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Was ist AWS Wickr?

AWS Wickr ist ein end-to-end verschlisselter Service, der Organisationen und Regierungsbehdrden
bei der sicheren Zusammenarbeit durch one-to-one Gruppennachrichten, Sprach- und Videoanrufe,
Dateifreigabe, Bildschirmibertragung und mehr hilft.

Topics

* Fangen Sie mit Wickr an

* Dokumentation zur Wickr-Administration

Fangen Sie mit Wickr an

Um Wickr nutzen zu kdnnen, muss |hr Unternehmen bei Wickr registriert sein. Der Wickr-
Administrator lhres Unternehmens sendet eine Einladung an Ihre E-Mail-Adresse oder fordert Sie auf,
die Wickr-App herunterzuladen. Weitere Informationen finden Sie unter Erste Schritte mit AWS Wickr.

Dokumentation zur Wickr-Administration

Dies ist das Benutzerhandbuch fur Wickr. Es zeigt Ihnen, wie Sie sich als Endbenutzer bei Wickr
anmelden und wie Sie die Wickr-Messaging-App verwenden. Wenn Sie ein Administrator des Wickr-
Service sind und das Wickr-Administrationshandbuch lesen mdchten, lesen Sie das AWS Wickr-
Administrationshandbuch.

Fangen Sie mit Wickr an 1
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Erste Schritte mit AWS Wickr

Beginnen Sie mit AWS Wickr, indem Sie eine Einladungs-E-Mail annehmen oder eine Wickr-
Unternehmens-ID vom Wickr-Administrator lhres Unternehmens anfordern und den Client
herunterladen.

Topics

» Voraussetzungen

Schritt 1: Laden Sie den Wickr-Client herunter und installieren Sie ihn

Schritt 2: Melden Sie sich beim Wickr-Client an

Schritt 3: (Optional) Konfigurieren Sie zusatzliche Gerate

Nachste Schritte

Voraussetzungen

Nachdem Sie eine Wickr-Einladungs-E-Mail oder eine Anfrage vom Wickr-Administrator lhres
Unternehmens erhalten haben, laden Sie den Wickr-Client herunter. Wenn Sie keine erhalten haben,
wenden Sie sich an die IT-Abteilung lhres Unternehmens, um Hilfe zu erhalten.

(® Note

Sie konnen sich auch als Gastbenutzer bei Wickr anmelden. Die Wickr-Gastbenutzerfunktion
ermdglicht es einzelnen Gastbenutzern, sich beim Wickr-Client anzumelden und mit Wickr-
Netzwerkbenutzern zusammenzuarbeiten. Weitere Informationen finden Sie unter AWS Wickr
Gastbenutzer.

Schritt 1: Laden Sie den Wickr-Client herunter und installieren Sie
ihn
Laden Sie den Client Gber die Einladungs-E-Mail herunter und installieren Sie ihn. Sie kbnnen den

Wickr-Client auch von der AWS Wickr-Downloadseite herunterladen. Der Wickr-Client ist fur iOS,
Android, macOS, Windows und Linux verflgbar.

Voraussetzungen 2
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® Note

Laden Sie den WickrGov Client herunter und installieren Sie ihn, wenn der Administrator
Ihrer Organisation Ihr Wickr-Netzwerk in AWS GovCloud (US-West) erstellt hat. Laden Sie
fur alle anderen AWS-Regionen den Standard-Wickr-Client herunter und installieren Sie
ihn. Erkundigen Sie sich bei Ihrem Wickr-Administrator, wenn Sie nicht sicher sind, welche
Version des Clients Sie herunterladen sollen.

Schritt 2;: Melden Sie sich beim Wickr-Client an

Flhren Sie eines der folgenden Verfahren aus, um sich beim Wickr-Client anzumelden. Sie kdnnen
sich mit Single Sign-On (SSO) oder ohne SSO anmelden, falls Ihr Unternehmen es nicht verwendet.
Wenden Sie sich an den Wickr-Administrator oder den IT-Support Ihres Unternehmens, wenn Sie
sich nicht sicher sind, ob Ihr Unternehmen SSO verwendet oder nicht.

Sign in with SSO

1.  Offnen Sie den Wickr-Client.

/A Important

Um den Wickr-Client auf Ihrem Mobilgerat und Ihrem Desktop zu verwenden, missen
Sie sich zuerst auf Inrem Mobilgerat anmelden. Wenn Sie spater Ihren Desktop als
zweites Gerat einrichten, kdnnen Sie einen Bestatigungscode scannen, der den
ersten Anmelde- und Konfigurationsprozess vereinfacht.

2. Wahlen Sie Mit SSO anmelden aus.

3. Geben Sie |Ihre geschéaftliche E-Mail-Adresse ein und wahlen Sie optional die aus, die AWS-
Region Sie fur die Anmeldung verwenden mochten.

4. Klicken Sie auf Weiter.

5. Geben Sie die ID lhres Unternehmens ein und wahlen Sie Weiter.

Wenden Sie sich an den Wickr-Administrator oder den IT-Support lhres Unternehmens, wenn
Sie die ID lhres Unternehmens nicht kennen.

Schritt 2: Melden Sie sich beim Wickr-Client an 3
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6. Geben Sie auf dem Anmeldebildschirm des SSO-Dienstanbieters lhres Unternehmens lhre
Anmeldeinformationen ein und wahlen Sie Anmelden aus. Okta wird im folgenden Beispiel als
Dienstanbieter angezeigt.

Wickr sendet Ihnen nach der Anmeldung eine Bestatigungs-E-Mail. Sie kdnnen mit dem
nachsten Schritt in diesem Verfahren fortfahren. Beachten Sie jedoch, dass es bis zu 30
Minuten dauern kann, bis die Bestatigungs-E-Mail lhren Posteingang erreicht. Wahlen Sie
,E-Mail erneut senden” erst, wenn mindestens 30 Minuten vergangen sind. Lassen Sie den
Wickr-Client gedffnet, wahrend Sie auf die Bestatigungs-E-Mail warten. Wenn Sie den Client
schlielen, mussen Sie sich erneut authentifizieren und auf eine weitere Bestatigungs-E-Mail
warten.

7. Wahlen Sie in der Wickr-Bestatigungs-E-Mail die Option Mein Konto registrieren und kehren
Sie zum Wickr-Client zurtck, der im Hintergrund laufen sollte.

8. Der Wickr-Client wird aktualisiert und zeigt Ihren Master Recovery Key (MRK) an. Sie kénnen
den MRK verwenden, um sich auf einem anderen Gerat als dem, das Sie gerade verwenden,
bei Wickr anzumelden. Speichern Sie Ilhr MRK an einem sicheren Ort und wahlen Sie Weiter.

Sie sollten jetzt beim Wickr-Client angemeldet sein.

Sign in without SSO

Sie sollten eine Wickr-Einladungs-E-Mail vom Wickr-Administrator lhres Unternehmens erhalten
haben. Wahlen Sie in der Wickr-E-Mail die Option Konto registrieren. Wenn Sie keine Einladungs-
E-Mail erhalten haben oder Probleme mit diesen Schritten haben, wenden Sie sich an die IT-
Abteilung lhres Unternehmens, um Hilfe zu erhalten.

Melden Sie sich beim Wickr-Client an

1. Offnen Sie den Wickr-Client.
2. \Wahlen Sie Mit E-Mail anmelden.

3. Geben Sie |hre geschéftliche E-Mail-Adresse ein und wahlen Sie optional die aus, die AWS-
Region Sie flir die Anmeldung verwenden mdchten.

4. Kilicken Sie auf Weiter.

Wickr sendet lhnen eine Bestatigungs-E-Mail. Sie kdnnen mit dem nachsten Schritt in diesem
Verfahren fortfahren. Beachten Sie jedoch, dass es bis zu 30 Minuten dauern kann, bis die
Bestatigungs-E-Mail Ihren Posteingang erreicht. Wahlen Sie ,E-Mail erneut senden® erst,

Schritt 2: Melden Sie sich beim Wickr-Client an 4
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wenn mindestens 30 Minuten vergangen sind. Lassen Sie den Wickr-Client gedffnet, wahrend
Sie auf die Bestatigungs-E-Mail warten. Wenn Sie den Client schliel3en, missen Sie sich
erneut authentifizieren und auf eine weitere Bestatigungs-E-Mail warten.

5. Wahlen Sie in der Wickr-Bestatigungs-E-Mail die Option Mein Konto registrieren und kehren
Sie zum Wickr-Client zurtick, der im Hintergrund laufen sollte.

Wenn Sie den Link in Ihrer Wickr-Bestatigungs-E-Mail verwenden, wird automatisch das mit
Ihrem Wickr-Netzwerk AWS-Region verknlipfte Konto flir die Anmeldung ausgewahlt.

Alternativ kbnnen Sie den Bestatigungscode aus der FulRzeile der Wickr-Einladungs-E-Mail,
die Sie erhalten haben, kopieren und ihn in den Bildschirm ,Einladungscode eingeben® im
Wickr-Client einfligen.

6. Der Wickr-Client wird aktualisiert und zeigt die Seite zur Passworterstellung an. Geben Sie
das von lhnen gewahlte Passwort ein, geben Sie es zur Bestatigung ein zweites Mal ein und
wahlen Sie Weiter.

Sie sollten jetzt beim Wickr-Client angemeldet sein.

Schritt 3: (Optional) Konfigurieren Sie zusatzliche Gerate

Sie koénnen den Wickr-Client herunterladen und auf weiteren Geraten installieren, nachdem Sie ihn
auf lhrem ersten Gerat konfiguriert haben. Der Client zeigt einen Code an, wenn Sie ihn auf einem
anderen Gerat installieren. Wenn Sie sich mit SSO angemeldet haben und der Client urspringlich
auf einem Mobilgerat installiert wurde, kdnnen Sie den Code mit diesem Gerat scannen, um sich
automatisch anzumelden. Wenn lhre Erstinstallation auf einem Desktop-Computer erfolgte, missen
Sie sich mit dem im Schritt 2: Melden Sie sich beim Wickr-Client an Abschnitt dieses Themas
beschriebenen Verfahren anmelden.

Nachste Schritte

Sie haben die ersten Schritte abgeschlossen. Um mit der Verwendung des Wickr-Clients zu
beginnen, lesen Sie die folgenden Abschnitte dieses Handbuchs:

* AWS Wickr-Nachrichten

* AWS Wickr Rooms und Gruppennachrichten
« AWS Wickr-Einstellungen

Schritt 3: (Optional) Konfigurieren Sie zusatzliche Gerate 5
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Systemanforderungen fur AWS Wickr

Der Wickr-Client hat die folgenden Systemanforderungen.

* Android-Versionen 8.0 und neuer

+ i0OS-Versionen 13.0 und neuer

+ macOS-Versionen 12 (Monterey) und neuer
* Windows 10 und neuer

* Linux-Versionen Ubuntu mit Snap-Unterstitzung oder Amazon Linux 2 (AL2)
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AWS Wickr-Nachrichten

Sie kdnnen Direktnachrichten mit anderen Wickr-Benutzern schreiben und empfangen.
Direktnachrichten sind one-on-one Konversationen zwischen Wickr-Benutzern. Nachdem Sie eine
Direktnachricht gesendet haben, kdnnen Sie Kontaktdetails anzeigen, nach Nachrichten suchen,
einen Anruf starten und vieles mehr. Dieser Abschnitt enthélt eine Ubersicht tiber alle Funktionen, die
Uber Direktnachrichten verfugbar sind.

Topics

» Schreiben Sie eine Direktnachricht im Wickr-Client

* Sehen Sie sich die Kontaktdetails der Nachricht im Wickr-Client an

« Emojis im Wickr-Client

* Suchen Sie im Wickr-Client nach einer Nachricht

* Nachrichtenweiterleitung im Wickr-Client

» Starten Sie einen Anruf im Wickr-Client

+ Stellen Sie im Wickr-Client die Ablaufzeit und die Brenndauer von Nachrichten ein

* Nachrichtensicherheit im Wickr-Client anzeigen und uUberprifen

* Blockieren Sie einen Benutzer im Wickr-Client

» Ldschen Sie Nachrichten und Daten im Wickr-Client

» Zulassungsliste

Schreiben Sie eine Direktnachricht im Wickr-Client

Direktnachrichten sind one-on-one Konversationen zwischen Wickr-Benutzern. Sie konnen im Wickr-
Client eine Direktnachricht an einen anderen Wickr-Benutzer senden.

Gehen Sie wie folgt vor, um eine Direktnachricht an einen anderen Wickr-Benutzer zu senden.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Wahlen Sie im Navigationsbereich das Symbol fir eine neue Nachricht

Ay

([

und wéahlen Sie dann Neue Direktnachricht aus.

Direkte Nachricht 7
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¢y New Direct Message

1 conversations

28 New Group Message

208 Create a Room
Moderated workspace i Wour team ti

3. Suchen Sie im Dialogfeld Direktnachricht in den Kontakten und im Verzeichnis nach dem
Benutzer, dem Sie eine Nachricht senden mochten.

> Direct Message

4. Wenn Sie den Kontakt gefunden haben, dem Sie eine Nachricht senden mdéchten, wahlen Sie
seinen Namen, um ein neues Nachrichtenfenster zu 6ffnen.

5. Geben Sie Ihre Nachricht in das Textfeld ein und wahlen Sie die Eingabetaste, um sie zu
senden.

Sie kénnen auch das Plussymbol

(

wahlen, um eine Datei zu senden, Ihren Standort zu teilen oder Schnellantworten anzuzeigen.

Direkte Nachricht 8
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Sehen Sie sich die Kontaktdetails der Nachricht im Wickr-Client an

Sie kdnnen die Kontaktdetails und Nachrichteneinstellungen flr Nachrichten im Wickr-Client
anzeigen.

Gehen Sie wie folgt vor, um Kontaktdaten und Nachrichteneinstellungen anzuzeigen.

1.  Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client

anmelden.

2. Suchen Sie im Navigationsbereich den Namen des Benutzers, dessen Details Sie anzeigen
mdchten, und wéahlen Sie ihn aus.

3. Wahlen Sie im Nachrichtenfenster das Informationssymbol

( ),

um die Kontaktdaten anzuzeigen.

Im Bereich ,Kontaktdetails® werden der vollstandige Name, die E-Mail-Adresse und der
Firmenname des Benutzers angezeigt. AuRerdem werden Nachrichteneinstellungen wie
Ablauftimer, Timer, burn-on-read Sicherheitstuberprifungen, Benutzersperre sowie Optionen zum
Ldschen von Nachrichten und Daten angezeigt.

Kontaktdetails 9
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4 Contact Details i)

& G
1

Edit User

Emojis im Wickr-Client

Sie kdnnen Emojis verwenden, um auf eine einzelne Nachricht mit einer bestimmten Emotion
zu reagieren. Wenn beispielsweise jemand versucht, Plane zu koordinieren, kdnntest du mit Ja

(

oder Nein

(
antworten, um deine Praferenzen anzugeben. Emojis kdnnen dir helfen, deine Nachrichten
Ubersichtlicher zu gestalten, indem sie Antworten oder All-Antwort-Antworten entfernen.

Gehen Sie wie folgt vor, um Emojis in einer Nachricht fur Ihr Gerat zu verwenden.

Desktop

1.  Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-
Client anmelden.

Emojis 10
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2. Gehe zu einem Raum, einer Gruppe oder einer Direktnachricht.

3. Wahlen Sie das Symbol ,Emoji-Reaktion

hinzufigen® (&
fur eine bestimmte Nachricht aus, um die Emoji-Optionen anzuzeigen.

4. Du kannst entweder ein schnelles Emoji oder das Plussymbol (+) wahlen, um die Emoji-
Schublade zu 6ffnen und eine vollstandige Liste der Emoji-Optionen anzuzeigen.

5. Wahle ein Emoji aus, um es als Reaktion hinzuzufiigen.
Die Reaktion wird am Ende der Nachricht hinzugeflgt.

Sie kbnnen den Mauszeiger auch Uber andere Emoji-Reaktionen bewegen, um die Benutzer
zu sehen, die sie hinzugeflgt haben. Wahlen Sie eine bestehende Emoji-Reaktion aus, um
die Anzahl der Reaktionen schrittweise zu erhéhen oder zu verringern.

i0S

1.  Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-
Client anmelden.

2. Gehe zu einem Raum, einer Gruppe oder einer Direktnachricht.

3. Wahlen Sie das Symbol ,Emoji-Reaktion

hinzufigen® (&
fur eine bestimmte Nachricht aus, um die Emoji-Optionen anzuzeigen.

4. Du kannst entweder ein schnelles Emoji oder das Plussymbol (+) wahlen, um die Emoji-
Schublade zu 6ffnen und eine vollstandige Liste der Emoji-Optionen anzuzeigen.

5. Wahle ein Emoji aus, um es als Reaktion hinzuzufiigen.
Die Reaktion wird am Ende der Nachricht hinzugeflgt.

Du kannst auch lange auf andere Emoji-Reaktionen dricken, um die Benutzer zu sehen,
die sie hinzugefugt haben. Dricken Sie schnell auf eine bestehende Emoji-Reaktion, um die
Anzahl der Reaktionen schrittweise zu erhéhen oder zu verringern.

Android

1.  Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-
Client anmelden.

Emojis 11
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Gehe zu einem Raum, einer Gruppe oder einer Direktnachricht.
Wabhlen Sie das Symbol ,Emoji-Reaktion

hinzufigen® (&
fur eine bestimmte Nachricht aus, um die Emoji-Optionen anzuzeigen.

Du kannst entweder ein schnelles Emoji oder das Plussymbol (+) wahlen, um die Emoji-
Schublade zu 6ffnen und eine vollstandige Liste der Emoji-Optionen anzuzeigen.

Wahle ein Emoji aus, um es als Reaktion hinzuzufiigen.
Die Reaktion wird am Ende der Nachricht hinzugeflgt.

Du kannst auch lange auf andere Emoji-Reaktionen driicken, um die Benutzer zu sehen,
die sie hinzugefigt haben. Driicken Sie schnell auf eine bestehende Emoji-Reaktion, um die
Anzahl der Reaktionen schrittweise zu erh6hen oder zu verringern.

Suchen Sie im Wickr-Client nach einer Nachricht

Sie konnen im Wickr-Client nach Nachrichten und Dateien suchen.

Gehen Sie wie folgt vor, um Nachrichten und Dateien im Wickr-Client zu durchsuchen.

1.

Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

Suchen Sie im Navigationsbereich den Namen des Benutzers, dessen Nachrichtenverlauf Sie
durchsuchen mochten, und wahlen Sie ihn aus.

Wabhlen Sie im Nachrichtenfenster das Suchsymbol

(

aus, um den Nachrichtensuchbereich zu 6ffnen.

Geben Sie ein Schliisselwort in das Suchtextfeld ein, um eine Suche durchzufihren. Sie konnen
wahlen, ob Sie nach Nachrichten oder Dateien suchen mochten.

Nachrichtenweiterleitung im Wickr-Client

Sie kénnen eine Nachricht im Wickr-Client an einen anderen Empfanger, Raum oder Gruppe

weiterleiten.

Gehen Sie wie folgt vor, um eine Nachricht weiterzuleiten.

Nachricht suchen 12
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1.

Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

Wabhlen Sie im Navigationsbereich den Empfanger, den Raum oder die Gruppe aus, die die
Nachricht enthéalt, die Sie weiterleiten mochten.

Wabhlen Sie auf dem Desktop das vertikale Ellipsensymbol (drei Punkte) in der Nachricht aus, die
Sie weiterleiten méchten.

Dricken Sie auf dem Handy lange auf die Nachricht, die Sie weiterleiten méchten.

Wabhlen Sie im daraufhin angezeigten Menu die Option Weiterleiten.

® Note

Wenn die Option zur Nachrichtenweiterleitung nicht verfligbar ist, wenden Sie sich an
Ihren Administrator.

Eine Liste Ihrer letzten Empfanger, Raume und Gruppen wird angezeigt. Wahlen Sie einen oder
mehrere Chats als Empfanger aus. Sie kdnnen auch mehrere einzelne Benutzer hinzufligen, um
eine Gruppenkonversation zu erstellen.

Sie kénnen der weitergeleiteten Nachricht eine optionale Nachricht hinzufligen.

Wahlen Sie Weiterleiten, um die Nachricht an die ausgewahlten Empfanger zu senden.

Starten Sie einen Anruf im Wickr-Client

Sie konnen im Wickr-Client einen Anruf mit einem anderen Wickr-Benutzer starten.

Gehen Sie wie folgt vor, um einen Anruf mit einem anderen Wickr-Benutzer zu starten.

1.

Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client

anmelden.

Suchen Sie im Navigationsbereich den Namen des Benutzers, mit dem Sie einen Anruf beginnen
mochten, und wahlen Sie ihn aus.

Wabhlen Sie im Nachrichtenfenster das Anrufsymbol

(

aus, um einen Anruf mit dem Benutzer zu starten.

Anruf starten
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Im daraufhin angezeigten Fenster ,Anruf starten” werden lhre aktuelle Kamera, Ihr Mikrofon und
Ihr Lautsprecher sowie eine Vorschau lhrer Kamera angezeigt.

4. Wahlen Sie Start, um den Anruf zu starten.

Stellen Sie im Wickr-Client die Ablaufzeit und die Brenndauer von
Nachrichten ein

Sie konnen die Ablaufzeit und die Brenndauer flur Direktnachrichten mit anderen Wickr-Benutzern
festlegen.

Gehen Sie wie folgt vor, um den Ablauf und die Brenndauer fir eine Direktnachricht festzulegen.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Suchen Sie im Navigationsbereich den Namen des Benutzers, fir den Sie den Ablauf und die
Brenndauer von Nachrichten festlegen méchten, und wahlen Sie ihn aus.

3. Wahlen Sie im Nachrichtenfenster das Informationssymbol

(

aus, um die Kontaktdaten anzuzeigen.
4. Wahlen Sie im daraufhin angezeigten Bereich ,Kontaktdetails“ eine der folgenden Optionen aus:
» Ablauftimer — Wahlen Sie die Dropdownliste aus, um einen Ablauftimer fir Nachrichten an
den Benutzer auszuwahlen.

* Burn-On-Read Timer — Wahlen Sie das Drop-down-Menu, um einen burn-on-read Timer flr
Nachrichten mit dem Benutzer auszuwahlen.

Ablauf- und Brenntimer 14
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o Contact Details o

@ -
@ -
W >
Edit User
Block User

Delete Messages and Data

Nachrichtensicherheit im Wickr-Client anzeigen und Uberprifen

Sie kdnnen die Sicherheit der end-to-end Nachrichtenverschlisselung mit einem anderen Wickr-
Benutzer Uberprufen.

Gehen Sie wie folgt vor, um die Nachrichtensicherheit einzusehen und zu tberprifen.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Suchen Sie im Navigationsbereich den Namen des Benutzers, fur den Sie die
Nachrichtensicherheit Uberprifen méchten, und wahlen Sie ihn aus.

3. Wahlen Sie im Nachrichtenfenster das Informationssymbol

(

aus, um die Kontaktdaten anzuzeigen.

Nachrichten-Sicherheit 15
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4. Wahlen Sie im daraufhin angezeigten Bereich mit den Kontaktdaten die Option

Sicherheitsiberprifung aus.

» Contact Details

ks

Edit User

glock User

Delete Messages and Data

Im daraufhin angezeigten Bereich ,Kontakt verifizieren werden ein QR-Code und eine
Bestatigungscode-Zeichenfolge angezeigt. Sie kdnnen beide mit Ihrem Kontakt teilen, um

festzustellen, ob sie Ubereinstimmen.

Nachrichten-Sicherheit
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*  Verify Contact

Compare the security code above with the
security code on your contact's device to wverify
the security of your end to end encryption with
s Click "A."E-l’lfy' if thia
security codes match, For more information,

click "Learn More',

VERIFY

LEARN MORE

5.  Wenn der andere Wickr-Benutzer bestatigt, dass die QR- oder Bestatigungscodes
Ubereinstimmen, wahlen Sie Verifizieren aus, um die end-to-end Verschlisselungssicherheit
Ihrer Nachrichten zu bestatigen.

Blockieren Sie einen Benutzer im Wickr-Client

Sie konnen einen Benutzer im Wickr-Client blockieren. Blockierte Benutzer konnen lhnen keine
Nachrichten senden oder Sie anrufen.

Gehen Sie wie folgt vor, um einen Wickr-Benutzer zu blockieren.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Suchen Sie im Navigationsbereich den Namen des Benutzers, den Sie blockieren méchten, und
wahlen Sie ihn aus.

Benutzer blockieren 17
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3. Wahlen Sie im Nachrichtenfenster das Informationssymbol

(

aus, um die Kontaktdaten anzuzeigen.

4. Wahlen Sie im daraufhin angezeigten Bereich ,Kontaktdetails“ die Option ,Benutzer blockieren®,

um den Benutzer zu blockieren.

* Contact Details

Edit User

I Block User

Delete Messages and Data

W

5. Wahlen Sie im Popup-Fenster die Option Bestatigen aus.

MOTICE

Al you SURe you want 1o block this user?

Loschen Sie Nachrichten und Daten im Wickr-Client

Sie kdbnnen Nachrichten und Daten I6schen, die Sie mit einem anderen Wickr-Benutzer ausgetauscht

haben.

Nachrichten l6schen
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Gehen Sie wie folgt vor, um Nachrichten und Daten zu |6schen.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Suchen Sie im Navigationsbereich den Namen des Benutzers, dessen Nachrichten und Daten
Sie I6schen mochten, und wahlen Sie ihn aus.

3.  Wahlen Sie im Nachrichtenfenster das Informationssymbol

(

aus, um die Kontaktdaten anzuzeigen.

4. Wabhlen Sie im daraufhin angezeigten Bereich mit den Kontaktdaten die Option Nachrichten und
Daten |6schen aus.

¥  Contact Details g
@ -
@ -
v >
Edit User
Block User
Delete Messages and Data

5. Wahlen Sie im Popup-Fenster die Option Bestatigen aus.

Nachrichten I6schen 19
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ARE YOU SURE?

Thits earmsersation and all its contents will
b perrdnently deleted fromm all your
devices. Are you SUre you want to delete
thit corversation?

Zulassungsliste

Die folgenden Dateitypen kénnen direkt in der Wickr-Anwendung geotffnet werden. Alle anderen

Dateitypen mussen auf lhrer Festplatte gespeichert werden, um zu verhindern, dass Wickr potenziell

schadliche Dateien offnet.

* pdf
+ doc
+ docx
* html
o rtf

¢ txt

+ xls
+ xlsx

* CSV

Zulassungsliste

20
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e aac
« Zip
* ppt
* pptx

Zulassungsliste 21
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AWS Wickr Rooms und Gruppennachrichten

Erstellen Sie einen Raum oder eine Gruppennachricht, um Gesprache mit mehreren Wickr-Benutzern
zu fuhren. Rdume kénnen Moderatoren haben, die Mitglieder hinzufigen, Moderatoren hinzufligen,
Mitglieder entfernen, Raumeinstellungen konfigurieren und den Raum Iéschen kénnen. Raume und
Gruppen kénnen maximal 500 Mitglieder haben. Gruppennachrichten haben keine Moderatoren. Alle
Mitglieder kbnnen weitere Mitglieder hinzufligen und die Gruppe selbststandig verlassen. Sie kbnnen
Ablauf und burn-on-read Timer fir R&ume und Gruppennachrichten konfigurieren.

Topics

» Erstellen Sie eine Raum- oder Gruppennachricht im Wickr-Client

» Schreiben Sie eine Raum- oder Gruppennachricht im Wickr-Client

* Verwalte Raummoderatoren im Wickr-Client

« Zimmer- oder Gruppendetails im Wickr-Client anzeigen

» Zeigen Sie im Wickr-Client gespeicherte Elemente fir Rdume oder Gruppen an

» Suchen Sie im Wickr-Client nach Dateien oder Nachrichten

 Starten Sie ein Raum- oder Gruppentreffen im Wickr-Client

* Ldschen Sie einen Raum im Wickr-Client

» Dateien im Wickr-Client verwalten

» Benachrichtigungen im Wickr-Client stummschalten

Erstellen Sie eine Raum- oder Gruppennachricht im Wickr-Client

Sie kdnnen im Wickr-Client eine Raum- oder Gruppennachricht erstellen, um Konversationen mit
mehreren Wickr-Benutzern zu fuhren.

Flhren Sie die folgenden Schritte aus, um eine Raum- oder Gruppennachricht zu erstellen.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. \Wahlen Sie

im Navigationsbereich die Option Neue Gruppennachricht oder Chatroom erstellen aus.

Erstellen Sie eine Raum- oder Gruppennachricht 22
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3. (Nur fir Rdume) Geben Sie im daraufhin angezeigten Dialogfeld ,Neuer Raum® einen Namen
und eine Beschreibung flir den Raum ein und wahlen Sie das Ablaufdatum und die burn-on-read
Zeitdauer fur den Raum aus.

4. (Nur fir Rdume) Wahlen Sie Weiter.

5. Suchen Sie im daraufhin angezeigten Dialogfeld ,Mitglieder hinzufiigen“ nach Kontakten, die Sie
der Raum- oder Gruppennachricht hinzufligen méchten. Fligen Sie neben den Kontakten, die Sie
hinzufligen moéchten, ein Hakchen hinzu.

6. Wahlen Sie Erstellen aus.

Schreiben Sie eine Raum- oder Gruppennachricht im Wickr-Client

Sie konnen im Wickr-Client eine Raum- oder Gruppennachricht schreiben. Alle Mitglieder des Raums
oder der Gruppe erhalten lhre Nachricht.

Gehen Sie wie folgt vor, um eine Raum- oder Gruppennachricht zu schreiben.

1.  Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client

anmelden.

2. Suchen Sie im Navigationsbereich den Namen des Raums oder der Gruppe, dem Sie eine
Nachricht senden moéchten, und wahlen Sie ihn aus.

3. Geben Sie Ihre Nachricht in das Textfeld ein und driicken Sie die Eingabetaste, um sie zu
senden.

Sie konnen auch

wahlen
ob Sie eine Datei senden oder lhren Standort teilen mochten.

Verwalte Raummoderatoren im Wickr-Client

Sie kbnnen Raummoderatoren im Wickr-Client verwalten. Raume kénnen Moderatoren haben,
die Mitglieder hinzufligen, Moderatoren hinzufligen, Mitglieder entfernen, Raumeinstellungen
konfigurieren und den Raum Iéschen kénnen.

Gehen Sie wie folgt vor, um Raummoderatoren hinzuzufligen oder zu entfernen.

Schreiben Sie eine Raum- oder Gruppennachricht 23
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® Note

Gruppen kénnen keine Moderatoren haben. Jedes Gruppenmitglied kann Mitglieder
hinzufligen, und Mitglieder kénnen eine Gruppe selbststandig verlassen.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Suchen Sie im Navigationsbereich den Namen des Raums, flir den Sie Moderatoren hinzufligen
mochten, und wahlen Sie ihn aus.

3. Wahlen Sie

im Raumfenster, um die Kontaktdetails anzuzeigen.

Wahlen Sie

im daraufhin angezeigten Bereich mit den Raumdetails den Benutzer aus, den Sie zum
Moderator ernennen oder entfernen méchten, und wahlen Sie eine dieser Optionen aus.

Zimmer- oder Gruppendetails im Wickr-Client anzeigen

Sie kdnnen Raum- oder Gruppendetails im Wickr-Client einsehen.

Fuhren Sie die folgenden Schritte aus, um Raum- oder Gruppendetails und -einstellungen
anzuzeigen.

1.  Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Suchen Sie im Navigationsbereich den Namen des Raums oder der Gruppe, fur den Sie Details
anzeigen moéchten, und wahlen Sie ihn aus.

3. Wahlen Sie

im Raum- oder Gruppenfenster, um Details anzuzeigen.

Zimmer- oder Gruppendetails anzeigen 24
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Im Bereich Raumdetails werden der Name des Raums, die Einstellungen fir den Ablauf der
Nachrichten, der Raumverlauf, die gespeicherten Elemente, die Benachrichtigungseinstellungen
und die Raummitglieder angezeigt.

Im Bereich Gruppendetails werden die Gruppenmitglieder, die Einstellungen fir
den Ablauf der Nachrichten, der Gruppenverlauf, die gespeicherten Elemente, die
Benachrichtigungseinstellungen und die Gruppenmitglieder angezeigt.

Zeigen Sie im Wickr-Client gespeicherte Elemente fur Raume oder
Gruppen an

Sie kénnen gespeicherte Elemente flr einen Raum oder eine Gruppe im Wickr-Client anzeigen.

Gehen Sie wie folgt vor, um die flr einen Raum oder eine Gruppe gespeicherten Elemente

anzuzeigen.

1.

Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

Suchen Sie im Navigationsbereich den Namen des Raums oder der Gruppe, fiur den Sie
gespeicherte Elemente anzeigen mdchten, und wahlen Sie ihn aus.

Wahlen Sie

im Raum- oder Gruppenfenster, um Details anzuzeigen.

Wahlen Sie im daraufhin angezeigten Bereich ,Raumdetails“ oder ,,Gruppendetails* die Option
,Gespeicherte Elemente”, um die im Raum oder in der Gruppe gespeicherten Elemente
anzuzeigen.

Sie kbnnen auch

im Raum- oder Gruppenfenster wahlen, ob Sie die gespeicherten Elemente anzeigen mdchten.

Suchen Sie im Wickr-Client nach Dateien oder Nachrichten

Mit dem Wickr-Client kdnnen Sie in einem Raum, einer Gruppe oder einer Konversation nach Dateien
oder Nachrichten suchen.

Gespeicherte Objekte im Raum anzeigen oder gruppieren 25
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Gehen Sie wie folgt vor, um eine Suche durchzufiihren:

1.

Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client

anmelden.

Wabhlen Sie im Navigationsbereich den Namen des Raums, der Gruppe oder der Konversation
aus, in dem Sie nach Nachrichten oder Dateien suchen mochten.

Wahlen Sie

im Raum-, Gruppen- oder Konversationsfenster, um den Suchbereich zu 6ffnen. Fir Android-
Clients befindet sich die Option fir die Suche nach Konversationen im Untermen( ,, room/group
Details®.

Verwenden Sie die Filterschaltflachen (Diese Konversation, Dieser Raum, Diese Gruppe,
Dateien, Als Favorit markiert), um den Umfang |Ihrer Suche zu verfeinern.

Geben Sie ein Schllsselwort in das Suchtextfeld ein und driicken Sie die Eingabetaste, um die
Suche durchzufiihren.

Starten Sie ein Raum- oder Gruppentreffen im Wickr-Client

Sie kénnen ein Meeting in einem Raum oder einer Gruppe im Wickr-Client starten.

Gehen Sie wie folgt vor, um ein Meeting mit allen Mitgliedern eines Raums oder einer Gruppe zu

starten.

1.

Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client

anmelden.

Suchen Sie im Navigationsbereich den Namen des Raums oder der Gruppe, fir den Sie eine
Besprechung mit Mitgliedern starten méchten, und wahlen Sie ihn aus.

Wahlen Sie

im Raum- oder Gruppenfenster, ob Sie ein Meeting starten méchten.

Im daraufhin angezeigten Fenster ,Meeting starten® werden Ihre aktuelle Kamera, Ihr Mikrofon
und lhr Lautsprecher sowie eine Vorschau lhrer Kamera angezeigt. Sie kdnnen das Meeting
auch in einem der folgenden Modi starten:

Starten Sie ein Raum- oder Gruppentreffen 26
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» Besprechungsmodus — Ermdglicht es bis zu 100 Teilnehmern, Audio, Video und Bildschirm
gemeinsam zu nutzen.

* Moderatormodus — Erlaubt bis zu 500 Teilnehmern, die nur Lesezugriff haben, und nur der
Gastgeber kann Audio, Video und Bildschirm teilen.

4. Wahlen Sie Start, um das Meeting zu starten.

Loschen Sie einen Raum im Wickr-Client

Sie kénnen einen Raum oder eine Gruppe im Wickr-Client |I6schen.

Gehen Sie wie folgt vor, um einen Raum zu Iéschen.

(® Note

Gruppen kdnnen nicht geléscht werden.

1.  Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Suchen Sie im Navigationsbereich den Namen des Raums, den Sie I6schen mdchten, und
wahlen Sie ihn aus.

3. Wahlen Sie

im Raumfenster, um die Zimmerdetails anzuzeigen.

4. Scrollen Sie im daraufhin angezeigten Bereich mit den Zimmerdetails nach unten und wahlen Sie
,Raum léschen®.

5. Wahlen Sie in der daraufhin angezeigten Bestatigungsaufforderung Léschen, um zu bestatigen,
dass Sie den Raum I6schen mochten, oder wahlen Sie Abbrechen, um ihn nicht zu I6schen.

Dateien im Wickr-Client verwalten

Benutzer in selbst moderierten Gruppenkonversationen und Moderatoren von Raumkonversationen
kénnen Dateien hochladen, aus Nachrichten gespeicherte Dateien anzeigen, Dateien 16schen und sie
in Ordnern organisieren. Jeder Raum und jede Gruppe verfugt Uber eine Registerkarte ,Dateien®, um
die Dateiorganisation und den Zugriff auf Dateien zu verbessern.

Losche einen Raum 27
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Topics

* Laden Sie eine Datei in den Wickr-Client hoch

» Speichern Sie eine Datei im Wickr-Client

* Benennen Sie eine Datei oder einen Ordner im Wickr-Client um

+ Erstellen Sie einen neuen Ordner im Wickr-Client

* Navigieren Sie im Wickr-Client zwischen Ordnern

* Verschieben Sie eine Datei oder einen Ordner im Wickr-Client

+ Entfernen Sie einen Ordner oder eine Datei im Wickr-Client

Laden Sie eine Datei in den Wickr-Client hoch

Benutzer in selbst moderierten Gruppenkonversationen und Moderatoren von Raumkonversationen
kénnen eine Datei in einen Raum im Wickr-Client hochladen.

Gehen Sie wie folgt vor, um eine Datei in einen Raum hochzuladen.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client

anmelden.

2. Wahlen Sie im Navigationsbereich den Raum oder die Gruppe aus, in den Sie eine Datei
hochladen mdéchten.

Wahlen Sie im Wickr-Client die Registerkarte Dateien oben im Raum.

4. Um eine Datei in einen Ordner hochzuladen, wahlen Sie auf der Registerkarte Dateien den
Namen des Ordners aus, in den Sie lhre Datei hochladen mdchten.

5. Wahlen Sie auf dem Desktop Upload aus, um lhre Datei hochzuladen.

Wahlen Sie auf Mobilgeraten das Pluszeichen am unteren Bildschirmrand und dann Datei
hochladen, um lhre Datei hochzuladen.

(® Note

Benutzer kdbnnen Ordner und Dateien nur auf der Registerkarte ,Dateien” anzeigen.

Speichern Sie eine Datei im Wickr-Client

Moderatoren kdénnen eine Datei in einem Raum im Wickr-Client speichern.

Laden Sie eine Datei hoch 28
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Gehen Sie wie folgt vor, um eine Datei in einem Raum zu speichern.

1.

Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client

anmelden.

Wabhlen Sie im Navigationsbereich den Raum oder die Gruppe aus, in dem Sie eine Datei
speichern mochten.

Wabhlen Sie auf dem Desktop das Nachrichtenoptionsmenu (drei Punkte) auf der rechten Seite
der Datei aus, die Sie speichern méchten.

Dricken Sie auf dem Handy lange auf die Datei, die Sie speichern mdchten.

Wahlen Sie im Menu mit den Nachrichtenoptionen die Option In Raum speichern aus.

Die gespeicherten Dateien sind auf der Registerkarte ,Dateien” im Standardordner ,Aus
Nachrichten gespeichert” verfligbar.

Benennen Sie eine Datei oder einen Ordner im Wickr-Client um

Moderatoren konnen eine Datei oder einen Ordner im Wickr-Client in einen Raum umbenennen.

Gehen Sie wie folgt vor, um eine Datei oder einen Ordner in einem Raum umzubenennen.

1.

Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client

anmelden.

Wabhlen Sie im Navigationsbereich den Raum oder die Gruppe aus, in dem Sie eine Datei oder
einen Ordner umbenennen mdchten.

Wahlen Sie auf dem Desktop das Nachrichtenoptionsmeni (drei Punkte) auf der rechten Seite
der Datei oder des Ordners aus, den Sie umbenennen mochten.

Dricken Sie auf Mobilgeraten lange auf die Datei, die Sie umbenennen méochten.
Wahlen Sie im Menu mit den Nachrichtenoptionen die Option Umbenennen aus.

Geben Sie im Popupfenster ,Datei umbenennen® oder ,Ordner umbenennen® den neuen Namen
der Datei oder des Ordners in das Textfeld ,Dateiname” oder ,Ordnername* ein.

Wahlen Sie Rename (Umbenennen) aus.

Erstellen Sie einen neuen Ordner im Wickr-Client

Moderatoren konnen einen Ordner in einem Raum im Wickr-Client erstellen.

Datei oder Ordner umbenennen 29
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Gehen Sie wie folgt vor, um einen Ordner in einem Raum zu erstellen.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Suchen Sie im Navigationsbereich den Raum oder die Gruppe, in dem Sie einen Ordner
erstellen méchten, und wahlen Sie ihn aus.

3. Wahlen Sie im Wickr-Client oben im Raum die Registerkarte Dateien.
4. Wahlen Sie Neuer Ordner, um einen Ordner zu erstellen.

5. Geben Sie im Popupfenster Neuer Ordner den Namen des Ordners in das Textfeld Ordnername
ein.

6. Wahlen Sie Erstellen aus.

® Note

Sie konnen innerhalb eines Ordners Unterordner mit maximal drei Ebenen fir die
Ordnerstruktur erstellen.

Navigieren Sie im Wickr-Client zwischen Ordnern

Sie kénnen im Wickr-Client zwischen Ordnern in einem Raum navigieren.

Gehen Sie wie folgt vor, um zwischen Ordnern in einem Raum zu navigieren.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

Suchen Sie im Navigationsbereich nach einem Raum oder einer Gruppe und wahlen Sie sie aus.
Wabhlen Sie im Wickr-Client die Registerkarte Dateien oben im Raum.

Wabhlen Sie den Ordner aus, den Sie anzeigen moéchten.

o A 0N

Wabhlen Sie auf dem Desktop den Ordnerlink in der oberen linken Ecke aus, um den aktuellen
Ordner zu verlassen und zum vorherigen Ordner zurlickzukehren.

Navigieren Sie zwischen Ordnern 30
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2e2 Management Room D
1 Member » @ @ Q\ %

Messages Files

Upload

Files ( Folder 1 > Title folder 1

MName % Type % Last Modified % Size %

[L] Document 1.docx docx 2/3/2025 19.5 kB

Wabhlen Sie auf Mobilgeraten die Schaltflache Zurick.

2:46 al LTE @&

Training
< 2 Members > @? \

Messages Files

< |Top level Date Vv

—~— Mid level
02/03/2025 | 0 items
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Verschieben Sie eine Datei oder einen Ordner im Wickr-Client

Moderatoren konnen Ordner oder Dateien zwischen Ordnern im Wickr-Client verschieben.
Gehen Sie wie folgt vor, um einen Ordner innerhalb eines Raums zu verschieben.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Suchen Sie im Navigationsbereich den Raum oder die Gruppe, in den Sie einen Ordner
verschieben méchten, und wahlen Sie ihn aus.

3. Wahlen Sie im Wickr-Client die Registerkarte Dateien oben im Raum.

4. Wahlen Sie auf der rechten Seite des Ordners, den Sie verschieben mochten, das Meni mit den
Nachrichtenoptionen (drei Punkte) aus.

5. Wahlen Sie im Menu mit den Nachrichtenoptionen die Option Verschieben aus.
6. Wahlen Sie aus der Liste der Ordner aus, in die Sie den Ordner verschieben mochten.

7. Wahlen Sie Verschieben.

® Note

Beim Verschieben eines Ordners werden auch alle Dateien und Unterordner innerhalb
des Ordners verschoben.

Gehen Sie wie folgt vor, um eine Datei zwischen Ordnern zu verschieben.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Suchen Sie im Navigationsbereich den Raum oder die Gruppe, in den Sie eine Datei oder einen
Ordner verschieben méchten, und wahlen Sie ihn aus.

3. Wahlen Sie im Wickr-Client die Registerkarte Dateien oben im Raum und wahlen Sie dann den
Ordner mit der Datei aus, die Sie verschieben mochten.

4. Wahlen Sie das Nachrichtenoptionsmeni (drei Punkte) auf der rechten Seite der Datei, die Sie
verschieben mochten.

5. Wahlen Sie im Menu mit den Nachrichtenoptionen die Option Verschieben aus.

6. Wahlen Sie in der oberen linken Ecke des Popup-Fensters die Registerkarte ,Dateien® und
wahlen Sie dann den Ordner aus, in den Sie die Datei verschieben mdchten.
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7. \Wahlen Sie ,Verschieben”.

Entfernen Sie einen Ordner oder eine Datei im Wickr-Client

Moderatoren konnen einen Ordner oder eine Datei aus einem Raum im Wickr-Client entfernen.

Gehen Sie wie folgt vor, um einen Ordner oder eine Datei aus einem Raum zu entfernen.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Suchen Sie im Navigationsbereich den Raum oder die Gruppe, in dem Sie einen Ordner I6schen
mochten, und wahlen Sie ihn aus.

3. Wahlen Sie im Wickr-Client oben im Raum die Registerkarte Dateien.

4. Wahlen Sie auf dem Desktop das MenU mit den Nachrichtenoptionen (drei Punkte) auf
der rechten Seite des Ordners oder der Datei, die Sie entfernen mdchten. Dricken Sie auf
Mobilgeraten lange auf den Ordner oder die Datei, die Sie verschieben mdchten.

5. Wahlen Sie im Menu mit den Nachrichtenoptionen die Option Aus dem Raum entfernen aus.

6. Wahlen Sie im Popup-Fenster ,Ja“, um den Ordner oder die Datei zu entfernen.

® Note

Wenn Sie einen Ordner entfernen, werden auch alle Dateien und Unterordner innerhalb
des Ordners entfernt.

Benachrichtigungen im Wickr-Client stummschalten

Mit der Funktion zum Stummschalten von Benachrichtigungen kénnen Sie
Nachrichtenbenachrichtigungen flir bestimmte Konversationen pausieren. Sie kénnen eine
benutzerdefinierte Dauer fir die Stummschaltung festlegen und die Benachrichtigungseinstellungen
auf all lhren Geraten synchronisieren.

Sie kdnnen die Stummschaltungsbenachrichtigungen im Wickr-Client verwalten.

Gehen Sie wie folgt vor, um Stummschaltungsbenachrichtigungen tber den Navigationsbereich zu
verwalten.
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1.

Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

Wabhlen Sie im Navigationsbereich das Dreipunktmeni auf der rechten Seite des Raums oder
der Gruppe aus, fir den Sie Benachrichtigungen stummschalten méchten.

Wabhlen Sie Benachrichtigungen stummschalten aus.

Wabhlen Sie eine der folgenden Stummschaltungsdauern:

* 1 Stunde
« 8 Stunden
1 Woche

* Immer

Gehen Sie wie folgt vor, um Benachrichtigungen zum Stummschalten in den Raum-/Gruppendetails
zu verwalten (nur fir Desktop und Android).

1.
2.

Wahlen Sie in der oberen linken Ecke des Raums die Zimmerdetails aus.

Wabhlen Sie im daraufhin angezeigten Bereich mit den Zimmerdetails die Option
Benachrichtigungen aus.

Wahlen Sie Nachrichtenbenachrichtigungen stummschalten aus.

Wabhlen Sie eine der folgenden Stummschaltungsdauern:

« 1 Stunde
+ 8 Stunden
* 1 Woche
* Immer

Wabhlen Sie im daraufhin angezeigten Benachrichtigungsbereich die gewtinschte
Benachrichtigungseinstellung aus:

» Personliche Erwahnungen
* Erwadhnungen im

» Benachrichtigungseinstellungen synchronisieren — Wenden Sie die
Stummschaltungseinstellungen fir die Konversation auf allen Geraten an.

Wahlen Sie Speichern.
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AWS Wickr-Einstellungen

Sie kdnnen Ihre Kontoeinstellungen andern, Kontakte verwalten, Kundeneinstellungen verwalten,
Freunde empfehlen, auf Support-Ressourcen zugreifen und im Einstellungsbereich des Wickr-Clients
nach Updates suchen.

Topics

* Konto im Wickr-Client

» Kontakte im Wickr-Client

+ Einstellungen im Wickr-Client

* Empfehlen Sie einen Freund im Wickr-Client

» Support im Wickr-Client

* Geben Sie Indikatoren im Wickr-Client ein

¢ Dunkler Modus im Wickr-Client

» Suchen Sie im Wickr-Client nach Updates

» Aktuelle Version im Wickr-Client anzeigen

+ ATAK far AWS Wickr

* Markdown (Vorschau) fur AWS Wickr

Konto im Wickr-Client

Sie kénnen auf den Kontobereich des Wickr-Clients zugreifen, in dem Sie Ihren Avatar aktualisieren,
Ilhre Telefonnummer hinzufiigen, das Passwort &ndern und Ihren Status anzeigen lassen kénnen.

Flhren Sie die folgenden Schritte aus, um auf den Kontobereich des Wickr-Clients zuzugreifen.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client

anmelden.

2. Wahlen Sie im Navigationsbereich und

anschliefend Mein Konto aus.

3. Wahlen Sie eine der folgenden Optionen:
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» Avatar-Bild aktualisieren — Aktualisieren Sie das Avatar-Bild, das andere Benutzer sehen
konnen.

» Telefonnummer hinzufligen — Flge deine Telefonnummer hinzu.
- Passwort &ndern — Andern Sie Ihr Passwort.

* Meinen Status anzeigen — Aktivieren Sie den Schalter, um lhren Status anderen Wickr-
Benutzern anzuzeigen.

Kontakte im Wickr-Client

Sie konnen die letzten Kontakte finden und das Verzeichnis im Wickr-Client durchsuchen.

Flhren Sie die folgenden Schritte aus, um die letzten Kontakte im Wickr-Client anzuzeigen.

1.

Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client

anmelden.

Wahlen Sie im Navigationsbereich

die Option Kontakte aus.

Geben Sie im daraufhin angezeigten Bereich Kontakte ein Schlusselwort ein, um nach den
letzten Kontakten zu suchen, oder suchen Sie im Netzwerkverzeichnis.

Einstellungen im Wickr-Client

Sie kdnnen im Wickr-Client auf den Einstellungsbereich zugreifen.

Gehen Sie wie folgt vor, um auf den Einstellungsbereich des Wickr-Clients zuzugreifen, in dem Sie

Benachrichtigungen, Datenschutz, Anrufe, Gerate, Konnektivitdt und Erscheinungsbild verwalten

konnen.

1.

Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client

anmelden.

Wahlen Sie im Navigationsbereich und

dann Einstellungen aus.

Wahlen Sie eine der folgenden Optionen:
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» Benachrichtigungen — Verwaltet Benachrichtigungen fir verschiedene Nachrichtentypen.
» Datenschutz und Sicherheit — Datenschutzeinstellungen fir Nachrichten verwalten.

» Telefonieren — TCP-Anrufe und Audionachrichtigungen verwalten.

» Gerateverwaltung — Verwalten Sie lhre Gerate, die fur den Wickr-Client aktiviert sind.

» Konnektivitdt — Wickr Open Access verwalten.

» Erscheinungsbild — Verwaltet das Erscheinungsbild des Wickr-Clients.

Empfehlen Sie einen Freund im Wickr-Client

Du kannst einem Freund die Nutzung von Wickr im Wickr-Client empfehlen

Flhre die folgenden Schritte aus, um einen Freund zur Nutzung von Wickr einzuladen.

1.

Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

Wahlen Sie

im Navigationsbereich die Option ,Einen Freund empfehlen® aus.

Geben Sie im daraufhin angezeigten Fenster ,Jemanden per E-Mail einladen” die E-Mail-
Adresse |hres Freundes ein und wahlen Sie ,Einladen®.

Support im Wickr-Client

Sie kénnen die fur Wickr verfligbaren Supportoptionen und Ressourcen im Wickr-Client einsehen

Gehen Sie wie folgt vor, um sich die Support-Optionen und Ressourcen anzusehen.

1.

Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

Wahlen Sie im Navigationsbereich

und dann Support aus.

Die verschiedenen Support-Optionen und Ressourcen, die fur Wickr verfugbar sind, werden auf
der Support-Seite angezeigt.

Empfehlen Sie einen Freund 37



AWS Wickr Benutzer-Leitfaden

Geben Sie Indikatoren im Wickr-Client ein

Tippindikatoren sind ein natzliches Tool, mit dem Benutzer sehen und teilen kbnnen, wann
Nachrichten eingegeben werden. Diese Indikatoren kdnnen jederzeit aktiviert oder deaktiviert werden
und werden als textbasierte Benachrichtigungen mit dem Namen des Benutzers angezeigt, der
gerade tippt. Falls mehrere Benutzer gleichzeitig tippen, wird in der Benachrichtigung ,Mehrere
Benutzer tippen“ angezeigt, damit Sie der Konversation leichter folgen kénnen.

(@ Note

Tippindikatoren werden unterstitzt, wenn sich Benutzer in einer Umgebung mit derselben
Domain befinden.

Gehen Sie wie folgt vor, um Tippindikatoren zu aktivieren oder zu deaktivieren.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Wahlen Sie im Navigationsbereich und

dann Einstellungen aus.

3. Wahlen Sie im daraufhin angezeigten Bereich Einstellungen die Option Datenschutz und
Sicherheit aus.

Auf der Seite Datenschutz und Sicherheit werden Tippindikatoren aktivieren und die Option zum
Aktivieren oder Deaktivieren der Tippanzeigefunktion angezeigt.

Wenn die Tippindikatoren deaktiviert sind, senden oder empfangen Benutzer keine Tippindikator-
Benachrichtigungen.

Dunkler Modus im Wickr-Client

Der Dunkelmodus ist eine Darstellungseinstellung, die helle Hintergriinde durch dunkle Farben und
hellen Text ersetzt und so fur ein weicheres visuelles Erlebnis sorgt.

Sie konnen den Dunkelmodus im Wickr-Client aktivieren.

Fuhren Sie auf dem Desktop die folgenden Schritte aus, um den Dunkelmodus zu aktivieren.
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1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Wahlen Sie im Navigationsbereich das Menu (mit drei Punkten) und wahlen Sie dann
Einstellungen aus.

3. Wahlen Sie ,Darstellung®.

4. Wabhlen Sie im Bereich Erscheinungsbild im Bereich Design die Option Dunkles Thema aus.

® Note

Der Dunkelmodus kann nur verwendet werden, wenn die New User Experience Preview
aktiviert ist, was die Standardeinstellung ist.

Gehen Sie auf Android wie folgt vor, um den Dunkelmodus zu aktivieren.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Wahlen Sie im Navigationsbereich die

Menuschaltflache.

3.  Wahlen Sie am unteren Bildschirmrand sun/moon das Symbol aus, um zwischen dem hellen und
dem dunklen Modus umzuschalten.

Unter iOS ist das Systemdesign standardmaRig dunkel, wenn es aktiviert ist.

Suchen Sie im Wickr-Client nach Updates

Sie kénnen nach Updates fir den Wickr-Client suchen.
Gehen Sie wie folgt vor, um nach Updates fur den Wickr-Client zu suchen.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. \Wahlen Sie

im Navigationsbereich die Option und anschlieliend Nach Updates suchen aus.
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Die angezeigte Eingabeaufforderung bestatigt, ob Sie auf dem neuesten Stand sind oder ob eine
neue Version des Wickr-Clients verfligbar ist. Wenn eine neue Version verfugbar ist, folgen Sie
den Anweisungen, um sie herunterzuladen und zu installieren.

Aktuelle Version im Wickr-Client anzeigen

Sie kdnnen die aktuelle Version des Wickr-Clients anzeigen, den Sie verwenden.

FUhren Sie die folgenden Schritte aus, um |hre aktuelle Version des Wickr-Clients anzuzeigen.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Wahlen Sie im Navigationsbereich

aus.

Im unteren Bereich des Navigationsfensters wird, wie im folgenden Beispiel gezeigt, die aktuelle
Version des Wickr-Clients angezeigt, den Sie installiert haben.

ATAK far AWS Wickr

Das Android Team Awareness Kit (ATAK) ist eine Android-Lésung, die vom US-Militar, von
Bundesstaaten und Regierungsbehorden verwendet wird und fir die Planung, Ausfihrung und
Reaktion auf Vorfélle Situationsbewusstseinsfunktionen benétigt. ATAK verfugt Uber eine Plugin-
Architektur, mit der Entwickler Funktionen hinzufiigen kdnnen. Es erméglicht Benutzern, mithilfe von
GPS- und Geodaten zu navigieren, die mit einem Situationsbewusstsein Uber aktuelle Ereignisse in
Echtzeit Uberlagert sind. In diesem Dokument zeigen wir Ihnen, wie Sie das Wickr-Plugin fir ATAK
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auf einem Android-Gerat installieren und mit dem Wickr-Client koppeln. Auf diese Weise kénnen Sie
Nachrichten senden und auf Wickr zusammenarbeiten, ohne die ATAK-Anwendung zu verlassen.

Topics

* Installieren Sie das Wickr-Plugin flir ATAK

 Kombiniere ATAK mit Wickr

Installieren Sie das Wickr-Plugin fur ATAK

Sie kénnen das Wickr-Plugin fir ATAK auf einem Android-Gerat installieren.

Gehen Sie wie folgt vor, um das Wickr-Plugin fir ATAK zu installieren.

1. Gehen Sie zum Google Play Store und installieren Sie das Wickr for ATAK-Plugin.
2. Offnen Sie die ATAK-Anwendung auf Ihrem Android-Gerét.

3. Wahlen Sie in der ATAK-Anwendung das Mentsymbol

=]

oben rechts auf dem Bildschirm und dann Plugins.

4. Wahlen Sie Importieren aus.
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5.

6.

7.

Wabhlen Sie im Popup-Fenster ,Importtyp auswéahlen“ die Option Lokales SD und navigieren Sie
zu dem Ort, an dem Sie das Wickr-Plug-In fiir die . apk ATAK-Datei gespeichert haben.

E| Select Import Type
i @ S

Gallery KML Link HTTP URL Chooss App

Cancel

Wabhlen Sie die Plugin-Datei aus und folgen Sie den Anweisungen, um sie zu installieren.

® Note

Wenn Sie aufgefordert werden, die Plugin-Datei zum Scannen zu senden, wahlen Sie
Nein.

Die ATAK-Anwendung fragt Sie, ob Sie das Plugin laden méchten. Wahlen Sie OK aus.
o

Would you like to load thizs installed F!-||.||'||I'| into
ATAK?

Wickr ATAK F’.'u-;jlr':
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Das Wickr-Plugin flir ATAK ist jetzt installiert. Fahren Sie mit dem folgenden Kombiniere ATAK
mit Wickr Abschnitt fort, um den Vorgang abzuschlieRen.

Kombiniere ATAK mit Wickr

Sie kénnen die ATAK-Anwendung mit Wickr koppeln, nachdem Sie das Wickr-Plugin fiur ATAK
erfolgreich installiert haben.

Gehen Sie wie folgt vor, um die ATAK-Anwendung mit Wickr zu koppeln, nachdem Sie das Wickr-
Plug-In fir ATAK erfolgreich installiert haben.

1.  Wahlen Sie in der ATAK-Anwendung das Mentsymbol oben rechts

auf dem Bildschirm und wahlen Sie Wickr Plugin.

2. \Wahlen Sie Pair Wickr.
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AWS Wickr

Es erscheint eine Benachrichtigung, in der Sie aufgefordert werden, die Berechtigungen fur das
Wickr-Plugin fur ATAK zu Uberpriafen. Wenn die Benachrichtigungsaufforderung nicht angezeigt
wird, 6ffnen Sie den Wickr-Client und gehen Sie zu Einstellungen und dann zu Verbundene
Apps. Sie sollten das Plugin im Bereich Ausstehend auf dem Bildschirm sehen, wie im folgenden

Beispiel gezeigt.

Paar
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€«  Connected Apps

Here you can manage the Wickr Enterprise

AP, which allows 3rd party applications 1o

perform authenticated actions from outside
the Wickr Enterprise app.

Examples include sending messages or files,
or launching Wickr Enterprise 10 start a call

Pending

‘ Wickr ATAK Plugin >

1] O <

3. Wahlen Sie zum Koppeln Genehmigen aus.
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€  Connected Apps

©-H

Wickr ATAK Plugin

Wickr ATAK Plugin
Requested August 11, 2022 at 19:35

Permissions
App will be able to view

(8} wicks contacts

828 wickr Rooms and Conversations

E Wickr Messages
App will be able to do:

Q Send Messages

DENY

I O <

4. Wahlen Sie die Schaltflache Wickr ATAK Plugin 6ffnen, um zur ATAK-Anwendung
zuruckzukehren.
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<  Connected Apps

©-HK

Success

You've successfully connected Wickr
Enterprise to Wickr ATAK Plugin.

Sie haben das ATAK-Plugin und Wickr nun erfolgreich miteinander verbunden und kénnen das
Plugin verwenden, um Nachrichten zu senden und mit Wickr zusammenzuarbeiten, ohne die

ATAK-Anwendung zu beenden.

Markdown (Vorschau) fur AWS Wickr

Wickr hat Markdown als Vorschaufunktion eingefihrt. Markdown ist eine einfache
Auszeichnungssprache, die zum Formatieren von Klartext verwendet wird. Die Verwendung
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von Markdown kann dazu beitragen, die Lesbarkeit und Detailgenauigkeit Ihrer Nachrichten zu
verbessern.

Sie kénnen entweder die Formatierungssymbolleiste What You See Is What You Get (WYSIWYG)
direkt im Nachrichtenfeld verwenden oder Markdown verwenden, um Optionen wie Fettdruck,
Kursivschrift und Liste hinzuzufligen.

Werkzeugleiste Formatierung

Um die Formatierungssymbolleiste zu verwenden, klicken Sie entweder auf das Aa-Symbol fiir
die Textformatierung oder markieren Sie den Text, den Sie formatieren méchten, und wahlen Sie
die gewtinschte Option aus. Sie kénnen demselben Text verschiedene Formatierungsoptionen
hinzufligen und eine Vorschau der endgultigen Nachricht anzeigen, bevor Sie sie senden.

Markdown-Syntax

Sie kbnnen Markdown-Syntaxelemente verwenden, um lhre Nachrichten zu formatieren.

Formatierung Description

Fett Flgen Sie vor und nach dem Wort ein
Sternchen hinzu.

*fett”

Kursiv Flgen Sie vor und nach dem Wort einen
Unterstrich hinzu.

_kursiv_

Durchschlagen Flgen Sie vor und nach dem Wort eine Tilde
hinzu.

~durchstreichen~

Code Flgen Sie vor und nach lhrem Code ein
umgekehrtes Anfuhrungszeichen hinzu.

“dein Code’

Blockzitat Flgen Sie vor Ihrem Text eine Klammer hinzu.
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Formatierung

Codeblock

Geordnete Liste

Aufzahlungsliste

Uberschriften

Hyperlink

Description

> dein Text

Flgen Sie vor und nach Ihrem Codeblock drei
umgekehrte Anfliihrungszeichen hinzu.

“"Das ist ein Codeblock ™

Fugen Sie Einzelposten mit Zahlen hinzu,
beginnend mit 1, gefolgt von einem Punkt.

1. Punkt 1
2. Punkt 2

Flgen Sie ein Sternchen gefolgt von einem
Leerzeichen hinzu.

* Punkt 1
* Punkt 2

Fugen Sie vor einem Wort Nummernzeichen
hinzu.

# Uberschrift

Fugen Sie eckige Klammern mit Linktext hinzu,
gefolgt von der URL in Klammern.

[Amazon] (https://www.amazon.com)

Markdown ist standardmaRig aktiviert. Gehen Sie wie folgt vor, um diese Option zu deaktivieren.

Auf dem Desktop:

1.  Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client

anmelden.

Markdown

49



AWS Wickr Benutzer-Leitfaden

2. Wahlen Sie im Navigationsbereich das Menusymbol

&=
und dann Einstellungen aus.

Wabhlen Sie ,Darstellung®.

4. Schalten Sie im daraufhin angezeigten Fenster ,Darstellung” den Schalter im Bereich ,Neue
Benutzererlebnisvorschau® aus, um ihn zu deaktivieren.

Auf dem Handy:

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Wahlen Sie im Navigationsbereich das Menusymbol
=
und dann Einstellungen aus.

3. Wahlen Sie ,Darstellung®.

4. Schalten Sie im daraufhin angezeigten Bereich ,Darstellung“ den Schalter im Bereich Vorschau
des Rich-Text-Editors aus, um ihn zu deaktivieren.
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AWS Wickr Datenspeicherung

AWS Wickr Data Retention kann alle Konversationen im Netzwerk speichern. Dazu gehéren
Direktnachrichten und Konversationen in Gruppen oder Rdumen zwischen (internen) Mitgliedern

im Netzwerk und denen mit anderen Teams (extern), mit denen |hr Netzwerk verbunden ist. Die
Datenspeicherung ist nur fur Kunden mit dem AWS Wickr Premium-Plan und Unternehmenskunden
verflgbar, die sich fir die Datenspeicherung entscheiden. Weitere Informationen zum Premium-Plan
finden Sie unter Wickr-Preise.

Wenn lhr Netzwerkadministrator die Datenspeicherung fur Ihr Netzwerk aktiviert, werden alle
Nachrichten und Dateien, die Sie in Inrem Netzwerk teilen, gemafl den Compliance-Richtlinien Ihres
Unternehmens aufbewahrt. Das Fenster Datenspeicherung aktiviert wird angezeigt, in dem Sie Uber
diese neue Einstellung informiert werden.

Data Retention Turned On

The Netwcds SAMIRILFaNc: @ yOur crgandation
has turned data retention on. Corrseriations in
this network can be retaned by your

organizaton. External networks nesd to be on
App vertion 6.18 or hlsh-éf 1 B compatibile with
VO OraNITaton's data retenton policikes

WK CATNGL BLOBSS ATy Content on this network,
and all corversstions are end-to-end encrypted.

Please click Continue (o proceed

Aulerdem wird in jeder Direktnachricht, jedem Chatroom oder jeder Gruppe, die Mitglieder aus
einem anderen Netzwerk (externe Mitglieder) hat, eine einmalige Kontrollnachricht angezeigt.

Die Kontrollnachricht weist darauf hin, dass alle Nachrichten in der Konversation gemaf den
Datenaufbewahrungsrichtlinien externer Organisationen aufbewahrt werden kénnen. Dadurch wird
der Status der Datenaufbewahrungsrichtlinie eines Netzwerks weder offengelegt noch angegeben.
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AWS Wickr Gastbenutzer

Die Wickr-Gastbenutzerfunktion ermdglicht es einzelnen Gastbenutzern, sich beim Wickr-Client
anzumelden und mit Wickr-Netzwerkbenutzern zusammenzuarbeiten.

/A Important

Die Gastbenutzerfunktion muss fur das Wickr-Netzwerk aktiviert sein. Wenn Sie ein
Gastbenutzer sind und Schwierigkeiten haben, mit Benutzern zu kommunizieren, die in einem
Wickr-Netzwerk registriert sind, ist die Gastbenutzerfunktion mdglicherweise nicht fur das
Wickr-Netzwerk aktiviert. Benutzer, die im Wickr-Netzwerk registriert sind, sollten sich an
ihren Wickr-Administrator wenden, um festzustellen, ob die Gastbenutzerfunktion aktiviert ist.
Wickr-Administratoren finden den Abschnitt Gastbenutzer im Wickr-Administrationshandbuch.

Topics

» Einschrankungen bei Gastbenutzerkonten

» Eroffnen Sie ein Gastkonto im Wickr-Client

» SchlieRen Sie ein Gastbenutzerkonto im Wickr-Client

* Melden Sie einen Benutzer im Wickr-Client

Einschrankungen bei Gastbenutzerkonten

Die folgenden Einschrankungen gelten fir Gastbenutzerkonten:

» Gastbenutzer kdnnen keine Kommunikation mit Wickr-Netzwerkbenutzern initiieren. Wickr-
Netzwerkbenutzer kdnnen die Kommunikation mit Gastbenutzern beginnen und Gastbenutzer zu
Direktnachrichten, Raumen oder Gruppen hinzufligen, um eine sichere Konversation zu initiieren.
Gastbenutzer kdnnen ihre registrierte E-Mail-Adresse teilen, damit die Benutzer des Wickr-
Netzwerks wissen, wie sie sie auf Wickr finden kénnen.

(® Note

Benutzer des Wickr-Netzwerks konnen Gastbenutzer finden, wenn sie eine Direktnachricht
schreiben, einen Raum oder eine Gruppennachricht erstellen. In diesem Dialogfeld
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konnen Sie beim Schreiben einer Direktnachricht, beim Erstellen eines Raums oder einer

Gruppennachricht nach Netzwerk- und Gastbenutzern suchen.

Gastbenutzer kénnen keine Raume oder Gruppen erstellen. Wickr-Netzwerkbenutzer kdnnen einen
Raum oder eine Gruppe erstellen und Gaste und externe Benutzer aus anderen Wickr-Netzwerken
hinzufligen (sofern der Verbund aktiviert ist). Danach kdnnen Gastbenutzer Nachrichten im Raum
oder in der Gruppe senden, Mitglieder anzeigen und eine Direktnachricht starten.

Gastbenutzer kénnen in Wickr-Raumen und -Gruppen keine Moderatoren sein oder Mitglieder
hinzufligen.

Gastbenutzer konnen nur dann miteinander kommunizieren, wenn sich die Gastbenutzer im selben
Raum wie ein Netzwerkbenutzer befinden.

Ein Gastbenutzer kann nur dann weiterhin im Wickr-Netzwerk kommunizieren, wenn ein
Netzwerkbenutzer innerhalb der letzten 90 Tage mit dem Gast kommuniziert hat.

Die Einstellungen fur den Ablauf von Nachrichten sind fur Gastbenutzer auf einen Zeitraum von
maximal 30 Tagen begrenzt. Weitere Informationen finden Sie unter Ablauf- und Brenntimer fur
Nachrichten festlegen.

Eroffnen Sie ein Gastkonto im Wickr-Client

Sie kdnnen sich fur ein Gastbenutzerkonto bei AWS Wickr registrieren.

Gehen Sie wie folgt vor, um sich als Gastbenutzer bei Wickr anzumelden.

1.

Laden Sie den Wickr-Client herunter und installieren Sie ihn. Weitere Informationen finden Sie
unter Wickr-Client herunterladen und installieren.

Offnen Sie den Wickr-Client.

Wabhlen Sie unten auf dem Anmeldebildschirm die Option Haben Sie kein Konto? Melde dich an.
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Sign in to your Wickr network

Sign in with 550

Or, use email address

Ernail

name@email.com

By using AWS Wickr, you agree to the AWS Customer
.ﬂ.grument_ and AWS P‘r'nra:]r MNotice, If YOU OF your
organization purchases Wickr Pro from Wickr LLC, the
Wickr Pro Terms of Service, and Wickr Pro Privacy
Policy apply 1o your use of this service.

| Don't have an account? Sign up |

4. Wahlen Sie auf der Seite Erste Schritte mit Wickr die Option Persdnliches Gastkonto erstellen

aus.
Get started with Wickr

Create a personal guest account

E Use your guest account 1o collaborate with >
ocrganizations using Wickr
Setup Wickr for your organization [

Use your AWS account 1o manage secure »
communications for your organization

5. Geben Sie auf der Seite Mit einem neuen Konto registrieren lhren Vornamen, Nachnamen, Ihre
E-Mail-Adresse und Ihr Passwort ein.

6. Wahlen Sie ,Registrieren”.
Wickr sendet Ihnen nach der Anmeldung eine Bestatigungs-E-Mail. Sie kdnnen mit dem

nachsten Schritt in diesem Verfahren fortfahren. Beachten Sie jedoch, dass es bis zu 30 Minuten
dauern kann, bis die Bestatigungs-E-Mail Ihren Posteingang erreicht. Wahlen Sie ,Neuen
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Link senden* erst, wenn mindestens 30 Minuten vergangen sind. Lassen Sie den Wickr-Client
geodffnet, wahrend Sie auf die Bestatigungs-E-Mail warten.

/7 Wickr

We have sent an email to v @a""". Please check
your email, follow the instructions to verify your
email address, and then click the button below to
continue.

Continue

Didn't receive a link? Send a new link

7. Wahlen Sie in der Wickr-Bestatigungs-E-Mail die Option E-Mail-Adresse verifizieren aus.

/7 Wickr

Welcome to AWS Wickr!
Here is your one time verification Verify Email

Please click to complete your Wickr guest account activation and continue in the
AWS Wickr application. Link expires after 24-hours.

To contact support please reach out to wickr-support @ amazon.com

8. Wahlen Sie Weiter und melden Sie sich beim Wickr-Client an.

9. Der Wickr-Client zeigt Inren Master Recovery Key (MRK) an. Sie kbnnen den MRK verwenden,
um sich auf einem anderen Gerat als dem, das Sie gerade verwenden, bei Wickr anzumelden.
Speichern Sie Ihr MRK an einem sicheren Ort und wahlen Sie Weiter.

(® Note

Der Master-Wiederherstellungsschlissel ist im folgenden Beispiel verschwommen.
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Master recovery key

daster recovery key is the only way Lo recover

or if YOU Cannot access WOur devices

o

your account if Yo [EJ!::'.-'II'. your 10gin credentials

Sie sollten jetzt beim Wickr-Client angemeldet sein. Sie erhalten vom Wickrbot eine Nachricht mit

den Einschrankungen Ihres Gastkontos.

v ... - -

£ Wickrbot

@ Wickrbot 8o

Guest accounts have limited access
to Wickr features

Other Wickr users must add you to
their secure conversations to chat.
Share your registered email address
to bet them know they can find you on
Wickr,

Share Learm more

Zu diesem Zeitpunkt kdnnen Wickr-Netzwerkbenutzer Sie zu ihren Konversationen

hinzufugen. Der Gastbenutzerzugriff muss jedoch fur ihr Wickr-Netzwerk aktiviert sein.

Wenn Sie Schwierigkeiten haben, mit anderen Wickr-Benutzern in einem Wickr-Netzwerk zu

kommunizieren, sollten sich diese Benutzer an inren Wickr-Administrator wenden, um das

Problem zu beheben.

Eroffnen Sie ein Konto
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® Note

Wenn Sie ein Gastbenutzer sind, konnen Sie ein Wickr-Netzwerkbenutzer werden, indem Sie
ein Netzwerk erstellen. Weitere Informationen finden Sie unter Erste Schritte mit AWS Wickr
im AWS Wickr-Administrationshandbuch.

Schliel3en Sie ein Gastbenutzerkonto im Wickr-Client

Sie konnen ein Gastbenutzerkonto auf AWS Wickr schlie3en.

Gehen Sie wie folgt vor, um ein Gastbenutzerkonto zu schliel3en.

1.  Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client

anmelden.

2. Wahlen Sie im Navigationsbereich das Menusymbol

&=

und dann Support aus.
3. Wahlen Sie ,Konto schlieffen®.
4. Wabhlen Sie im daraufhin angezeigten Bereich ,Konto schlieRen” eine der folgenden Optionen

aus (optional):

+ Es fehlen wichtige Funktionen

Ich bendtige Hilfe, um Wickr besser nutzen zu kénnen
+ Ich bin mit der Produktqualitat nicht zufrieden
* Ich habe privacy/security Bedenken
+ Sonstige
5. Klicken Sie auf Weiter.
6. Wahlen Sie im daraufhin angezeigten Bereich ,Konto schlieRen® die Option Konto schlielen aus.

7. Geben Sie im nachsten Fenster ,Konto schlie3en®, das angezeigt wird, Ihr Passwort in das
Textfeld ein.

8. Klicken Sie auf Sign in.

9. Wahlen Sie im Popup-Fenster die Option Konto schlie3en aus.
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Melden Sie einen Benutzer im Wickr-Client

Wenn Sie auf ein Verhalten stol3en, das gegen unsere Nutzungsbedingungen verstofdt, bitten wir Sie,
uns dies zu melden.

Gehen Sie wie folgt vor, um einen Benutzer zu melden.

1. Melden Sie sich beim Wickr-Client an. Weitere Informationen finden Sie unter Beim Wickr-Client
anmelden.

2. Suchen Sie im Navigationsbereich den Namen des Benutzers, den Sie melden mochten, und
wahlen Sie ihn aus.

3. Wahlen Sie im Nachrichtenfenster das Informationssymbol
(
aus, um die Kontaktdaten anzuzeigen.
4. Wahlen Sie im Bereich ,Kontaktdetails“ die Option Melden aus, um den Benutzer zu melden.

Im Abschnitt Warum melden Sie das? Wahlen Sie im Bereich eine der folgenden Optionen aus:

+ Spam/Betrug

* Ausbeutung/Missbrauch von Kindern
» Harassment/bullying/threats

» Vorgeben, jemand anderes zu sein

» Sonstige

6. Im Fenster Neue Nachricht kénnen Sie zusatzliche Informationen zu lhrer Anfrage ,Einen
Benutzer melden“ angeben, indem Sie eine E-Mail an Wickr Abuse senden.
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AWS Wickr Geratesynchronisierung

Sie kénnen vorhandene Daten von lhrem Originalgerat mit einem neuen Gerat synchronisieren.

® Note

Sie mussen beide Gerate verfliigbar haben und bereits ein Wickr-Konto haben und die AWS
Wickr-App auf lhrem Originalgerat installiert haben.

Gehen Sie wie folgt vor, um lhr Gerat mithilfe eines QR-Codes zu synchronisieren.

(@ Note

Sie mussen Uber eine Kamera auf lhrem Originalgerat verfiigen, um die Synchronisierung
mithilfe eines QR-Codes durchfiihren zu kénnen.

1.  Melden Sie sich auf lhrem neuen Gerat beim Wickr-Client an.

2. Wahlen Sie auf der Seite Konto und Nachrichten Ubertragen die Option QR-Code scannen aus.

Eine QR-Code-Seite wird angezeigt.
Offnen Sie die Wickr-App auf lhrem Originalgerét.
4. Wahlen Sie im Benachrichtigungsfenster die Option Genehmigen.

5. Halten Sie den QR-Code auf dem neuen Gerat vor die Kamera des Originalgerats.

Die Wickr-App beginnt automatisch, lhre vorhandenen Daten mit lhrem neuen Gerat zu
synchronisieren.

6. Wenn die Synchronisierung abgeschlossen ist, wird auf lnrem neuen Geréat ein Fenster
Willkommen bei AWS Wickr angezeigt.

Gehen Sie wie folgt vor, um Ihr Gerat manuell durch Eingabe eines Codes zu synchronisieren.

1. Melden Sie sich auf lhrem neuen Gerat beim Wickr-Client an.

2. Wahlen Sie auf der Seite Konto und Nachrichten tbertragen die Option Code eingeben.

Ein Fenster mit einem Code wird angezeigt.
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3. Offnen Sie die Wickr-App auf Inrem Originalgerét.
4. Wahlen Sie im Benachrichtigungsfenster die Option Genehmigen.

5. Geben Sie auf der Seite Code manuell eingeben die ersten sechs Zeichen des Codes ein,
der auf lnrem neuen Gerat angezeigt wird. Vergewissern Sie sich, dass die Codes visuell
Ubereinstimmen, und wahlen Sie dann Weiter.

Die Wickr-App beginnt automatisch, lhre vorhandenen Daten mit lhrem neuen Gerat zu
synchronisieren.

6. Wenn die Synchronisierung abgeschlossen ist, wird auf lnrem neuen Geréat ein Fenster
Willkommen bei AWS Wickr angezeigt.
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Dokumentenverlauf fur AWS Wickr

In der folgenden Tabelle werden die Dokumentationsversionen fur Wickr beschrieben.

Anderung

Suchen Sie in Konversationen

Benachrichtigungen

stummschalten

Verwaltung von Dateien

Markdown

Beschreibung

Benutzer kdnnen jetzt Filter
verwenden, um die Suchergeb
nisse auf die aktive Konversat
ion zu beschranken. Weitere
Informationen finden Sie unter
Suchen nach Dateien oder
Nachrichten.

Benutzer und Moderatoren
kénnen Nachrichtenbenachr
ichtigungen fur bestimmte
Konversationen pausieren.
Weitere Informationen finden
Sie unter Benachrichtigungen
stummschalten im Wickr-Cli

ent.

Benutzer und Moderatoren
kénnen Dateien in Gruppen-
und Raumkonversationen
hochladen, anzeigen, 16schen
und organisieren. Weitere
Informationen finden Sie
unter Dateien im Wickr-Client

verwalten.

Markdown ist standardmafig
aktiviert, sodass Benutzer die
Klarheit und Detailgenauigkeit
von Nachrichten verbessern
kénnen. Weitere Informationen

Datum

18. September 2025

30. Mai 2025

4. Februar 2025

12. Februar 2024

62


https://docs.aws.amazon.com/wickr/latest/userguide/room-search.html
https://docs.aws.amazon.com/wickr/latest/userguide/room-search.html
https://docs.aws.amazon.com/wickr/latest/userguide/mute-notifications.html
https://docs.aws.amazon.com/wickr/latest/userguide/mute-notifications.html
https://docs.aws.amazon.com/wickr/latest/userguide/mute-notifications.html
https://docs.aws.amazon.com/wickr/latest/userguide/room-file-management.html
https://docs.aws.amazon.com/wickr/latest/userguide/room-file-management.html

AWS Wickr

Benutzer-Leitfaden

Anzeigen fur Geratesyn

chronisierung und Eingabe

Gastbenutzer

Globaler Verband

Datenaufbewahrung

finden Sie unter Markdown

(Vorschau).

Benutzer haben die Moglichke
it, ihre vorhandenen Daten von
ihrem Originalgerat mit einem
neuen Gerat zu synchroni
sieren. Weitere Informationen
finden Sie unter Geratesyn
chronisierung. Dartber hinaus
kénnen Benutzer anhand

von Tippindikatoren sehen
und teilen, wann Nachrichten
eingegeben werden. Weitere
Informationen finden Sie unter
Eingabeindikatoren.

Gastbenutzer haben die
Madglichkeit, ihre Konten zu
|I6schen und kdnnen auch
andere Wickr-Benutzer
melden. Weitere Informationen
finden Sie unter Gastbenutzer.

Wickr-Netzwerke kdnnen jetzt
Uber AWS-Regionen hinweg
kommunizieren.

Die Datenspeicherung ist
sowohl fir die interne als auch
fur die externe Kommunika
tion in einem Wickr-Net

zwerk verfligbar. Weitere
Informationen finden Sie unter
Datenspeicherung.

18. Dezember 2023

8. November 2023

29. September 2023

31. Juli 2023

63


https://docs.aws.amazon.com/wickr/latest/userguide/markdown.html
https://docs.aws.amazon.com/wickr/latest/userguide/markdown.html
https://docs.aws.amazon.com/wickr/latest/userguide/device-sync.html
https://docs.aws.amazon.com/wickr/latest/userguide/device-sync.html
https://docs.aws.amazon.com/wickr/latest/userguide/typing-indicators.html
https://docs.aws.amazon.com/wickr/latest/userguide/guest-users.html
https://docs.aws.amazon.com/wickr/latest/userguide/data-retention.html

AWS Wickr

Benutzer-Leitfaden

Gastbenutzer (Vorschau)

Emoji-Reaktionen

Erstversion

Gastbenutzer kénnen sich
beim Wickr-Client anmelden
und mit Wickr-Netzwerkbenu
tzern zusammenarbeiten.
Weitere Informationen finden
Sie unter Gastbenutzer

(Vorschau).

Benutzer kdnnen jetzt Emoji-
Reaktionen zu Nachrichten
im Wickr-Client hinzuflgen.
Weitere Informationen finden
Sie unter Emojis verwenden.

Erste Version des Wickr-Ben
utzerhandbuchs

31. Mai 2023

14. Marz 2023

28. November 2022
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Versionshinweise fur AWS Wickr

Um lhnen zu helfen, den Uberblick tiber die laufenden Updates und Verbesserungen von Wickr
zu behalten, veroffentlichen wir Versionshinweise, in denen die letzten Anderungen beschrieben
werden.

Dezember 2025

» Verbesserungen

» Benutzer kdnnen jetzt eine Nachricht an einen anderen Raum, eine andere Gruppe oder one-on-
one Konversation weiterleiten. Driicken Sie lange auf eine Nachricht, um die Option Weiterleiten
zu finden. Weitere Informationen finden Sie unter Nachrichtenweiterleitung im Wickr-Client.

+ Allgemeine Verbesserungen und Fehlerkorrekturen.

Der AWS Wickr-Client ist jetzt nur fur Benutzer ab 18 Jahren im Play Store erhaltlich.

November 2025

» Verbesserungen

« Dem Anmeldevorgang wurde ein optionaler Auswahlbereich fir die Regionsauswahl hinzugeflgt,
mit dem Benutzer die Region auswahlen kdnnen, die fir die Authentifizierung verwendet werden
soll.

+ Allgemeine Verbesserungen und Fehlerkorrekturen.

® Note

Ab Version 6.64 (geplant fur Dezember 2025) wird AWS Wickr keine Updates mehr fr
Android bereitstellen. end-of-life OSes Bitte fiihren Sie ein Upgrade auf Android 13+ durch.

September 2025

» Verbesserungen
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» Benutzer kdnnen jetzt Filter verwenden, um die Suchergebnisse auf die aktive Konversation zu
beschranken. Weitere Informationen finden Sie unter Suchen nach Dateien oder Nachrichten.

Mai 2025

» Verbesserungen

+ Die Stummschaltungsbenachrichtigung ist jetzt verfugbar. Weitere Informationen finden Sie unter
Benachrichtigungen im Wickr-Client stummschalten.

 Die Einflhrung der neuen Benutzeroberflache ist abgeschlossen und die Option ,Vorschau auf
das neue Benutzererlebnis® wurde in den Einstellungen entfernt.

Februar 2025

* Verbesserungen

» Die Dateiverwaltung ist jetzt verfligbar. Weitere Informationen finden Sie unter Dateien im Wickr-

Client verwalten.

Februar 2024

» Verbesserungen

» Markdown ist jetzt verfigbar. Weitere Informationen finden Sie unter Markdown (VVorschau) fur
AWS Wickr.

Dezember 2023

* Verbesserungen

» Wickr unterstitzt die Geratesynchronisierung. Weitere Informationen finden Sie unter AWS Wickr
Geratesynchronisierung.

» Wickr unterstitzt Tippindikatoren. Weitere Informationen finden Sie unter Geben Sie Indikatoren
im Wickr-Client ein.
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November 2023

» Verbesserungen
* Unterstlitzung fur Gastbenutzer hinzugeflgt. Der Support umfasst:
» Moglichkeit, Missbrauch durch andere Wickr-Benutzer zu melden.

 Die Option, ihre Konten zu |6schen.

Weitere Informationen finden Sie unter AWS Wickr Gastbenutzer.

September 2023

* Verbesserungen

 Unterstltzung fur den Zusammenschluss mehrerer Regionen hinzugefiigt.

Juli 2023

» Verbesserungen

» Datenspeicherung ist jetzt verfugbar. Weitere Informationen finden Sie unter AWS Wickr
Datenspeicherung.

Mai 2023

* Verbesserungen

 Unterstltzung fur Gastbenutzer hinzugefligt. Weitere Informationen finden Sie unter AWS Wickr
Gastbenutzer.

Marz 2023

» Verbesserungen

+ Unterstitzung fir Emoji-Reaktionen in Nachrichten hinzugefligt. Weitere Informationen finden
Sie unter Emojis im Wickr-Client.
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» Verbesserungen

» Unterstlitzung fur das Wickr-Plugin fir Android Tactical Assault Kit (ATAK) hinzugefiigt. Weitere
Informationen finden Sie unter ATAK fur AWS Wickr.

Januar 2023

* Verbesserungen

» Verbesserte Funktionen und Tools zum Moderieren von Inhalten, die moglicherweise gegen
die AWS Nutzungsbedingungen im Android-Client verstof3en. Dies kann durch Blockieren,
Stummschalten und Melden von Benutzern erreicht werden.

« Die Ubersetzungen fiir den Android-Client wurden aktualisiert.

Februar 2023 68



AWS Wickr Benutzer-Leitfaden

Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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