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Amazon Web Services (AWS) ermdglicht es Ihnen, vielen Ihrer AWS Ressourcen Metadaten in
Form von Tags zuzuweisen. Jedes Tag ist eine einfache Bezeichnung, die aus einem Schlissel und
einem optionalen Wert besteht, um Informationen Uber die Ressource oder die auf dieser Ressource
gespeicherten Daten zu speichern. Dieses Whitepaper konzentriert sich auf die Kennzeichnung von
Anwendungsfallen, Strategien, Techniken und Tools, die Ihnen helfen kénnen, Ressourcen nach
Zweck, Team, Umgebung oder anderen fir Ihr Unternehmen relevanten Kriterien zu kategorisieren.
Durch die Implementierung einer konsistenten Tagging-Strategie kénnen Sie Ressourcen leichter
filtern und suchen, Kosten und Nutzung Uberwachen und lhre Umgebung verwalten. AWS

Dieses paper baut auf den Praktiken und Anleitungen auf, die im Whitepaper Organizing Your AWS
Environment Using Multiple Accounts beschrieben wurden. Es wird empfohlen, dieses Whitepaper
vor diesem zu lesen. AWS empfiehlt, dass Sie Ihr Cloud-Fundament auf ganzheitliche Weise
einrichten. Weitere Informationen finden Sie unter Establishing your Cloud Foundation on AWS.

Sind Sie Well-Architected?

Das AWS Well-Architected Framework hilft Ihnen dabei, die Vor- und Nachteile der Entscheidungen
zu verstehen, die Sie beim Aufbau von Systemen in der Cloud treffen. Die sechs Saulen des

Frameworks ermoglichen es Ihnen, bewahrte Architekturpraktiken fir den Entwurf und Betrieb
zuverlassiger, sicherer, effizienter, kostenglnstiger und nachhaltiger Systeme kennenzulernen.
Mithilfe des AWS Well-Architected Tool, das kostenlos im verfligbar ist AWS Management Console,
kénnen Sie Ihre Workloads anhand dieser bewahrten Methoden Uberprifen, indem Sie fir jede Saule
eine Reihe von Fragen beantworten.

Weitere Expertentipps und bewahrte Methoden fir lhre Cloud-Architektur —

Referenzarchitekturbereitstellungen, Diagramme und Whitepapers — finden Sie im Architecture
Center AWS

Einfuhrung

AWS macht es einfach, Ihre Workloads bereitzustellen, AWS indem Ressourcen wie EC2 Amazon-
Instances, AmazonEBS-Volumes, Sicherheitsgruppen und AWS Lambda Funktionen erstellt werden.
Sie kénnen auch die AWS Ressourcenflotte, die Ihre Anwendungen hostet, Ihre Daten speichert und
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https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://docs.aws.amazon.com/whitepapers/latest/establishing-your-cloud-foundation-on-aws/welcome.html
https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/well-architected-tool/
https://console.aws.amazon.com/wellarchitected
https://aws.amazon.com/architecture/
https://aws.amazon.com/architecture/
https://aws.amazon.com/architecture/
https://aws.amazon.com/ec2
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://aws.amazon.com/ec2
https://aws.amazon.com/ebs/
https://docs.aws.amazon.com/AWSEC2/latest/DeveloperGuide/using-network-security.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
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Ihre Infrastruktur im Laufe der Zeit erweitert, skalieren und erweitern. AWS Da Ilhre AWS Nutzung
auf viele Ressourcentypen zunimmt, die sich iber mehrere Anwendungen erstrecken, bendtigen Sie
einen Mechanismus, mit dem Sie nachverfolgen kénnen, welche Ressourcen welcher Anwendung
zugewiesen sind. Verwenden Sie diesen Mechanismus, um lhre betrieblichen Aktivitaten wie
Kostenuberwachung, Vorfallmanagement, Patching, Backup und Zugriffskontrolle zu unterstitzen.

In lokalen Umgebungen wird dieses Wissen haufig in Wissensmanagementsystemen,
Dokumentenverwaltungssystemen und auf internen Wiki-Seiten erfasst. Mit einer Configuration
Management Database (CMDB) kénnen Sie die relevanten detaillierten Metadaten mithilfe von
Standardprozessen zur Anderungskontrolle speichern und verwalten. Dieser Ansatz bietet Kontrolle,
erfordert jedoch zusatzlichen Entwicklungs- und Wartungsaufwand. Sie kénnen bei der Benennung
von Ressourcen einen strukturierten Ansatz wahlen, aber ein Ressourcenname kann nur eine
begrenzte Menge an Informationen enthalten.

— Philadelphia data center
— web tier

— unique identifier

hostname: phlpwcspweb3 = phl p w csp web3

- Customer Service Portal

production

Strukturierter Ansatz zur Benennung von Ressourcen

EC2 Instanzen verfiigen beispielsweise Uber ein vordefiniertes Tag namens Name, das ahnliche
Funktionen bietet und es lhnen ermdglicht, Workloads beim Verschieben zu AWS benennen.

2010 AWS flhrte ich Resource Tags ein, um einen flexiblen und skalierbaren Mechanismus zum
Anhangen von Metadaten an Ihre Ressourcen bereitzustellen. Dieses Whitepaper flhrt Sie durch den
Prozess der Entwicklung und Implementierung einer robusten Tagging-Strategie in lhrer gesamten
Umgebung. AWS Diese Anleitung hilft Ihnen dabei, die Konsistenz und Reichweite der Tagging
sicherzustellen, was lhre Entscheidungsfindung und |hre betrieblichen Aktivitaten unterstitzt
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Was sind Tags?

Ein Tag ist ein Schlussel-Wert-Paar, das auf eine Ressource angewendet wird und Metadaten

zu dieser Ressource enthalt. Jedes Tag ist eine Bezeichnung, die aus einem Schlissel und
einem optionalen Wert besteht. Derzeit unterstutzen nicht alle Dienste und Ressourcentypen
Tags (siehe Dienste, die die Resource Groups Tagging API unterstitzen). Andere Dienste

unterstitzen moglicherweise Tags Uber ihre eigenen. APIs Es sollte beachtet werden, dass Tags
nicht verschlisselt sind und nicht zum Speichern sensibler Daten wie personenbezogener Daten (PII)
verwendet werden sollten.

Tags, die ein Benutzer mithilfe der AWS CLI, API oder der erstellt und auf AWS Ressourcen
anwendet, AWS Management Console werden als benutzerdefinierte Tags bezeichnet. Verschiedene
AWS Dienste AWS CloudFormation, wie Elastic Beanstalk und Auto Scaling, weisen Ressourcen, die
sie erstellen und verwalten, automatisch Tags zu. Diese Schlissel werden als AWS generierte Tags
bezeichnet und haben in der Regel ein Prafix. aws Dieses Préafix kann nicht in benutzerdefinierten
Tag-Schlisseln verwendet werden.

Es gibt Nutzungsanforderungen und Beschrankungen flir die Anzahl der benutzerdefinierten
Tags, die einer AWS Ressource hinzugefiigt werden kénnen. Weitere Informationen finden Sie
unter Beschrankungen und Anforderungen fur die Benennung von Tags im AWS Allgemeinen

Referenzhandbuch. AWS generierte Tags werden nicht auf diese benutzerdefinierten Tag-Limits
angerechnet.

Tabelle 1 — Beispiele fur benutzerdefinierte Tag-Schlissel und -Werte

Instance-ID Tag-Schlissel Tag-Wert

i-01234567abcdef89a CostCenter 98765
Stack Test

i-12345678abcdef90b CostCenter 98765
Stack Production

Tabelle 2 — Beispiele fur generierte Tags AWS



https://docs.aws.amazon.com/tag-editor/latest/userguide/tagging.html
https://docs.aws.amazon.com/resourcegroupstagging/latest/APIReference/supported-services.html
https://docs.aws.amazon.com/tag-editor/latest/userguide/best-practices-and-strats.html#tag-conventions

Bewahrte Methoden fur das Taggen von AWS-Ressourcen AWS WeilRbuch

AWS Generierte Tag-Schlussel Begrindung

aws:ec2spot:fleet-request-id Identifiziert die Amazon EC2 Spot-Instance-
Anfrage, mit der die Instance gestartet wurde

aws:cloudformation:stack-name Identifiziert den AWS CloudFormation Stack,
der die Ressource erstellt hat

lambda-console:blueprint Identifiziert den Blueprint, der als Vorlage fur
eine AWS Lambda Funktion verwendet wird

elasticbeanstalk:environment- Identifiziert die Anwendung, die die Ressource
name erstellt hat

aws:servicecatalog: provision Das bereitgestellte Produkt Amazon Resource
edProductArn Name (ARN)
aws:servicecatalog:productArn Der ARN des Produkts, von dem aus das

bereitgestellte Produkt gestartet wurde

AWS generierte Tags bilden einen Namespace. In einer AWS CloudFormation Vorlage

definieren Sie beispielsweise eine Gruppe von Ressourcen, die zusammen bereitgestellt werden
sollen. Dabei stack-name handelt es sich um einen aussagekraftigen Namenstack, den

Sie zu ihrer Identifizierung zuweisen. Wenn Sie einen Schlissel wie untersuchen, kénnen

Sie feststellenaws : cloudformation:stack-name, dass der Namespace, der fiir den
Gultigkeitsbereich des Parameters verwendet wird, drei Elemente verwendet: aws die Organisation,
cloudformation der Dienst und stack-name der Parameter.

Benutzerdefinierte Tags kénnen auch Namespaces verwenden, und es wird empfohlen, eine
Organisations-ID als Prafix zu verwenden. Auf diese Weise kdnnen Sie schnell erkennen, ob es sich
bei einem Tag um etwas aus lhrem verwalteten Schema oder um etwas handelt, das durch einen
Dienst oder ein Tool definiert ist, das Sie in lhrer Umgebung verwenden.

Im AWS Whitepaper Establishing Your Cloud Foundation on empfehlen wir eine Reihe von Tags,
die implementiert werden sollten. Es ist sehr wahrscheinlich, dass verschiedene Unternehmen
unterschiedliche zulassige Muster und unterschiedliche Listen fir ein bestimmtes Tag verwenden.
Schauen wir uns das Beispiel in Tabelle 3 an:



https://docs.aws.amazon.com/whitepapers/latest/establishing-your-cloud-foundation-on-aws/choosing-tags.html
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Tabelle 3 — Derselbe Tag-Schlissel, unterschiedliche Regeln flir die Wertevalidierung

Organisation Tag-Schlissel Validierung von Tag- Beispiel fur einen
Werten Tag-Wert

Firma A CostCenter 5432,5422, 5499 5432

Firma B CostCenter ABC* ABC123

Wenn sich diese beiden Schemas in unterschiedlichen Organisationen befinden, liegt kein Problem
mit Tag-Konflikten vor. Sollten diese beiden Umgebungen jedoch zusammengeflhrt werden,

kann es zu Konflikten zwischen den Namespaces kommen und die Validierung wird komplexer.
Dieses Szenario mag unwahrscheinlich erscheinen, aber Unternehmen werden tbernommen

oder fusioniert, und es gibt andere Szenarien, wie z. B. Kunden, die mit einem Managed Service
Provider, einem Spieleverlag oder einem Risikokapitalunternehmen zusammenarbeiten, bei dem
Konten verschiedener Organisationen Teil einer gemeinsamen Organisation sind. AWS Durch die
Verwendung des Firmennamens als Préfix zur Definition eines eindeutigen Namespaces kénnen
diese Probleme vermieden werden, wie in Tabelle 4 dargestellt:

Tabelle 4 — Verwendung von Namespaces in Tag-Schlisseln

Organisation Tag-Schlussel Validierung von Tag- Beispiel fir einen
Werten Tag-Wert
Firma A company-a 5432,5422, 5499 5432
:CostCenter
Firma B company-b ABC* ABC123
:CostCenter

In grof3en und komplexen Organisationen, in denen Unternehmen regelmafig erworben und
veraulert werden, wird diese Situation haufiger auftreten. Da die Prozesse und Praktiken der
neuen Akquisition in der gesamten Gruppe harmonisiert sind, ist die Situation geldst. Es ist hilfreich,
klare Namespaces zu haben, da Uber die Verwendung der alteren Tags berichtet werden kann

und die zustandigen Teams kontaktiert werden kdnnen, um das neue Schema zu Ubernehmen.

Ein Namespace kann auch verwendet werden, um einen Geltungsbereich anzugeben oder einen
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Anwendungsfall oder einen Verantwortungsbereich darzustellen, der auf die Eigentiimer der
Organisation zugeschnitten ist.

Tabelle 5 — Beispiel flr einen Geltungsbereich oder einen Anwendungsfallbereich innerhalb von

Tag-Schlisseln

Anwendungsfall

Klassifizierung von
Daten

Operationen

Notfallwiederherst

ellung

Kostenzuweisung

Tag-Schlussel

example-i
nc:info-s
ec:data-c
lassification

example-i
nc:dev-op
s:environment

example-i
nc:disaster-
recovery:Ipo

example-i
nc:cost-a
llocation:
business-unit

Begrindung

Definierter Satz zur
Datenklassifizierung
im Bereich Informati
onssicherheit

Implementieren Sie
die Planung von
Test- und Entwicklu
ngsumgebungen

Definieren Sie das
Recovery Point
Objective (RPO) fur
eine Ressource

Finanzteams
bendtigen Kostenber
ichte Uber die
Nutzung und die
Ausgaben der
einzelnen Teams

Zulassige Werte

sensitive

, company-c
onfidenti

al , customer-
identifiable

development
staging, quality-
assurance |,
production

6h, 24h

corporate

, recruitme
nt , support,
engineering

Tags sind einfach und flexibel. Sowohl der Schlissel als auch der Wert des Tags sind Zeichenketten
variabler Lange und kdénnen einen breiten Zeichensatz unterstiitzen. Weitere Informationen zu
Langen und Zeichensatzen finden Sie unter AWS Ressourcen mit Tags versehen in der Allgemeinen
Referenz. AWS Bei Tags wird zwischen Grol3- und Kleinschreibung unterschieden, was bedeutet,
dass costcenter es sich bei costCenter und um unterschiedliche Tagschlissel handelt. In
verschiedenen Landern kann die Schreibweise eines Wortes unterschiedlich sein, was sich auf lhre



https://docs.aws.amazon.com/tag-editor/latest/userguide/tagging.html

Bewahrte Methoden fur das Taggen von AWS-Ressourcen AWS WeilRbuch

Schlissel auswirken kann. In den Vereinigte Staaten kdnnte man einen Schlissel beispielsweise
als definierencostcenter, aber im Vereinigtes Konigreich costcentre kdnnte dies bevorzugt
werden. Aus Sicht der Ressourcen-Tagging handelt es sich dabei um unterschiedliche Schlissel.
Definieren Sie Rechtschreibung, Grof3- und Kleinschreibung und Zeichensetzung als Teil lhrer
Tagging-Strategie. Verwenden Sie diese Definitionen als Referenz fir alle, die Ressourcen erstellen
oder verwalten. Dieses Thema wird im nachsten Abschnitt ausflhrlicher behandelt,Entwickeln Sie

Ihre Tagging-Strategie.

(® Note

Obwohl bei Tagschlisseln zwischen Grof3- und Kleinschreibung unterschieden wird,

verfugt IAM Uber zusatzliche Validierungen fur IAM-Ressourcen, um die Anwendung von
Tagschlusseln zu verhindern, die sich nur in der Grof3- und Kleinschreibung unterscheiden.
Wir empfehlen, keine Schlissel zu verwenden, die sich nur in der Grof3- und Kleinschreibung
unterscheiden. Weitere Informationen finden Sie unter Tags fur IAM-Ressourcen.



https://docs.aws.amazon.com/IAM/latest/UserGuide/id_tags.html#id_tags_rules
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Entwickeln Sie lhre Tagging-Strategie

Wie bei vielen betrieblichen Praktiken ist die Implementierung einer Tagging-Strategie ein Prozess
der lteration und Verbesserung. Fangen Sie klein mit Ihrer unmittelbaren Prioritat an und erweitern
Sie das Tagging-Schema nach Bedarf.

Identify Need
and
Use Cases

Measure Define
and and

Improve Publish

Iterations- und Verbesserungszyklus der Tagging-Strategie

Wahrend dieses gesamten Prozesses ist Eigenverantwortung der Schlissel zu Rechenschaftspflicht
und Fortschritt. Da Tags fur eine Vielzahl von Zwecken verwendet werden kdnnen, kann die gesamte
Tagging-Strategie in Verantwortungsbereiche innerhalb einer Organisation aufgeteilt werden.
Tagging ermoglicht einen programmatischen Ansatz fur Aktivitaten, die von der Charakterisierung der
Ressourcen abhangen. Die Anzahl der Interessengruppen, die von der Kennzeichnung profitieren
kénnen, hangt von der GréRe der Organisation und den betrieblichen Praktiken ab. Grollere
Organisationen kénnen von einer klaren Definition der Verantwortlichkeiten der Teams profitieren, die
an der Entwicklung und Umsetzung einer Tagging-Strategie beteiligt sind. Einige Stakeholder kdnnen
daflr verantwortlich sein, den Bedarf an Tagging zu ermitteln (Anwendungsfalle zu definieren);
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andere wiederum kénnen fir die Pflege, Implementierung und Verbesserung der Tagging-Strategie
verantwortlich sein.

Durch die Ubertragung der Verantwortung sind Sie in einer guten Position, um einzelne Aspekte der
Strategie umzusetzen. Gegebenenfalls kann diese Eigenverantwortung als Richtlinie formalisiert
und in einer Verantwortungsmatrix (z. B. RACI: Responsible, Accountable, Consulted, Informed)
oder in einem Modell der gemeinsamen Verantwortung dokumentiert werden. In kleineren
Organisationen kbnnen Teams in einer Tagging-Strategie mehrere Rollen spielen, von der Definition
der Anforderungen bis hin zur Implementierung und Durchsetzung.

Definition von Bedurfnissen und Anwendungsfallen

Beginnen Sie mit der Entwicklung lhrer Strategie, indem Sie mit Stakeholdern zusammenarbeiten, die
ein grundlegendes Bedurfnis haben, Metadaten zu nutzen. Diese Teams definieren die Metadaten,
mit denen Ressourcen gekennzeichnet werden mussen, um ihre Aktivitaten wie Berichterstattung,
Automatisierung und Datenklassifizierung zu unterstitzen. Sie beschreiben, wie die Ressourcen
organisiert werden missen und welchen Richtlinien sie zugeordnet werden mussen. Zu den Rollen
und Funktionen, die diese Interessengruppen in Organisationen haben kénnen, gehdren unter
anderem:

* Finanzen und Geschéftsbereiche mussen den Wert von Investitionen verstehen, indem sie sie
den Kosten zuordnen, um MalRnahmen zu priorisieren, die zur Behebung von Unzulanglichkeiten
ergriffen werden missen. Das Verstandnis der Kosten im Vergleich zum generierten Wert
hilft dabei, erfolglose Geschaftsbereiche oder Produktangebote zu identifizieren. Dies fuhrt zu
fundierten Entscheidungen tber die Fortsetzung des Supports, die Einfuhrung einer Alternative (z.
B. die Nutzung eines SaaS-Angebots oder eines verwalteten Dienstes) oder die Einstellung eines
unrentablen Geschaftsangebots.

» Unternehmensfihrung und Compliance mussen die Kategorisierung von Daten (z. B. 6ffentlich,
sensibel oder vertraulich) verstehen, wissen, ob ein bestimmter Workload anhand eines
bestimmten Standards oder einer bestimmten Vorschrift geprift werden kann oder nicht,
und die Wichtigkeit des Dienstes (unabhangig davon, ob der Service oder die Anwendung
geschaftskritisch ist), um angemessene Kontrollen und Kontrollen wie Genehmigungen, Richtlinien
und Uberwachung anwenden zu kénnen.

 Betrieb und Entwicklung missen den Workload-Lebenszyklus, die Implementierungsphasen
ihrer unterstitzten Produkte und das Management der Release-Phasen (z. B. Entwicklung,
Test, Produktionsaufteilung) sowie die damit verbundenen Support-Priorisierungen und die

Definition von Bedurfnissen und Anwendungsfallen 9
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Anforderungen an das Stakeholder-Management verstehen. Aufgaben wie Backups, Patches,
Observability und Deprecation missen ebenfalls definiert und verstanden werden.

 Informationssicherheit (InfoSec) und Sicherheitsoperationen (SecOps) beschreiben, welche
Kontrollen angewendet werden missen und welche empfohlen werden. InfoSec definiert
normalerweise die Implementierung der Kontrollen und SecOps ist im Allgemeinen fir die
Verwaltung dieser Kontrollen verantwortlich.

Abhangig von lhrem Anwendungsfall, lhren Prioritaten, der GréfRe Ihres Unternehmens und

den betrieblichen Ablaufen bendtigen Sie mdglicherweise Unterstlitzung durch verschiedene

Teams innerhalb der Organisation, z. B. in den Bereichen Finanzen (einschliellich Beschaffung),
Informationssicherheit, Cloud-Aktivierung und Cloud-Betrieb. Fir Funktionen wie Patchen,

Sicherung und Wiederherstellung, Uberwachung, Jobplanung und Disaster Recovery benétigen

Sie aulierdem die Unterstlitzung der Anwendungs- und Prozessverantwortlichen. Diese Mitarbeiter
unterstitzen Sie bei der Definition und Implementierung der Tagging-Strategie und messen deren
Wirksamkeit. Sie sollten ausgehend von den Interessengruppen und ihren Anwendungsfallen einen
funktionsiibergreifenden Workshop durchfiihren. In dem Workshop haben sie die Méglichkeit, ihre
Sichtweisen und Bedurfnisse auszutauschen und zur Entwicklung einer Gesamtstrategie beizutragen.

Beispiele von Teilnehmern und ihre Beteiligung an verschiedenen Anwendungsfallen werden spéater
in diesem Whitepaper beschrieben.

Die Beteiligten definieren und validieren auch die Schlissel fir obligatorische Tags und kénnen den
Geltungsbereich flir optionale Tags empfehlen. Beispielsweise missen Finanzteams eine Ressource
madglicherweise einer internen Kostenstelle, einer Geschaftseinheit oder beidem zuordnen. Daher
koénnen sie verlangen, dass bestimmte Tag-Schlussel, wie z. B. CostCenter undBusinessUnit,
verpflichtend sind. Einzelne Entwicklungsteams kdnnten beschliel3en, zusatzliche Tags fur
Automatisierungszwecke zu verwenden, z. B. EnvironmentNameOptIn, oderOptOut.

Die wichtigsten Interessengruppen muissen sich auf den Ansatz der Tagging-Strategie einigen
und die Antworten auf Fragen im Zusammenhang mit Compliance und Unternehmensfiihrung
dokumentieren, wie z. B.:

Welche Anwendungsfalle miissen angegangen werden?

Wer ist fur die Kennzeichnung von Ressourcen verantwortlich (Implementierung)?

 Wie werden Tags durchgesetzt und welche Methoden und Automatisierungen werden eingesetzt
(proaktiv oder reaktiv)?

» Wie werden die Effektivitat und die Ziele von Tagging gemessen?

Definition von Bedurfnissen und Anwendungsfallen 10
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» Wie oft sollte die Tagging-Strategie tUberprift werden?

» Wer treibt Verbesserungen voran? Wie wird das gemacht?

Geschaftsfunktionen wie Cloud Enablement, Cloud Business Office und Cloud Platform Engineering
kénnen dann eine Rolle als Vermittler bei der Entwicklung der Tagging-Strategie ibernehmen, deren
EinfUhrung vorantreiben und die Konsistenz der Anwendung sicherstellen, indem sie den Fortschritt

messen, Hindernisse beseitigen und Doppelarbeit reduzieren.

Definition und Verdffentlichung eines Tagging-Schemas

Verwenden Sie beim Taggen lhrer AWS Ressourcen einen konsistenten Ansatz, sowohl fur
obligatorische als auch flr optionale Tags. Ein umfassendes Tagging-Schema hilft Innen dabei, diese
Konsistenz zu erreichen. Die folgenden Beispiele kdnnen Ihnen den Einstieg erleichtern:

* Vereinbaren Sie die obligatorischen Tag-Schlissel

 Definieren Sie akzeptable Werte und Benennungskonventionen fur Tags (Grol3- oder
Kleinschreibung, Bindestriche oder Unterstriche, Hierarchie usw.)

+ Bestatigen Sie, dass Werte keine persdnlich identifizierbaren Informationen (PII) darstellen
» Entscheiden Sie, wer neue Tag-SchlUssel definieren und erstellen kann

» Vereinbaren Sie, wie Sie neue obligatorische Tag-Werte hinzufligen und wie optionale Tags
verwaltet werden

Sehen Sie sich die folgende Tabelle mit den Tag-Kategorien an, die als Grundlage dafir dienen kann,

was Sie in lhr Tagging-Schema aufnehmen kdnnten. Sie missen noch festlegen, welche Konvention
Sie fur den Tag-Schlissel verwenden werden und welche Werte jeweils zuldssig sind. Das Tagging-
Schema ist das Dokument, in dem Sie dies fur Inre Umgebung definieren.

Definieren und Veroffentlichen eines Tagging-Schemas 11


https://docs.aws.amazon.com/tag-editor/latest/userguide/tagging.html

AWS Weillbuch

Bewahrte Methoden fur das Taggen von AWS-Ressourcen

Yol
[lopJopa
puabuimz

Yol
|[JopJopd
puabuimz

Yol
|[lopJopd
puabuimz

yol
|[1opJops
puabuimz

yo!
lapJopg

SV Sl\ A
3V Sl A
3V 3V A
3V S\ A
JopuUBMIBA

Bunsia

MNZUB)SOY

uadAu alp Jn}

2doog 90Inossay PJIAA

110d
dngTTe39Yy ¢
butiad e

¥x~¢CT

9dueuTH
‘sdponaaqg ‘¢ a21n
3993 TYd 1y

X°3TSTTel3y
‘ xayeeaeq

(xyns/xiyesdpapn
lapo pynyebiny)
alaN\ abisse|inz

(1 1o1) ewsyog-Buibbe| seAnulep ule Ny |sldsieg — 9 9||oge L

puemines}iagly
uasalp Inj

11 Jageyul
sjleysney
Jayoep

ua||
9]SU8)S0Y Yyoeu
ua)soY aIp dIS
usyoemiaq()

usyolaiaq
S)Jeyosan) yoeu
ua)soy aIp dIS
usyoemiaq()

HaM
uaualBuab
uayolalaq
SHeYISaH
uau|dzuls usp ul
wnz yoia|biap
Wi Us)soyj alp
aIS uabjoua

Bunpunibag

I9UMQ:
UOT3BI0TT
e-3sS02:0u
T-9Tdwexa

I93U3)3S0)
IUOT3ED0TT
B-3S02:Du
T-9T7dwexa

PI3TU
nssautsng :
UOT3IED0TT
B-3S02:0u
T-9T7dwexa

pIuo
T3edTTddy :
UOT3IBDO0TT
e-150D:0U
T-9T7dwexa

Bunsia
MNZU3)SOY

IEM )Y
Jop b
ST[EEINEEY

TEN )Y
Jop b
I[EEINEEY

Bunsia
MNZU3)SOY

less

|9ssn|yos-be] Sunpuasmuy

12

Definieren und Veroffentlichen eines Tagging-Schemas



AWS Weillbuch

Bewahrte Methoden fur das Taggen von AWS-Ressourcen

Yol
[JopJopd
puabuimz

Yol
[lopJopd
puabuimz

Yol
|[lopJopd
puabuimz

yol
|[lopJopa
puabuimz

yo!
lapJopg

po.d 3l N
Qv Sg3 ‘es N
po.id Sg93 ‘€S N
3V S\ N
JopuUBMIBA

Bunsia

MNZUB)SOY

uadAu alp Jn}

2doog 90Inossay PJIAA

VVdIH
'SSA-1I2d

pP93110TI1S9Yy
" Tert
JUSpPTHUO)
‘91BATId
2TTqnd

uvz ‘yo

Topenbs

(xyns/xiyesdpapn
lapo pynyebiny)
alaN\ abisse|inz

e e i
omawel4-a
oueldwo) sep
Halzynuspl

Bunuynjsus
wyauJajun pun
USUYISION
UuoA Bunyeyuig
Jap uspunio
sne uajeq 9IS
uaJaIZIJISSe

93JN0SSOY
auld Jny (OdY)
aAnoa(qO ulod
Alanooay sep
9IS ualalulyag

YOIl uOMJUBIBA
90IN0SSaYy

Jap Bunyuepp
pun Bun|eisig
SIp Jnj 3si
Japey] Jayoeom
Jwea] SaydlapA

Bunpunibag

b Dt o

:9oue
TTdwod:du
T-9T7dwexa

uoT3e
JDTJISSETD
:ejep:ou
T-9T7dwexa

odx:Ax
9A0DJ9I-I3
}SesIp:du
T-9T7dwexa

IDUM(Q :SUOT
1exado:ou
T-9T7dwexa

<)
oueldwo)

usleq
UOA
Bunual
Zljissey

Bun|e
1sJ8ylopa
IM||BJJON

sdonreqg

less

|9ssn|yos-be] Sunpuasmuy

(Z I191) ewayog-Buibbe| seAnulep ule Ny |sldsieg — 9 9||oqe L

13

Definieren und Veroffentlichen eines Tagging-Schemas



Bewahrte Methoden fur das Taggen von AWS-Ressourcen AWS WeilRbuch

Nachdem das Tagging-Schema definiert wurde, verwalten Sie das Schema in einem
versionskontrollierten Repository, auf das alle relevanten Beteiligten zugreifen kénnen, sodass sie
leicht nachschlagen und Aktualisierungen nachverfolgen kénnen. Dieser Ansatz verbessert die
Effizienz und ermdglicht Agilitat.

AWS Organizations — Tag-Richtlinien

AWS Organizations Mit den darin enthaltenen Richtlinien kbnnen Sie zusatzliche Arten der
Unternehmensflihrung AWS-Konten in Ihrer Organisation anwenden. Mithilfe einer Tag-Richtlinie
kénnen Sie |hr Tagging-Schema in JSON-Form ausdriicken, sodass die Plattform das Schema in
Ihrer AWS Umgebung melden und optional durchsetzen kann. Die Tag-Richtlinie definiert die Werte,
die fur einen Tag-Schlissel bei bestimmten Ressourcentypen zuldssig sind. Diese Richtlinie kann

in Form einer Werteliste oder eines Préafixes, gefolgt von einem Platzhalterzeichen (*), vorliegen.
Der einfache Prafix-Ansatz ist weniger streng als eine diskrete Werteliste, erfordert jedoch weniger
Wartung.

Die folgenden Beispiele zeigen, wie eine Tagging-Richtlinie definiert wird, um die Werte

zu Uberprufen, die flr einen bestimmten Schllssel akzeptabel sind. Ausgehend von der
benutzerfreundlichen tabellarischen Definition des Schemas kdnnen Sie diese Informationen in
eine oder mehrere Tag-Richtlinien umwandeln. Separate Richtlinien kénnen verwendet werden,
um delegiertes Eigentum zu unterstitzen, oder einige Richtlinien gelten mdglicherweise nur in
bestimmten Szenarien.

Examplelnc- .json CostAllocation

Im Folgenden finden Sie ein Beispiel flir eine Tag-Richtlinie, die Gber Tags zur Kostenzuweisung
berichtet:

{
"tags": {
"example-inc:cost-allocation:ApplicationId": {
"tag_key": {
"@@assign": "example-inc:cost-allocation:ApplicationId"
I
"tag_value": {
"@@assign": [
"DatalLakeX",
"RetailSiteX"

AWS Organizations — Tag-Richtlinien 14
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}
1,
"example-inc:cost-allocation:BusinessUnitId": {
"tag_key": {
"@@assign": "example-inc:cost-allocation:BusinessUnitId"

.
"tag_value": {
"@@assign": [
"Architecture",
"DevOps",
"FinanceDatalakeX"

}
I
"example-inc:cost-allocation:CostCenter": {
"tag_key": {
"@@assign": "example-inc:cost-allocation:CostCenter"
I
"tag_value": {
"@@assign": [
"123-*"

Examplelnc- DisasterRecovery .json

Im Folgenden finden Sie ein Beispiel flir eine Tag-Richtlinie, die Uber Disaster Recovery-Tags
berichtet:

"tags": {
"example-inc:disaster-recovery:rpo": {
"tag_key": {
"@@assign": "example-inc:disaster-recovery:rpo"
},
"tag_value": {
"@@assign": [
"eh",
"24h"

Examplelnc- .json DisasterRecovery 15
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}

In diesem Beispiel ist die ExampleInc-CostAllocation Tag-Richtlinie an die Workloads
Organisationseinheit angehangt und gilt daher fur alle Konten sowohl in der Organisationseinheit
als auch im Prod Test untergeordneten Konto OUs. In dhnlicher Weise ist die ExampleInc-
DisasterRecovery Tag-Richtlinie an die Prod Organisationseinheit angehangt und gilt daher nur
fur Konten unter dieser Organisationseinheit. Das Whitepaper Organizing Your Environment Using
Multiple Accounts befasst sich eingehender mit den empfohlenen OU-Strukturen.

| D% Workloads ----------c-mmm attachment -----meoeeeeee -----~|i e Examplelnc-CostAllocation

D{% Prod ------------- @ttachment ..~ P, Exarmplelnc-DisasterRecovery
—E consumer-services-prod
consumer-services-beta
02| dat
& a-lake-prod
02| manutacturi
| man acturing-prod
— marketing-prod
A
—l?{_) Test
— consumer-services-test
fa
_ data-lake-test [e2 ou
— manufacturing-test (O] Ascount
E— Tag Palicy
— marketing-test

@\ effective policy

Zuordnung von Tag-Richtlinien zu einer OU-Struktur

Betrachtet man das marketing-prod Konto im Diagramm, so gelten beide Tag-Richtlinien fur
dieses Konto. Wir haben also das Konzept einer effektiven Richtlinie, d. h. die Zusammenfassung der
Richtlinien eines bestimmten Typs, die fiir ein Konto gelten. Wenn Sie Ihre Ressourcen hauptsachlich
manuell verwalten, kénnen Sie die geltende Richtlinie Gberprtfen, indem Sie in der Konsole den
Abschnitt Resource Groups und Tag-Editor:Tag-Richtlinien aufrufen. Wenn Sie Infrastructure as
Code (1aC) oder Scripting zur Verwaltung |Ihrer Ressourcen verwenden, kénnen Sie den API-Aufruf
verwenden. AWS: :0rganizations: :DescribeEffectivePolicy

Examplelnc- .json DisasterRecovery 16
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Implementierung und Durchsetzung von Tagging

In diesem Abschnitt stellen wir lhnen die Tools vor, die fur die folgenden Ressourcenmanagement-
Strategien verfugbar sind: manuell, Infrastructure as Code (IaC) und Continuousintegration/
continuous delivery (CI/CD). Die Schlusseldimension dieser Anséatze ist eine immer haufigere
Implementierungsrate.

Manuell verwaltete Ressourcen

Dabei handelt es sich in der Regel um Workloads, die in die Grundlagenphase oder die

Migrationsphase der Einfuhrung fallen. Oft handelt es sich dabei um einfache, weitgehend statische

Workloads, die mithilfe herkdbmmlicher schriftlicher Verfahren erstellt wurden, oder um Workloads, die
nach Bedarf mithilfe von Tools migriert wurden, z. B. AWS Application Migration Service aus einer
lokalen Umgebung. Migrationstools wie Migration Hub und Application Migration Service kénnen im
Rahmen des Migrationsprozesses Tags anwenden. Wenn jedoch bei der urspringlichen Migration
keine Tags angewendet wurden oder sich das Tagging-Schema seitdem geandert hat, kbnnen

Sie mit dem Tag-Editor (eine Funktion von AWS Management Console) anhand einer Vielzahl von
Suchkriterien nach Ressourcen suchen und Tags gleichzeitig hinzufigen, andern oder I6schen.

Zu den Suchkriterien kdnnen Ressourcen mit oder ohne das Vorhandensein eines bestimmten

Tags oder Werts gehdren. Mit der AWS Resource Tagging APl kdnnen Sie diese Funktionen
programmgesteuert ausfuhren.

Im Zuge der Modernisierung dieser Workloads werden Ressourcentypen wie Auto Scaling
Scaling-Gruppen eingefiihrt. Diese Ressourcentypen ermdglichen eine hohere Elastizitat und eine
verbesserte Widerstandsfahigkeit. Die Auto Scaling-Gruppe verwaltet EC2 Amazon-Instances in
Ihrem Namen. Mdglicherweise mdchten Sie jedoch dennoch, dass die EC2 Instances konsistent mit
den manuell erstellten Ressourcen gekennzeichnet werden. Eine EC2 Amazon-Startvorlage bietet

die Moglichkeit, die Tags anzugeben, die Auto Scaling auf die von ihm erstellten Instances anwenden
soll.

Wenn die Ressourcen eines Workloads manuell verwaltet werden, kann es hilfreich sein, das
Tagging von Ressourcen zu automatisieren. Es stehen verschiedene Losungen zur Verfugung.

Ein Ansatz ist die Verwendung AWS-Config-Regeln, mit der nach einer Lambda-Funktion gesucht
required_tags und diese dann gestartet werden kann, um sie anzuwenden. AWS-Config-Regeln
wird spater in diesem Whitepaper ausfihrlicher beschrieben.

Implementierung und Durchsetzung von Tagging 17
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Verwaltete Ressourcen mit Infrastruktur als Code (laC)

AWS CloudFormation bietet eine gemeinsame Sprache flir die Bereitstellung aller
Infrastrukturressourcen in lhrer AWS Umgebung. CloudFormation Vorlagen sind JSON- oder YAML-
Dateien, mit denen AWS Ressourcen automatisiert erstellt werden. Wenn Sie AWS Ressourcen
mithilfe von CloudFormation Vorlagen erstellen, kénnen Sie die Eigenschaft CloudFormation
Resource Tags verwenden, um bei der Erstellung Tags auf unterstitzte Ressourcentypen
anzuwenden. Die Verwaltung der Tags sowie der Ressourcen mit laC tragt zur Sicherstellung der
Konsistenz bei.

Wenn Ressourcen von erstellt werden AWS CloudFormation, wendet der Service automatisch eine
Reihe AWS definierter Tags auf die mit der AWS CloudFormation Vorlage erstellten Ressourcen an.
Dies sind:

aws:cloudformation:stack-name
aws:cloudformation:stack-id
aws:cloudformation:logical-id

Sie konnen auf einfache Weise eine Ressourcengruppe auf der Grundlage des AWS CloudFormation
Stacks definieren. Diese AWS definierten Tags werden von den Ressourcen vererbt, die vom

Stack erstellt wurden. Fir EC2 Amazon-Instances innerhalb einer Auto Scaling Scaling-Gruppe

AWS: : AutoScaling: :AutoScalingGroup TagPropertymuss dies jedoch in der Definition der
Auto Scaling Scaling-Gruppe in lhrer AWS CloudFormation Vorlage festgelegt werden. Wenn

Sie eine EC2 Startvorlage mit der Auto Scaling Scaling-Gruppe verwenden, kénnen Sie die

Tags alternativ in ihrer Definition definieren. Es wird empfohlen, EC2 Launch Templates mit Auto

Scaling Scaling-Gruppen oder mit einem AWS Container-Service zu verwenden. Diese Services
kénnen dazu beitragen, dass lhre EC2 Amazon-Instances konsistent gekennzeichnet werden.
Aulerdem unterstitzen sie Auto Scaling fur mehrere Instance-Typen und Kaufoptionen, wodurch die

Ausfallsicherheit verbessert und lhre Rechenkosten optimiert werden kénnen.

AWS CloudFormation Hooks bieten Entwicklern die Mdglichkeit, wichtige Aspekte ihrer Anwendung
mit den Standards ihrer Organisation in Einklang zu bringen. Hooks kénnen so konfiguriert werden,

dass sie eine Warnung ausgeben oder die Bereitstellung verhindern. Diese Funktion eignet sich am
besten, um wichtige Konfigurationselemente in lhren Vorlagen zu Uberprifen, z. B. ob eine Auto
Scaling Scaling-Gruppe so konfiguriert ist, dass sie kundenspezifische Tags auf alle EC2 Amazon-
Instances anwendet, die sie startet, oder um sicherzustellen, dass alle Amazon S3-Buckets mit den
erforderlichen Verschlisselungseinstellungen erstellt werden. In beiden Fallen wird die Bewertung

Von Infrastruktur als Code (laC) verwaltete Ressourcen 18
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der Einhaltung der Vorschriften auf die friihere Phase des Implementierungsprozesses verschoben,
wobei vor der Bereitstellung ein AWS CloudFormation Haken gesetzt wird.

AWS CloudFormation bietet die Moglichkeit zu erkennen, wenn eine Uber eine Vorlage bereitgestellte
Ressource (siehe Ressourcen, die die Drift-Erkennung unterstttzen) geandert wurde und
Ressourcen nicht mehr ihren erwarteten Vorlagenkonfigurationen entsprechen. Dies wird als

Drift bezeichnet. Wenn Sie mithilfe von Automatisierung Tags auf Ressourcen anwenden, die
Uber laC verwaltet werden, dndern Sie sie und fuhren zu Drift. Bei der Verwendung von laC wird
derzeit empfohlen, alle Tagging-Anforderungen als Teil der laC-Vorlagen zu verwalten, AWS
CloudFormation Hooks zu implementieren und AWS CloudFormation Guard-Regelsatze zu
verdffentlichen, die fir die Automatisierung verwendet werden kdnnen.

Von der CI/CD-Pipeline verwaltete Ressourcen

Je ausgereifter ein Workload wird, desto wahrscheinlicher ist es, dass Techniken wie Continuous
Integration und Continuous Deployment (CI/CD) eingeflihrt werden. Diese Techniken tragen dazu
bei, das Implementierungsrisiko zu verringern, indem sie es einfacher machen, kleine Anderungen
haufiger zu implementieren und die Tests starker zu automatisieren. Eine Beobachtungsstrategie,

die unerwartetes, durch eine Bereitstellung verursachtes Verhalten erkennt, kann die Bereitstellung
automatisch und mit minimaler Auswirkung auf die Benutzer riickgéangig machen. In der Phase, in der
Sie taglich zehnmal am Tag bereitstellen missen, ist die rickwirkende Anwendung von Tags einfach
nicht mehr praktikabel. Alles muss als Code oder Konfiguration ausgedriickt, versionskontrolliert

und, wo immer maoglich, getestet und bewertet werden, bevor es in der Produktion eingesetzt wird.
Beim kombinierten Modell fur Entwicklung und Betrieb (DevOps) behandeln viele der Methoden

betriebliche Uberlegungen in Form von Code und validieren sie zu Beginn des Bereitstellungszyklus.

|dealerweise sollten Sie diese Prifungen so frih wie moglich durchfuhren (wie mit AWS
CloudFormation Hooks dargestellt), sodass Sie sicher sein kdnnen, dass lhre AWS CloudFormation
Vorlage lhren Richtlinien entspricht, bevor sie den Computer des Entwicklers verlassen.

AWS CloudFormation Guard 2.0 bietet die Méglichkeit, praventive Compliance-Regeln fir alles, was
Sie definieren kénnen, zu CloudFormation schreiben. Die Vorlage wird anhand der Regeln in der
Entwicklungsumgebung validiert. Naturlich hat diese Funktion eine Reihe von Anwendungen, aber in
diesem Whitepaper werden wir uns nur einige Beispiele ansehen, um sicherzustellen, dass sie immer
verwendet wird. AWS: : AutoScaling: :AutoScalingGroup TagProperty

Im Folgenden finden Sie ein Beispiel flr eine CloudFormation Guard-Regel:

let all_asgs = Resources.*[ Type == 'AWS::AutoScaling::AutoScalingGroup' ]

Von der CI/CD-Pipeline verwaltete Ressourcen 19
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rule tags_asg_automation_EnvironmentId when %all_asgs !empty {

let required_tags = %all_asgs.Properties.Tags.*[

Key == 'example-inc:automation:EnvironmentId' ]
Srequired_tags[*] {

PropagateAtLaunch == 'true'

Value IN ['Prod', 'Dev', 'Test',6 'Sandbox']

<<Tag must have a permitted value

Tag must have PropagateAtLaunch set to 'true'>>

rule tags_asg_costAllocation_CostCenter when %all_asgs !empty {
let required_tags = %all_asgs.Properties.Tags.*[

Key == 'example-inc:cost-allocation:CostCenter' ]
%required_tags[*] {
PropagateAtLaunch == 'true'

Value == /7123-/
<<Tag must have a permitted value
Tag must have PropagateAtLaunch set to 'true'>>

Im Codebeispiel filtern wir die Vorlage nach allen Ressourcen dieses Typs AutoScalingGroup und
haben dann zwei Regeln:

 tags_asg_automation_EnvironmentId- Uberpriift, ob ein Tag mit diesem Schliissel existiert,
dass es einen Wert in der Liste der zuldssigen Werte gibt und dass dieser Wert auf gesetzt
PropagateAtLaunchist true

-+ tags_asg_costAllocation_CostCentex- Uberpriift, ob ein Tag mit diesem Schliissel
existiert, dass es einen Wert hat, der mit dem definierten Prafixwert beginnt und auf gesetzt
PropagateAtLaunchist true

Durchsetzung

Wie bereits beschrieben, bietet Resource Groups & Tag Editor die Mdglichkeit, festzustellen, wo
Ihre Ressourcen die Tagging-Anforderungen nicht erfullen, die in den fur die Organisation geltenden
Tag-Richtlinien definiert sind. OUs Wenn Sie von einem Mitgliedskonto einer Organisation aus auf
das Konsolentool Resource Groups & Tag Editor zugreifen, werden Ihnen die Richtlinien angezeigt,
die fur dieses Konto gelten, und die Ressourcen innerhalb des Kontos, die die Anforderungen der

Durchsetzung 20
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Tag-Richtlinie nicht erfullen. Wenn der Zugriff Gber das Verwaltungskonto erfolgt (und wenn fiir Tag-
Richtlinien der Zugriff in den Diensten unter aktiviert ist AWS Organizations), ist es mdglich, die
Einhaltung der Tag-Richtlinien fur alle verknlipften Konten in der Organisation einzusehen.

In der Tag-Richtlinie selbst kénnen Sie die Durchsetzung fir bestimmte Ressourcentypen aktivieren.
Im folgenden Richtlinienbeispiel haben wir die Durchsetzung hinzugefligt, sodass alle Ressourcen
der ec2:volume Typen ec2:instance und der Richtlinie entsprechen missen. Es gibt einige
bekannte Einschrankungen, z. B. muss eine Ressource mit einem Tag versehen sein, damit sie
anhand der Tag-Richtlinie ausgewertet werden kann. Eine Liste finden Sie unter Ressourcen, die die
Durchsetzung von Tag-Richtlinien unterstutzen.

Examplelnc-cost-allocation.json

Im Folgenden finden Sie ein Beispiel flr eine Tag-Richtlinie, mit der Kostenzuweisungs-Tags
gemeldet und/oder durchgesetzt werden:

"tags": {
"example-inc:cost-allocation:ApplicationId": {
"tag_key": {
"@eassign": "example-inc:cost-allocation:ApplicationId"
},
"tag_value": {
"@Eassign": [
"DatalLakeX",
"RetailSiteX"
]
},
"enforced_for": {
"@Eassign": [
"ec2:instance",
"ec2:volume"

]
}
.
"example-inc:cost-allocation:BusinessUnitId": {
"tag_key": {
"@@assign": "example-inc:cost-allocation:BusinessUnitId"
.
"tag_value": {
"@@assign": [

"Architecture",
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"DevOps",
"FinanceDatalakeX"
]
I

"enforced_for": {
"@@assign": [
"ec2:instance",
"ec2:volume"
]
}
},
"example-inc:cost-allocation:CostCenter": {
"tag_key": {
"@@assign": "example-inc:cost-allocation:CostCenter"
},
"tag_value": {
"@eassign": [
"123-*"
]
I

"enforced_for": {
"@@assign": [
"ec2:instance",
"ec2:volume"

AWS Config (required_tag)

AWS Config ist ein Service, mit dem Sie die Konfigurationen Ihrer AWS Ressourcen beurteilen,
prufen und auswerten kdénnen (siehe Ressourcentypen, die von unterstitzt werden AWS Config). Im
Fall von Tagging kénnen wir damit mithilfe der required_tags Regel Ressourcen identifizieren,
denen Tags mit bestimmten Schlisseln fehlen (siehe Ressourcentypen, die von required_tags
unterstutzt werden). Ausgehend vom vorherigen Beispiel kdnnten wir testen, ob der Schlussel auf
allen EC2 Amazon-Instances vorhanden ist. In Fallen, in denen der Schlussel nicht existiert, wird

die Instance als nicht konform registriert. Diese AWS CloudFormation Vorlage beschreibt eine AWS
Config Regel, mit der das Vorhandensein der in der Tabelle beschriebenen obligatorischen Schlissel
auf Amazon S3 S3-Buckets, EC2 Amazon-Instances und Amazon EBS-Volumes getestet werden
soll.
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Resources:
MandatoryTags:
Type: AWS::Config::ConfigRule
Properties:
ConfigRuleName: ExampleIncMandatoryTags
Description: These tags should be in place
InputParameters:
taglKey: example-inc:cost-allocation:ApplicationId
tag2Key: example-inc:cost-allocation:BusinessUnitId
tag3Key: example-inc:cost-allocation:CostCenter
tag4Key: example-inc:automation:EnvironmentId
Scope:
ComplianceResourceTypes:
- "AWS::S3::Bucket"
- "AWS::EC2::Instance"
- "AWS::EC2::Volume"
Source:
Owner: AWS
Sourceldentifier: REQUIRED_TAGS

In Umgebungen, in denen Ressourcen manuell verwaltet werden, kann eine AWS Config Regel
dahingehend erweitert werden, dass der fehlende Tag-Schllissel mithilfe einer automatischen
Korrektur Uber eine Funktion automatisch zu den Ressourcen hinzugefugt wird. AWS Lambda
Das funktioniert zwar gut fur statische Workloads, ist aber zunehmend weniger effektiv, wenn Sie
beginnen, lhre Ressourcen Uber IaC und Deployment-Pipelines zu verwalten.

AWS Organizations — Dienststeuerungsrichtlinien (SCPs) sind eine Art von Organisationsrichtlinie,
mit der Sie Berechtigungen in lhrer Organisation verwalten kdnnen. SCPsbieten eine zentrale
Kontrolle Gber die maximal verfugbaren Berechtigungen flir alle Konten in lhrer Organisation oder
Organisationseinheit (OU). SCPs betreffen nur Benutzer und Rollen, die von Konten verwaltet
werden, die Teil der Organisation sind. Sie wirken sich zwar nicht direkt auf Ressourcen aus,
schranken jedoch die Berechtigungen von Benutzern und Rollen ein, was auch die Berechtigungen
fur Tagging-Aktionen einschliel3t. Was das Tagging angeht, SCPs kann sie zusatzlich zu dem, was
Tag-Richtlinien bieten kénnen, zusatzliche Granularitat bei der Durchsetzung von Tags bieten.

Im folgenden Beispiel lehnt die Richtlinie ec2:RunInstances Anfragen ab, bei denen das
example-inc:cost-allocation:CostCenter Tag nicht vorhanden ist.

Das Folgende ist ein Deny-SCP:
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"Version": "2012-10-17",
"Statement": [

{
"Sid": "DenyRunInstanceWithNoCostCenterTag",

"Effect": "Deny",

"Action": "ec2:RunInstances",

"Resource": [
"arn:aws:ec2:*:*:instance/*"

1,
"Condition": {
"Null": {
"aws:RequestTag/example-inc:cost-allocation:CostCenter": "true"

Es ist nicht mdglich, die effektive Dienststeuerungsrichtlinie abzurufen, die standardmafig fur

ein verknupftes Konto gilt. Wo Sie das Tagging mit erzwingen SCPs, muss Entwicklern die
Dokumentation zur Verfigung stehen, damit sie sicherstellen kdnnen, dass ihre Ressourcen

den Richtlinien entsprechen, die fur ihre Konten gelten. Wenn Sie nur Lesezugriff auf CloudTrail
Ereignisse in ihrem Konto gewahren, konnen Entwickler bei der Aufgabe des Debuggings unterstutzt
werden, wenn ihre Ressourcen nicht den Anforderungen entsprechen.

Messung der Effektivitat von Tagging und Forderung von
Verbesserungen

Nachdem Sie eine Tagging-Strategie implementiert haben, ist es wichtig, ihre Wirksamkeit anhand
der Zielanwendungsfalle zu messen. Das Mal} der Effektivitat wird je nach Anwendungsfall variieren.
Zum Beispiel:

+ Kostenzuweisung — Mithilfe von Tools wie dem Kosten- und Nutzungsbericht kénnten Sie den
Umfang der Tagging von Ressourcen anhand der Ausgaben messen. AWS Cost ExplorerAWS
Sie konnten beispielsweise den Prozentsatz der Ressourcen mit oder ohne Tags verfolgen, fiir die
Gebiihren anfallen, insbesondere durch die Uberwachung bestimmter Tag-Schliissel.

+ Automatisierung — Moglicherweise mochten Sie Uberprifen, ob das gewunschte Ergebnis erzielt
wurde. Zum Beispiel, ob EC2 Amazon-Instances aulderhalb der Geschéaftszeiten gesperrt werden,
ob die Start- und Stoppzeiten von Instances gepruft werden.
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Der Resource Groups & Tag Editor innerhalb des Verwaltungskontos bietet zusatzliche Funktionen
zur Analyse der Einhaltung der Tag-Richtlinien fir alle verkntpften Konten in lhrer Organisation.

Ermitteln Sie anhand der Ergebnisse der Messung lhrer Tagging-Effektivitat, ob bei einem der
Schritte, z. B. bei der Definition eines Anwendungsfalls, der Implementierung oder Durchsetzung
des Tagging-Schemas, Verbesserungen oder Anderungen erforderlich sind. Nehmen Sie die
erforderlichen Anderungen vor und wiederholen Sie den Zyklus, bis die gewiinschte Effektivitat
erreicht ist. Im Beispiel mit der Kostenzuweisung kénnen Sie sich die prozentuale Verbesserung
ansehen.

Da es die Entwickler und Betreiber sind, die das eigentliche Tagging von Ressourcen durchfiihren
mussen, ist es wichtig, dass sie die Verantwortung dafur Gbernehmen. Dies ist nicht die einzige
zusatzliche Verantwortung, die Teams normalerweise auf ihrem Weg AWS zur Einfihrung
Ubernehmen. Eine gréflRere Verantwortung flr die Sicherheit und die Kosten fir die Entwicklung
und den Betrieb ihrer Anwendung sind ebenfalls wichtig. Organizations verwenden haufig Ziele und
Vorgaben, um die Einflihrung neuer Praktiken zu motivieren, sodass dies auch hier zutreffen kann.
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Anwendungsfalle taggen

Themen

» Tags fur die Kostenzuweisung und das Finanzmanagement

» Tags fur Betrieb und Support

» Tags fur Datensicherheit, Risikomanagement und Zugriffskontrolle

Tags fur die Kostenzuweisung und das Finanzmanagement

Einer der ersten Anwendungsfalle, mit denen sich Unternehmen haufig befassen, ist die Transparenz
und Verwaltung von Kosten und Nutzung. In der Regel gibt es dafiir mehrere Grinde:

* In der Regel handelt es sich um ein gut verstandenes Szenario, und die Anforderungen sind
allgemein bekannt. Finanzteams mdchten beispielsweise die Gesamtkosten von Workloads und
Infrastruktur sehen, die sich Uber mehrere Dienste, Funktionen, Konten oder Teams erstrecken.
Eine Moglichkeit, diese Kostentransparenz zu erreichen, ist die konsistente Kennzeichnung von
Ressourcen.

» Tags und ihre Werte sind klar definiert. In der Regel gibt es in den Finanzsystemen einer
Organisation bereits Mechanismen zur Kostenverteilung, z. B. die Erfassung nach Kostenstelle,
Geschaftseinheit, Team oder Organisationsfunktion.

» Schnelle, nachweisbare Kapitalrendite. Es ist moglich, Trends zur Kostenoptimierung im Laufe der
Zeit zu verfolgen, wenn Ressourcen einheitlich gekennzeichnet werden, z. B. fir Ressourcen, die
richtig dimensioniert, automatisch skaliert oder in einen Zeitplan aufgenommen wurden.

Wenn Sie wissen, wie Ihnen Kosten entstehen, AWS kdnnen Sie fundierte finanzielle Entscheidungen
treffen. Wenn Sie wissen, wo Ihnen Kosten auf Ressourcen-, Arbeitslast-, Team- oder
Organisationsebene entstanden sind, kdnnen Sie besser verstehen, welchen Nutzen Sie auf der
jeweiligen Ebene im Vergleich zu den erzielten Geschaftsergebnissen erzielt haben.

Die Entwicklungsteams haben mdglicherweise keine Erfahrung mit dem Finanzmanagement ihrer
Ressourcen. Die Einstellung einer Person mit Spezialkenntnissen im AWS Finanzmanagement,
die Ingenieur- und Entwicklungsteams in den Grundlagen des AWS Finanzmanagements schulen
und eine Beziehung zwischen Finanzen und Technik herstellen kann, um die Unternehmenskultur
zu fordern, tragt FinOps dazu bei, messbare Ergebnisse fur das Unternehmen zu erzielen und
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Teams zu ermutigen, kostenbewusst zu bauen. Die Festlegung guter Finanzpraktiken wird in der
Saule Kostenoptimierung des Well-Architected Framework ausfuhrlich behandelt, aber wir werden in

diesem Whitepaper auf einige der grundlegenden Prinzipien eingehen.

Kostenzuordnungs-Tags

Die Kostenzuweisung bezieht sich auf die Zuweisung oder Verteilung der angefallenen Kosten an
die Nutzer oder Beglnstigten dieser Kosten nach einem festgelegten Prozess. Im Rahmen dieses
Whitepapers unterteilen wir die Kostenzuweisung in zwei Typen: Showback und Chargeback.

Showback-Tools und -Mechanismen tragen dazu bei, das Kostenbewusstsein zu starken.
Chargeback hilft bei der Kostendeckung und férdert das Kostenbewusstsein. Bei Showback geht es
um die Darstellung, Berechnung und Meldung der Geblhren, die fiir eine bestimmte Einheit anfallen,
z. B. fUr eine Geschaftseinheit, eine Anwendung, einen Benutzer oder eine Kostenstelle. Zum
Beispiel: ,Das Team fur Infrastrukturtechnik war im letzten Monat fir AWS Ausgaben in H6he von X
$ verantwortlich®. Bei der Riickbuchung geht es um die tatsachliche Verbuchung der entstandenen
Kosten durch die internen Buchhaltungsprozesse eines Unternehmens, wie z. B. Finanzsysteme
oder Journalbelege. Zum Beispiel: ,X $ wurden vom Budget des Infrastruktur-Engineering-Teams
abgezogen.“ AWS In beiden Fallen kann eine angemessene Kennzeichnung der Ressourcen dazu
beitragen, die Kosten einer Entitat zuzuweisen. Der einzige Unterschied besteht darin, ob von
jemandem eine Zahlung erwartet wird oder nicht.

Die Finanzverwaltung Ihres Unternehmens erfordert méglicherweise eine transparente Abrechnung
der anfallenden Kosten auf Anwendungs-, Geschaftsbereichs-, Kostenstellen- und Teamebene.
Die durch Cost Allocation Tags unterstutzte Kostenzuweisung liefert Innen die Daten, die Sie

bendtigen, um die Kosten, die einer Entitat entstanden sind, anhand entsprechend gekennzeichneter
Ressourcen genau zuzuordnen.

» Rechenschaftspflicht — Stellen Sie sicher, dass die Kosten denjenigen zugewiesen werden, die
fur die Ressourcennutzung verantwortlich sind. Eine einzige Servicestelle oder Gruppe kann fir
Ausgabenprifungen und Berichte verantwortlich sein.

- Finanzielle Transparenz — Verschaffen Sie sich einen klaren Uberblick iiber die Mittelzuweisungen
fur die IT, indem Sie effektive Dashboards und aussagekraftige Kostenanalysen flr Fihrungskrafte
erstellen.

* Informierte IT-Investitionen — Verfolgen Sie den ROI je nach Projekt, Anwendung oder
Geschaftsbereich und versetzen Sie Teams in die Lage, bessere Geschaftsentscheidungen zu
treffen, z. B. mehr Mittel fir umsatzgenerierende Anwendungen bereitzustellen.
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Zusammenfassend kénnen lhnen die Tags zur Kostenzuweisung dabei helfen, lhnen folgende
Informationen zu geben:

» Wem gehoren die Ausgaben und wer ist fur deren Optimierung verantwortlich?

» Fur welchen Workload, welche Anwendung oder welches Produkt fallen die Ausgaben an? Welche
Umgebung oder Phase?

» Welche Ausgabenbereiche wachsen am schnellsten?

» Wie viele Ausgaben kénnen aufgrund vergangener Trends von einem AWS Budget abgezogen
werden?

» Wie wirkten sich die Bemuhungen zur Kostenoptimierung bei bestimmten Workloads,
Anwendungen oder Produkten aus?

Die Aktivierung von Ressourcen-Tags fur die Kostenzuweisung hilft bei der Definition von
Messmethoden innerhalb der Organisation, anhand derer die AWS Nutzung transparent gemacht und
die Rechenschaftspflicht flir Ausgaben erhéht wird. Ein weiterer Schwerpunkt liegt auf der Schaffung
eines angemessenen Grads an Granularitat in Bezug auf Kosten- und Nutzungstransparenz sowie
auf der Beeinflussung des Cloud-Nutzungsverhaltens durch Berichte zur Kostenzuweisung und KPI-
Tracking.

Aufbau einer Strategie zur Kostenverteilung

Definition und Implementierung eines Kostenverteilungsmodells

Erstellen Sie eine Konto- und Kostenstruktur flr die Ressourcen, in denen sie eingesetzt werden
AWS. Stellen Sie das Verhaltnis zwischen den AWS Ausgaben, der Art und Weise, wie diese
Kosten entstanden sind, und der Person oder dem, was diese Kosten verursacht hat, fest. Gangige
Kostenstrukturen basieren auf AWS Organizations Umgebungen und Entitaten innerhalb lhrer
Organisation, z. B. einem Geschéftsbereich oder einer Arbeitslast. AWS-Konten Kostenstrukturen
kénnen auf mehreren Attributen basieren, sodass die Kosten auf unterschiedliche Weise oder mit
unterschiedlichen Granularitatsebenen untersucht werden kdnnen, z. B. indem die Kosten einzelner
Workloads dem Geschéaftsbereich zugeordnet werden, fur den sie zustandig sind.

Bei der Auswahl einer Kostenstruktur, die sich an den gewlnschten Ergebnissen orientiert,

sollten Sie die Mechanismen zur Kostenverteilung anhand der Einfachheit der Implementierung

im Vergleich zur gewiinschten Genauigkeit bewerten. Dies kénnte Uberlegungen in Bezug auf
Rechenschaftspflicht, Verflgbarkeit von Tools und kulturelle Veranderungen beinhalten. Drei beliebte
Kostenverteilungsmodelle, von denen AWS Kunden in der Regel ausgehen, sind:
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» Kontobasiert — Dieses Modell erfordert den geringsten Aufwand und bietet eine hohe Genauigkeit
bei Showbacks und Chargebacks. Es eignet sich fur Unternehmen mit einer definierten
Kontostruktur (und entspricht den Empfehlungen des Whitepapers Organizing Your AWS
Environment Using Multiple Accounts). Dies ermoéglicht eine klare Kostentransparenz auf
Kontobasis. Fir Kostentransparenz und Kostenzuweisung kénnen Sie Kosten AWS Cost
Explorer- und Nutzungsberichte sowie AWS Budgets fur die Kostenliberwachung und -verfolgung
verwenden. Diese Tools bieten Filter- und Gruppierungsoptionen nach AWS-Konten. Aus Sicht
der Kostenzuweisung muss sich dieses Modell nicht auf eine genaue Kennzeichnung einzelner
Ressourcen verlassen.

» Geschaftsbereich- oder teambasiert — Kosten, die Teams, Geschéaftseinheiten oder
Organisationen innerhalb eines Unternehmens zugewiesen werden kénnen. Dieses Modell
erfordert einen moderaten Aufwand, bietet eine hohe Genauigkeit bei Showbacks und
Chargebacks und eignet sich fir Unternehmen mit einer definierten Kontostruktur (in der Regel
mit AWS Organizations), bei der verschiedene Teams, Anwendungen und Workload-Typen
getrennt sind. Dies sorgt flir eine klare Kostentransparenz zwischen Teams und Anwendungen
und reduziert als zusatzlicher Vorteil das Risiko, dass AWS Servicequoten innerhalb eines
einzigen Pakets erreicht werden. AWS-Konto Beispielsweise kann jedes Team Uber finf Konten
(prod,,staging, testdev,sandbox) verfiigen, und keine zwei Teams und Anwendungen

teilen sich dasselbe Konto. Mit einer solchen Struktur bieten AWS Cost Categories dann die

Funktionalitat, Konten oder andere Tags (,Meta-Tagging®) in Kategorien zu gruppieren, die in den
im vorherigen Beispiel genannten Tools nachverfolgt werden kénnen. Es ist wichtig zu beachten,
dass dies das Taggen von Konten und Organisationseinheiten (OUs) AWS Organizations
ermoglicht. Diese Tags sind jedoch nicht fur die Kostenzuweisung und die Fakturierung relevant
(d. h. Sie kénnen Ihre Kosten nicht nach Organisationseinheiten gruppieren oder filtern). AWS Cost
Explorer AWS Zu diesem Zweck sollten Cost Categories verwendet werden.

» Tag-basiert — Dieses Modell erfordert im Vergleich zu den beiden vorherigen Modellen mehr
Aufwand und bietet je nach Anforderungen und Endziel eine hohe Genauigkeit bei Showbacks
und Chargebacks. Wir empfehlen Ihnen zwar dringend, die im Whitepaper Organizing Your

AWS Environment Using Multiple Accounts beschriebenen Verfahren anzuwenden, aber

realistischerweise haben Kunden oft gemischte und komplexe Kontostrukturen, von denen die
Migration einige Zeit in Anspruch nimmt. Die Implementierung einer rigorosen und effektiven
Tagging-Strategie ist der Schlissel in diesem Szenario, gefolgt von der Aktivierung relevanter

Tags fur die Kostenzuweisung in der Billing and Cost Management Kostenmanagement-Konsole

(in AWS Organizations, Tags konnen fur die Kostenzuweisung nur Gber das Management Payer-
Konto aktiviert werden). Nachdem die Tags fur die Kostenzuweisung aktiviert wurden, kbnnen
die in den vorherigen Methoden erwahnten Tools flr Kostentransparenz und Kostenzuweisung
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fur Showbacks und Rickbuchungen verwendet werden. Beachten Sie, dass Tags fir die
Kostenzuweisung nicht riickwirkend sind und erst in den Tools flir Rechnungsberichte und
Kostenverfolgung angezeigt werden, nachdem sie fir die Kostenzuweisung aktiviert wurden.

Zusammenfassend lasst sich sagen, dass Sie, wenn Sie die Kosten nach Geschaftsbereichen
verfolgen moéchten, AWS Cost Categories verwenden kdénnen, um verknlpfte Konten innerhalb der
AWS Organisation entsprechend zu gruppieren und diese Gruppierung in Abrechnungsberichten
anzuzeigen. Wenn Sie separate Konten flr Produktions- und Nichtproduktionsumgebungen
erstellen, kbnnen Sie die Kosten flir Umgebungen auch in Tools wie filtern oder diese Kosten

AWS Cost Explorermithilfe von Budgets verfolgen.AWS Und wenn Ihr Anwendungsfall eine
detailliertere Kostenverfolgung erfordert, z. B. nach einzelnen Workloads oder Anwendungen,
kénnen Sie Ressourcen innerhalb dieser Konten entsprechend taggen, diese Tagschlissel fur die
Kostenzuweisung auf dem Verwaltungskonto aktivieren und diese Kosten dann in den Tools fir die
Rechnungsberichterstattung nach Tagschlusseln filtern.

Einrichtung von Prozessen zur Kostenberichterstattung und -tUberwachung

|dentifizieren Sie zunachst die Arten von Kosten, die flr interne Stakeholder wichtig sind (z. B.
tagliche Ausgaben, Kosten pro Konto, Kosten pro X, amortisierte Kosten). Auf diese Weise kdnnen
Sie die mit unerwarteten oder ungewohnlichen Ausgaben verbundenen Haushaltsrisiken schneller
minimieren, als wenn Sie auf die endgultige Rechnung warten missen. AWS Tags bieten die
Zuordnung, die diese Berichtsszenarien ermoglicht. Die aus der Berichterstattung gewonnenen
Erkenntnisse kdnnen als Grundlage fur Ihre Malinahmen zur Minderung der Auswirkungen
ungewodhnlicher und unerwarteter Ausgaben auf Finanzbudgets dienen. Wenn es zu einem
unerwarteten Anstieg der Kosten kommt, ist es wichtig, zu bewerten, ob es zu einem unerwarteten
Anstieg des erzielten Nutzens gekommen ist, damit Sie feststellen kénnen, ob und welche
MalRnahmen erforderlich sind.

Beachten Sie bei der Entwicklung einer Tagging-Strategie zur Unterstlitzung der Kostenzuweisung
die folgenden Elemente:

+ AWS Organizations- Die Kostenzuweisung innerhalb mehrerer Konten kann nach Konten,
Kontogruppen oder Gruppen von Stichwortern erfolgen, die fur Ressourcen auf diesen Konten
erstellt wurden. Tags, die fur Ressourcen erstellt wurden, die sich in einzelnen Konten befinden,
AWS Organizations kdnnen nur vom Verwaltungskonto aus fur die Kostenzuweisung verwendet
werden.
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+ AWS Konto — Die Kostenzuweisung innerhalb eines Kontos AWS-Konto kann durch zusatzliche
Dimensionen wie Dienste oder Regionen erfolgen. Es ist moglich, Ressourcen innerhalb eines
Accounts weiter zu taggen und mit den Gruppen solcher Ressourcen-Tags zu arbeiten.

» Tags flr die Kostenzuweisung — Sowohl von Benutzern erstellte als auch AWS generierte Tags
kénnen bei Bedarf fur die Kostenzuweisung aktiviert werden. Die Aktivierung von Tags fur die
Kostenzuweisung in der Abrechnungskonsole (des Verwaltungskontos in AWS Organizations) hilft
bei Showbacks und Rickbuchungen.

» Cost AWS Categories — Cost Categories ermdglichen das Gruppieren von Konten und das
Gruppieren von Stichwortern (,Metatagging“) innerhalb einer AWS Organisation, wodurch die mit
diesen Kategorien verbundenen Kosten mithilfe von Tools wie AWS Cost Explorer AWS Budgets
und Kosten- und AWS Nutzungsbericht weiter analysiert werden kénnen.

Durchfihrung von Showback- und Chargeback-Aktionen fur Geschaftsbereiche,
Teams oder Organisationen innerhalb des Unternehmens

Ordnen Sie Kosten mithilfe lhres Kostenzuordnungsprozesses zu, der durch |hre Kostenstruktur- und
Kostenzuweisungs-Tags unterstitzt wird. Mithilfe von Stichwoértern kénnen Teams, die zwar nicht
direkt fur die Bezahlung der Kosten verantwortlich sind, aber dafir verantwortlich sind, dass diese
Kosten entstanden sind, als Vorzeigeobjekt dienen. Durch diesen Ansatz wird ein Bewusstsein daflir
geschaffen, welchen Beitrag sie zu den Ausgaben leisten und wie diese Kosten entstehen. Flihren
Sie Ruckbuchungen an die Teams durch, die direkt flr die Kosten verantwortlich sind, um die Kosten
fur die verbrauchten Ressourcen zu decken und ihnen bewusst zu machen, welche Kosten und wie
sie entstanden sind.

Messung und Verbreitung von Effizienz oder Wert KPls

Vereinbaren Sie eine Reihe von Stlckkosten- oder KPI-Metriken, um die Auswirkungen

lhrer Investitionen in das Cloud-Finanzmanagement zu messen. Diese Ubung schafft eine
gemeinsame Sprache flr Technologie- und Geschaftsakteure und erzahlt eine Geschichte, die
auf der Wissenschaft basiert, und nicht eine Geschichte, die sich ausschlie3lich auf absolute
Gesamtausgaben konzentriert. Weitere Informationen finden Sie in diesem Blog, in dem es darum
geht, wie Einheitenkennzahlen dazu beitragen kénnen, die Geschéaftsfunktionen aufeinander

abzustimmen.
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Zuweisung nicht zuweisbarer Ausgaben

Je nach den Rechnungslegungspraktiken der Organisation kénnen unterschiedliche Geblhrenarten
unterschiedlich behandelt werden mussen. Identifizieren Sie die Ressourcen oder Kostenkategorien,
die nicht gekennzeichnet werden kénnen. Vereinbaren Sie je nach den in Anspruch genommenen
und geplanten Diensten die Mechanismen, wie solche nicht zuweisbaren Ausgaben behandelt und
gemessen werden sollen. Schauen Sie sich zum Beispiel die Liste der Ressourcen an, die von

AWS Resource Groups und Tag Editor unterstitzt werden, im AWS Resource Groups und Tags-
Benutzerhandbuch.

Ein gangiges Beispiel fur eine Kostenkategorie, die nicht gekennzeichnet werden kann, sind
Gebuhren fur Rabatte auf Basis von Verpflichtungen wie Reserved Instances (RI) und Savings
Plans (SP). Abonnementgebuhren und ungenutzte SP- und RI-Gebuhren kénnen zwar nicht
markiert werden, bevor sie in den Tools zur Rechnungsberichterstattung erscheinen, aber Sie
konnen nachtraglich verfolgen, wie RI- und SP-Rabatte auf Konten, Ressourcen und deren Tags
angewendet werden. AWS Organizations Beispielsweise ist AWS Cost Explorer es mdglich, sich
die amortisierten Kosten anzusehen, diese Ausgaben nach den entsprechenden Tag-Schlisseln
zu gruppieren und Filter anzuwenden, die fur Ihren Anwendungsfall relevant sind. Im AWS Kosten-
und Nutzungsbericht (CUR) kdnnen Sie Zeilen herausfiltern, die der Nutzung entsprechen, die durch
RI- und SP-Rabatte abgedeckt ist (weitere Informationen finden Sie im Abschnitt Anwendungsfalle
der CUR-Dokumentation) und die Spalten auswahlen, die nur fur Sie relevant sind. Jeder fur

die Kostenzuweisung aktivierte Tagschlissel wird am Ende des CUR-Berichts in einer eigenen
Spalte angezeigt, ahnlich wie er in anderen alteren Abrechnungsberichten, z. B. dem monatlichen
Kostenzuordnungsbericht, dargestellt wird. Weitere Informationen finden Sie in den AWS Well-
Architected Labs nach Beispielen fur die Gewinnung von Kosten- und Nutzungsinformationen aus
CUR-Daten.

Berichterstellung

Zusatzlich zu den verfugbaren AWS Tools zur Unterstitzung bei Showbacks und Chargebacks
gibt es eine Reihe anderer AWS Lésungen von Drittanbietern, mit denen Sie die Kosten flr
markierte Ressourcen uberwachen und die Effektivitat der Tagging-Strategie messen kdnnen.
Je nach den Anforderungen und dem Endziel des Unternehmens kdnnte man entweder Zeit und
Ressourcen in die Entwicklung maRgeschneiderter Losungen investieren oder Tools erwerben,
die von einem der Kompetenzpartner fur AWS Cloud Management-Tools bereitgestellt werden.

Wenn Sie sich dafur entscheiden, Ihr eigenes Tool zur Kostenzuweisung mit kontrollierten, far
das Unternehmen relevanten Parametern zu erstellen, bietet der AWS Cost and Usage Report
(CUR) detaillierteste Kosten- und Nutzungsdaten und ermdéglicht die Erstellung benutzerdefinierter
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Optimierungs-Dashboards, die das Filtern und Gruppieren nach Konten, Diensten, Kostenkategorien,
Kostenzuordnungs-Tags und mehreren anderen Dimensionen ermdglichen. Unter den von That
entwickelten CUR-basierten Lésungen AWS , die als eines dieser Tools verwendet werden kdnnen,
finden Sie Cloud Intelligence Dashboards auf der Website von AWS Well-Architected Labs.

Tags fur Betrieb und Support

Eine AWS Umgebung wird Gber mehrere Konten, Ressourcen und Workloads mit unterschiedlichen
betrieblichen Anforderungen verfligen. Stichworter kbnnen verwendet werden, um den Betriebsteams
Kontext und Anleitungen zur Verfligung zu stellen und die Verwaltung lhrer Services zu verbessern.
Tags kénnen auch verwendet werden, um die betriebliche Steuerung der verwalteten Ressourcen
transparent zu machen.

Einige der wichtigsten Faktoren, die fir eine einheitliche Definition operativer Tags sprechen, sind:

* Um Ressourcen bei automatisierten Infrastrukturaktivitaten zu filtern. Zum Beispiel beim
Bereitstellen, Aktualisieren oder Loschen von Ressourcen. Ein weiterer Grund ist die Skalierung
von Ressourcen zur Kostenoptimierung und zur Reduzierung der Nutzung auf3erhalb der
Geschaftszeiten. Ein funktionierendes AWS Beispiel finden Sie unter Instance Scheduler-Lésung.

+ Identifizieren isolierter oder veralteter Ressourcen. Ressourcen, die ihre festgelegte Lebensdauer
Uberschritten haben oder die aufgrund interner Mechanismen als isoliert gekennzeichnet wurden,
sollten entsprechend gekennzeichnet werden, um das Support-Personal bei der Untersuchung zu
unterstutzen. Ressourcen, die nicht mehr aktuell sind, sollten vor der Isolierung, Archivierung und
Léschung gekennzeichnet werden.

» Support-Anforderungen fir eine Gruppe von Ressourcen. Ressourcen haben oft unterschiedliche
Support-Anforderungen. Diese Anforderungen kdnnen beispielsweise zwischen den Teams
ausgehandelt oder als Teil der Wichtigkeit einer Anwendung festgelegt werden. Weitere Hinweise
zu Betriebsmodellen finden Sie in der Saule Operational Excellence.

» Verbessern Sie den Prozess des Incident-Managements. Durch die Kennzeichnung von
Ressourcen mit Tags, die flir mehr Transparenz im Incident-Management-Prozess sorgen, kdnnen
Support-Teams und Techniker sowie Teams fur Major Incident Management (MIM) Ereignisse
effektiver verwalten.

» Backups. Mithilfe von Tags kdnnen Sie auch ermitteln, wie haufig Ihre Ressourcen gesichert
werden mussen und wo die Sicherungskopien abgelegt werden missen oder wo die Backups
wiederhergestellt werden sollen. Praskriptive Leitlinien fur Backup- und Wiederherstellungsansatze
auf. AWS
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» Patchen. Das Patchen veranderlicher Instances, in denen sie ausgefiuhrt werden, AWS ist sowohl
fur lhre Ubergreifende Patch-Strategie als auch flr das Patchen von Zero-Day-Schwachstellen von
entscheidender Bedeutung. Ausfluhrlichere Hinweise zur umfassenderen Patch-Strategie finden Sie
in den praskriptiven Leitlinien. Das Patchen von Zero-Day-Sicherheitslicken wird in diesem Blog
behandelt.

» Operative Beobachtbarkeit. Wenn eine operative KPI-Strategie in Ressourcen-Tags Ubersetzt
wird, kdnnen die Betriebsteams besser verfolgen, ob die Ziele erreicht werden, um die
Geschaftsanforderungen zu verbessern. Die Entwicklung einer KPI-Strategie ist ein eigenstandiges
Thema, konzentriert sich jedoch in der Regel auf ein Unternehmen, das sich in einem stabilen
Zustand befindet, oder darauf, wo die Auswirkungen und Ergebnisse von Veranderungen
gemessen werden mussen. Die KPI-Dashboards (AWS Well-Architected Labs) und der Operations
KPI Workshop (ein proaktiver Service von AWS Enterprise Support) befassen sich beide mit der
Messung der Leistung in einem stabilen Zustand. Der Blogartikel Measuring the Success of Your
Transformation zur AWS Unternehmensstrategie befasst sich mit der Messung von KPlIs fir ein
Transformationsprogramm, wie z. B. IT-Modernisierung oder Migration von lokalen Systemen zu.
AWS

Automatisierte Infrastrukturaktivitaten

Tags konnen fir eine Vielzahl von Automatisierungsaktivitaten bei der Verwaltung der Infrastruktur
verwendet werden. Mit AWS Systems Manager kdnnen Sie beispielsweise Automatisierungen

und Runbooks auf Ressourcen verwalten, die durch das definierte Schlissel-Wert-Paar, das Sie
erstellen, spezifiziert sind. Fur verwaltete Knoten kdnnten Sie eine Reihe von Tags definieren, um
Knoten nach Betriebssystem und Umgebung zu verfolgen oder als Ziel festzulegen. Sie konnten dann
ein Aktualisierungsskript fur alle Knoten in einer Gruppe ausfuhren oder den Status dieser Knoten
Uberprufen. Systems Manager Manager-Ressourcen kdnnen auch mit Tags versehen werden, um
Ihre automatisierten Aktivitaten weiter zu verfeinern und zu verfolgen.

Die Automatisierung des Start- und Stopp-Lebenszyklus von Umgebungsressourcen kann fur jedes
Unternehmen zu einer erheblichen Kostensenkung fuhren. Instance Scheduler on AWS ist ein

Beispiel fur eine Losung, mit der Amazon- und Amazon RDS-Instances gestartet EC2 und gestoppt
werden kdnnen, wenn sie nicht bendtigt werden. Beispielsweise nutzen Entwicklerumgebungen,
die Amazon EC2 - oder Amazon RDS-Instances verwenden und nicht an Wochenenden laufen
mussen, das Kosteneinsparungspotenzial, das das Herunterfahren dieser Instances bieten kann,
nicht aus. Indem Sie die Bedurfnisse der Teams und ihrer Umgebungen analysieren und diese
Ressourcen richtig kennzeichnen, um ihr Management zu automatisieren, kénnen Sie |hr Budget
effektiv einsetzen.
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Ein Beispiel fur ein Schedule-Tag, das vom Instance Scheduler auf einer EC2 Amazon-Instance
verwendet wird:

{
"Tags": [
{
"Key": "Schedule",
"ResourcelId": "i-1234567890abcdef8",
"ResourceType": "instance",
"Value": "mon-9am-fri-5pm"
}
]
}

Workload-Lebenszyklus

Uberpriifen Sie die Genauigkeit der unterstiitzenden Betriebsdaten. Stellen Sie sicher, dass die Tags,
die mit Ihrem Workload-Lebenszyklus verkniipft sind, regelmaRig tUberprift werden und dass die
entsprechenden Beteiligten an diesen Uberpriifungen beteiligt sind.

Tabelle 7 — Uberpriifen Sie die operativen Tags im Rahmen des Workload-Lebenszyklus

Anwendungsfall Tag-Schlissel Begrindung Beispielwerte
Kontoinhaber example-i Der Besitzer des ops-center , dev-
nc:account- Kontos und der ops, app-team
owner:owner darin enthaltenen
Ressourcen.
Bewertung des example-i Uberpriifung der <review date in the
Kontoinhabers nc:account- Angaben zur correct format defined
owner:review Kontoinhaberschaft in your tagging
auf dem neuesten library>

Stand und korrekt.

Eigentimer der Daten example-1i Der Dateneigentimer  bi-team,
nc:data-o der Konten, in denen logistics ,
wner:owner Daten gespeichert security

sind.
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Anwendungsfall

Bewertung des
Dateninhabers

Tag-Schlussel

example-i
nc:data-o
wner:review

Begrindung

Uberpriifung der
Aktualitat und
Richtigkeit der
Angaben zum
Dateneigentum.

Beispielwerte

<review date in the
correct format defined
in your tagging
library>

Zuweisen von Tags zu gesperrten Konten vor der Migration zur gesperrten

Organisationseinheit

Bevor Sie ein Konto sperren und in die gesperrte Organisationseinheit wechseln, wie im Whitepaper
Organizing Your AWS Environment Using Multiple Accounts beschrieben, sollten Sie dem Konto

Tags hinzufiigen, um Sie bei der internen Rickverfolgung und Prifung des Lebenszyklus eines
Accounts zu unterstitzen. Zum Beispiel eine relative URL oder Ticketreferenz im ITSM-Ticketsystem
einer Organisation, die den Prufpfad fir eine Anwendung anzeigt, die gesperrt wurde.

Tabelle 8 — Fiigen Sie Betriebs-Tags hinzu, wenn der Workload-Lebenszyklus in eine neue Phase

eintritt

Anwendungsfall

Kontoinhaber

Eigentimer der Daten

Datum der Sperrung

Tag-Schlussel

example-i
nc:account-
owner :owner

example-i
nc:data-o
wner :owner

example-i
nc:suspen
sion:date

Begrindung

Der Besitzer des
Kontos und der
darin enthaltenen
Ressourcen.

Der Dateneigentimer
der Konten, in denen
Daten gespeichert
sind.

Das Datum, an dem
das Konto gesperrt
wurde

Beispielwerte

ops-center , dev-
ops, app-team

bi-team,
logistics ,
security

<suspended date in
the correct format
defined in your
tagging library>
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Anwendungsfall Tag-Schlussel Begrindung Beispielwerte

Genehmigung zur example-i Der Link zur workload/

Aussetzung nc:suspension: Genehmigung der deprecation
approval Kontosperrung

Vorfallmanagement

Tags kénnen in allen Phasen des Vorfallmanagements eine wichtige Rolle spielen, angefangen bei
der Protokollierung, Priorisierung, Untersuchung, Kommunikation, Lésung bis hin zur SchlieRung von
Vorfallen.

Mithilfe von Tags kénnen detailliert beschrieben werden, wo ein Vorfall protokolliert werden

soll, welches Team oder welche Teams Uber den Vorfall informiert werden sollen und welche
Eskalationsprioritat festgelegt wurde. Denken Sie daran, dass Tags nicht verschlisselt

sind. Uberlegen Sie sich also, welche Informationen Sie darin speichern. AuBerdem &ndern

sich die Zustandigkeiten in Organisationen, Teams und Berichtslinien. Erwagen Sie daher,

einen Link zu einem sicheren Portal zu speichern, Uber das diese Informationen effektiver
verwaltet werden kdnnen. Diese Tags mussen nicht exklusiv sein. Die Anwendungs-ID kdnnte
beispielsweise verwendet werden, um die Eskalationspfade in einem IT-Servicemanagement-Portal
nachzuschlagen. Stellen Sie sicher, dass aus |Ihren betrieblichen Definitionen eindeutig hervorgeht,
dass dieses Tag fur mehrere Zwecke verwendet wird.

Die Tags flr betriebliche Anforderungen kénnen ebenfalls detailliert sein, damit Stérfallmanager und
Betriebspersonal ihre Ziele als Reaktion auf einen Vorfall oder ein Ereignis weiter verfeinern kénnen.

Relative Links (zur Knowledge-System-Basis-URL) fur Runbooks und Playbooks kénnen als Tags
hinzugefligt werden, um die antwortenden Teams bei der Identifizierung der entsprechenden
Prozesse, Verfahren und Unterlagen zu unterstitzen.

Tabelle 9 — Verwenden Sie betriebliche Kennzeichnungen als Grundlage fur das Incident
Management

Anwendungsfall Tag-Schlissel Begrindung Beispielwerte
Vorfallmanagement example-i Das System, das vom  jira, servicenow ,
nc:incident- Support-Team zur zendesk

Protokollierung von
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Anwendungsfall

Vorfallmanagement

Kostenverteilung und
Vorfallmanagement

Sicherungsplan

Spielbuch//Vorfall
management

Patchen

Tag-Schlussel

management:
escalationlog

example-i
nc:incident-
management:
escalationpath

example-i
nc:cost-a
llocation:
CostCenter

example-i
nc:backup
:schedule

example-i
nc:incident-

management:play

book

Begrindung

Vorfallen verwendet
wird

Pfad der Eskalation

Uberwachen Sie

die Kosten nach
Kostenstellen. Dies
ist ein Beispiel fur ein
Tag mit doppeltem
Verwendungszweck,
bei dem die Kostenste
lle als Anwendung
scode fir die
Vorfallprotokollierung
verwendet wird

Backup-Zeitplan der
Ressource

Dokumentiertes
Playbook

Beispielwerte

ops-center , dev-
ops, app-team

123-*

Daily

webapp/in
cident/pl
aybook

Organizations konnen ihre Patching-Strategie fur veranderliche Computerumgebungen

automatisieren und daflr sorgen, dass veranderbare Instanzen mit der definierten Patch-Baseline

dieser Anwendungsumgebung Schritt halten, indem sie AWS Systems Manager Patch Manager und

verwenden. AWS LambdaEine Tagging-Strategie fur veranderbare Instanzen in diesen Umgebungen

Patchen
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kann verwaltet werden, indem diese Instanzen Patchgruppen und Wartungsfenstern zugewiesen
werden. In den folgenden Beispielen finden Sie eine Aufteilung von Dev — Test -~ Prod. AWS Fir das
Patch-Management veranderlicher Instances sind praskriptive Anleitungen verfligbar.

Tabelle 10 — Betriebs-Tags kdnnen umgebungsspezifisch sein

Entwicklung Staging Produktion
{ { {
"Tags": [ "Tags": [ "Tags": [
{ { {
"Key": "Maintenance "Key": "Maintenance "Key": "Maintenance
Window", Window", Window",
"Resourceld": "Resourceld": "Resourceld":
"i-012345678ab9abl "i-012345678ab9ab4 "i-012345678ab9ab7
11", 44", 77",
"ResourceType": "ResourceType": "ResourceType":

"instance",
"Value": "cron(30 23 ?

"instance",
"Value": "cron(30 23 ?

"instance",
Value": "cron(30 23 ?

* TUE#1 *)" * TUE#2 *)" * TUE#3 *)"
Yo Yo Yo
{ { {
"Key": "Name", "Key": "Name", "Key": "Name",
"Resourceld": "Resourceld": "Resourceld":
"i-012345678ab9ab2 "i-012345678ab9ab5 "i-012345678ab9ab8
22", 55", 88",
"ResourceType": "ResourceType": "ResourceType":

"instance",

"Value": "WEBAPP"

1,

{

"Key": "Patch Group",
"ResourceId":
"i-012345678ab9ab3

33",

"ResourceType":
"instance",

"Value": "WEBAPP-DEV-

"instance",

"Value": "WEBAPP"

1,

{

"Key": "Patch Group",
"ResourceId":
"i-012345678ab9ab6

66",

"ResourceType":
"instance",

"Value": "WEBAPP-TEST-

}
{

9

"instance",
Value": "WEBAPP"

’

Key": "Patch Group",
ResourceId":
"i-012345678ab9ab9
9",

ResourceType":
"instance",

Value": "WEBAPP-PROD-

AL2" AL2" AL2"
X X X
] ] ]

Patchen
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Entwicklung Staging Produktion
} } }

Zero-Day-Schwachstellen kénnen auch behoben werden, indem Tags definiert werden, die lhre
Patch-Strategie erganzen. Eine ausfihrliche Anleitung finden Sie unter Vermeiden von Zero-Day-
Sicherheitsliicken mit Sicherheitspatches am selben Tag mithilfe von AWS Systems Manager.

Operative Beobachtbarkeit

Beobachtbarkeit ist erforderlich, um umsetzbare Erkenntnisse tber die Leistung lhrer Umgebungen
zu gewinnen und Probleme zu erkennen und zu untersuchen. Sie hat auch einen sekundaren Zweck,
der es Ihnen ermdglicht, wichtige Leistungsindikatoren (KPIs) und Service-Level-Ziele (SLOs) wie die
Verflugbarkeit zu definieren und zu messen. Fir die meisten Unternehmen KPIs sind die Mean Time
to Detect (MTTD) und die Mean Time to Recovery (MTTR) nach einem Vorfall wichtige Operationen.

Bei der Beobachtbarkeit ist der Kontext wichtig, da Daten gesammelt und anschliel3end die
zugehorigen Tags gesammelt werden. Unabhangig davon, auf welche Service-, Anwendungs-

oder Anwendungsebene Sie sich konzentrieren, kdnnen Sie nach diesem bestimmten Datensatz
filtern und analysieren. Mithilfe von Stichwértern kdnnen Sie das Onboarding von CloudWatch
Alarmen automatisieren, sodass die richtigen Teams benachrichtigt werden kbnnen, wenn
bestimmte Messwerte (berschritten werden. Beispielsweise kdnnten ein Tag-Schliissel example-
inc:ops:alarm-tag und der darauf stehende Wert darauf hinweisen, dass der Alarm ausgel6st
wurde. CloudWatch Eine Lésung, die dies demonstriert, ist unter Verwenden von Tags zur Erstellung
und Verwaltung von CloudWatch Amazon-Alarmen fur EC2 Amazon-Instances beschrieben.

Wenn zu viele Alarme konfiguriert sind, kann dies leicht zu einem Alarmsturm fihren — wenn
eine grofRe Anzahl von Alarmen oder Benachrichtigungen die Bediener schnell Gberfordert und
ihre Gesamteffektivitat beeintrachtigt, wahrend die Bediener einzelne Alarme manuell auswahlen
und priorisieren. Zusatzlicher Kontext fur die Alarme kann in Form von Tags bereitgestellt werden,
was bedeutet, dass Regeln innerhalb von Amazon definiert werden kdnnen, EventBridge um
sicherzustellen, dass der Fokus auf das vorgelagerte Problem und nicht auf nachgelagerte
Abhéangigkeiten gelegt wird.

Die Rolle des Nebenbetriebs DevOps wird oft Gibersehen, aber in vielen Unternehmen leisten
die zentralen Betriebsteams auch aul3erhalb der normalen Geschaftszeiten immer noch eine
wichtige Erstreaktion. (Weitere Einzelheiten zu diesem Modell finden Sie im Whitepaper Operational
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Excellence.) Im Gegensatz zu dem DevOps Team, das fir den Workload verantwortlich ist, verfligen
sie in der Regel nicht Gber die gleiche Tiefe an Wissen, sodass der Kontext, den Tags in Dashboards
und Benachrichtigungen bereitstellen, sie zum richtigen Runbook flir das Problem weiterleiten

oder ein automatisiertes Runbook initiieren kann (weitere Informationen finden Sie im Blogbeitrag
Automating Amazon CloudWatch Alarms with). AWS Systems Manager

Tags fur Datensicherheit, Risikomanagement und Zugriffskontrolle

Organizations haben unterschiedliche Bedurfnisse und Verpflichtungen in Bezug auf den
angemessenen Umgang mit der Datenspeicherung und -verarbeitung zu erfillen. Die
Datenklassifizierung ist ein wichtiger Vorlaufer fir verschiedene Anwendungsfalle wie
Zugriffskontrolle, Datenspeicherung, Datenanalyse und Einhaltung von Vorschriften.

Datensicherheit und Risikomanagement

In einer AWS Umgebung werden Sie wahrscheinlich Konten mit unterschiedlichen Compliance-
und Sicherheitsanforderungen haben. Beispielsweise verfligen Sie moglicherweise Uber eine
Entwickler-Sandbox und ein Konto, das die Produktionsumgebung fir stark regulierte Arbeitslasten
hostet, z. B. die Zahlungsabwicklung. Indem Sie sie auf verschiedene Konten isolieren, kdnnen Sie
unterschiedliche Sicherheitskontrollen anwenden, den Zugriff auf vertrauliche Daten einschrénken
und den Prifungsumfang fur regulierte Workloads reduzieren.

Die Einflhrung eines einzigen Standards fur alle Workloads kann zu Herausforderungen fihren.
Wahrend viele Kontrollen in der gesamten Umgebung gleichermal3en gelten, sind einige Kontrollen
Ubertrieben oder irrelevant fur Konten, die keine spezifischen rechtlichen Rahmenbedingungen
erfullen missen, und fur Konten, bei denen niemals personenbezogene Daten vorhanden sein
werden (z. B. eine Entwickler-Sandbox oder Konten fir Workload-Entwicklung). Dies fuhrt in der
Regel zu falsch positiven Sicherheitsergebnissen, die geprift und geschlossen werden missen, ohne
dass MalRnahmen ergriffen werden, was den Aufwand der Ergebnisse, die untersucht werden sollten,
Uberflissig macht.

Tabelle 11 — Beispiele fur Tags fur Datensicherheit und Risikomanagement

Anwendungsfall Tag-Schlussel Begrindung Beispielwerte
Vorfallmanagement example-i Das System, das vom  jira, servicenow ,
nc:incident- Support-Team zur zendesk
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Anwendungsfall Tag-Schlussel Begrindung Beispielwerte
management: Protokollierung von
escalationlog Vorféllen verwendet
wird
Vorfallmanagement example-i Pfad der Eskalation ops-center , dev-
nc:incident- ops, app-team
management:
escalationpath
Datenklassifizierung example-i Klassifizieren Sie Public, Private,
nc:data: Daten aus Griinden Confidential ,
classification der Einhaltung von Restricted
Vorschriften und
Unternehmensfihrung
Compliance example-i Identifiziert das PCI-DSS, HIPAA
nc:compliance: Compliance-Framewo
framework rk, dem die Arbeitslast
unterliegt

Die manuelle Verwaltung verschiedener Kontrollen in einer AWS Umgebung ist sowohl zeitaufwandig
als auch fehleranfallig. Der nachste Schritt besteht darin, die Implementierung geeigneter
Sicherheitskontrollen zu automatisieren und die Uberpriifung der Ressourcen auf der Grundlage

der Klassifizierung dieses Kontos zu konfigurieren. Durch das Anwenden von Tags auf die Konten
und die darin enthaltenen Ressourcen kann die Implementierung von Kontrollen automatisiert und
entsprechend der Arbeitslast konfiguriert werden.

Beispiel:

Ein Workload umfasst einen Amazon S3 S3-Bucket mit dem Tag example-
inc:data:classification mit dem WertPrivate. Die Automatisierung der Sicherheitstools
stellt eine AWS Config Regel bereits3-bucket-public-read-prohibited, die die Block
Public Access-Einstellungen des Amazon S3 S3-Buckets, die Bucket-Richtlinie und die Bucket-
Zugriffskontrollliste (ACL) Uberpruft und bestatigt, dass die Konfiguration des Buckets fur

seine Datenklassifizierung geeignet ist. Um sicherzustellen, dass der Inhalt des Buckets mit

der Klassifizierung Ubereinstimmt, kann Amazon Macie so konfiguriert werden, dass nach
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personenbezogenen Daten (Pll) gesucht wird. Der Blog Using Amazon Macie to Validate S3 Bucket
Data Classification untersucht dieses Muster eingehender.

Bestimmte regulatorische Rahmenbedingungen, wie z. B. Versicherungen und Gesundheitswesen,
unterliegen mdglicherweise verbindlichen Richtlinien zur Aufbewahrung von Daten. Die
Datenspeicherung mithilfe von Tags in Kombination mit Amazon S3 Lifecycle-Richtlinien kann

eine effektive und einfache Mdglichkeit sein, Objektiibergange auf eine andere Speicherebene

zu regeln. Amazon S3 S3-Lebenszyklusregeln kdnnen auch verwendet werden, um Objekte flr

die Datenléschung nach Ablauf der obligatorischen Aufbewahrungsfrist ablaufen zu lassen. Eine
ausfuhrliche Anleitung zu diesem Prozess finden Sie unter Vereinfachen Sie |hren Datenlebenszyklus
durch die Verwendung von Objekt-Tags mit Amazon S3 Lifecycle.

Darlber hinaus kdnnen Tags dem Prufer bei der Suche oder Behebung von Sicherheitslicken
wichtigen Kontext liefern, der ihm hilft, das Risiko einzuschatzen, und hilft dabei, die entsprechenden
Teams mit der Untersuchung oder Abschwachung der Ergebnisse zu beauftragen.

Tags fur ldentitatsmanagement und Zugriffskontrolle

Bei der Verwaltung der Zugriffskontrolle in einer AWS Umgebung mit AWS IAM Identity Center
kénnen Tags verschiedene Skalierungsmuster ermdglichen. Es gibt mehrere Delegierungsmuster,
die angewendet werden kdnnen. Einige basieren auf Tagging. Wir werden sie einzeln behandeln und
jeweils Links zu weiterfuhrenden Informationen bereitstellen.

ABAC fur einzelne Ressourcen

IAM Identity Center-Benutzer und IAM-Rollen unterstitzen die attributebasierte Zugriffskontrolle
(ABAC), mit der Sie den Zugriff auf Operationen und Ressourcen anhand von Tags definieren
kénnen. ABAC reduziert die Notwendigkeit, die Berechtigungsrichtlinien zu aktualisieren, und
unterstitzt Sie dabei, den Zugriff auf Mitarbeiterattribute aus lhrem Unternehmensverzeichnis zu
stltzen. Wenn Sie bereits eine Strategie fir mehrere Konten verwenden, kann ABAC zuséatzlich zur
rollenbasierten Zugriffskontrolle (RBAC) verwendet werden, um mehreren Teams, die mit demselben
Konto arbeiten, granularen Zugriff auf verschiedene Ressourcen zu erméglichen. Beispielsweise
kénnen IAM Identity Center-Benutzer oder IAM-Rollen Bedingungen zur Beschrankung des Zugriffs
auf bestimmte EC2 Amazon-Instances enthalten, die andernfalls explizit in jeder Richtlinie aufgefuhrt
werden mussten, um auf sie zugreifen zu kdnnen.

Da ein ABAC-Autorisierungsmodell fir den Zugriff auf Operationen und Ressourcen auf Tags
angewiesen ist, ist es wichtig, Schutzmalinahmen vorzusehen, um unbeabsichtigten Zugriff zu
verhindern. SCPs kann verwendet werden, um Tags in Ilhrer gesamten Organisation zu schitzen,
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indem Tags nur unter bestimmten Bedingungen geandert werden dirfen. Informationen zur
Implementierung finden Sie in den Blogs Sicherung von Ressourcen-Tags, die fur die Autorisierung
mithilfe einer Dienststeuerungsrichtlinie verwendet werden, AWS Organizations und Zugriffsgrenzen
fur IAM-Entitaten.

Wenn langlebige EC2 Amazon-Instances zur Unterstlitzung traditionellerer Betriebspraktiken
verwendet werden, kann dieser Ansatz verwendet werden. Im Blog Configure IAM Identity Center
ABAC for Amazon EC2 Instances and Systems Manager Session Manager wird diese Form der
attributbasierten Zugriffskontrolle ausflihrlicher behandelt. Wie bereits erwahnt, unterstitzen

nicht alle Ressourcentypen das Tagging, und von denen, die dies tun, unterstitzen nicht alle die
Durchsetzung mithilfe von Tag-Richtlinien. Daher ist es ratsam, dies zu Gberprtfen, bevor Sie mit der
Implementierung dieser Strategie auf einem beginnen AWS-Konto.

Weitere Informationen zu Diensten, die ABAC unterstiitzen, finden Sie unter AWS Dienste, die mit
IAM funktionieren.
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Schlussfolgerung

AWS Ressourcen kénnen flr eine Vielzahl von Zwecken gekennzeichnet werden, von der
Implementierung einer Kostenzuweisungsstrategie Uber die Unterstlitzung der Automatisierung
bis hin zur Autorisierung des Zugriffs auf Ressourcen. AWS Die Implementierung einer Tagging-
Strategie kann fur einige Unternehmen aufgrund der Anzahl der beteiligten Interessengruppen und
Uberlegungen wie Datenbeschaffung und Tag-Governance eine Herausforderung sein.

In diesem Whitepaper haben wir Empfehlungen zur Entwicklung und Implementierung einer
Tagging-Strategie in einer Organisation dargelegt, die auf betrieblichen Praktiken, definierten
Anwendungsfallen, den am Prozess beteiligten Stakeholdern und den von bereitgestellten Tools

und Dienstleistungen basiert. AWS Wenn es um eine Tagging-Strategie geht, handelt es sich um
einen Prozess der Iteration und Verbesserung, bei dem Sie von lhrer unmittelbaren Prioritat aus klein
beginnen, relevante Anwendungsfalle in Ihrem Unternehmen identifizieren und dann das Tagging-
Schema nach Bedarf implementieren und erweitern und gleichzeitig die Effektivitat kontinuierlich
messen und verbessern. Wir haben darauf hingewiesen, dass Sie mit einem klar definierten Satz
von Tags innerhalb lhres Unternehmens die AWS Nutzung und den Verbrauch den Teams zuordnen
kénnen, die fir die Ressourcen und den Geschaftszweck verantwortlich sind, fir die sie existieren,
um sie an der Unternehmensstrategie und dem Unternehmenswert auszurichten.
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Weitere Informationen

Weitere Informationen finden Sie unter

* AWS re:Invent 2020: Ruckwarts arbeiten: Amazons Innovationsansatz

+ AWS Praskriptive Leitlinien: Automatisiertes Patchen fur veranderbare Instanzen in der Hybrid

Cloud mit Systems Manager AWS
+ AWS Zentrum fur Architektur

AWS Well-Architected

« AWS Well-Architected Framework

» Saule Operational Excellence — AWS Well-Architected Framework

» Plan fur Disaster Recovery (DR) — Saule AWS der zuverldssigen Architektur

» Saule der Kostenoptimierung — AWS Well-Architected Framework

* AWS Well-Architected Labs: AWS Generierte Kostenzuweisungs-Tags aktivieren
* AWS Well-Architected Labs: Tag-Richtlinien
* AWS Well-Architected Labs: AWS CUR-Abfragebibliothek

AWS Blogs

* AWS Health Aware — Passen Sie AWS Health Benachrichtigungen fur Organisations- und AWS
Privatkonten an

* So kennzeichnen Sie EC2 Amazon-Ressourcen automatisch als Reaktion auf API-Ereignisse

* AWS Generiertes und benutzerdefiniertes Kostenzuweisungs-Tag

+ Kostenkennzeichnung und Berichterstattung mit AWS Organizations

+ Patchen lhrer EC2 Windows-Instanzen mithilfe von AWS Systems Manager Patch Manager

* Vermeiden Sie Zero-Day-Schwachstellen mit Sicherheitspatches am selben Tag mithilfe von AWS

Systems Manager

AWS Dokumentation

* Verwendung von Kostenzuordnungs-Tags — AWS Fakturierung und Kostenmanagement und

Kostenmanagement und Kostenmanagement
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+ Was sind AWS Kosten- und Nutzungsberichte

+ AWS Resource Groups API Reference

* Wie kann ich mithilfe von IAM-Policy-Tags einschranken, wie eine EC2 Instance oder ein EBS-
Volume erstellt werden kann?

* Veranderliche und unveranderliche Aktualisierungsmodelle

Sonstige

* Bryar, C. und Carr, B. (2021). Ruckwarts arbeiten: Einblicke, Geschichten und Geheimnisse aus
Amazon. London Macmillan.

+ AWS CloudFormation Wache () GitHub
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korrigiert.

Die Dokumentstruktur wurde
aktualisiert und die Abschnitt
e ,Tagging-Strategie“ und
~<Anwendungsfalle” wurden
erweitert. Es wurden weitere
praskriptive Anleitungen
hinzugeflgt, die auf den
neuesten Tools, Techniken
und verfligbaren Ressourcen
basieren.

Das Whitepaper wurde zuerst

veroffentlicht.

25. April 2022

22. April 2022

1. Dezember 2018

Um RSS-Aktualisierungen zu abonnieren, muss ein RSS-Plugin fur den von lhnen
verwendeten Browser aktiviert sein.
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Hinweise

Kunden sind daflir verantwortlich, Ihre eigene unabhangige Bewertung der Informationen in diesem
Dokument vorzunehmen. Dieses Dokument: (a) dient nur zu Informationszwecken, (b) stellt aktuelle
AWS Produktangebote und Praktiken dar, die ohne vorherige Ankliindigung geandert werden
koénnen, und (c) stellt keine Verpflichtungen oder Zusicherungen von AWS und seinen verbundenen
Unternehmen, Lieferanten oder Lizenzgebern dar. AWS Produkte oder Dienstleistungen werden ,wie
sie sind“ ohne ausdrickliche oder stillschweigende Garantien, Zusicherungen oder Bedingungen
jeglicher Art bereitgestellt. Die Verantwortlichkeiten und Verbindlichkeiten AWS gegenlber seinen
Kunden werden durch AWS Vereinbarungen geregelt, und dieses Dokument ist weder Teil einer
Vereinbarung zwischen AWS und seinen Kunden noch @ndert es diese.

© 2022, Amazon Web Services, Inc. oder Tochterfirmen. Alle Rechte vorbehalten.
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AWS Glossar

Die neueste AWS Terminologie finden Sie im AWS Glossar in der AWS-Glossar Referenz.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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