aws
AWS Well-Architected Framework

Saule der Zuverlassigkeit

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



Saule der Zuverlassigkeit AWS Well-Architected Framework

Saule der Zuverlassigkeit: AWS Well-Architected Framework

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Die Handelsmarken und Handelsaufmachung von Amazon dirfen nicht in einer Weise in Verbindung
mit nicht von Amazon stammenden Produkten oder Services verwendet werden, durch die Kunden
irregeflhrt werden kénnten oder Amazon in schlechtem Licht dargestellt oder diskreditiert werden
konnte. Alle anderen Marken, die nicht im Besitz von Amazon sind, gehéren den jeweiligen Besitzern,
die moglicherweise mit Amazon verbunden sind oder von Amazon gesponsert werden.




Saule der Zuverlassigkeit AWS Well-Architected Framework

Table of Contents

Zusammenfassung und EiNfUNIUNG ... 1
BN U NIUNG e et e e e e e e e e e e e e e e e et e e ————————————— 1
p AUV 4 b= TS0 | (Y | S 3
Modell der geteilten Verantwortung flr Ausfallsicherheit ...............ccccooii e 3
D TSTSY T | ] o] 4 4T o 1= o [P 7
9= {1 1o = o U EERRPP 8
Ausfallsicherheit und die Komponenten der Zuverlassigkeit ............cccoooeeeiiiiiii, 8
VErTUGDAIKEIL ... ..ot e et e e e e e e e ettt et e e e e e e eeeeaaaaaeaeaeeaeeeeeennnnrees 9
NotfallwiederherstellUNGSZIEIE ..........cccoooiiiiiiiiee e 13
Verstehen des Verfligbarkeitsbedarfs ... 15
(€T U] g To [ F=To 11 o KOS TP RU PP PRPPPRTRPRPPPPPPINt 17
Verwaltung von Servicekontingenten und Einschrankungen ...............cccoooiiiiiiiccccee e, 17
RELO1-BP01 Kenntnis von Service Quotas und Einschrankungen ...........cccccccvvviieieieeinnnnnnns 18
RELO1-BP02 Verwalten von Service Quotas fir mehrere Konten und Regionen .................... 24
RELO01-BPO03 Berticksichtigen von festen Servicekontingenten und Einschrankungen durch
Lo TSI N o] a1 (=1 S (U | P 28
RELO1-BP04 Kontingente Uberwachen und verwalten ................oooiiiiiiiiiiiiiii e 32
RELO1-BP05 Automatisieren der Kontingentverwaltung ..o 36
RELO1-BPO06 Sicherstellen eines ausreichenden Spielraums zwischen den aktuellen
Kontingenten und der maximalen Nutzung, damit ein Failover moglich ist ................ccccc. 39
Planen der NetzwerktopOIlOGgIe .........ouuuiiiiiiiie et e et e e e e e e e e e e eeeeane 43
REL02-BPO01 Bereitstellen einer hochverfligbaren Netzwerkkonnektivitat fur 6ffentliche
Endpunkte der WOrkload ... e 44
RELO02-BP02 Bereitstellen redundanter Konnektivitat zwischen privaten Netzwerken in der
Cloud und in On-Premises-Umgebungen ............ooomimmiiiiiiiiiiiee e 50
REL02-BPO03 Berticksichtigen von Erweiterungen und Verfligbarkeit bei der Zuweisung von
IP-Adressen flr SUDNEIZE ..........ueiiiiiiiiie e e e e e e e e e e 53
REL02-BP04 Vorziehen von Hub-and-Spoke-Topologien gegenuber M-zu-N-Netzen ............ 56
RELO02-BP05 Erzwingen von sich nicht iberschneidenden privaten IP-Adressbereichen in
allen privaten Adressbereichen, in denen eine Verbindung besteht ...........cc.ccooooiiiiii, 60
LAV e = To B o] a1 =] S (] PP 63
Entwerfen |hrer Workload-ServicearchiteKtur ... 63
REL03-BP01 Wahlen Sie aus, wie Sie lhren Workload segmentieren mochten ...................... 64




Saule der Zuverlassigkeit AWS Well-Architected Framework

REL03-BP02 Entwickeln von Services, die sich auf bestimmte Geschaftsdoméanen und

FUNKEONEN KONZENTIIEIEN ... e e e et es 68
RELO03-BP03 Stellen Sie Servicevertrage bereit pro APl ..., 71
Entwerfen von Interaktionen in einem verteilten System, um Ausfalle zu vermeiden ................... 75
REL04-BP01 Bestimmen Sie, von welcher Art von verteilten Systemen Sie abhangig sind .... 76
REL04-BP02 Implementieren Sie lose gekoppelte Abhangigkeiten ................ccccooiiiiiiiiininne, 82
RELO4-BP03 Arbeite StANAIG .....cooeiiiee e 86
RELO4-BP04 Festlegen von Mutationsoperationen als idempotent ...........ccccccooeiiiiiiiiiienes 87
Entwerfen von Interaktionen in einem verteilten System, um Ausfalle abzumildern oder zu
1YL= = Vi (=Y o 93
REL05-BP01 Implementieren einer ordnungsgemafen Funktionsminderung, um harte
Abhangigkeiten in WeiChe ZU @NAErn ..o 94
RELO05-BP02 Drosselung von ANfragen ........cccooooiiiiiiiiii e 98
REL05-BP03 Steuerung und Begrenzung von Wiederholungsaufrufen ................................. 102
REL05-BP04 Schnelles Scheitern und Begrenzen von Warteschlangen ............................... 106
RELO05-BP05 Legen Sie Client-Timeouts fest ...........ooooiimiimiiiicccee e, 110
RELO05-BP06 Machen Sie Systeme soweit moglich zustandslos ...............ccccooiiiiiiiiiiiiiin, 114
RELOS-BPO7 Nothebel €INSEIZEN ........oouiiiiiiiiiiei e 116
ANAErUNGSMANAGEMENT ...t eee e e ettt e e ee e e ee e e 120
Uberwachen von WorkIoad-RESSOUICEN ............ccceveveeeeeeeeeeeeeeeeeeeseeeeeeeeesseseeeeeeeeeseeseeeneneens 120
REL06-BP01 Uberwachen aller Komponenten der Workload (Generierung) ............c.......... 121
REL06-BP02 Definieren und Berechnen von Metriken (Aggregierung) ............cooovvvvvvvevinnnnns 125
REL06-BP03 Senden von Benachrichtigungen (Verarbeitung und Benachrichtigung in
o] ) = | O PERERURRRR 130
REL06-BP04 Automatisieren von Antworten (Verarbeitung und Benachrichtigung in
o] ) = | O PERERURRRR 134
RELO6-BP05 Analysieren von ProtoKOIEN ............couuuiiiiiiiice e 138
REL06-BP06 Regelmalliges Durchflihren von Prifungen von Umfang und Metriken ........... 139
REL06-BP07 Uberwachen der gesamten Nachverfolgung von Anfragen im System ............ 142
Entwerfen einer Workloads, die sich an Bedarfsanderungen anpasst ............ccccoevvvvvviiiiiiinnnnn. 146
RELO7-BP01 Automatisiertes Abrufen oder Skalieren von Ressourcen ...............ccccccuunnneee. 146
RELO7-BP02 Abrufen von Ressourcen bei Erkennen einer Beeintrachtigung einer
LA 0] 4 e = T P 149
RELO7-BP03 Abrufen von Ressourcen bei Feststellung, dass fir eine Workload mehr
Ressourcen bendtigt Werden ... 151
RELO7-BP04 Testen Sie Ihre ArbeitsIast ... 156




Saule der Zuverlassigkeit AWS Well-Architected Framework

Implementierung VON ANAEIUNGEN .........couviueeeeee oo, 158
REL08-BP01 Verwenden von Runbooks fir Standardaktivitaten wie die Bereitstellung ........ 159
RELO8-BPO02 Integrieren von Funktionstests in die Bereitstellung .........cccccccooeiiiviiiiinnn, 161
RELO08-BPO03 Integrieren von Ausfallsicherheitstests in die Bereitstellung ............................. 164
RELO08-BP04 Bereitstellung mit einer unveranderlichen Infrastruktur .....................c.c 166
REL08-BP05 Automatisieren von ANErUNGEN ............voweeeeeeee e 171

FENIEIVEIWAITUNG ......eee e e et e e e e ettt e e e e e e e aaa e e e e e e eesanaeeas 175

SICherung VON Daten .........coooiii e e e e e aaaaaa e 176
REL09-BP01 Ermitteln und Sichern aller zu sichernden Daten oder Reproduzieren der
Daten aus QUEIIEN ...ttt e e e e e e e e e e e e e et r e e e e aaaeaeeeeeaaana 176
REL09-BP02 Schiitzen und Verschlisseln von Backups ............coooviiiiiiiiiiiiiicccceeee e, 180
RELO09-BP03 Automatische Daten-Backups ..o, 184
REL09-BP04 Verifizieren der Sicherungsintegritat und -verfahren durch regelmafiges
Wiederherstellen der Daten ...........ooo s 187

Schitzen von Workloads durch FehleriSolierung ...........oooeeveiviiiiiiiiiiiiiiee e 191
REL10-BP01 Bereitstellen des Workloads an mehreren Standorten ..........ccccccccceeiiiiiiiinnnes 192
REL10-BP03 Automatisierte Wiederherstellung fir Komponenten, die auf einen einzelnen
Standort besSChrankt SINA ... e e e e e e e e e e e 201
REL10-BP04 Verwenden von Bulkhead-Architekturen, um den Umfang von
Beeintrachtigungen zZu DEGreNZEN ..........ccooiiiiiiiii i 203

Entwerfen von Workloads, die Komponentenausfalle verkraften ............cccccoeoeeiiiiii, 208
REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler ............c.ccovevn.... 208
REL11-BP02 Failover zu fehlerfreien ReSSOUICeN ............coooviiiiiiiiiiiiiiiieeeee e 212
REL11-BP03 Automatisieren der Reparatur auf allen Ebenen ...................ccoiiin, 216
REL11-BP04 Nutzen der Datenebene und nicht der Steuerebene wahrend der
LAV T=T0 [T g g LY 5 (=11 o T PO URPPON 220
REL11-BP05 Verhindern von bimodalem Verhalten mithilfe statischer Stabilitat ................... 225
REL11-BP06 Senden von Benachrichtigungen, wenn sich Ereignisse auf die Verfligbarkeit
= LU ST 1= o PR TUPPUPPRRR 229
REL11-BP07 Architektur Ihres Produkts zur Erflllung von Verfligbarkeitszielen und Uptime-
SLAs (Service Level AQree€meENtS) ........ooooiiiiiiiiiieei et ———————— 232

Testen der ZUVEMASSIGKEIT .......i i e e e et e e e e e e e e e e aaaeees 235
REL12-BP01 Untersuchen von Fehlern mit Playbooks ............ccooiiiiiiiiiiiii e, 236
REL12-BP02 Durchfiihren von Analysen nach Vorfallen ..................ovviiiiiiiiiieeeieeeeeeeeeee 238
REL12-BP03 Testen von Skalierbarkeits- und Leistungsanforderungen ............................... 241
REL12-BP04 Testen der Ausfallsicherheit mit Chaos-Engineering ..........ccccceeevveeiiiiiinnnn. 245




Saule der Zuverlassigkeit AWS Well-Architected Framework

REL12-BP05 RegelmaRiges Durchfihren von Gamedays ..............ccooovviiiiiiiiiiiiiiiiccccceeeeee, 257

Planung der Notfallwiederherstellung ..............ooiiiiiiiiiiii et 261
REL13-BP01 Definieren von Wiederherstellungszielen bei Ausfallen und Datenverlusten .... 262
REL13-BP02 Verwenden von definierten Wiederherstellungsstrategien, um die

Wiederherstellungsziele zu erreiChen ... 267

REL13-BP03 Testen der Implementierung der Notfallwiederherstellung zur Validierung ...... 281

REL13-BP04 Verwalten der Konfigurationsabweichungen am Standort oder in der Region

der NotfallwiederherstellUNg ..........ooooireiiieee e 283

REL13-BP05 Automatisieren der Wiederherstellung ..., 286
Yol a1 1TSS o] [0 =Y (] o T TP PPRPPPP 291
Y =T T [P UPPPPPIN 292
Weitere INfOrmationNen .........ooo oo e et e e e e e e e e e e e e a e 293
(D] (W0 0 =T 1AV Z=T =] 1T o 294
HINWEISE ...t e e oo oo oo oot et e ettt ettt ettt eee e e e e e e e e e e e e eeaaeeaeeeeeeeeeenesnnnnnnns 302
AAWS GIOSSAN ...eeiiiiiiiiie ettt e e e e oo e e e e e ettt ettt et e e eeeeeeeeeaaaa s aaeasseeeeeeeaaaaeeeeeeeaaaannnnrenneees 303

Vi



Saule der Zuverlassigkeit AWS Well-Architected Framework

Saule ,Zuverlassigkeit* — AWS Well-Architected Framework

Veroffentlichungsdatum: 6. November 2024 (Dokumentversionen)

Das vorliegende Dokument befasst sich schwerpunktmallig mit der Saule ,Zuverlassigkeit® des AWS
Well-Architected Framework. Es bietet Informationen fur Kunden zur Anwendung von bewahrten

Methoden fir die Konzeption, Bereitstellung und Wartung von Amazon Web Services (AWS)-
Umgebungen.

EinfUhrung

Das AWS-Well-Architected-Framework unterstitzt Sie dabei, die Vor- und Nachteile der
Entscheidungen nachzuvollziehen, die Sie beim Erstellen von Workloads in AWS treffen. Das

Framework hilft Ihnen, bewahrte Architekturmethoden fir den Entwurf und Betrieb zuverlassiger,
sicherer, effizienter, kostenglnstiger und nachhaltiger Workloads in der Cloud zu ermitteln. Es bietet
eine Mdglichkeit, Ihre Architekturen konsistent auf die Einhaltung bewahrter Methoden zu prifen
und Verbesserungspotenzial zu identifizieren. Wir sind der Meinung, dass eine Well-Architected-
Workload-Architektur die Wahrscheinlichkeit fir den geschéaftlichen Erfolg deutlich erhoht.

Das AWS Well-Architected-Framework basiert auf sechs Saulen:

» Operational Excellence
« Sicherheit

« Zuverlassigkeit

* Leistungseffizienz

» Kostenoptimierung

* Nachhaltigkeit

Dieses Dokument legt den Fokus auf die S&ule ,Zuverlassigkeit und wie Sie diese Saule auf |hre
Lésungen anwenden kénnen. Das Erreichen von Zuverlassigkeit kann in herkdmmlichen On-
Premises-Umgebungen aufgrund von Single Points of Failure und einer mangelnden Automatisierung
und Elastizitat eine grol3e Herausforderung darstellen. Durch die Einflhrung der in diesem

Dokument beschriebenen Methoden kdnnen Sie Architekturen entwickeln, die sich durch eine

starke Grundlage, eine hohe Ausfallsicherheit, eine konsistente Anderungsverwaltung und bewéahrte
Wiederherstellungsprozesse nach Fehlern auszeichnen.
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Dieses Dokument richtet sich an Personen in technologischen Funktionen wie Chief Technology
Officers (CTOs), Architekten, Entwickler und Mitglieder des Betriebsteams. Nach der Lektlre
dieses Dokuments sind Sie mit den bewahrten Methoden und Strategien von AWS flr die
Entwicklung zuverlassiger Cloud-Architekturen vertraut. Dieses Dokument enthalt allgemeine
Implementierungsdetails und Architekturmodelle sowie Referenzen zu weiteren Ressourcen.
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Zuverlassigkeit

Die Saule ,Zuverlassigkeit“ umfasst die Fahigkeit einer Workload, die beabsichtigte Funktion
erwartungsgemal korrekt und konsistent auszufiihren. Dies umfasst die Mdglichkeit, die Workload
wahrend des gesamten Lebenszyklus zu betreiben und zu testen. Dieses Dokument bietet
umfassende Informationen mit bewahrten Methoden fir die Implementierung zuverlassiger
Workloads in AWS.

Themen

» Modell der geteilten Verantwortung fir Ausfallsicherheit

» Designprinzipien

» Definitionen

» Verstehen des Verflgbarkeitsbedarfs

Modell der geteilten Verantwortung fur Ausfallsicherheit

Die Ausfallsicherheit ist eine geteilte Verantwortung zwischen AWS und lhnen. Sie sollten unbedingt
wissen, wie die Notfallwiederherstellung (DR) und Verflgbarkeit als Teil der Ausfallsicherheit im
Rahmen dieses gemeinsamen Modells funktionieren.

AWS-Verantwortung — Ausfallsicherheit der Cloud

AWS ist fUr die Ausfallsicherheit der Infrastruktur verantwortlich, Gber die alle in AWS Cloud
angebotenen Services ausgefuhrt werden. Diese Infrastruktur umfasst die Hardware, Software,
Netzwerke und Einrichtungen, die die AWS Cloud-Services ausfihren. AWS unternimmt wirtschaftlich
vertretbare Anstrengungen, um diese AWS Cloud-Services verfigbar zu halten und sicherzustellen,
dass die Verfugbarkeit der Services die Service Level Agreements (SLAs) von AWS erflillt oder
Ubertrifft.

Die globale Cloud-Infrastruktur von AWS ist so konzipiert, dass Kunden hochgradig
widerstandsfahige Workload-Architekturen erstellen konnen. Jede AWS-Region-Region ist vollstandig
isoliert und besteht aus mehreren Availability Zones, bei denen es sich um physisch isolierte
Partitionen der Infrastruktur handelt. Availability Zones isolieren Fehler, die die Ausfallsicherheit

von Workloads beeintrachtigen kdnnten, und verhindern, dass sie sich auf andere Zonen in der
Region auswirken. Gleichzeitig sind alle Zonen in einer AWS-Region mit einem Netzwerk mit hoher
Bandbreite und geringer Latenz verbunden, und zwar tber vollstdndig redundante, dedizierte Metro-
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Glasfaserverbindungen, die einen hohen Durchsatz und eine geringe Latenz zwischen den Zonen
ermoglichen. Der gesamte Datenverkehr zwischen den Zonen ist verschlisselt. Die Leistung des
Netzwerks ist ausreichend, um eine synchrone Replikation zwischen den Zonen zu ermaoglichen.
Wenn eine Anwendung auf mehrere AZs aufgeteilt wird, sind Unternehmen besser isoliert und vor
Problemen wie Stromausfallen, Blitzeinschlagen, Tornados, Wirbelstirmen und mehr geschitzt.

Kundenverantwortung — Ausfallsicherheit in der Cloud

Ihre Verantwortung wird von den AWS Cloud-Services bestimmt, die Sie auswahlen. Dies bestimmt
den Umfang der Konfigurationsarbeit, die Sie als Teil Ihrer Verantwortung fuir die Ausfallsicherheit
durchflihren missen. Bei einem Service wie Amazon Elastic Compute Cloud (Amazon EC2)

muss der Kunde zum Beispiel alle notwendigen Aufgaben zur Konfiguration und Verwaltung der
Ausfallsicherheit iUbernehmen. Kunden, die Amazon-EC2-Instances bereitstellen, sind fir die
Bereitstellung von Amazon-EC2-Instances an mehreren Standorten (wie AWS Availability Zones),
die Implementierung der Selbstreparatur mit Services wie Auto Scaling sowie die Verwendung

von bewahrten Methoden flir eine ausfallsichere Workload-Architektur fir Anwendungen, die auf
den Instances installiert sind, verantwortlich. Fir verwaltete Services wie Amazon S3 und Amazon
DynamoDB betreibt AWS die Infrastrukturebene, das Betriebssystem und die Plattformen. Kunden
greifen auf die Endpunkte zu, um Daten zu speichern und abzurufen. Sie sind dafir verantwortlich,

die Ausfallsicherheit lhrer Daten zu verwalten, einschliel3lich Sicherungs-, Versionsverwaltungs- und
Replikationsstrategien.

Das Bereitstellen lhrer Workload in mehreren Availability Zones in einer AWS-Region ist Teil

einer Hochverfligbarkeitsstrategie, die darauf abzielt, Workloads zu schiitzen, indem Probleme

auf eine Availability Zone beschrankt werden. Die Redundanz der anderen Availability Zones

wird genutzt, um Anfragen weiterhin zu bedienen. Eine Multi-AZ-Architektur ist auRerdem Teil
einer Notfallwiederherstellungsstrategie, die darauf abzielt, Workloads besser zu isolieren und vor
Problemen wie Stromausfallen, Blitzeinschlagen, Tornados, Erdbeben und anderen Ereignissen
zu schitzen. Notfallwiederherstellungsstrategien kénnen auch auf mehrere AWS-Regionen
zurlckgreifen. In einer Aktiv/Passiv-Konfiguration wird der Service fir die Workload beispielsweise
von der aktiven Region auf die Notfallwiederherstellungsregion tbertragen, wenn die aktive Region
die Anfragen nicht mehr bedienen kann.
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CONTINUQUS TESTING OF CRITICAL INFRASTRUCTURE

CUSTOMER
WORKLOAD ARCHITECTURE

RESPONSIBILITY FOR
CHANGE MANAGEMENT AND OBSERVABILITY AND FAILURE

OPERATIONAL RESILIENCE MANAGEMENT

RESILIENCE ‘IN’ THE
CLouD

NETWORKING, QUOTAS, AND CONSTRAINTS

Verantwortung fur die Ausfallsicherheit in der Cloud und der Cloud selbst fur Kunden und AWS

Sie kbnnen AWS-Services nutzen, um lhre Ausfallsicherheitsziele zu erreichen. Als Kunde sind Sie
fur die Verwaltung der folgenden Aspekte Ihres Systems verantwortlich, um die Ausfallsicherheit in
der Cloud zu erreichen. Weitere Informationen zu den einzelnen Services finden Sie in der AWS-
Dokumentation.

Netzwerke, Kontingente und Beschrankungen

+ Bewahrte Methoden fiir diesen Bereich des Modells der geteilten Verantwortung werden unter
Grundlagen detailliert beschrieben.

* Planen Sie Ihre Architektur mit ausreichendem Spielraum zum Skalieren. Informieren Sie sich Uber
die Service Quotas und die Beschrankungen der genutzten Services unter Berucksichtigung der
erwarteten Zunahme der Last, falls zutreffend.

+ Entwerfen Sie lhre Netzwerktopologie so, dass sie hochverfiugbar, redundant und skalierbar ist.

Anderungsmanagement und operative Ausfallsicherheit

+ Das Anderungsmanagement umfasst die Einfiihrung und Verwaltung von Anderungen in |hrer
Umgebung. Die Implementierung von Anderungen erfordert die Erstellung und Aktualisierung von
Runbooks und Bereitstellungsstrategien fur Ihre Anwendung und Infrastruktur.

Modell der geteilten Verantwortung fiir Ausfallsicherheit 5
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« Eine belastbare Strategie zur Uberwachung von Workload-Ressourcen beriicksichtigt alle
Komponenten, einschliel3lich technischer und geschéftlicher Metriken, Benachrichtigungen,
Automatisierung und Analysen.

» Workloads in der Cloud mussen sich an Veranderungen der Nachfrage anpassen und als Reaktion
auf Beeintrachtigungen oder Schwankungen in der Nutzung skalieren.

Beobachtbarkeit und Ausfallmanagement

- Die Beobachtung von Ausféllen durch Uberwachung ist erforderlich, um die Selbstreparatur zu
automatisieren, damit lhre Workloads Komponentenausfalle Uberstehen kénnen.

» Ausfallmanagement erfordert Datensicherung, die Anwendung bewahrter Methoden,
um lhre Workload gegen Komponentenausfalle abzusichern, und die Planung einer
Notfallwiederherstellung.

Workload-Architektur

 |hre Workload-Architektur umfasst die Art und Weise, wie Sie Services rund um geschaftliche
Bereiche entwerfen, SOA und das Design verteilter Systeme anwenden, um Fehler zu
vermeiden, und Funktionen wie Drosselung, Wiederholungen, Warteschlangenmanagement,
Zeitluberschreitungen und Notfallfunktionen integrieren.

» Verlassen Sie sich auf bewahrte AWS-Lésungen, die Amazon Builders' Library und Serverless-
Muster, um sich an bewahrten Methoden zu orientieren und Implementierungen anzugehen.

* Nutzen Sie kontinuierliche Verbesserungen, um lhr System in verteilte Services aufzuteilen
und so schneller zu skalieren und Innovationen voranzutreiben. Nutzen Sie Leitfaden fir AWS-

Microservices und verwaltete Serviceoptionen, um Ilhre Méglichkeiten zur Umsetzung von
Veranderungen und Innovationen zu vereinfachen und zu beschleunigen.

Kontinuierliches Testen kritischer Infrastrukturen

» Das Testen der Zuverlassigkeit bedeutet auf der Funktions-, Leistungs- und Chaos-Ebene zu
testen sowie die Anwendung von Vorfallsanalysen und Gameday-Verfahren, um Fachwissen zur
Lésung von Problemen aufzubauen, die nicht genau verstanden werden.

» Sowohl bei Anwendungen, die vollstandig in der Cloud laufen, als auch bei hybriden Anwendungen
kénnen Sie sich schnell und zuverlassig von Ausfallen erholen, wenn Sie wissen, wie sich |hre
Anwendung bei Problemen oder Komponentenausfallen verhalt.
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 Erstellen und dokumentieren Sie wiederholbare Experimente, um zu verstehen, wie sich |hr System
verhalt, wenn Dinge nicht wie erwartet funktionieren. Diese Tests belegen die Effektivitat Ihrer
allgemeinen Ausfallsicherheit und bieten eine Feedback-Schleife flir lhre operativen Verfahren,
bevor Sie mit realen Fehlerszenarien konfrontiert werden.

Designprinzipien

In der Cloud gibt es zahlreiche Grundsatze, die Sie dabei unterstitzen kdnnen, die Zuverlassigkeit zu
erhdhen. Diese sollten Sie bei der Beschreibung der bewahrten Methoden beachten:

« Automatische Wiederherstellung nach einem Fehler: Durch die Uberwachung wichtiger
Leistungskennzahlen (KPIs) einer Workload konnen Sie die Automatisierung auslosen, sobald
ein Schwellenwert Uberschritten wurde. Diese KPIs sollten als Kennzahlen fir den Geschéaftswert
und nicht als technische Aspekte fur den Betrieb des Service betrachtet werden. Dies ermoglicht
eine automatische Benachrichtigung bei und Verfolgung von Fehlern sowie die Einleitung einer
automatisierten Wiederherstellung, die eine Fehlerumgehung bietet oder den Fehler behebt. Bei
einer ausgefeilteren Automatisierung ist es maoglich, Fehler vor ihrem eigentlichen Auftreten zu
antizipieren und zu beheben.

» Testen von Wiederherstellungsverfahren: In einer On-Premises-Umgebung werden haufig Tests
durchgeflihrt, um nachzuweisen, dass die Workload in einem bestimmten Szenario funktioniert.
Mit den Tests werden in der Regel keine Wiederherstellungsstrategien validiert. In der Cloud
kénnen Sie testen, in welchen Situationen die Workload Fehler produziert, und Sie kénnen die
Wiederherstellungsverfahren validieren. Mit der Automatisierung kdnnen Sie verschiedene Fehler
simulieren oder Szenarien reproduzieren, die zuvor zu Fehlern geflihrt haben. Dieser Ansatz stellt
Fehlerpfade bereit, die Sie testen und beheben kénnen, bevor ein echtes Fehlerszenario auftritt,
und reduziert so das Risiko.

» Horizontale Skalierung zur Erhéhung der aggregierten Workload-Verfluigbarkeit: Ersetzen Sie eine
grol’e Ressource durch mehrere kleine Ressourcen, um die Auswirkung eines einzigen Fehlers auf
das Gesamtsystem zu reduzieren. Verteilen Sie Anfragen auf mehrere kleinere Ressourcen, damit
sie keine gemeinsame Fehlerquelle haben.

« Genaue Analyse der verfligbaren Kapazitat: Eine haufige Fehlerursache bei On-Premises-
Workloads ist die Ressourcensattigung. Ein solches Szenario liegt vor, wenn die Anforderungen
an die Workload die Kapazitat dieser Workload Uberschreiten (dies ist haufig das Ziel von Denial-
of-Service-Angriffen). In der Cloud kdnnen Sie die Nachfrage und die Workload-Auslastung
Uberwachen und das Hinzufligen oder Entfernen von Ressourcen automatisieren, um den Bedarf
ohne Uber- oder Unterbereitstellung stets optimal zu erfiillen. Es gibt weiterhin Grenzen, aber
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einige Kontingente kdnnen gesteuert und andere verwaltet werden (siehe Verwaltung von Service
Quotas und Einschrankungen).

« Anderungsmanagement per Automatisierung: Anderungen an lhrer Infrastruktur sollten (iber
eine Automatisierung vorgenommen werden. Zu den Anderungen, die verwaltet werden miissen,
gehéren Anderungen an der Automatisierung, die anschlieRend nachverfolgt und Uberpriift werden
konnen.

Definitionen

Dieses Whitepaper behandelt die Zuverlassigkeit in der Cloud und beschreibt bewahrte Methoden fir
die folgenden vier Bereiche:

» Grundlagen
* Workload-Architektur
« Anderungsmanagement

* Fehlerverwaltung

Um Zuverlassigkeit zu erreichen, missen Sie mit den Grundlagen beginnen — einer Umgebung, in
der Service Quotas und Netzwerktopologie der Workload entsprechen. Die Workload-Architektur
des verteilten Systems muss so ausgelegt sein, dass Ausfalle verhindert und minimiert werden. Die
Workload muss Anderungen in Bezug auf den Bedarf oder die Anforderungen verarbeiten und so
konzipiert sein, dass sie Fehler erkennt und sie automatisch selbst behebt.

Themen
 Ausfallsicherheit und die Komponenten der Zuverlassigkeit

+ Verfugbarkeit

» Notfallwiederherstellungsziele

Ausfallsicherheit und die Komponenten der Zuverlassigkeit

Die Zuverlassigkeit einer Workload in der Cloud hangt von mehreren Faktoren ab. Die
Ausfallsicherheit ist hierbei der wichtigste Faktor:

» Unter Ausfallsicherheit versteht man die Fahigkeit einer Workload, sich von Infrastruktur-
oder Serviceunterbrechungen zu erholen, Datenverarbeitungsressourcen dynamisch zur
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Erflllung des Bedarfs anzufordern und Unterbrechungen zu minimieren, die beispielsweise aus
Fehlkonfigurationen oder vortibergehenden Netzwerkproblemen entstehen.

Weitere Faktoren, die sich auf die Zuverlassigkeit von Workloads auswirken:

- Operative Exzellenz, einschlieBlich Automatisierung von Anderungen, Verwendung von Playbooks
zur Reaktion auf Ausfélle und Uberpriifungen der betrieblichen Bereitschaft (Operational Readiness
Reviews, ORRs), um zu bestatigen, dass Anwendungen fir den Produktionsbetrieb bereit sind.

+ Sicherheit, einschlieRlich der Verhinderung von Daten- oder Infrastrukturschaden durch bdswillige
Akteure, die sich auf die Verfugbarkeit auswirken wurden. Verschlisseln Sie beispielsweise
Sicherungen, um zu gewahrleisten, dass die Daten geschuitzt sind.

+ Leistungseffizienz, einschliellich der Konzeption fir maximale Anfrageraten und der
Latenzminimierung fur Ihre Workload.

» Kostenoptimierung, die Kompromisse einschlie3t, z. B. ob Sie mehr fir EC2-Instances ausgeben
mdchten, um statische Stabilitat zu erzielen, oder ob Sie sich auf die automatische Skalierung
verlassen mochten, wenn mehr Kapazitat bendtigt wird.

In diesem Whitepaper geht es vor allem um die Ausfallsicherheit.

Die anderen vier Aspekte sind ebenfalls wichtig und werden von den jeweiligen Sadulen des AWS
Well-Architected Framework abgedeckt. Viele der bewahrten Methoden hier kommen auch diesen

Aspekten der Zuverlassigkeit zugute, der Fokus liegt aber auf der Ausfallsicherheit.

Verfugbarkeit

Verflgbarkeit (bzw. Serviceverfugbarkeit) ist sowohl eine haufig verwendete Metrik zur quantitativen
Messung der Ausfallsicherheit als auch ein Ziel fur die Ausfallsicherheit.

» Verflgbarkeit ist der Prozentsatz der Zeit, fir den eine Workload zur Verfliigung steht.

Verflgbar zur Verwendung bedeutet, dass die vereinbarte Funktion bei Bedarf erfolgreich ausgefluihrt
wird.

Dieser Prozentsatz wird Uber einen definierten Zeitraum berechnet, z. B. Uber einen Monat, ein Jahr
oder Uber drei aufeinander folgende Jahre. Wenn man der strengsten Interpretation folgt, reduziert
sich die Verfugbarkeit immer dann, wenn die Anwendung nicht normal ausgefihrt wird, einschlieRlich
geplanter und ungeplanter Unterbrechungen. Wir definieren Verfigbarkeit wie folgt:
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Available for Use Time

Availability =

Total Time

» Die Verflugbarkeit ist ein Prozentsatz der Betriebszeit (z. B. 99,9 %) Uber einen bestimmten
Zeitraum (in der Regel ein Monat oder ein Jahr).

* Die Ubliche Kurzform bezieht sich nur auf die Anzahl der Neunen, so stehen ,finf Neunen® fur eine
Verfugbarkeit von 99,999 %.

» Einige Kunden entscheiden sich daflr, geplante Serviceausfallzeiten (z. B. geplante
Wartungsarbeiten) von der Gesamtzeit in der Formel auszuschlieen. Das wird jedoch nicht
empfohlen, da Ihre Benutzer |hren Service wahrscheinlich wahrend dieser Zeit nutzen wollen
werden.

Im Folgenden finden Sie eine Tabelle mit bekannten Designzielen fir die Anwendungsverflugbarkeit
und der mdglichen Dauer von Unterbrechungen, die innerhalb eines Jahres auftreten kénnen,

ohne sich auf das Erreichen des Ziels auszuwirken. Die Tabelle enthalt Beispiele flr die
Anwendungstypen, die auf den jeweiligen Verfligbarkeitsstufen haufig vorkommen. In diesem
Dokument beziehen wir uns immer wieder auf diese Werte.

Verflugbarkeit Maximale Unterbrechung der Anwendungskategorien
Verflgbarkeit (pro Jahr)

99 % 3 Tage und 15 Stunden Stapelverarbeitung, Datenextr
ahierung, Ubertragung und
Laden von Aufgaben

99.9 % 8 Stunden und 45 Minuten Interne Tools wie Wissensma
nagement, Projektverfolgung

99,95% 4 Stunden und 22 Minuten Online-Handel, Verkaufsort

99,99 % 52 Minuten Workloads zur Videobere
itstellung und fir Broadcasts
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Verfligbarkeit Maximale Unterbrechung der Anwendungskategorien
Verfligbarkeit (pro Jahr)
99,999 % 5 Minuten Geldautomaten-Transaktionen
, Telekommunikations
-Workloads

Messung der Verfiigbarkeit anhand von Anfragen. Es kann fir lhren Service einfacher sein, anstelle
der ,zur Nutzung verfligbaren Zeit“ die erfolgreichen und fehlgeschlagenen Anfragen zu messen. In
diesem Fall kann die folgende Berechnung verwendet werden:

Successful Responses

Availability =
VALLabUILy Valid Requests

Dies wird oft fur Zeitrdume von einer oder flinf Minuten gemessen. Mit dem Durchschnitt

dieser Zeitraume kann dann ein monatlicher Prozentwert flr die Verfligbarkeit (zeitbasierte
Verfligbarkeitsmessung) berechnet werden. Wenn in einem bestimmten Zeitraum keine Anfragen
eingehen, wird fur diesen Zeitraum von 100 % Verfligbarkeit ausgegangen.

Berechnen der Verfugbarkeit mit harten Abhangigkeiten. Viele Systeme weisen harte Abhangigkeiten
von anderen Systemen auf. In einem solchen Fall wirkt sich eine Unterbrechung in einem abhangigen
System direkt auf eine Unterbrechung des aufrufenden Systems aus. Dies steht im Gegensatz

zu einer weichen Abhangigkeit, bei der ein Fehler im abhangigen System in der Anwendung
kompensiert wird. Wenn harte Abhangigkeiten auftreten, ist die Verfugbarkeit des aufrufenden
Systems das Produkt der Verfugbarkeiten der abhangigen Systeme. Beispiel: Wenn Sie Uber ein
System verfugen, das fur eine Zuverlassigkeit von 99,99 % ausgelegt ist und eine harte Abhangigkeit
von zwei weiteren unabhangigen Systemen aufweist, die jeweils fir eine Verflgbarkeit von 99,99 %
ausgelegt sind, kann die Workload theoretisch eine Verfugbarkeit von 99,97 % erreichen:

Avall|nvok X Avalldep‘] X Avalldep2 = Avallworkk)ad
99,99 % % 99,99 % x 99,99 % = 99,97 %

Es ist daher wichtig, dass Sie sich bei der Berechnung lhrer Ziele mit Ihren Abhangigkeiten und den
jeweiligen Verfugbarkeitsdesignzielen vertraut machen.
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Berechnen der Verflugbarkeit mit redundanten Komponenten. Wenn ein System die Verwendung
unabhangiger, redundanter Komponenten beinhaltet (z. B. redundante Ressourcen in
unterschiedlichen Availability Zones), wird die theoretische Verfigbarkeit mit 100 % minus dem
Produkt aus den Komponentenfehlerraten berechnet. Beispiel: Wenn ein System zwei unabhangige
Komponenten verwendet und jede einzelne Komponente eine Verflugbarkeit von 99,9 % aufweist,
liegt die effektive Verfigbarkeit dieser Abhangigkeit bei 99,9999 %:

Availdependency

Availdependency

Availgfrective = Availyax = ((100%—Availgependency)*(100%—Availgependency))
99,9999 % =100 % - (0,1 % % 0,1 %)

Schnellberechnung: Wenn die Verfugbarkeit aller Komponenten in Ihrer Berechnung ausschlief3lich
aus der Ziffer Neun besteht, kdnnen Sie die Anzahl der Ziffern addieren, um ein Ergebnis zu
erhalten. Im obigen Beispiel ergeben zwei redundante, unabhangige Komponenten mit drei Neunen
Verflgbarkeit sechs Neunen.

Berechnen der Abhangigkeitsverfligbarkeit. Fur einige Abhangigkeiten stehen Informationen zur
Verflgbarkeit bereit, einschliellich der Verfligbarkeitsdesignziele fir viele AWS-Services. In Fallen,
in denen diese Informationen jedoch nicht verfiigbar sind (z. B. bei einer Komponente, bei der der
Hersteller Verfugbarkeitsinformationen nicht veréffentlicht), kénnen Sie die Verfugbarkeit Gber die
Ermittlung der mittleren Betriebsdauer zwischen Ausfallen (MTBF) und der mittleren Reparaturzeit
(MTTR)) schatzen. Eine Verfligbarkeitsschatzung kann uber die folgende Formel erfolgen:

MTBF
MTBF + MTTR

AUH'HEST =
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Wenn beispielsweise der Wert fir MTBF 150 Tage ist und der Wert fir MTTR mit einer Stunde
angegeben ist, ergibt sich eine geschatzte Verfiugbarkeit von 99,97 %.

Weitere Details finden Sie unter Availability and Beyond: Understanding and improving the

resilience of distributed systems on AWS. Diese Informationen kdnnen Sie bei der Berechnung lhrer

Verflugbarkeit unterstutzen.

Kosten fiir Verflugbarkeit. Die Entwicklung von Anwendungen flir hdhere Verfligbarkeiten geht in
der Regel mit héheren Kosten einher. Daher ist es sinnvoll, den tatsachlichen Verfugbarkeitsbedarf
zu ermitteln, bevor Sie eine Anwendung konzipieren. Hohere Verfligbarkeiten erfordern striktere
Anforderungen fir Tests und Validierung unter umfassenden Fehlerszenarios. Sie erfordern die
Automatisierung der Wiederherstellung aus allen Fehlertypen und au3erdem, dass alle Aspekte der
Systemablaufe auf Basis der gleichen Standards in gleicher Weise aufgebaut und getestet werden.
So mussen das Hinzufligen oder Entfernen von Kapazitat, die Bereitstellung oder das Rollback von
aktualisierter Software oder Konfigurationsanderungen oder die Migration von Systemdaten gemaf
dem, gewtlinschten Verfligbarkeitsziel durchgefiihrt werden. Erschwerend kommt hinzu, dass neben
den Kosten flr die Software-Entwicklung bei einem sehr hohen Verfligbarkeitsgrad die Innovation
leidet, da die Geschwindigkeit bei der Bereitstellung von Systemen sehr stark herabgesetzt werden
muss. Der Leitfaden muss daher in der Anwendung der Standards und der Bericksichtigung der
entsprechenden Verfligbarkeitsziele iber den gesamten Lebenszyklus des Systembetriebs sehr
grundlich sein.

Eine andere Moglichkeit, dass Kosten in Systemen eskalieren, die unter Designzielen fur eine
hdhere Verfugbarkeit betrieben werden, ist die Auswahl von Abhangigkeiten. Unter diesen héheren
Zielen wird sich das Angebot an Software und Services, die als Abhangigkeiten ausgewahlt werden
kdnnen, abhangig davon reduzieren, bei welchen dieser Services die zuvor beschriebenen hohen
Investitionen zum Tragen kommen. Bei steigenden Verfugbarkeitsdesignzielen ist es Ublich,

dass weniger Mehrzweckservices (z. B. eine relationale Datenbank) und mehr spezielle Services
angeboten werden. Der Grund dafur ist, dass spezielle Services einfacher bewertet, getestet und
automatisiert werden kdnnen und ein geringeres Potenzial fir Uberraschende Interaktionen mit
eingeschlossener, jedoch nicht genutzter Funktionalitat bergen.

Notfallwiederherstellungsziele

Neben Verfugbarkeitszielen sollte lhre Strategie fur Ausfallsicherheit auch Ziele fir die
Notfallwiederherstellung (Disaster Recovery, DR) umfassen, die auf den Strategien zum
Wiederherstellen Ihrer Workload bei Auftreten eines Notfalls basieren. Die Notfallwiederherstellung
konzentriert sich auf einmalige Wiederherstellungsziele als Reaktion auf Naturkatastrophen,
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umfangreiche technische Fehler oder menschliche Bedrohungen wie Angriffe oder Fehler. Das
unterscheidet sich von der Verfligbarkeit, bei der die mittlere Ausfallsicherheit tiber einen bestimmten
Zeitraum bei Komponentenstérungen, Lastspitzen oder Softwarefehlern gemessen wird.

Recovery Time Objective (RTO) Wird von der Organisation festgelegt. RTO ist die maximal
akzeptable Verzégerung zwischen der Unterbrechung und der Wiederherstellung des Service. Damit
wird festgelegt, was als akzeptables Zeitfenster gilt, wenn der Service nicht verfligbar ist.

Recovery Point Objective (RPO) Wird von der Organisation festgelegt. RPO ist die maximal zulassige
Zeitspanne seit dem letzten Wiederherstellungspunkt. Damit wird festgelegt, was als akzeptabler
Datenverlust zwischen dem letzten Wiederherstellungspunkt und der Serviceunterbrechung gilt.

Business continuity

How much data can you afford to How quickly must you recover?
recreate or lose? What is the cost of downtime?

Disaster

Recovery point (RPO) Recovery time (RTO)

Data loss Down time

Die Beziehung von RPO (Recovery Point Objective), RTO (Recovery Time Objective) und dem
Notfallereignis.

RTO ist ahnlich wie MTTR (mittlere Reparaturzeit), da beide die Zeit zwischen dem Start eines
Ausfalls und der Wiederherstellung einer Workload messen. MTTR ist jedoch ein Mittelwert, der Gber
mehrere Verfligbarkeitsbeeintrachtigungen fiir Ereignisse Uber einen bestimmten Zeitraum hinweg
verwendet wird, wahrend RTO ein Ziel oder Maximalwert flr ein einzelnes Ereignis ist, das sich auf
die Verfligbarkeit auswirkt.
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Verstehen des Verfugbarkeitsbedarfs

Es ist weit verbreitet, die Verflugbarkeit einer Anwendung anfanglich als einzelnes Ziel fir

die Anwendung als Ganzes zu betrachten. Bei naherer Betrachtung kénnen wir jedoch

sehen, dass bestimmte Aspekte einer Anwendung oder eines Service unterschiedliche
Verfligbarkeitsanforderungen aufweisen. Einige Systeme legen beispielsweise den Schwerpunkt

auf die Fahigkeit, neue Daten vor dem Abrufen vorhandener Daten zu empfangen und zu speichern.
Andere Systeme priorisieren Echtzeitvorgange gegentiber Vorgangen, die sich auf die Konfiguration
oder die Umgebung eines Systems auswirken kénnen. Services kdnnen zu bestimmten Zeiten eines
Tages moglicherweise mit sehr hohen Verfligbarkeitsanforderungen verknipft sein, aber aulerhalb
dieser Zeiten wesentlich langere Ausfallzeiten tolerieren. Dies sind einige der Méglichkeiten, um eine
Anwendung in ihre Bestandteile aufzugliedern und anschlieend die Verfligbarkeitsanforderungen flr
diese Teile zu bewerten. Der Vorteil dieses Ansatzes besteht darin, dass der Fokus der Bemihungen
(und der Kosten) gemal den spezifischen Anforderungen auf die Verfligbarkeit gelegt werden kann,
statt das gesamte System auf die strengste Anforderung hin zu konzipieren.

Empfehlung

Sie sollten die einzigartigen Aspekte lhrer Anwendungen kritisch bewerten und die Verfugbarkeits-
und Notfallwiederherstellungsdesignziele ggf. differenzieren, damit sie die Anforderungen lhres
Unternehmens widerspiegeln.

In AWS teilen wir Services in der Regel in ,Datenebene” und ,Steuerebene” auf. Die Datenebene

ist zustandig fur die Bereitstellung von Echtzeitservices, wahrend die Steuerebene dazu verwendet
wird, die Umgebung zu konfigurieren. So handelt es sich bei Amazon-EC2-Instances, Amazon-
RDS-Datenbanken und Schreib-/Lesevorgangen in Amazon-DynamoDB-Tabellen beispielsweise
ausschlieRlich um Datenebenenvorgange. Im Gegensatz dazu handelt es sich beim Starten neuer
EC2-Instances oder RDS-Datenbanken oder dem Hinzufiigen oder Andern von Tabellenmetadaten in
DynamoDB um Vorgange auf Steuerebene. Ein hoher Verfligbarkeitsgrad ist fur all diese Funktionen
wichtig. Allerdings verfolgt die Datenebene in der Regel Designziele fir eine hdhere Verfligbarkeit als
die Steuerebene. Aus diesem Grund sollten Workloads mit hohen Verfligbarkeitsanforderungen keine
Laufzeitabhangigkeiten von Ablaufen der Steuerebene haben.

Viele AWS-Kunden verfolgen einen ahnlichen Ansatz, um ihre Anwendungen kritisch zu bewerten
und Unterkomponenten mit abweichenden Verfugbarkeitsanforderungen zu identifizieren.
Verfugbarkeitsdesignziele werden dann auf die verschiedenen Aspekte zugeschnitten und es
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werden entsprechende Bemuihungen unternommen, um das System weiterzuentwickeln. AWS
verfugt Uber ausgepragte Erfahrungen beim Engineering von Anwendungen mit verschiedenen
Verflgbarkeitsdesignzielen, einschliellich Services mit einer Verfligbarkeit von 99,999 % oder
mehr. AWS Solution Architects (SAs) kdnnen Sie dabei unterstiitzen, ein Design entsprechend lhren
Verfligbarkeitszielen zu erarbeiten. Je eher Sie AWS in Ihren Designprozess integrieren, desto
besser kdnnen wir Sie bei der Erflllung Ihrer Verfligbarkeitsziele unterstiitzen. Das Planen der
Verfligbarkeit erfolgt nicht erst direkt vor der Einflihrung Ihrer Workload. Es ist ein kontinuierlicher
Prozess, mit dem Sie Ihr Design mit wachsender Kenntnis, dem Kennenlernen realer Ereignisse und
der Bewaltigung verschiedener Fehlerarten anpassen kénnen. Anschlieliend kénnen Sie geeignete
Anstrengungen unternehmen, um lhre Implementierung zu verbessern.

Die Verfligbarkeitsanforderungen, die fir eine Workload erforderlich sind, missen den geschéftlichen
Anforderungen und der Kritikalitat entsprechen. Legen Sie zunachst unternehmenskritische
Rahmenbedingungen mit definieren RTO-, RPO- und Verfligbarkeitswerten fest, um anschlieRend
die einzelnen Workloads zu bewerten. Ein solcher Ansatz erfordert, dass die Mitarbeiter, die an

der Implementierung der Workload beteiligt sind, Uber das Framework und die Auswirkungen ihrer
Workload auf die Geschaftsanforderungen informiert sind.
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Grundlagen

Grundlegende Anforderungen sind diejenigen, deren Umfang Uber eine einzelne Workload oder ein
einzelnes Projekt hinausgeht. Vor dem Aufbau der Architektur eines System sollten grundlegende
Anforderungen, die sich auf die Zuverlassigkeit auswirken, implementiert werden. So missen Sie
beispielsweise Ihre Rechenzentren mit einer ausreichenden Netzwerkbandbreite versorgen.

In einer On-Premises-Umgebung kénnen diese Anforderungen aufgrund von Abhangigkeiten lange
Durchlaufzeiten zur Folge haben, daher sollten sie schon in der ersten Planungsphase berticksichtigt
werden. Bei AWS sind die meisten dieser grundlegenden Anforderungen bereits berlicksichtigt

oder kdénnen nach Bedarf adressiert werden. Die Cloud ist vom Konzept her nahezu unbegrenzt.
Daher liegt es in der Verantwortung von AWS, die Anforderungen an ausreichende Netzwerk- und
Datenverarbeitungskapazitat zu erfillen, sodass Sie die Grélte und Zuweisungen von Ressourcen
bedarfsgerecht andern kénnen.

In den folgenden Abschnitten werden bewahrte Methoden erlautert, die sich aus Griinden der
Zuverlassigkeit auf diese Uberlegungen konzentrieren.

Themen

« Verwaltung von Servicekontingenten und Einschrankungen

* Planen der Netzwerktopologie

Verwaltung von Servicekontingenten und Einschrankungen

Fir cloudbasierte Workload-Architekturen gibt es Servicekontingente (die auch als
Servicebeschrankungen bezeichnet werden). Mit diesen Kontingenten soll verhindert werden,
dass versehentlich mehr Ressourcen bereitgestellt werden, als Sie bendtigen, und es sollen die
Anforderungsraten bei API-Vorgangen begrenzt werden, um Services vor Missbrauch zu schitzen.
Es gibt auch Einschrankungen fir Ressourcen, z. B. im Bezug auf die Rate, mit der Bits Uber ein
Glasfaserkabel tUbertragen werden kdnnen, oder die Menge an Speicherplatz auf einer physischen
Festplatte.

Bei der Nutzung von AWS-Marketplace-Anwendungen ist es wichtig, die Einschrankungen dieser
Anwendungen zu kennen. Auch bei Webservices oder Software-as-a-Service-Angeboten von
Drittanbietern ist es wichtig, mit den Limits vertraut zu sein.

Best Practices
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+ RELO1-BP01 Kenntnis von Service Quotas und Einschrankungen

+ REL01-BP02 Verwalten von Service Quotas fur mehrere Konten und Regionen

« REL01-BPO03 Berticksichtigen von festen Servicekontingenten und Einschrdnkungen durch die
Architektur

+ RELO1-BP04 Kontingente Uberwachen und verwalten

+ REL01-BP05 Automatisieren der Kontingentverwaltung

« RELO1-BPO06 Sicherstellen eines ausreichenden Spielraums zwischen den aktuellen Kontingenten
und der maximalen Nutzung, damit ein Failover moglich ist

RELO1-BP01 Kenntnis von Service Quotas und Einschrankungen

Sie wissen Uber die Standardkontingente Bescheid und verwalten Anfragen zur Kontingenterhéhung
fur Ihre Workload-Architektur. Aulerdem wissen Sie, welche Ressourceneinschrankungen, z. B.
bezlglich Datentragern oder Netzwerken, potenziell grol3e Auswirkungen haben.

Gewdulnschtes Ergebnis: Kunden kdnnen eine Beeintrachtigung oder Unterbrechung ihrer Services
in ihrer AWS-Konten verhindern, indem sie geeignete Richtlinien fiir die Uberwachung von
Schlusselkennzahlen, Infrastrukturiberprifungen und Automatisierungsschritte zur Behebung von
Problemen einflihren, um sicherzustellen, dass Service Quotas und Einschrankungen, die eine
Beeintrachtigung oder Unterbrechung der Dienste verursachen konnten, nicht erreicht werden.

Typische Anti-Muster:

» Bereitstellung eines Workloads ohne Kenntnis der harten oder weichen Quoten und ihrer Grenzen
fur die verwendeten Services.

 Bereitstellung eines Ersatz-Workloads, ohne die erforderlichen Quoten zu analysieren und neu zu
konfigurieren oder den Support im Voraus zu kontaktieren.

* Annehmen, dass Cloud-Services keine Grenzen haben und die Service ohne Berlicksichtigung von
Tarifen, Grenzen, Zahlungen und Mengen genutzt werden kénnen.

* Annehmen, dass die Quoten automatisch erhéht werden.
» Keine Kenntnis des Prozesses und der Zeitleiste von Quotenanforderungen.

* Annehmen, dass das Standardkontingent fiir Cloud-Services fir jeden Service im regionalen
Vergleich identisch ist.

* Annehmen, dass die Servicebeschrankungen Uberschritten werden kdnnen und die Systeme
automatisch skalieren oder das Limit Uber die Beschrankungen der Ressource hinaus erhdhen.
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» Die Anwendung nicht bei Spitzenbelastungen testen, um die Auslastung der Ressourcen zu
strapazieren.

 Bereitstellung der Ressource ohne Analyse der erforderlichen Ressourcengroflle.

« Uberbereitstellung von Kapazititen durch Auswahl von Ressourcentypen, die weit (iber den
tatsachlichen Bedarf oder die erwarteten Spitzen hinausgehen.

» Keine Bewertung des Kapazitatsbedarfs fur neue Datenverkehrsniveaus im Vorfeld eines neuen
Kundenereignisses und keine Einflihrung einer neuen Technologie.

Vorteile der Nutzung dieser bewéhrten Methode: Durch die Uberwachung und automatisierte
Verwaltung von Service Quotas und Ressourcenbeschrankungen kénnen Ausfalle proaktiv reduziert
werden. Anderungen in den Datenverkehrsmustern fiir den Service eines Kunden kénnen zu einer
Unterbrechung oder Verschlechterung fiihren, wenn die bewahrten Methoden nicht befolgt werden.
Durch die Uberwachung und Verwaltung dieser Werte in allen Regionen und auf allen Konten kénnen
die Anwendungen bei ungunstigen oder ungeplanten Ereignissen besser geschitzt werden.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

Service Quotas ist ein AWS-Service, mit dem Sie Ihre Kontingente fur Gber 250 AWS-Services von
einem Standort aus verwalten kdnnen. Neben der Suche nach den Kontingentwerten kénnen Sie
auch Kontingenterhdhungen Uber die Service Quotas-Konsole oder Uber das AWS SDK anfordern
und nachverfolgen. AWS Trusted Advisor bietet eine Service Quotas-Prifung, die lhre Nutzung
und lhre Kontingente flr bestimmte Aspekte einiger Services anzeigt. Die Standardkontingente
pro Service finden Sie ebenfalls in der AWS-Dokumentation fir den jeweiligen Service (weitere
Informationen finden Sie unter Amazon VPC-Kontingente).

Einige Servicelimits wie Ratenlimits fur gedrosselte APIs werden innerhalb des Amazon API Gateway
selbst festgelegt. Dazu wird ein Nutzungsplan konfiguriert. Andere Limits, die fur ihre jeweiligen
Services konfiguriert werden, sind bereitgestellte IOPS, zugewiesener Amazon RDS-Speicher und
Amazon EBS-Volume-Zuweisungen. Amazon Elastic Compute Cloud verfugt Gber ein eigenes
Service Limits-Dashboard, mit dem Sie Ihre Limits fir Instances, Amazon Elastic Block Store und
Elastic IP-Adressen verwalten kénnen. Wenn Sie einen Anwendungsfall haben, bei dem sich Service
Quotas auf die Leistung Ihrer Anwendung auswirken und eine Anpassung an lhre Anforderungen
nicht mdglich ist, wenden Sie sich an den Support, um zu ermitteln, ob es Lésungen gibt.

Service Quotas kdnnen spezifisch flr eine Region oder auch global sein. Ein AWS-Service, der
sein Kontingent erreicht hat, verhalt sich bei normaler Nutzung nicht wie erwartet und es kann zu
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Unterbrechungen oder Beeintrachtigungen des Services kommen. Beispielsweise begrenzen Service
Quotas die Anzahl der DL Amazon EC2, die in einer Region genutzt werden kénnen, und dieses Limit
kann wahrend eines Ereignisses zur Skalierung des Datenverkehrs durch Auto Scaling-Gruppen
(ASG) erreicht werden.

Service Quotas fir die einzelnen Konten sollten regelmaRig auf ihnre Nutzung hin Gberprift werden,
um festzustellen, welche Servicelimits flir das jeweilige Konto angemessen sind. Diese Service
Quotas dienen als betrieblicher Integritadtsschutz, um zu verhindern, dass versehentlich mehr
Ressourcen bereitgestellt werden, als Sie bendtigen. Sie begrenzen auch die Anfrageraten bei API-
Operationen, um Services vor Missbrauch zu schutzen.

Serviceeinschrankungen und Service Quotas unterscheiden sich voneinander.
Serviceeinschrankungen stellen die Limits einer bestimmten Ressource dar, wie sie durch diesen
Ressourcentyp definiert sind. Dabei kann es sich um die Speicherkapazitat (z. B. hat gp2 eine
Grolienbegrenzung von 1 GB bis 16 TB) oder den Festplattendurchsatz handeln. Es ist von
entscheidender Bedeutung, dass die Beschrankung eines Ressourcentyps konstruiert und standig
auf eine Nutzung gepruft wird, durch die das Limit erreicht werden kénnte. Wenn eine Beschrankung
unerwartet erreicht wird, kénnen die Anwendungen oder Services des Kontos beeintrachtigt oder
unterbrochen werden.

Wenn es einen Anwendungsfall gibt, bei dem sich Service Quotas auf die Leistung Ihrer Anwendung
auswirken und eine Anpassung an die Anforderungen nicht méglich ist, wenden Sie sich an

den Support, um zu ermitteln, ob es Lésungen gibt. Weitere Einzelheiten zur Anpassung fester
Kontingente finden Sie unter REL0O1-BP03 Bericksichtigen von festen Servicekontingenten und
Einschrankungen durch die Architektur.

Es gibt eine Reihe von AWS-Services und -Tools, die Sie bei der Uberwachung und Verwaltung von
Service Quotas unterstitzen. Der Service und die Tools sollten genutzt werden, um automatische
oder manuelle Uberpriifungen der Kontingente zu erméglichen.

« AWS Trusted Advisor bietet eine Service Quotas-Prifung, die lhre Nutzung und lhre Kontingente
fur einige Aspekte einiger Services anzeigt. Es kann dabei helfen, Services zu identifizieren, die ihr
Kontingent fast erreicht haben.

+ AWS-Managementkonsole bietet Methoden, um Service-Quota-Werte flr Services anzuzeigen,
zu verwalten, neue Kontingente anzufordern, den Status von Kontingentanforderungen zu
Uberwachen und den Verlauf von Kontingenten anzuzeigen.

* AWS CLI und CDKs bieten programmatische Methoden zur automatischen Verwaltung und
Uberwachung von Service Quotas und deren Nutzung.

REL01-BP01 Kenntnis von Service Quotas und Einschrankungen 20



Saule der Zuverlassigkeit AWS Well-Architected Framework

Implementierungsschritte

Fur Service Quotas:

- Uberpriifen Sie AWS Service Quotas.

» Bestimmen Sie die verwendeten Services (wie IAM Access Analyzer), damit Sie lhre bestehenden
Service Quotas kennen. Es gibt etwa 250 AWS-Services, flir die Service Quotas gelten.
Bestimmen Sie dann den spezifischen Service-Quota-Namen, der fir jedes Konto und jede Region
verwendet werden kann. Pro Region gibt es etwa 3 000 Service-Quota-Namen.

» Erganzen Sie diese Kontingentanalyse um AWS Config, um alle AWS-Ressourcen zu finden, die in
Ihren AWS-Konten verwendet werden.

» Bestimmen Sie anhand von AWS CloudFormation-Daten lhre verwendeten AWS-Ressourcen.
Sehen Sie sich die Ressourcen an, die in der AWS-Managementkonsole oder Giber den Befehl
list-stack-resourcesAWS CLIBefehl erstellt wurden. Sie kbnnen zudem Ressourcen
anzeigen, die fur die Bereitstellung in der Vorlage selbst konfiguriert sind.

« Ermitteln Sie alle fur die Workload erforderlichen Services durch Untersuchung des
Bereitstellungscodes.

+ Ermitteln Sie die geltenden Service Quotas. Nutzen Sie die programmgesteuert Gber Trusted
Advisor und Service Quotas zuganglichen Informationen. .

« Richten Sie eine automatisierte Uberwachungsmethode ein (siehe REL01-BP02 Verwalten von

Service Quotas fur mehrere Konten und Regionen und REL0O1-BP04 Kontingente Uberwachen und

verwalten), um zu warnen und zu informieren, wenn die Service Quotas fast erschdpft sind oder ihr
Limit erreicht haben.

* Richten Sie eine automatische, programmatische Methode ein, um zu Uberprifen, ob ein Service
Quota in einer Region, aber nicht in anderen Regionen desselben Kontos geédndert wurde (siehe
RELO1-BP02 Verwalten von Service Quotas fur mehrere Konten und Regionen und REL01-BP04
Kontingente Uberwachen und verwalten).

« Automatisieren Sie das Scannen von Anwendungsprotokollen und Metriken, um festzustellen, ob
Fehler beim Kontingent oder bei Serviceeinschrankungen vorliegen. Falls Fehler vorhanden sind,
senden Sie Warnmeldungen an das Uberwachungssystem.

« Flhren Sie technische Verfahren zur Berechnung der erforderlichen Kontingentdanderung ein (siehe
RELO1-BP05 Automatisieren der Kontingentverwaltung), wenn festgestellt wird, dass fur bestimmte

Services grofllere Kontingente erforderlich sind.
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Erstellen Sie einen Bereitstellungs- und Genehmigungs-Workflow, um Anderungen am Service
Quota anzufordern. Dies sollte einen Ausnahme-Workflow fir den Fall umfassen, dass ein Antrag
abgelehnt oder nur teilweise genehmigt wird.

Erstellen Sie eine technische Methode zur Uberpriifung von Service Quotas vor der Bereitstellung
und Nutzung neuer AWS-Services, und zwar vor dem Rollout in Produktionsumgebungen oder
Umgebungen mit Last (z. B. Lasttestkonto).

Bei Serviceeinschrankungen:

Flhren Sie Uberwachungs— und Messmethoden ein, um auf Ressourcen aufmerksam zu machen,
die ihre Ressourceneinschrankungen fast erreicht haben. Nutzen Sie CloudWatch gegebenenfalls
fur Metriken oder Protokolliberwachung.

Legen Sie Warnschwellenwerte flir jede Ressource fest, die eine fiur die Anwendung oder das
System bedeutsame Einschrankung hat.

Erstellen Sie Verfahren fur die Verwaltung von Workflows und Infrastrukturen, um den
Ressourcentyp zu andern, wenn die Nutzungseinschrankung fast erreicht ist. Dieser Workflow
sollte Lasttests beinhalten, um zu tberprifen, ob der neue Typ der richtige Ressourcentyp mit den
neuen Einschrankungen ist.

Migrieren Sie die identifizierte Ressource unter Verwendung bestehender Verfahren und Prozesse
auf den empfohlenen neuen Ressourcentyp.

Ressourcen

Zugehorige bewahrte Methoden:

RELO01-BP02 Verwalten von Service Quotas fir mehrere Konten und Regionen

RELO01-BP03 Bericksichtigen von festen Servicekontingenten und Einschrankungen durch die
Architektur

REL01-BP04 Kontingente Uberwachen und verwalten

RELO01-BP05 Automatisieren der Kontingentverwaltung

RELO1-BPO06 Sicherstellen eines ausreichenden Spielraums zwischen den aktuellen Kontingenten

und der maximalen Nutzung, damit ein Failover moglich ist

RELO03-BP01 Wahlen Sie, wie Sie lhre Arbeitslast segmentieren mdchten
REL10-BP01 Bereitstellen des Workloads an mehreren Standorten
REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler
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* REL11-BP03 Automatisieren der Reparatur auf allen Ebenen

+ REL12-BP04 Testen der Ausfallsicherheit mit Chaos-Engineering

Zugehorige Dokumente:

+ AWS Well-Architected Framework’s Reliability Pillar: Availability

+ AWS Service Quotas (friher als Service Limits bezeichnet)

» Bewahrte AWS Trusted Advisor-Prifungsmethoden (siehe Abschnitt ,Servicelimits*®)

* AWS Limit Monitor in AWS Answers

* Amazon EC2 Service Limits

» Was ist Service Quotas?

* How to Request Quota Increase (So beantragen Sie eine Kontingenterh6hung)

» Service endpoints and quotas (Service-Endpunkte und -Quoten)

* Service Quotas — Benutzerhandbuch

* Quota Monitor fur AWS

« AWS Fault Isolation Boundaries

* Availability with redundancy

« AWS fiur Daten

* What is Continuous Integration?

* What is Continuous Delivery?

* APN-Partner: Partner, die Sie bei der Konfigurationsverwaltung unterstitzen kbnnen

* Managing the account lifecycle in account-per-tenant SaaS environments on AWS

* Managing and monitoring API throttling in your workloads

* View AWS Trusted Advisor recommendations at scale with AWS Organizations

» Automating Service Limit Increases and Enterprise Support with AWS Control Tower

Zugehorige Videos:

* AWS Live re:Inforce 2019 — Service Quotas

* View and Manage Quotas for AWS Services Using Service Quotas

* AWS IAM Quotas Demo
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Zugehorige Tools:

« Amazon CodeGuru Reviewer
» AWS CodeDeploy

« AWS CloudTrail

» Amazon CloudWatch

« Amazon EventBridge

» Amazon DevOps Guru
« AWS Config

« AWS Trusted Advisor

« AWS CDK

« AWS Systems Manager
« AWS Marketplace

RELO1-BP02 Verwalten von Service Quotas fur mehrere Konten und
Regionen

Wenn Sie mehrere Konten oder Regionen verwenden, fordern Sie die entsprechenden Kontingente in
allen Umgebungen an, in denen die Produktions-Workloads ausgefihrt werden.

Gewdulnschtes Ergebnis: Services und Anwendungen sollten bei Konfigurationen, die sich tber Konten
oder Regionen erstrecken oder die Uber ein Ausfallsicherheitsdesign mit Zonen-, Regions- oder
Konto-Failover verfiigen, nicht von der Erschopfung des Service Quota betroffen sein.

Typische Anti-Muster:

« Es wird zugelassen, dass die Ressourcennutzung in einer Isolationsregion zunimmt, ohne dass es
einen Mechanismus zur Aufrechterhaltung der Kapazitat in den anderen Zonen gibt.

 Alle Kontingente werden manuell und in jeder Isolationsregion einzeln festgelegt.

* Nichtberucksichtigung der Auswirkungen von Ausfallsicherheitsarchitekturen (wie aktiv oder passiv)
auf den kunftigen Kontingentbedarf bei einer Verschlechterung in der nicht primaren Region.

- Keine regelmaBige Bewertung der Kontingente und Durchfiihrung der erforderlichen Anderungen in
jeder Region und jedem Konto, in dem die Workload ausgefuhrt wird.

« Keine Nutzung von Vorlagen fur Kontingentanforderungen, um Erhéhungen fir mehrere Regionen

und Konten zu beantragen.
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» Keine Aktualisierung von Service Quotas, weil man falschlicherweise davon ausgeht,
dass eine Erhéhung der Kontingente Kosten nach sich zieht, wie z. B. Anforderungen von
Rechenkapazitaten.

Vorteile der Einfiihrung dieser bewéahrten Methode: Uberpriifen, ob Sie Ihre aktuelle Last in
sekundaren Regionen oder Konten bewaltigen kdnnen, falls regionale Services nicht mehr verfligbar
sind. Dies kann dazu beitragen, die Anzahl von Fehlern oder Verschlechterungen zu verringern, die
beim Verlust von Regionen auftreten.

Risikostufe, wenn diese bewahrte Methode nicht eingefthrt wird: Hoch
Implementierungsleitfaden

Service Quotas werden pro Konto aufgezeichnet. Sofern nicht anders angegeben, gilt jedes
Kontingent fir eine bestimmte AWS-Region. Zusatzlich zu den Produktionsumgebungen verwalten
Sie auch Kontingente in allen anwendbaren Nicht-Produktionsumgebungen, damit Tests und
Entwicklung nicht behindert werden. Die Aufrechterhaltung eines hohen MalRes an Ausfallsicherheit
setzt voraus, dass die Service Quotas standig Uberprift werden (entweder automatisch oder
manuell).

Da durch die Implementierung von Designs mit den Ansatzen Aktiv/Aktiv, Aktiv/Passiv — Hot, Aktiv/
Passiv — Cold und Aktiv/Passiv — Pilot Light immer mehr Workloads auf die Regionen verteilt werden,
ist es wichtig, alle Kontingente fir Regionen und Konten zu kennen. Frihere Datenverkehrsmuster
sind nicht immer ein guter Indikator dafir, ob das Service Quota korrekt eingestellt ist.

Ebenso wichtig ist, dass das Namenslimit flir das Service Quota nicht immer fir alle Regionen
gleich ist. In einer Region kann der Wert flnf sein, in einer anderen zehn. Die Verwaltung dieser
Kontingente muss sich auf dieselben Services, Konten und Regionen erstrecken, um eine
gleichmafige Ausfallsicherheit unter Last zu gewahrleisten.

Stimmen Sie alle Unterschiede zwischen den Service Quotas in den verschiedenen Regionen
(aktive oder passive Region) ab und schaffen Sie Prozesse, um diese Unterschiede kontinuierlich
abzugleichen. Die Testpléne fur passive Regions-Failover sind selten auf die aktive Spitzenkapazitat
skaliert, was bedeutet, dass es im Ernstfall oder bei Tabletop-Ubungen nicht gelingen kann,
Unterschiede bei den Service Quotas zwischen den Regionen festzustellen und die korrekten Limits
einzuhalten.

Service-Quota-Abweichung, d. h. der Umstand, dass die Service-Quota-Limits fir ein bestimmtes
benanntes Kontingent in einer Region und nicht in allen Regionen geandert werden, miussen
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unbedingt verfolgt und bewertet werden. Es sollte erwogen werden, die Kontingente in Regionen mit
Datenverkehr oder potenziellem Datenverkehr zu andern.

« Wahlen Sie relevante Konten und Regionen anhand von Serviceanforderungen, regulatorischen
Anforderungen sowie Anforderungen fir die Latenz und die Notfallwiederherstellung aus.

« Ermitteln Sie Service Quotas fir alle relevanten Konten, Regionen und Availability Zones. Die
Limits gelten fur ein Konto und eine Region. Diese Werte sollten auf Unterschiede hin verglichen
werden.

Implementierungsschritte

- Uberpriifen Sie die Service Quotas-Werte, die (iber eine Risikostufe der Nutzung hinausgehen.
AWS Trusted Advisor bietet Warnungen bei Uberschreitung der Schwellenwerte von 80 % und
90 %.

- Uberpriifen Sie die Werte fiir Service Quotas in allen passiven Regionen (in einem Aktiv/Passiv-
Design). Stellen Sie sicher, dass die Last in den sekundaren Regionen bei einem Ausfall in der
primaren Region erfolgreich ausgeflhrt werden kann.

» Automatisieren Sie die Bewertung, ob es zu einer Verschiebung der Service Quotas zwischen
den Regionen desselben Kontos gekommen ist, und handeln Sie entsprechend, um die Limits zu
andern.

« Wenn die Organisationseinheiten (OU) des Kunden in der unterstitzten Weise strukturiert sind,
sollten die Vorlagen fiir Service Quotas aktualisiert werden, um Anderungen an Kontingenten
widerzuspiegeln, die auf mehrere Regionen und Konten angewendet werden sollen.

 Erstellen Sie eine Vorlage und weisen Sie der Kontingentdnderung Regionen zu.

- Uberpriifen Sie alle bestehenden Vorlagen fiir Service Quotas auf erforderliche Anderungen
(Region, Limits und Konten).

Ressourcen

Zugehorige bewahrte Methoden:

 RELO1-BP01 Kenntnis von Service Quotas und Einschrankungen

« RELO1-BPO03 Berticksichtigen von festen Servicekontingenten und Einschradnkungen durch die
Architektur

+ REL0O1-BP04 Kontingente Uberwachen und verwalten

RELO1-BP02 Verwalten von Service Quotas fir mehrere Konten und Regionen 26



Séaule der Zuverlassigkeit AWS Well-Architected Framework

RELO1-BP05 Automatisieren der Kontingentverwaltung

RELO1-BPO06 Sicherstellen eines ausreichenden Spielraums zwischen den aktuellen Kontingenten
und der maximalen Nutzung, damit ein Failover moglich ist

REL03-BP01 Wahlen Sie, wie Sie lhre Arbeitslast segmentieren mdchten
REL10-BP01 Bereitstellen des Workloads an mehreren Standorten
REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler

REL11-BP03 Automatisieren der Reparatur auf allen Ebenen

REL12-BP04 Testen der Ausfallsicherheit mit Chaos-Engineering

Zugehorige Dokumente:

AWS Well-Architected Framework’s Reliability Pillar: Availability

AWS Service Quotas (friher als Service Limits bezeichnet)

AWS Trusted Advisor Bewahrte -Prifungsmethoden (siehe Abschnitt ,Servicelimits)
AWS Limit Monitor in AWS Answers

Amazon EC2 Service Limits

Was ist Service Quotas?

How to Request Quota Increase

Service endpoints and quotas

Service Quotas-Benutzerhandbuch

Quota Monitor for AWS

AWS Fault Isolation Boundaries

Availability with redundancy
AWS fir Data

What is Continuous Integration?

What is Continuous Delivery?

APN-Partner: Partner, die Sie bei der Konfigurationsverwaltung unterstitzen kénnen

Managing the account lifecycle in account-per-tenant SaaS environments on AWS

Managing and monitoring API throttling in your workloads

View AWS Trusted Advisor recommendations at scale with AWS Organizations

Automating Service Limit Increases and Enterprise Support with AWS Control Tower
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Zugehorige Videos:

* AWS Live re:Inforce 2019 — Service Quotas

* View and Manage Quotas for AWS Services Using Service Quotas

« AWS IAM Quotas Demo

Zugehorige Services:

* Amazon CodeGuru Reviewer
* AWS CodeDeploy

+ AWS CloudTrail

* Amazon CloudWatch

* Amazon EventBridge

* Amazon DevOps Guru
+ AWS Config

* AWS Trusted Advisor
+ AWS CDK

+ AWS Systems Manager
+ AWS Marketplace

RELO1-BP03 Berucksichtigen von festen Servicekontingenten und
Einschrankungen durch die Architektur

Achten Sie auf nicht anderbare Service Quotas, Servicebeschrankungen und physische Ressourcen-
Limits. Entwerfen Sie Architekturen fir Anwendungen und Services, um zu verhindern, dass sich
diese Limits auf die Zuverlassigkeit auswirken.

Beispiele hierflr sind die Netzwerkbandbreite, die Datengréfl3e beim Aufrufen von Serverless-
Funktionen, die Drosselung der Burst-Rate eines API-Gateways und die gleichzeitig mit einer
Datenbank verbundenen Benutzer.

Gewinschtes Ergebnis: Die Anwendung oder der Service erbringt unter normalen Bedingungen und
bei hohem Datenverkehr die erwartete Leistung. Sie wurden so konzipiert, dass sie innerhalb der fir
diese Ressource festgelegten Beschrankungen oder Service-Kontingente arbeiten.
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Typische Anti-Muster:

» Auswahl eines Designs, das eine Ressource eines Service verwendet, ohne zu wissen, dass es
Design-Einschrankungen gibt, die dazu flihren, dass dieses Design beim Skalieren versagt.

« Sie fuhren ein Benchmarking durch, das unrealistisch ist und mit dem wahrend der Tests die festen
Kontingente fir den Service erreicht werden. Sie flihren beispielsweise Tests mit einem Burst-Limit
durch, diese aber flr einen langeren Zeitraum.

» Sie wahlen ein Design aus, das nicht skaliert oder geandert werden kann, wenn feste Service-
Kontingente Uberschritten werden missen. Ein Beispiel ware ein SQS-Payload von 256 KB.

- Die Uberwachungsfunktion wurde nicht zur Uberwachung und Benachrichtigung von/fiir
Schwellenwerte/n fur Service-Kontingente entwickelt und implementiert, die bei hohem
Datenverkehr gefahrdet sein kénnten.

Vorteile der Nutzung dieser bewahrten Methode: Es wird sichergestellt, dass die Anwendung unter
allen prognostizierten Last-Levels der Services ohne Unterbrechung oder Beeintrachtigung lauft.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
Implementierungsleitfaden

Im Gegensatz zu Soft-Kontingenten flir Services oder Ressourcen, die durch Einheiten mit héherer
Kapazitat ersetzt werden kdnnen, kénnen feste Kontingente flir AWS-Services nicht geandert
werden. Das bedeutet, dass alle AWS-Services dieser Art auf potenzielle harte Kapazitatsgrenzen
gepruft werden missen, wenn sie in einer Anwendung zum Einsatz kommen.

Feste Beschrankungen werden in der Service Quotas-Konsole angezeigt. Wenn in den Spalten
ADJUSTABLE = No angezeigt wird, gibt es eine feste Beschrankung fiur den Service. Auch auf
einigen Konfigurationsseiten flr Ressourcen werden feste Beschrankungen angezeigt. Fir Lambda
gibt es zum Beispiel bestimmte feste Beschrankungen, die nicht angepasst werden kdénnen.

Wenn Sie beispielsweise eine Python-Anwendung entwerfen, die in einer Lambda-Funktion
ausgefuhrt werden soll, sollte die Anwendung daraufhin geprift werden, ob die Mdéglichkeit besteht,
dass Lambda langer als 15 Minuten lauft. Wenn die Codeausflhrung langer als dieses Service-
Kontingent dauert, missen alternative Technologien oder Designs in Betracht gezogen werden.

Wird diese Beschrankung nach der Bereitstellung in der Produktion erreicht, wird die Anwendung
beeintrachtigt und gestort, bis sie wiederhergestellt werden kann. Im Gegensatz zu Soft-Kontingenten
gibt es keine Moglichkeit, diese Beschrankungen zu andern — selbst wenn ein Ereignis des
Schweregrads 1 eintritt.
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Sobald die Anwendung in einer Testumgebung bereitgestellt wurde, sollten Strategien eingesetzt
werden, um herauszufinden, ob feste Beschrankungen erreicht werden kénnten. Stresstests,
Lasttests und Chaostests sollten Teil des Einflihrungstestplans sein.

Implementierungsschritte

Sehen Sie sich die vollstandige Liste der AWS-Services an. Diese kdnnen Sie in der
Entwurfsphase der Anwendung verwenden.

Sehen Sie sich die Soft-Kontingentbeschrankungen und Hard-Kontingentbeschrankungen der
Services an. Nicht alle Beschrankungen werden in der Service Quotas-Konsole angezeigt. Einige
Services zeigen die Beschrankungen an anderen Stellen an.

Prifen Sie bei der Entwicklung lhrer Anwendung die geschaftlichen und technologischen
Faktoren Ihres Workloads, wie z. B. Geschéaftsergebnisse, Anwendungsfalle, abhangige Systeme,
Verfligbarkeitsziele und Objekte flir die Notfallwiederherstellung. Lassen Sie sich von lhren
geschaftlichen und technologischen Faktoren leiten, um das richtige verteilte System flr lhren
Workload zu finden.

Analysieren Sie die Last des Services Uber Regionen und Konten hinweg. Viele feste
Beschrankungen fir Services basieren auf Regionen. Einige Beschrankungen sind jedoch
kontobasiert.

Analysieren Sie die Architekturen zur Ausfallsicherheit der Ressourcen bei einem zonenbezogenen
Fehler und einem Fehler in einer Region. Bei der Entwicklung von Multi-Regionen-Designs

mit Aktiv/Aktiv-, Aktiv/Passiv-Hot-, Aktiv/Passiv-Cold- und Aktiv/Passiv-Pilot-Light-Ansatzen
werden diese Fehlerfalle eine héhere Auslastung verursachen. Dies schafft einen potenziellen
Anwendungsfall fur feste Beschrankungen.

Ressourcen

Zugehorige bewahrte Methoden:

RELO01-BP01 Kenntnis von Service Quotas und Einschrankungen

RELO01-BP02 Verwalten von Service Quotas fir mehrere Konten und Regionen

REL01-BP04 Kontingente Uberwachen und verwalten

RELO01-BP05 Automatisieren der Kontingentverwaltung

RELO01-BPO06 Sicherstellen eines ausreichenden Spielraums zwischen den aktuellen Kontingenten

und der maximalen Nutzung, damit ein Failover moglich ist

RELO03-BP01 Wahlen Sie, wie Sie lhre Arbeitslast segmentieren mdchten
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« REL10-BP01 Bereitstellen des Workloads an mehreren Standorten

» REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler

* REL11-BP03 Automatisieren der Reparatur auf allen Ebenen

+ REL12-BP04 Testen der Ausfallsicherheit mit Chaos-Engineering

Zugehorige Dokumente:

+ AWS Well-Architected Framework’s Reliability Pillar: Availability

* AWS Service Quotas (friher als Service Limits bezeichnet)

* AWS Trusted Advisor Bewahrte -Prifungsmethoden (siehe Abschnitt ,Servicelimits)
* AWS Limit Monitor in AWS Answers

* Amazon EC2 Service Limits

* Was ist Service Quotas?

* How to Request Quota Increase

» Service endpoints and quotas

» Service Quotas-Benutzerhandbuch
* Quota Monitor for AWS

« AWS Fault Isolation Boundaries

 Availability with redundancy
* AWS fiur Data

* What is Continuous Integration?

* What is Continuous Delivery?

* APN-Partner: Partner, die Sie bei der Konfigurationsverwaltung unterstitzen kbnnen

* Managing the account lifecycle in account-per-tenant SaaS environments on AWS

* Managing and monitoring API throttling in your workloads

* View AWS Trusted Advisor recommendations at scale with AWS Organizations

» Automating Service Limit Increases and Enterprise Support with AWS Control Tower

» Aktionen, Ressourcen und Bedingungsschlissel flr Service Quotas

Zugehorige Videos:

« AWS Live re:Inforce 2019 — Service Quotas
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* View and Manage Quotas for AWS Services Using Service Quotas
* AWS IAM Quotas Demo
+ AWS re:Invent 2018: Close Loops and Opening Minds: How to Take Control of Systems, Big and

Small

Zugehorige Tools:

* AWS CodeDeploy
 AWS CloudTrail
* Amazon CloudWatch

« Amazon EventBridge

* Amazon DevOps Guru
+ AWS Config

* AWS Trusted Advisor

+ AWS CDK

+ AWS Systems Manager
* AWS Marketplace

RELO1-BP04 Kontingente uberwachen und verwalten

Uberpriifen Sie die potenzielle Nutzung und erhéhen Sie lhre Kontingente entsprechend, um einen
geplanten Nutzungsanstieg zu ermdglichen.

Gewlinschtes Ergebnis: Es wurden aktive und automatisierte Verwaltungs- und
Uberwachungssysteme bereitgestellt. Diese operativen Lésungen reagieren, wenn die
Schwellenwerte fur die Kontingentnutzung fast erreicht werden. Sie 16sen die Situation durch die
proaktiven Anderungen des Kontingents.

Typische Anti-Muster:

» Keine Konfigurationstiberwachung zur Priifung von Schwellenwerten fiir das Service-Kontingent.

+ Keine Konfigurationsuberwachung fir feste Beschrankungen, auch wenn diese Werte nicht
geandert werden kdnnen.

+ Sie gehen davon aus, dass eine Anderung des Soft-Kontingents direkt stattfindet oder nur wenig
Zeit erfordert.

RELO1-BP04 Kontingente Uberwachen und verwalten 32


https://www.youtube.com/watch?v=ZTwfIIf35Wc
https://www.youtube.com/watch?v=srJ4jr6M9YQ
https://www.youtube.com/watch?v=O8xLxNje30M
https://www.youtube.com/watch?v=O8xLxNje30M
https://aws.amazon.com/codedeploy/
https://aws.amazon.com/cloudtrail/
https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/eventbridge/
https://aws.amazon.com/devops-guru/
https://aws.amazon.com/config/
https://aws.amazon.com/premiumsupport/technology/trusted-advisor/
https://aws.amazon.com/cdk/
https://aws.amazon.com/systems-manager/
https://aws.amazon.com/marketplace/search/results?searchTerms=CMDB

Saule der Zuverlassigkeit AWS Well-Architected Framework

» Es werden Warnungen fir den Fall konfiguriert, dass Servicekontingente erreicht werden, aber es
gibt keinen Prozess flir die Reaktion auf eine entsprechende Warnung.

* Nur Alarme flr Dienste konfigurieren, die von AWS Service Quotas unterstutzt werden, und keine
Uberwachung anderer AWS Dienste.

+ Keine Berucksichtigung der Verwaltung von Kontingenten fur die Ausfallsicherheit mehrerer
Regionen, wie z. B. Aktiv/Aktiv-, Aktiv/Passiv-Hot-, Aktiv/Passiv-Cold- und Aktiv/Passiv-Pilot-Light-
Ansatze.

+ Keine Bewertung der Kontingentunterschiede zwischen den Regionen.
» Keine Bewertung des Bedarfs in jeder Region flir eine bestimmte Kontingentserhéhung.

» Keine Nutzung von Vorlagen fur die Verwaltung von Kontingenten fir mehrere Regionen.

Vorteile der Einflihrung dieser bewahrten Methode: Durch die automatische Verfolgung der AWS
Service Quotas und die Uberwachung lhrer Nutzung anhand dieser Kontingente kénnen Sie
erkennen, wann Sie sich einer Kontingentbegrenzung nahern. Sie kénnen diese Uberwachungsdaten
aullerdem nutzen, um Verschlechterungen aufgrund einer Kontingentausschépfung zu begrenzen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel

Implementierungsleitfaden

Bei unterstitzten Services kdnnen Sie lhre Kontingente Gberwachen, indem Sie verschiedene
Services zur Bewertung und anschliellenden Versendung von Warnungen konfigurieren. Auf diese
Weise kénnen Sie die Nutzung tberwachen und werden auf sich ndhernde Kontingentgrenzen
aufmerksam gemacht. Diese Alarme kdnnen von Lambda-Funktionen AWS Config CloudWatch,
Amazon oder von aufgerufen werden. AWS Trusted Advisor Sie kénnen auch Metrikfilter flr
CloudWatch Protokolle verwenden, um Muster in Protokollen zu suchen und zu extrahieren, um
festzustellen, ob sich die Nutzung den Kontingentschwellenwerten nahert.

Implementierungsschritte
Fir die Uberwachung:

» Erfassen Sie den aktuellen Ressourcenverbrauch (z. B. Buckets oder Instances). Verwenden
Sie API Servicebetriebe wie Amazon EC2 DescribeInstancesAPIl, um den aktuellen
Ressourcenverbrauch zu ermitteln.

+ Erfassen Sie lhre aktuellen Kontingente, die fur die Services wesentlich und anwendbar sind.
Nutzen Sie dazu:
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» AWS Service Quotas

« AWS Trusted Advisor

« AWS Dokumentation

« AWS dienstspezifische Seiten

 AWS Command Line Interface (AWS CLI)
* AWS Cloud Development Kit (AWS CDK)

» Verwenden Sie AWS Service Quotas, einen AWS Service, mit dem Sie Ihre Kontingente fiir tber
250 AWS Dienste von einem Standort aus verwalten konnen.

* Verwenden Sie Trusted Advisor Servicelimits, um lhre aktuellen Servicelimits bei verschiedenen
Schwellenwerten zu Gberwachen.

» Prifen Sie anhand der Historie der Servicekontingenten (Konsole oder AWS CLI), ob regionale
Erhéhungen vorliegen.

« Vergleichen Sie die Anderungen der Service-Kontingente in jeder Region und jedem Konto, um bei
Bedarf auszugleichen.

Fur die Verwaltung:

» Automatisiert: Richten Sie eine AWS Config benutzerdefinierte Regel ein, um Servicekontingente in
verschiedenen Regionen zu scannen und Unterschiede zu vergleichen.

» Automatisiert: Richten Sie eine geplante Lambda-Funktion ein, um Service-Kontingente in den
Regionen zu scannen und Abweichungen zu ermitteln.

» Manuell: Scannen Sie die Service-Kontingente tiber AWS CLI API, oder die AWS Konsole, um
Servicekontingente in verschiedenen Regionen zu scannen und auf Unterschiede zu vergleichen.
Erstellen Sie einen Bericht zu den Abweichungen.

» Wenn Abweichungen in den Kontingenten zwischen den Regionen festgestellt werden, fordern Sie
bei Bedarf eine Kontingentanderung an.

- Uberpriifen Sie das Ergebnis aller Anforderungen.

Ressourcen
Zugehorige bewahrte Methoden:

 RELO1-BP01 Kenntnis von Service Quotas und Einschrankungen

« RELO1-BP02 Verwalten von Service Quotas flr mehrere Konten und Regionen
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+ REL01-BP03 Berticksichtigen von festen Servicekontingenten und Einschrankungen durch die
Architektur

+ RELO1-BP05 Automatisieren der Kontingentverwaltung

* RELO1-BP06 Sicherstellen eines ausreichenden Spielraums zwischen den aktuellen Kontingenten
und der maximalen Nutzung, damit ein Failover moglich ist

+ REL03-BP01 Wahlen Sie, wie Sie Ihre Arbeitslast segmentieren mochten
 REL10-BPO01 Bereitstellen des Workloads an mehreren Standorten

» REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler

* REL11-BP03 Automatisieren der Reparatur auf allen Ebenen

+ REL12-BP04 Testen der Ausfallsicherheit mit Chaos-Engineering

Zugehorige Dokumente:

+ AWS Die Zuverlassigkeitssaule von Well-Architected Framework: Verfugbarkeit

* AWS Service Quotas (friher als Service Limits bezeichnet)

* AWS Trusted Advisor Prifungen bewahrter Verfahren (siehe Abschnitt Service Limits)
* AWS Beschranken Sie den Monitor auf AWS Antworten

« EC2Amazon-Servicebeschrankungen

» Was ist Service Quotas?

* How to Request Quota Increase

» Service endpoints and quotas

» Service Quotas-Benutzerhandbuch

» Kontingentmonitor fur AWS

* AWS Grenzen der Fehlerisolierung

 Availability with redundancy

« AWS fiur Daten

* What is Continuous Integration?

* What is Continuous Delivery?

* APNPartner: Partner, die beim Konfigurationsmanagement helfen kbnnen

* Verwaltung des Kontolebenszyklus in account-per-tenant SaaS-Umgebungen auf AWS

+ Verwaltung und Uberwachung der API Drosselung Ihrer Workloads
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» Sehen Sie sich AWS Trusted Advisor Empfehlungen in groRem Umfang an mit AWS Organizations

» Automatisierung von Service-Limit-Erhéhungen und Unternehmenssupport mit AWS Control Tower

» Aktionen, Ressourcen und Bedingungsschlissel flr Service Quotas

Zugehorige Videos:

« AWS Live re:inForce 2019 — Service Quotas

+ Kontingente fur AWS Dienste mithilfe von Service Quotas anzeigen und verwalten
* AWS IAMDemo der Kontingente

« AWS re:Invent 2018: Kreislaufe schlieRen und neue Denkansatze erdffnen: Wie man die Kontrolle
Uber grolRe und kleine Systeme Ubernimmt

Zugehorige Tools:

+ AWS CodeDeploy
* AWS CloudTrail
* Amazon CloudWatch

* Amazon EventBridge

* DevOpsAmazon-Guru

+ AWS Config

* AWS Trusted Advisor

+ AWS CDK

*+ AWS Systems Manager
+ AWS Marketplace

RELO1-BP05 Automatisieren der Kontingentverwaltung

Service Quotas, in AWS-Services auch als Einschrankungen bezeichnet, sind die Hochstwerte fir die
Ressourcen in lnrem AWS-Konto. Jeder AWS-Service definiert eine Reihe von Kontingenten und ihre
Standardwerte. Um lhrem Workload Zugriff auf alle benétigten Ressourcen zu gewahren, missen Sie
mdglicherweise lhre Service-Quota-Werte erhdhen.

Ein Anstieg des Verbrauchs von AWS-Ressourcen durch Workloads kann die Workload-Stabilitat
gefahrden und sich negativ auf die Benutzererfahrung auswirken, wenn Kontingente Uberschritten
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werden. Implementieren Sie Tools, um benachrichtigt zu werden, wenn |hr Workload die Grenzwerte
erreicht, und ziehen Sie die automatische Erstellung von Anfragen zur Kontingenterhéhung in
Betracht.

Gewlinschtes Ergebnis: Die Kontingente werden flir die Workloads, die in den einzelnen AWS-Konto-
Regionen ausgeflihrt werden, angemessen konfiguriert.

Typische Anti-Muster:

 Sie betrachten die Kontingente nicht und passen sie nicht entsprechend an die Workload-
Anforderungen an.

 Sie verfolgen Kontingente und Nutzung mithilfe von Methoden nach, die moéglicherweise veraltet
sind, z. B. mit Tabellenkalkulationen.

 Sie aktualisieren die Servicegrenzen nur in regelmafigen Abstanden.

- lhre Organisation besitzt keine operativen Prozesse fiir die Uberpriifung vorhandener Kontingente
und die Anforderung von Service-Quota-Erhéhungen, wenn notwendig.

Vorteile der Nutzung dieser bewahrten Methode:

« Verbesserte Workload-Resilienz: Sie verhindern Fehler, die durch Uberschreitung von AWS-
Ressourcenkontingenten verursacht werden.

» Vereinfachte Notfallwiederherstellung: Sie kdnnen automatische Mechanismen zur
Kontingentverwaltung, die wahrend der DR-Einrichtung in der primaren Region eingerichtet
wurden, in einer anderen AWS-Region wiederverwenden.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
Implementierungsleitfaden

Zeigen Sie aktuelle Kontingente an und verfolgen Sie den laufenden Kontingentverbrauch mithilfe
von Mechanismen wie der Konsole in AWS Service Quotas, AWS Command Line Interface (AWS
CLI), und AWS SDKs nach. Sie kbnnen auch lhre Datenbanken flr die Konfigurationsverwaltung
(Configuration Management Databases, CMDB) und |Ihre Systeme fur die Verwaltung von IT-Services
(IT Service Management, ITSM) in die APIs von AWS Service Quotas integrieren.

Generieren Sie automatische Benachrichtigungen, wenn die Kontingentnutzung die definierten
Schwellenwerte erreicht, und definieren Sie einen Prozess fur das Einreichen von Anfragen zur
Erhéhung des Kontingents, wenn Sie Benachrichtigungen erhalten. Wenn die zugrundeliegenden
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Workloads kritisch fir Ihr Unternehmen sind, kénnen Sie die Anfragen zur Quotenerhéhung
automatisieren. Testen Sie die Automatisierung jedoch sorgfaltig, um zu vermeiden, dass sie auler
Kontrolle gerat, indem beispielsweise eine wachsende Feedbackschleife entsteht.

Kleinere Kontingenterhéhungen werden haufig automatisch genehmigt. GréRere Kontingentanfragen
mussen maoglicherweise manuell vom AWS-Support bearbeitet werden, was zusatzliche Zeit in
Anspruch nehmen kann, um sie zu prifen und zu verarbeiten. Planen Sie zusatzliche Zeit ein, um
mehrere Anfragen oder Anfragen fir groRere Erhéhungen zu bearbeiten.

Implementierungsschritte

- Implementieren Sie die automatische Uberwachung von Service Quotas und geben
Sie Warnmeldungen aus, wenn sich die Ressourcenauslastung Ihrer Workloads den
Kontingentgrenzen nahert. Quota Monitor fir AWS kann beispielsweise die automatische
Uberwachung von Service Quotas erméglichen. Dieses Tool ist mit AWS Organizations integriert
und wird mithilfe von Cloudformation StackSets bereitgestellt, sodass neue Konten ab Erstellung
automatisch Uberwacht werden.

» Verwenden Sie Funktionen wie Service-Quotas-Anforderungsvorlagen oder AWS Control Tower,
um die Einrichtung von Service Quotas fur neue Konten zu vereinfachen.

 Erstellen Sie Dashboards tber Ihre aktuelle Nutzung von Service Quotas in allen AWS-Konten
und AWS-Regionen und verweisen Sie auf diese, wenn notwendig, um eine Uberschreitung Ihrer
Kontingente zu verhindern. Das Dashboard Trusted Advisor Organizational (TAO) ist Teil von
Cloud Intelligence Dashboards und ermoglicht lhnen die schnelle Erstellung dieser Dashboards.

» Verfolgen Sie Anfragen zur Erhéhung von Servicebegrenzungen nach. Konsolidierte Einblicke
aus mehreren Konten (Consolidated Insights from Multiple Accounts (CIMA)) bieten lhnen einen
Uberblick tiber alle Ihre Anforderungen auf Organisationsebene.

» Testen Sie die Generierung von Warnmeldungen und die Automatisierung von Anforderungen zur
Quotenerhéhung, indem Sie niedrigere Kontingentschwellenwerte fir Konten festlegen, die nicht in
der Produktion verwendet werden. Fihren Sie diese Tests nicht in einem Produktionskonto durch.

Ressourcen

Zugehorige bewahrte Methoden:

« OPS10-BP07 Automatisieren von Reaktionen auf Ereignisse

Zugehorige Dokumente:
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+ APN-Partner: Partner, die Sie bei der Konfigurationsverwaltung unterstitzen kénnen
* AWS Marketplace: CMDB-Produkte zur Nachverfolgung von Limits
+ AWS AWS Service Quotas (friher als Service Limits bezeichnet)

* Bewahrte AWS Trusted Advisor-Priafungsmethoden (siehe Abschnitt ,Servicelimits®)

» Ldsung fur die Kontingentiberwachung n AWS — AWS-Lésung

» Was ist Service Quotas?

» Was sind Anforderungsvorlagen flr Service Quotas?

Zugehorige Videos:

* AWS Live re:Inforce 2019 — Service Quotas

» Automatisierung der Erhéhungen von Servicegrenzen und des Unternehmenssupport mit AWS
Control Tower

Zugehorige Tools:

* Quota Monitor for AWS

RELO1-BP06 Sicherstellen eines ausreichenden Spielraums zwischen den
aktuellen Kontingenten und der maximalen Nutzung, damit ein Failover
moglich ist

In diesem Artikel wird erldutert, wie Sie den Abstand zwischen dem Ressourcenkontingent und
Ihrer Nutzung beibehalten konnen und wie Ihr Unternehmen davon profitieren kann. Wenn Sie

eine Ressource nicht mehr nutzen, wird diese Ressource moglicherweise noch auf ein Kontingent
angerechnet. Dies kann zu einer fehlgeschlagenen oder nicht mehr erreichbaren Ressource
fihren. Uberpriifen Sie, ob lhre Kontingente die Uberschneidung von ausgefallenen oder nicht
zugreifbaren Ressourcen und deren Ersatz abdecken. Bei der Berechnung dieser Lucke sollten Sie
Anwendungsfalle wie Netzwerkfehler, Fehler in der Availability Zone oder Fehler in einer Region
berucksichtigen.

Gewinschtes Ergebnis: Kleine oder grof3e Fehler bei Ressourcen oder der
Ressourcenzuganglichkeit kbnnen innerhalb der aktuellen Service-Schwellenwerte
abgedeckt werden. Zonenfehler, Netzwerkfehler oder sogar regionale Fehler wurden bei der
Ressourcenplanung berucksichtigt.
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Typische Anti-Muster:
» Es werden Servicekontingente auf Grundlage des aktuellen Bedarfs eingerichtet, ohne dass
Failover-Szenarien berilcksichtigt werden.

» Keine Berticksichtigung des Prinzips der statischen Stabilitat bei der Berechnung des
Spitzenkontingents flr einen Service.

» Keine Bertiicksichtigung des Potenzials nicht zugreifbarer Ressourcen bei der Berechnung des fiir
jede Region bendtigten Gesamtkontingents.

» Keine Berticksichtigung der AWS-Grenzen fur die Fehlerisolierung bei einigen Services und ihrer
potenziell anormalen Nutzungsmuster.

Vorteile der Nutzung dieser bewahrten Methode: Wenn die Verfligbarkeit von Anwendungen

durch eine Service-Stérung beeintrachtigt wird, bietet Ihnen die Cloud die Moglichkeit zur
Implementierung von Strategien zur Abschwachung dieser Ereignisse oder der Wiederherstellung.
Zu solchen Strategien gehort oft die Erstellung zusatzlicher Ressourcen, um ausgefallene oder
unzugangliche Ressourcen zu ersetzen. lhre Kontingent-Strategie muss diese Failover-Bedingungen
berticksichtigen und wirde nicht zu einer zusatzlichen Verschlechterung aufgrund des Erreichens
von Service-Beschrankungen fuhren.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
Implementierungsleitfaden

Berucksichtigen Sie bei der Bewertung der Kontingente auch Failover-Falle, die aufgrund einer
Verschlechterung auftreten kdnnen. Die folgenden Arten von Failover-Fallen sollten in Betracht
gezogen werden:

+ Eine VPC, die gestort oder auf die nicht zugreifbar ist.

 Ein Subnetz, auf das nicht mehr zugegriffen werden kann.

+ Eine Availability Zone wurde so stark beeintrachtigt, dass die Erreichbarkeit vieler Ressourcen
beeintrachtigt ist.

» Verschiedene Netzwerk-Routen oder Ingress- und Egress-Punkte sind blockiert oder verandert.
+ Eine Region ist so stark gestort, dass die Erreichbarkeit vieler Ressourcen beeintrachtigt ist.

+ Es gibt mehrere Ressourcen, aber nicht alle sind von einem Fehler in einer Region oder einer
Availability Zone betroffen.
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Die Entscheidung flr einen Failover ist fir jede Situation und jeden Kunden individuell, da die
Auswirkungen auf den Geschaftsbetrieb sehr unterschiedlich sein kénnen. Wenn Sie sich jedoch
operativ fur einen Failover von Anwendungen oder Services entscheiden, missen Sie sich vor dem
Ereignis mit der Kapazitatsplanung der Ressourcen am Failover-Standort und den entsprechenden
Kontingenten befassen.

Uberpriifen Sie die Service-Kontingente fiir jeden Service und beriicksichtigen Sie dabei die
madglichen Spitzenwerte. Diese Spitzen kénnen mit Ressourcen zusammenhangen, die Uber
Netzwerkproblemen oder Berechtigungen zwar noch aktiv, aber nicht erreichbar sind. Nicht beendete
aktive Ressourcen werden weiterhin auf das Kontingent des Service angerechnet.

Implementierungsschritte
» Vergewissern Sie sich, dass zwischen lhrem Service-Kontingent und |hrer maximalen Nutzung
genugend Spielraum besteht, um einen Failover oder den Verlust der Erreichbarkeit aufzufangen.

» Ermitteln Sie die Servicekontingente unter Beriicksichtigung von Bereitstellungsmustern, der
Verfligbarkeitsanforderungen und des Nutzungsanstiegs.

» Fordern Sie bei Bedarf Kontingenterhéhungen an. Planen Sie den erforderlichen Zeitraums bis zur
Bewilligung von Kontingenterh6hungen.

» Bestimmen Sie lhre Anforderungen an die Zuverlassigkeit (Anzahl der Neunen).
» Legen Sie Fehlerszenarien fest (z. B. Verlust einer Komponente, Availability Zone oder Region).

» Flhren Sie eine Bereitstellungsmethode ein (z. B. Canary, Blau/Grun-Bereitstellung, Rot/Schwarz-
Bereitstellung oder schrittweise).

» Berlcksichtigen Sie einen angemessenen Puffer (z. B. 15 %) in aktuellen Limits.

» Bericksichtigen Sie gegebenenfalls Berechnungen zur statischen Stabilitat (zonenbezogen und
regional).

« Planen Sie den Nutzungsanstieg (z. B. durch Uberwachen des Nutzungstrends).

» Bericksichtigen Sie die Auswirkungen der statischen Stabilitat fur lhre kritischsten Workloads.

Bewerten Sie Ressourcen entsprechend eines statisch stabilen Systems in allen Regionen und
Availability Zones.

» Ziehen Sie den Einsatz von On-Demand-Kapazitatsreservierungen in Betracht, um vor einem
Failover Kapazitaten zu reservieren. Diese Strategie kann wahrend kritischer Geschéaftszeiten
sinnvoll sein, um potenzielle Risiken bei der Beschaffung der richtigen Menge und Art von
Ressourcen wahrend eines Failovers zu verringern.
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AWS Well-Architected Framework

Ressourcen

Zugehorige bewahrte Methoden:

RELO01-BP01 Kenntnis von Service Quotas und Einschrankungen

RELO01-BP02 Verwalten von Service Quotas flir mehrere Konten und Regionen

RELO01-BP03 Bericksichtigen von festen Servicekontingenten und Einschrankungen durch die

Architektur

REL01-BP04 Kontingente Uberwachen und verwalten

RELO01-BP05 Automatisieren der Kontingentverwaltung

RELO03-BP01 Wahlen Sie, wie Sie lhre Arbeitslast segmentieren mochten
REL10-BP01 Bereitstellen des Workloads an mehreren Standorten
REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler

REL11-BP03 Automatisieren der Reparatur auf allen Ebenen
REL12-BP04 Testen der Ausfallsicherheit mit Chaos-Engineering

Zugehorige Dokumente:

AWS Well-Architected Framework’s Reliability Pillar: Availability

AWS Service Quotas (friher als Service Limits bezeichnet)

AWS Trusted Advisor Bewahrte -Prufungsmethoden (siehe Abschnitt ,Servicelimits)
AWS Limit Monitor in AWS Answers

Amazon EC2 Service Limits

Was ist Service Quotas?

How to Request Quota Increase

Service endpoints and quotas

Service Quotas-Benutzerhandbuch
Quota Monitor for AWS

AWS Fault Isolation Boundaries

Availability with redundancy
AWS fur Data

What is Continuous Integration?

What is Continuous Delivery?

RELO01-BPO06 Sicherstellen eines ausreichenden Spielraums zwischen den aktuellen Kontingenten und
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+ APN-Partner: Partner, die Sie bei der Konfigurationsverwaltung unterstitzen kénnen

* Managing the account lifecycle in account-per-tenant SaaS environments on AWS

* Managing and monitoring API throttling in your workloads

* View AWS Trusted Advisor recommendations at scale with AWS Organizations

» Automating Service Limit Increases and Enterprise Support with AWS Control Tower

» Aktionen, Ressourcen und Bedingungsschlissel flr Service Quotas

Zugehorige Videos:

« AWS Live re:Inforce 2019 — Service Quotas

+ View and Manage Quotas for AWS Services Using Service Quotas
+ AWS IAM Quotas Demo

* AWS re:Invent 2018: Close Loops and Opening Minds: How to Take Control of Systems, Big and
Small

Zugehdrige Tools:

 AWS CodeDeploy
* AWS CloudTrail
* Amazon CloudWatch

* Amazon EventBridge

* Amazon DevOps Guru
* AWS Config

* AWS Trusted Advisor
+ AWS CDK

+ AWS Systems Manager
* AWS Marketplace

Planen der Netzwerktopologie

Workloads existieren oft in mehreren Umgebungen. Dazu gehdren mehrere Cloud-
Umgebungen (sowohl 6ffentlich zuganglich als auch privat) und mdglicherweise lhre bestehende
Rechenzentrumsinfrastruktur. Die Plane missen Netzwerkaspekte umfassen, wie z. B. Konnektivitat
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innerhalb und zwischen Systemen, Verwaltung 6ffentlicher und privater IP-Adressen und Auflésung
von Domainnamen.

Wenn Sie eine Architektur fuir Systeme entwickeln und dazu IP-Adressen-basierte Netzwerke
verwenden, mussen Sie die Netzwerktopologie und Adresszuweisung mit Blick auf das kunftige
Wachstum und die Integration mit anderen Systemen und zugehoérigen Netzwerken planen.

Mit Amazon Virtual Private Cloud (Amazon VPC) kénnen Sie einen privaten, isolierten Teil der AWS-
Cloud bereitstellen. Dort kdnnen Sie AWS-Ressourcen in einem virtuellen Netzwerk starten.

Best Practices

« REL02-BPO01 Bereitstellen einer hochverfigbaren Netzwerkkonnektivitat fur 6ffentliche Endpunkte
der Workload

+ REL02-BP02 Bereitstellen redundanter Konnektivitat zwischen privaten Netzwerken in der Cloud
und in On-Premises-Umgebungen

+ REL02-BP03 Berticksichtigen von Erweiterungen und Verfugbarkeit bei der Zuweisung von |P-
Adressen fur Subnetze

« REL02-BP04 Vorziehen von Hub-and-Spoke-Topologien gegentiber M-zu-N-Netzen

« REL02-BP05 Erzwingen von sich nicht Uberschneidenden privaten IP-Adressbereichen in allen

privaten Adressbereichen, in denen eine Verbindung besteht

RELO2-BP01 Bereitstellen einer hochverfugbaren Netzwerkkonnektivitat fur
offentliche Endpunkte der Workload

Der Aufbau einer hochverfligbaren Netzwerkkonnektivitat zu 6ffentlichen Endpunkten lhres
Workloads kann lhnen helfen, Ausfallzeiten aufgrund von Konnektivitatsverlusten zu reduzieren und
die Verfugbarkeit und SLA lhres Workloads zu verbessern. Verwenden Sie dazu hochverfligbares
DNS, Content Delivery Networks (CDNs), API-Gateways, Load-Balancing oder Reverse-Proxies.

Gewdulnschtes Ergebnis: Es ist von entscheidender Bedeutung, eine hochverfigbare
Netzwerkkonnektivitat fur Ihre 6ffentlichen Endpunkte zu planen, aufzubauen und in Betrieb zu
nehmen. Wenn |hr Workload aufgrund eines Konnektivitatsverlustes nicht mehr erreichbar ist, sehen
Ihre Kunden Ihr System als ausgefallen an — selbst wenn Ihr Workload lauft und verfugbar ist. Durch
die Kombination einer hochverfiigbaren und stabilen Netzwerkkonnektivitat fur die 6ffentlichen
Endpunkte Ihres Workloads mit einer stabilen Architektur flr lhren Workload selbst kdnnen Sie lhren
Kunden die bestmogliche Verfigbarkeit und das bestmogliche Serviceniveau bieten.

REL02-BP01 Bereitstellen einer hochverfligbaren Netzwerkkonnektivitat fiir 6ffentliche Endpunkte der 44
Workload



Saule der Zuverlassigkeit AWS Well-Architected Framework

AWS Global Accelerator, Amazon CloudFront, Amazon API Gateway, AWS Lambda-Funktions-
URLs, AWS AppSync-APIs und Elastic Load Balancing (ELB) bieten alle hochverfligbare 6ffentliche
Endpunkte. Amazon Route 53 bietet einen hochverfligbaren DNS-Service flr die Auflésung von
Domain-Namen, um sicherzustellen, dass die Adressen lhrer 6ffentlichen Endpunkte aufgeldst
werden konnen.

Sie kbnnen aulRerdem AWS Marketplace-Software-Appliances fur das Load-Balancing und fur Proxys
nutzen.

Typische Anti-Muster:

» Entwurf eines hochverfiigbaren Workloads, ohne eine DNS- und Netzwerkkonnektivitat mit hoher
Verfligbarkeit einzuplanen.

* Verwendung o6ffentlicher Internetadressen auf einzelnen Instances oder Containern und Verwalten
der Konnektivitat zu diesen per DNS.

* Verwendung von IP-Adressen anstelle von Domain-Namen zur Lokalisierung von Services.

» Keine Tests von Szenarien, in denen die Konnektivitat zu Ihren 6ffentlichen Endpunkten verloren
geht.

+ Keine Analyse des Bedarfs fur den Netzwerkdurchsatz und die Verteilungsmuster im Netzwerk.

» Keine Tests und Planungen fir Szenarien, in denen die Internet-Netzwerkkonnektivitat zu lhren
offentlichen Endpunkten der Workloads unterbrochen werden kdnnte.

 Bereitstellen von Inhalten (z. B. Webseiten, statische Komponenten oder Mediendateien) fur ein
grolRes geografisches Gebiet ohne Verwendung eines Content-Delivery-Networks.

» Keine Planung fir Distributed Denial of Service (DDoS)-Angriffe. Bei DDoS-Angriffen besteht die
Gefahr, dass der legitime Datenverkehr unterbrochen wird und die Verflgbarkeit fur lhre Benutzer
sinkt.

Vorteile der Nutzung dieser bewahrten Methode: Die Planung einer hochverfligbaren und stabilen
Netzwerkkonnektivitat stellt sicher, dass Ihr Workload fir lhre Benutzer zugreifbar und verflgbar ist.

Risikostufe, wenn diese bewahrte Methode nicht eingefiihrt wird: Hoch
Implementierungsleitfaden

Das Wichtigste beim Aufbau einer hochverfligbaren Netzwerkkonnektivitat zu Ihren 6ffentlichen
Endpunkten ist das Routing des Datenverkehrs. Um sicherzustellen, dass Ihr Datenverkehr
die Endpunkte erreichen kann, muss das DNS in der Lage sein, die Domain-Namen in die
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entsprechenden IP-Adressen aufzulésen. Verwenden Sie ein hochverfligbares und skalierbares
Domain Name System (DNS) wie Amazon Route 53, um die DNS-Eintréage lhrer Doméane zu
verwalten. Sie konnen aul’erdem die von Amazon Route 53 bereitgestellten Zustandsprifungen
verwenden. Die Zustandsprufungen Uberprifen, ob lhre Anwendung erreichbar, verfigbar und
funktionstlichtig ist. Sie kbnnen so eingerichtet werden, dass sie das Verhalten lhres Benutzers
nachahmen, z. B. das Anfordern einer Webseite oder einer bestimmten URL. Im Falle eines Fehlers
reagiert Amazon Route 53 auf DNS-Auflésungsanfragen und leitet den Datenverkehr nur an Health-
Endpunkte weiter. Sie kdnnen auRerdem die von Amazon Route 53 angebotenen Funktionen fir
Geo-DNS und latenzbasiertes Routing nutzen.

Um zu Uberprifen, ob |hr Workload selbst hochverfligbar ist, verwenden Sie Elastic Load Balancing
(ELB). Amazon Route 53 kann verwendet werden, um den Datenverkehr an ELB zu leiten, das den
Datenverkehr an die Ziel-Computing-Instances verteilt. Sie kbnnen Amazon API Gateway au3erdem
zusammen mit AWS Lambda fiir eine Serverless-Losung verwenden. Kunden kénnen Workloads
zudem in mehreren AWS-Regionen ausfiihren. Mit einem Multi-Site Aktiv/Aktiv-Muster kann der
Workload den Datenverkehr aus mehreren Regionen bedienen. Bei einem Multi-Site Aktiv/Passiv-
Muster bedient der Workload den Datenverkehr aus der aktiven Region, wahrend die Daten in die
sekundare Region repliziert werden, die im Falle eines Fehlers in der primaren Region aktiv wird.
Mit Amazon Route 53-Zustandsprifungen kénnen Sie dann das DNS-Failover von einem beliebigen
Endpunkt in einer primaren Region zu einem Endpunkt in einer sekundaren Region steuern und so
sicherstellen, dass Ihr Workload erreichbar und flr Ihre Benutzer verfligbar ist.

Amazon CloudFront bietet eine einfache API fur die Verteilung von Inhalten mit geringer Latenz und
hohen Datenlbertragungsraten, indem Anfragen Uber ein Netzwerk von Edge-Standorten auf der
ganzen Welt bedient werden. Content Delivery Networks (CDNs) dienen den Kunden, indem sie
Inhalte bereitstellen, die sich in der Nahe des Benutzers befinden oder dort zwischengespeichert
werden. Dies verbessert auch die Verfligbarkeit Ihrer Anwendung, da die Last der Inhalte von Ihren
Servern auf die Edge-Standorte von CloudFront verlagert wird. Die Edge-Standorte und regionalen

Edge-Caches halten zwischengespeicherte Kopien lhrer Inhalte in der Nahe |hrer Benutzer vor, was
einen schnellen Abruf erméglicht und die Erreichbarkeit und Verfligbarkeit Ihres Workloads erhoht.

Bei Workloads mit geografisch verteilten Benutzern hilft AWS Global Accelerator Ihnen, die
Verfugbarkeit und Leistung der Anwendungen zu verbessern. AWS Global Accelerator bietet
statische Anycast-IP-Adressen, die als fester Zugangspunkt zu Ihrer Anwendung dienen, die in
einer oder mehreren AWS-Regionen gehostet wird. Dadurch kann der Datenverkehr so nah wie
moglich an Ihren Benutzern in das globale AWS Netzwerk geleitet werden, was die Erreichbarkeit
und Verfugbarkeit Ihres Workloads verbessert. AWS Global Accelerator Gberwacht aul3erdem den
Zustand Ihrer Anwendungsendpunkte mithilfe von TCP-, HTTP- und HTTPS-Zustandsprifungen.
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Jede Anderung im Zustand oder in der Konfiguration Ihrer Endpunkte leitet den Benutzerverkehr
auf funktionierende Endpunkte weiter, die Ihren Benutzern die beste Leistung und Verfligbarkeit
bieten. Darlber hinaus verfligt AWS Global Accelerator Uber ein fehlerisolierendes Design, das zwei
statische IPv4-Adressen verwendet, die von unabhangigen Netzwerkzonen bedient werden und die
Verfligbarkeit Ihrer Anwendungen erhéhen.

AWS bietet AWS Shield Standard, um Kunden vor DDoS-Angriffen zu schiitzen. Shield Standard
wird automatisch aktiviert und schitzt vor gangigen Infrastrukturangriffen (Layer 3 und 4) wie SYN/
UDP-Floods und Reflection-Angriffen, um die hohe Verfligbarkeit lhnrer Anwendungen auf AWS

zu unterstitzen. Fur zusatzlichen Schutz vor ausgefeilteren und groReren Angriffen (wie UDP-
Floods), State-Exhaustion-Angriffen (wie TCP-SYN-Floods) und zum Schutz Ihrer Anwendungen,
die auf Amazon Elastic Compute Cloud (Amazon EC2), Elastic Load Balancing (ELB), Amazon
CloudFront, AWS Global Accelerator und Amazon Route 53 ausgefihrt werden, kénnen Sie AWS
Shield Advanced verwenden. Zum Schutz vor Angriffen auf der Anwendungsebene wie HTTP-
POST- oder GET-Floods verwenden Sie AWS WAF. AWS WAF kann IP-Adressen, HTTP-Header,
HTTP-Body, URI-Strings, SQL-Injections und Cross-Site-Scripting-Bedingungen verwenden, um zu
bestimmen, ob eine Anfrage blockiert oder zugelassen werden soll.

Implementierungsschritte

1. Amazon Route 53 ist ein hochverfligbarer und skalierbarer Domain Name System (DNS)-Web-
Service. Route 53 verbindet Benutzeranfragen mit Internetanwendungen, die auf AWS oder On-
Premises ausgefiuhrt werden. Weitere Informationen finden Sie unter Konfigurieren von Amazon
Route 53 als DNS-Service..

2. Richten Sie Zustandsprtfungen ein: Wenn Sie Amazon Route 53 verwenden, vergewissern Sie
sich, dass nur korrekt funktionierende Ziele auflésbar sind. Starten Sie mit der Erstellung von
Route 53-Zustandsprifungen und der Konfiguration des DNS-Failovers. Bei der Einrichtung von
Zustandsprufungen sind die folgenden Aspekte zu beachten:

a. So ermittelt Amazon Route 53, ob eine Zustandsprifung fehlerfrei ist

b. Erstellen, Aktualisieren und Léschen von Zustandsprifungen

c. Den Status von Zustandsprifungen uberwachen und Benachrichtigungen erhalten

d. Bewahrte Methoden fir Amazon Route 53 DNS

3. Verbinden Sie Ihren DNS-Service mit lhren Endpunkten.

a. Wenn Sie Elastic Load Balancing als Ziel fir lnren Datenverkehr verwenden, erstellen Sie einen
Alias-Eintrag mit Amazon Route 53, der auf den regionalen Endpunkt Ihres Load-Balancers
verweist. Setzen Sie bei der Erstellung des Alias-Eintrags die Option ,Zielzustand evaluieren®
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auf ,Ja“. Setzen Sie bei der Erstellung des Alias-Eintrags die Option ,Zielzustand evaluieren®
auf ,Ja“.

b. Verwenden Sie bei der Nutzung von AP| Gateway flir Serverless-Workloads oder private APIs
Route 53, um den Datenverkehr zu API Gateway zu routen.

4. Entscheiden Sie sich fur ein Content Delivery Netzwerk.

a. Informieren Sie sich zunachst Uber die Art und Weise, wie CloudFront-Inhalte Uber Edge-
Standorte in der Nahe des Benutzers bereitgestellt werden.

b. Starten Sie mit einer einfachen CloudFront-Verteilung. CloudFront weif dann, von wo aus die
Inhalte ausgeliefert werden sollen, und kennt die Details zur Nachverfolgung und Verwaltung
der Content-Bereitstellung. Die folgenden Aspekte sollten Sie kennen und berticksichtigen,
wenn Sie die CloudFront-Verteilung einrichten:

i. Funktionsweise der Zwischenspeicherung mit CloudFront-Edge-Standorten

ii. Erhéhen des Anteils der Anforderungen, die direkt von den CloudFront-Caches bereitgestellt
werden (Cache-Trefferrate)

iii. Verwenden von Amazon CloudFront Origin Shield

iv. Optimieren der Hochverfiigbarkeit mit CloudFront-Ursprungs-Failover

5. Einrichten des Schutzes auf der Asnwendungsebene: AWS WAF hilft Ihnen, sich gegen gangige
Web-Exploits und Bots zu schiitzen, die die Verfligbarkeit beeintrachtigen, die Sicherheit
gefahrden oder ibermalig viele Ressourcen verbrauchen kénnen. Um ein tieferes Verstandnis zu
erlangen, lesen Sie How AWS WAF works. Wenn Sie bereit sind, den Schutz vor HTTP-POST-
und -GET-Floods auf der Anwendungsebene zu implementieren, lesen Sie Getting started with
AWS WAF. Sie kénnen aulserdem AWS WAF mit CloudFront verwenden. In der Dokumentation
erfahren Sie, wie AWS WAF mit Amazon CloudFront-Funktionen arbeitet.

6. Richten Sie einen zusatzlichen DDoS-Schutz ein: Standardmagig erhalten alle Kunden von AWS
mit AWS Shield Standard ohne zusatzliche Kosten einen Schutz gegen die gangigsten DDoS-
Angriffe auf Netzwerk- und Transportebene, die sich gegen lhre Website oder Anwendung richten.
Fir zusatzlichen Schutz von Anwendungen, die auf Amazon EC2, Elastic Load Balancing, Amazon
CloudFront, AWS Global Accelerator und Amazon Route 53 ausgefihrt werden, kénnen Sie
AWS Shield Advanced einsetzen und sich Beispiele fir DDoS-resistente Architekturen ansehen.
Um Ihren Workload und lhre 6ffentlichen Endpunkte vor DDoS-Angriffen zu schiitzen, lesen Sie
Getting started with AWS Shield Advanced.
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Ressourcen

Zugehorige bewahrte Methoden:

« REL10-BP01 Bereitstellen des Workloads an mehreren Standorten

* REL11-BP04 Nutzen der Datenebene und nicht der Steuerebene wahrend der Wiederherstellung

* REL11-BP06 Senden von Benachrichtigungen, wenn sich Ereignisse auf die Verfligbarkeit
auswirken

Zugehorige Dokumente:

* APN-Partner: Partner, die Sie bei der Planung Ihres Netzwerks unterstitzen kdnnen

* AWS Marketplace fur Netzwerkinfrastruktur
+ Was ist AWS Global Accelerator?

* Was ist Amazon CloudFront?

* Was ist Amazon Route 537

* Was ist Elastic Load Balancing?

* Network Connectivity capability - Establishing Your Cloud Foundations

+ Was ist Amazon AP| Gateway?
* Was sind AWS WAF, AWS Shield und AWS Firewall Manager?

+ Was ist Amazon Application Recovery Controller?

* Benutzerdefinierte Zustandsprifungen fur das DNS-Failover konfigurieren

Zugehorige Videos:

* AWS re:Invent 2022 — Improve performance and availability with AWS Global Accelerator

AWS re:Invent 2020 — Global traffic management with Amazon Route 53

AWS re:lnvent 2022 — Operating highly available Multi-AZ applications

AWS re:Invent 2022 — Dive deep on AWS networking infrastructure

AWS re:Invent 2022 — Building resilient networks

Zugehorige Beispiele:

* Notfallwiederherstellung mit Amazon Application Recovery Controller (ARC)
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* AWS Global Accelerator Workshop

RELO2-BP02 Bereitstellen redundanter Konnektivitat zwischen privaten
Netzwerken in der Cloud und in On-Premises-Umgebungen

Implementieren Sie Redundanz in Ihren Verbindungen zwischen privaten Netzwerken in der Cloud
und On-Premises-Umgebungen, um die Stabilitdt der Konnektivitat zu erreichen. Dies kann erreicht
werden, indem zwei oder mehr Verbindungen und Datenverkehrspfade bereitgestellt werden, sodass
die Konnektivitat bei Netzwerkausfallen erhalten bleibt.

Typische Anti-Muster:

 Sie verlassen sich auf nur eine Netzwerkverbindung, was zu einer einzigen Fehlerquelle fuhrt.

+ Sie verwenden nur einen VPN-Tunnel oder mehrere Tunnel, die in derselben Availability Zone
enden.

« Sie verlassen sich bei der VPN-Konnektivitat auf einen ISP, was bei ISP-Ausfallen zu kompletten
Ausfallen fihren kann.

» Keine Implementierung dynamischer Routing-Protokolle wie BGP, die fur die Umleitung des
Datenverkehrs bei Netzwerkunterbrechungen von entscheidender Bedeutung sind.

+ Sie ignorieren die Bandbreitenbeschrankungen von VPN-Tunneln und Uberschatzen deren
Backup-Fahigkeiten.

Vorteile der Nutzung dieser bewahrten Methode: Durch die Implementierung redundanter
Konnektivitat zwischen lhrer Cloud-Umgebung und Ihrer Unternehmens- bzw. On-Premises-
Umgebung wird die sichere Kommunikation der abh&ngigen Services zwischen den beiden
Umgebungen gewahrleistet.

Risikostufe, wenn diese bewahrte Methode nicht eingeftihrt wird: Hoch
Implementierungsleitfaden

Wenn Sie AWS Direct Connect verwenden, um lhr On-Premises-Netzwerk mit AWS zu
verbinden, kdnnen Sie maximale Netzwerkstabilitat (SLA von 99,99 %) erreichen, indem Sie
separate Verbindungen verwenden, die auf verschiedenen Geraten an mehr als einem On-
Premises-Standort und mehr als einem AWS Direct Connect-Standort enden. Diese Topologie
bietet Widerstandsfahigkeit gegen Gerateausfalle, Verbindungsprobleme und komplette
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Standortausfalle. Alternativ kdnnen Sie eine hohe Ausfallsicherheit (SLA von 99,9 %) erreichen,
indem Sie zwei einzelne Verbindungen zu mehreren Standorten verwenden (jeder On-Premises-
Standort ist mit einem einzigen Direct-Connect-Standort verbunden). Dieser Ansatz schitzt vor
Verbindungsunterbrechungen, die durch getrennte Glasfaserkabel oder Gerateausfalle verursacht
werden, und tragt dazu bei, die Auswirkungen kompletter Standortausféalle zu mindern. Das Direct
Connect Resiliency Toolkit unterstiitzt Sie beim Entwerfen lhrer AWS Direct Connect-Topologie.

Sie kbnnen auch erwagen, dass AWS Site-to-Site VPN auf einem AWS Transit Gateway endet, um
ein kostengunstiges Backup lhrer primaren Verbindung mit AWS Direct Connect zu erhalten. Dieses
Setup ermoglicht Equal-Cost-Multipath (ECMP)-Routing Gber mehrere VPN-Tunnel und erméglicht
einen Durchsatz von bis zu 50 Gbit/s, obwohl jeder VPN-Tunnel auf 1,25 Gbit/s begrenzt ist. Es

ist jedoch wichtig zu beachten, dass AWS Direct Connect immer noch die effektivste Wahl ist, um
Netzwerkunterbrechungen zu minimieren und eine stabile Konnektivitat bereitzustellen.

Wenn Sie VPNs Uber das Internet verwenden, um lhre Cloud-Umgebung mit Ihrem On-Premises-
Rechenzentrum zu verbinden, konfigurieren Sie zwei VPN-Tunnel als Teil einer einzigen Site-to-
Site-VPN-Verbindung. Jeder Tunnel sollte aus Grinden der Hochverfugbarkeit in einer anderen
Availability Zone enden und redundante Hardware verwenden, um Ausfélle von On-Premises-
Geraten zu verhindern. Erwagen Sie aulierdem mehrere Internetverbindungen von verschiedenen
Internetdienstanbietern (ISPs) an Inrem On-Premises-Standort, um eine vollstandige Unterbrechung
der VPN-Konnektivitat durch den Ausfall eines einzigen ISP zu vermeiden. Die Auswahl von ISPs mit
unterschiedlichem Routing und Infrastruktur, insbesondere solchen mit separaten physischen Pfaden
zu AWS-Endpunkten, sorgt fur eine hohe Konnektivitatsverfugbarkeit.

Neben der physischen Redundanz mit mehreren AWS Direct Connect-Verbindungen und VPN-
Tunneln (oder einer Kombination aus beiden) ist auch die Implementierung des dynamischen
Routings des Border Gateway Protocol (BGP) von entscheidender Bedeutung. Dynamisches BGP
ermoglicht die automatische Umleitung des Datenverkehrs von einem Pfad zum nachsten, basierend
auf Netzwerkbedingungen in Echtzeit und konfigurierten Richtlinien. Dieses dynamische Verhalten
ist besonders vorteilhaft zur Aufrechterhaltung der Netzwerkverfigbarkeit und Servicekontinuitat bei
Verbindungs- oder Netzwerkausfallen. Es wahlt schnell alternative Pfade aus und verbessert so die
Ausfallsicherheit und Zuverlassigkeit des Netzwerks.

Implementierungsschritte

« Erwerben Sie hochverfigbare Konnektivitat zwischen AWS und lhrer On-Premises-Umgebung.

* Verwenden Sie mehrere AWS Direct Connect-Verbindungen oder VPN-Tunnel zwischen separat
bereitgestellten privaten Netzwerken.
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* Verwenden Sie flr eine hohe Verfuigbarkeit mehrere Direct Connect-Standorte.

* Wenn Sie mehrere AWS-Regionen verwenden, sorgen Sie in mindestens zwei davon fur
Redundanz.

* Verwenden Sie AWS Transit Gateway, wenn mdglichy, um lhre VPN-Verbindung zu beenden.

» Beurteilen Sie AWS Marketplace-Appliances, um VPNs zu beenden oder erweitern Sie |hr SD-
WAN auf AWS. Stellen Sie bei Verwendung von AWS Marketplace-Appliances redundante
Instances bereit, um eine hohe Verfugbarkeit in verschiedenen Availability Zones zu gewahrleisten.

+ Stellen Sie auf Ihrer On-Premises-Umgebung eine redundante Verbindung her.

* Moglicherweise benétigen Sie redundante Verbindungen zu mehreren AWS-Regionen, um die
erforderliche Verfligbarkeit zu gewahrleisten.

* Verwenden Sie das Direct Connect Resiliency Toolkit, um loszulegen.

Ressourcen

Zugehorige Dokumente:

+ AWS Direct Connect Resiliency Recommendations

» Using Redundant Site-to-Site VPN Connections to Provide Failover

* Routing policies and BGP communities

» Active/Active and Active/Passive Configurations in AWS Direct Connect

* APN-Partner: Partner, die Sie bei der Planung Ihres Netzwerks unterstitzen kdnnen

* AWS Marketplace flr Netzwerkinfrastruktur

* Whitepaper Amazon Virtual Private Cloud Connectivity Options

* Building a Scalable and Secure Multi-VPC AWS Network Infrastructure

» Using redundant Site-to-Site VPN connections to provide failover

* Using the Direct Connect Resiliency Toolkit to get started
* VPC Endpoints and VPC Endpoint Services (AWS PrivateLink)
* Was ist Amazon VPC?

* What is a transit gateway?

* Was ist AWS Site-to-Site VPN?

» Working with Direct Connect gateways
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https://docs.aws.amazon.com/vpn/latest/s2svpn/VPNConnections.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/resilency_toolkit.html
https://docs.aws.amazon.com/vpc/latest/userguide/endpoint-services-overview.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_VPN.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/direct-connect-gateways.html
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Zugehorige Videos:

« AWS re:lnvent 2018: Advanced VPC Design and New Capabilities for Amazon VPC
« AWS re:lnvent 2019: AWS Transit Gateway reference architectures for many VPCs

RELO02-BP03 Berucksichtigen von Erweiterungen und Verfugbarkeit bei der
Zuweisung von |IP-Adressen flr Subnetze

Die IP-Adressbereiche fur Amazon VPC mussen ausreichend grol3 sein, um die Anforderungen eines
Workloads zu erflllen. Dabei sind zukinftige Erweiterungen und Zuweisungen von IP-Adressen zu
Subnetzen in verschiedenen Availability Zones zu berucksichtigen. Dies betrifft Load Balancer, EC2-
Instances sowie containerbasierte Anwendungen.

Wenn Sie Ihre Netzwerktopologie planen, besteht der erste Schritt in der Definition des IP-
Adressbereichs. Private IP-Adressbereiche (gemalt RFC 1918-Richtlinien) sollten jeder
VPC zugewiesen werden. Berlcksichtigen Sie im Rahmen dieses Prozesses die folgenden
Anforderungen:

« Ermdglichen Sie einen IP-Adressbereich fur mehr als eine VPC pro Region.

* Planen Sie innerhalb einer VPC Platz fur mehrere Subnetze ein, damit Sie mehrere Availability
Zones abdecken kdnnen.

» Lassen Sie fur eine zuklnftige Erweiterung stets Raum fur nicht verwendete CIDR-Blécke
innerhalb einer VPC.

+ Stellen Sie sicher, dass ein IP-Adressbereich vorhanden ist, um die Anforderungen von temporaren
Amazon EC2-Instances zu erflllen, die Sie mdglicherweise verwenden, z. B. Spot-Flotten fur
Machine Learning, Amazon EMR-Cluster oder Amazon Redshift-Cluster. Ahnliche Uberlegungen
sollten fur Kubernetes-Cluster wie Amazon Elastic Kubernetes Service (Amazon EKS) getroffen
werden, da jedem Kubernetes-Pod standardmaRig eine routbare Adresse aus dem VPC-CIDR-
Block zugewiesen wird.

+ Beachten Sie, dass die ersten vier IP-Adressen und die letzte IP-Adresse in jedem Subnetz-CIDR-
Block reserviert und nicht fur Sie verfugbar sind.

» Beachten Sie, dass der VPC CIDR-Block, der anfanglich Ihrer VPC zugewiesen war, nicht geandert
oder geldscht werden kann. Sie konnen der VPC jedoch zusatzliche, nicht Gberlappende CIDR-
Blocke hinzuflugen. IPv4-CIDRs fur Subnetze kdnnen nicht gedndert werden, IPv6 CIDRs jedoch
schon.

+ Der grofdte mogliche VPC-CIDR-Block entspricht /16 und der kleinste /28.
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» Bericksichtigen Sie andere verbundene Netzwerke (VPC, On-Premises oder sonstige Cloud-
Anbieter) und stellen Sie sicher, dass sich der IP-Adressraum nicht tUberschneidet. Weitere
Informationen finden Sie unter Erzwingen von sich nicht Uberschneidenden privaten IP-
Adressbereichen in allen privaten Adressbereichen, in denen eine Verbindung besteht.

Gewlinschtes Ergebnis: Ein skalierbares IP-Subnetz kann Ihnen helfen, zuklinftiges Wachstum zu
bewaltigen und unnétige Verschwendung zu vermeiden.

Typische Anti-Muster:

» Wenn zuklnftiges Wachstum nicht bertcksichtigt wird, sind die CIDR-Blécke zu klein und missen
neu konfiguriert werden, was zu Ausfallzeiten fihren kann.

+ Es wird falsch eingeschatzt, wie viele IP-Adressen ein Elastic Load Balancer verwenden kann.
+ Es werden viele Load Balancer mit hohem Datenverkehr in denselben Subnetzen bereitgestellt.

» Es werden automatische Skalierungsmechanismen verwendet, wahrend der Verbrauch von IP-
Adressen nicht Uberwacht wird.

 Die Definition UbermaRig grolRer CIDR-Bereiche liegt weit Uber den zukunftigen
Wachstumserwartungen, was zu Schwierigkeiten beim Peering mit anderen Netzwerken mit
Uberlappenden Adressbereichen fuhren kann.

Vorteile der Nutzung dieser bewahrten Methode: So wird sichergestellt, dass Sie das Wachstum Ihrer
Workloads bewaltigen kénnen und beim Hochskalieren weiterhin die entsprechende Verflugbarkeit
bereitstellen.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
Implementierungsleitfaden

Berucksichtigen Sie bei der Planung Ihres Netzwerks Ihr zukinftiges Wachstum, die

Einhaltung gesetzlicher Vorschriften sowie die Kompatibilitdt mit anderen Netzwerken. Das
Wachstum kann unterschatzt werden, gesetzliche Vorschriften kénnen sich andern, und bei
Unternehmensibernahmen oder privaten Netzwerkverbindungen kann die Implementierung ohne
fundierte Planung zur Herausforderung werden.

« Wahlen Sie relevante AWS-Konten und Regionen anhand von Serviceanforderungen,
regulatorischen Anforderungen sowie Anforderungen fir die Latenz und die
Notfallwiederherstellung aus.
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+ l|dentifizieren Sie Ihre Anforderungen bezlglich regionaler VPC-Bereitstellungen.

* Ermitteln Sie die erforderliche Grofl3e der VPCs.

+ Ermitteln Sie, ob Multi-VPC-Konnektivitat bereitgestellt werden soll.

* Was ist ein Transit-Gateway?

* Multi-VPC-Konnektivitat in einer Region

* Ermitteln Sie, ob aufgrund von Compliance-Anforderungen getrennte Netzwerke erforderlich
sind.

+ Erstellen Sie VPCs mit CIDR-Blécken in geeigneter Groflde, um lhren aktuellen und zuklnftigen
Anforderungen gerecht zu werden.

* Wenn Sie unbekannte Wachstumsprognosen haben, sollten Sie sich flir gréRere CIDR-Blécke
entscheiden, um das Potenzial einer zukinftigen Neukonfiguration zu verringern.

+ Erwégen Sie die Verwendung von |Pv6-Adressierung fir Subnetze als Teil einer Dual-Stack-

VPC. IPv6 eignet sich gut fir den Einsatz in privaten Subnetzen, die Flotten kurzlebiger
Instances oder Container enthalten, fur die andernfalls eine grof3e Anzahl von IPv4-Adressen
erforderlich wére.

Ressourcen

Zugehorige bewahrte Methoden fur Well-Architected:

REL02-BP05 Erzwingen von sich nicht Uberschneidenden privaten IP-Adressbereichen in allen
privaten Adressbereichen, in denen eine Verbindung besteht

Zugehorige Dokumente:

APN-Partner: Partner, die Sie bei der Planung Ihres Netzwerks unterstitzen kbnnen

AWS Marketplace fur Netzwerkinfrastruktur

Whitepaper Amazon Virtual Private Cloud Connectivity Options

Multiple data center HA network connectivity

Multi-VPC-Konnektivitat in einer Region

Was ist Amazon VPC?
IPv6 auf AWS

IPv6 in Referenzarchitekturen

REL02-BP03 Berticksichtigen von Erweiterungen und Verfligbarkeit bei der Zuweisung von IP-Adressen 55
fur Subnetze


https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
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Saule der Zuverlassigkeit AWS Well-Architected Framework

* Amazon Elastic Kubernetes Service launches IPv6 support

* Empfehlungen fir lhre VPC — Classic Load Balancer

* Availability-Zone-Subnetze — Application Load Balancer

» Availability Zones — Network Load Balancer

Zugehorige Videos:

* AWS re:Invent 2018: Advanced VPC Design and New Capabilities for Amazon VPC (NET303)

* AWS re:Invent 2019: AWS Transit Gateway reference architectures for many VPCs (NET406-R1)

* AWS re:Invent 2023: AWS Ready for what's next? Designing networks for growth and flexibility
(NET310)

RELO02-BP04 Vorziehen von Hub-and-Spoke-Topologien gegentber M-zu-
N-Netzen

Wenn Sie mehrere private Netzwerke wie Virtual Private Clouds (VPCs) und On-Premises-Netzwerke
verbinden, sollten Sie sich fir eine Hub-and-Spoke-Topologie statt fir eine verflochtene Topologie
entscheiden. Im Gegensatz zu verflochtenen Topologien, bei denen jedes Netzwerk direkt mit dem
anderen verbunden ist, was die Komplexitat und den Verwaltungsaufwand erhdht, zentralisiert die
Hub-and-Spoke-Architektur Verbindungen Uber einen einzigen Hub. Diese Zentralisierung vereinfacht
die Netzwerkstruktur und verbessert deren Bedienbarkeit, Skalierbarkeit und Kontrolle.

AWS Transit Gateway ist ein verwalteter, skalierbarer und hochverfiigbarer Service, der fur
den Aufbau von Hub-and-Spoke-Netzwerken auf AWS entwickelt wurde. Er dient als zentraler
Knotenpunkt Ihres Netzwerks, der Netzwerksegmentierung, zentralisiertes Routing und die
vereinfachte Verbindung zu Cloud- und On-Premises-Umgebungen ermdglicht. Die folgende
Abbildung zeigt, wie Sie lhre Hub-and-Spoke-Topologie mit AWS Transit Gateway entwickeln
konnen.
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Gewdlnschtes Ergebnis: Sie haben lhre Virtual Private Clouds (VPCs) und On-Premises-Netzwerke
Uber einen zentralen Hub verbunden. Sie konfigurieren lhre Peering-Verbindungen tber den Hub, der
als hoch skalierbarer Cloud-Router fungiert. Das Routing ist vereinfacht, da Sie nicht mit komplexen
Peering-Beziehungen arbeiten missen. Der Datenverkehr zwischen Netzwerken ist verschlisselt und
Sie haben die Mdglichkeit, Netzwerke zu isolieren.

Typische Anti-Muster:

+ Sie erstellen komplexe Netzwerk-Peering-Regeln.

+ Sie stellen Routen zwischen Netzwerken bereit, die nicht miteinander kommunizieren sollten (z. B.
separate Workloads, die keine gegenseitigen Abhangigkeiten haben).

» Die Verwaltung der Hub-Instance ist ineffektiv.

Vorteile der Nutzung dieser bewahrten Methode: Wenn die Anzahl der verbundenen Netzwerke
zunimmt, wird die Verwaltung und Erweiterung der Mesh-Konnektivitat immer schwieriger.

Eine Mesh-Architektur bringt zusatzliche Herausforderungen mit sich, z. B. zusatzliche
Infrastrukturkomponenten, Konfigurationsanforderungen und Uberlegungen zur Bereitstellung. Das
Mesh bringt auRerdem zusétzlichen Aufwand fiir die Verwaltung und Uberwachung der Komponenten
der Datenebene und der Steuerebene mit sich. Sie missen darlber nachdenken, wie eine hohe
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Verfligbarkeit der Mesh-Architektur gewahrleistet werden kann, wie der Zustand und die Leistung des
Mesh Gberwacht werden kdnnen und wie mit Upgrades der Mesh-Komponenten umzugehen ist.

Ein Hub-and-Spoke-Modell hingegen ermdglicht die zentrale Weiterleitung des Datenverkehrs Uber
mehrere Netzwerke hinweg. Es bietet einen einfacheren Ansatz fiir die Verwaltung und Uberwachung
der Komponenten der Datenebene und der Steuerebene.

Risikostufe, wenn diese bewahrte Methode nicht eingefuhrt wird: Mittel
Implementierungsleitfaden

Erstellen Sie ein Network-Services-Konto, wenn keins vorhanden ist. Platzieren Sie den Hub im
Network-Services-Konto der Organisation. Dies ermoglicht die zentrale Verwaltung des Hubs durch
Netzwerktechniker.

Im Hub-and-Spoke-Modell dient der Hub als virtueller Router fr den Datenverkehr zwischen Ihren
Virtual Private Clouds (VPCs) und On-Premises-Netzwerken. Dies reduziert die Netzwerkkomplexitat
und vereinfacht die Behebung von Netzwerkproblemen.

Berlcksichtigen Sie Ihr Netzwerkdesign, einschliel3lich der VPCs, AWS Direct Connect und die Site-
to-Site-VPN-Verbindungen, die Sie herstellen méchten.

Verwenden Sie flr jede angefligte Transit-Gateway-VPC ein separates Subnetz. Verwenden Sie

fur jedes Subnetz einen kleinen CIDR-Wert (z. B. /28), damit Sie mehr Adressraum fir Computing-
Ressourcen haben. Erstellen Sie eine Netzwerk-Zugriffskontrollliste (ACL) und weisen Sie diese allen
Subnetzen zu, die mit dem Hub verbunden sind. Halten Sie die Netzwerk-ACL sowohl in der Richtung
flur eingehenden als auch in der Richtung flir ausgehender Datenverkehr getffnet.

Entwerfen und implementieren Sie |hre Routing-Tabellen so, dass Routen nur zwischen Netzwerken
bereitgestellt werden, die miteinander kommunizieren sollen. Lassen Sie Routen zwischen
Netzwerken aus, die nicht miteinander kommunizieren sollen (z. B. zwischen separaten Workloads,
die keine gegenseitigen Abhangigkeiten haben).

Implementierungsschritte

1. Planen Sie |hr Netzwerk. Ermitteln Sie, welche Netzwerke Sie verbinden mochten, und stellen Sie
sicher, dass diese keine sich Uberschneidenden CIDR-Bereiche teilen.

2. Erstellen Sie ein AWS Transit Gateway und hanfugen Sie Ihre VPCs an.

3. Erstellen Sie VPN-Verbindungen oder Direct-Connect-Gateways und verknupfen Sie diese mit
dem Transit-Gateway. wenn notwendig.
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4. Definieren Sie durch die Konfiguration |hrer Routing-Tabelle fir den Transit-Gateway, wie der
Datenverkehr zwischen den verbundenen VPCs und anderen Verbindungen geleitet wird.

5. Verwenden Sie Amazon CloudWatch, um Konfigurationen zu Gberwachen und bei Bedarf zur
Leistungs- und Kostenoptimierung anzupassen.

Ressourcen

Zugehorige bewahrte Methoden:

+ RELO02-BP03 Berlicksichtigen von Erweiterung und Verfugbarkeit bei der Zuweisung von |P-

Adressen fur Subnetze

* REL02-BP05 Durchsetzen von sich nicht Gberschneidenden privaten IP-Adressbereichen in allen

privaten Adressbereichen, in denen eine Verbindung besteht

Zugehorige Dokumente:

* Was ist ein Transit-Gateway?

+ Bewahrte Methoden fur das Transit-Gateway-Design

* Building a Scalable and Secure Multi-VPC AWS Network Infrastructure

» Building a global network using AWS Transit Gateway Inter-Region peering

* Amazon Virtual Private Cloud Connectivity Options

* APN-Partner: Partner, die Sie bei der Planung lhres Netzwerks unterstlitzen kbnnen

+ AWS Marketplace flr Netzwerkinfrastruktur

Zugehorige Videos:

* AWS re:Invent 2.023 - AWS networking foundations

* AWS re:Invent 2.023 - Advanced VPC designs and new capabilities

Zugehorige Workshops:

* AWS Transit Gateway-Workshop
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RELO02-BP05 Erzwingen von sich nicht Uberschneidenden privaten
IP-Adressbereichen in allen privaten Adressbereichen, in denen eine
Verbindung besteht

Die IP-Adressbereiche Ihrer VPCs durfen sich nicht tGiberschneiden, wenn sie per Peering oder
Uber Transit Gateway oder VPN verbunden sind. Vermeiden Sie IP-Adresskonflikte zwischen
einer VPC und On-Premises-Umgebungen oder anderen verwendeten Cloud-Anbietern. Sie
mussen bei Bedarf auch die Mdglichkeit haben, private IP-Adressbereiche zuzuweisen. Ein IP-
Adressenverwaltungssystem (IPAM) kann bei der Automatisierung helfen.

Gewlinschtes Ergebnis:
» Keine Konflikte mit IP-Adressbereichen zwischen VPCs, On-Premises-Umgebungen oder anderen
Cloud-Anbietern.

» Eine angemessene IP-Adressverwaltung ermoglicht eine einfachere Skalierung der
Netzwerkinfrastruktur, um wachsenden und sich wandelnden Netzwerkanforderungen gerecht zu
werden.

Typische Anti-Muster:
» Verwendung desselben IP-Bereichs in Ihrer VPC wie On-Premises, in lhrem
Unternehmensnetzwerk oder bei anderen Cloud-Anbietern.

» Keine Verfolgung von IP-Bereichen von VPCs, die zur Bereitstellung der Workloads verwendet
werden.

« Alleinige Nutzung manueller IP-Adressverwaltungsprozesse wie Tabellenkalkulationen.

- Uber- oder Unterdimensionierung von CIDR-Blécken, was zu einer Verschwendung von IP-
Adressen oder zu wenig Adressbereichen flr lhren Workload flhrt.

Vorteile der Nutzung dieser bewahrten Methode: Mit der aktiven Planung des Netzwerks stellten Sie
sicher, dass dieselbe IP-Adresse in miteinander verbunden Netzwerken nicht mehrmals vorkommt.
So wird verhindert, dass Routing-Probleme in Teilen der Workload auftreten, die die verschiedenen
Anwendungen verwenden.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
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Implementierungsleitfaden

Verwenden Sie ein IPAM, z. B. den Amazon VPC IP Address Manager, um Ihre CIDR-Nutzung zu
Uberwachen und zu verwalten. Im AWS Marketplace stehen auch mehrere IPAMs zur Verfligung.
Bewerten Sie die potenzielle Nutzung in AWS, fligen Sie vorhandenen VPCs CIDR-Bereiche hinzu
und erstellen Sie neue VPCs, um das geplante Wachstum abzudecken.

Implementierungsschritte

* Ermitteln Sie den aktuellen CIDR-Umfang (z. B. VPCs und Subnetze).
» Erfassen Sie Uber die Service API den aktuellen CIDR-Umfang.

* Verwenden Sie den Amazon VPC IP Address Manager, um Ressourcen zu entdecken.

+ Erfassen Sie die aktuelle Subnetzauslastung.
« Ermitteln Sie Uber die Service-API die in jeder Region pro VPC vorhandenen Subnetze.

* Verwenden Sie den Amazon VPC IP Address Manager, um Ressourcen zu entdecken.

» Zeichnen Sie die aktuelle Auslastung auf.
» Prufen Sie, ob sich IP-Bereiche Uberschneiden.
* Berechnen Sie die freie Kapazitat.

» |dentifizieren Sie sich Uberschneidende IP-Bereiche. Sie konnen wahlweise zu einem neuen
Adressbereich migrieren oder Techniken wie privates NAT-Gateway oder AWS PrivateLink

verwenden, wenn Sie die sich Uberschneidenden Bereiche verbinden missen.

Ressourcen
Zugehorige bewahrte Methoden:

* Schutz von Netzwerken

Zugehorige Dokumente:

APN-Partner: Partner, die Sie bei der Planung lhres Netzwerks unterstitzen kbnnen

AWS Marketplace fur Netzwerkinfrastruktur

Whitepaper Amazon Virtual Private Cloud Connectivity Options

Multiple data center HA network connectivity

Connecting Networks with Overlapping IP Ranges
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* Was ist Amazon VPC?
 Was ist IPAM?

Zugehorige Videos:

AWS re:Invent 2023: Advanced VPC designs and new capabilities

AWS re:Invent 2019: AWS Transit Gateway reference architectures for many VPCs

AWS re:Invent 2023: Ready for what’s next? Designing networks for growth and flexibility

AWS re:Invent 2021: {New Launch} Manage your IP addresses at scale on AWS
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https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
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Saule der Zuverlassigkeit AWS Well-Architected Framework

Workload-Architektur

Ausgangspunkt fur eine zuverlassige Workload sind vorab getroffene Designentscheidungen

fur Software und Infrastruktur. Ihre Auswahl in puncto Architektur wirkt sich in allen sechs Well-
Architected-Saulen auf das Verhalten der Workload aus. Zur Gewahrleistung von Zuverlassigkeit sind
bestimmte Muster zu befolgen.

In den folgenden Abschnitten werden bewahrte Methoden erlautert, die fir diese Muster eingehalten
werden sollten, damit eine hohe Zuverlassigkeit erzielt wird.

Themen

» Entwerfen Ihrer Workload-Servicearchitektur

» Entwerfen von Interaktionen in einem verteilten System, um Ausfélle zu vermeiden

» Entwerfen von Interaktionen in einem verteilten System, um Ausfalle abzumildern oder zu
verkraften

Entwerfen |hrer Workload-Servicearchitektur

Erstellen Sie hoch skalierbare und zuverlassige Workloads mithilfe einer serviceorientierten
Architektur (SOA) oder einer Microservices-Architektur. Eine serviceorientierte Architektur (SOA)
hat zum Ziel, Softwarekomponenten Uber Service-Schnittstellen wiederverwendbar zu machen. Die
Microservices-Architektur geht noch weiter, um Komponenten kleiner und einfacher zu machen.

Schnittstellen fir serviceorientierte Architektur (SOA) verwenden gangige Kommunikationsstandards,
sodass sie schnell in neue Workloads integriert werden kdnnen. SOA hat die Erstellung
monolithischer Architekturen ersetzt, die aus voneinander abhangigen, unteilbaren Einheiten
bestehen.

AWS hat schon immer SOA verwendet, aber jetzt setzen wir bei der Entwicklung unserer Systeme
auf Microservices. Microservices bieten eine Vielzahl attraktiver Qualitaten. Der grofdte Nutzen fur
die Verfugbarkeit liegt jedoch darin, dass Microservices kleiner und einfacher sind. Mit Microservices
konnen Sie die Verfugbarkeit verschiedener Services differenzieren und damit den Fokus von
Investitionen auf die Microservices mit dem gréften Verfugbarkeitsbedarf legen. Beispiel: Um Seiten
mit Produktinformationen auf Amazon.com (,Detailseiten®) bereitzustellen, werden Hunderte von
Microservices aufgerufen, um einzelne Teile der Seite zu erstellen. Es gibt einige Services, die

zur Verfugung stehen mussen, um Preis- und Produktdetails bereitzustellen, die groRe Mehrheit
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der Inhalte auf der Seite kénnen jedoch einfach ausgeschlossen werden, wenn der Service nicht
verflgbar ist. Selbst Elemente wie Fotos und Rezensionen sind im Prinzip nicht erforderlich, um eine
Umgebung zu schaffen, in der ein Kunde ein Produkt kaufen kann.

Bewahrte Methoden
 REL03-BP01 Wahlen Sie, wie Sie Ihre Arbeitslast segmentieren mochten

+ RELO03-BP02 Entwickeln von Services, die sich auf bestimmte Geschaftsdomanen und Funktionen
konzentrieren

« RELO03-BP03 Stellen Sie Servicevertrage bereit per API

RELO03-BP01 Wahlen Sie, wie Sie lhre Arbeitslast segmentieren mdéchten

Die Workload-Segmentierung ist wichtig, wenn es um die Festlegung der Resilienzanforderungen
Ihrer Anwendung geht. Eine monolithische Architektur sollte vermieden werden, wann immer maoglich.
Stattdessen sollten Sie sorgfaltig Gberlegen, welche Anwendungskomponenten in Microservices
aufgeteilt werden kénnen. Je nach lhren Anwendungsanforderungen kann es sich dabei, wenn
madglich, um eine Kombination aus einer serviceorientierten Architektur (SOA) und Microservices
handeln. Workloads, die zustandslos sein konnen, kdnnen eher als Microservices bereitgestellt
werden.

Gewinschtes Ergebnis: Workloads sollten unterstitzbar, skalierbar und so lose miteinander
verbunden sein wie moglich.

Wiegen Sie bei Entscheidungen zur Segmentierung von Workloads die Vorteile und die
Komplexitaten miteinander ab. Was fir ein neues Produkt richtig ist, das gerade auf dem Markt
eingefuhrt wird, unterscheidet sich von den Anforderungen eines Workloads, der von Anfang

an skalierbar sein muss. Bei einem Faktorwechsel fir einen vorhandenen Monolith missen Sie
berticksichtigen, wie gut dieser aufgeteilt und in zustandslose Anwendungen transformiert werden
kann. Die Aufteilung von Services in kleinere Teile ermdglicht kleinen, klar definierten Teams, diese
weiterzuentwickeln und zu verwalten. Kleinere Services kénnen jedoch Komplexitaten wie eine
mdglicherweise erhdhte Latenz, ein komplexeres Debugging und einen erhéhten operativen Aufwand
einflhren.

Typische Anti-Muster:

» Der Microservice Death Star ist eine Situation, in der die einzelnen Komponenten so stark

voneinander abhangig werden, dass der Ausfall einer einzigen Komponente einen wesentlich
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grélReren Ausfall bewirkt. Das bedeutet, dass die Komponenten so starr und anfallig wie ein
Monolith sind.

Vorteile der Nutzung dieser bewahrten Methode:

» Spezifischere Segmente flihren zu einer gréReren Agilitat, zu organisatorischer Flexibilitat und zu
Skalierbarkeit.

» Die Auswirkungen von Service-Unterbrechungen werden reduziert.

* Die einzelnen Komponenten einer Anwendung besitzen mdglicherweise unterschiedliche
Anforderungen an die Verflugbarkeit, die von einer starkeren Segmentierung besser unterstitzt
werden konnen.

» Die Verantwortlichkeiten der Teams, die den Workload unterstiitzen, sind klar definiert.

Risikostufe, wenn diese bewahrte Methode nicht eingefiihrt wird: Hoch
Implementierungsleitfaden

Wahlen Sie lhren Architekturtyp basierend auf der Segmentierung Ihres Workloads aus. Wahlen Sie
eine SOA oder eine Microservices-Architektur (oder in einigen seltenen Fallen eine monolithische
Architektur). Selbst wenn Sie sich dafur entscheiden, mit einer Monolith-Architektur zu beginnen,
mussen Sie sicherstellen, dass diese modular ist und sich letztendlich zu SOA Microservices
weiterentwickeln kann, wenn Ihr Produkt mit der Benutzerakzeptanz skaliert. SOAund Microservices
bieten jeweils eine geringere Segmentierung, was als moderne, skalierbare und zuverlassige
Architektur bevorzugt wird. Allerdings mussen auch Kompromisse bertcksichtigt werden,
insbesondere bei der Implementierung einer Microservice-Architektur.

Aufgrund ihrer verteilten Computing-Architektur kann es schwieriger sein, die Latenzanforderungen
von Benutzern zu erflllen. AuRerdem sind das Debugging und die Nachverfolgung von
Benutzerinteraktionen komplexer. Zur Losung dieses Problems kénnen Sie AWS X-Ray verwenden.
Ein weiterer Effekt ist die erhdhte operative Komplexitat, da die Anzahl der von lhnen verwalteten
Anwendungen zunimmt. In der Folge mussen Sie eine grof3ere Zahl voneinander unabhangiger
Komponenten bereitstellen.
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Fur alles zustandig Mehrere Zustandigkeiten Eine Zustandigkeit
Gemeinsame Release-Pipeline Services Uber Kommunikationsprotokolle Unabhangige Bereitstellungen
Starre Skalierung Einige kombinierte Services Unabhangige Skalierung
Starke Auswirkungen von Anderungen Geringe Auswirkungen
Einfiihrung neuer Technologien schwierig von Anderungen

Technologieauswahl

Monolithische, serviceorientierte und Microservice-Architekturen

Implementierungsschritte

» Ermitteln Sie die richtige Architektur fir den Faktorwechsel oder die Entwicklung Ihrer Anwendung.
SOAund Microservices bieten jeweils eine geringere Segmentierung, was als moderne, skalierbare
und zuverlassige Architektur bevorzugt wird. SOAkann ein guter Kompromiss sein, um eine
kleinere Segmentierung zu erreichen und gleichzeitig einige der Komplexitaten von Microservices
zu vermeiden. Weitere Informationen finden Sie unter Microservice Trade-Offs.

* Wenn |Ihre Workload fir sie zuganglich ist und Ihre Organisation sie unterstlitzen kann, sollten Sie
eine Microservices-Architektur verwenden, um die beste Agilitat und Zuverlassigkeit zu erzielen.
Weitere Informationen finden Sie unter Implementierung von Microservices auf. AWS

» Sie sollten das Muster mit der Bezeichnung Strangler Fig (,Wurgefeige“) verwenden, um einen
Faktorwechsel fir einen Monolithen durchzufiihren, bei dem Sie diesen in kleinere Komponenten
aufteilen. Dies umfasst die schrittweise Ersetzung spezifischer Anwendungskomponenten durch
neue Anwendungen und Services. AWS Migration Hub Refactor Spaces dient als Ausgangspunkt
fur den inkrementellen Faktorwechsel. Weitere Informationen finden Sie unter Seamlessly migrate
on-premises legacy workloads using a strangler pattern.

» Fir die Implementierung von Microservices ist moglicherweise ein Service Discovery-Mechanismus
erforderlich, der es diesen verteilten Diensten ermdglicht, miteinander zu kommunizieren. AWS
App Meshkann mit serviceorientierten Architekturen verwendet werden, um eine zuverlassige
Erkennung und den zuverlassigen Zugriff auf Dienste zu ermdglichen. AWS Cloud Mapkann auch
fur die dynamische, DNS basierte Serviceerkennung verwendet werden.
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* Wenn Sie von einem Monolith zu Amazon MQ migrierenSOA, kann Amazon MQ lhnen helfen, die
Licke als Service Bus bei der Neugestaltung alterer Anwendungen in der Cloud zu schlieRen.

» Im Fall vorhandener Monolithen mit einer einzigen, geteilten Datenbank muissen Sie
entscheiden, wie Sie die Daten neu in kleineren Segmenten organisieren. Dabei kann es sich
um Geschéaftsbereiche, Zugriffsmuster oder Datenstrukturen handeln. An diesem Punkt des
Refactoring-Prozesses sollten Sie sich dafir entscheiden, mit einem relationalen oder einem nicht-
relationalen Datenbanktyp (Nein) fortzufahren. SQL Weitere Informationen finden Sie unter Von bis
Nein. SQL SQL

Aufwand fir den Implementierungsplan: Hoch
Ressourcen
Zugehorige bewahrte Methoden:

« REL03-BP02 Entwickeln von Services, die sich auf bestimmte Geschaftsdoméanen und Funktionen
konzentrieren

Zugehorige Dokumente:

* Amazon API Gateway: Konfiguration eines REST API mit Open API

* Was ist eine serviceorientierte Architektur?

* Bounded Context (a central pattern in Domain-Driven Design)

* Implementierung von Microservices auf AWS

* Microservice Trade-Offs

* Microservices - a definition of this new architectural term

* Microservices auf AWS
+ Was ist AWS App Mesh?

Zugehorige Beispiele:

* Workshop fur die iterative App-Modernisierung

Zugehorige Videos:

* Exzellenz mit Microservices erreichen AWS

REL03-BP01 Wahlen Sie aus, wie Sie lhren Workload segmentieren mdchten 67
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RELO03-BP02 Entwickeln von Services, die sich auf bestimmte
Geschaftsdomanen und Funktionen konzentrieren

Eine serviceorientierte Architektur (SOA) definiert Services mit genau abgegrenzten Funktionen,

die von Geschaftsanforderungen definiert werden. Microservices verwenden Domain-Modelle

und begrenzten Kontext, um Servicegrenzen entlang der Grenzen des Geschaftskontextes zu
ziehen. Die Konzentration auf Geschaftsdomanen und Funktionen hilft Teams dabei, unabhangige
Zuverlassigkeitsanforderungen flir ihre Services zu definieren. Begrenzte Kontexte isolieren und
kapseln die Geschéftslogik, sodass Teams besser Uiberlegen kdnnen, wie mit Fehlern umzugehen ist.

Gewlinschtes Ergebnis: Ingenieure und geschaftliche Interessenvertreter definieren gemeinsam
begrenzte Kontexte und verwenden sie, um Systeme als Services zu entwerfen, die bestimmte
Geschaftsfunktionen erfillen. Diese Teams verwenden etablierte Praktiken wie Event Storming, um
Anforderungen zu definieren. Neue Anwendungen sind als Services mit klar definierten Grenzen
und losen Verkopplungen definiert. Bestehende Monolithen werden in begrenzte Kontexte zerlegt
und Systemdesigns bewegen sich in Richtung SOA- oder Microservice-Architekturen Bei der
Refaktorisierung von Monolithen kommen etablierte Ansatze wie Bubble-Kontexte und Monolith-
Zerlegung zur Anwendung.

Domain-orientierte Services werden als ein oder mehrere Prozesse ausgeflhrt, die keinen
gemeinsamen Zustand haben. Sie reagieren selbststandig auf Nachfrageschwankungen und
behandeln Stérszenarien anhand Domain-spezifischer Anforderungen.

Typische Anti-Muster:

« Teams werden fir bestimmte technische Bereiche wie Ul und UX, Middleware oder Datenbank
gebildet, anstatt fir bestimmte Geschaftsdomanen.

» Anwendungen erstrecken sich Uber die Zustandigkeiten der einzelnen Domains. Services, die
sich Uber begrenzte Kontexte erstrecken, kbnnen schwieriger zu verwalten sein, erfordern einen
gréleren Testaufwand und erfordern die Teilnahme mehrerer Domain-Teams an Softwareupdates.

« Domanenabhangigkeiten wie Domain-Entity-Bibliotheken werden von allen Services gemeinsam
genutzt, sodass Anderungen fiir eine Servicedoméane Anderungen an anderen Service-Doménen
erfordern.

» Servicevertrage und Geschaftslogik formulieren Entitaten nicht in einer gemeinsamen und
konsistenten Domain-Sprache, was zu Ubersetzungsebenen fiihrt, die Systeme komplizieren und
den Debugging-Aufwand erhéhen.
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Vorteile der Nutzung dieser bewahrten Methode: Anwendungen sind als unabhangige Services
konzipiert, die durch Geschaftsdomanen begrenzt sind und eine gemeinsame Geschéaftssprache
verwenden. Services sind unabhangig voneinander testbar und einsetzbar. Services erflllen die
Domain-spezifischen Resilienzanforderungen flr die implementierte Domain.

Risikostufe, wenn diese bewahrte Methode nicht eingefiihrt wird: Hoch
Implementierungsleitfaden

Domain-driven Design (DDD, domanengesteuertes Design) ist der grundlegende Ansatz fur das
Entwerfen und Entwickeln von Software rund um Geschaftsdoméanen. Bei der Entwicklung von
Services, die sich auf Geschaftsdomanen konzentrieren, ist es hilfreich, mit einem vorhandenen
Framework zu arbeiten. Wenn Sie mit bestehenden monolithischen Anwendungen arbeiten, kbnnen
Sie die Vorteile von Zerlegungsmustern nutzen, die etablierte Techniken zur Modernisierung von
Anwendungen in Services bereitstellen.

Domanen-
modell
erstellen

Begrenzungs-
kontexte
definieren

Microservices
entwerfen

Domain-gesteuertes Design

Implementierungsschritte

+ Teams kdnnen Event-Storming-\Workshops veranstalten, um rasch Ereignisse, Befehle, Mengen
und Domanen in einem unkomplizierten Notizformat zu sammeln.

+ Sobald Domain-Entitaten und -Funktionen in einem Domain-Kontext gebildet wurden, kénnen
Sie Ihre Domain mithilfe eines begrenzten Kontexts, weiter in kleinere Modelle unterteilt, wobei
Entitaten mit ahnlichen Funktionen und Attributen in Gruppen sortiert werden. Wenn das Modell in
Kontexte unterteilt ist, entsteht eine Vorlage fur die Begrenzung von Microservices.

« Fir die Website Amazon.com kénnen Entitaten beispielsweise Pakete, Zustellung, Zeitplan,
Preise, Rabatte und Wahrung enthalten.

» Paket, Zustellung und Zeitplan werden dem Versandkontext zugeordnet, wahrend Preis, Rabatt
und Wahrung dem Preiskontext zugeordnet sind.
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» Unter Decomposing monoliths into microservices wird das Muster flr das Refactoring von
Microservices skizziert. Die Verwendung von Mustern flr die Unterteilung nach Geschaftsfahigkeit,
Subdomane oder Transaktion passt gut zu Domain-gesteuerten Ansatzen.

» Taktische Techniken wie der Bubble-Kontext ermdglichen es Ihnen, DDD in bestehenden oder
alteren Anwendungen einzufilhren, ohne dass Sie im Voraus Anderungen vornehmen und
sich voll und ganz auf DDD verlassen missen. Bei einem Bubble-Kontext-Ansatz wird mithilfe
von Service-Mapping und -koordination ein kleiner begrenzter Kontext oder eine Ebene zur
Korruptionsbekampfung erstellt, die das neu definierte Domain-Modell vor duf3eren Einfliissen

schutzt.

Nachdem die Teams eine Domain-Analyse durchgeflihrt und Entitdten und Servicevertrage definiert
haben, kdnnen sie AWS-Services nutzen, um ihr Domain-gesteuertes Design als Cloud-basierte
Services zu implementieren.

» Beginnen Sie Ihre Entwicklung, indem Sie Tests definieren, die die Geschéaftsregeln Ihrer Domain
anwenden. Test-driven Development (TDD, Testgetriebene Entwicklung) und Behavior-driven
Development (BDD, verhaltensgetriebene Entwicklung) helfen Teams dabei, die Services auf die
Lésung von Geschaftsproblemen zu konzentrieren.

» Wahlen Sie AWS-Services die den Anforderungen lhrer Geschafts-Domain und lhrer Microservice-
Architektur am besten entsprechen:

« AWS Serverless ermdglicht es lnrem Team, sich auf eine bestimmte Domain-Logik zu
konzentrieren, anstatt Server und Infrastruktur zu verwalten.

» Container in AWS vereinfachen die Verwaltung lhrer Infrastruktur, sodass Sie sich auf Ihre
Domain-Anforderungen konzentrieren kénnen.

» Speziell entwickelte Datenbanken helfen Ihnen dabei, Ihre Domain-Anforderungen dem am
besten geeigneten Datenbanktyp zuzuordnen.

» Hexagonale Architekturen auf AWS skizzieren ein Framework zur Integration von Geschaftslogik
in Services. Dabei wird riickwarts von der Geschafts-Domain aus gearbeitet, um funktionale
Anforderungen zu erfillen und dann Integrationsadapter zu implementieren. Muster, die
Schnittstellendetails von der Geschaftslogik mit AWS-Services trennen, helfen Teams, sich auf die
Funktionalitat der Domain zu konzentrieren und die Softwarequalitat zu verbessern.

Ressourcen

Zugehorige bewahrte Methoden:
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+ REL03-BP01 Wahlen Sie, wie Sie Ihre Arbeitslast segmentieren mochten
» REL03-BP03 Stellen Sie Servicevertrage bereit per API

Zugehdrige Dokumente:

* AWS Microservices

* Implementieren von Microservices in AWS

* How to break a Monolith into Microservices

* Getting Started with DDD when Surrounded by Legacy Systems

+ Domain-Driven Design: Tackling Complexity in the Heart of Software

* Building hexagonal architectures on AWS

» Decomposing monoliths into microservices

+ Event Storming

+ Messages Between Bounded Contexts

* Microservices

» Testgetriebene Entwicklung

* Verhaltensgetriebene Entwicklung

Zugehorige Beispiele:

» Designing Cloud Native Microservices on AWS (from DDD/EventStormingWorkshop)

Zugehorige Tools:

* AWS Cloud-Datenbanken

* Serverless in AWS

* Container in AWS

RELO3-BP03 Stellen Sie Servicevertrage bereit per API

Dienstleistungsvertrage sind dokumentierte Vereinbarungen zwischen API Herstellern und
Verbrauchern, die in einer maschinenlesbaren API Definition definiert sind. Eine Strategie zur
Versionierung von Vertragen ermdglicht es den Verbrauchern, die vorhandenen weiterhin zu
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verwenden API und ihre Anwendungen auf eine neuere zu migrieren, API sobald sie bereit sind. Die
Bereitstellung durch den Produzenten kann jederzeit erfolgen, solange der Vertrag eingehalten wird.
Serviceteams kdénnen den Technologie-Stack ihrer Wahl verwenden, um den API Vertrag zu erfiillen.

Gewinschtes Ergebnis: Anwendungen, die mit serviceorientierten Architekturen oder Microservice-
Architekturen erstellt wurden, kbnnen unabhangig voneinander betrieben werden und verfligen
gleichzeitig tiber eine integrierte Laufzeitabhangigkeit. Anderungen, die an einem API Verbraucher
oder Hersteller vorgenommen werden, beeintrachtigen nicht die Stabilitdt des Gesamtsystems,
wenn beide Seiten einen gemeinsamen Vertrag einhalten. APl Komponenten, die Uber den Service
kommunizieren, APIs kbnnen unabhangige funktionale Releases durchflihren, Upgrades auf
Laufzeitabhangigkeiten durchflihren oder ein Failover zu einem Disaster Recovery (DR) -Standort
durchfiihren, ohne sich gegenseitig zu beeintrachtigen. Dartber hinaus kdnnen spezialisierte
Services unabhangig voneinander skaliert werden und kénnen dabei den Ressourcenbedarf
absorbieren, ohne dass andere Services ebenfalls skaliert werden missen.

Typische Anti-Muster:

 Ein Dienst wird APIs ohne stark typisierte Schemas erstellt. Dies fiihrt dazuAPIs, dass sie
nicht zum Generieren von API Bindungen und Nutzlasten verwendet werden kénnen, die nicht
programmgesteuert validiert werden konnen.

« Es wird keine Versionierungsstrategie angewendet, die API Verbraucher dazu zwingt, Updates und
Releases vorzunehmen, andernfalls scheitern sie, wenn sich die Servicevertrage weiterentwickeln.

* Fehlermeldungen, die Details der zugrundeliegenden Service-Implementierung preisgeben, anstatt
Integrationsfehler im Kontext und in der Sprache der Domain zu beschreiben.

» Keine Nutzung von API Vertragen zur Entwicklung von Testfallen und API
Scheinimplementierungen, um unabhangige Tests von Servicekomponenten zu erméglichen.

Vorteile der Einfihrung dieser bewahrten Methode: Verteilte Systeme, die aus Komponenten
bestehen, die Uber API Servicevertrage miteinander kommunizieren, kénnen die Zuverlassigkeit
verbessern. Entwickler kbnnen potenzielle Probleme friihzeitig im Entwicklungsprozess catch,
indem sie wahrend der Kompilierung eine Typprufung durchflihren, um sicherzustellen, dass
Anfragen und Antworten dem API Vertrag entsprechen und die erforderlichen Felder vorhanden
sind. APIVertrage bieten eine klare, sich selbst dokumentierende Schnittstelle fiir eine bessere
Interoperabilitat zwischen verschiedenen Systemen APIs und Programmiersprachen und sorgen fir
eine bessere Interoperabilitat.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel

REL03-BP03 Stellen Sie Servicevertrage bereit pro API 72



Saule der Zuverlassigkeit AWS Well-Architected Framework

Implementierungsleitfaden

Sobald Sie Geschéaftsbereiche identifiziert und lhre Workload-Segmentierung festgelegt haben,
kénnen Sie lhren Service weiterentwickeln. APls Definieren Sie zunachst maschinenlesbare
Servicevertrage fur APIs und implementieren Sie anschlielend eine API Versionierungsstrategie.
Wenn Sie bereit sindREST, Dienste Uber gangige Protokolle wie GraphQL oder asynchrone
Ereignisse zu integrieren, kbnnen Sie AWS Dienste in Ihre Architektur integrieren, um lhre
Komponenten mit stark API typisierten Vertragen zu integrieren.

AWS Dienste flir Servicevertrage API

Integrieren Sie AWS Services wie Amazon AP| Gateway und Amazon EventBridge in Ihre Architektur
AWS AppSync, um API Servicevertrage in lhrer Anwendung zu verwenden. Amazon API Gateway
unterstitzt Sie bei der direkten Integration mit nativen AWS Diensten und anderen Webdiensten.
APIGateway unterstiitzt die APIOpen-Spezifikation und Versionierung. AWS AppSync ist ein
verwalteter GraphQL-Endpunkt, den Sie konfigurieren, indem Sie ein GraphQL-Schema definieren,
um eine Serviceschnittstelle fir Abfragen, Mutationen und Abonnements zu definieren. Amazon

EventBridge verwendet Ereignisschemas, um Ereignisse zu definieren und Codebindungen fir Ihre
Ereignisse zu generieren.

Implementierungsschritte

 Definieren Sie zunachst einen Vertrag fur lhren. API Ein Vertrag driickt die Fahigkeiten eines aus
und API definiert stark typisierte Datenobjekte und Felder fir die APl Eingabe und Ausgabe.

» Bei der Konfiguration APIs in API Gateway kénnen Sie Open API Specifications flr Ihre Endgerate
importieren und exportieren.

* Der Import einer offenen API Definition vereinfacht die Erstellung Ihrer Definition APl und kann
als Codetools wie AWS Serverless Application Modelund AWS Cloud Development Kit (AWS
CDK)in die AWS Infrastruktur integriert werden.

» Das Exportieren einer API Definition vereinfacht die Integration mit API Testtools und bietet dem

Servicenutzer eine Integrationsspezifikation.

» Sie kdnnen APIs GraphQL definieren und verwalten, AWS AppSync indem Sie eine GraphQL-
Schemadatei definieren, um lhre Vertragsschnittstelle zu generieren und die Interaktion mit
komplexen REST Modellen, mehreren Datenbanktabellen oder alteren Diensten zu vereinfachen.

« AWS AmplifyProjekte, die integriert sind, AWS AppSync generieren stark typisierte JavaScript
Abfragedateien zur Verwendung in Ihrer Anwendung sowie eine AWS AppSync GraphQL-
Clientbibliothek flir Amazon DynamoDB-Tabellen.
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* Wenn Sie Serviceereignisse von Amazon nutzen EventBridge, entsprechen Ereignisse Schemas,
die bereits in der Schemaregistrierung vorhanden sind oder die Sie mit der Open API Spec
definieren. Mit einem in der Registrierung definierten Schema kénnen Sie auch Client-Bindungen
aus dem Schemavertrag generieren, um lhren Code in Ereignisse zu integrieren.

» Erweiterung oder Versionierung lhrer. APl Das Erweitern von API ist eine einfachere Option,
wenn Felder hinzugefugt werden, die mit optionalen Feldern oder Standardwerten fur Pflichtfelder
konfiguriert werden kdnnen.

+ JSONbasierte Vertrage fur Protokolle wie REST GraphQL kénnen sich gut fur eine
Vertragsverlangerung eignen.

« XMLVertrage, die auf Protokollen basieren, SOAP sollten mit den Nutzern der Dienste getestet
werden, um festzustellen, ob eine Vertragsverlangerung durchfihrbar ist.

» Bei der Versionierung einer sollten Sie die Implementierung einer Proxy-Versionierung in Betracht
ziehenAPI, bei der eine Fassade zur Unterstltzung von Versionen verwendet wird, sodass die
Logik in einer einzigen Codebasis verwaltet werden kann.

+ Mit APl Gateway kdonnen Sie Anfragen- und Antwortzuordnungen verwenden, um die
Ubernahme von Vertragsénderungen zu vereinfachen, indem Sie eine Fassade einrichten, um
Standardwerte fir neue Felder bereitzustellen oder entfernte Felder aus einer Anfrage oder
Antwort zu entfernen. Mit diesem Ansatz kann der zugrunde liegende Service mit einer einzelnen
Codebasis betrieben werden.

Ressourcen

Zugehorige bewahrte Methoden:

+ REL03-BP01 Wahlen Sie, wie Sie Ihre Arbeitslast segmentieren mochten

« REL03-BP02 Entwickeln von Services, die sich auf bestimmte Geschaftsdoméanen und Funktionen

konzentrieren

+ REL04-BP02 Lose gekoppelte Abhangigkeiten implementieren

« REL05-BP03 Steuerung und Begrenzung von Wiederholungsaufrufen
+ REL05-BPO05 Client-Timeouts festlegen

Zugehorige Dokumente:

+ Was ist eine APl (Anwendungsprogrammierschnittstelle)?

* Implementierung von Microservices auf AWS
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* Microservice Trade-Offs

* Microservices - a definition of this new architectural term

* Microservices auf AWS

* Ich arbeite mit APl Gateway-Erweiterungen fir Open API

* APIOpen-Spezifikation

* GraphQL: Schemata und Typen

» EventBridge Amazon-Codebindungen

Zugehorige Beispiele:

* Amazon AP| Gateway: Konfiguration eines REST API mit Open API

+ CRUDAnwendung Amazon API Gateway to Amazon DynamoDB mithilfe von Open API

* Moderne Anwendungsintegrationsmuster in einem serverlosen Zeitalter: AP| Gateway Service
Integration
* Implementierung einer Header-basierten APl Gateway-Versionierung mit Amazon CloudFront

+ AWS AppSync: Building a client application

Zugehorige Videos:

* Verwenden von Open APl in AWS SAM zur Verwaltung von Gateway API

Zugehorige Tools:

* APIAmazon-Gateway

* AWS AppSync

* Amazon EventBridge

Entwerfen von Interaktionen in einem verteilten System, um
Ausfalle zu vermeiden
Verteilte Systeme sind auf Kommunikationsnetzwerke angewiesen, um Komponenten wie Server

oder Services miteinander zu verbinden. lhre Workload muss trotz Datenverlust oder Latenz in
diesen Netzwerken zuverlassig funktionieren. Die Komponenten des verteilten Systems mussen so
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funktionieren, dass sie sich nicht negativ auf andere Komponenten oder die Workload auswirken.
Diese bewahrten Methoden verhindern Ausfalle und verbessern die mittlere Betriebsdauer zwischen
Ausfallen (MTBF).

Bewahrte Methoden

« REL04-BP01 Bestimmen Sie, von welcher Art von verteilten Systemen Sie abhangig sind

 REL04-BP02 Lose gekoppelte Abhangigkeiten implementieren
« RELO04-BP03 Arbeite standig

 REL04-BP04 Festlegen von Mutationsoperationen als idempotent

RELO04-BP01 Bestimmen Sie, von welcher Art von verteilten Systemen Sie
abhangig sind

Verteilte Systeme verwenden die synchrone, asynchrone oder Stapelverarbeitung. Synchrone
Systeme mussen Anfragen so schnell wie mdglich verarbeiten und miteinander kommunizieren,
indem sie synchrone Anfrage- und Antwortaufrufe mithilfe von HTTP/S-, REST- oder RPC-
Protokollen (Remote Procedure Call) durchfliihren. Asynchrone Systeme kommunizieren miteinander,
indem sie Daten asynchron Uber einen Zwischenservice austauschen, ohne einzelne Systeme zu
koppeln. Systeme mit Stapelverarbeitung empfangen eine gro3e Menge an Eingabedaten, flihren
automatisierte Datenprozesse ohne menschliches Eingreifen aus und generieren Ausgabedaten.

Gewinschtes Ergebnis: Entwerfen Sie einen Workload, der effektiv mit synchronen, asynchronen und
Batch-Abhangigkeiten interagiert.

Typische Anti-Muster:

» Der Workload wartet auf unbestimmte Zeit auf eine Antwort von seinen Abhangigkeiten, was dazu
fuhren kann, dass Workload-Clients das Zeitlimit Gberschreiten und nicht wissen, ob ihre Anfrage
eingegangen ist.

» Der Workload verwendet eine Kette von abhangigen Systemen, die sich gegenseitig synchron
aufrufen. Der Erfolg der gesamten Kette hangt davon ab, dass jedes System verfligbar
ist und Anfragen erfolgreich verarbeitet, was zu instabilem Verhalten und eingeschrankter
Gesamtverfugbarkeit fihren kann.

» Der Workload kommuniziert asynchron mit seinen Abhangigkeiten und stitzt sich auf das Konzept
der garantierten einmaligen Zustellung von Nachrichten, obwohl es oft immer noch maéglich ist,
doppelte Nachrichten zu empfangen.
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» Der Workload verwendet keine geeigneten Tools zur Batchplanung und ermoglicht die gleichzeitige
Ausflihrung desselben Batchjobs.

Vorteile der Nutzung dieser bewahrten Methode: Es ist Ublich, dass ein bestimmter Workload
einen oder mehrere Kommunikationsstile der synchronen, asynchronen und Stapelverarbeitung
implementiert. Diese bewahrte Methode hilft Ihnen dabei, die verschiedenen Kompromisse zu
identifizieren, die mit den einzelnen Kommunikationsstilen verbunden sind, damit |hr Workload
Stoérungen in allen Abhangigkeiten tolerieren kann.

Risikostufe, wenn diese bewahrte Methode nicht eingefiihrt wird: Hoch
Implementierungsleitfaden

Die folgenden Abschnitte enthalten sowohl allgemeine als auch spezifische
Implementierungshinweise fur jede Art von Abhangigkeit.

General guidance (Allgemeine Anleitung

+ Stellen Sie sicher, dass die Leistungs- und Zuverlassigkeits-Servicelevel-Ziele (SLOs), die lhre
Abhéangigkeiten bieten, den Leistungs- und Zuverlassigkeitsanforderungen Ihres Workloads
entsprechen.

» Verwenden Sie AWS Observability Services, um Reaktionszeiten und Fehlerraten zu Gberwachen,

und so sicherzustellen, dass Ihre Abhangigkeit den von Ihrem Workload bendtigten Service bietet.

« Identifizieren Sie die potenziellen Herausforderungen, mit denen lhr Workload bei der
Kommunikation mit seinen Abhangigkeiten konfrontiert sein kdnnte. Verteilte Systeme sind
mit einer Vielzahl von Herausforderungen verbunden, die die architektonische Komplexitat,

den Betriebsaufwand und die Kosten erhéhen kdnnen. Zu den haufigsten Herausforderungen
gehoren Latenz, Netzwerkunterbrechungen, Datenverlust, Skalierung und Verzégerungen bei der
Datenreplikation.

» Implementieren Sie eine robuste Fehlerbehandlung und -protokollierung, um Probleme zu

beheben, wenn es in Ihrer Abhangigkeit zu Problemen kommt.

Synchrone Abhéangigkeit

Bei synchroner Kommunikation sendet Ihr Workload eine Anfrage an seine Abhangigkeit und

blockiert den Vorgang, der auf eine Antwort wartet. Wenn ihre Abhangigkeit die Anfrage erhalt,
versucht sie, sie so schnell wie moéglich zu bearbeiten, und sendet eine Antwort zuriick an den
Workload. Eine grole Herausforderung bei synchroner Kommunikation besteht darin, dass sie
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zu einer zeitlichen Kopplung fuhrt, was erfordert, dass der Workload und dessen Abhangigkeiten
gleichzeitig verfigbar sind. Beachten Sie die folgenden Hinweise, wenn der Workload synchron mit
seinen Abhangigkeiten kommunizieren muss:

» Der Workload sollte sich nicht auf mehrere synchrone Abhangigkeiten stiitzen, um eine einzelne
Funktion auszufiihren. Diese Kette von Abhangigkeiten erhéht die allgemeine Instabilitat, da alle
Abhangigkeiten im Pfad verfigbar sein missen, damit die Anfrage erfolgreich abgeschlossen
werden kann.

» Wenn eine Abhangigkeit fehlerhaft oder nicht verfiigbar ist, bestimmen Sie Ihre Strategie zur
Fehlerbehandlung und versuchen Sie es erneut. Vermeiden Sie bimodales Verhalten. Bimodales
Verhalten liegt vor, wenn sich der Workload im Normalmodus und im Fehlermodus unterschiedlich
verhalt. Weitere Informationen zu bimodalem Verhalten finden Sie unter REL11-BP05 Verhindern

von bimodalem Verhalten mithilfe statischer Stabilitat.

» Denken Sie daran, dass es besser ist, schnell zu scheitern, als Ihren Workload warten zu lassen.
Im AWS Lambda Entwicklerleitfaden wird beispielsweise beschrieben, wie Wiederholungen und
Fehlschlage beim Aufrufen von Lambda-Funktionen behandelt werden.

* Legen Sie Timeouts fest, wenn Ihr Workload seine Abhangigkeit aufruft. Dadurch wird vermieden,
zu lange oder unbegrenzt auf eine Antwort zu warten. Eine hilfreiche Diskussion zu diesem
Problem finden Sie unter Tuning AWS Java SDK HTTP request settings for latency-aware Amazon

DynamoDB applications.

* Reduzieren Sie die Anzahl der Aufrufe von lhrem Workload an seine Abhangigkeit, um eine
einzelne Anfrage zu erflllen. Durch zahlreiche Aufrufe erhdht sich die Kopplung und Latenz.

Asynchrone Abhangigkeit

Um den Workload zeitlich von dessen Abhangigkeiten zu entkoppeln, sollte die Kommunikation
asynchron erfolgen. Bei einem asynchronen Ansatz kann der Workload mit jeder anderen
Verarbeitung fortfahren, ohne auf eine Antwort der Abhangigkeit oder Kette von Abhangigkeiten
warten zu mussen.

Beachten Sie die folgenden Hinweise, wenn der Workload asynchron mit seiner Abhangigkeit
kommunizieren muss:

» Entscheiden Sie je nach Anwendungsfall und Anforderungen, ob Sie Messaging oder Ereignis-
Streaming verwenden mochten. Beim Messaging kann der Workload mit seiner Abhangigkeit
kommunizieren, indem er Nachrichten Uber einen Message Broker sendet und empfangt.

Beim Ereignis-Streaming kénnen der Workload und seine Abhangigkeiten einen Streaming-
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Dienst verwenden, um Ereignisse zu verdéffentlichen und zu abonnieren, die als kontinuierliche
Datenstrome bereitgestellt werden und so schnell wie mdglich verarbeitet werden mussen.

* Messaging und Ereignis-Streaming behandeln Nachrichten unterschiedlich, sodass Sie basierend
auf den folgenden Faktoren Abwagungsentscheidungen treffen missen:

» Nachrichtenprioritat: Message Broker konnen Nachrichten mit hoher Prioritat vor normalen
Nachrichten verarbeiten. Beim Ereignis-Streaming haben alle Nachrichten dieselbe Prioritat.

* Nachrichtenverbrauch: Message Broker stellen sicher, dass die Verbraucher die Nachricht
erhalten. Ereignis-Streaming-Verbraucher miissen den Uberblick (iber die zuletzt gelesene
Nachricht behalten.

» Nachrichtenreihenfolge: Beim Messaging ist der Empfang von Nachrichten in der genauen
Reihenfolge, in der sie gesendet wurden, nicht garantiert, es sei denn, Sie verwenden
einen FIFO-Ansatz (First-in-First-Out). Beim Ereignis-Streaming wird immer die Reihenfolge
beibehalten, in der die Daten erzeugt wurden.

+ Léschen von Nachrichten: Beim Messaging muss der Verbraucher die Nachricht nach der
Verarbeitung |6schen. Der Ereignis-Streaming-Dienst hangt die Nachricht an einen Stream an
und verbleibt dort, bis die Aufbewahrungsfrist der Nachricht ablauft. Diese Loéschrichtlinie macht
das Ereignis-Streaming fur die Wiedergabe von Nachrichten geeignet.

 Definieren Sie, wie Ihr Workload weil3, wann seine Abhangigkeit seine Arbeit beendet hat. Wenn
der Workload beispielsweise asynchron eine Lambda-Funktion aufruft, stellt Lambda das Ereignis

in eine Warteschlange und gibt eine Erfolgsantwort ohne zusatzliche Informationen zurtick. Nach
Abschluss der Verarbeitung kann die Lambda-Funktion das Ergebnis an ein Ziel senden, das je
nach Erfolg oder Misserfolg konfiguriert werden kann.

» Entwickeln Sie lhren Workload so, dass er doppelte Nachrichten verarbeiten kann, indem Sie
Idempotenz nutzen. Idempotenz bedeutet, dass sich die Ergebnisse des Workloads nicht andern,
auch wenn der Workload mehrmals fiir dieselbe Nachricht generiert wird. Es ist wichtig, darauf
hinzuweisen, dass Messaging- oder Streaming-Dienste eine Nachricht erneut Gbermitteln, wenn ein
Netzwerkausfall auftritt oder wenn keine Bestatigung eingegangen ist.

* Wenn Ihr Workload keine Antwort von seiner Abhangigkeit erhalt, muss er die Anfrage erneut
einreichen. Erwagen Sie, die Anzahl der Wiederholungsversuche zu begrenzen, um die CPU-,
Arbeitsspeicher- und Netzwerkressourcen des Workloads fir die Bearbeitung anderer Anfragen zu
schonen. In der AWS Lambda-Dokumentation wird gezeigt, wie Fehler beim asynchronen Aufruf

behandelt werden.

* Nutzen Sie geeignete Beobachtbarkeits-, Debugging- und Tracing-Tools, um die asynchrone
Kommunikation des Workloads mit seinen Abhangigkeiten zu verwalten und zu betreiben. Sie
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kénnen Amazon CloudWatch verwenden, um Nachrichten- und Ereignis-Streaming-Dienste
zu Uberwachen. Sie kdnnen auch lhren Workload mit AWS X-Ray instrumentieren, um schnell
Erkenntnisse zur Problembehebung zu gewinnen.

Batch-Abhangigkeit

Batch-Systeme nehmen Eingabedaten auf, initiieren eine Reihe von Aufgaben, um sie zu verarbeiten,
und erzeugen einige Ausgabedaten, ohne dass manuelles Eingreifen erforderlich ist. Je nach
DatengrofRe kdnnen Aufgaben in wenigen Minuten oder in einigen Fallen sogar in mehreren Tagen
ausgefuhrt werden. Beachten Sie die folgenden Hinweise, wenn der Workload mit seiner Batch-
Abhangigkeit kommuniziert:

» Definieren Sie das Zeitfenster, in dem der Workload den Batchjob ausftihren soll. Der Workload
kann ein Wiederholungsmuster einrichten, um ein Batchsystem aufzurufen, beispielsweise jede
Stunde oder am Ende eines jeden Monats.

» Ermitteln Sie den Ort der Dateneingabe und der verarbeiteten Datenausgabe. Wahlen Sie einen
Speicherservice wie Amazon Simple Storage Services (Amazon S3), Amazon Elastic File System
(Amazon EFS) und Amazon FSx for Lustre, der es Ihrem Workload ermdglicht, Dateien in gro3em
Umfang zu lesen und zu schreiben.

* Wenn Ihr Workload mehrere Batchjobs aufrufen muss, kénnen Sie AWS Step Functions nutzen,
um die Orchestrierung von Batchjobs, die in AWS oder On-Premises ausgeflihrt werden, zu
vereinfachen. in diesem Beispielprojekt wird die Orchestrierung von Batchjobs mithilfe von Step
Functions, AWS Batch und Lambda demonstriert.

+ Uberwachen Sie Batchjobs, um nach Auffélligkeiten zu suchen, z. B. wenn die Ausfiihrung
eines Jobs langer dauert, als sie sollte. Sie konnten Tools wie CloudWatch Container Insights
verwenden, um AWS Batch-Umgebungen und Jobs zu tberwachen. In diesem Fall wirde |hr
Workload den Beginn des nachsten Jobs unterbrechen und die zustandigen Mitarbeiter Gber die
Ausnahme informieren.

Ressourcen

Zugehorige Dokumente:

+ AWS Cloud-Operationen: Uberwachung und Beobachtbarkeit

* Die Amazon Builders' Library: Herausforderungen flr verteilte Systeme

« REL11-BP05 Verhindern von bimodalem Verhalten mithilfe statischer Stabilitat
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+ AWS Lambda-Entwicklerhandbuch: Fehlerbehandlung und automatische Wiederholungsversuche
in AWS Lambda

* Tuning AWS Java SDK HTTP request settings for latency-aware Amazon DynamoDB applications

+ AWS-Messaging

» Was sind Streaming-Daten?

* AWS Lambda-Entwicklerhandbuch: Asynchroner Aufruf

* Amazon Simple Queue Service FAQ: FIFO-Warteschlangen

* Amazon Kinesis Data Streams-Entwicklerhandbuch: Umgang mit doppelten Datensatzen

* Amazon Simple Queue Service-Entwicklerhandbuch: Verfigbare CloudWatch-Metriken fir Amazon
SQS

» Amazon Kinesis Data Streams-Entwicklerhandbuch: Uberwachung des Amazon Kinesis Data
Streams-Service mit Amazon CloudWatch

+ AWS X-Ray-Entwicklerhandbuch: AWS X-Ray-Konzepte

+ AWS Beispiele auf GitHub: AWS Step functions Complex Orchestrator App

+ AWS Batch-Benutzerhandbuch: AWS Batch CloudWatch Container Insights

Zugehorige Videos:

* AWS Summit SF 2022 - Full-stack observability and application monitoring with AWS (COP310)

Zugehorige Tools:

* Amazon CloudWatch

* Amazon CloudWatch Logs

+ AWS X-Ray

* Amazon Simple Storage Service (Amazon S3)

* Amazon Elastic File System (Amazon EFS)

* Amazon FSx fur Lustre

* AWS Step Functions

« AWS Batch
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RELO04-BP02 Lose gekoppelte Abhangigkeiten implementieren

Abhéangigkeiten etwa zwischen Warteschlangensystemen, Streaming-Systemen, Workflows und Load
Balancern sind lose gekoppelt. Eine lose Verkoppelung hilft, das Verhalten einer Komponente von
anderen Komponenten zu isolieren, die von ihr abhangig sind. Dies verbessert Resilienz und Agilitat.

Die Entkopplung von Abhangigkeiten wie Warteschlangensystemen, Streaming-Systemen und
Workflows tragt dazu bei, die Auswirkungen von Anderungen oder Ausféllen auf ein System zu
minimieren. Durch diese Trennung wird das Verhalten einer Komponente von Auswirkungen auf
andere, die von ihr abhangig sind, isoliert und so die Widerstandsfahigkeit und Agilitat verbessert.

In eng gekoppelten Systemen kénnen Anderungen an einer Komponente Anderungen an anderen
Komponenten erforderlich machen, die von ihr abhangen, was die Leistung aller Komponenten
beeintrachtigt. Die lose Verkopplung unterbricht diese Abhangigkeit, sodass abhangige Komponenten
nur die versionierte und verdffentlichte Schnittstelle kennen missen. Die Implementierung einer losen
Verkopplung zwischen Abhangigkeiten isoliert einen Ausfall. So wird verhindert, dass er sich auf
andere Komponenten auswirkt.

Die lose Verkoppelung ermdglicht Ihnen, einer Komponente zusatzlichen Code oder Features
hinzuzufiigen und gleichzeitig das Risiko fur Komponenten zu minimieren, die von ihr abhangig
sind. Sie ermoglicht auch eine granulare Ausfallsicherheit auf Komponentenebene, bei der Sie die
zugrunde liegende Implementierung der Abhangigkeit aufskalieren oder sogar andern kénnen.

Um die Ausfallsicherheit durch lose Verkopplung weiter zu verbessern, legen Sie Komponenten-
Interaktionen nach Moglichkeit als asynchron fest. Dieses Modell eignet sich fur jede Interaktion,

bei der keine sofortige Antwort benétigt wird, sondern die Bestatigung ausreicht, dass eine

Anfrage registriert wurde. Es umfasst eine Komponente, die Ereignisse generiert, und eine andere
Komponente, die sie konsumiert. Die beiden Komponenten werden nicht durch direkte point-to-point
Interaktion integriert, sondern normalerweise Uber eine dauerhafte Zwischenspeicherschicht, z. B.
eine SQS Amazon-Warteschlange, eine Streaming-Datenplattform wie Amazon Kinesis oder AWS
Step Functions.

Abbildung 4: Abhangigkeiten etwa zwischen Warteschlangensystemen und Load Balancer sind lose
gekoppelt

SQSAmazon-Warteschlangen und AWS Step Functions sind nur zwei Méglichkeiten, eine
Zwischenschicht fur lose Kopplung hinzuzufiigen. Eventgesteuerte Architekturen kbnnen auch AWS
Cloud mithilfe von Amazon erstellt werden EventBridge, wodurch Kunden (Event-Produzenten) von
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den Diensten, auf die sie angewiesen sind (Event-Konsumenten), abstrahieren kénnen. Amazon
Simple Notification Service (AmazonSNS) ist eine effektive Lésung, wenn Sie Push-basiertes
Messaging mit hohem Durchsatz benétigen. many-to-many Mithilfe von SNS Amazon-Themen
kénnen Ihre Publisher-Systeme Nachrichten zur parallel Verarbeitung an eine gro3e Anzahl von
Abonnenten-Endpunkten fachern.

Warteschlangen bieten zwar mehrere Vorteile, doch Anfragen, die alter als ein Schwellenwert sind
(oft Sekunden), sollten in den meisten harten Echtzeitsystemen als veraltet betrachtet (der Client hat
aufgegeben und wartet nicht mehr auf eine Antwort) und nicht verarbeitet werden. Auf diese Weise
kénnen stattdessen neuere (und wahrscheinlich noch guiltige Anfragen) verarbeitet werden.

Gewlinschtes Ergebnis: Wenn Sie lose gekoppelte Abhangigkeiten implementieren, kénnen Sie die
Fehlerflache auf Komponentenebene minimieren, was die Diagnose und Lésung von Problemen
erleichtert. AuBerdem vereinfacht es die Entwicklungszyklen, da die Teams Anderungen auf
modularer Ebene implementieren kdnnen, ohne die Leistung anderer Komponenten, die davon
abhangen, zu beeintrachtigen. Dieser Ansatz ermoglicht eine Aufskalierung auf Komponentenebene
auf Grundlage des Ressourcenbedarfs sowie der Auslastung einer Komponente und tragt so zur
Kosteneffizienz bei.

Typische Anti-Muster:

» Bereitstellen eines monolithischen Workloads.

 Direkter Aufruf APIs zwischen Workload-Stufen, ohne dass ein Failover oder eine asynchrone
Verarbeitung der Anfrage mdglich ist.

+ Enge Verknupfung mithilfe gemeinsam genutzter Daten. Lose gekoppelte Systeme sollten die
gemeinsame Nutzung von Daten durch gemeinsam genutzte Datenbanken oder andere Formen
der eng gekoppelten Datenspeicherung vermeiden, da dies wieder zu einer engen Verknlupfung
fuhren und die Skalierbarkeit behindern kann.

» Gegendruck wird ignoriert. Ihr Workload sollte in der Lage sein, die eingehenden Daten zu
verlangsamen oder zu stoppen, wenn eine Komponente sie nicht mit der gleichen Geschwindigkeit
verarbeiten kann.

Vorteile der Nutzung dieser bewahrten Methode: Eine lose Verkoppelung hilft dabei, das Verhalten
einer Komponente von anderen Komponenten zu isolieren, die von ihr abhangen, wodurch die
Resilienz und Agilitat erhoht werden. Fehler in einer Komponente sind von anderen isoliert.

Risikostufe, wenn diese bewahrte Methode nicht eingefthrt wird: Hoch
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Implementierungsleitfaden

Implementieren lose gekoppelter Abhangigkeiten. Es gibt verschiedene Losungen, mit denen Sie
lose gekoppelte Anwendungen erstellen kdnnen. Dazu gehdren Dienste fur die Implementierung
vollstandig verwalteter Warteschlangen, automatisierter Workflows, die Reaktion auf Ereignisse
und APIs vieles mehr, die dazu beitragen konnen, das Verhalten von Komponenten von anderen
Komponenten zu isolieren und so die Widerstandsfahigkeit und Agilitdt zu erhdhen.

+ Erstellen Sie ereignisgesteuerte Architekturen: Amazon EventBridge hilft Ihnen beim Aufbau lose

gekoppelter und verteilter ereignisgesteuerter Architekturen.

* Implementieren Sie Warteschlangen in verteilten Systemen: Sie kbnnen Amazon Simple Queue
Service (AmazonSQS) verwenden, um verteilte Systeme zu integrieren und zu entkoppeln.

« Komponenten als Microservices containerisieren: Microservices ermoglichen es Teams,

Anwendungen zu erstellen, die aus kleinen unabhangigen Komponenten bestehen, die Uber klar
definierte Kanale kommunizieren. APls Amazon Elastic Container Service (AmazonECS) und
Amazon Elastic Kubernetes Service (AmazonEKS) kénnen Ihnen helfen, schneller mit Containern
Zu beginnen.

» Verwalten Sie Workflows mit Step Functions: Mit Step Functions kénnen Sie mehrere AWS
Services zu flexiblen Workflows koordinieren.

* Nutzen Sie die Messaging-Architekturen Publish-Subscribe (Pub/Sub): Amazon Simple Notification
Service (AmazonSNS) ermdglicht die Nachrichtenzustellung von Verlagen an Abonnenten (auch
bekannt als Produzenten und Verbraucher).

Implementierungsschritte

« Komponenten in einer ereignisgesteuerten Architektur werden durch Ereignisse ausgelost.
Ereignisse sind Aktionen, die in einem System stattfinden, z. B. wenn ein Benutzer einen Artikel in
den Warenkorb legt. Wenn eine Aktion erfolgreich ist, wird ein Ereignis erzeugt, das die nachste
Komponente des Systems ausldst.

» Entwicklung ereignisgesteuerter Anwendungen mit Amazon EventBridge

« AWS re:lnvent 2022 — Entwicklung ereignisgesteuerter Integrationen mit Amazon EventBridge

 Verteilte Nachrichtensysteme haben drei Hauptbestandteile, die fir eine warteschlangenbasierte
Architektur implementiert werden missen. Sie umfassen Komponenten des verteilten Systems, die
Warteschlange, die fir die Entkopplung verwendet wird (verteilt auf SQS Amazon-Servern), und die
Nachrichten in der Warteschlange. Ein typisches System hat einen Produzenten, der die Nachricht
in die Warteschlange einstellt, und einen Verbraucher, der die Nachricht aus der Warteschlange
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empfangt. Die Warteschlange speichert Nachrichten aus Redundanzgriinden auf mehreren SQS
Amazon-Servern.

* Grundlegende SQS Amazon-Architektur

» Send Messages Between Distributed Applications with Amazon Simple Queue Service

+ Wenn Microservices gut genutzt werden, verbessern sie die Wartbarkeit und die Skalierbarkeit,
da lose gekoppelte Komponenten von unabhangigen Teams verwaltet werden. Sie ermdglichen
zudem die Isolierung von Verhaltensweisen auf eine einzelne Komponente im Falle von
Anderungen.

* Implementierung von Microservices auf AWS

* Let’'s Architect! Architektur von Microservices mit Containern

* Mit kbnnen AWS Step Functions Sie unter anderem verteilte Anwendungen erstellen, Prozesse
automatisieren und Microservices orchestrieren. Die Orchestrierung mehrerer Komponenten in
einem automatisierten Workflow ermdglicht es lhnen, Abhangigkeiten in lhrer Anwendung zu
entkoppeln.

» Erstellen Sie einen serverlosen Workflow mit und AWS Step FunctionsAWS Lambda

» Erste Schritte mit AWS Step Functions

Ressourcen

Zugehorige Dokumente:

* AmazonEC2: Idempotenz sicherstellen

* Die Amazon Builders' Library: Herausforderungen fur verteilte Systeme

* Die Amazon Builders' Library: Zuverlassigkeit, stetige Ausflihrung und eine gute Tasse Kaffee

* Was ist Amazon EventBridge?

* Was ist Amazon Simple Queue Service?

* Break up with your monolith

* Orchestrieren Sie warteschlangenbasierte Microservices mit und Amazon AWS Step Functions
SQS

* Grundlegende SQS Amazon-Architektur

» Warteschlangenbasierte Architektur

Zugehorige Videos:

REL04-BP02 Implementieren Sie lose gekoppelte Abhangigkeiten 85


https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-basic-architecture.html
https://aws.amazon.com/getting-started/hands-on/send-messages-distributed-applications/
https://docs.aws.amazon.com/whitepapers/latest/microservices-on-aws/microservices-on-aws.html
https://aws.amazon.com/blogs/architecture/lets-architect-architecting-microservices-with-containers/
https://aws.amazon.com/tutorials/create-a-serverless-workflow-step-functions-lambda/
https://aws.amazon.com/step-functions/getting-started/
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/Run_Instance_Idempotency.html
https://aws.amazon.com/builders-library/challenges-with-distributed-systems/
https://aws.amazon.com/builders-library/reliability-and-constant-work/
https://docs.aws.amazon.com/eventbridge/latest/userguide/what-is-amazon-eventbridge.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/welcome.html
https://pages.awscloud.com/break-up-your-monolith.html
https://aws.amazon.com/tutorials/orchestrate-microservices-with-message-queues-on-step-functions/
https://aws.amazon.com/tutorials/orchestrate-microservices-with-message-queues-on-step-functions/
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-basic-architecture.html
https://docs.aws.amazon.com/wellarchitected/latest/high-performance-computing-lens/queue-based-architecture.html

Saule der Zuverlassigkeit AWS Well-Architected Framework

*+ AWS New York Summit 2019: Einflhrung in ereignisgesteuerte Architekturen und Amazon (05)
EventBridge MAD2

* AWS re:Invent 2018: Closed Loops and Opening Minds: Wie man die Kontrolle tGber grof3e und
kleine Systeme ubernimmt ARC337 (beinhaltet lockere Kopplung, konstante Arbeit, statische
Stabilitat

* AWS re:Invent 2019: Umstellung auf ereignisgesteuerte Architekturen (08) SVS3

* AWS re:Invent 2019: Skalierbare, serverlose, ereignisgesteuerte Anwendungen mit Amazon und
Lambda SQS

* AWS re:Invent 2022 — Entwicklung ereignisgesteuerter Integrationen mit Amazon EventBridge

* AWS re:Invent 2017: Elastic Load Balancing im Detail und Best Practices

RELO04-BP03 Arbeite standig

Bei grof3eren, schnellen Lastveranderungen konnen Systeme ausfallen. Wenn Ihr Workload
beispielsweise eine Zustandsprufung ausfuhrt, die den Zustand vieler tausend Server Uberwacht,
sollte er jedes Mal die gleiche Nutzlast senden (einen vollstandigen Snapshot des aktuellen
Status). Unabhangig davon, ob keine Server oder alle Server ausfallen, fuhrt das System fur die
Zustandspriifung die Aufgaben stetig und ohne groRRe, schnelle Anderungen aus.

Wenn das Zustandsprifungssystem beispielsweise 100 000 Server Uberwacht, ist die Last darauf
angesichts der normalerweise geringen Serverausfallrate nominal. Wenn jedoch ein grol3es
Ereignis die Halfte dieser Server fehlerhaft macht, ware das Zustandsprifungssystem Uberfordert,
wenn es versucht, Benachrichtigungssysteme zu aktualisieren und den Status an seine Clients

zu kommunizieren. Stattdessen sollte das Zustandsprifungssystem jedes Mal den vollstandigen
Snapshot des aktuellen Status senden. 100 000 Server-Zustande, die jeweils durch ein Bit dargestellt
werden, entsprachen nur eine Nutzlast von 12,5 KB. Unabhangig davon, ob keine oder alle Server
ausfallen — das System flr die Zustandsprifung erledigt seine Arbeit konstant und grof3e, schnelle
Anderungen stellen keine Bedrohung fiir die Systemstabilitat dar. Auf diese Weise fiihrt Amazon
Route 53 Zustandsprufungen fur Endpunkte (wie z. B. IP-Adressen) durch, um zu ermitteln, wie
Endbenutzer an diese weitergeleitet werden.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Niedrig
Implementierungsleitfaden

» Fuhren Sie Aufgaben konstant aus, sodass auch bei gro3en, schnellen Lastveranderungen keine
Fehler auf Systemen auftreten.
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* Implementieren Sie lose gekoppelte Abhangigkeiten. Abhangigkeiten etwa zwischen
Warteschlangensystemen, Streaming-Systemen, Workflows und Load Balancern sind lose
gekoppelt. Eine lose Verkoppelung hilft, das Verhalten einer Komponente von anderen
Komponenten zu isolieren, die von ihr abhangig sind. Dies verbessert Resilienz und Agilitat.

* Die Amazon Builders' Library: Zuverlassigkeit, stetige Ausfihrung und eine gute Tasse Kaffee

« AWS re:Invent 2018: Regelkreise schlielen und neue Denkanséatze er6ffnen: Wie man die

Kontrolle Uber grof3e und kleine Systeme Ubernimmt ARC337 (beinhaltet stdndige Arbeit)

» Beispiel: Zustandsprifungssystem, das 100.000 Server Uberwacht: Entwickeln Sie die
Workloads so, dass die Nutzlastgrof3en unabhangig von der Anzahl der Erfolge oder Ausfalle
konstant bleiben.

Ressourcen

Zugehorige Dokumente:

* AmazonEC2: Idempotenz sicherstellen

* Die Amazon Builders' Library: Herausforderungen fur verteilte Systeme

* Die Amazon Builders' Library: Zuverlassigkeit, stetige Ausfiihrung und eine gute Tasse Kaffee

Zugehorige Videos:

*+ AWS New York Summit 2019: EinfUhrung in ereignisgesteuerte Architekturen und Amazon (05)
EventBridge MAD2

+ AWS re:Invent 2018: Close-Loops und offene Denkansatze: Wie man die Kontrolle Gber grof3e und
kleine Systeme Ubernimmt (beinhaltet standige Arbeit) ARC337

* AWS re:Invent 2018: Close Loops und Opening Minds: So Ubernehmen Sie die Kontrolle Gber

grolRe und kleine Systeme ARC337 (beinhaltet lockere Kopplung, konstante Arbeit, statische
Stabilitat

+ AWS re:Invent 2019: Umstellung auf ereignisgesteuerte Architekturen (08) SVS3

RELO04-BP04 Festlegen von Mutationsoperationen als idempotent

Ein idempotenter Service garantiert, dass jede Anfrage genau einmal verarbeitet wird. Das bedeutet,
dass das Senden mehrerer identischer Anfragen den gleichen Effekt hat wie das Senden einer
einzelnen Anfrage. Dies vereinfacht es fur einen Client, Wiederholungen zu implementieren. So muss

RELO04-BP04 Festlegen von Mutationsoperationen als idempotent 87


https://aws.amazon.com/builders-library/reliability-and-constant-work/
https://youtu.be/O8xLxNje30M?t=2482
https://youtu.be/O8xLxNje30M?t=2482
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/Run_Instance_Idempotency.html
https://aws.amazon.com/builders-library/challenges-with-distributed-systems/
https://aws.amazon.com/builders-library/reliability-and-constant-work/
https://youtu.be/tvELVa9D9qU
https://youtu.be/tvELVa9D9qU
https://youtu.be/O8xLxNje30M?t=2482
https://youtu.be/O8xLxNje30M?t=2482
https://youtu.be/O8xLxNje30M
https://youtu.be/O8xLxNje30M
https://youtu.be/O8xLxNje30M
https://youtu.be/h46IquqjF3E

Saule der Zuverlassigkeit AWS Well-Architected Framework

nicht beflirchtet werden, dass eine Anfrage falschlicherweise mehrfach verarbeitet wird. Zu diesem
Zweck koénnen Clients API-Anfragen mit einem Idempotenz-Token ausgeben. Das gleiche Token
wird verwendet, wenn die Anfrage wiederholt wird. Eine idempotente Service-API gibt mithilfe des
Tokens eine Antwort zuriick, die identisch mit der Antwort ist, die beim ersten Abschluss der Anfrage
zurtickgegeben wurde, selbst wenn sich der zugrunde liegende Zustand des Systems geandert hat.

In einem verteilten System ist es relativ einfach, eine Aktion héchstens einmal (der Client fuhrt nur
eine Anforderung aus) oder mindestens einmal (Anforderung wird ausgeflhrt, bis der Client eine
Erfolgsbenachrichtigung erhalt) durchzuflihren. Es ist jedoch schwieriger, zu gewahrleisten, dass
eine Aktion genau einmal ausgeflihrt wird, so dass das Erstellen mehrerer identischer Anfragen
den gleichen Effekt hat wie das Erstellen einer einzelnen Anfrage. Durch die Verwendung von
idempotenten Tokens in APIs kénnen Services einmal oder mehrmals eine mutierende Anforderung
erhalten, ohne dass doppelte Datensatze erstellt werden missen oder andere Probleme entstehen.

Gewunschtes Ergebnis: Sie verfigen Uber einen konsistenten, gut dokumentierten und haufig
verwendeten Ansatz zur Sicherstellung der Idempotenz fur alle Komponenten und Services.

Typische Anti-Muster:

+ Sie wenden Idempotenz unterschiedslos an, auch wenn sie nicht benétigt wird.
+ Sie fuhren eine zu komplexe Logik fur die Implementierung von Idempotenz ein.

» Sie verwenden Zeitstempel als Schllissel fir Idempotenz. Dies kann zu Ungenauigkeiten fihren,
die auf eine Verschiebung der Uhrzeit oder darauf zurtickzufihren sind, dass mehrere Clients
dieselben Zeitstempel verwenden, um Anderungen vorzunehmen.

 Sie speichern vollstandige Nutzdaten flr Idempotenz. Bei diesem Ansatz speichern Sie
vollstandige Nutzdaten fiir jede Anfrage und Uberschreiben sie bei jeder neuen Anfrage. Dies kann
Leistung und Skalierbarkeit beeintrachtigen.

+ Sie generieren inkonsistente Service-Schlissel. Ohne konsistente Schlissel erkennen Services
duplizierte Anfragen mdglicherweise nicht, was zu unbeabsichtigten Ergebnissen fuhrt.

Vorteile der Nutzung dieser bewahrten Methode:

» Hohere Skalierbarkeit: Das System kann Wiederholungsversuche und doppelte Anfragen
verarbeiten, ohne eine zusatzliche Logik oder eine komplexe Statusverwaltung anwenden zu
mussen.

» Verbesserte Zuverlassigkeit: Mit Idempotenz kdnnen Services mehrere identische Anfragen
konsistent verarbeiten, wodurch das Risiko unbeabsichtigter Nebenwirkungen oder duplizierter
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Datensatze reduziert wird. Dies ist besonders wichtig in verteilten Systemen, in denen
Netzwerkausfalle und Wiederholungsversuche haufig sind.

» Verbesserte Datenkonsistenz: Da dieselbe Anfrage zu derselben Antwort flhrt, tragt Idempotenz
dazu bei, die Datenkonsistenz in verteilten Systemen aufrechtzuerhalten. Dies ist wichtig, um die
Integritat von Transaktionen und Vorgangen aufrechtzuerhalten.

* Fehlerbehandlung: Idempotenz-Tokens vereinfachen die Fehlerbehandlung. Wenn ein Client
aufgrund eines Problems keine Antwort erhalt, kann er die Anfrage problemlos erneut mit
demselben Idempotenz-Token senden.

- Betriebliche Transparenz: [dempotenz ermdglicht eine bessere Uberwachung und Protokollierung.
Services kénnen Anfragen mit ihren Idempotenz-Tokens protokollieren, was das Nachverfolgen
und Debuggen von Problemen erleichtert.

» Vereinfachter API-Vertrag: Dies kann den Vertrag zwischen den client- und serverseitigen
Systemen vereinfachen und Sorgen hinsichtlich einer fehlerhaften Datenverarbeitung verringern.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
Implementierungsleitfaden

In einem verteilten System ist es einfach, eine Aktion hdchstens einmal (der Client fuhrt nur eine
Anforderung aus) oder mindestens einmal (Anforderung wird so lange ausgeflhrt, bis der Erfolg
bestatigt wird) durchzufuhren. Es ist jedoch schwierig, die Aktion genau einmal ausfuhren zu lassen.
Um dies zu erreichen, sollten Ihre Kunden flr jede Anfrage ein ldempotenz-Token generieren und
bereitstellen.

Durch die Verwendung von Idempotenz-Tokens kann ein Service zwischen neuen und wiederholten
Anfragen unterscheiden. Wenn ein Service eine Anfrage mit einem Idempotenz-Token empfangt,
pruft er, ob das Token bereits verwendet wurde. Wenn das Token bereits verwendet wurde, ruft der
Service die gespeicherte Antwort ab und gibt sie zurtick. Wenn das Token neu ist, verarbeitet der
Service die Anfrage, speichert die Antwort zusammen mit dem Token und gibt dann die Antwort
zuruck. Dieser Mechanismus macht alle Antworten idempotent, was die Zuverlassigkeit und
Konsistenz des verteilten Systems erhoht.

Idempotenz ist auch ein wichtiges Verhalten ereignisgesteuerter Architekturen. Diese Architekturen
werden in der Regel durch eine Nachrichtenwarteschlange wie Amazon SQS, Amazon MQ, Amazon
Kinesis Streams oder Amazon Managed Streaming for Apache Kafka (MSK) unterstutzt. Unter
bestimmten Umstanden kann eine Nachricht, die nur einmal veroéffentlicht wurde, versehentlich mehr
als einmal zugestellt werden. Wenn ein Herausgeber ldempotenz-Token generiert und in Nachrichten
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einfugt, wird damit angefordert, dass die Verarbeitung doppelt empfangener Nachrichten nicht zu
einer wiederholten Aktion flr dieselbe Nachricht fihrt. Verbraucher sollten jedes erhaltene Token
nachverfolgen und Nachrichten ignorieren, die duplizierte Token enthalten.

Services und Verbraucher sollten das empfangene Idempotenz-Token auch an alle nachgelagerten
Services weitergeben, die sie aufrufen. Jeder nachgelagerte Service in der Verarbeitungskette

ist ebenfalls dafur verantwortlich, sicherzustellen, dass Idempotenz implementiert wird, um den
Nebeneffekt einer mehrfachen Verarbeitung einer Nachricht zu vermeiden.

Implementierungsschritte

1.

Identifizieren idempotenter Operationen

Ermitteln Sie, flr welche Operationen Idempotenz erforderlich ist. Dazu gehoéren in der Regel
die HTTP-Methoden POST, PUT und DELETE sowie Operationen zum Einfigen, Aktualisieren
oder Léschen von Datenbanken. Operationen, bei denen der Status nicht verandert wird, z. B.
schreibgeschutzte Abfragen, erfordern normalerweise keine Idempotenz, es sei denn, es gibt
Nebeneffekte.

. Verwenden eindeutiger Bezeichner

Flgen Sie jeder idempotenten Operationsanforderung, die vom Absender gesendet wird, ein
eindeutiges Token hinzu, entweder direkt in der Anfrage oder als Teil ihrer Metadaten (z. B. einen
HTTP-Header). Auf diese Weise kann der Empfanger duplizierte Anforderungen oder Operationen
erkennen und verarbeiten. Zu den Ublicherweise flr Token verwendeten Bezeichnern gehéren
Universally Unique Identifiers (UUIDs) und K-Sortable Unique Identifiers (KSUIDs).

. Verfolgen und Verwalten des Status

Behalten Sie den Status jeder Operation oder Anforderung in Ihrem Workload bei. Dies kann
erreicht werden, indem das ldempotenz-Token und der entsprechende Status (z. B. ausstehend,
abgeschlossen oder fehlgeschlagen) in einer Datenbank, einem Cache oder einem anderen
persistenten Speicher gespeichert werden. Diese Statusinformationen erméglichen dem Workload
die Identifizierung und Verarbeitung duplizierter Anforderungen oder Operationen.

Sorgen Sie fur Konsistenz und Atomizitat, indem Sie bei Bedarf geeignete Mechanismen zur
Kontrolle der Gleichzeitigkeit verwenden, z. B. Sperren, Transaktionen oder optimistische
Gleichzeitigkeitskontrollen. Dazu gehoéren das Aufzeichnen des idempotenten Tokens und das
Ausfuhren aller Mutationsoperationen, die mit der Bearbeitung der Anfrage verbunden sind. Auf
diese Weise wird verhindert, dass es zu Race-Bedingungen kommt, und sichergestellt, dass
idempotente Operationen korrekt ausgefihrt werden.
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Entfernen Sie regelmalig alte Idempotenz-Token aus dem Datenspeicher, um Speicherplatz und
Leistung zu verwalten. Wenn Ihr Speichersystem es unterstitzt, sollten Sie die Verwendung von
Ablaufzeitstempeln fur Daten in Betracht ziehen (haufig auch als Time to Live- oder TTL-Werte
bezeichnet). Die Wahrscheinlichkeit einer Wiederverwendung von ldempotenz-Token nimmt mit
der Zeit ab.

Zu den gangigen AWS-Speicheroptionen, die typischerweise zum Speichern von Idempotenz-
Token und des zugehorigen Status verwendet werden, gehdéren:

« Amazon DynamoDB: DynamoDB ist ein NoSQL-Datenbankservice, der eine Leistung
mit niedriger Latenz und eine hohe Verfugbarkeit bietet und sich daher gut fir die
Speicherung von Daten im Zusammenhang mit Idempotenz eignet. Das Schlissel-Wert- und
Dokumentdatenmodell von DynamoDB ermdglicht das effiziente Speichern und Abrufen von
Idempotenz-Token und der zugehdrigen Statusinformationen. DynamoDB kann Idempotenz-
Token auch automatisch ablaufen lassen, wenn Ihre Anwendung beim Einfligen einen TTL-Wert
festlegt.

« Amazon ElastiCache: ElastiCache kann Idempotenz-Token mit hohem Durchsatz, geringer
Latenz und niedrigen Kosten speichern. Sowohl ElastiCache (Redis) als auch ElastiCache
(Memcached) kénnen Idempotenz-Token auch automatisch ablaufen lassen, wenn lhre
Anwendung beim Einfligen einen TTL-Wert festlegt.

« Amazon Relational Database Service (RDS): Sie kbnnen Amazon RDS verwenden, um
Idempotenz-Token und zugehoérige Statusinformationen zu speichern, insbesondere, wenn lhre
Anwendung bereits eine relationale Datenbank fiur andere Zwecke verwendet.

» Amazon Simple Storage Service (S3): Amazon S3 ist ein hoch skalierbarer und langlebiger
Objektspeicherservice, der zum Speichern von Idempotenz-Token und der zugehdrigen
Metadaten verwendet werden kann. Die Versionsverwaltungsfunktionen von S3 kénnen
besonders nitzlich sein, um den Status idempotenter Operationen aufrechtzuerhalten.

Die Wahl des Speicherservices ist in der Regel von Faktoren wie der Menge der Daten
im Zusammenhang mit Idempotenz, den erforderlichen Leistungsmerkmalen, der
bendtigten Speicherdauer und Verfligbarkeit sowie der Art und Weise abhangig, wie der
Idempotenzmechanismus in die gesamte Workload-Architektur integriert ist.

4. Implementieren von idempotenten Operationen

Entwerfen Sie Ihre API- und Workload-Komponenten flr Idempotenz. Integrieren Sie
Idempotenzpriifungen in lhre Workload-Komponenten. Uberpriifen Sie vor der Verarbeitung einer
Anforderung oder Ausflihrung einer Operation, ob der eindeutige Bezeichner bereits verarbeitet
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wurde. Wenn dies der Fall ist, geben Sie das vorherige Ergebnis zurtick, anstatt die Operation
erneut auszufihren. Wenn ein Client beispielsweise eine Anforderung zur Erstellung eines
Benutzers sendet, Uberprifen Sie, ob bereits ein Benutzer mit demselben eindeutigen Bezeichner
vorhanden ist. Wenn der Benutzer vorhanden ist, sollten die vorhandenen Benutzerinformationen
zuruckgegeben werden, statt einen neuen Benutzer zu erstellen. Ebenso sollte ein Verbraucher
Nachrichten ignorieren, die duplizierte Idempotenz-Token enthalten.

Erstellen Sie umfassende Testsuiten zur Validierung der Idempotenz von Anforderungen. Diese
sollten ein breites Spektrum von Szenarien abdecken, z. B. erfolgreiche, fehlgeschlagene und
doppelte Anforderungen.

Wenn Ihr Workload AWS Lambda-Funktionen nutzt, sollten Sie Powertools fir AWS Lambda

in Betracht ziehen. Powertools fir AWS Lambda ist ein Entwickler-Toolkit zur Implementierung
bewahrter Serverless-Methoden und zur Steigerung der Entwicklungsgeschwindigkeit bei der
Arbeit mit AWS Lambda-Funktionen. Insbesondere enthalt der Kit ein Hilfsprogramm, mit dem Sie
Ihre Lambda-Funktionen in idempotente Operationen konvertieren kbnnen, die sicher wiederholt
werden konnen.

5. Klare Kommunikation der ldempotenz

Dokumentieren Sie lhre API- und Workload-Komponenten, um die idempotente Natur der
Operationen deutlich zu machen. Dies hilft Clients, das erwartete Verhalten zu verstehen und zu
wissen, wie sie zuverlassig mit Inrem Workload interagieren kdnnen.

6. Uberwachen und Priifen

Implementieren Sie Uberwachungs- und Priifmechanismen, um Probleme im Zusammenhang
mit der Idempotenz von Antworten aufzudecken, z. B. unerwartete Antwortvarianten oder eine
Ubermalige Verarbeitung duplizierter Anforderungen. Dies kann Ihnen helfen, Probleme oder
unerwartete Verhaltensweisen in lhren Workloads zu erkennen und zu untersuchen.

Ressourcen

Zugehorige bewahrte Methoden:

« REL05-BP03 Steuern und Einschranken von Wiederholungsaufrufen

« REL06-BP01 Uberwachen aller Komponenten des Workloads (Generierung)

« REL06-BP03 Senden von Benachrichtigungen (Verarbeitung und Benachrichtigung in Echtzeit)

« REL08-BPO02 Integrieren von Funktionstests in die Bereitstellung
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Zugehorige Dokumente:

* Amazon Builders' Library: Sichere Wiederholungen mit idempotenten APIs

* Amazon Builders' Library: Herausforderungen bei verteilten Systemen

* Amazon Builders' Library: Zuverlassigkeit, stetige Ausfiuhrung und eine gute Tasse Kaffee

* Amazon Elastic Container Service: Sicherstellen der Idempotenz

* Wie mache ich meine Lambda-Funktion idempotent?

» Sicherstellen der Idempotenz bei Amazon-EC2-API-Anforderungen

Zugehorige Videos:

» Entwickeln verteilter Anwendungen mit ereignisgesteuerter Architektur — AWS Online Tech Talks

* AWS re:Invent 2023 — Building next-generation applications with event-driven architecture

* AWS re:Invent 2023 - Advanced integration patterns & trade-offs for loosely coupled systems

* AWS re:Invent 2023 — Advanced event-driven patterns with Amazon EventBridge

* AWS re:Invent 2018 — Close Loops and Opening Minds: How to Take Control of Systems, Big and
Small ARC337 (includes loose coupling, constant work, static stability)

* AWS re:Invent 2019 — Moving to event-driven architectures (SVS308)

Zugehorige Tools:

* Idempotenz mit AWS Lambda Powertools (Java)

* Idempotenz mit AWS Lambda Powertools (Python)
+ AWS Lambda Powertools — GitHub-Seite

Entwerfen von Interaktionen in einem verteilten System, um
Ausfalle abzumildern oder zu verkraften

Verteilte Systeme nutzen Kommunikationsnetzwerke, um Komponenten (wie Server oder Services)
miteinander zu verbinden. lhre Workload muss trotz Datenverlust oder héherer Latenz in diesen
Netzwerken zuverlassig ausgefuhrt werden. Die Komponenten des verteilten Systems mussen so
funktionieren, dass sie sich nicht negativ auf andere Komponenten oder die Workload auswirken.
Diese bewahrten Methoden sorgen dafur, dass Workloads Belastungen oder Fehlern standhalten,
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sich schneller davon erholen und die Auswirkungen solcher Beeintrachtigungen abgeschwacht
werden. Das Ergebnis ist eine verbesserte mittlere Reparaturzeit (MTTR).

Diese bewahrten Methoden verhindern Ausfalle und verbessern die mittlere Betriebsdauer zwischen
Ausfallen (MTBF).

Bewahrte Methoden

« RELO05-BP01 Implementieren einer ordnungsgemafien Funktionsminderung, um harte

Abhangigkeiten in weiche zu andern

« REL05-BP02 Drosselung von Anfragen

» REL05-BP03 Steuerung und Begrenzung von Wiederholungsaufrufen

* REL05-BP04 Schnelles Scheitern und Begrenzen von Warteschlangen
« REL05-BPO05 Client-Timeouts festlegen

« REL05-BP06 Systeme soweit mdglich zustandslos machen

» RELO5-BP07 Nothebel einbauen

RELO05-BP01 Implementieren einer ordnungsgemaliien
Funktionsminderung, um harte Abhangigkeiten in weiche zu andern

Anwendungskomponenten sollten weiterhin ihre Kernfunktion erflllen, auch wenn Abhangigkeiten
nicht mehr verfugbar sind. Sie liefern mdglicherweise leicht veraltete Daten, alternative Daten oder
sogar keine Daten. Dadurch wird sichergestellt, dass die Gesamtsystemfunktion nur minimal durch
lokale Ausfalle beeintrachtigt wird, wahrend gleichzeitig der zentrale Geschaftswert gewahrleistet ist.

Gewlinschtes Ergebnis: Wenn die Abhangigkeiten einer Komponente fehlerhaft sind, kann

die Komponente selbst weiterhin funktionieren, wenn auch in eingeschrankter Weise.
Komponentenausfalle sollten als normaler Geschaftsbetrieb betrachtet werden. Arbeitsablaufe sollten
so konzipiert sein, dass solche Ausfalle nicht zu einem vollstandigen Ausfall oder zumindest zu
vorhersehbaren und wiederherstellbaren Zustéanden flhren.

Typische Anti-Muster:

» Die erforderlichen Kerngeschaftsfunktionen wurden nicht identifiziert. Es wird nicht getestet, ob die
Komponenten auch bei Abhangigkeitsfehlern funktionsfahig sind.

+ Es werden keine Daten zu Fehlern bereitgestellt oder wenn nur eine von mehreren Abhangigkeiten
nicht verfigbar ist und Teilergebnisse dennoch zurlickgegeben werden kdnnen.
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» Es entsteht ein inkonsistenter Zustand, wenn eine Transaktion teilweise fehlschlagt.
» Es gibt keine alternative Moéglichkeit, auf einen zentralen Parameterspeicher zuzugreifen.

» Lokale Zustande werden aufgrund einer fehlgeschlagenen Aktualisierung ungultig oder geleert,
ohne die Konsequenzen zu bericksichtigen.

Vorteile der Nutzung dieser bewahrten Methode: Eine schrittweise Degradation verbessert die
Verfligbarkeit des gesamten Systems und gewahrleistet die Funktionsfahigkeit der wichtigsten
Funktionen auch bei Ausfallen.

Risikostufe, wenn diese bewahrte Methode nicht eingefthrt wird: Hoch
Implementierungsleitfaden

Die Implementierung einer schrittweisen Degradation tragt dazu bei, die Auswirkungen von
Abhangigkeitsfehlern auf die Komponentenfunktion zu minimieren. Im Idealfall erkennt eine
Komponente Abhangigkeitsfehler und umgeht sie so, dass sich dies nur minimal auf andere
Komponenten oder Kunden auswirkt.

Eine Architektur, die auf eine schrittweise Degradation ausgerichtet ist, bedeutet, potenzielle
Ausfallmodi beim Entwurf von Abhangigkeiten zu berticksichtigen. Sorgen Sie fur jeden Ausfallmodus
fur eine Mdglichkeit, aufrufenden Komponenten oder Kunden die meisten oder zumindest die
wichtigsten Funktionen der Komponente bereitzustellen. Diese Uberlegungen kénnen zu zusétzlichen
Anforderungen werden, die getestet und verifiziert werden kdnnen. Im |dealfall ist eine Komponente
in der Lage, ihre Kernfunktion auf akzeptable Weise auszufihren, selbst wenn eine oder mehrere
Abhangigkeiten ausfallen.

Dies ist sowohl eine geschaftliche als auch eine technische Diskussion. Alle Geschaftsanforderungen
sind wichtig und sollten nach Mdglichkeit erflllt werden. Es ist jedoch immer noch sinnvoll, sich zu
fragen, was passieren soll, wenn nicht alle erflllt werden kénnen. Ein System kann so konzipiert
werden, dass es verfligbar und konsistent ist. Doch was davon ist wichtiger, wenn auf eines davon
verzichtet werden muss? Bei der Zahlungsabwicklung kénnte dies die Konsistenz sein. Bei einer
Echtzeitanwendung ist es eher die Verfiuigbarkeit. Bei einer kundenseitigen Website kann die Antwort
von den Kundenerwartungen abhangen.

Was das bedeutet, hangt von den Anforderungen der Komponente ab und davon, was als ihre
Kernfunktion angesehen werden sollte. Beispiel:

» Eine E-Commerce-Website kann Daten aus verschiedenen Systemen wie personalisierte
Empfehlungen, bestbewertete Produkte und den Status von Kundenbestellungen auf der
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Startseite anzeigen. Wenn ein Upstream-System ausfallt, ist es immer noch sinnvoll, alles andere
anzuzeigen, anstatt einem Kunden eine Fehlerseite anzuzeigen.

» Eine Komponente, die Batch-Schreibvorgange durchfiihrt, kann einen Stapel trotzdem
weiterverarbeiten, wenn eine der einzelnen Operationen fehlschlagt. Es sollte einfach sein, einen
Wiederholungsmechanismus zu implementieren. Geben Sie dazu Informationen dazu zur(ck,
welche Operationen erfolgreich, welche fehlgeschlagen und warum sie fehlgeschlagen sind. Oder
stellen Sie fehlgeschlagene Anfragen in eine Warteschlange fir unzustellbare Nachrichten, um
asynchrone Wiederholungsversuche zu implementieren. Informationen Uber fehlgeschlagene
Operationen sollten ebenfalls protokolliert werden.

» Ein System, das Transaktionen verarbeitet, muss Uberprifen, ob entweder alle oder keine
einzelnen Aktualisierungen ausgefihrt werden. Bei verteilten Transaktionen kann das Saga-
Muster verwendet werden, um vorherige Operationen riickgangig zu machen, falls ein spaterer
Vorgang derselben Transaktion fehlschlagt. Hier besteht die Kernfunktion darin, die Konsistenz
aufrechtzuerhalten.

 Zeitkritische Systeme sollten in der Lage sein, mit Abhangigkeiten umzugehen, die nicht rechtzeitig
reagieren. In diesen Fallen kann das Unterbrechermuster verwendet werden. Wenn bei Antworten
aus einer Abhangigkeit eine Zeitiberschreitung auftritt, kann das System in einen geschlossenen
Zustand wechseln, in dem keine weiteren Aufrufe getatigt werden.

« Eine Anwendung kann Parameter aus einem Parameterspeicher lesen. Es kann nutzlich sein,
Container-Images mit einem Satz von Standardparametern zu erstellen und diese zu verwenden,
falls der Parameterspeicher nicht verflgbar ist.

Beachten Sie, dass die im Falle eines Komponentenausfalls eingeschlagenen Pfade getestet
werden mussen und deutlich einfacher sein sollten als der primare Pfad. Allgemein sollten Fallback-
Strategien vermieden werden.

Implementierungsschritte

Identifizieren Sie externe und interne Abhéngigkeiten. Uberlegen Sie, welche Arten von Fehlern bei
ihnen auftreten kénnen. Uberlegen Sie, wie Sie die negativen Auswirkungen dieser Ausfélle auf vor-
und nachgeschaltete Systeme und Kunden minimieren kdnnen.

Im Folgenden finden Sie eine Liste von Abhangigkeiten und wie Sie sie schrittweise degradieren
kénnen, wenn sie ausfallen:

1. Teilweiser Ausfall von Abhangigkeiten: Eine Komponente kann mehrere Anfragen an
nachgelagerte Systeme stellen, entweder in Form mehrerer Anfragen an ein System oder
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in Form einer Anfrage an jeweils mehrere Systeme. Je nach Unternehmenskontext kénnen
unterschiedliche Vorgehensweisen angemessen sein (weitere Einzelheiten finden Sie in den
vorherigen Beispielen in den Implementierungsleitfaden).

2. Ein nachgelagertes System kann Anfragen aufgrund der hohen Auslastung nicht verarbeiten:
Wenn Anfragen an ein nachgelagertes System immer wieder fehlschlagen, ist es nicht sinnvoll,
es erneut zu versuchen. Dies kann ein bereits Uberlastetes System zusatzlich belasten und
die Wiederherstellung erschweren. Hier kann das Unterbrechermuster verwendet werden, das
fehlgeschlagene Aufrufe an ein nachgelagertes System Uberwacht. Wenn eine grol3e Anzahl
von Aufrufen fehlschlagt, werden keine weiteren Anfragen mehr an das nachgelagerte System
gesendet und nur gelegentlich Aufrufe durchgelassen, um zu testen, ob das nachgelagerte System
wieder verflugbar ist.

3. Ein Parameterspeicher ist nicht verfligbar: Um einen Parameterspeicher umzuwandeln, kénnen
Soft Dependency Caching oder verninftige Standardwerte verwendet werden, die in Container-
Images oder Machine Images enthalten sind. Beachten Sie, dass diese Standardwerte auf dem
neuesten Stand gehalten und in die Testsuiten aufgenommen werden muissen.

4. Ein Uberwachungsservice oder eine andere nicht funktionale Abhéngigkeit ist nicht verfiigbar:
Wenn eine Komponente zeitweise nicht in der Lage ist, Protokolle, Metriken oder Spuren an einen
zentralen Uberwachungsservice zu senden, ist es oft am besten, Geschéaftsfunktionen weiterhin
wie gewohnt auszuflihren. Es ist oft nicht akzeptabel, Metriken Uber einen langeren Zeitraum
stillschweigend nicht zu protokollieren oder weiterzuleiten. In einigen Anwendungsfallen kdnnen
auch vollstandige Auditeintrage erforderlich sein, um die Compliance-Anforderungen zu erflllen.

5. Eine priméare Instances einer relationalen Datenbank ist méglicherweise nicht verfligbar: Amazon
Relational Database Service kann, wie fast alle relationalen Datenbanken, nur eine primare Writer-
Instance haben. Dies fihrt zu einem einzigen Fehlerpunkt flir Schreib-Workloads und erschwert
die Skalierung. Dies kann teilweise gemildert werden, indem eine Multi-AZ-Konfiguration fir hohe
Verfligbarkeit oder Amazon Aurora Serverless fur eine bessere Skalierung verwendet wird. Bei
sehr hohen Verfugbarkeitsanforderungen kann es sinnvoll sein, sich Gberhaupt nicht auf den
primaren Writer zu verlassen. Fur Abfragen, die nur lesen, kénnen Lesereplikate verwendet
werden, die Redundanz und die Méglichkeit bieten, nicht nur hoch-, sondern auch aufzuskalieren.
Schreibvorgange kdénnen gepuffert werden, zum Beispiel in einer Amazon Simple Queue Service-
Warteschlange, sodass Schreibanfragen von Kunden auch dann akzeptiert werden kénnen, wenn
das primare Gerat vorliibergehend nicht verfligbar ist.

Ressourcen

Zugehorige Dokumente:
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* Amazon API Gateway: Throttle APl Requests for Better Throughput

» CircuitBreaker (Zusammenfassung des Unterbrechers aus dem Buch ,Release It!“)

» Error Retries and Exponential Backoff in AWS

* Michael Nygard “Release It! Design and Deploy Production-Ready Software”

+ Die Amazon Builders' Library: Vermeiden von Fallback in verteilten Systemen

* Die Amazon Builders' Library: Vermeiden von nicht mehr aufholbaren Warteschlangen-
Rucksténden

» Die Amazon Builders' Library: Herausforderungen und Strategien fir das Caching

» Die Amazon Builders' Library: Timeouts, Wiederholungen und Backoff mit Jitter

Zugehorige Videos:

» Retry, backoff, and jitter: AWS re:Invent 2019: Introducing The Amazon Builders’ Library (DOP328)

RELO05-BP02 Drosselung von Anfragen

Drosseln Sie Anfragen, um eine Ressourcenuberlastung aufgrund eines unerwarteten
Nachfrageanstiegs zu verringern. Anfragen, die unter der Drosselungsrate liegen, werden verarbeitet,
wahrend Anfragen, die Uber dem definierten Limit liegen, abgelehnt werden. Es wird eine Meldung
zurtickgegeben, die besagt, dass die Anfrage gedrosselt wurde.

Gewlinschtes Ergebnis: Stark ansteigendes Volumen, das entweder durch plétzliche Anstiege des
Kundendatenverkehrs, Flooding-Angriffe oder Wiederholungsstiirme verursacht wird, wird durch
Anfragedrosselung abgeschwacht, sodass Workloads die normale Verarbeitung des unterstitzten
Anforderungsvolumens fortsetzen kénnen.

Typische Anti-Muster:

* API-Endpunktdrosselungen sind nicht implementiert oder werden auf Standardwerten belassen,
ohne die erwarteten Volumina zu berlcksichtigen.

* API-Endpunkte werden nicht ausgelastet oder die Drosselungsgrenzwerte werden nicht getestet.

» Anforderungsraten werden ohne Berlcksichtigung der Grof3e oder Komplexitat der Anfrage
gedrosselt.

» Es werden sowohl die maximalen Anforderungsraten als auch die maximale Anforderungsgrofie
getestet, aber nicht beides zusammen.
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» Ressourcen werden nicht mit denselben Limits bereitgestellt, die beim Testen festgelegt wurden.
» Es wurden keine Nutzungsplane konfiguriert oder fir A2A-API-Verbraucher in Betracht gezogen.

» Fur Warteschlangenverbraucher, die horizontal skalieren, sind keine Einstellungen flir maximale
Parallelitat konfiguriert.

+ Eine Ratenbegrenzung pro IP-Adresse wurde nicht implementiert.

Vorteile der Nutzung dieser bewahrten Methode: Workloads, die Drosselgrenzwerte festlegen,

kénnen normal arbeiten und akzeptierte Anfragen auch bei unerwarteten Volumenspitzen erfolgreich

verarbeiten. Plotzliche oder anhaltende Spitzen von Anfragen an APIs und Warteschlangen
werden gedrosselt und verbrauchen keine Ressourcen fir die Anforderungsverarbeitung.
Ratenbegrenzungen drosseln einzelne Anforderer, sodass ein hohes Datenverkehrsvolumen von
einer einzelnen IP-Adresse oder einem API-Verbraucher keine Ressourcen verbraucht, die sich auf
andere Verbraucher auswirken.

Risikostufe, wenn diese bewahrte Methode nicht eingefiihrt wird: Hoch
Implementierungsleitfaden

Services sollten so konzipiert sein, dass sie eine bekannte Kapazitat von Anfragen verarbeiten.
Diese Kapazitat kann durch Auslastungstests ermittelt werden. Wenn die Anzahl der Anfragen die
Grenzwerte Uberschreitet, signalisiert die entsprechende Antwort, dass eine Anfrage gedrosselt
wurde. Dies ermdglicht es dem Verbraucher, den Fehler zu beheben und es spater erneut zu
versuchen.

Wenn fir Ihren Service eine Drosselungsimplementierung erforderlich ist, sollten Sie die
Implementierung des Token-Bucket-Algorithmus in Betracht ziehen, bei dem ein Token fur eine
Anfrage zahlt. Tokens werden mit einer Drosselrate pro Sekunde aufgeflllt und asynchron um ein
Token pro Anfrage geleert.

REL05-BP02 Drosselung von Anfragen

99



Saule der Zuverlassigkeit AWS Well-Architected Framework

| r— Wird pro Anfrage
Tokens werden um 1 Token geleert
mit einer -

Drosselrate
pro Selfunde Bucket-GrofRe =
aufgefillt Drossel-Burst

Der Token-Bucket-Algorithmus

Amazon API Gateway implementiert den Token-Bucket-Algorithmus entsprechend den Konto- und
Regionslimits und kann pro Client mit Nutzungsplanen konfiguriert werden. Dartber hinaus kénnen

Amazon Simple Queue Service (Amazon SQS) und Amazon Kinesis Anfragen zwischenspeichern,

um die Anforderungsrate auszugleichen, und héhere Drosselungsraten fir Anfragen ermoglichen,
die bearbeitet werden kénnen. Schlie3lich kdnnen Sie die Ratenbegrenzung mit AWS WAF
implementieren, um bestimmte API-Verbraucher zu drosseln, die ungewohnlich hohe Lasten
erzeugen.

Implementierungsschritte

Sie kdnnen API Gateway mit Drosselungslimits fur Ihre APls konfigurieren und 429 Too Many
Requests-Fehler zuriickgeben, wenn Grenzwerte Uberschritten werden. Sie kdnnen AWS

WAF zusammen mit Ihren AWS AppSync- und API Gateway-Endpunkten verwenden, um die
Ratenbegrenzung pro IP-Adresse zu aktivieren. Wenn Ihr System asynchrone Verarbeitung toleriert,
kénnen Sie auRerdem Nachrichten in eine Warteschlange oder einen Stream stellen, um die
Antworten an Service-Clients zu beschleunigen und so héhere Drosselungsraten zu erreichen.

Wenn Sie Amazon SQS als Ereignisquelle fir AWS Lambda konfiguriert haben, kénnen Sie mit
asynchroner Verarbeitung maximale Gleichzeitigkeit konfigurieren, um zu verhindern, dass hohe

Ereignisraten die fur andere Services in Inrem Workload oder Konto bendtigten Kontingente flr
gleichzeitige Ausfihrungen auf Kontoebene verbrauchen.

API Gateway bietet zwar eine verwaltete Implementierung des Token-Buckets, aber in Fallen, in
denen Sie API Gateway nicht verwenden kdnnen, kdnnen Sie sprachspezifische Open-Source-
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Implementierungen (siehe entsprechende Beispiele unter Ressourcen) des Token-Buckets fir Ihre
Services nutzen.

» Verstehen und konfigurieren Sie AP| Gateway-Drosselungslimits auf Kontoebene pro Region, API
pro Phase und API-Schlissel pro Nutzungsplanebene.

* Wenden Sie die AWS WAF-Regeln zur Ratenbegrenzung auf API Gateway- und AWS AppSync-
Endpunkte an, um sich vor Flooding zu schitzen und schadliche IPs zu sperren Regeln zur

Ratenbegrenzung kdnnen auch fur AWS AppSync-API-Schlussel fur A2A-Verbraucher konfiguriert
werden.

- Uberlegen Sie, ob Sie fiir AWS AppSync-APls mehr Drosselungskontrolle als Ratenbegrenzung
bendtigen, und konfigurieren Sie in diesem Fall ein APl Gateway vor Ihrem AWS AppSync-
Endpunkt.

« Wenn Amazon SQS-Warteschlangen als Ausldser fur Lambda-Warteschlangenverbraucher
eingerichtet werden, legen Sie die maximale Gleichzeitigkeit auf einen Wert fest, mit

dem genug verarbeitet wird, um |hre Service-Level-Ziele zu erreichen, aber keine
Gleichzeitigkeitsbeschrankungen ausnutzt werden, die sich auf andere Lambda-Funktionen
auswirken. Erwagen Sie, die reservierte Gleichzeitigkeit fir andere Lambda-Funktionen in
demselben Konto und derselben Region festzulegen, wenn Sie Warteschlangen mit Lambda
verbrauchen.

* Verwenden Sie API| Gateway mit nativen Serviceintegrationen in Amazon SQS oder Kinesis, um
Anfragen zwischenzuspeichern.

« Wenn Sie API Gateway nicht verwenden kdnnen, nutzen Sie sprachspezifische Bibliotheken,
um den Token-Bucket-Algorithmus fiir lhren Workload zu implementieren. Sehen Sie sich den
Abschnitt mit den Beispielen an und recherchieren Sie selbst, um eine geeignete Bibliothek zu
finden.

» Testen Sie Grenzwerte, die Sie festlegen oder deren Erhéhung Sie zulassen mdchten, und
dokumentieren Sie die getesteten Grenzwerte.

« Erhdhen Sie die Grenzwerte nicht GUber das hinaus, was Sie beim Testen festgelegt haben. Wenn
Sie einen Grenzwert erhdhen, stellen Sie sicher, dass die bereitgestellten Ressourcen bereits
denen in Testszenarien entsprechen oder diese Ubertreffen, bevor Sie die Erhdhung anwenden.

Ressourcen

Zugehorige bewahrte Methoden:

« RELO04-BP03 Arbeite standig
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+ REL05-BP03 Steuerung und Begrenzung von Wiederholungsaufrufen

Zugehorige Dokumente:

* Amazon API Gateway: Throttle APl Requests for Better Throughput
+ AWS WAF: Rate-based rule statement

* Introducing maximum concurrency of AWS Lambda when using Amazon SQS as an event source

« AWS Lambda: Maximum Concurrency

Zugehorige Beispiele:

The three most important AWS WAF rate-based rules

Java Bucket4j
Python-Token-Bucket
Node-Token-Bucket

.NET System Threading Rate Limiting

Zugehorige Videos:

* Implementing GraphQL API security best practices with AWS AppSync

Zugehorige Tools:

* Amazon API Gateway
+ AWS AppSync
* Amazon SQS

* Amazon Kinesis
« AWS WAF
* Virtueller Warteraum auf AWS

RELO05-BP03 Steuerung und Begrenzung von Wiederholungsaufrufen

Verwenden Sie das exponentielle Backoff, um Anfragen in zunehmend langeren Intervallen
zwischen den einzelnen Wiederholungsversuchen zu wiederholen. Fuhren Sie Jitter zwischen den
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Wiederholungen ein, um die Wiederholungsintervalle zufallig zu bestimmen. Beschranken Sie die
maximale Anzahl an Wiederholungen.

Gewlinschtes Ergebnis: Zu den typischen Komponenten eines verteilten Softwaresystems
gehoren Server, Load Balancer, Datenbanken und Server. DNS Wahrend des normalen

Betriebs kdnnen diese Komponenten auf Anfragen mit temporaren oder begrenzten Fehlern
sowie mit Fehlern antworten, die unabhangig von Wiederholungsversuchen dauerhaft bleiben
wurden. Wenn Clients Anfragen an Services stellen, verbrauchen die Anfragen Ressourcen wie
Speicher, Threads, Verbindungen, Ports oder andere begrenzte Ressourcen. Die Steuerung und
Einschrankung von Wiederholungsversuchen ist eine Strategie zur Freigabe und Minimierung des
Ressourcenverbrauchs, sodass beanspruchte Systemkomponenten nicht Gberlastet werden.

Wenn Client-Anfragen eine Zeitliberschreitung oder Fehlerantworten erhalten, sollten sie
entscheiden, ob sie es erneut versuchen mochten oder nicht. Wenn sie es erneut versuchen, tun sie
dies mit exponentiellem Backoff mit Jitter und einem maximalen Wiederholungswert. Dadurch werden
Backend-Services und -Prozesse entlastet und erhalten Zeit, um sich selbst zu reparieren, was zu
einer schnelleren Wiederherstellung und einer erfolgreichen Bearbeitung von Anfragen flhrt.

Typische Anti-Muster:

» Wiederholungsversuche werden ohne exponentielles Backoff, Jitter und maximale
Wiederholungswerte implementiert. Backoff und Jitter helfen dabei, kiinstliche
Datenverkehrsspitzen zu vermeiden, die durch ungewollt koordinierte Wiederholungsversuche in
regelmafigen Intervallen entstehen.

» Implementierung von Wiederholungsversuchen, ohne deren Auswirkungen zu testen oder davon
auszugehen, dass Wiederholungsversuche bereits in Szenarien integriert sind, und SDK ohne
Wiederholungsversuche zu testen.

» Veroffentlichte Fehlercodes aus Abhangigkeiten werden nicht richtig interpretiert, was dazu fuhrt,
dass bei allen Fehlern eine Wiederholung versucht wird, auch dann, wenn die Ursache auf eine
fehlende Berechtigung, einen Konfigurationsfehler oder ein anderes Problem hindeutet, das
vorhersehbar nicht ohne manuelles Eingreifen behoben werden kann.

- Beobachtbarkeits-Praktiken, einschlieRlich der Uberwachung und Meldung von Warnmeldungen
bei wiederholten Serviceausfallen, damit die zugrunde liegenden Probleme bekannt werden und
behoben werden kdnnen, werden nicht beachtet.

» Es werden benutzerdefinierte Wiederholungsmechanismen entwickelt, wenn integrierte
Wiederholungsfunktionen oder Wiederholungsfunktionen von Drittanbietern ausreichen.
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» Es werden Wiederholungsversuche auf mehreren Ebenen eines Anwendungsstapels auf eine
Weise ausgeflhrt, die Wiederholungsversuche verstarkt, was die Ressourcen durch einen
Wiederholungssturm weiter verbraucht. Vergewissern Sie sich, dass Sie verstehen, wie sich diese
Fehler auf Ihnre Anwendung und die Abhangigkeiten auswirken, auf die Sie sich verlassen, und
fUhren Sie dann Wiederholungsversuche nur auf einer Ebene durch.

* Nicht idempotente Serviceaufrufe werden erneut versucht, was zu unerwarteten Nebeneffekten wie
doppelten Ergebnissen fuhrt.

Vorteile der Nutzung dieser bewahrten Methode: Wiederholungsversuche helfen Clients dabei,
die gewtiinschten Ergebnisse zu erzielen, wenn Anfragen fehlschlagen, verbrauchen aber auch
mehr Zeit auf dem Server, um die gewlinschten erfolgreichen Antworten zu erhalten. Wenn Fehler
selten oder voribergehend auftreten, funktionieren Wiederholungsversuche gut. Wenn Fehler
durch Ressourcenuberlastung verursacht werden, kénnen Wiederholungsversuche die Situation
verschlimmern. Durch das Hinzufligen eines exponentiellen Backoffs mit Jitter zu den Client-
Wiederholungsversuchen kénnen Server sich erholen, wenn Ausfalle durch Ressourceniberlastung
verursacht werden. Jitter verhindert, dass Anfragen zu Datenverkehrsspitzen flihren, und Backoff
verringert die Lasteskalation, die durch das Hinzufligen von Wiederholungsversuchen zur
normalen Anforderungslast verursacht wird. SchlieBlich ist es wichtig, eine maximale Anzahl von
Wiederholungsversuchen oder die verstrichene Zeit zu konfigurieren, um zu vermeiden, dass
Rucksténde entstehen, die zu metastabilen Ausfallen flhren.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

Steuern und begrenzen Sie Wiederholungsaufrufe. Verwenden Sie ein exponentielles Backoff,

um Aufrufe nach zunehmend langeren Intervallen zu wiederholen. Nutzen Sie Jitter, um die
Wiederholungsintervalle zu randomisieren, und legen Sie ein Limit fur die Zahl der Wiederholungen
fest.

Einige AWS SDKs implementieren standardmafig Wiederholungsversuche und exponentielles
Backoff. Verwenden Sie diese integrierten AWS Implementierungen, sofern dies fur Ihren Workload
relevant ist. Implementieren Sie eine ahnliche Logik in Ihrem Workload, wenn Sie Services
aufrufen, die idempotent sind und bei denen Wiederholungsversuche die Verfugbarkeit Ihrer Clients
verbessern. Legen Sie entsprechend Ihrem Anwendungsfall Zeitliberschreitungen fest und geben
Sie an, wann Wiederholversuche gestoppt werden sollen. Erstellen Sie Testszenarien fur diese
Wiederholungsfalle und fihren Sie sie aus.
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Implementierungsschritte

+ Ermitteln Sie die optimale Ebene in Ihrem Anwendungsstack, um Wiederholungsversuche fir die
Services zu implementieren, auf die sich Ihre Anwendung stitzt.

» Seien Sie sich bewusstSDKs, dass es flur die Sprache Ihrer Wahl bewahrte
Wiederholungsstrategien mit exponentiellem Backoff und Jitter gibt, und ziehen Sie diese dem
Schreiben lhrer eigenen Wiederholungsimplementierungen vor.

« Stellen Sie sicher, dass Services idempotent sind, bevor Sie Wiederholungen implementieren.

Sobald Wiederholungsversuche implementiert wurden, stellen Sie sicher, dass sie sowohl getestet
als auch regelmafig in der Produktion ausgefuhrt werden.

* Verwenden Sie beim Aufrufen des AWS Dienstes die Option und und APIs machen Sie sich mit
den Konfigurationsoptionen fur AWS SDKsWiederholungen vertraut AWS CLI. Finden Sie heraus,
ob die Standardeinstellungen fur Ihren Anwendungsfall geeignet sind, testen Sie sie und passen
Sie sie nach Bedarf an.

Ressourcen

Zugehorige bewahrte Methoden:

 REL04-BP04 Festlegen von Mutationsoperationen als idempotent

» REL05-BP02 Drosselung von Anfragen

» REL05-BP04 Schnelles Scheitern und Begrenzen von Warteschlangen
* REL05-BP05 Client-Timeouts festlegen

+ REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler

Zugehorige Dokumente:

* Fehler bei Wiederholungen und exponentiellem Backoff in AWS

» Die Amazon Builders' Library: Timeouts, Wiederholungen und Backoff mit Jitter

* Exponential Backoff and Jitter

* Machen Sie Wiederholungen mit idempotent sicher APls

Zugehorige Beispiele:

+ Spring Retry
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» Resilience4j Retry

Zugehorige Videos:

« Wiederholung, Backoff und Jitter: AWS re:Invent 2019: Einfihrung in die Amazon Builders' Library
() DOP328

Zugehorige Tools:

« AWS SDKsund Tools: Verhalten bei Wiederholungen

« AWS Command Line Interface: Wiederholungen AWS CLI

RELO05-BP04 Schnelles Scheitern und Begrenzen von Warteschlangen

Wenn ein Service nicht in der Lage ist, erfolgreich auf eine Anfrage zu antworten, sollte er schnell
scheitern. Dies ermdglicht die Freigabe von mit einer Anfrage verbundenen Ressourcen und

damit die Wiederherstellung eines Services, falls dieser nicht mehr tiber gentigend Ressourcen
verfugt. Schnelles Scheitern ist ein etabliertes Softwaredesignmuster, das genutzt werden kann,

um hochzuverlassige Workloads in der Cloud aufzubauen. Warteschlangen sind ebenfalls ein
etabliertes Integrationsmuster fur Unternehmen. Sie sorgen fir eine ausgeglichene Auslastung

und ermdglichen es den Clients, Ressourcen freizugeben, wenn eine asynchrone Verarbeitung
toleriert wird. Wenn ein Service unter normalen Bedingungen erfolgreich antworten kann, aber
fehlschlagt, wenn die Anforderungsrate zu hoch ist, verwenden Sie eine Warteschlange, um Anfragen
zwischenzuspeichern. Lassen Sie jedoch keine langen Warteschlangen zu. Sie kbnnen dazu fihren,
dass veraltete Anfragen verarbeitet werden, die ein Client bereits aufgegeben hat.

Gewlinschtes Ergebnis: Wenn bei Systemen Ressourcenknappheit, Timeouts, Ausnahmen oder
Grauausfalle auftreten, die Service-Level-Ziele unerreichbar machen, ermoéglichen Strategien

fur schnelles scheitern eine schnellere Systemwiederherstellung. Systeme, die Traffic-Spitzen
absorbieren mussen und asynchrone Verarbeitung ermdglichen, konnen die Zuverlassigkeit
verbessern, indem sie es Clients ermoéglichen, Anfragen schnell freizugeben, indem sie
Warteschlangen verwenden, um Anfragen an Back-End-Services zu puffern. Beim Puffern von
Anfragen in Warteschlangen werden Strategien zur Warteschlangenverwaltung implementiert, um
nicht mehr aufzuholende Rickstande zu vermeiden.

Typische Anti-Muster:
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» Implementierung von Nachrichtenwarteschlangen, aber keine Konfiguration von Warteschlangen
fur unzustellbare Nachrichten (DLQ) oder Alarmen flr volle DLQs, um zu erkennen, wenn ein
System ausfallt.

 Nichterfassung des Alters von Nachrichten in einer Warteschlange, einem Indikator fir Latenz,
um zu verstehen, wann Warteschlangenverbraucher mit der Verarbeitung nicht mehr hinterher
kommen oder Fehler machen, was zu erneuten Versuchen flhrt.

» Kein Léschen von aufgestauten Nachrichten aus einer Warteschlange, wenn es keinen Sinn macht,
diese Nachrichten zu verarbeiten, da kein Geschaftsbedarf mehr besteht.

» Die Konfiguration von First-in-First-Out (FIFO)-Warteschlangen, wenn Last-In-First-Out (LIFO)-
Warteschlangen den Client-Anforderungen besser gerecht werden wirden. Dies ist beispielsweise
dann der Fall, wenn keine strenge Reihenfolge erforderlich ist und die Backlog-Verarbeitung alle
neuen und zeitkritischen Anfragen verzdgert, was dazu fuhrt, dass alle Clients die Service-Levels
nicht einhalten.

 Bereitstellung interner Warteschlangen fir Clients, anstatt APIs verfiigbar zu machen, die den
Arbeitseingang verwalten und Anfragen in internen Warteschlangen platzieren.

* Wenn zu viele Arbeitsanforderungstypen in einer einzigen Warteschlange zusammengefasst
werden, kann dies die Backlog-Bedingungen verscharfen, da der Ressourcenbedarf auf die
verschiedenen Anforderungstypen verteilt wird.

» Verarbeitung komplexer und einfacher Anfragen in derselben Warteschlange, obwohl
unterschiedliche Uberwachungs-, Timeout- und Ressourcenzuweisungen erforderlich sind.

+ Keine Validierung von Eingaben oder Nutzung von Aussagen, um Mechanismen fur schnelles
Scheitern in Software zu implementieren, die Ausnahmen an Ubergeordnete Komponenten
weiterleiten, die Fehler problemlos verarbeiten konnen.

» Keine Entfernung fehlerhafter Ressourcen aus der Anforderungsweiterleitung, insbesondere
bei Ausféllen ohne erkennbare Ursache mit sowohl erfolgreicher als auch fehlgeschlagener
Verarbeitung aufgrund von Abstirzen und Neustarts, zeitweise auftretenden Abhangigkeitsfehlern,
verringerter Kapazitat oder Verlust von Netzwerkpaketen.

Vorteile der Nutzung dieser bewahrten Methode: Systeme, die schnelles Scheitern nutzen,

lassen sich leichter debuggen und korrigieren und weisen haufig Probleme im Code und in der
Konfiguration auf, bevor Releases fur die Produktion veroffentlicht werden. Systeme, die effektive
Warteschlangenstrategien beinhalten, sind widerstandsfahiger und zuverlassiger bei Traffic-Spitzen
und zeitweiligen Systemstorungen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
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Implementierungsleitfaden

Strategien fur schnelles Scheitern kdnnen sowohl in Softwarelésungen als auch in der Infrastruktur

konfiguriert werden. Warteschlangen scheitern nicht nur schnell, sondern sind auch eine einfache
und dennoch leistungsstarke Architekturtechnik zur Entkopplung von Systemkomponenten fr
eine ausgeglichene Auslastung. Amazon CloudWatch bietet Funktionen zur Uberwachung von

Ausfallen und zur Warnung bei Ausféllen. Sobald erkannt wird, dass ein System ausfallt, kbnnen
Strategien zur Schadensbegrenzung umgesetzt werden, darunter auch der Wechsel weg von

knapp werdenden Ressourcen. Wenn in Systemen Warteschlangen mit Amazon SQS und anderen

Warteschlangentechnologien implementiert werden, um eine ausgeglichene Auslastung zu
gewahrleisten, muss berucksichtigt werden, wie Warteschlangenrickstéande sowie Fehler beim
Nachrichtenabruf verwaltet werden kénnen.

Implementierungsschritte

» Implementieren Sie programmatische Aussagen oder spezifische Metriken in Ihrer Software
und verwenden Sie diese, um explizit Alarme bei Systemproblemen auszuldésen. Amazon
CloudWatch hilft Innen bei der Erstellung von Metriken und Alarmen auf der Grundlage des
Anwendungsprotokollmusters und der SDK-Instrumentierung.

» Verwenden Sie CloudWatch-Metriken und Alarme, um knappe Ressourcen zu erkennen, die die

Latenz bei der Verarbeitung erhéhen oder Anfragen wiederholt nicht bearbeiten kénnen.

* Nutzen Sie asynchrone Verarbeitung, indem Sie APIs entwerfen, die Anfragen annehmen und

an interne Warteschlangen anhangen. Verwenden Sie dazu Amazon SQS und senden Sie dann

eine Erfolgsmeldung an den Nachrichten-Client, sodass der Client Ressourcen freigeben und
mit anderen Arbeiten fortfahren kann, wahrend die Verbraucher der Backend-Warteschlangen
Anfragen verarbeiten.

* Messen und Uberwachen Sie die Latenz bei der Verarbeitung von Warteschlangen, indem Sie
jedes Mal, wenn Sie eine Nachricht aus einer Warteschlange nehmen, eine CloudWatch-Metrik
erstellen, indem Sie die aktuelle Uhrzeit mit dem Nachrichtenzeitstempel vergleichen.

» Wenn Fehler eine erfolgreiche Nachrichtenverarbeitung verhindern oder der Datenverkehr so

stark ansteigt, dass er im Rahmen der Service Level Agreements nicht verarbeitet werden kann,

wird alterer oder iiberschiissiger Datenverkehr in eine Uberlaufwarteschlange ausgelagert. So

kénnen vorrangig neuere Auftrage verarbeitet werden. Altere Auftrdge werden verarbeitet, sobald

Kapazitaten frei werden. Diese Technik ist eine Anndherung an die LIFO-Verarbeitung und
ermdglicht eine normale Systemverarbeitung fir alle neuen Auftrage.
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* Verwenden Sie Warteschlangen fir unzustellbare Nachrichten oder Redrive-Warteschlangen, um
Nachrichten, die nicht verarbeitet werden kénnen, aus dem Backlog an einen Ort zu verschieben,
der spater geprift und verarbeitet werden kann.

* Versuchen Sie es entweder erneut oder, sofern dies tolerierbar ist, I6schen Sie alte Nachrichten,
indem Sie die tatsachliche Zeit mit dem Nachrichtenzeitstempel vergleichen und Nachrichten
verwerfen, die fur den anfragenden Client nicht mehr relevant sind.

Ressourcen

Zugehorige bewahrte Methoden:

+ REL04-BP02 Lose gekoppelte Abhangigkeiten implementieren
+ REL05-BP02 Drosselung von Anfragen

+ REL05-BP03 Steuerung und Begrenzung von Wiederholungsaufrufen

+ REL06-BP02 Definieren und Berechnen von Metriken (Aggregierung)

« REL06-BP07 Uberwachen der gesamten Nachverfolgung von Anfragen im System

Zugehorige Dokumente:

* Vermeiden von nicht mehr aufzuholenden Rickstanden

Fail Fast

How can | prevent an increasing backlog of messages in my Amazon SQS queue?

Elastic Load Balancing: Zonal Shift

Amazon Application Recovery Controller: Routing-Steuerung fur Datenverkehr-Failover

Zugehorige Beispiele:

» Enterprise Integration Patterns: Dead Letter Channel

Zugehorige Videos:

* AWS re:Invent 2022 - Operating highly available Multi-AZ applications

Zugehorige Tools:
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« Amazon SQS

« Amazon MQ

« AWS loT Core

« Amazon CloudWatch

RELO05-BP05 Client-Timeouts festlegen

Legen Sie angemessene Zeitliberschreitungen fir Verbindungen und Anfragen fest, tUberprifen Sie
sie systematisch und verlassen Sie sich nicht auf Standardwerte, da sie nicht Workload-spezifisch
sind.

Gewdulnschtes Ergebnis: Client-Zeitliberschreitungen sollten die Kosten fur Client, Server und
Workload berlcksichtigen, die mit dem Warten auf Anfragen verbunden sind, deren Bearbeitung
ungewdhnlich lange dauert. Da es nicht mdglich ist, die genaue Ursache einer Zeitliberschreitung
zu ermitteln, mussen Clients ihr Wissen uber Services nutzen, um Erwartungen hinsichtlich
wahrscheinlicher Ursachen und geeigneter Zeitiberschreitungen zu entwickeln.

Bei Client-Verbindungen kommt es aufgrund der konfigurierten Werte zu einer Zeitliberschreitung.
Nach einer Zeitliberschreitung entscheidet der Client entweder, die Anfrage abzubrechen und es
erneut zu versuchen oder er 6ffnet einen Unterbrecher. Durch diese Muster wird vermieden, dass
Anfragen gestellt werden, die einen zugrunde liegenden Fehlerzustand verschlimmern kénnten.

Typische Anti-Muster:

» Systemzeitliberschreitungen oder standardmafige Zeitliberschreitungen werden nicht beachtet.
* Normale Abschlusszeit fur Anfragen ist nicht bekannt.

» Mdgliche Ursachen, warum die Bearbeitung von Anfragen ungewéhnlich lange dauert, oder die
Kosten fir die Client-, Service- oder Workload-Leistung, die wahrend des Wartens darauf, dass
diese Anfragen abgeschlossen werden, anfallen, sind nicht bekannt.

» Die Wahrscheinlichkeit, dass ein gestortes Netzwerk dazu fihrt, dass eine Anfrage erst dann
fehlschlagt, wenn die Zeitliberschreitung erreicht ist, und die Kosten fir die Client- und Workload-
Leistung, die entstehen, wenn keine kirzere Zeitiberschreitung gewahlt wird, sind nicht bekannt.

 Zeitiberschreitungsszenarien sowohl fir Verbindungen als auch fir Anfragen werden nicht
getestet.

» Zu hohe Zeituberschreitungen kdnnen zu langen Wartezeiten fihren und die
Ressourcenauslastung erhdhen.
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» Zu niedrige Zeitliberschreitungen fuhren zu kinstlichen Fehlschlagen.

» Muster zur Behandlung von Zeitliberschreitungsfehlern bei Remote-Aufrufen wie Unterbrecher und
Wiederholungsversuchen werden Ubersehen.

- Die Uberwachung der Fehlerraten bei Serviceaufrufen, der Service-Level-Ziele fiir die Latenz
und der Latenzausreil3er wird nicht in Betracht gezogen. Diese Metriken kdnnen Aufschluss Gber
aggressive oder tolerante Zeitiberschreitungen geben.

Vorteile der Nutzung dieser bewahrten Methode: Zeituberschreitungen fur Remote-Aufrufe sind
konfiguriert und die Systeme sind so konzipiert, dass sie Zeitiberschreitungen ordnungsgeman
behandeln, sodass Ressourcen geschont werden, wenn Remote-Aufrufe ungewdhnlich langsam
reagieren und Zeitiberschreitungsfehler von Service-Clients ordnungsgemal’ behandelt werden.

Risikostufe, wenn diese bewahrte Methode nicht eingefthrt wird: Hoch
Implementierungsleitfaden

Legen Sie eine Zeituberschreitung fur Verbindungen sowie Anfragen fur alle
Serviceabhangigkeitsaufrufe und generell fir prozessibergreifende Aufrufe fest. Viele Frameworks
bieten integrierte Zeitiberschreitungsfunktionen. Seien Sie jedoch vorsichtig, da einige
Standardwerte unendlich oder héher als fir Ihre Serviceziele akzeptabel sind. Ein zu hoher Wert
reduziert die Nutzlichkeit der Zeitbeschrankung, da Ressourcen weiterhin verbraucht werden,
wahrend der Client auf das Einsetzen der Zeitbeschrankung wartet. Ein zu niedriger Wert kann zu
erhéhtem Datenverkehr im Backend und zu erhdhter Latenz fihren, da zu viele Anfragen wiederholt
werden. In einigen Fallen kann dies zu vollstandigen Ausfallen fihren, da alle Anfragen wiederholt
werden.

Beachten Sie bei der Festlegung von Zeitiberschreitungsstrategien Folgendes:

+ Die Bearbeitung von Anfragen kann aufgrund ihres Inhalts, Beeintrachtigungen eines Zieldienstes
oder eines Ausfalls einer Netzwerkpartition langer als normal dauern.

+ Anfragen mit ungewdhnlich aufwandigem Inhalt kbnnten unnétige Server- und Client-Ressourcen
verbrauchen. In diesem Fall kbnnen Ressourcen geschont werden, wenn fur diese Anfragen
eine Zeituberschreitung konfiguriert wird und es nicht erneut versucht wird. Services sollten sich
auch durch Drosselungen und serverseitige Zeituberschreitungen vor ungewohnlich aufwandigen
Inhalten schitzen.

« Anfragen, die aufgrund einer Servicebeeintrachtigung ungewdhnlich lange dauern, kdnnen mit
einer Zeituberschreitung abgebrochen und erneut versucht werden. Die Servicekosten flr die
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Anfrage und den erneuten Versuch sollten berticksichtigt werden. Wenn die Ursache jedoch eine
lokale Beeintrachtigung ist, ist ein erneuter Versuch wahrscheinlich nicht teuer und reduziert den
Ressourcenverbrauch des Clients. Die Zeitliberschreitung kann je nach Art der Beeintrachtigung
auch Serverressourcen freisetzen.

» Anfragen, deren Bearbeitung lange dauert, weil die Anfrage oder Antwort nicht vom Netzwerk
zugestellt wurde, kdnnen mit einer Zeituberschreitung abgebrochen und erneut versucht werden.
Da die Anfrage oder Antwort nicht zugestellt wurde, wiirde sie unabhangig von der Lange der
Zeitluberschreitung fehlschlagen. Durch eine Zeitiberschreitung werden in diesem Fall keine
Serverressourcen, aber Client-Ressourcen freigegeben und die Workload-Leistung wird verbessert.

Nutzen Sie etablierte Entwurfsmuster wie Wiederholungsversuche und Schutzschalter, um
Timeouts elegant zu handhaben und ausfallschnelle Ansatze zu unterstitzen. AWS SDKsund

AWS CLlermdglichen die Konfiguration von Verbindungs- und Anforderungs-Timeouts sowie

von Wiederholungsversuchen mit exponentiellem Backoff und Jitter. AWS LambdaFunktionen
unterstitzen die Konfiguration von Timeouts. Damit kénnen Sie Low-Code-Schutzschalter bauen
AWS Step Functions, die die Vorteile der vorgefertigten Integrationen mit Diensten und nutzen. AWS
SDKs AWS App Mesh Envoy bietet Funktionen flr Zeitiberschreitungen und Unterbrecher an.

Implementierungsschritte

» Konfigurieren Sie Zeitiberschreitungen fir Remote-Serviceaufrufe und nutzen Sie die integrierten
sprachspezifischen Zeitiberschreitungsfunktionen oder Open-Source-Bibliotheken fiir
Zeitiberschreitungen.

* Wenn |hr Workload Aufrufe mit einem tatigt AWS SDK, finden Sie in der Dokumentation
Informationen zur sprachspezifischen Timeout-Konfiguration.

 Python
« PHP
« NET
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* Wenn Sie AWS SDKs AWS CLI Or-Befehle in lnrem Workload verwenden, konfigurieren Sie
Standard-Timeout-Werte, indem Sie die AWS Konfigurationsstandardwerte fir und festlegen.
connectTimeoutInMillis tlsNegotiationTimeoutInMillis

* Wenden Sie Befehlszeilenoptionen cli-read-timeout an cli-connect-timeout und steuern
Sie einmalige AWS CLI Befehle auf Dienste. AWS

« Uberwachen Sie Remote-Serviceanfragen auf Zeitliberschreitungen und richten Sie Alarme fiir
anhaltende Fehler ein, sodass Sie proaktiv mit Fehlerszenarien umgehen kénnen.

* Implementieren Sie CloudWatch Metriken und CloudWatch Anomalieerkennung zu

Anruffehlerraten, Service-Level-Zielen fur Latenz und Latenzausreifer, um Einblicke in den
Umgang mit UbermaRig aggressiven oder toleranten Timeouts zu gewinnen.

» Konfigurieren Sie Zeituberschreitungen fur Lambda-Funktionen.

» APIGateway-Clients mussen bei der Behandlung von Timeouts ihre eigenen
Wiederholungsversuche implementieren. APIGateway unterstutzt ein Integrations-Timeout von 50
Millisekunden bis 29 Sekunden fur Downstream-Integrationen und versucht es nicht erneut, wenn
die Integration ein Timeout anfordert.

* Implementieren Sie das Unterbrecher-Muster, um zu vermeiden, dass Remote-Aufrufe getatigt
werden, wenn Zeitiiberschreitungen auftreten. Offnen Sie die Leitung, um fehischlagende Aufrufe
zu vermeiden, und schliel3en Sie die Leitung, wenn die Aufrufe normal reagieren.

» FUr containerbasierte Workloads kénnen Sie die Funktionen von App Mesh Envoy nutzen, um von
den integrierten Zeitliberschreitungen und Unterbrechern zu profitieren.

+ Wird verwendet AWS Step Functions , um Low-Code-Schutzschalter fir Remote-Serviceanrufe
zu erstellen, insbesondere wenn AWS native SDKs und unterstitzte Step Functions Functions-
Integrationen aufgerufen werden, um lhre Arbeitslast zu vereinfachen.

Ressourcen

Zugehorige bewahrte Methoden:

« REL05-BP03 Steuerung und Begrenzung von Wiederholungsaufrufen

« REL05-BP04 Schnelles Scheitern und Begrenzen von Warteschlangen

+ REL06-BP07 Uberwachen der gesamten Nachverfolgung von Anfragen im System

Zugehorige Dokumente:

* AWS SDK: Wiederholungsversuche und Timeouts
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» Die Amazon Builders' Library: Timeouts, Wiederholungen und Backoff mit Jitter

* Amazon API Gateway-Kontingente und wichtige Hinweise

+ AWS Command Line Interface: Command line options

+ AWS SDK for Java 2.x: API Timeouts konfigurieren

* AWS Botocore verwendet das Konfigurationsobjekt und die Konfigurationsreferenz

« AWS SDK fiir .NET: Retries and Timeouts

+ AWS Lambda: Configuring Lambda function options

Zugehorige Beispiele:

* Verwenden des Circuit Breaker Patterns mit AWS Step Functions Amazon DynamoDB

* Martin Fowler: CircuitBreaker

Zugehorige Tools:

+ AWS SDKs

AWS Lambda
Amazon SQS
AWS Step Functions

AWS Command Line Interface

RELO05-BP06 Systeme soweit moglich zustandslos machen

Systeme sollten entweder keinen Zustand erfordern oder ihn so auslagern, dass zwischen
verschiedenen Client-Anfragen keine Abhangigkeit von lokal gespeicherten Daten auf der Festplatte
und im Arbeitsspeicher besteht. Auf diese Weise kénnen Server nach Belieben ersetzt werden, ohne
dass dies Auswirkungen auf die Verfligbarkeit hat.

Wenn Benutzer oder Services mit einer Anwendung interagieren, fihren sie haufig eine Reihe von
Interaktionen aus, die eine Sitzung bilden. Bei einer Sitzung handelt es sich um eindeutige Daten flr
Benutzer, die zwischen Anfragen bestehen bleiben, wahrend sie die Anwendung verwenden. Eine
zustandslose Anwendung ist eine Anwendung, die keine Informationen zu friiheren Interaktionen
bendtigt und keine Sitzungsinformationen speichert.

REL05-BP06 Machen Sie Systeme soweit mdglich zustandslos 114


https://aws.amazon.com/builders-library/timeouts-retries-and-backoff-with-jitter/
https://docs.aws.amazon.com/apigateway/latest/developerguide/limits.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-options.html
https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/best-practices.html#bestpractice5
https://boto3.amazonaws.com/v1/documentation/api/latest/guide/configuration.html#using-the-config-object
https://docs.aws.amazon.com/sdk-for-net/v3/developer-guide/retries-timeouts.html
https://docs.aws.amazon.com/lambda/latest/dg/configuration-function-common.html
https://aws.amazon.com/blogs/compute/using-the-circuit-breaker-pattern-with-aws-step-functions-and-amazon-dynamodb/
https://martinfowler.com/bliki/CircuitBreaker.html?ref=wellarchitected
https://docs.aws.amazon.com/index.html#sdks
https://aws.amazon.com/lambda/
https://aws.amazon.com/sqs/
https://aws.amazon.com/step-functions/
https://aws.amazon.com/cli/

Saule der Zuverlassigkeit AWS Well-Architected Framework

Sobald das System so konzipiert ist, dass es zustandslos ist, kbnnen Sie serverlose Rechendienste
wie oder verwenden. AWS Lambda AWS Fargate

Neben dem Austausch von Servern besteht ein weiterer Vorteil statusfreier Anwendungen darin, dass
sie horizontal skaliert werden kénnen, da alle verfugbaren Rechenressourcen (wie EC2 Instanzen
und AWS Lambda Funktionen) jede Anforderung bearbeiten kénnen.

Vorteile der Nutzung dieser bewahrten Methode: Systeme mit zustandslosem Design lassen
sich besser an die horizontale Skalierung anpassen, sodass Kapazitaten je nach vorhandenem
Datenverkehr und bestehender Nachfrage hinzugefiigt oder entfernt werden kénnen. Sie sind
auch inharent widerstandsfahig gegenulber Ausfallen und bieten Flexibilitdt und Agilitat bei der
Anwendungsentwicklung.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
Implementierungsleitfaden

Erstellen Sie zustandslose Anwendungen. Zustandslose Anwendungen ermdglichen eine horizontale
Skalierung und sind widerstandsfahig gegenuber Ausfallen einzelner Knoten. Analysieren Sie die
Komponenten lhrer Anwendung, die ihren Status innerhalb der Architektur beibehalten. Auf diese
Weise kdnnen Sie die potenziellen Auswirkungen der Umstellung auf ein zustandsloses Design
bewerten. Eine zustandslose Architektur entkoppelt Benutzerdaten und entladt die Sitzungsdaten.
Dies bietet die Flexibilitdt, jede Komponente unabhangig zu skalieren, um unterschiedlichen
Workload-Anforderungen gerecht zu werden und die Ressourcenauslastung zu optimieren.

Implementierungsschritte

+ Identifizieren und analysieren Sie die zustandsbehafteten Komponenten in Ihrer Anwendung.

» Entkoppeln Sie Daten, indem Sie Benutzerdaten von der Kernanwendungslogik trennen und
verwalten.

« Amazon Cognito kann Benutzerdaten mithilfe von Features wie Identitatspools, Benutzerpools
und Amazon Cognito Sync von Anwendungscode entkoppeln.

» Sie kébnnen AWS Secrets Manager verwenden, um Benutzerdaten zu entkoppeln, indem Sie

Secrets an einem sicheren, zentralen Ort speichern. Das bedeutet, dass der Anwendungscode
keine Secrets speichern muss, was seine Sicherheit erhoht.

» Erwagen Sie die Verwendung von Amazon S3, um grol3e, unstrukturierte Daten wie Bilder und
Dokumente zu speichern. lhre Anwendung kann diese Daten bei Bedarf abrufen, sodass sie
nicht im Arbeitsspeicher gespeichert werden missen.
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* Verwenden Sie Amazon DynamoDB, um Informationen wie Benutzerprofile zu speichern. lhre
Anwendung kann diese Daten nahezu in Echtzeit abfragen.

» Verlagern Sie Sitzungsdaten in eine Datenbank, einen Cache oder externe Dateien.

* Amazon ElastiCache, Amazon DynamoDB, Amazon Elastic File System (AmazonEFS) und
Amazon MemoryDB sind Beispiele flir AWS Dienste, die Sie zum Auslagern von Sitzungsdaten
verwenden konnen.

» Entwerfen Sie eine zustandslose Architektur, nachdem Sie festgelegt haben, welche Zustands- und
Benutzerdaten in lhrer bevorzugten Speicherlésung abgelegt werden mussen.
Ressourcen

Zugehorige bewahrte Methoden:

« REL11-BP03 Automatisieren Sie die Heilung auf allen Ebenen

Zugehorige Dokumente:

« Die Amazon Builders' Library: Vermeiden von Fallback in verteilten Systemen

» Die Amazon Builders' Library: Vermeiden von nicht mehr aufholbaren Warteschlangen-

Ruckstanden
» Die Amazon Builders' Library: Herausforderungen und Strategien fir das Caching
* Bewahrte Methoden fur Stateless Web Tier auf AWS

RELO5-BP07 Nothebel einbauen

Nothebel sind schnelle Prozesse, die die Auswirkungen auf die Verfigbarkeit lhres Workloads
mindern kdnnen.

Nothebel bewirken, dass das Verhalten von Komponenten oder Abhangigkeiten mithilfe bekannter
und getesteter Mechanismen deaktiviert, gedrosselt oder gedndert wird. Dadurch kdnnen
Beeintrachtigungen des Workloads, die durch die Erschopfung von Ressourcen aufgrund
unerwarteter Nachfragesteigerungen verursacht werden, gemildert und die Auswirkungen von
Ausfallen bei nicht kritischen Komponenten innerhalb lhres Workloads reduziert werden.

Gewlinschtes Ergebnis: Durch die Implementierung von Nothebeln kénnen Sie bewahrte Prozesse
einrichten, um die Verflgbarkeit kritischer Komponenten in lhrem Workload aufrechtzuerhalten.
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Der Workload sollte sich problemlos reduzieren lassen und auch wahrend der Aktivierung eines
Nothebels weiterhin seine geschaftskritischen Funktionen ausfihren. Weitere Informationen zur
graziésen Degradation finden Sie unter REL05-BP01 Implementieren Sie eine grazidse Degradation,
um entsprechende harte Abhangigkeiten in weiche Abhangigkeiten umzuwandeln.

Typische Anti-Muster:

» Der Ausfall von nicht kritischen Abhangigkeiten wirkt sich auf die Verfiigbarkeit Ihres Kern-
Workloads aus.

» Das Verhalten kritischer Komponenten wird wahrend der Beeintrachtigung unkritischer
Komponenten nicht getestet oder Uberpriift.

* Es sind keine klaren und deterministischen Kriterien flr die Aktivierung oder Deaktivierung eines
Nothebels definiert.

Vorteile der Nutzung dieser bewahrten Methode: Die Implementierung von Nothebeln kann die
Verflugbarkeit der kritischen Komponenten lhres Workloads verbessern, indem Ihre Resolver mit
bewahrten Prozessen ausgestattet werden, um auf unerwartete Nachfragespitzen oder Ausfélle von
nicht kritischen Abhangigkeiten zu reagieren.

Risikostufe, wenn diese bewahrte Methode nicht eingefthrt wird: Mittel

Implementierungsleitfaden

» Ermitteln Sie die kritischen Komponenten in Ihrem Workload.

» Entwerfen und gestalten Sie die kritischen Komponenten Ihres Workloads so, dass sie Ausfallen
von nicht kritischen Komponenten standhalten.

* Fuhren Sie Tests durch, um das Verhalten Ihrer kritischen Komponenten beim Ausfall von nicht
kritischen Komponenten zu Uberprifen.

+ Definieren und Uberwachen Sie relevante Metriken oder Ausldser fur die Einleitung von Nothebeln.

+ Definieren Sie die Verfahren (manuell oder automatisiert), die Bestandteil des Nothebels sind.

Implementierungsschritte

* Ermitteln Sie die kritischen Komponenten in Ihrem Workload.

» Jede technische Komponente Ihres Workloads sollte der entsprechenden Geschéaftsfunktion
zugeordnet und als kritisch oder nicht kritisch eingestuft werden. Beispiele flr wichtige
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und unkritische Funktionen bei Amazon finden Sie unter Any Day Can Be Prime Day: How
Amazon.com Search Uses Chaos Engineering to Handle Over 84K Requests Per Second.

» Hierbei handelt es sich sowohl um eine technische als auch um eine geschaftliche Entscheidung,
die je nach Organisation und Workload unterschiedlich ausfallen kann.

» Entwerfen und gestalten Sie die kritischen Komponenten lhres Workloads so, dass sie Ausfallen
von nicht kritischen Komponenten standhalten.

» Berlcksichtigen Sie bei der Abhangigkeitsanalyse alle potenziellen Fehlermodi und stellen Sie
sicher, dass lhre Notfallmechanismen die kritischen Funktionen an nachgelagerte Komponenten
weitergeben.

» Fuhren Sie Tests durch, um das Verhalten lhrer kritischen Komponenten bei der Aktivierung Ihrer
Nothebel zu Gberprifen.

* Vermeiden Sie bimodales Verhalten. Weitere Informationen finden Sie unter REL11-BP05
Verwenden Sie statische Stabilitat, um bimodales Verhalten zu verhindern.

» Definieren und Gberwachen Sie relevante Metriken und lassen Sie gegebenenfalls einen Alarm
auslésen, um einen Nothebel einzuleiten.

+ Die richtigen Metriken zur Uberwachung zu finden, hangt von lhrem Workload ab. Einige
Beispielmetriken sind die Latenzzeit oder die Anzahl der fehlgeschlagenen Anfragen an eine
Abhangigkeit.

» Definieren Sie die manuellen oder automatisierten Verfahren, die Bestandteil des Nothebels sind.

» Dazu kénnen Mechanismen wie Lastabwurf, Drosselung von Anfragen oder die Implementierung
einer ordnungsgemalien Funktionsminderung gehdéren.

Ressourcen

Zugehorige bewahrte Methoden:

+ REL05-BP01 Implementieren Sie eine schrittweise Degradation, um anwendbare harte

Abhangigkeiten in weiche Abhangigkeiten umzuwandeln

» REL05-BP02 Drosseln Sie Anfragen

« REL11-BP05 Verwenden Sie statische Stabilitat, um bimodales Verhalten zu verhindern

Zugehorige Dokumente:

* Automating safe, hands-off deployments
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* Any Day Can Be Prime Day: How Amazon.com Search Uses Chaos Engineering to Handle Over
84K Requests Per Second

Zugehorige Videos:

* AWS re:Invent 2020: Zuverlassigkeit, Konsistenz und Vertrauen durch Unveranderlichkeit
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Anderungsmanagement

Anderungen an lhrer Workload oder der Umgebung miissen vorausgesehen und beriicksichtigt
werden, um einen zuverlassigen Betrieb der Workload zu erreichen. Zu diesen Anderungen gehéren
z. B. Bedarfsspitzen sowie interne Anderungen wie Featurebereitstellungen und Sicherheitspatches,
die sich auf Ihre Workloads auswirken.

In den folgenden Abschnitten werden die bewéhrten Methoden fir die Anderungsverwaltung erlautert.

Themen

« Uberwachen von Workload-Ressourcen

» Entwerfen einer Workloads, die sich an Bedarfsanderungen anpasst

« Implementierung von Anderungen

Uberwachen von Workload-Ressourcen

Protokolle und Metriken sind leistungsstarke Tools, mit denen Sie sich einen Uberblick (iber den
Zustand Ihrer Workload verschaffen konnen. Sie kdnnen lhre Workload so konfigurieren, dass
Protokolle und Metriken iberwacht und Benachrichtigungen gesendet werden, wenn Schwellenwerte
tiberschritten werden oder wichtige Ereignisse auftreten. Dank der Uberwachung kann die Workload
erkennen, wenn Schwellenwerte fir eine niedrige Leistung unterschritten werden oder Ausfélle
auftreten, sodass als Reaktion drauf eine automatische Wiederherstellung erfolgen kann.

Die Uberwachung ist wichtig, um sicherzustellen, dass Sie Ihre Verfiigbarkeitsanforderungen
erflllen. Ausschlaggebend ist eine effektive Fehlererkennung. Die groRte Herausforderung

sind nicht angezeigte Fehler, bei denen die Funktionalitat nicht mehr gegeben ist, was aber nur
indirekt erkennbar ist. Ihre Kunden stellen dies vor Ihnen fest. Zu den vorrangigen Zwecken der
Uberwachung zahlt, dass Sie bei Problemen benachrichtigt werden. Alarme sollten so weit wie
mdglich von lhren Systemen entkoppelt werden. Wenn aufgrund einer Serviceunterbrechung keine
Benachrichtigungen mehr gesendet kdnnen, verzogert sich die Behebung.

Bei AWS instrumentieren wir unsere Anwendungen auf mehreren Ebenen. Wir erfassen die
Latenz, die Fehlerraten und die Verfugbarkeit fur die einzelnen Anfragen, fur alle Abhangigkeiten
und fur wichtige Vorgénge innerhalb des Prozesses. Aullerdem erfassen wir Metriken zu den
wichtigsten Vorgangen. Damit kdnnen wir drohende Probleme noch vor ihrem Auftreten erkennen.
Wir beriucksichtigen nicht nur die durchschnittliche Latenz. Wir konzentrieren uns noch genauer auf
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Latenz-Ausreil3er wie das 99,9. und 99,99. Perzentil. Denn selbst wenn nur eine Anfrage von 1 000
oder 10 000 langsam verarbeitet wird, ist das eine schlechte Leistung. Wenn der Durchschnittswert
in Ordnung ist, aber eine von 100 Anfragen bei wachsendem Datenverkehr eine extreme Latenz
verursacht, wird sich dies letztlich zu einem Problem entwickeln.

Die Uberwachung bei AWS besteht aus den folgenden fiinf spezifischen Phasen:

1. Generierung — Uberwachen aller Komponenten fiir die Workload
2. Aggregierung — Definieren und Berechnen von Metriken

3. Verarbeitung und Benachrichtigung in Echtzeit — Senden von Benachrichtigungen und
Automatisieren von Antworten

4. Speicher und Analytik

Bewahrte Methoden
« REL06-BP01 Uberwachen aller Komponenten der Workload (Generierung)

+ REL06-BP02 Definieren und Berechnen von Metriken (Aggregierung)

+ REL06-BP03 Senden von Benachrichtigungen (Verarbeitung und Benachrichtigung in Echtzeit)

« REL06-BP04 Automatisieren von Antworten (Verarbeitung und Benachrichtigung in Echtzeit)
+ REL06-BP05 Analysieren von Protokollen

+ REL06-BP06 Regelmaliges Durchfihren von Prifungen von Umfang und Metriken

» REL06-BP07 Uberwachen der gesamten Nachverfolgung von Anfragen im System

RELO06-BP01 Uberwachen aller Komponenten der Workload (Generierung)

Uberwachen Sie die Komponenten der Workload mit Amazon CloudWatch oder Tools von
Drittanbietern. Uberwachen Sie AWS-Services mit dem AWS Health Dashboard.

Alle Komponenten |hres Workloads sollten Gberwacht werden, einschlieldlich Frontend,
Geschaftslogik und Speicherstufen. Definieren Sie Schlisselmetriken, beschreiben Sie, wie Sie
diese gegebenenfalls aus Protokollen extrahieren, und legen Sie Schwellenwerte flr das Auslésen
entsprechender Alarmereignisse fest. Stellen Sie sicher, dass die Metriken flr die wichtigen
Leistungskennzahlen (KPIs) Ihrer Workload relevant sind und verwenden Sie Metriken und
Protokolle, um frihe Warnzeichen einer Serviceverschlechterung zu identifizieren. Beispielsweise
kann eine mit Geschéaftsergebnissen zusammenhangende Metrik wie etwa die Anzahl der pro
Minute erfolgreich verarbeiteten Bestellungen schneller auf Workload-Probleme hinweisen als eine
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technische Metrik wie etwa die CPU-Auslastung. Verwenden Sie das AWS Health Dashboard flr
eine personalisierte Ansicht der Leistung und Verfugbarkeit der AWS-Services, die lhren AWS-
Ressourcen.

Die Uberwachung in der Cloud bietet neue Méglichkeiten. Die meisten Cloudanbieter haben
anpassbare Hooks entwickelt und kénnen Einblicke liefern, mit denen Sie mehrere Ebenen lhrer
Workload tberwachen kénnen. AWS-Services wie Amazon CloudWatch wenden statistische und
Machine-Learning-Algorithmen an, um Metriken von Systemen und Anwendungen kontinuierlich zu
analysieren, normale Basiswerte zu erkennen und Oberflachenanomalien anhand eines minimalen
Benutzereingriffs aufzudecken. Anomalieerkennungsalgorithmen berticksichtigen saisonale und
trendbasierte Anderungen von Metriken.

AWS stellt zahlreiche Uberwachungs- und Protokollinformationen bereit, die genutzt werden kénnen,
um workload-spezifische Metriken und Bedarfsanderungsprozesse zu definieren und Machine-
Learning-Verfahren unabhangig von der ML-Erfahrung einzufihren.

Zudem koénnen Sie auch all Ihre externen Endpunkte Gberwachen, um sicherzustellen, dass diese
von lhrer Basisimplementierung unabhéngig sind. Diese aktive Uberwachung kann anhand von
synthetischen Transaktionen erfolgen (auch Benutzer-Canaries genannt, jedoch nicht zu verwechseln
mit Canary-Bereitstellungen). Diese fihren regelmafig eine Reihe gangiger Aufgaben aus, die mit
Aktionen Ubereinstimmen, die von Clients der Workload durchgeflihrt werden. Diese Aufgaben sollten
nicht zu lang sein und Sie sollten darauf achten, Ihre Workload beim Testen nicht zu Gberlasten. Mit
Amazon CloudWatch Synthetics kénnen Sie synthetische Canaries erstellen, um Ihre Endpunkte

und APIs zu Uberwachen. Sie kdnnen die synthetischen Canary-Client-Knoten auch mit der AWS X-
Ray-Konsole kombinieren, um zu bestimmen, bei welchen synthetischen Canaries im ausgewahlten
Zeitraum Probleme mit Fehlern, Stérungen oder Drosselungsraten auftreten.

Gewinschtes Ergebnis:

Erfassen und Nutzen kritischer Metriken aus allen Komponenten der Workload, um die Workload-
Zuverlassigkeit und eine optimale Benutzererfahrung sicherzustellen. Wenn Sie erkennen, dass mit
einem Workload keine Geschaftsergebnisse erzielt werden, kdnnen Sie schnell einen Systemausfall
deklarieren und das System nach einem Vorfall wiederzustellen.

Typische Anti-Muster:

» Es werden nur externe Schnittstellen zum Workload tiberwacht.

+ Es werden keine workload-spezifischen Metriken erzeugt und Sie verlassen sich nur auf Metriken,
die Ihnen von den AWS-Services, die Ihre Workload verwendet, bereitgestellt werden.
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» Es werden nur technische Metriken in Ihrer Workload verwendet und es werden keinerlei Metriken
im Zusammenhang mit nicht-technischen KPls, zu denen die Workload beitragt, tberwacht.

+ Sie verlassen sich auf den Produktionsdatenverkehr und einfache Zustandsprufungen fir die
Uberwachung und Bewertung des Workload-Status.

Vorteile der Nutzung dieser bewahrten Methode: Durch die Uberwachung aller Ebenen Ihrer
Workload kdnnen Sie Probleme in den darin enthaltenen Komponenten schneller vorhersehen und
beheben.

Risikostufe, wenn diese bewahrte Methode nicht eingefthrt wird: Hoch

Implementierungsleitfaden

1. Aktivieren Sie die Protokollierung, wann immer verfugbar. Von allen Workload-Komponenten
sollten Uberwachungsdaten erzielt werden. Aktivieren Sie eine zusatzliche Protokollierung,
wie etwa S3 Access Logs, und ermdglichen Sie es Ihrer Workload, die workload-spezifischen
Daten zu protokollieren. Erfassen Sie Metriken fur die Durchschnittswerte zu CPU, Netzwerk-E/
A und Laufwerk-E/A von Services wie Amazon ECS, Amazon EKS, Amazon EC2, Elastic Load
Balancing, AWS Auto Scaling und Amazon EMR Unter AWS Services That Publish CloudWatch
Metrics finden Sie eine Liste an AWS-Services, die Metriken in CloudWatch verdffentlichen.

2. Sehen Sie sich alle Standardmetriken an, um mehr Uber mdgliche Datenerfassungsliicken zu
erfahren. Jeder Service generiert Standardmetriken. Durch die Erfassung von Standardmetriken
erhalten Sie ein besseres Verstandnis tber die Abhangigkeiten zwischen Workload-Komponenten
und dariber, wie die Komponentenzuverlassigkeit und -leistung die Workload beeintrachtigen. Sie
kénnen auch lhre eigenen Metriken in CloudWatch unter Verwendung der AWS CLI oder einer API
erstellen und veroffentlichen.

3. Bewerten Sie alle Metriken, um zu entscheiden, flir welche eine Warnmeldung fiir jeden AWS-
Service in lhrer Workload eingerichtet werden soll. Sie kdnnen eine Metriken-Untergruppe
auswahlen, die eine héhere Auswirkung auf die Workload-Zuverlassigkeit hat. Wenn Sie sich auf
kritische Metriken und Schwellenwerte konzentrieren, kdbnnen Sie die Anzahl an Warnmeldungen
genauer definieren und so Falschmeldungen reduzieren.

4. Definieren Sie Warnungen und den Wiederherstellungsprozess fur lhre Workload nach dem
Auslésen der Warnmeldung. Das Definieren von Warnmeldungen ermdglicht es lhnen, schnell zu
benachrichtigen, zu eskalieren und die fur die Wiederherstellung nach einem Vorfall erforderlichen
Schritte durchzufthren, um so lhren festgelegten Recovery Time Objective (RTO) zu erfullen.

Sie kdnnen Amazon CloudWatch-Alarme fur das Aufrufen von automatisierten Workflows und
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die Initiierung von Wiederherstellungsverfahren basierend auf definierten Schwellenwerten
verwenden.

5. Erfahren Sie mehr Gber die Verwendung von synthetischen Transaktionen fur das Erfassen
relevanter Daten zum Workload-Status. Die synthetische Uberwachung folgt denselben Routen
und fuhrt dieselben Aktionen aus wie ein Kunde. Dadurch haben Sie die Mdglichkeit, die
Kundenerfahrung kontinuierlich zu Gberprifen, selbst, wenn Sie keinen Kundendatenverkehr auf
Ihren Workloads haben. Durch die Verwendung von synthetischen Transaktionen kdnnen Sie

Probleme erkennen, bevor lhre Kunden dies tun.

Ressourcen

Zugehorige bewahrte Methoden:

* REL11-BP03 Automatisieren der Reparatur auf allen Ebenen

Zugehdrige Dokumente:

* Getting started with your AWS Health Dashboard — Your account health
* AWS Services That Publish CloudWatch Metrics

» Access Logs for Your Network Load Balancer

» Access logs for your application load balancer

* Accessing Amazon CloudWatch Logs for AWS Lambda

* Amazon-S3-Server-Zugriffsprotokollierung

» Enable Access Logs for Your Classic Load Balancer

* Exporting log data to Amazon S3

+ Install the CloudWatch agent on an Amazon EC2 instance

* Publishing Custom Metrics

* Using Amazon CloudWatch Dashboards

* Verwenden von Amazon-CloudWatch-Metriken

* Using Canaries (Amazon CloudWatch Synthetics)

* What are Amazon CloudWatch Logs?

Benutzerhandbiicher:
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* Creating a trail

» Monitoring memory and disk metrics for Amazon EC2 Linux instances

* Using CloudWatch Logs with container instances
+ VPC Flow Logs

* What is Amazon DevOps Guru?

* Was ist AWS X-Ray?

Verwandte Blogs:

» Debugging with Amazon CloudWatch Synthetics and AWS X-Ray

Zugehorige Beispiele:

« The Amazon Builders' Library: Instrumentieren verteilter Systeme fur Einblicke in die

Betriebsablaufe

» Workshop zur Beobachtbarkeit

REL06-BP02 Definieren und Berechnen von Metriken (Aggregierung)

Erfassen Sie Metriken und Protokolle aus Ihren Workload-Komponenten und berechnen Sie
daraus relevante aggregierte Metriken. Diese Metriken bieten eine umfassende und tiefgehende
Beobachtbarkeit GUber Ihre Workloads und kdnnen |hre Resilienzlage erheblich verbessern.

Beobachtbarkeit bedeutet mehr als nur das Erfassen von Metriken aus Workload-Komponenten

und die Mdglichkeit, diese einzusehen und entsprechende Warnmeldungen zu erstellen. Es geht
vielmehr darum, ein ganzheitliches Verstandnis des Verhaltens Ihrer Workloads zu erhalten. Diese
Verhaltensinformationen stammen aus allen Komponenten lhrer Workloads, einschlieRlich der
Cloud-Services, von denen sie abhangen, gut ausgearbeiteten Protokolle und Metriken. Diese Daten
geben Ihnen einen Uberblick iiber das Verhalten lhrer Workloads insgesamt sowie ein detailliertes
Verstandnis der Interaktion jeder Komponente mit jeder Arbeitseinheit.

Gewdulnschtes Ergebnis:

 Sie erfassen Protokolle lhrer Workload-Komponenten und AWS-Serviceabhangigkeiten und
veroffentlichen sie an einem zentralen Ort, wo sie leicht abgerufen und verarbeitet werden kénnen.

* |hre Protokolle enthalten aul3erst prazise Zeitstempel.
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« lhre Protokolle enthalten relevante Informationen tber den Verarbeitungskontext, wie z. B. eine
Ablaufverfolgungs-ID, eine Benutzer- oder Kontokennung und eine Remote-IP-Adresse.

 Sie erstellen aus lhren Protokollen aggregierte Metriken, die das Verhalten Ihrer Workloads aus
einer Ubergeordneten Perspektive darstellen.

» Sie kdnnen lhre aggregierten Protokolle abfragen, um tiefe und relevante Einblicke in lhre
Workloads zu gewinnen und tatsachliche und potenzielle Probleme zu identifizieren.

Typische Anti-Muster:

 Sie erfassen keine relevanten Protokolle oder Metriken von den Computing-Instanzen, auf denen
Ihre Workloads ausgeflihrt werden, oder von den Cloud-Services, die sie verwenden.

» Sie Ubersehen die Erfassung von Protokollen und Metriken, die Ihre Leistungskennzahlen (KPlIs)
betreffen.

» Sie analysieren die auf Workloads bezogene Telemetrie isoliert, ohne Aggregation und Korrelation.

» Sie lassen zu, dass Metriken und Protokolle zu schnell ablaufen, was Trendanalysen und die
Identifizierung wiederkehrender Probleme erschwert.

Vorteile der Nutzung dieser bewahrten Methoden: Sie kénnen mehr Anomalien erkennen und
Ereignisse und Metriken zwischen verschiedenen Komponenten Ihrer Workloads korrelieren.
Sie kénnen anhand lhrer Workload-Komponenten Erkenntnisse gewinnen, die auf Informationen
in Protokollen basieren, die haufig nicht nur in Form von Metriken verfligbar sind. Sie kénnen
Fehlerursachen schneller ermitteln, indem Sie |hre Protokolle in grolem Umfang abfragen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

Identifizieren Sie die Quellen von Telemetriedaten, die fur Ihre Workloads und deren Komponenten
relevant sind. Diese Daten stammen nicht nur aus Komponenten, die Metriken veroéffentlichen, wie
Ihrem Betriebssystem (OS) und Anwendungslaufzeiten wie Java, sondern auch aus Anwendungs-
und Cloud-Serviceprotokollen. Beispielsweise protokollieren Webserver in der Regel jede Anfrage mit
detaillierten Informationen wie Zeitstempel, Verarbeitungslatenz, Benutzer-ID, Remote-IP-Adresse,
Pfad und Abfragezeichenfolge. Der Detaillierungsgrad dieser Protokolle hilft Innen dabei, detaillierte
Abfragen durchzufiihren und Metriken zu generieren, die sonst moglicherweise nicht verfugbar
gewesen waren.
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Erfassen Sie die Metriken und Protokolle mithilfe geeigneter Tools und Prozesse. Protokolle, die von
Anwendungen generiert werden, die auf einer Amazon-EC2-Instance ausgefihrt werden, kénnen von
einem Agenten wie dem Amazon CloudWatch Agent erfasst und in einem zentralen Speicherservice
wie Amazon CloudWatch Logs veroffentlicht werden. AWS-verwaltete Computing-Services wie AWS
LambdaAmazon Elastic Container Service verdffentlichen Protokolle automatisch in CloudWatch
Logs flrr Sie. Aktivieren Sie die Protokollerfassung fir AWS-Speicher- und Verarbeitungsservices, die
von lhren Workloads wie Amazon CloudFront, Amazon S3, Elastic Load Balancing und Amazon API
Gateway verwendet werden.

Reichern Sie lhre Telemetriedaten mit Dimensionen an, anhand derer Sie Verhaltensmuster klarer
erkennen und korrelierte Probleme anhand von Gruppen verwandter Komponenten isolieren
kénnen. Nach dem Hinzufligen kénnen Sie das Verhalten der Komponenten detaillierter beobachten,
korrelierte Fehler erkennen und geeignete Abhilfemalinahmen ergreifen. Beispiele fur nitzliche
Dimensionen sind Availability Zone, EC2-Instance-ID und Container-Task- oder Pod-ID.

Sobald Sie die Metriken und Protokolle erfasst haben, kdnnen Sie Abfragen erstellen und daraus
aggregierte Metriken generieren, die niatzliche Einblicke in normales und anomales Verhalten bieten.
Sie konnen beispielsweise Amazon CloudWatch Logs Insights verwenden, um benutzerdefinierte

Metriken aus Ihren Anwendungsprotokollen abzuleiten, Amazon CloudWatch Metrics Insights,

um lhre Metriken in grolem Umfang abzufragen, Amazon CloudWatch Container Insights

zum Sammeln, Aggregieren und Zusammenfassen von Metriken und Protokollen aus Ihren
containerisierten Anwendungen und Microservices oder Amazon CloudWatch Lambda Insights,

wenn Sie AWS Lambda-Funktionen verwenden. Um eine aggregierte Fehlerratenmetrik zu erstellen,
kdnnen Sie einen Zahler jedes Mal erhdhen, wenn eine Fehlerantwort oder Meldung in lhren
Komponentenprotokollen gefunden wird, oder Sie kdnnen den Gesamtwert einer vorhandenen
Fehlerratenmetrik berechnen. Sie kdnnen diese Daten verwenden, um Histogramme zu generieren,
die das Verhalten von Vorgangen zeigen, z. B. die Anfragen oder Prozesse mit der schlechtesten
Leistung. Mithilfe von Losungen wie der Anomalieerkennung von CloudWatch Logs kdnnen Sie

diese Daten auch in Echtzeit nach anomalen Mustern durchsuchen. Diese Erkenntnisse knnen
in Dashboards platziert werden, sodass sie Ihren Anforderungen und Praferenzen entsprechend
organisiert werden konnen.

Mithilfe von Protokollabfragen kdnnen Sie besser verstehen, wie bestimmte Anfragen von lhren
Workload-Komponenten bearbeitet wurden, und Anforderungsmuster oder andere Kontexte
aufdecken, die sich auf die Resilienz Ihres Workloads auswirken. Es kann nutzlich sein, Abfragen auf
der Grundlage lhres Wissens Uber das Verhalten Ihrer Anwendungen und anderer Komponenten im
Voraus zu recherchieren und vorzubereiten, so dass Sie sie bei Bedarf einfacher ausfihren kénnen.
Beispielsweise konnen Sie mit CloudWatch Logs Insights Protokolldaten in Amazon CloudWatch
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Logs interaktiv durchsuchen und analysieren. Sie kdnnen auch Amazon Athena verwenden, um
Protokolle aus mehreren Quellen, einschliellich zahlreicher AWS-Services, im Petabyte-Bereich
abzufragen.

Wenn Sie eine Richtlinie zur Aufbewahrung von Protokollen definieren, sollten Sie den Wert
historischer Protokolle berlicksichtigen. Historische Protokolle kbnnen dabei helfen, langfristige
Nutzungs- und Verhaltensmuster, Regressionen und Leistungsverbesserungen lhrer Workloads
zu identifizieren. Dauerhaft geléschte Protokolle kdnnen spater nicht analysiert werden. Der Wert
historischer Protokolle nimmt jedoch Uber langere Zeitrdume hinweg tendenziell ab. Wahlen Sie
eine Richtlinie, die Ihren Anforderungen angemessen Rechnung tragt und alle gesetzlichen oder
vertraglichen Anforderungen erflillt, denen Sie mdglicherweise unterliegen.

Implementierungsschritte

1. Wahlen Sie die Erfassungs-, Speicher-, Analyse- und Anzeigemechanismen fur lhre
Beobachtbarkeitsdaten.

2. Installieren und konfigurieren Sie Metrik- und Protokollkollektoren fir die entsprechenden
Komponenten lhrer Workloads (z. B. fur Amazon-EC2-Instances und in Sidecar-Containern).
Konfigurieren Sie diese Kollektoren so, dass sie automatisch neu gestartet werden, wenn sie
unerwartet beendet werden. Aktivieren Sie die Festplatten- oder Speicherpufferung fur die
Kollektoren, sodass temporare Veroffentlichungsfehler Ihre Anwendungen nicht beeintrachtigen
oder zu Datenverlusten fuhren.

3. Aktivieren Sie die Protokollierung fur AWS-Services, die Sie im Rahmen lhrer Workloads
verwenden, und leiten Sie diese Protokolle an den ausgewahlten Speicherservice weiter, wenn
notwendig. Ausfuhrliche Anweisungen finden Sie in den Benutzer- oder Entwicklerhandbichern
der jeweiligen Services.

4. Definieren Sie die fur Ihre Workloads relevanten betrieblichen Metriken, die auf lhren
Telemetriedaten basieren. Diese kdnnen auf direkten Metriken basieren, die von Ihren
Workload-Komponenten ausgegeben werden, zu denen auch Metriken im Zusammenhang
mit Geschaftskennzahlen oder die Ergebnisse aggregierter Berechnungen wie Summen,
Raten, Perzentile oder Histogramme gehdren kdnnen. Berechnen Sie diese Metriken mit lhrem
Protokollanalysator und platzieren Sie sie gegebenenfalls in Dashboards.

5. Bereiten Sie geeignete Protokollabfragen vor, um Workload-Komponenten, Anfragen oder das
Transaktionsverhalten nach Bedarf zu analysieren.

6. Definieren und aktivieren Sie eine Protokollaufbewahrungsrichtlinie fur lhre
Komponentenprotokolle. L6schen Sie regelmaRig Protokolle, wenn sie alter sind, als es die
Richtlinie zulasst.
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Ressourcen

Zugehorige bewahrte Methoden:

« REL06-BP01 Uberwachen aller Komponenten des Workloads (Generierung)

+ REL06-BP03 Senden von Benachrichtigungen (Verarbeitung und Benachrichtigung in Echtzeit)

+ REL06-BP04 Automatisieren von Antworten (Verarbeitung und Benachrichtigung in Echtzeit)
+ REL06-BP05 Analysieren von Protokollen

+ REL06-BP06 RegelméaRiges Durchflihren von Prifungen von Umfang und Metriken

» REL06-BP07 Uberwachen der gesamten Nachverfolgung von Anfragen im System

Zugehorige Dokumentation:

* Funktionsweise von Amazon CloudWatch

* Amazon Managed Prometheus

* Amazon Managed Grafana

» Analysieren von Protokolldaten mit CloudWatch Logs Insights

* Amazon CloudWatch Lambda Insights

* Amazon CloudWatch Container Insights

» Abfragen lhrer Metriken mit CloudWatch Metrics Insights

* AWS Distro for OpenTelemetry

* Amazon CloudWatch Logs Insights Sample Queries
* Debuggen mit Amazon CloudWatch Synthetics und AWS X-Ray

* Suchen und Filtern von Protokolldaten

* Senden von Protokollen direkt an Amazon S3

* Die Amazon Builders' Library: Verteilte Systeme instrumentieren, um betriebliche Transparenz zu

erzielen

Zugehorige Workshops:

* Workshop zur Beobachtbarkeit

Zugehorige Tools:
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« AWS Distro for OpenTelemetry (GitHub)

RELO06-BP03 Senden von Benachrichtigungen (Verarbeitung und
Benachrichtigung in Echtzeit)

Wenn Organisationen potenzielle Probleme erkennen, senden sie Benachrichtigungen und
Warnungen in Echtzeit an das entsprechende Personal und die entsprechenden Systeme, um schnell
und effektiv auf diese Probleme reagieren zu kdnnen.

Gewinschtes Ergebnis: Durch die Konfiguration relevanter Alarme auf der Grundlage von Service-
und Anwendungsmetriken ist eine schnelle Reaktion auf operative Ereignisse moglich. Bei
Uberschreitung der Alarmschwellen werden das entsprechende Personal und die entsprechenden
Systeme benachrichtigt, damit sie die zugrunde liegenden Probleme beseitigen kdnnen.

Typische Anti-Muster:

 Sie konfigurieren Alarme mit einem tUbermaRig hohen Schwellenwert, was dazu flihrt, dass wichtige
Benachrichtigungen nicht gesendet werden kénnen.

 Sie konfigurieren Alarme mit einem zu niedrigen Schwellenwert, was dazu flhrt, dass bei wichtigen
Warnungen aufgrund des Larms GbermafRiger Benachrichtigungen keine Aktion erfolgt.

+ Sie aktualisieren keine Alarme und ihre Schwellenwerte, wenn sich die Nutzung andert.

* Bei Alarmen, die am besten durch automatische Aktionen behoben werden, fiihrt das Senden der
Benachrichtigung an das Personal, anstatt die automatische Aktion zu generieren, dazu, dass
Ubermalig viele Benachrichtigungen gesendet werden.

Vorteile der Nutzung dieser bewahrten Methode: Das Senden von Benachrichtigungen und
Warnungen in Echtzeit an das entsprechende Personal und die entsprechenden Systeme ermdéglicht
eine frihzeitige Erkennung von Problemen und eine schnelle Reaktion auf betriebliche Vorfalle.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch

Implementierungsleitfaden

Workloads sollten mit der Verarbeitung und Benachrichtigung in Echtzeit ausgestattet sein, um

die Erkennbarkeit von Problemen zu verbessern, die sich auf die Verfugbarkeit der Anwendung
auswirken und als Ausloser fur automatische Reaktionen dienen kdnnten. Organisationen kénnen
die Verarbeitung und Benachrichtigung in Echtzeit durchflihren, indem sie Warnungen mit definierten

REL06-BP03 Senden von Benachrichtigungen (Verarbeitung und Benachrichtigung in Echtzeit) 130


https://aws-otel.github.io/

Saule der Zuverlassigkeit AWS Well-Architected Framework

Metriken erstellen, um Benachrichtigungen zu erhalten, wenn wichtige Ereignisse eintreten oder eine
Metrik einen Schwellenwert Gberschreitet.

Amazon CloudWatch erméglicht es Ihnen, Metrik-Alarme und zusammengesetzte Alarme mithilfe
von CloudWatch-Alarmen zu erstellen, die auf statischen Schwellenwerten, der Erkennung von
Unregelmafigkeiten und anderen Kriterien basieren. Weitere Informationen zu den Alarmtypen, die
Sie mit CloudWatch konfigurieren kénnen, finden Sie im Abschnitt tber Alarme in der CloudWatch-
Dokumentation.

Sie kdnnen benutzerdefinierte Ansichten von Metriken und Warnungen lhrer AWS-Ressourcen flr
Ihre Teams erstellen, indem Sie CloudWatch-Dashboards nutzen. Die anpassbaren Startseiten in der

CloudWatch-Konsole ermdglichen es lhnen, lhre Ressourcen in einer einzigen Ansicht tber mehrere
Regionen hinweg zu Uberwachen.

Alarme kénnen mindestens eine Aktion ausfuhren, z. B. das Senden einer Benachrichtigung an ein
Amazon SNS-Thema, das eine Amazon EC2-Aktion oder eine Amazon EC2 Auto Scaling-Aktion
durchgefuhrt, oder das Erstellen eines Opsltem-Elements oder Vorfalls in AWS Systems Manager.

Amazon CloudWatch verwendet Amazon SNS zum Senden von Benachrichtigungen, wenn sich
der Status des Alarms andert, und erméglicht so die Nachrichtenzustellung von den Publishern
(Produzenten) an die Subscriber (Verbraucher). Weitere Informationen zum Einrichten von Amazon
SNS-Benachrichtigungen finden Sie unter Configuring Amazon SNS.

CloudWatch sendet EventBridge-Ereignisse, wenn ein CloudWatch-Alarm erstellt, aktualisiert

oder geldscht wird oder sich sein Status andert. Sie kbnnen EventBridge mit diesen Ereignissen
verwenden, um Regeln zu erstellen, die Aktionen ausfihren, z. B. Sie benachrichtigen, wenn sich
der Status eines Alarms andert, oder automatisch Ereignisse in lnrem Konto mit Systems Manager-
Automatisierung auslosen.

Bleiben Sie auf dem Laufenden mit AWS Health. AWS Health ist die mal3gebliche Informationsquelle
Uber den Zustand Ihrer AWS Cloud-Ressourcen. Verwenden Sie AWS Health, um Uber bestatigte
Serviceereignisse benachrichtigt zu werden, so dass Sie schnell Mallinahmen ergreifen kdnnen,

um etwaige Auswirkungen zu minimieren. Erstellen Sie mal3geschneiderte AWS Health-
Ereignisbenachrichtigungen fur E-Mail- und Chat-Kanale tber AWS-Benutzerbenachrichtigungen,
und integrieren Sie sie programmgesteuert in |hre Uberwachungs- und Warnmeldungstools iiber
Amazon EventBridge. Wenn Sie AWS Organizations verwenden, kdnnen Sie AWS Health-Ereignisse
kontenlbergreifend zusammenfassen.

Wann sollten Sie EventBridge im Vergleich zu Amazon SNS verwenden?
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Sowohl EventBridge als auch Amazon SNS kénnen zur Entwicklung ereignisgesteuerter
Anwendungen verwendet werden. Ihre Wahl hangt von lhren spezifischen Anforderungen ab.

Amazon EventBridge wird empfohlen, wenn Sie eine Anwendung erstellen mochten, die auf
Ereignisse aus lhren eigenen Anwendungen, SaaS-Anwendungen und AWS-Services reagiert.
EventBridge ist der einzige ereignisbasierte Service, der direkt in SaaS-Partner von Drittanbietern
integriert werden kann. EventBridge nimmt aul3erdem automatisch Ereignisse von Gber 200 AWS-
Services auf, ohne dass Entwickler Ressourcen in ihrem Konto erstellen missen.

EventBridge verwendet eine definierte JSON-basierte Struktur fir Ereignisse und hilft Ihnen bei

der Erstellung von Regeln, die auf den gesamten Ereignistext angewendet werden, um Ereignisse
auszuwahlen, die an ein Ziel weitergeleitet werden sollen. EventBridge unterstitzt derzeit Gber 20
AWS-Services als Ziele, darunter AWS Lambda, Amazon SQS, Amazon SNS, Amazon Kinesis Data
Streams und Amazon Data Firehose.

Amazon SNS wird fir Anwendungen empfohlen, die eine hohe Verteilung bendtigen (Tausende oder
Millionen von Endpunkten). Ein gangiges Muster, das wir beobachten, ist, dass Kunden Amazon
SNS als Ziel fur ihre Regel verwenden, um die Ereignisse zu filtern, die sie bendtigen, und dann an
mehrere Endpunkte zu verteilen.

Nachrichten sind unstrukturiert und kénnen in jedem Format vorliegen. Amazon SNS unterstitzt die
Weiterleitung von Nachrichten an sechs verschiedene Zieltypen, darunter Lambda, Amazon SQS,
HTTP/S-Endpunkte, SMS, mobile Push-Benachrichtigungen und E-Mail. Die typische Latenz von
Amazon SNS liegt unter 30 Millisekunden. Eine Vielzahl von AWS-Services sendet Amazon SNS-
Nachrichten, indem sie den Service entsprechend konfigurieren (mehr als 30, einschlieRlich Amazon
EC2, Amazon S3, and Amazon RDS).

Implementierungsschritte

1. Erstellen Sie einen Alarm mithilfe von Amazon CloudWatch-Alarmen.

a. Ein metrischer Alarm Uberwacht eine einzelne CloudWatch-Metrik oder einen Ausdruck, der
von CloudWatch-Metriken abhangig ist. Der Alarm initiiert eine oder mehrere Aktionen auf der
Grundlage des Werts der Metrik oder des Ausdrucks im Vergleich zu einem Schwellenwert
Uber eine Reihe von Zeitintervallen. Die Aktion kann darin bestehen, eine Benachrichtigung
an ein Amazon SNS-Thema zu senden, das eine Amazon EC2-Aktion oder eine Amazon EC2
Auto Scaling-Aktion durchflhrt, oder ein Opsltem-Element oder einen Vorfall in AWS Systems
Manager zu erstellen.

b. Ein zusammengesetzter Alarm besteht aus einem Regelausdruck, der die Alarmbedingungen
anderer von lhnen erstellter Alarme berucksichtigt. Der zusammengesetzte Alarm wechselt nur
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dann in den Alarmstatus, wenn alle Regelbedingungen erfillt sind. Die im Regelausdruck eines
zusammengesetzten Alarms angegebenen Alarme konnen metrische Alarme und zusatzliche
zusammengesetzte Alarme enthalten. Zusammengesetzte Alarme kdnnen Amazon SNS-
Benachrichtigungen senden, wenn sich ihr Status andert, und sie kbnnen Systems Manager
Opsltems-Elemente oder Vorfélle auslésen, wenn sie in den Alarmzustand wechseln, aber sie
kénnen weder Amazon EC2- noch Auto Scaling-Aktionen ausfihren.

2. Richten Sie Amazon SNS-Benachrichtigungen ein. Wenn Sie einen CloudWatch-Alarm erstellen,
kénnen Sie ein Amazon SNS-Thema hinzufligen, um eine Benachrichtigung zu senden, wenn sich
der Status des Alarms andert.

3. Erstellen Sie Regeln in EventBridge, die bestimmten CloudWatch-Alarmen entsprechen. Jede
Regel unterstitzt mehrere Ziele, einschlielllich Lambda-Funktionen. Jede Regel unterstitzt

mehrere Ziele, einschlieRlich Lambda-Funktionen. Sie kénnen beispielsweise einen Alarm
definieren, der initiiert wird, wenn der verfligbare Festplattenspeicher knapp wird, wodurch
Uber eine EventBridge-Regel eine Lambda-Funktion ausgeldst wird, um den Speicherplatz zu
bereinigen. Weitere Informationen zu EventBridge-Zielen finden Sie unter EventBridge-Ziele.

Ressourcen

Zugehorige bewahrte Methoden fir Well-Architected:

» REL06-BP01 Uberwachen aller Komponenten der Workload (Generierung)

+ REL06-BP02 Definieren und Berechnen von Metriken (Aggregierung)
+ REL12-BP01 Untersuchen von Fehlern mit Playbooks

Zugehorige Dokumente:

* Amazon CloudWatch

» CloudWatch Logs Insights

* Verwenden von Amazon-CloudWatch-Alarmen

» Using Amazon CloudWatch dashboards

* Verwenden von Amazon-CloudWatch-Metriken

» Setting up Amazon SNS notifications

* CloudWatch anomaly detection

» CloudWatch Logs data protection
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» Amazon EventBridge

« Amazon Simple Notification Service

Zugehorige Videos:

 reinvent 2022 observability videos

« AWS re:lnvent 2022 - Observability best practices at Amazon

Zugehorige Beispiele:

» Workshop zur Beobachtbarkeit

« Amazon EventBridge to AWS Lambda with feedback control by Amazon CloudWatch Alarms

RELO06-BP04 Automatisieren von Antworten (Verarbeitung und
Benachrichtigung in Echtzeit)

Automatisieren Sie bei Erkennung von Ereignissen die erforderlichen MaRnahmen, wie etwa den
Austausch fehlerhafter Komponenten.

Die automatische Echtzeitverarbeitung von Alarmen ist implementiert, sodass die Systeme bei
Auslésung von Alarmen schnell korrigierend eingreifen und versuchen kénnen, Ausfalle oder
Beeintrachtigungen des Services zu verhindern. Zu den automatisierten Reaktionen auf Alarme
kénnten der Austausch ausgefallener Komponenten, die Anpassung der Rechenkapazitat, die
Umleitung des Datenverkehrs auf fehlerfreie Hosts, Availability Zones oder andere Regionen sowie
die Benachrichtigung der Betreiber gehoren.

Gewlinschtes Ergebnis: Echtzeitalarme werden ermittelt und die automatische Verarbeitung von
Alarmen wird eingerichtet, um die entsprechenden MalRhahmen zur Einhaltung von Service-
Level-Zielen und Service Level Agreements (SLASs) einzuleiten. Die Automatisierung kann von der
Selbstreparatur einzelner Komponenten bis hin zum Failover eines ganzen Standorts reichen. Die
Automatisierung kann von der Selbstreparatur einzelner Komponenten bis hin zum Failover eines
ganzen Standorts reichen.

Typische Anti-Muster:

» Fehlen einer genauen Bestandsaufnahme oder eines Katalogs der wichtigsten Echtzeitalarme
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» Keine automatischen Reaktionen auf kritische Alarme (z. B. automatische Skalierung, wenn die
Rechenkapazitat fast erschopft ist)

» Widerspruchliche Alarmreaktionen

» Fehlen von Standard-Betriebsablaufen (SOPs), an die sich die Bediener halten miissen, wenn sie
Alarmmeldungen erhalten

- Keine Uberwachung von Konfigurationsdnderungen, da unentdeckte Konfigurationsdnderungen zu
Ausfallzeiten bei Workloads fihren kénnen

» Keine Strategie, um unbeabsichtigte Konfigurationsanderungen riickgangig zu machen

Vorteile der Nutzung dieser bewahrten Methode: Die Automatisierung der Alarmverarbeitung kann die
Ausfallsicherheit des Systems verbessern. Das System ergreift automatisch Korrekturmalinahmen
und reduziert so manuelle Tatigkeiten, bei denen es zu einem menschlichen, fehleranfalligen
Eingreifen kommen kann. Der Workload-Betrieb erfillt die Verfigbarkeitsziele und reduziert
Serviceunterbrechungen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
Implementierungsleitfaden

Zur wirksamen Verwaltung von Alarmen und zur Automatisierung ihrer Beantwortung kategorisieren
Sie die Alarme nach ihrer Kritikalitat und Auswirkung, dokumentieren die Reaktionsverfahren und
planen die Reaktionen, bevor Sie die Aufgaben einordnen.

Ermitteln Sie Aufgaben, die bestimmte Aktionen erfordern (oft in Runbooks detailliert beschrieben),
und untersuchen Sie alle Runbooks und Playbooks, um festzustellen, welche Aufgaben automatisiert
werden konnen. Lassen sich Aktionen definieren, kdnnen sie oft auch automatisiert werden. Wenn
Aktionen nicht automatisiert werden kénnen, dokumentieren Sie die manuellen Schritte in einer

SOP und schulen Sie die Mitarbeiter darin. Hinterfragen Sie kontinuierlich manuelle Prozesse und
suchen Sie nach Mdglichkeiten zur Automatisierung, um einen Plan fir die Automatisierung von
Alarmreaktionen zu erstellen und zu verwalten.

Implementierungsschritte

1. Erstellen eines Inventars von Alarmen: Um eine Liste aller Alarme zu erhalten, kbnnen Sie die
AWS CLI mit dem Amazon CloudWatch-Befehl describe-alarms verwenden. Je nachdem, wie

viele Alarme Sie eingerichtet haben, missen Sie mdglicherweise eine Paginierung verwenden, um
eine Untergruppe von Alarmen fir jeden Anruf aufzurufen. Alternativ kdnnen Sie das AWS-SDK
verwenden, um die Alarme Uber einen API-Aufruf aufzurufen.
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2. Dokumentieren aller Alarmaktionen: Aktualisieren Sie ein Runbook mit allen Alarmen und ihren
Aktionen, unabhangig davon, ob sie manuell oder automatisiert sind. AWS Systems Manager

bietet vordefinierte Runbooks. Ausflihrliche Informationen zum Anzeigen von Runbook-Inhalten
finden Sie unter Working with runbooks. Ausfihrliche Informationen zum Anzeigen von Runbook-

Inhalten finden Sie unter View runbook content.

3. Einrichten und Verwalten von Alarmaktionen: Fur jeden der Alarme, die eine Aktion erfordern,
geben Sie die automatische Aktion mithilfe des CloudWatch-SDK an. So kdnnen Sie
beispielsweise den Zustand Ihrer Amazon EC2-Instances automatisch auf Grundlage eines
CloudWatch-Alarms andern, indem Sie Aktionen flr einen Alarm erstellen und aktivieren oder
Aktionen flr einen Alarm deaktivieren.

Sie kbnnen Amazon EventBridge auch verwenden, um automatisch auf Systemereignisse zu
reagieren, z. B. auf Probleme mit der Anwendungsverflugbarkeit oder auf Ressourcendnderungen.
Sie konnen Regeln erstellen, um anzugeben, an welchen Ereignissen Sie interessiert sind, und
welche Aktionen auszufiihren sind, wenn ein Ereignis mit einer Regel Ubereinstimmt. Zu den
Aktionen, die automatisch ausgelost werden kénnen, gehdren der Aufruf einer AWS Lambda-
Funktion, der Aufruf von Amazon EC2 Run Command, die Weiterleitung des Ereignisses an
Amazon Kinesis Data Streams und Automatisieren von Amazon EC2 mithilfe von EventBridge.

4. Standard-Betriebsablaufe (SOPs): Basierend auf den Komponenten lhrer Anwendung empfiehlt
AWS Resilience Hub mehrere SOP-Vorlagen. Sie kdnnen diese SOPs verwenden, um alle
Prozesse zu dokumentieren, die ein Bediener im Falle eines Alarms befolgen sollte. Sie kdnnen

auch eine SOP auf Grundlage von Resilience Hub-Empfehlungen erstellen, fur die Sie eine
Resilience Hub-Anwendung mit einer zugehdrigen Resilienzrichtlinie sowie eine historische
Resilienzbewertung fir diese Anwendung bendtigen. Die Empfehlungen fir lhre SOP ergeben sich
aus der Resilienzbewertung.

Resilience Hub arbeitet mit Systems Manager zusammen, um die einzelnen Schritte lhrer
SOPs zu automatisieren. Dazu erhalten Sie eine Reihe von SSM-Dokumenten, die Sie
als Grundlage fiir diese SOPs verwenden kénnen. So kann Resilience Hub zum Beispiel
eine SOP fur das Hinzufligen von Speicherplatz auf Grundlage eines bestehenden SSM-
Automatisierungsdokuments empfehlen.

5. Durchflihren automatisierter Aktionen mit Amazon DevOps Guru: Sie kbnnen Amazon
DevOps Guru verwenden, um Anwendungsressourcen automatisch auf anomales Verhalten zu

Uberwachen und gezielte Empfehlungen flir eine schnellere Problemerkennung und -behebung
zu geben. Mit DevOps Guru kdnnen Sie Strdme von Betriebsdaten aus verschiedenen Quellen
wie Amazon CloudWatch-Metriken, AWS Config, AWS CloudFormation und AWS X-Ray nahezu
in Echtzeit Uberwachen. Sie kébnnen DevOps Guru auch verwenden, um automatisch Opsltems
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https://aws.amazon.com/cloudformation/
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in OpsCenter zu erstellen und Ereignisse an EventBridge zu senden, um eine zusatzliche

Automatisierung zu erreichen.

Ressourcen

Zugehorige bewahrte Methoden:

REL06-BP01 Uberwachen aller Komponenten der Workload (Generierung)

REL06-BP02 Definieren und Berechnen von Metriken (Aggregierung)

REL06-BP03 Senden von Benachrichtigungen (Verarbeitung und Benachrichtigung in Echtzeit)

RELO08-BP01 Verwenden von Runbooks fir Standardaktivitaten wie die Bereitstellung

Zugehorige Dokumente:

+ AWS Systems Manager Automation

» Creating an EventBridge Rule That Triggers on an Event from an AWS Resource

* Workshop zur Beobachtbarkeit

» Die Amazon Builders' Library: Verteilte Systeme instrumentieren, um betriebliche Transparenz zu
erzielen

* What is Amazon DevOps Guru?

* Working with Automation Documents (Playbooks)

Zugehorige Videos:

AWS re:Invent 2022 - Observability best practices at Amazon

AWS re:Invent 2020: Automate anything with AWS Systems Manager

Introduction to AWS Resilience Hub

Create Custom Ticket Systems for Amazon DevOps Guru Notifications

Enable Multi-Account Insight Aggregation with Amazon DevOps Guru

Zugehorige Beispiele:

* Workshop zu Amazon CloudWatch und Systems Manager
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RELO6-BP05 Analysieren von Protokollen

Erfassen Sie Protokolldateien und Metrikverlaufe und analysieren Sie diese, um allgemeine Trends
zu erkennen und Workload-Einblicke zu erhalten.

Amazon CloudWatch Logs Insights unterstiitzt eine einfache, aber leistungsstarke Abfragesprache,

mit der Sie Protokolldaten analysieren kbnnen. Amazon CloudWatch Logs unterstitzt auch
Abonnements, mit denen Daten nahtlos zu Amazon S3 flieRen konnen, wo Sie sie nutzen oder
Amazon Athena verwenden kdénnen, um die Daten abzufragen. Abfragen flir eine grof3e Auswahl
von Formaten werden ebenfalls unterstitzt. Unter Supported SerDes and Data Formats im

Amazon Athena-Benutzerhandbuch finden Sie weitere Informationen dazu. Fir die Analyse riesiger
Protokolldateisatze konnen Sie einen Amazon EMR-Cluster ausflihren, um Analysen im Petabyte-
Bereich auszufihren.

Es gibt es eine Reihe von Werkzeugen von AWS-Partnern und externen Anbietern, die Aggregierung,
Verarbeitung, Speicherung und Analyse ermdglichen. Dazu gehdren u. a. die Tools New Relic,
Splunk, Loggly, Logstash, CloudHealth und Nagios. Die Generierung aul3erhalb von System- und
Anwendungsprotokollen weicht jedoch bei jedem Cloud-Anbieter und haufig sogar bei den einzelnen
Services ab.

Ein haufig Ubersehener Teil des Uberwachungsprozesses ist die Datenverwaltung. Sie

miissen Aufbewahrungsanforderungen fiir die Uberwachung von Daten definieren und
anschlieflend entsprechende Lebenszyklusrichtlinien anwenden. Amazon S3 unterstitzt die
Lebenszyklusverwaltung auf der Ebene von S3-Buckets. Diese Lebenszyklusverwaltung kann auf
unterschiedliche Weise auf verschiedene Pfade im Bucket angewendet werden. Gegen Ende des
Lebenszyklus konnen Sie die Daten zur Langzeitspeicherung an Amazon Glacier tUbertragen und
die Speicherung nach Ablauf des Aufbewahrungszeitraums beenden. Die S3 Intelligent-Tiering-
Speicherklasse wurde entwickelt, um die Kosten zu optimieren. Daten werden automatisch in die
kostengunstigste Zugriffsstufe verschoben, ohne Auswirkungen auf die Leistung oder héheren
Betriebsaufwand.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
Implementierungsleitfaden

+ Mit CloudWatch Logs Insights kdnnen Sie Protokolldaten in Amazon CloudWatch Logs interaktiv
durchsuchen und analysieren.

» Analyzing Log Data with CloudWatch Logs Insights

» Amazon CloudWatch Logs Insights Sample Queries
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» Senden Sie mit Amazon CloudWatch Logs Protokolle an Amazon S3. Dort kdnnen Sie die Daten
mit Amazon Athena abfragen.

* Wie verwende ich Amazon Athena, um meine Amazon-S3-Serverzugriffsprotokolle zu
analysieren?

+ Erstellen Sie eine S3-Lebenszyklusrichtlinie fur Ihren Bucket mit den Serverzugriffsprotokollen.

Konfigurieren Sie die Richtlinie so, dass Protokolldateien regelmaRig entfernt werden. Dadurch
wird die Menge der Daten reduziert, die Athena in einer Abfrage analysiert.

* How Do | Create a Lifecycle Policy for an S3 Bucket?

Ressourcen

Zugehorige Dokumente:

* Amazon CloudWatch Logs Insights Sample Queries

* Analyzing Log Data with CloudWatch Logs Insights

* Debugging with Amazon CloudWatch Synthetics and AWS X-Ray

* How Do | Create a Lifecycle Policy for an S3 Bucket?

* Wie verwende ich Amazon Athena, um meine Amazon-S3-Serverzugriffsprotokolle zu analysieren?

» Workshop zur Beobachtbarkeit

» Die Amazon Builders' Library: Verteilte Systeme instrumentieren, um betriebliche Transparenz zu

erzielen

RELO06-BP06 Regelmaliges Durchfuhren von Prafungen von Umfang und
Metriken

Priifen Sie haufig, wie die Workload-Uberwachung implementiert ist, und aktualisieren Sie sie,
wenn sich lhre Workloads und ihre Architektur weiterentwickeln. Regelméafige Prifungen lhrer
Uberwachung tragen dazu bei, das Risiko zu verringern, dass Fehlerindikatoren (ibersehen werden.
Sie helfen aul’erdem Ihrem Workload, die Verfligbarkeitsziele zu erreichen.

Eine effektive Uberwachung ist in wichtigen Geschaftsmetriken verankert, die entsprechend neuen
Geschéftsprioritaten gedndert werden. lhr Monitoring-Uberpriifungsprozess sollte den Schwerpunkt
auf Service-Level-Indikatoren (SLIs) legen und Erkenntnisse aus Infrastruktur, Anwendungen, Clients
und Benutzern einbeziehen.
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Gewiinschtes Ergebnis: Sie verfiigen (iber eine effektive Uberwachungsstrategie, die regelmaRig
iberpriift und in regelmaRigen Abstinden sowie nach allen wichtigen Ereignissen oder Anderungen
aktualisiert wird. Sie stellen sicher, dass die wichtigsten Indikatoren fir den Zustand |hrer
Anwendungen relevant bleiben, wenn sich lhre Workloads und |hre Geschaftsanforderungen
weiterentwickeln.

Typische Anti-Muster:

+ Sie erfassen nur Standardmetriken.

- Sie richten eine Uberwachungsstrategie ein, (iberpriifen sie aber nie.

- Bei der Bereitstellung gréRerer Anderungen wird die Uberwachung nicht beriicksichtigt.
» Sie vertrauen veralteten Metriken, um den Zustand eines Workloads zu bestimmen.

* lhre operativen Teams werden aufgrund veralteter Metriken und Schwellenwerte mit Fehlalarmen
Uberlastet.

 |hnen fehlt die Beobachtbarkeit von Anwendungskomponenten, die nicht tiberwacht werden.

« Sie konzentrieren sich bei der Uberwachung nur auf technische Metriken auf untergeordneter
Ebene und schlielen geschéaftliche Metriken aus.

Vorteile der Nutzung dieser bewéhrten Methode: Wenn Sie die Uberwachung regelmaRig tiberpriifen,
kénnen Sie potenzielle Probleme antizipieren und sicherstellen, dass Sie diese erkennen. Aulzerdem
kénnen Sie so blinde Flecken aufdecken, die Sie bei frilheren Uberpriifungen méglicherweise
Ubersehen haben, was lhre Fahigkeit, Probleme zu erkennen, weiter verbessert.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
Implementierungsleitfaden

Uberpriifen Sie Metriken und Umfang der Uberwachung im Rahmen Ihrer Operational Readiness

Review, ORR). Fuhren Sie regelmafige Prufungen der operativen Bereitschaft nach einem

konsistenten Zeitplan durch, um festzustellen, ob zwischen lhren aktuellen Workloads und der von
lhnen konfigurierten Uberwachung Liicken bestehen. Der Aufbau einer Struktur mit regelmaBigen
Uberpriifungen der operativen Leistung und einem Wissensaustausch verbessert Ihre Fahigkeit,
hdhere Leistungen bei Ihren operativen Teams zu erzielen. Prifen Sie, ob die vorhandenen
Schwellenwerte fur Warnmeldungen immer noch ausreichend sind, und prifen Sie, ob operative
Teams falsch-positive Warnmeldungen erhalten oder Aspekte der Anwendung, die Uberwacht werden
sollten, nicht Uberwachen.
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Das Framework fur die Resilienzanalyse bietet nutzliche Hinweise, die Ihnen bei der Steuerung

des Prozesses helfen kénnen. Der Schwerpunkt des Frameworks liegt auf der Identifizierung
potenzieller Arten von Ausfallen und der praventiven und korrigierenden MalRnahmen, mit denen Sie
ihre Auswirkungen abmildern kénnen. Dieses Wissen kann lhnen helfen, die richtigen Metriken und
Ereignisse zu identifizieren, die Sie Uberwachen und bei denen Sie gewarnt werden sollten.

Implementierungsschritte

1. Planen und prifen Sie die Workload-Dashboards regelmafig. Was die Grundlichkeit der
Untersuchungen angeht, sind unterschiedliche Intervalle denkbar.

2. Spuren Sie Trends in den Metriken auf. Vergleichen Sie die Metrikwerte mit Werten aus
der Vergangenheit, um Trends zu erkennen, die darauf hinweisen kénnten, dass etwas
untersucht werden muss. Beispiele hierfirr sind: zunehmende Latenz, Nachlassen der primaren
Geschaftsfunktion und zunehmende Anzahl von Reaktionen auf Fehler.

3. Suchen Sie in lhren Metriken nach Ausreiltern und Anomalien, die durch Durchschnitts- oder
Medianwerte maskiert sein kdnnen. Sehen Sie sich die héchsten und niedrigsten Werte in
einem bestimmten Zeitraum an und untersuchen Sie die Ursachen fur Beobachtungen, die weit
aullerhalb der normalen Grenzen liegen. Beseitigen Sie nach und nach die Ursachen und legen
Sie dabei einen immer engeren Malstab flr die erwarteten Metriken an, um auf die verbesserte
Konsistenz der Workload-Leistung zu reagieren.

4. Spiren Sie plotzliche Anderungen im Verhalten auf. Eine plotzliche Veranderung in der Menge
oder Richtung einer Metrik kann auf eine Anderung in der Anwendung hindeuten. Sie kann aber
auch ein Hinweis auf externe Faktoren sein, flr deren Verfolgung sie moglicherweise weitere
Metriken hinzufiigen missen.

5. Priifen Sie, ob die aktuelle Uberwachungsstrategie fir die Anwendung weiterhin relevant ist.
Beurteilen Sie auf der Grundlage einer Analyse friiherer Vorfalle (oder des Frameworks fur die
Resilienzanalyse), ob es weitere Aspekte der Anwendung gibt, die in den Uberwachungsumfang
aufgenommen werden sollten.

6. Uberpriifen Sie lnre RUM-Metriken (Real User Monitoring), um festzustellen, ob es Liicken bei der
Abdeckung der Anwendungsfunktionen gibt.

7. Priifen Sie lhren Anderungsmanagementprozess. Aktualisieren Sie lhre Verfahren bei Bedarf
um einen Schritt zur Uberwachung und Analyse, der durchgefiihrt werden sollte, bevor Sie eine
Anderung genehmigen.

8. Implementieren Sie die Uberpriifung der Uberwachung als Teil Ihrer Prozesse zur Uberpriifung der
operativen Bereitschaft und zur Korrektur von Fehlern.
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Ressourcen

Zugehorige bewahrte Methoden:

+ REL06-BP01 Uberwachen aller Komponenten des Workloads (Generierung)

* REL06-BP02 Definieren und Berechnen von Metriken (Aggregierung)

« REL06-BP07 Uberwachen der gesamten Nachverfolgung von Anfragen im System
» REL12-BP02 Durchfuhren von Analysen nach Vorfallen

+ REL12-BP06 Regelmalliges Durchfiihren von Gamedays

Zugehorige Dokumente:

+ Warum sollten Sie eine Fehlerkorrektur (Correction of Error,CoE) entwickeln)

* Amazon CloudWatch Dashboards verwenden

» Erstellen von Dashboards fur operative Sichtbarkeit

* Erweiterte Multi-AZ-Resilienzmuster — Graue Ausfalle

* Amazon CloudWatch Logs Insights Sample Queries

* Debuggen mit Amazon CloudWatch Synthetics und AWS X-Ray

* Workshop zur Beobachtbarkeit

* Die Amazon Builders' Library: Verteilte Systeme instrumentieren, um betriebliche Transparenz zu
erzielen

* Using Amazon CloudWatch Dashboards

« AWS Bewahrte Methoden zur Beobachtbarkeit flr

* Framework fur Resilienzanalyse

* Framework fur die Resilienzanalyse — Beobachtbarkeit

+ Uberpriifen der operativen Bereitschaft - ORR

REL06-BP07 Uberwachen der gesamten Nachverfolgung von Anfragen im
System

Verfolgen Sie Anfragen wahrend der Bearbeitung durch die Servicekomponenten, damit
Produktteams Probleme einfacher analysieren und beheben und die Leistung verbessern kdnnen.
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Gewlinschtes Ergebnis: Workloads mit umfassender Nachverfolgung Uber alle Komponenten
hinweg lassen sich leicht debuggen und verbessern so die durchschnittliche Zeit fur die Behebung
(MTTR) von Fehlern und Latenz durch eine vereinfachte Ursachenerkennung. Die durchgangige
Nachverfolgung reduziert die Zeit, die bendétigt wird, um betroffene Komponenten zu erkennen und
die Ursachen von Fehlern oder Latenzen genau zu ermitteln.

Typische Anti-Muster:

» Nachverfolgung wird fir einige Komponenten verwendet, aber nicht fir alle. Ohne Nachverfolgung
in AWS Lambda kénnen Teams beispielsweise die durch Kaltstarts bei hohen Workloads
verursachte Latenz nicht genau nachvollziehen.

» Synthetische Canaries oder Real-User Monitoring (RUM) sind nicht fir Nachverfolgung konfiguriert.
Ohne Canaries oder RUM wird die Telemetrie der Client-Interaktion in der Spurenanalyse
ausgelassen, was zu einem unvollstandigen Leistungsprofil flhrt.

» Hybride Workloads umfassen sowohl cloudnative Nachverfolgungs-Tools als auch Tools
von Drittanbietern, es wurden jedoch keine Schritte unternommen, um eine einzige
Nachverfolgungs-Ldsung auszuwahlen und vollstandig zu integrieren. Basierend auf der gewahlten
Nachverfolgungs-LAsung sollten cloudnative Nachverfolgungs-SDKs verwendet werden, um
Komponenten zu instrumentieren, die nicht cloudnativ sind. Oder Tools von Drittanbietern sollten
so konfiguriert werden, dass sie cloudnative Nachverfolgungstelemetrie aufnehmen.

Vorteile der Nutzung dieser bewahrten Methode: Wenn Entwicklungsteams lber Probleme informiert
werden, kdnnen sie sich ein vollstandiges Bild der Interaktionen zwischen den Systemkomponenten
machen, einschliel3lich der Beziehung zwischen Komponenten, Protokollierung, Leistung und
Ausfallen. Da die Nachverfolgung die visuelle Identifizierung der Ursachen erleichtert, kdnnen diese
schneller untersucht werden. Teams, die die Interaktionen der Komponenten im Detail verstehen,
treffen bessere und schnellere Entscheidungen bei der Lésung von Problemen. Entscheidungen,

z. B. wann ein Notfallwiederherstellung (DR)-Failover eingeleitet werden sollte oder wo Strategien
zur Selbstreparatur am besten implementiert werden sollten, kénnen durch die Analyse von
Systemprotokollen verbessert werden, was letztlich die Kundenzufriedenheit mit Ihren Services
erhoht.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
Implementierungsleitfaden

Teams, die verteilte Anwendungen betreiben, kdnnen mithilfe von Nachverfolgungs-Tools eine
Korrelationskennung einrichten, Spuren von Anfragen erfassen und Service-Maps flr verbundene
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Komponenten erstellen. Alle Anwendungskomponenten sollten in den Anforderungsspuren

enthalten sein, einschliellich Service-Clients, Middleware-Gateways und Event Busse,
Rechenkomponenten und Speicher, einschliel3lich Schllissel-Wert-Speicher und -Datenbanken.
Integrieren Sie synthetische Canaries und Real-User Monitoring in Ihre Konfiguration fir die gesamte
Nachverfolgung, um die Interaktionen und Latenz von Remote-Clients zu messen, sodass Sie die
Leistung lhres Systems anhand lhrer Service Level Agreements und Ziele genau bewerten kénnen.

Nutzen Sie Instrumentierungsservices wie AWS X-Ray und Amazon CloudWatch-

Anwendungsiiberwachung, um einen vollstdndigen Uberblick (iber die Anfragen zu erhalten, die

in Ihrer Anwendung verarbeitet werden. X-Ray erfasst Anwendungstelemetrie und ermdglicht es
Ihnen, diese nach Payloads, Funktionen, Spuren, Services und APIs zu visualisieren und zu filtern.
Sie kann fur Systemkomponenten aktiviert werden, bei denen kein Code oder Low-Code verwendet
wird. Die CloudWatch-Anwendungsiberwachung umfasst ServiceLens, um lhre Spuren in Metriken,
Protokollen und Alarmen zu integrieren. Die CloudWatch-Anwendungstiberwachung umfasst auch
synthetische Funktionen zur Uberwachung lhrer Endpunkte und APIs sowie Real-User Monitoring zur
Instrumentierung lhrer Webanwendungsclients.

Implementierungsschritte

* Verwenden Sie AWS X-Ray X-Ray auf allen unterstitzten nativen Services wie Amazon
S3, AWS Lambda und Amazon API Gateway. Diese AWS-Services ermoglichen X-Ray mit
Konfigurationsschaltern unter Verwendung von Infrastruktur als Code, AWS SDKs oder der AWS-

Managementkonsole.

* Instrumentenanwendungen AWS Distro for Open Telemetry und X-Ray oder Erfassungs-Agenten
von Drittanbietern.

« Im AWS X-Ray-Entwicklerhandbuch finden Sie weitere Informationen fur die
programmiersprachenspezifische Implementierung. In diesen Dokumentationsabschnitten wird
detailliert beschrieben, wie HTTP-Anfragen, SQL-Abfragen und andere Prozesse, die flr lhre
Anwendungsprogrammiersprache spezifisch sind, instrumentiert werden.

+ Verwenden Sie X-Ray-Nachverfolgung fur Amazon CloudWatch synthetische Canaries und
Amazon CloudWatch RUM, um den Anforderungspfad von Ihrem Endbenutzer-Client durch lhre
AWS-Infrastruktur zu analysieren.

+ Konfigurieren Sie CloudWatch-Metriken und -Alarme auf der Grundlage des Ressourcenzustands
und der Canary-Telemetrie, sodass Teams schnell Gber Probleme informiert werden und dann mit
ServiceLens Spuren und Servicemaps eingehend untersuchen kdnnen.
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+ Aktivieren Sie die X-Ray-Integration fiir Nachverfolgungs-Tools von Drittanbietern wie Datadog,
New Relic oder Dynatrace, wenn Sie Tools von Drittanbietern als primare Nachverfolgungslésung
verwenden.

Ressourcen

Zugehorige bewahrte Methoden:

+ REL06-BP01 Uberwachen aller Komponenten der Workload (Generierung)

» REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler

Zugehorige Dokumente:

* Was ist AWS X-Ray?

* Amazon CloudWatch-Anwendungsiberwachung

* Debugging with Amazon CloudWatch Synthetics and AWS X-Ray

» Die Amazon Builders' Library: Verteilte Systeme instrumentieren, um betriebliche Transparenz zu

erzielen
* Integrating AWS X-Ray with other AWS services
* AWS Distro for OpenTelemetry und AWS X-Ray

* Amazon CloudWatch: Using synthetic monitoring

* Amazon CloudWatch: Use CloudWatch RUM

» Set up Amazon CloudWatch synthetics canary and Amazon CloudWatch alarm

» Verfugbarkeit und mehr: Verdeutlichung und Verbesserung der Ausfallsicherheit bei verteilten
Systemen in AWS

Zugehorige Beispiele:

» Workshop zur Beobachtbarkeit

Zugehorige Videos:

* AWS re:Invent 2.022 - How to monitor applications across multiple accounts

* How to Monitor your AWS Applications
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Zugehorige Tools:

« AWS X-Ray
* Amazon CloudWatch

« Amazon Route 53

Entwerfen einer Workloads, die sich an Bedarfsanderungen
anpasst

Eine skalierbare Workload bietet Elastizitat, sodass Ressourcen automatisch hinzugefligt oder
entfernt werden kénnen, damit sie dem aktuellen Bedarf zu einem bestimmten Zeitpunkt genau
entsprechen.

Bewahrte Methoden

« RELO7-BP01 Automatisiertes Abrufen oder Skalieren von Ressourcen

« RELO7-BP02 Abrufen von Ressourcen bei Erkennen einer Beeintrachtigung einer Workload

« RELO7-BP03 Abrufen von Ressourcen bei Feststellung, dass fur eine Workload mehr Ressourcen
bendtigt werden

« RELO7-BP04 Belastungstest Ihr Workload

RELO7-BP01 Automatisiertes Abrufen oder Skalieren von Ressourcen

Ein Eckpfeiler der Zuverlassigkeit in der Cloud ist die programmatische Definition, Bereitstellung
und Verwaltung lhrer Infrastruktur und lhrer Ressourcen. Die Automatisierung hilft lhnen dabei, die
Ressourcenbereitstellung zu optimieren, konsistente und sichere Bereitstellungen zu ermdoglichen
und Ressourcen in lhrer gesamten Infrastruktur zu skalieren.

Gewlnschtes Ergebnis: Sie verwalten |hre Infrastructure as Code (1aC). Sie definieren und verwalten
Ihren Infrastrukturcode in Versionsverwaltungssystemen (VCS, Version Control Systems). Sie
delegieren die Bereitstellung von AWS-Ressourcen an automatisierte Mechanismen und nutzen
verwaltete Services wie Application Load Balancer (ALB), Network Load Balancer (NLB) und Auto-
Scaling-Gruppen. Sie stellen Ihre Ressourcen mithilfe von CI/CD-Pipelines (Continuous Integration/
Continuous Delivery) bereit, sodass Codeanderungen automatisch Ressourcenaktualisierungen
einleiten, einschliel3lich Aktualisierungen lhrer Auto-Scaling-Konfigurationen.

Typische Anti-Muster:
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+ Sie stellen Ressourcen manuell tber die Befehlszeile oder in der AWS-Managementkonsole bereit
(auch als ClickOps bezeichnet).

» Sie koppeln Ihre Anwendungskomponenten oder Ressourcen eng miteinander und schaffen
dadurch unflexible Architekturen.

» Sie implementieren starre Skalierungsrichtlinien, die sich nicht an geadnderte
Geschaftsanforderungen, Datenverkehrsmuster oder neue Ressourcentypen anpassen.

» Sie schatzen die Kapazitat manuell ein, um den erwarteten Bedarf zu decken.

Vorteile der Einfihrung dieser bewahrten Methode: Mit Infrastructure as Code (laC) kann Infrastruktur
programmgesteuert definiert werden. Auf diese Weise kdnnen Sie Infrastrukturanderungen Uber
denselben Softwareentwicklungszyklus verwalten wie Anwendungsanderungen. Dies férdert die
Konsistenz und Wiederholbarkeit und verringert das Risiko manueller, fehleranfalliger Aufgaben. Sie
kdnnen den Prozess der Bereitstellung und Aktualisierung von Ressourcen weiter optimieren, indem
Sie laC mit automatisierten Bereitstellungspipelines implementieren. Sie konnen Infrastrukturupdates
zuverlassig und effizient bereitstellen, ohne dass manuelle Eingriffe erforderlich sind. Diese Flexibilitat
ist besonders wichtig, wenn Ressourcen skaliert werden, um schwankenden Anforderungen gerecht
zu werden.

Sie-erstellen-aus-lhren-Protokollen-aggregierte-Metriken,-die-das-Verhalten-lhrer-Workloads
aus-einer-iibergeordneten-Perspektive-darstellen. Durch die Uberwachung wichtiger Metriken und
die Anwendung vordefinierter Skalierungsrichtlinien kann Auto Scaling Ressourcen nach Bedarf
automatisch bereitstellen oder die Bereitstellung aufheben, was die Leistung und Kosteneffizienz
verbessert. Dadurch wird das Risiko manueller Fehler oder Verzégerungen bei der Reaktion auf
Anderungen der Anwendungs- oder Workload-Anforderungen reduziert.

Die Kombination aus laC, automatisierten Bereitstellungspipelines und Auto Scaling hilft
Unternehmen dabei, ihre Umgebungen zuverlassig bereitzustellen, zu aktualisieren und zu skalieren.
Diese Automatisierung ist flr die Aufrechterhaltung einer reaktionsschnellen, belastbaren und
effizient verwalteten Cloud-Infrastruktur unerlasslich.

Risikostufe, wenn diese bewahrte Methode nicht eingefiihrt wird: Hoch
Implementierungsleitfaden

Um die Automatisierung mit CI/CD-Pipelines und Infrastructure as Code (laC) fur lhre AWS-
Architektur einzurichten, wahlen Sie ein Versionskontrollsystem wie Git, um Ihre laC-Vorlagen
und die Konfiguration zu speichern. Diese Vorlagen kénnen mit Tools wie AWS CloudFormation
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geschrieben werden. Definieren Sie zunachst |hre Infrastrukturkomponenten (z. B. AWSVPCs, Auto-
Scaling-Gruppen in Amazon EC2 und Amazon-RDS-Datenbanken) innerhalb dieser Vorlagen.

Integrieren Sie dann diese laC-Vorlagen in eine CI/CD-Pipeline, um den Bereitstellungsprozess
zu automatisieren. AWS CodePipelinebietet eine nahtlose, AWS-native Lésung, Sie kbnnen aber

auch andere CI/CD-L6sungen von Drittanbietern verwenden. Erstellen Sie eine Pipeline, die bei
Anderungen an lhrem Versionsverwaltungs-Repository aktiviert wird. Konfigurieren Sie die Pipeline
so, dass sie Stufen enthalt, die Ihre laC-Vorlagen erweitern und validieren, die Infrastruktur in einer
Staging-Umgebung bereitstellen, automatisierte Tests ausfilhren und schlielich fir die Produktion
bereitstellen. Integrieren Sie bei Bedarf Genehmigungsschritte, um die Kontrolle tiber Anderungen zu
behalten. Diese automatisierte Pipeline beschleunigt nicht nur die Bereitstellung, sondern sorgt auch
fur Konsistenz und Zuverlassigkeit in allen Umgebungen.

Konfigurieren Sie Auto Scaling fur Ressourcen wie Amazon-EC2-Instances, Amazon-ECS-Aufgaben
und Datenbankreplikate in lhrer 1aC, um bei Bedarf ein automatisches Aufskalieren und Abskalieren
zu ermdglichen. Auf diese Weise verbessert sich die Verfligbarkeit und Leistung der Anwendungen
und die Kosten werden optimiert, da die Ressourcen dynamisch an den Bedarf angepasst werden.
Eine Liste der unterstiitzten Ressourcen finden Sie unter Amazon EC2 Auto Scaling und AWS Auto

Scaling.

Implementierungsschritte

1. Erstellen und verwenden Sie ein Quellcode-Repository, um den Code zu speichern, der lhre
Infrastrukturkonfiguration steuert. Ubernehmen Sie die Anderungen in dieses Repository, um alle
laufenden Anderungen widerzuspiegeln, die Sie vornehmen méchten.

2. Wahlen Sie eine Infrastructure-as-Code-Losung wie AWS CloudFormation, um lhre Infrastruktur
auf dem neuesten Stand zu halten und Abweichungen (Drift) gegenuber dem geplanten Zustand
zu erkennen.

3. Integrieren Sie Ihre laC-Plattform mit Ihrer CI/CD-Pipeline, um Bereitstellungen zu automatisieren.

4. Ermitteln und erfassen Sie die geeigneten Metriken fir eine automatische Skalierung von
Ressourcen.

5. Konfigurieren Sie die automatische Skalierung von Ressourcen mithilfe von Richtlinien flr das Auf-
und Abskalieren, die fur Ihre Workload-Komponenten geeignet sind. Erwégen Sie die Verwendung
einer geplanten Skalierung bei vorhersehbaren Nutzungsmustern.

6. Uberwachen Sie Bereitstellungen, um Fehler und Regressionen zu erkennen. Implementieren Sie
Rollback-Mechanismen innerhalb Ihrer Cl/CD-Plattform, um Anderungen bei Bedarf riickgéngig zu
machen.
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Ressourcen
Zugehorige Dokumente:

» AWS Auto Scaling: Funktionsweise von Skalierungsplanen

+ AWS Marketplace: Fur Auto Scaling geeignete Produkte

» Automatische Verwaltung der Durchsatzkapazitat mit DynamoDB-Auto-Scaling

* Nutzen eines Load Balancer mit einer Auto-Scaling-Gruppe
* Was ist AWS Global Accelerator?

* Was ist Amazon EC2 Auto Scaling?

+ Was ist AWS Auto Scaling?

* Was ist Amazon CloudFront?

* Was ist Amazon Route 537

* Was ist Elastic Load Balancing?

* Was ist ein Network Load Balancer?

* Was ist ein Application Load Balancer?

* Integrieren von Jenkins mit AWS CodeBuild und AWS CodeDeploy

» Erstellen einer vierstufigen Pipeline mit AWS CodePipeline

Zugehorige Videos:

» Zurlck zu den Grundlagen: Stellen Sie lhren Code in Amazon EC2 bereit

* AWS bietet Ihnen Unterstitzung | Infrastructure-as-Code-Losung mithilfe von AWS
CloudFormation-Vorlagen starten

» Optimieren des Prozesses zur Software-Veroéffentlichung mit AWS CodePipeline

« Uberwachen von AWS-Ressourcen mithilfe von Amazon-CloudWatch-Dashboards

» Erstellen von konto- und regionsiibergreifenden CloudWatch-Dashboards | Amazon Web Services

RELO7-BP02 Abrufen von Ressourcen bei Erkennen einer Beeintrachtigung
einer Workload

Skalieren Sie Ressourcen bei Bedarf reaktiv, wenn die Verfigbarkeit beeintrachtigt ist, um die
Verflugbarkeit der Workload wiederherzustellen.
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Sie mussen zunachst Zustandsprifungen und die Kriterien fir diese Prifungen konfigurieren, um
anzugeben, wann die Verfugbarkeit durch fehlende Ressourcen beeintrachtigt wird. Benachrichtigen
Sie anschlielend entweder die zustandigen Mitarbeiter, um die Ressource manuell zu skalieren, oder
starten Sie die Automatisierung, um sie automatisch zu skalieren.

Die Skalierung kann manuell an Ihre Workload angepasst werden, z. B. indem Sie die Anzahl

der EC2-Instances in einer Auto Scaling-Gruppe éandern oder den Durchsatz einer DynamoDB-
Tabelle Uber die AWS-Managementkonsole oder AWS CLI. Wann immer es moglich ist, sollte jedoch
Automatisierung eingesetzt werden (siehe Automatisiertes Abrufen oder Skalieren von Ressourcen).

Gewdulnschtes Ergebnis: Skalierungsaktivitaten (entweder automatisch oder manuell) werden
eingeleitet, um die Verfugbarkeit wiederherzustellen, sobald ein Ausfall oder eine Verschlechterung
der Kundenerfahrung festgestellt wird.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
Implementierungsleitfaden

Implementieren Sie Beobachtbarkeit und Uberwachung fiir alle Komponenten lhres Workloads, um
die Kundenerfahrung zu tGberwachen und Fehler zu erkennen. Definieren Sie die manuellen oder
automatischen Verfahren zur Skalierung der erforderlichen Ressourcen. Weitere Informationen finden
Sie unter REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler.

Implementierungsschritte

» Definieren Sie die manuellen oder automatisierten Verfahren, mit denen die erforderlichen
Ressourcen skaliert werden.

» Die Skalierungsverfahren hangen davon ab, wie die verschiedenen Komponenten innerhalb
Ihres Workloads gestaltet sind.

» Die Skalierungsverfahren variieren auch je nach der zugrunde liegenden Technologie, die
verwendet wird.

« Komponenten, die AWS Auto Scaling verwenden, kdnnen Skalierungsplane nutzen, um
eine Reihe von Anweisungen fur die Skalierung lhrer Ressourcen zu konfigurieren. Wenn
Sie mit AWS CloudFormation arbeiten oder AWS-Ressourcen Tags hinzufligen, kénnen Sie
pro Anwendung Skalierungsplane fir verschiedene Ressourcengruppen einrichten. Auto
Scaling bietet Empfehlungen fir Skalierungsstrategien, die auf die einzelnen Ressourcen
zugeschnitten sind. Nachdem Sie einen Skalierungsplan erstellt haben, kombiniert Auto
Scaling zur Unterstitzung lhrer Skalierungsstrategie Methoden fir die dynamische
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und pradiktive Skalierung. Weitere Informationen finden Sie unter Funktionsweise von
Skalierungsplanen.

* Mit Amazon EC2 Auto Scaling kdnnen Sie sicherstellen, dass Ihnen die richtige Anzahl
von Amazon EC2-Instances zur Verfiigung steht, um die Anwendungslast zu bewaltigen.
Sie erstellen Sammlungen von EC2 Instances, die als Auto Scaling-Gruppen bezeichnet
werden. In jeder Auto Scaling-Gruppe kénnen Sie die Mindestanzahl von Instances angeben.
Amazon EC2 Auto Scaling stellt dann sicher, dass die Gruppe diese Grolde nie unter- oder
Uberschreitet. Weitere Informationen finden Sie unter Was ist Amazon EC2 Auto Scaling?

* Amazon DynamoDB-Auto-Scaling verwendet den -Application-Auto-Scaling-Service,
um die bereitgestellte Durchsatzkapazitat in Inrem Namen als Reaktion auf tatsachliche
Datenverkehrsmuster dynamisch anzupassen. Auf diese Weise kann eine Tabelle oder ein
globaler sekundarer Index die bereitgestellte Lese- und Schreibkapazitat zum Verarbeiten
eines plotzlichen Datenverkehrsanstiegs ohne Drosselung erhéhen. Weitere Informationen
finden Sie unter Automatische Verwaltung der Durchsatzkapazitat mit DynamoDB-Auto-

Scaling.

Ressourcen

Zugehorige bewahrte Methoden:

« RELO7-BP01 Automatisiertes Abrufen oder Skalieren von Ressourcen

+ REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler

Zugehorige Dokumente:

* AWS Auto Scaling: Funktionsweise von Skalierungsplénen

* Automatische Verwaltung der Durchsatzkapazitat mit DynamoDB-Auto-Scaling

* Was ist Amazon EC2 Auto Scaling?

RELO7-BP03 Abrufen von Ressourcen bei Feststellung, dass fur eine
Workload mehr Ressourcen bendtigt werden

Eine der wertvollsten Funktionen von Cloud Computing ist die Fahigkeit, Ressourcen dynamisch
bereitzustellen.
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In herkdbmmlichen On-Premises-Computerumgebungen miissen Sie im Voraus gentigend
Kapazitat identifizieren und bereitstellen, um Zeiten mit héchster Auslastung bewaltigen zu kénnen.
Dies ist ein Problem, da es teuer ist und die Verfugbarkeit gefahrdet sein kann, wenn Sie die
Spitzenkapazitatsanforderungen des Workloads unterschatzen.

In der Cloud ist dies nicht notwendig. Hier kdbnnen Sie die Rechen-, Datenbank- und sonstigen
Ressourcenkapazitaten nach Bedarf bereitstellen, um den aktuellen und prognostizierten Bedarf
zu decken. Automatisierte Lé6sungen wie Amazon EC2 Auto Scaling und Application Auto Scaling
kénnen Ressourcen basierend auf von Ihnen angegebenen Metriken online fir Sie bereitstellen.
Dies kann den Skalierungsprozess einfacher und vorhersehbarer machen. Ihre Workloads sind
jetzt erheblich zuverlassiger, da sichergestellt wird, dass Ihnen jederzeit genligend Ressourcen zur
Verfligung stehen.

Gewlinschtes Ergebnis: Sie konfigurieren die automatische Skalierung von Rechenleistung und
anderen Ressourcen, um den Bedarf zu decken. Sie sorgen in lhren Skalierungsrichtlinien fr
ausreichend Spielraum, damit Datenverkehrsspitzen aufgefangen werden kénnen, wahrend
zusatzliche Ressourcen online geschaltet werden.

Typische Anti-Muster:

» Sie stellen eine feste Anzahl von skalierbaren Ressourcen bereit.
» Sie wahlen eine Skalierungsmetrik, die nicht dem tatsachlichen Bedarf entspricht.

 Sie bieten in Ihren Skalierungsplanen nicht gentigend Spielraum, um Nachfragespitzen Rechnung
zu tragen.

« lhre Skalierungsrichtlinien erhéhen die Kapazitat zu spat, dadurch kommt es zu einer Erschépfung
der Kapazitaten und zu einem schlechten Service, wahrend zusatzliche Ressourcen online
geschaltet werden.

 Sie konfigurieren die minimale und maximale Anzahl an Ressourcen nicht korrekt, was zu
Skalierungsfehlern flihrt.

Vorteile der Einfihrung dieser bewahrten Methode: Ausreichend Ressourcen zur Deckung des
aktuellen Bedarfs sind entscheidend, um eine hohe Verfligbarkeit Ihres Workloads zu gewahrleisten
und lhre definierten Servicelevel-Ziele (SLOs) einzuhalten. Durch die automatische Skalierung
kénnen Sie die richtige Menge an Rechen-, Datenbank- und sonstigen Ressourcen bereitstellen, die
Ihr Workload bendétigt, um den aktuellen und prognostizierten Bedarf zu decken. Sie missen den
Spitzenkapazitatsbedarf nicht ermitteln und Ressourcen nicht statisch zuweisen, um dem Bedarf
gerecht zu werden. Sie haben vielmehr die Méglichkeit, bei steigendem Bedarf mehr Ressourcen
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zuzuweisen und bei einem Rickgang des Bedarfs Ressourcen zu deaktivieren, um die Kosten zu
senken.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
Implementierungsleitfaden

Stellen Sie zunachst fest, ob die Workload-Komponente fir die automatische Skalierung geeignet
ist. Diese Komponenten werden als horizontal skalierbar bezeichnet, da sie dieselben Ressourcen
bereitstellen und sich identisch verhalten. Beispiele fur horizontal skalierbare Komponenten sind
EC2-Instances, die gleich konfiguriert sind, Aufgaben von Amazon Elastic Container Service

(ECS) und Pods, die auf Amazon Elastic Kubernetes Service (EKS) ausgeflhrt werden. Diese
Rechenressourcen befinden sich in der Regel hinter einem Load Balancer und werden als Replikate
bezeichnet.

Weitere replizierte Ressourcen kénnen Datenbanklesereplikate, Amazon-DynamoDB-Tabellen und
Amazon ElastiCache (Redis OSS)-Cluster sein. Eine vollstandige Liste der unterstitzten Ressourcen
finden Sie unter AWS-Services, die Sie mit Application Auto Scaling verwenden kénnen.

Bei containerbasierten Architekturen missen Sie moglicherweise auf zwei verschiedene Arten
skalieren. Zunachst mussen Sie moglicherweise die Container skalieren, die horizontal skalierbare
Services bereitstellen. Zweitens mussen Sie moglicherweise die Rechenressourcen skalieren,

um Platz flr neue Container zu schaffen. Fir jede Ebene gibt es unterschiedliche automatische
Skalierungsmechanismen. Um ECS-Aufgaben zu skalieren, kénnen Sie Application Auto Scaling
verwenden. Um Kubernetes-Pods zu skalieren, kdnnen Sie Horizontal Pod Autoscaler (HPA) oder
Kubernetes Event-Driven Autoscaling (KEDA) verwenden. Zum Skalieren der Rechenressourcen
kénnen Sie Kapazitatsanbieter fur ECS oder, fur Kubernetes, Karpenter oder Cluster Autoscaler
verwenden.

Wahlen Sie als Nachstes aus, wie Sie die automatische Skalierung durchfihren méchten. Es gibt drei
Hauptoptionen: metrikbasierte Skalierung, geplante Skalierung und pradiktive Skalierung.

Metrikbasierte Skalierung

Bei der metrikbasierten Skalierung werden Ressourcen auf der Grundlage des Werts einer oder
mehrerer Skalierungsmetriken bereitgestellt. Eine Skalierungsmetrik entspricht dem Bedarf lhres
Workloads. Eine gute Methode, um geeignete Skalierungsmetriken zu ermitteln, besteht darin,
Lasttests in einer Nicht-Produktionsumgebung durchzuflihren. Halten Sie wahrend der Lasttests die
Anzahl skalierbarer Ressourcen konstant und erhéhen Sie die Nachfrage langsam (z. B. Durchsatz,
Parallelitédt oder simulierte Benutzer). Suchen Sie dann nach Metriken, die sich bei steigender

RELO7-BP03 Abrufen von Ressourcen bei Feststellung, dass flr eine Workload mehr Ressourcen 153
bendtigt werden


https://aws.amazon.com/ecs/
https://aws.amazon.com/ecs/
https://aws.amazon.com/eks/
https://aws.amazon.com/dynamodb/
https://aws.amazon.com/elasticache/
https://docs.aws.amazon.com/autoscaling/application/userguide/integrated-services-list.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/service-auto-scaling.html
https://kubernetes.io/docs/tasks/run-application/horizontal-pod-autoscale/
https://keda.sh/
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/asg-capacity-providers.html
https://karpenter.sh
https://kubernetes.io/docs/concepts/cluster-administration/cluster-autoscaling/

Saule der Zuverlassigkeit AWS Well-Architected Framework

Nachfrage erhéhen (oder verringern) und sich umgekehrt bei sinkender Nachfrage verringern

(oder erhdhen). Zu den typischen Skalierungsmetriken gehdren die CPU-Auslastung, die Tiefe der
Arbeitswarteschlange (z. B. einer Amazon SQS-Warteschlange), die Anzahl der aktiven Benutzer und
der Netzwerkdurchsatz.

(@ Note

AWS hat beobachtet, dass bei den meisten Anwendungen die Speicherauslastung in der
Aufwarmphase der Anwendung zunimmt und dann einen konstanten Wert erreicht. Wenn
die Nachfrage sinkt, bleibt die Speicherauslastung in der Regel erhoht und geht nicht parallel
zuruck. Da die Speicherauslastung in beiden Richtungen nicht dem Bedarf entspricht, also
nicht mit dem Bedarf steigt und fallt, sollten Sie es sich genau Uberlegen, bevor Sie diese
Metrik fur die automatische Skalierung auswahlen.

Die metrikbasierte Skalierung ist eine latente Operation. Es kann mehrere Minuten dauern, bis

die Nutzungsmetriken auf Auto-Scaling-Mechanismen Ubertragen werden. Diese Mechanismen
warten in der Regel auf ein deutliches Signal flr eine erhéhte Nachfrage, bevor sie reagieren.

Wenn der Autoscaler dann neue Ressourcen erstellt, kann es zusatzliche Zeit dauern, bis diese voll
funktionsfahig sind. Aus diesem Grund ist es wichtig, dass Sie Ihre Skalierungsmetrikziele nicht zu
nahe an der Vollauslastung festlegen (z. B. 90 % CPU-Auslastung). Ansonsten besteht die Gefahr,
dass die vorhandene Ressourcenkapazitat ausgeschdpft wird, bevor zusatzliche Kapazitat verfigbar
ist. Um eine optimale Verfiuigbarkeit zu erreichen, kdnnen die Ziele fir die Ressourcennutzung
typischerweise zwischen 50 und 70 % liegen, je nach Bedarfsmuster und Zeitaufwand fur die
Bereitstellung zusatzlicher Ressourcen.

Geplante Skalierung

Bei der geplanten Skalierung werden Ressourcen basierend auf dem Kalender oder der Tageszeit
bereitgestellt oder entfernt. Sie wird haufig fur Workloads mit vorhersehbarem Bedarf verwendet,
wenn es beispielsweise zu den Geschéaftszeiten an Wochentagen oder bei Verkaufsveranstaltungen
zu einer Spitzenauslastung kommt. Sowohl Amazon EC2 Auto Scaling als auch Application Auto

Scaling unterstitzen die geplante Skalierung. Der Cron Scaler von KEDA unterstitzt die geplante
Skalierung von Kubernetes-Pods.

Pradiktive Skalierung

Die pradiktive Skalierung verwendet Machine Learning, um Ressourcen automatisch basierend
auf der erwarteten Nachfrage zu skalieren. Bei der pradiktiven Skalierung wird der historische Wert
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einer von lhnen angegebenen Nutzungsmetrik analysiert und ihr zuktnftiger Wert kontinuierlich
prognostiziert. Der prognostizierte Wert wird dann verwendet, um die Ressource nach oben oder
unten zu skalieren. Amazon EC2 Auto Scaling kann eine pradiktive Skalierung durchfiihren.

Implementierungsschritte

1. Ermitteln Sie, ob die Workload-Komponente fur die automatische Skalierung geeignet ist.

2. Finden Sie heraus, welche Art von Skalierungsmechanismus fur den Workload am besten
geeignet ist: metrikbasierte Skalierung, geplante Skalierung oder pradiktive Skalierung.

3. Wahlen Sie den geeigneten automatischen Skalierungsmechanismus flir die Komponente aus.
Verwenden Sie Amazon EC2 Auto Scaling fir Amazon-EC2-Instances. Verwenden Sie Application
Auto Scaling fur andere AWS-Services. Fur Kubernetes-Pods (wie z. B. solche, die in einem
Amazon-EKS-Cluster ausgefiihrt werden) kénnen Sie Horizontal Pod Autoscaler (HPA) oder
Kubernetes Event-Driven Autoscaling (KEDA) in Betracht ziehen. Fir Kubernetes- oder EKS-
Knoten sollten Sie Karpenter und Cluster Auto Scaler (CAS) in Betracht ziehen.

4. FUhren Sie fur die metrikbasierte oder geplante Skalierung Lasttests durch, um die geeigneten
Skalierungsmetriken und Zielwerte fur Ihren Workload zu ermitteln. Ermitteln Sie fur die geplante
Skalierung die bendtigte Ressourcenanzahl zu den von Ihnen ausgewahlten Daten und Uhrzeiten.
Ermitteln Sie die maximale Anzahl an Ressourcen, die benétigt werden, um die erwartete
Verkehrsspitze zu bewaltigen.

5. Konfigurieren Sie den Autoscaler auf der Grundlage der oben gesammelten Informationen.
Weitergehende Informationen finden Sie in der Dokumentation zum Auto-Scaling-Service. Stellen
Sie sicher, dass die Ober- und Untergrenze fur die Skalierung korrekt konfiguriert sind.

6. Vergewissern Sie sich, dass die Skalierungskonfiguration wie erwartet funktioniert. Fiihren Sie
Lasttests in einer Nicht-Produktionsumgebung durch, beobachten Sie, wie das System reagiert
und nehmen Sie gegebenenfalls Anpassungen vor. Wenn Sie Auto Scaling in der Produktion
aktivieren, konfigurieren Sie entsprechende Alarme, damit Sie Uber unerwartetes Verhalten
informiert werden.

Ressourcen

Zugehorige Dokumente:

« Was ist Amazon EC2 Auto Scaling?

» AWS - Praskriptive Leitlinien: Anwendungen fur Lasttests

 AWS Marketplace: Fur Auto Scaling geeignete Produkte
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» Automatische Verwaltung der Durchsatzkapazitat mit DynamoDB-Auto-Scaling

 Predictive Scaling for EC2, Powered by Machine Learning

» Scheduled Scaling for Amazon EC2 Auto Scaling

» Berichte Uber das Gesetz von Little

RELO7-BP04 Belastungstest Ihr Workload

Messen Sie anhand von Lasttests, ob die Skalierung den Workload-Anforderungen gerecht wird.

Es ist wichtig, regelmallige Lasttests durchzufuhren. Auslastungstests sollten die Belastungsgrenze
ermitteln und die Leistung Ihres Workloads testen. AWS macht es einfach, temporare
Testumgebungen einzurichten, die den Umfang lhrer Produktionslast modellieren. Sie kdnnen in der
Cloud bei Bedarf eine Testumgebung in ProduktionsgroRe einrichten, Ihre Tests abschliel3en und die
Ressourcen dann wieder stilllegen. Weil Sie fur die Testumgebung nur dann zahlen, wenn sie genutzt
wird, kdnnen Sie Ihre Live-Umgebung zu einem Bruchteil der Kosten testen, die Sie an einem On-
Premises-Standort hatten.

Lasttests in der Produktion sollten auch im Rahmen von Ernstfallibungen durchgefuhrt werden, bei
denen das Produktionssystem in einem Zeitraum mit geringer Kundennutzung stark belastet wird.
Alle Mitarbeiter sollten an dieser Ubung beteiligt sein, die Ergebnisse gemeinsam interpretieren und
auftretende Probleme beheben.

Typische Anti-Muster:

» Es werden Lasttests flr Bereitstellungen durchgefiihrt, die nicht mit der Konfiguration der
Produktionsumgebung Ubereinstimmen.

 Lasttests werden nur flr einzelne Teile, nicht aber fir den gesamten Workload durchgeflhrt.

+ Es werden Lasttests mit einer Teilmenge von Anfragen durchgefuhrt, aber nicht mit einer
reprasentativen Gruppe tatsachlicher Anfragen.

» Es werden Lasttests mit einem kleinen Sicherheitsfaktor durchgefuhrt, der Uber der erwarteten Last
liegt.

Vorteile der Nutzung dieser bewahrten Methode: Sie wissen, welche Komponenten in der Architektur
unter Last ausfallen, und kénnen die zu tdberwachenden Metriken festlegen, die rechtzeitig

auf die Anndherung an die Belastungsgrenze hinweisen, damit Sie das Problem beheben und
entsprechende Auswirkungen vermeiden kdnnen.
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Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel

Implementierungsleitfaden

» Bestimmen Sie anhand von Lasttests, welcher Aspekt der Workload angeben soll, dass Kapazitat
hinzugefugt oder entfernt werden muss. Bei Lasttests sollte ein reprasentativer Datenverkehr
zum Einsatz kommen, der dem in der Produktion ahnelt. Erhéhen Sie unter Beobachtung der
instrumentierten Metriken die Last, um zu bestimmen, welche Metrik angibt, wann Ressourcen
hinzugefugt oder entfernt werden mussen.

 Distributed Load Testing auf AWS: Simulieren Sie Tausende verbundener Benutzer

+ Ermitteln Sie die Zusammensetzung von Anfragen. Mdglicherweise haben Sie unterschiedliche
Zusammensetzungen von Anfragen. Daher sollten Sie sich bei der Ermittlung der
Zusammensetzung des Datenverkehrs verschiedene Zeitrdume ansehen.

» Implementieren Sie einen Lasttreiber. Zum Implementieren eines Lasttreibers kdnnen Sie
Software mit eigenem Code, Open-Source-Software oder kommerzielle Software verwenden.

* FuUhren Sie Lasttests zunachst mit geringer Kapazitat durch. Schon bei der Erhéhung der Last
fur eine Einheit mit geringerer Kapazitat, etwa einer einzelnen Instance oder einem einzelnen
Container, stellen Sie unmittelbare Auswirkungen fest.

« Fuhren Sie Lasttests mit grol3erer Kapazitat durch. Bei einer verteilten Last sehen die
Auswirkungen anders aus. Daher mussen Sie bei Tests Bedingungen herstellen, die der
Produktionsumgebung mdglichst nahekommen.

Ressourcen

Zugehorige Dokumente:

 Distributed Load Testing aktiviert AWS: simulieren Sie Tausende verbundener Benutzer

» Anwendungen fir Lasttests

Zugehorige Videos:

« AWS Summit ANZ 2023: Mit AWS Distributed Load Testing kdnnen Sie mit Zuversicht schneller
vorankommen
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Implementierung von Anderungen

Kontrollierte Anderungen sind erforderlich, um neue Funktionen bereitzustellen und sicherzustellen,
dass fur Workloads und Betriebsumgebung bekannte, ordnungsgemal gepatchte Software
ausgefiihrt wird. Wenn solche Anderungen nicht kontrolliert sind, ist es schwierig, die Auswirkungen
der Anderungen vorherzusagen oder Probleme zu I8sen, die sich aus ihnen ergeben.

Zusatzliche Bereitstellungsmuster zur Risikominderung

Feature-Flags (auch als Feature-Toggles bezeichnet) sind Konfigurationsoptionen fur eine
Anwendung. Sie kdnnen die Software mit einem ausgeschalteten Feature bereitstellen, sodass
Kunden das Feature nicht sehen. AnschlieRend kénnen Sie das Feature wie bei einer Canary-
Bereitstellung aktivieren oder die Anderungsgeschwindigkeit auf 100 % setzen, um die Auswirkungen
zu beobachten. Wenn die Bereitstellung Probleme bereitet, kdnnen Sie das Feature einfach wieder

ausschalten, ohne ein Rollback durchfiihren zu missen.

Zonale Bereitstellung mit Fehlerisolation: Eine der wichtigsten Regeln, die AWS fir seine eigenen

Bereitstellungen definiert hat, besteht darin zu vermeiden, gleichzeitig mehrere Availability Zones
innerhalb einer Region zu berthren. Damit wird sichergestellt, dass Availability Zones zum Zwecke
unserer Verfugbarkeitsberechnungen unabhangig sind. Wir empfehlen, bei Ihren Bereitstellungen
ahnlichen Uberlegungen zu folgen.

Uberpriifungen der betrieblichen Bereitschaft (Operational Readiness Reviews, ORRs)

AWS betrachtet es als sinnvoll, die betriebliche Bereitschaft zu Uberprifen, um die Vollstandigkeit der
Testverfahren, die Fahigkeit zur Uberwachung und insbesondere die Fahigkeit zur Bewertung der
Anwendungsleistung in Bezug auf die zugehdrigen SLAs zu bewerten sowie Daten bereitzustellen,
wenn es zu einer Unterbrechung oder sonstigen Anomalien kommt. Eine formale ORR erfolgt vor

der ersten Produktionsbereitstellung. AWS wiederholt ORRs regelmafdig (einmal pro Jahr oder

vor wichtigen Leistungszeitraumen), um damit sicherzustellen, dass keine Abweichungen von den
betrieblichen Erwartungen vorliegen. Weitere Informationen zur betrieblichen Bereitschaft finden Sie
in der Saule ,Operative Exzellenz* des AWS Well-Architected Framework.

Bewahrte Methoden

« RELO8-BP01 Verwenden von Runbooks flr Standardaktivitaten wie die Bereitstellung

« REL08-BPO02 Integrieren von Funktionstests in die Bereitstellung

« REL08-BPO03 Integrieren von Ausfallsicherheitstests in die Bereitstellung

« REL08-BP04 Bereitstellung mit einer unveranderlichen Infrastruktur

Implementierung von Anderungen 158


https://martinfowler.com/articles/feature-toggles.html
https://aws.amazon.com/builders-library/static-stability-using-availability-zones/
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/welcome.html
https://aws.amazon.com/architecture/well-architected/

Saule der Zuverlassigkeit AWS Well-Architected Framework

- REL08-BP05 Automatisieren von Anderungen

RELO08-BP01 Verwenden von Runbooks fur Standardaktivitaten wie die
Bereitstellung

Runbooks sind vordefinierte Verfahren, die ein bestimmtes Ergebnis verfolgen. Verwenden Sie
Runbooks, um Standardaktivitdten manuell oder automatisch durchzuflhren. Beispiele fur solche
Aktivitaten sind etwa die Bereitstellung und das Patchen einer Workload oder das Vornehmen von
DNS-Anderungen.

Sie kénnen z. B. Prozesse einrichten, um bei Bereitstellungen die Rollback-Sicherheit zu
gewahrleisten. Wenn Sie eine Bereitstellung ohne Unterbrechung fir Ihre Kunden zurlicksetzen
kénnen, steigert das die Zuverlassigkeit Ihres Service.

Fir Runbook-Verfahren sollten Sie mit einem gultigen, effektiven manuellen Prozess beginnen,
diesen in Code implementieren und ggf. die automatische Ausflihrung ausldsen.

Selbst bei anspruchsvollen Workloads mit umfassender Automatisierung sind Runbooks nitzlich,
um Ernstfallibungen auszufihren oder strenge Berichterstellungs- und Auditing-Anforderungen zu
erfullen.

Playbooks werden als Reaktion auf bestimmte Vorfélle verwendet und mit Runbooks sollen
bestimmte Ergebnisse erzielt werden. Haufig werden Runbooks flr Routineaktivitdten genutzt,
wahrend Playbooks fur die Reaktion auf aul3erplanméaRige Ereignisse verwendet werden.

Typische Anti-Muster:

- Durchfiihren ungeplanter Anderungen an der Konfiguration in der Produktion.

« Uberspringen von Schritten in Ihrem Plan, um eine schnellere Bereitstellung durchzufiihren, was zu
einer fehlgeschlagenen Bereitstellung fuhrt.

« Vornehmen von Anderungen, ohne die Umkehrung der Anderung zu testen.

Vorteile der Nutzung dieser bewéhrten Methode: Die effektive Anderungsplanung erhéht lhre
Fahigkeit, die Anderung erfolgreich auszufiihren, da Sie sich aller betroffenen Systeme bewusst sind.
Die Validierung Ihrer Anderungen in Testumgebungen erhoht Ihre Sicherheit.

Risikostufe, wenn diese bewahrte Methode nicht eingefthrt wird: Hoch
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Implementierungsleitfaden

» Unterstutzen Sie konsistente und schnelle Reaktionen auf gut bekannte Ereignisse, indem Sie
Verfahren in Runbooks dokumentieren.

* Verwenden Sie zur Definition Ihrer Infrastruktur den Grundsatz ,Infrastructure as Code®. Wenn Sie
Ihre Infrastruktur mit AWS CloudFormation oder dem vertrauenswirdigen Tool eines Drittanbieters
definieren, kdnnen Sie Anderungen mithilfe einer Versionskontrollsoftware versionieren und
nachverfolgen.

* Nutzen Sie zur Definition lhrer Infrastruktur AWS CloudFormation (oder das vertrauenswurdige
Tool eines Drittanbieters).

* Was ist AWS CloudFormation?

» Erstellen Sie unter Anwendung guter Grundsatze fir das Softwaredesign Vorlagen, die getrennt
und entkoppelt sind.

+ Ermitteln Sie die fur die Implementierung erforderlichen Berechtigungen, Vorlagen und
zustandigen Parteien.

» Zugriffssteuerung mit AWS ldentity and Access Management

* Verwenden Sie ein gehostetes Quellcodeverwaltungssystem, das auf einer verbreiteten
Technologie wie Git basiert, um lhren Quellcode und lhre Infrastruktur-as-Code (1aC)-
Konfiguration zu speichern.

Ressourcen

Zugehorige Dokumente:

* APN-Partner: Partner, die Sie beim Erstellen automatisierter Bereitstellungsldsungen unterstiitzen
kdnnen

+ AWS Marketplace: Produkte zur Automatisierung lhrer Bereitstellungen

* Was ist AWS CloudFormation?

Zugehorige Beispiele:

* Automating operations with Playbooks and Runbooks
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RELO8-BP02 Integrieren von Funktionstests in die Bereitstellung

Verwenden Sie Techniken wie Modultests und Integrationstests, die die erforderliche Funktionalitat
validieren.

Bei Modultests testen Sie die kleinste funktionale Codeeinheit, um ihr Verhalten zu Gberprifen. Mit
Integrationstests soll Gberprift werden, ob jede Anwendungsfunktion den Softwareanforderungen
entspricht. Wahrend sich Modultests auf die isolierte Priifung eines Teils einer Anwendung
konzentrieren, beriicksichtigen Integrationstests auch Nebenwirkungen (z. B. den Effekt, dass
Daten durch eine Mutationsoperation verandert werden). In beiden Fallen sollten die Tests in

eine Bereitstellungs-Pipeline integriert werden. Wenn die Erfolgskriterien nicht erflillt sind, wird

die Pipeline angehalten oder es wird ein Rollback durchgefiihrt. Diese Tests werden in einer
Vorproduktionsumgebung ausgefihrt, die vor der Produktion in der Pipeline bereitgestellt wird.

Im Idealfall sollten diese Tests automatisch als Teil von Build- und Bereitstellungsaktionen ausgefihrt
werden. Mit AWS CodePipeline iibertragen Entwickler beispielsweise Anderungen an ein Quell-
Repository, in dem CodePipeline die Anderungen automatisch erkennt. Die Anwendung wird erstellt
und es werden Modultests ausgefiihrt. Nachdem die Modultests bestanden wurden, wird der erstellte
Code flr weitere Tests auf Staging-Servern bereitgestellt. Auf dem Staging-Server fuhrt CodePipeline
weitere Tests aus, z. B. Integrations- oder Belastungstests. Nach dem erfolgreichen Abschluss dieser
Tests stellt CodePipeline den getesteten und genehmigten Code fir Produktions-Instances bereit.

Gewlinschtes Ergebnis: Sie nutzen die Automatisierung zur Durchfiihrung von Modul- und
Integrationstests, um zu Uberprifen, ob sich Ihr Code erwartungsgemaf verhalt. Diese Tests sind
in den Bereitstellungsprozess integriert, bei einem fehlgeschlagenen Test wird die Bereitstellung
abgebrochen.

Typische Anti-Muster:

 Sie ignorieren oder umgehen Testfehler und Testplane wahrend des Bereitstellungsprozesses, um
die Bereitstellung zu beschleunigen.

» Sie fuhren Tests auRerhalb der Bereitstellungspipeline manuell durch.

+ Sie Uberspringen Testschritte in lhrer Automatisierung durch manuelle Notfall-Workflows.

+ Sie fuhren automatisierte Tests in einer Umgebung durch, die der Produktionsumgebung nicht sehr
ahnlich ist.

+ Sie erstellen eine Testsuite, die nicht flexibel genug ist und sich nur schwer warten, aktualisieren
oder skalieren lasst, wenn sich die Anwendung weiterentwickelt.
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Vorteile der Einfihrung dieser bewahrten Methode: Durch automatisierte Tests wahrend des
Bereitstellungsprozesses werden Probleme friihzeitig erkannt. Dadurch verringert sich das Risiko
einer Produktionsfreigabe mit Fehlern oder unerwartetem Verhalten. Modultests Gberprifen, ob

sich der Code wie gewinscht verhalt und API-Vertrage eingehalten werden. Integrationstests
bestatigen, dass das System den angegebenen Anforderungen entsprechend funktioniert. Diese
Arten von Tests werden verwendet, um die beabsichtigte Funktionsreihenfolge von Komponenten wie
Benutzeroberflachen, APIs, Datenbanken und Quellcode zu Uberprtfen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

Fuhren Sie einen Ansatz fir eine testgesteuerte Entwicklung (TDD, Test-driven Development) flr das
Schreiben von Software ein, bei dem Sie Testféalle entwickeln, um Ihren Code zu spezifizieren und zu
validieren. Erstellen Sie zunachst Testfalle flr jede Funktion. Wenn der Test fehlschlagt, schreiben
Sie neuen Code, um den Test zu bestehen. Dieser Ansatz hilft Ihnen, das erwartete Ergebnis jeder
Funktion zu Uberprufen. Fihren Sie Modultests aus und Uberprifen Sie, ob diese bestanden werden,
bevor Sie Code in ein Quellcode-Repository Ubertragen.

Implementieren Sie sowohl Modul- als auch Integrationstests im Rahmen der Erstellungs-, Test- und
Bereitstellungsphasen der CI/CD-Pipeline. Automatisieren Sie die Tests und leiten Sie automatisch
Tests ein, wenn eine neue Version der Anwendung bereit fur die Bereitstellung ist. Wenn die
Erfolgskriterien nicht erflllt sind, wird die Pipeline angehalten oder rickgangig gemacht.

Wenn es sich bei der Anwendung um eine Web-App oder eine mobile App handelt, fihren Sie
automatisierte Integrationstests auf mehreren Desktop-Browsern oder echten Geraten durch. Dieser
Ansatz ist besonders nutzlich, um die Kompatibilitat und Funktionalitat mobiler Apps auf einer Vielzahl
von Geraten zu Uberprufen.

Implementierungsschritte

1. Schreiben Sie Modultests, bevor Sie funktionalen Code schreiben (testgesteuerte Entwicklung
oder TDD). Legen Sie Coderichtlinien fest, sodass das Schreiben und Ausflihren von Modultests
zu den nicht-funktionalen Codierungsanforderungen gehort.

2. Erstellen Sie eine Suite automatisierter Integrationstests, die die identifizierten testbaren
Funktionen abdecken. Diese Tests sollten Benutzerinteraktionen simulieren und die erwarteten
Ergebnisse validieren.
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3. Erstellen Sie die erforderliche Testumgebung fur die Ausfliihrung der Integrationstests. Hierzu
kénnen Staging- oder Vorproduktionsumgebungen gehoren, die der Produktionsumgebung sehr
ahnlich sind.

4. Richten Sie lhre Quell-, Erstellungs-, Test- und Bereitstellungsphasen tber die AWS CodePipeline-
Konsole oder die AWS Command Line Interface (CLI) ein.

5. Stellen Sie die Anwendung bereit, sobald der Code erstellt und getestet wurde. AWS CodeDeploy
kann die Anwendung in lhren Staging- (Test-) und Produktionsumgebungen bereitstellen. Zu
diesen Umgebungen kdnnen Amazon-EC2-Instances, AWS Lambda-Funktionen oder On-
Premises-Server gehdren. Fur die Bereitstellung der Anwendung in allen Umgebungen sollte
derselbe Bereitstellungsmechanismus verwendet werden.

6. Uberwachen Sie den Fortschritt Ihrer Pipeline und den Status jeder Phase. Verwenden Sie
Qualitatsprafungen, um die Pipeline auf der Grundlage des Teststatus zu blockieren. AuRerdem
kénnen Sie Benachrichtigungen tber jeden Ausfall einer Pipeline-Phase oder den Abschluss einer
Pipeline erhalten.

7. Uberwachen Sie kontinuierlich die Testergebnisse und suchen Sie nach Mustern, Regressionen
oder Bereichen, die mehr Aufmerksamkeit erfordern. Verwenden Sie diese Informationen, um
die Testsuite zu verbessern, Bereiche der Anwendung zu identifizieren, in denen robustere Tests
erforderlich sind, und den Bereitstellungsprozess zu optimieren.

Ressourcen

Zugehorige bewahrte Methoden:

« RELO7-BP04 Durchfuhren von Lasttests fiir den Workload

+ REL08-BPO03 Integrieren von Ausfallsicherheitstests in die Bereitstellung
» REL12-BP04 Testen der Ausfallsicherheit mit Chaos-Engineering

Zugehorige Dokumente:

» Praskriptive AWS-Leitlinien: Testautomatisierung

» Kontinuierliche Bereitstellung und kontinuierliche Integration

» Anzeigen fUr Funktionstests

+ Uberwachen von Pipelines

* Verwenden von AWS CodePipeline mit AWS CodeBuild zum Testen von Code und Ausfihren von
Builds
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« AWS Device Farm

RELO8-BP03 Integrieren von Ausfallsicherheitstests in die Bereitstellung

Integrieren Sie Resilienztests, indem Sie bewusst Fehler in Ihr System einleiten, um dessen
Leistungsfahigkeit im Falle von Stérszenarien zu messen. Resilienztests unterscheiden sich von
Gerate- und Funktionstests, die normalerweise in Bereitstellungszyklen integriert werden, da sie sich
auf die Identifizierung unerwarteter Ausfalle in lhrem System konzentrieren. Es ist zwar sicher, in der
Vorproduktion mit der Integration von Resilienztests zu beginnen, aber setzen Sie sich das Ziel, diese
Tests im Rahmen lhrer GameDays in der Produktion zu implementieren.

Gewlinschtes Ergebnis: Resilienztests tragen dazu bei, Vertrauen in die Fahigkeit des Systems
aufzubauen, Beeintrachtigungen in der Produktion standzuhalten. Experimente identifizieren
Schwachstellen, die zu Ausfallen fihren kénnten. Auf diese Weise kdnnen Sie lhr System
verbessern, um Ausfélle und Beeintrachtigungen automatisch und effizient zu beheben.

Typische Anti-Muster:

« Mangelnde Beobachtbarkeit und Uberwachung in Bereitstellungsprozessen
» Verlass auf Menschen, um Systemausfalle zu beheben
» Analysemechanismen von schlechter Qualitat

* Fokus auf bekannte Probleme in einem System und das Fehlen von Experimenten, um unbekannte
Probleme zu identifizieren

« Identifizieren von Fehlern, aber keine Losung

» Keine Dokumentation der Erkenntnisse und keine Runbooks

Vorteile der Nutzung dieser bewahrten Methode: Resilienztests, die in lhre Bereitstellungen integriert
sind, helfen dabei, unbekannte Probleme im System zu identifizieren, die andernfalls unbemerkt
bleiben und zu Produktionsausfallen flihren kénnen. Die Identifizierung dieser unbekannten Probleme
in einem System hilft Innen, Ergebnisse zu dokumentieren, Tests in lhren CI/CD-Prozess zu
integrieren und Runbooks zu erstellen, die die Schadensbegrenzung durch effiziente, wiederholbare
Mechanismen vereinfachen.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
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Implementierungsleitfaden

Die gangigsten Formen von Resilienztests, die in die Bereitstellungen Ihres Systems integriert
werden kdnnen, sind die Notfallwiederherstellung und Chaos-Engineering.

* Fugen Sie Aktualisierungen lhrer Notfallwiederherstellungsplane und Standardarbeitsanweisungen
(SOPs) bei jeder wichtigen Bereitstellung hinzu.

* Integrieren Sie Zuverlassigkeitstests in Ihre automatisierten Bereitstellungspipelines. Services
wie AWS Resilience Hub kénnen in |hre CI/CD-Pipeline integriert werden, um kontinuierliche
Resilienzbewertungen zu erstellen, die im Rahmen jeder Bereitstellung automatisch bewertet

werden.

 Definieren Sie Ihre Anwendungen in AWS Resilience Hub. Resilienzanalysen generieren
Codefragmente, die Sie bei der Erstellung von Wiederherstellungsprozeduren als AWS Systems
Manager-Dokumente fur lhre Anwendungen unterstitzen und eine Liste mit empfohlenen Amazon
CloudWatch-Monitoren und -Alarmen enthalten.

+ Sobald lhre DR-Plane und SOPs aktualisiert sind, fihren Sie Notfallwiederherstellungstests durch,
um sicherzustellen, dass sie wirksam sind. Mithilfe von Notfallwiederherstellungstests kdnnen Sie
feststellen, ob Sie Ihr System nach einem Ereignis wiederherstellen und zum normalen Betrieb
zurlckkehren kdnnen. Sie kdnnen verschiedene Notfallwiederherstellungsstrategien simulieren
und feststellen, ob Ihre Planung ausreicht, um Ihre Verfugbarkeitsanforderungen zu erfullen. Zu
den gangigen Notfallwiederherstellungsstrategien gehdéren Backup und Wiederherstellung, Pilot
Light, Cold Standby, Warm Standby, Hot Standby und Aktiv-Aktiv. Sie alle unterscheiden sich
in Kosten und Komplexitat. Vor dem Notfallwiederherstellungstest empfehlen wir, dass Sie lhr
Recovery Time Objective (RTO) und Ihr Recovery Point Objective (RPO) definieren, um die Wahl
der zu simulierenden Strategie zu vereinfachen. AWS bietet Notfallwiederherstellungstools wie
AWS Elastic Disaster Recovery, die Ihnen unter anderem den Einstieg in lhre Planung und Tests
erleichtern.

+ Experimente im Bereich des Chaos-Engineering fihren zu Stérungen im System, wie z. B.
Netzwerk- und Serviceausfallen. Durch die Simulation mit kontrollierten Ausfallen kdnnen Sie
die Sicherheitsschwachstellen lhres Systems erkennen und gleichzeitig die Auswirkungen
der eingefuhrten Fehler eindammen. Fihren Sie wie bei den anderen Strategien kontrollierte
Ausfallsimulationen in Umgebungen auflerhalb der Produktion durch, indem Sie beispielsweise
Services wie AWS Fault Injection Service nutzen, um vor dem Einsatz in der Produktion Vertrauen
Zu gewinnen.
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Ressourcen

Zugehorige Dokumente:

» Experiment with failure using resilience testing to build recovery preparedness

+ Continually assessing application resilience with AWS Resilience Hub and AWS CodePipeline

» Disaster recovery (DR) architecture on AWS, part 1: Strategies for recovery in the cloud

+ Verify the resilience of your workloads using Chaos Engineering

* Principles of Chaos Engineering

* Chaos Engineering Workshop

Zugehorige Videos:

* AWS re:Invent 2020: Testing Resilience using Chaos Engineering

» Improve Application Resilience with AWS Fault Injection Service

* Prepare & Protect Your Applications From Disruption With AWS Resilience Hub

RELO8-BP04 Bereitstellung mit einer unveranderlichen Infrastruktur

Eine unveranderliche Infrastruktur sieht vor, dass Updates, Sicherheits-Patches oder
Konfigurationsanderungen nicht direkt in Produktions-Workloads durchgefiihrt werden. Wenn eine
Anderung erforderlich ist, wird die Architektur auf einer neuen Infrastruktur eingerichtet und fiir die
Produktion bereitgestellt.

Verfolgen Sie eine Strategie zur Bereitstellung einer unveranderlichen Infrastruktur, um die
Zuverlassigkeit, Konsistenz und Reproduzierbarkeit Ihrer Workload-Bereitstellungen zu erhéhen.

Gewiinschtes Ergebnis: Bei einer unveranderlichen Infrastruktur sind keine direkten Anderungen an
den Infrastrukturressourcen innerhalb eines Workloads erlaubt. Wenn eine Anderung erforderlich
ist, wird stattdessen ein neuer Satz aktualisierter Infrastrukturressourcen, der alle erforderlichen
Anderungen enthélt, parallel zu Ihren vorhandenen Ressourcen bereitgestellt. Diese Bereitstellung
wird automatisch validiert und bei Erfolg wird der Datenverkehr schrittweise auf die neuen
Ressourcen verlagert.

Diese Bereitstellungsstrategie gilt unter anderem fur Softwareupdates, Sicherheits-Patches,
Infrastrukturanderungen, Konfigurationsupdates und Anwendungsupdates.
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Typische Anti-Muster:

« Implementieren von Anderungen an laufenden Infrastruktur-Ressourcen vor Ort.

Vorteile der Nutzung dieser bewahrten Methode:

» Erhohte Konsistenz zwischen verschiedenen Umgebungen: Da es keine Unterschiede bei den
Infrastrukturressourcen zwischen den Umgebungen gibt, wird die Konsistenz erhéht und das
Testen vereinfacht.

» Verringerung der Konfigurationsabweichungen: Durch das Ersetzen von Infrastrukturressourcen
durch eine bekannte und versionskontrollierte Konfiguration wird die Infrastruktur
in einen bekannten, getesteten und vertrauenswirdigen Zustand versetzt, wodurch
Konfigurationsabweichungen vermieden werden.

» Zuverlassige atomare Bereitstellungen: Entweder werden die Verteilungen erfolgreich
abgeschlossen oder es andert sich nichts, was die Konsistenz und Zuverlassigkeit des
Verteilungsprozesses erhoht.

» Vereinfachte Bereitstellungen: Bereitstellungen werden vereinfacht, da sie keine Upgrades
unterstitzen missen. Upgrades sind einfach neue Bereitstellungen.

 Sicherere Bereitstellungen mit schnellen Rollback- und Wiederherstellungsprozessen:
Bereitstellungen sind sicherer, da die vorherige funktionierende Version nicht geandert wird. Sie
kénnen einen Rollback zur vorherigen Version durchflihren, wenn Fehler erkannt werden.

- Verbesserte Sicherheitslage: Indem Sie keine Anderungen an der Infrastruktur zulassen, kénnen
Fernzugriffsmechanismen (wie SSH) deaktiviert werden. Dadurch wird der Angriffsvektor reduziert
und die Sicherheitslage lhrer Organisation verbessert.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
Implementierungsleitfaden
Automatisierung

Bei der Definition einer Strategie zur Bereitstellung einer unveranderlichen Infrastruktur empfiehlt es
sich, die Automatisierung so weit wie mdglich zu nutzen, um die Reproduzierbarkeit zu erhéhen und

das Potenzial fir menschliche Fehler zu minimieren. Weitere Informationen finden Sie unter REL0O8-
BP05 Automatisierung von Anderungen und Automating safe, hands-off deployments.
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Mit Infrastructure as code (laC) werden Schritte zur Bereitstellung, Orchestrierung und

Implementierung der Infrastruktur auf programmatische, beschreibende und deklarative Weise
definiert und in einem Quellkontrollsystem gespeichert. Die Nutzung von Infrastructure as Code
vereinfacht die Automatisierung der Infrastrukturbereitstellung und tragt zur Unveranderbarkeit der
Infrastruktur bei.

Bereitstellungsmuster

Wenn eine Anderung des Workloads erforderlich ist, schreibt die Strategie der unverénderlichen
Infrastrukturbereitstellung vor, dass ein neuer Satz von Infrastrukturressourcen bereitgestellt wird,
einschlieBlich aller erforderlichen Anderungen. Es ist wichtig, dass diese neuen Ressourcen nach
einem Muster eingefiihrt werden, das die Auswirkungen auf die Benutzer minimiert. Fur diese
Bereitstellung gibt es zwei Hauptstrategien:

Canary-Bereitstellung: Hierbei wird eine kleine Anzahl lhrer Kunden auf die neue Version umgestellt,

die in der Regel auf einer einzelnen Service-Instance (dem Canary) ausgeftihrt wird. Anschliel3end
Uberprufen Sie samtliche Verhaltensanderungen oder Fehler, die generiert werden. Sie kdnnen
Datenverkehr aus der Canary-Umgebung entfernen, wenn kritische Probleme auftreten, und die
Benutzer auf die vorherige Version zuriicksetzen. Wenn die Bereitstellung erfolgreich verlauft,
kénnen Sie das gewiinschte Tempo beibehalten und die Anderungen auf Fehler iiberwachen, bis
der Bereitstellungsvorgang vollstandig abgeschlossen ist. Sie konnen AWS CodeDeploy mit einer
Bereitstellungskonfiguration konfigurieren, die eine Canary-Bereitstellung ermoglicht.

Blue/Green-Bereitstellung: Verhalt sich ahnlich wie die Canary-Bereitstellung, nur dass eine

komplette Flotte der Anwendung parallel bereitgestellt wird. Sie kdnnen |Ihre Bereitstellungen Uber
die zwei Stacks (blau und griin) alternieren. Auch hier kénnen Sie Datenverkehr an die neue Version
senden und einen Failback auf die alte Version durchfiihren, wenn bei der Bereitstellung Probleme
auftreten. Normalerweise wird der gesamte Datenverkehr auf einmal umgeschaltet. Sie kdnnen lhren
Datenverkehr aber auch auf die Versionen verteilen, um die Einflihrung der neuen Version mithilfe
der gewichteten DNS-Routing-Funktionen von AmazonRoute 53 durchzufiihren. Sie kbnnen AWS
CodeDeploy und AWS Elastic Beanstalk mit einer Bereitstellungskonfiguration konfigurieren, die eine
Blue/Green-Bereitstellung ermdglicht.
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Abbildung 8: Blue/Green-Bereitstellung mit AWS Elastic Beanstalk und Amazon Route 53

Erkennung von Abweichungen

Als Abweichung wird jede Anderung bezeichnet, die dazu fiihrt, dass eine Infrastrukturressource
einen anderen Zustand oder eine andere Konfiguration aufweist als erwartet. Jede Art von nicht
verwalteter Konfigurationsanderung widerspricht dem Konzept der unveranderlichen Infrastruktur
und sollte erkannt und behoben werden, um eine erfolgreiche Implementierung der unveranderlichen
Infrastruktur zu gewahrleisten.

Implementierungsschritte

« Untersagen Sie die Anderung laufender Infrastruktur-Ressourcen an Ort und Stelle.

+ Sie kdbnnen AWS ldentity and Access Management (IAM) verwenden, um festzulegen, wer oder
was auf Services und Ressourcen in AWS zugreifen darf, fein abgestufte Berechtigungen zentral
verwalten und den Zugriff analysieren, um die Berechtigungen Gber AWS hinweg zu optimieren.

» Automatisieren Sie die Bereitstellung von Infrastrukturressourcen, um die Reproduzierbarkeit zu
erhdhen und das Potenzial fur menschliche Fehler zu minimieren.

» Wie im Whitepaper Introduction to DevOps on AWS beschrieben, ist die Automatisierung
ein Eckpfeiler der AWS-Services und wird intern in allen Services, Features und Angeboten
unterstitzt.

* Durch die Vorberechnung lhres Amazon Machine Image (AMI) kénnen Sie die Zeit bis zum Start
verklrzen. EC2 Image Builder ist ein vollstandig verwalteter AWS-Service, der Ihnen hilft, die
Erstellung, Wartung, Validierung, Freigabe und Bereitstellung von benutzerdefinierten, sicheren
und aktuellen Linux- oder Windows-AMIs zu automatisieren.
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« Zu den Services, die die Automatisierung unterstitzen, gehéren:

« AWS Elastic Beanstalk ist ein Service zur schnellen Bereitstellung und Skalierung von
Webanwendungen, die mit Java, .NET, PHP, Node.js, Python, Ruby, Go und Docker auf
bekannten Servern wie Apache, NGINX, Passenger und IIS entwickelt wurden.

« AWS Proton unterstitzt Plattformteams dabei, all die verschiedenen Tools zu verbinden
und zu koordinieren, die lhre Entwicklungsteams flir die Bereitstellung der Infrastruktur, die
Bereitstellung von Code, die Uberwachung und Updates benétigen. AWS Proton erméglicht
die automatisierte Bereitstellung von Infrastruktur als Code und die Bereitstellung von
Serverless und containerbasierten Anwendungen.

* Die Nutzung von Infrastructure as Code erleichtert die Automatisierung der
Infrastrukturbereitstellung und tragt zur Unveranderbarkeit der Infrastruktur bei. AWS bietet
Services, die die Erstellung, Bereitstellung und Wartung der Infrastruktur auf programmatische,
beschreibende und deklarative Weise ermoglichen.

» AWS CloudFormation hilft Entwicklern dabei, AWS-Ressourcen in einer geordneten und
vorhersehbaren Weise zu erstellen. Ressourcen werden in Textdateien im JSON- oder
YAML-Format geschrieben. Die Vorlagen erfordern eine bestimmte Syntax und Struktur, die
von den Arten der zu erstellenden und zu verwaltenden Ressourcen abhangt. Sie erstellen
Ihre Ressourcen in JSON oder YAML mit einem beliebigen Code-Editor, checken sie in ein
Versionskontrollsystem ein und CloudFormation baut dann die angegebenen Services auf
sichere, wiederholbare Weise auf.

« AWS Serverless Application Model (AWS SAM) ist ein Open-Source-Framework, mit dem Sie
Serverless-Anwendungen in AWS erstellen kdnnen. AWS SAM lasst in anderen AWS-Services
integrieren und ist eine Erweiterung von CloudFormation.

« AWS Cloud Development Kit (AWS CDK) ist ein Open-Source-Framework fir die
Softwareentwicklung zur Modellierung und Bereitstellung lhrer Cloud-Anwendungsressourcen
mit Hilfe gangiger Programmiersprachen. Sie kénnen AWS CDK verwenden, um die
Anwendungsinfrastruktur mit TypeScript, Python, Java und .NET zu modellieren. AWS CDK
verwendet CloudFormation im Hintergrund, um Ressourcen auf sichere, wiederholbare Weise
bereitzustellen.

« AWS -Cloud-Control- API fuhrt einen gemeinsamen Satz von APIs zum Erstellen, Lesen,
Aktualisieren, Loschen und Auflisten ein, mit denen Entwickler ihre Cloud-Infrastruktur auf
einfache und konsistente Weise verwalten kdnnen. Die gemeinsamen Cloud Control API-
APIs ermoglichen es Entwicklern, den Lebenszyklus von AWS- und Drittanbieter-Services
einheitlich zu verwalten.

» Implementieren Sie Bereitstellungsmuster, die die Auswirkungen auf die Benutzer minimieren.
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» Canary-Bereitstellungen:

* Einrichten einer APl Gateway-Canary-Release-Bereitstellung

» Erstellen einer Pipeline mit Canary-Bereitstellungen fir Amazon ECS mit AWS App Mesh

» Blau/Grin-Bereitstellungen: Das Whitepaper Blue/Green Deployments on AWS beschreibt
Beispieltechniken zur Umsetzung von Blau/Grun-Bereitstellungsstrategien.

* Erkennen Sie Konfigurations- oder Zustandsabweichungen. Weitere Informationen finden Sie unter
Detecting unmanaged configuration changes to stacks and resources.

Ressourcen

Zugehorige bewahrte Methoden:

+ REL08-BP05 Automatisieren von Anderungen

Zugehorige Dokumente:

Automatisierung sicherer, vollautomatischer Bereitstellungen

Leveraging AWS CloudFormation to create an immutable infrastructure at Nubank

Infrastructure as Code

Implementing an alarm to automatically detect drift in AWS CloudFormation stacks

Zugehdrige Videos:

* AWS re:Invent 2020: Reliability, consistency, and confidence through immutability

RELO08-BP05 Automatisieren von Anderungen

Bereitstellungen und Patches werden automatisiert, um negative Auswirkungen zu vermeiden.

Anderungen an Produktionssystemen gehéren in vielen Organisationen zu den gréRten
Risikofaktoren. Neben den geschéftlichen Problemen, die durch die Software behoben werden,
betrachten wir Bereitstellungen als vorrangiges Problem, das es zu I6sen gilt. Heutzutage bedeutet
das, wenn immer méglich und sinnvoll, Vorgange zu automatisieren. Dazu gehoéren Tests und die
Bereitstellung von Anderungen, das Hinzufiigen oder Entfernen von Kapazitit und das Migrieren von
Daten.
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Gewlinschtes Ergebnis: Sie integrieren automatische Bereitstellungssicherheit in den
Veroffentlichungsprozess mit umfangreichen Tests vor der Produktion, automatischen Rollbacks
und gestaffelten Produktionsbereitstellungen. Diese Automatisierung minimiert die potenziellen
Auswirkungen auf die Produktion, die durch fehlgeschlagene Bereitstellungen verursacht werden,
und Entwickler mussen die Bereitstellungen nicht mehr aktiv bis zur Produktion beobachten.

Typische Anti-Muster:

« Sie filhren manuelle Anderungen durch.
 Sie Uberspringen Schritte in Ihrer Automatisierung durch manuelle Notfall-Workflows.
« Sie folgen nicht Ihren etablierten Planen und Prozessen zugunsten beschleunigter Zeitplane.

« Sie fuhren schnelle Folgebereitstellungen durch, ohne entsprechende Bake-Zeit einzuraumen.

Vorteile der Nutzung dieser bewéhrten Methode: Wenn Sie alle Anderungen mithilfe der
Automatisierung implementieren, vermeiden Sie das Risiko menschlicher Fehler und bieten die
Méoglichkeit, Tests durchzufiihren, bevor Sie die Produktion andern. Wenn Sie diesen Vorgang vor
dem Produktionsstart durchflihren, wird sichergestellt, dass lhre Plane vollstandig sind. Darlber
hinaus kann ein automatisches Rollback in lhren Veroéffentlichungsprozess Produktionsprobleme
identifizieren und Ihren Workload wieder in den urspriinglichen Betriebszustand versetzen.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
Implementierungsleitfaden

Automatisieren Sie lhre Bereitstellungs-Pipeline. Mit Bereitstellungs-Pipelines kdnnen Sie Tests
und die Entdeckung von Anomalien automatisieren und die Pipeline an einem bestimmten Schritt
vor der Bereitstellung in der Produktion anhalten oder eine Anderung automatisch zuriickfiihren.
Ein integraler Bestandteil davon ist die Einfuhrung einer Kultur der Continuous Integration

und Continuous Delivery/Deployment (CI/CD), bei der ein Commit oder eine Codeanderung

verschiedene automatische Stage-Gates von der Build- und Testphase bis zur Bereitstellung in
Produktionsumgebungen durchlauft.

Obwohl es immer noch als sinnvoll erachtet wird, Personen bei den komplexesten betrieblichen
Ablaufen einzubinden, empfehlen wir, diese Ablaufe wegen ihrer Komplexitat zu automatisieren.

Implementierungsschritte

Sie kdnnen Bereitstellungen automatisieren, um manuelle Operationen zu vermeiden, indem Sie die
folgenden Schritte ausfihren:
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* Richten Sie ein Code-Repository ein, um lhren Code sicher zu speichern: Verwenden Sie ein
gehostetes Quellcodeverwaltungssystem, das auf einer beliebten Technologie wie Git basiert, um
Ihren Quellcode und lhre Infrastructure-as-Code-Konfiguration (IaC) zu speichern.

» Konfigurieren eines Continuous-Integration-Services, um lhren Quellcode zu kompilieren, Tests
auszufuhren und Bereitstellungsartefakte zu erstellen: Informationen zum Einrichten eines Build-
Projekts fur diesen Zweck finden Sie unter Getting started with AWS CodeBuild using the console.

» Einrichten eines Bereitstellungsservices, der Anwendungsbereitstellungen automatisiert und die
Komplexitat von Anwendungsupdates mindert, ohne auf fehleranfallige manuelle Bereitstellungen
angewiesen zu sein: AWS CodeDeploy automatisiert Softwarebereitstellungen fir eine Vielzahl von
Computing-Services wie Amazon EC2, AWS Fargate, AWS Lambda, und auf lhren On-Premises-
Servern. Informationen zur Konfiguration dieser Schritte finden Sie unter Getting started with

CodeDeploy.

» Konfigurieren eines Continuous-Integration-Services zur Automatisierung der
Veroffentlichungspipelines fur schnellere und zuverlassigere Anwendungs- und
Infrastrukturupdates: Erwagen Sie die Verwendung von AWS CodePipeline, um die
Automatisierung lhrer Verdéffentlichungspipelines zu unterstitzen. Weitere Informationen finden Sie
in den CodePipeline-Tutorials.

Ressourcen
Zugehorige bewahrte Methoden:

* OPS05-BP04 Einsatz von Systemen zur Build- und Bereitstellungsverwaltung

+ OPS05-BP10 Vollstandige Automatisierung von Integration und Bereitstellung
* OPS06-BP02 Testbereitstellungen
+ OPS06-BP04 Automatisieren von Tests und Rollback

Zugehorige Dokumente:

» Continuous Delivery of Nested AWS CloudFormation Stacks Using AWS CodePipeline

* APN-Partner: Partner, die Sie beim Erstellen automatisierter Bereitstellungsldsungen unterstitzen
kdnnen

+ AWS Marketplace: Produkte zur Automatisierung lhrer Bereitstellungen

* Automate chat messages with webhooks.

+ Die Amazon Builders' Library: Gewahrleistung von Rollback-Sicherheit wahrend der Bereitstellung
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* Die Amazon Builders' Library: Schneller mit kontinuierlicher Lieferung
+ Was ist AWS CodePipeline?
* Was ist CodeDeploy?

+ AWS Systems Manager Patch Manager
* Was ist Amazon SES?

* Was ist Amazon Simple Notification Service?

Zugehorige Videos:

* AWS Summit 2019: CI/CD on AWS
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Fehlerverwaltung

® Fehler treten immer wieder auf und Ausfélle sind von Zeit zu Zeit normal: ob bei Routern oder
Festplatten, bei Betriebssystemen oder Speichereinheiten, die TCP-Pakete beschadigen.
AuRerdem kdnnen vorubergehende als auch permanente Fehler auftreten. Dies gilt
unabhangig davon, ob Sie hochwertige Hardware oder kostengiinstige Komponenten
verwenden. — Werner Vogels, CTO — Amazon.com

Ausfalle von grundlegenden Hardwarekomponenten gehéren im On-Premises-Rechenzentrum zum
Alltag. In der Cloud sollten Sie jedoch vor den meisten dieser Ausfalle geschitzt sein. Amazon-
EBS-Volumes werden beispielsweise in einer bestimmten Availability Zone platziert, in der sie
automatisch repliziert werden, um Sie vor dem Ausfall einer einzelnen Komponente zu schiitzen. Alle
EBS-Volumes sind fiir eine Verfligbarkeit von 99,999 % ausgelegt. Amazon-S3-Objekte werden in
mindestens drei Availability Zones gespeichert und bieten eine Dauerhaftigkeit von 99,999999999 %
Uber den Zeitraum eines Jahres. Unabhangig von Ilhrem Cloud-Anbieter kénnen sich Ausfalle auf lhre
Workload auswirken. Daher missen Sie MalRnahmen ergreifen, um fur Ausfallsicherheit zu sorgen,
wenn Sie auf eine zuverlassige Workload angewiesen sind.

Eine Voraussetzung flir die Anwendung der hier beschriebenen bewahrten Methoden besteht

darin, zu gewabhrleisten, dass die Mitarbeiter, die Ihre Workloads entwerfen, implementieren und
betreiben, mit den Geschéaftszielen und der zum Erreichen dieser Ziele erforderlichen Zuverlassigkeit
vertraut sind. Diese Mitarbeiter missen die Zuverlassigkeitsanforderungen kennen und entsprechend
geschult werden.

In den folgenden Abschnitten werden die bewahrten Methoden flr die Verwaltung von Fehlern
erlautert, mit denen Sie Auswirkungen auf Ihre Workload verhindern kénnen.

Themen

» Sicherung von Daten

» Schitzen von Workloads durch Fehlerisolierung

» Entwerfen von Workloads, die Komponentenausfalle verkraften

« Testen der Zuverlassigkeit

Planung der Notfallwiederherstellung
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Sicherung von Daten

Sichern Sie Daten, Anwendungen und Konfigurationen, um die Anforderungen von Recovery Time
Objective (RTO) und Recovery Point Objective (RPO) zu erfillen.

Best Practices

« REL09-BP01 Ermitteln und Sichern aller zu sichernden Daten oder Reproduzieren der Daten aus
Quellen

« REL09-BP02 Schiitzen und Verschliisseln von Backups
« REL09-BP03 Automatische Daten-Backups

« REL09-BP04 Verifizieren der Sicherungsintegritat und -verfahren durch regelmafiges
Wiederherstellen der Daten

REL09-BP01 Ermitteln und Sichern aller zu sichernden Daten oder
Reproduzieren der Daten aus Quellen

Sie sollten die Backup-Funktionen der von dem Workload genutzten Daten-Services und -
Ressourcen verstehen und nutzen. Die meisten Services bieten Funktionen zur Sicherung von
Workload-Daten.

Gewlinschtes Ergebnis: Die Datenquellen wurden identifiziert und nach ihrer Bedeutung klassifiziert.
Anschlie3end legen Sie eine auf dem RPO basierende Strategie flir die Datenwiederherstellung fest.
Diese Strategie involviert entweder die Sicherung dieser Datenquellen oder die Méglichkeit, Daten
aus anderen Quellen zu reproduzieren. Im Falle eines Datenverlusts erméglicht die implementierte
Strategie die Wiederherstellung oder Reproduktion von Daten innerhalb der definierten RPO und
RTO.

,Cloud-Reife“-Phase: Grundlegend
Typische Anti-Muster:

 Nicht alle Datenquellen fir die Workload und deren Kritikalitat sind bekannt.
» Es erfolgen keine Backups kritischer Datenquellen.

» Es erfolgen nur Backups von manchen Datenquellen ohne die Verwendung von Kritikalitat als
Kriterium.

» Es wurde kein RPO definiert oder die Backup-Haufigkeit kann den RPO nicht erfullen.
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 Es erfolgt keine Bewertung, ob ein Backup erforderlich ist oder ob Daten aus anderen Quellen
reproduziert werden kdnnen.

Vorteile der Nutzung dieser bewahrten Methode: Die Identifizierung der Stellen, an denen Backups
erforderlich sind, und die Implementierung eines Mechanismus zur Erstellung von Backups oder
die Mdglichkeit, die Daten aus einer externen Quelle zu reproduzieren, verbessern die Fahigkeit zur
Wiederherstellung und Wiederbeschaffung von Daten wahrend eines Ausfalls.

Risikostufe, wenn diese bewahrte Methode nicht eingeftihrt wird: Hoch
Implementierungsleitfaden

Alle AWS-Datenspeicher bieten Backup-Mdoglichkeiten. Services wie Amazon RDS und Amazon
DynamoDB unterstitzen zusatzlich ein automatisiertes Backup, das eine zeitpunktbezogene
Wiederherstellung (PITR) ermdglicht. So kénnen Sie Backups zu einem beliebigen Zeitpunkt bis zu
funf Minuten oder weniger vor dem aktuellen Zeitpunkt wiederherstellen. Viele AWS-Services bieten
die Méglichkeit, Backups in eine andere AWS-Region zu kopieren. AWS Backup ist ein Tool, das
Ihnen die Moglichkeit gibt, den Schutz lhrer Daten tGiber AWS-Services hinweg zu zentralisieren und
zu automatisieren. Mit AWS Elastic Disaster Recovery kénnen Sie komplette Workloads von Servern

kopieren und eine kontinuierliche Datensicherung von On-Premises-Ressourcen, AZ-libergreifenden
Ressourcen oder Regionen hinweg aufrechterhalten. Das Recovery Point Objective (RPO) liegt dabei
im Sekundenbereich.

Amazon S3 kann als Backup-Ziel fir selbstverwaltete und AWS-verwaltete Datenquellen verwendet
werden. AWS-Services wie Amazon EBS, Amazon RDS und Amazon DynamoDB bieten integrierte
Mdglichkeiten zur Backup-Erstellung. Sicherungssoftware von Drittanbietern kann ebenfalls
eingesetzt werden.

On-Premises-Daten kénnen in der AWS Cloud mit AWS Storage Gateway oder AWS DataSync
gesichert werden. Mit Amazon S3-Buckets kénnen Sie diese Daten auf AWS speichern. Amazon

S3 bietet mehrere Speicherebenen wie Amazon Glacier oder Amazon Glacier Deep Archive, um die
Kosten flir den Datenspeicher zu senken.

Maglicherweise konnen Sie Ihre Datenwiederherstellungs-Anforderungen erfullen, indem Sie Daten
aus anderen Quellen reproduzieren. Zum Beispiel kdnnten Amazon ElastiCache-Replikat-Knoten

oder Amazon RDS-Lesereplikate verwendet werden, um Daten zu reproduzieren, wenn der priméare

Knoten verloren geht. In Fallen, in denen solche Quellen verwendet werden kénnen, um Ihr Recovery
Point Objective (RPO) und Recovery Time Objective (RTO) zu erflullen, bendtigen Sie moglicherweise

RELQ09-BP01 Ermitteln und Sichern aller zu sichernden Daten oder Reproduzieren der Daten aus Quellen 177


https://aws.amazon.com/disaster-recovery/
https://docs.aws.amazon.com/storagegateway/latest/vgw/WhatIsStorageGateway.html
https://docs.aws.amazon.com/datasync/latest/userguide/what-is-datasync.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/backup-recovery/amazon-s3-glacier.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/Replication.Redis.Groups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReadRepl.html
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kein Backup. Ein weiteres Beispiel: Wenn Sie mit Amazon EMR arbeiten, ist es mdglicherweise nicht
notwendig, ein Backup Ihres HDFS-Datenspeichers zu erstellen, solange Sie die Daten aus Amazon
S3 in Amazon EMR wiederherstellen kénnen.

Bei der Auswahl einer Backup-Strategie sollten Sie die flr die Datenwiederherstellung bendtigte Zeit
berticksichtigen. Diese hangt von der Art des Backups (im Falle einer Backup-Strategie) oder von
der Komplexitat des Datenreproduktions-Mechanismus ab. Die bendétigte Zeit sollte im RTO fir die
Workload liegen.

Implementierungsschritte

1. ldentifizieren Sie alle Datenquellen fiir die Workload. Daten kénnen Uber verschiedene
Ressourcen wie Datenbanken, Volumes, Dateisysteme, Protokollierungssysteme und
Objektspeicher gespeichert werden. Im Abschnitt Ressourcen finden Sie verwandte Dokumente

zu den verschiedenen AWS-Services, mit denen Daten gespeichert werden, und zu den Backup-
Maoglichkeiten, die diese Services bieten.

2. Klassifizieren Sie Datenquellen basierend auf Kritikalitat. Unterschiedliche Datensatze
haben unterschiedliche Kritikalitats-Niveaus fur eine Workload und damit auch verschiedene
Anforderungen an die Ausfallsicherheit. So kdnnen beispielsweise bestimmte kritische Daten einen
RPO erfordern, der gegen Null geht, wahrend bei anderen, weniger kritischen Daten, ein hdherer
RPO und somit ein gewisser Datenverlust toleriert werden kann. Ebenso kénnen unterschiedliche
Datensatze auch unterschiedliche RTO-Anforderungen haben.

3. Nutzen Sie AWS- oder Drittanbieter-Services, um Backups der Daten zu erstellen. AWS Backup
ist ein verwalteter Service, der die Erstellung von Backups von verschiedenen Datenquellen auf
AWS ermdglicht. AWS Elastic Disaster Recovery Gbernimmt die automatisierte sekundengenaue

Replikation von Daten in einer AWS-Region. Die meisten AWS-Services verfligen zusatzlich

Uber native Funktionen zur Erstellung von Backups. Der AWS Marketplace umfasst zahlreiche
Lésungen, die diese Funktionen ebenfalls bieten. In den unten aufgeflihrten Ressourcen finden
Sie Informationen darliber, wie Sie Backups von Daten aus verschiedenen AWS-Services erstellen
konnen.

4. Fur Daten, die nicht gesichert werden, sollten Sie einen Datenreproduktions-Mechanismus
festlegen. Es gibt verschiedene Grinde dafiur, Daten, die aus anderen Quellen reproduziert
werden kdnnen, nicht zu sichern. Mdglicherweise ergibt sich die Situation, dass es glnstiger
ist, Daten bei Bedarf aus Quellen zu reproduzieren als ein Backup zu erstellen, da mit der
Speicherung von Backups gewisse Kosten verbunden sind. Ein weiterer Grund ware, wenn das
Wiederherstellen aus einem Backup langer dauert als die Reproduktion der Daten aus anderen
Quellen, was zu einer Nichteinhaltung des RTO fuhren wirde. In solchen Situationen sollten
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https://aws.amazon.com/premiumsupport/knowledge-center/copy-s3-hdfs-emr/
https://aws.amazon.com/premiumsupport/knowledge-center/copy-s3-hdfs-emr/
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https://aws.amazon.com/disaster-recovery/
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Sie sich einen Kompromiss Uberlegen und einen gut definierten Prozess festlegen, wie Daten

aus diesen Quellen reproduziert werden kénnen, wenn eine Datenwiederherstellung erforderlich
ist. Wenn Sie beispielsweise Daten zur Analyse aus Amazon S3 in ein Data Warehouse (wie
Amazon Redshift) oder einen MapReduce-Cluster (wie Amazon EMR) geladen haben, kann

es sich dabei z. B. um Daten handeln, die aus anderen Quellen reproduziert werden kénnen.
Solange die Ergebnisse dieser Analysen gespeichert werden oder reproduzierbar sind, besteht
kein Risiko eines Datenverlusts durch einen Ausfall im Data Warehouse oder MapReduce-Cluster.
Andere Daten, die aus Quellen reproduziert werden kénnen, sind Cache-Inhalte (z. B. Amazon
ElastiCache) oder RDS Read Replicas.

5. Legen Sie eine Kadenz fur die Sicherung von Daten fest. Das Erstellen von Datenquellen ist ein
periodischer Prozess und die Haufigkeit sollte vom RPO abhangen.

Aufwand fur den Implementierungsplan: Mittel.
Ressourcen
Zugehorige bewahrte Methoden:

REL13-BP01 Definieren von Wiederherstellungszielen bei Ausfallen und Datenverlusten

REL13-BP02 Verwenden von definierten Wiederherstellungsstrategien, um die
Wiederherstellungsziele zu erreichen

Zugehorige Dokumente:

+ Was ist AWS Backup?
* Was ist AWS DataSync?

* Was ist Volume Gateway?

* APN-Partner: Partner, die Sie bei der Sicherung unterstitzen kénnen

+ AWS Marketplace: Fur die Sicherung geeignete Produkte

* Amazon-EBS-Snapshots

+ Backing Up Amazon EFS

» Backing up Amazon FSx for Windows File Server

» Backup and Restore for ElastiCache for Redis

» Creating a DB Cluster Snapshot in Neptune

» Creating a DB Snapshot
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https://docs.aws.amazon.com/aws-backup/latest/devguide/whatisbackup.html
https://docs.aws.amazon.com/datasync/latest/userguide/what-is-datasync.html
https://docs.aws.amazon.com/storagegateway/latest/vgw/WhatIsStorageGateway.html
https://aws.amazon.com/partners/find/results/?keyword=Backup
https://aws.amazon.com/marketplace/search/results?searchTerms=Backup
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSSnapshots.html
https://docs.aws.amazon.com/efs/latest/ug/efs-backup-solutions.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/using-backups.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/backups.html
https://docs.aws.amazon.com/neptune/latest/userguide/backup-restore-create-snapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_CreateSnapshot.html
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» Creating an EventBridge Rule That Triggers on a Schedule

» Cross-Region Replication with Amazon S3

* EFS-zu-EFS AWS Backup

» Exportieren von Protokolldaten nach Amazon S3

* Object lifecycle management

* On-Demand-Backup und Wiederherstellung fir DynamoDB

» Zeitpunktbezogene Wiederherstellung fur DynamoDB

* Working with Amazon OpenSearch Service Index Snapshots

+ Was ist AWS Elastic Disaster Recovery?

Zugehorige Videos:

* AWS re:Invent 2021 - Backup, disaster recovery, and ransomware protection with AWS

* AWS Backup Demo: Cross-Account & Cross-Region Backup
* AWS re:Invent 2019: Deep dive on AWS Backup, ft. Rackspace (STG341)

REL09-BP02 Schitzen und Verschlisseln von Backups

Kontrollieren und erkennen Sie den Zugriff auf Backups durch eine Authentifizierung und
Autorisierung. Vermeiden und erkennen Sie mittels Verschlisselung Beeintrachtigungen der
Datenintegritat von Backups.

Implementieren Sie Sicherheitskontrollen, um einen unbefugten Zugriff auf Backup-Daten zu
verhindern. Verschlisseln Sie Backups, um die Vertraulichkeit und Integritat lhrer Daten zu schitzen.

Typische Anti-Muster:

* Derselbe Zugriff auf die Sicherungen und die automatisierte Wiederherstellung wie auf die Daten.

Keine Verschlisselung der Sicherungen.

Keine Implementierung von Unveranderlichkeit zum Schutz vor Léschung oder Manipulation.

Verwendung derselben Sicherheitsdomane fur Produktions- und Backup-Systeme.

Keine Uberpriifung der Integritat der Backups durch regelméRige Tests.

Vorteile der Nutzung dieser bewahrten Methode:
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https://docs.aws.amazon.com/eventbridge/latest/userguide/create-eventbridge-scheduled-rule.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/crr.html
https://aws.amazon.com/solutions/efs-to-efs-backup-solution/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/S3Export.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/object-lifecycle-mgmt.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/backuprestore_HowItWorks.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/PointInTimeRecovery.html
https://docs.aws.amazon.com/elasticsearch-service/latest/developerguide/es-managedomains-snapshots.html
https://docs.aws.amazon.com/drs/latest/userguide/what-is-drs.html
https://www.youtube.com/watch?v=Ru4jxh9qazc
https://www.youtube.com/watch?v=dCy7ixko3tE
https://youtu.be/av8DpL0uFjc
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» Die Absicherung Ihrer Backups verhindert eine Manipulation der Daten und die Verschlisselung
der Daten sorgt daflir, dass kein Zugriff auf die Daten mdglich ist, wenn sie versehentlich
offengelegt werden.

» Verbesserter Schutz vor Ransomware und anderen Cyberbedrohungen, die auf die Backup-
Infrastruktur abzielen.

« Kulrzere Wiederherstellungszeit nach einem Cybervorfall dank geprufter
Wiederherstellungsprozesse.

» Verbesserte Fahigkeit zur Wahrung der Geschéaftskontinuitat bei Sicherheitsvorfallen.

Risikostufe, wenn diese bewahrte Methode nicht eingefthrt wird: Hoch
Implementierungsleitfaden

Steuern und erkennen Sie den Zugriff auf Backups durch Authentifizierung und Autorisierung
wie z. B. mit AWS ldentity and Access Management (IAM). Vermeiden und erkennen Sie mittels
Verschlisselung Beeintrachtigungen der Datenintegritat von Backups.

Amazon S3 unterstitzt mehrere Verschlisselungsmethoden fir Daten im Ruhezustand. Mithilfe

der serverseitigen Verschlisselung akzeptiert Amazon S3 Ihre Objekte als unverschlisselte Daten
und sorgt fur ihre Verschlisselung bei der Speicherung. Bei der clientseitigen Verschlisselung

ist Inre Workload-Anwendung fir die Verschllsselung der Daten verantwortlich, bevor sie an
Amazon S3 gesendet werden. Beide Methoden ermdéglichen Ihnen, zum Erstellen und Speichern
des Datenschlissels AWS Key Management Service (AWS KMS) zu verwenden oder einen eigenen
Schlussel bereitzustellen, fur den Sie verantwortlich sind. Bei AWS KMS kénnen Sie mithilfe von IAM
festlegen, wer auf Ihre Datenschlissel und entschlisselten Daten zugreifen kann.

Wenn Sie bei Amazon RDS lhre Datenbanken verschlisseln, werden lhre Sicherungsdaten ebenfalls
verschlisselt. DynamoDB-Sicherungen werden immer verschliisselt. Bei Verwendung von AWS
Elastic Disaster Recovery werden alle Daten wahrend der Ubertragung und im Ruhezustand
verschlUsselt. Mit Elastic Disaster Recovery kdnnen Daten im Ruhezustand entweder mit dem
standardmafigen -Amazon EBS-Volume-Verschlisselungsschllissel oder einem vom Kunden
verwalteten Schlissel verschlisselt werden.

Uberlegungen zur Cyberresilienz

Um Ihre Backups besser vor Cyberbedrohungen zu schitzen, sollten Sie neben der Verschlisselung
auch die Einflhrung dieser zusatzlichen Kontrollen in Betracht ziehen:
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» Implementieren Sie Unveranderlichkeit mithilfe von AWS Backup Vault Lock oder Amazon S3
Object Lock, um zu verhindern, dass Backup-Daten wahrend ihres Aufbewahrungszeitraums
verandert oder geldscht werden. Auf diese Weise schiitzen Sie sie vor Ransomware und
boswilliger Loschung.

» Sorgen Sie fur eine logische Trennung zwischen Produktions- und Backup-Umgebungen mit einem
logischen Air-Gapped Vault von AWS Backup fur kritische Systeme. Diese Trennung hilft, eine
gleichzeitige Kompromittierung beider Umgebungen zu verhindern.

- Uberpriifen Sie die Integritat Ihrer Backups regelméRig. Stellen Sie dazu mithilfe von AWS
Backup-Wiederherstellungstests sicher, dass die Backups nicht beschadigt sind und nach einem
Cybervorfall erfolgreich wiederhergestellt werden kénnen.

* Nutzen Sie die Mehrparteien-Genehmigung von AWS Backup fur kritische
Wiederherstellungsvorgange, um sicherzustellen, dass keine unbefugten oder boswilligen
Wiederherstellungsversuche erfolgen kénnen, da eine Autorisierung durch mehrere benannte
Genehmigungsberechtigte erforderlich ist.

Implementierungsschritte
1. Verwenden Sie eine Verschlisselung fir jeden Datenspeicher. Wenn lhre Quelldaten verschliisselt
sind, wird die Sicherung ebenfalls verschlisselt.

* Nutzen Sie die Verschlisselung in Amazon RDS. Beim Erstellen einer RDS-Instance kénnen Sie
die Verschlisselung im Ruhezustand mit AWS Key Management Service konfigurieren.

» Nutzen Sie die Verschlisselung von Amazon EBS-Volumes. Wahrend der Erstellung von
Volumes kénnen Sie eine Standardverschllisselung konfigurieren oder einen eindeutigen
Schlissel angeben.

» Verwenden Sie die erforderliche Amazon DynamoDB-Verschlusselung. DynamoDB
verschlisselt alle Daten im Ruhezustand. Sie kénnen entweder einen AWS-eigenen AWS KMS-
Schlussel oder einen AWS-verwalteten KMS-Schlissel verwenden und dabei einen Schlissel
angeben, der in Inrem Konto gespeichert wird.

» VerschlUsseln Sie |hre in Amazon EFS gespeicherten Daten Konfigurieren Sie die
Verschlusselung beim Erstellen des Dateisystems.

» Konfigurieren Sie die Verschlisselung in den Quell- und Zielregionen. Sie kénnen die
Verschlisselung im Ruhezustand in Amazon S3 mit Schllisseln konfigurieren, die in KMS
gespeichert sind. Die Schllissel sind jedoch regionsspezifisch. Sie kénnen die Zielschlissel
angeben, wahrend Sie die Replikation konfigurieren.
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Overview.Encryption.html
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» Entscheiden Sie sich flr die Standardverschlisselung oder die angepasste Amazon EBS-
Verschliusselung fur Elastic Disaster Recovery. Mit dieser Option werden |hre replizierten Daten
im Ruhezustand auf den Staging-Area Subnetz-Datentragern und den replizierten Datentragern
verschlusselt.

2. Implementieren Sie Rechte mit geringsten Berechtigungen fur den Zugriff auf Ihre Backups.
Begrenzen Sie den Zugriff auf die Backups, Snapshots und Replikate anhand bewahrter Methoden
im Bereich Sicherheit.

3. Konfigurieren Sie Unveranderlichkeit flr kritische Backups. Implementieren Sie fur kritische Daten
AWS Backup Vault Lock oder S3 Object Lock, um zu verhindern, dass diese Daten wahrend des
angegebenen Aufbewahrungszeitraums geléscht oder verandert werden. Weitere Informationen
zur Implementierung finden Sie unter AWS Backup Vault Lock.

4. Schaffen Sie eine logische Trennung fir Backup-Umgebungen. Implementieren Sie einen
logischen Air-Gapped Vault von AWS Backup fur kritische Systeme, die einen verbesserten Schutz
vor Cyberbedrohungen bendétigen. Anleitungen zur Implementierung finden Sie unter Building
cyber resiliency with AWS Backup logically air-gapped vault.

5. Implementieren Sie Prozesse zur Backup-Validierung. Konfigurieren Sie AWS Backup-
Wiederherstellungstests, um regelmaRig sicherzustellen, dass die Backups nicht beschadigt sind
und nach einem Cybervorfall erfolgreich wiederhergestellt werden kénnen. Weitere Informationen
finden Sie unter Validate recovery readiness with AWS Backup restore testing.

6. Konfigurieren Sie eine Mehrparteien-Genehmigung fir Wiederherstellungsvorgange vertraulicher
Daten. Implementieren Sie fur kritische Systeme die Mehrparteien-Genehmigung von AWS
Backup, sodass die Wiederherstellung erst fortgesetzt werden kann, nachdem eine Genehmigung
von mehreren benannten Genehmigungsberechtigten eingeholt wurde. Einzelheiten zur
Implementierung finden Sie unter Improve recovery resilience with AWS Backup support for Multi-
party approval.

Ressourcen

Zugehorige Dokumente:

« AWS Marketplace: Fur die Sicherung geeignete Produkte

» Amazon-EBS-Verschlisselung

» Amazon S3: Daten durch Verschllisselung schitzen
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https://docs.aws.amazon.com/drs/latest/userguide/volumes-drs.html#ebs-encryption
https://docs.aws.amazon.com/drs/latest/userguide/volumes-drs.html#ebs-encryption
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https://aws.amazon.com/blogs/storage/building-cyber-resiliency-with-aws-backup-logically-air-gapped-vault/
https://aws.amazon.com/blogs/storage/validate-recovery-readiness-with-aws-backup-restore-testing/
https://aws.amazon.com/blogs/storage/improve-recovery-resilience-with-aws-backup-support-for-multi-party-approval/
https://aws.amazon.com/blogs/storage/improve-recovery-resilience-with-aws-backup-support-for-multi-party-approval/
https://aws.amazon.com/marketplace/search/results?searchTerms=Backup
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingEncryption.html
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» Zusatzliche CRR-Konfiguration: Replizieren von Objekten, die mit serverseitiger Verschliisselung

(SSE) unter Verwendung von Verschlisselungsschliisseln erstellt wurden, die in gespeichert
wurden AWS KMS

* DynamoDB-Verschlusselung in Ruhezustand

* Verschlisseln von Amazon RDS-Ressourcen

* Encrypting Data and Metadata in Amazon EFS

* Encryption for Backups in AWS

* Managing Encrypted Tables
+ Saule ,Sicherheit* — AWS Well-Architected Framework

* Was ist AWS Elastic Disaster Recovery?

 FSISEC11: Wie schutzen Sie sich vor Ransomware?

* Ransomware Risk Management on AWS Using the NIST Cyber Security Framework

 Building cyber resiliency with AWS Backup logically air-gapped vault

» Validate recovery readiness with AWS Backup restore testing

» Improve recovery resilience with AWS Backup support for Multi-party approval

Zugehorige Beispiele:

* Implementing Bi-Directional Cross-Region Replication (CRR) for Amazon S3

REL09-BP03 Automatische Daten-Backups

Sie kénnen die Backups so konfigurieren, dass sie automatisch nach einem Zeitplan, der auf

dem Recovery Point Objective (RPO) basiert, oder bei Anderungen am Datensatz durchgefiihrt
werden. Kritische Datensatze, bei denen Datenverlust vermieden werden sollte, missen regelmafig
automatisch gesichert werden, wohingegen weniger kritische Daten, bei denen ein gewisser Verlust
akzeptabel ist, weniger haufig gesichert werden kénnen.

Gewunschtes Ergebnis: Ein automatisierter Prozess, der Backups von Datenquellen in einem
festgelegten Rhythmus erstellt.

Typische Anti-Muster:

+ Sicherungen werden manuell durchgeflhrt.
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https://docs.aws.amazon.com/AmazonS3/latest/dev/crr-replication-config-for-kms-objects.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/crr-replication-config-for-kms-objects.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/crr-replication-config-for-kms-objects.html
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https://docs.aws.amazon.com/whitepapers/latest/ransomware-risk-management-on-aws-using-nist-csf/welcome.html
https://aws.amazon.com/blogs/storage/building-cyber-resiliency-with-aws-backup-logically-air-gapped-vault/
https://aws.amazon.com/blogs/storage/validate-recovery-readiness-with-aws-backup-restore-testing/
https://aws.amazon.com/blogs/storage/improve-recovery-resilience-with-aws-backup-support-for-multi-party-approval/
https://wellarchitectedlabs.com/reliability/200_labs/200_bidirectional_replication_for_s3/
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» Es werden Ressourcen mit Sicherungsfunktionen verwendet, die Sicherung wird aber nicht in die
Automatisierung einbezogen.

Vorteile der Nutzung dieser bewahrten Methode: Durch die Automatisierung von Backups wird
sichergestellt, dass diese regelmalig gemal Ihrem RPO durchgeflihrt werden. Sie werden gewarnt,
wenn sie nicht durchgefihrt werden.

Risikostufe, wenn diese bewahrte Methode nicht eingefuhrt wird: Mittel
Implementierungsleitfaden

AWS Backup kann zum Erstellen von automatisierten Daten-Backups verschiedener AWS-
Datenquellen genutzt werden. Amazon RDS-Instances kénnen fast kontinuierlich alle funf Minuten
gesichert werden und Amazon S3-Objekte kdnnen praktisch durchgehend alle 15 Minuten
gesichert werden, was eine zeitpunktbezogene Wiederherstellung (PITR) an einem bestimmten
Zeitpunkt im Backup-Verlauf ermdglicht. Andere AWS-Datenquellen wie Amazon EBS-Volumes,
Amazon DynamoDB-Tabellen oder Amazon FSx-Dateisysteme kann AWS Backup stlndlich ein
automatisiertes Backup ausfihren. Diese Services bieten auRerdem native Backup-Funktionen.
Zu den AWS-Services, die ein automatisiertes Backup mit zeitpunktbezogener Wiederherstellung
anbieten, gehéren Amazon DynamoDB, Amazon RDS und Amazon Keyspaces (fur Apache
Cassandra). Diese konnen bis zu einem bestimmten Zeitpunkt innerhalb der Backup-Historie
wiederhergestellt werden. Die meisten anderen AWS-Datenspeicher-Services bieten die Mdglichkeit,
stiindliche periodische Backups einzuplanen.

Amazon RDS und Amazon DynamoDB bieten ein kontinuierliches Backup mit zeitpunktbezogener
Wiederherstellung. Die Amazon S3-Versionsverwaltung erfolgt nach der Aktivierung automatisch.
Mit Amazon Data Lifecycle Manager kdénnen Sie das Erstellen, Kopieren und Léschen von
Amazon EBS-Snapshots automatisieren. AuRerdem kénnen damit das Erstellen, das Kopieren, die
Aulerbetriebnehmen und die Abmeldung von Amazon EBS-gestlitzten Amazon Machine Images
(AMls) und den zugrunde liegenden Amazon EBS-Snapshots automatisiert werden.

AWS Elastic Disaster Recovery bietet eine kontinuierliche Replikation auf Blockebene von der
Quellumgebung (On-Premises oder AWS) zur Ziel-Wiederherstellungsregion. Point-in-Time-Amazon
EBS-Snapshots werden automatisch vom Service erstellt und verwaltet.

Fir eine zentrale Ansicht lhrer Sicherungsautomatisierung und des Verlaufs bietet AWS Backup eine
vollstandig verwaltete, richtlinienbasierte Sicherungslésung. Diese zentralisiert und automatisiert die
Sicherung von Daten in mehreren AWS-Services in der Cloud sowie On-Premises mithilfe des AWS
Storage Gateway.
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https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/PointInTimeRecovery_Howitworks.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PIT.html
https://docs.aws.amazon.com/keyspaces/latest/devguide/PointInTimeRecovery.html
https://docs.aws.amazon.com/keyspaces/latest/devguide/PointInTimeRecovery.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/snapshot-lifecycle.html
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Zusatzlich zur Versionsverwaltung bietet Amazon S3 eine Replikationsfunktion. Der gesamte S3-
Bucket kann automatisch in einen anderen Bucket in einer anderen AWS-Region repliziert werden.

Implementierungsschritte

1. Identifizieren Sie Datenquellen, die derzeit manuell gesichert werden. Weitere Details erhalten Sie
unter REL09-BP01 Ermitteln und Sichern aller zu sichernden Daten oder Reproduzieren der Daten
aus Quellen.

2. Bestimmen Sie das RPO fur den Workload. Weitere Details erhalten Sie unter REL13-BP0O1
Definieren von Wiederherstellungszielen bei Ausfallen und Datenverlusten.

3. Nutzen Sie eine automatisierte Backup-L&sung oder einen verwalteten Service. AWS Backup
ist ein vollstandig verwalteter Service, der die Zentralisierung und Automatisierung der

Datensicherung uber AWS-Services, in der Cloud und On-Premises erleichtert. Mithilfe von

Backup-Planen in AWS Backup erstellen Sie Regeln, die die zu sichernden Ressourcen und die
Haufigkeit, mit der diese Backups erstellt werden sollen, festlegen. Diese Haufigkeit sollte auf dem
in Schritt 2 festgelegten RPO basieren. Eine praktische Anleitung fur die Erstellung automatisierter
Backups mit AWS Backup finden Sie unter Testing Backup and Restore of Data. Native Backup-
Funktionen werden von den meisten AWS-Services, die Daten speichern, angeboten. So kann
beispielsweise RDS flr automatisierte Backups mit zeitpunktbezogener Wiederherstellung (PITR)
genutzt werden.

4. Fur Datenquellen, die nicht von einer automatisierten Backup-Losung oder einem verwalteten
Service unterstitzt werden, wie z. B. On-Premises-Datenquellen oder Warteschlangen, sollten
Sie eine zuverlassige Losung eines Drittanbieters verwenden, um automatische Backups zu
erstellen. Als Alternative kdnnen Sie die Automatisierung fir diesen Vorgang mit der AWS CLI
oder mit SDKs erstellen. Sie kbnnen AWS Lambda-Funktionen oder AWS Step Functions nutzen,
um die Logik fur die Erstellung eines Backups von Daten zu definieren und Amazon EventBridge
einsetzen, um diese in einer Haufigkeit entsprechend Ihren RPOs aufzurufen.

Aufwand fir den Implementierungsplan: Niedrig.
Ressourcen

Zugehorige Dokumente:

* APN-Partner: Partner, die Sie bei der Sicherung unterstitzen kénnen

+ AWS Marketplace: Fur die Sicherung geeignete Produkte

» Creating an EventBridge Rule That Triggers on a Schedule
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https://docs.aws.amazon.com/aws-backup/latest/devguide/creating-a-backup.html#creating-automatic-backups
https://docs.aws.amazon.com/aws-backup/latest/devguide/creating-a-backup.html#creating-automatic-backups
https://wellarchitectedlabs.com/reliability/200_labs/200_testing_backup_and_restore_of_data/
https://aws.amazon.com/partners/find/results/?keyword=Backup
https://aws.amazon.com/marketplace/search/results?searchTerms=Backup
https://docs.aws.amazon.com/eventbridge/latest/userguide/create-eventbridge-scheduled-rule.html
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» Was ist AWS Backup?

» Was ist AWS Step Functions?

» Was ist AWS Elastic Disaster Recovery?

Zugehorige Videos:

* AWS re:lnvent 2019: Deep dive on AWS Backup, ft. Rackspace (STG341)

RELO09-BP04 Verifizieren der Sicherungsintegritat und -verfahren durch
regelmaliges Wiederherstellen der Daten

Uberpriifen Sie mit einem Wiederherstellungstest, ob sich mit Ihren Sicherungsverfahren das
Recovery Time Objective (RTO) und das Recovery Point Objective (RPO) einhalten lassen.

Gewlinschtes Ergebnis: Daten aus Backups werden regelmalig mithilfe klar definierter Mechanismen
wiederhergestellt, um zu UGberprifen, ob die Wiederherstellung innerhalb des festgelegten Recovery
Time Objective (RTO) fiir die Workload méglich ist. Uberpriifen Sie, dass die Wiederherstellung aus
einem Backup in eine Ressource erfolgt, die die Originaldaten enthalt und dass keine dieser Daten
korrupt oder nicht zuganglich sind, sowie dass sich der Datenverlust im Rahmen des Recovery Point
Objective (RPO) bewegt.

Typische Anti-Muster:

» Wiederherstellung eines Backups ohne Abfrage oder Abruf von Daten, um zu Utberprifen, ob die
Wiederherstellung funktionsfahig ist.

« Es wird angenommen, dass ein Backup existiert.

» Es wird angenommen, dass das Backup eines System voll funktionsfahig ist und Daten daraus
wiederhergestellt werden kdnnen.

» Es wird angenommen, dass die Zeit flir das Wiederherstellen von Daten aus einem Backup
innerhalb des RTO fir die Workload liegt.

» Es wird angenommen, dass die im Backup enthaltenen Daten in das RPO fir die Workload fallen.

» Wiederherstellung bei Bedarf, ohne ein Runbook zu verwenden oder aulierhalb eines etablierten
automatisierten Verfahrens.
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https://docs.aws.amazon.com/aws-backup/latest/devguide/whatisbackup.html
https://docs.aws.amazon.com/step-functions/latest/dg/welcome.html
https://docs.aws.amazon.com/drs/latest/userguide/what-is-drs.html
https://youtu.be/av8DpL0uFjc
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Vorteile der Nutzung dieser bewahrten Methode: Durch das Testen der Wiederherstellung der

Backups wird Uberprift, ob Daten bei Bedarf wiederhergestellt werden kénnen, ohne beflirchten zu
mussen, dass Daten fehlen oder beschadigt sein kdnnten, ob die Wiederherstellung innerhalb des
RTO fir die Workload mdglich ist und ob Datenverluste innerhalb des RPO flir die Workload fallen.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
Implementierungsleitfaden

Das Testen der Sicherungs- und Wiederherstellungsfunktionen starkt das Vertrauen in die Fahigkeit
zur Durchfuihrung dieser Aktionen wahrend eines Ausfalls. Stellen Sie regelmaRig Backups an einem
neuen Speicherort wieder her und fihren Sie Tests aus, um die Datenintegritat zu Gberprifen. Einige
tibliche Tests sind die Uberpriifung, ob alle Daten verfiigbar, nicht beschadigt und zugreifbar sind und
ob ein Datenverlust innerhalb des RPO flir die Workload liegt. Solche Tests kbnnen dabei helfen, zu
ermitteln, ob die Wiederherstellungsmechanismen schnell genug sind, um dem RTO der Workload
gerecht zu werden.

Mit AWS koénnen Sie eine Testumgebung einrichten und Ihre Sicherungen wiederherstellen, um RTO-
und RPO-Funktionen zu bewerten und Tests fir Dateninhalte und Integritat durchzufihren.

Daruber hinaus erméglichen Amazon RDS und Amazon DynamoDB eine zeitpunktbezogene
Wiederherstellung (PITR). Durch die kontinuierliche Sicherung kénnen Sie lhren Datensatz in den
Zustand zurucksetzen, in dem er sich an einem bestimmten Datum und zu einer bestimmten Uhrzeit
befand.

Testen Sie, ob alle Daten verfugbar, nicht beschadigt und zugreifbar sind und ob ein Datenverlust
innerhalb des RPO fur die Workload liegt. Solche Tests konnen dabei helfen, zu ermitteln, ob die
Wiederherstellungsmechanismen schnell genug sind, um dem RTO der Workload gerecht zu werden.

AWS Elastic Disaster Recovery bietet eine kontinuierliche, zeitpunktbezogene Wiederherstellung
von Snapshots von Amazon EBS-Volumes. Bei der Replikation von Quellservern werden die Point-
in-Time-Zustande auf der Grundlage der konfigurierten Richtlinie im Laufe der Zeit aufgezeichnet.
Elastic Disaster Recovery hilft Innen, die Integritat dieser Snapshots zu Gberprifen, indem Sie
Instances zu Test- und Ubungszwecken starten, ohne den Datenverkehr weiterzuleiten.

Implementierungsschritte

1. ldentifizieren Sie Datenquellen, die derzeit gesichert werden, und den Speicherort dieser Backups.
Eine Anleitung zur Implementierung finden Sie unter REL09-BP01 Ermitteln und Sichern aller zu

sichernden Daten oder Reproduzieren der Daten aus Quellen.
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2.

Legen Sie fur jede Datenquelle Kriterien flr die Datenvalidierung fest. Verschieden Datentypen
kénnen unterschiedliche Eigenschaften aufweisen und somit auch unterschiedliche
Validierungsmechanismen erfordern. Uberlegen Sie, wie diese Daten validiert werden kénnen,
bevor Sie sie in der Produktion einsetzen. Haufig werden flir die Datenvalidierung Daten- und
Sicherungseigenschaften wie Datentyp, Format, Prifsumme, Grol3e oder eine Kombination dieser
Eigenschaften mit einer benutzerdefinierten Validierungslogik verwendet. Ein Beispiel hierflr
ware der Vergleich der Prifsummenwerte zwischen der wiederhergestellten Ressource und der
Datenquelle zum Zeitpunkt der Erstellung des Backups.

. Bestimmen Sie das RTO und RPO fiir die Wiederherstellung der Daten auf der Grundlage der

Kritikalitat der Daten. Eine Anleitung zur Implementierung finden Sie unter REL13-BP01 Definieren
von Wiederherstellungszielen bei Ausfallen und Datenverlusten.

. Bewerten Sie Ihre Wiederherstellungsfunktion. Prifen Sie Ihre Sicherungs- und

Wiederherstellungsstrategie, um festzustellen, ob sie Ihr RTO und RPO erfiillen kann, und passen
Sie die Strategie bei Bedarf an. Mithilfe von AWSResilience Hub kénnen Sie eine Bewertung

Ihrer Workload durchflihren. Dabei wird lhre Anwendungskonfiguration im Hinblick auf die
Ausfallsicherheitsrichtlinien bewertet und Sie erfahren, ob Ihre RTO- und RPO-Ziele erfilllt werden

konnen.

. Fuhren Sie eine Testwiederherstellung mit derzeit etablierten Prozessen durch, die in der

Produktion fur die Datenwiederherstellung verwendet werden. Diese Prozesse hangen davon ab,
wie die urspringliche Datenquelle gesichert wurde sowie vom Format und der Speicherung des
Backups selbst oder davon, ob die Daten aus anderen Quellen reproduziert werden. Wenn Sie
beispielsweise einen verwalteten Service wie AWS Backup verwenden, kann es sich einfach um
das Wiederherstellen des Backups auf einer neuen Ressource handeln. Wenn Sie AWS Elastic
Disaster Recovery verwendet haben, kénnen Sie eine Wiederherstellungsibung starten.

. Uberpriifen Sie die Datenwiederherstellung von der wiederhergestellten Ressource anhand

von Kriterien, die Sie zuvor fir die Datenvalidierung festgelegt haben. Enthalten die
wiederhergestellten Daten den neuesten Datensatz bzw. das neueste Element zum Zeitpunkt des
Backups? Fallen diese Daten in das RPO flir die Workload?

. Messen Sie den Zeitaufwand fir die Wiederherstellung und vergleichen Sie ihn mit lhrem

festgelegten RTO. Ist dieser Prozess Teil des RTO fir die Workload? Vergleichen Sie
beispielsweise den Zeitstempel des Starts des Wiederherstellungsprozesses und des Abschlusses
der Wiederherstellungsbewertung, um zu ermitteln, wie lange dieser Prozess dauert. Alle

AWS API-Aufrufe sind mit einem Zeitstempel versehen und diese Informationen sind in AWS
CloudTrail verfugbar. Wahrend diese Informationen Details dazu liefern kénnen, wann der
Wiederherstellungsprozess gestartet wurde, sollte der End-Zeitstempel fur den Abschluss der
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https://docs.aws.amazon.com/resilience-hub/latest/userguide/create-policy.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/restoring-a-backup.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/restoring-a-backup.html
https://docs.aws.amazon.com/drs/latest/userguide/failback-preparing.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
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Validierung von der Validierungslogik aufgezeichnet werden. Wenn Sie einen automatisierten
Prozess verwenden, kénnen Services wie Amazon DynamoDB verwendet werden, um diese

Informationen zu speichern. Dartiber hinaus kénnen viele AWS-Services ein Ereignisprotokoll
bereitstellen, das mit einem Zeitstempel versehene Informationen dazu enthalt, wann bestimmte
Aktionen aufgetreten sind. In AWS Backup werden Sicherungs- und Wiederherstellungsaktionen
als Auftrage bezeichnet. Diese Auftrage enthalten Zeitstempelinformationen als Teil der
Metadaten, anhand derer die fiir die Wiederherstellung bendétigte Zeit gemessen werden kann.

8. Informieren Sie die Stakeholder, wenn die Datenvalidierung fehlschlagt oder wenn die fir die
Wiederherstellung bendétigte Zeit das fir die Workload festgelegte RTO uberschreitet. Bei
der Implementierung von Automatisierung zu diesem Zweck (wie in dieser Ubung) kénnen
Services wie Amazon Simple Notification Service (Amazon SNS) verwendet werden, um Push-
Benachrichtigungen wie E-Mail- oder SMS-Nachrichten an Stakeholder zu senden. Diese
Nachrichten kénnen auch in Messaging-Anwendungen wie Amazon Chime, Slack oder Microsoft
Teams veroffentlicht werden oder zum Erstellen von Aufgaben als Opsltems mit AWS Systems
Manager OpsCenter verwendet werden.

9. Automatisieren Sie diesen Prozess so, dass er regelmallig ausgefihrt wird. Sie kdnnen
beispielsweise Services wie AWS Lambda oder einen Zustandsautomaten in AWS Step
Functions nutzen, um die Wiederherstellungsprozesse zu automatisieren. AuRerdem kénnen Sie
Amazon EventBridge verwenden, um diesen automatisierten Workflow regelmaRig aufzurufen,
wie im folgenden Architekturdiagramm abgebildet. Erfahren Sie, wie Sie die Validierung der
Datenwiederherstellung mit AWS Backup automatisieren. Darliber hinaus bietet dieses Well-
Architected-Lab praktische Erfahrungen mit einer Méglichkeit, mehrere der hier beschriebenen
Schritte zu automatisieren.
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https://aws.amazon.com/dynamodb/
https://wellarchitectedlabs.com/reliability/200_labs/200_testing_backup_and_restore_of_data/
https://aws.amazon.com/premiumsupport/knowledge-center/sns-lambda-webhooks-chime-slack-teams/
https://aws.amazon.com/premiumsupport/knowledge-center/sns-lambda-webhooks-chime-slack-teams/
https://aws.amazon.com/premiumsupport/knowledge-center/sns-lambda-webhooks-chime-slack-teams/
https://docs.aws.amazon.com/systems-manager/latest/userguide/OpsCenter-creating-OpsItems.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/OpsCenter-creating-OpsItems.html
https://aws.amazon.com/blogs/storage/automate-data-recovery-validation-with-aws-backup/
https://aws.amazon.com/blogs/storage/automate-data-recovery-validation-with-aws-backup/
https://wellarchitectedlabs.com/reliability/200_labs/200_testing_backup_and_restore_of_data/
https://wellarchitectedlabs.com/reliability/200_labs/200_testing_backup_and_restore_of_data/
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Abbildung 9. Ein automatisierter Sicherungs- und Wiederherstellungsprozess

Aufwand fir den Implementierungsplan: Mittel bis hoch, abhangig von der Komplexitat der
Validierungskriterien.

Ressourcen
Zugehorige Dokumente:

» Validierung der Datenwiederherstellung mit AWS Backup automatisieren.

* APN-Partner: Partner, die Sie bei der Sicherung unterstitzen kénnen

* AWS Marketplace: Fir die Sicherung geeignete Produkte

» Erstellen einer EventBridge-Regel, die nach einem Zeitplan ausgelost wird

* On-Demand-Backup und Wiederherstellung fur DynamoDB
+ Was ist AWS Backup?

* Was ist AWS Step Functions?

* Was ist AWS Elastic Disaster Recovery

* AWS Elastic Disaster Recovery

Schutzen von Workloads durch Fehlerisolierung

Die Fehlerisolierung begrenzt die Auswirkungen eines Komponenten- oder Systemausfalls auf eine
definierte Grenze. Bei ordnungsgemaler Isolierung sind Komponenten aulderhalb der Grenze nicht
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https://aws.amazon.com/blogs/storage/automate-data-recovery-validation-with-aws-backup/
https://aws.amazon.com/partners/find/results/?keyword=Backup
https://aws.amazon.com/marketplace/search/results?searchTerms=Backup
https://docs.aws.amazon.com/eventbridge/latest/userguide/create-eventbridge-scheduled-rule.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/BackupRestore.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/whatisbackup.html
https://docs.aws.amazon.com/step-functions/latest/dg/welcome.html
https://docs.aws.amazon.com/drs/latest/userguide/what-is-drs.html
https://aws.amazon.com/disaster-recovery/
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vom Ausfall betroffen. Wenn Sie lhren Workload Giber mehrere Fehlerisolierungsgrenzen hinweg
ausfuhren, kann er anfalliger fir Ausfalle werden.

Best Practices

« REL10-BP01 Bereitstellen des Workloads an mehreren Standorten

« REL10-BP03 Automatisierte Wiederherstellung fir Komponenten, die auf einen einzelnen Standort
beschrankt sind

« REL10-BP04 Verwenden von Bulkhead-Architekturen, um den Umfang von Beeintrachtigungen zu
begrenzen

REL10-BP01 Bereitstellen des Workloads an mehreren Standorten

Verteilen Sie die Workload-Daten und -Ressourcen Gber mehrere Availability Zones oder ggf. tber
mehrere AWS-Regionen.

Ein grundlegendes Prinzip fir das Servicedesign in AWS ist die Vermeidung von Single Points

of Failure, einschlieldlich der zugrunde liegenden physischen Infrastruktur. AWS bietet Cloud-
Computing-Ressourcen und -Services weltweit an mehreren geographischen Standorten, den
sogenannten Regionen. Jede Region ist physisch und logisch unabhangig und besteht aus drei oder
mehr Availability Zones (AZs). Availability Zones liegen geographisch nahe beieinander, sind jedoch
physisch voneinander getrennt und isoliert. Wenn Sie Ihre Workloads auf Availability Zones und
Regionen verteilen, minimieren Sie das Risiko von Bedrohungen wie Branden, Uberschwemmungen,
wetterbedingten Katastrophen, Erdbeben und menschlichem Versagen.

Entwickeln Sie eine Standortstrategie, um eine hohe Verflgbarkeit zu gewahrleisten, die fur lhre
Workloads geeignet ist.

Gewdunschtes Ergebnis: Produktionsworkloads werden auf mehrere Availability Zones (AZs) oder
Regionen verteilt, um Fehlertoleranz und Hochverfugbarkeit zu erreichen.

Typische Anti-Muster:

* |hr Produktionsworkload ist nur in einer einzelnen Availability Zone vorhanden.

» Sie implementieren eine Architektur mit mehreren Regionen, wenn eine Multi-AZ-Architektur die
geschaftlichen Anforderungen erfiillen wirde.

« lhre Bereitstellungen oder Daten werden desynchronisiert, was zu Konfigurationsabweichungen
oder unzureichend replizierten Daten fuhrt.
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https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/regions.html
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/availability-zones.html
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 Sie berlcksichtigen nicht die Abhangigkeiten zwischen Anwendungskomponenten, wenn sich
die Anforderungen an Ausfallsicherheit und mehrere Standorte zwischen diesen Komponenten
unterscheiden.

Vorteile der Nutzung dieser bewahrten Methode:

 |hre Workloads sind widerstandsfahiger gegen Vorfalle wie Strom- oder
Umgebungssteuerungsausfalle, Naturkatastrophen, Upstream-Serviceausfalle oder
Netzwerkprobleme, die sich auf eine AZ oder eine ganze Region auswirken.

» Sie kdnnen auf einen grélieren Bestand an Amazon-EC2-Instances zugreifen und die
Wabhrscheinlichkeit von InsufficientCapacityExceptions (ICE) verringern, wenn Sie bestimmte EC2-
Instance-Typen starten.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

Stellen Sie alle Produktionsworkloads in mindestens zwei Availability Zones (AZs) in einer Region
bereit und fihren Sie diese dort aus.

Verwenden mehrerer Availability Zones

Availability Zones sind Standorte fiir das Hosting von Ressourcen, die physisch voneinander getrennt
sind, um korrelierte Ausfalle aufgrund von Risiken wie Branden, Uberschwemmungen und Tornados
zu vermeiden. Jede Availability Zone verfligt Gber eine unabhangige physische Infrastruktur,
einschlieBlich Stromversorgungsanschlissen, Notstromquellen, mechanischen Services und
Netzwerkkonnektivitat. Dadurch bleiben Fehler in einer dieser Komponenten nur auf die betroffene
Availability Zone beschrankt. Wenn beispielsweise aufgrund eines AZ-weiten Vorfalls EC2-Instances
in der betroffenen Availability Zone nicht verfligbar sind, bleiben lhre Instances in einer anderen
Availability Zone weiterhin verflgbar.

Obwohl die Availability Zones in derselben AWS-Region physisch voneinander getrennt sind, sind
sie einander nah genug, um Netzwerke mit hohem Durchsatz und niedriger Latenz (einstellige
Millisekundenbetrage) bereitzustellen. Sie konnen Daten fur die meisten Workloads synchron
zwischen Availability Zones replizieren, ohne den Benutzerkomfort wesentlich zu beeintrachtigen. So
kénnen Sie Availability Zones in einer Aktiv/Aktiv- oder Aktiv/Standby-Konfiguration nutzen.

Die gesamte mit Ihren Workloads verbundene Computingleistung sollte auf mehrere Availability
Zones verteilt werden. Dazu gehéren Amazon-EC2-Instances, AWS Fargate-Aufgaben und VPC-
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verbundene AWS Lambda-Funktionen. AWS-Computingservices, darunter EC2 Auto Scaling,
Amazon Elastic Container Service (ECS) und Amazon Elastic Kubernetes Service (EKS), bieten
Ihnen Mdéglichkeiten, Computingleistung in Availability Zones zu starten und zu verwalten.
Konfigurieren Sie diese so, dass die Computingleistung bei Bedarf in einer anderen Availability Zone
automatisch ersetzt wird, um die Verfligbarkeit aufrechtzuerhalten. Um Datenverkehr an verfligbare
Availability Zones weiterzuleiten, platzieren Sie einen Load Balancer vor Ihrem Computer, z. B.

einen Application Load Balancer oder Network Load Balancer. AWS Load Balancer kénnen den
Datenverkehr im Falle einer Beeintrachtigung der Availability Zone auf verfligbare Instances umleiten.

Sie sollten auch Daten flir Inre Workloads replizieren und sie in mehreren Availability Zones verfligbar
machen. Einige AWS-verwaltete Datenservices wie Amazon S3 Amazon Elastic File Service (EFS),
Amazon Aurora, Amazon DynamoDB, Amazon Simple Queue Service (SQS) und Amazon Kinesis
Data Streams replizieren Daten standardmaRig in mehreren Availability Zones und bieten Widerstand
gegen Beeintrachtigungen der Availability Zone. Bei anderen AWS-verwalteten Datenservices wie
Amazon Relational Database Service (RDS), Amazon Redshift und Amazon ElastiCache missen Sie
die Multi-AZ-Replikation aktivieren. Nach der Aktivierung erkennen diese Services automatisch eine
Beeintrachtigung der Availability Zone, leiten Anfragen an eine verfligbare Availability Zone weiter
und replizieren Daten nach Bedarf nach der Wiederherstellung ohne Kundeneingriff erneut. Machen
Sie sich mit dem Benutzerhandbuch fir jeden von Ihnen verwendeten AWS-verwalteten Datenservice
vertraut, um sich mit den Multi-AZ-Funktionen, Verhaltensweisen und Abldufen auszukennen.

Wenn Sie selbstverwalteten Speicher wie Amazon Elastic Block Store (EBS)-Volumes oder Amazon-
EC2-Instance-Speicher verwenden, missen Sie die Multi-AZ-Replikation selbst verwalten.
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Abbildung 9: Mehrstufige Architektur, die in drei Availability Zones bereitgestellt wird. Amazon S3 und
Amazon DynamoDB nutzen immer automatisch mehrere AZs. Auch der ELB wird in allen drei Zonen
bereitgestellt.

Verwenden von mehreren AWS-Regionen

Wenn Sie tUber Workloads verfligen, die extreme Widerstandsfahigkeit erfordern (z. B. kritische
Infrastrukturen, gesundheitsbezogene Anwendungen oder Services mit strengen kundenspezifischen
oder gesetzlich vorgeschriebenen Verfligbarkeitsanforderungen), bendtigen Sie mdglicherweise
zusatzliche Verflgbarkeit, die Gber das hinausgeht, was eine einzelne AWS-Region bieten kann.

In diesem Fall sollten Sie Ihre Workloads auf mindestens zwei AWS-Regionen verteilen und dort
ausfihren (vorausgesetzt, dass lhre Anforderungen an die Datenresidenz dies zulassen).

AWS-Regionen befinden sich in verschiedenen geographischen Regionen der Welt und auf
mehreren Kontinenten. AWS-Regionen verflgen Uber eine noch starkere physische Trennung und
Isolierung als Availability Zones allein. AWS-Services, mit wenigen Ausnahmen, nutzen dieses
Konzept, um vollig unabhangig zwischen verschiedenen Regionen zu operieren (auch bekannt als
Regionalservices). Ein Ausfall eines Services in einer AWS-Region soll den Services in einer anderen
Region nicht beeintrachtigen.

Wenn Sie Ihre Workloads in mehreren Regionen betreiben, sollten Sie zusatzliche Anforderungen
berucksichtigen. Da Ressourcen in verschiedenen Regionen voneinander getrennt und unabhangig
voneinander sind, mussen Sie die Komponenten Ihrer Workloads in jeder Region duplizieren. Dazu
gehoren neben Rechen- und Datenservices auch grundlegende Infrastrukturen wie VPCs.

HINWEIS: Wenn Sie ein multiregionales Design in Betracht ziehen, stellen Sie sicher, dass lhre
Workloads in einer einzigen Region ausgefiihrt werden kénnen. Wenn Sie Abhangigkeiten zwischen
Regionen erstellen, in denen eine Komponente in einer Region auf Services oder Komponenten in
einer anderen Region angewiesen ist, konnt dies das Ausfallrisiko erhéhen und die Zuverlassigkeit
erheblich beeintrachtigen.

Um multiregionale Bereitstellungen zu vereinfachen und die Konsistenz aufrechtzuerhalten, kann
AWS CloudFormation StackSets Ihre gesamte AWS-Infrastruktur Gber mehrere Regionen hinweg

replizieren. AWS CloudFormation kann auch Konfigurationsabweichungen erkennen und Sie

informieren, wenn lhre AWS-Ressourcen in einer Region nicht mehr synchron sind. Viele AWS-
Services bieten die Replikation wichtiger Workload-Assets in mehreren Regionen. Beispielsweise
kann EC2 Image Builder Ihre EC2-Machine-Images (AMIs) nach jedem Build in jeder Region, die Sie

verwenden, vero6ffentlichen. Amazon Elastic Container Registry (ECR) kann |hre Container-Images in

Ihre ausgewahlten Regionen replizieren.
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Sie mussen lhre Daten auch in jeder der von lhnen ausgewahlten Regionen replizieren. Viele
AWS-verwaltete Datenservices bieten multiregionale Replikationsfunktionen, wie z. B. Amazon
S3, Amazon DynamoDB, Amazon RDS, Amazon RDS, Amazon Aurora Amazon Aurora,
Amazon Redshift, Amazon Elastiache und Amazon EFS. Globale Amazon DynamoDB-Tabellen
akzeptieren Schreibvorgange in jeder unterstitzten Region und replizieren Daten zwischen allen
Ihren anderen konfigurierten Regionen. Bei anderen Services missen Sie eine primare Region
fur Schreibvorgange angeben, da andere Regionen schreibgeschiitzte Replikate enthalten.
Informationen zu den einzelnen AWS-verwalteten Datenservices, die Ihre Workloads verwenden,
finden Sie im zugehoérigen Benutzer- und Entwicklerhandbuch, wo Sie mehr Uiber die Funktionen
und Einschrankungen flr mehrere Regionen rfahren. Achten Sie besonders darauf, wohin
Schreibvorgénge geleitet werden missen, welche Transaktionsmaoglichkeiten und Einschrankungen
gelten, wie die Replikation durchgefiihrt wird, und wie die Synchronisation zwischen Regionen
Uuberwacht wird.

AWS bietet aullerdem die Moglichkeit, den Anforderungsdatenverkehr mit groRer Flexibilitat an

Ihre regionalen Bereitstellungen weiterzuleiten. Beispielsweise kdnnen Sie Ihre DNS-Datensatze
mithilfe von Amazon Route 53 so konfigurieren, dass der Datenverkehr in die Region geleitet wird,
die dem Benutzer am nachsten liegt. Alternativ kdnnen Sie lhre DNS-Datensatze in einer Aktiv-/
Standby-Konfiguration konfigurieren, in der Sie eine Region als primar festlegen und nur dann

auf ein regionales Replikat zuriickgreifen, wenn die primare Region fehlerhaft wird. Sie kbnnen
Route 53-Zustandsprifungen so konfigurieren, dass sie fehlerhafte Endpunkte erkennen und einen
automatischen Failover durchfiihren. Darlber hinaus kénnen Sie Amazon Application Recovery
Controller (ARC) verwenden, um eine hochverfugbare Routing-Steuerung fiir die manuelle Umleitung
von Datenverkehr nach Bedarf bereitzustellen.

Auch wenn Sie sich dafir entscheiden, aus Griinden der Hochverfligbarkeit nicht in mehreren
Regionen zu operieren, sollten Sie mehrere Regionen als Teil Ihrer Notfallwiederherstellungsstrategie
(DR) in Betracht ziehen. Wenn mdglich, replizieren Sie die Infrastrukturkomponenten und Daten
Ihrer Workloads in einer Warm-Standby- oder Pilot-Light-Konfiguration in einer sekundaren Region.
Dabei replizieren Sie die Basisinfrastruktur aus der primaren Region wie VPCs, Auto-Scaling-
Gruppen, Container-Orchestratoren und andere Komponenten, konfigurieren aber die Komponenten
variabler GroR3e in der Standby-Region (wie die Anzahl der EC2-Instances und Datenbankreplikate)
so, dass sie eine minimal funktionsfahige Gré3e haben. Sie sorgen auch flr eine kontinuierliche
Datenreplikation von der primaren Region zur Standby-Region. Wenn ein Vorfall eintritt, kbnnen Sie
die Ressourcen in der Standby-Region skalieren oder vergréf3ern und sie dann zur primaren Region
heraufstufen.

REL10-BP01 Bereitstellen des Workloads an mehreren Standorten 196


https://aws.amazon.com/dynamodb/global-tables/
https://aws.amazon.com/route53/
https://docs.aws.amazon.com/Route%C2%A053/latest/DeveloperGuide/dns-failover.html
https://aws.amazon.com/application-recovery-controller/
https://aws.amazon.com/application-recovery-controller/

Saule der Zuverlassigkeit AWS Well-Architected Framework

Implementierungsschritte

1. Ermitteln Sie gemeinsam mit geschaftlichen Stakeholdern und Datenresidenzexperten die AWS-
Regionen, die zum Hosten Ihrer Ressourcen und Daten verwendet werden kénnen.

2. Bewerten Sie lhre Workloads in Zusammenarbeit mit geschéaftlichen und technischen
Stakeholdern, um festzustellen, ob die Anforderungen an die Ausfallsicherheit durch einen Multi-
AZ-Ansatz (einzelneAWS-Region) erfillt werden kénnen, oder ob ein multiregionaler Ansatz
erforderlich ist (wenn mehrere Regionen zulassig sind). Die Verwendung mehrerer Regionen kann
zu einer héheren Verflgbarkeit fihren, jedoch auch zusatzliche Komplexitat und Kosten mit sich
bringen. Berlcksichtigen Sie bei Ihrer Bewertung die folgenden Faktoren:

a.

Geschaftsziele und Kundenanforderungen: Welche Ausfallzeiten sind zulassig, wenn in
einer Availability Zone oder einer Region ein Vorfall eintritt, der sich auf Workloads auswirkt?
Bewerten Sie |hre Ziele fir den Wiederherstellungspunkt wie in REL13-BP01 Definieren von
Wiederherstellungszielen bei Ausfallen und Datenverlusten beschrieben.

. Anforderungen an die Notfallwiederherstellung (DR): Gegen welche Art von potenziellen

Notfallen mdchten Sie sich versichern? Ziehen Sie die Mdglichkeit eines Datenverlusts

oder einer langfristigen Nichtverfligbarkeit in unterschiedlichen Auspragungen in Betracht,

von einer einzelnen Availability Zone bis hin zu einer ganzen Region. Wenn Sie Daten und
Ressourcen Uber Availability Zones hinweg replizieren und in einer einzelnen Availability Zone
ein langer dauernder Ausfall auftritt, kdnnen Sie den Service in einer anderen Availability Zone
wiederherstellen. Wenn Sie Daten und Ressourcen regionstibergreifend replizieren, kénnen Sie
den Service in einer anderen Region wiederherstellen.

3. Stellen Sie Ihre Computingressourcen in mehreren Availability Zones bereit.

a.

Erstellen Sie in Ihrer VPC mehrere Subnetze in verschiedenen Availability Zones. Konfigurieren
Sie jedes Subnetz so, dass es grol3 genug ist, um die Ressourcen aufzunehmen, die zur
Bewaltigung des Workloads bendétigt werden, auch bei einem Vorfall. Weitere Informationen
finden Sie unter REL02-BP03 Berticksichtigen von Erweiterung und Verfligbarkeit bei der
Zuweisung von IP-Adressen fiur Subnetze.

. Wenn Sie Amazon-EC2-Instances verwenden, verwenden Sie EC2 Auto Scaling, um lhre

Instances zu verwalten. Geben Sie die Subnetze an, die Sie im vorherigen Schritt ausgewahilt
haben, als Sie lhre Auto-Scaling-Gruppen erstellt haben.

Wenn Sie AWS Fargate Compute flir Amazon ECS oder Amazon EKS verwenden, wahlen Sie
die Subnetze aus, die Sie im ersten Schritt ausgewahlt haben, wenn Sie einen ECS-Service
erstellen, eine ECS-Aufgabe starten oder ein Fargate-Profil fur EKS erstellen.
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d.

Wenn Sie AWS Lambda-Funktionen verwenden, die in lhrer VPC ausgeflihrt werden muissen,
wahlen Sie die Subnetze aus, die Sie im ersten Schritt bei der Erstellung der Lambda-Funktion
ausgewahlt haben. AWS Lambda verwaltet die Verfligbarkeit fir alle Funktionen, die keine
VPC-Konfiguration haben, automatisch fir Sie.

. Platzieren Sie Traffic Directors wie Load Balancer vor Ihren Computingressourcen. Wenn

zonenubergreifendes Load Balancing aktiviert ist, erkennen AWSAp plication Load Balancer

und Network Load Balancer, wenn Ziele wie EC2-Instances und Container aufgrund einer

Beeintrachtigung der Availability Zone nicht erreichbar sind, und leiten den Datenverkehr

zu Zielen in intakten Availability Zones um. Wenn Sie das zonenubergreifende Load
Balancing deaktivieren, verwenden Sie Amazon Application Recovery Controller (ARC),

um die Zonenverschiebungsfunktion bereitzustellen. Wenn Sie einen Load Balancer eines
Drittanbieters verwenden oder Ihre eigenen Load Balancer implementiert haben, konfigurieren
Sie diese mit mehreren Front-Ends in verschiedenen Availability Zones.

4. Replizieren Sie die Daten Ihrer Workloads in mehrere Availability Zones.

a.

Wenn Sie einen AWS-verwalteten Datenservice wie Amazon RDS, Amazon ElastiCache
oder Amazon FSx verwenden, lesen Sie dessen Benutzerhandbuch, um mehr Uber seine
Datenreplikations- und Ausfallsicherheitsfunktionen zu erfahren. Aktivieren Sie bei Bedarf AZ-
Ubergreifende Replikation und Failover.

. Wenn Sie AWS-verwaltete Speicherservices wie Amazon S3, Amazon EFS und Amazon FSx

verwenden, vermeiden Sie die Verwendung von Single-AZ- oder One-Zone-Konfigurationen flr
Daten, die eine hohe Dauerhaftigkeit erfordern. Verwenden Sie fir diese Services eine Multi-
AZ-Konfiguration. Prifen Sie im Benutzerhandbuch des jeweiligen Services, ob die Multi-AZ-
Replikation standardmaRig aktiviert ist, oder ob Sie sie aktivieren missen.

Wenn Sie eine selbstverwaltete Datenbank, eine Warteschlange oder einen anderen
Speicherservice ausflihren, organisieren Sie die Multi-AZ-Replikation gemall den Anweisungen
zu der Anwendung oder bewahrten Methoden. Machen Sie sich mit den Failover-Verfahren fir
Ihre Anwendung vertraut.

5. Konfigurieren Sie lhren DNS-Service so, dass er AZ-Beeintrachtigungen erkennt und den

Datenverkehr in eine fehlerfreie Availability Zone umleitet. Amazon Route 53 kann dies

automatisch tun, wenn es in Kombination mit Elastic Load Balancers verwendet wird.

Route 53 kann auch mit Failover-Datensatzen konfiguriert werden, bei denen mithilfe von

Integritatsprifungen nur Anfragen mit fehlerfreien IP-Adressen beantwortet werden. Geben Sie

fur alle DNS-Datenséatze, die fur das Failover verwendet werden, einen kleinen TTL-Wert (Time to

Live) an (z. B. 60 Sekunden oder weniger), um zu verhindern, dass das Zwischenspeichern von
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Eintragen die Wiederherstellung behindert (Route 53-Aliaseintrage stellen die entsprechenden
TTLs fUr Sie bereit).

Zusatzliche Schritte bei Verwendung mehrerer AWS-Regionen

1. Replizieren Sie den gesamten Betriebssystem- (OS) und Anwendungscode, der von lhren
Workloads verwendet wird, in den ausgewahlten Regionen. Replizieren Sie bei Bedarf Amazon
Machine Images (AMIs), die von lhren EC2-Instances verwendet werden, mithilfe von Lésungen
wie Amazon EC2 Image Builder. Replizieren Sie Container-Images, die in Registern gespeichert
sind, mithilfe von Lésungen wie der regionsibergreifenden Replikation in Amazon ECR.
Aktivieren Sie die regionale Replikation fiir alle Amazon-S3-Buckets, die zum Speichern von
Anwendungsressourcen verwendet werden.

2. Stellen Sie Ihre Computingressourcen und Konfigurationsmetadaten (z. B. als im AWS Systems
Manager Parameter Store gespeicherte Parameter) in mehreren Regionen bereit. Verwenden
Sie dieselben Verfahren, die in den vorherigen Schritten beschrieben wurden, replizieren Sie
jedoch die Konfiguration fir jede Region, die Sie fur lhre Workloads verwenden. Verwenden
Sie Infrastructure-as-Code-Lésungen wie AWS CloudFormation, um beispielsweise die
Konfigurationen in allen Regionen einheitlich zu reproduzieren. Wenn Sie eine sekundare Region
in einer Pilot-Light-Konfiguration flr die Notfallwiederherstellung verwenden, kénnen Sie die
Anzahl lhrer Computingressourcen auf einen Mindestwert reduzieren, um Kosten zu sparen, was
die Zeit bis zur Wiederherstellung entsprechend verlangert.

3. Replizieren Sie Ihre Daten aus lhrer primaren Region in Ihre sekundaren Regionen.

a. Globale Amazon-DynamoDB-Tabellen stellen globale Replikate lhrer Daten bereit, in die
aus jeder unterstitzten Region geschrieben werden kann. Bei anderen AWS-verwalteten
Datenservices wie Amazon RDS, Amazon Aurora und Amazon Elasticache legen Sie eine
primare (Lese-/Schreib-) Region und Replikatregionen (schreibgeschiitzt) fest. Einzelheiten zur
regionalen Replikation finden Sie in den Benutzer- und Entwicklerhandblichern der jeweiligen
Services.

b. Wenn Sie eine selbstverwaltete Datenbank verwenden, richten Sie die Replikation in mehreren
Regionen gemaf den Anweisungen zur Anwendung oder zu den bewahrten Methoden ein.
Machen Sie sich mit den Failover-Verfahren fir Ihre Anwendung vertraut.

c. Wenn Ihre Workloads AWS EventBridge verwenden, missen Sie mdglicherweise ausgewahlte
Ereignisse aus lhrer primaren Region an |hre sekundaren Regionen weiterleiten. Geben Sie
dazu Ereignisbusse in lhren sekundaren Regionen als Ziele flr Gbereinstimmende Ereignisse in
Ihrer Hauptregion an.
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4. Uberlegen Sie, ob und in welchem Umfang Sie in allen Regionen identische
Verschlisselungsschlissel verwenden méchten. Ein typischer Ansatz, der Sicherheit und
Benutzerfreundlichkeit in Einklang bringt, ist die Verwendung von regionsspezifischen Schlisseln
fur fur die Region lokale Daten und Authentifizierung und die Verwendung von Schlisseln mit
globalem Geltungsbereich fir die Verschllisselung von Daten, die zwischen verschiedenen
Regionen repliziert werden. AWS Key Management Service (KMS) unterstitzt Schlissel fur

mehrere Regionen, um Schlissel, die zwischen Regionen gemeinsam genutzt werden, sicher zu

verteilen und zu schutzen.

5. Ziehen Sie AWS Global Accelerator in Betracht, um die Verfugbarkeit Ihrer Anwendung zu
verbessern, indem Sie den Datenverkehr in Regionen mit fehlerfreien Endpunkten umleiten.

Ressourcen

Zugehorige bewahrte Methoden:

+ REL02-BP03 Berlcksichtigen von Erweiterung und Verfugbarkeit bei der Zuweisung von |P-
Adressen fur Subnetze

« REL11-BP05 Verhindern von bimodalem Verhalten mithilfe statischer Stabilitat

+ REL13-BP01 Definieren von Wiederherstellungszielen bei Ausfallen und Datenverlusten

Zugehorige Dokumente:

* Globale AWS-Infrastruktur

* Whitepaper: Grenzen der AWS-Fehlerisolierung

+ Ausfallsicherheit in Amazon EC2 Auto Scaling

* Amazon EC2 Auto Scaling: Beispiel: Aufteilen von Instances Uber mehrere Availability Zones

» So funktioniert EC2 Image Builder

* Wie Amazon ECS Aufgaben auf Container-Instances platziert (einschlieRlich Fargate)

» Ausfallsicherheit in AWS Lambda

» Amazon S3: Uberblick iiber das Replizieren von Objekten

» Replikation privater Images in Amazon ECR

* Globale Tabellen: Multiregionale Replikation mit DynamoDB

* Amazon Elasticache for Redis OSS: Replikation Uber AWS-Regionen hinweg mit globalen
Datenspeichern
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* Ausfallsicherheit in Amazon RDS

* Verwenden von Amazon Aurora Global Databases
* AWS Global Accelerator — Entwicklerhandbuch
» Multiregionale Schlissel in AWS KMS

* Amazon Route 53: Konfiguration des DNS-Failovers

* Amazon Application Recovery Controller (ARC) — Entwicklerhandbuch

» Senden und Empfangen von Amazon-EventBridge-Ereignissen zwischen AWS-Regionen

» Blogserie ,Erstellen einer regionstibergreifenden Anwendung mit AWS-Services"

* Notfallwiederherstellung (DR)-Architektur in AWS, Teil |: Strategien flr die Wiederherstellung in der
Cloud

* Architektur fUr die Notfallwiederherstellung in AWS, Teil lll: Pilot Light und Warm Standby

Zugehorige Videos:

+ AWS re:Invent 2018: Architecture Patterns for Multi-Region Active-Active Applications

* AWS re:Invent 2019: Innovation and operation of the AWS global network infrastructure

REL10-BP03 Automatisierte Wiederherstellung fir Komponenten, die auf
einen einzelnen Standort beschrankt sind

Wenn Komponenten der Workload nur in einer einzigen Availability Zone oder in einem On-Premises-
Rechenzentrum ausgeflihrt werden kénnen, implementieren Sie die Mdglichkeit, die Workload
innerhalb Ihrer definierten Wiederherstellungsziele komplett neu aufzusetzen.

Risikostufe, wenn diese bewahrte Methode nicht eingefthrt wird: Mittel
Implementierungsleitfaden

Wenn die bewahrte Methode zur Bereitstellung der Workload an mehreren Standorten aufgrund
technologischer Einschrankungen nicht méglich ist, missen Sie einen alternativen Pfad zur
Ausfallsicherheit implementieren. Sie missen die Mdglichkeit automatisieren, die erforderliche
Infrastruktur neu zu erstellen, Anwendungen neu bereitzustellen und die erforderlichen Daten fur
diese Falle neu zu erstellen.

Amazon EMR startet beispielsweise alle Knoten flr einen bestimmten Cluster in derselben Availability
Zone, da die Ausfuhrung eines Clusters in derselben Zone eine hdhere Datenzugriffsrate bietet und
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dadurch eine héhere Leistung flir die Aufgabenbearbeitung bereitstellt. Wenn diese Komponente flr
die Ausfallsicherheit von Workloads erforderlich ist, missen Sie die Moéglichkeit haben, den Cluster
und seine Daten erneut bereitzustellen. Fir Amazon EMR sollten Sie nicht nur Multi-AZs verwenden,
um fir Redundanz zu sorgen. Sie kdnnen mehrere Knoten bereitstellen. Mit EMR File System
(EMRFS) kénnen Daten in EMR in Amazon S3 gespeichert und dann tiber mehrere Availability Zones
oder AWS-Regionen repliziert werden.

Ahnlich wird Ihr Cluster bei Amazon Redshift standardméaRig in einer zufallig ausgewahlten
Availability Zone innerhalb der ausgewahlten AWS-Region bereitgestellt. Alle Knoten des Clusters
werden in derselben Zone bereitgestellt.

Fir zustandsbehaftete serverbasierte Workloads, die in einem On-Premises-Rechenzentrum
bereitgestellt werden, kdnnen Sie AWS Elastic Disaster Recovery verwenden, um lhre Workloads

in AWS zu schitzen. Wenn Sie bereits in AWS gehostet sind, kdnnen Sie Elastic Disaster Recovery
verwenden, um |hre Workload in einer alternativen Availability Zone oder Region zu schitzen. Elastic
Disaster Recovery verwendet eine kontinuierliche Replikation auf Block-Ebene in eine schlanke
Staging-Area, um eine schnelle, zuverlassige Wiederherstellung von On-Premises-Anwendungen und
cloudbasierten Anwendungen zu gewahrleisten.

Implementierungsschritte

1. Implementieren Sie die Selbstreparatur. Stellen Sie Ihre Instances oder Container nach
Moglichkeit mit automatischer Skalierung bereit. Wenn dies nicht méglich ist, nutzen Sie fur
EC2-Instances die automatische Wiederherstellung oder implementieren Sie eine automatische
Selbstreparatur basierend auf Amazon EC2- oder ECS-Container-Lebenszyklusereignissen.

» Verwenden Sie Amazon EC2-Auto-Scaling-Gruppen fir Instances und Container-Workloads,
die keine IP-Adresse fur eine einzelne Instance, keine private IP-Adresse, keine elastische IP-
Adresse und keine Instance-Metadaten bendtigen.

» Die Benutzerdaten der Startvorlage kdnnen zur Implementierung einer Automatisierung
verwendet werden, die die meisten Workloads automatisch reparieren kann.

» Verwenden Sie die automatische Wiederherstellung von Amazon EC2-Instances fir Workloads,
die eine IP-Adresse flir eine einzelne Instance, eine private IP-Adresse, eine elastische IP-
Adresse und Instance-Metadaten bendtigen.

» Automatic Recovery sendet Benachrichtigungen zum Wiederherstellungsstatus an ein SNS-
Thema, wenn der Instance-Fehler erkannt wird.
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» Verwenden Sie Amazon EC2-Instance-Lebenszyklusereignisse bzw. Amazon ECS-Ereignisse
fur die Automatisierung der Selbstreparatur, wenn die automatische Skalierung oder EC2-
Wiederherstellung nicht verwendet werden kann.

» Verwenden Sie die Ereignisse, um die Automatisierung der Reparatur der Komponente
entsprechend der erforderlichen Prozesslogik aufzurufen.

» Schiutzen Sie statusbehaftete Workloads, die auf einen einzelnen Standort beschrankt sind,
mithilfe von AWS Elastic Disaster Recovery.

Ressourcen
Zugehorige Dokumente:

« Amazon ECS-Ereignisse

» Lebenszyklus-Hooks bei Amazon EC2 Auto Scaling

» Wiederherstellen der Instance.

» Automatische Skalierung von Services

» Was ist Amazon EC2 Auto Scaling?

» AWS Elastic Disaster Recovery

REL10-BP04 Verwenden von Bulkhead-Architekturen, um den Umfang von
Beeintrachtigungen zu begrenzen

Implementieren Sie Bulkhead-Architekturen (zellenbasierte Architekturen), um die Auswirkungen von
Fehlern innerhalb einer Workload auf eine begrenzte Anzahl von Komponenten zu beschranken.

Gewlinschtes Ergebnis: Eine zellenbasierte Architektur verwendet mehrere isolierte Instances einer
Workload, wobei jede Instance als Zelle bezeichnet wird. Jede Zelle ist unabhangig. Sie teilt ihren
Status nicht mit anderen Zellen und bearbeitet eine Teilmenge der gesamten Workload-Anfragen.
Dadurch werden die moglichen Auswirkungen eines Fehlers, z. B. eines fehlerhaften Software-
Updates, auf eine einzelne Zelle und die von ihr verarbeiteten Anfragen reduziert. Wenn in einer
Workload 10 Zellen fir die Beantwortung von 100 Anfragen verwendet werden, sind bei einem Fehler
90 % der gesamten Anfragen nicht davon betroffen.

Typische Anti-Muster:

+ Es wird ein unbegrenztes Wachstum der Zellen zugelassen.
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» Code-Updates oder Bereitstellungen werden auf alle Zellen gleichzeitig angewandt.
 Status oder Komponenten werden von den Zellen geteilt (mit Ausnahme der Router-Schicht).
» Es werden komplexe Geschafts- oder Routing-Logiken in die Routing-Schicht eingefigt.

» Es gibt keine Minimierung der zellenlbergreifenden Interaktionen.

Vorteile der Nutzung dieser bewahrten Methode: Bei zellenbasierten Architekturen sind viele gangige
Fehlertypen in der Zelle selbst enthalten, was eine zusatzliche Fehlerisolierung ermoglicht. Diese
Fehlergrenzen kénnen die Widerstandsfahigkeit gegenuber Fehlertypen erhdhen, die sonst schwer
einzudammen sind, wie z. B. erfolglose Codebereitstellungen oder Anfragen, die beschadigt sind
oder einen bestimmten Fehlermodus aufrufen (auch bekannt als Poison-Pill-Anfragen).

Risikostufe, wenn diese bewahrte Methode nicht eingefiihrt wird: Hoch
Implementierungsleitfaden

Auf einem Schiff sorgen Schotten daflir, dass eine Beschadigung des Rumpfes auf einen Teil

des Schiffes beschrankt bleibt. In komplexen Systemen wird dieses Muster oft kopiert, um eine
Fehlerisolierung zu ermdglichen. Fehlerisolierte Grenzen beschranken die Auswirkungen eines
Fehlers innerhalb einer Workload auf eine begrenzte Anzahl von Komponenten. Komponenten
aullerhalb der Grenze sind von dem Ausfall nicht betroffen. Durch die Verwendung mehrerer
fehlerisolierter Grenzen kdnnen Sie die Auswirkungen auf Ihre Workload einschranken. Bei AWS
kénnen Kunden mehrere Availability Zones und Regionen verwenden, um eine Fehlerisolierung zu
gewahrleisten. Das Konzept der Fehlerisolierung lasst sich jedoch auch auf die Architektur lhrer
Workload ausweiten.

Die gesamte Workload wird durch einen Partitionsschlissel in Zellen unterteilt. Dieser Schlissel
muss mit der Struktur des Service Ubereinstimmen oder mit der naturlichen Art und Weise, wie die
Workload eines Service mit minimalen zellenubergreifenden Interaktionen unterteilt werden kann.
Beispiele fur Partitionsschlissel sind die ID des Kunden, die ID der Ressource oder jeder andere
Parameter, der in den meisten API-Aufrufen leicht zuganglich ist. Eine Schicht fir das Routing von
Zellen verteilt Anfragen auf der Grundlage des Partitionsschlissels an einzelne Zellen und prasentiert
den Kunden einen einzigen Endpunkt.
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Abbildung 11: Zellenbasierte Architektur
Implementierungsschritte

Bei der Entwicklung einer zellenbasierten Architektur sind mehrere Designuberlegungen zu
berucksichtigen:

1. Partitionsschliissel: Bei der Auswahl des Partitionsschliissels sollten besondere Uberlegungen
angestellt werden.

» Er sollte mit der Struktur des Service Ubereinstimmen oder mit der naturlichen Art und Weise,
wie die Workload eines Service mit minimalen zellentbergreifenden Interaktionen unterteilt
werden kann. Beispiele sind customer ID oder resource ID.

» Der Partitionsschllissel muss in allen Anfragen verfligbar sein — entweder direkt oder in einer
Weise, die sich durch andere Parameter leicht deterministisch ableiten lasst.

2. Persistente Zellenzuordnung: Upstream-Services sollten wahrend des gesamten Lebenszyklus
ihrer Ressourcen nur mit einer einzelnen Zelle interagieren.

» Je nach Workload kann eine Strategie zur Migration von Zellen erforderlich sein, um Daten
von einer Zelle in eine andere zu migrieren. Ein mdgliches Szenario, in dem eine Migration von
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Zellen erforderlich sein kann, ist, wenn ein bestimmter Benutzer oder eine bestimmte Ressource
in Ihrer Workload zu grof3 wird und eine eigene Zelle bendtigt.

» Zellen sollten keinen Status und keine Komponenten gemeinsam nutzen.

 Folglich sollten zellentibergreifende Interaktionen vermieden oder auf ein Minimum beschrankt
werden, da diese Interaktionen Abhangigkeiten zwischen den Zellen schaffen und somit die
Moglichkeiten zur Fehlerisolierung verringern.

3. Router-Schicht: Die Router-Schicht ist eine Komponente, die von Zellen gemeinsam genutzt wird,
sodass nicht dieselbe Segmentierungsstrategie verfolgt werden kann wie bei Zellen.

» Es wird empfohlen, dass die Routing-Schicht Anfragen auf einzelne Zellen verteilt, indem
sie einen effizienten Algorithmus flr die Zuordnung von Partitionen einsetzt — z. B. als die
Kombination von kryptographischen Hash-Funktionen und einer modularen Arithmetik.

* Um Auswirkungen auf mehrere Zellen zu vermeiden, muss die Routing-Schicht so einfach und
horizontal skalierbar wie mdglich bleiben, was den Verzicht auf eine komplexe Geschaftslogik
innerhalb dieser Schicht erforderlich macht. Dies hat den zusatzlichen Nutzen, dass das
erwartete Verhalten jederzeit leicht nachvollziehbar ist, was eine grundliche Testbarkeit
ermoglicht. Wie Colm MacCarthaigh in Zuverlassigkeit, stetige Ausfihrung und eine gute Tasse
Kaffee erklart, sorgen einfache Designs und Muster mit konstanter Ausfiihrung far zuverlassige
Systeme und verringern die Widerstandsfahigkeit gegen Fragilitat.

4. ZellgrélRe: Fir Zellen sollte eine maximale GrofRe festgelegt sein, die sie nicht Gberschreiten
darfen.

» Die maximale Grolde sollte durch griindliche Tests ermittelt werden — bis Sollbruchstellen
erreicht und sichere operative Margen etabliert sind. Weitere Details zur Implementierung von
Testverfahren finden Sie unter RELO7-BP04 Belastungstest Ihr Workload.

» Die gesamte Workload sollte durch Hinzufiigen zusatzlicher Zellen wachsen, sodass die
Workload mit der steigenden Nachfrage skalieren kann.

5. Multi-AZ- oder multiregionale Strategien: Zum Schutz vor unterschiedlichen Ausfall-Domains
sollten mehrere Resilienzebenen genutzt werden.

» Fur die Ausfallsicherheit sollten Sie einen Ansatz wéahlen, bei dem verschiedene
Verteidigungsebenen aufgebaut werden. Eine Ebene schitzt vor kleineren, haufiger
auftretenden Unterbrechungen, indem eine hochverfiigbare Architektur mit mehreren AZs erstellt
wird. Eine weitere Verteidigungsebene schutzt vor seltenen Ereignissen wie Naturkatastrophen
mit groRer Reichweite und Unterbrechungen auf Regionsebene. Flir diese zweite Ebene
muss die Architektur Ihrer Anwendung mehrere AWS-Regionen umfassen. Wenn Sie
eine Multi-Region-Strategie fur lhre Workload implementieren, ist sie vor weitreichenden
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Naturkatastrophen, die einen groRen geografischen Bereich in einem Land betreffen, oder
technischen Fehlern in einer ganzen Region geschitzt. Beachten Sie dabei, dass das
Implementieren einer Multi-Region-Architektur auferst komplex sein kann und bei den meisten
Workloads nicht erforderlich ist. Weitere Details erhalten Sie unter REL10-BP01 Bereitstellen
des Workloads an mehreren Standorten.

6. Codebereitstellung: Eine Strategie zur gestaffelten Codebereitstellung sollte der gleichzeitigen
Bereitstellung von Codeanderungen in allen Zellen vorgezogen werden.

» Auf diese Weise werden mogliche Fehler in mehreren Zellen aufgrund einer fehlerhaften
Bereitstellung oder menschlichen Versagens minimiert. Weitere Informationen finden Sie unter
Automatisierung sicherer, vollautomatischer Bereitstellungen.

Ressourcen

Zugehorige bewahrte Methoden:

+ RELO7-BP04 Belastungstest Ihr Workload

« REL10-BP01 Bereitstellen des Workloads an mehreren Standorten

Zugehorige Dokumente:

» Zuverlassigkeit, stetige Ausfuhrung und eine gute Tasse Kaffee

+ AWS und Segmentierung

» Workload-Isolation mit Shuffle Sharding

+ Automatisierung sicherer, vollautomatischer Bereitstellungen

Zugehorige Videos:

AWS re:Invent 2018: Close Loops & Opening Minds: Wie man die Kontrolle Uber grof3e und kleine

Systeme Ubernimmt

AWS re:Invent 2018: How AWS Minimizes the Blast Radius of Failures (ARC338)

Shuffle-Sharding: AWS re:lnvent 2019: Einfuhrung in die Amazon Builders' Library (DOP328)

AWS Summit ANZ 2021 — Everything fails, all the time: Designing for resilience
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Entwerfen von Workloads, die Komponentenausfalle verkraften

Workloads, fur die eine hohe Verfligbarkeit und eine niedrige mittlere Reparaturzeit (MTTR)
erforderlich ist, missen auf Ausfallsicherheit ausgelegt sein.

Best Practices

+ REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler

« REL11-BP02 Failover zu fehlerfreien Ressourcen

* REL11-BP03 Automatisieren der Reparatur auf allen Ebenen

* REL11-BP04 Nutzen der Datenebene und nicht der Steuerebene wahrend der Wiederherstellung
« REL11-BP05 Verhindern von bimodalem Verhalten mithilfe statischer Stabilitat

+ REL11-BP06 Senden von Benachrichtigungen, wenn sich Ereignisse auf die Verfugbarkeit

auswirken

* REL11-BP07 Architektur Ihres Produkts zur Erfullung von Verfugbarkeitszielen und Uptime-SLAs
(Service Level Agreements)

REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler

Uberwachen Sie den Zustand Ihrer Workload kontinuierlich, damit Sie und lhre automatisierten
Systeme auf Fehler oder Verschlechterungen aufmerksam werden, sobald diese auftreten.
Uberwachen Sie Key Performance Indicators (KPlIs, wichtige Leistungskennzahlen) auf Grundlage
des geschaftlichen Wertes.

Alle Wiederherstellungs- und Reparaturmechanismen mussen auf eine schnelle Erkennung

von Problemen ausgelegt sein. Technische Fehler sollten zuerst erkannt werden, damit sie

behoben werden kdnnen. Die Verfugbarkeit basiert jedoch auf der Fahigkeit Ihrer Workload, einen
Unternehmenswert zu liefern. Daher missen wichtige Leistungskennzahlen (KPIs), die dies messen,
in Ihre Erkennungs- und Behebungsstrategie integriert sein.

Gewinschtes Ergebnis: Wesentliche Komponenten einer Workload werden unabhangig tberwacht,
um Fehler zu erkennen und anzuzeigen, wann und wo sie auftreten.

Typische Anti-Muster:

» Es sind keine Alarme konfiguriert, sodass Ausfalle ohne Benachrichtigung auftreten.

* Alarme sind vorhanden, aber mit Schwellenwerten, die keine ausreichende Zeit fir die Reaktion
bieten.
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» Metriken werden nicht haufig genug erfasst, um das Recovery Time Objective (RTO) zu erreichen.
* Nur die kundenorientierten Schnittstellen der Workload werden aktiv iberwacht.

« Es werden nur technische Metriken erfasst, keine Metriken flr Geschaftsfunktionen.

» Es gibt keine Metriken, die die Benutzererfahrung der Workload messen.

« Es werden zu viele Uberwachungen erstellt.

Vorteile der Nutzung dieser bewéhrten Methode: Mit einer angemessenen Uberwachung auf allen
Ebenen kénnen Sie die Wiederherstellungszeit reduzieren, indem Sie die Zeit bis zur Erkennung
verkdrzen.

Risikostufe, wenn diese bewahrte Methode nicht eingefiihrt wird: Hoch
Implementierungsleitfaden

Identifizieren Sie alle Workloads, die fiir die Uberwachung tiberpriift werden sollen. Sobald

Sie alle zu Uberwachenden Komponenten der Workload identifiziert haben, missen Sie das
Uberwachungsintervall festlegen. Das Uberwachungsintervall wirkt sich direkt darauf aus, wie schnell
eine Wiederherstellung eingeleitet werden kann (abhangig davon, wie lange die Erkennung eines
Fehlers dauert). Die Mittlere Zeit bis zur Erkennung ist die Zeitspanne zwischen dem Auftreten

eines Fehlers und dem Beginn der Reparaturarbeiten. Die Liste der Services sollte umfassend und
vollstandig sein.

Die Uberwachung muss alle Ebenen des Anwendungs-Stacks (inklusive Anwendung, Plattform,
Infrastruktur und Netzwerk) abdecken.

lhre Uberwachungsstrategie sollte auRerdem die Auswirkungen von grauen Fehlern beriicksichtigen.
Weitere Informationen zu grauen Fehlern finden Sie unter Graue Fehler im Whitepaper ,Erweiterte
Multi-AZ Resilience-Muster*.

Implementierungsschritte

- Das Uberwachungsintervall hangt davon ab, wie schnell Wiederherstellungen durchgefiihrt werden
mussen. Die Wiederherstellungszeit hangt davon ab, wie viel Zeit fir eine Wiederherstellung
bendtigt wird. Daher mussen Sie die Haufigkeit der Erfassung bestimmen, indem Sie diese Zeit und
das RTO einkalkulieren.

- Konfigurieren Sie eine detaillierte Uberwachung fiir Komponenten und verwaltete Services.
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- Legen Sie fest, ob eine detaillierte Uberwachung fiir EC2-Instances und Auto Scaling
erforderlich ist. Eine detaillierte Uberwachung liefert Metriken in einminitigen Intervallen, die
Standardiberwachung liefert Metriken in finfminttigen Intervallen.

- Legen Sie fest, ob eine erweiterte Uberwachung fir RDS notwendig ist. Die erweiterte
Uberwachung verwendet einen Agenten auf RDS-Instances, um niitzliche Informationen tiber
verschiedene Prozesse oder Threads zu erhalten.

- Ermitteln Sie die Uberwachungsanforderungen kritischer Serverless-Komponenten fiir Lambda,
API Gateway, Amazon EKS, Amazon ECS und alle Arten von Load Balancern.

- Ermitteln Sie die Uberwachungsanforderungen der Speicherkomponenten fiir Amazon S3,
Amazon FSx, Amazon EFS und Amazon EBS.

 Erstellen Sie benutzerdefinierte Metriken, um Leistungskennzahlen (KPIs) zu messen. Workloads
implementieren wichtige geschaftliche Funktionen, die als KPIs verwendet werden sollten, um zu
erkennen, wann ein indirektes Problem auftritt.

- Uberwachen Sie das Benutzererlebnis mithilfe von Benutzer-Canarys auf Fehler. Synthetische
Transaktionstests (auch bekannt als Canary-Tests, aber nicht zu verwechseln mit Canary-
Bereitstellungen), die das Kundenverhalten simulieren kénnen, gehéren zu den wichtigsten
Testprozessen. Fuhren Sie diese Tests fir Ihre Workload-Endpunkte konstant von verschiedenen
Remote-Standorten aus.

 Erstellen Sie benutzerdefinierte Metriken zur Verfolgung des Benutzererlebnisses. Wenn Sie das
Kundenerlebnis instrumentieren kdnnen, kénnen Sie die Verschlechterung des Kundenerlebnisses
feststellen.

* Richten Sie Alarme ein, um zu erkennen, wenn ein Teil lhrer Workload nicht ordnungsgeman
funktioniert, und um anzuzeigen, wann die Ressourcen automatisch skaliert werden muissen.
Alarme kénnen visuell auf Dashboards angezeigt werden, Warnungen tber Amazon SNS oder E-
Mail versenden und mit Auto Scaling zusammenarbeiten, um Workload-Ressourcen hoch- oder
herunterskalieren zu kdnnen.

» Erstellen Sie Dashboards, um lhre Metriken zu visualisieren. Dashboards konnen verwendet
werden, um Trends, Ausreil3er und andere Indikatoren flr potenzielle Probleme zu visualisieren,
und auf Probleme hinweisen, die Sie untersuchen sollten.

 Erstellen Sie eine verteilte Ablaufverfolgungsiberwachung fur lhre Services. Mit der verteilten
Uberwachung kénnen Sie nachvollziehen, wie Ihre Anwendung und die ihr zugrunde liegenden
Services arbeiten, um die Ursache von Leistungsproblemen und Fehlern zu identifizieren und zu
beheben.
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Erstellen Sie Dashboards und Datenerfassung fiir Uberwachungssysteme (mit CloudWatch oder X-
Ray) in einer separaten Region und einem separaten Konto.

Bleiben Sie mit AWS Health Uber Serviceeinbuf’en auf dem Laufenden. Erstellen Sie
maligeschneiderte AWS Health-Ereignisbenachrichtigungen fur E-Mail- und Chat-Kanale
tber AWS-Benutzerbenachrichtigungen, und integrieren Sie sie programmgesteuert in Ihre
Uberwachungs- und Warnmeldungstools iiber Amazon EventBridge.

Ressourcen

Zugehorige bewahrte Methoden:

Definition der Verflgbarkeit

REL11-BP06 Senden von Benachrichtigungen, wenn sich Ereignisse auf die Verfugbarkeit

auswirken

Zugehorige Dokumente:

Amazon CloudWatch Synthetics unterstitzt Sie bei der Erstellung von Benutzer-Canarys

Aktivieren oder Deaktivieren der detaillierten Uberwachung fiir lhre Instance

Verbesserte Uberwachung

Uberwachung lhrer Auto-Scaling-Gruppen und -Instances mithilfe von Amazon CloudWatch

Veroffentlichen von benutzerdefinierten Metriken

Verwenden von Amazon CloudWatch Alarms

Verwenden von CloudWatch Dashboards

Verwenden von regionen- und kontoubergreifenden Amazon CloudWatch-Dashboards

Verwenden der regionen- und kontoubergreifenden X-Ray-Nachverfolgung

Verstehen der Verflugbarkeit

Zugehorige Videos:

Beheben von grauen Fehlern

Zugehorige Beispiele:

Workshop zur Beobachtbarkeit: X-Ray erkunden
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Zugehorige Tools:

* CloudWatch
» CloudWatch X-Ray

REL11-BP02 Failover zu fehlerfreien Ressourcen

Wenn ein Fehler bei einer Ressource auftritt, sollten intakte Ressourcen weiterhin Anfragen
bedienen. Stellen Sie sicher, dass Sie bei Standortbeeintrachtigungen (z. B. Availability Zone
oder AWS-Region) uber Systeme verfligen, die einen Failover auf intakte Ressourcen an nicht
beeintrachtigten Standorten ermdglichen.

Wenn Sie einen Service entwerfen, verteilen Sie die Last auf Ressourcen, Availability Zones oder
Regionen. So kann der Fehler einer einzelnen Ressource oder eine Beeintrachtigung durch die
Verlagerung des Datenverkehrs auf die verbleibenden intakten Ressourcen aufgefangen werden.
Uberlegen Sie, wie Services im Falle eines Fehlers erkannt und geroutet werden.

Entwerfen Sie lhre Services mit Blick auf die Fehlerbehebung. Bei AWS konzipieren wir Services mit
dem Ziel, die Wiederherstellungszeit nach Ausféllen und die Auswirkungen auf Daten zu minimieren.
Unsere Services verwenden primar Datenspeicher, die Anfragen erst akzeptieren, nachdem sie
dauerhaft auf mehreren Replikaten in einer Region gespeichert wurden. Sie sind so aufgebaut, dass
sie eine zellenbasierte Isolation und die Fehlerisolierung von Availability Zones nutzen. In unseren
betrieblichen Ablaufen setzen wir sehr stark auf Automatisierung. Auf3erdem optimieren wir unsere
Funktionalitat fur Ersetzungsvorgange und Neustarts, um nach Unterbrechungen eine schnelle
Wiederherstellung zu ermdglichen.

Die Muster und Entwirfe, die den Failover ermdglichen, variieren fir jeden AWS-Plattform-Service.
Viele native verwaltete Services von AWS nutzen von Haus aus mehrere Availability Zones

(wie Lambda oder API Gateway). Andere AWS-Services (wie EC2 und EKS) erfordern spezielle
bewahrte Methoden, um einen Failover von Ressourcen oder Datenspeichern Uber AZs hinweg zu
unterstitzen.

Es sollte eine Uberwachung eingerichtet werden, um zu tberpriifen, ob die Failover-Ressource in
Ordnung ist, den Fortschritt der Failover-Ressourcen zu verfolgen und die Wiederherstellung von
Geschaftsprozessen zu Uberwachen.

Gewinschtes Ergebnis: Die Systeme sind in der Lage, automatisch oder manuell neue Ressourcen
zu verwenden, um sich von Stérungen zu erholen.
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Typische Anti-Muster:

 Die Planung fir Fehler ist nicht Teil der Planungs- und Designphase.

* RTO und RPO sind nicht festgelegt.

* Unzureichende Uberwachung, um ausfallende Ressourcen zu erkennen.
* Ordnungsgemalie Isolierung von fehlerhaften Domains.

* Multi-Region-Failover wird nicht berucksichtigt.

» Die Erkennung von Fehlern ist bei der Entscheidung fir einen Failover zu empfindlich oder zu
aggressiv.

 Failover-Design wird nicht getestet oder validiert.

» Durchfihren automatischer Reparaturen ohne die Benachrichtigung, dass eine Reparatur
erforderlich war.

» Fehlender Ausgleichszeitraum, um einen zu friihen Failover zu vermeiden.

Vorteile der Nutzung dieser bewahrten Methode: Sie kbnnen widerstandsfahigere Systeme aufbauen,
die auch bei Fehlern zuverlassig bleiben, indem sie ordnungsgemaf reduziert werden und sich
schnell erholen.

Risikostufe, wenn diese bewahrte Methode nicht eingeftihrt wird: Hoch
Implementierungsleitfaden

AWS-Services wie Elastic Load Balancing und Amazon EC2 Auto Scaling helfen dabei, die Last auf

Ressourcen und Availability Zones zu verteilen. Daher kdnnen der Ausfall einer einzelnen Ressource
(wie etwa einer EC2-Instance) oder die Beeintrachtigung einer Availability Zone gemindert werden,
indem Datenverkehr verlagert wird, um Ressourcen fehlerfrei zu halten.

Bei Workloads, die mehrere Regionen umfassen, sind Designs etwas komplizierter. Mit
regionenubergreifenden Lesereplikaten kdnnen Sie beispielsweise lhre Daten fur mehrere AWS-
Regionen bereitstellen. Der Failover ist jedoch immer noch erforderlich, um das Lesereplikat zum
primaren Endpunkt zu machen und den Datenverkehr auf den neuen Endpunkt zu lenken. Amazon
Route 53, Amazon Application Recovery Controller (ARC), Amazon CloudFront und AWS Global

Accelerator kbnnen dabei helfen, den Datenverkehr Gber AWS-Regionen hinweg weiterzuleiten.

AWS-Services wie Amazon S3, Lambda, APl Gateway, Amazon SQS, Amazon SNS, Amazon SES,
Amazon Pinpoint, Amazon ECR, AWS Certificate Manager, EventBridge und Amazon DynamoDB
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werden von AWS automatisch in mehreren Availability Zones bereitgestellt. Im Falle eines Fehlers
leiten diese AWS-Services den Datenverkehr automatisch an intakte Standorte um. Die Daten
werden redundant in mehreren Availability Zones gespeichert und bleiben verfligbar.

Fur Amazon RDS, Amazon Aurora, Amazon Redshift, Amazon EKS und Amazon ECS ist Multi-AZ
eine Konfigurationsoption. AWS kann den Datenverkehr an die fehlerfreie Instance weiterleiten, wenn
ein Failover eingeleitet wird. Diese Failover-Aktion kann von AWS oder auf Wunsch des Kunden
durchgefuhrt werden.

Wabhlen Sie fir Amazon-EC2-Instances, Amazon Redshift, Amazon-ECS-Aufgaben oder Amazon-
EKS-Pods die Availability Zones flr die Bereitstellung aus. Bei einigen Designs bietet Elastic Load
Balancing die Lésung, um Instances in fehlerhaften Zonen zu erkennen und den Datenverkehr

an die fehlerfreien Zonen weiterzuleiten. Elastic Load Balancing kann den Datenverkehr auch an
Komponenten in lnrem On-Premises-Rechenzentrum weiterleiten.

Fur den Failover von Datenverkehr aus mehreren Regionen kann das Rerouting mit Amazon

Route 53, Route 53 ARC, AWS Global Accelerator, Route 53 Private DNS fiir VPCs oder CloudFront
eine Mdglichkeit bieten, Internetdomains zu definieren und Routing-Richtlinien einschlieflich
Zustandsprifungen zuzuweisen, um den Datenverkehr in intakte Regionen zu leiten. AWS Global
Accelerator stellt statische IP-Adressen bereit, die als fester Einstiegspunkt fir lnre Anwendung
fungieren und dann zu Endpunkten lhrer Wahl in AWS-Regionen weitergeleitet werden, wobei das
globale Netzwerk von AWS anstelle des Internets fir eine bessere Leistung und Zuverlassigkeit
genutzt wird.

Implementierungsschritte

+ Erstellen Sie Failover-Designs fur alle entsprechenden Anwendungen und Services. Isolieren Sie
jede Komponente der Architektur und erstellen Sie Failover-Designs, die das RTO und RPO fur
jede Komponente erflllen.

» Konfigurieren Sie weniger anspruchsvolle Umgebungen (wie Entwicklungs- oder Testumgebungen)
mit allen Services, die fur einen Failover-Plan erforderlich sind. Stellen Sie die Lé6sungen mit
Infrastructure as Code (laC) bereit, um die Reproduzierbarkeit sicherzustellen.

» Konfigurieren Sie einen Wiederherstellungsstandort, z. B. eine zweite Region, um die Failover-
Designs zu implementieren und zu testen. Falls erforderlich, kénnen die Ressourcen fir die Tests
voribergehend konfiguriert werden, um die zusatzlichen Kosten zu begrenzen.

» Bestimmen Sie, welche Failover-Plane durch AWS automatisiert sind, welche durch einen DevOps-
Prozess automatisiert werden kdnnen und welche mdglicherweise manuell sind. Dokumentieren
und messen Sie die RTO- und RPO-Zeiten der einzelnen Services.
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Erstellen Sie ein Failover-Playbook, das alle Schritte zum Failover jeder Ressource, Anwendung
und jedes Services enthalt.

Erstellen Sie ein Failback-Playbook, das alle Schritte zum Failback (mit Zeitangabe) fur jede
Ressource, jede Anwendung und jeden Service enthalt.

Erstellen Sie einen Plan, um das Playbook zu initiieren und zu proben. Verwenden Sie
Simulationen und Chaostests, um die Schritte des Playbooks und die Automatisierung zu testen.

Stellen Sie sicher, dass Sie bei einer Beeintrachtigung des Standorts (z. B. Availability Zone

oder AWS-Region) uber Systeme verflgen, die einen Failover auf intakte Ressourcen an nicht
beeintrachtigten Standorten erméglichen. Uberpriifen Sie Kontingente, die automatische Skalierung
und laufende Ressourcen vor dem Failover-Test.

Ressourcen

Zugehorige bewahrte Methoden fir Well-Architected:

REL13 - Planen fur DR

REL10 — Schiitzen von Workloads durch Fehlerisolierung

Zugehorige Dokumente:

Einstellen von RTO- und RPO-Zielen

Failover mithilfe von gewichtetem Route 53-Routing

Notfallwiederherstellung mit Amazon Application Recovery Controller

EC2 mit automatischer Skalierung
EC2-Bereitstellungen — Multi-AZ
ECS-Bereitstellungen — Multi-AZ

Wechseln des Datenverkehrs mithilfe von Amazon Application Recovery Controller

Lambda mit einem Application Load Balancer und Failover

ACM-Replikation und -Failover

Parameter Store-Replikation und -Failover

Regionsubergreifende ECR-Replikation und Failover

Konfigurieren der regionsubergreifenden Replikation von Secrets Manager

Aktivieren der regionsubergreifenden Replikation fur EFS und Failover
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» Regionsubergreifende EFS-Replikation und Failover

* Netzwerk-Failover

» S3-Endpunkt-Failover mit MRAP

» Erstellen einer regionsubergreifenden Replikation fur S3

 Anleitung fUr regionsubergreifendes Failover und Graceful Failback auf AWS

 Failover mit Global Accelerator Gber mehrere Regionen

* Failover mit DRS

Zugehorige Beispiele:

* Notfallwiederherstellung in AWS

» Elastische Notfallwiederherstellung in AWS

REL11-BP03 Automatisieren der Reparatur auf allen Ebenen

Verwenden Sie bei Erkennung eines Fehlers automatisierte Funktionen, um MalRnahmen zur
Behebung durchzufuhren. Beeintrachtigungen kénnen automatisch durch interne Service-
Mechanismen behoben werden. Es kann aber auch erforderlich sein, Ressourcen neu zu starten
oder AbhilfemalRnahmen durchzuflhren.

Fir selbstverwaltete Anwendungen und regionenibergreifende Korrekturen kénnen
Wiederherstellungskonzepte und automatisierte Korrekturprozesse aus bestehenden bewahrten

Methoden verwendet werden.

Die Mdglichkeit, eine Ressource neu zu starten oder zu entfernen, ist ein wichtiges Instrument zur
Behebung von Fehlern. Eine bewahrte Methode besteht darin, Services nach Mdglichkeit zustandslos
zu betreiben. Dies verhindert den Datenverlust oder den Verlust der Verfligbarkeit bei einem Neustart
der Ressource. In der Cloud kénnen Sie (und sollten Sie Ublicherweise) die gesamte Ressource

(z. B. eine Datenverarbeitungs-Instance oder eine Serverless-Funktion) im Rahmen des Neustarts
ersetzen. Der Neustart selbst ist eine einfache und zuverlassige Methode zur Wiederherstellung nach
einem Ausfall. Bei Workloads treten viele verschiedene Arten von Fehlern auf. Fehler kdnnen bei
Hardware, Software, Kommunikation und Betrieb auftreten.

Der Neustart oder Wiederholungsversuch gilt auch fir Netzwerkanfragen. Nutzen Sie denselben
Wiederherstellungsansatz fur eine Netzwerk-Zeitliberschreitung und einen Abhangigkeitsfehler,
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https://aws.amazon.com/blogs/storage/transferring-file-data-across-aws-regions-and-accounts-using-aws-datasync/
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https://aws.amazon.com/blogs/architecture/understand-resiliency-patterns-and-trade-offs-to-architect-efficiently-in-the-cloud/
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bei dem die Abhangigkeit einen Fehler ausgibt. Beide Ereignisse wirken sich in ahnlicher

Weise auf das System aus. Statt also zu versuchen, aus den einzelnen Ereignissen einen
~sonderfall“ zu konstruieren, sollten Sie eine ahnliche Strategie anwenden und versuchen, ein
exponentielles Backoff mit Jitter durchzuflhren. Die Fahigkeit zum Neustart ist eine Funktion, die in
wiederherstellungsorientierten Datenverarbeitungs- und Hochverfiigbarkeits-Cluster-Architekturen
empfohlen wird.

Gewlnschtes Ergebnis: Automatisierte Aktionen werden durchgefiihrt, um die Erkennung eines
Fehlers zu beheben.

Typische Anti-Muster:

+ Bereitstellung von Ressourcen ohne automatische Skalierung.
 Einzelne Bereitstellung von Anwendungen in Instances oder Containern.

» Bereitstellen von Anwendungen, die nicht ohne automatische Wiederherstellung an mehreren
Standorten bereitgestellt werden kénnen.

* Manuelle Reparatur von Anwendungen, die sich mit Auto Scaling und einer automatischen
Wiederherstellung nicht reparieren lassen.

+ Keine Automatisierung beim Failover von Datenbanken.
+ Keine automatisierten Methoden zur Umleitung des Datenverkehrs auf neue Endpunkte.

» Keine Speicherreplikation.

Vorteile der Nutzung dieser bewahrten Methode: Eine automatisierte Korrektur kann die mittlere Zeit
bis zur Wiederherstellung verkirzen und lhre Verfigbarkeit verbessern.

Risikostufe, wenn diese bewahrte Methode nicht eingefthrt wird: Hoch
Implementierungsleitfaden

Designs fir Amazon EKS oder andere Kubernetes-Services sollten sowohl minimale und maximale
Replikate oder zustandsbehaftete Sets als auch die minimale Grélenanpassung von Clustern und
Knotengruppen umfassen. Diese Mechanismen sorgen fir ein Minimum an kontinuierlich verfigbaren
Verarbeitungsressourcen und beheben gleichzeitig automatisch alle Fehler Uber die Steuerebene von
Kubernetes.

Entwurfsmuster, auf die Gber einen Load Balancer mit Datenverarbeitungs-Clustern zugegriffen
wird, sollten Auto-Scaling-Gruppen nutzen. Elastic Load Balancing (ELB) verteilt den eingehenden
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Datenverkehr von Anwendungen automatisch auf mehrere Ziele und virtuelle Appliances in einer oder
mehreren Availability Zones (AZs).

Bei Cluster-Datenverarbeitungs-Instances, die kein Load Balancing nutzen, sollte die Groé3e fur

den Verlust von mindestens einem Knoten ausgelegt sein. Auf diese Weise kann der Service mit
moglicherweise reduzierter Kapazitat weiterlaufen, wahrend er einen neuen Knoten wiederherstellt.
Beispielservices sind Mongo, DynamoDB Accelerator, Amazon Redshift, Amazon EMR, Cassandra,
Kafka, MSK-EC2, Couchbase, ELK und Amazon OpenSearch Service. Viele dieser Services kbnnen
mit zusatzlichen Features zur Selbstheilung ausgestattet werden. Einige Cluster-Technologien
muassen beim Verlust eines Knotens einen Alarm generieren, der einen automatisierten oder
manuellen Workflow zur Wiederherstellung eines neuen Knotens ausldst. Dieser Workflow kann mit
AWS Systems Manager automatisiert werden, um Probleme schnell zu beheben.

Mit Amazon EventBridge kdnnen Ereignisse wie CloudWatch-Alarme oder Statusdnderungen in
anderen AWS-Services Uberwacht und gefiltert werden. Auf der Grundlage von Ereignisinformationen
kann es dann AWS Lambda, Systems Manager Automation oder andere Ziele aufrufen, um eine
angepasste Wiederherstellungslogik flir lhre Workload auszufiihren. Amazon EC2 Auto Scaling kann
daflr konfiguriert werden, den Zustand der EC2-Instance zu prifen. Wenn sich die Instance nicht im
ausgefuhrten Status befindet oder der Systemstatus beeintrachtigt ist, betrachtet Amazon EC2 Auto
Scaling die Instance als fehlerhaft und startet eine Ersatz-Instance. Bei Large-Scale-Ersetzungen (z.
B. dem Verlust einer ganzen Availability Zone) ist flir eine Hochverfligbarkeit die statische Stabilitat
vorzuziehen.

Implementierungsschritte

+ Verwenden Sie Auto-Scaling-Gruppen, um Tiers in einem Workload bereitzustellen. Auto Scaling
kann zustandslose Anwendungen selbst reparieren und Kapazitaten hinzufligen oder entfernen.

* Verwenden Sie Load Balancing fur die zuvor genannten Datenverarbeitungs-Instances und wahlen
Sie den entsprechenden Load Balancer-Typ aus.

» Erwéagen Sie die Reparatur fur Amazon RDS. Konfigurieren Sie bei Standby-Instances
das automatische Failover zur Standby-Instance. Bei Amazon RDS-Lesereplikaten ist ein

automatisierter Workflow erforderlich, um ein Lesereplikat zur primaren Instance zu machen.

» Implementieren Sie eine automatische Wiederherstellung fur EC2-Instances, in denen

Anwendungen bereitgestellt werden, die nicht an mehreren Standorten bereitgestellt werden
konnen, und die einen Neustart nach Ausféllen tolerieren. Mithilfe der automatischen
Wiederherstellung kann ausgefallene Hardware ersetzt und die Instance neu gestartet werden,
wenn die Anwendung sich nicht an mehreren Standorten bereitstellen I&sst. Die Metadaten der
Instance und die zugehdrigen IP-Adressen werden beibehalten, ebenso wie die EBS-Volumes und
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https://docs.aws.amazon.com/autoscaling/plans/userguide/how-it-works.html
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Bindungspunkte fir Amazon Elastic File Systems oder Dateisysteme flur Lustre und Windows. Mit

AWS OpsWorks kénnen Sie die automatische Wiederherstellung von EC2-Instances auf Layer-
Ebene konfigurieren.

* Implementieren Sie die automatische Wiederherstellung mit AWS Step Functions und AWS

Lambda, wenn Sie keine automatische Skalierung oder automatische Wiederherstellung
verwenden kénnen oder wenn die automatische Wiederherstellung fehlschlagt. Wenn Sie keine
automatische Skalierung verwenden kénnen und die automatische Wiederherstellung entweder
nicht genutzt werden kann oder fehlschlagt, kénnen Sie die Reparatur mithilfe von AWS Step
Functions und AWS Lambda automatisieren.

* Mit Amazon EventBridge kénnen Ereignisse wie CloudWatch-Alarme oder Statusdnderungen

in anderen AWS-Services Uberwacht und gefiltert werden. Auf der Grundlage von
Ereignisinformationen kann es dann AWS Lambda (oder andere Ziele) aufrufen, um eine
angepasste Wiederherstellungslogik fur lhre Workload auszufihren.

Ressourcen

Zugehorige bewahrte Methoden:

» Definition der Verflgbarkeit

» REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler

Zugehorige Dokumente:

* Wie AWS Auto Scaling funktioniert

* Automatische Wiederherstellung in Amazon EC2

* Amazon Elastic Block Store (Amazon EBS)

* Amazon Elastic File System (Amazon EFS)

* Was ist Amazon FSx fiur Lustre?

* Was ist Amazon FSx fur Windows File Server?

+ AWS OpsWorks: Verwenden von Auto Healing zum Austausch fehlgeschlagener Instances
+ Was ist AWS Step Functions?
* Was ist AWS Lambda?

* Was ist Amazon EventBridge?

* Verwenden von Amazon CloudWatch Alarms
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AmazonEFS.html
https://docs.aws.amazon.com/fsx/latest/LustreGuide/what-is.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/what-is.html
https://docs.aws.amazon.com/opsworks/latest/userguide/workinginstances-autohealing.html
https://docs.aws.amazon.com/step-functions/latest/dg/welcome.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/what-is-amazon-eventbridge.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/availability.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_withstand_component_failures_notifications_sent_system.html
https://docs.aws.amazon.com/autoscaling/plans/userguide/how-it-works.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-instance-recover.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AmazonEBS.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AmazonEFS.html
https://docs.aws.amazon.com/fsx/latest/LustreGuide/what-is.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/what-is.html
https://docs.aws.amazon.com/opsworks/latest/userguide/workinginstances-autohealing.html
https://docs.aws.amazon.com/step-functions/latest/dg/welcome.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/what-is-amazon-eventbridge.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
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* Amazon RDS-Failover

+ SSM - Systems Manager Automation

« Bewahrte Methoden flir eine widerstandsfahige Architektur

Zugehorige Videos:

» Automatische Bereitstellung und Skalierung des OpenSearch-Services

* Automatisches Amazon RDS-Failover

Zugehorige Beispiele:

» Amazon RDS-Failover-Workshop

Zugehorige Tools:

» CloudWatch
* CloudWatch X-Ray

REL11-BP04 Nutzen der Datenebene und nicht der Steuerebene wahrend
der Wiederherstellung

Steuerebenen stellen die administrativen APIs zum Erstellen, Lesen und Schreiben, Aktualisieren,
Léschen und Auflisten (CRUDL) von Ressourcen bereit, wahrend Datenebenen den normalen
Datenverkehr des Services abwickeln. Konzentrieren Sie sich bei der Implementierung von
Wiederherstellungs- oder AbhilfemalRnahmen fir Ereignisse, die sich moglicherweise auf die
Ausfallsicherheit auswirken, auf eine minimale Anzahl von Operationen auf der Steuerebene, um den
Service wiederherzustellen, zu skalieren, zu reparieren oder einen Failover durchzufihren. Aktionen
auf der Datenebene sollten wahrend dieser Beeintrachtigungen Vorrang vor allen anderen Aktivitaten
haben.

Die folgenden Aktionen gehdren beispielsweise alle zur Steuerebene: Starten einer neuen
Datenverarbeitungs-Instance, Erstellen von Block-Speicher und Beschreiben von Warteschlangen-
Services. Wenn Sie Datenverarbeitungs-Instances starten, muss die Steuerebene mehrere Aufgaben
erflllen, z. B. einen physischen Host mit Kapazitat finden, Netzwerkschnittstellen zuweisen, lokale
Block-Speicher-Volumes vorbereiten, Anmeldeinformationen generieren und Sicherheitsregeln
hinzufugen. Steuerebenen neigen zu einer komplizierten Orchestrierung.
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https://d1.awsstatic.com/rdsImages/IG1_RDS1_AvailabilityDurability_Final.pdf
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Gewlinschtes Ergebnis: Wenn bei einer Ressource eine Stérung auftritt, ist das System in der Lage,
diese automatisch oder manuell zu beheben, indem es den Datenverkehr von gestorten auf intakte
Ressourcen umleitet.

Typische Anti-Muster:

« Abhéngigkeit von der Anderung von DNS-Eintrdgen, um den Datenverkehr umzuleiten.

» Abhangigkeit von Skalierungsoperationen auf Steuerebene, um beeintrachtigte Komponenten
aufgrund einer unzureichenden Bereitstellung von Ressourcen zu ersetzen.

» Abhangigkeit von umfangreichen Aktionen auf der Steuerebene, in die mehrere Services und APls
involviert sind, um Stérungen jeglicher Art zu beheben.

Vorteile der Nutzung dieser bewahrten Methode: Eine héhere Erfolgsquote bei der automatisierten
Behebung kann lhre mittlere Zeit bis zur Wiederherstellung verkiirzen und die Verfligbarkeit des
Workloads verbessern.

Risikostufe, wenn diese bewahrte Methode nicht eingefuhrt wird: Mittel: Bei bestimmten Arten von
Service-Einschrankungen sind Steuerebenen betroffen. Die Abhangigkeit von einer umfassenden
Nutzung der Steuerebene fur die Behebung kann die Wiederherstellungszeit (RTO) und die mittlere
Zeit bis zur Wiederherstellung (MTTR) erhdhen.

Implementierungsleitfaden

Um die Aktionen auf der Datenebene zu begrenzen, bewerten Sie fir jeden Service, welche Aktionen
zur Wiederherstellung des Services erforderlich sind.

Nutzen Sie Amazon Application Recovery Controller, um den DNS-Datenverkehr zu verschieben.
Diese Features Uberwachen kontinuierlich die Fahigkeit Ihrer Anwendung, nach Fehlern
wiederhergestellt zu werden, und ermoglichen es Ihnen, die Wiederherstellung Ihrer Anwendung tber
mehrere AWS-Regionen, Availability Zones und On-Premises zu steuern.

Route 53-Routingrichtlinien verwenden die Steuerebene. Verlassen Sie sich also bei der
Wiederherstellung nicht auf diese Ebene. Die Route 53-Datenebenen beantworten DNS-Abfragen
und fuhren Zustandsprufungen durch und werten diese aus. Sie werden weltweit vertrieben und sind
fur ein Service Level Agreement (SLA) mit 100-prozentiger Verfugbarkeit konzipiert.

Die Route 53-Verwaltungs-APIs und -Konsolen, tber die Sie Route 53-Ressourcen erstellen,
aktualisieren und I6schen, arbeiten auf Steuerebenen, die so konzipiert sind, dass die starke
Konsistenz und Stabilitat, die Sie beim Verwalten von DNS bendtigen, Prioritat haben. Zu diesem
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Zweck befinden sich die Steuerebenen in einer einzelnen Region, USA Ost (Nord-Virginia). Beide
Systeme sind zwar aulierst zuverlassig, aber die Steuerebenen sind nicht in der SLA enthalten. In
seltenen Fallen kann es vorkommen, dass das ausfallsichere Design der Datenebene es ermdéglicht,
die Verfuigbarkeit aufrechtzuerhalten, wahrend die Steuerebene dies nicht tut. Verwenden Sie fir die
Notfallwiederherstellung und Failover-Mechanismen Datenebenen-Funktionen, um die bestmdgliche
Zuverlassigkeit bereitzustellen.

Entwerfen Sie Ihre Computing-Infrastruktur so, dass sie statisch stabil ist, um zu vermeiden, dass
die Steuerebene wahrend eines Vorfalls verwendet wird. Wenn Sie beispielsweise Amazon-
EC2-Instances verwenden, vermeiden Sie es, neue Instances manuell bereitzustellen oder Auto-
Scaling-Gruppen anzuweisen, als Reaktion darauf Instances hinzuzufiigen. Fir ein Héchstmal

an Ausfallsicherheit stellen Sie ausreichende Kapazitaten in dem fiir den Failover verwendeten
Cluster bereit. Wenn diese Kapazitat begrenzt werden muss, legen Sie Drosselungen fir das
gesamte System fest, um den Gesamtdatenverkehr an die beschrankte Ressourcenmenge sicher zu
begrenzen.

Bei Services wie Amazon DynamoDB, Amazon API Gateway, Load Balancern und AWS Lambda
Serverless wird die Datenebene fur diese Services genutzt. Die Erstellung neuer Funktionen, Load
Balancers, API-Gateways oder DynamoDB-Tabellen ist jedoch eine Aktion auf der Steuerebene
und sollte vor der Stérung als Vorbereitung auf ein Ereignis und zum Uben von Failover-Aktionen
durchgefuhrt werden. Fir Amazon RDS ermoglichen Aktionen auf der Datenebene den Zugriff auf
Daten.

Weitere Informationen Uber Datenebenen, Steuerebenen und wie AWS Services aufbaut, um
Hochverflgbarkeitsziele zu erflllen, finden Sie unter Statische Stabilitat mithilfe von Availability

Zones.

Erfahren Sie, welche Operationen auf der Datenebene und welche Operationen auf der Steuerebene
ausgefuhrt werden.

Implementierungsschritte

Bewerten Sie fur jede Workload, die nach einem Storfall wiederhergestellt werden muss, das
Failover-Runbook, das Hochverfligbarkeitsdesign, das Auto Healing Design oder den Plan zur
Wiederherstellung von HA-Ressourcen. |dentifizieren Sie jede Aktion, die als Aktion auf der
Steuerebene in Frage kommt.

Ziehen Sie in Erwagung, eine Aktion auf der Steuerebene in eine Aktion auf der Datenebene
umzuwandeln:

REL11-BP04 Nutzen der Datenebene und nicht der Steuerebene wahrend der Wiederherstellung 222
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» Auto Scaling (Steuerebene) im Vergleich zu vorab skalierten Amazon-EC2-Ressourcen
(Datenebene)

* Instance-Skalierung mit Amazon EC2 (Steuerebene) im Vergleich zu AWS Lambda-Skalierung
(Datenebene)

» Bewerten Sie alle Entwiirfe unter Verwendung von Kubernetes und der Art der Aktionen auf der
Steuerebene. Das Hinzufligen von Pods ist eine Aktion auf der Datenebene von Kubernetes.
Aktionen sollten sich auf das Hinzufligen von Pods und nicht von Knoten beschranken. Die
Verwendung von uberdimensionierten Knoten ist die bevorzugte Methode zur Begrenzung von
Aktionen auf der Steuerebene.

Ziehen Sie alternative Ansatze in Betracht, bei denen Aktionen auf der Datenebene dieselbe
MaRRnahme bewirken kbnnen.

- Anderung des Route-53-Datensatzes (Steuerebene) im Vergleich zu Amazon Application Recovery
Controller (Datenebene)

» Route 53-Zustandsprifungen fur weitere automatisierte Aktualisierungen

Ziehen Sie einige Services in einer sekundaren Region in Betracht, wenn der Service
geschaftskritisch ist, um mehr Aktionen auf der Steuerebene und Datenebene in einer nicht
betroffenen Region zu ermdglichen.

» Amazon EC2 Auto Scaling oder Amazon EKS in einer primaren Region im Vergleich zu Amazon
EC2 Auto Scaling oder Amazon EKS in einer sekundaren Region und Weiterleitung des
Datenverkehrs in eine sekundare Region (Aktion auf der Steuerebene)

» Ein Lesereplikat in der sekundaren primaren Region erstellen oder Versuchen derselben Aktion in
der primaren Region (Aktion auf der Steuerebene)

Ressourcen

Zugehorige bewahrte Methoden:

 Definition der Verflugbarkeit

« REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler

Zugehorige Dokumente:
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https://www.eksworkshop.com/docs/autoscaling/compute/cluster-autoscaler/overprovisioning/
https://aws.amazon.com/blogs/networking-and-content-delivery/creating-disaster-recovery-mechanisms-using-amazon-route-53/
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/availability.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_withstand_component_failures_notifications_sent_system.html
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APN-Partner: Partner, die Sie bei der Automatisierung der Fehlertoleranz unterstiitzen kénnen

AWS Marketplace: Zur Erzielung von Fehlertoleranz geeignete Produkte

Amazon Builders' Library: Vermeiden von Uberlastungen verteilter Systeme durch Ubernahme der

Steuerung durch den kleineren Service

Amazon DynamoDB API (Steuerebene und Datenebene)

AWS Lambda-Aufteilungen (aufgeteilt in die Steuerebene und die Datenebene)

AWS Elemental MediaStore Datenebene

Entwickeln hoch resilienter Anwendungen mit Amazon Application Recovery Controller, Teil 1:
Stack flr eine einzelne Region

Entwickeln hoch resilienter Anwendungen mit Amazon Application Recovery Controller, Teil 2:
Stack fur mehrere Regionen

Erstellen von Mechanismen flr die Notfallwiederherstellung mit Amazon Route 53

Was ist Amazon Application Recovery Controller

Kubernetes-Steuerebene und -Datenebene

Zugehorige Videos:

Zuruck zu den Basics — Verwendung statischer Stabilitat

Aufbau belastbarer Workloads an mehreren Standorten mit globalen AWS-Services

Zugehorige Beispiele:

Einflhrung zu Amazon Application Recovery Controller

Amazon Builders' Library: Vermeiden von Uberlastungen verteilter Systeme durch Ubernahme der
Steuerung durch den kleineren Service

Entwickeln hoch resilienter Anwendungen mit Amazon Application Recovery Controller, Teil 1:
Stack fur eine einzelne Region

Entwickeln hoch resilienter Anwendungen mit Amazon Application Recovery Controller, Teil 2:
Stack fur mehrere Regionen

Statische Stabilitat mithilfe von Availability Zones

Zugehorige Tools:
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https://aws.amazon.com/partners/find/results/?keyword=automation
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« Amazon CloudWatch

- AWS X-Ray

REL11-BP05 Verhindern von bimodalem Verhalten mithilfe statischer
Stabilitat

Workloads sollten statisch stabil sein und nur in einem einzigen Normalmodus ausgeftihrt werden.
Bimodales Verhalten liegt vor, wenn sich die Workload im Normalmodus und im Fehlermodus
unterschiedlich verhalt.

Sie kénnen beispielsweise versuchen, nach einem Ausfall der Availability Zone eine
Wiederherstellung durchzufihren, indem Sie neue Instances in einer anderen Availability Zone
starten. Dies kann zu einer bimodalen Reaktion wahrend eines Ausfallmodus fihren. Stattdessen
sollten Sie Workloads erstellen, die statisch stabil sind und nur in einem Modus betrieben werden. In
diesem Beispiel hatten diese Instances vor dem Ausfall in der zweiten Availability Zone bereitgestellt
werden sollen. Dieses statische Stabilitdtsdesign verifiziert, dass die Workload nur in einem einzigen
Modus ausgefihrt wird.

Gewlinschtes Ergebnis: Workloads zeigen im Normalmodus und im Fehlermodus kein bimodales
Verhalten.

Typische Anti-Muster:

» Es wird davon ausgegangen, dass Ressourcen unabhangig vom Umfang des Fehlers immer
bereitgestellt werden kdonnen.

« Wahrend eines Fehlers wird versucht, dynamisch Ressourcen zu erwerben.

» Es werden keine ausreichenden Ressourcen flir Zonen oder Regionen bereitgestellt, bis ein Fehler
auftritt.

 Statische stabile Designs werden nur flir Rechenressourcen in Erwagung gezogen.

Vorteile der Nutzung dieser bewahrten Methode: Workloads, die mit statisch stabilen Designs
ausgefuhrt werden, sind in der Lage, bei normalen Ereignissen und bei Ausfallen vorhersehbare
Ergebnisse erzielen.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
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Implementierungsleitfaden

Bimodales Verhalten bedeutet, dass eine Workload im normalen Modus und im Fehlermodus
unterschiedliche Verhaltensweisen zeigt (z. B. Verlassen auf den Start neuer Instances bei Ausfall
einer Availability Zone). Ein Beispiel fir bimodales Verhalten ist, wenn stabile Amazon EC2-Designs
genugend Instances in jeder Availability Zone bereitstellen, so dass die Verarbeitung der Workload
auch beim Entfernen einer Availability Zone gewahrleistet ist. Elastic Load Balancing oder Amazon
Route 53 Health wirde prifen, ob eine Last von den beeintrachtigten Instances weg verlagert werden
kann. Nachdem der Datenverkehr verlagert wurde, kdnnen Sie AWS Auto Scaling verwenden, um
Instances in der ausgefallenen Zone asynchron zu ersetzen und sie in den fehlerfreien Zonen zu
starten. Statische Stabilitat fir die Bereitstellung von Rechenleistung (z. B. EC2-Instances oder -
Container) fuhrt zu héchster Zuverlassigkeit.

Bei Verwendung von zwei
Availability Zones (AZs)
Ausreichend EC2-Kapazitit

I:[ i bereitstellen, sodass die

verbleibende AZ 100 % lhrer
| Workload bewiltigen kann
0 0
100 % 100 %
Bei Verwendung von drei
Availability Zones (AZs)
Ausreichend EC2-Kapazitit
L 1 bereitstellen, sodass die beiden
L verbleibenden AZ 100 % lhrer
| Workload bewdltigen kénnen
0 0 0
50 % 90 % 50 %

Statische Stabilitdt von EC2-Instances Uber Availability Zones hinweg

Dies muss gegen die Kosten fur dieses Modell und den geschaftlichen Nutzen der Aufrechterhaltung
der Workload in allen Ausfallsituationen abgewogen werden. Es ist kostenglnstiger, weniger
Rechenkapazitat bereitzustellen und bei einem Ausfall neue Instances zu starten. Bei grol3en
Ausfallen (z. B. bei Beeintrachtigung einer Availability Zone oder Region) ist dieser Ansatz jedoch
weniger effektiv, da er sowohl auf einer Betriebsebene als auch auf der Verfugbarkeit ausreichender
Ressourcen in den nicht betroffenen Zonen oder Regionen beruht.

Ihre Losung sollte die Anforderungen an die Zuverlassigkeit und Kosten fir Ihre Workload
gegeneinander abwagen. Ansatze mit statischer Stabilitat gelten fur eine Vielzahl von Architekturen,
darunter Datenverarbeitungs-Instances, die Uber Availability Zones verteilt sind, Designs mit
Lesereplikaten fur Datenbanken, Kubernetes (Amazon EKS)-Clusterdesigns und Failover-
Architekturen fur mehrere Regionen.
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Es ist auch maoglich, ein statisch stabileres Design zu implementieren, indem mehr Ressourcen in
jeder Zone verwendet werden. Wenn Sie eine gréliere Anzahl von Zonen hinzufligen, verringert sich
die Menge der zusatzlichen Rechenleistung, die Sie flir die statische Stabilitat bendtigen.

Ein weiteres Beispiel fur bimodales Verhalten ist eine Netzwerk-Zeitiberschreitung, die dazu fuhren
kann, dass ein System versucht, den Konfigurationsstatus des gesamten Systems zu aktualisieren.
Dies kann zur unerwarteten Auslastung einer anderen Komponente fuhren, die daraufhin ausfallen
konnte, was moglicherweise weitere unerwartete Konsequenzen nach sich zieht. Diese negative
Feedback-Schleife wirkt sich auf die Verfugbarkeit Ihrer Workload aus. Deshalb sollten Sie
stattdessen Systeme erstellen, die statisch stabil sind und nur in einem Modus betrieben werden. Ein
statisch stabiles Design arbeitet konstant und aktualisiert den Konfigurationsstatus in regelmafigen
Abstanden. Wenn ein Aufruf fehlschlagt, verwendet der Workload den zuvor zwischengespeicherten
Wert und 16st einen Alarm aus.

Ein weiteres Beispiel fir bimodales Verhalten: Sie lassen zu, dass Clients im Fehlerfall den
Workload-Cache umgehen. Dies scheint eine Losung zu sein, die Clientanforderungen erflillt, sie
kann aber die Belastung Ihrer Workload erheblich &ndern und fuhrt wahrscheinlich zu Fehlern.

Bewerten Sie kritische Workloads, um festzustellen, fir welche Workloads diese Art von
Resilienzdesign erforderlich ist. FUr diejenigen, die als kritisch eingestuft werden, muss
jede Anwendungskomponente Uberprift werden. Beispiele fur Services, fur die statische
Stabilitatsbewertungen erforderlich sind:

» Datenverarbeitung: Amazon EC2, EKS-EC2, ECS-EC2, EMR-EC2

Datenbanken: Amazon Redshift, Amazon RDS, Amazon Aurora

Speicher: Amazon S3 (einzelne Zone), Amazon EFS (Mounts), Amazon FSx (Mounts)

Load Balancer: bei bestimmten Designs

Implementierungsschritte

 Erstellen Sie Systeme, die statisch stabil sind und nur in einem einzigen Modus ausgefuhrt werden.
Stellen Sie in diesem Fall in jeder Availability Zone oder Region gentigend Instances bereit, um die
Workload-Kapazitat zu bewaltigen, falls eine Availability Zone oder Region entfernt wirde. Eine
Vielzahl von Services kann fur das Routing zu intakten Ressourcen verwendet werden, z. B.:

» Regionsubergreifendes DNS-Routing

« MRAP Amazon S3-Routing mit mehreren Regionen
» AWS Global Accelerator
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* Amazon Application Recovery Controller

» Konfigurieren Sie Datenbank-Lesereplikate, um den Verlust einer einzelnen primaren Instance
oder eines Lesereplikats zu bertcksichtigen. Wenn der Datenverkehr von Lesereplikaten bedient
wird, sollte die Menge in jeder Availability Zone und jeder Region dem Gesamtbedarf im Fall eines
Zonen- oder Regionsausfalls entsprechen.

» Konfigurieren Sie kritische Daten in einem Amazon S3-Speicher, der so konzipiert ist, dass er flr
die gespeicherten Daten beim Ausfall einer Availability Zone statisch stabil ist. Wenn die Amazon
S3 One Zone-lIA-Speicherklasse verwendet wird, sollte diese nicht als statisch stabil angesehen

werden, da der Ausfall dieser Zone den Zugriff auf die zugehdrigen gespeicherten Daten minimiert.

» Load Balancer sind manchmal falsch oder so konfiguriert, dass sie eine bestimmte Availability

Zone bedienen. In diesem Fall kdnnte das statisch stabile Design darin bestehen, eine Workload
Uber mehrere AZs in einem komplexeren Design zu verteilen. Das urspringliche Design kann
aus Sicherheits-, Latenz- oder Kostengrinden verwendet werden, um den Verkehr zwischen den
Zonen zu reduzieren.

Ressourcen

Zugehorige bewahrte Methoden fiur Well-Architected:

» Definition der Verflugbarkeit

« REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler

* REL11-BP04 Nutzen der Datenebene und nicht der Steuerebene wahrend der Wiederherstellung

Zugehorige Dokumente:

* Minimierung der Abhangigkeiten bei der Planung der Notfallwiederherstellung

» Die Amazon Builders' Library: Statische Stabilitat mithilfe von Availability Zones

* Grenzen fur die Fehlerisolierung

» Statische Stabilitat mithilfe von Availability Zones

* Mehrzonen-RDS

* Minimierung der Abhangigkeiten bei der Planung der Notfallwiederherstellung

* Regionsubergreifendes DNS-Routing

+ MRAP Amazon S3-Routing mit mehreren Regionen
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 AWS Global Accelerator

« Amazon Application Recovery Controller

* Amazon S3 (einzelne Zone)

» Zonenubergreifendes Load Balancing

Zugehorige Videos:

 Statische Stabilitat in AWS: AWS re:Invent 2019: Einflhrung in die Amazon Builders' Library
(DOP328)

REL11-BP06 Senden von Benachrichtigungen, wenn sich Ereignisse auf
die Verfugbarkeit auswirken

Benachrichtigungen werden nach Erkennung von Schwellenwertiberschreitungen gesendet, auch
wenn das durch das Ereignis verursachte Problem automatisch behoben wurde.

Auto Healing sorgt daflir, dass lhre Workload zuverlassig ist. Allerdings kdnnen dadurch auch
zugrunde liegende Probleme verschleiert werden, die behoben werden missen. Implementieren Sie
geeignete Uberwachungsfunktionen und Ereignisse, damit Sie Problemmuster erkennen kénnen,
einschlieBlich solcher, die durch Auto Healing behoben werden. Auf diese Weise kdnnen Sie die
Fehlerursachen beheben.

Resiliente Systeme sind so konzipiert, dass Verschlechterungsereignisse sofort an die
entsprechenden Teams gemeldet werden. Diese Benachrichtigungen sollten tGber einen oder
mehrere Kommunikationskanale gesendet werden.

Gewiinschtes Ergebnis: Bei Uberschreitung von Schwellenwerten wie Fehlerraten, Latenz

oder anderen kritischen Leistungsindikatoren (KPIs) werden sofort Benachrichtigungen an die
Betriebsteams gesendet, sodass diese Probleme so schnell wie moglich behoben und Auswirkungen
auf die Benutzer vermieden oder minimiert werden.

Typische Anti-Muster:

» Es werden zu viele Alarme gesendet.
» Es werden Alarme gesendet, die keine MalRnahmen erfordern.

» Die Schwellenwerte fur den Alarm sind zu hoch (Uberempfindlich) oder zu niedrig (nicht empfindlich
genug).

REL11-BP06 Senden von Benachrichtigungen, wenn sich Ereignisse auf die Verfligbarkeit auswirken 229


https://aws.amazon.com/global-accelerator/
https://docs.aws.amazon.com/r53recovery/latest/dg/what-is-route53-recovery.html
https://aws.amazon.com/about-aws/whats-new/2018/04/announcing-s3-one-zone-infrequent-access-a-new-amazon-s3-storage-class/
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/disable-cross-zone.html
https://youtu.be/sKRdemSirDM?t=704
https://youtu.be/sKRdemSirDM?t=704

Saule der Zuverlassigkeit AWS Well-Architected Framework

» Es werden keine Alarme flr externe Abhangigkeiten gesendet.
« Graue Fehler werden bei der Planung von Uberwachung und Alarmen nicht beriicksichtigt.

» Es werden automatische Reparaturen ausgefiihrt, ohne das entsprechende Team darlber zu
benachrichtigen, dass eine Reparatur erforderlich war.

Vorteile der Nutzung dieser bewahrten Methode: Durch Benachrichtigungen Uber die
Wiederherstellung werden Betriebs- und Geschéaftsteams Uber Service-Einschrankungen informiert,
sodass sie sofort reagieren kdnnen, um sowohl die mittlere Zeit zur Erkennung (Mean Time to Detect,
MTTD) als auch die mittlere Wiederherstellungszeit (Mean Time to Repair, MTTR) zu minimieren.
Benachrichtigungen zu Wiederherstellungen stellen sicher, dass Sie selten auftretende Probleme
nicht ignorieren.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel. Wenn keine geeigneten
Uberwachungsfunktionen und Mechanismen zur Benachrichtigung bei Ereignissen implementiert
werden, kann dies dazu fiihren, dass Problemmuster nicht erkannt werden, einschlie3lich solcher,
die durch Auto Healing behoben werden. Ein Team wird nur dann auf eine Verschlechterung des
Systems aufmerksam gemacht, wenn Benutzer den Kundendienst kontaktieren oder der Fehler
zufallig bemerkt wird.

Implementierungsleitfaden

Bei der Definition einer Uberwachungsstrategie ist ein ausgeldster Alarm ein haufiges Ereignis.
Dieses Ereignis wirde wahrscheinlich eine Kennung fir den Alarm enthalten, den Alarmstatus

(z. B. IN ALARM oder 0K) und Einzelheiten dariber, was ihn ausgeldst hat. In vielen Fallen

sollte ein Alarmereignis erkannt und eine E-Mail-Benachrichtigung gesendet werden. Dies ist ein
Beispiel fur eine Aktion bei einem Alarm. Die Alarmbenachrichtigung ist flr die Beobachtbarkeit

von entscheidender Bedeutung, da hiermit die richtigen Personen dartber informiert werden, dass
ein Problem vorliegt. Wenn die Aktionen bei Ereignissen in lhrer Lésung fur die Beobachtbarkeit
ausgereift sind, kann das Problem automatisch behoben werden, ohne dass menschliches Eingreifen
erforderlich ist.

Sobald Alarme zur KPI-Uberwachung eingerichtet wurden, sollten die entsprechenden Teams
Warnmeldungen erhalten, wenn Schwellenwerte Uberschritten werden. Diese Warnungen
kdnnen auch verwendet werden, um automatisierte Prozesse auszuldsen, die versuchen, die
Verschlechterung zu beheben.

Fir eine komplexere Schwellenwertiberwachung sollten zusammengesetzte Alarme in Betracht
gezogen werden. Zusammengesetzte Alarme verwenden eine Reihe von Alarmen zur KPI-
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Uberwachung, um eine Warnung auf Grundlage der Geschéftslogik zu erstellen. CloudWatch-Alarme
kénnen so konfiguriert werden, dass E-Mails gesendet oder Vorfalle mithilfe der Amazon SNS-
Integration oder Amazon EventBridge in Drittanbietersystemen zur Nachverfolgung von Vorfallen
protokolliert werden.

Implementierungsschritte

Erstellen Sie verschiedene Arten von Alarmen, je nachdem, wie Workloads Uberwacht werden, z. B.:

* Anwendungsalarme werden verwendet, um zu erkennen, wenn ein Teil der Workload nicht
ordnungsgemal funktioniert.

+ Infrastrukturalarme geben an, wann Ressourcen skaliert werden mussen. Alarme kdnnen visuell

auf Dashboards angezeigt werden, Warnungen tber Amazon SNS oder E-Mail versenden und
mit Auto Scaling zusammenarbeiten, um Workload-Ressourcen hoch- oder herunterskalieren zu
kénnen.

» Einfache statische Alarme kdnnen erstellt werden, um zu Uberwachen, wann eine Metrik flir eine

bestimmte Anzahl von Bewertungszeitraumen einen statischen Schwellenwert Gberschreitet.

« Zusammengesetzte Alarme kénnen komplexe Alarme aus mehreren Quellen berlicksichtigen.

* Nachdem der Alarm erstellt wurde, erstellen Sie entsprechende Benachrichtigungsereignisse.
Sie kénnen eine Amazon SNS-API direkt aufrufen, um Benachrichtigungen zu senden und

Automatisierung zur Problembehebung oder Kommunikation zu verknupfen.

» Bleiben Sie mit AWS Health Uber Serviceeinbulden auf dem Laufenden. Erstellen Sie
maldgeschneiderte AWS Health-Ereignisbenachrichtigungen fur E-Mail- und Chat-Kanéle
Uber AWS-Benutzerbenachrichtigungen, und integrieren Sie sie programmgesteuert in |hre

Uberwachungs- und Warnmeldungstools {iber Amazon EventBridge.

Ressourcen

Zugehorige bewahrte Methoden fur Well-Architected:

 Definition der Verfligbarkeit

Zugehorige Dokumente:

» Erstellen eines CloudWatch-Alarms basierend auf einem statischen Schwellenwert

* Was ist Amazon EventBridge?
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» Was ist Amazon Simple Notification Service?

Veroffentlichen von benutzerdefinierten Metriken

* Verwenden von Amazon CloudWatch Alarms

» Einrichten von zusammengesetzten CloudWatch-Alarmen

* Neuheiten im Bereich AWS-Beobachtbarkeit bei der re:Invent 2022

Zugehorige Tools:

» CloudWatch
» CloudWatch X-Ray

REL11-BP07 Architektur Ihres Produkts zur Erfullung von
Verfugbarkeitszielen und Uptime-SLAs (Service Level Agreements)

Erstellen Sie lhr Produkt so, dass Verfugbarkeit und Betriebszeiten laut SLAs (Service Level
Agreements) erfiillt werden. Wenn Sie Verfligbarkeitsziele oder Uptime-SLAs verdéffentlichen
oder privat vereinbaren, stellen Sie sicher, dass lhre Architektur und lhre operativen Prozesse so
konzipiert sind, dass sie diese unterstutzen.

Gewlinschtes Ergebnis: Jede Anwendung hat ein definiertes Verfligbarkeitsziel und ein SLA fr
Leistungskennzahlen, die Uberwacht und verwaltet werden kénnen, um die Geschaftsergebnisse zu
erreichen.

Typische Anti-Muster:

» Entwurf und Bereitstellung von Workloads ohne Festlegung von SLAs.
» SLA-Metriken werden ohne Begriindung oder geschaftliche Anforderungen zu hoch angesetzt.

» SLAs werden ohne Berticksichtigung von Abhangigkeiten und den ihnen zugrunde liegenden SLAs
festgelegt.

« Anwendungsdesigns werden ohne Bertcksichtigung des Modells der geteilten Verantwortung fir
die Ausfallsicherheit erstellt.

Vorteile der Nutzung dieser bewahrten Methode: Die Entwicklung von Anwendungen auf
der Grundlage wichtiger Ausfallsicherheitsziele hilft Ihnen dabei, Ihre Geschéaftsziele und
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Kundenerwartungen zu erflllen. Diese Ziele sind die Grundlage flir die Entwicklung von
Anwendungen, bei der verschiedene Technologien bewertet und verschiedene Kompromisse in
Betracht gezogen werden.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
Implementierungsleitfaden

Bei der Entwicklung von Anwendungen missen Sie eine Reihe von Anforderungen bertcksichtigen,
die sich aus geschaftlichen, operativen und finanziellen Zielen ergeben. Im Rahmen der operativen
Anforderungen mussen fur Workloads spezifische Metriken fir die Ausfallsicherheit festgelegt
werden, damit sie angemessen Uberwacht und unterstitzt werden kénnen. Die Metriken fir

die Ausfallsicherheit sollten nicht nach der Bereitstellung der Workload festgelegt oder ermittelt
werden. Sie sollten in der Entwurfsphase festgelegt werden und als Leitlinien flir verschiedene
Entscheidungen und Abwagungen dienen.

» Jede Workload sollte ihre eigenen Metriken fir die Ausfallsicherheit haben. Diese Metriken kénnen
sich von anderen geschéftlichen Anwendungen unterscheiden.

+ Die Reduzierung von Abhangigkeiten kann sich positiv auf die Verfugbarkeit auswirken. Jede
Workload sollte ihre Abhéngigkeiten und deren SLAs bertcksichtigen. Wahlen Sie im Allgemeinen
Abhéangigkeiten mit Verfugbarkeitszielen aus, die den Zielen lhrer Workload entsprechen oder
hdéher sind.

« Ziehen Sie eine lose Verkoppelung in Betracht, damit Ihre Workload trotz der Beeintrachtigung
durch Abhangigkeiten korrekt arbeiten kann, sofern dies moglich ist.

» Reduzieren Sie die Abhangigkeiten auf der Steuerebene, insbesondere wahrend der
Wiederherstellung oder einer Beeintrachtigung. Evaluieren Sie Designs, die fiur geschaftskritische
Workloads statisch stabil sind. Nutzen Sie den sparsamen Umgang mit Ressourcen, um die
Verfugbarkeit dieser Abhangigkeiten in einer Workload zu erhéhen.

» Die Beobachtbarkeit und die Instrumentierung sind entscheidend flir das Erreichen von SLAs. Sie
reduzieren die Mean Time to Detection (MTTD) und die Mean Time to Repair (MTTR).

» Weniger haufige Stérungen (langere MTBF), kiirzere Fehlererkennungszeiten (kiirzere MTTD)
und kurzere Reparaturzeiten (kirzere MTTR) sind die drei Faktoren, die zur Verbesserung der
Verflgbarkeit in verteilten Systemen eingesetzt werden.

» Das Festlegen und Einhalten von Metriken fur die Ausfallsicherheit einer Workload ist eine
der Grundlagen fur jedes effektive Design. Diese Designs miussen Kompromisse in Bezug auf
Designkomplexitat, Service-Abhangigkeiten, Leistung, Skalierung und Kosten berticksichtigen.
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Implementierungsschritte

Uberpriifen und dokumentieren Sie das Workload-Design unter Beriicksichtigung der folgenden
Fragen:

* Wo werden die Steuerebenen in der Workload verwendet?
* Wie implementiert die Workload die Ausfallsicherheit?

» Wie sehen die Designmuster flir die Skalierung, automatische Skalierung, Redundanz und
hochverfiigbare Komponenten aus?

* Welche Anforderungen gibt es an die Datenkonsistenz und -verfligbarkeit?

« Gibt es Uberlegungen zur sparsamen Nutzung von Ressourcen oder zur statischen Stabilitit von
Ressourcen?

* Welche Abhangigkeiten bestehen zwischen den Services?

Definieren Sie in Zusammenarbeit mit den Stakeholdern SLA-Metriken auf der Grundlage der
Workload-Architektur. Berlcksichtigen Sie die SLAs aller Abhangigkeiten, die die Workload nutzt.

Sobald das SLA-Ziel festgelegt ist, optimieren Sie die Architektur, um die SLA zu erfillen.

Sobald das Design festgelegt ist, das die SLA erfiillt, implementieren Sie operative Anderungen,
Prozessautomatisierungen und Runbooks, die ebenfalls auf die Reduzierung von MTTD und MTTR
ausgerichtet sind.

Sobald die Bereitstellung erfolgt ist, Gberwachen Sie die SLA und erstatten Sie dartber Bericht.

Ressourcen

Zugehorige bewahrte Methoden:

RELO03-BP01 Wahlen Sie, wie Sie lhre Arbeitslast segmentieren mdchten

REL10-BP01 Bereitstellen des Workloads an mehreren Standorten

REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler

REL11-BP03 Automatisieren der Reparatur auf allen Ebenen

REL12-BP04 Testen der Ausfallsicherheit mit Chaos-Engineering

REL13-BP01 Definieren von Wiederherstellungszielen bei Ausfallen und Datenverlusten

Grundlegendes zum Workload-Status

Zugehorige Dokumente:
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» Verfugbarkeit mit Redundanz

» Saule der Zuverlassigkeit — Verfugbarkeit

* Messung der Verfligbarkeit

» Grenzen fur die AWS-Fehlerisolierung

* Modell der geteilten Verantwortung flr Ausfallsicherheit

+ Statische Stabilitat mithilfe von Availability Zones

* AWS Service Level Agreements (SLAs)

* Empfehlungen zur zellenbasierten Architektur in AWS
* AWS-Infrastruktur

» Whitepaper ,Erweiterte Multi-AZ-Resilience-Muster*

Zugehorige Services:

* Amazon CloudWatch

+ AWS Config
* AWS Trusted Advisor

Testen der Zuverlassigkeit

Nachdem Sie lhre Workload so konzipiert haben, dass sie den Belastungen der Produktion standhalt,
sind Tests die einzige Mdglichkeit, sie auf die erwartete Funktionalitat und Ausfallsicherheit hin zu
testen.

Testen Sie, ob Ihre Workload funktionale und nicht funktionale Anforderungen erfullt, da Fehler

oder Leistungsengpasse die Zuverlassigkeit Ihrer Workload beeintrachtigen kénnen. Ermitteln Sie
anhand von Tests der Ausfallsicherheit Ihrer Workload latente Bugs, die erst wahrend der Produktion
auftreten. FUhren Sie diese Tests regelmafig durch.

Best Practices

* REL12-BP01 Untersuchen von Fehlern mit Playbooks

* REL12-BP02 Durchfuhren von Analysen nach Vorfallen
 REL12-BP03 Testen von Skalierbarkeits- und Leistungsanforderungen
* REL12-BP04 Testen der Ausfallsicherheit mit Chaos-Engineering

+ REL12-BP05 RegelméaRiges Durchfihren von Gamedays

Testen der Zuverlassigkeit 235


https://docs.aws.amazon.com/whitepapers/latest/availability-and-beyond-improving-resilience/availability-with-redundancy.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/availability.html
https://docs.aws.amazon.com/whitepapers/latest/availability-and-beyond-improving-resilience/measuring-availability.html
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/abstract-and-introduction.html
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/shared-responsibility-model-for-resiliency.html
https://aws.amazon.com/builders-library/static-stability-using-availability-zones/
https://aws.amazon.com/legal/service-level-agreements/
https://aws.amazon.com/solutions/guidance/cell-based-architecture-on-aws/
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/aws-infrastructure.html
https://docs.aws.amazon.com/whitepapers/latest/advanced-multi-az-resilience-patterns/advanced-multi-az-resilience-patterns.html
https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/config/
https://aws.amazon.com/premiumsupport/technology/trusted-advisor/

Saule der Zuverlassigkeit AWS Well-Architected Framework

REL12-BP01 Untersuchen von Fehlern mit Playbooks

Gestatten Sie konsistente und schnelle Antworten auf noch unbekannte Fehlerszenarien, indem

Sie den Untersuchungsprozess in Playbooks dokumentieren. Playbooks sind vordefinierte Ablaufe
zum ldentifizieren der Faktoren, die zu einem Fehlerszenario beitragen. Die Ergebnisse aus jedem
Prozessschritt sind die Grundlage fur die nachsten Schritte. Nach diesem Muster wird vorgegangen,
bis das Problem identifiziert oder eskaliert wird.

Das Playbook ist eine proaktive Planung, die flr effektive Reaktionen erforderlich ist. Wenn nicht
vom Playbook abgedeckte Fehlerszenarien in der Produktion auftreten, beheben Sie zunachst das
Problem. Analysieren Sie danach die unternommenen Schritte und verwenden Sie diese, um einen
neuen Eintrag im Playbook hinzuzufiigen.

Beachten Sie, dass Playbooks als Reaktion auf bestimmte Vorfalle verwendet werden, wahrend
Runbooks verwendet werden, um bestimmte Ergebnisse zu erzielen. Haufig werden Runbooks
fur Routineaktivitaten verwendet, Playbooks hingegen, um auf aul3ergewohnliche Ereignisse zu
reagieren.

Typische Anti-Muster:

» Planen der Bereitstellung einer Workload, ohne die Prozesse zur Diagnose von Problemen oder
Reaktion auf Vorfélle zu kennen.

» Ungeplante Entscheidungen dartiber, in welchen Systemen bei der Untersuchung von Ereignissen
Protokolle und Metriken erfasst werden sollen.

» Metriken und Ereignisse werden nicht lange genug aufbewahrt, um die Daten abrufen zu kénnen.

Vorteile der Nutzung dieser bewahrten Methode: Durch die Erfassung von Playbooks wird
sichergestellt, dass Prozesse konsistent befolgt werden kénnen. lhre Playbooks werden als Code
festgehalten, um die Entstehung von Fehlern durch manuelle Aktivitdten zu reduzieren. Durch die
Automatisierung von Playbooks kann schneller auf Ereignisse reagiert werden, weil Teammitglieder
nicht eingreifen missen oder ihnen vor dem Eingreifen zusatzliche Informationen zur Verfiigung
gestellt werden.

Risikostufe, wenn diese bewahrte Methode nicht eingefthrt wird: Hoch

Implementierungsleitfaden

« Ermitteln Sie Probleme mithilfe von Playbooks. Playbooks sind dokumentierte Prozesse fur die
Untersuchung von Problemen. Durch die Dokumentation der Prozesse in Playbooks werden die
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Voraussetzungen flr eine einheitliche und schnelle Reaktion auf Fehlerszenarien geschaffen.

Playbooks missen die Informationen und Anleitungen enthalten, die eine entsprechend

qualifizierte Person zum Zusammentragen sachdienlicher Informationen, zum Identifizieren

moglicher Fehlerursachen, zum Isolieren von Fehlern und zum Bestimmen beitragender Faktoren
(zum Analysieren nach einem Vorfall) benétigt.

» Implementieren Sie Playbooks als Code. Fihren Sie lhre Operationen als Code aus, indem Sie

Skripts fur Ihre Playbooks erstellen, um Konsistenz sicherzustellen und Fehler zu reduzieren,

die durch manuelle Prozesse verursacht werden. Playbooks kdnnen aus mehreren Skripts

bestehen, die die verschiedenen Schritte darstellen, die erforderlich sein konnen, um die zu

einem Problem beitragenden Faktoren zu identifizieren. Runbook-Aktivitdten kdnnen aufgerufen

oder im Rahmen von Playbook-Aktivitaten ausgefihrt werden. Sie kénnen auch als Antwort auf

identifizierte Ereignisse die Ausflihrung eines Playbooks auslésen.

Automatisieren lhrer betrieblichen Playbooks mit AWS Systems Manager

AWS Systems Manager Run Command

AWS Systems Manager Automation
Was ist AWS Lambda?

Was ist Amazon EventBridge?

Verwenden von Amazon CloudWatch Alarms

Ressourcen

Zugehdrige Dokumente:

* AWS Systems Manager Automation

+ AWS Systems Manager Run Command

» Automatisieren lhrer betrieblichen Playbooks mit AWS Systems Manager

* Verwenden von Amazon CloudWatch Alarms

* Verwenden von Canaries (Amazon CloudWatch Synthetics)

* Was ist Amazon EventBridge?

» Was ist AWS Lambda?

Zugehorige Beispiele:

* Automating operations with Playbooks and Runbooks
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REL12-BP02 Durchfuhren von Analysen nach Vorfallen

Uberpriifen Sie die Ereignisse mit Auswirkungen auf Kunden und bestimmen Sie die
beitragenden Faktoren und Praventivmalnahmen. Entwickeln Sie anhand dieser Informationen
Abhilfemalinahmen, um Wiederholungen einzuschranken oder zu verhindern. Entwickeln

Sie Verfahren fur schnelle und effektive Reaktionen. Informieren Sie nach Bedarf auf
zielgruppengerechte Weise Uber beitragende Faktoren und KorrekturmalRnahmen. Legen Sie eine
Kommunikationsmethode fest, um andere bei Bedarf tber die Ursachen zu informieren.

Bewerten Sie, warum bestehende Tests das Problem nicht gefunden haben. Fligen Sie Tests fir
diesen Fall hinzu, wenn noch keine Tests vorhanden sind.

Gewlinschtes Ergebnis: lhre Teams haben einen konsistenten und vereinbarten Ansatz fir den
Umgang mit Analysen nach einem Vorfall. Ein Mechanismus ist der Correction of Error (CoE)-
Prozess. Der COE-Prozess hilft Inren Teams, die Ursachen fiir Vorféalle zu identifizieren, zu
verstehen und zu beseitigen. Gleichzeitig werden Mechanismen und Leitlinien entwickelt, um die
Wahrscheinlichkeit zu verringern, dass sich ein solcher Vorfall wiederholt.

Typische Anti-Muster:

» Beitragende Faktoren werden ermittelt, es wird jedoch nicht weiter nach anderen potenziellen
Problemen und Losungsansatzen gesucht.

» Es werden nur menschliche Fehlerursachen ermittelt, es wird aber keine Schulung oder
Automatisierung bereitgestellt, die menschliche Fehler verhindern konnte.

» Der Fokus liegt auf Schuldzuweisungen, anstatt die Ursache zu verstehen, wodurch eine Kultur der
Angst entsteht und eine offene Kommunikation behindert wird.

« Es wird versaumt, Erkenntnisse weiterzugeben, wodurch die Ergebnisse der Ereignisanalyse in
einer kleinen Gruppe bleiben und andere nicht von den gewonnenen Erkenntnissen profitieren
konnen.

» Es gibt keine Mechanismen zur Erfassung des institutionellen Wissens, wodurch wertvolle
Erkenntnisse verloren gehen, da die gewonnenen Erkenntnisse nicht in Form von aktualisierten
bewahrten Methoden festgehalten werden und es zu wiederholten Vorfallen mit derselben oder
einer ahnlichen Ursache kommit.

Vorteile der Nutzung dieser bewahrten Methode: Durch Analysen von Vorfallen und das Teilen
von Ergebnissen kdnnen die Risiken fir andere Workloads mit den gleichen beitragenden
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Faktoren die Risiken verringert werden. AuRerdem kénnen Abhilfemallinahmen oder automatisierte
Wiederherstellungen implementiert werden, bevor es zu einem Vorfall kommt.

Risikostufe, wenn diese bewahrte Methode nicht eingefthrt wird: Hoch
Implementierungsleitfaden

Durch gute Analysen nach Vorféallen lassen sich allgemeine Lésungen flir Probleme mit
Architekturmustern ermitteln, die Sie bereits an anderer Stelle in den Systemen anwenden.

Ein Grundpfeiler des COE-Prozesses ist die Dokumentation und Behandlung von Problemen. Es wird
empfohlen, ein standardisiertes Verfahren zur Dokumentation kritischer Ursachen festzulegen und
sicherzustellen, dass diese Uberprift und behoben werden. Weisen Sie die Verantwortung fur den
Analyseprozess nach einem Vorfall eindeutig zu. Benennen Sie ein verantwortliches Team oder eine
Person, die die Untersuchungen von Vorfallen und die FolgemalRnahmen beaufsichtigt.

Fordern Sie eine Kultur, die sich auf Lernen und Verbesserung konzentriert, anstatt
Schuldzuweisungen vorzunehmen. Betonen Sie, dass das Ziel darin besteht, zuklnftige Vorfalle zu
verhindern, und nicht darin, Einzelpersonen zu strafen.

Entwickeln Sie klar definierte Verfahren fur die Durchfiihrung von Analysen nach einem Vorfall.
Diese Verfahren sollten die zu ergreifenden Schritte, die zu sammelnden Informationen und die
SchlUsselfragen, die wahrend der Analyse zu behandeln sind, darlegen. Untersuchen Sie Vorfélle
grandlich und gehen Sie dabei Uber die unmittelbaren Ursachen hinaus, um die Grundursachen und
die beitragenden Faktoren zu ermitteln. Verwenden Sie Techniken wie die 5-Why-Methode, um sich
eingehend mit den zugrundeliegenden Problemen zu befassen.

Flhren Sie eine Sammlung von Erkenntnissen, die Sie aus der Analyse von Vorfallen

gewonnen haben. Dieses institutionelle Wissen kann als Referenz fir zuktinftige Vorfalle und
PraventionsmalRnahmen dienen. Tauschen Sie die Ergebnisse und Erkenntnisse aus den Analysen
nach dem Vorfall aus und erwagen Sie, offene Besprechungen nach dem Vorfall abzuhalten, um die
gewonnenen Erkenntnisse zu diskutieren.

Implementierungsschritte

» Achten Sie bei der Analyse nach einem Vorfall darauf, dass der Prozess frei von
Schuldzuweisungen ist. Dies ermdglicht es den an dem Vorfall beteiligten Personen, die
vorgeschlagenen KorrekturmalRnahmen sachlich zu beurteilen und férdert eine ehrliche
Selbsteinschatzung und die Zusammenarbeit zwischen den Teams.

REL12-BP02 Durchfihren von Analysen nach Vorfallen 239


https://en.wikipedia.org/wiki/Five_whys

Saule der Zuverlassigkeit AWS Well-Architected Framework

Definieren Sie eine standardisierte Methode zur Dokumentation kritischer Probleme. Ein solches
Dokument kénnte beispielsweise folgendermalden strukturiert sein:

* Was ist passiert?
» Welche Auswirkungen gab es auf Kunden und Ihr Unternehmen?
« Was war die Ursache?
* Welche Daten haben Sie, um dies zu unterstitzten?
« Zum Beispiel Metriken und Grafiken
» Welches waren die kritischen Auswirkungen auf die Saulen, insbesondere in puncto Sicherheit?

« Beim Entwerfen von Workloads sollten Sie je nach Geschaftskontext zwischen den
einzelnen Saulen abwagen. Diese Geschaftsentscheidungen kdnnen lhre technischen
Prioritaten beeinflussen. Sie kdnnen optimieren, um Kosten zulasten der Zuverlassigkeit in
Entwicklungsumgebungen zu senken, oder Sie kénnen bei unternehmenskritischen Lésungen
die Zuverlassigkeit mit hdheren Kosten optimieren. Sicherheit ist immer oberstes Gebot, da Sie
Ihre Kunden schitzen mussen.

» Welche Erkenntnisse haben Sie gewonnen?
» Welche MalRnahmen ergreifen Sie?

+ Aktionselemente

+ Verwandte Elemente

Erstellen Sie klar definierte Standardverfahren fur die Durchfihrung von Analysen nach einem
Vorfall.

Richten Sie ein standardisiertes Verfahren zur Meldung von Vorféallen ein. Dokumentieren Sie alle
Vorfalle ausfihrlich, einschliel3lich des ersten Vorfallberichts, der Protokolle, der Kommunikation
und der wahrend des Vorfalls getroffenen Malkinahmen.

Denken Sie daran, dass ein Vorfall nicht unbedingt einen Ausfall zur Folge haben muss. Es kdnnte
sich um einen Beinahe-Unfall handeln oder um ein System, das auf unerwartete Weise funktioniert
und dennoch seine Geschaftsfunktion erfllt.

Verbessern Sie lhren Analyseprozess nach einem Vorfall kontinuierlich auf Grundlage von
Ruckmeldungen und gewonnenen Erkenntnissen.

Halten Sie die wichtigsten Erkenntnisse in einem Wissensmanagementsystem fest und Gberlegen
Sie, welche Muster in Entwicklerhandbiicher oder Checklisten vor der Bereitstellung aufgenommen
werden sollten.
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Ressourcen

Zugehorige Dokumente:

« Warum sollten Sie eine Fehlerkorrektur (Correction of Error,CoE) entwickeln

Zugehorige Videos:

« Der Ansatz von Amazon: erfolgreiches Scheitern

« AWS re:lnvent 2021 — Die Amazon Builders' Library: Betriebliche Exzellenz von Amazon

REL12-BP03 Testen von Skalierbarkeits- und Leistungsanforderungen

Nutzen Sie Techniken wie Lasttests, um zu prifen, ob die Workload die Skalierungs- und
Leistungsanforderungen erfillt.

In der Cloud kénnen Sie bei Bedarf eine Testumgebung in Produktionsgroie fur lhren Workload
erstellen. Anstatt sich auf eine herunterskalierte Testumgebung zu verlassen und dadurch ungenaue
Vorhersagen des Produktionsverhaltens zu riskieren, kdnnen Sie in der Cloud eine Testumgebung
bereitzustellen, die lhrer erwarteten Produktionsumgebung sehr nahe kommt. Diese Umgebung
ermoglicht Ihnen Tests in einer genaueren Simulation der realen Bedingungen, denen |hre
Anwendung ausgesetzt ist.

Neben der Durchfihrung von Leistungstests ist es wichtig, sicherzustellen, dass lhre
Basisressourcen, Skalierungseinstellungen, Service Quotas und die Ausfallsicherheit unter
Auslastung wie erwartet funktionieren. Dieser ganzheitliche Ansatz stellt sicher, dass Ihre Anwendung
auch unter den anspruchsvollsten Bedingungen zuverlassig skaliert und nach Bedarf ausgefuhrt
werden kann.

Gewtlinschtes Ergebnis: Ihr Workload behalt sein erwartetes Verhalten auch bei Spitzenlast bei. Sie
kiimmern sich proaktiv um leistungsbezogene Probleme, die auftreten kénnen, wenn die Anwendung
wachst und sich weiterentwickelt.

Typische Anti-Muster:

» Sie verwenden Testumgebungen, die nicht genau mit der Produktionsumgebung Ubereinstimmen.

« Sie behandeln Lasttests als separate, einmalige Aktivitat und nicht als integrierten Bestandteil der
Continuous Integration (Cl)-Pipeline fur die Bereitstellung.
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 Sie definieren keine klaren und messbaren Leistungsanforderungen wie beispielsweise Ziele in
Bezug auf Reaktionszeit, Durchsatz und Skalierbarkeit.

» Sie nutzen Szenarien mit unrealistischer oder unzureichender Last fiir Ihre Tests und versdumen
es, Spitzenlasten, plotzliche Spitzen und anhaltend hohe Lasten zu testen.

» Sie unterziehen den Workload keinem Belastungstest, indem Sie die erwarteten Lastgrenzen
Uberschreiten.

» Sie verwenden unzureichende oder unangemessene Tools fir Lasttests und die Erstellung von
Leistungsprofilen.

- Sie verfiigen nicht (iber umfassende Uberwachungs- und Warnsysteme, um Leistungsmetriken zu
verfolgen und Anomalien zu erkennen.

Vorteile der Nutzung dieser bewahrten Methode:

» Mithilfe von Lasttests kdnnen Sie potenzielle Leistungsengpasse in lhrem System vor dem
Ubergang in die Produktion erkennen. Wenn Sie den Datenverkehr und die Workloads
auf Produktionsebene simulieren, kdnnen Sie Bereiche identifizieren, in denen Ihr System
madglicherweise Schwierigkeiten hat, die Last zu bewaltigen, beispielsweise langsame
Reaktionszeiten, Ressourcenengpasse oder Systemausfalle.

» Wenn Sie lhr System unter verschiedenen Lastbedingungen testen, kénnen Sie die
Ressourcenanforderungen zur Unterstitzung lhres Workloads besser verstehen. Mithilfe dieser
Informationen kénnen Sie fundierte Entscheidungen Uber die Ressourcenzuweisung treffen und
eine Ubermafige oder zu geringe Bereitstellung von Ressourcen verhindern.

» Um potenzielle Fehlerquellen zu identifizieren, kdnnen Sie beobachten, wie sich lhr
Workload in Situationen mit hoher Last verhalt. Diese Informationen helfen Ihnen, die
Zuverlassigkeit und Ausfallsicherheit Ihres Workloads zu verbessern, indem Sie nach Bedarf
Fehlertoleranzmechanismen, Failover-Strategien und Redundanzmaflnahmen implementieren.

» Sie erkennen und beheben Leistungsprobleme friihzeitig und kénnen so die kostspieligen Folgen
von Systemausfallen, langsamen Reaktionszeiten und unzufriedenen Benutzern vermeiden.

» Wahrend der Tests erfasste detaillierte Leistungsdaten und Profilinformationen kénnen lhnen
helfen, leistungsbezogene Probleme zu beheben, die in der Produktion auftreten kénnen.
Dies kann eine schnellere Reaktion auf Vorfalle und eine zligigere Behebung von Problemen
ermdglichen, wodurch die Auswirkungen auf die Benutzer und den Betrieb lhres Unternehmens
verringert werden.
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* In bestimmten Branchen kdnnen proaktive Leistungstests dazu beitragen, dass Ihr Workload
die Compliance-Standards erflllt, wodurch das Risiko von Strafen oder rechtlichen Problemen
verringert wird.

Risikostufe, wenn diese bewahrte Methode nicht eingefiihrt wird: Hoch
Implementierungsleitfaden

Der erste Schritt besteht darin, eine umfassende Teststrategie zu definieren, die alle Aspekte

der Skalierungs- und Leistungsanforderungen abdeckt. Definieren Sie zunachst klar die
Servicelevel-Ziele (SLOs, Service-Level Objectives) Ihres Workloads auf der Grundlage |hrer
Geschéaftsanforderungen, also beispielsweise Durchsatz, Latenzhistogramm und Fehlerrate.
Entwerfen Sie dann eine Reihe von Tests, mit denen verschiedene Lastszenarien simuliert
werden kdnnen, von durchschnittlicher Auslastung bis hin zu plétzlichen Spitzen und anhaltenden
Spitzenlasten. Stellen Sie sicher, dass das Verhalten des Workloads Ihren SLOs entspricht. Diese
Tests sollten automatisiert und in Ihre Pipeline fur kontinuierliche Integration und Bereitstellung
integriert werden, um Leistungsrickgange frihzeitig im Entwicklungsprozess zu erkennen.

Um die Skalierung und Leistung effektiv testen zu kdnnen, sollten Sie in die richtigen Tools und eine
geeignete Infrastruktur investieren. Hierzu gehdren Tools fur Lasttests, mit denen ein realistischer
Benutzerverkehr generiert werden kann, Tools fur die Erstellung von Leistungsprofilen zur Ermittlung
von Engpassen und Uberwachungslésungen zur Verfolgung wichtiger Metriken. Wichtig ist es
sicherzustellen, dass Ihre Testumgebungen in Bezug auf Infrastruktur und Umgebungsbedingungen
mdglichst genau mit der Produktionsumgebung Ubereinstimmen, um mdglichst genaue
Testergebnisse zu erzielen. Verwenden Sie Infrastructure-as-Code- und containerbasierte
Anwendungen, um die zuverlassige Replikation und Skalierung produktionsahnlicher Setups zu
vereinfachen.

Skalierungs- und Leistungstests sind ein fortlaufender Prozess, keine einmalige Aktivitat.
Implementieren Sie eine umfassende Uberwachung und Warnmeldungen, um die Leistung der
Anwendung in der Produktion zu verfolgen, und verwenden Sie diese Daten, um lhre Teststrategien
und Optimierungsbemihungen kontinuierlich zu verbessern. Analysieren Sie Leistungsdaten
regelmafig, um neu auftretende Probleme zu identifizieren, neue Skalierungsstrategien zu testen,
Optimierungen vorzunehmen und so die Effizienz und Zuverlassigkeit der Anwendung zu verbessern.
Wenn Sie einen iterativen Ansatz verfolgen und kontinuierlich aus Produktionsdaten lernen, kdnnen
Sie Uberprufen, ob sich Ihre Anwendung an variable Benutzeranforderungen anpassen und im Laufe
der Zeit Ausfallsicherheit und eine optimale Leistung aufrechterhalten kann.
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Implementierungsschritte

1.

Legen Sie klare und messbare Leistungsanforderungen fest, beispielsweise Ziele in
Bezug auf Reaktionszeit, Durchsatz und Skalierbarkeit. Diese Anforderungen sollten
auf den Nutzungsmustern lhres Workloads, den Erwartungen der Benutzer und Ihren
Geschaftsanforderungen basieren.

Wahlen und konfigurieren Sie ein Tool fur Lasttests, das die Lastmuster und das
Benutzerverhalten in Ihrer Produktionsumgebung genau nachahmen kann.

. Richten Sie eine Testumgebung ein, die der Produktionsumgebung, einschliellich Infrastruktur

und Umgebungsbedingungen, sehr nahe kommt, um die Genauigkeit lhrer Testergebnisse zu
verbessern.

. Erstellen Sie eine Testsuite, die eine Vielzahl von Szenarien abdeckt, von durchschnittlichen

Nutzungsmustern Uber Spitzenlasten und kurzfristige Spitzen bis hin zu anhaltend hohen Lasten.
Integrieren Sie die Tests in Ihre Pipelines fur die kontinuierliche Integration und Bereitstellung, um
Leistungsrickgange schon frih im Entwicklungsprozess zu erkennen.

. Fuhren Sie Lasttests durch, um den tatsachlichen Benutzerverkehr zu simulieren und zu

verstehen, wie sich Ihre Anwendung unter verschiedenen Lastbedingungen verhalt. Uberschreiten
Sie die erwartete Last, um Ihre Anwendung einem Stresstest zu unterziehen, und beobachten Sie
das Verhalten der Anwendung. Prifen Sie beispielsweise, ob es zu einer Verschlechterung der
Reaktionszeit, zu einer Ressourcenltberlastung oder zu Systemausfallen kommt. Auf diese Weise
kénnen Sie die Belastungsgrenze Ihrer Anwendung ermitteln und fundierte Skalierungsstrategien
entwickeln. Bewerten Sie die Skalierbarkeit Ihres Workloads, indem Sie die Last schrittweise
erhéhen, und messen Sie die Auswirkungen auf die Leistung, um Skalierungsgrenzen zu ermitteln
und zuklnftige Kapazitatsanforderungen zu planen.

. Implementieren Sie eine umfassende Uberwachung und Warnmeldungen, um Leistungsmetriken

zu verfolgen, Anomalien zu erkennen und Skalierungsaktionen oder Benachrichtigungen
einzuleiten, wenn Schwellenwerte Uberschritten werden.

. Uberwachen und analysieren Sie die Leistungsdaten kontinuierlich, um Bereiche mit

Verbesserungspotenzial zu identifizieren. Verbessern Sie lhre Teststrategien und
Optimierungsbemuhungen durch Wiederholung.

Ressourcen

Zugehorige bewahrte Methoden:

« REL01-BP04 Uberwachen und Verwalten von Kontingenten
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» REL06-BP01 Uberwachen aller Komponenten des Workloads (Generierung)

+ REL06-BP03 Senden von Benachrichtigungen (Verarbeitung und Benachrichtigung in Echtzeit)

Zugehorige Dokumente:

* Anwendungen fur Lasttests
 Distributed Load Testing auf AWS

» Application Performance Monitoring

* Amazon-EC2-Testrichtlinie

Zugehorige Beispiele:

» Verteilte Lasttests in AWS (GitHub)

Zugehorige Tools:

* Amazon CodeGuru Profiler
* Amazon CloudWatch RUM

* Apache JMeter
- K6
* Vegeta

5183

 Distributed Load Testing auf AWS

REL12-BP04 Testen der Ausfallsicherheit mit Chaos-Engineering

FUhren Sie regelmafig Chaos-Experimente in oder nahe an Produktionsumgebungen aus, um zu
verstehen, wie Ihr System auf unglnstige Bedingungen reagiert.

Gewlinschtes Ergebnis:

Die Ausfallsicherheit der Workload wird regelmafig durch die Anwendung von Chaos-Engineering
in Form von Fehlerinjektionsexperimenten oder einer Injektion unerwarteter Last Uberprift. Dazu
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kommen Tests der Ausfallsicherheit, um das bekannte erwartete Verhalten der Workload wahrend
eines Ereignisses zu validieren. Kombinieren Sie Chaos-Engineering mit Tests der Ausfallsicherheit,
um sicher zu sein, dass lhre Workload Komponentenausfallen standhalten und sich von unerwarteten
Unterbrechungen erholen kann — mit minimalen oder gar keinen Auswirkungen.

Typische Anti-Muster:

- Auslegung der Systeme auf Ausfallsicherheit, aber keine Uberpriifung, wie die Workload als
Ganzes funktioniert, wenn Fehler auftreten.

» Keine Experimente unter echten Bedingungen und der erwarteten Last.

» Keine Behandlung der Experimente als Code und fehlendes Aufrechterhalten wahrend des
Entwicklungszyklus.

+ Keine Durchflihrung von Chaos-Experimenten als Teil Ihrer CI/CD-Pipeline und aul3erhalb von
Bereitstellungen.

» Keine Nutzung friherer Analysen nach Vorfallen bei der Entscheidung Utber die Fehler, mit denen
experimentiert werden soll.

Vorteile der Nutzung dieser bewéhrten Methode: Durch die Injektion von Fehlern zur Uberpriifung der
Resilienz lhrer Workload gewinnen Sie die nétige Zuversicht, dass die Wiederherstellungsverfahren
Ihres resilienten Entwurfs im Fall eines realen Fehlers funktionieren.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
Implementierungsleitfaden

Das Chaos-Engineering bietet Inren Teams die nétigen Chancen, um auf kontrollierte Weise
kontinuierlich reale Stérungen (Simulationen) auf Serviceanbieter-, Infrastruktur-, Workload- und
Komponentenebene zu injizieren — mit nur minimalen oder gar keinen Auswirkungen auf lhre Kunden.
Ihre Teams kdnnen so aus Fehlern lernen und die Resilienz Ihrer Workloads beobachten, messen
und verbessern. Daruber hinaus kdnnen sie Uberprifen, ob Warnungen ausgeldst werden und die
Teams Uber Ereignisse benachrichtigt werden.

Bei kontinuierlicher Ausfiihrung kann das Chaos-Engineering Mangel in Ihren Workloads aufzeigen,
die sich negativ auf Verfugbarkeit und Ausfihrung auswirken kénnten, wenn sie nicht behoben
werden.
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® Note

Beim Chaos-Engineering geht es um das Experimentieren mit einem System, um sich davon
zu Uberzeugen, dass das System in der Produktion auch auRergewdhnlichen Bedingungen
standhalten kann. — Grundlagen des Chaos-Engineering

Wenn ein System diesen Disruptionen standhalten kann, sollte das Chaos-Experiment weiter als
automatisierter Regressionstest ausgeflhrt werden. In dieser Form sollten Chaos-Experimente als
Teil Inres Systementwicklungszyklus (Systems Development Lifecycle, SDLC) und lhrer CI/CD-
Pipeline ausgeflhrt werden.

Um sicherzustellen, dass lhre Workload resilient gegenuber dem Ausfall von Komponenten ist, sollten
Sie im Rahmen Ihrer Experimente Ereignisse aus der Praxis injizieren. Sie kdnnten beispielsweise
mit dem Verlust von Amazon EC2-Instances oder einem Failover der primaren Amazon RDS-
Datenbank-Instance experimentieren und so verifizieren, dass Ihre Workload nicht beeintrachtigt wird
(oder nur minimal beeintrachtigt wird). Mit einer Kombination von Komponentenfehlern kdnnten Sie
Ereignisse simulieren, die von einer Disruption in einer Availability Zone verursacht werden konnten.

Hinsichtlich Fehlern auf Anwendungsebene (z. B. Abstlirzen) kénnten Sie mit Stressfaktoren wie
Speicher- und CPU-Auslastung beginnen.

Zur Validierung von Fallback- oder Failover-Mechanismen flr externe Abhangigkeiten, die bei

zeitweisen Netzwerkdisruptionen ausgeldst werden, sollten IThre Komponenten diese Ereignisse durch
das Blockieren des Zugriffs auf externe Anbieter Gber einen bestimmten Zeitraum simulieren, der von
wenigen Sekunden bis zu mehreren Stunden dauern kann.

Andere Degradierungsmodi fihren moglicherweise zu einer reduzierten Funktionalitat und zu
verzogerten Reaktionen, was eine Disruption lhrer Services verursachen kann. Bekannte Quellen
fur diese Degradierung sind eine erhdhte Latenz bei kritischen Services und eine unzuverlassige
Netzwerkkommunikation (Verlust von Paketen). Experimente mit diesen Fehlern, darunter
Netzwerkeffekten wie Latenz, Nachrichtenverlust und DNS-Ausfallen, kdnnten die fehlende
Fahigkeit zur Auflésung eines Namens, zum Erreichen des DNS-Service oder zur Herstellung von
Verbindungen zu abhangigen Services umfassen.

Chaos-Engineering-Tools:

AWS Fault Injection Service (AWS FIS) ist ein vollstandig verwalteter Service fur die Injektion
von Fehlern, den Sie innerhalb oder auf3erhalb Ihrer CD-Pipeline verwenden kénnen, um mit
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diesen Fehlern zu experimentieren. AWS FIS ist eine gute Wahl fir Gamedays, die dem Chaos-
Engineering gewidmet sind. Es unterstitzt die gleichzeitige Einfihrung von Fehlern flir verschiedenen
Ressourcentypen, darunter Amazon EC2, Amazon Elastic Container Service (Amazon ECS),
Amazon Elastic Kubernetes Service (Amazon EKS) und Amazon RDS. Zu diesen Fehlern gehéren
die Beendigung von Ressourcen, die Erzwingung von Failovern, die Auslastung von CPU oder
Arbeitsspeicher, Drosselung, Latenz und Paketverluste. Da dieser Service in Amazon CloudWatch
Alarms integriert ist, kbnnen Sie Stoppbedingungen als Integritdtsschutz einrichten, um Experimente
ruckgangig zu machen, wenn sie unerwartete Auswirkungen haben.

WS, AWS-REGION

AWS Identity and . FIS-Engine . FIs-
Agcess Management Sicherheitsmalinahmen

—0

Experiment starten Experiment stoppen —
=]
FI O] pumm——t: J ‘ ifs
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E"h Datenver- Datenbanken Netzwerk  Speicherung
| P | 'M arbeitung
I

AWS-Befehlszeilen- Experimentvorlage
schnittstelle

AWS-Management- AWS Fault Injection
konsole Simulator

AWS Fault Injection Service lasst sich in AWS-Ressourcen integrieren, um lhnen die Ausfihrung von
Fehlerinjektionsexperimenten fur lhre Workloads zu ermdglichen.

Es gibt auch verschiedene Drittanbieteroptionen fir Fehlerinjektionsexperimente. Dazu gehéren
Open-Source-Tools wie Chaos Toolkit, Chaos Mesh und Litmus Chaos sowie kommerzielle Tools wie
Gremlin. Um den Umfang der Fehler zu erweitern, die in AWS injiziert werden kénnen, ist AWS FIS in
Chaos Mesh und Litmus Chaos integrierbar, sodass Sie die Workflows zur Fehlerinjektion zwischen
mehreren Tools koordinieren kdnnen. Sie kdnnen beispielsweise einen Stresstest flr die CPU eines
Pods mit Chaos-Mesh- oder Litmus-Fehlern ausfiihren und gleichzeitig einen zufallig ausgewahlten
Prozentsatz von Cluster-Knoten mit AWS FIS-Fehleraktionen beenden.

Implementierungsschritte
1. Ermitteln Sie die Fehler, mit denen experimentiert werden soll.

Bewerten Sie das Design lhrer Workload in Bezug auf die Resilienz. Solche Designs (die
unter Verwendung der bewahrten Methoden des Well-Architected Framework erstellt wurden)
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berticksichtigen Risiken, die auf kritischen Abhangigkeiten, vergangenen Ereignissen, bekannten
Problemen und Compliance-Anforderungen basieren. Listen Sie die einzelnen Elemente des
Designs auf, die Resilienz zeigen sollen, und die Fehler, denen es standhalten soll. Weitere
Informationen zur Erstellung solcher Listen finden Sie im Whitepaper zur Uberpriifung der

betrieblichen Bereitschaft, in dem Sie auch erfahren, wie Sie einen Prozess erstellen konnen, um

das Wiederauftreten friherer Vorfalle zu verhindern. Der Prozess fir die Analyse von Fehlerarten
und ihren Auswirkungen (Failure Modes and Effects Analysis, FMEA) stellt Ihnen ein Framework
fur Fehleranalysen auf Komponentenebene und die Analyse der Auswirkungen dieser Fehler

auf lhre Workload bereit. FMEA wird von Adrian Cockcroft unter Failure Modes and Continuous
Resilience naher beschrieben.

2. Weisen Sie jedem Fehler eine Prioritat zu.

Beginnen Sie mit einer groben Kategorisierung wie ,Hoch®, ,Mittel“ oder ,Niedrig“. Bericksichtigen
Sie bei der Festlegung der Prioritat die Haufigkeit des Fehlers und die Auswirkungen des Fehlers
auf die Workload insgesamt.

Analysieren Sie hinsichtlich der Haufigkeit eines bestimmten Fehlers friihere Daten flr die
betreffende Workload, wenn verfiigbar. Wenn keine Daten verfligbar sind, verwenden Sie Daten
zu anderen Workloads, die in einer ahnlichen Umgebung ausgefihrt werden.

Bei der Betrachtung der Auswirkungen eines bestimmten Fehlers gilt, dass die Auswirkungen im
Allgemeinen umso grofer sind, je grélder der vom Fehler betroffene Bereich ist. Sie sollten auch
das Design und den Zweck der Workload berlcksichtigen. Beispielsweise ist fur eine Workload,
die Daten transformiert und analysiert, der Zugriff auf die Quelldatenspeicher von kritischer
Bedeutung. In diesem Fall wiirden Sie Experimente im Zusammenhang mit Zugriffsfehlern,
Zugriffsdrosselungen und Latenzen priorisieren.

Nach Vorfallen durchgefiihrte Analysen stellen eine gute Datenquelle dar, um Haufigkeit und
Auswirkungen von Fehlerarten besser zu verstehen.

Legen Sie anhand der zugewiesenen Prioritat die Fehler fest, mit denen zuerst experimentiert
werden soll, und die Reihenfolge, in der neue Fehlerinjektionsexperimente entwickelt werden
sollen.

3. Fur jedes von lhnen ausgeflihrte Experiment sollten Sie sich am Schwungrad fir Chaos-
Engineering und kontinuierliche Resilienz in der folgenden Abbildung orientieren.
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Verbessern » Stabiler
Zustand

Prufen Hypothese

Experimentieren

Schwungrad fur Chaos-Engineering und kontinuierliche Resilienz unter Verwendung der
wissenschaftlichen Methode von Adrian Hornsby.

a. Definieren Sie den Steady-State als die messbare Ausgabe einer Workload, die ein normales
Verhalten zeigt.

Ihre Workload befindet sich im Steady-State, wenn sie zuverlassig und wie erwartet ausgefuhrt
wird. Daher sollten Sie die Integritat Inrer Workload tberprufen, bevor Sie den Steady-State
definieren. Steady-State bedeutet nicht notwendigerweise, dass sich ein Fehler nicht auf

die Workload auswirkt, da ein bestimmter Prozentsatz an Fehlern innerhalb akzeptabler
Grenzen liegen konnte. Der Steady-State ist die Basislinie, die Sie wahrend des Experiments
beobachten. Diese wird Anomalien aufweisen, wenn lhre Hypothese, die Sie im nachsten
Schritt definieren, nicht die erwarteten Ergebnisse zeigt.
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Der Steady-State eines Zahlungssystems kann beispielsweise als die Verarbeitung von
300 TPS mit einer Erfolgsrate von 99 % und einer Roundtrip-Zeit von 500 ms definiert sein.

b. Formulieren Sie eine Hypothese dazu, wie die Workload auf den Fehler reagieren wird.

Eine gute Hypothese basiert darauf, wie die Workload den Fehler voraussichtlich bewaltigt,
um den Steady-State zu wahren. Die Hypothese besagt, dass bei einem Fehler eines
spezifischen Typs das System oder die Workload weiter im Steady-State bleibt, da die Workload

mit bestimmten Resilienzmerkmalen entworfen wurde. Der spezifische Fehlertyp und die
Fehlerbewaltigung sollten in der Hypothese angegeben werden.

Sie kénnen fur die Hypothese die folgende Vorlage verwenden (andere Formulierungen sind
jedoch auch akzeptabel):

® Note

Wenn ein bestimmter Fehler auftritt, beschreibt die Workload-Name-Workload
MaBnahmen zur Minderung der Auswirkungen, um die Auswirkungen auf
geschdftliche oder technische Kennzahlen beizubehalten.

Beispiel:

Wenn 20 % der Knoten in der Amazon EKS-Knotengruppe ausfallen, wird die

Transaction Create API das 99. Perzentil der Anforderungen weiter in weniger als 100 ms
erfillen (Steady-State). Die Amazon EKS-Knoten werden innerhalb von finf Minuten
wiederhergestellt und die Pods werden geplant und verarbeiten Datenverkehr innerhalb von
acht Minuten nach der Einleitung des Experiments. Warnungen werden innerhalb von drei
Minuten ausgelost.

Wenn eine einzelne Amazon EC2-Instance ausfallt, veranlasst die Elastic Load Balancing-
Zustandsprufung des Bestellsystems Elastic Load Balancing, Anforderungen ausschliel3lich
an die noch intakten Instances zu senden, wahrend Amazon EC2 Auto Scaling die
ausgefallene Instance ersetzt. Dabei kommt es zu einer Steigerung der serverseitigen Fehler
(5xx) um weniger als 0,01 % (Steady-State).

Wenn die primare Amazon RDS-Datenbank-Instance ausfallt, fihrt die Workload fir die
Erfassung von Lieferkettendaten einen Failover aus und stellt eine Verbindung zur Amazon
RDS-Standby-Datenbank-Instance her, sodass es flr weniger als 1 Minute zu Lese- oder
Schreibfehlern fur die Datenbank kommt (Steady-State).
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c. Fuhren Sie das Experiment aus, indem Sie den Fehler injizieren.

Ein Experiment sollte grundsatzlich nicht zu einem Ausfall fiihren und von der Workload toleriert
werden. Wenn Sie wissen, dass die Workload ausfallen wird, sollten Sie das Experiment nicht
durchflihren. Das Chaos-Engineering sollte verwendet werden, um bekannt-unbekannte oder
unbekannt-unbekannte Ereignisse zu untersuchen. Bekannt-unbekannte Ereignisse sind
Dinge, derer Sie sich bewusst sind, die Sie aber nicht vollstandig verstehen, und unbekannt-
unbekannte Ereignisse sind Dinge, derer Sie sich nicht bewusst sind und die Sie auch nicht
vollstandig verstehen. Wenn Sie Experimente flir eine Workload ausflihren, von der Sie
wissen, dass sie fehlerhaft ist, werden Sie keine neuen Erkenntnisse gewinnen. lhr Experiment
sollte sorgfaltig geplant sein, einen klaren Wirkungsumfang besitzen und einen Rollback-
Mechanismus besitzen, der bei unerwarteten Stérungen angewendet werden kann. Wenn eine
sorgfaltige Uberpriifung zeigt, dass Ihre Workload das Experiment (iberstehen sollte, kdnnen
Sie das Experiment starten. Fur die Injektion von Fehlern gibt es verschiedene Optionen. Fir
Workloads in AWS bietet AWS FIS viele vordefinierte Fehlersimulationen, die als Aktionen
bezeichnet werden. Sie kénnen auch angepasste Aktionen fur AWS FIS definieren, die mithilfe
von AWS Systems Manager-Dokumenten ausgefiuhrt werden.

Wir raten davon ab, angepasste Skripts flir Chaos-Experimente zu verwenden, es sei denn, die
Skripts kénnen den aktuellen Zustand der Workload erkennen, kénnen Protokolle ausgeben und
stellen Rollback-Mechanismen und Stoppbedingungen bereit, soweit moglich.

Ein effektives Framework oder Toolset, das Chaos-Engineering unterstitzt, sollte den aktuellen
Status des Experiments nachverfolgen, Protokolle ausgeben und Rollback-Mechanismen
bereitstellen, um eine kontrollierte Durchfihrung des Experiments zu unterstitzen. Beginnen
Sie mit einem verbreitet verwendeten Service wie AWS FIS, der Ihnen die Ausfliihrung von
Experimenten mit einem klar definierten Umfang ermdéglicht und Sicherheitsmechanismen
bereitstellt, um ein Experiment riGckgangig machen zu kdnnen, wenn es zu unerwarteten
Stoérungen fuhrt. Weitere Informationen zu einer gréferen Vielfalt von Experimenten mit AWS
FIS finden Sie auch im Lab Resiliente und Well-Architected-Apps mit Chaos-Engineering.
Aulerdem analysiert AWS Resilience Hub Ihre Workload und erstellt Experimente, die Sie in
AWS FIS implementieren und ausfiihren kénnen.
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® Note

Sie sollten den Umfang und die Auswirkungen jedes Experiments genau verstehen. Wir
empfehlen, Fehler zunachst in einer Nichtproduktionsumgebung zu simulieren, bevor
sie in der Produktion ausgeflhrt werden.

Experimente sollten in der Produktion unter realer Last ausgefiihrt werden, wobei Canary-
Bereitstellungen verwendet werden sollten, die sowohl eine Steuerung als auch eine
experimentelle Systembereitstellung ermdglichen, sofern dies mdglich ist. Die Ausfiihrung von
Experimenten aulierhalb von Spitzenzeiten stellt ein empfehlenswertes Verfahren dar, um
potenzielle Auswirkungen zu reduzieren, wenn ein Experiment zum ersten Mal in der Produktion
durchgefiihrt wird. Wenn die Verwendung von tatsachlichem Kunden-Traffic ein zu grolRes
Risiko darstellt, kbnnen Sie unter Verwendung der Kontroll- und Experimentbereitstellungen
Experimente mit synthetischem Datenverkehr in der Produktionsinfrastruktur durchflihren.
Wenn ein Experiment nicht in der Produktion ausgefiihrt werden kann, fihren Sie es in einer
Praproduktionsumgebung aus, die der Produktionsumgebung so nahe wie maglich ist.

Sie mussen einen Integritatsschutz einrichten und Gberwachen, um sicherzustellen, dass

sich das Experiment nicht jenseits akzeptabler Grenzen auf den Datenverkehr in der
Produktionsumgebung oder andere Systeme auswirkt. Richten Sie Stoppbedingungen ein, um
ein Experiment anhalten zu kbnnen, wenn es in einer Integritatsschutz-Metrik einen von |hnen
definierten Schwellenwert erreicht. Diese Metriken sollten die Metrik flir den Steady-State der
Workload und die Metrik fir die Komponenten einschlieRen, in die Sie den Fehler injizieren.
Die synthetische Uberwachung (auch als Benutzer-Canary bezeichnet) gehért zu den Metriken,
die Sie in der Regel als Benutzer-Proxy einschlieen sollten. Stoppbedingungen fur AWS FIS
werden als Teil der Experimentvorlage unterstitzt. Es sind bis zu finf Stoppbedingungen pro
Vorlage moglich.

Zu den Grundsatzen des Chaos-Engineering gehdrt die Minimierung von Umfang und
Auswirkungen des Experiments:

Auch wenn einige kurzfristige negative Auswirkungen zuldssig sein sollten, ist der Chaos-
Engineer daflir verantwortlich, die Auswirkungen der Experimente zu minimieren und
einzudammen.
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Eine Methode fiir die Uberpriifung des Umfangs und der mdglichen Auswirkungen

besteht darin, das Experiment statt in der Produktionsumgebung zunachst in einer
Nichtproduktionsumgebung durchzuflihren. Dabei wird Gberprift, ob die Schwellenwerte fiir
Stoppbedingungen wahrend des Experiments wie vorgesehen aktiviert werden und ob das
Experiment beobachtet werden kann, um Ausnahmen abzufangen.

Wenn Sie Fehlerinjektionsexperimente durchflihren, missen alle verantwortlichen

Beteiligten gut informiert sein. Teilen Sie den betroffenen Teams mit, wann die Experimente
durchgeflihrt werden und was zu erwarten ist. Dies kdbnnen Operations-Teams, die fir die
Servicezuverlassigkeit verantwortlichen Teams und der Kundensupport sein. Stellen Sie diesen
Teams Kommunikationstools bereit, damit sie das Team, das das Experiment durchflihrt, Gber
nachteilige Auswirkungen informieren kdnnen.

Sie missen nach dem Experiment die Workload und die zugrunde liegenden Systeme wieder in
den urspringlichen, gut funktionierenden Zustand zurlickversetzen. Haufig flhrt das resiliente
Design der betreffenden Workload eine Selbstreparatur durch. Einige Fehlerdesigns oder
fehlgeschlagenen Experimente kénnen lhre Workload jedoch in einem nicht erwarteten
Fehlerzustand zurilicklassen. Nach dem Ende des Experiments missen Sie dies erkennen
und die Workload und die Systeme wiederherstellen kénnen. Mit AWS FIS kénnen Sie

eine Rollback-Konfiguration innerhalb der Aktionsparameter einrichten (auch als ,Post-
Aktion“ bezeichnet). Eine Post-Aktion flihrt das Ziel in den Zustand zurick, in dem es sich

vor Ausflihrung der Aktion befunden hat. Ob automatisiert (bei Verwendung von AWS FIS)
oder manuell — diese Post-Aktionen sollten Teil eines Playbooks sein, das die Erkennung und
Behandlung von Fehlern und Ausfallen beschreibt.

d. Prifen Sie die Hypothese.

Unter Grundlagen des Chaos-Engineering wird die folgende Anleitung fir die Verifizierung des
Steady-State lhrer Workload bereitgestellt:

Konzentrieren Sie sich auf die messbare Ausgabe des Systems und nicht auf seine internen
Attribute. Messungen dieser Ausgabe Uber einen kurzen Zeitraum stellen einen Proxy flr
den Steady-State des Systems dar. Der Gesamtdurchsatz, die Fehlerraten und die Latenz-
Perzentile des Systems kdnnten Metriken sein, die das Steady-State-Verhalten beschreiben.
Durch die Konzentration auf die Verhaltensmuster des Systems wahrend Experimenten
Uberpruft das Chaos-Engineering, ob das System funktioniert, statt zu versuchen, die Art der
Funktion zu validieren.
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In unseren beiden Beispielen oben verwenden wir die Steady-State-Metrik einer Erhéhung von
weniger als 0,01 % bei serverseitigen Fehlern (5xx) und von weniger als einer Minute, in der
Datenbankschreib- und Lesefehler auftreten.

Die 5xx-Fehler stellen eine gute Metrik dar, da sie die Folge des Fehlermodus sind, dem ein
Client der Workload direkt unterliegen wird. Die Messung der Datenbankfehler ist als direkte
Folge des Fehlers gut als Metrik geeignet, sollte jedoch durch eine Messung der Client-
Auswirkungen erganzt werden, beispielsweise in Form von fehlgeschlagenen Kundenanfragen
oder Fehlern im Client. Zuséatzlich sollten Sie fir alle APIs oder URIs, auf die der Client lhrer
Workload direkt zugreift, eine synthetische Uberwachung einrichten (auch als Benutzer-Canary
bezeichnet).

e. Verbessern Sie das Workload-Design hinsichtlich der Resilienz.

Wenn der Steady-State nicht bewahrt wurde, untersuchen Sie, wie das Workload-Design
verbessert werden kénnte, um den Fehler zu bewaltigen. Wenden Sie dabei die bewahrten
Methoden der AWS Well-Architected-Saule ,Zuverlassigkeit* an. Zusatzliche Anleitungen und
Ressourcen finden Sie in der AWS Builder's Library. Dort finden Sie unter anderem Artikel
darlber, wie Sie lhre Zustandsprifungen verbessern oder Wiederholungen mit Backoff in |hrem
Anwendungscode verwenden kdonnen.

Fiihren Sie das Experiment nach der Implementierung dieser Anderungen erneut durch
(angezeigt durch die gepunktete Linie im Flywheel flir das Chaos-Engineering), um ihre
Effektivitat zu ermitteln. Wenn der Verifizierungsschritt zeigt, dass die Hypothese zutrifft,
befindet sich die Workload im Steady-State und der Zyklus wird fortgesetzt.

4. FUhren Sie regelmallig Experimente durch.

Ein Chaos-Experiment ist ein Zyklus. Daher sollten Experimente regelmalig als Teil des
Chaos-Engineering durchgefihrt werden. Wenn die Hypothese eines Experiments auf eine
Workload zutrifft, sollte das Experiment automatisiert werden, um innerhalb Ihrer CI/CD-Pipeline
kontinuierlich als Regression ausgeflihrt zu werden. Wie das geht, erfahren Sie in diesem
Blogbeitrag zur Durchfihrung von AWS FIS-Experimenten mit AWS CodePipeline, In diesem
Lab zu wiederkehrenden AWS FIS-Experimenten in einer Cl/CD-Pipeline kénnen Sie praktische
Erfahrungen sammeln.

Fehlerinjektionsexperimente sind auch Bestandteil von Gamedays (siehe REL12-BP05
Regelmaliges Durchfihren von Gamedays). Bei Gamedays wird ein Fehler oder Ereignis
simuliert, um Systeme, Prozesse und die Reaktionen von Teams zu testen. Dabei sollen die
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auszuflihrenden Aktionen vom Team wie im Fall eines aullergewohnlichen Ereignisses tatsachlich
ausgefuhrt werden.

5. Erfassen und speichern Sie die Ergebnisse der Experimente.

Die Ergebnisse von Fehlerinjektionsexperimenten mussen erfasst und gespeichert werden.
Erfassen Sie dabei alle notwendigen Daten (z. B. Zeit, Workload und Bedingungen), um die
Ergebnisse und Trends von Experimenten spater analysieren zu kdnnen. Beispiele fur erfasste
Ergebnisse kdnnen Screenshots von Dashboards, CSV-Versionen der Metrikdatenbank

oder manuell eingegebene Aufzeichnungen von Ereignissen und Beobachtungen wahrend
des Experiments sein. Die Protokollierung von Experimenten mit AWS FIS kann Teil dieser
Datenerfassung sein.

Ressourcen
Zugehorige bewahrte Methoden:

+ REL08-BPO03 Integrieren von Ausfallsicherheitstests in die Bereitstellung

 REL13-BP03 Testen der Implementierung der Notfallwiederherstellung zur Validierung

Zugehdrige Dokumente:

* Was ist AWS Fault Injection Service?

* Was ist AWS Resilience Hub?

* Grundlagen des Chaos Engineering

» Chaos-Engineering: Planung lhres ersten Experiments

» Resilience Engineering: Aus Fehlern lernen

* Chaos-Engineering-Geschichten

* Vermeiden von Fallback in verteilten Systemen

» Canary-Bereitstellung fur Chaos-Experimente

Zugehorige Videos:

* AWS re:Invent 2020: Testing resiliency using chaos engineering (ARC316)

* AWS re:Invent 2019: Improving resiliency with chaos engineering (DOP309-R1)

* AWS re:Invent 2019: Performing chaos engineering in a serverless world (CMY301)
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Zugehorige Tools:

« AWS Fault Injection Service

AWS Marketplace: Gremlin Chaos Engineering Platform
Chaos Toolkit
» Chaos Mesh

e Litmus

REL12-BP05 Regelmaliges Durchfihren von Gamedays

FUhren Sie Gamedays durch, um lhre Verfahren zur Reaktion auf Ereignisse und Beeintrachtigungen,
die sich auf die Workloads auswirken, regelmafig zu trainieren. Beziehen Sie dieselben Teams

ein, die fiir die Bearbeitung von Produktionsszenarien verantwortlich wéren. Diese Ubungen

helfen, MalRnahmen durchzusetzen, um eine Beeintrachtigung der Benutzer durch Ereignisse in

der Produktionsumgebung zu verhindern. Wenn Sie Ihre Reaktionsverfahren unter realistischen
Bedingungen Gben, kdnnen Sie etwaige Lucken oder Schwachen erkennen und beheben, bevor ein
tatsachliches Ereignis eintritt.

Bei Gamedays werden Ereignisse in produktionsahnlichen Umgebungen simuliert, um Systeme,
Prozesse und die Reaktionen des Teams zu testen. Dabei sollen die Aktionen ausgefiihrt werden, die
das Team im Falle eines tatsachlichen Eintretens des Ereignisses ausflihren wirde. So kénnen Sie
nachvollziehen, wo nachgebessert werden kann, und Uben, mit Ereignissen und Beeintrachtigungen
umzugehen. Gamedays sollten regelmafig ausgefiihrt werden, damit lhr Team tief verwurzelte
Reaktionsgewohnheiten aufbaut.

Gamedays bereiten die Teams darauf vor, Produktionsereignisse mit gro3erer Sicherheit zu
bewaltigen. Gelbte Teams sind besser in der Lage, verschiedene Szenarien schnell zu erkennen
und darauf zu reagieren. Dies fuhrt zu einer deutlich besseren Bereitschaft und Resilienz.

Gewlinschtes Ergebnis: Sie veranstalten die Gamedays flir Resilienz immer wieder zu

geplanten Zeitpunkten. Diese Gamedays werden als normaler und erwarteter Teil der
Geschaftstatigkeit angesehen. Ihr Unternehmen hat eine Kultur der Bereitschaft entwickelt, und wenn
Produktionsprobleme auftreten, sind Ihre Teams gut darauf vorbereitet, effektiv zu reagieren, die
Probleme effizient zu 16sen und die Auswirkungen auf die Kunden zu minimieren.

Typische Anti-Muster:

« Sie dokumentieren die eigenen Verfahren, trainieren diese aber nie.
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» Entscheidungstrager werden bei den Tests nicht mit einbezogen.
 Sie veranstalten einen Gameday, informieren aber nicht alle relevanten Stakeholder.

 Sie konzentrieren sich ausschlieRlich auf technische Fehler, beziehen aber geschaftliche
Stakeholder nicht mit ein.

» Sie lassen die bei den Gamedays gewonnenen Erkenntnisse nicht in lhre
Wiederherstellungsprozesse einflieRen.

» Sie geben den Teams die Schuld fiir Fehler oder Bugs.

Vorteile der Nutzung dieser bewahrten Methode:

» Verbesserung der Reaktionsfahigkeit: An Gamedays uUben die Teams ihre Aufgaben und testen
ihre Kommunikationsmechanismen bei simulierten Ereignissen. So kommt es zu einer besser
koordinierten, effizienteren Reaktion in Produktionssituationen.

« Identifizierung und Behebung von Abhangigkeiten: Komplexe Umgebungen beinhalten oft
vielschichtige Abhangigkeiten zwischen verschiedenen Systemen, Services und Komponenten.
Gamedays konnen Ihnen dabei helfen, diese Abhangigkeiten zu identifizieren und zu beheben
und zu uberprifen, ob Ihre kritischen Systeme und Services ordnungsgemaf durch Ihre Runbook-
Verfahren abgedeckt sind und zeitnah hochskaliert oder wiederhergestellt werden kénnen.

» Forderung einer Kultur der Resilienz: Gamedays kénnen dazu beitragen, eine Haltung der
Resilienz innerhalb eines Unternehmens zu férdern. Wenn Sie funktionstibergreifende Teams und
Stakeholder einbeziehen, fordern diese Ubungen das Bewusstsein, die Zusammenarbeit und ein
gemeinsames Verstandnis fur die Bedeutung von Resilienz im gesamten Unternehmen.

» Kontinuierliche Verbesserung und Anpassung: Regelmaflige Gamedays helfen Ihnen, lhre
Resilienzstrategien kontinuierlich zu bewerten und anzupassen, sodass sie auch bei sich
andernden Umstanden relevant und wirksam bleiben.

« Starkung des Vertrauens in das System: Erfolgreiche Gamedays tragen dazu bei, Vertrauen in die
Fahigkeit des Systems aufzubauen, Stérungen standzuhalten und sich von ihnen zu erholen.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
Implementierungsleitfaden

Sobald Sie die erforderlichen Resilienzmallinahmen entwickelt und umgesetzt haben, fihren Sie
einen Gameday durch, um zu Uberprifen, ob in der Produktion alles wie geplant funktioniert. An
einem Gameday, insbesondere am ersten Gameday, sollten alle Teammitglieder beteiligt sein und
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alle Stakeholder und Teilnehmer sollten vorab Uber das Datum, die Uhrzeit und die simulierten
Szenarien informiert werden.

Wahrend des Gamedays simulieren die beteiligten Teams verschiedene Ereignisse und moégliche
Szenarien gemal den vorgeschriebenen Verfahren. Die Teilnehmer beobachten und bewerten die
Auswirkungen dieser simulierten Ereignisse genau. Wenn das System wie vorgesehen funktioniert,
sollten die automatischen Erkennungs-, Skalierungs- und Selbstreparaturmechanismen aktiviert
werden und das Ereignis sollte nur geringe bis keine Auswirkungen auf die Benutzer haben. Wenn
das Team negative Auswirkungen feststellt, setzt es den Test zurtick und behebt die festgestellten
Probleme, entweder auf automatisiertem Wege oder durch manuelles Eingreifen, wie in den
entsprechenden Runbooks dokumentiert.

Um die Resilienz kontinuierlich zu verbessern, ist es wichtig, die gewonnenen Erkenntnisse zu
dokumentieren und zu berucksichtigen. Bei diesem Prozess handelt es sich um eine Feedback-
Schleife, die systematisch Erkenntnisse aus Gamedays erfasst und zur Verbesserung von Systemen,
Prozessen und Teamfahigkeiten nutzt.

Um leichter reale Szenarien reproduzieren zu kénnen, in denen Systemkomponenten oder Services
moglicherweise unerwartet ausfallen, kénnen Sie simulierte Fehler als Gameday-Ubung einbauen.
Die Teams kénnen die Resilienz und Fehlertoleranz ihrer Systeme testen und ihre Reaktions- und
Wiederherstellungsprozesse in einer kontrollierten Umgebung simulieren.

In AWS kdnnen lhre Gamedays mit Replikaten lhrer Produktionsumgebung unter Verwendung von
Infrastructure as Code durchgefihrt werden. Auf diese Weise kdnnen Sie |hre Tests in einer sicheren
Umgebung durchflihren, die lhrer Produktionsumgebung sehr ahnlich ist. Ziehen Sie die Verwendung
von AWS Fault Injection Service in Betracht, um verschiedene Ausfallszenarien zu erstellen.
Verwenden Sie Services wie Amazon CloudWatch und AWS X-Ray, um das Systemverhalten

an Gamedays zu Uberwachen. Verwenden Sie AWSSystems Manager fur die Verwaltung und
Ausflihrung von Playbooks und AWS Step Functions zur Orchestrierung von wiederkehrenden
Workflows am Gameday.

Implementierungsschritte

 Einrichtung eines Programms fir den Gameday: Entwickeln Sie ein strukturiertes Programm, das
die Haufigkeit, den Umfang und die Ziele der Gamedays festlegt. Binden Sie wichtige Stakeholder
und Fachexperten in die Planung und Durchfiihrung dieser Ubungen ein.

» Vorbereitung des Gamedays:
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1. Identifizieren Sie die wichtigsten geschaftskritischen Services, um die es bei dem Gameday
gehen soll. Katalogisieren Sie die Mitarbeiter, Prozesse und Technologien, die diese Services
unterstitzen, und ordnen Sie sie zu.

2. Legen Sie die Agenda fir den Gameday fest und bereiten Sie die beteiligten Teams auf die
Teilnahme an dem Event vor. Bereiten Sie lhre Automatisierungsservices so vor, dass sie
die geplanten Szenarien simulieren und die entsprechenden Wiederherstellungsprozesse
ausfihren. AWS-Services wie AWS Fault Injection Service, AWS Step Functions und
AWS Systems Manager kénnen lhnen dabei helfen, verschiedene Aspekte von Gamedays
zu automatisieren, beispielsweise das Einschleusen von Fehlern und das Einleiten von
Wiederherstellungsaktionen.

» Ausfuhrung lhrer Simulation: Fihren Sie am Gameday das geplante Szenario aus. Beobachten
und dokumentieren Sie, wie Mitarbeiter, Prozesse und Technologien auf das simulierte Ereignis
reagieren.

« Durchfiihrung von Priifungen nach der Ubung: Fiihren Sie nach dem Gameday eine Retrospektive
durch, um die gewonnenen Erkenntnisse zu Uberprifen. Identifizieren Sie Bereiche mit
Verbesserungspotenzial und alle Ma3nahmen, die zur Verbesserung der betrieblichen Resilienz
erforderlich sind. Dokumentieren Sie Ihre Ergebnisse und verfolgen Sie alle notwendigen
Anderungen, um lhre Resilienzstrategien und Ihre Bereitschaft zu verbessern.

Ressourcen

Zugehorige bewahrte Methoden:

* REL12-BP01 Untersuchen von Fehlern mit Playbooks
 REL12-BP04 Testen der Ausfallsicherheit mit Chaos-Engineering
+ OPS04-BP01 Ermitteln wichtiger Leistungskennzahlen

+ OPS07-BP03 Verwenden von Runbooks zur Durchfuhrung von Verfahren

« OPS10-BP01 Verwenden eines Prozesses fur die Bewaltigung von Ereignissen, Vorfallen und
Problemen

Zugehorige Dokumente:

+ Was ist AWS GameDay?

Zugehorige Videos:
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+ AWS re:Invent 2023 — Practice like you play: How Amazon scales resilience to new heights

Zugehorige Beispiele:

+ AWS Workshop — Den Sturm Uberstehen: Widerstandsfahige Systeme durch kontrolliertes Chaos

» Gestalten Ihres eigenen Gamedays zur Férderung der betrieblichen Resilienz

Planung der Notfallwiederherstellung

Sicherungen und redundante Workload-Komponenten sind der Ausgangspunkt Ihrer Strategie fur
die Notfallwiederherstellung. RTO und RPO sind Ihre Ziele fur die Wiederherstellung Ihrer Workload.
Legen Sie diese entsprechend den geschéftlichen Anforderungen fest. Implementieren Sie eine

Strategie, um diese Ziele zu erreichen. Bericksichtigen Sie dabei Standorte und Funktionen von
Workload-Ressourcen und -Daten. Die Wahrscheinlichkeit von Unterbrechungen und die Kosten von
Wiederherstellungen sind ebenfalls wichtige Faktoren bei der Ermittlung des Unternehmenswerts,
den Notfallwiederherstellungen von Workloads bieten.

Sowohl Verfugbarkeit als auch Notfallwiederherstellung basieren auf denselben bewahrten
Methoden wie der Uberwachung auf Ausfalle, der Bereitstellung an mehreren Standorten und dem
automatischen Failover. Verfugbarkeit konzentriert sich jedoch auf Komponenten der Workload,
wahrend Notfallwiederherstellung sich auf einzelne Kopien der gesamten Workload konzentriert.
Notfallwiederherstellung verfolgt andere Ziele als Verfugbarkeit, wobei der Schwerpunkt auf der Zeit
bis zur Wiederherstellung nach einem Notfall liegt.

Best Practices

+ REL13-BP01 Definieren von Wiederherstellungszielen bei Ausfallen und Datenverlusten

* REL13-BP02 Verwenden von definierten Wiederherstellungsstrategien, um die

Wiederherstellungsziele zu erreichen

+ REL13-BP03 Testen der Implementierung der Notfallwiederherstellung zur Validierung

* REL13-BP04 Verwalten der Konfigurationsabweichungen am Standort oder in der Region der

Notfallwiederherstellung

» REL13-BP05 Automatisieren der Wiederherstellung
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REL13-BP01 Definieren von Wiederherstellungszielen bei Ausfallen und
Datenverlusten

Ausfalle kdnnen sich auf verschiedene Weise auf Ihr Unternehmen auswirken. Erstens kdnnen
Ausfalle zu Betriebsunterbrechungen (Ausfallzeiten) fuhren. Zweitens kénnen Ausfélle dazu fuhren,
dass Daten verloren gehen, inkonsistent oder veraltet sind. Definieren Sie fur jeden Workload

ein Recovery Time Objective (RTO) und Recovery Point Objective (RPO). Das Recovery Time
Objective (RTO) ist die maximal zulassige Verzdgerung zwischen der Unterbrechung und der
Wiederherstellung des Services. Das Recovery Point Objective (RPO) ist die maximal zulassige
Zeitspanne seit dem letzten Datenwiederherstellungspunkt.

Gewlinschtes Ergebnis: Fir jeden Workload gibt es ein bestimmtes RTO und RPO, basierend auf
technischen Uberlegungen und geschéftlichen Auswirkungen.

Typische Anti-Muster:

 Sie verfugen nicht Uber festgelegte Wiederherstellungsziele.
+ Sie wahlen willktrliche Wiederherstellungsziele aus.

» Sie wahlen Wiederherstellungsziele aus, die nicht strikt genug sind und die Geschaftsziele nicht
erfullen.

« Sie haben die Auswirkungen von Ausfallzeiten und Datenverlusten nicht bewertet.

» Sie wahlen unrealistische Wiederherstellungsziele aus (beispielsweise sofortige Wiederherstellung
oder kein Datenverlust), die fur Ihre Workload-Konfiguration mdglicherweise nicht erreichbar sind.

+ Sie wahlen Wiederherstellungsziele aus, die strikter sind als die tatsachlichen Geschéftsziele. Dies
erzwingt Wiederherstellungsimplementierungen, die kostspieliger und komplizierter sind als fur den
Workload erforderlich.

« Sie wahlen Wiederherstellungsziele aus, die nicht mit denen eines abhangigen Workloads
vereinbar sind.

 Sie berlcksichtigen gesetzliche Vorschriften und Compliance-Anforderungen nicht.

Vorteile der Einfihrung dieser bewahrten Methode: Durch die Festlegung von RTOs und RPOs fiir
Ihre Workloads definieren Sie klare und messbare Ziele fur die Wiederherstellung auf der Grundlage
Ihrer Geschéaftsanforderungen. Sobald Sie diese Ziele festgelegt haben, kénnen Sie Plane fir die
Notfallwiederherstellung erstellen, die auf die Erreichung dieser Ziele zugeschnitten sind.

Risikostufe, wenn diese bewahrte Methode nicht eingeflhrt wird: Hoch
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Implementierungsleitfaden

Erstellen Sie eine Matrix oder ein Arbeitsblatt, um eine bessere Planung der Notfallwiederherstellung
zu ermdglichen. Erstellen Sie in Ihrer Matrix verschiedene Workload-Kategorien oder -stufen
basierend auf den Auswirkungen der Workloads auf das Unternehmen (z. B. kritisch, hoch, mittel und
gering) und den zugehorigen RTOs und RPOs, die Sie fur jeden einzelnen Workload anstreben. Die
folgende Matrix enthalt ein Beispiel, dem Sie folgen kdnnen (beachten Sie, dass Ihre RTO- und RPO-
Werte hiervon abweichen kénnen):

Matrix der Notfallwiederherstellung

Wiederherstellungszeitpunkt
< 1 Stunde

< 1 Minute <6 Stunden | <1 Tag +1 Tag

Wiederher- < 10 Minuten Hoch Mittel Mittel

stellungsdauer

< 2 Stunden Hoch Mittel Mittel -
< 8 Stunden Hoch Mittel Mittel _
< 24 Stunden Mittel Mittel

24 + Stunden Mittel -

Beispielmatrix flr die Notfallwiederherstellung

Sie mussen flr jeden Workload die Auswirkungen von Ausfallzeiten und Datenverlusten auf lhr
Unternehmen ermitteln und verstehen. Die Auswirkungen werden in der Regel umso gréfer, je langer
die Ausfallzeiten sind und je gréf3er der Datenverlust ist, die Form der Auswirkung kann jedoch je
nach Art des Workloads unterschiedlich sein. So kann es beispielsweise sein, dass Ausfallzeiten

von bis zu einer Stunde geringe Auswirkungen haben, die Auswirkungen danach aber schnell
zunehmen. Die Auswirkungen kénnen viele verschiedene Formen annehmen. So kann es etwa
finanzielle Auswirkungen (z. B. Umsatzeinbuf3en), Auswirkungen auf den Ruf (einschliel3lich Verlust
von Kundenvertrauen), betriebliche Auswirkungen (z. B. verspatete Auszahlung von Gehaltern

oder verringerte Produktivitat) und regulatorische Risiken geben. Weisen Sie den Workload nach
Abschluss des Vorgangs der entsprechenden Stufe zu.

Bertcksichtigen Sie bei der Analyse der Auswirkungen eines Fehlers die folgenden Fragen:

1. Wie lange kann der Workload maximal nicht verfligbar sein, bevor dies inakzeptable Auswirkungen
auf das Unternehmen hat?
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2.

Wie stark werden die Auswirkungen einer Unterbrechung des Workloads auf das Unternehmen
sein und welche Art von Auswirkungen wird es geben? Berlicksichtigen Sie alle Arten von
Auswirkungen, einschlielich finanzieller, den Ruf betreffender, betrieblicher und regulatorischer
Auswirkungen.

. Wie viele Daten kbnnen maximal verlorengehen oder nicht wiederherstellbar sein, bevor dies

inakzeptable Auswirkungen auf das Unternehmen hat?

. Kénnen verlorene Daten aus anderen Quellen wiederhergestellt werden (sogenannte abgeleitete

Daten)? Wenn ja, sollten Sie auch die RPOs aller Quelldaten bertcksichtigen, die zur
Neuerstellung der Workload-Daten verwendet werden.

. Was sind die Wiederherstellungsziele und Verfligbarkeitserwartungen fir Workloads, von

denen dieser Workload abhangt (Downstream)? Die Ziele Ihres Workloads missen unter
Berlcksichtigung der Wiederherstellungsmaoglichkeiten seiner nachgelagerten Abhangigkeiten
erreichbar sein. Erwagen Sie mogliche Behelfslésungen oder Abhilfemalinahmen fiir
nachgelagerte Abhangigkeiten, die die Wiederherstellungsfahigkeit dieses Workloads verbessern
konnen.

. Was sind die Wiederherstellungsziele und Verfligbarkeitserwartungen fir Workloads, die von

diesem Workload abhangen (Upstream)? Angesichts der Ziele vorgelagerter Workloads muss
dieser Workload mdglicherweise Uber striktere Wiederherstellungsmaoglichkeiten verfligen, als es
zunachst den Anschein hat.

. Gibt es je nach Art des Vorfalls unterschiedliche Wiederherstellungsziele? Sie kdnnten

beispielsweise unterschiedliche RTOs und RPOs haben, je nachdem, ob sich der Vorfall auf eine
Availability Zone oder eine gesamte Region auswirkt.

. Andern sich Ihre Wiederherstellungsziele wahrend bestimmter Ereignisse oder zu bestimmten

Zeiten des Jahres? Sie konnten beispielsweise unterschiedliche RTOs und RPOs fiir das
Weihnachtsgeschaft, flr Sportveranstaltungen, Sonderverkaufsaktionen und Produkteinfihrungen
haben.

. Wie stimmen die Wiederherstellungsziele mit den Strategien Ihrer Branche und lhres

Unternehmens flr die Notfallwiederherstellung Gberein?

10Gibt es rechtliche oder vertragliche Konsequenzen zu beachten? Sind Sie beispielsweise

vertraglich verpflichtet, einen Service mit einem bestimmten RTO oder RPO bereitzustellen?
Welche Strafen kénnten Ihnen bei einer Nichteinhaltung drohen?

11Mussen Sie die Datenintegritat wahren, um gesetzliche Vorschriften oder Compliance-

Anforderungen zu erfillen?
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Das folgende Arbeitsblatt kann Ihnen bei der Bewertung der einzelnen Workloads helfen. Sie kénnen
dieses Arbeitsblatt Ihren spezifischen Bedlirfnissen entsprechend andern, indem Sie beispielsweise

zusatzliche Fragen hinzufligen.

Gilt fiir Workload- |Workload- [RTO RPO

Schritt 2: primare Fragen Workload? |[RTO RPO anpassen |anpassen |Anleitungen

[1] Maximale Zeit, in der der Workload ausfallen kann Gemessen Zeit seit Beginn des Ausfalls bis zur Wiederherstellung

[2] Maximale Datenmenge, die verloren gehen kann Gemessen in Zeit seit dem letzten bekannten gut wiederherstellbaren Datensat:

[3a] Vorgelagerte Abhingigkeiten Strengste nachgelagerte Wiederherstellungsziele eingeben

[3b] Nachgelagerte Abhéingigkeiten Am wenigsten strenge nachgelagerte Wiederherstellungsziele eingeben

[3a] Abgeglichene vorgelagerte Abhangigkeiten ‘Wenn der vorgelagerte Wert niedriger ist als aktuelle Werte und der nachgelagerte Wert gréRer ist,

[3b] Abgeglichene nachgelagerte Abhingigkeiten arbeiten Sie mit Abhiingigkeiten, um auszugleichen und hier ausgeglichene Werte einzugeben
Werte senken, um vargelagerte Abhangigkeiten zu erfiillen oder die basierend auf nachgelagerten

[3] Abhingigkeiten Abhingigkeitsfahigkeiten zu erhéhen

Schritt 2; zusatzliche Fragen Geben Sie an, ob die Frage zutrifft. Falls nicht, Gberspringen Sie sie.

Basis-RTO/-RPO Ubertragen Sie die RTO- und RPO-Werte von oben nach hier unten,

[4] Art des Ausfalls [/ IN Geben Sie Wiederherstellungsziele fiir Ereignisarten mit strengsten Anforderungen ein.

[5] Spezifische zeitbasierte Ziele [N Geben Sie Wiederherstellungsziele fiir Zeiten mit strengsten Anforderungen ein.
Grafische Darstellung der betroffenen Kunden in Abhingigkeit von der Ausfallzeit oder dem Datenverlust.
Verwenden Sie dies, um das maximal zuléssige RTO und RPO auf der Grundlage der

[E] Unterbrechungen bei Kunden [IVDIN Kundenauswirkungen einzugeben.
Mit dem Unternehmen arbeiten, um die maximale RTO und den maximalen RPO basierend auf der

[7] Auswirkungen auf den Ruf [N Auswirkung auf die Reputation zu bestimmen

(8] Betriebliche Auswirkungen [N Geben Sie das maximale RTO und RPO auf der Grundlage der betrieblichen Auswirkungen ein.
Geben Sie das maximale RTO und RPO fiir Workloads dieses Typs gemdR den LOB- und

[9] Organisatorische Ausrichtung [IIN Organisationsanforderungen ein.

[10] Vertragliche Verpflichtungen LIV N Geben Sie das maximale RTO und RPO auf der Grundlage der vertraglichen Verpflichtungen ein.

[11] Gesetzliche Vorschriften [/ IN Geben Sie das maximale RTO und RPO auf der Grundlage der geltenden gesetzlichen Bestimmungen ein.

Ziel basierend auf zusitzlichen Fragen

Nehmen Sie den Mindestwert (strengerer Wert) aus den Fragen 4-11 und geben Sie ihn hier ein

Angepasstes Ziel

Wenn die Ziele in der obigen Zeile nicht erreicht werden kénnen, arbeiten Sie mit den Beteiligten zusammen,
um die Beschrankungen zu lockern, und geben Sie hier ein neues Minimum ein

RTO/RPO angepasst

Geben Sie die Basis-RPO-/RTO-Werte oder das angepasste Ziel ein, je nachdem, welcher Wert niedriger ist.

Schritt 3

Zuerdnung zu vordefinierter Kategorie eder Stufe

Senken Sie beide Werte (machen Sie sie strenger), um sie an die nichstgelegene definierte Stufe anzupassen.

Arbeitsblatt

Implementierungsschritte

1. Ermitteln Sie die geschaftlichen Stakeholder und technischen Teams, die flr die einzelnen
Workloads verantwortlich sind, und setzen Sie sich mit ihnen in Verbindung.

2. Erstellen Sie Kategorien oder Stufen der Kritikalitat fur die Workload-Auswirkungen in lhrem
Unternehmen. Beispielkategorien sind u. a. ,Kritisch®, ,Hoch®, ,Mittel“ und ,Niedrig“. Wahlen Sie fir
jede Kategorie ein lhren Geschéaftszielen und Anforderungen entsprechendes RTO und RPO.

3. Weisen Sie jedem Workload eine der im vorherigen Schritt erstellten Auswirkungskategorien

zu. Berlcksichtigen Sie fur die Zuordnung eines Workloads zu einer Kategorie die Bedeutung

des Workloads fir das Unternehmen sowie die Auswirkungen von Unterbrechungen oder

Datenverlusten und orientieren Sie sich an den obigen Fragen. So erhalten Sie fur jeden Workload

ein RTO und ein RPO.
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4.

Sehen Sie sich das im vorherigen Schritt ermittelte RTO und RPO fir jeden Workload an.
Beziehen Sie die geschaftlichen und technischen Teams fir den Workload mit ein, um zu
entscheiden, ob die Ziele angepasst werden sollten. Geschéftliche Stakeholder kénnten
beispielsweise zu dem Schluss kommen, dass strengere Ziele erforderlich sind. Alternativ kbnnten
technische Teams feststellen, dass die Ziele so geandert werden sollten, dass sie mit den
verfligbaren Ressourcen und technologischen Einschrankungen erreichbar sind.

Ressourcen

Zugehorige bewahrte Methoden:

RELQ09-BP04 Verifizieren der Sicherungsintegritat und -verfahren durch regelmalliges
Wiederherstellen der Daten

REL12-BP01 Untersuchen von Fehlern mit Playbooks

REL13-BP02 Verwenden von definierten Wiederherstellungsstrategien, um die
Wiederherstellungsziele zu erreichen

REL13-BP03 Testen der Implementierung der Notfallwiederherstellung zur Validierung

Zugehorige Dokumente:

AWS Architecture Blog: Notfallwiederherstellung

Notfallwiederherstellung von Workloads in AWS: Wiederherstellung in der Cloud (AWS-
Whitepaper)

Verwalten von Ausfallsicherheitsrichtlinien mit AWS Resilience Hub

APN-Partner: Partner, die Sie bei der Notfallwiederherstellung unterstitzen kénnen

AWS Marketplace: Fir die Notfallwiederherstellung geeignete Produkte

Zugehorige Videos:

AWS re:Invent 2018: Architecture Patterns for Multi-Region Active-Active Applications

Notfallwiederherstellung von Workloads in AWS
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REL13-BP02 Verwenden von definierten Wiederherstellungsstrategien, um
die Wiederherstellungsziele zu erreichen

Definieren Sie eine Notfallwiederherstellungsstrategie (Disaster Recovery, DR), die den
Wiederherstellungszielen Ihrer Workloads entspricht. Wahlen Sie eine Strategie aus, z. B. Backup
und Wiederherstellung, Standby (aktiv/passiv) oder Aktiv/Aktiv.

Gewinschtes Ergebnis: Fur jede Workload gibt es eine definierte und implementierte DR-Strategie,
mit der die Workload die DR-Ziele erreichen kann. DR-Strategien zwischen Workloads nutzen
wiederverwendbare Muster (wie die zuvor beschriebenen Strategien),

Typische Anti-Muster:

» Implementierung von inkonsistenten Wiederherstellungsprozeduren fir Workloads mit ahnlichen
DR-Zielen.

* Die DR-Strategie muss im Notfall Ad-hoc umgesetzt werden.

+ Es gibt keinen Plan fur die Notfallwiederherstellung.

» Abhangigkeit von Vorgangen auf der Steuerebene wahrend der Wiederherstellung.

Vorteile der Nutzung dieser bewahrten Methode:

» Durch die Nutzung definierter Wiederherstellungsstrategien konnen Sie verbreitet verwendete
Tools und Testverfahren verwenden.

» Die Verwendung definierter Wiederherstellungsstrategien verbessert den Wissensaustausch
zwischen den Teams und die Implementierung der Notfallwiederherstellung fir inre Workloads.

Risikostufe, wenn diese bewahrte Methode nicht eingefuhrt wird: Hoch. Ohne eine
geplante, implementierte und getestete DR-Strategie ist es unwahrscheinlich, dass Sie Ihre
Wiederherstellungsziele im Falle eines Notfalls erreichen.

Implementierungsleitfaden

Eine DR-Strategie beruht auf der Fahigkeit, Ihre Workload an einem Wiederherstellungsstandort
bereitzustellen, wenn |hr primarer Standort nicht mehr in der Lage ist, die Workload auszufuhren.
Die haufigsten Wiederherstellungsziele sind RTO und RPO, wie in REL13-BP01 Definieren von
Wiederherstellungszielen bei Ausfallen und Datenverlusten besprochen.
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Eine DR-Strategie, die mehrere Availability Zones (AZs) innerhalb eines einzigen AWS-Region
umfasst, kann Katastrophenereignisse wie Brande, Uberschwemmungen und gréRere Stromausfalle
abfedern. Wenn es erforderlich ist, einen Schutz gegen ein unwahrscheinliches Ereignis zu
implementieren, das verhindert, dass Ihre Workload in einer bestimmten AWS-Region ausgeflihrt
werden kann, kdnnen Sie eine DR-Strategie verwenden, die mehrere Regionen nutzt.

Wenn Sie eine DR-Strategie flir mehrere Regionen entwickeln, sollten Sie eine der folgenden
Strategien wahlen. Sie sind in aufsteigender Reihenfolge nach Kosten und Komplexitat und in
absteigender Reihenfolge nach RTO und RPO aufgeflihrt. Die Wiederherstellungsregion bezieht sich
auf eine andere AWS-Region als die primare Region, die fur Ihre Workload verwendet wird.

aktiv/passiv

Sicherung und Warm Mehrere Standorte
Wiederherstellung Pilot Light Standby aktiv/aktiv

+ Daten geischert = Daken e « Daber ree = Daten live

+ Keime Services bereitgestellt * Services inaktiv » Services werden mit wermngerter = Live-Services

+ Kosten = Kosten: % Kapazitit ausgefidhrt = Kosten $535
« Eosten §£%

Abbildung 17: Strategien fur die Notfallwiederherstellung (Disaster Recovery, DR)

» Sicherung und Wiederherstellung (RPO in Stunden, RTO in 24 Stunden oder weniger): Sichern Sie
Ihre Daten und Anwendungen in der Wiederherstellungsregion. Die Verwendung automatisierter
oder kontinuierlicher Backups ermdglicht eine zeitpunktbezogene Wiederherstellung (PITR),
wodurch das RPO in einigen Fallen auf bis zu 5 Minuten gesenkt werden kann. Im Falle eines
Notfalls stellen Sie lhre Infrastruktur bereit (wobei Sie Infrastruktur als Code verwenden, um das
RTO zu verkurzen), stellen lhren Code bereit und stellen die gesicherten Daten wieder her, um
eine Wiederherstellung nach einem Notfall in der Wiederherstellungsregion zu erfahren.

* Pilot Light (RPO in Minuten, RTO in 10-Minuten-Intervallen): Stellen Sie eine Kopie lhrer Kern-
Workload-Infrastruktur in der Wiederherstellungsregion bereit. Replizieren Sie lhre Daten in
die Wiederherstellungsregion und erstellen Sie dort Sicherungskopien der Daten. Ressourcen,
die zur Unterstitzung der Datenreplikation und -sicherung erforderlich sind, wie Datenbanken
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und Objektspeicher, sind immer eingeschaltet. Andere Elemente wie Anwendungsserver oder
Serverless-Datenverarbeitung werden nicht bereitgestellt, sondern kénnen bei Bedarf mit der
erforderlichen Konfiguration und dem Anwendungscode erstellt werden.

« Warm Standby (RPO in Sekunden, RTO in Minuten): Eine herunterskalierte, aber voll
funktionsfahige Version lhrer Workload wird dauerhaft in der Wiederherstellungsregion ausgeflihrt.
Geschaftskritische Systeme sind vollstandig dupliziert und standig aktiv, aber mit herunterskalierter
Flotte. Die Daten werden repliziert und sind in der Wiederherstellungsregion live. Wenn eine
Wiederherstellung erforderlich ist, wird das System zur Bewaltigung der Produktionslast schnell
hochskaliert. Je héher die Skalierung des Warm Standby, desto geringer ist die Abhangigkeit von
RTO und Steuerebene. Bei vollstandiger Skalierung wird dies als Hot Standby bezeichnet.

» Regionsubergreifend (Multi-Site) Aktiv/Aktiv (RPO nahe Null, RTO potenziell Null): Ihre Workload
wird auf mehrere AWS-Regionen verteilt und stellt aktiv Datenverkehr daraus aus. Bei dieser
Strategie mussen Sie die Daten zwischen den Regionen synchronisieren. Mégliche Konflikte,
die durch Schreibvorgange auf denselben Datensatz in zwei verschiedenen regionalen Repliken
verursacht werden, mussen vermieden oder behandelt werden, was sehr komplex sein kann. Die
Datenreplikation ist nttzlich flr die Datensynchronisation und schiitzt Sie vor einigen Arten von
Notfallen, aber sie schiitzt Sie nicht vor Datenbeschadigung oder -zerstérung, es sei denn, lhre
Lésung umfasst auch Optionen fir eine zeitpunktbezogene Wiederherstellung.

® Note

Der Unterschied zwischen Pilot Light und Warm Standby kann schwer zu Uberblicken sein.
Beide beinhalten eine Umgebung in Ihrer Wiederherstellungsregion mit Kopien der Assets
Ihrer Primarregion. Der Unterschied besteht darin, dass Pilot Light keine Anfragen bearbeiten
kann, ohne dass zuvor zusatzliche MalRnhahmen ergriffen werden, wahrend Warm Standby
den Datenverkehr (mit reduzierter Kapazitat) sofort bearbeiten kann. Bei Pilot Light missen
Sie die Server einschalten, mdglicherweise zusatzliche (nicht zum Kerngeschaft gehérende)
Infrastruktur bereitstellen und die Leistung hochskalieren, wahrend Sie bei Warm-Standby nur
die Leistung hochskalieren missen (alles ist bereits bereitgestellt und l1auft). Wahlen Sie je
nach RTO- und RPO-Anforderungen zwischen diesen Varianten.

Wenn die Kosten eine Rolle spielen und Sie ahnliche RPO- und RTO-Ziele wie bei der Warm-
Standby-Strategie erreichen mdchten, kdnnten Sie cloudnative Lésungen wie AWS Elastic
Disaster Recovery in Betracht ziehen, die den Pilot-Light-Ansatz verfolgen und bessere RPO-
und RTO-Ziele bieten.
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Implementierungsschritte

1. Bestimmen Sie eine DR-Strategie, die die Wiederherstellungsanforderungen fir diese Workload
erfillt.

Die Wahl einer DR-Strategie ist eine Abwagung zwischen der Reduzierung von Ausfallzeiten
und Datenverlusten (RTO und RPO) und den Kosten und der Komplexitat der Implementierung
der Strategie. Sie sollten vermeiden, eine Strategie zu verfolgen, die strikter ist als nétig, da dies
unnotige Kosten verursacht.

Im folgenden Diagramm hat das Unternehmen beispielsweise sein maximal zulassiges RTO sowie
die Grenze der Ausgaben flr seine Strategie zur Wiederherstellung von Diensten festgelegt. In
Anbetracht der Ziele des Unternehmens erfiillen die DR-Strategien Pilot Light oder Warm Standby
sowohl die RTO- als auch die Kostenkriterien.

Kosten der Geschdftsauswirkung
Hot Standby

m— Alkzeptable Wiederherstellungskosten s

Warm Standby

Kosten und Komplexitdt

Pilot Light

Wiederherste[[ungsdauer—|- — — —

Sicherung und Wiederherstellung

Implementierungskosten

Dauer der Service-Unterbrechung

Abbildung 18: Auswahl einer DR-Strategie auf der Grundlage von RTO und Kosten

Weitere Informationen finden Sie unter Geschéaftsfortfihrungsplan.

2. Sehen Sie sich anhand der Muster an, wie die gewahlte DR-Strategie umgesetzt werden kann.

In diesem Schritt geht es darum, zu verstehen, wie Sie die gewahlte Strategie umsetzen

wollen. Die Strategien werden durch die Verwendung von AWS-Regionen als primére und
Wiederherstellungsstandort erldutert. Sie kbnnen jedoch auch Availability Zones innerhalb einer
einzigen Region als DR-Strategie verwenden, die Elemente mehrerer dieser Strategien nutzt.
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In den folgenden Schritten kénnen Sie die Strategie auf lhre spezifische Workload anwenden.
Backup und Wiederherstellung

Backup und Wiederherstellung ist die einfachste Strategie zur Implementierung, erfordert jedoch
mehr Zeit- und Arbeitsaufwand bei der Wiederherstellung der Workload, was zu einem héheren
RTO und RPO fuhrt. Es ist eine gute Vorgehensweise, immer Sicherungskopien lhrer Daten zu
erstellen und diese auf einen anderen Standort (z. B. einen anderen AWS-Region) zu kopieren.

@ AWS Cloud ———————— Regionsiibergreif Backup
Region Region
————————————————————————— 3
' | [ P
1 Speicherung | | Availability Zone '
! i
T T T
- [ — '
1 I 1
' | '
! adaa .
' 1 1
' | I
i i i i | i
' '
| | EBS-Snapshot ! Amazon Simple | ! ! Amazon Simple! !
! ! 1 Storage Serv ce | | 1 Storage Serv e,
------- il Sveliutet | ' I '
! ! N ! iVer netzes 4 ! Wigderher- H
| ! ' 1EOLE ' H | ' stellung BB vernetzen
e ' I ' I I '
' a i | \ I ' I I
: ! I | ' ! ' !
I Instance: + EFS-Dateisysten | AWS Backup | H | AWS Backup ! H
I '
i I | ' 1 i i i
' ' H H ' ' ' !
! ' = ! I | ' I '
i 335""' :l > % )  Witderherstellung ! ! Wiederherstellung !
| | I |
: : ! ! ' : ' '
' ' ' | ' ' I '
! RDS-pstance | DB-Snapshot \Amazen Simple | i | Amazon Simple | 1
' |Storage Service | ! | Storage Service ! \

[ i
| Transakti onsprotokolle!

Abbildung 19: Backup- und Wiederherstellungsarchitektur

Weitere Informationen zu dieser Strategie finden Sie unter Architektur fur die
Notfallwiederherstellung in AWS, Teil Il: Sicherung und Wiederherstellung mit Rapid Recovery.

Pilot light

Beim Pilot-Light-Ansatz replizieren Sie die Daten von lhrer primaren Region in lhre
Wiederherstellungsregion. Die Kernressourcen, die fur die Workload-Infrastruktur verwendet
werden, werden in der Wiederherstellungsregion bereitgestellt, jedoch werden noch zusatzliche
Ressourcen und Abhangigkeiten bendtigt, um diesen Stack funktionsfahig zu machen. In
Abbildung 20 werden zum Beispiel keine Datenverarbeitungs-Instances bereitgestellt.
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Abbildung 20: Pilot-Light-Architektur

Weitere Informationen zu dieser Strategie finden Sie unter Architektur fur die
Notfallwiederherstellung in AWS, Teil lll: Pilot Light und Warm Standby.

Warmer Bereitschaftsmodus

Beim Warm-Standby-Ansatz wird sichergestellt, dass eine herunterskalierte, aber voll

funktionsfahige Kopie Ihrer Produktionsumgebung in einer anderen Region vorhanden ist. Dieser

Ansatz erweitert das Konzept des Pilot Light und verkurzt die Zeit bis zur Wiederherstellung, da

die Workload in einer anderen Region standig prasent ist. Wenn die Wiederherstellungsregion mit

voller Kapazitat bereitgestellt wird, wird dies als Hot Standby bezeichnet.
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Abbildung 21: Warm-Standby-Architektur

Der Einsatz von Warm Standby oder Pilot Light erfordert ein Hochskalieren der Ressourcen in der
Wiederherstellungsregion. Um zu Uberprufen, ob bei Bedarf Kapazitat verfugbar ist, sollten Sie
die Nutzung von Kapazitatsreservierungen fur EC2-Instances in Betracht ziehen. Wenn Sie AWS
Lambda verwenden, kann die bereitgestellte Parallelitat Laufzeitumgebungen bereitstellen, damit
sie sofort auf die Aufrufe lhrer Funktion reagieren kdnnen.

Weitere Informationen zu dieser Strategie finden Sie unter Architektur fur die
Notfallwiederherstellung in AWS, Teil lll: Pilot Light und Warm Standby.

Multi-Site Aktiv/Aktiv

Im Rahmen einer Multi-Site Aktiv/Aktiv-Strategie konnen Sie Ihre Workload in mehreren Regionen
gleichzeitig ausfuhren. Multi-Site Aktiv/Aktiv bedient den Datenverkehr aus allen Regionen, in
denen es eingesetzt wird. Diese Strategie kann zur Erhéhung der Verfligbarkeit oder bei der
Bereitstellung einer Workload flr eine globale Zielgruppe verwendet werden (um den Endpunkt
naher an die Benutzer zu bringen und/oder um Stacks bereitzustellen, die fur die Zielgruppe

in dieser Region lokalisiert sind). Wenn die Workload in einer der AWS-Regionen, in denen

sie bereitgestellt wird, nicht unterstitzt werden kann, wird diese Region evakuiert und die
verbleibenden Regionen werden zur Aufrechterhaltung der Verfugbarkeit genutzt. Multi-Site Aktiv/
Aktiv ist die betrieblich komplexeste der DR-Strategien und sollte nur dann gewahlt werden, wenn
die Geschéaftsanforderungen dies erfordern.
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Abbildung 22: Multi-Site Aktiv/Aktiv-Architektur

Weitere Informationen zu dieser Strategie finden Sie unter Architektur fur die
Notfallwiederherstellung in AWS, Teil IV: Multi-Site Aktiv/Aktiv.

AWS Elastic Disaster Recovery

Wenn Sie fur die Notfallwiederherstellung die Pilot-Light- oder Warm-Standby-Strategie in Betracht
ziehen, kénnte AWS Elastic Disaster Recovery einen alternativen Ansatz mit verbesserten
Vorteilen bieten. Elastic Disaster Recovery kann ein dhnliches RPO- und RTO-Ziel wie Warm
Standby bieten, behalt aber den kostengiinstigen Ansatz von Pilot Light bei. Elastic Disaster
Recovery repliziert Inre Daten von |hrer priméren Region auf Ihre Wiederherstellungsregion und
nutzt dabei die kontinuierliche Datensicherung, um ein RPO im Sekundenbereich und ein RTO im
Minutenbereich zu erreichen. In der Wiederherstellungsregion werden nur die fir die Replikation
der Daten erforderlichen Ressourcen bereitgestellt, was die Kosten ahnlich wie bei der Pilot-Light-
Strategie niedrig halt. Bei Verwendung von Elastic Disaster Recovery koordiniert und orchestriert
der Service die Wiederherstellung von Datenverarbeitungs-Ressourcen, wenn die Initiierung als
Teil eines Failover oder Drills erfolgt.
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AWS Elastic Disaster Recovery (AWS DRS) — grundlegende Architektur
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Abbildung 23: AWS Elastic Disaster Recovery-Architektur
Zuséatzliche Methoden zum Schutz von Daten

Bei allen Strategien missen Sie sich auch gegen einen Datennotfall wappnen. Kontinuierliche
Datenreplikation schitzt Sie vor einigen Arten von Notfallen, aber sie schutzt Sie mdglicherweise
nicht vor Datenbeschadigung oder -zerstérung, es sei denn, lhre Strategie umfasst auch

die Versionsverwaltung gespeicherter Daten oder Optionen fur eine zeitpunktbezogene
Wiederherstellung. Sie missen auch die replizierten Daten in der Wiederherstellungssite sichern,
um zusatzlich zu den Replikaten zeitpunktgenaue Sicherungen zu erstellen.

Verwendung mehrerer Availability Zones (AZs) innerhalb einer einzigen AWS-Region

Wenn Sie mehrere AZs in einer einzigen Region verwenden, nutzt lhre DR-Implementierung
mehrere Elemente der oben genannten Strategien. Zunachst missen Sie eine
Hochverflugbarkeitsarchitektur (High Availability, HA) mit mehreren AZs erstellen, wie in Abbildung
23 dargestellt. Diese Architektur verwendet einen Multi-Site Aktiv/Aktiv-Ansatz, da die Amazon
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EC2-Instances und der Elastic Load Balancer Gber Ressourcen verfligen, die in mehreren AZs
bereitgestellt werden und Anfragen aktiv bearbeiten. Die Architektur demonstriert auch Hot
Standby, d. h. bei einem Ausfall der primaren Amazon RDS-Instance (oder der AZ selbst) wird die
Standby-Instance zur primaren Instance hochgestuft.
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Abbildung 24: Multi-AZ-Architektur

Zusatzlich zu dieser HA-Architektur missen Sie Backups aller Daten hinzufiigen, die fur die
Ausfuhrung Ihrer Workloads erforderlich sind. Dies ist besonders wichtig fur Daten, die auf eine
einzelne Zone beschrankt sind, etwa Amazon-EBS-Volumes oder Amazon-Redshift-Cluster. Wenn
eine AZ ausfallt, missen Sie diese Daten in einer anderen AZ wiederherstellen. Wenn mdglich,
sollten Sie auch Datensicherungen auf einen anderen AWS-Region kopieren, um eine zuséatzliche
Sicherheit zu gewahrleisten.

Ein weniger verbreiteter alternativer Ansatz fur einzelne Regionen, die Multi-AZ-
Notfallwiederherstellung, wird im Blogbeitrag Entwickeln hoch resilienter Anwendungen mit
Amazon Application Recovery Controller, Teil 1: Stack fUr eine einzelne Region beschrieben. Hier
besteht die Strategie darin, so viel Isolation wie mdglich zwischen den AZs aufrechtzuerhalten,
ahnlich wie bei den Regionen. Bei dieser alternativen Strategie kdbnnen Sie sich fur einen Aktiv/
Aktiv- oder Aktiv/Passiv-Ansatz entscheiden.

(® Note

FUr einige Workloads gibt es gesetzliche Vorschriften im Hinblick auf die Datenresidenz.
Wenn dies auf Ihre Workload in einer Region zutrifft, in der es derzeit nur eine AWS-
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Region gibt, dann ist die Multi-Region fir Ihre geschéaftlichen Anforderungen nicht
geeignet. Multi-AZ-Strategien bieten einen guten Schutz gegen die meisten Notfalle.

3. Bewerten Sie vor dem Failover (wahrend des normalen Betriebs) die Ressourcen lhrer Workloads
und deren Konfiguration in der Wiederherstellungsregion.

Verwenden Sie fir Infrastruktur- und AWS-Ressourcen Infrastruktur als Code, etwa AWS
CloudFormation oder Tools von Drittanbietern wie Hashicorp Terraform. Um die Bereitstellung
Uber mehrere Konten und Regionen hinweg mit einer einzigen Operation durchzuflihren,
kénnen Sie AWS CloudFormation StackSets verwenden. Bei Multi-Site-Aktiv/Aktiv- und Hot-
Standby-Strategien verfligt die in lhrer Wiederherstellungsregion bereitgestellte Infrastruktur
Uber dieselben Ressourcen wie lhre Primarregion. Bei den Strategien Pilot Light und Warm
Standby sind zusatzliche MalRnahmen erforderlich, um die Infrastruktur produktionsreif zu machen.
Mithilfe von CloudFormation-Parametern und bedingter Logik kénnen Sie mit einer einzigen
Vorlage steuern, ob ein bereitgestellter Stack aktiv oder im Standby-Modus ist. Wenn Sie Elastic
Disaster Recovery verwenden, repliziert und orchestriert der Service die Wiederherstellung von
Anwendungskonfigurationen und Datenverarbeitungs-Ressourcen.

Alle DR-Strategien erfordern, dass Datenquellen innerhalb der AWS-Region gesichert werden

und diese Backups anschlieRend in die Wiederherstellungsregion kopiert werden. AWS Backup
bietet eine zentrale Ansicht, in der Sie Backups fur diese Ressourcen konfigurieren, planen

und tberwachen kénnen. Fur Pilot Light, Warm Standby und Multi-Site Aktiv/Aktiv sollten Sie

auch Daten aus der primaren Region auf Datenressourcen in der Wiederherstellungsregion
replizieren, etwa Amazon Relational Database Service (Amazon RDS)-DB-Instances oder
Amazon DynamoDB-Tabellen. Diese Datenressourcen sind daher aktiv und bereit, Anfragen in der
Wiederherstellungsregion zu bedienen.

Weitere Informationen dartiber, wie AWS-Services in verschiedenen Regionen funktionieren,
finden Sie in der Blogserie Erstellen einer regionsubergreifenden Anwendung mit AWS.

4. Ermitteln und implementieren Sie, wie Sie lhre Wiederherstellungsregion bei Bedarf (im Notfall) auf
ein Failover vorbereiten.

Bei Multi-Site Aktiv/Aktiv bedeutet Failover, dass eine Region evakuiert wird und die

verbleibenden aktiven Regionen genutzt werden. Im Allgemeinen sind diese Regionen bereit,
Datenverkehr aufzunehmen. Bei den Strategien Pilot Light und Warm Standby muissen |hre
Wiederherstellungsmaflinahmen die fehlenden Ressourcen bereitstellen, z. B. die EC2-Instances in
Abbildung 20, sowie alle anderen fehlenden Ressourcen.
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Bei allen oben genannten Strategien missen Sie moglicherweise schreibgeschiitzte Instances von
Datenbanken zur primaren Lese-/Schreib-Instance machen.

Bei der Sicherung und Wiederherstellung werden durch die Wiederherstellung von Daten

aus der Sicherung Ressourcen fir diese Daten wie EBS-Volumes, RDS-DB-Instances und
DynamoDB-Tabellen erstellt. AuBerdem muissen Sie die Infrastruktur wiederherstellen und

Code bereitstellen. Sie kbnnen AWS Backup nutzen, um Daten in der Wiederherstellungsregion
wiederherzustellen. Weitere Details finden Sie unter REL09-BP01 Ermitteln und Sichern aller zu
sichernden Daten oder Reproduzieren der Daten aus Quellen. Der Wiederaufbau der Infrastruktur

umfasst die Erstellung von Ressourcen wie EC2-Instances zusatzlich zur Amazon Virtual Private
Cloud (Amazon VPC), zu Subnetzen und zu bendtigten Sicherheitsgruppen. Sie kénnen einen
Groliteil des Wiederherstellungsprozesses automatisieren. Wie das geht, erfahren Sie in diesem

Blogbeitrag.

5. Ermitteln und implementieren Sie, wie Sie den Datenverkehr bei Bedarf (im Notfall) zum Failover
umleiten.

Dieser Failover-Vorgang kann entweder automatisch oder manuell eingeleitet werden. Ein
automatisch eingeleiteter Failover auf der Grundlage von Zustandsprifungen oder Alarmen ist
mit Vorsicht zu geniel3en, da ein unnotiger Failover (Fehlalarm) Kosten wie Nichtverfugbarkeit
und Datenverlust verursacht. Daher wird haufig ein manuell initiierter Failover verwendet. In
diesem Fall sollten Sie die Schritte fur den Failover dennoch automatisieren, sodass die manuelle
Auslésung wie ein Knopfdruck wirkt.

Bei der Inanspruchnahme von AWS-Services gibt es mehrere Optionen fiir die Verwaltung
des Datenverkehrs zu berilcksichtigen. Eine Option ist die Verwendung von Amazon Route
53. Mit Amazon Route 53 kénnen Sie mehrere IP-Endpunkte in einem oder mehreren AWS-
Regionen mit einem Route-53-Domainnamen verknipfen. Um ein manuell eingeleitetes

Failover zu implementieren, kdnnen Sie Amazon Application Recovery Controller verwenden,

das eine hochverfliigbare Datenebenen-API zur Umleitung des Datenverkehrs in die
Wiederherstellungsregion bereitstellt. Verwenden Sie bei der Implementierung von Failover
Vorgange auf der Datenebene und vermeiden Sie solche auf der Steuerebene, wie in REL11-
BP04 Nutzen der Datenebene und nicht der Steuerebene wahrend der Wiederherstellung
beschrieben.

Weitere Informationen zu diesen und anderen Optionen finden Sie in diesem Abschnitt des

Whitepapers zur Notfallwiederherstellung.

6. Entwerfen Sie einen Plan flir das Failback lhrer Workload.
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Failback bedeutet, dass Sie den Workload-Betrieb in der primaren Region wieder aufnehmen,
nachdem ein Notfallereignis abgeklungen ist. Die Bereitstellung von Infrastruktur und Code fir die
primare Region erfolgt im Allgemeinen in denselben Schritten wie urspriinglich, wobei Infrastruktur
als Code und Code-Bereitstellungspipelines verwendet werden. Die Herausforderung beim
Failback ist die Wiederherstellung von Datenspeichern und die Sicherstellung ihrer Konsistenz mit
der in Betrieb befindlichen Wiederherstellungsregion.

Im ausgefallenen Zustand sind die Datenbanken in der Wiederherstellungsregion aktiv und
verfligen Uber die aktuellen Daten. Ziel ist es dann, eine erneute Synchronisierung von der
Wiederherstellungsregion mit der primaren Region vorzunehmen, um sicherzustellen, dass diese
auf dem neuesten Stand ist.

Einige AWS-Services werden das automatisch tun. Wenn Sie globale Amazon DynamoDB-
Tabellen verwenden, setzt DynamoDB die Propagierung aller ausstehenden Schreibvorgange

fort, sobald die Tabelle wieder online ist, auch wenn sie in der primaren Region nicht mehr
verfugbar war. Wenn Sie Amazon Aurora Global Database und ein verwaltetes geplantes

Failover verwenden, wird die vorhandene Replikationstopologie der globalen Aurora-Datenbank
beibehalten. Daher wird die ehemalige Lese-/Schreib-Instance in der primaren Region zu einem
Replikat und erhalt Aktualisierungen von der Wiederherstellungsregion.

In Fallen, in denen dies nicht automatisch geschieht, missen Sie die Datenbank in der primaren
Region als Replikat der Datenbank in der Wiederherstellungsregion neu einrichten. In vielen
Fallen bedeutet dies, dass die alte primare Datenbank geldscht und neue Replikate erstellt werden
massen.

Wenn Sie nach einem Failover in lhrer Wiederherstellungsregion weiterarbeiten kénnen, sollten
Sie diese zur neuen Primarregion machen. Sie wirden trotzdem alle oben genannten Schritte
durchflihren, um die ehemalige Primarregion in eine Wiederherstellungsregion zu verwandeln.
Einige Unternehmen flhren eine planmaRige Rotation durch und tauschen ihre Primar- und
Wiederherstellungsregionen in regelmafigen Abstanden aus (z. B. alle drei Monate).

Alle fur Failover und Failback erforderlichen Schritte sollten in einem Playbook festgehalten
werden, das allen Teammitgliedern zur Verfligung steht und regelmalig tUberprift wird.

Wenn Sie Elastic Disaster Recovery verwenden, hilft der Service bei der Orchestrierung und
Automatisierung des Failback-Prozesses. Weitere Informationen finden Sie unter Durchfihren
eines Failbacks.
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Aufwand fir den Implementierungsplan: Hoch

Ressourcen

Zugehorige bewahrte Methoden:

the section called “REL09-BP01 Ermitteln und Sichern aller zu sichernden Daten oder
Reproduzieren der Daten aus Quellen”

the section called “REL11-BP04 Nutzen der Datenebene und nicht der Steuerebene wahrend der
Wiederherstellung”

the section called “REL13-BP01 Definieren von Wiederherstellungszielen bei Ausfallen und

Datenverlusten”

Zugehorige Dokumente:

AWS Architecture Blog: Notfallwiederherstellung
Notfallwiederherstellung von Workloads in AWS: Wiederherstellung in der Cloud (AWS-
Whitepaper)

Optionen fur die Notfallwiederherstellung in der Cloud

Entwickeln einer Multi-Region-Serverless-Backend-Lésung, die aktiv/aktiv ist

Multi-Region-Serverless-Backend — neu aufgelegt

RDS: Regionsubergreifendes Replizieren von Lesereplikaten

Route 53: Konfiguration des DNS-Failovers

S3: Regionsubergreifende Replikation
Was ist AWS Backup?

Was ist Amazon Application Recovery Controller?

AWS Elastic Disaster Recovery
HashiCorp Terraform: Erste Schritte - AWS

APN-Partner: Partner, die Sie bei der Notfallwiederherstellung unterstiitzen kénnen

AWS Marketplace: Fir die Notfallwiederherstellung geeignete Produkte

Zugehorige Videos:

» Notfallwiederherstellung von Workloads in AWS
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« AWS re:lnvent 2018: Architecture Patterns for Multi-Region Active-Active Applications (ARC209-
R2)

» Erste Schritte mit AWS Elastic Disaster Recovery | Amazon Web Services

REL13-BP03 Testen der Implementierung der Notfallwiederherstellung zur
Validierung

Testen Sie regelmalig den Failover zu Ihrem Wiederherstellungsstandort, um zu Gberprifen, ob er
ordnungsgemal funktioniert und ob das RTO und RPO eingehalten werden.

Typische Anti-Muster:

 Failover sollten nie in der Produktion getestet werden.

Vorteile der Nutzung dieser bewahrten Methode: Durch regelmaRige Tests des
Notfallwiederherstellungsplans ist gewahrleistet, dass er bei Bedarf funktioniert und von Ihrem Team
umgesetzt werden kann.

Risikostufe, wenn diese bewahrte Methode nicht eingefuhrt wird: Hoch
Implementierungsleitfaden

Vom Erstellen selten durchgefuhrter Wiederherstellungspfade wird abgeraten. So kénnten Sie
beispielsweise einen zweiten Datenspeicher unterhalten, der nur flr Leseabfragen verwendet

wird. Wenn Sie Daten in einen Datenspeicher schreiben und der primare Datenspeicher einen
Fehler ausgibt, kdbnnen Sie einen Failover auf den zweiten Datenspeicher durchfihren. Wenn

Sie diesen Failover nicht regelmaRig testen, werden Sie mdglicherweise feststellen, dass lhre
Annahmen zu den Mdglichkeiten des sekundaren Datenspeichers unzutreffend sind. Die Kapazitat
des sekundaren Datenspeichers, die bei den letzten Tests mdglicherweise noch ausreichend war,
genugt moglicherweise nicht mehr den Anforderungen dieses Szenarios. Unsere Erfahrungen
haben gezeigt, dass bei einer Wiederherstellung nach einem Fehler nur der Pfad funktioniert, den
Sie regelmaRig testen. Daher ist es ratsam, mehrere Wiederherstellungspfade zu pflegen. Sie
kénnen Wiederherstellungsmuster erstellen und diese regelmafig testen. Auch komplexe oder
kritische Wiederherstellungspfade mussen regelmalig mittels Fehlersimulationen in der Produktion
durchgefuhrt werden, um sicherzustellen, dass sie funktionieren. In dem gerade besprochenen
Beispiel sollten Sie regelmafig und unabhangig von der Erfordernis einen Failover auf die Standby-
Ressourcen durchfihren.

REL13-BP03 Testen der Implementierung der Notfallwiederherstellung zur Validierung 281


https://youtu.be/2e29I3dA8o4
https://youtu.be/2e29I3dA8o4
https://www.youtube.com/watch?v=GAMUCIJR5as

Saule der Zuverlassigkeit AWS Well-Architected Framework

Implementierungsschritte

1. Legen Sie die Workloads fir die Wiederherstellung aus. Testen Sie regelmaRig lhre

Wiederherstellungspfade Die Recovery-orientierte Datenverarbeitung identifiziert die Merkmale
von Systemen, die die Wiederherstellung verbessern: Isolierung und Redundanz, systemweite
Fahigkeit zur Riicknahme von Anderungen, Fahigkeit zur Uberwachung und Bestimmung des
Zustands, Fahigkeit zur Diagnose, automatisierte Wiederherstellung, modularer Aufbau und
Fahigkeit zum Neustart. Testen Sie den Wiederherstellungspfad, um zu Uberprifen, ob Sie die
Wiederherstellung in der angegebenen Zeit und in dem angegebenen Zustand durchfiihren
kénnen. Dokumentieren Sie wahrend dieser Wiederherstellung auftretende Probleme in lhren
Runbooks und suchen Sie vor dem nachsten Test nach Lésungen.

2. Verwenden Sie fir Amazon EC2-basierte Workloads AWS Elastic Disaster Recovery, um

Drill-Instances fir Ihre DR-Strategie zu implementieren und zu starten. AWS Elastic Disaster
Recoverybietet die Mdglichkeit, Drills effizient durchzuflihren, sodass Sie sich auf ein Failover-
Ereignis vorbereiten kdnnen. Sie kdnnen lhre Instances mit Elastic Disaster Recovery aul3erdem
regelmaRig zu Test- und Ubungszwecken starten, ohne den Datenverkehr weiterleiten zu missen.

Ressourcen

Zugehorige Dokumente:

APN-Partner: Partner, die Sie bei der Notfallwiederherstellung unterstitzen kénnen

AWS Architecture Blog: Notfallwiederherstellung

AWS Marketplace: Fir die Notfallwiederherstellung geeignete Produkte

AWS Elastic Disaster Recovery

Notfallwiederherstellung von Workloads in AWS: Wiederherstellung in der Cloud (AWS-
Whitepaper)

AWS Elastic Disaster Recovery — Vorbereitung auf das Failover

The Berkeley/Stanford Recovery-Oriented Computing Project

Was ist AWS Fault Injection Simulator?

Zugehorige Videos:

AWS re:Invent 2018: Architecture Patterns for Multi-Region Active-Active Applications

AWS re:Invent 2019: Backup-and-Restore and Disaster-Recovery Solutions with AWS
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REL13-BP04 Verwalten der Konfigurationsabweichungen am Standort oder
in der Region der Notfallwiederherstellung

Um ein erfolgreiches Verfahren fir die Notfallwiederherstellung durchfiihren zu kénnen, missen

Ihre Workloads in der Lage sein, den normalen Betrieb zeitnah wieder aufzunehmen, ohne dass

es zu nennenswerten Funktions- oder Datenverlusten kommt, sobald die Umgebung fir die
Notfallwiederherstellung online gegangen ist. Um dieses Ziel zu erreichen, ist es unerlasslich, eine
konsistente Infrastruktur sowie konsistente Daten und Konfigurationen zwischen lhrer Umgebung fir
die Notfallwiederherstellung und der primaren Umgebung aufrechtzuerhalten.

Gewlnschtes Ergebnis: Die Konfiguration und die Daten Ihres Standorts fiir die
Notfallwiederherstellung entsprechen denen des primaren Standorts, wodurch bei Bedarf eine
schnelle und vollstandige Wiederherstellung moglich ist.

Typische Anti-Muster:

» Sie versaumen es, die Wiederherstellungsstandorte zu aktualisieren, wenn Anderungen an den
primaren Standorten vorgenommen werden. Dadurch kommt es zu veralteten Konfigurationen, die
die Wiederherstellungsbemuhungen behindern kdnnten.

 Sie lassen mdgliche Einschrankungen wie Serviceunterschiede zwischen primarem Standort und
Wiederherstellungsstandort, die zu unerwarteten Fehlern beim Failover fihren kdnnen, auler Acht.

 Sie verlassen sich bei der Aktualisierung und Synchronisierung der Umgebung flr die
Notfallwiederherstellung auf manuelle Prozesse, was das Risiko von menschlichen Fehlern und
Inkonsistenzen erhoht.

» Sie erkennen Konfigurationsabweichungen nicht und haben daher vor einem Vorfall
falschlicherweise das Geflihl, dass der Standort flr die Notfallwiederherstellung bereit ist.

Vorteile der Einfihrung dieser bewahrten Methode: Durch die Konsistenz zwischen der Umgebung
fur die Notfallwiederherstellung und der primaren Umgebung erhoéht sich die Wahrscheinlichkeit einer
erfolgreichen Wiederherstellung nach einem Vorfall erheblich und das Risiko eines fehlgeschlagenen
Wiederherstellungsvorgangs verringert sich.

Risikostufe, wenn diese bewahrte Methode nicht eingefiihrt wird: Hoch

REL13-BP04 Verwalten der Konfigurationsabweichungen am Standort oder in der Region der 283
Notfallwiederherstellung



Saule der Zuverlassigkeit AWS Well-Architected Framework

Implementierungsleitfaden

Ein umfassender Ansatz fiir das Konfigurationsmanagement und die Failover-Bereitschaft kann
Ihnen dabei helfen, sicherzustellen, dass der Standort fur die Notfallwiederherstellung regelmafig
aktualisiert wird und bei einem Ausfall des primaren Standorts zur Ubernahme bereit ist.

Um Konsistenz zwischen lhrer primaren Umgebung und lhrer Umgebung fir die
Notfallwiederherstellung zu erreichen, sollten Sie sicherstellen, dass lhre Bereitstellungs-

Pipelines Anwendungen sowohl an lhren primaren Standort als auch an lhren Standort flr

die Notfallwiederherstellung verteilen. Fiihren Sie Anderungen an den Standorten fiir die
Notfallwiederherstellung nach einem angemessenen Evaluierungszeitraum durch (sogenannte
gestaffelte Bereitstellungen), um Probleme am primaren Standort zu erkennen und die
Bereitstellung zu stoppen, bevor sie sich ausbreiten. Implementieren Sie eine Uberwachung, um
Konfigurationsabweichungen zu erkennen und Anderungen sowie die Einhaltung von Vorschriften in
Ihren Umgebungen nachzuverfolgen. Flhren Sie automatisierte Problembehebungen am Standort flr
die Notfallwiederherstellung durch, um vollstandige Konsistenz sicherzustellen und daflr zu sorgen,
dass der Standort bei einem Vorfall Gbernahmebereit ist.

Implementierungsschritte

1. Stellen Sie sicher, dass die Region fur die Notfallwiederherstellung die AWS-Services und -
Features enthalt, die fir eine erfolgreiche Ausflhrung lhres Plans fir die Notfallwiederherstellung
erforderlich sind.

2. Verwenden Sie Infrastructure as Code (laC). Sorgen Sie daflir, dass lhre Konfigurationsvorlagen
fur die Produktionsinfrastruktur und die Anwendungen korrekt sind, und wenden Sie die Vorlagen
regelmanig auf Ihre Umgebung fir die Notfallwiederherstellung an. AWS CloudFormation kann
Abweichungen zwischen den Vorgaben |hrer CloudFormation-Vorlagen und der tatsachlichen
Bereitstellung erkennen.

3. Konfigurieren Sie CI/CD-Pipelines, um Anwendungen und Infrastrukturupdates fur
alle Umgebungen bereitzustellen, einschliellich primarer Standorte und Standorte fur
die Notfallwiederherstellung. Cl/CD-Lésungen wie AWS CodePipeline kdnnen den
Bereitstellungsprozess automatisieren, wodurch das Risiko von Konfigurationsabweichungen
verringert wird.

4. Staffeln Sie die Bereitstellungen zwischen der primdren Umgebung und der Umgebung fur
die Notfallwiederherstellung. Auf diese Weise kdnnen Updates zunachst in der primaren
Umgebung bereitgestellt und getestet und so Probleme am primaren Standort isoliert werden,
bevor die Updates an den Standort fur die Notfallwiederherstellung weitergegeben werden.
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Dieser Ansatz verhindert, dass Fehler gleichzeitig an die Produktion und den Standort flir die
Notfallwiederherstellung weitergegeben werden, und stellt die Integritat der Umgebung flr die
Notfallwiederherstellung sicher.

. Uberwachen Sie die Ressourcenkonfigurationen sowohl in der primdren Umgebung als auch in

der Umgebung fiir die Notfallwiederherstellung kontinuierlich. Lésungen wie AWS Config kénnen
helfen, die Einhaltung von Konfigurationen durchzusetzen und Abweichungen zu erkennen. Auf
diese Weise kdnnen konsistente Konfigurationen in allen Umgebungen aufrechterhalten werden.

. Implementieren Sie Warnmechanismen, damit jegliche Konfigurationsabweichungen oder

Unterbrechungen oder Verzégerungen der Datenreplikation nachverfolgt werden und eine
entsprechende Benachrichtigung erfolgt.

. Automatisieren Sie die Behebung erkannter Konfigurationsabweichungen.

. Planen Sie regelmaRige Uberwachungen und Konformitétspriifungen ein, um die

fortlaufende Abstimmung zwischen der primaren Konfiguration und der Konfiguration fir die
Notfallwiederherstellung zu (iberpriifen. RegelméRige Uberpriifungen helfen Ihnen dabei, die
Einhaltung definierter Regeln sicherzustellen und etwaige Unstimmigkeiten zu identifizieren, die
behoben werden mussen.

. Priifen Sie, ob es Diskrepanzen in Bezug auf die von AWS bereitgestellte Kapazitat, die Service

Quotas, die Drosselungsgrenzen, Konfigurationen und Versionen gibt.

Ressourcen

Zugehorige bewahrte Methoden:

RELO01-BP01 Kenntnis von Service Quotas und Einschrankungen

RELO01-BP02 Verwalten von Service Quotas fir mehrere Konten und Regionen

REL01-BP04 Uberwachen und Verwalten von Kontingenten

REL13-BP03 Testen der Implementierung der Notfallwiederherstellung zur Validierung

Zugehorige Dokumente:

Korrigieren von nicht konformen AWS-Ressourcen mit AWS-Config-Regeln

AWS Systems Manager Automation

AWS CloudFormation: Erkennen von nicht verwalteten Konfigurationsanderungen an Stacks und

Ressourcen

AWS CloudFormation: Ermitteln von Abweichungen im gesamten CloudFormation-Stack
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+ AWS Systems Manager Automation
* Notfallwiederherstellung von Workloads in AWS: Wiederherstellung in der Cloud (AWS-
Whitepaper)

* Wie implementiere ich eine Lsung fir die Verwaltung der Infrastrukturkonfiguration in AWS?

» Korrigieren von nicht konformen AWS-Ressourcen mit AWS-Config-Regeln

Zugehorige Videos:

+ AWS re:Invent 2018: Architecture Patterns for Multi-Region Active-Active Applications (ARC209-
R2)

Zugehorige Beispiele:

* CloudFormation Registry
* Quota Monitor for AWS

* Implementieren der automatischen Behebung von Abweichungen fir AWS CloudFormation unter
Verwendung von Amazon CloudWatch und AWS Lambda

» AWS Architecture Blog: Notfallwiederherstellung

+ AWS Marketplace: Fur die Notfallwiederherstellung geeignete Produkte

» Automatisierung sicherer, vollautomatischer Bereitstellungen

REL13-BP05 Automatisieren der Wiederherstellung

Implementieren Sie getestete und automatisierte Wiederherstellungsmechanismen, die zuverlassig,
beobachtbar und reproduzierbar sind, um das Risiko und die Auswirkungen von Ausfallen auf das
Geschaft zu reduzieren.

Gewlinschtes Ergebnis: Sie haben einen gut dokumentierten, standardisierten und grindlich
getesteten Automatisierungs-Workflow fir Wiederherstellungsprozesse implementiert. Ihre
Wiederherstellungsautomatisierung behebt automatisch kleinere Probleme, bei denen das Risiko
von Datenverlusten oder Nichtverfigbarkeit gering ist. Sie sind in der Lage, bei schwerwiegenden
Vorféallen schnell Wiederherstellungsprozesse aufzurufen, das Problembehebungsverhalten wahrend
der Ausfiihrung zu beobachten und die Prozesse zu beenden, wenn Sie gefahrliche Situationen oder
Fehler beobachten.

Typische Anti-Muster:
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» Fur lhren Wiederherstellungsplan sind Sie auf Komponenten oder Mechanismen angewiesen, die
ausgefallen oder beeintrachtigt sind.

 |hre Wiederherstellungsprozesse erfordern manuelle Eingriffe, z. B. den Zugriff auf die Konsole
(auch als ClickOps bezeichnet).

 Sie leiten automatisch Wiederherstellungsverfahren in Situationen ein, in denen ein hohes Risiko
von Datenverlusten oder Nichtverfigbarkeit besteht.

» Sie beziehen keinen Mechanismus (wie z. B. ein Andon-Cord oder eine grole rote Stopptaste)
ein, mit dem Sie ein Wiederherstellungsverfahren abbrechen kénnen, das nicht funktioniert oder
zusatzliche Risiken birgt.

Vorteile der Nutzung dieser bewahrten Methode:

» Hohere Zuverlassigkeit, Vorhersehbarkeit und Konsistenz der Wiederherstellungsvorgange.

» Fahigkeit, strengere Ziele fur die Wiederherstellung, einschliellich Recovery Time Objective (RTO)
und Recovery Point Objective (RPO), zu erfillen.

» Geringere Wahrscheinlichkeit, dass die Wiederherstellung wahrend eines Vorfalls fehlschlagt.

» Geringeres Risiko von Fehlern im Zusammenhang mit manuellen Wiederherstellungsprozessen,
die anfallig fir menschliche Fehler sind.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
Implementierungsleitfaden

Um die automatisierte Wiederherstellung zu implementieren, benétigen Sie einen umfassenden
Ansatz, der AWS-Services und bewahrte Methoden nutzt. Identifizieren Sie zunachst kritische
Komponenten und potenzielle Fehlerquellen in Inrem Workload. Entwickeln Sie automatisierte
Prozesse, mit denen Sie Ihre Workloads und Daten nach Ausféllen ohne menschliches Eingreifen
wiederherstellen kdnnen.

Entwickeln Sie Ihre Wiederherstellungsautomatisierung unter Berlcksichtigung der Prinzipien
von Infrastructure as Code (laC). Auf diese Weise wird lhre Wiederherstellungsumgebung mit der
Quellumgebung konsistent und es ist eine Versionsverwaltung lhrer Wiederherstellungsprozesse
mdglich. Um komplexe Wiederherstellungs-Workflows zu orchestrieren, sollten Sie Losungen wie
AWS Systems Manager Automations oder AWS Step Functions in Betracht ziehen.

Die Automatisierung von Wiederherstellungsprozessen bietet erhebliche Vorteile und kann lhnen
helfen, Ihr Recovery Time Objective (RTO) und Recovery Point Objective (RPO) leichter zu
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erreichen. Die Prozesse kdnnen jedoch auf unerwartete Situationen sto3en. Diese kbnnen zu einem
Ausfall der Prozesse fiihren oder neue Risiken wie zusatzliche Ausfallzeiten und Datenverluste

mit sich bringen. Um dieses Risiko zu minimieren, sollten Sie die Moéglichkeit bieten, eine laufende
Wiederherstellungsautomatisierung schnell zu unterbrechen. Nach der Unterbrechung des Prozesses
kénnen Sie Nachforschungen anstellen und KorrekturmaRnahmen ergreifen.

Fir unterstutzte Workloads sollten Sie Losungen wie AWS Elastic Disaster Recovery (AWSDRS) in
Betracht ziehen, um ein automatisiertes Failover zu erméglichen. AWS DRS repliziert Inre Computer
(einschliel3lich Betriebssystem, Systemstatuskonfiguration, Datenbanken, Anwendungen und
Dateien) kontinuierlich in einen Staging-Bereich in Ihrem Ziel-AWS-Konto und in Ihrer bevorzugten
Region. Bei einem Vorfall automatisiert AWS DRS die Konvertierung lhrer replizierten Server in
vollstandig bereitgestellte Workloads in Ihrer Wiederherstellungsregion in AWS.

Die Wartung und Verbesserung der automatisierten Wiederherstellung ist ein fortlaufender Prozess.
Testen und verfeinern Sie lhre Wiederherstellungsverfahren kontinuierlich auf der Grundlage der
gewonnenen Erkenntnisse und halten Sie sich GUber neue AWS-Services und -Features auf dem
Laufenden, die lhre Wiederherstellungsmdglichkeiten verbessern kénnen.

Implementierungsschritte

1. Planen der automatisierten Wiederherstellung

a. Fiihren Sie eine griindliche Uberpriifung lhrer Workload-Architektur, Inrer Komponenten und
Abhangigkeiten durch, um automatisierte Wiederherstellungsmechanismen zu identifizieren
und zu planen. Unterteilen Sie die Abhangigkeiten Ihres Workloads in harte und weiche
Abhangigkeiten. Harte Abhangigkeiten sind Abhangigkeiten, ohne die der Workload nicht
funktionieren kann und fir die kein Ersatz bereitgestellt werden kann. Weiche Abhangigkeiten
sind Abhangigkeiten, die der Workload normalerweise nutzt, die aber durch temporare
Ersatzsysteme oder -prozesse ersetzt werden konnen oder die durch eine Graceful Degradation
bewaltigt werden kdnnen.

b. Richten Sie Prozesse ein, um fehlende oder beschadigte Daten zu identifizieren und
wiederherzustellen.

c. Definieren Sie Schritte zur Bestatigung eines wiederhergestellten stabilen Zustands nach
Abschluss der WiederherstellungsmalRnahmen.

d. Berlcksichtigen Sie alle Malinhahmen, die erforderlich sind, um das wiederhergestellte System
vollstandig einsatzbereit zu machen, z. B. das Vorwarmen und das Auffullen von Caches.

e. Denken Sie an Probleme, die wahrend des Wiederherstellungsprozesses auftreten kénnten,
und Uberlegen Sie, wie Sie diese erkennen und beheben kénnen.
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f.

Stellen Sie sich Szenarien vor, in denen kein Zugriff auf den primaren Standort und die
zugehdrige Steuerungsebene maoglich ist. Stellen Sie sicher, dass Wiederherstellungsaktionen
unabhangig durchgefliihrt werden kénnen, ohne auf den primaren Standort angewiesen zu sein.
Ziehen Sie Lésungen wie Amazon Application Recovery Controller (ARC) in Betracht, um den
Datenverkehr umzuleiten, ohne dass DNS-Eintrage manuell mutiert werden missen.

2. Entwicklung eines automatisierten Wiederherstellungsprozesses

a.

C.

Implementieren Sie automatisierte Fehlererkennungs- und Failover-Mechanismen

fur eine Wiederherstellung ohne manuelle Eingriffe. Erstellen Sie Dashboards,
beispielsweise mit Amazon CloudWatch, um den Fortschritt und den Zustand automatisierter
Wiederherstellungsverfahren zu melden. Schliel3en Sie Verfahren zur Validierung einer
erfolgreichen Wiederherstellung ein. Stellen Sie einen Mechanismus bereit, um eine laufende
Wiederherstellung abzubrechen.

. Erstellen Sie Playbooks als Ausweichldsung fur Fehler, die nicht automatisch behoben werden

kénnen, und berticksichtigen Sie Ihren Plan fur die Notfallwiederherstellung.

Testen Sie die Wiederherstellungsprozesse, wie in REL13-BP03 beschrieben.

3. Vorbereitung auf die Wiederherstellung

a. Evaluieren Sie den Zustand lhres Wiederherstellungsstandorts und stellen Sie wichtige

Komponenten im Voraus bereit. Weitere Informationen finden Sie unter REL13-BP04.

. Definieren Sie klare Rollen, Verantwortlichkeiten und Entscheidungsprozesse fiir

Wiederherstellungsoperationen und beziehen Sie dabei die relevanten Stakeholder und Teams
im gesamten Unternehmen ein.

Definieren Sie die Bedingungen fir die Einleitung Ihrer Wiederherstellungsprozesse.

. Erstellen Sie einen Plan, um den Wiederherstellungsprozess riickgangig zu machen

und bei Bedarf, oder nachdem dies als sicher erachtet wird, auf Ihren primaren Standort
zurtickzugreifen.

Ressourcen

Zugehorige bewahrte Methoden:

« RELO7-BP01 Automatisiertes Abrufen oder Skalieren von Ressourcen

« REL11-BP01 Uberwachen aller Komponenten der Workload auf Fehler

« REL13-BP02: Verwenden von definierten Wiederherstellungsstrategien, um die

Wiederherstellungsziele zu erreichen
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+ REL13-BP03 Testen der Implementierung der Notfallwiederherstellung zur Validierung

* REL13-BP04 Verwalten der Konfigurationsabweichungen am Standort oder in der Region der
Notfallwiederherstellung

Zugehorige Dokumente:

» AWS Architecture Blog: Notfallwiederherstellung
* Notfallwiederherstellung von Workloads in AWS: Wiederherstellung in der Cloud (AWS-
Whitepaper)

* Orchestrieren der Automatisierung der Notfallwiederherstellung mit Amazon Route 53 ARC und
AWS Step Functions

» Erstellen von AWS-Systems-Manager-Automation-Runbooks mithilfe von AWS CDK

+ AWS Marketplace: Fur die Notfallwiederherstellung geeignete Produkte

+ AWS Systems Manager Automation

+ AWS Elastic Disaster Recovery

* Verwenden von Elastic Disaster Recovery flr Failover und Failback

+ AWS Elastic Disaster Recovery — Ressourcen

* APN-Partner: Partner, die Sie bei der Notfallwiederherstellung unterstitzen kénnen

Zugehorige Videos:

+ AWS re:Invent 2018: Architecture Patterns for Multi-Region Active-Active Applications (ARC209-
R2)
* AWS re:Invent 2022: AWS On Air ft. AWS Failback for AWS Elastic Disaster Recovery
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https://youtu.be/Ok-vpV8b1Hs
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Schlussfolgerung

Ganz gleich, ob diese Themen zu Verflgbarkeit und Zuverlassigkeit neu flr Sie sind oder ob

Sie bereits Uber grolRe Erfahrungen verfligen und nach Einblicken suchen, um die Verfligbarkeit

Ihrer geschaftskritischen Workloads zu maximieren, hoffen wir, dass dieses Whitepaper lhnen
DenkanstdélRe gegeben, neue Ideen hervorgebracht oder neue Sichtweisen aufgezeigt hat. Wir hoffen,
dass Sie mit diesem Whitepaper das richtige Mal} an Verfligbarkeit auf Basis lhrer geschaftlichen
Anforderungen abschatzen und die dazu nétigen Designentscheidungen bezlglich Zuverlassigkeit
treffen kdnnen. Wir empfehlen Ihnen, die hier angebotenen Empfehlungen fur Design, Betrieb und
Wiederherstellung sowie das Wissen und die Erfahrung unserer AWS Solution Architects zu nutzen.
Wir wirden uns freuen, von Ihnen zu héren — insbesondere Uber Ihre Erfolgsgeschichten mit hoher
Verfugbarkeit. AWS Wenden Sie sich an das fur Sie zustdndige Vertriebsteam oder kontaktieren Sie

uns uber unsere Website.
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+ Mahanth Jayadeva, Solutions Architect — Well-Architected, Amazon Web Services
« Amulya Sharma, Principal Solutions Architect, Amazon Web Services

« Jason DiDomenico, Senior Solutions Architect — Cloud Foundations, Amazon Web Services
» Marcin Bednarz, Principal Solutions Architect, Amazon Web Services

» Tyler Applebaum, Senior Solutions Architect, Amazon Web Services

* Rodney Lester, Principal Solutions Architect, Amazon Web Services

» Joe Chapman, Senior Solutions Architect, Amazon Web Services

» Adrian Hornsby, Principal System Development Engineer, Amazon Web Services
« Kevin Miller, Vice President — S3, Amazon Web Services

« Shannon Richards, Principal Technical Program Manager, Amazon Web Services
» Laurent Domb, Chief Technologist - Fed Fin, Amazon Web Services

* Kevin Schwarz, Sr. Solutions Architect, Amazon Web Services

* Rob Martell, Principal Cloud Resilience Architect, Amazon Web Services

» Priyam Reddy, Senior Solutions Architect Manager DR, Amazon Web Services

« Jeff Ferris, Principal Technologist, Amazon Web Services

+ Matias Battaglia, Senior Solutions Architect, Amazon Web Services
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Weitere Informationen

Weitere Informationen finden Sie unter:

« AWS Well-Architected Framework
« AWS -Architekturzentrum
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Dokumentversionen

Abonnieren Sie den RSS-Feed, um Uber Aktualisierungen des Whitepapers benachrichtigt zu
werden.

Anderung Beschreibung Datum
Leitfaden zu bewahrten Bewahrte Verfahren wurden 6. November 2024
Methoden aktualisiert mit neuen Leitlinien in den

folgenden Bereichen aktualisi
ert: REL 1, REL 2, REL 4,
REL 6, REL 7, REL 8, REL 10,
REL 12 und REL 13. Die
Leitlinien wurden fir die
gesamte Saule erweitert

und prazisiert. Die Leitlinie
nin REL10-BP02 und
REL12-BP03 wurden mit
anderen bewahrten Verfahren
zusammengefuhrt. Die
Ressourcen wurden in der
gesamten Saule aktualisiert.

Leitfaden zu bewéahrten Kleine Aktualisierungen der 27. Juni 2024
Methoden aktualisiert bewéahrten Methoden in REL
2,4,5,6,7und 8

Leitfaden zu bewahrten Bewahrte Methoden wurden 6. Dezember 2023
Methoden aktualisiert mit neuen Leitfaden in den

folgenden Bereichen aktualisi
ert: Entwerfen von Interakti

onen in einem verteilten

System, um Ausfalle zu

vermeiden, Entwerfen von

Interaktionen in einem verteilte

n System, um Ausfalle

abzumildern oder zu verkrafte
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Séaule der Zuverlassigkeit

AWS Well-Architected Framework

Leitfaden zu bewahrten
Methoden aktualisiert

Leitfaden zu bewahrten
Methoden aktualisiert

Kleines Update

Aktualisierungen fir das neue

Framework

n, Uberwachen von Workload-
Ressourcen, Entwerfen

einer Workload, die sich

an Bedarfsanderungen

anpasst, Implementierung von
Anderungen und Testen der
Zuverlassigkeit.

Bewahrte Methoden wurden
mit neuen Leitfaden in

den folgenden Bereichen
aktualisiert: Uberwachen von
Workload-Ressourcen und
Entwerfen von Workloads

, die Komponentenausfalle

verkraften.

Bewahrte Methoden wurden
mit neuen Leitfaden in den
folgenden Bereichen aktualisi
ert: Entwerfen lhrer Workload-
Servicearchitektur, Entwerfen

von Interaktionen in einem

verteilten System, um Ausfalle

abzumildern oder zu verkrafte

n und Uberwachen von

Workload-Ressourcen.

Entfernung von nicht-inklusiver

Sprache

Bewahrte Methoden mit
verbindlichen Anleitungen
aktualisiert und neue bewahrte
Methoden hinzugefligt.

3. Oktober 2023

13. Juli 2023

13. April 2023

10. April 2023
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AWS Well-Architected Framework

Whitepaper aktualisiert

Kleinere Updates

Whitepaper aktualisiert

Whitepaper aktualisiert

Whitepaper aktualisiert

Kleines Update

Kleines Update

Bewahrte Methoden mit neuen
Implementierungsanleitungen
aktualisiert.

Abbildungsnummern korrigier
t und generell kleinere
Anderungen vorgenommen.

Weitere bewahrte Methoden
und Verbesserungsplane
hinzugeflgt.

In den Abschnitten Fehleriso
lierung zum Schutz von
Workloads und Entwurf von
Workloads, die Komponent
enausfalle verkraften, wurden
der Saule ,Zuverlassigkeit*
zwei neue bewahrte Methoden
hinzugeflgt.

Aktualisierung der Informati
onen zur Notfallwiederherst
ellung und Einbeziehung des
Route 53 Application Recovery
Controller. Hinzufligen von
Verweisen auf DevOps Guru.
Aktualisierung verschiedener
Ressourcenlinks und andere
geringfligige redaktionelle
Anderungen.

Informationen zu AWS Fault
Injection Service (AWS FIS)
hinzugeflgt.

Geringfligige Aktualisierung
des Texts.

15. Dezember 2022

17. November 2022

20. Oktober 2022

5. Mai 2022

26. Oktober 2021

15. Marz 2021

04. Januar 2021
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Whitepaper aktualisiert

Kleines Update

Anhang A aktualisiert, um das
Verflgbarkeitsdesignziel flr
Amazon SQS, Amazon SNS
und Amazon MQ anzupasse
n; Neuanordnung der Zeilen
in der Tabelle fur bessere
Ubersichtlichkeit; Verbesser
ung der Erlauterung des
Unterschieds zwischen
Verfligbarkeit und Notfallwi
ederherstellung und der
Erklarung, wie beide zur
Ausfallsicherheit beitragen;
Erweiterung der Abdeckung
von multiregionalen Architekt
uren (fur Verfligbarkeit) und
multiregionalen Strategien
(fir Notfallwiederherstellung);
Aktualisierung des Buchs, auf
das verwiesen wird, auf die
neueste Version; Erweiteru
ng der Verfligbarkeitsbere
chnungen und Einbezieh

ung von anfragebasierten
Berechnungen und schnellen
Berechnungen; Verbesserung
der Beschreibung fur Ernstfall
ubungen

Anhang A aktualisiert, um das
Verflgbarkeitsdesignziel flr
AWS Lambda anzupassen

7. Dezember 2020

27. Oktober 2020
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Kleines Update Anhang A aktualisiert, um 24. Juli 2020
das Verfligbarkeitsdesignziel
fur AWS Global Accelerator
hinzuzufligen
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Aktualisierungen flir das neue

Framework

Erhebliche Aktualisierungen
und neue/Uberarbeitete
Inhalte, einschlieflich:
Abschnitt mit bewahrten
Methoden zu ,Workload
-Architektur® hinzugefu

gt, bewahrte Methoden in

die Bereiche Anderungs
management und Fehlerbew
altigung unterteilt, Ressource
n aktualisiert, Aktualisierungen
zur Einbeziehung neuester
AWS-Ressourcen und -
Services wie AWS Global
Accelerator, AWS Service
Quotas und AWS Transit
Gateway, Definitionen fur
Zuverlassigkeit, Verfligbar
keit und Ausfallsicherheit
hinzugeflgt, Whitepaper
besser abgestimmt auf AWS
Well-Architected Tool (Fragen
und bewahrte Methoden) flr
Well-Architected-Uberpriifun
gen, Designprinzipien neu
angeordnet, Automatische
Wiederherstellung nach
einem Fehler vor Testen von
Wiederherstellungsverfahren
verschoben, Diagramme

und Formate flr Gleichung

en aktualisiert, Kapitel Gber
wichtige Services entfernt und
stattdessen Referenzen zu
wichtigen AWS-Services in die

8. Juli 2020
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Kleines Update

Whitepaper aktualisiert

Whitepaper aktualisiert

Whitepaper aktualisiert

Whitepaper aktualisiert

Kleinere Updates

bewahrten Methoden integrier
t.

Fehlerhafter Link behoben
Anhang A aktualisiert

Spezifische AWS Direct
Connect-Netzwerkem
pfehlungen und zusatzliche
Service-Designziele hinzugefi

gt

Abschnitte zu konzeptionellen
Grundsatzen und zur Limit-
Verwaltung hinzugefligt. Links
aktualisiert, Mehrdeutigkeit
bei Upstream-/Downstream-
Terminologie entfernt und
explizite Verweise auf die
Ubrigen Themen der Saule
fur Zuverlassigkeit in den
Verfligbarkeitsszenarios
hinzugeflgt.

Regionsubergreifende
DynamoDB-Ldsung in Globale
Tabellen flir DynamoDB
Global geandert Service-D
esignziele hinzugefigt

Geringfiigige Korrektur bei der
Verfligbarkeitsberechnung

zur BerUcksichtigung der
Anwendungsverflugbarkeit

1. Oktober 2019
1. April 2019

1. September 2018

1. Juni 2018

1. Méarz 2018

1. Dezember 2017

300



Saule der Zuverlassigkeit AWS Well-Architected Framework

Whitepaper aktualisiert Aktualisiert, um Hilfestel 1. November 2017
lung bei Hochverfligbarkeits
designs zu geben, darunter
Konzepte, bewahrte Methoden
und beispielhafte Implement
ierungen.

Erste Veroffentlichung Saule ,Zuverlassigkeit“ des 1. November 2016
AWS Well-Architected-F
ramework verdffentlicht.
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Hinweise

Kunden sind daflir verantwortlich, Ihre eigene unabhangige Bewertung der Informationen in diesem
Dokument vorzunehmen. Dieses Dokument: (a) dient nur zu Informationszwecken, (b) stellt aktuelle
AWS Produktangebote und Praktiken dar, die ohne vorherige Ankliindigung geandert werden
koénnen, und (c) stellt keine Verpflichtungen oder Zusicherungen von AWS und seinen verbundenen
Unternehmen, Lieferanten oder Lizenzgebern dar. AWS Produkte oder Dienstleistungen werden ,wie
sie sind“ ohne ausdrickliche oder stillschweigende Garantien, Zusicherungen oder Bedingungen
jeglicher Art bereitgestellt. Die Verantwortlichkeiten und Verbindlichkeiten AWS gegenlber seinen
Kunden werden durch AWS Vereinbarungen geregelt, und dieses Dokument ist weder Teil einer
Vereinbarung zwischen AWS und seinen Kunden noch @ndert es diese.

© 2023, Amazon Web Services, Inc. oder Tochterfirmen. Alle Rechte vorbehalten.
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AWS Glossar

Die neueste AWS Terminologie finden Sie im AWS Glossar in der AWS-Glossar Referenz.
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