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Veroffentlichungsdatum: 27. Juni 2024 (Dokumentversionen)

Uberblick

In diesem Whitepaper geht es speziell um die Saule der Kostenoptimierung des Well-Architected
Framework von Amazon Web Services (AWS). Es enthalt Anleitungen, die Kunden bei der
Anwendung bewahrter Verfahren bei der Gestaltung, Bereitstellung und Wartung von AWS
Umgebungen unterstitzen sollen.

Eine kostenoptimierte Workload schopft alle Ressourcen voll aus, erzielt ein Ergebnis bei
geringstmdglichen Kosten und erflillt alle Ihre funktionalen Anforderungen. Dieses Whitepaper
bietet ausfuhrliche Anleitungen fir den Aufbau von Kompetenzen innerhalb lhrer Organisation,
die Gestaltung Ihrer Workload, die Auswahl Ihrer Services, die Konfiguration und den Betrieb der
Services sowie die Anwendung von Kostenoptimierungstechniken.

EinfUhrung

Das AWS Well-Architected Framework hilft Innen dabei, die Entscheidungen zu verstehen,

die Sie beim Aufbau von Workloads treffen. AWS Das Framework bietet Ihnen bewéahrte
Architekturmethoden flr den Entwurf und Betrieb zuverlassiger, sicherer, effizienter, kostenguinstiger
und nachhaltiger Workloads in der Cloud. Es zeigt eine Moglichkeit, Ihre Architekturen konsistent auf
die Einhaltung bewahrter Methoden zu prifen Verbesserungspotenzial zu identifizieren. Wir sind der
Meinung, dass eine gute Workload-Architektur die Wahrscheinlichkeit fur den geschéaftlichen Erfolg
deutlich erhoht.

Das Framework basiert auf den folgenden sechs Saulen:

» Operational Excellence

Sicherheit

» Zuverlassigkeit

Leistungseffizienz

Kostenoptimierung

Uberblick 1
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» Nachhaltigkeit

In diesem Dokument liegt der Fokus auf der Saule fur Kostenoptimierung und wie Sie die Architektur
von Workloads mit der kostengulinstigsten Nutzung von Services und Ressourcen aufbauen kdénnen,
um geschaftliche Ziele bei minimalen Kosten zu erreichen.

Sie erfahren, wie Sie die bewahrten Methoden der Saule flr die Kostenoptimierung innerhalb Ihrer
Organisation anwenden. Die Umsetzung der Kostenoptimierung kann sich in herkémmlichen On-
Premises-Umgebungen zu einer grol3en Herausforderung entwickeln, da Sie kinftige Kapazitats-
und Geschaftsanforderungen prognostizieren missen, wahrend Sie sich den Weg durch komplexe
Beschaffungsprozesse bahnen. Die Ubernahme der in diesem Whitepaper beschriebenen Methoden
hilft Ihrer Organisation dabei, die folgenden Ziele zu erreichen:

Cloud Financial Management betreiben

» Ausgabenerkennung und Nutzungsbewusstsein

Kosteneffiziente Ressourcen
» Verwaltung von Nachfrage und Bereitstellung von Ressourcen

» Optimierung im Laufe der Zeit

Dieses paper richtet sich an Personen in Technologie- und Finanzfunktionen, z. B. an Chief
Technology Officers (CTOs), Chief Financial Officers (CFOs), Architekten, Entwickler,
Finanzkontrolleure, Finanzplaner, Geschaftsanalysten und Mitglieder des Betriebsteams. Auf Details
zur Implementierung oder architektonische Muster wird in diesem Whitepaper nicht eingegangen. Sie
finden darin jedoch Verweise auf entsprechende Ressourcen.

Einflhrung 2



Séaule der Kostenoptimierung AWS Well-Architected Framework

Kostenoptimierung

Kostenoptimierung ist ein kontinuierlicher Prozess des Abstimmens und Verbesserns einer Workload
Uber ihren gesamten Lebenszyklus hinweg. Die Praktiken in diesem Whitepaper helfen Ihnen,
kostenbewusste Workloads aufzubauen und zu betreiben, die Geschéaftsergebnisse erzielen,
gleichzeitig Kosten minimieren und |hrer Organisation ermdéglichen, den ROl zu maximieren.

Themen

» Designprinzipien

» Definition

Designprinzipien
Beachten Sie die folgenden Designprinzipien fur die Kostenoptimierung:

Cloud-Finanzmanagement implementieren: Um finanziellen Erfolg zu erzielen und die Wertschépfung
in der Cloud zu beschleunigen, mussen Sie in Cloud-Finanzmanagement investieren. lhre
Organisation muss die erforderliche Zeit und Ressourcen fur die Entwicklung von Fahigkeiten in
diesem neuen Bereich des Technologie- und Nutzungsmanagements aufwenden. Ahnlich wie

Ihre Sicherheits- oder Betriebsfunktionen miussen Sie Fahigkeiten durch Wissensentwicklung,
Programme, Ressourcen und Prozesse aufbauen, damit Sie zu einer kosteneffizienten Organisation
werden konnen.

Verbrauchsmodell einfihren: Zahlen Sie nur fiir die verbrauchten Computing-Ressourcen, und
erhéhen oder verringern Sie die Nutzung auf Basis lhrer Geschaftsanforderungen und nicht durch
aufwandige Prognosen. Entwicklungs- und Testumgebungen werden in einer normalen Arbeitswoche
beispielsweise nur acht Stunden pro Tag bendtigt. Sie kdbnnen diese Ressourcen anhalten, wenn sie
nicht verwendet werden und damit potenzielle Einsparungen von 75 % (40 Stunden vs. 168 Stunden)
erzielen.

Allgemeine Effizienz messen: Messen Sie die geschaftliche Leistung der Workload und die mit ihrer
Bereitstellung verbundenen Kosten. Nutzen Sie diese Daten, um die Vorteile zu verstehen, die Sie
durch die Erhéhung der Ausgabe, die Erweiterung der Funktionalitat und die Reduzierung der Kosten
erzielen.

Ausgaben fur undifferenzierte Aufgaben stoppen: AWS erledigt den Betrieb von Rechenzentren wie
Rack, Stapel und Betrieb von Servern. AuRerdem entféllt der betriebliche Aufwand fur die Verwaltung

Designprinzipien 3
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von Betriebssystemen und Anwendungen mit verwalteten Services. So kénnen Sie sich auf lhre
Kunden und Geschaftsprojekte anstatt auf die IT-Infrastruktur konzentrieren.

Ausgaben analysieren und zuordnen: Mit der Cloud ist es einfacher, die Nutzung und die Kosten
von Workloads genau zu ermitteln und auf Basis dieser Daten eine transparente Zuordnung der IT-
Kosten auf Umsatzstrdme und einzelne Workload-Besitzer durchzuflhren. Das hilft lnnen bei der
Ermittlung der Umsatzrendite (ROI) und Workload-Besitzer haben die Mdglichkeit, ihre Ressourcen
zu optimieren und die Kosten zu reduzieren.

Definition

Es gibt finf Schwerpunktbereiche fir die Kostenoptimierung in der Cloud:

Cloud Financial Management betreiben

» Ausgabenerkennung und Nutzungsbewusstsein

Kosteneffiziente Ressourcen
» Verwaltung der Nachfrage und Bereitstellung von Ressourcen

» Optimierung im Laufe der Zeit

Ahnlich wie bei den anderen Saulen im Well-Architected Framework gibt es Kompromisse, die bei
der Kostenoptimierung berticksichtigt werden sollten. So missen Sie z. B. entscheiden, ob Sie

die Markteinfihrungsgeschwindigkeit oder die Kosteneffizienz optimieren méchten. In manchen
Fallen ist es sinnvoll, die Prioritat auf die Geschwindigkeit zu legen — zur raschen Markteinfuhrung,
Bereitstellung neuer Features oder Einhaltung einer Frist — statt im Vorfeld in die Kostenoptimierung
Zu investieren.

Konzeptionelle Entscheidungen werden gelegentlich durch Eile statt auf Basis von Daten getroffen
und man ist immer der Versuchung ausgesetzt, einem potenziellen Szenario zu viel Bedeutung
beizumessen, statt Zeit in die Bestimmung der kostengulinstigsten Bereitstellung zu investieren.

Dies kann zu Uubermafigen und mangelhaft optimierten Bereitstellungen flhren. Es ist jedoch die
richtige Wahl, wenn Sie Ressourcen aus Ihrer On-Premises-Umgebung per Lift and Shift in die Cloud
verlagern und die Optimierung anschlieBend durchfiihren mdéchten.

Wenn Sie vorab gentgend Arbeit in eine Strategie zur Kostenoptimierung investieren, kdnnen Sie die
wirtschaftlichen Vorteile der Cloud schneller nutzen, indem Sie eine konsistente Einhaltung bewahrter
Methoden sicherstellen und Uberbereitstellungen vermeiden. In den folgenden Abschnitten finden

Definition 4
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Sie Techniken und bewahrte Methoden fir die anfangliche und laufende Implementierung von Cloud
Financial Management und die Kostenoptimierung fir Ihre Workloads.

Definition 5
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Cloud Financial Management betreiben

Fir die Verwaltung der Cloud-Finanzen mussen lhre vorhandenen Finanzprozesse so einrichtet
werden, dass Sie Kostentransparenz, -kontrolle, -planung und -optimierung fir lhre AWS-
Umgebungen aufbauen und damit arbeiten kénnen.

Die Anwendung von traditionellen, statischen Wasserfall-, IT-Budgetierungs- und
Kostenbeurteilungsmodellen auf dynamische Cloud-Nutzung kann zu Risiken flhren, darunter
ungenaue Planung und weniger Sichtbarkeit. Letztendlich flihrt das zu einer verpassten Chance,
Kosten effektiv zu optimieren und zu kontrollieren und einen langfristigen Geschaftswert zu
realisieren. Sie kbnnen diese Fallen vermeiden, indem Sie Cloud-Kosten wahrend des gesamten
Wegs in die Cloud aktiv verwalten, unabhangig davon, ob Sie Anwendungen nativ in der Cloud
erstellen, Ihre Workloads zur Cloud migrieren oder mehr Cloud-Services einflhren.

Mit Cloud-Finanzmanagement (CFM) kénnen Organisationen im Finanz-, Produktions-, Technologie-
und Dienstleistungsbereich Kosten verwalten, optimieren und planen, wenn die Auslastung und
Skalierung in AWS wachst. Das Hauptziel beim CFM besteht darin, dass die Kunden kosteneffizient
ihre Unternehmensziele erreichen und schneller wirtschaftliche Werte schaffen, wahrend sie die
richtige Balance zwischen Agilitat und Kontrolle behalten.

Cloud-Lésungen helfen dabei, Ihr Unternehmen durch Kostentransparenz, Kontrolle, Prognose und
Optimierung zu transformieren. Diese Losungen ermdglichen eine Kultur des Kostenbewusstseins,
die die Verantwortlichkeit in allen Teams und Funktionen erhoht. Finanzteams kbnnen sehen,

woher die Kosten stammen, operative Vorgange mit minimalen unerwarteten Kosten ausftihren,
eine dynamische Cloud-Nutzung planen und bei Cloud-Rechnungen sparen, wahrend Teams ihre
Einflhrungen in die Cloud skalieren. Die Weitergabe dieser Informationen an die Entwicklungsteams
kann diesen den notwendigen finanziellen Kontext flr die Auswahl, Nutzung und Optimierung der
Ressourcen liefern.

AWS CFM bietet eine Reihe von Funktionen, um Cloud-Kosten zu verwalten, zu optimieren und

zu planen und gleichzeitig die Geschaftsagilitat aufrechtzuerhalten. CFM ist nicht nur fir die
effektive Verwaltung der Kosten von zentraler Bedeutung, sondern auch, um sicherzustellen, dass
die Investitionen die erwarteten Geschéaftsergebnisse erbringen. Dies sind die vier Saulen des
Frameworks von Cloud Financial ManagementAWS Cloud: sehen, speichern, planen und ausfihren.
Zu jeder dieser Saulen gehoéren bestimmte Aktivitaten und Funktionen.
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Die vier Saulen von Cloud Financial Management.

» Sehen: Wie messen, Uberwachen und schaffen Sie derzeit Rechenschaftspflicht fir lhre Cloud-
Ausgaben? Wenn Sie noch keine Erfahrung mit AWS haben oder den Einsatz von AWS planen,
gibt es einen Plan fur die Transparenz von Kosten und Nutzung?

Damit Sie lhre AWS-Kosten verstehen und Ausgaben optimieren kénnen, missen Sie wissen,
woher diese Kosten stammen. Daflr bendétigen Sie eine durchdachte Struktur fur lhre Konten und
Ressourcen, sodass |hre Finanzabteilung Ausgabenstréme verfolgen und sicherstellen kann, dass
Teams Verantwortung fur ihren Anteil an den Kosten Ubernehmen.

AWS-Services:AWS Control Tower,AWS Organizations, Kostenzuteilungs-Tags, Tag-Richtlinien,
AWS -Ressourcengruppen, AWS-Kostenkategorien, AWS Cost Explorer, AWS Cost and Usage
Report, Rls und SPs

Ressourcen: Bewahrte AWS-Methoden fur Tagging, AWS-Kostenkategorien

« Sparen: Welche Hebel zur Kostenoptimierung setzen Sie derzeit ein, um |hre Ausgaben zu
optimieren? Wenn Sie nicht mit AWS arbeiten, sind Sie mit hdufig verwendeten nutzungs- und
preismodellbasierten Optimierungen vertraut?

Beim Sparen geht es um das Optimieren der Kosten gemaf Preis- und Ressourcenempfehlungen.
Die Kostenoptimierung beginnt mit einer gut definierten Strategie fur Ihr neues Cloud-
Betriebsmodell. Idealerweise beginnen Sie so frih wie mdglich auf Ihrem Weg in die Cloud und
treffen Vorbereitungen fur eine kostenbewusste Kultur, die durch die richtigen Prozesse und
Verhaltensweisen gestarkt wird.
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Es gibt viele verschiedene Moglichkeiten, Cloud-Kosten zu optimieren. Dazu gehoéren u. a. das
Auswahlen des richtigen Kaufmodells (Rls und SPs) und die Entscheidung, ob Ihr Workload
unveranderlich und containerisiert ist, damit Sie mit Amazon EC2 Spot Instances arbeiten kdnnen.
Skalieren Sie Ihre Workload auRerdem mit Gruppen von Amazon EC2 Auto Scaling.

AWS-Services: RIs und SPs, Gruppen von Amazon EC2 Auto Scaling, Spot Instances

Ressourcen: Reserved Instances, Savings Plans, bewahrte Methoden fir den Umgang mit Amazon
EC2

* Plan: Wie planen Sie derzeit die zuklinftige Nutzung und Ausgaben fir die Cloud? Gibt es ein
Verfahren zum Quantifizieren der Wertgenerierung fir eine neue Migration? Haben Sie lhre
derzeitigen Budgetierungs- und Prognoseprozesse angepasst, um eine variable Cloud-Nutzung zu
bertcksichtigen?

Beim Planen geht es darum, die Planung durch flexible Budgetierung und Prognosen zu
verbessern. Nachdem Sie Sichtbarkeit und Kostenkontrollen eingerichtet haben, méchten

Sie wahrscheinlich Ausgaben fur Cloud-Projekte planen und Erwartungen daflir definieren.

Mit AWS erhalten Sie die nétige Flexibilitat fir die Entwicklung dynamischer Prognose- und
Budgetierungsprozesse, damit Sie stets wissen, ob lhre Kosten die Budgetlimits einhalten oder
Uberschreiten.

AWS-Services: AWS Cost Explorer, AWS Cost and Usage Report, AWS Budgets

Ressourcen: Nutzungsbasierte Prognosen, AWS-Budgetberichte und Benachrichtigungen

 Ausfuihren: Welche betrieblichen Prozesse und Tools verwenden Sie derzeit zur Verwaltung lhrer
Cloud-Ausgaben, und wer leitet diese Bemihungen? Haben Sie sich Gedanken Uber die taglichen
Ablaufe gemacht, nachdem AWS eingefiuhrt wurde?

Beim Ausflihren geht es um die praktische Verwaltung von Abrechnung und Kostenkontrolle. Sie
kénnen Integritatsschutz und Governance einrichten, damit sichergestellt wird, dass die Ausgaben
die Budgets einhalten. In AWS stehen hierfir eine Reihe von Tools zur Verfligung.

AWS-Services: AWS Fakturierung und Kostenmanagement-KonsoleAWS |dentity and Access
Management, Service-Kontrollrichtlinien (SCP), AWS Service Catalog AWS Cost Anomaly
Detection AWS Budgets

Ressourcen: Erste Schritte mit der AWS Billing-Konsole
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Im Folgenden finden Sie bewahrte Methoden flir Cloud Financial Management:

Bewahrte Methoden
» COST01-BP01 Ubernehmen Sie die Verantwortung fiir die Kostenoptimierung

+ COST01-BP02 Einrichten einer Partnerschaft zwischen Finanzen und Technologie

* COST01-BP03 Erstellen von Cloud-Budgets und -Prognosen

« COST01-BP04 Implementieren von Kostenbewusstsein in lhre Organisationsprozesse

+ COST01-BP05 Berichte und Benachrichtigungen zur Kostenoptimierung
» COST01-BP06 Proaktive Uberwachung der Kosten

« COST01-BP07 Bleiben Sie auf up-to-date dem Laufenden mit neuen Service Releases

* COST01-BP08 Schaffen einer kostenbewussten Kultur

+ COST01-BP09 Quantifizieren Sie den Geschéaftswert der Kostenoptimierung

COSTO01-BP01 Ubernehmen Sie die Verantwortung fiir die
Kostenoptimierung

Bilden Sie ein Team (Cloud Business Office, Cloud Center of Excellence oder FinOps Team), das
fur die Schaffung und Aufrechterhaltung des Kostenbewusstseins in lhrer gesamten Organisation
verantwortlich ist. FUr die Kostenoptimierung kann eine Einzelperson oder ein Team zustandig sein
(mit Mitarbeitern aus dem Finanz-, Technologie- und Geschéaftsbereich), Voraussetzung ist eine
Ubersicht (iber die gesamte Organisation und die Finanzierung der Cloud.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch

Implementierungsleitfaden

Dies ist die Einfuhrung einer Funktion oder eines Teams im Bereich Cloud Business Office (CBO)
oder Cloud Center of Excellence (CCOE), das fur den Aufbau und die Aufrechterhaltung einer
Kultur des Kostenbewusstseins im Cloud-Computing verantwortlich ist. Bei dieser Funktion kann

es sich um eine bereits in der Organisation hierfir zustandige Person, ein Team innerhalb lhrer
Organisation oder um ein neues Team handeln, das sich aus den wichtigsten Finanz-, Technologie-
und Organisationsbeteiligten aus der gesamten Organisation zusammensetzt.

Die Funktion (Einzelperson oder Team) priorisiert und verbraucht den erforderlichen Prozentsatz ihrer
Zeit fir Kostenmanagement- und Kostenoptimierungsaktivitaten. Bei kleinen Unternehmen kann die
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Funktion einen geringeren Prozentsatz der Zeit im Vergleich zu einer Vollzeitfunktion flr ein grofReres
Unternehmen aufwenden.

Die Funktion erfordert einen multidisziplinaren Ansatz, der Kompetenzen in den Bereichen
Projektmanagement, Datenwissenschaft, Finanzanalyse und Software- oder Infrastrukturentwicklung
voraussetzt. Die Mitarbeiter kdnnen die Effizienz von Workloads durch Kostenoptimierungen auf drei
unterschiedlichen Verantwortlichkeitsebenen verbessern:

» Zentralisiert: Durch spezielle Teams wie FinOps Team, Cloud Financial Management (CFM) -
Team, Cloud Business Office (CBO) oder Cloud Center of Excellence (CCoE) kbnnen Kunden
Governance-Mechanismen entwerfen und implementieren und unternehmensweit bewahrte
Verfahren vorantreiben.

» Dezentralisiert: Hierbei werden Technologieteams mit der Durchfliihrung von Kostenoptimierungen
beauftragt.

» Hybrid: Zentralisierte und dezentralisierte Teams arbeiten gemeinsam an der Umsetzung von
Kostenoptimierungen.

Die Funktion kann anhand ihrer Fahigkeit zur Durchfihrung und Implementierung im Hinblick auf
Kostenoptimierungsziele gemessen werden (z. B. durch Workload-Effizienzmetriken).

Sie mussen sicherstellen, dass Fuhrungskrafte diese Funktion als Sponsoren/Férderer
unterstitzen. Dies ist ein entscheidender Erfolgsfaktor. Der entsprechende Sponsor beflrwortet
eine kosteneffiziente Cloud-Nutzung und bietet Eskalationsunterstutzung fur das Team, um
sicherzustellen, dass die Aktivitdten zur Kostenoptimierung mit der von der Organisation definierten
Prioritat behandelt werden. Andernfalls kdnnen Anweisungen nicht beachtet und Mdglichkeiten fur
Kosteneinsparungen nicht priorisiert werden. Gemeinsam helfen der Sponsor und das Team lhrer
Organisation dabei, die Cloud effizient zu nutzen und Unternehmenswert zu schaffen.

Wenn Sie den Business Enterprise-On-Ramp - oder Enterprise-Supportplan haben und Hilfe beim
Aufbau dieses Teams oder dieser Funktion benétigen, wenden Sie sich Uber Ihr Account-Team an
Ilhre Cloud Financial Management (CFM) -Experten.

Implementierungsschritte

 Definieren wichtiger Mitglieder: Alle relevanten Bereiche lhrer Organisation mussen ihren Beitrag
leisten und ein Interesse an der Kostenverwaltung haben. Zu den Ublichen Teams innerhalb
von Organisationen gehdren in der Regel: Finanz-, Anwendungs- oder Produktverantwortliche,
Management- und Technikteams (DevOps). Einige Teams setzen ihre ganze Arbeitszeit hierfur
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ein (Finanz-. und Technikbereich), wahrend andere nach Bedarf eingebunden werden. Einzelne
Personen oder Teams CFM bendétigen die folgenden Fahigkeiten:

» Softwareentwicklung: um Skripts und Automatisierungen entwickeln zu kénnen.

* Infrastrukturentwicklung: um Skripts bereitzustellen, Prozesse zu automatisieren und zu
verstehen, wie Services oder Ressourcen bereitgestellt werden.

» Geschéftssinn: Hier CFM geht es darum, effizient in der Cloud zu arbeiten, indem die effiziente
Nutzung der Cloud gemessen, Uberwacht, geandert, geplant und skaliert wird.

 Definieren von Zielen und Metriken: Die Funktion muss der Organisation auf verschiedene
Weise Mehrwert bieten. Diese Ziele werden definiert und mit der Entwicklung der Organisation
kontinuierlich weiterentwickelt. Haufige Aktivitaten sind das Erstellen und Durchfiihren von
Schulungsprogrammen zur Kostenoptimierung in der gesamten Organisation, Entwickeln von
organisationsweiten Standards wie Uberwachung und Berichterstellung zur Kostenoptimierung
sowie Festlegen der Workload-Ziele bei der Optimierung. Auflerdem muss diese Funktion der
Organisation regelmaRig tber ihre Moglichkeiten zur Kostenoptimierung Bericht erstatten.

Sie kénnen wert- oder kostenbasierte Leistungsindikatoren definieren ()KPIs. Wenn Sie

die definierenKPls, kdnnen Sie die erwarteten Kosten in Bezug auf Effizienz und erwartete
Geschaftsergebnisse berechnen. Wertbasiert KPIs verknipfen Kosten- und Nutzungskennzahlen
mit den Wertfaktoren des Unternehmens und helfen so, Ausgabenanderungen zu rationalisieren.
AWS Der erste Schritt zur wertbasierten Ableitung KPIs besteht in der organisationsiibergreifenden
Zusammenarbeit, um ein Standardpaket auszuwahlen und zu vereinbaren. KPIs

* RegelmaRigen Rhythmus etablieren: Die Gruppe (Teams aus den Bereichen Finanzen,
Technologie und Geschéft) sollte sich regelmaRig treffen, um Ziele und Metriken zu Gberprtfen.
Dazu gehort in der Regel die Uberpriifung des Status der Organisation, der aktuell ausgefiihrten
Programme und der gesamten Finanz- und Optimierungsmetriken. Anschlieliend werden
detaillierte Berichte zu wichtigen Workloads erstellt.

Bei diesen regelméRigen Uberpriifungen kénnen Sie die Workload-Effizienz (Kosten) und die
geschéftlichen Ergebnisse bewerten. Eine Kostensteigerung von 20 % fur eine Workload kénnte
beispielsweise mit einer erhdhten Nutzung durch Kunden zusammenhangen. In einem solchen
Fall kann die Kostensteigerung von 20 % als Investition betrachtet werden. Diese regelmafigen
Telefongesprache kénnen Teams dabei helfen, Werte zu identifizieren, die fur KPIs das gesamte
Unternehmen von Bedeutung sind.

Implementierungsleitfaden 11
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Ressourcen

Zugehorige Dokumente:

. AWS CCOE-Blog

» Einrichtung von Cloud Business Office

* CCOE- Cloud-Exzellenzzentrum

Zugehdrige Videos:

» CCOEErfolgsgeschichte von Vanguard

Zugehorige Beispiele:

* Nutzung eines Cloud Center of Excellence (CCOE) zur Transformation des gesamten
Unternehmens

» Aufbau einesCCOE, um das gesamte Unternehmen zu transformieren

» 7 Fallstricke, die Sie beim Bauen vermeiden sollten CCOE

COST01-BPO02 Einrichten einer Partnerschaft zwischen Finanzen
und Technologie

Beziehen Sie Finanz- und Technologieteams in Kosten- und Nutzungsgespréache in allen Phasen
Ihres Wegs in die Cloud mit ein. Teams treffen sich regelmaRig, um Themen wie Unternehmensziele,
aktuellen Kosten- und Nutzungsstatus sowie Finanz- und Buchhaltungsmethoden zu besprechen.

Risikostufe, wenn diese bewahrte Methode nicht eingefiihrt wird: Hoch

Implementierungsleitfaden

Technologieteams kdnnen in der Cloud dank verkirzter Genehmigungs-, Beschaffungs- und
Infrastrukturbereitstellungszyklen schneller Innovationen vorantreiben. Dies kann eine Anpassung fur
Finanzorganisationen sein, die zuvor an die Ausfuhrung zeitaufwandiger und ressourcenintensiver
Prozesse zur Beschaffung und Bereitstellung von Kapital in Rechenzentrums- und On-Premises-
Umgebungen und die Kostenzuordnung nur nach Projektgenehmigung gewohnt waren.
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Was die Finanz- und Beschaffungsabteilungen betrifft, wurden die Prozesse in den Bereichen
Budgetierung, Kapitalbedarf, Genehmigung, Beschaffung und Installation der physischen Infrastruktur
Uber Jahrzehnte hinweg weiterentwickelt und standardisiert.

* In der Regel fordern die Entwicklungs- oder IT-Teams die Geldmittel an.

* Die Finanzteams genehmigen und beschaffen die Geldmittel.

» Die operativen Teams stellen die Infrastruktur zusammen, sodass sie direkt eingesetzt werden
kann.

Technologieteams\ Request Beschaffung

Genehmigen

Einrichten und
Nachverfolgen
Betrieb Lieferkette
Beschaffen
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Mit der Einfihrung der Cloud werden Beschaffung und Nutzung der Infrastruktur nicht mehr als Kette
von Abhangigkeiten betrachtet. Im Cloud-Modell entwickeln Technologie- und Produktteams ihre
Produkte nicht nur, sondern fiihren sie auch selbst aus und sind fiir sie verantwortlich. Dabei fliihren
sie die meisten Aktivitaten aus, die bisher als Domane der Finanz- und operativen Teams betrachtet
wurden, einschliellich Beschaffung und Bereitstellung.

Zur Bereitstellung von Cloud-Ressourcen werden lediglich ein Konto und der richtige Satz von
Berechtigungen bendtigt. Dies reduziert auch die Risiken in den Bereichen IT und Finanzen,

da die Teams stets nur einige Klicks oder API-Aufrufe von der Einstellung nicht genutzter oder

nicht notwendiger Cloud-Ressourcen entfernt sind. Technologieteams kdnnen so auch schneller
Innovationen einfuhren und erhalten die nétige Agilitat und Flexibilitat, um Experimente zu starten

und zu beenden. Auch wenn sich die variable Natur der Cloud-Nutzung auf die Planbarkeit der
Budgetierung und die Genauigkeit von Prognosen auswirken kann, bietet sie Organisationen jedoch
auch die Méglichkeit, sowohl die Kosten fiir Uberbereitstellungen als auch die Opportunitatskosten fiir
konservative Unterbereitstellungen zu reduzieren.

Bereitstellung Betrieb

Technologie- und Finanz- und
Produktteams Geschaftsteams

Optimieren
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Bauen Sie eine Partnerschaft zwischen wichtigen Beteiligten aus dem Finanzwesen und der
Technologie auf, um ein gemeinsames Verstandnis der organisatorischen Ziele zu schaffen und
Mechanismen zu entwickeln, um im variablen Ausgabenmodell von Cloud Computing einen
finanziellen Erfolg zu erzielen. Relevante Teams innerhalb Ihres Unternehmens mussen an Kosten-
und Nutzungsdiskussionen in allen Phasen lhrer Cloud-Reise beteiligt sein, einschliellich:

» Verantwortliche im Finanzbereich: CFOs, Finanzkontrolleure, Finanzplaner, Geschaftsanalysten,
Beschaffung und Kreditorenbuchhaltung missen das Cloud-Modell des Verbrauchs, Kaufoptionen
und den monatlichen Rechnungsprozess verstehen. Die Teams in den Bereichen Finanzen
und Technologie missen zusammenarbeiten, um die IT-Wertschépfung zu entwickeln und
darzustellen, damit die geschéftlichen Teams die Verbindung zwischen Technologieausgaben und
Geschaftsergebnissen verstehen kénnen. Auf diese Weise werden Technologieaufwendungen
nicht als Kosten angesehen, sondern als Investitionen. Aufgrund der grundlegenden Unterschiede
zwischen der Cloud (z. B. Anderungsrate der Nutzung, Pay-as-you-go-Preisgestaltung, gestaffelte
Preise, Preismodelle und detaillierte Abrechnungs- und Nutzungsinformationen) im Vergleich
zum Betrieb vor Ort ist es flir die Finanzorganisation von entscheidender Bedeutung, dass sie
versteht, wie sich die Nutzung der Cloud auf geschaftliche Aspekte wie Beschaffungsprozesse,
Anreizverfolgung, Kostenzuordnung und Finanzberichte auswirken kann.

» Verantwortliche im Technologiebereich: Technologieverantwortliche (einschlieRlich Produkt- und
Anwendungsbesitzer) missen die finanziellen Anforderungen (z. B. Budgeteinschrankungen)
sowie die geschaftlichen Anforderungen (z. B. Service Level Agreements) kennen. Damit kann die
Workload implementiert werden, um die gewlnschten Ziele des Unternehmens zu erreichen.

Die Partnerschaft zwischen Finanzen und Technologie bietet folgende Vorteile:

» Finanz- und Technologieteams haben nahezu in Echtzeit Einblicke in Kosten und Nutzung.

» Finanz- und Technologieteams legen ein standardmaRiges Betriebsverfahren flr die Bewaltigung
von Ausgabeunterschieden in der Cloud fest.

» Stakeholder im Bereich Finanzen handeln als strategische Berater bei der Nutzung von Kapital
fur den Kauf rabattierter Programme (z. B. Reserved Instances oder AWS Savings Plans) und der
Nutzung der Cloud zur Férderung des Wachstums der Organisation.

» Vorhandene Kreditorenbuchhaltungs- und Beschaffungsprozesse werden mit der Cloud verwendet.

» Die Finanz- und Technologieteams prognostizieren gemeinsam die Kosten und die Nutzung
von AWS in der Zukunft, um die Budgets der Organisation entsprechend auszurichten und zu
entwickeln.
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» Bessere unternehmenstibergreifende Kommunikation durch eine gemeinsame Sprache und ein
gemeinsames Verstandnis von Finanzkonzepten.

Weitere Beteiligte innerhalb Ihres Unternehmens, die an Kosten- und Nutzungsdiskussionen beteiligt
sein sollten, sind:

» Besitzer von Geschéftseinheiten: Besitzer von Geschaftseinheiten missen sich mit dem Cloud-
Geschaftsmodell vertraut machen, sodass sie den Geschéaftseinheiten und dem gesamten
Unternehmen die Richtung vorweisen kénnen. Dieses Cloud-Wissen ist wichtig, wenn es
erforderlich ist, das Wachstum und die Workloadnutzung zu prognostizieren oder verschiedene
Kaufoptionen zu bewerten, z. B. Reserved Instances oder Savings Plans.

» Technikteam: Eine Partnerschaft zwischen Finanz- und Technologieteams hat kritische Bedeutung
fur die Entwicklung einer kostenbewussten Kultur, die Entwickler motiviert, im Bereich Cloud
Financial Management (CFM) aktiv zu werden. Ein haufiges Problem von CFM- und Finanzteams
besteht darin, Entwicklern ein Verstandnis des Geschafts in der Cloud zu vermitteln und sie zur
Umsetzung von Best Practices und empfohlenen Aktionen zu motivieren.

* Dritte: Wenn |Ihr Unternehmen Dritte verwendet (z. B. Berater oder Tools), stellen Sie sicher,
dass sie an lhren finanziellen Zielen ausgerichtet sind, und kénnen sowohl die Ausrichtung durch
ihre Engagement-Modelle als auch einen ROI (Return on Investment) nachweisen. In der Regel
beteiligen sich Dritte an der Berichterstellung und Analyse der von ihnen verwalteten Systeme, und
sie stellen Kostenanalysen flir die von ihnen konzipierten Workloads bereit.

Eine erfolgreiche CFM-Implementierung erfordert die Zusammenarbeit von Teams in den Bereichen
Finanzen, Technologie und Geschaft sowie eine veranderte Kommunikation und Evaluierung in
Bezug auf die Cloud-Ausgaben der Organisation. Beziehen Sie die Entwicklungsteams in alle
Phasen der Diskussion Uiber Kosten- und Nutzung ein und motivieren Sie sie zur Befolgung von Best
Practices und zur Umsetzung vereinbarter Aktionen.

Implementierungsschritte

+ Definieren wichtiger Mitglieder: Stellen Sie sicher, dass sich alle relevanten Mitglieder lhrer
Finanz- und Technologieteams aktiv an der Partnerschaft beteiligen. Relevante Mitglieder im
Bereich Finanzen sind Personen, die mit Cloud-Ausgaben interagieren. Dies sind in der Regel
CFOs, Finanzcontroller, Finanzplaner, Geschaftsanalysten und Mitarbeiter in Beschaffung und
Einkauf. Technologiemitarbeiter sind in der Regel Produkt- und Anwendungsbesitzer, technische
Manager und Vertreter aller Teams, die in der Cloud aktiv sind. Weitere Mitglieder kbnnen
Geschéftsbereiche mit Einfluss auf die Nutzung von Produkten sein, zum Beispiel das Marketing,
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und Dritte wie Berater, die Sie bei der Ausrichtung an Ihren Zielen und Mechanismen und bei
Berichten unterstitzen.

 Definieren von Besprechungsthemen: Definieren Sie die Themen, die in den Teams haufig
auftreten, oder ein gemeinsames Verstandnis erfordern. Verfolgen Sie die Kosten ab dem
Zeitpunkt, an dem sie generiert werden, bis zur Bezahlung der Rechnung. Beachten Sie alle
beteiligten Mitglieder und organisatorischen Prozesse, die angewendet werden mussen.
Informieren Sie sich Uber jeden einzelnen Schritt oder Prozess, den sie durchlaufen, sowie die
zugehdrigen Informationen, wie z. B. verfligbare Preismodelle, gestaffelte Preise, Rabattmodelle,
Budgetplanung und finanzielle Anforderungen.

* RegelmaRigen Rhythmus etablieren: Um eine Finanz- und Technologiepartnerschaft zu
schaffen, sollte ein regelmaliger Kommunikationsrhythmus festgelegt werden, um eine
Abstimmung zu erreichen und aufrechtzuerhalten. Die Gruppe muss regelmaliig im Hinblick
auf ihre Ziele und Metriken zusammenkommen. Dazu gehért in der Regel die Uberpriifung des
Status der Organisation, der aktuell ausgefiihrten Programme und der gesamten Finanz- und
Optimierungsmetriken. Anschliel3iend werden detaillierte Berichte zu wichtigen Workloads erstellt.

Ressourcen
Zugehorige Dokumente:

« AWS News Blog

COSTO01-BPO0O3 Erstellen von Cloud-Budgets und -Prognosen

Passen Sie vorhandene Budgetierungs- und Prognoseprozesse so an, dass sie mit der stark
variablen Natur der Cloud-Kosten und -Nutzung kompatibel sind. Prozesse mussen dynamisch sein
und Algorithmen anwenden, die auf Trends oder Geschaftsfaktoren oder einer Kombination aus
beiden basieren.

Risikostufe, wenn diese bewahrte Methode nicht eingefthrt wird: Hoch

Implementierungsleitfaden

Bei herkdmmlichen On-Premises-IT-Setups stehen Kunden oft vor der Herausforderung, Fixkosten
zu planen, die sich nur gelegentlich &ndern, typischerweise beim Kauf neuer IT-Gerate und -Services,
um die Spitzennachfrage zu decken. Im Gegensatz dazu verfolgt AWS Cloud einen anderen

Ansatz, bei dem Kunden nur fur die Ressourcen bezahlen, die sie nutzen, und zwar entsprechend
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ihren tatsachlichen IT- und Geschaftsanforderungen. In der Cloud-Umgebung kann die Nachfrage
monatlich, taglich oder sogar stundlich schwanken.

Die Nutzung der Cloud bringt Effizienz, Geschwindigkeit und Agilitat, damit allerdings auch ein stark
variables Kosten- und Nutzungsmuster. Die Kosten konnen als Reaktion auf eine h6here Workload-
Effizienz oder die Bereitstellung neuer Workloads und Features sinken oder manchmal eben auch
steigen. Wenn Workloads skaliert werden, um einen wachsenden Kundenstamm zu bedienen,
steigen parallel dazu die Cloud-Nutzung und -Kosten aufgrund der besseren Verfligbarkeit von
Ressourcen. Diese Flexibilitat bei Cloud-Services erstreckt sich auch auf die Kosten und Prognosen,
was zu einer gewissen Elastizitat fuhrt.

Es ist wichtig, sich eng an diesen sich andernden Geschaftsanforderungen und Nachfragetreibern
auszurichten und eine moglichst genaue Planung anzustreben. Traditionelle Budgetprozesse in
Organisationen mussen angepasst werden, um dieser Variabilitdt Rechnung zu tragen.

Ziehen Sie bei der Prognose der Kosten flir neue Workloads eine Kostenmodellierung in Betracht.
Durch die Kostenmodellierung erhalten Sie eine grundlegende Vorstellung von den erwarteten Cloud-
Kosten. Dies hilft Innen, die Gesamtbetriebskosten (TCO) und die Kapitalrendite (ROI) zu ermitteln
und andere Finanzanalysen durchzuflihren, Ziele und Erwartungen mit Stakeholdern festzulegen und
Moglichkeiten zur Kostenoptimierung zu identifizieren.

Ihre Organisation muss die Kostendefinitionen und akzeptierten Gruppierungen kennen. Der
Detaillierungsgrad, mit dem Sie Prognosen erstellen, kann je nach Struktur und internen Workflows
Ihrer Organisation variieren. Wahlen Sie eine Granularitat, die lhren spezifischen Anforderungen und
Ihrer Organisationsstruktur entspricht. Es ist wichtig zu verstehen, auf welcher Ebene die Prognose
durchgefuhrt wird:

+ Verwaltungskonto oder AWS Organizations-Ebene: Das Verwaltungskonto ist das Konto, das
Sie zum Erstellen von AWS Organizations verwenden. Organisationen haben standardmaflig ein
Verwaltungskonto.

» VerknUpftes Konto oder Mitgliedskonto: Ein Konto in Organisationen ist ein Standard-AWS-Konto,
das Ihre AWS-Ressourcen und die Identitaten enthalt, die auf diese Ressourcen zugreifen kénnen.

* Umgebung: Eine Umgebung ist eine Sammlung von AWS-Ressourcen, die eine
Anwendungsversion ausfihren. Eine Umgebung kann mit mehreren verknupften oder
Mitgliedskonten erstellt werden.

» Projekt: Ein Projekt ist eine Kombination aus festgelegten Zielen oder Aufgaben, die innerhalb
eines bestimmten Zeitraums zu erfullen sind. Es ist wichtig, den Projektlebenszyklus bei lhrer
Prognose zu berlcksichtigen.
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« AWS-Services: Gruppen oder Kategorien wie Datenverarbeitungs- oder Speicherservices, in denen
Sie AWS-Services flr lhre Prognose gruppieren kénnen.

» Benutzerdefinierte Gruppierung: Sie kdnnen benutzerdefinierte Gruppen erstellen, die auf den
Anforderungen lhrer Organisation basieren, z. B. Geschéftseinheiten, Kostenstellen, Teams,
Kostenzuordnungs-Tags, Kostenkategorien, verknipfte Konten oder eine Kombination davon.

Identifizieren Sie die Geschaftsfaktoren, die sich auf Ihre Nutzungskosten auswirken kénnen,

und erstellen Sie fur jeden dieser Faktoren separate Prognosen, um die erwartete Nutzung im
Voraus zu berechnen. Einige der Faktoren fallen in den Verantwortungsbereich von IT- und
Produktteams innerhalb der Organisation. Andere Geschéaftsfaktoren, wie Marketingveranstaltungen,
Werbeaktionen, geografische Expansionen, Fusionen und Ubernahmen, sind den Fiihrungskréaften in
Vertrieb und Marketing und der Geschaftsleitung bekannt. Es ist wichtig, zusammenzuarbeiten und
auch all diese Nachfragetreiber zu berlcksichtigen.

Mit AWS Cost Explorer kdnnen Sie Kosten fur einen definierten zukinftigen Zeitraum basierend

auf Trends und lhren bisherigen Ausgaben prognostizieren. Die Prognose-Engine von AWS Cost
Explorer segmentiert lhre historischen Daten auf Grundlage von Gebuhrentypen (z. B. Reserved
Instances) und verwendet eine Kombination aus Machine Learning und regelbasierten Modellen, um
die Ausgaben fur alle GebUhrentypen individuell zu prognostizieren.

Sobald Sie lhren Prognoseprozess eingerichtet und Modelle erstellt haben, konnen Sie mit AWS
Budgets angepasste, detaillierte Budgets festlegen, indem Sie den Zeitraum, die Wiederholungen
oder den Betrag (fest oder variabel) angeben und Filter wie Service, AWS-Region und Tags
hinzufugen. Das Budget wird in der Regel fur ein Jahr geplant und bleibt unverandert, sodass
alle Stakeholder sich strikt daran halten mussen. Im Gegensatz dazu sind Prognosen flexibler,

da sie erneute Anpassungen im Laufe des Jahres ermdglichen und dynamische Prognosen

Uber einen Zeitraum von einem, zwei oder drei Jahren liefern. Sowohl die Budgetierung als auch
Prognosen spielen eine entscheidende Rolle bei der Definition der Finanzerwartungen verschiedener
Stakeholder aus dem technischen und geschéaftlichen Bereich. Genaue Prognosen und deren
Umsetzung sorgen zudem daflr, dass die Stakeholder, die direkt fur die Bereitstellungskosten
verantwortlich sind, zur Rechenschaft gezogen werden. Aullerdem wird auf diese Weise das
allgemeine Kostenbewusstsein gestarkt.

Um Uber die Leistung lhrer bestehenden Budgets auf dem Laufenden zu bleiben, kénnen Sie AWS
Budgets-Berichte erstellen und planen, die Sie und Ihre Stakeholder in regelmafigen Abstanden per
E-Mail erhalten. Sie kbnnen auch AWS Budgets-Warnmeldungen basierend auf tatsachlichen Kosten
erstellen, also einen reaktiven Prozess. Budgetwarnungen zu prognostizierten Kosten geben lhnen
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Zeit, Abhilfemalinahmen gegen potenzielle Kostentiberschreitungen zu implementieren. Sie kénnen
sich benachrichtigen lassen, wenn |hre Kosten oder Ihre Nutzung ein bestimmtes Niveau Ubersteigen
oder in der Zukunft den budgetierten Betrag méglicherweise Gberschreiten werden.

Gestalten Sie vorhandene Budget- und Prognoseprozesse dynamischer. Hierzu kénnen Sie
trendbasierte Algorithmen (mit historischen Kosten als Eingabe) und auf Geschaftsfaktoren
basierende Algorithmen verwenden (z. B. auf der Einfihrung neuer Produkte, auf einer regionalen
Expansion oder neuen Umgebungen flir Workloads), die besonders fir Umgebungen mit
dynamischen und variablen Ausgaben geeignet sind. Sobald Sie Ihre trendbasierte Prognose mithilfe
von Cost Explorer oder anderen Tools ermittelt haben, kdnnen Sie mit dem AWS -Preisrechner lhren
AWS-Anwendungsfall und die zukinftigen Kosten auf Grundlage der erwarteten Nutzung abschatzen
(Datenverkehr, Anfragen pro Sekunde oder erforderliche Amazon-EC2-Instances).

Uberpriifen Sie die Genauigkeit dieser Prognose, da Budgets auf Grundlage dieser
Prognoseberechnungen und -schatzungen festgelegt werden sollten. Uberwachen Sie die
Genauigkeit und Effektivitat der integrierten Cloud-Kostenprognosen. Uberpriifen Sie regelmaRig
die tatsachlichen Ausgaben im Vergleich zur Prognose und passen Sie sie bei Bedarf an, um

die Prognoseprazision zu verbessern. Verfolgen Sie die Prognoseabweichung und fuhren Sie
eine Ursachenanalyse der berichteten Abweichungen durch, um zu reagieren und die Prognosen
anzupassen.

Wie in COST01-BPO02 Einrichten einer Partnerschaft zwischen Finanzen und Technologie erwahnt,

ist es wichtig, eine Partnerschaft mit regelmaligen Konsultationen zwischen IT, Finanzabteilung und
anderen Stakeholdern zu schaffen, um zu bestéatigen, dass alle in konsistenter Weise die gleichen
Tools oder Prozesse anwenden. Wenn Budgets gedndert werden mussen, fihren Sie haufigere
Besprechungen durch, um schneller darauf zu reagieren.

Implementierungsschritte

 Definieren Sie die Kostensprache innerhalb der Organisation: Schaffen Sie eine gemeinsame
AWS-Kostensprache innerhalb der Organisation mit mehreren Dimensionen und Gruppierungen.
Stellen Sie sicher, dass die Stakeholder die Granularitat der Prognosen, die Preismodelle und das
Niveau lhrer Kostenprognosen verstehen.

» Analysieren Sie trendbasierte Prognosen: Verwenden Sie trendbasierte Prognosetools wie AWS
Cost Explorer und Amazon Forecast. Analysieren Sie Ihre Nutzungskosten anhand verschiedener
Dimensionen wie Service, Konto, Tags und Kostenkategorien.

+ Analysieren Sie faktorbasierte Prognosen: Identifizieren Sie die Auswirkungen geschaftlicher
Faktoren auf lhre Cloud-Nutzung und erstellen Sie fur jeden Faktor eine separate Prognose, um
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die erwarteten Nutzungskosten im Voraus zu berechnen. Arbeiten Sie eng mit Verantwortlichen
von Geschaftseinheiten und Stakeholdern zusammen, um die Auswirkungen auf neue Faktoren zu
verstehen und die erwarteten Kostenanderungen zu berechnen. So kénnen Sie genaue Budgets
definieren.

Aktualisieren Sie die bestehenden Prognose- und Budgetprozesse: Definieren Sie |hre Prozesse
fur die Prognose und Budgetierung auf Grundlage von bewahrten Prognosemethoden, z. B.
trendbasiert, geschaftsfaktorenbasiert oder einer Kombination aus beiden Ansatzen. Budgets
sollten kalkuliert werden, realistisch sein und auf Ihren Prognosen basieren.

Konfigurieren Sie Warnmeldungen und Benachrichtigungen: Verwenden Sie AWS Budgets-
Warnmeldungen und die Erkennung von Kostenanomalien, um Warnmeldungen und
Benachrichtigungen zu erhalten.

Fuhren Sie regelmaRige Prifungen zusammen mit wichtigen Stakeholdern durch: Einigen
Sie sich mit Stakeholdern in den Bereichen IT, Finanzen, Plattform usw. auf Anderungen der
Unternehmensausrichtung und der Nutzung.

Ressourcen

Zugehorige Dokumente:

AWS Cost Explorer

AWS Cost and Usage Report

Prognosen mit Cost Explorer

Quick-Prognose

AWS Budgets

Zugehorige Videos:

Wie kann ich AWS Budgets verwenden, um meine Ausgaben und Nutzung zu verfolgen?

AWS Serie zur Kostenoptimierung: AWS Budgets

Zugehorige Beispiele:

Faktorbasierte Prognosen verstehen und erstellen

Eine Prognosekultur schaffen und férdern
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* Prognosen fur Cloud-Kosten optimieren

« Die richtigen Tools fur Cloud-Kostenprognosen verwenden

COSTO01-BP04 Implementieren von Kostenbewusstsein in lhre
Organisationsprozesse

Implementieren Sie Kostenbewusstsein und sorgen Sie fir Transparenz und Verantwortlichkeit
bei neuen oder bestehenden Prozessen, die sich auf die Nutzung auswirken, und greifen Sie
auf vorhandene Prozesse zur Steigerung des Kostenbewusstseins zurtick. Implementieren Sie
Kostenbewusstsein in die Mitarbeiterschulung.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch

Implementierungsleitfaden

Das Kostenbewusstsein muss in neuen und vorhandenen Organisationsprozessen implementiert
werden. Dies ist eine der absoluten Grundlagen fir weitere bewahrte Methoden. Es wird empfohlen,
vorhandene Prozesse nach Mdoglichkeit wiederzuverwenden und zu andern. Dadurch werden die
Auswirkungen auf Agilitat und Geschwindigkeit minimiert. Informieren Sie die Technologieteams
und die Entscheidungstrager in den Geschafts- und Finanzteams Uber die Cloud-Kosten, um das
Kostenbewusstsein zu verbessern, und richten Sie KPIs zur Effizienz fir Beteiligte aus dem Finanz-
und Geschaftsbereich ein. Die folgenden Empfehlungen helfen lhnen bei der Implementierung der
Kostenerkennung in Ihrer Workload:

- Stellen Sie sicher, dass das Anderungsmanagement eine Kostenmessung umfasst, um die
finanziellen Auswirkungen lhrer Anderungen zu quantifizieren. Auf diese Weise kénnen Sie
kostenbezogene Probleme proaktiv I6sen und Kosteneinsparungen hervorheben.

« Stellen Sie sicher, dass die Kostenoptimierung eine zentrale Komponente lhrer Betriebsfunktionen
ist. Sie kdnnen beispielsweise vorhandene Vorfallmanagementprozesse nutzen, um die Ursache
fur Kosten- und Nutzungsanomalien (KostenlUberschreitungen) zu ermitteln und zu identifizieren.

» Beschleunigen Sie die Kosteneinsparungen und die Wertschopfung des Unternehmens durch
Automatisierung oder Tools. Wenn Sie Uber die Kosten der Implementierung nachdenken, sollten
Sie das Gesprach so gestalten, dass es eine ROI-Komponente enthalt, um die Investition von Zeit
oder Geld zu rechtfertigen.

+ Weisen Sie Cloud-Kosten zu, indem Sie Showbacks oder Chargebacks fur Cloud-Aufwendungen
implementieren, einschliel3lich Aufwendungen fur verpflichtungsbasierte Kaufoptionen, gemeinsam
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genutzte Services und Markteinkaufe, um die Cloudnutzung in méglichst kostenbewusster Weise
zu gestalten.

» Erweitern Sie vorhandene Schulungs- und Entwicklungsprogramme, um Schulungen zum
Kostenbewusstsein in lhrer gesamten Organisation einzubeziehen. Es wird empfohlen, dass dies
fortlaufende Schulungen und Zertifizierungen umfasst. Dadurch entsteht eine Organisation, die
Kosten und Nutzung selbst verwalten kann.

* Nutzen Sie kostenlose, native AWS-Tools, wie etwa AWS Cost Anomaly Detection, AWS Budgets
und AWS Budgets-Berichte.

Wenn Organisationen Cloud Financial Management (CFM)-Methoden in konsistenter Weise
einsetzen, werden die entsprechenden Verhaltensweisen bald echte Bestandteile der Arbeitsweise
und der Entscheidungsfindung. Das fihrt zu einer kostenbewussteren Kultur, in der Entwickler eine
neue, in der Cloud entwickelte Anwendung bauen und Finanzmanager den ROI dieser neuen Cloud-
Investitionen analysieren.

Implementierungsschritte

» Bestimmen relevanter organisatorischer Prozesse: Jede Organisationseinheit Uberprtft ihre
Prozesse und identifiziert Prozesse, die sich auf Kosten und Nutzung auswirken. Alle Prozesse,
die zur Erstellung oder Beendigung einer Ressource fiihren, miissen zur Uberpriifung einbezogen
werden. Suchen Sie auch nach Prozessen, die das Kostenbewusstsein in lhrem Unternehmen
unterstitzen kénnen, wie z. B. Vorfallmanagement und Schulungen.

» Schaffen einer sich selbst erhaltenden Kostenbewusstseinskultur: Sorgen Sie dafir, dass alle
relevanten Beteiligten die Ursache fiir die Anderung und die Auswirkungen als Kosten betrachten,
damit sie die Cloud-Kosten verstehen. So kann lhre Organisation eine sich selbst erhaltende,
kostenbewusste Innovationskultur entwickeln.

» Aktualisieren von Prozessen mit Kostenbewusstsein: Jeder Prozess wird so geandert, dass er
kostenbewusst wird. Der Prozess erfordert moglicherweise zusatzliche Vorabprifungen, z. B. das
Bewerten der Auswirkungen von Kosten oder nachtragliche Prifungen, die bestatigen, dass die
erwarteten Kosten- und Nutzungsanderungen stattgefunden haben. Unterstlitzungsprozesse wie
Schulungs- und Vorfallmanagement kénnen auf Kosten- und Nutzungselemente erweitert werden.

Wenden Sie sich flr Unterstitzung Gber Ihr Kontoteam an CFM-Sachverstandige oder erkunden Sie
die nachfolgend aufgeflihrten Ressourcen und Dokumente.
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Ressourcen
Zugehorige Dokumente:

* AWS-Cloud-Finanzmanagement

Zugehorige Beispiele:

 Strategie fur effizientes Cloud-Kostenmanagement

» Blog-Serie zum Thema Kostenkontrolle Nr. 3: Umgang mit Kostenschocks

« AWS Cost Management flr Anfanger

COSTO01-BPO05 Berichte und Benachrichtigungen zur
Kostenoptimierung

Richten Sie Cloud-Budgets ein und konfigurieren Sie Mechanismen zur Erkennung von Anomalien
bei der Nutzung. Konfigurieren Sie zugehérige Tools flr Kosten- und Nutzungswarnungen fir
vordefinierte Ziele und lassen Sie sich benachrichtigen, wenn eine Nutzung diese Ziele Uberschreitet.
Halten Sie regelmafig Meetings ab, um die Kosteneffektivitat Inrer Workloads zu analysieren und das
Kostenbewusstsein zu starken.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Niedrig

Implementierungsleitfaden

Sie mussen regelmalig Kosten- und Nutzungsoptimierungen in lhrer Organisation melden. Sie
kénnen dedizierte Sitzungen implementieren, um die Kosteneffizienz zu besprechen, oder die
Kostenoptimierung in lhre regularen operativen Berichtszyklen flir lnre Workloads einschliel3en.
Nutzen Sie Services und Tools, um die Kosteneffizienz regelmalig zu tiberwachen und Méglichkeiten
zur Kosteneinsparung zu nutzen.

Zeigen Sie |hre Kosten und Nutzung mit mehreren Filtern und Granularitat an, indem Sie AWS Cost
Explorer verwenden, das Dashboards und Berichte wie Kosten pro Service oder Konto, Tageskosten
oder Marktplatzkosten bereitstellt. Sie kdnnen |Ihren Fortschritt bei Kosten und Nutzung mit AWS
Budgets-Berichten anhand konfigurierter Budgets verfolgen.

Mit AWS Budgets kdnnen Sie angepasste Budgets einrichten, um Kosten und Nutzung
nachzuverfolgen und schnell auf Warnungen zu reagieren, die Sie per E-Mail oder als
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Benachrichtigungen von Amazon Simple Notification Service (Amazon SNS) erhalten, wenn

Sie Ihren Schwellenwert Uberschreiten. Legen Sie den bevorzugten Budgetzeitraum auf taglich,
monatlich, vierteljahrlich oder jahrlich fest und richten Sie spezifische Budgetlimits ein, um zu sehen,
wie sich die tatsachlichen oder prognostizierten Kosten in Bezug auf Ihren Budgetschwellenwert
entwickeln. Sie kdnnen auch eine automatische Ausfihrung von Warnungen und Aktionen oder einen
Genehmigungsprozess flr den Fall einrichten, dass ein Budgetziel tiberschritten wird.

DarlUber hinaus kdnnen Sie mit Benachrichtigungen zu Kosten und Nutzung schnell auf unerwartete
Anderungen bei Kosten und Nutzung reagieren. AWS Cost Anomaly Detection erméglicht lhnen

die Reduzierung von Uberraschungen bei den Kosten und die Verbesserung der Kontrolle, ohne
die Innovationsfahigkeit zu beeintrachtigen. AWS Cost Anomaly Detection identifiziert anomale

Ausgaben und ihre Ursachen, was lhnen hilft, das Risiko fiir Uberraschungen bei Abrechnungen
zu reduzieren. In drei einfachen Schritten kdnnen Sie lhre eigene kontextorientierte Uberwachung
einrichten und Benachrichtigungen erhalten, wenn anomale Ausgaben entdeckt werden.

Sie kénnen Quick mit AWS Cost and Usage Report (CUR)-Daten verwenden, um hoch angepasste
Berichte mit detaillierteren Daten zu erstellen. Quick ermoglicht Ihnen die Planung von Berichten
und den Erhalt regelmaRiger E-Mails mit Berichten zu historischen Kosten und Nutzung oder zu
Méoglichkeiten fir Kosteneinsparungen. Sehen Sie sich unsere Cost Intelligence Dashboard (CID)-
Lésung an, die auf Quick basiert und erweiterte Transparenz bietet.

Mit AWS Trusted Advisor erhalten Sie Anleitungen, um zu Uberprufen, ob bereitgestellte Ressourcen
die bewahrten Methoden von AWS zur Kostenoptimierung befolgen.

Vergleichen Sie lhre Savings Plans-Empfehlungen anhand detaillierter grafischer Darstellungen zu
Ihren Kosten und der Nutzung. Nach Stunden unterteilte Grafiken zeigen die On-Demand-Ausgaben
zusammen mit den empfohlenen Savings Plans-Verpflichtungen und geben Aufschluss Uber die
geschatzten Einsparungen, die Savings Plans-Abdeckung und Savings Plans-Nutzung. Auf diese
Weise kénnen Organisationen nachvollziehen, wie ihre Savings Plans auf jede aufgewendete Stunde
angewendet werden, ohne Zeit und Ressourcen in die Erstellung von Modellen zur Analyse ihrer
Ausgaben investieren zu mussen.

Sie kdnnen regelmalige Berichte erstellen, die Savings Plans, Reserved Instances und Amazon-
EC2-Empfehlungen aus AWS Cost Explorer fir Anpassungen enthalten, um die Kosten fur Steady-
State-Workloads sowie nicht genutzte und nicht vollstandig genutzte Ressourcen zu reduzieren.
Identifizieren Sie unnétige Cloud-Ausgaben, die mit bereitgestellten Ressourcen verbunden sind, und
gewinnen Sie diese zuruck. Unnétige Cloud-Ausgaben entstehen, wenn Ressourcen mit der falschen
Grole erstellt werden oder wenn andere als die erwarteten Nutzungsmuster beobachtet werden.
Befolgen Sie die bewdhrten Methoden von AWS, um |Ihre Verschwendung zu reduzieren, oder bitten

Implementierungsleitfaden 25


https://docs.aws.amazon.com/cost-management/latest/userguide/budgets-create.html
https://docs.aws.amazon.com/cost-management/latest/userguide/sns-alert-chime.html
https://docs.aws.amazon.com/cost-management/latest/userguide/budgets-controls.html
https://aws.amazon.com/aws-cost-management/aws-cost-anomaly-detection/
https://aws.amazon.com/quicksight/
https://aws.amazon.com/blogs/aws-cloud-financial-management/a-detailed-overview-of-the-cost-intelligence-dashboard/
https://aws.amazon.com/premiumsupport/technology/trusted-advisor/

Séaule der Kostenoptimierung AWS Well-Architected Framework

Sie lhr Kontoteam und Ihren Partner, lhnen bei der Optimierung und Einsparung Ihrer Cloud-Kosten
zu helfen.

Generieren Sie regelmafig Berichte zu besseren Kaufoptionen flir lhre Ressourcen, um die Kosten
pro Einheit fir Ihre Workloads zu senken. Kaufoptionen wie Savings Plans, Reserved Instances
oder Amazon EC2 Spot Instances bieten die umfassendsten Kosteneinsparungen fir fehlertolerante
Workloads. Stakeholder (Geschéftsleitung, Finanz- und Technologieteams) kdnnen sich an den
Diskussionen zu den damit verbundenen Verpflichtungen beteiligen.

Teilen Sie die Berichte, die Einsparmdglichkeiten beschreiben, oder Ankindigungen neuer
Versionen, um die Gesamtbetriebskosten (TCO) der Cloud zu reduzieren. Fihren Sie neue Services,
Regionen, Funktionen, Lésungen oder neue Moglichkeiten flr weitere Kostenreduzierungen ein.

Implementierungsschritte

+ Konfigurieren Sie AWS Budgets: Konfigurieren Sie AWS Budgets fur alle Konten Ihrer Workload.
Legen Sie ein Budget fur die Gesamtkontoausgaben und ein Budget fur die Workload mithilfe von
Tags fest.

» Well-Architected Labs: Kosten und Steuerung der Nutzung

+ Bericht zur Kostenoptimierung: Richten Sie einen regelmaiigen Zyklus ein, um die Effizienz der
Workload zu erdrtern und zu analysieren. Melden Sie anhand der eingerichteten Metriken die
erreichten Metriken und die Kosten fur deren Erreichung. Identifizieren und beheben Sie negative
Trends und suchen Sie nach positiven Trends, die Sie in der gesamten Organisation fordern
konnen. Bei der Berichterstellung sollten Vertreter der Anwendungsteams und -Verantwortlichen,
Finanzverantwortliche und wichtige Entscheidungstrager in Bezug auf Cloud-Ausgaben
einbezogen werden.

Ressourcen
Zugehorige Dokumente:

 AWS Cost Explorer

« AWS Trusted Advisor

« AWS Budgets

« AWS Cost and Usage Report

« AWS Budgets Bewahrte Methoden

» Amazon-S3-Analytik
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Zugehorige Beispiele:

» Zentrale Methoden flr die Optimierung lhrer AWS-Cloud-Kosten

COSTO01-BP06 Proaktive Uberwachung der Kosten

Implementieren Sie Tools und Dashboards, um die Kosten fur die Workload proaktiv zu Gberwachen.
Uberpriifen Sie regelmaBig die Kosten mithilfe konfigurierter oder vorab erstellter Tools. Untersuchen
Sie Kosten und Kategorien nicht erst, wenn Sie Benachrichtigungen erhalten. Die proaktive
Uberwachung und Analyse der Kosten hilft Ihnen, positive Trends zu identifizieren und diese in der
gesamten Organisation zu unterstutzen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel

Implementierungsleitfaden

Es wird empfohlen, die Kosten und die Nutzung innerhalb lhrer Organisation proaktiv zu Gberwachen,
nicht nur, wenn Ausnahmen oder Anomalien vorliegen. Hoch sichtbare Dashboards in Ihrem

Bilro oder Ihrer Arbeitsumgebung stellen sicher, dass relevante Mitarbeiter Zugriff auf bendétigte
Informationen haben, und signalisieren den Fokus der Organisation auf Kostenoptimierungen. Mit
gut sichtbaren Dashboards kénnen Sie den Erfolg aktiv unterstiitzen und positive Ergebnisse in der
gesamten Organisation implementieren.

Entwickeln Sie eine taglich oder haufig ausgeflhrte Routine fur die Verwendung von AWS Cost
Explorer oder anderen Dashboards wie Amazon Quick, um die Kosten darzustellen und proaktiv

zu analysieren. Analysieren Sie mithilfe von Gruppierung und Filterung Kosten und Nutzung von
AWS-Services auf der Ebene von AWS-Konten, Workloads oder spezifischen AWS-Services und
Uberprufen Sie, ob es sich um erwartete oder unerwartete Ergebnisse handelt. Nutzen Sie die
Granularitat und die Tags auf Stunden- und Ressourcenbasis, um fur die wichtigsten Ressourcen
wiederkehrende Kosten herauszufiltern und zu identifizieren. Sie kénnen auch Gber das Cost
Intelligence Dashboard eigene Berichte erstellen. Dabei handelt es sich um eine Amazon-QuickSight-

Lésung, die von AWS Solution Architects entwickelt wurde. Sie ermdglicht Ihnen den Vergleich Ihrer
Budgets mit den tatsachlichen Kosten und der tatsachlichen Nutzung.

Implementierungsschritte

 Bericht zur Kostenoptimierung: Richten Sie einen regelmaRigen Zyklus ein, um die Effizienz
der Workload zu erértern und zu analysieren. Melden Sie anhand der eingerichteten Metriken
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die erreichten Metriken und die Kosten fir deren Erreichung. Identifizieren und beheben Sie
negative Trends und suchen Sie nach positiven Trends, um diese in der gesamten Organisation
zu unterstutzen. Bei der Berichterstellung sollten Vertreter der Anwendungsteams und Besitzer,
Finanz- und Geschaftsleitung einbezogen werden.

« Erstellen und aktivieren Sie tagliche, detaillierte AWS Budgets fur Kosten und Nutzung, um
rechtzeitig MalRnahmen gegen potenzielle Kostenliberschreitungen ergreifen zu kénnen. Mit AWS
Budgets kénnen Sie Warnungen konfigurieren, um stets zu wissen, ob ein Budgettyp aul3erhalb
der vorab konfigurierten Schwellenwerte liegt. Die beste Art, AWS Budgets zu nutzen, besteht in
der Einrichtung der erwarteten Kosten und der erwarteten Nutzung als Grenzwerte. So kénnen alle
Budgetlberschreitungen identifiziert werden.

+ Erstellen Sie AWS Cost Anomaly Detection zur Kostenliberwachung: AWS Cost Anomaly

Detection verwendet eine erweiterte Machine-Learning-Technologie, um anomale Ausgaben

und ihre Ursachen schnell zu identifizieren, damit Sie schnell MalRnahmen ergreifen kdnnen.

Sie kdnnen auf diese Weise Tools fiir die Uberwachung der Kosten von Ausgabensegmenten
konfigurieren, die Sie Uberwachen mdchten (z. B. einzelne AWS-Services, Mitgliederkonten,
Kostenzuweisungs-Tags und Kostenkategorien). Sie kdnnen auch festlegen, wann,

wo und wie Sie Warnungen erhalten. Jedem Uberwachungstool kénnen Sie mehrere
Warnungsabonnements flr Geschéaftsbereichsleiter und Technologieteams anfligen, einschliel3lich
Name, Kostenschwellenwert und Haufigkeit (einzelne Warnungen, tagliche Zusammenfassung,
wochentliche Zusammenfassung) flur die einzelnen Abonnements.

* Verwenden Sie AWS Cost Explorer oder integrieren Sie Ihre AWS Cost and Usage Report (CUR)-
Daten in Amazon-QuickSight-Dashboards, um die Kosten Ihrer Organisation zu visualisieren: AWS
Cost Explorer verflgt Uber eine benutzerfreundliche Oberflache, mit der Sie lhre AWS-Kosten und
Nutzung im Laufe der Zeit visualisieren, verstehen und verwalten kdnnen. Das Cost Intelligence

Dashboard ist ein anpassbares und zugangliches Dashboard, mit dem Sie die Grundlagen fur lhr
eigenes Tool fur Kostenmanagement und Optimierung legen kénnen.

Ressourcen

Zugehorige Dokumente:

« AWS Budgets
» AWS Cost Explorer

» Tagliche Kosten und Nutzungsbudgets

 AWS Cost Anomaly Detection
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Zugehorige Beispiele:

« AWS Cost Anomaly Detection-Warnung mit Slack

COSTO01-BPO7 Bleiben Sie auf up-to-date dem Laufenden mit
neuen Service Releases

Konsultieren Sie regelmalig Experten oder AWS Partner, um herauszufinden, welche Dienste und
Funktionen kostengunstiger sind. Lesen Sie AWS Blogs und andere Informationsquellen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel

Implementierungsleitfaden

AWS flugt standig neue Funktionen hinzu, sodass Sie die neuesten Technologien nutzen kénnen, um
schneller zu experimentieren und Innovationen zu entwickeln. Méglicherweise kénnen Sie neue AWS
Dienste und Funktionen implementieren, um die Kosteneffizienz |hrer Workloads zu erhéhen. Lesen
Sie regelmaRig AWS Cost Management, den AWS News Blog, den AWS Cost Management-Blog
und Neuerungen bei AWS, um Informationen zur Veréffentlichung neuer Services und Features zu
erhalten. Neue Beitrége bieten einen kurzen Uberblick tiber alle Ankiindigungen zu AWS Diensten,
Funktionen und Regionserweiterungen, sobald sie veroffentlicht werden.

Implementierungsschritte

» Blogs abonnieren: Gehen Sie zu den AWS Blogseiten und abonnieren Sie den What's New Blog
und andere relevante Blogs. Sie kdnnen sich auf der Seite flr die Kommunikationseinstellungen mit
Ihrer E-Mail-Adresse registrieren.

« AWS Neuigkeiten abonnieren: Informieren Sie sich regelmafig im AWS News-Blog und unter
Neuigkeiten Uber AWS neue Service- und Feature-Releases. Abonnieren Sie den RSS Feed oder
mit Ihrer E-Mail-Adresse, um Ankiindigungen und Veréffentlichungen zu verfolgen.

» AWS Preissenkungen folgen: Regelmafdige Preissenkungen bei all unseren Dienstleistungen
waren eine Standardmethode, AWS um die wirtschaftliche Effizienz, die sich aus unserer
Skalierung ergeben, an unsere Kunden weiterzugeben. Stand 20. September 2023, AWS
hat die Preise seit 2006 134 Mal gesenkt. Wenn geschéftliche Entscheidungen aufgrund von
Preisbedenken ausstehen, konnen Sie die Preise nach der Reduzierung und der Integration neuer
Services erneut prifen. In der Kategorie Preissenkungen im AWS News-Blog kénnen Sie sich
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Uber die bisherigen Preissenkungsmalnahmen, einschliel3lich Amazon Elastic Compute Cloud
(AmazonEC?2) -Instances, informieren.

» AWS Veranstaltungen und Treffen: Nehmen Sie an lhrem lokalen AWS Gipfel und allen lokalen
Treffen mit anderen Organisationen aus lhrer Region teil. Wenn Sie nicht persénlich teilnehmen
kénnen, versuchen Sie, virtuelle Veranstaltungen zu besuchen, um mehr von AWS Experten und
Geschéftsszenarien anderer Kunden zu erfahren.

» Treffen Sie sich mit lnrem Account-Team: Planen Sie regelmalige Treffen mit Ihrem Account-
Team, um Uber Branchentrends und AWS -Services zu sprechen. Sprechen Sie mit Ihrem Account
Manager, Solutions Architekt und Support-Team.

Ressourcen

Zugehorige Dokumente:

« AWS Kostenmanagement
» Was ist neu bei AWS
« AWS Nachrichten-Blog

Zugehorige Beispiele:

» Amazon EC2 — 15 Jahre Optimierung und Einsparung lhrer IT-Kosten

» AWS News-Blog — Preissenkung

COST01-BP08 Schaffen einer kostenbewussten Kultur

Implementieren Sie Anderungen oder Programme in lhrer gesamten Organisation, um eine
kostenbewusste Kultur zu schaffen. Es wird empfohlen, klein zu beginnen. Wenn |hre Kompetenz und
die Nutzung der Cloud in lhrer Organisation zunehmen, implementieren Sie gro3e und umfangreiche
Programme.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Niedrig
Implementierungsleitfaden

Eine kostenbewusste Kultur ermdglicht Innen die Skalierung von Kostenoptimierung und Cloud-
Finanzmanagement (betriebliche Ablaufe, Cloud-Kompetenzzentrum, Cloud-Betriebsteams
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usw.) mithilfe von bewahrten Methoden, die in der gesamten Organisation auf organische und
dezentralisierte Weise angewendet werden. Wenn Sie ein Kostenbewusstsein entwickeln, kdnnen
Sie im Vergleich zu einem zentralisierten Top-Down-Approach in der gesamten Organisation mit
minimalem Aufwand einen hohen Grad an Kompetenz erzielen.

Die Entwicklung eines Kostenbewusstseins im Bereich Cloud Computing, insbesondere bei
primaren Kostenfaktoren, erméglicht Teams, die voraussichtlichen Ergebnisse von Anderungen aus
Kostensicht zu verstehen. Teams, die auf Cloud-Umgebungen zugreifen, sollten die Preismodelle
kennen und den Unterschied zwischen herkémmlichen On-Premises-Rechenzentren und Cloud
Computing verstehen.

Der Hauptvorteil einer Kultur des Kostenbewusstseins besteht darin, dass Technologieteams die
Kosten proaktiv und kontinuierlich optimieren, statt bedarfsbasiert reaktive Kostenoptimierungen
durchzufihren. (Die Kosten werden beispielsweise als eine nicht funktionale Anforderung betrachtet,
wenn neue Workloads entwickelt oder vorhandene Workloads geandert werden.)

Kleine Veranderungen in der Kultur kdnnen grof3e Auswirkungen auf die Effizienz Ihrer aktuellen und
zukunftigen Workloads haben. Beispiele hierfir sind:

» Transparenz und Schaffung eines Bewusstseins bei Entwicklungsteams, damit diese verstehen,
was sie tun und wie sich dies auf die Kosten auswirkt.

« Gamifizierung von Kosten und Nutzung in lhrer gesamten Organisation. Dies kann Uber ein
offentliches Dashboard oder einen Bericht erfolgen, der Kosten und Nutzung normalisiert und
teamubergreifend vergleicht (z. B. Kosten pro Workload und Kosten pro Transaktion).

» Kosteneffizienz erkennen. Belohnen Sie freiwillige oder unaufgeforderte
Kostenoptimierungsleistungen o6ffentlich oder privat und lernen Sie aus Fehlern, um eine
Wiederholung in Zukunft zu vermeiden.

+ Erstellen Sie Top-Down-Organisationsanforderungen fir die Ausfihrung von Workloads mit
vordefinierten Budgets.

« Hinterfragen Sie die geschaftlichen Anforderungen in Bezug auf Anderungen und die
Kostenauswirkungen von Anderungsanforderungen fiir die Architekturinfrastruktur oder die
Workload-Konfiguration, um sicherzustellen, dass Sie nur flr das bezahlen, was Sie bendtigen.

- Stellen Sie sicher, dass sich Anderungsplaner voraussichtlicher Anderungen mit Auswirkungen auf
die Kosten bewusst sind und dass diese Anderungen von den Stakeholdern genehmigt werden, um
geschéftliche Ergebnisse auf kosteneffektive Weise zu erzielen.

Implementierungsschritte
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Informieren Sie die Technologieteams Uber die Cloud-Kosten: So erhdhen Sie das
Kostenbewusstsein und konnen Effizienz-KPls fiir Stakeholder in den Bereichen Finanzen und
Geschéaft einrichten.

Informieren Sie Stakeholder oder Teammitglieder (iber geplante Anderungen: Erstellen Sie einen
Tagesordnungspunkt zur Erérterung geplanter Anderungen und der Kosten-Nutzen-Auswirkungen
auf die Arbeitsbelastung wahrend der wochentlichen Anderungsbesprechungen.

Treffen Sie sich mit Ihnrem Account-Team: Richten Sie regelmafige Treffen mit lnrem Account-
Team ein, um Uber Branchentrends und AWS-Services zu sprechen. Sprechen Sie mit lhrem
Account Manager, Solutions Architect und Support-Team.

Teilen Sie Erfolgsgeschichten: Teilen Sie Erfolgsgeschichten zu Kostensenkungen fir eine
Workload, ein AWS-Konto oder eine Abteilung, um eine positive Einstellung zu generieren und zu
Kostensenkungen zu motivieren.

Schulungen: Stellen Sie sicher, dass Technologieteams oder Teammitglieder in Bezug auf die
Ressourcenkosten in AWS Cloud geschult sind.

AWS-Veranstaltungen und -Treffen: Nehmen Sie an lokalen AWS-Summits und weiteren lokalen
Treffen mit anderen Organisationen aus lhrer Region teil.

Abonnieren Sie Blogs: Rufen Sie die AWS-Blogs-Seiten auf und abonnieren Sie den Blog
,Neuerungen“ und weitere relevante Blogs, um bei neuen Verdffentlichungen, Implementierungen,
Beispielen und Anderungen auf dem Laufenden zu bleiben, die von AWS geteilt werden.

Ressourcen

Zugehorige Dokumente:

WS-Blog

AWS-Kostenmanagement

AWS News Blog

Zugehorige Beispiele:

AWS-Cloud-Finanzmanagement
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COSTO01-BP09 Quantifizieren Sie den Geschaftswert der
Kostenoptimierung

Durch die Quantifizierung des Geschaftswerts von Kostenoptimierungen kdénnen Sie die gesamten
Vorteile fur lhre Organisation verstehen. Da die Kostenoptimierung eine notwendige Investition

ist, kdnnen Sie durch die Quantifizierung des Geschaftswerts den Beteiligten den ROI erklaren.
Die Quantifizierung des Geschéaftswerts kann Ihnen helfen, mehr Unterstitzung von Beteiligten
fur zukUnftige Investitionen zur Kostenoptimierung zu gewinnen, und bietet einen Rahmen, um die
Ergebnisse fur die Kostenoptimierung |hrer Organisation zu messen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel

Implementierungsleitfaden

Die Quantifizierung des Geschéaftswerts bedeutet, dass der Nutzen gemessen wird, den
Unternehmen aus ihren MalRnahmen und Entscheidungen ziehen. Bei dem Geschaftswert kann

es sich um einen materiellen Wert (z. B. geringere Ausgaben oder héhere Gewinne) oder einen
immateriellen Wert (z. B. ein besseres Markenimage oder eine hdéhere Kundenzufriedenheit) handeln.

Die Quantifizierung des geschéftlichen Nutzens der Kostenoptimierung bedeutet, dass Sie feststellen
mussen, wie viel Wert oder Nutzen Sie aus Ihren Bemihungen um effizientere Ausgaben ziehen.
Wenn ein Unternehmen beispielsweise 100.000$ ausgibt, um einen Workload bereitzustellen

AWS und ihn spater zu optimieren, belaufen sich die neuen Kosten auf nur 80.000$, ohne dass

die Qualitat oder der Output beeintrachtigt wird. In diesem Szenario wirde der quantifizierte
Geschaftswert aus der Kostenoptimierung eine Einsparung von 20.000 USD bedeuten. Aber

Uber die reinen Einsparungen hinaus kann das Unternehmen den Wert auch in Form von

kirzeren Lieferzeiten, verbesserter Kundenzufriedenheit oder anderen Metriken, die sich aus den
Kostenoptimierungsbemiihungen ergeben, quantifizieren. Die Beteiligten missen Entscheidungen
Uber den potenziellen Wert der Kostenoptimierung, die Kosten flir die Optimierung der Workload und
den Ertragswert treffen.

Zusatzlich zu den Einsparungen durch Kostenoptimierung wird empfohlen, den zusatzlichen Wert

zu quantifizieren. Die Vorteile der Kostenoptimierung werden in der Regel in Bezug auf niedrigere
Kosten pro Geschaftsergebnis quantifiziert. Sie kdnnen beispielsweise die Kosteneinsparungen
Amazon Elastic Compute Cloud(AmazonEC2) quantifizieren, wenn Sie Savings Plans erwerben,

die die Kosten senken und das Workload-Output-Niveau aufrechterhalten. Sie kdnnen die
Kostensenkungen bei den AWS Ausgaben quantifizieren, wenn inaktive EC2 Amazon-Instances
entfernt oder nicht verkntpfte Amazon Elastic Block Store (AmazonEBS) -Volumes geldscht werden.
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Die Vorteile der Kostenoptimierung gehen jedoch uber die Kostensenkung oder -vermeidung hinaus.
Ziehen Sie in Betracht, zusatzliche Daten zu erfassen, um Effizienzsteigerungen und Geschéaftswert
ZuU messen.

Implementierungsschritte

» Bewertung der geschaftlichen Vorteile: Bei diesem Prozess werden die AWS Cloud Kosten
analysiert und so angepasst, dass der Nutzen aus jedem ausgegebenen Dollar maximiert wird.
Anstatt sich auf Kostensenkungen ohne geschaftlichen Nutzen zu konzentrieren, sollten Sie die
Geschaftsvorteile und die Kapitalrendite fur die Kostenoptimierung in Betracht ziehen, da diese
einen groReren Nutzen aus den von lhnen ausgegebenen Mitteln ziehen konnen. Dabei geht
es darum, Ausgaben umsichtig vorzunehmen und Investitionen und Ausgaben in Bereichen zu
tatigen, die den besten Ertrag bringen.

» Analysieren Sie AWS Kostenprognosen: Mithilfe von Prognosen kénnen Stakeholder aus
der Finanzabteilung bei anderen internen und externen Stakeholdern der Organisation ihre
Erwartungen festlegen. Aullerdem kdnnen sie die finanzielle Planbarkeit lhres Unternehmens
verbessern. AWS Cost Explorerkann verwendet werden, um Prognosen fir Ihre Kosten und
Nutzung durchzufliihren.

Ressourcen

Zugehorige Dokumente:

 AWS Cloud Wirtschaftswissenschaften

« AWS Blog

« AWS Kostenmanagement

« AWS Nachrichten-Blog

» Well-Architected-Whitepaper zur Saule ,Zuverlassigkeit*

 AWS Cost Explorer

Zugehorige Videos:

» Erschlieen Sie geschaftlichen Nutzen mit eingeschaltetem Windows AWS

Zugehorige Beispiele:
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* Measuring and Maximizing the Business Value of Customer 360

The Business Value of Adopting Amazon Web Services Managed Databases

The Business Value of Amazon Web Services for Independent Software Vendors

Business Value of Cloud Modernization

The Business Value of Migration to Amazon Web Services

Ressourcen
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Ausgabenerkennung und Nutzungsbewusstsein

Die Kenntnis der Kostentreiber in Ihrer Organisation ist fir die effektive Verwaltung Ihrer Ausgaben
und Nutzung und die Identifizierung von Kostenreduzierungsmaoglichkeiten von entscheidender
Bedeutung. Organisationen betreiben in der Regel mehrere Workloads, die von mehreren Teams
ausgefuhrt werden. Diese Teams kénnen sich in verschiedenen Organisationseinheiten befinden,
die jeweils Uber eigene Einnahmequellen verfligen. Die Méglichkeit, die Ressourcenkosten

der jeweiligen Einheit oder den jeweiligen Produktbesitzern zuzuordnen, fordert ein effizientes
Nutzungsverhalten und hilft, Verschwendung von Ressourcen einzudammen. Mit einer prazisen
Kosten- und Nutzungszuordnung kénnen Sie die Rentabilitdt von Organisationseinheiten und
Produkten nachvollziehen und fundiertere Entscheidungen dazu treffen, welchen Bereichen

in Ihrer Organisation Ressourcen zugeordnet werden. Das Bewusstsein der Nutzung auf allen
Organisationsebenen ist entscheidend fiir Verdnderungen, da eine Anderung der Nutzung zu
Kostenanderungen fuhrt.

Uberlegen Sie sich, beim Ermitteln von Nutzungsmustern und Ausgaben einen mehrschichtigen
Ansatz zu nutzen. Ihr Team muss Daten sammeln, analysieren und dann Berichte erstellen. Wichtige
Faktoren sind:

Themen
» Governance

+ Uberwachen von Kosten und Nutzung

* AulRerbetriebnahme von Ressourcen

Governance

Um Ihre Kosten in der Cloud zu verwalten, mussen Sie Ihre Nutzung Uber die folgenden Governance-
Bereiche verwalten:

Bewahrte Methoden

« COST02-BP01 Entwickeln von Richtlinien auf Basis |hrer Organisationsanforderungen

COST02-BP02 Implementieren von Zielen und Ergebnissen

COST02-BP03 Implementieren einer Kontenstruktur

COST02-BP04 Implementieren von Gruppen und Rollen

COST02-BP05 Implementieren von Kostenkontrollen

Governance 36
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« COSTO02-BP06 Projektlebenszyklus verfolgen

COST02-BP01 Entwickeln von Richtlinien auf Basis Ihrer
Organisationsanforderungen

Entwickeln Sie Richtlinien, die definieren, wie Ressourcen von lhrem Unternehmen verwaltet werden,
und Uberprufen Sie sie regelmalig. Die Richtlinien sollten sich auch mit den Kostenaspekten der
Ressourcen und Workloads befassen, einschlieRlich Erstellung, Anderung und AuRerbetriebnahme
wahrend der gesamten Lebensdauer der Ressourcen.

Risikostufe, wenn diese bewahrte Methode nicht eingefiihrt wird: Hoch
Implementierungsleitfaden

Die Kenntnis der Kostentreiber in Inrem Unternehmen ist fur die effektive Verwaltung lhrer Ausgaben
und Nutzung und die Identifizierung von Kostenreduzierungsmoglichkeiten von entscheidender
Bedeutung. Unternehmen betreiben in der Regel mehrere Workloads, die von mehreren Teams
ausgefuhrt werden. Diese Teams kdnnen sich in verschiedenen Organisationseinheiten befinden,
die jeweils Uber eigene Einnahmequellen verfigen. Die Mdglichkeit, die Ressourcenkosten den
Workloads, der jeweiligen Organisation oder den Produkteigentimern zuzuordnen, fordert ein
effizientes Nutzungsverhalten und hilft, die Verschwendung von Ressourcen einzudammen. Eine
genaue Kosten- und Nutzungsuberwachung hilft Ihnnen zu verstehen, wie optimiert ein Workload ist
und wie profitabel Geschaftsbereiche und Produkte sind. Mit diesem Wissen kdnnen Sie fundiertere
Entscheidungen dazu treffen, wo Ressourcen in lhrem Unternehmen eingesetzt werden sollen. Das
Bewusstsein der Nutzung auf allen Unternehmensebenen ist entscheidend fur Veranderungen, da
eine Anderung der Nutzung zu Kostenanderungen fiihrt. Uberlegen Sie sich, beim Ermitteln von
Nutzungsmustern und Ausgaben einen mehrschichtigen Ansatz zu nutzen.

Der erste Schritt bei der Implementierung von Governance besteht darin, Richtlinien fur die Cloud-
Nutzung anhand der Anforderungen Ihres Unternehmens zu entwickeln. Diese Richtlinien definieren,
wie |hr Unternehmen die Cloud verwendet und wie Ressourcen verwaltet werden. Richtlinien sollten
alle Aspekte von Ressourcen und Workloads abdecken, die sich auf Kosten oder Nutzung beziehen,
einschlieRlich Erstellung, Anderung und AuBerbetriebnahme (iber die Lebensdauer der Ressource.
Uberpriifen Sie, ob die Richtlinien und Verfahren bei jeder Anderung in einer Cloud-Umgebung
eingehalten und umgesetzt werden. Stellen Sie bei Ihren IT-Anderungsmanagement-Meetings
Fragen zu den Kostenauswirkungen geplanter Anderungen, ob die Kosten steigen oder sinken, zur
geschéftlichen Rechtfertigung und zum erwarteten Ergebnis.
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Richtlinien sollten einfach sein, damit sie leicht verstandlich sind und im gesamten Unternehmen
effektivimplementiert werden kénnen. Richtlinien missen aulRerdem leicht zu befolgen und

zu interpretieren sein (damit sie angewendet werden kénnen) sowie spezifisch sein (keine
Fehlinterpretationen zwischen den Teams). Darliber hinaus muissen sie (wie unsere Mechanismen)
regelmanig Uberprift und aktualisiert werden, wenn sich die Geschaftsbedingungen oder Prioritaten
der Kunden andern, wodurch die Richtlinie veraltet ware.

Beginnen Sie mit umfangreichen allgemeinen Richtlinien, z. B. welche geografische Region
verwendet werden soll oder zu welchen Tageszeiten Ressourcen ausgefiihrt werden sollen.
Verfeinern Sie schrittweise die Richtlinien fir die verschiedenen Organisationseinheiten und
Workloads. Zu den allgemeinen Richtlinien gehort, welche Services und Funktionen verwendet
werden kénnen (z. B. Speicher mit niedrigerer Leistung in Test- und Entwicklungsumgebungen),
welche Ressourcentypen von verschiedenen Gruppen verwendet werden kdnnen (z. B. ist die grofdte
Ressource in einem Entwicklungskonto mittelgrof3) und wie lange diese Ressourcen verwendet
werden (ob voribergehend, kurzfristig oder flr einen bestimmten Zeitraum).

Beispiele fir Richtlinien

Im Folgenden finden Sie eine Beispielrichtlinie, die Sie Uberprifen kénnen, um |hre eigenen
Cloud-Governance-Richtlinien zur Kostenoptimierung zu erstellen. Stellen Sie sicher, dass
Sie die Richtlinien an die Anforderungen Ihres Unternehmens und die Anforderungen |hrer
Interessenvertreter anpassen.

* Richtlinienname: Definieren Sie einen eindeutigen Namen fir die Richtlinie, z. B. Richtlinie zur
Ressourcenoptimierung und Kostenreduzierung.

« Zweck: Erlautern Sie, warum diese Richtlinie angewendet werden sollte und was das erwartete
Ergebnis ist. Mit dieser Richtlinie soll Gberprift werden, ob fir die Bereitstellung und Ausfihrung
des gewinschten Workloads Mindestkosten anfallen, um die Geschéaftsanforderungen zu erfillen.

« Umfang: Definieren Sie klar, wer diese Richtlinie verwenden soll und wann sie verwendet werden
soll, z. B. DevOps X-Team fur Kunden im Osten der USA fir Umgebung X (Produktion oder Nicht-
Produktion).

Richtlinienanweisung

1. Wahlen Sie basierend auf der Umgebung lhres Workloads und den Geschaftsanforderungen
(Entwicklung, Benutzerakzeptanztests, Vorproduktion oder Produktion) entweder us-east-1 oder
mehrere us-east-Regionen aus.
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2. Planen Sie die Ausflihrung von Amazon-EC2- und Amazon-RDS-Instances zwischen sechs Uhr
morgens und acht Uhr abends (Eastern Standard Time (EST)).

3. Stoppen Sie alle ungenutzten Amazon-EC2-Instances nach acht Stunden und nicht genutzte
Amazon-RDS-Instances nach 24 Stunden Inaktivitat.

4. Beenden Sie alle ungenutzten Amazon-EC2-Instances nach 24 Stunden Inaktivitat in Nicht-
Produktionsumgebungen. Erinnern Sie den Besitzer der Amazon-EC2-Instance (anhand von Tags)
daran, seine gestoppten Amazon-EC2-Instances in der Produktion zu Uberprifen, und teilen Sie
ihm mit, dass seine Amazon-EC2-Instances innerhalb von 72 Stunden beendet werden, wenn sie
nicht verwendet werden.

5. Verwenden Sie eine generische Instance-Familie und -gréoRe wie mb5.large und passen Sie dann
die Grole der Instance anhand der CPU- und Speicherauslastung mithilfe von AWS Compute
Optimizer an.

6. Priorisieren Sie mithilfe von Auto Scaling, um die Anzahl der ausgefiihrten Instances je nach
Datenverkehr dynamisch anzupassen.

7. Verwenden Sie Spot-Instances flr unkritische Workloads.

8. Prifen Sie die Kapazitatsanforderungen, um Speicherplane oder Reserved-Instances flr
vorhersehbare Workloads festzulegen, und informieren Sie das Cloud-Financial-Management-
Team.

9. Verwenden Sie Amazon-S3-Lebenszyklusrichtlinien, um Daten, auf die selten zugegriffen wird,
auf gunstigere Speicherebenen zu verschieben. Wenn keine Aufbewahrungsrichtlinie definiert ist,
verwenden Sie Amazon S3 Intelligent-Tiering, um Objekte automatisch auf die Archivebene zu
verschieben.

10Uberwachen Sie die Ressourcenauslastung und richten Sie mithilfe von Amazon CloudWatch
Alarme ein, um Skalierungsereignisse auszuldsen.

11Verwenden Sie fir jedes AWS-Konto AWS Budgets, um die Kosten- und Nutzungsbudgets fur lhr
Konto basierend auf Kostenstelle und Geschéaftsbereichen festzulegen.

12Indem Sie fur Ihr Konto mithilfe von AWS Budgets Kosten- und Nutzungsbudgets festlegen,
behalten Sie die Ausgaben im Blick und vermeiden unerwartete Rechnungen, was Ihnen eine
bessere Kostenkontrolle ermdglicht.

Verfahren: Richten Sie detaillierte Verfahren fir die Umsetzung dieser Richtlinie ein oder verweisen
Sie auf andere Dokumente, in denen beschrieben wird, wie die einzelnen Grundsatzerklarungen
umgesetzt werden. Dieser Abschnitt sollte schrittweise Anweisungen zur Erflillung der
Richtlinienanforderungen enthalten.
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Zur Umsetzung dieser Richtlinie kénnen Sie verschiedene Tools von Drittanbietern oder AWS
Config-Regeln verwenden, um die Einhaltung der Richtlinienerklarung zu tberprifen und mithilfe
von AWS Lambda-Funktionen automatische Abhilfemal3nahmen auszulésen. Sie kénnen auch
AWS Organizations verwenden, um die Richtlinie durchzusetzen. Dartber hinaus sollten Sie
Ihre Ressourcennutzung regelmafig Gberprifen und die Richtlinie bei Bedarf anpassen, um
sicherzustellen, dass sie weiterhin lhren Geschéaftsanforderungen entspricht.

Implementierungsschritte

» Treffen mit Interessenvertretern: Um Richtlinien zu entwickeln, bitten Sie die Interessenvertreter
(Cloud-Geschaftsstellen, Techniker oder funktionale Entscheidungstrager fur die Durchsetzung von
Richtlinien) innerhalb Ihrer Organisation, ihre Anforderungen festzulegen und zu dokumentieren.
FUhren Sie einen iterativen Ansatz aus, indem Sie bei jedem Schritt umfassend beginnen und
kontinuierlich auf die kleinsten Einheiten verfeinern. Zu den Teammitgliedern gehdren Personen
mit direktem Interesse am Workload, z. B. Organisationseinheiten oder Anwendungsbesitzer sowie
unterstitzende Gruppen wie Sicherheits- und Finanzteams.

+ Bestatigung einholen: Vergewissern Sie sich, dass sich diejenigen Teams auf Richtlinien einigen,
die auf die AWS Cloud Zugriff haben und darin Bereitstellungen vornehmen kdnnen. Sorgen Sie
dafur, dass sie die Richtlinien Ihres Unternehmens befolgen und stellen Sie sicher, dass ihre
Ressourcenerstellung mit den vereinbarten Richtlinien und Verfahren Gbereinstimmt.

* Onboarding-Trainings veranstalten: Fordern Sie neue Organisationmitglieder auf,
Onboarding-Trainings zu absolvieren, um ein Kostenbewusstsein und ein Verstandnis fir die
Organisationsanforderungen zu schaffen. Moglicherweise gehen neue Unternehmensmitarbeiter
aufgrund ihrer bisherigen Erfahrungen von anderen Richtlinien aus oder denken tberhaupt nicht
daran.

+ Festlegen der Speicherorte fur lhre Workload: Definieren Sie, wo Ihre Workload ausgefuhrt wird,
einschliellich des Landes und der Region innerhalb des Landes. Diese Informationen werden flr
die Zuweisung zu AWS-Regionen und Availability Zones verwendet.

» Definieren und Gruppieren von Services und Ressourcen: Definieren Sie die Services, die flir die
Workloads erforderlich sind. Geben Sie fur jeden Service die Typen, den Umfang und die Anzahl
der erforderlichen Ressourcen an. Definieren Sie Gruppen fur die Ressourcen nach Funktion, z. B.
Anwendungsserver oder Datenbankspeicher. Ressourcen kbnnen mehreren Gruppen angehéren.

 Definieren und Gruppieren der Benutzer nach Funktion: Definieren Sie die Benutzer, die mit der
Workload interagieren, und konzentrieren Sie sich darauf, was sie tun und wie sie die Workload
verwenden, nicht auf die Benutzer oder ihre Position in der Organisation. Fassen Sie ahnliche

COST02-BP01 Entwickeln von Richtlinien auf Basis Ihrer Organisationsanforderungen 40



Séaule der Kostenoptimierung AWS Well-Architected Framework

Benutzer oder Funktionen in einer Gruppe zusammen. Sie kénnen die von AWS verwalteten
Richtlinien als Leitfaden verwenden.

» Definieren der Aktionen: Definieren Sie mithilfe der zuvor identifizierten Standorte, Ressourcen
und Benutzer die Aktionen, die von jedem bendtigt werden, um die Workload-Ergebnisse tber
die Lebensdauer (Entwicklung, Betrieb und AulRerbetriebnahme) zu erzielen. Identifizieren Sie die
Aktionen an jedem Standort basierend auf den Gruppen, nicht auf den einzelnen Elementen in den
Gruppen. Beginnen Sie umfassend mit Lese- oder Schreibvorgangen und verfeinern Sie dann auf
bestimmte Aktionen fir jeden Service.

+ Definieren des Uberpriifungszeitraums: Workloads und Organisationsanforderungen kénnen sich
im Laufe der Zeit &ndern. Definieren Sie den Zeitplan fiir die Uberpriifung des Workloads, um
sicherzustellen, dass er mit den Prioritadten der Organisation Ubereinstimmt.

» Dokumentieren der Richtlinien: Stellen Sie sicher, dass auf die definierten Richtlinien zugegriffen
werden kann, wie von lhrer Organisation gefordert. Diese Richtlinien werden verwendet, um den
Zugriff auf Ihre Umgebungen zu implementieren, zu verwalten und zu prtfen.

Ressourcen

Zugehorige Dokumente:

+ Anderungsmanagement in der Cloud

* Von AWS verwaltete Richtlinien fur Auftragsfunktionen

+ AWS-Fakturierungsstrategie mit mehreren Konten

» Aktionen, Ressourcen und Bedingungsschlussel fir AWS-Services

* Verwaltung und Governance in AWS

+ Steuern des Zugriffs auf AWS-Regionen mit IAM-Richtlinien

* Globale Infrastrukturregionen und -AZs

Zugehorige Videos:

+ AWS Management and Governance at Scale
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COST02-BP02 Implementieren von Zielen und Ergebnissen

Implementieren Sie Kosten- und Nutzungsziele sowie Vorgaben fir Ihre Workload. Ziele geben
Ihrer Organisation die Richtung flr die erwarteten Ergebnisse vor, und Vorgaben geben spezifische,
messbare Ergebnisse vor, die fir lhre Workloads erreicht werden sollen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

Entwickeln Sie Kosten- und Nutzungsziele sowie Vorgaben fur lhre Organisation. Als wachsende
Organisation mit AWS ist es fur Sie wichtig, Ziele zur Kostenoptimierung zu setzen und diese zu
verfolgen. Diese Ziele oder wichtigen Leistungsindikatoren (Key Performance Indicators, KPIs)

kénnen Dinge wie den Prozentsatz der Bedarfsausgaben oder die EinflUhrung bestimmter optimierter
Services wie AWS-Graviton-Instances oder gp3-EBS-Volumetypen umfassen. Legen Sie messbare
und erreichbare Ziele fest, anhand derer Sie Effizienzverbesserungen bewerten kdnnen, was fur

den Geschaftsbetrieb wichtig ist. Ziele bieten Ihrer Organisation richtungsweisende Anleitungen
hinsichtlich der erwarteten Ergebnisse.

Vorgaben bieten spezifische messbare Ergebnisse, die erreicht werden mussen. Kurz gesagt: Ein
Ziel ist die Richtung, in die Sie gehen wollen, und die Vorgabe ist, wie weit Sie in diese Richtung
gehen und wann dieses Ziel erreicht werden soll (verwenden Sie die SMART-Orientierungshilfe
(Specific, Measurable, Assignable, Realistic, and Timely), d. h. spezifische, messbare, zuweisbare,
realistische und zeitgerechte Ziele). Ein Beispiel fur ein Ziel ist, dass die Nutzung der Plattform
deutlich steigen soll, wobei die Kosten nur geringflgig (nicht linear) steigen sollen. Ein Beispiel

fur eine Vorgabe ist eine Steigerung der Plattformnutzung um 20 % bei einem Kostenanstieg von
weniger als funf Prozent. Ein weiteres haufiges Ziel ist, dass Workloads alle sechs Monate effizienter
werden mussen. Die damit verbundene Vorgabe ware, dass die Kosten pro Geschaftsmetrik alle

6 Monate um 5 Prozent sinken missen. Verwenden Sie die richtigen Metriken und legen Sie
berechnete KPIs fur Ihre Organisation fest. Sie kdnnen mit grundlegenden KPIs beginnen und diese
spater je nach Geschaftsanforderungen weiterentwickeln.

Ein Ziel der Kostenoptimierung besteht darin, die Workload-Effizienz zu erhdhen, also die Kosten
pro Geschéaftsergebnis der Workload im Laufe der Zeit zu senken. Implementieren Sie dieses Ziel fur
alle Workloads und legen Sie als Vorgabe beispielsweise eine 5-prozentige Steigerung der Effizienz
alle 6 Monate bis zu 1 Jahr fest. In der Cloud kdnnen Sie dies durch den Aufbau von Funktionen zur
Kostenoptimierung sowie durch neue Service- und Feature-Releases erreichen.
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Vorgaben sind die quantifizierbaren Benchmarks, die Sie anstreben, um lhre Ziele zu erreichen, und
mithilfe von Benchmarks werden die tatsachlichen Ergebnisse mit einer Vorgabe verglichen. Erstellen
Sie Benchmarks mit KPIs flr die Kosten pro Einheit von Computing-Services (wie Spot-Einflihrung,
Graviton-Einflihrung, neueste Instance-Typen und On-Demand-Abdeckung), Speicherdiensten (wie
EBS GP3-Einfiuihrung, Uberholte EBS-Snapshots und Speicher von Amazon S3 Standard) oder die
Nutzung von Datenbank-Services (wie RDS-Open-Source-Engines, Graviton-Einflihrung und On-
Demand-Abdeckung). Mithilfe dieser Benchmarks und KPIs kénnen Sie Uberprifen, ob Sie AWS-
Services auf die kostengunstigste Weise nutzen.

Die folgende Tabelle enthalt eine Liste von AWS-Standardmetriken als Referenz. Jede Organisation
kann unterschiedliche Zielwerte fur diese KPIs haben.

Kategorie KPI (%) Beschreibung

Datenverarbeitung EC2-Nutzungsabdeckung EC2-Instances (in Kosten oder
Stunden), die SP+RI+Spot
verwenden, im Vergleich zur
Gesamtzahl (in Kosten oder
Stunden) der EC2-Instances

Datenverarbeitung Berechnung der SP/RI-Aus Die genutzten SP- oder RI-
lastung Stunden im Vergleich zur
Gesamtzahl der verfligbaren
SP- oder RI-Stunden

Datenverarbeitung EC2/Kosten pro Stunde EC2-Kosten geteilt durch die
Anzahl der EC2-Instances, die
in dieser Stunde ausgefuhrt

wurden
Datenverarbeitung vCPU-Kosten Kosten pro vCPU fur alle

Instances
Datenverarbeitung Aktuelle Instance-Generation Prozentsatz der Instances

in Graviton (oder anderen
Instance-Typen der modernen
Generation)
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Kategorie

Datenbank

Datenbank

Datenbank

Datenbank

Speicher

KPI (%)

RDS-Abdeckung

RDS-Nutzung

RDS-Betriebszeit

Aktuelle Instance-Generation

Speichernutzung

Beschreibung

RDS-Instances (in Kosten
oder Stunden), die RI
verwenden, im Vergleich zur
Gesamtzahl (in Kosten oder
Stunden) der RDS-Instances

Die RI-Stunden im Vergleich
zur Gesamtzahl der verfigbar
en RI-Stunden

RDS-Kosten geteilt durch die
Anzahl der RDS-Instances, die
in dieser Stunde ausgefuhrt
wurden

Prozentsatz der Instances
in Graviton (oder anderen
modernen Instance-Typen)

Optimierte Speicherkosten

(z. B. Glacier, Deep Archive
oder Infrequent Access) geteilt
durch die Gesamtspeicherkost
en
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Kategorie KPI (%) Beschreibung
Tagging Ressourcen ohne Tags Cost Explorer:

1. Filtern Sie Gutschriften,
Rabatte, Steuern, Rickersta
ttungen und Marketplace
heraus und kopieren Sie die
aktuellen Monatskosten.

2. Wahlen Sie in Cost Explorer
die Option Nur Ressourcen
ohne Tag anzeigen aus.

3. Teilen Sie den Betrag in
Ressourcen ohne Tags durch
Ihre monatlichen Kosten.

Geben Sie anhand dieser Tabelle die Ziel- oder Benchmarkwerte an, die auf der Grundlage lhrer
Organisationsziele berechnet werden sollten. Sie missen bestimmte Metriken fir Ihr Unternehmen
messen und die Geschéaftsergebnisse fir diese Workload verstehen, um genaue und realistische
KPls definieren zu kénnen. Unterscheiden Sie bei der Bewertung von Leistungsmetriken innerhalb
einer Organisation zwischen verschiedenen Arten von Metriken, die unterschiedlichen Zwecken
dienen. Mit diesen Metriken werden in erster Linie die Leistung und Effizienz der technischen
Infrastruktur und nicht direkt die allgemeinen Auswirkungen auf das Geschaft gemessen. Es kdnnen
beispielsweise die Reaktionszeiten des Servers, die Netzwerklatenz oder die Systemverfligbarkeit
verfolgt werden. Diese Metriken sind entscheidend, um zu bewerten, wie gut die Infrastruktur

den technischen Betrieb der Organisation unterstitzt. Sie bieten jedoch keinen direkten Einblick

in umfassendere Geschaftsziele wie Kundenzufriedenheit, Umsatzwachstum oder Marktanteil.

Um ein umfassendes Verstandnis der Unternehmensleistung zu erhalten, ergénzen Sie diese
Effizienzmetriken durch strategische Geschaftsmetriken, die direkt mit den Geschéaftsergebnissen
korrelieren.

Verschaffen Sie sich einen Uberblick nahezu in Echtzeit Giber lhre KPIs und die damit verbundenen
Einsparmdglichkeiten und verfolgen Sie lhre Fortschritte im Laufe der Zeit. Um mit der Definition und
Verfolgung von KPI-Zielen zu beginnen, empfehlen wir das KPI-Dashboard von Cloud Intelligence
Dashboards (CID). Basierend auf den Daten aus dem Kosten- und Nutzungsbericht (CUR) bietet das
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KPI-Dashboard eine Reihe von empfohlenen KPIs zur Kostenoptimierung an. Aufzerdem kénnen Sie
benutzerdefinierte Ziele festlegen und den Fortschritt im Laufe der Zeit verfolgen.

Wenn Sie die KPI-Ziele mit anderen Lésungen festlegen und verfolgen, achten Sie darauf, dass diese
Methoden von allen Stakeholdern im Cloud-Finanzmanagement in lhrer Organisation Ubernommen
werden.

Implementierungsschritte

» Definieren der erwarteten Nutzungsgrade: Konzentrieren Sie sich zu Beginn auf die
Nutzungsgrade. Sprechen Sie mit den Anwendungsbesitzern, der Marketingabteilung und
grélReren Geschaftsteams, um zu verstehen, wie die erwartete Nutzung fir die Workload aussieht.
Wie konnte sich die Kundennachfrage im Laufe der Zeit andern und was kann sich aufgrund
saisonaler Anstiege oder Marketingkampagnen andern?

 Definieren von Ressourcen und Kosten fur Workloads: Mit den definierten Nutzungsgraden
quantifizieren Sie die Anderungen der Workload-Ressourcen, die erforderlich sind, um diese
Nutzungsgrade zu erflllen. Moglicherweise mussen Sie den Umfang oder die Anzahl der
Ressourcen fur eine Workload-Komponente und die Datentbertragung erhéhen oder Workload-
Komponenten in einen anderen Service auf einer bestimmten Ebene andern. Geben Sie die Kosten
an jedem dieser Hauptpunkte an und prognostizieren Sie die Kostenanderung, wenn sich die
Nutzung andert.

- Definieren von Geschaftszielen: Nehmen Sie die Ergebnisse zu den erwarteten Anderungen bei
Nutzung und Kosten, kombinieren Sie sie mit den erwarteten Anderungen bei der Technologie
oder sonstigen Programmen, die Sie ausfiihren, und entwickeln Sie Ziele flir die Workload. Die
Ziele mussen Nutzung und Kosten sowie das Verhaltnis zwischen beiden bertcksichtigen. Die
Ziele missen einfach und allgemein gehalten sein und den Mitarbeitern helfen zu verstehen,
was das Unternehmen an Ergebnissen erwartet (z. B. sicherzustellen, dass ungenutzte
Ressourcen unter einem bestimmten Kostenniveau gehalten werden). Sie missen nicht fur jeden
ungenutzten Ressourcentyp Ziele definieren oder Kosten festlegen, die Verluste flr Ziele und
Vorgaben verursachen kénnen. Uberpriifen Sie, ob es organisatorische Programme gibt (z. B.
Kompetenzaufbau wie Schulungen und Fortbildungen), wenn Kostenanderungen ohne veranderte
Nutzung zu erwarten sind.

 Definieren der Ergebnisse: Geben Sie fur jedes der definierten Ziele ein messbares Ergebnis
an. Wenn das Ziel darin besteht, die Effizienz der Workload zu erhdhen, sollte mit der Vorgabe
der Umfang der Verbesserung (in der Regel in Form von Geschéaftsergebnissen fur jeden
ausgegebenen Dollar) und der Zeitpunkt der Erreichung dieses Ziels angegeben werden. Sie
kénnten sich zum Beispiel das Ziel setzen, Verschwendung aufgrund einer Uberversorgung
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zu minimieren. Bei diesem Ziel kann lhre Vorgabe darin bestehen, dass die Verschwendung
aufgrund einer zu hohen Datenverarbeitungsleistung in der ersten Stufe der Produktionsworkloads
10 Prozent der Datenverarbeitungskosten auf dieser Stufe nicht Gberschreiten sollte. Darlber
hinaus kénnte eine zweite Vorgabe darin bestehen, dass die Verschwendung aufgrund einer zu
hohen Datenverarbeitungsleistung in der zweiten Stufe der Produktionsworkloads 5 Prozent der
Datenverarbeitungskkosten auf dieser Stufe nicht Gberschreiten sollte.

Ressourcen

Zugehorige Dokumente:

Von AWS verwaltete Richtlinien fur Auftragsfunktionen

AWS-Fakturierungsstrategie mit mehreren Konten

Steuern des Zugriffs auf AWS-Regionen mit IAM-Richtlinien
S.M.A.R.T.-Ziele

How to track your cost optimization KPIs with the CID KPI Dashboard

Zugehorige Videos:

* Well-Architected Labs: Goals and Targets (Level 100)

Zugehorige Beispiele:

What is a unit metric?

Selecting a unit metric to support your business

Unit metrics in practice — lessons learned

How unit metrics help create alignment between business functions

COST02-BP03 Implementieren einer Kontenstruktur

Implementieren Sie eine Kontenstruktur, die fur Ihre Organisation geeignet ist. Dadurch werden die
Zuweisung und Verwaltung der Kosten in der gesamten Organisation erleichtert.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
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Implementierungsleitfaden

Mit AWS Organizations kénnen Sie mehrere AWS-Konten erstellen und so Ihre Umgebung zentral
verwalten, wenn Sie Workloads in AWS skalieren. Sie kédnnen lhre Organisationshierarchie
modellieren, indem Sie AWS-Konten in einer Struktur von Organisationseinheiten (OEs) gruppieren
und mehrere AWS-Konten in jeder OE erstellen. Um eine Kontostruktur zu erstellen, mussen Sie
zuerst entscheiden, welches Ihrer AWS-Konten das Verwaltungskonto sein soll. Danach kénnen Sie
auf Grundlage der geplanten Kontostruktur neue AWS-Konten erstellen oder vorhandene Konten als
Mitgliedskonten auswahlen. Beachten Sie dabei bewahrte Methoden fur Verwaltungskonten und flr

Mitgliedskonten.

Sie sollten immer mindestens ein Verwaltungskonto mit einem verknupften Mitgliedskonto haben,
unabhangig von der Organisationsgrof3e oder Nutzung. Alle Workload-Ressourcen sollten sich nur

in Mitgliedskonten befinden. In Verwaltungskonten sollten keine Ressourcen erstellt werden. Es gibt
keine einheitliche Antwort darauf, Uber wie viele AWS-Konten Sie verfigen sollten. Zunachst sollten
Sie |hre aktuellen und kinftigen Betriebs- und Kostenmodelle bewerten, um sicherzustellen, dass die
Struktur Ihrer AWS-Konten die Ziele lhrer Organisation widerspiegelt. Einige Organisationen erstellen
aus geschaftlichen Grinden mehrere AWS-Konten, z. B.:

+ Es ist eine administrative oder fiskale und fakturierungsbezogene Abgrenzung zwischen
Organisationseinheiten, Kostenstellen oder spezifischen Workloads erforderlich.

* AWS-Service-Limits wurden fiur bestimmte Workloads definiert.

» Es besteht eine Anforderung fir Isolierung und Trennung zwischen Workloads und Ressourcen.

Innerhalb von AWS Organizations erstellt die konsolidierte Fakturierung das Konstrukt zwischen

einem oder mehreren Mitgliedskonten und dem Verwaltungskonto. Mit Mitgliedskonten kénnen Sie
Ihre Kosten und Nutzung nach Gruppen isolieren und unterscheiden. In diesem Kontext hat es sich
bewahrt, separate Mitgliedskonten fir jede Organisationseinheit (z. B. Finanzen, Marketing und
Vertrieb) oder fir jeden Umgebungslebenszyklus (z. B. Entwicklung, Tests und Produktion) oder flr
jede einzelne Workload (Workload a, b und c) zu erstellen und diese verknipften Konten dann tber
die konsolidierte Fakturierung zu aggregieren.

Mit der konsolidierten Fakturierung kdnnen Sie die Zahlung fur mehrere AWS-Konten unter einem
einzelnen Verwaltungskonto konsolidieren und dabei weiterhin die Sichtbarkeit fur die Aktivitaten
jedes verknupften Kontos bereitstellen. Da Kosten und Nutzung im Verwaltungskonto aggregiert
werden, kdnnen Sie sowohl Ihre Service-Volume-Rabatte als auch die Nutzung lhrer an feste
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Kapazitat gebundene Rabatte (Savings Plans und Reserved Instances) maximieren und so die
hochsten Vergunstigungen erzielen.

Im folgenden Diagramm wird gezeigt, wie Sie AWS Organizations mit Organisationseinheiten (OEs)
verwenden kdnnen, um mehrere Konten zu gruppieren und mehrere AWS-Konten unter jeder OE
zu platzieren. Sie sollten OEs fur unterschiedliche Anwendungsfalle und Workloads verwenden, die
Muster fur die Organisation von Konten vorgeben.

&% Workloads

&% Fertigung

L& | Produktion

7@@ Fertigung — Produktion
&% Testen
—é)@ Fertigung — Test

&% ConsumerServices

L& | Produktion

—5)\@ consumer-services-prod

—8@ consumer-services-beta

&% Testen

—8@ consumer-services-test

&% Marketing

L8| Produktion

— Marketing — Produktion
B Marketing

Qg Testen
& OE
—8@ Marketing — Test Ep Koo

Beispiel zum Gruppieren mehrerer AWS-Konten unter Organisationseinheiten
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AWS Control Tower kann schnell mehrere AWS-Konten einrichten und konfigurieren, um
sicherzustellen, dass die Governance den Anforderungen lhrer Organisation entspricht.

Implementierungsschritte

 Definieren von Trennungsanforderungen: Die Trennungsanforderungen sind eine Kombination aus
mehreren Faktoren, darunter fallen Sicherheit, Zuverlassigkeit und finanzielle Konstrukte. Arbeiten
Sie die einzelnen Faktoren in der richtigen Reihenfolge durch und geben Sie an, ob die Workload
oder die Workload-Umgebung von anderen Workloads getrennt sein sollte. Bei der Sicherheit steht
die Einhaltung der Anforderungen an Zugriff und Daten im Vordergrund. Zuverlassigkeit bezieht
sich auf die Verwaltung von Limits, sodass Umgebungen und Workloads keine Auswirkungen
auf andere Elemente haben. Gehen Sie die Saulen ,Sicherheit* und ,Zuverlassigkeit* des Well-
Architected-Framework regelmafig durch und halten Sie sich an die angegebenen bewahrten
Methoden. Finanzielle Konstrukte schaffen eine strikte Trennung im Bereich der Finanzen
(verschiedene Kostenstellen, Verantwortlichkeiten fir die Workloads und Rechenschaftspflicht).
Haufige Beispiele flr die Trennung sind Produktions- und Test-Workloads, die in separaten
Konten ausgefiihrt werden, oder die Verwendung eines separaten Kontos, sodass die Rechnungs-
und Fakturierungsdaten den verschiedenen Organisationseinheiten oder Abteilungen in der
Organisation oder dem Stakeholder bereitgestellt werden kénnen, dem das Konto gehort.

 Definieren von Gruppierungsanforderungen: Die Anforderungen fir die Gruppierung tberschreiben
die Trennungsanforderungen nicht, sondern dienen zur Unterstlitzung der Verwaltung. Gruppieren
Sie ahnliche Umgebungen oder Workloads, die keine Trennung erfordern. Ein Beispiel hierflr
ist die Gruppierung mehrerer Test- oder Entwicklungsumgebungen aus einer oder mehreren
Workloads.

 Definieren der Kontenstruktur: Geben Sie mit diesen Trennungen und Gruppierungen ein Konto
fur jede Gruppe an und stellen Sie sicher, dass die Trennungsanforderungen erflillt werden. Diese
Konten sind lhre Mitgliedskonten oder verknlipfte Konten. Indem Sie diese Mitgliedskonten unter
einem einzigen Verwaltungs-/Zahlungskonto gruppieren, kombinieren Sie die Nutzung. Dies
ermdglicht hdhere Mengenrabatte fir alle Konten und Sie erhalten eine gemeinsame Rechnung
fur alle Konten. Es ist moglich, Fakturierungsdaten zu trennen und jedem Mitgliedskonto eine
individuelle Ansicht ihrer Fakturierungsdaten bereitzustellen. Definieren Sie mehrere Verwaltungs-/
Zahlungskonten, wenn die Nutzungs- oder Fakturierungsdaten eines Mitgliedskontos flir kein
anderes Konto sichtbar sein dirfen oder wenn eine separate Rechnung von AWS erforderlich ist.
In diesem Fall hat jedes Mitgliedskonto ein eigenes Verwaltungs-/Zahlungskonto. Ressourcen
sollten immer in Mitgliedskonten oder verknlpften Konten platziert werden. Die Verwaltungs-/
Zahlungskonten sollten nur fir die Verwaltung verwendet werden.
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Ressourcen

Zugehorige Dokumente:

* Verwendung von Kostenzuordnungs-Tags

* Von AWS verwaltete Richtlinien fur Auftragsfunktionen

+ AWS-Fakturierungsstrategie mit mehreren Konten

» Steuern des Zugriffs auf AWS-Regionen mit IAM-Richtlinien

* AWS Control Tower

* AWS Organizations

* Bewahrte Methoden fur Verwaltungskonten und Mitgliedskonten

* Organisieren Sie Ihre AWS-Umgebung mit mehreren Konten

» Aktivieren von geteilten reservierten Instances und Savings Plans-Rabatten

» Konsolidierte Fakturierung

» Konsolidierte Fakturierung

Zugehorige Beispiele:

» Splitting the CUR and Sharing Access

Zugehorige Videos:

* Introducing AWS Organizations

+ Set Up a Multi-Account AWS Environment that Uses Best Practices for AWS Organizations

Zugehorige Beispiele:

* Defining an AWS Multi-Account Strategy for telecommunications companies

» Best Practices for Optimizing AWS-Konten

* Best Practices for Organizational Units with AWS Organizations
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COST02-BP04 Implementieren von Gruppen und Rollen

Implementieren Sie Gruppen und Rollen, die Ihren Richtlinien entsprechen, und steuern Sie, wer
Instances und Ressourcen in jeder Gruppe erstellen, andern oder aulder Betrieb nehmen kann.
Implementieren Sie beispielsweise Entwicklungs-, Test- und Produktionsgruppen. Dies gilt sowohl fir
AWS-Services als auch flur Loésungen anderer Anbieter.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Niedrig
Implementierungsleitfaden

Benutzerrollen und -gruppen sind grundlegende Bausteine bei der Entwicklung und Implementierung
sicherer und effizienter Systeme. Rollen und Gruppen helfen Organisationen dabei, den Bedarf an
Kontrolle mit den Anforderungen an Flexibilitdt und Produktivitat in Einklang zu bringen, um letztlich
die Organisationsziele und die Bedurfnisse der Benutzer zu unterstitzen. Wie im Abschnitt Identity
and Access Management der Saule ,Sicherheit* des AWS Well-Architected Framework empfohlen,

bendtigen Sie eine robuste Identitdtsverwaltung und Berechtigungen, um den richtigen Personen
unter den richtigen Bedingungen Zugriff auf die richtigen Ressourcen zu gewahren. Die Benutzer
erhalten nur den Zugriff, den sie zur Erfullung ihrer Aufgaben bendtigen. Auf diese Weise wird das
Risiko eines nicht autorisierten Zugriffs oder Missbrauchs minimiert.

Nachdem Sie Richtlinien entwickelt haben, kdnnen Sie logische Gruppen und Rollen von Benutzern
innerhalb Ihrer Organisation erstellen. Auf diese Weise kdnnen Sie Berechtigungen zuweisen,

die Nutzung kontrollieren und robuste Zugriffskontrollmechanismen implementieren, die den

nicht autorisierten Zugriff auf sensible Informationen verhindern. Beginnen Sie mit allgemeinen
Personengruppen. Dies entspricht in der Regel den Organisationseinheiten und beruflichen Rollen

(z. B. ein Systemadministrator in der IT-Abteilung, ein Financial Controller oder ein Geschaftsanalyst).
Den Gruppen treten Personen bei, die dhnliche Aufgaben ausfihren und &hnlichen Zugriff bendétigen.
Rollen definieren, was eine Gruppe tun muss. Es ist einfacher, Berechtigungen fur Gruppen und
Rollen zu verwalten als flr einzelne Benutzer. Rollen und Gruppen weisen allen Benutzern konsistent
und systematisch Berechtigungen zu und verhindern so Fehler und Inkonsistenzen.

Wenn sich die Rolle eines Benutzers andert, konnen Administratoren den Zugriff auf Rollen- oder
Gruppenebene anpassen, anstatt einzelne Benutzerkonten neu zu konfigurieren. Beispielsweise
bendtigt ein Systemadministrator in der IT Zugriff, um alle Ressourcen zu erstellen, aber ein
Analytikteammitglied muss nur Analytikressourcen erstellen.
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Implementierungsschritte

* Implementieren von Gruppen: Implementieren Sie bei Bedarf die entsprechenden Gruppen
mithilfe der in Ihren Organisationsrichtlinien definierten Benutzergruppen. Bewahrte Methoden flr
Benutzer, Gruppen und Authentifizierung finden Sie unter der Saule ,Sicherheit” des AWS Well-
Architected Framework.

» Implementieren von Rollen und Richtlinien: Erstellen Sie mithilfe der Aktionen, die in |hren
Organisationsrichtlinien definiert sind, die erforderlichen Rollen und Zugriffsrichtlinien. Bewahrte
Methoden zu Rollen und Richtlinien finden Sie unter der Saule ,Sicherheit* des AWS Well-
Architected Framework.

Ressourcen

Zugehorige Dokumente:

Von AWS verwaltete Richtlinien fur Auftragsfunktionen

AWS-Fakturierungsstrategie mit mehreren Konten
Saule ,Sicherheit’ des AWS Well-Architected Framework
AWS ldentity and Access Management (IAM)

AWS ldentity and Access Management-Richtlinien

Zugehorige Videos:

* Why use Identity and Access Management

Zugehorige Beispiele:

» Steuern des Zugriffs auf AWS-Regionen mit IAM-Richtlinien

+ Starting your Cloud Financial Management journey: Cloud cost operations

COST02-BP05 Implementieren von Kostenkontrollen

Implementieren Sie Kontrollimechanismen, die auf den Organisationsrichtlinien sowie auf definierten
Gruppen und Rollen basieren. Damit wird sichergestellt, dass nur Kosten im Rahmen der
festgelegten Organisationsanforderungen anfallen, z. B. durch Steuerung des Zugriffs auf Regionen
oder Ressourcentypen.
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Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel

Implementierungsleitfaden

Ein haufiger erster Schritt bei der Implementierung von Kostenkontrollen ist die Einrichtung von
Benachrichtigungen, wenn im Zusammenhang mit Kosten oder Nutzung Ereignisse auftreten, die
den Richtlinien nicht entsprechen. Auf diese Weise kdnnen Sie schnell agieren und tberprifen, ob
Korrekturmalnahmen erforderlich sind, ohne dass Workloads oder neue Aktivitaten eingeschrankt
oder beeintrachtigt werden. Nachdem Sie die Limits fir Workloads und Umgebung kennen, kénnen
Sie Governance durchsetzen. Mit AWS Budgets lassen sich Benachrichtigungen festlegen und
monatliche Budgets fur AWS-Kosten, Nutzung und an feste Kapazitat gebundene Rabatte definieren
(Savings Plans und Reserved Instances). Sie kdnnen Budgets auf aggregierter Kostenebene (z. B.
alle Kosten) oder auf einer detaillierteren Ebene erstellen, in der Sie nur bestimmte Dimensionen wie
verknlpfte Konten, Services, Tags oder Availability Zones einschliel3en.

Wenn Sie die Budgetlimits mit AWS Budgets eingerichtet haben, kdnnen Sie mit AWS Cost
Anomaly Detection unerwartete Kosten reduzieren. AWS Cost Anomaly Detection ist ein
Kostenmanagementservice, der mithilfe von Machine Learning Ihre Kosten und Nutzung standig
Uberwacht, um ungewoéhnliche Ausgaben zu erkennen. So kénnen Sie untypische Ausgaben und
ihre Ursachen schnell identifizieren und so schnell Malinahmen ergreifen. Erstellen Sie zuerst
eine Kostenuberwachung in AWS Cost Anomaly Detection und wahlen Sie dann aus, wann Sie
gewarnt werden mdchten. Hierzu richten Sie einen Schwellenwert in Dollar ein und kénnen sich
z. B. bei UnregelmaRigkeiten benachrichtigen lassen, deren Auswirkungen 1.000 $ lberschreiten.
Wenn Sie Warnungen erhalten, kénnen Sie die Ursachen hinter den UnregelmaRigkeiten und deren
wirtschaftliche Auswirkungen analysieren. Sie kdnnen UnregelmaRigkeiten in AWS Cost Explorer
auch selbst Gberwachen und analysieren.

Setzen Sie Governance-Richtlinien in AWS durch AWS Identity and Access Management und
Service-Kontrollrichtlinien (SCP) von AWS Organizations durch. Mit IAM kénnen Sie den Zugriff auf
AWS-Services und -Ressourcen sicher verwalten. Mit AWS kdnnen Sie steuern, wer -Ressourcen

erstellen und verwalten kann, welche Art von Ressourcen erstellt werden kann und wo sie erstellt
werden kdnnen. So wird die Moglichkeit eingeschrankt, Ressourcen au3erhalb der definierten
Richtlinie zu erstellen. Verwenden Sie die zuvor erstellten Rollen und Gruppen und weisen Sie
IAM-Richtlinien zu, um die korrekte Nutzung zu erzwingen. SCP bietet eine zentrale Kontrolle
Uber die maximal verfigbaren Berechtigungen fur alle Konten in lhrer Organisation, damit Ihre
Konten die Vorgaben lhrer Zugriffskontrollrichtlinien erfillen. SCPs sind nur in einer Organisation
verflgbar, fur die alle Features aktiviert sind, und Sie kdnnen die SCPs so konfigurieren, dass sie
Aktionen fur Mitgliedskonten standardmallig verweigern oder zulassen. Weitere Informationen zur
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Implementierung des Zugriffsmanagements finden Sie im Well-Architected-Whitepaper zur Saule
,oicherheit".

Governance kann auch durch die Verwaltung von AWS Service Quotas implementiert werden. Indem
Sie sicherstellen, dass Service Quotas mit minimalem Overhead definiert und ordnungsgeman
verwaltet werden, kénnen Sie die Ressourcenerstellung tber die Geschaftsanforderungen hinaus
minimieren. Dazu mussen Sie nachvollziehen, wie schnell sich Ihre Anforderungen andern

kénnen, Sie mussen die derzeit ausgefuhrten Projekte kennen — in Bezug auf die Erstellung und

die Deaktivierung von Ressourcen — und berucksichtigen, wie schnell Kontingentanderungen
implementiert werden kénnen. Service Quotas kénnen bei Bedarf verwendet werden, um lhre
Kontingente zu erhdhen.

Implementierungsschritte

* Implementieren von Benachrichtigungen zu Ausgaben: Erstellen Sie mithilfe Ihrer definierten
Organisationsrichtlinien AWS Budgets, um Benachrichtigungen zu erhalten, wenn Ausgaben
aullerhalb lhrer Richtlinien liegen. Konfigurieren Sie mehrere Kostenbudgets, eines flr jedes
Konto, um Uber die allgemeinen Kontoausgaben informiert zu werden. Konfigurieren Sie
zusatzliche Kostenbudgets innerhalb jedes Kontos flr kleinere Einheiten innerhalb des Kontos.
Diese Einheiten variieren je nach Kontostruktur. Einige gangige Beispiele sind AWS-Regionen,
Workloads (mit Tags) oder AWS-Services. Konfigurieren Sie eine E-Mail-Verteilerliste als
Empfanger fir Benachrichtigungen, nicht das E-Mail-Konto einer Person. Sie kénnen ein
tatsachliches Budget fir den Fall konfigurieren, dass ein Betrag Uberschritten wird, oder ein
prognostiziertes Budget zur Benachrichtigung Uber die prognostizierte Nutzung verwenden. Sie
kénnen auch AWS-Budgetaktionen vorkonfigurieren, die bestimmte IAM- oder SCP-Richtlinien
erzwingen, oder Amazon-EC2- oder Amazon-RDS-Ziel-Instances beenden. Budgetaktionen
werden entweder automatisch gestartet oder erfordern eine Workflow-Genehmigung.

» Implementieren von Benachrichtigungen zu ungewohnlichen Ausgaben: Mit AWS Cost Anomaly
Detection kdnnen Sie unerwartete Kosten in Ihrer Organisation reduzieren und die Ursachen
potenzieller ungewdhnlicher Ausgaben analysieren. Wenn Sie eine Kostenlberwachung
zum Identifizieren ungewdhnlicher Ausgaben mit der angegebenen Granularitat erstellen und
Benachrichtigungen in AWS Cost Anomaly Detection konfigurieren, erhalten Sie eine Warnung,
wenn eine ungewohnliche Ausgabe erkannt wird. So kénnen Sie die Ursache der Unregelmafigkeit
analysieren und erhalten Informationen zu den Auswirkungen auf Ihre Kosten. Verwenden Sie
AWS-Kostenkategorien beim Konfigurieren von AWS Cost Anomaly Detection, um zu ermitteln,
welches Projekt- oder Geschaftseinheitsteam die Ursache der unerwartete Kosten analysieren und
zeitnah die erforderlichen Malinahmen ergreifen kann.
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» Implementieren von Nutzungskontrollen: Implementieren Sie mithilfe Ihrer definierten
Organisationsrichtlinien IAM-Richtlinien und -Rollen, um anzugeben, welche Aktionen
Benutzer ausfuhren dirfen und welche nicht. In einer AWS-Richtlinie kénnen mehrere
Organisationsrichtlinien enthalten sein. Gehen Sie auf die gleiche Art und Weise vor, wie
Sie Richtlinien definiert haben. Beginnen Sie umfassend und wenden dann bei jedem Schritt
detailliertere Kontrollen an. Service Limits sind auch eine effektive Kontrolle der Nutzung.
Implementieren Sie die richtigen Service Limits fur alle lhre Konten.

Ressourcen

Zugehorige Dokumente:

* Von AWS verwaltete Richtlinien fur Auftragsfunktionen

* AWS Fakturierungsstrategie mit mehreren Konten

+ Steuern des Zugriffs auf AWS-Regionen mit IAM-Richtlinien

* AWS Budgets

* AWS Cost Anomaly Detection

* Behalten Sie lhre AWS-Kosten im Griff

Zugehorige Videos:

* Wie kann ich AWS Budgets verwenden, um meine Ausgaben und Nutzung zu verfolgen?

Zugehorige Beispiele:

» Example IAM access management policies

+ Example service control policies

* AWS Budgetaktionen

* Wie erstelle ich eine IAM-Richtlinie, um den Zugriff auf Amazon-EC2-Ressourcen mithilfe von Tags
zu steuern?

» Kann ich den Zugriff einer IAM-Identitat auf bestimmte Amazon-EC2-Ressourcen beschranken?

» Slack-Integrationen fur die Erkennung von Kostenanomalien mit Amazon Q Developer in Chat-

Anwendungen
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COST02-BP06 Projektlebenszyklus verfolgen

Verfolgen, bewerten und Uberprifen Sie den Lebenszyklus von Projekten, Teams und Umgebungen,
damit Sie keine unndétigen Ressourcen nutzen, fir die Sie zahlen missen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Niedrig
Implementierungsleitfaden

Durch eine effektive Nachverfolgung des Projektlebenszyklus kénnen Organisationen durch
verbesserte Planung, Verwaltung und Ressourcenoptimierung eine bessere Kostenkontrolle
erreichen. Die durch die Nachverfolgung gewonnenen Erkenntnisse sind von unschatzbarem Wert,
um fundierte Entscheidungen zu treffen, die zur Kosteneffizienz und zum Gesamterfolg des Projekts
beitragen.

Die Verfolgung des gesamten Lebenszyklus der Workload hilft Ihnen zu verstehen, wann Workloads
oder Workload-Komponenten nicht mehr bendétigt werden. Die vorhandenen Workloads und
Komponenten scheinen in Gebrauch zu sein, aber wenn neue Dienste oder Funktionen AWS
veroffentlicht werden, kdnnen sie aulder Betrieb genommen oder Gbernommen werden. Prifen Sie
die vorherigen Phasen der Workloads. Nachdem eine Workload in Betrieb genommen wurde, kdnnen
frihere Umgebungen aul3er Betrieb genommen oder in ihrer Kapazitat stark reduziert werden, bis sie
wieder erforderlich sind.

Sie kbnnen Ressourcen mit einem Zeitrahmen oder einer Erinnerung versehen, um zu markieren,
wann die Workload Uberpruft wurde. Wenn die Entwicklungsumgebung beispielsweise zuletzt

vor Monaten Uberpruft wurde, kdnnte es ein guter Zeitpunkt sein, sie erneut zu Uberprifen, um
festzustellen, ob neue Services eingefuhrt werden kdnnen oder ob die Umgebung verwendet wird.
Sie kénnen Ihre Anwendungen gruppieren und mit einem myApplicationsTag versehen AWS ,

um Metadaten wie Kritikalitdt, Umgebung, zuletzt Gberprift und Kostenstelle zu verwalten und
nachzuverfolgen. Sie kdnnen sowohl den Lebenszyklus Ihrer Workload verfolgen als auch die
Kosten, den Zustand, den Sicherheitsstatus und die Leistung Ihrer Anwendungen tberwachen und
verwalten.

AWS bietet verschiedene Verwaltungs- und Governance-Dienste, die Sie fur die Nachverfolgung
des Lebenszyklus von Entitdten verwenden kénnen. Sie kdnnen unseren AWS Systems Manager
verwenden AWS Config, um eine detaillierte Bestandsaufnahme lhrer AWS Ressourcen und
Konfiguration zu erstellen. Es wird empfohlen, dass Sie diese mit lhren vorhandenen Projekt-

bzw. Komponentenverwaltungssystemen integrieren, um aktive Projekte und Produkte in Ihrer
Organisation zu verfolgen. Durch die Kombination Ihres aktuellen Systems mit den zahlreichen
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Ereignissen und Kennzahlen von AWS kdnnen Sie sich einen Uberblick tiber wichtige Ereignisse im
Lebenszyklus verschaffen und Ressourcen proaktiv verwalten, um unnétige Kosten zu reduzieren.

Ahnlich wie beim Application Lifecycle Management (ALM) sollten bei der Nachverfolgung des

Projektlebenszyklus mehrere Prozesse, Tools und Teams zusammenarbeiten, z. B. Design und
Entwicklung, Tests, Produktion, Support und Workload-Redundanz.

Durch die sorgféltige Uberwachung jeder Phase des Lebenszyklus eines Projekts erhalten
Organisationen entscheidende Einblicke und eine bessere Kontrolle, was die erfolgreiche Planung,
Implementierung und den Abschluss von Projekten erleichtert. Mit dieser sorgfaltigen Uberwachung
wird sichergestellt, dass die Projekte nicht nur den Qualitdtsstandards entsprechen, sondern auch
punktlich und innerhalb des Budgets fertiggestellt werden, was die Kosteneffizienz insgesamt férdert.

Weitere Informationen zur Implementierung der Verfolgung des Lebenszyklus von Entitaten finden
Sie im Whitepaper zur Séule ,Operative Exzellenz® des AWS Well-Architected Framework.

Implementierungsschritte

- Einrichtung eines Prozesses zur Uberwachung des Projektlebenszyklus: Das Team des Cloud-

Kompetenzzentrums hat die Aufgabe, einen Prozess fiir die Uberwachung des Projektlebenszyklus

einzurichten. Entwickeln Sie einen strukturierten und systematischen Ansatz zur Uberwachung
der Workloads, um die Kontrolle, die Sichtbarkeit und die Leistung der Projekte zu verbessern.
Sorgen Sie dafiir, dass der Uberwachungsprozess transparent und kooperativ ist und sich auf
kontinuierliche Verbesserungen konzentriert, um seine Effektivitdt und seinen Wert zu maximieren.

« Durchfithren von Workload-Uberpriifungen: Richten Sie, wie in Ihren Organisationsrichtlinien
festgelegt, einen regelmaligen Rhythmus ein, um Audits |hrer bestehenden Projekte und
Uberpriifungen von Workloads durchzufiihren. Der Aufwand fiir die Priifung sollte proportional zum
ungefahren Risiko, dem Wert oder den Kosten flir die Organisation sein. Wichtige Bereiche, die in
die Prifung aufgenommen werden sollen, sind das Risiko eines Vorfalls oder eines Ausfalls, der
Wert oder Beitrag fur die Organisation (gemessen am Umsatz oder Ruf der Marke), die Kosten der
Workload (gemessen als Gesamtkosten flr Ressourcen und Betriebskosten) und die Nutzung der
Workload (gemessen an der Anzahl der Ergebnisse der Organisation pro Zeiteinheit). Wenn sich
diese Bereiche im Laufe des Lebenszyklus andern, sind Anpassungen der Workload erforderlich,
z. B. die vollstédndige oder teilweise Aulderbetriebnahme.

Ressourcen

Zugehorige Dokumente:
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* Leitfaden fur das Markieren von AWS

* Was ist ALM (Application Lifecycle Management)?

* Von AWS verwaltete Richtlinien fir Auftragsfunktionen

Zugehorige Beispiele:

» Steuern Sie den Zugriff AWS-Regionen mithilfe von IAM Richtlinien

Zugehorige Tools

+ AWS Config
AWS Systems Manager

AWS Budgets

AWS Organizations

AWS CloudFormation

Uberwachen von Kosten und Nutzung

Ermdglichen Sie Teams, Malinahmen hinsichtlich ihrer Kosten und Nutzung durch detaillierte
Einblicke in die Workload zu ergreifen. Die Kostenoptimierung beginnt mit einem differenzierten
Verstandnis der Aufschllisselung von Kosten und Nutzung, der Moglichkeit, zukinftige Ausgaben,
Nutzung und Funktionen zu modellieren und vorherzusagen, und der Implementierung ausreichender
Mechanismen, um Kosten und Nutzung an die Ziele lhrer Organisation anzupassen. Die folgenden
Bereiche sind fiir die Uberwachung lhrer Kosten und Nutzung erforderlich:

Bewahrte Methoden

+ COST03-BP01 Konfigurieren detaillierter Informationsquellen

» COSTO03-BP02 Hinzufiugen von Organisationsinformationen zu Kosten und Nutzung

+ COSTO03-BP03 Identifizieren von Kostenzuordnungskategorien

+ COST03-BP04 Organisationskennzahlen festlegen

+ COST03-BP05 Konfigurieren von Tools fur die Fakturierung und Kostenverwaltung

» COST03-BP06 Zuteilen von Kosten basierend auf Workload-Metriken
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COSTO03-BP01 Konfigurieren detaillierter Informationsquellen

Richten Sie Kostenmanagement- und Berichtstools ein, um die Analyse und Transparenz
von Kosten- und Nutzungsdaten zu verbessern. Konfigurieren Sie lhre Workload so, dass
Protokolleintrage erstellt werden, die die Nachverfolgung und Segmentierung von Kosten und
Nutzung erleichtern.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

Detaillierte Abrechnungsinformationen, z. B. durch Aufschlisselung nach Stunden in
Kostenmanagement-Tools, ermoglichen es Organisationen, ihre Ressourcennutzung anhand
weiterer Details zu verfolgen und einige der Grinde fur den Kostenanstieg zu identifizieren. Diese
Datenquellen bieten die genaueste Ansicht der Kosten und Nutzung in lhrer gesamten Organisation.

Sie kbnnen AWS Data Exports verwenden, um Exporte von AWS Cost and Usage Report (CUR)
2.0 zu erstellen. Dies ist die neue und empfohlene Methode, um lhre detaillierten Kosten- und
Nutzungsdaten von AWS abzurufen. Sie bietet tdgliche oder stiindliche Nutzungsaufschlisselung,
Tarife, Kosten und Nutzungsattribute fur alle kostenpflichtigen AWS-Services (dieselben
Informationen wie CUR), zusammen mit einigen Verbesserungen. Alle mdglichen Dimensionen
befinden sich im CUR, z. B. Tagging, Speicherort, Ressourcenattribute und Konto-IDs.

Je nach Art des Exports, den Sie erstellen mochten, gibt es drei Exporttypen: einen
Standarddatenexport, einen Export in ein Kosten- und Nutzungs-Dashboard mit QuickSight-
Integration und einen Legacy-Datenexport.

+ Standarddatenexport: Ein benutzerdefinierter Export einer Tabelle, der regelmafig an Amazon S3
gesendet wird.

» Kosten- und Nutzungs-Dashboard: Ein Export und eine Integration in QuickSight zur Bereitstellung
eines vorgefertigten Kosten- und Nutzungs-Dashboards.

» Legacy-Datenexport: Ein Export des alteren AWS Cost and Usage Report (CUR).

Sie kobnnen Datenexporte mit den folgenden Anpassungen erstellen:

» Ressourcen-IDs einschlieRen

» Daten zur Zuordnung geteilter Kosten
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» Stundenaufschlisselung
» Versionsverwaltung

» Komprimierungstyp und Dateiformat

Aktivieren Sie fur lhre Workloads, die Container in Amazon ECS oder Amazon EKS ausfuhren,

Daten zur Aufteilung geteilter Kosten, sodass Sie Ihre Containerkosten einzelnen Geschéftseinheiten
und Teams zuordnen kénnen, je nachdem, wie Ihre Container-Workloads gemeinsam genutzte
Datenverarbeitungs- und Speicherressourcen verbrauchen. Mit Daten zur Aufteilung geteilter Kosten
werden Kosten- und Nutzungsdaten flr neue Ressourcen auf Containerebene in AWS Cost and
Usage Report aufgenommen. Die Daten zur Aufteilung geteilter Kosten werden berechnet, indem die
Kosten der einzelnen ECS-Services und Aufgaben berechnet werden, die auf dem Cluster ausgefluhrt
werden.

Ein Kosten- und Nutzungs-Dashboard exportiert die Tabelle des Kosten- und Nutzungs-Dashboards
regelmafig in einen S3-Bucket und stellt ein vorgefertigtes Kosten- und Nutzungs-Dashboard in
QuickSight bereit. Verwenden Sie diese Option, wenn Sie schnell ein Dashboard mit Ihren Kosten-
und Nutzungsdaten bereitstellen moéchten. Mit dieser Option sind keine Anpassungen moglich.

Falls gewtinscht, kénnen Sie CUR weiterhin im Legacy-Modus exportieren, in den Sie andere
Verarbeitungsservices integrieren konnen, z. B. AWS Glue, um die Daten fir die Analyse
vorzubereiten und Datenanalysen mit Amazon Athena durchzufiihren, indem Sie SQL fir die
Datenabfrage verwenden.

Implementierungsschritte

» Datenexporte erstellen: Erstellen Sie benutzerdefinierte Exporte mit den gewlinschten Daten und
steuern Sie lhr Exportschema. Erstellen Sie Fakturierungs- und Kostenmanagementdatenexporte
mit einfachem SQL und zeigen Sie Ihre Abrechnungs- und Kostenmanagementdaten durch die
Integration mit QuickSight an. Sie kdnnen lhre Daten auch im Standardmodus exportieren, um lhre
Daten mit anderen Verarbeitungstools wie Amazon Athena zu analysieren.

» Konfiguration des Kosten- und Nutzungsberichts: Konfigurieren Sie Uber die Fakturierungskonsole
mindestens einen Kosten- und Nutzungsbericht. Konfigurieren Sie einen Bericht mit stindlicher
Granularitat, der alle IDs und Ressourcen-IDs enthalt. Sie kbnnen auch andere Berichte mit
unterschiedlichen Granularitaten erstellen, um zusammenfassende Informationen bereitzustellen.

+ Konfiguration der stindlichen Granularitat in Cost Explorer: Aktivieren Sie in der
Fakturierungskonsole Daten auf Stundenbasis und auf Ressourcenebene, um auf Kosten- und
Nutzungsdaten der letzten 14 Tage mit stindlicher Granularitat zuzugreifen.
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» Konfiguration der Anwendungsprotokollierung: Uberpriifen Sie, dass lhre Anwendung jedes
Geschaftsergebnis protokolliert, das sie liefert, sodass es nachverfolgt und gemessen werden
kann. Stellen Sie sicher, dass die Granularitat dieser Daten mindestens stiindlich ist, damit sie
mit der Aufschllisselung der Kosten- und Nutzungsdaten Utbereinstimmt. Weitere Informationen
zur Protokollierung und Uberwachung finden Sie unter der Well-Architected-Saule ,Operative
Exzellenz".

Ressourcen

Zugehorige Dokumente:

« AWS Data Exports
« AWS Glue
» Schnell

» Preisberechnung des AWS-Kostenmanagements

* Taggen von AWS-Ressourcen

« Analysieren der Kosten mit Cost Explorer

* Verwalten von AWS Cost and Usage Reporten

Zugehorige Beispiele:

* AWS Account Setup

» Data Exports for AWS Billing and Cost Management

» AWS Cost Explorer Common Use Cases

COST03-BP02 Hinzufugen von Organisationsinformationen zu Kosten und
Nutzung

Definieren Sie ein auf lhrer Organisation basierendes Markierungsschema, Workload-Attribute
und Kostenzuordnungskategorien, damit Sie nach Ressourcen filtern und suchen oder die Kosten
und Nutzung in Kostenverwaltungstools tiberwachen kénnen. Implementieren Sie ein einheitliches
Markieren aller Ressourcen, wenn moglich nach Zweck, Team, Umgebung oder anderen fir lhr
Unternehmen relevanten Kriterien.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
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Implementierungsleitfaden

Implementieren Sie das Taggen in AWS, um Organisationsinformationen zu lhren Ressourcen

hinzuzufligen, die dann zu lhren Kosten- und Nutzungsinformationen hinzugefligt werden. Ein Tag ist
ein Schlussel-Wert-Paar — der Schlissel ist definiert und muss innerhalb Ihrer Organisation eindeutig
sein und der Wert ist fiir eine Gruppe von Ressourcen eindeutig. Ein Beispiel flr ein Schllssel-
Wert-Paar ist der Schlissel Environment mit dem Wert Production. Alle Ressourcen in der
Produktionsumgebung verfligen Uber dieses Schlussel-Wert-Paar. Mit Tags kénnen Sie lhre Kosten
mit aussagekraftigen, relevanten Organisationsinformationen kategorisieren und nachverfolgen.

Sie kbnnen Tags anwenden, die Organisationskategorien (z. B. Kostenstellen, Anwendungsnamen,
Projekte oder Besitzer) darstellen und Workloads und Merkmale von Workloads (z. B. Test oder
Produktion) identifizieren, um lhre Kosten und Nutzung in lhrer gesamten Organisation zuzuordnen.

Wenn Sie Tags auf lnre AWS-Ressourcen anwenden (z. B. Amazon Elastic Compute Cloud-
Instances oder Amazon Simple Storage Service-Buckets) und die Tags aktivieren, fugt AWS diese
Informationen zu Ihren Kosten- und Nutzungsberichten hinzu. Sie kénnen Berichte ausfiihren

und Analysen fir markierte und nicht markierte Ressourcen durchflihren, um eine gréliere
Compliance mit internen Kostenverwaltungsrichtlinien zu ermdglichen und eine genaue Zuordnung zu
gewabhrleisten.

Mit der Erstellung und Implementierung eines Standards fur AWS-Tagging fur alle Konten in
Ihrer Organisation kdnnen Sie Ihre AWS-Umgebungen auf konsistente und einheitliche Weise
verwalten und steuern. Verwenden Sie Tag-Richtlinien in AWS Organizations, um Regeln fur die

Verwendung von Tags fur AWS-Ressourcen in Ihren Konten in AWS Organizations zu definieren.
Mit Tag-Richtlinien kdnnen Sie problemlos einen standardisierten Ansatz fur das Taggen von AWS-
Ressourcen anwenden.

Mit AWS Tag Editor kbnnen Sie Tags fur mehrere Ressourcen hinzufligen, I6schen und verwalten.

Mit Tag Editor kdnnen Sie nach den Ressourcen suchen, die Sie mit Tags markieren méchten, und
dann die Tags fir die Ressourcen in lhren Suchergebnissen verwalten.

Mit AWS Cost Categories kénnen Sie Ihren Kosten eine Organisationsbedeutung zuweisen, ohne
dass Tags flir Ressourcen erforderlich sind. Sie kdnnen |Ihre Kosten- und Nutzungsinformationen
eindeutigen internen Organisationstrukturen zuordnen. Sie definieren Kategorieregeln, um Kosten

mithilfe von Fakturierungsdimensionen wie Konten und Tags zuzuordnen und zu kategorisieren.
Dies bietet zusatzlich zum Tagging eine weitere Ebene der Verwaltungsfunktionen. Sie kébnnen auch
bestimmte Konten und Tags mehreren Projekten zuordnen.

Implementierungsschritte
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Definieren eines Tagging-Schemas: Versammeln Sie alle Beteiligten aus Ihrem gesamten
Unternehmen, um ein Schema zu definieren. Dies umfasst in der Regel Mitarbeiter in technischen,
finanziellen und leitenden Funktionen. Definieren Sie eine Liste der Tags, die alle Ressourcen
haben missen, sowie eine Liste der Tags, die Ressourcen haben sollten. Stellen Sie sicher, dass
die Tag-Namen und -Werte in Ihrer Organisation konsistent sind.

Taggen von Ressourcen: Platzieren Sie mithilfe lhrer definierten Kostenzuordnungskategorien
Tags fur alle Ressourcen in Ihren Workloads entsprechend den Kategorien. Verwenden Sie Tools
wie CLI, Tag Editor oder AWS Systems Manager, um die Effizienz zu steigern.

Implementieren von AWS Cost Categories: Sie kdnnen Kostenkategorien erstellen, ohne
Tagging zu implementieren. Kostenkategorien verwenden die vorhandenen Kosten- und

Nutzungsdimensionen. Erstellen Sie Kategorieregeln aus Ihrem Schema und implementieren Sie
diese in Kostenkategorien.

Automatisiertes Tagging: Automatisieren Sie das Tagging, um sicherzustellen, dass Sie ein

hohes Mal} an Tagging fir alle Ressourcen aufrechterhalten, damit Ressourcen automatisch

bei ihrer Erstellung getaggt werden. Nutzen Sie Services wie AWS CloudFormation, um zu
Uberprufen, ob die Ressourcen bei der Erstellung mit Tags versehen wurden. Sie kbnnen auch
eine benutzerdefinierte Losung fur das automatische Taggen mithilfe von Lambda-Funktionen
erstellen oder einen Microservice verwenden, der die Workload regelmafig tberpraft und alle nicht
getaggten Ressourcen entfernt, was ideal fur Test- und Entwicklungsumgebungen ist.

Uberwachung von und Berichterstellung zu Tags: Um sicherzustellen, dass Sie in lhrer
Organisation ein hohes Mal} an Tagging aufrechterhalten, melden und tGberwachen Sie die Tags
in Ihren Workloads. Sie kbnnen AWS Cost Explorer verwenden, um die Kosten flir getaggte und
nicht getaggte Ressourcen anzuzeigen. Alternativ konnen Sie auch Services wie Tag Editor
verwenden. Uberpriifen Sie regelmaRig die Anzahl der nicht getaggten Ressourcen und ergreifen
Sie Malinahmen, um Tags hinzuzufligen, bis Sie die gewilinschte Tagging-Stufe erreichen.

Ressourcen

Zugehorige Dokumente:

Tagging Best Practices

AWS CloudFormation Resource Tag

AWS Kostenkategorien

Taggen von AWS-Ressourcen

Analysieren |Ihrer Kosten mit AWS-Budgets
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» Analysieren der Kosten mit Cost Explorer

» Verwalten von AWS-Kosten- und -Nutzungsberichten

Zugehorige Videos:

* How can | tag my AWS resources to divide up my bill by cost center or project

« Taggen von AWS-Ressourcen

COSTO03-BPO03 Identifizieren von Kostenzuordnungskategorien

Identifizieren Sie Organisationskategorien wie Geschéaftsbereiche, Abteilungen oder Projekte, anhand
derer die Kosten innerhalb Ihrer Organisation den internen Verbrauchern zugewiesen werden
kénnen. Verwenden Sie diese Kategorien, um ein Geflhl der Verantwortung fur Ausgaben zu férdern,
Bewusstsein fur Kosten zu schaffen und ein effektives Nutzungsverhalten zu unterstitzen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

Der Prozess der Kostenkategorisierung ist fir Budgetierung, Buchhaltung, Finanzberichterstattung,
Entscheidungsfindung, Benchmarking und Projektmanagement von entscheidender Bedeutung.
Durch die Klassifizierung und Kategorisierung von Ausgaben kénnen Teams die Arten von Kosten
besser nachvollziehen, die auf dem Weg in die Cloud entstehen werden. So kénnen sie fundierte
Entscheidungen treffen und Budgets effektiv verwalten.

Die Rechenschaftspflicht bei den Cloud-Ausgaben ist ein starker Anreiz flr ein diszipliniertes
Nachfrage- und Kostenmanagement. Das Ergebnis sind deutlich héhere Cloud-Kosteneinsparungen
fur Organisationen, die den gréfdten Teil ihrer Cloud-Ausgaben flr verbrauchende Geschéaftsbereiche
oder Teams aufwenden. Darlber hinaus hilft die Zuweisung von Cloud-Ausgaben Organisationen
dabei, mehr bewdhrte Methoden fir die zentralisierte Cloud-Governance einzufihren.

Arbeiten Sie in regelmaligen Besprechungen mit Ihrem Finanzteam und anderen relevanten
Stakeholdern zusammen, um zu verstehen, wie die Kosten innerhalb Ihrer Organisation zugeordnet
werden mussen. Workload-Kosten missen Uber den gesamten Lebenszyklus hinweg zugeordnet
werden, einschliel3lich Entwicklung, Tests, Produktion und AuRerbetriebnahme. Analysieren Sie,
welche Kosten durch Schulungen, Personalentwicklung und Ideenentwicklung in der Organisation
entstehen. Dies kann hilfreich sein, um Konten, die zu diesem Zweck verwendet werden, korrekt den
Schulungs- und Entwicklungsbudgets zuzuordnen, anstatt allgemeinen IT-Kostenbudgets.
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Nachdem Sie lhre Kostenzuordnungskategorien mit Stakeholdern in lhrer Organisation definiert
haben, kdnnen Sie mit AWS Cost Categories Ihre Kosten- und Nutzungsinformationen in

aussagekraftige Kategorien in der AWS Cloud gruppieren, z. B. Kosten fur ein bestimmtes Projekt
oder AWS-Konten flir Abteilungen oder Geschaftsbereiche. Sie kdnnen benutzerdefinierte Kategorien
erstellen und Ihre Kosten- und Nutzungsinformationen diesen Kategorien zuordnen, und zwar
basierend auf Regeln, die Sie anhand verschiedener Dimensionen wie Konto, Tag, Service, oder
Kostenart definieren. Sobald die Kostenkategorien eingerichtet sind, kénnen Sie Ihre Kosten- und
Nutzungsinformationen nach diesen Kategorien aufgeschlisselt anzeigen, sodass Ihre Organisation
bessere Strategie- und Kaufentscheidungen treffen kann. Diese Kategorien sind auch in AWS Cost
Explorer, AWS Budgets und AWS Cost and Usage Report sichtbar.

Erstellen Sie beispielsweise Kostenkategorien fir lhre Geschéaftseinheiten (DevOps-Team) und
erstellen Sie unter jeder Kategorie mehrere Regeln (Regeln fir jede Unterkategorie) mit mehreren
Dimensionen (AWS-Konten, Kostenzuordnungs-Tags, Services oder Kostenart) basierend auf

den von lhnen definierten Gruppierungen. Sie kdnnen mit Cost Categories lhre Kosten mithilfe
einer regelbasierten Engine organisieren. Die von Ihnen konfigurierten Regeln unterteilen |hre
Kosten in Kategorien. Innerhalb dieser Regeln kdnnen Sie mithilfe mehrerer Dimensionen fir jede
Kategorie filtern, z. B. nach bestimmten AWS-Konten, bestimmten AWS-Services oder bestimmten
Kostenarten. Sie kdnnen diese Kategorien dann flir mehrere Produkte in der Konsole von AWS
Fakturierung und Kostenmanagement and Cost Management verwenden. Dazu zdhlen AWS Cost
Explorer, AWS Budgets, AWS Cost and Usage Report und AWS Cost Anomaly Detection.

Das folgende Diagramm zeigt Ihnen beispielsweise, wie |hre Kosten- und Nutzungsinformationen
in Ihrer Organisation gruppiert werden kénnen, z. B. mit mehreren Teams (Kostenkategorie)

und mehreren Umgebungen (Regeln), wobei jede Umgebung mehrere Ressourcen oder Assets
(Dimensionen) aufweist.
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Team A
| l
Produktion Tests Staging
— Konto-ID 1 - Konto-ID 2 — Konto-ID 3
Kostenzuordnungs-| Kostenzuordnungs-| Kostenzuordnungs-|

[ Tags [ Tags [ Tags

Name: Projektl Name: Projektl Name: Projektl

Name: Projekt2 Name: Projekt2 Name: Projekt2

Organigramm fur Kosten und Nutzung

Sie kdnnen mithilfe von Kostenkategorien auch Kostengruppierungen erstellen. Nachdem Sie

die Kostenkategorien erstellt haben (es kann nach dem Erstellen einer Kostenkategorie bis zu

24 Stunden dauern, bis die Werte in lhren Nutzungsdatenséatzen aktualisiert sind), erscheinen

sie in AWS Cost Explorer, AWS Budgets, AWS Cost and Usage Report und AWS Cost Anomaly
Detection. In AWS Cost Explorer und AWS Budgets erscheint eine Kostenkategorie als zusatzliche
Fakturierungsdimension. Damit kdnnen Sie Daten nach dem bestimmten Cost Category-Wert filtern
oder nach Cost Category gruppieren.

Implementierungsschritte

 Definieren der Organisationskategorien: Treffen Sie sich mit internen Stakeholdern und Vertretern
aus verschiedenen Unternehmensbereichen, um Kategorien zu definieren, die die Struktur und
Anforderungen lhrer Organisation widerspiegeln. Diese werden direkt der Struktur vorhandener
Finanzkategorien zugeordnet, z. B. Geschéaftsbereich, Budget, Kostenstelle oder Abteilung. Sehen
Sie sich die Ergebnisse an, die die Cloud fur Ihr Unternehmen liefert, z. B. Schulungen oder
Fortbildungen, da es sich auch um Organisationskategorien handelt.

+ Definieren der funktionalen Kategorien: Treffen Sie sich mit internen Stakeholdern und Vertretern
aus verschiedenen Unternehmensbereichen, um Kategorien zu definieren, die die Funktionen in
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Ihrer Organisation widerspiegeln Dabei kann es sich um den Workload- oder Anwendungsnamen
und die Art der Umgebung handeln, z. B. Produktion, Test oder Entwicklung.

» Definieren von AWS-Kostenkategorien: Erstellen Sie Kostenkategorien, um lhre Kosten- und
Nutzungsinformationen zu organisieren. Verwenden Sie hierfir AWS Cost Categories und
ordnen Sie lhre AWS-Kosten und -Nutzung aussagekraftigen Kategorien zu. Einer Ressource
kdnnen mehrere Kategorien zugewiesen werden und eine Ressource kann sich in mehreren
verschiedenen Kategorien befinden. Definieren Sie daher so viele Kategorien wie nétig, um lhre
Kosten innerhalb der kategorisierten Struktur mithilfe von AWS Cost Categories zu verwalten.

Ressourcen

Zugehorige Dokumente:

* Taggen von AWS-Ressourcen

* Verwenden von Kostenzuordnungs-Tags

* Analyse lhrer Kosten mit AWS Budgets

* Analysieren der Kosten mit Cost Explorer

* Verwalten von AWS Cost and Usage Reporten

* AWS Kostenkategorien

* Verwaltung |Ihrer Kosten mit AWS-Kostenkategorien

» Erstellen von Kostenkategorien

» Tagging von Kostenkategorien

» Aufteilen von Gebuhren innerhalb von Kostenkategorien

* AWS-Features flr Kostenkategorien

Zugehorige Beispiele:

» Organize your cost and usage data with AWS Cost Categories

* Verwalten Ihrer Kosten mit AWS Cost Categories
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COSTO03-BP04 Organisationskennzahlen festlegen

Definieren Sie die Organisationsmetriken, die fur diese Workload erforderlich sind. Beispiele fur
Metriken einer Workload sind erstellte Kundenberichte oder Webseiten, die den Kunden angezeigt
werden.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

Entwickeln Sie ein Verstandnis dafir, wie die Ausgabe Ihrer Workload im Vergleich zum
Geschaftserfolg gemessen wird. Jede Workload verfligt in der Regel tber einen kleinen Satz von
Hauptausgaben, die auf die Leistung hinweisen. Wenn Sie eine komplexe Workload mit vielen
Komponenten haben, kénnen Sie die Liste priorisieren oder Metriken fir jede Komponente definieren
und nachverfolgen. Arbeiten Sie mit Ihren Teams zusammen, um zu verstehen, welche Metriken
verwendet werden sollen. Diese Einheit wird verwendet, um die Effizienz der Workload oder die
Kosten fiir die einzelnen Geschaftsausgaben zu verstehen.

Implementierungsschritte

+ Definieren von Workload-Ergebnissen: Treffen Sie sich mit den Beteiligten im Unternehmen
und definieren Sie die Ergebnisse fur die Workload. Hierbei handelt es sich um eine priméare
MalRnahme fur die Kundennutzung. Es missen Geschaftsmetriken und keine technischen Metriken
gemessen werden. Es sollte eine kleine Anzahl von allgemeinen Metriken (weniger als finf) pro
Workload geben. Wenn die Workload mehrere Ergebnisse fur verschiedene Anwendungsfalle
erzeugt, gruppieren Sie sie in einer einzigen Metrik.

 Definieren der Ergebnisse von Workload-Komponenten: Wenn Sie eine grofde und komplexe
Workload haben oder Ihre Workload problemlos in Komponenten (z. B. Microservices) mit
gut definierten Ein- und Ausgaben aufteilen kdnnen, definieren Sie optional Metriken fur jede
Komponente. Der Aufwand sollte den Wert und die Kosten der Komponente widerspiegeln.
Beginnen Sie mit den gréRten Komponenten und arbeiten Sie sich zu den kleineren Komponenten
VOr.

Ressourcen
Zugehorige Dokumente:

» Ressourcen taggen AWS

» Analysieren Sie Ihre Kosten mit Budgets AWS
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» Analysieren der Kosten mit Cost Explorer

» Verwalten von AWS -Kosten- und -Nutzungsberichten

COSTO03-BP05 Konfigurieren von Tools fur die Fakturierung und
Kostenverwaltung

Konfigurieren Sie Kostenverwaltungstools in Ubereinstimmung mit den Richtlinien Ihrer Organisation,
um die Cloud-Ausgaben zu verwalten und zu optimieren. Dazu gehoéren Services, Tools

und Ressourcen zur Organisation und Nachverfolgung von Kosten- und Nutzungsdaten, zur
Verbesserung der Kontrolle durch konsolidierte Fakturierung und Zugriffsberechtigungen, zur
Verbesserung der Planung durch Budgetierung und Prognosen, zum Erhalt von Benachrichtigungen
oder Warnmeldungen und zur Kostensenkung durch Ressourcen- und Preisoptimierungen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

Um eine starke Rechenschaftspflicht zu gewahrleisten, erértern Sie im Rahmen lhrer
Kostenzuordnungsstrategie zunachst lhre Kontostrategie. Wenn Sie das richtig machen, reicht
das mdglicherweise schon aus. Andernfalls fehlen wichtige Informationen und es kann zu weiteren
Problemen kommen.

Um die Rechenschaftspflicht fir Cloud-Ausgaben zu férdern, gewahren Sie Benutzern Zugriff auf
Tools, die einen Uberblick liber ihre Kosten und Nutzung bieten. AWS empfiehlt, dass Sie alle
Workloads und Teams fir die folgenden Zwecke konfigurieren:

» Organisation: Legen Sie lhre Basis flr die Kostenzuordnung und Governance mit lhrer eigenen
Tagging-Strategie und -Taxonomie fest. Erstellen Sie mehrere AWS-Konten mit Tools wie AWS
Control Tower oder AWS Organization. Taggen Sie die unterstitzten AWS-Ressourcen und
kategorisieren Sie sie anhand lhrer Organisationsstruktur (Geschaftseinheiten, Abteilungen oder
Projekte) aussagekraftig. Taggen Sie Kontonamen fir bestimmte Kostenstellen und ordnen Sie sie
AWS Kostenkategorien zu, um Konten flir Geschaftseinheiten fiir ihre Kostenstellen zu gruppieren,
sodass der Eigentiimer der Geschaftseinheit den Verbrauch mehrerer Konten an einem Ort sehen
kann.

 Zugriff: Verfolgen Sie organisationsweite Fakturierungsinformationen durch konsolidierte
Abrechnungen nach. Stellen Sie sicher, dass die richtigen Stakeholder und Geschéftsinhaber
Zugriff darauf haben.
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Kontrolle: Entwickeln Sie effektive Governance-Mechanismen mit dem richtigen Integritatsschutz,
um unerwartete Szenarien bei der Verwendung von Service-Kontrollrichtlinien (SCP), Tag-
Richtlinien, IAM-Richtlinien und Budgetwarnmeldungen zu verhindern. Beispielsweise kénnen Sie
Teams erlauben, bestimmte Ressourcen nur in bevorzugten Regionen zu erstellen, indem Sie
effektive Kontrollmechanismen verwenden und verhindern, dass Ressourcen ohne bestimmte Tags
(z. B. Kostenstelle) erstellt werden.

Aktueller Status: Konfigurieren Sie ein Dashboard mit aktuellen Kosten- und Nutzungsraten. Das
Dashboard sollte an einem gut sichtbaren Ort innerhalb der Arbeitsumgebung verfligbar sein (wie
bei einem Betriebs-Dashboard). Sie kdnnen Daten exportieren und flir eine gute Sichtbarkeit das
Kosten- und Nutzungs-Dashboard aus dem AWS Cost Optimization Hub oder einem beliebigen
unterstitzten Produkt verwenden. Mdglicherweise miissen Sie verschiedene Dashboards flr
verschiedene Personengruppen erstellen. Beispielsweise kann sich das Manager-Dashboard von
einem Engineering-Dashboard unterscheiden.

Benachrichtigungen: Stellen Sie mit AWS Budgets oder AWS Cost Anomaly Detection
Benachrichtigungen bereit, wenn Kosten oder Nutzungen definierte Grenzwerte tiberschreiten und
Anomalien auftreten.

Berichte: Fassen Sie alle Kosten- und Nutzungsinformationen zusammen. Erhéhen Sie

das Bewusstsein und die Verantwortlichkeit fir Ihre Cloud-Ausgaben mit detaillierten,
zuordnungsfahigen Kostendaten. Erstellen Sie Berichte, die flir das Team, das sie bearbeitet,
relevant sind und Empfehlungen enthalten.

Nachverfolgung: Zeigen Sie die aktuellen Kosten und Nutzung in Bezug zu konfigurierten Zielen
oder Vorgaben an.

Analyse: Ermoglichen Sie Teammitgliedern die Durchfiihrung benutzerdefinierter und detaillierter
Analysen mit stlindlicher, taglicher oder monatlicher Granularitat und verschiedenen Filtern
(Ressource, Konto, Tag usw.).

Prifung: Bleiben Sie hinsichtlich Ihrer Ressourcenbereitstellung und lhrer Méglichkeiten zur
Kostenoptimierung auf dem Laufenden Erhalten Sie mit Amazon CloudWatch, Amazon SNS
oder Amazon SES Benachrichtigungen flr Ressourcenbereitstellungen auf Organisationsebene.
Uberpriifen Sie die Empfehlungen zur Kostenoptimierung mit AWS Trusted Advisor oder AWS
Compute Optimizer.

Trendberichte: Zeigen Sie die Variabilitdt von Kosten und Nutzung tber den erforderlichen
Zeitraum mit der erforderlichen Aufschlisselung an.

Prognosen: Zeigen Sie geschatzte zukiinftige Kosten und schatzen Sie Ihre Ressourcennutzung
und Ihre Ausgaben mit von Ihnen erstellten Prognose-Dashboards.
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Sie kénnen AWS Cost Optimization Hub verwenden, um potenzielle
Kostenoptimierungsmadglichkeiten zu ermitteln, die an einem zentralen Standort konsolidiert werden,
und Datenexporte fir die Integration mit Amazon Athena zu erstellen. Mit AWS Cost Optimization
Hub kdénnen Sie auRerdem das Kosten- und Nutzungs-Dashboard bereitstellen, das QuickSight fir
interaktive Kostenanalysen und den sicheren Austausch von Kosteninformationen verwendet.

Wenn Sie in lhrer Organisation nicht tber die notwendigen Kenntnisse oder die erforderliche
Bandbreite verfigen, kénnen Sie mit AWS ProServ, AWS Managed Services (AMS) oder AWS-
Partnern arbeiten. Sie kbnnen auch Tools von Drittanbietern verwenden. Stellen Sie jedoch sicher,
dass Sie das Wertversprechen validieren.

Implementierungsschritte

» Teambasierten Zugriff auf Tools ermdglichen: Konfigurieren Sie Ihre Konten und erstellen Sie
Gruppen, die Zugriff auf die erforderlichen Kosten- und Nutzungsberichte fir ihre Verbrauche
haben, und verwenden Sie AWS I|dentity and Access Management, um den Zugriff auf die Tools
wie AWS Cost Explorer zu kontrollieren. Diese Gruppen mussen Vertreter aller Teams umfassen,

die fur eine Anwendung zustandig sind oder diese verwalten. Auf diese Weise wird sichergestellt,
dass jedes Team Zugriff auf seine Kosten- und Nutzungsinformationen hat, um seinen Verbrauch
nachzuverfolgen.

» Organisieren von Kosten-Tags und -Kategorien: Organisieren Sie Ihre Kosten nach Teams,
Geschaftseinheiten, Anwendungen, Umgebungen und Projekten. Verwenden Sie Ressourcen-
Tags, um Kosten nach Kostenzuordnungs-Tags zu organisieren. Erstellen Sie Kostenkategorien
auf der Grundlage der Dimensionen und verwenden Sie dabei Tags, Konten, Services usw., um
Ihre Kosten abzubilden.

» Konfigurieren von AWS-Budgets: Konfigurieren Sie AWS-Budgets fur alle Konten flr
Ihre Workloads. Legen Sie mithilfe von Tags und Kostenkategorien Budgets fir die
Gesamtkontoausgaben und Budgets fir die Workloads fest. Konfigurieren Sie Benachrichtigungen
in AWS-Budgets, um Warnmeldungen zu erhalten, wenn Sie lhre budgetierten Betrage
Uberschreiten, oder wenn lhre geschatzten Kosten lhre Budgets Ubersteigen.

» Konfigurieren von AWS Cost Anomaly Detection: Verwenden Sie AWS Cost Anomaly Detection
fur Ihre Konten, Kernservices oder von lhnen erstellte Kostenkategorien, um Ihre Kosten und
Nutzung zu Uberwachen und ungewoéhnliche Ausgaben zu erkennen. Sie kdnnen Warnmeldungen
einzeln in aggregierten Berichten, in einer E-Mail oder einem Amazon-SNS-Thema erhalten. Dies
ermoglicht es Ihnen, die Ursache der Anomalie zu analysieren und zu bestimmen und den Faktor
zu identifizieren, der die Kostensteigerung verursacht.
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https://aws.amazon.com/aws-cost-management/cost-optimization-hub/
https://aws.amazon.com/professional-services/
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https://aws.amazon.com/aws-cost-management/aws-cost-anomaly-detection/
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Verwenden von Kostenanalysetools: Konfigurieren Sie AWS Cost Explorer fur lhre Workload

und lhre Konten, um Ihre Kostendaten fur die weitere Analyse zu visualisieren. Erstellen Sie ein
Dashboard fir die Workload, das die Gesamtausgaben, die wichtigsten Nutzungskennzahlen flr
die Workload und die Prognose kiinftiger Kosten auf der Grundlage lhrer historischen Kostendaten
nachverfolgt.

Verwenden Sie Analysetools zur Kosteneinsparung: Verwenden Sie AWS Cost Optimization Hub,
um Einsparmdglichkeiten mit maRgeschneiderten Empfehlungen zu identifizieren, darunter das
Léschen ungenutzter Ressourcen, die richtige Dimensionierung, Savings Plans, Reservierungen
und Empfehlungen von Optimierern der Datenverarbeitung.

Konfigurieren von erweiterten Tools: Sie kdnnen optional Grafiken erstellen, um die interaktive
Analyse und den Austausch von Kosteninformationen zu erleichtern. Mit Datenexporten in AWS
Cost Optimization Hub kénnen Sie ein Kosten- und Nutzungs-Dashboard erstellen, das von
QuickSight fur Ihre Organisation bereitgestellt wird und zusatzliche Details und Granularitat bietet.
Sie kénnen auch erweiterte Analysefunktionen implementieren, indem Sie Datenexporte in Amazon
Athena fir erweiterte Abfragen verwenden und Dashboards in Quick erstellen. Arbeiten Sie mit

AWS-Partnern zusammen, um Cloud-Management-Lésungen fiir die konsolidierte Uberwachung
und Optimierung von Cloud-Rechnungen einzuflihren.

Ressourcen

Zugehdrige Dokumente:

What is AWS Fakturierung und Kostenmanagement and Cost Management?

Einrichten einer AWS-Umgebung mit bewahrten Methoden

Best Practices for Tagging AWS Resources

Markieren lhrer AWS-Ressourcen

AWS-Kostenkategorien

Analysieren |hrer Kosten mit AWS-Budgets

Analyse |Ihrer Kosten mit AWS Cost Explorer
What is AWS Data Exports?

Zugehorige Videos:

Deploying Cloud Intelligence Dashboards

Get Alerts on any FinOps or Cost Optimization Metric or KP!I
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https://aws.amazon.com/aws-cost-management/aws-cost-explorer/
https://docs.aws.amazon.com/athena/?id=docs_gateway
https://docs.aws.amazon.com/athena/?id=docs_gateway
https://docs.aws.amazon.com/quicksight/?id=docs_gateway
https://aws.amazon.com/marketplace/solutions/business-applications/cloud-cost-management
https://docs.aws.amazon.com/cost-management/latest/userguide/what-is-costmanagement.html
https://aws.amazon.com/organizations/getting-started/best-practices/
https://docs.aws.amazon.com/whitepapers/latest/tagging-best-practices/tagging-best-practices.html
https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html
https://aws.amazon.com/aws-cost-management/aws-cost-categories/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/budgets-managing-costs.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/cost-explorer-what-is.html
https://docs.aws.amazon.com/cur/latest/userguide/what-is-data-exports.html
https://www.youtube.com/watch?v=FhGZwfNJTnc
https://www.youtube.com/watch?v=dzRKDSXCtAs
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Zugehorige Beispiele:

» Kosten- und Nutzungs-Dashboard powered by Quick

+ AWS Cost and Usage Governance Workshop

COSTO03-BP06 Zuteilen von Kosten basierend auf Workload-Metriken

Teilen Sie die Kosten der betreffenden Workload anhand von Nutzungsmetriken oder
Geschaftsergebnissen zu, um die Kosteneffizienz der Workload zu bewerten. Implementieren Sie
einen Prozess zur Analyse der Kosten- und Nutzungsdaten mithilfe von Analytikservices, um von
genaueren Einblicken und Rickbelastungsmdglichkeiten zu profitieren.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Niedrig
Implementierungsleitfaden

Die Kostenoptimierung ermdglicht Geschaftsergebnisse zum niedrigsten Preis, was nur durch
Zuweisung von Workload-Kosten nach Workload-Metriken (gemessen nach Workload-Effizienz)
erreicht werden kann. Uberwachen Sie die definierten Workload-Metriken durch Protokolldateien oder
andere Anwendungsuberwachung. Kombinieren Sie diese Daten mit den Workload-Kosten, die Sie
erhalten kénnen, indem Sie Kosten mit einem bestimmten Tag-Wert oder einer Konto-ID betrachten.
FUhren Sie diese Analyse stundlich durch. Ihre Effizienz &ndert sich in der Regel, wenn Sie statische
Kostenkomponenten haben (z. B. eine Backend-Datenbank, die dauerhaft ausgefuhrt wird) mit einer
variierenden Anfragerate (z. B. Nutzungsspitzen von 9 bis 17 Uhr, mit wenigen Anfragen in der
Nacht). Wenn Sie die Beziehung zwischen den statischen und variablen Kosten verstehen, kénnen
Sie lhre Optimierungsaktivitaten besser fokussieren.

Das Erstellen von Workload-Metriken fir gemeinsam genutzte Ressourcen kann im Vergleich zu
Ressourcen wie containerisierten Anwendungen in Amazon Elastic Container Service (Amazon ECS)
und Amazon API Gateway eine Herausforderung sein. Es gibt jedoch bestimmte Moglichkeiten, die
Nutzung zu kategorisieren und die Kosten zu verfolgen. Wenn Sie gemeinsam genutzte Ressourcen
von Amazon ECS und AWS Batch nachverfolgen missen, kdnnen Sie die Zuordnung geteilter
Kosten in AWS Cost Explorer aktivieren. Mithilfe von Daten zur Aufteilung der Kosten kénnen Sie

die Kosten und die Nutzung lhrer containerisierten Anwendungen nachvollziehen und optimieren

und die Anwendungskosten auf Grundlage des Verbrauchs der gemeinsam genutzten Rechen- und
Speicherressourcen einzelnen Geschaftsbereichen zuteilen.
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https://catalog.workshops.aws/well-architected-cost-optimization/en-US/2-expenditure-and-usage-awareness/20-cost-and-usage-governance
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Implementierungsschritte

» Zuteilen von Kosten an Workload-Metriken: Erstellen Sie mit den definierten Metriken und
konfigurierten Tags eine Metrik, die die Workload-Ausgabe und die Workload-Kosten kombiniert.
Verwenden Sie Analytik-Services wie Amazon Athena und Amazon Quick, um ein Effizienz-
Dashboard flr die gesamte Workload und alle Komponenten zu erstellen.

Ressourcen

Zugehorige Dokumente:

* Taggen von AWS-Ressourcen

* Analysieren lhrer Kosten mit AWS-Budgets

* Analysieren der Kosten mit Cost Explorer

* Verwalten von AWS-Kosten- und -Nutzungsberichten

Zugehorige Beispiele:

» Improve cost visibility of Amazon ECS and AWS Batch with AWS Split Cost Allocation Data

Aulerbetriebnahme von Ressourcen

Wenn Sie Uber einen bestimmten Zeitraum eine Liste mit Projekten, Mitarbeitern und
Technologieressourcen verwaltet haben, kbnnen Sie nicht mehr verwendete Ressourcen und
Projekte, die keinen Besitzer mehr haben, ermitteln.

Bewahrte Methoden

+ COST04-BP01 Ressourcen im Laufe ihrer Lebensdauer verfolgen

COST04-BP02 Implementieren eines Prozesses fir die AuRerbetriebnahme

COST04-BP03 Aulerbetriebnahme von Ressourcen

COST04-BP04 Automatische AuRRerbetriebnahme von Ressourcen

COST04-BP05 Durchsetzen von Richtlinien zur Datenaufbewahrung
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https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/budgets-managing-costs.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/cost-explorer-what-is.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-reports-costusage-managing.html
https://aws.amazon.com/blogs/aws-cloud-financial-management/la-improve-cost-visibility-of-containerized-applications-with-aws-split-cost-allocation-data-for-ecs-and-batch-jobs/

Séaule der Kostenoptimierung AWS Well-Architected Framework

COST04-BP01 Ressourcen im Laufe ihrer Lebensdauer verfolgen

Definieren und implementieren Sie eine Methode zur Verfolgung von Ressourcen und deren
VerknlUpfungen mit Systemen Uber ihre gesamte Lebensdauer hinweg. Mit entsprechenden Tags
kénnen Sie die Workload oder die Funktion der Ressource identifizieren.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

Nicht mehr bendtigte Workload-Ressourcen werden auller Betrieb genommen. Ein gangiges
Beispiel sind Ressourcen, die zum Testen verwendet werden. Nach Abschluss des Tests kdnnen
die Ressourcen entfernt werden. Das Nachverfolgen von Ressourcen mit Tags (und Ausfihren von
Berichten zu diesen Tags) kann lhnen helfen, Komponenten zu identifizieren, die aul3er Betrieb
genommen werden kdnnen, weil sie nicht genutzt werden oder ihre Lizenz ablauft. Die Verwendung
von Tags ist eine effektive Mdglichkeit, Ressourcen zu verfolgen, indem die Ressource mit ihrer
Funktion oder einem bekannten Datum, an dem sie aul3er Betrieb genommen werden kann,
gekennzeichnet wird. Berichte kdbnnen dann zu diesen Tags ausgeflhrt werden. Beispielwerte fiur das
Taggen von Features sind feature-X testing, um den Zweck der Ressource in Bezug auf den
Workload-Lebenszyklus zu identifizieren. Ein anderes Beispiel ist die Verwendung von LifeSpan
oder TTL fur Ressourcen, wie z. B. den Namen und den Wert des to-be-deleted Tag-Schlussels, um
den Zeitraum oder eine bestimmte Zeit fur die AuRerbetriebnahme zu definieren.

Implementierungsschritte

+ Implementieren eines Tagging-Schemas: Implementieren Sie ein Tagging-Schema, das die
Workload identifiziert, zu der die Ressource gehort, und stellen Sie sicher, dass alle Ressourcen
innerhalb der Workload entsprechend getaggt sind. Durch das Markieren mit Tags kdnnen Sie
Ressourcen nach Zweck, Team, Umgebung oder anderen, fur Ihr Unternehmen relevanten
Kriterien kategorisieren. Detaillierte Informationen zu Anwendungsfallen, Strategien und Verfahren
zum Taggen finden Sie in den bewahrten Methoden beim Tagging in AWS.

« Implementieren von Uberwachung des Workload-Durchsatzes oder der Workload-Ausgabe:
Implementieren Sie die Uberwachung des Workload-Durchsatzes oder Alarme, die entweder
bei Eingabeanforderungen oder Ausgabeabschlissen ausgeldst werden. Konfigurieren Sie die
Uberwachung so, dass Benachrichtigungen erstellt werden, wenn Workload-Anforderungen oder
-Ausgaben auf Null fallen. Dies bedeutet, dass die Workload-Ressourcen nicht mehr verwendet
werden. Integrieren Sie einen Zeitfaktor, wenn die Workload unter normalen Bedingungen
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regelmanig auf Null fallt. Weitere Informationen zu ungenutzten oder nicht ausgelasteten
Ressourcen finden Sie im Artikel zu Checks fur die Kostenoptimierung mit AWS Trusted Advisor.

* AWS Ressourcen gruppieren: Erstellen Sie Gruppen fur AWS Ressourcen. Sie konnen AWS -
Ressourcengruppenes verwenden, um lhre AWS Ressourcen zu organisieren und zu verwalten,
die sich in derselben Gruppe befinden AWS-Region. Den meisten Ressourcen lassen sich Tags
hinzufligen, um sie innerhalb der Organisation zu identifizieren und zu sortieren. Mit Tag Editor
kénnen Sie mehreren unterstlitzten Ressourcen gleichzeitig Tags hinzufliigen. Ziehen Sie die
Verwendung von AWS Service Catalog in Erwagung, um Portfolios mit genehmigten Produkten
zu erstellen, zu verwalten und an Endnutzer zu verteilen und um den Produktlebenszyklus zu
verwalten.

Ressourcen

Zugehorige Dokumente:

« AWS Auto Scaling
AWS Trusted Advisor

AWS Trusted Advisor Prifungen zur Kostenoptimierung

» Ressourcen kennzeichnen AWS

Veroffentlichen von benutzerdefinierten Metriken

Zugehorige Videos:

» Wie optimiert man die Kosten mit AWS Trusted Advisor

Zugehorige Beispiele:

« AWS Ressourcen organisieren

» Optimieren Sie die Kosten mit AWS Trusted Advisor

COST04-BP02 Implementieren eines Prozesses fur die AulRerbetriebnahme

Implementieren Sie einen Prozess flr die Identifizierung und Aulerbetriebnahme nicht genutzter
Ressourcen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
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https://docs.aws.amazon.com/awssupport/latest/user/cost-optimization-checks.html
https://docs.aws.amazon.com/ARG/latest/userguide/resource-groups.html
https://docs.aws.amazon.com/ARG/latest/userguide/resource-groups.html
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https://docs.aws.amazon.com/servicecatalog/index.html
https://aws.amazon.com/autoscaling/
https://aws.amazon.com/premiumsupport/trustedadvisor/
https://docs.aws.amazon.com/awssupport/latest/user/cost-optimization-checks.html
https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/publishingMetrics.html
https://youtu.be/zcQPufNFhgg
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https://aws.amazon.com/premiumsupport/knowledge-center/trusted-advisor-cost-optimization/
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Implementierungsleitfaden

Implementieren Sie einen standardisierten Prozess in Ihrer gesamten Organisation, um ungenutzte
Ressourcen zu identifizieren und zu entfernen. Der Prozess sollte definieren, wie haufig
Suchvorgange durchgefiuhrt werden, und die Prozesse zum Entfernen der Ressource festlegen, um
sicherzustellen, dass alle Organisationsanforderungen erfullt sind.

Implementierungsschritte

« Erstellen und Implementieren eines Prozesses fur die Auerbetriebnahme: Erstellen
Sie in Zusammenarbeit mit den Workload-Entwicklern und -Besitzern einen Prozess zur
AuBerbetriebnahme der Workloads und ihrer Ressourcen. Der Prozess sollte die Methode
abdecken, um zu Uberprifen, ob die Workload verwendet wird, und auch, ob jede der Workload-
Ressourcen verwendet wird. Definieren Sie die erforderlichen Schritte, um die Ressource aulder
Betrieb zu nehmen und gleichzeitig die Einhaltung gesetzlicher Anforderungen sicherzustellen. Alle
zugeordneten Ressourcen sollten dabei eingeschlossen werden, z. B. Lizenzen oder zugehdriger
Speicher. Informieren Sie die Workload-Besitzer dartber, dass die AuRerbetriebnahme gestartet
wurde.

Die folgenden Schritte fur die AuRerbetriebnahme geben vor, was im Rahmen des Prozesses
gepruft werden sollte:

+ Identifizieren der Ressourcen, die aulRer Betrieb genommen werden sollen: Identifizieren Sie
die Ressourcen, die in lhrer AWS Cloud fiur die Aulzerbetriebnahme in Frage kommen. Erfassen
Sie alle erforderlichen Informationen und planen Sie die Aul3erbetriebnahme. Achten Sie bei der
Zeitplanung darauf, unerwartete Probleme im Prozess zu berucksichtigen.

» Koordination und Kommunikation: Arbeiten Sie mit Workload-Besitzern zusammen, um zu
bestatigen, dass die Ressource aulder Betrieb genommen werden soll.

» Erfassen von Metadaten und Erstellen von Sicherungen: Erfassen Sie Metadaten (wie 6ffentliche
IPs, Region, AZ, VPC, Subnetz und Sicherheitsgruppen) und erstellen Sie Sicherungen (z. B.
Snapshots von Amazon Elastic Block Store oder AMI, Schlussel- und Zertifikatexporte), wenn
dies fur die Ressourcen in der Produktionsumgebung erforderlich ist oder es sich um kritische
Ressourcen handelt.

+ Validieren von Infrastructure-as-Code: Bestimmen Sie, ob Ressourcen mit CloudFormation,
Terraform, AWS Cloud Development Kit (AWS CDK) oder einem anderen Infrastructure-as-
code-Bereitstellungstool bereitgestellt wurden, damit sie bei Bedarf erneut bereitgestellt werden
kénnen.
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Verhindern des Zugriffs: Wenden Sie restriktive Kontrollen flir einen bestimmten Zeitraum an,
um zu verhindern, dass Ressourcen genutzt werden, wahrend Sie bestimmen, ob diese bendétigt
werden. Stellen Sie sicher, dass die Ressourcenumgebung bei Bedarf in den urspriinglichen
Zustand zurlckversetzt werden kann.

Einhalten des internen Prozesses flr die AulRerbetriebnahme: Halten Sie sich an die
Verwaltungsaufgaben und den Aulierbetriebnahmeprozess lhrer Organisation, z. B. Entfernen
der Ressourcen aus der Organisationsdomain, Entfernen des DNS-Datensatzes und
Entfernen der Ressourcen aus lhrem Konfigurationsverwaltungstool, Uberwachungstool,
Automatisierungstools und Sicherheitstools.

Wenn es sich bei der Ressource um eine Amazon-EC2-Instance handelt, beachten Sie folgende
Liste. Weitere Details finden Sie unter ,Wie kann ich meine Amazon-EC2-Ressourcen l6schen oder
beenden?”

Stoppen oder beenden Sie alle Inre Amazon-EC2-Instances und Load Balancer. Amazon-EC2-
Instances sind nach dem Beenden fir kurze Zeit in der Konsole sichtbar. Instances, die sich
nicht im Ausflhrungsstatus befinden, werden Ihnen nicht in Rechnung gestellt.

Léschen Sie Ihre Auto-Scaling-Infrastruktur.

Geben Sie alle Dedicated Hosts frei.

Léschen Sie alle Amazon-EBS-Volumes und -Snapshots.
Geben Sie alle elastischen |IP-Adressen frei.

Melden Sie alle Amazon Machine Images (AMls) ab.

Beenden Sie alle AWS Elastic Beanstalk-Umgebungen.

Wenn die Ressource ein Objekt in Amazon-Glacier-Speicher ist und Sie ein Archiv |6schen,
bevor die Mindestspeicherdauer erreicht wurde, wird eine anteilige Gebuhr flr das frihzeitige
Léschen in Rechnung gestellt. Die Mindestspeicherdauer fir Amazon Glacier ist abhangig von
der verwendeten Speicherklasse. Eine Ubersicht {iber die Mindestspeicherdauer der einzelnen
Speicherklassen finden Sie in der Ubersicht tiber die Leistung fiir die verschiedenen Amazon-S3-
Speicherklassen. Informationen zu Gebulhren flr vor Ablauf der Mindestspeicherdauer geléschte

Objekte finden Sie in der Amazon-S3-Preisubersicht.

Das folgende Flussdiagramm eines einfachen Aulerbetriebnahmeprozesses zeigt die einzelnen
Schritte. Bestatigen Sie vor der Aul3erbetriebnahme von Ressourcen, dass die Ressourcen, die Sie
fur die AuRerbetriebnahme identifiziert haben, von der Organisation nicht genutzt werden.
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Ressourcen identifiziert

Plan zur AuBerbetriebnahme mitgeteilt

Priifen der Sicherungsanforderungen

Aufzeichnen von Metadaten Erstellen von Sicherungen {Snapshots, AMI)

Ressourcenbeendigung gestartet

Infrastructure-as-Code validiert Datenverarbeitung (EC2, RDS) Speicher (S3, EBS, EFS) Andere AWS-Ressourcen

4

Beendigung von Ressourcen validiert

Beendigung protokolliert und Stakeholder benachrichtigt

Ablauf der AufRerbetriebnahme von Ressourcen

Ressourcen

Zugehorige Dokumente:

* AWS Auto Scaling

* AWS Trusted Advisor

« AWS CloudTrail

Zugehorige Videos:

* Delete CloudFormation stack but retain some resources

* Find out which user launched Amazon EC2 instance

Zugehorige Beispiele:

* Loschen oder beenden von Amazon-EC2-Ressourcen

+ |dentifizieren Sie den Benutzer, der eine Amazon-EC2-Instance in einem Konto gestartet hat
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https://aws.amazon.com/autoscaling/
https://aws.amazon.com/premiumsupport/trustedadvisor/
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COSTO04-BP03 AulRerbetriebnahme von Ressourcen

Aulerbetriebnahme von Ressourcen, die durch Ereignisse wie regelmaRige Prifungen oder
Anderungen der Nutzung ausgelést werden. Die AuRerbetriebnahme erfolgt normalerweise
regelmafdig und kann manuell oder automatisiert durchgefiihrt werden.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
Implementierungsleitfaden

Die Haufigkeit und der Aufwand flr die Suche nach ungenutzten Ressourcen sollten die potenziellen
Einsparungen widerspiegeln, sodass ein Konto mit geringen Kosten seltener analysiert werden sollte
als ein Konto mit groReren Kosten. Suchanfragen und AulRerbetriebnahmeereignisse kdnnen durch
Statusanderungen in der Workload initiiert werden, z. B. ein Produkt, das sich dem Ende seiner
Lebensdauer nahert oder ersetzt wird. Suchen und AuRerbetriebnahme kdnnen auch durch externe
Ereignisse initiiert werden, wie z. B. Anderungen der Marktbedingungen oder Produkteinstellung.

Implementierungsschritte

» Aulerbetriebnahme von Ressourcen: Dies ist die Phase, in der AWS-Ressourcen, die nicht mehr
bendtigt werden oder deren Lizenzvereinbarung ablauft, als veraltet deaktiviert werden. Fihren Sie
alle abschliefienden Prifungen durch und erstellen Sie Snapshots und Sicherungen, bevor Sie zur
Entsorgungsphase tbergehen, um unerwiinschte Unterbrechungen zu vermeiden. Befolgen Sie
den AulRerbetriebnahmeprozess, um jede der Ressourcen, die als nicht genutzt identifiziert wurde,
aulder Betrieb zu nehmen.

Ressourcen

Zugehorige Dokumente:

» AWS Auto Scaling
« AWS Trusted Advisor

COST04-BP04 Automatische AulRerbetriebnahme von Ressourcen

Gestalten Sie Ihre Workload so, dass sie die Beendigung von Ressourcen reibungslos handhabt,
wenn Sie unkritische Ressourcen, nicht bendtigte Ressourcen oder Ressourcen mit geringer
Auslastung identifizieren und aul3er Betrieb nehmen.
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Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Niedrig
Implementierungsleitfaden

Verwenden Sie die Automatisierung, um die damit verbundenen Kosten flr die Aul3erbetriebnahme
zu reduzieren oder zu entfernen. Wenn Sie lhre Workload so konzipieren, dass die eine automatische
Aulerbetriebnahme durchfiihrt, werden die gesamten Workload-Kosten wahrend der Nutzungsdauer
gesenkt. Sie kdnnen den AulRerbetriebnahmeprozess mit Amazon EC2 Auto Scaling oder Application
Auto Scaling durchftihren. Sie kénnen auch benutzerdefinierten Code mithilfe der API oder des SDK
implementieren, um Workload-Ressourcen automatisch aulRer Betrieb zu nehmen.

Moderne Anwendungen basieren auf Serverless First, einer Strategie, die der Einflhrung von

Serverless-Services Prioritat einraumt. AWS hat Serverless-Services fir alle drei Ebenen lhres

Stacks entwickelt: Datenverarbeitung, Integration und Datenspeicher. Mit einer Serverless-Architektur
konnen Sie in Phasen mit wenig Datenverkehr dank automatischer Skalierung Kosten sparen.

Implementierungsschritte

* Implementieren von Amazon EC2 Auto Scaling oder Application Auto Scaling: Konfigurieren Sie
unterstitzte Ressourcen mit Amazon EC2 Auto Scaling oder Application Auto Scaling. Mit diesen
Services kénnen Sie die Nutzung und Kosteneffizienz bei der Verwendung von AWS-Services
optimieren. Wenn die Nachfrage sinkt, entfernen diese Services automatisch tberschissige
Ressourcenkapazitaten, damit keine unnoétigen Kosten entstehen.

» Konfigurieren von CloudWatch zum Beenden von Instances: Das Beenden von Instances kann
mithilfe von CloudWatch-Alarmen konfiguriert werden. Implementieren Sie mithilfe der Metriken aus

dem Aulerbetriebnahmeprozess einen Alarm mit einer Aktion von Amazon Elastic Compute Cloud.
Uberpriifen Sie den Vorgang vor der Einfilhrung in einer Nicht-Produktionsumgebung.

* Implementieren von Code innerhalb der Workload: Sie kénnen Workload-Ressourcen mit dem
AWS-SDK oder der AWS CLI aul3er Betrieb nehmen. Implementieren Sie Code innerhalb der in
AWS integrierten Anwendung, die nicht mehr verwendete Ressourcen beendet oder entfernt.

« Verwenden von Serverless-Services: Priorisieren Sie das Erstellen von Serverless-
Architekturen und ereignisgesteuerten Architekturen in AWS, um Ihre Anwendungen zu

erstellen und auszufihren. AWS bietet Services mit verschiedenen Serverless-Technologien
an, die von sich aus eine automatisch optimierte Ressourcennutzung und automatisierte
AuBerbetriebnahme bereitstellen (Abskalieren und Aufskalieren). Bei Serverless-Anwendungen
wird die Ressourcennutzung automatisch optimiert und lhnen entstehen nie Kosten fur die
Uberbereitstellung.
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Ressourcen

Zugehorige Dokumente:

« Amazon EC2 Auto Scaling

 Erste Schritte mit Amazon EC2 Auto Scaling

 Application Auto Scaling
« AWS Trusted Advisor

» Serverless in AWS

» Erstellen Sie Alarme, um eine Instance anzuhalten, zu beenden, neu zu starten oder
wiederherzustellen.

» Hinzufiigen von Aktionen zum Beenden zu Amazon-CloudWatch-Alarmen

Zugehorige Beispiele:

» Scheduling automatic deletion of AWS CloudFormation stacks

COST04-BP05 Durchsetzen von Richtlinien zur Datenaufbewahrung

Definieren Sie Richtlinien zur Datenaufbewahrung auf unterstiitzten Ressourcen, um das Loschen
von Objekten gemal den Anforderungen lhrer Organisation durchzufihren. Identifizieren und I6schen
Sie entbehrliche und verwaiste Ressourcen und Objekte, die nicht mehr bendtigt werden.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel

Mit Richtlinien zur Datenaufbewahrung und Lebenszyklusrichtlinien kdnnen Sie die mit der
AulRerbetriebnahme von Prozessen verbundenen Kosten sowie die Speicherkosten flr die
identifizierten Ressourcen reduzieren. Die Definition von Richtlinien zur Datenaufbewahrung und
Lebenszyklusrichtlinien zur Durchflihrung einer automatischen Speicherklassenmigration und
Léschung verringert die Gesamtspeicherkosten wahrend des Lebenszyklus. Sie kbnnen Amazon
Data Lifecycle Manager verwenden, um die Erstellung und Léschung von Snapshots von Amazon
Elastic Block Store und Amazon EBS-gestutzten Amazon Machine Images (AMIs) zu automatisieren,
und Sie kdnnen Amazon S3 Intelligent-Tiering oder eine Amazon-S3-Lebenszykluskonfiguration
verwenden, um den Lebenszyklus Ihrer Amazon-S3-Objekte zu verwalten. Mithilfe der AP| oder des
SDK konnen Sie auch benutzerdefinierten Code implementieren, um Lebenszyklusrichtlinien und
Richtlinienregeln fur die automatische Léschung von Objekten zu erstellen.
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Implementierungsschritte

» Verwenden von Amazon Data Lifecycle Manager: Verwenden Sie Lebenszyklusrichtlinien in
Amazon Data Lifecycle Manager, um die L6schung von Amazon-EBS-Snapshots und Amazon-
EBS-gestitzten AMIs zu automatisieren.

» Einrichten der Lebenszykluskonfiguration fir einen Bucket: Verwenden Sie die Amazon-S3-
Lebenszykluskonfiguration flir einen Bucket, um Aktionen fir Amazon S3 zu definieren, die
wahrend des Lebenszyklus des Objekts ergriffen werden sollen, sowie die Léschung am Ende des
Lebenszyklus des Objekts basierend auf Ihren geschéaftlichen Anforderungen.

Ressourcen

Zugehorige Dokumente:

* AWS Trusted Advisor

* Amazon Data Lifecycle Manager

* How to set lifecycle configuration on Amazon S3 bucket

Zugehorige Videos:

* Automate Amazon EBS Snapshots with Amazon Data Lifecycle Manager

* Empty an Amazon S3 bucket using a lifecycle configuration rule

Zugehorige Beispiele:

* Empty an Amazon S3 bucket using a lifecycle configuration rule
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Kosteneffiziente Ressourcen

Die Verwendung geeigneter Services, Ressourcen und Konfigurationen fur lhre Workloads ist fur
Kosteneinsparungen unerlasslich. Berlcksichtigen Sie Folgendes beim Erstellen kosteneffizienter
Ressourcen:

AWS Solutions Architects, AWS Solutions, AWS Reference Architectures und APN-Partner
unterstutzen Sie bei der Auswahl einer Architektur auf Basis dessen, was Sie gelernt haben.

Themen

» Kosten bei der Auswahl von Services auswerten

» Den richtigen Ressourcentyp, die richtige Grél3e und die richtige Anzahl auswahlen

¢ Auswahlen des besten Preismodells

* Plan fur die DatenUbertragung

Kosten bei der Auswahl von Services auswerten

Best Practices

+ COSTO05-BP01 Identifizieren Sie die organisatorischen Anforderungen an die Kosten

+ COST05-BP02 Analysieren samtlicher Komponenten dieser Workload

+ COST05-BP03 Durchfuhren einer grindlichen Analyse der einzelnen Komponenten

+ COST05-BP04 Auswahl von Software mit kosteneffizienter Lizenzierung

+ COST05-BP05 Auswahl von Komponenten dieser Workload zur Optimierung der Kosten im
Einklang mit den Prioritaten der Organisation

+ COST05-BP06 Durchfuhren einer Kostenanalyse fur unterschiedliche Nutzungen im Lauf der Zeit

COSTO05-BP01 Identifizieren Sie die organisatorischen Anforderungen an
die Kosten

Definieren Sie gemeinsam mit den Teammitgliedern flir diese Workload das Gleichgewicht zwischen
Kostenoptimierung und anderen Saulen wie Leistung und Zuverlassigkeit.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
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Implementierungsleitfaden

In den meisten Organisationen besteht die Abteilung fur Informationstechnologie (IT) aus mehreren
kleinen Teams, von denen jedes seine eigene Agenda und seinen eigenen Schwerpunktbereich

hat, der die Spezialgebiete und Fahigkeiten seiner Teammitglieder widerspiegelt. Sie missen

die allgemeinen Ziele, Prioritaten und Vorgaben lhrer Organisation verstehen und wissen,

wie jede Abteilung oder jedes Projekt zu diesen Zielen beitragt. Die Kategorisierung aller
wesentlichen Ressourcen, einschliellich Personal, Ausristung, Technologie, Material und

externer Dienstleistungen, ist fur die Erreichung der organisatorischen Ziele und eine umfassende
Budgetplanung von entscheidender Bedeutung. Die Anwendung dieses systematischen Ansatzes
zur Kostenermittlung und zum Kostenverstandnis ist fur die Erstellung eines realistischen und soliden
Kostenplans fur die Organisation von grundlegender Bedeutung.

Bei der Auswahl von Services fir Ihre Workload ist es wichtig, dass Sie die Prioritaten Ihrer
Organisation verstehen. Schaffen Sie ein Gleichgewicht zwischen Kostenoptimierung und anderen
AWS Well-Architected Framework-Saulen wie Leistung und Zuverlassigkeit. Dieser Prozess
sollte systematisch und regelmaRig durchgefihrt werden, um Veranderungen in den Zielen der
Organisation, den Marktbedingungen und der betrieblichen Dynamik zu berlcksichtigen. Eine
vollstandig kostenoptimierte Workload ist die L6sung, die am meisten an den Anforderungen
Ihrer Organisation ausgerichtet ist, nicht notwendigerweise an den niedrigsten Kosten. Treffen
Sie sich mit allen Teams innerhalb lhrer Organisation, um Informationen zu sammeln, z. B. mit
den Produkt-, Geschafts-, Technik- und Finanz-Teams. Bewerten Sie die Auswirkungen von
Kompromissen zwischen konkurrierenden Interessen oder alternativen Ansatzen, um fundiert
zu entscheiden, auf welche Bereiche die Anstrengungen konzentriert werden sollten, oder eine
geeignete Handlungsweise zu wahlen.

Beispielsweise kann die Beschleunigung der Markteinfihrung neuer Features einer
Kostenoptimierung vorgezogen werden oder Sie kdnnen eine relationale Datenbank fur nicht
relationale Daten wahlen, um die Migration eines Systems zu vereinfachen, anstatt zu einer fir lhren
Datentyp optimierten Datenbank zu migrieren und lhre Anwendung zu aktualisieren.

Implementierungsschritte

« Ermitteln der Organisationsanforderungen zur Kosteneinschatzung: Treffen Sie sich mit
Teammitgliedern aus lhrer Organisation, darunter Produktmanagement, Anwendungsbesitzern,
Entwicklungs- und Betriebsteams, Management und Finanzen. Setzen Sie die Prioritaten
hinsichtlich der Well-Architected-Saulen fir diese Workload und seine Komponenten. Die Ausgabe
sollte eine Liste der Saulen in der entsprechenden Reihenfolge sein. Sie kdnnen jeder Saule auch
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eine Gewichtung zuweisen, um anzugeben, wie viel zusatzlicher Fokus sie hat, oder wie ahnlich
der Fokus zwischen zwei Saulen ist.

» Erfassen und Dokumentieren der technischen Schulden: Befassen Sie sich bei der Workload-
Uberpriifung mit den technischen Schulden. Dokumentieren Sie ein Backlog-Element, um die
Workload in Zukunft wieder aufzugreifen und erneut zu Uberarbeiten oder neu zu strukturieren, mit
dem Ziel, sie weiter zu optimieren. Es ist wichtig, dass Sie die Kompromisse, die Sie eingegangen
sind, den anderen Beteiligten klar mitteilen.

Ressourcen
Zugehorige bewahrte Methoden:

« REL11-BP07 Gestalten Sie Ihr Produkt so, dass es Verfligbarkeitsziele und Service Level
Agreements flur Verfligbarkeit erfillt () SLAs

« OPS01-BP06 Bewerten Sie Kompromisse

Zugehorige Dokumente:

« AWS Rechner fur die Gesamtbetriebskosten () TCO
» Amazon-S3-Speicherklassen
« Cloud-Produkte

COSTO05-BP02 Analysieren samtlicher Komponenten dieser Workload

Stellen Sie sicher, dass jede Workload-Komponente unabhangig von der derzeitigen Gréf3e oder den
aktuellen Kosten analysiert wird. Der Uberpriifungsaufwand sollte in einem angemessenen Verhaltnis
zu dem potenziellen Nutzen stehen, z. B. bei einer Prifung der derzeitigen und prognostizierten
Kosten.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

Workload-Komponenten, die der Organisation einen geschaftlichen Nutzen bringen sollen, kénnen
verschiedene Services umfassen. Fir jede Komponente kdnnen Sie bestimmte AWS Cloud-Services
auswahlen, um den Geschéaftsanforderungen gerecht zu werden. Diese Auswahl kdnnte von Faktoren
wie der Vertrautheit mit diesen Services oder friheren Erfahrungen mit ihnen beeinflusst sein.
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Nachdem Sie die Anforderungen lhrer Organisation ermittelt haben (wie in COST05-BP01 Ermitteln
der Organisationsanforderungen zur Kosteneinschatzung erwahnt), fihren Sie eine grindliche

Analyse aller Komponenten lhrer Workload durch. Analysieren Sie jede Komponente unter
Bertcksichtigung der aktuellen und prognostizierten Kosten und GréRRen. Wagen Sie die Kosten
der Analyse gegen die potenziellen Einsparungen bei der Workload wahrend des Lebenszyklus ab.
Der Aufwand, der flir die Analyse aller Komponenten dieser Workloads betrieben wird, sollte den
potenziellen Einsparungen oder Verbesserungen entsprechen, die durch die Optimierung dieser
spezifischen Komponente zu erwarten sind. Wenn zum Beispiel die Kosten der vorgeschlagenen
Ressource 10 USD/Monat betragen und bei prognostizierter Belastung 15 USD/Monat nicht
Uberschreiten wirden, kénnte ein Tag Aufwand, um die Kosten um 50 % zu reduzieren (5 USD pro
Monat), den potenziellen Nutzen tber die Lebensdauer des Systems Ubersteigen. Verwenden Sie
eine schnellere und effizientere datenbasierte Schatzung, um das beste Gesamtergebnis flr diese
Komponente zu erzielen.

Workloads kénnen sich im Laufe der Zeit andern. Die richtigen Services sind moglicherweise nicht
optimal, wenn sich die Workload-Architektur oder -Nutzung andert. Die Analyse fir die Auswahl

von Services muss aktuelle und zukiinftige Workload-Zustande und Nutzungsebenen umfassen.

Die Implementierung eines Service fur den zukinftigen Workload-Status oder die Nutzung kann

die Gesamtkosten senken, indem der Aufwand reduziert oder beseitigt wird, der fir zukinftige
Anderungen erforderlich ist. Zum Beispiel kdnnte die Verwendung von EMR Serverless zunachst die
richtige Wahl sein. Wenn jedoch die Nutzung dieses Services zunimmt, kénnte die Umstellung auf
EMR in EC2 die Kosten flir diese Komponente der Workload senken.

AWS Cost Explorer und die AWS Cost and Usage Reporte (CUR) kénnen die Kosten eines
Machbarkeitsnachweises (Proof of Concept, PoC) oder einer laufenden Umgebung analysieren. Sie

konnen AWS -Preisrechner auch verwenden, um die Workload-Kosten zu schatzen.

Schreiben Sie einen Workflow, an den sich die technischen Teams halten, um ihre Workloads zu
Uberprifen. Halten Sie diesen Workflow einfach, decken Sie aber auch alle notwendigen Schritte
ab, um sicherzustellen, dass die Teams jede Komponente der Workload und ihre Preisgestaltung
verstehen. lhre Organisation kann diesen Workflow dann verfolgen und an die spezifischen
Bedulrfnisse jedes Teams anpassen.

1. Listen Sie jeden Dienst auf, der fur Ihre Workload verwendet wird: Dies ist ein guter
Ausgangspunkt. Identifizieren Sie alle Services, die derzeit genutzt werden und woher die Kosten
stammen.

2. Verstehen Sie, wie die Preisgestaltung fur diese Services funktioniert: Machen Sie sich mit dem
Preismodell der einzelnen Services vertraut. Verschiedene AWS-Services haben unterschiedliche
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Preismodelle, die auf Faktoren wie Nutzungsvolumen, Datenlibertragung und Feature-spezifischen
Preisen basieren.

3. Konzentrieren Sie sich auf die Services, fur die unerwartete Workload-Kosten anfallen und
die nicht mit der erwarteten Nutzung und dem erwarteten Geschaftsergebnis lbereinstimmen:
Identifizieren Sie mithilfe von AWS Cost Explorer oder AWS Cost and Usage Reports Ausreilder
oder Services, bei denen die Kosten nicht proportional zum Wert oder zur Nutzung sind. Es ist
wichtig, die Kosten mit den Geschaftsergebnissen zu korrelieren, um Optimierungsmalinahmen zu
priorisieren.

4. Nutzen Sie AWS Cost Explorer, CloudWatch Logs, VPC Flow Logs und Amazon S3 Storage
Lens, um die Ursache dieser hohen Kosten zu verstehen: Diese Tools sind fir die Diagnose hoher
Kosten von entscheidender Bedeutung. Jeder Service bietet einen anderen Blickwinkel, um die
Nutzung und Kosten zu betrachten und zu analysieren. Cost Explorer hilft beispielsweise bei der
Bestimmung der Gesamtkostentrends, CloudWatch Logs liefert betriebliche Erkenntnisse, VPC
Flow Logs zeigt den IP-Verkehr an und Amazon S3 Storage Lens ist nitzlich flir Speicheranalytik.

5. Verwenden Sie AWS Budgets, um Budgets flir bestimmte Betrage flir Services oder Konten
festzulegen: Die Festlegung von Budgets ist eine proaktive Methode zur Kostenverwaltung. Nutzen
Sie AWS Budgets, um benutzerdefinierte Budgetschwellenwerte festzulegen und Warnmeldungen
zu erhalten, wenn die Kosten diese Schwellenwerte Gberschreiten.

6. Konfigurieren Sie Amazon-CloudWatch-Alarme zum Senden von Abrechnungs- und
Nutzungsmetriken: Richten Sie Uberwachungs- und Warnmeldungen fiir Kosten- und
Nutzungsmetriken ein. CloudWatch-Alarme kénnen Sie benachrichtigen, wenn bestimmte
Schwellenwerte Uberschritten werden, was die Reaktionszeit verbessert.

Erzielen Sie im Laufe der Zeit bemerkenswerte Verbesserungen und finanzielle Einsparungen durch
eine strategische Uberpriifung aller Workload-Komponenten, unabhéngig von ihren gegenwartigen
Merkmalen. Der Aufwand fiir diesen Uberpriifungsprozess sollte bewusst und unter sorgféltiger
Abwagung der moglichen Vorteile betrieben werden.

Implementierungsschritte

 Erstellen einer Liste der Workload-Komponenten: Erstellen Sie eine Liste mit den Komponenten
Ihrer Workload. Verwenden Sie diese Liste, um zu Uberprifen, ob jede Komponente analysiert
wurde. Der Aufwand sollte die Kritikalitat fir die Workload widerspiegeln, die durch die Prioritaten
Ihrer Organisation definiert wird. Die Gruppierung von Ressourcen verbessert die Effizienz (z. B.
die Speicherung von Produktionsdatenbanken, wenn es mehrere Datenbanken gibt).
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Priorisieren der Komponentenliste: Priorisieren Sie die Komponentenliste entsprechend dem
Aufwand. In der Regel erfolgt die Priorisierung nach den Kosten der Komponente — von der
teuersten zur glnstigsten. Alternativ kann sie auch nach der von den Prioritaten Ihrer Organisation
definierten Kritikalitat erfolgen.

Durchfiihren der Analyse: Uberpriifen Sie fiir jede Komponente auf der Liste die
verfligbaren Optionen und Services und wahlen Sie die Option aus, die am besten mit Ihren
Organisationsprioritaten Gbereinstimmt.

Ressourcen

Zugehorige Dokumente:

AWS -Preisrechner

AWS Cost Explorer
Amazon-S3-Speicherklassen
AWS Cloud-Produkte

Zugehorige Videos:

AWS Cost Optimization Series: CloudWatch

COSTO05-BP03 Durchfluhren einer grindlichen Analyse der einzelnen
Komponenten

Nehmen Sie die Gesamtkosten, die der Organisation durch die einzelnen Komponenten entstehen,

unter die Lupe. Berechnen Sie die Gesamtbetriebskosten unter Berticksichtigung der Betriebs-

und Verwaltungskosten, insbesondere bei der Nutzung von verwalteten Services durch den Cloud-

Anbieter. Der Uberpriifungsaufwand sollte in einem angemessenen Verhéltnis zum potenziellen

Nutzen stehen, z. B. muss die Zeit, die flr die Analyse benétigt wird, den Komponentenkosten

entsprechen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch

Implementierungsleitfaden

Bedenken Sie die Zeitersparnis, die es lhrem Team ermdglicht, sich auf das Aufholen

technischen Rickstands, Innovation, wertschdpfende Features und die Herausarbeitung eines
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Alleinstellungsmerkmals zu konzentrieren. So kénnten Sie beispielsweise Ihre Datenbank von |hrer
On-Premises-Umgebung so schnell wie méglich per Lift and Shift in die Cloud verlagern (auch als
Hostwechsel bekannt) und die Optimierung im Nachgang ausfiihren. Es lohnt sich, die moéglichen
Einsparungen zu untersuchen, die Sie durch den Einsatz von verwalteten Services auf AWS erzielen
kdonnten, die Lizenzkosten entfernen oder reduzieren. Verwaltete Services auf AWS eliminieren

den betrieblichen und administrativen Aufwand fir die Wartung eines Service, wie das Patching
oder die Aktualisierung des Betriebssystems, sodass Sie sich auf Innovationen und das Geschaft
konzentrieren kdnnen.

Da verwaltete Services in der groRen Cloud-Umgebung ausgeflihrt werden, profitieren Sie hier von
geringeren Kosten pro Transaktion oder Service. Sie kdnnen potenzielle Optimierungen vornehmen,
um konkrete Vorteile zu erzielen, ohne die Kernarchitektur der Anwendung zu andern. Beispielsweise
ist es moglich, den Zeitaufwand, den Sie fur die Verwaltung von Datenbank-Instances aufbringen,

zu verringern, indem Sie zu einer Database-as-a-Service-Plattform wie Amazon Relational Database

Service (Amazon RDS) migrieren oder Ihre Anwendung zu einer vollstandig verwalteten Plattform wie
AWS Elastic Beanstalk migrieren.

Verwaltete Services weisen in der Regel Attribute auf, die Sie festlegen kénnen, um zu
gewahrleisten, dass ausreichend Kapazitat bereitsteht. Sie missen diese Attribute festlegen und
Uberwachen, damit lhre Uberschiissige Kapazitat auf ein Minimum begrenzt und die Leistung
maximiert werden. Sie kdnnen die Attribute der AWS Managed Services mithilfe der AWS-
Managementkonsole oder AWS-APIs und SDKs andern, um den Ressourcenbedarf an den sich
andernden Bedarf anzupassen. So kdnnen Sie beispielsweise die Anzahl der Knoten in einem
Amazon-EMR-Cluster (oder einem Amazon-Redshift-Cluster) auf- oder abskalieren.

Aulerdem kdnnen Sie mehrere Instances in eine AWS-Ressource packen, um eine Nutzung mit
héherer Dichte zu aktivieren. So kdnnen Sie beispielsweise mehrere kleine Datenbanken auf

einer einzelnen Datenbank-Instance von Amazon Relational Database Service (Amazon RDS)
bereitstellen. Mit zunehmendem Wachstum kénnen Sie eine der Datenbanken tber einen Snapshot-
und Wiederherstellungsprozess zu einer dedizierten Datenbank-Instance von Amazon RDS
migrieren.

Wenn Sie Workloads auf verwalteten Services bereitstellen, missen Sie sich mit den Anforderungen
fur das Anpassen der Service-Kapazitat vertraut machen. Diese Anforderungen sind in der Regel
Zeit, Aufwand und die Auswirkungen auf den normalen Workload-Betrieb. Die bereitgestellte
Ressource muss Zeit fiir Anderungen einrdumen und den erforderlichen Overhead bereitstellen,
damit dies méglich ist. Der laufende Aufwand fiir das Andern von Services kann praktisch auf null
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reduziert werden, wenn Sie APIs und SDKs verwenden, die mit den System- und Uberwachungs-
Tools wie Amazon CloudWatch integriert sind.

Amazon RDS, Amazon Redshift und Amazon ElastiCache bieten einen verwalteten
Datenbankservice. Amazon Athena, Amazon EMR und Amazon OpenSearch Service bieten einen

verwalteten Analytikservice.

AMS ist ein Service, der die AWS-Infrastruktur fiir Unternehmenskunden und -partner betreibt.
Er bietet eine sichere und konforme Umgebung, in der Sie Ilhre Workloads bereitstellen
kénnen. AMS verwendet Enterprise-Cloud-Betriebsmodelle mit Automatisierung, damit Sie
Ihre Organisationsanforderungen erflllen, schneller in die Cloud wechseln und lhre laufenden
Verwaltungskosten senken konnen.

Implementierungsschritte

* Durchflhren einer grindlichen Analyse: Arbeiten Sie anhand der Komponentenliste jede
Komponente von der hdchsten Prioritat bis zur niedrigsten Prioritat ab. Fuhren Sie fur die
Komponenten mit héherer Prioritat sowie fur die teureren Komponenten zusatzliche Analysen
durch und bewerten Sie alle verfugbaren Optionen und deren langfristige Auswirkungen. Bewerten
Sie bei Komponenten mit niedrigerer Prioritat, ob Anderungen in der Nutzung die Prioritat der
Komponente andern. Flhren Sie anschliellend eine Analyse des angemessenen Aufwands durch.

+ Vergleichen von verwalteten und nicht verwalteten Ressourcen: Berlcksichtigen Sie die
Betriebskosten fur die von Ihnen verwalteten Ressourcen und vergleichen Sie sie mit von AWS
verwalteten Ressourcen. Prifen Sie beispielsweise |hre Datenbanken, die auf Amazon-EC2-
Instances ausgefuhrt werden, und vergleichen Sie sie mit Optionen von Amazon RDS (ein
von AWS verwalteter Service) oder Amazon EMR verglichen mit der Ausfihrung von Apache
Spark in Amazon EC2. Recherchieren Sie sorgfaltig, welche Optionen Sie beim Wechsel von
einer selbstverwalteten Workload zu einer vollstandig verwalteten AWS-Workload haben.
Berucksichtigen Sie dabei die drei wichtigsten Faktoren: die Art des verwalteten Service, den
Sie verwenden mochten, den Prozess, den Sie zur Migration Ihrer Daten verwenden, und ein
Verstandnis des AWS-Modells der geteilten Verantwortung.

Ressourcen

Zugehorige Dokumente:

» AWS Rechner fur Gesamtbetriebskosten (TCO

* Amazon-S3-Speicherklassen
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* AWS Cloud-Produkte

+ AWS-Modell der geteilten Verantwortung

Zugehorige Videos:

+ Why move to a managed database?

* What is Amazon EMR and how can | use it for processing data?

Zugehorige Beispiele:

Why move to a managed database

Consolidate data from identical SQL Server databases into a single Amazon RDS for SQL Server
database using AWS DMS

Deliver data at scale to Amazon Managed Streaming for Apache Kafka (Amazon MSK)
Migrate an ASP.NET web application to AWS Elastic Beanstalk

COST05-BP04 Auswahl von Software mit kosteneffizienter Lizenzierung

Open-Source-Software eliminiert Softwarelizenzkosten, die erhebliche Kosten in Workloads
verursachen konnen. Wenn lizenzierte Software erforderlich ist, vermeiden Sie Lizenzen, die an
beliebige Attribute wie CPUs gebunden sind, und suchen Sie nach Lizenzen, die an die Ausgabe
oder Ergebnisse gebunden sind. Die Kosten dieser Lizenzen lassen sich besser auf die von ihnen
bereitgestellten Vorteile skalieren.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Niedrig
Implementierungsleitfaden

Der Begriff ,Open Source® hat seinen Ursprung in der Softwareentwicklung und bedeutet, dass die
Software bestimmte Kriterien fur die freie Verteilung erfullt. Open-Source-Software zeichnet sich
durch einen Quellcode aus, der von jedem eingesehen, verandert und verbessert werden kann. Auf
Grundlage der geschaftlichen Anforderungen, der Fahigkeiten der Techniker, der prognostizierten
Nutzung oder anderer technologischer Abhangigkeiten kénnen Organisationen die Verwendung von
Open-Source-Software in AWS in Betracht ziehen, um ihre Lizenzkosten zu minimieren. Mit anderen
Worten, die Kosten fir Softwarelizenzen kdnnen durch den Einsatz von Open-Source-Software

gesenkt werden. Dies kann erhebliche Auswirkungen auf die Workload-Kosten haben, da die Grolde
der Workload skaliert wird.
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Wagen Sie die Vorteile lizenzierter Software gegen die Gesamtkosten ab, um Ihre Workload zu
optimieren. Modellieren Sie Anderungen bei der Lizenzierung und wie sich diese auf Ihre Workload-
Kosten auswirken wirden. Wenn ein Anbieter die Kosten lhrer Datenbanklizenz andert, untersuchen
Sie, wie sich dies auf die Gesamteffizienz Ihrer Workload auswirkt. Berlicksichtigen Sie historische
Preisankliindigungen von Ihren Anbietern flir Trends bei Lizenzanderungen in ihren Produkten. Die
Lizenzkosten konnen auch unabhangig vom Durchsatz oder der Nutzung skaliert werden, z. B.
Lizenzen, die nach Hardware skaliert werden (CPU-gebundene Lizenzen). Diese Lizenzen sollten
vermieden werden, da sich die Kosten ohne entsprechende Ergebnisse schnell erhdéhen kdnnen.

Wenn Sie beispielsweise eine Amazon-EC2-Instance in us-east-1 mit einem Linux-Betriebssystem
betreiben, kdnnen Sie die Kosten um etwa 45 % senken, verglichen mit einer anderen Amazon-EC2-
Instance, die unter Windows lauft.

Der AWS -Preisrechner bietet eine umfassende Moglichkeit, die Kosten verschiedener Ressourcen

mit unterschiedlichen Lizenzoptionen zu vergleichen, z. B. Amazon-RDS-Instances und verschiedene
Datenbank-Engines. Darlber hinaus bietet das AWS Cost Explorer eine unschatzbare Perspektive
fur die Kosten bestehender Workloads, insbesondere derjenigen, die mit verschiedenen Lizenzen
einhergehen. FUr die Lizenzverwaltung bietet AWS License Manager eine optimierte Methode zur

Uberwachung und Verwaltung von Softwarelizenzen. Kunden kénnen ihre bevorzugte Open-Source-
Software in der AWS Cloud bereitstellen und einsetzen.

Implementierungsschritte

- Analysieren der Lizenzoptionen: Uberpriifen Sie die Lizenzbedingungen der verfiigbaren Software.
Suchen Sie nach Open-Source-Versionen, die Uber die erforderliche Funktionalitat verfigen, und
stellen Sie fest, ob die Vorteile der lizenzierten Software die Kosten Uberwiegen. Bei glinstigen
Bedingungen stimmen die Kosten der Software mit ihren Vorteilen tberein.

- Analysieren des Softwareanbieters: Uberpriifen Sie alle bisherigen Preis- oder Lizenzénderungen
des Anbieters. Suchen Sie nach Anderungen, die nicht im Einklang mit den Ergebnissen stehen,
wie z. B. Strafen fur die Ausfihrung auf Hardware oder Plattformen bestimmter Anbieter. Achten
Sie zudem darauf, wie mdgliche Priufungen und Strafen durchgefuhrt werden.

Ressourcen

Zugehorige Dokumente:

* Open Source at AWS
» AWS-Rechner fir Gesamtbetriebskosten (TCO)
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» Amazon-S3-Speicherklassen

* Cloud-Produkte

Zugehorige Beispiele:

» Open-Source-Blogs

* Open-Source-Blogs von AWS

» Optimierung und Lizenzierungsbewertung

COST05-BP05 Auswahl von Komponenten dieser Workload zur
Optimierung der Kosten im Einklang mit den Prioritaten der Organisation

Berucksichtigen Sie bei der Auswahl sdmtlicher Komponenten fur Ihre Workload die Kosten.

Dies umfasst die Nutzung von verwalteten Services und Services auf Anwendungsebene oder
einer Serverless-, Container- oder ereignisgesteuerten Architektur, um die Gesamtkosten zu
verringern. Minimieren Sie Lizenzkosten mithilfe von Open-Source-Software, Software, fur die keine
Lizenzgebuhren anfallen, oder Alternativen zur Verringerung der Ausgaben.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
Implementierungsleitfaden

Berlicksichtigen Sie die Kosten von Services und Optionen, wenn Sie alle Komponenten auswahlen.
Dies beinhaltet auch die Verwendung von Services auf Anwendungsebene sowie verwalteter
Services wie etwa Amazon Relational Database Service (Amazon RDS), Amazon DynamoDB,

Amazon Simple Notification Service (Amazon SNS) und Amazon Simple Email Service (Amazon
SES) zur Reduzierung der Gesamtkosten der Organisation.

Verwenden Sie Serverless-Lésungen und Container fir die Datenverarbeitung, zum Beispiel AWS
Lambda und Amazon Simple Storage Service (Amazon S3) fur statische Websites. Containerisieren

Sie lhre Anwendung wenn moglich und verwenden Sie verwaltete AWS-Container-Services wie
Amazon Elastic Container Service (Amazon ECS) oder Amazon Elastic Kubernetes Service (Amazon
EKS).

Minimieren Sie Lizenzkosten, indem Sie Open-Source-Software oder Software ohne Lizenzgebihren
verwenden, wie z. B. Amazon Linux fur Datenverarbeitungs-Workloads. Alternativ kdbnnen Sie
Datenbanken auch zu Amazon Aurora migrieren.
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Sie kénnen Serverless-Services oder Services auf Anwendungsebene wie Lambda, Amazon Simple
Queue Service (Amazon SQS), Amazon SNS und Amazon SES verwenden. Mit diesen Services
mussen Sie keine Ressourcen mehr verwalten und sie stellen die Funktion der Codeausflihrung,
Warteschlangenservices und Nachrichtenzustellung bereit. Der andere Vorteil besteht darin,

dass die Leistung und Kosten entsprechend der Nutzung skaliert werden, was eine effiziente
Kostenzuordnung ermdglicht.

Die Verwendung einer ereignisgesteuerten Architektur ist auch mit Serverless-Services maoglich.
Ereignisgesteuerte Architekturen sind Push-basiert, es geschieht also alles On-Demand, wahrend
das Ereignis im Router auftritt. So bezahlen Sie nicht fur eine kontinuierliche Abfragung, um auf
ein Ereignis zu prufen. Das Ergebnis: weniger Verbrauch der Netzwerkbandbreite, weniger CPU-
Nutzung, weniger nicht genutzte Flottenkapazitat und weniger SSL-/TLS-Handshakes.

Weitere Informationen zu Serverless finden Sie im Whitepaper Serverless Applications Lens - Well-
Architected Framework.

Implementierungsschritte

» Auswahl der einzelnen Services zur Kostenoptimierung: Wahlen Sie unter Verwendung lhrer
Prioritatenliste und Analyse jede Option aus, die am besten mit Ihren Organisationsprioritaten
Ubereinstimmt. Statt die Kapazitat zu erhéhen, um die Nachfrage zu erfullen, denken Sie Uber
andere Optionen nach, die eine bessere Leistung mit geringeren Kosten bedeuten kénnen.

Wenn Sie beispielsweise den erwarteten Datenverkehr fur lhre Datenbanken in AWS prufen
mussen, kdnnen Sie entweder die Instance vergroRern oder Amazon-ElastiCache-Services (Redis
oder Memcached) verwenden, um Ihren Datenbanken zwischengespeicherte Mechanismen
bereitzustellen.

+ Bewerten der ereignisgesteuerten Architektur: Durch die Verwendung einer Serverless-Architektur
kdnnen Sie auch eine ereignisgesteuerte Architektur fur verteilte, auf Microservices basierende
Anwendungen erstellen. So erhalten Sie skalierbare, resiliente, agile und kostengunstige
Lésungen.

Ressourcen

Zugehorige Dokumente:

» AWS-Rechner fir Gesamtbetriebskosten (TCO)
» AWS Serverless
» Was ist ereignisgesteuerte Architektur (EDA)?
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» Amazon-S3-Speicherklassen
« Cloud-Produkte
» Amazon ElastiCache (Redis OSS)

Zugehorige Beispiele:

» Getting started with event-driven architecture

» Ereignisgesteuerte Architektur

» How Statsig runs 100x more cost-effectively using Amazon ElastiCache (Redis OSS)

 Best practices for working with AWS Lambda functions

COSTO05-BP06 Durchfihren einer Kostenanalyse fur unterschiedliche
Nutzungen im Lauf der Zeit

Workloads kénnen sich im Laufe der Zeit andern. Einige Services oder Features sind auf
unterschiedlichen Nutzungsebenen kostengtinstiger. Wenn Sie jede Komponente im zeitlichen
Verlauf und mit einer prognostizierten Nutzung analysieren, bleibt diese Workload Uber ihre gesamte
Lebensdauer hinweg kostengunstig.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
Implementierungsleitfaden

Wenn AWS neue Services und Features veroffentlicht, kdnnen sich die optimalen Services fur Ihre
Workload @ndern. Der erforderliche Aufwand sollte potenzielle Vorteile widerspiegeln. Die Haufigkeit
der Workload-Uberpriifung hangt von den Anforderungen Ihrer Organisation ab. Wenn es sich um
eine Workload mit erheblichen Kosten handelt, wird die Implementierung neuer Services friher die
Kosteneinsparungen maximieren, sodass eine haufigere Uberpriifung von Vorteil sein kann. Ein
weiterer Ausldser fiir die Uberpriifung ist die Anderung der Nutzungsmuster. Signifikante Anderungen
bei der Nutzung kénnen darauf hinweisen, dass alternative Services optimaler waren.

Wenn Sie Daten in AWS Cloud verschieben mussen, kdnnen Sie aus einer Vielzahl von AWS-
Services und Partnertools auswahlen, die Sie bei der Migration Ihrer Datensatze unterstitzen,

ganz gleich, ob es sich um Dateien, Datenbanken, Computerabbilder, Block-Volumes oder sogar
Bandsicherungen handelt. Wenn Sie zum Beispiel grol3e Datenmengen zu und von AWS verschieben
oder Daten am Edge verarbeiten mochten, kdnnen Sie eines der speziell entwickelten AWS-

Gerate verwenden, um kostengulnstig Petabytes an Daten offline zu verschieben. Bei hoheren
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Datenubertragungsraten kann ein Direct-Connect-Service beispielsweise glinstiger als ein VPN sein
und die erforderliche konsistente Konnektivitat fir Ihr Unternehmen bereitstellen.

Prifen Sie Ihre Skalierungsaktivitat basierend auf der Kostenanalyse fur unterschiedliche Nutzungen
im Laufe der Zeit. Analysieren Sie das Ergebnis, um herauszufinden, ob die Skalierungsrichtlinie so
angepasst werden kann, dass Instances mit mehreren Instance-Typen und Kaufoptionen hinzugefiigt
werden kénnen. Uberpriifen Sie Ihre Einstellungen, um zu sehen, ob das Minimum zur Verarbeitung
von Benutzeranfragen reduziert werden kann (jedoch mit einer kleineren FlottengréRe), und fligen Sie
mehr Ressourcen hinzu, um die erwartete hohe Nachfrage zu erfillen.

Flhren Sie eine Kostenanalyse flur unterschiedliche Nutzungen im Lauf der Zeit durch, indem

Sie mit Stakeholdern in lhrer Organisation sprechen und das Prognosefeature von AWS Cost
Explorer verwenden, um die potenziellen Auswirkungen von Serviceanderungen zu prognostizieren.
Uberwachen Sie Ausléser auf Nutzungsebene mithilfe von AWS Budgets, CloudWatch-
Fakturierungsalarmen und AWS Cost Anomaly Detection, um die kosteneffektivsten Services friiher
zu identifizieren und zu implementieren.

Implementierungsschritte

 Definieren vorhergesagter Nutzungsmuster: Dokumentieren Sie in Zusammenarbeit mit
Organisationbereichen, wie z. B. Marketing- und Produktbesitzern, wie die erwarteten und
vorausgesagten Nutzungsmuster flir die Workload aussehen werden. Sprechen Sie mit Business-
Stakeholdern Uber historische und prognostizierte Kosten und gestiegene Nutzungen und stellen
Sie sicher, dass solche Steigerungen mit den Geschaftsanforderungen Ubereinstimmen. Ermitteln
Sie Kalendertage, -wochen oder -monate, in denen Sie mit einer erhéhten Nutzung lhrer AWS-
Ressourcen rechnen. Dies bedeutet, dass Sie die Kapazitat der vorhandenen Ressourcen erhéhen
oder zusatzliche Services einflhren sollten, um die Kosten zu senken und die Leistung zu steigern.

» Durchfiihren einer Kostenanalyse bei vorhergesagter Nutzung: Fihren Sie mithilfe der definierten
Nutzungsmuster die Analyse an jedem dieser Punkte durch. Der Analyseaufwand sollte das
potenzielle Ergebnis widerspiegeln. Wenn beispielsweise die Anderung der Nutzung groB ist, sollte
eine griindliche Analyse durchgefiihrt werden, um etwaige Kosten und Anderungen zu (iberpriifen.
Mit anderen Worten: Wenn die Kosten steigen, sollte auch die Nutzung fir Unternehmen
zunehmen.

Ressourcen

Zugehorige Dokumente:
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* AWS Rechner flir Gesamtbetriebskosten (TCO

* Amazon-S3-Speicherklassen

* Cloud-Produkte

* Amazon EC2 Auto Scaling

* Cloud-Datenmigration

* AWS Snow Family

Zugehorige Videos:

* AWS OpsHub for Snow Family

Den richtigen Ressourcentyp, die richtige Grof3e und die richtige
Anzahl auswahlen

Durch die Auswahl des besten Ressourcentyps, der Grof3e und der Anzahl der Ressourcen

erflllen Sie die technischen Anforderungen mit der kostenglinstigsten Ressource. Bei der richtigen
Dimensionierung werden alle Ressourcen einer Workload, alle Attribute jeder einzelnen Ressource
und der Aufwand bei der richtigen Dimensionierung berticksichtigt. Die richtige Dimensionierung
kann ein schrittweiser Prozess sein, der durch Anderungen bei Verbrauchsmodellen und externen
Faktoren wie z. B. AWS-Preissenkungen oder neuen AWS-Ressourcentypen initiiert wird. Die richtige
Dimensionierung kann auch einmalig sein, wenn die Kosten fiir die Ermittlung der richtigen Gréle die
potenziellen Einsparungen Uber die Lebensdauer der Workload Ubersteigen.

In AWS gibt es eine Vielzahl verschiedener Ansatze:

Best Practices

* COST06-BP01 Durchfiuihren einer Kostenmodellierung

+ COST06-BP02 Auswahl von Ressourcentyp, -grof3e und -anzahl basierend auf Daten

+ COST06-BP03 Auswahl von Ressourcentyp, -umfang und -anzahl basierend auf Metriken

+ COST06-BP04 Erwagen Sie die Verwendung gemeinsam genutzter Ressourcen
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COST06-BP01 Durchflihren einer Kostenmodellierung

Identifizieren Sie die Anforderungen der Organisation (z. B. Geschéaftsanforderungen und bestehende
Verpflichtungen) und fihren Sie eine Kostenmodellierung (Gesamtkosten) der Workload und aller
ihrer Komponenten durch. Fihren Sie Benchmark-Aktivitaten flr die Workload unter verschiedenen
prognostizierten Belastungen durch und vergleichen Sie die Kosten. Der Modellierungsaufwand sollte
in einem angemessenen Verhaltnis zu dem potenziellen Nutzen stehen, z. B. muss der Zeitaufwand
den Komponentenkosten entsprechen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

Flhren Sie eine Kostenmodellierung fir Ihren Workload und jede ihrer Komponenten durch, um

das Gleichgewicht zwischen Ressourcen zu verstehen und die richtige GroRRe flr jede Ressource in
dem Workload zu finden, unter Berticksichtigung eines bestimmten Leistungsgrads. Ein Verstandnis
der Kostenerwagungen kann den Geschéftsfall und die Entscheidungsfindung lhrer Organisation
bei der Bewertung der Ergebnisse der Wertrealisierung fir die geplante Workload-Bereitstellung
unterstutzen.

Fuhren Sie Benchmark-Aktivitaten fir die Workload unter verschiedenen prognostizierten
Belastungen durch und vergleichen Sie die Kosten. Der Modellierungsaufwand sollte in einem
angemessenen Verhaltnis zu dem potenziellen Nutzen stehen, z. B. muss der Zeitaufwand
proportional zu den Komponentenkosten oder prognostizierten Einsparungen sein. Die bewahrten
Methoden hierzu finden Sie im Abschnitt ,Prufverfahren” im Whitepaper zur Saule ,Leistungseffizienz®
des AWS Well-Architected Framework.

Beispiel: Zur Erstellung einer Kostenmodellierung fur einen Workload, der aus
Datenverarbeitungsressourcen besteht, kann AWS Compute Optimizer Sie bei der

Kostenmodellierung fur die Ausfihrung von Workloads unterstitzen. Es bietet Empfehlungen zur
richtigen Dimensionierung fir Datenverarbeitungsressourcen basierend auf der bisherigen Nutzung.
Stellen Sie sicher, dass CloudWatch-Agents in den Amazon-EC2-Instances bereitgestellt sind,

um Speichermetriken zu sammeln, die Ihnen helfen, genauere Empfehlungen innerhalb von AWS
Compute Optimizer abzugeben. Dies ist die ideale Datenquelle flr Datenverarbeitungsressourcen,
da es sich um einen kostenlosen Service handelt, der Machine Learning nutzt, um je nach Risikograd
mehrere Empfehlungen zu geben.

Es gibt mehrere Services, die Sie mit benutzerdefinierten Protokollen als Datenquellen fur

Dimensionierungen fur andere Services und Workload-Komponenten verwenden kdnnen, wie
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z. B. AWS Trusted Advisor, Amazon CloudWatch und Amazon CloudWatch Logs. AWS Trusted
Advisor pruft Ressourcen und kennzeichnet sie bei geringer Auslastung, was Ihnen helfen kann, lhre
Ressourcen richtig zu dimensionieren und ein Kostenmodell zu erstellen.

Im Folgenden finden Sie Empfehlungen fur Daten und Metriken zur Kostenmodellierung:

Die Uberwachung muss die Benutzererfahrung genau widerspiegeln. Wahlen Sie die richtige
Detaillierung fur die Dauer aus, und wahlen Sie das Maximum oder den 99. Perzentil statt des
Durchschnitts aus.

Wahlen Sie die richtige Aufschllsselung fur die Dauer der Analyse aus, die fir die Deckung der
Workload-Zyklen erforderlich ist. Bei einer zweiwochigen Analyse kdnnten Sie beispielsweise einen
monatlichen Zyklus mit hoher Nutzung Gbersehen, der zu einer Unterbereitstellung fuhren kénnte.

Wahlen Sie die richtigen AWS-Services fur lhre geplante Workload danach, wie lhre bestehenden
Verpflichtungen, ausgewahlten Preismodelle fur andere Workloads und die Fahigkeit, Innovationen
schneller umzusetzen und sich auf Ihren Kerngeschéaftswert zu konzentrieren, aussehen.

Implementierungsschritte

Durchflhren einer Kostenmodellierung: Stellen Sie die Workload oder einen Machbarkeitsnachweis
in einem separaten Konto mit den spezifischen zu testenden Ressourcentypen und -gréf3en

bereit. Fihren Sie die Workload mit den Testdaten aus und zeichnen die Ergebnisse zusammen
mit den Kostendaten zum Zeitpunkt der Testausfihrung auf. AnschlieRend stellen Sie die
Workload erneut bereit oder andern die Ressourcentypen und -umfange und fuhren den Test noch
einmal aus. Fugen Sie die Lizenzgebuhren fur alle Produkte, die Sie mdglicherweise mit diesen
Ressourcen verwenden, sowie die geschatzten Betriebskosten (Arbeits- oder Ingenieurkosten) far
die Bereitstellung und Verwaltung dieser Ressourcen bei der Erstellung der Kostenmodelle hinzu.
Erwagen Sie eine Kostenmodellierung flr einen bestimmten Zeitraum (stindlich, taglich, monatlich,
jahrlich oder drei Jahre).

Ressourcen

Zugehorige Dokumente:

« AWS Auto Scaling

« |dentifizieren von Moglichkeiten zur Gréllenanpassung

 Amazon-CloudWatch-Features

» Cost Optimization: Amazon EC2 Right Sizing
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« AWS Compute Optimizer
» AWS Pricing Calculator

Zugehorige Beispiele:

» Perform a Data-Driven Cost Modeling

» Wie schatze ich die Kosten meiner geplanten AWS-Ressourcenkonfigurationen?
« Wahlen der richtigen AWS-Tools

COST06-BP02 Auswahl von Ressourcentyp, -grof3e und -anzahl basierend
auf Daten

Wabhlen Sie die Ressourcengrof3e oder den -typ basierend auf Daten zur Workload und der
Ressourcenmerkmale aus. Zu berilcksichtigen sind hier beispielsweise Datenverarbeitung, Speicher,
Durchsatz oder Schreibintensitat. Diese Auswahl erfolgt in der Regel unter Verwendung einer
friheren (On-Premises)-Version der Workload, der Dokumentation oder anderer Informationsquellen
Uber die Workload.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
Implementierungsleitfaden

Amazon EC2 bietet eine grof3e Auswahl an Instance-Typen mit unterschiedlichen CPU-,
Arbeitsspeicher-, Speicher- und Netzwerkkapazitaten fur verschiedene Anwendungsfalle. Diese
Instance-Typen bieten unterschiedliche Kombinationen von CPU-, Arbeitsspeicher-, Speicher- und
Netzwerkkapazitaten, sodass Sie bei der Wahl der richtigen Ressourcenkombination fiir Ihre Projekte
flexibel sind. Jeder Instance-Typ ist in mehreren GréRen verfugbar, sodass Sie Ihre Ressourcen an
die Anforderungen lhrer Workload anpassen kénnen. Um herauszufinden, welchen Instance-Typ Sie
bendtigen, informieren Sie sich Uber die Systemanforderungen der Anwendung oder Software, die
Sie auf lhrer Instance ausfliihren mochten. Diese Angaben sollten Folgendes umfassen:

Betriebssystem

Anzahl der CPU-Kerne

+ GPU-Kerne

Grolde des Systemspeichers (RAM)

Speichertyp und Umgebung
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» Anforderung an die Netzwerkbandbreite

Ermitteln Sie den Zweck der Rechenanforderungen und welche Instance bendétigt wird, um
anschlief3end die verschiedenen Familien von Amazon-EC2-Instances zu untersuchen. Amazon
bietet die folgenden Instance-Typfamilien an:

» Allgemeine Zwecke

» Far Datenverarbeitung optimiert
* RAM-optimiert

» Speicheroptimiert

» Beschleunigte Datenverarbeitung
» HPC-optimiert

Fir ein tiefergehendes Verstandnis der jeweiligen Zwecke und Anwendungsfalle, die eine bestimmte
Amazon-EC2-Instance-Familie erfiillen kann, siehe AWS-Instance-Typen.

Die Erfassung der Systemanforderungen ist entscheidend, damit Sie die passende Instance-Familie
und den geeigneten Instance-Typ fur lhre Anforderungen auswahlen kénnen. Die Namen der
Instance-Typen setzen sich aus dem Familiennamen und der Gréf3e der Instance zusammen. Die
Instance ,t2.micro” zum Beispiel gehort zur T2-Familie und entspricht der Micro-GréRe.

Wahlen Sie die Ressourcengrof e oder den -typ basierend auf der Workload und den
Ressourcenmerkmalen aus (beispielsweise Datenverarbeitung, Speicher, Durchsatz oder
Schreibintensitat). Diese Auswahl erfolgt in der Regel unter Verwendung der Kostenmodellierung,
einer friheren Version des Workloads (z. B. einer On-Premises-Version), mithilfe der Dokumentation
oder unter Verwendung anderer Informationsquellen Gber den Workload (Whitepaper, veroffentlichte
Lésungen). Die Verwendung von AWS-Preisrechnern oder Kostenmanagement-Tools kann dabei
helfen, fundierte Entscheidungen Uber Instance-Typen, -GroRen und -Konfigurationen zu treffen.

Implementierungsschritte

* Auswahl von Ressourcen anhand von Daten: Verwenden Sie lhre Kostenmodellierungsdaten,
um den erwarteten Workload-Nutzungsgrad auszuwahlen, und wahlen Sie den angegebenen
Ressourcentyp und die -grof3e aus. Bestimmen Sie auf Grundlage der Kostenmodellierungsdaten
die Anzahl der virtuellen CPUs, den Gesamtspeicher (GiB), die lokale Instance-Speichervolumen
(GB), die Amazon EBS-Volumes und das Leistungsniveau des Netzwerks unter Bertcksichtigung
der fur die Instance erforderlichen DatenlUbertragungsrate. Treffen Sie Ihre Auswahl stets
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auf Grundlage detaillierter Analysen und genauer Daten, um die Leistung zu optimieren und
gleichzeitig die Kosten effektiv zu verwalten.

Ressourcen
Zugehorige Dokumente:

» AWS Instance-Typen
« AWS Auto Scaling

* Amazon-CloudWatch-Features

» Kostenoptimierung: Richtige EC2-Dimensionierung

Zugehorige Videos:

» Selecting the right Amazon EC2 instance for your workloads

» Right Size Your Services

Zugehorige Beispiele:

« It just got easier to discover and compare Amazon EC2 instance types

COSTO06-BP03 Auswahl von Ressourcentyp, -umfang und -anzahl
basierend auf Metriken

Nutzen Sie Metriken aus dem derzeit aktiven Workload fur die Auswahl des richtigen Umfangs und
Typs, um Kosten zu optimieren. Sorgen Sie fur die richtige Bereitstellung von Durchsatz, Umfang und
Speicher fur Computing-, Speicher-, Daten- und Netzwerkservices. Dies kann mit einer Feedback-
Schleife wie Auto Scaling oder durch benutzerdefinierten Code im Workload erfolgen.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Niedrig

Implementierungsleitfaden

Erstellen Sie eine Feedback-Schleife innerhalb des Workloads, die aktive Metriken aus dem
laufenden Workload verwendet, um Anderungen an diesem Workload vorzunehmen. Sie kénnen
einen verwalteten Service wie AWS Auto Scaling verwenden, den Sie so konfigurieren, dass er
die richtigen Dimensionierungsvorgange fur Sie durchfuhrt. AWS stellt auRerdem APls, SDKs und
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Features bereit, mit denen Ressourcen mit minimalem Aufwand angepasst werden kénnen. Sie
kénnen eine Workload so programmieren, dass eine Amazon-EC2-Instance angehalten und gestartet
wird, um eine Anderung der Instance-GréRe oder des Instance-Typs zuzulassen. Dies bietet die
Vorteile der richtigen Dimensionierung und eliminiert nahezu alle Betriebskosten, die fiir die Anderung
erforderlich sind.

Einige AWS-Services verfigen Uber eine automatische Auswahl von Typ oder Grofde, z. B. Amazon
Simple Storage Service Intelligent-Tiering. Amazon S3 Intelligent-Tiering verschiebt Ihre Daten
basierend auf Ihren Nutzungsmustern automatisch zwischen den zwei Zugriffsebenen, haufiger
Zugriff und seltener Zugriff.

Implementierungsschritte

» Steigern der Beobachtbarkeit durch Konfigurieren von Workload-Metriken: Erfassen
Sie wichtige Metriken fir die Workload. Diese Metriken geben die Kundenerfahrung an,
z. B. die Workload-Ausgabe. Sie passen sich auRerdem an die Unterschiede zwischen
Ressourcentypen und -umfangen, z. B. CPU- und Speichernutzung, an. Analysieren Sie bei
Datenverarbeitungsressourcen Leistungsdaten, um die GréRe der Amazon-EC2-Instances
richtig zu bemessen. Ermitteln Sie inaktive und nicht ausgelastete Instances. Schlisselmetriken
sind CPU- und Speicherauslastung (z. B. 40 % CPU-Auslastung in 90 % der Zeit, wie im
Artikel zum Ermitteln der richtigen Dimensionierung, wenn AWS Compute Optimizer und

die Arbeitsspeicherauslastung aktiviert sind, beschrieben). Ermitteln Sie Instances mit einer

maximalen CPU- und Speicherauslastung von unter 40 % in einem Zeitraum von vier Wochen.
Bei diesen Instances sollte die GréRe angepasst werden, um die Kosten zu reduzieren. Fur
Speicherressourcen wie Amazon S3 kénnen Sie Amazon S3 Storage Lens verwenden. Hiermit

sehen Sie standardmallig 28 Metriken aus unterschiedlichen Kategorien auf Bucket-Ebene

sowie Verlaufsdaten aus 14 Tagen im Dashboard. Sie kdnnen das Dashboard von Amazon S3
Storage Lens nach Ubersichtswerten und Kostenoptimierung oder nach Ereignissen sortieren, um
bestimmte Metriken zu analysieren.

* Anzeigen von Empfehlungen zur Umfangsanpassung: Anhand der Empfehlungen in AWS Compute
Optimizer und dem Amazon-EC2-Tool zur Umfangsanpassung in der Kostenverwaltungskonsole
oder durch Prifen der Umfangsanpassung fur Ressourcen in AWS Trusted Advisor kdnnen
Sie Anpassungen an lhrer Workload vornehmen. Achten Sie darauf, die richtigen Tools zur

Umfangsanpassung verschiedener Ressourcen zu verwenden, und halten Sie sich an die
Richtlinien fur die Dimensionierung, abhangig davon, ob es sich um eine Amazon-EC2-Instance,

AWS-Speicherklassen oder Amazon-RDS-Instance-Typen handelt. Bei Speicherressourcen
kénnen Sie Amazon S3 Storage Lens verwenden. Hiermit erhalten Sie Einblicke in die
Objektspeichernutzung und Aktivitatstrends und finden Empfehlungen zur Kostenoptimierung und
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zum Anwenden von bewahrten Methoden zum Schutz der Daten. Anhand der kontextbezogenen
Empfehlungen, die Amazon S3 Storage Lens aus der Analyse von Metriken in lhrer Organisation
ableitet, kdnnen Sie direkt Schritte zur Speicheroptimierung ergreifen.

» Automatische Auswahl des Ressourcentyps und des Umfangs basierend auf Metriken: Mithilfe
der Workload-Metriken kénnen Sie lhre Workload-Ressourcen manuell oder automatisch
auswahlen. Bei Computing-Ressourcen kann die Konfiguration von AWS Auto Scaling oder
die Implementierung von Code in lhrer Anwendung den Aufwand reduzieren, der bei haufigen
Anderungen erforderlich ist. So lassen sich Anderungen méglicherweise friiher implementieren, als
dies mit einem manuellen Prozess der Fall wéare. Sie kdnnen eine Flotte von On-Demand-Instances
und Spot-Instances innerhalb einer einzigen Auto-Scaling-Gruppe starten und automatisch
skalieren. Zusatzlich zum Erhalt von Rabatten fir die Verwendung von Spot-Instances kénnen
Sie mit Reserved Instances oder einem Savings Plan Rabatte auf die regularen On-Demand-
Instance-Preise erhalten. Durch die Kombination dieser Faktoren sparen Sie Kosten fiir Amazon-
EC2-Instances und kénnen die gewiinschte Skalierung und Leistung flr Ihre Anwendung festlegen.
Sie kénnen auch eine Strategie der attributbasierten Auswahl des Instance-Typs (ABS) in Auto-
Scaling-Gruppen (ASG) verwenden und so die Instance-Anforderungen in Form einer Gruppe
von Attributen ausdriicken, z. B. vCPU, Arbeitsspeicher und Speicher. Mit Amazon EC2 Spot
Instances kdénnen Sie automatisch Instance-Typen neuerer Generationen verwenden, und mit
Amazon EC2 Spot Instances auf ein groReres Kapazitatsangebot zugreifen. Amazon-EC2-
Flotte und Amazon EC2 Auto Scaling wahlen Instances aus, die den angegebenen Attributen
entsprechen, und starten diese. So missen Sie Instance-Typen nicht mehr manuell auswahlen.

Fir Speicherressourcen kdénnen Sie die Features Amazon S3 Intelligent-Tiering und Amazon

EFS Infrequent Access nutzen. Hiermit werden automatisch die Speicherklassen ausgewahlt, die

automatisch zur Einsparung von Speicherkosten flihren, wenn sich Datenzugriffsmuster andern,
ohne Leistungsbeeintrachtigungen oder Betriebsaufwand.

Ressourcen
Zugehorige Dokumente:

« AWS Auto Scaling
» AWS Right-Sizing
« AWS Compute Optimizer

» Amazon-CloudWatch-Features
» CloudWatch Getting Set Up
» CloudWatch Publishing Custom Metrics
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» Erste Schritte mit Amazon EC2 Auto Scaling

Amazon S3 Storage Lens

Amazon S3 Intelligent Tiering

Amazon EFS Infrequent Access

Starten einer Amazon-EC2-Instance mit dem SDK

Zugehorige Videos:

* Right Size Your Services

Zugehorige Beispiele:

 Attribute based Instance Type Selection for Auto Scaling for Amazon EC2 Fleet

» Optimizing Amazon Elastic Container Service for cost using scheduled scaling

* Predictive scaling with Amazon EC2 Auto Scaling

» Optimieren Sie Kosten und erhalten Sie Einblick in die Nutzung mit Amazon S3 Storage Lens

COST06-BP04 Erwagen Sie die Verwendung gemeinsam genutzter
Ressourcen

Fir Services, die bereits auf Organisationsebene fir mehrere Geschaftseinheiten bereitgestellt
werden, sollten Sie die Verwendung gemeinsam genutzter Ressourcen erwagen, um die Auslastung
zu erhéhen und die Gesamtbetriebskosten (TCO) zu senken. Die Verwendung gemeinsam genutzter
Ressourcen kann eine kostenglinstige Option sein, um Verwaltung und Kosten zu zentralisieren,
indem bestehende Losungen oder gemeinsam genutzte Komponenten oder beides verwendet
werden. Verwalten Sie allgemeine Funktionen wie Uberwachung, Backups und Konnektivitat
entweder innerhalb einer Kontogrenze oder in einem dedizierten Konto. Sie kdnnen auch die Kosten
senken, indem Sie Standardisierung implementieren und Doppelarbeit sowie Komplexitat reduzieren.

Risikostufe, wenn diese bewahrte Methode nicht eingefthrt wird: Mittel
Implementierungsleitfaden

Wenn mehrere Workloads dieselbe Funktion ausflihren, verwenden Sie vorhandene Lésungen
und gemeinsam genutzte Komponenten, um Verwaltung und Kosten zu optimieren. Erwagen Sie
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die Nutzung vorhandener Ressourcen (insbesondere gemeinsam genutzter Ressourcen), z. B.
Datenbankserver oder Verzeichnisservices, die nicht zur Produktion verwendet werden, um die
Cloud-Kosten zu senken, indem Sie bewahrte Sicherheitsmethoden und Organisationsvorschriften
befolgen. Fir eine optimale Wertschépfung und Effizienz ist entscheidend, die Kosten (mithilfe
von Kostenauflistung und Rickbuchung) den relevanten Geschaftsbereichen zuzuordnen, die den
Konsum antreiben.

Kostenauflistung bezieht sich auf Berichte, in denen die Cloud-Kosten in zuteilbare Kategorien wie
Verbraucher, Geschaftseinheiten, Hauptbuchkonten oder andere verantwortliche Entitaten unterteilt
werden. Mit Kostenauflistungen sollen Teams, Geschéftseinheiten oder Einzelpersonen die Kosten
ihrer verbrauchten Cloud-Ressourcen mitgeteilt werden.

Rickbuchung bedeutet, zentrale Serviceausgaben den Kostentragern zuzuordnen, und zwar auf der
Grundlage einer Strategie, die flr einen bestimmten Finanzmanagementprozess geeignet ist. Fur
Kunden werden bei einer Rickbuchung die Kosten, die von einem Shared-Services-Konto anfallen,
verschiedenen Finanzkostenkategorien zugeordnet, die flir einen Kundenberichtsprozess geeignet
sind. Durch die Einrichtung von Rickbuchungsmechanismen kénnen Sie die Kosten melden, die
verschiedenen Geschaftseinheiten, Produkten und Teams entstanden sind.

Workloads kénnen als kritisch und unkritisch eingestuft werden. Verwenden Sie auf der Grundlage
dieser Klassifizierung gemeinsam genutzte Ressourcen mit allgemeinen Konfigurationen fur
weniger kritische Workloads. Reservieren Sie dedizierte Server ausschliel3lich fur kritische
Workloads, um die Kosten weiter zu optimieren. Teilen Sie Ressourcen oder stellen Sie sie fur
mehrere Konten bereit, um sie effizient zu verwalten. Selbst in unterschiedlichen Entwicklungs-,
Test- und Produktionsumgebungen ist eine sichere gemeinsame Nutzung moglich, ohne die
Organisationsstruktur zu beeintrachtigen.

Verwenden Sie Daten zur Zuordnung geteilter Kosten, mit deren Hilfe Sie die Kosten einzelner
Geschaftsentitaten basierend auf der Verwendung gemeinsam genutzter Computing- und
Speicherressourcen durch die Anwendung zuordnen kénnen, um lhr Verstandnis zu verbessern

und die Kosten und Nutzung flir containerisierte Anwendungen zu optimieren. Daten zur Zuordnung
geteilter Kosten helfen Ihnen dabei, bei Container-Workloads, die in Amazon Elastic Container
Service (Amazon ECS) oder Amazon Elastic Kubernetes Service (Amazon EKS) ausgeflihrt werden,
Kostenauflistung und Riickbuchung auf Aufgabenebene zu erreichen.

Erstellen Sie fur verteilte Architekturen eine Shared-Services-VPC, die den zentralisierten Zugriff auf
gemeinsam genutzte Services ermdglicht, die fir Workloads in allen VPCs erforderlich sind. Diese
gemeinsam genutzten Services kdnnen Ressourcen wie Verzeichnisservices oder VPC-Endpunkte
umfassen. Zur Reduzierung des Verwaltungsaufwands und der Kosten empfiehlt die gemeinsame
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Nutzung von Ressourcen von einem zentralen Standort, anstatt sie in jeder einzelnen VPC zu
erstellen.

Durch die Verwendung gemeinsam genutzter Ressourcen kénnen Sie Betriebskosten sparen, die
Ressourcenauslastung maximieren und die Konsistenz verbessern. In einem Design mit mehreren
Konten kdnnen Sie einige AWS-Services zentral hosten und tber mehrere Anwendungen und Konten
an einem zentralen Punkt darauf zugreifen, um Kosten zu sparen. Sie kdnnen mit AWS Resource
Access Manager (AWS RAM) weitere gangige Ressourcen freigeben, z. B. VPC-Subnetze und AWS
Transit Gateway-Anhange, AWS Network Firewall oder Pipelines in Amazon SageMaker Al. In einer

Mehrkonten-Umgebung ermoglicht AWS RAM die einmalige Erstellung einer Ressource und ihre
Freigabe fur andere Konten.

Organisationen sollten die geteilten Kosten effektiv markieren und sicherstellen, dass kein erheblicher
Teil ihrer Kosten unmarkiert oder nicht zugewiesen ist. Wenn Sie die gemeinsamen Kosten nicht
effektiv verteilen und niemand die Verantwortung fiir die Verwaltung gemeinsamer tbernimmt,
kénnen die Kosten flir eine gemeinsame Cloud in die Hohe schiel3en. Sie missen sich bewusst

sein, wo Kosten auf Ressourcen-, Workload-, Team- oder Organisationsebene entstanden sind,

da dieses Wissen |hr Verstandnis fur den auf der jeweiligen Ebene geschaffenen Mehrwert im
Vergleich zu den erzielten Geschéaftsergebnissen verbessert. Letztlich profitieren Organisationen

von Kosteneinsparungen, die sich aus der gemeinsamen Nutzung der Cloud-Infrastruktur ergeben.
Fordern Sie die Kostenzuordnung fiur gemeinsam genutzte Cloud-Ressourcen, um die Cloud-
Ausgaben zu optimieren.

Implementierungsschritte

» Vorhandene Ressourcen bewerten: Prifen Sie bestehende Workloads, die ahnliche Services flr
Ihre Workload verwenden. Ziehen Sie abhangig von den Komponenten des Workloads vorhandene
Plattformen in Betracht, sofern die Geschaftslogik oder die technischen Anforderungen dies
zulassen.

+ Gemeinsame Nutzung von Ressourcen in AWS RAM verwenden und entsprechend einschranken:
Verwenden Sie AWS RAM, um Ressourcen mit anderen AWS-Konten innerhalb Ihrer Organisation
zu teilen. Wenn Sie Ressourcen gemeinsam nutzen, missen Sie Ressourcen nicht in mehreren
Konten duplizieren, wodurch der betriebliche Aufwand der Ressourcenverwaltung minimiert wird.
Dieser Prozess unterstutzt die sichere Freigabe der Ressourcen, die Sie erstellt haben, an Rollen
und Benutzer:innen in lhrem Konto sowie an andere AWS-Konten.

* Ressourcen taggen: Taggen Sie Ressourcen, die fur die Kostenberichterstattung infrage
kommen, und kategorisieren Sie sie in Kostenkategorien. Aktivieren Sie diese kostenbezogenen
Ressourcen-Tags fiir die Kostenzuordnung, um sich einen Uberblick tiber den AWS-
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Ressourcenverbrauch zu verschaffen. Achten Sie darauf, ein angemessenes Mal} an Granularitat
in Bezug auf Kosten- und Nutzungstransparenz zu schaffen, und beeinflussen Sie das Cloud-
Nutzungsverhalten durch Kostenzuordnungsberichte und KPI-Tracking.

Ressourcen
Zugehorige bewahrte Methoden:

+ SEC03-BP08 Sicheres gemeinsames Nutzen von Ressourcen in lhrer Organisation

Zugehorige Dokumente:

Was ist AWS Resource Access Manager?

AWS-Services, die Sie mit AWS Organizations verwenden kdnnen

Freigabefahige AWS-Ressourcen
AWS Cost and Usage (CUR) Queries

Zugehorige Videos:

* AWS Resource Access Manager - granular access control with managed permissions

* How to design your AWS cost allocation strategy
* AWS Cost Categories

Zugehorige Beispiele:

* How-to chargeback shared services: An AWS Transit Gateway example

* How to build a chargeback/showback model for Savings Plans using the CUR

* Using VPC Sharing for a Cost-Effective Multi-Account Microservice Architecture

* Improve cost visibility of Amazon EKS with AWS Split Cost Allocation Data
» Improve cost visibility of Amazon ECS and AWS Batch with AWS Split Cost Allocation Data

Auswahlen des besten Preismodells

Workload-Kostenmodellierung durchfihren: Bertcksichtigen Sie die Anforderungen der
Workload-Komponenten und verstehen Sie die potenziellen Preismodelle. Definieren Sie die
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Verfligbarkeitsanforderung der Komponente. Stellen Sie fest, ob mehrere unabhangige Ressourcen
vorhanden sind, die die Funktion in der Workload ausfiihren, und welche Workload-Anforderungen
im Laufe der Zeit gelten. Vergleichen Sie die Kosten der Ressourcen unter Verwendung des
standardmafigen On-Demand-Preismodells und anderer anwendbarer Modelle. Beziehen Sie
potenzielle Anderungen in Ressourcen oder Workload-Komponenten in Ihre Uberlegungen ein.

RegelméRige Analyse auf Kontoebene durchfiuhren: Durch die regelmalige Kostenmodellierung wird
sichergestellt, dass Mdglichkeiten zur Optimierung Uber mehrere Workloads hinweg implementiert
werden kdnnen. Wenn beispielsweise mehrere Workloads On-Demand verwenden, ist das
Anderungsrisiko insgesamt niedriger und die Nutzung eines auf fester Kapazitat basierenden Rabatts
fuhrt zu niedrigeren Gesamtkosten. Es wird empfohlen, Analysen in regelmafigen Zyklen von zwei
Wochen bis zu einem Monat durchzufiihren. Mit dieser Analyse kénnen Sie kleine Anpassungskaufe
tatigen, sodass sich die Abdeckung lhrer Preismodelle mit Ihren sich andernden Workloads und ihren
Komponenten weiter entwickelt.

Verwenden Sie das AWS Cost Explorer-Empfehlungstool, um Mdglichkeiten fir an feste Kapazitat
gebundene Rabatte zu finden.

Um Mdglichkeiten fir Spot-Workloads zu finden, verwenden Sie eine stindliche Ansicht lhrer
Gesamtnutzung und suchen Sie nach regelmaliigen Zeitrdumen mit sich andernder Nutzung oder
Elastizitat.

Preismodelle: AWS verfiigt Gber mehrere Preismodelle, mit denen Sie fir lhre Ressourcen auf
die kostengunstigste Art und Weise bezahlen kénnen, die den Anforderungen lhrer Organisation
entspricht. Im folgenden Abschnitt werden die einzelnen Kaufmodelle im Detail beschrieben:

« On-Demand Instances

» Spot-Instances

» An feste Kapazitat gebundene Rabatte — Savings Plans

+ An feste Kapazitat gebundene Rabatte — Reserved Instances/Kapazitat
» Geografische Auswahl

* Vertrage mit Dritten und Preise

On-Demand-Instances: Dies ist das standardmafige Modell mit nutzungsabhangiger
Preisberechnung. Wenn Sie Ressourcen wie EC2-Instances oder Services wie DynamoDB auf
Nachfragebasis verwenden, zahlen Sie einen pauschalen Satz, und Sie gehen keine langfristigen
Verpflichtungen ein. Sie kdnnen die Kapazitat Ihrer Ressourcen auf Basis des Bedarfs |hrer
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Anwendung erhéhen oder verringern. On-Demand hat einen Stundensatz, kann aber je nach

Service in Schritten von 1 Sekunde abgerechnet werden (z. B. Amazon-RDS- oder Linux EC2-
Instances). On-Demand wird flir Anwendungen mit kurzfristigen Workloads (z. B. einem vier Monate
laufenden Projekt) empfohlen, die sich regelmafig erhéhen, oder unvorhersehbare Workloads,

die nicht unterbrochen werden kénnen. On-Demand eignet sich auch fir Workloads, wie z. B.
Vorproduktionsumgebungen, die ununterbrochene Laufzeiten erfordern, aber nicht lange genug
laufen, um einen an feste Kapazitat gebundenen Rabatt (Savings Plans oder Reserved Instances) zu
erhalten.

Spot Instances: Eine Spot Instance ist Amazon-EC2-Rechenkapazitat, die zu Rabatten von bis

zu 90 % gegenuber On-Demand-Preisen ohne langfristige Bindungen verflugbar ist. Mit Spot-
Instances konnen Sie die Kosten fur die Ausfuhrung Ihrer Anwendungen erheblich reduzieren oder
die Rechenkapazitat lhrer Anwendung fur dasselbe Budget skalieren. Im Gegensatz zu On-Demand
kénnen Spot Instances mit einer zweiminutigen Vorwarnung unterbrochen werden, wenn Amazon
EC2 die Kapazitat wieder bendétigt oder der Spot-Instance-Preis |hren konfigurierten Preis Ubersteigt.
Spot Instances sind durchschnittlich weniger als 5 % der Zeit unterbrochen.

Spot Instances sind ideal, wenn eine Warteschlange oder ein Puffer vorhanden ist oder wenn
mehrere Ressourcen unabhangig voneinander arbeiten, um die Anforderungen zu verarbeiten (z. B.
Hadoop-Datenverarbeitung). In der Regel sind diese Workloads fehlertolerant, zustandslos und
flexibel, z. B. Stapelverarbeitung, Big Data und Analytik, containerisierte Umgebungen und High
Performance Computing (HPC). Nicht kritische Workloads wie Test- und Entwicklungsumgebungen
sind auch Kandidaten fur Spot.

Spot Instances sind auch in mehrere AWS-Services integriert, wie z. B. Gruppen von Amazon EC2
Auto Scaling, Amazon EMR, Amazon Elastic Container Service (Amazon ECS) und AWS Batch.

Wenn eine Spot Instance zurlickgefordert werden muss, sendet Amazon EC2 zwei Minuten zuvor
eine Warnmeldung uber die Unterbrechung der Spot Instance, die Gber CloudWatch Events sowie in
den Instance-Metadaten zugestellt wird. Wahrend dieser zwei Minuten kann lhre Anwendung ihren
Status speichern, laufende Container entleeren, endgultige Protokolldateien hochladen oder sich
selbst aus einem Load Balancer entfernen. Am Ende der zwei Minuten haben Sie die Moglichkeit, die
Spot Instance in den Ruhezustand zu setzen, anzuhalten oder zu beenden.

Beriicksichtigen Sie die folgenden bewéhrten Methoden bei der Ubernahme von Spot Instances in
Ihren Workloads:

+ Bei so vielen Instance-Typen wie mdglich flexibel sein: Seien Sie flexibel in Bezug auf
Familie und Grol3e des Instance-Typs, um die Wahrscheinlichkeit zu verbessern, lhre
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Zielkapazitatsanforderungen zu erflllen, moglichst niedrige Kosten zu erzielen und die
Auswirkungen von Unterbrechungen zu minimieren.

» Beim Ort der Workload-Ausflhrung flexibel sein: Die verfligbare Kapazitat kann je nach Availability
Zone variieren. Dies verbessert die Wahrscheinlichkeit, Ihre Zielkapazitat zu erfiillen, indem Sie
mehrere Reservekapazitatspools nutzen, und bietet die geringstmoglichen Kosten.

* Kontinuitat: Entwerfen Sie lhre Workloads so, dass sie zustandslos und fehlertolerant sind, damit
sich etwaige EC2-Kapazitatseinbriche nicht auf die Verflugbarkeit oder Leistung der Workloads
auswirken.

« Wir empfehlen die Verwendung von Spot Instances in Kombination mit On-Demand- und Savings
Plans/Reserved Instances, um die Workload-Kostenoptimierung mit der Leistung zu maximieren.

An feste Kapazitat gebundene Rabatte — Savings Plans: AWS bietet eine Reihe von Mdglichkeiten,
Ihre Kosten zu senken, indem Sie eine bestimmte Menge an Ressourcen reservieren und einen
ermaligten Tarif fur Inre Ressourcen erhalten. Mit einem Savings Plan kénnen Sie sich Gber ein
oder drei Jahre fur bestimmte stlndliche Ausgaben verpflichten und erhalten vergunstigte Preise
fur Ihre Ressourcen. Savings Plans bieten Rabatte fiur AWS-Compute-Services wie Amazon EC2,
AWS Fargate und AWS Lambda. Wenn Sie die Verpflichtung eingehen, zahlen Sie diesen Betrag
stundlich. Er wird von Ihrer On-Demand-Nutzung zum Rabatttarif abgezogen. Sie verpflichten sich
beispielsweise zu 50 USD pro Stunde und haben 150 USD pro Stunde On-Demand-Nutzung. In
Anbetracht des Savings Plans gilt fur Ihre spezifische Nutzung eine Rabattgebihr von 50 %. Ihre 50
USD-Verpflichtung deckt also 100 USD On-Demand-Nutzung ab. Sie zahlen 50 USD (Verpflichtung)
und 50 USD fur die verbleibende On-Demand-Nutzung.

Compute Savings Plans sind am flexibelsten und bieten einen Rabatt von bis zu 66 %. Sie gelten
automatisch fur Availability Zones, Instance-GroRRe, Instance-Familie, Betriebssystem, Tenancy,
Region und Datenverarbeitungsservice.

Instance Savings Plans bieten weniger Flexibilitat, bieten aber einen hdheren Rabatt (bis zu 72 %).

Sie gelten automatisch fur Availability Zones, Instance-Grolie, Betriebssystem und Tenancy.
Es gibt drei Zahlungsoptionen:

» Keine Vorauszahlung: Es gibt keine Vorauszahlung. Sie zahlen pro Monat einen reduzierten
Stundensatz fir die Gesamtstundenzahl pro Monat.

+ Teilweise Vorauszahlung: Bietet einen hdheren Rabattsatz als ,Keine Vorauszahlung®. Ein Teil
der Nutzung wird im Voraus beglichen. In der Folge zahlen Sie pro Monat einen reduzierten
Stundensatz fur die Gesamtstundenzahl pro Monat.
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» Vollstandige Vorauszahlung: Die Nutzung fir den gesamten Zeitraum ist vorab fallig, und es fallen
unabhangig von den genutzten Stunden keine weiteren Kosten fiir den verbleibenden Zeitraum an.

Sie kénnen eine beliebige Kombination dieser drei Kaufoptionen auf lhre Workloads anwenden.

Savings Plans gelten zuerst fur die Nutzung in dem Konto, in dem sie gekauft wurden, vom héchsten
Rabattprozentsatz bis zum niedrigsten. Anschlie3end gelten sie fur die konsolidierte Nutzung aller
anderen Konten, vom hochsten Rabattprozentsatz bis zum niedrigsten.

Es wird empfohlen, alle Savings Plans in einem Konto ohne Nutzung oder Ressourcen zu erwerben,
z. B. im Verwaltungskonto. Auf diese Weise wird sichergestellt, dass der Savings Plan auf die
héchsten Rabatttarife flr Ihre gesamte Nutzung angewendet wird, wodurch der Rabattbetrag
maximiert wird.

Workloads und Nutzung andern sich in der Regel im Laufe der Zeit. Es wird empfohlen, im Laufe der
Zeit kontinuierlich kleine Mengen an Savings Plans zu erwerben. Auf diese Weise wird sichergestellt,
dass Sie einen hohen Grad an Abdeckung aufrechterhalten, um lhre Rabatte zu maximieren, und lhre
Plane entsprechen jederzeit Ihren Workload- und Organisationsanforderungen.

Legen Sie keine Zielabdeckung in lhren Konten fest, da der Rabatt sehr variabel sein kann. Eine
niedrige Abdeckung weist nicht notwendigerweise auf hohe potenzielle Einsparungen hin. Sie

haben zwar moglicherweise eine geringe Abdeckung in Ihrem Konto, wenn Sie aber mehrere

kleine Instances und ein lizenziertes Betriebssystem nutzen, konnen die potenziellen Einsparungen
nur wenige Prozent betragen. Verfolgen und Gberwachen Sie stattdessen die potenziellen
Einsparungen, die im Empfehlungstool flir den Savings Plan verfligbar sind. Sehen Sie sich haufig
die Empfehlungen flir Savings Plans im Cost Explorer an (regelmafRige Analysen durchfiihren)

und kaufen Sie weiterhin feste Kapazitat, bis die geschatzten Einsparungen unter dem fir die
Organisation erforderlichen Rabatt liegen. Verfolgen und Gberwachen Sie z. B., dass lhre potenziellen
Rabatte unter 20 % bleiben, wenn sie darlber hinausgehen, muss ein Kauf getatigt werden.

Uberwachen Sie die Auslastung und Abdeckung, aber nur, um Anderungen zu erkennen. Streben
Sie nicht einen bestimmten Auslastungsprozentsatz oder Abdeckungsprozentsatz an, da dies
nicht notwendigerweise mit Einsparungen skaliert werden kann. Stellen Sie sicher, dass ein

Kauf von Savings Plans zu einer Erhéhung der Abdeckung flhrt. Wenn die Abdeckung oder

die Auslastung verringert werden, stellen Sie sicher, dass sie quantifiziert und bekannt sind. Sie
migrieren beispielsweise eine Workload-Ressource zu einem neueren Instance-Typ, wodurch

die Auslastung eines vorhandenen Plans reduziert wird, aber der Leistungsvorteil Uberwiegt die
Einsparungsreduzierung.
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An feste Kapazitat gebundene Rabatte — Reserved Instances/Bindung: Ahnlich wie Savings

Plans bieten Reserved Instances Rabatte von bis zu 72 % flr eine Bindung zur Ausflihrung

einer Mindestmenge an Ressourcen. Reserved Instances sind fur Amazon RDS, Amazon
OpenSearch Service, Amazon ElastiCache, Amazon Redshift und DynamoDB verfligbar. Amazon
CloudFront und AWS Elemental MediaConvert bieten auch Rabatte, wenn Sie sich zur Nutzung von
Mindestkapazitaten verpflichten. Reserved Instances sind derzeit fir Amazon EC2 verfiigbar, aber
Savings Plans bieten dieselben Rabattstufen mit erhéhter Flexibilitdt und ohne Verwaltungsaufwand.

Reserved Instances bieten dieselben Preisoptionen, d. h. keine Vorauszahlung, teilweise
Vorauszahlung und vollstandige Vorauszahlung, sowie dieselben Laufzeiten von einem oder drei
Jahren.

Reserved Instances kdnnen in einer Region oder einer bestimmten Availability Zone erworben
werden. Sie bieten eine Kapazitatsreservierung, wenn sie in einer Availability Zone gekauft werden.

Amazon EC2 bietet konvertierbare Rls. Aufgrund der erhéhten Flexibilitdt und reduzierten
Betriebskosten sollten Savings Plans jedoch fir alle EC2-Instances verwendet werden.

Dieselbe Vorgehensweise und Metriken sollten verwendet werden, um Reserved Instances
nachzuverfolgen und zu kaufen. Es wird empfohlen, die Abdeckung von Ris in lhren Konten

nicht zu verfolgen. AuRerdem sollten Sie den Auslastungsprozentsatz nicht iberwachen oder
nachverfolgen, sondern stattdessen den Auslastungsbericht in Cost Explorer anzeigen und die Spalte
.Nettoeinsparungen® in der Tabelle verwenden. Wenn die Nettoeinsparungen deutlich negativ sind,
mussen Sie Malinahmen ergreifen, um die ungenutzte Rl zu beheben.

EC2-Flotte: Mit EC2-Flotte kénnen Sie eine Ziel-Datenverarbeitungskapazitat definieren und
anschlief3end die Instance-Typen und den Saldo von On-Demand- und Spot Instances flr die Flotte
festlegen. EC2-Flotte ruft automatisch die glinstigste Preiskombination fiir Ressourcen zur Erfillung
der definierten Kapazitat auf.

Standortwahl: Bei der Architektur Ihrer Losungen hat es sich bewahrt, Computing-Ressourcen
mdglichst in der Nahe der Benutzer bereitzustellen, um eine geringere Latenz und starkere
Datensouveranitat zu erzielen. Fur weltweite Zielgruppen sollten Sie mehrere Standorte verwenden,
um diese Anforderungen zu erfullen. Sie sollten den geografischen Standort auswahlen, der lhre
Kosten minimiert.

Im Zentrum der AWS Cloud-Infrastruktur stehen Regionen und Availability Zones. Eine Region ist ein

physischer Standort auf der Welt, an dem wir mehrere Availability Zones haben. Availability Zones
bestehen aus mindestens einem eigenstandigen Rechenzentrum mit redundanten Systemen fur
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die Stromversorgung, Netzwerkressourcen und Konnektivitat. Diese Systeme sind in getrennten
Einrichtungen untergebracht.

Jede AWS-Region wird im Rahmen der jeweilig gultigen lokalen Marktbedingungen betrieben, und
die Ressourcenpreise kdnnen von Region zu Region variieren. Wahlen Sie eine spezifische Region
aus, in der Sie eine Komponente oder lhre gesamte Losung ausflihren méchten, sodass Sie weltweit
einen Betrieb zu den geringstmdglichen Kosten gewahrleisten. Sie kdnnen den einfachen AWS-
Monatsrechner verwenden, um die Kosten |Ihrer Workloads in verschiedenen Regionen zu schatzen.

Vertrage mit Dritten und Preise: Wenn Sie Drittanbieterldésungen oder -services in der Cloud nutzen,
ist es wichtig, dass die Preisstrukturen an den Ergebnissen der Kostenoptimierung ausgerichtet

sind. Preise sollten mit den Ergebnissen und dem Wert skaliert werden, den sie bieten. Ein Beispiel
hierflr ist Software, die einen Prozentsatz der Einsparungen in Anspruch nimmt, je mehr Sie sparen
(Ergebnis), desto mehr Gebuhren fallen an. Vereinbarungen, die mit Ihrer Rechnung skaliert werden,
sind in der Regel nicht auf die Kostenoptimierung ausgerichtet, es sei denn, sie liefern Ergebnisse flr
jeden Teil lhrer spezifischen Rechnung. Beispiel: Eine Lésung, die Empfehlungen fliir Amazon EC2
bereitstellt und einen Prozentsatz lhrer gesamten Rechnung berechnet, wird teurer, wenn Sie andere
Services nutzen, fir die sie keinen Vorteil bietet. Ein weiteres Beispiel ist ein verwalteter Service, der
zu einem Prozentsatz der Kosten fir verwaltete Ressourcen in Rechnung gestellt wird. Eine héhere
Instance-GroRe erfordert moglicherweise nicht notwendigerweise mehr Verwaltungsaufwand, wird
jedoch mehr in Rechnung gestellt. Stellen Sie sicher, dass diese Service-Preisvereinbarungen ein
Kostenoptimierungsprogramm oder entsprechende Funktionen in ihrem Service enthalten, um die
Effizienz zu steigern.

Best Practices
« COSTO07-BP01 Durchfuhren einer Preismodellanalyse
COSTO07-BP02 Auswahlen von Regionen auf Basis der Kosten

COSTO07-BP03 Auswahl von Drittanbietervereinbarungen mit kosteneffizienten Bedingungen

COST07-BP04 Implementieren von Preismodellen fir alle Komponenten dieser Workload

COSTO07-BP05 Durchfiihren einer Preismodellanalyse auf Verwaltungskontoebene

COSTO07-BP01 Durchfuhren einer Preismodellanalyse

Analysieren Sie die einzelnen Komponenten der Workload. Stellen Sie fest, ob die Komponente
und die Ressourcen Uber einen langeren Zeitraum (fur Bindungsrabatte) oder dynamisch und kurz
ausgefuhrt werden (fur Spot- oder On-Demand-Zwecke). Analysieren Sie die Workload mithilfe
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der Empfehlungen in Tools fir die Kostenverwaltung und wenden Sie Geschaftsregeln auf diese
Empfehlungen an, um hohe Ertrage zu erzielen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

AWS verfugt tber mehrere Preismodelle, mit denen Sie fur Ihre Ressourcen auf die kostenguinstigste
Art und Weise bezahlen kénnen, die den Anforderungen lhrer Organisation entspricht und vom
jeweiligen Produkt abhangt. Arbeiten Sie mit lhnren Teams zusammen, um das am besten geeignete
Preismodell zu bestimmen. Haufig besteht das Preismodell aus einer Kombination aus verschiedenen
Optionen, die sich nach lhrer Verfugbarkeit richtet.

Bei On-Demand-Instances zahlen Sie fur die Datenverarbeitungs- oder Datenbankkapazitaten
auf Stunden- oder Sekundenbasis (mindestens 60 Sekunden), je nachdem, welche Instances Sie
ausfuhren. Es sind keine langfristigen Verpflichtungen oder Vorauszahlungen erforderlich.

Bei Savings Plans handelt es sich um ein flexibles Preismodell, das glnstige Preise fur die Nutzung
von Amazon EC2, Lambda und AWS Fargate bietet. Im Gegenzug verpflichten Sie sich zu einer
konstanten Nutzungsmenge (gemessen in Dollar/Stunde) fur die Dauer von einem Jahr oder drei
Jahren.

Spot Instances sind ein Preismechanismus fir Amazon EC2, der es ermdglicht, ohne
Vorabverpflichtungen freie Datenverarbeitungskapazitat zu einem ermafigten Stundensatz (bis zu
90 % Rabatt im Vergleich zum On-Demand-Preis) anzufordern.

Mit Reserved Instances zahlen Sie im Voraus fur die Kapazitat und erhalten bis zu 75 Prozent Rabatt.
Weitere Informationen finden Sie unter Kostenoptimierung mit Reservierungen.

Sie konnten Savings Plans fur die mit der Produktion, der Qualitat und den Entwicklungsumgebungen
verbundenen Ressourcen hinzufiigen. Da Sandbox-Ressourcen nur bei Bedarf aktiviert werden,
konnten Sie alternativ ein On-Demand-Modell fur die Ressourcen in dieser Umgebung wahlen.
Verwenden Sie Spot Instances von Amazon, um die Kosten fur Amazon EC2 zu senken, oder

verwenden Sie Compute Savings Plans, um die Kosten fur Amazon EC2, Fargate und Lambda zu

reduzieren. Das Empfehlungstool AWS Cost Explorer stellt Moglichkeiten fir an feste Kapazitat

gebundene Rabatte mit Savings Plans vor.

Wenn Sie in der Vergangenheit bereits Reserved Instances fur Amazon EC2 erworben oder in

Ihrer Organisation Verfahren zur Kostenzuteilung eingeflhrt haben, kdénnen Sie Amazon EC2
Reserved Instances vorerst weiterhin verwenden. Wir empfehlen jedoch, eine Strategie fur die
zukunftige Verwendung von Savings Plans als flexibleren Mechanismus zur Kostenreduzierung
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zu entwickeln. Sie kdnnen die Empfehlungen zu Savings Plans (SP) in AWS Cost Management
jederzeit aktualisieren, um neue Empfehlungen zu Savings Plans zu generieren. Verwenden Sie
Reserved Instances (RI), um die Kosten fir Amazon RDS, Amazon Redshift, Amazon ElastiCache
und Amazon OpenSearch Service zu reduzieren. Es stehen drei Optionen fir Savings Plans und
Reserved Instances zur Verfligung: vollstandige Vorauszahlung, teilweise Vorauszahlung und keine
Vorauszahlung. Nutzen Sie die in AWS Cost Explorer bereitgestellten Kaufempfehlungen fir Rl und
SP.

Um Mdglichkeiten fir Spot-Workloads zu finden, verwenden Sie eine stindliche Ansicht lhrer
Gesamtnutzung und suchen Sie nach regelmafligen Zeitrdumen mit sich andernder Nutzung
oder Elastizitat. Sie kbnnen Spot-Instances flr verschiedene fehlertolerante und flexible
Anwendungen verwenden. Beispiele sind statuslose Webserver, API-Endpunkte, Big-Data- und
Analytikanwendungen, containerisierte Workloads, CI/CD und weitere flexible Workloads.

Ermitteln Sie, ob Ihre Amazon-EC2- und Amazon-RDS-Instances deaktiviert werden kdnnen, wenn
sie nicht genutzt werden (nach Geschéaftsschluss und am Wochenende). Dadurch kénnen Sie die
Kosten verglichen mit einem Einsatz rund um die Uhr um 70 % oder mehr reduzieren. Wenn Sie
Uber Amazon-Redshift-Cluster verfigen, die nur zu bestimmten Zeiten verfugbar sein mussen,
konnen Sie den Cluster anhalten und zu einem spateren Zeitpunkt neu starten. Wenn der Amazon-
Redshift-Cluster oder die Amazon-EC2- und Amazon-RDS-Instances gestoppt werden, fallen keine
Datenverarbeitungskosten mehr, sondern nur noch die Speichergebuhren an.

Beachten Sie, dass es sich bei On-Demand-Kapazitatsreservierungen (On-Demand Capacity

Reservations, ODCR) nicht um einen Preisnachlass handelt. Fir Kapazitatsreservierungen wird
Ihnen der entsprechende On-Demand-Tarif in Rechnung gestellt, unabhangig davon, ob Sie
Instances mit der reservierten Kapazitat ausfihren oder nicht. Sie sollten in Betracht gezogen
werden, wenn Sie ausreichend Kapazitat fir die Ressourcen bereitstellen mussen, die Sie ausfuhren
mochten. ODCRs mussen nicht an langfristige Verpflichtungen gebunden sein. Sie kbnnen gekundigt
werden, wenn Sie sie nicht mehr bendtigen. Sie kdnnen jedoch auch von den Rabatten profitieren,
die Savings Plans oder Reserved Instances bieten.

Implementierungsschritte

+ Analysieren der Workload-Elastizitat: Verwenden Sie die stundliche Granularitat in Cost Explorer
oder ein benutzerdefiniertes Dashboard, um die Elastizitat Ihrer Workloads zu analysieren. Suchen
Sie nach regelmaRigen Anderungen hinsichtlich der Anzahl der Instances, die ausgefiihrt werden.
Instances mit kurzer Dauer sind Kandidaten flr Spot Instances oder Spot-Flotte.

» Well-Architected Lab: Cost Explorer
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» \Well-Architected Lab: Cost Visualization

« Uberpriifen bestehender Preisvertrage: Uberpriifen Sie laufende Vertrage oder Verpflichtungen
fur langfristige Anforderungen. Analysieren Sie, was Sie aktuell haben und inwiefern diese
Verpflichtungen genutzt werden. Nutzen Sie bereits vorhandene vertragliche Rabatte oder
Unternehmensvertrage. Unternehmensvertrage bieten Kunden die Moglichkeit, Vertrage so
zu gestalten, dass sie ihren Bedurfnissen am besten entsprechen. Ziehen Sie bei langfristigen
Verpflichtungen reservierte Preisrabatte, Reserved Instances oder Savings Plans fur den
spezifischen Instance-Typ, die Instance-Familie, AWS-Region und Availability Zones in Betracht.

» Durchfuhren einer Analyse des Bindungsrabatts: Sehen Sie sich unter Verwendung von Cost
Explorer in Inrem Konto die Empfehlungen flr Savings Plans und Reserved Instances an. Um
sicherzustellen, dass Sie die richtigen Empfehlungen mit den erforderlichen Rabatten und Risiken
implementieren, befolgen Sie die Well-Architected Labs.

Ressourcen

Zugehorige Dokumente:

 Zugriff auf Empfehlungen fur Reserved Instances

* Instance-Kaufoptionen

* AWS Enterprise

Zugehorige Videos:

» Save up to 90% and run production workloads on Spot

Zugehorige Beispiele:

* Well-Architected Lab: Cost Explorer

» \Well-Architected Lab: Cost Visualization
« Well-Architected Lab: Pricing Models

COST07-BP02 Auswahlen von Regionen auf Basis der Kosten

Ressourcenpreise kdnnen je nach Region abweichen. Ermitteln Sie regionale Kostenunterschiede
und stellen Sie nur in Regionen mit héheren Kosten bereit, um die Anforderungen an Latenzzeiten,
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Datenresidenz und Datensouveranitat zu erflllen. Die Berticksichtigung der Regionskosten sorgt
daflr, dass Sie den niedrigsten Gesamtpreis flir diese Workload zahlen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
Implementierungsleitfaden

Die AWS Cloud-Infrastruktur ist global, wird an mehreren Standorten weltweit gehostet und basiert

auf AWS-Regionen, Availability Zones, Local Zones, AWS Outposts und Wavelength Zones. Eine
Region ist ein physischer Ort auf der Welt. Jede Region ist ein separates geografisches Gebiet,
in dem AWS mehrere Availability Zones hat. Availability Zones sind mehrere isolierte Standorte
innerhalb jeder Region. Sie bestehen aus mindestens einem eigenstandigen Rechenzentrum mit
einer redundanten Stromversorgung, einem Netzwerk sowie Konnektivitat.

Jede AWS-Region wird im Rahmen der jeweilig gultigen lokalen Marktbedingungen betrieben, und
die Ressourcenpreise kdnnen von Region zu Region variieren, da es beispielsweise Unterschiede
bei den Kosten fur Land, Glasfaser, Strom und bei den Steuern gibt. Wahlen Sie eine spezifische
Region aus, in der Sie eine Komponente oder |hre gesamte Losung ausfihren moéchten, sodass Sie
weltweit einen Betrieb zu den geringstmdglichen Kosten gewahrleisten. Mit AWS Calculator kénnen
Sie die Kosten |hrer Workload in verschiedenen Regionen einschatzen. Suchen Sie dazu Services
nach Standorttyp (Region, Wavelength Zone und Local Zone) und Region.

Wenn Sie die Architektur Ihrer Losungen aufbauen, hat es sich bewahrt zu versuchen, Computing-
Ressourcen zugunsten einer geringeren Latenz und einer starkeren Datensouveranitat naher an die
Benutzer zu bringen. Wahlen Sie den geografischen Standort auf der Grundlage lhrer Geschafts-,
Datenschutz-, Leistungs- und Sicherheitsanforderungen. Verwenden Sie fir Anwendungen mit
globalen Endbenutzern mehrere Standorte.

Nutzen Sie Regionen, die niedrigere Preise fur AWS-Services anbieten, um lhre Workloads
bereitzustellen, wenn Sie keine Verpflichtungen in Bezug auf Datenschutz, Sicherheit und
geschaftliche Anforderungen haben. Wenn lhre Standardregion zum Beispiel Asien-Pazifik (Sydney)
(ap-southwest-2) ist und es keine Einschrankungen (z. B. Datenschutz, Sicherheit) fur die
Verwendung anderer Regionen gibt, ist die Bereitstellung nicht kritischer Amazon-EC2-Instances
(Entwicklung und Test) in der Region USA Ost (Nord-Virginia) (us-east-1) kostengunstiger.
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Compliance Latenz Kosten Services/Funktionen

Region 1 Ny 15 ms s$ J
Region 2 Y 20 ms 558 X
Region 3 v 80 ms § J
Region 4 J 15 ms $$ J
Region 5 J 20 ms $$S X
Region 6 o 15 ms $ |
Region 7 o 80 ms %
Region 8 ,,‘.I" 15 ms % A

Matrixtabelle fur Regionsfeatures

Die obige Matrixtabelle zeigt uns, dass Region 6 die beste Option flr dieses gegebene Szenario ist,
da die Latenz im Vergleich zu anderen Regionen gering ist, der Service verflugbar ist und es sich um
die kostengunstigste Region handelt.

Implementierungsschritte

- Uberpriifen der AWS-Region-Preise: Analysieren Sie die Workload-Kosten in der aktuellen Region.
Berechnen Sie die Kosten in anderen verfligbaren Regionen, beginnend mit den hdchsten Kosten
nach Service und Verwendungstyp. Migrieren Sie in die neue Region, wenn die prognostizierte
Einsparung die Kosten fur das Verschieben der Komponente oder der Workload Gberwiegt.

- Uberpriifen der Anforderungen fiir Bereitstellungen in mehreren Regionen: Analysieren Sie Ihre
geschaftlichen Anforderungen und Verpflichtungen (Datenschutz, Sicherheit oder Leistung),
um herauszufinden, ob fir Sie Beschrankungen gelten, sodass Sie nicht mehrere Regionen
verwenden kénnen. Wenn Sie sich nicht auf eine einzelne Region beschranken missen,
verwenden Sie mehrere Regionen.

» Analysieren der erforderlichen Datentbertragungen: Bertcksichtigen Sie bei der Auswahl
von Regionen die Datenlbertragungskosten. Halten Sie lhre Daten in der Nahe des Kunden
und in der Nahe der Ressourcen. Wahlen Sie weniger kostenintensive AWS-Regionen,
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in denen ein Datenfluss und nur minimale Datenubertragung besteht. Abhangig von lhren
Geschaftsanforderungen fir die Datenlbertragung kénnen Sie Amazon CloudFront, AWS
PrivateLink, AWS Direct Connect und AWS Virtual Private Network verwenden, um lhre
Netzwerkkosten zu senken, die Leistung zu verbessern und die Sicherheit zu erhdéhen.

Ressourcen

Zugehorige Dokumente:

« Zugriff auf Empfehlungen flr Reserved Instances

* Amazon EC2 - Preise

* Instance-Kaufoptionen

+ Tabelle ,Region®

Zugehorige Videos:

» Save up to 90% and run production workloads on Spot

Zugehorige Beispiele:

+ Uberblick tiber die Dateniibertragungskosten fiir géngige Architekturen

+ Kostenerwagungen fur globale Bereitstellungen

» What to Consider when Selecting a Region for your Workloads

COSTO07-BP03 Auswahl von Drittanbietervereinbarungen mit
kosteneffizienten Bedingungen

Kosteneffiziente Vereinbarungen und Bedingungen stellen sicher, dass die Kosten dieser Services
mit den von ihnen bereitgestellten Vorteilen skaliert werden. Wahlen Sie Vereinbarungen und Preise
aus, die skaliert werden, wenn sie Ihrer Organisation zusatzliche Vorteile bieten.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
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Implementierungsleitfaden

Es gibt mehrere Produkte auf dem Markt, die Ihnen helfen, die Kosten flur lhre Cloud-Umgebungen

zu verwalten. Sie unterscheiden sich teilweise in Bezug auf die Features, die von den Bedurfnissen
der Kunden abhangen. So konzentrieren sich einige auf die Kostenkontrolle oder Kostentransparenz
und andere auf die Kostenoptimierung. Ein Schlusselfaktor fur eine effektive Kostenoptimierung

und Governance ist die Verwendung des richtigen Tools mit den erforderlichen Features und dem
richtigen Preismodell. Diese Produkte unterscheiden sich in ihren Preismodellen. Bei manchen wird
ein bestimmter Prozentsatz Ihrer monatlichen Rechnung berechnet, bei anderen ein Prozentsatz Ihrer
erzielten Einsparungen. Im Idealfall sollten Sie nur fur das bezahlen, was Sie bendtigen.

Wenn Sie Lésungen oder Services von Drittanbietern in der Cloud nutzen, ist es wichtig, dass

die Preisstrukturen an lhren gewlnschten Ergebnissen ausgerichtet sind. Preise sollten mit den
Ergebnissen und dem Wert skaliert werden, den sie bieten. Beispielsweise kostet Software, deren
Preis auf einem Prozentsatz der erzielten Einsparungen basiert, umso mehr, je mehr Sie sparen
(Ergebnis). Lizenzvereinbarungen, bei denen Sie mit steigenden Ausgaben mehr bezahlen, sind
mdglicherweise nicht immer in lhrem Interesse, um die Kosten zu optimieren. Wenn der Anbieter
jedoch klare Vorteile fur alle Bestandteile Ihrer Rechnung bietet, kbnnte diese Preisstaffelung
gerechtfertigt sein.

So kann beispielsweise eine Losung, die Empfehlungen fur Amazon EC2 bereitstellt und einen
Prozentsatz Ihrer gesamten Rechnung berechnet, teurer werden, wenn Sie andere Services
nutzen, die keinen Vorteil bieten. Ein weiteres Beispiel ist ein verwalteter Service, der zu einem
Prozentsatz der Kosten fur verwaltete Ressourcen in Rechnung gestellt wird. Eine hdhere
Instance-GroRe erfordert moglicherweise nicht notwendigerweise mehr Verwaltungsaufwand,
kann aber teurer werden. Stellen Sie sicher, dass diese Service-Preisvereinbarungen ein
Kostenoptimierungsprogramm oder entsprechende Features in ihrem Service enthalten, um die
Effizienz zu steigern.

Die Kunden finden diese auf dem Markt befindlichen Produkte vielleicht fortschrittlicher oder
benutzerfreundlicher. Sie mussen die Kosten fur diese Produkte bericksichtigen und Gber mogliche
langfristige Kostenoptimierungen nachdenken.

Implementierungsschritte

« Analyse von Vereinbarungen und Bedingungen Dritter: Uberpriifen Sie die Preise in
Drittanbietervereinbarungen. Fuhren Sie die Modellierung fur verschiedene Nutzungsebenen durch
und berlcksichtigen Sie neue Kosten, wie z. B. die Nutzung neuer Services oder Erweiterungen
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der aktuellen Services aufgrund des Workload-Wachstums. Entscheiden Sie, ob die zusatzlichen
Kosten lhrem Unternehmen die erforderlichen Vorteile bieten.

Ressourcen
Zugehorige Dokumente:

 Zugriff auf Empfehlungen flr Reserved Instances

* Instance-Kaufoptionen

Zugehorige Videos:

» Save up to 90% and run production workloads on Spot

COST07-BP04 Implementieren von Preismodellen fur alle Komponenten
dieser Workload

Dauerhaft ausgefiuhrte Ressourcen sollten reservierte Kapazitat wie Savings Plans oder Reserved
Instances nutzen. Die kurzfristige Kapazitat wird fur die Verwendung von Spot Instances oder einer
Spot-Flotte konfiguriert. On-Demand-Instances werden nur fur kurzfristige Workloads verwendet,
die nicht unterbrochen werden kénnen und nicht lange genug fur reservierte Kapazitaten ausgefihrt
werden — typischerweise 25 bis 75 % des Zeitraums, je nach Ressourcentyp.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Niedrig
Implementierungsleitfaden

Um die Kosteneffizienz zu verbessern, bietet AWS mehrere Empfehlungen fur Verpflichtungen auf
Grundlage lhrer bisherigen Nutzung an. Anhand dieser Empfehlungen kénnen Sie nachvollziehen,
was Sie einsparen kdnnen und wie die Verpflichtung verwendet wird. Sie kdnnen diese Services
als On-Demand- oder Spot-Konfiguration nutzen oder sich flr einen bestimmten Zeitraum
verpflichten und Ihre On-Demand-Kosten mithilfe von Reserved Instances (RIs) und Savings
Plans (SPs) reduzieren. Zur Optimierung Ihrer Workload missen Sie nicht nur die einzelnen
Workload-Komponenten und die verschiedenen AWS-Services bericksichtigen, sondern auch die
Bindungsrabatte, Kaufoptionen und Spot Instances fir diese Services.

Beachten Sie die Anforderungen der jeweiligen Workload-Komponenten sowie die verschiedenen
Preismodelle fur diese Services. Definieren Sie die Verfugbarkeitsanforderungen dieser
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Komponenten. Stellen Sie fest, ob mehrere unabhangige Ressourcen vorhanden sind, die die
Funktion in der Workload ausflihren, und welche Workload-Anforderungen im Laufe der Zeit
gelten. Vergleichen Sie die Kosten der Ressourcen unter Verwendung des standardmaRigen On-
Demand-Preismodells und anderer anwendbarer Modelle. Beziehen Sie potenzielle Anderungen in
Ressourcen oder Workload-Komponenten in lhre Uberlegungen ein.

Sehen wir uns zum Beispiel diese Webanwendungsarchitektur in AWS an. Diese Beispiel-Workload
besteht aus mehreren AWS-Services, wie z. B. Amazon Route 53, AWS WAF, Amazon CloudFront,
Amazon-EC2-Instances, Amazon-RDS-Instances, Load Balancer, Amazon-S3-Speicher und Amazon
Elastic File System (Amazon EFS). Sie missen jeden dieser Services Uberprifen und moégliche
Kosteneinsparungen durch die verschiedenen Preismodelle ermitteln. Einige von ihnen kénnen fir
RIs oder SPs infrage kommen, wahrend andere nur On-Demand verfligbar sind. Wie die folgende
Abbildung zeigt, kdnnen einige der AWS-Services mithilfe von Rls oder SPs bereitgestellt werden.

Reserved Instances Savings Plans

E B B B = B B

Amazan EC2 Amazon RDS Amazon Redshift Amazon Opensearch | Amazon EC2 AWS Fargate AWS Lambda Amazon SageMaker
SETViCE i

E B B @
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ElastiCache MediaConvert MediaLive

AWS-Services, die Uber Reserved Instances und Savings Plans bereitgestellt werden

Implementierungsschritte

» Implementieren von Preismodellen: Kaufen Sie anhand lhrer Analyseergebnisse Savings Plans,
Reserved Instances oder implementieren Sie Spot Instances. Wenn Sie sich zum ersten Mal
verpflichten, wahlen Sie die 5 oder 10 besten Empfehlungen aus der Liste aus und beobachten
und analysieren Sie die Ergebnisse in den nachsten ein bis zwei Monaten. AWS Cost Management
Console begleitet Sie durch den Prozess. Uberpriifen Sie die RI- oder SP-Empfehlungen von der
Konsole aus, passen Sie die Empfehlungen an (Typ, Zahlung und Laufzeit) und Uberprifen Sie die
stlindliche Verpflichtung (z. B. 20 USD pro Stunde) und legen Sie sie dann in den Warenkorb. Die
Rabatte gelten automatisch fir die berechtigte Nutzung. Erwerben Sie in regelmafigen Zyklen eine
geringe Anzahl von Bindungsrabatten, (z. B. alle 2 Wochen oder monatlich). Implementieren Sie
Spot Instances fur Workloads, die unterbrochen werden kénnen oder zustandslos sind. Wahlen
Sie anschlieRend On-Demand-Instances von Amazon EC2 aus und weisen Sie Ressourcen fir die
verbleibenden Anforderungen zu.
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+ Workload-Uberpriifungszyklus: Implementieren Sie einen Uberpriifungszyklus fiir die Workload,
der speziell die Abdeckung des Preismodells analysiert. Sobald der Workload den erforderlichen
Umfang erreicht hat, kbnnen Sie teilweise (alle paar Monate) oder wenn sich die Nutzung lhrer
Organisation andert, zusatzliche Bindungsrabatte erwerben.

Ressourcen

Zugehorige Dokumente:

* Understanding your Savings Plans recommendations

« Zugriff auf Empfehlungen flr Reserved Instances

* Erwerb von Reserved Instances

* Instance-Kaufoptionen

» Spot Instances

* Reservierungsmodelle fur andere AWS-Services

» Savings Plans Supported Services

Zugehorige Videos:

» Save up to 90% and run production workloads on Spot

Zugehorige Beispiele:

+ Was sollte ich vor dem Kauf eines Savings Plan beachten?

* Wie kann ich den Cost Explorer verwenden, um meine Ausgaben und Nutzung zu analysieren?

COSTO07-BP05 Durchfuhren einer Preismodellanalyse auf
Verwaltungskontoebene

Prifen Sie die Tools fur die Fakturierung und Kostenverwaltung und informieren Sie sich Uber
empfohlene Rabatte bei Bindung und Reservierungen, um regelmafige Analysen auf Ebene des
Verwaltungskontos auszufihren.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Niedrig
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Implementierungsleitfaden

Durch die regelmaflige Kostenmodellierung kénnen Sie Mdglichkeiten zur Optimierung Gber mehrere
Workloads hinweg implementieren. Wenn beispielsweise mehrere Workloads On-Demand-Instances
verwenden, ist das Anderungsrisiko insgesamt niedriger und die Nutzung eines auf fester Kapazitét
basierenden Rabatts kann zu niedrigeren Gesamtkosten fuhren. Es wird empfohlen, Analysen in
regelmafigen Zyklen von zwei Wochen bis zu einem Monat durchzufiuihren. Auf diese Weise kdnnen
Sie kleine Anpassungskaufe tatigen, sodass sich die Abdeckung lhrer Preismodelle mit Ihren sich
andernden Workloads und ihren Komponenten weiter entwickelt.

Verwenden Sie das Empfehlungstool AWS Cost Explorer, um Moglichkeiten fir an feste

Kapazitat gebundene Rabatte in Inrem Verwaltungskonto zu finden. Empfehlungen auf Ebene

des Verwaltungskontos werden unter Berlcksichtigung der Nutzung aller Konten in Ihrer AWS-
Organisation berechnet, die Uber Reserved Instances (RI) oder Savings Plans (SP) verfugen. Sie
werden auch berechnet, wenn die Rabattteilung aktiviert ist, um eine Festlegung zu empfehlen, mit
der die Ersparnisse auf allen Konten maximiert werden.

Beim Kauf auf Verwaltungskontoebene werden zwar in vielen Fallen maximale Einsparungen erzielt,
es kann jedoch Situationen geben, in denen Sie den Kauf von SPs auf der verknlpften Kontoebene
in Betracht ziehen kénnten, z. B. wenn Sie mdchten, dass die Rabatte zuerst fir die Nutzung in
diesem bestimmten verknipften Konto gelten. Empfehlungen fur Mitgliedskonten werden auf Ebene
der einzelnen Konten berechnet, um die Einsparungen fur das jeweilige Konto zu maximieren. Wenn
Ihr Konto sowohl RI- als auch SP-Bindungen umfasst, werden diese in der folgenden Reihenfolge
angewendet:

1. Zonen-RI

2. Standard-RI

3. Konvertierbare RI

4. Instance Savings Plan

5. Compute Savings Plan

Wenn Sie einen SP auf Verwaltungskontoebene erwerben, werden die Einsparungen

auf der Grundlage des hochsten bis niedrigsten Rabattprozentsatzes berechnet. SPs auf
Verwaltungskontoebene Uberprifen alle verknipften Konten und wenden die Ersparnisse dort an,
wo der Rabatt am hochsten ist. Wenn Sie einschranken méchten, wo die Ersparnisse verwendet
werden, kdnnen Sie auf der verknUpften Kontoebene einen Savings Plan erwerben. Jedes Mal,
wenn auf diesem Konto berechtigte Computing-Services ausgefuhrt werden, wird der Rabatt zuerst
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dort angewendet. Wenn auf dem Konto keine berechtigten Datenverarbeitungsservices ausgefihrt
werden, wird der Rabatt auf die anderen verknupften Konten unter demselben Verwaltungskonto
aufgeteilt. Die gemeinsame Nutzung von Rabatten ist standardmaRig aktiviert, kann aber bei Bedarf
deaktiviert werden.

In einer konsolidierten Abrechnungsfamilie werden Savings Plans zuerst auf die Nutzung des
Inhaberkontos und dann auf die Nutzung anderer Konten angewendet. Dies ist nur dann der

Fall, wenn Sie das Teilen aktiviert haben. |hre Savings Plans werden zuerst auf lhren héchsten
Sparprozentsatz angewendet. Wenn es mehrere Nutzungen mit denselben Sparprozentsatzen gibt,
werden Savings Plans auf die erste Nutzung mit der niedrigsten Savings-Plans-Rate angewendet.
Savings Plans gelten so lange, bis keine Restnutzungen mehr zur Verfliigung stehen oder Ihre
Bindung ausgeschdpft ist. Jede verbleibende Nutzung wird zu den On-Demand-Tarifen abgerechnet.
Sie kdnnen die Empfehlungen zu Savings Plans (SP) in AWS Cost Management jederzeit
aktualisieren, um neue Empfehlungen zu Savings Plans zu generieren.

Nach der Analyse der Flexibilitat der Instances kénnen Sie sich entsprechend den Empfehlungen
festlegen. Erstellen Sie eine Kostenmodellierung, indem Sie die kurzfristigen Kosten der Workload mit
mdglichen verschiedenen Ressourcenoptionen analysieren und die AWS-Preismodelle analysieren
und an |Ihren geschéftlichen Anforderungen ausrichten, um die Gesamtbetriebskosten sowie die
Moglichkeiten zur Kostenoptimierung zu ermitteln.

Implementierungsschritte

Durchfiuihren einer Analyse des Bindungsrabatts: Sehen Sie sich unter Verwendung von Cost
Explorer in Inrem Konto die Empfehlungen flr Savings Plans und Reserved Instances an. Stellen Sie
sicher, dass Sie die Empfehlungen zu Savings Plans verstehen, und schatzen Sie lhre monatlichen
Ausgaben und Einsparungen. Sehen Sie sich die Empfehlungen auf Ebene des Verwaltungskontos
an, die unter Bertcksichtigung der Nutzung aller Mitgliedskonten in Ilhrer AWS-Organisation
berechnet werden, fur die das Teilen der Rabatte fur RI oder Savings Plans aktiviert ist, um maximale
Einsparungen uber alle Konten hinweg zu ermdglichen. Sie kénnen sicherstellen, dass Sie die
richtigen Empfehlungen mit den erforderlichen Rabatten und Risiken implementieren, indem Sie die
Well-Architected Labs befolgen.

Ressourcen
Zugehorige Dokumente:

» Wie funktioniert die Preisgestaltung in AWS?

* Instance-Kaufoptionen
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» Ubersicht (iber Savings Plans

* Empfehlungen zu Savings Plans

» Zugriff auf Empfehlungen fir Reserved Instances

* Understanding your Saving Plans recommendation

* How Savings Plans apply to your AWS usage

» Savings Plans mit konsolidierter Fakturierung

+ Aktivieren von geteilten reservierten Instances und Savings Plans-Rabatten

Zugehorige Videos:

» Save up to 90% and run production workloads on Spot

Zugehorige Beispiele:

» Was sollte ich vor dem Kauf eines Savings Plan beachten?

* How can | use rolling Savings Plans to reduce commitment risk?

* Verwendung von Spot-Instances

Plan fur die Datentbertragung

Ein Vorteil der Cloud besteht darin, dass es sich um einen verwalteten Netzwerkservice handelt.

Es ist nicht mehr notwendig, eine Flotte von Switches, Routern und anderen zugehdrigen
Netzwerkgeraten zu verwalten und zu betreiben. Netzwerkressourcen in der Cloud werden genauso
verbraucht und bezahlt wie CPU und Speicher — Sie zahlen nur fir das, was Sie tatsachlich nutzen.
Fir die Kostenoptimierung in der Cloud ist eine effiziente Nutzung von Netzwerkressourcen
erforderlich.

Best Practices

+ COST08-BP01 Durchfuhren einer Datenibertragungsmodellierung

» COST08-BP02 Auswahl von Komponenten zur Optimierung der Datentbertragungskosten

+ COST08-BP03 Implementieren von Services zur Senkung der Datentbertragungskosten
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COSTO08-BP01 Durchfihren einer Datentbertragungsmodellierung

Stellen Sie die Organisationsanforderungen zusammen und fiihren Sie eine
Datenubertragungsmodellierung der Workload und ihrer einzelnen Komponenten durch. Dadurch
wird der niedrigste Kostenpunkt fur die jeweiligen aktuellen Datenlbertragungsanforderungen
ermittelt.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

Wenn eine Lésung in der Cloud entworfen wird, werden die Gebuhren fir die Datenlbertragung in
der Regel vernachlassigt, da die Architektur Ublicherweise in On-Premises-Rechenzentren entworfen
wird oder es an Kenntnissen mangelt. Die Gebulhren fir die Datenlbertragung in AWS hangen von
der Quelle, dem Ziel und der Datenverkehrsmenge ab. Die Berticksichtigung dieser Gebuhren in

der Entwicklungsphase kann zu Kosteneinsparungen fuihren. Fir eine genaue Einschatzung der
Gesamtbetriebskosten (TCO) ist es sehr wichtig zu verstehen, wo die Datenlbertragung in Ihrer
Workload stattfindet, wie hoch die Kosten der Ubertragung sind und welcher Nutzen damit verbunden
ist. Auf diese Weise kdnnen Sie eine fundierte Entscheidung treffen, die Architekturentscheidung

zu andern oder zu akzeptieren. Sie kdnnen beispielsweise Uber eine Multi-Availability-Zone-
Konfiguration verfligen, in der Sie Daten zwischen den Availability Zones replizieren.

Sie modellieren die Komponenten der Services, die die Daten in Ihrer Workload tbertragen, und
entscheiden, dass dies akzeptable Kosten sind (&hnlich wie bei der Zahlung fur Datenverarbeitung
und Speicher in beiden Availability Zones), um die erforderliche Zuverlassigkeit und Ausfallsicherheit
zu erreichen. Modellieren Sie die Kosten Uber verschiedene Nutzungsstufen. Die Workload-Nutzung
kann sich im Laufe der Zeit &ndern und verschiedene Services kdnnen auf verschiedenen Ebenen
kostengunstiger sein.

Denken Sie bei der Modellierung lhrer Datenlibertragung daran, wie viele Daten aufgenommen
werden und woher diese Daten stammen. Berlicksichtigen Sie aulerdem, wie viele Daten verarbeitet
werden und wie viel Speicher- oder Datenverarbeitungskapazitat benétigt wird. Befolgen Sie bei

der Modellierung bewahrte Netzwerkmethoden flr lhre Workload-Architektur, um lhre potenziellen
Datenubertragungskosten zu optimieren.

AWS -Preisrechner kann lhnen helfen, die geschatzten Kosten fur bestimmte AWS-Services und den
erwarteten Datentransfer einzuschatzen. Wird bereits eine Workload ausgefuhrt (zu Testzwecken
oder in einer Vorproduktionsumgebung), verwenden Sie AWS Cost Explorer oder AWS Cost
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and Usage Report (CUR), um Ihre Datentbertragungskosten zu verstehen und zu modellieren.
Konfigurieren Sie einen Machbarkeitsnachweis (PoC) oder testen Sie lhre Workload und flhren Sie

einen Test mit einer realistischen simulierten Last aus. Sie konnen |lhre Kosten bei verschiedenen
Workload-Nachfragen modellieren.

Implementierungsschritte

» Ermitteln der Anforderungen: Was ist das priméare Ziel und was sind die geschaftlichen
Anforderungen fir die geplante Datenlbertragung zwischen Quelle und Ziel? Was ist das erwartete
Geschaftsergebnis am Ende? Ermitteln Sie die Geschéaftsanforderungen und definieren Sie das
erwartete Ergebnis.

+ Ermitteln von Quelle und Ziel: Was ist die Datenquelle und das Ziel fur die Datenubertragung, z. B.
innerhalb der AWS-Regionen, in AWS Services oder ins Internet?

» Datenubertragung innerhalb einer AWS-Region

» Datenubertragung zwischen AWS-Regionen

« Datenubertragung ins Internet

« Ermittlung der Datenklassifizierungen: Welche Datenklassifizierung gilt fur diese
Datenlbertragung? Um welche Art von Daten handelt es sich? Um wie viele Daten handelt es
sich? Wie haufig mussen die Daten Ubertragen werden? Handelt es sich um sensible Daten?

» Ermitteln der zu verwendenden AWS-Services oder -Tools: Welche AWS-Services werden fur
diese Datenlbertragung verwendet? Ist es mdglich, einen bereits bereitgestellten Service flr eine
andere Workload zu verwenden?

+ Berechnen der Datentbertragungskosten: Verwenden Sie AWS Pricing, die
Datenubertragungsmodellierung, die Sie zuvor erstellt haben, um die Datentbertragungskosten
fur die Workload zu berechnen. Berechnen Sie die Datenlbertragungskosten bei verschiedenen
Nutzungsstufen, sowohl bei erhdhter als auch bei verringerter Workload-Nutzung. Wenn es
mehrere Optionen fur die Workload-Architektur gibt, berechnen Sie die Kosten fur jede Option zum
Vergleich.

» VerkniUpfen von Kosten mit Ergebnissen: Geben Sie fur alle anfallenden Datenlbertragungskosten
das Ergebnis an, das damit fur die Workload erreicht wird. Erfolgt der Transfer zwischen
Komponenten, kann dies fur die Entkopplung verwendet werden. Erfolgt der Transfer zwischen
Availability Zones, kann dies zur Redundanz verwendet werden.

+ Erstellen der Datentbertragungsmodellierung: Nachdem Sie alle Informationen
zusammengetragen haben, erstellen Sie eine konzeptionelle Basisdatenubertragungsmodellierung
fur mehrere Anwendungsfalle und unterschiedliche Workloads.
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Ressourcen

Zugehorige Dokumente:

+ AWS-Caching-Lésungen
+ AWS Preise

Amazon EC2 - Preise

Amazon VPC - Preise

Understanding data transfer charges

Zugehorige Videos:

* Monitoring and Optimizing Your Data Transfer Costs

» S3 Transfer Acceleration

Zugehorige Beispiele:

+ Uberblick iiber die Dateniibertragungskosten fiir géngige Architekturen

* AWS Prescriptive Guidance for Networking

COSTO08-BP02 Auswahl von Komponenten zur Optimierung der
Datenubertragungskosten

Alle Komponenten sind ausgewahlt und die Architektur ist so konzipiert, dass die
Datenubertragungskosten gesenkt werden. Dies umfasst auch die Verwendung von Komponenten
wie Wide Area Network (WAN)-Optimierung und Multi-Availability-Zone-Konfigurationen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
Implementierungsleitfaden

Eine Architektur fur die Datenlbertragung minimiert die Kosten fiir die Datenlbertragung. Dies kann
auch die Nutzung von CDNs bedeuten, um die Daten ndher an den Benutzern zu platzieren, oder
die Verwendung spezieller Netzwerklinks von lhrem Standort zu AWS. Sie kdnnen auch WAN-
Optimierung und Anwendungsoptimierung verwenden, um die Datenmenge zu reduzieren, die
zwischen Komponenten Ubertragen wird.
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Bei der Ubertragung von Daten zu oder innerhalb von AWS Cloud ist es wichtig, das Ziel auf

der Grundlage der verschiedenen Anwendungsfalle, der Art der Daten und der verfligbaren
Netzwerkressourcen zu kennen, um die richtigen AWS-Services zur Optimierung der
Datenubertragung auszuwahlen. AWS bietet eine Reihe von Datenubertragungsservices, die auf
die verschiedenen Anforderungen der Datenmigration zugeschnitten sind. Wahlen Sie die richtigen
Optionen fur die Datenspeicherung und Datenubertragung auf Grundlage der geschéftlichen
Anforderungen in lhrer Organisation.

Beachten Sie bei der Planung oder Uberpriifung Ihrer Workload-Architektur die folgenden Punkte:

» Verwenden von VPC-Endpunkten in AWS: VPC-Endpunkte erméglichen private Verbindungen
zwischen lhrer VPC und unterstitzten AWS-Services. So vermeiden Sie die Nutzung des
offentlichen Internets, was zu Kosten fiir die Datentbertragung flihren kann.

* Verwenden eines NAT-Gateways: Verwenden Sie ein NAT-Gateway, damit Instances in einem
privaten Subnetz eine Verbindung zum Internet oder zu den Services aulerhalb |hrer VPC
herstellen kdnnen. Uberpriifen Sie, ob sich die Ressourcen hinter dem NAT-Gateway, die den
meisten Datenverkehr senden, in derselben Availability Zone befinden wie das NAT-Gateway.
Wenn dies nicht der Fall ist, erstellen Sie neue NAT-Gateways in derselben Availability Zone wie
die Ressource, um die Gebuhren fir die Datentbertragung zwischen den Zonen zu reduzieren.

» Verwenden von AWS Direct Connect: Direct Connect umgeht das 6ffentliche Internet und stellt
eine direkte, private Verbindung zwischen lhrem On-Premises-Netzwerk und AWS her. Dies kann
kostengiinstiger und konsistenter sein als die Ubertragung groRer Datenmengen (iber das Internet.

* Vermeidung von Datenlibertragungen Uber regionale Grenzen hinweg: Bei Datenlibertragungen
zwischen AWS-Regionen (von einer Region in eine andere) fallen in der Regel Gebihren an.
Die Entscheidung, einen multiregionalen Weg einzuschlagen, sollte gut Uberlegt sein. Weitere
Informationen finden Sie unter Szenarien mit mehreren Regionen.

- Uberwachen der Dateniibertragung: Verwenden Sie Amazon CloudWatch und VPC-Flow-
Protokolle, um Einzelheiten Gber Ihre Datentbertragung und Netzwerknutzung zu erfassen.
Analysieren Sie den erfassten Netzwerkverkehr in Ihren VPCs, z. B. die IP-Adresse oder den
Bereich, der von und zu Netzwerkschnittstellen geht.

» Analysieren lhrer Netzwerknutzung: Verwenden Sie Mess- und Berichtstools wie AWS Cost
Explorer, CUDOS-Dashboards oder CloudWatch, um die Datenlibertragungskosten Ihrer Workload
zu verstehen.
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Implementierungsschritte

* Auswahlen der Komponenten flr die Datentbertragung: Konzentrieren Sie sich anhand
der in COSTO08-BP01 Durchflhren einer Datentbertragungsmodellierung erlduterten
Datenubertragungsmodellierung darauf, wo die gréfdten Datenubertragungskosten anfallen
oder anfallen wirden, wenn sich die Workload-Nutzung andert. Suchen Sie nach alternativen
Architekturen oder zusatzlichen Komponenten, die den Datenlibertragungsbedarf beseitigen oder
reduzieren (oder die Kosten senken).

Ressourcen
Zugehorige bewahrte Methoden:

+ COST08-BP01 Durchfuhren einer Datenlibertragungsmodellierung

+ COST08-BP03 Implementieren von Services zur Senkung der Datenlibertragungskosten

Zugehorige Dokumente:

* Cloud-Datenmigration

+ AWS-Caching-Lésungen

» Schnellere Bereitstellung von Inhalten mit Amazon CloudFront

Zugehorige Beispiele:

« Uberblick tiber die Dateniibertragungskosten fiir géngige Architekturen
* AWS Network Optimization Tips

» Die Leistung optimieren und die Kosten flir Netzwerkanalytik mit VPC-Ablaufprotokollen im
Apache-Parquet-Format senken

COSTO08-BP03 Implementieren von Services zur Senkung der
DatenUbertragungskosten

Implementieren Sie Services zur Verringerung der Datenlbertragung. Verwenden Sie beispielsweise
Edge-Standorte oder Content Delivery Networks (CDN), um Inhalte fur Endbenutzer bereitzustellen,
erstellen Sie Caching-Ebenen vor Ihren Anwendungsservern oder Datenbanken und verwenden Sie
dedizierte Netzwerkverbindungen anstelle von VPNs flr die Konnektivitat zur Cloud.
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Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel

Implementierungsleitfaden

Es gibt verschiedene AWS-Services, mit denen Sie die Nutzung lhrer Netzwerkdatenibertragung
optimieren kdnnen. Abhangig von den Komponenten, dem Typ und der Cloud-Architektur lhrer
Workload kdnnen diese Services Sie bei der Komprimierung, beim Caching sowie der gemeinsamen
Nutzung und Verteilung Ihres Datenverkehrs in der Cloud unterstitzen.

« Amazon CloudFront ist ein weltweites Inhaltsbereitstellungsnetzwerk, das Daten bei niedriger
Latenz und hohen Datenubertragungsgeschwindigkeiten bereitstellt. Es stellt Daten an Edge-
Standorten rund um die Welt in den Cache und reduziert damit die Belastung lhrer Ressourcen.
Durch die Verwendung von CloudFront kdnnen Sie den administrativen Aufwand fur die
Bereitstellung von Inhalten fir eine groRe Anzahl an Benutzern weltweit bei minimaler Latenz
reduzieren. Das Paket mit Sicherheitseinsparungen kann lhnen dabei helfen, bis zu 30 % lhrer
CloudFront-Nutzung einzusparen, wenn Sie planen, lhre Nutzung im Laufe der Zeit zu erhéhen.

« AWS Direct Connect ermdglicht es Ihnen, eine dedizierte Netzwerkverbindung zu AWS
aufzubauen. Damit kénnen Sie Netzwerkkosten reduzieren, die Bandbreite erhéhen und eine im
Vergleich zu Internet-basierten Verbindungen gleichbleibendere Netzwerkerfahrung bieten.

 Site-to-Site VPN ermdglicht es lhnen, eine sichere und private Verbindung zwischen Ilhrem privaten
Netzwerk und dem globalen AWS-Netzwerk aufzubauen. Dies ist ideal fur kleine Niederlassungen
oder Geschéftspartner, da es vereinfachte Konnektivitat bietet und ein vollstandig verwalteter und
elastischer Service ist.

+ VPC-Endpunkte ermdglichen Konnektivitat zwischen AWS-Services Uber private Netzwerke und

konnen verwendet werden, um Kosten fur 6ffentliche Datentbertragungen und NAT-Gateways

zu reduzieren. Fur Gateway-VPC-Endpunkte fallen keine stiindlichen Gebuhren an und sie
unterstutzen Amazon S3 und Amazon DynamoDB. Schnittstellen-VPC-Endpunkte werden von
AWS PrivateLink bereitgestellt und fur sie fallt eine Gebuhr pro Stunde und Nutzungskosten pro GB
an.

» NAT-Gateways bieten integrierte Skalierung und Verwaltung, wodurch die Kosten im Vergleich zu
einer eigenstandigen NAT-Instance reduziert werden. Platzieren Sie NAT-Gateways in denselben
Availability Zones wie Instances mit hohem Datenverkehr und ziehen Sie die Verwendung von
VPC-Endpunkten fir die Instances in Betracht, die auf Amazon DynamoDB oder Amazon S3
zugreifen missen, um die Datenlbertragungs- und Verarbeitungskosten zu senken.

* Verwenden Sie AWS Snow Family-Gerate, die Uber Datenverarbeitungsressourcen zum Erfassen
und Verarbeiten von Daten am Netzwerk-Edge verfugen. Mit AWS Snow Family-Geraten (Snowball
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Edge, Snowball Edge und Snowmobile) kénnen Sie Petabytes an Daten kostengunstig und offline
in die AWS Cloud verschieben.

Implementierungsschritte

» Services implementieren: Wahlen Sie fir lhren Service und Workload-Typ anhand der
Datenubertragungsmodellierung und der Informationen in den VPC-Flow-Protokollen die
entsprechenden AWS-Netzwerkservices aus. Sehen Sie sich an, wo sich die hdchsten Kosten
und Volumenstréme befinden. Uberpriifen Sie die AWS-Services und ermitteln Sie, ob es einen
Service gibt, der die Ubertragung reduziert oder entfernt, insbesondere die Netzwerk- und
Inhaltsbereitstellung. Suchen Sie auch nach Caching-Services, bei denen wiederholt auf Daten
oder grof3e Datenmengen zugegriffen wird.

Ressourcen

Zugehorige Dokumente:

* AWS Direct Connect
* Unsere AWS-Produkte entdecken

* AWS-Caching-Lésungen

* Amazon CloudFront

* AWS Snow Family

* Amazon CloudFront-Sicherheitssparpaket

Zugehdrige Videos:

* Monitoring and Optimizing Your Data Transfer Costs

* AWS Cost Optimization Series: CloudFront

» Wie reduziere ich die Datenubertragungsgebihren fir mein NAT-Gateway in Amazon VPC?

Zugehorige Beispiele:

* How-to chargeback shared services: An AWS Transit Gateway example

* Understand AWS data transfer details in depth from cost and usage report using Athena query and
QuickSight
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Uberblick tiber die Dateniibertragungskosten fiir géngige Architekturen

Using AWS Cost Explorer to analyze data transfer costs

Cost-Optimizing your AWS architectures by utilizing Amazon CloudFront features

Wie reduziere ich die Datenlbertragungsgebuhren fir mein NAT-Gateway in Amazon VPC?
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Verwaltung von Nachfrage und Bereitstellung von
Ressourcen

Wenn Sie in die Cloud wechseln, zahlen Sie nur fur die genutzten Ressourcen. Sie kdnnen
Ressourcen bereitstellen, die der Workload-Nachfrage zu dem Zeitpunkt entsprechen, zu dem

sie bendtigt werden, sodass teure und verschwenderische Uberbereitstellungen nicht mehr
erforderlich sind. Sie kbnnen die Nachfrage auch mithilfe einer Drosselung, eines Puffers oder einer
Warteschlange andern, um den Bedarf zu glatten und ihn mit weniger Ressourcen zu bedienen.

Die wirtschaftlichen Vorteile des Just-in-Time-Angebots sollten jedoch mit der
Bereitstellungsanforderung abgestimmt werden, um Ressourcenfehler, Hochverfligbarkeit und

die Bereitstellungszeit zu berlcksichtigen. Abhangig davon, ob Ihr Bedarf fest oder variabel ist,
sollten Sie die Erstellung von Metriken und Automatisierung planen, um sicherzustellen, dass der
Verwaltungsaufwand fir Ihre Umgebung so gering wie mdglich gehalten wird — und zwar auch bei
Wachstum. Wenn Sie die Nachfrage andern, missen Sie die akzeptable und maximale Verzégerung
kennen, welche die Workload zulassen kann.

In AWS kdnnen Sie verschiedene Ansatze fur die Nachfrageverwaltung und die Bereitstellung von
Ressourcen verwenden. In den folgenden bewéahrten Methoden wird die Verwendung dieser Ansatze
erlautert.

Bewahrte Methoden
« COST09-BP01 Analyse des Workload-Bedarfs

« COST09-BP02 Implementieren eines Puffers oder einer Drosselung zur Bedarfsverwaltung

« COST09-BP03 Dynamische Bereitstellung von Ressourcen

COST09-BP01 Analyse des Workload-Bedarfs

Analysieren Sie den Bedarf des Workloads im gesamten Zeitverlauf. Stellen Sie sicher, dass

die Analyse saisonale Trends berucksichtigt und die Betriebsbedingungen Uber die gesamte
Lebensdauer des Workloads genau wiedergibt. Der Analyseaufwand sollte in einem angemessenen
Verhaltnis zum potenziellen Nutzen stehen, z. B. muss der Zeitaufwand den Workload-Kosten
entsprechen.

Risikostufe, wenn diese bewahrte Methode nicht eingeflhrt wird: Hoch
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Implementierungsleitfaden

Die Analyse des Workload-Bedarfs fir Cloud-Computing erfordert ein Verstandnis der Muster und
Eigenschaften von Computing-Aufgaben, die in der Cloud-Umgebung initiiert werden. Diese Analyse
hilft Benutzern, die Ressourcenzuweisung zu optimieren, Kosten zu verwalten und sicherzustellen,
dass die Leistung den Anforderungen entspricht.

Informieren Sie sich Uber die Anforderungen des Workloads. Die Anforderungen lhrer Organisation
sollten die Workload-Reaktionszeiten fur Anforderungen angeben. Anhand der Reaktionszeit kann
bestimmt werden, ob der Bedarf gut gesteuert wird oder ob das Ressourcenangebot geandert werden
sollte, um der Nachfrage gerecht zu werden.

Die Analyse sollte die Vorhersehbarkeit und Wiederholbarkeit der Nachfrage, die Anderungsrate

der Nachfrage und die Menge der Nachfrageanderungen umfassen. Die Analyse muss Uber einen
ausreichend langen Zeitraum ausgefihrt werden, um saisonale Abweichungen wie Arbeiten am Ende
des Monats oder Feiertagsspitzen einzubeziehen.

Der Analyseaufwand sollte die potenziellen Vorteile der Implementierung einer Skalierung
widerspiegeln. Betrachten Sie die erwarteten Gesamtkosten der Komponente sowie etwaige
Erhéhungen oder Verringerungen der Nutzung und der Kosten wahrend der Workload-Lebensdauer.

Im Folgenden sind einige wichtige Aspekte aufgeflihrt, die bei der Durchflihrung der Workload-
Bedarfsanalyse fir Cloud-Computing zu bericksichtigen sind:

1. Ressourcennutzung und Metriken: Analysieren Sie, wie AWS-Ressourcen im Laufe der Zeit
genutzt werden. Ermitteln Sie Nutzungsmuster wahrend und aul3erhalb der Spitzenzeiten,
um die Ressourcenzuweisung und Skalierungsstrategien zu optimieren. Uberwachen Sie
Leistungskennzahlen wie Reaktionszeiten, Latenz, Durchsatz und Fehlerraten. Diese Kennzahlen
helfen bei der Bewertung des Gesamtzustands und der Effizienz der Cloud-Infrastruktur.

2. Skalierungsverhalten von Benutzern und Anwendungen: Verstehen Sie das Benutzerverhalten
und wie es sich auf den Workload-Bedarf auswirkt. Das Untersuchen von Mustern beim
Benutzerdatenverkehr tragt dazu bei, die Bereitstellung von Inhalten und die Reaktionsfahigkeit
von Anwendungen zu verbessern. Analysieren Sie, wie Workloads mit steigender Nachfrage
skaliert werden. Bestimmen Sie, ob die Parameter flir die automatische Skalierung korrekt und
effektiv fur den Umgang mit Auslastungsschwankungen konfiguriert sind.

3. Workload-Typen: Identifizieren Sie die verschiedenen Typen von Workloads, die in der Cloud
ausgefuhrt werden, wie Batch-Verarbeitung, Echtzeitdatenverarbeitung, Webanwendungen,
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Datenbanken oder Machine Learning. Jeder Workload-Typ kann unterschiedliche
Ressourcenanforderungen und Leistungsprofile aufweisen.

4. Service Level Agreements (SLAs): Vergleichen Sie die tatsachliche Leistung mit den SLAs, um
deren Einhaltung sicherzustellen und Bereiche zu identifizieren, die verbessert werden muissen.

Sie kénnen Amazon CloudWatch verwenden, um Metriken zu erfassen und nachzuverfolgen,
Protokolldateien zu sammeln und zu tGberwachen, Alarme festzulegen und automatisch auf
Anderungen Ihrer AWS-Ressourcen zu reagieren. Amazon CloudWatch bietet Innen auch einen
systemweiten Einblick in die Auslastung Ihrer Ressourcen, die Anwendungsleistung und die Integritat
Ihrer Betriebsablaufe.

Mit AWS Trusted Advisor kénnen Sie lhre Ressourcen gemal bewahrten Methoden bereitstellen
und so die Systemleistung und -zuverlassigkeit verbessern, die Sicherheit erhéhen und nach
Einsparungsmoglichkeiten suchen. Darlber hinaus kénnen Sie Nicht-Produktions-Instances
deaktivieren und Amazon CloudWatch und Auto Scaling verwenden, um auf Steigerungen oder
Reduzierungen des Bedarfs zu reagieren.

Schliel3lich kdnnen Sie AWS Cost Explorer oder Quick mit der AWS Cost and Usage Report (CUR)-
Datei oder Ihren Anwendungsprotokollen verwenden, um eine erweiterte Analyse des Workload-
Bedarfs durchzufihren.

Insgesamt ermoglicht eine umfassende Analyse des Workload-Bedarfs Unternehmen fundierte
Entscheidungen zur Bereitstellung, Skalierung und Optimierung von Ressourcen, was zu einer
héheren Leistung, Kosteneffizienz und Benutzerzufriedenheit flhrt.

Implementierungsschritte

» Vorhandene Workload-Daten analysieren: Analysieren Sie Daten aus der vorhandenen Workload,
friheren Versionen der Workload oder vorhergesagten Nutzungsmustern. Verwenden Sie Amazon
CloudWatch, Protokolldateien und Uberwachungsdaten, um einen Einblick in die Nutzung der
Workload zu erhalten. Analysieren Sie einen vollstandigen Workload-Zyklus und erfassen Sie
Daten fiir alle saisonalen Anderungen, z. B. Ereignisse am Monatsende oder am Ende des Jahres.
Der in der Analyse reflektierte Aufwand sollte die Workload-Merkmale widerspiegeln. Der groite
Aufwand sollte fur hochwertige Workloads mit den gréfdten Nachfragednderungen betrieben
werden. Der geringste Aufwand sollte fur Workloads mit niedrigem Wert und geringfiigigen
Nachfrageanderungen betrieben werden.

» Vorhersage externer Einflisse: Treffen Sie Teammitglieder aus der gesamten Organisation,
die die Nachfrage in der Workload beeinflussen oder &ndern kdnnen. Haufig betroffene Teams
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sind Vertrieb, Marketing oder Business Development. Arbeiten Sie mit ihnen zusammen, um die
Zyklen kennenzulernen, in denen sie arbeiten, und um zu erfahren, ob es Ereignisse gibt, die die
Nachfrage des Workloads andern kénnten. Erstellen Sie eine Prognose des Workload-Bedarfs
anhand dieser Daten.

Ressourcen

Zugehorige Dokumente:

* Amazon CloudWatch

 AWS Trusted Advisor

« AWS X-Ray
« AWS Auto Scaling

 AWS Instance Scheduler

» Erste Schritte mit Amazon SQS

« AWS Cost Explorer

* Schnell

Zugehorige Beispiele:

» Monitor, Track and Analyze for cost optimization

» Searching and analyzing logs in CloudWatch

COST09-BP02 Implementieren eines Puffers oder einer
Drosselung zur Bedarfsverwaltung

Pufferung und Drosselung &ndern den Bedarf Ihres Workloads und glatten alle Spitzen.
Implementieren Sie die Drosselung, wenn lhre Clients Wiederholungen durchfihren. Implementieren
Sie die Pufferung, um die Anforderung zu speichern und die Verarbeitung auf einen spateren
Zeitpunkt zu verschieben. Stellen Sie sicher, dass lhre Drosselungen und Puffer so konzipiert sind,
dass Clients in der erforderlichen Zeit eine Antwort erhalten.

Risikostufe, wenn diese bewahrte Methode nicht eingeflihrt wird: Mittel
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Implementierungsleitfaden

Die Implementierung einer Pufferung oder Drosselung ist beim Cloud-Computing von entscheidender
Bedeutung, um die Nachfrage zu steuern und die flir den Workload bendétigte bereitgestellte Kapazitat
zu reduzieren. FUr eine optimale Leistung ist es unerlasslich, die Gesamtnachfrage, einschliellich
der Spitzen, sowie die Geschwindigkeit, mit der sich die Anfragen andern, und die erforderliche
Reaktionszeit zu messen. Wenn Clients die Moéglichkeit haben, ihre Anfragen erneut zu senden, ist es
praktisch, eine Drosselung vorzunehmen. Umgekehrt ist fir Clients ohne Wiederholungsfunktionen
die Implementierung einer Pufferlésung der ideale Ansatz. Solche Puffer rationalisieren den

Eingang von Anfragen und optimieren die Interaktion von Anwendungen mit unterschiedlichen
Betriebsgeschwindigkeiten.

Kapazitit

Zeit

Bedarfskurve mit zwei deutlichen Spitzen, die hohe bereitgestellte Kapazitat erfordern

Nehmen wir einen Workload mit der nachfolgend gezeigten Bedarfskurve. Dieser Workload hat zwei
Spitzen und um damit umzugehen, wird die Ressourcenkapazitat bereitgestellt, die hier durch die
orangefarbene Linie angezeigt wird. Die fur diesen Workload aufgewendeten Ressourcen und die
eingesetzte Energie werden nicht durch die Flache unter der Bedarfskurve, sondern von der Linie fur
die bereitgestellte Kapazitat angezeigt, da die bereitgestellte Kapazitat zur Bewaltigung dieser beiden
Spitzen bendtigt wird. Die Verflachung der Bedarfskurve kann Ihnen dabei helfen, die bereitgestellte
Kapazitat fir einen Workload zu verringern und dessen Umweltauswirkungen zu reduzieren. Um die
Spitzen abzuflachen, sollten Sie eine Losung zur Drosselung oder Pufferung in Betracht ziehen.

Um dies besser zu verstehen, werden wir uns kurz die Drosselung und Pufferung ansehen.

Drosselung: Wenn die Quelle der Nachfrage uber eine Wiederholungsfunktion verfugt, konnen Sie
die Drosselung implementieren. Die Drosselung teilt der Quelle mit, dass wenn sie die Anfrage zum
aktuellen Zeitpunkt nicht bedienen kann, sie es spater erneut versuchen sollte. Die Quelle wartet
einen bestimmten Zeitraum und wiederholt die Anfrage. Die Implementierung der Drosselung hat den
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Vorteil, dass die maximale Menge an Ressourcen und Kosten des Workloads begrenzt wird. In AWS
kénnen Sie Amazon AP| Gateway verwenden, um Drosselung zu implementieren.

Pufferbasiert: Ein pufferbasierter Ansatz verwendet Produzenten (Komponenten, die Nachrichten an
die Warteschlange senden), Verbraucher (Komponenten, die Nachrichten aus der Warteschlange
empfangen) und eine Warteschlange (die Nachrichten enthalt), um die Nachrichten zu speichern.
Nachrichten kénnen dadurch von Verbrauchern in der fir ihre Geschéaftsanforderungen passenden
Geschwindigkeit gelesen und verarbeitet werden. Durch die Verwendung einer pufferbasierten
Methodik werden die Nachrichten von den Produzenten in Warteschlangen oder Streams gespeichert
und kénnen von den Verbrauchern in einem Tempo abgerufen werden, das sich an deren
betrieblichen Anforderungen orientiert.

In AWS kdnnen Sie zur Implementierung eines pufferbasierten Ansatzes aus mehreren

Services wahlen. Amazon Simple Queue Service (Amazon SQS) ist ein verwalteter Service, der
Warteschlangen bietet, die es einem einzelnen Verbraucher ermdglichen, individuelle Nachrichten zu
lesen. Amazon Kinesis stellt einen Stream bereit, mit dem viele Verbraucher dieselben Nachrichten
lesen kdnnen.

Durch Pufferung und Drosselung kénnen Spitzenwerte abgeflacht werden, indem die Anforderungen
an lhren Workload angepasst werden. Verwenden Sie die Drosselung, wenn Clients Aktionen
wiederholen, und nutzen Sie die Pufferung, um Anfragen zuriickzuhalten und spater zu verarbeiten.
Stellen Sie bei der Architektur mit einem pufferbasierten Ansatz sicher, dass Sie lhren Workload so
gestalten, dass er die Anfrage in der erforderlichen Zeit erfillt, und dass Sie doppelte Arbeitsanfragen
verarbeiten kdnnen. Analysieren Sie den Gesamtbedarf, die Anderungsrate und die erforderliche
Reaktionszeit, um die korrekte GroRRe der erforderlichen Drosselung oder des Puffers zu bestimmen.

Implementierungsschritte

» Analysieren der Client-Anforderungen: Analysieren Sie die Client-Anforderungen, um zu
bestimmen, ob sie Wiederholungen durchfuhren kdnnen. Fur Clients, die keine Wiederholungen
durchfiihren kénnen, missen Puffer implementiert werden. Analysieren Sie den Gesamtbedarf, die
Anderungsrate und die erforderliche Reaktionszeit, um die GréRe der erforderlichen Drosselung
oder des Puffers zu bestimmen.

» Implementieren eines Puffers oder einer Drosselung: Implementieren Sie einen Puffer oder eine
Drosselung in der Workload. Eine Warteschlange wie Amazon Simple Queue Service (Amazon
SQS) kann fur Ihre Workload-Komponenten einen Puffer bereitstellen. Amazon API Gateway kann
eine Drosselung fir Ihre Workload-Komponenten bereitstellen.
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Ressourcen

Zugehorige bewahrte Methoden:

+ SUS02-BP06 Implementierung von Pufferung oder Drosselung, um die Bedarfskurve zu verflachen

» REL05-BP02 Drosselung von Anfragen

Zugehdrige Dokumente:

* AWS Auto Scaling
 AWS Instance Scheduler

* Amazon API| Gateway

* Amazon Simple Queue Service

* Erste Schritte mit Amazon SQS

* Amazon Kinesis

Zugehorige Videos:

* Choosing the Right Messaging Service for Your Distributed App

Zugehorige Beispiele:

Managing and monitoring API throttling in your workloads

Throttling a tiered, multi-tenant REST API at scale using AP| Gateway

Enabling Tiering and Throttling in a Multi-Tenant Amazon EKS SaaS Solution Using Amazon API

Gateway
Application integration Using Queues and Messages

COST09-BP03 Dynamische Bereitstellung von Ressourcen

Ressourcen werden geplant bereitgestellt. Dies kann bedarfsbasiert sein, z. B. durch automatische
Skalierung, oder zeitbasiert, wobei der Bedarf vorhersehbar ist und Ressourcen basierend auf der
Zeit bereitgestellt werden. Diese Methoden fiihren zur geringsten Uber- oder Unterversorgung.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Niedrig
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Implementierungsleitfaden

Es gibt verschiedene Mdglichkeiten fur AWS-Kunden, die fur ihnre Anwendungen verfigbaren
Ressourcen zu erhéhen und Ressourcen bereitzustellen, um der Nachfrage gerecht zu werden. Eine
dieser Optionen ist die Verwendung von AWS Instance Scheduler, der das Starten und Stoppen von
Amazon Elastic Compute Cloud (Amazon EC2)- und Amazon Relational Database Service (Amazon
RDS)-Instances automatisiert. Die andere Option ist die Verwendung von AWS Auto Scaling, mit
der Sie lhre Computing-Ressourcen automatisch an die Anforderungen Ihrer Anwendung oder |hres
Services anpassen kdnnen. Wenn Sie Ressourcen bedarfsgerecht bereitstellen, zahlen Sie nur

fur die Ressourcen, die Sie tatsdchlich nutzen. So senken Sie die Kosten, indem Sie Ressourcen
bereitstellen, wenn sie bendtigt werden, und sie beenden, wenn sie nicht mehr bendtigt werden.

Mit AWS Instance Scheduler kdnnen Sie das Stoppen und Startn lhrer Amazon-EC2- und Amazon-
RDS-Instances zu definierten Zeiten konfigurieren. So kénnen Sie die Nachfrage nach denselben
Ressourcen innerhalb eines konsistenten Zeitmusters befriedigen. Beispiel: Ein Benutzer greift
jeden Tag um acht Uhr morgens auf Amazon-EC2-Instances zu, die er nach sechs Uhr abends nicht
mehr bendtigt. Durch diese Losung lassen sich die Betriebskosten senken, indem sie nicht genutzte
Ressourcen stoppt und sie bei Bedarf wieder startet.

Kostenoptimierung mit Instance Scheduler auf AWS

Nicht optimiert

m Ohne Instance Scheduler {rund um die Uhr) Mit Instance Scheduler (8.00 bis 18.00 Uhr Montag bis Freitag)

Kostenoptimierung mit AWS Instance Scheduler

Mit AWS Systems Manager Quick Setup kdnnen Sie mithilfe einer einfachen Benutzeroberflache
auch ganz einfach Zeitplane fur Ihre Amazon-EC2-Instances in lhren Konten und Regionen
konfigurieren. Sie kdbnnen Amazon-EC2- oder Amazon-RDS-Instances mit AWS Instance Scheduler
planen und bestehende Instances stoppen und starten. Sie kdnnen jedoch keine Instances stoppen
und starten, die Teil Ihrer Auto-Scaling-Gruppe (ASG) sind oder die Services wie Amazon Redshift

Implementierungsleitfaden 145


https://aws.amazon.com/solutions/implementations/instance-scheduler-on-aws/

Séaule der Kostenoptimierung AWS Well-Architected Framework

oder Amazon OpenSearch Service verwalten. Auto-Scaling-Gruppen haben ihre eigene Planung fir
die Instances in der Gruppe und diese Instances werden erstellt.

Mit AWS Auto Scaling kénnen Sie lhre Kapazitat anpassen, um eine stabile, vorhersehbare Leistung
zu mdglichst niedrigen Kosten aufrechtzuerhalten. Es handelt sich um einen vollstandig verwalteten
und kostenlosen Service zur Skalierung Ihrer Anwendung, der sich in Amazon-EC2-Instances

und Spot-Flotten, Amazon ECS, Amazon DynamoDB und Amazon Aurora integrieren lasst. Auto
Scaling bietet eine automatische Ressourcenerkennung, um zu helfen, Ressourcen in lhrer Workload
zu finden, die konfiguriert werden kénnen. Es verfiigt Gber integrierte Skalierungsstrategien zur
Optimierung der Leistung, der Kosten oder eines Gleichgewichts zwischen beiden Ressourcen und
bietet eine pradiktive Skalierung, um regelmafig auftretende Spitzen zu unterstitzen.

Fir die Skalierung lhrer Auto-Scaling-Gruppe haben Sie mehrere Skalierungsoptionen:

 Fortlaufende Nutzung derselben Anzahl an Instances
* Manuelles Skalieren

 Skalierung nach Zeitplan

» Skalierung nach Bedarf

* Verwendung pradiktiver Skalierung

Auto-Scaling-Richtlinien unterscheiden sich und kénnen in dynamische und geplante
Skalierungsrichtlinien unterteilt werden. Dynamische Richtlinien sind fir manuelle oder dynamische
Skalierung, die geplant oder pradiktiv sein kann. Sie kdnnen Skalierungsrichtlinien fir dynamische,
geplante und pradiktive Skalierung verwenden. Sie kdnnen auch Metriken und Alarme von
Amazon CloudWatch verwenden, um Skalierungsereignisse fur lhre Workload auszulésen. Wir

empfehlen lhnen die Verwendung von Startvorlagen, mit denen Sie auf die neuesten Features

und Verbesserungen zugreifen kdnnen. Nicht alle Auto-Scaling-Features sind verfugbar, wenn Sie
Startkonfigurationen verwenden. Sie kdnnen beispielsweise keine Auto-Scaling-Gruppe erstellen,
die Spot- und On-Demand-Instances startet oder mehrere Instance-Typen angibt. Sie missen eine
Startvorlage verwenden, um diese Funktionen zu konfigurieren. Wenn Sie Startvorlagen verwenden,
empfehlen wir lhnen, jede einzelne davon zu versionieren. Mit dem Versioning von Startvorlagen
kénnen Sie eine Teilmenge des vollstandigen Satzes an Parametern erstellen. AnschlielRend kénnen
Sie es erneut verwenden, um andere Versionen derselben Startvorlage zu erstellen.

Verwenden Sie AWS Auto Scaling oder implementieren Sie die Skalierung mit den AWS-APIs oder

-SDKs in lhren Code. Dies reduziert Ihre Gesamtkosten flir die Workload, da die Betriebskosten

durch manuelle Anderungen an lhrer Umgebung wegfallen, und kann viel schneller durchgefiihrt
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werden. So kdnnen Sie sicherstellen, dass lhre Workload-Ressourcen jederzeit mit Inrem Bedarf
Ubereinstimmen. Damit Sie diese bewahrte Methode befolgen und Ressourcen dynamisch fur

Ihre Organisation bereitstellen kbnnen, sollten Sie die horizontale und vertikale Skalierung in

der AWS Cloud sowie die Art der auf den Amazon-EC2-Instances ausgefihrten Anwendungen
verstehen. |hr Team fir Cloud Financial Management sollte am besten mit den technischen Teams
zusammenarbeiten, um diese bewahrte Methode zu befolgen.

Elastic Load Balancing unterstitzt Sie bei der Skalierung durch die Verteilung der Nachfrage

auf mehrere Ressourcen. Mithilfe von ASG und Elastic Load Balancing kénnen Sie eingehende
Anforderungen verwalten, indem Sie den Datenverkehr optimal weiterleiten, sodass keine Instance
in einer Auto-Scaling-Gruppe Uberlastet wird. Die Anforderungen werden nacheinander auf alle Ziele
einer Zielgruppe verteilt, ohne Ruicksicht auf Kapazitat oder Auslastung.

Typische Metriken kbnnen Amazon-EC2-Standardmetriken sein, z. B. CPU-Auslastung,
Netzwerkdurchsatz und von Elastic Load Balancing beobachtete Anforderungs- und Antwortlatenz.
Wenn mdglich, sollten Sie eine Metrik verwenden, die auf das Kundenerlebnis hinweist. In der Regel
handelt es sich um eine benutzerdefinierte Metrik, die aus Anwendungscode innerhalb |hrer Workload
stammen kann. Um in diesem Dokument zu erlautern, wie die Nachfrage dynamisch gedeckt

werden kann, werden wir Auto Scaling in zwei Kategorien einteilen, namlich nachfragebasierte und
zeitbasierte Angebotsmodelle, und uns eingehend mit den einzelnen Modellen befassen.

Nachfragebasiertes Angebot: Nutzen Sie die Elastizitat der Cloud, um Ressourcen bereitzustellen,
die sich andernden Anforderungen gerecht werden, indem Sie sich auf den Nachfragestatus nahezu
in Echtzeit verlassen. Verwenden Sie flr nachfragebasierte Bereitstellung APIs oder Servicefeatures,
um die Menge der Cloud-Ressourcen in Ihrer Architektur programmgesteuert zu variieren. Auf diese
Weise kdnnen Sie Komponenten in Ihrer Architektur skalieren und die Anzahl der Ressourcen in
Bedarfsspitzenzeiten zur Aufrechterhalten der Leistung erhéhen und die Kapazitat zur Reduzierung
der Kosten herabsetzen, wenn der Bedarf abklingt.
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Bedarfsorientiertes Angebot (dynamische Skalierungsrichtlinien)

A

Einfache/ Zielverfolgung
schrittweise Skalierung

Bedarfsbasierte dynamische Skalierungsrichtlinien

+ Einfache/schrittweise Skalierung: Uberwacht Metriken und fiigt Instances gemaR den vom Kunden
manuell definierten Schritten hinzu oder entfernt sie.

» Zielverfolgung: Ein thermostatahnlicher Steuermechanismus, der automatisch Instances hinzufigt
oder entfernt, um die Metriken an einem vom Kunden definierten Ziel zu halten.

Beim Aufbau der Architektur mit einem bedarfsbasierten Ansatz sollten Sie die folgenden beiden
wichtigen Aspekte berlcksichtigen: 1. Machen Sie sich damit vertraut, wie schnell Sie neue
Ressourcen bereitstellen missen. 2. Machen Sie sich damit vertraut, dass sich die Grolie der Marge
zwischen Angebot und Nachfrage andern wird. Sie mussen darauf vorbereitet sein, das Intervall der
Anderung in Bezug auf die Nachfrage zu verarbeiten, und auch Ressourcenfehler einkalkulieren.

Zeitbasiertes Angebot: Ein zeitbasierter Ansatz richtet die Ressourcenkapazitat an der Nachfrage
aus, die vorhersehbar oder eindeutig durch die Zeit definiert ist. Dieser Ansatz ist in der Regel

nicht abhéangig vom Nutzungsgrad der Ressourcen. Mit einem zeitbasierten Ansatz kénnen Sie
sicherstellen, dass Ressourcen zu dem Zeitpunkt zur Verfigung stehen, zu dem sie bendtigt
werden, und ohne Verzégerung aufgrund von Startverfahren und System- oder Konsistenzprifungen
bereitgestellt werden kénnen. Durch die Verwendung eines zeitbasierten Ansatzes kénnen Sie
zusatzliche Ressourcen hinzufigen oder die Kapazitat in Spitzenzeiten erhéhen.
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Zeitgesteuerte Bereitstellung (Richtlinien fiir planm3Rige und
vorausschauende Skalierung)

A

/

Geplante Skalierung

Vorausschauende
Skalierung

Zeitbasierte Skalierungsrichtlinien

Sie kdnnen geplantes oder vorausschauendes Auto Scaling verwenden, um einen zeitbasierten
Ansatz zu implementieren. Workloads kdnnen zu bestimmten Zeiten auf Basis eines Zeitplans auf-
oder abskaliert werden, z. B. zu Beginn der Geschéftszeiten. Dadurch sind ausreichende Ressourcen
verfugbar, wenn die Benutzer ankommen oder die Nachfrage steigt. Die vorausschauende Skalierung
verwendet Muster zum Aufskalieren, wahrend bei der geplanten Skalierung vordefinierte Zeiten fur
die Aufskalierung verwendet werden. Sie kdnnen auch eine Strategie der attributbasierten Auswahl

des Instance-Typs in Auto-Scaling-Gruppen verwenden und so die Instance-Anforderungen in Form

einer Gruppe von Attributen ausdricken, z. B. vCPU, Arbeitsspeicher und Speicher. Darlber hinaus
kdnnen Sie automatisch Instance-Typen neuerer Generationen verwenden, sobald sie verdffentlicht
werden, und mit Amazon EC2 Spot Instances auf ein grolReres Kapazitatsangebot zugreifen.
Amazon-EC2-Flotte und Amazon EC2 Auto Scaling wahlen Instances aus, die den angegebenen
Attributen entsprechen, und starten diese. So miussen Sie Instance-Typen nicht mehr manuell
auswahlen.

Sie kénnen auch die AWS-APIs und -SDKs und AWS CloudFormation nutzen, um vollstandige
Umgebungen nach Bedarf automatisch bereitzustellen oder zu deaktivieren. Dieser Ansatz eignet

sich hervorragend fur Entwicklungs- und Testumgebungen, die nur zu Geschaftszeiten oder in
bestimmten Zeitrdumen ausgeflhrt werden. Mit APIs kdnnen Sie die GrofRe der Ressourcen
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innerhalb einer Umgebung skalieren (vertikale Skalierung). So kénnten Sie beispielsweise eine
Produktions-Workload hochskalieren, indem Sie die Instance-GréRRe oder -Klasse andern. Stoppen
und starten Sie dazu die Instance, und wéahlen Sie eine andere Instance-GrofRe oder -Klasse aus.
Diese Technik kann auch auf andere Ressourcen angewendet werden, z. B. Amazon EBS Elastic
Volumes, bei denen Sie im laufenden Betrieb die GroRe andern, die Leistung anpassen (IOPS) oder
den Volume-Typ andern konnen.

Beim Aufbau der Architektur mit einem zeitbasierten Ansatz sollten Sie die beiden folgenden
wichtigen Aspekte berlcksichtigen: 1: Wie konsistent ist das Nutzungsmuster? 2. Wie wirken sich
Musteranderungen aus? Sie kénnen die Treffergenauigkeit fiir Prognosen durch die Uberwachung
Ihrer Workloads und die Verwendung von Business Intelligence erhdhen. Wenn Sie signifikante
Anderungen im Nutzungsmuster erkennen, kdnnen Sie die Zeiten dndern, um eine Deckung zu
gewahrleisten.

Implementierungsschritte

« Konfigurieren der geplanten Skalierung: Fiir vorhersehbare Anderungen des Bedarfs kann die
zeitbasierte Skalierung die richtige Anzahl an Ressourcen in einem angemessenen Zeitraum
bereitstellen. Es ist auch nitzlich, wenn die Ressourcenerstellung und -konfiguration nicht schnell
genug ist, um bei Bedarf auf Anderungen zu reagieren. Mithilfe der Workload-Analyse konfigurieren
Sie die geplante Skalierung mithilfe von AWS Auto Scaling. Zur Konfiguration der zeitbasierten
Planung kdénnen Sie die vorausschauende Skalierung der geplanten Skalierung verwenden, um im
Vorfeld die Anzahl der Amazon-EC2-Instances in lhren Auto-Scaling-Gruppen entsprechend den
erwarteten oder prognostizierbaren Lastveranderungen zu erhdhen.

» Konfigurieren der vorausschauenden Skalierung: Mit der vorausschauenden Skalierung kénnen
Sie im Voraus die Amazon-EC2-Instances in lhrer Auto-Scaling-Gruppe anhand von taglichen
und woéchentlichen Mustern in Datenverkehrsflissen erhéhen. Wenn Sie regelméaRige Spitzen
beim Datenverkehr sowie Anwendungen haben, die lange brauchen, um zu starten, sollten Sie
die vorausschauende Skalierung in Betracht ziehen. Die vorausschauende Skalierung kann lhnen
helfen, schneller zu skalieren, indem die Kapazitat vor der prognostizierten Last initialisiert wird,
im Gegensatz zur dynamischen Skalierung, die nur reaktiv ist. Wenn die Benutzer lhre Workloads
beispielsweise mit Beginn der Geschaftszeiten nutzen und sie nach Geschéaftsschluss nicht mehr
brauchen, kann die vorausschauende Skalierung die Kapazitat vor den Geschéaftszeiten erhdéhen.
Die Verzdgerung, die bei der dynamischen Skalierung entsteht, bis sie auf den veranderten
Datenverkehr reagiert, entfallt somit.

+ Konfigurieren von dynamischer automatischer Skalierung: Verwenden Sie Auto Scaling, um die
Skalierung auf der Grundlage von aktiven Workload-Metriken zu konfigurieren. Verwenden Sie
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die Analyse und konfigurieren Sie Auto Scaling so, dass es auf den richtigen Ressourcenebenen
gestartet wird. Achten Sie darauf, dass die Workload in der erforderlichen Zeit skaliert wird. Sie
kénnen eine Flotte von On-Demand-Instances und Spot-Instances innerhalb einer einzigen
Auto-Scaling-Gruppe starten und automatisch skalieren. Zusatzlich zum Erhalt von Rabatten fr
die Verwendung von Spot-Instances kdnnen Sie mit Reserved Instances oder einem Savings
Plan Rabatte auf die regularen On-Demand-Instance-Preise erhalten. Alle diese Faktoren
zusammengenommen helfen lhnen dabei, lhre Kosteneinsparungen fir Amazon-EC2-Instances
zu optimieren und sicherzustellen, dass Sie die gewtinschte Skalierung und Leistung fur Ihre
Anwendung erreichen.

Ressourcen

Zugehorige Dokumente:

* AWS Auto Scaling
* AWS Instance Scheduler

» Skalieren der GroRe lhrer Auto-Scaling-Gruppe
» Erste Schritte mit Amazon EC2 Auto Scaling
 Erste Schritte mit Amazon SQS

» Scheduled Scaling for Amazon EC2 Auto Scaling

* Predictive scaling for Amazon EC2 Auto Scaling

Zugehorige Videos:

» Target Tracking Scaling Policies for Auto Scaling
* AWS Instance Scheduler

Zugehorige Beispiele:

+ Attribute based Instance Type Selection for Auto Scaling for Amazon EC2 Fleet

» Optimizing Amazon Elastic Container Service for cost using scheduled scaling

* Predictive Scaling with Amazon EC2 Auto Scaling

* Wie verwende ich den Instance Scheduler mit CloudFormation, um Amazon-EC2-Instances zu
planen?
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Optimierung im Laufe der Zeit

In AWS optimieren Sie im Laufe der Zeit, indem Sie neue Services in Betracht ziehen und in |hre
Workload implementieren.

Im Zuge der Veroffentlichung neuer Services und Features durch AWS empfiehlt es sich, |hre
bestehenden Entscheidungen zur Architektur zu Gberdenken und zu prifen, ob diese weiterhin
kosteneffizient sind. Wenn sich lhre Anforderungen andern, setzen Sie Ressourcen, Komponenten
und Workloads, die Sie nicht mehr bendtigen, aktiv aulRer Betrieb. Bertcksichtigen Sie die folgenden
bewahrten Methoden fur eine bessere Optimierung im Laufe der Zeit:

Im Zuge der Optimierung lhrer Workloads im Laufe der Zeit und der Verbesserung der CFM-
Kultur in lhrer Organisation sollten Sie die Kosten fur den Betrieb in der Cloud bewerten und

Ihre zeitaufwendigen Cloud-Vorgénge prifen und automatisieren, um durch Einfuhrung von
entsprechenden AWS-Services, Produkten von Drittanbietern oder benutzerdefinierten Tools (wie
AWS CLI oder AWS-SDKs) den manuellen Arbeitsaufwand und die Personalkosten zu verringern.

Themen

» Festlegung eines Prifungsprozesses und regelmalige Analyse lhrer Workload

» Automatisieren von Ablaufen

Festlegung eines Prufungsprozesses und regelmaldige Analyse
Ihrer Workload

Bewahrte Methoden
« COST10-BP01 Entwickeln Sie einen Prozess zur Uberpriifung der Arbeitslast

« COST10-BP02 Uberpriifen und analysieren Sie diesen Workload regelmaRig

COST10-BP01 Entwickeln Sie einen Prozess zur Uberpriifung der
Arbeitslast

Entwickeln Sie einen Prozess, der die Kriterien und den Prozess fur die Workload-Prufung definiert.
Der Uberpriifungsaufwand sollte in einem angemessenen Verhéltnis zum potenziellen Nutzen
stehen. Beispielsweise ist es sinnvoll, zentrale Workloads oder Workloads, deren Wert mehr als 10 %
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der Rechnung ausmacht, vierteljahrlich oder alle sechs Monate zu prifen, wahrend Workloads mit
einem Wert von weniger als 10 % der Rechnung jahrlich Gberprift werden sollten.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Hoch
Implementierungsleitfaden

Um sicherzustellen, dass Sie immer die kosteneffizienteste Workload haben, missen Sie die
Workload regelmafig Uberprifen, um zu wissen, ob es Moéglichkeiten gibt, neue Services, Features
und Komponenten zu implementieren. Damit Sie insgesamt niedrigere Kosten erzielen, muss der
Prozess proportional zu den potenziellen Einsparungen sein. Beispielsweise sollten Workloads,

die 50 % Ihrer Gesamtausgaben ausmachen, regelmaRiger und grindlicher Uberpruft werden als
Workloads, die 5 % lhrer Gesamtausgaben ausmachen. Lassen Sie auch externe Faktoren oder
Volatilitét in Ihre Uberlegungen einflieBen. Wenn die Workload eine bestimmte Geografie oder ein
bestimmtes Marktsegment bedient und Anderungen in diesem Bereich vorhergesagt werden, kénnen
haufigere Uberpriifungen zu Kosteneinsparungen fiihren. Ein weiterer Faktor bei der Uberpriifung ist
die Implementierung von Anderungen. Wenn es erhebliche Kosten fiir das Testen und Validieren von
Anderungen gibt, sollten Uberpriifungen seltener erfolgen.

Denken Sie an die langfristigen Kosten flr die Wartung veralteter Komponenten und Ressourcen
sowie die Unfahigkeit, neue Features in diese zu implementieren. Die aktuellen Kosten fur Tests
und Validierung kdnnen den vorgeschlagenen Vorteil Gbersteigen. Doch mit der Zeit kdnnen sich die
Kosten fiir die Anderung erheblich erhéhen, da die Liicke zwischen der Workload und den aktuellen
Technologien zunimmt, was zu noch gréReren Kosten flhrt. Beispielsweise sind die Kosten fur

den Wechsel zu einer neuen Programmiersprache derzeit moglicherweise nicht gunstig. In funf
Jahren kdnnen sich jedoch die Kosten fur Personen, die in dieser Sprache qualifiziert sind, erhéhen.
Aufgrund des Wachstums der Workload wirden Sie ein noch gréReres System in die neue Sprache
verlagern, was noch mehr Aufwand erfordert als zuvor.

Unterteilen Sie Ihre Workload in Komponenten, weisen Sie die Kosten der Komponente zu (eine
Schatzung reicht aus) und listen Sie dann die Faktoren (z. B. Aufwand und externe Markte) neben
den einzelnen Komponenten auf. Verwenden Sie diese Indikatoren, um eine Uberpriifungshaufigkeit
fur jede Workload zu bestimmen. Zum Beispiel kdnnen bei Webservern hohe Kosten, geringer
Anderungsaufwand und hohe externe Faktoren anfallen, was zu einer hohen Uberpriifungshaufigkeit
fihrt. Bei einer zentralen Datenbank kénnen mittlere Kosten, hoher Anderungsaufwand und niedrige
externe Faktoren anfallen, was zu einer mittleren Uberpriifungshéufigkeit fiihrt.

Definieren Sie einen Prozess, mit dem sich neu verfugbare Services, Designmuster,
Ressourcentypen und Konfigurationen zur Optimierung Ihrer Workload-Kosten bewerten
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lassen. Ahnlich wie bei der Prifung der Sdule ,Leistungseffizienz“ und der Prifung der

Saule ,Zuverlassigkeit” identifizieren, validieren und priorisieren Sie Optimierungs- und
Verbesserungsmalinahmen. Fihren Sie eine Problembehandlung durch und nehmen Sie diese in lhr
Backlog auf.

Implementierungsschritte

- Festlegen der Uberpriifungshaufigkeit: Legen Sie fest, wie haufig die Workload und ihre
Komponenten Uberprift werden sollen. Reservieren Sie Zeit und Ressourcen, um eine
kontinuierliche Verbesserungen zu ermdglichen, und prifen Sie die Haufigkeit, um lhre Workload
zu optimieren und effizienter zu gestalten. Dies ist eine Kombination von Faktoren und kann
sich von Workload zu Workload innerhalb Ihrer Organisation und zwischen Komponenten in
der Workload unterscheiden. Haufige Faktoren sind u. a. die Bedeutung fir die Organisation,
gemessen in Bezug auf Umsatz oder Marke, die Gesamtkosten flr die Ausfihrung der Workload
(einschlief3lich Betriebs- und Ressourcenkosten), die Komplexitat der Workload, wie einfach
es ist, eine Anderung zu implementieren, Softwarelizenzvereinbarungen sowie Anderungen,
die aufgrund mangelhafter Lizenzen erhebliche Erhéhungen der Lizenzkosten verursachen
wurden. Komponenten kdnnen funktional oder technisch definiert werden, z. B. Webserver und
Datenbanken oder Datenverarbeitungs- und Speicherressourcen. Gleichen Sie die Faktoren
entsprechend aus und entwickeln Sie einen Zeitraum flr die Workload und ihre Komponenten. Sie
kénnen sich entscheiden, die vollstandigen Workload alle 18 Monate, die Webserver alle 6 Monate,
die Datenbank alle 12 Monate, die Datenverarbeitungs- und Kurzzeitspeicherung alle 6 Monate
und die Langzeitspeicherung alle 12 Monate zu Uberprifen.

» Festlegen der Prifungsgrindlichkeit: Legen Sie den Aufwand fir die Prifung der Workload oder
der Workload-Komponenten fest. Ahnlich wie bei der Uberpriifungsfrequenz geht es hier um
mehrere Faktoren, die ausgeglichen sein mussen. Bewerten und priorisieren Sie regelmalig
Verbesserungsmaglichkeiten, um die MaRnahmen dort zu intensivieren, wo sie den grofiten
Nutzen bringen. So erfahren Sie auch, wie viel Aufwand fir diese Aktivitaten erforderlich ist. Wenn
die erwarteten Ergebnisse die Ziele nicht erfillen und der Aufwand mehr kostet, wiederholen
Sie den Versuch mit alternativen Vorgehensweisen. Bei Ihren Prifungen sollten auch Zeit und
Ressourcen genutzt werden, um kontinuierliche, schrittweise Verbesserungen zu ermaoglichen.
Sie kénnen beispielsweise entscheiden, fiur die Analyse der Datenbankkomponente eine
Woche, fir die Analyse von Datenverarbeitungsressourcen eine Woche und fir die Analyse von
Speicherprifungen vier Stunden aufzuwenden.
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Ressourcen

Zugehdrige Dokumente:

» AWS Nachrichten-Blog

» Arten von Cloud Computing

* Neuerungen bei AWS

Zugehorige Beispiele:

» AWS Support Sie proaktive Services

« RegelméRige Workload-Uberpriifungen von SAP Workloads

COST10-BP02 Uberpriifen und analysieren Sie diesen Workload
regelmafdig

Bestehende Workloads werden basierend auf den einzelnen definierten Prozessen regelmallig
Uberpruft, um zu ermitteln, ob neue Services Ubernommen, vorhandene Services ersetzt oder die
Architektur von Workloads geandert werden konnen.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Mittel
Implementierungsleitfaden

AWS flugt standig neue Funktionen hinzu, sodass Sie mit der neuesten Technologie schneller
experimentieren und Innovationen umsetzen kénnen. AWS Was AWS ist neu? beschreibt, wie das

funktioniert, und bietet einen schnellen Uberblick (iber AWS Dienste, Funktionen und Ankiindigungen
regionaler Erweiterungen, sobald diese veroffentlicht werden. Sie kdnnen sich eingehender Uber die
angekundigten Verdffentlichungen informieren und diese zur Prifung und Analyse Ihrer bestehenden
Workloads verwenden. Um die Vorteile neuer AWS Dienste und Funktionen zu nutzen, Uberprifen
Sie lhre Workloads und implementieren bei Bedarf neue Dienste und Funktionen. Das bedeutet,
dass Sie mdglicherweise bestehende Dienste, die Sie fur Ihre Workloads verwenden, ersetzen oder
Ihren Workload modernisieren mussen, um diese neuen AWS Services einzuflihren. Sie kbnnen
beispielsweise lhre Workloads Uberprifen und die Messaging-Komponente durch Amazon Simple
Email Service ersetzen. Dadurch entfallen die Kosten flr den Betrieb und die Verwaltung einer Flotte
von Instances, wahrend die gesamte Funktionalitat zu geringeren Kosten bereitgestellt wird.
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Bei der Analyse lhrer Workload und der Ermittlung potenzieller Chancen sollten Sie nicht nur neue
Services, sondern auch neue Moglichkeiten zur Entwicklung von Lésungen bericksichtigen. Sehen
Sie sich die Videos von This is My Architecture an AWS , um mehr Uber die Architekturentwirfe
anderer Kunden, ihre Herausforderungen und Lésungen zu erfahren. Schauen Sie sich die All-In-

Serie an, um mehr Uber reale Anwendungen von AWS Diensten und Kundenberichte zu erfahren.
Sie kénnen sich auch die Videoreihe Back to Basics (Zurlick zu den Grundlagen) ansehen, in

der bewahrte Methoden zum grundlegenden Cloud-Architekturmuster erklart, untersucht und
aufgeschlusselt werden. Eine weitere Quelle sind die Videos ,How to Build This®, die Menschen mit
grol3en Ideen dabei helfen sollen, ihr Produkt (MVP) mit Hilfe von AWS Dienstleistungen zum Leben
zu erwecken. Auf diese Weise kdnnen sich Bauherren aus der ganzen Welt, die eine starke ldee

haben, architektonische Beratung von erfahrenen AWS Solutions Architects einholen. In unseren
Ressourcenmaterialien unter Erste Schritte finden Sie dartiber hinaus ausfihrliche Tutorials.

Befolgen Sie vor dem Starten Ihres Uberpriifungsprozesses die Anforderungen lhres Unternehmens
in Bezug auf die Workload, die Sicherheit und den Datenschutz, um einen spezifischen Service oder
eine spezifische Region zu nutzen. Befolgen Sie wahrend des vereinbarten Uberpriifungsprozesses
die Leistungsanforderungen.

Implementierungsschritte

+ RegelmaRige Uberpriifung der Workload: Fiihren Sie mit Inrem definierten Prozess Uberpriifungen
mit der angegebenen Haufigkeit durch. Stellen Sie sicher, dass Sie den richtigen Aufwand fir
jede Komponente aufwenden. Dieser Prozess ahnelt dem anfanglichen Designprozess, bei dem
Sie Services fir die Kostenoptimierung ausgewahlt haben. Analysieren Sie die Services und
die Vorteile, die sie mit sich bringen wtirden, sowie den Zeitfaktor bei den Anderungskosten.
Analysieren Sie nicht nur die langfristigen Vorteile.

- Implementieren neuer Services: Wenn es das Ziel der Analyse ist, Anderungen zu implementieren,
fihren Sie zunachst eine Analyse der Basisanforderungen der Workload durch, um die aktuellen
Kosten fiir jede Ausgabe festzustellen. Implementieren Sie die Anderungen und fiihren Sie dann
eine Analyse durch, um die neuen Kosten fir jede Ausgabe zu bestatigen.

Ressourcen

Zugehorige Dokumente:

» AWS Nachrichten-Blog

* Neuerungen bei AWS
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* AWS Dokumentation
 AWS Erste Schritte

« AWS Allgemeine Ressourcen

Zugehorige Videos:

 AWS - Das ist meine Architektur

» AWS - Zurtick zu den Grundlagen
* AWS - All-In-Serie
« How to Build This

Automatisieren von Ablaufen

Bewahrte Methoden
« COST11-BP01 Durchfiihren von Automatisierungen fur Betriebsablaufe

COST11-BP01 Durchfuhren von Automatisierungen fir Betriebsablaufe

Bewerten Sie die Betriebskosten in der Cloud und konzentrieren Sie sich dabei auf die
Quantifizierung der Zeit- und Aufwandsersparnisse bei administrativen Aufgaben und
Bereitstellungen, der Minimierung des Risikos menschlicher Fehler, Compliance und anderen
Ablaufen durch Automatisierung. Ermitteln Sie den Zeitaufwand und die damit verbundenen Kosten,
die fur den betrieblichen Aufwand erforderlich sind, und implementieren Sie die Automatisierung von
Verwaltungsaufgaben, um den manuellen Aufwand zu minimieren, wo immer dies moglich ist.

Risikostufe bei fehlender Befolgung dieser bewahrten Methode: Niedrig
Implementierungsleitfaden

Die Automatisierung von Ablaufen reduziert die Haufigkeit von manuellen Aufgaben, optimiert

die Effizienz und bietet Kunden Vorteile, indem sie eine konsistente und zuverldssige Umgebung

bei der Bereitstellung, Verwaltung oder dem Betrieb von Workloads ermdglicht. Sie kdnnen
Infrastrukturressourcen von manuellen Betriebsaufgaben entlasten und fur hochwertigere Aufgaben
sowie Innovationen einsetzen, was den Unternehmenswert verbessert. Unternehmen bendtigen
eine bewahrte, getestete Mdglichkeit, ihnre Workloads in der Cloud zu verwalten. Diese LOsung muss
sicher, schnell und kostengtinstig sein, mit minimalem Risiko und maximaler Zuverlassigkeit.
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Beginnen Sie damit, Ihre Betriebsablaufe basierend auf dem erforderlichen Aufwand zu priorisieren,
indem Sie sich die Gesamtbetriebskosten ansehen. Beispiel: Wie lange dauert es, neue Ressourcen
in der Cloud bereitzustellen, vorhandene Ressourcen zu optimieren oder die notwendigen
Konfigurationen zu implementieren? Sehen Sie sich die Gesamtkosten flir die menschliche
Arbeitskraft an und bericksichtigen Sie dabei die Kosten fir Betriebsablaufe und Verwaltung.
Priorisieren Sie die Automatisierung von Verwaltungsaufgaben, um die menschliche Arbeitskraft zu
reduzieren.

Der Uberpriifungsaufwand sollte in einem angemessenen Verhaltnis zum potenziellen Nutzen
stehen. Beispiel: Untersuchen Sie den Zeitaufwand flir das manuelle im Vergleich zum
automatischen Ausfiihren von Aufgaben. Priorisieren Sie die Automatisierung sich wiederholender,
hochwertiger, zeitaufwandiger und komplexer Aktivitaten. Aufgaben mit hohem Wert oder einem
hohen Risiko von menschlichen Fehlern sind in der Regel der bessere Ausgangspunkt flr
Automatisierungen, da das Risiko oft unerwiinschte zusatzliche Betriebskosten (z. B. fiir Uberstunden
des Betriebsteams) mit sich bringt.

Verwenden Sie Automatisierungstools wie AWS Systems Manager oder AWS Config, um Betriebs-,
Compliance-, Uberwachungs-, Lebenszyklus- und Beendigungsprozesse zu optimieren. Mit AWS-
Services und -Tools und Produkten von Drittanbietern kénnen Sie die von Ihnen implementierten
Automatisierungen an lhre spezifischen Anforderungen anpassen. Die folgende Tabelle zeigt
einige der zentralen Betriebsfunktionen der AWS-Services, mit denen Sie die Verwaltung und die
Betriebsabldufe automatisieren kdnnen:

« AWS Audit Manager: Kontinuierliche Uberpriifung lhrer AWS-Nutzung, um die Risiko- und

Compliance-Bewertung zu vereinfachen
« AWS Backup: Zentrale Verwaltung und Automatisierung des Datenschutzes

+ AWS Config: Konfiguration von Datenverarbeitungsressourcen, Bewertung, Priifung und
Auswertung von Konfigurationen und Ressourceninventar

« AWS CloudFormation: Starten von hochverfigbaren Ressourcen mit Infrastructure as Code

« AWS CloudTrail: IT-Anderungsmanagement, Compliance und Kontrolle

« Amazon EventBridge: Planen von Ereignissen und Ausldsen von Mal3nahmen durch AWS Lambda

« AWS Lambda: Automatisieren sich wiederholender Prozesse, indem sie durch Ereignisse
ausgelost oder mit AWS nach einem festen Zeitplan ausgefihrt werden

« AWS Systems Manager: Starten und Stoppen von Workloads, Patchen von Betriebssystemen,
automatische Konfiguration und dauerhafte Verwaltung

« AWS Step Functions: Planen von Auftragen und Automatisieren von Workflows
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« AWS Service Catalog: Vorlagennutzung und Infrastructure as Code mit Compliance und Kontrolle

Wenn Sie sofort Automatisierungen mit AWS-Produkten und -Services einfuhren méchten, in lhrer
Organisation jedoch nicht tber die erforderliche Kompetenz verfiigen, wenden Sie sich an AWS
Managed Services (AMS), AWS Professional Services oder AWS-Partner, um die Automatisierung in
héherem Umfang zu nutzen und Ihre operative Exzellenz in der Cloud zu verbessern.

AWS Managed Services (AMS) ist ein Service, der die AWS-Infrastruktur flir Unternehmenskunden
und -partner betreibt. Er bietet eine sichere und konforme Umgebung, in der Sie Ihre Workloads
bereitstellen kdnnen. AMS verwendet Enterprise-Cloud-Betriebsmodelle mit Automatisierung, damit
Sie lhre Organisationsanforderungen erfiillen, schneller in die Cloud wechseln und lhre laufenden
Verwaltungskosten senken kdnnen.

AWS Professional Services kann Sie auch dabei unterstltzen, die gewiinschten Geschéaftsziele

zu erreichen und Betriebsablaufe mit AWS zu automatisieren. Sie unterstitzen die Kunden bei der
Bereitstellung von automatisierten, robusten und agilen IT-Ablaufen sowie flr die Cloud optimierten
Governance-Funktionen. Detaillierte Uberwachungsbeispiele und empfohlene bewahrte Methoden
finden Sie im Whitepaper zur Saule fir die betriebliche Effizienz.

Implementierungsschritte

+ Einmal entwickeln und mehrmals bereitstellen: Verwenden Sie Infrastructure as Code wie
beispielsweise CloudFormation, AWS SDK oder AWS CLI zur einmaligen Bereitstellung und
mehrfachen Nutzung fir ahnliche Umgebungen oder fir die Notfallwiederherstellung. Nutzen
Sie wahrend der Bereitstellung Tags, um die Nutzung wie in anderen bewahrten Methoden
beschrieben zu verfolgen. Verwenden Sie AWS Launch Wizard, um die erforderliche Zeit fir die
Bereitstellung vieler beliebter Unternehmens-Workloads zu reduzieren. AWS Launch Wizard
leitet Sie durch die Dimensionierung, Konfiguration und Bereitstellung von Unternehmens-
Workloads gemal den bewahrten Methoden von AWS. Sie kdnnen auch den Servicekatalog
verwenden. Dieser unterstiitzt Sie bei der Erstellung und Verwaltung von genehmigten Vorlagen flr
Infrastructure as Code zur Verwendung in AWS, sodass alle Mitarbeiter genehmigte Selfservice-
Cloud-Ressourcen erkunden kénnen.

» Automatisieren von kontinuierlicher Compliance: Erwagen Sie, die Bewertung und Korrektur
aufgezeichneter Konfigurationen anhand vordefinierter Standards zu automatisieren. Durch
die Kombination von AWS Organizations mit den Funktionen von AWS Config und AWS
CloudFormation kénnen Sie die Konfigurations-Compliance flir Hunderte von Mitgliedskonten
in groRem Umfang effizient verwalten und automatisieren. Sie kénnen Anderungen an
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Konfigurationen und Beziehungen zwischen AWS-Ressourcen Uberprifen und den Verlauf einer
Ressourcenkonfiguration nachverfolgen.

- Automatisieren von Uberwachungsaufgaben: AWS bietet verschiedene Tools, mit
denen Sie Services Uberwachen kdnnen. Sie kdnnen diese Tools so konfigurieren, dass
sie Uberwachungsaufgaben automatisieren. Erstellen und implementieren Sie einen
Uberwachungsplan, der Uberwachungsdaten aus allen Teilen Ihrer Workload erfasst, sodass
Sie einen Mehrpunktausfall, falls ein solcher auftritt, einfacher debuggen kénnen. Beispielsweise
kdonnen Sie die automatisierten Uberwachungstools verwenden, um Amazon EC2 zu beobachten
und benachrichtigt zu werden, wenn bei Systemstatusprifungen, Instance-Statusprifungen und
Amazon-CloudWatch-Alarmen etwas nicht stimmt.

+ Automatisieren von Wartung und Betrieb: FUhren Sie Routineaufgaben automatisch ohne
menschliche Eingriffe aus. Mithilfe von AWS-Services und -Tools kdnnen Sie auswahlen,
welche AWS-Automatisierungen Sie implementieren und an lhre spezifischen Anforderungen
anpassen mochten. Verwenden Sie beispielsweise EC2 Image Builder zum Entwickeln, Testen
und Bereitstellen von virtuellen Maschinen und Container-Images zur Verwendung in AWS oder
On-Premises oder zum Patchen lhrer EC2-Instances mit AWS SSM. Wenn die gewlnschte
Aktion nicht mit AWS-Services ausgefuhrt werden kann oder Sie komplexere Aktionen mit
Filterung der Ressourcen bendtigen, automatisieren Sie |hre Betriebsablaufe mit AWS Command
Line Interface (AWS CLI) oder AWS-SDK-Tools. AWS CLI bietet die Mdglichkeit, die gesamte
Kontrolle und Verwaltung von AWS-Services mit Skripts zu automatisieren, ohne dass die AWS-
Managementkonsole verwendet werden muss. Wahlen Sie lhre bevorzugten AWS-SDKs aus, um
mit den AWS-Services zu interagieren. Weitere Codebeispiele finden Sie im Repository mit AWS-
SDK-Codebeispielen.

+ Schaffen eines kontinuierlichen Lebenszyklus mit Automatisierungen: Es ist wichtig, dass Sie
ausgereifte Lebenszyklusrichtlinien einrichten und beibehalten, nicht nur fur Vorschriften oder
Redundanz, sondern auch fur die Kostenoptimierung. Sie kdnnen AWS Backup verwenden, um
den Datenschutz von Datenspeichern wie Buckets, Volumes, Datenbanken und Dateisystemen
zentral zu verwalten und zu automatisieren. Sie kbnnen auch Amazon Data Lifecycle Manager
verwenden, um die Erstellung, Aufbewahrung und Léschung von EBS-Snapshots und EBS-
gestutzten AMIs zu automatisieren.

+ Loschen von unndtigen Ressourcen: Es ist durchaus ublich, ungenutzte Ressourcen in
der Sandbox oder in Entwicklungs-AWS-Konten anzusammeln. Entwickler erstellen und
experimentieren im Rahmen des normalen Entwicklungszyklus mit verschiedenen Services
und Ressourcen, und dann I6schen sie diese Ressourcen nicht, wenn sie nicht mehr bendtigt
werden. Ungenutzte Ressourcen kdnnen unnétige und manchmal hohe Kosten fir die Organisation
verursachen. Durch das Loschen dieser Ressourcen kdnnen die Kosten fir den Betrieb
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dieser Umgebungen gesenkt werden. Vergewissern Sie sich im Zweifelsfall, dass diese Daten
nicht benétigt werden oder gesichert sind. Sie kbnnen AWS CloudFormation verwenden, um
bereitgestellte Stapel zu bereinigen, wodurch die meisten in der Vorlage definierten Ressourcen
automatisch geldscht werden. Alternativ kbnnen Sie mit Tools wie aws-nuke eine Automatisierung
zum Léschen von AWS-Ressourcen einrichten.

Ressourcen
Zugehorige Dokumente:

* Modernizing operations in the AWS Cloud

* AWS Services for Automation

* Integration & Automation

+ AWS Systems Manager Automation

* Automated and manual monitoring

* AWS automations for SAP administration and operations

 AWS Managed Services

* AWS Professional Services

Zugehorige Videos:

» Automate Continuous Compliance at Scale in AWS

* AWS Backup Demo: Cross-Account & Cross-Region Backup

» Patching for your Amazon EC2 Instances

Zugehorige Beispiele:

* Reinventing automated operations (Part I)

* Reinventing automated operations (Part Il)

* Automate deletion of AWS resources by using aws-nuke

* Delete unused Amazon EBS volumes by using AWS Config and AWS SSM
* Automate continuous compliance at scale in AWS

« IT Automations with AWS Lambda
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Schlussfolgerung

Die Kostenoptimierung und das Cloud-Finanzmanagement sind ein fortlaufender Aufwand. Sie sollten
regelmafdig mit lhren Finanz- und Technologieteams zusammenarbeiten, Ihren Architekturansatz
Uberprifen und Ihre Komponentenauswahl aktualisieren.

AWS ist bestrebt, Sie bei der Minimierung der Kosten zu unterstitzen und gleichzeitig aul3erst
belastbare, reaktionsschnelle und anpassungsfahige Bereitstellungen aufzubauen. Um die Kosten
Ihrer Bereitstellung nachhaltig zu optimieren, empfehlen wir die Nutzung der in diesem Dokument
dargestellten Tools, Techniken und bewahrten Methoden.
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Mitwirkende

Zu den Mitwirkenden an diesem Dokument gehoren:

+ Fatih (Ben) Mergen, Cost Optimization Pillar Lead, Well-Architected, Amazon Web Services
» Keith Jarrett, Business Development Lead — Cost Optimization, Amazon Web Services
» Arthur Basbaum, Business Developer Manager, Amazon Web Services

+ Jarman Hauser, Commercial Architect, Amazon Web Services
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AWS Well-Architected Framework

Weitere Informationen

Weitere Informationen finden Sie unter:

« AWS Well-Architected Framework
« AWS -Architekturzentrum
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Dokumentversionen

Abonnieren Sie den Feed, um Uber Aktualisierungen dieses Whitepapers informiert zu werden. RSS

Anderung

Leitfaden zu bewahrten

Methoden aktualisiert

Leitfaden zu bewahrten

Methoden aktualisiert

Leitfaden zu bewahrten

Methoden aktualisiert

Leitfaden zu bewahrten

Methoden aktualisiert

Aktualisierungen flir das neue

Framework

Beschreibung

Mehrere Aktualisierungen der
bewahrten Methoden. Neue
bewahrte Methode COST 06-
BPO4.

Geringfligige Aktualisierungen
der bewahrten Methoden.

Bewahrte Methoden wurden
mit neuen Leitfaden fir die
Saule aktualisiert.

Bewahrte Methoden wurden
mit neuen Leitfaden in den
folgenden Bereichen aktualisi
ert: Governance, Uberwache

n von Kosten und Nutzung,

Auswahlen des besten

Preismodells und Verwaltung

von Nachfrage und Bereitste

llung von Ressourcen.

Bewahrte Methoden mit
verbindlichen Anleitungen
aktualisiert und neue bewahrte
Methoden hinzugefligt. Frage
COST 11 wurde mit neuer
bewahrter Methode hinzugefi
gt -BP01. COST11

Datum

27. Juni 2024

6. Dezember 2023

3. Oktober 2023

13. Juli 2023

10. April 2023
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Kleines Update

Whitepaper aktualisiert

Whitepaper aktualisiert

Kleines Update

Kleines Update

Kleines Update

Aktualisierungen flir das neue

Framework

Whitepaper aktualisiert

Whitepaper aktualisiert

Fehlende Anleitungen wurden
im Abschnitt ,Preismodell”
wiederhergestellt.

Bewahrte Methoden mit neuen
Implementierungsanleitungen
aktualisiert.

Weitere bewahrte Methoden
und Verbesserungsplane
hinzugeflgt.

Saule ,Nachhaltigkeit* wurde
zur Einfihrung hinzugeftigt.

Links aktualisiert.
Links aktualisiert.

Es wurde aktualisiertCFM, um
neue Dienste zu integrieren
und auch die Integration mit
Well-Architected zu ermdoglich
en.

Aktualisiert, um Anderunge

n an Kundenrezensionen
widerzuspiegeln AWS und
Erkenntnisse aus Kundenrez
ensionen zu berucksichtigen.

Aktualisiert, um Anderunge

n an Kundenrezensionen
widerzuspiegeln AWS und
Erkenntnisse aus Kundenrez
ensionen zu berucksichtigen.

13. Januar 2023

15. Dezember 2022

20. Oktober 2022

2. Dezember 2021

25. April 2021
10. Marz 2021

8. Juli 2020

1. Juli 2018

1. November 2017
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Erste Veroffentlichung Saule der Kostenoptimierung 1. November 2016
— AWS Well-Architected
Framework veroffentlicht.
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Hinweise

Kunden sind daflir verantwortlich, Ihre eigene unabhangige Bewertung der Informationen in diesem
Dokument vorzunehmen. Dieses Dokument: (a) dient nur zu Informationszwecken, (b) stellt aktuelle
AWS Produktangebote und Praktiken dar, die ohne vorherige Ankliindigung geandert werden
koénnen, und (c) stellt keine Verpflichtungen oder Zusicherungen von AWS und seinen verbundenen
Unternehmen, Lieferanten oder Lizenzgebern dar. AWS Produkte oder Dienstleistungen werden ,wie
sie sind“ ohne ausdrickliche oder stillschweigende Garantien, Zusicherungen oder Bedingungen
jeglicher Art bereitgestellt. Die Verantwortlichkeiten und Verbindlichkeiten AWS gegenlber seinen
Kunden werden durch AWS Vereinbarungen geregelt, und dieses Dokument ist weder Teil einer
Vereinbarung zwischen AWS und seinen Kunden noch @ndert es diese.

© 2023, Amazon Web Services, Inc. oder Tochterfirmen. Alle Rechte vorbehalten.
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AWS Glossar

Die neueste AWS Terminologie finden Sie im AWS Glossar in der AWS-Glossar Referenz.
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