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Was ist AWS Site-to-Site VPN?

StandardmafRig kann eine Instance, die Sie in einer Amazon VPC starten, nicht mit einem lokalen
(AWS Cloud) Netzwerk und einem Remote-Gerat kommunizieren — dies kann beispielsweise eine
Site oder ein lokales Gerat sein. Sie kdnnen den Zugriff auf Inre Remote-Gerate von lhrer VPC aus
ermdglichen, indem Sie eine AWS Site-to-Site VPN(Site-to-Site VPN-) Verbindung herstellen und das
Routing so konfigurieren, dass der Datenverkehr Uber die Verbindung weitergeleitet wird.

Obwohl der Begriff VPN-Verbindung ein allgemeiner Begriff ist, bezieht sich eine VPN-Verbindung in
dieser Dokumentation auf die Verbindung zwischen lhrer VPC und lhrem eigenen lokalen Netzwerk.
Site-to-Site VPN unterstitzt Internet Protocol Security (IPsec) VPN-Verbindungen.

Inhalt

« Konzepte

Site-to-Site VPN-Funktionen
Site-to-Site VPN-Einschrankungen
Site-to-Site VPN-Ressourcen

Preisgestaltung

Konzepte

Im Folgenden sind die wichtigsten Konzepte fir Site-to-Site VPN aufgefihrt:

» VPN-Verbindung: Eine sichere Verbindung zwischen |Ihren Geraten vor Ort und Ilhrem VPCs.

* VPN-Tunnel: Eine verschlisselte Verbindung, Uber die Daten vom Kundennetzwerk zu oder von
AWS gelangen kdnnen.

Jede VPN-Verbindung umfasst zwei VPN-Tunnel, die Sie fir eine hohe Verfligbarkeit gleichzeitig
verwenden kdnnen.

» Kunden-Gateway: Eine AWS Ressource, die AWS Informationen zu Ihrem Kunden-Gateway-Gerat
bereitstellt.

» Kunden-Gateway-Gerat: Ein physisches Gerat oder eine Softwareanwendung auf lhrer Seite der
Site-to-Site VPN-Verbindung.

» Ziel-Gateway: Ein allgemeiner Begriff fir den VPN-Endpunkt auf der Amazon-Seite der Site-to-Site
VPN-Verbindung.

Konzepte 1
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Virtuelles privates Gateway: Ein virtuelles privates Gateway ist der VPN-Endpunkt auf der Amazon-
Seite lhrer Site-to-Site VPN-Verbindung, der an eine einzelne VPC angeschlossen werden kann.

Transit-Gateway: Ein Transit-Hub, der zur Verbindung mehrerer VPCs und lokaler Netzwerke
sowie als VPN-Endpunkt fir die Amazon-Seite der Site-to-Site VPN-Verbindung verwendet werden
kann.

Tunnel mit groRer Bandbreite: Eine Tunnelkonfiguration, die bis zu 5 Gbit/s Bandbreite pro Tunnel
unterstutzt, verglichen mit dem Standard von 1,25 Gbit/s. Verfugbar fur VPN-Verbindungen, die an
Transit Gateway oder Cloud WAN angeschlossen sind.

Site-to-Site VPN-Funktionen

Die folgenden Funktionen werden bei AWS Site-to-Site VPN Verbindungen unterstitzt:

Internet Key Exchange Version 2 (IKEv2)
NAT-Traversierung

4-Byte-ASN im Bereich 1—2147483647 fur die Konfiguration eines Virtual Private Gateway (VGW).
Weitere Informationen finden Sie unter Kunden-Gateway-Optionen fur Ihre AWS Site-to-Site VPN

Verbindung.
2-Byte-ASN fir Customer Gateway (CGW) im Bereich von 1—65535. Weitere Informationen finden
Sie unter Kunden-Gateway-Optionen fur lhre AWS Site-to-Site VPN Verbindung.

CloudWatch Metriken

Wiederverwendbare IP-Adressen fir Ihre Kunden-Gateways

Zusatzliche Verschlisselungsoptionen; einschliel3lich AES 256-Bit-Verschlisselung, SHA-2-Hash-
Funktionen und zusatzliche Diffie-Hellman-Gruppen

Konfigurierbare Tunnel-Optionen
Benutzerdefinierte private ASN flir die Amazon-Seite einer BGP-Sitzung

Privates Zertifikat von einer untergeordneten Zertifizierungsstelle von AWS Private Certificate
Authority

IPv6 Support fur AWS Site-to-Site VPN-Unterstitzung

 IPv6 fur IP-Adressen des inneren Tunnels (Paket-IP)

 IPv6 fur duere Tunnel-IP-Adressen (Tunnel-IP) auf Transit Gateway und Cloud WAN
Vollstandige IPv6 Migrationsunterstiitzung mit den folgenden Kombinationen:

* IPv6 auliere Tunnel-IP mit IPv6 innerer Paket-IP (IPv6-in-IPv6)

Site-to-Site VPN-Funktionen
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* IPv6 auliere Tunnel-IP mit IPv4 innerer Paket-IP (IPv4-in-IPv6)

Site-to-Site VPN-Einschrankungen

Eine Site-to-Site VPN-Verbindung hat die folgenden Einschrankungen.

» IPv6 Datenverkehr wird fir VPN-Verbindungen auf einem Virtual Private Gateway nicht unterstitzt.
IPv6 for outer tunnel IPs wird nur auf Transit Gateway und Cloud WAN unterstitzt.

+ Eine Site-to-Site VPN Verbindung unterstitzt Path MTU Discovery nicht.

+ Eine einzelne Site-to-Site VPN-Verbindung kann nicht beides IPv4 und IPv6 Datenverkehr
gleichzeitig unterstitzen. Sie bendtigen separate VPN-Verbindungen fur Transport IPv4 und IPv6
Pakete.

* Private IP-VPN-Verbindungen unterstitzen keine IPv6 Adressen fir den Auldentunnel IPs.

+ Sie konnen eine bestehende IPv4 VPN-Verbindung nicht &ndern, um sie zu verwenden IPv6. Sie
mussen die bestehende Verbindung I6schen und eine neue erstellen.

Beachten Sie auRerdem Folgendes, wenn Sie Site-to-Site VPN verwenden.

« Wenn Sie eine Verbindung VPCs zu einem gemeinsamen lokalen Netzwerk herstellen, empfehlen
wir, dass Sie fur lhre Netzwerke CIDR-Bl6cke verwenden, die sich nicht iberschneiden.

Site-to-Site VPN-Ressourcen

Sie koénnen |hre Site-to-Site VPN-Ressourcen uber eine der folgenden Schnittstellen erstellen, darauf
zugreifen und sie verwalten:

+ AWS-Managementkonsole— Bietet eine Weboberflache, tiber die Sie auf Ihre Site-to-Site VPN-
Ressourcen zugreifen kénnen.

+ AWS Command Line Interface(AWS CLI) — Stellt Befehle flr eine Vielzahl von AWS Diensten
bereit, einschlielich Amazon VPC, und wird unter Windows, macOS und Linux unterstutzt. Die
AWS Site-to-Site VPN Befehlszeilen sind in der gro3eren EC2 Befehlszeilenreferenz enthalten

» Allgemeine Informationen zur Befehlszeilenschnittstelle finden Sie unter. AWS Command Line

Interface

 Eine Liste der verfigbaren EC2 Befehle, einschlieBlich der Site-to-Site VPN-Befehle, finden Sie
unter EC2 Befehlszeilenreferenz.

Site-to-Site VPN-Einschréankungen 3
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® Note

Die Befehlszeilenreferenz unterscheidet nicht zwischen den Site-to-Site VPN-Befehlen
und dem gréleren EC2 Befehlssatz

« AWS SDKs— Stellt eine sprachspezifische Sprache bereit APIs und kiimmert sich um
viele Verbindungsdetails, wie z. B. die Berechnung von Signaturen, die Bearbeitung von
Wiederholungsversuchen von Anfragen und die Fehlerbehandlung. Weitere Informationen finden
Sie unter AWS SDKs.

» Abfrage-API — Bietet API-Aktionen auf niedriger Ebene, die Sie mithilfe von HTTPS-Anforderungen
aufrufen. Die Verwendung der Abfrage-API ist die direkteste Mdglichkeit flir den Zugriff auf die
Amazon VPC. Allerdings missen dann viele technische Ablaufe, wie beispielsweise das Erzeugen
des Hashwerts zum Signieren der Anforderung und die Fehlerbehandlung in der Anwendung
durchgefiihrt werden. Weitere Informationen finden Sie in der Amazon EC2 API-Referenz.

Preisgestaltung

Sie werden fur jede VPN-Verbindungsstunde berechnet, in der Ihre VPN-Verbindung bereitgestellt
und verfugbar ist. Weitere Informationen finden Sie unter AWS Site-to-Site VPN und unter Preise fur
Accelerated Site-to-Site VPN Connection.

Die Datenubertragung von Amazon ins Internet wird lhnen EC2 in Rechnung gestellt. Weitere
Informationen finden Sie unter Datenubertragung auf der Seite mit den Preisen auf Amazon EC2 On-

Demand-Preise.

Wenn Sie eine beschleunigte VPN-Verbindung erstellen, erstellen und verwalten wir zwei
Beschleuniger in lhrem Namen. Ihnen werden ein Stundensatz und DatenlUbertragungskosten fur
jeden Beschleuniger in Rechnung gestellt. Weitere Informationen finden Sie unter AWS Global
Accelerator Preise.

Fir die Verwendung von IPv6 Adressen mit lhren Site-to-Site VPN-Verbindungen fallen keine
zusatzlichen Gebuhren an.

Preisgestaltung 4
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Wie AWS Site-to-Site VPN funktioniert

Eine Site-to-Site VPN-Verbindung besteht aus den folgenden Komponenten:

» Ein Virtual Private Gateway oder ein Transit-Gateway

» Ein Kunden-Gateway-Gerat

» Ein Kunden-Gateway

Die VPN-Verbindung bietet zwei VPN-Tunnel zwischen einem virtuellen privaten Gateway oder
Transit-Gateway auf der AWS Seite und einem Kunden-Gateway auf der lokalen Seite.

Weitere Informationen zu Site-to-Site VPN-Kontingenten finden Sie unterAWS Site-to-Site VPN
Kontingente.

Virtual Private Gateway

Ein virtuelles privates Gateway ist der Site-to-Site VPN-Konzentrator auf der Amazon-Seite der Site-
to-Site VPN-Verbindung. Sie erstellen ein virtuelles privates Gateway und fiigen es einer Virtual
Private Cloud (VPC) mit Ressourcen hinzu, die auf die Site-to-Site VPN-Verbindung zugreifen
mussen.

Das folgende Diagramm zeigt eine VPN-Verbindung zwischen einer VPC und Ihrem On-Premises-
Netzwerk unter Verwendung eines Virtual Private Gateways.

F Region On-premises network
:::j [
pr—e
|-T\ B
Instance |_| ,/(:9
YPM connection w
Custpmer
gatgway

Wahrend der Erstellung eines Virtual Private Gateway kénnen Sie die private Autonomous System
Number (ASN) flr die Amazon-Seite des Gateways angeben. Wenn Sie keine ASN angeben, wird
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der Virtual Private Gateway mit der Standard-ASN (64512) erstellt. Sie kdnnen die ASN nicht andern,
nachdem Sie das Virtual Private Gateway erstellt haben. Um die ASN fur lhr Virtual Private Gateway
zu Uberprufen, sehen Sie sich die Details auf der Seite Virtual Private Gateways in der Amazon-VPC-
Konsole an oder verwenden Sie den AWS CLI -Befehl describe-vpn-gateways.

® Note

Virtuelle private Gateways unterstitzen IPv6 nicht fir Site-to-Site VPN-Verbindungen. Wenn
Sie IPv6-Unterstiitzung bendtigen, verwenden Sie ein Transit-Gateway oder ein Cloud-WAN
fur Ihre VPN-Verbindung.

Transit Gateway

Ein Transit-Gateway ist ein Transit-Hub, mit dem Sie lhre VPCs und Ihre On-Premises-Netzwerke
miteinander verbinden kdnnen. Weitere Informationen finden Sie unter Amazon VPC Transit
Gateways. Sie konnen eine Site-to-Site VPN-Verbindung als Anhang auf einem Transit-Gateway
erstellen.

Das folgende Diagramm zeigt eine VPN-Verbindung zwischen mehreren VPCs und lhrem On-
Premises-Netzwerk unter Verwendung eines Transit Gateways. Das Transit Gateway hat drei VPC-
Anhéange und einen VPN-Anhang.

Region

E On-premises network
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—
WPM connection L\_..)
Custpmer
r gatgway
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Ihre Site-to-Site VPN-Verbindung auf einem Transit-Gateway kann IPv4- oder IPv6-Verkehr innerhalb
der VPN-Tunnel (innere IP-Adressen) unterstitzen. Dartiber hinaus unterstitzen Transit-Gateways
IPv6-Adressen fir die IP-Adressen des aulderen Tunnels. Weitere Informationen finden Sie unter
IPv4 und IPv6 Verkehr in AWS Site-to-Site VPN.

Sie kénnen das Ziel-Gateway einer Site-to-Site VPN-Verbindung von einem virtuellen privaten
Gateway zu einem Transit-Gateway andern. Weitere Informationen finden Sie unter the section called
‘Das Ziel-Gateway fur die VPN-Verbindung andern”.

Kunden-Gateway-Gerat

Ein Kunden-Gateway-Gerat ist ein physisches Gerat oder eine Softwareanwendung auf |hrer Seite
der Site-to-Site VPN-Verbindung. Sie konfigurieren das Geréat so, dass es mit der Site-to-Site VPN-
Verbindung funktioniert. Weitere Informationen finden Sie unter AWS Site-to-Site VPN Kunden-
Gateway-Gerate.

StandardmaRig muss Ihr Kunden-Gateway-Gerat die Tunnel fur lhre Site-to-Site VPN-Verbindung
aufrufen, indem es Datenverkehr generiert und den IKE-Verhandlungsprozess (Internet Key
Exchange) einleitet. Sie konnen lhre Site-to-Site VPN-Verbindung so konfigurieren, dass stattdessen
der IKE-Verhandlungsprozess initiiert werden AWS muss. Weitere Informationen finden Sie unter
AWS Site-to-Site VPN Optionen zur Tunnelinitiierung.

Wenn Sie IPv6 fur die IP-Adressen des aulReren Tunnels verwenden, muss |hr Kunden-Gatewaygerat
IPv6-Adressierung unterstitzen und in der Lage sein, IPSec-Tunnel mit IPv6-Endpunkten
einzurichten.

Kunden-Gateway

Ein Kunden-Gateway ist eine Ressource, die Sie in AWS erstellen, die das Kunden-Gateway-Geréat in
Ihrem lokalen Netzwerk darstellt. Wenn Sie ein Kunden-Gateway einrichten, geben Sie Informationen
Uber Ihr Gerat an. AWS Weitere Informationen finden Sie unter the section called “Kunden-Gateway-

Optionen”.

Kunden-Gateway-Gerat 7
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Um Amazon VPC mit einer Site-to-Site VPN-Verbindung zu verwenden, mussen Sie oder |hr
Netzwerkadministrator auch das Kunden-Gateway-Gerat oder die Anwendung in lhrem Remote-
Netzwerk konfigurieren. Wenn Sie die Site-to-Site VPN-Verbindung herstellen, stellen wir lhnen die
erforderlichen Konfigurationsinformationen zur Verfigung, und Ihr Netzwerkadministrator flhrt diese
Konfiguration in der Regel durch. Weitere Informationen Uber die Anforderungen und Konfiguration
von Kunden-Gateways finden Sie unter AWS Site-to-Site VPN Kunden-Gateway-Gerate.

IPv6-Kunden-Gateway

Wenn Sie ein Kunden-Gateway fiur die Verwendung mit IPv6-Aul3entunnel-IPs erstellen, geben Sie
eine IPv6-Adresse anstelle einer IPv4-Adresse an. Sie kdnnen mit der AWS Management Console
oder der AWS CLI ein IPv6-Kunden-Gateway erstellen.

Verwenden Sie den folgenden Befehl, um mit der AWS CLI ein IPv6-Kunden-Gateway zu erstellen:

aws ec2 create-customer-gateway --Ipv6-address 2001:0db8:85a3:0000:0000:83a2e:0370:7334
--bgp-asn 65051 --type ipsec.l --region us-west-1

Die IPv6-Adresse muss eine gultige, Uber das Internet routbare IPv6-Adresse fir Ihr Kunden-
Gateway-Gerat sein.

IPv6-VPN-Verbindungen

Site-to-Site VPN-VPN-Verbindungen unterstutzen die folgenden IPv6-Konfigurationen:

* IPv4-AulRentunnel mit inneren IPv4-Paketen — Die grundlegende IPv4-VPN-Funktion, die auf
Virtual Private Gateway (VGW), Transit Gateway (TGW) und Cloud WAN unterstitzt wird.

IPv6-Kunden-Gateway 8
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* IPv4-AuRentunnel mit inneren IPv6-Paketen — Ermoglicht IPv6 innerhalb des VPN-Tunnels.
applications/transport Wird auf TGW und Cloud WAN unterstitzt (nicht auf VGW unterstutzt).

« AuRerer IPv6-Tunnel mit inneren IPv6-Paketen — Ermdglicht eine vollstéandige IPv6-Migration mit
IPv6-Adressen sowohl fir aullere Tunnel-IPs als auch fir innere Paket-IPs. Wird auf TGW und
Cloud WAN unterstitzt.

* IPv6-AulRentunnel mit inneren IPv4-Paketen — Ermaoglicht die Adressierung des auleren IPv6-
Tunnels und unterstitzt gleichzeitig altere IPv4-Anwendungen innerhalb des Tunnels. Wird auf
TGW und Cloud WAN unterstutzt.

Um eine VPN-Verbindung mit IPv6-IPs flr den auferen Tunnel herzustellen, geben Sie dies
OutsideIPAddressType=Ipv6 beim Erstellen der VPN-Verbindung an. AWS konfiguriert
automatisch die IPv6-Adressen des Aulientunnels fir die AWS-Seite der VPN-Tunnel.

Beispiel fur einen CLI-Befehl zum Erstellen einer VPN-Verbindung mit IPv6-IPs fur den aulderen
Tunnel und IPv6-IPs fir den inneren Tunnel:

aws ec2 create-vpn-connection --type ipsec.l --transit-gateway-id

tgw-12312312312312312 --customer-gateway-id cgw-001122334455aabbc --options
OutsideIPAddressType=Ipv6,TunnelInsideIpVersion=ipv6, TunnelOptions=[{StartupAction=start},
{StartupAction=start}]

Sie kdnnen die lhrer VPN-Verbindung zugewiesenen IPv6-Adressen mit dem describe-vpn-
connection CLI-Befehl anzeigen.

Tunneloptionen fur Ihr AWS Site-to-Site VPN Verbindung

Sie verwenden eine Site-to-Site VPN-Verbindung, um Ihr Remote-Netzwerk mit einer VPC zu
verbinden. Jede Site-to-Site VPN-Verbindung hat zwei Tunnel, wobei jeder Tunnel eine eindeutige
offentliche IP-Adresse verwendet. Aus Redundanzgriinden ist es wichtig, beide Tunnel zu
konfigurieren. Wenn ein Tunnel nicht verfugbar ist (z. B. aufgrund von Wartungsarbeiten nicht
verfugbar), wird der Netzwerkverkehr automatisch an den verfiugbaren Tunnel fur diese spezifische
Site-to-Site VPN-Verbindung weitergeleitet.

Das folgende Diagramm stellt die beiden Tunnel einer VPN-Verbindung dar. Jeder Tunnel endet in
einer anderen Availability Zone, um eine erhohte Verfligbarkeit zu gewahrleisten. Der Datenverkehr
vom lokalen Netzwerk zu AWS verwendet beide Tunnel. Der Datenverkehr vom AWS lokalen
Netzwerk bevorzugt einen der Tunnel, kann aber automatisch auf den anderen Tunnel umgeleitet
werden, wenn auf der AWS Seite ein Fehler auftritt.

VPN-Tunneloptionen 9
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Wenn Sie eine Site-to-Site VPN-Verbindung herstellen, laden Sie eine fur Ihr Kunden-Gateway-Gerat
spezifische Konfigurationsdatei herunter, die Informationen zur Konfiguration des Gerats enthalt,
einschlieRlich Informationen zur Konfiguration der einzelnen Tunnel. Sie kbnnen optional einige der
Tunneloptionen selbst angeben, wenn Sie die Site-to-Site VPN-Verbindung herstellen. Andernfalls
stellt AWS Standardwerte bereit.

Optionen fur die Tunnelbandbreite

Sie kénnen die Bandbreitenkapazitat fur Inre VPN-Tunnel konfigurieren:

« Standardbandbreite: Bis zu 1,25 Gbit/s pro Tunnel (Standard)
* Tunnel mit grofer Bandbreite (LBT): Bis zu 5 Gbit/s pro Tunnel

Tunnel mit grol3er Bandbreite sind nur fir VPN-Verbindungen verfligbar, die an Transit Gateway
oder Cloud WAN angeschlossen sind. Weitere Informationen finden Sie unter Tunnel mit grol3er
Bandbreite.

(® Note

Site-to-Site VPN-Tunnel-Endpunkte bewerten Vorschlage von lhrem Kunden-Gateway,
beginnend mit dem niedrigsten konfigurierten Wert aus der folgenden Liste, unabhangig

Optionen fir die Tunnelbandbreite 10



AWS Site-to-Site VPN User Guide

von der Reihenfolge der Angebote vom Kunden-Gateway. Sie kénnen den modify-vpn-
connection-options Befehl verwenden, um die Liste der Optionen einzuschranken, die
AWS Endpunkte akzeptieren. Weitere Informationen finden Sie unter modify-vpn-connection-
options in Amazon-EC2-Befehlszeilenreferenz.

Tunnel mit gro3er Bandbreite

Mit Tunneln mit grol3er Bandbreite konnen Sie Site-to-Site VPN-Tunnel konfigurieren, die bis zu 5
Gbit/s Bandbreite pro Tunnel unterstiitzen, verglichen mit den standardmagigen 1,25 Gbit/s. Tunnel
mit grol3er Bandbreite sind fur VPN-Verbindungen verfligbar, die an Transit Gateway oder Cloud
WAN angeschlossen sind. Dadurch entfallt oder reduziert die Notwendigkeit, komplexe Protokolle wie
ECMP (Equal Cost Multi Path) bereitzustellen, um eine héhere Bandbreite zu erreichen, und es wird
eine konsistente Tunnelbandbreite von 5 Gbit/s pro Tunnel gewahrleistet. Large Bandwidth Tunnels
wurde fur den Einsatz in den folgenden Anwendungsfallen konzipiert:

» Rechenzentrumskonnektivitat: Support bandbreitenintensive Hybridanwendungen, Big-Data-
Migrationen oder Disaster-Recovery-Architekturen, die eine Konnektivitat mit hoher Kapazitat
zwischen AWS-Workloads und lokalen Rechenzentren erfordern.

 Direct Connect-Backup: Stellen Sie Backup- oder Overlay-Konnektivitat fir Direct Connect hoher
Kapazitat (10 Gbit/s +) zu lokalen Rechenzentren oder Colocation-Einrichtungen bereit.
Verfugbarkeit in Regionen

Tunnel mit groRer Bandbreite sind in allen Regionen verfigbar, mit Ausnahme der folgenden:

Nicht verfugbar AWS-Regionen
AWS Region Description

ap-southeast-4  Asien-Pazifik (Melbourne)

ca-west-1 Kanada West (Calgary)
eu-central-2 Europa (Zurich)
il-central-1 Israel (Tel Aviv)

me-central-1 Naher Osten (VAE)

Tunnel mit grofRer Bandbreite 11
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Anforderungen und Einschrankungen
* Nur fur VPN-Verbindungen verflgbar, die an ein Transit-Gateway oder an ein Cloud-WAN
angeschlossen sind. Wird nicht fur Virtual Private Gateway-Anhange unterstutzt.

» Beide Tunnel einer VPN-Verbindung missen dieselbe Bandbreitenkonfiguration verwenden (beide
1,25 Gbit/s oder beide 5 Gbit/s).

» Beschleunigtes VPN wird nicht unterstutzt.

 Alle anderen VPN-Kernfunktionen wie privates IP-VPN, Routing und Tunnelwartung funktionieren
bei Tunneln mit groRer Bandbreite genauso.

+ Das MTU-Limit bleibt bei 1500 Byte. Erfahren Sie mehr darlber, wie Sie die MTU- und MSS-
Grolen an die verwendeten Algorithmen anpassen kdnnen.

+ Sie kénnen die Tunnelbandbreite vorhandener VPN-Verbindungen andern. Weitere Informationen
finden Sie unter Tunnelbandbreite andern.

+ Kunden-Gateways (CGWs), die nur Uber eine feste IP verfugen, kbnnen mit Tunneln mit gro3er
Bandbreite verwendet werden.

* Kunden-Gateways (CGWSs) ohne IP-Adresse konnen nicht mit Tunneln mit gro3er Bandbreite
verwendet werden.

« Tunnel mit groRer Bandbreite unterstiitzen keine Anderungen am NAT-T Port, wahrend der Tunnel
eingerichtet ist.

+ Pakete, die fragmentiert werden missen, kdnnen eine geringere Leistung aufweisen. Erfahre
mehr.

Preise fur Tunnel mit grolRer Bandbreite

Informationen zu den Preisen fir VPN-Verbindungen mit grol3er Bandbreite finden Sie auf der Seite
mit den AWS VPN-Preisen.

Skalierung Uber 5 Gbit/s

Bei Bandbreitenanforderungen von mehr als 5 Gbit/s pro Tunnel kénnen Sie ECMP flr mehrere VPN-
Verbindungen verwenden. Sie kdnnen beispielsweise eine Bandbreite von 20 Gbit/s erreichen, indem
Sie zwei VPN-Verbindungen mit Tunneln mit groRer Bandbreite einrichten und ECMP fur alle vier
Tunnel verwenden.

Tunnel mit grofRer Bandbreite 12
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Konfigurieren Sie Tunneloptionen fur AWS Site-to-Site VPN

Dieser Abschnitt enthalt umfassende Anleitungen zur Konfiguration von Tunneloptionen fir AWS
Site-to-Site VPN Verbindungen und behandelt wichtige Parameter wie Dead-Peer-Erkennung, IKE-
Versionen und Verschlisselungseinstellungen. Sie kénnen diese Tunneloptionen anpassen, um die
Sicherheit, Leistung und Kompatibilitat Inrer VPN-Verbindung mit Ihrer lokalen Netzwerkinfrastruktur
zu optimieren.

Im Folgenden finden Sie die Tunneloptionen, die Sie konfigurieren kénnen.

® Note

Einige Tunneloptionen haben mehrere Standardwerte. Zum Beispiel haben IKE-Versionen
zwei Standardwerte fir Tunneloptionen: ikevl undikev?2. Alle Standardwerte werden dieser
Tunneloption zugeordnet, wenn Sie keine bestimmten Werte auswahlen. Klicken Sie hier,

um alle Standardwerte zu entfernen, die nicht mit der Tunneloption verknUpft werden sollen.
Wenn Sie ihn beispielsweise nur ikev1l fir die IKE-Version verwenden mdchten, klicken Sie,
ikev2 um ihn zu entfernen.

Zeituberschreitung bei DPD-Timeouts (Dead Peer Detection)

Die Zahl der Sekunden, nach denen eine DPD-Zeitliberschreitung auftritt. Ein DPD-Timeout
von 30 Sekunden bedeutet, dass der VPN-Endpunkt den Peer 30 Sekunden nach dem ersten
fehlgeschlagenen Keep-Alive als tot betrachtet. Sie kdénnen 30 oder mehr festlegen.

Standard: 40
DPD-Timeout-Aktion

Die Aktion, die nach dem Timeout der Dead Peer Detection (DPD) ausgefuhrt wird. Sie kbnnen
folgende Formen angeben:

* Clear: Beenden Sie die IKE-Sitzung bei DPD Timeout (beenden Sie den Tunnel und I6schen
Sie die Routen)

* None: Keine Aktion bei DPD-Timeout
* Restart: Starten Sie die IKE-Sitzung bei DPD Timeout neu

Weitere Informationen finden Sie unter AWS Site-to-Site VPN Optionen zur Tunnelinitiierung.
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Standard: Clear

VVPN-Protokollierungsoptionen

Mithilfe von Site-to-Site VPN-Protokollen kénnen Sie auf Details zur Einrichtung eines
IPSec-Tunnels (IPSec), zu IKE-Verhandlungen (Internet Key Exchange) und zu DPD-
Protokollnachrichten (Dead Peer Detection) zugreifen.

Weitere Informationen finden Sie unter AWS Site-to-Site VPN Logs.

Verflgbare Protokollformate: json, text

IKE-Versionen

Die IKE-Versionen, die fir den VPN-Tunnel zuléssig sind. Sie kdnnen einen oder mehrere der
Standardwerte angeben.

Standardeinstellungen:, ikevl ikev2

Innentunnel IPv4-CIDR

Der Bereich der inneren (internen) IPv4-Adressen fur den VPN-Tunnel. Sie kdnnen einen CIDR-
Block der Grofie /30 aus dem Bereich 169.254.0.0/16 angeben. Der CIDR-Block muss fir alle
Site-to-Site VPN-Verbindungen, die dasselbe Virtual Private Gateway verwenden, eindeutig sein.

(® Note

Der CIDR-Block muss nicht unter allen Verbindungen eines Transit-Gateways eindeutig
sein. Wenn sie jedoch nicht eindeutig sind, kann dies zu einem Konflikt auf lhrem Kunden-
Gateway fuhren. Gehen Sie vorsichtig vor, wenn Sie denselben CIDR-Block fur mehrere
Site-to-Site VPN-Verbindungen auf einem Transit-Gateway wiederverwenden.

Die folgenden CIDR-Bl6cke sind reserviert und kdnnen nicht verwendet werden:
* 169.254.0.0/30
169.254.1.0/30
169.254.2.0/30
169.254.3.0/30
169.254.4.0/30
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* 169.254.5.0/30
* 169.254.169.252/30

Standard: Ein IPv4-CIDR-Block der Grof3e /30 aus dem 169.254.0.0/16-Bereich.

Pre-shared SchlUsselspeicher

Die Art des Speichers flir den Pre-Shared Key:
» Standard — Der Pre-Shared Key wird direkt im Site-to-Site VPN-Dienst gespeichert.

+ Secrets Manager — Der Pre-Shared Key wird gespeichert unter AWS Secrets Manager.
Weitere Informationen zu Secrets Manager finden Sie unterVerbesserte Sicherheitsfunktionen

mit Secrets Manager.

Tunnel-Bandbreite

Die fur den Tunnel unterstitzte Bandbreite.

» Standard — Die Tunnelbandbreite ist auf ein Maximum von bis zu 1,25 Gbit/s pro Tunnel
eingestellt (Standard).

* Grold — Die Tunnelbandbreite betragt maximal bis zu 5 Gbit/s pro Tunnel.

® Note

Large ist nur fir VPN-Verbindungen verflgbar, die an ein Transit-Gateway oder an ein
Cloud-WAN angeschlossen sind. Es wird fur Virtual Private Gateway-Verbindungen
nicht unterstitzt.

Innentunnel IPv6-CIDR

(Nur IPv6-VPN-Verbindungen) Der Bereich der inneren (internen) IPv6-Adressen fir den VPN-
Tunnel. Sie konnen einen CIDR-Block der Gro3e /126 aus dem lokalen fd@0: : /8-Bereich
angeben. Der CIDR-Block muss fir alle Site-to-Site VPN-Verbindungen, die dasselbe Transit-
Gateway verwenden, eindeutig sein. Wenn Sie kein IPv6-Subnetz angeben, wahlt Amazon
automatisch ein /128-Subnetz aus diesem Bereich aus. Unabhangig davon, ob Sie das Subnetz
angeben oder Amazon es auswahlt, verwendet Amazon die erste verwendbare IPv6-Adresse im
Subnetz fir seine Seite der Verbindung und |Ihre Seite verwendet die zweite verwendbare IPv6-
Adresse.

Standard: Ein IPv6-CIDR-Block der Gro3e /126 aus dem lokalen £d@@: : /8-Bereich.
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Typ der IP-Adresse aulerhalb des Tunnels

Der IP-Adresstyp fir die IP-Adressen des externen (externen) Tunnels. Sie kdnnen einen der
folgenden Werte angeben:

 PrivatelIpv4: Verwenden Sie eine private IPv4-Adresse, um Site-to-Site VPN-Verbindungen
Uber Direct Connect bereitzustellen.

* PublicIpv4: (Standard) Verwenden Sie IPv4-Adressen fir die auReren Tunnel-IPs.

« Ipv6: Verwenden Sie IPv6-Adressen flr die IPs des aul3eren Tunnels. Diese Option ist nur flr
VPN-Verbindungen auf einem Transit-Gateway oder Cloud-WAN verflugbar.

Wenn Sie sich dafur entscheidenIpv6, konfiguriert AWS automatisch die IPv6-Adressen des
AuRentunnels fur die AWS-Seite der VPN-Tunnel. Ihr Kunden-Gateway-Gerat muss |IPv6-
Adressierung unterstitzen und in der Lage sein, IPSec-Tunnel mit IPv6-Endpunkten einzurichten.

Standard: PublicIpv4
Lokales IPv4-Netzwerk-CIDR

(Nur IPv4-VPN-Verbindung) Der CIDR-Bereich, der wahrend der IKE-Phase-2-Aushandlung fur
die Kundenseite (vor Ort) des VPN-Tunnels verwendet wurde. Dieser Bereich wird verwendet,
um Routen vorzuschlagen, erzwingt jedoch keine Verkehrsbeschrankungen, da ausschlief3lich
routenbasierte VPNs AWS verwendet werden. Policy-based VPNs werden nicht unterstutzt,

da sie die Fahigkeit zur Unterstlitzung dynamischer Routingprotokolle und Architekturen mit
mehreren Regionen einschranken AWS wirden. Dazu sollten die IP-Bereiche |hres lokalen
Netzwerks gehoren, die Uber den VPN-Tunnel kommunizieren missen. Zur Steuerung des
tatsachlichen Datenverkehrs sollten die richtigen Routingtabellenkonfigurationen, NACLs und
Sicherheitsgruppen verwendet werden.

Standard: 0.0.0. 0/0
Remote-IPv4-Netzwerk-CIDR

(Nur IPv4-VPN-Verbindung) Der CIDR-Bereich, der wahrend der IKE-Phase-2-Aushandlung

fur die AWS Seite des VPN-Tunnels verwendet wurde. Dieser Bereich wird verwendet, um
Routen vorzuschlagen, erzwingt jedoch keine Verkehrsbeschrankungen, da AWS ausschliel3lich
routenbasierte VPNs verwendet. AWS unterstitzt keine richtlinienbasierten VPNs, da ihnen die
fur komplexe Routing-Szenarien erforderliche Flexibilitat fehlt und sie nicht mit Funktionen wie
Transit-Gateways und VPN Equal Multi-Path Cost (ECMP) kompatibel sind. Bei VPCs ist dies in
der Regel der CIDR-Bereich lhrer VPC. Bei Transit-Gateways kann dies mehrere CIDR-Bereiche
von angeschlossenen VPCs oder anderen Netzwerken umfassen.
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Standard: 0.0.0. 0/0
Lokales IPv6-Netzwerk-CIDR

(Nur IPv6-VPN-Verbindung) Der IPv6-CIDR-Bereich auf der Seite des Kunden-Gateways (On-
Premise), der Uber die VPN-Tunnel kommunizieren darf.

Standard: ::/0
Remote-IPv6-Netzwerk-CIDR

(Nur IPv6-VPN-Verbindung) Der IPv6-CIDR-Bereich auf der AWS Seite, die tiber die VPN-Tunnel
kommunizieren darf.

Standard: ::/0

Gruppennummern fur Phase 1 Diffie-Hellman (DH)

Die DH-Gruppennummern, die fur den VPN-Tunnel fur Phase 1 der IKE-Aushandlungen zul&ssig
sind. Sie kbnnen einen oder mehrere der Standardwerte angeben.

Standardwerte: 2, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24

Gruppennummern flr Phase 2 Diffie-Hellman (DH)

Die DH-Gruppennummern, die fur den VPN-Tunnel fir Phase 2 der IKE-Aushandlungen zul&ssig
sind. Sie kbnnen einen oder mehrere der Standardwerte angeben.

Standardwerte: 2, 5, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24

Phase 1-VerschlUsselungsalgorithmen

Die Verschlisselungsalgorithmen, die fir den VPN-Tunnel fir Phase 1 der IKE-Aushandlung
zulassig sind. Sie kénnen einen oder mehrere der Standardwerte angeben.

Standardeinstellungen: AES128, AES256, AES128-GCM-16 AES256-GCM-16

Verschlisselungsalgorithmen der Phase 2

Die Verschlusselungsalgorithmen, die fir den VPN-Tunnel fur die IKE-Aushandlungen der Phase
2 zulassig sind. Sie kdnnen einen oder mehrere der Standardwerte angeben.

Standardeinstellungen: AES128, AES256, AES128-GCM-16 AES256-GCM-16

Phase 1-Integritatsalgorithmen

Die Integritatsalgorithmen, die fur den VPN-Tunnel fur Phase 1 der IKE-Aushandlungen zulassig
sind. Sie kbnnen einen oder mehrere der Standardwerte angeben.
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Standardwerte: SHA1,, SHA2-256 SHA2-384 SHA2-512

Phase 2-Integritatsalgorithmen

Die Integritatsalgorithmen, die flr den VPN-Tunnel fir Phase 2 der IKE-Aushandlungen zulassig
sind. Sie kbnnen einen oder mehrere der Standardwerte angeben.

Standardwerte: SHA1,,, SHA2-256 SHA2-384 SHA2-512

Lebensdauer fiir Phase 1

® Note

AWS initiiert erneute Schlissel mit den Timing-Werten, die in den Feldern Phase-1-
Lebensdauer und Phase-2-Lebensdauer festgelegt sind. Wenn sich diese Lebensdauer
von den ausgehandelten Handshake-Werten unterscheiden, kann dies die
Tunnelkonnektivitat unterbrechen.

Die Lebensdauer in Sekunden fir Phase 1 der IKE-Aushandlungen. Sie kénnen eine Zahl
zwischen 900 und 28.800 angeben.

Standard: 28 800 (8 Stunden)

Lebensdauer fiur Phase 2

® Note

AWS initiieren Sie erneute Schlissel mit den Zeitwerten, die in den Feldern
Phase-1-Lebensdauer und Phase-2-Lebensdauer festgelegt sind. Wenn sich diese
Lebensdauer von den ausgehandelten Handshake-Werten unterscheiden, kann dies die
Tunnelkonnektivitat unterbrechen.

Die Lebensdauer in Sekunden fir Phase 2 der IKE-Aushandlungen. Sie kénnen eine Zahl
zwischen 900 und 3.600 angeben. Die Anzahl, die Sie angeben, muss kleiner als die Anzahl der
Sekunden flr die Lebensdauer der Phase 1 sein.

Standard: 3 600 (1 Stunde)
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Pre-shared Schlussel (PSK)

Der Pre-Shared-Key (PSK) zur Herstellung der anfanglichen IKE-Sicherheitszuordnung (Internet
Key Exchange) zwischen dem Ziel-Gateway und dem Kunden-Gateway.

Der PSK muss zwischen 8 und 64 Zeichen lang sein und darf nicht mit Null (0) beginnen. Zulassig
sind alphanumerische Zeichen, Punkte (.) und Unterstriche (_).

Standard: eine alphanumerische Zeichenfolge mit 32 Zeichen.

Rekey-Fuzz

Der Prozentsatz des Rekey-Fensters (bestimmt durch die Rekey-Zeitspanne), innerhalb dessen
die Rekey-Zeit nach dem Zufallsprinzip ausgewahlt wird.

Sie kénnen einen Prozentwert zwischen 0 und 100 angeben.

Standard: 100
Rekey-Margin-Time

Die Margenzeit in Sekunden, bevor die Lebensdauer der Phasen 1 und 2 ablauft. Wahrend dieser
Zeit fuhrt die AWS Seite der VPN-Verbindung einen IKE-Neuschlutssel durch.

Sie konnen eine Zahl zwischen 60 und der Halfte des Wertes der Lebensdauer der Phase 2
angeben.

Der genaue Zeitpunkt der Schllsselerneuerung wird auf der Grundlage des Wertes fir Rekey-
Fuzz zufallig ausgewahit.

Standard: 270 (4,5 Minuten)
Replay-Window-Paketgrolie

Die Anzahl der Pakete in einem IKE-Wiedergabefenster.
Sie kénnen einen Wert zwischen 64 und 2048 angeben.

Standard: 1024
Start-Aktion

Die Aktion, die beim Aufbau des Tunnels fiir eine VPN-Verbindung ausgefiihrt werden soll. Sie
kdénnen Folgendes angeben:

+ Start: AWS leitet die IKE-Verhandlung ein, um den Tunnel hochzufahren. Wird nur unterstitzt,
wenn lhr Kunden-Gateway mit einer IP-Adresse konfiguriert ist.
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* Add: lhr Kunden-Gateway-Gerat muss die IKE-Aushandlung initiieren, um den Tunnel
aufzubauen.

Weitere Informationen finden Sie unter AWS Site-to-Site VPN Optionen zur Tunnelinitiierung.

Standard: Add

Steuerung des Lebenszyklus von Tunnelendpunkten

Die Steuerung des Lebenszyklus von Tunnelendpunkten bietet Kontrolle Gber den Zeitplan fir den
Austausch von Endpunkten.

Weitere Informationen finden Sie unter AWS Site-to-Site VPN Kontrolle des Lebenszyklus von
Tunnelendpunkten.

Standard: Off

Sie kénnen die Tunneloptionen angeben, wenn Sie eine Site-to-Site VPN-Verbindung erstellen, oder
Sie kénnen die Tunneloptionen fir eine bestehende VPN-Verbindung dndern. Weitere Informationen
finden Sie unter den folgenden Themen:

« Schritt 5: Eine VPN-Verbindung erstellen

« AWS Site-to-Site VPN Tunneloptionen andern

AWS Site-to-Site VPN Optionen fur die Tunnelauthentifizierung

Sie konnen vorinstallierte Schlissel oder Zertifikate verwenden, um lhre Site-to-Site VPN-Tunnel-
Endpunkte zu authentifizieren.

Pre-Shared-Key

Ein Pre-Shared Key (PSK) ist die Standardauthentifizierungsoption fir VPN-Tunnel. Site-to-Site
Wenn Sie einen Tunnel erstellen, konnen Sie entweder Ihren eigenen PSK angeben oder zulassen
AWS , dass einer automatisch fur Sie generiert wird. Das PSK wird mit einer der folgenden Methoden
gespeichert:

* Direkt im Site-to-Site VPN-Dienst. Weitere Informationen finden Sie unter Site-to-Site VPN-Kunden-
Gateway-Gerate.
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» Auf der AWS Secrets Manager Suche nach verbesserter Sicherheit. Weitere Informationen
zur Verwendung von Secrets Manager zum Speichern eines PSK finden Sie unterVerbesserte
Sicherheitsfunktionen mit Secrets Manager.

Die PSK-Zeichenfolge wird dann bei der Konfiguration Ihres Kunden-Gateway-Gerats verwendet.

Privates Zertifikat von AWS Private Certificate Authority

Wenn Sie keine Pre-Shared-Key verwenden méchten, kdnnen Sie ein privates Zertifikat von AWS
Private Certificate Authority zur Authentifizierung lhres VPNs verwenden.

Sie missen mit AWS Private Certificate Authority (AWS Private CA) ein privates Zertifikat von einer
untergeordneten CA erstellen. Um die dem ACM untergeordnete CA zu signieren, kénnen Sie eine
ACM Stamm-CA oder eine externe CA verwenden. Fir Informationen zum Erstellen eines privaten
Zertifikats siehe Erstellen und Verwalten einer privaten CA im AWS Private Certificate Authority -
Benutzerhandbuch.

Sie mussen eine dienstbezogene Rolle erstellen, um das Zertifikat flr die AWS Seite des Site-to-Site
VPN-Tunnelendpunkts zu generieren und zu verwenden. Weitere Informationen finden Sie unter the
section called “Service-linked Rollen”.

® Note

Um reibungslose Zertifizierungsrotationen zu ermdéglichen, reicht jedes Zertifikat mit
derselben Zertifizierungsstellenkette wie das urspringlich im CreateCustomerGateway
API-Aufruf angegebene Zertifikat aus, um eine VPN-Verbindung herzustellen.

Wenn Sie die IP-Adresse lhres Kunden-Gateway-Gerats nicht angeben, tberprifen wir die IP-
Adresse nicht. Dieser Vorgang ermdglicht es lhnen, das Kunden-Gateway-Geréat auf eine andere IP-
Adresse zu verlegen, ohne die VPN-Verbindung neu konfigurieren zu mussen.

Site-to-Site VPN fiihrt eine Uberpriifung der Zertifikatskette fiir das Kunden-Gateway-Zertifikat durch,
wenn Sie ein VPN-Zertifikat erstellen. Zusatzlich zu den grundlegenden CA- und Gultigkeitsprifungen
pruft Site-to-Site VPN, ob die X.509-Erweiterungen vorhanden sind, einschlieRlich Authority Key
Identifier, Subject Key Identifier und Basic Constraints.
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AWS Site-to-Site VPN Optionen zur Tunnelinitiierung

Standardmafig muss Ihr Kunden-Gateway-Gerat die Tunnel fur lhre Site-to-Site VPN-
Verbindung aufrufen, indem es Datenverkehr generiert und den Internet Key Exchange (IKE) -
Verhandlungsprozess einleitet. Sie kdnnen lhre VPN-Tunnel so konfigurieren, dass sie angeben,
dass stattdessen der IKE-Verhandlungsprozess initiiert oder neu gestartet werden AWS muss.

Optionen zur IKE-Initilerung des VPN-Tunnels

Die folgenden Optionen zur IKE-Initilerung sind verfugbar. Sie kdnnen eine oder beide Optionen fur
einen oder beide Tunnel in Ihrer Site-to-Site VPN-Verbindung implementieren. Weitere Informationen
zu diesen und anderen Tunneloptionseinstellungen finden Sie unter VPN-Tunneloptionen.

« Startaktion: Die beim Einrichten des VPN-Tunnels fur eine neue oder gednderte VPN-
Verbindung auszufihrende Aktion. Standardmallig initiiert Ihr Kunden-Gateway-Gerat den IKE-
Aushandlungsprozess, um den Tunnel aufzubauen. Sie kdnnen angeben, dass stattdessen der
IKE-Verhandlungsprozess initiiert werden AWS muss.

 Aktion bei DPD-Timeout Die nach dem Timeout der Dead Peer Detection (DPD) auszufihrende
Aktion. StandardmaRig wird die IKE-Sitzung beendet, der Tunnel wird heruntergefahren und die
Routen werden entfernt. Sie kbnnen angeben, dass die IKE-Sitzung neu gestartet AWS werden
muss, wenn ein DPD-Timeout auftritt, oder Sie kbnnen angeben, dass bei einem DPD-Timeout
keine Aktion ausgefuhrt AWS werden darf.

Regeln und Einschrankungen

Die folgenden Regeln und Einschrankungen gelten:

* Um die IKE-Verhandlung einzuleiten, AWS ist die &ffentliche IP-Adresse lhres Kunden-Gateway-
Gerats erforderlich. Wenn Sie die zertifikatsbasierte Authentifizierung fur Ihre VPN-Verbindung
konfiguriert haben und bei der Erstellung der Kunden-Gateway-Ressource keine IP-Adresse
angegeben haben AWS, mussen Sie ein neues Kunden-Gateway erstellen und die IP-Adresse
angeben. Andern Sie dann die VPN-Verbindung und geben Sie das neue Kunden-Gateway an.
Weitere Informationen finden Sie unter Das Kunden-Gateway fur eine AWS Site-to-Site VPN
Verbindung andern.

+ Die IKE-Initiierung (Startaktion) von der AWS Seite der VPN-Verbindung aus wird nur fur IKEv2
unterstutzt.
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« Wenn die IKE-Initiierung von der AWS Seite der VPN-Verbindung aus verwendet wird, beinhaltet
sie keine Timeout-Einstellung. Sie wird solange versuchen, eine Verbindung herzustellen, bis
sie erfolgreich ist. Dartiber hinaus initiiert die AWS Seite der VPN-Verbindung erneut die IKE-
Verhandlung, wenn sie von lhrem Kunden-Gateway eine SA-Déschmeldung erhalt.

» Wenn sich Ihr Kunden-Gateway-Geréat hinter einer Firewall oder einem anderen Gerat befindet,
das Network Address Translation (NAT) verwendet, muss flr dieses Gerat eine Identitat (IDr)
konfiguriert sein. Weitere Informationen dazu finden Sie IDr unter RFC 7296.

Wenn Sie die IKE-Initiierung nicht von der AWS Seite fur Ihren VPN-Tunnel konfigurieren und
die VPN-Verbindung eine Zeit lang inaktiv ist (normalerweise 10 Sekunden, abhangig von lhrer
Konfiguration), kann der Tunnel ausfallen. Um dies zu verhindern, kénnen Sie ein Tool zur
Netzwerkiberwachung verwenden, das ,Keep-alive“-Pings generiert.

Arbeiten mit Optionen zur VPN-Tunnel-Initiierung

Weitere Informationen zum Arbeiten mit den Optionen zur VPN-Tunnel-Initiierung finden Sie in den
folgenden Themen:

» So erstellen Sie eine neue VPN-Verbindung und geben die Optionen zur VPN-Tunnel-Initiierung
an: Schritt 5: Eine VPN-Verbindung erstellen

« So andern Sie die Optionen zur VPN-Tunnel-Initiierung fir eine vorhandene VPN-Verbindung:
AWS Site-to-Site VPN Tunneloptionen andern

AWS Site-to-Site VPN Ersatz von Tunnelendpunkten

Ihre Site-to-Site VPN-Verbindung besteht aus Redundanzgrinden aus zwei VPN-Tunneln. Manchmal
werden einer oder beide VPN-Tunnel-Endpunkte ersetzt, wenn AWS Tunnelaktualisierungen
durchgefuhrt werden oder wenn Sie Ihre VPN-Verbindung andern. Wahrend eines Austauschs des
Tunnelendpunkts kann die Konnektivitat iber den Tunnel unterbrochen werden, wahrend der neue
Tunnelendpunkt bereitgestellt wird.

Themen

» Kunde hat den Austausch von Endpunkten initiiert

» Von AWS verwalteter Endpunktaustausch

» AWS Site-to-Site VPN Kontrolle des Lebenszyklus von Tunnelendpunkten
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Kunde hat den Austausch von Endpunkten initiiert

Wenn Sie die folgenden Komponenten lhrer VPN-Verbindung andern, werden einer oder beide lhrer

Tunnelendpunkte ersetzt.

Anderung API-Aktion

Andern des Ziel-Gateways fir ~ ModifyVpnConnection
die VPN-Verbindung

Andern des Kunden-Gateways ModifyVpnConnection

fur die VPN-Verbindung

Andern der VPN-Verbi
ndungsoptionen

Andern der VPN-Tunne
loptionen

ModifyVpnConnectionOptions

ModifyVpnTunnelOptions

Von AWS verwalteter Endpunktaustausch

Auswirkungen auf den Tunnel

Wahrend neue Tunnelend
punkte bereitgestellt werden,
sind beide Tunnel nicht
verflugbar

Wahrend neue Tunnelend
punkte bereitgestellt werden,
sind beide Tunnel nicht
verfluigbar

Wahrend neue Tunnelend
punkte bereitgestellt werden,
sind beide Tunnel nicht
verfugbar

Wahrend des Updates ist der
jeweils geanderte Tunnel nicht
verfugbar.

AWS Site-to-Site VPN ist ein verwalteter Dienst und aktualisiert Ihre VPN-Tunnel-Endpunkte
regelmanig. Diese Updates finden aus verschiedenen Grinden statt, beispielsweise den folgenden:

» Fur allgemeine Upgrades, z. B. Patches, Verbesserungen der Ausfallsicherheit und andere

Verbesserungen

« Um zugrunde liegende Hardware aulder Betrieb zu nehmen

« Wenn die automatische Uberwachung feststellt, dass ein VPN-Tunnelendpunkt fehlerhaft ist

Kunde hat den Austausch von Endpunkten initiiert
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AWS wendet Tunnelendpunkt-Updates auf jeweils einen Tunnel lhrer VPN-Verbindung an. Wahrend
der Aktualisierung der Tunnelendpunkte kommt es bei Ihrer VPN-Verbindung mdglicherweise

zu einem kurzzeitigen Redundanzverlust. Sie mussen aus demselben Grund auch in lhrer VPN-
Verbindung beide Tunnel konfigurieren, um zumindest hohe Verfiigbarkeit sicherzustellen.

AWS Site-to-Site VPN Kontrolle des Lebenszyklus von Tunnelendpunkten

Die Lebenszykluskontrolle von Tunnelendpunkten bietet die Kontrolle Gber den Zeitplan flr den
Austausch von Endpunkten und kann dazu beitragen, Verbindungsunterbrechungen beim Austausch
AWS verwalteter Tunnelendpunkte zu minimieren. Mit dieser Funktion kdnnen Sie festlegen,

dass AWS verwaltete Updates flr Tunnel-Endpunkte zu einem Zeitpunkt akzeptiert werden, der

fur Ihr Unternehmen am besten geeignet ist. Verwenden Sie diese Funktion bei kurzfristigen
Geschéaftsanforderungen, oder wenn Sie nur einen einzigen Tunnel pro VPN-Verbindung unterstitzen
konnen.

(® Note

In seltenen Fallen AWS kdnnen wichtige Updates sofort auf Tunnelendpunkte angewendet
werden, auch wenn die Funktion zur Lebenszykluskontrolle von Tunnelendpunkten aktiviert
ist.

Themen
» So funktioniert die Steuerung des Lebenszyklus von Tunnelendpunkten

 Aktivieren Sie die Lebenszykluskontrolle der AWS Site-to-Site VPN Tunnelend

« Uberpriifen Sie, ob die Lebenszykluskontrolle fir AWS Site-to-Site VPN Tunnelendpunkte aktiviert
ist

» Suchen Sie nach verfligbaren AWS Site-to-Site VPN Tunnel-Updates

+ Akzeptieren Sie ein Update zur AWS Site-to-Site VPN Tunnelwartung

» Schalten Sie die Lebenszykluskontrolle fir AWS Site-to-Site VPN Tunnelendpunkte aus

So funktioniert die Steuerung des Lebenszyklus von Tunnelendpunkten

Aktivieren Sie die Funktion zur Steuerung des Lebenszyklus von Tunnelendpunkten fur einzelne
Tunnel innerhalb einer VPN-Verbindung. Sie kann zum Zeitpunkt der VPN-Erstellung oder durch
Andern der Tunneloptionen fiir eine bestehende VPN-Verbindung aktiviert werden.
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Nachdem die Steuerung des Lebenszyklus von Tunnelendpunkten aktiviert ist, erhalten Sie auf zwei
Arten zusatzliche Einblicke in bevorstehende Tunnelwartungsereignisse:

» Sie erhalten AWS Health Benachrichtigungen tGber bevorstehende Austauscharbeiten an
Tunnelendpunkten.

» Der Status der ausstehenden Wartung sowie die Zeitstempel Wartung auto angewendet nach und
Letzte Wartung angewendet kdnnen Sie im AWS-Managementkonsole oder mithilfe des Befehls
get-vpn-tunnel-replacement-status einsehen AWS CLI .

Wenn eine Wartung fir Tunnelendpunkte verfigbar ist, haben Sie die Moéglichkeit, das Update zu
einem fur Sie passenden Zeitpunkt vor dem angegebenen Wartung automatisch angewendet nach-
Zeitstempel zu akzeptieren.

Wenn Sie Updates nicht vor dem Datum der auto Wartung anwenden, AWS wird der Tunnelendpunkt
bald darauf automatisch als Teil des regularen Wartungsupdatezyklus ausgetauscht.

Aktivieren Sie die Lebenszykluskontrolle der AWS Site-to-Site VPN Tunnelend

Die Endpoint Lifecycle Control kann fur eine bestehende oder neue VPN-Verbindung aktiviert
werden. Dies kann entweder mit dem AWS-Managementkonsole oder geschehen AWS CLI.

(® Note

Wenn Sie die Funktion fur eine vorhandene VPN-Verbindung aktivieren, wird standardmafig
gleichzeitig ein Austausch von Tunnelendpunkten initiiert. Wenn Sie die Funktion aktivieren,
aber nicht sofort einen Austausch von Tunnelendpunkten einleiten mochten, kénnen Sie die
Option Tunnelaustausch Uberspringen verwenden.

Existing VPN connection

Die folgenden Schritte zeigen, wie Sie die Steuerung des Lebenszyklus von Tunnelendpunkten fur
eine vorhandene VPN-Verbindung aktivieren.

Um die Lebenszykluskontrolle von Tunnelendpunkten mit dem zu aktivieren AWS-
Managementkonsole

1. Offnen Sie die Amazon-VPC-Konsole unter https://console.aws.amazon.com/vpc/.
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2. Wahlen Sie im linken Navigationsbereich Site-to-Site VPN-Verbindungen aus.

3. Wahlen Sie unter VPN-Verbindungen die entsprechende Verbindung aus.

4. Wahlen Sie Aktionen und anschlieRend Optionen fir den VPN-Tunnel andern aus.
5

Wahlen Sie den zu andernden Tunnel aus, indem Sie die entsprechende IP-Adresse in der
Liste Externe IP-Adresse fur VPN-Tunnel auswahlen.

6. Aktivieren Sie unter Steuerung des Lebenszyklus von Tunnelendpunkten das
Kontrollkastchen Aktivieren.

7. (Optional) Wéahlen Sie Tunnelaustausch tberspringen aus.

8. Waihlen Sie Anderungen speichern aus.

Um die Lebenszykluskontrolle von Tunnelendpunkten mit dem zu aktivieren AWS CLI

Verwenden Sie den modify-vpn-tunnel-optionsBefehl, um die Lebenszykluskontrolle fur
Tunnelendpunkte zu aktivieren.

New VPN connection

Die folgenden Schritte zeigen, wie Sie die Steuerung des Lebenszyklus von Tunnelendpunkten
wahrend der Erstellung einer neuen VPN-Verbindung aktivieren.

Um die Lebenszykluskontrolle von Tunnelendpunkten wahrend der Erstellung einer neuen VPN-
Verbindung zu aktivieren, verwenden Sie den AWS-Managementkonsole

1. Offnen Sie die Amazon-VPC-Konsole unter https://console.aws.amazon.com/vpc/.

2. Wahlen Sie im Navigationsbereich Site-to-Site VPN Connections aus.
3. Wahlen Sie Create VPN connection (VPN-Verbindung erstellen) aus.
4

Wabhlen Sie in den Abschnitten fir Optionen fir Tunnel 1 und Optionen fur Tunnel 2 unter
Steuerung des Lebenszyklus von Tunnelendpunkten die Option Aktivieren aus.

5. Wahlen Sie Create VPN Connection (VPN-Verbindung erstellen) aus.

Um die Lebenszykluskontrolle von Tunnelendpunkten wahrend der Erstellung einer neuen VPN-
Verbindung zu aktivieren, verwenden Sie den AWS CLI

Verwenden Sie den create-vpn-connectionBefehl, um die Lebenszykluskontrolle fur

Tunnelendpunkte zu aktivieren.

Lebenszyklus eines Tunnelendpunkts 27


https://docs.aws.amazon.com/cli/latest/reference/ec2/modify-vpn-tunnel-options.html
https://console.aws.amazon.com/vpc/
https://docs.aws.amazon.com/cli/latest/reference/ec2/create-vpn-connection.html

AWS Site-to-Site VPN User Guide

Uberpriifen Sie, ob die Lebenszykluskontrolle fir AWS Site-to-Site VPN
Tunnelendpunkte aktiviert ist

Mithilfe der CLI AWS-Managementkonsole oder kdnnen Sie Uberprifen, ob die Lebenszykluskontrolle
fur Tunnelendpunkte in einem vorhandenen VPN-Tunnel aktiviert ist.

+ Wenn die Lebenszykluskontrolle fir Tunnelendpunkte deaktiviert ist und Sie sie aktivieren
mdchten, finden Sie weitere Informationen unterSteuerung des Lebenszyklus von

Tunnelendpunkten.

+ Wenn die Lebenszykluskontrolle fir Tunnelendpunkte aktiviert ist und Sie sie deaktivieren
mdchten, finden Sie weitere Informationen unterSteuerung des Lebenszyklus von

Tunnelendpunkten deaktivieren.

Um zu Uberprufen, ob Tunnel Endpoint Lifecycle Control aktiviert ist, verwenden Sie den AWS-
Managementkonsole

Offnen Sie die Amazon-VPC-Konsole unter https://console.aws.amazon.com/vpc.

Wahlen Sie im linken Navigationsbereich Site-to-Site VPN-Verbindungen aus.
Wahlen Sie unter VPN-Verbindungen die entsprechende Verbindung aus.

Wahlen Sie die Registerkarte Tunneldetails aus.

o kb w0 Dd =

Suchen Sie in den Tunneldetails nach Steuerung des Lebenszyklus von Tunnelendpunkten. Dies
meldet, ob die Funktion Aktiviert der Deaktiviert ist.

Um zu Uberprufen, ob die Lebenszykluskontrolle von Tunnel-Endpunkten aktiviert ist, verwenden Sie
den AWS CLI

Verwenden Sie den describe-vpn-connectionsBefehl, um zu Gberprifen, ob die

Lebenszykluskontrolle flr Tunnelendpunkte aktiviert ist.
Suchen Sie nach verfiugbaren AWS Site-to-Site VPN Tunnel-Updates

Nachdem Sie die Funktion fur die Steuerung des Lebenszyklus von Tunnelendpunkten aktiviert
haben, kdnnen Sie mit der AWS-Managementkonsole oder der CLI anzeigen, ob ein Wartungs-
Update fur Ihre VPN-Verbindung verfugbar ist. Bei der Suche nach einem verfiugbaren Site-to-Site
VPN-Tunnel-Update wird das Update nicht automatisch heruntergeladen und bereitgestellt. Sie
kénnen wahlen, wann Sie es bereitstellen moéchten. Die Schritte zum Herunterladen und Bereitstellen
eines Updates finden Sie unterWartungs-Update annehmen.
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Um nach verfligbaren Updates zu suchen, verwenden Sie den AWS-Managementkonsole

1. Offnen Sie die Amazon-VPC-Konsole unter https://console.aws.amazon.com/vpc/.

Wahlen Sie im linken Navigationsbereich Site-to-Site VPN-Verbindungen aus.

2
3. Wahlen Sie unter VPN-Verbindungen die entsprechende Verbindung aus.
4. Wahlen Sie die Registerkarte Tunneldetails aus.

5

Uberpriifen Sie die Spalte Ausstehende Wartung. Der Status lautet entweder Verfiigbar oder
Keine.

Um nach verfugbaren Updates zu suchen, verwenden Sie den AWS CLI

Verwenden Sie den Befehl get-vpn-tunnel-replacement-status, um nach verfligbaren Updates zu
suchen.

Akzeptieren Sie ein Update zur AWS Site-to-Site VPN Tunnelwartung

Wenn ein Wartungsupdate verfugbar ist, konnen Sie es mit der AWS-Managementkonsole oder

CLI akzeptieren. Sie kdnnen das Wartungsupdate fur den Site-to-Site VPN-Tunnel zu einem flr

Sie passenden Zeitpunkt akzeptieren. Sobald Sie das Wartungsupdate akzeptiert haben, wird es
bereitgestellt.

® Note

Wenn Sie das Wartungsupdate nicht akzeptieren, AWS wird es automatisch wahrend eines
regularen Wartungsupdate-Zyklus bereitgestellt.

Um ein verfugbares Wartungsupdate zu akzeptieren, verwenden Sie den AWS-Managementkonsole

1. Offnen Sie die Amazon-VPC-Konsole unter https://console.aws.amazon.com/vpc/.

Wahlen Sie im linken Navigationsbereich Site-to-Site VPN-Verbindungen aus.
Wabhlen Sie unter VPN-Verbindungen die entsprechende Verbindung aus.

Wahlen Sie Aktionen und dann VPN-Tunnel austauschen aus.

o b~ w0 DN

Wabhlen Sie den auszutauschenden Tunnel aus, indem Sie die entsprechende IP-Adresse in der
Liste Externe IP-Adresse des VPN-Tunnels auswahlen.

6. Wahlen Sie Replace (Ersetzen) aus.

Lebenszyklus eines Tunnelendpunkts 29


https://console.aws.amazon.com/vpc/
https://docs.aws.amazon.com/cli/latest/reference/ec2/get-vpn-tunnel-replacement-status.html
https://console.aws.amazon.com/vpc/

AWS Site-to-Site VPN User Guide

Um ein verfligbares Wartungsupdate zu akzeptieren, verwenden Sie den AWS CLI

Verwenden Sie den replace-vpn-tunnelBefehl, um ein verfigbares Wartungsupdate zu akzeptieren.

Schalten Sie die Lebenszykluskontrolle fur AWS Site-to-Site VPN Tunnelendpunkte
aus

Wenn Sie die Funktion zur Lebenszykluskontrolle von Tunnelendpunkten nicht mehr verwenden
mdchten, kdnnen Sie sie mit dem AWS-Managementkonsole oder dem deaktivieren AWS CLI.
Wenn Sie diese Funktion deaktivieren, stellt AWS Wartungs-Updates automatisch in regelméafligen
Abstanden bereit. Diese Updates konnen wahrend Ihrer Geschaftszeiten erfolgen. Um Auswirkungen
auf das Geschaft zu vermeiden, empfehlen wir dringend, beide Tunnel in Ihrer VPN-Verbindung far
hohe Verfugbarkeit zu konfigurieren.

® Note

Bei deaktivierter Funktion ist zwar eine ausstehende Wartung verfligbar, doch kénnen Sie

die Option Tunnelaustausch Uberspringen nicht angeben. Sie kénnen die Funktion jederzeit
ausschalten, ohne die Option Tunnelersetzung tberspringen zu verwenden. Die verfigbaren
ausstehenden Wartungsupdates AWS werden jedoch automatisch bereitgestellt, indem sofort
ein Austausch der Tunnelendpunkte eingeleitet wird.

Um die Lebenszykluskontrolle von Tunnelendpunkten zu deaktivieren, verwenden Sie AWS-
Managementkonsole

Offnen Sie die Amazon-VPC-Konsole unter https://console.aws.amazon.com/vpc/.

Wahlen Sie im linken Navigationsbereich Site-to-Site VPN-Verbindungen aus.
Wabhlen Sie unter VPN-Verbindungen die entsprechende Verbindung aus.

Wahlen Sie Aktionen und anschlieliend Optionen fur den VPN-Tunnel andern aus.

o K~ w0 Dd =

Wahlen Sie den zu andernden Tunnel aus, indem Sie die entsprechende IP-Adresse in der Liste
Externe IP-Adresse flir VPN-Tunnel auswahlen.

6. Wenn Sie die Steuerung des Lebenszyklus von Tunnelendpunkten deaktivieren mochten,
I6schen Sie unter Steuerung des Lebenszyklus von Tunnelendpunkten das Kontrollkdstchen
Aktivieren.

7. (Optional) Wéahlen Sie Tunnelaustausch tberspringen aus.

8. Waihlen Sie Anderungen speichern aus.
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Um die Lebenszykluskontrolle von Tunnelendpunkten zu deaktivieren, verwenden Sie den AWS CLI

Verwenden Sie den modify-vpn-tunnel-optionsBefehl, um die Lebenszykluskontrolle fur

Tunnelendpunkte zu deaktivieren.

Kunden-Gateway-Optionen fur Inre AWS Site-to-Site VPN
Verbindung

Die folgende Tabelle enthalt die Informationen, die Sie zum Erstellen einer Customer-Gateway-
Ressource in bendtige AWS.

ltem Beschreibung

(Optional) Name-Tag. Dadurch wird eine Markierung mit dem
Schlissel ,Name® und einem von Ihnen
angegebenen Wert erstellt.

(Nur dynamisches Routing) BGP ASN (Border ASN im Bereich von 1—4.294.967.295 wird

Gateway Protocol Autonomous System unterstitzt. Sie kbnnen eine bereits zu Ihrem

Number) lhres Kunden-Gateways. Netzwerk zugewiesene 6ffentliche ASN
verwenden, mit Ausnahme der folgenden:

* 7224 — In allen Regionen reserviert

* 9059 — In der Region reserviert eu-west-1

* 10124 — In der Region reserviert ap-
northeast-1

* 17943 — In der Region reserviert ap-
southeast-1

Wenn Sie keine 6ffentliche ASN haben, kdnnen
Sie eine private ASN im Bereich von 64.512
—65.534 oder 4.200.000.000—4.294.967.294
verwenden. Die Standard-ASN ist 64512.
Weitere Informationen zum Routing finden Sie
unter. AWS Site-to-Site VPN Routing-Optionen
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Iltem

Die IP-Adresse der externen Schnittstelle des
Kunden-Gateway-Gerats.

Beschreibung

Die IP-Adresse muss statisch sein und kann
entweder IPv4 oder lauten IPv6.

Fir IPv4 Adressen: Wenn sich lhr Kunden-Ga
teway-Gerat hinter einem NAT-Gerat (Network
Address Translation) befindet, verwenden

Sie die IP-Adresse Ihres NAT-Gerats. Stellen
Sie aullerdem sicher, dass UDP-Pakete auf
Port 500 (und Port 4500, falls NAT-Traversal
verwendet wird) zwischen lhrem Netzwerk
und den AWS Site-to-Site VPN Endpunkten
ubertragen werden dirfen. Weitere Informati
onen finden Sie unter Firewall-Regeln.

Fur IPv6 Adressen: Die Adresse muss eine
gultige, Uber das Internet routingfahige Adresse
sein. IPv6 IPv6 Adressen werden nur fir VPN-
Verbindungen auf einem Transit-Gateway oder
Cloud-WAN unterstitzt.

Eine IP-Adresse ist nicht erforderlich, wenn
Sie ein privates Zertifikat von AWS Private
Certificate Authority und ein 6ffentliches VPN
verwenden.
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Iltem

(Optional) Privates Zertifikat von einer
untergeordneten Zertifizierungsstelle unter
Verwendung von AWS Certificate Manager
(ACM).

(Optional) Gerat.

Beschreibung

Wenn Sie zertifikatsbasierte Authentifizierung

verwenden mochten, geben Sie den ARN eines

privaten ACM-Zertifikats an, das auf lhrem

Kunden-Gateway-Gerat verwendet werden soll.

Wenn Sie ein Kunden-Gateway erstellen,
kénnen Sie das Kunden-Gateway so konfiguri
eren, dass AWS Private Certificate Authority
private Zertifikate zur Authentifizierung des
VPN verwendet werden. Site-to-Site

Wenn Sie sich flr diese Option entscheiden,
erstellen Sie eine vollstandig AWS gehostete
private Zertifizierungsstelle (CA) fur den
internen Gebrauch in Ihrem Unternehmen.
Sowohl das Root-CA-Zertifikat als auch die
untergeordneten CA-Zertifikate werden von
gespeichert und verwaltet. AWS Private CA

Bevor Sie das Kunden-Gateway erstellen,
erstellen Sie mithilfe AWS Private Certificate
Authority von einer untergeordneten Zertifizi
erungsstelle ein privates Zertifikat und geben
das Zertifikat dann bei der Konfiguration des
Kunden-Gateways an. Fir Informationen
zum Erstellen eines privaten Zertifikats siehe
Eine private CA erstellen und verwalten im
AWS Private Certificate Authority -Benutzer
handbuch.

Ein Name fir das Kunden-Gateway-Geréat ein,
das diesem Kunden-Gateway zugeordnet ist.
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IPv6 Kunden-Gateway-Optionen

Beachten Sie beim Erstellen eines Kunden-Gateways mit einer IPv6 Adresse Folgendes:

» IPv6 Kunden-Gateways werden nur fir VPN-Verbindungen auf einem Transit-Gateway oder Cloud-
WAN unterstutzt.

» Die IPv6 Adresse muss eine gultige, Uber das Internet IPv6 routbare Adresse sein.

 |hr Kunden-Gateway-Gerat muss IPv6 Adressierung unterstiitzen und in der Lage sein, IPsec
Tunnel mit Endpunkten einzurichten. IPv6

* Um ein IPv6 Kunden-Gateway mit der AWS-CLI zu erstellen, verwenden Sie eine IPv6 Adresse fir
den --ip-address Parameter:

aws ec2 create-customer-gateway --ip-address 2001:0db8:85a33:0000:0000:8a2e:0370:7334
--bgp-asn 65051 --type ipsec.l --region us-west-1

Beschleunigte AWS Site-to-Site VPN Verbindungen

Sie kénnen optional die Beschleunigung fir lhre Site-to-Site VPN-Verbindung aktivieren. Eine
beschleunigte Site-to-Site VPN-Verbindung (beschleunigte VPN-Verbindung) leitet AWS Global
Accelerator den Datenverkehr von lhrem lokalen Netzwerk zu einem AWS Edge-Standort weiter, der
Ihrem Kunden-Gateway-Gerat am nachsten liegt. AWS Global Accelerator optimiert den Netzwerkpfad
und verwendet das AWS globale Netzwerk ohne Uberlastung, um den Datenverkehr an den
Endpunkt weiterzuleiten, der die beste Anwendungsleistung bietet (weitere Informationen finden Sie
unter). AWS Global Accelerator Sie kdnnen eine beschleunigte VPN-Verbindung verwenden, um
Netzwerkunterbrechungen zu vermeiden, die auftreten kdnnen, wenn der Datenverkehr Gber das
offentliche Internet geroutet wird.

Wenn Sie eine beschleunigte VPN-Verbindung erstellen, erstellen und verwalten wir in Ihrem Namen
zwei Beschleuniger, einen flr jeden VPN-Tunnel. Sie kdnnen diese Beschleuniger nicht selbst
anzeigen oder verwalten, indem Sie die Konsole oder verwenden.AWS Global Accelerator APIs

Informationen zu den AWS Regionen, die Accelerated VPN-Verbindungen unterstitzen, finden Sie
unter AWS Accelerated Site-to-Site VPN FAQs.

IPv6 Kunden-Gateway-Optionen 34


https://aws.amazon.com/global-accelerator/
https://aws.amazon.com/vpn/faqs/

AWS Site-to-Site VPN User Guide

Aktivieren der Beschleunigung

Wenn Sie eine Site-to-Site VPN-Verbindung erstellen, ist die Beschleunigung standardmallig
deaktiviert. Sie kdbnnen optional die Beschleunigung aktivieren, wenn Sie einen neuen Site-to-Site
VPN-Anhang auf einem Transit-Gateway erstellen. Weitere Informationen und Schritte finden Sie
unter Eine AWS Site-to-Site VPN Verbindung herstellen.

Beschleunigte VPN-Verbindungen verwenden einen separaten Pool von IP-Adressen flr die IP-
Adressen der Tunnelendpunkte. Die IP-Adressen flr die beiden VPN-Tunnel werden aus zwei
separaten Netzwerkzonen ausgewahilt.

Regeln und Einschrankungen

Fir die Verwendung einer beschleunigten VPN-Verbindung gelten die folgenden Regeln:

+ Die Beschleunigung wird nur fur Site-to-Site VPN-Verbindungen unterstitzt, die an ein Transit-
Gateway angeschlossen sind. Virtual Private Gateways unterstlitzen keine beschleunigten VPN-
Verbindungen.

 Eine beschleunigte Site-to-Site VPN-Verbindung kann nicht mit einer AWS Direct
Connectoffentlichen virtuellen Schnittstelle verwendet werden.

+ Sie kénnen die Beschleunigung fur eine bestehende Site-to-Site VPN-Verbindung nicht ein- oder
ausschalten. Stattdessen kdnnen Sie je nach Bedarf eine neue Site-to-Site VPN-Verbindung
mit aktivierter oder deaktivierter Beschleunigung erstellen. Konfigurieren Sie dann Ihr Kunden-
Gateway-Gerat so, dass es die neue Site-to-Site VPN-Verbindung verwendet, und I6schen Sie die
alte Site-to-Site VPN-Verbindung.

* NAT-Traversal (NAT-T) ist fur eine beschleunigte VPN-Verbindung erforderlich und ist
standardmafig aktiviert. Wenn Sie eine Konfigurationsdatei von der Amazon VPC-Konsole

heruntergeladen haben, sollten Sie die NAT-T-Einstellung prifen und bei Bedarf anpassen.

+ Die IKE-Verhandlung flir beschleunigte VPN-Tunnel muss vom Gateway-Gerat des Kunden aus
initiiert werden. Die beiden Tunneloptionen, die sich auf dieses Verhalten auswirken, sind Startup
Action undDPD Timeout Action. Weitere Informationen finden Sie unter VPN-Tunneloptionen

und Optionen zur Initierung des VPN-Tunnels.

+ Site-to-Site VPN-Verbindungen, die zertifikatsbasierte Authentifizierung verwenden, sind
moglicherweise nicht kompatibel mit AWS Global Accelerator, da die Paketfragmentierung in
Global Accelerator nur eingeschrankt unterstttzt wird. Weitere Informationen finden Sie unter
Die Funktionsweise von AWS Global Accelerator. Wenn Sie eine beschleunigte VPN-Verbindung
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bendtigen, die zertifikatbasierte Authentifizierung verwendet, muss |hr Kunden-Gateway-Gerat die
IKE-Fragmentierung unterstitzen. Andernfalls aktivieren Sie Ihr VPN nicht fir die Beschleunigung.

AWS Site-to-Site VPN Routing-Optionen

AWS empfiehlt, bestimmte BGP-Routen anzukindigen, um die Routing-Entscheidungen im Virtual
Private Gateway zu beeinflussen. Uberpriifen Sie in der Herstellerdokumentation die Befehle, die fir
Ihr Gerat spezifisch sind.

Wenn Sie mehrere VPN-Verbindungen erstellen, sendet das Virtual Private Gateway Datenverkehr
mithilfe von statisch zugewiesenen Routen oder BGP-Routenankindigungen an die passende
VPN-Verbindung. Die Route hangt davon ab, wie die VPN-Verbindung konfiguriert wurde. Wenn
identische Routen im virtuellen privaten Gateway vorhanden sind, werden statisch zugewiesene
Routen gegenlber per BGP angekundigten Routen bevorzugt. Wenn Sie BGP-Ankindigungen
verwenden, kdnnen Sie keine statischen Routen angeben.

Weitere Informationen zur Routenprioritat finden Sie unter Routentabellen und Routenprioritat.

Wenn Sie eine Site-to-Site VPN-Verbindung herstellen, miussen Sie wie folgt vorgehen:

* Geben Sie den Routing-Typ an (statisch oder dynamisch), den Sie verwenden mdchten

 Aktualisieren der Routing-Tabelle flr Ihr Subnetz

Es gibt Einschrankungen im Hinblick auf die Anzahl der Routen, die Sie einer Routing-Tabelle
hinzufugen kénnen. Weitere Informationen finden Sie im Abschnitt ,Routing-Tabellen® in Amazon
VPC-Kontingenten im Amazon VPC-Benutzerhandbuch.

Topics
 Statisches und dynamisches Routing in AWS Site-to-Site VPN
» Routentabellen und AWS Site-to-Site VPN Routenprioritat

» Routing wahrend VPN-Tunnelendpunkt-Updates
* |IPv4 und IPv6 Verkehr in AWS Site-to-Site VPN

Statisches und dynamisches Routing in AWS Site-to-Site VPN

Der Routing-Typ, den Sie auswahlen, hangt von der Marke und dem Modell Ihres Kunden-Gateway-
Gerats ab. Wenn |hr Kunden-Gateway-Gerat das Border Gateway Protocol (BGP) unterstitzt, geben
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Sie bei der Konfiguration Ihrer Site-to-Site VPN-Verbindung dynamisches Routing an. Wenn Ihr
Kunden-Gateway-Gerat BGP nicht unterstitzt, geben Sie das statische Routing an.

® Note

Site-to-Site VPN-Konzentratoren unterstitzen nur BGP-Routing. Statisches Routing wird ftr
VPN-Verbindungen, die einen Site-to-Site VPN Concentrator verwenden, nicht unterstitzt.

Wenn Sie ein Gerat verwenden, das BGP-Werbung unterstitzt, geben Sie keine statischen Routen
fur die Site-to-Site VPN-Verbindung an, da das Gerat BGP verwendet, um seine Routen zum
Virtual Private Gateway bekannt zu geben. Wenn Sie ein Gerat verwenden, das BGP-Advertising
nicht unterstitzt, missen Sie das statische Routing auswahlen und die Routen (IP-Prafixe) fur lhr
Netzwerk eingeben, die dem Virtual Private Gateway mitgeteilt werden sollen.

Wir empfehlen, dass Sie, sofern verfligbar, BGP-fahige Gerate verwenden, da das BGP-Protokoll
eine zuverlassige Lebenderkennung bietet, die bei einem Ausfall des ersten VPN-Tunnels einen
Failover auf den zweiten Tunnel ausfihrt. Gerate, die BGP nicht unterstiitzen, konnen bei Bedarf
auch Zustandsprifungen vornehmen, um einen Failover auf dem zweiten Tunnel auszufihren.

Sie mussen lhr Kunden-Gateway-Gerat so konfigurieren, dass der Datenverkehr von Ihrem lokalen
Netzwerk zur VPN-Verbindung weitergeleitet wird Site-to-Site. Die Konfiguration hangt von der Marke
und dem Modell Ihres Gerats ab. Weitere Informationen finden Sie unter AWS Site-to-Site VPN
Kunden-Gateway-Gerate.

Routentabellen und AWS Site-to-Site VPN Routenprioritat

Routing-Tabellen bestimmen, wohin der Netzwerkverkehr von |hrer VPC geleitet wird. Sie missen
Ihrer VPC-Routing-Tabelle eine Route fir Ihr Remote-Netzwerk hinzufiigen und das Virtual Private
Gateway als Ziel angeben. Dadurch wird der Datenverkehr von lhrer VPC, der fir Ihr Remote-
Netzwerk vorgesehen ist, iber das virtuelle private Gateway und Uber einen der VPN-Tunnel geleitet.

Sie kénnen die Option Route Propagation fir lhre Routing-Tabelle aktivieren, damit Ihre Netzwerk-
Routen automatisch an die Routing-Tabelle weitergeleitet werden.

Wir verwenden die spezifischste mit dem Datenverkehr tibereinstimmende Route in der Routing-
Tabelle, um Datenverkehr weiterzuleiten (Ubereinstimmung mit Iangstem Pr&fix). Wenn lhre Routing-
Tabelle sich Uberschneidende oder Gbereinstimmende Routen enthalt, gelten die folgenden Regeln:
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» Wenn sich propagierte Routen von einer Site-to-Site VPN-Verbindung oder Direct Connect
Verbindung mit der lokalen Route fir lhre VPC Uberschneiden, wird die lokale Route am meisten
bevorzugt, auch wenn die propagierten Routen spezifischer sind.

» Wenn weitergegebene Routen von einer Site-to-Site VPN-Verbindung oder Direct Connect
-Verbindung denselben Ziel-CIDR-Block wie andere bestehende statische Routen haben
(die langste Prafixibereinstimmung kann nicht angewendet werden), priorisieren wir die
statischen Routen, deren Ziele ein Internet-Gateway, ein virtuelles privates Gateway, eine
Netzwerkschnittstelle, eine Instanz-ID, eine VPC-Peering-Verbindung, ein NAT-Gateway, ein
Transit-Gateway oder ein Gateway-VPC-Endpunkt sind.

Die folgende Routing-Tabelle enthalt z. B. eine statische Route zu einem Internet-Gateway und
eine propagierte Route zu einem Virtual Private Gateway. Beide Routen haben den Zielbereich
172.31.0.0/24. In diesem Fall wird der gesamte Datenverkehr fir 172.31.0.0/24 an das
Internet-Gateway geleitet, da die statische Route gegentber der propagierten Route Prioritat hat.

Zielbereich Ziel

10.0.0.0/16 Local

172.31.0.0/24 vgw-11223344556677889 (propagiert)
172.31.0.0/24 igw-12345678901234567 (statisch)

Nur IP-Prafixe, die dem Virtual Private Gateway bekannt sind, entweder durch BGP-Ankindigungen
oder durch einen statischen Routing-Eintrag, kdnnen Datenverkehr von lhrer VPC empfangen.

Das virtuelle private Gateway leitet keinen Datenverkehr weiter, der nicht durch empfangene BGP-
Anklndigungen, statische Routing-Eintrége oder das zugeordnete VPC CIDR abgedeckt ist. Virtuelle
private Gateways unterstiitzen keinen Datenverkehr. IPv6

Wenn ein virtuelles privates Gateway Routing-Informationen empfangt, bestimmt es anhand der
Pfadauswahl, wie der Datenverkehr geleitet wird. Die l&ngste Prafixibereinstimmung gilt, wenn alle
Endpunkte fehlerfrei sind. Der Zustand eines Tunnelendpunkts hat Vorrang vor anderen Routing-
Attributen. Dieser Vorrang gilt fur virtuelle private Gateways und Transit-Gateways. VPNs Wenn die
Prafixe gleich sind, dann priorisiert das Virtual Private Gateway die Routen wie folgt (von den am
meisten bevorzugten zu den am wenigsten bevorzugten):

« BGP hat Routen von einer Verbindung aus weitergegeben Direct Connect

Routentabellen und Routenpriorit&t 38



AWS Site-to-Site VPN User Guide

Blackhole-Routen werden nicht tiber BGP an ein Site-to-Site VPN-Kunden-Gateway
weitergegeben.

* Manuell hinzugefugte statische Routen fur eine VPN-Verbindung Site-to-Site
« BGP hat Routen von einer Site-to-Site VPN-Verbindung aus weitergegeben

» FUr Ubereinstimmende Prafixe, bei denen jede Site-to-Site VPN-Verbindung BGP verwendet, wird
der AS-PATH verglichen und das Prafix mit dem kirzesten AS-PATH bevorzugt.

® Note

AWS empfiehlt dringend, Kunden-Gateway-Gerate zu verwenden, die asymmetrisches
Routing unterstutzen.

Fir Kunden-Gateway-Gerate, die asymmetrisches Routing unterstiitzen, empfehlen

wir nicht, AS PATH prepending zu verwenden, um sicherzustellen, dass beide Tunnel
gleichermalen Uber AS PATH verfigen. Dadurch wird sichergestellt, dass der multi-exit
discriminator(MED)-Wert, den wir wahrend der VPN-Tunnelendpunkt-Updates flir einen
Tunnel festgelegt haben, flr die Bestimmung der Tunnelprioritat verwendet wird.

Bei Kunden-Gateway-Geraten, die kein asymmetrisches Routing unterstitzen, kbnnen Sie
ein vorangestelltes AS PATH sowie Local-Preference verwenden, um einen Tunnel dem
anderen gegentber zu bevorzugen. Wenn sich der Ausgangspfad jedoch andert, kann dies
zu einem Rickgang des Datenverkehrs flhren.

+ Wenn PATHSs die AS dieselbe Lange haben und wenn das erste AS in AS_SEQUENCE uber
mehrere Pfade hinweg identisch ist, werden multi-exit discriminators (MEDs) verglichen. Der Pfad
mit dem niedrigsten MED-Wert wird bevorzugt.

Die Routenprioritat ist wahrend VPN-Tunnelendpunkt-Updates betroffen.

AWS Wahlt bei einer Site-to-Site VPN-Verbindung einen der beiden redundanten Tunnel als primaren
Ausgangspfad aus. Diese Auswahl kann sich gelegentlich &ndern. Es wird nachdrtcklich empfohlen,
beide Tunnel fur hohe Verfugbarkeit zu konfigurieren und asymmetrisches Routing zu gewahren. Der
Zustand eines Tunnelendpunkts hat Vorrang vor anderen Routing-Attributen. Diese Prioritat gilt far
virtuelle private Gateways und Transit-Gateways. VPNs

Fir ein virtuelles privates Gateway wird ein Tunnel fir alle Site-to-Site VPN-Verbindungen auf dem
Gateway ausgewahlt. Um mehr als einen Tunnel zu verwenden, empfehlen wir, Equal Cost Multipath
(ECMP) zu erkunden, das flr Site-to-Site VPN-Verbindungen auf einem Transit-Gateway unterstitzt
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wird. Weitere Informationen finden Sie unter Transit-Gateways in Amazon VPC-Transit-Gateways.
ECMP wird fir Site-to-Site VPN-Verbindungen auf einem Virtual Private Gateway nicht unterstitzt.

Bei Site-to-Site VPN-Verbindungen, die BGP verwenden, kann der primare Tunnel anhand des Werts
multi-exit discriminator (MED) identifiziert werden. Wir empfehlen, spezifischere BGP-Routen zu
bewerben, um Routing-Entscheidungen zu beeinflussen.

Bei Site-to-Site VPN-Verbindungen, die statisches Routing verwenden, kann der primare Tunnel
anhand von Verkehrsstatistiken oder Metriken identifiziert werden.

Routing wahrend VPN-Tunnelendpunkt-Updates

Eine Site-to-Site VPN-Verbindung besteht aus zwei VPN-Tunneln zwischen einem Kunden-Gateway-
Gerat und einem Virtual Private Gateway oder einem Transit-Gateway. Wir empfehlen, dass

Sie beide Tunnel fir Redundanz konfigurieren. Flihrt von Zeit zu Zeit AWS auch routinemaRige
Wartungsarbeiten an Ihrer VPN-Verbindung durch, wodurch moglicherweise einer der beiden

Tunnel Ihrer VPN-Verbindung kurzzeitig deaktiviert wird. Weitere Informationen finden Sie unter
Benachrichtigungen Uber den Austausch von Tunnel-Endpunkten.

Wenn wir Aktualisierungen fur einem VPN-Tunnel durchflihren, legen wir auf dem anderen Tunnel
einen niedrigeren Wert flr den ausgehenden multi-exit discriminator (MED) fest. Wenn Sie lhr
Kunden-Gateway-Gerat so konfiguriert haben, dass es beide Tunnel verwendet, verwendet lhre VPN-
Verbindung wahrend des Aktualisierungsvorgangs eines Tunnelendpunkts den anderen (aktiven)
Tunnel.

(® Note

* Um sicherzustellen, dass der aktive Tunnel mit dem niedrigeren MED bevorzugt wird,
stellen Sie sicher, dass Ihr Kunden-Gateway-Geréat die gleichen Werte fur Gewicht und
lokale Praferenz fur beide Tunnel verwendet (Gewicht und lokale Praferenz haben eine
héhere Prioritat als MED).

IPv4 und IPv6 Verkehr in AWS Site-to-Site VPN

Ihre Site-to-Site VPN-Verbindung auf einem Transit-Gateway kann entweder den IPv4 Verkehr oder
den IPv6 Verkehr innerhalb der VPN-Tunnel unterstitzen. Standardmafig unterstitzt eine Site-to-
Site VPN-Verbindung den IPv4 Verkehr innerhalb der VPN-Tunnel. Sie kdnnen eine neue Site-to-
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Site VPN-Verbindung konfigurieren, um den IPv6 Verkehr innerhalb der VPN-Tunnel zu unterstitzen.
Wenn lhre VPC und lhr lokales Netzwerk dann fir die IPv6 Adressierung konfiguriert sind, kénnen
Sie IPv6 Datenverkehr Uber die VPN-Verbindung senden.

Wenn Sie die VPN-Tunnel fur lhre Site-to-Site VPN-Verbindung aktivieren IPv6 , hat jeder Tunnel
zwei CIDR-Blocke. Einer ist ein IPv4 CIDR-Block der Grofie /30 und der andere ist ein CIDR-Block
der Grolde IPv6 /126.

IPv4 und Unterstutzung IPv6
Site-to-Site VPN-VPN-Verbindungen unterstutzen die folgenden IP-Konfigurationen:

* IPv4 aulerer Tunnel mit IPv4 inneren Paketen — Die grundlegende IPv4 VPN-Funktion, die auf
virtuellen privaten Gateways, Transit-Gateways und Cloud-WAN unterstutzt wird.

* IPv4 aulerer Tunnel mit IPv6 inneren Paketen — Ermdglicht IPv6 Anwendungen/Transport
innerhalb des VPN-Tunnels. Wird auf Transit-Gateways und Cloud-WAN unterstutzt. Dies wird flr
virtuelle private Gateways nicht unterstutzt.

* IPv6 aulerer Tunnel mit IPv6 inneren Paketen — Ermdglicht die vollstandige IPv6 Migration mit
IPv6 Adressen sowohl fur den dulReren Tunnel IPs als auch fur das innere Paket IPs. Wird sowohl
fur Transit-Gateways als auch fur Cloud-WAN unterstitzt.

* IPv6 aulerer Tunnel mit IPv4 inneren Paketen — Ermdglicht die Adressierung von IPv6
AuRentunneln und unterstitzt gleichzeitig altere IPv4 Anwendungen innerhalb des Tunnels. Wird
sowohl fur Transit-Gateways als auch fur Cloud-WAN unterstitzt.

Die folgenden Regeln gelten:

» IPv6 Adressen fur den Aulentunnel IPs werden nur fur Site-to-Site VPN-Verbindungen unterstitzt,
die auf einem Transit-Gateway oder Cloud-WAN beendet sind. Site-to-Site VPN-Verbindungen auf
virtuellen privaten Gateways unterstttzen IPv6 keinen AulRentunnel IPs.

» Bei der Verwendung IPv6 als Aul3entunnel IPs missen Sie beiden VPN-Tunneln IPv6 Adressen
auf beiden AWS Seiten der VPN-Verbindung und auf lhrem Kunden-Gateway zuweisen.

+ Sie kénnen die IPv6 Unterstitzung fur eine bestehende Site-to-Site VPN-Verbindung nicht
aktivieren. Sie mussen die bestehende Verbindung I6schen und eine neue erstellen.

+ Eine Site-to-Site VPN-Verbindung kann nicht beides IPv4 und IPv6 Datenverkehr gleichzeitig
unterstutzen. Bei den inneren gekapselten Paketen kann es sich um eines IPv6 oder IPv4, aber
nicht um beides handeln. Sie bendtigen separate Site-to-Site VPN-Verbindungen fur Transport
IPv4 und IPv6 Pakete.
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* Private IP-Adressen unterstiitzen VPNs keine IPv6 Adressen fur den AulRentunnel IPs. Sie
verwenden entweder RFC 1918- oder CGNAT-Adressen. Weitere Informationen zu RFC 1918
finden Sie unter RFC 1918 — Address Allocation for Private Internets.

» IPv6 VPNSs unterstitzt denselben Durchsatz (Gbit/s und PPS), dieselbe MTU und dieselben
Routenlimits wie. IPv4 VPNs

* Die IPSec Verschlusselung und der Schlisselaustausch funktionieren fur beide IPv4 auf die gleiche
Weise. IPv6 VPNs

Weitere Informationen zum Erstellen einer VPN-Verbindung mit IPv6 Support finden Sie unter
Erstellen einer VPN-Verbindung in Erste Schritte mit Site-to-Site VPN.

AWS Site-to-Site VPN Konzentratoren

AWS Site-to-Site VPN Concentrator ist eine neue Funktion, die die Konnektivitat mehrerer Standorte
fur verteilte Unternehmen vereinfacht. VPN Concentrator eignet sich fur Kunden, die mehr als 25
Remote-Standorte mit AWS verbinden miissen, wobei jeder Standort eine geringe Bandbreite (unter
100 Mbit/s) bendtigt.

Unterstltzte Gateway-Dienste und -Funktionen

VPN-Konzentratoren werden nur mit Transit Gateway unterstitzt. Diese Funktion wird mit Cloud
WAN oder Virtual Private Gateway nicht unterstitzt.

In der folgenden Tabelle werden die von Site-to-Site VPN Concentrator unterstitzten Funktionen

beschrieben:
Feature Unterstutzt?
IPv6 Ja
Private Direct Connect VPN-Verbindungen Nein
Beschleunigtes VPN Ja
Mehrere Kunden-Gateway-Gerate vom selben Standort aus Ja. Jedes Kunden-Gateway-

Gerat muss jedoch eine
eindeutige IP-Adresse haben.
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Feature Unterstiitzt?

Geografische Einschrankungen Nein. Sie kbnnen einen
Standort in einer beliebigen
Region mit einem Concentra
tor in einer beliebigen AWS
Region verbinden.

Site-to-Site VPN-Protokolle Ja. Sie kénnen VPN-
Protokolle fir alle mit dem
Concentrator verbunden
en Standorte oder einzeln
erstellen.

Support fur Transit Gateway Gateway-Verschlisselung Nein

Bandbreite

Derzeit unterstitzen Site-to-Site VPN-Konzentratoren eine Gesamtbandbreite von 5 Gbit/s. Jeder
Standort kann eine maximale Bandbreite von 100 Mbit/s unterstitzen. Wenn Sie jedoch eine hohere
Bandbreite bendtigen, wenden Sie sich an AWS Support.

Routing

Site-to-Site VPN-Konzentratoren unterstitzen nur BGP-Routing (Border Gateway Protocol).
Statisches Routing wird nicht unterstitzt.

Alle mit dem Site-to-Site VPNConcentrator verbundenen Kunden-Gateways verwenden fur das
Routing denselben Site-to-Site VPN Concentrator-Anschluss an das Transit-Gateway. Jeder
Standort, der eine Verbindung zum Site-to-Site VPN Concentrator herstellt, kann maximal 5.000
Routen vom Transit-Gateway zu einem Kunden-Gateway und 1.000 Routen vom Kunden-Gateway
zum Transit-Gateway senden.

Zuweisung von IP-Adressen

Jede VPN-Verbindung uber den Site-to-Site VPN Concentrator hat weiterhin eine eindeutige AWS-IP-
Adresse (eine pro Tunnel).
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Uberwachen

VPN-Verbindungen Uber Site-to-Site VPN Concentrators unterstlitzen dieselben Metriken wie
normale VPN-Verbindungen.

Wenn Sie die Transit-Gateway-Flow-Logs flr den VPN Concentrator-Anhang aktivieren, werden
Ihnen Flow-Logs fir den gesamten ein- und ausgehenden Datenverkehr von allen mit dem
Concentrator verbundenen Remote-Standorten angezeigt.

Wartung des Tunnels

Die Tunnelwartung funktioniert genauso wie bestehende Site-to-Site Standard-VPN-Tunnel fir beide
Endpunkte, wenn ein Site-to-Site VPN-Konzentrator verwendet wird. Weitere Informationen finden
Sie unter Ersatz-Endpunkte.

Preisgestaltung

Informationen zu den Preisen fiir Site-to-Site VPN Concentrator finden Sie auf der Seite mit den
AWS-VPN-Preisen.
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Fangen Sie an mit AWS Site-to-Site VPN

Gehen Sie wie folgt vor, um eine AWS Site-to-Site VPN Verbindung einzurichten. Bei der Erstellung
geben Sie ein virtuelles privates Gateway, ein Transit-Gateway, einen Site-to-Site VPN-Konzentrator
oder ,Nicht zugeordnet als Ziel-Gateway-Typ an. Wenn Sie ,Nicht verknlpft‘ angeben, kdbnnen Sie
den Ziel-Gateway-Typ zu einem spateren Zeitpunkt auswahlen oder ihn als VPN-Anhang fir AWS
Cloud WAN verwenden. Dieses Tutorial hilft Ihnen dabei, eine VPN-Verbindung mithilfe eines Virtual
Private Gateway herzustellen. Es wird davon ausgegangen, dass Sie Uber eine vorhandene VPC mit
mindestens einem Subnetz verfiigen.

Um eine VPN-Verbindung mit einem Virtual Private Gateway einzurichten, gehen Sie wie folgt vor:

Aufgaben

* Voraussetzungen

» Schritt 1: Kunden-Gateway erstellen

» Schritt 2: Ein Ziel-Gateway erstellen

» Schritt 3: Routing konfigurieren

» Schritt 4: Ihre Sicherheitsgruppe aktualisieren

» Schritt 5: Eine VPN-Verbindung erstellen

« Schritt 6: Die Endpunkt-Konfigurationsdatei herunterladen

« Schritt 7: Das Kunden-Gateway-Gerat konfigurieren

Verwandte Aufgaben

 Informationen zum Erstellen einer VPN-Verbindung fir AWS Cloud WAN finden Sie unterErstellen
Sie eine VPN Cloud WAN-Verbindung mithilfe der CLI oder API.

» Schritte zum Erstellen einer VPN-Verbindung auf einem Transit-Gateway finden Sie unter Eine
VPN-Verbindung erstellen.

Voraussetzungen

Sie bendtigen die folgenden Informationen, um die Komponenten einer VPN-Verbindung einzurichten
und zu konfigurieren.
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Iltem

Kunden-Gateway-Gerat

Kunden-Gateway

(Optional) Die ASN fir die AWS Seite der BGP-
Sitzung

VPN-Verbindung

Informationen

Das physische Gerat oder das Software-
Gerat auf Ihrer Seite der VPN-Verbindung.
Sie bendtigen den Hersteller (z. B. Cisco), die
Plattform (beispielsweise ISR Series Router)
und die Softwareversion (z. B. I0S 12.4)

Um die Kunden-Gateway-Ressource in zu
erstellen AWS, bendtigen Sie die folgenden
Informationen:

* Die Uiber das Internet routbare IP-Adresse fir
die externe Schnittstelle des Gerats

* Der Routing-Typ: statisch oder dynamisch

» Fdr dynamisches Routing die Border
Gateway Protocol (BGP) Autonomous
System Number (ASN)

» (Optional) Privates Zertifikat von AWS
Private Certificate Authority zur Authentif
izierung lhres VPN

Weitere Informationen finden Sie unter Kunden-
Gateway-Optionen.

Sie geben dies an, wenn Sie ein Virtual Private
Gateway oder Transit-Gateway erstellen. Wenn
Sie keinen Wert angeben, wird die Standard-
ASN ubernommen. Weitere Informationen
finden Sie unter Virtual Private Gateway.

Um die VPN-Verbindung anzulegen, bendtigen
Sie die folgenden Informationen:

+ Fur statisches Routing die IP-Prafixe fur lhr
privates Netzwerk.

Voraussetzungen
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ltem Informationen

* (Optional) Tunneloptionen fir jeden VPN-
Tunnel. Weitere Informationen finden Sie
unter Tunneloptionen fur Ihr AWS Site-to-Site
VPN Verbindung.

Schritt 1: Kunden-Gateway erstellen

Ein Kunden-Gateway stellt Informationen AWS Uber Ihr Kunden-Gateway-Gerat oder lhre
Softwareanwendung bereit. Weitere Informationen finden Sie unter Kunden-Gateway.

Wenn Sie beabsichtigen, ein privates Zertifikat zur Authentifizierung lhres VPN zu verwenden,
erstellen Sie mithilfe von. AWS Private Certificate Authority Fur Informationen zum Erstellen eines
privaten Zertifikats siehe Eine private CA erstellen und verwalten im AWS Private Certificate Authority
-Benutzerhandbuch.

® Note

Sie mussen entweder eine IP-Adresse oder den Amazon-Ressourcennamen des privaten
Zertifikats angeben.

So erstellen Sie ein Kunden-Gateway mithilfe der Konsole

1. Offnen Sie die Amazon-VPC-Konsole unter https://console.aws.amazon.com/vpc/.

Wahlen Sie im Navigationsbereich Kunden-Gateways aus.

Wahlen Sie Kunden-Gateway erstellen aus.

B w0 D

(Optional) Geben Sie bei Name tag (Name-Tag) einen Namen fur Ihr Kunden-Gateway ein.
Auf diese Weise wird ein Tag mit dem Schlissel Name und dem von |hnen angegebenen Wert
erstellt.

5. Geben Sie unter BGP ASN eine Border Gateway Protocol (BGP) Autonomous System Number
(ASN) fur Ihr Kunden-Gateway ein.

6. Wahlen Sie fur den IP-Adresstyp eine der folgenden Optionen aus:

 IPv4- (Standard) Geben Sie eine IPv4 Adresse fur Ihr Kunden-Gateway-Gerat an.
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* IPv6- Geben Sie eine IPv6 Adresse flur Ihr Kunden-Gateway-Gerat an. Diese Option ist
erforderlich, wenn eine VPN-Verbindung mit einem IPv6 Aulientunnel hergestellt wird IPs.

7. Geben Sie als IP-Adresse die statische, tUber das Internet routbare IP-Adresse fur lhr Kunden-
Gateway-Geréat ein. Wenn sich Ihr Kunden-Gateway-Gerat hinter einem NAT-Gerat befindet, das
fur NAT-T aktiviert ist, verwenden Sie die 6ffentliche IP-Adresse des NAT-Gerats.

8. (Optional) Wenn Sie ein privates Zertifikat verwenden mdchten, wahlen Sie fur Certificate ARN
(Zertifikat ARN) den Amazon-Ressourcennamen des privaten Zertifikats.

9. (Optional) Geben Sie als Gerat einen Namen flir das Kunden-Gateway-Gerat ein, das diesem
Kunden-Gateway zugeordnet ist.

10. Wahlen Sie Kunden-Gateway erstellen aus.

So erstellen Sie ein Kunden-Gateway Uber die Befehlszeile oder API

+ CreateCustomerGateway(Amazon EC2 EC2-Abfrage-API)

+ create-customer-gateway (AWS CLI)

Beispiel fur die Erstellung eines IPv6 Kunden-Gateways:

aws ec2 create-customer-gateway --ipv6-address
2001:0db8:8523:0000:0000:8a2e:0370:7334 --bgp-asn 65051 --type ipsec.l --region us-
west-1

* New-EC2CustomerGateway (AWS Tools for Windows PowerShell)

Schritt 2: Ein Ziel-Gateway erstellen

Um eine VPN-Verbindung zwischen lhrer VPC und Ihrem lokalen Netzwerk herzustellen, missen Sie
auf der AWS Seite der Verbindung ein Ziel-Gateway einrichten. Das Ziel-Gateway kann ein Virtual
Private Gateway oder ein Transit-Gateway sein.

Erstellen eines Virtual Private Gateways

Wahrend der Erstellung eines Virtual Private Gateway kénnen Sie die benutzerdefinierte private
autonome Systemnummer (ASN) fur die Amazon-Seite des Gateways angeben, oder Sie verwenden
die Standard-ASN von AWS. Diese ASN muss sich von der ASN unterscheiden, den Sie flir den
Kunden-Gateway angegeben haben.
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Nachdem Sie das Virtual Private Gateway erstellt haben, missen Sie es lhrer VPC zuweisen.
So erstellen Sie ein Virtual Private Gateway und weisen Sie es |hrer VPC zu

1.  Wahlen Sie im Navigationsbereich Virtual Private Gateways aus.
2. Wahlen Sie Create virtual private gateway (Virtual Private Gateway erstellen) aus.

3. (Optional) Geben Sie bei Name-Tag einen Namen fur lhr Virtual Private Gateway ein. Auf diese
Weise wird ein Tag mit dem Schlissel Name und dem von Ihnen angegebenen Wert erstellt.

4. Ubernehmen Sie die Standardauswahl Amazon-Standard-ASN bei Autonome Systemnummer
(ASN) , um die standardmafige Amazon ASN zu verwenden. Andernfalls wahlen Sie Custom
ASN (Benutzerdefinierte ASN) und geben Sie einen Wert ein. Fir eine 16-Bit-ASN muss der
Wert im Bereich zwischen 64512 und 65534 liegen. Fur eine 32-Bit-ASN muss der Wert im
Bereich zwischen 4200000000 und 4294967294 liegen.

5. Wahlen Sie Create virtual private gateway (Virtual Private Gateway erstellen) aus.

6. Wahlen Sie das Virtual Private Gateway aus, das Sie erstellt haben. Wahlen Sie anschlieRend
Actions (Aktionen), Attach to VPC (An VPC anfligen) aus.

7. Wahlen Sie unter Verfugbar VPCs lhre VPC aus und wahlen Sie dann An VPC anhéngen aus.

So erstellen Sie ein Virtual Private Gateway Uber die Befehlszeile oder API

+ CreateVpnGateway(Amazon EC2 EC2-Abfrage-API)

 create-vpn-gateway (AWS CLI)

* New-EC2VpnGateway (AWS Tools for Windows PowerShell)

So fligen Sie ein Virtual Private Gateway unter Verwendung der Befehlszeile oder API einer VPC an

» AttachVpnGateway(Amazon EC2 EC2-Abfrage-API)

« attach-vpn-gateway (AWS CLI)

» Add-EC2VpnGateway (AWS Tools for Windows PowerShell)

Erstellen eines Transit-Gateways

Weitere Informationen zum Erstellen eines Transit-Gateways finden Sie unter Transit-Gateways in
Amazon VPC-Transit-Gateways.
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Schritt 3: Routing konfigurieren

Damit Instances in |hrer VPC |hr Kunden-Gateway erreichen, mussen Sie lhre Routing-Tabelle so
konfigurieren, dass sie die Routen, die von lhrer VPC-Verbindung verwendet werden, enthalt und
diese Routen zu lhrem Virtual Private Gateway oder Transit-Gateway leitet.

(Virtual Private Gateway) Aktivieren Sie die Routenverbreitung in lhrer
Routing-Tabelle

Sie kénnen die Route-Propagierung fur Ihre Routing-Tabelle aktivieren, um Site-to-Site VPN-Routen
automatisch weiterzuleiten.

Fir das statisches Routing werden die statischen IP-Préfixe, die Sie in der VPN-Konfiguration
angegeben haben, an die Routing-Tabelle weitergeleitet, wenn der Status der VPN-Verbindung UP
ist. Gleichzeitig werden beim dynamischen Routing die durch BGP angeklindigten Routen von lhrem
Kunden-Gateway an die Routing-Tabelle weitergeleitet, wenn der Status der VPN-Verbindung UP ist.

(® Note

Wenn lhre Verbindung unterbrochen wird, die VPN-Verbindung jedoch BESTEHEN bleibt,
werden die verbreiteten Routen in lhrer Routing-Tabelle nicht automatisch entfernt. Beachten
Sie dies, wenn Sie z. B. Datenverkehr als Failover Uber eine statische Route routen méchten.
In diesem Fall missen Sie mdglicherweise die Routenverbreitung deaktivieren, um die
verbreiteten Routen zu entfernen.

So aktivieren Sie die Routing-Verbreitung in der Konsole

1.  Wahlen Sie im Navigationsbereich Route Tables (Routing-Tabellen) aus.
2. Wahlen Sie die Routing-Tabelle aus, die dem Subnetz zugewiesen ist.

3. Wahlen Sie in der Registerkarte Routing-Verbreitung die Option Routing-Verteilung
bearbeiten aus. Wahlen Sie das Virual Private Gateway aus, das Sie im vorherigen Verfahren
erstellt haben, und klicken Sie auf Speichern.
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® Note

Wenn Sie die Routing-Verbreitung nicht aktivieren, missen Sie die statischen Routen, die
von der VPN-Verbindung verwendet werden, manuell eingeben. Hierzu wahlen Sie Ihre
Routing-Tabelle und anschlielfiend Routes, Edit aus. Fligen Sie fur Destination die statische
Route hinzu, die von lhrer Site-to-Site VPN-Verbindung verwendet wird. Wahlen Sie unter
Target die ID des Virtual Private Gateway aus, und wéahlen Sie dann Save.

Deaktivieren der Routing-Verbreitung mithilfe der Konsole

1. Wahlen Sie im Navigationsbereich Route Tables (Routing-Tabellen) aus.
2. Wahlen Sie die Routing-Tabelle aus, die dem Subnetz zugewiesen ist.

3. Wahlen Sie in der Registerkarte Routing-Verbreitung die Option Routing-Verteilung
bearbeiten aus. Deaktivieren Sie das Kontrollkastchen Verteilen fur das Virtual Private Gateway.

4. Wahlen Sie Speichern.

So aktivieren Sie die Routing-Verbreitung unter Verwendung der Befehlszeile oder API

» EnableVgwRoutePropagation(Amazon EC2 EC2-Abfrage-API)

» enable-vgw-route-propagation (AWS CLI)

» Enable-EC2VgwRoutePropagation (AWS Tools for Windows PowerShell)

So deaktivieren Sie die Routing-Verbreitung tber die Befehlszeile oder API

» DisableVgwRoutePropagation(Amazon EC2 EC2-Abfrage-API)

« disable-vgw-route-propagation (AWS CLI)

» Disable-EC2VgwRoutePropagation (AWS Tools for Windows PowerShell)

(Transit-Gateway) Fugen Sie eine Route zu lhrer Routing-Tabelle hinzu.

Wenn Sie die Ubermittlung der Routing-Tabelle fir Ihr Transit-Gateway aktiviert haben, werden
die Routen fir den VPN-Anhang an die Routing-Tabelle des Transit-Gateways Ubermittelt. Weitere
Informationen finden Sie unter Routing in Amazon VPC-Transit-Gateways.
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Wenn Sie eine VPC mit lhrem Transit-Gateway verbinden und Ressourcen in der VPC in die Lage
versetzen méchten, Ihr Kunden-Gateway zu erreichen, mussen Sie eine Route zu lhrer Subnetz-
Routing-Tabelle hinzufiigen, die auf das Transit-Gateway verweist.

Hinzufligen einer Route zu einer VPC-Routing-Tabelle

1.  Wahlen Sie im Navigationsbereich Routing-Tabellen aus.

Wabhlen Sie die Routing-Tabelle aus, die lhrer VPC zugeordnet ist.

Klicken Sie auf der Registerkarte Routes (Routen) auf Edit routes (Routen bearbeiten).
Wahlen Sie Add Route (Route hinzufligen) aus.

Geben Sie als Ziel den Ziel-IP-Adressbereich ein. Wahlen Sie bei Ziel das Transit-Gateway aus.

2

Wahlen Sie Anderungen speichern aus.

Schritt 4: lhre Sicherheitsgruppe aktualisieren

Wenn Sie mdchten, dass Computer in lhrem Netzwerk Zugriff auf die Instances in lhrer VPC haben,
mussen Sie die Regeln lhrer Sicherheitsgruppen aktualisieren, um eingehenden SSH-, RDP- und
ICMP-Zugriff zu ermdglichen.

So aktualisieren Sie Ihre Sicherheitsgruppe, um Zugriff zu erméglichen

1.  Wahlen Sie im Navigationsbereich Sicherheitsgruppen aus.

2. Wahlen Sie die Sicherheitsgruppe flur die Instances in Ihrer VPC aus, fur die Sie Zugriff
gewahren mochten.

3. Wahlen Sie auf der Registerkarte Inbound rules (Regeln fir eingehenden Datenverkehr) die
Option Edt inbound rules (Regeln flr eingehenden Datenverkehr bearbeiten) aus.

4. Fugen Sie Regeln hinzu, die den eingehenden SSH-, RDP- und ICMP-Zugriff auf Ihr Netzwerk
erlauben und klicken Sie anschlielend auf Regeln speichern. Weitere Informationen finden Sie
unter Arbeiten mit Sicherheitsgruppenregeln im Amazon-VPC-Benutzerhandbuch.

Schritt 5: Eine VPN-Verbindung erstellen

Erstellen Sie die VPN-Verbindung unter Verwendung des Kunden-Gateways zusammen mit dem
Virtual Private Gateway oder Transit-Gateway, das Sie zuvor erstellt haben.
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So erstellen Sie eine VPN-Verbindung

1.
2.
3.

Wabhlen Sie im Navigationsbereich Site-to-Site VPN-Verbindungen aus.
Wabhlen Sie Create VPN connection (VPN-Verbindung erstellen) aus.

(Optional) Geben Sie als Name-Tag einen Namen fur Ihr VPN ein. Auf diese Weise wird ein Tag
mit dem Schlissel Name und dem von Ihnen angegebenen Wert erstellt.

Wabhlen Sie fur Target gateway type (Ziel-Gateway-Typ) entweder Virtual private gateway (Virtual
Private Gateway) oder Transit gateway (Transit-Gateway) aus. Wahlen Sie dann das Virtual
Private Gateway oder Transit-Gateway, das Sie zuvor angelegt haben.

Wahlen Sie bei Kunden-Gateway die Option Vorhanden und das zuvor erstellte Kunden-
Gateway unter Kunden-Gateway-ID aus.

Wabhlen Sie je nachdem, ob Ihr Kunden-Gateway-Gerat das Border Gateway Protocol (BGP)
unterstitzt, eine der Routing-Optionen aus:

» Wenn |lhr Kunden-Gateway-Gerat BGP unterstiitzt, wahlen Sie Dynamic (requires BGP)
(Dynamisch (erfordert BGP)) aus.

« Wenn |hr Kunden-Gateway-Gerat BGP nicht unterstutzt, wahlen Sie Static (Statisch) aus.
Geben Sie unter Static IP Prefixes (Statische IP-Prafixe) alle IP-Prafixe flr das private
Netzwerk lhrer VPN-Verbindung an.

Wabhlen Sie den Speichertyp ,Pre-Shared Key*:

» Standard — Der Pre-Shared Key wird direkt im Site-to-Site VPN-Dienst gespeichert.

» Secrets Manager — Der Pre-Shared Key wird gespeichert mit AWS Secrets Manager. Weitere
Informationen zu Secrets Manager finden Sie unterVerbesserte Sicherheitsfunktionen mit
Secrets Manager.

Wenn lhr Ziel-Gateway-Typ Transit-Gateway ist, geben Sie fur Tunnel-interne IP-Version an, ob
die VPN-Tunnel IPv6 Datenverkehr IPv4 oder -Verkehr unterstitzen. IPv6 Datenverkehr wird nur
fur VPN-Verbindungen auf einem Transit-Gateway unterstutzt.

Wenn Sie die IP-Version IPv4flir Tunnel angegeben haben, kénnen Sie optional die IPv4 CIDR-
Bereiche fir das Kunden-Gateway und die AWS Seiten angeben, die Gber die VPN-Tunnel
kommunizieren duirfen. Der Standardwert ist 0.0.0.0/0.

Wenn Sie die IP-Version IPv6flir Tunnel angegeben haben, kénnen Sie optional die IPv6 CIDR-
Bereiche fir das Kunden-Gateway und die AWS Seiten angeben, die Gber die VPN-Tunnel
kommunizieren dirfen. Die Standardeinstellung fur beide Bereiche lautet : : /0.

10. Wahlen Sie fur den Typ der externen |IP-Adresse eine der folgenden Optionen aus:
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* Publiclpv4 — (Standard) Verwenden Sie IPv4 Adressen flr den Aulientunnel IPs.

» IPv6- Verwenden Sie IPv6 Adressen fir den AuRentunnel IPs. Diese Option ist nur flr VPN-
Verbindungen auf einem Transit-Gateway oder Cloud-WAN verfigbar.

11. (Optional) Fur Tunneloptionen kénnen Sie fur jeden Tunnel die folgenden Informationen
angeben:

* Ein IPv4 CIDR-Block der GroRRe /30 aus dem 169.254.0.0/16 Bereich fir interne IPv4
Tunneladressen.

* Wenn Sie IPv6fir die Version Tunnel inside IP einen IPv6 CIDR-Block /126 aus dem
d00: : /8 Bereich fiir interne Tunneladressen angegeben haben. IPv6

* Den vorinstallierten IKE-Schlissel (PSK). Die folgenden Versionen werden unterstutzt: IKEv1
oder. IKEv2

* Um die erweiterten Optionen fur lhren Tunnel zu bearbeiten, wahlen Sie Tunneloptionen
bearbeiten aus. Weitere Informationen finden Sie unter VPN-Tunneloptionen.

12. Wabhlen Sie Create VPN connection (VPN-Verbindung erstellen) aus. Der Aufbau der VPN-
Verbindung kann einige Minuten dauern.

So erstellen Sie eine VPN-Verbindung tber die Befehlszeile oder API

» CreateVpnConnection(Amazon EC2 EC2-Abfrage-API)

 create-vpn-connection (AWS CLI)

Beispiel fur die Erstellung einer VPN-Verbindung mit IPv6 AuRentunnel IPs und IPv6 Innentunnel
IPs:

aws ec2 create-vpn-connection --type ipsec.l --transit-gateway-id

tgw-12312312312312312 --customer-gateway-id cgw-001122334455aabbc --options
OutsideIPAddressType=IPv6,TunnelInsidelIpVersion=ipv6, TunnelOptions=[{StartupAction=start},
{StartupAction=start}]

Beispiel fur den Aufbau einer VPN-Verbindung mit IPv6 Aul3entunnel IPs und IPv4 Innentunnel IPs:

aws ec2 create-vpn-connection --type ipsec.l --transit-gateway-id

tgw-12312312312312312 --customer-gateway-id cgw-001122334455aabbc --options
OutsideIPAddressType=IPv6,TunnelInsideIpVersion=ipv4,TunnelOptions=[{StartupAction=start},
{StartupAction=start}]
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» New-EC2VpnConnection (AWS Tools for Windows PowerShell)

Schritt 6: Die Endpunkt-Konfigurationsdatei herunterladen

Nachdem Sie die VPN-Verbindung erstellt haben, kdnnen Sie eine Beispielkonfigurationsdatei
herunterladen, die zur Konfiguration des Kunden-Gateway-Gerats verwendet wird.

/A Important

Die Konfigurationsdatei ist nur ein Beispiel und entspricht moglicherweise nicht genau

den von lhnen beabsichtigten VPN-Verbindungseinstellungen. Es spezifiziert die
Mindestanforderungen fur eine VPN-Verbindung von AES128 SHA1, und Diffie-Hellman-
Gruppe 2 in den meisten AWS Regionen und, AES128 SHA2, und Diffie-Hellman-

Gruppe 14 in den Regionen. AWS GovCloud Es legt aulRerdem Pre-Shared-Key fur die
Authentifizierung fest. Sie mussen die Beispielkonfigurationsdatei andern, um zusatzliche
Sicherheitsal GORITHmen, Diffie-Hellman-Gruppen, private Zertifikate und Datenverkehr zu
nutzen. IPv6

Wir haben IKEv2 Unterstitzung in den Konfigurationsdateien fur viele beliebte Kunden-
Gateway-Gerate eingefuhrt und werden im Laufe der Zeit weitere Dateien hinzufligen. Eine
Liste der IKEv2 unterstutzten Konfigurationsdateien finden Sie unterAWS Site-to-Site VPN
Kunden-Gateway-Gerate.

Berechtigungen

Um den Download-Konfigurationsbildschirm von korrekt zu laden, miussen Sie sicherstellen
AWS-Managementkonsole, dass lhre IAM-Rolle oder Ihr IAM-Benutzer Uber Berechtigungen
fur das folgende Amazon EC2 verfligt APIs: GetVpnConnectionDeviceTypes und.
GetVpnConnectionDeviceSampleConfiguration

So laden Sie die Konfigurationsdatei mit der Konsole herunter

1. Offnen Sie die Amazon-VPC-Konsole unter https://console.aws.amazon.com/vpc/.

2. Wahlen Sie im Navigationsbereich Site-to-Site VPN-Verbindungen aus.

3. Wahlen Sie erst lhre VPN-Verbindung und dann Konfiguration herunterladen aus.
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4. Wahlen Sie den Anbieter, die Plattform, die Software und die IKE-Version aus, die dem
Kunden-Gateway-Gerat entsprechen. Wenn |hr Geréat nicht aufgefihrt ist, wahlen Sie Generic
(Generisch) aus.

5. Wahlen Sie Herunterladen aus.

Beispielkonfigurationsdatei mit der -Befehlszeile oder -API herunterladen

» GetVpnConnectionDeviceTypes(Amazon EC2 EC2-API)

+ GetVpnConnectionDeviceSampleConfiguration(Amazon EC2 EC2-Abfrage-API)

» get-vpn-connection-device-Typen (JAWS CLI

» get-vpn-connection-device-Beispielkonfiguration (JAWS CLI

Schritt 7: Das Kunden-Gateway-Gerat konfigurieren

Verwenden Sie die Beispielkonfigurationsdatei, um Ihr Kunden-Gateway-Gerat zu konfigurieren. Das
Kunden-Gateway-Gerat ist das physische Gerat oder die Software-Anwendung auf lhrer Seite der
VPN-Verbindung. Weitere Informationen finden Sie unter AWS Site-to-Site VPN Kunden-Gateway-
Geréte.
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AWS Site-to-Site VPN architektonische Szenarien

Im Folgenden sind Szenarien aufgeflihrt, in denen Sie mehrere VPN-Verbindungen mit einem oder
mehreren Kunden-Gateway-Geraten erstellen kdnnten.

Mehrere VPN-Verbindungen unter Verwendung desselben Kunden-Gateway-Gerats

Sie kbnnen mit demselben Kunden-Gateway-Gerat zusatzliche VPN-Verbindungen von |hrem lokalen
Standort zu anderen VPCs herstellen. Sie kdnnen auf dem Kunden-Gateway eine einzige IP-Adresse
fur alle VPN-Verbindungen verwenden.

Mehrere Kunden-Gateway-Gerate zu einem einzigen virtuellen privaten Gateway ()Site-to-Site VPN
CloudHub

Sie kbnnen mehrere VPN-Verbindungen von mehreren Kunden-Gateway-Geraten mit einem
einzelnen Virtual Private Gateway einrichten. Auf diese Weise kdnnen Sie mehrere Standorte mit
dem AWS VPN verbinden CloudHub. Weitere Informationen finden Sie unter Sichere Kommunikation
zwischen AWS Site-to-Site VPN Verbindungen mithilfe von VPN CloudHub. Wenn Sie tber
Kunden-Gateway-Gerate an mehreren geografischen Standorten verfligen, sollte jedes Gerat einen
eindeutigen Satz IP-Bereiche flir den jeweiligen Standort ankindigen.

Redundante VPN-Verbindung mit einem zweiten Kunden-Gateway-Gerat

Zum Schutz vor einem Verbindungsverlust, wenn Ilhr Kunden-Gateway-Gerat nicht mehr verfigbar
ist, kbnnen Sie eine zweite VPN-Verbindung mit einem zweiten Kunden-Gateway-Geréat einrichten.
Weitere Informationen finden Sie unter Redundant AWS Site-to-Site VPN Verbindungen fur Failover.
Wenn Sie redundante Kunden-Gateway-Gerate an einem Standort einrichten, sollten beide Gerate
dieselben IP-Bereiche ankundigen.

Die folgenden Site-to-Site VPN-Architekturen sind gebrauchlich:

» Einzel- und Mehrfach-VPN-Verbindungen

« the section called “Redundante VPN-Verbindungen”

» Sichere Kommunikation zwischen VPN-Verbindungen mithilfe von VPN CloudHub
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AWS Site-to-Site VPN Beispiele fur einzelne und mehrere VPN-
Verbindungen

Die folgenden Diagramme veranschaulichen einzelne und mehrere Site-to-Site VPN-Verbindungen.

Beispiele

* Einzelne Site-to-Site VPN-Verbindung

* Einzelne Site-to-Site VPN-Verbindung mit einem Transit-Gateway

* Mehrere Site-to-Site VPN-Verbindungen

* Mehrere Site-to-Site VPN-Verbindungen mit einem Transit-Gateway

+ Site-to-Site VPN-Verbindung mit Direct Connect

* Private Site-to-Site IP-VPN-Verbindung mit Direct Connect

Einzelne Site-to-Site VPN-Verbindung

Die VPC verfugt Gber ein hinzugefligtes Virtual Private Gateway. |hr On-Premises-Netzwerk
(Remote) enthalt ein Kunden-Gateway-Gerat, das Sie konfigurieren missen, um die VPN-Verbindung
zu aktivieren. Sie mussen die VPN-Routing-Tabellen so aktualisieren, dass jeglicher Datenverkehr
von der VPC zu Ihrem Netzwerk Uber das Virtual Private Gateway geleitet wird.

F Reqgion On-premises network
I:II._:.: 11401l
1 F -
rmrrn —
e
Instance El -/{:9

Schritte zum Einrichten dieses Szenarios finden Sie unter Fangen Sie an mit AWS Site-to-Site VPN.
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Einzel- und Mehrfach-VPN-Verbindungen
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Einzelne Site-to-Site VPN-Verbindung mit einem Transit-Gateway

Die VPC verfugt Gber ein angefligtes Transit-Gateway. Ihr On-Premises-Netzwerk (Remote) enthalt
ein Kunden-Gateway-Gerat, das Sie konfigurieren missen, um die VPN-Verbindung zu aktivieren.
Sie mussen die VPN-Routing-Tabellen so aktualisieren, dass jeglicher Datenverkehr von der VPC zu
Ihrem Netzwerk Uber das Transit-Gateway geleitet wird.

Reqgion

E On-premises network
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s
¥PM connection |\¢>
Custpmer
gatgway

Schritte zum Einrichten dieses Szenarios finden Sie unter Fangen Sie an mit AWS Site-to-Site VPN.

Mehrere Site-to-Site VPN-Verbindungen

Die VPC verfugt Gber ein angeschlossenes virtuelles privates Gateway, und Sie haben mehrere Site-
to-Site VPN-Verbindungen zu mehreren lokalen Standorten. Sie richten das Routing so ein, dass
der gesamte VPC-Datenverkehr, der fir Ihr Netzwerk vorgesehen ist, zum Virtual Private Gateway
geleitet wird.
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Wenn Sie mehrere Site-to-Site VPN-Verbindungen zu einer einzelnen VPC erstellen, kdnnen Sie ein
zweites Kunden-Gateway konfigurieren, um eine redundante Verbindung zu demselben externen
Standort herzustellen. Weitere Informationen finden Sie unter Redundant AWS Site-to-Site VPN
Verbindungen fur Failover.

Sie kénnen dieses Szenario auch verwenden, um Site-to-Site VPN-Verbindungen zu mehreren
geografischen Standorten herzustellen und eine sichere Kommunikation zwischen Standorten zu
gewahrleisten. Weitere Informationen finden Sie unter Sichere Kommunikation zwischen AWS Site-
to-Site VPN Verbindungen mithilfe von VPN CloudHub.

Mehrere Site-to-Site VPN-Verbindungen mit einem Transit-Gateway

Die VPC verfugt Gber ein angeschlossenes Transit-Gateway, und Sie haben mehrere Site-to-Site
VPN-Verbindungen zu mehreren lokalen Standorten. Sie richten das Routing so ein, dass der
gesamte Datenverkehr von der VPC, der fur lhre Netzwerke bestimmt ist, zum Transit-Gateway
geleitet wird.
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Wenn Sie mehrere Site-to-Site VPN-Verbindungen zu einem einzelnen Transit-Gateway erstellen,
kénnen Sie ein zweites Kunden-Gateway konfigurieren, um eine redundante Verbindung zu
demselben externen Standort herzustellen.

Sie kénnen dieses Szenario auch verwenden, um Site-to-Site VPN-Verbindungen zu mehreren
geografischen Standorten herzustellen und eine sichere Kommunikation zwischen Standorten zu
gewabhrleisten.

Site-to-Site VPN-Verbindung mit Direct Connect

Die VPC verfugt Gber ein angeschlossenes virtuelles privates Gateway und stellt Gber eine
Verbindung zu Ihrem lokalen (Remote-) Netzwerk eine Verbindung her. AWS Direct Connect Sie
kénnen eine Direct Connect 6ffentliche virtuelle Schnittstelle konfigurieren, um tber ein virtuelles
privates Gateway eine dedizierte Netzwerkverbindung zwischen Ihrem Netzwerk und 6ffentlichen
AWS Ressourcen herzustellen. Sie richten das Routing so ein, dass der gesamte Datenverkehr von
der VPC, der fUr Ihr Netzwerk bestimmt ist, an das Virtual Private Gateway und die Direct Connect
Verbindung weitergeleitet wird.
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Wenn Direct Connect sowohl die VPN-Verbindung als auch die VPN-Verbindung auf demselben
virtuellen privaten Gateway eingerichtet sind, kann das Hinzufligen oder Entfernen von Objekten
dazu fuhren, dass das virtuelle private Gateway in den Status ,Anhangen” wechselt. Dies deutet
darauf hin, dass eine Anderung am internen Routing vorgenommen wird, das zwischen Direct
Connect und der VPN-Verbindung wechselt, um Unterbrechungen und Paketverlust zu minimieren.
Wenn dies abgeschlossen ist, kehrt das Virtual Private Gateway in den Status ,anfligen” zurick.

Private Site-to-Site IP-VPN-Verbindung mit Direct Connect

Mit einem privaten Site-to-Site IP-VPN kénnen Sie den Direct Connect Verkehr zwischen lhrem
lokalen Netzwerk und AWS ohne die Verwendung o6ffentlicher IP-Adressen verschlisseln. Private
IP VPN Over Direct Connect stellt sicher, dass der Datenverkehr zwischen AWS und lokalen

Netzwerken sowohl sicher als auch privat ist, sodass Kunden die gesetzlichen Vorschriften und
Sicherheitsvorschriften einhalten kénnen.
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Hinweise zur Auswahl der richtigen VPN-L6sung finden Sie unter Auswahl der richtigen AWS VPN-
Lésung: ein Entscheidungsrahmen.

Weitere Informationen finden Sie im folgenden Blogbeitrag: Einfuhrung in AWS Site-to-Site VPN
private IP-VPNs.

Sichere Kommunikation zwischen AWS Site-to-Site VPN
Verbindungen mithilfe von VPN CloudHub

Wenn Sie mehrere AWS Site-to-Site VPN Verbindungen haben, kénnen Sie mithilfe des AWS

VPN CloudHub eine sichere Kommunikation zwischen Standorten bereitstellen. Dies ermdglicht

den Standorten die Kommunikation untereinander und nicht nur mit den Ressourcen in lhrer VPC.
Das VPN CloudHub arbeitet nach einem einfachen hub-and-spoke Modell, das Sie mit oder ohne
VPC verwenden kdnnen. Dieses Design eignet sich, wenn Sie Uber mehrere Niederlassungen und
bestehende Internetverbindungen verfliigen und ein praktisches, potenziell kostengunstiges hub-and-
spoke Modell fur die Primar- oder Backup-Konnektivitat zwischen diesen Standorten implementieren
mdchten.

-Ubersicht

Das folgende Diagramm zeigt die CloudHub VPN-Architektur. Die gestrichelten Linien zeigen den
Netzwerkverkehr zwischen entfernten Standorten, der Uber die VPN-Verbindungen geleitet wird. Die
IP-Bereiche der Standorte durfen sich nicht Gberschneiden.
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Fuhren Sie fir dieses Szenario die folgenden Schritte aus:

1. Erstellen Sie ein einzelnes Virtual Private Gateway.

2. Erstellen Sie mehrere Kunden-Gateways, jedes mit der 6ffentlichen IP-Adresse des Gateways. Sie
mussen eine eindeutige Border Gateway Protocol (BGP) Autonomous System Number (ASN) flr
jedes Kunden-Gateway verwenden.

3. Erstellen Sie eine dynamisch geroutete Site-to-Site VPN-Verbindung von jedem Kunden-Gateway
zum gemeinsamen Virtual Private Gateway.

4. Konfigurieren Sie die Kunden-Gateway-Gerate so, dass dem Virtual Private Gateway ein
standortspezifisches Prafix (z. B. 10.0.0.0/24, 10.0.1.0/24) vorangestellt wird. Diese Routing-
Anklndigungen werden empfangen und jedem BGP-Peer neu angekiindigt, sodass jeder Standort
Daten senden und von anderen Standorten Daten empfangen kann. Dies erfolgt mithilfe der
Netzwerkanweisungen in den VPN-Konfigurationsdateien fir die Site-to-Site VPN-Verbindung. Die
Netzwerkanweisungen unterscheiden sich etwas, je nachdem welchen Router-Typ Sie verwenden.

5. Konfigurieren Sie die Routen in lhren Subnetz-Routing-Tabellen, damit die Instances in lhrer
VPC mit lhren Standorten kommunizieren kénnen. Weitere Informationen finden Sie unter (Virtual
Private Gateway) Aktivieren Sie die Routenverbreitung in lIhrer Routing-Tabelle. Sie kénnen
eine aggregierte Route in Ihrer Routing-Tabelle konfigurieren (z. B. 10.0.0.0/16). Verwenden Sie
spezifischere Prafixe zwischen Kunden-Gateway-Geraten und dem Virtual Private Gateway.
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Websites, die Direct Connect Verbindungen zum Virtual Private Gateway verwenden, kénnen
ebenfalls Teil des AWS VPN sein CloudHub. Beispielsweise kann lhre Unternehmenszentrale in New
York eine Direct Connect Verbindung zur VPC haben und |Ihre Niederlassungen kénnen Site-to-Site
VPN-Verbindungen zur VPC verwenden. Die Niederlassungen in Los Angeles und Miami kénnen
Daten untereinander und mit lhrer Unternehmenszentrale senden und empfangen, und das alles Uber
das AWS VPN. CloudHub

Preisgestaltung

Um AWS VPN zu nutzen CloudHub, zahlen Sie die typischen Amazon Site-to-Site VPC-VPN-
Verbindungsgebuhren. Ihnen werden fir jede Stunde, die die einzelnen VPNs mit dem Virtual
Private Gateway verbunden sind, Verbindungsgebuhren in Rechnung gestellt. Wenn Sie mithilfe
des AWS VPN Daten von einem Standort zu einem anderen senden CloudHub, fallen keine Kosten
fur das Senden von Daten von lhrer Site an das Virtual Private Gateway an. Sie bezahlen nur den
standardmaRigen AWS -Ubertragungssatz fiir Daten, die vom Virtual Private Gateway zu lhrem
Endpunkt Gbermittelt werden.

Wenn Sie beispielsweise einen Standort in Los Angeles und einen zweiten Standort in New York
haben und beide Standorte Uber eine Site-to-Site VPN-Verbindung zum Virtual Private Gateway
verfligen, zahlen Sie fir jede Site-to-Site VPN-Verbindung den Stundensatz (wenn der Tarif also
0,05 USD pro Stunde betragen wirde, waren dies insgesamt 0,10 USD pro Stunde). Sie zahlen

auch die AWS Standard-Datenlbertragungsgebuhren fur alle Daten, die Sie von Los Angeles

nach New York (und umgekehrt) senden und die jede Site-to-Site VPN-Verbindung durchqueren.
Netzwerkverkehr, der Uiber die Site-to-Site VPN-Verbindung an das Virtual Private Gateway gesendet
wird, ist kostenlos, aber Netzwerkverkehr, der Uiber die Site-to-Site VPN-Verbindung vom Virtual
Private Gateway zum Endpunkt gesendet wird, wird zum AWS Standard-Datenubertragungstarif
abgerechnet.

Weitere Informationen finden Sie unter Site-to-Site Preise fur VPN-Verbindungen.

Redundant AWS Site-to-Site VPN Verbindungen fur Failover

Um sich vor einem Verbindungsverlust zu schitzen, falls Ihr Kunden-Gateway-Gerat nicht

verfligbar ist, kdnnen Sie eine zweite Site-to-Site VPN-Verbindung zu Ihrer VPC und Ihrem Virtual
Private Gateway einrichten, indem Sie ein zweites Kunden-Gateway-Gerat hinzufigen. Durch die
Verwendung redundanter VPN-Verbindungen und Kunden-Gateway-Gerate kénnen Sie die Wartung
auf einem lhrer Kunden-Gateways durchfuihren, wahrend der Datenverkehr weiter Uber die zweite
VPN-Verbindung geleitet wird.
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In der folgenden Abbildung zeigt zwei VPN-Verbindungen. Jede VPN-Verbindung hat ihre eigenen
Tunnel und ihr eigenes Kunden-Gateway.
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Fuhren Sie fir dieses Szenario die folgenden Schritte aus:

* Richten Sie eine zweite Site-to-Site VPN-Verbindung ein, indem Sie dasselbe Virtual Private
Gateway verwenden und ein neues Kunden-Gateway erstellen. Die Kunden-Gateway-IP-Adresse
fur die zweite Site-to-Site VPN-Verbindung muss 6ffentlich zuganglich sein.

» Konfigurieren Sie ein zweites Kunden-Gateway-Gerat. Beide Gerate sollten dem Virtual Private
Gateway dieselben IP-Bereiche angeben. Wir nutzen BGP-Routing, um den Pfad flir den
Datenverkehr zu ermitteln. Wenn ein Kunden-Gateway-Gerat ausfallt, leitet das Virtual Private
Gateway den gesamten Datenverkehr an das andere Kunden-Gateway-Gerat um.

Dynamisch geroutete Site-to-Site VPN-Verbindungen verwenden das Border Gateway Protocol
(BGP), um Routing-Informationen zwischen lhren Kunden-Gateways und den Virtual Private
Gateways auszutauschen. Bei statisch gerouteten Site-to-Site VPN-Verbindungen mussen Sie
statische Routen flr das Remote-Netzwerk auf lhrer Seite des Kunden-Gateways eingeben. BGP-
advertised und statisch eingegebene Routeninformationen ermdglichen es Gateways auf beiden
Seiten, festzustellen, welche Tunnel verfigbar sind, und den Verkehr umzuleiten, falls ein Fehler
auftritt. Wir empfehlen, dass Sie Ihr Netzwerk so konfigurieren, dass es die vom BGP bereitgestellten
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Routing-Informationen verwendet (sofern verfligbar), um einen verfiigbaren Pfad auszuwahlen. Die
genaue Konfiguration hangt von der Architektur Ihres Netzwerks ab.

Weitere Informationen zum Erstellen und Konfigurieren eines Kunden-Gateways und einer Site-to-
Site VPN-Verbindung finden Sie unter. Fangen Sie an mit AWS Site-to-Site VPN
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AWS Site-to-Site VPN Kunden-Gateway-Gerate

Ein Kunden-Gateway-Geréat ist eine physische oder Software-Appliance, die Ihnen gehért oder die
Sie in Ihrem lokalen Netzwerk verwalten (auf lhrer Seite einer Site-to-Site VPN-Verbindung). Sie
oder lhr Netzwerkadministrator miissen das Gerat so konfigurieren, dass es mit der Site-to-Site VPN-
Verbindung funktioniert.

Das folgende Diagramm zeigt Ihr Netzwerk, das Kunden-Gateway-Gerat und die VPN-Verbindung,
die zu einem Virtual Private Gateway fuhrt, das Ihrer VPC zugewiesen ist. Die beiden Verbindungen
zwischen dem Kunden-Gateway und dem Virtual Private Gateway stellen die Tunnel fir die VPN-
Verbindung dar. Wenn innerhalb des Gerats ein Gerateausfall auftritt AWS, wechselt lhre VPN-
Verbindung automatisch zum zweiten Tunnel, sodass Ihr Zugriff nicht unterbrochen wird. Fuhrt

von Zeit zu Zeit AWS auch routinemalige Wartungsarbeiten an der VPN-Verbindung durch,
wodurch einer der beiden Tunnel Ihrer VPN-Verbindung kurzzeitig deaktiviert werden kann. Weitere
Informationen finden Sie unter AWS Site-to-Site VPN Ersatz von Tunnelendpunkten. Konfigurieren
Sie lhr Kunden-Gateway-Gerat daher wahrend der Konfiguration unbedingt auf die Verwendung
beider Tunnel.

. Reqgion On-premises network

P-
~ T Tumnel 4 Customer
@ Router Z><EAI_,:|7 gateway
device
g Tunnel
Virtual private —}I<—. — Custpmer
gateway gatgway

Router

Informationen zu den Schritten zum Einrichten einer VPN-Verbindung finden Sie unter Fangen Sie an
mit AWS Site-to-Site VPN. Wahrend dieses Vorgangs erstellen Sie eine Kunden-Gateway-Ressource
in AWS, die Informationen AWS Uber Ihr Gerat bereitstellt, z. B. seine 6ffentlich zugangliche IP-

Adresse. Weitere Informationen finden Sie unter Kunden-Gateway-Optionen fur Ihre AWS Site-to-Site
VPN Verbindung. Die Kunden-Gateway-Ressource in konfiguriert oder erstellt das Kunden-Gateway-
Gerat AWS nicht. Sie mussen das Geréat selbst konfigurieren.
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Hier finden Sie softwarebasierte VPN-Anwendungen:AWS Marketplace.

Anforderungen fiur ein AWS Site-to-Site VPN Kunden-Gateway-
Gerat

AWS unterstutzt eine Reihe von Site-to-Site VPN-Kunden-Gateway-Geraten, fur die wir
Konfigurationsdateien zum Herunterladen bereitstellen. Eine Liste der unterstitzten Gerate und die
Schritte zum Herunterladen der Konfigurationsdateien finden Sie unterStatische und dynamische
Routing-Konfigurationsdateien.

Wenn Sie ein Gerat haben, das nicht in der Liste der unterstitzten Gerate aufgeflihrt ist, werden im
folgenden Abschnitt die Anforderungen beschrieben, die das Gerat erfiillen muss, um eine Site-to-
Site VPN-Verbindung herzustellen.

Die Konfiguration Ihres Kunden-Gateway-Gerats umfasst vier zentrale Elemente. Die folgenden
Symbole stellen die einzelnen Teile der Konfiguration dar.

IKE IKE-Sicherheitszuordnung (Internet Key Exchange). Dies ist erforderlich, um
Schlissel auszutauschen, die zum Aufbau der IPsec-Sicherheitszuordnung
verwendet werden.

IPsec-Sicherheitszuordnung. Damit wird die Verschlisselung, die Authentifizierung
usw. des Tunnels abgewickelt.

Tunnelschnittstelle. Dadurch wird der zum und vom Tunnel gehende Datenverkehr
empfangen.

Tunnel

(Optional) BGP-Peering (Border Gateway Protocol). Bei Geraten, die BGP
verwenden, tauscht dies Routen zwischen dem Kunden-Gateway-Gerat und dem
Virtual Private Gateway aus.

In der folgenden Tabelle sind die Anforderungen fir das Kunden-Gateway-Geréat, der zugehdrige
RFC (als Referenz) und Kommentare zu den Anforderungen aufgeflihrt.

Jede VPN-Verbindung besteht aus zwei separaten Tunneln. Jeder Tunnel umfasst eine IKE-
Sicherheitsaushandlung, eine IPsec-Sicherheitsaushandlung und ein BGP-Peering. Sie sind auf
ein Sicherheitszuordnungspaar (SA) pro Tunnel (ein eingehendes und ein ausgehendes) und somit
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auf zwei eindeutige SA-Paare fur insgesamt zwei Tunnel (vier SAs) beschrankt. Einige Gerate
nutzen eine richtlinienbasierte VPN und erstellen so viele SAs, wie ACL-Eintrage vorhanden sind.
Daher mussen Sie moglicherweise Ihre Regeln konsolidieren und dann filtern, damit Sie keinen
unerwunschten Datenverkehr zulassen.

StandardmaRig wird der VPN-Tunnel bei der Generierung von Datenverkehr gestartet und die IKE-
Aushandlung von lhrer Seite der VPN-Verbindung initiiert wird. Sie kénnen die VPN-Verbindung so
konfigurieren, dass die IKE-Verhandlung stattdessen von der AWS Seite der Verbindung aus initiiert
wird. Weitere Informationen finden Sie unter AWS Site-to-Site VPN Optionen zur Tunnelinitiierung.

VPN-Endpunkte unterstitzen die Erstellung neuer Schlissel und kdnnen kurz vor Ablauf von Phase 1
Neuverhandlungen starten, wenn das Kunden-Gateway-Gerat keinen Neuverhandlungsdatenverkehr
gesendet hat.

Anforderung RFC Kommentare
IKE-Sicherheitszuo RFC 2409 Die IKE-Sicherheitsverbindung wird zunachst zwischen
rdnung herstellen dem virtuellen privaten Gateway und dem Kunden-
NEC (229 Gateway-Gerat mithilfe eines vorab gemeinsam
IKE genutzten Schllssels oder eines privaten Zertifikats,

das AWS Private Certificate Authority als Authentif
ikator verwendet wird, hergestellt. Wenn es eingerich
tet ist, handelt IKE einen kurzlebigen Schlissel

aus, um zukunftige IKE-Nachrichten zu sichern. Die
Parameter missen vollstandig Ubereinstimmen,
einschlieBlich der Verschlisselungs- und Authentif
izierungsparameter.

Wenn Sie in eine VPN-Verbindung herstellen AWS,
kénnen Sie fur jeden Tunnel Ihren eigenen Pre-Share
d Key angeben oder einen fir Sie AWS generiere

n lassen. Alternativ kdnnen Sie das private Zertifika

t angeben, das fir Ihr Kunden-Gateway-Gerat
verwendet werden AWS Private Certificate Authority
soll. Weitere Informationen zum Konfigurieren von
VPN-Tunneln finden Sie unter Tunneloptionen fur Ihr
AWS Site-to-Site VPN Verbindung.
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Anforderung

Herstellen von IPsec
Sicherheitsaushandlungs
im Tunnel-Modus

Verwenden der AES 128-
Bit- oder AES 256-Bit-V
erschlusselungsfunktion

Verwenden Sie die
SHA-1 SHA-2 Hashing-F
unktion oder (256)

RFC

RFC 4301

RFC 3602

RFC 2404

Kommentare

Die folgenden Versionen werden unterstutzt: IKEv1
und IKEv2.

Wir unterstitzen den Hauptmodus nur mit IKEv1.

Der Site-to-Site VPN-Dienst ist eine routenbasierte
Lésung. Wenn Sie eine richtlinienbasierte Konfigura
tion verwenden, missen Sie |hre Konfiguration auf
eine einzelne Sicherheitszuordnung beschranken.

Mit dem temporaren IKE-Schlissel werden Schlissel
fur eine IPsec-Sicherheitsaushandlung (SA) zwischen
dem Virtual Private Gateway und dem Kunden-
Gateway-Gerat ausgetauscht. Der Datenverkehr
zwischen den Gateways wird Uber diese SA ver- und
entschlusselt. Die zur Verschlisselung des Datenverk
ehrs in der IPsec-SA verwendeten temporaren
Schlissel werden automatisch regelméaRig von IKE
rotiert. So ist die Vertraulichkeit der Kommunikation
sichergestellt.

Die Verschlusselungsfunktion wird zum Schutz
der Daten zwischen IKE- und IPsec-Sicherheitsa
ushandlungen verwendet.

Diese Hash-Funktion wird zur Authentifizierung
der Daten zwischen IKE- und IPsec-Sicherheitsa
ushandlungen verwendet.

Voraussetzungen
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Anforderung RFC

Verwenden Sie Diffie-He
llIman Perfect Forward
Secrecy.

RFC 2409

(Dynamically-routed
VPN-Verbindungen)
Verwenden Sie IPSec
Dead Peer Detection

RFC 3706

(Dynamically-routed VPN-  Keine
Verbindungen) Binden

Sie den Tunnel an die

logische Schnittstelle

(routenbasiertes VPN)

(Dynamically-routed VPN-
Verbindungen) Richten
Sie BGP-Peerings ein

RFC 4271

Kommentare

IKE verwendet Diffie-Hellman , um kurzlebige
Schlussel einzurichten, um die gesamte Kommunika
tion zwischen Kunden-Gateway-Geraten und virtuellen
privaten Gateways zu sichern.

Folgende Gruppen werden unterstutzt:

* Phase 1-Gruppen: 2, 14-24
* Phase 2-Gruppen: 2, 5, 14-24

Die Nutzung von Dead Peer Detection ermdglicht den
VPN-Geraten die schnelle Erkennung von Netzwerkb
edingungen, die verhindern, dass Pakete Uber das
Internet zugestellt werden kénnen. Wenn dies auftritt,
|I6schen die Gateways die Sicherheitsaushandlungen
und versuchen, neue Aushandlungen zu erstellen.
Wahrend dieses Prozesses wird, wenn maoglich, der
alternative IPsec-Tunnel verwendet.

Ihr Gerat muss in der Lage sein, den IPsec-Tunnel

an eine logische Schnittstelle zu binden. Die logische
Schnittstelle umfasst eine |IP-Adresse, die zur Etablieru
ng des BGP-Peerings mit dem Virtual Private Gateway
verwendet wird. Die logische Schnittstelle sollte keine
zusatzliche Kapselung durchfuhren (z. B. GRE oder IP
in IP). Die Schnittstelle sollte mit einer MTU (Maximum
Transmission Unit) von 1399 Byte konfiguriert sein.

BGP wird zum Austausch von Routen zwischen dem
Kunden-Gateway-Gerat und dem Virtual Private
Gateway verwendet. Der gesamte BGP-Daten
verkehr wird Uber die IPsec-Sicherheitsaushandlun

g verschlUsselt und Ubertragen. Zum Austausch der
Uber die IPsec-SA erreichbaren IP-Prafixe ist fur beide
Gateways BGP erforderlich.

Voraussetzungen
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Eine AWS VPN-Verbindung unterstltzt Path MTU Discovery (RFC 1191) nicht.

Wenn sich eine Firewall zwischen Ihrem Kunden-Gateway-Gerat und dem Internet befindet, vgl.
Firewall-Regeln fir ein AWS Site-to-Site VPN Kunden-Gateway-Gerat.

Bewahrte Methoden fur ein AWS Site-to-Site VPN Kunden-
Gateway-Gerat

Verwenden Sie IKEv2

Wir empfehlen dringend, IKEv2 fir lhre VPN-Verbindung zu verwenden. Site-to-Site IKEv2 ist ein
einfacheres, robusteres und sichereres Protokoll als IKEv1. Sie sollten IKEv1 nur verwenden, wenn
Ihr Kunden-Gateway-Gerat IKEv2 nicht unterstitzt. Weitere Informationen zu den Unterschieden
zwischen IKEv1 und IKEv2 finden Sie in Anhang A von RFC7296.

Zurucksetzen des "Don't Fragment"-Flags (DF) von Paketen

Einige Pakete verfligen Uber ein Flag namens "Don't Fragment" (DF). Dieses Flag zeigt an, dass
das Paket nicht fragmentiert werden soll. Bei Paketen mit dem Flag generieren die Gateways die
ICMP-Nachricht "Path MTU Exceeded". In einigen Fallen verfligen Anwendungen nicht Gber die

entsprechenden Mechanismen zur Verarbeitung dieser ICMP-Nachrichten und reduzieren die in

jedem Paket Ubertragene Datenmenge. Einige VPN-Gerate kdnnen das DF-Flag tibergehen und
Pakete bei Bedarf fragmentieren. Wenn |hr Kunden-Gateway-Gerat Gber eine solche Mdglichkeit
verfugt, sollten Sie diese bei Bedarf nutzen. Siehe .RFC 791 fir weitere Details.

Fragmentierung von |P-Paketen vor der Verschlusselung

Wenn Pakete, an die Sie Uber lhre Site-to-Site VPN-Verbindung gesendet werden, die MTU-GréRke
Uberschreiten, missen sie fragmentiert werden. Um Leistungseinbul3en zu vermeiden, empfehlen wir
Ihnen, Ihr Kunden-Gateway-Gerat so zu konfigurieren, dass die Pakete fragmentiert werden, bevor
sie verschlisselt werden. Site-to-Site VPN setzt dann alle fragmentierten Pakete wieder zusammen,
bevor es sie an das nachste Ziel weiterleitet, um einen héheren Paketfluss pro Sekunde durch das
Netzwerk zu erreichen. AWS Siehe RFC 4459 flur weitere Details.

Stellen Sie sicher, dass die PaketgréfRe die MTU fir Zielnetzwerke nicht Gberschreitet

Da Site-to-Site VPN alle fragmentierten Pakete, die von Ihrem Kunden-Gateway-Gerat empfangen
wurden, wieder zusammensetzt, bevor sie an das nachste Ziel weitergeleitet werden, sollten Sie
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bedenken, dass Pakete fur Zielnetzwerke, in denen diese Pakete als Nachstes weitergeleitet
werden, zu size/MTU beriicksichtigen sein kénnen, z. B. tUber Direct Connect oder mit bestimmten
Protokollen, wie Radius.

Passen Sie die MTU- und MSS-GroRRen entsprechend den verwendeten Algorithmen an

TCP-Pakete sind haufig der haufigste Pakettyp fur IPSec-Tunnel. Site-to-Site VPN unterstitzt

eine maximale Ubertragungseinheit (MTU) von 1446 Byte und eine entsprechende maximale
SegmentgroRe (MSS) von 1406 Byte. Verschlisselungsalgorithmen haben jedoch unterschiedliche
Header-Groften und kdnnen verhindern, dass diese Maximalwerte erreicht werden konnen. Um eine
optimale Leistung durch Vermeidung von Fragmentierung zu erzielen, empfehlen wir lhnen, die MTU
und MSS speziell auf den verwendeten Algorithmen basierend einzustellen.

Verwenden Sie die folgende Tabelle, um lhre Einstellungen festzulegen, um Fragmentierung MTU/
MSS zu vermeiden und eine optimale Leistung zu erzielen:

Verschlis Hash-Algo NAT-Trave MTU MSS (IPv4) MSS () IPv6-

selungsal rithmus rsal in-1IPv4

gorithmus

AES-GCM-16  N/A disabled 1446 1406 1386

AES-GCM-16  N/A aktiviert 1438 1398 1378

AES-CBC SHA1/SHA2 disabled 1438 1398 1378
-256

AES-CBC SHA1/SHA2 aktiviert 1422 1382 1362
-256

AES-CBC SHA2-384 disabled 1422 1382 1362

AES-CBC SHA2-384 aktiviert 1422 1382 1362

AES-CBC SHA2-512 disabled 1422 1382 1362

AES-CBC SHA2-512 aktiviert 1406 1366 1346
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® Note

Die AES-GCM Algorithmen decken sowohl Verschlisselung als auch Authentifizierung ab,
sodass es keine eindeutige Wahl des Authentifizierungsalgorithmus gibt, der sich auf die
MTU auswirken wurde.

Deaktivieren Sie eindeutige IKE-IDs

Einige Kunden-Gateway-Gerate unterstlitzen eine Einstellung, die sicherstellt, dass pro
Tunnelkonfiguration héchstens eine Phase-1-Sicherheitsverbindung vorhanden ist. Diese Einstellung
kann zu inkonsistenten Phase-2-Zustanden zwischen VPN-Peers flihren. Wenn Ihr Kunden-Gateway-
Gerat diese Einstellung unterstitzt, empfehlen wir, sie zu deaktivieren.

Firewall-Regeln fur ein AWS Site-to-Site VPN Kunden-Gateway-
Gerat

Sie bendtigen eine statische IP-Adresse, die Sie als Endpunkt fir die IPSec-Tunnel verwenden
kénnen, die Ihr Kunden-Gateway-Gerat mit AWS Site-to-Site VPN Endpunkten verbinden. Wenn
zwischen AWS und Ihrem Kunden-Gateway-Gerat eine Firewall vorhanden ist, missen die Regeln in
den folgenden Tabellen fir die Einrichtung der IPSec-Tunnel vorhanden sein. Die IP-Adressen fir die
AWS-Seite werden in der Konfigurationsdatei enthalten sein.

Eingehend (aus dem Internet)

Eingangsregel 11

Quell-IP Tunnel1 Externe IP
Ziel-IP Kunden-Gateway
Protocol (Protokoll) UDP

Quell-Port 500

Zielbereich 500

Eingangsregel 12

Quell-IP Tunnel2 Externe IP
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Ziel-IP

Protocol (Protokoll)
Quell-Port
Ziel-Port
Eingangsregel I3
Quell-IP

Ziel-IP

Protocol (Protokoll)
Eingangsregel 14
Quell-IP

Ziel-IP

Protocol (Protokoll)

Ausgehend (in das Internet)

Ausgangsregel O1
Quell-IP

Ziel-IP

Protocol (Protokoll)
Quell-Port
Ziel-Port
Ausgangsregel 02

Quell-IP

Kunden-Gateway
UDP
500

500

Tunnel1 Externe IP
Kunden-Gateway

IP 50 (ESP)

Tunnel2 Externe IP
Kunden-Gateway

IP 50 (ESP)

Kunden-Gateway
Tunnel1 Externe IP
UDP

500

500

Kunden-Gateway

Firewall-Regeln
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Ziel-IP

Protocol (Protokoll)
Quell-Port
Ziel-Port
Ausgangsregel O3
Quell-IP

Ziel-IP

Protocol (Protokoll)
Ausgangsregel O4
Quell-IP

Ziel-IP

Protocol (Protokoll)

Tunnel2 Externe IP
UDP
500

500

Kunden-Gateway
Tunnel1 Externe IP

IP 50 (ESP)

Kunden-Gateway
Tunnel2 Externe IP

IP 50 (ESP)

Die Regeln 11, 12, O1 und 02 erméglichen die Ubertragung von IKE-Paketen. Die Regeln 13, 14, O3
und O4 erméglichen die Ubertragung von IPsec-Paketen mit verschliisseltem Netzwerkverkehr.

® Note

Wenn Sie NAT Traversal (NAT-T) auf Inrem Gerat verwenden, stellen Sie sicher, dass UDP-
Verkehr auf Port 4500 auch zwischen Ihrem Netzwerk und den Endpunkten tbertragen
werden darf. AWS Site-to-Site VPN Prifen Sie, ob auf Ihrem Gerat Werbung geschaltet wird.

NAT-T

Firewall-Regeln
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Statische und dynamische Konfigurationsdateien fur ein AWS Site-
to-Site VPN Kunden-Gateway-Gerat

Nachdem Sie die VPN-Verbindung erstellt haben, haben Sie zusatzlich die Mdglichkeit, eine AWS-
bereitgestellte Beispielkonfigurationsdatei von der Amazon-VPC-Konsole oder mithilfe der EC2-API
herunterzuladen. Weitere Informationen finden Sie unter Schritt 6: Die Endpunkt-Konfigurationsdatei
herunterladen. Sie kdnnen auch ZIP-Dateien mit Beispielkonfigurationen speziell fir statisches und
dynamisches Routing von den jeweiligen Seiten herunterladen.

Die AWS mitgelieferte Beispielkonfigurationsdatei enthalt spezifische Informationen zu lhrer VPN-
Verbindung, die Sie zur Konfiguration lhres Kunden-Gateway-Gerats verwenden kénnen. Diese
geratespezifische Konfigurationsdateien sind nur flr Gerate verfligbar, die AWS getestet hat. Wenn
Ihr spezifisches Kunden-Gateway-Gerat nicht aufgefihrt ist, kdnnen Sie zunachst eine generische
Konfigurationsdatei herunterladen.

/A Important

Die Konfigurationsdatei dient nur als Beispiel und entspricht moglicherweise nicht vollstandig
Ihren beabsichtigten Site-to-Site VPN-Verbindungseinstellungen. Sie spezifiziert die
Mindestanforderungen fur eine Site-to-Site VPN-Verbindung von AES128, SHA1 und Diffie-
Hellman Gruppe 2 in den meisten AWS Regionen und AES128, SHA2 und Diffie-Hellman
Gruppe 14 in den Regionen. AWS GovCloud Es legt aulRerdem Pre-Shared-Key fur die
Authentifizierung fest. Sie mussen die Beispielkonfigurationsdatei andern, um zusatzliche
Sicherheitsalgorithmen, Diffie-Hellman Gruppen, private Zertifikate und IPv6-Verkehr nutzen
zu kdnnen.

® Note

Diese geratespezifischen Konfigurationsdateien werden nach bestem Wissen und Gewissen
von AWS bereitgestellt. Sie wurden zwar von getestet AWS, diese Tests sind jedoch
begrenzt. Wenn Sie ein Problem mit den Konfigurationsdateien haben, mussen Sie sich
mdglicherweise an den jeweiligen Anbieter wenden, um zusatzlichen Support zu erhalten.

Die folgende Tabelle enthalt eine Liste der Gerate, fur die eine Beispielkonfigurationsdatei zum
Download verfugbar ist, die aktualisiert wurde, um IKEv2 zu unterstitzen. Wir haben IKEv2-
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Support in den Konfigurationsdateien fir viele gangige Kunden-Gateway-Gerate eingefihrt und
werden im Laufe der Zeit weitere Dateien hinzufligen. Diese Liste wird aktualisiert, wenn weitere

Beispielkonfigurationsdateien hinzugefiigt werden.

Hersteller
AXGATE
AXGIEREN
Prifpunkt

Cisco Meraki

Cisco Systems, Inc.

Cisco Systems, Inc.

Fortinet

Juniper Networks, Inc.

Juniper Networks, Inc.

Mikrotik

Palo Alto Networks
SonicWall

Sophos
Strongswan

Yamaha

Plattform

NF

UTM

Gaia

MX-Serie

ASA 5500 Serie
CSRv AMI
Serie Fortigate 40+
J-Series Router
SRX-Router
RouterOS
PA-Serie

NSA, TZ
Sophos Firewall
Ubuntu 16.04

RTX-Router

Software

ALS 3.2+

ALS 2.1+

R80.10+

15.12+ (WebUI)
ASA 9.7+ VTI

I0S 12.4+

FortiOS 6.4.4+ (GUI)
JunOS 9.5+
JunOS 11.0+
6.44.3

PANOS 7.0+

0S 6.5

v19+

Strongswan 5.5.1+

Rev.10.01.16+
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Herunterladbare statische Routing-Konfigurationsdateien fur ein AWS Site-
to-Site VPN Kunden-Gateway-Gerat

Um eine Beispielkonfigurationsdatei mit Werten herunterzuladen, die fur lhre Site-to-Site VPN-
Verbindungskonfiguration spezifisch sind, verwenden Sie die Amazon VPC-Konsole, die AWS
Befehlszeile oder die Amazon EC2 EC2-API. Weitere Informationen finden Sie unter Schritt 6: Die
Endpunkt-Konfigurationsdatei herunterladen.

Sie kbnnen auch allgemeine Beispielkonfigurationsdateien fir statisches Routing herunterladen, die
keine spezifischen Werte fur Ihre Site-to-Site VPN-Verbindungskonfiguration enthalten: .zip static-
routing-examples

Die Dateien verwenden Platzhalterwerte flir einige Komponenten. Sie verwenden zum Beispiel:

 Beispielwerte fir die VPN-Verbindungs-ID, die Kunden-Gateway-ID und die ID des Virtual Private
Gateways

 Platzhalter fur die (externen) AWS Remote-IP-Adressendpunkte (und) AWS_ENDPOINT_1
AWS_ENDPOINT_2

» Ein Platzhalter fir die IP-Adresse der externen Schnittstelle, die Uber das Internet routbar ist, auf
dem Kunden-Gateway-Gerat () your-cgw-ip-address

 Ein Platzhalter fir den Wert des vorab gemeinsam genutzten Schlissels () pre-shared-key
 Beispielwerte fir den Tunnel innerhalb von IP-Adressen.

 Beispielwerte fir die MTU-Einstellung.

® Note

Die MTU-Einstellungen, die in den Beispielkonfigurationsdateien bereitgestellt werden,
sind nur Beispiele. Weitere Informationen zur Einstellung des optimalen MTU-Wertes fiir
Ihre Situation finden Sie unter Bewahrte Methoden fir ein AWS Site-to-Site VPN Kunden-
Gateway-Gerat.

Die Dateien stellen nicht nur Platzhalterwerte bereit, sondern spezifizieren auch die
Mindestanforderungen fur eine Site-to-Site VPN-Verbindung von AES128 SHA1, und Diffie-Hellman-
Gruppe 2 in den meisten AWS Regionen und, AES128 SHA2, und Diffie-Hellman-Gruppe 14 in den
Regionen. AWS GovCloud Sie geben auch Pre-Shared-Key fur authentication (Authentifizierung) an.
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Sie mussen die Beispielkonfigurationsdatei andern, um zusatzliche Sicherheitsal GORITHmen, Diffie-
Hellman-Gruppen, private Zertifikate und Datenverkehr zu nutzen. IPv6

Das folgende Diagramm gibt einen Uberblick (iber die verschiedenen Komponenten, die auf dem
Kunden-Gateway-Gerat konfiguriert werden. Es enthalt Beispielwerte flr die IP-Adressen der
Tunnelschnittstelle.

Internet-facing interface
IP address: Your CGW public IP

/N
71—

IKE
Tunnel 1 interface Tunnel 2 interface
IKE security Remote IP: 72.21.209.193 Remote IP: 72.21.209.225 [ IKE security
association Inside IP: 169.254.255.73 Inside IP: 169.254.255.77 association
IPsec security / \ IPsec security
association association
IPsec tunnel IPsec tunnel

Internal-facing interface
IP: Your local network address

Customer gateway device

Konfigurieren Sie statisches Routing fur ein AWS Site-to-Site VPN Kunden-Gateway-
Gerat

Im Folgenden finden Sie einige Beispielverfahren zur Konfiguration eines Kunden-Gateway-Gerats
unter Verwendung seiner Benutzeroberflache (falls verflgbar).

Check Point

Im Folgenden finden Sie Schritte zur Konfiguration Ihres Kunden-Gateway-Geréats, falls es sich bei
Ihrem Gerat um ein Check Point Security Gateway-Gerat mit R77.10 oder héher handelt, das das
Gaia-Betriebssystem und Check Point verwendet. SmartDashboard Sie kdnnen auch den Artikel
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Check Point Security Gateway IPsec VPN to Amazon Web Services VPC im Check Point Support
Center lesen.

So konfigurieren Sie die Tunnelschnittstelle

Als Erstes mussen Sie die VPN-Tunnel erstellen und die privaten (internen) IP-Adressen des
Kunden-Gateways und des Virtual Private Gateways fur die einzelnen Tunnel angeben. Wie
Sie den ersten Tunnel erstellen, ist im Abschnitt IPSec Tunnel #1 der Konfigurationsdatei
beschrieben. Verwenden Sie zum Erstellen des zweiten Tunnels die Werte im Abschnitt IPSec
Tunnel #2 der Konfigurationsdatei.

1. Offnen Sie das Gaia-Portal Ihres Check Point-Sicherheits-Gateway-Geréts.

2. Klicken Sie auf Network Interfaces, Add und VPN tunnel.

3. Konfigurieren Sie im Dialogfeld die Einstellungen wie nachfolgend beschrieben und klicken
Sie dann auf OK:
» Geben Sie unter VPN Tunnel ID einen eindeutigen Wert, z. B. 1, ein.

» Geben Sie unter Peer einen eindeutigen Namen flr den Tunnel ein, z. B.
AWS_VPC_Tunnel_1 oder AWS_VPC_Tunnel_2.

+ Stellen Sie sicher, dass Numbered (Nummeriert) ausgewahlt ist, und geben Sie unter Local
Address (Lokale Adresse) die IP-Adresse fur CGW Tunnel IP aus der Konfigurationsdatei
ein, z. B. 169.254.44 234,

* Geben Sie unter Remote Address die IP-Adresse fur VGW Tunnel IP aus der
Konfigurationsdatei ein, z. B. 169.254.44,233.
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Add VPN Tunnel .

VPH Tunnel

Vi Tunnel D; 1

VPH Tunnel Type
@ Numberad
Local Address

Remole Address

Type: 5® VPM-Tunnel
Enabie IFi
Comment

Peer AWS_VPC_Tunmel_1

169, 254, 44 224

169 . 254 . 44 233

Unnumbered

4. Melden Sie sich ber SSH bei lhrem Sicherheits-Gateway an. Wenn Sie nicht die Standard-

Shell verwenden, wechseln Sie mit folgendem Befehl zu Clish: clish

5. Fdhren Sie fur Tunnel 1 den folgenden Befehl aus:

set interface vpntl mtu 1436

Flhren Sie fir Tunnel 2 den folgenden Befehl aus:

set interface vpnt2 mtu 1436

6. Wiederholen Sie diese Schritte, um den zweiten Tunnel zu erstellen. Verwenden Sie daflir die

Informationen im Bereich IPSec Tunnel #2 der Konfigurationsdatei.

So konfigurieren Sie die statischen Routen

In diesem Schritt legen Sie fur die einzelnen Tunnel die statische Route zum Subnetz in der VPC

fest, damit Sie Datenverkehr Uber die Tunnelschnittstellen senden kénnen. Der zweite Tunnel

dient als Failover, falls der erste Tunnel ausfallt. Falls ein Fehler auftritt, wird die richtlinienbasierte

statische Route aus der Routing-Tabelle entfernt und es wird eine zweite Route aktiviert.

Herunterladbare Konfigurationsdateien fiir statisches Routing

83



AWS Site-to-Site VPN

User Guide

Aulerdem mussen Sie das Check Point-Gateway aktivieren, um einen Ping ans andere Ende des

Tunnels zu senden und zu prifen, ob der Tunnel aktiv ist.

1.  Wahlen Sie im Gaia-Portal IPv4 Static Routes, Add.

2. Geben Sie den CIDR-Bereich lhres Subnetzes an, z. B. 10.28.13.0/24.
3. Klicken Sie auf Add Gateway und IP Address.
4

Geben Sie die IP-Adresse fur VGW Tunnel IP aus der Konfigurationsdatei ein (z. B.
169.254.44.233) und legen Sie als Prioritat "1" fest.

o

Wabhlen Sie Ping aus.

6. Wiederholen Sie die Schritte 3 und 4 fir den zweiten Tunnel und verwenden Sie den Wert
VGW Tunnel IPim Bereich IPSec Tunnel #2 der Konfigurationsdatei. Legen Sie als

Prioritat "2" fest.

Edit Destination Route: 10.28.13.0/24 —

Dastinabion. 10.28.12.0:24

Mt Hop Type: Normal R

¥ Mormak Accegt and forward packets
Rejact: Drop packets, and send wireachable messages.

Reanic

-,
w

Local Scope:

Comment

Add Gat ¥

Fing:
Add Gateway = | Egit ezt
189 254 44 233 1
169.254 44.5 2

Black Hole: Drop packets, but dont send unreachable messages

7. Wahlen Sie Speichern.

Wenn Sie einen Cluster verwenden, wiederholen Sie die vorhergehenden Schritte flr die anderen

Mitglieder des Clusters.
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So definieren Sie ein neues Netzwerkobjekt

In diesem Schritt erstellen Sie ein Netzwerkobjekt fir jeden VPN-Tunnel und legen die
offentlichen (externen) IP-Adressen fir das Virtual Private Gateway fest. Spater fiigen Sie diese
Netzwerkobjekte als Satelliten-Gateways fir lhre VPN-Community hinzu. Au3erdem missen Sie
eine leere Gruppe erstellen, die als Platzhalter fur die VPN-Domane dient.

1. Offnen Sie den Check Point SmartDashboard.

2. Offnen Sie fiir Groups das Kontextmenii und klicken Sie auf Groups und Simple Group. Sie
koénnen fur alle Netzwerkobjekte dieselbe Gruppe verwenden.

3. Offnen Sie mit der rechten Maustaste fiir Network Objects das Kontextmenii und wahlen Sie
New und Interoperable Device aus.

4. Geben Sie unter Name den Namen des Tunnels ein, z. B. AWS_VPC_Tunnel_1 oder
AWS_VPC_Tunnel_2.

5. Geben Sie unter IPv4 Adresse die externe IP-Adresse des virtuellen privaten Gateways
ein, die in der Konfigurationsdatei angegeben ist, 54.84.169.196 z. B. Speichern Sie die
Einstellungen und schliel3en Sie das Dialogfeld.

Interoperable Device -AWS_VPC_Tunnel 1 [ .

m Intereperable Devics - General Propesiies
Topakogy

& IFSes VPN Machine
Hame AWS_VPL_Tunnel_1 Color: | Beack
Fud Address 54 B4 163136 Flanzhva b Hara Dymarmic Address
P feikeas
Comment
Pesciucti
[ Corfigre Sarvan

6. Offnen Sie Ihre Gateway-Eigenschaften und wahlen Sie im Kategorienbereich Topologie aus.
SmartDashboard

7. Klicken Sie auf Get Topology, um die Schnittstellenkonfiguration abzurufen.

8. Klicken Sie im Bereich VPN Domain (VPN-Domane) auf Manually defined (Manuell definiert)
und wahlen Sie die leere einfache Gruppe aus, die Sie in Schritt 2 erstellt haben. Wahlen Sie
OK aus.

Herunterladbare Konfigurationsdateien fiir statisches Routing 85



AWS Site-to-Site VPN User Guide

® Note

Sie kénnen eine vorhandene VPN-Domane, die Sie bereits konfiguriert haben,
beibehalten. Stellen Sie jedoch sicher, dass die verwendeten Hosts und Netzwerke
von der neuen VPN-Verbindung bedient werden und nicht in dieser VPN-Domane
deklariert werden, insbesondere wenn die VPN-Domane automatisch abgeleitet wird.

9. Wiederholen Sie diese Schritte, um ein zweites Netzwerkobjekt zu erstellen. Verwenden Sie
dafiir die Informationen im Bereich IPSec Tunnel #2 der Konfigurationsdatei.

(® Note
Wenn Sie Cluster verwenden, bearbeiten Sie die Topologie und legen Sie die

Schnittstellen als Cluster-Schnittstellen fest. Verwenden Sie die IP-Adressen, die in der
Konfigurationsdatei angegeben sind.

So erstellen und konfigurieren Sie die VPN-Community, IKE und IPsec Einstellungen

In diesem Schritt erstellen Sie eine VPN-Community in lnrem Check Point-Gateway, zu dem
Sie die Netzwerkobjekte (interoperablen Gerate) fur die einzelnen Tunnel hinzufigen. Sie
konfigurieren auch den Internet Key Exchange (IKE) und die IPsec Einstellungen.

1. Wahlen Sie in Ihren Gateway-Eigenschaften im Kategorienbereich die Option IPSecVPN aus.
2. Klicken Sie auf Communities, New und Star Community.

3. Geben Sie einen Namen flir die Community ein (z. B. AWS_VPN_Star) und klicken Sie im
Kategoriebereich auf Center Gateways.

4. Klicken Sie auf Add und fiigen Sie Ihr Gateway bzw. lhren Cluster der Liste der
teilnehmenden Gateways hinzu.

5. Klicken Sie im Kategoriebereich auf Satellite Gateways (Satelliten-Gateways) und Add
(Hinzufigen) und fligen Sie die interoperablen Gerate, die Sie vorher erstellt haben
(AWS_VPC_Tunnel_1 und AWS_VPC_Tunnel_2) der Liste der teilnehmenden Gateways
hinzu.

6. Klicken Sie im Kategoriebereich auf Encryption. Wahlen Sie im Abschnitt
Verschlisselungsmethode die Option IKEv1 Nur aus. Wahlen Sie im Bereich Encryption Suite
Custom und Custom Encryption aus.
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7.

10.

11.

Konfigurieren Sie im Dialogfeld die Verschlisselungseigenschaften wie nachfolgend
beschrieben und klicken Sie dann auf OK:
» Eigenschaften von IKE Security Association (Phase 1):
» Perform key exchange encryption with: AES-128
» Perform data integrity with: SHA-1
 IPsec Eigenschaften von Security Association (Phase 2):
 IPsec Datenverschlisselung durchfihren mit: AES-128
» Perform data integrity with: SHA-1

Klicken Sie im Kategoriebereich auf Tunnel Management. Klicken Sie auf Set Permanent
Tunnels und On all tunnels in the community. Wahlen Sie im Bereich VPN Tunnel Sharing
One VPN tunnel per Gateway pair aus.

Erweitern Sie im Kategoriebereich Advanced Settings und klicken Sie auf Shared Secret.

Wabhlen Sie den Peer-Namen flr den ersten Tunnel aus, klicken Sie auf Edit (Bearbeiten)
und geben Sie den vorinstallierten Schllissel aus dem Bereich IPSec Tunnel #1 der
Konfigurationsdatei ein.

Wahlen Sie den Peer-Namen fur den zweiten Tunnel aus, klicken Sie auf Edit (Bearbeiten)
und geben Sie den vorinstallierten Schlissel aus dem Bereich IPSec Tunnel #2 der
Konfigurationsdatei ein.

Star Community Properties - AWS_VPN_Star B |

Camneral Shusre] Secrel
Cerier Cateways
Gatwlte Gatwwey
Encryplion
Turnel Maragemeni
= Advanced Sstings
VPN Rioutrg

MEF (Muligis Erir

o e oy Shusrmed Sacred S pll Dt meretery

Each Esiemal mesmisr wll have T Sobowrs
secret with &l sl members 1 e comEUnty

Exchuded Services

| Shared Secret
Akvanced VFPH Pr Faar hiyme e Secret
Hirn Mot BNS_VPC_Tunned -
BNE_VPC_Tunired -
£ ] Cademat ok
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12. Klicken Sie — noch immer in der Kategorie Advanced Settings (Erweiterte Einstellungen)

— auf Advanced VPN Properties (Erweiterte VPN-Eigenschaften), konfigurieren Sie die
Eigenschaften wie nachfolgend beschrieben und klicken Sie abschlieRend auf OK:

» IKE (Phase 1):

+ Diffie-Hellman-Gruppe verwenden: Group 2

* Renegotiate IKE security associations every 480 minutes
* IPsec (Phase 2):

» Use Perfect Forward Secrecy auswahlen

+ Diffie-Hellman-Gruppe verwenden: Group 2

* Verhandeln Sie IPsec Sicherheitszuordnungen alle Sekunden neu 3600

So erstellen Sie Firewall-Regeln

In diesem Schritt konfigurieren Sie eine Richtlinie mit Firewall-Regeln und direktionalen
Ubereinstimmungsregeln, um Kommunikation zwischen der VPC und dem lokalen Netzwerk zu
ermdglichen. Dann installieren Sie diese Richtlinie auf lnrem Gateway.

1.

Wabhlen Sie im SmartDashboard Global Properties fur Ihr Gateway aus. Erweitern Sie im
Kategoriebereich VPN und klicken Sie auf Advanced.

Klicken Sie auf Enable VPN Directional Match in VPN Column und speichern Sie die
Anderungen.

Wahlen Sie im die SmartDashboard Option Firewall aus und erstellen Sie eine Richtlinie mit
den folgenden Regeln:

* Erlauben Sie dem VPC-Subnetz, tiber die erforderlichen Protokolle mit dem lokalen
Netzwerk zu kommunizieren.

* Erlauben Sie dem lokalen Netzwerk, tUber die erforderlichen Protokolle mit dem VPC-
Subnetz zu kommunizieren.

Offnen Sie das Kontextmenl fiir die Zelle in der VPN-Spalte und klicken Sie auf Edit Cell.

Klicken Sie im Dialogfeld VPN Match Conditions auf Match traffic in this direction only.
Klicken Sie jeweils auf Add und abschlie3end auf OK, um die folgenden direktionalen
Ubereinstimmungsregeln zu erstellen:

* internal_clear > VPN-Community (die VPN-Star-Community, die Sie vorher erstellt
haben, z. B. AWS_VPN_Star)
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* VPN-Community > VPN-Community
* VPN-Community > internal_clear
6. Wahlen Sie im die SmartDashboard Option Richtlinie, Installieren aus.

7. Wahlen Sie im Dialogfeld das Gateway aus und klicken Sie auf OK, um die Richtlinie zu
installieren.

So andern Sie die Eigenschaft "tunnel_keepalive_method"

Sie kdnnen fur lhren Check Point-Gateway Dead Peer Detection (DPD) verwenden, um Ausfalle
bei der IKE-Zuordnung zu identifizieren. Um DPD flr einen permanenten Tunnel zu konfigurieren,
muss der permanente Tunnel in der AWS VPN-Community konfiguriert werden (siehe Schritt 8).

StandardmaRig ist fir die Eigenschaft tunnel_keepalive_method eines VPN-

Gateways der Wert tunnel_test festgelegt. Sie missen diesen Wert zu dpd andern.

Far alle VPN-Gateways innerhalb der VPN-Community, einschlie3lich VPN-Gateways von
Drittanbietern, fiir die Sie DPD-Uberwachung aktivieren méchten, muss die Eigenschaft
tunnel_keepalive_method konfiguriert werden. Es ist nicht mdglich, fur dasselbe Gateway
unterschiedliche Uberwachungsmechanismen zu konfigurieren.

Sie kénnen die tunnel_keepalive_method Eigenschaft mit dem DBedit GUI-Tool
aktualisieren.

1. Offnen Sie den Check Point SmartDashboard und wéhlen Sie Security Management Server,
Domain Management Server.

2. Klicken Sie auf File und Database Revision Control... und erstellen Sie einen Versions-
Snapshot.

3. Schlief’en Sie alle SmartConsole Fenster, z. B. SmartView Tracker und SmartView Monitor.
SmartDashboard

4. Starten Sie das BDedit GUI-Tool. Weitere Informationen finden Sie im Artikel Check Point
Database Tool im Check Point-Supportcenter.

Klicken Sie auf Security Management Server und Domain Management Server.
Klicken Sie oben links auf Table, Network Objects und network_objects.

Wabhlen Sie oben rechts das entsprechende Security Gateway-Cluster-Objekt aus.

© N o v

Dricken Sie STRG + F oder verwenden Sie das Suchmenu, um nach folgender Zeichenfolge
zu suchen: tunnel_keepalive_method.
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9. Offnen Sie im unteren Bereich das Kontextmenii fiir tunnel_keepalive_method und
klicken Sie auf Edit... (Bearbeiten...). Wahlen Sie dpd aus. Wéahlen Sie dann OK aus.

10. Wiederholen Sie die Schritte 7 bis 9 fur jedes Gateway, das Teil der AWS VPN-Community
ist.

11. Klicken Sie auf File und Save All.
12. SchlieRen Sie das DBedit GUI-Tool.

13. Offnen Sie den Check Point SmartDashboard und wahlen Sie Security Management Server,
Domain Management Server.

14. Installieren Sie die Richtlinie fir das entsprechende Security Gateway-Cluster-Objekt.

Weitere Informationen finden Sie im Artikel New VPN features in R77.10 im Check Point-
Supportcenter.

So aktivieren Sie TCP MSS Clamping

Mit TCP MSS Clamping kénnen Sie die maximale Segmentgrdlie von TCP-Paketen reduzieren,
um eine Paketfragmentierung zu vermeiden.

1. Offnen Sie das folgende Verzeichnis: C:\Program Files (x86)\CheckPoint
\SmartConsole\R77.10\PROGRAM\.
2. Fuhren Sie die Datei GuiDBEdit.exe aus, um das Check Point-Datenbank-Tool zu starten.

3. Wahlen Sie Table, Global Properties und properties aus.

4. Klicken Sie fiir fw_clamp_tcp_mss auf Edit. Andern Sie den Wert in true und klicken Sie
auf OK.

So Uberprifen Sie den Tunnelstatus

Sie kénnen den Tunnelstatus tberprifen, indem Sie den folgenden Befehl vom Befehlszeilen-Tool
aus im Expertenmodus ausfihren.

vpn tunnelutil

Wahlen Sie in den angezeigten Optionen 1 aus, um die IKE-Verknupfungen zu uberprifen, und 2,
um die IPsec Verknupfungen zu Uberprifen.
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Im Check Point Smart Tracker-Protokoll kénnen Sie auch Uberprifen, ob Pakete tGber diese
Verbindung verschlisselt werden. Dem folgenden Protokoll kdnnen Sie beispielsweise
entnehmen, dass ein Paket verschlisselt Gber Tunnel 1 an die VPC gesendet wurde.

Product =4 Security
GalewayManagemen
Date 4Mov2015
Time o42:01
Humber 21254
Type B Log
Origin cpow-997685
Tathe
Source B Management_PC
(192.168.1.116)
Destination © 10.28.13.28
Service
Protocol IR icmip
Interface [= ethi

Source Port e

Policy Hame Standard
Policy Date Tue Mov 03 11;33:45 2015

Policy Management  cpow-007695

SonicWALL

Action
Rule

2 Encrypl
4

Current Rule Number 4-Standard
Rule Hame

10441801 5-FFTE-4650-BOCE-
3080EGSBCFO4}

AWS VPN Star

[EIIKE

ESP: AES-128 + SHA1 + PFS
(group 2)

AWS_VPC_Tunnel_1
(54.84.169,196)

Lo L

VPN

1] Metwork

senvice_id: icmp-proto
ICNP; Echo Requesi
ICMP Type. B

ICMP Code: 0

Das folgende Verfahren zeigt die Konfiguration von VPN-Tunneln auf dem SonicWALL-Gerat tber
die SonicOS-Managementschnittstelle.

So konfigurieren Sie die Tunnel

1. Offnen Sie die SonicWALL SonicOS-Management-Schnittstelle.

2. Wabhlen Sie im linken Bereich VPN, Settings aus. Wahlen Sie unter VPN Policies Add... aus.

3. Geben Sie die folgenden Informationen im VPN-Richtlinienfenster auf der Registerkarte

General ein:

* Policy Type (Richtlinientyp): Wahlel Sie Tunnel Interface.

» Authentication Method: Wahlen Sie IKE using Preshared Secret aus.

* Name: Geben Sie einen Namen fiir die VPN-Richtlinie ein. Wir empfehlen, dass Sie den
Namen der VPN-ID aus der Konfigurationsdatei verwenden.
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» IPsec Name oder Adresse des primaren Gateways: Geben Sie die IP-Adresse des
Virtual Private Gateways ein, wie sie in der Konfigurationsdatei angegeben ist (z.
B.72.21.209.193).

» IPsec Name oder Adresse des sekundaren Gateways: Behalten Sie den Standardwert bei.

+ Shared Secret: Geben Sie den vorinstallierten Schlissel aus der Konfigurationsdatei ein.
Geben Sie ihn erneut in Confirm Shared Secret ein.

* Lokale IKE-ID: Geben Sie die IPv4 Adresse des Kunden-Gateways (das SonicWALL-
Gerat) ein.

* Peer-IKE-ID: Geben Sie die IPv4 Adresse des virtuellen privaten Gateways ein.

4. Fullen Sie auf der Registerkarte Network die folgenden Informationen aus:

» Wahlen Sie unter Local Networks Any address aus. Wir empfehlen diese Option, um

Verbindungsprobleme aus Ihrem lokalen Netzwerk zu vermeiden.

» \Wahlen Sie unter Remote Networks Choose a destination network from list aus. Erstellen
Sie ein Adressobjekt mit der CIDR Ihrer VPC in AWS.

5. Flullen Sie auf der Registerkarte Proposals (Vorschlage) die folgenden Informationen aus.

» Fuhren Sie unter IKE (Phase 1) Proposal die folgenden Schritte aus:

Exchange: Wéhlen Sie Main Mode aus.

DH Group: Geben Sie einen Wert fir die Diffie-Hellman-Gruppe ein (z. B. 2).
Encryption: Wahlen Sie AES-128 oder AES-256 aus.

Authentifizierung: Wahlen Sie SHA1oder SHA256.

Life Time: Geben Sie 28800 ein.

» Fuhren Sie unter IKE (Phase 2) Proposal die folgenden Schritte aus:

Protocol: Wahlen Sie ESP aus.
Encryption: Wahlen Sie AES-128 oder AES-256 aus.
Authentifizierung: Wahlen Sie SHA1oder SHA256.

Wahlen Sie das Kontrollkastchen Enable Perfect Forward Secrecy und die Diffie-
Hellman-Gruppe aus.

Life Time: Geben Sie 3600 ein.
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/A Important

Wenn Sie |hr Virtual Private Gateway vor Oktober 2015 erstellt haben, missen Sie
Diffie-Hellman-Gruppe 2, AES-128, und fir beide Phasen angeben. SHA1

6. Flllen Sie auf der Registerkarte Advanced die folgenden Informationen aus:

» Wahlen Sie Enable Keep Alive aus.
« Wahlen Sie Enable Phase2 Dead Peer Detection aus und geben Sie Folgendes ein:

* Geben Sie fur Dead Peer Detection Interval 60 ein (der Minimalwert fir das SonicWALL-
Gerat).

* Geben Sie in Failure Trigger Level 3 ein.

« Wahlen Sie fur VPN Policy bound to Interface X1 aus. Dies ist die Schnittstelle, die
normalerweise fur 6ffentliche IP-Adressen vorgesehen ist.

7. Wahlen Sie OK aus. Auf der Seite Einstellungen sollte das Kontrollkastchen Aktivieren flr
den Tunnel standardmaRig aktiviert sein. Der griine Punkt zeigt an, dass der Tunnel aktiv ist.

Cisco-Gerate: zusatzliche Informationen

Einige Cisco unterstitzen ASAs nur Active/Standby den Modus. Wenn Sie diese Cisco verwenden
ASAs, kénnen Sie jeweils nur einen aktiven Tunnel haben. Der andere Standby-Tunnel wird aktiv,
falls der erste Tunnel nicht verfugbar ist. Diese Redundanz sorgt daftir, dass immer ein Tunnel fur die
Verbindung zu Ihrer VPC verfugbar ist.

Cisco unterstutzt ASAs ab Version 9.7.1 und hdher den Active/Active Unterstitzungsmodus.
Wenn Sie diese Cisco verwenden ASAs, kdnnen Sie beide Tunnel gleichzeitig aktiv haben. Diese
Redundanz sorgt daflr, dass immer ein Tunnel fur die Verbindung zu Ihrer VPC verfugbar ist.

Fur Cisco-Gerate mussen Sie die folgenden Schritte ausfuhren:

+ Konfigurieren Sie die Aulienschnittstelle.
+ Stellen Sie sicher, dass die Crypto ISAKMP-Richtliniensequenznummer eindeutig ist.
+ Stellen Sie sicher, dass die Crypto List-Richtliniensequenznummer eindeutig ist.

+ Stellen Sie sicher, dass das Crypto IPsec Transform Set und die Crypto ISAKMP Policy Sequence
mit allen anderen IPsec Tunneln, die auf dem Gerat konfiguriert sind, harmonieren.
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« Stellen Sie sicher, dass die SLA-Uberwachungsnummer eindeutig ist.

» Konfigurieren Sie samtliche internen Routen, Uber die Datenverkehr zwischen dem Kunden-
Gateway-Gerat und lhrem On-Premise-Netzwerk gesendet wird.

Herunterladbare dynamische Routing-Konfigurationsdateien fur AWS Site-
to-Site VPN Kunden-Gateway-Gerate

Um eine Beispielkonfigurationsdatei mit Werten herunterzuladen, die fur lhre Site-to-Site VPN-
Verbindungskonfiguration spezifisch sind, verwenden Sie die Amazon VPC-Konsole, die AWS
Befehlszeile oder die Amazon EC2 EC2-API. Weitere Informationen finden Sie unter Schritt 6: Die
Endpunkt-Konfigurationsdatei herunterladen.

Sie kbnnen auch generische Beispielkonfigurationsdateien flr dynamisches Routing herunterladen,
die keine spezifischen Werte fir Ihre Site-to-Site VPN-Verbindungskonfiguration enthalten: .zip
dynamic-routing-examples

Die Dateien verwenden Platzhalterwerte flir einige Komponenten. Sie verwenden zum Beispiel:
 Beispielwerte fir die VPN-Verbindungs-ID, die Kunden-Gateway-ID und die ID des Virtual Private
Gateways

* Platzhalter fur die (externen) AWS Remote-IP-Adressendpunkte (und) AWS_ENDPOINT_1
AWS_ENDPOINT_2

« Ein Platzhalter fir die IP-Adresse der externen Schnittstelle, die tiber das Internet routbar ist, auf
dem Kunden-Gateway-Gerat () your-cgw-ip-address

» Ein Platzhalter fir den Wert des vorab gemeinsam genutzten Schlissels () pre-shared-key
» Beispielwerte fur den Tunnel innerhalb von IP-Adressen.

+ Beispielwerte fur die MTU-Einstellung.

(® Note

Die MTU-Einstellungen, die in den Beispielkonfigurationsdateien bereitgestellt werden,
sind nur Beispiele. Weitere Informationen zur Einstellung des optimalen MTU-Wertes fur
Ihre Situation finden Sie unter Bewahrte Methoden fur ein AWS Site-to-Site VPN Kunden-
Gateway-Gerat.
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Die Dateien stellen nicht nur Platzhalterwerte bereit, sondern spezifizieren auch die
Mindestanforderungen fir eine Site-to-Site VPN-Verbindung von AES128 SHA1, und Diffie-Hellman-
Gruppe 2 in den meisten AWS Regionen und, AES128 SHA2, und Diffie-Hellman-Gruppe 14 in den
Regionen. AWS GovCloud Sie geben auch Pre-Shared-Key fur authentication (Authentifizierung) an.
Sie mussen die Beispielkonfigurationsdatei andern, um zusatzliche Sicherheitsal GORITHmen, Diffie-
Hellman-Gruppen, private Zertifikate und Datenverkehr zu nutzen. IPv6

Das folgende Diagramm gibt einen Uberblick (iber die verschiedenen Komponenten, die auf dem
Kunden-Gateway-Gerat konfiguriert werden. Es enthalt Beispielwerte flr die IP-Adressen der
Tunnelschnittstelle.

Internet-facing interface
IP address: Your CGW public IP

/N
71—

IKE Tunnel 1 interface Tunnel 2 interface
IKE security Remote IP: 72.21.209.193 Remote IP: 72.21.209.225 [ IKE security
association Inside IP: 169.254.255.1 Inside IP: 169.254.255.5 association
IPsec security / \ IPsec security
association association
BGP peering BGP peering
Peer: 169.254.255.2 Peer: 169.254.255.6
Remote ASN: 7224 Remote ASN: 7224
IPsec tunnel IPsec tunnel

Internal-facing interface
IP: Your local network address

Customer gateway device

Konfigurieren Sie dynamisches Routing fur ein AWS Virtual Private Network Kunden-
Gateway-Gerat

Im Folgenden finden Sie einige Beispielverfahren zur Konfiguration eines Kunden-Gateway-Gerats
unter Verwendung seiner Benutzeroberflache (falls verflgbar).
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Check Point

Im Folgenden finden Sie Schritte zur Konfiguration eines Check Point Security Gateway-Gerats,
auf dem R77.10 oder héher ausgefihrt wird, mithilfe des Gaia-Webportals und Check Point.
SmartDashboard Sie kénnen auch den Amazon Web Services (AWS) VPN BGP-Artikel Gber das
Check Point Support Center lesen.

So konfigurieren Sie die Tunnelschnittstelle

Als Erstes mussen Sie die VPN-Tunnel erstellen und die privaten (internen) IP-Adressen des
Kunden-Gateways und des Virtual Private Gateways fur die einzelnen Tunnel angeben. Wie
Sie den ersten Tunnel erstellen, ist im Abschnitt IPSec Tunnel #1 der Konfigurationsdatei
beschrieben. Verwenden Sie zum Erstellen des zweiten Tunnels die Werte im Abschnitt IPSec
Tunnel #2 der Konfigurationsdatei.

1.

Melden Sie sich Uber SSH bei Ihrem Sicherheits-Gateway an. Wenn Sie nicht die Standard-
Shell verwenden, wechseln Sie mit folgendem Befehl zu Clish: clish

Stellen Sie die Kunden-Gateway-ASN ein (die ASN, die bei der Erstellung des Kunden-
Gateways in angegeben wurde AWS), indem Sie den folgenden Befehl ausfuhren.

set as 65000

Erstellen Sie die Tunnelschnittstelle fiir den ersten Tunnel anhand der Informationen aus dem
Abschnitt IPSec Tunnel #1 der Konfigurationsdatei. Geben Sie einen eindeutigen Namen
fir den Tunnel ein, z. B. AWS_VPC_Tunnel_1.

add vpn tunnel 1 type numbered local 169.254.44.234 remote 169.254.44.233
peer AWS_VPC_Tunnel_1

set interface vpntl state on

set interface vpntl mtu 1436

Wiederholen Sie diese Befehle, um den zweiten Tunnel zu erstellen. Verwenden Sie dafir
die Informationen im Bereich IPSec Tunnel #2 der Konfigurationsdatei. Geben Sie einen
eindeutigen Namen fir den Tunnel ein, z. B. AWS_VPC_Tunnel_2.

add vpn tunnel 1 type numbered local 169.254.44.38 remote 169.254.44.37
peer AWS_VPC_Tunnel_2

set interface vpnt2 state on

set interface vpnt2 mtu 1436
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5.

Legen Sie die ASN des Virtual Private Gateways fest.

set bgp external remote-as 7224 on

Konfigurieren Sie das BGP fur den ersten Tunnel anhand der Informationen im Abschnitt
IPSec Tunnel #1 der Konfigurationsdatei:

set bgp external remote-as 7224 peer 169.254.44.233 on
set bgp external remote-as 7224 peer 169.254.44.233 holdtime 30
set bgp external remote-as 7224 peer 169.254.44.233 keepalive 10

Konfigurieren Sie das BGP fir den zweiten Tunnel anhand der Informationen im Abschnitt
IPSec Tunnel #2 der Konfigurationsdatei:

set bgp external remote-as 7224 peer 169.254.44.37 on
set bgp external remote-as 7224 peer 169.254.44.37 holdtime 30
set bgp external remote-as 7224 peer 169.254.44.37 keepalive 10

Speichern Sie die Konfiguration.

save config

So erstellen Sie eine BGP-Richtlinie

Erstellen Sie als Nachstes eine BGP-Richtlinie, die den Import von Routen erlaubt, die von AWS
verbreitet werden. AnschlieRend konfigurieren Sie lhr Kunden-Gateway so, dass dessen lokale
Routen an AWS gesendet werden.

1.

Klicken Sie im Gaia WebUI auf Advanced Routing und dann auf Inbound Route Filters.
Klicken Sie auf Add und wahlen Sie Add BGP Policy (Based on AS) aus.

Wahlen Sie fur Add BGP Policy (BGP-Richtlinie hinzufligen) im ersten Feld einen Wert
zwischen 512 und 1024 aus und geben Sie im zweiten Feld die ASN des Virtual Private
Gateways ein, z. B. 7224.

Wabhlen Sie Speichern.
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So kiindigen Sie lokale Routen an

In den folgenden Schritten wird die Verteilung von lokalen Schnittstellenrouten beschrieben. Sie

kdonnen Routen auch von anderen Quellen neu verteilen, z. B. statische Routen oder Routen, die
Sie Uber dynamische Routing-Protokolle erhalten haben. Weitere Informationen finden Sie unter
Gaia Advanced Routing R77 Versions Administration Guide.

1.

Klicken Sie im Gaia WebUI auf Advanced Routing und dann auf Routing Redistribution.
Wahlen Sie Add Redistribution From (Neuverteilung hinzufiigen von) aus. Wahlen Sie dann
Interface (Schnittstelle) aus.

Wabhlen Sie fir To Protocol (Zu Protokoll) die ASN des Virtual Private Gateways aus, z. B.
7224,

Wabhlen Sie fur Interface eine interne Schnittstelle aus. Wahlen Sie Speichern.

So definieren Sie ein neues Netzwerkobjekt

Dann erstellen Sie ein Netzwerkobjekt fur jeden VPN-Tunnel und legen die 6ffentlichen (externen)

IP-Adressen fur das Virtual Private Gateway fest. Spater fligen Sie diese Netzwerkobjekte als

Satelliten-Gateways fur lhre VPN-Community hinzu. Auerdem missen Sie eine leere Gruppe

erstellen, die als Platzhalter fur die VPN-Domaéane dient.

1.
2.

Offnen Sie den Check Point. SmartDashboard

Offnen Sie fiir Groups das Kontextmenii und klicken Sie auf Groups und Simple Group. Sie
kénnen fur alle Netzwerkobjekte dieselbe Gruppe verwenden.

Offnen Sie mit der rechten Maustaste fiir Network Objects das Kontextmeni und wahlen Sie
New und Interoperable Device aus.

Geben Sie unter Name den Namen des Tunnels aus Schritt 1 ein, z. B. AWS_VPC_Tunnel_1
oder AWS_VPC_Tunnel_2.

Geben Sie unter IPv4 Adresse die externe IP-Adresse des virtuellen privaten Gateways
ein, die in der Konfigurationsdatei angegeben ist, 54.84.169.196 z. B. Speichern Sie die
Einstellungen und schlie3en Sie das Dialogfeld.
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Wabhlen Sie im linken Kategoriebereich Topology aus.

Klicken Sie im Bereich VPN Domain (VPN-Domane) auf Manually defined (Manuell definiert)
und wahlen Sie die leere einfache Gruppe aus, die Sie in Schritt 2 erstellt haben. Wahlen Sie
OK aus.

Wiederholen Sie diese Schritte, um ein zweites Netzwerkobjekt zu erstellen. Verwenden Sie
dafiir die Informationen im Bereich IPSec Tunnel #2 der Konfigurationsdatei.

Rufen Sie das Gateway-Netzwerkobjekt auf, 6ffnen Sie das Gateway oder Cluster-Objekt und
klicken Sie auf Topology.

Klicken Sie im Bereich VPN Domain (VPN-Domane) auf Manually defined (Manuell definiert)
und wahlen Sie die leere einfache Gruppe aus, die Sie in Schritt 2 erstellt haben. Wahlen Sie
OK aus.

(® Note

Sie konnen eine vorhandene VPN-Domane, die Sie bereits konfiguriert haben,
beibehalten. Stellen Sie jedoch sicher, dass die verwendeten Hosts und Netzwerke
von der neuen VPN-Verbindung bedient werden und nicht in dieser VPN-Domane
deklariert werden, insbesondere wenn die VPN-Doméane automatisch abgeleitet wird.

(® Note

Wenn Sie Cluster verwenden, bearbeiten Sie die Topologie und legen Sie die
Schnittstellen als Cluster-Schnittstellen fest. Verwenden Sie die IP-Adressen, die in der
Konfigurationsdatei angegeben sind.
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Um die VPN-Community, IKE und IPsec Einstellungen zu erstellen und zu konfigurieren

Dann erstellen Sie eine VPN-Community in lhrem Check Point-Gateway, zu dem Sie die
Netzwerkobjekte (interoperablen Gerate) fir die einzelnen Tunnel hinzufligen. Sie konfigurieren
auch den Internet Key Exchange (IKE) und die IPsec Einstellungen.

1.
2.

Wabhlen Sie in Ihren Gateway-Eigenschaften im Kategorienbereich die Option IPSecVPN aus.
Klicken Sie auf Communities, New und Star Community.

Geben Sie einen Namen fir die Community ein (z. B. AWS_VPN_Star) und klicken Sie im
Kategoriebereich auf Center Gateways.

Klicken Sie auf Add und fugen Sie Ihr Gateway bzw. Ihren Cluster der Liste der
teilnehmenden Gateways hinzu.

Klicken Sie im Kategoriebereich auf Satellite Gateways (Satelliten-Gateways) und Add
(Hinzufagen) und fugen Sie die interoperablen Gerate, die Sie vorher erstellt haben
(AWS_VPC_Tunnel_1 und AWS_VPC_Tunnel_2) der Liste der teiinehmenden Gateways
hinzu.

Klicken Sie im Kategoriebereich auf Encryption. Wahlen Sie im Abschnitt
Verschlisselungsmethode die Optionen IKEv1 fir IPv4 und IKEV2 flir aus IPv6. Wahlen Sie
im Bereich Encryption Suite Custom und Custom Encryption aus.

® Note

Sie mussen IKEv1 fir die IKEv1 Funktionalitat die IPv6 Optionen IKEvV2 fir IPv4 und
fur auswahlen.

Konfigurieren Sie im Dialogfeld die Verschliusselungseigenschaften wie nachfolgend
beschrieben und klicken Sie dann auf OK:
 Eigenschaften von IKE Security Association (Phase 1):
» Perform key exchange encryption with: AES-128
» Perform data integrity with: SHA-1
* |IPsec Eigenschaften von Security Association (Phase 2):
» Flhren Sie eine IPsec Datenverschlisselung durch mit: AES-128

» Perform data integrity with: SHA-1
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8. Klicken Sie im Kategoriebereich auf Tunnel Management. Klicken Sie auf Set Permanent
Tunnels und On all tunnels in the community. Wahlen Sie im Bereich VPN Tunnel Sharing
One VPN tunnel per Gateway pair aus.

9. Erweitern Sie im Kategoriebereich Advanced Settings und klicken Sie auf Shared Secret.

10. Wahlen Sie den Peer-Namen fir den ersten Tunnel aus, klicken Sie auf Edit (Bearbeiten)
und geben Sie den vorinstallierten Schllissel aus dem Bereich IPSec Tunnel #1 der
Konfigurationsdatei ein.

11. Wahlen Sie den Peer-Namen flir den zweiten Tunnel aus, klicken Sie auf Edit (Bearbeiten)
und geben Sie den vorinstallierten Schllissel aus dem Bereich IPSec Tunnel #2 der
Konfigurationsdatei ein.
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12. Klicken Sie — noch immer in der Kategorie Advanced Settings (Erweiterte Einstellungen)
— auf Advanced VPN Properties (Erweiterte VPN-Eigenschaften), konfigurieren Sie die
Eigenschaften wie nachfolgend beschrieben und klicken Sie abschlieRend auf OK:

+ IKE (Phase 1):
« Diffie-Hellman-Gruppe verwenden: Group 2 (1024 bit)
* Renegotiate IKE security associations every 480 minutes

* IPsec (Phase 2):
» Use Perfect Forward Secrecy auswahlen

« Diffie-Hellman-Gruppe verwenden: Group 2 (1024 bit)
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» Verhandeln Sie IPsec Sicherheitszuordnungen alle Sekunden neu 3600

So erstellen Sie Firewall-Regeln

Dann konfigurieren Sie eine Richtlinie mit Firewall-Regeln und direktionalen
Ubereinstimmungsregeln, um Kommunikation zwischen der VPC und dem On-Premise-Netzwerk
zu ermdglichen. Dann installieren Sie diese Richtlinie auf lhrem Gateway.

1.  Wahlen Sie im SmartDashboard Global Properties fur Ihr Gateway aus. Erweitern Sie im
Kategoriebereich VPN und klicken Sie auf Advanced.
2. Klicken Sie auf Enable VPN Directional Match in VPN Column und anschlie®fend auf OK.
3. Wahlen Sie im die SmartDashboard Option Firewall aus und erstellen Sie eine Richtlinie mit
den folgenden Regeln:
* Erlauben Sie dem VPC-Subnetz, tUber die erforderlichen Protokolle mit dem lokalen
Netzwerk zu kommunizieren.

* Erlauben Sie dem lokalen Netzwerk, Uber die erforderlichen Protokolle mit dem VPC-
Subnetz zu kommunizieren.

4. Offnen Sie das Kontextmenii fiir die Zelle in der VPN-Spalte und klicken Sie auf Edit Cell.
5. Klicken Sie im Dialogfeld VPN Match Conditions auf Match traffic in this direction only.
Klicken Sie jeweils auf Add (Hinzufligen) und abschlieend auf OK:
« internal_clear > VPN-Community (die VPN-Star-Community, die Sie vorher erstellt
haben, z. B. AWS_VPN_Star)
* VPN-Community > VPN-Community
* VPN-Community > internal_clear
6. Wahlen Sie im die SmartDashboard Option Richtlinie, Installieren aus.

7. Wahlen Sie im Dialogfeld das Gateway aus und klicken Sie auf OK, um die Richtlinie zu
installieren.

So andern Sie die Eigenschaft "tunnel_keepalive_method"

Sie kénnen fir Ihren Check Point-Gateway Dead Peer Detection (DPD) verwenden, um Ausfalle
bei der IKE-Zuordnung zu identifizieren. Um DPD flr einen permanenten Tunnel zu konfigurieren,
muss der permanente Tunnel in der AWS VPN-Community konfiguriert werden.
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StandardmaRig ist fir die Eigenschaft tunnel_keepalive_method eines VPN-

Gateways der Wert tunnel_test festgelegt. Sie miissen diesen Wert zu dpd andern.

Fir alle VPN-Gateways innerhalb der VPN-Community, einschlieBlich VPN-Gateways von
Drittanbietern, fiir die Sie DPD-Uberwachung aktivieren méchten, muss die Eigenschaft
tunnel_keepalive_method konfiguriert werden. Es ist nicht mdglich, fir dasselbe Gateway
unterschiedliche Uberwachungsmechanismen zu konfigurieren.

Sie kdnnen die tunnel_keepalive_method Eigenschaft mit dem DBedit GUI-Tool

aktualisieren.

1.

©® N o o

10.

11.
12.
13.

14.

Offnen Sie den Check Point SmartDashboard und wahlen Sie Security Management Server,
Domain Management Server.

Klicken Sie auf File und Database Revision Control... und erstellen Sie einen Versions-
Snapshot.

SchlieRen Sie alle SmartConsole Fenster, z. B. SmartView Tracker und SmartView Monitor.
SmartDashboard

Starten Sie das BDedit GUI-Tool. Weitere Informationen finden Sie im Artikel Check Point
Database Tool im Check Point-Supportcenter.

Klicken Sie auf Security Management Server und Domain Management Server.
Klicken Sie oben links auf Table, Network Objects und network_objects.
Wahlen Sie oben rechts das entsprechende Security Gateway-Cluster-Objekt aus.

Dricken Sie STRG + F oder verwenden Sie das Suchmenu, um nach folgender Zeichenfolge
zu suchen: tunnel_keepalive_method.

Offnen Sie im unteren Bereich das Kontextmenii fir tunnel_keepalive_method und
klicken Sie auf Edit.... Wahlen Sie dpd, OK.

Wiederholen Sie die Schritte 7 bis 9 fir jedes Gateway, das Teil der AWS VPN-Community
ist.

Klicken Sie auf File und Save All.
SchlieRen Sie das DBedit GUI-Tool.

Offnen Sie den Check Point SmartDashboard und wéhlen Sie Security Management Server,
Domain Management Server.

Installieren Sie die Richtlinie fur das entsprechende Security Gateway-Cluster-Objekt.
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Weitere Informationen finden Sie im Artikel New VPN features in R77.10 im Check Point-
Supportcenter.

So aktivieren Sie TCP MSS Clamping

Mit TCP MSS Clamping kénnen Sie die maximale Segmentgrdlie von TCP-Paketen reduzieren,
um eine Paketfragmentierung zu vermeiden.

1. Offnen Sie das folgende Verzeichnis: C:\Program Files (x86)\CheckPoint
\SmartConsole\R77.10\PROGRAM\.

2. Fulhren Sie die Datei GuiDBEdit.exe aus, um das Check Point-Datenbank-Tool zu starten.

3. Wahlen Sie Table, Global Properties und properties aus.

4. Klicken Sie fiir fw_clamp_tcp_mss auf Edit. Andern Sie den Wert in true und wéahlen Sie
dann OK.

So Uberprifen Sie den Tunnelstatus

Sie kdnnen den Tunnelstatus tberprufen, indem Sie den folgenden Befehl vom Befehlszeilen-Tool
aus im Expertenmodus ausfihren.

vpn tunnelutil

Wahlen Sie in den angezeigten Optionen 1 aus, um die IKE-Verknupfungen zu tGberprifen, und 2,
um die IPsec Verknlpfungen zu Uberprifen.

Im Check Point Smart Tracker-Protokoll kdnnen Sie auch Uberprifen, ob Pakete Gber diese
Verbindung verschlisselt werden. Dem folgenden Protokoll kdnnen Sie beispielsweise
entnehmen, dass ein Paket verschlisselt Gber Tunnel 1 an die VPC gesendet wurde.
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Product B Securily
GalewayManagement

Date 4Mov2015

Time o42:01

Numbser 21254

Type [E Log

Origin Ccpgw-907695

Source B Management_PC
(192.168.1.116)

Destination 8 10281328

Service

Protocol IR icmip

Interface [= ethd

Source Port -

Action
Rule

Standard
Tue Now03 11:33:45 2015

Policy Name
Policy Date
Policy Management  cpow-997695

SonicWALL

2 Encrypl
4

Current Rule Number 4-Standard
Rule Hame

10441801 5-FFTE-4650-BOCE-
3080EGSBCFO4}

AWS VPN Star

[EIIKE

ESP: AES-128 + SHA1 + PFS
(group 2)

AWS_VPC_Tunnel_1
(54.84,169,.196)

O vEN

VPN

=] Metwork

senvice_id: icmp-proto
ICNP; Echo Requesi
ICMP Type. B

ICMP Code: 0

Sie kénnen ein SonicWALL-Gerat Uber die SonicOS-Verwaltungsoberflache konfigurieren.
Weitere Informationen zur Konfiguration von Tunneln finden Sie unter Konfigurieren Sie statisches
Routing fur ein AWS Site-to-Site VPN Kunden-Gateway-Geréat.

Sie kdnnen das BGP des Geréats nicht mit der Management-Schnittstelle konfigurieren.

Verwenden Sie stattdessen die Befehlszeilenanleitungen, die in der oben gezeigten
Beispielkonfigurationsdatei unter dem Abschnitt BGP genannt sind.

Cisco-Gerate: zusatzliche Informationen

Einige Cisco unterstitzen ASAs nur Active/Standby den Modus. Wenn Sie diese Cisco verwenden
ASAs, kénnen Sie jeweils nur einen aktiven Tunnel haben. Der andere Standby-Tunnel wird aktiv,

falls der erste Tunnel nicht verflugbar ist. Diese Redundanz sorgt dafiir, dass immer ein Tunnel fur die

Verbindung zu lhrer VPC verflgbar ist.

Cisco unterstutzt ASAs ab Version 9.7.1 und hdher den Active/Active Unterstitzungsmodus.
Wenn Sie diese Cisco verwenden ASAs, kdnnen Sie beide Tunnel gleichzeitig aktiv haben. Diese
Redundanz sorgt dafir, dass immer ein Tunnel fur die Verbindung zu Ihrer VPC verfugbar ist.
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Fur Cisco-Gerate mussen Sie die folgenden Schritte ausflihren:

» Konfigurieren Sie die AuRenschnittstelle.
 Stellen Sie sicher, dass die Crypto ISAKMP-Richtliniensequenznummer eindeutig ist.
 Stellen Sie sicher, dass die Crypto List-Richtliniensequenznummer eindeutig ist.

 Stellen Sie sicher, dass das Crypto IPsec Transform Set und die Crypto ISAKMP Policy Sequence
mit allen anderen IPsec Tunneln, die auf dem Gerat konfiguriert sind, harmonieren.

- Stellen Sie sicher, dass die SLA-Uberwachungsnummer eindeutig ist.

+ Konfigurieren Sie sdmtliche internen Routen, Uber die Datenverkehr zwischen dem Kunden-
Gateway-Gerat und Ihrem On-Premise-Netzwerk gesendet wird.

Juniper-Gerate: zusatzliche Informationen

Die folgenden Informationen beziehen sich auf die Beispielkonfigurationsdateien fiir Kunden-
Gateway-Gerate der Juniper J-Serie und SRX.

» Die externe Schnittstelle wird als ge-0/0/0. 0 bezeichnet.
* Die Tunnelschnittstelle IDs wird als st@. 1 und bezeichnetsto. 2.

» Vergewissern Sie sich, dass Sie die Sicherheitszone flr die Uplink-Schnittstelle identifizieren (die
Konfigurationsinformationen verwenden die standardmafige "Nicht vertrauenswirdig"-Zone).

 Stellen Sie sicher, dass Sie die Sicherheitszone fir die interne Schnittstelle identifizieren (die
Konfigurationsinformationen verwenden die standardmafige "Vertrauenswurdig"Zone).

Windows Server als AWS Site-to-Site VPN Kunden-Gatewaygerat
konfigurieren

Sie kdnnen einen Server mit Windows Server als Kunden-Gateway-Geréat fur Ihre VPC konfigurieren.
Die folgende Anleitung kann unabhéngig davon angewendet werden, ob Sie Windows Server auf
einer EC2-Instance in einer VPC oder auf lhrem eigenen Server ausfihren. Die folgenden Verfahren
gelten fur Windows Server 2012 R2 und hoéher.

Inhalt

» Konfigurieren der Windows-Instance

» Schritt 1: Erstellen einer VPN-Verbindung und Konfigurieren Ihrer VPC
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Schritt 2: Herunterladen der Konfigurationsdatei flr die VPN-Verbindung

Schritt 3: Konfigurieren des Windows-Servers
Schritt 4: Einrichten des VPN-Tunnels

Schritt 5: Aktivieren von Dead Gateway Detection
Schritt 6: Testen der VPN-Verbindung

Konfigurieren der Windows-Instance

Wenn Sie Windows Server auf einer EC2-Instance konfigurieren, die Sie von einem Windows-AMI
aus gestartet haben, gehen Sie wie folgt vor:

Deaktivieren Sie die source/destination Uberpriifung fiir die Instanz:

1. Offnen Sie die Amazon-EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie lhre Windows-Instance aus und wahlen Sie dann Actions, Networking, Change
Source/Dest. check. Wahlen Sie Add und dann Save aus.

Aktualisieren Sie Ihre Adapter-Einstellungen, sodass Sie Datenverkehr von anderen Instances
weiterleiten kénnen:

1. Herstellen einer Verbindung mit Ihrer Windows-Instance. Weitere Informationen finden Sie unter
Verbindung zu lhrer Windows-Instance.

2. Offnen Sie die Systemsteuerung und starten Sie den Gerate-Manager.
3. Erweitern Sie den Knoten Network adapters.

4. Wahlen Sie den Netzwerkadapter (je nach Instance-Typ kann dies Amazon Elastic Network
Adapter oder Intel 82599 Virtual Function sein) und wahlen Sie Action, Properties.

5. Deaktivieren Sie auf der Registerkarte Erweitert die Eigenschaften IPv4Checksum Offload, TCP
Checksum Offload (IPv4) und UDP Checksum Offload (IPv4) und wahlen Sie dann OK.

Weisen Sie Ihrem Konto eine Elastic-IP-Adresse zu und ordnen Sie diese der Instance zu. Weitere
Informationen finden Sie unter Elastische |IP-Adressen im Benutzerhandbuch fiir Amazon EC2.
Notieren Sie sich diese Adresse — Sie bendtigen sie, wenn Sie das Kunden-Gateway erstellen.

Stellen Sie sicher, dass die Sicherheitsgruppenregeln der Instanz ausgehenden IPsec
Datenverkehr zulassen. StandardmaRig lasst eine Sicherheitsgruppe den gesamten ausgehenden
Datenverkehr zu. Wenn die ausgehenden Regeln der Sicherheitsgruppe jedoch gegenuber

ihrem urspringlichen Status geandert wurden, mussen Sie die folgenden benutzerdefinierten
Protokollregeln fir ausgehenden |IPsec Datenverkehr erstellen: IP-Protokoll 50, IP-Protokoll 51 und
UDP 500.
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Beachten Sie beispielsweise den CIDR-Bereich des Netzwerks, in dem sich lhre Windows-Instance
befindet, z. B. 172.31.0.0/16.

Schritt 1: Erstellen einer VPN-Verbindung und Konfigurieren lhrer VPC

Um eine VPN-Verbindung von lhrer VPC aus zu erstellen, gehen Sie folgendermalen vor:

1. Erstellen Sie ein Virtual Private Gateway und weisen Sie es lhrer VPC zu. Weitere Informationen
finden Sie unter Erstellen eines Virtual Private Gateways.

2. Erstellen Sie eine VPN-Verbindung und ein neues Kunden-Gateway. Geben Sie fur das Kunden-
Gateway die o6ffentliche IP-Adresse lhres Windows-Servers an. Wahlen Sie fur die VPN-
Verbindung statisches Routing aus. Geben Sie dann den CIDR-Bereich fur Ihr Netzwerk ein, in
dem sich der Windows-Server befindet, z. B. 172.31.0.0/16. Weitere Informationen finden Sie
unter Schritt 5: Eine VPN-Verbindung erstellen.

Nachdem Sie die VPN-Verbindung erstellt haben, konfigurieren Sie die VPC so, dass die
Kommunikation Gber die VPN-Verbindung ermdglicht wird.

Konfigurieren lhrer VPC

+ Erstellen Sie ein privates Subnetz in der VPC (sofern nicht schon vorhanden), mit dem Sie
Instances starten konnen, die mit dem Windows Server kommunizieren sollen. Weitere
Informationen finden Sie unter Erstellen eines Subnetzes in lhrer VPC.

® Note

Ein privates Subnetz ist ein Subnetz ohne Weiterleitung an das Internet-Gateway. Das
Routing flir dieses Subnetz wird unter dem nachsten Punkt beschrieben.

 Aktualisieren der Routing-Tabellen fir die VPN-Verbindung:

» Flgen Sie der Routing-Tabelle lhres privaten Subnetzes eine Route mit dem Virtual Private
Gateway als Ziel und dem Netzwerk des Windows-Servers (CIDR-Bereich) als Zielbereich hinzu.
Weitere Informationen finden Sie unter Hinzufugen und Entfernen von Routen aus einer Routing-
Tabelle im Amazon VPC-Benutzerhandbuch.

 Aktivieren Sie die Routing-Verbreitung fir das Virtual Private Gateway. Weitere Informationen
finden Sie unter (Virtual Private Gateway) Aktivieren Sie die Routenverbreitung in |hrer Routing-
Tabelle.
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 Erstellen Sie eine Sicherheitsgruppe fur lhre Instances, die die Kommunikation zwischen lhrer VPC

und Ihrem Netzwerk ermoglicht:

» Flgen Sie Regeln hinzu, die eingehenden RDP- bzw. SSH-Zugriff von Ihrem Netzwerk zulassen.

So kénnen Sie von Ihrem Netzwerk aus eine Verbindung zu Instances in lhrer VPC herstellen.
Wenn Sie z. B. méchten, dass Computer in lhrem Netzwerk Zugriff auf die Linux-Instances in
Ihrer VPC haben, erstellen Sie eine Eingangsregel mit einem SSH-Typ und stellen Sie die Quelle
auf den CIDR-Bereich lhres Netzwerks ein, z. B. 172.31.0.0/16. Weitere Informationen finden
Sie unter Sicherheitsgruppenregeln fur Ihre VPC im Amazon VPC-Benutzerhandbuch.

Flgen Sie eine Regel hinzu, die eingehenden ICMP-Zugriff von Ihrem Netzwerk zulasst. So
kénnen Sie lhre VPN-Verbindung testen, indem Sie von lhrem Windows-Server aus einen Ping
an eine Instance in der VPC senden.

Schritt 2: Herunterladen der Konfigurationsdatei fur die VPN-Verbindung

Sie kdnnen mithilfe der Amazon VPC-Konsole eine Windows-Server-Konfigurationsdatei fur die VPN-
Verbindung herunterladen.

So laden Sie die Konfigurationsdatei herunter

1.
2.

Offnen Sie die Amazon-VPC-Konsole unter https://console.aws.amazon.com/vpc/.

Wahlen Sie im Navigationsbereich Site-to-Site VPN Connections aus.

Wabhlen Sie erst lhre VPN-Verbindung und dann Download Configuration (Konfiguration
herunterladen) aus.

Wahlen Sie als Anbieter Microsoft, als Plattform Windows Server und als Software 2012 R2 aus.
Wahlen Sie Herunterladen aus. Sie kdnnen die Datei 6ffnen oder speichern.

Die Konfigurationsdatei enthalt einen Abschnitt mit Informationen, der dem folgenden Beispiel ahnelt.
Diese Informationen werden zweimal angezeigt, einmal fir jeden Tunnel.

vgw-1la2b3c4d Tunnell

Local Tunnel Endpoint: 203.0.113.1

Remote Tunnel Endpoint: 203.83.222.237

Endpoint 1: [Your_Static_Route_IP_Prefix]
Endpoint 2: [Your_VPC_CIDR_Block]

Preshared key: xCjNLsLoCmKsakwcdoROyX6GsEXAMPLE
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Local Tunnel Endpoint

Die IP-Adresse, die Sie fur das Kunden-Gateway angegeben haben, als Sie die VPN-Verbindung
erstellt haben.

Remote Tunnel Endpoint

Eine von zwei IP-Adressen fur das Virtual Private Gateway, das die VPN-Verbindung auf der AWS
Seite der Verbindung beendet.

Endpoint 1

Das IP-Prafix, das Sie beim Erstellen der VPN-Verbindung als statische Route konfiguriert haben.
Dabei handelt es sich um die IP-Adressen in Ihrem Netzwerk, die Uber die VPN-Verbindung auf
die VPC zugreifen kdnnen.

Endpoint 2

Der IP-Adressbereich (CIDR-Block) der VPC, die mit dem Virtual Private Gateway verknUpft ist (z.
B. 10.0.0.0/16)

Preshared key

Der vorab gemeinsam genutzte Schllissel, der zum Herstellen der IPsec VPN-Verbindung
zwischen und Local Tunnel Endpoint verwendet wird. Remote Tunnel Endpoint

Wir empfehlen Ihnen, beide Tunnel als Teil der VPN-Verbindung zu konfigurieren. Jeder Tunnel

ist mit einem separaten Site-to-Site VPN-Konzentrator auf der Amazon-Seite der VPN-Verbindung
verbunden. Es ist zwar jeweils nur ein Tunnel aktiv, aber der zweite Tunnel baut sich automatisch auf,
wenn der erste Tunnel ausfallt. Redundante Tunnel gewahrleisten eine kontinuierliche Verfugbarkeit
im Falle eines Gerateausfalls. Da nur ein Tunnel gleichzeitig verfugbar ist, wird auf der Amazon VPC-
Konsole angezeigt, dass ein Tunnel inaktiv ist. Dies ist jedoch Absicht und bedarf keiner Handlung
Ihrerseits.

Wenn zwei Tunnel konfiguriert sind und innerhalb weniger Minuten ein Gerateausfall auftritt AWS,
wird lhre VPN-Verbindung automatisch auf den zweiten Tunnel des Virtual Private Gateways
umgestellt. Konfigurieren Sie beim Konfigurieren Ihres Kunden-Gateway-Gerats unbedingt beide
Tunnel.

(® Note

AWS Fihrt von Zeit zu Zeit routinemalige Wartungsarbeiten am Virtual Private Gateway
durch. Durch diese Wartungsarbeiten kann es vorkommen, dass ein oder beide Tunnel der

Schritt 2: Herunterladen der Konfigurationsdatei fiir die VPN-Verbindung 110



AWS Site-to-Site VPN User Guide

VPN-Verbindung kurzzeitig deaktiviert werden. lhre VPN-Verbindung schaltet automatisch auf
den zweiten Tunnel, wahrend diese Wartungen durchgeflihrt werden.

Zusatzliche Informationen zu Internet Key Exchange (IKE) und IPsec Security Associations (SA)
finden Sie in der heruntergeladenen Konfigurationsdatei.

MainModeSecMethods: DHGroup2-AES128-SHA1

MainModeKeyLifetime: 480min,@sess

QuickModeSecMethods: ESP:SHA1-AES128+60min+100000kb

QuickModePFS: DHGroup2
MainModeSecMethods

Die Verschlusselungs- und Authentifizierungsalgorithmen fir die IKE-SA. Dies sind die
empfohlenen Einstellungen fir die VPN-Verbindung und die Standardeinstellungen fir Windows
IPsec Server-VPN-Verbindungen.

MainModeKeyLifetime

Die Lebensdauer des IKE-SA-Schlissels. Dies ist die empfohlene Einstellung fir die VPN-
Verbindung und die Standardeinstellung fur Windows IPsec Server-VPN-Verbindungen.

QuickModeSecMethods

Die Verschlisselungs- und Authentifizierungsalgorithmen fir die IPsec SA. Dies sind die
empfohlenen Einstellungen fir die VPN-Verbindung und die Standardeinstellungen fir Windows
IPsec Server-VPN-Verbindungen.

QuickModePFS

Wir empfehlen Ihnen, Master Key Perfect Forward Secrecy (PFS) fur lhre Sitzungen zu
verwenden. IPsec

Schritt 3: Konfigurieren des Windows-Servers

Bevor Sie den VPN-Tunnel einrichten, missen Sie Routing- und RAS-Dienste auf Windows Server
installieren und konfigurieren. Dadurch kdnnen Benutzer auf die Ressourcen in Inrem Netzwerk
zugreifen.
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So installieren Sie Routing- und Remotezugriff-Services

1. Melden Sie sich bei Inrem Windows Server an.
2. Navigieren Sie zum Menu Start und wahlen Sie Server-Manager aus.

3. Installation der Routing- und Remotezugriff-Services:

a. Wahlen Sie im Menu Verwalten die Option Rollen und Features hinzufligen aus.

b. Uberpriifen Sie auf der Seite Bevor Sie beginnen, ob Ihr Server alle Voraussetzungen erfilllt,
und klicken Sie dann auf Weiter.

c. Wahlen Sie erst Rollenbasierte oder featurebasierte Installation und dann Weiter aus.

d. Wahlen Sie erst die Option Einen Server aus dem Serverpool auswahlen, dann den
Windows-Server und anschliellend Weiter aus.

e. Wahlen Sie Netzwerkrichtlinien- und Zugriffsdienste aus der Liste aus. Wahlen Sie
im daraufhin angezeigten Dialogfeld Features hinzufligen aus, um die fir diese Rolle
erforderlichen Funktionen zu bestatigen.

f.  Wabhlen Sie in derselben Liste Remote Access (Remotezugriff) und dann Next (Weiter) aus.
g. Wahlen Sie auf der Seite Features auswahlen die Option Weiter aus.
h. Wahlen Sie auf der Seite Netzwerkrichtlinien- und Zugriffsdienste Weiter aus.

i.  Wahlen Sie auf der Seite Remotezugriff die Option Weiter aus. Wahlen Sie DirectAccess
auf der nachsten Seite VPN (RAS) aus. Wahlen Sie im angezeigten Dialogfeld die Option
Features hinzufiigen aus, um die flir diesen Rollenservice erforderlichen Funktionen zu
bestatigen. Wahlen Sie in derselben Liste Routing und anschlieend Weiter aus.

j-  Klicken Sie auf der Seite Rolle 'Webserver' (11S) auf Weiter. Belassen Sie die
Standardauswahl und wahlen Sie Weiter aus.

k. Wahlen Sie Installieren aus. Nach abgeschlossener Installation wahlen Sie Schliel3en aus.

So konfigurieren und aktivieren Sie den Routing- und Remotezugriff-Server

1.  Wahlen Sie auf dem Dashboard Benachrichtigungen (das Flag-Symbol) aus. Es sollte eine
Aufgabe angezeigt werden, mit der Sie die Konfiguration nach der Bereitstellung abschliel3en
kénnen. Wahlen Sie den Link Assistent fur erste Schritte 6ffnen aus.

2. Wahlen Sie Nur VPN bereitstellen aus.
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3. Wahlen Sie im Dialogfenster Routing and Remote Access (Routing und Remotezugriff( den
Servernamen, dann Action (Aktion) und anschlief3end Configure and Enable Routing und
Remote Access (Routing und RAS konfigurieren und aktivieren) aus.

4. Wahlen Sie auf der ersten Seite des Setup-Assistent fir den Routing- und RAS-Server die
Option Weiter aus.

5. Wahlen Sie auf der Seite Configuration (Konfiguration) erst die Option Custom Configuration
(Benutzerdefinierte Konfiguration) und anschliel3end Next (Weiter) aus.

6. Wahlen Sie LAN routing (LAN-Routing), Next (Weiter) und Finish (Fertig stellen) aus.

7. Wenn das Dialogfeld Routing und Remotezugriff Sie dazu auffordert, wahlen Sie Dienst starten
aus.

Schritt 4: Einrichten des VPN-Tunnels

Sie kdnnen den VPN-Tunnel konfigurieren, indem Sie die in der heruntergeladenen
Konfigurationsdatei enthaltenen Netsh-Skripte ausflihren oder die Windows Server-
Benutzeroberflaiche verwenden.

/A Important

Wir empfehlen Ihnen, Master Key Perfect Forward Secrecy (PFS) fur lhre Sitzungen

zu verwenden. IPsec Wenn Sie das Netsh-Skript ausfiihren méchten, enthalt es einen
Parameter zur Aktivierung von PFS (). gmpfs=dhgroup?2 Sie kdnnen PFS nicht Uber die
Windows-Benutzeroberflache aktivieren, sondern missen es Uber die Befehlszeile aktivieren.

Optionen
» Option 1: Ausfuhren des Netsh-Skripts

» Option 2: Verwenden der Windows-Server-Benutzeroberflache

Option 1: Ausflihren des Netsh-Skripts

Kopieren Sie das Netsh-Skript aus der heruntergeladenen Konfigurationsdatei und ersetzen Sie die
Variablen. Nachfolgend sehen Sie ein Beispielskript.

netsh advfirewall consec add rule Name="vgw-la2b3c4d Tunnel 1" 2
Enable=Yes Profile=any Type=Static Mode=Tunnel *
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LocalTunnelEndpoint=Windows_Server Private_IP_address *
RemoteTunnelEndpoint=203.83.222.236 Endpointl=Your_Static_Route_IP_Prefix *
Endpoint2=Your_VPC_CIDR_Block Protocol=Any Action=RequireInClearQOut *
Authl=ComputerPSK AuthlPSK=xCjNLsLoCmKsakwcdoR9yX6GsSEXAMPLE *
QMSecMethods=ESP:SHA1-AES128+60min+100000kb ~
ExemptIPsecProtectedConnections=No ApplyAuthz=No QMPFS=dhgroup2

Name: Sie kénnen den empfohlenen Namen (vgw-1a2b3c4d Tunnel 1) durch einen beliebigen
Namen ersetzen.

LocalTunnelEndpoint: Geben Sie die private IP-Adresse des Windows Servers in lhrem Netzwerk ein.

Endpoint1: Der CIDR-Block Ihres Netzwerks, in dem sich der Windows-Server befindet,
beispielsweise 172.31.0.0/16. Umgeben Sie diesen Wert mit doppelten Anflihrungszeichen (").

Endpoint2: Der CIDR-Block lhrer VPC oder eines Subnetzes der VPC, beispielsweise 10.0.0.0/16.
Umgeben Sie diesen Wert mit doppelten Anfiihrungszeichen (").

Flhren Sie das aktualisierte Skript in einem Befehlszeilenfenster auf dem Windows-Server aus. (Mit
A kdnnen Sie umgebrochenen Text in der Eingabeaufforderung kopieren und einfligen.) Wiederholen
Sie diese Vorgehensweise mit dem zweiten Netsh-Skript aus der Konfigurationsdatei, um den
zweiten VPN-Tunnel einzurichten.

Wenn Sie fertig sind, rufen Sie Konfigurieren der Windows-Firewall auf.

Weitere Informationen zu den Netsh-Parametern finden Sie unter Netsh AdvFirewall Consec-Befehle
in der Microsoft-Bibliothek. TechNet

Option 2: Verwenden der Windows-Server-Benutzeroberflache

Sie konnen den VPN-Tunnel auch Uber die Windows-Server-Benutzeroberflache einrichten.

/A Important

Sie kénnen uber die Windows-Server-Benutzeroberflache keinen PFS-fahigen (Perfect
Forward Secrecy) Master Key aktivieren. Sie missen PFS Uber die Befehlszeile aktivieren,
wie in Master Key Perfect Forward Secrecy aktivieren beschrieben.

Aufgaben
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» Konfigurieren einer Sicherheitsregel fir einen VPN-Tunnel

« Uberpriifen der Tunnelkonfiguration

» Master Key Perfect Forward Secrecy aktivieren

» Konfigurieren der Windows-Firewall

Konfigurieren einer Sicherheitsregel fir einen VPN-Tunnel

In diesem Abschnitt konfigurieren Sie eine Sicherheitsregel auf Ihrem Windows-Server, um einen
VPN-Tunnel zu erstellen.

So konfigurieren Sie eine Sicherheitsregel fir einen VPN-Tunnel

1. Offnen Sie den Server-Manager, wahlen Sie Tools und dann Windows Defender Firewall with
Advanced Security (Windows-Firewall mit erweiterter Sicherheit) aus.

2. Wahlen Sie erst Verbindungssicherheitsregeln, dann Aktion und anschlieRend Neue Regel aus.

3. Wahlen Sie im Assistent fur neue Verbindungssicherheitsregeln auf der Seite Regeltyp erst
Tunnel und anschlieend Weiter aus.

4. Wahlen Sie auf der Seite Tunneltype unter Welche Art von Tunnel méchten Sie erstellen? die
Option Benutzerdefinierte Konfiguration aus. Lassen Sie unter Méchten Sie IPsec -geschutzte
Verbindungen von diesem Tunnel ausnehmen, den Standardwert aktiviert (Nein). Senden Sie
den gesamten Netzwerkverkehr, der dieser Verbindungssicherheitsregel entspricht, durch den
Tunnel, und klicken Sie dann auf Weiter.

5. Wahlen Sie auf der Seite ,Anforderungen” die Option Authentifizierung flr eingehende
Verbindungen erforderlich aus. Richten Sie keine Tunnel fir ausgehende Verbindungen ein und
wahlen Sie dann Weiter.

6. Wahlen Sie auf der Seite Tunnel Endpoints (Tunnelendpunkte) unter Which computers are in
Endpoint 1 (Welche Computer befinden sich im Endpunkt 1) die Option Add (Hinzufigen) aus.
Geben Sie den CIDR-Bereich lhres Netzwerks (nach Ihrem Windows Server-Kunden-Gateway)
ein, z. B.172.31.0.0/16, und wahlen Sie dann OK aus. Der Bereich kann die IP-Adresse
Ihres Kunden-Gateway-Gerats beinhalten.

7. Wahlen Sie unter Was ist der lokale Tunnelendpunkt (am néchsten zu Computer in Endpunkt 1)
die Option Bearbeiten aus. Geben Sie in das IPv4 Adressfeld die private IP-Adresse lhres
Windows Servers ein, und wahlen Sie dann OK.

8. Wahlen Sie unter Was ist der Remotetunnelendpunkt (am nachsten zu Computern in Endpunkt
2)? die Option Bearbeiten aus. Geben Sie in das IPv4 Adressfeld die IP-Adresse des virtuellen
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privaten Gateways fur Tunnel 1 aus der Konfigurationsdatei ein (sieheRemote Tunnel
Endpoint), und wahlen Sie dann OK.

/A Important

Wenn Sie diesen Vorgang fir Tunnel 2 wiederholen, wahlen Sie fir Tunnel 2 den
korrekten Endpunkt aus.

9. Wahlen Sie unter Welche Computer befinden sich im Endpunkt 2? die Option Hinzufligen aus.
Geben Sie in das Feld Diese IP-Adresse oder Subnetzfeld den CIDR-Block lhrer VPC ein und
wahlen Sie dann OK aus.

/A Important

Blattern Sie im Dialogfeld nach unten bis zu Welche Computer befinden sich im
Endpunkt 2?. Wahlen Sie erst dann Weiter aus, wenn Sie diesen Schritt abgeschlossen
haben, da Sie sonst keine Verbindung zum Server herstellen kénnen.
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10.

11.

12.
13.

14.

i New Connection Security Rule Wizard [
Tunnel Endpoints
Specify the endpoirds for the IPsec tunnel defined by this rue
Sieps: Which computers are in Endpoint 17 A
@ Rube Type 172.31.0.0"16 A
Turmel Typ
Requiramer
& Tunnel Endpoints
p Authenticaton Method
uihertiaton 1t ‘What is the local lunnel endpoint (closes! 1o compulers in Endpoint 1)7
@ Profile .
IFv4 address: |172.3' 1336 [ Edit._ ]
@ Name )

P46 address: |

[] Apply IPsec unnel authorzation as specified on the IPsec Settings
tab of Windows Firewal with Advanced Security Properties.

What is the remote tunnel endpoint (closest to computers

in Endpoint 2)?
IPvd address: 54 240 204 .89 ' Edt. .

|PvE address |

Which compulers are in Endpoint 27
10.0.0.0416 [ Add. ]

Bestatigen Sie, dass samtliche Einstellungen korrekt sind und wahlen Sie dann Next (Weiter)
aus.

Wabhlen Sie auf der Seite Authentication Method (Authentifizierungsmethode) Advanced
(Erweitert) und dann die Option Customize (Anpassen).

Wahlen Sie unter Erste Authentifizierungsmethoden die Option Hinzufligen aus.

Wahlen Sie Preshared key (Vorinstallierter Schlissel) aus, geben Sie den Wert des
vorinstallierten Schlissels aus der Konfigurationsdatei ein und wahlen Sie OK aus.

/A Important

Wenn Sie diesen Vorgang fur Tunnel 2 wiederholen, achten Sie darauf, dass Sie fur
Tunnel 2 den korrekten vorinstallierten Schiissel auswahlen.

Achten Sie darauf, dass die Option Erste Authentifizierung ist optional nicht ausgewahlt ist und
wahlen Sie OK aus.
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15. Wahlen Sie Weiter aus.

16. Aktivieren Sie auf der Seite Profile (Profil) die drei Kontrollkdstchen Domain (Domane), Private
(Privat) und Public (Offentlich). Wahlen Sie Weiter aus.

17. Geben Sie auf der Seite Name einen Namen fir Ihre Verbindungsregel ein, z. B. VPN to
Tunnel 1 und wahlen Sie dann Fertig stellen aus.

Wiederholen Sie das vorhergehende Verfahren und geben Sie die Daten flr Tunnel 2 aus lhrer
Konfigurationsdatei an.

Wenn Sie fertig sind, sind beide Tunnel fir Ihre VPN-Verbindung konfiguriert.

Uberpriifen der Tunnelkonfiguration
So Uberprifen Sie die Tunnelkonfiguration

1. Offnen Sie den Server-Manager, wahlen Sie zuerst Tools, dann Windows-Firewall mit erweiterter
Sicherheit und anschlielend Verbindungssicherheitsregeln aus.

2. Uberpriifen Sie fiir beide Tunnel Folgendes:

« FUr Aktiviert ist Yes ausgewanhlt.
* Endpunkt 1 entspricht dem CIDR-Block fur Ihr Netzwerk.
» Endpunkt 2 entspricht dem CIDR-Block Ihrer VPC.

» Fir Authentication mode (Authentifizierungsmodus) ist Require inbound and clear
outbound ausgewahlt.

* FUr Authentifizierungsmethode ist Custom ausgewahlt.
* FUr Endpunkt 1-Port ist Any ausgewahlt.
* FUr Endpunkt 2-Port ist Any ausgewahlt.
» Fur Protokoll ist Any ausgewahilt.
3. Wahlen Sie die erste Regel und dann Eigenschaften aus.

4. Wahlen Sie auf der Registerkarte Authentication (Authentifizierung) unter Method (Methode) die
Option Customize (Anpassen) aus. Vergewissern Sie sich, dass First authentication methods
(Erste Authentifizierungsmethoden) den korrekten Pre-Shared-Key aus |hrer Konfigurationsdatei
fur den Tunnel enthalt, und wahlen Sie dann OK aus.

5. Uberpriifen Sie auf der Registerkarte Erweitert, ob die drei Optionen Domane, Privat und
Offentlich ausgewahlt sind.
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6. Wahlen Sie unter IPsec Tunneling die Option Anpassen aus. Uberpriifen Sie die folgenden IPsec
Tunneleinstellungen, und wahlen Sie dann OK und erneut OK, um das Dialogfeld zu schlie3en.
» |IPsec Tunneling verwenden ist ausgewahit.

 Lokaler Tunnelendpunkt (am nachsten zu Endpunkt 1) enthalt die IP-Adresse Ihres Windows-
Servers. Wenn es sich bei lhrem Kunden-Gateway-Gerat um eine EC2-Instance handelt, ist
dies die private IP-Adresse der Instance.

* Remotetunnelendpunkt (am nachsten zu Endpunkt 2) enthalt die IP-Adresse des Virtual
Private Gateways fur diesen Tunnel.

7. Offnen Sie die Eigenschaften fiir Ihren zweiten Tunnel. Wiederholen Sie fiir diesen Tunnel die
Schritte 4 bis 7.

Master Key Perfect Forward Secrecy aktivieren

Sie kénnen einen PFS-fahigen (Perfect Forward Secrecy) Master Key Uber die Befehlszeile
aktivieren. Sie kdnnen diese Funktion nicht Gber die Benutzerschnittstelle aktivieren.

Aktivieren eines PFS-fahigen (Perfect Forward Secrecy) Master Keys

1. Offnen Sie auf Inrem Windows-Server ein neues Befehlszeilenfenster.

2. Geben Sie den folgenden Befehl ein und ersetzen Sie rule_name durch den Namen, den Sie
der ersten Verbindungsregel gegeben haben.

netsh advfirewall consec set rule name="rule_name" new QMPFS=dhgroup2
QMSecMethods=ESP:SHA1-AES128+60min+100000kb

3. Wiederholen Sie Schritt zwei flir den zweiten Tunnel und ersetzen Sie dieses Mal rule_name

durch den Namen, den Sie der zweiten Verbindungsregel gegeben haben.

Konfigurieren der Windows-Firewall

Nachdem Sie lhre Sicherheitsregeln auf Ihrem Server eingerichtet haben, konfigurieren Sie einige
IPsec Grundeinstellungen fir die Verwendung mit dem Virtual Private Gateway.

So konfigurieren Sie die Windows-Firewall

1. Offnen Sie den Server-Manager, wahlen Sie Tools aus, dann Windows Defender Firewall mit
erweiterter Sicherheit und anschliel3end Eigenschaften.
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2.

Stellen Sie auf der Registerkarte IPsec Einstellungen unter IPsecAusnahmen sicher, dass
ICMP ausschlief3en von auf Nein (Standard) gesetzt IPsec ist. Stellen Sie sicher, dass die IPsec
Tunnelautorisierung auf Keine gesetzt ist.

Wabhlen Sie unter IPsec Standardeinstellungen die Option Anpassen aus.

Wabhlen Sie unter Schlisselaustausch (Hauptmodus) die Option Erweitert aus und dann
Anpassen.

Bestatigen Sie unter Customize Advanced Key Exchange Settings (Erweiterte
Schlisselaustauscheinstellungen anpassen) unter Security methods (Sicherheitsmethoden),
dass diese Standardwerte flr den ersten Eintrag verwendet werden.

Integritat: SHA-1
» Verschlisselung: AES-CBC 128

Schlisselaustauschalgorithmus: Diffie-Hellman Gruppe 2

Uberpriifen Sie unter Schliisselgiiltigkeitsdauer, ob fiir Minuten 480 und fiir Sitzungen @
ausgewahlt ist.

Diese Einstellungen entsprechen den folgenden Eintragen in der Konfigurationsdatei.

MainModeSecMethods: DHGroup2-AES128-SHA1l,DHGroup2-3DES-SHA1
MainModeKeyLifetime: 48@min,@sec

Wahlen Sie unter Schlisselaustauschoptionen Diffie-Hellman fur verstarkte Sicherheit
verwenden aus und anschlie3end OK.
Wahlen Sie unter Datenschutz (Schnellmodus) Erweitert aus und dann Anpassen.

Wahlen Sie Verschlisselung fur alle Verbindungssicherheitsregeln erforderlich, die diese
Einstellungen verwenden aus.

Ubernehmen Sie unter Datenintegritats- und Verschliisselungsalgorithmen die Standardwerte:
 Protokoll: ESP

* Integritat: SHA-1

* Verschlisselung: AES-CBC 128

+ Gultigkeitsdauer: 60 Minuten

Diese Werte entsprechen dem folgenden Eintrag in der Konfigurationsdatei.
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QuickModeSecMethods:
ESP:SHA1-AES128+60min+100000kb

10. Wahlen Sie OK, um zum Dialogfeld ,IPsec Einstellungen anpassen® zurtickzukehren, und klicken
Sie erneut auf OK, um die Konfiguration zu speichern.

Schritt 5: Aktivieren von Dead Gateway Detection

Konfigurieren Sie als Nachstes TCP, sodass erkannt wird, wenn ein Gateway nicht mehr verfligbar
ist. Daflir miissen Sie diesen Registrierungsschliissel andern: HKLM\SYSTEM\CurrentControlSet
\Services\Tcpip\Parameters. Tun Sie dies erst, wenn Sie die vorherigen Schritte
abgeschlossen haben. Nach dem Andern des Registrierungsschliissels miissen Sie den Server neu
starten.

So aktivieren Sie Dead Gateway Detection

1. Starten Sie auf Ihrem Windows Server die Befehlszeile oder eine PowerShell Sitzung und geben
Sie regedit ein, um den Registrierungseditor zu starten.

2. Erweitern Sie HKEY_LOCAL_MACHINE, erweitern Sie SYSTEM, erweitern Sie, erweitern Sie
Dienste CurrentControlSet, erweitern Sie Tcpip und erweitern Sie dann Parameter.

Wahlen Sie aus dem Menu Bearbeiten die Option Neu und anschlielfend DWORD-Wert (32-Bit).
Geben Sie den Namen EnableDeadGVWDetect ein.
Wahlen Sie und wahlen Sie Bearbeiten, Andern. EnableDeadGWDetect

Geben Sie unter Value data 1 ein und wahlen Sie dann OK aus.

N o o bk~ w

Schliel3en Sie den Registrierungseditor und starten Sie den Server neu.

Weitere Informationen finden Sie EnableDeadGWDetectin der TechNetMicrosoft-Bibliothek.

Schritt 6: Testen der VPN-Verbindung

Um die korrekte Funktionsweise der VPN-Verbindung zu testen, starten Sie eine Instance in lhrer
VPC und stellen Sie sicher, dass diese Uber keine Internetverbindung verfligt. Senden Sie nach

dem Starten der Instance von lhrem Windows-Server aus einen Ping an die private IP-Adresse der
Instance. Der VPN-Tunnel wird aufgebaut, wenn Datenverkehr vom Kunden-Gateway-Gerat generiert
wird. Daher initiiert der Ping-Befehl auch die VPN-Verbindung.
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Schritte zum Testen der VPN-Verbindung finden Sie unter Eine AWS Site-to-Site VPN Verbindung
testen.

Wenn der Befehl ping fehlschlagt, gehen Sie wie folgt vor:

+ Stellen Sie sicher, dass die Sicherheitsgruppenregeln so konfiguriert sind, dass ICMP-
Datenverkehr zur Instance in Ihrer VPC zuldssig ist. Wenn es sich bei Ihrem Windows Server
um eine EC2-Instance handelt, stellen Sie sicher, dass die Regeln der Sicherheitsgruppe flr
ausgehenden Datenverkehr zulassen IPsec . Weitere Informationen finden Sie unter Konfigurieren
der Windows-Instance.

+ Stellen Sie sicher, dass das Betriebssystem der Instance, an die Sie den Ping senden, so
konfiguriert ist, dass eine Antwort auf ICMP-Datenverkehr gesendet wird. Wir empfehlen Ihnen,
eines der Amazon Linux-Betriebssysteme zu verwenden AMIs.

* Wenn es sich bei der Instance, die Sie pingen, um eine Windows-Instance handelt, stellen Sie eine
Verbindung zu der Instance her und aktivieren Sie Inbound ICMPv4 auf der Windows-Firewall.

 Stellen Sie sicher, dass die Routing-Tabellen fir Ihre VPC oder Ihr Subnetz korrekt konfiguriert
sind. Weitere Informationen finden Sie unter Schritt 1: Erstellen einer VPN-Verbindung und
Konfigurieren lhrer VPC.

» Wenn es sich bei lnrem Kunden-Gateway-Gerat um eine EC2-Instance handelt, stellen Sie sicher,
dass Sie die Suche nach der Instance source/destination deaktiviert haben. Weitere Informationen
finden Sie unter Konfigurieren der Windows-Instance.

Wabhlen Sie in der Amazon-VPC-Konsole auf der Seite VPN Connections die VPN-Verbindung aus.
Der erste Tunnel hat den Zustand UP. Der zweite Tunnel muss konfiguriert sein, wird jedoch nur
dann aktiv, wenn der erste Tunnel ausfallt. Es kann einige Momente dauern, die verschlisselten
Tunnel zu aktivieren.

Fehlerbehebung AWS Site-to-Site VPN Kunden-Gateway-Gerat

Bei der Behebung von Problemen mit lnrem Kunden-Gateway-Gerat ist ein strukturierter Ansatz
wichtig. Die ersten beiden Themen in diesem Abschnitt enthalten allgemeine Flussdiagramme
zur Behebung von Problemen, wenn ein flir dynamisches Routing konfiguriertes Gerat (BGP
aktiviert) bzw. ein fir statisches Routing konfiguriertes Gerat (ohne BGP aktiviert) verwendet wird.
Im Anschluss an diese Themen finden Sie geratespezifische Anleitungen zur Fehlerbehebung flr
Kunden-Gateway-Gerate von Cisco, Juniper und Yamaha.
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Zusatzlich zu den Themen in diesem Abschnitt AWS Site-to-Site VPN Logs kann die Aktivierung bei
der Fehlerbehebung und Behebung von VPN-Verbindungsproblemen sehr hilfreich sein. Allgemeine
Testanweisungen finden Sie auch unterEine AWS Site-to-Site VPN Verbindung testen.

Topics

* Fehlerbehebung AWS Site-to-Site VPN Konnektivitat bei Verwendung des Border Gateway
Protocol

* Fehlerbehebung AWS Site-to-Site VPN Konnektivitdt ohne Border Gateway Protocol

* Fehlerbehebung AWS Site-to-Site VPN Konnektivitat mit einem Cisco ASA-Kunden-Gateway-Gerat

* Fehlerbehebung AWS Site-to-Site VPN Konnektivitat mit einem Cisco |I0S-Kunden-Gateway-Gerat

* Fehlerbehebung AWS Site-to-Site VPN Konnektivitat mit einem Cisco |I0S-Kunden-Gateway-Gerat
ohne Border Gateway Protocol

* Fehlerbehebung AWS Site-to-Site VPN Konnektivitat mit einem Juniper JunOS-Kunden-Gateway-
Gerat

* Fehlerbehebung AWS Site-to-Site VPN Konnektivitat mit einem Juniper ScreenOS-Kunden-
Gateway-Gerat

* Fehlerbehebung AWS Site-to-Site VPN Konnektivitat mit einem Yamaha-Kunden-Gateway-Gerat

Weitere Ressourcen

* Amazon VPC-Forum

Fehlerbehebung AWS Site-to-Site VPN Konnektivitat bei Verwendung des
Border Gateway Protocol

Die nachfolgende Abbildung und Tabelle enthalten allgemeine Anweisungen zur Fehlersuche bei
Kunden-Gateway-Geraten ohne Border Gateway Protocol (BGP). Wir empfehlen Ihnen auch, die
Debug-Funktionen lhres Gerats zu aktivieren. Weitere Informationen erhalten Sie vom Anbieter lhres
Gateway-Gerats.
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IKE Uberpriifen Sie, ob eine IKE Sicherheitsaushandlung vorhanden ist.

Diese ist flir den Austausch von Schlisseln erforderlich, die zur Herstellung der IPsec
Sicherheitsaushandlung verwendet werden.

Wenn keine IKE Security Association vorhanden ist, Uberprifen Sie lhre IKE-Konfi
gurationseinstellungen. Sie missen die Verschllsselung, Authentifizierung, Perfect
Forward Secrecy und Modusparameter entsprechend der Konfigurationsdatei
konfigurieren.

Wenn eine IKE Sicherheitsaushandlung vorhanden ist, fahren Sie mit "Ipsec" fort.
IPsec Uberpriifen Sie, ob eine Ipsec-Sicherheitsaushandlung (SA) vorhanden ist.

Ein IPsec-SA ist der Tunnel selbst. Fragen Sie Ihr Kunden-Gateway-Gerat ab,

um festzustellen, ob eine IPsec-SA aktiv ist. Stellen Sie sicher, dass Sie die in der
Konfigurationsdatei aufgeflihrten Parameter fir Verschlisselung, Authentifizierung,
Perfect Forward Secrecy und Modus konfigurieren.

Wenn keine IPsec-SA existiert, Uberprifen Sie Ihre IPsec-Konfiguration.
Wenn eine IPsec-SA existiert, fahren Sie mit "Tunnel" fort.

Tunnel Stellen Sie sicher, dass die erforderlichen Firewall-Regeln eingerichtet sind. Eine
Liste der Regeln finden Sie unter Firewall-Regeln fir ein AWS Site-to-Site VPN
Kunden-Gateway-Gerat. Wenn die Regeln korrekt eingerichtet sind, fahren Sie fort.

Stellen Sie fest, ob eine IP-Konnektivitat durch den Tunnel besteht.

Jede Seite des Tunnels hat eine IP-Adresse, wie in der Konfigurationsdatei
angegeben. Die IP-Adresse des Virtual Private Gateways ist die Adresse des BGP-
Nachbarn. Senden Sie von lhrem Kunden-Gateway-Gerat aus einen Ping an diese
Adresse, um zu uberprifen, ob IP-Datenverkehr korrekt verschlisselt und entschlis
selt wird.

Sollte dies fehlschlagen, tberprifen Sie die Konfiguration der Tunnelschnittstelle, um
sicherzustellen, dass die korrekte IP-Adresse konfiguriert ist.

Wenn der Ping erfolgreich war, fahren Sie mit "BGP" fort.
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BGP Bestimmen Sie, ob die BGP-Peering-Sitzung aktiv ist.
Gehen Sie fur jeden Tunnel wie folgt vor:

+ Uberpriifen Sie auf Inrem Kunden-Gateway-Gerat, ob der BGP-Status Active
oder Established lautet. Es kann etwa 30 Sekunden dauern, bis BGP Peering
aktiviert wird.

» Stellen Sie sicher, dass das Kunden-Gateway-Gerat die Standardroute (0.0.0)
ankindigt. 0/0) zum Virtual Private Gateway.

Wenn die Tunnel einen anderen Zustand aufweisen, tberprifen Sie die BGP-Konfi
guration.

Wenn BGP Peering korrekt eingerichtet wurde, Sie ein Prafix empfangen und auch
eines senden, ist der Tunnel korrekt konfiguriert. Stellen Sie sicher, dass beide
Tunnel diesen Zustand aufweisen.

Fehlerbehebung AWS Site-to-Site VPN Konnektivitat onne Border Gateway
Protocol

Die nachfolgende Abbildung und Tabelle enthalten allgemeine Anweisungen zur Fehlersuche bei
Kunden-Gateway-Geraten ohne Border Gateway Protocol (BGP). Wir empfehlen Ihnen auch, die
Debug-Funktionen Ihres Gerats zu aktivieren. Weitere Informationen erhalten Sie vom Anbieter lhres
Gateway-Gerats.
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IKE Uberpriifen Sie, ob eine IKE Sicherheitsaushandlung vorhanden ist.

Diese ist flir den Austausch von Schlisseln erforderlich, die zur Herstellung der IPsec
Sicherheitsaushandlung verwendet werden.

Wenn keine IKE Security Association vorhanden ist, Uberprifen Sie lhre IKE-Konfi
gurationseinstellungen. Sie missen die Verschllsselung, Authentifizierung, Perfect
Forward Secrecy und Modusparameter entsprechend der Konfigurationsdatei
konfigurieren.

Wenn eine IKE Sicherheitsaushandlung vorhanden ist, fahren Sie mit "Ipsec" fort.
IPsec Uberpriifen Sie, ob eine Ipsec-Sicherheitsaushandlung (SA) vorhanden ist.

Ein IPsec-SA ist der Tunnel selbst. Fragen Sie Ihr Kunden-Gateway-Gerat ab,

um festzustellen, ob eine IPsec-SA aktiv ist. Stellen Sie sicher, dass Sie die in der
Konfigurationsdatei aufgeflihrten Parameter fir Verschlisselung, Authentifizierung,
Perfect Forward Secrecy und Modus konfigurieren.

Wenn keine IPsec-SA existiert, Uberprifen Sie Ihre IPsec-Konfiguration.
Wenn eine IPsec-SA existiert, fahren Sie mit "Tunnel" fort.

Tunnel Stellen Sie sicher, dass die erforderlichen Firewall-Regeln eingerichtet sind. Eine
Liste der Regeln finden Sie unter Firewall-Regeln fir ein AWS Site-to-Site VPN
Kunden-Gateway-Gerat. Wenn die Regeln korrekt eingerichtet sind, fahren Sie fort.

Stellen Sie fest, ob eine IP-Konnektivitat durch den Tunnel besteht.

Jede Seite des Tunnels hat eine IP-Adresse, wie in der Konfigurationsdatei
angegeben. Die IP-Adresse des Virtual Private Gateways ist die Adresse des BGP-
Nachbarn. Senden Sie von lhrem Kunden-Gateway-Gerat aus einen Ping an diese
Adresse, um zu uberprifen, ob IP-Datenverkehr korrekt verschlisselt und entschlis
selt wird.

Sollte dies fehlschlagen, tberprifen Sie die Konfiguration der Tunnelschnittstelle, um
sicherzustellen, dass die korrekte IP-Adresse konfiguriert ist.

Wenn der Ping erfolgreich ist, fahren Sie mit "Statische Routen" fort.
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Statische = Gehen Sie flr jeden Tunnel wie folgt vor:

Routen
» Stellen Sie sicher, dass Sie eine statische Route flr das CIDR lhrer VPC mit den

Tunneln als nachstem Punkt eingerichtet haben.
» Vergewissern Sie sich, dass Sie eine statische Route in der Amazon VPC-Konso

le hinzugefligt haben, um den Virtual Private Gateway anzuweisen, den Datenverk
ehr zurtick zu lhren internen Netzwerken zu routen.

Wenn die Tunnel einen anderen Zustand aufweisen, Uberprifen Sie die Geratekon
figuration.

Stellen Sie sicher, dass beide Tunnel diesen Zustand aufweisen.

Fehlerbehebung AWS Site-to-Site VPN Konnektivitat mit einem Cisco ASA-
Kunden-Gateway-Gerat

Wenn Sie die Konnektivitat eines Cisco-Kunden-Gateway-Gerats beheben, berticksichtigen Sie
IKE, IPsec und Routing. Sie kbnnen zwar in beliebiger Reihenfolge nach Fehlern in diesen drei
Bereichen suchen, wir empfehlen jedoch, mit IKE (am Ende des Netzwerk-Stacks) zu beginnen und
sich hochzuarbeiten.

/A Important

Einige Cisco ASAs unterstutzen nur Active/Standby den Modus. Wenn Sie eine solche
Cisco ASA verwenden, kann nur ein Tunnel gleichzeitig aktiv sein. Der andere Standby-
Tunnel wird nur dann aktiv, wenn der erste Tunnel nicht verfigbar ist. Der Standby-
Tunnel kann in Protokolldateien folgende Fehlermeldung verursachen: Rejecting
IPSec tunnel: no matching crypto map entry for remote proxy
0.0.0.0/0.0.0.0/0/0 local proxy 0.0.0.0/0.0.0.0/0/0 on interface
outside. Diese kénnen Sie ignorieren.

IKE

Verwenden Sie den folgenden -Befehl. Die Antwort zeigt ein Kunden-Gateway-Gerat mit korrekt
konfiguriertem IKE.
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ciscoasa# show crypto isakmp sa

Active SA: 2
Rekey SA: @ (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 2

1 IKE Peer: AWS_ENDPOINT_1

Type : L2L Role : initiator
Rekey : no State : MM_ACTIVE

Es sollte mindestens eine Zeile mit einem src-Wert fur das in den Tunneln angegebene Remote-
Gateway angezeigt werden. Der state-Wert sollte MM_ACTIVE und status sollte ACTIVE lauten.
Wenn kein Eintrag vorhanden ist oder ein anderer Zustand angezeigt wird, ist IKE nicht korrekt
konfiguriert.

Wenn Sie weitere Informationen zur Fehlersuche bendtigen, fiihren Sie die folgenden Befehle aus,
um Protokolimeldungen mit Diagnoseinformationen zu aktivieren.

router# term mon
router# debug crypto isakmp

Wenn Sie Debugging deaktivieren mdchten, fihren Sie den folgenden Befehl aus.

router# no debug crypto isakmp

IPsec

Verwenden Sie den folgenden -Befehl. Das Ergebnis ist ein Kunden-Gateway mit korrekt
konfigurierter |IPsec.

ciscoasa# show crypto ipsec sa

interface: outside
Crypto map tag: VPN_crypto_map_name, seq num: 2, local addr: 172.25.50.101

access-list integ-ppe-loopback extended permit ip any vpc_subnet subnet_mask
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (vpc_subnet/subnet_mask/0/@)
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current_peer: integ-ppel

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0

#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: @, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0
#PMTUs sent: @, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#send errors: @, #recv errors: 0

local crypto endpt.: 172.25.50.101, remote crypto endpt.: AWS_ENDPOINT_1

path mtu 1500, ipsec overhead 74, media mtu 1500
current outbound spi: 6D9F8D3B
current inbound spi : 48B456A6

inbound esp sas:
spi: Ox48B456A6 (1219778214)
transform: esp-aes esp-sha-hmac no compression
in use settings ={L2L, Tunnel, PFS Group 2, }
slot: @, conn_id: 4710400, crypto-map: VPN_cry_map_1
sa timing: remaining key lifetime (kB/sec): (4374000/3593)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001
outbound esp sas:
spi: ©Ox6D9F8D3B (1839172923)
transform: esp-aes esp-sha-hmac no compression
in use settings ={L2L, Tunnel, PFS Group 2, }
slot: @, conn_id: 4710400, crypto-map: VPN_cry_map_1
sa timing: remaining key lifetime (kB/sec): (4374000/3593)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

Sie sollten fir jede Tunnelschnittstelle sowohl inbound esp sas als auch outbound esp sas
sehen. Dabei wird vorausgesetzt, dass eine SA aufgelistet (z. B. spi: 0x48B456A6) und IPsec
korrekt konfiguriert ist.

Bei Cisco ASA startet IPsec erst, wenn entsprechender Datenverkehr (Datenverkehr, der
verschlusselt werden soll) gesendet wird. Um die IPsec dauerhaft zu aktivieren, sollten Sie SLA-
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Uberwachung konfigurieren. Die SLA-Uberwachung sendet dauerhaft interessanten Datenverkehr,
damit die IPsec aktiv bleibt.

Sie konnen IPsec auch mit dem folgenden Ping-Befehl aktivieren und zu Verhandlungen zwingen.

ping ec2_instance_ip_address

Pinging ec2_instance_ip_address with 32 bytes of data:
Reply from ec2_instance_ip_address: bytes=32 time<lms TTL=128
Reply from ec2_instance_ip_address: bytes=32 time<lms TTL=128

Reply from ec2_instance_ip_address: bytes=32 time<lms TTL=128

Ping statistics for 10.0.0.4:
Packets: Sent = 3, Received = 3, Lost = @ (0% loss),

Approximate round trip times in milliseconds:
Minimum = O@ms, Maximum = @ms, Average = 0ms

Aktivieren Sie zur weiteren Problembehebung mit dem folgenden Befehl Debugging.

router# debug crypto ipsec

Wenn Sie Debugging deaktivieren méchten, fihren Sie den folgenden Befehl aus.

router# no debug crypto ipsec

Routing

Senden Sie einen Ping ans andere Ende des Tunnels. Wenn dies funktioniert, sollte lhr IPsec
eingerichtet sein. Uberpriifen Sie andernfalls Ihre Zugriffslisten und lesen Sie im vorherigen Abschnitt
"IPsec" weiter.

Wenn Sie nicht in der Lage sind, |hre Instances zu erreichen, tUberprufen Sie die folgenden
Informationen.

1. Stellen Sie sicher, dass die Zugriffsliste so konfiguriert ist, dass der Crypto-Map zugeordneter
Datenverkehr zugelassen wird.

Flhren Sie dazu den folgenden Befehl aus.
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ciscoasa# show run crypto

crypto ipsec transform-set transform-amzn esp-aes esp-sha-hmac

crypto map VPN_crypto_map_name 1 match address access-list-name

crypto map VPN_crypto_map_name set pfs

crypto map VPN_crypto_map_name set peer AWS_ENDPOINT_1 AWS_ENDPOINT_Z2

crypto map VPN_crypto_map_name set transform-set transform-amzn

crypto map VPN_crypto_map_name set security-association lifetime seconds 3600

N

2. Uberpriifen Sie die Zugriffsliste mit dem folgenden Befehl.

ciscoasa# show run access-list access-list-name

access-list access-list-name extended permit ip any vpc_subnet subnet_mask

3. Vergewissern Sie sich, dass die Zugriffsliste korrekt ist. Die folgende Beispielzugriffsliste lasst
den gesamten internen Verkehr zum VPC-Subnetz 10.0.0 zu. 0/16.

access-list access-list-name extended permit ip any 10.0.0.0 255.255.0.0

4. Fuhren Sie eine Traceroute vom Cisco ASA-Geréat aus, um zu sehen, ob sie die Amazon-Router
erreicht (z. B.AWS_ENDPOINT_1/). AWS_ENDPOINT_2

Ist dies der Fall, Gberprifen Sie nun die statischen Routen, die Sie in der Amazon VPC-Konsole
hinzugefugt haben, sowie die Sicherheitsgruppen der betroffenen Instances.

5. Fahren Sie mit der Fehlersuche in der Konfiguration fort.

Lassen Sie die Tunnelschnittstelle abprallen

Wenn der Tunnel in Betrieb zu sein scheint, der Verkehr aber nicht richtig fliel3t, kbnnen
Verbindungsprobleme haufig durch Bouncing (Deaktivierung und erneutes Aktivieren) der
Tunnelschnittstelle behoben werden. So schalten Sie die Tunnelschnittstelle auf einer Cisco ASA ab:

1. Fuhren Sie Folgendes aus:

ciscoasa# conf t
ciscoasa(config)# interface tunnel X (where X is your tunnel ID)
ciscoasa(config-if)# shutdown
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ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# end

Alternativ kbnnen Sie einen einzeiligen Befehl verwenden:

ciscoasa# conf t ; interface tunnel X ; shutdown ; no shutdown ; end

2. Uberpriifen Sie nach dem Abrufen der Schnittstelle, ob die VPN-Verbindung wieder hergestellt
wurde und ob der Datenverkehr jetzt korrekt flief3t.

Fehlerbehebung AWS Site-to-Site VPN Konnektivitat mit einem Cisco |OS-
Kunden-Gateway-Gerat

Wenn Sie Konnektivitatsprobleme bei einem Cisco-Kunden-Gateway-Gerat beheben mdchten,
spielen dabei vier Faktoren eine Rolle: IKE, IPsec, Tunnel und BGP. Sie kbnnen zwar in beliebiger
Reihenfolge nach Fehlern in diesen drei Bereichen suchen, wir empfehlen jedoch, mit IKE (am Ende
des Netzwerk-Stacks) zu beginnen und sich hochzuarbeiten.

IKE

Verwenden Sie den folgenden -Befehl. Die Antwort zeigt ein Kunden-Gateway-Gerat mit korrekt
konfiguriertem IKE.

router# show crypto isakmp sa

IPv4 Crypto ISAKMP SA

dst src state conn-id slot status
192.168.37.160 72.21.209.193 QM_IDLE 2001 ©@ ACTIVE
192.168.37.160 72.21.209.225 QM_IDLE 2002 ©@ ACTIVE

Es sollte mindestens eine Zeile mit einem src-Wert fur das in den Tunneln angegebene Remote-
Gateway angezeigt werden. Der state sollte QM_IDLE und der status sollte ACTIVE lauten. Wenn
kein Eintrag vorhanden ist oder ein anderer Zustand angezeigt wird, ist IKE nicht korrekt konfiguriert.

Wenn Sie weitere Informationen zur Fehlersuche bendtigen, fiihren Sie die folgenden Befehle aus,
um Protokolimeldungen mit Diagnoseinformationen zu aktivieren.

router# term mon
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router# debug crypto isakmp

Wenn Sie Debugging deaktivieren méchten, fihren Sie den folgenden Befehl aus.

router# no debug crypto isakmp

IPsec

Verwenden Sie den folgenden -Befehl. Das Ergebnis ist ein Kunden-Gateway mit korrekt
konfigurierter IPsec.

router# show crypto ipsec sa

interface:
Crypto

Tunnell
map tag: Tunnell-head-0, local addr 192.168.37.160

protected vrf: (none)

local
remote

ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

current_peer 72.21.209.225 port 500
PERMIT, flags={origin_is_acl,}

#pkts
#pkts
#pkts
#pkts
#pkts
#send

local

encaps: 149, #pkts encrypt: 149, #pkts digest: 149
decaps: 146, #pkts decrypt: 146, #pkts verify: 146
compressed: 0, #pkts decompressed: 0

not compressed: @, #pkts compr. failed: 0

not decompressed: 0, #pkts decompress failed: 0
errors @, #recv errors 0

crypto endpt.: 174.78.144.73, remote crypto endpt.: 72.21.209.225

path mtu 1500, ip mtu 1500, ip mtu idb FastEthernet®
current outbound spi: ©xB8357C22(3090512930)

inbound esp sas:

spi:

Ox6ADB173(112046451)

transform: esp-aes esp-sha-hmac ,

in use settings ={Tunnel, }

conn id: 1, flow_id: Motorola SEC 2.0:1, crypto map: Tunnell-head-0
sa timing: remaining key lifetime (k/sec): (4467148/3189)

IV size: 16 bytes

replay detection support: Y replay window size: 128

Status: ACTIVE
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inbound ah sas:

inbound pcp sas:

outbound esp sas:
spi: ©xB8357C22(3090512930)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2, flow_id: Motorola SEC 2.0:2, crypto map: Tunnell-head-0
sa timing: remaining key lifetime (k/sec): (4467148/3189)
IV size: 16 bytes
replay detection support: Y replay window size: 128
Status: ACTIVE

outbound ah sas:

outbound pcp sas:

interface: Tunnel2

Crypto map tag: Tunnel2-head-0, local addr 174.78.144.73

protected vrf: (none)
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
current_peer 72.21.209.193 port 500

PERMIT, flags={origin_is_acl,}
#pkts encaps: 26, #pkts encrypt: 26, #pkts digest: 26
#pkts decaps: 24, #pkts decrypt: 24, #pkts verify: 24
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: @, #pkts decompress failed: 0
#send errors 0, #recv errors 0

local crypto endpt.: 174.78.144.73, remote crypto endpt.: 72.21.209.193
path mtu 1500, ip mtu 1500, ip mtu idb FastEthernet®
current outbound spi: @xF59A3FF6(4120526838)

inbound esp sas:
spi: 0xB6720137(3060924727)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 3, flow_id: Motorola SEC 2.0:3, crypto map: Tunnel2-head-0
sa timing: remaining key lifetime (k/sec): (4387273/3492)
IV size: 16 bytes
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replay detection support: Y replay window size: 128
Status: ACTIVE

inbound ah sas:
inbound pcp sas:
outbound esp sas:

spi: @OxF59A3FF6(4120526838)

transform: esp-aes esp-sha-hmac ,

in use settings ={Tunnel, }

conn id: 4, flow_id: Motorola SEC 2.0:4, crypto map: Tunnel2-head-0

sa timing: remaining key lifetime (k/sec): (4387273/3492)

IV size: 16 bytes

replay detection support: Y replay window size: 128

Status: ACTIVE

outbound ah sas:

outbound pcp sas:

Sie sollten fur jede Tunnelschnittstelle sowohl inbound esp sas als auch outbound esp sas
sehen. Dabei wird vorausgesetzt, dass ein SA (z. B. spi: @xF95D2F3C) aufgeflhrt wird, der
Status ACTIVE ist und IPsec korrekt konfiguriert ist.

Aktivieren Sie zur weiteren Problembehebung mit dem folgenden Befehl Debugging.
router# debug crypto ipsec

Wenn Sie Debugging deaktivieren mdchten, fihren Sie den folgenden Befehl aus.
router# no debug crypto ipsec

Tunnel

Uberpriifen Sie zunachst, ob die benétigten Firewall-Regeln konfiguriert sind. Weitere Informationen
finden Sie unter Firewall-Regeln fir ein AWS Site-to-Site VPN Kunden-Gateway-Gerat.

Wenn die Firewall-Regeln korrekt eingerichtet sind, kbnnen Sie mithilfe des folgenden Befehls mit der
Fehlersuche fortfahren.
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router# show interfaces tunl

Tunnell is up, line protocol is up
Hardware is Tunnel
Internet address is 169.254.255.2/30
MTU 17867 bytes, BW 100 Kbit/sec, DLY 50000 usec,
reliability 255/255, txload 2/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 174.78.144.73, destination 72.21.209.225
Tunnel protocol/transport IPSEC/IP
Tunnel TTL 255
Tunnel transport MTU 1427 bytes
Tunnel transmit bandwidth 8000 (kbps)
Tunnel receive bandwidth 8000 (kbps)
Tunnel protection via IPSec (profile "ipsec-vpn-92df3bfb-0")
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/0 (size/max)
5 minute input rate @ bits/sec, 1 packets/sec
5 minute output rate 1000 bits/sec, 1 packets/sec
4Q7 packets input, 30010 bytes, @ no buffer
Received @ broadcasts, @ runts, @ giants, 0@ throttles

Stellen Sie sicher, dass das 1ine protocol eingerichtet ist. Uberpriifen Sie, ob die Quell-IP-
Adresse, die Quellschnittstelle und der Zielbereich des Tunnels mit der Tunnelkonfiguration fur die
externe IP-Adresse des Kunden-Gateway-Gerats, die Schnittstelle und die externe IP-Adresse des
Virtual Private Gateways Ubereinstimmen. Stellen Sie sicher, dass Tunnel protection via
IPSec aktiviert ist. Fihren Sie den Befehl flr beiden Tunnelschnittstellen aus. Um etwaige Probleme
zu beheben, prifen Sie die Konfiguration sowie die physischen Verbindungen zum Kunden-Gateway-
Gerét.

Fuhren Sie auch den folgenden Befehl aus und ersetzen Sie dabei 169.254.255.1 durch die
interne IP-Adresse des Virtual Private Gateways.

router# ping 169.254.255.1 df-bit size 1410

Type escape sequence to abort.
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Sending 5, 1410-byte ICMP Echos to 169.254.255.1, timeout is 2 seconds:
Packet sent with the DF bit set

Es sollten funf Ausrufezeichen angezeigt werden.
Fahren Sie mit der Fehlersuche in der Konfiguration fort.

BGP

Verwenden Sie den folgenden -Befehl.

router# show ip bgp summary

BGP router identifier 192.168.37.160, local AS number 65000

BGP table version is 8, main routing table version 8

2 network entries using 312 bytes of memory

2 path entries using 136 bytes of memory

3/1 BGP path/bestpath attribute entries using 444 bytes of memory
1 BGP AS-PATH entries using 24 bytes of memory

@ BGP route-map cache entries using @ bytes of memory

@ BGP filter-list cache entries using @ bytes of memory

Bitfield cache entries: current 1 (at peak 2) using 32 bytes of memory
BGP using 948 total bytes of memory

BGP activity 4/1 prefixes, 4/1 paths, scan interval 15 secs

Neighbor \ AS MsgRcvd MsgSent  TblVer 1InQ OutQ Up/Down State/PfxRcd
169.254.255.1 4 7224 363 323 8 0 0 00:54:21 1
169.254.255.5 4 7224 364 323 8 0 0 00:00:24 1

Hier sollten beide Nachbarn aufgefiihrt sein. Fir jeden davon sollte der State/PfxRcd-Wert 1
betragen.

Wenn das BGP-Peering aktiv ist, stellen Sie sicher, dass Ihr Kunden-Gateway-Geréat die
Standardroute (0.0.0) ankindigt. 0/0) zur VPC.

router# show bgp all neighbors 169.254.255.1 advertised-routes

For address family: IPv4 Unicast
BGP table version is 3, local router ID is 174.78.144.73
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Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete

Originating default network 0.0.0.0

Network Next Hop Metric LocPrf Weight Path
*> 10.120.0.0/16 169.254.255.1 100 Q0 7224 i

Total number of prefixes 1

Stellen Sie aullerdem sicher, dass Sie das Préfix lhrer VPC vom Virtual Private Gateway empfangen.

router# show ip route bgp

10.0.0.0/16 is subnetted, 1 subnets
B 10.255.0.0 [20/0] via 169.254.255.1, 00:00:20

Fahren Sie mit der Fehlersuche in der Konfiguration fort.

Fehlerbehebung AWS Site-to-Site VPN Konnektivitat mit einem Cisco |0S-
Kunden-Gateway-Gerat ohne Border Gateway Protocol

Wenn Sie Konnektivitatsprobleme bei einem Cisco-Kunden-Gateway-Gerat beheben mdchten,
spielen dabei drei Faktoren eine Rolle: IKE, IPsec und Tunnel. Sie kébnnen zwar in beliebiger
Reihenfolge nach Fehlern in diesen drei Bereichen suchen, wir empfehlen jedoch, mit IKE (am Ende
des Netzwerk-Stacks) zu beginnen und sich hochzuarbeiten.

IKE

Verwenden Sie den folgenden -Befehl. Die Antwort zeigt ein Kunden-Gateway-Gerat mit korrekt
konfiguriertem IKE.

router# show crypto isakmp sa

IPv4 Crypto ISAKMP SA

dst STC state conn-id slot status
174.78.144.73 205.251.233.121 QM_IDLE 2001 @ ACTIVE
174.78.144 .73 205.251.233.122 QM_IDLE 2002 ® ACTIVE
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Es sollte mindestens eine Zeile mit einem sxc-Wert flr das in den Tunneln angegebene Remote-
Gateway angezeigt werden. Der state sollte QM_IDLE und der status sollte ACTIVE lauten. Wenn
kein Eintrag vorhanden ist oder ein anderer Zustand angezeigt wird, ist IKE nicht korrekt konfiguriert.

Wenn Sie weitere Informationen zur Fehlersuche benétigen, fiihren Sie die folgenden Befehle aus,
um Protokollmeldungen mit Diagnoseinformationen zu aktivieren.

router# term mon
router# debug crypto isakmp

Wenn Sie Debugging deaktivieren mdchten, fihren Sie den folgenden Befehl aus.

router# no debug crypto isakmp

IPsec

Verwenden Sie den folgenden -Befehl. Das Ergebnis ist ein Kunden-Gateway mit korrekt
konfigurierter IPsec.

router# show crypto ipsec sa

interface: Tunnell
Crypto map tag: Tunnell-head-0, local addr 174.78.144.73

protected vrf: (none)

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
current_peer 72.21.209.225 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 149, #pkts encrypt: 149, #pkts digest: 149
#pkts decaps: 146, #pkts decrypt: 146, #pkts verify: 146
#pkts compressed: 0, #pkts decompressed: 0@

#pkts not compressed: @, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors @, #recv errors 0

local crypto endpt.: 174.78.144.73, remote crypto endpt.:205.251.233.121
path mtu 1500, ip mtu 1500, ip mtu idb FastEthernet®
current outbound spi: ©xB8357C22(3090512930)

inbound esp sas:
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spi: @x6ADB173(112046451)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 1, flow_id: Motorola SEC 2.0:1, crypto map: Tunnell-head-0
sa timing: remaining key lifetime (k/sec): (4467148/3189)
IV size: 16 bytes
replay detection support: Y replay window size: 128
Status: ACTIVE

inbound ah sas:
inbound pcp sas:

outbound esp sas:

spi: 0xB8357C22(3090512930)

transform: esp-aes esp-sha-hmac ,

in use settings ={Tunnel, }

conn id: 2, flow_id: Motorola SEC 2.0:2, crypto map: Tunnell-head-0

sa timing: remaining key lifetime (k/sec): (4467148/3189)

IV size: 16 bytes

replay detection support: Y replay window size: 128

Status: ACTIVE

outbound ah sas:
outbound pcp sas:

interface: Tunnel2
Crypto map tag: Tunnel2-head-0, local addr 205.251.233.122

protected vrf: (none)
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
current_peer 72.21.209.193 port 500

PERMIT, flags={origin_is_acl,}
#pkts encaps: 26, #pkts encrypt: 26, #pkts digest: 26
#pkts decaps: 24, #pkts decrypt: 24, #pkts verify: 24
#pkts compressed: 0, #pkts decompressed: 0@
#pkts not compressed: @, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0

local crypto endpt.: 174.78.144.73, remote crypto endpt.:205.251.233.122
path mtu 1500, ip mtu 1500, ip mtu idb FastEthernet®
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current outbound spi: @xF59A3FF6(4120526838)

inbound esp sas:

spi: 0xB6720137(3060924727)

transform: esp-aes esp-sha-hmac ,

in use settings ={Tunnel, }

conn id: 3, flow_id: Motorola SEC 2.0:3, crypto map: Tunnel2-head-0
sa timing: remaining key lifetime (k/sec): (4387273/3492)

IV size: 16 bytes

replay detection support: Y replay window size: 128

Status: ACTIVE

inbound ah sas:
inbound pcp sas:
outbound esp sas:
spi: OxF59A3FF6(4120526838)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 4, flow_id: Motorola SEC 2.0:4, crypto map: Tunnel2-head-0
sa timing: remaining key lifetime (k/sec): (4387273/3492)
IV size: 16 bytes
replay detection support: Y replay window size: 128
Status: ACTIVE

outbound ah sas:

outbound pcp sas:

Sie sollten fur jede Tunnelschnittstelle sowohl eine eingehende esp sas als auch eine ausgehende
esp sas sehen. Dies setzt voraus, dass eine ASN aufgefiihrtist (z. B. spi: 0x48B456A6), dass
der Status ACTIVE ist und dass IPsec korrekt konfiguriert ist.

Aktivieren Sie zur weiteren Problembehebung mit dem folgenden Befehl Debugging.

router# debug crypto ipsec

Wenn Sie Debugging deaktivieren méchten, fihren Sie den folgenden Befehl aus.

router# no debug crypto ipsec
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Tunnel

Uberpriifen Sie zunéchst, ob die benétigten Firewall-Regeln konfiguriert sind. Weitere Informationen
finden Sie unter Firewall-Regeln fir ein AWS Site-to-Site VPN Kunden-Gateway-Gerét.

Wenn die Firewall-Regeln korrekt eingerichtet sind, kbnnen Sie mithilfe des folgenden Befehls mit der
Fehlersuche fortfahren.

router# show interfaces tunl

Tunnell is up, line protocol is up
Hardware is Tunnel
Internet address is 169.254.249.18/30
MTU 17867 bytes, BW 100 Kbit/sec, DLY 50000 usec,
reliability 255/255, txload 2/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 174.78.144.73, destination 205.251.233.121
Tunnel protocol/transport IPSEC/IP
Tunnel TTL 255
Tunnel transport MTU 1427 bytes
Tunnel transmit bandwidth 8000 (kbps)
Tunnel receive bandwidth 8000 (kbps)
Tunnel protection via IPSec (profile "ipsec-vpn-92df3bfb-0")
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/0 (size/max)
5 minute input rate @ bits/sec, 1 packets/sec
5 minute output rate 1000 bits/sec, 1 packets/sec
4Q7 packets input, 30010 bytes, @ no buffer
Received @ broadcasts, @ runts, @ giants, 0@ throttles

Stellen Sie sicher, dass das Leitungsprotokoll eingerichtet ist. Uberpriifen Sie, ob die Quell-IP-
Adresse, die Quellschnittstelle und der Zielbereich des Tunnels mit der Tunnelkonfiguration fur die
externe IP-Adresse des Kunden-Gateway-Gerats, die Schnittstelle und die externe IP-Adresse des
Virtual Private Gateways Ubereinstimmen. Stellen Sie sicher, dass Tunnel protection through
IPSec aktiviert ist. Fihren Sie den Befehl flr beiden Tunnelschnittstellen aus. Um etwaige Probleme
zu beheben, prifen Sie die Konfiguration sowie die physischen Verbindungen zum Kunden-Gateway-
Gerét.
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Sie kdnnen auch den folgenden Befehl ausflhren; ersetzen Sie dabei 169.254.249.18 durch die
interne IP-Adresse des Virtual Private Gateways.

router# ping 169.254.249.18 df-bit size 1410

Type escape sequence to abort.
Sending 5, 1410-byte ICMP Echos to 169.254.249.18, timeout is 2 seconds:
Packet sent with the DF bit set

Es sollten funf Ausrufezeichen angezeigt werden.
Routing

Flhren Sie den folgenden Befehl aus, um die statische Routing-Tabelle anzuzeigen.

router# sh ip route static

1.0.0.0/8 is variably subnetted
S 10.0.0.0/16 is directly connected, Tunnell
is directly connected, Tunnel2

Die statische Route sollte fuir VPC CIDR durch beide Tunnel vorhanden sein. Wenn sie nicht
vorhanden ist, figen Sie die statischen Routen wie folgt hinzu.

router# ip route 10.0.0.0 255.255.0.0 Tunnell track 100
router# ip route 10.0.0.0 255.255.0.0 Tunnel2 track 200

Uberpriifen der SLA-Uberwachung

router# show ip sla statistics 100

IPSLAs Latest Operation Statistics

IPSLA operation id: 100

Latest RTT: 128 milliseconds
Latest operation start time: *18:08:02.155 UTC Wed Jul 15 2012
Latest operation return code: 0K
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Number of successes: 3
Number of failures: 0
Operation time to live: Forever

router# show ip sla statistics 200

IPSLAs Latest Operation Statistics

IPSLA operation id: 200
Latest RTT: 128 milliseconds
Latest operation start time: *18:08:02.155 UTC Wed Jul 15 2012
Latest operation return code: OK
Number of successes: 3
Number of failures: 0
Operation time to live: Forever

Der Wert fir Number of successes gibt an, ob der SLA-Monitor erfolgreich eingerichtet wurde.
Fahren Sie mit der Fehlersuche in der Konfiguration fort.

Fehlerbehebung AWS Site-to-Site VPN Konnektivitat mit einem Juniper
JunOS-Kunden-Gateway-Gerat

Wenn Sie Konnektivitatsprobleme bei einem Juniper-Kunden-Gateway-Gerat beheben méchten,
spielen dabei vier Faktoren eine Rolle: IKE, IPsec, Tunnel und BGP. Sie kénnen zwar in beliebiger
Reihenfolge nach Fehlern in diesen drei Bereichen suchen, wir empfehlen jedoch, mit IKE (am Ende
des Netzwerk-Stacks) zu beginnen und sich hochzuarbeiten.

IKE

Verwenden Sie den folgenden -Befehl. Die Antwort zeigt ein Kunden-Gateway-Gerat mit korrekt
konfiguriertem IKE.

user@router> show security ike security-associations

Index Remote Address State Initiator cookie Responder cookie Mode
4 72.21.209.225 UP c4cd953602568b74 0d6d194993328b02 Main
3 72.21.209.193 UP b8c8fb7dc68d9173 ca7cb@abaedeb4bb Main
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Es sollte mindestens eine Zeile mit einer Remote-Adresse des in den Tunneln angegebenen Remote-
Gateways angezeigt werden. Der State sollte UP sein. Wenn kein Eintrag vorhanden ist oder ein
anderer Zustand (z. B. DOWN) angezeigt wird, ist IKE nicht korrekt konfiguriert.

Wenn Sie weitere Informationen zur Fehlersuche benétigen, aktivieren Sie die IKE-Trace-Optionen
(wie in den Beispielkonfigurationsinformationen empfohlen). Fiihren Sie dann den folgenden Befehl
aus, um verschiedene Debugging-Meldungen auf dem Bildschirm auszugeben.

user@router> monitor start kmd

Mit dem folgenden Befehl konnen Sie die gesamte Protokolldatei von einem externen Host abrufen.

scp username@router.hostname:/var/log/kmd

IPsec

Verwenden Sie den folgenden -Befehl. Das Ergebnis ist ein Kunden-Gateway mit korrekt
konfigurierter IPsec.

user@router> show security ipsec security-associations

Total active tunnels: 2

ID Gateway Port Algorithm SPI Life:sec/kb Mon vsys
<131073 72.21.209.225 500 ESP:aes-128/shal df27aae4 326/ unlim - ]
>131073 72.21.209.225 500 ESP:aes-128/shal 5de29aal 326/ unlim - 0
<131074 72.21.209.193 500 ESP:aes-128/shal dd16c453 300/ unlim - ]
>131074 72.21.209.193 500 ESP:aes-128/shal cle@eb29 300/ unlim - 0

Sie sollten mindestens zwei Zeilen pro Gateway-Adresse (entsprechend dem Remote-Gateway)
sehen. Beachten Sie die Einfligezeichen am Beginn jeder Zeile (< >), die die Richtung des
Datenverkehrs fir den jeweiligen Eintrag angeben. Fur die Ausgabe gibt es eigene Zeilen fir
eingehenden Datenverkehr ("<", Datenverkehr vom Virtual Private Gateway zu diesem Kunden-
Gateway) und ausgehenden Datenverkehr (">").

Wenn Sie weitere Informationen zur Fehlersuche benétigen, aktivieren Sie die IKE-Trace-Optionen
(weitere Informationen finden Sie im vorherigen Abschnitt zu IKE).
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Tunnel

Uberpriifen Sie zunéchst noch einmal, ob die benétigten Firewall-Regeln konfiguriert sind. Eine Liste
der Regeln finden Sie unter Firewall-Regeln fur ein AWS Site-to-Site VPN Kunden-Gateway-Gerat.

Wenn die Firewall-Regeln korrekt eingerichtet sind, kbnnen Sie mithilfe des folgenden Befehls mit der
Fehlersuche fortfahren.

user@router> show interfaces st0.1

Logical interface st@.1 (Index 70) (SNMP ifIndex 126)
Flags: Point-To-Point SNMP-Traps Encapsulation: Secure-Tunnel
Input packets : 8719
Output packets: 41841
Security: Zone: Trust
Allowed host-inbound traffic : bgp ping ssh traceroute
Protocol inet, MTU: 9192
Flags: None
Addresses, Flags: Is-Preferred Is-Primary
Destination: 169.254.255.0/30, Local: 169.254.255.2

Stellen Sie sicher, dass Security: Zone korrekt konfiguriert ist und die Adresse Local mit der
internen Adresse des Kunden-Gateway-Gerate-Tunnels tbereinstimmt.

Flhren Sie nun den folgenden Befehl aus und ersetzen Sie dabei 169.254.255.1 durch die interne
IP-Adresse des Virtual Private Gateways. |hre Ergebnisse sollten etwa wie folgt aussehen.

user@router> ping 169.254.255.1 size 1382 do-not-fragment

PING 169.254.255.1 (169.254.255.1): 1410 data bytes
64 bytes from 169.254.255.1: icmp_seq=0 ttl=64 time=71.080 ms
64 bytes from 169.254.255.1: icmp_seq=1 ttl=64 time=70.585 ms

Fahren Sie mit der Fehlersuche in der Konfiguration fort.

BGP

Fuhren Sie den folgenden Befehl aus.

user@router> show bgp summary
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Groups: 1 Peers: 2 Down peers: 0

Table Tot Paths Act Paths Suppressed History Damp State Pending

inet.0 2 1 0 0 0 0

Peer AS InPkt OutPkt OutQ Flaps Last Up/Dwn State]

#Active/Received/Accepted/Damped...

169.254.255.1 7224 9 10 ] ] 1:00 1/1/1/0
0/0/0/0

169.254.255.5 7224 8 9 ] ] 56 0/1/1/0
0/0/0/0

FUhren Sie zur weiteren Fehlersuche den folgenden Befehl aus; ersetzen Sie dabei 169.254.255.1
durch die interne IP-Adresse des Virtual Private Gateways.

user@router> show bgp neighbor 169.254.255.1

Peer: 169.254.255.1+179 AS 7224 Local: 169.254.255.2+57175 AS 65000
Type: External State: Established Flags: <ImportEval Sync>
Last State: OpenConfirm Last Event: RecvKeepAlive
Last Error: None
Export: [ EXPORT-DEFAULT ]

Options: <Preference HoldTime PeerAS LocalAS Refresh>
Holdtime: 30 Preference: 170 Local AS: 65000 Local System AS: 0
Number of flaps: 0
Peer ID: 169.254.255.1 Local ID: 10.50.0.10 Active Holdtime: 30
Keepalive Interval: 10 Peer index: 0
BFD: disabled, down
Local Interface: st0.1
NLRI for restart configured on peer: inet-unicast
NLRI advertised by peer: inet-unicast
NLRI for this session: inet-unicast
Peer supports Refresh capability (2)
Restart time configured on the peer: 120
Stale routes from peer are kept for: 300
Restart time requested by this peer: 120
NLRI that peer supports restart for: inet-unicast
NLRI that restart is negotiated for: inet-unicast
NLRI of received end-of-rib markers: inet-unicast
NLRI of all end-of-rib markers sent: inet-unicast
Peer supports 4 byte AS extension (peer-as 7224)
Table inet.@ Bit: 10000

RIB State: BGP restart is complete

Send state: in sync

Juniper JunOS 149



AWS Site-to-Site VPN User Guide

Active prefixes:
Received prefixes:
Accepted prefixes:
Suppressed due to damping:
Advertised prefixes:
Last traffic (seconds): Received 4 Sent 8 Checked 4
Input messages: Total 24 Updates 2 Refreshes 0 Octets 505
Output messages: Total 26 Updates 1 Refreshes 0 Octets 582
Output Queuel[0]: ©

-

Hier sollten Received prefixes und Advertised prefixes beide mit "1" aufgelistet sein.
Diese Werte befinden sich im Abschnitt Table inet.0.

Wenn State nicht Established ist, finden Sie unter Last State und Last Error detaillierte
Informationen zur Fehlerbehebung.

Wenn das BGP-Peering aktiv ist, stellen Sie sicher, dass Ihr Kunden-Gateway-Geréat die
Standardroute (0.0.0) ankindigt. 0/0) zur VPC.

user@router> show route advertising-protocol bgp 169.254.255.1

inet.@: 10 destinations, 11 routes (10 active, @ holddown, @ hidden)
Prefix Nexthop MED Lclpref AS path

* 0.0.0.0/0 Self I
Stellen Sie aullerdem sicher, dass Sie das Préfix lhrer VPC vom Virtual Private Gateway empfangen.

user@router> show route receive-protocol bgp 169.254.255.1

inet.®: 10 destinations, 11 routes (10 active, @ holddown, @ hidden)
Prefix Nexthop MED Lclpref AS path
* 10.110.0.0/16 169.254.255.1 100 7224 1

Fehlerbehebung AWS Site-to-Site VPN Konnektivitat mit einem Juniper
ScreenOS-Kunden-Gateway-Gerat

Wenn Sie Probleme mit der Konnektivitat eines ScreenOS-based Kunden-Gateway-Gerats von
Juniper beheben, sollten Sie vier Dinge berlcksichtigen: IKE, IPSec, Tunnel und BGP. Sie kénnen
zwar in beliebiger Reihenfolge nach Fehlern in diesen drei Bereichen suchen, wir empfehlen jedoch,
mit IKE (am Ende des Netzwerk-Stacks) zu beginnen und sich hochzuarbeiten.
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IKE und IPsec

Verwenden Sie den folgenden -Befehl. Die Antwort zeigt ein Kunden-Gateway-Gerat mit korrekt
konfiguriertem IKE.

ssg5-serial-> get sa

total configured sa: 2

HEX ID Gateway Port Algorithm SPI Life:sec kb Sta PID vsys
00000002<  72.21.209.225 500 esp:al28/shal 8004lcas 3385 unlim A/- -10
00000002> 72.21.209.225 500 esp:al28/shal 8cdd274a 3385 unlim A/- -1 0
00000001<  72.21.209.193 500 esp:al28/shal ecf@bec7 3580 unlim A/- -10
00000001 > 72.21.209.193 500 esp:al28/shal 14bf7894 3580 unlim A/- -1 0

Es sollte mindestens eine Zeile mit einer Remote-Adresse des in den Tunneln angegebenen
Remote-Gateways angezeigt werden. Der Wert Sta sollte A/- sein und unter SPI sollte eine andere
hexadezimale Zahl als 00000000 angezeigt werden. Wenn die Eintrage davon abweichen, ist IKE
nicht korrekt konfiguriert.

Wenn Sie weitere Informationen zur Fehlersuche bendtigen, aktivieren Sie die IKE-Trace-Optionen
(wie in den Beispielkonfigurationsinformationen empfohlen).

Tunnel

Uberpriifen Sie zunéchst noch einmal, ob die benétigten Firewall-Regeln konfiguriert sind. Eine Liste
der Regeln finden Sie unter Firewall-Regeln fur ein AWS Site-to-Site VPN Kunden-Gateway-Gerat.

Wenn die Firewall-Regeln korrekt eingerichtet sind, kbnnen Sie mithilfe des folgenden Befehls mit der
Fehlersuche fortfahren.

ssg5-serial-> get interface tunnel.l

Interface tunnel.l:

description tunnel.l

number 20, if_info 1768, if_index 1, mode route

link ready

vsys Root, zone Trust, vr trust-vr

admin mtu 1500, operating mtu 1500, default mtu 1500
*ip 169.254.255.2/30

*manage ip 169.254.255.2
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route-deny disable
bound vpn:
IPSEC-1

Next-Hop Tunnel Binding table
Flag Status Next-Hop(IP) tunnel-id VPN

pmtu-v4 disabled

ping disabled, telnet disabled, SSH disabled, SNMP disabled

web disabled, ident-reset disabled, SSL disabled

OSPF disabled BGP enabled RIP disabled RIPng disabled mtrace disabled
PIM: not configured 1IGMP not configured

NHRP disabled

bandwidth: physical @kbps, configured egress [gbw @kbps mbw @kbps]

configured ingress mbw Qkbps, current bw @kbps
total allocated gbw @kbps

Stellen Sie sicher, dass 1ink:ready angezeigt wird und die IP-Adresse mit der internen Adresse
des Kunden-Gateway-Gerate-Tunnels Ubereinstimmt.

Flhren Sie nun den folgenden Befehl aus und ersetzen Sie dabei 169.254.255.1 durch die interne
IP-Adresse des Virtual Private Gateways. |hre Ergebnisse sollten etwa wie folgt aussehen.

ssgb-serial-> ping 169.254.255.1

Type escape sequence to abort

Sending 5, 100-byte ICMP Echos to 169.254.255.1, timeout is 1 seconds

Success Rate is 100 percent (5/5), round-trip time min/avg/max=32/32/33 ms

Fahren Sie mit der Fehlersuche in der Konfiguration fort.
BGP

Flhren Sie den folgenden Befehl aus.

ssgb-serial-> get vrouter trust-vr protocol bgp neighbox

Peer AS Remote IP Local IP Wt Status State ConnID Up/Down
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7224 169.254.255.1 169.254.255.2 100 Enabled ESTABLISH 10 00:01:01
7224 169.254.255.5 169.254.255.6 100 Enabled ESTABLISH 11 00:00:59

Der Status der beiden BGP-Peers sollte ESTABLISH sein, was bedeutet, dass die BGP-Verbindung
zum Virtual Private Gateway aktiv ist.

Flhren Sie zur weiteren Fehlersuche den folgenden Befehl aus; ersetzen Sie dabei 169.254.255.1
durch die interne IP-Adresse des Virtual Private Gateways.

ssg5-serial-> get vr trust-vr prot bgp neigh 169.254.255.1

peer: 169.254.255.1, remote AS: 7224, admin status: enable
type: EBGP, multihop: @(disable), MED: node default(0)
connection state: ESTABLISH, connection id: 18 retry interval: node default(120s), cur
retry time 15s
configured hold time: node default(90s), configured keepalive: node default(30s)
configured adv-interval: default(30s)
designated local IP: n/a
local IP address/port: 169.254.255.2/13946, remote IP address/port: 169.254.255.1/179
router ID of peer: 169.254.255.1, remote AS: 7224
negotiated hold time: 30s, negotiated keepalive interval: 10s
route map in name: , route map out name:
weight: 100 (default)
self as next hop: disable
send default route to peer: disable
ignore default route from peer: disable
send community path attribute: no
reflector client: no
Neighbor Capabilities:
Route refresh: advertised and received
Address family IPv4 Unicast: advertised and received
force reconnect is disable
total messages to peer: 106, from peer: 106
update messages to peer: 6, from peer: 4
Tx queue length @, Tx queue HWM: 1
route-refresh messages to peer: @, from peer: 0
last reset 00:05:33 ago, due to BGP send Notification(Hold Timer Expired)(code 4 :
subcode 0)
number of total successful connections: 4
connected: 2 minutes 6 seconds
Elapsed time since last update: 2 minutes 6 seconds
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Wenn das BGP-Peering aktiv ist, stellen Sie sicher, dass Ihr Kunden-Gateway-Geréat die
Standardroute (0.0.0) ankindigt. 0/0) zur VPC. Dieser Befehl ist ab ScreenOS 6.2.0 anwendbar.

ssg5-serial-> get vr trust-vr protocol bgp rib neighboxr 169.254.255.1 advertised

i: IBGP route, e: EBGP route, >: best route, *: valid route
Prefix Nexthop Wt Pref Med Orig AS-Path

>i 0.0.0.0/0 0.0.0.0 32768 100 @ IGP
Total IPv4 routes advertised: 1

Stellen Sie aullerdem sicher, dass Sie das Préfix lhrer VPC vom Virtual Private Gateway empfangen.
Dieser Befehl ist ab ScreenOS 6.2.0 anwendbar.

ssgb-serial-> get vr trust-vr protocol bgp rib neighbox 169.254.255.1 received

i: IBGP route, e: EBGP route, >: best route, *: valid route
Prefix Nexthop Wt Pref Med Orig AS-Path

>e* 10.0.0.0/16 169.254.255.1 100 100 100 IGP 7224
Total IPv4 routes received: 1

Fehlerbehebung AWS Site-to-Site VPN Konnektivitat mit einem Yamaha-
Kunden-Gateway-Gerat

Wenn Sie Konnektivitatsprobleme bei einem Yamaha-Kunden-Gateway-Gerat beheben médchten,
spielen dabei vier Faktoren eine Rolle: IKE, IPsec, Tunnel und BGP. Sie kbnnen zwar in beliebiger
Reihenfolge nach Fehlern in diesen drei Bereichen suchen, wir empfehlen jedoch, mit IKE (am Ende
des Netzwerk-Stacks) zu beginnen und sich hochzuarbeiten.

@ Note
Die Einstellung fir proxy ID, die in Phase 2 von IKE verwendet wurde, ist im Yamaha-
Router standardmal3ig deaktiviert. Dies kann zu Problemen bei der Verbindung mit dem Site-
to-Site VPN fuhren. Wenn der auf Ihrem Router nicht konfiguriert proxy ID ist, sehen Sie
sich bitte die AWS mitgelieferte Beispielkonfigurationsdatei an, damit Yamaha sie richtig
einstellt.
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IKE

Fuhren Sie den folgenden Befehl aus. Die Antwort zeigt ein Kunden-Gateway-Gerat mit korrekt
konfiguriertem IKE.

# show ipsec sa gateway 1

sgw flags local-id remote-id # of sa

1 U K  YOUR_LOCAL_NETWORK_ADDRESS 72.21.209.225 i:2 s:1 r:1

Es sollte eine Zeile mit dem Wert remote-id fir die in den Tunneln angegebene Remote-Gateway
angezeigt werden. Lassen Sie die Tunnelnummer weg, um alle Sicherheitszuweisungen (Security
Associations, SAs) anzuzeigen.

Wenn Sie weitere Informationen zur Fehlersuche bendtigen, fiihren Sie die folgenden Befehle aus,
um Protokollmeldungen auf DEBUG-Ebene mit Diagnoseinformationen zu aktivieren.

# syslog debug on
# ipsec ike log message-info payload-info key-info

Um die protokollierten Elemente zu I6schen, fihren Sie den folgenden Befehl aus.

# no ipsec ike log
# no syslog debug on

IPsec

Fuhren Sie den folgenden Befehl aus. Das Ergebnis ist ein Kunden-Gateway mit korrekt konfigurierter
IPsec.

# show ipsec sa gateway 1 detail

SA[1] Duration: 10675s

Local ID: YOUR_LOCAL_NETWORK_ADDRESS
Remote ID: 72.21.209.225

Protocol: IKE

Algorithm: AES-CBC, SHA-1, MODP 1024bit
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SPI: 6b ce fd 8a d5 30 9b 02 0c f3 87 52 4a 87 6e 77
Key: k% %% %% %% %% (confidential) k% %% %% %% %%
SA[2] Duration: 1719s

Local ID: YOUR_LOCAL_NETWORK_ADDRESS

Remote ID: 72.21.209.225

Direction: send

Protocol: ESP (Mode: tunnel)

Algorithm: AES-CBC (for Auth.: HMAC-SHA)

SPI: a6 67 47 47

Key: %k %% %% %% %% (confldentlal) %k %% %% %% %%
SA[3] Duration: 1719s

Local ID: YOUR_LOCAL_NETWORK_ADDRESS

Remote ID: 72.21.209.225

Direction: receive

Protocol: ESP (Mode: tunnel)

Algorithm: AES-CBC (for Auth.: HMAC-SHA)

SPI: 6b 98 69 2b

Key: k% %% %% %% %% (confidential) k% %% %% %% %%
SA[4] Duration: 10681s

Local ID: YOUR_LOCAL_NETWORK_ADDRESS

Remote ID: 72.21.209.225

Protocol: IKE

Algorithm: AES-CBC, SHA-1, MODP 1024bit

SPI: e8 45 55 38 90 45 3f 67 a8 74 ca 71 ba bb 75 ee
Key: k% *% %% %% %% (confidential) k% %% %% %% %%

Sie sollten fir jede Tunnelschnittstelle sowohl receive sas als auch send sas sehen.

Aktivieren Sie zur weiteren Problembehebung mit dem folgenden Befehl Debugging.

# syslog debug on
# ipsec ike log message-info payload-info key-info

Wenn Sie Debugging deaktivieren méchten, fihren Sie den folgenden Befehl aus.

# no ipsec ike log
# no syslog debug on
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Tunnel

Uberpriifen Sie zunachst, ob die benétigten Firewall-Regeln konfiguriert sind. Eine Liste der Regeln
finden Sie unter Firewall-Regeln fur ein AWS Site-to-Site VPN Kunden-Gateway-Gerat.

Wenn die Firewall-Regeln korrekt eingerichtet sind, kénnen Sie mithilfe des folgenden Befehls mit der
Fehlersuche fortfahren.

# show status tunnel 1

TUNNEL[1]:
Description:
Interface type: IPsec
Current status is Online.
from 2011/08/15 18:19:45.
5 hours 7 minutes 58 seconds connection.
Received: (IPv4) 3933 packets [244941 octets]
(IPv6) @ packet [0 octet]
Transmitted: (IPv4) 3933 packets [241407 octets]
(IPv6) @ packet [0 octet]

Stellen Sie sicher, dass der Wert current status online ist und dass als Interface type IPsec
ausgewahlt ist. Fihren Sie den Befehl fir beide Tunnelschnittstellen aus. Fehler, die hier auftreten,
kénnen Sie in der Konfiguration beheben.

BGP

FUhren Sie den folgenden Befehl aus.

# show status bgp neighbox

BGP neighbor is 169.254.255.1, remote AS 7224, local AS 65000, external link
BGP version @, remote router ID 0.0.0.0
BGP state = Active
Last read 00:00:00, hold time is @, keepalive interval is @ seconds
Received @ messages, @ notifications, @ in queue
Sent @ messages, @ notifications, @ in queue
Connection established @; dropped 0
Last reset never
Local host: unspecified
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Foreign host: 169.254.255.1, Foreign port: 0

BGP neighbor is 169.254.255.5, remote AS 7224, local AS 65000, external link
BGP version 0, remote router ID 0.0.0.0
BGP state = Active
Last read 00:00:00, hold time is @, keepalive interval is @ seconds
Received @ messages, @ notifications, @ in queue
Sent @ messages, @ notifications, @ in queue
Connection established @; dropped 0
Last reset never
Local host: unspecified
Foreign host: 169.254.255.5, Foreign port:

Hier sollten beide Nachbarn aufgefuhrt sein. Flr jeden davon sollte der BGP state-Wert Active

betragen.

Wenn das BGP-Peering aktiv ist, stellen Sie sicher, dass Ihr Kunden-Gateway-Geréat die
Standardroute (0.0.0) ankindigt. 0/0) zur VPC.

# show status bgp neighbor 169.254.255.1 advertised-routes

Total routes: 1
*: valid route
Network Next Hop Metric LocPrf Path

* default 0.0.0.0 ) IGP
Stellen Sie aullerdem sicher, dass Sie das Préfix lhrer VPC vom Virtual Private Gateway empfangen.

# show ip route

Destination Gateway Interface Kind Additional Info.
default AL IR AL IR IR LAN3(DHCP) static
10.0.0.0/16 169.254.255.1 TUNNEL[1] BGP path=10124

Integration von AWS Site-to-Site VPN und Eero

AWS Site-to-Site VPN hat mit eero zusammengearbeitet, um es Unternehmen einfach und bequem
zu machen, mit nur wenigen Klicks eine sichere Konnektivitdt zwischen ihren Remote-Standorten und

AWS herzustellen.
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Diese Lésung nutzt die WiFi Access Points und Netzwerk-Gateways von eero, um lokale
Konnektivitat bereitzustellen. Mit den Gateway-Appliances und dem Site-to-Site VPN von eero
kénnen Kunden mit nur wenigen Klicks automatisch VPN-Konnektivitat herstellen, um auf ihre

in AWS gehosteten Anwendungen wie Zahlungsgateways flir Kassensysteme zuzugreifen. Dies
macht es fir Kunden einfach und schneller, ihre Konnektivitat an entfernten Standorten auf
Hunderte von Standorten zu skalieren, und macht die Notwendigkeit eines Technikers vor Ort mit
Netzwerkkenntnissen zur Einrichtung der Konnektivitat tGberfliissig. Diese Losung eignet sich flr
verteilte Unternehmen mit bis zu 500 Aulenstellen, wobei jedes Bliro bis zu 100 Benutzer hat.

Weitere Informationen zu dieser Integration, einschlieB3lich einer ausfiuhrlichen Anleitung zur
Einrichtung, finden Sie in der eero-Dokumentation.

® Note

Im Rahmen dieser Integration wurden keine Anderungen an der Funktionalitat von AWS Site-
to-Site VPN vorgenommen.

Uberlegungen:

* Nur fur VPN-Verbindungen verflgbar, die an ein Transit Gateway oder an Cloud WAN
angeschlossen sind. Wird nicht fur Virtual Private Gateway-Anhange unterstutzt.

* 5-Gbit/s-Tunnel werden nicht unterstitzt.
» Site-to-Site VPN Concentrator wird nicht unterstiitzt.

« Site-to-Site VPN-Kontingente andern sich mit dieser Integration nicht.
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Arbeite mit AWS Site-to-Site VPN

Sie kdnnen mit Site-to-Site VPN-Ressourcen uber die Amazon VPC-Konsole oder die AWS CLI
arbeiten.

Themen

+ AWS Site-to-Site VPN Concentrators erstellen und verwalten

* Eine AWS Site-to-Site VPN Verbindung herstellen

* Eine AWS Site-to-Site VPN Verbindung testen

* Eine AWS Site-to-Site VPN Verbindung und ein Gateway I6schen

+ Andern Sie das Ziel-Gateway einer AWS Site-to-Site VPN Verbindung
* Modifizieren Sie AWS Site-to-Site VPN Verbindungsoptionen
* AWS Site-to-Site VPN Tunneloptionen dndern

» Statische Routen fur eine AWS Site-to-Site VPN Verbindung bearbeiten

+ Das Kunden-Gateway fur eine AWS Site-to-Site VPN Verbindung dndern

» Kompromittierte Anmeldeinformationen fur eine AWS Site-to-Site VPN Verbindung ersetzen

* AWS Site-to-Site VPN Tunnelendpunkt-Zertifikate rotieren

* Private IP AWS Site-to-Site VPN mit Direct Connect

AWS Site-to-Site VPN Concentrators erstellen und verwalten

Site-to-SiteVPN-Konzentratoren erméglichen es Ihnen, mehrere VPN-Verbindungen von entfernten
Standorten aus zu aggregieren und zu verwalten, sodass eine zentrale Verwaltung gewahrleistet ist.

Nachdem Sie lhre Site-to-Site VPN Concentrators erstellt haben, kénnen Sie sie auf der Site-to-Site
VPN Concentrators-Hauptseite in der Amazon VPC-Konsole anzeigen und verwalten. In diesem
Dashboard werden alle aktiven VPN-Konzentratoren angezeigt, die sichere Verbindungen zwischen
AWS und Ihren Remote-Standorten verwalten.

Themen

* Einen AWS Site-to-Site VPN Konzentrator erstellen

* AWS Site-to-Site VPN Concentrator-Tags verwalten

VPN-Konzentratoren erstellen und verwalten 160



AWS Site-to-Site VPN User Guide

* Einen AWS Site-to-Site VPN Concentrator 16schen

Einen AWS Site-to-Site VPN Konzentrator erstellen

Erstellen Sie einen Concentrator entweder mit der Amazon VPC-Konsole APls, dem oder dem. AWS
CLI Bevor Sie einen Concentrator erstellen, missen Sie zunachst ein Transit-Gateway erstellt haben,
das Sie dem Concentrator zuordnen kénnen. Weitere Informationen zum Erstellen von Transit-
Gateways finden Sie unter Erstellen eines Transit-Gateways im Amazon VPC AWS Transit Gateway-
Handbuch.

Erstellen Sie mithilfe der Site-to-Site Konsole einen VPN-Konzentrator

Gehen Sie folgendermalien vor, um mithilfe der AWS Management Console einen Site-to-Site VPN-
Konzentrator zu erstellen:

So erstellen Sie einen Site-to-Site VPN-Konzentrator mithilfe der Konsole

1. Offnen Sie die Amazon-VPC-Konsole unter https://console.aws.amazon.com/vpc/.

Wabhlen Sie im Navigationsbereich Site-to-Site VPN Concentrators aus.
Wahlen Sie Create Site-to-Site VPN Concentrator aus.
(Optional) Geben Sie als Namenstag einen Namen fir Ihren Site-to-Site VPN Concentrator ein.

Wabhlen Sie fir Transit-Gateway ein vorhandenes Transit-Gateway aus.

o g~ w N

(Optional) Fugen Sie Tags hinzu, um Ihren Site-to-Site VPN Concentrator zu identifizieren und zu
organisieren.

a. Wahlen Sie Neues Tag hinzufligen aus.

b. Geben Sie unter Schlissel einen Tag-Schllssel ein (z. B.Name).

c. Geben Sie unter Wert einen Tag-Wert ein (z. B.Production-VPN-Concentrator).

d. Wiederholen Sie die vorherigen Schritte, um bei Bedarf weitere Tags hinzuzufugen.

7. Wahlen Sie Create Site-to-Site VPN Concentrator aus.

Nach der Erstellung befindet sich der Site-to-Site VPN-Konzentrator in einem pending Zustand,

in dem er bereitgestellt wird. Sobald der Vorgang abgeschlossen ist, wechselt der Status zu
available und Sie kdnnen mit der Erstellung von VPN-Verbindungen beginnen, die den Site-to-Site
VPN Concentrator verwenden.

Erstellen Sie einen VPN-Konzentrator 161


https://docs.aws.amazon.com/vpc/latest/tgw/create-tgw.html
https://console.aws.amazon.com/vpc/

AWS Site-to-Site VPN User Guide

Erstellen Sie einen Site-to-Site VPN-Konzentrator mit der CLI

Bevor Sie einen Site-to-Site VPN-Konzentrator mit der CLI erstellen, stellen Sie sicher, dass Sie Uber
Folgendes verfugen:

+ Ein vorhandenes Transit Gateway in lhrem AWS Konto
+ Entsprechende IAM-Berechtigungen zum Erstellen von Site-to-Site VPN-Konzentratoren

» Die ID des Transit Gateway, an das Sie den Concentrator anschlielien mdchten

Im folgenden Beispiel wird ein Site-to-Site VPN-Konzentrator fur das angegebene Transit-Gateway
erstellt:

aws ec2 create-vpn-concentrator --transit-gateway-id tgw-123456789

Das Folgende zeigt eine erfolgreiche Antwort:

{
"VpnConcentrator": {
"VpnConcentratorId": "vcn-0123456789abcdef0",
"State": "pending",
"TransitGatewayId": "tgw-123456789",
"CreationTime": "2025-09-29T17:26:31.000Z",
"Tags": []
}
}

Erstellen Sie mithilfe der API einen Site-to-Site VPN-Konzentrator
Sie kdnnen mithilfe der API einen Site-to-Site VPN-Konzentrator erstellen. CreateVpnConcentrators
Die API akzeptiert die folgenden Schllsselparameter:

TransitGatewayId

Die ID des Transit Gateway, an das der Site-to-Site VPN Concentrator angeschlossen werden
soll.

TagSpecification

Tags, die dem Site-to-Site VPN Concentrator fir die Ressourcenorganisation und Abrechnung
zugewiesen werden sollen.
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Das folgende Beispiel zeigt, wie ein Site-to-Site VPN-Konzentrator erstellt wird, der an ein Transit
Gateway angeschlossen ist:

POST / HTTP/1.1

Host: ec2.us-east-1.amazonaws.com

Content-Type: application/x-www-form-urlencoded
Authorization: AWS4-HMAC-SHA256 Credential=...

Action=CreateVpnConcentrator

&Version=2016-11-15
&TransitGatewayId=tgw-0123456789abcdef0
&TagSpecification.l.ResourceType=vpn-concentrator
&TagSpecification.1.Tag.1l.Key=Name
&TagSpecification.l.Tag.1l.Value=MyVpnConcentrator

Nach erfolgreicher Erstellung gibt die API Details zum neu erstellten Site-to-Site VPN Concentrator
zurlck:

<?xml version="1.0" encoding="UTF-8"7?>
<CreateVpnConcentratorResponse xmlns="http://ec2.amazonaws.com/doc/2016-11-15/">
<requestId>12345678-1234-1234-1234-123456789012</requestId>
<vpnConcentrator>
<vpnConcentratorId>vcn-0123456789abcdef@</vpnConcentratorId>
<state>pending</state>
<transitGatewayId>tgw-0123456789abcdef@</transitGatewayId>
<creationTime>2024-01-15T10:30:00.000Z</creationTime>
<tagSet>
<item>
<key>Name</key>
<value>MyVpnConcentrator</value>
</item>
</tagSet>
</vpnConcentrator>
</CreateVpnConcentratorResponse>

AWS Site-to-Site VPN Concentrator-Tags verwalten

Tags sind Schlussel-Wert-Paare, die Ihnen helfen, lhre Site-to-Site VPN-Konzentratoren zu
organisieren und zu verwalten. Sie kébnnen Tags verwenden, um Site-to-Site VPN Concentrators
nach Zweck, Umgebung, Kostenstelle oder anderen Kriterien, die fur Ihr Unternehmen sinnvoll sind,
zu kategorisieren.
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Verwalten Sie Tags mithilfe der Konsole

Mit der AWS Management Console kdnnen Sie Tags fur einen Site-to-Site VPN Concentrator

hinzufugen oder I6schen.

Um einem Site-to-Site VPN Concentrator Tags hinzuzufigen

—

© ® N o g bk~ w0 N

Offnen Sie die Amazon-VPC-Konsole unter https://console.aws.amazon.com/vpc/.

Wahlen Sie im Navigationsbereich Site-to-Site VPN Concentrators aus.
Wabhlen Sie den Site-to-Site VPN Concentrator aus, den Sie taggen mdéchten.
Wahlen Sie die Registerkarte Tags aus.

Wahlen Sie Tags verwalten aus.

Wahlen Sie Neues Tag hinzufligen aus.

Geben Sie unter Schlissel einen Tag-Schllssel ein (z. B.Environment).
Geben Sie unter Wert einen Tagwert ein (z. B.Production).

Wiéhlen Sie Anderungen speichern aus.

Um Tags aus einem Site-to-Site VPN Concentrator zu I16schen

N o o & b

Offnen Sie die Amazon-VPC-Konsole unter https://console.aws.amazon.com/vpc/.

Wahlen Sie im Navigationsbereich Site-to-Site VPN Concentrators aus.

Wabhlen Sie den Site-to-Site VPN Concentrator aus, aus dem Sie Tags entfernen méchten.
Wabhlen Sie die Registerkarte Tags aus.

Wabhlen Sie Tags verwalten aus.

Wahlen Sie fur jedes Tag, das Sie entfernen mdchten, die Option Entfernen aus.

Wiéhlen Sie Anderungen speichern aus.

Tags mit der CLI verwalten

Sie kdnnen Tags mit dem hinzufiigen, andern oder entfernen AWS CLI.

Tags hinzufiigen

Das folgende Beispiel fugt einem Site-to-Site VPN Concentrator Tags hinzu:

VPN Concentrator-Tags verwalten
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aws ec2 create-tags --resources vcn-0123456789abcdef@ --tags
Key=Environment,Value=Production Key=Team,Value=NetworkOps

Dieser Befehl gibt bei Erfolg keine Ausgabe zur(ick.

Tags anzeigen

Das folgende Beispiel beschreibt die Tags fur einen Site-to-Site VPN-Konzentrator:

aws ec2 describe-tags --filters "Name=resource-id,Values=vcn-0123456789abcdef@"

Die folgende Antwort wird ausgegeben:

"ResourcelId": "vcn-0123456789abcdef0",

"ResourcelId": "vcn-0123456789abcdef0",

{
"Tags": [
{
"Key": "Environment",
"ResourceType": "vpn-concentrator",
"Value": "Production"
1,
{
"Key": "Team",
"ResourceType": "vpn-concentrator",
"Value": "NetworkOps"
}
]
}

Tags entfernen

Im folgenden Beispiel werden Tags aus einem Site-to-Site VPN-Concentrator entfernt:

aws ec2 delete-tags --resources vcn-0123456789abcdef@ --tags Key=Environment Key=Team

Dieser Befehl gibt bei Erfolg keine Ausgabe zurlck.

Tags mithilfe der API verwalten

Sie kénnen Site-to-Site VPN Concentrator-Tags mithilfe der Amazon EC2 API-Operationen

programmgesteuert verwalten.

VPN Concentrator-Tags verwalten
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CreateTags

Verwenden Sie den CreateTags Vorgang, um Tags hinzuzufiigen oder zu aktualisieren:

POST / HTTP/1.1
Host: ec2.region.amazonaws.com
Content-Type: application/x-www-form-urlencoded

Action=CreateTags
&Resourceld.1=vcn-0123456789abcdef0
&Tag.1l.Key=Environment
&Tag.l.Value=Production
&Tag.2.Key=Team
&Tag.2.Value=NetworkOps
&Version=2016-11-15

Die folgende Antwort wird ausgegeben:

<?xml version="1.0" encoding="UTF-8"7?>

<CreateTagsResponse xmlns="http://ec2.amazonaws.com/doc/2016-11-15/">
<requestId>7a62c49f-347e-4fc4-9331-6e8eEXAMPLE</requestId>
<return>true</return>

</CreateTagsResponse>

DescribeTags

Verwenden Sie den DescribeTags Vorgang, um Tags abzurufen:

POST / HTTP/1.1
Host: ec2.region.amazonaws.com
Content-Type: application/x-www-form-urlencoded

Action=DescribeTags
&Filter.1l.Name=resource-id

&Filter.1.Value.l=vcn-0123456789abcdef®
&Version=2016-11-15

Die folgende Antwort wird ausgegeben:

<?xml version="1.0" encoding="UTF-8"7?>

<DescribeTagsResponse xmlns="http://ec2.amazonaws.com/doc/2016-11-15/">

VPN Concentrator-Tags verwalten
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<requestId>7a62c49f-347e-4fc4-9331-6e8eEXAMPLE</requestId>
<tagSet>
<item>
<resourceld>vcn-0123456789abcdef@</resourceld>
<resourceType>vpn-concentrator</resourceType>
<key>Environment</key>
<value>Production</value>
</item>
<item>
<resourceld>vcn-0123456789abcdef@</resourceld>
<resourceType>vpn-concentrator</resourceType>
<key>Team</key>
<value>NetworkOps</value>
</item>
</tagSet>
</DescribeTagsResponse>

DeleteTags

Verwenden Sie die DeleteTags Operation, um Tags zu entfernen:

POST / HTTP/1.1
Host: ec2.region.amazonaws.com
Content-Type: application/x-www-form-urlencoded

Action=DeleteTags
&Resourceld.1l=vcn-0123456789abcdef0
&Tag.1l.Key=Environment
&Tag.2.Key=Team

&Version=2016-11-15

Die folgende Antwort wird ausgegeben:

<?xml version="1.0" encoding="UTF-8"7?>

<DeleteTagsResponse xmlns="http://ec2.amazonaws.com/doc/2016-11-15/">
<requestId>7a62c49f-347e-4fc4-9331-6e8eEXAMPLE</requestId>
<return>true</return>

</DeleteTagsResponse>

VPN Concentrator-Tags verwalten 167



AWS Site-to-Site VPN User Guide

Einen AWS Site-to-Site VPN Concentrator ldschen

Wenn Sie einen Site-to-Site VPN Concentrator nicht mehr bendétigen, kénnen Sie ihn I6schen, damit
keine Gebuhren mehr anfallen. Wenn Sie einen Site-to-Site VPN Concentrator I6schen, werden er
und alle zugehdrigen Konfigurationen dauerhaft entfernt.

Voraussetzungen

Stellen Sie vor dem Léschen eines Site-to-Site VPN-Konzentrators Folgendes sicher:

» Alle VPN-Verbindungen, die dem Site-to-Site VPN Concentrator zugeordnet sind, werden geldscht.

« Sie haben die erforderlichen Berechtigungen, um Site-to-Site VPN Concentrators ()
ec2:DeleteVpnConcentrator zu léschen.

Loschen Sie einen Site-to-Site VPN-Konzentrator mithilfe der Konsole

Um einen Site-to-Site VPN-Konzentrator zu [6schen

1. Offnen Sie die Amazon-VPC-Konsole unter https://console.aws.amazon.com/vpc/.

Wahlen Sie im Navigationsbereich Site-to-Site Concentrators aus.
Wahlen Sie den Site-to-Site VPN Concentrator aus, den Sie ldschen mdchten.
Wahlen Sie Aktionen und dann Site-to-SiteVPN Concentrator I6schen aus.

Geben Sie im Bestatigungsdialogfeld ein, delete um den Léschvorgang zu bestatigen.

o 0k~ w D

Wahlen Sie Loschen aus.

Loschen Sie einen Site-to-Site VPN-Konzentrator mit der CLI

Verwenden Sie den delete-vpn-concentrator Befehl, um einen Site-to-Site VPN-Konzentrator
zu léschen. Sie bendtigen den, vpn-concentrator-id um ihn zu Iéschen.

Das folgende Beispiel 16scht einen Site-to-Site VPN-Konzentrator:

aws ec2 delete-vpn-concentrator --vpn-concentrator-id vcn-0123456789abcdef

Die folgende Antwort wird ausgegeben:
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"VpnConcentrator": {
"VpnConcentratorId": "vcn-0123456789abcdef0",

"State": "deleting",
"Message": "The Site-to-Site VPN Concentrator vcn-0123456789abcdef® is being

deleted and will be removed from your account."

}

Loschen Sie einen Site-to-Site VPN-Konzentrator mithilfe der API

Verwenden Sie den DeleteVpnConcentrator Vorgang, um einen Site-to-Site VPN-Konzentrator
zu léschen. Sie bendtigen den, VpnConcentratorId um ihn zu Iéschen.

Das folgende Beispiel 16scht einen Site-to-Site VPN-Konzentrator:

POST / HTTP/1.1
Host: ec2.region.amazonaws.com
Content-Type: application/x-www-form-urlencoded

Action=DeleteVpnConcentrator
&VpnConcentratorId=vcn-0123456789abcdef®
&Version=2016-11-15

Die folgende Antwort wird ausgegeben:

<?xml version="1.0" encoding="UTF-8"7?>
<DeleteVpnConcentratorResponse xmlns="http://ec2.amazonaws.com/doc/2016-11-15/">
<requestId>7a62c49f-347e-4fc4-9331-6e8eEXAMPLE</requestId>

<vpnConcentrator>
<vpnConcentratorId>vcn-0123456789abcdef@</vpnConcentratorId>

<state>deleting</state>
<message>The Site-to-Site VPN Concentrator vcn-0123456789abcdef@ is being

deleted and will be removed from your account.</message>
</vpnConcentrator>
</DeleteVpnConcentratorResponse>

Eine AWS Site-to-Site VPN Verbindung herstellen

Sie konnen Site-to-Site VPN-Verbindungen erstellen, die an Transit-Gateways oder globale Cloud-
WAN-Netzwerke angeschlossen sind. Beide Arten von Anhangen unterstitzen IPv6 Protokolle IPv4
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und kénnen optional Site-to-Site VPN-Konzentratoren verwenden, um mehrere Remote-Standorte
kostengunstig miteinander zu verbinden.

Stellen Sie mithilfe der Konsole eine VPN-Verbindung her

Um eine VPN-Verbindung mit der Konsole herzustellen

1. Offnen Sie die Amazon-VPC-Konsole unter https://console.aws.amazon.com/vpc/.

2. Wahlen Sie im Navigationsbereich Site-to-Site VPN-Verbindungen aus.
3. Wahlen Sie Create VPN connection (VPN-Verbindung erstellen) aus.
4

(Optional) Geben Sie als Name-Tag einen Namen fur die Verbindung ein. Auf diese Weise wird
ein Tag mit dem Schliissel Name und dem von lhnen angegebenen Wert erstellt.

5. Wahlen Sie als Ziel-Gateway-Typ eine der folgenden Optionen aus:

+ Virtuelles privates Gateway — Erstellen Sie eine neue VPN-Verbindung fur ein virtuelles
privates Gateway, indem Sie ein vorhandenes virtuelles privates Gateway auswahlen.

+ Transit-Gateway — Erstellen Sie eine neue Transit-Gateway-VPN-Verbindung, indem Sie ein
vorhandenes Transit-Gateway auswahlen. Weitere Informationen zum Erstellen eines Transit-
Gateways finden Sie unter Transit-Gateways in Amazon VPC-Transit-Gateways.

 Site-to-Site VPN Concentrator — Erstellen Sie eine neue Site-to-Site VPN Concentrator-
Verbindung, indem Sie einen vorhandenen Site-to-Site VPN Concentrator verwenden oder
einen neuen erstellen. Wahlen Sie eine der folgenden Optionen:

» Bestehend — Erstellen Sie eine neue Site-to-Site VPN-Concentrator-VPN-Verbindung
mithilfe eines vorhandenen Concentrators.

* Neu — Geben Sie einen optionalen Namen flir den Site-to-Site VPN Concentrator ein und
wahlen Sie dann das Transit-Gateway aus, das dem VPN zugeordnet werden soll.

* Nicht verknlpft — Erstellen Sie eine unabhangige VPN-Verbindung, die spater Uber die
Network Manager-Konsole oder APl mit Cloud WAN verknUpft werden kann. Weitere
Informationen zu VPN-Anhangen und Cloud WAN finden Sie unter Site-to-site VPN-Anlagen in
AWS Cloud WAN im AWS Cloud WAN-Benutzerhandbuch.

6. Wahlen Sie bei Customer gateway (Kunden-Gateway) eine der folgenden Vorgehensweise:

* Um ein vorhandenes Kunden-Gateway zu verwenden, wahlen Sie Existing und dann die
Kunden-Gateway-ID aus.

* Um ein neues Kunden-Gateway zu erstellen, wahlen Sie Neu und gehen Sie dann wie folgt
VOr:
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7.

10.

11.

12.

» Geben Sie fir die IP-Adresse eine statische IPv6Adresse IPv4oder Adresse ein.

» (Optional) Wahlen Sie fur Certificate ARN den ARN lhres privaten Zertifikats aus (falls Sie
die zertifikatsbasierte Authentifizierung verwenden).

» Geben Sie unter BGP ASN die Border Gateway Protocol (BGP) Autonomous System
Number (ASN) lhres Kunden-Gateways ein. Weitere Informationen finden Sie unter Kunden-
Gateway-Optionen.

Wabhlen Sie flr Routing-Optionen Dynamisch (erfordert BGP) oder Statisch.

® Note

Cloud-WAN-VPN-Verbindungen und VPN-Verbindungen, die Concentrators verwenden,
unterstitzen nur BGP-Routing. Statisches Routing wird fir diese Verbindungstypen nicht
unterstitzt.

Wabhlen Sie flr Pre-Shared Key Storage entweder Standard oder Secrets Manager. Die
Standardauswabhl ist Standard. Weitere Informationen zur Verwendung von AWS Secrets
Manager finden Sie unter Sicherheit.

Wahlen Sie fur die IP-Version ,Tunnel innerhalb von IP“ die Option IPv4oder IPv6.

(Optional) Aktivieren Sie fur Beschleunigung aktivieren das Kontrollkastchen, um die
Beschleunigung zu aktivieren. Weitere Informationen finden Sie unter Beschleunigte VPN-
Verbindungen.

Wenn Sie die Beschleunigung aktivieren, erstellen wir zwei Beschleuniger, die von Ihrer VPN-
Verbindung verwendet werden. Es fallen zusatzliche Gebuhren an.

(Optional) Je nachdem, welche Tunnel-In-IP-Version Sie ausgewahlt haben, fiihren Sie einen der
folgenden Schritte aus:

* IPv4 — Geben Sie flr Local IPv4 Network CIDR den IPv4 CIDR-Bereich auf der Kunden-
Gateway-Seite (lokal) an, der Uber die VPN-Tunnel kommunizieren darf. Wahlen Sie fur CIDR
im IPv4 Remote-Netzwerk den CIDR-Bereich auf der AWS Seite aus, die tiber VPN-Tunnel
kommunizieren darf. Der Standardwert fiir beide Felderist. 0.0.0.0/0

* IPv6 — Geben Sie fir CIDR im lokalen IPv6 Netzwerk den IPv6 CIDR-Bereich auf dem
Kunden-Gateway (lokal) an, der tber die VPN-Tunnel kommunizieren darf. Wahlen Sie flr
CIDR im IPv6 Remote-Netzwerk den CIDR-Bereich auf der AWS Seite aus, die tber VPN-
Tunnel kommunizieren darf. Der Standardwert fir beide Felder ist : : /@

Wahlen Sie fur den Typ der externen IP-Adresse eine der folgenden Optionen aus:
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13.

14.

- Offentlich IPv4 — (Standard) Verwenden Sie IPv4 Adressen fiir den AuRentunnel IPs.

 Privat IPv4 — Verwenden Sie eine private IPv4 Adresse fir die Verwendung in privaten
Netzwerken.

» IPv6- Verwenden Sie IPv6 Adressen fir den AuRentunnel IPs. Diese Option setzt voraus, dass

Ihr Kunden-Gateway-Gerat die IPv6 Adressierung unterstitzt.

® Note

Wenn Sie IPv6den externen IP-Adresstyp wahlen, missen Sie ein Kunden-Gateway mit
einer IPv6 Adresse erstellen

(Optional) Fur die Optionen fir Tunnel 1 kdnnen Sie die folgenden Informationen flr jeden
Tunnel angeben:

* Ein IPv4 CIDR-Block der GroRRe /30 aus dem 169.254.0.0/16 Bereich fir die internen IPv4

Tunneladressen.

» Wenn Sie IPv6fur die Version Tunnel inside IP einen IPv6 CIDR-Block /126 aus dem
£d00: : /8 Bereich fiir interne Tunneladressen angegeben haben. IPv6

» Den vorinstallierten IKE-Schlissel (PSK). Die folgenden Versionen werden unterstitzt: IKEv1

oder. IKEv2

» Um die erweiterten Optionen fir lhren Tunnel zu bearbeiten, wahlen Sie Tunneloptionen
bearbeiten aus. Weitere Informationen finden Sie unter VPN-Tunneloptionen.

» (Optional) Wahlen Sie ,Aktivieren® flr das Tunnel-Aktivitatsprotokoll, um Protokollnachrichten

fur IPsec Aktivitaten und DPD-Protokollnachrichten zu erfassen.

 (Optional) Wahlen Sie fir den Lebenszyklus von Tunnel-Endpunkten die Option
Aktivieren aus, um den Zeitplan flr den Austausch von Endpunkten zu steuern. Weitere

Informationen zum Lebenszyklus von Tunnelendpunkten finden Sie unterLebenszyklus eines

Tunnelendpunkts.

(Optional) Wahlen Sie die Optionen flir Tunnel 2 und folgen Sie den vorherigen Schritten, um
einen zweiten Tunnel einzurichten.

15. Wahlen Sie Create VPN connection (VPN-Verbindung erstellen) aus.
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Erstellen Sie eine AWS Site-to-Site VPN Transit-Gateway-Verbindung
mithilfe der CLI oder API

Erstellen Sie mit der CLI eine VPN-Verbindung zu Transit Gateway

Verwenden Sie den create-vpn-connectionBefehl und geben Sie die Transit-Gateway-ID fir die - -
transit-gateway-id Option an.

Das folgende Beispiel zeigt die Erstellung einer VPN-Verbindung mit IPv6 AuRentunnel IPs und IPv6
Innentunnel IPs:

aws ec2 create-vpn-connection \

--type ipsec.l \

--transit-gateway-id tgw-12312312312312312 \

--customer-gateway-id cgw-001122334455aabbc \

--options

OutsideIPAddressType=Ipv6,TunnelInsideIpVersion=ipv6, TunnelOptions=[{StartupAction=start},
{StartupAction=start}]

Beispielantwort:

{
"VpnConnection": {
"VpnConnectionId": "vpn-@abcdef1234567890",
"State": "pending",
"CustomerGatewayId": "cgw-001122334455aabbc",
"Type": "ipsec.1l",
"TransitGatewayId": "tgw-12312312312312312",
"Category": "VPN",
"Routes": [],
"Options": {
"StaticRoutesOnly": false,
"OutsideIPAddressType": "Ipv6",
"TunnelInsideIpVersion": "ipv6"
}
}
}
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Erstellen Sie mithilfe der APl eine VPN-Verbindung zu Transit Gateway

Sie kdnnen mit der Amazon EC2 EC2-API eine VPN-Verbindung herstellen. Dieser Abschnitt enthalt
Beispielanforderungs- und Antwortnachrichten fir die Erstellung einer Transit-Gateway-VPN-
Verbindung mithilfe der API.

Voraussetzungen

Bevor Sie eine VPN-Verbindung mithilfe der API herstellen, stellen Sie sicher, dass Sie Uber
Folgendes verfugen:

» Ein Transit-Gateway wurde erstellt und ist verfugbar

+ Ein Kunden-Gateway, das mit lhren Geratedetails vor Ort konfiguriert ist

Das folgende Beispiel zeigt, wie Sie mithilfe der CreateVpnConnection API-Aktion eine VPN-
Verbindung herstellen:

POST / HTTP/1.1
Host: ec2.us-east-1.amazonaws.com
Content-Type: application/x-www-form-urlencoded

Action=CreateVpnConnection

&Type=ipsec.1
&TransitGatewayId=tgw-12345678901234567
&CustomerGatewayId=cgw-12345678901234567
&0ptions.StaticRoutesOnly=false
&Version=2016-11-15

In diesem Beispiel wird eine VPN-Verbindung mit dynamischem Routing (BGP) zwischen dem
angegebenen Transit-Gateway und dem Kunden-Gateway erstellt.

Eine erfolgreiche API-Antwort gibt die VPN-Verbindungsdetails zurick:

<?xml version="1.0" encoding="UTF-8"7?>
<CreateVpnConnectionResponse xmlns="http://ec2.amazonaws.com/doc/2016-11-15/">
<requestId>7a62c49f-347e-4fc4-9331-6e8eEXAMPLE</requestId>
<vpnConnection>
<vpnConnectionId>vpn-1la2b3c4d5e6f78901</vpnConnectionId>
<state>pending</state>
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<customerGatewayId>cgw-12345678901234567</customerGatewayld>
<type>ipsec.l</type>
<transitGatewayId>tgw-12345678901234567</transitGatewayId>
<category>VPN</category>
<options>
<staticRoutesOnly>false</staticRoutesOnly>
</options>
</vpnConnection>
</CreateVpnConnectionResponse>

Die Antwort enthalt die VPN-Verbindungs-ID, den aktuellen Status und Konfigurationsdetails.
Die Verbindung befindet sich zunachst im Status ,Ausstehend®, wahrend AWS die VPN-Tunnel
bereitstellt.

Erstellen Sie eine AWS Site-to-Site VPN Cloud-WAN-Verbindung mithilfe
der CLI oder API

Sie kdnnen Site-to-Site VPN-Verbindungen zwischen Ihrem lokalen und AWS Cloud-WAN herstellen,
indem Sie wie folgt vorgehen. Weitere Informationen finden Sie unter Site-to-site\VVPN-Anlagen in
AWS Cloud WAN im AWS Cloud WAN-Benutzerhandbuch.

Erstellen Sie mit der CLI eine VPN-Verbindung zu Cloud WAN

Verwenden Sie den create-vpn-connectionBefehl, um eine VPN-Verbindung herzustellen, die spater

mit einem globalen Cloud-WAN-Netzwerk verbunden wird. Dadurch wird eine unabhangige VPN-
Verbindung erstellt, die anschlieliend Uber die Network Manager-Konsole oder API mit Cloud WAN
verknulpft werden kann.

Voraussetzungen

Stellen Sie vor dem Erstellen einer Cloud-WAN-VPN-Verbindung sicher, dass Sie Uber Folgendes
verflgen:

* customer-gateway-id- Eine bestehende Kunden-Gateway-Ressource (cgw-xxxxxxxxx), die
Ihr lokales VPN-Gerat darstellt.

* Globales Cloud-WAN-Netzwerk — Ein globales Cloud-WAN-Netzwerk muss mit entsprechenden
Netzwerksegmenten erstellt und konfiguriert werden.

» BGP-Konfiguration — Cloud-WAN-VPN-Verbindungen erfordern BGP-Routing; statisches Routing
wird nicht unterstltzt. Sie missen den StaticRoutesOnly=false Optionsparameter eingeben
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Dieser Befehl erstellt eine VPN-Verbindung, ohne ein Ziel-Gateway anzugeben. Die
Verbindung befindet sich in einem Zustand ohne Verbindung und kann spater tber die Network
Manager-Konsole oder API mit Ihrem globalen Cloud WAN-Netzwerk verkntpft werden. Die
StaticRoutesOnly=false Option aktiviert BGP-Routing, das fur Cloud WAN VPN-Anhange
obligatorisch ist, da statisches Routing nicht unterstitzt wird.

Das folgende Beispiel erstellt eine unabhangige VPN-Verbindung fir Cloud WAN:

aws ec2 create-vpn-connection \
--type ipsec.l \
--customer-gateway-id cgw-0123456789abcdef@ \
--options StaticRoutesOnly=false

Die Antwort gibt Folgendes zurlck:

"VpnConnection": {

"VpnConnectionId": "vpn-0@abcdefl1234567890",
"State": "pending",

"CustomerGatewayId": "cgw-0123456789abcdef@",
"Type": "ipsec.1",

"Category": "VPN",

"Routes": [],

"Options": {
"StaticRoutesOnly": false
}

}

}

Nachdem Sie die VPN-Verbindung hergestellt haben, kdnnen Sie sie Uber die Network Manager-
Konsole oder den create-site-to-site-vpn-attachment API-Aufruf mit Ihrem globalen Cloud
WAN-Netzwerk verbinden.

Erstellen Sie mithilfe der APl eine VPN-Cloud-WAN-Verbindung

Sie kénnen die EC2-API verwenden, um eine VPN-Verbindung fir die Cloud-WAN-Integration
herzustellen. Dazu gehért ein CreateVpnConnection API-Aufruf, der eine unabhangige VPN-
Verbindung herstellt, die dann mit Ihrem globalen Cloud WAN-Netzwerk verknupft werden kann.
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Die API-Anfrage stellt eine VPN-Verbindung her, ohne ein Ziel-Gateway anzugeben, sodass das
Gerat in einem Zustand ohne Verbindung bleibt, der fiir die Cloud-WAN-Integration bereit ist. Die
Verbindung verwendet BGP-Routing, das fur Cloud WAN VPN-Anhange erforderlich ist.

Das folgende Beispiel zeigt die HTTP-Anfrage zum Erstellen einer Cloud-WAN-VPN-Verbindung:

POST / HTTP/1.1
Host: ec2.us-east-1.amazonaws.com
Content-Type: application/x-www-form-urlencoded
Authorization: AWS4-HMAC-SHA256 Credential=...

Action=CreateVpnConnection

&Type=ipsec.1
&CustomerGatewayId=cgw-0123456789abcdef0
&0ptions.StaticRoutesOnly=false
&Version=2016-11-15

Die API gibt eine erfolgreiche Antwort zurtck, die die VPN-Verbindungsdetails enthalt. Die
Verbindung befindet sich zunachst in einem pending Zustand, in dem die AWS VPN-Tunnel
bereitgestellt werden. Zu diesem Zeitpunkt andert sich der Status inavailable.

<?xml version="1.0" encoding="UTF-8"7?>
<CreateVpnConnectionResponse xmlns="http://ec2.amazonaws.com/
doc/2016-11-15/">
<requestId>12345678-1234-1234-1234-123456789012</requestId>
<vpnConnection>
<vpnConnectionId>vpn-0@abcdef1234567890</vpnConnectionId>
<state>pending</state>
<customerGatewayId>cgw-0123456789abcdef@</customerGatewayld>
<type>ipsec.1l</type>
<category>VPN</category>
<options>
<staticRoutesOnly>false</staticRoutesOnly>
</options>
<vgwTelemetry/>
<routes/>
</vpnConnection>
</CreateVpnConnectionResponse>

Einzelheiten zur Antwort

Die API-Antwort enthalt die folgenden wichtigen Informationen:
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» vpnConnectionld- Die eindeutige Kennung fir Ilhre VPN-Verbindung (z.
B.vpn-0abcdef1234567890), mit der Sie sie an Cloud WAN anhangen

» state — Anfanglich ,ausstehend”, wahrend AWS die VPN-Tunnel bereitstellt, und wechselt dann zu
Lverfugbar, wenn sie zum Anhangen bereit sind

+ Kategorie — Zeigt ,VPN" an, was darauf hinweist, dass es sich um eine unabhéangige VPN-
Verbindung handelt, die fur die Cloud-WAN-Integration geeignet ist

+ staticRoutesOnly- Auf ,false“ setzen, um BGP-Routing zu aktivieren, das fir Cloud-WAN-VPN-
Anhéange erforderlich ist

Sobald die VPN-Verbindung den Status ,verfugbar® erreicht hat, kbnnen Sie sie mithilfe der Network
CreateSiteToSiteVpnAttachment Manager-API oder Gber die AWS-Konsole mit Ihrem globalen
Cloud WAN-Netzwerk verbinden.

Erstellen Sie eine AWS Site-to-Site VPN Conc