Leitfaden zur Implementierung

Workload-Erkennung auf AWS

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



Workload-Erkennung auf AWS Leitfaden zur Implementierung

Workload-Erkennung auf AWS: Leitfaden zur Implementierung

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Die Handelsmarken und Handelsaufmachung von Amazon dirfen nicht in einer Weise in Verbindung
mit nicht von Amazon stammenden Produkten oder Services verwendet werden, durch die Kunden
irregeflhrt werden kénnten oder Amazon in schlechtem Licht dargestellt oder diskreditiert werden
konnte. Alle anderen Marken, die nicht im Besitz von Amazon sind, gehéren den jeweiligen Besitzern,
die moglicherweise mit Amazon verbunden sind oder von Amazon gesponsert werden.




Workload-Erkennung auf AWS Leitfaden zur Implementierung

Table of Contents

UDErSICht UDEI € LOSUNG ...t ettt ettt ee ettt ee e eee e e e 1
Features UNA VOItEIIE ... et e e e e e e e e e eeaeas 2
ANWENAUNGSTAIIE ... e e e e e e e e e e e e e e e e e e e e e e e e eeeesssaassaaannas 3
Konzepte und DEfiNItIONEN ..........eiiiee e e e e 4

Ubersicht UDEr die ArCRIEKIUN ............coviiveeeeeieeeee e ee et e et eeeeeete et e e e etesee et eseneeeeeteeenens 6
ArchiteKturdiagramim ... ..o e et e e e e et e e e e e e e e e r e e e e e e eaaaaa 6
Uberlegungen zum AWS-Well-Architected-DeSIGN ...........oveeeeeeeeeeeee oo, 8

OPErative EXZEIIENZ ........co oottt a e e e e aaaaaas 8
S (o 1T o =T PR 8
AN V=T 4 b= TS o | (Y | PRSPPI 9
LeIStUNGSEfIZIENZ ...t e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaes 9
(800153 (=T ToT o] 110 41 T=T U o Vo PSP 10
N E=Ted g aE= 1 T0 ] T | PP 10

Einzelheiten zZur ArChiIiteKIUN ..........o i e e e e e e e e e e e e e e e eeeeeannnnnans 11
AuthentifizierungsSmeChaNISMUS ............oooiiiiiiii e 11
UNterstltzte RESSOUICEN ...t e e e e e e e e e e e e e e e eeeeeeeeeennennnnns 11
Workload Discovery auf der AWS-Architekturdiagrammverwaltung .................cccoooiiiiiiiiniiiinnnnn, 11
Webbenutzeroberflache und Speicherverwaltung ............cccoeeeiiiiiiiiiiii e 11
D E1 =T g1 (o] g ] 0o ] g 1T o1 (= RPN 13
Komponente zur Image-Bereitstellung .............ooiiiiiii e 14
DisSCOVEry-KOMPONENTE ...t e e e e e e et e e e e e e e ees e e e e e eeensaaeeaeaeennes 14
(800153 (=T 0] 1o ] 0 To] g =T o] (= 1P 15
AWS-Services iN di€SEr LOSUNG ......vuuuiiiiiiei i i e e e e e e e e e e e e e e e e e e e e e e e e eeeeeesssanana 16

Planen Sie [Nren EINSAIZ ..........ee ittt e e e e e e e e e e e e e eeeeeeaeeas 19
Unterstitzte AWS REGIONEN ...t e e e as 19
0] (=T o RSP 20

Beispiele flr Kostentabellen ...........ccooo oo 20
RS (o T o =T PSR 22
Resource access (Ressourcenzugriff) ...........ooooiieiiimiiiiiiiiccee e 22
NEIZWEIKZUQGIITT ..o e e e e et e e e e e e e aaaaaaaas 23
AnNwendungSKONTIQUIALION ..........ccooiiiiii it 24
(0] 1 (] T =T 0| = PP 24
Kontingente fir AWS-Services in dieser LOSUNG .......ooovviiiiiiiiiieiiciecii e 24
CloudFormation AWS-KOoNtINGENTE ........ccccooiiiiiiiee et 25




Workload-Erkennung auf AWS Leitfaden zur Implementierung

AWS Lambda Lambda-Kontingente ............uueuiiiiiiii e 25
AmMazon-VPC-KONtINGENTE ........ccooiiiiiieeee e e e e e aaaaaeaeas 26
Auswahl des BereitstelluNgSKONTOS ........couviiiiiiiiie e 26
Stellen Sie die LOSUNG DEIEIL .........ccooi i e 27
Uberblick (ber den BereitStellUNGSPIrOZESS ..........cveueee et et 27
Vo] =YW EST= v U o =T o RO 28
Sammeln Sie Details zu den BereitstellungSpar ...........ccceeiieiiiiiiiiiiieee 28
CloudFormation AWS-VOIAQE ......ooeeiieiiiieceee et e e e e e e e e e e e e e eees 30
Starten des ~STACKS ...oooiiiiiiee e e e e e e e e e e 31
Konfigurationsaufgaben nach der Bereitstellung .............evveeiiiiiiiiiiiii 42
Aktivieren Sie die erweiterte Sicherheit in Amazon Cognito ..., 42
Amazon Cognito Cognito-Benutzer erstellen ...............ovueeeiiiiiiiiiiii e 42
Um zusatzliche Benutzer zu erstellen: .............eeeiii e 42
Melden Sie sich bei Workload Discovery auf AWS an .........ooovviiiiiiiiiiiiiiiiee e 44
Lo S {=To o] a T ] oo ] {11 =Y o PP 45
g e {=Te ol o I Ta ] 0 To] £ 1=] 4 =Y o 45
Stellen Sie die CloudFormation AWS-Vorlagen bereit ...........ccccoeeieeiiiiiiiiiiiiiiie, 47

Wird verwendet CloudFormation StackSets , um globale Ressourcen kontenlbergreifend
01T =T 14U 1S3 (=1 | =T o PP 47
Wird CloudFormation StackSets zur Bereitstellung regionaler Ressourcen verwendet ........... 49

Stellen Sie den Stack bereit, um die globalen Ressourcen bereitzustellen CloudFormation .... 51
Stellen Sie den Stack bereit, um die regionalen Ressourcen bereitzustellen

(@3 o1 T | o5 o =1 (o o PP 52
Stellen Sie sicher, dass die Region korrekt importiert wurde ...................cciii 53
Richten Sie die KostenfunKtion €N .........c...uuiiiiiiiiiie e 53
Erstellen Sie den AWS-Kosten- und Nutzungsbericht im Bereitstellungskonto ....................... 54
AWS-Kosten- und Nutzungsbericht in einem externen Konto erstellen .................c.oovvvvinnnnnnnn. 55
Richten Sie die Replikation €N ............ouiiiiiiiiiiiiiii e 56
Bearbeiten Sie die S3-Bucket-Lebenszyklusrichtlinien ..............ccccccooiiiiiicee e 58
UDErWACHUNG AEF LOSUNG ..ottt e et e e e ee e e e 59
MeINe ANWENAUNGEN ..ot e e e e e e et e e e e e eeeta e e e e eeeesaa e eeaeeeasaneeeeeeensannnns 59
CloudWatch APPINSIGNLS ......oooeieiiieee e e e e e e e e e e e e e e e e e e e e e eeeeeaaasaaaaas 59
Aktualisieren Sie die LOSUNG ......ccooiiiiiieieeeeeee et e e e e e e e ettt a e e e e e e e e aaaaaaaeas 61
=Y 01 =T o= a1 o U o o [P 63
LAsung eines bekannten ProbIems ... 63
Fehler bei der Config des Lieferkanals ...............ooooriiiiiiieeicccce e 63




Workload-Erkennung auf AWS Leitfaden zur Implementierung

Bei der Bereitstellung des Search Resolver Stacks tritt bei der Bereitstellung auf einer

vorhandenen VPC ein TIMEOUL @UF ..........oeiiiiiiiiiii e 64
Ressourcen wurden nach dem Import des Kontos nicht erkannt ..............cccooiiinnnn, 64

In bestimmten Konten werden nur Nicht-AWS-Konfigurationsressourcen entdeckt ................. 65
Kontaktieren Sie AWS SUPPOI. ....eeeieiiii i e e e e e e e e e e e e e e e e e e e e e e eeeesaaaaeaaaaas 66
= 1LY €] (=11 T o R 66
Wie KONNEN Wir NEIFENT ... e e e e e e e aaa e s 66
Zusatzliche INfOrmMatioNeN ..........oooiii i e e e e 67
Helfen Sie uns, Ihren Fall schneller Zu 10Sen ... 67
LOse es jetzt oder KONtaKLtere UNS .........cooooviiiiiiiiic e 67
Deinstallieren Sie di€ LOSUNG .......ccoiiiiiiiiii e e e e e e e e e e e e e e e e e e e e e e e e e e e e ee e s e aas 68
Verwendung der AWS-ManagementkoNSOIE ...........uuueeiiiiiiiii e 68
Verwenden der AWS-Befehlszeilenschnittstelle ... 68
ENtwicklerNandbUCK ... ..o e e e e e e e e e e e e e e e e e ee e aeennnae 69
L@ UL [ o [PPSR 69
Suchen nach Ressourcen flr die Bereitstellung ..., 69
UNterstltzte RESSOUICEN ...t e e e e e e e e e e e e e e e eeeeeeeeeennennnnns 69
Kontoermittlungsmodus flir AWS Organizations ...............oooviiiiiiiiiiiiiiiiiie e 70
Aktionen Amazon S3 S3-ReplikationSrolleN .............ueueiiiiiiiiei e 71
S3-BUCKEt-RICNINIE ...t e e e e e e e e e e e e e e e e e e eneeeeees 72
AT S T e PR 73
APL GaAEWAY ... oottt ettt e e e e e e e e aaaaeeaaeeeeeeaaa—————————— 73

@7 0o 11 (o TSR PRSPPRPP 74
071 o1 i o USSR UPPPPRPP 74
DYNAaMODB-SEIEAIMS .....vveviiiiecceee e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aa s 74
AMAZON EC2 ...ttt e e e e e e e e e e e — ettt aaaaaa e e e e e e e nnnnrannaees 74
Amazon Elastic Load BalanCer ........ .o 74
Amazon Elastic Kubernetes SErviCe ... 75
LA T et et e e e e e e e e e e e e aa e an_hea—ateeeeeeeaaaeeeeeaeaaaannnnntrreeeeeeeaaaeeaeeeaeaaans 75
0= g1 oo - P PPPUPRPRRR 75
OPENSEArCh DIENSL ... .ottt e e e e e e e e e e e e e e e e e e e eeeereeeaaanaa 75
OrganiSAtIONEN .......uiiiii ittt e e e e e e e e e e e e e e e e ettt aaaaaaaaaaaaaaes 75
Amazon Simple NOtification SEIrVICE .........uuuiiiiiii e 75
Amazon SecUrity TOKEN SEIVICE ........cooiiiiiiiiicce et e e e e e aaaaeas 76
= 1= =Y V2RSSO 77
Anonymisierte DatenNerfaSSUNQ ........o.uuuiiiiiiiiiiiiie e e e e e e e e e e e e e e e e e e e e eeeaeaaaes 77




Workload-Erkennung auf AWS Leitfaden zur Implementierung

LAY =T T L PP 78
UDEIAIDEIUNGEN ... ettt e e e e et et e e eee e e 79
L LT =TT PR 80

......................................................................................................................................................... [Xxxi

Vi



Workload-Erkennung auf AWS Leitfaden zur Implementierung

Stellen Sie ein Visualisierungstool bereit, das automatisch
Architekturdiagramme von AWS-Cloud-Workloads generiert

Die Uberwachung lhrer Cloud-Workloads von Amazon Web Services (AWS) ist entscheidend fiir
die Aufrechterhaltung der Betriebsfahigkeit und Effizienz. Es kann jedoch eine Herausforderung
sein, den Uberblick (iber die AWS-Ressourcen und die Beziehungen zwischen ihnen zu behalten.
Workload Discovery on AWS ist ein Visualisierungstool, das automatisch Architekturdiagramme
Ihres Workloads auf AWS generiert. Sie kdnnen diese Losung verwenden, um detaillierte Workload-
Visualisierungen auf der Grundlage von Live-Daten von AWS zu erstellen, anzupassen und
gemeinsam zu nutzen.

Diese Loésung funktioniert, indem sie ein Inventar der AWS-Ressourcen in lhren Konten und
Regionen verwaltet, Beziehungen zwischen ihnen abbildet und sie in einer Webbenutzeroberflache
(Web-Ul) anzeigt. Wenn Sie Anderungen an einer Ressource vornehmen, spart Ihnen Workload
Discovery on AWS Zeit, indem es einen Link zu der Ressource in der AWS-Managementkonsole
bereitstellt.

Workload ¢ Workload Discovery on AWS > Diagrams > MyDiagram @
Discovery on AWS
MyDiagram (V\Eansk Report ) ( Load Costs ) m

v

Explore Add Resource

Re: Search for a resource to add to the diagram

Cost

==
== -
= B =
v Diagrams R
=
Manag ] =
[ ] s
== ==

v Config 2

Accounts v,

== E
= s G
q = =1

R @ Z =t

Version: v2.1.0 11

Logged in as: admin

» Diagram Settings

Selected resources (0) ~

Von Workload Discovery auf AWS generiertes Beispielarchitekturdiagramm

In diesem Implementierungsleitfaden werden architektonische Uberlegungen und
Konfigurationsschritte fur die Bereitstellung von Workload Discovery auf AWS in der AWS-Cloud
beschrieben. Es enthalt Links zu einer CloudFormationAWS-Vorlage, mit der die AWS-Services
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gestartet und konfiguriert werden, die fir die Bereitstellung dieser Losung erforderlich sind, wobei die
bewahrten AWS-Methoden fir Sicherheit und Verfligbarkeit verwendet werden.

Zu den Zielgruppen fir die Implementierung der Workload Discovery on AWS-Ldsung in
ihrer Umgebung gehoéren Lésungsarchitekten, Geschéaftsentscheider, DevOps Ingenieure,
Datenwissenschaftler und Cloud-Experten.

Verwenden Sie diese Navigationstabelle, um schnell Antworten auf diese Fragen zu finden:

Wenn du willst. Lesen.

Informieren Sie sich (iber die Kosten fir den Kosten
Betrieb dieser Losung.

Die geschéatzten Kosten fiir den Betrieb dieser
Lésung in der Region USA Ost (Nord-Virginia)
belaufen sich auf 425,19 USD pro Monat.

Machen Sie sich mit den Sicherheitstiberleg Sicherheit
ungen fur diese Lésung vertraut.

Erfahren Sie, wie Sie Kontingente fur diese Kontingente
Ldsung einplanen.

Erfahren Sie, welche AWS-Regionen diese Unterstitzte AWS-Regionen

Ldsung unterstitzen.

Sehen Sie sich die in dieser Loésung enthalten CloudFormation AWS-Vorlage
e CloudFormation AWS-Vorlage an oder laden

Sie sie herunter, um die Infrastrukturressourcen

(den ,Stack®) fur diese Lésung automatisch

bereitzustellen.

Greifen Sie auf den Quellcode zu. GitHub Repositorium

Features und Vorteile

Workload Discovery auf AWS bietet die folgenden Funktionen:

Features und Vorteile 2
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Erstellen Sie Architekturdiagramme mit Daten nahezu in Echtzeit

Workload Discovery auf AWS scannt Ihre Konten alle 15 Minuten, um sicherzustellen, dass die von
Ihnen erstellten Diagramme eine genaue und aktuelle Darstellung Ihrer Workloads sind.

Sehen Sie sich Ressourcen aus mehreren Konten und Regionen an einem Ort an

Die Lésung verwaltet ein Inventar der AWS-Ressourcen in lhren AWS-Konten und Regionen in einer
zentralen Graphdatenbank, sodass Sie mehrere Konten und Regionen sowie deren Beziehungen
zueinander in einer einzigen Benutzeroberflache untersuchen kénnen.

Integration von AWS Organizations

Bei der Bereitstellung der Lésung mit AWS Organizations erkennt Workload Discovery auf AWS
automatisch alle unterstitzten Ressourcen in Ihrer Organisation. In dieser Konfiguration ist es nicht
erforderlich, die Bereitstellung von kontospezifischen CloudFormation Vorlagen direkt zu verwalten,
um diese Konten fir die Erkennung verfligbar zu machen.

Sammeln Sie Kostendaten fur Ihre Workloads

Wenn diese Option aktiviert ist, kbnnen Sie mit der Kostenfunktion nach Ressourcen in lhrem Konto
nach Kosten suchen und die gefundenen Ressourcen einem Diagramm hinzufugen. Sie kdnnen auch
Kostendaten zu bereits vorhandenen Diagrammen hinzuftgen.

Export nach diagrams.net (frGher draw.io)

Workload Discovery auf AWS kann Ihre Diagramme exportieren, sodass Sie sie mit dieser
Zeichensoftware eines Drittanbieters weiter kommentieren kénnen.

Integration mit AWS Service Catalog AppRegistry und Application Manager, einer Funktion von AWS
Systems Manager

Diese Losung umfasst eine AppRegistryServicekatalogressource, mit der die CloudFormation
Lésungsvorlage und die zugrunde liegenden Ressourcen als Anwendung sowohl in Service Catalog
AppRegistry als auch im Application Manager registriert werden kdnnen. Mit dieser Integration
konnen Sie die Ressourcen der Losung zentral verwalten und Aktionen zur Anwendungssuche,

Berichterstattung und Verwaltung aktivieren.

Anwendungsfalle

Entwurfs- und Sicherheitsprifungen

Anwendungsfalle 3
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Verwenden Sie diese Lésung, um Architekturdiagramme zu erstellen, um zu tberprifen, ob die
Implementierung eines Workloads dem vorgeschlagenen Entwurf entspricht.

Untersuchen und dokumentieren Sie bestehende Workloads

Erstellen Sie Architekturdiagramme, um Workloads zu untersuchen, fir die nur wenig Dokumentation
vorhanden ist oder die manuell ohne Infrastruktur als Code bereitgestellt wurden.

Visualisieren Sie die Kosten
Generieren Sie einen Kostenbericht fiir Ihre Architekturdiagramme, der einen Uberblick iiber die

geschatzten Kosten enthalt.

Konzepte und Definitionen

In diesem Abschnitt werden die wichtigsten Konzepte beschrieben und die fir diese Lésung
spezifische Terminologie definiert:

Ressource

Eine AWS-Ressource, z. B. ein Amazon Simple Storage Service (Amazon S3) -Bucket oder eine
AWS Lambda-Funktion.

Beziehung

Eine Verbindung zwischen zwei Ressourcen, z. B. einer AWS |dentity and Access Management
(IAM) -Rolle und einer zugehdérigen AWS Lambda Lambda-Funktion.

Ressourcentyp

Die Klassifizierungskategorie einer Ressource. Folgt immer der CloudFormation
Benennungskonvention, z. AWS: : Lambda: : Function B.

Entdeckung

Der Prozess, den die Losung einleitet, um Ressourcen und ihre Beziehungen in lhren AWS-Konten
und Regionen zuzuordnen.

Modus zur Kontoermittlung

Die Methode, Konten zu ermitteln und zur Lésung hinzuzuflgen: entweder selbst verwaltet Uber die
Workload Discovery auf der AWS-Benutzeroberflache oder delegiert an AWS Organizations.

Konzepte und Definitionen 4
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® Note

Eine allgemeine Referenz zu AWS-Begriffen finden Sie im AWS-Glossar.

Konzepte und Definitionen 5
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Ubersicht Uiber die Architektur

Dieser Abschnitt enthalt ein Referenzdiagramm zur Implementierungsarchitektur fir die mit dieser
Losung bereitgestellten Komponenten.

Architekturdiagramm

Durch die Bereitstellung dieser Losung mit den Standardparametern wird die folgende Umgebung in
der AWS-Cloud erstellt.

Workload Discovery auf der AWS-Architektur

G AWS Cloud
T T Ty C T T T T T T T T T T T T T T T T T T T T 1
1 Web Ul component ! ! Cost component !
e o Birs -
' L o () 2 '
1 - 1 I 1
- & LR 5 -
: . — >\ 5 i
' Amazon DynamoDB AWS Lambda H 1 |
: Settings table Settings function ' I AWS Lambda Amazon Amazon S3 bucket ~ AWS Cost & Usage  Amazon S3 bucket
] : | Cost function @ Athena CURBucket Report (CUR) AthenaResultsBucket |
' o . -
'
! H PP |
i I vPC
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] Amazon ]
! Cognito i Private subnet
: ' e s
H ° o o o ' ! Data component !
! | i o [ e
1 1 h |
8 % ; e H | @ i ! Image deployment 1
( 1 | ‘hﬁ i 1 component !
& : {/@\} ;&j ' I i : !
! ! i AWS Lambda Amazon Neptune ; 1 i
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] WebUIBucket AppSync I : o : i :
' i
S U M i P H I Amazon S3 bucket !
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i f i
1 1
i AWS Lambda Amazon OpenSearch | ! 0 !
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i Storage management component H H =g |
1
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i 1 1 i
! ' 0 ! AWS CodeBuild |
« 5 | 1 | i
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i AWS Amplify Amazon S3 bucket ! AWS SDK ! : |
H AmplifyStorageBucket | | Amazon Elastic i |
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- 0 T Container Service T T i
ﬂ#* i i | Container i
S N — | AWS Fargate Amazon Elastic 1 i _ i
i Container Registry | ! image H
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Der allgemeine Prozessablauf fur die mit der CloudFormation AWS-Vorlage bereitgestellten
Lésungskomponenten sieht wie folgt aus:

1. HTTP Strict-Transport-Security (HSTS) fugt jeder Antwort aus der CloudFrontAmazon-Distribution
Sicherheitsheader hinzu.

2. Ein Amazon Simple Storage Service (Amazon S3) -Bucket hostet die Web-Benutzeroberflache,
die zusammen mit Amazon vertrieben wird CloudFront. Amazon Cognito authentifiziert den
Benutzerzugriff auf die Web-Benutzeroberflache.

Architekturdiagramm 6
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3. AWS WAF schutzt die AppSync API vor gangigen Exploits und Bots, die die Verflgbarkeit
beeintrachtigen, die Sicherheit gefahrden oder tibermalig viele Ressourcen verbrauchen kénnen.

4. AppSyncAWS-Endpunkte erméglichen es der Web-Ul-Komponente, Daten zu
Ressourcenbeziehungen anzufordern, Kosten abzufragen, neue AWS-Regionen zu importieren
und Einstellungen zu aktualisieren. AWS ermdglicht es der Discovery-Komponente AppSync auch,
persistente Daten in den Datenbanken der Lésung zu speichern.

5. AWS AppSync verwendet von Amazon Cognito bereitgestellte JSON-Web-Tokens (JWTs), um
jede Anfrage zu authentifizieren.

6. Die Settings AWS Lambda Lambda-Funktion speichert importierte Regionen und andere
Konfigurationen in Amazon DynamoDB.

7. Die Lésung stellt AWS Amplify und einen Amazon S3 S3-Bucket als
Speicherverwaltungskomponente zum Speichern von Benutzereinstellungen und gespeicherten
Architekturdiagrammen bereit.

8. Die Datenkomponente verwendet die Gtemlin Resolver AWS Lambda Lambda-Funktion, um
Daten aus einer Amazon Neptune Neptune-Datenbank abzufragen und zurlickzugeben.

9. Die Datenkomponente verwendet die Search Resolver Lambda-Funktion, um
Ressourcendaten in einer Amazon OpenSearch Service-Domain abzufragen und zu speichern.

10Die Cost Lambda-Funktion verwendet Amazon Athena, um AWS-Kosten- und Nutzungsberichte
(AWS CUR) abzufragen, um geschéatzte Kostendaten fur die Weboberflache bereitzustellen.

11Amazon Athena fihrt Abfragen auf AWS CUR aus.

12AWS CUR ubermittelt die Berichte an den CostAndUsageReportBucket Amazon S3 S3-
Bucket.

13Die Cost Lambda-Funktion speichert die Amazon Athena Athena-Ergebnisse im
AthenaResultsBucket Amazon S3 S3-Bucket.

14 AWS CodeBuild erstellt das Container-Image der Discovery-Komponente in der Image-
Bereitstellungskomponente.

15Amazon Elastic Container Registry (Amazon ECR) enthalt ein Docker-Image, das von der Image-
Bereitstellungskomponente bereitgestellt wird.

16 Amazon Elastic Container Service (Amazon ECS) verwaltet die AWS Fargate-Aufgabe und stellt
die fur die Ausfihrung der Aufgabe erforderliche Konfiguration bereit. AWS Fargate fihrt alle 15
Minuten eine Container-Aufgabe aus, um Inventar- und Ressourcendaten zu aktualisieren.

17 AWS Config - und AWS SDK-Aufrufe helfen der Discovery-Komponente dabei, ein Inventar von
Ressourcendaten aus importierten Regionen zu fiihren und die Ergebnisse anschliel3end in der
Datenkomponente zu speichern.

Architekturdiagramm 7
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18Die AWS Fargate-Aufgabe speichert die Ergebnisse der AWS Config- und AWS SDK-Aufrufe in
einer Amazon Neptune Neptune-Datenbank und einer Amazon OpenSearch Service-Domain mit
API-Aufrufen an die API. AppSync

Uberlegungen zum AWS-Well-Architected-Design

Diese Lésung nutzt die Best Practices des AWS Well-Architected Framework, das Kunden dabei
unterstitzt, zuverlassige, sichere, effiziente und kostenguinstige Workloads in der Cloud zu entwerfen
und zu betreiben.

In diesem Abschnitt wird beschrieben, wie die Entwurfsprinzipien und Best Practices des Well-
Architected Framework dieser Losung zugute kommen.

Operative Exzellenz

Bei der Entwicklung dieser Losung haben wir die Prinzipien und Best Practices des Pfeilers
Operational Excellence zum Vorteil dieser Lésung genutzt.

* Ressourcen, die als Infrastruktur definiert sind, indem sie Code verwenden CloudFormation.

* Die L6sung ubertragt Metriken an Amazon, CloudWatch um die Infrastruktur, Lambda-Funktionen,
Amazon ECS-Aufgaben, AWS S3-Buckets und die Gbrigen Losungskomponenten beobachtbar zu
machen.

Sicherheit

Bei der Entwicklung dieser L6sung haben wir die Prinzipien und Best Practices des
Sicherheitsbereichs genutzt, um dieser Losung zu helfen.

« Amazon Cognito authentifiziert und autorisiert Benutzer von Web-UI-Apps.

 Alle von der Lésung verwendeten Rollen folgen dem Zugriff mit den geringsten Rechten. Mit
anderen Worten, sie enthalten nur die Mindestberechtigungen, die erforderlich sind, damit der
Dienst ordnungsgemal funktionieren kann.

- Daten im Ruhezustand und bei der Ubertragung werden mit Schliisseln verschliisselt, die im
AWS Key Management Service (AWS KMS), einem speziellen Schllisselverwaltungsspeicher,
gespeichert sind.

« Anmeldeinformationen haben ein kurzes Ablaufdatum und unterliegen einer strengen
Passwortrichtlinie.

Uberlegungen zum AWS-Well-Architected-Design 8


https://aws.amazon.com/architecture/well-architected/
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html
https://aws.amazon.com/kms/
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GraphQL-Anweisungen fir die AppSync AWS-Sicherheit bieten eine genaue Kontrolle dartber,
welche Operationen vom Frontend und Backend aufgerufen werden kénnen.

Protokollierung, Ablaufverfolgung und Versionierung sind gegebenenfalls aktiviert.

Automatisches Patchen (Nebenversion) und Snapshot-Erstellung sind gegebenenfalls aktiviert.

Der Netzwerkzugriff ist standardmalig privat, wobei Amazon Virtual Private Cloud (Amazon VPC) -
Endpunkte aktiviert sind, sofern verfligbar.

Zuverlassigkeit

Bei der Entwicklung dieser Losung haben wir die Prinzipien und Best Practices der
Zuverlassigkeitssaule zum Vorteil dieser Losung genutzt.

Die Lésung verwendet, wo immer moglich, serverlose AWS-Services, um eine hohe Verfugbarkeit
und Wiederherstellung nach einem Serviceausfall sicherzustellen.

Die gesamte Datenverarbeitung verwendet Lambda-Funktionen oder Amazon ECS auf AWS
Fargate.

Der gesamte benutzerdefinierte Code verwendet das AWS-SDK und Anfragen werden auf der
Clientseite gedrosselt, um zu verhindern, dass API-Ratenkontingente erreicht werden.

Leistungseffizienz

Bei der Entwicklung dieser Losung haben wir die Prinzipien und Best Practices des Pfeilers
Leistungseffizienz zum Vorteil dieser L6sung genutzt.

Die Lésung verwendet, wo immer moglich, die serverlose AWS-Architektur. Dadurch entfallt der
betriebliche Aufwand flr die Verwaltung physischer Server.

Die Losung kann in jeder Region gestartet werden, die die in dieser Lésung verwendeten AWS-
Services unterstutzt, z. B.: AWS Lambda, Amazon Neptune, AWS AppSync, Amazon S3 und
Amazon Cognito.

In unterstitzten Regionen kénnen Sie mit Amazon Neptune Serverless Graph-Workloads
ausfuhren und sofort skalieren, ohne die Datenbankkapazitat verwalten und optimieren zu mussen.

Die Lésung nutzt durchgangig Managed Services, um den betrieblichen Aufwand bei der
Bereitstellung und Verwaltung von Ressourcen zu reduzieren.

Zuverlassigkeit 9


https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.Upgrading.html
https://aws.amazon.com/vpc/
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/performance-efficiency-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/performance-efficiency-pillar/welcome.html
https://aws.amazon.com/neptune/serverless/
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Kostenoptimierung

Bei der Entwicklung dieser Losung haben wir die Prinzipien und bewahrten Verfahren der
Kostenoptimierung bertcksichtigt, sodass diese Loésung von Vorteil ist.

« AWS ECS auf AWS Fargate verwendet Lambda-Funktionen ausschliellich flir die
Datenverarbeitung und berechnet nur nutzungsabhangige Gebuhren.

» Amazon DynamoDB skaliert die Kapazitat nach Bedarf, sodass Sie nur flr die Kapazitat zahlen, die
Sie tatsachlich nutzen.

Nachhaltigkeit

Bei der Entwicklung dieser Losung haben wir Prinzipien und bewahrte Verfahren aus dem Bereich
Nachhaltigkeit zum Vorteil dieser Losung genutzt.

« Die Losung verwendet nach Mdglichkeit verwaltete und serverlose Dienste, um die
Umweltbelastung durch die Back-End-Dienste zu minimieren.

Kostenoptimierung 10


https://docs.aws.amazon.com/wellarchitected/latest/cost-optimization-pillar/welcome.html
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Einzelheiten zur Architektur

In diesem Abschnitt werden die Komponenten und AWS-Services beschrieben, aus denen diese
Lésung besteht, sowie die Architekturdetails dazu, wie diese Komponenten zusammenarbeiten.

Authentifizierungsmechanismus

Workload Discovery auf AWS verwendet einen Amazon Cognito Cognito-Benutzerpool sowohl fur die
Benutzeroberflache als auch fur die AppSync AWS-Authentifizierung. Nach der Authentifizierung stellt
Amazon Cognito ein JSON Web Token (JWT) fur die Web-UI bereit, das bei allen nachfolgenden
API-Anfragen bereitgestellt wird. Wenn kein gultiges JWT bereitgestellt wird, schlagt die API-Anfrage
fehl und es wird eine Antwort vom Typ HTTP 403 Forbidden zurlickgegeben.

Unterstltzte Ressourcen

Eine Liste der AWS-Ressourcentypen, die Workload Discovery on AWS in lhren Konten und
Regionen ermitteln kann, finden Sie unter Unterstitzte Ressourcen.

Workload Discovery auf der AWS-Architekturdiagrammverwaltung

Sie kénnen Workload Discovery in AWS-Architekturdiagrammen speichern, indem Sie die
Weboberflache verwenden, wo Erstellungs-, Lese-, Aktualisierungs- und Léschvorgange (CRUD)
ausgefuhrt werden kénnen. Die Speicher-API von AWS Amplify ermdglicht es Workload Discovery
auf AWS, Architekturdiagramme in einem Amazon S3 S3-Bucket zu speichern. Es sind zwei
Berechtigungsstufen verflgbar:

 Alle Benutzer — Ermoglicht, dass Workload Discovery in AWS-Architekturdiagrammen flr
Workload Discovery on AWS-Benutzer in lhrer Bereitstellung sichtbar sind. Benutzer kénnen diese
Diagramme herunterladen und bearbeiten.

» Sie — Ermdoglicht, dass Workload Discovery in AWS-Architekturdiagrammen nur flr den Ersteller
sichtbar ist. Andere Benutzer werden sie nicht sehen konnen.

Webbenutzeroberflache und Speicherverwaltung

Wir haben die Web-Benutzeroberflache mit React entwickelt. Die Weboberflache bietet eine
Frontend-Konsole, tber die Benutzer mit Workload Discovery auf AWS interagieren kdnnen.

Authentifizierungsmechanismus 11


https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-identity-pools.html
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https://docs.amplify.aws/gen1/react/build-a-backend/storage/
https://reactjs.org/
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Amazon CloudFront ist so konfiguriert, dass sichere Header an jede HTTP-Anfrage an die Web-
Ul angehangt werden. Dies bietet eine zusatzliche Sicherheitsebene und schiitzt vor Angriffen wie
Cross-Site Scripting (XSS).

Workload Discovery auf der AWS-Webbenutzeroberflache und den
Speicherverwaltungskomponenten
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Die Web-UlI-Ressourcen werden im WebUIBucket Amazon S3 S3-Bucket gehostet und von Amazon
verteilt CloudFront. AWS Amplify bietet eine Abstraktionsebene, um die Integrationen mit AWS
AppSync und Amazon S3 zu vereinfachen.

Diese Lésung verwendet AWS AppSync , um die Interaktion mit verschiedenen Konfigurationen

zu erleichtern, die flir Workload Discovery auf AWS verfligbar sind, einschlieBlich der Verwaltung
importierter Regionen. AWS AppSync verwendet die Settings AWS Lambda Lambda-Funktion, um
Anfragen wie den Import eines neuen Kontos oder einer neuen Region zu bearbeiten.

Webbenutzeroberflaiche und Speicherverwaltung 12
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Datenkomponente

Workload Discovery auf der AWS-Datenkomponente
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Die Webbenutzeroberflache sendet Anfragen an die AppSync API, die entweder die Gremlin
Resolver oder Search Resolver Lambda-Funktionen aufruft. Diese Funktionen verarbeiten
die Anfragen und fragen Amazon Neptune oder OpenSearch Service ab, um Daten Uber die
bereitgestellten Ressourcen abzurufen. AWS unterstitzt AppSync auch Anfragen nach den
geschatzten Kostendaten von der AWS CUR.

Die Discovery-Komponente sendet Anfragen an die AppSync API, um Daten aus den Amazon
Neptune- und Service-Datenbanken zu lesen und OpenSearch zu speichern. Die APl empfangt
Anfragen von der AWS Fargate-Aufgabe in der Discovery-Komponente. Die API wird dann mithilfe
einer IAM-Rolle authentifiziert, die den Zugriff auf die Datenbanken ermdglicht.

Datenkomponente
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Komponente zur Image-Bereitstellung

Image deployment
component

Amazon S3 bucket
DiscoveryBucket

Discovery component

/™

oA

Container Image AWS CodeBuild

Amazon Elastic
Container Repository

Workload Discovery auf der AWS-Image-Bereitstellungskomponente

Die Image-Bereitstellungskomponente erstellt das Container-Image, das die Discovery-Komponente
verwendet. Der Bucket DiscoveryBucket und der Amazon S3-Bucket hosten den Code, der zum
Zeitpunkt der Bereitstellung von einem CodeBuild AWS-Job heruntergeladen werden kann, der das
Container-lmage erstellt und auf Amazon ECR hochladt.

Discovery-Komponente

Die Discovery-Komponente ist das wichtigste Datenerfassungselement der Workload Discovery
auf AWS-Architektur. Es ist verantwortlich fir die Abfrage von AWS Config und die Ausfihrung von
Describe-API-Aufrufen, um das Inventar der Ressourcen und deren Beziehungen untereinander

aufrechtzuerhalten.

Workload Discovery auf der AWS-Discovery-Komponente

Komponente zur Image-Bereitstellung 14
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Diese Lésung konfiguriert Amazon ECS fir die Ausfihrung einer AWS Fargate-Aufgabe unter
Verwendung des von Amazon ECR heruntergeladenen Container-Images. Die AWS Fargate-
Aufgabe ist so geplant, dass sie in 15-Minuten-Intervallen ausgeflhrt wird. Die gesammelten
Ressourcenbeziehungsdaten werden in eine Amazon Neptune Neptune-Graphdatenbank und
Amazon OpenSearch Service eingeflgt.

Der Workflow fir die Discovery-Komponente besteht aus den folgenden drei Schritten:

1. Amazon ECS ruft in 15-Minuten-Intervallen eine AWS Fargate-Aufgabe auf.

2. Die Fargate-Aufgabe sammelt Ressourcendaten aus AWS Config, AWS-API-
Beschreibungsaufrufen und aus der Amazon Neptune Neptune-Datenbank.

3. Die Fargate-Aufgabe berechnet den Unterschied zwischen dem, was in der Amazon Neptune
Neptune-Datenbank vorhanden ist, und dem, was sie von AWS Config und den Describe-Aufrufen
erhalten hat.

4. Die Fargate-Aufgabe sendet Anfragen an die AppSync API, um die in Amazon Neptune und
Amazon Service entdeckten Anderungen an Ressourcen und Beziehungen beizubehalten.
OpenSearch

Kostenkomponente

Kostenkomponente Workload Discovery auf AWS

Kostenkomponente 15
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Sie kénnen eine AWS-CUR in AWS Billing and Cost Management und Cost Management erstellen.
Dadurch wird eine Datei im Parquet-Format im CostAndUsageReportBucket Amazon S3 S3-

Bucket veroffentlicht. Die Webbenutzeroberflache sendet Anfragen an den AppSync AWS-Endpunkt,

der die Cost Lambda-Funktion aufruft. Die Funktion sendet vordefinierte Abfragen an Amazon
Athena, die geschéatzte Kosteninformationen von AWS CUR zurtckgeben.

Aufgrund der Grofle von AWS CUR kdnnen die Antworten von Amazon Athena sehr umfangreich
sein. Die Losung speichert die Ergebnisse im AthenaResultsBucket Amazon S3 S3-Bucket
und paginiert die Ergebnisse zurlick zur Weboberflache. Die fir diesen Bucket konfigurierte
Lebenszyklusrichtlinie entfernt Elemente, die alter als sieben Tage sind.

AWS-Services in dieser Losung

AWS Service Beschreibung

AWS AppSync Kern. Diese Lésung stellt eine serverlose
GraphQL-API bereit, die von der Webbenutz
eroberflache verwendet AppSync wird.

Amazon CloudFront Kern. Diese L6sung verwendet CloudFront

einen Amazon S3 S3-Bucket als Ursprung.
Dadurch wird der Zugriff auf den Amazon S3
S3-Bucket eingeschrankt, sodass er nicht
offentlich zuganglich ist, und verhindert den
direkten Zugriff aus dem Bucket.

AWS Config Kern. Die Losung verwendet AWS Config als
primare Datenquelle fir die Ressourcen und
Beziehungen, die die Losung entdeckt.

AWS-Services in dieser Losung


https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-what-is.html
https://cwiki.apache.org/confluence/display/Hive/Parquet
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lifecycle-mgmt.html
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AWS Service

OpenSearch Amazon-Dienst

Amazon-DynamoDB

Amazon Elastic Container Service (ECS)

AWS Fargate

AWS Lambda

Amazon Neptune

Amazon Simple Storage Service

Amazon CloudWatch

Beschreibung

Kern. Die Losung verwendet Amazon
OpenSearch Service fiur Anwendungsiberwach
ung, Protokollanalyse und Beobachtbarkeit.

Kern. Diese Losung verwendet DynamoDB,
um Konfigurationsdaten fiir die Lésung zu
speichern.

Kern. Diese Losung verwendet Amazon ECS,
um die Ausfuhrung der Aufgabe zu orchestri
eren, mit der Ressourcen und Beziehungen in
Ihren AWS-Konten erkannt werden.

Kern. Diese Losung verwendet AWS Fargate
auf Amazon ECS als Rechenschicht flr die
Discovery-Aufgabe.

Kern. Diese Losung verwendet serverlose
Lambda-Funktionen mit Node.js- und Python-
Laufzeiten, um API-Aufrufe zu verarbeiten.

Kern. Diese Losung verwendet Neptune als
primaren Datenspeicher flr die Ressourcen
und Beziehungen, die die L6ésung entdeckt.

Kern. Diese Losung verwendet Amazon S3 fur
Frontend- und Backend-Speicherzwecke.

Unterstutzend. Diese Losung dient der
CloudWatch Erfassung und Visualisierung

von Protokollen, Metriken und Ereignisdaten

in Echtzeit in automatisierten Fallen. Daruber
hinaus kénnen Sie die Ressourcennutzung und
Leistungsprobleme der bereitgestellten Losung
uberwachen.

AWS-Services in dieser Losung


https://aws.amazon.com/opensearch-service/
https://aws.amazon.com/dynamodb/
https://aws.amazon.com/ecs/
https://aws.amazon.com/fargate/
https://aws.amazon.com/lambda/
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https://aws.amazon.com/s3/
https://aws.amazon.com/cloudwatch/
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AWS Service

AWS CodeBuild

Amazon Cognito

AWS Systems Manager

Amazon Virtual Private Cloud

AWS WAF

Amazon Athena

Beschreibung

Unterstitzend. Diese Lésung erstellt CodeBuild
den Docker-Container, der den Code fir die
Discovery-Aufgabe enthalt, und stellt die
Ressourcen fir das Frontend in Amazon S3
bereit.

Unterstutzend. Diese Losung verwendet
Cognito-Benutzerpools, um Benutzer zu
authentifizieren und zu autorisieren, auf die
Web-Benutzeroberflache der Losung zuzugreif
en.

Unterstitzend. Diese Losung verwendet
AWS Systems Manager, um Ressourcen
auf Anwendungsebene zu Gberwachen und
Ressourcenoperationen und Kostendaten zu
visualisieren.

Unterstitzend. Diese Losung verwendet eine
VPC, um Neptune und OpenSearch Datenbank
en zu starten.

Unterstiutzend. Diese Losung verwendet
AWS WAF, um die AppSync API vor haufigen
Exploits und Bots zu schitzen, die die
Verfugbarkeit beeintrachtigen, die Sicherheit
gefahrden oder Ubermallig viele Ressourcen
verbrauchen kdnnen.

Optional. Diese Lésung verwendet Athena, um
Kosten- und Nutzungsberichte abzufragen,
wenn die Kostenfunktion aktiviert ist.

AWS-Services in dieser Losung


https://aws.amazon.com/codebuild/
https://aws.amazon.com/cognito/
https://aws.amazon.com/systems-manager/
https://aws.amazon.com/vpc/
https://aws.amazon.com/waf/
https://aws.amazon.com/athena/
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Planen Sie lhren Einsatz

In diesem Abschnitt werden die Region, die Kosten, die Sicherheit und andere Uberlegungen vor der
Bereitstellung der Losung beschrieben.

Unterstutzte AWS Regionen

Diese Lésung verwendet den Amazon Cognito-Service, der derzeit nicht in allen AWS-Regionen
verflugbar ist. Die aktuelle Verfligbarkeit von AWS-Services nach Regionen finden Sie in der
regionalen AWS-Serviceliste.

Workload Discovery auf AWS ist in den folgenden AWS-Regionen verflgbar:

Name der Region

USA Ost (Nord-Virginia) Kanada (Zentral)

USA Ost (Ohio) Europa (London)

USA West (Oregon) Europa (Frankfurt)
Asien-Pazifik (Mumbai) Europa (Irland)
Asien-Pazifik (Seoul) Europa (Paris)
Asien-Pazifik (Singapur) Europa (Stockholm)
Asien-Pazifik (Sydney) Slidamerika (Sao Paulo)

Asien-Pazifik (Tokio)

Workload Discovery auf AWS ist in den folgenden AWS-Regionen nicht verfligbar:

Name der Region Nicht verfugbarer Service
AWS GovCloud (USA-Ost) AWS AppSync
AWS GovCloud (USA West) AWS AppSync

Unterstltzte AWS Regionen


https://aws.amazon.com/about-aws/global-infrastructure/regional-product-services/
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Name der Region Nicht verfligbarer Service

China (Peking) Amazon Cognito

China (Ningxia) Amazon Cognito
Kosten

Sie sind fur die Kosten der AWS-Services verantwortlich, die wahrend der Ausfiihrung dieser Lésung
bereitgestellt werden. Zum jetzigen Zeitpunkt belaufen sich die Kosten fiir den Betrieb dieser Losung
mit der Single-Instance-Bereitstellungsoption in der Region USA Ost (Nord-Virginia) auf etwa 0,58
USD pro Stunde oder 425,19 USD pro Monat.

(® Note

Die Kosten fir die Ausfihrung von Workload Discovery auf AWS in der AWS-Cloud hangen
von der von lhnen gewahlten Bereitstellungskonfiguration ab. Die folgenden Beispiele bieten
eine Aufschlisselung der Kosten flr Bereitstellungskonfigurationen mit einer oder mehreren
Instanzen in der Region USA Ost (Nord-Virginia). Die in den folgenden Beispieltabellen
aufgefuhrten AWS-Services werden monatlich abgerechnet.

Wir empfehlen, Gber den AWS Cost Explorer ein Budget zu erstellen, um die Kosten besser
verwalten zu kénnen. Die Preise sind freibleibend. Vollstandige Informationen finden Sie auf der
Preisseite fur jeden AWS-Service, der in dieser L6sung verwendet wird.

Beispiele fur Kostentabellen

Option 1: Bereitstellung einer einzelnen Instanz (Standard)

Wenn Sie diese Lésung mithilfe einer CloudFormation AWS-Vorlage bereitstellen, wird durch Andern
des OpensearchMultiAzNoParameters eine einzelne Instanz fir die OpenSearch Service-Domain
bereitgestellt, und durch Andern des CreateNeptuneReplicaParameters wird eine einzelne Instanz fir
den Neptune-Datenspeicher No bereitgestellt. Die Bereitstellungsoption flr eine einzelne Instanz ist
kostengunstiger, reduziert jedoch die Verfugbarkeit von Workload Discovery auf AWS im Falle eines
Ausfalls der Availability Zone.

Kosten 20
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AWS Service

Amazon Neptune

OpenSearch Amazon-
Dienst

Amazon VPC (NAT-
Gateway)

AWS Config

Amazon ECS (AWS
Fargate-Aufgabe)

Gesamt

Option 2: Bereitstellung mehrerer Instanzen

Instance-Typ

db.r5.large

m6g.large
.search

N/A

N/A

N/A

Kosten pro Stunde
[USD]

0,348%

0,128%

0,090 US-Dollar

0,003$ pro Ressource

0,02%

0,586%

Monatliche Kosten
[USD]

254,04%

93,445

65,7%

0,003$ pro Ressource

12,01%

425,19%

Wenn Sie diese Lésung mithilfe einer CloudFormation AWS-Vorlage bereitstellen, werden

durch Andern des OpensearchMultiAzParameters zwei Instances in zwei Availability

Zones fiir die OpenSearch Service-Domain Yes bereitgestellt, und durch Andern des
CreateNeptuneReplicaParameters werden zwei Instances in zwei Availability Zones fir den Neptune-
Datenspeicher bereitgestellt. Yes Die Bereitstellungsoption fir mehrere Instanzen kostet zwar

mehr, erhoht aber die Verfugbarkeit von Workload Discovery auf AWS im Falle eines Ausfalls der

Availability Zone.

AWS Service

Amazon Neptune

OpenSearch Amazon-
Dienst

Amazon VPC (NAT-
Gateway)

Instance-Typ

db.r5.1large

m6g.large
.search

N/A

Kosten pro Stunde

0,696%

0,256%

0,090 US-Dollar

Monatliche Kosten
[USD]

508,08%

186,885

65,7%

Beispiele fur Kostentabellen
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AWS Service Instance-Typ Kosten pro Stunde Monatliche Kosten
[USD]

AWS Config N/A 0,003$% pro Ressource  0,003% pro Ressource

Amazon ECS (AWS N/A 0,02% 12,01%

Fargate-Aufgabe)

Gesamt 1,062% 772,679

+ |hre endgultigen Kosten hangen von der Anzahl der Ressourcen ab, die AWS Config erkennt.
Zusatzlich zu dem in der Tabelle angegebenen Betrag fallen 0,003 USD pro erfasstem
Ressourcenelement an.

/A Important

Die Kosten fiir Amazon Neptune und Amazon OpenSearch Service variieren je nach
ausgewahltem Instance-Typ.

Sicherheit

Wenn Sie Systeme auf der AWS-Infrastruktur aufbauen, werden Sie und AWS gemeinsam

fur die Sicherheit verantwortlich sein. Dieses Modell der geteilten Verantwortung reduziert

Ihren betrieblichen Aufwand, da AWS die Komponenten wie das Host-Betriebssystem, die
Virtualisierungsebene und die physische Sicherheit der Einrichtungen, in denen die Services
betrieben werden, betreibt, verwaltet und kontrolliert. Weitere Informationen zur AWS-Sicherheit

finden Sie im AWS-Sicherheitszentrum.

Resource access (Ressourcenzugriff)

IAM-Rollen

IAM-Rollen ermdéglichen es Kunden, Services und Benutzern in der AWS-Cloud detaillierte
Zugriffsrichtlinien und -berechtigungen zuzuweisen. Fur die Ausfuhrung von Workload Discovery auf
AWS und die Erkennung von Ressourcen in AWS-Konten sind mehrere Rollen erforderlich.
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Amazon Cognito

Amazon Cognito wird verwendet, um den Zugriff mit kurzlebigen, starken Anmeldeinformationen
zu authentifizieren, die Zugriff auf Komponenten gewahren, die von Workload Discovery auf AWS
bendtigt werden.

Netzwerkzugriff

Amazon VPC

Workload Discovery auf AWS wird in einer Amazon VPC bereitgestellt und gemal bewahrten
Methoden konfiguriert, um Sicherheit und Hochverfligbarkeit zu gewahrleisten. Weitere Informationen
finden Sie unter Bewahrte Sicherheitsmethoden fur Ihre VPC. VPC-Endpunkte erméglichen die
Ubertragung zwischen Diensten, die nicht iiber das Internet erfolgen, und werden, sofern verfiigbar,
konfiguriert.

Sicherheitsgruppen werden verwendet, um den Netzwerkverkehr zwischen den Komponenten zu
kontrollieren und zu isolieren, die fur die Ausflihrung von Workload Discovery auf AWS erforderlich
sind.

Wir empfehlen Ihnen, die Sicherheitsgruppen zu Gberprifen und den Zugriff nach Bedarf weiter
einzuschranken, sobald die Bereitstellung eingerichtet ist.

Amazon CloudFront

Diese L6sung stellt eine Webkonsolen-Benutzeroberflache bereit, die in einem Amazon S3 S3-
Bucket gehostet wird, der von Amazon CloudFront vertrieben wird. Durch die Verwendung der
Origin-Zugriffsidentitatsfunktion ist der Inhalt dieses Amazon S3 S3-Buckets nur Gber zuganglich
CloudFront. Weitere Informationen finden Sie unter Beschranken des Zugriffs auf einen Amazon S3
S3-Ursprung im Amazon CloudFront Developer Guide.

CloudFront aktiviert zusatzliche SicherheitsmalRnahmen, um HTTP-Sicherheitsheader an jede
Zuschauerantwort anzuhéangen. Weitere Informationen finden Sie unter Hinzuflgen oder Entfernen
von HTTP-Headern in Antworten. CloudFront

Diese Losung verwendet das CloudFront Standardzertifikat, fir das mindestens das
Sicherheitsprotokoll TLS v1.0 unterstitzt wird. Um die Verwendung von TLS v1.2 oder TLS v1.3
zu erzwingen, mussen Sie ein benutzerdefiniertes SSL-Zertifikat anstelle des Standardzertifikats
verwenden. CloudFront Weitere Informationen finden Sie unter Wie konfiguriere ich meine
CloudFront Distribution fur die Verwendung eines SSL/TLS-Zertifikats?
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https://docs.aws.amazon.com/vpc/latest/userguide/vpc-security-best-practices.html
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Anwendungskonfiguration

AWS AppSync

Workload Discovery auf AWS GraphQL verfugt APIs Gber eine Anforderungsvalidierung, die von
AWS AppSync gemald der GraphQL-Spezifikation bereitgestellt wird. Darlber hinaus werden
Authentifizierung und Autorisierung mithilfe von IAM und Amazon Cognito implementiert, die das
von Amazon Cognito bereitgestellte JWT verwenden, wenn sich ein Benutzer erfolgreich in der
Webbenutzeroberflache authentifiziert.

AWS Lambda

StandardmaRig sind die Lambda-Funktionen mit der neuesten stabilen Version der Sprachlaufzeit
konfiguriert. Es werden keine sensiblen Daten oder Geheimnisse protokolliert. Dienstinteraktionen
werden mit den geringsten erforderlichen Rechten ausgeflihrt. Rollen, die diese Rechte definieren,
werden nicht von allen Funktionen gemeinsam genutzt.

OpenSearch Amazon-Dienst

Amazon OpenSearch Service-Domains sind mit einer Zugriffsrichtlinie konfiguriert, die den Zugriff
einschrankt, um alle unsignierten Anfragen an den OpenSearch Service-Cluster zu stoppen. Dies ist
auf eine einzige Lambda-Funktion beschrankt.

Der OpenSearch Service-Cluster wurde mit aktivierter node-to-node Verschlisselung erstellt, um
zusatzlich zu den vorhandenen Sicherheitsfunktionen des OpenSearch Dienstes eine zusatzliche

Datenschutzebene hinzuzufligen.

Kontingente

Service Quotas, auch als Limits bezeichnet, sind die maximale Anzahl von Serviceressourcen oder -
vorgangen fir Ihr AWS-Konto.

Kontingente fir AWS-Services in dieser Losung

Stellen Sie sicher, dass Sie Uber ein ausreichendes Kontingent fur jeden der in dieser Lésung

implementierten Services verfligen. Weitere Informationen finden Sie unter AWS-Servicekontingente.

Verwenden Sie die folgenden Links, um zur Seite fur diesen Dienst zu gelangen. Um die Service-
Kontingente fur alle AWS-Services in der Dokumentation anzuzeigen, ohne zwischen den Seiten
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zu wechseln, sehen Sie sich stattdessen die Informationen auf der Seite Service-Endpunkte und
Kontingente in der PDF-Datei an.

Amplify Amazon ECR
Athena Lambda

CloudFront OpenSearch Service
Cognito Neptune

Config Amazon S3

Amazon ECS

CloudFormation AWS-Kontingente

Ihr AWS-Konto verfugt tber CloudFormation AWS-Kontingente, die Sie beachten sollten, wenn
Sie den Stack in dieser Losung starten. Wenn Sie diese Kontingente verstehen, kdnnen Sie

Limitationsfehler vermeiden, die Sie daran hindern wirden, diese Lésung erfolgreich einzusetzen.
Weitere Informationen finden Sie unter CloudFormation AWS-Kontingente im CloudFormation AWS-
Benutzerhandbuch.

AWS Lambda Lambda-Kontingente

Ihr Konto hat ein AWS-Lambda-Kontingent fir die gleichzeitige Ausfiihrung von 1000. Wenn die
Lésung in einem Konto verwendet wird, in dem andere Workloads ausgefihrt werden und Lambda
verwenden, setzen Sie dieses Kontingent auf einen entsprechenden Wert. Dieser Wert ist anpassbar.
Weitere Informationen finden Sie unter AWS Lambda Lambda-Kontingente im AWS Lambda
Lambda-Benutzerhandbuch.

(® Note

Fir diese Losung mussen 150 Ausfihrungen aus dem Kontingent fur gleichzeitige
Ausfuhrung in dem Konto verflgbar sein, flr das die Losung bereitgestellt wird. Wenn in
diesem Konto weniger als 150 Ausfuhrungen verflgbar sind, schlagt die CloudFormation
Bereitstellung fehl.
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Amazon-VPC-Kontingente

Ihr AWS-Konto kann finf VPCs und zwei Elastic IPs (EIPs) enthalten. Wenn die Lésung in einem
Konto mit einem anderen VPCs oder verwendet wird EIPs, kann dies dazu fihren, dass Sie diese
Lésung nicht erfolgreich einsetzen kénnen. Wenn Sie Gefahr laufen, dieses Kontingent zu erreichen,
kénnen Sie |hre eigene VPC flr die Bereitstellung bereitstellen, indem Sie sie angeben, wenn Sie die
Schritte im Abschnitt Launch the Stack ausfuihren. Weitere Informationen finden Sie unter Amazon
VPC-Kontingente im Amazon VPC-Benutzerhandbuch.

Auswahl des Bereitstellungskontos

Wenn Sie Workload Discovery auf AWS fir eine AWS-Organisation bereitstellen, muss die Lésung in
einem delegierten Administratorkonto installiert werden, in dem StackSetsdie AWS Config-Funktionen
fur mehrere Regionen aktiviert wurden.

Wenn Sie AWS Organizations nicht verwenden, empfehlen wir Innen, Workload Discovery auf AWS
Uber ein spezielles AWS-Konto bereitzustellen, das speziell fur diese Losung erstellt wurde. Dieser
Ansatz bedeutet, dass Workload Discovery auf AWS von lhren vorhandenen Workloads isoliert

ist und einen zentralen Ort fur die Konfiguration der Losung bietet, z. B. fir das Hinzufligen von
Benutzern und das Importieren neuer Regionen. Es ist auch einfacher, die Kosten nachzuverfolgen,
die beim Betrieb der Losung anfallen.

Nach der Bereitstellung von Workload Discovery auf AWS kdnnen Sie Regionen von allen Konten
importieren, die Sie bereits bereitgestellt haben.
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Stellen Sie die Losung bereit

Diese Lésung verwendet CloudFormation AWS-Vorlagen und -Stacks, um ihre Bereitstellung zu
automatisieren. Die CloudFormation Vorlage spezifiziert die in dieser Lésung enthaltenen AWS-
Ressourcen und ihre Eigenschaften. Der CloudFormation Stack stellt die Ressourcen bereit, die in
der Vorlage beschrieben sind.

Uberblick tiber den Bereitstellungsprozess

(® Note

Wenn Sie Workload Discovery bereits auf AWS bereitgestellt haben und ein Upgrade auf
die neueste Version durchfuhren mochten, finden Sie weitere Informationen unter Losung
aktualisieren.

Folgen Sie den step-by-step Anweisungen in diesem Abschnitt, um die L6sung zu konfigurieren und
in Inrem Konto bereitzustellen.

Zeit fur die Bereitstellung: Ungefahr 30 Minuten

Bevor Sie die Lésung auf den Markt bringen, sollten Sie sich mit den Kosten, der Architektur, der
Netzwerksicherheit und anderen in diesem Handbuch erérterten Uberlegungen vertraut machen.

/A Important

Diese Losung beinhaltet eine Option zum Senden anonymisierter Betriebsmetriken an
AWS. Wir verwenden diese Daten, um besser zu verstehen, wie Kunden diese Ldsung
und die damit verbundenen Services und Produkte nutzen. AWS ist Eigentimer der im
Rahmen dieser Umfrage gesammelten Daten. Die Datenerfassung unterliegt dem AWS-
Datenschutzhinweis.
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Voraussetzungen

Sammeln Sie Details zu den Bereitstellungspar

Bevor Sie Workload Discovery auf AWS bereitstellen, Gberprifen Sie Ihre Konfigurationsdetails fur
die mit dem Amazon OpenSearch Service verknupfte Rolle und AWS Config.

Uberpriifen Sie, ob Sie eine AWSService RoleForAmazonOpenSearchService Rolle
haben

Die Bereitstellung erstellt einen Amazon OpenSearch Service-Cluster in einer Amazon Virtual Private
Cloud (Amazon VPC). Die Vorlage verwendet eine serviceverknupfte Rolle, um den OpenSearch
Service-Cluster zu erstellen. Wenn Sie die Rolle jedoch bereits in Ihrem Konto erstellt haben,
verwenden Sie die vorhandene Rolle.

Um zu Uberprifen, ob Sie diese Rolle bereits haben:

1. Melden Sie sich bei der Identity and Access Management (IAM) -Konsole fur das Konto an, fur das

Sie diese Lésung bereitstellen mochten.
2. Geben Sie im Feld Search (Suchen) AWSServiceRoleForAmazonOpenSearchService ein.

3. Wenn Ihre Suche eine Rolle ergibt, wahlen Sie No beim Starten des Stacks den
CreateOpensearchServiceRoleParameter aus.

Stellen Sie sicher, dass AWS Config eingerichtet ist

Workload Discovery auf AWS verwendet AWS Config, um die meisten Ressourcenkonfigurationen
zu erfassen. Wenn Sie die Lésung bereitstellen oder eine neue Region importieren, missen

Sie Uberprufen, ob AWS Config bereits eingerichtet ist und wie erwartet funktioniert. Der
AlreadyHaveConfigSetup CloudFormation Parameter informiert Workload Discovery auf AWS
dariber, ob AWS Config eingerichtet werden soll.

Der folgende Ausschnitt stammt aus der AWS CLI Command Reference. Fihren Sie den Befehl in
der Region aus, in der Sie Workload Discovery auf AWS bereitstellen oder in Workload Discovery auf
AWS importieren mdchten.

Geben Sie den folgenden Befehl ein:

aws configservice get-status
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Wenn Sie eine Antwort erhalten, die der Ausgabe ahnelt, laufen in dieser Region ein Configuration
Recorder und ein Delivery Channel. Wahlen Sie Yes fiur den AlreadyHaveConfigSetup
CloudFormation Parameter aus.

Ausgabe:

Configuration Recorders:

name: default
recorder: ON
last status: SUCCESS

Delivery Channels:

name: default

last stream delivery status: SUCCESS
last history delivery status: SUCCESS
last snapshot delivery status: SUCCESS

Wenn Sie AWS konfigurieren CloudFormation StackSets, missen Sie diese Region in den Stapel der
Regionen aufnehmen, fir die AWS Config bereits konfiguriert ist.

Uberpriifen Sie lhre AWS Config-Details in Ihrem Konto

Bei der Bereitstellung wird versucht, AWS Config einzurichten. Wenn Sie AWS Config bereits in dem
Konto verwenden, das Sie entweder bereitstellen oder fiir das Sie Workload Discovery auf AWS
auffindbar machen méchten, wahlen Sie bei der Bereitstellung dieser Losung die entsprechenden
Parameter aus. Stellen Sie fir eine erfolgreiche Bereitstellung aulterdem sicher, dass Sie die
Ressourcen, die AWS Config scannt, nicht eingeschrankt haben.

So Uberprifen Sie lhre aktuelle AWS Config-Konfiguration:

1. Melden Sie sich bei der AWS Config-Konsole an.

2. Wahlen Sie Einstellungen und stellen Sie sicher, dass die Felder Alle in dieser Region
unterstitzten Ressourcen aufzeichnen und Globale Ressourcen einbeziehen aktiviert sind.

Ihre VPC-Konfiguration Gberprifen

Stellen Sie bei der Bereitstellung auf einer vorhandenen VPC sicher, dass |hre privaten Subnetze

Anfragen an AWS-Services weiterleiten kdnnen.
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Wenn Sie sich flr die Bereitstellung der Lésung in einer vorhandenen VPC entscheiden, missen
Sie sicherstellen, dass die Funktionen Workload Discovery auf AWS Lambda und die Amazon ECS-
Aufgaben, die in den privaten Subnetzen Ihrer VPC ausgeflihrt werden, eine Verbindung zu anderen
AWS-Services herstellen kdnnen. Dies wird standardmalig mit NAT-Gateways ermdglicht. Sie
kénnen die NAT-Gateways in Ihrem Konto auflisten, wie im folgenden Codebeispiel gezeigt.

aws ec2 describe-route-tables --filters Name=association.subnet-id,Values=<private-
subnet-idl>,<private-subnet-id2> --query 'RouteTables[].Routes[].NatGatewayId'

Ausgabe:

"nat-1111111111111111",
"nat-2222222222222222"

(® Note

Wenn weniger als zwei Ergebnisse zurlickgegeben werden, haben die Subnetze nicht die
richtige Anzahl von NAT-Gateways.

Wenn lhre VPC nicht Uber NAT-Gateways verfugt, missen Sie diese entweder bereitstellen oder
sicherstellen, dass Sie uber VPC-Endpunkte fur alle im AWS-Abschnitt aufgefuhrten AWS-Services
verfugen. APls

CloudFormation AWS-Vorlage

Diese Lésung verwendet AWS CloudFormation , um die Bereitstellung von Workload Discovery auf
AWS in der AWS-Cloud zu automatisieren. Sie enthalt die folgende CloudFormation Vorlage, die Sie
vor der Bereitstellung herunterladen kénnen:

@iew templa@

workload-discovery-on-aws.template — Verwenden Sie diese Vorlage, um die Lésung und

alle zugehdrigen Komponenten zu starten. In der Standardkonfiguration werden die Kern- und
Unterstitzungslésungen bereitgestellt, die in den AWS-Services in diesem Lésungsabschnitt

enthalten sind. Sie kdnnen die Vorlage jedoch an Ihre spezifischen Anforderungen anpassen.
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® Note

Sie kdnnen die Vorlage an lhre spezifischen Bediirfnisse anpassen. Alle Anderungen, die Sie
vornehmen, kénnen sich jedoch auf den Upgrade-Prozess auswirken.

Starten des -Stacks

Diese automatisierte CloudFormation AWS-Vorlage stellt Workload Discovery auf AWS in der AWS-
Cloud bereit. Sie mussen Details zu den Bereitstellungsparametern sammeln, bevor Sie den Stack

starten. Einzelheiten finden Sie unter Voraussetzungen.

Zeit bis zur Bereitstellung: Ungefahr 30 Minuten

1.

Melden Sie sich bei der AWS-Managementkonsole an und klicken Sie auf die Schaltflache, um die
workload-discovery-on-aws.template CloudFormation AWS-Vorlage zu starten.

Launch solution

Die Vorlage wird standardmaRig in der Region USA Ost (Nord-Virginia) gestartet. Um die
Lésung in einer anderen AWS-Region zu starten, verwenden Sie die Regionsauswahl in der
Navigationsleiste der Konsole.

(@ Note

Diese Lésung verwendet Services, die nicht in allen AWS-Regionen verfligbar sind. Eine
Liste der unterstutzten AWS-Regionen finden Sie unter Unterstlitzte AWS-Regionen.

. Vergewissern Sie sich auf der Seite Stack erstellen, dass sich die richtige Vorlagen-URL im

Textfeld Amazon S3 S3-URL befindet, und wahlen Sie Weiter.

. Weisen Sie lhrem Lésungsstapel auf der Seite ,Stack-Details angeben® einen Namen zu.

Informationen zu Einschrankungen bei der Benennung von Zeichen finden Sie unter IAM- und
AWS STS STS-Kontingente im AWS Identity and Access Management-Benutzerhandbuch.

. Uberpriifen Sie unter Parameter die Parameter fiir diese Lésungsvorlage und dndern Sie sie nach

Bedarf. Diese Lésung verwendet die folgenden Standardwerte.
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Parameter

AdminUserEmailAddress

AlreadyHaveConfigSetup

AthenaWorkgroup

Standard

<Requires input>

No

primary

Beschreibung

Eine E-Mail-Adresse

zum Erstellen des ersten
Benutzers. Die temporare
n Anmeldeinformationen
werden an diese E-Mail-Ad
resse gesendet.

Bestatigung, ob Sie AWS
Config bereits im Bereitste
llungskonto eingerich

tet haben oder nicht.
Einzelheiten finden Sie unter
Voraussetzungen.

Die Arbeitsgruppe, die fir
die Ausgabe der Athena-Ab
frage verwendet wird, wenn
die Kostenfunktion aktiviert
ist.

Starten des -Stacks
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Parameter

ApiAllowListedRanges

CreateNeptuneReplica

Standard

0.0.0.0/1,128.0.0.
0/1

No

Beschreibung

Durch Kommas getrennte
Liste von CIDRs zur
Verwaltung des Zugriffs auf
die AppSync GraphQL-API.
Um das gesamte Internet
zuzulassen, verwenden

Sie 0.0.0.0/1,128.0.0.0/1.
Wenn Sie den Zugriff auf
bestimmte beschranken
CIDRs, mussen Sie auch
die IP-Adressen (und eine
Subnetzmaske von /32) der
NAT-Gateways angeben,
die es der in ihrem privaten
Subnetz ausgefiihrten ECS-
Task fur den Erkennung
sprozess ermoglichen, auf
das Internet zuzugreifen.
HINWEIS: Diese Zulassung
sliste regelt nicht den Zugriff
auf die WebUI, sondern nur
auf die GraphQL-API.

Wahlen Sie aus, ob Sie

eine Read Replica fur
Neptune in einer separaten
Availability Zone erstellen
mdchten. Wenn Sie Yes sich
daflir entscheiden, wird die
Ausfallsicherheit verbesser

t, die Kosten dieser Losung
steigen jedoch in die Hohe.

Starten des -Stacks
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Parameter

CreateOpenSearchSe
rviceRole

NeptunelnstanceClass

OpensearchlnstanceType

OpensearchMultiAz

Standard

Yes

db.r5.large

m6g.large.search

No

Beschreibung

Bestatigung, ob Sie bereits
eine servicebezogene Rolle
fir Amazon OpenSearch
Service haben oder nicht.
Einzelheiten finden Sie unter
Voraussetzungen.

Der Instance-Typ, der

zum Hosten der Amazon
Neptune Neptune-Datenbank
verwendet wird. Was Sie hier
auswabhlen, wirkt sich auf die
Kosten fur den Betrieb dieser
Lésung aus.

Der Instanztyp, der fir Ihre
OpenSearch Service-D
atenknoten verwendet wird.
Ihre Auswahl wirkt sich auf
die Kosten fur den Betrieb der
Ldsung aus.

Wabhlen Sie aus, ob ein
OpenSearch Service-Cluster
erstellt werden soll, der sich
uber mehrere Availability
Zones erstreckt. Diese Wahl
Yes verbessert die Ausfallsi
cherheit, erhdoht aber auch die
Kosten dieser Losung.

Starten des -Stacks
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Parameter

CrossAccountDiscovery

OrganizationUnitld

AccountType

Standard

SELF_MANAGED

<Optional input>

DELEGATED_ADMIN

Beschreibung

Wahlen Sie aus, ob Workload
Discovery auf AWS oder
AWS Organizations den
Import von Konten verwaltet

. Dabei kann es sich um den
Wert SELF_MANAGED oder
AWS_ORGANIZATIONS
handeln.

Die ID der Stammorga
nisationseinheit. Dieser
Parameter wird nur
verwendet, wenn er

auf gesetzt CrossAcco
untDiscoveryistAWS_ORGAN
IZATIONS .

Der Typ des AWS-Organ
isationskontos, in dem
Workload Discovery auf
AWS installiert werden

soll. Dieser Parameter

wird nur verwendet, wenn
er auf gesetzt CrossAcco
untDiscoveryistAWS_ORGAN
IZATIONS . Einzelheiten
finden Sie unter Auswahl des
Bereitstellungskontos.

Starten des -Stacks
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Parameter

ConfigAggregatorName

CpuUnits

Arbeitsspeicher

DiscoveryTaskFrequency

Standard

<Optional input>

1 vCPU

2048

15mins

Beschreibung

Der organisationsweite AWS-
Konfigurationsaggregato

r, der verwendet werden

soll. Sie mussen die Lésung
in demselben Konto und
derselben Region wie

dieser Aggregator installie
ren. Wenn Sie diesen
Parameter leer lassen, wird
ein neuer Aggregator erstellt.
Dieser Parameter wird nur
verwendet, wenn er auf
AWS; _ORGANIZATIONS
gesetzt CrossAccountDiscov
eryist.

Die Anzahl der CPUs ,

die der Fargate-Aufgabe
zugewiesen werden soll, in
der der Discovery-Prozess
ausgefihrt wird.

Die Menge an Speicher,
die fur die Fargate-Aufgabe
zugewiesen werden soll, in
der der Erkennungsprozess
ausgefihrt wird.

Das Zeitintervall zwischen
den einzelnen Durchlaufen
der ECS-Aufgabe fur den
Erkennungsprozess.

Starten des -Stacks
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Parameter

Min (Min.)NCUs

Max (Max.)NCUs

Vpcld

VpcCidrBlock

Standard

128

<Optional input>

<Optional input>

Beschreibung

Minimale Neptun-Kapazitatse
inheiten (NCUSs), die fir den
Neptun-Cluster festgeleg

t werden missen (missen
kleiner oder gleich Max sein).
NCUs Erforderlich, wenn

der Typ ist. DBInstance
db.serverless

Das Maximum NCUs , das
fur den Neptun-Cluster
festgelegt werden soll (muss
gréler oder gleich Min NCUs
sein). Erforderlich, wenn

der DBInstance Typ ist.
db.serverless

Die ID einer vorhandenen
VPC, die von der Lésung
verwendet werden soll. Wenn
Sie diesen Parameter leer
lassen, wird eine neue VPC
bereitgestellt.

Der VPC-CIDR-Block

der VPC, auf den der
Parameter verweist. Vpcld
Dieser Parameter wird

nur verwendet, wenn der
VpcldParameter gesetzt ist.

Starten des -Stacks
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Parameter

PrivateSubnet0

PrivateSubnet1

UsesCustomldentity

CognitoCustomDomain

Standard

<Optional input>

<Optional input>

No

<Optional input>

Beschreibung

Das private Subnetz, das
Sie verwenden méchten.
Dieser Parameter wird

nur verwendet, wenn der
VpcldParameter gesetzt ist.

Das private Subnetz, das
Sie verwenden moéchten.
Dieser Parameter wird

nur verwendet, wenn der
VpcldParameter gesetzt ist.

Bestatigung, ob Sie einen
benutzerdefinierten Identitat
sanbieter wie SAML oder
OIDC verwenden werden
oder nicht.

Das Domain-Prafix fur die
benutzerdefinierte Amazon
Cognito Cognito-Domain, die
die Anmelde- und Anmeldese
iten fur lhre Anwendung
hostet. Lassen Sie das

Feld leer, wenn Sie keinen
benutzerdefinierten IdP
verwenden. Andernfalls
durfen nur Kleinbuchstaben,
Zahlen und Bindestriche
enthalten sein.

Starten des -Stacks
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Parameter

CognitoAttributeMapping

IdentityType

ProviderName

GoogleClientld

Standard

<Optional input>

<Optional input>

<Optional input>

<Optional input>

Beschreibung

Die Zuordnung von IdP-
Attributen zu standardm
aligen und benutzerdefinierte
n Cognito-Benutzerpool-
Attributen. Lassen Sie das
Feld leer, wenn Sie keinen
benutzerdefinierten |dP
verwenden. Andernfalls

muss es sich um eine gultige
JSON-Zeichenfolge handeln.

Der Typ des zu verwenden
den ldentitatsanbieters
(Google,SAML, oderOIDC).
Lassen Sie das Feld leer,
wenn Sie keinen benutzerd
efinierten IdP verwenden.

Name fir den Identity
Provider. Lassen Sie das
Feld leer, wenn Sie keinen
benutzerdefinierten IdP
verwenden.

Die zu verwendende Google-
Client-ID. Der Parameter
wird nur verwendet, wenn

er auf gesetzt Identity T
ypeistGoogle.

Starten des -Stacks
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Parameter

GoogleClientSecret

SAMLMetadataURL

OIDCClientld

OIDCClientSecret

OIDClssuerURL

Standard

<Optional input>

<Optional input>

<Optional input>

<Optional input>

<Optional input>

Beschreibung

Das zu verwendende
Google-Client-Gehe
imnis. Der Parameter
wird nur verwendet, wenn
er auf gesetzt Identity T
ypeistGoogle.

Die Metadaten-URL flr den
SAML Identity Provider.

Der Parameter wird nur
verwendet, wenn er auf
SAML gesetzt Identity Typeist.

Die zu verwendende OIDC-
Client-ID. Der Parameter wird
nur verwendet, wenn er auf
gesetzt IdentityTypeist. 0IDC

Das zu verwendende
OIDC-Client-Geheimnis.

Der Parameter wird nur
verwendet, wenn er auf
gesetzt IdentityTypeist. 0IDC

Die zu verwendende
OIDC-Aussteller-URL.

Der Parameter wird nur
verwendet, wenn er auf
gesetzt IdentityTypeist. 0IDC

Starten des -Stacks
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Parameter Standard

OIDCAttributeRequestMethod  GET

6. Wahlen Sie Weiter aus.

Beschreibung

Die zu verwendende OIDC-
Attributanforderungsme
thode. Muss entweder GET
oder sein POST (beziehen
Sie sich auf den OIDC-
Anbieter oder verwenden

Sie den Standardwert).

Der Parameter wird nur
verwendet, wenn er auf
gesetzt |dentityTypeist. 0IDC

7. Wahlen Sie auf der Seite Configure stack options (Stack-Optionen konfigurieren) Next (Weiter)

aus.

8. Uberpriifen und bestétigen Sie auf der Seite Uberpriifen und erstellen die Einstellungen. Wéahlen
Sie die Felder aus, um zu bestatigen, dass die Vorlage IAM-Ressourcen erstellt und bestimmte

Funktionen erfordert.

9. Wahlen Sie Submit, um den Stack bereitzustellen.

Sie kénnen den Status des Stacks in der CloudFormation AWS-Konsole in der Spalte Status
anzeigen. Sie sollten in etwa 30 Minuten den Status CREATE_COMPLETE erhalten.

® Note

Wenn dieser Stapel geléscht wird, entfernt er alle Ressourcen. Wenn der Stack aktualisiert
wird, behalt er den Amazon Cognito Cognito-Benutzerpool bei, um sicherzustellen, dass

konfigurierte Benutzer nicht verloren gehen.

Starten des -Stacks
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Konfigurationsaufgaben nach der Bereitstellung

Nachdem Workload Discovery auf AWS erfolgreich bereitgestellt wurde, fihren Sie die folgenden
Konfigurationsaufgaben nach der Bereitstellung aus.

Aktivieren Sie die erweiterte Sicherheit in Amazon Cognito

Um die erweiterten Sicherheitsfunktionen fur Amazon Cognito zu aktivieren, folgen Sie den
Anweisungen unter Hinzufugen erweiterter Sicherheit zu einem Benutzerpool im Amazon Cognito

Developer Guide.

(® Note

Far die Aktivierung von Advanced Security in Amazon Cognito fallen zusatzliche Kosten an.

Amazon Cognito Cognito-Benutzer erstellen

Workload Discovery auf AWS verwendet Amazon Cognito, um alle Benutzer und die Authentifizierung
zu verwalten. Es erstellt wahrend der Bereitstellung einen Benutzer fur Sie und sendet eine E-Mail
mit temporaren Anmeldeinformationen an die im AdminUserEmailAddress Parameter angegebene
Adresse.

Um zusatzliche Benutzer zu erstellen:

1. Melden Sie sich bei der AWS Cognito-Konsole an.

Wahlen Sie Manage User Pools (Benutzerpools verwalten).

Wahlen Sie WDCognitoUserPool-<ID-string>.

B W D

Wahlen Sie im Navigationsbereich unter Allgemeine Einstellungen die Option Benutzer und
Gruppen aus.

o

Wahlen Sie auf der Registerkarte Benutzer die Option Benutzer erstellen aus.

6. Geben Sie im Feld Benutzer erstellen Werte fir alle Pflichtfelder ein.
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Formularfeld

Username

Senden Sie eine Einladung

Temporares Passwort

Telefonnummer

Erforderlich?

Ja

Ja (nur per E-Mail)

Ja

Nein

Beschreibung

Der Benutzername, mit
dem Sie sich bei Workload
Discovery auf AWS
anmelden.

Wenn diese Option
ausgewahlt ist, wird eine
Benachrichtigung zur
Erinnerung an das temporare
Passwort gesendet. Wahlen
Sie Nur E-Mail aus. Wenn Sie
SMS (Standard) auswahlen

, wird eine Fehlermeldung
angezeigt, der Benutzer wird
jedoch trotzdem erstellt.

Geben Sie ein temporares
Passwort ein. Der Benutzer
ist gezwungen, dies zu
andern, wenn er sich zum
ersten Mal bei Workload
Discovery auf AWS anmeldet.

Geben Sie eine Telefonnu
mmer im internationalen
Format ein, \+44 z. B.
Stellen Sie sicher, dass die
Option Telefonnummer als
verifiziert markieren? Feld ist
ausgewahlt.

Um zusatzliche Benutzer zu erstellen:
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Formularfeld Erforderlich? Beschreibung

Email Ja Geben Sie eine glltige E-
Mail-Adresse ein. Stellen Sie
sicher, dass die E-Mail-Ad
resse als verifiziert markieren
? Feld ist ausgewahilt.

7. Wahlen Sie Create user (Benutzer erstellen) aus.

Wiederholen Sie diesen Vorgang, um so viele Benutzer zu erstellen, wie Sie bendtigen.

® Note

Jeder Benutzer hat die gleiche Zugriffsebene auf die erkannten Ressourcen. Wir empfehlen,
eine separate Bereitstellung von Workload Discovery auf AWS fir Konten bereitzustellen, die
sensible Workloads oder Daten enthalten. Auf diese Weise kénnen Sie den Zugriff nur auf die
Benutzer beschranken, die ihn bendtigen.

Melden Sie sich bei Workload Discovery auf AWS an

Nachdem die Lésung erfolgreich bereitgestellt wurde, ermitteln Sie die URL fir die CloudFront
Amazon-Distribution, die die Web-Benutzeroberflache der Lésung bereitstellt.

1. Melden Sie sich bei der CloudFormation AWS-Konsole an.

2. Wahlen Sie Verschachtelt anzeigen, um die verschachtelten Stacks anzuzeigen, aus denen die
Bereitstellung besteht. Je nach Ihren Einstellungen werden verschachtelte Stacks mdglicherweise
bereits angezeigt.

3. Wahlen Sie den Haupt-Workload Discovery auf AWS-Stack aus.

4. Wahlen Sie den Tab Outputs aus und wahlen Sie die URL in der Spalte Value aus, die dem
WebUiUrlSchlissel zugeordnet ist.

5. Geben Sie auf dem Bildschirm Anmelden die Anmeldedaten ein, die Sie per E-Mail erhalten
haben. Ergreifen Sie dann die folgenden Mallnahmen:

a. Folgen Sie den Anweisungen, um lhr Passwort zu andern.
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b. Verwenden Sie den an lhre E-Mail gesendeten Bestatigungscode, um die
Kontowiederherstellung abzuschliel3en.

Eine Region importieren

(® Note

Der folgende Abschnitt gilt nur, wenn der Kontoermittlungsmodus der Losung selbstverwaltet
ist. Informationen daruber, wie die Kontoermittlung im AWS-Organisationsmodus funktioniert,
finden Sie im Abschnitt Kontoermittiungsmodus von AWS Organizations.

Fir den Import einer Region muss eine bestimmte Infrastruktur bereitgestellt werden. Diese
Infrastruktur besteht aus globalen und regionalen Ressourcen:

Global — Ressourcen, die einmal in einem Konto bereitgestellt und fur jede importierte Region
wiederverwendet werden.

+ Eine IAM-Rolle () WorkloadDiscoveryRole

Regional — Ressourcen, die in jeder Region eingesetzt werden, wurden importiert.

+ Ein AWS Config-Lieferkanal
* Ein Amazon S3 S3-Bucket fir AWS Config
+ Eine IAM-Rolle () ConfigRole

Es gibt zwei Mdglichkeiten, diese Infrastruktur bereitzustellen:

* AWS CloudFormation StackSets (empfohlen)
* AWS CloudFormation
Eine Region importieren

Diese Schritte fuhren Sie durch den Import einer Region und die Bereitstellung der CloudFormation
AWS-Vorlagen.
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1. Melden Sie sich bei Workload Discovery auf AWS an. Die URL finden Sie unter Bei Workload
Discovery auf AWS anmelden.

2. Wahlen Sie im Navigationsmenu Konten aus.
3. Wahlen Sie Importieren aus.
4. Wahlen Sie die Importmethode aus:
a. Fugen Sie Konten und Regionen mithilfe einer CSV-Datei hinzu.

b. Flgen Sie Konten und Regionen mithilfe eines Formulars hinzu.

CSV-Datei

Stellen Sie eine CSV-Datei (Comma Separated Value) bereit, die die zu importierenden Regionen im
folgenden Format enthalt.

"accountId", "accountName", "region"

123456789012, "test-account-1", eu-west-2
123456789013, "test-account-2", eu-west-1
123456789013, "test-account-2", eu-west-2
123456789014, "test-account-3", eu-west-3

Wahlen Sie CSV hochladen aus.
Suchen und 6ffnen Sie lhre CSV-Datei.

Sehen Sie sich die Tabelle mit den Regionen an und wahlen Sie dann Import aus.

0N~

Laden Sie im modalen Dialog die Vorlagen flir globale Ressourcen und Regionale Ressourcen
herunter.

5. Stellen Sie die CloudFormation Vorlagen in den entsprechenden Konten bereit (siehe Abschnitt
Bereitstellen der CloudFormation AWS-Vorlagen).

6. Sobald die globalen und regionalen Ressourcenvorlagen bereitgestellt wurden, markieren Sie
beide Felder, um zu bestatigen, dass die Installation abgeschlossen ist, und wahlen Sie Import
aus.

Formular

Geben Sie die zu importierenden Regionen mithilfe des folgenden Formulars an:

1. Geben Sie als Konto-ID eine 12-stellige Konto-ID ein oder wahlen Sie eine bestehende Konto-ID
aus.

Eine Region importieren 46



Workload-Erkennung auf AWS Leitfaden zur Implementierung

2. Geben Sie als Kontoname einen Kontonamen ein oder verwenden Sie einen vorab ausgeflllten
Wert, wenn Sie eine bestehende Konto-ID auswahlen.

Wabhlen Sie die Regionen aus, die importiert werden sollen.
Wabhlen Sie Hinzufligen aus, um die Regionen in der Regionentabelle unten zu flllen.

Sehen Sie sich die Tabelle mit den Regionen an und wahlen Sie dann Importieren aus.

o o bk~ w

Laden Sie im modalen Dialog die Vorlagen flir globale Ressourcen und Regionale Ressourcen
herunter.

7. Stellen Sie die CloudFormation Vorlagen in den entsprechenden Konten bereit (siehe Abschnitt
Bereitstellen der CloudFormation AWS-Vorlagen).

8. Sobald die globalen und regionalen Ressourcenvorlagen bereitgestellt wurden, markieren Sie
beide Felder, um zu bestatigen, dass die Installation abgeschlossen ist, und wahlen Sie Import
aus.

Stellen Sie die CloudFormation AWS-Vorlagen bereit

Globale Ressourcen missen einmal pro Konto bereitgestellt werden. Stellen Sie diese Vorlage nicht
bereit, wenn Sie eine Region aus einem Konto importieren, das eine Region enthalt, die bereits in
Workload Discovery auf AWS importiert wurde. Wenn die Region bereits importiert wurde, folgen Sie
den Anweisungen unter Bereitstellen des Stacks zur Bereitstellung der regionalen Ressourcen.

Wird verwendet CloudFormation StackSets , um globale Ressourcen
kontenubergreifend bereitzustellen

/A Important

Erflllen Sie zunachst die Voraussetzungen fur die Aktivierung von Stack-Set-Vorgéngen

StackSets in lhren Zielkonten.

1. Melden Sie sich im Administratorkonto bei der CloudFormation AWS-Konsole an.

2. Wahlen Sie im Navigationsmeni die Option StackSets.
3. Wahlen Sie Erstellen StackSet aus.

4. Gehen Sie auf der Seite Vorlage auswahlen unter Berechtigungen wie folgt vor:
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a. Wenn Sie AWS Organizations verwenden, wahlen Sie entweder vom Service verwaltete
Berechtigungen oder Self-Service-Berechtigungen. Einzelheiten finden Sie unter Verwendung
StackSets in einer AWS-Organisation.

b. Wenn Sie AWS Organizations nicht verwenden, geben Sie den Namen der IAM-
Ausflihrungsrolle ein, der bei der Ausfiihrung der StackSets erforderlichen Schritte verwendet
wurde. Einzelheiten finden Sie unter Selbstverwaltete Berechtigungen gewahren.

5. Wahlen Sie unter Vorlage angeben die Option Vorlagendatei hochladen aus. Wahlen Sie die
global-resources.template Datei aus (die zuvor heruntergeladen wurde, als Sie eine
Region entweder als CSV-Datei oder als Formular importiert haben) und klicken Sie auf Weiter.

6. Weisen Sie auf der Seite , StackSet Details angeben® Ihrer einen Namen zu StackSet.
Informationen zu Einschrankungen bei der Benennung von Zeichen finden Sie unter IAM- und
AWS STS STS-Kontingente im AWS Identity and Access Management-Benutzerhandbuch.

7. Uberpriifen Sie unter Parameter die Parameter fiir diese Lésungsvorlage und dndern Sie sie nach
Bedarf. Diese Lésung verwendet die folgenden Standardwerte.

Feldname Standard Beschreibung
Accountld Die ID des Bereitstellungskon Die Konto-ID des ursprungl
tos ichen Bereitstellungskontos.

Sie mussen diesen Wert als
Standard belassen.

1. Wahlen Sie Weiter aus.
2. Wahlen Sie auf der Seite ,, StackSet Optionen konfigurieren® die Option Weiter aus.

3. Geben Sie auf der Seite Bereitstellungsoptionen festlegen unter Konten das Konto IDs flr die
Bereitstellung der Kontorolle in das Feld Kontonummern ein.

4. Wahlen Sie unter Regionen angeben eine Region aus, in der der Stack installiert werden soll.
5. Wahlen Sie unter Bereitstellungsoptionen die Option Parallel und dann Weiter aus.

6. Markieren Sie auf der Seite Review das Kastchen, das bestatigt, dass AWS CloudFormation
mdglicherweise IAM-Ressourcen mit benutzerdefinierten Namen erstellt.

7. Wahlen Sie Absenden aus.
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Wird CloudFormation StackSets zur Bereitstellung regionaler Ressourcen
verwendet

/A Important

Erflllen Sie zunachst die Voraussetzungen fur die Aktivierung von Stack-Set-Vorgéngen
StackSets in Ihren Zielkonten.

Wenn Sie einige Regionen mit installierter AWS Config haben und andere ohne, missen Sie
zwei StackSet Operationen ausflihren, einen fir die Regionen mit installierter AWS Config
und einen fir Regionen ohne.

1. Melden Sie sich im Administratorkonto bei der CloudFormation AWS-Konsole an.

. Wahlen Sie im NavigationsmenU die Option StackSets.

. Wahlen Sie Erstellen StackSet aus.

~ WN

. Gehen Sie auf der Seite Vorlage auswahlen unter Berechtigungen wie folgt vor:

a. Wenn Sie AWS Organizations verwenden, wahlen Sie entweder vom Service verwaltete
Berechtigungen oder Self-Service-Berechtigungen. Einzelheiten finden Sie unter Verwendung
StackSets in einer AWS-Organisation.

b. Wenn Sie AWS Organizations nicht verwenden, geben Sie den Namen der IAM-
Ausflihrungsrolle ein, der bei der Ausfiihrung der StackSets erforderlichen Schritte verwendet
wurde. Einzelheiten finden Sie unter Selbstverwaltete Berechtigungen gewahren.

5. Wahlen Sie unter Vorlage angeben die Option Vorlagendatei hochladen aus. Wahlen Sie die
regional-resources.template Datei aus (die zuvor heruntergeladen wurde, als Sie eine
Region entweder als CSV-Datei oder als Formular importiert haben) und klicken Sie auf Weiter.

6. Weisen Sie auf der Seite , StackSet Details angeben” Ihrer einen Namen zu StackSet.
Informationen zu Einschrankungen bei der Benennung von Zeichen finden Sie unter IAM- und
AWS STS STS-Kontingente im AWS Identity and Access Management-Benutzerhandbuch.

7. Uberpriifen Sie unter Parameter die Parameter fiir diese Lésungsvorlage und dndern Sie sie nach
Bedarf. Diese Lésung verwendet die folgenden Standardwerte.
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Feldname

Accountld

AggregationRegion

AlreadyHaveConfigSetup

1. Wéahlen Sie Weiter aus.

Standard

Die ID des Bereitstellungskon
tos

Die Bereitstellungsregion

No

Beschreibung

Die Konto-ID des ursprungl
ichen Bereitstellungskontos.
Sie mussen diesen Wert als
Standard belassen.

Die Region, in der der Einsatz
urspruinglich erfolgte. Sie
mussen diesen Wert als
Standard beibehalten.

Bestatigung, ob in der Region
bereits AWS Config installiert
ist. Auf Ja setzen, wenn AWS
Config in dieser Region bereits
installiert ist.

2. Wahlen Sie auf der Seite ,, StackSet Optionen konfigurieren® die Option Weiter aus.

3. Geben Sie auf der Seite Bereitstellungsoptionen festlegen unter Konten im Feld IDs

Kontonummern das Konto ein, flr das die Kontorolle bereitgestellt werden soll.

4. Wahlen Sie unter Regionen angeben eine Region aus, in der der Stack installiert werden soll.

Dadurch wird der Stack in diesen Regionen in allen in Schritt 6 eingegebenen Konten installiert.

5. Wahlen Sie unter Bereitstellungsoptionen die Option Parallel und dann Weiter aus.

6. Markieren Sie auf der Seite Review das Kastchen, das bestatigt, dass AWS CloudFormation
mdglicherweise IAM-Ressourcen mit benutzerdefinierten Namen erstellt.

7. Wahlen Sie Absenden aus.
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Stellen Sie den Stack bereit, um die globalen Ressourcen bereitzustellen

CloudFormation

Globale Ressourcen mussen einmal pro Konto bereitgestellt werden. Stellen Sie diese Vorlage nicht
bereit, wenn Sie eine Region aus einem Konto importieren, das eine Region enthalt, die bereits in
Workload Discovery auf AWS importiert wurde.

1.
2.
3.

1.

Melden Sie sich bei der CloudFormation AWS-Konsole an.

Wahlen Sie Stack erstellen und dann Mit neuen Ressourcen (Standard) aus.

Wahlen Sie auf der Seite Stack erstellen im Abschnitt Vorlage angeben die Option Eine
Vorlagendatei hochladen aus.

. Wahlen Sie Datei auswahlen und wahlen Sie die global-resources.template Datei aus,

die (zuvor heruntergeladen wurde, als Sie eine Region entweder als CSV-Datei oder als Formular
importiert haben), und wahlen Sie Weiter aus.

. Weisen Sie Ihrem Lésungsstapel auf der Seite ,Stack-Details angeben® einen Namen zu.

Informationen zu Einschrankungen bei der Benennung von Zeichen finden Sie unter IAM- und
AWS STS STS-Kontingente im _AWS Identity and Access Management _User Guide.

. Uberpriifen Sie unter Parameter die Parameter fiir diese Lésungsvorlage und dndern Sie sie nach

Bedarf. Diese Lésung verwendet die folgenden Standardwerte.

Feldname Standard Beschreibung

Stack name workload-discovery Der Name dieses CloudForm

ation AWS-Stacks.

Accountld Konto-ID fir die Bereitstellung ~ Die Konto-ID des urspringl

ichen Bereitstellungskontos.
Sie mussen diesen Wert als
Standard belassen.

Wahlen Sie Weiter aus.

2. Markieren Sie das Kastchen, das bestatigt, dass AWS CloudFormation mdglicherweise IAM-

Ressourcen mit benutzerdefinierten Namen erstellt.

3. Wahlen Sie Stack erstellen aus.
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Die neuen Regionen werden beim nachsten Erkennungsprozess gescannt, der in Intervallen von 15
Minuten ausgeflihrt wird, z. B.: 15:00 Uhr, 15:15 Uhr, 15:30 Uhr, 15:45 Uhr.

Stellen Sie den Stack bereit, um die regionalen Ressourcen bereitzustellen
CloudFormation

1. Melden Sie sich bei der CloudFormation AWS-Konsole an.

2. Wahlen Sie Stack erstellen und dann Mit neuen Ressourcen (Standard) aus.

3. Wahlen Sie auf der Seite Stack erstellen im Abschnitt Vorlage angeben die Option Eine
Vorlagendatei hochladen aus.

4. Wahlen Sie Datei auswahlen und wahlen Sie die regional-resources.template Datei aus
(die zuvor heruntergeladen wurde, als Sie eine Region entweder als CSV-Datei oder als Formular
importiert haben), und wahlen Sie Weiter aus.

5. Weisen Sie lhrem Lésungsstapel auf der Seite ,Stack-Details angeben® einen Namen zu.
Informationen zu Einschrankungen bei der Benennung von Zeichen finden Sie unter IAM- und
AWS STS STS-Kontingente im AWS Identity and Access Management-Benutzerhandbuch.

6. Uberpriifen Sie unter Parameter die Parameter fiir diese Lésungsvorlage und dndern Sie sie nach
Bedarf. Diese L6sung verwendet die folgenden Standardwerte.

Feldname Standard Beschreibung
Accountld Konto-ID fir die Losungsbe Die Konto-ID des ursprungl
reitstellung ichen Bereitstellungskontos.
Muss als Standard beibehalt
en werden.
AggregationRegion Region fir die Bereitstellung Die Region, in der urspringl
der Losung ich bereitgestellt wurde. Muss
als Standard beibehalten
werden.
AlreadyHaveConfigSetup No Bestatigung, ob in der Region

bereits AWS Config installiert
ist. YesWird auf gesetzt, wenn
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Feldname Standard Beschreibung

AWS Config in dieser Region
bereits installiert ist.

1. Wahlen Sie Weiter aus.

2. Markieren Sie das Kastchen, das bestatigt, dass AWS CloudFormation moglicherweise IAM-
Ressourcen mit benutzerdefinierten Namen erstellt.

3. Wahlen Sie Stack erstellen aus.

Die neuen Regionen werden beim nachsten Erkennungsprozess gescannt, der in Intervallen von 15
Minuten ausgeflhrt wird, z. B. 15:00 Uhr, 15:15 Uhr, 15:30 Uhr, 15:45 Uhr.

Stellen Sie sicher, dass die Region korrekt importiert wurde

1. Melden Sie sich auf der Weboberflache der Losung an (oder aktualisieren Sie die Seite, falls sie
bereits geladen ist). Die URL finden Sie unter Bei Workload Discovery auf AWS anmelden.

2. Wahlen Sie im linken Navigationsbereich unter Einstellungen die Option Importierte Regionen aus.

Die Region, der Kontoname und die Konto-ID werden in der Tabelle angezeigt. In der Spalte Zuletzt
gescannt werden die zuletzt erkannten Ressourcen in dieser Region angezeigt.

® Note

Wenn die Spalte Zuletzt gescannt langer als 30 Minuten leer bleibt, finden Sie weitere
Informationen unter Debuggen der Discovery-Komponente.

Richten Sie die Kostenfunktion ein

Die Kostenfunktion erfordert die manuelle Einrichtung von AWS-Kosten- und Nutzungsberichten
(CUR). Folgen Sie den nachstehenden Anweisungen:

1. Richten Sie eine geplante CUR ein.

2. Amazon S3 S3-Replikation einrichten (wenn Sie CURs sich aul3erhalb des Bereitstellungskontos
befinden)
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Erstellen Sie den AWS-Kosten- und Nutzungsbericht im
Bereitstellungskonto

1. Melden Sie sich bei der Abrechnungskonsole des Kontos an, von dem Sie Kostendaten sammeln
mochten.

2. Wahlen Sie im Navigationsmenu unter Abrechnung die Option Kosten- und Nutzungsberichte aus.
3. Wahlen Sie Bericht erstellen aus.

4. Verwenden Sie workload-discovery-cost-and-usage- <your-workload-discovery-
deployment-account-ID> es als Berichtsnamen.

® Note

Sie missen diese Benennungskonvention einhalten, da ein kleiner Teil der Infrastruktur
bereitgestellt wird, um das Abfragen von zu erleichtern. CURs

5. Wahlen Sie das IDs Feld Ressource einbeziehen aus.

® Note

Sie mussen das IDs Feld Ressource einbeziehen auswéahlen, um Kostendaten
anzuzeigen. Diese ID muss mit den Ressourcen Ubereinstimmen, die von Workload
Discovery auf AWS entdeckt wurden.

6. Wahlen Sie Weiter aus.
7. Wahlen Sie auf der Seite mit den Versandoptionen die Option Configure O

8. Wahlen Sie den <stack-name> -s3buc-costandusagereportbucket- <ID-string>
Amazon S3 S3-Bucket aus, um die CUR zu speichern. Wahlen Sie Weiter aus.

9. Uberpriifen Sie die Richtlinie, aktivieren Sie das Bestatigungsfeld und wahlen Sie Speichern.
10Stellen Sie den Préafixpfad flr den Bericht auf einaws-perspective.

11Wahlen Sie Taglich fur die Zeitgranularitat aus.

12Wahlen Sie unter Berichtsdatenintegration aktivieren fur die Option Amazon Athena aus.
13Wahlen Sie Weiter aus.

14Wahlen Sie Uberpriifen und AbschlieBen aus.
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Um zu Uberprufen, ob der Bericht korrekt eingerichtet ist, suchen Sie im Amazon S3 S3-Bucket nach
der Testdatei.

(® Note

Es kann bis zu 24 Stunden dauern, bis die Berichte in Ihren Bucket hochgeladen sind.

AWS-Kosten- und Nutzungsbericht in einem externen Konto erstellen

1. Melden Sie sich bei der Abrechnungskonsole des Kontos an, von dem Sie Kostendaten sammeln
mochten.

2. Wahlen Sie im Navigationsmenu unter Kostenmanagement die Option Kosten- und
Nutzungsberichte aus.

3. Wahlen Sie Bericht erstellen.

4. Verwenden Sie workload-discovery-cost-and-usage- <your-external-account-ID>

es als Berichtsnamen.

® Note

Sie mussen diese Benennungskonvention einhalten, da ein kleiner Teil der Infrastruktur
bereitgestellt wird, um das Abfragen von zu erleichtern. CURs

5. Markieren Sie das IDs Kastchen Ressource einbeziehen.

® Note

Sie mussen das IDs Feld Ressource einbeziehen aktivieren, um Kostendaten anzuzeigen.
Diese ID wird benétigt, um den Ressourcen zuzuordnen, die von Workload Discovery auf
AWS entdeckt wurden.

6. Wéhlen Sie Weiter aus.

7. Wahlen Sie auf der Seite mit den Versandoptionen die Option Configure O

8. Erstellen Sie einen neuen Amazon S3 S3-Bucket zum Speichern von CURSs.

9. Uberpriifen Sie die Richtlinie, aktivieren Sie das Bestatigungsfeld und wahlen Sie Speichern.

10Stellen Sie den Prafixpfad flr den Bericht auf einaws-perspective.

AWS-Kosten- und Nutzungsbericht in einem externen Konto erstellen
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11Wahlen Sie Taglich fir die Zeitgranularitat aus.
12Wahlen Sie unter Berichtsdatenintegration aktivieren fur die Option Amazon Athena aus.
13Wahlen Sie Weiter aus.

14Wahlen Sie Uberpriifen und AbschlieBen aus. Um zu (iberpriifen, ob der Bericht korrekt
eingerichtet ist, suchen Sie im Amazon S3 S3-Bucket nach der Testdatei.

@ Note

Es kann bis zu 24 Stunden dauern, bis die Berichte in Ihren Bucket hochgeladen sind.

Richten Sie als Nachstes die Replikation auf das Bereitstellungskonto ein.

Richten Sie die Replikation ein

Richten Sie die Replikation in dem Amazon S3 S3-Bucket ein, der wahrend der Bereitstellung
erstellt wurde. Der Amazon S3 S3-Bucket folgt dem folgenden Format: <stack-name> -s3buc-
costandusagereportbucket-<ID-string>. Dadurch kann die Lésung den Bucket mit Amazon
Athena abfragen.

1. Melden Sie sich bei dem AWS-Konto in der Amazon S3 S3-Konsole an, das die erstellte CUR
enthalt, die repliziert werden muss.

2. Wahlen Sie den Amazon S3 S3-Bucket aus, der bei der Konfiguration Ihrer CUR erstellt wurde.
Weitere Informationen finden Sie in Schritt 8 von AWS-Kosten- und Nutzungsbericht erstellen und
planen.

3. Wahlen Sie den Tab Management.
4. Wahlen Sie unter Replikationsregeln die Option Replikationsregel erstellen aus.

5. Geben Sie unter Konfiguration der Replikationsregel im Feld Name der Replikationsregel eine
aussagekraftige Regel-ID ein.

6. Wahlen Sie unter Quell-Bucket die Option Auf alle Objekte im Bucket anwenden aus, um den
Regelbereich zu konfigurieren.

7. Konfigurieren Sie unter Ziel Folgendes:
a. Wahlen Sie Einen Bucket in einem anderen Konto angeben aus.

b. Geben Sie die Konto-ID ein.
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c. Geben Sie einen Wert flr den Bucket-Namen ein, der wahrend der Bereitstellung von Workload
Discovery auf AWS erstellt wurde. Sie finden dies, indem Sie den Anweisungen unter Suchen
von Bereitstellungsressourcen folgen und dabei die logische ID CostAndUsageReportBucket

und den Stacknamen verwenden, den Sie bei der ersten Bereitstellung von Workload Discovery
auf AWS angegeben haben.

d. Wahlen Sie das Kastchen flr Objekteigentimer zum Besitzer des Ziel-Buckets andern aus.

8. Wahlen Sie unter IAM-Rolle die Option Neue Rolle erstellen aus.

@ Note

Méoglicherweise ist bereits eine Replikationsrolle vorhanden. Sie kdnnen sie auswahlen
und sicherstellen, dass sie Uber die erforderlichen S3-Replikationsrollenaktionen verflgt.

9. Wahlen Sie Speichern.

10Melden Sie sich bei der AWS-Managementkonsole an, in der CUR installiert ist, navigieren Sie zur
S3-Serviceseite und wahlen Sie den CostAndUsageReportBucket S3-Bucket aus. Einzelheiten
finden Sie unter Lokalisieren von Bereitstellungsressourcen.

11Wahlen Sie die Registerkarte Verwaltung aus.

12Wahlen Sie unter Replikationsregeln im Dropdownmeni Aktionen die Option Replizierte Objekte
empfangen aus.

13Gehen Sie unter Kontoeinstellungen fir Quell-Bucket wie folgt vor
a. Geben Sie die Konto-ID des Quell-Buckets ein.
b. Wahlen Sie Richtlinien generieren aus.
c. Wahlen Sie unter Richtlinien die Option Bucket-Richtlinie anzeigen aus.

d. Wahlen Sie ,Berechtigung einschliellen“ aus, um den Eigentiimer des Objekts in den Besitzer
des Ziel-Buckets zu andern.

e. Wahlen Sie ,Einstellungen anwenden®. Dadurch hat es Zugriff darauf, Objekte darauf
zu kopieren. Ein Beispiel fur eine S3-Bucket-Richtlinie finden Sie unter Cost Bucket-

Replikationsrichtlinie.

@ Note

Bei der Replikation CURs von mehreren AWS-Konten. Sie missen sicherstellen, dass
die Bucket-Richtlinie fir den Ziel-Bucket (innerhalb des Workload Discovery on AWS-
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Kontos) den ARN jeder IAM-Rolle enthalt, die Sie von jedem Konto aus verwenden. Weitere
Informationen finden Sie in der Cost Bucket-Replikationsrichtlinie.

Wenn sich die Berichte im Konto befinden, werden die Kostendaten in den Begrenzungsfeldern und
bei den einzelnen Ressourcen angezeigt.

0488¢ -$64.51

Bearbeiten Sie die S3-Bucket-Lebenszyklusrichtlinien

Wahrend der Bereitstellung konfiguriert die Losung Lebenszyklusrichtlinien flr zwei Buckets:

* CostAndUsageReportBucket

* AccesslLogsBucket

/A Important

Diese Lebenszyklusrichtlinien 16schen Daten aus diesen Buckets nach 90 Tagen. Sie kdnnen
den Lebenszyklus so bearbeiten, dass er zu lhren internen Richtlinien passt.
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Uberwachung der Lésung

Diese Losung verwendet MyApplications und CloudWatch Applnsightsermoglicht es Ihnen, lhre
Workload Discovery in der AWS-Bereitstellung zu Gberwachen.

Meine Anwendungen

MyApplications ist eine Erweiterung von Console Home, mit der Sie die Kosten, den Zustand,

den Sicherheitsstatus und die Leistung Ihrer Anwendungen auf AWS verwalten und tGberwachen
kénnen. In der AWS-Managementkonsole kénnen Sie auf alle Anwendungen in Ihrem Konto, auf
wichtige Kennzahlen fiir alle Anwendungen sowie auf einen Uberblick iiber Kosten-, Sicherheits- und
Betriebsmetriken und Erkenntnisse aus mehreren Servicekonsolen zugreifen.

So rufen Sie das MyApplications-Dashboard fir Workload Discovery auf AWS auf:

1. Melden Sie sich bei der AWS-Managementkonsole an.

2. Wahlen Sie in der linken Seitenleiste myApplications aus.
3. Geben Sie workload-discovery in die Suchleiste ein, um die Anwendung zu finden.

4. Wahlen Sie die Anwendung aus.

CloudWatch Applnsights

CloudWatch Application Insights unterstiitzt Sie bei der Uberwachung lhrer Anwendungen, indem

es wichtige Kennzahlen, Protokolle und Alarme in lhren Anwendungsressourcen und Ihrem
Technologie-Stack identifiziert und einrichtet. Es iberwacht kontinuierlich Metriken und Protokolle,
um Anomalien und Fehler zu erkennen und zu korrelieren. Um die Fehlersuche zu erleichtern, erstellt

es automatisierte Dashboards fiir die erkannten Probleme, die korrelierten Metrikanomalien und
Protokollfehler sowie zusatzliche Erkenntnisse, die Sie auf die mogliche Ursache hinweisen.

So zeigen Sie das CloudWatch Applnsights Dashboard fiir Workload Discovery auf AWS an:

1. Melden Sie sich an der CloudWatch -Konsole an.

2. Wahlen Sie in der linken Seitenleiste Insights, Application Insights aus.
3. Wahlen Sie den Tab ,Anwendungen® aus.

4. Geben Sie workload-discovery in die Suchleiste ein, um das Dashboard zu finden.
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5. Wahlen Sie das Dashboard aus.

6. Wahlen Sie die Anwendung aus.
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Aktualisieren Sie die Losung

/A Important

Die Aktualisierung von Workload Discovery auf AWS von v1.x.x auf v2.x.x wird nicht
unterstitzt. Wir empfehlen lhnen, v1.x.x dieser Lésung zu deinstallieren, bevor Sie v2.x.x
installieren.

Gehen Sie wie folgt vor, um von einer 2.x.x-Bereitstellung aus zu aktualisieren.

9.

. Laden Sie die CloudFormation AWS-Vorlage der Lésung herunter.

. Melden Sie sich bei der CloudFormation AWS-Konsole an.

. Wahlen Sie den Stack mit dem bei der Bereitstellung angegebenen Namen aus und wahlen Sie

Aktualisieren aus.

. Wahlen Sie auf der Seite Stack aktualisieren die Option Aktuelle Vorlage ersetzen aus, wahlen

Sie dann Eine Vorlagendatei hochladen aus und laden Sie die in Schritt 1 heruntergeladene Datei
hoch.

. Wahlen Sie Weiter aus.

. Uberpriifen Sie auf der Seite ,Stack-Details angeben® unter Parameter die Parameter und dndern

Sie sie nach Bedarf.

. Wahlen Sie Weiter aus.

. Vergewissern Sie sich, dass auf der Seite Stack-Optionen konfigurieren unter Optionen fiir Stack-

Fehler das Optionsfeld Verhalten bei Bereitstellungsfehlern auf Rollback aller Stack-Ressourcen
gesetzt ist.

wéahlen Sie Weiter.

10Uberpriifen und bestétigen Sie die Einstellungen auf der Seite Review. Wahlen Sie die Felder aus,

um zu bestatigen, dass die Vorlage IAM-Ressourcen erstellt und bestimmte Funktionen erfordert.

11Wahlen Sie Stack aktualisieren aus, um den Stack bereitzustellen.
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® Note

Wenn Sie die Losung im Modus fir die selbstverwaltete Kontoermittlung bereitgestellt haben,
mussen Sie die bereitgestellten globalen Ressourcen aktualisieren, indem Sie die Schritte im
Abschnitt Eine Region importieren ausfihren.
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Fehlerbehebung

Die Losung bekannter Probleme enthalt Anweisungen zur Behebung bekannter Fehler. Wenn
diese Anweisungen Ihr Problem nicht I6sen, finden Sie im Abschnitt AWS-Support kontaktieren
Anweisungen zum Offnen eines AWS-Supportfalls fiir diese Lésung.

Losung eines bekannten Problems

Wahrend der Bereitstellung von Workload Discovery auf AWS und in der Phase nach der
Bereitstellung kdnnen mehrere haufige Konfigurationsfehler auftreten:

(® Note

Um die Fehlerbehebung zu vereinfachen, empfehlen wir, die Funktion Rollback bei
einem Fehler in der CloudFormation AWS-Vorlage zu deaktivieren. Zusatzliche Hilfe zur
Fehlerbehebung finden Sie auch in der Dokumentation zur Konfiguration von Workload
Discovery auf AWS nach der Bereitstellung.

Fehler bei der Config des Lieferkanals

Problem: Bei der Bereitstellung der CloudFormation AWS-Hauptvorlage tritt der folgende Fehler auf:

Failed to put delivery channel '<stack-name>-DiscoveryImport-<ID-string>-
DeliveryChannel-<ID-string>' because the maximum number of delivery channels:
1 is reached. (Service: AmazonConfig; Status Code: 400; Error Code:
MaxNumberOfDeliveryChannelsExceededException; Request ID: 4edc54bc-8c85-4925-
b99d-7ef9c73215b3; Proxy: null)

Grund: Die Lésung wird in einer Region bereitgestellt, in der AWS Config bereits aktiviert ist.

Lésung: Folgen Sie den Anweisungen im Abschnitt ,Voraussetzungen® und stellen Sie die Lésung
bereit, wobei der CloudFormation Parameter auf AlreadyHaveConfigSetupgesetzt ist. Yes
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Bei der Bereitstellung des Search Resolver Stacks tritt bei der Bereitstellung
auf einer vorhandenen VPC ein Timeout auf

Problem: Bei einem verschachtelten Stack, der eine benutzerdefinierte Ressource flr die Erstellung
eines Indexes im OpenSearch Cluster bereitstellt, tritt ein Timeout mit dem folgenden Fehler auf:

Embedded stack arn:aws:cloudformation:<region>::stack/<stack-name>-
SearchResolversStack-<ID-string>/<guid> was not successfullycreated: Stack creation
time exceeded the specified timeout

Grund: Die als CloudFormation Parameter bereitgestellten privaten Subnetze kdnnen nicht an S3
weitergeleitet werden (benutzerdefinierte Ressourcen mussen das Ergebnis ihrer Ausfuhrung mithilfe
einer vorsignierten URL in einen S3-Bucket schreiben). Daflr gibt es im Allgemeinen zwei Grunde:

1. Den privaten Subnetzen sind keine NAT-Gateways zugeordnet, sodass kein Internetzugang
besteht.

2. Das private Subnetz verwendet VPC-Endpunkte anstelle eines NAT-Gateways und der S3-
Gateway-Endpunkt ist nicht richtig konfiguriert.

Auflésung

1. Stellen Sie NAT-Gateways in der VPC bereit, damit Aufgaben, die in privaten Subnetzen
ausgefuhrt werden, entweder mithilfe der AWS-CLI CloudFormation oder gemal der
Dokumentation auf das Internet zugreifen konnen.

2. Stellen Sie sicher, dass die Routentabellen fur die Subnetze fur den S3-VPC-Endpunkt gemal} der
Dokumentation aktualisiert wurden.

Ressourcen wurden nach dem Import des Kontos nicht erkannt

Problem: Konten wurden Gber die Weboberflache importiert, aber nach Abschluss des
Erkennungsvorgangs wurden offenbar keine Ressourcen erkannt.

Grund: Die wahrscheinlichsten Grinde sind wie folgt:

1. Wenn der CrossAccountDiscovery CloudFormation Parameter auf gesetzt istSELF_MANAGED,
wurde die CloudFormation Vorlage flr globale Ressourcen nicht bereitgestellt.
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2. Wenn der CrossAccountDiscovery CloudFormation Parameter auf Folgendes gesetzt
istAWS_ORGANIZATIONS: Ein oder mehrere Konten wurden nicht erkannt und die Spalte
.Rollenstatus” enthalt die Eintradge ,Not Deployed®. Dies bedeutet, dass ein Problem bei der
automatisierten Bereitstellung der Vorlage flr globale Ressourcen mithilfe von aufgetreten ist
StackSets.

3. Fur die ECS-Task fur den Erkennungsprozess ist nicht mehr gentigend Arbeitsspeicher verfugbar.
Dies ist der Fall, wenn eine gro3e Anzahl von Konten oder Ressourcen importiert wird. Die
Spalte ,Zuletzt entdeckt” in der Benutzeroberflache hat einen Wert, der gréRer ist als der im
DiscoveryTaskFrequency CloudFormation Parameter angegebene Wert (der Standardwert ist 15
Minuten), und in der ECS-Konsole wird ein Fehler wegen unzureichenden Speichers auftreten.

Auflésung

1. Stellen Sie die Vorlage fur globale Ressourcen gemal’ der Dokumentation in den erforderlichen
Konten bereit.

2. Gehen Sie zu der Region, WdGlobalResources StackSet in der Workload Discovery bereitgestellt
wurde, und Uberprifen Sie die Fehler in den Stack-Instanzen, die nicht bereitgestellt werden
konnten.

3. Aktualisieren Sie den CloudFormation Memory-Parameter auf einen grof3eren Wert: beginnen Sie
mit double und erhéhen Sie den Wert weiter, bis der Fehler nicht mehr auftritt.

(® Note

Nur eine bestimmte Kombination von CPU-Einheiten und Speicherwerten ist gultig, sodass
Sie moglicherweise auch den CpuUnits CloudFormation Parameter aktualisieren muissen. Die
vollstandige Liste der Kombinationen ist in der ECS-Dokumentation aufgefuhrt.

In bestimmten Konten werden nur Nicht-AWS-Konfigurationsressourcen
entdeckt

Problem: Die Lésung erkennt nur die Ressourcentypen, die in der Tabelle im Abschnitt Unterstitzte
Ressourcen aufgeflhrt sind.

Grund: Die haufigsten Ursachen fir dieses Problem sind
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1. Wenn der CrossAccountDiscovery CloudFormation Parameter auf gesetzt istSELF_MANAGED,
wurde die CloudFormation Vorlage fir regionale Ressourcen nicht in den Regionen der einzelnen
Konten bereitgestellt, die ermittelt werden sollen.

2. Wenn der CrossAccountDiscovery CloudFormation Parameter auf gesetzt istSELF_MANAGED,
wurde die CloudFormation Vorlage fir regionale Ressourcen in den Regionen einer Reihe von
Konten bereitgestellt, flr die Config nicht aktiviert war, der CloudFormation Parameter jedoch
falschlicherweise auf gesetzt AlreadyHaveConfigSetupwar. Yes

3. Wenn der CrossAccountDiscovery CloudFormation Parameter auf gesetzt
istAWS_ORGANIZATIONS, ist AWS Config in den Regionen der einzelnen Konten, die erkannt
werden sollen, nicht aktiviert. Im AWS_ORGANIZATIONS Modus sind Sie daftr verantwortlich,
Config gemaf den Richtlinien lhrer Organisation zu aktivieren.

Auflésung

1. Stellen Sie die Vorlagen fir regionale Ressourcen gemal der Dokumentation in den erforderlichen
Konten bereit.

2. Loéschen Sie den zuvor bereitgestellten regionalen Ressourcen-Stack (AWS Config befindet
sich andernfalls in einem inkonsistenten Zustand) und stellen Sie ihn erneut bereit, wobei der
CloudFormation Parameter auf AlreadyHaveConfigSetupgesetzt ist. No

3. Aktivieren Sie AWS Config in den Regionen jedes Kontos, das erkannt werden soll.

Kontaktieren Sie AWS Support.

Wenn Sie uber AWS Developer Support, AWS Business Support oder AWS Enterprise Support
verfugen, kénnen Sie das Support Center nutzen, um fachkundige Unterstitzung zu dieser Lésung zu
erhalten. In den folgenden Abschnitten finden Sie entsprechende Anweisungen.

Fall erstellen

1. Melden Sie sich im Support Center an.

2. Wahlen Sie Create case (Fall erstellen) aus.

Wie konnen wir helfen?

1. Wéahlen Sie Technisch.
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2. Wahlen Sie flr Service die Option Lésungen aus.
Wabhlen Sie als Kategorie die Option Andere Lésungen aus.

Wabhlen Sie unter Schweregrad die Option aus, die Ihrem Anwendungsfall am besten entspricht.

o bk~ ©

Wenn Sie den Service, die Kategorie und den Schweregrad eingeben, werden in der
Benutzeroberflache Links zu haufig gestellten Fragen zur Fehlerbehebung angezeigt. Wenn
Sie lhre Frage mit diesen Links nicht I6sen kénnen, wahlen Sie Nachster Schritt: Zusatzliche
Informationen.

Zusatzliche Informationen

1. Geben Sie als Betreff einen Text ein, der lhre Frage oder |hr Problem zusammenfasst.
2. Beschreiben Sie das Problem im Feld Beschreibung detailliert.
3. Wahlen Sie Dateien anhangen.

4. Flgen Sie die Informationen bei, die der AWS-Support zur Bearbeitung der Anfrage bendtigt.

Helfen Sie uns, lhren Fall schneller zu I6sen

1. Geben Sie die angeforderten Informationen ein.

2. Klicken Sie auf Next step: Solve now or contact us ( ()Nachster Schritt): Jetzt I6sen oder Support
kontaktieren).

LOse es jetzt oder kontaktiere uns

1. Sehen Sie sich die Solve Now-L&sungen an.

2. Wenn Sie |hr Problem mit diesen Lésungen nicht I16sen kénnen, wahlen Sie Kontaktieren Sie uns,
geben Sie die angeforderten Informationen ein und klicken Sie auf Absenden.
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Deinstalliere die Losung

Verwenden Sie zur Deinstallation der Lésung die AWS-Managementkonsole oder die AWS-
Befehlszeilenschnittstelle (AWS CLI). Beenden Sie zunachst alle laufenden Aufgaben aus dem

Amazon ECS-Cluster. Andernfalls kann das Loschen des Stacks fehlschlagen.

Verwendung der AWS-Managementkonsole

1. Melden Sie sich bei der CloudFormation AWS-Konsole an.

2. Wahlen Sie den Stack mit dem Namen aus, den Sie bei der Bereitstellung angegeben haben.
3. Wahlen Sie Stack I6schen.

Verwenden der AWS-Befehlszeilenschnittstelle

Stellen Sie fest, ob die AWS-CLI in Ihrer Umgebung verfiigbar ist. Installationsanweisungen finden
Sie unter Was ist die AWS-Befehlszeilenschnittstelle im AWS-CLI-Benutzerhandbuch.

Nachdem Sie bestatigt haben, dass die AWS-CLI verflgbar ist, fihren Sie den folgenden Befehl aus:

$ aws cloudformation delete-stack --stack-name <customer-defined-stack-name>
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Entwicklerhandbuch

Dieser Abschnitt enthalt den Quellcode fur die L6sung und zusatzliche Anpassungen.

Quellcode

Besuchen Sie das Workload Discovery on GitHub AWS-Repository, um die Vorlagen und Skripts fur

diese Losung herunterzuladen und lhre Anpassungen mit anderen zu teilen.

Suchen nach Ressourcen fur die Bereitstellung

Gehen Sie wie folgt vor, um Ressourcen zu finden, die in Ihrem Konto bereitgestellt wurden.

1. Melden Sie sich bei der CloudFormation AWS-Konsole an.

2. Wahlen Sie die Region aus, in der Sie die Lésung bereitgestellt haben.

Je nach Verwendung dieses Kontos kann es mehrere Stacks fir unterschiedliche Workloads
enthalten. Es wird einen Hauptstapel mit dem bei der Bereitstellung angegebenen Namen und
darunter mehrere verschachtelte Stacks geben.

3. Wahlen Sie jeden Stapel aus, um auf die Ressourcen zuzugreifen, die mithilfe dieser Vorlage
bereitgestellt wurden.

4. Wahlen Sie die Registerkarte Ressourcen und dann den Link Physikalische ID fir die
entsprechende Ressource, um die Ressource in der jeweiligen Servicekonsole anzuzeigen.

Wenn Sie die logische ID einer Ressource kennen, kénnen Sie auch mithilfe der Suchleiste Uber
der Tabelle suchen.

Unterstutzte Ressourcen

Die L6sung unterstitzt alle Ressourcentypen, die AWS Config unterstutzt, wie hier aufgeflhrt. Die
folgende Tabelle enthalt die unterstitzten Ressourcen, die Workload Discovery on AWS entdeckt und
die nicht von AWS Config unterstitzt werden. Einzelheiten finden Sie in der entsprechenden AWS-
Dokumentationsliste.
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Ressourcentyp
AWS::APIGateway::Authorizer
AWS::ApiGateway::Resource
AWS::ApiGateway::Method
AWS::Cognito::UserPool
AWS::ECS::Task
AWS::EKS::Nodegroup
AWS::DynamoDB::Stream

AWS: :IAM:: Richtlinie
AWSManaged

AWS::ElasticLoadBalancingV2
::TargetGroup

AWS::EC2::Spot

AWS::EC2::SpotFleet

Quelle

SDK

SDK

SDK

SDK

SDK

SDK

SDK

SDK

SDK

SDK

SDK

Beschreibung

Holen Sie sich Authorizers

Ressource abrufen

Methode abrufen

describeUserPool

Aufgaben beschreiben

DescribeNode Group

Stream beschreiben

getAccountAuthorizationDeta

ils

describeTargetGroups

describeSpotinstanceAnforde
rungen

describeSpotFleetAnforderun
gen

Kontoermittlungsmodus fur AWS Organizations

Wenn Workload Discovery on AWS in einer AWS-Organisation bereitgestellt wird, wird die Erkennung

von Konten nicht mehr Uber die Weboberflache der Losung verwaltet. In diesem Fall missen Sie die

Bereitstellung von CloudFormation Vorlagen zur Erkennung von Konten nicht verwalten.

Stattdessen verwendet die Lésung einen organisationsweiten AWS Config-Aggregator, um
Ressourcen in allen Konten in der Organisation zu ermitteln, fiir die AWS Config aktiviert ist.

FUr Ressourcentypen, die nicht von AWS Config unterstitzt werden, stellt die Lésung automatisch
eine IAM-Rolle in jedem Konto der Organisation bereit, die AWS verwendet. CloudFormation

Kontoermittlungsmodus fiir AWS Organizations
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StackSets Diese Rolle erméglicht es dem Discovery-Prozess, SDK-Aufrufe in allen Konten der
Organisation durchzufiihren, um diese zusatzlichen Ressourcen zu ermitteln.

Dies StackSet ist so konfiguriert, dass die Rolle automatisch in allen neuen Konten bereitgestellt wird,
die der Organisation hinzugefligt werden, und die Rolle wird aus allen Konten geldscht, die aus der
Organisation entfernt wurden.

(@ Note

Es ist nicht méglich StackSet , eine Stack-Instanz fir das Verwaltungskonto bereitzustellen.
Wenn Workload Discovery dieses Konto ermitteln soll, miissen Sie die Vorlage flir globale
Ressourcen mithilfe der standardmafigen CloudFormation AWS-Bereitstellungsmethode
bereitstellen, die im CloudFormation Abschnitt Bereitstellen des Stacks zur Bereitstellung der

globalen Ressourcen mithilfe beschrieben ist.

Aktionen Amazon S3 S3-Replikationsrollen

Die zur Durchfihrung der Replikation verwendete IAM-Rolle muss Uber die folgenden Aktionen
verfligen:

s3: ReplicateObject

s3: ReplicateDelete

s3: ReplicateTags

s3: ObjectOwnerOverrideToBucketOwner
s3: ListBucket

s3: GetReplicationConfiguration

s3: GetObjectVersionForReplication

s3: GetObjectVersionAcl

s3: GetObjectVersionTagging

s3: GetObjectRetention
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s3: GetObjectLegalHold

Gehen Sie wie folgt vor, um zu Uberprifen, ob die Rolle tber die Replikationsrollenaktionen verfiigt:

—

. Kopieren Sie den Namen des Rollennamens im S3-Replikationsassistenten.

Melden Sie sich mit dem Konto, in dem Sie die Replizierung einrichten, bei der IAM-Konsole an.
Flgen Sie den Namen der Rolle in das Feld Search IAM ein.
Wahlen Sie das oberste Element aus der Liste aus. Dies ist die IAM-Rolle, die verwendet wird.

Erweitern Sie unter Berechtigungsrichtlinien die Option Verwaltete Richtlinie.

o o kw0 N

Stellen Sie sicher, dass die Richtlinie die in der obigen Tabelle aufgefihrten Aktionen enthalt.

S3-Bucket-Richtlinie

Im Folgenden finden Sie ein Beispiel fir eine S3-Bucket-Richtlinie, mit der das Hochladen in den
Bucket zusammen mit Berechtigungen fur externe Konten erméglicht CURs wird, Objekte in den
Bucket zu replizieren. Sie mussen die IAM-Rolle von jedem externen AWS-Konto zu dieser Richtlinie
hinzufugen, um Berechtigungen flr die Replikation zu erteilen.

{
"Version":"2012-10-17",
IIIdII:IIII’
"Statement": [
{

"Sid":"Set permissions for objects"
"Effect":"Allow",
"Principal":{
"AWS":"arn-of-role-selected-in-replication-setup-in-source-account"
},
"Action":["s3:ReplicateObject",
"s3:ReplicateDelete"],
"s3:0bjectOwnerOverrideToBucketOwner",
"Resource":"arn:aws:s3:::destination-bucket-name/*"
I
{
"Sid":"Set permissions on bucket",
"Effect":"Allow",
"Principal”:{
"AWS":"arn-of-role-selected-in-replication-setup-in-source-account"
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}I

"Action":["s3:GetBucketVersioning",
"s3:PutBucketVersioning"],

"Resource":"arn:aws:s3:::destination-bucket-name "

I
{
"Sid": "Stmt1335892150622",
"Effect": "Allow",
"Principal": {
"Service": "billingreports.amazonaws.com"
I
"Action": [
"s3:GetBucketAcl",
"s3:GetBucketPolicy"
1,
"Resource": "arn:aws:s3:::destination-bucket-name"
I
{
"Sid": "Stmt1335892526596",
"Effect": "Allow",
"Principal": {
"Service": "billingreports.amazonaws.com"
},
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::destination-bucket-name/*"
}

AWS APls

Wie in den Voraussetzungen beschrieben, missen die folgenden Dienste von |hren privaten

Subnetzen aus zuganglich sein, wenn Sie die Lésung auf einer vorhandenen VPC bereitstellen.

API Gateway

» GetAuthorizers

» Getlntegration
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* GetMethod

» GetResources

+ GetRestApis

Cognito

* DescribeUserPool

Config

BatchGetAggregateResourceConfig

DescribeConfigurationAggregators

ListAggregateDiscoveredResources

SelectAggregateResourceConfig

DynamoDB-Streams

* DescribeStream

Amazon EC2

Describelnstances

DescribeSpotFleetRequests

DescribeSpotlnstanceRequests

DescribeTransitGatewayAttachments

Amazon Elastic Load Balancer

DescribelLoadBalancers

Describelisteners

DescribeTargetGroups

DescribeTargetHealth
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Amazon Elastic Kubernetes Service

» DescribeNodegroup

» ListNodegroups

|AM

* GetAccountAuthorizationDetails

» ListPolicies

Lambda

* GetFunction

» GetFunctionConfiguration

» ListEventSourceMappings

OpenSearch Dienst

* DescribeDomains

* ListDomainNames

Organisationen

ListAccounts

ListAccountsForParent

ListOrganizationalUnitsForParent

ListRoots

Amazon Simple Notification Service

* ListSubscriptions
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Amazon Security Token Service

* AssumeRole
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Referenz

Dieser Abschnitt enthalt Informationen zu einer optionalen Funktion zum Sammeln einzigartiger

Messwerte fur diese Losung sowie eine Liste der Entwickler, die zu dieser L6sung beigetragen

haben.

Anonymisierte Datenerfassung

Diese Lésung beinhaltet eine Option zum Senden anonymisierter Betriebsmetriken an AWS.

Wir verwenden diese Daten, um besser zu verstehen, wie Kunden diese Losung und die damit
verbundenen Services und Produkte nutzen. Bei Aktivierung werden die folgenden Informationen
gesammelt und an AWS gesendet:

* Loésungs-ID — Die AWS-Ldsungs-ID

+ Eindeutige ID (UUID) — Zuféllig generierte, eindeutige Kennung fur jede Bereitstellung

» Timestamp — Zeitstempel fir die Datenerfassung

+ Kostenfunktion aktiviert — Information dartber, ob der Benutzer die Kostenfunktion verwendet
* Anzahl der Konten — Anzahl der Konten, die der Benutzer in seiner Bereitstellung integriert hat
» Anzahl der Diagramme — Anzahl der Diagramme, die in jeder Bereitstellung erstellt wurden

* Anzahl der Ressourcen — Anzahl der Ressourcen, die in allen integrierten Konten entdeckt wurden

AWS ist Eigentimer der im Rahmen dieser Umfrage gesammelten Daten. Die Datenerfassung
unterliegt der Datenschutzerklarung. Um diese Funktion zu deaktivieren, fihren Sie die folgenden
Schritte aus, bevor Sie die CloudFormation AWS-Vorlage starten.

1. Laden Sie die CloudFormation AWS-Vorlage auf lhre lokale Festplatte herunter.

2. Offnen Sie die CloudFormation AWS-Vorlage mit einem Texteditor.

3. Andern Sie den Abschnitt CloudFormation AWS-Vorlagenzuordnung von:

Mappings:
Solution:
Metrics:
CollectAnonymizedUsageMetrics: 'true'
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auf:

Mappings:
Solution:
Metrics:
CollectAnonymizedUsageMetrics: 'false'

1. Melden Sie sich bei der CloudFormation AWS-Konsole an.

2. Wahlen Sie Stack erstellen aus.

3. Wahlen Sie auf der Seite Stack erstellen im Abschnitt Vorlage angeben die Option Eine
Vorlagendatei hochladen aus.

4. Wahlen Sie unter Vorlagendatei hochladen die Option Datei auswéahlen und wahlen Sie die
bearbeitete Vorlage von Ihrem lokalen Laufwerk aus.

5. Wahlen Sie Weiter und folgen Sie den Schritten unter Stapel starten.

Mitwirkende

* Mohsan Jaffery

+ Matthew Ball

+ Stefano Vozza

» Connor Kirkpatrick
» Chris Deigan

* Nick Lee

e Tim Mekari
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Uberarbeitungen

Datum der Veroffentlichung: September 2020. Aktualisierungen finden Sie in der Datei
CHANGELOG.md im Repository. GitHub

Weitere Informationen finden Sie in der Datei CHANGELOG.md im Repository. GitHub
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Hinweise

Kunden sind daflir verantwortlich, Ihre eigene unabhangige Bewertung der Informationen in diesem
Dokument vorzunehmen. Dieses Dokument: (a) dient nur zu Informationszwecken, (b) stellt aktuelle
AWS-Produktangebote und -praktiken dar, die ohne vorherige Ankliindigung geandert werden
koénnen, und (c) stellt keine Verpflichtungen oder Zusicherungen von AWS und seinen verbundenen
Unternehmen, Lieferanten oder Lizenzgebern dar. AWS-Produkte oder -Services werden ,wie

sie sind“ ohne ausdrickliche oder stillschweigende Garantien, Zusicherungen oder Bedingungen
jeglicher Art bereitgestellt. Die Verantwortung und Haftung von AWS gegeniber seinen Kunden
werden durch AWS-Vereinbarungen geregelt. Dieses Dokument gehort, weder ganz noch teilweise,
nicht zu den Vereinbarung von AWS mit seinen Kunden und andert diese Vereinbarungen auch nicht.

Die LOsung ist unter den Bedingungen der Apache-Lizenz, Version 2.0, lizenziert.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.

IXXXi
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