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AWS Losungskonstrukte

Veroffentlichungsdatum: Mai 2021(Dokumentversionen)

Was ist AWS Solutions Constructs?

AWS Solutions Constructs (Constructs) ist eine Open-Source-Erweiterung desAWS Cloud
Development Kit (AWS CDK), das Multi-Service-, gut gestaltete Muster fir die schnelle Definition von
Lésungen in Code bietet, um vorhersehbare und wiederholbare Infrastruktur zu schaffen. Das Ziel

ist es, die Erfahrung fir Entwickler zu beschleunigen, um Lésungen jeder Gréfie mit musterbasierten
Definitionen fur ihre Architektur zu erstellen.

Verwenden Sie die AWS Solutions Constructs, um lhre Lésungen in einer vertrauten
Programmiersprache zu definieren. Die AWS Solutions Constructs unterstitzen derzeit TypeScript,
JavaScript, Python und Java.

Um den vollstandigen Katalog der Muster von AWS Solutions Constructs zu durchsuchen,Klicken Sie
hier.

Warum AWS Solutions Constructs verwenden?

Mit der Innovationsrate von Cloud-Anbietern kann es erschreckend sein, Best Practices zu kennen
und zu verstehen und sicherzustellen, dass sie in lhrer LOosung korrekt implementiert werden. Mit
Konstrukten kénnen Sie vorgefertigte, gut gestaltete Muster und Anwendungsfalle kombinieren,
die gangige Aktionen mithilfe von Clouddiensten skalierbar und sicher ausfihren. Da Constructs
eine Bibliothek flir moderne Programmiersprachen zur Verfigung stellt, kbnnen Sie vorhandene
Entwicklungsfahigkeiten und vertraute Tools auf die Aufgabe anwenden, eine gut gestaltete Cloud-
Infrastruktur fur lhre Losungen zu erstellen.

Weitere Vorteile von AWS Solutions Constructs sind:

» Es basiert auf dem Open-Source-Software-Entwicklungs-Framework fir das AWS Cloud
Development Kit (AWS CDK).

+ Verwenden Sie Logik (if-Anweisungen, for-Schleifen usw.), wenn Sie lhre Lésungsinfrastruktur
definieren.

* Verwenden Sie objektorientierte Techniken, um ein Modell Ihres Systems zu erstellen.

Was ist AWS Solutions Constructs? 1
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Definieren Sie Abstraktionen auf hoher Ebene, teilen Sie sie und veroffentlichen Sie sie in lhrem
Team, Unternehmen oder lhrer Community.

Organisieren Sie lhre Losungen in logischen Modulen.

Teilen Sie lhre Lésung und verwenden Sie sie als Bibliothek.

Testen Sie lhren Infrastrukturcode mit branchenulblichen Protokollen.

Verwenden Sie Ihren vorhandenen Code-Review-Workflow.

Das Ziel von AWS Solutions Constructs ist es, die Komplexitat und die Kleberlogik zu reduzieren, die
bei der Integration gangiger gut gestalteter Muster erforderlich sind, um |Ihre Lésungsziele in AWS zu
erreichen.

Warum AWS Solutions Constructs verwenden?
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Erste Schritte mit AWS Losungskonstruktionen

In diesem Thema wird beschrieben, wie Sie AWS Cloud Development Kit (AWS CDK), AWS
Solutions Constructs installieren und konfigurieren und Ihre erste AWS CDK-App mit AWS Solutions
Constructs Mustern erstellen.

(@ Note
AWS Solutions Constructs wird von AWS CDK-Versionen = 1.46.0 unterstutzt.

® Tip
Wollen Sie tiefer graben? Versuchen Sie es\Werkstattflr einen ausfuhrlicheren Rundgang
durch ein Projekt aus der realen Welt.

® Tip
Weitere Informationen Uber die ersten Schritte mit dem AWS Cloud Development Kit (AWS
CDK) finden Sie imAWS CDK-Entwicklerhandbuch.

Prerequisites

AWS Solutions Constructs basiert auf dem AWS CDK. Daher miussen Sie Node.js (>= 10.3.0)
installieren, auch diejenigen, die in anderen Sprachen als TypeScript oder JavaScript arbeiten.
Dies liegt daran, dass dieAWS CDKund AWS Solutions Constructs werden in TypeScript entwickelt
und unter Node.js ausgefuhrt. Die Bindungen flr andere unterstutzte Sprachen verwenden dieses
Backend und Toolset.

Sie mussen lhre Anmeldeinformationen und eine AWS Region angeben, um die AWS CDK-CLI
verwenden zu kénnen, wie unter Angeben lhrer Anmeldeinformationen und Region beschrieben.

Weitere Voraussetzungen hangen wie folgt von Ihrer Entwicklungssprache ab.

Voraussetzungen 3
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Sprache Voraussetzungen
e Python >= 3.6
P

TypeScript >= 2.7
-
t

Java=1.8
= Ji

Installieren des AWS CDK

Informationen zur Installation und Konfiguration des AWS CDK finden Sie im AWS CDK Developer
Guide -Installieren des AWS CDK.

Arbeiten mit AWS Losungskonstruktionen

Der typische Workflow zum Erstellen einer neuen App bei der Arbeit mit AWS Solutions Constructs
folgt dem gleichen Ansatz wie das AWS CDK.

Erstellen Sie das App-Verzeichnis.

Initialisieren der Anwendung.

Flgen Sie die Musterabhangigkeiten von AWS Solutions Constructs hinzu.
Flgen Sie der App zusatzlichen Code hinzu.

Kompilieren Sie die App, falls erforderlich.

Stellen Sie die in der App definierten Ressourcen bereit.

N o o bk Dd =

Testen der Anwendung.

Wenn Probleme auftreten, durchlaufen Sie das Andern, Kompilieren (falls erforderlich), Bereitstellen
und testen Sie es erneut.

Installieren des AWS CDK 4
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Exemplarische Vorgehensweise - Teil 1

(® Note
AWS Solutions Constructs wird in AWS CDK-Versionen = 1.46.0 unterstitzt.

In diesem Lernprogramm erfahren Sie, wie Sie eine einfache AWS CDK-App ,Hello Constructs®
erstellen und bereitstellen, die ein Muster aus AWS Solutions Constructs verwendet, von der
Initialisierung des Projekts bis zur Bereitstellung der resultierenden AWS CloudFormation Vorlage.
Die Hello Constructs App erstellt die folgende einfache Losung:

GET https://endpoint invoke

' 3

response

Amazon AP| Gateway AWS Lambda

! !
ya ya

Role Role

Access Lok C@ A:)nitoring Logs

Amazon CloudWatch

Hello Konstrukte

Beginnen wir mit der Erstellung unserer ersten AWS CDK-App mit der musterbasierten Entwicklung.

Exemplarische Vorgehensweise - Teil 1 5
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(@ Note
Dies ist eine Beispielanderung vonHello CDK!ausCDK-Werkstatt. Wenn Sie zum ersten
Mal das AWS CDK verwenden, empfehlen wir Ihnen, mit diesem Workshop zu beginnen,
um eine praktische exemplarische Vorgehensweise zu erhalten und wie Sie das CDK beim

Erstellen eines realen Projekts nutzen kdnnen.

Erstellen des App-Verzeichnisses und Initialisierung des AWS CDK

Erstellen Sie ein Verzeichnis fur Ihre CDK-App, und erstellen Sie dann eine AWS CDK-App in diesem
Verzeichnis.

TypeScript

mkdir hello-constructs
cd hello-constructs
cdk init --language typescript

Python

mkdir hello-constructs
cd hello-constructs
cdk init --language python

® Tip
Jetzt ist ein guter Zeitpunkt, um das Projekt in Ihrer Lieblings-IDE zu 6ffnen und zu erkunden.
Wabhlen Sie den entsprechenden Link aus, um mehr Uber die Projektstruktur zu erfahren:

 TypeScript
 Python

Erstellen des App-Verzeichnisses und Initialisierung des AWS CDK


https://cdkworkshop.com/
https://cdkworkshop.com/20-typescript/20-create-project/300-structure.html
https://cdkworkshop.com/30-python/20-create-project/300-structure.html
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Aktualisieren von Projektbasis-Abhangigkeiten

/A Warning

Um eine ordnungsgemale Funktionalitat sicherzustellen, missen AWS Solutions Constructs
und AWS CDK-Pakete dieselbe Versionsnummer in lhrem Projekt verwenden. Wenn Sie
beispielsweise AWS Solutions Constructs v.1.52.0 verwenden, missen Sie auch AWS CDK
v.1.52.0 verwenden.

® Tip
Notieren Sie sich die neueste Version von AWS Solutions Constructs, und wenden Sie diese
Versionsnummer auf dieVERSION_NUMBERin den folgenden Schritten (sowohl fir AWS
Solutions Constructs als auch fur AWS CDK-Pakete). Um alle 6ffentlichen Releases der
Konstrukts-Bibliothek zu Gberprifen,Click here.

TypeScript

Bearbeiten Sie diepackage. json-Dateienthalt die folgenden Informationen:

"devDependencies": {
"@aws-cdk/assert": "VERSION_NUMBER",
"@types/jest": "724.0.22",
"@types/node": "10.17.5",

"jest": "724.9.0",
"ts-jest": "724.1.0",
"aws-cdk": "VERSION_NUMBER",
"ts-node": "78.1.0",
"typescript": "~3.7.2"

b

"dependencies": {

"@aws-cdk/core": "VERSION_NUMBER",
"source-map-support": "7@0.5.16"

}

Aktualisieren von Projektbasis-Abhangigkeiten 7
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Python

Bearbeiten Sie diesetup. py-Dateienthalt die folgenden Informationen:

install_requires=[
"aws-cdk.core==VERSION_NUMBER",
15

Installieren Sie die Projekt-Basisabhangigkeiten.

TypeScript

npm install

Python

source .venv/bin/activate
pip install -r requirements.txt

Erstellen Sie die App und flhren Sie sie aus und bestatigen Sie, dass sie einen leeren Stack erstellt.

TypeScript

npm run build
cdk synth

Python

cdk synth

Aktualisieren von Projektbasis-Abhangigkeiten 8
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Sie sollten einen Stack-Code wie unten dargestellt, wobeiCDK-VERSIONist die Version des CDK.
(Ihre Ausgabe kann geringfligig von der hier gezeigten Abbildung abweichen.)

TypeScript

Resources:
CDKMetadata:
Type: AWS::CDK::Metadata

Properties:
Modules: aws-cdk=CDK-VERSION, @aws-cdk/core=VERSION_NUMBER, @aws-cdk/cx-

api=VERSION_NUMBER, jsii-runtime=node.js/10.17.0

Python

Resources:
CDKMetadata:
Type: AWS::CDK::Metadata

Properties:
Modules: aws-cdk=CDK-VERSION, @aws-cdk/core=VERSION_NUMBER, @aws-cdk/cx-

api=VERSION_NUMBER, jsii-runtime=Python/3.7.7

Code fur Lambda Handler

Wir beginnen mit dem AWS Lambda Handler-Code.

Erstellen eines -Verzeichnisseslambdaim Stammverzeichnis lhres Projektbaums.

TypeScript

Flgen Sie eine Datei mit dem Namenlambda/hello. js-Inhalt mit folgendem Inhalt:

exports.handler = async function(event) {
console.log("request:", JSON.stringify(event, null, 2));
return {
statusCode: 200,
headers: { "Content-Type": "text/plain" 3},
body: ‘Hello, AWS Solutions Constructs! You've hit ${event.path}\n’

Code flir Lambda Handler
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i
};

Python

Flgen Sie eine Datei mit dem Namenlambda/hello. py-Inhalt mit folgendem Inhalt:

import json

def handler(event, context):
print('request: {}'.format(json.dumps(event)))
return {
'statusCode': 200,
'headers': {
'Content-Type': 'text/plain'

iy
'body': 'Hello, CDK! You have hit {}\n'.format(event['path'])

Dies ist eine einfache Lambda Funktion, die den Text ,Hallo, Constructs! Sie haben [URL-Pfad]*
getroffen. Die Ausgabe der Funktion enthalt auch den HTTP-Statuscode und HTTP-Header. Diese
werden von API| Gateway verwendet, um die HTTP-Antwort an den Benutzer zu formulieren.

Dieses Lambda ist in JavaScript zur Verfligung gestellt. Weitere Informationen zum Schreiben von
Lambda Funktionen in Ihrer Sprache finden Sie imAWS Lambda Dokumentation.

Installieren der Abhangigkeiten von AWS CDK und AWS Solutions
Constructs

Die AWS Solutions Constructs werden mit einer umfangreichen Bibliothek von Konstrukten
ausgeliefert. Die Bibliothek ist in Module unterteilt, eines flr jedes gut gestaltete Muster. Wenn Sie
beispielsweise eine Amazon API| Gateway Rest-API fir eine AWS Lambda Funktion definieren
mochten, missen wir dieaws-apigateway-1lambdaPattern-Bibliothek.

Aulerdem mussen wir die Konstruktionsbibliothek AWS Lambda und Amazon API Gateway aus dem
AWS CDK hinzufligen.

Installieren Sie das AWS Lambda Modul und alle seine Abhangigkeiten in unserem Projekt:

Installieren der Abhangigkeiten von AWS CDK und AWS Solutions Constructs 10
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® Note

Denken Sie daran, die richtige, Ubereinstimmende Version zu ersetzen, die sowohl

fur AWS Lésungskonstrukte als auch flir das AWS-CDK verwendet werden soll, in
dasVERSION_NUMBERPIatzhalterfelder fir jeden Befehl. Fehlibereinstimmende Versionen
zwischen Paketen kdnnen zu Fehlern fuhren.

TypeScript

npm install -s Eaws-cdk/aws-lambda@VERSION_NUMBER

Python

pip install aws_cdk.aws_lambda==VERSION_NUMBER

Als nachstes installieren Sie das Amazon API| Gateway Modul und alle seine Abhangigkeiten in
unserem Projekt:

TypeScript

npm install -s @aws-cdk/aws-apigateway@VERSION_NUMBER

Python

pip install aws_cdk.aws_apigateway==VERSION_NUMBER

Installieren Sie schlief3lich die AWS Solutions Constructsaws-apigateway-lambdaModul und alle
seine Abhangigkeiten in unser Projekt:

Installieren der Abhangigkeiten von AWS CDK und AWS Solutions Constructs 11
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TypeScript

npm install -s @aws-solutions-constructs/aws-apigateway-lambda@VERSION_NUMBER

Python

pip install aws_solutions_constructs.aws_apigateway_lambda==VERSION_NUMBER

Hinzufligen eines Amazon AP| Gateway/AWS Lambda-Musters zu Ihrem
Stack

Lassen Sie uns nun das AWS Solutions Constructs-Muster fiir die Implementierung eines Amazon
API Gateway mit einem AWS Lambda Proxy definieren.

TypeScript

Bearbeiten Sie die Dateilib/hello-constructs. ts-Code mit folgendem Inhalt:

import * as cdk from 'e@aws-cdk/core';

import * as lambda from 'eaws-cdk/aws-lambda’;

import * as api from 'e@aws-cdk/aws-apigateway';

import { ApiGatewayTolLambda, ApiGatewayTolLambdaProps } from 'e@aws-solutions-
constructs/aws-apigateway-lambda';

export class HelloConstructsStack extends cdk.Stack {
constructor(scope: cdk.Construct, id: string, props?: cdk.StackProps) {
super(scope, id, props);

// The code that defines your stack goes here
const api_lambda_props: ApiGatewayTolLambdaProps = {
lambdaFunctionProps: {
code: lambda.Code.fromAsset('lambda’'),
runtime: lambda.Runtime.NODEJS_12_X,
handler: 'hello.handler'

Hinzufligen eines Amazon AP| Gateway/AWS Lambda-Musters zu Ihrem Stack 12
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},
apiGatewayProps: {
defaultMethodOptions: {
authorizationType: api.AuthorizationType.NONE

}
i

new ApiGatewayToLambda(this, 'ApiGatewayTolLambda', api_lambda_props);

Python

Bearbeiten Sie die Dateihello_constructs/hello_constructs_stack.py-Code mit
folgendem Inhalt:

from aws_cdk import (
aws_lambda as _lambda,
aws_apigateway as apigw,
core,

from aws_solutions_constructs import (
aws_apigateway_lambda as apigw_lambda

class HelloConstructsStack(core.Stack):

def __init_ (self, scope: core.Construct, id: str, **kwargs) -> None:
super().__init_ (scope, id, **kwargs)

# The code that defines your stack goes here

apigw_lambda.ApiGatewayTolLambda(
self, 'ApiGatewayToLambda',
lambda_function_props=_lambda.FunctionProps(
runtime=_lambda.Runtime.PYTHON_3_7,
code=_lambda.Code.asset('lambda'),
handler="'hello.handler',

),

Hinzufligen eines Amazon AP| Gateway/AWS Lambda-Musters zu Ihrem Stack 13
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api_gateway_props=apigw.RestApiProps(
default_method_options=apigw.MethodOptions(
authorization_type=apigw.AuthorizationType.NONE

Das war's. Dies ist alles, was Sie tun missen, um ein APl Gateway zu definieren, das alle
Anforderungen an eine AWS Lambda Funktion weiterleitet. Vergleichen wir unseren neuen Stack mit
dem urspringlichen:

TypeScript
npm run build
cdk diff

Python

cdk diff

Die Ausgabe sollte in etwa wie folgt aussehen:

Stack HelloConstructsStack
IAM Statement Changes
HH AR A A S H S H H H H  H H R

# # Resource # Effect # Action # Principal
# Condition #
biidiggihubibigigipbibibigghibibiigpib b g g bbb g g b g bbb g g kg gk b g g g gk b g g g gk b i g gk b Ay
# + # ${LambdaFunction.Arn} # Allow # lambda:InvokeFunction #
Service:apigateway.amazonaw # "ArnLike": { #
# # # # # s.com
# "AWS:SourceArn": "arn:${AW #
# # # # #

# S::Partition}:execute-api:${ #

Hinzufligen eines Amazon AP| Gateway/AWS Lambda-Musters zu Ihrem Stack 14
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# # # #
# AWS::Region}:${AWS: :AccountI #
# # # #
# d}:${RestApi@C43BF4B}/${Rest #
# # # #
# Api/DeploymentStage.prod}/*/ #
# # # #
# {proxy+}" #
# # # #
# 3} #
# + # ${LambdaFunction.Arn} # Allow # lambda:InvokeFunction
Service:apigateway.amazonaw # "ArnLike": { #
# # # #
# "AWS:SourceArn": "arn:${AW #
# # # #
# S::Partition}:execute-api:${ #
# # # #
# AWS::Region}:${AWS: :AccountI #
# # # #
# d}:${RestApi@C43BF4B}/test-i #
# # # #
# nvoke-stage/*/{proxy+}" #
# # # #
# 3} #
# + # ${LambdaFunction.Arn} # Allow # lambda:InvokeFunction
Service:apigateway.amazonaw # "ArnLike": { #
# # # #
# "AWS:SourceArn": "arn:${AW #
# # # #
# S::Partition}:execute-api:${ #
# # # #
# AWS::Region}:${AWS: :AccountI #
# # # #
# d}:${RestApi@C43BF4B}/${Rest #
# # # #
# Api/DeploymentStage.prod}/*/ #
# # # #
# " #
# # # #
# 3} #
# + # ${LambdaFunction.Arn} # Allow # lambda:InvokeFunction
Service:apigateway.amazonaw # "ArnLike": { #
# # # #

# "AWS:SourceArn": "arn:${AW #

# s.com

# s.com

Hinzufiigen eines Amazon API Gateway/AWS Lambda-Musters zu lhrem Stack
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# # # # #

# S::Partition}:execute-api:${ #

# # # # #

# AWS::Region}:${AWS: :AccountI #

# # # # #

# d}:${RestApi@C43BF4B}/test-i #

# # # # #

# nvoke-stage/*/" #

# # # # #

# } #
HHARHBRHBHHBRHBRHBRHBRHBRHBRHBRH SRR G R H B R HGRH SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR G RH SRR G RH SRR SRS HH
# + # ${LambdaFunctionServiceRole # Allow # sts:AssumeRole #

Service:lambda.amazonaws.co # #
# # .Arn} # # # m

# #

HHAHH SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR R SRR R H SRR R SRR R H SRR

# + # ${LambdaRestApiCloudWatchRo # Allow # sts:AssumeRole #
Service:apigateway.amazonaw # #

# # le.Arn} # # # s.com

# #

HHARHBHHBHHBRHBRHBRHBRH B RHBRHBRH SRR G R HBRH B R HGRH G RH SRR G R RS RH SRR SRR SRR SRR SRR SRR G RH SR RS RH SRS RH A
# + # arn:aws:logs:${AWS::Region} # Allow # logs:CreatelLogGroup # AWS:
${LambdaRestApiCloudwat # #

# # :${AWS::AccountId}:* # # logs:CreatelLogStream # chRole}

# #

# # # # logs:DescribelogGroups #

# #

# # # # logs:DescribelogStreams #

# #

# # # # logs:FilterLogEvents #

# #

# # # # logs:GetLogEvents #

# #

# # # # logs:PutLogEvents #

# #
HHAHH SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR R SRR R H SRR R SRR RS R H A
# + # arn:aws:logs:${AWS::Region} # Allow # logs:CreatelLogGroup # AWS:
${LambdaFunctionService # #
# # :${AWS::AccountId}:log-grou # # logs:CreatelLogStream # Role}

# #
# # p:/aws/lambda/* # # logs:PutLogEvents #

# #

HAHBHHBHHAHBRHBH R HBEHHAH BB HBEHHRHBH R HBRHBHHRAHBRHBH BB HBHHRH BB HBH B HBEHHBH BB HBH B HBRHBH B HBHHRH RS
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(NOTE: There may be security-related changes not in this list. See https://github.com/
aws/aws-cdk/issues/1299)

Parameters
[+] Parameter AssetParameters/
ba9l444ebd644d9419e8cfee417f3aaa728507dd428788a2fc40574646¢c4340a/S3Bucket
AssetParametersba9l444ebd644d9419e8cfeesl17f3aaa728507dd428788a2fc40574646c4340aS3Bucket9780A3E
{"Type":"String", "Description":"S3 bucket for asset
\"ba91444ebd644d9419e8cfees17f3aaa728507dd428788a2fc40574646¢c4340a\""}
[+] Parameter AssetParameters/
ba9l444ebd644d9419e8cfeesl7f3aaa728507dd428788a2fc40574646¢c4340a/S3VersionKey
AssetParametersba9l444ebd644d9419e8cfeest17132aa728507dd428788a2fc40574646c4340aS3VersionKey37F
{"Type":"String", "Description":"S3 key for asset version
\"ba91l444ebd644d9419e8cfeesl17f3aaa728507dd428788a2fc40574646¢c4340a\""}
[+] Parameter AssetParameters/
ba9l444ebd644d9419e8cfee4l7f3aaa728507dd428788a2fc40574646¢c4340a/ArtifactHash
AssetParametersba9l444ebd644d9419e8cfeesl17f3aaa728507dd428788a2fc40574646c4340aArtifactHash801
{"Type":"String", "Description":"Artifact hash for asset
\"ba91444ebd644d9419e8cfees17f3aaa728507dd428788a2fc40574646¢c4340a\""}

Conditions

[+] Condition CDKMetadataAvailable: {"Fn::0r":[{"Fn::0r":[{"Fn::Equals":
[{"Ref":"AWS::Region"}, "ap-east-1"]1},{"Fn::Equals":[{"Ref":"AWS: :Region"}, "ap-
northeast-1"1}, {"Fn::Equals":[{"Ref":"AWS: :Region"}, "ap-northeast-2"1},{"Fn::Equals":
[{"Ref":"AWS::Region"}, "ap-south-1"]1},{"Fn::Equals":[{"Ref":"AWS: :Region"}, "ap-
southeast-1"1}, {"Fn::Equals":[{"Ref":"AWS: :Region"}, "ap-southeast-2"1},{"Fn::Equals":
[{"Ref":"AWS::Region"}, "ca-central-1"]1},{"Fn::Equals":[{"Ref":"AWS: :Region"}, "cn-
north-1"13}, {"Fn::Equals":[{"Ref":"AWS: :Region"}, "cn-northwest-1"1]},
{"Fn::Equals":[{"Ref":"AWS: :Region"}, "eu-central-1"]13}13},{"Fn::0r":[{"Fn::Equals":
[{"Ref":"AWS::Region"}, "eu-north-1"1},{"Fn::Equals":[{"Ref":"AWS: :Region"}, "eu-
west-1"13}, {"Fn::Equals":[{"Ref":"AWS: :Region"}, "eu-west-2"]},{"Fn::Equals":
[{"Ref":"AWS::Region"}, "eu-west-3"1},{"Fn::Equals":[{"Ref":"AWS: :Region"}, "me-
south-1"13},{"Fn::Equals":[{"Ref":"AWS::Region"}, "sa-east-1"]1},{"Fn::Equals":
[{"Ref":"AWS::Region"}, "us-east-1"1},{"Fn::Equals":[{"Ref":"AWS: :Region"}, "us-
east-2"1},{"Fn::Equals":[{"Ref":"AWS: :Region"}, "us-west-1"1},{"Fn::Equals":
[{"Ref":"AWS: :Region"}, "us-west-2"13}13}1}

Resources

[+] AWS::Logs::LogGroup ApiGatewayTolLambda/ApiAccessLogGroup
ApiGatewayTolLambdaApiAccessLogGroupE2B41502

[+] AWS::IAM::Role LambdaFunctionServiceRole LambdaFunctionServiceRole@C4CDE®B
[+] AWS::Lambda::Function LambdaFunction LambdaFunctionBF21E41F

[+] AWS::ApiGateway::RestApi RestApi RestApi@C43BF4B

Hinzufligen eines Amazon AP| Gateway/AWS Lambda-Musters zu Ihrem Stack 17
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[+] AWS::ApiGateway::Deployment RestApi/Deployment
RestApiDeployment180QEC503d2c6df3c8dc8b7193b98cladbff4e677

[+] AWS::ApiGateway::Stage RestApi/DeploymentStage.prod
RestApiDeploymentStageprod3855DE66

[+] AWS::ApiGateway::Resource RestApi/Default/{proxy+} RestApiproxyC95856DD

[+] AWS::Lambda::Permission RestApi/Default/{proxy+3}/ANY/

ApiPermission.HelloConstructsStackRestApiFDB18C2E.ANY. . {proxy+}
RestApiproxyANYApiPermissionHelloConstructsStackRestApiFDB18C2EANYproxyE43D39B3
[+] AWS::Lambda::Permission RestApi/Default/{proxy+}/ANY/

ApiPermission.Test.HelloConstructsStackRestApiFDB18C2E.ANY. . {proxy+}
RestApiproxyANYApiPermissionTestHelloConstructsStackRestApiFDB18C2EANYproxy@B23CDC7
[+] AWS::ApiGateway: :Method RestApi/Default/{proxy+}/ANY RestApiproxyANY1786B242
[+] AWS::Lambda: :Permission RestApi/Default/ANY/

ApiPermission.HelloConstructsStackRestApiFDB18C2E.ANY..
RestApiANYApiPermissionHelloConstructsStackRestApiFDB18C2EANY5684C1E6

[+] AWS::Lambda: :Permission RestApi/Default/ANY/

ApiPermission.Test.HelloConstructsStackRestApiFDB18C2E.ANY..
RestApiANYApiPermissionTestHelloConstructsStackRestApiFDB18C2EANY81DBDF56

[+] AWS::ApiGateway::Method RestApi/Default/ANY RestApiANYA7C1DC94

[+] AWS::ApiGateway: :UsagePlan RestApi/UsagePlan RestApiUsagePlan6E1C537A

[+] AWS::Logs::LogGroup ApiAccesslLogGroup ApiAccessLogGroupCEA70788

[+] AWS::IAM::Role LambdaRestApiCloudWatchRole LambdaRestApiCloudWatchRoleF339D4E6
[+] AWS::ApiGateway::Account LambdaRestApiAccount LambdaRestApiAccount

Outputs

[+] Output RestApi/Endpoint RestApiEndpoint®551178A: {"Value":{"Fn::Join":["",
["https://",{"Ref":"RestApi@C43BF4B"},".execute-api.",{"Ref":"AWS: :Region"},".",
{"Ref":"AWS: :URLSuffix"},"/", {"Ref":"RestApiDeploymentStageprod3855DE66"},"/"1]1}}

Das ist schon. In diesem einfachen Beispiel mit einem gut gestalteten Muster aus den AWS Solutions
Constructs wurden lhrem Stack 21 neue Ressourcen hinzugefugt.

cdk-Bereitstellen

® Tip
Bevor Sie lhre erste AWS CDK-App mit einer Lambda Funktion bereitstellen kénnen, missen
Sie lhre AWS-Umgebung booten. Dadurch wird ein Staging-Bucket erstellt, den das AWS
CDK zum Bereitstellen von Stacks mit Assets verwendet. Wenn Sie zum ersten Mal das AWS
CDK fir die Bereitstellung von Assets verwenden, missen Sie diecdk bootstrap, um den
CDK-Toolkit-Stack in Ihrer AWS Umgebung bereitzustellen.

cdk-Bereitstellen 18
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Ok, bereit zur Bereitstellung?

cdk deploy

Stack-Ausgaben

Wenn die Bereitstellung abgeschlossen ist, werden Sie folgende Zeile bemerken:

Outputs:
HelloConstructsStack.RestApiEndpoint@551178A = https://xxxxxxxxxx.execute-api.us-
east-1.amazonaws.com/prod/

Dies ist eine Stapelausgabe, die automatisch vom AWS Solutions Constructs-Muster hinzugefugt
wird und die URL des API Gateway Endpunkts enthalt.

Testen lhrer Anwendung

Lassen Sie uns versuchen, diesen Endpunkt mitcurl. Kopieren Sie die URL und flihren Sie sie aus
(Ihr Préfix und lhre Region werden wahrscheinlich anders sein).

curl https://xxxxxxxxxx.execute-api.us-east-1.amazonaws.com/prod/

Die Ausgabe sollte wie folgt aussehen:

Hello, AWS Solutions Constructs! You've hit /

Wenn dies die Ausgabe ist, die Sie erhalten haben, funktioniert Ihre App!

Exemplarische Vorgehensweise - Teil 2

(® Note
AWS Solutions Constructs wird in AWS CDK-Versionen 2 1.46.0 unterstuitzt.

Stack-Ausgaben 19
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In diesem Tutorial erfahren Sie, wie Sie die App ,Hello Constructs® &ndern, die inTeil 1. Unsere
Anderung fligt einen Site-Trefferzahler hinzu, der das AWS Lambda zu DynamoDB Muster von
AWS Solutions Constructs verwendet. Das Andern der Hello Constructs App fiihrt zu der folgenden
Losung:

GET https://endpoint

\ J

A J

invoke x invoke LQ

response response
AWS Lambda AWS Lambda
(Hit Counter) (Hello)
Role Role

¢
B B

Amazon Amazon

Amazon
DynamoDB
CloudWatch y CloudWatch

AWS Solutions Constructs
aws-lambda-dynamodb
Pattern

Lambda Code

Beginnen wir mit dem Schreiben des Codes fiir die Funktion Hit Counter AWS Lambda. Diese
Funktion wird Folgendes:

* Inkrementieren Sie einen Leistungsindikator, der sich auf den API-Pfad in einer Amazon
DynamoDB -Tabelle bezieht,
+ die Downstream-Funktion ,Hello AWS Lambda“ aufrufen

* und geben Sie die Antwort an den Endbenutzer zurtck.

Lambda Code 20
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AWS Loésungen

TypeScript

Hinzufligen einer Dateilambda/hitcounter. js-Angabe mit folgendem Inhalt:

const { DynamoDB, Lambda } = require('aws-sdk');

exports.handler = async function(event) {

i

Python

Hinzufligen einer Dateilambda/hitcounter . py-Angabe mit folgendem Inhalt:

console.log("request:", JSON.stringify(event, undefined, 2));

// create AWS SDK clients
const dynamo = new DynamoDB();
const lambda new Lambda();

// update dynamo entry for "path" with hits++
await dynamo.updateItem({
TableName: process.env.DDB_TABLE_NAME,
Key: { path: { S: event.path } 3},
UpdateExpression: 'ADD hits :incr',
ExpressionAttributeValues: { ':incr': { N: '1' } }
}) .promise();

// call downstream function and capture response
const resp = await lambda.invoke({
FunctionName: process.env.DOWNSTREAM_FUNCTION_NAME,
Payload: JSON.stringify(event)
}) .promise();

console.log('downstream response:', JSON.stringify(resp, undefined,

// return response back to upstream caller
return JSON.parse(resp.Payload);

import json
import os
import boto3

2));

Lambda Code
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ddb = boto3.resource('dynamodb')
table = ddb.Table(os.environ[ 'DDB_TABLE_NAME'])
_lambda = boto3.client('lambda’')

def handler(event, context):
print('request: {}'.format(json.dumps(event)))
table.update_item(
Key={'path': event['path']},
UpdateExpression='ADD hits :incr',
ExpressionAttributeValues={':incr': 1}

)

resp = _lambda.invoke(
FunctionName=os.environ['DOWNSTREAM_FUNCTION_NAME'],
Payload=json.dumps(event),

)

body = resp['Payload'].read()

print('downstream response: {}'.format(body))
return json.loads(body)

Installieren der neuen Abhangigkeiten

(@ Note

Denken Sie daran, die richtige, Ubereinstimmende Version zu ersetzen, die sowohl

fur AWS Losungskonstrukte als auch fiir das AWS-CDK verwendet werden soll, in
dasVERSION_NUMBERPIatzhalterfelder fir jeden Befehl. Dies sollte identisch mit der
Versionsnummer sein, die fir Abhangigkeiten im ersten Teil dieser exemplarischen
Vorgehensweise verwendet wird. Fehlibereinstimmende Versionen zwischen Paketen
kénnen zu Fehlern fihren.

Wie Ublich mussen wir zuerst die Abhangigkeiten installieren, die wir fir unser Lésungsupdate
bendtigen. Zuerst mussen wir die DynamoDB Konstruktionsbibliothek installieren:

Installieren der neuen Abhangigkeiten 22
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TypeScript

npm install -s aws-cdk/aws-dynamodb@VERSION_NUMBER

Python

pip install aws_cdk.aws_dynamodb==VERSION_NUMBER

Installieren Sie schlief3lich die AWS Solutions Constructsaws -1ambda-dynamodbModul und alle
seine Abhangigkeiten in unser Projekt:

TypeScript

npm install -s Eaws-solutions-constructs/aws-lambda-dynamodb@VERSION_NUMBER

Python

pip install aws_solutions_constructs.aws_lambda_dynamodb==VERSION_NUMBER

Definieren der Ressourcen

Aktualisieren wir nun unseren Stack-Code, um unsere neue Architektur zu beriicksichtigen.

Zuerst werden wir unsere neuen Abhangigkeiten importieren und die Funktion ,Hallo* au3erhalb
desaws-apigateway-lambdaMuster, das wir in Teil 1 erstellt haben.

TypeScript

Bearbeiten Sie die Dateilib/hello-constructs.tsFolgendes:

import * as cdk from 'eaws-cdk/core’;

Definieren der Ressourcen
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import * as lambda from 'eaws-cdk/aws-lambda’;

import * as api from 'e@aws-cdk/aws-apigateway';

import * as dynamodb from 'eaws-cdk/aws-dynamodb';

import { ApiGatewayTolLambda, ApiGatewayTolLambdaProps } from '@aws-solutions-
constructs/aws-apigateway-lambda’';

import { LambdaToDynamoDB, LambdaToDynamoDBProps } from '@aws-solutions-constructs/

aws-lambda-dynamodb';

export class HelloConstructsStack extends cdk.Stack {
constructor(scope: cdk.Construct, id: string, props?: cdk.StackProps) {
super(scope, id, props);

// The code that defines your stack goes here

const helloFunc = new lambda.Function(this, 'HelloHandler', {
runtime: lambda.Runtime.NODEJS_12_X,
code: lambda.Code.fromAsset('lambda’'),
handler: 'hello.handler'

1);

const api_lambda_props: ApiGatewayTolLambdaProps = {
lambdaFunctionProps: {
code: lambda.Code.fromAsset('lambda’'),
runtime: lambda.Runtime.NODEJS_12_X,
handler: 'hello.handler'
.
apiGatewayProps: {
defaultMethodOptions: {
authorizationType: api.AuthorizationType.NONE
}
}
I

new ApiGatewayTolLambda(this, 'ApiGatewayTolLambda', api_lambda_props);

Python

Bearbeiten Sie die Dateihello_constructs/hello_constructs_stack.pyFolgendes:

from aws_cdk import (

Definieren der Ressourcen
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aws_lambda as _lambda,
aws_apigateway as apigw,
aws_dynamodb as ddb,
core,

from aws_solutions_constructs import (
aws_apigateway_lambda as apigw_lambda,
aws_lambda_dynamodb as lambda_ddb

class HelloConstructsStack(core.Stack):

def __init_ (self, scope: core.Construct, id: str, **kwargs) -> None:
super().__init_ (scope, id, **kwargs)

# The code that defines your stack goes here

self._handler = _lambda.Function(
self, 'HelloHandler',
runtime=_lambda.Runtime.PYTHON_3_7,
handler='hello.handler’,
code=_lambda.Code.asset('lambda’'),

apigw_lambda.ApiGatewayToLambda(

self, 'ApiGatewayToLambda',

lambda_function_props=_lambda.FunctionProps(
runtime=_lambda.Runtime.PYTHON_3_7,
code=_lambda.Code.asset('lambda’'),
handler="'hello.handler',

),

api_gateway_props=apigw.RestApiProps(
default_method_options=apigw.MethodOptions(

authorization_type=apigw.AuthorizationType.NONE

Als nachstes figen wir dieaws - Lambda-dynamodb-Muster, um den Hitzahler-Service flr unsere
aktualisierte Architektur aufzubauen.
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AWS Lambda AWS Lambda
(Hit Counter) (Hello)

Role Role
5y —
Amazon Amazon o
CloudWatch DynamoDB le Wj ,Z,OF ’
oudWatch

AWS Solutions Constructs
aws-lambda-dynamodb
Pattern

Das nachste Update unten definiert die Eigenschaften fur dieaws - 1lambda-dynamodb-Muster,
indem Sie die AWS Lambda Funktion mit dem Hit Counter-Handler definieren. Darlber hinaus ist die
Amazon DynamoDB -Tabelle mit dem NamenHitsund einen Partitionsschlissel vonpath.

TypeScript

Bearbeiten Sie die Dateilib/hello-constructs.tsFolgendes:

import
import
import
import
import

*

*

*

*

as
as
as
as

cdk from 'eaws-cdk/core’;

lambda from '@aws-cdk/aws-lambda’;

api from 'eaws-cdk/aws-apigateway';
dynamodb from '@aws-cdk/aws-dynamodb';

{ ApiGatewayTolLambda, ApiGatewayToLambdaProps } from 'e@aws-solutions-
constructs/aws-apigateway-lambda’';

import { LambdaToDynamoDB, LambdaToDynamoDBProps } from '@aws-solutions-constructs/
aws-lambda-dynamodb';

Definieren der Ressourcen
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export class HelloConstructsStack extends cdk.Stack {
constructor(scope: cdk.Construct, id: string, props?: cdk.StackProps) {
super(scope, id, props);

// The code that defines your stack goes here

const helloFunc = new lambda.Function(this, 'HelloHandler',6 {
runtime: lambda.Runtime.NODEJS_12_X,
code: lambda.Code.fromAsset('lambda’'),
handler: 'hello.handler'

1)

// hit counter, aws-lambda-dynamodb pattern
const lambda_ddb_props: LambdaToDynamoDBProps = {
lambdaFunctionProps: {
code: lambda.Code.asset( lambda’),
runtime: lambda.Runtime.NODEJS_12_X,
handler: 'hitcounter.handler',
environment: {
DOWNSTREAM_FUNCTION_NAME: helloFunc.functionName

},
dynamoTableProps: {
tableName: 'Hits',
partitionKey: { name: 'path', type: dynamodb.AttributeType.STRING }
}
};

const hitcounter = new LambdaToDynamoDB(this, 'LambdaToDynamoDB',
lambda_ddb_props);

const api_lambda_props: ApiGatewayTolLambdaProps = {
lambdaFunctionProps: {
code: lambda.Code.fromAsset('lambda’'),
runtime: lambda.Runtime.NODEJS_12_X,
handler: 'hello.handler'
I
apiGatewayProps: {
defaultMethodOptions: {
authorizationType: api.AuthorizationType.NONE

}
};
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new ApiGatewayTolLambda(this, 'ApiGatewayTolLambda', api_lambda_props);

Python

Bearbeiten Sie die Dateihello_constructs/hello_constructs_stack.pyFolgendes:

from aws_cdk import (
aws_lambda as _lambda,
aws_apigateway as apigw,
aws_dynamodb as ddb,
core,

from aws_solutions_constructs import (
aws_apigateway_lambda as apigw_lambda,
aws_lambda_dynamodb as lambda_ddb

class HelloConstructsStack(core.Stack):

def __init_ (self, scope: core.Construct, id: str, **kwargs) -> None:
super().__init_ (scope, id, **kwargs)

# The code that defines your stack goes here

self.hello_func = _lambda.Function(
self, 'HelloHandler',
runtime=_lambda.Runtime.PYTHON_3_7,
handler="'hello.handler',
code=_lambda.Code.asset('lambda’'),

# hit counter, aws-lambda-dynamodb pattern
self.hit_counter = lambda_ddb.LambdaToDynamoDB(
self, 'LambdaToDynamoDB',
lambda_function_props=_lambda.FunctionProps(
runtime=_lambda.Runtime.PYTHON_3_7,
code=_lambda.Code.asset('lambda’'),
handler="hitcounter.handler',
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environment={
'DOWNSTREAM_FUNCTION_NAME': self.hello_func.function_name

)
dynamo_table_props=ddb.TableProps(

table_name="'Hits"',
partition_key={
'name': 'path',
"type': ddb.AttributeType.STRING

apigw_lambda.ApiGatewayToLambda(

self, 'ApiGatewayToLambda',

lambda_function_props=_lambda.FunctionProps(
runtime=_lambda.Runtime.PYTHON_3_7,
code=_lambda.Code.asset('lambda’'),
handler="'hello.handler',

),

api_gateway_props=apigw.RestApiProps(
default_method_options=apigw.MethodOptions(

authorization_type=apigw.AuthorizationType.NONE

Als Nachstes mussen wir die Trefferzahler-Funktion gewahren, die aus demaws-1lambda-
dynamodbMuster hinzugefligt oben Berechtigung, unsere Hello Funktion aufzurufen.

TypeScript

Bearbeiten Sie die Dateilib/hello-constructs. tsFolgendes:

import * as cdk from 'e@aws-cdk/core';
import * as lambda from 'eaws-cdk/aws-lambda’;
import * as api from 'e@aws-cdk/aws-apigateway';
import * as dynamodb from 'eaws-cdk/aws-dynamodb';
import { ApiGatewayTolLambda, ApiGatewayTolLambdaProps } from '@aws-solutions-
constructs/aws-apigateway-lambda’';
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import { LambdaToDynamoDB, LambdaToDynamoDBProps } from '@aws-solutions-constructs/
aws-lambda-dynamodb';

export class HelloConstructsStack extends cdk.Stack {
constructor(scope: cdk.Construct, id: string, props?: cdk.StackProps) {
super(scope, id, props);

// The code that defines your stack goes here

// hello function responding to http requests

const helloFunc = new lambda.Function(this, 'HelloHandler', {
runtime: lambda.Runtime.NODEJS_12_X,
code: lambda.Code.fromAsset('lambda’'),
handler: 'hello.handler'

1);

// hit counter, aws-lambda-dynamodb pattern
const lambda_ddb_props: LambdaToDynamoDBProps = {
lambdaFunctionProps: {
code: lambda.Code.asset( lambda’),
runtime: lambda.Runtime.NODEJS_12_X,
handler: 'hitcounter.handler',
environment: {
DOWNSTREAM_FUNCTION_NAME: helloFunc.functionName

iy
dynamoTableProps: {

tableName: 'Hits',
partitionKey: { name: 'path', type: dynamodb.AttributeType.STRING }
}
};

const hitcounter = new LambdaToDynamoDB(this, 'LambdaToDynamoDB',
lambda_ddb_props);

// grant the hitcounter lambda role invoke permissions to the hello function
helloFunc.grantInvoke(hitcounter.lambdaFunction);

const api_lambda_props: ApiGatewayTolLambdaProps = {
lambdaFunctionProps: {
code: lambda.Code.fromAsset('lambda’'),
runtime: lambda.Runtime.NODEJS_12_X,
handler: 'hello.handler'
I
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apiGatewayProps: {
defaultMethodOptions: {
authorizationType: api.AuthorizationType.NONE
}
}
I

new ApiGatewayTolLambda(this, 'ApiGatewayTolLambda', api_lambda_props);

Python

Bearbeiten Sie die Dateihello_constructs/hello_constructs_stack.pyFolgendes:

from aws_cdk import (
aws_lambda as _lambda,
aws_apigateway as apigw,
aws_dynamodb as ddb,
core,

from aws_solutions_constructs import (
aws_apigateway_lambda as apigw_lambda,
aws_lambda_dynamodb as lambda_ddb

class HelloConstructsStack(core.Stack):

def __init_ (self, scope: core.Construct, id: str, **kwargs) -> None:
super().__init_ (scope, id, **kwargs)

# The code that defines your stack goes here

self.hello_func = _lambda.Function(
self, 'HelloHandler',
runtime=_lambda.Runtime.PYTHON_3_7,
handler="'hello.handler',
code=_lambda.Code.asset('lambda’'),

# hit counter, aws-lambda-dynamodb pattern
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self.hit_counter = lambda_ddb.LambdaToDynamoDB(

self, 'LambdaToDynamoDB',

lambda_function_props=_lambda.FunctionProps(
runtime=_lambda.Runtime.PYTHON_3_7,
code=_lambda.Code.asset('lambda’),
handler='hitcounter.handler’,
environment={

'DOWNSTREAM_FUNCTION_NAME': self.hello_func.function_name

)
dynamo_table_props=ddb.TableProps(

table_name="'Hits"',
partition_key={
'name': 'path',
"type': ddb.AttributeType.STRING

# grant the hitcounter lambda role invoke permissions to the hello function
self.hello_func.grant_invoke(self.hit_counter.lambda_function)

apigw_lambda.ApiGatewayTolLambda(

self, 'ApiGatewayTolLambda',

lambda_function_props=_lambda.FunctionProps(
runtime=_lambda.Runtime.PYTHON_3_7,
code=_lambda.Code.asset('lambda’'),
handler='hello.handler’,

),

api_gateway_props=apigw.RestApiProps(
default_method_options=apigw.MethodOptions(

authorization_type=apigw.AuthorizationType.NONE

Schlief3lich missen wir unsere urspringlicheaws -apigateway-lambda-Muster verwenden, um
unsere neue Trefferzahler-Funktion zu verwenden, die mit deraws -1ambda-dynamodbMuster oben.
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TypeScript

Bearbeiten Sie die Dateilib/hello-constructs. tsFolgendes:

import * as cdk from 'e@aws-cdk/core';
import * as lambda from 'eaws-cdk/aws-lambda’;
import * as api from 'e@aws-cdk/aws-apigateway';
import * as dynamodb from 'eaws-cdk/aws-dynamodb';
import { ApiGatewayTolLambda, ApiGatewayTolLambdaProps } from '@aws-solutions-
constructs/aws-apigateway-lambda’';
import { LambdaToDynamoDB, LambdaToDynamoDBProps } from '@aws-solutions-constructs/
aws-lambda-dynamodb';

export class HelloConstructsStack extends cdk.Stack {
constructor(scope: cdk.Construct, id: string, props?: cdk.StackProps) {
super(scope, id, props);

// The code that defines your stack goes here

// hello function responding to http requests

const helloFunc = new lambda.Function(this, 'HelloHandler',6 {
runtime: lambda.Runtime.NODEJS_12_X,
code: lambda.Code.fromAsset('lambda'),
handler: 'hello.handler'

1)

// hit counter, aws-lambda-dynamodb pattern
const lambda_ddb_props: LambdaToDynamoDBProps = {
lambdaFunctionProps: {
code: lambda.Code.asset( lambda’),
runtime: lambda.Runtime.NODEJS_12_X,
handler: 'hitcounter.handler',
environment: {
DOWNSTREAM_FUNCTION_NAME: helloFunc.functionName

},
dynamoTableProps: {
tableName: 'Hits',
partitionKey: { name: 'path', type: dynamodb.AttributeType.STRING }

};
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const hitcounter = new LambdaToDynamoDB(this, 'LambdaToDynamoDB',
lambda_ddb_props);

// grant the hitcounter lambda role invoke permissions to the hello function
helloFunc.grantInvoke(hitcounter.lambdaFunction);

const api_lambda_props: ApiGatewayTolLambdaProps = {
existinglLambdaObj: hitcounter.lambdaFunction,
apiGatewayProps: {
defaultMethodOptions: {
authorizationType: api.AuthorizationType.NONE
}
}
};

new ApiGatewayTolLambda(this, 'ApiGatewayTolLambda', api_lambda_props);

Python

Bearbeiten Sie die Dateihello_constructs/hello_constructs_stack.pyFolgendes:

from aws_cdk import (
aws_lambda as _lambda,
aws_apigateway as apigw,
aws_dynamodb as ddb,
core,

from aws_solutions_constructs import (
aws_apigateway_lambda as apigw_lambda,
aws_lambda_dynamodb as lambda_ddb

class HelloConstructsStack(core.Stack):

def __init_ (self, scope: core.Construct, id: str, **kwargs) -> None:
super().__init_ (scope, id, **kwargs)

# The code that defines your stack goes here
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self.hello_func = _lambda.Function(
self, 'HelloHandler',
runtime=_lambda.Runtime.PYTHON_3_7,
handler='hello.handler’,
code=_lambda.Code.asset('lambda’),

# hit counter, aws-lambda-dynamodb pattern
self.hit_counter = lambda_ddb.LambdaToDynamoDB(
self, 'LambdaToDynamoDB',
lambda_function_props=_lambda.FunctionProps(
runtime=_lambda.Runtime.PYTHON_3_7,
code=_lambda.Code.asset('lambda’),
handler='hitcounter.handler’,
environment={
'DOWNSTREAM_FUNCTION_NAME': self.hello_func.function_name

)
dynamo_table_props=ddb.TableProps(

table_name="'Hits"',
partition_key={
'name': 'path',
"type': ddb.AttributeType.STRING

# grant the hitcounter lambda role invoke permissions to the hello function
self.hello_func.grant_invoke(self.hit_counter.lambda_function)

apigw_lambda.ApiGatewayTolLambda(
self, 'ApiGatewayTolLambda',
existing_lambda_obj=self.hit_counter.lambda_function,
api_gateway_props=apigw.RestApiProps(
default_method_options=apigw.MethodOptions(
authorization_type=apigw.AuthorizationType.NONE
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Uberpriifen Sie die Anderungen.
Lassen Sie uns unser Projekt erstellen und die Anderungen an unseren Ressourcen iiberpriifen, die

passieren, wenn wir dies bereitstellen:

npm run build
cdk diff

Unsere Ausgabe sollte wie folgt aussehen:

Stack HelloConstructsStack
IAM Statement Changes
HUHHHHHHHRHBH AR AR AR RS RS RS R B R BB HBHEH AR AR RSB SRS RS R BB HREH B H AR AR HE B SRS H SR B R H B H B HEH SRS RSB B SRS R RS

#  # Resource # Effect # Action #
Principal # Condition #
edigigigi i i gogid oo g fode i gogi S oo g fogeF i gogi F oo g g fofeF i gogi F oo g g fogaFediprgogiFe i g g gogiF oo gogi F oo g g gigiFedigig g FeiF g fogiF i gogiF oo g g gy
# + # ${HelloHandler.Arn} # Allow # lambda:InvokeFunction #
AWS : ${LambdaFunctionServiceRole} # #
HHHHHHHHH SRR RS SR H RS SRR SRR RS RS RS HS R H H R H SRS RS RS RS RS RT3
# + # ${HelloHandler/ServiceRole.Arn} # Allow # sts:AssumeRole #
Service:lambda.amazonaws.com # #
oo igigi i i gogid oo igifoded i gogiF oo g fogeF i gopi F oo g fofiF i gogi FediF g gogaFediprgogiFeiFigfogaF e gogi FeiFiggogaFiigigogiFeiF g fogiFidigigogiF oo gog gy
# + # ${LambdaToDynamoDB/DynamoTable.Ar # Allow # dynamodb:BatchGetItem #
AWS : ${LambdaFunctionServiceRole} # #
# # n} # # dynamodb:BatchWriteItem #
# #
# # # # dynamodb:DeleteItem #
# #
# # # # dynamodb:GetItem #
# #
# # # # dynamodb:GetRecords #
# #
# # # # dynamodb:GetShardIterator #
# #
# # # # dynamodb:PutItem #
# #
# # # # dynamodb:Query #
# #
# # # # dynamodb:Scan #
# #
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# # # # dynamodb:UpdateItem #
# #

edigigigi i i gogid oo igifodedidiig g FediF g fogiF i gogi F oo g fofeF e gogs F oo g g fogaFedipigopiF oo g gogiFedigigogi F oo gigaFedigigogiFeiF g fogiFidigigogif oo gig gy
IAM Policy Changes
edigigigidi i gogid oo g foded i g g S oo g fogiF i gogi F oo g fofeF i gogi F oo g g fogaFeiprgogiFeiF g gogiF oo gogi F oo g g gigiFedigigogiFeiF g fogiF i gogiF oo gig gy
#  # Resource # Managed Policy ARN

#
HHHHHHHH RS HHH SRR SRR SRR RS TR RS RS RS RS RS RS SRR RT3
# + # ${HelloHandler/ServiceRole} # arn:${AWS::Partition}:iam::aws:policy/service-role/
AWSLambdaBasicExecutionRole #
edigigige i i gogid oo g foded i gogiF oo g fogeF i gogi F oo g fofeF i gogs F oo g g fogaFedipigogiFeiFiggogiF oo gogi F oo g g gogiFedigigogi FeiF i fogiFidigigogiF oo Fig gy
(NOTE: There may be security-related changes not in this list. See https://github.com/
aws/aws-cdk/issues/1299)

Resources
[+] AWS::IAM::Role HelloHandler/ServiceRole HelloHandlerServiceRolellEF7C63
[+] AWS::Lambda: :Function HelloHandler HelloHandler2E4FBA4D
[+] AWS: :DynamoDB::Table LambdaToDynamoDB/DynamoTable
LambdaToDynamoDBDynamoTable53C1442D
[+] AWS::IAM::Policy LambdaFunctionServiceRole/DefaultPolicy
LambdaFunctionServiceRoleDefaultPolicyl126C8897
[~] AWS::Lambda::Function LambdaFunction LambdaFunctionBF21E41F
## [+] Environment
# ## {"Variables":{"DOWNSTREAM_FUNCTION_NAME":
{"Ref":"HelloHandlexr2E4FBA4D"}, "DDB_TABLE_NAME":
{"Ref":"LambdaToDynamoDBDynamoTable53C1442D"}}}
## [~] Handler
# ## [-] hello.handler
# ## [+] hitcounter.handler
## [~] DependsOn
## @@ -1,3 +1,4 @@
[ 1L
[+] "LambdaFunctionServiceRoleDefaultPolicy126C8897",
L] "LambdaFunctionServiceRole@C4CDEQ@B"
[ 11

cdk-Bereitstellen

Okay, bereit fur die Bereitstellung?

cdk deploy
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Stack-Ausgabe

Wenn die Bereitstellung abgeschlossen ist, werden Sie folgende Zeile bemerken:

Outputs:
HelloConstructsStack.RestApiEndpoint@551178A = https://xxxxxxxxxx.execute-api.us-
east-1.amazonaws.com/prod/

Testen Ihrer Anwendung

Lassen Sie uns versuchen, diesen Endpunkt mit curl zu treffen. Kopieren Sie die URL und fihren Sie
sie aus (lhr Prafix und lhre Region werden wahrscheinlich anders sein).

curl https://xxxxxxxxxx.execute-api.us-east-1.amazonaws.com/prod/

Die Ausgabe sollte wie folgt aussehen:

Hello, AWS Solutions Constructs! You've hit /

Rufen Sie jetzt dieHitsAmazon DynamoDB -Tabelle.

1. Rufen Sie die DynamoDB Konsole auf.

2. Stellen Sie sicher, dass Sie sich in der Region befinden, in der Sie die Tabelle erstellt haben.

3. SelectTabellenKlicken Sie im Navigationsbereich auf und wahlen Sie die OptionTreffer-Tabelle.
4. Offnen Sie die Tabelle und wahlen Sie ,ltems".

5. Sie sollten sehen, wie viele Treffer Sie fir jeden Pfad haben.
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Hits Close

Overview Items Metrics Alarms Capacity Indexes {

Create item Actions -

Scan: [Table] Hits: path A

m [Table] Hits: path

© Add filter
path €) ~  hits
/ 1
/hello 1
Mhello/konstruk 1

B P - NIV St S RS

6. Versuchen Sie, einen neuen Pfad zu treffen, und aktualisieren Sie die Ansicht Elemente. Sie
sollten ein neues Element mit einemhitsAnzahl von eins.

Wenn dies die Ausgabe ist, die Sie erhalten haben, funktioniert Ihre App!

Anwendungsbeispiel fur

Diese Bibliothek enthalt eine Sammlung funktionaler Anwendungsfallimplementierungen, um

die Verwendung von Konstrukts Architekturmustern zu demonstrieren. Diese kdnnen auf die
gleiche Weise wie architektonische Muster verwendet werden und kénnen als zusatzliche ,héhere*
Abstraktion dieser Muster konzeptualisiert werden. Die folgenden Anwendungsfélle werden als

Funktionsbeispiele bereitgestellt:
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Statische AWS S3-Website

Dieses Anwendungsfallmuster (aws-s3-static-website) implementiert eine Amazon CloudFront
Distribution, einen Amazon S3 Bucket und eine AWS Lambda-basierte benutzerdefinierte Ressource,
um den statischen Websiteinhalt fir die Wild Rydes-Demo-Website zu kopieren (Teil desaws -
serverless-web-app-Implementierung).

(@ Quellcode (aws-s3-static-website)

https://github.com/awslabs/aws-solutions-constructs/tree/master/source/use_cases/aws-s3-
static-website

AWS Simple serverlose Image-Handler

Dieses Anwendungsfallmuster (aws-serverless-image-handler) implementiert eine Amazon
CloudFront Distribution, eine Amazon AP| Gateway REST-API, eine AWS Lambda Funktion

und die erforderlichen Berechtigungen/Logik, um eine funktionale Image-Handler-API fir die
Bereitstellung von Image-Inhalten aus einem oder mehreren Amazon S3 Buckets innerhalb des
Bereitstellungskontos bereitzustellen.

(@ Quellcode (aws-serverless-image-handler)

https://github.com/awslabs/aws-solutions-constructs/tree/master/source/use_cases/aws-
serverless-image-handler

AWS Server-Web-App-Anwendungen

Dieses Anwendungsfallmuster (aws-serverless-web-app) implementiert eine einfache
serverlose Webanwendung, die es Benutzern erméglicht, Einhorn-Fahrten von der Wild Rydes-Flotte
anzufordern. Die Anwendung stellt Benutzern eine HTML-basierte Benutzeroberflache zur Angabe
des Standorts vor, an dem sie abgeholt werden méchten, und wird auf dem Backend mit einem
RESTful-Web-Service Schnittstelle, um die Anfrage einzureichen und ein nahegelegenes Einhorn

zu versenden. Die Anwendung bietet auch Méglichkeiten fir Benutzer, um sich beim Service zu
registrieren und sich vor dem Anfordern von Fahrten anzumelden.
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@ Quellcode (aws-serverless-web-app)

https://github.com/awslabs/aws-solutions-constructs/tree/master/source/use_cases/aws-
serverless-web-app
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API|-Referenz

AWS Solutions Constructs (Constructs) ist eine Open-Source-Erweiterung des AWS Cloud
Development Kit (AWS CDK), die mit mehreren Diensten gut konstruierte Muster zur schnellen
Definition von Lésungen in Code zur Erstellung vorhersehbarer und wiederholbarer Infrastruktur
bereitstellt. Das Ziel von Constructs ist es, die Erfahrung fur Entwickler zu beschleunigen, um
Lésungen jeder Grolde mit musterbasierten Definitionen fur ihre Architektur zu erstellen.

Bei den in Konstrukten definierten Mustern handelt es sich um hochrangige Multi-Service-
Abstraktionen von AWS CDK-Konstrukten mit Standardkonfigurationen, die auf gut konzipierten Best
Practices basieren. Die Bibliothek ist in logische Module mit objektorientierten Techniken organisiert,
um jedes architektonische Mustermodell zu erstellen.

Das CDK ist in den folgenden Sprachen verfligbar:

 JavaScript, TypeScript (Node.js = 10.3.0)
* Python (Python = 3,6)
» Java (Java = 1,8)

Modules

AWS Solutions Constructs ist in mehrere Module gegliedert. Sie sind wie folgt benannt:

+ aws-xxx: Gut gestaltetes Musterpaket flr die angegebenen Leistungen. Dieses Paket enthalt
Konstrukte, die mehrere AWS CDK-Service-Module enthalten, um das angegebene Muster zu
konfigurieren.

+ xxx: Pakete, die nicht starten“- At...,sind Konstrukt-Kernmodule, die verwendet werden, um Best
Practice-Standardwerte fur Dienste zu konfigurieren, die in der Pattern-Bibliothek verwendet
werden.

Module-Inhalt

Diese Module enthalten die folgenden Arten:

* Muster- Alle Ubergeordneten Multi-Services-Konstrukte in dieser Bibliothek.
» Andere Typen- Alle nicht-konstruierten Klassen, Schnittstellen, Strukturen und Enums, die
existieren, um die Muster zu unterstitzen.
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Muster nehmen eine Reihe von (Eingabe-) Eigenschaften in ihrem Konstruktor; der Satz von
Eigenschaften (und welche bendtigt werden) kann auf der Dokumentationsseite eines Musters
angezeigt werden.

Die Dokumentationsseite des Musters listet auch die verfigbaren Methoden auf, die aufgerufen
werden sollen, und die Eigenschaften, die verwendet werden kénnen, um Informationen Uber das
Muster abzurufen, nachdem es instanziiert wurde.

aws-apigateway-dynamodb

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode aktualisieren mussen,
wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfuhren.

Hinweis: Um eine ordnungsgemalie Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket
S aws_solutions_constructs.aw
s_apigateway_dynamodb

Python

. @aws-solutions-constructs/aws-

TS apigateway-dynamodb

TypeScript

; software.amazon.awsconstruc

=) ts.services.apigatewaydynamodb
Java
Overview

Dieses AWS Solutions Construct implementiert eine Amazon AP| Gateway REST-API, die mit einer
Amazon DynamoDB -Tabelle verbunden ist.
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Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { ApiGatewayToDynamoDBProps, ApiGatewayToDynamoDB } from "@aws-solutions-
constructs/aws-apigateway-dynamodb";

new ApiGatewayToDynamoDB(this, 'test-api-gateway-dynamodb-default', {});

Initializer

new ApiGatewayToDynamoDB(scope: Construct, id: string, props:
ApiGatewayToDynamoDBProps);

Parameter

* BereichConstruct
* idstring
* propsApiGatewayToDynamoDBProps

Muster-Requisiten

Name Typ Beschreibung

DynamoTableProps dynamodb.TableProps Optional vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur DynamoDB -
Tabelle

ApigatewayProps? api.RestApiProps Optionale, vom Benutzer
bereitgestellte Requisite

n zum Uberschreiben der
Standard-Requisiten flr das
API Gateway.

Initialisierung 44


https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_core.Construct.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-dynamodb.TableProps.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-apigateway.RestApiProps.html

Konstrukte fur AWS S-Lésungen

AWS Loésungen

Name

AllowCreateOperation

CreateRequestTemplate

AllowreadOperation

AllowUpdateOperation

UpdateRequestTemplate

AllowDeleteOperation

LogGroupProps?

Typ

boolean

string

boolean

boolean

string

boolean

logs.LogGroupProps

Beschreibung

Gibt an, ob API Gateway -
Methode fir den Create-Vo
rgang in der DynamoDB -
Tabelle bereitgestellt werden

API Gateway -Anforder
ungsvorlage fir die Create-
Methode, erforderlich, wenn
AllowCreateOperation auf true
gesetzt ist

Gibt an, ob APAPI Gateway -
Methode fur den Lesevorgang
in der DynamoDB -Tabelle

Gibt an, ob die APl Gateway
-Methode fur den Update-
Vorgang in der DynamoDB -
Tabelle

API Gateway -Anforder
ungsvorlage fur die Update-
Methode, erforderlich, wenn
AllowUpdateOperation auf true
festgelegt ist

Gibt an, ob die APl Gateway
-Methode fur den Léschvorg
ang in der DynamoDB -
Tabelle

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standardp
rops fur die CloudWatch Logs
s-Protokollgruppe.

Muster-Requisiten
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Muster-Eigenschaften

Name

ApiGateway-

ApigatewayCloudWatchRole

ApigatewayLogGroup

ApigatewayRole

DynamoTable

Standardeinstellungen

Typ

api.RestApi

iam.Role

logs.LogGroup

iam.Role

dynamodb.Table

Beschreibung

Gibt eine Instanz der API
Gateway REST-API zurtick,
die durch das Muster erstellt
wurde.

Gibt eine Instanz der IAM-
Rolle zurtck, die durch das
Muster erstellt wurde, das die
Zugriffsprotokollierung von der
API Gateway REST-API zu
CloudWatch erméglicht.

Gibt eine Instanz der Protokoll
gruppe zuruck, die durch das
Muster erstellt wurde, an das
API Gateway REST-API-
Zugriffsprotokolle gesendet
werden.

Gibt eine Instanz der IAM-
Rolle zurtck, die durch das
Muster fir die APl Gateway
REST-API erstellt wurde.

Gibt eine Instanz der
DynamoDB -Tabelle zurtck,
die durch das Muster erstellt
wurde.

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden

Standardwerte:

Muster-Eigenschaften

46


https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-apigateway.RestApi.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-iam.Role.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-logs.LogGroup.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-iam.Role.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-dynamodb.Table.html

Konstrukte fur AWS S-Lésungen AWS Loésungen

Amazon AP| Gateway

 Bereitstellen eines Edge-optimierten API-Endpunkts

Aktivieren der CloudWatch Protokollierung fur API Gateway
» Konfigurieren der IAM-Rolle fur den Zugriff auf die geringste Berechtigung flr APl Gateway
* Legen Sie den standardmafligen AuthorizationType fur alle API-Methoden auf IAM fest

Aktivieren der X-Ray blaufverfolgung

Amazon DynamoDB Tabelle

» Festlegen des Abrechnungsmodus flir DynamoDB -Tabelle auf On-Demand (Bezahlung pro
Anforderung)

 Aktivieren der serverseitigen Verschlisselung fir DynamoDB Table mit AWS verwaltetem KMS-
Schllssel

* Erstellt einen Partitionsschlissel namens 'id' fur DynamoDB -Tabelle
» Beibehalten der Tabelle beim Léschen des CloudFormation -Stacks

« Ermdglicht kontinuierliche Sicherungen und zeitpunktbezogene Wiederherstellung
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Architecture

.
Amazon API Gateway Amazon DynamoDB
Role
v

Amazon CloudWatch

GitHub

Um den Code flr dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

O @aws -solutions-konstrukte/aws-apigateway-
dynamodb

aws-apigateway-iot

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.
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Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in lhrem Projekt dieselbe Version aufweisen.

Sprache Paket
f’ aws_solutions_constructs.aw
s_apigateway_iot

Python

. @aws-solutions-constructs/aws-

TS apigateway-iot

TypeScript

: software.amazon.awsconstruc

= ts.services.apigatewayiot
Java
Overview

Dieses AWS Solutions Construct implementiert eine Amazon API Gateway REST-API, die mit dem
AWS loT Muster verbunden ist.

Dieses Konstrukt erstellt einen skalierbaren HTTPS-Proxy zwischen APl Gateway und AWS loT.
Dies ist praktisch, wenn Legacy-Gerate, die das MQTT- oder MQTT/WebSocket-Protokoll nicht
unterstutzen, mit der AWS loT Plattform interagieren mochten.

Diese Implementierung ermdglicht die Verdffentlichung von schreibgeschitzten Nachrichten zu
bestimmten MQTT-Themen und unterstitzt aullerdem Schattenaktualisierungen von HTTPS-Geraten
fur zuldssige Elemente in der Gerateregistrierung. Es umfasst keine Lambda Funktionen zum
Proxygen von Nachrichten und stitzt sich stattdessen auf die direkte Integration von APl Gateway zu
AWS loT, die sowohl JSON-Nachrichten als auch bindre Nachrichten unterstutzt.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { ApiGatewayToIot } from 'eaws-solutions-constructs/aws-apigateway-iot';

new ApiGatewayTolIot(this, 'ApiGatewayToIotPattern', {
iotEndpoint: 'al234567890123-ats'
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1)

Initializer

new ApiGatewayTolIot(scope: Construct, id: string, props: ApiGatewayTolotProps);

Parameter

* BereichConstruct
* idstring
» propsApiGatewayTolotProps

Muster-Requisiten

Name Typ
|OtendPoint string
ApigatewayCreateApikey? boolean
ApigatewayExecutionRole? iam.Role

Beschreibung

Die AWS loT Endpunkt-
Subdomain, in die das API
Gateway integriert werden soll
(z. B. a1234567890123-ats).

Wenn auf gesetzttruewird

ein API-SchliUssel erstellt

und einem UsagePlan
zugeordnet. Der Benutzer
sollte den Header "x-api-ke

y  angeben, wahrend er auf
RestApi zugreift. Standardwert
auffalse.

Die IAM-Rolle, die von API
Gateway flur den Zugriff auf
AWS loT verwendet wird.
Wenn nicht angegeben,
wird eine Standardrolle mit

Initialisierer
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Name

ApigatewayProps?

LogGroupProps?

Muster-Eigenschaften

Name

ApiGateways

ApigatewayCloudWatchRole

ApigatewaylLogGroup

Typ

api.restApiProps

logs.LogGroupProps

Typ

api.RestApi

iam.Role

logs.LogGroup

Beschreibung

Platzhalterzeichen (*') auf alle
Themen und Dinge erstellt.

Optionale, vom Benutzer
bereitgestellte Requisite

n zum Uberschreiben der
Standard-Requisiten flr die
API| Gateway REST API.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standardp
rops fur die CloudWatch Logs
s-Protokollgruppe

Beschreibung

Gibt eine Instanz der API
Gateway REST-API zurtck,
die durch das Muster erstellt
wurde.

Gibt eine Instanz der IAM-
Rolle zurick, die durch das
Muster erstellt wurde, das die
Zugriffsprotokollierung von der
API Gateway REST-API zu
CloudWatch erméglicht.

Gibt eine Instanz der Protokoll
gruppe zuruck, die durch das
Muster erstellt wurde, an das
API Gateway REST-API-

Muster-Eigenschaften
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Name Typ Beschreibung
Zugriffsprotokolle gesendet
werden.

ApigatewayRolle iam.Role Gibt eine Instanz der IAM-

Rolle zuriick, die durch das
Muster fir die APl Gateway
REST-API erstellt wurde.

Standardeinstellungen

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon API Gateway

 Bereitstellen eines Edge-optimierten API-Endpunkts

* Erstellt API-Ressourcen mitPOSTVerdffentlichen von Nachrichten in loT -Themen

* Erstellt API-Ressourcen mitPOSTMethode zum Verdffentlichen von
NachrichtenThingShadowundNamedShadows

« Aktivieren von CloudWatch Protokollierung fur APl Gateway

» Konfigurieren der IAM-Rolle fir API Gateway mit Zugriff auf alle Themen und Dinge

* Legen Sie den standardmafigen AuthorizationType flr alle API-Methoden auf IAM fest.

« X-Ray Nachverfolgung aktivieren

* Erstellt einen UsagePlan und ordnetprodstage

Im Folgenden finden Sie eine Beschreibung der verschiedenen Ressourcen und Methoden, die das
API| Gateway nach der Bereitstellung des Construct zur Verflgung stellt. Siehe dieBeispielefinden Sie
weitere Informationen zum einfachen Testen dieser Endpunkte mithilfe voncurl.

Art Ressource Abfragepa Ruckgabecode Beschreibung
rameter (e) (e)
POST /message/ gos 200/403/500 Wenn Sie
<topics> diesen Endpunkt
aufrufen,
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Art

POST

Ressource

/shadow/<
thingName>

Abfragepa
rameter (e)

Keine

Rickgabecode

(e)

200/403/500

Beschreibung

mussen Sie die
Themen weiterlei
ten, die Sie
veroffentlichen
mochten (z.B.
‘/message/
device/fo

o ).

Diese Route
ermoglicht es,
das Schattend
okument einer
Sache zu
aktualisieren, da
seinethingName
Unbenannt
er (klassisc
her) Schatten
verwenden. Die
Karosserie muss
der Standards
chattenstuktur
entsprechen, die
einestateKnoten
und zugeordne
tendesiredundreporte
Knoten. Siehe
dieAktualisieren
von Geratesch
atten-Abschnitt
fur ein Beispiel.

Standardeinstellungen
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Art Ressource Abfragepa Rickgabecode Beschreibung
rameter (e) (e)

POST /shadow/< Keine 200/403/500 Diese Route
thingName ermoglicht es,
>/<shadow das benannte
Name> Schattend

okument einer
Sache zu

aktualisieren, da
seinethingName
und
dieshadowNam
e mitdem Typ
.Benannter
Schatten®. Die
Karosserie muss
der Standards
chattenstuktur
entsprechen, die
einestateKnoten
und zugeordne
tendesiredundreporte
Knoten. Siehe
dieAktualisieren
von benannten
Schatten-
Abschnitt fur ein
Beispiel.

Standardeinstellungen 54



Konstrukte fur AWS S-Lésungen AWS Loésungen

Architecture

Device AP Gateway
Cloudwatch
Examples

Die folgenden Beispiele funktionieren nur beiAPI_KEY, da die IAM-Autorisierung erfordert, dass auch
ein SigV4-Token angegeben werden muss, stellen Sie sicher, dass dieapiGatewayCreateApiKey-
Eigenschaft Ihrer Construct Requisiten auft ruewéahrend der Bereitstellung des Stacks, sonst
funktionieren die folgenden Beispiele nicht.

Veroffentlichen einer Nachricht

Sie kdnnen mithilfe voncurl, um eine Nachricht zu verschiedenen MQTT-Themen mithilfe der
HTTPS-API zu verdffentlichen. Das folgende Beispiel wird eine Nachricht auf derdevice/foo-
Thema.

curl -XPOST https://<stage-id>.execute-api.<region>.amazonaws.com/prod/message/device/
foo -H "x-api-key: <api-key>" -H "Content-Type: application/json" -d '{"Hello":
nworldn}l

Hinweis: Ersetzen Sie diestage-id,region, undapi-key-Parameter mit Ihren
Bereitstellungswerten.
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Sie kénnen Themennamen in der URL verketten und die APl akzeptiert bis zu 7 Unterthemen,
auf denen Sie veroffentlichen kénnen. Im folgenden Beispiel veréffentlicht eine Nachricht zum
Themadevice/foo/bar/abc/xyz.

curl -XPOST https://<stage-id>.execute-api.<region>.amazonaws.com/prod/message/device/
foo/bar/abc/xyz -H "x-api-key: <api-key>" -H "Content-Type: application/json" -d
"{"Hello": "World"}'

Aktualisieren von Gerateschatten

Um das Schattendokument zu aktualisieren, das einer bestimmten Sache zugeordnet ist, kbnnen Sie
eine Schattenstatusanforderung mit einem Sachnamen ausstellen. Siehe das folgende Beispiel zum
Aktualisieren eines Thing-Shadow.

curl -XPOST https://<stage-id>.execute-api.<region>.amazonaws.com/prod/shadow/devicel -
H "x-api-key: <api-key>" -H "Content-Type: application/json" -d '{"state": {"desired":
{ "Hello": "World" }}}'

Aktualisieren von benannten Schatten

Um das Schattendokument zu aktualisieren, das mit dem Namen ,Schatten” eines bestimmten Dings
verknlpft ist, kdnnen Sie eine Schattenstatusanforderung mit einem Ding- und Schattennamen
ausgeben. Im folgenden Beispiel erfahren Sie, wie Sie einen benannten Schatten aktualisieren.

curl -XPOST https://<stage-id>.execute-api.<region>.amazonaws.com/prod/shadow/devicel/
shadowl -H "x-api-key: <api-key>" -H "Content-Type: application/json" -d '{"state":
{"desired": { "Hello": "World" }}}'

Senden binarer Nutzlasten

Es ist moglich, eine binare Nutzlast an die Proxy-API bis zum AWS loT -Service zu senden. Im
folgenden Beispiel senden wir den Inhalt desREADME . mdDatei, die diesem Modul zugeordnet
ist (als binare Daten behandelt), umdevice/foo-Thema mithilfe derapplication/octet-
streamContent-Typ.
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curl -XPOST https://<stage-id>.execute-api.<region>.amazonaws.com/prod/message/device/
foo/bar/baz/qux -H "x-api-key: <api-key>" -H "Content-Type: application/octet-stream"
--data-binary @README.md

Hinweis: Flhren Sie diesen Befehl aus, wahrend Sie sich im Verzeichnis dieses Projekts befinden.
Sie kbnnen dann testen, andere Arten von Binardateien aus lhrem Dateisystem zu senden.

GitHub

Um den Code fur dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
usw.:

o @aws -solutions-konstrukte/aws-apigateway-iot

aws-apigateway-kinesisstreams

STABILITY

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie méglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfiihren.

Hinweis: Um eine ordnungsgemalie Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Inrem Projekt dieselbe Version aufweisen.

Sprache Paket

',-a aws_solutions_constructs.aw
s_apigateway_kinesisstreams

Python

@aws-solutions-constructs/aws-

apigateway-kinesisstreams
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Sprache
Typoskript

Ao
(=

Java

Overview

Paket

software.amazon.awsconstruc
ts.services.apigatewaykines
isstreams

Dieses Muster implementiert eine Amazon APl Gateway REST-API, die mit einem Amazon Kinesis

Datenstrom verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { ApiGatewayToKinesisStreams, ApiGatewayToKinesisStreamsProps } from 'eaws-
solutions-constructs/aws-apigateway-kinesisstreams';

new ApiGatewayToKinesisStreams(this, 'test-apigw-kinesis', {3});

Initializer

new ApiGatewayToKinesisStreams(scope: Construct, id: string, props:

ApiGatewayToKinesisStreamsProps);

Parameter

* BereichConstruct
* idstring

* propsApiGatewayToKinesisStreamsProps

Ubersicht
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Muster Konstrukt Requisiten

Name

ApigatewayProps?

PutRecordRequestTemplate?

PutRecordRequestModel?

PutRecordsRequestTemplate?

PutRecordRequestModel?

Bestehend StreamObj?

Typ

api.RestApiProps

string

api.ModelOptions

string

api.ModelOptions

kinesis.Stream

Beschreibung

Optionale, vom Benutzer
bereitgestellte Requisite

n zum Uberschreiben der
Standard-Requisiten fir die
API Gateway REST-API

API Gateway -Anforder
ungsvorlage fir die PutRecord
-Aktion Wenn nicht angegeben
, wird ein Standardwert
verwendet.

API Gateway -Anforder
ungsmodell fur die PutRecord
-Aktion Wenn nicht angegeben
, wird ein Standardwert
erstellt.

API Gateway Anforderu
ngsvorlage flur die PutRecord
s -Aktion. Wenn nicht
angegeben, wird ein
Standardwert verwendet.

API Gateway -Anforder
ungsmodell fur die PutRecords
Aktion Wenn nicht angegeben,
wird ein Standardwert erstellt.

Vorhandene Instanz von
Kinesis Stream, die sowohl
diese als auchkinesisSt

Muster Konstrukt Requisiten
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Name Typ Beschreibung
reamProps fuhrt zu einem -
Fehler.

KinesisStreamProps? kinesis.StreamProps Optionale, vom Benutzer

bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur den Kinesis
Stream.

LogGroupProps? logs.LogGroupProps Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standardp
rops fur die CloudWatch Logs
s-Protokollgruppe

Muster-Eigenschaften

Name Typ Beschreibung

Apigateway-Version api.RestApi Gibt eine Instanz der API
Gateway REST-API zurck,
die durch das Muster erstellt
wurde.

ApigatewayRole iam.Role Gibt eine Instanz der IAM-
Rolle zurick, die durch das
Muster fir die APl Gateway
REST-API erstellt wurde.

ApigatewayCloudWatchRole iam.Role Gibt eine Instanz der IAM-
Rolle zurick, die durch das
Muster erstellt wurde, das die
Zugriffsprotokollierung von der
API Gateway REST-API zu
CloudWatch ermoglicht.
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Name

ApigatewayLogGroup

KinesisStream

Beispiele zu API-Nutzung

Art Anfordern
POST /record
POST /records

logs.LogGroup

Beschreibung

kinesis.Stream

Gibt eine Instanz der Protokoll

gruppe zuruck, die durch das
Muster erstellt wurde, an das
API Gateway REST-API-
Zugriffsprotokolle gesendet

werden.

Gibt eine Instanz des Kinesis

Streams zurlick, der durch das
Muster erstellt wurde.

Anforderungstext = Warteschlangen-
Aktion
C kinesis:P
ndata" utRecord
"Hello
World!",
"partitio
nKey" :
"pkoo1"
}
C kinesis:P
utRecords
"records":
[
{ "data":
"abc",
"partitio
nKey" :
"pkoo1"

Beschreibung

Schreibt einen
einzelnen
Datensatz in den
Stream.

Schreibt mehrere
Datensatze in
einem einzigen
Aufruf in den
Stream.

Beispiele zu API-Nutzung
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Art Anfordern Anforderungstext Warteschlangen- Beschreibung
Aktion

}I

{ "data":

xyz",

"partitio
nKey" :
"pkoo1"

}

]

Standardeinstellungen

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon AP| Gateway

« Stellen Sie einen Edge-optimierten API-Endpunkt bereit.

+ Aktivieren Sie die CloudWatch Protokollierung flr APl Gateway.

» Konfigurieren Sie die IAM-Rolle fur den Zugriff auf die geringste Berechtigung fur APl Gateway.
* Legen Sie den standardmafigen AuthorizationType flr alle API-Methoden auf IAM fest.

+ Aktivieren der X-Ray blaufverfolgung.

- Uberpriifen Sie den Anforderungstext, bevor Sie Daten an Kinesis (ibergeben.

Amazon Kinesis Data Stream

» Konfigurieren Sie IAM-Rolle fir den Zugriff auf die geringste Berechtigung fir Kinesis Stream.

« Aktivieren Sie die serverseitige Verschllsselung fir Kinesis Stream mit AWS Managed KMS Key.
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Architecture

I

Amazon CloudWatch

|

L J

Amazon APl Gateway Amazon Kinesis Data Streams
A ¥
o 2
[AM Role 1AM Role
GitHub

Um den Code flr dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen

usw.:

O @aws -solutions-constructs/aws-apigateway-
kinesisstreams

aws-apigateway-lambda

STABILITY EXPERIMENTAL

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode aktualisieren mussen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.
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Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in lhrem Projekt dieselbe Version aufweisen.

Sprache Paket
f’ aws_solutions_constructs.aw
s_apigateway_lambda
Python
. @aws-solutions-constructs/aws-
TS apigateway-lambda
TypoScript
& software.amazon.awsconstruc
=] ts.services.apigatewaylambda
Java
Overview

Dieses AWS Solutions Construct implementiert eine Amazon API Gateway REST-API, die mit einer
AWS Lambda Funktion verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { ApiGatewayTolLambda } from 'eaws-solutions-constructs/aws-apigateway-lambda';

new ApiGatewayToLambda(this, 'ApiGatewayTolLambdaPattern', {
lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler'

1)

Initializer
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new ApiGatewayToLambda(scope: Construct, id: string, props: ApiGatewayTolLambdaProps);

Parameter

* BereichConstruct
* idstring
» propsApiGatewayTolLambdaProps

Muster-Konstrukt Requisiten

Name Typ

Gibt es LambdaObj? lambda.Function

LambdaFunctionProps? lambda.FunctionProps

ApigatewayProps? api.LambdaRestApiP
TopsS

LogGroupProps? logs.LogGroupProps

Beschreibung

Vorhandene Instanz des
Lambda Function-Obijekts,
die sowohl diese als
auchlambdaFunctionProp
s fuhrt zu einem -Fehler.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fUr die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird bereitgestellt.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur die API.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standardp
rops fur die CloudWatch Logs
s-Protokollgruppe.

Muster-Konstrukt Requisiten
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Muster-Eigenschaften

Name

ApigatewayCloudWatchRole

ApigatewayLogGroup

LambdaFunction

ApiGateway-Software

Standardeinstellungen

Typ

iam.Role

logs.LogGroup

lambda.Function

api.LambdaRestApi

Beschreibung

Gibt eine Instanz der IAM-
Rolle zurtck, die durch das
Muster erstellt wurde, das die
Zugriffsprotokollierung von der
API Gateway REST-API zu
CloudWatch ermdglicht.

Gibt eine Instanz der Protokoll
gruppe zuruck, die durch das
Muster erstellt wurde, an das
API Gateway REST-API-
Zugriffsprotokolle gesendet
werden.

Gibt eine Instanz der Lambda
Funktion zuruck, die durch das
Muster erstellt wurde.

Gibt eine Instanz der API
Gateway REST-API zurlick,
die durch das Muster erstellt
wurde.

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden

Standardwerte:

Amazon API Gateway

 Bereitstellen eines Edge-optimierten API-Endpunkts

 Aktivieren der CloudWatch Protokollierung fur APl Gateway

» Konfigurieren der IAM-Rolle fur den Zugriff auf die geringste Berechtigung flr API Gateway

Muster-Eigenschaften
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* Legen Sie den standardmaRigen AuthorizationType fur alle API-Methoden auf IAM fest.
+ X-Ray blaufverfolgung aktivieren

* Festlegen von Umgebungsvariablen:

* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fur Node 10.x und héhere Funktionen)

AWS Lambda-Funktion

» Konfigurieren der IAM-Rolle fiir den eingeschrankten Berechtigungszugriff fir die Lambda -
Funktion

+ Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fir NodeJS Lambda
Funktion

+ X-Ray blaufverfolgung aktivieren

Architecture

F 3

AWS Lambda

Amazon CloudWatch
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GitHub

Um den Code fir dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
usw.:

o @aws -solutions-konstrukte/aws-apigateway-
lambda

aws-apigateway-sagemakerendpunkt

STABILITY

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantic
VersioningModell. Dies bedeutet, dass Sie moglicherweise Ihren Quellcode aktualisieren mussen,
wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfuhren.

Hinweis: Um eine ordnungsgemalie Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Inrem Projekt dieselbe Version aufweisen.

Sprache Paket
i' aws_solutions_constructs.aw
s_apigateway_sagemakerendpoint

Python
. @aws-solutions-constructs/aws-
TS apigateway-sagemakerendpoint
Typoskript

; software.amazon.awsconstruc
=] ts.services.apigatewaysagem
Java akerendpoint
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Overview

Dieses AWS Solutions Construct implementiert eine Amazon APl Gateway REST-API, die mit einem
Amazon SageMaker Endpunkt verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { ApiGatewayToSageMakerEndpoint, ApiGatewayToSageMakerEndpointProps } from
'@aws-solutions-constructs/aws-apigateway-sagemakerendpoint’;

// Below is an example VTL (Velocity Template Language) mapping template for mapping
the Api GET request to the Sagemaker POST request
const requestTemplate =
o
"instances": [
#set( $user_id = $input.params("user_id") )
#set( $items = $input.params("items") )
#foreach( $item in $items.split(",") )
{"in@": [$user_id], "inl": [$item]}#if( $foreach.hasNext ), #end
$esc.newline
#end
]
1

// Replace 'my-endpoint' with your Sagemaker Inference Endpoint

new ApiGatewayToSageMakerEndpoint(this, 'test-apigw-sagemakerendpoint', {
endpointName: 'my-endpoint’,
resourcePath: '{user_id}"',
requestMappingTemplate: requestTemplate

});

Initializer

new ApiGatewayToSageMakerEndpoint(scope: Construct, id: string, props:
ApiGatewayToSageMakerEndpointProps);

Parameter

Ubersicht 69



Konstrukte fur AWS S-Lésungen

AWS Loésungen

* BereichConstruct

* idstring

* propsApiGatewayToSageMakerEndpointProps

Muster-Konstrukt Requisiten

Name

ApigatewayProps?

ApigatewayExecutionRole?

EndpointName

ResourceName?

resourcePath

RequestMappingTemplate

Typ

api.RestApiProps

iam.Role

string

string

string

string

Beschreibung

Optionale, vom Benutzer
bereitgestellte Requisite

n zum Uberschreiben der
Standard-Requisiten flr die
AP| Gateway REST-API

IAM-Rolle, die vom API
Gateway zum Aufrufen
des SageMaker Endpoints
verwendet wird. Wenn
nicht angegeben, wird eine
Standardrolle mit Zugriff
aufendpointName .

Name des bereitgestellten
SageMaker Inferenz-
Endpunkts.

Optionaler Ressourcenname,
bei dem die GET-Methode
verfugbar ist.

Ressourcenpfad fir die GET-
Methode. Die hier definierte
Variable kann intrequestMa
ppingTemplate

Mapping-Vorlage zum
Konvertieren von GET-Anfor

Muster-Konstrukt Requisiten
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Name

ResponseMappingTemplate?

LogGroupProps?

Muster-Eigenschaften

Name

ApiGateway

ApigatewayRole

ApigatewayCloudWatchRole

Typ

string

logs.LogGroupProps

Typ

api.LambdaRestApi

iam.Role

iam.Role

Beschreibung

derungen, die Uber die REST-
APl empfangen wurden, in
POST-Anfragen, die vom
SageMaker End

Optionale Mapping-V
orlage zum Konvertieren
von Antworten, die vom
SageMaker Endpunkt
empfangen wurden.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standardp
rops fur die CloudWatch Logs
s-Protokollgruppe.

Beschreibung

Gibt eine Instanz der API
Gateway REST-API zurtck,
die durch das Muster erstellt
wurde.

Gibt eine Instanz der IAM-
Rolle zurick, die durch das
Muster fir die APl Gateway
REST-API erstellt wurde.

Gibt eine Instanz der IAM-
Rolle zurick, die durch das
Muster erstellt wurde, das die
Zugriffsprotokollierung von der

Muster-Eigenschaften
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Name Typ Beschreibung

API Gateway REST-API zu
CloudWatch erméglicht.

ApigatewayLogGroup logs.LogGroup Gibt eine Instanz der Protokoll
gruppe zuruck, die durch das
Muster erstellt wurde, an das
API Gateway REST-API-
Zugriffsprotokolle gesendet
werden.

Beispiele zu -API-Verwendung

Hinweis: Jeder SageMaker Endpunkt ist eindeutig, und die Antwort der APl hangt vom
bereitgestellten Modell ab. Das folgende Beispiel geht davon aus, dass die Probe vonBlogbeitrag.
Eine Referenz dazu, wie das implementiert wird, finden Sie unterinteg.apigateway-
sagemakerendpoint-overwrite.ts.

Art Anfrage-Pfad Abfrageze SageMaker Beschreibung
ichenfolge Aktion
GET /321 items=101 sagemaker Ruft die
,131,162 :InvokeEn Vorhersagen fir
dpoint einen bestimmte
n Benutzer und
Elemente ab.

Standardeinstellungen

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon AP| Gateway

+ Bereitstellen eines Edge-optimierten API-Endpunkts
« Aktivieren der CloudWatch Protokollierung fir APl Gateway

Beispiele zu -API-Verwendung 72
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» Konfigurieren der IAM-Rolle fur den Zugriff auf die geringste Berechtigung fur APl Gateway
* Legen Sie den standardmaRigen AuthorizationType fur alle API-Methoden auf IAM fest
+ X-Ray blaufverfolgung

+ Uberpriifen Sie Anforderungsparameter, bevor Sie Daten an SageMaker

Architecture

I

Amazon CloudWatch

|

L J

Amazon APl Gateway Amazon SageMaker endpoint
¥ Y
[AM Role 1AM Role
GitHub

Um den Code fur dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
usw.:

O @aws -solutions-konstrukte/aws-apigateway-
sagemakerendpoint
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aws-apigateway-sqs

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie moglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfuhren.

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Inrem Projekt dieselbe Version aufweisen.

Sprache Paket
f' aws_solutions_constructs.aw
s_apigateway_sqs
Python
. @aws-solutions-constructs/aws-
TS apigateway-sqgs
TypeScript
: software.amazon.awsconstruc
= ts.services.apigatewaysqs
Java
Overview

Dieses AWS Solutions Construct implementiert eine Amazon AP| Gateway REST-API, die mit einer
Amazon SQS Warteschlange verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { ApiGatewayToSqs, ApiGatewayToSqsProps } from "@aws-solutions-constructs/aws-

apigateway-sqs";

new ApiGatewayToSqs(this, 'ApiGatewayToSqsPattern', {3});

aws-apigateway-sqs 74
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Initializer

new ApiGatewayToSqs(scope: Construct, id: string, props: ApiGatewayToSgsProps);

Parameter

* BereichConstruct
* idstring
» propsApiGatewayToSqgsProps

Muster-Konstrukt

Name Typ
ApigatewayProps? api.RestApiProps
QueueProps? sqgs.QueueProps
DeployDeadletterQueue? boolean
MaxReceiveCount number

Beschreibung

Optionale, vom Benutzer
bereitgestellte Requisite

n zum Uberschreiben der
Standard-Requisiten flir das
APl Gateway.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten flir die Warteschl
ange.

Gibt an, ob eine sekundare
Warteschlange bereitgestellt
wird, die als Warteschlange
fur unzustellbare Nachricht
en dient. Standardeinstellung:
true.

— Die Anzahl, wie oft eine
Nachricht nicht erfolgreich

Initialisierer
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Name

AllowCreateOperation?

CreateRequestTemplate?

ReadOperation zulassen?

ReadRequestTemplate?

Typ

boolean

string

boolean

string

Beschreibung

entfernt werden kann, bevor
sie in die Warteschlange fir
unzustellbare Nachrichten
verschoben wird.

Gibt an, ob eine API Gateway
-Methode fiir Create-Op
erationen in der Warteschl
ange bereitgestellt werden soll
(dh SQS:SendMessage).

Uberschreiben Sie die
standardmafige API
Gateway -Anforderungsvorla
ge fur die Create-Me

thode, wennallowCrea
teOperation wird auf
gesetzttrue.

Gibt an, ob eine API Gateway
-Methode flir Lesevorgange in
der Warteschlange bereitges
tellt werden soll (dh SQS:
ReceiveMessage).

Uberschreiben Sie die
standardmafige API
Gateway -Anforderungsvorla
ge fur die Read-Meth

ode, wennallowRead
Operation wird auf
gesetzttrue.

Muster-Konstrukt
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Name

AllowDeleteOperation?

DeleteRequestTemplate?

LogGroupProps?

Muster-Eigenschaften

Name

ApiGateway-

ApigatewayCloudWatchRole

Typ

boolean

string

logs.LogGroupProps

Typ

api.RestApi

iam.Role

Beschreibung

Gibt an, ob eine API Gateway
-Methode flir Loschvorg

ange in der Warteschlange
bereitgestellt werden soll (dh
SQS:DeleteMessage).

Uberschreiben Sie die
standardmafige API
Gateway -Anforderungsvorla
ge flr die Delete-Me

thode, wennallowDele
teOperation wird auf
gesetzttrue.

Optionale, die vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standardp
rops flur die CloudWatch Logs
s-Protokollgruppe

Beschreibung

Gibt eine Instanz der API
Gateway REST-API zurlick,
die durch das Muster erstellt
wurde.

Gibt eine Instanz der IAM-
Rolle zurick, die durch das
Muster erstellt wurde, das die
Zugriffsprotokollierung von der

Muster-Eigenschaften
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Name Typ
ApigatewayLogGroup logs.LogGroup
ApigatewayRole iam.Role
DeadLetterQueue? sgs.Queue
SQSQueue sgs.Queue

Beschreibung

API Gateway REST-API zu
CloudWatch erméglicht.

Gibt eine Instanz der Protokoll
gruppe zuruck, die durch das
Muster erstellt wurde, an das
API Gateway REST-API-
Zugriffsprotokolle gesendet
werden.

Gibt eine Instanz der IAM-
Rolle zurick, die durch das
Muster fur die APl Gateway
REST-API erstellt wurde.

Gibt eine Instanz der
Warteschlange fur toten
Buchstaben zurtck, die durch
das Muster erstellt wurde,
wenn eine bereitgestellt wird.

Gibt eine Instanz der SQS-
Warteschlange zuruck, die
durch das Muster erstellt

wurde.
Beispiele zu Nutzungssproben
Art Anfrage-Pfad Anforderungstext = Warteschlangen-  Beschreibung
Aktion
GET / sqs: :Rece Ruft eine
iveMessage Nachricht aus
der Warteschl
ange

Beispiele zu Nutzungssproben
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Art Anfrage-Pfad Anforderungstext
POST / { "data":
"Hello
World!" }
DELETE /message’?
receiptHa
ndle=[val
ue]

Standardeinstellungen

Warteschlangen-
Aktion

sgs: :Send

Message

sgs: :Dele
teMessage

Beschreibung

Ubergibt eine
Nachricht an die
Warteschlange

Loscht eine
angegebene
Nachricht aus
der Warteschl
ange

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden

Standardwerte:

Amazon AP| Gateway

Bereitstellen eines Edge-optimierten API-Endpunkts

Aktivieren der CloudWatch Protokollierung fur API Gateway

» Konfigurieren der IAM-Rolle fur den Zugriff auf die geringste Berechtigung flr APl Gateway

* Legen Sie den standardmafligen AuthorizationType fur alle API-Methoden auf IAM fest

Aktivieren der X-Ray blaufverfolgung

Amazon SQS-Warteschlange

 Bereitstellen einer SQS-Warteschlange fiir unzustellbare Nachrichten fir die SQS-

Quellwarteschlange

« Aktivieren der serverseitigen Verschlisselung fir Quell-SQS-Warteschlange mithilfe von AWS

verwalteten KMS-Schliussel

- Erzwingen der Verschliisselung von Daten wahrend der Ubertragung

Standardeinstellungen
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Architecture

(&

Amazon CloudWatch

f

Amazon API Gateway Amazon Simple Queue
Service

| |
e e

Role Role
GitHub

Um den Code fir dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

o @aws -solutions-constructs/aws-apigateway-
S9s

aws-cloudfront-apiggateway

STABILITY EXPERIMENTAL

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht denSemantic
version (Semantic version)Modell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode
aktualisieren missen, wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfihren.
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Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in lhrem Projekt dieselbe Version aufweisen.

Sprache Paket
A aws_solutions_constructs.aw
s_cloudfront_apigateway

Python

. @aws-solutions-constructs/aws-

TS cloudfront-apigateway
TypeScript

_ software.amazon.awsconstruc

=] ts.services.cloudfrontapiga
Java teway
Overview

Dieses AWS Solutions Construct implementiert eine Amazon CloudFront Distribution vor einer
Amazon AP| Gateway REST-API.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import * as api from 'e@aws-cdk/aws-apigateway';

import * as lambda from "eaws-cdk/aws-lambda";

import { CloudFrontToApiGateway } from '@aws-solutions-constructs/aws-cloudfront-
apigateway';

const lambdaProps: lambda.FunctionProps = {
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
runtime: lambda.Runtime.NODEJS_12_X,
handler: 'index.handler'

i
const lambdafunction = new lambda.Function(this, 'LambdaFunction', lambdaProps);

const apiGatewayProps: api.LambdaRestApiProps = {
handler: lambdafunction,
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endpointConfiguration: {
types: [api.EndpointType.REGIONAL]

},
defaultMethodOptions: {
authorizationType: api.AuthorizationType.NONE

};
const apiGateway = new api.LambdaRestApi(this, 'LambdaRestApi', apiGatewayProps);
new CloudFrontToApiGateway(this, 'test-cloudfront-apigateway', {

existingApiGatewayObj: apiGateway
1}

Initializer

new CloudFrontToApiGateway(scope: Construct, id: string, props:
CloudFrontToApiGatewayProps);

Parameter

* BereichConstruct
* idstring

» propsCloudFrontToApiGatewayProps

Muster-Konstrukt

Name Typ Beschreibung

ExistingApigatewayobj api.RestApi Das regionale API Gateway,
das mit dem CloudFront

CloudFrontDistributionProps? cloudfront.Distrib Optional vom Benutzer
utionProps bereitgestellte Requisiten, um
die Standard-Requisiten flr
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Name

InsertHTTPSecurityHeader?

Muster-Eigenschaften

Name

Apigateway-Version

CloudFrontLoggingBucket?

CloudFrontWebDistribution

EdgelLambdaFunction
Version?

Typ

boolean

Typ

api.RestApi

s3.Bucket

cloudfront.CloudFr

ontWebDistribution

lambda.Version

Beschreibung

die CloudFront Distribution zu
uberschreiben.

Optional vom Benutzer
bereitgestellte Requisiten
zum Ein- und Ausschalten
der automatischen Einfigung
von Best Practice-HTTP-
Sicherheitsheadern in allen
Antworten von CloudFront

Beschreibung

Gibt eine Instanz der API
Gateway REST-API zurtick,
die durch das Muster erstellt
wurde.

Gibt eine Instanz des Protokoll
ierungsbuckets zurlck, der
durch das Muster fur die
CloudFront Webverteilung
erstellt wurde.

Gibt eine Instanz der
CloudFront Webverteilung
zuruck, die durch das Muster
erstellt wurde.

Gibt eine Instanz der Lambda
Kantenfunktionsversion
zuruck, die durch das Muster
erstellt wurde.

Muster-Eigenschaften
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Standardeinstellung

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon CloudFront

» Konfigurieren der Zugriffsprotokollierung fur CloudFront WebDistribution
» Aktivieren Sie die automatische Einfligung von Best Practice-HTTP-Sicherheitsheadern in allen
Antworten von CloudFront WebDistribution

Amazon AP| Gateway

+ Vom Benutzer bereitgestelltes APl Gateway -Objekt wird unverandert verwendet

+ X-Ray blaufverfolgung aktivieren

Architecture

& .

Amazon CloudFront Amazon API Gateway

l A

Role

Amazon Simple Storage
Service

Amazon CloudWatch

Standardeinstellung
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GitHub

Um den Code fir dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen

usw.:
o @aws -solutions-constructs/aws-cloudfront-
apiggateway

aws-cloudfront-apigateway-lambda

STABILITY

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht denSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfuhren.

Hinweis: Um eine ordnungsgemalie Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Inrem Projekt dieselbe Version aufweisen.

Sprache Paket
i' aws_solutions_constructs.aw
s_cloudfront_apigateway_lambda

Python
. @aws-solutions-constructs/aws-
TS cloudfront-apigateway-lambda
Typoskript

; software.amazon.awsconstruc
=] ts.services.cloudfrontapiga
Java tewaylambda

GitHub 85
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Overview

Dieses AWS Solutions Construct implementiert eine Amazon CloudFront Distribution vor einer
LAMBDA-gesicherten REST-API mit Amazon API Gateway.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { CloudFrontToApiGatewayTolLambda } from '@aws-solutions-constructs/aws-
cloudfront-apigateway-lambda';

new CloudFrontToApiGatewayToLambda(this, 'test-cloudfront-apigateway-lambda', {
lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirnamel}/lambda’),
handler: 'index.handler'

1)

Initializer

new CloudFrontToApiGatewayTolLambda(scope: Construct, id: string, props:
CloudFrontToApiGatewayTolLambdaProps);

Parameter

* BereichConstruct
* idstring
» propsCloudFrontToApiGatewayTolLambdaProps

Muster-Konstrukt Requisiten

Name Typ Beschreibung

Gibt es LambdaObj? lambda.Function Vorhandene Instanz des
Lambda Function-Objekts,

Ubersicht 86
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Name

LambdaFunctionProps?

ApigatewayProps?

CloudFrontDistributionProps?

InsertHTTPSecurityHeader?

LogGroupProps?

Typ

lambda.FunctionProps

api.LambdaRestApiP

Irops

cloudfront.Distrib
utionProps

boolean

logs.LogGroupProps

Beschreibung

die sowohl diese als
auchlambdaFunctionProp
s fuhrt zu einem -Fehler.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird bereitgestellt.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur API Gateway

Optional vom Benutzer
bereitgestellte Requisiten, um
die Standard-Requisiten fur
die CloudFront Distribution zu
uberschreiben.

Optional vom Benutzer
bereitgestellte Requisiten
zum Ein- und Ausschalten
der automatischen Einfligung
von Best Practice-HTTP-
Sicherheitsheadern in allen
Antworten von CloudFront

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standardp
rops fur die CloudWatch Logs
s-Protokollgruppe.

Muster-Konstrukt Requisiten
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Muster-Eigenschaften

Name

ApigGateway

ApigatewayCloudWatchRole

ApigatewayLogGroup

CloudFrontLoggingBucket?

CloudFrontWebDistribution

EdgelLambdaFunction
Version?

Typ

api.RestApi

iam.Role

logs.LogGroup

s3.Bucket

cloudfront.CloudFr

ontWebDistribution

lambda.Version

Beschreibung

Gibt eine Instanz der API
Gateway REST-API zurtick,
die durch das Muster erstellt
wurde.

Gibt eine Instanz der IAM-
Rolle zurick, die durch das
Muster erstellt wurde, das die
Zugriffsprotokollierung von der
API Gateway REST-API zu
CloudWatch erméglicht.

Gibt eine Instanz der Protokoll
gruppe zuruck, die durch das
Muster erstellt wurde, an das
API Gateway REST-API-
Zugriffsprotokolle gesendet
werden.

Gibt eine Instanz des Protokoll
ierungsbuckets zurtick, der
durch das Muster fur die
CloudFront Webverteilung
erstellt wurde.

Gibt eine Instanz der
CloudFront Webverteilung
zuruck, die durch das Muster
erstellt wurde.

Gibt eine Instanz der Lambda
Kantenfunktionsversion

Muster-Eigenschaften
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Name Typ Beschreibung

zuruck, die durch das Muster
erstellt wurde.

LambdaFunction lambda.Function Gibt eine Instanz der Lambda
Funktion zuruck, die durch das
Muster erstellt wurde.

Standardeinstellung

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon CloudFront

» Konfigurieren der Zugriffsprotokollierung fur CloudFront WebDistribution

 Aktivieren Sie die automatische Einfigung von Best Practice-HTTP-Sicherheitsheadern in allen
Antworten von CloudFront WebDistribution

Amazon API Gateway

+ Bereitstellen eines regionalen API-Endpunkts

+ Aktivieren von CloudWatch Protokollierung fur APl Gateway

» Konfigurieren der IAM-Rolle fur den Zugriff auf die geringste Berechtigung fur APl Gateway
* Legen Sie den standardmafigen AuthorizationType fur alle API-Methoden auf IAM fest

+ X-Ray blaufverfolgung aktivieren

AWS Lambda-Funktion

IAM-Rolle fur den eingeschrankten Privilegitatszugriff fur die Lambda -Funktion konfigurieren

Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fur NodeJS Lambda

X-Ray blaufverfolgung aktivieren

Festlegen von Umgebungsvariablen:

* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fur Node 10.x und héhere Funktionen)
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Architecture

R ([ I )\

AWS Lambda

Amazon CloudFront Amazon API Gateway

e

Role

Amazon Simple Storage
Service

Amazon CloudWatch

GitHub

Um den Code fur dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
usw.:

O @aws -solutions-constructs/aws-cloudfront-
apigateway-lambda

aws-cloudfront-mediastore

STABILITY EXPERIMENTAL

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantic
version (Semantic version)Modell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode
aktualisieren missen, wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfihren.

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Inrem Projekt dieselbe Version aufweisen.
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Sprache Paket
A aws_solutions_constructs.aw
s_cloudfront_mediastore

Python

. @aws-solutions-constructs/aws-

TS cloudfront-mediastore
TypeScript

_ software.amazon.awsconstruc

=] ts.services.cloudfrontmedia
Java store
Overview

Dieses AWS Solutions Construct implementiert eine Amazon CloudFront Distribution, die mit einem
AWS Elemental MediaStore Container verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { CloudFrontToMediaStore } from '@aws-solutions-constructs/aws-cloudfront-

mediastore';

new CloudFrontToMediaStore(this, 'test-cloudfront-mediastore-default', {});

Initializer

new CloudFrontToMediaStore(scope: Construct, id: string, props:
CloudFrontToMediaStoreProps);

Parameter

* BereichConstruct
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* idstring

» propsCloudFrontToMediaStoreProps

Muster Konstrukt Requisiten

Name

ExistingMediaStoreContainer

Obj?

MediaStoreContainerProps?

CloudFrontDistributionProps?

InsertHTTPSecurityHeader?

Typ
mediastore.CfnCont
ainer
mediastore.CfnCont
ainerProps
cloudfront.Distrib
utionProps |any
boolean

Beschreibung

Optionaler, vom Benutzer
bereitgestellMediaStore
Container zum Uberschre
iben des standardmafigen
MediaStore-Containers

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur den MediaStore
Container.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur die CloudFront
Distribution.

Optionale, vom Benutzer
bereitgestellte Requisiten
zum Ein- und Ausschalten
der automatischen Einfigung
von Best Practice HTTP-
Sicherheitsheadern in allen
Antworten von CloudFront.

Muster Konstrukt Requisiten
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Muster-Eigenschaften

Name

CloudFrontWebDistribution

MediaStoreContainer

CloudFrontLoggingBucket

CloudFrontOriGinRequestPoli
cy

CloudFrontOriginAccessldent
ity?

EdgelLambdaFunctionVersion

Typ

cloudfront.CloudFr

ontWebDistribution

mediastore.CfnCont

ainer

s3.Bucket

cloudfront.OriginR

equestPolicy

cloudfront.OriginA

ccessldentity

lambda.Version

Beschreibung

Gibt eine Instanz der
CloudFront Webverteilung
zuruck, die durch das Muster
erstellt wurde.

Gibt eine Instanz des
MediaStore Containers
zuruck, der durch das Muster
erstellt wurde.

Gibt eine Instanz des Protokoll
ierungsbuckets zurlck, der
durch das Muster fur die
CloudFront Webverteilung
erstellt wurde.

Gibt eine Instanz der
CloudFront Ursprungs
anforderungsrichtlinie zurtck,
die durch das Muster fur die
CloudFront-Webverteilung
erstellt wurde.

Gibt eine Instanz der
CloudFront Ursprungs-Zugriffs
identitat zurlck, die durch das
Muster fur die CloudFront-
Webverteilung erstellt wurde.

Gibt eine Instanz der Lambda
Kantenfunktionsversion
zuruck, die durch das Muster
erstellt wurde.

Muster-Eigenschaften
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https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-lambda.Version.html
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Standardeinstellung

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon CloudFront

» Konfigurieren der Zugriffsprotokollierung fur die CloudFront Webverteilung

« Aktivieren der CloudFront Ursprungsanforderungsrichtlinie fir AWS Elemental MediaStore
Container

* Legen Sie fest.User-AgentBenutzerdefinierter Header mit CloudFront Ursprungszugriffsi

+ Aktivieren Sie die automatische Injektion von Best Practice-HTTP-Sicherheitsheadern in allen
Antworten aus der CloudFront Webverteilung

AWS Elemental MediaStore

» Festlegen der Loschrichtlinie, um die Ressource beizubehalten

» Festlegen des Containernamens mit dem CloudFormation -Stacknamen

+ Richten Sie den Standard einCross-Origin Resource Sharing (CORS) -Richtlinie
+ Richten Sie den Standard einObjektlebenszyklus-Richtlinie

* Richten Sie den Standard einContainerrichtlinie, um nur zu erlaubenaws : UserAgentmit
CloudFront Ursprungszugriffsidentitat

* Richten Sie den Standard einMetrikrichtlinie

 Aktivieren der Zugriffsprotokollierung

Standardeinstellung
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Architecture

A4

N

O

&

Amazon CloudFront AWS Elemental MediaStore

Amazon Simple Storage
Service

GitHub

Um den Code fur dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
usw.:

O @aws -solutions-constructs/aws-cloudfront-
mediastore

aws-cloudfront-s3

STABILITY EXPERIMENTAL
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Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie méglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfihren.

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket
e aws_solutions_constructs.aw
s_cloudfront_s3
Python
. @aws-solutions-constructs/aws-
TS cloudfront-s3
TypeScript
_ software.amazon.awsconstruc
=] ts.services.cloudfronts3
Java
Overview

Dieses AWS Solutions Construkt stellt eine Amazon CloudFront Verteilung vor einem Amazon S3
Bucket bereit.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { CloudFrontToS3 } from '@aws-solutions-constructs/aws-cloudfront-s3';

new CloudFrontToS3(this, 'test-cloudfront-s3', {});

Initializer

new CloudFrontToS3(scope: Construct, id: string, props: CloudFrontToS3Props);
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Parameter

* BereichConstruct
e idstring
» propsCloudFrontToS3Props

Muster-Konstrukt

Name Typ
Bestehend BuckeObj? s3.Bucket
BucketProps? s3.BucketProps

CloudFrontDistributionProps? cloudfront.Distrib

utionProps

InsertHTTPSecurityHeader? boolean

Beschreibung

Vorhandene Instanz des S3
Bucket-Objekts. Wenn dies
zur Verfugung gestellt wird,
dann wird auchbucketPro
ps ist ein Fehler.

Optionale vom Benutzer
bereitgestellte Eigenscha

ften, um die Standarde
igenschaften flr den Bucket
zu Uberschreiben. Wird
ignoriert, wenn einexistingB
ucketObj wird bereitgestellt.

Optional vom Benutzer
bereitgestellte Requisiten, um
die Standard-Requisiten fur
die CloudFront Distribution zu
uberschreiben.

Optional vom Benutzer
bereitgestellte Requisiten
zum Ein- und Ausschalten
der automatischen Einfigung
von Best Practice-HTTP-

Muster-Konstrukt
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Name

Muster-Eigenschaften

Name

CloudFrontWebDistribution

S3Bucket?

s3loggingBucket?

EdgelLambdaFunction
Version?

CloudFrontLoggingBucket?

Typ

Typ

cloudfront.CloudFr

ontWebDistribution

s3.Bucket

s3.Bucket

lambda.Version

s3.Bucket

Beschreibung

Sicherheitsheadern in allen
Antworten von CloudFront

Beschreibung

Gibt eine Instanz der
CloudFront Webverteilung
zuruck, die durch das Muster
erstellt wurde.

Gibt eine Instanz des S3-
Buckets zurlick, der durch das
Muster erstellt wurde.

Gibt eine Instanz des Protokoll
ierungsbuckets zurlck, der
durch das Muster fur den S3-
Bucket erstellt wurde.

Gibt eine Instanz der Lambda
Kantenfunktionsversion
zuruck, die durch das Muster
erstellt wurde.

Gibt eine Instanz des Protokoll
ierungsbuckets zurlck, der
durch das Muster fir die
CloudFront Webverteilung
erstellt wurde.

Muster-Eigenschaften
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Standardeinstellung

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon CloudFront

» Konfigurieren der Zugriffsprotokollierung fur CloudFront WebDistribution

 Aktivieren Sie die automatische Einfigung von Best Practice-HTTP-Sicherheitsheadern in allen
Antworten von CloudFront WebDistribution

Amazon S3 Bucket

» Konfigurieren der Zugriffsprotokollierung flir S3 Bucket

 Aktivieren der serverseitigen Verschlisselung flr S3 Bucket mit AWS verwaltetem KMS-Schlissel
* Aktivieren der Versionierung fir S3 Bucket

- Offentlichen Zugriff fiir S3 Bucket nicht zulassen

» Beibehalten des S3-Bucket beim Léschen des CloudFormation -Stacks

- Erzwingen der Verschliisselung von Daten wahrend der Ubertragung

» Wendet Lebenszyklusregel an, um nicht aktuelle Objektversionen nach 90 Tagen in Glacier-
Speicher zu verschieben
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‘S
44—
Amazon Simple Storage

Amazon CloudFront Service

Amazon Simple Storage Amazon Simple Storage
Service (Access Logs) Service (Access Logs)
GitHub

Um den Code flr dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

O @aws -solutions-constructs/aws-cloudfront-s3

aws-cognito-apigateway-lambda

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht denSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfihren.

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Inrem Projekt dieselbe Version aufweisen.
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Sprache Paket
f’ aws_solutions_constructs.aw
s_cognito_apigateway_lambda
Python
. @aws-solutions-constructs/aws-
TS cognito-apigateway-lambda
Typoskript
; software.amazon.awsconstruc
=] ts.services.cognitoapigatew
Java aylambda
Overview

Dieses AWS Solutions Construct implementiert Amazon Cognito zum Sichern einer LAMBDA-
gesicherten REST-API mit Amazon API Gateway.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { CognitoToApiGatewayToLambda } from 'eaws-solutions-constructs/aws-cognito-
apigateway-lambda';

new CognitoToApiGatewayTolLambda(this, 'test-cognito-apigateway-lambda', {
lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler'

1)

Wenn Sie Ressourcen und Methoden in lhrer API definieren (z.proxy = false) missen Sie
dieaddAuthorizers()-Methode, nachdem die API vollstandig definiert ist. Dadurch wird
sichergestellt, dass jede Methode in lhrer API geschitzt ist.

Hier ist ein Beispiel in TypeScript:

Ubersicht
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import { CognitoToApiGatewayToLambda } from 'e@aws-solutions-constructs/aws-cognito-
apigateway-lambda';

const construct = new CognitoToApiGatewayToLambda(this, 'test-cognito-apigateway-
lambda’', {
lambdaFunctionProps: {
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
runtime: lambda.Runtime.NODEJS_12_X,
handler: 'index.handler'

1,
apiGatewayProps: {
proxy: false

1)

const resource = construct.apiGateway.root.addResource('foobar');
resource.addMethod('POST"');

// Mandatory to call this method to Apply the Cognito Authorizers on all API methods
construct.addAuthorizers();

Initializer

new CognitoToApiGatewayTolLambda(scope: Construct, id: string, props:
CognitoToApiGatewayToLambdaProps);

Parameter

* BereichConstruct
* idstring

» propsCognitoToApiGatewayTolLambdaProps

Initialisierer 102
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Muster-Konstrukt

Name

Gibt es LambdaObj?

LambdaFunctionProps?

ApigatewayProps?

CognitouserPoolProps?

CognitouserPoolClientProps?

LogGroupProps?

Typ

lambda.Function

lambda.FunctionProps

api.LambdaRestApiP

Irops

cognito.UserPoolPr

ops

cognito.UserPoolCl
ientProps

logs.LogGroupProps

Beschreibung

Vorhandene Instanz des
Lambda Function-Objekts,
die sowohl diese als
auchlambdaFunctionProp
s fuhrt zu einem -Fehler.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fUr die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird bereitgestellt.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur APl Gateway

Optional vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur den Cognito
Benutzerpool

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur den Cognito
User Pool Client

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standardp

Muster-Konstrukt
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Name

Muster-Eigenschaften

Name

ApiGateway

LambdaFunction

userPool

UserPoolClient

ApigatewayCloudWatchRole

ApigatewayLogGroup

Typ

Typ

api.RestApi

lambda.Function

cognito.UserPool

cognito.UserPoolCl

ient

iam.Role

logs.LogGroup

Beschreibung

rops flur die CloudWatch Logs
s-Protokollgruppe.

Beschreibung

Gibt eine Instanz der API
Gateway REST-API zurck,
die durch das Muster erstellt
wurde.

Gibt eine Instanz der Lambda
Funktion zurtck, die durch das
Muster erstellt wurde.

Gibt eine Instanz des Cognito
Benutzerpools zurlick, die
durch das Muster erstellt
wurde.

Gibt eine Instanz des Cognito
Benutzerpool-Clients zurick,
die durch das Muster erstellt
wurde.

Gibt eine Instanz der IAM-
Rolle zurick, die durch das
Muster erstellt wurde, das die
Zugriffsprotokollierung von der
API Gateway REST-API zu
CloudWatch erméglicht.

Gibt eine Instanz der Protokoll
gruppe zuruck, die durch das

Muster-Eigenschaften
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Name Typ Beschreibung

Muster erstellt wurde, an das
API Gateway REST-API-
Zugriffsprotokolle gesendet
werden.

ApigatewayAuthorizer api.CfnAuthorizer Gibt eine Instanz des API
Gateway Autorizers zurlick,
der durch das Muster erstellt
wurde.

Standardeinstellungen

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon Cognito

» Festlegen einer Kennwortrichtlinie fur -
» Erzwingen des erweiterten Sicherheitsmodus flr Benutzerpools

Amazon AP| Gateway

 Bereitstellen eines Edge-optimierten API-Endpunkts

+ Aktivieren der CloudWatch -Protokollierung fur APl Gateway

» Konfigurieren der IAM-Rolle flr den Zugriff auf die geringste Berechtigung flr APl Gateway
» Legen Sie den standardmafigen AuthorizationType fur alle API-Methoden auf IAM fest

Aktivieren der X-Ray blaufverfolgung

AWS Lambda-Funktion

» Konfigurieren der IAM-Rolle flr den eingeschrankten Berechtigungszugriff fir die Lambda -
Funktion
 Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fir NodeJS Lambda

 Aktivieren der X-Ray blaufverfolgung
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* Festlegen von Umgebungsvariablen:
* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fur Node 10.x und héhere Funktionen)

Architecture

Amazon Cognito

Amazon AP| Gateway

o

Role

Amazon CloudWatch

GitHub

Um den Code fur dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
usw.:

o @aws -solutions-konstrukte/aws-cognito-ap
igateway-lambda
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AWS-Dynamodb-Stream-Lambda

STABILITY

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen

Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht denSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise Ihren Quellcode aktualisieren missen,

wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemalie Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket
f' aws_solutions_constructs.aw
s_dynamodb_stream_lambda

Python

. @aws-solutions-constructs/aws-

TS dynamodb-stream-lambda
Typoskript

; software.amazon.awsconstruc

=] ts.services.dynamodbstreaml
Java ambda
Overview

Dieses AWS Solutions Construct implementiert eine Amazon DynamoDB -Tabelle mit Stream, um die
AWS Lambda Funktion mit den am wenigsten privilegierten Berechtigungen aufzurufen.

Hier ist eine minimale bereitstellbare Musterdefinition:

import { DynamoDBStreamTolLambdaProps, DynamoDBStreamToLambda} from 'eaws-solutions-
constructs/aws-dynamodb-stream-lambda’;

new DynamoDBStreamToLambda(this, 'test-dynamodb-stream-lambda’', {
lambdaFunctionProps: {
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runtime: lambda.Runtime.NODEJS_14_X,

// This assumes a handler function in lib/lambda/index.js

code: lambda.Code.fromAsset( ${__dirname}/lambda’),

handler: 'index.handler'
I
1)

Initializer

new DynamoDBStreamTolLambda(scope: Construct, id: string, props:

DynamoDBStreamTolLambdaProps);

Parameter

* BereichConstruct
* idstring
» propsDynamoDBStreamTolLambdaProps

Muster-Konstrukt

Name Typ
Gibt es LambdaObj? lambda.Function
LambdaFunctionProps? lambda.FunctionProps

Beschreibung

Vorhandene Instanz des
Lambda Function-Obijekts,
die sowohl diese als
auchlambdaFunctionProp
s fuhrt zu einem -Fehler.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fir die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird bereitgestellt.

Initialisierer
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Name

DynamoTableProps?

ExistingTableObj?

DynamoEventSourceProps?

Muster-Eigenschaften

Name

DynamoTable

LambdaFunction

Typ

dynamodb.TableProps

dynamodb.Table

aws-lambda-event-s

ources.DynamoEvent

SourceProps

Typ

dynamodb.Table

lambda.Function

Beschreibung

Optional vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fir DynamoDB -
Tabelle

Vorhandene Instanz des
DynamoDB -Tabellen
objekts, die sowohl diese
als auchdynamoTab
leProps flhrt zu einem -
Fehler.

Optional vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur die DynamoDB
Ereignisquelle

Beschreibung

Gibt eine Instanz der
DynamoDB -Tabelle zurtck,
die durch das Muster erstellt
wurde.

Gibt eine Instanz der Lambda
Funktion zurtick, die durch das
Muster erstellt wurde.

Muster-Eigenschaften
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https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-dynamodb.TableProps.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-dynamodb.Table.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-lambda-event-sources.DynamoEventSourceProps.html
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https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-lambda.Function.html
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Lambda-Funktion

Dieses Muster erfordert eine Lambda Funktion, die Daten aus dem DynamoDB Stream in den
Elasticsearch-Dienst posten kann. Eine Beispielfunktion wird bereitgestelltHier gilt.

Standardeinstellungen

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon DynamoDB Tabelle

» Festlegen des Abrechnungsmodus flir DynamoDB -Tabelle auf On-Demand (Bezahlung pro
Anforderung)

 Aktivieren der serverseitigen Verschlusselung fur DynamoDB Table mit AWS verwaltetem KMS-
Schlussel

+ Erstellt einen Partitionsschlissel namens 'id' fur DynamoDB -Tabelle
* Beibehalten der Tabelle beim Loéschen des CloudFormation -Stacks

+ Kontinuierliche Sicherungen und zeitpunktbezogene Wiederherstellung

AWS Lambda-Funktion

» IAM-Rolle fur den eingeschrankten Privilegitatszugriff fir die Lambda Funktion konfigurieren
 Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fir NodeJS Lambda
» X-Ray blaufverfolgung aktivieren

» Funktionen zur Fehlerbehandlung aktivieren: Bisect bei Funktion aktivieren Fehler;
Standardeinstellung Maximales Datensatzalter (24 Stunden); Standardeinstellung Maximale
Wiederholungsversuche (500) festlegen und SQS-Warteschlange fir Dead-Letter als Ziel bei
einem Fehler bereitstellen

» Festlegen von Umgebungsvariablen:

* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fur Node 10.x und héhere Funktionen)
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Architecture

fa\

Role

=

Lambda

Amazon DynamoDB function
\4

o

Amazon CloudWatch

GitHub

Um den Code flr dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

O @aws -solutions-konstrukte/aws-dynamodb-s
tream-lambda

aws-dynamodb-stream-lambda-elasticsearch-kibana

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantic
VersioningModell. Dies bedeutet, dass Sie moglicherweise lhren Quellcode aktualisieren mussen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.
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Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in lhrem Projekt dieselbe Version aufweisen.

Sprache Paket

P aws_solutions_constructs.aw
s_dynamodb_stream_lambda_el

Python asticsearch_kibana

. @aws-solutions-constructs/a

TS ws-dynamodb-stream-lambda-e

Typographische Schrift lasticsearch-kibana

software.amazon.awsconstruc
| ts.services.dynamodbstreaml
Java ambdaelasticsearchkibana

Overview

Dieses AWS Solutions Construct implementiert Amazon DynamoDB -Tabelle mit Stream, einer AWS
Lambda Funktion und einem Amazon Elasticsearch Service mit den geringsten Berechtigungen.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { DynamoDBStreamTolLambdaToElasticSearchAndKibana,
DynamoDBStreamToLambdaToElasticSearchAndKibanaProps } from 'eaws-solutions-constructs/
aws-dynamodb-stream-lambda-elasticsearch-kibana';

import { Aws } from "aws-cdk/core";

const props: DynamoDBStreamTolLambdaToElasticSearchAndKibanaProps = {
lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler'
I
domainName: 'test-domain',
// TODO: Ensure the Cognito domain name is globally unique
cognitoDomainName: 'globallyuniquedomain' + Aws.ACCOUNT_ID;
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i

new DynamoDBStreamTolLambdaToElasticSearchAndKibana(this, 'test-dynamodb-stream-lambda-
elasticsearch-kibana', props);

Initializer

new DynamoDBStreamTolLambdaToElasticSearchAndKibana(scope: Construct, id: string, props:
DynamoDBStreamToLambdaToElasticSearchAndKibanaProps);

Parameter

* BereichConstruct
* idstring
» propsDynamoDBStreamTolLambdaToElasticSearchAndKibanaProps

Muster-Konstrukt Requisiten

Name Typ Beschreibung

Gibt es LambdaObj? lambda.Function Vorhandene Instanz des
Lambda Function-Objekts,
die sowohl diese als
auchlambdaFunctionProp
s fuhrt zu einem -Fehler.

LambdaFunctionProps? lambda.FunctionProps Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird zur
Verflgung gestellt.
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Name

DynamoTableProps?

ExistingTableObj?

DynamoEventSourceProps?

ESDomainProps?

domainName

CreateCloudWatchalarms

Typ

dynamodb.TableProps

dynamodb.Table

aws-lambda-event-s

ources.DynamoEvent

SourceProps

elasticsearch.CfnD

omainProps

string

boolean

Beschreibung

Optional vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fir DynamoDB -
Tabelle

Vorhandene Instanz des
DynamoDB -Tabellen
objekts, die sowohl diese
als auchdynamoTab
leProps flhrt zu einem -
Fehler.

Optional vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur die DynamoDB
Ereignisquelle

Optional vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten flir den Amazon
Elasticsearch Service

Domanenname fiir den
Cognito und den Amazon
Elasticsearch Service

Gibt an, ob empfohlene
CloudWatch Alarme erstellt
werden sollen.

Muster-Konstrukt Requisiten
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https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-dynamodb.TableProps.html
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https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-lambda-event-sources.DynamoEventSourceProps.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-lambda-event-sources.DynamoEventSourceProps.html
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Muster-Eigenschaften

Name

CloudwatChalarms?

DynamoTable

ElasticSearchDomain

IdentityPool

LambdaFunction

userPool

UserPoolClient

Typ

cloudwatch.Alarm[]

dynamodb.Table

elasticsearch.CfnD

omain

cognito.Cfnldentit

yPool

lambda.Function

cognito.UserPool

cognito.UserPoolCl

ient

Beschreibung

Gibt eine Liste von einem
oder mehreren CloudWatch
Alarmen zurtck, die durch das
Muster erstellt wurden.

Gibt eine Instanz der
DynamoDB -Tabelle zurtck,
die durch das Muster erstellt
wurde.

Gibt eine Instanz der Elasticse
arch-Domane zurick, die
durch das Muster erstellt
wurde.

Gibt eine Instanz des Cognito
Identitatspools zurick, der
durch das Muster erstellt
wurde.

Gibt eine Instanz der Lambda
Funktion zuruck, die durch das
Muster erstellt wurde.

Gibt eine Instanz des Cognito
Benutzerpools zurlick, die
durch das Muster erstellt
wurde.

Gibt eine Instanz des Cognito
Benutzerpool-Clients zurlick,
die durch das Muster erstellt
wurde.

Muster-Eigenschaften
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https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-cloudwatch.Alarm.html
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https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-cognito.CfnIdentityPool.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-cognito.CfnIdentityPool.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-lambda.Function.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-cognito.UserPool.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-cognito.UserPoolClient.html
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Lambda-Funktion

Dieses Muster erfordert eine Lambda Funktion, die Daten aus dem DynamoDB Stream in den
Elasticsearch-Dienst posten kann. Eine Beispielfunktion wird bereitgestelltHier gilt.

Standardeinstellungen

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon DynamoDB Tabelle

» Festlegen des Abrechnungsmodus flir DynamoDB -Tabelle auf On-Demand (Bezahlung pro
Anforderung)

 Aktivieren der serverseitigen Verschlisselung fur DynamoDB Table mit AWS verwaltetem KMS-
Schlussel

« Erstellt einen Partitionsschlissel namens 'id' fir DynamoDB -Tabelle

+ Beibehalten der Tabelle beim Léschen des CloudFormation -Stacks

« Ermdglicht kontinuierliche Sicherungen und zeitpunktbezogene Wiederherstellung

AWS Lambda-Funktion

* IAM-Rolle fir den eingeschrankten Zugriff auf Berechtigungen flir die Lambda -Funktion
konfigurieren

+ Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fur NodeJS Lambda
Funktion

 Aktivieren der X-Ray blaufverfolgung

» Funktionen zur Fehlerbehandlung aktivieren: Bisect bei Funktion aktivieren Fehler;
Standardeinstellung Maximales Datensatzalter (24 Stunden); Standardeinstellung Maximale
Wiederholungsversuche (500) festlegen und SQS-Warteschlange fir Dead-Letter als Ziel bei
einem Fehler bereitstellen

» Festlegen von Umgebungsvariablen:

* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fur Node 10.x und héhere Funktionen)

Amazon Cognito

» Festlegen von Kennwortrichtlinie fir -
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* Erzwingen des erweiterten Sicherheitsmodus flr Benutzerpools

Amazon Elasticsearch Service

» Bereitstellen von Best Practices CloudWatch Alarmen fir die Elasticsearch-Domane
» Sichern des Kibana-Dashboard-Zugriffs mit Cognito User

+ Aktivieren der serverseitigen Verschliusselung fur Elasticsearch Domain mit AWS verwaltetem
KMS-Schlussel

+ Aktivieren Sie die Knoten-zu-Knoten-Verschlisselung fur Elasticsearch-Domane

» Konfigurieren des Clusters fur die Amazon ES-Doméne

Architecture

Amazon Elasticsearch AWS Lambda Amazon DynamoDB
Service

Amazon CloudWatch
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GitHub

Um den Code fir dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

o @aws -solutions-konstrukte/aws-dynamodb-s
tream-lambda-elasticsearch-kibana

aws-events-regel-kinesisfireschlauch-s3

STABILITY

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantic
version (Semantic version)Modell. Dies bedeutet, dass Sie moglicherweise lhren Quellcode
aktualisieren missen, wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemalie Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Inrem Projekt dieselbe Version aufweisen.

Sprache Paket
i' aws_solutions_constructs.aw
s_events_rule_kinesisfireho

. @aws-solutions-constructs/aws-
TS events-rule-kinesisfirehose-s3
Typecript

; software.amazon.awsconstruc
=) ts.services.eventsrulekines
Java isfirehoses3
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Overview

Dieses AWS Solutions Construct implementiert eine Amazon CloudWatch Events regel, um Daten
an einen Amazon Kinesis Data Firehose Bereitstellungsstream zu senden, der mit einem Amazon S3
Bucket verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import * as cdk from 'e@aws-cdk/core';
import { EventsRuleToKinesisFirehoseToS3, EventsRuleToKinesisFirehoseToS3Props } from
'@aws-solutions-constructs/aws-events-rule-kinesisfirehose-s3';

const eventsRuleToKinesisFirehoseToS3Props: EventsRuleToKinesisFirehoseToS3Props = {
eventRuleProps: {
schedule: events.Schedule.rate(cdk.Duration.minutes(5))

}
I

new EventsRuleToKinesisFirehoseToS3(this, 'test-events-rule-firehose-s3',
eventsRuleToKinesisFirehoseToS3Props);

Initializer

new EventsRuleToKinesisFirehoseToS3(scope: Construct, id: string, props:
EventsRuleToKinesisFirehoseToS3Props);

Parameter

* BereichConstruct
* idstring

» propsEventsRuleToKinesisFirehoseToS3Props
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Muster-Konstrukt

Name

EventRuleProps

KinesisFirehoseProps?

Bestehend BuckeObj?

BucketProps?

LogGroupProps?

Typ

events.RuleProps

aws-kinesisfirehos

e.CfnDeliveryStrea

mProps

s3.IBucket

s3.BucketProps

logs.LogGroupProps

Beschreibung

Vom Benutzer bereitges

tellte Eigenschaften, um die
Standardeigenschaften fir die
CloudWatch Ereignisregel zu
uberschreiben.

Optional vom Benutzer
bereitgestellte Requisiten,
um die Standard-Requisiten
fur Kinesis Firehose Delivery
Stream zu Uberschreiben.

Vorhandene Instanz des S3
Bucket-Objekts Wenn dies zur
Verflgung gestellt wird, dann
wird auchbucketProps ist
ein Fehler.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur den S3-Bucket.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standardp
rops flur die CloudWatch Logs
s-Protokollgruppe

Muster-Konstrukt
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https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-events.RuleProps.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-kinesisfirehose.CfnDeliveryStreamProps.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-kinesisfirehose.CfnDeliveryStreamProps.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-kinesisfirehose.CfnDeliveryStreamProps.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-s3.IBucket.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-s3.BucketProps.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-logs.LogGroupProps.html
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Muster-Eigenschaften

Name

EreignissRegel

KinesisFirehose

S3Bucket

s3loggingBucket?

EventsRolle?

KinesisFirehoserole

KinesisFirehoselogGruppe

Typ

events.Rule

kinesisfirehose.Cf

nDeliveryStream

s3.Bucket

s3.Bucket

iam.Role

iam.Role

logs.LogGroup

Beschreibung

Gibt eine Instanz der Ereignisr
egel zurick, die durch das
Muster erstellt wurde.

Gibt eine Instanz des Kinesis
Firehose Ubermittlungsdaten
stroms zurlick, der durch das
Muster erstellt wurde.

Gibt eine Instanz des S3-
Buckets zurlick, der durch das
Muster erstellt wurde.

Gibt eine Instanz des Protokoll
ierungsbuckets zurlck, der
durch das Muster fir den S3-
Bucket erstellt wurde.

Gibt eine Instanz der Rolle
zurick, die vom Konstrukt fur
die CloudWatch Ereignisregel
erstellt wurde.

Gibt eine Instanz der IAM-
Rolle zurick, die durch
das Muster fur den Kinesis
Firehose-Bereitstellungsstr
eam erstellt wurde.

Gibt eine Instanz der Protokoll
gruppe zuruck, die durch das
Muster erstellt wurde, an das
Kinesis Firehose-Zugriffsp
rotokolle gesendet werden.

Muster-Eigenschaften
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https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-events.Rule.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-kinesisfirehose.CfnDeliveryStream.html
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Standardeinstellung

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Regel fur Amazon CloudWatch Events

» Konfigurieren Sie die IAM-Rolle fur den Zugriff auf die geringste Berechtigung fur Ereignisregel, um
im Kinesis Firehose Delivery Stream zu veréffentlichen.

Amazon Kinesis Firehose

« Aktivieren Sie die CloudWatch Protokollierung fiir Kinesis Firehose.

» Konfigurieren der IAM-Rolle flir den Zugriff auf die geringste Berechtigung flir Amazon Kinesis
Firehose

Amazon S3 Bucket

+ Konfigurieren Sie die Zugriffsprotokollierung fir Bucket.

 Aktivieren Sie die serverseitige Verschliusselung fur Bucket mithilfe von AWS verwaltetem KMS-
Schlussel.

« Aktivieren der Versionierung fur den Bucket
» Erlauben Sie keinen o&ffentlichen Zugriff fir den Bucket.
» Behalten Sie den Bucket beim Léschen des CloudFormation-Stacks bei.

+ Wendet die Lebenszyklusregel an, um nicht aktuelle Objektversionen nach 90 Tagen in den
Glacier-Speicher zu verschieben.
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Architecture

D

Role
==
Amazon CloudWatch Amazon Kinesis Amazon Simple
Events Rule Data Firehose Storage Service
Amazon Amazon Simple Storage
CloudWatch Service (Access Log)

GitHub

Um den Code fur dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

o @aws -solutions-konstrukte/aws-events-rule-
kinesisfireschlauch-s3

aws-events-regel-kinesisstreams

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode aktualisieren mussen,
wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfuhren.
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Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in lhrem Projekt dieselbe Version aufweisen.

Sprache Paket
e aws_solutions_constructs.aw
s_events_rule_kinesisstream
Python
. @aws-solutions-constructs/aws-
TS events-rule-kinesisstreams
Typoskript
_ software.amazon.awsconstruc
=] ts.services.eventsrulekines
Java isstream
Overview

Dieses AWS Solutions Construct implementiert eine Amazon CloudWatch Events regel zum Senden
von Daten an einen Amazon Kinesis Datenstrom.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import * as cdk from '@aws-cdk/core’;
import {EventsRuleToKinesisStreams, EventsRuleToKinesisStreamsProps} from "@aws-
solutions-constructs/aws-events-rule-kinesisstreams";

const props: EventsRuleToKinesisStreamsProps = {

eventRuleProps: {
schedule: events.Schedule.rate(Duration.minutes(5)),

};

new EventsRuleToKinesisStreams(this, 'test-events-rule-kinesis-stream', props);
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Initializer

new EventsRuleToKinesisStreams(scope: Construct, id: string, props:

EventsRuleToKinesisStreamsProps);

Parameter

* BereichConstruct
* idstring

» propsEventsRuleToKinesisStreamsProps

Muster-Konstrukt Requisiten

Name Typ

EventRuleProps events.RuleProps
Bestehend StreamObj? kinesis.Stream
KinesisStreamProps? kinesis.StreamProps

Beschreibung

Vom Benutzer bereitges

tellte Eigenschaften, um die
Standardeigenschaften fur die
CloudWatch Ereignisregel zu
uberschreiben.

Vorhandene Instanz von
Kinesis Stream, die sowohl
diese als auchkinesisSt
reamProps fihrt zu einem -
Fehler.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur den Kinesis
Stream.

Initialisierer
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Name

CreateCloudWatchalarms

Muster-Eigenschaften

Name

EreignissRegel

KinesisStream-Version

EventsRolle?

Standardeinstellung

Typ

boolean

Typ

events.Rule

kinesis.Stream

iam.Role

Beschreibung

Gibt an, ob empfohlene
CloudWatch Alarme erstellt
werden sollen.

Beschreibung

Gibt eine Instanz der Ereignisr
egel zurlck, die durch das
Muster erstellt wurde.

Gibt eine Instanz des Kinesis
Streams zuruck, der durch das
Muster erstellt wurde.

Gibt eine Instanz der Rolle
zuruck, die vom Konstrukt flr
die CloudWatch Ereignisregel
erstellt wurde.

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden

Standardwerte:

Regel fur Amazon CloudWatch Events

» Konfigurieren Sie die IAM-Rolle fir den Zugriff auf die geringste Berechtigung fir Ereignisregel, die
im Kinesis Datenstrom verdéffentlicht werden soll.

Muster-Eigenschaften

126


https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-events.Rule.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-kinesis.Stream.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-iam.Role.html

Konstrukte fur AWS S-Lésungen AWS Loésungen

Amazon Kinesis Streams

» Aktivieren Sie die serverseitige Verschlisselung fur Kinesis Data Stream mit AWS Managed KMS
Key.

Architecture

L]
N =
Amazon CloudWatch Amazon Kinesis
Events Rule Data Stream

\J

2D

Role

GitHub

Um den Code fir dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
Usw.:

O @aws -solutions-constructs/aws-events-rule-
kinesisstreams

aws-events-regel-Lambda

STABILITY :
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Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantic
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemalie Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket
f' aws_solutions_constructs.aw
s_events_rule_lambda
Python
. @aws-solutions-constructs/aws-
TS events-rule-lambda
Typoskript
: software.amazon.awsconstruc
=) ts.services.eventsrulelambda
Java
Overview

Diese AWS Solutions Construct implementiert eine AWS-Ereignisregel und eine AWS Lambda-
Funktion.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

const { EventsRuleToLambdaProps, EventsRuleToLambda } from 'eaws-solutions-constructs/
aws-events-rule-lambda';

const props: EventsRuleTolLambdaProps = {
lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ' ${__dirname}/lambda’),
handler: 'index.handler'

}I

Ubersicht 128


https://semver.org/
https://semver.org/

Konstrukte fur AWS S-Lésungen AWS Loésungen

eventRuleProps: {
schedule: events.Schedule.rate(Duration.minutes(5))
}
i

new EventsRuleTolLambda(this, 'test-events-rule-lambda', props);

Initializer

new EventsRuleToLambda(scope: Construct, id: string, props: EventsRuleToLambdaProps);

Parameter

» BereichConstruct
* idstring
» propsEventsRuleTolLambdaProps

Muster-Konstrukt Requisiten

Name Typ Beschreibung

Gibt es LambdaObj? lambda.Function Vorhandene Instanz des
Lambda Function-Obijekts,
die sowohl diese als

auchlambdaFunctionProp
s flhrt zu einem -Fehler.

LambdaFunctionProps lambda.FunctionProps Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird bereitgestellt.
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Name Typ Beschreibung

EventRuleProps events.RuleProps Vom Benutzer bereitgestellte
EventRuleProps, um die
Standardwerte zu Uberschre

iben
Muster-Eigenschaften
Name Typ Beschreibung
EreignissRegel events.Rule Gibt eine Instanz der Ereignisr

egel zurlck, die durch das
Muster erstellt wurde.

LambdaFunction lambda.Function Gibt eine Instanz der Lambda
Funktion zurtck, die durch das
Muster erstellt wurde.

Standardeinstellung

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon CloudWatch Events regel

« Gewahren Sie CloudWatch Ereignissen geringste Berechtigungen, um die Lambda Funktion
auszuldsen

AWS Lambda-Funktion

IAM-Rolle fur den eingeschrankten Zugriff auf Berechtigungen fur die Lambda -Funktion
Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fur NodeJS Lambda
Funktion

Aktivieren von X-Ray blaufverfolgung

Festlegen von Umgebungsvariablen:
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* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fur Node 10.x und héhere Funktionen)

Architecture

2

Role
| / |
E Lambda
function
Events
Rule
A J
Amazon CloudWatch

GitHub

Um den Code fur dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen

USW.:

o @aws -solutions-konstrukte/aws-events-rule-
lambda

aws-events-rule-sns

STABILITY EXPERIMENTAL

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
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VersionierungModell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode aktualisieren mussen,

wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfihren.

Hinweis: Um eine ordnungsgemafe Funktionalitét sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket
f’ aws_solutions_constructs.aw
s_events_rule_sns

Python

. @aws-solutions-constructs/aws-

TS events-rule-sns

Typoskript

; software.amazon.awsconstruc

= ts.services.eventsrulesns
Java
Overview

Mit diesem Muster wird eine Amazon CloudWatch Events -Regel implementiert, die mit einem
Amazon SNS -Thema verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition:

import { Duration } from 'e@aws-cdk/core';

import * as events from 'eaws-cdk/aws-events';

import * as iam from '@aws-cdk/aws-iam';

import { EventsRuleToSnsProps, EventsRuleToSns } from "@aws-solutions-constructs/aws-
events-rule-sns";

const props: EventsRuleToSnsProps = {

eventRuleProps: {
schedule: events.Schedule.rate(Duration.minutes(5)),

i

const constructStack = new EventsRuleToSns(this, 'test-construct', props);

Ubersicht
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// Grant yourself permissions to use the Customer Managed KMS Key

const policyStatement = new iam.PolicyStatement({
actions: ["kms:Encrypt", "kms:Decrypt"],
effect: iam.Effect.ALLOW,
principals: [ new iam.AccountRootPrincipal() 1,
resources: [ "*" ]

1)

constructStack.encryptionKey?.addToResourcePolicy(policyStatement);

Initializer

new EventsRuleToSNS(scope: Construct, id: string, props: EventsRuleToSNSProps);

Parameter

* BereichConstruct
* idstring
» propsEventsRuleToSnsProps

Muster-Konstrukt Requisiten

Name Typ
EventRuleProps events.RuleProps
Bestehend TopicObj? sns.Topic

Beschreibung

Vom Benutzer bereitges

tellte Eigenschaften, um die
Standardeigenschaften fir die
CloudWatch Ereignisregel zu
uberschreiben.

Vorhandene Instanz des SNS
Topic-Objekts, die sowohl
diese als auchtopicProp

s flhrt zu einem -Fehler.

Initialisierer
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Name Typ
TopicProps? sns.TopicProps
EnableEncryptionWi boolean

thCustomerManagedKey?

encryptionKey? kms . Key
EncryptionKeyProps? kms .KeyProps

Beschreibung

Optionale vom Benutzer
bereitgestellte Eigenscha

ften, um die Standarde
igenschaften flr das SNS-
Thema zu Uberschreiben. Wird
ignoriert, wenn einexistingT
opicObj wird bereitgestellt.

Gibt an, ob ein vom Kunden
verwalteter Verschllis
selungsschlissel verwendet
werden soll, der entweder von
dieser CDK-App verwaltet
oder importiert wird. Beim
Importieren eines Verschlls
selungsschlissels muss
dieser im Feldencryptio
nKey -Eigenschaft fur dieses
Konstrukt.

Ein optionaler, vorhandener
VerschllUsselungsschlussel,
der anstelle des Standard-
Verschlisselungsschlissels
verwendet werden soll.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaften
fur den Verschlisselungssc
hlissel zu Uberschreiben.

Muster-Konstrukt Requisiten
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Muster-Eigenschaften

Name Typ Beschreibung

EreignissRegel events.Rule Gibt eine Instanz der Ereignisr
egel zurlck, die durch das
Muster erstellt wurde.

snsTopic sns.Topic Gibt eine Instanz des SNS-
Themas zuriick, das durch das
Muster erstellt wurde.

encryptionKey kms . Key Gibt eine Instanz des
Verschliusselungsschlissels
zurlck, der durch das Muster
erstellt wurde.

Standardeinstellung

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon CloudWatch Events

 Erteilen Sie CloudWatch Ereignissen die geringsten Berechtigungen, um sie im SNS-Thema zu
veroffentlichen.

Amazon SNS-Thema

+ Konfigurieren Sie Zugriffsberechtigungen mit den geringsten Berechtigungen fir das SNS-Thema.

+ Aktivieren der serverseitigen Verschlusselung fir SNS-Thema mithilfe des vom Kunden
verwalteten AWS KMS-Schlissels.

« Erzwingen der Verschliisselung von Daten wéhrend der Ubertragung
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Architecture

g |
= g ¢
Amazon CloudWatch
Event Rule

Amazon Simple
Notification Service

\J

D

Role

GitHub

Um den Code fir dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

O @aws -solutions-konstrukte/aws-events-rule-
sns

aws-events-regel-sqgs

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht denSemantische
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VersionierungModell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode aktualisieren mussen,

wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfihren.

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache
il

Python

Typoskript

Overview

Paket
aws_solutions_constructs.aw

s_events_rule_sqgs

@aws-solutions-constructs/aws-
events-rule-sqgs

software.amazon.awsconstruc
ts.services.eventsrulesqgs

Dieses Muster implementiert eine Amazon CloudWatch Events, die mit einer Amazon SQS

Warteschlange verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition:

import { Duration } from 'eaws-cdk/core';

import * as events from 'eaws-cdk/aws-events';

import * as iam from 'e@aws-cdk/aws-iam';

import { EventsRuleToSqsProps, EventsRuleToSqgs } from "@aws-solutions-constructs/aws-

events-rule-sqgs";

const props: EventsRuleToSqsProps
eventRuleProps: {

schedule: events.Schedule.rate(Duration.minutes(5))

};

Ubersicht
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const constructStack = new EventsRuleToSqgs(this, 'test-construct', props);

// Grant yourself permissions to use the Customer Managed KMS Key
const policyStatement = new iam.PolicyStatement({

actions: ["kms:Encrypt", "kms:Decrypt"],

effect: iam.Effect.ALLOW,

principals: [ new iam.AccountRootPrincipal() 1,

resources: [ "*" ]

1)

constructStack.encryptionKey?.addToResourcePolicy(policyStatement);

Initializer

new EventsRuleToSqgs(scope: Construct, id: string, props: EventsRuleToSqsProps);

Parameter

* BereichConstruct
* idstring
» propsEventsRuleToSgsProps

Muster-Konstrukt

Name Typ Beschreibung

EventRuleProps events.RuleProps Vom Benutzer bereitges
tellte Eigenschaften, um die
Standardeigenschaften fur die
CloudWatch Ereignisregel zu
uberschreiben.

BestehenQueueObj? sgs.Queue Eine optionale, vorhanden
e SQS-Warteschlange, die
anstelle der Standardw
arteschlange verwendet
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Name Typ Beschreibung

werden soll. Bereitste

llung sowohl dieser als
auchqueueProps fihrt zu
einem -Fehler.

QueueProps? sqgs.QueueProps Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaften
fur die SQS-Warteschlange
zu Uberschreiben. Wird

ignoriert, wenn einexistingQ
ueueObj wird bereitgestellt.

EnableQueueSurging? boolean Gibt an, ob der Lambda
Funktion zusatzliche Berechtig
ungen erteilt werden sollen,
um die SQS-Warteschlange
zu bereinigen. Standarde
instellung: false.

DeployDeadletterQueue? boolean Erstellen Sie eine sekundare
Warteschlange, die als
Warteschlange flir unzustell
bare Nachrichten verwendet
werden soll. Standarde
instellung: true.

DeadLetterQueueProps? sgs.QueueProps Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standardr
equisiten fur die Warteschl
ange fur tote Buchstaben.
Wird nur verwendet, wenn
diedeployDeadlLetterQu
eue auf true festgelegt.
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Name

MaxReceiveCount?

EnableEncryptionWi
thCustomerManagedKey?

encryptionKey?

EncryptionKeyProps?

Typ

number

boolean

kms . Key

kms .KeyProps

Beschreibung

Die Anzahl, wie oft eine
Nachricht nicht erfolgreich
entfernt werden kann, bevor
sie in die Warteschlange fur
unzustellbare Nachrichten
verschoben wird. Standarde
instellung: 15.

Gibt an, ob ein vom Kunden
verwalteter Verschlis
selungsschlussel verwendet
werden soll, der entweder von
dieser CDK-App verwaltet
oder importiert wird. Beim
Importieren eines Verschlls
selungsschlussels muss
dieser in derencryptio
nKey -Eigenschaft fur dieses
Konstrukt.

Ein optionaler, vorhandener
VerschllsselungsschlUssel,
der anstelle des Standard-
Verschlisselungsschlissels
verwendet werden soll.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaften
fir den Verschlisselungssc
hlissel zu Uberschreiben.

Muster-Konstrukt
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Muster-Eigenschaften

Name Typ
EreignissRegel events.Rule
SQSQueue sgs.Queue
encryptionKey kms . Key
DeadLetterQueue? sgs.Queue

Standardeinstellung

Beschreibung

Gibt eine Instanz der Ereignisr
egel zurlck, die durch das
Muster erstellt wurde.

Gibt eine Instanz der SQS-
Warteschlange zurtck, die
durch das Muster erstellt
wurde.

Gibt eine Instanz des
Verschlusselungsschlissels
zuruck, der durch das Muster
erstellt wurde.

Gibt eine Instanz der
Warteschlange flr toten
Buchstaben zurick, die durch
das Muster erstellt wurde,
wenn eine bereitgestellt wird.

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden

Standardwerte:

Amazon CloudWatch Events

+ Erteilen Sie CloudWatch Ereignissen die geringsten Berechtigungen, um sie in der SQS-

Warteschlange zu veréffentlichen.

Amazon SQS-Warteschlange

 Bereitstellen einer Warteschlange fur unzustellbare Nachrichten fur die Quellwarteschlange

Muster-Eigenschaften
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+ Aktivieren Sie die serverseitige Verschlisselung fur die Quellwarteschlange mithilfe eines vom
Kunden verwalteten AWS KMS-Schlissels.

» Erzwingen der Verschliisselung von Daten wahrend der Ubertragung

Architecture

— .
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Amazon CloudWatch
Event Rule Amazon Simple Queue

Service

\4

D

Role

GitHub

Um den Code fur dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen

USW.:

O @aws -solutions-constructs/aws-events-rule-
sgs
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aws-events-regel-Schritt-Funktion

STABILITY

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemalie Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Inrem Projekt dieselbe Version aufweisen.

Sprache Paket
f' aws_solutions_constructs.aw
s_events_rule_step_function
Python
. @aws-solutions-constructs/aws-
TS events-rule-step-function
TypeScript
: software.amazon.awsconstruc
=] ts.services.eventsrulestepf
Java unction
Overview

Dieses AWS Solutions Construct implementiert eine AWS Ereignisregel und eine AWS Step-
Funktion.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { EventsRuleToStepFunction, EventsRuleToStepFunctionProps } from 'eaws-
solutions-constructs/aws-events-rule-step-function';

const startState = new stepfunctions.Pass(this, 'StartState');
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const props: EventsRuleToStepFunctionProps = {
stateMachineProps: {
definition: startState

1,
eventRuleProps: {
schedule: events.Schedule.rate(Duration.minutes(5))

};

new EventsRuleToStepFunction(this, 'test-events-rule-step-function-stack', props);

Initializer

new EventsRuleToStepFunction(scope: Construct, id: string, props:
EventsRuleToStepFunctionProps);

Parameter

* BereichConstruct
* idstring
» propsEventsRuleToStepFunctionProps

Muster-Konstrukt Requisiten

Name Typ Beschreibung
StateMachineProps sfn.StateMachinePr Optional vom Benutzer
ops bereitgestellte Requisiten zum

Uberschreiben der Standard-
Requisiten fur SFN.State
Machine

EventRuleProps events.RuleProps Vom Benutzer bereitgestellte
EventRuleProps, um die
Standardwerte zu Uberschre
iben
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Name Typ Beschreibung

CreateCloudWatchalarms boolean Gibt an, ob empfohlene
CloudWatch Alarme erstellt
werden sollen.

LogGroupProps? logs.LogGroupProps Optionale, vom Benutzer
bereitgestellte Requisiten,
um die Standardprops fir die
CloudWatch Logs s-Protoko
ligruppe zu Uberschreiben.

Muster-Eigenschaften

Name Typ Beschreibung

CloudWatchalarms? cloudwatch.Alarm[] Gibt eine Liste von einem
oder mehreren CloudWatch
Alarmen zurtick, die durch das
Muster erstellt wurden.

EreignissRegel events.Rule Gibt eine Instanz der Ereignisr

egel zurlck, die durch das
Muster erstellt wurde.

StateMachine sfn.StateMachine Gibt eine Instanz der
Zustandsmaschine zurlck,
die durch das Muster erstellt
wurde.

StateMachineLogGroup logs.LogGroup Gibt eine Instanz der Protokoll
gruppe zuruck, die durch das
Muster flr den Zustandsm
aschine erstellt wurde.
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Standardeinstellungen

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon CloudWatch Events regel

+ Gewahren Sie CloudWatch Ereignissen geringste Berechtigungen, um die Lambda Funktion
auszuldsen

AWS Step Function

+ Aktivieren von CloudWatch Protokollierung fur APl Gateway

» Bereitstellen von bewahrten CloudWatch Alarmen fiir die Step-Funktion

Architecture

= .

Amazon CloudWatch
Event Rule AWS Step Functions

|
(Q

Amazon CloudWatch

Standardeinstellungen
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GitHub

Um den Code fir dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen

usw.:

o @aws -solutions-constructs/aws-events-rule-
step-Funktion

aws-iot-kinesisfireschlauch-s3

STABILITY

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemalie Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Inrem Projekt dieselbe Version aufweisen.

Sprache Paket
i' aws_solutions_constructs.aw
s_jot_kinesisfirehose_s3

Python
. @aws-solutions-constructs/aws-
TS iot-kinesisfirehose-s3
Typoskript

¢ software.amazon.awsconstruc
=] ts.services.iotkinesisfireh
Java oses3
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Overview

Dieses AWS Solutions Construct implementiert eine AWS loT MQTT-Themenregel zum Senden von
Daten an einen Amazon Kinesis Data Firehose Bereitstellungsstream, der mit einem Amazon S3
Bucket verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { IotToKinesisFirehoseToS3Props, IotToKinesisFirehoseToS3 } from 'eaws-
solutions-constructs/aws-iot-kinesisfirehose-s3';

const props: IotToKinesisFirehoseToS3Props = {
iotTopicRuleProps: {
topicRulePayload: {
ruleDisabled: false,
description: "Persistent storage of connected vehicle telematics data",
sql: "SELECT * FROM 'connectedcar/telemetry/#'",
actions: []

I

new IotToKinesisFirehoseToS3(this, 'test-iot-firehose-s3', props);

Initializer

new IotToKinesisFirehoseToS3(scope: Construct, id: string, props:
IotToKinesisFirehoseToS3Props);

Parameter

* BereichConstruct
* idstring

* propslotToKinesisFirehoseToS3Props
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Muster-Requisiten

Name

lottopicRuleProps

KinesisFirehoseProps?

Bestehend BuckeObj?

BucketProps?

LogGroupProps?

Typ

iot.CfnTopicRulePr

ops

kinesisfirehose.Cf

nDeliveryStreamPro

s

s3.Bucket

s3.BucketProps

logs.LogGroupProps

Beschreibung

Vom Benutzer bereitgestellte
CFNTopicRuleProps, um die
Standardwerte zu Uberschre
iben

Optional vom Benutzer
bereitgestellte Requisite
n zum Uberschreiben der
Standard-Requisiten fur
Kinesis Firehose Delivery
Stream

Vorhandene Instanz des S3
Bucket-Objekts, die sowohl
diese als auchbucketPro
ps fuhrt zu einem -Fehler.

Der Benutzer hat Requisite

n bereitgestellt, um die
Standard-Requisiten flir den
S3-Bucket zu Uberschreiben.
Wenn dies zur Verfugung
gestellt wird, dann wird
auchbucketProps istein
Fehler.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standardp
rops fur die CloudWatch Logs
s-Protokollgruppe.

Muster-Requisiten
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Muster-Eigenschaften

Name

loTactionSrole

lottopicRule

KinesisFirehose

KinesisFirehoselogGruppe

KinesisFirehoserole

S3-Bucket?

s3loggingBucket?

Typ

iam.Role

iot.CfnTopicRule

kinesisfirehose.Cf

nDeliveryStream

logs.LogGroup

iam.Role

s3.Bucket

s3.Bucket

Beschreibung

Gibt eine Instanz der IAM-
Rolle zurtck, die durch das
Muster fur die loT Regel
erstellt wurde.

Gibt eine Instanz der loT -
Themenregel zurlck, die
durch das Muster erstellt
wurde.

Gibt eine Instanz des Kinesis
Firehose Ubermittlungsdaten
stroms zurlck, der durch das
Muster erstellt wurde.

Gibt eine Instanz der Protokoll
gruppe zuruck, die durch das
Muster erstellt wurde, an das
Kinesis Firehose-Zugriffsp
rotokolle gesendet werden.

Gibt eine Instanz der IAM-
Rolle zurick, die durch
das Muster fur den Kinesis
Firehose-Bereitstellungsstr
eam erstellt wurde.

Gibt eine Instanz des S3-
Buckets zurlick, der durch das
Muster erstellt wurde.

Gibt eine Instanz des Protokoll
ierungsbuckets zurlck, der
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Name Typ Beschreibung

durch das Muster fiir den S3-
Bucket erstellt wurde.

Standardeinstellung

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon loT Regel

* IAM-Rolle fur den Zugriff auf die geringste Berechtigung fur Amazon loT konfigurieren

Amazon Kinesis Firehose

 Aktivieren der CloudWatch Protokollierung fiir Kinesis Firehose
» |IAM-Rolle fur den Zugriff auf die geringste Berechtigung flir Amazon Kinesis Firehose konfigurieren

Amazon S3 Bucket

» Konfigurieren der Zugriffsprotokollierung fir S3 Bucket

 Aktivieren der serverseitigen Verschlisselung fir S3 Bucket mit AWS verwaltetem KMS-Schlussel
« Aktivieren der Versionierung fur S3 Bucket

« Offentlichen Zugriff fiir S3 Bucket nicht zulassen

+ Beibehalten des S3-Bucket beim Léschen des CloudFormation -Stacks

* Wendet Lebenszyklusregel an, um nicht aktuelle Objektversionen nach 90 Tagen in Glacier-
Speicher zu verschieben
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Architecture
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Amazon CloudWatch Amazon Simple Storage

Service (Access Logs)

GitHub

Um den Code fur dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
usw.:

O @aws -solutions-konstrukte/aws-iot-kinesi
sfireschlauch-s3

aws-iot-lambda

STABILITY EXPERIMENTAL

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode aktualisieren mussen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Architektur 152


https://github.com/awslabs/aws-solutions-constructs/tree/master/source/patterns/%40aws-solutions-constructs/aws-iot-kinesisfirehose-s3
https://github.com/awslabs/aws-solutions-constructs/tree/master/source/patterns/%40aws-solutions-constructs/aws-iot-kinesisfirehose-s3
https://semver.org/
https://semver.org/

Konstrukte fur AWS S-Lésungen AWS Loésungen

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in lhrem Projekt dieselbe Version aufweisen.

Sprache Paket
f’ aws_solutions_constructs.aw
s_iot_lambda

Python

. @aws-solutions-constructs/aws-

TS iot-lambda

Typoskript

; software.amazon.awsconstruc

=] ts.services.iotlambda

Java
Overview

Dieses AWS Solutions Constructs-Muster implementiert eine AWS loT MQTT-Themenregel und ein
AWS Lambda Funktionsmuster.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { IotToLambdaProps, IotTolLambda } from '@aws-solutions-constructs/aws-iot-

lambda';

const props: IotTolLambdaProps = {
lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler'
.
iotTopicRuleProps: {
topicRulePayload: {
ruleDisabled: false,
description: "Processing of DTC messages from the AWS Connected Vehicle

Solution.",
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sql: "SELECT * FROM 'connectedcar/dtc/#'",
actions: []

i

new IotTolLambda(this, 'test-iot-lambda-integration', props);

Initializer

new IotTolLambda(scope: Construct, id: string, props: IotTolLambdaProps);

Parameter

* BereichConstruct
* idstring
+ propsIotTolLambdaProps

Muster-Konstrukt

Name Typ Beschreibung

Gibt es LambdaObj? lambda.Function Vorhandene Instanz des
Lambda Function-Obijekts,
die sowohl diese als

auchlambdaFunctionProp
s flhrt zu einem -Fehler.

LambdaFunctionProps? lambda.FunctionProps Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird bereitgestellt.
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Name Typ Beschreibung
lottopicRuleProps? iot.CfnTopicRulePr Vom Benutzer bereitgestellte
ops CFNTopicRuleProps, um die
Standardwerte zu Uberschre
iben

Muster-Eigenschaften

Name Typ Beschreibung

lottopicRule iot.CfnTopicRule Gibt eine Instanz der loT -

Themenregel zurtck, die
durch das Muster erstellt
wurde.

LambdaFunction lambda.Function Gibt eine Instanz der Lambda

Funktion zurtck, die durch das
Muster erstellt wurde.

Standardeinstellungen

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon loT Regel

» Konfigurieren Sie die IAM-Rolle fur den Zugriff auf die geringste Berechtigung fir Amazon loT.

AWS Lambda-Funktion

» Konfigurieren Sie die IAM-Rolle fir den eingeschrankten Zugriffsberechtigungen fur Lambda
Funktion.

+ Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fur NodeJS Lambda
Funktion.

+ Aktivieren Sie die X-Ray Nachverfolgung.
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* Festlegen von Umgebungsvariablen:
* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fur Node 10.x und héhere Funktionen)

Architecture

o

Role
S
e

tj Lambda

loT function

rule J'

Amazon CloudWatch
GitHub

Um den Code flr dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen

usw.:

O @aws -solutions-constructs/aws-iot-lambda

aws-iot-lambda-dynamodb

STABILITY EXPERIMENTAL

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
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VersionierungModell. Dies bedeutet, dass Sie méglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket
e aws_solutions_constructs.aw
s_iot_lambda_dynamodb
Python
. @aws-solutions-constructs/aws-
TS iot-lambda-dynamodb
Typoskript
& software.amazon.awsconstruc
=) ts.services.iotlambdadynamodb
Java
Overview

Dieses AWS Solutions Constructs-Muster implementiert eine AWS loT -Themenregel, eine AWS
Lambda Funktion und Amazon DynamoDB -Tabelle mit den geringsten Berechtigungen.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { IotTolLambdaToDynamoDBProps, IotTolLambdaToDynamoDB } from '@aws-solutions-
constructs/aws-iot-lambda-dynamodb';

const props: IotTolLambdaToDynamoDBProps = {

lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler'

},

iotTopicRuleProps: {
topicRulePayload: {
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ruleDisabled: false,

description: "Processing of DTC messages from the AWS Connected Vehicle

Solution.",
sql: "SELECT * FROM 'connectedcar/dtc/#'",
actions: []

};

new IotTolLambdaToDynamoDB(this, 'test-iot-lambda-dynamodb-stack', props);

Initializer

new IotTolLambdaToDynamoDB(scope: Construct, id: string, props:

IotToLambdaToDynamoDBProps);

Parameter

» BereichConstruct
* idstring
« propsIotToLambdaToDynamoDBProps

Muster-Konstrukt Requisiten

Name Typ
Gibt es LambdaObj? lambda.Function
LambdaFunctionProps lambda.FunctionProps

Beschreibung

Vorhandene Instanz des
Lambda Function-Obijekts,
die sowohl diese als
auchlambdaFunctionProp
s flhrt zu einem -Fehler.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die Lambda Funktion

Initialisierer
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Name

lottopicRuleProps

DynamoTableProps?

TabelleBerechtigungen?

Muster-Eigenschaften

Name

DynamoTable

lottopicRule

Typ

iot.CfnTopicRulePr

ops

dynamodb.TableProps

string

Typ

dynamodb.Table

iot.CfnTopicRule

Beschreibung

zu uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird bereitgestellt.

Vom Benutzer bereitgestellte
Requisiten zum Uberschreiben
der Standard-Requisiten

Optional vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur DynamoDB -
Tabelle

Optionale Tabellenberechtigu

ngen, die der Lambda

Funktion erteilt werden

sollen. Es kdnnen folgende

Optionen angegeben

werden:All,Read,ReadWrite
, oderWrite.

Beschreibung

Gibt eine Instanz der
DynamoDB -Tabelle zurick,
die durch das Muster erstellt
wurde.

Gibt eine Instanz der loT -
Themenregel zurtck, die
durch das Muster erstellt
wurde.

Muster-Eigenschaften
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Name Typ Beschreibung

LambdaFunction lambda.Function Gibt eine Instanz der Lambda
Funktion zuruck, die durch das
Muster erstellt wurde.

Standardeinstellungen

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon loT Regel

» Konfigurieren Sie die IAM-Rolle fur den Zugriff auf die geringste Berechtigung fur Amazon loT.

AWS Lambda-Funktion

» Konfigurieren Sie die IAM-Rolle fir den eingeschrankten Zugriffsberechtigungen flir Lambda
Funktion.

 Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fir NodeJS Lambda
Funktion.

+ Aktivieren Sie X-Ray blaufverfolgung.
» Festlegen von Umgebungsvariablen:

* AWS_NODEJS_CONNECTION_REUSE_ENABLED(ftir Node 10.x und héhere Funktionen)

Amazon DynamoDB Tabelle

* Legen Sie den Abrechnungsmodus fur DynamoDB -Tabelle auf On-Demand fest (Bezahlen pro
Anforderung).

 Aktivieren Sie die serverseitige Verschllsselung fur DynamoDB Table mithilfe von AWS
verwaltetem KMS-Schlussel.

+ Erstellt einen Partitionsschlissel namens 'id' fur DynamoDB -Tabelle.
« Behalten Sie die Tabelle beim Léschen des CloudFormation-Stacks bei.
« Ermdglicht kontinuierliche Sicherungen und zeitpunktbezogene Wiederherstellungen.
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Architecture

Role
&
. I
B Lambda
loT function Amazon DynamoDB
rule
v
Amazon CloudWatch
GitHub

Um den Code flr dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

O @aws -solutions-konstrukte/aws-iot-lambda-
dynamodb

aws-kinesisfireschlauch-s3

STABILITY EXPERIMENTAL

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.
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Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in lhrem Projekt dieselbe Version aufweisen.

Sprache Paket
f’ aws_solutions_constructs.aws-
kinesis-firehose-s3
Python
. @aws-solutions-constructs/aws-
TS kinesisfirehose-s3
TypeScript
: software.amazon.awsconstruc
=] ts.services.kinesisfirehoses3
Java
Overview

Dieses AWS Solutions Construct implementiert einen Amazon Kinesis Data Firehose Delivery-
Stream, der mit einem Amazon S3 Bucket verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { KinesisFirehoseToS3 } from 'eaws-solutions-constructs/aws-kinesisfirehose-s3';

new KinesisFirehoseToS3(this, 'test-firehose-s3', {});

Initializer

new KinesisFirehoseToS3(scope: Construct, id: string, props: KinesisFirehoseToS3Props);

Parameter

* BereichConstruct
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* idstring
» propsKinesisFirehoseToS3Props

Muster-Konstrukt Requisiten

Name Typ Beschreibung

BucketProps? s3.BucketProps Optional vom Benutzer
bereitgestellte Requisiten, um

die Standard-Requisiten flr
den S3-Bucket zu Uberschre
iben.

Bestehend BuckeObj? s3.IBucket Optionale vorhandene Instanz
von S3 Bucket. Wenn dies

zur Verfugung gestellt wird,

dann wird auch die Bereitste
llung vonbucketProps ist

ein Fehler.

ExistingLoggingBuckeODbj? s3.IBucket Optionale vorhandene Instanz
der Protokollierung von S3
Bucket fur den S3-Bucket,
der durch das Muster erstellt

wurde.
KinesisFirehoseProps? kinesisfirehose.Cf Optional vom Benutzer
nDeliveryStreamPro bereitgestellte Requisiten,
ps |any um die Standard-Requisiten

fur Kinesis Firehose Delivery
Stream zu Uberschreiben.

LogGroupProps? logs.LogGroupProps Optional vom Benutzer
bereitgestellte Requisiten, um

die Standard-Requisiten fur
die CloudWatchLogs Group zu
Uberschreiben.
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Muster-Eigenschaften

Name

KinesisFirehose

KinesisFirehoselogGruppe

KinesisFirehoserole

S3Eimer?

s3loggingBucket?

Standardeinstellung

Typ

kinesisfirehose.Cf

nDeliveryStream

logs.LogGroup

iam.Role

s3.Bucket

s3.Bucket

Beschreibung

Gibt eine Instanz von
KinesisFireHose.cfnDelivery
Stream zurlick, die vom
Konstrukt erstellt wurde.

Gibt eine Instanz der
Logs.logGroup zuriick, die
vom Konstrukt fir Kinesis
Data Firehose Delivery Stream
erstellt wurde.

Gibt eine Instanz des IAM.role
zurick, die vom Konstrukt fur
Kinesis Data Firehose Delivery
Stream erstellt wurde.

Gibt eine Instanz von
S3.Bucket zuriick, die vom
Konstrukt erstellt wurde.

Gibt eine Instanz von
S3.Bucket zurick, die vom
Konstrukt als Protokoll
ierungsbucket fur den
primaren Bucket erstellt
wurde.

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden

Standardwerte:

Muster-Eigenschaften
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Amazon Kinesis Firehose

+ Aktivieren der CloudWatch Protokollierung fur Kinesis Firehose

* IAM-Rolle fur den Zugriff auf die geringste Berechtigung fur Amazon Kinesis Firehose konfigurieren

Amazon S3 Bucket

» Konfigurieren der Zugriffsprotokollierung flir S3 Bucket

+ Aktivieren der serverseitigen Verschlisselung fur S3 Bucket mit AWS verwaltetem KMS-Schliissel
» Aktivieren der Versionierung fir S3 Bucket

« Offentlichen Zugriff fiir S3 Bucket nicht zulassen

* Beibehalten des S3-Bucket beim Léschen des CloudFormation -Stacks

» Erzwingen der Verschliisselung von Daten wahrend der Ubertragung

* Wendet Lebenszyklusregel an, um nicht aktuelle Objektversionen nach 90 Tagen in Glacier-
Speicher zu verschieben

Architecture

Amazon Kinesis Amazon Simple Storage
Data Firehose Service

| |
(R

Amazon CloudWatch Amazon Simple Storage
Service (Access Logs)
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GitHub

Um den Code fir dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
usw.:

o @aws -solutions-konstrukte/aws-kinesisfir
eschlauch-s3

aws-kinesisfireschlauch-s3-und-kinesisanalytics

STABILITY

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantic
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemalie Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Inrem Projekt dieselbe Version aufweisen.

Sprache Paket

',a aws_solutions_constructs.aw
s_kinesisfirehose_s3_and_ki

Python nesisanalytics

. @aws-solutions-constructs/a

TS ws-kinesisfirehose-s3-and-k

TypeScript inesisanalytics

software.amazon.awsconstruc
_ ts.services.kinesisfirehose

Java s3kinesisanalytics
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Overview

Dieses AWS Solutions Construct implementiert einen Amazon Kinesis Firehose
Bereitstellungsstream, der mit einem Amazon S3 Bucket und einer Amazon Kinesis Analytics
Anwendung verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { KinesisFirehoseToAnalyticsAndS3 } from 'eaws-solutions-constructs/aws-
kinesisfirehose-s3-and-kinesisanalytics';

new KinesisFirehoseToAnalyticsAndS3(this, 'FirehoseToS3AndAnalyticsPattern', {
kinesisAnalyticsProps: {
inputs: [{
inputSchema: {
recordColumns: [{
name: 'ticker_symbol',
sqlType: 'VARCHAR(4)',
mapping: '$.ticker_symbol'
P
name: 'sector',
sqlType: 'VARCHAR(16)',
mapping: '$.sector'
P
name: 'change',
sqlType: 'REAL',
mapping: '$.change'
P
name: 'price',
sqlType: 'REAL',
mapping: '$.price’
1,
recordFormat: {
recordFormatType: 'JSON'
},
recordEncoding: 'UTF-8'
},
namePrefix: 'SOURCE_SQL_STREAM'
}]

1)
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Initializer

new KinesisFirehoseToAnalyticsAndS3(scope: Construct, id: string, props:
KinesisFirehoseToAnalyticsAndS3Props);

Parameter

* BereichConstruct

* idstring

» propsKinesisFirehoseToAnalyticsAndS3Props

Muster-Konstrukt Requisiten

Name

KinesisFirehoseProps?

KinesisAnalyticsProps?

Bestehend BuckeObj?

Typ

kinesisFirehose.Cf

nDeliveryStreamPro

ps

kinesisAnalytics.C

fnApplicationProps

s3.IBucket

Beschreibung

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur den Kinesis
Firehose-Bereitstellungsstr
eam.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur die Kinesis
Analytics-Anwendung.

Vorhandene Instanz des
S3 Bucket-Objekts. Wenn
dies vorgesehen ist, dann
wird auch die Bereitstellung
vonbucketProps ist ein
Fehler. |

Initialisierer
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Name

BucketProps?

LogGroupProps?

Muster-Eigenschaften

Name

KinesisAnalytics

KinesisFirehose

KinesisFirehoselogGruppe

Typ

s3.BucketProps

logs.LogGroupProps

Typ

kinesisAnalytics.C

fnApplication

kinesisfirehose.Cf

nDeliveryStream

logs.LogGroup

Beschreibung

Optionale vom Benutzer
bereitgestellte Eigenscha

ften, um die Standarde
igenschaften fur den Bucket
zu Uberschreiben. Wird
ignoriert, wenn einexistingB
ucketObj wird bereitgestellt.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standardp
rops fur die CloudWatch Logs
s-Protokollgruppe

Beschreibung

Gibt eine Instanz der Kinesis

Analytics-Anwendung zuruck,
die durch das Muster erstellt

wurde.

Gibt eine Instanz des Kinesis
Firehose-Lieferdatenstroms
zuruck, der durch das Muster
erstellt wurde.

Gibt eine Instanz der Protokoll
gruppe zuruck, die durch das
Muster erstellt wurde, an das
Kinesis Firehose-Zugriffsp
rotokolle gesendet werden.

Muster-Eigenschaften
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Name

KinesisFirehoserole

S3Eimer?

s3loggingBucket?

Standardeinstellungen

Typ

iam.Role

s3.Bucket

s3.Bucket

Beschreibung

Gibt eine Instanz der IAM-
Rolle zurick, die durch
das Muster fir den Kinesis
Firehose-Bereitstellungsstr
eam erstellt wurde.

Gibt eine Instanz des S3-
Buckets zurlick, der durch das
Muster erstellt wurde.

Gibt eine Instanz des Protokoll
ierungsbuckets zurtck, der
durch das Muster fur den S3-
Bucket erstellt wurde.

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden

Standardwerte:

Amazon Kinesis Firehose

« Aktivieren der CloudWatch Protokollierung fir Kinesis Firehose

* |IAM-Rolle fur den Zugriff auf die geringste Berechtigung fur Amazon Kinesis Firehose konfigurieren

Amazon S3 Bucket

» Konfigurieren der Zugriffsprotokollierung flir S3 Bucket

 Aktivieren der serverseitigen Verschlisselung fir S3 Bucket mit AWS verwaltetem KMS-Schlissel
« Aktivieren der Versionierung fir S3 Bucket

« Offentlichen Zugriff fir S3 Bucket nicht zulassen

+ Beibehalten des S3-Bucket beim Léschen des CloudFormation -Stacks
- Erzwingen der Verschliisselung von Daten wahrend der Ubertragung
* Wendet Lebenszyklusregel an, um nicht aktuelle Objektversionen nach 90 Tagen in Glacier-

Speicher zu verschieben

Standardeinstellungen
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Amazon Kinesis Data Analytics

» Konfigurieren der IAM-Rolle fur den Zugriff auf die geringste Berechtigung fir Amazon Kinesis
Analytics

Architecture

& . o
Amazon Kinesis Amazon S3 Amazon Kinesis
Data Firehose Bucket Data Analytics

| |
o o

Role Role

GitHub

Um den Code fir dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

O @aws -solutions-konstrukte/aws-kinesisfir
eschlauch-s3-und-kinesisanalytics

aws-Kinesisstreams-gluejob

STABILITY EXPERIMENTAL
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Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie méglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket
f’ aws_solutions_constructs.aw
s_kinesis_streams_gluejob

Python

. @aws-solutions-constructs/aws-

TS kinesisstreams-gluejob
Typoskript

: software.amazon.awsconstruc

= ts.services.kinesisstreamsg
Java luejob
Overview

Dieses AWS Solutions Construct stellt einen Amazon Kinesis Data Stream bereit und konfiguriert
einen AWS Glue e-Job flr die Durchflihrung einer benutzerdefinierten ETL-Transformation mit

den entsprechenden Ressourcen/Eigenschaften fir Interaktion und Sicherheit. AuRerdem wird ein
Amazon S3 Bucket erstellt, in dem das Python-Skript fir den AWS Glue e-Job hochgeladen werden
kann.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import * as glue from '@aws-cdk/aws-glue';

import * as s3assets from '@aws-cdk/aws-s3-assets';

import { KinesisstreamsToGluejob } from 'eaws-solutions-constructs/aws-kinesisstreams-
gluejob';

const fieldSchema: glue.CfnTable.ColumnProperty[] = [
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{

name: 'id',

type: 'int',

comment: 'Identifier for the record’,
},
{

name: 'name',

type: 'string',

comment: 'Name for the record',
I
{

name: 'address',

type: 'string',

comment: 'Address for the record',
},
{

name: 'value',

type: 'int',

comment: 'Value for the record',
I

17

const customEtlJob = new KinesisstreamsToGluejob(this,

glueJobProps: {
command: {
name: 'gluestreaming',
pythonVersion: '3',

scriptLocation: new s3assets.Asset(this,

path: "${__dirname}/../etl/transform.py’,

}).s30bjectUrl,
iy

iy
fieldSchema: fieldSchema,

1)

Initializer

new KinesisstreamsToGluejob(scope:

KinesisstreamsToGluejobProps);

Construct, id: string, props:

'CustomETL"',

'ScriptlLocation’,

Initialisierer
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Parameter

* BereichConstruct

* idstring

* propsKinesisstreamsToGluejobProps

Musterkonstrukt Requisiten

Name

KinesisStreamProps?

Bestehend StreamObj?

GluejobProps?

ExistingGlueJob?

Bestehende Datenbank?

Typ

kinesis.StreamProps

kinesis.Stream

cfnJob.CfnJobProps

cfnJob.CfnJob

CfnDatabase

Beschreibung

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fir den Amazon
Kinesis Datenstrom.

Vorhandene Instanz von
Kinesis Stream, die sowohl
diese als auchkinesisSt
reamProps Ein Fehler flhrt
Zu einem.

Vom Benutzer bereitgestellte
Requisiten, um die Standard-
Requisiten fur den AWS Glue
e-Auftrag zu Uberschreiben.

Vorhandene Instanz von AWS
Glue Job, die sowohl diese
als auchglueJobProps Ein
Fehler fuhrt zu einem.

Vorhandene AWS Glue e-
Datenbank, die mit diesem
Konstrukt verwendet werden
soll. Wenn dies gesetzt ist,

Musterkonstrukt Requisiten
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Name

DatabaseProps?

ExistingTable?

TableProps?

FieldSchema?

OutputDataStore?

Typ

CfnDatabaseProps

CfnTable

CfnTableProps

CfnTable.ColumnPro

perty[]

SinkDataStoreProps

Beschreibung

danndatabaseProps wird
ignoriert.

Vom Benutzer bereitgestellte
Requisiten zum Uberschre
iben der Standard-Requisite
n, die zum Erstellen der AWS
Glue e-Datenbank verwendet
werden.

Vorhandene Instanz der AWS
Glue e-Tabelle. Wenn dies
gesetzt ist, danntableProp
s undfieldSchema werden
ignoriert.

Vom Benutzer bereitgestellte
Requisiten zum Uberschreiben
von Standardrequisiten, die
zum Erstellen einer AWS Glue
e-Tabelle verwendet werden.

Vom Benutzer bereitgestellte
Schemastruktur zum Erstellen
einer AWS Glue e-Tabelle

Vom Benutzer bereitgestellte
Requisiten fur einen Amazon
S3 Bucket, der die Ausgabe
des AWS Glue e-Auftrags
speichert. Derzeit unterstutzt
Amazon S3 nur als Ausgabe-
Datenspeichertyp.

Musterkonstrukt Requisiten
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SinkDataStoreProps

Name Typ Beschreibung

Existings3OutputBucket? Bucket Eine vorhandene Instanz
von S3-Bucket, in dem die
Daten geschrieben werden
sollen. Bereitstellung sowonhl
dieser als auchoutputBuc
ketProps Ein Fehler flhrt zu
einem.

OutputBucketProps BucketProps Vom Benutzer bereitgestellte
Bucket-Eigenschaften, um
den Amazon S3 Bucket zu
erstellen, der zum Speichern
der Ausgabe des AWS Glue e-
Auftrags verwendet wird.

DataStoreType SinkStoreType Data-Store-Typ versenken.

SinkStoreType

Aufzahlung von Datenspeichertypen, die S3, DynamoDB, DocumentDB, RDS oder Redshift
umfassen kénnen. Die aktuelle Konstruktimplementierung unterstitzt nur S3, kann aber in Zukunft
andere Ausgabetypen hinzufligen.

Name Typ Beschreibung

S3 string S3-Speichertyp

Standardeinstellung

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:
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Amazon Kinesis Stream

» Konfigurieren Sie die IAM-Rolle fur den Zugriff auf die geringste Berechtigung fur den Amazon
Kinesis Datenstrom.

 Aktivieren Sie die serverseitige Verschlusselung fur den Amazon Kinesis Stream mit einem AWS
Managed KMS-Schlussel.

» Stellen Sie bewahrte Amazon CloudWatch Alarme fir den Amazon Kinesis Stream bereit.

Glue e-Job

 Erstellen Sie eine AWS Glue e-Sicherheitskonfiguration, die die Verschlisselung fir CloudWatch,
Job Bookmarks und S3 konfiguriert. CloudWatch ch- und Job -Lesezeichen werden mit AWS
Managed KMS Key verschlisselt, der fir AWS Glue Service erstellt wurde. Der S3-Bucket ist mit
dem SSE-S3-Verschlisselungsmodus konfiguriert.

» Konfigurieren Sie Service-Rollenrichtlinien, mit denen AWS Glue von Amazon Kinesis Data
Streams gelesen werden kann.

Glue e-Datenbank

+ Erstellen Sie eine AWS Glue e-Datenbank. Zur Datenbank wird eine AWS Glue e-Tabelle
hinzugefugt. In dieser Tabelle wird das Schema fur die Datensatze definiert, die im Amazon Kinesis
Datenstrom gepuffert werden.

Glue e-Tabelle

» Erstellen Sie eine AWS Glue e-Tabelle. Die Tabellenschemadefinition basiert auf der JSON-
Struktur der Datensatze, die im Amazon Kinesis Data Stream gepuffert werden.

IAM Role (IAM-Rolle)

+ Eine Rolle zur Auftragsausfuhrung, die Privilegien hat, 1) das ETL-Skript vom Amazon S3 Bucket-
Speicherort zu lesen, 2) Datensatze aus dem Amazon Kinesis Datenstrom zu lesen und 3) den
Amazon Glue e-Auftrag auszufuhren.

Standardeinstellung 177



Konstrukte fur AWS S-Lésungen

AWS Lésungen

Ausgang S3-Bucket

* Ein Amazon S3 Bucket, in dem die Ausgabe der ETL-Transformation gespeichert werden soll.
Dieser Bucket wird als Argument an den erstellten AWS Glue e-Auftrag Ubergeben, sodass er im

ETL-Skript zum Schreiben von Daten verwendet werden kann.

Architecture

LD

(Glue Job Service Role)

AWS Glue
(Glue Job)

Y _________

Destinations;
i

Amazon Kinesis Data
Streams

Amazon 53 Object
(AWS Gue ETL job
script in Python)

Amazon 53 Bucket

GitHub

Amazon DynamoDB

——————————
P

Amazon Redshift

Um den Code flr dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen

usw.:

O

@aws -solutions-konstrukte/aws-kinesisstr

eams-gluejob
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aws-kinesisstreams-kinesisfireschlauch-s3

STABILITY

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode aktualisieren mussen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket

',a aws_solutions_constructs.aw
s_kinesisstreams_kinesisfir

Python ehose_s3

. @aws-solutions-constructs/a

TS ws-kinesis-streams-kinesis-

Typoskript firehose-s3

software.amazon.awsconstruc
== ts.services.kinesisstreamsk

Java inesisfirehoses3

Overview

Dieses AWS Solutions Construct implementiert einen Amazon Kinesis Data Stream (KDS), der mit
Amazon Kinesis Data Firehose (KDF) -Bereitstellungsstrom verbunden ist, der mit einem Amazon S3
Bucket verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { KinesisStreamsToKinesisFirehoseToS3 } from 'eaws-solutions-constructs/aws-
kinesisstreams-kinesisfirehose-s3';

new KinesisStreamsToKinesisFirehoseToS3(this, 'test-stream-firehose-s3', {});
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Initializer

new KinesisStreamsToKinesisFirehoseToS3(scope:

KinesisStreams...ToS3Props);

Parameter

* BereichConstruct
* idstring

* propsKinesisStreams...ToS3Props

Muster-Konstrukt Requisiten

Name

BucketProps?

CreateCloudWatchalarms?

Bestehend BuckeObj?

ExistingLoggingBuckeODbj?

Typ

s3.BucketProps

boolean

s3.IBucket

s3.IBucket

Construct, id: string, props:

Beschreibung

Optional vom Benutzer
bereitgestellte Requisiten, um
die Standard-Requisiten flr
den S3-Bucket zu Uberschre
iben.

Optional, ob empfohlene
CloudWatch Alarme erstellt
werden sollen.

Optionale vorhandene Instanz
des S3 Bucket-Objekts.

Wenn dies zur Verfigung
gestellt wird, dann wird
auchbucketProps ist ein
Fehler.

Optionale vorhandene Instanz
der Protokollierung des S3

Initialisierer
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Name

Bestehend StreamObj?

KinesisFirehoseProps?

KinesisStreamProps?

LogGroupProps?

Typ

kinesis.Stream

aws-kinesisfirehos

e.CfnDeliveryStrea

mProps | any

kinesis.StreamProps

logs.LogGroupProps

Beschreibung

Bucket-Obijekts fur den S3-
Bucket, der durch das Muster
erstellt wurde.

Vorhandene Instanz von
Kinesis Stream, die sowohl
diese als auchkinesisSt
reamProps flhrt zu einem -
Fehler.

Optional vom Benutzer
bereitgestellte Requisiten,
um die Standard-Requisiten
fur Kinesis Firehose Delivery
Stream zu Uberschreiben.

Optionale vom Benutzer
bereitgestellte Requisiten,
um die Standard-Requisite
n far den Kinesis Stream zu
Uberschreiben.

Optional vom Benutzer
bereitgestellte Requisiten,
um die Standard-Requisite

n fur die CloudWatchLogs s-
Protokollgruppe zu tberschre
iben.

Muster-Konstrukt Requisiten
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Muster-Eigenschaften

Name

CloudwatChalarms?

KinesisFirehose

KinesisFirehoselogGruppe

KinesisFirehoserole

KinesisStreamRole

S3-Bucket?

s3loggingBucket?

Typ

cloudwatch.Alarm[]

kinesisfirehose.Cf

nDeliveryStream

logs.LogGroup

iam.Role

iam.Role

s3.Bucket

s3.Bucket

Beschreibung

Gibt eine Liste der CloudWatc
h.Alarm-Instanzen zurick, die
vom Konstrukt erstellt wurden.

Gibt eine Instanz von
KinesisFireHose.cfnDelivery
Stream zurtlick, die vom
Konstrukt erstellt wurde.

Gibt eine Instanz der
Logs.logGroup zurick, die
vom Konstrukt fir Kinesis
Data Firehose Delivery Stream
erstellt wurde.

Gibt eine Instanz des IAM.role
zurtick, die vom Konstrukt flr
Kinesis Data Firehose Delivery
Stream erstellt wurde.

Gibt eine Instanz der IAM.role
zuruck, die vom Konstrukt flr
Kinesis Stream erstellt wurde.

Gibt eine Instanz von
S3.Bucket zuriick, die vom
Konstrukt erstellt wurde.

Gibt eine Instanz von
S3.Bucket zurick, die vom
Konstrukt als Protokoll
ierungsbucket fur den
primaren Bucket erstellt
wurde.

Muster-Eigenschaften
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Standardeinstellung

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon Kinesis Stream

» Konfigurieren der IAM-Rolle flr den Zugriff auf die geringste Berechtigung fir Kinesis Stream
+ Aktivieren der serverseitigen Verschlusselung fur Kinesis Stream mit AWS Managed KMS Key

» Bereitstellen von Best Practices CloudWatch Alarmen fir den Kinesis Stream

Amazon Kinesis Firehose

« Aktivieren der CloudWatch Protokollierung fir Kinesis Firehose

* IAM-Rolle fir den Zugriff auf die geringste Berechtigung fir Amazon Kinesis Firehose konfigurieren

Amazon S3 Bucket

» Konfigurieren der Zugriffsprotokollierung fur S3-Bucket

 Aktivieren der serverseitigen Verschlusselung fir S3-Bucket mit AWS verwaltetem KMS-Schlussel
« Erzwingen der Verschliisselung von Daten wéhrend der Ubertragung

» Bucket-Versionierung aktivieren

- Offentlichen Zugriff fiir S3-Bucket nicht zulassen

+ Beibehalten des S3-Bucket beim Léschen des CloudFormation -Stacks

» Lebenszyklusregel anwenden, um nicht aktuelle Objektversionen nach 90 Tagen in Glacier-
Speicher zu verschieben
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Architecture

2

Role

. ;;;u:.s

Amazon Kinesis Amazon Kinesis Amazon Simple Storage
Data Streams Data Firehose Service

L
Amazon CloudWatch Amazon Simple Storage
Service (Access Logs)

GitHub

Um den Code fur dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
usw.:

o @aws -solutions-constructs/aws-kinesisstr
eams-kinesisfireschlauch-s3

aws-kinesisstreams-lambda

STABILITY EXPERIMENTAL

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Architektur 184


https://github.com/awslabs/aws-solutions-constructs/tree/master/source/patterns/%40aws-solutions-constructs/aws-kinesisstreams-kinesisfirehose-s3
https://github.com/awslabs/aws-solutions-constructs/tree/master/source/patterns/%40aws-solutions-constructs/aws-kinesisstreams-kinesisfirehose-s3
https://semver.org/
https://semver.org/

Konstrukte fur AWS S-Lésungen AWS Loésungen

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in lhrem Projekt dieselbe Version aufweisen.

Sprache Paket
f’ aws_solutions_constructs.aws-
kinesis-streams-lambda
Python
. @aws-solutions-constructs/aws-
TS kinesisstreams-lambda
Typoskript
_ software.amazon.awsconstruc
— ts.services.kinesisstreamsl
Java ambda
Overview

Dieses AWS Solutions Construct stellt eine Kinesis Stream- und Lambda Funktion mit den
entsprechenden Ressourcen/Eigenschaften fir Interaktion und Sicherheit bereit.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { KinesisStreamsTolLambda } from 'eaws-solutions-constructs/aws-kinesisstreams-
lambda';

new KinesisStreamsToLambda(this, 'KinesisTolLambdaPattern',6 {

kinesisEventSourceProps: {
startingPosition: lambda.StartingPosition.TRIM_HORIZON,
batchSize: 1

.

lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler'

1)
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Initializer

new KinesisStreamsTolLambda(scope: Construct, id: string, props:

KinesisStreamsTolLambdaProps);

Parameter

* BereichConstruct
* idstring

» propsKinesisStreamsTolLambdaProps

Muster-Konstrukt Requisiten

Name Typ

Gibt es LambdaObj? lambda.Function
LambdaFunctionProps? lambda.FunctionProps
KinesisStreamProps? kinesis.StreamProps

Beschreibung

Vorhandene Instanz des
Lambda Function-Objekts,
die sowohl diese als
auchlambdaFunctionProp
s fuhrt zu einem -Fehler.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fUr die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird bereitgestellt.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-

Initialisierer
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Name

Bestehend StreamObj?

KinesisEventSourceProps?

CreateCloudWatchalarms

Muster-Eigenschaften

Name

KinesisisStream

LambdaFunction

KinesisStreamRole

Typ

kinesis.Stream

aws-lambda-event-s

ources.KinesisEven

tSourceProps

boolean

Typ

kinesis.Stream

lambda.Function

iam.Role

Beschreibung

Requisiten fur den Kinesis
Stream.

Vorhandene Instanz von
Kinesis Stream, die sowohl
diese als auchkinesisSt
reamProps flhrt zu einem -
Fehler.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur die Lambda
Ereignisquellenzuordnung.

Gibt an, ob empfohlene
CloudWatch Alarme erstellt
werden sollen.

Beschreibung

Gibt eine Instanz des Kinesis
Streams zuruck, der durch das
Muster erstellt wurde.

Gibt eine Instanz der Lambda
Funktion zurtick, die durch das
Muster erstellt wurde.

Gibt eine Instanz der IAM-
Rolle zurtck, die durch das
Muster fir den Kinesis Stream
erstellt wurde.

Muster-Eigenschaften
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Name Typ Beschreibung

CloudwatChalarms? cloudwatch.Alarm[] Gibt eine Liste eines oder
mehrerer CloudWatch Alarme
zuruck, die durch das Muster
erstellt wurden.

Standardeinstellung

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon Kinesis Streams

» Konfigurieren Sie die IAM-Rolle fiur den Zugriff auf die geringste Berechtigung fiir Kinesis Stream.
 Aktivieren Sie die serverseitige Verschllsselung fir Kinesis Stream mit AWS Managed KMS Key.

» Stellen Sie bewahrte CloudWatch Alarme fiir den Kinesis Stream bereit.

AWS Lambda-Funktion

» Konfigurieren Sie die IAM-Rolle firr den eingeschrankten Zugriffsberechtigungen flir Lambda
Funktion.

 Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fir NodeJS Lambda
Funktion.

+ Aktivieren Sie die X-Ray Nachverfolgung.

» Funktionen zur Fehlerbehandlung aktivieren: Bisect bei Funktion Fehler aktivieren;
Standardeinstellung Maximales Datensatzalter (24 Stunden) festlegen; Standardeinstellung
Maximale Wiederholungsversuche (500) festlegen und SQS-Warteschlange fir Dead-Letter als Ziel
bei einem Fehler bereitstellen.

» Festlegen von Umgebungsvariablen:

* AWS_NODEJS_CONNECTION_REUSE_ENABLED(flir Node 10.x und héhere Funktionen)
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Amazon CloudWatch

!
~ .

Amazon Kinesis AWS Lambda

!
e

Role

Architecture

GitHub

Um den Code flr dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

o @aws -solutions-constructs/aws-kinesisstr
eams-lambda

aws-lambda-dynamodb

STABILITY EXPERIMENTAL

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht denSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.
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Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in lhrem Projekt dieselbe Version aufweisen.

Sprache Paket
e aws_solutions_constructs.aw
s_lambda_dynamodb
Python
. @aws-solutions-constructs/aws-
TS lambda-dynamodb
TypeScript
_ software.amazon.awsconstruc
= ts.services.lambdadynamodb
Java
Overview

Dieses AWS Solutions Construct implementiert die AWS Lambda Funktion und die Amazon

DynamoDB -Tabelle mit den geringsten Berechtigungen.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { LambdaToDynamoDBProps, LambdaToDynamoDB } from 'eaws-solutions-constructs/

aws-lambda-dynamodb';

const props: LambdaToDynamoDBProps = {
lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,

// This assumes a handler function in lib/lambda/index.js

code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler'

i

new LambdaToDynamoDB(this, 'test-lambda-dynamodb-stack', props);

Ubersicht
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Initializer

new LambdaToDynamoDB(scope: Construct, id: string, props: LambdaToDynamoDBProps);

Parameter

* BereichConstruct
* idstring

» propsLambdaToDynamoDBProps

Muster-Konstrukt

Name Typ

Gibt es LambdaObj? lambda.Function
LambdaFunctionProps? lambda.FunctionProps
DynamoTableProps? dynamodb.TableProps

Beschreibung

Vorhandene Instanz des
Lambda Function-Obijekts,
die sowohl diese als
auchlambdaFunctionProp
s fldhrt zu einem -Fehler.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird bereitgestellt.

Optional vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fir DynamoDB -
Tabelle

Initialisierer
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Name

ExistingTableObj?

TabelleBerechtigungen?

TableEnvironmentVa
riableName?

Typ

dynamodb.Table

string

string

Beschreibung

Vorhandene Instanz des
DynamoDB -Tabellen
objekts, die sowohl diese
als auchdynamoTab
leProps flhrt zu einem -
Fehler.

Optionale Tabellenberechtigu

ngen, die der Lambda

Funktion erteilt werden

sollen. Sie kdnnen eine

der folgenden Optionen

angeben:All,Read,ReadWrite
, oderWrite.

Optionaler Name flr die
DynamoDB -Tabellen
umgebungsvariable, die fur die
Lambda Funktion festgelegt
wurde.

Muster-Konstrukt
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Name

ExistenzVVPC?

Typ

ec2.IVpc

Beschreibung

Eine optionale vorhandene
VPC, in der dieses Pattern
bereitgestellt werden soll. Bei
der Bereitstellung in einer
VPC verwendet die Lambda
Funktion ENIs in der VPC

fir den Zugriff auf Netzwerkr
essourcen, und ein Gateway-
Endpunkt wird in der VPC

fir Amazon DynamoDB
erstellt. Wenn eine vorhanden
e VPC bereitgestellt wird,
wird diedeployVpc kann
nichttrue. Diese Verwendun
g vonec?2.IVpc, damit Clients
VPCs bereitstellen kénnen,
die aulierhalb des Stacks
vorhanden sind, mithilfe
desec?2.Vpc.fromLookup
() -Methode.

Muster-Konstrukt
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Name

VPCProps?

Typ

ec2.VpcProps

Beschreibung

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die neue VPC zu
Uberschreiben.enableDns
Hostnames ,enableDns
Support ,natGateways ,
undsubnetConfiguratio
n werden durch das Muster
festgelegt, so dass alle Werte
fur die hier angegebenen
Eigenschaften tberschrieben
werden. WenndeployVpc
ist nichttruewird diese
Eigenschaft ignoriert.

Muster-Konstrukt
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Name Typ Beschreibung

DeployVPC? boolean So erstellen Sie eine neue
VPCvpcProps, in das dieses
Muster bereitgestellt werden
soll. Wenn Sie dies auf true
setzen, wird die minimale,
privatste VPC bereitgestellt,
um das Pattern auszufihren:

* Einisoliertes Subnetz in
jeder Availability Zone,
die vom CDK-Programm
verwendet wird

* enableDnsHostnames

undenableDns
Support werden beide
auftrue

Wenn diese Eigenschafttrue,
dannexistingVpc kann
nicht angegeben werden.
Standardeinstellung: false.

Muster-Eigenschaften

Name Typ Beschreibung

DynamoTable dynamodb.Table Gibt eine Instanz der
DynamoDB -Tabelle zurtck,
die durch das Muster erstellt
wurde.
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Name Typ Beschreibung

LambdaFUNTION lambda.Function Gibt eine Instanz der Lambda
Funktion zuruck, die durch das
Muster erstellt wurde.

vpc? ec2.IVpc Gibt eine Schnittstelle auf
der VPC zurlick, die vom
Muster verwendet wird (falls
vorhanden). Dies kann eine
VPC sein, die durch das
Muster oder die VPC erstellt
wurde, die dem Musterkon
struktor zur Verfliigung gestellt
wurde.

Standardeinstellung

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

AWS Lambda-Funktion

» Konfigurieren Sie die IAM-Rolle fir den eingeschrankten Zugriffsberechtigungen fir Lambda
Funktion.

 Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fir NodeJS Lambda
Funktion.

« Aktivieren von X-Ray blaufverfolgung.
» Festlegen von Umgebungsvariablen:

« DDB_TABLE_NAME (Standard)
* AWS_NODEJS_CONNECTION_REUSE_ENABLED(flir Node 10.x und héhere Funktionen)

Amazon DynamoDB Tabelle

* Legen Sie den Abrechnungsmodus flr DynamoDB -Tabelle auf On-Demand fest (Bezahlen pro
Anforderung).
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» Aktivieren Sie die serverseitige Verschllsselung fir DynamoDB Table mithilfe von AWS
verwaltetem KMS-Schlussel.

 Erstellt einen Partitionsschlissel namens 'id' fir DynamoDB -Tabelle.
* Behalten Sie die Tabelle beim Léschen des CloudFormation-Stacks bei.

» Ermdglicht kontinuierliche Sicherungen und zeitpunktbezogene Wiederherstellungen.

Architecture

2

Role

Lambda
function

Amazon DynamoDB

|

o

Amazon CloudWatch

GitHub

Um den Code flr dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

O @aws -solutions-konstrukte/aws-lambda-dyn
amodb
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aws-lambda-elasticsearch-kibana

STABILITY

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode aktualisieren mussen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemalie Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket
f' aws_solutions_constructs.aw
s_lambda_elasticsearch_kibana
Python
. @aws-solutions-constructs/aws-
TS lambda-elasticsearch-kibana
Typoskript
: software.amazon.awsconstruc
= ts.services.lambdaelasticse
Java archkibana
Overview

Dieses AWS Solutions Construct implementiert eine AWS Lambda Funktion und eine Amazon
Elasticsearch Service Domane mit den am wenigsten privilegierten Berechtigungen.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { LambdaToElasticSearchAndKibana } from '@aws-solutions-constructs/aws-lambda-
elasticsearch-kibana';
import { Aws } from "@Eaws-cdk/core";

const lambdaProps: lambda.FunctionProps = {
runtime: lambda.Runtime.NODEJS_14_X,
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// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler'

};

new LambdaToElasticSearchAndKibana(this, 'test-lambda-elasticsearch-kibana', {
lambdaFunctionProps: lambdaProps,
domainName: 'test-domain',
// TODO: Ensure the Cognito domain name is globally unique
cognitoDomainName: 'globallyuniquedomain' + Aws.ACCOUNT_ID;

1)

Initializer

new LambdaToElasticSearchAndKibana(scope: Construct, id: string, props:
LambdaToElasticSearchAndKibanaProps);

Parameter

* BereichConstruct
* idstring
» propsLambdaToElasticSearchAndKibanaProps

Muster-Konstrukt Requisiten

Name Typ Beschreibung

Gibt es LambdaObj? lambda.Function Vorhandene Instanz des
Lambda Function-Objekts,
die sowohl diese als
auchlambdaFunctionProp
s flhrt zu einem -Fehler.

LambdaFunctionProps? lambda.FunctionProps Optionale vom Benutzer
bereitgestellte Eigenschaften,

um die Standardeigenschaf
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Name

ESDomainProps?

domainName

CognitoDomainName?

CreateCloudWatchalarms

DomainEndpointEnvi

ronmentVariableName?

Typ

elasticsearch.CfnD

omainProps

string

string

boolean

string

Beschreibung

ten fUr die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird bereitgestellt.

Optional vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten flir den Amazon
Elasticsearch Service

Doméanenname fiir den
Cognito und den Amazon
Elasticsearch Service

Optionaler Cognito
Doméanennamen. Wenn
angegeben, wird es fur die
Cognito Domain verwendet
, unddomainName wird fur
die Elasticsearch-Domain
verwendet.

Ob empfohlene CloudWatch
Alarme erstellt werden sollen.

Optionaler Name fur die
ElasticSearch Doméanenen
dpunkt-Umgebungsvariable,
die fur die Lambda Funktion
festgelegt wurde.

Muster-Konstrukt Requisiten
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Muster-Eigenschaften

Name

Cloudwatchalarms?

ElasticSearchDomain

ElasticSearchDomainRole

IdentityPool

LambdaFunction

userPool

UserPoolClient

Typ

cloudwatch.Alarm[]

elasticsearch.CfnD

omain

iam.Role

cognito.Cfnldentit

yPool

lambda.Function

cognito.UserPool

cognito.UserPoolCl

ient

Beschreibung

Gibt eine Liste eines oder
mehrerer CloudWatch Alarme
zuruck, die durch das Muster
erstellt wurden.

Gibt eine Instanz der Elasticse
arch-Domane zurick, die
durch das Muster erstellt
wurde.

Gibt eine Instanz der IAM-
Rolle zurick, die durch das
Muster fir die Elasticsearch-
Domane erstellt wurde.

Gibt eine Instanz des Cognito
Identitatspools zurick, der
durch das Muster erstellt
wurde.

Gibt eine Instanz der Lambda
Funktion zuruck, die durch das
Muster erstellt wurde.

Gibt eine Instanz des Cognito
Benutzerpools zurlick, die
durch das Muster erstellt
wurde.

Gibt eine Instanz des Cognito
Benutzerpool-Clients zurlick,
die durch das Muster erstellt
wurde.

Muster-Eigenschaften
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Lambda-Funktion

Dieses Muster erfordert eine Lambda Funktion, die Daten aus dem DynamoDB Stream in den
Elasticsearch-Dienst posten kann. Eine Beispielfunktion wird bereitgestelltHier gilt:.

Standardeinstellungen

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

AWS Lambda-Funktion

» Konfigurieren Sie die IAM-Rolle fir den eingeschrankten Zugriffsberechtigungen fur Lambda
Funktion.

+ Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fur NodeJS Lambda
Funktion.

+ X-Ray Nachverfolgung aktivieren.

» Festlegen von Umgebungsvariablen:
* DOMAIN_ENDPOINT (Standard)
* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fur Node 10.x und héhere Funktionen)

Amazon Cognito

» Festlegen der Kennwortrichtlinie fir Benutzerpools.
» Erzwingen Sie den erweiterten Sicherheitsmodus fir Benutzerpools.

Amazon Elasticsearch Service

» Stellen Sie Best Practices CloudWatch Alarme fiir die Elasticsearch-Doméane bereit.
+ Sichern Sie den Zugriff auf das Kibana Dashboard mit Cognito User Pools.

 Aktivieren Sie die serverseitige Verschlisselung fur Elasticsearch-Domane mithilfe von AWS
verwaltetem KMS-Schlussel.

 Aktivieren Sie die Knoten-zu-Knoten-Verschlisselung fur Elasticsearch-Domane.

» Konfigurieren Sie den Cluster fur die Amazon ES-Domane.
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Architecture

I\

AWS Lambda

Amazon Elasticsearch
Service

Amazon CloudWatch

GitHub

Um den Code flr dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

o @aws -solutions-konstrukte/aws-lambda-ela
sticsearch-kibana
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aws-lambda-S3

STABILITY

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantic
Versionierung-Modell. Dies bedeutet, dass Sie mdglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket

',-a aws_solutions_constructs.aw
s_lambda_s3

Python

. @aws-solutions-constructs/aws-

TS lambda-s3

Typoskript

software.amazon.awsconstruc

| = ts.services.lambdas3

Overview

Diese AWS Solutions Construct implementiert eine AWS Lambda -Funktion, die mit einem Amazon
S3 Bucket verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { LambdaToS3 } from 'eaws-solutions-constructs/aws-lambda-s3';

new LambdaToS3(this, 'LambdaToS3Pattern', {

lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
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code: lambda.Code.fromAsset( ' ${__dirname}/lambda’),
handler: 'index.handler'

1)

Initializer

new LambdaToS3(scope: Construct, id: string, props: LambdaToS3Props);

Parameter

* BereichConstruct
* idstring
 propsLambdaToS3Props

Muster-Konstrukt

Name Typ Beschreibung

Gibt es LambdaObj? lambda.Function Vorhandene Instanz des
Lambda Function-Objekts,
die sowohl diese als

auchlambdaFunctionProp
s flhrt zu einem -Fehler.

LambdaFunctionProps? lambda.FunctionProps Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL

ambdaObj wird bereitgestellt.

Bestehend BuckeObj? s3.IBucket Vorhandene Instanz des S3
Bucket-Objekts. Wenn dies
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Name

BucketProps?

BucketBerechtigungen?

Typ

s3.BucketProps

stringl[]

Beschreibung

zur Verfugung gestellt wird,
dann wird auch die Bereitste
llungbucketProps istein
Fehler.

Optionale vom Benutzer
bereitgestellte Eigenscha

ften, um die Standarde
igenschaften fur den Bucket
zu Uberschreiben. Wird
ignoriert, wenn einexistingB
ucketObj wird bereitgestellt.

Optionale Bucket-Berechtigun

gen, die der Lambda Funktion

erteilt werden sollen. Eine

oder mehrere der folgenden

Aktionen kbnnen angegeben

werden:Delete,Put,Read,ReadWrite
Write.

Muster-Konstrukt
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Name Typ Beschreibung
ExistenzVPC? ec2.IVpc Eine optionale vorhandene

VPC, in der dieses Pattern
bereitgestellt werden soll.

Bei der Bereitstellung in

einer VPC verwendet die
Lambda Funktion ENlIs in

der VPC fur den Zugriff auf
Netzwerkressourcen, und

ein Interface Endpoint wird

in der VPC fir Amazon SQS
erstellt. Wenn eine vorhanden
e VPC bereitgestellt wird,
wird diedeployVpc kann
nichttrue. Diese Verwendun
g vonec?2.IVpc, damit Clients
VPCs bereitstellen konnen,
die aulRerhalb des Stacks
vorhanden sind, mithilfe
desec2.Vpc.fromLookup
() -Methode.
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Name

DeployVPC?

Typ

boolean

Beschreibung

Erstellen einer neuen VPC
basierend aufvpcProps, in
das dieses Muster bereitges
tellt werden soll. Setzen Sie
diese Einstellung auftruestellt
die minimale, privatste

VPC bereit, um das Pattern
auszufuhren:

* Ein isoliertes Subnetz in
jeder Availability Zone,
die vom CDK-Programm
verwendet wird.

* enableDnsHostnames

undenableDns
Support werden beide
auftrue.

Wenn diese Eigenschafttrue,
dannexistingVpc kann
nicht angegeben werden.
Standardeinstellung: false.

Muster-Konstrukt
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Name

VPCProps?

BucketEnvironmentVariableNa
me?

Muster-Eigenschaften

Name

LambdaFunction

S3-Bucket?

Typ

ec2.VpcProps

string

Typ

lambda.Function

s3.Bucket

Beschreibung

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die neue VPC zu
Uberschreiben.enableDns
Hostnames ,enableDns
Support ,natGatewa
ys undsubnetCon
figuration werden
durch das Muster festgeleg
t, so dass alle Werte flr
die hier angegebenen
Eigenschaften tberschrieben
werden. WenndeployVpc
ist nichttruewird diese
Eigenschaft ignoriert.

Optionaler Name flr die S3-
Bucket-Umgebungsvariable,
die fur die Lambda Funktion
festgelegt wurde.

Beschreibung

Gibt eine Instanz der Lambda
Funktion zurick, die durch das
Muster erstellt wurde.

Gibt eine Instanz des S3-
Buckets zurtick, der durch das
Muster erstellt wurde.
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Name Typ Beschreibung

s3loggingBucket? s3.Bucket Gibt eine Instanz des Protokoll
ierungsbuckets zurtck, der
durch das Muster flir den S3-
Bucket erstellt wurde.

vpc? ec2.IVpc Gibt eine Instanz der VPC
zuruck, die vom Muster
verwendet wird (falls
vorhanden). Dies kann eine
VPC sein, die durch das
Muster oder die VPC erstellt
wurde, die dem Musterkon
struktor zur Verfliigung gestellt
wurde.

Standardeinstellung

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

AWS Lambda-Funktion

» Konfigurieren Sie die IAM-Rolle fir den eingeschrankten Zugriffsberechtigungen fir Lambda
Funktion.

 Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fir NodeJS Lambda
Funktion.

 Aktivieren der X-Ray blaufverfolgung
» Festlegen von Umgebungsvariablen:

* S3_BUCKET_NAME (Standard)
* AWS_NODEJS_CONNECTION_REUSE_ENABLED(flir Node 10.x und héhere Funktionen)

Amazon S3 Bucket

+ Konfigurieren Sie die Zugriffsprotokollierung fur S3 Bucket.
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» Aktivieren Sie die serverseitige Verschlisselung fir S3 Bucket mit AWS verwaltetem KMS-
Schlussel.

» Aktivieren Sie die Versionierung fir S3 Bucket.

» Erlauben Sie keinen 6ffentlichen Zugriff flir S3 Bucket.

* Behalten Sie den S3-Bucket beim Léschen des CloudFormation-Stacks bei.

» Erzwingen der Verschliisselung von Daten wahrend der Ubertragung

* Wendet die Lebenszyklusregel an, um nicht aktuelle Objektversionen nach 90 Tagen in den
Glacier-Speicher zu verschieben.

Architecture

A :

AWS Lambda Amazon S3

Function Bucket

}
ya

Role

GitHub

Um den Code fur dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

O @aws -solutions-konstrukte/aws-lambda-s3

aws-lambda-ssmstringparameter

STABILITY EXPERIMENTAL

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
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VersionierungModell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode aktualisieren mussen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket
f’ aws_solutions_constructs.aw
s_lambda_ssm_string_parameter
Python
. @aws-solutions-constructs/aws-
TS lambda-ssmstringparameter
Typoskript
: software.amazon.awsconstruc
= ts.services.lambdassmstring
Java parameter
Overview

Dieses AWS Solutions Construct implementiert die AWS Lambda Funktion und den Parameter AWS
Systems Manager Parameter Store String mit den geringsten Berechtigungen.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

const { LambdaToSsmstringparameterProps, LambdaToSsmstringparameter } from 'eaws-
solutions-constructs/aws-lambda-ssmstringparameter';

const props: LambdaToSsmstringparameterProps = {
lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler'
},

stringParameterProps: { stringValue: "test-string-value" }

i
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new LambdaToSsmstringparameter(this, 'test-lambda-ssmstringparameter-stack', props);

Initializer

new LambdaToSsmstringparameter(scope: Construct, id: string, props:
LambdaToSsmstringparameterProps);

Parameter

* BereichConstruct
* idstring
» propsLambdaToSsmstringparameterProps

Muster-Konstrukt

Name Typ Beschreibung

Gibt es LambdaObj? lambda.Function Vorhandene Instanz des
Lambda Function-Objekts,
die sowohl diese als

auchlambdaFunctionProp
s flhrt zu einem -Fehler.

LambdaFunctionProps? lambda.FunctionProps Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL

ambdaObj wird bereitgestellt.

ExistingStringParameterObj? ssm.StringParameter Vorhandene Instanz des
SSM String-Parameterob
jekts, die sowohl diese als

Initialisierer 213


https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_core.Construct.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-lambda.Function.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-lambda.FunctionProps.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-ssm.StringParameter.html

Konstrukte fur AWS S-Lésungen AWS Loésungen

Name Typ Beschreibung

auchstringParameterPro
ps fuhrt zu einem -Fehler.

StringParameterProps? ssm.StringParamete Optional vom Benutzer
rProps bereitgestellte Requisiten,

um die Standard-Requisite

n fur den SSM-String-
Parameter zu Uberschre
iben. Wennexisting$S
tringParameterObj nicht
gesetzt ist,stringPar
ameterProps st erforderl
ich. Die einzige unterstut
ztessm.StringParamete
rProps.type istSTRING,
wenn ein anderer Wert
angegeben wird, wird er

uberschrieben.
StringParameterEnvironmentV ~ string Optionaler Name fir die
ariableName? Umgebungsvariable SSM

String-Parameter, die fir die
Lambda Funktion festgelegt
wurde.
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AWS Loésungen

Name

ExistenzVVPC?

Typ

ec2.IVpc

Beschreibung

Eine optionale vorhandene
VPC, in der dieses Pattern
bereitgestellt werden soll. Bei
der Bereitstellung in einer
VPC verwendet die Lambda
Funktion ENIs in der VPC,
um auf Netzwerkressourcen
zuzugreifen, und im Parameter
VPC for AWS Systems
Manager wird ein Interface
Endpoint erstellt. Wenn eine
vorhandene VPC bereitges
tellt wird, wird diedeployVpc
kann nichttrue. Diese
Verwendung vonec?2.IVpc,
damit Clients VPCs bereitste
llen kdnnen, die aullerhalb
des Stacks vorhanden sind,

mithilfe desec2.Vpc.f
romLookup() -Methode.
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AWS Loésungen

Name

VPCProps?

Typ

ec2.VpcProps

Beschreibung

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fir die neue VPC zu
Uberschreiben.enableDns
Hostnames ,enableDns
Support ,natGatewa
ys undsubnetCon
figuration werden
durch das Muster festgeleg
t, so dass alle Werte flr
die hier angegebenen
Eigenschaften Gberschrieben
werden. WenndeployVpc
ist nichttruewird diese
Eigenschaft ignoriert.
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AWS Loésungen

Name

DeployVPC?

StringParameterPermissions?

Typ

boolean

string

Beschreibung

Ob eine neue VPC basierend
aufvpcProps, in das dieses
Muster bereitgestellt werden
soll. Setzen Sie diese Einstellu
ng auftruestellt die minimale,
privatste VPC bereit, um das
Pattern auszuflhren:

» Ein isoliertes Subnetz in
jeder Availability Zone,
die vom CDK-Programm
verwendet wird.

* enableDnsHostnames
undenableDns
Support werden beide
auftrue.

Wenn diese Eigenschaft
auftrue, dannexistingV
pc kann nicht angegeben
werden. Standardeinstellung:
false.

Optionale SSM-Strin
g-Parameterberecht
igungen, die der Lambda
Funktion erteilt werden
sollen. Eine der folgenden
Angaben kann angegeben
werden:Read,ReadWrite .
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Muster-Eigenschaften

Name Typ Beschreibung

LambdaFunction lambda.Function Gibt eine Instanz
vonlambda.Function , die
durch das Gebaudemodul
erstellt wurde.

StringParameter ssm.StringParameter Gibt eine Instanz
vonssm.StringParamete
T , die durch das Gebaudemo
dul erstellt wurde.

vpc? ec2.IVpc Gibt eine Schnittstelle auf
der VPC zurtck, die vom
Muster verwendet wird (falls
vorhanden). Dies kann eine
VPC sein, die durch das
Muster oder die VPC erstellt
wurde, die dem Musterkon
struktor zur Verfugung gestellt
wurde.

Standardeinstellungen

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

AWS Lambda-Funktion

» Konfigurieren Sie die IAM-Rolle fir den eingeschrankten Zugriffsberechtigungen fur Lambda
Funktion.

+ Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fur NodeJS Lambda
Funktion.

+ Aktivieren Sie die X-Ray Nachverfolgung.

» Festlegen von Umgebungsvariablen:
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* SSM_STRING_PARAMETER_NAME (Standard)
* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fir Node 10.x und héhere Funktionen)

Zeichenfolge des Amazon AWS Systems Manager Parameterspeichers

+ Aktivieren Sie den schreibgeschitzten Zugriff fir die zugehérige AWS Lambda Funktion.
* Erstellt einen neuen SSM String-Parameter mit den angegebenen Werten.
* Behalten Sie den SSM-String-Parameter beim Léschen des CloudFormation-Stacks bei.

Architecture

2

Role
. [
Lambda
function
AWS Systems Manager
l Parameter store

o

Amazon CloudWatch

GitHub

Um den Code flr dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

o @aws -solutions-constructs/aws-lambda-ssm
stringparameter
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aws-lambda-sagemakerendpunkt

STABILITY

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht denSemantic
VersioningModell. Dies bedeutet, dass Sie moglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemafie Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket
f' aws_solutions_constructs.aw
s_lambda_sagemakerendpoint

Python

. @aws-solutions-constructs/aws-

TS lambda-sagemakerendpoint
Typoskript

: software.amazon.awsconstruc

=) ts.services.lambdasagemaker
Java endpoint
Overview

Dieses AWS Solutions Construct implementiert eine AWS Lambda Funktion, die mit einem Amazon
Sagemaker Endpoint verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { Duration } from 'eaws-cdk/core';
import * as lambda from 'eaws-cdk/aws-lambda’;
import {

LambdaToSagemakerEndpoint,
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LambdaToSagemakerEndpointProps,
} from 'eaws-solutions-constructs/aws-lambda-sagemakerendpoint'’;

const constructProps: LambdaToSagemakerEndpointProps = {
modelProps: {
primaryContainer: {
image: '{{AccountId}}.dkr.ecr.{{region}}.amazonaws.com/linear-learner:latest’,
modelDataUrl: 's3://{{bucket-name}}/{{prefix}}/model.tar.gz’,
},
.
lambdaFunctionProps: {
runtime: lambda.Runtime.PYTHON_3_8,
// This assumes a handler function in lib/lambda/index.py
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler',
timeout: Duration.minutes(5),
memorySize: 128,

3},
i

new LambdaToSagemakerEndpoint(this, 'LambdaToSagemakerEndpointPattern’,
constructProps);

Initializer

new LambdaToSagemakerEndpoint(scope: Construct, id: string, props:
LambdaToSagemakerEndpointProps);

Parameter

* BereichConstruct
* idstring

» propsLambdaToSagemakerEndpointProps
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Muster Konstrukt Requisiten

Name Typ Beschreibung

Gibt es LambdaObj? lambda.Function Vorhandene Instanz des
Lambda Function-Objekts,
die sowohl diese als
auchlambdaFunctionProp
s flhrt zu einem -Fehler.

LambdaFunctionProps? lambda.FunctionProps Optionale vom Benutzer

bereitgestellte Eigenschaften,
um die Standardeigenschaften
fur die Lambda Funktion zu
uberschreiben.

ExistingSageMakerE sagemaker.CfnEndpo Ein optionaler, bestehend

ndpointObj? int er Sagemaker Enpoint zum

Einsatz. Bereitstellung sowohl
dieser als auchendpointP
rops fuhrt zu einem -Fehler.

ModelProps? sagemaker.CfnModel Vom Benutzer bereitges
Props |any tellte Eigenschaften, um die

Standardeigenschaften flr
das Sagemaker-Modell zu
uberschreiben. Mindesten
smodelProps.primary
Container muss bereitges
tellt werden, um ein Modell

zu erstellen. Standardm

aRig erstellt das Muster eine
Rolle mit den mindesten

s erforderlichen Berechtig
ungen. Der Client kann jedoch
eine benutzerdefinierte Rolle
mit zusatzlichen Funktione
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Name

EndpointConfigProps?

EndpointProps?

ExistenzVPC?

Typ

sagemaker.CfnEndpo

intConfigProps

sagemaker.CfnEndpo

intProps

ec2.IVpc

Beschreibung

n mithilfe vonmodelProp
s.executionRoleArn

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaften
fur die Sagemaker-Endpoint
-Konfiguration zu Gberschre
iben.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaften
fur den Sagemaker-Endpunkt
zu Uberschreiben.

Eine optionale vorhandene
VPC, in der dieses Konstrukt
bereitgestellt werden soll. Bei
der Bereitstellung in einer
VPC verwenden die Lambda
Funktion und Sagemaker
Endpoint ENlIs in der VPC,
um auf Netzwerkressourcen
zuzugreifen. Ein Interface
Endpoint wird in der VPC fir
Amazon Sagemaker Runtime
und Amazon S3 VPC Endpoint
erstellt. Wenn eine vorhanden
e VPC bereitgestellt wird, wird
diedeployVpc -Eigenschaft
kann nichttrue.
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Name

VPCProps?

Typ

ec2.VpcProps

Beschreibung

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die neue VPC zu
Uberschreiben.enableDns
Hostnames ,enableDns
Support ,natGatewa
ys undsubnetCon
figuration vom
Konstrukt festgelegt werden,
so dass alle Werte flr
die hier angegebenen
Eigenschaften tberschrieben
werden. WenndeployVpc
ist nichttruewird diese
Eigenschaft ignoriert.
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Name Typ Beschreibung

DeployVPC? boolean Gibt an, ob eine neue VPC
auf Basis vonvpcProps, in
das dieses Muster bereitges
tellt werden soll. Setzen Sie
diese Einstellung auftruestellt
die minimale, privatste
VPC bereit, um das Pattern
auszufuhren:

* Ein isoliertes Subnetz in
jeder Availability Zone,
die vom CDK-Programm
verwendet wird.

* enableDnsHostnames
undenableDns
Support werden beide
auftrue.

Wenn diese Eigenschaft
auftrue, dannexistingV
pc kann nicht angegeben
werden. Standardeinstellung:

false.
SageMakerEnvironme string Optionaler Name fur die
ntVariableName? SageMaker Endpunkt-

Umgebungsvariable, die fur
die Lambda Funktion festgeleg
t wurde.
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Muster-Eigenschaften

Name

LambdaFunction

SageMakerEndpoint

SageMakerEndpointConfig?

SageMakerModel?

vpc?

Typ

lambda.Function

sagemaker.CfnEndpo

int

sagemaker.CfnEndpo

intConfig

sagemaker.CfnModel

ec2.IVpc

Beschreibung

Gibt eine Instanz der Lambda
Funktion zuruck, die durch das
Muster erstellt wurde.

Gibt eine Instanz des
Sagemaker-Endpunkts zur(ck,
der durch das Muster erstellt
wurde.

Gibt eine Instanz der
SageMaker EndpointC
onfig zurlck, die durch
das Muster erstellt
wurde, wennexisting$S
agemakerEndpointOb
j wird nicht angegeben.

Gibt eine Instanz des
Sagemaker-Modells zurlick,
das durch das Muster erstellt
wurde, wennexistingS
agemakerEndpointOb

j wird nicht angegeben.

Gibt eine Instanz der VPC
zuruck, die durch das

Muster erstellt wurde,
wenndeployVpc isttrue,
oder wennexistingVpc wird
bereitgestellt.
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Standardeinstellungen

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

AWS Lambda-Funktion

» Konfigurieren Sie die IAM-Rolle fir den eingeschrankten Zugriffsberechtigungen flr Lambda
Funktion.

+ Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fur NodeJS Lambda
Funktion.

» Erlauben Sie der Funktion, den Sagemaker-Endpunkt fur Abschlisse aufzurufen.

« Konfigurieren Sie die Funktion fur den Zugriff auf Ressourcen in der VPC, auf der der Sagemaker-
Endpunkt bereitgestellt wird.

 Aktivieren Sie X-Ray Nachverfolgung.

» Festlegen von Umgebungsvariablen:
* SAGEMAKER_ENDPOINT_NAME (Standard)
* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fur Node 10.x und héhere Funktionen)

Amazon SageMaker-Endpunkt

» Konfigurieren Sie eingeschrankte Berechtigungen zum Erstellen von Sagemaker-Ressourcen.
+ Stellen Sie Sagemaker-Modell, EndpointConfig und Endpoint bereit.

» Konfigurieren Sie den Sagemaker-Endpunkt, der in einer VPC bereitgestellt werden soll.
 Stellen Sie die VPC Endpunkt- und Sagemaker-Runtime-VPC-Schnittstelle bereit.
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Architecture

T

Amazon CloudWatch

|
N—

AWS Lambda Amazon SageMaker Endpoint

2 2

1AM Role IAM Role

GitHub

Um den Code fur dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
usw.:

o @aws -solutions-constructs/aws-lambda-sag
emakerendpoint

aws-lambda-Sekretsmanager

STABILITY EXPERIMENTAL

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.
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Konstrukte fur AWS S-Lésungen AWS Loésungen

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in lhrem Projekt dieselbe Version aufweisen.

Sprache Paket
f’ aws_solutions_constructs.aw
s_lambda_secretsmanager

Python

. @aws-solutions-constructs/aws-

TS lambda-secretsmanager
Typoskript

; software.amazon.awsconstruc

= ts.services.lambdasecretsma
Java nager
Overview

Dieses AWS Solutions Construct implementiert die AWS Lambda Funktion und das AWS Secrets
Manager Geheimnis mit den am wenigsten privilegierten Berechtigungen.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

const { LambdaToSecretsmanagerProps, LambdaToSecretsmanager } from 'eaws-solutions-

constructs/aws-lambda-secretsmanager"';

const props: LambdaToSecretsmanagerProps = {
lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler'

},
1Y

new LambdaToSecretsmanager(this, 'test-lambda-secretsmanager-stack', props);
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Initializer

new LambdaToSecretsmanager(scope:
LambdaToSecretsmanagerProps);

Parameter

* BereichConstruct
* idstring

* propsLambdaToSecretsmanagerProps

Muster-Konstrukt Requisiten

Name

Gibt es LambdaObj?

LambdaFunctionProps?

SecretProps?

ExistierenSecretObj?

Typ

lambda.Function

lambda.FunctionProps

secretsmanager.Sec

retProps

secretsmanager.Sec

ret

Construct, id: string, props:

Beschreibung

Vorhandene Instanz des
Lambda Function-Objekts,
die sowohl diese als
auchlambdaFunctionProp
s flhrt zu einem -Fehler.

Der Benutzer hat Requisite
n bereitgestellt, um die
Standard-Requisiten fur
die Lambda Funktion zu
Uberschreiben.

Optional vom Benutzer
bereitgestellte Requisiten, um
die Standard-Requisiten fur
Secrets Manager zu Uberschre
iben.

Vorhandene Instanz von
Secrets Manager geheimen
Objekt, Wenn dies festgeleg

Initialisierer
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Name

GrantWriteAccess?

SecretEnvironmentVariableNa
me?

ExistenzVPC?

Typ

boolean

string

ec2.IVpc

Beschreibung

tist, dann diesecretPro
ps wird ignoriert.

Optionaler Schreibzugriff auf
das Geheimnis fur die Lambda
Funktion (standardmaRig
schreibgeschutzt).

Optionaler Name flr die
geheime Umgebungsvariable
Secrets Manager, die fur die
Lambda Funktion festgelegt
wurde.

Eine optionale vorhandene
VPC, in der dieses Pattern
bereitgestellt werden soll. Bei
der Bereitstellung in einer
VPC verwendet die Lambda
Funktion ENls in der VPC

fur den Zugriff auf Netzwerkr
essourcen, und in der VPC
fur AWS Secrets Manager
wird ein Interface Endpoint
erstellt. Wenn eine vorhanden
e VPC bereitgestellt wird,
wird diedeployVpc kann
nichttrue. Diese Verwendun
g vonec?2.IVpc, damit Clients
VPCs bereitstellen konnen,
die aul3erhalb des Stacks
vorhanden sind, mithilfe
desec2.Vpc.fromLookup
() -Methode.

Muster-Konstrukt Requisiten
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Name

VPCProps?

Typ

ec2.VpcProps

Beschreibung

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die neue VPC zu
Uberschreiben.enableDns
Hostnames ,enableDns
Support ,natGateways ,
undsubnetConfiguratio
n werden durch das Muster
festgelegt, so dass alle Werte
fur die hier angegebenen
Eigenschaften tberschrieben
werden. WenndeployVpc
ist nichttruewird diese
Eigenschaft ignoriert.

Muster-Konstrukt Requisiten
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Name

DeployVPC?

Muster-Eigenschaften

Name

LambdaFUNction

Secret

Typ

boolean

Typ

lambda.Function

secretsmanager.Sec

ret

Beschreibung

So erstellen Sie eine neue
VPC basierend aufvpcProps,
in das dieses Muster bereitges
tellt werden soll. Setzen Sie
diese Einstellung auftruestellt
die minimale, privatste

VPC bereit, um das Pattern
auszufuhren:

* Ein isoliertes Subnetz in
jeder Availability Zone,
die vom CDK-Programm
verwendet wird

* enableDnsHostnames

undenableDns
Support werden beide
auftrue

Wenn diese Eigenschafttrue,
dannexistingVpc kann
nicht angegeben werden.
Standardeinstellung: false.

Beschreibung

Gibt eine Instanz
vonlambda.Fu

nction erstellt durch das
Gebaudemodul.

Gibt eine Instanz
vonsecretsmanager.Sec

Muster-Eigenschaften
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Name Typ Beschreibung
ret erstellt durch das
Gebaudemodul.

vpc? ec2.IVpc Gibt eine Schnittstelle auf

der VPC zurtick, die vom
Muster verwendet wird (falls
vorhanden). Dies kann eine
VPC sein, die durch das
Muster oder die VPC erstellt
wurde, die dem Musterkon
struktor zur Verfigung gestellt
wurde.

Standardeinstellungen

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

AWS Lambda-Funktion

» Konfigurieren Sie die IAM-Rolle fur den eingeschrankten Zugriffsberechtigungen flr Lambda
Funktion.

+ Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fur NodeJS Lambda
Funktion.

+ Aktivieren Sie X-Ray Nachverfolgung.

» Festlegen von Umgebungsvariablen:

» (Standard) SECRET_ARN, die den ARN des Geheimnisses als Ruckgabe von CDK
enthaltSecretArnproperty

* AWS_NODEJS_CONNECTION_REUSE_ENABLED(flir Node 10.x und héhere Funktionen)

Amazon Secrets Manager-Geheimnis

 Aktivieren des schreibgeschutzten Zugriffs fur die zugehérige AWS Lambda Funktion
 Aktivieren der serverseitigen Verschlisselung mithilfe eines standardmaRigen KMS-Schlussels flr
das Konto und die Region
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+ Erstellt ein neues Geheimnis:
* (Standard) zufalliger Name

» (Standard) Zufallswert
* Behalten Sie das Geheimnis beim Loschen des CloudFormation -Stacks

Architecture

2

Role
=
B
Lambda S\
function

AWS Secrets Manager

|

o

Amazon CloudWatch

GitHub

Um den Code fir dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
usw.:

o @aws -solutions-constructs/aws-lambda-sec
retsmanager

aws-lambda-sns

STABILITY EXPERIMENTAL

Architektur 235



https://github.com/awslabs/aws-solutions-constructs/tree/master/source/patterns/%40aws-solutions-constructs/aws-lambda-secretsmanager
https://github.com/awslabs/aws-solutions-constructs/tree/master/source/patterns/%40aws-solutions-constructs/aws-lambda-secretsmanager

Konstrukte fur AWS S-Lésungen AWS Loésungen

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
Versionierung-Modell. Dies bedeutet, dass Sie méglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemalie Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket
f' aws_solutions_constructs.aw
s_lambda_sns

Python

. @aws-solutions-constructs/aws-

TS lambda-sns

Typoskript

: software.amazon.awsconstruc

=) ts.services.lambdasns

Java
Overview

Dieses AWS Solutions Construct implementiert eine AWS Lambda Funktion, die mit einem Amazon
SNS -Thema verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { LambdaToSns, LambdaToSnsProps } from "@aws-solutions-constructs/aws-lambda-

sns";

new LambdaToSns(this, 'test-lambda-sns', {
lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ' ${__dirname}/lambda’),
handler: 'index.handler'
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1)

Initializer

new LambdaToSns(scope: Construct, id: string, props: LambdaToSnsProps);

Parameter

* BereichConstruct
* idstring
 propsLambdaToSnsProps

Muster-Konstrukt Requisiten

Name Typ

Gibt es LambdaObj? lambda.Function
LambdaFunctionProps? lambda.FunctionProps
Bestehend TopicObj? sns.Topic

Beschreibung

Vorhandene Instanz des
Lambda Function-Objekts,
die sowohl diese als
auchlambdaFunctionProp
s fuhrt zu einem -Fehler.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fUr die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird bereitgestellt.

Vorhandene Instanz des SNS
Topic-Objekts, die sowohl
diese als auchtopicProp

s flhrt zu einem -Fehler.

Initialisierer
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Name Typ Beschreibung

TopicProps? sns.TopicProps Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten flur das SNS-Thema zu
uberschreiben.

ExistenzVPC? ec2.IVpc Eine optionale vorhandene
VPC, in der dieses Pattern
bereitgestellt werden soll.

Bei der Bereitstellung in

einer VPC verwendet die
Lambda Funktion ENlIs in

der VPC fur den Zugriff auf
Netzwerkressourcen, und

ein Interface Endpoint wird

in der VPC fir Amazon SQS
erstellt. Wenn eine vorhanden
e VPC bereitgestellt wird,

wird diedeployVpc kann
nichttrue. Diese Verwendun
g vonec?2.IVpc, damit Clients
VPCs bereitstellen konnen,
die aulierhalb des Stacks
vorhanden sind, mithilfe
desec2.Vpc.fromLookup
() -Methode.
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Name Typ Beschreibung

DeployVPC? boolean So erstellen Sie eine neue
VPCvpcProps, in das dieses
Muster bereitgestellt werden
soll. Setzen Sie diese Einstellu
ng auftruestellt die minimale,
privatste VPC bereit, um das
Pattern auszuflhren:

» Ein isoliertes Subnetz in
jeder Availability Zone,
die vom CDK-Programm
verwendet wird.

* enableDnsHostnames

undenableDns
Support werden beide
auftrue.

Wenn diese Eigenschafttrue,
dannexistingVpc kann
nicht angegeben werden.
Standardeinstellung: false.
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Name

VPCProps?

TopicArnEnvironmentVariable
Name?

TopicNameEnvironme
ntVariableName?

Typ

ec2.VpcProps

string

string

Beschreibung

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die neue VPC zu
Uberschreiben.enableDns
Hostnames ,enableDns
Support ,natGatewa
ys undsubnetCon
figuration werden
durch das Muster festgeleg
t, so dass alle Werte flr
die hier angegebenen
Eigenschaften Gberschrieben
werden. WenndeployVpc
ist nichttruewird diese
Eigenschaft ignoriert.

Optionaler Name flr die ARN
Umgebungsvariable des SNS-
Thema, die fur die Lambda
Funktion festgelegt wurde.

Optionaler Name flr die
Umgebungsvariable SNS-
Themenname, die fur die
Lambda Funktion festgelegt
wurde.

Muster-Konstrukt Requisiten
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Muster-Eigenschaften

Name Typ
LambdaFunction lambda.Function
snsTopic sns.Topic

vpc? ec2.IVpc

Standardeinstellung

Beschreibung

Gibt eine Instanz der Lambda
Funktion zuruck, die durch das
Muster erstellt wurde.

Gibt eine Instanz des SNS-
Themas zurtick, das durch das
Muster erstellt wurde.

Gibt eine Instanz der VPC
zuruck, die vom Muster
verwendet wird (falls
vorhanden). Dies kann eine
VPC sein, die durch das
Muster oder die VPC erstellt
wurde, die dem Musterkon
struktor zur Verfigung gestellt
wurde.

Die Out-of-the-Box-Implementierung des Construct ohne Uberschreibung setzt die folgenden

Standardwerte:

AWS Lambda-Funktion

» Konfigurieren Sie die IAM-Rolle fir den eingeschrankten Zugriffsberechtigungen fir Lambda

Funktion.

 Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fir NodeJS Lambda

Funktion.
+ Aktivieren Sie X-Ray Nachverfolgung.

» Festlegen von Umgebungsvariablen:

* SNS_TOPIC_NAME (Standard)

Muster-Eigenschaften
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* SNS_TOPIC_ARN (Standard)
* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fir Node 10.x und héhere Funktionen)

Amazon SNS-Thema

» Konfigurieren Sie Zugriffsberechtigungen mit den geringsten Berechtigungen fur das SNS-Thema.
+ Aktivieren Sie die serverseitige Verschlisselung mit dem verwalteten KMS-Schlissel von AWS.
+ Erzwingen der Verschliisselung von Daten wahrend der Ubertragung

Architecture

I\ - kGt

AWS Lambda Amazon Simple
l Notification Service

2

Role

GitHub

Um den Code fir dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

o @aws -solutions-konstrukte/aws-lambda-sns

aws-lambda-sgs

STABILITY EXPERIMENTAL

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
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VersionierungModell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode aktualisieren mussen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket
f’ aws_solutions_constructs.aw
s_lambda_sqgs

Python

. @aws-solutions-constructs/aws-

TS lambda-sqgs

Typoskript

: software.amazon.awsconstruc

=) ts.services.lambdasqgs

Java
Overview

Dieses AWS Solutions Construct implementiert eine AWS Lambda Funktion, die mit einer Amazon
SQS Warteschlange verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { LambdaToSqs, LambdaToSqsProps } from "@aws-solutions-constructs/aws-lambda-

sqs";

new LambdaToSqs(this, 'LambdaToSqsPattern', {
lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler'

1)
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Initializer

new LambdaToSqs(scope: Construct, id: string, props: LambdaToSqgsProps);

Parameter

* BereichConstruct
* idstring

* propsLambdaToSqsProps

Muster-Konstrukt

Name

Gibt es LambdaObj?

LambdaFunctionProps?

BestehenQueueObj?

Typ

lambda.Function

lambda.FunctionProps

sgs.Queue

Beschreibung

Eine optionale, vorhanden

e Lambda Funktion, die
anstelle der Standardfunktion
verwendet wird. Bereitste
llung sowohl dieser als
auchlambdaFunctionProp
s fldhrt zu einem -Fehler.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaften
fur die Lambda Funktion zu
Uberschreiben.

Eine optionale, vorhanden
e SQS-Warteschlange, die
anstelle der Standardw
arteschlange verwendet
werden soll. Bereitste
llung sowohl dieser als

Initialisierer
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Name Typ Beschreibung

auchqueueProps fihrt zu
einem -Fehler.

QueueProps? sgs.QueueProps Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaften
fur die SQS-Warteschlange zu
uberschreiben.

EnableQueueSurging? boolean Gibt an, ob der Lambda
Funktion zusatzliche Berechtig
ungen erteilt werden sollen,
um die SQS-Warteschlange
zu bereinigen. Standarde
instellung: false.

DeployDeadletterQueue? boolean Ob eine sekundare Warteschl
ange erstellt wird, die als
Warteschlange fur unzustell
bare Nachrichten verwendet
wird. Standardeinstellung:
true.

DeadLetterQueueProps? sgs.QueueProps Optionale, vom Benutzer
bereitgestellte Requisite
n zum Uberschreiben der
Standardrequisiten fur die
Warteschlange fur tote
Buchstaben. Wird nur
verwendet, wenndeployDea
dLetterQueue wird auf
Jrue” festgelegt.
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Name

MaxReceiveCount?

ExistenzVVPC?

Typ

number

ec2.IVpc

Beschreibung

Die Anzahl, wie oft eine
Nachricht nicht in die
Warteschlange entfernt
werden kann, bevor sie in die
Warteschlange flr unzustell
bare Nachrichten verschoben
wird. Standardeinstellung: 15.

Eine optionale vorhandene
VPC, in der dieses Pattern
bereitgestellt werden soll.

Bei der Bereitstellung in

einer VPC verwendet die
Lambda Funktion ENls in

der VPC, um auf Netzwerkr
essourcen zuzugreifen, und
in der VPC fir Amazon SQS
wird ein Interface Endpoint
erstellt. Wenn eine vorhanden
e VPC bereitgestellt wird,
wird diedeployVpc kann
nichttrue. Einec2.IVpcwird
verwendet, um Clients die
Bereitstellung von VPCs zu
ermdglichen, die aul3erhalb
des Stacks vorhanden sind,

mithilfe derec2.Vpc.f
romLookup() -Methode.

Muster-Konstrukt
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Name Typ Beschreibung

DeployVPC? boolean Erstellen Sie, ob eine neue
VPC basierend aufvpcProps,
in das dieses Muster bereitges
tellt werden soll. Setzen Sie
diese Einstellung auftruestellt
die minimale, privatste
VPC bereit, um das Pattern
auszufuhren:

* Ein isoliertes Subnetz in
jeder Availability Zone,
die vom CDK-Programm
verwendet wird

* enableDnsHostnames

undenableDns
Support werden beide
auftrue

Wenn diese Eigenschafttrue,
dannexistingVpc kann
nicht angegeben werden.
Standardeinstellung: false.
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Name Typ
VPCProps? ec2.VpcProps
WarteschlangenEnvi string

ronmentVariablenname?

Muster-Eigenschaften

Name Typ
DeadLetterQueue? sgs.Queue

Beschreibung

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fir die neue VPC zu
Uberschreiben.enableDns
Hostnames ,enableDns
Support ,natGateways ,
undsubnetConfiguratio
n durch das Muster festgeleg
t werden, so dass alle Werte
fur die hier angegebenen
Eigenschaften tberschrieben
werden. WenndeployVpc
ist nichttruewird diese
Eigenschaft ignoriert.

Optionaler Name fir die SQS-
Warteschlangen-URL-Umge
bungsvariable, die fur die
Lambda Funktion festgelegt
wurde.

Beschreibung

Gibt eine Instanz der
Warteschlange fir toten
Buchstaben zurtck, die durch
das Muster erstellt wurde,
wenn eine bereitgestellt wird.

Muster-Eigenschaften
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Name Typ
LambdaFunction lambda.Function
SQSQueue sgs.Queue

vpc? ec2.IVpc

Standardeinstellung

Beschreibung

Gibt eine Instanz der Lambda
Funktion zuruck, die durch das
Muster erstellt wurde.

Gibt eine Instanz der SQS-
Warteschlange zurick, die
durch das Muster erstellt
wurde.

Gibt eine Instanz der VPC
zuruck, die vom Muster erstellt
oder verwendet wird (falls
vorhanden). Dies kann eine
VPC sein, die durch das
Muster erstellt wurde, oder
eine VPC, die dem Musterkon
struktor zur Verfugung gestellt
wird.

Die Out-of-the-Box-Implementierung des Construct ohne Uberschreibung setzt die folgenden

Standardwerte:

AWS Lambda-Funktion

« Konfigurieren Sie die IAM-Rolle fur den eingeschrankten Zugriffsberechtigungen flr Lambda

Funktion.

 Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fir NodeJS Lambda

Funktion.

» Erlauben Sie der Funktion, nur Nachrichten an die Warteschlange zu senden (das Léschen kann

mit demenableQueuePurge-Eigenschaft).
« Aktivieren der X-Ray blaufverfolgung
» Festlegen von Umgebungsvariablen:

* SQS_QUEUE_URL

Standardeinstellung
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* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fur Node 10.x und héhere Funktionen)

Amazon SQS-Warteschlange

» Bereitstellen der SQS-Warteschlange flir unzustellbare Nachrichten fir die SQS-

Quellwarteschlange

+ Aktivieren der serverseitigen Verschlisselung fir SQS-Quellwarteschlange mithilfe von AWS

Managed KMS-Schlissel

+ Erzwingen der Verschliisselung von Daten wahrend der Ubertragung

Architecture

Amazon CloudWatch

|

AWS Lambda

Role

Amazon Simple Queue
Service

0 O
3

Amazon Simple Queue
Service

Architektur
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GitHub

Um den Code fir dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen

usw.:

o @aws -solutions-constructs/aws-lambda-sqgs

aws-lambda-sgs-lambda

STABILITY

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht denSemantische
VersionierungModell. Dies bedeutet, dass Sie méglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket

'g aws_solutions_constructs.aw
s_lambda_sqs_lambda

Python

. @aws-solutions-constructs/aws-

TS lambda-sqgs-lambda

Typographische Schrift

software.amazon.awsconstruc
=) ts.services.lambdasqgslambda
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Overview

Dieses AWS Solutions Constructs-Muster implementiert (1) eine AWS Lambda Funktion, die

zum Senden von Nachrichten an eine Warteschlange konfiguriert ist, (2) eine Amazon SQS
Warteschlange und (3) eine AWS Lambda-Funktion, die fur die Verwendung von Nachrichten aus der
Warteschlange konfiguriert ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { LambdaToSqsToLambda, LambdaToSqsTolLambdaProps } from "@aws-solutions-
constructs/aws-lambda-sqs-lambda";

new LambdaToSqsTolLambda(this, 'LambdaToSqsTolLambdaPattern', {
producerLambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/producer-function/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda/producer-function”),
handler: 'index.handler'

iy

consumerLambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/consumer-function/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda/consumer-function'),
handler: 'index.handler'

1)

Initializer

new LambdaToSqsTolLambda(scope: Construct, id: string, props: LambdaToSgsToLambdaProps);

Parameter

* BereichConstruct
* idstring
» propsLambdaToSgsTolLambdaProps
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Muster-Konstrukt

Name Typ

ExistingProducerLambdaObj?  lambda.Function

ProducerLambdaFunc lambda.FunctionProps
tionProps?

BestehenQueueOb;j? sgs.Queue

QueueProps? sgs.QueueProps

Beschreibung

Eine optionale, vorhandene
Lambda Funktion, die anstelle
der Standardfunktion zum
Senden von Nachrichten an
die Warteschlange verwendet
wird. Bereitstellung sowohl
dieser als auchproducerlL
ambdaFunctionProps

Ein Fehler fuhrt zu einem -
Fehler.

Optionale, vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaften
fur die Lambda Funktion des
Herstellers zu Uberschreiben.

Eine optionale, vorhanden

e SQS-Warteschlange, die
anstelle der Standardw
arteschlange verwendet
werden soll. Bereitste

llung sowohl dieser als
auchqueueProps Ein Fehler
fihrt zu einem -Fehler.

Optionale vom Benutzer
bereitgestellte Eigenscha
ften, um die Standarde
igenschaften fir die SQS-
Warteschlange zu Uberschre
iben. Bereitstellung sowohl
dieser als auchexistingQ

Muster-Konstrukt
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Name

DeployDeadletterQueue?

DeadLetterQueueProps?

MaxReceiveCount?

Typ

boolean

sgs.QueueProps

number

Beschreibung

ueueObj Ein Fehler fihrt zu
einem -Fehler.

Erstellen Sie eine sekundare
Warteschlange, die als
Warteschlange flr unzustell
bare Nachrichten verwendet
wird. Standardeinstellung:
true.

Optionale, vom Benutzer
bereitgestellte Requisite

n zum Uberschreiben der
Standardrequisiten fur die
Warteschlange fur tote
Buchstaben. Wird nur
verwendet, wenndeployDea
dLetterQueue -Eigensch
aft ist auftrue.

Die Anzahl, wie oft eine
Nachricht nicht erfolgreich
entfernt werden kann, bevor
sie in die Warteschlange fur
unzustellbare Nachrichten
verschoben wird. Standarde
instellung: 15.

Muster-Konstrukt
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Name

ExistingConsumerLa
mbdaObj?

ConsumerLambdaFunc
tionProps?

WarteschlangenEnvi
ronmentVariablenname?

Muster-Eigenschaften

Name

VerbraucherLambdaFunction

Typ

lambda.Function

lambda.FunctionProps

string

Typ

lambda.Function

Beschreibung

Eine optionale, vorhandene
Lambda Funktion, die anstelle
der Standardfunktion zum
Empfangen von Nachricht

en aus der Warteschlange
verwendet wird. Bereitste
llung sowohl dieser als
auchconsumerlLambdaFunc
Ein Fehler fuhrt
zu einem -Fehler.

tionProps

Optionale, vom Benutzer
bereitgestellte Eigenscha
ften zum Uberschreiben der
Standardeigenschaften flr
die Lambda Funktion des
Consumer.

Optionaler Name flr die
SQS-Warteschlangen-URL-
Umgebungsvariable, die fur
die Lambda Funktion des
Herstellers festgelegt wurde.

Beschreibung

Gibt eine Instanz der Lambda
Funktion des Verbrauchers
zuruck, die durch das Muster
erstellt wurde.

Muster-Eigenschaften
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Name Typ
DeadlLetterQueue? sgs.Queue
ProducerLambdaFunction lambda.Function
SQSQueue sgs.Queue

Standardeinstellungen

Beschreibung

Gibt eine Instanz der
Warteschlange flr toten
Buchstaben zuruck, die durch
das Muster erstellt wurde,
wenn eine bereitgestellt wird.

Gibt eine Instanz der Lambda
-Funktion des Herstellers
zurick, die durch das Muster
erstellt wurde.

Gibt eine Instanz der SQS-
Warteschlange zuruck, die
durch das Muster erstellt
wurde.

Die Out-of-the-Box-Implementierung dieses Konstrukts (ohne Gberschriebene Eigenschaften) erfullt

die folgenden Standardwerte:

Funktionen von AWS Lambda

» Konfigurieren Sie die IAM-Rolle fir eingeschrankten Zugriffsberechtigungen flr Lambda

Funktionen.

« Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fir NodeJS Lambda

Funktionen.
 Aktivieren von X-Ray blaufverfolgung

» Festlegen von Umgebungsvariablen:

* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fur Node 10.x und héhere Funktionen)

Amazon SQS-Warteschlange

+ Bereitstellen Sie eine Warteschlange fir unzustellbare Nachrichten fir die priméare

Standardeinstellungen

256


https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-sqs.Queue.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-lambda.Function.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-sqs.Queue.html

Konstrukte fur AWS S-Lésungen AWS Lésungen

+ Aktivieren Sie die serverseitige Verschlisselung fir die primare Warteschlange mithilfe eines AWS
Managed KMS-Schlussels.

+ Erzwingen der Verschliisselung von Daten wahrend der Ubertragung

Architecture

Amazon CloudWatch Amazon CloudWatch
o
M d &5 - BN
\_4
AWS Lambda Amazon Simple Queue AWS Lambda
Function Service Function
l Queue l

Role OCII(\-»O Role
==

Amazon Simple Queue
Service

DLQ
(optional, enabled by default)

GitHub

Um den Code fur dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
usw.:

O @aws -solutions-constructs/aws-lambda-sqs-
lambda
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aws-lambda-Schritt-Funktion

STABILITY

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfihren.

Hinweis: Um eine ordnungsgemafe Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket
f' aws_solutions_constructs.aw
s_lambda_step_function
Python
. @aws-solutions-constructs/aws-
TS lambda-step-function
Typoskript
: software.amazon.awsconstruc
=] ts.services.lambdastepfunction
Java
Overview

Dieses AWS Solutions Construct implementiert eine AWS Lambda Funktion, die mit einer AWS Step
Function verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { LambdaToStepFunction } from '@aws-solutions-constructs/aws-lambda-step-

function';
import * as stepfunctions from 'eaws-cdk/aws-stepfunctions';

const startState = new stepfunctions.Pass(this, 'StartState');

aws-lambda-Schritt-Funktion 258


https://semver.org/
https://semver.org/

Konstrukte fur AWS S-Lésungen AWS Loésungen

new LambdaToStepFunction(this, 'LambdaToStepFunctionPattern', {
lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler'

iy
stateMachineProps: {
definition: startState

1)

Initializer

new LambdaToStepFunction(scope: Construct, id: string, props:
LambdaToStepFunctionProps);

Parameter

* BereichConstruct
* idstring
» propsLambdaToStepFunctionProps

Muster-Konstrukt Requisiten

Name Typ Beschreibung

Gibt es LambdaObj? lambda.Function Vorhandene Instanz des
Lambda Function-Objekts,
die sowohl diese als
auchlambdaFunctionProp
s flhrt zu einem -Fehler.

LambdaFactionProps? lambda.FunctionProps Optionale vom Benutzer
bereitgestellte Eigenschaften,
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Name Typ Beschreibung

um die Standardeigenschaf
ten fUr die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird bereitgestellt.

StateMachineProps sfn.StateMachinePr Der Benutzer hat Requisite
ops n flr die SFN.StateMachine

bereitgestellt.

CreateCloudWatchalarms boolean Gibt an, ob empfohlene
CloudWatch Alarme erstellt
werden sollen.

LogGroupProps? logs.LogGroupProps Optionale, vom Benutzer
bereitgestellte Requisiten,

um die Standardprops flr die
CloudWatch Logs s-Protoko
ligruppe zu Uberschreiben.

StateMachineEnvironmentVari  string Optionaler Name fur die
ableName Systemumgebungsvariable
»otep Functions®, die fur
die Lambda Funktion des
Herstellers festgelegt wurde.

Muster-Eigenschaften

Name Typ Beschreibung

CloudwatChalarme? cloudwatch.Alarm[] Gibt eine Liste von einem
oder mehreren CloudWatch

Alarmen zurtick, die durch das
Muster erstellt wurden.
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Name

LambdaFunction

StateMachine

StateMachineLogGroup

Standardeinstellungen

Typ

lambda.Function

sfn.StateMachine

logs.LogGroup

Beschreibung

Gibt eine Instanz der Lambda
Funktion zuruck, die durch das
Muster erstellt wurde.

Gibt eine Instanz der
Zustandsmaschine zurulck,
die durch das Muster erstellt
wurde.

Gibt eine Instanz der Protokoll
gruppe zuruck, die durch das
Muster fur den Zustandsm
aschine erstellt wurde.

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden

Standardwerte:

AWS Lambda-Funktion

» Konfigurieren Sie eine IAM-Rolle fiir den eingeschrankten Zugriffsberechtigungen fur die Lambda

Funktion.

« Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fir NodeJS Lambda

Funktionen.

 Aktivieren der X-Ray blaufverfolgung.

» Festlegen von Umgebungsvariablen:

* STATE_MACHINE_ARN (Standard)

« AWS_NODEJS_CONNECTION_REUSE_ENABLED(fir Node 10.x und héhere Funktionen)

AWS Step Functions State Machine

» Stellen Sie bewahrte CloudWatch Alarme fir die AWS Step Functions State Machine bereit.

Standardeinstellungen
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Architecture

0 >
AWS Lambda AWS Step Functions
Function 1

I

Amazon CloudWatch
Alarm

GitHub

Um den Code fiir dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
usw.:

o @aws -solutions-constructs/aws-lambda-step-
Funktion

aws-s3-lambda

STABILITY EXPERIMENTAL
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Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise lhren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket

P aws_solutions_constructs.aw
s_s3_lambda

Python

. @aws-solutions-constructs/aws-

TS s3-lambda

Typoskript

software.amazon.awsconstruc
- ts.services.s3lambda

Overview

Dieses AWS Solutions Construct implementiert einen Amazon S3 Bucket, der mit einer AWS Lambda
Funktion verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { S3TolLambdaProps, S3ToLambda } from 'eaws-solutions-constructs/aws-s3-lambda’;

new S3ToLambda(this, 'test-s3-lambda', {
lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler'

}I

Ubersicht 263


https://semver.org/
https://semver.org/

Konstrukte fur AWS S-Lésungen

AWS Loésungen

1)

Initializer

new S3ToLambda(scope: Construct, id: string, props: S3ToLambdaProps);

Parameter

+ BereichConstruct
* idstring
 propsS3TolLambdaProps

Muster-Konstrukt

Name

Gibt es LambdaObj?

LambdaFunctionProps?

Bestehend BuckeObj?

Typ

lambda.Function

lambda.FunctionProps

s3.Bucket

Beschreibung

Vorhandene Instanz des
Lambda Function-Objekts,
die sowohl diese als
auchlambdaFunctionProp
s fuhrt zu einem -Fehler.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird bereitgestellt.

Vorhandene Instanz des
S3 Bucket-Objekts. Wenn
dies vorgesehen ist, dann
wird auch die Bereitstellung

Initialisierer
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Name

BucketProps?

S3EventSourceProps?

Muster-Eigenschaften

Name

LambdaFunction

S3-Bucket?

s3loggingBucket?

Typ

s3.BucketProps

S3EventSourceProps

Typ

lambda.Function

s3.Bucket

s3.Bucket

Beschreibung

vonbucketProps istein
Fehler.

Optionale vom Benutzer
bereitgestellte Eigenscha

ften, um die Standarde
igenschaften fur den Bucket
zu Uberschreiben. Wird
ignoriert, wenn einexistingB
ucketObj wird bereitgestellt.

Optional vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fir S3EventSo
urceProps

Beschreibung

Gibt eine Instanz der Lambda
Funktion zuruck, die durch das
Muster erstellt wurde.

Gibt eine Instanz des S3-
Buckets zurlick, der durch das
Muster erstellt wurde.

Gibt eine Instanz des Protokoll
ierungsbuckets zurlck, der
durch das Muster fur den S3-
Bucket erstellt wurde.

Muster-Eigenschaften
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Standardeinstellung

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon S3 Bucket

+ Konfigurieren Sie die Zugriffsprotokollierung fur S3 Bucket.

 Aktivieren Sie die serverseitige Verschliusselung fur S3 Bucket mit AWS verwaltetem KMS-
Schlussel.

+ Aktivieren Sie die Versionierung flr S3 Bucket.

» Erlauben Sie keinen o&ffentlichen Zugriff fir S3 Bucket.

+ Behalten Sie den S3-Bucket beim Léschen des CloudFormation-Stacks bei.
« Erzwingen der Verschliisselung von Daten wéhrend der Ubertragung

+ Wendet die Lebenszyklusregel an, um nicht aktuelle Objektversionen nach 90 Tagen in den
Glacier-Speicher zu verschieben.

AWS Lambda-Funktion

» Konfigurieren Sie die IAM-Rolle fir den eingeschrankten Zugriffsberechtigungen fir Lambda
Funktion.

 Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fir NodeJS Lambda
Funktion.

 Aktivieren der X-Ray Nachverfolgung

» Festlegen von Umgebungsvariablen:

* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fur Node 10.x und héhere Funktionen)
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GitHub

Um den Code flr dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

O @aws -solutions-konstrukte/aws-s3-lambda

aws-s3-sQs

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht denSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfihren.
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Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in lhrem Projekt dieselbe Version aufweisen.

Sprache Paket
P aws_solutions_constructs.aw
S_s3_sqs
Python
. @aws-solutions-constructs/aws-
TS s3-sQs
TypoScript

: software.amazon.awsconstruc
= ts.services.s3sqs
Java

Overview

Dieses AWS Solutions Construct implementiert einen Amazon S3 Bucket, der so konfiguriert ist, dass
Benachrichtigungen an eine Amazon SQS Warteschlange gesendet werden.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { S3ToSqs } from "eEaws-solutions-constructs/aws-s3-sqs";

new S3ToSqgs(stack, 'S3ToSQSPattern', {});

Initializer

new S3ToSqs(scope: Construct, id: string, props: S3ToSgsProps);

Parameter

* BereichConstruct
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* idstring

e propsS3ToSgsProps

Muster-Konstrukt Requisiten

Name

Bestehend BuckeObj?

BucketProps?

s3EventTypes?

s3EventFilters?

BestehenQueueObj?

Typ

s3.Bucket

s3.BucketProps

s3.EventTypel[]

s3.NotificationKey

Filter[]

sgs.Queue

Beschreibung

Vorhandene Instanz des S3
Bucket-Objekts Wenn dies zur
Verflgung gestellt wird, dann
wird auchbucketProps ist
ein Fehler.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standard-
Requisiten fur den S3-Bucket.

Die S3-Ereignistypen,

die die Benachrichtigung
auslésen. Standardeinstellun
g: s3.EventType.0OBJEC
T_CREATED

Die S3-Objektschlussel
filterregeln bestimmen

, welche Objekte dieses
Ereignis auslésen. Wenn nicht
angegeben, werden keine
Filterregeln angewendet.

Eine optionale, vorhanden
e SQS-Warteschlange, die
anstelle der Standardw
arteschlange verwendet
werden soll. Bereitste
llung sowohl dieser als
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Name

QueueProps?

DeadLetterQueueProps?

DeployDeadletterQueue?

Typ

sgs.QueueProps

sqs.QueueProps

boolean

Beschreibung

auchqueueProps fihrt zu
einem -Fehler. Wenn die SQS-
Warteschlange verschlusselt
ist, muss der fur die Verschlis
selung verwendete KMS-Schl
ssel ein vom Kunden verwaltet
es CMK sein.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaften
fur die SQS-Warteschlange

zu Uberschreiben. Wird
ignoriert, wenn einexistingQ
ueueObj wird bereitgestellt.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standardr
equisiten fur die Warteschl
ange fur tote Buchstaben.
Wird nur verwendet, wenn
diedeployDeadLetterQu
eue -Eigenschaft auf true
festgelegt.

Erstellen Sie eine sekundare
Warteschlange, die als
Warteschlange fur unzustell
bare Nachrichten dient.
Standardeinstellung: true.
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Name

MaxReceiveCount?

EnableEncryptionWi
thCustomerManagedKey?

encryptionKey?

EncryptionKeyProps?

Typ

number

boolean

kms . Key

kms .KeyProps

Beschreibung

Die Anzahl, wie oft eine
Nachricht nicht erfolgreich
entfernt werden kann, bevor
sie in die Warteschlange fur
unzustellbare Nachrichten
verschoben wird. Standarde
instellung: 15.

Gibt an, ob ein KMS-Schli
ssel verwendet werden soll,
der entweder von dieser CDK-
App verwaltet oder importiert
wird. Beim Importieren eines
Verschllsselungsschlussels
muss dieser in derencryptio
nKey -Eigenschaft fur dieses
Konstrukt.

Ein optionaler, vorhandener
VerschllsselungsschlUssel,
der anstelle des Standard-
Verschllsselungsschlissels
verwendet werden soll.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaften
fir den Verschlisselungssc
hlissel zu Uberschreiben.
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271


https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-kms.Key.html
https://docs.aws.amazon.com/cdk/api/latest/docs/@aws-cdk_aws-kms.KeyProps.html

Konstrukte fur AWS S-Lésungen

AWS Loésungen

Muster-Eigenschaften

Name

SQSQueue

DeadLetterQueue?

encryptionKey

S3Bucket?

s3loggingBucket?

Standardeinstellung

Typ

sgs.Queue

sgs.Queue

kms . IKey

s3.Bucket

s3.Bucket

Beschreibung

Gibt eine Instanz der SQS-
Warteschlange zurick, die
durch das Muster erstellt
wurde.

Gibt eine Instanz der
Warteschlange fir toten
Buchstaben zurick, die durch
das Muster erstellt wurde,
wenn eine bereitgestellt wird.

Gibt eine Instanz des
Verschlisselungsschlissels
zuruck, der durch das Muster
erstellt wurde.

Gibt eine Instanz des S3-
Buckets zuriick, der durch das
Muster erstellt wurde.

Gibt eine Instanz des Protokoll
ierungsbuckets zurlck, der
durch das Muster fir den S3-
Bucket erstellt wurde.

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden

Standardwerte:

Amazon S3 Bucket

+ Konfigurieren der Zugriffsprotokollierung fur S3 Bucket

 Aktivieren der serverseitigen Verschlusselung fir S3 Bucket mit AWS verwaltetem KMS-Schlussel

Muster-Eigenschaften
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Aktivieren der Versionierung fur S3 Bucket

Offentlichen Zugriff fir S3 Bucket nicht zulassen

Beibehalten des S3-Bucket beim Léschen des CloudFormation -Stacks
Erzwingen der Verschliisselung von Daten wahrend der Ubertragung

Wendet die Lebenszyklusregel an, um nicht aktuelle Objektversionen nach 90 Tagen in Glacier-
Speicher zu verschieben

Amazon SQS-Warteschlange

Konfigurieren der Zugriffsberechtigungen fur die geringste Berechtigung fur SQS-Warteschlange
Bereitstellen der SQS-Warteschlange fir unzustellbare Nachrichten

Aktivieren der serverseitigen Verschlisselung fir SQS-Warteschlange mithilfe des vom Kunden
verwalteten KMS-Schlissels

Erzwingen der Verschliisselung von Daten wahrend der Ubertragung

Architecture

‘o

v

02 >0
e

Amazon S3 Amazon Simple Queue

Service

‘o
0> O
G

Amazon Simple Queue
Service

Architektur 273



Konstrukte fur AWS S-Lésungen AWS Loésungen

GitHub

Um den Code fir dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
usw.:

o @aws -solutions-constructs/aws-s3-sqs

aws-s3-Schritt-Funktion

STABILITY

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantic
VersionierungModell. Dies bedeutet, dass Sie méglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfiihren.

Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in Ihrem Projekt dieselbe Version aufweisen.

Sprache Paket

f' aws_solutions_constructs.aw
s_s3_step_function

Python

. @aws-solutions-constructs/aws-

TS s3-step-function

Typoskript

& software.amazon.awsconstruc

=] ts.services.s3stepfunction

Java
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Overview

Dieses AWS Solutions Construct implementiert einen Amazon S3 Bucket, der mit einer AWS Step
Function verbunden ist.

(@ Note

Dieses Konstrukt verwendet Amazon EventBridge (Amazon CloudWatch Events), um AWS
Step Functions auszulésen. EventBridge ist flexibler, aber das Auslésen von Step Functions
mit S3-Ereignisbenachrichtigungen hat weniger Latenz und ist kostengtinstiger. Wenn
Kosten und/oder Latenz ein Problem darstellen, sollten Sie die Bereitstellungaws-s3-
lambdaundaws-lambda-stepfunctionsanstelle dieses Konstruki.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { S3ToStepFunction, S3ToStepFunctionProps } from '@aws-solutions-constructs/aws-
s3-step-function';
import * as stepfunctions from 'eaws-cdk/aws-stepfunctions';
const startState = new stepfunctions.Pass(this, 'StartState');
new S3ToStepFunction(this, 'test-s3-step-function-stack', {
stateMachineProps: {

definition: startState

1)

Initializer

new S3ToStepFunction(scope: Construct, id: string, props: S3ToStepFunctionProps);

Parameter

* BereichConstruct
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* idstring
* propsS3ToStepFunctionProps

Muster-Konstrukt

Name Typ Beschreibung

Bestehend BuckeObj? s3.IBucket Vorhandene Instanz des S3
Bucket-Objekts Wenn dies zur
Verfligung gestellt wird, dann
wird auchbucketProps ist
ein Fehler.

BucketProps? s3.BucketProps Optionale vom Benutzer
bereitgestellte Eigenscha
ften, um die Standarde
igenschaften fur den Bucket
zu Uberschreiben. Wird

ignoriert, wenn einexistingB
ucketObj wird bereitgestellt.

StateMachineProps sfn.StateMachinePr Optional vom Benutzer
ops bereitgestellte Requisiten,

um die Standard-Requisite
n fur SFN.StateMachine zu
uberschreiben.

EventRuleProps? events.RuleProps Optionaler Benutzer hat

EventRuleProps bereitges
tellt, um die Standardwerte zu
Uuberschreiben.

DeployCloudTrail? boolean Gibt an, ob ein Trail in AWS
CloudTrail bereitgestellt
wird, um API-Ereignisse in
Amazon S3 zu protokollieren.
Standardeinstellung: true.
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Name Typ Beschreibung

CreateCloudWatchalarms boolean Gibt an, ob empfohlene
CloudWatch Alarme erstellt
werden sollen.

LogGroupProps? logs.LogGroupProps Optionale, vom Benutzer
bereitgestellte Requisiten,
um die Standardprops fir die
CloudWatch Logs s-Protoko
ligruppe zu Uberschreiben.

Muster-Eigenschaften

Name Typ Beschreibung

cloudtrail? cloudtrail.Trail Gibt eine Instanz des durch
das Muster erstellten Cloudtrai
| zuriick.

CloudTrailBucket? s3.Bucket Gibt eine Instanz des Buckets

zuruck, der durch das Muster
zum Speichern von Cloudtrail
Traildaten erstellt wurde.

CloudTrailLoggingBucket? s3.Bucket Gibt eine Instanz des Protokoll
ierungsbuckets zurlck, der
durch das Muster flr den
primaren Bucket erstellt
wurde, der vom Cloudtrail Trail
verwendet wird.

Cloudwatchalarms? cloudwatch.Alarm[] Gibt eine Liste eines oder
mehrerer CloudWatch Alarme

zuruck, die durch das Muster
erstellt wurden.
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Name Typ Beschreibung

S3Eimer? s3.Bucket Gibt eine Instanz des S3-
Buckets zurlick, der durch das
Muster erstellt wurde.

s3loggingBucket? s3.Bucket Gibt eine Instanz des Protokoll
ierungsbuckets zurlck, der
durch das Muster fir den S3-
Bucket erstellt wurde.

StateMachine sfn.StateMachine Gibt eine Instanz der
Zustandsmaschine zurlck,
die durch das Muster erstellt
wurde.

StateMachineLogGroup logs.LogGroup Gibt eine Instanz der Protokoll
gruppe zuruck, die durch das

Muster fir den Zustandsm
aschine erstellt wurde.

Standardeinstellungen

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon S3 Bucket

+ Konfigurieren Sie die Zugriffsprotokollierung fir S3 Bucket.

+ Aktivieren Sie die serverseitige Verschliusselung fur S3 Bucket mit AWS verwaltetem KMS-
Schlussel.

 Aktivieren Sie die Versionierung flr S3 Bucket.

» Erlauben Sie keinen &ffentlichen Zugriff flir S3 Bucket.

» Behalten Sie den S3-Bucket beim Léschen des CloudFormation-Stacks bei.

« Erzwingen der Verschliisselung von Daten wéhrend der Ubertragung

+ Wendet die Lebenszyklusregel an, um nicht aktuelle Objektversionen nach 90 Tagen in den
Glacier-Speicher zu verschieben.
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AWS CloudTrail

» Konfigurieren Sie einen Trail in AWS CloudTrail, um API-Ereignisse in Amazon S3 zu
protokollieren, die sich auf den Bucket beziehen, der vom Construct erstellt wurde.

Amazon CloudWatch Events regel

» Erteilen Sie CloudWatch Ereignissen die geringsten Berechtigungen, um die Lambda Funktion
auszulbsen.

AWS Step Function

+ Aktivieren Sie die CloudWatch Protokollierung fir APl Gateway.
+ Stellen Sie Best Practices CloudWatch Alarme fur die Step-Funktion bereit.

Architecture

Amazon S3 Bucket %
Amazon CloudWatch
Event Rule AWS Step Functions
AWS CloudTrail i

o

Amazon CloudWatch

Architektur
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GitHub

Um den Code fir dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen

USW.:

O

aws-sns-lambda

STABILITY

@aws -solutions-Konstrukte/aws-s3-Schritt-

Funktion

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen

Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische

VersionierungModell. Dies bedeutet, dass Sie mdglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Hinweis: Um eine ordnungsgemalie Funktionalitat sicherzustellen, missen die AWS Solutions

Constructs Pakete und AWS CDK-Pakete in Inrem Projekt dieselbe Version aufweisen.

Sprache

e

Python

Typographische Schrift

Paket

aws_solutions_constructs.aw
s_sns_lambda

@aws-solutions-constructs/aws-
sns-lambda

software.amazon.awsconstruc
ts.services.snslambda

GitHub
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Overview

Dieses AWS Solutions Construct implementiert ein Amazon SNS, das mit einer AWS Lambda
Funktion verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { SnsTolLambda, SnsTolLambdaProps } from "@aws-solutions-constructs/aws-sns-
lambda";

new SnsToLambda(this, 'test-sns-lambda', {
lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler'

1)

Initializer

new SnsTolLambda(scope: Construct, id: string, props: SnsToLambdaProps);

Parameter

* BereichConstruct
* idstring
+ propsSnsTolLambdaProps

Muster-Konstrukt

Name Typ Beschreibung

Gibt es LambdaObj? lambda.Function Vorhandene Instanz des
Lambda Function-Objekts,
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Name

LambdaFunctionProps?

Bestehend TopicObj?

TopicProps?

Muster-Eigenschaften

Name

LambdaFunction

snsTopic

Typ

lambda.FunctionProps

sns.Topic

sns.TopicProps

Typ

lambda.Function

sns.Topic

Beschreibung

die sowohl diese als
auchlambdaFunctionProp
s fuhrt zu einem -Fehler.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird bereitgestellt.

Vorhandene Instanz des SNS
Topic-Objekts, die sowohl
diese als auchtopicProp

s fuhrt zu einem -Fehler.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fir das SNS-Thema zu
uberschreiben.

Beschreibung

Gibt eine Instanz der Lambda
Funktion zuruck, die durch das
Muster erstellt wurde.

Gibt eine Instanz des SNS-
Themas zuriick, das durch das
Muster erstellt wurde.
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Standardeinstellungen

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon SNS-Thema

+ Konfigurieren Sie Zugriffsberechtigungen mit den geringsten Berechtigungen flr das SNS-Thema.
+ Aktivieren Sie die serverseitige Verschlisselung mit dem verwalteten KMS-Schlussel von AWS.

« Erzwingen der Verschliisselung von Daten wéhrend der Ubertragung

AWS Lambda-Funktion

» Konfigurieren Sie die IAM-Rolle fir den eingeschrankten Zugriffsberechtigungen fir Lambda
Funktion.

 Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fir NodeJS Lambda
Funktion.

 Aktivieren Sie die X-Ray blaufverfolgung

» Festlegen von Umgebungsvariablen:

* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fur Node 10.x und héhere Funktionen)
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Architecture
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Role
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Lambda
function

o

Amazon CloudWatch

GitHub

Um den Code flr dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

O @aws -solutions-constructs/aws-sns-lambda

dWS-SNS-SQs

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht denSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfihren.
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Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in lhrem Projekt dieselbe Version aufweisen.

Sprache Paket

S aws_solutions_constructs.aw
S_sns_sqs

Python

. @aws-solutions-constructs/aws-

TS sSNs-sqgs

Typographische Schrift

software.amazon.awsconstruc

— ts.services.snssqs
Java

Overview

Dieses AWS Solutions Construct implementiert ein Amazon SNS -Thema, das mit einer Amazon
SQS Warteschlange verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

import { SnsToSqgs, SnsToSqsProps } from "@aws-solutions-constructs/aws-sns-sqgs";
import * as iam from 'Eaws-cdk/aws-iam';

const snsToSqsStack = new SnsToSqs(this, 'SnsToSqgsPattern', {3});

// Grant yourself permissions to use the Customer Managed KMS Key
const policyStatement = new iam.PolicyStatement({

actions: ["kms:Encrypt", "kms:Decrypt"],

effect: iam.Effect.ALLOW,

principals: [ new iam.AccountRootPrincipal() 1,

resources: [ "*" ]

1)

snsToSqgsStack.encryptionKey?.addToResourcePolicy(policyStatement);
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Initializer

new SnsToSqgs(scope: Construct, id: string, props: SnsToSqsProps);

Parameter

* BereichConstruct
* idstring
* propsSnsToSgsProps

Muster-Konstrukt Requisiten

Name Typ Beschreibung
Bestehend TopicObj? sns.Topic Vorhandene Instanz des SNS

Topic-Objekts, die sowohl
diese als auchtopicProp
s flhrt zu einem -Fehler.

TopicProps? sns.TopicProps Optionale vom Benutzer
bereitgestellte Eigenscha

ften, um die Standarde
igenschaften fur das SNS-
Thema zu Uberschreiben. Wird
ignoriert, wenn einexistingT
opicObj wird bereitgestellt.

BestehenQueueObj? sgs.Queue Eine optionale, vorhanden
e SQS-Warteschlange, die
anstelle der Standardw
arteschlange verwendet
werden soll. Bereitste
llung sowohl dieser als
auchqueueProps fihrt zu
einem -Fehler.
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Name

QueueProps?

DeployDeadletterQueue?

DeadLetterQueueProps?

MaxReceiveCount?

Typ

sgs.QueueProps

boolean

sgs.QueueProps

number

Beschreibung

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaften
fur die SQS-Warteschlange

zu Uberschreiben. Wird
ignoriert, wenn einexistingQ
ueueObj wird bereitgestellt.

Erstellen einer sekundare

n Warteschlange, die als
Warteschlange fur unzustell
bare Nachrichten verwendet
wird. Standardeinstellung:
true.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standardr
equisiten fur die Warteschl
ange fur tote Buchstaben.
Wird nur verwendet, wenn
diedeployDeadLetterQu
eue auf true gesetzt.

Die Anzahl, wie oft eine
Nachricht nicht erfolgreich
entfernt werden kann, bevor
sie in die Warteschlange fur
unzustellbare Nachrichten
verschoben wird. Standarde
instellung: 15.

Muster-Konstrukt Requisiten
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Name

EnableEncryptionWi
thCustomerManagedKey?

encryptionKey?

EncryptionKeyProps?

Muster-Eigenschaften

Name

snsTopic

encryptionKey

Typ

boolean

kms . Key

kms .KeyProps

Typ

sns.Topic

kms . Key

Beschreibung

Gibt an, ob ein vom Kunden
verwalteter Verschlis
selungsschlussel verwendet
werden soll, der entweder von
dieser CDK-App verwaltet
oder importiert wird. Beim
Importieren eines Verschllus
selungsschlissels muss
dieser in derencryptio
nKey -Eigenschaft fur dieses
Konstrukt.

Ein optionaler, vorhandener
Verschlisselungsschlissel,
der anstelle des Standard-
Verschliusselungsschlissels
verwendet werden soll.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaften
fur den Verschlisselungssc
hlissel zu Uberschreiben.

Beschreibung

Gibt eine Instanz des SNS-
Themas zuriick, das durch das
Muster erstellt wurde.

Gibt eine Instanz des
Verschlisselungsschlussels

Muster-Eigenschaften
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Name Typ
SQSQueue sgs.Queue
DeadlLetterQueue? sgs.Queue

Standardeinstellung

Beschreibung

zuruck, der durch das Muster
erstellt wurde.

Gibt eine Instanz der SQS-
Warteschlange zurick, die
durch das Muster erstellt
wurde.

Gibt eine Instanz der
Warteschlange fir toten
Buchstaben zuruck, die durch
das Muster erstellt wurde,
wenn eine bereitgestellt wird.

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden

Standardwerte:

Amazon SNS-Thema

» Konfigurieren Sie Zugriffsberechtigungen mit den geringsten Berechtigungen fir das SNS-Thema.

 Aktivieren Sie die serverseitige Verschlisselung mit dem verwalteten KMS-Schlissel von AWS.

« Erzwingen der Verschliisselung von Daten wahrend der Ubertragung

Amazon SQS-Warteschlange

« Konfigurieren Sie Zugriffsberechtigungen fir die niedrigste Berechtigung fur SQS-Warteschlange.

verwalteten KMS-Schlissels

Bereitstellen der Warteschlange fur unzustellbare Nachrichten fur die SQS-Quellwarteschlange

Aktivieren der serverseitigen Verschlisselung fir SQS-Warteschlange mithilfe des vom Kunden

« Erzwingen der Verschliisselung von Daten wahrend der Ubertragung

Standardeinstellung
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Architecture
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Amazon Simple Queue
Service

GitHub

Um den Code flr dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
USW.:

O @aws -solutions-constructs/aws-sns-sqs

aws-sqs-lambda

STABILITY EXPERIMENTAL

Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht denSemantische
VersionierungModell. Dies bedeutet, dass Sie mdglicherweise Ihren Quellcode aktualisieren missen,
wenn Sie ein Upgrade auf eine neuere Version dieses Pakets durchfihren.
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Hinweis: Um eine ordnungsgemale Funktionalitat sicherzustellen, missen die AWS Solutions
Constructs Pakete und AWS CDK-Pakete in lhrem Projekt dieselbe Version aufweisen.

Sprache Paket

'g aws_solutions_constructs.aw
s_sqgs_lambda

Python

. @aws-solutions-constructs/aws-

TS sqs-lambda

Typographische Schrift

software.amazon.awsconstruc
| ts.services.sqslambda

Overview

Dieses AWS Solutions Construct implementiert eine Amazon SQS Warteschlange, die mit einer AWS
Lambda Funktion verbunden ist.

Hier ist eine minimale bereitstellbare Musterdefinition in TypeScript:

const { SqsToLambda } = require('@aws-solutions-constructs/aws-sqs-lambda');

new SqsTolLambda(stack, 'SqsToLambdaPattern', {
lambdaFunctionProps: {
runtime: lambda.Runtime.NODEJS_14_X,
// This assumes a handler function in lib/lambda/index.js
code: lambda.Code.fromAsset( ${__dirname}/lambda’),
handler: 'index.handler'

1)

Initializer
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new SqgsTolLambda(scope: Construct, id: string, props: SgsToLambdaProps);

Parameter

* BereichConstruct
* idstring

» propsSqgsTolLambdaProps

Muster-Requisiten

Name

Gibt es LambdaObj?

LambdaFunctionProps?

BestehenQueueObj?

Typ

lambda.Function

lambda.FunctionProps

sgs.Queue

Beschreibung

Vorhandene Instanz des
Lambda Function-Obijekts,
die sowohl diese als
auchlambdaFunctionProp
s verursacht einen Fehler.

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaf
ten fur die Lambda Funktion
zu Uberschreiben. Wird
ignoriert, wenn einexistinglL
ambdaObj wird bereitgestellt.

Eine optionale, vorhanden

e SQS-Warteschlange, die
anstelle der Standardw
arteschlange verwendet
werden soll. Bereitste

llung sowohl dieser als
auchqueueProps verursacht
einen Fehler.

Muster-Requisiten
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Name

QueueProps?

DeployDeadletterQueue?

DeadLetterQueueProps?

MaxReceiveCount?

Typ

sgs.QueueProps

boolean

sgs.QueueProps

number

Beschreibung

Optionale vom Benutzer
bereitgestellte Eigenschaften,
um die Standardeigenschaften
fur die SQS-Warteschlange

zu Uberschreiben. Wird
ignoriert, wenn einexistingQ
ueueObj wird bereitgestellt.

Erstellen Sie eine sekundare
Warteschlange, die als
Warteschlange fur unzustell
bare Nachrichten dient.
Standardeinstellung: true.

Optionale, vom Benutzer
bereitgestellte Requisiten zum
Uberschreiben der Standardr
equisiten fur die Warteschl
ange flr tote Buchstaben.
Wird nur verwendet, wenn
diedeployDeadLetterQu
eue -Eigenschaft auf ,true”
festgelegt ist.

Die Anzahl, wie oft eine
Nachricht nicht erfolgreich
entfernt werden kann, bevor
sie in die Warteschlange fur
unzustellbare Nachrichten
verschoben wird. Standarde
instellung: 15.

Muster-Requisiten
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Muster-Eigenschaften

Name Typ Beschreibung
DeadLetterQueue? sgs.Queue Gibt eine Instanz der

Warteschlange fur toten
Buchstaben zuruck, die durch
das Muster erstellt wurde,
wenn eine bereitgestellt wird.

LambdaFunction lambda.Function Gibt eine Instanz der Lambda
Funktion zurtck, die durch das
Muster erstellt wurde.

SQSQueue sgs.Queue Gibt eine Instanz der SQS-
Warteschlange zurtck, die
durch das Muster erstellt
wurde.

Standardeinstellung

Die vorgefertigte Implementierung dieses Musters ohne Uberschreibungen setzt die folgenden
Standardwerte:

Amazon SQS-Warteschlange

 Bereitstellen der SQS-Warteschlange fur unzustellbare Nachrichten fur die Quell-Warteschlange

« Aktivieren der serverseitigen Verschlisselung fur Quell-SQS-Warteschlange mithilfe von AWS
Managed KMS-Schlissel

- Erzwingen der Verschliisselung von Daten wahrend der Ubertragung

AWS Lambda-Funktion

» Konfigurieren Sie die IAM-Rolle fur den eingeschrankten Zugriffsberechtigungen fur Lambda
Funktion.

+ Aktivieren Sie die Wiederverwendung von Verbindungen mit Keep-Alive fur NodeJS Lambda
Funktion.
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» Aktivieren der X-Ray Nachverfolgung

* Festlegen von Umgebungsvariablen

* AWS_NODEJS_CONNECTION_REUSE_ENABLED(fur Node 10.x und héhere Funktionen)

Architecture

Amazon CloudWatch

|

Amazon Simple Queue AWS Lambda
Service l

e

Role

GitHub

Um den Code fur dieses Muster anzuzeigen, erstellen/anzeigen Probleme und Pull-Anforderungen
usw.:

O @aws -solutions-constructs/aws-sgs-lambda

core

STABILITY EXPERIMENTAL
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Alle Klassen befinden sich in aktiver Entwicklung und unterliegen nicht abwartskompatiblen
Anderungen oder Entfernen in jeder zukiinftigen Version. Diese unterliegen nicht derSemantische

VersionierungModell. Dies bedeutet, dass Sie méglicherweise Ihren Quellcode aktualisieren missen,

wenn Sie auf eine neuere Version dieses Pakets aktualisieren.

Die Kernbibliothek enthalt die grundlegenden Bausteine von AWS Solutions Constructs. Es definiert

die Kernklassen, die in den Ubrigen AWS Losungskonstrukten verwendet werden.

Standardeigenschaften fur AWS CDK-Konstrukte

Die Kernbibliothek legt die Standardeigenschaften fur die AWS CDK-Konstrukte fest, die von AWS
Solutions Constructs Konstrukts verwendet werden.

Das folgende Beispiel ist das Snippet der Standardeigenschaften fir das S3-Bucket-Konstrukt,
das von AWS Solutions Constructs erstellt wurde. StandardmaRig aktiviert es die serverseitige
Verschlisselung, Bucket-Versionierung, blockiert den gesamten 6ffentlichen Zugriff und richtet die
S3-Zugriffsprotokollierung ein.

encryption: s3.BucketEncryption.S3_MANAGED,
versioned: true,

blockPublicAccess: s3.BlockPublicAccess.BLOCK_ALL,
removalPolicy: RemovalPolicy.RETAIN,
serverAccessLogsBucket: loggingBucket

Uberschreiben der Standardeigenschaften

Die von der Core-Bibliothek festgelegten Standardeigenschaften kbnnen von den vom Benutzer

bereitgestellten Eigenschaften Uberschrieben werden. Der Benutzer kann beispielsweise die Amazon

S3 Eigenschaft ,Offentlichen Zugriff blockieren tiberschreiben, um bestimmte Anforderungen zu
erfullen.

const stack = new cdk.Stack();

const props: CloudFrontToS3Props = {
bucketProps: {
blockPublicAccess: {

Standardeigenschaften fiir AWS CDK-Konstrukte
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blockPublicAcls: false,
blockPublicPolicy: true,
ignorePublicAcls: false,
restrictPublicBuckets: true

}
}
i

new CloudFrontToS3(stack, 'test-cloudfront-s3', props);

expect(stack).toHaveResource("AWS::S3::Bucket", {
PublicAccessBlockConfiguration: {
BlockPublicAcls: false,
BlockPublicPolicy: true,
IgnorePublicAcls: false,
RestrictPublicBuckets: true

},
1)

Zurucksetzen von Eigenschaftstiberschreibungen

Wenn eine Standardeigenschaft aus der Core-Bibliothek durch eine vom Benutzer bereitgestellte
Eigenschaft Uberschrieben wird, sendet Constructs eine oder mehrere Warnmeldungen an die
Konsole aus, in denen die Anderungen hervorgehoben werden. Diese Nachrichten sollen dem
Benutzer ein Situationsbewusstsein vermitteln und unbeabsichtigte Uberschreibungen verhindern, die
Sicherheitsrisiken verursachen kdnnten. Diese Meldungen werden angezeigt, wenn bereitstellung/
build-bezogene Befehle ausgeflihrt werden, einschlielRlichcdk deploy,cdk synth,npm testusw.

Beispielnachrichten:AWS_CONSTRUCTS_WARNING: An override has been provided for
the property: BillingMode. Default value: 'PAY_PER_REQUEST'. You provided:
"PROVISIONED'.

Uberschreibungswarnungen umschalten

Warnmeldungen zum Uberschreiben sind standardmaRig aktiviert, kénnen jedoch explizit mit der
OptionoverrideWarningsEnabled-Shell-Variable.

+ ExplizitDeaktivieren vonWarnungen tberschreiben, ausfiihrenexport
overrideWarningsEnabled=false.

+ ExplizitaktivierenWarnungen Uberschreiben, ausfihrenexport
overrideWarningsEnabled=true.
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» Flhren Sie zum Zurucksetzen des Standard-unset overrideWarningsEnabled.
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Dokumentversionen

Wenn Sie Uber -Aktualisierungen von AWS Solutions Constructs benachrichtigt werden mdchten,

abonnieren Sie den RSS-Feed.

Update-Historie-Anderung

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Update-Historie-Beschreibung

Das aws-lambda-ssmstri
ngparameter-Muster wurde
hinzugeflgt. Andere kleinere
Inhaltsaktualisierungen.

Das aws-lambda-secrets
manager-Muster wurde
hinzugeflgt. Andere kleinere
Inhaltsaktualisierungen.

Die Eigenschaft wird aktualisi
ert, um *-Lambda-Muster
auszuwahlen. Andere kleinere
Inhaltsaktualisierungen.

Es wurde ein Problem in der
Walkthrough fur Python-Be
nutzer und aktualisierten
Eigenschaftsbeispielen fur
Konstrukte mit Lambda
Funktionen behoben.

Kleinere Korrekturen/Aktual
isierungen von Musterreq
uisiten und Standardeinstellun
gen fur ausgewahlte Muster.

Kleinere Korrektur/Aktualis
ierungen von exemplarischen
Inhalten.

Update-Historie-Datum

27. Mai 2021

12. Mai 2021

17. April 20

30. Marz 2021

8. Mérz 2021

4. Marz 2021
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Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

hinzugefiigtaws -1ambda-
sagemakerendpoint -
Muster und aktualisierte
Eigenschaften fur ausgewahlte
Kinesis Firehose-Muster.

hinzugefligtaws -kines
isstreams-gluejob -
Muster und aktualisierte
Walkthrough-Schritte fur
Python-Benutzer.

Aktualisierte Eigenschaften
firaws-cloudfront-
*Muster

Link zu GitHub fir jedes
Muster hinzugeflgt.

Aktualisierte Eigenschaften fur
ausgewahlte Muster.

Aktualisierte Dokumenta
tion der Eigenschaften und
Standardeinstellungen fur
ausgewahlte Muster.

Neue Muster hinzugeflugt:
aws-cloudfront-mediastore und
aws-s3-sQs.

AWS-Lambda-Sagemaker
Muster entfernt.

24. Februar 2021

17. Februar 2021

9. Februar 2021

5. Februar 2021

1. Februar 2021

4. Januar 2021

20. Dezember 2020

17. November 2020
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Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Neue Muster hinzugeflgt:
aws-events-rule-kinesisstre
ams, aws-events-rule-ki
nesisfirehose-s3 und aws-
lambda-sagemaker.

Aktualisiert, um brechende
Anderungen in den Mustern
aws-events-rule-sns und aws-
events-rule-sgs zu reflektie
ren: Klassen- und Schnittst
ellennamen wurden in pascal
case geandert.

Es wurden aws-apigateway-
sagemakerendpoint und
aws-kinesisstreams-kinesisf
irehose-s3 Muster hinzugefl
gt; weitere kleinere Aktualisi
erungen vorhandener Inhalte.

aws-apigateway-iot-

Muster hinzugefligt; andere
kleinere Aktualisierungen an
vorhandenen Inhalten.

Minimale bereitstellbare
Mustercode-Snippets und Best
Practice-Standardwerte fir alle
Muster wurden aktualisiert.

Aktualisierte Eigenschaften
fur das aws-kinesisstreams-
lambda-Muster, um brechende
Anderungen zu widerspiegeln.

27. Oktober 2020

22. Oktober 2020

20. Oktober 2020

7. Oktober 2020

5. Oktober 2020

14. September 2020
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Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Kleinere Korrektur zum
zweiten Teil der exemplari
schen Vorgehensweise.

Die Muster aws-apigateway-
kinesisstreams, aws-events-
rule-sns und aws-events-rule-
sqs wurden hinzugeflgt.

Das aws-sns-sqs-Muster
wurde hinzugefugt; Aktualisi
erungen aller SNS-Muste

r; kleinere typografische
Korrekturen.

Modulnamen fir das aws-sqs-|
ambda-Muster korrigiert.

Der Name des Python-Moduls
fir das aws-dynamodb-strea
m-lambda-elasticsearch-kiba
na-Muster wurde behoben.

Aktualisierte Standardwerte
fur Lambda Muster; andere
kleinere Aktualisierungen.

Aktualisierte 6ffentliche
Eigenschaften fur S3-Muster;
aktualisierte Standardwerte flr
DynamoDB Muster.

Mehrere Muster wurden
aktualisiert, um die standardm
alige Erzwingung der
Verschllsselung bei der
Ubertragung hervor

10. September 2020

10. September 2020

2. September 2020

31. August 2020

31. August 2020

27. August 2020

10. August 2020

4. August 2020
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Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Aktualisierter Inhalt

Erstversion

Das aws-lambda-sqs-
lambda-Muster wurde
hinzugefligt; verbesserte
Konfigurationsanweisungen
im Handbuch Erste Schritte;
alle Muster wurden aktualisi
ert, um zusatzliche Ressource
n Uber 6ffentliche Eigenscha
ften verfugbar zu machen.

aws-lambda-sqs-Muster
hinzugefligt; andere kleinere
Updates.

DeployLambda- und
DeployBucket-Eigenschaften
aus relevanten Mustern
entfernt; andere kleinere
Updates.

Das Muster der aws-lambd
a-Schritt-Funktion wurde
hinzugeflgt und kleinere

typografische Fehler korrigiert.

wurde hinzugefligt. -Eigensch
aft, um DynamoDB Muster
auszuwahlen.

Mehrere Textkorrekturen und
Korrekturen fiir fehlerhafte
Links.

AWS Losungskonstrukte
offentlich verfligbar gemacht.

27. Juli 2020

20. Juli 2020

9. Juli 2020

7. Juli 2020

25. Juni 2020

23. Juni 2020

22. Juni 2020
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Notices

Die Kunden sind fir ihre eigene unabhéngige Bewertung der Informationen in diesem Dokument
verantwortlich. Dieses Dokument: (a) dient nur zu Informationszwecken, (b) stellt aktuelle AWS
Produktangebote und -praktiken dar, die ohne vorherige Ankundigung geandert werden konnen und
(c) keine Zusagen oder Zusicherungen von AWS und seinen verbundenen Unternehmen, Lieferanten
oder Lizenzgebern schafft. AWS Produkte oder -Services werden ohne ausdrickliche oder
stillschweigende Gewahrleistungen, Zusicherungen oder Bedingungen jeglicher Art bereitgestellt. Die
Verantwortung und Haftung von AWS gegenuber seinen Kunden werden durch AWS-Vereinbarungen
geregelt. Dieses Dokument gehdrt, weder ganz noch teilweise, nicht zu den Vereinbarung von AWS
mit seinen Kunden und andert diese Vereinbarungen auch nicht.

© 2020 Amazon Web Services, Inc. oder Tochterfirmen. Alle Rechte vorbehalten.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.

ccev
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