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Was ist der AWS Serverless Application Repository?

Das AWS Serverless Application Repository macht es Entwicklern und Unternehmen leicht,
serverlose Anwendungen schnell in der Cloud zu finden, bereitzustellen und zu veréffentlichen. AWS
Weitere Informationen zu serverlosen Anwendungen finden Sie auf der Website unter Serverless
Computing and Applications. AWS

Sie kbnnen Anwendungen einfach veroéffentlichen, indem Sie sie fir die ganze Community oder privat
fur Ihr Team oder in lhrer Organisation freigeben. Um eine serverlose Anwendung (oder App) zu
veroffentlichen, kénnen Sie die AWS Management Console AWS SAM Befehlszeilenschnittstelle
(AWS SAM CLI) verwenden oder AWS SDKs |Ihren Code hochladen. Zusammen mit lnrem Code
laden Sie eine einfache Manifestdatei hoch, die auch als Vorlage AWS Serverless Application Model
(AWS SAM) bezeichnet wird. Weitere Informationen AWS SAM dazu finden Sie im AWS Serverless
Application Model Entwicklerhandbuch.

Der AWS Serverless Application Repository ist tief in die AWS Lambda Konsole integriert. Diese
Integration bedeutet, dass Entwickler aller Stufen mit serverlosem Computing beginnen kénnen,
ohne etwas Neues erlernen zu missen. Sie kdnnen mithilfe von Kategorie-Schlisselwortern nach
Anwendungen wie mobilen und Web-Backends, Anwendungen zur Datenverarbeitung oder Chatbots
suchen. AuRerdem kdnnen Sie Uber Name, Herausgeber oder Ereignisquelle nach Anwendungen
suchen. Wenn Sie eine Anwendung verwenden mdchten, wahlen Sie sie einfach aus, konfigurieren
Sie die erforderlichen Felder und stellen Sie sie mit ein paar Klicks bereit.

In diesem Leitfaden erfahren Sie mehr zu den beiden Moéglichkeiten zur Arbeit mit dem AWS
Serverless Application Repository:

» Veroffentlichen von Anwendungen— Konfigurieren und laden Sie Anwendungen hoch, um sie

anderen Entwicklern zur Verfligung zu stellen, und veroffentlichen Sie neue Versionen von
Anwendungen.

 Bereitstellen von Anwendungen— Suchen Sie nach Anwendungen und sehen Sie sich
Informationen zu ihnen an, einschliel3lich Quellcode und Readme-Dateien. Aulerdem kdnnen Sie
Anwendungen lhrer Wahl installieren, konfigurieren und bereitstellen.

Nachste Schritte

» Ein Tutorial zum Veréffentlichen einer Beispielanwendung in der finden Sie AWS Serverless
Application Repository unterQuick Start: Veroffentlichen von Anwendungen.

Nachste Schritte 1


https://aws.amazon.com/serverless
https://aws.amazon.com/serverless
https://docs.aws.amazon.com/serverless-application-model/latest/developerguide
https://docs.aws.amazon.com/serverless-application-model/latest/developerguide
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* Anweisungen zum Bereitstellen von Anwendungen aus dem AWS Serverless Application
Repository finden Sie unterSo stellen Sie Anwendungen bereit.

Nachste Schritte 2
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Quick Start: Veroffentlichen von Anwendungen

Dieses Handbuch fihrt Sie durch die Schritte zum Herunterladen, Erstellen, Testen und
Veroffentlichen einer serverlosen Beispielanwendung auf der AWS Serverless Application Repository
AWS SAM CLI. Sie kénnen diese Beispielanwendung als Ausgangspunkt fur die Entwicklung und
Veroffentlichung lhrer eigenen serverlosen Anwendung verwenden.

Ubersicht

In den folgenden Schritten wird beschrieben, wie Sie eine serverlose Beispielanwendung
herunterladen, erstellen und verdoffentlichen:

1. Initialisieren. Laden Sie eine Beispielanwendung aus der Vorlage mithilfe von sam init herunter.

2. Ausfihren lokaler Tests. Testen Sie die Anwendung lokal mit sam local invoke und/oder sam
local start-api. Beachten Sie, dass lhre Lambda-Funktion mit diesen Befehlen zwar lokal
aufgerufen wird, aber von AWS Ressourcen in der AWS Cloud liest und in sie schreibt.

3. Paket. Wenn Sie mit lhrer Lambda-Funktion zufrieden sind, bindeln Sie die Lambda-Funktion, die
AWS SAM Vorlage und alle Abhangigkeiten in einem AWS CloudFormation Bereitstellungspaket
mit. sam package In diesem Schritt fligen Sie auch Informationen Uber die Anwendung hinzu, die
in das AWS Serverless Application Repository hochgeladen wird.

4. Veroffentlichen. Veroffentlichen Sie die Anwendung im AWS Serverless Application Repository
mithilfe von sam publish. Am Ende dieses Schritts kbnnen Sie lhre Anwendung in der AWS
Cloud anzeigen AWS Serverless Application Repository und mithilfe von. AWS Serverless
Application Repository

Das Beispiel Hello World-Anwendung im nachsten Abschnitt fihrt Sie durch diese Schritte beim
Erstellen und Verdffentlichen einer serverlosen Anwendung.

Hello World-Anwendung

In dieser Ubung laden Sie eine serverlose Hello World-Anwendung, die ein einfaches API-Backend
darstellt, herunter und testen Sie diese. Es hat einen Amazon API Gateway Gateway-Endpunkt,
der eine GET-Operation und eine Lambda-Funktion unterstltzt. Wenn eine GET-Anfrage an den
Endpunkt gesendet wird, ruft APl Gateway die Lambda-Funktion auf. AWS Lambda Fuhrt dann die
Funktion aus, die einfach eine Nachricht zurtickgibt. hello world

Ubersicht 3
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Die Anwendung besteht aus folgenden Komponenten:

* Eine AWS SAM Vorlage, die zwei AWS Ressourcen fir die Hello World-Anwendung definiert: einen
API-Gateway-Dienst mit einer GET-Operation und eine Lambda-Funktion. Die Vorlage definiert
auch die Zuordnung zwischen dem API-Gateway-GET-Vorgang und der Lambda-Funktion.

* Anwendungscode, der in Python geschrieben ist.

Bevor Sie beginnen

Stellen Sie sicher, dass Sie iiber die erforderliche Einrichtung fiir diese Ubung verfiigen:

» Sie mussen uber ein AWS Konto bei einem IAM-Benutzer mit Administratorrechten verfiigen.
Weitere Informationen finden Sie unter AWS Konto einrichten.

» Sie mussen die AWS SAM CLI (Befehlszeilenschnittstelle) installiert haben. Siehe AWS SAM CLI
installieren.

» Sie mussen Version 1.16.77 oder hoher von installiert haben. AWS CLI Siehe Installieren der AWS
Command Line Interface.

Schritt 1: Initialisieren der Anwendung

In diesem Abschnitt laden Sie die Beispielanwendung herunter, die aus einer AWS SAM -Vorlage und
einem Anwendungscode besteht.

So initialisieren Sie die Anwendung

1. Fuhren Sie den folgenden Befehl an einer AWS SAM CLI-Eingabeaufforderung aus.

sam init --runtime python3.6
2. Uberpriifen Sie den Inhalt des Verzeichnisses, das der Befehl erstellt hat (sam-app/):

+ template.yaml— Definiert zwei AWS Ressourcen, die die Hello World-Anwendung bendétigt:
eine Lambda-Funktion und einen API-Gateway-Endpunkt, der eine GET-Operation unterstitzt.
Die Vorlage definiert auch die Zuweisung zwischen den beiden Ressourcen.

* Inhaltim Zusammenhang mit dem Hello World-Anwendungscode:

* hello_world/Verzeichnis — Enthalt den Anwendungscode, der zurlickgegeben wird,
hello world wenn Sie ihn ausfihren.

Bevor Sie beginnen 4


https://docs.aws.amazon.com/lambda/latest/dg/setup.html
https://docs.aws.amazon.com/serverless-application-model/latest/developerguide/serverless-sam-cli-install.html
https://docs.aws.amazon.com/serverless-application-model/latest/developerguide/serverless-sam-cli-install.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-install.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-install.html
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® Note

Fir diese Ubung ist der Anwendungscode in Python geschrieben, und Sie geben die
Laufzeit im init Befehl an. AWS Lambda unterstitzt zusatzliche Sprachen flr die
Erstellung von Anwendungscode. Wenn Sie eine andere unterstiutzte Laufzeit angeben,
enthalt der init-Befehl den Hello World-Code in der angegebenen Sprache und

eine README . md-Datei, die Sie fiir diese Sprache befolgen kénnen. Informationen

zu unterstiutzten Laufzeiten finden Sie unter Lambda-Ausfuhrungsumgebung und
verfugbare Bibliotheken.

Schritt 2: Lokales Testen der Anwendung

Nachdem Sie die AWS SAM Anwendung nun auf lhrem lokalen Computer installiert haben, gehen
Sie wie folgt vor, um sie lokal zu testen.

So testen Sie die Anwendung lokal

1. Starten Sie den API-Gateway-Endpunkt lokal. Sie missen den folgenden Befehl aus dem
Verzeichnis ausfuhren, das die template.yaml-Datei enthalt.

sam-app> sam local start-api --region us-east-1

Der Befehl gibt einen API-Gateway-Endpunkt zurtick, an den Sie Anfragen fir lokale Tests
senden kdnnen.

2. Testen Sie die Anwendung. Kopieren Sie die APl Gateway Gateway-Endpunkt-URL, fligen
Sie sie in den Browser ein und wahlen Sie Enter. Ein Beispiel fur eine API Gateway Gateway-
Endpunkt-URL isthttp://127.0.0.1:3000/hello.

API Gateway ruft lokal die Lambda-Funktion auf, der der Endpunkt zugeordnet ist. Die Lambda-
Funktion wird im lokalen Docker-Container ausgefuhrt und kehrt zurtick. hello world API
Gateway gibt eine Antwort an den Browser zurtick, der den Text enthalt.

Ubung: Andern der Nachrichtenzeichenfolge

Schritt 2: Lokales Testen der Anwendung 5


https://docs.aws.amazon.com/lambda/latest/dg/current-supported-versions.html
https://docs.aws.amazon.com/lambda/latest/dg/current-supported-versions.html
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Nachdem Sie die Beispielanwendung erfolgreich getestet haben, kdnnen Sie mit einer einfachen
Anderung experimentieren: Andern Sie die zuriickgegebene Nachrichtenzeichenfolge.

1. Bearbeiten Sie die /hello_world/app.py-Datei, um die Nachrichtenzeichenfolge von
'hello world' in 'Hello World!' zu andern.

2. Laden Sie die Test-URL in Ihrem Browser neu und beachten Sie die neue Zeichenfolge.

Sie werden feststellen, dass |hr neuer Code dynamisch geladen wird, ohne dass Sie den Prozess
sam local neu starten missen.

Schritt 3: Verpacken der Anwendung

Nachdem Sie lhre Anwendung lokal getestet haben, verwenden Sie die AWS SAM CLI, um ein
Bereitstellungspaket und eine verpackte AWS SAM Vorlage zu erstellen.

(® Note

In den folgenden Schritten erstellen Sie eine ZIP-Datei fiir den Inhalt des hello_world/-
Verzeichnisses, das den Anwendungscode enthalt. Diese ZIP-Datei ist das
Bereitstellungspaket fir Ihre serverlose Anwendung. Weitere Informationen finden Sie unter
Creating a Deployment Package (Python) im AWS Lambda Developer Guide.

So erstellen Sie ein Lambda-Bereitstellungspaket

1. Fuagen Sie lhrer AWS SAM Vorlagendatei einen Metadata Abschnitt mit den erforderlichen
Anwendungsinformationen hinzu. Weitere Informationen zum Metadata Abschnitt mit AWS
SAM Vorlagen finden Sie unter Eigenschaften des Abschnitts ,AWS SAM Vorlagen-Metadaten®
im AWS Serverless Application Model Entwicklerhandbuch.

Hier ist ein Metadata-Beispielabschnitt:

Metadata:
AWS: :ServerlessRepo: :Application:
Name: my-app
Description: hello world
Author: userl
SpdxLicenseId: Apache-2.0
LicenseUrl: LICENSE.txt

Schritt 3: Verpacken der Anwendung 6


https://docs.aws.amazon.com/lambda/latest/dg/lambda-python-how-to-create-deployment-package.html
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ReadmeUrl: README.md

Labels: ['tests']

HomePageUrl: https://github.com/userl/my-app-project
SemanticVersion: 0.0.1

SourceCodeUrl: https://github.com/userl/my-app-project

Die ReadmeUr1l Eigenschaften LicenseUrl und kénnen entweder Verweise auf lokale Dateien
sein (wie im obigen Beispiel), oder sie kdnnen Links zu Amazon S3 S3-Buckets sein, die diese
Artefakte bereits hosten.

2. Erstellen Sie einen S3-Bucket an dem Speicherort, an dem Sie den verpackten Code speichern
mdchten. Wenn Sie einen vorhandenen S3-Bucket verwenden moéchten, Uberspringen Sie
diesen Schritt.

sam-app> aws s3 mb s3://bucketname

3. Erstellen Sie das Lambda-Funktionsbereitstellungspaket, indem Sie den folgenden package
AWS SAM CLI-Befehl ausfuhren.

sam-app> sam package \
--template-file template.yaml \
--output-template-file packaged.yaml \
--s3-bucket bucketname

Der Befehl hat folgende Auswirkungen:

» Komprimiert den Inhalt des aws-sam/hello_world/ Verzeichnisses und ladt ihn auf
Amazon S3 hoch.

» LA&dt das Bereitstellungspaket, die README-Datei und die LICENSE-Datei in den durch die
Option angegebenen Amazon S3 S3-Bucket hoch. --s3-bucket

* Gibt eine neue Vorlagendatei mit dem Namen packaged.yaml aus, die Sie im nachsten
Schritt zum Veroéffentlichen der Anwendung im AWS Serverless Application Repository
verwenden. Die packaged.yaml Vorlagendatei dhnelt der urspriinglichen Vorlagendatei
(template.yaml), weist jedoch einen wesentlichen Unterschied auf: Die ReadmeUrl
Eigenschaften CodeUriLicenseUr1, und verweisen auf den Amazon S3 S3-Bucket
und die Objekte, die die jeweiligen Artefakte enthalten. Der folgende Ausschnitt aus einer
packaged.yaml-Beispielvorlagendatei zeigt die CodeUri-Eigenschaft:

HelloWorldFunction:

Schritt 3: Verpacken der Anwendung 7
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Type: AWS::Serverless::Function # For more information about function
resources, see https://github.com/awslabs/serverless-application-model/blob/
master/versions/2016-10-31.md#awsserverlessfunction

Properties:
CodeUri: s3://bucketname/fbd77a3647a4f47a352fc0bjectGUID

Schritt 4: Veroffentlichen der Anwendung

Nachdem Sie das Bereitstellungspaket erstellt haben, verwenden Sie es, um die Anwendung im AWS
Serverless Application Repository zu veroffentlichen.

Um die serverlose Anwendung auf dem zu veroffentlichen AWS Serverless Application Repository

*  Fuhren Sie den folgenden Befehl aus, um die neue Anwendung mit der ersten Version in AWS
Serverless Application Repository zu verdéffentlichen, die als 0.0.1 erstellt wurde.

sam-app> sam publish \
--template packaged.yaml \
--region us-east-1

(® Note

Die Anwendung wird standardmaRig als privat erstellt. Sie missen die Anwendung
gemeinsam nutzen, bevor andere AWS Konten lhre Anwendung anzeigen und bereitstellen
konnen. Weitere Informationen zum Freigeben Ihrer Anwendung finden Sie nachstehend in
den nachsten Schritten.

Nachste Schritte

Nachdem Sie lhre Beispielanwendung verdffentlicht haben, folgen einige Dinge, die Sie
moglicherweise damit tun mdchten.

+ |lhre Anwendung anzeigen in AWS Serverless Application Repository — Die Ausgabe des sam
publish Befehls enthalt einen Link, der AWS Serverless Application Repository direkt zur

Schritt 4: Veroffentlichen der Anwendung 8
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Detailseite Ihrer Anwendung fihrt. Sie kdnnen auch auf der AWS Serverless Application Repository
Landingpage nach lhrer Anwendung suchen.

» Teilen Sie Ihre Bewerbung — Da lhre Bewerbung standardmafig auf privat gesetzt ist, ist sie
fur andere AWS Konten nicht sichtbar. Um lhre Anwendung mit anderen zu teilen, missen Sie
sie entweder 6ffentlich machen oder einer bestimmten Liste von AWS Konten die Erlaubnis
erteilen. Informationen zur gemeinsamen Nutzung lhrer Anwendung AWS CLI finden Sie unterAWS
Serverless Application Repository Beispiele fur Anwendungsrichtlinien. Informationen zum
Freigeben Ilhrer Anwendung Uber die Konsole finden Sie unter Freigeben einer Anwendung.

Weitere Informationen

Weitere Informationen zum Metadata Abschnitt mit AWS SAM Vorlagen sam package und sam
publish Befehlen von AWS SAM CLI finden Sie unter Publishing Applications Using AWS SAM CLI
im AWS Serverless Application Model Developer Guide.
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Veroffentlichen von Anwendungen

Wenn Sie eine serverlose Anwendung auf dem veréffentlichen AWS Serverless Application
Repository, stellen Sie sie anderen zur Verfligung, damit sie gefunden und bereitgestellt werden
kdnnen.

Zuerst definieren Sie lhre Anwendung mit einer AWS Serverless Application Model (AWS SAM)-
Vorlage. Wenn Sie Ihre Anwendung definieren, missen Sie Gberlegen, ob Benutzer lhrer Anwendung
die Funktionen der Anwendung bestatigen missen. Weitere Informationen zur Verwendung AWS
SAM und Bestatigung von Funktionen finden Sie unter. Verwenden AWS SAM mit dem AWS
Serverless Application Repository

Sie kénnen serverlose Anwendungen mithilfe der AWS Management Console AWS SAM
Befehlszeilenschnittstelle (AWS SAM CLI) oder eines AWS SDK veréffentlichen. Weitere
Informationen zu den Verfahren zum Veréffentlichen von Anwendungen auf dem finden Sie AWS
Serverless Application Repository unterSo veroffentlichen Sie Anwendungen.

Wenn Sie Ihre Anwendung veroffentlichen, ist sie zunachst auf privat gesetzt, was bedeutet, dass sie
nur fur das AWS Konto verfligbar ist, mit dem sie erstellt wurde. Um lhre Anwendung mit anderen zu
teilen, missen Sie sie entweder auf privat geteilt (nur mit einer bestimmten Gruppe von AWS Konten
geteilt) oder 6ffentlich geteilt (fir alle geteilt) einstellen.

Wenn Sie eine Anwendung auf der verdffentlichen AWS Serverless Application Repository und

sie auf offentlich setzen, stellt der Dienst die Anwendung Verbrauchern in allen Regionen zur
Verfugung. Wenn ein Verbraucher eine 6ffentliche Anwendung in einer anderen Region als der
Region bereitstellt, in der die Anwendung zuerst verdffentlicht wurde, AWS Serverless Application
Repository kopiert er die Bereitstellungsartefakte der Anwendung in einen Amazon S3 S3-Bucket

in der Zielregion. Es aktualisiert alle Ressourcen in der AWS SAM Vorlage, die diese Artefakte
verwenden, um stattdessen auf die Dateien im Amazon S3 S3-Bucket fUr die Zielregion zu verweisen.
Bereitstellungsartefakte kdnnen Lambda-Funktionscode, API-Definitionsdateien usw. enthalten.

(® Note

Private und privat gemeinsam genutzte Anwendungen sind nur in der AWS Region verfugbar,
in der sie erstellt wurden. Offentlich geteilte Anwendungen sind in allen AWS Regionen
verfugbar. Weitere Informationen zum Freigeben von Anwendungen finden Sie unter AWS
Serverless Application Repository Beispiele fur Anwendungsrichtlinien.
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Themen

» Verwenden AWS SAM mit dem AWS Serverless Application Repository

» So veréffentlichen Sie Anwendungen

 Verifiziertes Autoren-Badge

« Lambda-Layer teilen

Verwenden AWS SAM mit dem AWS Serverless Application
Repository

The AWS Serverless Application Model (AWS SAM) ist ein Open-Source-Framework, auf dem Sie
serverlose Anwendungen erstellen kdnnen. AWSWeitere Informationen AWS SAM zur Erstellung

Ihrer serverlosen Anwendung finden Sie im Entwicklerhandbuch.AWS Serverless Application Model

Bei der Entwicklung von Anwendungen AWS Serverless Application Repository, die auf
der verdffentlicht werden, missen Sie die verfligbaren verfligbaren AWS Ressourcen und
Richtlinienvorlagen berticksichtigen. In den folgenden Abschnitten werden diese Themen
ausfuhrlicher beschrieben.

Unterstitzte AWS Ressourcen in der AWS Serverless Application
Repository

Das AWS Serverless Application Repository unterstitzt serverlose Anwendungen, die aus
vielen AWS SAM AWS CloudFormation Ressourcen bestehen. Eine vollstandige Liste der AWS
Ressourcen, die von unterstutzt werden AWS Serverless Application Repository, finden Sie
unterListe der unterstutzten AWS Ressourcen.

Wenn Sie Support fur eine zusatzliche AWS Ressource anfordern mdchten, wenden Sie sich an den
AWS Support.

/A Important

Wenn lhre Anwendungsvorlage eine der folgenden benutzerdefinierten IAM-Rollen
oder Ressourcenrichtlinien enthalt, wird die Anwendung standardmaRig nicht in den
Suchergebnissen aufgefuhrt. Darlber hinaus missen Kunden die benutzerdefinierten
IAM-Rollen und Ressourcenrichtlinien der Anwendung bestatigen, ehe sie die
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Anwendung bereitstellen kénnen. Weitere Informationen finden Sie unter Bestatigen von
Anwendungsfunktionen.
Die Liste der Ressourcen, flr die dieses gilt, sieht wie folgt aus:

* |IAM-Rollen: AWS::IAM::Group, AWS::IAM::InstanceProfileAWS::IAM::Policy, und
AWS::IAM::Role.

» Ressourcenrichtlinien: AWS::Lambda::LayerVersion Permission,
AWS::Events::EventBusPolicy AWS::Lambda::Permission, AWS: :IAM:Policy,,
AWS::ApplicationAutoScaling::ScalingPolicyAWS::S3::BucketPolicyAWS::SQS::QueuePolicy,
und AWS: :SNS:. TopicPolicy

Wenn lhre Anwendung die AWS::Serverless::ApplicationRessource enthalt, missen Kunden
bestatigen, dass die Anwendung eine verschachtelte Anwendung enthalt, bevor sie die

Anwendung bereitstellen kénnen. Weitere Informationen Uber verschachtelte Anwendungen
finden Sie im Thema Verschachtelte Anwendungen im AWS Serverless Application Model
-Entwicklerhandbuch. Weitere Informationen zur Funktionsbestatigung finden Sie unter
Bestatigen von Anwendungsfunktionen.

Richtlinienvorlagen

AWS SAM stellt Innen eine Liste von Richtlinienvorlagen zur Verfligung, mit denen Sie die
Berechtigungen Ihrer Lambda-Funktionen auf die Ressourcen beschranken kdénnen, die von lhrer
Anwendung verwendet werden. Fir die Verwendung von Richtlinienvorlagen sind keine zusatzlichen
Kundenbestatigungen erforderlich, um die Anwendung zu durchsuchen oder bereitzustellen.

Eine Liste der AWS SAM Standardrichtlinienvorlagen finden Sie unter AWS SAM Richtlinienvorlagen
im AWS Serverless Application Model Entwicklerhandbuch.

Liste der unterstutzten AWS Ressourcen

Dies ist die vollstéandige Liste der AWS Ressourcen, die von der unterstitzt werden AWS Serverless
Application Repository.

* AWS::AccessAnalyzer::Analyzer

* AWS::AmazonMQ: :Broker

* AWS::AmazonMQ: :Configuration

Richtlinienvorlagen 12
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:Athena: :NamedQuery
:Athena: :WorkGroup

:CloudFormation: :Macro

:CloudFront::CachePolicy

:CloudFront::Distribution

:CloudFront: :Function

:ApiGatewayV2: :RouteResponse

:AutoScalingGroup
:LaunchConfiguration
:ScalableTarget
:ScalingPolicy

:CertificateManager::Certificate
:Chatbot::SlackChannelConfiguration
:CloudFormation: :CustomResource

:CloudFormation: :Interface
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* AWS::CloudWatch: :AnomalyDetector

* AWS::Cloudwatch: :Dashboard

* AWS::CloudwWatch::InsightRule

* AWS::CodeBuild: :Project

* AWS::CodeCommit: :Repository

* AWS::CodePipeline::CustomActionType

* AWS::CodePipeline::Pipeline

* AWS::CodePipeline: :Webhook

* AWS::CodeStar::GitHubRepository

* AWS::CodeStarNotifications::NotificationRule
* AWS::Cognito::IdentityPool

* AWS::Cognito::IdentityPoolRoleAttachment
 AWS::Cognito: :UserPool

« AWS::Cognito::UserPoolClient

* AWS::Cognito::UserPoolDomain

* AWS::Cognito: :UserPoolGroup

* AWS::Cognito::UserPoolResourceServer

* AWS::Cognito::UserPoolUser

* AWS::Cognito::UserPoolUserToGroupAttachment
« AWS::Config::AggregationAuthorization

« AWS::Config::ConfigRule

* AWS::Config::ConfigurationAggregator

* AWS::Config::ConfigurationRecorder

* AWS::Config::DeliveryChannel

* AWS::Config: :RemediationConfiguration
 AWS::DataPipeline::Pipeline

* AWS::DynamoDB: :Table

* AWS::EC2::EIP

« AWS::EC2::InternetGateway
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« AWS::EC2::NatGateway
 AWS::EC2::Route

* AWS::EC2::RouteTable
 AWS::EC2::SecurityGroup

* AWS::EC2::SecurityGroupEgress
* AWS::EC2::SecurityGroupIngress
* AWS::EC2::Subnet

* AWS::EC2::SubnetRouteTableAssociation
* AWS::EC2::VPC

« AWS::EC2::VPCGatewayAttachment
* AWS::EC2::VPCPeeringConnection
* AWS::ECR::Repository
 AWS::Elasticsearch::Domain
 AWS::Events::EventBus

* AWS::Events::EventBusPolicy

* AWS::Events: :Rule

* AWS::EventSchemas: :Discoverer
* AWS::EventSchemas: :Registry

* AWS::EventSchemas: :Schema

* AWS::Glue::Classifier

* AWS::Glue: :Connection

* AWS::Glue::Crawler

* AWS: :Glue::Database

* AWS: :Glue: :DevEndpoint

* AWS: :Glue::Job

* AWS::Glue::Partition

* AWS::Glue::SecurityConfiguration
* AWS::Glue::Table

* AWS::Glue::Trigger

Liste der unterstiitzten AWS Ressourcen 16
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So veroffentlichen Sie Anwendungen

In diesem Abschnitt finden Sie Verfahren zum Veréffentlichen lhrer serverlosen Anwendung auf
der AWS Serverless Application Repository mithilfe der AWS SAM CLI oder der AWS Management

So verdffentlichen Sie Anwendungen
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Console. AulRerdem wird gezeigt, wie Sie lhre Anwendung freigeben, damit andere Benutzer sie
bereitstellen kdnnen, und aus dem AWS Serverless Application Repository I6schen.

/A Important

Die Informationen, die Sie beim Verdéffentlichen einer Anwendung eingeben, sind nicht
verschlusselt. Diese Informationen umfassen Daten wie den Namen des Autors. Wenn
Sie nicht méchten, dass personenbezogene Daten gespeichert oder veréffentlicht werden,
empfehlen wir, solche Informationen bei der Veroéffentlichung Ihrer Anwendung nicht
einzugeben.

Veroffentlichen einer Anwendung (AWS CLI)

Der einfachste Weg, eine Anwendung in der zu veroffentlichen, AWS Serverless Application
Repository besteht darin, eine Reihe von AWS SAM CLI-Befehlen zu verwenden. Weitere
Informationen finden Sie unter Veroffentlichen einer Anwendung mit der AWS SAM CLI im AWS
Serverless Application Model (AWS SAM) Developer Guide.

Veroffentlichen einer neuen Anwendung (Konsole)

In diesem Abschnitt erfahren Sie, wie Sie AWS Management Console mit dem eine neue Anwendung
auf dem veroffentlichen AWS Serverless Application Repository. Anweisungen zum Veréffentlichen
einer neuen Version einer vorhandenen Anwendung finden Sie unter Veroffentlichen der neuen
Version einer vorhandenen Anwendung.

Voraussetzungen

Bevor Sie eine Anwendung auf dem verdéffentlichen AWS Serverless Application Repository,
bendtigen Sie Folgendes:

+ Ein gulltiges AWS Konto.

» Eine giltige Vorlage AWS Serverless Application Model (AWS SAM), die die verwendeten AWS
Ressourcen definiert. Weitere Informationen zu AWS SAM Vorlagen finden Sie unter Grundlagen
von AWS SAM Vorlagen.

 Ein Paket fir Ihre Anwendung, das Sie mit dem AWS CloudFormation package Befehl fir erstellt
haben AWS CLI. Dieser Befehl packt die lokalen Artefakte (lokale Pfade), auf die Ihre AWS SAM
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Vorlage verweist. Weitere Informationen finden Sie in der AWS CloudFormation Dokumentation
unter Paket.

* Eine URL, die auf den Quellcode Ihrer Anwendung verweist, falls Sie lhre Anwendung 6ffentlich
veroffentlichen mochten.

+ Eine readme.txt-Datei. In dieser Datei sollte beschrieben werden, wie Kunden |hre Anwendung
verwenden kénnen und wie sie konfiguriert wird, bevor sie sie in ihren eigenen AWS Konten
bereitstellen.

» Eine license.txt-Datei oder eine giiltige Lizenzkennung von der SPDX-Website. Beachten Sie, dass
eine Lizenz nur erforderlich ist, wenn Sie Ihre Anwendung 6ffentlich freigeben méchten. Wenn
Sie lhre Anwendung privat halten oder nur privat freigeben méchten, missen Sie keine Lizenz
angeben.

+ Eine gultige Amazon S3-Bucket-Richtlinie, die dem Service Leseberechtigungen fur Artefakte
gewahrt, die beim Paketieren lhrer Anwendung auf Amazon S3 hochgeladen wurden. Gehen Sie
folgendermalden vor, um diese Richtlinie festzulegen:

1. Offnen Sie die Amazon S3 S3-Konsole unter https://console.aws.amazon.com/s3/.

2. Wahlen Sie den Amazon S3 S3-Bucket aus, den Sie zum Verpacken lhrer Anwendung
verwendet haben.

3. Wahlen Sie die Registerkarte Berechtigungen.
4. Wabhlen Sie Bucket Policy (Bucket-Richtlinie) aus.

5. Fugen Sie die folgende Richtlinienanweisung in den Bucket-Richtlinien-Editor ein. Achten Sie
darauf, Ihren Bucket-Namen im Resource Element und lhre AWS Konto-ID im Condition
Element zu ersetzen. Der Ausdruck im Condition Element stellt sicher, dass Sie AWS
Serverless Application Repository nur Uber das angegebene AWS Konto Zugriff auf
Anwendungen haben. Weitere Informationen zu Richtlinienerklarungen finden Sie in der
Referenz zu den IAM-JSON-Richtlinienelementen im IAM-Benutzerhandbuch.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {

"Service": ‘'serverlessrepo.amazonaws.com"
I
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::bucketname/*",
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"Condition" : {
"StringEquals": {
"aws:SourceAccount": "123456789012"
}

}

6. Wahlen Sie die Schaltflache Save (Speichern) aus.

Verfahren

Erstellen Sie mithilfe des AWS Serverless Application Repository folgenden Verfahrens eine neue
Anwendung in der.

Um eine neue Anwendung in der AWS Serverless Application Repository

1. Offnen Sie die AWS Serverless Application Repository -Konsole und wéhlen Sie Publish

applications (Anwendungen veréffentlichen) aus.

2. Geben Sie auf der Seite Publish an application (Anwendung verdéffentlichen) die folgenden
Anwendungsinformationen ein und wahlen Sie dann Publish application (Anwendung
veroffentlichen) aus:

Eigenschaft Erforderlich Beschreibung
Anwendungsname TRUE Der Name der Anwendung.

Minimale Lange = 1.
Maximale Lange = 140.

Pattern: "[a-zA-Z0-9\\-]+";

Autor TRUE Der Name des Autors, der
die Anwendung veroéffent
licht.

Minimale Lange = 1.
Maximale Lange = 127.
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Eigenschaft Erforderlich
Homepage FALSE
Beschreibung TRUE
Labels FALSE

Beschreibung

Pattern: "*[a-z0-9](([a-z0-9]|-
(?1-))"[a-20-9])7%";

Eine URL mit weiteren
Informationen Gber die
Anwendung, z. B. den
Speicherort lhres GitHub
Repositorys fir die
Anwendung.

Die Beschreibung der
Anwendung.

Minimale Lange = 1.
Maximale Lange = 256.

Die Beschriftungen, die die
Erkennung von Anwendung
en in Suchergebnissen
verbessern.

Minimale Lange = 1.
Maximale Lange = 127.
Maximale Anzahl der
Etiketten: 10.

Pattern: "A[a-zA-Z0-9+\\-_:\V
@J+$";
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Eigenschaft

Spdx-Lizenz (Dropdown-
Liste)

Erforderlich

FALSE

Beschreibung

Wabhlen Sie eine glltige
Lizenzkennung aus der
Dropdown-Liste aus, die
Lizenzen enthalt, die auf der
SPDX-Websiteverfiigbar
sind. Wenn Sie ein Element
in der Dropdown-Liste
auswahlen, wird das Textfeld
Lizenz darunter aufgefll

t. Hinweis: Wenn Sie eine
Lizenz in der Dropdown-
Liste auswahlen, wird der
Inhalt des Textfelds Lizenz
ersetzt und alle manuellen
Anderungen verworfen, die
Sie vorgenommen haben.
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Eigenschaft

License

Erforderlich

FALSE

Beschreibung

Laden Sie eine TXT-Lizen
zdatei hoch oder wahlen

Sie eine Lizenz aus dem
Dropdown-Meni SPDX
license (SPDX-Lizenz),

das in der vorherigen Zeile
beschrieben ist. Wenn

Sie eine Lizenz aus dem
Dropdown-Meni SPDX
license (SPDX-Lizenz)
auswahlen, wird automatisch
das Textfeld Lizenz ausgefiill
t. Sie kénnen den Inhalt
dieses Textfelds manuell
bearbeiten, nachdem Sie
eine Lizenzdatei hochgelad
en haben oder eine aus dem
Dropdown-Menu Spdx-Lize
nz auswahlen. Wenn jedoch
eine andere Spdx-Lizenz
aus dem Dropdown-Menu
ausgewahlt wird, werden alle
manuellen Anderungen, die
Sie vorgenommen haben,
verworfen.

Dies ist ein optionales
Feld, aber Sie missen eine
Lizenz bereitstellen, um

die Anwendung 6ffentlich
freigeben zu kénnen.
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Eigenschaft

Readme

Semantic version (Semantis
che Version)

Quellcode-URL

SAM-Vorlage

Erforderlich

FALSE

FALSE

FALSE

TRUE

Beschreibung

Laden Sie den Inhalt der
Readme-Datei hoch, die

im Text- oder Markdown-
Format vorliegen kann.
Diese Inhalte werden auf der
Detailseite der Anwendung
im AWS Serverless Applicati
on Repository angezeigt

. Sie kénnen den Inhalt
dieses Textfelds nach dem
Hochladen einer Datei
manuell bearbeiten.

Die semantische Version
der Anwendung. Weitere
Informationen finden Sie auf
der Semantic Versioning-
Website.

Sie mussen einen Wert fur
diese Eigenschaft angeben,
um Ihre Anwendung 6ffentlic
h zu machen.

Ein Link zu einem o6ffentlic
hen Repository fur den
Quellcode lhrer Anwendung.

Eine gultige Vorlage AWS
Serverless Application
Model (AWS SAM), die
die verwendeten AWS
Ressourcen definiert.
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Freigeben einer Anwendung

Fur veroffentlichte Anwendungen kénnen Berechtigungen in einer der drei folgenden Kategorien
festgelegt werden:

* Privat (Standard) — Anwendungen, die mit demselben Konto erstellt und mit keinem anderen
AWS Konto geteilt wurden. Nur Verbraucher, die lhr AWS Konto teilen, sind berechtigt, private
Anwendungen bereitzustellen.

* Privat geteilt — Anwendungen, die der Herausgeber ausdriicklich mit einer bestimmten Gruppe
von AWS Konten oder mit AWS Konten in einer AWS Organisation geteilt hat. Verbraucher sind
berechtigt, Anwendungen bereitzustellen, die mit ihnrem AWS Konto oder ihrer AWS Organisation
geteilt wurden. Weitere Informationen zu AWS Organizations finden Sie im AWS Organizations
Benutzerhandbuch.

- Offentlich geteilt — Anwendungen, die der Herausgeber fiir alle freigegeben hat. Alle Verbraucher
haben die Berechtigung, alle 6ffentlich freigegebenen Anwendungen bereitzustellen.

Nachdem Sie eine Anwendung auf dem verdffentlicht haben AWS Serverless Application Repository,
ist sie standardmaRig auf privat gesetzt. In diesem Abschnitt erfahren Sie, wie Sie eine Anwendung
privat mit bestimmten AWS Konten oder einer AWS Organisation teilen oder sie 6ffentlich fir alle
freigeben kénnen.

Freigeben einer Anwendung Uber die Konsole

Sie haben zwei Moglichkeiten, lhre Anwendung mit anderen zu teilen: 1) Teilen Sie sie mit
bestimmten AWS Konten oder AWS Konten innerhalb lhrer AWS Organisation oder 2) Teilen Sie sie
offentlich fur alle. Weitere Informationen dazu AWS Organizations finden Sie im AWS Organizations
Benutzerhandbuch.

Option 1: Um Ihre Anwendung mit bestimmten AWS Konten oder Konten innerhalb |hrer AWS
Organisation zu teilen

1. Offnen Sie die AWS Serverless Application Repository -Konsole.

2. Wahlen Sie im Navigationsbereich Published Applications (Veréffentlichte Anwendungen) aus,
um eine Liste der von lhnen erstellten Anwendungen anzuzeigen.

3. Wahlen Sie die Anwendung aus, die Sie freigeben mochten.

4. Wahlen Sie die Registerkarte Sharing (Freigabe).
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5.

7.

Wabhlen Sie im Abschnitt Application policy statements (Anwendungsrichtlinienanweisungen) die
Schaltflache Create statement (Anweisung erstellen).

Fullen Sie im Fenster Statement Configuration (Anweisungskonfiguration) die Felder aus, die
darauf basieren, wie Sie lhre Anwendung freigeben mdchten.

® Note

Wenn Sie Inhalte mit einer Organisation teilen, kénnen Sie nur die Organisation
angeben, der Ihr AWS Konto angehdért. Wenn Sie versuchen, eine AWS Organisation
anzugeben, der Sie nicht angehdren, wird ein Fehler angezeigt.

Um Ihre Bewerbung mit lhrer AWS Organisation zu teilen, missen Sie bestatigen, dass
die UnshareApplication Malnahme zu lhrer Grundsatzerklarung hinzugefiigt wird,
falls die Weitergabe in future widerrufen werden muss.

Wabhlen Sie die Schaltflache Save (Speichern) aus.

Option 2: So geben Sie Ihre Anwendung 6ffentlich fur alle frei

N o o b~

Offnen Sie die AWS Serverless Application Repository -Konsole.

Wahlen Sie im Navigationsbereich Published Applications (Veréffentlichte Anwendungen) aus,
um eine Liste der von lhnen erstellten Anwendungen anzuzeigen.

Wabhlen Sie die Anwendung aus, die Sie freigeben mdchten.

Wabhlen Sie die Registerkarte Sharing (Freigabe).

Wihlen Sie im Abschnitt Public Sharing (Offentliche Freigabe) die Schaltflache Edit (Bearbeiten).
Wihlen Sie unter Public sharing (Offentliche Freigabe) das Optionsfeld Enabled (Aktiviert) aus.

Geben Sie im Textfeld den Namen lhrer Anwendung ein und wéahlen Sie dann die Schaltflache
Save (Speichern) aus.

(® Note

Um eine Anwendung 6ffentlich freigeben zu kdnnen, missen die Eigenschaften
SemanticVersion und LicenseUrl festgelegt sein.

Freigeben einer Anwendung 28


https://console.aws.amazon.com/serverlessrepo/home

AWS Serverless Application Repository Entwicklerhandbuch

Freigeben einer Anwendung uber die AWS CLI

Um eine Anwendung mithilfe von zu teilen, gewahren AWS CLI Sie Berechtigungen, indem Sie den
put-application-policy Befehl verwenden, um die AWS Konten anzugeben, fir die Sie die

gemeinsame Nutzung als Hauptbenutzer verwenden mdchten.

Weitere Informationen zum Teilen lhrer Anwendung mithilfe der AWS CLI finden Sie unterAWS
Serverless Application Repository Beispiele fliir Anwendungsrichtlinien.

Aufheben der Freigabe einer Anwendung

Es gibt zwei Moglichkeiten, die gemeinsame Nutzung einer Anwendung fir eine AWS Organisation
aufzuheben:

1. Der Herausgeber der Anwendung kann Berechtigungen mit dem put-application-policy-
Befehl entfernen.

2. Ein Benutzer aus dem Verwaltungskonto einer AWS Organisation kann fir jede Anwendung,
die fur die Organisation freigegeben ist, den Vorgang ruckgangig machen, selbst wenn die
Anwendung von einem Benutzer mit einem anderen Konto verdffentlicht wurde.

® Note

Wenn die gemeinsame Nutzung einer Anwendung mit dem Vorgang ,Anwendung
rickgangig machen” fir eine AWS Organisation aufgehoben wird, kann sie nicht erneut fir
die Organisation freigegeben AWS werden.

Weitere Informationen zu AWS Organizations finden Sie im AWS Organizations
Benutzerhandbuch.

Entfernen von Berechtigungen durch den Herausgeber
Entfernen von Berechtigungen durch den Herausgeber mithilfe der Konsole

Um die gemeinsame Nutzung einer Anwendung Uber den rickgangig zu machen AWS Management
Console, entfernen Sie die Richtlinienerklarung, in der die Anwendung mit anderen AWS Konten
geteilt wird. Fihren Sie dazu die folgenden Schritte aus:

1. Offnen Sie die AWS Serverless Application Repository -Konsole.
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2. Wahlen Sie im linken Navigationsbereich die Option Available Applications (Verfigbare
Anwendungen).

3. Wahlen Sie die Anwendung aus, deren Freigabe Sie aufheben mdchten.
4. Wahlen Sie die Registerkarte Sharing (Freigabe).

5. Wahlen Sie im Abschnitt Application policy statements (Anwendungsrichtlinienanweisungen) die
Richtlinienanweisung aus, die die Anwendung flir die Konten freigibt, fir die Sie die Freigabe
aufheben mdéchten.

6. Wahlen Sie Loschen.

7. Es wird eine Bestatigungsmeldung angezeigt. Klicken Sie erneut auf Delete (Léschen).

Der Herausgeber entfernt Berechtigungen tiber den AWS CLI

Um die Freigabe einer Anwendung Uber den riickgangig zu machen AWS CLI, kann der Herausgeber
die Berechtigungen entfernen oder anderweitig andern, indem er den put-application-policy

Befehl verwendet, um die Anwendung privat zu machen oder sie fur eine andere Gruppe von AWS
Konten freizugeben.

Weitere Informationen zum Andern von Berechtigungen mithilfe der AWS CLI finden Sie unterAWS

Serverless Application Repository Beispiele fliir Anwendungsrichtlinien.

Verwaltungskonto: Aufheben der gemeinsamen Nutzung einer Anwendung

Verwaltungskonto Aufheben der gemeinsamen Nutzung einer Anwendung fir eine AWS Organisation
Uber die Konsole

Um die Freigabe einer Anwendung fiir eine AWS Organisation Uber die aufzuheben AWS
Management Console, kann ein Benutzer des Verwaltungskontos wie folgt vorgehen:

1. Offnen Sie die AWS Serverless Application Repository -Konsole.

2. Wahlen Sie im linken Navigationsbereich die Option Available Applications (Verfigbare
Anwendungen).

3. Wahlen Sie in der Kachel der Anwendung die Option Unshare (Freigabe aufheben).

4. Bestatigen Sie im Meldungsfeld zum Aufheben der Freigabe, dass Sie die Freigabe der
Anwendung aufheben mdéchten, indem Sie die Organisations-ID und den Anwendungsnamen
eingeben und dann Save (Speichern) auswahlen.
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Verwaltungskonto: Aufheben der Freigabe einer Anwendung fir eine AWS Organisation iber AWS
CLI

Um die Freigabe einer Anwendung fir eine AWS Organisation aufzuheben, kann ein Benutzer mit
dem Verwaltungskonto den aws serverlessrepo unshare-application Befehl ausfihren.

Mit dem folgenden Befehl application-id wird die Freigabe einer Anwendung von einer AWS
Organisation aufgehoben, wobei der Amazon-Ressourcenname (ARN) der Anwendung und
organization-id die AWS Organisations-ID angegeben sind:

aws serverlessrepo unshare-application --application-id application-id --organization-
id organization-id

Loschen einer Anwendung

Sie kbnnen Anwendungen aus dem Iéschen, AWS Serverless Application Repository indem Sie
entweder die AWS Management Console oder die AWS SAM CLI verwenden.

Ldschen einer Anwendung (Konsole)

Gehen Sie wie folgt vor AWS Management Console, um eine veroffentlichte Anwendung Uber die zu
I6schen.

1. Offnen Sie die AWS Serverless Application Repository -Konsole.

2. Wahlen Sie fur My Applications (Eigene Anwendungen) die Anwendung aus, die Sie |6schen
mochten.

Wabhlen Sie auf der Detailseite der Anwendung Delete application (Anwendung I6schen) aus.

4. Wahlen Sie Delete application (Anwendung I6schen) aus, um den Léschvorgang abzuschliel3en.

Léschen einer Anwendung (AWS CLI)

Um eine verdffentlichte Anwendung mit dem zu I6schen AWS CLI, fihren Sie den aws
serverlessrepo delete-application Befehl aus.

Der folgende Befehl I6scht eine Anwendung, wobei application-id der Amazon-
Ressourcenname (ARN) der Anwendung ist:

aws serverlessrepo delete-application --application-id application-id
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Veroffentlichen der neuen Version einer vorhandenen Anwendung

In diesem Abschnitt erfahren Sie, wie Sie mithilfe der AWS SAM CLI oder der eine neue Version
einer vorhandenen Anwendung auf der verdffentlichen AWS Management Console. AWS Serverless
Application Repository Anweisungen zum Veréffentlichen einer neuen Anwendung finden Sie unter
So verdffentlichen Sie Anwendungen.

Veroffentlichen der neuen Version einer vorhandenen Anwendung (AWS CLI)

Der einfachste Weg, eine neue Version einer vorhandenen Anwendung zu veroffentlichen, besteht
darin, eine Reihe von AWS SAM CLI-Befehlen zu verwenden. Weitere Informationen finden Sie unter
Veroffentlichen einer Anwendung mit der AWS SAM CLI im AWS Serverless Application Model (AWS
SAM) Developer Guide.

Veroffentlichen der neuen Version einer vorhandenen Anwendung (Konsole)

Gehen Sie folgendermalien vor, um eine neue Version einer Anwendung zu veroéffentlichen, die Sie
zuvor veroffentlicht haben:

1. Offnen Sie die AWS Serverless Application Repository -Konsole.

2. Wahlen Sie im Navigationsbereich My Applications (Meine Anwendungen) aus, um eine Liste der
von |hnen erstellten Anwendungen anzuzeigen.

Wahlen Sie die Anwendung aus, fur die Sie eine neue Version verdffentlichen mdchten.
4. Wahlen Sie Publish new version (Neue Version veroffentlichen) aus.

Geben Sie unter Versions (Versionen) die folgenden Anwendungsinformationen ein:

Eigenschaft Erforderlich Beschreibung
Semantic version (Semantis TRUE Die semantische Version
che Version) der Anwendung. Weitere

Informationen finden Sie auf
der Semantic Versioning-
Website.

Sie mussen einen Wert fir
diese Eigenschaft angeben,
um lhre Anwendung 6ffentlic
h zu machen.
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Eigenschaft Erforderlich Beschreibung

Quellcode-URL FALSE Ein Link zu einem &ffentlic
hen Repository fir den
Quellcode lhrer Anwendung.

SAM-Vorlage TRUE Eine glltige Vorlage AWS
Serverless Application
Model (AWS SAM), die
die verwendeten AWS
Ressourcen definiert.

6. Wahlen Sie Publish version (Version verotffentlichen) aus.

Verifiziertes Autoren-Badge

Bei den verifizierten Autoren AWS Serverless Application Repository handelt es sich um solche,

die AWS als verninftiger und umsichtiger Dienstleister die vom Antragsteller bereitgestellten
Informationen nach bestem Wissen und Gewissen geprift und bestatigt haben, dass die Identitat des
Anfragenden den Angaben entspricht.

Anwendungen verifizierter Autoren zeigen ein verifiziertes Autoren-Badge sowie einen Link zum
offentlichen Profil des Autors an. Das verifizierte Autoren-Badge wird sowohl in den Suchergebnissen
als auch auf der Anwendungsdetailseite angezeigt.

Anfordern eines verifizierten Autoren-Badge

Sie kdnnen in der beantragen, als verifizierter Autor zugelassen zu werden, AWS Serverless
Application Repository indem Sie eine E-Mail an serverlessrepo-verified-author @amazon .com
senden. Sie mussen die folgenden Informationen angeben:

* Name des Autors
+ AWS Konto-ID
- Offentlich zuganglicher Profillink, z. B. Ihr LinkedIn Profil GitHub oder lhr Profil
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Nachdem Sie eine Anfrage flr einen verifizierten Autorenausweis eingereicht haben, kdnnen
Sie AWS innerhalb weniger Tage mit einer Antwort rechnen. Mdglicherweise werden Sie nach
zusatzlichen Informationen gefragt, bevor lhre Anfrage genehmigt wird.

Nachdem lhre Anfrage genehmigt wurde, kénnen Sie erwarten, dass das verifizierte Autoren-Badge
fur lhre Anwendungen innerhalb eines Tages angezeigt wird.

(@ Note

Das Badge fir verifizierte Autoren wird fur alle Anwendungen angezeigt, die sowohl dem
AWS Konto als auch dem Autorennamen entsprechen. Da AWS Konten mehrere Autoren
haben kdnnen, werden Badges in Anwendungen, die einen anderen Autorennamen

haben, nicht angezeigt. Damit Autoren-Badges in Anwendungen mit unterschiedlichen
Autorennamen angezeigt werden, missen Sie eine andere Anfrage fir diesen Autor senden.

Lambda-Layer teilen

Wenn Sie Funktionen in einer Lambda-Schicht implementiert haben, méchten Sie lhre Ebene
mdglicherweise gemeinsam nutzen, ohne eine globale Instanz davon zu hosten. Wenn Sie Ebenen
auf diese Weise freigeben, kdnnen andere Benutzer eine Instance Ihrer Ebene in ihrem eigenen
Konto bereitstellen. Dadurch wird verhindert, dass Clientanwendungen von einer globalen Instance
Ihrer Ebene abhangig sind. Das AWS Serverless Application Repository erméglicht es Ihnen,
Lambda-Schichten auf diese Weise einfach gemeinsam zu nutzen.

Weitere Informationen zu Lambda-Layern finden Sie unter AWS LambdaAWS Lambda Layers im
Developer Guide.

So funktioniert’s

Im Folgenden finden Sie die Schritte zum Freigeben der Ebene mit dem AWS Serverless Application
Repository. Auf diese Weise kann eine Kopie lhres Layers im AWS Konto des Benutzers erstellt
werden.

1. Definieren Sie eine serverlose Anwendung mit einer AWS SAM Vorlage, die lhren Layer als
Ressource enthalt, also entweder als Ressource AWS: :Serverless: :LayerVersionoder als

AWS: :Lambda: :LayerVersionRessource.

2. Veroffentlichen Sie Ihre Anwendung auf der AWS Serverless Application Repository und teilen Sie
sie (entweder o6ffentlich oder privat).
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3. Ein Kunde stellt Inre Anwendung bereit, wodurch eine Kopie lhres Layers in seinem eigenen
AWS Konto erstellt wird. Der Kunde kann jetzt in seiner Client-Anwendung auf den Amazon-
Ressourcennamen (ARN) des Layers in seinem AWS Konto verweisen.

Beispiel

Im Folgenden finden Sie eine AWS SAM Beispielvorlage fiir eine Anwendung, die die Lambda-
Schicht enthalt, die Sie teilen mochten:

Resources:
SharedLayer:
Type: AWS::Serverless::LayerVersion
Properties:
LayerName: shared-layer
ContentUri: source/layer-code/
CompatibleRuntimes:
- python3.7
Outputs:
LayerArn:
Value: !Ref SharedLayer

Wenn ein Kunde lhre Anwendung von aus bereitstellt AWS Serverless Application Repository, wird in
seinem AWS Konto eine Ebene erstellt. Der ARN der Ebene sieht ungefahr wie folgt aus:

arn:aws:lambda:us-east-1:012345678901:1layer:shared-layer:1

Der Kunde kann diesen ARN nun in seiner eigenen Client-Anwendung referenzieren, wie in diesem
Beispiel:

Resources:
MyFunction:

Type: AWS::Serverless::Function

Properties:
Handler: index.handler
Runtime: python3.7
CodeUrl: source/app-code/
Layers:

- arn:aws:lambda:us-east-1:012345678901:1layer:shared-layer:1
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Bereitstellen von Anwendungen

Der folgende Abschnitt hilft Innen dabei, mehr Gber die Suche und Bereitstellung von serverlosen
Anwendungen zu erfahren, die im AWS Serverless Application Repository veréffentlicht wurden. Sie
kénnen auf der 6ffentlichen Website nach Anwendungen suchen, die 6ffentlich verfiigbar sind, ohne
Uber ein AWS Konto zu verfigen. Alternativ kdnnen Sie von der AWS Lambda Konsole aus nach
Anwendungen suchen.

Einige Anwendungen verfliigen Uber ein verifiziertes Autoren-Badge mit einem Link zum Profil

des Autors. Ein Autor gilt als verifizierter Autor, wenn AWS er als vernlnftiger und umsichtiger
Dienstleister die vom Antragsteller bereitgestellten Informationen nach bestem Wissen und Gewissen
Uberpruft und bestatigt hat, dass die Identitat des Anfragenden den Angaben entspricht.

Bevor Sie Anwendungen vom bereitstellen, lesen Sie sich die folgenden Themen durch AWS
Serverless Application Repository, um mehr Uber Berechtigungen und Anwendungsfunktionen fur die
Anwendungsbereitstellung zu erfahren.

Themen

» Anwendungsbereitstellungsberechtigungen

» Anwendungsfunktionen: IAM-Rollen, Ressourcenrichtlinien und verschachtelte Anwendungen

» So stellen Sie Anwendungen bereit

Anwendungsbereitstellungsberechtigungen

Um eine Anwendung in der bereitstellen zu kdnnen AWS Serverless Application Repository,
bendtigen Sie die entsprechenden Berechtigungen. Es gibt drei Kategorien von Anwendungen, fir
die Sie Uber Berechtigungen zum Bereitstellen verfliigen:

+ Privat — Anwendungen, die mit demselben Konto erstellt und mit keinem anderen Konto geteilt
wurden. Sie sind berechtigt, Anwendungen bereitzustellen, die mit Inrem AWS Konto erstellt
wurden.

* Privat geteilt — Anwendungen, die der Herausgeber ausdricklich fur eine bestimmte Gruppe von
AWS Konten freigegeben hat. Sie sind berechtigt, Anwendungen bereitzustellen, die mit lhrem
AWS Konto geteilt wurden.

- Offentlich geteilt — Anwendungen, die der Herausgeber mit allen geteilt hat. Sie haben die
Berechtigung, alle 6ffentlich freigegebenen Anwendungen bereitzustellen.
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Sie kénnen nur nach Anwendungen suchen, flir die Sie Uber Berechtigungen verfiigen. Dazu gehéren
Anwendungen, die mit Ihrem AWS Konto erstellt, privat mit lhrem AWS Konto geteilt und 6ffentlich
geteilt wurden. Alle anderen Anwendungen werden nicht fir Sie angezeigt.

/A Important

Anwendungen, die verschachtelte Anwendungen enthalten, erben die
Freigabeeinschrankungen der verschachtelten Anwendungen. Nehmen wir zum Beispiel an,
dass eine Anwendung o6ffentlich geteilt wird, aber sie enthalt eine verschachtelte Anwendung,
die nur privat mit dem AWS Konto geteilt wird, mit dem die Ubergeordnete Anwendung erstellt
wurde. In diesem Fall kénnen Sie die Ubergeordnete Anwendung nicht bereitstellen, wenn

Ihr AWS Konto nicht berechtigt ist, die verschachtelte Anwendung bereitzustellen. Weitere
Informationen Uber verschachtelte Anwendungen finden Sie im Thema Verschachtelte

Anwendungen im AWS Serverless Application Model -Entwicklerhandbuch.

Anwendungsfunktionen: IAM-Rollen, Ressourcenrichtlinien und
verschachtelte Anwendungen

Bevor Sie eine Anwendung bereitstellen kénnen, AWS Serverless Application Repository Gberpruft
die Vorlage der Anwendung auf IAM-Rollen, AWS Ressourcenrichtlinien und verschachtelte
Anwendungen, die laut Vorlage erstellt werden sollen. IAM-Ressourcen, z. B. eine IAM-Rolle

mit Vollzugriff, kbnnen jede Ressource in Ihrem Konto andern. AWS Daher wird empfohlen, die
mit der Anwendung verknupften Berechtigungen zu prifen, bevor Sie fortfahren, damit Sie nicht
versehentlich Ressourcen mit eskalierten Berechtigungen erstellen. Um sicherzustellen, dass Sie
dies getan haben, missen Sie bestatigen, dass die Anwendung Funktionen enthalt, bevor wir die
Anwendung in Ihrem Namen bereitstellen AWS Serverless Application Repository kénnen.

Anwendungen koénnen folgende vier Funktionen enthalten: CAPABILITY_TIAM,
CAPABILITY_NAMED_TIAM, CAPABILITY_RESOURCE_POLICY und CAPABILITY_AUTO_EXPAND.

Fir die folgenden Ressourcen missen Sie CAPABILITY_IAM oder
angebenCAPABILITY_NAMED_IAM: AWS:IAM:GroupAWS::IAM::InstanceProfile, AWS::IAM::Policy,
und AWS::IAM::Role. Beinhaltet die Anwendung IAM-Ressourcen mit benutzerdefinierten Namen,
mussen Sie CAPABILITY_NAMED_IAM angeben. Ein Beispiel dazu, wie Sie bestimmte Funktionen
angeben, finden Sie unter Suchen und Bestatigen von Anwendungsfunktionen (AWS CLI).
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Fir die folgenden Ressourcen mussen Sie Folgendes angebenCAPABILITY_RESOURCE_POLICY:
AWS::Lambda::LayerVersionPermission, AWS::Events::EventBusPolicy AWS::Lambda::Permission,
AWS: IAM:Policy,,, AWS::ApplicationAutoScaling::ScalingPolicy, AWS::S3::BucketPolicyund.
AWS::SQS::QueuePolicyAWS::SNS::TopicPolicy

Bei Anwendungen, die eine oder mehrere verschachtelte Anwendungen enthalten, mussen Sie
CAPABILITY_AUTO_EXPAND angeben. Weitere Informationen Uber verschachtelte Anwendungen
finden Sie im Thema Verschachtelte Anwendungen im AWS Serverless Application Model -
Entwicklerhandbuch.

Suchen und Bestatigen von Anwendungsfunktionen (Konsole)

Sie finden Anwendungen, die AWS Serverless Application Repository auf der AWS Serverless

Application Repository Website oder liber die Lambda-Konsole (auf der Seite Funktion erstellen unter
dem AWS Serverless Application Repository Tab) verfiugbar sind.

Anwendungen, die eine Bestatigung von Funktionen flr das Erstellen von benutzerdefinierten |AM-
Rollen oder Ressourcenrichtlinien bendtigen, werden standardmafig nicht in den Suchergebnissen
angezeigt. Zum Suchen nach Anwendungen, die diese Funktionen enthalten, missen Sie das
Kontrollkdstchen Show apps that create custom IAM roles or resource policies (Apps zeigen, die
benutzerdefinierte IAM-Rollen oder Ressourcenrichtlinien erstellen) aktivieren.

Sie kénnen den Funktionsumfang einer Anwendung auf der Registerkarte Permissions
(Berechtigungen)tberprifen, wenn Sie eine Anwendung auswahlen. Zum Bereitstellen der
Anwendung mussen Sie das Kontrollkdstchen | acknowledge this application creates custom IAM
roles or resource policies (Ich bestatige, dass diese Anwendung benutzerdefinierte IAM-Rollen
und Ressourcenrichtlinien erstellt) aktivieren. Wenn Sie diese Funktionen nicht bestatigen, wird die
folgende Fehlermeldung angezeigt: Bestatigung erforderlich. Aktivieren Sie zur Bereitstellung das
Kontrollkastchen im Abschnitt Anwendungsparameter konfigurieren.

Anzeigen von Anwendungsfunktionen (AWS CLI)

Um die Funktionen einer Anwendung mithilfe von anzuzeigen AWS CLI, benétigen Sie zunachst
den Amazon-Ressourcennamen (ARN) der Anwendung. Sie kdnnen dann den folgenden Befehl
ausfuhren:

aws serverlessrepo get-application \
--application-id application-arn
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Die Antworteigenschaft requiredCapabilities enthalt die Liste der Anwendungsfunktionen, die Sie vor

der Bereitstellung der Anwendung bestatigen missen. Beachten Sie, dass die Anwendung keine
erforderlichen Funktionen besitzt, wenn die Eigenschaft requiredCapabilities leer ist.

So stellen Sie Anwendungen bereit

In diesem Abschnitt finden Sie Verfahren zum Bereitstellen serverloser Anwendungen vom mithilfe
AWS Serverless Application Repository von AWS Management Console oder. AWS CLI

Bereitstellen einer neuen Anwendungsversion (Konsole)

In diesem Abschnitt erfahren Sie, wie Sie eine neue Anwendung AWS Serverless Application
Repository mithilfe von bereitstellen. AWS Management Console Anweisungen zum Bereitstellen
einer neuen Version einer vorhandenen Anwendung finden Sie unter Aktualisieren von
Anwendungen.

Suchen und Entwickeln von Anwendungen

Verwenden Sie das folgende Verfahren, um eine Anwendung in der AWS Serverless Application
Repository zu suchen, zu konfigurieren und bereitzustellen.

So suchen und konfigurieren Sie eine Anwendung in der AWS Serverless Application Repository

1. Offnen Sie die 6ffentliche AWS Serverless Application Repository -Startseite oder 6ffnen Sie die
AWS Lambda -Konsole. Wahlen Sie Create function (Funktion erstellen) aus und dann Browse
serverless app repository (Serverloses App-Repository durchsuchen).

2. Suchen Sie nach einer Anwendung.

® Note

Zum Anzeigen von Anwendungen, die benutzerdefinierte IAM-Rollen oder
Ressourcenrichtlinien enthalten, aktivieren Sie das Kontrollkdstchen Show apps that
create custom IAM roles or resource policies (Apps zeigen, die benutzerdefinierte
IAM-Rollen oder Ressourcenrichtlinien erstellen). Weitere Informationen zu
benutzerdefinierten IAM-Rollen und Ressourcenrichtlinien finden Sie unter Bestatigen
von Anwendungsfunktionen.
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3. Wahlen Sie eine Anwendung aus, um Details wie ihre Berechtigungen, Funktionen und die
Haufigkeit, mit der sie von AWS Kunden bereitgestellt wurde, einzusehen.

Die Anzahl der Bereitstellungen wird flr die AWS Region angezeigt, in der Sie die Anwendung
bereitstellen mochten.

4. Sehen Sie sich auf der Seite mit den Anwendungsdetails die Berechtigungen und
Anwendungsressourcen der Anwendung an, indem Sie sich die AWS SAM Vorlagen-, Lizenz-
und Readme-Datei ansehen. Auf dieser Seite kénnen Sie bei 6ffentlich freigegebenen
Anwendungen auch nach dem Link der Source code URL (Quellcode-URL) suchen. Wenn
die Anwendung verschachtelte Anwendungen enthalt, kénnen Sie auch die Details der
verschachtelten Anwendungen auf dieser Seite sehen.

5. Konfigurieren Sie die Anwendung im Abschnitt Application Settings (Anwendungseinstellungen).
Eine Anleitung zur Konfiguration einer bestimmten Anwendung finden Sie in der Readme-Datei
der Anwendung.

Konfigurationsvoraussetzungen kénnen unter anderem die Angabe des Namens einer
Ressource sein, wenn die Anwendung Zugriff darauf erhalten soll. Eine solche Ressource kann
eine Amazon DynamoDB-Tabelle, ein Amazon S3 S3-Bucket oder eine Amazon API Gateway
Gateway-API sein.

6. Wahlen Sie Bereitstellen. Damit gelangen Sie auf die Seite Deployment status
(Bereitstellungsstatus).

® Note

Wenn die Anwendung Uber Funktionen verfligt, die eine Bestatigung erfordern, missen
Sie das Kontrollkastchen | acknowledge this application creates custom IAM roles

or resource polices (Ich bestatige, dass diese Anwendung benutzerdefinierte IAM-
Rollen oder Ressourcenrichtlinien erstellt) aktivieren, bevor Sie die Anwendung
bereitstellen. Andernfalls wird ein Fehler ausgegeben. Weitere Informationen zu
benutzerdefinierten IAM-Rollen und Ressourcenrichtlinien finden Sie unter Bestéatigen
von Anwendungsfunktionen.

7. Auf der Seite Deployment status (Bereitstellungsstatus) kénnen Sie den Fortschritt Ihrer
Bereitstellung verfolgen. Wahrend Sie auf den Abschluss Ihrer Bereitstellung warten, kbnnen Sie
nach anderen Anwendungen suchen und suchen und Uber die Lambda-Konsole zu dieser Seite
zuruckkehren.
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Nachdem lhre Anwendung erfolgreich bereitgestellt wurde, kénnen Sie die Ressourcen uUberprifen
und verwalten, die mithilfe vorhandener AWS Tools erstellt wurden.

Bereitstellen einer neuen Anwendungsversion (AWS CLI)

In diesem Abschnitt erfahren Sie, wie Sie mithilfe von eine neue Anwendung AWS Serverless
Application Repository von bereitstellen AWS CLI. Anweisungen zum Bereitstellen einer neuen
Version einer vorhandenen Anwendung finden Sie unter Aktualisieren von Anwendungen.

Suchen und Bestatigen von Anwendungsfunktionen (AWS CLI)
Gehen Sie wie folgt vor AWS CLI, um die Funktionen einer Anwendung mithilfe von zu bestatigen:

1. UberprUfen Sie die Funktionen der Anwendung.Verwenden Sie den folgenden AWS CLI Befehl,
um die Funktionen einer Anwendung zu Uberprufen:

aws serverlessrepo get-application \
--application-id application-arn

Die Antworteigenschaft requiredCapabilities enthalt die Liste der Anwendungsfunktionen, die Sie

vor der Bereitstellung der Anwendung bestatigen missen. Sie kdnnen auch die GetApplication
APl in verwenden AWS SDKs , um diese Daten abzurufen.

2. Erstellen Sie das Changeset.Sie miussen die erforderlichen Funktionen bereitstellen, wenn Sie
das Changeset erstellen. AWS CloudFormation Verwenden Sie beispielsweise den folgenden
AWS CLI Befehl, um eine Anwendung bereitzustellen, indem Sie deren Funktionen bestéatigen:

aws serverlessrepo create-cloud-formation-change-set \
--application-id application-arn \

--stack-name unique-name-for-cloud-formation-stack \
--capabilities list-of-capabilities

Die Anderungssatz-ID wird zuriickgegeben, wenn dieser Befehl erfolgreich ausgefiihrt
wird. Sie benétigen die Anderungssatz-ID fiir den néchsten Schritt. Sie kénnen auch die
CreateCloudFormationChangeSet API in verwenden, AWS SDKs um den Changeset zu
erstellen.

Mit dem folgenden AWS CLI Befehl wird beispielsweise eine Anwendung bestatigt, die eine
AWS::IAM::RoleRessource mit einem benutzerdefinierten Namen und eine oder mehrere
verschachtelte Anwendungen enthalt:
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aws serverlessrepo create-cloud-formation-change-set \
--application-id application-arn \

--stack-name unique-name-for-cloud-formation-stack \
--capabilities CAPABILITY_NAMED_IAM CAPABILITY_AUTO_EXPAND

3. Fihren Sie das Changeset aus.Durch das Ausfilhren des Anderungssatzes wird die
Bereitstellung tatsachlich ausgefiihrt. Geben Sie die Anderungssatz-1D an, die beim Erstellen des
Anderungssatzes im vorherigen Schritt zuriickgegeben wurde.

Der folgende AWS CLI Beispielbefehl fihrt das Changeset der Anwendung aus, um die
Anwendung bereitzustellen:

aws cloudformation execute-change-set \
--change-set-name changeset-id-arn

Sie kénnen auch die ExecuteChangeSet API in verwenden, AWS SDKs um das Changeset
auszufuhren.

Ldéschen von Anwendungs-Stacks

Um eine Anwendung zu I6schen, die Sie zuvor mit dem bereitgestellt haben AWS Serverless
Application Repository, gehen Sie genauso vor wie beim Loschen eines AWS CloudFormation
Stacks:

+ AWS Management Console: Informationen zum Ldschen einer Anwendung mit dem AWS
Management Console finden Sie unter Loschen eines Stacks auf der AWS CloudFormation

Konsole im AWS CloudFormation Benutzerhandbuch.

* AWS CLI: Informationen zum Ldschen einer Anwendung mithilfe von finden Sie unter Loschen
eines Stacks im AWS CloudFormation Benutzerhandbuch. AWS CLI

Aktualisieren von Anwendungen

Nachdem Sie eine Anwendung aus dem bereitgestellt haben AWS Serverless Application
Repository, mdchten Sie sie moglicherweise aktualisieren. Sie mdchten beispielsweise eine
Anwendungseinstellung andern oder die Anwendung auf die neueste Version aktualisieren, die
veroffentlicht wurde.
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In den folgenden Abschnitten wird beschrieben, wie Sie eine neue Version einer Anwendung
bereitstellen, indem Sie entweder den AWS Management Console oder den verwenden AWS CLI.

Aktualisieren von Anwendungen (Konsole)

Verwenden Sie zum Aktualisieren einer zuvor bereitgestellten Anwendung dasselbe Verfahren

wie beim Bereitstellen einer neuen Anwendung und geben Sie denselben Anwendungsnamen an,
mit dem Sie sie ursprunglich bereitgestellt haben. Insbesondere wird der Inrem AWS Serverless
Application Repository Anwendungsnamen serverlessrepo- vorangestellt. Um jedoch eine neue
Version |hrer Anwendung bereitzustellen, geben Sie den urspriinglichen Anwendungsnamen an,
ohne serverlessrepo- voranzustellen.

Wenn Sie beispielsweise eine Anwendung mit dem Namen MyApplication bereitgestellt haben,
ware der Stack-Name serverlessrepo-MyApplication. Um diese Anwendung zu aktualisieren,
wirden Sie den Namen MyApplication erneut angeben. Geben Sie nicht den vollstandigen
Stacknamen von an. serverlessrepo-MyApplication

Fur alle anderen Anwendungseinstellungen kénnen Sie die Werte der vorherigen Bereitstellung
Uubernehmen oder neue Werte bereitstellen.

Aktualisieren von Anwendungen (AWS CLI)

Verwenden Sie zum Aktualisieren einer zuvor bereitgestellten Anwendung dasselbe Verfahren wie
beim Bereitstellen einer neuen Anwendung und geben Sie denselben --stack-name an, mit dem
Sie sie ursprunglich bereitgestellt haben. Insbesondere steht er vor AWS Serverless Application
Repository Ihrem Stack-Namenserverlessrepo-. Um jedoch eine neue Version lhrer Anwendung
bereitzustellen, geben Sie den urspriinglichen Stack-Namen an, ohne serverlessrepo-
voranzustellen.

Wenn Sie beispielsweise eine Anwendung mit dem Stack-Namen MyApplication bereitgestellt
haben, lautet der erstellte Stack-Name serverlessrepo-MyApplication. Um diese Anwendung
zu aktualisieren, wirden Sie den Namen MyApplication erneut angeben — geben Sie nicht den
vollstandigen Stacknamen von an. serverlessrepo-MyApplication
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Sicherheit in der AWS Serverless Application Repository

Cloud-Sicherheit AWS hat hdchste Prioritat. Als AWS Kunde profitieren Sie von einer
Rechenzentrums- und Netzwerkarchitektur, die darauf ausgelegt sind, die Anforderungen der
sicherheitssensibelsten Unternehmen zu erflllen.

Sicherheit ist eine gemeinsame Verantwortung von Ihnen AWS und Ihnen. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud und Sicherheit in der Cloud:

» Sicherheit der Cloud — AWS ist verantwortlich fur den Schutz der Infrastruktur, die AWS Dienste in
der AWS Cloud ausfuhrt. AWS bietet Ihnen auch Dienste, die Sie sicher nutzen kénnen. Auditoren
von Drittanbietern testen und Uberprifen die Effektivitat unserer Sicherheitsmallnahmen im
Rahmen der AWS -Compliance-Programme regelmafig. Informationen zu den Compliance-

Programmen, die fir das AWS Serverless Application Repository gelten, finden Sie unter Vom
Compliance-Programm abgedeckte AWS -Services.

+ Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS Dienst, den Sie nutzen.
Sie sind auch fur andere Faktoren verantwortlich, etwa fur die Vertraulichkeit Ihrer Daten, fur die
Anforderungen lhres Unternehmens und fiur die geltenden Gesetze und Vorschriften.

In dieser Dokumentation wird erlautert, wie das Modell der Ubergreifenden Verantwortlichkeit bei
der Verwendung von AWS Serverless Application Repository zum Tragen kommt. In den folgenden
Themen erfahren Sie, wie Sie den konfigurieren AWS Serverless Application Repository , um lhre
Sicherheits- und Compliance-Ziele zu erreichen. Sie erfahren auch, wie Sie andere AWS Dienste
nutzen kénnen, die Sie bei der Uberwachung und Sicherung lhrer AWS Serverless Application
Repository Ressourcen unterstitzen.

Themen

» Datenschutz in der AWS Serverless Application Repository

* |dentity and Access Management fur das AWS Serverless Application Repository

+ Protokollierung und Uberwachung im AWS Serverless Application Repository

» Konformitatsvalidierung flr die AWS Serverless Application Repository

* Resilienz in der AWS Serverless Application Repository

* Infrastruktursicherheit in der AWS Serverless Application Repository

« Zugriff AWS Serverless Application Repository Uber einen Schnittstellenendpunkt (AWS
PrivateLink)
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Datenschutz in der AWS Serverless Application Repository

Das AWS Modell der gilt fir den Datenschutz in AWS Serverless Application Repository. Wie in
diesem Modell beschrieben, AWS ist verantwortlich fir den Schutz der globalen Infrastruktur, auf
der alle Systeme laufen AWS Cloud. Sie sind daflir verantwortlich, die Kontrolle Gber lhre in dieser
Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch fiir die Sicherheitskonfiguration und

die Verwaltungsaufgaben fir die von lhnen verwendeten AWS-Services verantwortlich. Weitere
Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum Datenschutz.
Informationen zum Datenschutz in Europa finden Sie im Blog-Beitrag AWS -Modell der geteilten
Verantwortung und in der DSGVO im AWS -Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, dass Sie AWS-Konto Anmeldeinformationen schitzen und
einzelne Benutzer mit AWS |AM Ildentity Center oder AWS Identity and Access Management (IAM)
einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchflhren seiner Aufgaben
erforderlich sind. Au3erdem empfehlen wir, die Daten mit folgenden Methoden schutzen:

+ Verwenden Sie fUr jedes Konto die Multi-Faktor-Authentifizierung (MFA).

* Verwenden Sie SSL/TLS, um mit Ressourcen zu kommunizieren. AWS Wir bendtigen TLS 1.2 und
empfehlen TLS 1.3.

» Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit ein. AWS CloudTrail
Informationen zur Verwendung von CloudTrail Pfaden zur Erfassung von AWS Aktivitaten finden
Sie unter Arbeiten mit CloudTrail Pfaden im AWS CloudTrail Benutzerhandbuch.

* Verwenden Sie AWS Verschlisselungslésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

* Wenn Sie fur den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine APl FIPS 140-3-
validierte kryptografische Module bendtigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Gber verfigbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-3.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit der
Konsole, der AWS Serverless Application Repository API oder auf andere AWS-Services Weise
arbeiten oder diese verwenden. AWS CLI AWS SDKs Alle Daten, die Sie in Tags oder Freitextfelder
eingeben, die fur Namen verwendet werden, kénnen flr Abrechnungs- oder Diagnoseprotokolle
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verwendet werden. Wenn Sie eine URL flir einen externen Server bereitstellen, empfehlen wir
dringend, keine Anmeldeinformationen zur Validierung Ihrer Anforderung an den betreffenden Server
in die URL einzuschliel3en.

Verschliisselung wahrend der Ubertragung

AWS Serverless Application Repository API-Endpunkte unterstitzen nur sichere Verbindungen Uber
HTTPS. Wenn Sie AWS Serverless Application Repository Ressourcen mit dem AWS Management
Console AWS SDK oder der AWS Serverless Application Repository APl verwalten, wird die gesamte
Kommunikation mit Transport Layer Security (TLS) verschlisselt.

Eine vollstandige Liste der API-Endpunkte finden Sie unter AWS Regionen und Endpunkte in
Allgemeine AWS-Referenz.

Verschlisselung im Ruhezustand

Das AWS Serverless Application Repository verschliisselt Dateien, die Sie hochladen AWS
Serverless Application Repository, einschlieRlich Bereitstellungspaketen und Layer-Archiven.

|ldentity and Access Management fur das AWS Serverless
Application Repository

AWS ldentity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf AWS Ressourcen sicher zu kontrollieren. IAM-Administratoren kontrollieren, wer authentifiziert
(angemeldet) und autorisiert werden kann (lUber Berechtigungen verfugt), um Ressourcen zu
verwenden. AWS Serverless Application Repository IAM ist ein Programm AWS-Service , das Sie
ohne zusatzliche Kosten nutzen kénnen.

Einen Uberblick tiber die Funktionsweise von IAM finden Sie unter Grundlegendes zur
Funktionsweise von IAM im IAM-Benutzerhandbuch.

Themen
* Zielgruppe

» Authentifizieren mit Identitaten
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+ So AWS Serverless Application Repository funktioniert das mit IAM
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* AWS Serverless Application Repository Beispiele fir identitatsbasierte Richtlinien

+ AWS Serverless Application Repository Beispiele fir Anwendungsrichtlinien

+ AWS Serverless Application Repository API-Berechtigungen: Referenz zu Aktionen und
Ressourcen

* Problembehandlung bei AWS Serverless Application Repository Identitat und Zugriff

Zielgruppe

Die Art und Weise, wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von der
Art der Arbeit ab, in der Sie tatig sind. AWS Serverless Application Repository

Dienstbenutzer — Wenn Sie den AWS Serverless Application Repository Dienst flir lhre

Arbeit verwenden, stellt lhnen Ihr Administrator die erforderlichen Anmeldeinformationen und
Berechtigungen zur Verfligung. Wenn Sie fur Ihre Arbeit mehr AWS Serverless Application
Repository Funktionen verwenden, bendtigen Sie mdglicherweise zusatzliche Berechtigungen.
Wenn Sie die Funktionsweise der Zugriffskontrolle nachvollziehen, wissen Sie bereits, welche
Berechtigungen Sie von Ihrem Administrator anfordern missen. Unter Problembehandlung bei AWS
Serverless Application Repository Identitat und Zugriff finden Sie ntitzliche Informationen flir den Fall,
dass Sie keinen Zugriff auf eine Feature in AWS Serverless Application Repository haben.

Serviceadministrator — Wenn Sie in lhrem Unternehmen flir die AWS Serverless Application
Repository Ressourcen verantwortlich sind, haben Sie wahrscheinlich vollen Zugriff auf AWS
Serverless Application Repository. Es ist Ihre Aufgabe, zu bestimmen, auf welche AWS

Serverless Application Repository Funktionen und Ressourcen |hre Servicebenutzer zugreifen
sollen. Anschlielend missen Sie Anforderungen an lhren IAM-Administrator senden, um die
Berechtigungen der Servicebenutzer zu andern. Lesen Sie die Informationen auf dieser Seite, um die
Grundkonzepte von IAM nachzuvollziehen. Weitere Informationen dartber, wie Ihr Unternehmen IAM
nutzen kann AWS Serverless Application Repository, finden Sie unterSo AWS Serverless Application
Repository funktioniert das mit IAM.

IAM-Administrator: Wenn Sie als IAM-Administrator fungieren, sollten Sie Einzelheiten dazu kennen,
wie Sie Richtlinien zur Verwaltung des Zugriffs auf AWS Serverless Application Repository verfassen
kénnen. Beispiele flir AWS Serverless Application Repository identitatsbasierte Richtlinien, die Sie

in IAM verwenden kénnen, finden Sie unter. AWS Serverless Application Repository Beispiele fur
identitatsbasierte Richtlinien
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Authentifizieren mit Identitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit Ihren Identitdtsdaten anmelden. Sie
mussen als IAM-Benutzer authentifiziert (angemeldet AWS) sein oder eine IAM-Rolle annehmen.
Root-Benutzer des AWS-Kontos

Sie kdnnen sich AWS als foderierte Identitdt anmelden, indem Sie Anmeldeinformationen
verwenden, die Uber eine Identitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAM
Identity Center) -Benutzer, die Single Sign-On-Authentifizierung lhres Unternehmens und lhre
Google- oder Facebook-Anmeldeinformationen sind Beispiele fur foderierte Identitaten. Wenn Sie
sich als Verbundidentitdt anmelden, hat der Administrator vorher mithilfe von IAM-Rollen einen
Identitatsverbund eingerichtet. Wenn Sie Uber den Verbund darauf zugreifen AWS , ibernehmen Sie
indirekt eine Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kdnnen Sie sich beim AWS Management Console oder
beim AWS Zugangsportal anmelden. Weitere Informationen zur Anmeldung finden Sie AWS unter So
melden Sie sich bei Ihrem an AWS-Konto im AWS-Anmeldung Benutzerhandbuch.

Wenn Sie AWS programmgesteuert darauf zugreifen, AWS stellt es ein Software Development Kit
(SDK) und eine Befehlszeilenschnittstelle (CLI) bereit, mit denen Sie Ihre Anfragen mithilfe lhrer
Anmeldeinformationen kryptografisch signieren kdnnen. Wenn Sie keine AWS Tools verwenden,
mussen Sie Anfragen selbst signieren. Weitere Informationen zur Verwendung der empfohlenen
Methode flr die Selbstsignierung von Anforderungen finden Sie unter AWS Signature Version 4 fur
API-Anforderungen im |AM-Benutzerhandbuch.

Unabhangig von der verwendeten Authentifizierungsmethode missen Sie mdglicherweise
zusatzliche Sicherheitsinformationen bereitstellen. AWS Empfiehlt beispielsweise, die Multi-
Faktor-Authentifizierung (MFA) zu verwenden, um die Sicherheit Ihres Kontos zu erhdhen. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS |IAM Identity Center -
Benutzerhandbuch und AWS Multi-Faktor-Authentifizierung (MFA) in IAM im IAM-Benutzerhandbuch.

AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, die vollstandigen
Zugriff auf alle AWS-Services Ressourcen im Konto hat. Diese Identitat wird als AWS-Konto Root-
Benutzer bezeichnet. Sie kdnnen darauf zugreifen, indem Sie sich mit der E-Mail-Adresse und
dem Passwort anmelden, mit denen Sie das Konto erstellt haben. Wir raten ausdricklich davon
ab, den Root-Benutzer fur Alltagsaufgaben zu verwenden. Schitzen Sie lhre Root-Benutzer-
Anmeldeinformationen. Verwenden Sie diese nur, um die Aufgaben auszufihren, die nur der Root-
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Benutzer ausfihren kann. Eine vollstandige Liste der Aufgaben, fiir die Sie sich als Root-Benutzer
anmelden muissen, finden Sie unter Aufgaben, die Root-Benutzer-Anmeldeinformationen erfordern im
IAM-Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat innerhalb von Ihnen AWS-Konto , die Uber spezifische
Berechtigungen fur eine einzelne Person oder Anwendung verfugt. Wenn moglich, empfehlen

wir, temporare Anmeldeinformationen zu verwenden, anstatt IAM-Benutzer zu erstellen, die
langfristige Anmeldeinformationen wie Passworter und Zugriffsschlissel haben. Bei speziellen
Anwendungsfallen, die langfristige Anmeldeinformationen mit IAM-Benutzern erfordern, empfehlen
wir jedoch, die Zugriffsschlissel zu rotieren. Weitere Informationen finden Sie unter Regelmaliiges

Rotieren von Zugriffsschlisseln fur Anwendungsfalle, die langfristige Anmeldeinformationen erfordern
im IAM-Benutzerhandbuch.

Eine IAM-Gruppe ist eine Identitat, die eine Sammlung von IAM-Benutzern angibt. Sie kdnnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fur mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
Benutzer gibt. Sie kdnnten beispielsweise eine Gruppe benennen IAMAdminsund dieser Gruppe
Berechtigungen zur Verwaltung von IAM-Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
bereit. Weitere Informationen finden Sie unter Anwendungsfalle fur IAM-Benutzer im IAM-
Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat innerhalb von Thnen AWS-Konto , die Gber bestimmte
Berechtigungen verfugt. Sie ist einem IAM-Benutzer vergleichbar, jedoch nicht mit einer bestimmten
Person verknipft. Um voriibergehend eine IAM-Rolle in der zu iGbernehmen AWS Management
Console, kdnnen Sie von einer Benutzer- zu einer IAM-Rolle (Konsole) wechseln. Sie kénnen

eine Rolle Gbernehmen, indem Sie eine AWS CLI oder AWS API-Operation aufrufen oder eine
benutzerdefinierte URL verwenden. Weitere Informationen zu Methoden fiir die Verwendung von
Rollen finden Sie unter Methoden fiir die Ubernahme einer Rolle im IAM-Benutzerhandbuch.

IAM-Rollen mit temporaren Anmeldeinformationen sind in folgenden Situationen hilfreich:
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» Verbundbenutzerzugriff — Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen flr die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhéalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie unter Erstellen von Rollen fur externe
Identitatsanbieter (Verbund) im IAM-Benutzerhandbuch. Wenn Sie IAM Identity Center verwenden,
konfigurieren Sie einen Berechtigungssatz. Wenn Sie steuern méchten, worauf |hre Identitaten
nach der Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz
mit einer Rolle in IAM. Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze
im AWS IAM Identity Center -Benutzerhandbuch.

» Temporare IAM-Benutzerberechtigungen — Ein IAM-Benutzer oder eine -Rolle kann eine IAM-Rolle
Uubernehmen, um vortibergehend andere Berechtigungen flr eine bestimmte Aufgabe zu erhalten.

» Kontolbergreifender Zugriff — Sie kénnen eine IAM-Rolle verwenden, um einem
vertrauenswiurdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto
zu ermoglichen. Rollen stellen die primare Moglichkeit dar, um kontotbergreifendem Zugriff zu
gewahren. Bei einigen kénnen Sie AWS-Services jedoch eine Richtlinie direkt an eine Ressource
anhangen (anstatt eine Rolle als Proxy zu verwenden). Informationen zu den Unterschieden
zwischen Rollen und ressourcenbasierten Richtlinien fur den kontolbergreifenden Zugriff finden
Sie unter Kontoubergreifender Ressourcenzugriff in IAM im |AM-Benutzerhandbuch.

» Servicelbergreifender Zugriff — Einige AWS-Services verwenden Funktionen in anderen AWS-
Services. Wenn Sie beispielsweise in einem Service einen Anruf tatigen, ist es Ublich, dass dieser
Service Anwendungen in Amazon ausflihrt EC2 oder Objekte in Amazon S3 speichert. Ein Dienst
kann dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknipften Rolle tun.

» Forward Access Sessions (FAS) — Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle
verwenden, um Aktionen auszuflihren AWS, gelten Sie als Principal. Bei einigen Services
kénnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service initiieren. FAS
verwendet die Berechtigungen des Prinzipals, der einen aufruft AWS-Service, in Kombination
mit der Anfrage, Anfragen an AWS-Service nachgelagerte Dienste zu stellen. FAS-Anfragen
werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flir deren Abschluss Interaktionen
mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem Fall mussen Sie Uber
Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien flr
FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

» Servicerolle — Eine Servicerolle ist eine IAM-Rolle, die ein Service Ubernimmt, um Aktionen in
lhrem Namen auszufiihren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM
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erstellen, andern und loschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum
Delegieren von Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

» Dienstbezogene Rolle — Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer
verknupft ist. AWS-Service Der Service kann die Rolle iGbernehmen, um eine Aktion in lhrem
Namen auszufiihren. Servicebezogene Rollen erscheinen in lhrem Dienst AWS-Konto und
gehoéren dem Dienst. Ein IAM-Administrator kann die Berechtigungen flr Service-verknipfte
Rollen anzeigen, aber nicht bearbeiten.

» Auf Amazon ausgefiihrte Anwendungen EC2 — Sie kénnen eine IAM-Rolle verwenden, um
temporare Anmeldeinformationen flir Anwendungen zu verwalten, die auf einer EC2 Instance
ausgefuhrt werden und AWS API-Anfragen stellen AWS CLI . Dies ist dem Speichern von
Zugriffsschlisseln innerhalb der EC2 Instance vorzuziehen. Um einer EC2 Instanz eine AWS
Rolle zuzuweisen und sie allen ihren Anwendungen zur Verfligung zu stellen, erstellen Sie ein
Instanzprofil, das an die Instanz angehangt ist. Ein Instanzprofil enthalt die Rolle und ermdglicht
Programmen, die auf der EC2 Instanz ausgeflihrt werden, temporare Anmeldeinformationen
abzurufen. Weitere Informationen finden Sie im IAM-Benutzerhandbuch unter Verwenden einer

IAM-Rolle, um Berechtigungen fir Anwendungen zu gewahren, die auf EC2 Amazon-Instances
ausgefuhrt werden.

Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten
oder Ressourcen anhangen. Eine Richtlinie ist ein Objekt, AWS das, wenn es einer Identitdt oder
Ressource zugeordnet ist, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Die Berechtigungen
in den Richtlinien legen fest, ob eine Anforderung zugelassen oder abgelehnt wird. Die meisten
Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und
Inhalten von JSON-Richtliniendokumenten finden Sie unter Ubersicht iiber JSON-Richtlinien im I1AM-
Benutzerhandbuch.

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heidt, welcher Prinzipal Aktionen fir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

StandardmafRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen flr die Ressourcen
auszufuhren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufugen, und Benutzer kdnnen die Rollen annehmen.
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IAM-Richtlinien definieren Berechtigungen flr eine Aktion unabhangig von der Methode, die Sie zur
Ausflihrung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen von der
AWS Management Console AWS CLI, der oder der AWS API abrufen.

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfligen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen flir welche Ressourcen und unter welchen Bedingungen
ausfihren kdénnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-
Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne Gruppe
oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien, die

Sie mehreren Benutzern, Gruppen und Rollen in Ihrem System zuordnen kénnen AWS-Konto.

Zu den verwalteten Richtlinien gehéren AWS verwaltete Richtlinien und vom Kunden verwaltete
Richtlinien. Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer Inline-
Richtlinie wahlen, finden Sie unter Auswahlen zwischen verwalteten und eingebundenen Richtlinien
im IAM-Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,
Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen AWS verwaltete
Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.
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Zugriffskontrolllisten () ACLs

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fur eine Ressource verfugen. ACLs dhneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

Amazon S3 und Amazon VPC sind Beispiele fur Dienste, die Unterstitzung ACLs bieten. AWS WAF
Weitere Informationen finden Sie unter Ubersicht (iber ACLs die Zugriffskontrollliste (ACL) im Amazon
Simple Storage Service Developer Guide.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger verbreitete Richtlinientypen. Diese Richtlinientypen kénnen die
maximalen Berechtigungen festlegen, die lhnen von den haufiger verwendeten Richtlinientypen erteilt
werden konnen.

» Berechtigungsgrenzen — Eine Berechtigungsgrenze ist ein erweitertes Feature, mit der Sie
die maximalen Berechtigungen festlegen kénnen, die eine identitatsbasierte Richtlinie einer
IAM-Entitat (IAM-Benutzer oder -Rolle) erteilen kann. Sie kénnen eine Berechtigungsgrenze
fur eine Entitat festlegen. Die daraus resultierenden Berechtigungen sind der Schnittpunkt der
identitatsbasierten Richtlinien einer Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch
Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien
setzt eine Zugriffserlaubnis auler Kraft. Weitere Informationen tGber Berechtigungsgrenzen finden
Sie unter Berechtigungsgrenzen fur IAM-Entitaten im IAM-Benutzerhandbuch.

 Dienststeuerungsrichtlinien (SCPs) — SCPs sind JSON-Richtlinien, die die maximalen
Berechtigungen fir eine Organisation oder Organisationseinheit (OU) in festlegen. AWS
Organizations AWS Organizations ist ein Dienst zur Gruppierung und zentralen Verwaltung
mehrerer Objekte AWS-Konten , die Ihrem Unternehmen gehéren. Wenn Sie alle Funktionen in
einer Organisation aktivieren, kdnnen Sie Richtlinien zur Servicesteuerung (SCPs) auf einige oder
alle Ihre Konten anwenden. Das SCP schrankt die Berechtigungen flr Entitaten in Mitgliedskonten
ein, einschliellich der einzelnen Root-Benutzer des AWS-Kontos Entitaten. Weitere Informationen
zu Organizations und SCPs finden Sie unter Richtlinien zur Servicesteuerung im AWS

Organizations Benutzerhandbuch.

* Ressourcenkontrollrichtlinien (RCPs) — RCPs sind JSON-Richtlinien, mit denen Sie die maximal
verfugbaren Berechtigungen fir Ressourcen in lhren Konten festlegen kdnnen, ohne die IAM-
Richtlinien aktualisieren zu massen, die jeder Ressource zugeordnet sind, deren Eigentiimer Sie
sind. Das RCP schrankt die Berechtigungen fur Ressourcen in Mitgliedskonten ein und kann sich
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auf die effektiven Berechtigungen fir Identitaten auswirken, einschliel3lich der Root-Benutzer des
AWS-Kontos, unabhangig davon, ob sie zu lhrer Organisation gehéren. Weitere Informationen zu
Organizations RCPs, einschliellich einer Liste AWS-Services dieser Support-Leistungen RCPs,
finden Sie unter Resource Control Policies (RCPs) im AWS Organizations Benutzerhandbuch.

« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fir eine Rolle oder einen verbundenen
Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine
Schnittmenge der auf der Identitdt des Benutzers oder der Rolle basierenden Richtlinien und
der Sitzungsrichtlinien. Berechtigungen kénnen auch aus einer ressourcenbasierten Richtlinie
stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis
auller Kraft. Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kdnnen, sind
die entsprechenden Berechtigungen komplizierter. Informationen dartber, wie AWS bestimmt wird,
ob eine Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie im IAM-
Benutzerhandbuch unter Bewertungslogik fur Richtlinien.

So AWS Serverless Application Repository funktioniert das mit IAM

Bevor Sie IAM verwenden, um den Zugriff auf die zu verwalten AWS Serverless Application
Repository, sollten Sie wissen, welche IAM-Funktionen fur die Verwendung mit dem verfugbar sind.
AWS Serverless Application Repository

Einen Uberblick tiber die Funktionsweise von IAM finden Sie unter Grundlegendes zur
Funktionsweise von IAM im IAM-Benutzerhandbuch. Einen allgemeinen Uberblick dariiber, wie diese
AWS Serverless Application Repository und andere AWS Dienste mit IAM funktionieren, finden Sie
im IAM-Benutzerhandbuch unter AWS Services That Work with IAM.

Themen

« Identitatsbasierte AWS Serverless Application Repository -Richtlinien

« AWS Serverless Application Repository Anwendungsrichtlinien

» Autorisierung auf der Basis von AWS Serverless Application Repository -Tags

» AWS Serverless Application Repository IAM-Rollen
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Identitatsbasierte AWS Serverless Application Repository -Richtlinien

Mit identitatsbasierten IAM-Richtlinien kdnnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Darlber hinaus kénnen Sie die Bedingungen festlegen, unter
denen Aktionen zugelassen oder abgelehnt werden. AWS Serverless Application Repository
unterstutzt bestimmte Aktionen, Ressourcen und Bedingungsschlussel. Informationen zu séamtlichen
Elementen, die Sie in einer JSON-Richtlinie verwenden, finden Sie in der IAM-Referenz fur JSON-
Richtlinienelemente im |AM-Benutzerhandbuch.

Dies ist ein Beispiel flr eine Berechtigungsrichtlinie.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "CreateApplication",
"Effect": "Allow",
"Action": [
"serverlessrepo:CreateApplication”
P
"Resource": "*"
I,
{
"Sid": "CreateApplicationVersion",
"Effect": "Allow",
"Action": [
"serverlessrepo:CreateApplicationVersion"
P
"Resource": "arn:partition:serverlessrepo:region:account-
id:applications/application-name"
}
]
}

Die Richtlinie enthalt zwei Anweisungen:

+ Die erste Anweisung erteilt Berechtigungen fur die AWS Serverless Application Repository Aktion
serverlessrepo:CreateApplication fir alle AWS Serverless Application Repository
Ressourcen, wie durch das Platzhalterzeichen (*) als Wert angegeben. Resource
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» Die zweite Anweisung erteilt die Genehmigung fir die AWS Serverless Application Repository
Aktion serverlessrepo:CreateApplicationVersion an einer AWS Ressource, indem der
Amazon-Ressourcenname (ARN) fir eine AWS Serverless Application Repository Anwendung
verwendet wird. Die Anwendung wird durch den Resource-Wert angegeben.

Das Element Principal ist in der Richtlinie nicht angegeben, da in identitadtsbasierten Richtlinien
die Angabe des Prinzipals als Empfanger der Berechtigung nicht erforderlich ist. Wenn Sie

einem Benutzer eine Richtlinie zuweisen, ist der Benutzer automatisch der Prinzipal. Wird die
Berechtigungsrichtlinie einer IAM-Rolle zugewiesen, erhalt der in der Vertrauensrichtlinie der Rolle
angegebene Prinzipal die Berechtigungen.

Eine Tabelle mit allen AWS Serverless Application Repository API-Vorgangen und den AWS
Ressourcen, fur die sie gelten, finden Sie unterAWS Serverless Application Repository API-

Berechtigungen: Referenz zu Aktionen und Ressourcen.

Aktionen

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heillt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie der zugehoérige AWS API-Vorgang. Es gibt einige Ausnahmen, z. B. Aktionen,
die nur mit Genehmigung durchgefiihrt werden kénnen und fiir die es keinen passenden API-Vorgang
gibt. Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern. Diese
zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

SchlieRen Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfiihrung der zugeordneten
Operation zu erteilen.

Bei Richtlinienaktionen wird vor der Aktion das folgende Prafix AWS Serverless Application
Repository verwendet:serverlessrepo:. Um beispielsweise jemandem die Erlaubnis

zu erteilen, eine AWS Serverless Application Repository Instanz mit dem AWS Serverless
Application Repository SearchApplications API-Vorgang auszuflihren, nehmen Sie die
serverlessrepo:SearchApplications Aktion in seine Richtlinie auf. Richtlinienanweisungen
mussen entweder ein — Actionoder ein NotAction-Element enthalten. Die AWS Serverless
Application Repository definiert ihre eigenen Aktionen, die Aufgaben beschreiben, die Sie mit diesem
Dienst ausfihren kénnen.
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Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie wie folgt durch
Kommata:

"Action": [
"serverlessrepo:actionl",
"serverlessrepo:action2"

Sie kénnen auch Platzhalter verwenden, um mehrere Aktionen anzugeben. Beispielsweise kdnnen
Sie alle Aktionen festlegen, die mit dem Wort List beginnen, einschliellich der folgenden Aktion:

"Action": "serverlessrepo:List*"

Eine Liste der AWS Serverless Application Repository Aktionen finden Sie AWS Serverless
Application Repository im IAM-Benutzerhandbuch unter Definierte Aktionen von.

Ressourcen

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heillt, welcher Prinzipal Aktionen fir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das JSON-Richtlinienelement Resouxce gibt die Objekte an, auf welche die Aktion angewendet
wird. Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten.
Als bewahrte Methode geben Sie eine Ressource mit dem zugehdérigen Amazon-Ressourcennamen
(ARN) an. Sie konnen dies fir Aktionen tun, die einen bestimmten Ressourcentyp unterstitzen, der
als Berechtigungen auf Ressourcenebene bezeichnet wird.

Verwenden Sie flir Aktionen, die keine Berechtigungen auf Ressourcenebene unterstitzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung flir alle Ressourcen

gilt.

"Resource": "*"

In der AWS Serverless Application Repository ist die primare AWS Ressource eine AWS Serverless
Application Repository Anwendung. AWS Serverless Application Repository Anwendungen sind mit
eindeutigen Amazon-Ressourcennamen (ARNs) verknlpft, wie in der folgenden Tabelle dargestellt.
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AWS Art der Ressource Format des Amazon-Ressourcennamens (ARN)

Anwendung arn ::serverlessrepo: ::applications/ partition region account-
id application-name

Weitere Informationen zum Format von ARNs finden Sie unter Amazon Resource Names (ARNs) und
AWS Service Namespaces.

Im Folgenden finden Sie ein Beispiel fur eine Richtlinie, die Berechtigungen fir die
serverlessrepo:ListApplications Aktion fur alle Ressourcen gewahrt. AWS In der aktuellen
Implementierung unterstitzt die AWS Serverless Application Repository nicht die Identifizierung
bestimmter AWS Ressourcen mithilfe der AWS Ressource ARNs (auch als Berechtigungen

auf Ressourcenebene bezeichnet) fir einige API-Aktionen. In diesen Fallen missen Sie ein
Platzhalterzeichen (*) angeben.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "ListExistingApplications",
"Effect": "Allow",
"Action": [
"serverlessrepo:ListApplications"
1,
"Resource": "*"
}
]
}

Eine Tabelle mit allen AWS Serverless Application Repository API-Aktionen und den AWS
Ressourcen, fur die sie gelten, finden Sie unter. AWS Serverless Application Repository API-
Berechtigungen: Referenz zu Aktionen und Ressourcen

Bedingungsschlissel

Der stellt AWS Serverless Application Repository keine dienstspezifischen Bedingungsschlissel
bereit, unterstiitzt aber die Verwendung einiger globaler Bedingungsschliissel. Eine Ubersicht aller
AWS globalen Bedingungsschlissel finden Sie unter AWS Globale Bedingungskontextschlissel im
IAM-Benutzerhandbuch.
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Beispiele

Beispiele fur AWS Serverless Application Repository identitatsbasierte Richtlinien finden Sie unter.
AWS Serverless Application Repository Beispiele fur identitatsbasierte Richtlinien

AWS Serverless Application Repository Anwendungsrichtlinien

Anwendungsrichtlinien bestimmen die Aktionen, die ein bestimmter Principal oder eine PrincipalOrg
fur eine AWS Serverless Application Repository Anwendung ausfuhren kann.

Sie kdnnen der mit einer AWS Serverless Application Repository Anwendung verknupften Richtlinie
Berechtigungen hinzufigen. Mit AWS Serverless Application Repository Anwendungen verknupfte
Berechtigungsrichtlinien werden als Anwendungsrichtlinien bezeichnet. Anwendungsrichtlinien sind

Erweiterungen von ressourcenbasierten IAM-Richtlinien. Die primare Ressource ist die Anwendung.
AWS Serverless Application Repository Sie kdnnen AWS Serverless Application Repository
Anwendungsrichtlinien verwenden, um die Berechtigungen fur die Anwendungsbereitstellung zu
verwalten.

AWS Serverless Application Repository Anwendungsrichtlinien werden hauptsachlich von
Herausgebern verwendet, um Verbrauchern die Erlaubnis zu erteilen, ihnre Anwendungen
bereitzustellen und damit verbundene Vorgange durchzufihren, z. B. um nach diesen
Anwendungen zu suchen und Details zu diesen Anwendungen anzuzeigen. Herausgeber kdnnen
Anwendungsberechtigungen mit den folgenden drei Kategorien festlegen:

+ Privat — Anwendungen, die mit demselben Konto erstellt und mit keinem anderen Konto geteilt
wurden. Sie sind berechtigt, Anwendungen bereitzustellen, die mit Ihrem AWS Konto erstellt
wurden.

* Privat geteilt — Anwendungen, die der Herausgeber ausdricklich mit einer bestimmten Gruppe
von AWS Konten oder AWS Organizations geteilt hat. Sie sind berechtigt, Anwendungen
bereitzustellen, die mit Inrem AWS Konto oder Ihrer AWS Organisation geteilt wurden.

- Offentlich geteilt — Anwendungen, die der Herausgeber mit allen geteilt hat. Sie haben die
Berechtigung, alle 6ffentlich freigegebenen Anwendungen bereitzustellen.

Sie kbnnen Berechtigungen erteilen, indem Sie den AWS CLI AWS SDKs, oder den verwenden AWS
Management Console.
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Beispiele

Beispiele flr die Verwaltung von AWS Serverless Application Repository Anwendungsrichtlinien
finden Sie unterAWS Serverless Application Repository Beispiele fir Anwendungsrichtlinien.

Autorisierung auf der Basis von AWS Serverless Application Repository -Tags

Das unterstitzt AWS Serverless Application Repository nicht die Steuerung des Zugriffs auf
Ressourcen oder Aktionen auf der Grundlage von Tags.

AWS Serverless Application Repository IAM-Rollen
Eine IAM-Rolle ist eine Entitat in lhrem AWS Konto, die Uber bestimmte Berechtigungen verflgt.
Verwenden temporarer Anmeldeinformationen mit dem AWS Serverless Application Repository

Sie kdbnnen temporare Anmeldeinformationen verwenden, um sich tber einen Verbund anzumelden,
eine IAM-Rolle anzunehmen oder eine kontenlbergreifende Rolle anzunehmen. Sie erhalten
temporare Sicherheitsanmeldedaten, indem Sie AWS STS API-Operationen wie AssumeRoleoder
aufrufen GetFederationToken.

Das AWS Serverless Application Repository unterstiitzt die Verwendung temporarer
Anmeldeinformationen.

Serviceverknlpfte Rollen
Das unterstutzt AWS Serverless Application Repository keine dienstbezogenen Rollen.
Servicerollen

Das unterstltzt AWS Serverless Application Repository keine Servicerollen.

AWS Serverless Application Repository Beispiele fur identitatsbasierte
Richtlinien

IAM-Benutzer besitzen keine Berechtigungen zum Erstellen oder Andern von AWS Serverless
Application Repository -Ressourcen. Sie kdnnen auch keine Aufgaben mit der AWS Management
Console AWS CLI, oder AWS API ausfuhren. Ein IAM-Administrator muss IAM-Richtlinien erstellen,
die Benutzern und Rollen die Berechtigung zum Ausfihren bestimmter API-Operationen fur die
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angegebenen Ressourcen gewahren, die diese benodtigen. Der Administrator muss diese Richtlinien
anschlielend den IAM-Benutzern oder -Gruppen anfligen, die diese Berechtigungen bendtigen.

Informationen zum Erstellen einer identitatsbasierten IAM-Richtlinie mithilfe dieser Beispieldokumente
zu JSON-Richtlinien finden Sie unter Creating Policies on the JSON Tab im IAM-Benutzerhandbuch.

Themen

» Bewahrte Methoden fir Richtlinien

» Verwenden der AWS Serverless Application Repository -Konsole

» Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

» Beispiele fur vom Kunden verwaltete Richtlinien

Bewahrte Methoden fur Richtlinien

|dentitatsbasierte Richtlinien sind sehr leistungsfahig. Sie bestimmen, ob jemand AWS Serverless
Application Repository Ressourcen in Ihrem Konto erstellen, darauf zugreifen oder sie I6schen kann.
Diese Aktionen kdnnen Kosten fur Inr AWS Konto verursachen. Befolgen Sie beim Erstellen oder
Bearbeiten identitatsbasierter Richtlinien die folgenden Anleitungen und Empfehlungen:

+ Gewahren von geringsten Rechten — Gewahren Sie beim Erstellen benutzerdefinierter Richtlinien
nur die Berechtigungen, die zum Ausfuhren einer Aufgabe erforderlich sind. Beginnen Sie mit
einem Mindestsatz von Berechtigungen und gewahren Sie zusatzliche Berechtigungen wie
erforderlich. Dies ist sicherer, als mit Berechtigungen zu beginnen, die zu weit gefasst sind, und
dann spater zu versuchen, sie zu begrenzen. Weitere Informationen finden Sie unter Gewahren
von geringsten Rechten im IAM-Benutzerhandbuch.

 Aktivieren von MFA flir sensible Vorgange — Sie sollten die Verwendung der Multi-Faktor-
Authentifizierung (MFA) von IAM-Benutzern fordern, um beim Zugriff auf sensible Ressourcen
oder API-Operationen zusatzliche Sicherheit zu erhalten. Weitere Informationen finden Sie unter
Verwenden der Multi-Faktor-Authentifizierung (MFA) in AWS im IAM-Benutzerhandbuch.

+ Verwenden von Richtlinienbedingungen fur zusatzliche Sicherheit — Definieren Sie die
Bedingungen, unter denen lhre identitatsbasierten Richtlinien den Zugriff auf eine Ressource
zulassen, soweit praktikabel. Beispielsweise kdnnen Sie Bedingungen schreiben, die eine Reihe
von zulassigen IP-Adressen festlegen, von denen eine Anforderung stammen muss. Sie kdnnen
auch Bedingungen schreiben, die Anforderungen nur innerhalb eines bestimmten Datums- oder
Zeitbereichs zulassen oder die Verwendung von SSL oder MFA fordern. Weitere Informationen
finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-Benutzerhandbuch.

Beispiele fir identitatsbasierte Richtlinien 61


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html#access_policies_create-json-editor
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html

AWS Serverless Application Repository Entwicklerhandbuch

Verwenden der AWS Serverless Application Repository -Konsole

Die AWS Serverless Application Repository Konsole bietet eine integrierte Umgebung, in der
Sie AWS Serverless Application Repository Anwendungen entdecken und verwalten kénnen.
Die Konsole bietet Funktionen und Workflows, fur die haufig zusatzlich zu den API-spezifischen
Berechtigungen, die in der dokumentiert sind, Berechtigungen fir die Verwaltung einer AWS
Serverless Application Repository Anwendung erforderlich sind. AWS Serverless Application
Repository API-Berechtigungen: Referenz zu Aktionen und Ressourcen

Weitere Informationen zu den fur die Verwendung der AWS Serverless Application Repository
Konsole erforderlichen Berechtigungen finden Sie unter. Beispiele fur vom Kunden verwaltete
Richtlinien

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefugt sind. Diese Richtlinie umfasst Berechtigungen zum Ausflhren dieser
Aktion auf der Konsole oder programmgesteuert mithilfe der APl AWS CLI oder AWS .

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",

jam:ListAttachedUserPolicies",

iam:ListUserPolicies",
"na

iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
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"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",

iam:ListPolicyVersions",
"iam:ListPolicies",

jam:ListUsers"

1,

"Resource": "*"

Beispiele fir vom Kunden verwaltete Richtlinien

In den Beispielen in diesem Abschnitt finden Sie eine Gruppe von Beispielrichtlinien, die Sie
Benutzern zuweisen kénnen. Wenn Sie mit dem Erstellen von Richtlinien noch nicht vertraut sind,
sollten Sie zunachst einen IAM-Benutzer in lhrem Konto erstellen und ihm dann die Richtlinien
der Reihe nach zuweisen. Sie kdnnen diese Beispiele auch verwenden, um eine einzelne
benutzerdefinierte Richtlinie zu erstellen, die Berechtigungen zum Ausfiihren mehrerer Aktionen
enthalt, und sie dann an den Benutzer anfugen.

Weitere Informationen zum Anhangen von Richtlinien an Benutzer finden Sie unter Hinzufligen von

Berechtigungen flr einen Benutzer im IAM-Benutzerhandbuch.

Beispiele

» Publisher-Beispiel 1: Berechtigen eines Publishers zum Auflisten von Anwendungen

» Publisher-Beispiel 2: Berechtigen eines Publishers zum Anzeigen von Details zu einer Anwendung

oder der Anwendungsversion

» Publisher-Beispiel 3: Berechtigen eines Publishers zum Erstellen einer Anwendung oder
Anwendungsversion

» Publisher-Beispiel 4: Berechtigen eines Publishers zum Erstellen einer Anwendungsrichtlinie zur

gemeinsamen Nutzung von Anwendungen mit anderen

» Konsumenten-Beispiel 1: Berechtigen eines Konsumenten zum Suchen nach Anwendungen

+ Konsumenten-Beispiel 2: Berechtigen eines Konsumenten zum Anzeigen von Details zu einer

Anwendung
» Konsumenten-Beispiel 3: Berechtigen eines Konsumenten zum Bereitstellen einer Anwendung

» Beispiel 4: Verweigern von Zugriff auf Bereitstellungsressourcen

» Beispiel 5: Verhindern, dass Konsumenten 6ffentliche Anwendungen suchen und bereitstellen
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Publisher-Beispiel 1: Berechtigen eines Publishers zum Auflisten von Anwendungen

Ein IAM-Benutzer in Inrem Konto muss Uber Berechtigungen fir die
serverlessrepo:ListApplications-Operation verfliigen, bevor der Benutzer etwas in der
Konsole sehen kann. Wenn Sie diese Berechtigungen gewahren, kann die Konsole die Liste der
AWS Serverless Application Repository Anwendungen in dem AWS Konto anzeigen, das in der
jeweiligen AWS Region erstellt wurde, zu der der Benutzer gehort.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "ListExistingApplications",
"Effect": "Allow",
"Action": [
"serverlessrepo:ListApplications”
1,
"Resource": "*"
}
]
}

Publisher-Beispiel 2: Berechtigen eines Publishers zum Anzeigen von Details zu einer Anwendung
oder der Anwendungsversion

Ein Benutzer kann eine AWS Serverless Application Repository Anwendung auswahlen

und Details der Anwendung anzeigen. Diese Details umfassen Autor, Beschreibung,

Versionen und andere Konfigurationsinformationen. Zu diesem Zweck benétigt der Benutzer
Berechtigungen fur die API-Operationen serverlessrepo:GetApplication und
serverlessrepo:ListApplicationVersions flr das AWS Serverless Application Repository.

Im folgenden Beispiel werden diese Berechtigungen flr die betreffende Anwendung gewahrt, deren
Amazon-Ressourcenname (ARN) als Resource-Wert angegeben wird.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ViewApplication",
"Effect": "Allow",
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"Action": [
"serverlessrepo:GetApplication",
"serverlessrepo:ListApplicationVersions"

1,

"Resource": "arn:aws:serverlessrepo:region:account-
id:applications/application-name"

}

Publisher-Beispiel 3: Berechtigen eines Publishers zum Erstellen einer Anwendung oder

Anwendungsversion

Wenn Sie einem Benutzer Berechtigungen zum Erstellen von AWS Serverless

Application Repository Anwendungen gewahren méchten, missen Sie Berechtigungen

flr die serverlessrepo:CreateApplicationVersions Operationen
serverlessrepo:CreateApplication und erteilen, wie in der folgenden Richtlinie beschrieben.

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "CreateApplication",

"Effect": "Allow",

"Action": [
"serverlessrepo:CreateApplication",
"serverlessrepo:CreateApplicationVersion",

1,

"Resource": "*"

}
]
}

Publisher-Beispiel 4: Berechtigen eines Publishers zum Erstellen einer Anwendungsrichtlinie zur
gemeinsamen Nutzung von Anwendungen mit anderen

Damit Benutzer Anwendungen gemeinsam mit anderen nutzen kénnen, miussen Sie ihnen, wie in der
folgenden Richtlinie gezeigt, Berechtigungen zum Erstellen von Anwendungsrichtlinien gewahren.
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{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "ShareApplication",

"Effect": "Allow",

"Action": [
"serverlessrepo:PutApplicationPolicy",
"serverlessrepo:GetApplicationPolicy",

1,

"Resource": "*"

}
]
}

Konsumenten-Beispiel 1: Berechtigen eines Konsumenten zum Suchen nach Anwendungen

Damit Konsumenten nach Anwendungen suchen kénnen, missen Sie ihnen die folgenden
Berechtigungen gewahren.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "SearchApplications",
"Effect": "Allow",
"Action": [
"serverlessrepo:SearchApplications"
1,
"Resource": "*"
}
]
}
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Konsumenten-Beispiel 2: Berechtigen eines Konsumenten zum Anzeigen von Details zu einer
Anwendung

Ein Benutzer kann eine AWS Serverless Application Repository Anwendung auswahlen und Details
der Anwendung wie Autor, Beschreibung, Versionen und andere Konfigurationsinformationen
einsehen. Dazu muss der Benutzer Uber Berechtigungen fiir die folgenden AWS Serverless
Application Repository Vorgange verfligen.

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewApplication",

"Effect": "Allow",

"Action": [
"serverlessrepo:GetApplication",
"serverlessrepo:ListApplicationVersions"

1,

"Resource": "*"

}
]
}

Konsumenten-Beispiel 3: Berechtigen eines Konsumenten zum Bereitstellen einer Anwendung

Damit Kunden Anwendungen bereitstellen kénnen, miissen Sie ihnen Berechtigungen flir das
Durchfiihren einer Reihe von Operationen gewahren. Die folgende Richtlinie erteilt den Kunden die
erforderlichen Berechtigungen.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "DeployApplication",

"Effect": "Allow",

"Action": [
"serverlessrepo:CreateCloudFormationChangeSet",
"cloudformation:CreateChangeSet",
"cloudformation:ExecuteChangeSet",
"cloudformation:DescribeStacks"
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1,

"Resource": "*"

@ Note

Fur die Bereitstellung einer Anwendung sind moglicherweise Berechtigungen zur Nutzung
zusatzlicher AWS Ressourcen erforderlich. Da der denselben zugrunde liegenden
Bereitstellungsmechanismus AWS Serverless Application Repository verwendet wie AWS
CloudFormation, finden Sie weitere Informationen unter Zugriffskontrolle mit AWS Identity
and Access Management. Hilfe zu Bereitstellungsproblemen im Zusammenhang mit
Berechtigungen finden Sie unter Fehlerbehebung: Unzureichende IAM-Berechtigungen.

Beispiel 4: Verweigern von Zugriff auf Bereitstellungsressourcen

Wenn eine Anwendung privat mit einem AWS Konto geteilt wird, kdnnen standardmalig alle
Benutzer in diesem Konto auf die Bereitstellungsressourcen aller anderen Benutzer desselben
Kontos zugreifen. Die folgende Richtlinie verhindert, dass Benutzer in einem Konto auf
Bereitstellungsressourcen zugreifen, die im Amazon S3 S3-Bucket flr die gespeichert sind AWS
Serverless Application Repository.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyDeploymentAssetAccess",
"Effect": "Deny",
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::awsserverlessrepo-changesets*/*"
]
}
]
}
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Beispiel 5: Verhindern, dass Konsumenten 6ffentliche Anwendungen suchen und bereitstellen
Sie kénnen verhindern, dass Benutzer bestimmte Aktionen fir Anwendungen ausfihren.

Die folgende Richtlinie gilt fir 6ffentliche Anwendungen, indem flr
serverlessrepo:applicationType public angegeben wird. Sie verhindert, dass Benutzer
eine Reihe von Aktionen ausfihren, indem fir Effect Deny angegeben wird. Weitere Informationen
zu den fir AWS Serverless Application Repository verfigbaren Bedingungsschlisseln finden Sie
unter Aktionen, Ressourcen und Bedingungsschlussel fur AWS Serverless Application Repository.

{
"Version": "2012-10-17",
"Statement": [
{
"Condition": {
"StringEquals": {
"serverlessrepo:applicationType": "public"
}
1,
"Action": [
"serverlessrepo:SearchApplications",
"serverlessrepo:GetApplication",
"serverlessrepo:CreateCloudFormationTemplate",
"serverlessrepo:CreateCloudFormationChangeSet",
"serverlessrepo:ListApplicationVersions",
"serverlessrepo:ListApplicationDependencies"
1,
"Resource": "*",
"Effect": "Deny"
}
]
}
(@ Note

Diese Richtlinienerklarung kann auch als Servicesteuerungsrichtlinie verwendet und auf eine
AWS Organisation angewendet werden. Weitere Informationen zu Service Control-Richtlinien
finden Sie unter Service Control-Richtlinien im AWS Organizations Benutzerhandbuch.
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AWS Serverless Application Repository Beispiele fur Anwendungsrichtlinien

Mit AWS Serverless Application Repository Anwendungen verknlpfte Berechtigungsrichtlinien
werden als Anwendungsrichtlinien bezeichnet. Anwendungsrichtlinien bestimmen die Aktionen, die
ein bestimmter Principal oder eine PrincipalOrg fir eine AWS Serverless Application Repository
Anwendung ausfihren kann.

Eine AWS Serverless Application Repository Anwendung ist die primare AWS Ressource

in der. AWS Serverless Application Repository AWS Serverless Application Repository
Anwendungsrichtlinien werden hauptsachlich von Herausgebern verwendet, um Verbrauchern

die Erlaubnis zu erteilen, ihre Anwendungen bereitzustellen und damit verbundene Vorgange
durchzufiihren, z. B. um nach diesen Anwendungen zu suchen und Details zu diesen Anwendungen
anzuzeigen.

Herausgeber kbnnen Anwendungsberechtigungen mit den folgenden drei Kategorien festlegen:

* Privat — Anwendungen, die mit demselben Konto erstellt und mit keinem anderen Konto geteilt
wurden. Nur Verbraucher, die Ihr AWS Konto gemeinsam nutzen, sind berechtigt, private
Anwendungen bereitzustellen.

* Privat geteilt — Anwendungen, die der Herausgeber ausdriicklich mit einer bestimmten Gruppe
von AWS Konten oder mit AWS Konten in einer AWS Organisation geteilt hat. Verbraucher sind
berechtigt, Anwendungen bereitzustellen, die mit ihnrem AWS Konto oder ihrer AWS Organisation
geteilt wurden. Weitere Informationen zu AWS Organisationen finden Sie im AWS Organizations
Benutzerhandbuch.

- Offentlich geteilt — Anwendungen, die der Herausgeber fiir alle freigegeben hat. Alle Verbraucher
haben die Berechtigung, alle 6ffentlich freigegebenen Anwendungen bereitzustellen.

® Note

Fir privat gemeinsam genutzte Anwendungen werden AWS Serverless Application
Repository nur AWS Konten als Prinzipale unterstitzt. Herausgeber kénnen allen Benutzern
innerhalb eines AWS Kontos eine einzige Gruppe flr eine AWS Serverless Application
Repository Anwendung zuweisen oder sie verweigern. Herausgeber kénnen einer AWS
Serverless Application Repository Anwendung nicht einzelne Benutzer innerhalb eines AWS
Kontos gewahren oder verweigern.
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Anweisungen zum Einstellen von Anwendungsberechtigungen mithilfe von finden Sie unterFreigeben
einer Anwendung. AWS Management Console

Anweisungen zum Einstellen von Anwendungsberechtigungen anhand der Beispiele AWS CLI und
finden Sie in den folgenden Abschnitten.

Anwendungsberechtigungen (AWS CLI und AWS SDKs)

Wenn Sie das AWS CLI oder das verwenden AWS SDKs , um Berechtigungen fur eine AWS
Serverless Application Repository Anwendung festzulegen, kdnnen Sie die folgenden Aktionen

angeben:

Aktion

GetApplication

CreateCloudFormati
onChangeSet

CreateCloudFormati
onTemplate

ListApplicationVersions

ListApplicationDep
endencies

SearchApplications

Bereitstellen

Beschreibung

Erteilt die Berechtigung zum Anzeigen von Informationen zur
Anwendung.

Erteilt die Berechtigung zum Bereitstellen der Anwendung.

Hinweis: Diese Aktion gewahrt keine anderen Berechtigungen auler
der Bereitstellung.

Erteilt die Berechtigung, eine AWS CloudFormation Vorlage fir die
Anwendung zu erstellen.

Erteilt die Berechtigung zum Auflisten der Versionen der Anwendung.

Erteilt die Berechtigung zum Auflisten der Listenanwendungen, die in
der enthaltenen Anwendung verschachtelt sind.

Erteilt die Berechtigung zum Suchen nach der Anwendung.

Mit dieser Aktion werden alle zuvor in der Tabelle aufgeflhrten
Aktionen aktiviert. Das heil3t, sie erteilt die Berechtigung fur die
Anzeige der Anwendung, fur die Bereitstellung, fur die Liste der
Versionen und fur die Suche.

Beispiele fir Anwendungsrichtlinien

71



AWS Serverless Application Repository Entwicklerhandbuch

Beispiele fur Anwendungsrichtlinien

In den folgenden Beispielen wird gezeigt, wie Berechtigungen mithilfe der AWS CLI erteilt werden.
Informationen zum Erteilen von Berechtigungen mithilfe von finden Sie unterFreigeben einer
Anwendung. AWS Management Console

In allen Beispielen in diesem Abschnitt werden die folgenden AWS CLI Befehle verwendet, um die
mit AWS Serverless Application Repository Anwendungen verknupften Berechtigungsrichtlinien zu
verwalten:

+ put-application-policy

» get-application-policy

Themen

» Beispiel 1: Freigeben einer Anwendung fur ein anderes Konto

+ Beispiel 2: Freigeben einer Anwendung zur 6ffentlichen gemeinsamen Nutzung

» Beispiel 3: Einschranken einer Anwendung auf private Nutzung

+ Beispiel 4: Angeben mehrerer Konten und Berechtigungen

» Beispiel 5: Teilen Sie eine Anwendung mit allen Konten in einer AWS Organisation

» Beispiel 6: Teilen einer Anwendung mit einigen Konten in einer Organisation AWS

» Beispiel 7: Abrufen einer Anwendungsrichtlinie

+ Beispiel 8: Zulassen, dass die Anwendung nach bestimmten Konten verschachtelt wird

Beispiel 1: Freigeben einer Anwendung fir ein anderes Konto

Um eine Anwendung flr ein anderes bestimmtes Konto gemeinsam zu nutzen, sie aber nicht mit
anderen zu teilen, geben Sie die AWS Konto-ID, mit der Sie sie teilen mochten, als Hauptbenutzer
an. Dies wird auch als Festlegen der Anwendung auf privat freigegebenbezeichnet. Verwenden Sie
dazu den folgenden AWS CLI Befehl.

aws serverlessrepo put-application-policy \
--region region \

--application-id application-arn \

--statements Principals=account-id,Actions=Deploy
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® Note

Privat gemeinsam genutzte Anwendungen kénnen nur in derselben AWS Region verwendet
werden, in der die Anwendung erstellt wurde.

Beispiel 2: Freigeben einer Anwendung zur 6ffentlichen gemeinsamen Nutzung

Um eine Anwendung 6ffentlich gemeinsam nutzbar zu machen, missen Sie sie wie im folgenden
Beispiel durch Angabe von "*" als Prinzipal fur jeden freigeben. Anwendungen, die 6ffentlich
freigegeben werden, sind in allen Regionen verflgbar.

aws serverlessrepo put-application-policy \
--region region \

--application-id application-arn \
--statements Principals=*,Actions=Deploy

(® Note

Um eine Anwendung 6ffentlich freigeben zu kdnnen, missen die Eigenschaften
SemanticVersion und LicenseUrl festgelegt sein.

Beispiel 3: Einschranken einer Anwendung auf private Nutzung

Sie kénnen eine Anwendung als privat kennzeichnen, sodass sie mit niemandem geteilt wird und nur

von dem AWS Konto bereitgestellt werden kann, dem sie gehért. Dazu I6schen Sie die Prinzipale und
Aktionen aus der Richtlinie, wodurch auch Berechtigungen von anderen Konten innerhalb lhrer AWS

Organisation von der Bereitstellung Ihrer Anwendung ausgeschlossen werden.

aws serverlessrepo put-application-policy \
--region region \

--application-id application-arn \
--statements '[]'

(® Note

Private Anwendungen kdnnen nur in derselben AWS Region verwendet werden, in der die
Anwendung erstellt wurde.
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Beispiel 4: Angeben mehrerer Konten und Berechtigungen

Sie kdnnen mehrere Berechtigungen gewahren, und Sie kdnnen sie mehreren AWS Konten
gleichzeitig gewahren. Dazu geben Sie Listen als Prinzipal und Aktionen an, wie im folgenden
Beispiel gezeigt.

aws serverlessrepo put-application-policy \

--region region \

--application-id application-arn \

--statements Principals=account-id-1,account-
id-2,Actions=GetApplication,CreateCloudFormationChangeSet

Beispiel 5: Teilen Sie eine Anwendung mit allen Konten in einer AWS Organisation

Berechtigungen kénnen allen Benutzern innerhalb einer AWS Organisation erteilt werden. Dazu
geben Sie lhre Organisations-ID an, wie im folgenden Beispiel.

aws serverlessrepo put-application-policy \

--region region \

--application-id application-arn \

--statements Principals=*,PrincipalOrgIDs=org-id,Actions=Deploy,UnshareApplication

Weitere Informationen zu AWS Organisationen finden Sie im AWS Organizations Benutzerhandbuch.

® Note

Sie kénnen nur die AWS Organisation angeben, der lnr AWS Konto angehort. Wenn Sie
versuchen, eine AWS Organisation anzugeben, der Sie nicht angehdren, wird ein Fehler
angezeigt.

Um Ihre Anwendung mit Ihrer AWS Organisation zu teilen, missen Sie die Genehmigung
fur die UnshareApplication Aktion angeben, falls die gemeinsame Nutzung in future
aufgehoben werden muss.

Beispiel 6: Teilen einer Anwendung mit einigen Konten in einer Organisation AWS

Berechtigungen kénnen bestimmten Konten innerhalb einer AWS Organisation erteilt werden. Sie tun
dies, indem Sie eine Liste von AWS Konten als Hauptbenutzer und lhre Organisations-ID angeben,
wie im folgenden Beispiel.
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aws serverlessrepo put-application-policy \

--region region \

--application-id application-arn \

--statements Principals=account-id-1,account-id-2,PrincipalOrgIDs=o0rg-
id,Actions=Deploy,UnshareApplication

@ Note

Sie kénnen nur die AWS Organisation angeben, der lnr AWS Konto angehort. Wenn Sie

versuchen, eine AWS Organisation anzugeben, der Sie nicht angehéren, wird ein Fehler

angezeigt.

Um Ihre Anwendung mit Ihrer AWS Organisation zu teilen, missen Sie die Genehmigung
fur die UnshareApplication Aktion angeben, falls die gemeinsame Nutzung in future

aufgehoben werden muss.

Beispiel 7: Abrufen einer Anwendungsrichtlinie

Um die aktuelle Richtlinie einer Anwendung anzuzeigen, etwa um nachzusehen, ob sie derzeit
freigegeben ist, verwenden Sie den Befehl get-application-policy, wie im folgenden Beispiel
gezeigt.

aws serverlessrepo get-application-policy \
--region region \
--application-id application-arn

Beispiel 8: Zulassen, dass die Anwendung nach bestimmten Konten verschachtelt wird

Offentliche Anwendungen diirfen von jedem Benutzer verschachtelt werden. Wenn Sie méchten,
dass lhre Anwendung nur von bestimmten Konten verschachtelt werden darf, missen Sie die
folgenden minimalen Berechtigungen festlegen, wie im folgenden Beispiel gezeigt.

aws serverlessrepo put-application-policy \

--region region \

--application-id application-arn \

--statements Principals=account-id-1,account-
id-2,Actions=GetApplication,CreateCloudFormationTemplate
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AWS Serverless Application Repository API-Berechtigungen: Referenz zu
Aktionen und Ressourcen

Wenn Sie die Zugriffskontrolle einrichten und Berechtigungsrichtlinien fir eine IAM-ldentitat
(identitatsbasierte Richtlinie) verfassen, konnen Sie die folgende Tabelle als Referenz verwenden.
Die jeden AWS Serverless Application Repository API-Vorgang, die entsprechenden Aktionen, denen
Sie Berechtigungen zur Ausflhrung der Aktion erteilen kénnen, und die AWS Ressource, der Sie

die Berechtigungen erteilen kdnnen. Die Aktionen geben Sie im Feld Action und den Wert fir die
Ressource im Feld Resource der Richtlinie an.

Um eine Aktion anzugeben, verwenden Sie das Prafix serverlessrepo: gefolgt vom Namen der
API-Operation (z. B. serverlessrepo:ListApplications).

Operation URI Methode AWS Ressourcen
(ARNSs)

Betrieb: ListAppli /applications GET *

cations

Erforderliche
Berechtigungen:
serverlessrepo:
ListApplications

Betrieb: CreateApp /applications POST *
lication

Erforderliche
Berechtigungen:
serverlessrepo:
CreateApplication

Betrieb: GetApplic /Anwendungen/ GET arn:aws:serverless
ation application-id repo: ::applications/

region account-i
Erforderliche

Berechtigungen:

d application-
name
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Operation

serverlessrepo:
GetApplication

Bedienung:
DeleteApplication

Erforderliche
Berechtigungen:
serverlessrepo:
DeleteApplication

Bedienung:
UpdateApplication

Erforderliche
Berechtigungen:
serverlessrepo:
UpdateApplication

Bedienung: CreateClo
udFormationChangeS
et

Erforderliche
Berechtigungen:
serverlessrepo:
CreateCloudFormati
onChangeSet

Bedienung: GetApplic
ationPolicy

Erforderliche
Berechtigungen:
serverlessrepo:
GetApplicationPolicy

URI

/Anwendungen/
application-id

/Anwendungen/
application-id

application-
id/Anwendungen//
changesets

application-
id/Anwendungen//
Richtlinie

Methode

DELETE

PATCH

POST

GET

AWS Ressourcen
(ARNSs)

arn:aws:serverless
repo: ::applications/
region account-1i
d application-
name

arn:aws:serverless
repo: ::applications/
region account-i
d application-
name

arn:aws:serverless
repo: :applikations/
region account-i
d application-
name

arn:aws:serverless
repo: ::applications/
region account-i
d application-
name
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Operation

Bedienung: PutApplic
ationPolicy

Erforderliche
Berechtigungen:
serverlessrepo:
PutApplicationPolicy

Bedienung: ListAppli
cationVersions

Erforderliche
Berechtigungen:
serverlessrepo:
ListApplicationVer
sions

Bedienung:
CreateApplicationV
ersion

Erforderliche
Berechtigungen:
serverlessrepo:
CreateApplicationV
ersion

Bedienung: ListAppli
cationDependencies

Erforderliche
Berechtigungen:
serverlessrepo:
ListApplicationDep
endencies

URI

application-
id/Anwendungen/ /
Richtlinie

application-
id/Anwendungen//
Versionen

application-
id/Anwendun
gen/ /Versione
n/ semantic-
version

application-
id/Anwendungen//
Abhangigkeiten

Methode

PUT

GET

PUT

GET

AWS Ressourcen
(ARNSs)

arn:aws:serverless
repo: ::applications/
region account-1i
d application-
name

arn:aws:serverless
repo: ::applications/
region account-1i
d application-
name

arn:aws:serverless
repo: :applikations/
region account-1i
d application-
name

arn:aws:serverless
repo: ::applications/
region account-i
d application-
name
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Operation URI Methode AWS Ressourcen
(ARNSs)

*

Bedienung: - -
SearchApplications

Erforderliche
Berechtigungen:
serverlessrepo:
SearchApplications

Problembehandlung bei AWS Serverless Application Repository Identitat
und Zugriff
Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und

zu beheben, die bei der Arbeit mit dem AWS Serverless Application Repository und IAM auftreten
konnen.

Themen

» Ich bin nicht autorisiert, eine Aktion in AWS Serverless Application Repository auszuflhren

* Ich bin nicht berechtigt, IAM auszufuhren: PassRole

* Ich bin Administrator und mochte anderen den Zugriff auf das ermdglichen AWS Serverless
Application Repository

» Ich méchte Personen aulRerhalb meines Kontos den Zugriff auf meine AWS Ressourcen

ermoglichen AWS Serverless Application Repository

Ich bin nicht autorisiert, eine Aktion in AWS Serverless Application Repository
auszufihren

Wenn lhnen AWS Management Console mitgeteilt wird, dass Sie nicht berechtigt sind, eine Aktion
auszufuhren, mussen Sie sich an Ihren Administrator wenden, um Unterstlitzung zu erhalten. lhr
Administrator ist die Person, die Ihnen Ihren Benutzernamen und Ihr Passwort bereitgestellt hat.

Der folgende Beispielfehler tritt auf, wenn der mateojackson IAM-Benutzer versucht, die
Konsole zu verwenden, um Details zu einer Anwendung anzuzeigen, aber nicht Gber die
serverlessrepo:GetApplication entsprechenden Berechtigungen verfligt.
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User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
serverlessrepo:GetApplication on resource: my-example-application

In diesem Fall bittet Mateo seinen Administrator, seine Richtlinien zu aktualisieren,
um ihm den Zugriff auf die my-example-application-Ressource mit der
serverlessrepo:GetApplication-Operation zu ermdglichen.

Ich bin nicht berechtigt, IAM auszuflhren: PassRole

Wenn Sie die Fehlermeldung erhalten, dass Sie nicht zum Durchflihren der iam: PassRole-Aktion
autorisiert sind, mussen lhre Richtlinien aktualisiert werden, um eine Rolle an AWS Serverless
Application Repositorylbergeben zu kénnen.

Einige AWS-Services ermdglichen es lhnen, eine bestehende Rolle an diesen Dienst zu Ubergeben,
anstatt eine neue Servicerolle oder eine dienstverknlpfte Rolle zu erstellen. Hierzu benétigen Sie
Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht,
die Konsole zu verwenden, um eine Aktion in AWS Serverless Application Repository auszufuhren.
Die Aktion erfordert jedoch, dass der Service Uber Berechtigungen verfugt, die durch eine
Servicerolle gewahrt werden. Mary besitzt keine Berechtigungen fir die Ubergabe der Rolle an den
Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall mussen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu kdnnen.

Wenn Sie Hilfe bendétigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfligung gestellit.

Ich bin Administrator und méchte anderen den Zugriff auf das ermoéglichen AWS
Serverless Application Repository

Um anderen den Zugriff zu ermdglichen AWS Serverless Application Repository, missen Sie
den Personen oder Anwendungen, die Zugriff bendtigen, die entsprechenden Berechtigungen
erteilen. Wenn Sie Personen und Anwendungen verwalten, weisen Sie Benutzern oder Gruppen
Berechtigungssatze zu, um deren Zugriffsebene zu definieren. AWS IAM Identity Center Mit
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Berechtigungssatzen werden automatisch IAM-Richtlinien erstellt und den IAM-Rollen zugewiesen,
die der Person oder Anwendung zugeordnet sind. Weitere Informationen finden Sie im AWS |IAM
Identity Center Benutzerhandbuch unter Berechtigungssatze.

Wenn Sie IAM Identity Center nicht verwenden, missen Sie IAM-Entitaten (Benutzer oder Rollen)
fur die Personen oder Anwendungen erstellen, die Zugriff bendtigen. Anschlieiend missen Sie
der Entitat eine Richtlinie anfiigen, die dieser die korrekten Berechtigungen in AWS Serverless
Application Repository gewahrt. Nachdem die Berechtigungen erteilt wurden, stellen Sie dem
Benutzer oder Anwendungsentwickler die Anmeldeinformationen zur Verfliigung. Sie werden diese
Anmeldeinformationen fur den Zugriff verwenden AWS. Weitere Informationen zum Erstellen von
IAM-Benutzern, -Gruppen, -Richtlinien und -Berechtigungen finden Sie im IAM-Benutzerhandbuch

unter IAM-Identitaten sowie Richtlinien und Berechtigungen in IAM.

Ich mdchte Personen aulierhalb meines Kontos den Zugriff auf meine AWS
Ressourcen ermdglichen AWS Serverless Application Repository

Sie kdnnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen auf3erhalb lhrer
Organisation fir den Zugriff auf lhre Ressourcen verwenden kénnen. Sie kdnnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Fiir Dienste, die ressourcenbasierte Richtlinien oder
Zugriffskontrolllisten (ACLs) unterstlitzen, kénnen Sie diese Richtlinien verwenden, um Personen
Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

 Informationen darlber, ob diese Funktionen AWS Serverless Application Repository unterstitzt
werden, finden Sie unter. So AWS Serverless Application Repository funktioniert das mit IAM

+ Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kdnnen, AWS-Konten die
Ihnen gehdren, finden Sie im IAM-Benutzerhandbuch unter Gewahren des Zugriffs auf einen |AM-

Benutzer in einem anderen AWS-Konto , den Sie besitzen.

* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.

 Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff flr extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

 Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fur den kontoubergreifenden Zugriff finden Sie unter Kontoubergreifender
Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.
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Protokollierung und Uberwachung im AWS Serverless Application
Repository

Die Uberwachung ist ein wichtiger Bestandteil der Aufrechterhaltung der Zuverlassigkeit,
Verfiigbarkeit und Leistung Ihrer AWS Lésungen. Sie sollten Uberwachungsdaten aus allen Teilen
Ihrer AWS Lésung sammeln, damit Sie einen etwaigen Ausfall an mehreren Punkten leichter
debuggen kénnen. AWS bietet verschiedene Tools zur Uberwachung lhrer AWS Serverless
Application Repository Ressourcen und zur Reaktion auf potenzielle Vorfalle, z. B. die folgenden:

AWS CloudTrail Logs

Der AWS Serverless Application Repository ist in einen Dienst integriert AWS CloudTrail, der
eine Aufzeichnung der Aktionen bereitstellt, die von einem Benutzer, einer Rolle oder einem AWS
Dienst in der ausgefuhrt wurden AWS Serverless Application Repository. CloudTrail erfasst alle
API-Aufrufe far die AWS Serverless Application Repository AS-Ereignisse.

Themen

« AWS Serverless Application Repository API-Aufrufe protokollieren mit AWS CloudTrail

AWS Serverless Application Repository API-Aufrufe protokollieren mit AWS
CloudTrail

AWS Serverless Application Repository ist in integriert. AWS CloudTrail Dabei handelt es sich um
einen Dienst, der eine Aufzeichnung der Aktionen bereitstellt, die von einem Benutzer, einer Rolle
oder einem AWS Dienst in der ausgeflihrt wurden AWS Serverless Application Repository. CloudTrail
erfasst alle API-Aufrufe fir die AWS Serverless Application Repository AS-Ereignisse. Zu den
erfassten Aufrufen gehoren Aufrufe von der AWS Serverless Application Repository Konsole und
Codeaufrufen fir die AWS Serverless Application Repository API-Operationen.

Wenn Sie einen Trail erstellen, kdnnen Sie die kontinuierliche Bereitstellung von CloudTrail
Ereignissen an einen Amazon S3 S3-Bucket aktivieren, einschlie3lich Ereignissen fir den AWS
Serverless Application Repository. Wenn Sie keinen Trail konfigurieren, kénnen Sie die neuesten
Ereignisse trotzdem in der CloudTrail Konsole im Ereignisverlauf anzeigen.

Anhand der von gesammelten Informationen kdnnen Sie feststellen CloudTrail, welche Anfrage
an den gestellt wurde AWS Serverless Application Repository. Sie kdnnen auch die IP-Adresse,
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von der die Anforderung ausging, den Ersteller und den Erstellungszeitpunkt sowie weitere Details
bestimmen.

Weitere Informationen CloudTrail dazu finden Sie im AWS CloudTrail Benutzerhandbuch.

AWS Serverless Application Repository Informationen in CloudTrail

CloudTrail ist in Ihrem AWS Konto aktiviert, wenn Sie das Konto erstellen. Wenn eine Aktivitat in
der stattfindet AWS Serverless Application Repository, wird diese Aktivitdt zusammen mit anderen
CloudTrail AWS Serviceereignissen im Ereignisverlauf in einem Ereignis aufgezeichnet. Sie kénnen
aktuelle Ereignisse in Inrem AWS Konto ansehen, suchen und herunterladen. Weitere Informationen
finden Sie unter Ereignisse mit CloudTrail Ereignisverlauf anzeigen.

Fur eine fortlaufende Aufzeichnung der Ereignisse in Inrem AWS Konto, einschlie3lich der Ereignisse
fur den AWS Serverless Application Repository, erstellen Sie einen Trail. Ein Trail ermdglicht
CloudTrail die Ubermittlung von Protokolldateien an einen Amazon S3 S3-Bucket. Wenn Sie

einen Trail in der Konsole erstellen, gilt der Trail standardmaRig fur alle AWS Regionen. Der

Trail protokolliert Ereignisse aus allen AWS Regionen der AWS Partition und Gbermittelt die
Protokolldateien an den von lhnen angegebenen Amazon S3 S3-Bucket. Dartber hinaus kdnnen Sie
andere AWS Dienste konfigurieren, um die in den CloudTrail Protokollen gesammelten Ereignisdaten
weiter zu analysieren und darauf zu reagieren. Weitere Informationen finden Sie hier:

« Ubersicht zum Erstellen eines Trails

» CloudTrail Unterstltzte Dienste und Integrationen

« Konfiguration von Amazon SNS SNS-Benachrichtigungen fur CloudTrail

» Empfangen von CloudTrail Protokolldateien aus mehreren Regionen und Empfangen von
CloudTrail Protokolldateien von mehreren Konten

Alle AWS Serverless Application Repository Aktionen werden von der Seite AWS

Serverless Application Repository Ressourcen protokolliert CloudTrail und dort

dokumentiert. Beispielsweise generieren Aufrufe der ListApplications Operationen
CreateApplicationUpdateApplications, und Eintrage in den CloudTrail Protokolldateien.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die ldentitatsinformationen unterstitzen Sie bei der Ermittlung der folgenden Punkte:

+ Ob die Anfrage mit Root- oder AWS Identity and Access Management (IAM-)
Benutzeranmeldedaten gestellt wurde.
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» Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder
einen Verbundbenutzer gesendet wurde.

» Ob die Anfrage von einem anderen AWS Dienst gestellt wurde.

Weitere Informationen finden Sie unter CloudTrail userldentity-Element.

Grundlegendes zu AWS Serverless Application Repository Protokolldateieintragen

Ein Trail ist eine Konfiguration, die die Ubertragung von Ereignissen als Protokolldateien an einen von

Ihnen angegebenen Amazon S3 S3-Bucket ermdéglicht. CloudTrail Protokolldateien enthalten einen
oder mehrere Protokolleintrage. Ein Ereignis stellt eine einzelne Anforderung aus einer beliebigen
Quelle dar und enthalt Informationen Gber die angeforderte Aktion, Datum und Uhrzeit der Aktion,
Anforderungsparameter usw. CloudTrail Protokolldateien sind kein geordneter Stack-Trace der
offentlichen API-Aufrufe, sodass sie nicht in einer bestimmten Reihenfolge angezeigt werden.

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die CreateApplication Aktion
demonstriert.

"eventVersion": "1.05",
"userIdentity": {
"type": "Root",
"principalId": "999999999999",
"arn": "arn:aws:iam::999999999999:root",
"accountId": "999999999999",
"accessKeyId": "ASIAUVPLBDH76HEXAMPLE",
"sessionContext": {
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2018-07-30T16:40:42Z"

}

I

"invokedBy": "signin.amazonaws.com"
I
"eventTime": "2018-07-30T17:37:3772",
"eventSource": "serverlessrepo.amazonaws.com",
"eventName": "CreateApplication",
"awsRegion": "us-east-1",
"sourceIPAddress": "72.21.217.161",
"userAgent": "signin.amazonaws.com",

"requestParameters": {
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"licenseBody": "<content of license>",
"sourceCodeUrl": "<sample url>",
"spdxLicenseld": "<sample license id>",
"readmeBody": '"<content of readme>",
"author": "<author name>",
"templateBody": '"<content of SAM template>",
"name": "<application name>",
"semanticVersion": "<version>",
"description": "<content of description>",
"homePageUrl": "<sample url>",
"labels": [
"<labell>",
"<label2>"
]
},
"responseElements": {
"licenseUrl": "<url to access content of license>",
"readmeUrl": "<url to access content of readme>",
"spdxLicenseld": '"<sample license id>",
"creationTime": "2018-07-30T17:37:37.045Z",
"author": "<author name>",
"name": "<application name>",
"description": "<content of description>",
"applicationId": "arn:aws:serverlessrepo:us-
east-1:999999999999:applications/<application name>",
"homePageUrl": "<sample url>",
"version": {
"applicationId": "arn:aws:serverlessrepo:us-
east-1:999999999999:applications/<application name>",
"semanticVersion": "<version>",
"sourceCodeUrl": "<sample url>",
"templateUrl": "<url to access content of SAM template>",

"creationTime": "2018-07-30T17:37:37.027Z",
"parameterDefinitions": [

{
"name": '"<parameter name>",
"description": "<parameter description>",
"type": "<parameter type>"
}
]
},
"labels": [
"<labell>",
"<label2>"
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]

iy
"requestID": "3f50d899-941f-11e8-ab18-01063f863be5",

"eventID": "a66a6490-d388-4a4f-8c7b-9d6ec6lab262",
"readOnly": false,

"eventType": "AwsApiCall",

"recipientAccountId": '"999999999999"

Konformitatsvalidierung fur die AWS Serverless Application
Repository

Externe Prifer bewerten die Sicherheit und Konformitat von im AWS Serverless Application
Repository Rahmen mehrerer AWS Compliance-Programme. Hierzu zéhlen unter anderem SOC,
PCI, FedRAMP und andere.

Eine Liste der AWS Services, die in den Geltungsbereich bestimmter Compliance-Programme fallen,
finden Sie unter AWS Services im Umfang nach Compliance-Programmen. Allgemeine Informationen
finden Sie unter AWS -Compliance-Programme.

Sie konnen Prifberichte von Drittanbietern herunterladen, indem Sie AWS Artifact Weitere
Informationen finden Sie unter Berichte in AWS Artifact herunterladen.

Ihre Verantwortung fur die Einhaltung der Vorschriften bei der AWS Serverless Application Repository
Nutzung von hangt von der Sensibilitat Ihrer Daten, den Compliance-Zielen |hres Unternehmens und
den geltenden Gesetzen und Vorschriften ab. AWS stellt die folgenden Ressourcen zur Verfugung,
die Sie bei der Einhaltung der Vorschriften unterstitzen:

« Schnellstartanleitungen zu Sicherheit und Compliance — In diesen Bereitstellungsleitfaden

werden architektonische Uberlegungen erdrtert und Schritte zur Implementierung sicherheits- und
Compliance-orientierter Basisumgebungen beschrieben. AWS

« AWS Ressourcen zur Einhaltung von Vorschriften — Diese Sammlung von Arbeitsmappen und

Leitfaden kann auf lhre Branche und lhren Standort zutreffen.

« AWS Config— Dieser AWS Service bewertet, wie gut Ihnre Ressourcenkonfigurationen den internen
Praktiken, Branchenrichtlinien und Vorschriften entsprechen.

« AWS Security Hub— Dieser AWS Service bietet einen umfassenden Uberblick tiber Ihren
Sicherheitsstatus und hilft Innen AWS , die Einhaltung der Sicherheitsstandards und bewahrten
Verfahren der Sicherheitsbranche zu Gberprufen.
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Resilienz in der AWS Serverless Application Repository

Die AWS globale Infrastruktur basiert auf AWS Regionen und Availability Zones. AWS Regionen
bieten mehrere physisch getrennte und isolierte Availability Zones, die Gber Netzwerke mit niedriger
Latenz, hohem Durchsatz und hoher Redundanz miteinander verbunden sind. Mithilfe von Availability
Zones koénnen Sie Anwendungen und Datenbanken erstellen und ausfihren, die automatisch
Failover zwischen Availability Zones ausfuhren, ohne dass es zu Unterbrechungen kommt.
Availability Zones sind besser hoch verfugbar, fehlertoleranter und skalierbarer als herkdmmliche
Infrastrukturen mit einem oder mehreren Rechenzentren.

Weitere Informationen zu AWS Regionen und Availability Zones finden Sie unter AWS Globale
Infrastruktur.

Infrastruktursicherheit in der AWS Serverless Application
Repository

Als verwalteter Dienst AWS Serverless Application Repository ist er durch AWS globale
Netzwerksicherheit geschutzt. Informationen zu AWS Sicherheitsdiensten und zum AWS Schutz

der Infrastruktur finden Sie unter AWS Cloud-Sicherheit. Informationen zum Entwerfen Ihrer AWS
Umgebung unter Verwendung der bewahrten Methoden fur die Infrastruktursicherheit finden Sie unter
Infrastructure Protection in Security Pillar AWS Well-Architected Framework.

Sie verwenden AWS veroffentlichte API-Aufrufe flr den Zugriff AWS Serverless Application
Repository Uber das Netzwerk. Kunden missen Folgendes unterstitzen:

» Transport Layer Security (TLS). Wir benétigen TLS 1.2 und empfehlen TLS 1.3.

+ Verschlusselungs-Suiten mit Perfect Forward Secrecy (PFS) wie DHE (Ephemeral Diffie-Hellman)
oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). Die meisten modernen Systeme wie Java 7
und hoher unterstitzen diese Modi.

AuBerdem mussen Anforderungen mit einer Zugriffsschlissel-ID und einem geheimen
ZugriffsschlUssel signiert sein, der einem IAM-Prinzipal zugeordnet ist. Alternativ kdnnen Sie mit AWS
Security Token Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um die
Anforderungen zu signieren.
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Zugriff AWS Serverless Application Repository Uber einen
Schnittstellenendpunkt (AWS PrivateLink)

Sie kbnnen AWS PrivateLink damit eine private Verbindung zwischen lhrer VPC und AWS Serverless
Application Repository herstellen. Sie kdnnen darauf zugreifen, AWS Serverless Application
Repository als ob es in lhrer VPC ware, ohne ein Internet-Gateway, ein NAT-Geréat, eine VPN-
Verbindung oder AWS Direct Connect eine Verbindung zu verwenden. Instances in lhrer VPC
bendtigen fur den Zugriff AWS Serverless Application Repository keine 6ffentlichen IP-Adressen.

Sie stellen diese private Verbindung her, indem Sie einen Schnittstellen-Endpunkt erstellen, der
von AWS PrivateLink unterstitzt wird. Wir erstellen eine Endpunkt-Netzwerkschnittstelle in jedem
Subnetz, das Sie fur den Schnittstellen-Endpunkt aktivieren. Hierbei handelt es sich um vom
Anforderer verwaltete Netzwerkschnittstellen, die als Eingangspunkt fir den Datenverkehr dienen,
der fur AWS Serverless Application Repository bestimmt ist.

Weitere Informationen finden Sie unter Zugriff auf AWS-Services uber AWS PrivateLink im AWS
PrivateLink -Leitfaden.

Uberlegungen zu AWS Serverless Application Repository

Bevor Sie einen Schnittstellen-Endpunkt fir einrichten AWS Serverless Application Repository, lesen
Sie die Uberlegungen im AWS PrivateLink Handbuch.

AWS Serverless Application Repository unterstitzt Aufrufe aller API-Aktionen Uber den
Schnittstellenendpunkt.

Erstellen Sie einen Schnittstellenendpunkt fur AWS Serverless Application
Repository

Sie konnen einen Schnittstellenendpunkt flr die AWS Serverless Application Repository Verwendung
entweder der Amazon VPC-Konsole oder der AWS Command Line Interface (AWS CLI) erstellen.
Weitere Informationen finden Sie unter Erstellen eines Schnittstellenendpunkts im AWS PrivateLink -
Leitfaden.

Erstellen Sie einen Schnittstellenendpunkt flr die AWS Serverless Application Repository
Verwendung des folgenden Servicenamens:

com.amazonaws. region . serverlessrepo
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Wenn Sie privates DNS fir den Schnittstellenendpunkt aktivieren, kdnnen Sie API-Anfragen an die
AWS Serverless Application Repository Verwendung des standardmafigen regionalen DNS-Namens
stellen. Beispiel, serverlessrepo.us-east-1.amazonaws.com.

Erstellen einer Endpunktrichtlinie fur Ihren Schnittstellen-Endpunkt

Eine Endpunktrichtlinie ist eine IAM-Ressource, die Sie an einen Schnittstellen-Endpunkt anfligen
kénnen. Die standardmaRige Endpunktrichtlinie erméglicht den vollen Zugriff AWS Serverless
Application Repository Gber den Schnittstellenendpunkt. Um den Zugriff AWS Serverless Application
Repository von lhrer VPC aus zu kontrollieren, fiigen Sie dem Schnittstellenendpunkt eine
benutzerdefinierte Endpunktrichtlinie hinzu.

Eine Endpunktrichtlinie gibt die folgenden Informationen an:

 Die Prinzipale, die Aktionen ausfihren kdnnen (AWS-Konten, IAM-Benutzer und IAM-Rollen).
 Aktionen, die ausgefuhrt werden kdénnen

» Die Ressourcen, auf denen die Aktionen ausgefuhrt werden kénnen.

Weitere Informationen finden Sie unter Steuern des Zugriffs auf Services mit Endpunktrichtlinien im
AWS PrivateLink -Leitfaden.

Beispiel: VPC-Endpunktrichtlinie fir Aktionen AWS Serverless Application Repository

Im Folgenden finden Sie ein Beispiel flr eine benutzerdefinierte Endpunktrichtlinie. Wenn Sie

diese Richtlinie an Ihren Schnittstellenendpunkt anhangen, gewahrt sie allen Prinzipalen auf allen
Ressourcen Zugriff auf die aufgelistete AWS Serverless Application Repository Aktion. Das folgende
Beispiel gewahrt allen Benutzern die Berechtigung, Anwendungen tber den VPC-Endpunkt zu
erstellen.

{
"Statement": [
{
"Principal": "*",
"Effect": "Allow",
"Action": [
"serverlessrepo:CreateApplication"
1,
"Resource":"*"
}
]
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AWS Serverless Application Repository Kontingente

Das AWS Serverless Application Repository hat ein Kontingent fir die Anzahl der &ffentlichen
Anwendungen, die ein AWS Konto in jeder AWS Region haben kann. Dieses Kontingent gilt pro
Region und kann erhéht werden. Um eine Erhéhung anzufordern, verwenden Sie die Support-Center-
Konsole.

Ressource Standardkontingent
Offentliche Anwendungen (pro AWS Konto pro AWS 100
Region)

Die folgenden Kontingente gelten fir Speicher, der flir Codepakete und Anwendungsrichtlinien
verflugbar ist. Sie kdnnen diese Kontingente nicht andern.
Ressource Kontingent

Kostenloser Amazon S3 S3-Speicherplatz fir Code-Pake 5 GB
te (pro AWS Konto pro AWS Region)

Lange der Anwendungsrichtlinie 6.144 Zeichen
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Problembehandlung bei AWS Serverless Application
Repository

Wenn Sie die verwenden AWS Serverless Application Repository, kbnnen Probleme auftreten, wenn
Sie lhre Anwendungen erstellen, aktualisieren oder I6schen. In diesem Abschnitt finden Sie Hilfe zur
Behebung typischer Probleme. Sie kébnnen auch in den AWS Serverless Application Repository -
Foren nach Antworten suchen und Fragen posten.

(® Note

Anwendungen in der AWS Serverless Application Repository werden mithilfe
von bereitgestellt AWS CloudFormation. Informationen zur AWS CloudFormation
Problembehebung finden Sie im Leitfaden zur AWS CloudFormation Problembehandlung.

Themen

» Sie kdnnen eine Anwendung nicht veroffentlichen

» Ein Kontingent wurde Uberschritten

* Eine aktualisierte Readme-Datei erscheint nicht sofort

» Sie kdnnen eine Anwendung infolge von unzureichenden IAM-Berechtigungen nicht bereitstellen

» Sie kdnnen eine Anwendung nicht zweimal bereitstellen

* Warum ist meine Anwendung nicht 6ffentlich verfugbar

* Den -Support kontaktieren

Sie konnen eine Anwendung nicht veroffentlichen

Wenn Sie Ihre Anwendung nicht verdffentlichen kdnnen, fehlt moglicherweise eine von der Open
Source Initiative (OSI) genehmigte Lizenzdatei fur Ihre Anwendung.

Zur Veroffentlichung Ihrer Anwendung benétigen Sie eine von OSI genehmigte Lizenzdatei und
eine erfolgreich veroffentlichte Version der Anwendung mit einer Quellcode-URL fir die Version. Sie
kdnnen die Lizenz einer Anwendung nach der Erstellung der Anwendung nicht mehr aktualisieren.

Wenn Sie Ihre Anwendung wegen einer fehlenden Lizenzdatei nicht veréffentlichen kdnnen, 16schen
Sie die Anwendung und erstellen Sie eine neue mit dem gleichen Namen. Stellen Sie sicher, dass Sie
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mindestens eine Open-Source-Lizenz daflir bereitstellen, die von der Open Source Initiative (OSI)-
Organisation genehmigt wurde.

Ein Kontingent wurde Uberschritten

Wenn eine Fehlermeldung angezeigt wird, die angibt, dass ein Kontingent Uberschritten wurde,
Uberprufen Sie, ob Sie ein Ressourcenkontingent erreicht haben. Informationen zu AWS Serverless
Application Repository Kontingenten finden Sie unterAWS Serverless Application Repository
Kontingente.

Eine aktualisierte Readme-Datei erscheint nicht sofort

Bei Veroffentlichung Ihrer Anwendung kann die Aktualisierung der Inhalte Ihrer Anwendung bis zu 24
Stunden dauern. Wenn es langer als 24 Stunden zu Verzdgerungen kommt, wenden Sie sich an den
AWS Support, um Hilfe zu erhalten. Details dazu finden im folgenden Abschnitt.

Sie konnen eine Anwendung infolge von unzureichenden IAM-
Berechtigungen nicht bereitstellen

Um eine AWS Serverless Application Repository Anwendung bereitzustellen, bendétigen Sie
Berechtigungen flir AWS Serverless Application Repository Ressourcen und AWS CloudFormation
Stacks. Mdglicherweise bendtigen Sie auch eine Berechtigung fur die Verwendung der zugrunde
liegenden Services in der Anwendung. Wenn Sie beispielsweise einen Amazon S3-Bucket oder
eine Amazon DynamoDB-Tabelle erstellen, bendtigen Sie Berechtigungen flir Amazon S3 oder
DynamoDB.

Wenn Sie auf ein solches Problem stolR3en, tUberprifen Sie lhre AWS Identity and Access
Management (IAM-) Richtlinie und stellen Sie sicher, dass Sie Uber die erforderlichen Berechtigungen
verfugen. Weitere Informationen finden Sie unter Zugriffskontrolle mit AWS |dentity and Access

Management.

Sie konnen eine Anwendung nicht zweimal bereitstellen

Der von lhnen angegebene Anwendungsname wird als Name des AWS CloudFormation Stacks
verwendet. Wenn Sie Probleme bei der Bereitstellung einer Anwendung haben, stellen Sie sicher,
dass Sie nicht tGber einen vorhandenen AWS CloudFormation Stack mit demselben Namen verfigen.
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Falls doch, geben Sie einen anderen Anwendungsnamen an oder |6schen Sie den vorhandenen
Stack, um die Anwendung erneut mit dem gleichen Namen bereitzustellen.

Warum ist meine Anwendung nicht 6ffentlich verfugbar

Standardmafig werden Anwendungen als privat eingestuft. Fihren Sie diese Schritte aus, um |hre
Anwendung 6ffentlich zu machen.

Den -Support kontaktieren

In einigen Fallen kénnen Sie mdglicherweise in diesem Abschnitt oder tGber die AWS Serverless

Application Repository -Foren keine Lésungen zur Fehlerbehebung finden. Wenn Sie AWS Premium-

Support haben, kénnen Sie unter Support einen Fall fur technischen AWS Support erstellen.

Bevor Sie sich an den AWS Support wenden, stellen Sie sicher, dass Sie den Amazon-
Ressourcennamen (ARN) fir die Anwendung erhalten haben, zu der Sie Fragen haben. Sie finden
den Anwendungs-ARN in der AWS Serverless Application Repository -Konsole.
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Operationen

Die REST-API des AWS Serverless Application Repository umfasst die folgenden Operationen.

» CreateApplication

Erstellt eine Anwendung, optional einschlie3lich einer AWS SAM-Datei, um die erste
Anwendungsversion im selben Aufruf zu erstellen.

» CreateApplicationVersion

Erstellt eine Anwendungsversion

» CreateCloudFormationChangeSet

Erstellt einen AWS CloudFormation Anderungssatz fir die angegebene Anwendung.

» CreateCloudFormationTemplate

Erstellt eine AWS CloudFormation Vorlage.
+ DeleteApplication

Ldscht die angegebene Anwendung.

+ GetApplication

Ruft die angegebene Anwendung ab

» GetApplicationPolicy

Ruft die Richtlinie flr die Anwendung ab.

* GetCloudFormationTemplate

Ruft die angegebene AWS CloudFormation Vorlage ab.

» ListApplicationDependencies

Ruft die Liste der Anwendungen ab, die in der enthaltenden Anwendung verschachtelt sind.

» ListApplications

Listet Anwendungen im Besitz des Auftraggebers auf

» ListApplicationVersions

Listet die Versionen flr die angegebene Anwendung auf.
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» PutApplicationPolicy

Legt die Berechtigungsrichtlinie fir eine Anwendung fest. Eine Liste der flir diesen Vorgang
unterstitzten Aktionen finden Sie unter Anwendungsberechtigungen.

* UnshareApplication

Macht die Freigabe einer Anwendung von einer AWS Organisation riickgangig.

Dieser Vorgang kann nur Gber das Verwaltungskonto der Organisation aufgerufen werden.

» UpdateApplication

Aktualisiert die angegebene Anwendung.
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Ressourcen

Die AWS Serverless Application Repository REST-API umfasst die folgenden Ressourcen.

Themen
» Applications
* applicationld

» Anwendungs-ID-Anderungssatze

» Applications applicationld Dependencies

» ApplicationID-Richtlinie fir Anwendungen

» Applications applicationld Templates

» Applications applicationld Templates templateld

» Applications applicationld Unshare

* Anwendungs-ID-Versionen

* Anwendungen ApplicationID-Versionen SemanticVersion

Applications

URI
/applications
HTTP-Methoden

GET
Vorgangs-ID: ListApplications

Listet Anwendungen im Besitz des Auftraggebers auf
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Abfrageparameter
Name Typ Erforderlich Beschreibung
maxItems String False Die Gesamtzahl der
zuruckzugebenden
Elemente.
nextToken String False Ein Token fur den
Beginn der Seitennum
merierung.
Antworten
Statuscode Antwortmodell Beschreibung
200 ApplicationPage Herzlichen Glickwunsch
400 BadRequestException Einer der Parameter der
Anfrage ist ungiltig.
403 ForbiddenException Der Client ist nicht authentif
iziert.
404 NotFoundException Die in der Anfrage angegeben
e Ressource (z. B. eine
Anweisung zur Zugriffsr
ichtlinie) ist nicht vorhanden.
500 InternalServerErro Beim AWS Serverless
rException Application Repository Service
trat ein interner Fehler auf.
POST

Vorgangs-ID: CreateApplication

Erstellt eine Anwendung, optional mit einer AWS SAM-Datei, damit die erste Anwendungsversion im
selben Aufruf erstellt wird
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Antworten
Statuscode
201

400

403

409

429

500

OPTIONS
Antworten
Statuscode

200

Schemata

Anfragetexte

POST-Schema

{

"name": "string",

description": "string",

Antwortmodell

Application

BadRequestException

ForbiddenException

ConflictException

TooManyRequestsExc

eption

InternalServerErro

rException

Antwortmodell

Keine

Beschreibung
Herzlichen Glickwunsch

Einer der Parameter der
Anfrage ist unguiltig.

Der Client ist nicht authentif
iziert.

Die Ressource ist bereits
vorhanden.

Der Client sendet mehr als die
zulassige Anzahl von Anfragen
pro Zeiteinheit.

Beim AWS Serverless
Application Repository Service
trat ein interner Fehler auf.

Beschreibung

Antwort 200

Schemata
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"author": "string",
"spdxLicenseId": "string",
"licenseBody": "string",
"licenseUrl": "string",
"readmeBody": "string",
"readmeUrl": "string",
"labels": [

"string"
1,
"homePageUrl": "string",
"semanticVersion": "string",

"templateBody": "string",
"templateUrl": "string",

"sourceCodeUrl": "string",
"sourceCodeArchiveUrl": "string"
}
Antworttexte

ApplicationPage-Schema

"applications": [
{
"applicationId": "string",
"name": "string",
"description": "string",
"author": "string",
"spdxLicenseId": "string",
"labels": [
"string"
1,

"creationTime": "string",
"homePageUrl": "string"

}
1,

"nextToken": "string"

Application-Schema

Schemata
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"applicationId": "string",
"name": "string",
"description": "string",
"author": "string",
"isVerifiedAuthor": boolean,
"verifiedAuthorUrl": "string",
"spdxLicenseId": "string",
"licenseUrl": "string",
"readmeUrl": "string",
"labels": [

"string"
1,
"creationTime": "string",

"homePageUrl": "string",

"version": {

"applicationId": "string",
"semanticVersion": "string",
"sourceCodeUrl": "string",
"sourceCodeArchiveUrl": "string",
"templateUrl": "string",
"creationTime": "string",
"parameterDefinitions": [

{

"name": "string",

"defaultValue": "string",
"description": "string",

"type": "string",

"noEcho": boolean,
"allowedPattern": "string",
"constraintDescription": "string",

"minValue": integer,
"maxValue": integer,
"minLength": integer,
"maxLength": integer,

"allowedValues": [

"string"
1,
"referencedByResources": [
"string"
]
}
1,
"requiredCapabilities": [
enum

Schemata
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]I

"resourcesSupported": boolean

BadRequestException-Schema

{
"message": "string",
"errorCode": "string"
}

ForbiddenException-Schema

{
"message": "string",
"errorCode": "string"
}

NotFoundException-Schema

{
"message": "string",
"errorCode": "string"
}

ConflictException-Schema

{
"message": "string",
"errorCode": "string"
}

TooManyRequestsException-Schema
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"message": "string",
"errorCode": "string"

InternalServerErrorException-Schema

{
"message": "string",
"errorCode": "string"
}

Eigenschaften

Application
Details zum Antrag.

applicationld

Der Amazon-Ressourcenname (ARN) der -Anwendung

Typ: Zeichenfolge
Erforderlich: True

name

Der Name der Anwendung.

Minimale Lange = 1. HOchstlange = 1 024 Zeichen.

Pattern: "[a-zA-Z0-9\\-]+";

Typ: Zeichenfolge
Erforderlich: True

description

Die Beschreibung der Anwendung.

Eigenschaften
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Minimale Lange = 1. Hochstlange = 1 024 Zeichen.
Typ: Zeichenfolge
Erforderlich: True

author

Der Name des Anwendungsgebers.

Minimale Lange = 1. Maximale Lange = 127.

Muster ,» [a-z0-9] (([a-z0-9] |- (?! -) * [a-z0-9])? $;
Typ: Zeichenfolge
Erforderlich: True

isVerifiedAuthor

Gibt an, ob der Autor dieser Anwendung verifiziert wurde. Das bedeutet, AWS dass das
Unternehmen als vernunftiger und umsichtiger Dienstleister die vom Antragsteller bereitgestellten
Informationen nach bestem Wissen und Gewissen gepruft und bestatigt hat, dass die Identitat des
Antragstellers den Angaben entspricht.

Typ: Boolesch
Erforderlich: Falsch
verifiedAuthorUrl
Die URL zum o&ffentlichen Profil eines verifizierten Autors. Diese URL wurde vom Autor eingereicht.
Typ: Zeichenfolge
Erforderlich: Falsch
spdxLicenseld
Ein glltiger Bezeichner von https://spdx.org/licenses/.

Typ: Zeichenfolge
Erforderlich: Falsch
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licenseUrl
Ein Link zu einer Lizenzdatei der App, die dem spdxLicenselD-Wert Ihrer Anwendung entspricht.

Maximale Grofle 5 MB

Typ: Zeichenfolge
Erforderlich: Falsch

readmeUrl

Ein Link zur Readme-Datei in Markdown-Sprache, die eine detailliertere Beschreibung der
Anwendung und ihrer Funktionsweise enthalt.

Maximale GrofRe 5 MB

Typ: Zeichenfolge
Erforderlich: Falsch

labels

Labels zur besseren Auffindbarkeit von Apps in Suchergebnissen.

Minimale Lange = 1. Maximale Lange = 127. Maximale Anzahl von Beschriftungen: 10
Pattern: "Ma-zA-Z0-9+\\-_:\V@]+$";

Typ: Array des Typs string
Erforderlich: Falsch

creationTime

Das Datum und Uhrzeit, zu denen diese Ressource erstellt wurde.

Typ: Zeichenfolge
Erforderlich: Falsch

homePageUrl

Eine URL mit weiteren Informationen Gber die Anwendung, z. B. den Speicherort Ihres GitHub
Repositorys fur die Anwendung.
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Typ: Zeichenfolge
Erforderlich: Falsch

version

Versionsinformationen Gber die Anwendung.
Typ: Version
Erforderlich: Falsch
ApplicationPage
Eine Liste mit Anwendungsdetails.
applications

Eine Reihe von Anwendungszusammenfassungen.

Typ: Array des Typs ApplicationSummary
Erforderlich: True

nextToken

Das Token, um die nachste Ergebnisseite anzufordern.

Typ: Zeichenfolge

Erforderlich: Falsch
ApplicationSummary
Zusammenfassung der Einzelheiten zur Anwendung.
applicationld

Der Amazon-Ressourcenname (ARN) der -Anwendung

Typ: Zeichenfolge
Erforderlich: True

Eigenschaften
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name

Der Name der Anwendung.

Minimale Lange = 1. Hochstlange = 1 024 Zeichen.

Pattern: "[a-zA-Z0-9\\-]+";

Typ: Zeichenfolge
Erforderlich: True

description

Die Beschreibung der Anwendung.

Minimale Lange = 1. Hochstlange = 1 024 Zeichen.

Typ: Zeichenfolge
Erforderlich: True

author

Der Name des Anwendungsgebers.

Minimale Lange = 1. Maximale Lange = 127.

Muster A [a-z0-9] (([a-z0-9] |- (?! -) * [a-z0-9])? $;
Typ: Zeichenfolge

Erforderlich: True

spdxLicenseld

Ein glltiger Bezeichner von https://spdx.org/licenses/.

Typ: Zeichenfolge
Erforderlich: Falsch

labels

Labels zur besseren Auffindbarkeit von Apps in Suchergebnissen.

Eigenschaften
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Minimale Lange = 1. Maximale Lange = 127. Maximale Anzahl von Beschriftungen: 10
Pattern: "Ma-zA-Z0-9+\\-_:\V@]+$";
Typ: Array des Typs string
Erforderlich: Falsch
creationTime
Das Datum und Uhrzeit, zu denen diese Ressource erstellt wurde.
Typ: Zeichenfolge
Erforderlich: Falsch
homePageUrl

Eine URL mit weiteren Informationen Gber die Anwendung, z. B. den Speicherort Ihres GitHub
Repositorys flr die Anwendung.

Typ: Zeichenfolge
Erforderlich: Falsch
BadRequestException
Einer der Parameter der Anfrage ist ungultig.
message
Einer der Parameter der Anfrage ist ungultig.
Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
400

Typ: Zeichenfolge
Erforderlich: Falsch
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Capability
Werte, die angegeben werden mussen, um einige Anwendungen bereitzustellen.

CAPABILITY_IAM
CAPABILITY_NAMED_IAM
CAPABILITY_AUTO_EXPAND
CAPABILITY_RESOURCE_POLICY

ConflictException

Die Ressource ist bereits vorhanden.

message

Die Ressource ist bereits vorhanden.
Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

409

Typ: Zeichenfolge
Erforderlich: Falsch

CreateApplicationinput

Erstellen einer Anwendungsanfrage.

name

Der Name der Anwendung an, die Sie veroffentlichen mochten.
Minimale Lange = 1. Hochstlange = 1 024 Zeichen.

Pattern: "[a-zA-Z0-9\\-]+";

Typ: Zeichenfolge
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Erforderlich: True

description

Die Beschreibung der Anwendung.

Minimale Lange = 1. HOchstlange = 1 024 Zeichen.

Typ: Zeichenfolge
Erforderlich: True
author
Der Name des Anwendungsgebers.
Minimale Lange = 1. Maximale Lange = 127.
Muster A [a-z0-9] (([a-z0-9] |- (?! -) * [a-z0-9])? $;
Typ: Zeichenfolge

Erforderlich: True

spdxLicenseld

Ein gultiger Bezeichner von https://spdx.org/licenses/.

Typ: Zeichenfolge
Erforderlich: Falsch

licenseBody

Eine lokale Textdatei, die die Lizenz der App enthalt, die dem spdxLicenselD-Wert Ihrer Anwendung

entspricht. Die -Datei hat Formatfile://<path>/<filename>:

Maximale GrofRe 5 MB

Sie kénnen nur einen Wert von 1icenseBody und angeben. 1icenseUrl Andernfalls tritt ein Fehler

auf.

Typ: Zeichenfolge

Eigenschaften
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Erforderlich: Falsch

licenseUrl

Ein Link zum S3-Objekt, das die Lizenz der App enthalt, die dem spdxLicenselD-Wert lhrer
Anwendung entspricht.

Maximale Grofle 5 MB

Sie kénnen nur einen Wert von 1icenseBody und angeben. 1icenseUrl Andernfalls tritt ein Fehler
auf.

Typ: Zeichenfolge
Erforderlich: Falsch
readmeBody

Eine lokale Text-Readme-Datei in Markdown-Sprache, die eine detailliertere Beschreibung der
Anwendung und ihrer Funktionsweise enthalt. Die -Datei hat Formatfile://<path>/<filename>:

Maximale GrofRe 5 MB

Sie kénnen nur einen Wert von readmeBody und angeben. readmeUr1 Andernfalls tritt ein Fehler
auf.

Typ: Zeichenfolge
Erforderlich: Falsch

readmeUrl

Ein Link zum S3-Objekt in Markdown-Sprache, der eine detailliertere Beschreibung der Anwendung
und ihrer Funktionsweise enthalt.

Maximale GrofRe 5 MB

Sie kénnen nur einen Wert von readmeBody und angeben. readmeUr1 Andernfalls tritt ein Fehler
auf.

Typ: Zeichenfolge
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Erforderlich: Falsch

labels
Labels zur besseren Auffindbarkeit von Apps in Suchergebnissen.
Minimale Lange = 1. Maximale Lange = 127. Maximale Anzahl von Beschriftungen: 10
Pattern: "Ma-zA-Z0-9+\\-_:\V@]+$";
Typ: Array des Typs string
Erforderlich: Falsch
homePageUrl

Eine URL mit weiteren Informationen Uber die Anwendung, z. B. den Speicherort Ihres GitHub
Repositorys flir die Anwendung.

Typ: Zeichenfolge
Erforderlich: Falsch

semanticVersion
Die semantische Version der Anwendung:

https://semver.org/

Typ: Zeichenfolge
Erforderlich: Falsch
templateBody

Die lokale rohe, verpackte AWS SAM Vorlagendatei Ihrer Anwendung. Die -Datei hat
Formatfile://<path>/<filename>:

Sie kénnen nur eines von templateBody und angeben, templateUrl andernfalls wird ein Fehler
angezeigt.

Typ: Zeichenfolge
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Erforderlich: Falsch

templateUrl
Ein Link zum S3-Objekt, das die verpackte AWS SAM Vorlage Ihrer Anwendung enthalt.

Sie kdnnen nur eines von templateBody und angeben. templateUrl Andernfalls wird ein Fehler
angezeigt.

Typ: Zeichenfolge
Erforderlich: Falsch
sourceCodeUrl

Ein Link zu einem 6ffentlichen Repository fir den Quellcode Ihrer Anwendung, z. B. die URL eines
bestimmten GitHub Commits.

Typ: Zeichenfolge
Erforderlich: Falsch
sourceCodeArchiveUrl

Ein Link zum S3-Objekt, das das ZIP-Archiv des Quellcodes fur diese Version lhrer Anwendung
enthalt.

Maximale Grofle 50 MB
Typ: Zeichenfolge
Erforderlich: Falsch
ForbiddenException
Der Client ist nicht authentifiziert.
message
Der Client ist nicht authentifiziert.

Typ: Zeichenfolge

Eigenschaften 113



AWS Serverless Application Repository Entwicklerhandbuch

Erforderlich: Falsch

errorCode
403

Typ: Zeichenfolge
Erforderlich: Falsch

InternalServerErrorException

Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.

message

Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.
Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

500

Typ: Zeichenfolge
Erforderlich: Falsch

NotFoundException

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

message

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

Typ: Zeichenfolge
Erforderlich: Falsch
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errorCode
404
Typ: Zeichenfolge
Erforderlich: Falsch
ParameterDefinition
Von der Anwendung unterstltzte Parameter.
name
Der Name des Parameters.
Typ: Zeichenfolge
Erforderlich: True
defaultValue

Gibt einen Wert des entsprechenden Typs an, den die Vorlage nutzen soll, wenn zum Zeitpunkt
der Stack-Erstellung kein Wert angegeben wird. Wenn Sie Einschrankungen fur den Parameter
definieren, missen Sie einen Wert angeben, der diese Einschrdnkungen einhalt.

Typ: Zeichenfolge
Erforderlich: Falsch
description
Gibt eine Zeichenfolge mit maximal 4 000 Zeichen an, die den Parameter beschreibt.
Typ: Zeichenfolge
Erforderlich: Falsch
type
Der Parametertyp.

Zulassige Werte: String | Number | List<Number> | CommaDelimitedList
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String: Gibt eine Literalzeichenfolge an.
Benutzer konnen beispielsweise angeben"MyUserName".

Number: Eine Ganzzahl oder eine FlieRkommazahl. AWS CloudFormation validiert den
Parameterwert als Zahl. Wenn Sie den Parameter jedoch an anderer Stelle in Ihrer Vorlage
verwenden (zum Beispiel tber die Ref intrinsische Funktion), wird der Parameterwert eine
Zeichenfolge.

Benutzer kdnnten beispielsweise angeben. "8888"

List<Number>: Gibt ein Array von Ganzzahlwert oder Ganzzahlwert an, jeweils durch Komma
getrennt. AWS CloudFormation validiert den Parameterwert als Zahlen. Wenn Sie den Parameter
jedoch an anderer Stelle in Ihrer Vorlage verwenden (zum Beispiel tiber die Ref intrinsische
Funktion), wird der Parameterwert zu einer Liste von Zeichenfolgen.

Benutzer kdnnten beispielsweise ,80,20" angeben und dann das Ergebnis anzeigen. Ref
[H8®H’H2®H]

CommaDelimitedList: Gibt ein Array von Literalzeichenfolgen an, jeweils durch Komma getrennt.
Die Gesamtanzahl von Zeichenfolgen sollte um 1 héher sein als die Gesamtanzahl von Kommas.
Jede Mitgliedszeichenfolge wird zudem gekdrzt.

Benutzer kdnnten beispielsweise ,test, dev, prod“ angeben und dann die Ergebnisse angeben. Ref
[Htestﬂ,ﬂdevﬂ,ﬂprodﬂ]

Typ: Zeichenfolge
Erforderlich: Falsch
noEcho

Ob der Parameterwert maskiert werden soll, wenn jemand einen Aufruf tatigt, der den Stack
beschreibt. Wenn Sie den Wert zuweisen, wird der Parameterwert mit Sternchen (*****) maskiert.

Typ: Boolesch
Erforderlich: Falsch
allowedPattern

Gibt einen regularen Ausdruck an, der die zulassigen Muster fur String-Typen beschreibt.
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Typ: Zeichenfolge
Erforderlich: Falsch

constraintDescription

Gibt eine Zeichenfolge als Beschreibung fir eine Einschrankung an. Diese Beschreibung wird bei
Verstdlien gegen die Einschrankung angezeigt. Flr einen Parameter mit einem zulassigen Muster
[A-Za-z0-9]+ beispielsweise wird ohne Einschrankungsbeschreibung die folgende Fehlermeldung
angezeigt, wenn der Benutzer einen ungultigen Wert angibt:

Malformed input-Parameter MyParameter must match pattern [A-Za-z0-9]+

Durch das Hinzufiigen der Beschreibung einer Einschrankung, wie z. B. durfen nur Grof3- und
Kleinbuchstaben und Zahlen enthalten, kénnen Sie die folgende benutzerdefinierte Fehlermeldung
anzeigen:

Malformed input-Parameter MyParameter must contain only uppercase and
lowercase letters and numbers.

Typ: Zeichenfolge
Erforderlich: Falsch

minValue

Gibt einen numerischen Wert an, der den zuldssigen numerischen Mindestwert fir Number -Typen
definiert.

Typ: Ganzzahl
Erforderlich: Falsch

maxValue

Gibt einen numerischen Wert an, der den zulassigen numerischen Maximalwert fir Number -Typen
definiert.

Typ: Ganzzahl
Erforderlich: Falsch
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minLength

Gibt einen Ganzzahlwert an, der festlegt, wie viele Zeichen maximal fur String -Typen zulassig
sind.

Typ: Ganzzahl
Erforderlich: Falsch

maxLength

Gibt einen Ganzzahlwert an, der festlegt, wie viele Zeichen maximal fur String -Typen zulassig
sind.

Typ: Ganzzahl
Erforderlich: Falsch

allowedValues

Gibt ein Array mit einer Liste der fur den Parameter zuléssigen Werte an.
Typ: Array des Typs string
Erforderlich: Falsch

referencedByResources

Eine Liste von AWS SAM Ressourcen, die diesen Parameter verwenden.

Typ: Array des Typs string
Erforderlich: True

TooManyRequestsException

Der Client sendet mehr als die zuléssige Anzahl von Anfragen pro Zeiteinheit.
message

Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.

Typ: Zeichenfolge
Erforderlich: Falsch
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errorCode

429

Typ: Zeichenfolge
Erforderlich: Falsch

Version
Details zur Anwendungsversion.
applicationld

Der Amazon-Ressourcenname (ARN) der -Anwendung

Typ: Zeichenfolge
Erforderlich: True

semanticVersion
Die semantische Version der Anwendung:

https://semver.org/

Typ: Zeichenfolge
Erforderlich: True

sourceCodeUrl

Ein Link zu einem 6ffentlichen Repository fur den Quellcode Ihrer Anwendung, z. B. die URL eines

bestimmten GitHub Commits.

Typ: Zeichenfolge
Erforderlich: Falsch

sourceCodeArchiveUrl

Ein Link zum S3-Objekt, das das ZIP-Archiv des Quellcodes fur diese Version lhrer Anwendung

enthalt.

Maximale GrofRe 50 MB
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Typ: Zeichenfolge
Erforderlich: Falsch

templateUrl

Ein Link zur verpackten AWS SAM Vorlage lhrer Anwendung.
Typ: Zeichenfolge
Erforderlich: True

creationTime

Das Datum und Uhrzeit, zu denen diese Ressource erstellt wurde.
Typ: Zeichenfolge
Erforderlich: True

parameterDefinitions

Eine Reihe von Parametertypen, die von der Anwendung unterstitzt werden.

Typ: Array des Typs ParameterDefinition
Erforderlich: True

requiredCapabilities

Eine Liste der Werte, die Sie angeben miissen, bevor Sie bestimmte Anwendungen bereitstellen
kénnen. Einige Anwendungen enthalten moglicherweise Ressourcen, die die Berechtigungen in
Ihrem AWS Konto beeinflussen, beispielsweise, wenn neue AWS Identity and Access Management
(IAM) -Benutzer erstellt werden. Fir diese Anwendungen muissen Sie ihre Funktionen ausdrticklich
bestatigen, indem Sie diesen Parameter angeben.

Die einzig gultigen Werte sind
CAPABILITY_IAMCAPABILITY_NAMED_IAM,CAPABILITY_RESOURCE_POLICY,
undCAPABILITY_AUTO_EXPAND.

Fir die folgenden Ressourcen missen Sie CAPABILITY_IAM oder
angebenCAPABILITY_NAMED_IAM: AWS::IAM::GroupAWS::IAM::InstanceProfile, AWS::IAM::Policy,
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und AWS::IAM::Role. Wenn die Anwendung IAM-Ressourcen enthalt, kdnnen Sie entweder
CAPABILITY_IAM oder CAPABILITY_NAMED_IAM angeben. Beinhaltet die Anwendung IAM-
Ressourcen mit benutzerdefinierten Namen, missen Sie CAPABILITY_NAMED_IAM angeben.

Fir die folgenden Ressourcen missen Sie Folgendes angebenCAPABILITY_RESOURCE_POLICY:
AWS::Lambda::Permission, AWS: :IAM:Policy,,, AWS::ApplicationAutoScaling::ScalingPolicy,
AWS::S3::BucketPolicyund. AWS::SQS::QueuePolicyAWS::SNS:: TopicPolicy

Bei Anwendungen, die eine oder mehrere verschachtelte Anwendungen enthalten, missen Sie
CAPABILITY_AUTO_EXPAND angeben.

Wenn |lhre Anwendungsvorlage eine der oben genannten Ressourcen enthalt, empfehlen wir Ihnen,
vor der Bereitstellung alle mit der Anwendung verbundenen Berechtigungen zu Uberprifen. Wenn

Sie diesen Parameter nicht fir eine Anwendung angeben, die Fahigkeiten bendtigt, schlagt der Aufruf
fehl.

Typ: Array des Typs Capability
Erforderlich: True
resourcesSupported

Ob alle in dieser Anwendung enthaltenen AWS Ressourcen in der Region unterstitzt werden, in der
sie abgerufen wird.

Typ: Boolesch
Erforderlich: True

Weitere Informationen finden Sie auch unter

Weitere Informationen zur Verwendung dieser API in einer der sprachspezifischen APl AWS SDKs
sowie Referenzen finden Sie unter:

ListApplications

« AWS-Befehlszeilenschnittstelle
» AWS SDK fiir .NET

* AWS SDK fiir C++

» AWS-SDK SDK for Go v2
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AWS SDK fiir Java V2
AWS-SDK flr JavaScript Version 3

AWS-SDK fir Kotlin
AWS SDK fir PHP V3
AWS SDK fur Python
AWS SDK fir Ruby V3

CreateApplication

AWS-Befehlszeilenschnittstelle
AWS SDK fiir .NET

AWS SDK fiir C++

AWS-SDK SDK for Go v2

AWS SDK fir Java V2

AWS-SDK fir JavaScript Version 3
AWS-SDK fir Kotlin

AWS SDK fiir PHP V3

AWS SDK fur Python

AWS SDK fur Ruby V3

applicationid

URI

/applications/applicationId

HTTP-Methoden

GET

Vorgangs-ID: GetApplication

Ruft die angegebene Anwendung ab

applicationld
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Pfadparameter

Name

applicationId

Abfrageparameter

Name

semanticVersion

Antworten

Statuscode
200

400

403

404

429

Typ

String

Typ

String

Erforderlich

True

Erforderlich

False

Antwortmodell

Application

BadRequestException

ForbiddenException

NotFoundException

TooManyRequestsExc
eption

Beschreibung

Der Amazon-Re
ssourcenname (ARN)
der Anwendung.

Beschreibung

Die semantisc

he Version der
Anwendung an, die
Sie abrufen mdchten.

Beschreibung
Herzlichen Glickwunsch

Einer der Parameter der
Anfrage ist unguiltig.

Der Client ist nicht authentif
iziert.

Die in der Anfrage angegeben
e Ressource (z. B. eine
Anweisung zur Zugriffsr
ichtlinie) ist nicht vorhanden.

Der Client sendet mehr als die
zulassige Anzahl von Anfragen
pro Zeiteinheit.
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Statuscode Antwortmodell Beschreibung
500 InternalServerErro Beim AWS Serverless
rException Application Repository Service

trat ein interner Fehler auf.

DELETE

Vorgangs-ID: DeleteApplication

Léscht die angegebene Anwendung.

Pfadparameter
Name Typ Erforderlich Beschreibung
applicationId String True Der Amazon-Re
ssourcenname (ARN)
der Anwendung.
Antworten
Statuscode Antwortmodell Beschreibung
204 Keine Herzlichen Glickwunsch
400 BadRequestException Einer der Parameter der
Anfrage ist ungultig.
403 ForbiddenException Der Client ist nicht authentif
iziert.
404 NotFoundException Die in der Anfrage angegeben
e Ressource (z. B. eine
Anweisung zur Zugriffsr
ichtlinie) ist nicht vorhanden.
409 ConflictException Die Ressource ist bereits

vorhanden.
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Statuscode Antwortmodell
429 TooManyRequestsExc
eption
500 InternalServerErro
rException
OPTIONS
Pfadparameter
Name Typ Erforderlich
applicationId String True
Antworten
Statuscode Antwortmodell
200 Keine
PATCH

Vorgangs-ID: UpdateApplication

Aktualisiert die angegebene Anwendung.

Beschreibung

Der Client sendet mehr als die
zulassige Anzahl von Anfragen
pro Zeiteinheit.

Beim AWS Serverless
Application Repository Service
trat ein interner Fehler auf.

Beschreibung

Der Amazon-Re
ssourcenname (ARN)
der Anwendung.

Beschreibung

Antwort 200

HTTP-Methoden
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Pfadparameter
Name Typ

applicationId String

Antworten
Statuscode
200

400

403

404

409

429

500

Schemata

Anfragetexte

Erforderlich

True

Antwortmodell

Application

BadRequestException

ForbiddenException

NotFoundException

ConflictException

TooManyRequestsExc
eption

InternalServerErro

rException

Beschreibung

Der Amazon-Re
ssourcenname (ARN)
der Anwendung.

Beschreibung
Herzlichen Glickwunsch

Einer der Parameter der
Anfrage ist unguiltig.

Der Client ist nicht authentif
iziert.

Die in der Anfrage angegeben
e Ressource (z. B. eine
Anweisung zur Zugriffsr
ichtlinie) ist nicht vorhanden.

Die Ressource ist bereits
vorhanden.

Der Client sendet mehr als die
zulassige Anzahl von Anfragen
pro Zeiteinheit.

Beim AWS Serverless
Application Repository Service
trat ein interner Fehler auf.
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PATCH-Schema

{
"description": "string",
"author": "string",
"readmeBody": "string",
"readmeUrl": "string",
"labels": [
"string"
1))
"homePageUrl": "string"
}
Antworttexte

Application-Schema

"applicationId": "string",
"name": "string",
"description": "string",
"author": "string",
"isVerifiedAuthor": boolean,
"verifiedAuthorUrl": "string",
"spdxLicenseId": "string",
"licenseUrl": "string",
"readmeUrl": "string",
"labels": [

"string"

1,
"creationTime": "string",
"homePageUrl": "string",
"version": {
"applicationId": "string",
"semanticVersion": "string",

"sourceCodeUrl": "string",

"sourceCodeArchiveUrl": "string",

"templateUrl": "string",

"creationTime": "string",
"parameterDefinitions": [
{
"name": "string",
"defaultValue": "string",
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description": "string",
"type": "string",

"noEcho": boolean,
"allowedPattern": "string",

"constraintDescription": "string",

"minValue": integer,
"maxValue": integer,
"minLength": integer,

"maxLength": integer,
"allowedValues": [

"string"
1,
"referencedByResources": [
"string"
]
}
1,
"requiredCapabilities": [
enum
1,

"resourcesSupported": boolean

BadRequestException-Schema

{
"message": "string",
"errorCode": "string"
}

ForbiddenException-Schema

{
"message": "string",
"errorCode": "string"
}

NotFoundException-Schema

Schemata
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"message": "string",
"errorCode": "string"

ConflictException-Schema

{
"message": "string",
"errorCode": "string"
}

TooManyRequestsException-Schema

{
"message": "string",
"errorCode": "string"
}

InternalServerErrorException-Schema

{
"message": "string",
"errorCode": "string"
}

Eigenschaften

Application
Details zum Antrag.
applicationld

Der Amazon-Ressourcenname (ARN) der -Anwendung

Typ: Zeichenfolge
Erforderlich: True
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name

Der Name der Anwendung.

Minimale Lange = 1. Hochstlange = 1 024 Zeichen.

Pattern: "[a-zA-Z0-9\\-]+";

Typ: Zeichenfolge
Erforderlich: True

description

Die Beschreibung der Anwendung.

Minimale Lange = 1. Hochstlange = 1 024 Zeichen.

Typ: Zeichenfolge
Erforderlich: True
author
Der Name des Anwendungsgebers.
Minimale Lange = 1. Maximale Lange = 127.
Muster ,* [a-z0-9] (([a-z0-9] |- (?! -) * [a-z0-9])? $;
Typ: Zeichenfolge

Erforderlich: True

isVerifiedAuthor

Gibt an, ob der Autor dieser Anwendung verifiziert wurde. Das bedeutet, AWS dass das

Unternehmen als verninftiger und umsichtiger Dienstleister die vom Antragsteller bereitgestellten
Informationen nach bestem Wissen und Gewissen gepruft und bestatigt hat, dass die Identitat des

Antragstellers den Angaben entspricht.

Typ: Boolesch
Erforderlich: Falsch
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verifiedAuthorUrl
Die URL zum offentlichen Profil eines verifizierten Autors. Diese URL wurde vom Autor eingereicht.
Typ: Zeichenfolge
Erforderlich: Falsch
spdxLicenseld
Ein glltiger Bezeichner von https://spdx.org/licenses/.
Typ: Zeichenfolge
Erforderlich: Falsch
licenseUrl
Ein Link zu einer Lizenzdatei der App, die dem spdxLicenselD-Wert Ihrer Anwendung entspricht.
Maximale Groflke 5 MB
Typ: Zeichenfolge
Erforderlich: Falsch
readmeUrl

Ein Link zur Readme-Datei in Markdown-Sprache, die eine detailliertere Beschreibung der
Anwendung und ihrer Funktionsweise enthalt.

Maximale Grofle 5 MB
Typ: Zeichenfolge
Erforderlich: Falsch
labels
Labels zur besseren Auffindbarkeit von Apps in Suchergebnissen.
Minimale Lange = 1. Maximale Lange = 127. Maximale Anzahl von Beschriftungen: 10

Pattern: "A[a-zA-Z0-9+\\-_:\V@]+$";

Eigenschaften 131



AWS Serverless Application Repository Entwicklerhandbuch

Typ: Array des Typs string
Erforderlich: Falsch
creationTime
Das Datum und Uhrzeit, zu denen diese Ressource erstellt wurde.
Typ: Zeichenfolge
Erforderlich: Falsch
homePageUrl

Eine URL mit weiteren Informationen Uber die Anwendung, z. B. den Speicherort Ihres GitHub
Repositorys flr die Anwendung.

Typ: Zeichenfolge
Erforderlich: Falsch
version
Versionsinformationen Gber die Anwendung.
Typ: Version
Erforderlich: Falsch
BadRequestException
Einer der Parameter der Anfrage ist ungultig.
message
Einer der Parameter der Anfrage ist ungultig.
Typ: Zeichenfolge
Erforderlich: Falsch
errorCode

400
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Typ: Zeichenfolge
Erforderlich: Falsch

Capability
Werte, die angegeben werden missen, um einige Anwendungen bereitzustellen.

CAPABILITY_IAM
CAPABILITY_NAMED_IAM
CAPABILITY_AUTO_EXPAND
CAPABILITY_RESOURCE_POLICY

ConflictException
Die Ressource ist bereits vorhanden.
message
Die Ressource ist bereits vorhanden.
Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
409
Typ: Zeichenfolge
Erforderlich: Falsch
ForbiddenException
Der Client ist nicht authentifiziert.
message
Der Client ist nicht authentifiziert.

Typ: Zeichenfolge
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Erforderlich: Falsch

errorCode
403

Typ: Zeichenfolge
Erforderlich: Falsch

InternalServerErrorException

Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.

message

Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.
Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

500

Typ: Zeichenfolge
Erforderlich: Falsch

NotFoundException

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

message

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

Typ: Zeichenfolge
Erforderlich: Falsch
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errorCode
404
Typ: Zeichenfolge
Erforderlich: Falsch
ParameterDefinition
Von der Anwendung unterstltzte Parameter.
name
Der Name des Parameters.
Typ: Zeichenfolge
Erforderlich: True
defaultValue

Gibt einen Wert des entsprechenden Typs an, den die Vorlage nutzen soll, wenn zum Zeitpunkt
der Stack-Erstellung kein Wert angegeben wird. Wenn Sie Einschrankungen fur den Parameter
definieren, missen Sie einen Wert angeben, der diese Einschrdnkungen einhalt.

Typ: Zeichenfolge
Erforderlich: Falsch
description
Gibt eine Zeichenfolge mit maximal 4 000 Zeichen an, die den Parameter beschreibt.
Typ: Zeichenfolge
Erforderlich: Falsch
type
Der Parametertyp.

Zulassige Werte: String | Number | List<Number> | CommaDelimitedList

Eigenschaften 135



AWS Serverless Application Repository Entwicklerhandbuch

String: Gibt eine Literalzeichenfolge an.
Benutzer konnen beispielsweise angeben"MyUserName".

Number: Eine Ganzzahl oder eine FlieRkommazahl. AWS CloudFormation validiert den
Parameterwert als Zahl. Wenn Sie den Parameter jedoch an anderer Stelle in Ihrer Vorlage
verwenden (zum Beispiel tber die Ref intrinsische Funktion), wird der Parameterwert eine
Zeichenfolge.

Benutzer kdnnten beispielsweise angeben. "8888"

List<Number>: Gibt ein Array von Ganzzahlwert oder Ganzzahlwert an, jeweils durch Komma
getrennt. AWS CloudFormation validiert den Parameterwert als Zahlen. Wenn Sie den Parameter
jedoch an anderer Stelle in Ihrer Vorlage verwenden (zum Beispiel tiber die Ref intrinsische
Funktion), wird der Parameterwert zu einer Liste von Zeichenfolgen.

Benutzer kdnnten beispielsweise ,80,20" angeben und dann das Ergebnis anzeigen. Ref
[H8®H’H2®H]

CommaDelimitedList: Gibt ein Array von Literalzeichenfolgen an, jeweils durch Komma getrennt.
Die Gesamtanzahl von Zeichenfolgen sollte um 1 héher sein als die Gesamtanzahl von Kommas.
Jede Mitgliedszeichenfolge wird zudem gekdrzt.

Benutzer kdnnten beispielsweise ,test, dev, prod“ angeben und dann die Ergebnisse angeben. Ref
[Htestﬂ,ﬂdevﬂ,ﬂprodﬂ]

Typ: Zeichenfolge
Erforderlich: Falsch
noEcho

Ob der Parameterwert maskiert werden soll, wenn jemand einen Aufruf tatigt, der den Stack
beschreibt. Wenn Sie den Wert zuweisen, wird der Parameterwert mit Sternchen (*****) maskiert.

Typ: Boolesch
Erforderlich: Falsch
allowedPattern

Gibt einen regularen Ausdruck an, der die zulassigen Muster fur String-Typen beschreibt.
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Typ: Zeichenfolge
Erforderlich: Falsch

constraintDescription

Gibt eine Zeichenfolge als Beschreibung fir eine Einschrankung an. Diese Beschreibung wird bei
Verstdlien gegen die Einschrankung angezeigt. Flr einen Parameter mit einem zulassigen Muster
[A-Za-z0-9]+ beispielsweise wird ohne Einschrankungsbeschreibung die folgende Fehlermeldung
angezeigt, wenn der Benutzer einen ungultigen Wert angibt:

Malformed input-Parameter MyParameter must match pattern [A-Za-z0-9]+

Durch das Hinzufiigen der Beschreibung einer Einschrankung, wie z. B. durfen nur Grof3- und
Kleinbuchstaben und Zahlen enthalten, kénnen Sie die folgende benutzerdefinierte Fehlermeldung
anzeigen:

Malformed input-Parameter MyParameter must contain only uppercase and
lowercase letters and numbers.

Typ: Zeichenfolge
Erforderlich: Falsch

minValue

Gibt einen numerischen Wert an, der den zuldssigen numerischen Mindestwert fir Number -Typen
definiert.

Typ: Ganzzahl
Erforderlich: Falsch

maxValue

Gibt einen numerischen Wert an, der den zulassigen numerischen Maximalwert fir Number -Typen
definiert.

Typ: Ganzzahl
Erforderlich: Falsch
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minLength

Gibt einen Ganzzahlwert an, der festlegt, wie viele Zeichen maximal fir String -Typen zulassig
sind.

Typ: Ganzzahl
Erforderlich: Falsch
maxLength

Gibt einen Ganzzahlwert an, der festlegt, wie viele Zeichen maximal fur String -Typen zulassig
sind.

Typ: Ganzzahl
Erforderlich: Falsch
allowedValues
Gibt ein Array mit einer Liste der fur den Parameter zuléssigen Werte an.
Typ: Array des Typs string
Erforderlich: Falsch
referencedByResources
Eine Liste von AWS SAM Ressourcen, die diesen Parameter verwenden.
Typ: Array des Typs string
Erforderlich: True
TooManyRequestsException
Der Client sendet mehr als die zuléssige Anzahl von Anfragen pro Zeiteinheit.
message
Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.

Typ: Zeichenfolge
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Erforderlich: Falsch

errorCode

429

Typ: Zeichenfolge
Erforderlich: Falsch

UpdateApplicationinput
Aktualisieren der Anwendungsanforderung.
description

Die Beschreibung der Anwendung.

Minimale Lange = 1. Hochstlange = 1 024 Zeichen.

Typ: Zeichenfolge
Erforderlich: Falsch

author

Der Name des Anwendungsgebers.

Minimale Lange = 1. Maximale Lange = 127.

Muster ,» [a-z0-9] (([a-z0-9] |- (?! -) * [a-z0-9])? $*;
Typ: Zeichenfolge

Erforderlich: Falsch

readmeBody

Eine Text-Readme-Datei in Markdown-Sprache, die eine detailliertere Beschreibung der Anwendung

und ihrer Funktionsweise enthalt.

Maximale GrofRe 5 MB

Typ: Zeichenfolge
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Erforderlich: Falsch

readmeUrl

Ein Link zur Readme-Datei in Markdown-Sprache, die eine detailliertere Beschreibung der
Anwendung und ihrer Funktionsweise enthalt.

Maximale Groflke 5 MB
Typ: Zeichenfolge
Erforderlich: Falsch
labels
Labels zur besseren Auffindbarkeit von Apps in Suchergebnissen.
Minimale Lange = 1. Maximale Lange = 127. Maximale Anzahl von Beschriftungen: 10
Pattern: "Aa-zA-Z0-9+\-_:\V@]+$";
Typ: Array des Typs string
Erforderlich: Falsch
homePageUrl

Eine URL mit weiteren Informationen Uber die Anwendung, z. B. den Speicherort Ihres GitHub
Repositorys flir die Anwendung.

Typ: Zeichenfolge
Erforderlich: Falsch

Version
Details zur Anwendungsversion.
applicationld

Der Amazon-Ressourcenname (ARN) der -Anwendung

Typ: Zeichenfolge
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Erforderlich: True

semanticVersion
Die semantische Version der Anwendung:

https://semver.org/

Typ: Zeichenfolge
Erforderlich: True
sourceCodeUrl

Ein Link zu einem &ffentlichen Repository fir den Quellcode Ihrer Anwendung, z. B. die URL eines
bestimmten GitHub Commits.

Typ: Zeichenfolge
Erforderlich: Falsch
sourceCodeArchiveUrl

Ein Link zum S3-Objekt, das das ZIP-Archiv des Quellcodes fur diese Version lhrer Anwendung
enthalt.

Maximale GroRe 50 MB
Typ: Zeichenfolge
Erforderlich: Falsch
templateUrl
Ein Link zur verpackten AWS SAM Vorlage lhrer Anwendung.
Typ: Zeichenfolge
Erforderlich: True
creationTime

Das Datum und Uhrzeit, zu denen diese Ressource erstellt wurde.

Eigenschaften 141


https://semver.org/

AWS Serverless Application Repository Entwicklerhandbuch

Typ: Zeichenfolge
Erforderlich: True
parameterDefinitions
Eine Reihe von Parametertypen, die von der Anwendung unterstutzt werden.

Typ: Array des Typs ParameterDefinition
Erforderlich: True

requiredCapabilities

Eine Liste der Werte, die Sie angeben muissen, bevor Sie bestimmte Anwendungen bereitstellen
kdnnen. Einige Anwendungen enthalten moglicherweise Ressourcen, die die Berechtigungen in
Ihrem AWS Konto beeinflussen, beispielsweise, wenn neue AWS Identity and Access Management
(IAM) -Benutzer erstellt werden. Fur diese Anwendungen muissen Sie ihre Funktionen ausdrticklich
bestatigen, indem Sie diesen Parameter angeben.

Die einzig gultigen Werte sind
CAPABILITY_IAMCAPABILITY_NAMED_IAM,CAPABILITY_RESOURCE_POLICY,
undCAPABILITY_AUTO_EXPAND.

Fir die folgenden Ressourcen mussen Sie CAPABILITY_IAM oder
angebenCAPABILITY_NAMED_IAM: AWS::IAM::GroupAWS::IAM::InstanceProfile, AWS::IAM::Policy,
und AWS::IAM::Role. Wenn die Anwendung IAM-Ressourcen enthalt, kbnnen Sie entweder
CAPABILITY_IAM oder CAPABILITY_NAMED_IAM angeben. Beinhaltet die Anwendung IAM-
Ressourcen mit benutzerdefinierten Namen, missen Sie CAPABILITY_NAMED_IAM angeben.

Fir die folgenden Ressourcen missen Sie Folgendes angebenCAPABILITY_RESOURCE_POLICY:
AWS::Lambda::Permission, AWS: :IAM:Policy,,, AWS::ApplicationAutoScaling::ScalingPolicy,
AWS::S3::BucketPolicyund. AWS::SQS::QueuePolicyAWS::SNS::TopicPolicy

Bei Anwendungen, die eine oder mehrere verschachtelte Anwendungen enthalten, missen Sie
CAPABILITY_AUTO_EXPAND angeben.

Wenn Ilhre Anwendungsvorlage eine der oben genannten Ressourcen enthalt, empfehlen wir Ihnen,
vor der Bereitstellung alle mit der Anwendung verbundenen Berechtigungen zu Uberprifen. Wenn

Sie diesen Parameter nicht fur eine Anwendung angeben, die Fahigkeiten bendtigt, schlagt der Aufruf
fehl.
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Typ: Array des Typs Capability
Erforderlich: True

resourcesSupported

Ob alle in dieser Anwendung enthaltenen AWS Ressourcen in der Region unterstutzt werden, in der
sie abgerufen wird.

Typ: Boolesch
Erforderlich: True

Weitere Informationen finden Sie auch unter

Weitere Informationen zur Verwendung dieser API in einer der sprachspezifischen APl AWS SDKs
sowie Referenzen finden Sie unter:

GetApplication

+ AWS-Befehlszeilenschnittstelle

* AWS SDK fir .NET

* AWS SDK fir C++

+ AWS-SDK SDK for Go v2

» AWS SDK fiir Java V2

+ AWS-SDK fir JavaScript Version 3
» AWS-SDK fiir Kotlin

» AWS SDK fiar PHP V3

+ AWS SDK fir Python

+ AWS SDK fir Ruby V3

DeleteApplication

« AWS-Befehlszeilenschnittstelle
« AWS SDK fur .NET
« AWS SDK fiur C++

Weitere Informationen finden Sie auch unter 143
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AWS-SDK SDK for Go v2
AWS SDK fir Java V2
AWS-SDK fur JavaScript Version 3

AWS-SDK fir Kotlin
AWS SDK fir PHP V3
AWS SDK fur Python
AWS SDK fiir Ruby V3

UpdateApplication

Anwendungs-ID-Anderungssatze

AWS-Befehlszeilenschnittstelle
AWS SDK fiir .NET

AWS SDK fiir C++

AWS-SDK SDK for Go v2

AWS SDK fur Java V2

AWS-SDK flr JavaScript Version 3

AWS-SDK fir Kotlin
AWS SDK fiar PHP V3
AWS SDK fiir Python
AWS SDK fir Ruby V3

URI

/applications/applicationId/changesets

HTTP-Methoden

POST

Vorgangs-ID: CreateCloudFormationChangeSet

Anwendungs-ID-Anderungssatze
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Erstellt einen AWS CloudFormation Anderungssatz fir die angegebene Anwendung.

Pfadparameter
Name Typ Erforderlich Beschreibung
applicationId String True Der Amazon-Re
ssourcenname (ARN)
der Anwendung.
Antworten
Statuscode Antwortmodell Beschreibung
201 ChangeSetDetails Herzlichen Glickwunsch
400 BadRequestException Einer der Parameter der
Anfrage ist ungultig.
403 ForbiddenException Der Client ist nicht authentif
iziert.
429 TooManyRequestsExc Der Client sendet mehr als die
eption zulassige Anzahl von Anfragen
pro Zeiteinheit.
500 InternalServerErro Beim AWS Serverless
rException Application Repository Service
trat ein interner Fehler auf.
OPTIONS
Pfadparameter
Name Typ Erforderlich Beschreibung
applicationId String True Der Amazon-Re
ssourcenname (ARN)
der Anwendung.
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Antworten

Statuscode

200

Schemata

Anfragetexte

POST-Schema

"stackName": "string",

"semanticVersion": "string",

templatelId": "string",
"parameterOverrides": [

{
"name": "string",
"value": "string"
}
1,
"capabilities": [
"string"
1,
"changeSetName": "string",
"clientToken": "string",

description": "string",
"notificationArns": [

"string"
1,
"resourceTypes": [
"string"

1,
"rollbackConfiguration": {
"rollbackTriggers": [

{

arn": "string",
"type": "string"
3
1,

"monitoringTimeInMinutes":

Antwortmodell

Keine

integer

Beschreibung

Antwort 200

Schemata
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},
"tags": [
{
"key": "string",
"value": "string"
}
]
}
Antworttexte

ChangeSetDetails-Schema

{
"applicationId": "string",
"semanticVersion": "string",
"changeSetId": "string",
"stackId": "string"

}

BadRequestException-Schema

{
"message": "string",
"errorCode": "string"
}

ForbiddenException-Schema

{
"message": "string",
"errorCode": "string"
}

TooManyRequestsException-Schema

"message": "string",
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"errorCode": "string"

}

InternalServerErrorException-Schema

{
"message": "string",
"errorCode": "string"
}

Eigenschaften

BadRequestException
Einer der Parameter der Anfrage ist ungdltig.
message
Einer der Parameter der Anfrage ist unguiltig.
Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
400
Typ: Zeichenfolge
Erforderlich: Falsch
ChangeSetDetails
Details zum Anderungssatz.
applicationld
Der Amazon-Ressourcenname (ARN) der -Anwendung

Typ: Zeichenfolge
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Erforderlich: True

semanticVersion
Die semantische Version der Anwendung:

https://semver.org/

Typ: Zeichenfolge
Erforderlich: True
changeSetld
Der Amazon-Ressourcenname (ARN) des Anderungssatzes.
Langenbeschrankungen: Minimale Lange von 1.
Pattern: ARN: [-a-zA-Z0-9:/] *
Typ: Zeichenfolge
Erforderlich: True
stackld
Die eindeutige ID des Stacks.

Typ: Zeichenfolge
Erforderlich: True

CreateCloudFormationChangeSetinput
Erstellen Sie eine Anfrage fiir ein Anwendungs-Anderungssatz.
stackName

Diese Eigenschaft entspricht dem AWS CloudFormation CreateChangeSetgleichnamigen Parameter
fur die APIL.

Typ: Zeichenfolge
Erforderlich: True
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semanticVersion
Die semantische Version der Anwendung:

https://semver.org/

Typ: Zeichenfolge
Erforderlich: Falsch
templateld
Die von zurickgegebene UUID. CreateCloudFormationTemplate
Muster: [0-9a-fa-F] {8}\ - [0-9a-fa-F] {4}\ - [0-9a-fa-F] {4}\ - [0-9a-fa-F] {4}\ - [0-9a-fa-F] {12}
Typ: Zeichenfolge
Erforderlich: Falsch
parameterOverrides
Eine Liste von Parameterwerten fur die Parameter der Anwendung.

Typ: Array des Typs ParameterValue
Erforderlich: Falsch

capabilities

Eine Liste der Werte, die Sie angeben missen, bevor Sie bestimmte Anwendungen bereitstellen
koénnen. Einige Anwendungen enthalten mdglicherweise Ressourcen, die die Berechtigungen in
Ihrem AWS Konto beeinflussen, beispielsweise, wenn neue AWS Identity and Access Management
(IAM) -Benutzer erstellt werden. Fur diese Anwendungen mussen Sie ihre Funktionen ausdrtcklich
bestéatigen, indem Sie diesen Parameter angeben.

Die einzig gultigen Werte sind
CAPABILITY_IAMCAPABILITY_NAMED_IAM,CAPABILITY_RESOURCE_POLICY,
undCAPABILITY_AUTO_EXPAND.

Fir die folgenden Ressourcen missen Sie CAPABILITY_IAM oder
angebenCAPABILITY_NAMED_IAM: AWS::IAM::GroupAWS::IAM::InstanceProfile, AWS::IAM::Policy,
und AWS::IAM::Role. Wenn die Anwendung IAM-Ressourcen enthalt, kbnnen Sie entweder
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CAPABILITY_IAM oder CAPABILITY_NAMED_IAM angeben. Beinhaltet die Anwendung IAM-
Ressourcen mit benutzerdefinierten Namen, missen Sie CAPABILITY_NAMED_IAM angeben.

Fir die folgenden Ressourcen missen SieCAPABILITY_RESOURCE_POLICY:
AWS::Lambda::Permission, AWS: :IAM:Policy,,,
AWS::ApplicationAutoScaling::ScalingPolicyAWS::S3::BucketPolicyAWS::SQS::QueuePolicy, und
AWS: :SNS: angeben. TopicPolicy

Bei Anwendungen, die eine oder mehrere verschachtelte Anwendungen enthalten, mussen Sie
CAPABILITY_AUTO_EXPAND angeben.

Wenn Ilhre Anwendungsvorlage eine der oben genannten Ressourcen enthalt, empfehlen wir Ihnen,
vor der Bereitstellung alle mit der Anwendung verbundenen Berechtigungen zu Gberprifen. Wenn

Sie diesen Parameter nicht fir eine Anwendung angeben, die Fahigkeiten bendtigt, schlagt der Aufruf
fehl.

Typ: Array des Typs string
Erforderlich: Falsch
changeSetName

Diese Eigenschaft entspricht dem gleichnamigen Parameter fir die AWS CloudFormation
CreateChangeSetAPI.

Typ: Zeichenfolge
Erforderlich: Falsch
clientToken

Diese Eigenschaft entspricht dem gleichnamigen Parameter fir die AWS CloudFormation
CreateChangeSetAPI.

Typ: Zeichenfolge
Erforderlich: Falsch
description

Diese Eigenschaft entspricht dem gleichnamigen Parameter fur die AWS CloudFormation
CreateChangeSetAPI.
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Typ: Zeichenfolge
Erforderlich: Falsch
notificationArns

Diese Eigenschaft entspricht dem gleichnamigen Parameter fiir die AWS CloudFormation
CreateChangeSetAPI.

Typ: Array des Typs string
Erforderlich: Falsch
resourceTypes

Diese Eigenschaft entspricht dem gleichnamigen Parameter fiir die AWS CloudFormation
CreateChangeSetAPI.

Typ: Array des Typs string
Erforderlich: Falsch
rollbackConfiguration

Diese Eigenschaft entspricht dem gleichnamigen Parameter flir die AWS CloudFormation
CreateChangeSetAPI.

Typ: RollbackConfiguration
Erforderlich: Falsch

tags

Diese Eigenschaft entspricht dem gleichnamigen Parameter fiir die AWS CloudFormation
CreateChangeSetAPI.

Typ: Array des Typs Tag
Erforderlich: Falsch

ForbiddenException

Der Client ist nicht authentifiziert.
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message

Der Client ist nicht authentifiziert.

Typ: Zeichenfolge
Erforderlich: Falsch
errorCode

403

Typ: Zeichenfolge
Erforderlich: Falsch

InternalServerErrorException

Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.

message

Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.

Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

500

Typ: Zeichenfolge
Erforderlich: Falsch

ParameterValue

Parameterwert der Anwendung.

Eigenschaften
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name

Der Schlussel, der dem Parameter zugeordnet ist. Wenn Sie keinen Schlissel und Wert fur einen
bestimmten Parameter angeben, AWS CloudFormation verwendet den Standardwert, der in lhrer
Vorlage angegeben ist.

Typ: Zeichenfolge
Erforderlich: True
value
Der dem Parameter zugeordnete Eingabewert.
Typ: Zeichenfolge
Erforderlich: True
RollbackConfiguration

Diese Eigenschaft entspricht dem AWS CloudFormation RollbackConfigurationDatentyp.

rollbackTriggers

Diese Eigenschaft entspricht dem gleichnamigen Inhalt fir den AWS CloudFormation
RollbackConfigurationDatentyp.

Typ: Array des Typs RollbackTrigger
Erforderlich: Falsch

monitoringTimelnMinutes

Diese Eigenschaft entspricht dem gleichnamigen Inhalt fir den AWS CloudFormation
RollbackConfigurationDatentyp.

Typ: Ganzzahl
Erforderlich: Falsch

RollbackTrigger

Diese Eigenschaft entspricht dem AWS CloudFormation RollbackTriggerDatentyp.
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arn

Diese Eigenschaft entspricht dem gleichnamigen Inhalt fir den AWS CloudFormation
RollbackTriggerDatentyp.

Typ: Zeichenfolge
Erforderlich: True

type

Diese Eigenschaft entspricht dem gleichnamigen Inhalt fir den AWS CloudFormation
RollbackTriggerDatentyp.

Typ: Zeichenfolge
Erforderlich: True

Tag

Diese Eigenschaft entspricht dem AWS CloudFormation Tag-Datentyp.

key

Diese Eigenschaft entspricht dem gleichnamigen Inhalt fir den AWS CloudFormation Tag-Datentyp.

Typ: Zeichenfolge
Erforderlich: True

value

Diese Eigenschaft entspricht dem gleichnamigen Inhalt fir den AWS CloudFormation Tag-Datentyp.

Typ: Zeichenfolge
Erforderlich: True

TooManyRequestsException

Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.
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message

Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.

Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

429

Typ: Zeichenfolge
Erforderlich: Falsch

Weitere Informationen finden Sie auch unter

Weitere Informationen zur Verwendung dieser API in einer der sprachspezifischen APl AWS SDKs
sowie Referenzen finden Sie unter:

CreateCloudFormationChangeSet

« AWS-Befehlszeilenschnittstelle

+ AWS SDK fur .NET

* AWS SDK fur C++

+ AWS-SDK SDK for Go v2

« AWS SDK fir Java V2

* AWS-SDK flir JavaScript Version 3

* AWS-SDK fur Kotlin

+ AWS SDK fur PHP V3

+ AWS SDK fur Python

+ AWS SDK fur Ruby V3

Weitere Informationen finden Sie auch unter 156
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Applications applicationld Dependencies

URI

/applications/applicationId/dependencies

HTTP-Methoden

GET

Vorgangs-ID: ListApplicationDependencies

Ruft die Liste der Anwendungen ab, die in der enthaltenden Anwendung verschachtelt sind.

Pfadparameter
Name Typ
applicationId String
Abfrageparameter
Name Typ
nextToken String
maxItems String
semanticVersion String

Erforderlich

True

Erforderlich

False

False

False

Beschreibung

Der Amazon-Re
ssourcenname (ARN)
der Anwendung.

Beschreibung

Ein Token fur den
Beginn der Seitennum
merierung.

Die Gesamtzahl der
zuruckzugebenden
Elemente.

Die semantisc

he Version der
Anwendung an, die
Sie abrufen mdchten.

Applications applicationld Dependencies
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Antworten

Statuscode

200

400

403

404

429

500

OPTIONS

Pfadparameter

Name

applicationId

Typ

String

Antwortmodell

ApplicationDepende
ncyPage

BadRequestException

ForbiddenException

NotFoundException

TooManyRequestsExc
eption

InternalServerErro

rException

Erforderlich

True

Beschreibung

Herzlichen Glickwunsch

Einer der Parameter der
Anfrage ist ungultig.

Der Client ist nicht authentif
iziert.

Die in der Anfrage angegeben
e Ressource (z. B. eine
Anweisung zur Zugriffsr
ichtlinie) ist nicht vorhanden.

Der Client sendet mehr als die
zulassige Anzahl von Anfragen
pro Zeiteinheit.

Beim AWS Serverless
Application Repository Service
trat ein interner Fehler auf.

Beschreibung

Der Amazon-Re
ssourcenname (ARN)
der Anwendung.

HTTP-Methoden
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Antworten
Statuscode Antwortmodell
200 Keine
Schemata
Antworttexte

ApplicationDependencyPage-Schema

{
"dependencies": [
{
"applicationId": "string",
"semanticVersion": "string"
}
1,
"nextToken": "string"

BadRequestException-Schema

{
"message": "string",
"errorCode": "string"
}

ForbiddenException-Schema

{
"message": "string",
"errorCode": "string"
}

NotFoundException-Schema

Beschreibung

Antwort 200

Schemata
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"message": "string",
"errorCode": "string"

TooManyRequestsException-Schema

{
"message": "string",
"errorCode": "string"
}

InternalServerErrorException-Schema

{
"message": "string",
"errorCode": "string"
}

Eigenschaften

ApplicationDependencyPage

Eine Liste von Anwendungszusammenfassungen, die in der Anwendung verschachtelt sind.

dependencies

Eine Reihe von Anwendungszusammenfassungen, die in der Anwendung verschachtelt sind.

Typ: Array des Typs ApplicationDependencySummary

Erforderlich: True

nextToken

Das Token, um die nachste Ergebnisseite anzufordern.

Typ: Zeichenfolge
Erforderlich: Falsch

Eigenschaften
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ApplicationDependencySummary
Eine Zusammenfassung verschachtelter Anwendungen.

applicationld

Der Amazon-Ressourcenname (ARN) der verschachtelten Anwendung.

Typ: Zeichenfolge
Erforderlich: True
semanticVersion
Die semantische Version der verschachtelten Anwendung.
Typ: Zeichenfolge
Erforderlich: True
BadRequestException
Einer der Parameter der Anfrage ist ungultig.
message
Einer der Parameter der Anfrage ist ungultig.
Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
400
Typ: Zeichenfolge
Erforderlich: Falsch
ForbiddenException

Der Client ist nicht authentifiziert.

Eigenschaften
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message

Der Client ist nicht authentifiziert.

Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

403

Typ: Zeichenfolge

Erforderlich: Falsch
InternalServerErrorException
Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.
message

Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.
Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

500

Typ: Zeichenfolge
Erforderlich: Falsch

NotFoundException

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

Eigenschaften 162



AWS Serverless Application Repository Entwicklerhandbuch

message

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

404

Typ: Zeichenfolge

Erforderlich: Falsch
TooManyRequestsException
Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.
message

Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.
Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

429

Typ: Zeichenfolge
Erforderlich: Falsch

Weitere Informationen finden Sie auch unter

Weitere Informationen zur Verwendung dieser API in einer der sprachspezifischen APl AWS SDKs
sowie Referenzen finden Sie unter:
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ListApplicationDependencies

« AWS-Befehlszeilenschnittstelle
« AWS SDK fiur .NET

* AWS SDK fur C++

+ AWS-SDK SDK for Go v2

« AWS SDK fir Java V2

* AWS-SDK fur JavaScript Version 3
* AWS-SDK fiir Kotlin

+ AWS SDK fur PHP V3

+ AWS SDK fir Python

+ AWS SDK fur Ruby V3

ApplicationID-Richtlinie fir Anwendungen

URI
/applications/applicationId/policy
HTTP-Methoden

GET

Vorgangs-ID: GetApplicationPolicy

Ruft die Richtlinie fur die Anwendung ab.

Pfadparameter
Name Typ Erforderlich Beschreibung
applicationId String True Der Amazon-Re
ssourcenname (ARN)
der Anwendung.
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Antworten
Statuscode Antwortmodell Beschreibung
200 ApplicationPolicy Herzlichen Glickwunsch
400 BadRequestException Einer der Parameter der
Anfrage ist ungultig.
403 ForbiddenException Der Client ist nicht authentif
iziert.
L4 NotFoundException Die in der Anfrage angegeben
e Ressource (z. B. eine
Anweisung zur Zugriffsr
ichtlinie) ist nicht vorhanden.
429 TooManyRequestsExc Der Client sendet mehr als die
eption zulassige Anzahl von Anfragen
pro Zeiteinheit.
500 InternalServerErro Beim AWS Serverless
rException Application Repository Service
trat ein interner Fehler auf.
PUT

Vorgangs-ID: PutApplicationPolicy

Legt die Berechtigungsrichtlinie fir eine Anwendung fest. Eine Liste der flir diesen Vorgang
unterstutzten Aktionen finden Sie unter Anwendungsberechtigungen.

Pfadparameter
Name Typ Erforderlich Beschreibung
applicationId String True Der Amazon-Re

ssourcenname (ARN)
der Anwendung.

HTTP-Methoden 165


https://docs.aws.amazon.com/serverlessrepo/latest/devguide/access-control-resource-based.html#application-permissions

AWS Serverless Application Repository

Entwicklerhandbuch

Antworten

Statuscode
200

400

403

404

429

500

OPTIONS

Pfadparameter

Name

applicationId

Typ

String

Antwortmodell

ApplicationPolicy

BadRequestException

ForbiddenException

NotFoundException

TooManyRequestsExc
eption

InternalServerErro

rException

Erforderlich

True

Beschreibung
Herzlichen Glickwunsch

Einer der Parameter der
Anfrage ist ungultig.

Der Client ist nicht authentif
iziert.

Die in der Anfrage angegeben
e Ressource (z. B. eine
Anweisung zur Zugriffsr
ichtlinie) ist nicht vorhanden.

Der Client sendet mehr als die
zulassige Anzahl von Anfragen
pro Zeiteinheit.

Beim AWS Serverless
Application Repository Service
trat ein interner Fehler auf.

Beschreibung

Der Amazon-Re
ssourcenname (ARN)
der Anwendung.
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Antworten

Statuscode Antwortmodell

200 Keine

Schemata

Anfragetexte

PUT-Schema

"statements": [
{

"statementId": "string",

"principals": [
"string"

1,

"actions": [
"string"

1,

"principalOrgIDs": [
"string"

Antworttexte

ApplicationPolicy-Schema

Beschreibung

Antwort 200

{
"statements": [
{
"statementId": "string",
"principals": [
"string"

1,

Schemata
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"actions": [
"string"

1,

"principalOrgIDs": [
"string"

BadRequestException-Schema

{
"message": "string",
"errorCode": "string"
}

ForbiddenException-Schema

{
"message": "string",
"errorCode": "string"
}

NotFoundException-Schema

{
"message": "string",
"errorCode": "string"
}

TooManyRequestsException-Schema

{
"message": "string",
"errorCode": "string"
}
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InternalServerErrorException-Schema

{
"message": "string",
"errorCode": "string"
}

Eigenschaften

ApplicationPolicy

Grundsatzerklarungen, die auf die Anwendung angewendet wurden.

statements

Eine Reihe von Richtlinienerklarungen, die auf die Anwendung angewendet wurden.

Typ: Array des Typs ApplicationPolicyStatement

Erforderlich: True

ApplicationPolicyStatement

Fir die Anwendung geltende Grundsatzerklarung.

statementld

Eine eindeutige ID fir den Kontoauszug.

Typ: Zeichenfolge
Erforderlich: Falsch

principals

Eine Reihe von AWS Konten IDs , mit denen die Anwendung gemeinsam genutzt werden soll, oder *,

um die Anwendung 6ffentlich zu machen.

Typ: Array des Typs string
Erforderlich: True

Eigenschaften
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actions

Eine Liste der Aktionen, die flir diesen Vorgang unterstitzt werden, finden Sie unter
Anwendungsberechtigungen.

Typ: Array des Typs string
Erforderlich: True
principalOrgIDs
Die AWS Organizations ID, mit der die Anwendung gemeinsam genutzt werden soll.

Typ: Array des Typs string
Erforderlich: Falsch

BadRequestException

Einer der Parameter der Anfrage ist ungultig.

message

Einer der Parameter der Anfrage ist ungultig.
Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

400

Typ: Zeichenfolge
Erforderlich: Falsch

ForbiddenException
Der Client ist nicht authentifiziert.

message

Der Client ist nicht authentifiziert.
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Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
403
Typ: Zeichenfolge
Erforderlich: Falsch
InternalServerErrorException
Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.
message
Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.
Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
500

Typ: Zeichenfolge
Erforderlich: Falsch

NotFoundException

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

message

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

Typ: Zeichenfolge
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Erforderlich: Falsch

errorCode
404
Typ: Zeichenfolge
Erforderlich: Falsch
TooManyRequestsException
Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.
message
Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.
Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
429

Typ: Zeichenfolge
Erforderlich: Falsch

Weitere Informationen finden Sie auch unter

Weitere Informationen zur Verwendung dieser API in einer der sprachspezifischen APl AWS SDKs
sowie Referenzen finden Sie unter:

GetApplicationPolicy

+ AWS-Befehlszeilenschnittstelle
« AWS SDK firr NET

« AWS SDK fiir C++

« AWS-SDK SDK for Go v2

Weitere Informationen finden Sie auch unter 172
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AWS SDK fir Java V2

AWS-SDK flr JavaScript Version 3
AWS-SDK fir Kotlin

AWS SDK fiir PHP V3

AWS SDK fur Python

AWS SDK fir Ruby V3

PutApplicationPolicy

AWS-Befehlszeilenschnittstelle
AWS SDK fiir .NET

AWS SDK fiir C++

AWS-SDK SDK for Go v2

AWS SDK fir Java V2

AWS-SDK fir JavaScript Version 3
AWS-SDK fir Kotlin

AWS SDK fiir PHP V3

AWS SDK fur Python

AWS SDK fur Ruby V3

Applications applicationld Templates

URI

/applications/applicationId/templates

HTTP-Methoden

POST

Vorgangs-ID: CreateCloudFormationTemplate

Erzeugt eine AWS CloudFormation Vorlage.

Applications applicationld Templates
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Pfadparameter

Name Typ

applicationId String

Antworten

Statuscode
201

400

403

404

429

500

Erforderlich

True

Antwortmodell

TemplateDetails

BadRequestException

ForbiddenException

NotFoundException

TooManyRequestsExc
eption

InternalServerErro

rException

Beschreibung

Der Amazon-Re
ssourcenname (ARN)
der Anwendung.

Beschreibung
Herzlichen Glickwunsch

Einer der Parameter der
Anfrage ist ungultig.

Der Client ist nicht authentif
iziert.

Die in der Anfrage angegeben
e Ressource (z. B. eine
Anweisung zur Zugriffsr
ichtlinie) ist nicht vorhanden.

Der Client sendet mehr als die
zulassige Anzahl von Anfragen
pro Zeiteinheit.

Beim AWS Serverless
Application Repository Service
trat ein interner Fehler auf.

HTTP-Methoden
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OPTIONS

Pfadparameter
Name Typ
applicationId String
Antworten
Statuscode
200
Schemata
Anfragetexte
POST-Schema
{
"semanticVersion": "string"
}
Antworttexte
TemplateDetails-Schema
{
"templatelId": "string",
"templateUrl": "string",
"applicationId": "string",
"semanticVersion": "string",
"status": enum,
"creationTime": "string",
"expirationTime": "string"

Erforderlich

True

Antwortmodell

Keine

Beschreibung

Der Amazon-Re
ssourcenname (ARN)
der Anwendung.

Beschreibung

Antwort 200

Schemata
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}

BadRequestException-Schema

{
"message": "string",
"errorCode": "string"
}

ForbiddenException-Schema

{
"message": "string",
"errorCode": "string"
}

NotFoundException-Schema

{
"message": "string",
"errorCode": "string"
}

TooManyRequestsException-Schema

{
"message": "string",
"errorCode": "string"
}

InternalServerErrorException-Schema

{
"message": "string",
"errorCode": "string"
}
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Eigenschaften

BadRequestException
Einer der Parameter der Anfrage ist ungultig.
message
Einer der Parameter der Anfrage ist ungdiltig.
Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
400
Typ: Zeichenfolge
Erforderlich: Falsch
CreateCloudFormationTemplatelnput
Erstellen Sie eine Vorlagenanfrage.
semanticVersion
Die semantische Version der Anwendung:

https://semver.org/

Typ: Zeichenfolge

Erforderlich: Falsch
ForbiddenException
Der Client ist nicht authentifiziert.
message

Der Client ist nicht authentifiziert.
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Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
403
Typ: Zeichenfolge
Erforderlich: Falsch
InternalServerErrorException
Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.
message
Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.
Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
500

Typ: Zeichenfolge
Erforderlich: Falsch

NotFoundException

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

message

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

Typ: Zeichenfolge
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Erforderlich: Falsch

errorCode
404
Typ: Zeichenfolge
Erforderlich: Falsch
TemplateDetails
Details zur Vorlage.
templateld
Die von zurickgegebene UUID. CreateCloudFormationTemplate
Muster: [0-9a-fa-F] {8}\ - [0-9a-fa-F] {4}\ - [0-9a-fa-F] {4}\ - [0-9a-fa-F] {4}\ - [0-9a-fa-F] {12}
Typ: Zeichenfolge
Erforderlich: True
templateUrl
Ein Link zur Vorlage, mit der die Anwendung bereitgestellt werden kann AWS CloudFormation.
Typ: Zeichenfolge
Erforderlich: True
applicationld
Der Amazon-Ressourcenname (ARN) der -Anwendung
Typ: Zeichenfolge
Erforderlich: True
semanticVersion

Die semantische Version der Anwendung:
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Typ: Zeichenfolge
Erforderlich: True

status
Status des Workflows zur Vorlagenerstellung.

Der mogliche Wert ist: PREPARING | ACTIVE | EXPIRED

Typ: Zeichenfolge
Erforderlich: True
Werte: PREPARING | ACTIVE | EXPIRED

creationTime
Das Datum und Uhrzeit, zu denen diese Ressource erstellt wurde.

Typ: Zeichenfolge
Erforderlich: True

expirationTime

Das Datum und Uhrzeit, zu denen diese Vorlage ablauft. Vorlagen laufen 1 Stunde nach ihrer
Erstellung ab.

Typ: Zeichenfolge
Erforderlich: True

TooManyRequestsException

Der Client sendet mehr als die zuléssige Anzahl von Anfragen pro Zeiteinheit.
message

Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.

Typ: Zeichenfolge
Erforderlich: Falsch

Eigenschaften
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errorCode
429

Typ: Zeichenfolge
Erforderlich: Falsch

Weitere Informationen finden Sie auch unter

Weitere Informationen zur Verwendung dieser API in einer der sprachspezifischen APl AWS SDKs
sowie Referenzen finden Sie unter:

CreateCloudFormationTemplate

* AWS-Befehlszeilenschnittstelle

» AWS SDK fiir .NET

* AWS SDK fiir C++

+ AWS-SDK SDK for Go v2

+ AWS SDK fiir Java V2

+ AWS-SDK fir JavaScript Version 3
» AWS-SDK fiir Kotlin

» AWS SDK fiir PHP V3

+ AWS SDK fiir Python

» AWS SDK fiir Ruby V3

Applications applicationld Templates templateld

URI

/applications/applicationId/templates/templateld

HTTP-Methoden

GET

Vorgangs-ID: GetCloudFormationTemplate

Weitere Informationen finden Sie auch unter 181
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Ruft die angegebene AWS CloudFormation Vorlage ab.

Pfadparameter

Name Typ

applicationId String

templateld String

Antworten

Statuscode
200

400

403

404

Erforderlich

True

True

Antwortmodell

TemplateDetails

BadRequestException

ForbiddenException

NotFoundException

Beschreibung

Der Amazon-Re
ssourcenname (ARN)
der Anwendung.

Die von zuruckgeg
ebene UUID.
CreateCloudFormati
onTemplate

Muster: [0-9a-fa-F]
{8\ - [0-9a-fa-F] {4}\ -
[0-9a-fa-F] {4}\ - [0-9a-
fa-F] {4}\ - [0-9a-fa-F]
{12}

Beschreibung
Herzlichen Glickwunsch

Einer der Parameter der
Anfrage ist ungultig.

Der Client ist nicht authentif
iziert.

Die in der Anfrage angegeben
e Ressource (z. B. eine
Anweisung zur Zugriffsr
ichtlinie) ist nicht vorhanden.

HTTP-Methoden
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Statuscode

429

500

OPTIONS

Pfadparameter

Name

applicationId

templateld

Antworten

Statuscode

200

Antwortmodell
TooManyRequestsExc
eption
InternalServerErro
rException

Typ Erforderlich

String True

String True
Antwortmodell
Keine

Beschreibung

Der Client sendet mehr als die
zulassige Anzahl von Anfragen
pro Zeiteinheit.

Beim AWS Serverless
Application Repository Service
trat ein interner Fehler auf.

Beschreibung

Der Amazon-Re
ssourcenname (ARN)
der Anwendung.

Die von zurickgeg
ebene UUID.
CreateCloudFormati
onTemplate

Muster: [0-9a-fa-F]
{8}\ - [0-9a-fa-F] {4}\ -
[0-9a-fa-F] {4}\ - [0-9a-
fa-F] {4}\ - [0-9a-fa-F]
{12}

Beschreibung

200 Antworten

HTTP-Methoden
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Schemata

Antworttexte

TemplateDetails-Schema

{
"templateId": "string",
"templateUrl": "string",
"applicationId": "string",
"semanticVersion": "string",
"status": enum,
"creationTime": "string",
"expirationTime": "string"

}

BadRequestException-Schema

{
"message": "string",
"errorCode": "string"
}

ForbiddenException-Schema

{
"message": "string",
"errorCode": "string"
}

NotFoundException-Schema

{
n n, n 3 n
message": "string",
"errorCode": "string"
}
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TooManyRequestsException-Schema

{
"message": "string",
"errorCode": "string"
}

InternalServerErrorException-Schema

{
"message": "string",
"errorCode": "string"
}

Eigenschaften

BadRequestException

Einer der Parameter der Anfrage ist ungliltig.

message

Einer der Parameter der Anfrage ist ungultig.

Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

400

Typ: Zeichenfolge
Erforderlich: Falsch

ForbiddenException
Der Client ist nicht authentifiziert.
message

Der Client ist nicht authentifiziert.

Eigenschaften
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Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
403
Typ: Zeichenfolge
Erforderlich: Falsch
InternalServerErrorException
Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.
message
Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.
Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
500

Typ: Zeichenfolge
Erforderlich: Falsch

NotFoundException

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

message

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

Typ: Zeichenfolge
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Erforderlich: Falsch

errorCode
404
Typ: Zeichenfolge
Erforderlich: Falsch
TemplateDetails
Details zur Vorlage.
templateld
Die von zurickgegebene UUID. CreateCloudFormationTemplate
Muster: [0-9a-fa-F] {8}\ - [0-9a-fa-F] {4}\ - [0-9a-fa-F] {4}\ - [0-9a-fa-F] {4}\ - [0-9a-fa-F] {12}
Typ: Zeichenfolge
Erforderlich: True
templateUrl
Ein Link zur Vorlage, mit der die Anwendung bereitgestellt werden kann AWS CloudFormation.
Typ: Zeichenfolge
Erforderlich: True
applicationld
Der Amazon-Ressourcenname (ARN) der -Anwendung
Typ: Zeichenfolge
Erforderlich: True
semanticVersion

Die semantische Version der Anwendung:
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Typ: Zeichenfolge
Erforderlich: True

status
Status des Workflows zur Vorlagenerstellung.

Der mogliche Wert ist: PREPARING | ACTIVE | EXPIRED

Typ: Zeichenfolge
Erforderlich: True
Werte: PREPARING | ACTIVE | EXPIRED

creationTime
Das Datum und Uhrzeit, zu denen diese Ressource erstellt wurde.

Typ: Zeichenfolge
Erforderlich: True

expirationTime

Das Datum und Uhrzeit, zu denen diese Vorlage ablauft. Vorlagen laufen 1 Stunde nach ihrer
Erstellung ab.

Typ: Zeichenfolge
Erforderlich: True

TooManyRequestsException

Der Client sendet mehr als die zuléssige Anzahl von Anfragen pro Zeiteinheit.
message

Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.

Typ: Zeichenfolge
Erforderlich: Falsch

Eigenschaften
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errorCode
429

Typ: Zeichenfolge
Erforderlich: Falsch

Weitere Informationen finden Sie auch unter

Weitere Informationen zur Verwendung dieser API in einer der sprachspezifischen APl AWS SDKs
sowie Referenzen finden Sie unter:

GetCloudFormationTemplate

* AWS-Befehlszeilenschnittstelle

» AWS SDK fiir .NET

* AWS SDK fiir C++

+ AWS-SDK SDK for Go v2

+ AWS SDK fiir Java V2

+ AWS-SDK fir JavaScript Version 3
» AWS-SDK fiir Kotlin

» AWS SDK fiir PHP V3

+ AWS SDK fiir Python

» AWS SDK fiir Ruby V3

Applications applicationld Unshare

URI

/applications/applicationId/unshare

HTTP-Methoden

POST

Vorgangs-ID: UnshareApplication

Weitere Informationen finden Sie auch unter 189
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Macht die Freigabe einer Anwendung aus einer AWS Organisation riickgangig.

Dieser Vorgang kann nur Gber das Verwaltungskonto der Organisation aufgerufen werden.

Pfadparameter
Name Typ Erforderlich Beschreibung
applicationId String True Der Amazon-Re
ssourcenname (ARN)
der Anwendung.
Antworten

Statuscode Antwortmodell Beschreibung

204 Keine Herzlichen Glickwunsch

400 BadRequestException Einer der Parameter der
Anfrage ist unguiltig.

403 ForbiddenException Der Client ist nicht authentif
iziert.

404 NotFoundException Die in der Anfrage angegeben
e Ressource (z. B. eine
Anweisung zur Zugriffsr
ichtlinie) ist nicht vorhanden.

429 TooManyRequestsExc Der Client sendet mehr als die

eption zulassige Anzahl von Anfragen

pro Zeiteinheit.

500 InternalServerErro Beim AWS Serverless

rException Application Repository Service
trat ein interner Fehler auf.
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OPTIONS
Pfadparameter
Name Typ

applicationId String

Antworten
Statuscode

200

Schemata

Anfragetexte

POST-Schema

{

"organizationId": "string"

}

Antworttexte

BadRequestException-Schema

{
"message": "string",
"errorCode": "string"
}

ForbiddenException-Schema

Erforderlich Beschreibung

True Der Amazon-Re
ssourcenname (ARN)

der Anwendung.
Antwortmodell Beschreibung
Keine Antwort 200

Schemata
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"message": "string",
"errorCode": "string"

NotFoundException-Schema

{
"message": "string",
"errorCode": "string"
}

TooManyRequestsException-Schema

{
"message": "string",
"errorCode": "string"
}

InternalServerErrorException-Schema

{
"message": "string",
"errorCode": "string"
}

Eigenschaften

BadRequestException
Einer der Parameter der Anfrage ist ungultig.
message

Einer der Parameter der Anfrage ist ungultig.

Typ: Zeichenfolge
Erforderlich: Falsch
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errorCode
400

Typ: Zeichenfolge
Erforderlich: Falsch

ForbiddenException

Der Client ist nicht authentifiziert.

message

Der Client ist nicht authentifiziert.

Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
403

Typ: Zeichenfolge
Erforderlich: Falsch

InternalServerErrorException

Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.

message

Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.

Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

500

Eigenschaften
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Typ: Zeichenfolge
Erforderlich: Falsch

NotFoundException

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

message

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
404
Typ: Zeichenfolge
Erforderlich: Falsch
TooManyRequestsException
Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.
message
Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.
Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
429

Typ: Zeichenfolge
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Erforderlich: Falsch

UnshareApplicationlnput

Anwendungsanfrage nicht mehr teilen.

organizationld

Die AWS Organizations ID, fUr die die Freigabe der Anwendung aufgehoben werden soll.

Typ: Zeichenfolge
Erforderlich: True

Weitere Informationen finden Sie auch unter

Weitere Informationen zur Verwendung dieser API in einer der sprachspezifischen APl AWS SDKs
sowie Referenzen finden Sie unter:

UnshareApplication

« AWS-Befehlszeilenschnittstelle

« AWS SDK fir .NET

« AWS SDK fiir C++

« AWS-SDK SDK for Go v2

« AWS SDK fir Java V2

« AWS-SDK fir JavaScript Version 3
« AWS-SDK fir Kotlin

« AWS SDK fiir PHP V3

« AWS SDK fir Python

« AWS SDK fir Ruby V3

Anwendungs-ID-Versionen

URI

/applications/applicationId/versions
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HTTP-Methoden

GET

Vorgangs-ID: ListApplicationVersions

Listet die Versionen fir die angegebene Anwendung auf.

Pfadparameter
Name Typ Erforderlich
applicationId String True
Abfrageparameter
Name Typ Erforderlich
maxItems String False
nextToken String False
Antworten
Statuscode Antwortmodell
200 ApplicationVersion
Page
400 BadRequestException

Beschreibung

Der Amazon-Re
ssourcenname (ARN)
der Anwendung.

Beschreibung

Die Gesamtzahl der
zurickzugebenden
Elemente.

Ein Token fur den
Beginn der Seitennum
merierung.

Beschreibung

Herzlichen Glickwunsch

Einer der Parameter der
Anfrage ist ungultig.

HTTP-Methoden
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Statuscode Antwortmodell Beschreibung

403 ForbiddenException Der Client ist nicht authentif
iziert.

404 NotFoundException Die in der Anfrage angegeben

e Ressource (z. B. eine
Anweisung zur Zugriffsr
ichtlinie) ist nicht vorhanden.

429 TooManyRequestsExc Der Client sendet mehr als die
eption zulassige Anzahl von Anfragen

pro Zeiteinheit.

500 InternalServerErro Beim AWS Serverless
rException Application Repository Service
trat ein interner Fehler auf.

OPTIONS
Pfadparameter
Name Typ Erforderlich Beschreibung
applicationId String True Der Amazon-Re
ssourcenname (ARN)
der Anwendung.
Antworten
Statuscode Antwortmodell Beschreibung
200 Keine Antwort 200
Schemata
Antworttexte
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ApplicationVersionPage-Schema

{
"versions": [
{
"applicationId": "string",
"semanticVersion": "string",
"sourceCodeUrl": "string",
"creationTime": "string"
}
1,
"nextToken": "string"
}

BadRequestException-Schema

{
"message": "string",
"errorCode": "string"
}

ForbiddenException-Schema

{
"message": "string",
"errorCode": "string"
}

NotFoundException-Schema

{
"message": "string",
"errorCode": "string"
}

TooManyRequestsException-Schema

"message": "string",

Schemata
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"errorCode": "string"

}

InternalServerErrorException-Schema

{
"message": "string",
"errorCode": "string"
}

Eigenschaften

ApplicationVersionPage
Eine Liste der Versionszusammenfassungen flir die Anwendung.

versions

Eine Reihe von Versionszusammenfassungen fur die Anwendung.

Typ: Array des Typs VersionSummary
Erforderlich: True

nextToken
Das Token, um die nachste Ergebnisseite anzufordern.

Typ: Zeichenfolge
Erforderlich: Falsch

BadRequestException

Einer der Parameter der Anfrage ist ungdiltig.
message

Einer der Parameter der Anfrage ist ungultig.

Typ: Zeichenfolge
Erforderlich: Falsch

Eigenschaften
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errorCode
400

Typ: Zeichenfolge
Erforderlich: Falsch

ForbiddenException

Der Client ist nicht authentifiziert.

message

Der Client ist nicht authentifiziert.

Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
403

Typ: Zeichenfolge
Erforderlich: Falsch

InternalServerErrorException

Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.

message

Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.

Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

500

Eigenschaften
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Typ: Zeichenfolge
Erforderlich: Falsch

NotFoundException

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

message

Die in der Anfrage angegebene Ressource (z. B. eine Erklarung zur Zugriffsrichtlinie) ist nicht
vorhanden.

Typ: Zeichenfolge
Erforderlich: Falsch

errorCode
404

Typ: Zeichenfolge
Erforderlich: Falsch

TooManyRequestsException

Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.
message

Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.

Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

429

Typ: Zeichenfolge
Erforderlich: Falsch
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VersionSummary

Eine Zusammenfassung der Anwendungsversion.

applicationld

Der Amazon-Ressourcenname (ARN) der -Anwendung
Typ: Zeichenfolge
Erforderlich: True

semanticVersion

Die semantische Version der Anwendung:

https://semver.org/

Typ: Zeichenfolge
Erforderlich: True
sourceCodeUrl

Ein Link zu einem 6ffentlichen Repository fir den Quellcode Ihrer Anwendung, z. B. die URL eines
bestimmten GitHub Commits.

Typ: Zeichenfolge
Erforderlich: Falsch
creationTime
Das Datum und Uhrzeit, zu denen diese Ressource erstellt wurde.

Typ: Zeichenfolge
Erforderlich: True

Weitere Informationen finden Sie auch unter

Weitere Informationen zur Verwendung dieser API in einer der sprachspezifischen APl AWS SDKs
sowie Referenzen finden Sie unter:
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ListApplicationVersions

« AWS-Befehlszeilenschnittstelle
« AWS SDK fiur .NET

* AWS SDK fur C++

+ AWS-SDK SDK for Go v2

« AWS SDK fir Java V2

* AWS-SDK fur JavaScript Version 3
* AWS-SDK fiir Kotlin

+ AWS SDK fur PHP V3

+ AWS SDK fir Python

+ AWS SDK fur Ruby V3

Anwendungen ApplicationlD-Versionen SemanticVersion

URI
/applications/applicationId/versions/semanticVersion
HTTP-Methoden

PUT

Vorgangs-ID: CreateApplicationVersion

Erstellt eine Anwendungsversion

Pfadparameter
Name Typ Erforderlich Beschreibung
applicationId String True Der Amazon-Re
ssourcenname (ARN)
der Anwendung.
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Name Typ Erforderlich
semanticVersion String True
Antworten
Statuscode Antwortmodell
201 Version
400 BadRequestException
403 ForbiddenException
409 ConflictException
429 TooManyRequestsExc
eption
500 InternalServerErro
rException
OPTIONS
Pfadparameter
Name Typ Erforderlich
applicationId String True

Beschreibung

Die semantische
Version der neuen
Version.

Beschreibung
Herzlichen Glickwunsch

Einer der Parameter der
Anfrage ist ungultig.

Der Client ist nicht authentif
iziert.

Die Ressource ist bereits
vorhanden.

Der Client sendet mehr als die
zulassige Anzahl von Anfragen
pro Zeiteinheit.

Beim AWS Serverless
Application Repository Service
trat ein interner Fehler auf.

Beschreibung

Der Amazon-Re
ssourcenname (ARN)
der Anwendung.

HTTP-Methoden
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Name Typ Erforderlich
semanticVersion String True
Antworten
Statuscode Antwortmodell
200 Keine
Schemata
Anfragetexte
PUT-Schema
{
"templateBody": "string",
"templateUrl": "string",
"sourceCodeUrl": "string",
"sourceCodeArchiveUrl": "string"
}
Antworttexte
Version-Schema
{
"applicationId": "string",
"semanticVersion": "string",
"sourceCodeUrl": "string",
"sourceCodeArchiveUrl": "string",
"templateUrl": "string",
"creationTime": "string",

"parameterDefinitions": [

{
"name": "string",
"defaultValue": "string",

Beschreibung

Die semantische
Version der neuen
Version.

Beschreibung

Antwort von 200

Schemata
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description": "string",
"type": "string",

"noEcho": boolean,
"allowedPattern": "string",

"constraintDescription": "string",

"minValue": integer,
"maxValue": integer,
"minLength": integer,

"maxLength": integer,
"allowedValues": [

"string"
1,
"referencedByResources": [
"string"
]
}
1,
"requiredCapabilities": [
enum
1,

"resourcesSupported": boolean

BadRequestException-Schema

{
"message": "string",
"errorCode": "string"
}

ForbiddenException-Schema

{
"message": "string",
"errorCode": "string"
}

ConflictException-Schema

"message": "string",

Schemata
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"errorCode": "string"

}

TooManyRequestsException-Schema

{
"message": "string",
"errorCode": "string"
}

InternalServerErrorException-Schema

{
"message": "string",
"errorCode": "string"
}

Eigenschaften

BadRequestException

Einer der Parameter der Anfrage ist ungultig.

message

Einer der Parameter der Anfrage ist ungultig.

Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

400

Typ: Zeichenfolge
Erforderlich: Falsch

Capability

Werte, die angegeben werden mussen, um einige Anwendungen bereitzustellen.

Eigenschaften
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CAPABILITY_IAM
CAPABILITY_NAMED_IAM
CAPABILITY_AUTO_EXPAND
CAPABILITY_RESOURCE_POLICY

ConflictException

Die Ressource ist bereits vorhanden.

message

Die Ressource ist bereits vorhanden.
Typ: Zeichenfolge

Erforderlich: Falsch

errorCode

409

Typ: Zeichenfolge
Erforderlich: Falsch

CreateApplicationVersionlnput
Erstellen Sie eine Versionsanfrage.

templateBody

Die AWS SAM unformatierte Paketvorlage Ihrer Anwendung.

Typ: Zeichenfolge
Erforderlich: Falsch

templateUrl

Ein Link zur verpackten AWS SAM Vorlage lhrer Anwendung.

Typ: Zeichenfolge
Erforderlich: Falsch

Eigenschaften
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sourceCodeUrl

Ein Link zu einem &ffentlichen Repository fir den Quellcode Ihrer Anwendung, z. B. die URL eines
bestimmten GitHub Commits.

Typ: Zeichenfolge
Erforderlich: Falsch
sourceCodeArchiveUrl

Ein Link zum S3-Objekt, das das ZIP-Archiv des Quellcodes fur diese Version lhrer Anwendung
enthalt.

Maximale Grofle 50 MB
Typ: Zeichenfolge
Erforderlich: Falsch
ForbiddenException
Der Client ist nicht authentifiziert.
message
Der Client ist nicht authentifiziert.
Typ: Zeichenfolge
Erforderlich: Falsch
errorCode
403
Typ: Zeichenfolge
Erforderlich: Falsch
InternalServerErrorException

Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.
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message

Beim AWS Serverless Application Repository Service trat ein interner Fehler auf.

Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

500

Typ: Zeichenfolge
Erforderlich: Falsch

ParameterDefinition

Von der Anwendung unterstutzte Parameter.
name

Der Name des Parameters.

Typ: Zeichenfolge
Erforderlich: True

defaultValue

Gibt einen Wert des entsprechenden Typs an, den die Vorlage nutzen soll, wenn zum Zeitpunkt
der Stack-Erstellung kein Wert angegeben wird. Wenn Sie Einschrankungen flir den Parameter
definieren, missen Sie einen Wert angeben, der diese Einschrankungen einhalt.

Typ: Zeichenfolge
Erforderlich: Falsch
description
Gibt eine Zeichenfolge mit maximal 4 000 Zeichen an, die den Parameter beschreibt.

Typ: Zeichenfolge
Erforderlich: Falsch
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type

Der Parametertyp.

Zulassige Werte: String | Number | List<Number> | CommaDelimitedList
String: Gibt eine Literalzeichenfolge an.

Benutzer kdnnen beispielsweise angeben''MyUserName".

Number: Eine Ganzzahl oder eine FlieRkommazahl. AWS CloudFormation validiert den
Parameterwert als Zahl. Wenn Sie den Parameter jedoch an anderer Stelle in Ihrer Vorlage
verwenden (zum Beispiel tber die Ref intrinsische Funktion), wird der Parameterwert eine
Zeichenfolge.

Benutzer konnten beispielsweise angeben. "8888"

List<Number>: Gibt ein Array von Ganzzahlwert oder Ganzzahlwert an, jeweils durch Komma
getrennt. AWS CloudFormation validiert den Parameterwert als Zahlen. Wenn Sie den Parameter
jedoch an anderer Stelle in lhrer Vorlage verwenden (zum Beispiel Gber die Ref intrinsische
Funktion), wird der Parameterwert zu einer Liste von Zeichenfolgen.

Benutzer kdnnten beispielsweise ,80,20" angeben und dann das Ergebnis anzeigen. Ref
[H8®H’H2®H]

CommaDelimitedList: Gibt ein Array von Literalzeichenfolgen an, jeweils durch Komma getrennt.
Die Gesamtanzahl von Zeichenfolgen sollte um 1 héher sein als die Gesamtanzahl von Kommas.
Jede Mitgliedszeichenfolge wird zudem gekirzt.

Benutzer kdnnten beispielsweise ,test, dev, prod“ angeben und dann die Ergebnisse angeben. Ref
[Htestﬂ,ﬂdevﬂ,ﬂprodﬂ]

Typ: Zeichenfolge
Erforderlich: Falsch
noEcho

Ob der Parameterwert maskiert werden soll, wenn jemand einen Aufruf tatigt, der den Stack
beschreibt. Wenn Sie den Wert zuweisen, wird der Parameterwert mit Sternchen (*****) maskiert.

Typ: Boolesch
Erforderlich: Falsch
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allowedPattern
Gibt einen regularen Ausdruck an, der die zulassigen Muster fir String-Typen beschreibt.

Typ: Zeichenfolge
Erforderlich: Falsch

constraintDescription

Gibt eine Zeichenfolge als Beschreibung flir eine Einschrankung an. Diese Beschreibung wird bei
VerstdlRen gegen die Einschrankung angezeigt. Fur einen Parameter mit einem zuldssigen Muster
[A-Za-z0-9]+ beispielsweise wird ohne Einschrankungsbeschreibung die folgende Fehlermeldung
angezeigt, wenn der Benutzer einen ungultigen Wert angibt:

Malformed input-Parameter MyParameter must match pattern [A-Za-z0-9]+

Durch das Hinzufligen der Beschreibung einer Einschrankung, wie z. B. durfen nur Grof3- und
Kleinbuchstaben und Zahlen enthalten, kdnnen Sie die folgende benutzerdefinierte Fehlermeldung
anzeigen:

Malformed input-Parameter MyParameter must contain only uppercase and
lowercase letters and numbers.

Typ: Zeichenfolge
Erforderlich: Falsch
minValue

Gibt einen numerischen Wert an, der den zulassigen numerischen Mindestwert fir Number -Typen
definiert.

Typ: Ganzzahl
Erforderlich: Falsch
maxValue

Gibt einen numerischen Wert an, der den zulassigen numerischen Maximalwert fir Number -Typen
definiert.

Typ: Ganzzahl
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Erforderlich: Falsch

minLength

Gibt einen Ganzzahlwert an, der festlegt, wie viele Zeichen maximal fur String -Typen zulassig
sind.

Typ: Ganzzahl
Erforderlich: Falsch
maxLength

Gibt einen Ganzzahlwert an, der festlegt, wie viele Zeichen maximal fur String -Typen zulassig
sind.

Typ: Ganzzahl
Erforderlich: Falsch
allowedValues
Gibt ein Array mit einer Liste der fur den Parameter zulassigen Werte an.
Typ: Array des Typs string
Erforderlich: Falsch
referencedByResources
Eine Liste von AWS SAM Ressourcen, die diesen Parameter verwenden.

Typ: Array des Typs string
Erforderlich: True

TooManyRequestsException
Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.

message

Der Client sendet mehr als die zuldssige Anzahl von Anfragen pro Zeiteinheit.
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Typ: Zeichenfolge
Erforderlich: Falsch

errorCode

429

Typ: Zeichenfolge
Erforderlich: Falsch
Version
Details zur Anwendungsversion
applicationld

Der Amazon-Ressourcenname (ARN) der -Anwendung

Typ: Zeichenfolge
Erforderlich: True

semanticVersion
Die semantische Version der Asnwendung:

https://semver.org/

Typ: Zeichenfolge
Erforderlich: True

sourceCodeUrl

Ein Link zu einem 6ffentlichen Repository fur den Quellcode Ihrer Anwendung, z. B. die URL eines

bestimmten GitHub Commits.

Typ: Zeichenfolge
Erforderlich: Falsch

Eigenschaften
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sourceCodeArchiveUrl

Ein Link zum S3-Objekt, das das ZIP-Archiv des Quellcodes fir diese Version lhrer Anwendung
enthalt.

Maximale Grofke 50 MB
Typ: Zeichenfolge
Erforderlich: Falsch

templateUrl

Ein Link zur verpackten AWS SAM Vorlage lhrer Anwendung.
Typ: Zeichenfolge
Erforderlich: True

creationTime

Das Datum und Uhrzeit, zu denen diese Ressource erstellt wurde.
Typ: Zeichenfolge
Erforderlich: True

parameterDefinitions

Eine Reihe von Parametertypen, die von der Anwendung unterstiutzt werden.

Typ: Array des Typs ParameterDefinition
Erforderlich: True

requiredCapabilities

Eine Liste der Werte, die Sie angeben missen, bevor Sie bestimmte Anwendungen bereitstellen
konnen. Einige Anwendungen enthalten mdglicherweise Ressourcen, die die Berechtigungen in
Ihrem AWS Konto beeinflussen, beispielsweise, wenn neue AWS Identity and Access Management
(IAM) -Benutzer erstellt werden. Fur diese Anwendungen mussen Sie ihre Funktionen ausdrtcklich
bestatigen, indem Sie diesen Parameter angeben.
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Die einzig gultigen Werte sind
CAPABILITY_IAMCAPABILITY_NAMED_IAM,CAPABILITY_RESOURCE_POLICY,
undCAPABILITY_AUTO_EXPAND.

Fir die folgenden Ressourcen missen Sie CAPABILITY_IAM oder
angebenCAPABILITY_NAMED_IAM: AWS::IAM::GroupAWS::IAM::InstanceProfile, AWS::IAM::Policy,
und AWS::IAM::Role. Wenn die Anwendung IAM-Ressourcen enthélt, kbnnen Sie entweder
CAPABILITY_IAM oder CAPABILITY_NAMED_IAM angeben. Beinhaltet die Anwendung IAM-
Ressourcen mit benutzerdefinierten Namen, missen Sie CAPABILITY_NAMED_IAM angeben.

Fir die folgenden Ressourcen missen Sie Folgendes angebenCAPABILITY_RESOURCE_POLICY:
AWS::Lambda::Permission, AWS: :IAM:Policy,,, AWS::ApplicationAutoScaling::ScalingPolicy,
AWS::S3::BucketPolicyund. AWS::SQS::QueuePolicyAWS::SNS::TopicPolicy

Bei Anwendungen, die eine oder mehrere verschachtelte Anwendungen enthalten, mussen Sie
CAPABILITY_AUTO_EXPAND angeben.

Wenn Ilhre Anwendungsvorlage eine der oben genannten Ressourcen enthalt, empfehlen wir Ihnen,
vor der Bereitstellung alle mit der Anwendung verbundenen Berechtigungen zu Uberprifen. Wenn

Sie diesen Parameter nicht fir eine Anwendung angeben, die Fahigkeiten bendtigt, schlagt der Aufruf
fehl.

Typ: Array des Typs Capability
Erforderlich: True

resourcesSupported

Ob alle in dieser Anwendung enthaltenen AWS Ressourcen in der Region unterstitzt werden, in der
sie abgerufen wird.

Typ: Boolesch
Erforderlich: True

Weitere Informationen finden Sie auch unter

Weitere Informationen zur Verwendung dieser API in einer der sprachspezifischen APl AWS SDKs
sowie Referenzen finden Sie unter:
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CreateApplicationVersion

+ AWS-Befehlszeilenschnittstelle

* AWS SDK fiir .NET

* AWS SDK fiir C++

» AWS-SDK SDK for Go v2

+ AWS SDK fiur Java V2

* AWS-SDK fur JavaScript Version 3

* AWS-SDK fur Kotlin

» AWS SDK fiur PHP V3
+ AWS SDK fir Python

» AWS SDK fur Ruby V3

Weitere Informationen finden Sie auch unter
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Dokumentverlauf

* API|-Version: aktuelle

* Letzte Aktualisierung der Dokumentation: 10. Marz 2020

In der folgenden Tabelle werden die wichtigen Anderungen in den einzelnen Versionen des AWS
Serverless Application Repository Developer Guide beschrieben. Um Benachrichtigungen Uber
Aktualisierungen dieser Dokumentation zu erhalten, kdnnen Sie einen RSS-Feed abonnieren.

Anderung Beschreibung Datum
Aktualisierungen zur Unterstitzung fur die 10. Méarz 2020
gemeinsamen Nutzung und gemeinsame Nutzung von

Beschrankung des Zugriffs auf ~ Anwendungen fiur Konten
Anwendungen in einer AWS Organisat
ion und die Beschrankung

des Zugriffs auf offentlic

he Anwendungen fur AWS
Konten und AWS Organ
izations hinzugefugt. Weitere
Beispiele fir die gemeinsam

e Nutzung von Anwendungen
fur Benutzer in einer Organisat
ion finden Sie unter Beispiele
fur AWS Serverless Applicati

on Repository Anwendu

ngsrichtlinien. Beispiele fur die
Beschrankung des Zugriffs

auf 6ffentliche Anwendung
en finden Sie unter Identitat
sbasierte AWS Serverless

Application Repository -Richtl

inienbeispiele.

Neue unterstitzte Ressourcen  Eine Reihe zusatzlicher 17. Januar 2020

Ressourcen wird nun unterstit
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Regionen in China

Der Abschnitt Sicherheit wurde

aus Grinden der Konsisten
z mit anderen AWS Diensten
aktualisiert.

zt. Die vollstandige Liste der
unterstitzten Ressourcen
finden Sie unter Liste der
unterstitzten AWS Ressource

n.

Das AWS Serverless Applicati
on Repository ist jetzt in den
Regionen China, Peking
und Ningxia erhaltlich.
Weitere Informationen zu
AWS Serverless Applicati

on Repository Regionen und
Endpunkten finden Sie unter
Regionen und Endpunkte in
der. Allgemeine AWS-Refer
enz

Weitere Informationen finden
Sie unter Sicherheit.

15. Januar 2020

2. Januar 2020
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Vereinfachter Prozess fur
die Veroffentlichung von
Anwendungen

Unterstutzung fur verschach

telte Anwendungen und
Ebenen

Der neue sam publish
Befehl in der AWS SAM CLI
vereinfacht das Veroffentlichen
von serverlosen Anwendung
en in der AWS Serverles

s Application Repositor

y. Ein end-to-end Tutorial

zum Herunterladen und
Veroffentlichen einer Beispiela
nwendung finden Sie unter
Schnellstart: Veroffentlichen
von Anwendungen. Anweisung

en zum Verdffentlichen einer
Anwendung, die Sie bereits

in der AWS Cloud entwickel

t und getestet haben, finden
Sie unter Veroffentlichen einer
Anwendung uUber die AWS
SAM CLI.

Support flr verschachtelte
Anwendungen und Ebenen
hinzugefugt. Dazu gehdéren
Aktualisierungen der unterstut
zten AWS Ressourcen und die
Bestatigung der Anwendung

sfunktionen.

21. Dezember 2018

29. November 2018
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Veroffentlichen von
Anwendungen mit benutzerd
efinierten IAM-Rollen und
Ressourcenrichtlinien

Aktualisierungen der Richtlini

envorlagen

Aktualisierungen der
Dokumentation

Support flr das Veroffent
lichen von Anwendungen

mit benutzerdefinierten
IAM-Rollen und Ressource
nrichtlinien hinzugefligt. Dazu
gehodren Aktualisierungen
der Workflows ,Anwendung
en nutzen“ und ,Anwendung
en veroffentlichen® sowie
Aktualisierungen der unterstut
zten AWS Ressourcen

und der API-Referenz im
AWS Serverless Applicati
on Repository Entwickle
rhandbuch.

Aktualisierungen der unterstat
zten Richtlinienvorlagen im
AWS Serverless Applicati

on Repository Entwickle
rhandbuch.

Das Thema Authentifizierung
und Zugriffskontrolle wurde
dem AWS Serverless Applicati
on Repository Entwickle
rhandbuch hinzugefiigt.

16. November 2018

26. September 2018

2. Juli 2018
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Offentliche Verdffentlichung Offentliche Version von 20. Februar 2018
AWS Serverless Applicati
on Repository, die jetzt in 14
AWS Regionen verfligbar ist.
Weitere Informationen zu den
AWS Regionen, in denen der
verfugbar AWS Serverless
Application Repository ist,
und zu den AWS Serverles
s Application Repository
Endpunkten finden Sie unter
Regionen und Endpunkte in
der. Allgemeine AWS-Refer
enz

Neues Handbuch Dies ist die erste Vorabversion  30. November 2017
des AWS Serverless Applicati
on Repository Developer
Guide.
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AWS Glossar

Die neueste AWS Terminologie finden Sie im AWS Glossar in der AWS-Glossar Referenz.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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