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AWS Resilience Hub

AWS Resilience Hub ist ein zentraler Ort, an dem Sie die Ausfallsicherheit lhrer Anwendungen
verwalten und verbessern kénnen. AWS AWS Resilience Hub ermdglicht es lhnen, lhre
Resilienzziele zu definieren, lhre Resilienzsituation anhand dieser Ziele zu bewerten und
Verbesserungsempfehlungen umzusetzen.

Topics

» \Was ist AWS Resilience Hub?

» Erste Schritte

* Verwenden AWS Resilience Hub

» Verwenden AWS Resilience Hub APIs zur Beschreibung und Verwaltung von Anwendungen

» Sicherheit bei AWS Resilience Hub

» Resilienzprifungen fir AWS service

* Arbeiten mit anderen -Services

* Dokumentenhistorie fiir die AWS Resilience Hub Benutzer-Leitfaden

Was ist AWS Resilience Hub?

AWS Resilience Hub ist ein zentraler Ort, an dem Sie die Ausfallsicherheit Ihrer Anwendungen
verwalten und verbessern kdnnen. AWS AWS Resilience Hub ermdglicht es Ihnen, lhre
Resilienzziele zu definieren, lhre Resilienzsituation anhand dieser Ziele zu bewerten und
Verbesserungsempfehlungen auf der Grundlage des AWS Well-Architected Frameworks
umzusetzen. Darin AWS Resilience Hub kdnnen Sie auch AWS Fault Injection Service Experimente
erstellen und durchflhren, die reale Stérungen lhrer Anwendung nachahmen, sodass Sie
Abhangigkeiten besser verstehen und potenzielle Schwachen aufdecken kdnnen. AWS Resilience
Hub bietet einen zentralen Ort mit allen AWS Services und Tools, die Sie bendtigen, um lhre
Widerstandsfahigkeit kontinuierlich zu starken. AWS Resilience Hub arbeitet mit anderen Diensten
zusammen, um Empfehlungen zu geben und Sie bei der Verwaltung lhrer Anwendungsressourcen zu
unterstutzen. Weitere Informationen finden Sie unter Arbeiten mit anderen -Services.

Die folgende Tabelle enthalt die Dokumentationslinks zu allen zugehdrigen Resilienzdiensten.

Was ist AWS Resilience Hub? 1
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Verwandt AWS Services und Referenzen zum Thema Resilienz

AWS Resilienz-Service
AWS Elastic Disaster Recovery
AWS Backup

Amazon Application Recovery Controller (ARC)
(ARC)

Topics

AWS Resilience Hub — Resilienzmanagement

AWS Resilience Hub — Resilienztests

AWS Resilience Hub Konzepte

AWS Resilience Hub Personas

AWS Resilience Hub unterstutzte Ressourcen

AWS Resilience Hub und MyApplications

Link zur Dokumentation

Was ist Elastic Disaster Recovery

Was ist AWS Backup

Was ist Amazon Application Recovery Controlle

r (ARC)

AWS Resilience Hub — Resilienzmanagement

AWS Resilience Hub bietet Ihnen einen zentralen Ort, an dem Sie die Ausfallsicherheit Ihrer AWS
Anwendung definieren, validieren und verfolgen kénnen. AWS Resilience Hub hilft Ihnen dabei, Ihre
Anwendungen vor Stérungen zu schitzen und die Wiederherstellungskosten zu senken, um die
Geschéaftskontinuitat zu optimieren und die Einhaltung gesetzlicher Vorschriften und behoérdlicher
Auflagen zu gewahrleisten. Sie kdnnen es verwenden AWS Resilience Hub , um Folgendes zu tun:

Analysieren Sie lhre Infrastruktur und erhalten Sie Empfehlungen zur Verbesserung der

Ausfallsicherheit Ihrer Anwendungen. Neben architektonischen Anleitungen zur Verbesserung
der Ausfallsicherheit Inrer Anwendungen enthalten die Empfehlungen auch Code fur die
Einhaltung lhrer Ausfallsicherheitsrichtlinien und die Implementierung von Tests, Alarmen und

Standardarbeitsanweisungen (SOPs), die Sie zusammen mit Ihrer Anwendung in lhrer Integrations-
und Bereitstellungspipeline () bereitstellen und ausfihren kénnen. CI/CD

Evaluieren Sie die Ziele fir Recovery Time Objective (RTO) und Recovery Point Objective (RPO)

unter verschiedenen Bedingungen.

AWS Resilience Hub — Resilienzmanagement
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» Optimieren Sie die Geschaftskontinuitat und reduzieren Sie gleichzeitig die
Wiederherstellungskosten.

 |dentifizieren und I6sen Sie Probleme, bevor sie in der Produktion auftreten.

Nachdem Sie eine Anwendung in der Produktion bereitgestellt haben, kénnen Sie sie AWS
Resilience Hub zu lhrer CI/CD Pipeline hinzufligen, um jeden Build zu validieren, bevor er fir die
Produktion freigegeben wird.

Wie AWS Resilience Hub funktioniert

Das folgende Diagramm bietet einen allgemeinen Uberblick tiber die AWS Resilience Hub
Funktionsweise.

AWS Resilience Hub — Resilienzmanagement 3
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AWS Resilience Hub -
Resilience management

Centrally define, validate,
and track the resilience of
your applications

®

Add applications
Define the resources in your application

(CloudFormation stack, Resource groups, Terraform state file,
myApplications application or Kubernetes managed on Amazon
Elastic Kubernetes Service)

l

> =@

Assess application resilience

Define the resilience policies and assess the resilience of the app
and uncover weaknesses

l
oo

Drift detection | Jal.‘e af-tll:n L ‘
Get notified when Implement recommendations, alarms, standard operating
procedures (SOP)

AWS Resilience Hub
detects changes in
the compliance status

Test application resilience

Run tests using AWS Fault Injection Service to test across the
operational recommendations

!

— b

= Sty

Track resilience posture
Suggest focus on CICD, and as application is updated making sure

AW

S Resilience Hub — Resilienzmanagement you have checks in place to assess resilience
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Describe

Beschreiben Sie lhre Anwendung, indem Sie Ressourcen aus AWS CloudFormation Stacks,
Terraform-Statusdateien oder Amazon Elastic Kubernetes Service Service-Clustern importieren.
Sie kénnen auch aus Anwendungen wahlen, die bereits in MyApplications definiert sind. AWS -
Ressourcengruppen

Definieren

Definieren Sie die Ausfallsicherheitsrichtlinien fir Ihre Anwendungen. Zu diesen Richtlinien
gehoéren RTO- und RPO-Ziele fir Anwendungen, Infrastruktur, Availability Zone und regionale
Stoérungen. Diese Ziele werden verwendet, um abzuschatzen, ob die Anwendung die
Ausfallsicherheitsrichtlinie erfillt.

Bewerten

Nachdem Sie lhre Anwendung beschrieben und ihr eine Resilienzrichtlinie beigefligt

haben, fihren Sie eine Resilienzbewertung durch. Bei der AWS Resilience Hub Bewertung
werden bewahrte Verfahren aus dem AWS Well-Architected Framework verwendet,

um die Komponenten einer Anwendung zu analysieren und potenzielle Schwachen im

Hinblick auf die Widerstandsfahigkeit aufzudecken. Diese Schwachen kénnen durch

eine unvollstandige Einrichtung der Infrastruktur, durch Fehlkonfigurationen oder durch
Situationen verursacht werden, in denen zusatzliche Konfigurationsverbesserungen erforderlich
sind. Um die Ausfallsicherheit zu verbessern, aktualisieren Sie lhre Anwendungs- und
Ausfallsicherheitsrichtlinie gemaR den Empfehlungen aus dem Bewertungsbericht. Zu den
Empfehlungen gehdren Konfigurationen von Komponenten, Alarme, Tests und SOPs fir

die Wiederherstellung. Anschlielend kénnen Sie eine weitere Bewertung durchflihren und

die Ergebnisse mit dem vorherigen Bericht vergleichen, um festzustellen, wie stark sich die
Ausfallsicherheit verbessert. Wiederholen Sie diesen Vorgang, bis |hr geschatzter Workload-RTO
und lhr geschatzter Workload-RPO Ihren RTO- und RPO-Zielen entsprechen.

Bestatigen

Flhren Sie Tests durch, um die Widerstandsfahigkeit lnrer AWS Ressourcen und die Zeit zu
messen, die fur die Wiederherstellung nach Anwendungen, Infrastruktur, Availability Zone und
AWS-Region Vorféallen benétigt wird. Um die Ausfallsicherheit zu messen, simulieren diese Tests
Ausfalle Ihrer Ressourcen. AWS Beispiele fir Ausfalle sind Netzwerkfehler, Failovers, gestoppte
Prozesse, Amazon RDS-Startwiederherstellung und Probleme mit lhrer Availability Zone.

AWS Resilience Hub — Resilienzmanagement 5
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Ansehen und verfolgen

Nachdem Sie eine AWS Anwendung in der Produktion bereitgestellt haben, kbnnen Sie AWS
Resilience Hub sie verwenden, um die Ausfallsicherheit der Anwendung weiter zu verfolgen.
Wenn ein Ausfall auftritt, kann der Bediener den Ausfall anzeigen AWS Resilience Hub und den
zugehdrigen Wiederherstellungsprozess starten.

AWS Resilience Hub — Resilienztests

AWS Resilience Hub unterstitzt eine verbesserte Integration mit dem AWS FIS. Diese Integration
ermdglicht es AWS Resilience Hub , ma3geschneiderte Empfehlungen anhand von AWS FIS
Aktionen und Szenarien abzugeben, die auf dem spezifischen Kontext der zu bewertenden
Anwendung basieren. Die Durchfiihrung der empfohlenen Experimente oder die Durchflihrung
eigener Tests mithilfe des AWS FIS Dienstes tragt direkt zur Verbesserung der Belastbarkeit lhrer
Anwendung bei.

Diese AWS FIS Aktionen und Szenarien testen die Ausfallsicherheit einer Anwendung, indem sie
Stoérereignisse ausldsen, sodass Sie beobachten kénnen, wie lhre Anwendung reagiert. AWS FIS
bietet mehrere vorgefertigte Szenarien und eine groRe Auswahl an Aktionen, die zu Stérungen
fUhren. Darlber hinaus enthéalt es auch Kontrollen und Leitplanken, die Sie flir die Durchfiihrung der
Experimente in der Produktion bendtigen. Die Steuerungen und Leitplanken beinhalten Optionen,
mit denen Sie ein automatisches Rollback durchfiihren oder das Experiment beenden kdnnen,
wenn bestimmte Bedingungen erfillt sind. Um mit dem Ausflihren von Experimenten von der

AWS Resilience Hub Konsole aus AWS FIS zu beginnen, missen Sie die im the section called
“Voraussetzungen” Abschnitt definierten Voraussetzungen erfiillen.

In der folgenden Tabelle sind alle verfigbaren AWS FIS Optionen im Navigationsbereich sowie die
Links zur zugehorigen AWS FIS Dokumentation aufgeflhrt, die die Verfahren fir den Einstieg in die
Verwendung von AWS FIS Tests tber die AWS Resilience Hub Konsole enthalt.

AWS FIS Optionen und Verweise im Navigationsmenu

AWS FIS Option fir das Navigationsmend AWS FIS Dokumentation
Resilienztests Erstellen Sie eine Versuchsvorlage
Szenario-Bibliothek AWS FIS Bibliothek

Vorlagen fir Experimente Experimentiervorlagen fir AWS FIS

AWS Resilience Hub — Resilienztests 6
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In der folgenden Tabelle sind alle verfligbaren AWS FIS Optionen aus dem Dropdownmen im
Abschnitt Resilienztests sowie die Links zur zugehoérigen AWS FIS Dokumentation aufgeflhrt, die
die Verfahren fir den Einstieg in die Verwendung von AWS FIS Tests uber die AWS Resilience Hub
Konsole enthalt.

AWS FIS Optionen und Referenzen im Dropdownment

AWS FIS Option im Dropdownment AWS FIS Dokumentation
Experimentvorlage erstellen Erstellen Sie eine Experimentvorlage
Erstellen Sie ein Experiment anhand eines Verwenden eines Szenarios
Szenarios

AWS Resilience Hub Konzepte

Diese Konzepte kdnnen Ihnen helfen, den Ansatz AWS Resilience Hub von zu verstehen, mit dem
Sie die Ausfallsicherheit von Anwendungen verbessern und Anwendungsausfalle verhindern kénnen.

Ausfallsicherheit

Die Fahigkeit, die Verfugbarkeit aufrechtzuerhalten und die Wiederherstellung nach Software- und
Betriebsunterbrechungen innerhalb eines festgelegten Zeitrahmens zu gewahrleisten.

Recovery Point Objective (RPO)

Die maximal zulassige Zeitspanne seit dem letzten Datenwiederherstellungspunkt. Damit wird
festgelegt, was als akzeptabler Datenverlust zwischen dem letzten Wiederherstellungspunkt und der
Serviceunterbrechung gilt.

Ziel der Wiederherstellungszeit (RTO)

Die maximal zulassige Verzogerung zwischen der Betriebsunterbrechung und der Wiederherstellung
des Dienstes. Damit wird festgelegt, was als akzeptables Zeitfenster gilt, wenn der Service nicht
verflugbar ist.
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Voraussichtliches Ziel fur die Wiederherstellung der Arbeitslast

Das geschatzte Ziel fur die Workload-Wiederherstellungszeit (geschatzte Workload-RTO) ist das
RTO, das Ihre Anwendung auf der Grundlage der importierten Anwendungsdefinition voraussichtlich
einhalten wird. Fihren Sie anschliel3end eine Bewertung durch.

Voraussichtlicher Zielwert fir die Wiederherstellung der Arbeitslast

Das geschatzte Ziel fur den Workload Recovery Point (geschatztes Workload-RPO) ist das RPO, das
Ihre Anwendung auf der Grundlage der importierten Anwendungsdefinition voraussichtlich erflllen
wird. FUhren Sie anschlielRend eine Bewertung durch.

Anwendung

Eine AWS Resilience Hub Anwendung ist eine Sammlung AWS unterstltzter Ressourcen, die
kontinuierlich GUberwacht und bewertet werden, um ihre Ausfallsicherheit zu gewahrleisten.

Anwendungskomponente

Eine Gruppe verwandter AWS Ressourcen, die als eine Einheit funktionieren und ausfallen.
Wenn Sie beispielsweise Uber eine Primar- und eine Replikatdatenbank verfligen, gehéren beide
Datenbanken zu derselben Anwendungskomponente (AppComponent).

AWS Resilience Hub bestimmt, welche AWS Ressourcen zu welchem
Typ gehdren kdnnen. AppComponent Zum Beispiel DBInstance kann a
gehdren, AWS: :ResilienceHub: :DatabaseAppComponent aber nicht
ZUAWS: :ResilienceHub: : ComputeAppComponent.

Konformitatsstatus der Anwendung

AWS Resilience Hub meldet die folgenden Konformitatsstatustypen fir Ihre Anwendungen.
Richtlinie erfullt

Es wird davon ausgegangen, dass die Anwendung die in der Richtlinie festgelegten RTO-

und RPO-Ziele erfillt. Alle Komponenten erflllen die definierten politischen Ziele. Sie haben
beispielsweise ein RTO- und RPO-Ziel von 24 Stunden fur Stérungen in allen AWS Regionen
ausgewahlt. AWS Resilience Hub kann sehen, dass lhre Backups in lhre Fallback-Region kopiert
wurden. Es wird weiterhin von Ihnen erwartet, dass Sie die Wiederherstellung nach einer Backup-
Standardbetriebsprozedur (SOP) durchfuhren und diese auch testen und zeitlich festlegen. Dies ist in
den Betriebsempfehlungen enthalten und Teil Ihres allgemeinen Resilienz-Scores.
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Richtlinie verletzt

Es konnte nicht davon ausgegangen werden, dass die Anwendung die in der Richtlinie

definierten RTO- und RPO-Ziele erfillt. Eines oder mehrere davon erflllen die politischen Ziele
nicht. AppComponents Sie haben beispielsweise ein RTO- und RPO-Ziel von 24 Stunden flr
Stoérungen in allen AWS Regionen ausgewahlt, aber Ihre Datenbankkonfiguration beinhaltet keine
regionsubergreifende Wiederherstellungsmethode, wie z. B. eine globale Replikation und Backup-
Kopien.

Nicht bewertet
Der Antrag erfordert eine Bewertung. Es wird derzeit nicht bewertet oder verfolgt.
Es wurden Anderungen festgestellt

Es gibt eine neue verdffentlichte Version der Anwendung, die noch nicht bewertet wurde.
Erkennung von Abweichungen

AWS Resilience Hub fuhrt wahrend der Durchfihrung einer Bewertung Ihrer Anwendung eine
Drift-Benachrichtigung durch, um zu tberpriifen, ob sich die Anderungen an den AppComponent
Konfigurationen auf den Konformitatsstatus Ihrer Anwendung ausgewirkt haben. Darlber hinaus
werden Anderungen wie das Hinzufiigen oder Léschen von Ressourcen in den Eingabequellen der
Anwendung Uberprift und erkannt und dartber informiert. Zum Vergleich AWS Resilience Hub wird
die vorherige Bewertung verwendet, bei der die Anwendungskomponente die Richtlinie erfillte. AWS
Resilience Hub erkennt die folgenden Arten von Abweichungen:

+ Abweichung von der Anwendungsrichtlinie — Bei dieser Abweichung werden alle Personen
identifiziert AppComponents , die die Richtlinie in der vorherigen Bewertung erflllten, in der
aktuellen Bewertung jedoch nicht eingehalten haben.

+ Drift bei Anwendungsressourcen — Dieser Drift-Typ identifiziert alle Drift-Ressourcen in der
aktuellen Anwendungsversion.

Bewertung der Resilienz

AWS Resilience Hub verwendet eine Liste von Licken und mdglichen Abhilfemalinahmen, um

die Wirksamkeit einer ausgewahlten Strategie zur Wiederherstellung und Fortfihrung nach einer
Katastrophe zu messen. Dabei wird der Konformitatsstatus der einzelnen Anwendungskomponenten
oder Anwendungen anhand der Richtlinie bewertet. Dieser Bericht enthalt Empfehlungen zur
Kostenoptimierung und Hinweise auf mogliche Probleme.

AWS Resilience Hub Konzepte 9



AWS Resilience Hub Benutzer-Leitfaden

Ausfallsicherheitsergebnis

AWS Resilience Hub generiert eine Bewertung, die angibt, wie genau Ihre Anwendung unseren
Empfehlungen zur Einhaltung der Stabilitatsrichtlinien, Alarme, Standardarbeitsanweisungen (SOPs)
und Tests fir die Anwendung entspricht.

Art der Storung

AWS Resilience Hub hilft Innen bei der Bewertung der Widerstandsfahigkeit gegen die folgenden
Arten von Ausfallen:

Anwendung

Die Infrastruktur ist intakt, aber die Anwendung oder der Software-Stack funktioniert nicht wie
gewdlnscht. Dies kann nach der Bereitstellung von neuem Code, Konfigurationsanderungen,
Datenbeschadigung oder Fehlfunktionen nachgelagerter Abhangigkeiten auftreten.

Cloud-Infrastruktur

Die Cloud-Infrastruktur funktioniert aufgrund eines Ausfalls nicht wie erwartet. Ein Ausfall kann
aufgrund eines lokalen Fehlers in einer oder mehreren Komponenten auftreten. In den meisten Fallen
wird diese Art von Ausfall durch einen Neustart, Recycling oder erneutes Laden der fehlerhaften
Komponenten behoben.

Unterbrechung der Cloud-Infrastruktur

Eine oder mehrere Availability Zones sind nicht verfligbar. Diese Art von Ausfall kann behoben
werden, indem zu einer anderen Availability Zone gewechselt wird.

Vorfall in der Cloud-Infrastrukturregion

Eine oder mehrere Regionen sind nicht verfiigbar. Diese Art von Vorfall kann behoben werden, indem
Sie zu einer anderen wechseln AWS-Region.

AWS FIS Experimente

AWS Resilience Hub empfiehlt Experimente, bei denen AWS FIS MaRnahmen zur Uberpriifung der
Widerstandsfahigkeit von Anwendungen gegen verschiedene Arten von Ausfallen verwendet werden.
Zu diesen Ausfallen gehdren Anwendungen, Infrastruktur, Availability Zones (AZ) oder AWS-Region
Vorfalle von Anwendungskomponenten.

Mit diesen Experimenten kdnnen Sie Folgendes tun:
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* Injizieren Sie einen Fehler.
» Stellen Sie sicher, dass Alarme einen Ausfall erkennen kénnen.

 Stellen Sie sicher, dass die Wiederherstellungsverfahren oder Standard Operating Procedures
(SOPs) ordnungsgemal funktionieren, um die Anwendung nach dem Ausfall wiederherzustellen.

Tests fir SOPs messen den geschatzten Workload-RTO und den geschéatzten Workload-RPO. Sie
kénnen verschiedene Anwendungskonfigurationen testen und messen, ob das ausgegebene RTO
und RPO die in lhrer Richtlinie definierten Ziele erfillen.

STOPP

Bei einer Standardarbeitsanweisung (SOP) handelt es sich um eine Reihe vorgeschriebener Schritte,
mit denen Sie Ihre Anwendung im Falle eines Ausfalls oder Alarms effizient wiederherstellen kénnen.
Auf der Grundlage der Anwendungsbeurteilung werden eine Reihe von SOPs AWS Resilience Hub
empfohlen. Es wird empfohlen, SOPs im Vorfeld einer Unterbrechung vorzubereiten, zu testen und zu
bewerten, um eine zeitnahe Wiederherstellung sicherzustellen.

AWS Resilience Hub Personas

Die Entwicklung einer Unternehmensanwendung erfordert die Zusammenarbeit verschiedener
funktionsiibergreifender Teams wie Infrastruktur, Geschaftskontinuitat, Anwendungsverantwortlicher
und anderer Beteiligter, die fiir die Uberwachung der Anwendungen verantwortlich sind. Die
verschiedenen Personen aus den verschiedenen Teams tragen zur Entwicklung und Verwaltung
von Anwendungen bei AWS Resilience Hub und haben jeweils unterschiedliche Rollen und
Verantwortlichkeiten. Weitere Informationen zum Erteilen von Berechtigungen flir verschiedene
Personas finden Sie unter. the section called “AWS Resilience Hub Referenz zu Personas und IAM-
Berechtigungen”

Fir den Einstieg in die Erstellung von Anwendungen und die Durchfihrung von Assessments
empfehlen wir Ihnen AWS Resilience Hub, die folgenden Personas zu erstellen:

* Infrastrukturanwendungsmanager — Benutzer mit dieser Persona sind fur die Einrichtung,
Konfiguration und Wartung der Infrastruktur- und Anwendungsressourcen verantwortlich und
gewahrleisten so die Zuverlassigkeit und Sicherheit der Anwendung. Zu ihren Aufgaben gehéren
unter anderem:

 Sicherstellung, dass die Anwendungen regelmallig bereitgestellt und aktualisiert werden

« Uberwachung der Systemleistung
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+ Beheben von -Problemen
* Implementierung von Sicherungs- und Notfallwiederherstellungsplanen

» Business Continuity Manager — Benutzer mit dieser Persona sind daflir verantwortlich,
Anwendungsrichtlinien zu diktieren und die geschaftliche Wichtigkeit von Anwendungen zu
bestimmen. Zu ihren Aufgaben gehoéren unter anderem:

» Treffen wichtiger Entscheidungen bei der Festlegung von Richtlinien
» Bewertung der Geschéftspritikalitat

» Zuweisung von Ressourcen fur kritische Anwendungen

* Bewertung und Verwaltung von Risiken

» Anwendungseigentiimer — Benutzer mit dieser Persona sind daflr verantwortlich, dass ihre
Anwendungen hochverfligbar und zuverlassig sind. Zu ihren Aufgaben gehéren unter anderem:

- Definition wichtiger Leistungskennzahlen zur Messung und Uberwachung der
Anwendungsleistung und zur Identifizierung von Engpassen

* Organisation von Schulungen fir mehrere Interessengruppen
 Sicherstellen, dass die folgende Dokumentation auf dem neuesten Stand ist:
* Anwendungsarchitektur
 Bereitstellungsprozesse
» Konfigurationen Gberwachen
» Techniken zur Leistungsoptimierung

» Read-only Zugriff — Benutzer mit dieser Persona haben nur Leseberechtigungen. Zu ihren
Aufgaben gehort es, die Leistung und den Zustand einer Anwendung transparent und im Blick zu
behalten, indem sie den Resilienzwert sowie betriebliche Empfehlungen und Empfehlungen zur
Ausfallsicherheit Uberwachen. Dartber hinaus sind sie auch dafir verantwortlich, Probleme, Trends
und Verbesserungsmoglichkeiten zu identifizieren, um sicherzustellen, dass die Anwendung den
Unternehmenszielen entspricht.

AWS Resilience Hub unterstutzte Ressourcen

Ressourcen, die sich im Fall einer Unterbrechung auf die Anwendungsleistung auswirken,
werden vollstandig durch Ressourcen der AWS Resilience Hub obersten Ebene wie
AWS: :RDS: :DBInstance und AWS: :RDS: : DBCluster unterstitzt.
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Weitere Informationen zu den Berechtigungen, die erforderlich sind AWS Resilience Hub , um
Ressourcen aus allen unterstitzten Diensten in Ihre Bewertung einzubeziehen, finden Sie unterthe
section called “AWSResilienceHubAsssessmentExecutionPolicy”.

AWS Resilience Hub unterstitzt Ressourcen aus den folgenden AWS Diensten:

« Datenverarbeitung

» Amazon Elastic Compute Cloud (Amazon EC2)

(® Note

AWS Resilience Hub unterstitzt das alte Format Amazon Resource Name (ARN) fur den
Zugriff auf Amazon EC2 EC2-Ressourcen nicht. Das neue ARN-Format verwendet Ihre
AWS Konto-ID und ermdéglicht die erweiterte Moglichkeit, Ressourcen in Ihrem Cluster
zu taggen. AulRerdem werden die Kosten fur Dienste und Aufgaben verfolgt, die in Ihrem
Cluster ausgefuhrt werden.

» Altes Format (veraltet) — arn:aws:ec2:<region>::instance/<instance-id>

* Neues Format — arn:aws:ec2:<region>:<account-id>:instance/
<instance-id>

Weitere Informationen zum neuen ARN-Format finden Sie unter Migration Ihrer Amazon

ECS-Bereitstellung auf das neue ARN- und Ressourcen-ID-Format.

« AWS Lambda
» Amazon Elastic Kubernetes Service (Amazon EKS)
» Amazon Elastic Container Service (Amazon ECS)
» AWS Step Functions
+ Datenbank
« Amazon Relational Database Service (Amazon RDS)
+ Amazon DynamoDB
* Amazon DocumentDB
+ Amazon ElastiCache
* Netzwerk und Bereitstellung von Inhalten
* Amazon Route 53
 Elastic Load Balancing

* Netzwerkadressubersetzung (NAT)
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» Speicher
« Amazon Elastic Block Store (Amazon EBS)
« Amazon Elastic File System (Amazon EFS)
* Amazon Simple Storage Service (Amazon-S3)
» Amazon FSx fur Windows File Server
+ Weitere
« Amazon API Gateway
« Amazon Application Recovery Controller (ARC) (Amazon ARC)
» Amazon Simple Notification Service
« Amazon Simple Queue Service
* AWS Auto Scaling
« AWS Backup

» AWS Elastische Notfallwiederherstellung

® Note

» AWS Resilience Hub bietet zusatzliche Transparenz fur Ihre Anwendungsressourcen,
indem Sie die unterstitzten Instanzen der einzelnen Ressourcen einsehen kénnen.
Darliber hinaus AWS Resilience Hub bietet es genauere Empfehlungen zur
Ausfallsicherheit, indem es eine eindeutige Instanz jeder Ressource identifiziert und
gleichzeitig die Ressourceninstanzen wahrend des Bewertungsprozesses ermittelt. Weitere
Informationen zum Hinzufligen von Ressourceninstanzen zu Ihrer Anwendung finden Sie
unterAWS Resilience Hub Anwendungsressourcen bearbeiten.

» AWS Resilience Hub unterstiitzt Amazon EKS und Amazon ECS auf AWS Fargate.

» AWS Resilience Hub unterstiitzt die Bewertung von AWS Backup Ressourcen im Rahmen
der folgenden Services:

« Amazon EBS

* Amazon EFS

« Amazon S3

 Globale Amazon Aurora Aurora-Datenbank
* Amazon DynamoDB
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* Amazon FSx fur Windows File Server

* Amazon ARC in AWS Resilience Hub bewertet nur Amazon DynamoDB Global, Elastic
Load Balancing, Amazon RDS und Gruppen. AWS Auto Scaling

» AWS Resilience Hub Um die regionstibergreifenden Ressourcen zu bewerten, gruppieren
Sie die Ressourcen in einer einzigen Anwendungskomponente. Weitere Informationen zu
den Ressourcen, die von den einzelnen AWS Resilience Hub Anwendungskomponenten
unterstitzt werden, und zur Gruppierung von Ressourcen finden Sie unter. Gruppieren von
Ressourcen in einer Anwendungskomponente

» Unterstltzt derzeit AWS Resilience Hub keine regionstibergreifenden Bewertungen flr
Amazon EKS-Cluster, wenn sich entweder der Amazon EKS-Cluster befindet oder wenn
die Anwendung in einer Region erstellt wurde, fir die das Opt-In aktiviert AWS ist.

» Derzeit werden nur die folgenden Kubernetes-Ressourcentypen AWS Resilience Hub
bewertet:

» Bereitstellungen
* ReplicaSets
* Pods

» AWS Resilience Hub Unterstitzt derzeit nur die folgenden Engine-Typen fir ElastiCache
Ressourcen:

* Redis OSS-Engines

AWS Resilience Hub ignoriert die folgenden Ressourcentypen:

» Ressourcen, die sich nicht auf den geschatzten Arbeitslast-RTO oder den geschatzten Workload-
RPO auswirken — Ressourcen wieAWS: :RDS: :DBParametexrGroup, die sich nicht auf den
geschatzten Workload-RTO oder den geschatzten Workload-RPO auswirken, werden von ignoriert.
AWS Resilience Hub

* Non-top Ressourcen auf Ebene — importiert AWS Resilience Hub nur Ressourcen der
obersten Ebene, da sie andere Eigenschaften ableiten kdnnen, indem sie die Eigenschaften
von Ressourcen der obersten Ebene abfragen. Zum Beispiel AWS: : ApiGateway: :RestApi
und AWS: : ApiGatewayV2: : Api sind unterstitzte Ressourcen fur Amazon API Gateway. Es
AWS: :ApiGatewayV2: :Stage handelt sich jedoch nicht um eine Ressource der obersten Ebene.
Daher wird sie nicht von AWS Resilience Hub importiert.
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® Note

Nicht unterstitzte Ressourcen

» Sie kdénnen nicht mehrere Ressourcen mithilfe von Ressourcen AWS -Ressourcengruppen
(Amazon Route 53 RecordSets und API-GW HTTP) und Amazon Aurora Global
identifizieren. Wenn Sie diese Ressourcen im Rahmen |hrer Bewertung analysieren
mdchten, missen Sie die Ressource manuell zur Anwendung hinzuftigen. Wenn Sie
jedoch Amazon Aurora Global-Ressourcen zur Bewertung hinzufligen, missen diese
mit der Anwendungskomponente der Amazon RDS-Instance gruppiert werden. Weitere
Informationen zur Bearbeitung von Ressourcen finden Sie unterthe section called
“‘Anwendungsressourcen bearbeiten”.

» Diese Ressourcen kénnen sich auf die Anwendungswiederherstellung auswirken, werden
aber AWS Resilience Hub derzeit nicht vollstandig von unterstitzt. AWS Resilience
Hub bemuht sich, Benutzer vor nicht unterstutzten Ressourcen zu warnen, wenn die
Anwendung von einem AWS CloudFormation Stack, einer Terraform-Statusdatei oder einer
MyApplications-Anwendung unterstutzt wird. AWS -Ressourcengruppen

+ Wahrend des Importvorgangs der Ressourcen einer Anwendung in werden einige
Ressourcen AWS Resilience Hub mdglicherweise ignoriert. Wenn Ressourcen ignoriert
werden, bedeutet dies, dass sie uberhaupt nicht importiert werden konnen. Ressourcen,
die als nicht unterstutzt gekennzeichnet sind, sind derzeit jedoch nicht kompatibel
mit, kénnten AWS Resilience Hub aber in future unterstitzt werden, sodass sie in
den Bewertungsantrag aufgenommen werden kdénnen. Dariber hinaus werden AWS
Resilience Hub mdglicherweise bestimmte Ressourcen ignoriert, wenn sie nicht von AWS
-Ressourcengruppen unterstitzt werden. Weitere Informationen zu den Ressourcen, die
von unterstitzt werden AWS -Ressourcengruppen, finden Sie unter Ressourcentypen, die
Sie zusammen verwenden kdnnen, AWS -Ressourcengruppen und Tag-Editor.

AWS Resilience Hub und MyApplications

Das Resilienz-Widget im MyApplications-Dashboard optimiert den Prozess der Bewertung

und Uberwachung der Anwendungsausfallsicherheit. Es erméglicht Ihnen, die Resilienz Ihrer

in MyApplications definierten Anwendungen schnell zu bewerten, ohne sie manuell in der

Konsole neu erstellen zu mussen. AWS Resilience Hub Dieser integrierte Ansatz kombiniert die
Anwendungsverwaltungsfunktionen von MyApplications mit den Funktionen zur Bewertung der
Belastbarkeit von AWS Resilience Hub, sodass Sie die Starken beider Plattformen nutzen kénnen.

AWS Resilience Hub und MyApplications
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Durch die Zusammenfihrung von Anwendungsdefinitionen und Funktionen zur Bewertung der
Belastbarkeit vereinfacht das Resilienz-Widget den Arbeitsablauf, sodass Sie von einem zentralen
Ort aus auf relevante Informationen zugreifen und Mallnahmen zur Verbesserung der Resilienz
ergreifen konnen. Wenn eine Anwendung mithilfe des Resilienz-Widgets bewertet wird, wird AWS
Resilience Hub Folgendes ausgefiihrt:

* Erstellt die ausgewahlte Anwendung in AWS Resilience Hub.
» Erkennt automatisch die mit dem Modell verknlpften Ressourcen und ordnet sie zu.

 Erstellen und Zuweisen einer neuen Richtlinie zur Ausfallsicherheit mit vordefinierten Werten fur
Recovery Time Objective (RTO) und Recovery Point Objective (RPO). Das sind vier Stunden flr
RTO und eine Stunde flir RPO. Nachdem Sie eine Bewertung generiert haben, kénnen Sie die
Resilienzrichtlinie andern oder von der AWS Resilience Hub Konsole aus eine andere Richtlinie
zuweisen. Weitere Informationen zum Aktualisieren der Resilienzrichtlinie und zum Anhangen einer
anderen Richtlinie finden Sie unter. Verwalten von Richtlinien zur Ausfallsicherheit

» Beurteilt die Widerstandsfahigkeit der Anwendung gegentiber RTO und RPO, die in
der Ausfallsicherheitsrichtlinie definiert sind, um die Bereiche zu identifizieren, in denen
Verbesserungen in der Anwendungsarchitektur erforderlich sind. Zu den Ausfallszenarien gehéren
Ausfalle in der Availability Zone, regionale Ausfalle und andere potenzielle Stérungen.

- Uberwacht kontinuierlich die Ressourcen und Konfigurationséanderungen der Anwendung nach
der ersten Bewertung und gibt Warnmeldungen oder Updates aus, wenn sich Anderungen auf die
Ausfallsicherheit der Anwendung auswirken.

® Note

Bevor Sie mit den Bewertungen beginnen, empfehlen wir Ihnen, die potenziellen Kosten zu
bewerten, die mit der Durchfiihrung von Bewertungen verbunden sind AWS Resilience Hub.
Detaillierte Preisinformationen finden Sie in der AWS Resilience Hub Preisubersicht.

Nachdem Sie lhre Anwendung bewertet haben, kénnen Sie vom Widget AWS Resilience Hub aus
auf den vollen Funktionsumfang von zugreifen, indem Sie auf Gehe AWS Resilience Hub zu klicken,
um die Anwendungsdetails in der AWS Resilience Hub Konsole anzuzeigen. Das Verfahren zur
Aufnahme von Anwendungen aus MyApplications in MyApplications AWS Resilience Hub unterliegt
den folgenden Regeln und Einschrankungen:
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» Sie kénnen einer Anwendung in nur eine MyApplications-Anwendung zuordnen. AWS Resilience
Hub Das heif3t, Sie kdnnen eine MyApplications-Anwendung einer Anwendung zuordnen, indem
Sie entweder eine Bewertung Uber das Resiliency-Widget im AWS Resilience Hub MyApplications-
Dashboard ausfiihren oder indem Sie das Verwenden von MyApplications-Anwendungen
Verfahren abschlieRen und gleichzeitig die Anwendung in der Konsole beschreiben. AWS
Resilience Hub

» Sie kénnen nur MyApplications-Anwendungen einbeziehen, bewerten und anzeigen, die sich
innerhalb derselben AWS Regions- und AWS Kontogrenzen wie |hre MyApplications-Umgebung
befinden. Anwendungen, die in verschiedenen AWS Regionen oder unter separaten AWS Konten
erstellt wurden, sind Uber dieses Widget weder sichtbar noch zuganglich.

» Sie kébnnen Ressourcen nur tber das MyApplications-Dashboard hinzufligen, entfernen und
aktualisieren. Wenn Sie die Anwendungsressourcen Uber das MyApplications-Dashboard andern,
mussen Sie die erneut importieren, AWS Resilience Hub um die Ressourcenadnderungen in zu
sehen. AWS Resilience Hub

Weitere Informationen

Weitere Informationen zur Verwaltung von Anwendungen und Ressourcen im MyApplications-
Dashboard finden Sie in der Dokumentation zu den folgenden Themen: AWS Console Home

Worauf lauft MyApplications? AWS

Erstellen Sie lhre erste Anwendung in MyApplications

* Ressourcen verwalten

Widget ,Resilienz”

Weitere Informationen zur Beschreibung von Anwendungen und zur Durchfiihrung von Bewertungen
finden Sie in AWS Resilience Hub den folgenden Themen:

+ So fuhren Sie zum ersten Mal eine Resilienzbewertung fur eine bestehende MyApplications-
Anwendung Uber das Resiliency-Widget aus

* Um eine Resilienzbewertung fur eine bestehende MyApplications-Anwendung Uber das Resiliency-
Widget erneut durchzufihren

« Uberpriifen Sie die Zusammenfassung der Bewertung im Resilienz-Widget
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Erste Schritte

In diesem Abschnitt wird beschrieben, wie Sie mit der Verwendung beginnen AWS Resilience Hub.
Dazu gehort das Erstellen von AWS ldentity and Access Management (IAM-) Berechtigungen fur ein
Konto.

Topics

» Voraussetzungen

» Fugen Sie eine Anwendung hinzu zu AWS Resilience Hub

Voraussetzungen

Bevor Sie das verwenden kbnnen AWS Resilience Hub, missen Sie die folgenden Voraussetzungen
erfullen:

+ AWS Konten — Erstellen Sie ein oder mehrere AWS Konten fur jeden Kontotyp (primary/
secondary/Ressourcenkonten), den Sie darin AWS Resilience Hub verwenden mdchten. Weitere
Informationen zum Erstellen und Verwalten von AWS Konten finden Sie im Folgenden:

 AWS Erstbenutzer — Erste Schritte: Sind Sie ein AWS Erstbenutzer?

+ AWS Konto verwalten — https://docs.aws.amazon.com/accounts/latest/reference/managing-

accounts.html

* AWS Identity and Access Management (IAM-) Berechtigungen — Nachdem Sie die AWS
Konten erstellt haben, mussen Sie die erforderlichen Rollen und IAM-Berechtigungen fur jedes
der von |Ihnen erstellten Konten konfigurieren. Wenn Sie beispielsweise ein AWS Konto fur
den Zugriff auf Anwendungsressourcen erstellt haben, missen Sie eine neue Rolle einrichten
und die erforderlichen IAM-Berechtigungen fur den AWS Resilience Hub Zugriff auf die
Anwendungsressourcen von Ihrem Konto aus konfigurieren. Weitere Informationen zu IAM-
Berechtigungen finden Sie unterthe section called “Wie AWS Resilience Hub funktioniert mit IAM”.

Weitere Informationen zum Hinzuflgen einer Richtlinie zur Rolle finden Sie unter. the section called

“Definition der Vertrauensrichtlinie mithilfe der JSON-Datei”

Um schnell mit dem Hinzufligen von IAM-Berechtigungen zu Benutzern, Gruppen und Rollen zu
beginnen, kdnnen Sie unsere AWS verwalteten Richtlinien () the section called “AWS verwaltete

Richtlinien” verwenden. Es ist einfacher, AWS verwaltete Richtlinien zu verwenden, um allgemeine
Anwendungsfalle abzudecken, die in Ihrem Fall verfugbar sind, AWS-Konto als Richtlinien selbst zu
schreiben. AWS Resilience Hub fugt einer AWS verwalteten Richtlinie zusatzliche Berechtigungen
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hinzu, um die Unterstitzung auf andere AWS Dienste auszudehnen und neue Funktionen
hinzuzufligen. Daher gilt:

* Wenn Sie bereits Kunde sind und méchten, dass Ihre Anwendung die neuesten Verbesserungen
im Rahmen Ihrer Bewertung nutzt, missen Sie eine neue Version der Anwendung
veroffentlichen und anschlieRend eine neue Bewertung durchfiihren. Weitere Informationen
finden Sie unter den folgenden Themen:

 the section called “Veroéffentlichen Sie eine neue Anwendungsversion”

« the section called “Durchfihrung von Resilienzbewertungen in AWS Resilience Hub”

« Wenn Sie keine AWS verwalteten Richtlinien verwenden, um Benutzern, Gruppen und Rollen die
entsprechenden IAM-Berechtigungen zuzuweisen, missen Sie diese Berechtigungen manuell
konfigurieren. Weitere Informationen zu AWS verwalteten Richtlinien finden Sie unterthe section
called “AWSResilienceHubAsssessmentExecutionPolicy”.

Flgen Sie eine Anwendung hinzu zu AWS Resilience Hub

AWS Resilience Hub bietet eine Bewertung und Validierung der Ausfallsicherheit, die sich in
Ihren Softwareentwicklungszyklus integrieren lasst. AWS Resilience Hub hilft Ihnen, Ihre AWS
Anwendungen proaktiv vorzubereiten und vor Stérungen zu schiitzen, und zwar durch:

» Aufdeckung von Schwachen im Bereich Resilienz

» Schatzung, ob |hr angestrebtes Recovery Time Objective (RTO) und Recovery Point Objective
(RPO) erreicht werden kénnen.

» Ldsung von Problemen, bevor sie in die Produktion aufgenommen werden.

In diesem Abschnitt erfahren Sie, wie Sie eine Anwendung hinzufiigen. Sie sammeln Ressourcen
aus einer vorhandenen MyApplications-Anwendung, AWS CloudFormation Stacks oder AWS -
Ressourcengruppen erstellen eine entsprechende Ausfallsicherheitsrichtlinie. Nachdem Sie eine
Anwendung beschrieben haben, kdnnen Sie sie verdffentlichen und einen Bewertungsbericht Gber
die Ausfallsicherheit lhrer Anwendung erstellen. AWS Resilience Hub Anschlieliend kénnen Sie die
Empfehlungen aus der Bewertung verwenden, um die Ausfallsicherheit zu verbessern. Sie kdnnen
eine weitere Bewertung durchflihren, die Ergebnisse vergleichen und dann so lange iterieren, bis der
geschatzte Workload-RTO und der geschatzte Workload-RPO Ihre RTO- und RPO-Ziele erreichen.

Topics

» Flgen Sie zunachst eine Anwendung hinzu
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* Auswahl des Verwaltungsverfahrens flir diese Anwendung

* Figen Sie Ressourcensammlungen hinzu

* Festlegen von RTO und RPO

» Geplante Bewertungen und Benachrichtigungen zu Abweichungen einrichten

» Einrichten von Berechtigungen

» Konfigurieren Sie die Konfigurationsparameter der Anwendung

» Tags hinzufligen

* Prifen und veroffentlichen Sie lhre AWS Resilience Hub Bewerbung

» Fuhren Sie eine Bewertung lhrer AWS Resilience Hub Bewerbung durch

Flgen Sie zunachst eine Anwendung hinzu

Beschreiben Sie zunachst die Details Inrer AWS Anwendung und fihren Sie einen Bericht zur
Bewertung der Resilienz aus. AWS Resilience Hub

Wahlen Sie zunachst auf der AWS Resilience Hub Startseite unter Erste Schritte die Option
Anwendung hinzufiigen aus.

Weitere Informationen zu den damit verbundenen Kosten und der Abrechnung finden Sie unter AWS
Resilience Hub Preise. AWS Resilience Hub

Beschreiben Sie die Einzelheiten lhrer Bewerbung in AWS Resilience Hub

In diesem Abschnitt erfahren Sie, wie Sie die Details Ihrer bestehenden AWS Anwendung in
beschreiben AWS Resilience Hub.

Um die Details Ihrer Bewerbung zu beschreiben

1. Geben Sie einen Namen fir die Anwendung ein.

2. (Optional) Geben Sie eine Beschreibung fur die Anwendung ein.

Next

Auswahl des Verwaltungsverfahrens fur diese Anwendung
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Auswahl des Verwaltungsverfahrens fur diese Anwendung

Zusatzlich zu AWS CloudFormation Stacks AWS -Ressourcengruppen, MyApplications-
Anwendungen und Terraform-Statusdateien kdnnen Sie Ressourcen hinzuflgen, die sich auf
Amazon Elastic Kubernetes Service (Amazon EKS) -Clustern befinden. Das heif3t, mit AWS
Resilience Hub kénnen Sie Ressourcen, die sich auf lnren Amazon EKS-Clustern befinden, als
optionale Ressourcen hinzufiigen. Dieser Abschnitt enthalt die folgenden Optionen, mit denen Sie
den Standort Ihrer Anwendungsressourcen ermitteln konnen.

+ Ressourcensammlungen — Wahlen Sie diese Option aus, wenn Sie Ressourcen aus einer der
Ressourcensammlungen ermitteln méchten. Zu den Ressourcensammlungen gehéren AWS
CloudFormation Stacks AWS -Ressourcengruppen, MyApplications-Anwendungen und Terraform-
Statusdateien.

Wenn Sie diese Option auswahlen, missen Sie eines der Verfahren unter ausflihren. the section
called “Fugen Sie Ressourcensammlungen hinzu”

* Nur EKS — Wahlen Sie diese Option, wenn Sie Ressourcen aus Namespaces innerhalb der
Amazon EKS-Cluster ermitteln mochten.

Wenn Sie diese Option auswahlen, missen Sie das Verfahren in abschlieen the section called

‘Hinzufiigen von EKS-Clustern”

* Ressourcensammlungen und EKS — Wahlen Sie diese Option, wenn Sie Ressourcen aus AWS
CloudFormation Stacks AWS -Ressourcengruppen, Terraform-Statusdateien und Amazon EKS-
Clustern ermitteln mochten.

Wenn Sie diese Option auswahlen, fihren Sie eines der Verfahren unter the section called “Fugen

Sie Ressourcensammlungen hinzu” und schlieen Sie dann das Verfahren unter ab. the section

called “Hinzufligen von EKS-Clustern”

(® Note

Informationen zur Anzahl der pro Anwendung unterstitzten Ressourcen finden Sie unter
Service Quotas.

Next

Flgen Sie Ressourcensammlungen hinzu
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Flgen Sie Ressourcensammlungen hinzu

In diesem Abschnitt werden die folgenden Optionen beschrieben, die Sie als Grundlage fur Ihre
Anwendungsstruktur verwenden kdnnen:

» Flgen Sie Ressourcensammlungen hinzu

» Hinzufigen von EKS-Clustern

Flgen Sie Ressourcensammlungen hinzu

In diesem Abschnitt werden die folgenden Methoden beschrieben, die Sie verwenden, um die
Grundlage fur Ihre Anwendungsstruktur zu bilden:

» Verwendung von AWS CloudFormation Stacks

» Verwenden AWS -Ressourcengruppen

» Verwenden von MyApplications-Anwendungen

* Verwenden von Terraform-Statusdateien

Verwendung von AWS CloudFormation Stacks

Wahlen Sie die AWS CloudFormation Stacks aus, die die Ressourcen enthalten, die Sie in der von
Ihnen beschriebenen Anwendung verwenden mochten. Die Stapel kdnnen aus dem stammen AWS-
Konto , den Sie zur Beschreibung der Anwendung verwenden, oder sie kbnnen aus verschiedenen
Konten oder verschiedenen Regionen stammen.

Um die Ressourcen zu ermitteln, die die Grundlage Ihrer Anwendungsstruktur bilden

1.  Wahlen Sie CloudFormation Stack aus, um lhre stackbasierten Ressourcen zu ermitteln.

2. Wahlen Sie Stacks aus der Drop-down-Liste Stacks auswahlen aus, die mit Ihrer Region
verknlpft sind. AWS-Konto

Um Stacks zu verwenden, die sich in einer anderen AWS-Konto, einer anderen Region oder

in beiden befinden, wahlen Sie den Rechtspfeil neben Stack aulerhalb der AWS Region
hinzufugen und geben Sie den Amazon-Ressourcennamen (ARN) des Stacks in das Feld Einen
Stack-ARN eingeben ein und wahlen Sie dann Stack-ARN hinzufiigen. Weitere Informationen zu
ARNSs finden Sie unter Amazon Resource Names (ARNs) in der AWS Allgemeinen Referenz.
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Verwenden AWS -Ressourcengruppen

Wahlen Sie AWS -Ressourcengruppen die aus, die die Ressourcen enthalten, die Sie in der von
Ihnen beschriebenen Anwendung verwenden madchten.

Um die Ressourcen zu ermitteln, die die Grundlage lhrer Anwendungsstruktur bilden

1.  Wahlen Sie Ressourcengruppen aus, um herauszufinden AWS -Ressourcengruppen , welche
die Ressourcen enthalten.

2. Wahlen Sie Ressourcen aus der Dropdownliste Ressourcengruppe auswahlen aus.

Um diese zu verwenden, AWS -Ressourcengruppen die sich in einer anderen AWS-

Konto, anderen Region oder in beiden befinden, wahlen Sie den Rechtspfeil neben
Ressourcengruppen-ARN: und geben Sie den Amazon-Ressourcennamen (ARN) von AWS -
Ressourcengruppen in das Feld Geben Sie einen Ressourcengruppen-ARN ein, und wahlen Sie
dann Ressourcengruppen-ARN hinzufligen. Weitere Informationen zu ARNs finden Sie unter
Amazon Resource Names (ARNs) in der AWS Allgemeinen Referenz.

Verwenden von MyApplications-Anwendungen

Wabhlen Sie die MyApplications-App aus, in die Sie einbeziehen méchten AWS Resilience Hub
Um die MyApplications-App einzubeziehen in AWS Resilience Hub

1.  Wahlen Sie MyApplications aus.

2. Wahlen Sie eine Anwendung aus der Dropdownliste Anwendung auswahlen aus.

Verwenden von Terraform-Statusdateien

Wahlen Sie die Terraform-Statusdatei aus, die lhre Amazon S3 S3-Bucket-Ressourcen enthalt, die
Sie in der von Ihnen beschriebenen Anwendung verwenden mdéchten. Sie kdnnen zum Speicherort
Ihrer Terraform-Statusdatei navigieren oder einen Link zu einer Terraform-Statusdatei bereitstellen,
auf die Sie Zugriff haben und die sich in einer anderen Region befindet.

® Note

AWS Resilience Hub unterstiutzt die Terraform-Statusdateiversion und hoher. .12
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Um die Ressourcen zu entdecken, die die Grundlage Ihrer Anwendungsstruktur bilden

1. Wahlen Sie Terraform-Statusdateien aus, um lhre S3-Bucket-Ressourcen zu ermitteln.

2. Wahlen Sie im Abschnitt Select state files:: die Option Browse S3 aus, um zum Speicherort lhrer
Terraform-Statusdatei zu navigieren.

Um Terraform-Statusdateien zu verwenden, die sich in einer anderen Region befinden, geben
Sie den Link zum Speicherort der Terraform-Statusdatei in das Feld S3-URI ein und wahlen Sie
S3-URL hinzufligen aus.

Das Limit fir Terraform-Statusdateien liegt bei 4 Megabyte (MB).

3. Wahlen Sie im Dialogfeld ,Archiv in S3 auswahlen® Ihren Amazon Simple Storage Service-
Bucket aus dem Abschnitt Buckets aus.

4. Wahlen Sie im Bereich ,Objekte” einen Schlissel aus und wahlen Sie ,Auswahlen®.

Hinzufligen von EKS-Clustern

In diesem Abschnitt wird die Verwendung von Amazon EKS-Clustern als Grundlage fir Ihre
Anwendungsstruktur beschrieben.

® Note

Sie bendtigen Amazon EKS-Berechtigungen und zusatzliche IAM-Rollen, um eine
Verbindung zum Amazon EKS-Cluster herzustellen. Weitere Informationen zum Hinzufligen
von Amazon EKS-Berechtigungen fir einzelne Konten und kontotibergreifende Amazon EKS-
Berechtigungen sowie zu zusatzlichen IAM-Rollen fir die Verbindung mit dem Cluster finden
Sie in den folgenden Themen:

» AWS Resilience Hub Referenz zu Zugriffsberechtigungen

 the section called “ AWS Resilience Hub Zugriff auf lInren Amazon EKS-Cluster aktivieren”

Wabhlen Sie die Amazon EKS-Cluster und -Namespaces aus, die die Ressourcen enthalten, die Sie
in der von lhnen beschriebenen Anwendung verwenden mdchten. Die Amazon EKS-Cluster kénnen
aus dem stammen AWS-Konto , den Sie zur Beschreibung der Anwendung verwenden, oder sie
kénnen aus verschiedenen Konten oder verschiedenen Regionen stammen.
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® Note

AWS Resilience Hub Um |hre Amazon EKS-Cluster zu bewerten, missen Sie die
entsprechenden Namespaces manuell zu jedem der Amazon EKS-Cluster im Abschnitt
EKS-Cluster und Namespaces hinzufiigen. Der Namespace-Name muss exakt mit dem
Namespace-Namen auf lhren Amazon EKS-Clustern Gbereinstimmen.

So fligen Sie Amazon EKS-Cluster hinzu

1.

Wahlen Sie unter 1. Wahlen Sie den Abschnitt EKS-Cluster aus und wahlen Sie in der
Dropdownliste EKS-Cluster auswahlen die Amazon EKS-Cluster aus, die mit Ihrer AWS-Konto
Region verknipft sind.

Um Amazon EKS-Cluster zu verwenden, die sich in einer anderen AWS-Konto, einer anderen
Region oder in beiden befinden, wahlen Sie den Rechtspfeil neben Einen EKS-Cluster innerhalb
eines anderen Kontos oder einer anderen Region hinzufligen und geben Sie den Amazon-
Ressourcennamen (ARN) des Amazon EKS-Clusters in das Feld Einen EKS-ARN eingeben ein,
und wahlen Sie dann EKS-ARN hinzufligen. Weitere Informationen zu ARNSs finden Sie unter
Amazon Resource Names (ARNs) in der AWS Allgemeinen Referenz.

Weitere Informationen zum Hinzufligen von Berechtigungen flir den Zugriff auf
regionslbergreifende Amazon Elastic Kubernetes Service Service-Cluster finden Sie unter. the
section called “ AWS Resilience Hub Zugriff auf Ihren Amazon EKS-Cluster aktivieren”

So fligen Sie Namespaces aus den ausgewahlten Amazon EKS-Clustern hinzu

1.

Wahlen Sie im Abschnitt Namespaces hinzufligen in der Tabelle EKS-Cluster und Namespaces
das Optionsfeld links neben dem Amazon EKS-Clusternamen aus und wahlen Sie dann
Namespaces aktualisieren aus.

Sie kbnnen Amazon EKS-Cluster wie folgt identifizieren:

» EKS-Clustername — Gibt den Namen der ausgewahlten Amazon-EKS-Cluster an.

» Anzahl der Namespaces — Gibt die Anzahl der Namespaces an, die in den Amazon EKS-
Clustern ausgewahlt wurden.
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» Status — Gibt an, ob AWS Resilience Hub die Namespaces der ausgewahlten Amazon
EKS-Cluster in lhre Anwendung aufgenommen wurden. Sie kénnen den Status mithilfe der
folgenden Optionen identifizieren:

» Namespace erforderlich — Zeigt an, dass Sie keine Namespaces aus dem Amazon-EKS-
Cluster hinzugefligt haben.

» Namespaces hinzugefiigt — Zeigt an, dass Sie mindestens einen Namespaces aus dem
Amazon-EKS-Cluster aufgenommen haben.

2.  Um einen Namespace hinzuzufligen, wahlen Sie im Dialogfeld Namespaces aktualisieren die
Option Neuen Namespace hinzufiigen.

Im Dialogfeld Namespaces aktualisieren werden alle Namespaces, die Sie aus lhrem Amazon
EKS-Cluster ausgewahlt haben, als bearbeitbare Option angezeigt.

3. Im Dialogfeld ,Namespaces aktualisieren“ haben Sie die folgenden Bearbeitungsoptionen:

* Um einen neuen Namespace hinzuzufiigen, wahlen Sie Neuen Namespace hinzufiigen und
geben Sie dann den Namespace-Namen in das Feld Namespace ein.

Der Namespace-Name muss exakt mit dem Namespace-Namen in lhrem Amazon-EKS-
Cluster Ubereinstimmen.

* Um einen Namespace zu entfernen, klicken Sie neben dem Namespace auf Entfernen.

* Um die ausgewahlten Namespaces auf alle Amazon EKS-Cluster anzuwenden, wahlen Sie
Namespaces auf alle EKS-Cluster anwenden.

Wenn Sie diese Option wahlen, wird Ihre vorherige Namespace-Auswahl in den anderen
Amazon EKS-Clustern durch die aktuelle Namespace-Auswahl tiberschrieben.

4. Um die aktualisierten Namespaces in lhre Anwendung aufzunehmen, wahlen Sie Aktualisieren.

Next

Festlegen von RTO und RPO

Festlegen von RTO und RPO

Sie kénnen eine neue Ausfallsicherheitsrichtlinie mit lhren eigenen RTO/RPO Zielen definieren, oder
Sie konnen eine bestehende Ausfallsicherheitsrichtlinie mit vordefinierten Zielen auswahlen. RTO/
RPO Wenn Sie eine der vorhandenen Resilienzrichtlinien verwenden mochten, wahlen Sie Eine
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bestehende Richtlinienoption auswahlen und wahlen Sie eine vorhandene Zielanwendung aus der
Dropdownliste Optionselement aus.

Um lhre eigenen RTO/RPO Ziele zu definieren

1.
2.

Wabhlen Sie die Option Neue Resilienzrichtlinie erstellen aus.

Geben Sie im Feld Richtliniennamen eingeben (unter Name) einen Namen fur die
Resilienzrichtlinie ein.

Wir haben dieses Feld mit einem automatisch generierten Namen vorausgefiillt. Sie kdnnen
wahlen, ob Sie denselben Namen verwenden oder einen anderen Namen angeben mdchten.

(Optional) Geben Sie im Feld Beschreibung eine Beschreibung fir die Resilienzrichtlinie ein.

Definieren Sie lhre RTO/RPO im Abschnitt RTO/RPO-Ziele.

(® Note

» Wir haben ein Standard-RTO und -RPO fur Ihre Anwendung vorab ausgefillt. Sie
kénnen RTO und RPO jetzt oder nach der Prifung der Anwendung andern.

+ AWS Resilience Hub erméglicht es Ihnen, den Wert Null in die Felder RTO und RPO
Ihrer Ausfallsicherheitsrichtlinie einzugeben. Wahrend der Prifung Ihrer Anwendung
liegt das geringstmogliche Bewertungsergebnis jedoch nahe Null. Wenn Sie also
den Wert Null in die Felder RTO und RPO eingeben, liegen die Ergebnisse fur den
geschatzten Workload-RTO- und den geschatzten Workload-RPO-Wert nahe Null und
der Compliance-Status fur Ihre Anwendung wird auf Richtlinie verletzt gesetzt.

Um RTO/RPO fir Ihre Infrastruktur und AZ zu definieren, klicken Sie auf den Rechtspfeil, um den
Bereich Infrastruktur-RTO und RPO zu erweitern.

Geben Sie unter RTO/RPO-Ziele einen numerischen Wert in das Feld ein und wahlen Sie dann
die Zeiteinheit aus, fur die der Wert sowohl fir RTO als auch fiir RPO steht.

Wiederholen Sie diese Eintrage fur Infrastruktur und Availability Zone im Abschnitt Infrastruktur-
RTO und RPO.
(Optional) Wenn Sie Uber eine Anwendung mit mehreren Regionen verfugen und RTO und RPO

fur Regionen definieren mochten, aktivieren Sie Region — Optional.

Geben Sie unter RTO und RPO einen numerischen Wert in das Feld ein und wahlen Sie dann
die Zeiteinheit aus, fur die der Wert sowohl fir RTO als auch fiir RPO steht.
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Next

the section called “Richten Sie eine geplante Bewertung und eine Benachrichtigung Gber

Abweichungen ein”

Geplante Bewertungen und Benachrichtigungen zu Abweichungen einrichten

AWS Resilience Hub ermdglicht es Ihnen, geplante Bewertungen und Benachrichtigungen tber

Abweichungen einzurichten, um lhre Anwendung taglich zu Uberprifen und benachrichtigt zu werden,
wenn eine Abweichung festgestellt wird.

So richten Sie die Benachrichtigung tber Abweichungen ein

1.

Um lhre Bewerbung taglich zu bewerten, aktivieren Sie die Option ,Taglich automatisch
bewerten®.

Wenn diese Option aktiviert ist, beginnt der Zeitplan fir die tagliche Priafung erst nach den
folgenden Ereignissen:

» Die Anwendung wird zum ersten Mal erfolgreich manuell gepraft.

» Die Anwendung ist mit einer geeigneten IAM-Rolle konfiguriert.

* Wenn lhre Anwendung mit aktuellen IAM-Benutzerberechtigungen konfiguriert ist, missen Sie
die AWSResilienceHubAsssessmentExecutionPolicy

Rolle mithilfe des entsprechenden Verfahrens inthe section called “Wie AWS Resilience Hub
funktioniert mit IAM”.

Um benachrichtigt zu werden, wenn Abweichungen von den Resilienzrichtlinien AWS Resilience
Hub erkannt werden oder wenn Ressourcen verschwendet werden, aktivieren Sie die Option Bei
Anderungen der Anwendung benachrichtigen lassen.

Wenn diese Option aktiviert ist, missen Sie ein Amazon Simple Notification Service (Amazon
SNS) -Thema angeben, um Drift-Benachrichtigungen zu erhalten. Um ein Amazon SNS SNS-
Thema anzugeben, wahlen Sie im Abschnitt Ein SNS-Thema angeben die Option Ein SNS-
Thema auswahlen und wahlen Sie ein Amazon SNS SNS-Thema aus der Dropdownliste Wahlen
Sie ein SNS-Thema aus.
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® Note

* Um Benachrichtigungen AWS Resilience Hub zu Ihren Amazon SNS SNS-
Themen veroffentlichen zu kénnen, muss lhr Amazon SNS SNS-Thema mit den
entsprechenden Berechtigungen konfiguriert sein. Weitere Informationen zur
Konfiguration von Berechtigungen finden Sie unter the section called “Aktivierung AWS
Resilience Hub der Veroffentlichung in Ihren Amazon SNS SNS-Themen”.

» Téagliche Bewertungen kénnen sich auf Ihr Kontingent fir Testlaufe auswirken. Weitere
Informationen zu Kontingenten finden Sie unter AWS Resilience Hub Endpunkte und
Kontingente in der AWS Allgemeinen Referenz.

Um Amazon SNS SNS-Themen zu verwenden, die sich in einer anderen AWS-Konto oder einer
anderen Region oder in beiden befinden, wahlen Sie SNS-Thema eingeben und geben Sie den
Amazon-Ressourcennamen (ARN) des Amazon SNS-Themas in das Feld SNS-Thema angeben
ein. Weitere Informationen zu ARNs finden Sie unter Amazon Resource Names (ARNSs) in der
AWS Allgemeinen Referenz.

Next

Einrichten von Berechtigungen

Einrichten von Berechtigungen

AWS Resilience Hub erméglicht es Ihnen, die erforderlichen Berechtigungen fiir das priméare Konto
und das sekundare Konto zu konfigurieren, um die Ressourcen zu ermitteln und zu bewerten.

Sie mussen das Verfahren jedoch separat ausfiihren, um die Berechtigungen fir jedes Konto zu
konfigurieren.

Um IAM-Rollen und IAM-Berechtigungen zu konfigurieren

1.  Um eine bestehende IAM-Rolle auszuwahlen, die flr den Zugriff auf Ressourcen im aktuellen
Konto verwendet werden soll, wahlen Sie eine IAM-Rolle aus der Dropdownliste Wéahlen Sie eine
IAM-Rolle aus.
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® Note

Wenn Sie bei einer kontolbergreifenden Einrichtung die Amazon-Ressourcennamen
(ARNs) der IAM-Rolle nicht im Feld Eine IAM-Rolle eingeben angeben angeben, AWS
Resilience Hub wird die IAM-Rolle verwendet, die Sie aus der Dropdownliste IAM-Rolle
auswahlen ausgewahlt haben, fur alle Konten.

Wenn lhrem Konto keine bestehenden IAM-Rollen zugeordnet sind, kdnnen Sie mithilfe einer der
folgenden Optionen eine IAM-Rolle erstellen:

« AWS IAM-Konsole — Wenn Sie diese Option wahlen, missen Sie das Verfahren unter So
erstellen Sie lhre AWS Resilience Hub Rolle in der IAM-Konsole ausfihren.

* AWS CLI — Wenn Sie diese Option wahlen, missen Sie alle Schritte in AWS CLI ausfiihren.

» CloudFormation Vorlage — Wenn Sie diese Option wahlen, missen Sie je nach Kontotyp
(primares Konto oder sekundares Konto) die Rollen mithilfe der entsprechenden AWS
CloudFormation Vorlage erstellen.

2. Klicken Sie auf den Rechtspfeil, um den Abschnitt IAM-Rolle (n) aus einem kontolbergreifenden
Konto hinzufligen — Optional zu erweitern.

3. Um IAM-Rollen aus einem Cross-Account auszuwahlen, geben Sie die ARNs IAM-Rolle in
das Feld Geben Sie eine IAM-Rolle ein. Stellen Sie sicher, dass ARNs die IAM-Rollen, die Sie
eingeben, nicht zum aktuellen Konto gehort.

4. Wenn Sie den aktuellen IAM-Benutzer verwenden moéchten, um lhre Anwendungsressourcen
zu ermitteln, klicken Sie auf den Rechtspfeil, um den Abschnitt Aktuelle IAM-
Benutzerberechtigungen verwenden zu erweitern, und wahlen Sie Ich verstehe, dass ich
Berechtigungen manuell konfigurieren muss, um die darin enthaltenen Funktionen zu aktivieren.
AWS Resilience Hub

Wenn Sie diese Option auswahlen, funktionieren einige AWS Resilience Hub Funktionen (z. B.
Drift-Benachrichtigungen) moglicherweise nicht wie erwartet und die Eingaben, die Sie flr die
Erstellung einer neuen Anwendung eingegeben haben, werden ignoriert.

Next

Konfigurieren Sie die Konfigurationsparameter der Anwendung
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Konfigurieren Sie die Konfigurationsparameter der Anwendung

In diesem Abschnitt kbnnen Sie die Einzelheiten lhres regionsibergreifenden Failover-Supports
mithilfe von angeben. AWS Elastic Disaster Recovery AWS Resilience Hub verwendet diese
Informationen, um Empfehlungen zur Ausfallsicherheit abzugeben.

Weitere Hinweise zu den Konfigurationsparametern von Anwendungen finden Sie
unterKonfigurationsparameter der Anwendung.

So fugen Sie Anwendungskonfigurationsparameter hinzu (optional)

1. Um den Abschnitt Anwendungskonfigurationsparameter zu erweitern, wahlen Sie den
Rechtspfeil.

2. Geben Sie die Failover-Konto-ID in das Feld Konto-ID ein. Standardmafig haben wir dieses
Feld mit Ihrer Konto-ID, die fur AWS Resilience Hub verwendet wird, vorausgeftllt. Diese kann
geandert werden.

3. Wahlen Sie eine Failover-Region aus der Dropdownliste Region aus.

(® Note

Wenn Sie diese Funktion deaktivieren mochten, wahlen Sie "—" aus der Dropdownliste
aus.

Next

Tags hinzufligen

Tags hinzuflgen

Weisen Sie einer AWS Ressource ein Tag oder eine Bezeichnung zu, um lhre Ressourcen zu suchen
und zu filtern oder lhre AWS Kosten zu verfolgen.

(Optional) Um Ihrer Anwendung Tags hinzuzufiigen, wahlen Sie Neues Tag hinzufliigen aus, wenn
Sie der Anwendung ein oder mehrere Tags zuordnen méchten. Weitere Informationen zu Tags finden
Sie unter Ressourcen taggen in der AWS allgemeinen Referenz.

Wahlen Sie Anwendung hinzufiigen, um |hre Anwendung zu erstellen.
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Next

Prufen und veroffentlichen Sie Ihre AWS Resilience Hub Bewerbung

Prifen und veroffentlichen Sie Ihre AWS Resilience Hub Bewerbung

Nachdem Sie die Anwendung erstellt haben, kdnnen Sie die Anwendung weiterhin Gberprifen und
ihre Ressourcen bearbeiten. Wenn Sie fertig sind, wahlen Sie Veroffentlichen, um die Anwendung zu
veroffentlichen.

(® Note

AWS Resilience Hub scannt Ihre Anwendungsressourcen im Hintergrund und pruft,

ob sie effizienter gruppiert werden kdnnen, um die Genauigkeit der Bewertungen zu
verbessern. Wenn Ressourcen AWS Resilience Hub identifiziert werden, die nach relevanten
Ressourcen gruppiert werden kdnnen AppComponents, wird auf der Anwendungsseite auf
der Registerkarte Anwendungsstruktur eine Informationswarnung mit Empfehlungen zur
Ressourcengruppierung angezeigt. Sie kdnnen sie Uberprifen, indem Sie Empfehlungen
Uberprifen wahlen. Weitere Informationen finden Sie unter the section called “AWS
Resilience Hub Empfehlungen zur Gruppierung von Ressourcen”.

Weitere Informationen zur Uberpriifung der Anwendung und zur Bearbeitung ihrer Ressourcen finden
Sie unter den folgenden Links:

« the section called “Zusammenfassung der Anwendung anzeigen”

« the section called “Anwendungsressourcen bearbeiten”

Next

Fuhren Sie eine Bewertung Ihrer AWS Resilience Hub Bewerbung durch

Flhren Sie eine Bewertung lhrer AWS Resilience Hub Bewerbung durch
Die Anwendung, die Sie verdffentlicht haben, ist auf der Ubersichtsseite aufgefiihrt.

Nachdem Sie Ihre AWS Resilience Hub Anwendung verdffentlicht haben, werden Sie auf die Seite
mit der Anwendungsubersicht weitergeleitet, auf der Sie eine Resilienzbewertung durchfiihren
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kénnen. Bei der Bewertung wird Ihre Anwendungskonfiguration anhand der Resilienzrichtlinie
bewertet, die Ihrer Anwendung zugeordnet ist. Es wird ein Bewertungsbericht erstellt, aus
dem hervorgeht, wie lhre Anwendung im Hinblick auf die Ziele Ihrer Ausfallsicherheitsrichtlinie
abschneidet.

Um eine Resilienzbewertung durchzuflihren

1.  Wahlen Sie auf der Seite mit der Anwendungsubersicht die Option Resiliency bewerten aus.

2. Geben Sie im Dialogfeld Resilienzbewertung ausflihren einen eindeutigen Namen fiir den Bericht
ein, oder verwenden Sie den generierten Namen im Feld Berichtsname.

3. Klicken Sie auf Ausfuhren.

4. Nachdem Sie dartber informiert wurden, dass der Bewertungsbericht generiert wurde, wahlen
Sie die Registerkarte Bewertungen und wahlen Sie lhre Bewertung aus, um den Bericht
anzuzeigen.

5. Wahlen Sie den Tab Prifen, um den Bewertungsbericht Ihrer Bewerbung einzusehen.

Verwenden AWS Resilience Hub

AWS Resilience Hub hilft Ihnen, die Ausfallsicherheit Inrer Anwendungen zu verbessern AWS und die
Wiederherstellungszeit bei Anwendungsausfallen zu verkulrzen.

Themen:

+ AWS Resilience Hub Zusammenfassung

* AWS Resilience Hub Armaturenbrett

* AWS Resilience Hub Anwendungen beschreiben und verwalten

* Verwalten von Richtlinien zur Ausfallsicherheit

» Durchfihrung und Verwaltung von Resilienzbewertungen in AWS Resilience Hub

* AusflUhren und Verwalten von Resilienzbewertungen Uber das Resiliency-Widget

* Verwalten von Alarmen

* Verwaltung von Standardarbeitsanweisungen

* Verwaltung von AWS Fault Injection Service Experimenten

* Grundlagen zu Werten der Ausfallsicherheit

+ Integrieren von Betriebsempfehlungen in Ihre Anwendung mit CloudFormation
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AWS Resilience Hub Zusammenfassung

AWS Resilience Hub bietet eine visuelle Zusammenfassung mit Diagrammen und Grafiken, die lhnen
einen at-a-glance Uberblick (iber die Ausfallsicherheit Ihrer Anwendung liber mehrere AWS Dienste
und Ressourcen hinweg gibt. Diese umfassende und prazise visuelle Zusammenfassung ermdglicht
es lhnen, potenzielle Resilienzlicken schnell zu identifizieren, MalRnahmen zu priorisieren und die
Fortschritte bei der Verbesserung der Fahigkeit Ihrer Anwendung, sich nach Stérungen zu erholen,
zu verfolgen. Wenn Sie Exportieren wahlen und die Metriken zum ersten Mal exportieren, AWS
Resilience Hub wird ein neuer Amazon S3 S3-Bucket in der Region erstellt, von der aus Sie zugreifen
AWS Resilience Hub. Dieser Amazon S3 S3-Bucket wird nur zum ersten Mal erstellt und wird nach
erfolgreichem Abschluss zum Speichern der exportierten Metriken verwendet. Fir das Speichern
exportierter Daten in Amazon S3 fallen zusatzliche Gebuhren an. Weitere Informationen zu diesen
Gebuhren finden Sie unter Amazon S3 S3-Preise.

Die Diagramme und Grafiken in den Widgets helfen Ihnen, Folgendes zu verstehen:

« Uberblick iber den allgemeinen Stabilititswert der Anwendung und den aktuellen Betriebsstatus.

« Madgliche Richtlinienversto3e oder Abweichungen von bewahrten Verfahren, indem Anwendungen
hervorgehoben werden, die nicht den festgelegten Richtlinien entsprechen oder von den
empfohlenen Konfigurationen abweichen. Dartber hinaus werden bestimmte Bereiche
hervorgehoben, sodass Sie diese priorisieren und angehen kénnen.

+ Kritische Ressourcen oder Anwendungen, die sofortige Aufmerksamkeit erfordern.

» Empfehlungen zur Verbesserung der Resilienz, wie z. B. die Implementierung von Alarmen, die
Durchfihrung von AWS Fault Injection Service (AWS FIS) -Experimenten und die Festlegung
von Standardarbeitsanweisungen. Diese Empfehlungen werden im Laufe der Zeit nachverfolgt,
sodass Sie den Implementierungsfortschritt iberwachen und die Auswirkungen auf die allgemeine
Ausfallsicherheit der Anwendung messen kdnnen.

Widgets

» Status der Bewerbung

» Wichtigste Infrastrukturempfehlungen nach Ressourcentyp

« Empfehlungen zur Infrastruktur

» Nicht umgesetzte betriebliche Empfehlungen

« Empfehlungen fir Alarme

» SOP-Empfehlungen
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* AWS FIS Empfehlungen fir Experimente

« Anwendungen mit Abweichungen

Ausfallsicherheitspunkitzahl

Die zehn Anwendungen mit den schlechtesten Bewertungen

Status der Anwendung nach Richtlinie

Status der Bewerbung

Dieses Widget zeigt an, ob lhre Anwendungen der Ausfallsicherheitsrichtlinie entsprechen oder

nicht. Wahlen Sie im Pop-up die Zahl neben der Anzahl der Anwendungen aus, um alle zugehdrigen
Anwendungen im Bereich Anwendungen anzuzeigen. Um alle von lhnen erstellten Anwendungen
anzuzeigen, wahlen Sie Anwendungen anzeigen. Weitere Informationen zur Verwaltung von
Anwendungen in AWS Resilience Hub finden Sie unterZusammenfassung einer AWS Resilience Hub

Anwendung anzeigen.

Wichtigste Infrastrukturempfehlungen nach Ressourcentyp

Dieses Widget zeigt die Anzahl der Infrastrukturempfehlungen fir jeden Ressourcentyp lhrer

AWS Ressourcen an, die bei der letzten erfolgreichen Bewertung zur Verbesserung der Resilienz
bereitgestellt wurden. Sie kénnen die Details identifizieren, indem Sie den Mauszeiger dartiber
bewegen oder zu ihnen navigieren. Um alle von Ihnen erstellten Anwendungen anzuzeigen, wahlen
Sie Anwendungen anzeigen. Weitere Informationen zu Empfehlungen fir die Infrastruktur finden Sie
unterUberpriifung der Empfehlungen zur Ausfallsicherheit.

Empfehlungen zur Infrastruktur

In diesem Widget werden bis zu 10 Anwendungen aufgeflihrt, fur die bei der letzten erfolgreichen
Bewertung die maximale Anzahl an Infrastrukturempfehlungen zur Verbesserung ihrer
Ausfallsicherheit gegeben wurde. Um alle von Ihnen erstellten Anwendungen anzuzeigen, wahlen
Sie Anwendungen anzeigen. Weitere Informationen zu Empfehlungen fir die Infrastruktur finden Sie
unterUberpriifung der Empfehlungen zur Ausfallsicherheit.

Sie kdnnen die Details anhand der folgenden Informationen identifizieren:

* Anwendungsname — Name der Anwendung, die Sie bei der Definition in angegeben haben AWS
Resilience Hub.
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» Anzahl — Gibt die Anzahl der Infrastrukturempfehlungen an, die AWS Resilience Hub bei
der letzten erfolgreichen Bewertung gegeben wurden. Wahlen Sie die Zahl, um alle im
Bewertungsbericht enthaltenen Infrastrukturempfehlungen anzuzeigen.

» Zuletzt bewertet — Gibt das Datum und die Uhrzeit an, zu der lhre Anwendung zuletzt erfolgreich
bewertet wurde.

Nicht umgesetzte betriebliche Empfehlungen

Dieses Widget listet bis zu 10 Anwendungen auf, fur die in der letzten erfolgreichen Bewertung die
maximale Anzahl nicht umgesetzter Betriebsempfehlungen zur Verbesserung ihrer Ausfallsicherheit
gegeben wurde. Um alle von lhnen erstellten Anwendungen anzuzeigen, wahlen Sie Anwendungen
anzeigen. Weitere Informationen zu Betriebsempfehlungen finden Sie unterUberpriifung der
operativen Empfehlungen.

Sie kdnnen die Details wie folgt identifizieren:

* Anwendungsname — Name der Anwendung, die Sie bei der Definition in angegeben haben AWS
Resilience Hub.

* Anzahl — Gibt die Anzahl der operativen Empfehlungen an, die AWS Resilience Hub bei der
letzten erfolgreichen Bewertung abgegeben wurden. Wahlen Sie die Zahl aus, um alle nicht
umgesetzten operativen Empfehlungen im Bewertungsbericht anzuzeigen.

* Uhrzeit der letzten Prifung — Gibt das Datum und die Uhrzeit an, zu der Ihre Bewerbung zuletzt
erfolgreich geprift wurde.

Empfehlungen flr Alarme

Dieses Widget listet alle CloudWatch Amazon-Alarmempfehlungen auf, die zur Verbesserung der
Resilienz Uber einen ausgewahlten Zeitraum bereitgestellt wurden. Die verschiedenen Kategorien
(Implementiert, Nicht implementiert und Ausgeschlossen) geben ihren Implementierungsstatus in
Ihrer Anwendung an. Sie kénnen die Anzahl der CloudWatch Amazon-Alarmempfehlungen fir jede
Kategorie anzeigen, indem Sie den Mauszeiger dartiber bewegen oder zu ihnen navigieren. Um
alle von Ihnen erstellten Anwendungen anzuzeigen, wahlen Sie Anwendungen anzeigen. Weitere
Informationen zu Alarmempfehlungen finden Sie unterUberpriifung der operativen Empfehlungen.
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SOP-Empfehlungen

Dieses Widget listet alle Empfehlungen zu Standardarbeitsanweisungen (SOP) auf, die

zur Verbesserung der Resilienz tUber einen ausgewahlten Zeitraum gegeben wurden. Die
verschiedenen Kategorien (Implementiert, Nicht implementiert und Ausgeschlossen) geben ihren
Implementierungsstatus in Ihrer Anwendung an. Sie kdnnen die Anzahl der SOP-Empfehlungen fir
jede Kategorie anzeigen, indem Sie den Mauszeiger dariber bewegen oder zu ihnen navigieren. Um
alle von lhnen erstellten Anwendungen anzuzeigen, wahlen Sie Anwendungen anzeigen. Weitere
Informationen zu Betriebsempfehlungen finden Sie unterUberpriifung der operativen Empfehlungen.

AWS FIS Empfehlungen fir Experimente

Dieses Widget listet alle AWS FIS experimentellen Empfehlungen zur Verbesserung der
Resilienzhaltung Uber einen ausgewahlten Zeitraum auf. Die verschiedenen Kategorien
(Implementiert, Nicht implementiert, Teilweise implementiert und Ausgeschlossen) geben

ihren Implementierungsstatus in Ihrer Anwendung an. Sie kénnen die Anzahl der AWS FIS
Versuchsempfehlungen fir jede Kategorie anzeigen, indem Sie den Mauszeiger dartiber bewegen
oder zu ihnen navigieren. Um alle von lhnen erstellten Anwendungen anzuzeigen, wahlen Sie
Anwendungen anzeigen. Weitere Informationen zu den Empfehlungen fir AWS FIS Experimente
finden Sie unterVerwaltung von Standardarbeitsanweisungen.

Anwendungen mit Abweichungen

Dieses Widget listet all Ihre Anwendungen auf, die bei der letzten erfolgreichen Bewertung nicht mehr
den Status ,Konformitat” hatten. Um alle von lhnen erstellten Anwendungen anzuzeigen, wahlen

Sie Anwendungen anzeigen. Weitere Informationen zur Verwaltung von Anwendungen in AWS
Resilience Hub finden Sie unterZusammenfassung einer AWS Resilience Hub Anwendung anzeigen.

Sie kdnnen die Details anhand der folgenden Informationen identifizieren:

* Anwendungsname — Name der Anwendung, die Sie bei der Definition in angegeben haben AWS
Resilience Hub.

+ Richtlinien-Abweichungen — Wahlen Sie die Zahl neben dem Anwendungsnamen, um alle
Anwendungskomponenten anzuzeigen, die der Richtlinie in der vorherigen Bewertung, aber in der
aktuellen Bewertung nicht entsprachen.

* Ressourcenunterschiede — Wahlen Sie die unten stehende Zahl aus, um alle Ressourcen
anzuzeigen, deren Konfiguration beim letzten Import gedndert wurde.
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Ausfallsicherheitspunktzahl

Dieses Widget zeigt den Trend der Resilienzbewertung der Anwendung Uber einen ausgewahlten
Zeitraum fir bis zu funf Anwendungen an. Sie kdnnen den Resilienzwert einer Anwendung anzeigen,
indem Sie den Mauszeiger Uber die Zeile bewegen, die dem Anwendungsnamen zugeordnet ist,
oder indem Sie zu dieser wechseln und dann den Namen der Anwendung auswahlen, um die
Anwendungsubersicht anzuzeigen. Um alle von Ihnen erstellten Anwendungen anzuzeigen, wahlen
Sie Anwendungen anzeigen. Weitere Informationen zum Resilienz-Score finden Sie unterGrundlagen
zu Werten der Ausfallsicherheit.

Die zehn Anwendungen mit den schlechtesten Bewertungen

In diesem Widget werden bis zu 10 Anwendungen mit den niedrigsten Resilienzwerten aus

ihren letzten Bewertungen aufgefihrt. Dabei werden die Anwendungen hervorgehoben, die
sofortige Aufmerksamkeit erfordern, um ihre Resilienz zu verbessern. Um alle von lhnen erstellten
Anwendungen anzuzeigen, wahlen Sie Anwendungen anzeigen. Weitere Informationen zum
Resilienz-Score finden Sie unterGrundlagen zu Werten der Ausfallsicherheit.

Sie kénnen die Details anhand der folgenden Informationen identifizieren:

« Anwendungsname — Name der Anwendung, die Sie bei der Definition in angegeben haben AWS
Resilience Hub.

* Resilienzbewertung — Die allgemeine Resilienzbewertung, die AWS Resilience Hub fir Ihre
Anwendung nach der Durchfiihrung der Bewertung ermittelt wurde.

* Uhrzeit der letzten Bewertung — Gibt das Datum und die Uhrzeit an, zu der lhre Anwendung
zuletzt erfolgreich bewertet wurde.

Status der Anwendung nach Richtlinie

Dieses Widget listet all Ihre Richtlinien und die Anzahl der Anwendungen auf, die gegen diese
Richtlinien verstoRen haben, deren Einhaltung bereits erfolgt ist oder deren Einhaltung noch

nicht gepruft wurde. Um alle von lhnen erstellten Richtlinien anzuzeigen, wahlen Sie Richtlinien
anzeigen. Weitere Informationen zum Resilienz-Score finden Sie unterVerwalten von Richtlinien zur
Ausfallsicherheit.

Sie kdnnen die Details anhand der folgenden Informationen identifizieren:

* Richtlinienname — Gibt den Richtliniennamen an, den Sie bei der Definition in angegeben haben
AWS Resilience Hub.
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* Typ — Gibt an, welcher Richtlinientyp (Resilienzrichtlinie) mit der Anwendung verknupft ist.

* Richtlinienname — Gibt die Anzahl der Anwendungen an, die entweder die in der Resilienzrichtlinie
definierten RTO- und RPO-Ziele verletzt haben.

« Erfillte Apps — Gibt die Anzahl der Anwendungen an, die der Ausfallsicherheitsrichtlinie
entsprechen.

» Nicht bewertete Apps — Gibt die Anzahl der Anwendungen an, die noch anhand der Resilienz-
Richtlinie bewertet werden mussen.

* Resilienzbewertung — Die allgemeine Resilienzbewertung, die nach der Durchflihrung der
Bewertung AWS Resilience Hub fir lhre Anwendung ermittelt wurde.

* Uhrzeit der letzten Bewertung — Gibt das Datum und die Uhrzeit an, zu der lhre Anwendung
zuletzt erfolgreich bewertet wurde.

AWS Resilience Hub Armaturenbrett

Das Dashboard bietet einen umfassenden Uberblick liber den Ausfallsicherheitsstatus Ihres
Anwendungsportfolios. Das Dashboard aggregiert und organisiert Resilienzereignisse (z. B.
nicht verfigbare Datenbank oder fehlgeschlagene Resilienzvalidierung), Warnmeldungen und
Erkenntnisse aus Diensten wie CloudWatch und AWS Fault Injection Service (AWS FIS).

Das Dashboard generiert au3erdem einen Resilienz-Score fir jede Anwendung, die bewertet wird.
Diese Bewertung gibt an, wie gut lhre Anwendung abschneidet, wenn sie anhand der empfohlenen
Stabilitatsrichtlinien, Alarme, Standardarbeitsanweisungen flir die Wiederherstellung (SOPs) und
Tests bewertet wird. Sie kdnnen diesen Wert verwenden, um die Verbesserung der Ausfallsicherheit
im Laufe der Zeit zu messen.

Um das AWS Resilience Hub Dashboard anzuzeigen, wahlen Sie Dashboard aus dem
Navigationsmenu. Auf der Dashboard-Seite werden die folgenden Abschnitte angezeigt:

Status der Bewerbung

Der Status der Antrage gibt an, ob die Anwendungen auf ihre Einhaltung der jeweiligen
Ausfallsicherheitsrichtlinie geprift wurden oder nicht. Dartber hinaus gibt der Status nach Abschluss
einer Bewertung auch an, ob die Eingabequellen Ihrer Anwendungen geandert wurden oder nicht.
Wahlen Sie unter jedem der folgenden Status eine Zahl aus, um alle Bewerbungen mit demselben
Status auf der Seite ,Bewerbungen® anzuzeigen:
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* Anwendungen in der Richtlinie — Zeigt alle Anwendungen an, die die jeweilige Resilienzrichtlinie
einhalten.

« Anwendungen, die gegen die Richtlinien verstolien — Weist auf alle Anwendungen hin, die die
ihnen zugeordnete Ausfallsicherheitsrichtlinie nicht einhalten.

* Nicht bewertete Anwendungen — Zeigt alle Anwendungen an, deren Konformitat noch nicht
bewertet oder nachverfolgt wurde.

« Anwendungen drifteten — Zeigt alle Anwendungen an, die ihre Stabilitatsrichtlinie nicht eingehalten
haben oder ob ihre Ressourcen abgewichen sind.

Bewertung der Ausfallsicherheit von Anwendungen im Laufe der Zeit

Anhand der Bewertung der Anwendungsausfallsicherheit im Zeitverlauf kdnnen Sie sich ein
Diagramm der Ausfallsicherheit Ihrer Anwendung in den letzten 30 Tagen anzeigen lassen. Das
Dropdownmenu kann zwar 10 lhrer Anwendungen auflisten, zeigt Ihnen jedoch AWS Resilience
Hub nur ein Diagramm von bis zu vier Anwendungen gleichzeitig. Weitere Informationen zur
Resilienzbewertung finden Sie unter. Grundlagen zu Werten der Ausfallsicherheit

(® Note

AWS Resilience Hub fuhrt geplante Bewertungen nicht gleichzeitig durch. Daher mussen
Sie moglicherweise zu einem spateren Zeitpunkt zum Diagramm der Resilienzbewertung im
Zeitverlauf zurtickkehren, um die tagliche Bewertung lhrer Anwendungen einzusehen.

AWS Resilience Hub verwendet Amazon auch CloudWatch , um diese Grafiken zu generieren.
Wahlen Sie Metriken anzeigen in CloudWatch, um detailliertere Informationen zur Ausfallsicherheit
Ihrer Anwendung in lhrem CloudWatch Dashboard zu erstellen und anzuzeigen. Weitere
Informationen CloudWatch dazu finden Sie unter Verwenden von Dashboards im CloudWatch
Amazon-Benutzerhandbuch.

Alarme wurden implementiert

In diesem Abschnitt sind alle Alarme aufgeflihrt, die Sie in Amazon eingerichtet haben CloudWatch ,
um alle Anwendungen zu Uberwachen. Weitere Informationen finden Sie unterAlarme anzeigen.
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Durchgefuhrte Experimente

In diesem Abschnitt werden alle Experimente zur Fehlerinjektion aufgefiihrt, die Sie in allen
Anwendungen implementiert haben. Weitere Informationen finden Sie unter AWS FIS Experimente

anzeigen.

AWS Resilience Hub Anwendungen beschreiben und verwalten

Eine AWS Resilience Hub Anwendung ist eine Sammlung von AWS Ressourcen, die so strukturiert
sind, dass sie AWS Anwendungsunterbrechungen verhindern und beheben.

Um eine AWS Resilience Hub Anwendung zu beschreiben, geben Sie einen Anwendungsnamen,
Ressourcen aus einem oder mehreren CloudFormation Stacks und eine entsprechende
Ausfallsicherheitsrichtlinie an. Sie kdnnen auch jede vorhandene AWS Resilience Hub Anwendung
als Vorlage fur die Beschreibung Ihrer Anwendung verwenden.

Nachdem Sie eine AWS Resilience Hub Anwendung beschrieben haben, missen Sie sie
veroffentlichen, damit Sie eine Resilienzbewertung fir sie durchfliihren kénnen. AnschlieRend kdnnen
Sie die Empfehlungen aus der Bewertung verwenden, um die Ausfallsicherheit zu verbessern,

indem Sie eine weitere Bewertung durchfiihren, die Ergebnisse vergleichen und den Vorgang dann
wiederholen, bis |hr geschatzter Workload-RTO und |hr geschatzter Workload-RPO lhren RTO- und
RPO-Zielen entsprechen.

Um die Seite ,Anwendungen® aufzurufen, wahlen Sie im Navigationsbereich Anwendungen aus. Sie
konnen lhre Anwendungen auf der Anwendungsseite wie folgt identifizieren:

* Name - der Name der Anwendung, den Sie bei der Definition in AWS Resilience Hub angegeben
haben.

» Beschreibung — die Beschreibung der Anwendung, die Sie bei der Definition in AWS Resilience
Hub angegeben haben.

+ Konformitatsstatus — AWS Resilience Hub legt den Status der Bewerbung auf ,Beurteilt®, ,Nicht
bewertet*, ,Richtlinie verletzt* oder ,Anderungen erkannt* fest.

» Beurteilt — AWS Resilience Hub hat Ihre Bewerbung bewertet.
* Nicht bewertet — AWS Resilience Hub hat Ihre Bewerbung nicht bewertet.

+ Verstol3 gegen die Richtlinie — es AWS Resilience Hub wurde festgestellt, dass Ihre Anwendung
die in lhrer Stabilitatsrichtlinie festgelegten Ziele flir Recovery Time Objective (RTO) und
Recovery Point Objective (RPO) nicht erfullt hat. Lesen Sie die Empfehlungen von und
verwenden Sie sie, AWS Resilience Hub bevor Sie Ihre Anwendung erneut im Hinblick auf die
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Ausfallsicherheit bewerten. Weitere Informationen zu Empfehlungen finden Sie unter Fugen Sie
eine Anwendung hinzu zu AWS Resilience Hub.

« Anderungen erkannt — AWS Resilience Hub hat Anderungen an der Ausfallsicherheitsrichtlinie
fur Ihre Anwendung festgestellt. Sie missen lhre Anwendung erneut bewerten AWS Resilience
Hub , um festzustellen, ob Ihre Anwendung die Ziele Ihrer Ausfallsicherheitsrichtlinie erflillt.

Geplante Bewertungen — Der Ressourcentyp identifiziert die Komponentenressource fir Ihre
Anwendung. Weitere Informationen zu geplanten Bewertungen finden Sie unter. Ausfallsicherheit
von Anwendungen

» Aktiv — Dies bedeutet, dass Ihre Bewerbung taglich automatisch von gepruft wird AWS
Resilience Hub.

» Deaktiviert — Dies bedeutet, dass Ihre Bewerbung nicht automatisch taglich von gepruft wird
AWS Resilience Hub und Sie Ihre Bewerbung manuell prifen missen.

Abweichungsstatus — gibt an, ob lhre Anwendung von der vorherigen erfolgreichen Bewertung
abweicht oder nicht und legt einen der folgenden Status fest:

 Drifted — Weist darauf hin, dass die Anwendung, die bei der vorherigen erfolgreichen Bewertung

ihre Resilienz-Richtlinie eingehalten hat, nun gegen die Resilienz-Richtlinie verstoRen hat und
die Anwendung gefahrdet ist. Darlber hinaus gibt dies auch an, ob die Ressourcen in den
Eingabequellen, die in der aktuellen Anwendungsversion enthalten sind, hinzugefiigt oder
entfernt wurden.

 Nicht verandert — Zeigt an, dass die Anwendung weiterhin voraussichtlich die in der Richtlinie
definierten RTO- und RPO-Ziele erreicht. Dartber hinaus weist dies auch darauf hin, dass
die in der aktuellen Anwendungsversion enthaltenen Ressourcen in den Eingabequellen nicht
hinzugeflgt oder entfernt wurden.

Geschatzte Workload-RTO - gibt die maximal mogliche geschatzte Workload-RTO lhrer
Anwendung an. Dieser Wert ist die maximale geschatzte Workload-RTO aller Stérungstypen aus
der letzten erfolgreichen Bewertung.

Geschatztes Workload-RPO - gibt das maximal mogliche geschatzte Workload-RPO lhrer
Anwendung an. Dieser Wert ist die maximale geschatzte Workload-RTO aller Stérungstypen aus
der letzten erfolgreichen Bewertung.

Zeitpunkt der letzten Bewertung — gibt das Datum und die Uhrzeit an, zu der lhre Anwendung
zuletzt erfolgreich bewertet wurde.

Zeitpunkt der Erstellung — Datum und Uhrzeit der Erstellung der Anwendung.

ARN — Der Amazon-Ressourcenname (ARN) Ihrer Anwendung. Weitere Informationen zu ARNs
finden Sie unter Amazon Resource Names (ARNSs) in der AWS Allgemeinen Referenz.
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® Note

AWS Resilience Hub kann die Resilienz regionsibergreifender Amazon ECS-Ressourcen nur
dann vollstandig beurteilen, wenn Sie Amazon ECR fir das Image-Repository verwenden.

Daruber hinaus kdnnen Sie die Anwendungsliste auch filtern, indem Sie eine der folgenden Optionen
auf der Seite Anwendungen verwenden:

* Anwendungen suchen — Geben Sie den Namen lhrer Anwendung ein, um die Ergebnisse nach
dem Namen |lhrer Anwendung zu filtern.

* Uhrzeit der letzten Prifung nach Datum und Zeitraum filtern — Um diesen Filter anzuwenden,
klicken Sie auf das Kalendersymbol und wahlen Sie eine der folgenden Optionen, um nach den
Ergebnissen zu filtern, die dem Zeitraum entsprechen:

» Relativer Bereich — Wahlen Sie eine der verfligbaren Optionen aus und klicken Sie auf
Anwenden.

Wenn Sie die Option Benutzerdefinierter Bereich auswahlen, geben Sie eine Dauer in das Feld
Dauer eingeben ein, wahlen Sie die entsprechende Zeiteinheit aus der Dropdownliste Einheit der
Zeit und dann Anwenden aus.

» Absoluter Bereich — Um das Datum und den Zeitraum anzugeben, geben Sie die Start- und
Endzeit an und wahlen Sie dann Anwenden aus.

In den folgenden Themen werden die verschiedenen Ansatze zur Beschreibung einer AWS
Resilience Hub Anwendung und deren Verwaltung beschrieben.

Topics

+ Zusammenfassung einer AWS Resilience Hub Anwendung anzeigen

» AWS Resilience Hub Anwendungsressourcen bearbeiten

* Verwaltung von Anwendungskomponenten

» Veroffentlichung einer neuen AWS Resilience Hub Anwendungsversion

* Alle AWS Resilience Hub Anwendungsversionen anzeigen

« Ressourcen der AWS Resilience Hub Anwendung anzeigen

* Eine AWS Resilience Hub Anwendung I6schen

» Konfigurationsparameter der Anwendung
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Zusammenfassung einer AWS Resilience Hub Anwendung anzeigen

Die Seite mit der Anwendungsiibersicht in der AWS Resilience Hub Konsole bietet einen Uberblick
Uber Ihre Anwendungsinformationen und den Zustand der Ausfallsicherheit.

Um eine Anwendungszusammenfassung anzuzeigen

1.  Wahlen Sie im Navigationsbereich Anwendungen aus.

2. Wahlen Sie auf der Seite ,Anwendungen“ den Namen der Anwendung aus, die Sie anzeigen
mdchten.
Die Seite mit der Zusammenfassung der Anwendungen besteht aus den folgenden Abschnitten.

Themen

» Zusammenfassung der Bewertung

« Ubersicht

Ausfallsicherheit von Anwendungen

» Alarme wurden implementiert

» Experimente wurden durchgeflhrt

Zusammenfassung der Bewertung

Dieser Abschnitt enthalt eine Zusammenfassung der letzten erfolgreichen Bewertung und hebt
wichtige Empfehlungen als umsetzbare Erkenntnisse hervor. AWS Resilience Hub verwendet die
generativen Kl-Funktionen von Amazon Bedrock, um Benutzern zu helfen, sich auf die wichtigsten
Resilienz-Empfehlungen von AWS Resilience Hub zu konzentrieren. Indem Sie sich auf die
wichtigsten Punkte konzentrieren, kdnnen Sie sich auf die wichtigsten Empfehlungen konzentrieren,
die die Ausfallsicherheit Inrer Anwendung verbessern. Wahlen Sie eine Empfehlung aus, um deren
Zusammenfassung anzuzeigen, und klicken Sie auf Details anzeigen, um weitere Einzelheiten zu
den Empfehlungen im entsprechenden Abschnitt des Bewertungsberichts anzuzeigen. Weitere
Informationen zur Uberpriifung des Bewertungsberichts finden Sie unterthe section called

“Uberpriifung der Bewertungsberichte”.
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® Note

» Diese Bewertungszusammenfassung ist nur in der Region USA Ost (Nord-Virginia)
verfligbar.

 Die von grof3en Sprachmodellen (LLMs) auf Amazon Bedrock generierten
Bewertungszusammenfassungen sind nur Vorschlage. Der aktuelle Stand der generativen
KlI-Technologie ist nicht perfekt und nicht LLMs unfehlbar. Vorurteile und falsche Antworten
sind zwar selten, sollten aber erwartet werden. Prifen Sie jede Empfehlung in der
Zusammenfassung der Bewertung, bevor Sie die Ergebnisse eines LLMs verwenden.

Ubersicht

Dieser Abschnitt enthalt eine Zusammenfassung der ausgewahlten Anwendung in den folgenden
Abschnitten:

+ Anwendungsinformationen — Dieser Abschnitt enthalt die folgenden Informationen zur

ausgewahlten Anwendung:

Bewerbungsstatus — Zeigt den Status der Bewerbung an.
Beschreibung — Die Beschreibung der Anwendung.
Version — Gibt die aktuell getestete Version der Anwendung an.

Ausfallsicherheitsrichtlinie — Gibt die Ausfallsicherheitsrichtlinie an, die der Anwendung
zugeordnet ist. Weitere Informationen zu Resilienzrichtlinien finden Sie unter. Verwalten von

Richtlinien zur Ausfallsicherheit

+ Anwendungsabweichungen — In diesem Abschnitt werden die Abweichungen hervorgehoben, die

bei der Durchfihrung einer Bewertung der ausgewahlten Anwendung festgestellt wurden, um zu

Uberprufen, ob sie mit ihrer Ausfallsicherheitsrichtlinie konform ist. Darlber hinaus wird gepruft, ob

Ressourcen seit der letzten Verdffentlichung der Anwendungsversion hinzugefligt oder entfernt
wurden. In diesem Abschnitt werden die folgenden Informationen angezeigt:

Richtlinienabweichungen — Wahlen Sie die unten stehende Zahl aus, um alle
Anwendungskomponenten anzuzeigen, die der Richtlinie in der vorherigen Bewertung, aber in
der aktuellen Bewertung nicht entsprachen.

Ressourcenabweichungen — Wahlen Sie die unten stehende Zahl aus, um alle ungenutzten
Ressourcen in der letzten Bewertung zu sehen.
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Ausfallsicherheit von Anwendungen

Die im Abschnitt Resilienzbewertung aufgeflihrten Kennzahlen stammen aus der letzten
Resilienzbewertung der Anwendung.

Resilienz-Punktzahl

Der Resiliency Score hilft Innen dabei, Ihre Bereitschaft zu quantifizieren, mit einer potenziellen
Stérung umzugehen. Diese Bewertung gibt an, wie genau lhre Anwendung die AWS Resilience Hub
Empfehlungen zur Einhaltung der Stabilitatsrichtlinien, Alarme, Standardarbeitsanweisungen (SOPs)
und Tests der Anwendung befolgt hat.

Der maximale Stabilitatswert, den lhre Anwendung erreichen kann, liegt bei 100%. Die Punktzahl
steht fur alle empfohlenen Tests, die in einem vordefinierten Zeitraum ausgefihrt werden. Es zeigt
an, dass die Tests den richtigen Alarm auslésen und dass der Alarm die richtige SOP auslést.

Nehmen wir zum Beispiel an, dass ein Test mit einem Alarm und einer SOP AWS Resilience Hub
empfohlen wird. Wenn der Test ausgefluhrt wird, initiiert der Alarm die zugehérige SOP und wird dann
erfolgreich ausgefiihrt. Weitere Informationen zur Resilienzbewertung finden Sie unter. Grundlagen
zu Werten der Ausfallsicherheit

Alarme wurden implementiert

Im Abschnitt Implementierte Alarme der Anwendung werden die Alarme aufgefuhrt, die Sie in
Amazon eingerichtet haben CloudWatch , um die Anwendung zu GUberwachen. Weitere Informationen
zu Alarmen finden Sie unterVerwalten von Alarmen.

Experimente wurden durchgeflhrt

Der Abschnitt Fehlerinjektionsexperimente mit Zusammenfassung der Anwendung enthalt eine Liste
der Fehlerinjektionsexperimente. Weitere Informationen zu Experimenten mit Fehlerinjektion finden
Sie unterVerwaltung von AWS Fault Injection Service Experimenten.

AWS Resilience Hub Anwendungsressourcen bearbeiten

Um genaue und hilfreiche Resilienzbeurteilungen zu erhalten, stellen Sie sicher, dass lhre
Anwendungsbeschreibung aktualisiert ist und mit Ihrer tatsachlichen AWS Anwendung und Ihren
Ressourcen ubereinstimmt. Bewertungsberichte, Validierungen und Empfehlungen basieren auf den
aufgeflihrten Ressourcen. Wenn Sie Ressourcen zu einer AWS Anwendung hinzufiigen oder daraus
entfernen, sollten Sie diese Anderungen in beriicksichtigen AWS Resilience Hub.
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AWS Resilience Hub sorgt fir Transparenz Gber lhre Anwendungsquellen. Sie kénnen die
Ressourcen und Anwendungsquellen in lhrer Anwendung identifizieren und bearbeiten.

(® Note

Durch die Bearbeitung der Ressourcen wird nur die AWS Resilience Hub Referenz Ihrer
Anwendung geéndert. An Ihren tatséchlichen Ressourcen werden keine Anderungen
vorgenommen.

Sie kénnen fehlende Ressourcen hinzufiigen, vorhandene Ressourcen andern oder Ressourcen
entfernen, die Sie nicht benétigen. Ressourcen sind in logische Anwendungskomponenten
(AppComponents) gruppiert. Sie kénnen die bearbeiten AppComponents , um die Struktur Ihrer
Anwendung besser widerzuspiegeln.

Erweitern Sie Ihre Anwendungsressourcen oder aktualisieren Sie sie, indem Sie eine Entwurfsversion
lhrer Anwendung bearbeiten und die Anderungen in einer neuen (Release-) Version veroffentlichen.
AWS Resilience Hub verwendet die Release-Version (die die aktualisierten Ressourcen enthalt) lhrer
Anwendung flr die Durchfihrung von Resilienzanalysen.

Um die Ausfallsicherheit Ihrer Anwendung zu bewerten

1. Wahlen Sie im Navigationsbereich Applications (Anwendungen).

2. Wahlen Sie auf der Seite Anwendungen den Namen der Anwendung aus, die Sie bearbeiten
mochten.

3. Wahlen Sie im Menl Aktionen die Option Resilienz bewerten aus.

4. Geben Sie im Dialogfeld Resilienzbewertung ausflihren einen eindeutigen Namen fiir den Bericht
ein, oder verwenden Sie den generierten Namen im Feld Berichtsname.

5. Wahlen Sie Ausfiihren aus.

6. Nachdem Sie darlber informiert wurden, dass der Bewertungsbericht generiert wurde, wahlen
Sie die Registerkarte Bewertungen und wahlen Sie lhre Bewertung aus, um den Bericht
anzuzeigen.

7. Wahlen Sie den Tab Priufen, um den Bewertungsbericht Ihrer Bewerbung einzusehen.

Um die geplante Bewertung zu aktivieren

1. Wahlen Sie im Navigationsbereich Applications (Anwendungen).
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2.

Wabhlen Sie auf der Seite Anwendungen die Anwendung aus, fur die Sie die geplante Bewertung
aktivieren mochten.

Aktivieren Sie die Option ,Taglich automatisch bewerten®.

Um die geplante Bewertung zu deaktivieren

Wahlen Sie im Navigationsbereich Applications (Anwendungen).

Wahlen Sie auf der Seite Anwendungen die Anwendung aus, fur die Sie die geplante Bewertung
aktivieren mochten.

Deaktivieren Sie die Option ,Taglich automatisch bewerten®.

(® Note

Wenn Sie die geplante Bewertung deaktivieren, wird die Benachrichtigung tber
Abweichungen deaktiviert.

Wahlen Sie Ausschalten.

Um die Drift-Benachrichtigung fur lhre Anwendung zu aktivieren

Wahlen Sie im Navigationsbereich Applications (Anwendungen).

Wahlen Sie auf der Seite Anwendungen die Anwendung aus, fir die Sie die Drift-
Benachrichtigung aktivieren mdchten, oder bearbeiten Sie die Einstellungen fir Drift-
Benachrichtigungen.

Sie kénnen die Drift-Benachrichtigung bearbeiten, indem Sie eine der folgenden Optionen
wahlen:

» Wahlen Sie unter Aktionen die Option Drift-Benachrichtigung aktivieren aus.

« Wahlen Sie im Abschnitt Anwendungsabweichungen die Option Benachrichtigung aktivieren
aus.

Flhren Sie die unter beschriebenen Schritte ausGeplante Bewertungen und Benachrichtigungen

zu Abweichungen einrichten, und kehren Sie dann zu diesem Verfahren zurtick.

Wabhlen Sie Enable (Aktivieren) aus.

Wenn Sie die Drift-Benachrichtigung aktivieren, kbnnen Sie auch eine geplante Bewertung
durchfihren.
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Um die Drift-Benachrichtigung fir lhre Anwendung zu bearbeiten

(® Note

Dieses Verfahren ist anwendbar, wenn Sie die Option ,Geplante Prifung“ (die Option
»2Automatisch taglich bewerten® ist aktiviert) und die Benachrichtigung Gber Abweichungen
aktiviert haben.

1. Wahlen Sie im Navigationsbereich Applications (Anwendungen).

2. Wahlen Sie auf der Seite Anwendungen die Anwendung aus, fur die Sie die Drift-
Benachrichtigung aktivieren oder die Einstellungen fur Drift-Benachrichtigungen bearbeiten
mochten.

3. Sie konnen die Drift-Benachrichtigung bearbeiten, indem Sie eine der folgenden Optionen
wahlen:

« Wahlen Sie unter Aktionen die Option Drift-Benachrichtigung bearbeiten aus.

« Wahlen Sie im Abschnitt Anwendungsabweichungen die Option Benachrichtigung bearbeiten
aus.

4. Fuhren Sie die Schritte unter ausGeplante Bewertungen und Benachrichtigungen zu

Abweichungen einrichten, und kehren Sie dann zu diesem Verfahren zurlick.

5. Wahlen Sie Save (Speichern) aus.

Um die Sicherheitsberechtigungen Ihrer Anwendung zu aktualisieren

1. Wahlen Sie im Navigationsbereich Applications (Anwendungen).

2. Wahlen Sie auf der Seite Anwendungen die Anwendung aus, fir die Sie die
Sicherheitsberechtigungen aktualisieren mdchten.

Wahlen Sie unter Aktionen die Option Berechtigungen aktualisieren aus.

4. Um die Sicherheitsberechtigungen zu aktualisieren, fuhren Sie die Schritte unter ausEinrichten
von Berechtigungen, und kehren Sie dann zu diesem Verfahren zurick.

5. Wahlen Sie Speichern und aktualisieren aus.

Um lhrer Anwendung eine Ausfallsicherheitsrichtlinie hinzuzufuigen

1. Wahlen Sie im Navigationsbereich Applications (Anwendungen).
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2. Wahlen Sie auf der Seite Anwendungen den Namen der Anwendung aus, die Sie bearbeiten
mochten.

3. Wahlen Sie im Menu Aktionen die Option Resilienzrichtlinie anhangen aus.

4. Wabhlen Sie im Dialogfeld ,Richtlinie anhdngen® aus der Dropdownliste ,Resilienzrichtlinie
auswahlen® eine Resilienzrichtlinie aus.

5. Wahlen Sie Anfligen aus.

Um Eingabequellen, Ressourcen und AppComponents Ihre Anwendung zu bearbeiten

1.  Wahlen Sie im Navigationsbereich Applications (Anwendungen).

2. Wahlen Sie auf der Seite Anwendungen den Namen der Anwendung aus, die Sie bearbeiten
mochten.

Wabhlen Sie die Registerkarte Anwendungsstruktur.

4. Wabhlen Sie das Pluszeichen + vor Version und wahlen Sie dann die Anwendungsversion mit
dem Status Entwurf aus.

5. Gehen Sie wie folgt vor, um Eingabequellen, Ressourcen und AppComponents Ihre Anwendung
zu bearbeiten.

Um die Eingabequellen Ihrer Anwendung zu bearbeiten

1. Um die Eingabequellen Ihrer Anwendung zu bearbeiten, wahlen Sie die Registerkarte
Eingabequellen.

Im Abschnitt Eingabequellen werden alle Eingabequellen Ihrer Anwendungsressourcen
aufgeflhrt. Sie kdnnen die Eingabequellen wie folgt identifizieren:

* Quellenname — Der Name der Eingabequelle. Wahlen Sie einen Quellnamen, um die
zugehdrigen Details in der jeweiligen Anwendung anzuzeigen. Fir manuell hinzugefligte
Eingabequellen ist der Link nicht verfigbar. Wenn Sie beispielsweise den Quellnamen wahlen,
der aus einem AWS CloudFormation Stack importiert wird, werden Sie auf die Seite mit den
Stack-Details in der AWS CloudFormation Konsole weitergeleitet.

* Quell-ARN — Der Amazon-Ressourcenname (ARN) der Eingabequelle. Wahlen Sie
einen ARN aus, um seine Details in der jeweiligen Anwendung anzuzeigen. Fur manuell
hinzugefligte Eingabequellen ist der Link nicht verfligbar. Wenn Sie beispielsweise einen ARN
auswahlen, der aus einem AWS CloudFormation Stack importiert wird, werden Sie auf die
Seite mit den Stack-Details auf der AWS CloudFormation Konsole weitergeleitet.
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* Quelltyp — Der Typ der Eingabequelle. Zu den Eingabequellen gehéren Amazon EKS-Cluster,

AWS CloudFormation Stacks, MyApplications-Anwendungen AWS -Ressourcengruppen,
Terraform-Statusdateien und manuell hinzugefligte Ressourcen.

« Zugeordnete Ressourcen — Die Anzahl der Ressourcen, die der Eingabequelle zugeordnet
sind. Wahlen Sie eine Zahl, um alle zugehdérigen Ressourcen einer Eingabequelle auf der
Registerkarte Ressourcen anzuzeigen.

Um Ihrer Anwendung Eingabequellen hinzuzufligen, wahlen Sie im Abschnitt Eingabequellen
die Option Eingabequellen hinzufligen aus. Weitere Informationen zum Hinzufligen von
Eingabequellen finden Sie unterthe section called “Fugen Sie Ihrer AWS Resilience Hub
Anwendung Ressourcen hinzu”.

Um Eingabequellen zu bearbeiten, wahlen Sie die Eingabequellen aus und wahlen Sie unter
Aktionen eine der folgenden Optionen aus:

» Eingabequellen erneut importieren (bis zu 5) — Importiert bis zu finf ausgewahlte
Eingabequellen erneut.

« Eingabequellen |I6schen — Loscht die ausgewahlten Eingabequellen.

Um eine Anwendung zu veroéffentlichen, muss sie mindestens eine Eingabequelle enthalten.
Wenn Sie alle Eingabequellen I6schen, wird die Option Neue Version veroffentlichen
deaktiviert.

Um die Ressourcen lhrer Anwendung zu bearbeiten

1.

Um die Ressourcen |hrer Anwendung zu bearbeiten, wahlen Sie die Registerkarte Ressourcen.

® Note

Um die Liste der nicht bewerteten Ressourcen anzuzeigen, wahlen Sie ,Nicht bewertete
Ressourcen anzeigen®.

Im Abschnitt Ressourcen werden Ressourcen aus der Anwendung aufgefihrt, die Sie als
Vorlage fir lhre Anwendungsbeschreibung verwenden méchten. Um |Ihr Sucherlebnis zu
verbessern, AWS Resilience Hub hat Ressourcen auf der Grundlage mehrerer Suchkriterien
gruppiert. Zu diesen Suchkriterien gehéren AppComponent Typen, Nicht unterstitzte
Ressourcen und Ausgeschlossene Ressourcen. Um die Ressourcen anhand eines
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Suchkriteriums in der Ressourcentabelle zu filtern, wahlen Sie die Zahl unter den einzelnen
Suchkriterien aus.

Sie kénnen die Ressourcen wie folgt identifizieren:

» Logische ID — Eine logische ID ist ein Name, der verwendet wird, um Ressourcen in
Ihrem AWS CloudFormation Stack, der Terraform-Statusdatei, der manuell hinzugefligten
Anwendung, der MyApplications-Anwendung oder zu identifizieren. AWS -Ressourcengruppen

® Note

» Mit Terraform kdnnen Sie denselben Namen flr verschiedene Ressourcentypen
verwenden. Daher sehen Sie am Ende der logischen ID flir Ressourcen, die
denselben Namen haben, "- Ressourcentyp".

* Um die Instanzen aller Anwendungsressourcen anzuzeigen, wahlen
Sie das Pluszeichen (+) vor der logischen ID. Um alle Instanzen einer
Anwendungsressource anzuzeigen, wahlen Sie das Pluszeichen (+) vor der
logischen ID jeder Ressource.

Weitere Informationen zu den unterstiitzten Ressourcen finden Sie unterthe section
called “Unterstitzte AWS Resilience Hub Ressourcen”.

» Ressourcentyp — Der Ressourcentyp identifiziert die Komponentenressource fir lhre
Anwendung. AWS: : EC2: : InstanceDeklariert beispielsweise eine EC2 Amazon-Instance.
Weitere Informationen zum Gruppieren von AppComponent Ressourcen finden Sie unter.
Gruppieren von Ressourcen in einer Anwendungskomponente

* Quellname — Der Name der Eingabequelle. Wahlen Sie einen Quellnamen, um die
zugehorigen Details in der jeweiligen Anwendung anzuzeigen. Fur manuell hinzugeflgte
Eingabequellen ist der Link nicht verfigbar. Wenn Sie beispielsweise den Quellnamen wahlen,
der aus einem AWS CloudFormation Stack importiert wird, werden Sie auf die Seite mit den
Stack-Details auf der weitergeleitet AWS CloudFormation.

* Quelltyp — Der Typ der Eingabequelle. Zu den Eingabequellen gehéren AWS CloudFormation
Stacks, MyApplications-Anwendungen AWS -Ressourcengruppen, Terraform-Statusdateien
und manuell hinzugefligte Ressourcen.
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® Note

Um Ihre Amazon EKS-Cluster zu bearbeiten, fliihren Sie die Schritte unter So
bearbeiten Sie die Eingabequellen lhres AWS Resilience Hub Antragsverfahrens aus.

Quellstapel — Der AWS CloudFormation Stapel, der die Ressource enthalt. Diese Spalte
hangt von der Art der Anwendungsstruktur ab, die Sie ausgewahlt haben.

Physikalische ID — Die tatsachlich zugewiesene Kennung fir diese Ressource, z. B. eine EC2
Amazon-Instance-ID oder ein S3-Bucket-Name.

Inbegriffen — Dies gibt an, ob AWS Resilience Hub diese Ressourcen in der Anwendung
enthalten sind.

Bewertbar — Dies gibt an, ob lhre Ressource im Hinblick auf ihre Widerstandsfahigkeit
bewertet AWS Resilience Hub wird.

AppComponents— Die AWS Resilience Hub Komponente, die dieser Ressource zugewiesen
wurde, als ihre Anwendungsstruktur erkannt wurde.

Name — Name der Anwendungsressource.

Konto — Das AWS Konto, dem die physische Ressource gehort.

2. Um eine Ressource zu finden, die nicht aufgefiihrt ist, geben Sie die logische ID der Ressource
in das Suchfeld ein.

3. Um eine Ressource aus lhrer Anwendung zu entfernen, wahlen Sie die Ressource aus und

klicken Sie dann auf Ressource aus Aktionen ausschlieRen.

4. Um die Ressourcen in Ihrer Anwendung aufzulésen, wahlen Sie Ressourcen aktualisieren aus.

5. Gehen Sie wie folgt vor, um lhre vorhandenen Anwendungsressourcen zu andern:

a.

C.

Wahlen Sie eine Ressource aus und wahlen Sie dann unter Aktionen die Option Stacks
aktualisieren aus.

Um lhre Ressourcen zu aktualisieren, fihren Sie auf der Seite Stacks aktualisieren die
entsprechenden Verfahren unter ausFlugen Sie Ressourcensammlungen hinzu, und kehren
Sie dann zu diesem Verfahren zurick.

Wahlen Sie Save (Speichern) aus.

6. Um lhrer Anwendung eine Ressource hinzuzufligen, wahlen Sie unter Aktionen die Option
Ressource hinzufiigen aus und fihren Sie die folgenden Schritte aus:

a.

Wabhlen Sie in der Dropdownliste Ressourcentyp einen Ressourcentyp aus.
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b. Wahlen Sie einen AppComponent aus der AppComponentDrop-down-Liste aus.
c. Geben Sie die logische ID der Ressource in das Feld Ressourcenname ein.

d. Geben Sie die physische Ressourcen-ID oder den Ressourcennamen oder den
Ressourcen-ARN in das Feld Ressourcen-ID ein.

e. Wahlen Sie Hinzufligen aus.

7. Um den Ressourcennamen zu bearbeiten, wahlen Sie eine Ressource aus, wahlen Sie unter
Aktionen die Option Ressourcennamen bearbeiten aus, und filhren Sie dann die folgenden
Schritte aus:

a. Geben Sie die logische ID der Ressource in das Feld Ressourcenname ein.

b. Wahlen Sie Save (Speichern) aus.

8. Um die Ressourcen-ID zu bearbeiten, wahlen Sie eine Ressource aus, wahlen Sie unter
Aktionen die Option Ressourcen-ID bearbeiten aus und fihren Sie dann die folgenden Schritte
aus:

a. Geben Sie die physische Ressourcen-ID oder den Ressourcennamen oder den
Ressourcen-ARN in das Feld Ressourcen-ID ein.
b. Wahlen Sie Save (Speichern) aus.
9. Um die zu andern AppComponent, wahlen Sie eine Ressource aus, wahlen Sie unter Aktionen
die Option Andern AppComponent aus und fiihren Sie die folgenden Schritte aus:
a. Wahlen Sie eine AppComponent aus der AppComponentDropdownliste aus.
b. Wahlen Sie Hinzufligen aus.

10. Um eine Ressource zu lI6schen, wahlen Sie eine Ressource aus und klicken Sie dann unter
Aktionen auf Ressource |6schen.

11. Um eine Ressource einzubeziehen, wahlen Sie eine Ressource aus und wahlen Sie dann unter
Aktionen die Option Ressource einbeziehen aus.
Um die AppComponents |hrer Anwendung zu bearbeiten

1. Um lhre Bewerbung zu bearbeiten, wahlen Sie die AppComponentsRegisterkarte.
AppComponents
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® Note

Weitere Informationen zum Gruppieren von AppComponent Ressourcen finden Sie
unterGruppieren von Ressourcen in einer Anwendungskomponente.

AppComponentsin diesem Abschnitt sind alle logischen Komponenten aufgeflhrt, in die die
Ressourcen gruppiert sind. Sie kdnnen die AppComponents anhand der folgenden Merkmale
identifizieren:

» AppComponent Name — Der Name der AWS Resilience Hub Komponente, die dieser
Ressource zugewiesen wurde, als ihre Anwendungsstruktur erkannt wurde.

» AppComponent type — Der Typ der AWS Resilience Hub Komponente.

* Quellname — Der Name der Eingabequelle. Wahlen Sie einen Quellnamen, um die
zugehorigen Details in der jeweiligen Anwendung anzuzeigen. Wenn Sie beispielsweise den
Quellnamen wahlen, der aus einem AWS CloudFormation Stack importiert wurde, werden Sie
auf die Seite mit den Stack-Details auf dem weitergeleitet AWS CloudFormation.

* Ressourcenanzahl — Die Anzahl der Ressourcen, die der Eingabequelle zugeordnet
sind. Wahlen Sie eine Zahl, um alle zugehdrigen Ressourcen einer Eingabequelle auf der
Registerkarte Ressourcen anzuzeigen.

2.  Um eine zu erstellen AppComponent, wahlen Sie im Menu Aktionen die Option Neu erstellen
AppComponent und fiihren Sie die folgenden Schritte aus:

a. Geben Sie AppComponent in das Namensfeld einen AppComponentNamen fir die ein. Zu
Referenzzwecken haben wir dieses Feld vorab mit einem Beispielnamen gefiillt.

b. Wahlen Sie den Typ von AppComponent aus der AppComponentTyp-Dropdown-Liste aus.
c. Wahlen Sie Save (Speichern) aus.

3. Um einen zu bearbeiten AppComponent, wahlen Sie einen AppComponent aus und wahlen Sie
dann unter Aktionen die Option Bearbeiten AppComponent aus.

4. Um eine zu lIdschen AppComponent, wahlen Sie eine AppComponent aus und wahlen Sie dann
AppComponent Aus Aktionen I6schen.

Nachdem Sie Anderungen an lhrer Ressourcenliste vorgenommen haben, erhalten Sie eine
Warnung, dass Anderungen an der Entwurfsversion Ihrer Anwendung vorgenommen wurden. Um
eine genaue Resilienzbewertung durchfuhren zu kénnen, missen Sie eine neue Version lhrer
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Anwendung veréffentlichen. Weitere Informationen zum Verdffentlichen einer neuen Version finden
Sie unterVeroéffentlichung einer neuen AWS Resilience Hub Anwendungsversion.

Verwaltung von Anwendungskomponenten

Eine Anwendungskomponente (AppComponent) ist eine Gruppe verwandter AWS Ressourcen,
die als eine Einheit funktionieren und ausfallen. Wenn Sie beispielsweise Uber eine

Primar- und eine Replikatdatenbank verfiigen, gehéren beide Datenbanken zu derselben
AppComponent Datenbank. AWS Resilience Hub hat Regeln, die festlegen, welche AWS
Ressourcen zu welchem AppComponent Typ gehdren kénnen. Zum Beispiel DBInstance
kann a zu gehdren AWS: :ResilienceHub: :DatabaseAppComponent und nicht

ZUAWS: :ResilienceHub: :ComputeAppComponent.

Sie AWS Resilience Hub AppComponents unterstitzen die folgenden Ressourcen:

 AWS::ResilienceHub: :ComputeAppComponent
* AWS: :ApiGateway::RestApi
* AWS: :ApiGatewayV2::Api
* AWS::AutoScaling: :AutoScalingGroup
* AWS::EC2::Instance
 AWS::ECS::Service
* AWS::EKS::Deployment
* AWS::EKS::ReplicaSet
* AWS: :EKS: :Pod
* AWS::Lambda: :Function
* AWS::StepFunctions::StateMachine
* AWS::ResilienceHub: :DatabaseAppComponent
* AWS: :DocDB: :DBCluster
* AWS::DynamoDB: :Table
* AWS::ElastiCache::CacheCluster
« AWS::ElastiCache: :GlobalReplicationGroup
« AWS::ElastiCache::ReplicationGroup

e AWS::ElastiCache: :ServerlessCache

= AWS:-RDS -
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e AWS::RDS::DBInstance

AWS: :ResilienceHub: :NetworkingAppComponent

 AWS::EC2::NatGateway

« AWS::ElasticlLoadBalancing::LoadBalancer

* AWS::ElasticLoadBalancingV2::LoadBalancer

* AWS::Route53::RecordSet

* AWS:ResilienceHub: :NotificationAppComponent
* AWS::SNS::Topic

* AWS::ResilienceHub: :QueueAppComponent
* AWS::SQS: :Queue

* AWS::ResilienceHub: :StorageAppComponent

* AWS: :Backup::BackupPlan

* AWS::EC2::Volume

* AWS::EFS::FileSystem

* AWS::FSx::FileSystem

(® Note

AWS Resilience Hub Unterstitzt derzeit nur Amazon FSx for Windows File Server.

AWS: :S3: :Bucket

Topics

» Gruppieren von Ressourcen in einer Anwendungskomponente

Gruppieren von Ressourcen in einer Anwendungskomponente

Wenn die Anwendung AWS Resilience Hub zusammen mit ihren Ressourcen importiert wird, AWS
Resilience Hub bemuht sich nach besten Kraften, verwandte Ressourcen zu derselben Gruppe
zusammenzufassen, AppComponent wenn Sie lhre Anwendung importieren, aber die Gruppierung
ist moglicherweise nicht immer hundertprozentig korrekt. Einige Ressourcen sind fur die manuelle
Gruppierung gesperrt und werden gegebenenfalls automatisch gruppiert, da diese Dienste strikte

Abhangigk U ) Ing II'a )
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Liste der Dienste, die flrr die manuelle Gruppierung gesperrt sind, finden Sie unter. the section called
“Blockierte Dienste fir manuelles Gruppieren”

AWS Resilience Hub fuhrt die folgenden Aktivitdten aus, nachdem lhre Anwendung und ihre
Ressourcen erfolgreich importiert wurden:

« Scannt Ihre Ressourcen, um zu prifen, ob sie neu gruppiert werden kénnen AppComponents, um
die Genauigkeit der Bewertung zu verbessern.

* Wenn Ressourcen AWS Resilience Hub identifiziert werden, die zu neuen Ressourcen
umgruppiert werden kénnen AppComponents, werden dieselben als Empfehlungen angezeigt
und Sie kénnen sie entweder annehmen oder ablehnen. In AWS Resilience Hub gibt das einer
Gruppierungsempfehlung zugewiesene Konfidenzniveau an, mit welchem Grad an Sicherheit
die Ressourcen auf der Grundlage ihrer Attribute und Metadaten gruppiert werden sollten. Ein
hohes Konfidenzniveau bedeutet, AWS Resilience Hub dass bei einem Konfidenzniveau von 90%
oder mehr die Ressourcen in dieser Gruppe miteinander verknlpft sind und gruppiert werden
sollten. Ein mittleres Konfidenzniveau bedeutet AWS Resilience Hub bei einem Konfidenzniveau
zwischen 70 und 90%, dass die Ressourcen in dieser Gruppe miteinander verknipft sind und
zusammengefasst werden sollten.

® Note

AWS Resilience Hub erfordert die richtige Gruppierung, damit die geschatzte Workload-
RTO und die geschatzte Workload-RPO berechnet werden kénnen, um Empfehlungen zu
generieren.

Im Folgenden finden Sie Beispiele fir korrekte Gruppierungen:

» Gruppieren Sie Primardatenbanken und Replikate in einer einzigen Datenbank. AppComponent

» Gruppieren Sie Amazon EC2 EC2-Instances, die dieselbe Anwendung ausflihren, unter einer
einzigen AppComponent.

» Gruppieren Sie Amazon ECS-Services in einer Region und fuihren Sie Failover von Amazon ECS-
Services in einer anderen Region unter einer einzigen AppComponent Region durch.

Weitere Informationen zur Uberpriifung und Aufnahme von Empfehlungen zur Gruppierung von AWS
Resilience Hub Ressourcen finden Sie in den folgenden Themen:
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» AWS Resilience Hub Empfehlungen zur Gruppierung von Ressourcen

» Manuelles Gruppieren von Ressourcen zu einem AppComponent

Blockierte Dienste flir manuelles Gruppieren

AWS Resilience Hub verhindert, dass Sie Ressourcen bestimmter AWS Dienste manuell gruppieren,
um Konfigurationsfehler zu vermeiden, die sich auf die Bewertung der Belastbarkeit und die
Empfehlungen fir Ihre Anwendung auswirken kénnten. Diese Dienste werden automatisch auf

der Grundlage ihrer Abhangigkeiten und Konfigurationen gruppiert. Wenn Sie eine Anwendung
definieren, fir die diese Ressourcen gelten AWS Resilience Hub, analysiert sie deren Beziehungen,
Abhangigkeiten und Belastbarkeitsanforderungen, um optimale Gruppierungen zu erstellen, die
genaue Bewertungsergebnisse gewahrleisten.

Liste der AWS Dienste, die fur die manuelle Gruppierung gesperrt sind:

« Amazon API Gateway

+ Amazon DocumentDB

* Amazon DynamoDB

« Amazon Elastic Block Store

» Amazon Elastic File System

+ Amazon Relational Database Service
» Amazon S3

« Amazon Simple Queue Service

» FSx fur Windows-Dateiserver

* NAT-Gateway

AWS Resilience Hub Empfehlungen zur Gruppierung von Ressourcen

In diesem Abschnitt wird erklart, wie Sie Empfehlungen zur Ressourcengruppierung in generieren
und Uberprufen. AWS Resilience Hub

® Note

Mithilfe AWSResilienceHubAsssessmentExecutionPolicy AWS verwalteter
Richtlinien kdnnen Sie die fur die Arbeit erforderlichen IAM-Berechtigungen erteilen.
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AWS Resilience Hub Weitere Informationen zu AWS verwalteten Richtlinien finden Sie
unterAWSResilienceHubAsssessmentExecutionPolicy.

Um Empfehlungen zur Gruppierung von Ressourcen anzuzeigen

1. Wabhlen Sie im Navigationsbereich Applications (Anwendungen).

2. Wahlen Sie Seite ,Anwendung hinzufigen“ und wahlen Sie den Namen der Anwendung aus, fur
die Sie die Empfehlungen zur Ressourcengruppierung Uberprifen mdchten.

3. Wahlen Sie die Registerkarte Anwendungsstruktur.

4. Wenn eine Informationswarnung AWS Resilience Hub angezeigt wird, wahlen Sie Empfehlungen
Uberprufen, um alle Empfehlungen zur Ressourcengruppierung anzuzeigen. Fihren Sie
andernfalls die folgenden Schritte aus, um Empfehlungen zur Ressourcengruppierung manuell
Zu generieren:

a. Wahlen Sie Resources aus.

b. Wahlen Sie im Aktionsmenu die Option Empfehlungen zur Gruppierung abrufen aus.

AWS Resilience Hub scannt lhre Ressourcen, um zu tberprifen, wie sie bestmoglich nach
Relevanz gruppiert werden kénnen AppComponents , um die Genauigkeit der Bewertungen
zu verbessern. Wenn AWS Resilience Hub festgestellt wird, dass lhre Ressourcen gruppiert
werden konnen, wird eine entsprechende Warnmeldung angezeigt.

c. Wenn die Informationswarnung angezeigt wird, wahlen Sie Empfehlungen Gberprifen, um
alle Empfehlungen zur Ressourcengruppierung anzuzeigen.

Sie kdnnen die AppComponents im Abschnitt Empfehlungen zur Ressourcengruppierung
Uberprifen anhand der folgenden Informationen identifizieren:

» AppComponent Name — Name des Namens, AppComponent in dem die Ressourcen
gruppiert werden sollen.

« Konfidenzniveau — Gibt das Konfidenzniveau von AWS Resilience Hub in der
Gruppierungsempfehlung an.

» Ressourcenanzahl — Gibt die Anzahl der Ressourcen an, die in der AppComponent gruppiert
werden.

» AppComponent Typ — Gibt den Typ von an AppComponent.
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Um Ressourcen anzuzeigen, die gruppiert werden AppComponents

1. Fuhren Sie die im Um Empfehlungen zur Gruppierung von Ressourcen anzuzeigenVerfahren

beschriebenen Schritte aus und kehren Sie dann zu diesem Verfahren zuriick.

2. Aktivieren Sie im Abschnitt Empfehlungen zur Ressourcengruppierung Uberprifen das
Kontrollkastchen (neben dem AppComponent Namen), um alle Ressourcen anzuzeigen,
die innerhalb der ausgewahlten AppComponent Ressourcen gruppiert werden. Wenn Sie
mehrere Kontrollkastchen aktivieren, AWS Resilience Hub wird ein dynamisch generierter
Abschnitt ,Ausgewahlte Empfehlungen® angezeigt, in dem die ausgewahlten Empfehlungen

AppComponents nach ihrem jeweiligen AppComponent Typ gruppiert werden. Wahlen Sie die

Zahl unter jedem AppComponent Typ aus, um alle Ressourcen anzuzeigen, die innerhalb des
ausgewabhlten Typs gruppiert werden AppComponent.

Sie kénnen die Ressourcen, die in den ausgewahlten AppComponent Ressourcen gruppiert
werden, wie folgt identifizieren:

» Logische ID - gibt die logische ID der Ressource an. Eine logische ID ist ein Name,
der verwendet wird, um Ressourcen in lhrem AWS CloudFormation Stack, lhrer
Terraform-Statusdatei, Ihrer MyApplications-Anwendung oder zu identifizieren. AWS -
Ressourcengruppen

» Physikalische ID — Die tatsachlich zugewiesene Kennung flr die Ressource, z. B. eine
Amazon EC2 EC2-Instance-ID oder ein Amazon S3 S3-Bucket-Name.

* Typ — Gibt den Ressourcentyp an.

» Region — AWS Region, in der sich die Ressource befindet.

Um Empfehlungen zur Gruppierung von Ressourcen zu akzeptieren

1. Fuhren Sie die im Um Empfehlungen zur Gruppierung von Ressourcen anzuzeigenVerfahren

beschriebenen Schritte aus und kehren Sie dann zu diesem Verfahren zuriick.

2. Aktivieren Sie im Abschnitt Empfehlungen zur Ressourcengruppierung Gberprtifen alle
Kontrollkastchen neben dem AppComponentNamen. Um nach einem bestimmten Namen zu
suchen AppComponent, geben Sie den AppComponent Namen in das AppComponents Feld
Suchen ein.
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® Note

AWS Resilience Hub Zeigt standardmalig alle Empfehlungen zur
Ressourcengruppierung an. Um die Tabelle mit den zuvor abgelehnten Empfehlungen
zur Ressourcengruppierung zu filtern, wahlen Sie im Dropdownmeni neben dem Feld
Suchen die Option Zuvor abgelehnt aus. AppComponents

Wahlen Sie Accept (Akzeptieren) aus.

Wabhlen Sie im Dialogfeld ,Empfehlung zur Ressourcengruppierung akzeptieren“ die Option
~<Annehmen®.

AWS Resilience Hub zeigt eine Informationswarnung an, wenn die Ressourcengruppierung
erfolgreich war. Wenn Sie nur eine Teilmenge der Empfehlungen zur Ressourcengruppierung
akzeptiert haben, werden im Abschnitt Empfehlungen zur Ressourcengruppierung tberprufen
alle Empfehlungen zur Ressourcengruppierung angezeigt, die Sie nicht akzeptiert haben.

Um Empfehlungen zur Ressourcengruppierung abzulehnen

1.

Flhren Sie die im Um Empfehlungen zur Gruppierung von Ressourcen anzuzeigenVerfahren

beschriebenen Schritte aus und kehren Sie dann zu diesem Verfahren zurtck.

Aktivieren Sie im Abschnitt Empfehlungen zur Ressourcengruppierung tberprifen alle
Kontrollkastchen neben dem AppComponentNamen. Um nach einem bestimmten Namen zu
suchen AppComponent, geben Sie den AppComponent Namen in das AppComponents Feld
Suchen ein.

(® Note

AWS Resilience Hub Zeigt standardmalfig alle Empfehlungen zur
Ressourcengruppierung an. Um die Tabelle mit den zuvor abgelehnten Empfehlungen
zur Ressourcengruppierung zu filtern, wahlen Sie im Dropdownmenu neben dem Feld
Suchen die Option Zuvor abgelehnt aus. AppComponents

Wabhlen Sie Reject (Ablehnen).

Wabhlen Sie einen der Grunde flr die Ablehnung der Empfehlung zur Ressourcengruppierung
aus und wahlen Sie dann im Dialogfeld Empfehlung zur Ressourcengruppierung ablehnen die
Option Ablehnen aus.
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AWS Resilience Hub zeigt eine Informationswarnung an, die dies bestatigt. Wenn Sie nur
eine Teilmenge der Empfehlungen zur Ressourcengruppierung abgelehnt haben, werden
im Abschnitt Empfehlungen zur Ressourcengruppierung Uberprifen alle Empfehlungen zur
Ressourcengruppierung angezeigt, die Sie nicht akzeptiert haben.

Manuelles Gruppieren von Ressourcen zu einem AppComponent

In diesem Abschnitt wird erklart, wie Sie Ressourcen manuell zu einer gruppieren AppComponent
und einer Ressource in verschiedene AppComponent zuweisen. AWS Resilience Hub

Um Ressourcen zu gruppieren

1.  Wahlen Sie im Navigationsbereich Applications (Anwendungen).

2. Wahlen Sie auf der Seite Anwendungen den Namen der Anwendung aus, die die Ressourcen
enthalt, die Sie gruppieren mochten.

Wahlen Sie die Registerkarte Anwendungsstruktur.
Wahlen Sie auf der Registerkarte Version die Anwendungsversion mit dem Status Entwurf aus.

Wabhlen Sie die Registerkarte Resources (Ressourcen) aus.

o o kA W

Aktivieren Sie die Kontrollkdstchen neben Logische ID, um alle Ressourcen auszuwahlen, die
Sie gruppieren mdchten.

(® Note

Sie kdnnen nicht manuell hinzugeflgte Ressourcen auswahlen.

7. Wahlen Sie Aktionen und anschliellend Gruppenressourcen aus.

8. Wahlen Sie AppComponent aus der AppComponent Dropdownliste Auswahlen eine aus, in der
Sie die Ressource gruppieren mdchten.

9. Wahlen Sie Speichern.
10. Wahlen Sie Publish new version (Neue Version veréffentlichen) aus.
11. Wahlen Sie die Registerkarte Anwendungsstruktur.

12. Gehen Sie wie folgt vor, um die veroffentlichte Version Ihrer Anwendung einzusehen:

a. Wahlen Sie auf der Registerkarte Version die Anwendungsversion mit dem aktuellen
Veroffentlichungsstatus aus.
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b. Wahlen Sie die Registerkarte Resources (Ressourcen) aus.

Um Ressourcen einem zuzuweisen AppComponent

S L

10.
11.
12.
13.
14.

Wabhlen Sie im Navigationsbereich Applications (Anwendungen).

Wabhlen Sie auf der Seite Anwendungen den Namen der Anwendung aus, die die Ressource
enthalt, die Sie neu gruppieren moéchten.

Wahlen Sie die Registerkarte Anwendungsstruktur.

Wahlen Sie unter Version die Anwendungsversion mit dem Status Entwurf aus.

Wahlen Sie die Registerkarte Resources (Ressourcen) aus.

Aktivieren Sie das Kontrollkdstchen neben Logische ID, um die Ressource auszuwahlen.
Wiéhlen Sie im AppComponent Menii Aktionen die Option Andern.

Um den aktuellen Namen AppComponent aus dem AppComponentBereich zu |6schen, wahlen
Sie X in der oberen rechten Ecke des Labels, auf dem lhr aktueller AppComponent Name
angezeigt wird.

Um die Ressource in einer anderen Gruppe zu gruppieren AppComponent, wahlen Sie eine
andere Ressource AppComponent aus der AppComponent Dropdownliste ,Auswahlen“ aus.

Wahlen Sie Hinzufligen aus.

Ldschen Sie alle leeren Elemente AppComponents aus dem AppComponentsTab.
Wahlen Sie Publish new version (Neue Version verdffentlichen) aus.

Wabhlen Sie die Registerkarte Anwendungsstruktur.

Gehen Sie wie folgt vor, um die veréffentlichte Version Ihrer Anwendung einzusehen:

a. Wahlen Sie auf der Registerkarte Version die Anwendungsversion mit dem aktuellen
Veroffentlichungsstatus aus.

b. Wahlen Sie die Registerkarte Resources (Ressourcen) aus.

Veroffentlichung einer neuen AWS Resilience Hub Anwendungsversion

Nachdem Sie, wie unter beschrieben, Anderungen an lhren AWS Resilience Hub

Anwendungsressourcen vorgenommen habenAWS Resilience Hub Anwendungsressourcen

bearbeiten, mussen Sie eine neue Version lhrer Anwendung veroéffentlichen, um eine genaue

Resilienzbewertung durchfihren zu kénnen. AuRerdem mussen Sie moglicherweise eine neue
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Version Ihrer Anwendung verdéffentlichen, SOPs wenn Sie lhrer Anwendung neue empfohlene Alarme
und Tests hinzugeflgt haben.

Um eine neue Version lhrer Anwendung zu veréffentlichen

1.  Wahlen Sie im Navigationsbereich Applications (Anwendungen).
Wabhlen Sie auf der Seite Anwendungen den Namen der Anwendung aus.
Wabhlen Sie die Registerkarte Anwendungsstruktur.

Wahlen Sie Publish new version (Neue Version veroffentlichen) aus.

o &~ 0D

Geben Sie im Dialogfeld Version veroéffentlichen im Feld Name einen Namen flr die
Anwendungsversion ein, oder Sie kbnnen den von vorgeschlagenen Standardnamen verwenden
AWS Resilience Hub.

6. Wahlen Sie Publish.

Wenn Sie eine neue Version Ihrer Anwendung verdéffentlichen, wird diese Version bei der
Durchfihrung von Resilienzbewertungen bewertet. Aul3erdem ist die Entwurfsversion mit der
veréffentlichten Version identisch, bis Sie Anderungen vornehmen.

Nachdem Sie eine neue Version lhrer Anwendung veroffentlicht haben, empfehlen wir lhnen, einen
neuen Resilienzbewertungsbericht zu erstellen, um zu bestatigen, dass lhre Anwendung weiterhin
Ihren Stabilitatsrichtlinien entspricht. Informationen zur Durchfihrung einer Bewertung finden Sie
unter. Durchfuhrung und Verwaltung von Resilienzbewertungen in AWS Resilience Hub

Alle AWS Resilience Hub Anwendungsversionen anzeigen

AWS Resilience Hub Zeigt die Vorgangerversionen lhrer Anwendung ab dem Zeitpunkt ihrer
Erstellung an, damit Sie leichter nachverfolgen kénnen, welche Anderungen an der Anwendung
vorgenommen wurden AWS Resilience Hub.

Um alle Versionen lhrer Anwendung anzuzeigen

1. Wahlen Sie im Navigationsbereich Applications (Anwendungen).

2. Wahlen Sie auf der Seite ,Anwendungen“ den Namen der Anwendung aus.
3. Wahlen Sie die Registerkarte Anwendungsstruktur.
4

Um alle vorherigen Versionen lhrer Anwendung anzuzeigen, wahlen Sie das Pluszeichen (+)
vor Alle Versionen anzeigen. AWS Resilience Hub gibt die Entwurfsversion und die kiirzlich
veroffentlichte Version lhrer Anwendung an und gibt jeweils den Status Entwurf und Aktuelle
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Version an. Sie kdnnen eine beliebige Version Ihrer Anwendung auswahlen, um deren
Ressourcen AppComponent, Eingabequellen und andere zugehdrige Informationen anzuzeigen.

Darlber hinaus kdnnen Sie die Liste auch mithilfe einer der folgenden Optionen filtern:
* Nach Versionsname filtern — Geben Sie einen Namen ein, um die Ergebnisse nach dem
Namen lhrer Anwendungsversion zu filtern.

* Nach einem Datums- und Zeitbereich filtern — Um diesen Filter anzuwenden, wahlen Sie das
Kalendersymbol und wahlen Sie eine der folgenden Optionen, um nach den Ergebnissen zu
filtern, die dem Zeitraum entsprechen:

» Relativer Bereich — Wahlen Sie eine der verfiigbaren Optionen aus und klicken Sie auf
Anwenden.

Wenn Sie die Option Benutzerdefinierter Bereich wahlen, geben Sie eine Dauer in das
Feld Dauer eingeben ein, wahlen Sie die entsprechende Zeiteinheit aus der Dropdownliste
Zeiteinheit aus und wahlen Sie dann Anwenden.

* Relativer Bereich — Um das Datum und den Zeitraum festzulegen, geben Sie die Start- und
Endzeit an und wahlen Sie dann Anwenden.

Ressourcen der AWS Resilience Hub Anwendung anzeigen
Um die Ressourcen Ihrer Anwendung anzuzeigen

1. Wahlen Sie im Navigationsbereich Applications (Anwendungen).

2. Wahlen Sie auf der Seite Anwendungen die Anwendung aus, fir die Sie die
Sicherheitsberechtigungen aktualisieren mdchten.

3. Wahlen Sie unter Aktionen die Option Ressourcen anzeigen aus.

Auf der Registerkarte Ressourcen kdnnen Sie Ressourcen in der Tabelle Ressourcen wie folgt
identifizieren:

» Logische ID — Eine logische ID ist ein Name, der verwendet wird, um Ressourcen in lhrem
AWS CloudFormation Stack, Ihrer Terraform-Statusdatei, Ihrer MyApplications-Anwendung
oder zu identifizieren. AWS -Ressourcengruppen
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® Note

» Mit Terraform kdnnen Sie denselben Namen flr verschiedene Ressourcentypen
verwenden. Daher sehen Sie am Ende der logischen ID flir Ressourcen, die
denselben Namen haben, "- Ressourcentyp".

* Um die Instanzen aller Anwendungsressourcen anzuzeigen, wahlen
Sie das Pluszeichen (+) vor der logischen ID. Um alle Instanzen einer
Anwendungsressource anzuzeigen, wahlen Sie das Pluszeichen (+) vor der
logischen ID jeder Ressource.

Weitere Informationen zu den unterstiitzten Ressourcen finden Sie unterthe section
called “Unterstitzte AWS Resilience Hub Ressourcen”.

« Status — Gibt an, ob Ihre Ressource auf inre Resilienz hin bewertet AWS Resilience Hub wird.

» Ressourcentyp — Der Ressourcentyp identifiziert die Komponentenressource fir lhre
Anwendung. AWS: : EC2: : InstanceDeklariert beispielsweise eine Amazon EC2 EC2-
Instance. Weitere Informationen zum Gruppieren von AppComponent Ressourcen finden Sie
unter. Gruppieren von Ressourcen in einer Anwendungskomponente

* Quellname — Der Name der Eingabequelle. Wahlen Sie einen Quellnamen aus, um die Details
in der jeweiligen Anwendung anzuzeigen. Fur manuell hinzugefluigte Eingabequellen ist der
Link nicht verfigbar. Wenn Sie beispielsweise den Quellnamen wahlen, der aus einem AWS
CloudFormation Stack importiert wird, werden Sie auf die Seite mit den Stack-Details auf der
AWS CloudFormation weitergeleitet.

» Quelltyp — Der Typ der Eingabequelle.

» AppComponent type — Der Typ der Eingangsquelle. Zu den Eingabequellen gehéren AWS
CloudFormation Stacks, MyApplications-Anwendungen AWS -Ressourcengruppen, Terraform-
Statusdateien und manuell hinzugefligte Ressourcen.

(® Note

Um lhre Amazon EKS-Cluster zu bearbeiten, fuhren Sie die Schritte unter So
bearbeiten Sie die Eingabequellen lhres AWS Resilience Hub Antragsverfahrens aus.

» Physikalische ID — Die tatsachlich zugewiesene Kennung fir diese Ressource, z. B. eine
Amazon EC2 EC2-Instance-ID oder ein S3-Bucket-Name.
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* Inbegriffen — Dies gibt an, ob diese Ressourcen in der Anwendung AWS Resilience Hub
enthalten sind.

» AppComponents— Die AWS Resilience Hub Komponente, die dieser Ressource zugewiesen
wurde, als ihre Anwendungsstruktur erkannt wurde.

* Name — Name der Anwendungsressource.
» Konto — Das AWS Konto, dem die physische Ressource gehort.

4. Wahlen Sie Speichern und aktualisieren.

Eine AWS Resilience Hub Anwendung I6schen

Nachdem Sie die maximale Anzahl von 50 Anwendungen erreicht haben, missen Sie eine oder
mehrere Anwendungen I6schen, bevor Sie weitere hinzufligen kénnen.

So I6schen Sie eine -Anwendung

1. Wahlen Sie im Navigationsbereich Applications (Anwendungen).

2. Wahlen Sie auf der Seite Anwendungen die Anwendung aus, die Sie I6schen méochten.

3. Wahlen Sie Actions (Aktionen) und anschlielend Delete Application (Anwendung I6schen).
4

Um den Léschvorgang zu bestéatigen, geben Sie im Feld Loschen den Text Léschen ein und
wahlen Sie Léschen aus.

Konfigurationsparameter der Anwendung

AWS Resilience Hub bietet einen Eingabemechanismus zum Sammeln zusatzlicher Informationen
Uber die Ressourcen, die lhren Anwendungen zugeordnet sind. Anhand dieser Informationen AWS
Resilience Hub erhalten Sie ein tieferes Verstandnis Ihrer Ressourcen und kénnen Ihnen bessere
Empfehlungen zur Ausfallsicherheit geben.

Im Abschnitt Anwendungskonfigurationsparameter sind alle Konfigurationsparameter fir |hre
regionsubergreifende Failover-Unterstlitzung aufgefiuihrt. AWS Elastic Disaster Recovery Sie kénnen
die Konfigurationsparameter wie folgt identifizieren:

« Thema — Gibt den Bereich lhrer Anwendung an, der konfiguriert ist. Beispielsweise die Failover-
Konfiguration.

» Zweck — Gibt den Grund an, warum die Informationen AWS Resilience Hub angefordert wurden.
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» Parameter — Gibt die flir den Anwendungsbereich spezifischen Details an, anhand derer
Empfehlungen fir Ihre Anwendung gegeben AWS Resilience Hub werden. Derzeit verwendet
dieser Parameter den Schllsselwert nur fir eine Failover-Region und ein zugeordnetes Konto.

Aktualisierung der Anwendungskonfigurationsparameter

In diesem Abschnitt kdnnen Sie die Konfigurationsparameter lhrer Anwendung aktualisieren
AWS Elastic Disaster Recovery und die Anwendung so veroffentlichen, dass sie die aktualisierten
Parameter fur Resilienzbewertungen enthalt.

Um die Konfigurationsparameter der Anwendung zu aktualisieren

1. Wahlen Sie im Navigationsbereich Applications (Anwendungen).

2. Wahlen Sie auf der Seite Anwendungen den Namen der Anwendung aus, die Sie bearbeiten
mdchten.
3. Wahlen Sie die Registerkarte Anwendungskonfigurationsparameter.
4. Wabhlen Sie Aktualisieren aus.
5. Geben Sie die Failover-Konto-ID in das Feld Konto-ID ein.
6. Wahlen Sie eine Failover-Region aus der Dropdownliste Region aus.
(® Note
Wenn Sie diese Funktion deaktivieren mochten, wahlen Sie "—" aus der Dropdownliste
aus.

7. Wahlen Sie ,Aktualisieren und verdffentlichen®.

Verwalten von Richtlinien zur Ausfallsicherheit

In diesem Abschnitt wird beschrieben, wie Sie Ausfallsicherheitsrichtlinien fir lhre Anwendungen
erstellen. Durch das korrekte Festlegen von Richtlinien zur Ausfallsicherheit kdnnen Sie die
Ausfallsicherheit lhrer Anwendung nachvollziehen. Eine Ausfallsicherheitsrichtlinie enthalt
Informationen und Ziele, anhand derer Sie beurteilen kénnen, ob Ihre Anwendung voraussichtlich
nach einer Stérung wie Software, Hardware, Availability Zone oder AWS Region wiederhergestellt
werden kann. Diese Richtlinien wirken sich nicht auf eine tatsachliche Anwendung aus und wirken
sich auch nicht darauf aus. Fir mehrere Anwendungen kann dieselbe Richtlinie zur Ausfallsicherheit
gelten.
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Wenn Sie eine Ausfallsicherheitsrichtlinie erstellen, definieren Sie die Zielziele: Recovery Time
Objective (RTO) und Recovery Point Objective (RPO). Die Ziele bestimmen, ob die Anwendung

die Ausfallsicherheitsrichtlinie erflllt. Hangen Sie die Richtlinie an lhre Anwendung an und

fuhren Sie eine Resilienzbewertung durch. Sie kdnnen unterschiedliche Richtlinien fur die
verschiedenen Arten von Anwendungen in lhrem Portfolio erstellen. Beispielsweise wirde eine
Echtzeit-Handelsanwendung eine andere Ausfallsicherheitsrichtlinie haben als eine Anwendung mit
monatlicher Berichterstattung.

(® Note

AWS Resilience Hub erméglicht es Ihnen, den Wert Null in die Felder RTO und RPO

Ihrer Resilienz-Richtlinie einzugeben. Wahrend der Prifung Ihrer Anwendung liegt das
geringstmdgliche Bewertungsergebnis jedoch nahe Null. Wenn Sie also in die Felder RTO
und RPO den Wert Null eingeben, liegen das geschatzte Workload-RTO und das geschatzte
Workload-RPO-Ergebnis nahe Null und der Compliance-Status fir Ihre Anwendung wird auf
Policy Breached gesetzt.

Bei der Bewertung wird Ihre Anwendungskonfiguration anhand der beigefligten
Ausfallsicherheitsrichtlinie bewertet. Am Ende des Prozesses wird bewertet, wie lhre Anwendung
im Vergleich zu den Wiederherstellungszielen Ihrer AWS Resilience Hub Ausfallsicherheitsrichtlinie
abschneidet.

Sie kénnen Resilienzrichtlinien in Anwendungen und auch in Resilienzrichtlinien erstellen. Sie kénnen
auf relevante Details zu lhren Richtlinien zugreifen und diese auch andern und I6schen.

AWS Resilience Hub verwendet lhre RTO- und RPO-Ziele, um die Widerstandsfahigkeit gegenuber
diesen potenziellen Arten von Stérungen zu messen:

« Anwendung — Verlust eines erforderlichen Softwaredienstes oder -prozesses.

Cloud-Infrastruktur — Verlust von Hardware, z. B. EC2-Instanzen.

Availability Zone (AZ) der Cloud-Infrastruktur — Eine oder mehrere Availability Zones sind nicht
verfugbar.

Cloud-Infrastrukturregion — Eine oder mehrere Regionen sind nicht verfugbar.

AWS Resilience Hub erméglicht es Ihnen, maligeschneiderte Ausfallsicherheitsrichtlinien zu erstellen
oder unsere empfohlenen, auf offenen Standards basierenden Resilienzrichtlinien zu verwenden.
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Wenn Sie benutzerdefinierte Richtlinien erstellen, benennen und beschreiben Sie lhre Richtlinie und
wahlen Sie die entsprechende Stufe oder Stufe aus, die Ihre Richtlinie definiert. Zu diesen Stufen
gehoren: grundlegende IT-Kerndienste, geschaftskritisch, kritisch, wichtig und unkritisch.

Wahlen Sie die Stufe aus, die fur lhre Anwendungsklasse geeignet ist. Sie kdnnten beispielsweise
ein Echtzeit-Handelssystem als kritisch einstufen, wahrend Sie eine Anwendung zur monatlichen
Berichterstattung als unkritisch einstufen kdnnten. Wenn Sie unsere Standardrichtlinien verwenden,
konnen Sie eine Ausfallsicherheitsrichtlinie mit einer vorkonfigurierten Stufe und Werten fir die RTO-
und RPO-Ziele nach Stérungsart wahlen. Bei Bedarf konnen Sie die Stufe und die RTO- und RPO-
Ziele andern.

Sie kénnen Resilienzrichtlinien in den Resilienzrichtlinien oder bei der Beschreibung einer neuen
Anwendung erstellen.

Resilienzrichtlinien erstellen

In AWS Resilience Hub kénnen Sie eine Resilienzrichtlinie erstellen. Eine Ausfallsicherheitsrichtlinie
enthalt Informationen und Ziele, anhand derer Sie beurteilen kénnen, ob lhre Anwendung nach einer
Stérung wie Software, Hardware, Availability Zone oder AWS Region wieder hergestellt werden kann.
Diese Richtlinien wirken sich nicht auf eine tatséchliche Anwendung aus und wirken sich auch nicht
darauf aus. Fir mehrere Anwendungen kann dieselbe Richtlinie zur Ausfallsicherheit gelten.

Wenn Sie eine Ausfallsicherheitsrichtlinie erstellen, definieren Sie die Ziele Recovery Time Obijective
(RTO) und Recovery Point Objective (RPO). Wenn Sie eine Bewertung durchflhren, wird AWS
Resilience Hub festgestellt, ob die Anwendung voraussichtlich die in der Resilienz-Richtlinie
definierten Ziele erreicht.

Bei der Bewertung wird Ihre Anwendungskonfiguration anhand der beigefligten
Ausfallsicherheitsrichtlinie bewertet. Am Ende des Prozesses wird bewertet, AWS Resilience Hub wie
Ihre Anwendung im Hinblick auf die Ziele lhrer Ausfallsicherheitspolitik abschneidet.

(® Note

AWS Resilience Hub ermdglicht es Ihnen, in die Felder RTO und RPO Ihrer
Ausfallsicherheitsrichtlinie den Wert Null einzugeben. Wahrend der Priafung lhrer Anwendung
liegt das geringstmogliche Bewertungsergebnis jedoch nahe Null. Wenn Sie also in die
Felder RTO und RPO den Wert Null eingeben, liegen das geschatzte Workload-RTO und
das geschatzte Workload-RPO-Ergebnis nahe Null und der Compliance-Status fur Ihre
Anwendung wird auf Policy Breached gesetzt.
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Sie kénnen Resilienzrichtlinien in Anwendungen und auch in Resilienzrichtlinien erstellen. Sie kénnen

auf relevante Details zu lhren Richtlinien zugreifen und diese auch andern und I6schen.

Um Resilienzrichtlinien in Anwendungen zu erstellen

1.
2.

N o g &

10.

Wabhlen Sie im linken Navigationsmeni Anwendungen aus.

Flhren Sie die Verfahren von Anfang bis the section called “Fligen Sie zunachst eine

Anwendung hinzu” Ende durchthe section called “Fligen Sie lhrer Anwendung Tags hinzu ”.

Wabhlen Sie im Abschnitt Resilienzrichtlinien die Option Resilienzrichtlinie erstellen aus.

Die Seite Resilienzrichtlinie erstellen wird angezeigt.

Wahlen Sie im Abschnitt Erstellungsmethode auswahlen die Option Richtlinie erstellen aus.
Geben Sie einen Namen fur die Richtlinie ein.

(Optional) Geben Sie eine Beschreibung fur die Richtlinie ein.

Wabhlen Sie aus der Dropdownliste Stufe eine der folgenden Optionen aus:

* Grundlegende IT-Kerndienste
+ Unternehmenskritisch

* Critical

+ Wichtig

* Nicht kritisch

Geben Sie sowohl fur RTO - als auch fur RPO-Ziele unter Kundenanwendung RTO und RPO
einen numerischen Wert in das Feld ein, und wahlen Sie dann die Zeiteinheit aus, fur die der
Wert steht.

Wiederholen Sie diese Eintrédge unter Infrastructure RTO und RPO fir Infrastructure and
Availability Zone.

(Optional) Wenn Sie Uber eine Anwendung mit mehreren Regionen verfliigen, méchten Sie
mdglicherweise die RTO- und RPO-Ziele einer Region definieren.

Schalten Sie Region ein. Geben Sie sowohl fir Region-RTO als auch fir RPO-Ziele unter
Kundenanwendung RTO und RPO einen numerischen Wert in das Feld ein, und wahlen Sie
dann die Zeiteinheit aus, fur die der Wert steht.

(Optional) Wenn Sie Tags hinzufligen mdchten, kénnen Sie dies spater tun, wahrend Sie mit der
Erstellung lhrer Richtlinie fortfahren. Weitere Informationen zu Tags finden Sie unter Ressourcen
taggen in der AWS allgemeinen Referenz.
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11. Um die Richtlinie zu erstellen, wahlen Sie Erstellen.

Um Resilienzrichtlinien in Resilienzrichtlinien zu erstellen

1.  Wahlen Sie im linken Navigationsmenu Richtlinien aus.

2. Wahlen Sie im Abschnitt Resilienzrichtlinien die Option Resilienzrichtlinie erstellen aus.

Die Seite Resilienzrichtlinie erstellen wird angezeigt.
3. Geben Sie einen Namen fir die Richtlinie ein.
4. (Optional) Geben Sie eine Beschreibung fir die Richtlinie ein.

5. Wahlen Sie unter Stufe eine der folgenden Optionen aus:

Grundlegende IT-Kerndienste

Unternehmenskritisch

Critical

* Wichtig

Nicht kritisch

6. Geben Sie sowohl fir RTO - als auch flir RPO-Ziele unter Kundenanwendung RTO und RPO
einen numerischen Wert in das Feld ein und wahlen Sie dann die Zeiteinheit aus, fiir die der
Wert steht.

Wiederholen Sie diese Eintrage unter Infrastructure RTO und RPO fir Infrastructure and
Availability Zone.

7. (Optional) Wenn Sie Uber eine Anwendung mit mehreren Regionen verfligen, méchten Sie
madglicherweise die RTO- und RPO-Ziele einer Region definieren.

Schalten Sie Region ein. Geben Sie sowohl fir RTO - als auch flir RPO-Ziele unter
Kundenanwendung RTO und RPO einen numerischen Wert in das Feld ein und wahlen Sie dann
die Zeiteinheit aus, fur die der Wert steht.

8. (Optional) Wenn Sie Tags hinzufligen mdchten, kdnnen Sie dies spater tun, wahrend Sie mit der
Erstellung lhrer Richtlinie fortfahren. Weitere Informationen zu Tags finden Sie unter Ressourcen
taggen in der AWS allgemeinen Referenz.

9. Um die Richtlinie zu erstellen, wahlen Sie Erstellen.
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Um Resilienzrichtlinien auf der Grundlage einer vorgeschlagenen Richtlinie zu erstellen

1.  Wahlen Sie im linken Navigationsmenu Richtlinien aus.

2. Wahlen Sie im Abschnitt Wahlen Sie eine Erstellungsmethode aus die Option Wahlen Sie eine
Richtlinie aus, die auf einer vorgeschlagenen Richtlinie basiert.

3. Wahlen Sie im Abschnitt Resilienzrichtlinien die Option Resilienzrichtlinie erstellen aus.

Die Seite Resilienzrichtlinie erstellen wird angezeigt.
4. Geben Sie einen Namen fur die Resilienzrichtlinie ein.
5. (Optional) Geben Sie eine Beschreibung fir die Richtlinie ein.

6. Sehen Sie sich im Abschnitt Vorgeschlagene Resilienzrichtlinien eine der folgenden
vordefinierten Stufen der Stabilitatsrichtlinien an und wahlen Sie sie aus:

 Nicht kritische Anwendung

* Wichtiger Antrag

 Kiritische Anwendung

» Globale kritische Anwendung

» Geschéftskritische Anwendung

+ Weltweite unternehmenskritische Anwendung
» Grundlegender Kernservice

7. Um die Resilienz-Richtlinie zu erstellen, wahlen Sie Create policy aus.

Zugreifen auf Details zur Resilienzrichtlinie

Wenn Sie eine Resilienzrichtlinie 6ffnen, werden Ihnen wichtige Details zu der Richtlinie angezeigt.
Sie kdnnen die Resilienz auch bearbeiten oder I6schen.

Die Details zur Ausfallsicherheitsrichtlinie bestehen aus zwei Hauptansichten: Zusammenfassung und
Tags.

Ubersicht
Grundlegende Informationen

Stellt die folgenden Informationen zur Ausfallsicherheitsrichtlinie bereit: Name, Beschreibung, Stufe,
Kostenstufe und Erstellungsdatum.
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Geschatztes Workload-RTO und geschatztes Workload-RPO

Zeigt den geschatzten Workload-RTO und den geschatzten Workload-RPO-Stérungstyp an, die mit
dieser Ausfallsicherheitsrichtlinie verknupft sind.

Tags

Verwenden Sie diese Ansicht, um anwendungsinterne Tags zu verwalten, hinzuzufiigen und zu
I6schen.

Um Resilienzrichtlinien in den Resilienzrichtlinien-Details zu bearbeiten

1. Wabhlen Sie im linken Navigationsmenu Richtlinien aus.
2. Offnen Sie unter Resilienzrichtlinien eine Resilienzrichtlinie.

3. Waihlen Sie Bearbeiten aus. Geben Sie die entsprechenden Anderungen in den Feldern
Basisinformationen sowie RTO und RPO ein. Wahlen Sie dann Save changes (Anderungen
speichern).

Um Resilienzrichtlinien in der Resilienzrichtlinie zu bearbeiten

1. Wahlen Sie im linken Navigationsmenu Richtlinien aus.

2. Wahlen Sie unter Resilienzrichtlinien eine Resilienzrichtlinie aus.
3. Wahlen Sie Aktionen und dann Bearbeiten aus.
4

Geben Sie die entsprechenden Anderungen in den Feldern Basisinformationen sowie RTO und
RPO ein. Wihlen Sie dann Save changes (Anderungen speichern).

Um Resilienzrichtlinien in den Resilienzrichtlinien-Details zu l6schen

1. Wahlen Sie im linken Navigationsmenu Richtlinien aus.
2. Offnen Sie unter Resilienzrichtlinien eine Resilienzrichtlinie.

3. Wahlen Sie Léschen aus. Bestatigen Sie den Loschvorgang und wahlen Sie dann Léschen aus.

Um Resilienzrichtlinien in der Resilienzrichtlinie zu [6schen

1. Wahlen Sie im linken Navigationsmenu Richtlinien aus.
2. \Wahlen Sie unter Resilienzrichtlinien eine Resilienzrichtlinie aus.

3. Wahlen Sie Aktionen und dann Loschen aus.
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4. Bestatigen Sie den Léschvorgang und wahlen Sie dann Léschen.

Durchfihrung und Verwaltung von Resilienzbewertungen in AWS
Resilience Hub

Wenn sich lhre Anwendung andert, sollten Sie eine Resilienzbewertung durchfihren. Bei der
Bewertung wird jede Konfiguration der Anwendungskomponente mit der Richtlinie verglichen und es
werden Alarm-, SOP- und Testempfehlungen ausgesprochen. Diese Konfigurationsempfehlungen
konnen die Geschwindigkeit der Wiederherstellungsverfahren verbessern.

Alarmempfehlungen helfen lhnen bei der Einrichtung von Alarmen, die Ausfalle erkennen. SOP-
Empfehlungen stellen Skripts zur Verfligung, mit denen gangige Wiederherstellungsprozesse
verwaltet werden kdnnen, z. B. die Wiederherstellung aus einem Backup. Die Testempfehlungen
bieten Vorschlage, mit denen Sie Uberprifen kénnen, ob Ihre Konfigurationen ordnungsgeman
funktionieren. Sie kdnnen beispielsweise testen, ob eine Anwendung bei automatischen
Wiederherstellungsprozessen wie automatischer Skalierung oder Lastenausgleich aufgrund von
Netzwerkproblemen wiederhergestellt wird. Sie kbnnen testen, ob Anwendungsalarme ausgelost
werden, wenn Ressourcen ihre Grenzen erreichen. Sie kdnnen auch testen, wie gut es unter den von
Ihnen angegebenen Bedingungen SOPs funktioniert.

Themen:

» Durchfuhrung von Resilienzbewertungen in AWS Resilience Hub

« Uberpriifung der Bewertungsberichte

* Resilienzbewertungen werden geldscht

Durchfiihrung von Resilienzbewertungen in AWS Resilience Hub

Sie kénnen Resilienzbewertungen von mehreren Standorten aus in durchfihren. AWS Resilience
Hub Weitere Informationen zu Ihrer Anwendung finden Sie unterthe section called “Verwalten von -
Anwendungen”.

So fuhren Sie eine Resilienzbewertung Uber das Menu Aktionen aus

1. Wahlen Sie im linken Navigationsmeni Anwendungen aus.
2. Wahlen Sie eine Anwendung aus der Tabelle Anwendungen aus.

3. Wahlen Sie im Menu Aktionen die Option Resilienz bewerten aus.
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4. Im Dialogfeld Resilienzbewertung ausfiihren kénnen Sie einen eindeutigen Namen eingeben
oder den generierten Namen fur die Bewertung verwenden.

5. Klicken Sie auf Ausfuhren.

Um den Bewertungsbericht zu tberprifen, wahlen Sie in lhrer Anwendung Assessments aus.
Weitere Informationen finden Sie unter the section called “Uberpriifung der Bewertungsberichte”.

Um eine Resilienzbewertung auf der Registerkarte ,Assessments” durchzuflihren

Sie kénnen eine neue Resilienzbewertung durchfihren, wenn sich Ihre Anwendung oder
Resilienzrichtlinie andert.

Wabhlen Sie im linken Navigationsmeni Anwendungen aus.
Wabhlen Sie eine Anwendung aus der Tabelle Anwendungen aus.
Wabhlen Sie die Registerkarte ,Assessments®.

Wabhlen Sie Resilienzbewertung ausfihren aus.

o ~ w0 bh =

Im Dialogfeld Resilienzbewertung ausfiihren kénnen Sie einen eindeutigen Namen eingeben
oder den generierten Namen fur die Bewertung verwenden.

6. Klicken Sie auf Ausfuhren.

Um den Bewertungsbericht zu tberprifen, wahlen Sie in lhrer Anwendung Assessments aus.
Weitere Informationen finden Sie unter the section called “Uberpriifung der Bewertungsberichte”.

Uberpriifung der Bewertungsberichte
Bewertungsberichte finden Sie in der Ansicht ,Assessments® Ihrer Anwendung.
Um einen Bewertungsbericht zu finden

1.  Wahlen Sie im linken Navigationsmenu Anwendungen aus.
2. Offnen Sie unter Anwendungen eine Anwendung.

3. Wahlen Sie auf der Registerkarte Bewertungen im Abschnitt Resilienzbewertungen einen
Bewertungsbericht aus.

Wenn Sie den Bericht 6ffnen, sehen Sie Folgendes:

» Ein Gesamtuberblick Gber den Bewertungsbericht
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» Empfehlungen zur Verbesserung der Resilienz.
« Empfehlungen zur Einrichtung von Alarmen SOPs und Tests

» Wie erstellst und verwaltest du Tags, um deine AWS Ressourcen zu durchsuchen und zu filtern

Bewertungsbericht

Dieser Abschnitt bietet einen Uberblick tiber den Bewertungsbericht. AWS Resilience Hub listet jeden
Stoérungstyp und die zugehdrige Anwendungskomponente auf. AulRerdem werden lhre aktuellen
RTO- und RPO-Richtlinien aufgeflihrt und es wird festgestellt, ob die Anwendungskomponente die
Richtlinienziele erreichen kann.

Ubersicht

Zeigt den Namen der Anwendung, den Namen der Resilienzrichtlinie und das Erstellungsdatum des
Berichts an.

Es wurden Ressourcenverschiebungen festgestellt

In diesem Abschnitt werden alle Ressourcen aufgefiihrt, die hinzugefligt oder entfernt wurden,
nachdem sie in die neueste Version der veroéffentlichten Anwendung aufgenommen wurden. Wahlen
Sie Eingabequellen erneut importieren, um alle Eingabequellen (die Ressourcen enthalten) auf der
Registerkarte Eingabequellen erneut zu importieren. Wahlen Sie ,Veroffentlichen und bewerten®,
um die aktualisierten Ressourcen in die Anwendung aufzunehmen und eine genaue Bewertung der
Belastbarkeit zu erhalten.

Sie kénnen die abgewichenen Eingabequellen anhand der folgenden Informationen identifizieren:

» Logische ID — gibt die logische ID der Ressource an. Eine logische ID ist ein Name, der verwendet
wird, um Ressourcen in lnrem AWS CloudFormation Stack, Ihrer Terraform-Statusdatei, Ihrer
MyApplications-Anwendung oder zu identifizieren. AWS -Ressourcengruppen

- Anderung — Gibt an, ob eine Eingaberessource hinzugefiigt oder entfernt wurde.

* Quellname - gibt den Ressourcennamen an. Wahlen Sie einen Quellnamen aus, um die Details in
der jeweiligen Anwendung anzuzeigen. Fir manuell hinzugefligte Eingabequellen ist der Link nicht
verfigbar. Wenn Sie beispielsweise den Quellnamen wahlen, der aus einem AWS CloudFormation
Stack importiert wird, werden Sie auf die Seite mit den Stack-Details auf der weitergeleitet AWS
CloudFormation.

* Ressourcentyp — gibt den Ressourcentyp an.
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» Konto — Gibt das AWS Konto an, dem die physische Ressource gehort.

» Region — gibt die AWS -Region an, in der sich die Ressource befindet.

RTO

Zeigt in grafischer Darstellung, ob die Anwendung voraussichtlich die Ziele der Resilienz-Richtlinie
erfullt. Dies basiert auf der Zeitspanne, in der eine Anwendung ausgefallen sein kann, ohne dass das
Unternehmen nennenswert geschadigt wird. Die Bewertung gibt einen geschatzten RTO-Workload
an.

RPO

Zeigt in grafischer Darstellung, ob die Anwendung voraussichtlich die Ziele der Resilienz-Richtlinie
erfullt. Dies basiert auf der Zeitspanne, in der Daten verloren gehen kénnen, bevor ein erheblicher
Schaden fur das Unternehmen eintritt. Die Bewertung liefert einen geschatzten RPO-Wert fur die
Arbeitslast.

Details

Enthalt detaillierte Beschreibungen der einzelnen Stérungstypen mithilfe der Registerkarten

Alle Ergebnisse und Abweichungen bei der Anwendungskonformitat. Auf der Registerkarte ,Alle
Ergebnisse” werden alle Stérungen einschlieBlich Abweichungen bei der Einhaltung von Vorschriften
angezeigt, und auf der Registerkarte ,Abweichungen bei der Anwendungskonformitat® werden

nur Abweichungen bei der Einhaltung der Vorschriften angezeigt. Die Art der Stérung umfasst
Anwendung, Cloud-Infrastruktur (Infrastruktur und Availability Zone) und Region und bietet die
folgenden Informationen dazu:

* AppComponent

Die Ressourcen, aus denen die Anwendung besteht. Inre Anwendung kdnnte beispielsweise Uber
eine Datenbank- oder Rechenkomponente verfiigen.

» Geschatzter RTO

Gibt an, ob lhre Richtlinienkonfiguration lhren Richtlinienanforderungen entspricht. Wir geben zwei
Werte an: unsere geschatzte RTO und |hre angestrebte RTO. Wenn Sie beispielsweise unter
Ziel-RTO einen Wert von 2 Stunden und unter RTO fir geschatzte Arbeitslast einen Wert von 40
Mio. sehen, bedeutet das, dass wir einen geschatzten Workload-RTO von 40 Minuten angeben,
wahrend der aktuelle RTO Ihrer Anwendung zwei Stunden betragt. Wir stitzen unsere geschatzte
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RTO-Berechnung flr die Arbeitslast auf die Konfiguration, nicht auf die Richtlinie. Daher hat eine
Multi-Availability Zone-Datenbank bei einem Ausfall der Availability Zone immer den gleichen
geschatzten Workload-RTO, unabhangig davon, welche Richtlinie Sie wahlen.

* RTO-Abweichung

Gibt die Dauer an, um die lhre Anwendung vom Wert fir die geschatzte Workload-RTO der
vorherigen erfolgreichen Bewertung abgewichen ist. Wir geben zwei Werte an: unsere geschatzte
RTO und die RTO-Drift. Wenn Sie beispielsweise unter ,Geschatzte RTO" einen Wert von 2
Stunden und unter ,RTO-Drift“ einen Wert von 40 Minuten sehen, bedeutet dies, dass lhre
Anwendung von der geschatzten Workload-RTO der vorherigen erfolgreichen Bewertung um 40
Minuten abweicht.

+ Geschatztes RPO

Zeigt die tatsachliche RPO-Richtlinie ,Geschatzte Arbeitslast® an, die AWS Resilience Hub auf
der Grundlage der Ziel-RPO-Richtlinie geschatzt wird, die Sie flir jede Anwendungskomponente
festgelegt haben. Moéglicherweise haben Sie in lhrer Ausfallsicherheitsrichtlinie das RPO-Ziel
fur Ausfalle in der Availability Zone auf eine Stunde festgelegt. Das geschatzte Ergebnis kénnte
nahe Null berechnet werden. Dies setzt voraus, dass Amazon Aurora, wo wir jede Transaktion
festschreiben, in vier von sechs Knoten, die sich iber mehrere Availability Zones erstrecken,
erfolgreich ist. Die point-in-time Wiederherstellung kann finf Minuten dauern.

Das einzige RTO- und RPO-Ziel, das Sie nicht angeben kénnen, ist Region. Bei einigen
Anwendungen ist es sinnvoll, die Wiederherstellung zu planen, wenn eine entscheidende
Abhangigkeit von einem AWS-Service besteht, der moglicherweise in der gesamten Region nicht
mehr verflgbar ist.

Wenn Sie sich flr diese Option entscheiden, z. B. die Festlegung von RTO- oder RPO-Zielen flr
die Region, erhalten Sie eine geschatzte Wiederherstellungszeit und Betriebsempfehlungen fir
solche Ausfélle.

* RPO-Abweichung

Gibt die Dauer an, um die lhre Anwendung vom Wert flr das RPO des geschatzten Workloads der
vorherigen erfolgreichen Bewertung abgewichen ist. Wir geben zwei Werte an: unser geschatztes
RPO und unsere RPO-Drift. Wenn Sie beispielsweise unter ,Geschatztes RPO* einen Wert von 2
Stunden und unter ,RPO-Drift* 40 m sehen, bedeutet dies, dass lhre Anwendung vom geschatzten
Workload-RPO der vorherigen erfolgreichen Bewertung um 40 Minuten abweicht.
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Uberpriifung der Empfehlungen zur Ausfallsicherheit

In den Empfehlungen zur Ausfallsicherheit werden die Anwendungskomponenten bewertet und es
werden Empfehlungen zur Optimierung anhand des geschéatzten Workload-RTO und des geschatzten
Workload-RPO, der Kosten und der minimalen Anderungen gegeben.

Mit AWS Resilience Hub kdnnen Sie die Ausfallsicherheit mithilfe einer der folgenden empfohlenen
Optionen unter Warum sollten Sie sich fur diese Option entscheiden, optimieren:

(® Note

» AWS Resilience Hub bietet bis zu drei AWS Resilience Hub empfohlene Optionen.

* Wenn Sie regionale RTO- und RPO-Ziele festlegen, AWS Resilience Hub wird in den
empfohlenen Optionen Optimize for Region RTO/RPO angezeigt. Wenn keine regionalen
RTO- und RPO-Ziele festgelegt sind, wird RTO/RPO fur Availability Zone (AZ) optimieren
angezeigt. Weitere Informationen zur Festlegung regionaler RTO/RPO Ziele bei der
Erstellung von Ausfallsicherheitsrichtlinien finden Sie unter. Resilienzrichtlinien erstellen

» Die geschatzten RTO-Werte flr die Arbeitslast und die geschatzten RPO-Werte fur die
Arbeitslast fur die Anwendungen und ihre Konfigurationen werden unter Bertcksichtigung
der Datenmenge und der einzelnen Benutzer bestimmt. AppComponents Bei diesen
Werten handelt es sich jedoch nur um Schatzungen. Sie sollten lhre eigenen Tests
(z. B. AWS Fault Injection Service) verwenden, um lhre Anwendung auf tatsachliche
Wiederherstellungszeiten zu testen.

Optimieren Sie fur Availability Zone RTO/RPO

Die niedrigstmdglichen geschatzten Workload-Wiederherstellungszeiten (RTO/RPO) wéahrend einer
Unterbrechung der Availability Zone (AZ). Wenn |Ihre Konfiguration nicht ausreichend geandert
werden kann, um die RTO- und RPO-Ziele zu erreichen, werden Sie Uber die niedrigsten geschatzten
Wiederherstellungszeiten fur Workloads in AZ informiert, damit Ihre Konfiguration der Moéglichkeit
nahe kommt, die Richtlinie einzuhalten.

Optimieren Sie fur Region RTO/RPO

Die niedrigstmdgliche geschatzte Workload-Wiederherstellungszeit (RTO/RPO) wahrend einer
regionalen Stérung. Wenn |hre Konfiguration nicht ausreichend gedndert werden kann, um die RTO-
und RPO-Ziele zu erreichen, werden Sie Uber die niedrigsten geschatzten Wiederherstellungszeiten
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fur die Workload-Region informiert, damit Ihre Konfiguration der Méglichkeit nahe kommt, die
Richtlinie einzuhalten.

Optimieren Sie im Hinblick auf die Kosten

Die niedrigsten Kosten, die lhnen bei gleichzeitiger Einhaltung lhrer Ausfallsicherheitsrichtlinien
entstehen kdnnen. Wenn lhre Konfiguration nicht ausreichend geandert werden kann, um die
Optimierungsziele zu erreichen, werden Sie Uber die niedrigsten Kosten informiert, die lhnen
entstehen kénnen, um lhre Konfiguration so weit wie moglich zu bringen, die Richtlinie einzuhalten.

Optimieren Sie fir minimale Anderungen

Die minimalen Anderungen, die erforderlich sind, um lhre politischen Ziele zu erreichen. Wenn lhre
Konfiguration nicht ausreichend geandert werden kann, um die Optimierungsziele zu erreichen,
werden Sie (iber die empfohlenen Anderungen informiert, mit denen Ihre Konfiguration der
Maoglichkeit, die Richtlinie zu erflllen, sehr nahe kommen kann.

Die folgenden Elemente sind in den Aufschllisselungen nach Optimierungskategorien enthalten:

* Beschreibung

Beschreibt die von AWS Resilience Hub vorgeschlagenen Konfigurationen.

« Anderungen

Eine Liste von Textanderungen, in denen die Aufgaben beschrieben werden, die erforderlich sind,
um zur vorgeschlagenen Konfiguration zu wechseln.

» Grundkosten
Die geschatzten Kosten im Zusammenhang mit den empfohlenen Anderungen.

® Note

Die Grundkosten kdnnen je nach Nutzung variieren und beinhalten keine Rabatte oder
Angebote aus dem Enterprise Discount Program (EDP).

» Geschatzte Arbeitslast (RTO und RPO)

Das geschéatzte Workload-RTO und das geschétzte Workload-RPO nach Anderungen.

Verwaltung von Resilienzbewertungen in AWS Resilience Hub 83



AWS Resilience Hub Benutzer-Leitfaden

AWS Resilience Hub bewertet, ob eine Anwendungskomponente (AppComponent) eine
Ausfallsicherheitsrichtlinie einhalten kann. Wenn der einer Ausfallsicherheitsrichtlinie AppComponent
nicht entspricht und AWS Resilience Hub keine Empfehlungen zur Erleichterung der Einhaltung
aussprechen kann, kann dies daran liegen, dass die Wiederherstellungszeit fir die ausgewahlten
Gerate AppComponent nicht innerhalb der Einschrankungen von eingehalten werden kann.
AppComponent Zu den AppComponent Einschrankungen gehoéren beispielsweise Ressourcentyp,
Speichergrélie oder Ressourcenkonfiguration.

Um die AppComponent Einhaltung der Resilienz-Richtlinie zu erleichtern, andern Sie den
Ressourcentyp der AppComponent oder aktualisieren Sie die Resilienz-Richtlinie, um sie an das
anzupassen, was die Ressource bieten kann.

Uberpriifung der operativen Empfehlungen

Betriebsempfehlungen enthalten Empfehlungen zur Einrichtung von Alarmen und AWS FIS
Experimenten anhand von AWS CloudFormation Vorlagen. SOPs

AWS Resilience Hub stellt AWS CloudFormation Vorlagendateien bereit, mit denen Sie die
Infrastruktur der Anwendung als Code herunterladen und verwalten kénnen. Aus diesem Grund
stellen wir Empfehlungen bereit, AWS CloudFormation damit Sie sie Ihrem Anwendungscode
hinzufigen kdnnen. Wenn die GroRe der AWS CloudFormation Vorlagendatei mehr als ein MB
betrégt und mehr als 500 Ressourcen enthalt, AWS Resilience Hub generiert sie mehr als eine AWS
CloudFormation Vorlagendatei, wobei die Grolde jeder Datei nicht mehr als ein MB betragt und bis zu
500 Ressourcen enthalt. Wenn die AWS CloudFormation Vorlagendatei in mehrere Dateien aufgeteilt
ist, werden die Namen der AWS CloudFormation Vorlagendateien mit angehangtpartXofY, wobei

X die Dateinummer in der Reihenfolge und die Gesamtzahl der Dateien Y angegeben wird, in die

die AWS CloudFormation Vorlagendatei aufgeteilt ist. Wenn die Vorlagendatei beispielsweise in vier
Dateien aufgeteilt big-app-template5-Alarm-104849185070-us-west-2.yaml ist, lauten die
Dateinamen wie folgt:

* big-app-template5-Alarm-104849185070-us-west-2-partlof4.yaml
* big-app-template5-Alarm-104849185070-us-west-2-part2of4.yaml

* big-app-template5-Alarm-104849185070-us-west-2-part3ofs4.yaml
* big-app-template5-Alarm-104849185070-us-west-2-part4ofs.yaml

Bei grolen AWS CloudFormation Vorlagen werden Sie jedoch aufgefordert, den Amazon Simple
Storage Service-URI anzugeben, anstatt ihn CLI/API mit der lokalen Datei als Eingabe zu verwenden.
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AWS Resilience Hub In kénnen Sie die folgenden Aktionen ausfihren:

» Sie kdnnen die ausgewahlten Alarme SOPs und AWS FIS Experimente bereitstellen. Um Alarme
und AWS FIS Experimente bereitzustellen SOPs, wahlen Sie die entsprechende Empfehlung
aus und geben Sie einen eindeutigen Namen ein. AWS Resilience Hub erstellt eine Vorlage auf
der Grundlage lhrer ausgewahlten Empfehlungen. Unter Vorlagen kénnen Sie Gber eine Amazon
Simple Storage Service (Amazon S3) -URL auf lhre erstellten Vorlagen zugreifen.

» Sie kénnen ausgewahlte Alarme und AWS FIS Experimente SOPs, die zu einem beliebigen
Zeitpunkt fur lhre Anwendung empfohlen wurden, ein- oder ausschlieen. Weitere Informationen
finden Sie unter the section called “Einschlie3lich oder ohne betriebliche Empfehlungen”.

« Sie kdnnen auch nach einer Anwendung nach Tags suchen, sie erstellen, hinzufligen, entfernen
und verwalten und alle damit verknlpften Tags anzeigen.

Einschliellich oder ohne betriebliche Empfehlungen

AWS Resilience Hub bietet eine Option zum Ein- oder Ausschliel3en der Alarme und AWS

FIS Experimente (Tests), die zur Verbesserung der Ausfallsicherheit Ihrer Anwendung zu

einem beliebigen Zeitpunkt empfohlen wurden. SOPs Das Ein- und Ausschlie3en betrieblicher
Empfehlungen wirkt sich erst dann auf den Stabilitatswert Ihrer Anwendung aus, wenn Sie eine
neue Bewertung durchfiihren. Daher empfehlen wir lhnen, eine Bewertung durchzufihren, um den
aktualisierten Resilienz-Score zu erhalten und zu verstehen, wie sich dieser auf lhre Anwendung
auswirkt.

Weitere Informationen zur Einschrankung der Berechtigungen zum EinschlieRen oder Ausschliel3en
von Empfehlungen pro Anwendung finden Sie unter. the section called “Einschrankung der
Berechtigungen zum Ein- oder Ausschlieen von AWS Resilience Hub Empfehlungen”

So schlie3en Sie Betriebsempfehlungen in Anwendungen ein oder aus

1.  Wahlen Sie im linken Navigationsmeni Anwendungen aus.
2. Offnen Sie unter Anwendungen eine Anwendung.

3. Wahlen Sie Assessments und wahlen Sie eine Bewertung aus der Tabelle Resiliency
Assessments aus. Wenn Sie noch keine Bewertung haben, schlieRen Sie das Verfahren unter ab
the section called “Durchflihrung von Resilienzbewertungen in AWS Resilience Hub” und kehren
Sie dann zu diesem Schritt zur(lck.

4. Wahlen Sie die Registerkarte Betriebsempfehlungen aus.
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5. Gehen Sie wie folgt vor, um betriebliche Empfehlungen in Ihren Antrag aufzunehmen oder
daraus auszuschliel3en:

Um empfohlene Alarme in Ihre Anwendung aufzunehmen oder auszuschliel3en

1. Gehen Sie wie folgt vor, um Alarme auszuschlie3en:

a.

Wabhlen Sie auf der Registerkarte Alarme in der Tabelle Alarme alle Alarme (mit
dem Status Nicht implementiert) aus, die Sie ausschlieRen méchten. Den aktuellen
Implementierungsstatus eines Alarms kdnnen Sie der Spalte Status entnehmen.

Wabhlen Sie unter Aktionen die Option Ausgewahlte ausschliel3en aus.

Wabhlen Sie im Dialogfeld ,Empfehlungen ausschlieRen” einen der folgenden Griinde aus
(optional) und wahlen Sie Ausgewahlte ausschlielien aus, um die ausgewahlten Alarme aus
der Anwendung auszuschlieRen.

 Bereits implementiert — Wahlen Sie diese Option, wenn Sie diese Alarme bereits
in einem AWS Service wie Amazon CloudWatch oder einem anderen Drittanbieter
implementiert haben.

* Nicht relevant — Wahlen Sie diese Option, wenn die Alarme nicht Ihren
Geschaftsanforderungen entsprechen.

» Zu kompliziert in der Implementierung — Wahlen Sie diese Option, wenn Sie der Meinung
sind, dass die Implementierung dieser Alarme zu kompliziert ist.

» Andere — Wahlen Sie diese Option, um einen anderen Grund fir den Ausschluss der
Empfehlung anzugeben.

2. Gehen Sie wie folgt vor, um Alarme einzubeziehen:

a.

Wahlen Sie auf der Registerkarte Alarme in der Tabelle Alarme alle Alarme (mit dem Status
Ausgeschlossen) aus, die Sie einbeziehen moéchten. Den aktuellen Implementierungsstatus
des Alarms kdnnen Sie der Spalte Status entnehmen.

Wabhlen Sie unter Aktionen die Option Ausgewahlte einbeziehen aus.

Wabhlen Sie im Dialogfeld ,Empfehlungen einbeziehen die Option Ausgewahlte einbeziehen,
um alle ausgewahlten Alarme in lhre Anwendung aufzunehmen.
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Um empfohlene Standardarbeitsanweisungen (SOPs) in lhre Anwendung aufzunehmen oder daraus
auszuschliel3en

1. Gehen Sie wie folgt vor SOPs, um empfohlene Empfehlungen auszuschliel3en:

a. Wahlen Sie auf der Registerkarte Standardarbeitsanweisungen aus der SOPsTabelle alle
SOPs (mit dem Status Implementiert oder Nicht implementiert) aus, die Sie ausschliel3en
mdchten. Den aktuellen Implementierungsstatus einer SOP kdnnen Sie der Spalte Status
entnehmen.

b. Wahlen Sie unter Aktionen die Option Ausgewahlte ausschlielen aus, um die ausgewahlten
Personen SOPs aus Ihrer Anwendung auszuschlief3en.

c. Wahlen Sie im Dialogfeld ,Empfehlungen ausschlielRen“ einen der folgenden Griinde aus
(optional) und wahlen Sie Ausgewahlte ausschlielien, um die ausgewahlten Personen SOPs
aus der Anwendung auszuschliel3en.

» Bereits implementiert — Wahlen Sie diese Option, wenn Sie diese bereits SOPs in einem
AWS Service oder einem anderen Drittanbieter implementiert haben.

* Nicht relevant — Wahlen Sie diese Option, wenn SOPs sie nicht lhren
Geschaftsanforderungen entspricht.

» Zu kompliziert zu implementieren — Wahlen Sie diese Option, wenn Sie der Meinung
SOPs sind, dass die Implementierung zu kompliziert ist.

+ Keine — Wabhlen Sie diese Option, wenn Sie den Grund nicht angeben mdchten.

2. Fuhren Sie zum SOPs Einschliel3en die folgenden Schritte aus:

a. Wahlen Sie auf der Registerkarte Standardarbeitsanweisungen aus der SOPsTabelle alle
Alarme (mit dem Status Ausgeschlossen) aus, die Sie einbeziehen moéchten. Den aktuellen
Implementierungsstatus des Alarms kénnen Sie der Spalte Status entnehmen.

b. Wahlen Sie unter Aktionen die Option Ausgewahlte einbeziehen aus.

c. Wahlen Sie im Dialogfeld ,Empfehlungen einbeziehen® die Option Ausgewahlte einbeziehen,
um alle SOPs in lhrer Anwendung ausgewahlten Elemente einzubeziehen.
Um empfohlene Tests in lhre Anwendung aufzunehmen oder daraus auszuschlie3en
1. Gehen Sie wie folgt vor, um empfohlene Tests auszuschliel3en:

a. Wahlen Sie auf der Registerkarte Vorlagen fir Fault-Injection-Experimente in der
Tabelle mit den Versuchsvorlagen flr Fehlerinjektionen alle Tests (mit dem Status
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2.

Implementiert oder Nicht implementiert) aus, die Sie ausschlieRen méchten. Den aktuellen
Implementierungsstatus eines Tests kdnnen Sie der Spalte Status entnehmen.

Wabhlen Sie unter Aktionen die Option Ausgewahlte ausschliel3en aus.

Wabhlen Sie im Dialogfeld ,Empfehlungen ausschlieRen” einen der folgenden Griinde aus
(optional) und wahlen Sie Ausgewahlte ausschliel3en aus, um die ausgewahlten AWS FIS
Experimente aus der Anwendung auszuschliel3en.

» Bereits implementiert — Wahlen Sie diese Option, wenn Sie diese Tests bereits in einem
AWS Dienst oder einem anderen Drittanbieter implementiert haben.

* Nicht relevant — Wahlen Sie diese Option, wenn die Tests nicht lhren
Geschaftsanforderungen entsprechen.

» Zu kompliziert zu implementieren — Wahlen Sie diese Option, wenn Sie der Meinung
sind, dass die Implementierung dieser Tests zu kompliziert ist.

» Keine — Wahlen Sie diese Option, wenn Sie den Grund nicht angeben méchten.

Gehen Sie wie folgt vor, um empfohlene Tests einzubeziehen:

a.

Wabhlen Sie auf der Registerkarte Vorlagen fur Experimente mit Fehlerinjektion in

der Tabelle mit Versuchsvorlagen fiir Fehlerinjektionen alle Tests (mit dem Status
Ausgeschlossen) aus, die Sie einbeziehen moéchten. Den aktuellen Implementierungsstatus
des Tests kdnnen Sie der Spalte Status entnehmen.

Wabhlen Sie unter Aktionen die Option Ausgewahlte einbeziehen aus.

Wabhlen Sie im Dialogfeld Empfehlungen einbeziehen die Option Ausgewahlte einbeziehen
aus, um alle ausgewahlten Tests in Ihre Anwendung einzubeziehen.

Resilienzbewertungen werden geldscht

Sie kénnen Resilienzbewertungen in der Bewertungsansicht Ihrer Anwendung l6schen.

Um eine Resilienzbewertung zu I6schen

1.
2.
3.

4.

Wahlen Sie im linken Navigationsmenl Anwendungen aus.

Offnen Sie unter Anwendungen eine Anwendung.

Wabhlen Sie unter Assessments in der Tabelle Resiliency Assessments einen Bewertungsbericht

aus.

Um die Loschung zu bestatigen, klicken Sie auf Delete (Loschen).
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Der Bericht wird nicht mehr in der Tabelle mit Resilienzbewertungen angezeigt.

Ausfihren und Verwalten von Resilienzbewertungen Uber das Resiliency-
Widget

AWS Resilience Hub ermoglicht es Ihnen, Bewertungen flir Anwendungen durchzuflihren, die
im Widget ,Meine Anwendungen im Resiliency® erstellt und verwaltet wurden. Immer wenn Sie
Anderungen an einer Anwendung vornehmen, wird empfohlen, eine Resilienzbewertung tiber
das Resilienz-Widget oder tber die Konsole durchzuflihren. AWS Resilience Hub Bei dieser
Bewertung wird die Konfiguration der einzelnen Anwendungskomponenten anhand etablierter
Richtlinien und bewahrter Verfahren bewertet. Auf der Grundlage dieser Bewertung werden

im Rahmen der Bewertung Empfehlungen fir die Einrichtung von Alarmen, die Erstellung von
Standardarbeitsanweisungen (SOPs) und die Implementierung von Teststrategien abgeleitet.
Durch die Implementierung dieser Konfigurationsempfehlungen kénnen Sie die Geschwindigkeit
und Effizienz |hrer Wiederherstellungsverfahren verbessern, wodurch eine schnellere Reaktion auf
Vorfélle gewahrleistet und potenzielle Ausfallzeiten minimiert werden.

Alarmempfehlungen helfen lhnen bei der Einrichtung von Alarmen, die Ausfalle erkennen. SOP-
Empfehlungen stellen Skripts zur Verfligung, mit denen géangige Wiederherstellungsprozesse
verwaltet werden kdnnen, z. B. die Wiederherstellung aus einem Backup. Die Testempfehlungen
bieten Vorschlage, mit denen Sie Uberprifen kénnen, ob Ihre Konfigurationen ordnungsgeman
funktionieren. Sie kdnnen beispielsweise testen, ob eine Anwendung bei automatischen
Wiederherstellungsprozessen wie automatischer Skalierung oder Lastenausgleich aufgrund von
Netzwerkproblemen wiederhergestellt wird. Sie kénnen testen, ob Anwendungsalarme ausgelost
werden, wenn Ressourcen ihre Grenzen erreichen. Sie kdnnen auch testen, wie gut es unter den von
Ihnen angegebenen Bedingungen SOPs funktioniert.

Themen:

 Ausflihren von Resilienzbewertungen Uber das Resilienz-Widget

« Uberpriifen Sie die Zusammenfassung der Bewertung im Resilienz-Widget

Ausfuhren von Resilienzbewertungen uber das Resilienz-Widget

Fur Anwendungen, die im Widget ,Meine Anwendungen® erstellt wurden, kdnnen Sie jetzt
Resilienzbewertungen Uber das Resilienz-Widget und die Konsole ausfihren. AWS Resilience
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Hub Weitere Informationen zum Ausflihren von Resilienzbewertungen von der Konsole aus AWS
Resilience Hub finden Sie unter. Durchfihrung von Resilienzbewertungen in AWS Resilience Hub

So flhren Sie zum ersten Mal eine Resilienzbewertung flir eine bestehende MyApplications-
Anwendung Uber das Resiliency-Widget aus

1.
2.
3.

Melden Sie sich bei der AWS -Managementkonsole an.

Erweitern Sie die linke Seitenleiste und wahlen Sie MyApplications.

Wabhlen Sie die Anwendung aus, fur die Sie die Bewertung durchfihren méchten.

Stellen Sie als Voraussetzung sicher, dass Sie das Resilienz-Widget zu Ihrer AWS Konsole
hinzugeflgt haben. Gehen Sie wie folgt vor, um dieses Widget hinzuzufigen.

a. Wahlen Sie oben oder unten rechts im Dashboard der Console-Startseite die Option
+Widgets hinzuftgen.

b. Wahlen Sie den Ziehanzeiger, der durch sechs vertikale Punkte oben links in der Widget-
Titelleiste dargestellt wird, und ziehen Sie ihn dann auf Ihr Console-Home-Dashboard.

Wahlen Sie ,Anwendung bewerten®.

Um eine bestehende IAM-Rolle auszuwahlen, die flr den Zugriff auf Ressourcen im aktuellen
Konto verwendet werden soll, wahlen Sie Eine IAM-Rolle verwenden und wéahlen Sie dann eine
IAM-Rolle aus der Dropdownliste IAM-Rolle auswahlen aus.

Wenn Sie den aktuellen IAM-Benutzer verwenden méchten, um Ihre Anwendungsressourcen zu
ermitteln, wahlen Sie Aktuelle IAM-Benutzerberechtigungen verwenden aus und wahlen Sie Ich
verstehe, dass ich Berechtigungen manuell konfigurieren muss, um die erforderlichen Funktionen
zu aktivieren, AWS Resilience Hub im Abschnitt Den aktuellen IAM-Benutzer zum Ermitteln von
Anwendungsressourcen verwenden aus.

Wahlen Sie Assess aus.

Sie kdnnen auch die Option , Taglich automatisch bewerten® aktivieren AWS Resilience Hub ,
damit Sie Ihre Bewerbung taglich ohne zusatzliche Kosten bewerten kdnnen.

AWS Resilience Hub fiihrt die folgenden Aktionen aus:

* Erstellt eine Anwendung in AWS Resilience Hub und erkennt automatisch die zugehérigen
Ressourcen und ordnet sie zu.

* Erstellen und Zuweisen einer neuen Richtlinie zur Ausfallsicherheit mit vordefinierten Werten
fur Recovery Time Objective (RTO) und Recovery Point Objective (RPO). Das heil3t: vier
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Stunden fir RTO und eine Stunde fir RPO. Nachdem Sie eine Bewertung generiert haben,
kénnen Sie die Resilienzrichtlinie &ndern oder von der AWS Resilience Hub Konsole aus
eine andere Richtlinie zuweisen. Weitere Informationen zum Aktualisieren der Richtlinie zur
Ausfallsicherheit und zum Anhangen einer anderen Richtlinie finden Sie unter Verwalten von

Richtlinien zur Ausfallsicherheit.

Bewertung der Ausfallsicherheit der Anwendung im Hinblick auf RTO und RPO, kontinuierliche
Uberwachung von Ressourcen und Konfigurationsdnderungen und Veréffentlichung der
Ergebnisse.

® Note

Bevor Sie mit den Bewertungen beginnen, sollten Sie die potenziellen Kosten evaluieren,
die mit Bewertungen unter Verwendung von AWS Resilience Hub verbunden sind.
Detaillierte Preisinformationen finden Sie in der AWS Resilience Hub Preisubersicht.

Um eine Resilienzbewertung flr eine bestehende MyApplications-Anwendung Uber das Resiliency-
Widget erneut durchzufiihren

1.
2.

Melden Sie sich bei der AWS -Managementkonsole an.

Erweitern Sie die linke Seitenleiste und wahlen Sie MyApplications.

Wabhlen Sie die Anwendung aus, die Sie erneut bewerten méchten.

Stellen Sie als Voraussetzung sicher, dass Sie das Resilienz-Widget zu lhrer AWS Konsole
hinzugefligt haben. Gehen Sie wie folgt vor, um dieses Widget hinzuzufigen.

a.

Wahlen Sie oben oder unten rechts im Dashboard der Console-Startseite die Option
+Widgets hinzufigen.

Wabhlen Sie den Ziehanzeiger, der durch sechs vertikale Punkte oben links in der Widget-
Titelleiste dargestellt wird, und ziehen Sie ihn dann auf Ihr Console-Home-Dashboard.

Wabhlen Sie im Widget ,Resilienz” die Option ,Neu bewerten“ aus.

Sie kénnen auch die Option ,Taglich automatisch bewerten“ aktivieren AWS Resilience Hub ,

damit Sie Ihre Anwendung taglich ohne zusatzliche Kosten bewerten kénnen.
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Uberpriifen Sie die Zusammenfassung der Bewertung im Resilienz-Widget

Das Resilienz-Widget zeigt eine Momentaufnahme der Bewertungsergebnisse an, die Ihnen

die wichtigsten und umsetzbaren Einblicke in die Widerstandsfahigkeit der MyApplications-
Anwendung, potenzielle Sicherheitsliicken, wichtige Leistungsindikatoren (KPIs) und empfohlene
Verbesserungsmalinahmen bietet. Weitere Informationen zur Ausfallsicherheit der Anwendung
gemal der neuesten Bewertung finden Sie unter:

Ausfallsicherheitsbewertung — Verlauf — Dieses Diagramm zeigt den Trend der
Ausfallsicherheitsbewertungen der Anwendung flr einen Zeitraum von bis zu einem Jahr an.

Ausfallsicherheitsbewertung — Gibt die Ausfallsicherheitsbewertung der Anwendung an, die in
der letzten Bewertung bewertet wurde. Diese Bewertung gibt an, wie genau Ihre Anwendung
unseren Empfehlungen zur Einhaltung der Ausfallsicherheitsrichtlinien der Anwendung und
zur Implementierung von Alarmen, Standardarbeitsanweisungen (SOPs) und AWS Fault
Injection Service () Experimenten entspricht. AWS FIS Wahlen Sie die Zahl aus, um zusatzliche
Informationen im Abschnitt Resilienzbewertung auf der Registerkarte Zusammenfassung

in der AWS Resilience Hub Konsole anzuzeigen. Weitere Informationen finden Sie unter
Bewertungsbericht.

VerstdlRe gegen Richtlinien — Wahlen Sie die unten stehende Zahl aus, um im Bereich
Bewertungsbericht der Konsole alle Anwendungskomponenten (AppComponents) anzuzeigen, die
gegen die mit Ihrer Anwendung verknipften Richtlinien verstoRen. AWS Resilience Hub Weitere
Informationen finden Sie unter Bewertungsbericht.

Richtlinienabweichungen — Zeigt an AppComponents , dass die Richtlinie in der vorherigen
Bewertung eingehalten wurde, in der aktuellen Bewertung jedoch nicht eingehalten wurde.
Wabhlen Sie die unten stehende Zahl aus, um sie AppComponents im Bereich Bewertungsbericht
in der AWS Resilience Hub Konsole anzuzeigen. Weitere Informationen finden Sie unter
Bewertungsbericht.

Ressourcenwechsel — Wahlen Sie die unten stehende Zahl aus, um im Bereich Bewertungsbericht
der Konsole alle Ressourcen anzuzeigen, die bei der letzten Bewertung abgezogen wurden. AWS
Resilience Hub Weitere Informationen finden Sie unter Bewertungsbericht.

Gehen Sie zu Resilience Hub — Wahlen Sie diese Option, um lhre Anwendung in der AWS
Resilience Hub Konsole zu 6ffnen.
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Verwalten von Alarmen

Wenn Sie eine Resilienzbewertung durchfiilhren, AWS Resilience Hub empfiehlt es sich im Rahmen
der Betriebsempfehlungen, CloudWatch Amazon-Alarme einzurichten, um die Ausfallsicherheit Ihrer
Anwendungen zu Uberwachen. Wir empfehlen diese Alarme auf der Grundlage der Ressourcen

und Komponenten lhrer aktuellen Anwendungskonfiguration. Wenn sich die Ressourcen und
Komponenten in lhrer Anwendung andern, sollten Sie eine Resilienzbewertung durchfiihren, um
sicherzustellen, dass Sie Uber die richtigen CloudWatch Amazon-Alarme fir lhre aktualisierte
Anwendung verfligen.

Darlber hinaus werden AWS Resilience Hub jetzt automatisch alle bereits konfigurierten
CloudWatch Amazon-Alarme erkannt und in ihre Resilienzbewertungen integriert, sodass Sie einen
umfassenderen Uberblick iber die Ausfallsicherheit Inrer Anwendung erhalten. Diese neue Funktion
kombiniert AWS Resilience Hub Empfehlungen mit Ihrem aktuellen Monitoring-Setup und optimiert
so das Alarmmanagement und verbessert die Bewertungsgenauigkeit. Wenn Sie einen CloudWatch
Amazon-Alarm implementiert haben und ihn AWS Resilience Hub nicht automatisch erkennen,
kénnen Sie den Alarm ausschlie®en und den Grund als Bereits implementiert auswahlen. Weitere
Informationen zum AusschlieRen von Empfehlungen finden Sie unterEinschliel3lich oder ohne
betriebliche Empfehlungen.

AWS Resilience Hub stellt eine Vorlagendatei (README . md) bereit, mit der Sie Alarme erstellen
koénnen, die von AWS Resilience Hub intern AWS (z. B. Amazon CloudWatch) oder extern empfohlen
werden AWS. Die in den Alarmen angegebenen Standardwerte basieren auf den bewahrten
Methoden, die bei der Erstellung dieser Alarme verwendet wurden.

Themen

 Erstellung von Alarmen anhand der Betriebsempfehlungen

« Alarme anzeigen

Erstellung von Alarmen anhand der Betriebsempfehlungen

AWS Resilience Hub erstellt eine CloudFormation Vorlage, die Details zur Erstellung der
ausgewabhlten Alarme in Amazon enthalt CloudWatch. Nachdem die Vorlage generiert wurde, kénnen
Sie Uber eine Amazon S3 S3-URL darauf zugreifen, sie herunterladen und in Ihrer Code-Pipeline
platzieren oder Uber die CloudFormation Konsole einen Stack erstellen.
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Um einen Alarm auf der Grundlage von AWS Resilience Hub Empfehlungen zu erstellen, missen
Sie eine CloudFormation Vorlage fir die empfohlenen Alarme erstellen und sie in Ihre Codebasis
aufnehmen.

Um Alarme in Betriebsempfehlungen zu erstellen

1.  Wahlen Sie im linken Navigationsmenli Anwendungen aus.
2. Wahlen Sie unter Anwendungen |hre Anwendung aus.

3. Wahlen Sie den Tab Assessments aus.

In der Tabelle mit den Resilienzbewertungen kénnen Sie Ihre Bewertungen anhand der
folgenden Informationen identifizieren:

« Name — Name der Bewertung, die Sie zum Zeitpunkt der Erstellung bereitgestellt hatten.
» Status — Gibt den Ausfiihrungsstatus der Bewertung an.

» Konformitatsstatus — Gibt an, ob die Bewertung der Ausfallsicherheitsrichtlinie entspricht.

 Status der Resilienzabweichung — gibt an, ob lhre Anwendung von der vorherigen
erfolgreichen Bewertung abgewichen ist oder nicht.

* App-Version — Version lhrer Anwendung.

 Aufrufer — gibt die Rolle an, die die Bewertung aufgerufen hat.
 Startzeit — gibt die Startzeit der Bewertung an.

» Endzeit - gibt die Endzeit der Bewertung an.

* ARN — Der Amazon-Ressourcenname (ARN) der Bewertung.

4. Wahlen Sie eine Bewertung aus der Tabelle mit den Resilienzbewertungen aus. Wenn Sie noch
keine Bewertung haben, schlieen Sie das Verfahren unter ab the section called “Durchflihrung
von Resilienzbewertungen in AWS Resilience Hub” und kehren Sie dann zu diesem Schritt
zuruck.

5. Wahlen Sie Betriebsempfehlungen aus.

6. Falls nicht standardmaRig ausgewanhlt, wahlen Sie die Registerkarte Alarme.

In der Tabelle ,Alarme” kdnnen Sie die empfohlenen Alarme anhand der folgenden Angaben
identifizieren:
 Name — Name des Alarms, den Sie fur Ihre Anwendung festgelegt haben.

» Beschreibung — Beschreibt das Ziel des Alarms.
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» Status — Zeigt den aktuellen Implementierungsstatus der CloudWatch Amazon-Alarme an.

In dieser Spalte wird einer der folgenden Werte angezeigt:

» Implementiert — Zeigt an, dass die von empfohlenen Alarme in Ihrer Anwendung
implementiert AWS Resilience Hub sind. Wenn Sie die unten stehende Zahl auswahlen, wird
die Alarmtabelle so gefiltert, dass alle empfohlenen Alarme angezeigt werden, die in Ihrer
Anwendung implementiert sind.

* Nicht implementiert — Zeigt an, dass die von empfohlenen Alarme zwar in lhrer Anwendung
enthalten, aber nicht implementiert AWS Resilience Hub sind. Wenn Sie die unten stehende
Zahl auswahlen, wird die Alarmtabelle so gefiltert, dass alle empfohlenen Alarme angezeigt
werden, die in lhrer Anwendung nicht implementiert sind.

» Ausgeschlossen — Zeigt an, dass die von empfohlenen Alarme aus lhrer Anwendung
ausgeschlossen AWS Resilience Hub sind. Wenn Sie die unten stehende Zahl auswahlen,
wird die Alarmtabelle so gefiltert, dass alle empfohlenen Alarme angezeigt werden, die aus
Ihrer Anwendung ausgeschlossen sind. Weitere Informationen zum Ein- und Ausschliel3en
von empfohlenen Alarmen finden Sie unter Betriebsempfehlungen einbeziehen oder
ausschlieRen.

* Inaktiv — Zeigt an, dass die Alarme fir Amazon bereitgestellt wurden CloudWatch, der
Status in Amazon jedoch auf INSUFFICIENT_DATA gesetzt ist. CloudWatch Wenn Sie die
unten stehende Zahl auswahlen, wird die Alarmtabelle so gefiltert, dass alle implementierten
und inaktiven Alarme angezeigt werden.

» Konfiguration — Gibt an, ob noch ausstehende Konfigurationsabhangigkeiten bestehen, die
behoben werden mussen.

* Typ — Gibt die Art des Alarms an.

* AppComponent— Zeigt die Anwendungskomponenten (AppComponents) an, die diesem
Alarm zugeordnet sind.

» Referenz-ID — Gibt den logischen Bezeichner des AWS CloudFormation Stack-Ereignisses in
an AWS CloudFormation.

» Empfehlungs-ID — Gibt den logischen Bezeichner der AWS CloudFormation Stack-Ressource
in an AWS CloudFormation.

7. Um die Alarmempfehlungen in der Alarmentabelle nach einem bestimmten Status zu filtern,
wahlen Sie auf der Registerkarte Alarme eine Zahl aus, die unter demselben liegt.

8. Wahlen Sie die empfohlenen Alarme aus, die Sie fir Ihre Anwendung einrichten mochten, und
wahlen Sie CloudFormation Vorlage erstellen.
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9.

10.

Im Dialogfeld CloudFormation Vorlage erstellen kénnen Sie den automatisch generierten Namen
verwenden oder einen Namen flr die CloudFormation Vorlage in das Feld CloudFormation
Vorlagenname eingeben.

Wabhlen Sie Erstellen aus. Das Erstellen der AWS CloudFormation Vorlage kann bis zu einigen
Minuten dauern.

Gehen Sie wie folgt vor, um die Empfehlungen in Ilhre Codebasis aufzunehmen.

Um die AWS Resilience Hub Empfehlungen in Ihre Codebasis aufzunehmen

1.

Wabhlen Sie den Tab Vorlagen, um die Vorlage anzuzeigen, die Sie gerade erstellt haben. Sie
kénnen |Ihre Vorlagen wie folgt identifizieren:

« Name — Name der Bewertung, die Sie zum Zeitpunkt der Erstellung bereitgestellt hatten.

» Status — Gibt den Ausfiihrungsstatus der Bewertung an.

* Typ — Gibt die Art der Betriebsempfehlung an.

* Format — Gibt das Format (JSON/Text) an, in dem die Vorlage erstellt wurde.

 Startzeit — gibt die Startzeit der Bewertung an.

» Endzeit - gibt die Endzeit der Bewertung an.

* ARN — Der ARN der Vorlage

Wabhlen Sie unter Vorlagendetails den Link unter Templates S3 Path, um das Vorlagenobjekt in
der Amazon S3 S3-Konsole zu 6ffnen.

Wabhlen Sie in der Amazon S3 S3-Konsole in der Tabelle Objekte den Link zum Ordner Alarme
aus.

Um den Amazon S3 S3-Pfad zu kopieren, aktivieren Sie das Kontrollkastchen vor der JSON-
Datei und wahlen Sie URL kopieren.

Erstellen Sie einen AWS CloudFormation Stack von der AWS CloudFormation Konsole aus.
Weitere Informationen zum Erstellen eines AWS CloudFormation Stacks finden Sie unterhttps://
docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-create-stack.html.

Bei der Erstellung des AWS CloudFormation Stacks missen Sie den Amazon S3-Pfad angeben,
den Sie aus dem vorherigen Schritt kopiert haben.
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Alarme anzeigen

Sie kénnen alle aktiven Alarme anzeigen, die Sie zur Uberwachung der Ausfallsicherheit Ihrer
Anwendungen eingerichtet haben. AWS Resilience Hub verwendet eine CloudFormation Vorlage
zum Speichern von Alarmdetails, die wiederum fur die Erstellung der Alarme in Amazon CloudWatch
verwendet werden. Sie kdnnen Uber die Amazon S3 S3-URL auf die CloudFormation Vorlage
zugreifen und sie herunterladen und in lhre Code-Pipeline einfigen oder Uber die CloudFormation
Konsole einen Stack erstellen.

Um Alarme vom Dashboard aus anzuzeigen, wahlen Sie im linken Navigationsmenu die Option
Dashboard aus. In der Tabelle ,Implementierte Alarme® kdnnen Sie die implementierten Alarme
anhand der folgenden Informationen identifizieren:

+ Betroffene Anwendung — Name der Anwendungen, die diesen Alarm implementiert haben.

» Aktive Alarme — Gibt die Anzahl der aktiven Alarme an, die von den Anwendungen ausgeldst
wurden.

* FIS lauft — Zeigt das AWS FIS Experiment an, das derzeit fur Inre Anwendung ausgefihrt wird.

Um die in Ihrer Anwendung implementierten Alarme anzuzeigen

1. Wahlen Sie im linken Navigationsmenu Anwendungen.
2. Wahlen Sie eine Anwendung aus der Tabelle Anwendungen aus.

3. Auf der Seite mit der Anwendungsubersicht werden in der Tabelle Implementierte Alarme alle
empfohlenen Alarme angezeigt, die in Ihrer Anwendung implementiert sind.

Um in der Tabelle Implementierte Alarme nach einem bestimmten Alarm zu suchen, wahlen
Sie im Feld Alarme nach Text, Eigenschaft oder Wert suchen eines der folgenden Felder aus,
wahlen Sie eine Operation aus, und geben Sie dann einen Wert ein.

+ Alarmname — Name des Alarms, den Sie fur lhre Anwendung festgelegt haben.

» Beschreibung — Beschreibt das Ziel des Alarms.

« Status — Zeigt den aktuellen Implementierungsstatus des CloudWatch Amazon-Alarms an.

In dieser Spalte wird einer der folgenden Werte angezeigt:

» Implementiert — Zeigt an, dass die von empfohlenen Alarme in Ihrer Anwendung
implementiert AWS Resilience Hub sind. Wahlen Sie die unten stehende Zahl aus, um alle
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empfohlenen und implementierten Alarme auf der Registerkarte Betriebsempfehlungen
anzuzeigen.

* Nicht implementiert — Zeigt an, dass die von empfohlenen Alarme in lhrer Anwendung
enthalten, aber nicht implementiert AWS Resilience Hub sind. Wahlen Sie die unten
stehende Zahl aus, um alle empfohlenen und nicht implementierten Alarme auf der
Registerkarte Betriebsempfehlungen anzuzeigen.

» Ausgeschlossen — Zeigt an, dass die von empfohlenen Alarme aus lhrer Anwendung
ausgeschlossen AWS Resilience Hub sind. Wahlen Sie die unten stehende Zahl
aus, um alle empfohlenen und ausgeschlossenen Alarme auf der Registerkarte
Betriebsempfehlungen anzuzeigen. Weitere Informationen zum Ein- und Ausschlie3en
von empfohlenen Alarmen finden Sie unter Betriebsempfehlungen einbeziehen oder
ausschlieRen.

* Inaktiv — Zeigt an, dass die Alarme fir Amazon bereitgestellt wurden CloudWatch, der
Status in Amazon jedoch auf INSUFFICIENT_DATA gesetzt ist. CloudWatch Wahlen
Sie die unten stehende Zahl aus, um alle implementierten und inaktiven Alarme auf der
Registerkarte Betriebsempfehlungen anzuzeigen.

* Quellvorlage — Stellt den Amazon-Ressourcennamen (ARN) des AWS CloudFormation
Stacks bereit, der die Alarmdetails enthalt.

* Ressource — Zeigt die Ressourcen an, an die dieser Alarm angehangt ist und fur die er
implementiert wurde.

» Metrik — Zeigt die CloudWatch Amazon-Metrik an, die dem Alarm zugewiesen wurde. Weitere
Informationen zu CloudWatch Amazon-Metriken finden Sie unter Amazon CloudWatch Metrics.

« Letzte Anderung — Zeigt das Datum und die Uhrzeit der letzten Anderung eines Alarms an.

Um die empfohlenen Alarme aus Bewertungen einzusehen

1.  Wahlen Sie im linken Navigationsmenli Anwendungen aus.

2. Wahlen Sie eine Anwendung aus der Tabelle Asnwendungen aus.

Um nach einer Anwendung zu suchen, geben Sie den Namen der Anwendung in das Feld
Anwendungen suchen ein.

3. Wahlen Sie die Registerkarte Assessments.

In der Tabelle mit den Resilienzbewertungen kénnen Sie Ihre Bewertungen anhand der
folgenden Informationen identifizieren:

Verwalten von Alarmen 98


https://docs.aws.amazon.com/resilience-hub/latest/userguide/exclude-recommend.html?icmpid=docs_resiliencehub_help_panel_operational_recommendations_alarms
https://docs.aws.amazon.com/resilience-hub/latest/userguide/exclude-recommend.html?icmpid=docs_resiliencehub_help_panel_operational_recommendations_alarms
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch_concepts.html#Metric

AWS Resilience Hub

Benutzer-Leitfaden

Name — Name der Bewertung, die Sie zum Zeitpunkt der Erstellung bereitgestellt hatten.
Status — Gibt den Ausfuhrungsstatus der Bewertung an.
Konformitatsstatus — Gibt an, ob die Bewertung der Ausfallsicherheitsrichtlinie entspricht.

Status der Resilienzabweichung — gibt an, ob Ihre Anwendung von der vorherigen
erfolgreichen Bewertung abgewichen ist oder nicht.

App-Version — Version lhrer Anwendung.

Aufrufer — gibt die Rolle an, die die Bewertung aufgerufen hat.
Startzeit — gibt die Startzeit der Bewertung an.

Endzeit — gibt die Endzeit der Bewertung an.

ARN — Der Amazon-Ressourcenname (ARN) der Bewertung.

4. Wabhlen Sie eine Bewertung aus der Tabelle mit den Resilienzbewertungen aus.

5. Wahlen Sie die Registerkarte Betriebsempfehlungen aus.

6. Falls nicht standardmaRig ausgewanhlt, wahlen Sie die Registerkarte Alarme.

In der Tabelle ,Alarme” kdnnen Sie die empfohlenen Alarme anhand der folgenden Angaben

identifizieren:

Name — Name des Alarms, den Sie fir lhre Anwendung festgelegt haben.
Beschreibung — Beschreibt das Ziel des Alarms.

Status — Zeigt den aktuellen Implementierungsstatus der CloudWatch Amazon-Alarme an.

In dieser Spalte wird einer der folgenden Werte angezeigt:

* Implementiert — Zeigt an, dass der Alarm in Ihrer Anwendung implementiert ist. Wenn
Sie die unten stehende Zahl auswahlen, wird die Alarmtabelle so gefiltert, dass alle
empfohlenen Alarme angezeigt werden, die in lhrer Anwendung implementiert sind.

+ Nicht implementiert — Zeigt an, dass der Alarm nicht implementiert oder nicht in Ihrer
Anwendung enthalten ist. Wenn Sie die unten stehende Zahl auswahlen, wird die
Alarmtabelle so gefiltert, dass alle empfohlenen Alarme angezeigt werden, die in |hrer
Anwendung nicht implementiert sind.

» Ausgeschlossen — Zeigt an, dass der Alarm aus der Anwendung ausgeschlossen ist.
Wenn Sie die unten stehende Zahl auswahlen, wird die Alarmtabelle so gefiltert, dass alle
empfohlenen Alarme angezeigt werden, die von lhrer Anwendung ausgeschlossen sind.
Weitere Informationen zum Ein- und Ausschlieen von empfohlenen Alarmen finden Sie
unterthe section called “Einschliel3lich oder ohne betriebliche Empfehlungen”.
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* Inaktiv — Zeigt an, dass die Alarme fir Amazon bereitgestellt wurden CloudWatch, der
Status in Amazon jedoch auf INSUFFICIENT_DATA gesetzt ist. CloudWatch Wenn Sie die
unten stehende Zahl auswahlen, wird die Alarmtabelle so gefiltert, dass alle implementierten
und inaktiven Alarme angezeigt werden.

» Konfiguration — Gibt an, ob noch ausstehende Konfigurationsabhangigkeiten bestehen, die
behoben werden mussen.

« Typ — Gibt die Art des Alarms an.

» AppComponent— Zeigt die Anwendungskomponenten (AppComponents) an, die diesem
Alarm zugeordnet sind.

+ Referenz-ID — Gibt den logischen Bezeichner des AWS CloudFormation Stack-Ereignisses in
an AWS CloudFormation.

+ Empfehlungs-ID — Gibt den logischen Bezeichner der AWS CloudFormation Stack-Ressource
in an AWS CloudFormation.

Verwaltung von Standardarbeitsanweisungen

Bei einer Standardarbeitsanweisung (SOP) handelt es sich um eine Reihe von Schritten, mit
denen Sie lhre Anwendung im Falle eines Ausfalls oder Alarms effizient wiederherstellen kénnen.
Bereiten Sie lhre Malnahmen SOPs im Voraus vor, testen und messen Sie sie, um im Falle eines
Betriebsausfalls eine zeitnahe Wiederherstellung sicherzustellen.

AWS Resilience Hub Empfiehlt auf der Grundlage lhrer Anwendungskomponenten, welche SOPs
Sie vorbereiten sollten. AWS Resilience Hub arbeitet mit Systems Manager zusammen, um lhre
Schritte zu automatisieren, SOPs indem es eine Reihe von SSM-Dokumenten bereitstellt, die Sie als
Grundlage fur diese SOPs verwenden kdnnen.

AWS Resilience Hub Kann beispielsweise eine SOP zum Hinzufiigen von Speicherplatz auf

der Grundlage eines vorhandenen SSM-Automation-Dokuments empfehlen. Um dieses SSM-
Dokument auszuflihren, benétigen Sie eine bestimmte IAM-Rolle mit den richtigen Berechtigungen.
AWS Resilience Hub erstellt Metadaten in lhrer Anwendung, die angeben, welches SSM-
Automatisierungsdokument im Falle eines Festplattenmangels ausgefihrt werden soll und welche
IAM-Rolle fiir die Ausflihrung dieses SSM-Dokuments erforderlich ist. Diese Metadaten werden dann
in einem SSM-Parameter gespeichert.

Neben der Konfiguration der SSM-Automatisierung empfiehlt es sich auch, sie mit einem AWS FIS
Experiment zu testen. Daher bietet es AWS Resilience Hub auch ein AWS FIS Experiment, bei dem
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das SSM-Automatisierungsdokument aufgerufen wird. Auf diese Weise kdnnen Sie Ihre Anwendung
proaktiv testen, um sicherzustellen, dass die von Ihnen erstellte SOP die beabsichtigte Aufgabe
erfullt.

AWS Resilience Hub stellt die Empfehlungen in Form einer CloudFormation Vorlage bereit, die Sie
Ihrer Anwendungscodebasis hinzufigen kdnnen. Diese Vorlage bietet:

* Die IAM-Rolle mit den fur die Ausfuhrung der SOP erforderlichen Berechtigungen.
* Ein AWS FIS Experiment, mit dem Sie die SOP testen kdnnen.

» Ein SSM-Parameter, der Anwendungsmetadaten enthalt, die angeben, welches SSM-Dokument
und welche IAM-Rolle als SOP ausgefiihrt werden sollen und auf welcher Ressource. Beispiel:
$(DocumentName) for SOP $(HandleCrisisA) on $(ResourceA).

Das Erstellen einer SOP erfordert moglicherweise einige Versuche und Irrtimer. Es ist ein guter
Anfang, eine Resilienzanalyse fur Ihre Anwendung durchzufiihren und anhand der AWS Resilience
Hub Empfehlungen eine CloudFormation Vorlage zu generieren. Verwenden Sie die CloudFormation
Vorlage, um einen CloudFormation Stack zu generieren, und verwenden Sie dann die SSM-
Parameter und deren Standardwerte in Ihrer SOP. Flhren Sie die SOP aus und sehen Sie, welche
Verbesserungen Sie vornehmen mussen.

Da fur alle Anwendungen unterschiedliche Anforderungen gelten, reicht die Standardliste der AWS
Resilience Hub bereitgestellten SSM-Dokumente nicht fur alle Ihre Anforderungen aus. Sie kdnnen
jedoch die SSM-Standarddokumente kopieren und sie als Grundlage verwenden, um lhre eigenen
benutzerdefinierten Dokumente zu erstellen, die auf lhnre Anwendung zugeschnitten sind. Sie kbnnen
auch lhre eigenen vollig neuen SSM-Dokumente erstellen. Wenn Sie lhre eigenen SSM-Dokumente
erstellen, anstatt die Standardeinstellungen zu andern, missen Sie sie mit SSM-Parametern
verknlpfen, damit das richtige SSM-Dokument aufgerufen wird, wenn die SOP ausgefluhrt wird.

Wenn Sie Ihre SOP fertiggestellt haben, indem Sie die erforderlichen SSM-Dokumente erstellt und
die Parameter- und Dokumentzuordnungen nach Bedarf aktualisiert haben, fligen Sie die SSM-
Dokumente direkt zu Ihrer Codebasis hinzu und nehmen dort alle nachfolgenden Anderungen oder
Anpassungen vor. Auf diese Weise stellen Sie jedes Mal, wenn Sie lhre Anwendung bereitstellen,
auch die meisten SOP bereit. up-to-date

Topics

» Erstellung einer SOP auf der Grundlage von AWS Resilience Hub Empfehlungen

* Ein benutzerdefiniertes SSM-Dokument erstellen
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* Verwenden Sie ein benutzerdefiniertes SSM-Dokument anstelle des Standarddokuments

» Testen SOPs

» Standardarbeitsanweisungen anzeigen

Erstellung einer SOP auf der Grundlage von AWS Resilience Hub Empfehlungen

Um eine SOP auf der Grundlage von AWS Resilience Hub Empfehlungen zu erstellen, benétigen Sie
eine AWS Resilience Hub Anwendung, der eine Ausfallsicherheitsrichtlinie zugeordnet ist, und Sie
mussen eine Resilienzbewertung fur diese Anwendung durchgefuhrt haben. Die Resilienzbewertung
generiert die Empfehlungen fir lhre SOP.

Um eine SOP auf der Grundlage von AWS Resilience Hub Empfehlungen zu erstellen, missen Sie
eine CloudFormation Vorlage fir die empfohlenen Empfehlungen erstellen SOPs und diese in lhre
Codebasis aufnehmen.

Erstellen Sie eine CloudFormation Vorlage fur die SOP-Empfehlungen

1. Offnen Sie die AWS Resilience Hub Konsole.
2. Wahlen Sie im Navigationsbereich Applications (Anwendungen).

3. Wahlen Sie aus der Liste der Anwendungen die Anwendung aus, fir die Sie eine SOP erstellen
mochten.

4. Wahlen Sie die Registerkarte Assessments.

5. Wahlen Sie eine Bewertung aus der Tabelle mit den Resilienzbewertungen aus. Wenn Sie noch
keine Bewertung haben, schlieRen Sie das Verfahren unter ab the section called “Durchfiihrung
von Resilienzbewertungen in AWS Resilience Hub” und kehren Sie dann zu diesem Schritt
zuruck.

6. Wahlen Sie unter Betriebsempfehlungen die Option Standardarbeitsanweisungen aus.
7. Wahlen Sie alle SOP-Empfehlungen aus, die Sie einbeziehen méchten.

8. Wahlen Sie CloudFormation Vorlage erstellen aus. Das Erstellen der AWS CloudFormation
Vorlage kann bis zu einigen Minuten dauern.

Gehen Sie wie folgt vor, um die SOP-Empfehlungen in Ihre Codebasis aufzunehmen.

Um die AWS Resilience Hub Empfehlungen in Ihre Codebasis aufzunehmen

1. Wahlen Sie unter Betriebsempfehlungen die Option Vorlagen aus.
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2. Wahlen Sie in der Liste der Vorlagen den Namen der SOP-Vorlage aus, die Sie gerade erstellt
haben.

Sie kdnnen die SOPs , die in Ihrer Anwendung implementiert sind, anhand der folgenden
Informationen identifizieren:

+ SOP-Name — Name der SOP, die Sie fur Ihre Anwendung definiert haben.

» Beschreibung — Beschreibt das Ziel der SOP.

+ SSM-Dokument — Amazon S3 S3-URL des SSM-Dokuments, das die SOP-Definition enthalt.
» Testlauf — Amazon S3 S3-URL des Dokuments, das die Ergebnisse des letzten Tests enthalt.

* Quellvorlage — Stellt den Amazon-Ressourcennamen (ARN) des AWS CloudFormation
Stacks bereit, der die SOP-Details enthalt.

3. Wahlen Sie unter Vorlagendetails den Link in Templates S3 Path, um das Vorlagenobjekt in der
Amazon S3 S3-Konsole zu 6ffnen.

4. Wahlen Sie in der Amazon S3 S3-Konsole in der Tabelle Objekte den Link zum SOP-Ordner
aus.

5. Um den Amazon S3 S3-Pfad zu kopieren, aktivieren Sie das Kontrollkastchen vor der JSON-
Datei und wahlen Sie URL kopieren.

6. Erstellen Sie einen AWS CloudFormation Stack von der AWS CloudFormation Konsole aus.
Weitere Informationen zum Erstellen eines AWS CloudFormation Stacks finden Sie unterhttps://
docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-create-stack.html.

Bei der Erstellung des AWS CloudFormation Stacks missen Sie den Amazon S3-Pfad angeben,
den Sie aus dem vorherigen Schritt kopiert haben.

Ein benutzerdefiniertes SSM-Dokument erstellen

Um die Wiederherstellung Ihrer Anwendung vollstandig zu automatisieren, missen Sie
mdglicherweise ein benutzerdefiniertes SSM-Dokument fur lhre SOP in der Systems Manager
Manager-Konsole erstellen. Sie kdnnen ein vorhandenes SSM-Dokument als Grundlage &ndern oder
ein neues SSM-Dokument erstellen.

Ausfuhrliche Informationen zur Verwendung von Systems Manager zum Erstellen eines SSM-
Dokuments finden Sie unter Exemplarische Vorgehensweise: Verwenden von Document Builder zum
Erstellen eines benutzerdefinierten Runbooks.

Informationen zur SSM-Dokumentsyntax finden Sie unter SSM-Dokumentsyntax.
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Informationen zur Automatisierung von SSM-Dokumentaktionen finden Sie unter Referenz zu
Systems Manager Manager-Automatisierungsaktionen.

Verwenden Sie ein benutzerdefiniertes SSM-Dokument anstelle des
Standarddokuments

Um das fur lhre SOP AWS Resilience Hub vorgeschlagene SSM-Dokument durch ein von Ihnen
erstelltes benutzerdefiniertes Dokument zu ersetzen, arbeiten Sie direkt in lhrer Codebasis.
Zusatzlich zum Hinzuflgen Ihres neuen benutzerdefinierten SSM-Automatisierungsdokuments
werden Sie auch:

1. Flgen Sie die IAM-Berechtigungen hinzu, die fur die Ausfihrung der Automatisierung
erforderlich sind.

2. Fugen Sie ein AWS FIS Experiment hinzu, um Ihr SSM-Dokument zu testen.

3. Fugen Sie einen SSM-Parameter hinzu, der auf das Automatisierungsdokument verweist, das
Sie als SOP verwenden mdchten.

Im Allgemeinen ist es am effizientesten, mit den vorgeschlagenen Standardwerten zu arbeiten
AWS Resilience Hub und sie nach Bedarf anzupassen. Fligen Sie beispielsweise je nach
Bedarf Berechtigungen fir die IAM-Rolle hinzu oder entfernen Sie sie, &ndern Sie den AWS FIS
Versuchsaufbau so, dass er auf das neue SSM-Dokument verweist, oder &ndern Sie den SSM-
Parameter so, dass er auf |hr neues SSM-Dokument verweist.

Testen SOPs

Wie bereits erwahnt, empfiehlt es sich, lhren Pipelines AWS FIS Experimente hinzuzufiigen, um lhre
CI/CD Pipelines SOPs regelmalfig zu testen. Dadurch wird sichergestellt, dass sie bei einem Ausfall
einsatzbereit sind.

Testen Sie sowohl AWS Resilience Hub bereitgestellte als auch benutzerdefinierte Tests. SOPs

Standardarbeitsanweisungen anzeigen
Um die SOPs implementierten FOM-Anwendungen anzuzeigen

1.  Wahlen Sie im linken Navigationsmenli Anwendungen.
2. Offnen Sie unter Anwendungen eine Anwendung.

3. Wahlen Sie die Registerkarte Standardarbeitsanweisungen.
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Im Abschnitt Zusammenfassung der Standardarbeitsanweisungen wird in der Tabelle
Implementierte Standardarbeitsanweisungen die Liste der Standardarbeitsanweisungen
angezeigt SOPs , die anhand der SOP-Empfehlungen generiert wurden.

Sie konnen Ihren SOPs anhand der folgenden Merkmale identifizieren:

+ SOP-Name — Name der SOP, die Sie fur Ihre Anwendung definiert haben.

+ SSM-Dokument — S3-URL des Amazon EC2 Systems Manager Manager-Dokuments, das die
SOP-Definition enthalt.

» Beschreibung — Beschreibt das Ziel der SOP.
» Testlauf — S3-URL des Dokuments, das die Ergebnisse des letzten Tests enthalt.
* Referenz-ID — Kennung der referenzierten SOP-Empfehlung.

* Ressourcen-ID — Kennung der Ressource, fur die die SOP-Empfehlung implementiert wurde.

Um die empfohlenen Bewertungen SOPs einzusehen

1. Wabhlen Sie im linken Navigationsmenu Anwendungen aus.

2. Wahlen Sie eine Anwendung aus der Tabelle Anwendungen aus.

Um nach einer Anwendung zu suchen, geben Sie den Namen der Anwendung in das Feld
Anwendungen suchen ein.

3. Wahlen Sie die Registerkarte Assessments.

In der Tabelle mit den Resilienzbewertungen kénnen Sie Ihre Bewertungen anhand der
folgenden Informationen identifizieren:

+ Name — Name der Bewertung, die Sie zum Zeitpunkt der Erstellung bereitgestellt hatten.
» Status — Gibt den Ausfiihrungsstatus der Bewertung an.

» Konformitatsstatus — Gibt an, ob die Bewertung der Ausfallsicherheitsrichtlinie entspricht.

« Status der Resilienzabweichung — gibt an, ob Ihre Anwendung von der vorherigen
erfolgreichen Bewertung abgewichen ist oder nicht.

» App-Version — Version Ihrer Anwendung.

 Aufrufer — gibt die Rolle an, die die Bewertung aufgerufen hat.
 Startzeit — gibt die Startzeit der Bewertung an.

* Endzeit — gibt die Endzeit der Bewertung an.
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* ARN — Der Amazon-Ressourcenname (ARN) der Bewertung.
4. Wabhlen Sie eine Bewertung aus der Tabelle mit den Resilienzbewertungen aus.
5. Wahlen Sie die Registerkarte Betriebsempfehlungen aus.

6. Wahlen Sie die Registerkarte Standardarbeitsanweisungen.

In der Tabelle mit den Standardarbeitsanweisungen kénnen Sie SOPs anhand der folgenden
Informationen mehr Gber die empfohlenen Verfahren erfahren:

* Name — Name der empfohlenen SOP.
» Beschreibung — Beschreibt das Ziel der SOP.

» Status — Gibt den aktuellen Implementierungsstatus der SOP an. Das heil3t, Implementiert,
Nicht implementiert und Ausgeschlossen.

+ Konfiguration — Gibt an, ob noch ausstehende Konfigurationsabhangigkeiten bestehen, die
behoben werden missen.

* Typ — Gibt den SOP-Typ an.

* AppComponent— Gibt die Anwendungskomponenten (AppComponents) an, die dieser SOP
zugeordnet sind. Weitere Informationen zu den unterstitzten AppComponents Ressourcen
finden Sie unter Ressourcen in einem AppComponent gruppieren.

» Referenz-ID — Gibt den logischen Bezeichner des AWS CloudFormation Stack-Ereignisses in
an AWS CloudFormation.

+ Empfehlungs-ID — Gibt den logischen Bezeichner der AWS CloudFormation Stack-Ressource
in an AWS CloudFormation.

Verwaltung von AWS Fault Injection Service Experimenten

In diesem Abschnitt wird beschrieben, wie Sie AWS Fault Injection Service (AWS FIS) -
Experimente in verwalten AWS Resilience Hub. Sie filhren AWS FIS Experimente durch, um die
Widerstandsfahigkeit Inrer AWS Ressourcen und die Zeit zu messen, die fur die Wiederherstellung
nach Anwendungs-, Infrastruktur-, Availability Zone- und AWS Regionsvorfallen bendtigt wird.

Um die Ausfallsicherheit zu messen, simulieren diese AWS FIS Experimente Stérungen Ihrer
Ressourcen. AWS Beispiele fur Storungen sind Netzwerkfehler, Failovers, gestoppte Prozesse
auf Amazon EC2 oder AWS ASG, Startwiederherstellung in Amazon RDS und Probleme mit Ihrer
Availability Zone. Wenn das AWS FIS Experiment abgeschlossen ist, kdnnen Sie abschatzen, ob
eine Anwendung die im RTO-Ziel der Resilienz-Richtlinie definierten Ausfallarten Uberstehen kann.
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Alle Experimente AWS Resilience Hub basieren auf Aktionen AWS FIS und fuhren diese aus AWS
FIS . AWS FIS In Experimenten werden nur AWS FIS Automatisierungsaktionen verwendet, die auf
bestimmte AWS Dienste zugeschnitten sind (z. B. Amazon EKS-Aktionen). Weitere Informationen zu
AWS FIS Aktionen finden Sie in der AWS FIS Aktionsreferenz.

Sie kénnen die AWS FIS Experimente in ihrem Standardstatus verwenden oder sie an lhre
Anforderungen anpassen. Weitere Informationen zur Verwaltung von AWS FIS Experimenten von
AWS Resilience Hub Konsole und AWS FIS Konsole aus finden Sie in den folgenden Themen:

* AWS Resilience Hub Konsole

+ AWS FIS Experimente anzeigen

* Um die Liste der durchgefuhrten AWS FIS Experimente aus Anwendungen anzuzeigen

* Um die empfohlenen AWS FIS Experimente aus den Bewertungen einzusehen

+ the section called “Durchfihrung von AWS FIS Experimenten”

+ the section called “AWS Fault Injection Service failures/status Prifung des Experiments”

« AWS FIS Konsole

» Verwalte deine AWS FIS Experimente

* Arbeiten Sie mit der AWS FIS Szenario-Bibliothek

* Verwaltung von AWS FIS Experimentvorlagen

Experimente initiieren, erstellen und durchfihren AWS FIS

AWS Resilience Hub vereinfacht AWS FIS Experimente durch Integration mit AWS FIS
Experimenten. Es bietet maRgeschneiderte Empfehlungen und ermdglicht die Initiierung von
AWS FIS Experimenten mit vorab ausgeflllten Vorlagen, die Ihren Anwendungskomponenten
(AppComponents) zugeordnet sind, was effiziente Resilienztests ermdglicht.

Um ein AWS FIS Experiment anhand von Operational Recommendations zu starten

1. Offnen Sie die AWS Resilience Hub Konsole.
2. Wahlen Sie im Navigationsbereich Applications (Anwendungen).

3. Wahlen Sie aus der Liste der Anwendungen die Anwendung aus, fur die Sie einen Test erstellen
mdchten.

4. Wahlen Sie die Registerkarte Assessments.
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5. Wahlen Sie eine Bewertung aus der Tabelle mit den Resilienzbewertungen aus. Wenn Sie noch
keine Bewertung haben, schlieen Sie das Verfahren unter ab the section called “Durchflihrung
von Resilienzbewertungen in AWS Resilience Hub” und kehren Sie dann zu diesem Schritt
zuruck.

6. Wahlen Sie die Registerkarte Betriebliche Empfehlungen.

7. Wahlen Sie vor den Experimenten zur Fehlerinjektion den Rechtspfeil.

In diesem Abschnitt sind alle AWS FIS Experimente aufgefihrt, die AWS Resilience Hub fiir lhre
Anwendung empfohlen werden, um Stresstests durchzufiihren und die Widerstandsfahigkeit

zu verbessern. Basierend auf lhrer Implementierung werden die AWS FIS Experimente in die
folgenden Zustande eingeteilt:

» Implementiert — Zeigt an, dass die von empfohlenen Experimente in lhrer Anwendung
implementiert AWS Resilience Hub sind. Wahlen Sie die unten stehende Zahl aus, um alle
durchgefiihrten Experimente in der Tabelle mit den Experimenten anzuzeigen.

» Teilweise implementiert — Zeigt an, dass die von empfohlenen Experimente teilweise in
Ihrer Anwendung implementiert AWS Resilience Hub sind. Wahlen Sie die unten stehende
Zahl aus, um alle teilweise durchgeflihrten Experimente in der Tabelle mit den Experimenten
anzuzeigen.

 Nicht implementiert — Zeigt an, dass die von empfohlenen Experimente in Ihrer Anwendung
nicht implementiert AWS Resilience Hub sind. Wahlen Sie die unten stehende Zahl aus, um
alle nicht implementierten Experimente in der Tabelle mit den Experimenten anzuzeigen.

» Ausgeschlossen — Zeigt an, dass die von empfohlenen Experimente aus lhrer Anwendung
ausgeschlossen AWS Resilience Hub sind. Wahlen Sie die unten stehende Zahl aus, um alle
ausgeschlossenen Experimente in der Tabelle mit den Experimenten anzuzeigen. Weitere
Informationen zum Ein- und Ausschliel3en von empfohlenen Experimenten finden Sie unter
Betriebsempfehlungen einbeziehen oder ausschliel3en.

In der Tabelle mit den Experimenten sind alle durchgefiihrten AWS FIS Experimente aufgefihrt,
die sich auf den Stabilitdtswert Ihrer Anwendung auswirken. Sie kénnen die AWS FIS
Experimente anhand der folgenden Informationen identifizieren:

» Aktionsname — Gibt die fur lhre Anwendung empfohlene AWS FIS Aktion an. Wahlen Sie den
Namen der Aktion, um alle empfohlenen Aktionen AppComponents auf der Seite mit AWS FIS
den Testdetails anzuzeigen. Wenn der Status auf Nicht verfolgbar gesetzt ist, bedeutet dies,
dass es sich bei dem AWS FIS Experiment um ein Szenario handelt. Wahlen Sie den Namen
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des Szenarios, um dessen Details auf der Seite Szenario-Bibliothek in der AWS FIS Konsole
anzuzeigen.

» Status — Zeigt den aktuellen Implementierungsstatus des AWS FIS Experiments an. Das
heilt, Implementiert, Teilweise implementiert, Nicht implementiert und Ausgeschlossen.

® Note

AWS FIS Bei einem Szenario handelt es sich um eine reine Konsolenfunktion
mit mehreren vordefinierten Aktionen. Daher AWS Resilience Hub kann es nicht
nachverfolgt werden und der Status wird auf Nicht verfolgbar gesetzt.

» Beschreibung — Beschreibt das Ziel der AWS FIS Aktion.

8. Wahlen Sie eine AWS FIS Aktion aus, flir die Sie ein Experiment starten moéchten.

Im Abschnitt mit den Empfehlungen fir AWS FIS Experimente kénnen Sie AppComponents
anhand der folgenden Informationen mehr tber die Experimente erfahren, die Sie durchfihren
mussen:

« Name — Der Name, AppComponent in dem die Ressourcen gruppiert sind.

» Status — Gibt den aktuellen Implementierungsstatus der AWS FIS Aktion an. Das heil3t,
Implementiert, Teilweise implementiert, Nicht implementiert und Ausgeschlossen.

® Note

AWS FIS Bei einem Szenario handelt es sich um eine reine Konsolenfunktion
mit mehreren vordefinierten Aktionen. Daher AWS Resilience Hub kann es nicht
nachverfolgt werden und der Status wird auf Nicht verfolgbar gesetzt.

» Zielauswahl — Gibt an, wie die Ressourcen in das Experiment aufgenommen werden,
wenn Sie ,Experiment starten wahlen. Wenn die Zielressourcen AWS Resilience Hub nicht
automatisch bestimmt werden, bewegen Sie den Mauszeiger Uber das entsprechende
Zielauswahlfeld, um eine Anleitung zum Hinzufligen dieser Ressourcen zu erhalten.

* Ressourcen — Gibt die Anzahl der Ressourcen an, die unter dem AppComponent gruppiert
sind. Wahlen Sie im Dialogfeld ,Ressourcen” die Anzahl aus, um diese Ressourcen
anzuzeigen. Sie kdnnen die Ressourcen wie folgt identifizieren:

» Logische ID - gibt die logische ID der Ressource an. Eine logische ID ist ein Name, der
verwendet wird, um Ressourcen in |hrer Terraform-Statusdatei AWS CloudFormation, lhrer
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MyApplications-Anwendung, AWS -Ressourcengruppen Ressource oder lnrem Amazon
Elastic Kubernetes Service Service-Cluster zu identifizieren.

» Physikalische ID — Gibt die tatsachlich zugewiesene Kennung flir die Ressource an, z. B.
eine Amazon EC2 EC2-Instance-ID oder einen Amazon S3 S3-Bucket-Namen.

* Typ — Gibt den Ressourcentyp an.
* Region — Gibt die AWS Region an, in der sich die Ressource befindet.

9. Wahlen Sie eine aus AppComponent und wahlen Sie ,EinschlieRen” oder ,Ausschlielien®, um sie
AppComponent in das AWS FIS Experiment einzubeziehen bzw. auszuschliel3en.

10. Wahlen Sie ,Experiment starten®.

AWS Resilience Hub leitet Sie zur Seite ,Vorlagendetails angeben® in der AWS FIS Konsole
weiter und 6ffnet diese auf einer neuen Registerkarte.

11. Um eine Experimentvorlage zu erstellen, flihren Sie die Schritte unter So erstellen Sie eine

Experimentvorlage mithilfe der Konsole aus.

Nachdem Sie die Vorlagendetails eingegeben und auf der Seite ,Vorlagendetails angeben®
der AWS FIS Konsole die Option Weiter ausgewahlt haben, indem Sie den Schritten unter So
erstellen Sie eine Experimentvorlage mithilfe der Konsole folgen, AWS Resilience Hub wird

aullerdem automatisch versucht, Aktionen und Ziele fir lhre Ressourcentypen auf der Seite
Aktionen und Ziele zuzuordnen. Um den Umfang zu verbessern, kénnen Sie jedoch manuell
Aktionen und Ziele hinzufliigen, indem Sie Aktion hinzufligen bzw. Ziel hinzufligen auswahlen
und den Rest des Verfahrens zur Erstellung lhres Experiments abschliel3en.

Durchfihrung von AWS FIS Experimenten

Nachdem Sie ein Experiment in der AWS FIS Konsole erstellt haben, folgen Sie den Schritten
unter Ein Experiment anhand einer Vorlage starten, um ein Experiment in der AWS FIS Konsole

auszufuhren. Wenn Sie die letzten Experimente ermitteln AWS Resilience Hub méchten, an denen
Sie teilgenommen haben AWS FIS, missen Sie eine neue Bewertung durchfihren. Weitere
Informationen zur Durchflihrung von Tests finden Sie unterDurchfihrung von Resilienzbewertungen
in AWS Resilience Hub.

AWS FIS Experimente anzeigen

Sehen Sie sich unter die AWS FIS Experimente an AWS Resilience Hub, die Sie eingerichtet
haben, um die Widerstandsfahigkeit lnrer AWS Ressourcen und die Zeit zu messen, die fur die
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Wiederherstellung nach Anwendungen, Infrastruktur, Availability Zone und AWS-Region Vorféllen
bendtigt wird.

Um die Liste der aktiven AWS FIS Experimente vom Dashboard aus anzuzeigen, wahlen Sie im
linken Navigationsmenu Dashboard aus.

In der Tabelle ,Durchgefiihrte Experimente“ kdnnen Sie die AWS FIS Experimente anhand der
folgenden Informationen identifizieren:

* Experiment-ID — Kennung des AWS FIS Experiments.

» Aktion — Gibt die mit dem AWS FIS Experiment verbundene AWS FIS Aktion an. Wenn es mehr
als eine Aktion gibt, wird aulRerdem die Anzahl der mit dem AWS FIS Experiment verbundenen
AWS FIS Aktionen hervorgehoben. Sie kénnen die Details identifizieren, indem Sie mit der Maus
Uber sie fahren oder zu ihnen navigieren.

» Experimentvorlagen-ID — Kennung der AWS FIS Experimentvorlage, die zur Erstellung des AWS
FIS Experiments verwendet wurde.

Um die Liste der durchgeflihrten AWS FIS Experimente aus Anwendungen anzuzeigen

1.  Wahlen Sie im linken Navigationsmenli Anwendungen.

2. Wahlen Sie eine Anwendung aus der Tabelle Anwendungen aus.

Um nach einer Anwendung zu suchen, geben Sie den Namen der Anwendung in das Feld
Anwendungen suchen ein.

3. Wahlen Sie Fault Injection-Experimente aus.

In der Tabelle Implementierte Experimente kénnen Sie anhand der folgenden Informationen die
in Ihrer Anwendung implementierten AWS FIS Experimente identifizieren:

» Experiment-ID — Kennung des AWS FIS Experiments.

» Aktion — Gibt die mit dem AWS FIS Experiment verbundene AWS FIS Aktion an. Wenn
es mehr als eine Aktion gibt, wird aulerdem die Anzahl der mit dem AWS FIS Experiment
verbundenen AWS FIS Aktionen hervorgehoben. Sie kénnen die Details identifizieren, indem
Sie mit der Maus Uber sie fahren oder zu ihnen navigieren.

» Experimentvorlagen-ID — Kennung der AWS FIS Experimentvorlage, die zur Erstellung des
AWS FIS Experiments verwendet wurde.
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Um die empfohlenen AWS FIS Experimente aus den Bewertungen einzusehen

1.
2.

Wabhlen Sie im linken Navigationsmeni Anwendungen.

Wahlen Sie eine Anwendung aus der Tabelle Anwendungen aus.

Um nach einer Anwendung zu suchen, geben Sie den Namen der Anwendung in das Feld
Anwendungen suchen ein.

Wabhlen Sie die Registerkarte Assessments.

In der Tabelle ,Bewertungen“ kdnnen Sie lhre Bewertungen anhand der folgenden Informationen
identifizieren:

 Name — Name der Bewertung, die Sie zum Zeitpunkt der Erstellung bereitgestellt hatten.
+ Status — Gibt den Ausfuhrungsstatus der Bewertung an.
» Konformitatsstatus — Gibt an, ob die Bewertung der Ausfallsicherheitsrichtlinie entspricht.

« Ausfallsicherheit — Gibt an, ob Ihre Anwendung von den in der beigeflgten
Ausfallsicherheitsrichtlinie definierten RTO- und RPO-Zielen abgewichen ist oder nicht.

» App-Version — Version lhrer Anwendung, die bewertet wurde.
 Aufrufer — gibt die Rolle an, die die Bewertung aufgerufen hat.
 Startzeit — gibt die Startzeit der Bewertung an.

» Endzeit — gibt die Endzeit der Bewertung an.

* ARN — Der Amazon-Ressourcenname (ARN) der Bewertung.
Wabhlen Sie eine Bewertung aus der Bewertungstabelle aus.
Wabhlen Sie Betriebliche Empfehlungen aus.

Wahlen Sie vor den Experimenten zur Fehlerinjektion den Rechtspfeil.

In diesem Abschnitt sind alle AWS FIS Experimente aufgefihrt, die AWS Resilience Hub fiir lhre
Anwendung empfohlen werden, um Stresstests durchzufiihren und die Widerstandsfahigkeit

zu verbessern. Basierend auf lhrer Implementierung werden die AWS FIS Experimente in die
folgenden Zustande eingeteilt:

» Implementiert — Zeigt an, dass die von empfohlenen Experimente in lhrer Anwendung
implementiert AWS Resilience Hub sind. Wahlen Sie die unten stehende Zahl aus, um alle
durchgeflihrten Experimente in der Tabelle mit den Experimenten anzuzeigen.

+ Teilweise implementiert — Zeigt an, dass die von empfohlenen Experimente teilweise in
Ihrer Anwendung implementiert AWS Resilience Hub sind. Wahlen Sie die unten stehende
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Zahl aus, um alle teilweise durchgeflihrten Experimente in der Tabelle mit den Experimenten
anzuzeigen.

* Nicht implementiert — Zeigt an, dass die von empfohlenen Experimente in Ihrer Anwendung
nicht implementiert AWS Resilience Hub sind. Wahlen Sie die unten stehende Zahl aus, um
alle nicht implementierten Experimente in der Tabelle mit den Experimenten anzuzeigen.

» Ausgeschlossen — Zeigt an, dass die von empfohlenen Experimente aus lhrer Anwendung
ausgeschlossen AWS Resilience Hub sind. Wahlen Sie die unten stehende Zahl aus, um alle
ausgeschlossenen Experimente in der Tabelle mit den Experimenten anzuzeigen. Weitere
Informationen zum Ein- und Ausschliel3en von empfohlenen Experimenten finden Sie unter
Betriebsempfehlungen einbeziehen oder ausschliel3en.

In der Tabelle mit den Experimenten sind alle durchgefiihrten AWS FIS Experimente aufgefihrt,
die sich auf den Stabilitdtswert Ihrer Anwendung auswirken. Sie kénnen die AWS FIS
Experimente anhand der folgenden Informationen identifizieren:

» Aktionsname — Gibt die fiir lnre Anwendung empfohlene AWS FIS Aktion an. Wenn der
Status auf Nicht verfolgbar gesetzt ist, bedeutet dies, dass es sich bei dem AWS FIS
Experiment um ein Szenario handelt. Wahlen Sie den Namen des Szenarios, um dessen
Details auf der Seite Szenario-Bibliothek in der AWS FIS Konsole anzuzeigen.

» Status — Zeigt den aktuellen Implementierungsstatus des AWS FIS Experiments an. Das
heidt, Implementiert, Teilweise implementiert, Nicht implementiert und Ausgeschlossen.

® Note

AWS FIS Bei einem Szenario handelt es sich um eine reine Konsolenfunktion
mit mehreren vordefinierten Aktionen. Daher AWS Resilience Hub kann es nicht
nachverfolgt werden und der Status wird auf Nicht verfolgbar gesetzt.

» Beschreibung — Beschreibt das Ziel der AWS FIS Aktion.

AWS Fault Injection Service failures/status Prifung des Experiments

AWS Resilience Hub ermdglicht es Ihnen, den Status |hres Experiments zu verfolgen, das Sie
gestartet haben. Weitere Informationen finden Sie im Um die empfohlenen AWS FIS Experimente
aus den Bewertungen einzusehen Verfahren.

Topics
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» Analysieren der AWS FIS Versuchsausflihrung mit AWS Systems Manager

» AWS FIS Experimentierfehler beim Testen von Kubernetes-Pods, die in lhren Amazon Elastic
Kubernetes Service Service-Clustern ausgefiihrt werden

Analysieren der AWS FIS Versuchsausfiihrung mit AWS Systems Manager

Nachdem Sie ein AWS FIS Experiment ausgeflihrt haben, kdnnen Sie die Ausfiihrungsdetails im
AWS Systems Manager anzeigen.

1. Gehen Sie zu CloudTrail> Ereignisverlauf.

2. Filtern Sie Ereignisse anhand der Experiment-ID nach dem Benutzernamen.

3. Sehen Sie sich den StartAutomationExecution Eintrag an. Die Anforderungs-ID ist die SSM-
Automatisierungs-ID.

4. Gehen Sie zu AWS Systems Manager > Automation.

5. Filtern Sie mithilfe der SSM-Automatisierungs-ID nach der Ausfiuihrungs-ID und sehen Sie sich
die Automatisierungsdetails an.

Sie kénnen die Ausfihrung mit jeder Systems Manager Manager-Automatisierung analysieren.
Weitere Informationen finden Sie im AWS Systems Manager Automation Automation-
Benutzerhandbuch. Die Eingabeparameter flir die Ausflihrung werden im Abschnitt
Eingabeparameter der Ausfiihrungsdetails angezeigt und enthalten optionale Parameter, die im
AWS FIS Experiment nicht vorkommen.

Informationen zum Schrittstatus und zu anderen Schrittdetails finden Sie, indem Sie innerhalb
der Ausfiihrungsschritte zu bestimmten Schritten aufschlisseln.

Haufige Fehler

Die folgenden Fehler treten haufig bei der Ausfiihrung eines Bewertungsberichts auf:

» Die Alarmvorlage wurde vor der Ausfihrung des Test/SOP Experiments nicht bereitgestellt. Dies
fuhrt zu einer Fehlermeldung wahrend des Automatisierungsschritts.

* Fehlermeldung: The following parameters were not found: [/ResilienceHub/
Alarm/3dee49al-9877-452a-bb@c-a958479a8ef2/nat-gw-alarm-bytes-out-
to-source-2020-09-21_nat-02ad9bc4fbd4e6135]. Make sure all the SSM
parameters in automation document are created in SSM Parameter Store.
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» Behebung: Stellen Sie sicher, dass der entsprechende Alarm ausgegeben und die daraus
resultierende Vorlage bereitgestellt wird, bevor Sie das Fault-Injection-Experiment erneut
ausfuhren.

* Fehlende Berechtigungen in der Ausfuhrungsrolle. Diese Fehlermeldung tritt auf, wenn der
angegebenen Ausfiuhrungsrolle eine Berechtigung fehlt, und erscheint in den Schrittdetails.

* Fehlermeldung:An error occurred (Unauthorized Operation) when calling the
DescribeInstanceStatus operation: You are not authorized to perform
this operation. Please Refer to Automation Service Troubleshooting
Guide for more diagnosis details

+ Behebung: Stellen Sie sicher, dass Sie die richtige Ausfuhrungsrolle angegeben haben. Wenn
dies geschehen ist, fugen Sie die erforderliche Berechtigung hinzu und fihren Sie die Bewertung
erneut durch.

+ Die Ausfihrung war erfolgreich, hatte aber nicht das erwartete Ergebnis. Dies ist auf falsche
Parameter oder ein internes Automatisierungsproblem zurtickzufihren.

* Fehlermeldung: Die Ausfuhrung war erfolgreich, sodass keine Fehlermeldung angezeigt wird.

- Behebung: Uberpriifen Sie die Eingabeparameter und sehen Sie sich die ausgefiihrten Schritte
an, wie im Abschnitt Ausfihrung des AWS FIS Experiments analysieren beschrieben, bevor Sie
die einzelnen Schritte auf erwartete Eingaben und Ausgaben untersuchen.

AWS FIS Experimentierfehler beim Testen von Kubernetes-Pods, die in lnren Amazon Elastic
Kubernetes Service Service-Clustern ausgefuhrt werden

Im Folgenden sind beim Testen von Kubernetes-Pods, die in lhren Amazon EKS-Clustern ausgefuhrt
werden, haufig Fehler bei Amazon Elastic Kubernetes Service (Amazon EKS) aufgetreten:

» Falsche Konfiguration der IAM-Rollen fir AWS FIS Experimente oder des Kubernetes-
Servicekontos.
* Fehlermeldungen:

 Error resolving targets. Kubernetes API returned ApiException with
error code 401.

 Error resolving targets. Kubernetes API returned ApiException with
error code 403.

* Unable to inject AWS FIS Pod: Kubernetes API returned status code 403.
Check Amazon EKS logs for more details
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« Behebung: Uberpriifen Sie Folgendes.

+ Stellen Sie sicher, dass Sie die Anweisungen unter Verwenden der AWS FISaws : eks:pod
Aktionen befolgt haben.

+ Stellen Sie sicher, dass Sie ein Kubernetes-Dienstkonto mit den erforderlichen RBAC-
Berechtigungen und dem richtigen Namespace erstellt und konfiguriert haben.

« Stellen Sie sicher, dass Sie die angegebene IAM-Rolle (siehe Ausgabe des CloudFormation
Teststapels) dem Kubernetes-Benutzer zugeordnet haben.

« AWS FIS Pod konnte nicht gestartet werden: Die maximale Anzahl ausgefallener Sidecar-
Container wurde erreicht. Dies passiert normalerweise, wenn der Speicher nicht ausreicht, um den
AWS FIS Sidecar-Container auszufuhren.

* Fehlermeldung:. Unable to heartbeat FIS Pod: Max failed sidecar containers
reached

* Behebung: Eine Mdglichkeit, diesen Fehler zu vermeiden, besteht darin, den
Zielauslastungsprozentsatz zu reduzieren, um ihn an den verfiigbaren Arbeitsspeicher oder die
verfugbare CPU anzupassen.

» Die Alarmbestatigung schlug zu Beginn des Experiments fehl. Dieser Fehler tritt auf, weil der
zugehorige Alarm keinen Datenpunkt hat.

* Fehlermeldung:. Assertion failed for the following alarms Listet alle Alarme auf,
bei denen die Assertion fehlgeschlagen ist.

+ Behebung: Stellen Sie sicher, dass Container Insights fur die Alarme korrekt installiert ist und der
Alarm nicht aktiviert ist (im ALARM Status).

Grundlagen zu Werten der Ausfallsicherheit

In diesem Abschnitt wird beschrieben, wie AWS Resilience Hub die Anwendungsbereitschaft anhand
verschiedener Unterbrechungsszenarien quantifiziert wird.

AWS Resilience Hub stellt einen Resilienz-Score bereit, der den Zustand der Ausfallsicherheit der
Anwendung wiedergibt. Diese Bewertung gibt an, wie genau die Anwendung unseren Empfehlungen
zur Einhaltung der Stabilitatsrichtlinien, Alarme, Standardarbeitsanweisungen (SOPs) und Tests fir
die Anwendung entspricht. Basierend auf der Art der Ressourcen, die die Anwendung verwendet,
werden Alarme und eine Reihe von Tests fir jeden Stérungstyp AWS Resilience Hub empfohlen.
SOPs
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Die hochste Resilienz-Punktzahl liegt bei 100 Punkten. Um die bestmdogliche Punktzahl oder die
hdchste Punktzahl zu erreichen, missen Sie alle empfohlenen Alarme und Tests in lhrer Anwendung
implementieren. SOPs AWS Resilience Hub Empfiehlt beispielsweise einen Test mit einem Alarm
und einer SOP. Der Test wird ausgefihrt und I6st den Alarm aus und leitet die zugehdérige SOP ein.
Wenn sie erfolgreich ausgeflihrt werden und die Anwendung die Resilienz-Richtlinie erfillt, erhalt sie
einen Resilienzwert von fast oder gleich 100 Punkten.

AWS Resilience Hub Bietet nach der Ausfiihrung der ersten Bewertung die Option, betriebliche
Empfehlungen aus Ihrer Anwendung auszuschlieRen. Um zu verstehen, wie sich die
ausgeschlossenen Empfehlungen auf den Resilienzwert auswirken, missen Sie eine neue
Bewertung durchfiihren. Sie kénnen die ausgeschlossenen Empfehlungen jedoch jederzeit in Ihre
Anwendung aufnehmen und eine neue Bewertung durchflihren. Weitere Informationen zum Ein-
und Ausschliel3en von Alarm-, SOP- und Testempfehlungen finden Sie unterthe section called

“Einschliel3lich oder ohne betriebliche Empfehlungen”.

Zugriff auf den Resiliency Score |hrer Anwendungen

Sie kdnnen den Resilienz-Score Ihrer Anwendung anzeigen, indem Sie im Navigationsmeni
Dashboard oder Anwendungen auswahlen.

Uber das Dashboard auf den Resilienz-Score zugreifen

1. Wahlen Sie im linken Navigationsmenl Dashboard aus.

2. Wahlen Sie unter Bewertung der Ausfallsicherheit von Anwendungen im Zeitverlauf eine oder
mehrere Anwendungen aus der Dropdownliste Wahlen Sie bis zu 4 Anwendungen aus.

3. Das Resilienz-Score-Diagramm zeigt den Resilienzwert fur alle ausgewahlten Anwendungen.

Zugriff auf den Resilienz-Score von Anwendungen aus

1. Wabhlen Sie im linken Navigationsmenu Anwendungen aus.
2. Offnen Sie unter Anwendungen eine Anwendung.

3. Waihlen Sie Summary (Ubersicht) aus.

Das Resilienz-Score-Diagramm zeigt den Trend der Resilienzbewertung Ihrer Anwendung Uber
einen Zeitraum von bis zu einem Jahr. AWS Resilience Hub zeigt Aktionspunkte, Verstolle
gegen die Ausfallsicherheitsrichtlinien und betriebliche Empfehlungen, die zur Verbesserung und
Erreichung des héchstmdglichen Resilienzwerts umgesetzt werden mussen, und zwar anhand
der folgenden Kriterien:
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« Wahlen Sie die Registerkarte Aktionspunkte, um die Malnahmen anzuzeigen, die zur
Verbesserung und Erreichung des héchstmaoglichen Resilienzwerts abgeschlossen werden
mussen. Wenn diese Option ausgewahlt ist, AWS Resilience Hub wird Folgendes angezeigt:

+ RTO/RPO — Gibt die Anzahl der Wiederherstellungszeiten an (RTO/RPOs) that need to be
fixed to resolve the breaches in your application's resiliency policy. Choose the value to view
the RTO/RPOEinzelheiten finden Sie im Bewertungsbericht Ihrer Anwendung).

» Alarme — Gibt die Anzahl der empfohlenen CloudWatch Amazon-Alarme an, die in lhrer
Anwendung implementiert werden missen. Wahlen Sie den Wert aus, um die CloudWatch
Amazon-Alarme anzuzeigen, die behoben werden mussen, im Bewertungsbericht lhrer
Anwendung.

* SOPs— Gibt die Anzahl der Empfehlungen an SOPs , die in lhrer Anwendung implementiert
werden mussen. Wahlen Sie den Wert aus, um SOPs die Werte anzuzeigen, die im
Bewertungsbericht Ihrer Anwendung behoben werden mussen.

* FIS — Gibt die Anzahl der empfohlenen Tests an, die in Ihrer Anwendung implementiert
werden mussen. Wahlen Sie den Wert aus, um die Tests anzuzeigen, die im
Bewertungsbericht Ihrer Anwendung behoben werden mussen.

« Um die Werte der einzelnen Komponenten anzuzeigen, die sich auf den Ausfallsicherheitswert
auswirken, wahlen Sie Aufschlisselung der Wertung aus. Wenn ausgewabhlt, zeigt AWS
Resilience Hub Folgendes an:

+ RTO/RPO-Konformitat — Gibt an, wie konform die Anwendungskomponenten
(AppComponents) mit den geschatzten Workload-Wiederherstellungszeiten und
den Zielwiederherstellungszeiten sind, die in der Ausfallsicherheitsrichtlinie Ihrer
Anwendung definiert sind. Wahlen Sie den Wert aus, um die RTO/RPO Schatzungen im
Bewertungsbericht Ihrer Anwendung einzusehen.

» Implementierte Alarme — Zeigt den tatsachlichen Beitrag der implementierten CloudWatch
Amazon-Alarme im Vergleich zu ihrem maximal moglichen Beitrag zum Stabilitatswert lhrer
Anwendung an. Wahlen Sie den Wert aus, um die implementierten CloudWatch Amazon-
Alarme im Bewertungsbericht Ihrer Anwendung anzuzeigen.

» SOPs implementiert — Gibt den tatsachlichen Beitrag an, den die Implementierung SOPs
im Vergleich zu ihrem maximal moglichen Beitrag zum Stabilitatswert lhrer Anwendung
geleistet hat. Wahlen Sie den Wert aus, der SOPs im Bewertungsbericht Ihrer Anwendung
angezeigt werden soll.

» Implementierte FIS-Experimente — Gibt den tatsachlichen Beitrag der implementierten
Tests im Vergleich zu ihrem maximal méglichen Beitrag zum Stabilitatswert |hrer
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Anwendung an. Wahlen Sie den Wert aus, um die implementierten Tests im
Bewertungsbericht Ihrer Anwendung anzuzeigen.

« Um die Verstdle gegen die Richtlinie zur Ausfallsicherheit und die Betriebsempfehlungen
anzuzeigen, wahlen Sie den Pfeil nach rechts aus, um den Abschnitt Aufschlisselung
der Richtlinienverstéflie und Betriebsempfehlungen zu 6ffnen. Wenn es erweitert ist, AWS
Resilience Hub wird Folgendes angezeigt:

» VerstoRRe gegen die Ausfallsicherheitsrichtlinie — gibt die Anzahl der
Anwendungskomponenten an, die gegen die Richtlinie zur Ausfallsicherheit verstol3en.
Wahlen Sie den Wert neben RTO/RPO aus, um die Details auf der Registerkarte
Resilienzempfehlungen des Bewertungsberichts Ihrer Anwendung anzuzeigen.

» Betriebsempfehlungen — Zeigt mithilfe der Registerkarten ,Ausstehend® und
»<Ausgeschlossen” die Betriebsempfehlungen an, die nicht implementiert oder
ausgefuhrt wurden, um die Ausfallsicherheit Ihrer Anwendung zu erhéhen. Zu den
Betriebsempfehlungen gehdéren alle Empfehlungen, die inaktiv sind, und diejenigen, die nicht
umgesetzt wurden.

Zum Anzeigen der Betriebsempfehlungen, die implementiert werden missen, wahlen Sie die
Registerkarte Ausstehend aus. Wenn diese Option ausgewahlt ist, AWS Resilience Hub wird
Folgendes angezeigt:

» Alarme — Gibt die Anzahl der empfohlenen CloudWatch Amazon-Alarme an, die
implementiert werden mussen.

* SOPs— Gibt die Anzahl der empfohlenen an SOPs , die implementiert werden mussen.

* FIS - gibt die Anzahl der empfohlenen Tests an, die implementiert werden mussen.

Zum Anzeigen der Betriebsempfehlungen, die von Ihrer Anwendung ausgeschlossen sind,
wahlen Sie die Registerkarte Ausgeschlossen aus. Wenn diese Option ausgewahlt ist, AWS
Resilience Hub wird Folgendes angezeigt:

» Alarme — Gibt die Anzahl der empfohlenen CloudWatch Amazon-Alarme an, die von lhrer
Anwendung ausgeschlossen sind.

+ SOPs— Gibt die Anzahl der empfohlenen an SOPs , die aus Ilhrer Anwendung
ausgeschlossen sind.

* FIS - gibt die Anzahl der empfohlenen Tests an, die von Ihrer Anwendung
ausgeschlossen sind.
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Berechnung der Resilienzwerte

In den Tabellen in diesem Abschnitt werden die Formeln erlautert, mit AWS Resilience Hub denen
die Bewertungskomponenten fiir die einzelnen Empfehlungstypen und die Resilienzbewertung

Ihrer Anwendung bestimmt werden. Alle sich ergebenden Werte, die anhand AWS Resilience Hub
der Bewertungskomponenten der einzelnen Empfehlungstypen und der Resilienzbewertung lhrer
Anwendung ermittelt wurden, werden auf den jeweils nachsten Punkt gerundet. Wenn beispielsweise
zwei von drei Alarmen implementiert wirden, I&ge die Punktzahl bei 13,33 (2/3) * 20) Punkten. Dieser
Wert wird auf 13 Punkte gerundet. Weitere Informationen zu den Gewichten, die in den Formeln in
den Tabellen verwendet werden, finden Sie im the section called “Gewichte AppComponents und
Arten von Stérungen” Abschnitt.

Einige der Bewertungskomponenten kénnen nur tber die ScoringComponentResiliencyScore
API abgerufen werden. Weitere Informationen Uber diese API finden Sie unter
ScoringComponentResiliencyScore.

Tabellen

» Formeln zur Berechnung der Bewertungskomponente flr jeden Empfehlungstyp

» Formel zur Berechnung des Resilienz-Scores

» Formeln zur Berechnung der Resilienzbewertung AppComponents und der Stérungstypen

In der folgenden Tabelle werden die Formeln erlautert AWS Resilience Hub , mit denen die
Bewertungskomponente der einzelnen Empfehlungstypen berechnet wird.

Formeln zur Berechnung der Bewertungskomponente der einzelnen Empfehlungstypen

Bewertung Description Formel Beispiel
skomponente
Testabdec Eine normalisierte T = ((Total number Wenn Sie 10 Tests
kung (T) Punktzahl (0-100 Punkte), of tests implement implementiert und
die auf der Anzahl der ed) + (Total number 5 von 20 AWS
erfolgreich implementierten of tests excluded) Resilience Hub
und ausgeschlossenen ) / (Total number empfohlenen Tests
Tests von der Gesamtzah of tests recommend ausgeschlossen
| der AWS Resilience Hub ed) haben, wird die

empfohlenen Tests basiert.
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Um den Resilienz
wert zu berechnen
, mUssen die
empfohlenen Tests
in den letzten 30
Tagen erfolgrei

ch ausgefuhr

t worden sein,
AWS Resilienc

e Hub damit sie
als implementiert
betrachtet werden
kdnnen.

» Gesamtzahl der
konfigurierten Tests —
Gibt die Gesamtzahl der
Tests an, die konfiguri
ert wurden, als die AWS
CloudFormation Vorlage
erstellt und in die AWS
CloudFormation Konsole
hochgeladen wurde.

» Gesamtzahl der
empfohlenen Tests —
Gibt die Tests an, die
von AWS Resilience
Hub basierend auf den
Anwendungsressourcen
empfohlen wurden.

* Gesamtzahl der
ausgeschlossenen Tests
— Gibt die Anzahl der
empfohlenen Tests
an, die Sie aus der
Anwendung ausgeschl
ossen haben.

Bewertung Description Formel Beispiel
skomponente
Teile der Formel lauten wie  Testabdeckung wie
® Note folgt: folgt berechnet:

T=1(10+5)/
20

Das heit T = .75
or 75 points
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Bewertung Description

skomponente

Abdeckung Eine normalisierte

von Alarmen Punktzahl (0-100 Punkte),

(A) die auf der Anzahl der
CloudWatch Amazon-
Alarme basiert, die
erfolgreich implement
iert und ausgeschlossen
wurden, bezogen auf die
Gesamtzahl der AWS
Resilience Hub empfohlen
en CloudWatch Amazon-Al
arme.

® Note

Um den Resilienz
wert zu berechnen
, sollten sich die
empfohlenen
Alarme im Status
Bereit befinden,
damit sie als AWS
Resilience Hub
implementiert
gelten kdnnen.

Formel

A = ((Total number
of alarms implement
ed) + (Total number
of alarms excluded)
) / (Total number
of alarms recommend
ed)

Teile der Formel lauten wie
folgt:

* Gesamtzahl der
konfigurierten Alarme —
Gibt die Gesamtzahl der
CloudWatch Amazon-
Alarme an, die konfiguri
ert wurden, als die AWS
CloudFormation Vorlage
erstellt und in die AWS
CloudFormation Konsole
hochgeladen wurde.

* Gesamtzahl der
empfohlenen Alarme
— Zeigt die von
Amazon empfohlenen
CloudWatch Alarme
auf der AWS Resilienc
e Hub Grundlage der
Anwendungsressourcen
an.

+ Gesamtzahl der
ausgeschlossenen
Alarme — Gibt die
Anzahl der empfohlenen

Beispiel

Wenn Sie 10 von
20 AWS Resilienc
e Hub empfohlen
en CloudWatch
Amazon-Alarmen
implementiert

und 5 ausgeschl
ossen haben, wird
die CloudWatc

h Amazon-Al
armabdeckung wie
folgt berechnet:
CloudWatch

A=(10+5)/
20

Das heil3tA = .75
or 75 points
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Bewertung Description Formel Beispiel
skomponente

CloudWatch Amazon-Al
arme an, die Sie aus der
Anwendung ausgeschl
ossen haben.
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Bewertung Description

skomponente

SOP-Abdec Eine normalisierte

kung (S) Punktzahl (0-100 Punkte),

die auf der Anzahl

der SOPs erfolgrei

ch umgesetzten und
ausgeschlossenen
Programme von der
Gesamtzahl der AWS
Resilience Hub empfohlen
en Punkte basiert. SOPs

Formel

S = ((Total number
of SOPs implement
ed) + (Total number
of SOPs excluded)

) / (Total number
of SOPs recommend
ed)

Teile der Formel lauten wie
folgt:

* Gesamtzahl der SOPs
konfigurierten — Gibt die
Gesamtzahl der SOPs
konfigurierten Dateien
an, die beim Erstellen
und Hochladen der AWS
CloudFormation Vorlage
in die AWS CloudForm
ation Konsole konfiguri
ert wurden.

» Gesamtzahl der
SOPs Empfehlun
gen — Gibt die SOPs
empfohlene Anzahl
von AWS Resilience
Hub basierend auf den
Anwendungsressourcen
an.

* Gesamtzahl der SOPs
ausgeschlossenen
Personen — Gibt die
Anzahl der empfohlenen
Personen an, die SOPs

Beispiel

Wenn Sie 10
implementiert und
5 SOPs der AWS
Resilience Hub
empfohlenen 20
ausgeschlossen
haben SOPs, wird
die SOP-Abdec
kung wie folgt
berechnet:

S=1(10+5)/
20

Das heitS = .75
or 75 points
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Bewertung Description Formel Beispiel
skomponente

Sie aus der Anwendung
ausgeschlossen haben.
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Bewertung
skomponente

RTO/RPO-K
onformitat () P

Description

Eine normalisierte
Punktzahl (0-100 Punkte),
die darauf basiert, dass die
Anwendung ihre Stabilita
tsrichtlinie erfuillt.

Formel

P = Total weights

of disruption

types meeting the
application's
resiliency policy /
Total weights of all
disruption types .

Beispiel

Wenn |hre Richtlini
e fir die Ausfallsi
cherheit von
Anwendungen nur
fur die Availability
Zone (AZ) und die
Art der Infrastru
kturunterbrechung
erfullt ist, wird der
Resilienz-Policy-
Wert (P) wie folgt
berechnet:

* Wenn Sie
regionale RTO-
und RPO-Ziele
festgelegt haben,
P wird dieser wie
folgt berechnet:

P = (20 +
30)/ 100

Das heifdt P
= .5 or 50
points

* Wenn Sie keine
regionalen RTO-
und RPO-Ziele
festgelegt haben,
P wird es wie
folgt berechnet:
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Bewertung Description Formel Beispiel
skomponente
P = (22.22 +
33.33)/ 99.9
Das heil3t P
= .55 or 55
points

In der folgenden Tabelle wird die Formel erlautert AWS Resilience Hub , mit der der Resilienzwert flir
Ihre gesamte Anwendung berechnet wird.

Formel zur Berechnung des Resilienz-Scores

Bewertung Description Formel Beispiel
skomponente
Resilienz Ein normalisierter Resilienz  Die Resilienzbewertung Die Formeln zur
bewertung wert (0-100 Punkte), pro Anwendung wird Berechnung des
fur die der darauf basiert, dass anhand der folgenden Umfangs der
Anwendung ()  lhre Anwendung ihre Formel berechnet: RS = einzelnen Tabellen
RS Stabilitatsrichtlinie erfallt. (T * Weight(T) + mit Empfehlun

Die Resilienzbewertung gstypen lauten wie

pro Anwendung ist der A * Weight(A) +

gewichtete Durchschnitt
aller Empfehlungstypen.

folgt:

S * Weight(S) + « Test coverage

Dasist: RS = Weighted P * Weight(P)) / (T) = .75
Average (T, A, S, P) * Alarms (A)
(Weight(T) = .75
+ Weight(A) . SOPs (S)
+ Weight(S) + - 75
Weight(P)) _
* Meeting
resiliency
policy (P)
= .5
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Bewertung Description Formel
skomponente

Beispiel

Die Resilienz
bewertung pro
Anwendung wird
wie folgt berechnet:

RS = ((.75

* .2) + (.75
* 2) + (.75
* .2) + (.5
* .4)) /(.2
+ .2 + .2

+ .4)

Das heil3t RS

= .65 or 65
points

In der folgenden Tabelle werden die Formeln erlautert, die von AWS Resilience Hub zur Berechnung
der Resilienzbewertung fir Anwendungskomponenten (AppComponents) und Stérungstypen
verwendet werden. Sie kénnen den Resilienz-Score AppComponents und die Stérungstypen jedoch

nur tber den folgenden AWS Resilience Hub APIs abrufen:

» DescribeAppAssessmentum Folgendes zu erhalten RSo

+ ListAppComponentComplianceszu erhalten RSao und RSA

Formeln zur Berechnung des Resilienzwerts AppComponents und der Storungsarten

Bewertung Description Formel

skomponente

Resilienz Ein normalisi Die Resilienzbewertung pro
bewertung pro  erter Wert AppComponent und pro Stérungst
AppCompon (0-100 Punkte), yp wird anhand der folgenden

ent und pro der auf der Formel berechnet:

Beispiel

RSaoDie Annahmen
fur alle Empfehlun
gstypen lauten wie
folgt:
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Bewertung
skomponente

Stoérungstyp ()
RSao

Description

AppCompon
ent Einhaltun
g der Stabilita
tsrichtlinien
fur jeden
Stérungst

yp basiert.
Der Resilienz
wert pro
AppCompon
ent und pro
Stérungstyp ist
der gewichtet
e Durchschn
itt aller
Empfehlun

gstypen.

Das ist: RSao
= Weighted
Average (T,
A, S, P)

Die Werte flr
T, A, S, P
werden flr alle
empfohlenen
Tests SOPs,
Alarme und
die Einhaltun
g der Ausfallsi
cherheits
richtlinien

fir den Typ

Formel

RSao = (T * Weight(T) +

A * Weight(A) +
S * Weight(S) +

P * Weight(P)) /

(Weight(T) + Weight(A) +
Weight(S) + Weight(P))

Beispiel

Test coverage
(T) = .75

« Alarms (A)

= .75

* SOPs (S) = .75
* Meeting

resiliency
policy (P) = .5

Der Resilienzwert
pro AppComponent
Stoérungsart wird wie
folgt berechnet:

RSao = ((.75

* .2) + (.75
* .2) + (.75
* .2) + (.5

* L4)) /

(.2 + .2+ .2
+ .4)

Das heif3t RSao
= .65 or 65
points
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Bewertung Description Formel Beispiel
skomponente

AppCompon
ent und die Art
der Stérung
berechnet.
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Bewertung Description Formel Beispiel
skomponente
Resilienz Ein normalisi Der Resilienzwert pro AppCompon RSaDie Annahmen flr
wert pro erter Wert ent wird anhand der folgenden alle Empfehlungstypen
AppCompon (0-100 Punkte), Formel berechnet: lauten wie folgt:
ent () RSa der auf der

RSa = (T * Weight(T) + * Test coverage

Einhaltung der

e et (T) = .75
Stabilitatsrichtli A * Weight(A) +
nien basiert. * Alarms (A)
Der Resilienz S * Weight(S) + = .75
wert pro 5 9 Pfal ) e SOPs (S) = .75

eig

App.Compon + Meeting
ent |§thder (Weight(T) + Weight(A) + resiliency
gRrlenEE Weight(S) + Weight(P)) policy (P) = .5
Durchschn
itt aller
Empfehlun Der Resilienzwert pro
gstypen. Das AppComponent wird
ist: RSa = wie folgt berechnet:
Weighted RSa = ((.75 * .2)
Average (T, + (.75 * .2) +
A, S, P) (.75 * .2) + (.5
Die Werte fiir o)
T A S P (.2 + .2+ .2
werden fir alle t.4)
empfohlenen Das heilit RSa = .65
Tests SOPs,

or 65 points
Alarme und die

Einhaltung der
AppCompon
ent Stabilita
tsrichtlinien von
berechnet.
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Bewertung
skomponente

Resilienz
bewertung pro
Stérungstyp ()
RSo

Description

Ein normalisi
erter Wert
(0-100 Punkte),
der auf der
Einhaltung
der Stabilita
tsrichtlinien
basiert. Der
Resilienzwert
pro Stérungst
yp ist der
gewichtete
Durchschn

itt aller
Empfehlun
gstypen. Das
ist: RSo =
Weighted
Average (T,
A, S, P)

Die Werte flr
T, A, S, P
werden flr alle
empfohlenen
Tests SOPs,
Alarme und
die Einhaltun
g der Ausfallsi
cherheits
richtlinien flr
den jeweilige

Formel

Die Resilienzbewertung pro
Stoérungstyp wird anhand der
folgenden Formel berechnet:

RSo = (T * Weight(T) + A *

Weight(A) +

S * Weight(S) + P *
Weight(P)) /

(Weight(T) + Weight(A) +
Weight(S) + Weight(P))

Beispiel

RSoDie Annahmen fir
alle Empfehlungstypen
lauten wie folgt:

» Test coverage
(T) = .75

* Alarms (A)
= .75

* SOPs (S) = .75

* Meeting
resiliency
policy (P) = .5

Die Resilienz
bewertung pro
Stoérungstyp wird wie
folgt berechnet:

RSo = ((.75 * .2)
+ (.75 * .2) +
(.75 * .2) + (.5
*.4)) /

(.2 + .2+ .2
+ .4)

Das heilt RSo = .65
or 65 points

Grundlagen zu Werten der Ausfallsicherheit

132



AWS Resilience Hub

Benutzer-Leitfaden

Bewertung Description Formel
skomponente

n Stérungstyp
berechnet.

Gewichte

Beispiel

AWS Resilience Hub weist jedem Empfehlungstyp eine Gewichtung fir den Gesamtwert der

Ausfallsicherheit zu.

In den folgenden Tabellen wird die Gewichtung fir Alarme, Tests SOPs, Einhaltung der
Stabilitatsrichtlinien und Stérungsarten dargestellt. Zu den Stérungstypen gehéren Anwendung,

Infrastruktur, AZ und Region.

® Note

Wenn Sie sich daflir entscheiden, keine regionalen RTO- oder RPO-Ziele flr lhre Police zu
definieren, werden die Gewichtungen fir die anderen Stérungsarten entsprechend erhéht,
wie in der Spalte Gewichtung, wenn Region nicht definiert ist, angegeben.

Gewichte fur Alarme SOPs, Tests und politisches Ziel

Art der Empfehlung
Alarme

SOPs

Tests

Einhaltung der Resilienzpolitik

Gewicht

20 Punkte

20 Punkte

20 Punkte

40 Punkte
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Gewichte flr die Art der Stérung

Art der Stérung Gewicht, wenn Gewicht, wenn Region nicht
Region definiert ist definiert ist

Anwendung 40 Punkte 44,44 Punkte
Infrastruktur 30 Punkte 33,33 Punkte
Availability Zone 20 Punkte 22,22 Punkte
Region 10 Punkte -

Integrieren von Betriebsempfehlungen in Ihre Anwendung mit
CloudFormation

Nachdem Sie auf der Seite Betriebsempfehlungen die Option CloudFormation Vorlage erstellen
ausgewahlt haben, AWS Resilience Hub wird eine CloudFormation Vorlage erstellt, die den
spezifischen Alarm, die Standardarbeitsanweisung (SOP) oder das AWS FIS Experiment fur

Ihre Anwendung beschreibt. Die CloudFormation Vorlage wird in einem Amazon S3 S3-Bucket
gespeichert, und Sie kdnnen den S3-Pfad zur Vorlage auf der Registerkarte Vorlagendetails auf der
Seite Betriebsempfehlungen tberprufen.

Die folgende Liste zeigt beispielsweise eine CloudFormation Vorlage im JSON-Format, die eine
Alarmempfehlung beschreibt, die von ausgegeben wurde. AWS Resilience Hub Es ist ein Read
Throttling Alarm fiir eine DynamoDB-Tabelle namens. Employees

Der Resources Abschnitt der Vorlage beschreibt den AWS: : CloudWatch: :Alarm Alarm,

der aktiviert wird, wenn die Anzahl der Read-Throttle-Ereignisse fur die DynamoDB-Tabelle 1
Uberschreitet. Und die beiden AWS: : SSM: : Parameter Ressourcen definieren Metadaten, die es
ermoglichen, installierte Ressourcen AWS Resilience Hub zu identifizieren, ohne die eigentliche
Anwendung scannen zu muassen.

{
"AWSTemplateFormatVersion" : "2010-09-09",
"Parameters" : {
"SNSTopicARN" : {
"Type" : "String",
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"Description" : "The ARN of the Amazon SNS topic to which alarm status changes
are to be sent. This must be in the same Region being deployed.",
"AllowedPattern" : "~arn:(aws|aws-cn|aws-iso|aws-iso-[a-z]{1}|aws-us-gov):sns:

([a-z]{2}-((iso[a-z]1{0,1}-)|(gov-)){0,1}[a-z]+-[0-9]):[0-9]1{12}:[A-Za-z0-9/][A-Za-
z0-9:_/+=,@.-1{1,256}%"
}
+

"Resources" : {

"ReadthrottleeventsthresholdexceededEmployeesONDEMAND@DynamoDBTablePXBZQYH3DCJ9Alarm"
{

"Type" : "AWS::CloudWatch::Alarm",
"Properties" : {
"AlarmDescription" : "An Alarm by AWS Resilience Hub that alerts when the

number of read-throttle events are greater than 1.",
"AlarmName" : "ResilienceHub-ReadThrottleEventsAlarm-2020-04-01_Employees-ON-
DEMAND-@-DynamoDBTable-PXBZQYH3DCJ9",
"AlarmActions" : [ {

"Ref" : "SNSTopicARN"
11,
"MetricName" : "ReadThrottleEvents",
"Namespace" : "AWS/DynamoDB",
"Statistic" : "Sum",
"Dimensions" : [ {

"Name" : "TableName",

"Value" : "Employees-ON-DEMAND-@-DynamoDBTable-PXBZQYH3DCJ9"
1,
"Period" : 60,
"EvaluationPeriods" : 1,

"DatapointsToAlarm" : 1,
"Threshold" : 1,

"ComparisonOperator" : "GreaterThanOrEqualToThreshold",
"TreatMissingData" : "notBreaching",
"Unit" : "Count"
},
"Metadata" : {
"AWS: :ResilienceHub: :Monitoring" : {
"recommendationId" : "dynamodb:alarm:health-read_throttle_events:2020-04-01"
}
}

}I

"dynamodbalarmhealthreadthrottleevents20200401EmployeesONDEMAND@DynamoDBTablePXBZQYH3DCI9Alazxn
{
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"Type" : "AWS::SSM::Parameter",
"Properties" : {
"Name" : "/ResilienceHub/Alarm/3f904525-4bfa-430f-96ef-58ec9b19aa73/dynamodb-

alarm-health-read-throttle-events-2020-04-01_Employees-ON-DEMAND-Q@-DynamoDBTable-
PXBZQYH3DCJ9",

"Type" : "String",

"Value" : {

"Fn::Sub" :

"${ReadthrottleeventsthresholdexceededEmployeesONDEMAND@DynamoDBTablePXBZQYH3DCJI9Alarm}"

1,

"Description" : "SSM Parameter for identifying installed resources."

}
1,

"dynamodbalarmhealthreadthrottleevents20200401EmployeesONDEMAND@DynamoDBTablePXBZQYH3DCJI9Alazxn
{

"Type" : "AWS::SSM::Parameter",
"Properties" : {
"Name" : "/ResilienceHub/Info/Alarm/3f904525-4bfa-430f-96ef-58ec9bl19aa73/

dynamodb-alarm-health-read-throttle-events-2020-04-01_Employees-ON-DEMAND-0Q-
DynamoDBTable-PXBZQYH3DCJ9",

"Type" : "String",
"Value" : {
"Fn::Sub" : "{\"alarmName\":

\"${ReadthrottleeventsthresholdexceededEmployeesONDEMAND@DynamoDBTablePXBZQYH3DCJ9Alarm}\",
\"referenceId\":\"dynamodb:alarm:health_read_throttle_events:2020-04-01\",
\"resourceId\":\"Employees-ON-DEMAND-@-DynamoDBTable-PXBZQYH3DCJI9\",\"relatedSOPs\":
[\"dynamodb:sop:update_provisioned_capacity:2020-04-01\"]}"

},

"Description'" : "SSM Parameter for identifying installed resources."

Anderung der CloudFormation Vorlage

Der einfachste Weg, einen Alarm, eine SOP oder eine AWS FIS Ressource in lhre Hauptanwendung
zu integrieren, besteht darin, sie einfach als weitere Ressource zu der Vorlage hinzuzufligen, die
Ihre Anwendungsvorlage beschreibt. Die unten bereitgestellte Datei im JSON-Format bietet einen
grundlegenden Uberblick dariiber, wie eine DynamoDB-Tabelle in einer Vorlage beschrieben wird.

Integration von Empfehlungen in Anwendungen 136



AWS Resilience Hub Benutzer-Leitfaden

CloudFormation Eine echte Anwendung enthalt wahrscheinlich mehrere weitere Ressourcen, z. B.
zusatzliche Tabellen.

"AWSTemplateFormatVersion": "2010-09-09T00:00:00.000Z",
"Description": "Application Stack with Employees Table",
"Outputs": {
"DynamoDBTable": {
"Description": "The DynamoDB Table Name",
"Value": {"Ref": "Employees"}

I
"Resources": {
"Employees": {
"Type": "AWS::DynamoDB: :Table",
"Properties": {
"BillingMode": "PAY_PER_REQUEST",
"AttributeDefinitions": [

{
"AttributeName": "USER_ID",
"AttributeType": "S"
3,
{
"AttributeName": "RANGE_ATTRIBUTE",
"AttributeType": "S"
}
1,
"KeySchema": [
{
"AttributeName": "USER_ID",
"KeyType": "HASH"
3,
{
"AttributeName": "RANGE_ATTRIBUTE",
"KeyType": "RANGE"
}
1,

"PointInTimeRecoverySpecification": {
"PointInTimeRecoveryEnabled": true
3,
"Tags": [
{
"Key": "Key",
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"Value": "Value"

]I

"LocalSecondaryIndexes": [

{

"IndexName": "resiliencehub-index-local-1",
"KeySchema": [

{
"AttributeName": "USER_ID",

"KeyType": "HASH"

"AttributeName": "RANGE_ATTRIBUTE",
"KeyType": "RANGE"

1,
"Projection": {
"ProjectionType": "ALL"

1,
"GlobalSecondaryIndexes": [

{

"IndexName": "resiliencehub-index-1",
"KeySchema": [

{
"AttributeName": "USER_ID",

"KeyType": "HASH"

1,
"Projection": {
"ProjectionType": "ALL"

Damit die Alarm-Ressource zusammen mit lhrer Anwendung bereitgestellt werden kann, mussen
Sie jetzt die fest codierten Ressourcen durch eine dynamische Referenz in den Anwendungsstapeln
ersetzen.
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Andern Sie also in der AWS: : CloudWatch: : Alarm Ressourcendefinition Folgendes:

"Value" : "Employees-ON-DEMAND-@-DynamoDBTable-PXBZQYH3DCJ9"

zum Folgenden:
"Value" : {"Ref": "Employees"}
Und andern Sie in der AWS: : SSM: : Parameter Ressourcendefinition Folgendes:

"Fn::Sub" : "{\"alarmName\":
\"${ReadthrottleeventsthresholdexceededDynamoDBEmployeesONDEMAND@DynamoDBTablePXBZQYH3DCJ9Alarn

\"referenceId\":\"dynamodb:alarm:health_read_throttle_events:2020-04-01\",
\"resourceId\":\"Employees-ON-DEMAND-@-DynamoDBTable-PXBZQYH3DCJI9\",\"relatedSOPs\":

[\"dynamodb:sop:update_provisioned_capacity:2020-04-01\"]}"

zum Folgenden:

"Fn::Sub" : "{\"alarmName\":
\"${ReadthrottleeventsthresholdexceededEmployeesONDEMAND@DynamoDBTablePXBZQYH3DCJ9Alarm}\",

\"referenceId\":\"dynamodb:alarm:health_read_throttle_events:2020-04-01\",\"resourceld

\":\"${Employees}\",\"relatedSOPs\":
[\"dynamodb:sop:update_provisioned_capacity:2020-04-01\"]}"

Beim Andern von CloudFormation Vorlagen fiir SOPs und AWS FIS Experimente verwenden Sie
denselben Ansatz und ersetzen hartcodierte Verweise IDs durch dynamische Verweise, die auch

nach Hardwareanderungen weiterhin funktionieren.

Durch die Verwendung eines Verweises auf die DynamoDB-Tabelle CloudFormation erméglichen Sie

Folgendes:

» Erstellen Sie zuerst die Datenbanktabelle.

* Verwenden Sie immer die tatsachliche ID der generierten Ressource im Alarm und aktualisieren
Sie den Alarm dynamisch, falls die Ressource ersetzt CloudFormation werden muss.

(® Note
Sie kdnnen erweiterte Methoden zur Verwaltung Ihrer Anwendungsressourcen wahlen,
CloudFormation z. B. indem Sie Stacks verschachteln oder auf Ressourcenausgaben in
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einem separaten CloudFormation Stapel verweisen. (Wenn Sie den Empfehlungsstapel
jedoch vom Hauptstapel trennen mdchten, missen Sie eine Methode fir die
Informationstibertragung zwischen den beiden Stacks konfigurieren.)

Darlber hinaus kénnen Tools von Drittanbietern wie Terraform by HashiCorp auch zur
Bereitstellung von Infrastructure as Code (laC) verwendet werden.

Verwenden AWS Resilience Hub APls zur Beschreibung und
Verwaltung von Anwendungen

Als Alternative zur Beschreibung und Verwaltung von Anwendungen mithilfe der AWS Resilience
Hub Konsole AWS Resilience Hub kénnen Sie Anwendungen mithilfe von AWS Resilience Hub APIs
beschreiben und verwalten. In diesem Kapitel wird erklart, wie eine Anwendung mithilfe von AWS
Resilience Hub APIs erstellt wird. Es definiert auch die Reihenfolge, in der Sie die APIs ausfiihren
mussen, und die Parameterwerte, die Sie mit entsprechenden Beispielen angeben mussen. Weitere
Informationen finden Sie unter den folgenden Themen:

* the section called “Vorbereitung des Antrags”

» the section called “Ausfihrung und Analyse der Anwendung”

+ the section called “Andern Sie Ihre Bewerbung”

Vorbereitung der Anwendung

Um eine Anwendung vorzubereiten, missen Sie zuerst eine Anwendung erstellen, eine
Ausfallsicherheitsrichtlinie zuweisen und dann die Anwendungsressourcen aus lhren Eingabequellen
importieren. Weitere Informationen zu den AWS Resilience Hub APlIs, die zur Vorbereitung einer
Anwendung verwendet werden, finden Sie in den folgenden Themen:

» the section called “Erstellen einer Anwendung”

* the section called “Erstellen Sie eine Resilienzrichtlinie”

» the section called “Importieren Sie die Anwendungsressource und Uberwachen Sie den
Importstatus”

» the section called “Veroffentlichen Sie Ihre Anwendung und weisen Sie ihnen eine
Ausfallsicherheitsrichtlinie zu”
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Erstellen einer Anwendung

Um eine neue Anwendung zu erstellen AWS Resilience Hub, miissen Sie die CreateApp
API aufrufen und einen eindeutigen Anwendungsnamen angeben. Weitere Informationen Uber
diese API finden Sie unter https://docs.aws.amazon.com/resilience-hub/latest/APIReference/

API_CreateApp.html.

Das folgende Beispiel zeigt, wie Sie AWS Resilience Hub mithilfe der CreateApp API eine neue
Anwendung newApp erstellen.

Anforderung

aws resiliencehub create-app --name newApp

Antwort

app": {
"appArn": "<App_ARN>",
"name": "newApp",
"creationTime": "2022-10-26T19:48:00.434000+03:00",
"status": "Active",
"complianceStatus": "NotAssessed",
"resiliencyScore": 0.0,

"tags": {3},
"assessmentSchedule": "Disabled"

Erstellung einer Resilienzrichtlinie

Nachdem Sie die Anwendung erstellt haben, missen Sie eine Resilienzrichtlinie
erstellen, die es Ihnen ermoglicht, den Ausfallsicherheitsstatus Ihrer Anwendung mithilfe
CreateResiliencyPolicy der API zu verstehen. Weitere Informationen Uber diese
API finden Sie unter https://docs.aws.amazon.com/resilience-hub/latest/APIReference/

API_CreateResiliencyPolicy.html.

Das folgende Beispiel zeigt, wie Sie AWS Resilience Hub mithilfe CreateResiliencyPolicy der
APl newPolicy etwas fur Ihre Anwendung erstellen.
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Anforderung

aws resiliencehub create-resiliency-policy \

--policy-name newPolicy --tier NonCritical \

--policy '{"AZ": {"rtoInSecs": 172800, "rpoInSecs": 864003}, \
"Hardware": {"rtoInSecs": 172800, "rpoInSecs": 86400}, \
"Software": {"rtoInSecs": 172800, "rpoInSecs": 86400}}"

Antwort
{
"policy": {
"policyArn": "<Policy_ARN>",
"policyName": "newPolicy",
"policyDescription": ""
"datalLocationConstraint": "AnyLocation",
"tier": "NonCritical",
"estimatedCostTier": "L1",
"policy": {
"AZ": {
"rtoInSecs": 172800,
"rpoInSecs": 86400
b
"Hardware": {
"rtoInSecs": 172800,
"rpoInSecs": 86400
b
"Software": {
"rtoInSecs": 172800,
"rpoInSecs": 86400
}
3,
"creationTime": "2022-10-26T20:48:05.946000+03:00",
"tags": {}
}
}

Ressourcen aus einer Eingabequelle importieren und den Importstatus tberwachen

AWS Resilience Hub bietet die folgenden APIls zum Importieren von Ressourcen in lhre Anwendung:
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* ImportResourcesToDraftAppVersion— Diese APl ermdglicht es lhnen, Ressourcen aus
verschiedenen Eingabequellen in die Entwurfsversion Ihrer Anwendung zu importieren. Weitere
Informationen Uber diese API finden Sie unter https://docs.aws.amazon.com/resilience-hub/latest/
APIReference/API_ImportResourcesToDraftAppVersion.html.

* PublishAppVersion— Diese API veréffentlicht zusammen mit der aktualisierten Version
eine neue Version der Anwendung AppComponents. Weitere Informationen Gber diese
API finden Sie unter https://docs.aws.amazon.com/resilience-hub/latest/APIReference/
API|_PublishAppVersion.html.

* DescribeDraftAppVersionResourcesImportStatus— Mit dieser APl kénnen Sie den
Importstatus Ihrer Ressourcen in eine Anwendungsversion tberwachen. Weitere Informationen
Uber diese API finden Sie unter https://docs.aws.amazon.com/resilience-hub/latest/APIReference/
API_DescribeDraftAppVersionResourcesimportStatus.html.

Das folgende Beispiel zeigt, wie Sie AWS Resilience Hub mithilfe der
ImportResourcesToDraftAppVersion API Ressourcen in lhre Anwendung importieren.

Anforderung

aws resiliencehub import-resources-to-draft-app-version \
--app-arn <App_ARN> \
--terraform-sources '[{"s3StateFileUrl": <S3_URI>}]'

Antwort

"appArn": "<App_ARN>",
"appVersion": "draft",
"sourceArns": [],
"status": "Pending",
"terraformSources": [

{
"s3StateFileUrl": <S3_URI>

Das folgende Beispiel zeigt, wie Sie Ihrer Anwendung AWS Resilience Hub mithilfe der
CreateAppVersionResource APl manuell Ressourcen hinzufigen kdénnen.
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Anforderung

aws resiliencehub create-app-version-resource \
--app-arn <App_ARN> \

--resource-name "backup-efs" \

--logical-resource-id '{"identifier": "backup-efs"}' \
--physical-resource-id '<Physical_xresource_id_ARN>' \
--resource-type AWS::EFS::FileSystem \
--app-components '["new-app-component"]'

Antwort
{
"appArn": "<App_ARN>",
"appVersion": "draft",
"physicalResource": {
"resourceName": "backup-efs",
"logicalResourceId": {
"identifier": "backup-efs"
},
"physicalResourceId": {
"identifier": "<Physical_resource_id_ARN>",
"type": "Arn"
},

"resourceType": "AWS::EFS::FileSystem",
"appComponents": [

{
"name": "new-app-component",
"type": "AWS::ResilienceHub::StorageAppComponent",
"id": "new-app-component"

}

Das folgende Beispiel zeigt, wie Sie den Importstatus Ihrer Ressourcen AWS Resilience Hub mithilfe
der DescribeDraftAppVersionResourcesImportStatus API Gberwachen kénnen.

Anforderung

aws resiliencehub describe-draft-app-version-resources-import-status \
--app-arn <App_ARN>
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Antwort
{
"appArn": "<App_ARN>",
"appVersion": "draft",
"status": "Success",

"statusChangeTime": "2022-10-26T19:55:18.471000+03:00"

Veroffentlichung der Entwurfsversion Ihrer Anwendung und Zuweisung einer
Ausfallsicherheitsrichtlinie

Bevor Sie eine Bewertung durchfihren, missen Sie zunachst die Entwurfsversion lhrer Anwendung
veroffentlichen und der verdffentlichten Version Threr Anwendung eine Ausfallsicherheitsrichtlinie
zuweisen.

Um die Entwurfsversion Ihrer Anwendung zu veréffentlichen und eine Ausfallsicherheitsrichtlinie
zuzuweisen

1. Verwenden Sie die PublishAppVersion API, um die Entwurfsversion Ihrer Anwendung
zu veroffentlichen. Weitere Informationen tber diese API finden Sie unter https://
docs.aws.amazon.com/resilience-hub/latest/APIReference/API|_PublishAppVersion.html.

Das folgende Beispiel zeigt, wie Sie die Entwurfsversion der Anwendung AWS Resilience Hub
mithilfe der PublishAppVersion API veroffentlichen.

Anforderung

aws resiliencehub publish-app-version \
--app-arn <App_ARN>

Antwort

"appArn": "<App_ARN>",
"appVersion": "release"

}
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2. Wenden Sie mithilfe der UpdateApp API eine Resilienzrichtlinie auf die verdffentlichte
Version Ihrer Anwendung an. Weitere Informationen Uber diese API finden Sie unter https://
docs.aws.amazon.com/resilience-hub/latest/APIReference/AP|_UpdateApp.html.

Das folgende Beispiel zeigt, wie Sie AWS Resilience Hub mithilfe UpdateApp der API eine
Resilienzrichtlinie auf die veroffentlichte Version einer Anwendung anwenden.

Anforderung
aws resiliencehub update-app \

--app-arn <App_ARN> \
--policy-arn <Policy_ARN>

Antwort
{
"app": {
"appArn": "<App_ARN>",
"name": "newApp",
"policyArn": "<Policy_ARN>",
"creationTime": "2022-10-26T19:48:00.434000+03:00",
"status": "Active",
"complianceStatus": "NotAssessed",
"resiliencyScore": 0.0,
"tags": {
"resourceArn": "<App_ARN>"
.
"assessmentSchedule": "Disabled"
}
}

Ausfuhren und Verwalten AWS Resilience Hub Bewertungen der Resilienz

Nachdem Sie eine neue Version lhrer Anwendung veréffentlicht haben, missen Sie eine
neue Resilienzbewertung durchfiihren und die Ergebnisse analysieren, um sicherzustellen,
dass lhre Anwendung den geschatzten Workload-RTO und den geschatzten RPO-Wert
erfullt, die in lhrer Resilienzrichtlinie definiert sind. Bei der Bewertung wird jede Konfiguration
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der Anwendungskomponente mit der Richtlinie verglichen und es werden Alarm-, SOP- und
Testempfehlungen ausgesprochen.

Weitere Informationen finden Sie unter den folgenden Themen:

» the section called “Fuhren Sie eine Resilienzbewertung durch und Gberwachen Sie sie”

* the section called “Erstellen Sie eine Resilienzrichtlinie”

Ausfithrung und Uberwachung AWS Resilience Hub Bewertungen der Resilienz

Um Resilienzbewertungen durchzufiihren AWS Resilience Hub und deren Status zu Gberwachen,
mussen Sie die folgenden APIs verwenden:

+ StartAppAssessment— Diese API erstellt eine neue Bewertung fir eine Anwendung. Weitere
Informationen Uber diese API finden Sie unter hitps://docs.aws.amazon.com/resilience-hub/latest/
APIReference/API_StartAppAssessment.html.

* DescribeAppAssessment— Diese API beschreibt eine Bewertung fiir die Anwendung
und gibt den Abschlussstatus der Bewertung an. Weitere Informationen Uber diese
API finden Sie unter https://docs.aws.amazon.com/resilience-hub/latest/APIReference/
API_DescribeAppAssessment.html.

Das folgende Beispiel zeigt, wie Sie AWS Resilience Hub mithilfe der StartAppAssessment API
mit der Durchflihrung einer neuen Bewertung beginnen.

Anforderung

aws resiliencehub start-app-assessment \
--app-arn <App_ARN> \

--app-version release \
--assessment-name first-assessment

Antwort

"assessment": {
"appArn": "<App_ARN>",

"appVersion": "release",
"invoker": "User",
"assessmentStatus": "Pending",
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"startTime": "2022-10-27T08:15:10.452000+03:00",

"assessmentName": "first-assessment",
"assessmentArn": '"<Assessment_ARN>",
"policy": {
"policyArn": "<Policy_ARN>",
"policyName": "newPolicy",
"datalLocationConstraint": "AnyLocation",
"policy": {
"AZ": {
"rtoInSecs": 172800,
"rpoInSecs": 86400
.
"Hardware": {
"rtoInSecs": 172800,
"rpoInSecs": 86400
.
"Software": {
"rtoInSecs": 172800,
"rpoInSecs": 86400
}
}
.
"tags": {}

Das folgende Beispiel zeigt, wie Sie den Status Ihrer Bewertung AWS Resilience Hub mithilfe der
DescribeAppAssessment API Gberwachen kénnen. Sie kdnnen den Status |hrer Bewertung aus
der assessmentStatus Variablen extrahieren.

Anforderung

aws resiliencehub describe-app-assessment \

--assessment-arn <Assessment_ARN>

Antwort

"assessment": {
"appArn": "<App_ARN>",

"appVersion": "release",

"cost": {
"amount": 0.0,
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"currency": "USD",
"frequency": "Monthly"

},

"resiliencyScore": {
"score": 0.27,
"disruptionScore": {

"AZ": 0.42,
"Hardware": 0.0,
"Region": 0.0,
"Software": 0.38

}
I
"compliance": {
"AZ": {
"achievableRtoInSecs": 0,
"currentRtoInSecs": 4500,
"currentRpoInSecs": 86400,
"complianceStatus": "PolicyMet",
"achievableRpoInSecs": 0
I
"Hardware": {
"achievableRtoInSecs": 0,
"currentRtoInSecs": 2595601,
"currentRpoInSecs": 2592001,
"complianceStatus": "PolicyBreached",
"achievableRpoInSecs": @
},
"Software": {
"achievableRtoInSecs": 0,
"currentRtoInSecs": 4500,
"currentRpoInSecs": 86400,
"complianceStatus": "PolicyMet",
"achievableRpoInSecs": 0
}
},
"complianceStatus": "PolicyBreached",
"assessmentStatus": "Success",

"startTime": "2022-10-27T08:15:10.452000+03:00",
"endTime": "2022-10-27T08:15:31.883000+03:00",

"assessmentName": "first-assessment",
"assessmentArn": '"<Assessment_ARN>",
"policy": {
"policyArn": "<Policy_ARN>",
"policyName": "newPolicy",
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"datalLocationConstraint": "AnyLocation",
"policy": {
IIAZII: {

"rtoInSecs": 172800,
"rpoInSecs": 86400

iy

"Hardware": {
"rtoInSecs": 172800,
"rpoInSecs": 86400

1,

"Software": {
"rtoInSecs": 172800,
"rpoInSecs": 86400

iy
"tags": {}

Prifung der Bewertungsergebnisse

Nachdem lhre Bewertung erfolgreich abgeschlossen wurde, kdnnen Sie die Bewertungsergebnisse
mithilfe der folgenden APls Uberprufen.

* DescribeAppAssessment— Mit dieser APl kdnnen Sie den aktuellen Status Ihrer Anwendung
anhand der Resilienz-Richtlinie verfolgen. Darlber hinaus kénnen Sie auch den Compliance-
Status aus einer complianceStatus Variablen und die Resilienzbewertung fir jeden
Stérungstyp aus der resiliencyScore Struktur extrahieren. Weitere Informationen tber
diese API finden Sie unter https://docs.aws.amazon.com/resilience-hub/latest/APIReference/
API_DescribeAppAssessment.html.

+ ListAlarmRecommendations— Diese APl ermdglicht es Ihnen, die Alarmempfehlungen mithilfe
des Amazon-Ressourcennamens (ARN) der Bewertung abzurufen. Weitere Informationen tber
diese API finden Sie unter https://docs.aws.amazon.com/resilience-hub/latest/APIReference/
API_ListAlarmRecommendations.html.

(® Note

Verwenden ListSopRecommendations Sie ListTestRecommendations APIs, um die
SOP- und FIS-Testerempfehlungen zu erhalten.
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Das folgende Beispiel zeigt, wie Sie die Alarmempfehlungen mithilfe des Amazon-

Ressourcennamens (ARN) der Bewertung mithilfe der ListAlarmRecommendations API abrufen
kénnen.

(® Note

Um die SOP- und FIS-Testempfehlungen zu erhalten, ersetzen Sie sie durch entweder
ListSopRecommendations oderListTestRecommendations.
Anforderung

aws resiliencehub list-alarm-recommendations \
--assessment-arn <Assessment_ARN>

Antwort
{
"alarmRecommendations": [
{

"recommendationId": "78ece7f8-c776-499e-baa8-b35f5e8b8ba2",
"referenceId": "app_common:alarm:synthetic_canary:2021-04-01",
"name": "AWSResilienceHub-SyntheticCanaryInRegionAlarm_2021-04-01",
"description": "A monitor for the entire application, configured to

constantly verify that the application API/endpoints are available",
"type": "Metric",

"appComponentName": "appcommon",
"items": [
{
"resourceId": "us-west-2",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false
}
1,
"prerequisite": "Make sure Amazon CloudWatch Synthetics is setup to monitor

the application (see the <a href=\"https://docs.aws.amazon.com/AmazonCloudWatch/
latest/monitoring/CloudwWatch_Synthetics_Canaries.html\" target=\"_blank\">docs</a>).
\nMake sure that the Synthetics Name passed in the alarm dimension matches the name of
the Synthetic Canary. It Defaults to the name of the application.\n"
1,
{
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"recommendationId": "d9c72c58-8c00-43f0-ad5d-0c6e5332b84b",

"referenceld": "efs:alarm:percent_io_limit:2020-04-01",
"name": "AWSResilienceHub-EFSHighIoAlarm_2020-04-01",
"description": "An alarm by AWS Resilience Hub that reports when Amazon EFS

I/0 load is more than 90% for too much time",
"type": "Metric",

"appComponentName": "storageappcomponent-rlb",
"items": [
{

"resourceId": "fs-0487f945c02f17b3e",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false

}
]
.
{
"recommendationId": "0@9f340cd-3427-4f66-8923-7f289d4a3216",
"referenceId": "efs:alarm:mount_failure:2020-04-01",
"name": "AWSResilienceHub-EFSMountFailureAlarm_2020-04-01",
"description": "An alarm by AWS Resilience Hub that reports when volume

failed to mount to EC2 instance",
"type": "Metric",

"appComponentName": "storageappcomponent-rlb",
"items": [
{

"resourcelId": "fs-0487f945c02f17b3e",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false

1,
"prerequisite": "* Make sure Amazon EFS utils are installed(see the <a
href=\"https://github.com/aws/efs-utils#installation\" target=\"_blank\">docs</a>).
\n* Make sure cloudwatch logs are enabled in efs-utils (see the <a href=\"https://
github.com/aws/efs-utils#step-2-enable-cloudwatch-log-feature-in-efs-utils-config-
file-etcamazonefsefs-utilsconf\" target=\"_blank\">docs</a>).\n* Make sure that
you've configured ‘log_group_name’ in " /etc/amazon/efs/efs-utils.conf’, for example:
“log_group_name = /aws/efs/utils’ .\n* Use the created "log_group_name’ in the
generated alarm. Find ‘LogGroupName: REPLACE_ME® in the alarm and make sure the
“log_group_name” is used instead of REPLACE_ME.\n"
.
{
"recommendationId": "b@f57d2a-1220-4f40-a585-6dable79cee2",
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"referenceId": "efs:alarm:client_connections:2020-04-01",
"name": "AWSResilienceHub-EFSHighClientConnectionsAlarm_2020-04-01",
"description": "An alarm by AWS Resilience Hub that reports when client

connection number deviation is over the specified threshold",
"type": "Metric",

"appComponentName": "storageappcomponent-rlb",
"items": [
{

"resourcelId": "fs-0487f945c02f17b3e",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false

}
]
},
{
"recommendationId": "15f49b10-9bac-4494-b376-705f8da252d7",
"referenceId": "rds:alarm:health-storage:2020-04-01",
"name": "AWSResilienceHub-RDSInstancelLowStorageAlarm_2020-04-01",
"description": "Reports when database free storage is low",
"type": "Metric",
"appComponentName": "databaseappcomponent-hji",
"items": [
{
"resourcelId": "terraform-20220623141426115800000001",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false
}
]
},
{
"recommendationId": "cl1l906101-cea8-4f77-be7b-60abb07621f5",
"referenceld": "rds:alarm:health-connections:2020-04-01",
"name": "AWSResilienceHub-RDSInstanceConnectionSpikeAlarm_2020-04-01",
"description": "Reports when database connection count is anomalous",
"type": "Metric",
"appComponentName": "databaseappcomponent-hji",
"items": [
{

"resourcelId": "terraform-20220623141426115800000001",
"targetAccountId": "12345678901",

"targetRegion": "us-west-2",

"alreadyImplemented": false
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}
]
},
{
"recommendationId": "f169b8d4-45c1-4238-95d1-ecdd8d5153fe",
"referenceId": "rds:alarm:health-cpu:2020-04-01",
"name": "AWSResilienceHub-RDSInstanceOverUtilizedCpuAlarm_2020-04-01",
"description": "Reports when database used CPU is high",
"type": "Metric",
"appComponentName": "databaseappcomponent-hji",
"items": [
{
"resourcelId": "terraform-20220623141426115800000001",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false
}
]
},
{
"recommendationId": "69da8459-cbe4-4bal-a476-80c7ebf096f0",
"referenceId": "rds:alarm:health-memory:2020-04-01",
"name": "AWSResilienceHub-RDSInstancelLowMemoryAlarm_2020-04-01",
"description": "Reports when database free memory is low",
"type": "Metric",
"appComponentName": "databaseappcomponent-hji",
"items": [
{
"resourcelId": "terraform-20220623141426115800000001",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false
}
]
},
{

"recommendationId": "67e7902a-f658-439e-916b-251a57b97c8a",

"referenceld": "ecs:alarm:health-service_cpu_utilization:2020-04-01",

"name": "AWSResilienceHub-ECSServiceHighCpuUtilizationAlarm_2020-04-01",

"description": "An alarm by AWS Resilience Hub that triggers when CPU
utilization of ECS tasks of Service exceeds the threshold",

"type": "Metric",

"appComponentName": "computeappcomponent-nrz",

"items": [
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{
"resourceld": "aws_ecs_service_terraform-us-east-1-demo",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false
}
]
I
{

"recommendationId": "fb30cb91-1f0@9-4abd-bd2e-9e8ee8550eb0d",

"referenceId": "ecs:alarm:health-service_memory_utilization:2020-04-01",

"name": "AWSResilienceHub-ECSServiceHighMemoryUtilizationAlarm_2020-04-01",

"description": "An alarm by AWS Resilience Hub for Amazon ECS that
indicates if the percentage of memory that is used in the service, is exceeding
specified threshold limit",

"type": "Metric",

"appComponentName": "computeappcomponent-nrz",
"items": [
{
"resourcelId": "aws_ecs_service_terraform-us-east-1-demo",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false
}
]
1,
{

"recommendationId": "1bd45a8e-dd58-4a8e-a628-bdbee234efed”,

"referenceld": "ecs:alarm:health-service_sample_count:2020-04-01",

"name": "AWSResilienceHub-ECSServiceSampleCountAlarm_2020-04-01",

"description": "An alarm by AWS Resilience Hub for Amazon ECS that triggers
if the count of tasks isn't equal Service Desired Count",

"type": "Metric",

"appComponentName": "computeappcomponent-nrz",
"items": [
{
"resourcelId": "aws_ecs_service_terraform-us-east-1-demo",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",

"alreadyImplemented": false

1,
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"prerequisite": "Make sure the Container Insights on Amazon ECS is enabled:

(see the <a href=\"https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/
deploy-container-insights-ECS-cluster.html\" target=\"_blank\">docs</a>)."
}

Das folgende Beispiel zeigt, wie Sie mithilfe der ListAppComponentRecommendations API die
Konfigurationsempfehlungen (Empfehlungen zur Verbesserung lhrer aktuellen Resilienz) abrufen
kdnnen.

Anforderung

aws resiliencehub list-app-component-recommendations \
--assessment-arn <Assessment_ARN>

Antwort
{
"componentRecommendations": [
{
"appComponentName": "computeappcomponent-nrz",
"recommendationStatus": "MetCanImprove",
"configRecommendations": [
{
"cost": {
"amount": 0.0,
"currency": "USD",
"frequency": "Monthly"
I
"appComponentName": "computeappcomponent-nrz",
"recommendationCompliance": {
"AZ": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": " Estimated time to restore

cluster with volumes. (Estimate is based on averages, real time restore may vary).",
"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Based on the frequency of the
backups™"
1,
"Hardware": {
"expectedComplianceStatus": "PolicyMet",
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"expectedRtoInSecs": 1800,

"expectedRtoDescription": " Estimated time to restore
cluster with volumes. (Estimate is based on averages, real time restore may vary).",

"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Based on the frequency of the
backups™"
},
"Software": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": " Estimated time to restore

cluster with volumes. (Estimate is based on averages, real time restore may vary).",
"expectedRpoInSecs": 86400,
"expectedRpoDescription": "Based on the frequency of the
backups"

},

"optimizationType": "LeastCost",
"description": "Current Configuration",
"suggestedChanges": [],
"haArchitecture": "BackupAndRestore",
"referenceId": "original"

"cost": {
"amount": 0.0,
"currency": "USD",
"frequency": "Monthly"
},
"appComponentName": "computeappcomponent-nrz",
"recommendationCompliance": {
DAZTE
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": " Estimated time to restore
cluster with volumes. (Estimate is based on averages, real time restore may vary).",
"expectedRpoInSecs": 86400,
"expectedRpoDescription": "Based on the frequency of the
backups"
I
"Hardware": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
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"expectedRtoDescription": " Estimated time to restore
cluster with volumes. (Estimate is based on averages, real time restore may vary).",
"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Based on the frequency of the
backups"
I
"Software": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": " Estimated time to restore

cluster with volumes. (Estimate is based on averages, real time restore may vary).",
"expectedRpoInSecs": 86400,
"expectedRpoDescription": "Based on the frequency of the
backups™"

},

"optimizationType": "LeastChange",
"description": "Current Configuration",
"suggestedChanges": [],
"haArchitecture": "BackupAndRestore",
"referenceId": "original"

"cost": {
"amount": 14.74,
"currency": "USD",
"frequency": "Monthly"
1,
"appComponentName": "computeappcomponent-nrz",
"recommendationCompliance": {
"AZ": {

"expectedComplianceStatus": "PolicyMet",

"expectedRtoInSecs": 0,

"expectedRtoDescription": "No expected downtime. You're
launching using EC2, with DesiredCount > 1 in multiple AZs and CapacityProviders with
MinSize > 1",

"expectedRpoInSecs": 0,

"expectedRpoDescription": "ECS Service state is saved on
Amazon EFS file system. No data loss is expected as objects are be stored in multiple
AZs."

1,

"Hardware": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 0,
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"expectedRtoDescription": "No expected downtime. You're
launching using EC2, with DesiredCount > 1 and CapacityProviders with MinSize > 1",

"expectedRpoInSecs": 0,

"expectedRpoDescription": "ECS Service state is saved on
Amazon EFS file system. No data loss is expected as objects are be stored in multiple
AZs."

},

"Software": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": " Estimated time to restore

cluster with volumes. (Estimate is based on averages, real time restore may vary).",
"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Based on the frequency of the
backups"
}
},
"optimizationType": "BestAZRecovery",
"description": "Stateful Amazon ECS service with launch type Amazon

EC2 and Amazon EFS storage, deployed in multiple AZs. AWS Backup is used to backup
Amazon EFS and copy snapshots in-Region.",
"suggestedChanges": [
"Add AWS Auto Scaling Groups and Capacity Providers in multiple
AZs",
"Change desired count of the setup",
"Remove Amazon EBS volume"

1,
"haArchitecture": "BackupAndRestore",
"referenceId": "ecs:config:ec2-multi_az-efs-backups:2022-02-16"
}
]
I
{
"appComponentName": "databaseappcomponent-hji",
"recommendationStatus": "MetCanImprove",
"configRecommendations": [
{
"cost": {
"amount": 0.0,
"currency": "USD",
"frequency": "Monthly"
I
"appComponentName": "databaseappcomponent-hji",

"recommendationCompliance": {
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an RDS backup. (Estimates are averages based on size, real time may vary greatly from

estimate).",

IIAZII: {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": "Estimated time to restore from

"expectedRpoInSecs": 86400,
"expectedRpoDescription": "Estimate based on the backup

schedule. (Estimates are calculated from backup schedule, real time restore may

vary)."

},

"Hardware": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": "Estimated time to restore from

snapshot. (Estimates are averages based on size, real time may vary greatly from

estimate).",

"expectedRpoInSecs": 86400,
"expectedRpoDescription": "Estimate based on the backup

schedule. (Estimates are calculated from backup schedule, real time restore may

vary)."

I

"Software": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": "Estimated time to restore from

snapshot. (Estimates are averages based on size, real time may vary greatly from

estimate).",

"expectedRpoInSecs": 86400,
"expectedRpoDescription": "Estimate based on the backup

schedule. (Estimates are calculated from backup schedule, real time restore may

vary)."

iy

"optimizationType": "LeastCost",
"description": "Current Configuration",
"suggestedChanges": [],
"haArchitecture": "BackupAndRestore",
"referenceId": "original"

"cost": {
"amount": 0.0,
"currency": "USD",
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"frequency": "Monthly"

1,
"appComponentName": "databaseappcomponent-hji",
"recommendationCompliance": {
"AZ": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": "Estimated time to restore from

an RDS backup. (Estimates are averages based on size, real time may vary greatly from
estimate).",

"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Estimate based on the backup
schedule. (Estimates are calculated from backup schedule, real time restore may

vary)."
},
"Hardware": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": "Estimated time to restore from

snapshot. (Estimates are averages based on size, real time may vary greatly from
estimate).",

"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Estimate based on the backup

schedule. (Estimates are calculated from backup schedule, real time restore may

vary)."
I
"Software": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": "Estimated time to restore from

snapshot. (Estimates are averages based on size, real time may vary greatly from
estimate).",

"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Estimate based on the backup
schedule. (Estimates are calculated from backup schedule, real time restore may

vary)."
}

},
"optimizationType": "LeastChange",
"description": "Current Configuration",
"suggestedChanges": [],
"haArchitecture": "BackupAndRestore",
"referenceId": "original"

iy
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"cost": {
"amount": 76.73,
"currency": "USD",
"frequency": "Monthly"
I
"appComponentName": "databaseappcomponent-hji",
"recommendationCompliance": {
"AZ": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 120,
"expectedRtoDescription": "Estimated time to promote a
secondary instance.",
"expectedRpoInSecs": 0,

"expectedRpoDescription": "Aurora data is automatically
replicated across multiple Availability Zones in a Region."
},
"Hardware": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 120,
"expectedRtoDescription": "Estimated time to promote a
secondary instance.",
"expectedRpoInSecs": 0,
"expectedRpoDescription": "Aurora data is automatically
replicated across multiple Availability Zones in a Region."
1,
"Software": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 900,
"expectedRtoDescription": "Estimate time to backtrack to a
stable state.",
"expectedRpoInSecs": 300,
"expectedRpoDescription": "Estimate for latest restorable
time for point in time recovery."
}
1,
"optimizationType": "BestAZRecovery",
"description": "Aurora database cluster with one read replica, with

backtracking window of 24 hours.",
"suggestedChanges": [
"Add read replica in the same Region",
"Change DB instance to a supported class (db.t3.small)",
"Change to Aurora",
"Enable cluster backtracking",
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"Enable instance backup with retention period 7"
1,
"haArchitecture": "WarmStandby",
"referenceId": "rds:config:aurora-backtracking"

"appComponentName": "storageappcomponent-rlb",
"recommendationStatus": "BreachedUnattainable",
"configRecommendations": [
{
"cost": {
"amount": 0.0,
"currency": "USD",
"frequency": "Monthly"
},
"appComponentName": "storageappcomponent-rlb",
"recommendationCompliance": {
DAZTE
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 0,
"expectedRtoDescription": "No data loss in your system",
"expectedRpoInSecs": 0,
"expectedRpoDescription": "No data loss in your system"
1,
"Hardware": {
"expectedComplianceStatus": "PolicyBreached",
"expectedRtoInSecs": 2592001,
"expectedRtoDescription": "No recovery option configured",
"expectedRpoInSecs": 2592001,
"expectedRpoDescription": "No recovery option configured"
},
"Software": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 900,
"expectedRtoDescription": "Time to recover Amazon EFS from
backup. (Estimate is based on averages, real time restore may vary).",
"expectedRpoInSecs": 86400,
"expectedRpoDescription": "Recovery Point Objective for
Amazon EFS from backups, derived from backup frequency"
}
},

"optimizationType": "BestAZRecovery",
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"description": "Amazon EFS with backups configured",
"suggestedChanges": [
"Add additional availability zone"
1,
"haArchitecture": "MultiSite",
"referenceld": "efs:config:with_backups:2020-04-01"

},
{
"cost": {
"amount": 0.0,
"currency": "USD",
"frequency": "Monthly"
},
"appComponentName": "storageappcomponent-rlb",
"recommendationCompliance": {
DAZTE
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 0,
"expectedRtoDescription": "No data loss in your system",
"expectedRpoInSecs": 0,
"expectedRpoDescription": "No data loss in your system"
1,
"Hardware": {
"expectedComplianceStatus": "PolicyBreached",
"expectedRtoInSecs": 2592001,
"expectedRtoDescription": "No recovery option configured",
"expectedRpoInSecs": 2592001,
"expectedRpoDescription": "No recovery option configured"
},
"Software": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 900,
"expectedRtoDescription": "Time to recover Amazon EFS from

backup. (Estimate is based on averages, real time restore may vary).",
"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Recovery Point Objective for
Amazon EFS from backups, derived from backup frequency"
}
1,
"optimizationType": "BestAttainable",
"description": "Amazon EFS with backups configured",

"suggestedChanges": [
"Add additional availability zone"

1,
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"haArchitecture": "MultiSite",
"referenceld": "efs:config:with_backups:2020-04-01"

Ihre Anwendung andern

AWS Resilience Hub ermdglicht es Ihnen, Ihre Anwendungsressourcen zu andern, indem Sie eine
Entwurfsversion Ihrer Anwendung bearbeiten und die Anderungen in einer neuen (veréffentlichten)
Version veroffentlichen. AWS Resilience Hub verwendet die veroffentlichte Version Ihrer Anwendung,
die die aktualisierten Ressourcen enthalt, fur die Durchfihrung von Resilienzbewertungen.

Weitere Informationen finden Sie unter den folgenden Themen:

» the section called “Manuelles Hinzuflgen von Ressourcen”

« the section called “Gruppierung von Ressourcen in einer einzigen Anwendungskomponente”

« the section called “Ausschliel3en einer Ressource aus einem AppComponent”

Manuelles Hinzufligen von Ressourcen zu Ihrer Anwendung

Wenn die Ressource nicht als Teil einer Eingabequelle bereitgestellt wird, AWS Resilience

Hub kénnen Sie die Ressource mithilfe der CreateAppVersionResource APl manuell zu

lhrer Anwendung hinzufiigen. Weitere Informationen tber diese API finden Sie unter https://
docs.aws.amazon.com/resilience-hub/latest/APIReference/AP|_CreateAppVersionResource.html.

Sie mussen die folgenden Parameter fir diese APl angeben:

Amazon-Ressourcenname (ARN) der Anwendung

* Logische ID der Ressource

Physikalische ID der Ressource

AWS CloudFormation Typ

Das folgende Beispiel zeigt, wie Sie Ihrer Anwendung AWS Resilience Hub mithilfe der
CreateAppVersionResource APl manuell Ressourcen hinzufigen kdénnen.
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Anforderung

aws resiliencehub create-app-version-resource \
--app-arn <App_ARN> \

--resource-name "backup-efs" \

--logical-resource-id '{"identifier": "backup-efs"}' \
--physical-resource-id '<Physical_xresource_id_ARN>' \
--resource-type AWS::EFS::FileSystem \
--app-components '["new-app-component"]'

Antwort
{
"appArn": "<App_ARN>",
"appVersion": "draft",
"physicalResource": {
"resourceName": "backup-efs",
"logicalResourceId": {
"identifier": "backup-efs"
1,
"physicalResourceId": {
"identifier": "<Physical_resource_id_ARN>",
"type": "Arn"
1,

"resourceType": "AWS::EFS::FileSystem",
"appComponents": [

{
"name": '"new-app-component",
"type": "AWS::ResilienceHub: :StorageAppComponent",
"id": "new-app-component"

}

Gruppieren von Ressourcen in einer einzigen Anwendungskomponente

Eine Anwendungskomponente (AppComponent) ist eine Gruppe verwandter AWS Ressourcen,

die als eine Einheit funktionieren und ausfallen. Dies ist beispielsweise der Fall, wenn Sie Uber
regionsubergreifende Workloads verfluigen, die als Standby-Bereitstellungen verwendet werden. AWS
Resilience Hub enthalt Regeln, die festlegen, welche AWS Ressourcen zu welchem Typ gehéren
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kénnen. AppComponent AWS Resilience Hub ermoglicht es Ihnen, AppComponent mithilfe der
folgenden Ressourcenverwaltungs-APls Ressourcen zu einer einzigen zu gruppieren.

« UpdateAppVersionResource— Diese API aktualisiert die Ressourcendetails einer Anwendung.
Weitere Informationen Uber diese API finden Sie unter UpdateAppVersionResource.

* DeleteAppVersionAppComponent— Diese API I6scht die AppComponent aus der Anwendung.
Weitere Informationen Uber diese API finden Sie unter DeleteAppVersionAppComponent.

Das folgende Beispiel zeigt, wie Sie die Ressourcendetails Ihrer Anwendung AWS Resilience Hub
mithilfe der DeleteAppVersionAppComponent API aktualisieren.

Anforderung

aws resiliencehub delete-app-version-app-component \
--app-arn <App_ARN> \
--id new-app-component

Antwort
{

"appArn": "<App_ARN>",

"appVersion": "draft",

"appComponent": {
"name": '"new-app-component",
"type": "AWS::ResilienceHub::StorageAppComponent",
"id": "new-app-component"

}

Das folgende Beispiel zeigt, wie Sie die leere Datei Il6schen AppComponent , die in den vorherigen
Beispielen AWS Resilience Hub mithilfe der UpdateAppVersionResource API erstellt wurde.

Anforderung

aws resiliencehub delete-app-version-app-component \
--app-arn <App_ARN> \
--id new-app-component
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Antwort
{

"appArn": "<App_ARN>",

"appVersion": "draft",

"appComponent": {
"name": "new-app-component",
"type": "AWS::ResilienceHub::StorageAppComponent",
"id": "new-app-component"

}

Ausschliel3en einer Ressource aus einem AppComponent

AWS Resilience Hub ermdglicht es Ihnen, Ressourcen mithilfe der UpdateAppVersionResource
API von Bewertungen auszuschliel3en. Diese Ressourcen werden bei der Berechnung der
Ausfallsicherheit lhrer Anwendung nicht beriicksichtigt. Weitere Informationen Gber diese

API finden Sie unter https://docs.aws.amazon.com/resilience-hub/latest/APIReference/
API_UpdateAppVersionResource.html.

(® Note

Sie konnen nur die Ressourcen ausschlie3en, die aus einer Eingabequelle importiert wurden.

Das folgende Beispiel zeigt, wie Sie eine Ressource Ihrer Anwendung bei der AWS Resilience Hub
Verwendung der UpdateAppVersionResource API ausschliel3en kdnnen.

Anforderung

aws resiliencehub update-app-version-resource \
--app-arn <App_ARN> \

--resource-name "ec2instance-nvz" \

--excluded

Antwort

"appArn": "<App_ARN>",
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"appVersion": "draft",
"physicalResource": {
"resourceName": "ec2instance-nvz",
"logicalResourceId": {
"identifier": "ec2",
"terraformSourceName": "test.state.file"
},
"physicalResourceId": {
"identifier": "i-@b58265a694e5ffcl",
"type": "Native",
"awsRegion": "us-west-2",
"awsAccountId": "123456789101"
},
"resourceType": "AWS::EC2::Instance",
"appComponents": [
{
"name": "computeappcomponent-nrz",
"type": "AWS::ResilienceHub: :ComputeAppComponent"

Sicherheit bei AWS Resilience Hub

Cloud-Sicherheit AWS hat héchste Prioritat. Als AWS Kunde profitieren Sie von Rechenzentren und
Netzwerkarchitekturen, die darauf ausgelegt sind, die Anforderungen der sicherheitssensibelsten
Unternehmen zu erfillen.

Sicherheit ist eine gemeinsame AWS Verantwortung von lhnen und Ihnen. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud und Sicherheit in der Cloud:

+ Sicherheit der Cloud — AWS ist verantwortlich fur den Schutz der Infrastruktur, die AWS Dienste
in der AWS Cloud ausfuhrt. AWS bietet Ihnen auch Dienste, die Sie sicher nutzen kénnen. Third-
party Prifer testen und verifizieren regelmafig die Wirksamkeit unserer Sicherheitsmalinahmen im
Rahmen der AWS . Weitere Informationen zu den Compliance-Programmen, die fir gelten AWS
Resilience Hub, finden Sie unter AWS Services im Umfang nach Compliance-Programmen AWS .

 Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS Dienst, den Sie nutzen.
Sie sind auch fur andere Faktoren verantwortlich, etwa fur die Vertraulichkeit Ihrer Daten, fur die
Anforderungen lhres Unternehmens und fir die geltenden Gesetze und Vorschriften.
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Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen Verantwortung
bei der Nutzung anwenden kénnen AWS Resilience Hub. In den folgenden Themen erfahren Sie,
wie Sie die Konfiguration vornehmen AWS Resilience Hub , um Ihre Sicherheits- und Compliance-
Ziele zu erreichen. Sie erfahren auch, wie Sie andere AWS Dienste nutzen kénnen, die Sie bei der
Uberwachung und Sicherung lhrer AWS Resilience Hub Ressourcen unterstiitzen.

Inhalt
» Datenschutz in AWS Resilience Hub

« Identity and Access Management fir AWS Resilience Hub

» Sicherheit der Infrastruktur in AWS Resilience Hub

Datenschutz in AWS Resilience Hub

Fir den Datenschutz in AWS Resilience Hub gilt das Modell der geteilten Verantwortung das von
AWS . Wie in diesem Modell beschrieben, AWS ist verantwortlich fiir den Schutz der globalen
Infrastruktur, auf der AWS Cloud alle Sie sind dafir verantwortlich, die Kontrolle tGiber lhre in dieser
Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch fiir die Sicherheitskonfiguration und

die Verwaltungsaufgaben fir die von lhnen verwendeten AWS-Services verantwortlich. Weitere
Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum Datenschutz .
Weitere Informationen zum Datenschutz in Europa finden Sie im Zentrum fur die Datenschutz-
Grundverordnung (DSGVO).

Aus Datenschutzgriinden empfehlen wir, dass Sie AWS-Konto Anmeldeinformationen schitzen und
einzelne Benutzer mit AWS IAM ldentity Center oder AWS Identity and Access Management (IAM)
einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchflihren seiner Aufgaben
erforderlich sind. Aullerdem empfehlen wir, die Daten mit folgenden Methoden schiitzen:

» Verwenden Sie fur jedes Konto die Multi-Faktor-Authentifizierung (MFA).

» Wird verwendet SSL/TLS , um mit AWS Ressourcen zu kommunizieren. Wir bendtigen TLS 1.2
und empfehlen TLS 1.3.

* Richten Sie die API und die Protokollierung von Benutzeraktivitdten mit ein AWS CloudTrail.
Informationen zur Verwendung von CloudTrail Pfaden zur Erfassung von AWS Aktivitaten finden
Sie unter Arbeiten mit CloudTrail Pfaden im AWS CloudTrail Benutzerhandbuch.

» Verwenden Sie AWS Verschlisselungslésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.
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* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

» Wenn Sie fir den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine API FIPS 140-3-
validierte kryptografische Module bendétigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Uber verfligbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-3.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit
Resilience Hub oder anderen Geraten arbeiten und die Konsole, die APl oder SDKs AWS-
Services verwenden. AWS CLI AWS Alle Daten, die Sie in Tags oder Freitextfelder eingeben,

die fir Namen verwendet werden, kénnen fur Abrechnungs- oder Diagnoseprotokolle verwendet
werden. Wenn Sie eine URL flr einen externen Server bereitstellen, empfehlen wir dringend, keine
Anmeldeinformationen zur Validierung Ihrer Anforderung an den betreffenden Server in die URL
einzuschliel3en.

Verschlusselung im Ruhezustand

AWS Resilience Hub verschlisselt Ihre Daten im Ruhezustand. Eingeschlossene Daten werden im
AWS Resilience Hub Ruhezustand mit transparenter serverseitiger Verschllisselung verschliisselt.
Dieser Service reduziert den Ausfihrungsaufwand und die Komplexitat, die mit dem Schutz
sensibler Daten verbunden sind. Mit der Verschlisselung von Daten im Ruhezustand kénnen Sie
sicherheitsrelevante Anwendungen erstellen, die Verschlisselungsvorschriften und gesetzliche
Bestimmungen einhalten.

Verschliisselung wahrend der Ubertragung

AWS Resilience Hub verschlisselt Daten, die zwischen dem Dienst und anderen integrierten

AWS Diensten Ubertragen werden. Alle Daten, die zwischen AWS Resilience Hub und integrierten
Diensten uUbertragen werden, werden mit Transport Layer Security (TLS) verschlisselt. AWS
Resilience Hub stellt AWS dienstibergreifend vorkonfigurierte Aktionen flr bestimmte Zieltypen bereit
und unterstitzt Aktionen fur Zielressourcen.

|ldentity and Access Management fur AWS Resilience Hub

AWS ldentity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf Ressourcen sicher zu AWS kontrollieren. IAM-Administratoren kontrollieren, wer authentifiziert
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(angemeldet) und autorisiert werden kann (liber Berechtigungen verfigt), um AWS Resilience Hub-
Ressourcen zu nutzen. IAM ist ein Programm AWS-Service , das Sie ohne zusatzliche Kosten nutzen
kdénnen.

Themen

Zielgruppe
Authentifizierung mit Identitaten

Verwalten des Zugriffs mit Richtlinien

Wie AWS Resilience Hub funktioniert mit IAM

Einrichten von IAM-Rollen und -Berechtigungen

Fehlerbehebung AWS Identitat und Zugriff auf den Resilience Hub

AWS Resilience Hub Referenz zu Zugriffsberechtigungen

AWS verwaltete Richtlinien fur AWS Resilience Hub

AWS Resilience Hub Referenz zu Personas und IAM-Berechtigungen

Terraform-Statusdatei importieren in AWS Resilience Hub

Aktivieren AWS Resilience Hub Zugriff auf Inren Amazon Elastic Kubernetes Service Service-

Cluster

Aktivieren AWS Resilience Hub um in Ilhren Amazon Simple Notification Service-Themen zu

veroffentlichen

Beschranken Sie die Berechtigungen auf EinschlieRen oder Ausschliellen AWS Resilience Hub

Empfehlungen

Zielgruppe

Wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von lhrer Rolle ab:

Servicebenutzer — Fordern Sie von lhrem Administrator Berechtigungen an, wenn Sie nicht auf
Features zugreifen kénnen (siehe Fehlerbehebung AWS ldentitat und Zugriff auf den Resilience
Hub).

Serviceadministrator — Bestimmen Sie den Benutzerzugriff und stellen Sie Berechtigungsanfragen
(siehe Wie AWS Resilience Hub funktioniert mit IAM).

IAM-Administrator — Schreiben Sie Richtlinien zur Zugriffsverwaltung (siehe Identity-based
Richtlinienbeispiele fir AWS Resilience Hub).
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Authentifizierung mit Identitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit Ihren Identitdtsdaten anmelden. Sie
mussen sich als IAM-Benutzer authentifizieren oder eine IAM-Rolle annehmen. Root-Benutzer des
AWS-Kontos

Sie konnen sich als foderierte Identitat anmelden, indem Sie Anmeldeinformationen aus einer
|dentitatsquelle wie AWS IAM Identity Center (IAM Identity Center), Single Sign-On-Authentifizierung
oder Anmeldeinformationen verwenden. Google/Facebook Weitere Informationen zum Anmelden
finden Sie unter So melden Sie sich bei Ihrem AWS-Konto an im Benutzerhandbuch fur AWS-
Anmeldung .

AWS Bietet flr den programmatischen Zugriff ein SDK und eine CLI zum kryptografischen Signieren
von Anfragen. Weitere Informationen finden Sie unter AWS Signature Version 4 for AP| requests im
IAM-Benutzerhandbuch.

AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, dem sogenannten
AWS-Konto Root-Benutzer, der vollstandigen Zugriff auf alle AWS-Services Ressourcen hat. Wir
raten ausdricklich davon ab, den Root-Benutzer fur Alltagsaufgaben zu verwenden. Eine Liste der
Aufgaben, fur die Sie sich als Root-Benutzer anmelden muissen, finden Sie unter Tasks that require
root user credentials im IAM-Benutzerhandbuch.

Verbundidentitat

Es hat sich bewahrt, dass menschliche Benutzer fir den Zugriff AWS-Services mithilfe temporarer
Anmeldeinformationen einen Verbund mit einem Identitatsanbieter verwenden missen.

Eine foderierte Identitat ist ein Benutzer aus lhrem Unternehmensverzeichnis, Ihrem Directory
Service Web-Identitdtsanbieter oder der AWS-Services mithilfe von Anmeldeinformationen
aus einer Identitatsquelle zugreift. Verbundene Identitadten Gbernehmen Rollen, die temporare
Anmeldeinformationen bereitstellen.

Fir die zentrale Zugriffsverwaltung empfehlen wir AWS |IAM Identity Center. Weitere Informationen
finden Sie unter Was ist IAM Identity Center? im AWS IAM Identity Center -Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat mit bestimmten Berechtigungen fiir eine einzelne Person

oder Anwendung. Wir empfehlen die Verwendung temporarer Anmeldeinformationen anstelle

Identitats- und Zugriffsverwaltung 173


https://docs.aws.amazon.com/signin/latest/userguide/how-to-sign-in.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_sigv.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users.html

AWS Resilience Hub Benutzer-Leitfaden

von |IAM-Benutzern mit langfristigen Anmeldeinformationen. Weitere Informationen finden Sie
im IAM-Benutzerhandbuch unter Erfordern, dass menschliche Benutzer den Verbund mit einem
Identitdtsanbieter verwenden missen, um AWS mithilfe temporarer Anmeldeinformationen darauf

zugreifen zu kénnen.

Eine IAM-Gruppe spezifiziert eine Sammlung von IAM-Benutzern und erleichtert die Verwaltung
von Berechtigungen flir grol3e Gruppen von Benutzern. Weitere Informationen finden Sie unter
Anwendungsfalle fur IAM-Benutzer im IAM-Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat mit spezifischen Berechtigungen, die temporare
Anmeldeinformationen bereitstellt. Sie kdnnen eine Rolle tibernehmen, indem Sie von einer Benutzer-
zu einer IAM-Rolle (Konsole) wechseln AWS CLI oder einen AWS API-Vorgang aufrufen. Weitere
Informationen finden Sie unter Methoden, um eine Rolle zu Ubernehmen im IAM-Benutzerhandbuch.

IAM-Rollen sind nutzlich flr den Verbundbenutzer-Zugriff, temporare IAM-Benutzerberechtigungen,
kontoubergreifenden Zugriff, servicetibergreifenden Zugriff und Anwendungen, die auf Amazon EC2
laufen. Weitere Informationen finden Sie unter Kontoubergreifender Ressourcenzugriff in IAM im IAM-
Benutzerhandbuch.

Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS |dentitaten oder
Ressourcen anhangen. Eine Richtlinie definiert Berechtigungen, wenn sie mit einer Identitat oder
Ressource verknlpft sind. AWS bewertet diese Richtlinien, wenn ein Principal eine Anfrage stellt. Die
meisten Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu JSON-
Richtliniendokumenten finden Sie unter Ubersicht tiber JSON-Richtlinien im IAM-Benutzerhandbuch.

Mit Hilfe von Richtlinien legen Administratoren fest, wer Zugriff auf was hat, indem sie
definieren, welches Prinzipal welche Aktionen auf welchen Ressourcenund unter welchen
Bedingungendurchflhren darf.

Standardmafig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
erstellt IAM-Richtlinien und fugt sie zu Rollen hinzu, die die Benutzer dann ibernehmen kénnen.
IAM-Richtlinien definieren Berechtigungen unabhangig von der Methode, die zur Ausfiihrung der
Operation verwendet wird.
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Identity-based Richtlinien

Identity-based Richtlinien sind Richtliniendokumente fir JSON-Berechtigungen, die Sie an eine
Identitat (Benutzer, Gruppe oder Rolle) anhangen. Diese Richtlinien steuern, welche Aktionen
Identitaten flr welche Ressourcen und unter welchen Bedingungen ausflihren kénnen. Informationen
zum Erstellen identitatsbasierter Richtlinien finden Sie unter Definieren benutzerdefinierter IAM-
Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-Benutzerhandbuch.

Identity-based Richtlinien kénnen Inline-Richtlinien (direkt in eine einzelne ldentitat eingebettet) oder
verwaltete Richtlinien (eigenstandige Richtlinien, die mehreren Identitdten zugeordnet sind) sein.
Informationen dazu, wie Sie zwischen verwalteten und Inline-Richtlinien wahlen, finden Sie unter
Choose between managed policies and inline policies im IAM-Benutzerhandbuch.

Resource-based Richtlinien

Resource-based Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource anhangen.
Beispiele hierflr sind Vertrauensrichtlinien fir IAM-Rollen und Amazon S3-Bucket-Richtlinien.

In Services, die ressourcenbasierte Richtlinien unterstitzen, kdnnen Service-Administratoren

sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern. Sie missen in einer
ressourcenbasierten Richtlinie einen Prinzipal angeben.

Resource-based Richtlinien sind Inline-Richtlinien, die sich in diesem Dienst befinden. Sie kbnnen
AWS verwaltete Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche Richtlinientypen, mit denen die maximalen Berechtigungen festgelegt
werden konnen, die durch gangigere Richtlinientypen gewahrt werden:

» Berechtigungsgrenzen — Eine Berechtigungsgrenze legt die maximalen Berechtigungen fest, die
eine identitatsbasierte Richtlinie einer IAM-Entitat erteilen kann. Weitere Informationen finden Sie
unter Berechtigungsgrenzen fur IAM-Entitaten im -IAM-Benutzerhandbuch.

» Service-Kontrollrichtlinien (SCPs) — SCPs legen die maximalen Berechtigungen fir eine
Organisation oder Organisationseinheit in AWS Organizations fest. Weitere Informationen finden
Sie unter Service-Kontrollrichtlinien im AWS Organizations -Benutzerhandbuch.

» Ressourcen-Kontrollrichtlinien (RCPs) — RCPs definieren die maximale Anzahl an Berechtigungen,
die Ressourcen in Ihren Konten zur Verfligung stehen. Weitere Informationen finden Sie unter
Ressourcen-Kontrollrichtlinien im AWS Organizations -Benutzerhandbuch.
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« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die als Parameter Gbergeben
werden, wenn Sie eine temporare Sitzung flr eine Rolle oder einen Verbundbenutzer erstellen.
Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere Arten von Richtlinien flr eine Anfrage gelten, sind die sich daraus ergebenden
Berechtigungen schwieriger zu verstehen. Informationen dariber, wie AWS bestimmt wird, ob eine
Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie unter Bewertungslogik
fur Richtlinien im IAM-Benutzerhandbuch.

Wie AWS Resilience Hub funktioniert mit IAM

Bevor Sie IAM verwenden, um den Zugriff auf AWS Resilience Hub zu verwalten, sollten Sie sich
daruber informieren, welche IAM-Funktionen flir Resilience Hub verfligbar sind. AWS

IAM-Funktionen, die Sie mit verwenden konnen AWS Resilience Hub

IAM-Feature AWS Resilience Hub-Unterstitzung
Identity-based Richtlinien Ja
Resource-based Richtlinien Nein
Richtlinienaktionen Ja
Richtlinienressourcen Ja
Richtlinienbedingungsschlissel (services Ja
pezifisch)

ACLs Nein
ABAC (Tags in Richtlinien) Teilweise
Temporare Anmeldeinformationen Ja
Forward Access Sessions (FAS) Ja
Servicerollen Ja
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Einen allgemeinen Uberblick dariiber, wie AWS Resilience Hub und andere AWS Dienste mit den
meisten |AM-Funktionen funktionieren, finden Sie im IAM-Benutzerhandbuch unter AWS Dienste, die
mit IAM funktionieren.

Identity-based Richtlinien fir AWS Resilience Hub
Unterstitzt Richtlinien auf Identitatsbasis: Ja

Identity-based Richtlinien sind Richtliniendokumente fur JSON-Berechtigungen, die Sie an eine
ldentitdt anhangen kdnnen, z. B. an einen IAM-Benutzer, eine Benutzergruppe oder eine Rolle.

Diese Richtlinien steuern, welche Aktionen die Benutzer und Rollen fur welche Ressourcen und unter
welchen Bedingungen ausflhren konnen. Informationen zum Erstellen identitatsbasierter Richtlinien
finden Sie unter Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten
Richtlinien im IAM-Benutzerhandbuch.

Mit identitatsbasierten IAM-Richtlinien kénnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Dartber hinaus konnen Sie die Bedingungen festlegen, unter
denen Aktionen zugelassen oder abgelehnt werden. Informationen zu samtlichen Elementen, die Sie
in einer JSON-Richtlinie verwenden, finden Sie in der IAM-Referenz fur JSON-Richtlinienelemente im
IAM-Benutzerhandbuch.

Identity-based Richtlinienbeispiele fir AWS Resilience Hub

Beispiele fur identitatsbasierte Richtlinien von AWS Resilience Hub finden Sie unter. Identity-based
Richtlinienbeispiele fur AWS Resilience Hub

Resource-based Richtlinien innerhalb AWS Resilience Hub
Unterstitzt ressourcenbasierte Richtlinien: Nein

Resource-based Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource anhangen.
Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und Amazon-
S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kdnnen Service-
Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern. Fir die
Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fur diese Ressource ausfihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,

Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services
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Um kontoubergreifenden Zugriff zu ermdglichen, kdnnen Sie ein gesamtes Konto oder IAM-
Entitaten in einem anderen Konto als Prinzipal in einer ressourcenbasierten Richtlinie angeben.
Weitere Informationen finden Sie unter Kontoubergreifender Ressourcenzugriff in IAM im |1AM-
Benutzerhandbuch.

Richtlinienaktionen fir AWS Resilience Hub
Unterstitzt Richtlinienaktionen: Ja

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heil3t, welcher Prinzipal Aktionen fir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff in
einer Richtlinie zulassen oder verweigern kdnnen. Nehmen Sie Aktionen in eine Richtlinie auf, um
Berechtigungen zur Ausfihrung des zugehoérigen Vorgangs zu erteilen.

Eine Liste der AWS Resilience Hub-Aktionen finden Sie unter Von AWS Resilience Hub definierte
Aktionen in der Serviceautorisierungsreferenz.

Bei Richtlinienaktionen in AWS Resilience Hub wird vor der Aktion das folgende Prafix verwendet:

resiliencehub

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie mit Kommata:

"Action": [
"resiliencehub:actionl",
"resiliencehub:action2"

]

Beispiele fur identitatsbasierte Richtlinien von AWS Resilience Hub finden Sie unter. Identity-based
Richtlinienbeispiele fur AWS Resilience Hub

Politische Ressourcen fir AWS Resilience Hub

Unterstitzt Richtlinienressourcen: Ja
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Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heidt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das JSON-Richtlinienelement Resource gibt die Objekte an, auf welche die Aktion angewendet
wird. Als Best Practice geben Sie eine Ressource mit dem zugehdrigen Amazon-Ressourcennamen
(ARN) an. Verwenden Sie fur Aktionen, die keine Berechtigungen auf Ressourcenebene
unterstitzen, einen Platzhalter (*), um anzugeben, dass die Anweisung fur alle Ressourcen gilt.

"Resource": "*"

Eine Liste der AWS Resilience Hub-Ressourcentypen und ihrer ARNSs finden Sie unter Von AWS
Resilience Hub definierte Ressourcen in der Serviceautorisierungsreferenz. Informationen dazu,
mit welchen Aktionen Sie den ARN jeder Ressource angeben kdnnen, finden Sie unter Von AWS
Resilience Hub definierte Aktionen.

Beispiele fir identitatsbasierte Richtlinien von AWS Resilience Hub finden Sie unter. Identity-based
Richtlinienbeispiele fir AWS Resilience Hub

Schlussel fur die Bedingungen der Richtlinien fir AWS Resilience Hub
Unterstitzt servicespezifische Richtlinienbedingungsschlissel: Ja

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
heil3t, welcher Prinzipal Aktionen fir welche Ressourcen und unter welchen Bedingungen ausfiuhren
kann.

Das Element Condition gibt an, wann Anweisungen auf der Grundlage definierter Kriterien
ausgefuhrt werden. Sie kdnnen bedingte Ausdricke erstellen, die Bedingungsoperatoren

verwenden, z. B. ist gleich oder kleiner als, damit die Bedingung in der Richtlinie mit Werten in der
Anforderung libereinstimmt. Eine Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter
Kontextschlussel fur AWS globale Bedingungen im IAM-Benutzerhandbuch.

Eine Liste der AWS Resilience Hub-Bedingungsschlissel finden Sie unter Bedingungsschlissel
fur AWS Resilience Hub in der Serviceautorisierungsreferenz. Informationen zu den Aktionen und

Ressourcen, mit denen Sie einen Bedingungsschlissel verwenden konnen, finden Sie unter Von
AWS Resilience Hub definierte Aktionen.
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Beispiele flr identitatsbasierte Richtlinien von AWS Resilience Hub finden Sie unter. Identity-based
Richtlinienbeispiele fir AWS Resilience Hub

ACLs in AWS Resilience Hub
Unterstitzt ACLs: Nein

Zugriffssteuerungslisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen)
auf eine Ressource zugreifen kdnnen. ACLs sind ahnlich wie ressourcenbasierte Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

ABAC mit AWS Resilience Hub
Unterstitzt ABAC (Tags in Richtlinien): Teilweise

Attribute-based Zugriffskontrolle (ABAC) ist eine Autorisierungsstrategie, die Berechtigungen auf
der Grundlage von Attributen definiert, die als Tags bezeichnet werden. Sie kbnnen Tags an IAM-
Entitdten und AWS -Ressourcen anhangen und dann ABAC-Richtlinien entwerfen, die Operationen
zulassen, wenn das Tag des Prinzipals mit dem Tag auf der Ressource Ubereinstimmt.

Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie im Bedingungselement einer
Richtlinie Tag-Informationen an, indem Sie die Schliissel aws :ResourceTag/key-name,
aws :RequestTag/key-name, oder Bedingung aws : TagKeys verwenden.

Wenn ein Service alle drei Bedingungsschlussel fur jeden Ressourcentyp unterstitzt, lautet der Wert
fur den Service Ja. Wenn ein Service alle drei Bedingungsschlissel fur nur einige Ressourcentypen
unterstutzt, lautet der Wert Teilweise.

Weitere Informationen zu ABAC finden Sie unter Definieren von Berechtigungen mit ABAC-
Autorisierung im IAM-Benutzerhandbuch. Um ein Tutorial mit Schritten zur Einstellung von ABAC
anzuzeigen, siehe Attributbasierte Zugriffskontrolle (ABAC) verwenden im IAM-Benutzerhandbuch.

Verwenden temporarer Anmeldeinformationen mit AWS Resilience Hub
Unterstitzt temporare Anmeldeinformationen: Ja

Temporare Anmeldeinformationen ermdglichen kurzfristigen Zugriff auf AWS Ressourcen und werden
automatisch erstellt, wenn Sie einen Verbund verwenden oder die Rollen wechseln. AWS empfiehlt,
temporare Anmeldeinformationen dynamisch zu generieren, anstatt langfristige Zugriffsschlissel zu
verwenden. Weitere Informationen finden Sie unter Temporare Anmeldeinformationen in IAM und
AWS-Services , die mit IAM funktionieren im IAM-Benutzerhandbuch.

Identitats- und Zugriffsverwaltung 180


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_attribute-based-access-control.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_attribute-based-access-control.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_attribute-based-access-control.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html

AWS Resilience Hub Benutzer-Leitfaden

Zugriffssitzungen weiterleiten fir AWS Resilience Hub
Unterstitzt Forward Access Sessions (FAS): Ja

Forward-Access-Sitzungen (FAS) verwenden die Berechtigungen des Prinzipals, der einen aufruft
AWS-Service, in Kombination mit der Anforderung, Anfragen AWS-Service an nachgelagerte Dienste
zu stellen. Einzelheiten zu den Richtlinien fur FAS-Anforderungen finden Sie unter Zugriffssitzungen

weiterleiten.
Servicerollen fir AWS Resilience Hub
Unterstiitzt Servicerollen: Ja

Eine Servicerolle ist eine IAM-Rolle, die ein Service annimmt, um Aktionen in Ihrem Namen
auszufthren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM erstellen, andern
und Iéschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum Delegieren von
Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

/A Warning

Durch das Andern der Berechtigungen fiir eine Servicerolle kann die AWS Resilience Hub-
Funktionalitat beeintrachtigt werden. Bearbeiten Sie Servicerollen nur, wenn AWS Resilience
Hub Sie dazu anleitet.

|dentity-based Richtlinienbeispiele fur AWS Resilience Hub

StandardmaRig sind Benutzer und Rollen nicht berechtigt, AWS Resilience Hub-Ressourcen zu
erstellen oder zu andern. Ein IAM-Administrator muss IAM-Richtlinien erstellen, die Benutzern die
Berechtigung erteilen, Aktionen fliir die Ressourcen auszufiihren, die sie bendtigen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von |AM-Richtlinien
(Konsole) im IAM-Benutzerhandbuch.

Einzelheiten zu den von AWS Resilience Hub definierten Aktionen und Ressourcentypen,
einschlieBlich des Formats der ARNSs fir jeden Ressourcentyp, finden Sie unter Aktionen,
Ressourcen und Bedingungsschlussel fur AWS Resilience Hub in der Referenz zur

Serviceautorisierung.

Themen
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Best Practices fur Richtlinien

Verwendung der AWS Resilience Hub-Konsole

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen flir Benutzer

Angebot verfugbar AWS Resilience Hub applications

Starten einer Anwendungsbewertung

Ldschen einer Anwendungsbewertung

Erstellen einer Empfehlungsvorlage fur eine bestimmte Anwendung

Léschen einer Empfehlungsvorlage fur eine bestimmte Anwendung

Aktualisierung einer Anwendung mit einer bestimmten Ausfallsicherheitsrichtlinie

Best Practices fir Richtlinien

Identity-based Richtlinien legen fest, ob jemand AWS Resilience Hub-Ressourcen in lhrem Konto

erstellen, darauf zugreifen oder sie I6schen kann. Dies kann zusatzliche Kosten fur |hr verursachen

AWS-Konto. Wenn Sie identitatsbasierte Richtlinien erstellen oder bearbeiten, befolgen Sie diese

Richtlinien und Empfehlungen:

Erste Schritte mit AWS verwalteten Richtlinien und Umstellung auf Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen flr
viele gangige Anwendungsfalle gewahren, um damit zu beginnen, lhren Benutzern und Workloads
Berechtigungen zu gewahren. Sie sind in lhrem verfugbar. AWS-Konto Wir empfehlen lhnen,

die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen

finden Sie unter Von AWS verwaltete Richtlinien oder Von AWS verwaltete Richtlinien far

Auftragsfunktionen im IAM-Benutzerhandbuch.

Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die fur die Durchfuhrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefiuhrt werden kénnen, auch bekannt

als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im I1AM-

Benutzerhandbuch.

Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschrankung des Zugriffs —
Sie kdnnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
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um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden missen. Sie kdnnen

auch Bedingungen verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn diese flir einen
bestimmten Zweck verwendet werden AWS-Service, z. CloudFormation B. Weitere Informationen

finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kénnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung mit IAM Access Analyzer im IAM-Benutzerhandbuch.

» Multi-Faktor-Authentifizierung (MFA) erforderlich — Wenn Sie ein Szenario haben, das IAM-
Benutzer oder einen Root-Benutzer in Ihrem System erfordert AWS-Konto, aktivieren Sie MFA fir
zusatzliche Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, fligen Sie lhren
Richtlinien MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Sicherer API-Zugriff
mit MFA im IAM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Best Practices fur die
Sicherheit in IAM im IAM-Benutzerhandbuch.

Verwendung der AWS Resilience Hub-Konsole

Um auf die AWS Resilience Hub-Konsole zugreifen zu kdnnen, bendtigen Sie ein Mindestmal}

an Berechtigungen. Diese Berechtigungen missen es Ihnen ermdglichen, Details zu den

AWS Resilience Hub-Ressourcen in lhrem aufzulisten und einzusehen AWS-Konto. Wenn Sie
eine identitatsbasierte Richtlinie erstellen, die strenger ist als die mindestens erforderlichen
Berechtigungen, funktioniert die Konsole nicht wie vorgesehen fur Entitdten (Benutzer oder Rollen)
mit dieser Richtlinie.

Sie mussen Benutzern, die nur die APl AWS CLI oder die AWS API aufrufen, keine
Mindestberechtigungen fur die Konsole gewahren. Stattdessen sollten Sie nur Zugriff auf die Aktionen
zulassen, die der API-Operation entsprechen, die die Benutzer ausfliihren mdchten.

Um sicherzustellen, dass Benutzer und Rollen die AWS Resilience Hub-Konsole weiterhin verwenden
kénnen, figen Sie den Entitaten auch den AWS Resilience Hub ConsoleAccess oder die
ReadOnly AWS verwaltete Richtlinie hinzu. Weitere Informationen finden Sie unter Hinzufligen von

Berechtigungen zu einem Benutzer im IAM-Benutzerhandbuch.
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Die folgende Richtlinie gewahrt Benutzern die Berechtigung, alle Ressourcen in der AWS Resilience

Hub Konsole aufzulisten und anzuzeigen, sie jedoch nicht zu erstellen, zu aktualisieren oder zu
I6schen.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"resiliencehub:List*",
"resiliencehub:Describe*"
]I
"Resource": "*"
}
]
}

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefiigt sind. Diese Richtlinie umfasst Berechtigungen zum Ausflhren dieser
Aktion auf der Konsole oder programmgesteuert mithilfe der APl AWS CLI oder AWS .

"Version": "2012-10-17",
"Statement": [

{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [

iam:GetUserPolicy",

iam:ListGroupsForUser",

jam:ListAttachedUserPolicies",

iam:ListUserPolicies",

iam:GetUser"
15

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]
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},
{

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

}

Angebot verfugbar AWS Resilience Hub applications

Die folgende Richtlinie gewahrt Benutzern die Berechtigung, die verfligbaren AWS Resilience Hub
Anwendungen aufzulisten.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "PolicyExample",
"Effect": "Allow",
"Action": [
"resiliencehub:ListApps"

]I

"Resource": [

g
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Starten einer Anwendungsbewertung

Die folgende Richtlinie gewahrt Benutzern die Erlaubnis, eine Bewertung fur eine bestimmte AWS
Resilience Hub Anwendung zu starten.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "PolicyExample",
"Effect": "Allow",
"Action": [
"resiliencehub:StartAppAssessment"”

1,

"Resourxce": [
"arn:aws:resiliencehub:*:*:app/appId"

Loschen einer Anwendungsbewertung

Die folgende Richtlinie gewahrt Benutzern die Berechtigung, eine Bewertung flir eine bestimmte AWS
Resilience Hub Anwendung zu I6schen.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "PolicyExample",
"Effect": "Allow",
"Action": [
"resiliencehub:DeleteAppAssessment"

]I

"Resource": [
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"arn:aws:resiliencehub:*:*:app/appId"

Erstellen einer Empfehlungsvorlage fir eine bestimmte Anwendung

Die folgende Richtlinie gewahrt Benutzern die Berechtigung, eine Empfehlungsvorlage fir eine
bestimmte AWS Resilience Hub Anwendung zu erstellen.

JSON

"Version":"2012-10-17",
"Statement": [

{
"Sid": "PolicyExample",
"Effect": "Allow",
"Action": [
"resiliencehub:CreateRecommendationTemplate™

1,
"Resourxce": [
"arn:aws:resiliencehub:*:*:app/appId"

Léschen einer Empfehlungsvorlage fir eine bestimmte Anwendung

Die folgende Richtlinie gewahrt Benutzern die Berechtigung, eine Empfehlungsvorlage fir eine
bestimmte AWS Resilience Hub Anwendung zu I6schen.

JSON

"Version":"2012-10-17",
"Statement": [
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{

"Sid": "PolicyExample",
"Effect": "Allow",
"Action": [
"resiliencehub:DeleteRecommendationTemplate”
]I
"Resource": [
"arn:aws:resiliencehub:*:*:app/appId"
]
}
]
}

Aktualisierung einer Anwendung mit einer bestimmten Ausfallsicherheitsrichtlinie

Die folgende Richtlinie gewahrt Benutzern die Berechtigung, eine AWS Resilience Hub Anwendung
mit einer bestimmten Ausfallsicherheitsrichtlinie zu aktualisieren.

Einrichten von IAM-Rollen und -Berechtigungen

AWS Resilience Hub erméglicht es Ihnen, die IAM-Rollen zu konfigurieren, die Sie bei der
Durchfihrung von Bewertungen fir lhre Anwendung verwenden mochten. Es gibt mehrere
Mdglichkeiten zur Konfiguration, AWS Resilience Hub um schreibgeschutzten Zugriff auf lhre
Anwendungsressourcen zu erhalten. AWS Resilience Hub Empfiehlt jedoch die folgenden Methoden:

* Rollenbasierter Zugriff — Diese Rolle wird im aktuellen Konto definiert und verwendet. AWS
Resilience Hub Gbernimmt diese Rolle, um auf die Ressourcen Ihrer Anwendung zuzugreifen.

Um den rollenbasierten Zugriff zu ermoéglichen, muss die Rolle Folgendes beinhalten:

» Read-only Berechtigung zum Lesen lhrer Ressourcen (AWS Resilience Hub empfiehlt lhnen, die
AWSResilienceHubAsssessmentExecutionPolicy verwaltete Richtlinie zu verwenden).

» Vertrauen Sie darauf, dass die Richtlinie diese Rolle Ubernimmt, sodass AWS Resilience Hub
Service Principal diese Rolle Gbernehmen kann. Wenn Sie eine solche Rolle in Ihrem Konto
nicht konfiguriert haben, AWS Resilience Hub werden die Anweisungen zum Erstellen dieser
Rolle angezeigt. Weitere Informationen finden Sie unter the section called “Einrichten von
Berechtigungen”.
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® Note

Wenn Sie nur den Namen der Aufruferrolle angeben und wenn sich lhre Ressourcen

in einem anderen Konto befinden, AWS Resilience Hub wird dieser Rollenname in den
anderen Konten verwendet, um auf die kontolibergreifenden Ressourcen zuzugreifen.
Optional kénnen Sie die Rollen-ARNSs flir andere Konten konfigurieren, die anstelle des
Rollennamens des Aufrufers verwendet werden.

 Aktueller IAM-Benutzerzugriff — AWS Resilience Hub verwendet den aktuellen IAM-Benutzer
fur den Zugriff auf Ihre Anwendungsressourcen. Wenn sich |hre Ressourcen in einem anderen
Konto befinden, AWS Resilience Hub tbernimmt er die folgenden IAM-Rollen fir den Zugriff auf die
Ressourcen:

» AwsResilienceHubAdminAccountRoleauf dem Girokonto

* AwsResilienceHubExecutorAccountRoleauf anderen Konten

Dariber hinaus tGbernimmt er die AwsResilienceHubPeriodicAssessmentRole Rolle,
AWS Resilience Hub wenn Sie eine geplante Bewertung konfigurieren. Von der Verwendung
AwsResilienceHubPeriodicAssessmentRole wird jedoch abgeraten, da Sie Rollen
und Berechtigungen manuell konfigurieren missen und einige Funktionen (z. B. Drift-
Benachrichtigungen) méglicherweise nicht wie erwartet funktionieren.

Fehlerbehebung AWS Identitat und Zugriff auf den Resilience Hub

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Arbeit mit AWS Resilience Hub und IAM auftreten kdnnen.

Themen

« Ich bin nicht berechtigt, eine Aktion durchzufiihren in AWS Resilience Hub

« Ich bin nicht berechtigt, iam durchzuflihren: PassRole

» Ich méchte Personen aul3erhalb meines AWS-Konto um auf meine zuzugreifen AWS Ressourcen
des Resilience Hubs

Ich bin nicht berechtigt, eine Aktion durchzufuhren in AWS Resilience Hub

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht zur Durchfiihrung einer Aktion berechtigt sind,
mussen lhre Richtlinien aktualisiert werden, damit Sie die Aktion durchfiihren kénnen.
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Der folgende Beispielfehler tritt auf, wenn der IAM-Benutzer mateojackson versucht, Gber die
Konsole Details zu einer fiktiven my-example-widget-Ressource anzuzeigen, jedoch nicht ber
resiliencehub:GetWidget-Berechtigungen verfigt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
resiliencehub:GetWidget on resource: my-example-widget

In diesem Fall muss die Richtlinie fir den Benutzer mateojackson aktualisiert werden, damit er mit
der resiliencehub:GetWidget-Aktion auf die my-example-widget-Ressource zugreifen kann.

Wenn Sie Hilfe bendétigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat Ihnen
Ihre Anmeldeinformationen zur Verfligung gestellit.

Ich bin nicht berechtigt, iam durchzufihren: PassRole

Wenn Sie die Fehlermeldung erhalten, dass Sie nicht autorisiert sind, die iam: PassRole Aktion
durchzufihren, massen lhre Richtlinien aktualisiert werden, damit Sie eine Rolle an AWS Resilience
Hub Ubergeben kénnen.

Einige AWS-Services ermdglichen es lhnen, eine bestehende Rolle an diesen Dienst zu Ubergeben,
anstatt eine neue Servicerolle oder eine dienstverknlpfte Rolle zu erstellen. Hierzu bendtigen Sie
Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht,
die Konsole zu verwenden, um eine Aktion in AWS Resilience Hub auszufiihren. Die Aktion erfordert
jedoch, dass der Service Uber Berechtigungen verfiigt, die durch eine Servicerolle gewahrt werden.
Mary besitzt keine Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall mussen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu kénnen.

Wenn Sie Hilfe bendtigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfugung gestellt.
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Ich méchte Personen aufRerhalb meines AWS-Konto um auf meine zuzugreifen AWS Ressourcen
des Resilience Hubs

Sie kdnnen eine Rolle erstellen, mit der Benutzer in anderen Konten oder Personen auf3erhalb
Ihrer Organisation auf lhre Ressourcen zugreifen kénnen. Sie kdnnen festlegen, wem die
Ubernahme der Rolle anvertraut wird. Im Fall von Diensten, die ressourcenbasierte Richtlinien
oder Zugriffskontrolllisten (Access Control Lists, ACLs) verwenden, kdnnen Sie diese Richtlinien
verwenden, um Personen Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

+ Informationen dartiber, ob AWS Resilience Hub diese Funktionen unterstitzt, finden Sie unterWie
AWS Resilience Hub funktioniert mit IAM.

 Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kénnen, AWS-Konten die
Ihnen gehdren, finden Sie im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur einen IAM-
Benutzer in einem anderen AWS-Konto , den Sie besitzen.

* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.

 Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff flr extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

 Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie unter Kontoubergreifender
Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

AWS Resilience Hub Referenz zu Zugriffsberechtigungen

Sie kbnnen AWS Identity and Access Management (IAM) verwenden, um den Zugriff auf die
Anwendungsressourcen zu verwalten und IAM-Richtlinien zu erstellen, die fur Benutzer, Gruppen
oder Rollen gelten.

Jede AWS Resilience Hub Anwendung kann so konfiguriert werden, dass sie die the section called

‘Rolle des Aufrufers” (eine IAM-Rolle) oder die aktuellen IAM-Benutzerberechtigungen (zusammen

mit einer Reihe vordefinierter Rollen fiur kontolbergreifende und geplante Bewertungen) verwendet.
In dieser Rolle kdnnen Sie eine Richtlinie anhangen, die die Berechtigungen definiert, die flr den
AWS Resilience Hub Zugriff auf andere AWS Ressourcen oder Anwendungsressourcen erforderlich
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sind. Die Aufruferrolle muss Uber eine Vertrauensrichtlinie verfigen, die dem AWS Resilience Hub
Service Principal hinzugeftigt wird.

Um die Berechtigungen fur Ihre Anwendung zu verwalten, empfehlen wir die Verwendung
vonthe section called “AWS verwaltete Richtlinien”. Sie kdnnen diese verwalteten Richtlinien
ohne Anderungen verwenden, oder Sie kénnen sie als Ausgangspunkt verwenden, um lhre
eigenen restriktiven Richtlinien zu schreiben. Richtlinien kbnnen Benutzerberechtigungen
auf Ressourcenebene fir verschiedene Aktionen einschranken, indem zusatzliche optionale
Bedingungen verwendet werden.

Wenn sich lhre Anwendungsressourcen in unterschiedlichen Konten (secondary/resourceKonten)
befinden, mussen Sie fir jedes Konto, das Ihre Anwendungsressourcen enthalt, eine neue Rolle
einrichten.

® Note

Wenn Sie VPC-Endpunkte fir Inre Workload-Ressourcen definieren, stellen Sie sicher, dass
die VPC-Endpunktrichtlinien nur Lesezugriff fir den Zugriff AWS Resilience Hub auf die
Ressourcen gewahren. Weitere Informationen finden Sie unter Steuern des Zugriffs auf VPC-
Endpoints mithilfe von Endpunktrichtlinien.

Topics

* the section called “Verwenden der IAM-Rolle”

« the section called “Aktuelle IAM-Benutzerberechtigungen verwenden”

Verwenden der IAM-Rolle

AWS Resilience Hub verwendet eine vordefinierte bestehende IAM-Rolle, um auf Ihre Ressourcen
im primaren Konto oder secondary/resources Konto zuzugreifen. Dies ist die empfohlene
Berechtigungsoption fir den Zugriff auf lhre Ressourcen.

Topics

» the section called “Rolle des Aufrufers”

« the section called “Rollen in verschiedenen AWS Konten fur kontolbergreifenden Zugriff”
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Rolle des Aufrufers

Die AWS Resilience Hub Aufruferrolle ist eine AWS Identity and Access Management (IAM-) Rolle,
die den Zugriff auf AWS Dienste und Ressourcen AWS Resilience Hub voraussetzt. Sie kdnnten
beispielsweise eine Aufruferrolle erstellen, die berechtigt ist, auf Inre CFN-Vorlage und die von ihr
erstellte Ressource zuzugreifen. Diese Seite enthalt Informationen zum Erstellen, Anzeigen und
Verwalten einer Anwendungsaufruferrolle.

Wenn Sie eine Anwendung erstellen, geben Sie eine Aufruferrolle an. AWS Resilience Hub
nimmt diese Rolle fir den Zugriff auf Ihre Ressourcen an, wenn Sie Ressourcen importieren oder
eine Bewertung starten. AWS Resilience Hub Damit Sie Ihre Rolle als Aufrufer ordnungsgemaf
wahrnehmen konnen, muss in der Vertrauensrichtlinie der Rolle der AWS Resilience Hub Service
Principal (resiliencehub.amazonaws.com) als vertrauenswiurdiger Service angegeben sein.

Um die Aufruferrolle der Anwendung anzuzeigen, wahlen Sie im Navigationsbereich Anwendungen
und dann auf der Anwendungsseite im Menu Aktionen die Option Berechtigungen aktualisieren aus.

Sie kénnen einer Anwendungsaufruferrolle jederzeit Berechtigungen hinzufliigen oder daraus
entfernen oder lhre Anwendung so konfigurieren, dass sie eine andere Rolle fir den Zugriff auf
Anwendungsressourcen verwendet.

Topics

* the section called “Eine Aufruferrolle in der IAM-Konsole erstellen”

* the section called “Verwalten von Rollen mit der IAM-API”

» the section called “Definition der Vertrauensrichtlinie mithilfe der JSON-Datei”

Eine Aufruferrolle in der IAM-Konsole erstellen

Um den Zugriff auf AWS Dienste und Ressourcen AWS Resilience Hub zu ermdglichen, missen Sie
mithilfe der IAM-Konsole eine Aufruferrolle im primaren Konto erstellen. Weitere Informationen zum
Erstellen von Rollen mithilfe der IAM-Konsole finden Sie unter Erstellen einer Rolle fur einen AWS

Dienst (Konsole).

So erstellen Sie mithilfe der IAM-Konsole eine Aufruferrolle im primaren Konto

1. Offnen Sie unter https://console.aws.amazon.com/iam/ die IAM-Konsole.

2. Wahlen Sie im Navigationsbereich Rollen und dann Rolle erstellen aus.
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3. Wahlen Sie Benutzerdefinierte Vertrauensrichtlinie aus, kopieren Sie die folgende Richtlinie in
das Fenster Benutzerdefinierte Vertrauensrichtlinie und klicken Sie dann auf Weiter.

® Note

Wenn sich lhre Ressourcen in unterschiedlichen Konten befinden, missen Sie fir jedes
dieser Konten eine Rolle erstellen und die Vertrauensrichtlinie fir sekundare Konten fir
die anderen Konten verwenden.

JSON

{
"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": "resiliencehub.amazonaws.com"

},

"Action": "sts:AssumeRole"
}
]
}

4. Geben Sie auf der Seite ,Berechtigungen hinzufligen®
AWSResilienceHubAsssessmentExecutionPolicy im Abschnitt ,Berechtigungsrichtlinien®
das Feld Richtlinien nach Eigenschaft oder Richtliniennamen filtern ein und dricken Sie die
Eingabetaste.

5. Wahlen Sie die Richtlinie aus und klicken Sie auf Weiter.

6. Geben Sie im Abschnitt Rollendetails einen eindeutigen Rollennamen (z.
B.AWSResilienceHubAssessmentRole) in das Feld Rollenname ein.

Dieses Feld akzeptiert nur alphanumerische Zeichen und '+=, .@-_/" Zeichen.
7. (Optional) Geben Sie im Feld Beschreibung eine Beschreibung der Rolle ein.

8. Wahlen Sie Rolle erstellen aus.
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Um die Anwendungsfalle und Berechtigungen zu bearbeiten, klicken Sie in Schritt 6 auf die
Schaltflache Bearbeiten, die sich rechts neben Schritt 1: Vertrauenswiuirdige Entitaten auswahlen
oder Schritt 2: Berechtigungsbereiche hinzufligen befindet.

Nachdem Sie die Aufruferrolle und die Ressourcenrolle (falls zutreffend) erstellt haben, kénnen Sie
Ihre Anwendung so konfigurieren, dass sie diese Rollen verwendet.

@ Note

Sie mussen in lhrem aktuellen IAM Uber eine iam: passRole Berechtigung fir die user/role
Aufruferrolle verfigen, wenn Sie die Anwendung erstellen oder aktualisieren. Sie bendtigen
diese Berechtigung jedoch nicht, um eine Bewertung durchzuftihren.

Verwalten von Rollen mit der IAM-API

Die Vertrauensrichtlinie einer Rolle erteilt dem angegebenen Prinzipal die Erlaubnis, die Rolle zu
ubernehmen. Verwenden Sie den create-role Befehl, um die Rollen mit AWS Command Line
Interface (AWS CLI) zu erstellen. Bei Verwendung dieses Befehls kdnnen Sie die Vertrauensrichtlinie
direkt angeben. Das folgende Beispiel zeigt, wie Sie dem AWS Resilience Hub Dienst die
Hauptberechtigung erteilen, Ihre Rolle zu ubernehmen.

@ Note

Die Anforderung, Anfuhrungszeichen (' ') in der JSON-Zeichenfolge zu umgehen, kann je
nach lhrer Shell-Version variieren.
Beispiel cxreate-role

aws iam create-role --role-name AWSResilienceHubAssessmentRole --assume-role-policy-
document '{

"Version": "2012-10-17", "Statement":
[
{
"Effect": "Allow",
"Principal": {"Service": "resiliencehub.amazonaws.com"},
"Action": "sts:AssumeRole"
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}
]
} 1

Definition der Vertrauensrichtlinie mithilfe der JSON-Datei

Sie kénnen die Vertrauensrichtlinie fir die Rolle mithilfe einer separaten JSON-Datei definieren und
dann den create-role Befehl ausfihren. Im folgenden Beispiel trust-policy. jsonbefindet
sich eine Datei, die die Vertrauensrichtlinie im aktuellen Verzeichnis enthalt. Diese Richtlinie

wird durch Ausflihren eines create-roleBefehls an eine Rolle angehangt. Die Ausgabe des
create-role Befehls wird in der Beispielausgabe angezeigt. Um der Rolle Berechtigungen
hinzuzufligen, verwenden Sie den Befehl attach-policy-to-role. Sie kbnnen damit beginnen, die
verwaltete Richtlinie hinzuzufiigen. AWSResilienceHubAsssessmentExecutionPolicy
Weitere Informationen zu dieser verwalteten Richtlinie finden Sie unter. the section called

“‘“AWSResilienceHubAsssessmentExecutionPolicy”

Beispiel trust-policy.json

JSON

{
"Version":"2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": "resiliencehub.amazonaws.com"
}I
"Action": "sts:AssumeRole"
H
}

Probe create-role

aws iam create-role --role-name AWSResilienceHubAssessmentRole --assume-
role-policy-document file://trust-policy.json

Beispielausgabe

Beispiel attach-policy-to-role
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aws iam attach-role-policy --role-name AWSResilienceHubAssessmentRole --
policy-arn arn:aws:iam::aws:policy/
AWSResilienceHubAsssessmentExecutionPolicy

Rollen in verschiedenen AWS Konto fir kontotbergreifenden Zugriff — optional

Wenn sich Ihre Ressourcen in secondary/resource Konten befinden, missen Sie in jedem dieser
Konten Rollen erstellen, AWS Resilience Hub damit Ihre Bewerbung erfolgreich geprift werden
kann. Das Verfahren zur Rollenerstellung ahnelt dem Verfahren zur Erstellung der Aufruferrolle, mit
Ausnahme der Konfiguration der Vertrauensrichtlinie.

(® Note

Sie mussen die Rollen in sekundaren Konten erstellen, in denen sich die Ressourcen
befinden.

Topics

« the section called “In der IAM-Konsole eine Rolle fur secondary/resource Konten erstellen”

» the section called “Verwalten von Rollen mit der IAM-API”

» the section called “Definition der Vertrauensrichtlinie mithilfe der JSON-Datei”

In der IAM-Konsole eine Rolle fur secondary/resource Konten erstellen

Um den Zugriff auf AWS Dienste und Ressourcen in anderen AWS Konten AWS Resilience Hub zu
ermdglichen, mussen Sie in jedem dieser Konten Rollen erstellen.

Um eine Rolle in der IAM-Konsole fir die secondary/resource Konten mithilfe der IAM-Konsole zu
erstellen

1. Offnen Sie unter https://console.aws.amazon.com/iam/ die IAM-Konsole.

2. Wahlen Sie im Navigationsbereich Rollen und dann Rolle erstellen aus.

3. Wahlen Sie Benutzerdefinierte Vertrauensrichtlinie aus, kopieren Sie die folgende Richtlinie in
das Fenster Benutzerdefinierte Vertrauensrichtlinie und klicken Sie dann auf Weiter.
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® Note

Wenn sich lhre Ressourcen in verschiedenen Konten befinden, missen Sie fir jedes
dieser Konten eine Rolle erstellen und die Vertrauensrichtlinie fir sekundare Konten fir
die anderen Konten verwenden.

4. Geben Sie auf der Seite ,Berechtigungen hinzufigen®
AWSResilienceHubAsssessmentExecutionPolicy im Abschnitt ,Berechtigungsrichtlinien®
das Feld Richtlinien nach Eigenschaft oder Richtliniennamen filtern ein und driicken Sie die
Eingabetaste.

5. Wahlen Sie die Richtlinie aus und klicken Sie auf Weiter.

6. Geben Sie im Abschnitt Rollendetails einen eindeutigen Rollennamen (z.
B.AWSResilienceHubAssessmentRole) in das Feld Rollenname ein.

7. (Optional) Geben Sie im Feld Beschreibung eine Beschreibung der Rolle ein.

8. Wahlen Sie Rolle erstellen aus.

Um die Anwendungsfalle und Berechtigungen zu bearbeiten, klicken Sie in Schritt 6 auf die
Schaltflache Bearbeiten, die sich rechts neben Schritt 1: Vertrauenswiuirdige Entitaten auswahlen
oder Schritt 2: Berechtigungsbereiche hinzufiigen befindet.

Darliber hinaus missen Sie der Aufruferrolle die sts:assumeRole Berechtigung hinzufligen, damit
sie die Rollen in Ihren sekundaren Konten tbernehmen kann.

Flgen Sie lhrer Aufruferrolle fir jede der von lhnen erstellten sekundaren Rollen die folgende
Richtlinie hinzu:

"Effect": "Allow",
"Resource": [
"arn:aws:iam: :secondary_account_id_l:role/RoleInSecondaryAccount_1",
"arn:aws:iam: :secondary_account_id_2:role/RoleInSecondaryAccount_2",
1,
"Action": [
"sts:AssumeRole"
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Verwalten von Rollen mit der IAM-API

Die Vertrauensrichtlinie einer Rolle erteilt dem angegebenen Prinzipal die Erlaubnis, die Rolle
zu Ubernehmen. Verwenden Sie den create-role Befehl, um die Rollen mit AWS Command
Line Interface (AWS CLI) zu erstellen. Wenn Sie diesen Befehl verwenden, kénnen Sie die
Vertrauensrichtlinie angeben. Das folgende Beispiel zeigt, wie Sie dem AWS Resilience Hub
Dienstprinzipal die Erlaubnis erteilen, lhre Rolle anzunehmen.

(® Note

Die Anforderung, Anflihrungszeichen (' ') in der JSON-Zeichenfolge zu umgehen, kann je
nach lhrer Shell-Version variieren.

Beispiel cxeate-role

aws iam create-role --role-name AWSResilienceHubAssessmentRole --assume-role-policy-

document '{"Version": "2012-10-17", "Statement": [{"Effect": "Allow","Principal":
{"AWS": ["arn:aws:iam::primary_account_id:role/InvokerRoleName"]}, "Action":
"sts:AssumeRole"}]}'

Sie kdnnen die Vertrauensrichtlinie flr die Rolle auch mithilfe einer separaten JSON-Datei definieren.
Im folgenden Beispiel ist trust-policy. json eine Datei im aktuellen Verzeichnis.

Definition der Vertrauensrichtlinie mithilfe der JSON-Datei

Sie kénnen die Vertrauensrichtlinie fur die Rolle mithilfe einer separaten JSON-Datei definieren und
dann den create-role Befehl ausfihren. Im folgenden Beispiel trust-policy. jsonbefindet
sich eine Datei, die die Vertrauensrichtlinie im aktuellen Verzeichnis enthalt. Diese Richtlinie

wird durch Ausflhren eines create-roleBefehls an eine Rolle angehangt. Die Ausgabe des
create-role Befehls wird in der Beispielausgabe angezeigt. Um einer Rolle Berechtigungen
hinzuzufligen, verwenden Sie den Befehl attach-policy-to-role. Sie kbnnen damit beginnen, die
verwaltete Richtlinie hinzuzufligen. AWSResilienceHubAsssessmentExecutionPolicy
Weitere Informationen zu dieser verwalteten Richtlinie finden Sie unter. the section called
‘AWSResilienceHubAsssessmentExecutionPolicy”

Beispiel trust-policy.json

Probe create-role
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aws iam create-role --role-name AWSResilienceHubAssessmentRole --assume-role-policy-
document file://trust-policy.json

Beispielausgabe
Beispiel attach-policy-to-role

aws iam attach-role-policy --role-name AWSResilienceHubAssessmentRole --
policy-arn arn:aws:iam::aws:policy/
AWSResilienceHubAsssessmentExecutionPolicy.

Aktuelle IAM-Benutzerberechtigungen verwenden

Verwenden Sie diese Methode, wenn Sie lhre aktuellen IAM-Benutzerberechtigungen

verwenden mochten, um eine Bewertung zu erstellen und auszufihren. Sie kdnnen die
AWSResilienceHubAsssessmentExecutionPolicy verwaltete Richtlinie Inrem IAM-Benutzer
oder einer Rolle zuordnen, die lhrem Benutzer zugeordnet ist.

Einrichtung eines einzelnen Kontos

Die Verwendung der oben genannten verwalteten Richtlinie reicht aus, um eine Bewertung flir eine
Anwendung durchzufihren, die unter demselben Konto wie der IAM-Benutzer verwaltet wird.

Einrichtung einer geplanten Bewertung

Sie missen eine neue Rolle erstellenAwsResilienceHubPeriodicAssessmentRole, um
geplante Aufgaben im Zusammenhang mit der Bewertung durchfiuhren AWS Resilience Hub zu
koénnen.

(@ Note

» Bei Verwendung des rollenbasierten Zugriffs (mit der oben genannten Aufruferrolle) ist
dieser Schritt nicht erforderlich.

* Der Rollenname muss sein. AwsResilienceHubPeriodicAssessmentRole
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Um zu aktivieren AWS Resilience Hub um geplante Aufgaben im Zusammenhang mit der Bewertung
durchzuflhren

1. Hangen Sie die von AWSResilienceHubAsssessmentExecutionPolicy verwaltete
Richtlinie an die Rolle an.

2. Flgen Sie die folgende Richtlinie hinzu, in der primary_account_id sich das
AWS Konto befindet, fir das die Anwendung definiert ist und die Bewertung
ausfuhrt. DarGiber hinaus missen Sie die zugehdrige Vertrauensrichtlinie
(AwsResilienceHubPeriodicAssessmentRole) fir die Rolle der geplanten Bewertung
hinzufigen, die dem AWS Resilience Hub Dienst die Rechte gibt, die Rolle der geplanten
Bewertung zu Ubernehmen.

Vertrauensrichtlinie fur die Rolle der geplanten Bewertung
(AwsResilienceHubPeriodicAssessmentRole)

JSON

{
"Vexrsion":"2012-10-17",

"Statement": [

{
"Effect": "Allow",

"Principal": {
"Service": "resiliencehub.amazonaws.com"

3,

"Action": "sts:AssumeRole"

Cross-account einrichten

Die folgenden IAM-Berechtigungsrichtlinien sind erforderlich, wenn Sie AWS Resilience Hub mit
mehreren Konten verwenden. Fir jedes AWS Konto sind je nach Anwendungsfall méglicherweise
unterschiedliche Berechtigungen erforderlich. AWS Resilience Hub Bei der Einrichtung des
kontoubergreifenden Zugriffs werden die folgenden Konten und Rollen berlcksichtigt:

* Primarkonto — AWS Konto, in dem Sie die Anwendung erstellen und Bewertungen ausfihren
mochten.

Identitats- und Zugriffsverwaltung 201



AWS Resilience Hub Benutzer-Leitfaden

» Secondary/Resource Konto (e) — AWS Konto (e), in dem sich die Ressourcen befinden.

® Note

» Bei Verwendung des rollenbasierten Zugriffs (mit der oben genannten Aufruferrolle) ist
dieser Schritt nicht erforderlich.

» Weitere Informationen zur Konfiguration von Berechtigungen fir den Zugriff auf Amazon
Elastic Kubernetes Service finden Sie unter. the section called “ AWS Resilience Hub
Zugriff auf Inren Amazon EKS-Cluster aktivieren”

Einrichtung des primaren Kontos

Sie mussen eine neue Rolle AwsResilienceHubAdminAccountRole im Hauptkonto erstellen und
den AWS Resilience Hub Zugriff aktivieren, um diese Rolle Gibernehmen zu kénnen. Diese Rolle wird
verwendet, um auf eine andere Rolle in lhrem AWS Konto zuzugreifen, die lhre Ressourcen enthalt.
Sie sollte keine Berechtigungen zum Lesen von Ressourcen haben.

(@ Note

* Der Rollenname muss seinAwsResilienceHubAdminAccountRole.
» Er muss im Hauptkonto erstellt werden.

* |hr aktueller IAM user/role muss tber die iam: assumeRole Berechtigung verfligen, diese
Rolle zu Gbernehmen.

» Ersetzen Sie es secondary_account_id_1/2/... durch die entsprechenden
sekundaren Kontokennungen.

Die folgende Richtlinie gewahrt lhrer Rolle Ausfiihrungsberechtigungen fur den Zugriff auf
Ressourcen in einer anderen Rolle in lhrem Konto: AWS

Die Vertrauensrichtlinie fir die Administratorrolle (AwsResilienceHubAdminAccountRole) lautet
wie folgt:
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Secondary/Resource Konto (e) einrichten

In jedem lhrer sekundaren Konten missen Sie ein neues erstellen
AwsResilienceHubExecutorAccountRole und die oben erstellte Administratorrolle aktivieren,
um diese Rolle Gbernehmen zu kénnen. Da diese Rolle von verwendet wird AWS Resilience Hub ,
um Ihre Anwendungsressourcen zu scannen und zu bewerten, sind auch die entsprechenden
Berechtigungen erforderlich.

Sie mussen jedoch die AWSResilienceHubAsssessmentExecutionPolicy verwaltete Richtlinie
an die Rolle anhangen und die Richtlinie fir die Rolle des Ausfihrers anhangen.

Die Vertrauensrichtlinie fur die Rolle des Ausflhrers lautet wie folgt:

AWS verwaltete Richtlinien fur AWS Resilience Hub

Eine AWS verwaltete Richtlinie ist eine eigenstandige Richtlinie, die von erstellt und verwaltet wird
AWS. AWS Verwaltete Richtlinien sind so konzipiert, dass sie Berechtigungen fir viele gangige
Anwendungsfalle bereitstellen, sodass Sie damit beginnen kénnen, Benutzern, Gruppen und Rollen
Berechtigungen zuzuweisen.

Beachten Sie, dass AWS verwaltete Richtlinien fiir Ihre speziellen Anwendungsfalle méglicherweise
keine Berechtigungen mit den geringsten Rechten gewahren, da sie allen AWS Kunden zur
Verfugung stehen. Wir empfehlen Ihnen, die Berechtigungen weiter zu reduzieren, indem Sie vom
Kunden verwaltete Richtlinien definieren, die speziell auf Inre Anwendungsfalle zugeschnitten sind.

Sie kénnen die in AWS verwalteten Richtlinien definierten Berechtigungen nicht andern. Wenn die in
einer AWS verwalteten Richtlinie definierten Berechtigungen AWS aktualisiert werden, wirkt sich das
Update auf alle Prinzidentitaten (Benutzer, Gruppen und Rollen) aus, denen die Richtlinie zugeordnet
ist. AWS aktualisiert eine AWS verwaltete Richtlinie hochstwahrscheinlich, wenn eine neue Richtlinie
eingefuhrt AWS-Service wird oder neue API-Operationen fir bestehende Dienste verfiigbar werden.

Weitere Informationen finden Sie unter Von AWS verwaltete Richtlinien im IAM-Benutzerhandbuch.
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AWSResilienceHubAsssessmentExecutionPolicy

Sie kdnnen sie AWSResilienceHubAsssessmentExecutionPolicy an lhre IAM-ldentitaten
anhangen. Wahrend der Durchflihrung einer Bewertung gewahrt diese Richtlinie anderen AWS
Diensten Zugriffsberechtigungen fur die Durchfihrung von Bewertungen.

Berechtigungsdetails

Diese Richtlinie bietet angemessene Berechtigungen zum Verdéffentlichen von Alarmen AWS FIS
und SOP-Vorlagen in lnrem Amazon Simple Storage Service (Amazon S3) -Bucket. Der Amazon
S3 S3-Bucket-Name muss mit beginnenaws-resilience-hub-artifacts-. Wenn Sie in
einem anderen Amazon S3 S3-Bucket veréffentlichen méchten, kdnnen Sie dies tun, wahrend Sie
die CreateRecommendationTemplate API aufrufen. Weitere Informationen finden Sie unter
CreateRecommendationTemplate.

Diese Richtlinie umfasst die folgenden Berechtigungen:

» Amazon CloudWatch (CloudWatch) — Ruft alle implementierten Alarme ab, die Sie in
Amazon eingerichtet haben CloudWatch , um die Anwendung zu tiberwachen. Dartber
hinaus veréffentlichen wir CloudWatch Metriken fir den Resilienz-Score der Anwendung im
ResilienceHub Namespace. cloudwatch:PutMetricData

* Amazon Data Lifecycle Manager — Ruft Describe Berechtigungen fir Amazon Data Lifecycle
Manager Manager-Ressourcen ab, die Ihrem AWS Konto zugeordnet sind, und gewahrt diese.

» Amazon DevOps Guru — Listet Amazon DevOps Guru-Ressourcen auf, die mit lhrem AWS Konto
verknupft sind, und gewahrt Describe Berechtigungen fir diese.

* Amazon DocumentDB — Listet Amazon DocumentDB DocumentDB-Ressourcen auf, die mit lhrem
AWS Konto verknuipft sind, und bietet Describe Berechtigungen fir diese.

* Amazon DynamoDB (DynamoDB) — Listet Amazon DynamoDB DynamoDB-Ressourcen auf, die
mit lhrem Konto verknupft sind, und stellt Describe Berechtigungen bereit. AWS

« Amazon ElastiCache (ElastiCache) — Stellt Describe Berechtigungen fiir ElastiCache
Ressourcen bereit, die mit lnrem AWS Konto verknUpft sind.

* Amazon ElastiCache (Redis OSS) Serverless (ElastiCache (Redis OSS) Serverless) — Stellt
Describe Berechtigungen fir serverlose ElastiCache (Redis OSS) -Konfigurationen bereit, die mit
Ihrem Konto verknuipft sind. AWS

» Amazon Elastic Compute Cloud (Amazon EC2) — Listet Amazon EC2 EC2-Ressourcen auf und
bietet Describe Berechtigungen flir diese Ressourcen, die mit lhrem AWS Konto verknipft sind.
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Amazon Elastic Container Registry (Amazon ECR) — Stellt Describe Berechtigungen fiir Amazon
ECR-Ressourcen bereit, die mit lhrem AWS Konto verknipft sind.

Amazon Elastic Container Service (Amazon ECS) — Stellt Describe Berechtigungen flir Amazon
ECS-Ressourcen bereit, die mit Inrem AWS Konto verknUpft sind.

Amazon Elastic File System (Amazon EFS) — Stellt Describe Berechtigungen fir Amazon EFS-
Ressourcen bereit, die mit lhrem AWS Konto verknlpft sind.

Amazon Elastic Kubernetes Service (Amazon EKS) — Listet Amazon EKS-Ressourcen auf und
bietet Describe Berechtigungen flir Amazon EKS-Ressourcen, die lhrem AWS Konto zugeordnet
sind.

Amazon EC2 Auto Scaling — Listet Amazon EC2 Auto Scaling-Ressourcen auf und bietet
Describe Berechtigungen fir Amazon EC2 Auto Scaling Scaling-Ressourcen, die Inrem AWS
Konto zugeordnet sind.

Amazon EC2 Systems Manager (SSM) — Stellt Describe Berechtigungen fir SSM-Ressourcen
bereit, die mit Ihrem Konto verknipft sind. AWS

AWS Fault Injection Service (AWS FIS) — Listet AWS FIS Experimente und Versuchsvorlagen auf,
die mit Inrem Konto verknilpft sind, und gewahrt Describe Berechtigungen fir diese. AWS

Amazon FSx for Windows File Server (Amazon FSx) — Listet Amazon FSx-Ressourcen auf, die
mit lhrem Konto verknipft sind, und gewahrt Describe Berechtigungen fir diese Ressourcen.
AWS

Amazon RDS — Listet Amazon RDS-Ressourcen auf, die mit lhrem AWS Konto verknipft sind,
und bietet Describe Berechtigungen flr diese.

Amazon Route 53 (Route 53) — Listet Route 53-Ressourcen auf, die mit Inrem AWS Konto
verknupft sind, und bietet Describe Berechtigungen fir diese.

Amazon Route 53 Resolver — Listet Amazon Route 53 Resolver Ressourcen auf, die mit lhrem
AWS Konto verknipft sind, und stellt Describe Berechtigungen fiir diese bereit.

Amazon Simple Notification Service (Amazon SNS) — Listet Amazon SNS SNS-Ressourcen auf,
die mit Inrem AWS Konto verknlpft sind, und gewahrt Describe Berechtigungen dafir.

Amazon Simple Queue Service (Amazon SQS) — Listet Amazon SQS SQS-Ressourcen auf, die
mit lhrem AWS Konto verknipft sind, und gewahrt Describe Berechtigungen dafir.

Amazon Simple Storage Service (Amazon S3) — Listet Amazon S3 S3-Ressourcen auf, die mit
Ihrem AWS Konto verknlpft sind, und stellt Describe Berechtigungen bereit.
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® Note

Wenn wahrend der Durchfiihrung einer Bewertung Berechtigungen fehlen, die aus

den verwalteten Richtlinien aktualisiert werden missen, AWS Resilience Hub wird die
Bewertung mithilfe der s3: GetBucketLogging -Berechtigung erfolgreich abgeschlossen.
Es AWS Resilience Hub wird jedoch eine Warnmeldung angezeigt, die die fehlenden
Berechtigungen auflistet und eine Frist einrdumt, um sie hinzuzufligen. Wenn Sie die
fehlenden Berechtigungen nicht innerhalb der angegebenen Nachfrist hinzufligen, schlagt
die Bewertung fehl.

« AWS Backup — Listet Amazon EC2 Auto Scaling Scaling-Ressourcen auf, die mit lhrem AWS
Konto verkniipft sind, und ruft Describe Berechtigungen fiir diese ab.

* AWS CloudFormation — Listet Ressourcen auf AWS CloudFormation Stacks auf, die mit Ihrem
AWS Konto verknupft sind, und ruft Describe Berechtigungen flir diese ab.

« AWS DataSync — Listet AWS DataSync Ressourcen auf, die mit Inrem AWS Konto verknuipft sind,
und stellt Describe Berechtigungen fir diese bereit.

» Directory Service — Listet Directory Service Ressourcen auf, die mit Inrem AWS Konto verknUpft
sind, und stellt Describe Berechtigungen fir diese bereit.

+ AWS Elastic Disaster Recovery (Elastic Disaster Recovery) — Stellt Describe Berechtigungen fur
Elastic Disaster Recovery-Ressourcen bereit, die Inrem AWS Konto zugeordnet sind.

 AWS Lambda (Lambda) — Listet Lambda-Ressourcen auf, die mit Inrem AWS Konto verknUpft
sind, und bietet Describe Berechtigungen fir diese.

« AWS -Ressourcengruppen (Resource Groups) — Listet Ressourcengruppen-Ressourcen auf, die
mit Ihrem AWS Konto verknUpft sind, und bietet Describe Berechtigungen flir diese Ressourcen.

« AWS Service Catalog (Service Catalog) — Listet Service Catalog-Ressourcen auf, die Inrem AWS
Konto zugeordnet sind, und bietet Describe Berechtigungen fir diese.

» AWS Step Functions — Listet AWS Step Functions Ressourcen auf, die mit lhrem AWS Konto
verknupft sind, und stellt Describe Berechtigungen fir diese bereit.

 Elastic Load Balancing — Listet Elastic Load Balancing Balancing-Ressourcen auf, die mit Ihrem
AWS Konto verknipft sind, und stellt Describe Berechtigungen bereit.

* ssm:GetParametersByPath— Wir verwenden diese Berechtigung, um CloudWatch Alarme,
Tests oder SOPs zu verwalten, die fir Ihre Anwendung konfiguriert sind.
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Die folgende IAM-Richtlinie ist fir ein AWS Konto erforderlich, um Berechtigungen fir Benutzer,
Benutzergruppen und Rollen hinzuzufligen, die lnrem Team die erforderlichen Berechtigungen fur
den Zugriff auf AWS Dienste wahrend der Durchfihrung von Bewertungen gewahren.

AWS Resilience Hub Aktualisierungen flir AWS Verwaltete Richtlinien

Hier finden Sie Informationen zu Aktualisierungen der AWS verwalteten Richtlinien AWS Resilience
Hub seit Beginn der Nachverfolgung dieser Anderungen durch diesen Dienst. Abonnieren
Sie den RSS-Feed auf der Seite AWS Resilience Hub Dokumentenverlauf, um automatische

Benachrichtigungen tiber Anderungen an dieser Seite zu erhalten.

Anderungen

AWSResilienceHubAs
ssessmentExecutionPolicy—
Andern

AWSResilienceHubAs
ssessmentExecutionPolicy—
Andern

Beschreibung

AWS Resilience

Hub Die Optionen
~AWSResilienceHubAs
ssessmentExecution
Policy Erteilung“ List
und ,GetBerechtigungen”
wurden aktualisiert, sodass
Sie AWS FIS wahrend der
Durchflhrung von Prufungen
auf Experimente zugreifen
kénnen.

AWS Resilience Hub wurde
aktualisiertAWSResili
enceHubAsssessment
ExecutionPolicy ,

um Describe Berechtig
ungen zu gewahren, damit
Sie wahrend der Durchfihr
ung von Bewertungen auf
Ressourcen und Konfigura
tionen auf Amazon ElastiCac

Date

17. Dezember 2024

25. September 2024
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Anderungen

AWSResilienceHubAs
ssessmentExecutionPolicy—
Andern

AWSResilienceHubAs
ssessmentExecutionPolicy—

Veranderung

Beschreibung

he (Redis OSS) Serverless
zugreifen kdénnen.

AWS Resilience Hub wurde
aktualisiertAWSResili
enceHubAsssessment
ExecutionPolicy ,um
Describe Berechtigungen
zu gewahren, damit Sie auf
Ressourcen und Konfigura
tionen in Amazon DocumentD
B, Elastic Load Balancing und
AWS Lambda wahrend der
Durchfuhrung von Bewertung
en zugreifen kdnnen.

AWS Resilience Hub wurde
aktualisiertAWSResili
enceHubAsssessment
ExecutionPolicy ,um
Describe Berechtigungen
zu gewahren, damit Sie die
Amazon FSx for Windows
File Server Server-Konfigurati
on lesen kénnen, wahrend
Bewertungen ausgefihrt
werden.

Date

01. August 2024

26. Marz 2024
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Anderungen

AWSResilienceHubAs
ssessmentExecutionPolicy—
Andern

AWSResilienceHubAs
ssessmentExecutionPolicy—

Andern

AWSResilienceHubAs
ssessmentExecutionPolicy—
Neu

AWS Resilience Hub hat
begonnen, Anderungen zu
verfolgen

Beschreibung

AWS Resilience Hub wurde
aktualisiertAWSResili
enceHubAsssessment
ExecutionPolicy ,um
Describe Berechtigungen
zu gewahren, damit Sie die
AWS Step Functions Konfigur
ation wahrend der Durchfuhr
ung von Bewertungen lesen
kénnen.

AWS Resilience Hub wurde
aktualisiertAWSResili
enceHubAsssessment
ExecutionPolicy ,

um Describe Berechtig
ungen zu gewahren, damit
Sie wahrend der Durchfihr
ung von Bewertungen auf
Ressourcen in Amazon RDS
zugreifen kdénnen.

Diese AWS Resilience Hub
Richtlinie bietet Zugriff auf
andere AWS Dienste fir die
Durchfiihrung von Bewertung
en.

AWS Resilience Hub hat
begonnen, Anderungen fir die
AWS verwalteten Richtlinien
zu verfolgen.

Date

30. Oktober 2023

05. Oktober 2023

26. Juni 2023

15. Juni 2023
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AWS Resilience Hub Referenz zu Personas und IAM-Berechtigungen

Mithilfe von AWSResilienceHubAsssessmentExecutionPolicy AWS verwalteten
Richtlinien und einer der folgenden personenspezifischen Richtlinien kdnnen Sie Personas,
mit AWS Resilience Hub denen Sie arbeiten missen, IAM-Berechtigungen gewahren.
Weitere Informationen zu AWS verwalteten Richtlinien finden Sie unter. the section called
“‘“AWSResilienceHubAsssessmentExecutionPolicy”

Richtlinien fur Personas, vorgeschlagen von AWS Resilience Hub:

» IAM-Berechtigungen fir Infrastructure Application Manager Persona

* |AM-Berechtigungen fur die Business Continuity Manager-Persona

» IAM-Berechtigungen fur die Persona des Anwendungsbesitzers

* |AM-Berechtigungen fur die Gewahrung von schreibgeschitztem Zugriff

IAM-Berechtigungen fur Infrastructure Application Manager Persona

Die folgende Richtlinie gewahrt die erforderlichen Berechtigungen, die fir die Infrastructure
Application Manager-Persona erforderlich sind.

JSON

"Version":"2012-10-17",
"Statement": [
{

"Sid": "InfrastructureApplicationManagex",

"Effect": "Allow",

"Action": [
"resiliencehub:AddDraftAppVersionResourceMappings",
"resiliencehub:CreateAppVersionAppComponent",
"resiliencehub:CreateAppVersionResouxce",
"resiliencehub:CreateRecommendationTemplate",
"resiliencehub:DeleteAppAssessment”,
"resiliencehub:DeleteAppInputSource"”,
"resiliencehub:DeleteAppVersionAppComponent”,
"resiliencehub:DeleteAppVersionResource",
"resiliencehub:DeleteRecommendationTemplate”,
"resiliencehub:Describe*",
"resiliencehub:List*",
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"resiliencehub:PublishAppVersion",
"resiliencehub:PutDraftAppVersionTemplate",
"resiliencehub:RemoveDraftAppVexrsionResourceMappings",
"resiliencehub:ResolveAppVersionResources",
"resiliencehub:StartAppAssessment”,
"resiliencehub:TagResouxce",
"resiliencehub:UntagResource",
"resiliencehub:UpdateAppVersion",
"resiliencehub:UpdateAppVersionAppComponent”,
"resiliencehub:UpdateAppVersionResource"

1,

"Resource": "*"

IAM-Berechtigungen fir die Business Continuity Manager-Persona

Die folgende Richtlinie gewahrt die erforderlichen Berechtigungen fir die Business Continuity
Manager-Persona.

JSON

"Version":"2012-10-17",
"Statement": [

{
"Sid": "BusinessContinuityManager",
"Effect": "Allow",
"Action": [

"resiliencehub:CreateResiliencyPolicy",
"resiliencehub:DeleteResiliencyPolicy",
"resiliencehub:Describe*",
"resiliencehub:List*",
"resiliencehub:ResolveAppVersionResources",
"resiliencehub:TagResouxce",
"resiliencehub:UntagResource",
"resiliencehub:UpdateAppVersion",
"resiliencehub:UpdateAppVersionAppComponent",
"resiliencehub:UpdateAppVersionResouxce"”,
"resiliencehub:UpdateResiliencyPolicy"

1,
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"Resource": "*"

IAM-Berechtigungen flr die Persona des Anwendungsbesitzers

Die folgende Richtlinie gewahrt die erforderlichen Berechtigungen, die fir die Persona des
Anwendungsbesitzers erforderlich sind.

JSON

"Version":"2012-10-17",
"Statement": [
{

"Sid": "ApplicationOwnex",

"Effect": "Allow",

"Action": [
"resiliencehub:AddDraftAppVersionResourceMappings",
"resiliencehub:BatchUpdateRecommendationStatus",
"resiliencehub:CreateApp",
"resiliencehub:CreateAppVersionAppComponent",
"resiliencehub:CreateAppVersionResouxce",
"resiliencehub:CreateRecommendationTemplate",
"resiliencehub:CreateResiliencyPolicy",
"resiliencehub:DeleteApp",
"resiliencehub:DeleteAppAssessment”,
"resiliencehub:DeleteAppInputSource",
"resiliencehub:DeleteAppVersionAppComponent”,
"resiliencehub:DeleteAppVersionResource",
"resiliencehub:DeleteRecommendationTemplate”,
"resiliencehub:DeleteResiliencyPolicy",
"resiliencehub:Describe*",
"resiliencehub:ImportResourcesToDraftAppVersion"”,
"resiliencehub:List*",
"resiliencehub:PublishAppVersion",
"resiliencehub:PutDraftAppVersionTemplate",
"resiliencehub:RemoveDraftAppVersionResourceMappings",
"resiliencehub:ResolveAppVersionResources",
"resiliencehub:StartAppAssessment"”,
"resiliencehub:TagResouxce",
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"resiliencehub:UntagResource",
"resiliencehub:UpdateApp",
"resiliencehub:UpdateAppVersion"”,
"resiliencehub:UpdateAppVersionAppComponent",
"resiliencehub:UpdateAppVersionResouxce",
"resiliencehub:UpdateResiliencyPolicy"

1,

"Resource": "*"

IAM-Berechtigungen fir die Gewahrung von schreibgeschuitztem Zugriff

Die folgende Richtlinie gewahrt die erforderlichen Berechtigungen, die flr den schreibgeschitzten
Zugriff erforderlich sind.

JSON

"Version'":"2012-10-17",
"Statement": [
{
"Sid": "ReadOnly",
"Effect": "Allow",
"Action": [
"resiliencehub:Describe*",
"resiliencehub:List*",
"resiliencehub:ResolveAppVersionResources"

1,

"Resource": "*"

Terraform-Statusdatei importieren in AWS Resilience Hub

AWS Resilience Hub unterstitzt den Import von Terraform-Statusdateien, die mit serverseitiger
Verschlusselung (SSE) mit von Amazon Simple Storage Service verwalteten Schlusseln (SSE-S3)
oder mit AWS Key Management Service verwalteten Schlisseln () verschlisselt wurden. SSE-KMS
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Wenn lhre Terraform-Statusdateien mit vom Kunden bereitgestellten Verschllisselungsschliisseln
(SSE-C) verschlisselt sind, kdnnen Sie sie nicht mit importieren. AWS Resilience Hub

Fur den Import von Terraform-Statusdateien in AWS Resilience Hub sind die folgenden IAM-
Richtlinien erforderlich, je nachdem, wo sich |hre Statusdatei befindet.

Terraform-Statusdateien aus einem Amazon S3 S3-Bucket importieren, der sich im Hauptkonto
befindet

Die folgende Amazon S3 S3-Bucket-Richtlinie und die IAM-Richtlinie sind erforderlich, um den AWS
Resilience Hub Lesezugriff auf Ihre Terraform-Statusdateien zu ermdglichen, die sich in einem
Amazon S3 S3-Bucket auf dem primaren Konto befinden.

» Bucket-Richtlinie — Eine Bucket-Richtlinie fir den Amazon S3 S3-Ziel-Bucket, der sich im primaren
Konto befindet. Weitere Informationen finden Sie im folgenden Beispiel.

+ Identitatsrichtlinie — Die zugehdrige Identitatsrichtlinie fur die Invoker-Rolle, die fur diese
Anwendung definiert wurde, oder die AWS aktuelle IAM-Rolle AWS Resilience Hub auf dem
primaren AWS Konto. Weitere Informationen finden Sie im folgenden Beispiel.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::<s3-bucket-name>/<path-to-state-file>"
},
{
"Effect": "Allow",
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::<s3-bucket-name>"
}
]
}
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® Note

Wenn Sie die AWSResilienceHubAsssessmentExecutionPolicy verwaltete
Richtlinie verwenden, ist keine ListBucket Genehmigung erforderlich.

® Note

Wenn lhre Terraform-Statusdateien mit KMS verschllisselt sind, missen Sie die folgende
kms : Decrypt Berechtigung hinzufiigen.

{
"Effect": "Allow",
"Action": [
"kms:Decrypt",
1,
"Resource": "<arn_of_kms_key>"
}

Terraform-Statusdateien aus einem Amazon S3 S3-Bucket importieren, der sich in einem sekundaren
Konto befindet

» Bucket-Richtlinie — Eine Bucket-Richtlinie fir den Amazon S3 S3-Ziel-Bucket, der sich in einem
der sekundaren Konten befindet. Weitere Informationen finden Sie im folgenden Beispiel.

* Identitatsrichtlinie — Die zugehdrige ldentitatsrichtlinie fir die AWS Kontorolle, die AWS Resilience
Hub auf dem primaren AWS Konto ausgeflihrt wird. Weitere Informationen finden Sie im folgenden
Beispiel.

® Note

Wenn Sie die AWSResilienceHubAsssessmentExecutionPolicy verwaltete
Richtlinie verwenden, ist keine ListBucket Genehmigung erforderlich.
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® Note

Wenn lhre Terraform-Statusdateien mit KMS verschllsselt sind, missen Sie die folgende
kms : Decrypt Berechtigung hinzufiigen.

{
"Effect": "Allow",
"Action": [
"kms:Decrypt",
1,
"Resource": "<arn_of_kms_key>"
}

Aktivieren AWS Resilience Hub Zugriff auf Inren Amazon Elastic Kubernetes Service
Service-Cluster

AWS Resilience Hub bewertet die Resilienz eines Amazon Elastic Kubernetes Service (Amazon
EKS) -Clusters, indem die Infrastruktur Ihres Amazon EKS-Clusters analysiert wird. AWS Resilience
Hub verwendet die RBAC-Konfiguration (Role Based Access Control) von Kubernetes, um andere
Kubernetes-Workloads (K8s) zu bewerten, die als Teil des Amazon EKS-Clusters bereitgestellt
werden. AWS Resilience Hub Um Ihren Amazon EKS-Cluster zur Analyse und Bewertung der
Arbeitslast abzufragen, missen Sie die folgenden Schritte ausfihren:

 Erstellen oder verwenden Sie eine bestehende AWS Identity and Access Management (IAM-) Rolle
in demselben Konto wie der Amazon EKS-Cluster.

+ Aktivieren Sie den IAM-Benutzer- und Rollenzugriff auf lnren Amazon EKS-Cluster und gewahren
Sie zusatzliche Nur-Lese-Berechtigungen fiur K8s-Ressourcen innerhalb des Amazon EKS-
Clusters. Weitere Informationen zur Aktivierung des IAM-Benutzer- und Rollenzugriffs auf lhren
Amazon EKS-Cluster finden Sie unter Aktivieren des IAM-Benutzer- und Rollenzugriffs auf |hren
Cluster — Amazon EKS.

Der Zugriff auf Inren Amazon EKS-Cluster mithilfe von IAM-Entitaten wird durch den AWS IAM
Authenticator for Kubernetes ermdglicht, der auf der Amazon EKS-Steuerebene ausgefuhrt wird. Der

Authenticator bezieht die Konfigurationsinformationen von. aws-auth ConfigMap
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® Note

» Weitere Informationen zu allen aws-auth ConfigMap Einstellungen finden Sie unter
Vollstédndiges Konfigurationsformat unter. GitHub

* Weitere Informationen zu verschiedenen IAM-ldentitdten finden Sie unter Identitaten
(Benutzer, Gruppen und Rollen) im IAM-Benutzerhandbuch.

* Weitere Informationen zur Konfiguration der rollenbasierten Zugriffskontrolle (RBAC) von
Kubernetes finden Sie unter Verwenden der RBAC-Autorisierung.

AWS Resilience Hub fragt Ressourcen in lhrem Amazon EKS-Cluster mithilfe einer IAM-Rolle in
Ihrem Konto ab. Damit Sie AWS Resilience Hub auf Ressourcen in Inrem Amazon EKS-Cluster
zugreifen kdnnen, AWS Resilience Hub muss die von verwendete IAM-Rolle einer Kubernetes-
Gruppe mit ausreichenden Leseberechtigungen flir Ressourcen in lnrem Amazon EKS-Cluster

zugeordnet sein.

AWS Resilience Hub ermoglicht den Zugriff auf Ihre Amazon EKS-Cluster-Ressourcen mithilfe einer
der folgenden IAM-Rollenoptionen:

* Wenn Ihre Anwendung so konfiguriert ist, dass sie rollenbasierten Zugriff fir den Zugriff auf
Ressourcen verwendet, wird die Aufruferrolle oder sekundare Kontorolle, an die Sie bei der
Erstellung einer Anwendung Ubergeben wurden, AWS Resilience Hub wahrend der Bewertung flr
den Zugriff auf Inren Amazon EKS-Cluster verwendet.

Das folgende Konzeptdiagramm zeigt, wie AWS Resilience Hub auf Amazon EKS-Cluster
zugegriffen wird, wenn die Anwendung als rollenbasierte Anwendung konfiguriert ist.

Primary account Secondary account

AWS Resilience Hub
8 AssumeRole using Service Principal

Customer

) E_7A
Describe-Instance .
; (il
Describe-Instance ADS @ Describe-Instance » &.ﬂ EC2
¥ '
AWS Resilience Hub
@ AssumeRole using Service Principal @ Describe-Instance m eco AWSResilienceHubServiceRole EKS API
> » > ILE I EKS
Scheduler EKS API

AWSResilienceHub —_— I@I EKS
ServiceRole

AssumeRole
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« Wenn lhre Anwendung so konfiguriert ist, dass sie den aktuellen IAM-Benutzer fir den
Zugriff auf Ressourcen verwendet, missen Sie eine neue IAM-Rolle mit dem Namen
AwsResilienceHubAssessmentEKSAccessRole im gleichen Konto wie der des Amazon
EKS-Clusters erstellen. Diese IAM-Rolle wird dann far den Zugriff auf Inren Amazon EKS-Cluster
verwendet.

Das folgende Konzeptdiagramm zeigt, wie auf Amazon EKS-Cluster AWS Resilience Hub
zugegriffen wird, die in Ihrem primaren Konto bereitgestellt werden, wenn die Anwendung so
konfiguriert ist, dass sie die aktuellen IAM-Benutzerberechtigungen verwendet.

Sl Primary account

2 > - S
Login Current 1AM Role Assume Role AWSResilienceHub
AssessmentEKSAccessRole

Das folgende Konzeptdiagramm zeigt, wie auf Amazon EKS-Cluster AWS Resilience Hub
zugegriffen wird, die auf einem sekundaren Konto bereitgestellt werden, wenn die Anwendung so
konfiguriert ist, dass sie die aktuellen IAM-Benutzerberechtigungen verwendet.

g] Primary account Secondary account
> > » — — » » K
A——a—8 > A a—_A——no——|t
Login Current IAM Role Assume Role AwsResilienceHub Assume Role AwsResilienceHub  Assume Role AwsResilienceHub
AdminAccountRole ExecutorAccountRole AssessmentEKSAccessRole

Gewahrung AWS Resilience Hub Zugriff auf Ressourcen in lhrem Amazon EKS-Cluster

AWS Resilience Hub ermoglicht Thnen den Zugriff auf Ressourcen, die sich auf Amazon EKS-
Clustern befinden, sofern Sie die erforderlichen Berechtigungen konfiguriert haben.

Um die erforderlichen Berechtigungen zu gewahren AWS Resilience Hub zur Erkennung und
Bewertung von Ressourcen innerhalb des Amazon EKS-Clusters

1. Konfigurieren Sie eine IAM-Rolle fur den Zugriff auf den Amazon EKS-Cluster.

Wenn Sie Ihre Anwendung mit rollenbasiertem Zugriff konfiguriert haben, kénnen Sie diesen
Schritt Gberspringen und mit Schritt 2 fortfahren und die Rolle verwenden, die Sie flr die
Erstellung der Anwendung verwendet haben. Weitere Informationen zur AWS Resilience Hub
Verwendung von IAM-Rollen finden Sie unter. the section called “Wie AWS Resilience Hub
funktioniert mit IAM”
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Wenn Sie Ihre Anwendung mit aktuellen IAM-Benutzerberechtigungen konfiguriert haben,
mussen Sie die AwsResilienceHubAssessmentEKSAccessRole IAM-Rolle in demselben
Konto wie das des Amazon EKS-Clusters erstellen. Diese IAM-Rolle wird dann beim Zugriff auf
Ihren Amazon EKS-Cluster verwendet.

AWS Resilience Hub Verwendet beim Import und der Bewertung lhrer Anwendung eine I1AM-
Rolle, um auf die Ressourcen in lhrem Amazon EKS-Cluster zuzugreifen. Diese Rolle sollte
in demselben Konto wie Ihr Amazon EKS-Cluster erstellt werden. Sie wird einer Kubernetes-
Gruppe zugeordnet, die die fur die Bewertung Ihres Amazon EKS-Clusters erforderlichen
Berechtigungen enthalt. AWS Resilience Hub

Wenn sich Ihr Amazon EKS-Cluster in demselben Konto wie das AWS Resilience Hub
aufrufende Konto befindet, sollte die Rolle mithilfe der folgenden IAM-Vertrauensrichtlinie erstellt
werden. In dieser IAM-Vertrauensrichtlinie caller_IAM_role wird im Girokonto verwendet, um
die APIs fur aufzurufen. AWS Resilience Hub

® Note

Das caller_IAM_role ist die Rolle, die Inrem AWS Benutzerkonto zugeordnet ist.

Wenn sich Thr Amazon EKS-Cluster in einem Cross-Konto befindet (ein

anderes Konto als das AWS Resilience Hub anrufende Konto), missen Sie die
AwsResilienceHubAssessmentEKSAccessRole IAM-Rolle mithilfe der folgenden IAM-
Vertrauensrichtlinie erstellen:

(@ Note

Als Voraussetzung fur den Zugriff auf den Amazon EKS-Cluster, der in einem anderen
Konto als dem Konto des AWS Resilience Hub Benutzers bereitgestellt wird, mussen Sie
den Zugriff mit mehreren Konten konfigurieren. Die Ausgabe des obigen Befehls sieht in
etwa folgendermalien aus (JSON format).

2. Erstellen Sie Rollen ClusterRole und ClusterRoleBinding (oderRoleBinding) fur die
AWS Resilience Hub Anwendung.
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Erstellt CLusterRole und gewahrt ClusterRoleBinding die erforderlichen
Leseberechtigungen fur AWS Resilience Hub die Analyse und Bewertung von Ressourcen, die
Teil bestimmter Namespaces in lnrem Amazon EKS-Cluster sind.

AWS Resilience Hub erméglicht es Ihnen, den Zugriff auf Ihre Namespaces fur die Erstellung
von Resilienzanalysen zu beschrénken, indem Sie einen der folgenden Schritte ausflhren:

a. Gewahren Sie der Anwendung Lesezugriff fur alle Namespaces. AWS Resilience Hub

AWS Resilience Hub Um die Resilienz von Ressourcen in allen Namespaces innerhalb
eines Amazon EKS-Clusters zu bewerten, missen Sie das folgende und erstellen.
ClusterRole ClusterRoleBinding

* resilience-hub-eks-access-cluster-role(ClusterRole) — Definiert die
Berechtigungen, die fir AWS Resilience Hub die Bewertung lhres Amazon EKS-Clusters
erforderlich sind.

* resilience-hub-eks-access-cluster-role-binding(ClusterRoleBinding)
— Definiert eine resilience-hub-eks-access-group in Ihrem Amazon EKS-
Cluster benannte Gruppe, die ihren Benutzern die erforderlichen Berechtigungen zur
Durchfihrung von Resilienzanalysen gewahrt. AWS Resilience Hub

Die Vorlage, um der AWS Resilience Hub Anwendung Lesezugriff fir alle Namespaces zu
gewahren, lautet wie folgt:

cat << EOF | kubectl apply -f -
apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRole
metadata:
name: resilience-hub-eks-access-cluster-role
rules:
- apiGroups:
resources:
- pods
- replicationcontrollers
- nodes
verbs:
- get
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- list

- apiGroups:

- apps
resources:

- deployments

- replicasets
verbs:

- get

- list
apiGroups:

- policy
resources:

- poddisruptionbudgets
verbs:

- get

- list
apiGroups:

- autoscaling.k8s.io
resources:

- verticalpodautoscalers
verbs:

- get

- list
apiGroups:

- autoscaling
resources:

- horizontalpodautoscalers
verbs:

- get

- list
apiGroups:

- karpenter.sh
resources:

- provisioners

- nodepools
verbs:

- get

- list
apiGroups:

- karpenter.k8s.aws
resources:

- awsnodetemplates

- ec2nodeclasses
verbs:
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- get
- list
apiVersion: rbac.authorization.k8s.io/vl
kind: ClusterRoleBinding
metadata:
name: resilience-hub-eks-access-cluster-role-binding
subjects:
- kind: Group
name: resilience-hub-eks-access-group
apiGroup: rbac.authorization.k8s.io
roleRef:
kind: ClusterRole
name: resilience-hub-eks-access-cluster-role
apiGroup: rbac.authorization.k8s.io

EOF

b. Gewahrung AWS Resilience Hub des Zugriffs auf das Lesen bestimmter Namespaces.

Sie kbnnen AWS Resilience Hub den Zugriff auf Ressourcen innerhalb eines bestimmten
Satzes von Namespaces einschranken, indem Sie. RoleBinding Um dies zu erreichen,
mussen Sie die folgenden Rollen erstellen:

* ClusterRole— AWS Resilience Hub Um auf die Ressourcen in bestimmten

Namespaces innerhalb eines Amazon EKS-Clusters zuzugreifen und dessen Resilienz zu

bewerten, miissen Sie die folgenden Rollen erstellen. ClusterRole

* resilience-hub-eks-access-cluster-role— Gibt die erforderlichen
Berechtigungen an, um die Ressourcen in bestimmten Namespaces zu bewerten.

* resilience-hub-eks-access-global-cluster-role— Gibt die
erforderlichen Berechtigungen an, um clusterbezogene Ressourcen, die keinem
bestimmten Namespace zugeordnet sind, innerhalb lhrer Amazon EKS-Cluster
zu bewerten. AWS Resilience Hub erfordert Berechtigungen flr den Zugriff auf
Ressourcen im Clusterbereich (z. B. Knoten) in lnrem Amazon EKS-Cluster, um die
Widerstandsfahigkeit Ihrer Anwendung zu bewerten.

Die Vorlage zum Erstellen ClusterRole einer Rolle lautet wie folgt:

cat << EOF | kubectl apply -f -
apiVersion: rbac.authorization.k8s.io/v1l
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kind: ClusterRole
metadata:
name: resilience-hub-eks-access-cluster-role
rules:
- apiGroups:
resources:
- pods
- replicationcontrollers
verbs:
- get
- list
- apiGroups:
- apps
resources:
- deployments
- replicasets
verbs:
- get
- list
- apiGroups:
- policy
resources:
- poddisruptionbudgets
verbs:
- get
- list
- apiGroups:
- autoscaling.k8s.io
resources:
- verticalpodautoscalers
verbs:
- get
- list
- apiGroups:
- autoscaling
resources:
- horizontalpodautoscalers
verbs:
- get
- list

apiVersion: rbac.authorization.k8s.io/v1l

Identitats- und Zugriffsverwaltung 223



AWS Resilience Hub Benutzer-Leitfaden

kind: ClusterRole
metadata:
name: resilience-hub-eks-access-global-cluster-role

rules:
- apiGroups:
resources:
- nodes
verbs:
- get
- list
- apiGroups:
- karpenter.sh
resources:
- provisioners
- nodepools
verbs:
- get
- list
- apiGroups:
- karpenter.k8s.aws
resources:
- awsnodetemplates
- ec2nodeclasses
verbs:
- get
- list
EOF

* RoleBindingRolle — Diese Rolle gewahrt die erforderlichen Berechtigungen fir den
AWS Resilience Hub Zugriff auf Ressourcen in bestimmten Namespaces. Das heildt, Sie
mussen in jedem Namespace RoleBinding eine Rolle erstellen, um auf Ressourcen
innerhalb des angegebenen AWS Resilience Hub Namespaces zugreifen zu kénnen.

(® Note

Wenn Sie Autoscaling verwendenClusterAutoscaler, missen Sie
zusatzlich in der erstellenRoleBinding. kube-system Dies ist notwendig,
um lhrenClusterAutoscaler, der Teil des kube-system Namespace ist, zu
beurteilen.

Identitats- und Zugriffsverwaltung 224



AWS Resilience Hub Benutzer-Leitfaden

Auf diese Weise gewahren Sie AWS Resilience Hub die erforderlichen
Berechtigungen, um Ressourcen innerhalb des kube-system Namespace zu
bewerten und gleichzeitig Inren Amazon EKS-Cluster zu bewerten.

Die Vorlage zum Erstellen einer RoleBinding Rolle lautet wie folgt:

cat << EOF | kubectl apply -f -
apiVersion: rbac.authorization.k8s.io/v1l
kind: RoleBinding
metadata:
name: resilience-hub-eks-access-cluster-role-binding
namespace: <namespace>
subjects:
- kind: Group
name: resilience-hub-eks-access-group
apiGroup: rbac.authorization.k8s.io
roleRef:
kind: ClusterRole
name: resilience-hub-eks-access-cluster-role
apiGroup: rbac.authorization.k8s.io

EOF

* ClusterRoleBindingRolle — Diese Rolle gewahrt die erforderlichen Berechtigungen
fur den Zugriff AWS Resilience Hub auf Ressourcen im Clusterbereich.

Die Vorlage zum Erstellen einer ClusterRoleBinding Rolle lautet wie folgt:

cat << EOF | kubectl apply -f -
apiVersion: rbac.authorization.k8s.io/vl
kind: ClusterRoleBinding
metadata:

name: resilience-hub-eks-access-global-cluster-role-binding
subjects:

- kind: Group

name: resilience-hub-eks-access-group
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apiGroup: rbac.authorization.k8s.io
roleRef:
kind: ClusterRole
name: resilience-hub-eks-access-global-cluster-role
apiGroup: rbac.authorization.k8s.io

EOF

3. Aktualisieren Sie dasaws-auth ConfigMap, um das der resilience-hub-eks-access-
group IAM-Rolle zuzuordnen, die fir den Zugriff auf den Amazon EKS-Cluster verwendet wird.

In diesem Schritt wird eine Zuordnung zwischen der in Schritt 1 verwendeten IAM-Rolle und
der in Schritt 2 erstellten Kubernetes-Gruppe erstellt. Diese Zuordnung gewahrt IAM-Rollen
Berechtigungen fur den Zugriff auf Ressourcen innerhalb des Amazon EKS-Clusters.

(@ Note

* ROLE-NAMEbezieht sich auf die IAM-Rolle, die flir den Zugriff auf den Amazon EKS-
Cluster verwendet wird.

» Wenn lhre Anwendung fir den rollenbasierten Zugriff konfiguriert ist, sollte es
sich bei der Rolle entweder um die Rolle des Aufrufers oder um die Rolle des
sekundaren Kontos handeln, an die Sie bei der Erstellung der Anwendung
Ubergeben AWS Resilience Hub werden.

» Wenn lhre Anwendung so konfiguriert ist, dass sie den aktuellen IAM-
Benutzer flir den Zugriff auf Ressourcen verwendet, muss es der sein.
AwsResilienceHubAssessmentEKSAccessRole

 ACCOUNT-1IDsollte die AWS Konto-ID des Amazon EKS-Clusters sein.

Sie kénnen das auf aws-auth ConfigMap eine der folgenden Arten erstellen:
* Verwenden von eksctl

Verwenden Sie den folgenden Befehl, um das zu aktualisieren aws-authConfigMap:

eksctl create iamidentitymapping \
--cluster <cluster-name> \
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--region=<region-code> \

--arn arn:aws:iam: :<ACCOUNT-ID>:role/<ROLE-NAME>\
--group resilience-hub-eks-access-group \
--username AwsResilienceHubAssessmentEKSAccessRole

+ Sie kdnnen sie manuell bearbeiten, aws-auth ConfigMap indem Sie die IAM-Rollendetails
zum mapRoles Abschnitt ConfigMap unter den Daten hinzufigen. Verwenden Sie den
folgenden Befehl, um das zu bearbeiten. aws-auth ConfigMap

kubectl edit -n kube-system configmap/aws-auth

mapRolesAbschnitt besteht aus den folgenden Parametern:

* rolearn— Der Amazon-Ressourcenname (ARN) der IAM-Rolle, die hinzugefligt werden
soll.

* ARN-Syntax —arn:aws:iam: :<ACCOUNT-ID>:role/<ROLE-NAME>.

« username— Der Benutzername in Kubernetes, der der IAM-Rolle () zugeordnet werden
soll. AwsResilienceHubAssessmentEKSAccessRole

* groups— Die Gruppennamen sollten mit den in Schritt 2 () erstellten Gruppennamen
Ubereinstimmen. resilience-hub-eks-access-group

® Note

Wenn der mapRoles Abschnitt nicht existiert, miissen Sie diesen Abschnitt manuell
hinzuftugen.

Verwenden Sie die folgende Vorlage, um die IAM-Rollendetails zum mapRoles Abschnitt
ConfigMap unter Daten hinzuzuftigen.

- groups:
- resilience-hub-eks-access-group
rolearn: arn:aws:iam::<ACCOUNT-ID>:role/<ROLE-NAME>
username: AwsResilienceHubAssessmentEKSAccessRole
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Aktivieren AWS Resilience Hub um in lhren Amazon Simple Notification Service-
Themen zu veréffentlichen

In diesem Abschnitt wird erklart, wie Sie die Verdéffentlichung von Benachrichtigungen Uber die
Anwendung in lhren Amazon Simple Notification Service (Amazon SNS) -Themen aktivieren AWS
Resilience Hub kénnen. Um Push-Benachrichtigungen zu einem Amazon SNS SNS-Thema zu
senden, stellen Sie sicher, dass Sie Uber Folgendes verflgen:

+ Eine aktive AWS Resilience Hub Anwendung.

» Ein vorhandenes Amazon SNS SNS-Thema, an das Benachrichtigungen gesendet AWS
Resilience Hub werden missen. Weitere Informationen zum Erstellen eines Amazon SNS SNS-
Themas finden Sie unter Erstellen eines Amazon SNS SNS-Themas.

Um Benachrichtigungen AWS Resilience Hub zu Ihrem Amazon SNS SNS-Thema veréffentlichen zu
kénnen, missen Sie die Zugriffsrichtlinie fir das Amazon SNS SNS-Thema wie folgt aktualisieren:

(@ Note

Wenn Sie AWS Resilience Hub friiher Nachrichten aus Regionen veréffentlichen, flr

die Sie sich angemeldet haben, zu Themen in Regionen, die standardmafig aktiviert
sind, mussen Sie die fur das Amazon SNS SNS-Thema erstellte Ressourcenrichtlinie
andern. Andern Sie den Wert von Principal von resiliencehub.amazonaws . com auf.
resiliencehub.<opt-in-region>.amazonaws.com

Wenn Sie ein Amazon SNS SNS-Thema mit serverseitiger Verschlisselung (SSE) verwenden,
mussen Sie sicherstellen, dass das Decrypt und GenerateDataKey * Zugriff auf den Amazon SNS
SNS-Verschlisselungsschlissel AWS Resilience Hub hat.

Fir die Bereitstellung Decrypt und GenerateDataKey* den Zugriff AWS Resilience Hub darauf
mussen Sie die folgenden Richtlinien fur Zugriffsberechtigungen angeben. AWS Key Management
Service

Beschranken Sie die Berechtigungen auf EinschlieRen oder AusschlieRen AWS
Resilience Hub Empfehlungen

AWS Resilience Hub erméglicht es Ihnen, die Berechtigungen zum Ein- oder Ausschlielen von
Empfehlungen pro Anwendung einzuschranken. Mithilfe der folgenden IAM-Vertrauensrichtlinie
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kénnen Sie die Berechtigungen so einschranken, dass Empfehlungen pro Anwendung aufgenommen
oder ausgeschlossen werden. In dieser IAM-Vertrauensrichtlinie wird caller_IAM_role (mit Ihrem
AWS Benutzerkonto verknlpft) im aktuellen Konto verwendet, um die APlIs fur aufzurufen. AWS
Resilience Hub

Sicherheit der Infrastruktur in AWS Resilience Hub

Als verwalteter Service AWS Resilience Hub ist er durch die AWS globalen
Netzwerksicherheitsverfahren geschuitzt, die im Whitepaper Amazon Web Services:
Sicherheitsprozesse im Uberblick beschrieben sind.

Sie verwenden AWS veroffentlichte API-Aufrufe flr den Zugriff AWS Resilience Hub Uber das
Netzwerk. Clients mussen Transport Layer Security (TLS) 1.2 oder héher unterstitzen. Wir
empfehlen TLS 1.3 oder héher. Clients missen au3erdem Cipher Suites mit Perfect Forward Secrecy
(PFS) wie Ephemeral (DHE) oder Elliptic Curve Ephemeral Diffie-Hellman (ECDHE) unterstitzen.
Diffie-Hellman Die meisten modernen Systemen wie Java 7 und hdher unterstiitzen diese Modi.

AuRerdem mussen Anforderungen mit einer Zugriffsschlissel-ID und einem geheimen
ZugriffsschlUssel signiert sein, der einem IAM-Prinzipal zugeordnet ist. Alternativ kdnnen Sie mit AWS
-Security-Token-Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um die

Anforderungen zu signieren.

Resilienzprifungen fur AWS service

Dieses Kapitel enthalt Einzelheiten zu den verschiedenen Resilienzprifungen, die von AWS
Resilience Hub den unterstitzten AWS Diensten durchgefuhrt werden, um sicherzustellen, dass

die Ausfallsicherheit von Anwendungen nicht beeintrachtigt wird. Bei diesen Prifungen werden

das Recovery Time Objective (RTO) und das Recovery Point Objective (RPO) anhand der Werte
geschatzt, die in der Resilienz-Richtlinie fir jede Anwendungskomponente () definiert sind.
AppComponent Die Bewertungen umfassen verschiedene Arten von Stérungen, d. h. Anwendungs-,
Infrastrukturausfalle, AZ-Ausfélle und regionale Ausfalle. Um diese Prufungen durchflhren zu
kénnen, mussen Sie jedoch die entsprechenden IAM-Berechtigungen bereitstellen, damit die
Software auf AWS Resilience Hub |hre Ressourcen zugreifen kann. Weitere Informationen zu den
erforderlichen IAM-Berechtigungen fir den AWS Resilience Hub Zugriff auf Ihre Ressourcen und die
Durchfuhrung der Resilienzprifungen in diesem Kapitel finden Sie unter. AWS verwaltete Richtlinien
fur AWS Resilience Hub

AWS Dienste
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* Amazon Elastic File System

* Amazon Relational Database Service und Amazon Aurora

* Amazon Simple Storage Service

* Amazon DynamoDB

* Amazon Elastic Compute Cloud

« Amazon EBS
« AWS Lambda

* Amazon Elastic Kubernetes Service

* Amazon Simple Notification Service

* Amazon Simple Queue Service

* Amazon Elastic Container Service

+ Elastic Load Balancing

* Amazon API Gateway

* Amazon DocumentDB

* NAT-Gateway

* Amazon Route 53

* Amazon Application Recovery Controller (ARC)

* Amazon FSx fur Windows File Server
* AWS Step Functions
* Amazon ElastiCache (Redis OSS)

Amazon Elastic File System

In diesem Abschnitt sind alle Resilienzprifungen und Empfehlungen aufgefihrt, die speziell fir
Amazon Elastic File System gelten. Weitere Informationen zu Amazon Elastic File System finden Sie
in der Dokumentation zu Amazon Elastic File System.

Typ des Dateisystems

AWS Resilience Hub uberpriuft den Dateisystemtyp: Regional oder One Zone. Der Dateisystemtyp
wirkt sich auf die Widerstandsfahigkeit des Dateisystems bei Stérungen der Infrastruktur oder des
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AZ-Bereichs aus. Weitere Informationen zu Dateisystemtypen finden Sie unter Verfugbarkeit und
Bestandigkeit von Amazon EFS-Dateisystemen.

Dateisystem-Backup

AWS Resilience Hub pruft, ob ein AWS Backup Plan fur das bereitgestellte Dateisystem definiert ist.
Daruber hinaus Uberprift es, ob die Cross-Region Backup-Option aktiviert ist, um sicherzustellen,
dass Region-level Stérungen abgedeckt sind, falls dies in Ihrer Richtlinie erforderlich ist.

Datenreplikation

AWS Resilience Hub pruft, ob eine regionsinterne oder regionsiubergreifende Amazon EFS-
Datenreplikation fur das bereitgestellte Dateisystem definiert ist. Die Amazon EFS-Datenreplikation
tragt dazu bei, den geschatzten RTO und den geschéatzten RPO auf Anwendungs-, Infrastruktur-,
AZ- und Regionsebene zu verbessern. AWS Resilience Hub Uberpriift auRerdem, ob es mit

einer In-Region kombiniert wird, AWS Backup um die Stabilitédt des Dateisystems im Falle einer
Anwendungsunterbrechung zu gewahrleisten.

Amazon Relational Database Service und Amazon Aurora

In diesem Abschnitt sind alle Resilienzprifungen und Empfehlungen aufgefuhrt, die speziell fur
Amazon Relational Database Service und Amazon Aurora gelten. Weitere Informationen zu Amazon
Relational Database Service und Amazon Aurora finden Sie in der Dokumentation zu Amazon
Relational Database Service.

Single-AZ Bereitstellung

AWS Resilience Hub pruft, ob die Datenbank als einzelne Instanz bereitgestellt wird, und gibt, falls
dies festgestellt wird, an, dass sie keine sekundare Instanz und kein Read Replica unterstitzt.

Multi-AZ Bereitstellung

AWS Resilience Hub prft, ob die Datenbank entweder mit einer sekundaren Instanz oder mit
Read Replicas bereitgestellt wird. Wenn die Datenbank mit Read Replica bereitgestellt wird, AWS
Resilience Hub Uberprtift, ob sie in einer anderen AZ bereitgestellt wurde, um im Falle einer AZ-
Unterbrechung ein Failover zu ermdglichen.

Backup

AWS Resilience Hub pruft, ob die folgenden Backup-Funktionen auf eine bereitgestellte
Datenbankinstanz angewendet werden.
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« AWS Backup Plan mit automatischer Backup-Option

« AWS Backup Plan mit regionstbergreifender Sicherungskopie, falls dies in lhrer
Versicherungspolice vorgesehen ist

» Manuelle Snapshots fir Backup-Systeme von Drittanbietern

Cross-Region Failover

AWS Resilience Hub Uberprift die in der Resilienzpolitik festgelegten RTO- und RPO-Ziele,
um regionale Stdrungen zu Uberstehen. AWS Resilience Hub Kann aul3erdem folgende
regionsubergreifende Architekturen identifizieren, um regionale Stérungen abzudecken:

» Ein regionsinternes Backup mit einer Kopie eines regionsibergreifenden Snapshots

+ Eine Read Replica in einer anderen Region

+ Eine globale Amazon Aurora Aurora-Datenbank mit einem sekundéaren Cluster in einer anderen
Region

+ Eine globale Amazon Aurora Aurora-Datenbank mit einem kopflosen sekundaren Cluster in einer
anderen Region

Schnelleres Failover innerhalb der Region

AWS Resilience Hub Uberprift die in der Ausfallsicherheitsrichtlinie definierten RTO- und RPO-Ziele
bei Infrastruktur- oder AZ-Stérungen. AWS Resilience Hub Kann aul3erdem die folgenden regionalen
Architekturen identifizieren, um Stérungen bei Anwendungen, Infrastruktur und Verfligbarkeit
abzudecken:

« Ein Backup In-Region

« Eine Read Replica in einer anderen AZ

* Ein Aurora-Cluster mit einer Read Replica in einer anderen AZ

* Eine Multi-AZ Instanz von Amazon Relational Database Service (Amazon RDS)

* Ein Amazon Multi-AZ RDS-Cluster

* Eine einzelne Instanz von Amazon RDS mit einer Read Replica in einer anderen AZ
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Amazon Simple Storage Service

In diesem Abschnitt sind alle Resilienzprifungen und Empfehlungen aufgefihrt, die speziell fur
Amazon Simple Storage Service (Amazon S3) gelten. Weitere Informationen zu Amazon S3 finden
Sie in der Amazon S3 S3-Dokumentation.

Versionsverwaltung

AWS Resilience Hub tberprift, ob ein Amazon S3 S3-Bucket mit aktivierter Versionierung
konfiguriert ist.

Geplantes Backup

AWS Resilience Hub pruft, ob ein AWS Backup Plan fur den bereitgestellten Amazon Simple
Storage Service (Amazon S3) -Bucket definiert ist. Dartber hinaus wird geprift, ob die Option
regionsubergreifendes Backup aktiviert ist, falls Ihre Police die Deckung von Region-level Stérungen
vorsieht.

Point-in-time Wiederherstellung

AWS Resilience Hub pruft, ob das RPO-Ziel Ihrer Resilienzrichtlinie eine Point-in-Time-Recovery
(PITR) vorschreibt. Regionsubergreifendes Backup wird fur PITR jedoch nicht unterstitzt. Daher
verwenden Sie einen vorhandenen geplanten AWS Backup Plan mit aktivierter regionsubergreifender
Backup-Option oder erstellen einen neuen.

Datenreplikation

AWS Resilience Hub pruft, ob Same Region Replication (SRR) und Cross Region Replication (CRR)
fur den bereitgestellten Amazon S3 S3-Bucket definiert sind. Die Amazon S3 S3-Datenreplikation
verbessert die geschatzte Workload-RTO und die geschatzte Workload-RPO auf Anwendungs-,
Infrastruktur-, AZ- und Regionsebene. Dartber hinaus schitzt es auch vor dem physischen Léschen
von Objekten, da das Loschen einer Objektversion nicht in den Amazon S3 S3-Ziel-Bucket repliziert
wird. AWS Resilience Hub Pruft auRerdem auf der Grundlage der in Ihrer Ausfallsicherheitsrichtlinie
definierten RTO-Ziele, ob Amazon S3 Replication Time Control (S3 RTC) aktiviert werden sollte oder
nicht. Diese kostenpflichtige Funktion repliziert 99,99 Prozent der Quell-Bucket-Objekte innerhalb von
15 Minuten.

« AWS Backup Plan mit automatischer Backup-Option

« AWS Backup Plan mit regionsubergreifender Sicherungskopie, falls dies in lhrer
Versicherungspolice vorgesehen ist

Amazon Simple Storage Service 233


https://docs.aws.amazon.com//s3

AWS Resilience Hub Benutzer-Leitfaden

» Manuelle Snapshots fir Backup-Systeme von Drittanbietern

Amazon DynamoDB

In diesem Abschnitt werden alle Resilienzprifungen und Empfehlungen aufgeflihrt, die speziell fir
Amazon DynamoDB gelten. Weitere Informationen zu Amazon DynamoDB finden Sie in der Amazon
DynamoDB DynamoDB-Dokumentation.

Geplante Sicherung

AWS Resilience Hub pruft, ob fir die bereitgestellte Tabelle bereits ein Backup definiert ist. Darliber
hinaus wird geprift, ob ein regionstibergreifendes Backup fir Ihre Police konfiguriert werden sollte,
falls eine Deckung fiir Region-level Stérungen erforderlich ist.

Point-in-time Wiederherstellung

AWS Resilience Hub prft, ob gemall dem RPO-Ziel Ihrer Resilienzrichtlinie eine Point-in-Time-
Recovery (PITR) erforderlich ist. Regionstibergreifendes Backup wird flr PITR jedoch nicht
unterstitzt. Daher verwenden Sie einen vorhandenen geplanten AWS Backup Plan mit aktivierter
regionsubergreifender Backup-Option oder erstellen einen neuen.

Globale Tabelle

AWS Resilience Hub prift, ob die bereitgestellte Amazon DynamoDB-Tabelle als globale Tabelle mit
einem oder mehreren Replikaten in anderen Regionen definiert ist. Die Einrichtung von Global Table
verbessert die geschatzte Workload-RTO und die geschatzte Workload-RPO auf Regionsebene und
bietet aulRerdem die Mdglichkeit, im aktiv-aktiven oder aktiv-passiven Modus mit mehreren Regionen
zu arbeiten. AWS Backup oder Amazon DynamoDB PITR kann in einer der Regionen verwendet
werden, um Anwendungsunterbrechungen zu beheben.

Amazon Elastic Compute Cloud

In diesem Abschnitt sind alle Resilienzprifungen und Empfehlungen aufgefihrt, die speziell fur
Amazon Elastic Compute Cloud gelten. Weitere Informationen zu Amazon Elastic Compute Cloud
finden Sie in der Dokumentation zu Amazon Elastic Compute Cloud.

Zustandsbehaftete Instanz

AWS Resilience Hub identifiziert eine Amazon EC2 EC2-Instance als stateful-Instance, wenn eines
der folgenden Kriterien erfullt ist:
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« Wenn DeleteOnTermination das Attribut fiir mindestens ein Amazon Elastic Block Store
(Amazon EBS) -Volume, das an diese Instance angehangt ist, auf False gesetzt ist.

* Wenn Amazon Data Lifecycle Manager oder ein AWS Backup Plan an die Amazon EC2 EC2-
Instance oder mindestens ein Amazon EBS-Volume angehéangt ist.

+ AWS Elastic Disaster Recovery Es wird verwendet, um lhre Amazon EC2 EC2-Instance-
Speichervolumes zu replizieren.

(® Note

Wenn eine Amazon EC2 EC2-Instance keines der oben genannten Kriterien erfullt, wird sie
als statuslose Amazon EC2 EC2-Instance AWS Resilience Hub behandelt.

Auto-Scaling-Gruppen

AWS Resilience Hub sucht nach einer Gruppe von zustandslosen Amazon EC2 EC2-Instances.
Falls entdeckt, wird empfohlen, dasselbe mithilfe von Auto Scaling Scaling-Gruppen (ASG) mit Multi-
AZ Konfiguration zu orchestrieren. Wenn ein vorhandenes ASG identifiziert wird, Gberprift ARH,

ob es fur mehrere Availability Zones konfiguriert ist. Wenn ASG auch definiert ist, dass nur Amazon
EC2-Spot-Instances verwendet werden, wird empfohlen, seine Kapazitat mit Amazon EC2 EC2-On-
Demand-Instances zu erweitern, um die Resilienz zu verbessern, wenn Amazon EC2 EC2-Spot-
Instances nicht verfligbar sind.

Amazon EC2 EC2-Flotte

AWS Resilience Hub identifiziert Amazon EC2 Fleet und Uberprift, ob es als Multi-AZ Bereitstellung
definiert ist und ob nur Amazon EC2 EC2-Spot-Instances verwendet werden. Durch die Definition
einer Amazon EC2 EC2-Flotte als Multi-AZ Bereitstellung wird deren Widerstandsfahigkeit im Falle
einer AZ-Storung verbessert. Die Erweiterung einer Amazon EC2 EC2-Flotte um On-Demand-
Instances verbessert ihre Widerstandsfahigkeit, wenn Spot-Instances nicht verfiigbar sind.

Amazon EBS

In diesem Abschnitt sind alle Resilienzprifungen und Empfehlungen aufgefihrt, die speziell fur
Amazon EBS gelten. Weitere Informationen zu Amazon EBS finden Sie in der Amazon EBS-
Dokumentation.
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Geplantes Backup

AWS Resilience Hub pruft, ob eine oder beide der folgenden Optionen fir Ihre Amazon EBS-Volumes
definiert sind.

+ Eine Backup-Regel fur ein bestimmtes Amazon EBS-Volume, das an lhre Amazon EC2 EC2-
Instance angehangt ist.

+ Eine Backup-Regel zum Erstellen von Amazon EBS-backed AMI auf lhrer Amazon EC2 EC2-
Instance.

* Manuelle Snapshots fur Backup-Systeme von Drittanbietern.

Falls Ihre Police Deckung fir Region-level Stdrungen vorsieht, AWS Resilience Hub Uberprifen Sie
aulRerdem, ob in lhrer Backup-Regel die Option regionsibergreifendes Backup aktiviert ist.

Datensicherung und Replikation

AWS Resilience Hub identifiziert, dass ein Amazon EBS-Volume als Stateful-Volume betrachtet wird,
wenn eines der folgenden Kriterien erfullt ist:
* Wenn DeleteOnTermination das Attribut fiir dieses Amazon EBS-Volume auf False gesetzt ist.

« Wenn Amazon Data Lifecycle Manager oder ein AWS Backup Plan entweder diesem Amazon
EBS-Volume oder der Amazon EC2 EC2-Instance zugeordnet ist, an die er angehangt ist.

» AWS Elastic Disaster Recovery Es wird verwendet, um lhre Amazon EC2 EC2-Instance-
Speichervolumes zu replizieren.

AWS Lambda

In diesem Abschnitt sind alle Resilienzprifungen und Empfehlungen aufgefihrt, die spezifisch
fur sind AWS Lambda. Weitere Informationen zu AWS Lambda finden Sie in der AWS Lambda
Dokumentation.

Kunde Amazon VPC Access

AWS Resilience Hub identifiziert eine mit der VPC verbundene AWS Lambda Funktion. Die
Verbindung AWS Lambda zu Subnetzen in verschiedenen AZs |hrer Amazon VPC ermdglicht die
Funktionsstabilitat im Falle einer AZ-Unterbrechung.
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Dead-letter Warteschlange

AWS Resilience Hub pruft, ob an eine AWS Lambda Funktion eine Dead-Letter-Warteschlange
(DLQ) zum Speichern fehlgeschlagener Anfragen angehangt ist. Das Anhangen einer DLQ an eine
AWS Lambda Funktion ermdglicht es, den Datenverlust von Anfragen zu verhindern und zu einem
spateren Zeitpunkt erneut zu versuchen, die fehlgeschlagenen Anfragen zu verarbeiten.

Amazon Elastic Kubernetes Service

In diesem Abschnitt werden alle Resilienzprifungen und Empfehlungen aufgeflihrt, die speziell fir
Amazon Elastic Kubernetes Service (Amazon EKS) gelten. Weitere Informationen zu Amazon EKS
finden Sie in der Amazon EKS-Dokumentation.

Multi-AZ Bereitstellung

AWS Resilience Hub identifiziert, ob die Pod-Bereitstellung auf mehreren Worker-Knoten in
mehreren AZs ausgefuhrt wird. Ein zusatzlicher Amazon EKS-Cluster in einer anderen Region ist
erforderlich, wenn lhre Ausfallsicherheitsrichtlinie den Schutz bei regionalen Stérungen vorsieht.
Dieser zusatzliche Amazon EKS-Cluster wurde auch fir Pod-Bereitstellungen verifiziert, die auf
mehrere Worker-Knoten in mehreren AZs verteilt sind.

Bereitstellung vs. ReplicaSet

AWS Resilience Hub pruft, ob Sie Pod-Objekte anstelle einer Bereitstellung verwenden ReplicaSets .
Das Ersetzen ReplicaSets von Pod-Objekten bei der Bereitstellung vereinfacht die Pod-Updates auf
eine neue Version der Software und beinhaltet weitere nutzliche Funktionen.

Bereitstellung und Wartung

AWS Resilience Hub pruft, ob die folgenden bewahrten Methoden fir die Bereitstellung verwendet
werden:

* Verwendung von Pod Disruption Budget (PDB) — Mithilfe von PDB kann die Verfugbarkeit
verbessert werden, indem die Anzahl der Pods im Workload, die zu einem bestimmten Zeitpunkt
unterbrochen werden kénnen, begrenzt wird.

» Ersetzen von selbstverwalteten Knotengruppen durch von Amazon EKS verwaltete Knotengruppen
— Dieser Ersatz vereinfacht die Aktualisierung von Worker-Node-Images wahrend der Wartung.

 Unterstitzung dynamischer CPU- und Speicheranforderungen pro Bereitstellung — Diese
Anfragen helfen Kubernetes bei der Auswahl eines Nodes, der den Anforderungen eines Pods
entspricht.
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» Konfiguration von Verfligbarkeits- und Bereitschaftstests fir alle Container — Die Konfiguration von
Verfligbarkeitstests tragt dazu bei, die Resilienz zu verbessern, indem die nicht funktionierenden
Pods neu gestartet werden. Durch die Konfiguration von Bereitschaftstests kann die Verfugbarkeit
verbessert werden, indem der Datenverkehr von den stark frequentierten Pods abgelenkt wird.

» Konfiguration von Karpenter, Cluster Autoscaler oder AWS Fargate — Diese Konfigurationen
ermdglichen es der Infrastruktur des Amazon EKS-Clusters, zu wachsen und die Workload-
Anforderungen zu erfillen.

» Konfiguration von Horizontal Pod Autoscaler — Diese Konfiguration hilft dem Amazon EKS-Cluster,
die Arbeitslast automatisch zu skalieren, um den Anforderungen der Anforderungsverarbeitung
gerecht zu werden.

Amazon Simple Notification Service

In diesem Abschnitt sind alle Resilienzprifungen und Empfehlungen aufgefiihrt, die speziell fur
Amazon Simple Notification Service (Amazon SNS) gelten. Weitere Informationen zu Amazon SNS
finden Sie in der Amazon SNS SNS-Dokumentation.

Thema: Abonnements

AWS Resilience Hub pruft, ob dem Amazon SNS SNS-Thema mindestens ein Abonnement
angehangt ist, um sicherzustellen, dass eingehende Nachrichten nicht verloren gehen.

Amazon Simple Queue Service

In diesem Abschnitt sind alle Resilienzprifungen und Empfehlungen aufgefuhrt, die speziell fur
Amazon Simple Queue Service (Amazon SQS) gelten. Weitere Informationen zu Amazon SQS finden
Sie in der Amazon SQS SQS-Dokumentation.

Dead-letter Warteschlange

AWS Resilience Hub pruft, ob der Amazon SQS SQS-Warteschlange eine DLQ zugeordnet ist, um
Nachrichten zu verarbeiten, die nicht erfolgreich an Abonnenten zugestellt werden kdnnen.

Amazon Elastic Container Service

In diesem Abschnitt sind alle Resilienzprifungen und Empfehlungen aufgefihrt, die speziell fur
Amazon Elastic Container Service (Amazon ECS) gelten. Weitere Informationen zu Amazon ECS
finden Sie in der Amazon ECS-Dokumentation.
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Multi-AZ Bereitstellung

AWS Resilience Hub pruft, ob Amazon ECS-Aufgaben oder -Services in mehreren AZs ausgeflihrt
werden, basierend auf Amazon EC2- oder AWS Fargate Starttypen. Ein zusatzlicher Amazon ECS-
Cluster in einer anderen Region ist erforderlich, wenn Ihre Police die Deckung regionaler Stérungen
bendtigt. Der zusatzliche Cluster wurde auch fur die Ausfuhrung von Aufgaben oder Diensten in
mehreren AZs verifiziert.

Elastic Load Balancing

In diesem Abschnitt sind alle Resilienzprifungen und Empfehlungen aufgefihrt, die flr Elastic Load
Balancing spezifisch sind. Weitere Informationen zu Elastic Load Balancing finden Sie in der Elastic
Load Balancing Balancing-Dokumentation.

Multi-AZ Bereitstellung
AWS Resilience Hub prft, ob Elastic Load Balancing in mehreren AZs lauft.

Ein zusatzliches Elastic Load Balancing in einer anderen Region ist erforderlich, wenn lhre Police
eine Deckung fir regionale Stérungen bendtigt. Das zusatzliche Elastic Load Balancing, das sich in
einer anderen Region befindet, wurde ebenfalls flr seinen Einsatz in mehreren AZs verifiziert.

Amazon API Gateway

In diesem Abschnitt sind alle Resilienzprifungen und Empfehlungen aufgefihrt, die speziell fur
Amazon API Gateway gelten. Weitere Informationen zu Amazon API| Gateway finden Sie in der
Amazon API Gateway Gateway-Dokumentation.

Cross-Region Bereitstellung

Wenn in lhrer Richtlinie regionale Stérungen berlicksichtigt werden missen, AWS Resilience Hub
wird gepruft, ob eine zusatzliche Bereitstellung der Amazon API Gateway Gateway-API-Ressource in
einer anderen Region erfolgt.

Private Multi-AZ API-Bereitstellung

AWS Resilience Hub pruft, ob Ihre APl innerhalb von Amazon AP| Gateway als privat definiert ist.
Private APlIs sollten Datenverkehr Gber den Amazon VPC-Schnittstellenendpunkt empfangen, der flr
mehrere AZs bereitgestellt wird.
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Amazon DocumentDB

In diesem Abschnitt sind alle Prifungen und Empfehlungen aufgefihrt, die speziell fir Amazon
DocumentDB gelten. Weitere Informationen zu Amazon DocumentDB finden Sie in der Amazon
DocumentDB DocumentDB-Dokumentation.

Multi-AZ Bereitstellung

AWS Resilience Hub pruft, ob der Amazon DocumentDB-Cluster in mehreren AZs bereitgestellt
wird. Ein zusatzlicher sekundarer Amazon DocumentDB-Cluster ist in einer anderen Region
erforderlich, wenn lhre Police eine Deckung flir regionale Stérungen vorsieht. Der zusatzliche
Amazon DocumentDB-Cluster, der sich in einer anderen Region befindet, wurde ebenfalls auf seine
Ausfuhrung in mehreren AZs Uberpruft.

Elastischer Cluster und Bereitstellung Multi-AZ

AWS Resilience Hub pruft, ob Amazon DocumentDB Elastic Cluster-Shards Read Replicas
verwenden, die in verschiedenen AZs bereitgestellt werden.

Elastischer Cluster und manuelle Snapshots

AWS Resilience Hub pruft, ob regelmaldig manuelle Snapshots flr einen Amazon DocumentDB
Elastic-Cluster erstellt werden. Manuelle Snapshots ermoglichen eine langere Persistenz und bieten
Flexibilitdt bei der Festlegung der Snapshot-Haufigkeit, die Ihren Geschaftsanforderungen entspricht.

NAT-Gateway

In diesem Abschnitt sind alle Prifungen und Empfehlungen aufgefihrt, die fir NAT Gateway
spezifisch sind. Weitere Informationen zu NAT-Gateways finden Sie unter NAT-Gateways.

Multi-AZ Bereitstellung

AWS Resilience Hub pruft, ob NAT Gateway in mehreren AZs bereitgestellt wird. Eine zusatzliche
NAT-Gateway-Bereitstellung ist in einer anderen Region erforderlich, wenn lhre Police die Deckung
regionaler Stérungen vorsieht. Das zusatzliche NAT-Gateway, das sich in einer anderen Region
befindet, wurde ebenfalls auf seinen Einsatz in mehreren AZs tGberpruft.
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Amazon Route 53

In diesem Abschnitt sind alle Prifungen und Empfehlungen aufgeflhrt, die speziell fir Amazon Route
53 gelten. Weitere Informationen zu Amazon Route 53 finden Sie in der Dokumentation zu Amazon
Route 53.

Multi-AZ Bereitstellung

AWS Resilience Hub pruft, ob der Datensatz fir die gehostete Zone von Amazon Route 53 mit
mehreren Zielen in derselben Region definiert ist und ob diese Ziele in mehreren AZs bereitgestellt
werden. Wenn lhre Police eine Deckung fur regionale Stérungen vorsieht, AWS Resilience Hub
pruft Sie, ob der Datensatz fir die gehostete Zone von Amazon Route 53 in mehreren Regionen mit
mehreren Zielen pro Region definiert ist und ob diese Ziele in mehreren AZs bereitgestellt werden.

Amazon Application Recovery Controller (ARC)

In diesem Abschnitt sind alle Prifungen und Empfehlungen aufgefiihrt, die speziell fir Amazon
Application Recovery Controller (ARC) (ARC) gelten. Weitere Informationen zu ARC finden Sie in der
ARC-Dokumentation.

Multi-AZ Bereitstellung

AWS Resilience Hub pruft, ob ahnliche Ressourcen in mehreren Regionen eingesetzt werden, und
empfiehlt als bewahrte Methode, ARC-Bereitschaftsprifungen zu definieren, um deren Verfligbarkeit
und Einsatzbereitschaft im Falle einer regionalen Stérung zu erhéhen. Sie werden dartber informiert,
dass zusatzliche Stundengebuihren anfallen werden.

Amazon FSx fur Windows File Server

In diesem Abschnitt sind alle Priifungen und Empfehlungen aufgefiihrt, die speziell flir Amazon FSx
for Windows File Server gelten. Weitere Informationen zu Amazon FSx fir Windows File Server
finden Sie in der Dokumentation zu Amazon FSx for Windows File Server.

Typ des Dateisystems

AWS Resilience Hub prift den Dateisystemtyp: Regional oder. One Zone Der Dateisystemtyp
beeintrachtigt seine Widerstandsfahigkeit im Falle von Infrastruktur- oder AZ-Stérungen. Weitere
Informationen zu Dateisystemtypen finden Sie unter Amazon EFS.

Amazon Route 53 241


https://docs.aws.amazon.com//route53/
https://docs.aws.amazon.com//route53/
https://docs.aws.amazon.com//amazonarc/
https://docs.aws.amazon.com//fsx/
https://docs.aws.amazon.com//efs/latest/ug/availability-durability.html

AWS Resilience Hub Benutzer-Leitfaden

Dateisystem-Backup

AWS Resilience Hub pruft, ob an fur AWS Backup das bereitgestellte Dateisystem definiert ist.
Darilber hinaus wird geprift, ob die cross-Region backup Option aktiviert ist, falls lhre Police die
Deckung von Region-level Stérungen vorsieht.

Datenreplikation

AWS Resilience Hub prift, ob fir das bereitgestellte Dateisystem eine geplante regionsinterne oder
regionsubergreifende AWS DataSync Datenreplikationsaufgabe definiert ist.

AWS DataSync Eine geplante Datenreplikationsaufgabe kann die geschatzte RTO der Arbeitslast
und die geschatzte Arbeitslast-RPO auf Infrastruktur-, AZ- und Regionsebene verbessern. Dartiber
hinaus kénnte sie mit einer Lésung innerhalb der Region kombiniert werden AWS Backup , um die
Daten im Fall einer Anwendungsunterbrechung wiederherzustellen.

AWS Step Functions

In diesem Abschnitt sind alle Prifungen und Empfehlungen aufgefihrt, die spezifisch fir. AWS Step
Functions Weitere Informationen zu AWS Step Functions finden Sie in der AWS Step Functions
Dokumentation.

Versionierung und Alias

AWS Resilience Hub pruft, ob der AWS Step Functions Workflow Versionierung und Alias verwendet,
um die Zeit fur die erneute Bereitstellung zu verklrzen.

Cross-Region Bereitstellung

AWS Resilience Hub pruft, ob ein AWS Step Functions Workflow desselben Workflowtyps in einer
anderen Region bereitgestellt wird, um ihn im Falle einer regionalen Stérung wiederherzustellen.

Amazon ElastiCache (Redis OSS)

In diesem Abschnitt sind alle Prifungen und Empfehlungen aufgefiihrt, die speziell fir Amazon
ElastiCache (Redis OSS) gelten.

Weitere Informationen zu Amazon ElastiCache (Redis OSS) finden Sie in der ElastiCache Amazon-
Dokumentation.
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Single-AZ Bereitstellung

AWS Resilience Hub pruft, ob der Amazon ElastiCache (Redis OSS) -Cluster entweder als einzelner
Knoten oder mit all seinen Knoten in einer einzigen Availability Zone bereitgestellt wird.

Single-AZ Bereitstellung

AWS Resilience Hub uberprift, ob der Amazon ElastiCache (Redis OSS) -Cluster als
Replikationsgruppe (sowohl fur Cluster Mode Enabled als auch Cluster Mode Deabled) in mehreren
Availability Zones bereitgestellt wird, um im Falle einer Availability Zone-Unterbrechung ein Failover
zu ermoglichen.

Cross-Region Failover

AWS Resilience Hub Uberprift die in der Resilienzrichtlinie definierten RTO- und RPO-Ziele, um die

Wiederherstellung nach einer regionalen Stérung zu gewahrleisten. Daruber hinaus AWS Resilience
Hub kann es globale Datenspeicher-Cluster von Amazon ElastiCache (Redis OSS) identifizieren, die
in mehreren Regionen eingesetzt werden.

Backup

AWS Resilience Hub prft, ob die folgenden Backup-Funktionen auf einem bereitgestellten Amazon
ElastiCache (Redis OSS) oder einem selbst entworfenen Cluster angewendet werden:

» Automatisches Backup

» Manuelles Backup fir Backup-Systeme von Drittanbietern

AWS Resilience Hub empfiehlt kein Backup als Wiederherstellungsmethode, wenn Sie kein Backup
verwenden. Sie kénnen die Cache-Ebene jedoch bei Dateninkonsistenzen zuriicksetzen und die
Daten aus dem Primarspeicher neu erstellen.

Schnelleres Failover innerhalb der Region

AWS Resilience Hub Uberprift die in der Resilienzrichtlinie definierten RTO- und RPO-Ziele bei
Infrastruktur- oder AZ-Stérungen. AWS Resilience Hub Kann auf3erdem die folgenden regionalen
Architekturen identifizieren, um sich nach Infrastruktur- und AZ-Stérungen zu erholen:

« Sekundare Standby-Knoten-Instance in einer anderen Availability Zone fur Clustermodus
Deaktiviert vom Typ Amazon ElastiCache (Redis OSS) -Cluster.
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» Sekundare Standby-Knoten-Instance in einer anderen Availability Zone pro Shard fir den
Clustertyp ,Clustermodus aktiviert* von Amazon ElastiCache (Redis OSS).

Arbeiten mit anderen -Services

In diesem Abschnitt werden AWS Dienste beschrieben, die mit AWS Resilience Hub interagieren.

Topics
* AWS CloudFormation
 AWS CloudTrail

« AWS Systems Manager
« AWS Trusted Advisor

AWS CloudFormation

AWS Resilience Hub ist in einen Service integriert AWS CloudFormation, der lhnen hilft, Ihre
AWS Ressourcen zu modellieren und einzurichten, sodass Sie weniger Zeit mit der Erstellung und
Verwaltung lhrer Ressourcen und Infrastruktur verbringen mussen. Sie erstellen eine Vorlage,

die alle gewuinschten AWS Ressourcen beschreibt (z. B. AWS::ResilienceHub:::ResiliencyPolicy
und AWS::ResilienceHub:::App) und diese Ressourcen fir Sie CloudFormation bereitstellt und
konfiguriert.

Wenn Sie sie verwenden CloudFormation, kdnnen Sie lhre Vorlage wiederverwenden, um lhre

AWS Resilience Hub Ressourcen konsistent und wiederholt einzurichten. Beschreiben Sie lhre
Ressourcen einmal und stellen Sie dann dieselben Ressourcen wiederholt in mehreren AWS Konten
und Regionen bereit.

AWS Resilience Hub und CloudFormation Vorlagen

Um Ressourcen fur und zugehorige Dienste bereitzustellen AWS Resilience Hub und zu
konfigurieren, mussen Sie sich mit CloudFormation Vorlagen auskennen. Vorlagen sind formatierte
Textdateien in JSON oder YAML. Diese Vorlagen beschreiben die Ressourcen, die Sie in lhren
CloudFormation Stacks bereitstellen méchten. Wenn Sie mit JSON oder YAML nicht vertraut sind,
konnen Sie CloudFormation Designer verwenden, um Ihnen die ersten Schritte mit Vorlagen zu

erleichtern. CloudFormation Weitere Informationen finden Sie unter Was ist CloudFormation -
Designer? im AWS CloudFormation -Benutzerhandbuch.
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AWS Resilience Hub unterstitzt das Erstellen AWS::ResilienceHub:::ResiliencyPolicy und
Eingeben. AWS::ResilienceHub:::App CloudFormation Weitere Informationen, einschlief3lich
Beispielen fir JSON- und YAML-Vorlagen fur AWS::ResilienceHub:::ResiliencyPolicy und
AWS::ResilienceHub:::App, finden Sie in der Referenz zum AWS Resilience Hub Ressourcentyp im
AWS CloudFormation Benutzerhandbuch.

Sie kénnen CloudFormation Stacks verwenden, um Anwendungen zu definieren AWS Resilience
Hub . Mit einem Stack kénnen Sie verwandte Ressourcen als eine Einheit verwalten. Ein Stapel
kann alle Ressourcen enthalten, die Sie zum Ausflihren einer Webanwendung benétigen, z. B. einen
Webserver oder Netzwerkregeln.

Erfahren Sie mehr Uber CloudFormation

Weitere Informationen zu CloudFormation finden Sie in den folgenden Ressourcen:

 AWS CloudFormation

 AWS CloudFormation Benutzerhandbuch

* CloudFormation API Reference

 AWS CloudFormation -Benutzerhandbuch fiir die Befehlszeilenschnittstelle

AWS CloudTrail

AWS Resilience Hub ist in einen Dienst integriert AWS CloudTrail, der eine Aufzeichnung der
Aktionen bereitstellt, die von einem Benutzer, einer Rolle oder einem AWS Dienst in AWS Resilience
Hub ausgefuhrt wurden. CloudTrail erfasst alle API-Aufrufe AWS Resilience Hub als Ereignisse.

Zu den aufgezeichneten Aufrufen gehéren Aufrufe von der AWS Resilience Hub Konsole und
Codeaufrufen fur die AWS Resilience Hub API-Operationen. Wenn Sie einen Trail erstellen, kbnnen
Sie die kontinuierliche Bereitstellung von CloudTrail Ereignissen an einen Amazon S3 S3-Bucket
aktivieren, einschliel3lich Ereignissen fur AWS Resilience Hub. Wenn Sie keinen Trail konfigurieren,
konnen Sie die neuesten Ereignisse trotzdem in der CloudTrail Konsole im Ereignisverlauf anzeigen.
Anhand der von gesammelten Informationen kdnnen Sie die Anfrage ermitteln CloudTrail, an die die
Anfrage gestellt wurde AWS Resilience Hub, die IP-Adresse, von der aus die Anfrage gestellt wurde,
wer die Anfrage gestellt hat, wann sie gestellt wurde, und weitere Details.

Weitere Informationen zu CloudTrail finden Sie im AWS CloudTrail Benutzerhandbuch.
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AWS Systems Manager

AWS Resilience Hub arbeitet mit Systems Manager zusammen, um die Schritte Ihrer SOPs zu
automatisieren, indem es eine Reihe von SSM-Dokumenten bereitstellt, die Sie als Grundlage fir
diese SOPs verwenden kdnnen.

AWS Resilience Hub stellt Innen CloudFormation Vorlagen zur Verfigung, die die IAM-Rollen
enthalten, die fur die Ausfuhrung verschiedener Systems Manager Manager-Dokumente erforderlich
sind, eine Rolle pro Dokument mit den fur das jeweilige Dokument erforderlichen Berechtigungen.
Nach dem Erstellen eines Stacks mit der CloudFormation Vorlage werden die IAM-Rollen eingerichtet
und Metadaten im Systems Manager Manager-Parameter gespeichert, damit das Systems Manager
Manager-Automatisierungsdokument fur verschiedene Wiederherstellungsverfahren ausgefuhrt
werden kann.

Weitere Informationen zur Verwendung von SOPs finden Sie unter. Verwaltung von
Standardarbeitsanweisungen

AWS Trusted Advisor

AWS Trusted Advisor ist eine zentrale Sammlung von AWS Best-Practice-Empfehlungen, die lhnen
dabei helfen, Ihre Implementierung zu identifizieren, zu priorisieren und zu optimieren. AWS AWS
Trusted Advisor untersucht Ihre AWS Umgebung und gibt dann Empfehlungen, indem Gberpruft wird,
ob Mdéglichkeiten bestehen, Geld zu sparen, die Systemverfligbarkeit und -leistung zu verbessern
oder Sicherheitsllicken zu schlielRen. Diese Prifungen sind je nach Zweck in mehrere Kategorien
unterteilt. Weitere Informationen zu den verschiedenen Kategorien von AWS Trusted Advisor Check-
ins finden Sie im AWS SupportBenutzerhandbuch.

AWS Trusted Advisor bietet mehrere allgemeine Empfehlungen zur Ausfallsicherheit durch
Resilienzprufungen fir jede Anwendung in der AWS Resilience Hub Kategorie Fehlertoleranz.

In der Kategorie Fehlertoleranz sind alle Prifungen aufgefuhrt, mit denen Ihre Anwendungen

auf ihre Belastbarkeit und Zuverlassigkeit getestet werden. Mit diesen Prifungen werden Sie bei
AppComponent Ausfallen und RichtlinienverstoRen gewarnt, die zu Ausfallrisiken fihren und die
Verflugbarkeit von Anwendungen zur Gewahrleistung der Geschaftskontinuitat beeintrachtigen
kénnen. Im Abschnitt ,Empfohlene MalRnahmen®, auf den naher eingegangen werden muss, finden
Sie aulerdem Empfehlungen zur Ausfallsicherheit, mit denen Sie die Chancen zur Verringerung
dieser Risiken verbessern kdnnen. AWS Resilience Hub Fir weitere Informationen zu den
Empfehlungen fur die einzelnen Anwendungen in der empfehlen wir lhnen AWS Trusted Advisor, die
detaillierten Empfehlungen in der AWS Resilience Hub zu lesen.
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AWS Trusted Advisor bietet die folgenden Prifungen fir jede Anwendung in AWS Resilience Hub:

« AWS Resilience Hub Bewertungen der Ausfallsicherheit von Anwendungen — Uberpriift die

Resilienzbewertung lhrer Anwendungen anhand der letzten Bewertung von AWS Resilience Hub

und warnt Sie, wenn die Resilienzwerte unter einem bestimmten Wert liegen.

Kriterien fir Warnmeldungen
* Grin — Zeigt an, dass |hre Anwendung einen Resilienzwert von 70 und héher hat.
» Gelb — Zeigt an, dass lhre Anwendung einen Resilienzwert zwischen 40 und 69 aufweist.

* Rot — Zeigt an, dass |hre Anwendung einen Resilienzwert von weniger als 40 hat.
Empfohlene Malinahme

Um die Ausfallsicherheit zu verbessern und den bestmdéglichen Stabilitatswert fir Ihre
Anwendung zu erzielen, fihren Sie eine Bewertung mit der zuletzt aktualisierten Version
Ihrer Anwendungsressourcen durch und implementieren Sie gegebenenfalls die empfohlenen
Betriebsempfehlungen. Weitere Informationen zur Durchfiihrung, Uberpriifung und
Implementierung von Bewertungen, zur Uberpriifung und Umsetzung including/excluding von
Empfehlungen sowie deren Umsetzung finden Sie in den folgenden Themen:

« the section called “Durchfihrung von Resilienzbewertungen in AWS Resilience Hub”

- the section called “Uberpriifung der Bewertungsberichte”

- the section called “Uberpriifung der Empfehlungen zur Ausfallsicherheit”

« the section called “EinschlieRlich oder ohne betriebliche Empfehlungen”

AWS Resilience Hub Verletzung der Anwendungsrichtlinie — Uberpriift, ob die AWS Resilience

Hub Anwendungen die RTO- und RPO-Ziele erflillen, die Sie fir eine Anwendung festgelegt haben,

und warnt Sie, wenn die Anwendung die RTO- und RPO-Ziele nicht erfillt.

Warnungskriterien

» Grin — Zeigt an, dass die Anwendung uber eine Richtlinie verfligt und dass der geschatzte
Workload-RTO und der geschatzte Workload-RPO den RTO- und RPO-Zielen entsprechen.

» Gelb — Zeigt an, dass die Anwendung Uber eine Richtlinie verfligt und nicht bewertet wurde.
* Rot — Zeigt an, dass die Anwendung Uber eine Richtlinie verfligt und dass der geschatzte

Workload-RTO und der geschatzte Workload-RPO die RTO- und RPO-Ziele nicht erflllen.

Empfohlene Malinahme
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Um sicherzustellen, dass das geschatzte Workload-RTO und das geschatzte Workload-RPO

Ihrer Anwendung immer noch den definierten RTO- und RPO-Zielen entsprechen, flihren Sie
regelmanig Bewertungen mit der zuletzt aktualisierten Version lhrer Anwendungsressourcen
durch. Wenn Sie sicherstellen méchten, dass die Ausfallsicherheitsrichtlinie Ihrer Anwendung

nicht verletzt wird, empfehlen wir lhnen au3erdem, den Bewertungsbericht zu lesen und die
empfohlenen Resilienzempfehlungen umzusetzen. Weitere Informationen AWS Resilience Hub zur
Aktivierung der taglichen Durchflihrung von Bewertungen in Ihrem Namen, zur Durchfihrung von
Bewertungen, zur Uberpriifung der Resilienzempfehlungen und deren Umsetzung finden Sie in den
folgenden Themen:

« the section called “Anwendungsressourcen bearbeiten”(Um die taglichen Tests in lnrem Namen
durchfiihren AWS Resilience Hub zu kénnen, gehen Sie wie unter So bearbeiten Sie die
Einstellungen fir abweichende Benachrichtigungen Ihres Anwendungsverfahrens vor und
aktivieren Sie das Kontrollkastchen Automatisch taglich bewerten.)

« the section called “Durchfihrung von Resilienzbewertungen in AWS Resilience Hub”

- the section called “Uberpriifung der Bewertungsberichte”

- the section called “Uberpriifung der Empfehlungen zur Ausfallsicherheit”

« the section called “EinschlieRlich oder ohne betriebliche Empfehlungen”

» AWS Resilience Hub Alter der Bewerbungsbeurteilung — Prft, wann Sie fur jede lhrer
Bewerbungen zum letzten Mal eine Prifung durchgefiihrt haben AWS Resilience Hub. Sie erhalten
eine Benachrichtigung, wenn Sie innerhalb der angegebenen Anzahl von Tagen keine Prifung
durchgeflihrt haben.

Kriterien fir Warnmeldungen

» Grin — Zeigt an, dass Sie in den letzten 30 Tagen eine Bewertung fir Ihre Anwendung
durchgeflihrt haben.

* Gelb — Zeigt an, dass Sie in den letzten 30 Tagen keine Prifung fur lhre Anwendung
durchgeflihrt haben.

Empfohlene Malinahme

Fuhren Sie regelmaRig Bewertungen durch, um die Ausfallsicherheit Ihrer Anwendungen zu
verwalten und zu verbessern AWS. Wenn Sie lhre Anwendung taglich in Inrem Namen bewerten
AWS Resilience Hub méchten, kdnnen Sie dies aktivieren, indem Sie in der AWS Resilience Hub
Drift-Benachrichtigung das Kontrollkastchen Diese Anwendung taglich automatisch bewerten
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aktivieren. Um das Kontrollkastchen Diese Bewerbung taglich automatisch prifen zu aktivieren,
fullen Sie das Verfahren zur Anderung der Bewerbungsmitteilung unter Bearbeiten aus???.

® Note

Bei AWS Resilience Hub dieser Prifung wird das Beurteilungsalter nur fir Bewerbungen
bestimmt, die mindestens einmal geprtft wurden.

» AWS Resilience Hub Prifung der Anwendungskomponenten — Priift, ob eine
Anwendungskomponente (AppComponent) in IThrer Anwendung nicht wiederhergestellt werden
kann. Das heil3t, wenn sie im Falle einer Unterbrechung AppComponent nicht wiederhergestellt
wird, kann es zu unbekanntem Datenverlust und Systemausfallen kommen. Wenn die
Warnkriterien auf Rot gesetzt sind, bedeutet dies, dass das nicht AppComponent wiederhergestellt
werden kann.

Empfohlene Malinahme

Um sicherzustellen, dass |hr Gerat wiederherstellbar AppComponent ist, Gberprifen und
implementieren Sie die Resilienzempfehlungen und flihren Sie dann eine neue Bewertung durch.
Weitere Informationen zur Uberpriifung der Resilienzempfehlungen finden Sie unter. the section
called “Uberpriifung der Empfehlungen zur Ausfallsicherheit”

Weitere Informationen zur Verwendung AWS Trusted Advisor finden Sie im AWS Support
Benutzerhandbuch.

Dokumentenhistorie fur die AWS Resilience Hub Benutzer-
Leitfaden

In der folgenden Tabelle wird die Dokumentation fir diese Version von beschrieben. AWS Resilience
Hub

* API-Version: aktuelle

 Letzte Aktualisierung der Dokumentation: 17. Dezember 2024

Anderung Beschreibung Datum
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Dokumentierte Statusfelder fiir
die Erkennung von Abhangigk
eiten

Erste Veroffentlichung
des Resilience Hub-Benut

zerhandbuchs der nachsten

Generation

Dokumentation fir die
message Felder eligibleR
esourceCount undin
der DependencyDiscover
yConfig Antwortstruktur
hinzugefugt. Mit diesen
Feldern kénnen Sie den
Status der Erkennung von
Abhéangigkeiten mithilfe der
Operationen GetService
und der ListServices API
Uberwachen.

Erste Veroffentlichung

des Resilience Hub-Benut
zerhandbuchs der nachsten
Generation.

30. Juni 2026

19. Mai 2026
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AWS Resilience Hub integrier
t bereits implementierte
CloudWatch Amazon-Alarme

AWS Resilience Hub erkennt
und integriert jetzt automatis
ch bereits konfigurierte
CloudWatch Amazon-Alarme
in seine Resilienzbewertung
en und bietet so einen
umfassenderen Uberblick
Uber die Ausfallsicherheit
Ihrer Anwendung. Diese neue
Funktion kombiniert AWS
Resilience Hub Empfehlungen
mit lhrem aktuellen Monitorin
g-Setup, um das Alarmmana
gement zu optimieren und die
Bewertungsgenauigkeit zu
verbessern.

Weitere Informationen finden
Sie unter Verwalten von

Alarmen.

17. Dezember 2024
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AWS Resilience Hub hat
zusatzliche Funktionen fir

vereinfachte Resilienztests

mit malRgeschneiderten

AWS Fault Injection Service

Experimenten ermoglicht

AWS Resilience Hub unterstut
zt jetzt eine verbesserte
Integration mit AWS Fault
Injection Service (AWS

FIS), um malkgeschneiderte
Empfehlungen anhand von
AWS FIS MalRnahmen und
Szenarien, die auf dem
spezifischen Anwendung
skontext basieren, zur
Verbesserung der Resilienz
abzugeben. Wenn Sie die
empfohlenen Experimen

te oder lhre eigenen Tests
durchfiihren, wird |hr Resilienz
wert verbessert, sodass Sie
Veranderungen im Laufe der
Zeit verfolgen kénnen.

Weitere Informationen finden
Sie unter den folgenden
Themen:

» AWSResilienceHubAs
ssessmentExecutionPolicy

* Verwaltung von AWS Fault
Injection Service Experimen
ten

* AWS Resilience Hub —
Resilienztests

17. Dezember 2024
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AWS Resilience Hub fuhrt eine

Ubersichtsansicht ein

AWS Resilience Hub Die neue
Ubersichtsansicht bietet eine
allgemeine, visuelle Darstellu
ng der Widerstandsfahigkeit
der Anwendungen in Form von
Ubersichtlichen Diagrammen
und Grafiken. So kénnen Sie
den Status lhres Anwendung
sportfolios visualisieren und
die Fahigkeit Ihrer Anwendung
en, Stérungen zu widersteh

en und sich nach Stérungen
zu erholen, effizient verwalten
und verbessern. Zusatzlich
zur neuen Ubersichtsansicht
kénnen Sie die Daten exportier
en, die fir die Ubersicht
sansicht verwendet werden,
um benutzerdefinierte Berichte
fur die Kommunikation mit
Interessengruppen zu erstellen

Weitere Informationen
finden Sie unter the section
called “AWS Resilience Hub
Zusammenfassung”.

21. November 2024
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AWS Resilience Hub flihrt Das neue Resilienz-Widget 22. Oktober 2024
das Resiliency-Widget im im MyApplications-Dashboard
MyApplications-Dashboard ein  vereinfacht die Bewertung und

Uberwachung der Ausfallsi

cherheit Ihrer Anwendung

en. Es ermdglicht Ihnen, die

Resilienz von Anwendung

en, die in MyApplications

definiert sind, schnell zu

bewerten, ohne sie manuell

in der replizieren zu mussen.
AWS Resilience Hub

Weitere Informationen finden
Sie unter den folgenden
Themen:

» the section called “AWS
Resilience Hub und
MyApplications”

» the section called “Verwaltu
ng von Resilienzbewertung
en Uber das Resilienz-

Widget”
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AWS Resilience Hub erweitert

die Unterstitzung fur Amazon
ElastiCache (Redis OSS)
Serverless

AWS Resilience Hub bewertet
jetzt Anwendungen, die
Amazon ElastiCache (Redis
OSS) verwenden, einschlie
Rlich Amazon ElastiCache
(Redis OSS) Serverless und
Global Datastores, und gibt
Empfehlungen zur Verbesser
ung der Ausfallsicherheit.
Dazu gehoren Richtlinien

fur regionale und regionsib
ergreifende Konfigurationen
sowie Strategien fur Multi-AZ
Bereitstellungen, Ressource
ngruppierung und Datensich
erung. Daruber hinaus AWS
Resilience Hub bietet Amazon
CloudWatch Alarme an, die
auf Amazon zugeschnitten
sind ElastiCache (Redis OSS),
um eine bessere Kontrolle
Uber die Ausfallsicherheit der

Anwendungen zu ermdglichen.

Weitere Informationen finden
Sie unter den folgenden
Themen:

+ the section called “Verwaltu
ng von Anwendung
skomponenten”

* the section called “Unterstu
tzte AWS Resilience Hub
Ressourcen”

25. September 2024
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» the section called
“AWSResilienceHubA
sssessmentExecutionPolicy”
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AWS Resilience Hub fuhrt
Empfehlungen zur Gruppieru

ng ein

AWS Resilience Hub fihrt eine
neue intelligente Gruppieru
ngsoption ein, mit der
Ressourcen beim Onboardin
g lhrer Anwendungen in
Anwendungskomponenten
(AppComponents) gruppiert
werden kdnnen. Wenn Sie
Resilienzanalysen durchfihr
en, ist es wichtig AWS
Resilience Hub, dass lhre
Ressourcen genau in die
richtigen Gruppen eingeteil

t werden, um optimale und
umsetzbare AppComponents
Empfehlungen zu erhalten.
Diese Option ist ideal fur
komplexe oder regionsub
ergreifende Anwendungen,
um den Zeitaufwand flr das
Onboarding lhrer Anwendung
en zu reduzieren, und sie
erganzt den bestehenden
Workflow flir das Onboarding
von Anwendungen, der heute
verfugbar ist.

Weitere Informationen finden
Sie unter den folgenden
Themen:

» the section called “Verwaltu

ng von Anwendung
skomponenten”

* the section called “AWS
Resilience Hub Empfehlun

1. August 2024
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AWS Resilience Hub fuhrt
ein neues Widget mit einer
Zusammenfassung der
Bewertung ein

gen zur Gruppierung von
Ressourcen”

AWS Resilience Hub fihrt ein
neues Widget mit Bewertung
szusammenfassungen ein,
das die generativen KiI-
Funktionen von Amazon
Bedrock nutzt, um komplexe
Resilienzdaten in umsetzbar
e Erkenntnisse umzuwande
In. In diesen Zusammenf
assungen der Bewertung

en werden die wichtigsten
Ergebnisse extrahiert, Risiken
priorisiert und Mallnahmen zur
Verbesserung der Widerstan
dsfahigkeit empfohlen. Wenn
Sie sich auf die wichtigst

en Elemente konzentrieren,
kénnen Sie die Bewertung

en viel leichter verstehen. So
erhalten Sie aussagekraftige
Informationen, die sich auf die
wichtigsten Elemente lhrer
Resilienzsituation konzentri
eren.

Weitere Informationen finden
Sie unter the section called

“Zusammenfassung der
Bewertung’.

1. August 2024
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AWS Resilience Hub erweitert
die Unterstitzung fur Amazon
DocumentDB

Mit dieser AWS Resilienc

e Hub Richtlinie kdnnen

Sie Describe Berechtig
ungen fur den Zugriff auf
Ressourcen und Konfigura
tionen in Amazon DocumentD
B, Elastic Load Balancing und
AWS Lambda wahrend der
Durchfluhrung von Bewertung
en gewahren.

Weitere Informationen zur
AWS verwalteten Richtlinie
finden Sie unterthe section
called “AWSResilienceHubA
sssessmentExecutionPolicy”.

1. August 2024
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AWS Resilience Hub erweitert
die Funktionen zur Erkennung

von Abweichungen bei
der Ausfallsicherheit von
Anwendungen

AWS Resilience Hub hat
seine Funktionen zur Drift-Erk
ennung um eine neue Art der
Drift-Erkennung erweitert: die
Drift von Anwendungsressourc
en. Diese Erweiterung erkennt
Anderungen, wie z. B. das
Hinzufligen oder Léschen von
Ressourcen in den Eingabequ
ellen der Anwendung. Sie
kénnen die Dienste ,, AWS
Resilience Hub Geplante
Bewertung“ und ,Benachri
chtigung tGber Abweichungen®
aktivieren und sich benachric
htigen lassen, wenn eine
Abweichung auftritt. Bei der
letzten Resilienzbewertung
wurden die Abweichungen
identifiziert und es werden
Abhilfemalinahmen vorgestel
It, damit die Anwendung
wieder lhren Ausfallsicherheits
richtlinien entspricht.

Weitere Informationen finden
Sie unter den folgenden
Themen:

» the section called “Erkennun
g von Abweichungen”

+ the section called “Richten
Sie eine geplante
Bewertung und eine
Benachrichtigung uber
Abweichungen ein”

8. Mai 2024
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AWS Trusted Advisor
Verbesserungen

AWS Resilience Hub erweitert
die Unterstlutzung fur
empfohlene Alarme

AWS Resilience Hub hat die
Unterstltzung fir erweitert,
AWS Trusted Advisor indem
eine Prufung hinzugefi

gt wurde, um Anwendung
skomponenten zu identifiz
ieren, die nicht wiederher
gestellt werden kénnen ().
AppComponents

Weitere Informationen finden
Sie unter the section called
“AWS Trusted Advisor”.

AWS Resilience Hub hat

die README.md Vorlagend
atei mit Werten aktualisi

ert, mit denen Sie Alarme
erstellen kdnnen, die von AWS
Resilience Hub intern AWS

(z. B. Amazon CloudWatch)
oder extern empfohlen werden
AWS.

Weitere Informationen finden
Sie unter the section called

“Verwalten von Alarmen”.

28. Marz 2024

26. Marz 2024
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AWS Resilience Hub erweitert
die Unterstitzung fur Amazon
FSx for Windows File Server

AWS Resilience Hub erweitert
die Bewertungsunterstutzung
fir Amazon FSx for Windows
File Server Server-Ressourcen
und bewertet gleichzeitig

die Ausfallsicherheit lhrer
Anwendung. AWS Resilience
Hub Bietet fir Anwendungen,
die Amazon FSx for Windows
File Server verwenden, eine
Reihe neuer Empfehlungen
zur Ausfallsicherheit, die
Availability Zone (AZ) und
Multi-AZ Bereitstellungen
sowie Sicherungsplane sowie
Datenreplikation abdecken.
AWS Resilience Hub unterstit
zt Amazon FSx for Windows
File Server, einschliel3lich der
Dateisystemabhangigkeit von
Microsoft Active Directory,
sowohl flr regionsinterne als
auch fur regionsiibergreifende
Bereitstellungen.

Weitere Informationen finden
Sie unter den folgenden
Themen:

* the section called “Untersti
tzte AWS Resilience Hub
Ressourcen”

» the section called
“AWSResilienceHubA
sssessmentExecutionPolicy”

26. Marz 2024
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AWS Resilience Hub bietet
zusatzliche Informationen zum

Resiliency Score

+ the section called “Gruppier

en von Ressourcen in einer

Anwendungskomponente”

AWS Resilience Hub hat die
Benutzererfahrung mit dem
Resiliency Score aktualisi

ert, sodass Sie sich leichter
zurechtfinden und verstehen
kdénnen, welche MalRnahmen
zur Verbesserung der Ausfallsi
cherheit lhrer Anwendungen
erforderlich sind.

Weitere Informationen finden
Sie unter the section called

“Grundlagen zu Werten der
Ausfallsicherheit”.

9. November 2023
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AWS Resilience Hub erweitert
die Unterstlutzung fur

Anwendungen, die Amazon

Elastic Kubernetes Service
(Amazon EKS) -Ressourcen
enthalten

AWS Resilience Hub erweitert
die Unterstltzung fur
Anwendungen, die Amazon
EKS-Ressourcen enthalten,
um neue Betriebsempfehlung
en. Bei der Durchflihrung einer
Bewertung, die Ressourcen
aus Amazon EKS-Clustern
einbezieht, empfehlen wir nun,
Tests und Alarme durchzufi
hren, um die Ausfallsi

cherheit der Anwendungen zu
verbessern.

Weitere Informationen finden
Sie unter the section called
“Verwaltung von AWS Fault
Injection Service Experimen
ten”.

9. November 2023
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AWS Resilience Hub bietet AWS Resilience Hub bietet 30. Oktober 2023
zusatzliche Informationen auf zusatzliche Informationen
Anwendungsebene auf Anwendungsebene Uber

den geschatzten Workload-
RTO und den geschatzt

en Workload-RPO. Diese
zusatzlichen Informationen
geben die maximal mdgliche
geschatzte Arbeitslast (RTO)
und die geschatzte Arbeitsla
st (RPO) Ihrer Anwendung
aus der letzten erfolgreichen
Bewertung an. Bei diesem
Wert handelt es sich um

den geschatzten maximalen
Workload-RTO und den
geschatzten Workload-RPO
fur alle Stérungstypen.

Weitere Informationen finden
Sie unter the section called

“Verwalten von -Anwendun

gen”.
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AWS Resilience Hub erweitert
die Bewertungsunterstutzung
fir Ressourcen AWS Step
Functions

AWS Resilience Hub erweitert
die Bewertungsunterstutzung
fur AWS Step Functions
Ressourcen und bewertet
gleichzeitig die Widerstan
dsfahigkeit Ihrer Anwendung.
AWS Resilience Hub analysier
t die AWS Step Functions
Konfiguration einschlielich
des Zustandsmaschinentyps
(entweder Standard- oder
Express-Workflows). Dartiber
hinaus gibt AWS Resilience
Hub es Empfehlungen, die
Ihnen helfen, die geschatzten
Wiederherstellungszeitziele
(RTO) und die geschatzten
Wiederherstellungszeitziele
(RPO) fur Workloads zu
erreichen. Um die Anwendung
en einschliellich der AWS
Step Functions Ressource

n bewerten zu kdnnen,
mussen Sie die erforderlichen
Berechtigungen einrichte

n, indem Sie entweder eine
AWS verwaltete Richtlinie
verwenden oder indem Sie die
spezifische Berechtigung AWS
Resilience Hub zum Lesen der
AWS Step Functions Konfigur
ation manuell hinzufligen.

Weitere Informationen zu den
zugehdarigen Berechtigungen
finden Sie unterthe section

30. Oktober 2023
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called “AWSResilienceHubA
sssessmentExecutionPolicy”.
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AWS Resilience Hub
ermdglicht das Ausschlie3en

von Betriebsempfehlungen

AWS Resilience Hub bietet
Ihnen die Moglichkeit,
Betriebsempfehlungen wie
Alarme, Standardarbeitsanw
eisungen (SOPs) und AWS
Fault Injection Service (AWS
FIS) Tests auszuschlielden.
Wahrend der Durchflihrung
einer Bewertung erhalten
Sie geschatzte Wiederher
stellungszeiten und Empfehlun
gen AWS Resilience Hub,
wie Sie die Ausfallsicherheit
der bewerteten Anwendung
erhdéhen kénnen. Mithilfe des
Workflows zum Ausschlie
Ren von Empfehlungen
kénnen Sie nun empfohlen

e Alarme, SOPs und AWS
FIS Tests ausschliel3en, die
fur sie nicht relevant sind.
Der Workflow zum Ausschlie
Ren ist von Vorteil, wenn Sie
eine andere Plattform als die
vorgeschlagene verwenden
oder die Empfehlung bereits
in einer alternativen Methode
implementiert haben.

Weitere Informationen finden
Sie unter den folgenden
Themen:

» the section called “Einschli

elRlich oder ohne betriebli
che Empfehlungen”

9. August 2023
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Verbesserung des Berechtig

ungsdesigns fur AWS
Resilience Hub

» the section called “Einschra
nkung der Berechtigungen
zum Ein- oder AusschlieRen

von AWS Resilience Hub
Empfehlungen”

AWS Resilience Hub fihrt ein
neues Berechtigungsdesig

n ein, das Flexibilitat bei

der Konfiguration von

AWS ldentity and Access
Management (IAM-) Rollen fir
AWS Resilience Hub bietet.
Aulerdem werden Berechtig
ungen in einer einzigen Rolle
zusammengefasst und es
kénnen benutzerdefinierte
Rollennamen erstellt werden,
die fur Sie und Ihre Teams
von Bedeutung sind. Eine
neue verwaltete Richtlinie
ermdglicht es AWS Resilience
Hub Ihnen, Uber die entsprech
enden Berechtigungen fir

die unterstutzten Dienste

zu verfigen. Wenn Sie mit
der aktuellen Methode zur
Festlegung von Berechtig
ungen vertraut sind, werden
wir die manuelle Konfiguration
weiterhin unterstutzen.

Weitere Informationen zur
AWS verwalteten Richtlinie
finden Sie unterthe section
called “AWSResilienceHubA
sssessmentExecutionPolicy”.

02. August 2023
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Erkennung von Abweichun
gen bei der Ausfallsicherheit
von Anwendungen mit AWS
Resilience Hub

AWS Resilience Hub
ermoglicht es Ihnen, proaktiv
die notwendigen Mallnahmen
zur Verbesserung der Ausfallsi
cherheit von Anwendungen zu
erkennen und zu verstehen

. Aktivierung von Amazon
Simple Notification Service
(Amazon SNS), Benachric
htigungen zu erhalten, wenn
das geschatzte Workload
Recovery Time Objective
(RTO) oder das geschatzt

e Workload Recovery Point
Objective (RPO) nicht mehr
das Ziel erreicht hat, sondern
die Geschéftsziele Ihres
Unternehmens nicht mehr
erfullt. Wenn Sie von der
reaktiven ldentifizierung von
Problemen mit der Ausfallsi
cherheit bei der manuellen
Durchfiihrung einer Bewertung
zur proaktiven Benachric
htigung GUber Amazon SNS
SNS-Themen lGbergehen

, kbnnen Sie potenzielle
Stoérungen friher antizipieren
und zusatzliche Sicherheit
schaffen, dass die Wiederher
stellungsziele erreicht werden.

Weitere Informationen finden
Sie unter den folgenden
Themen:

02. August 2023
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» the section called “Richten

Sie eine geplante

Bewertung und eine

Benachrichtigung uber

Abweichungen ein”

» the section called

“‘Anwendungsressourcen
bearbeiten”
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AWS Resilience Hub
verbessert die Unterstut
zung fir Amazon Relationa

| Database Service und
Amazon Aurora

AWS Resilience Hub erweitert
die Bewertungsunterstu

tzung fir Amazon Relational
Database Service Proxy- und
Headless- und Amazon Aurora
DB-Datenbankkonfigurationen
. Daruber hinaus werden

wir bei der Bewertung von
Anwendungen, die Amazon
RDS beinhalten, nun zwischen
verschiedenen Datenbank-
Engines unterscheiden, um
genauere Schatzungen der
Workload Recovery Time
Objectives (RTOs) zu erhalten.
AWS Resilience Hub bietet
auch zusatzliche Malinahmen
zur Implementierung von Best
Practices fur Resilienz in lhrer
AWS Umgebung. Zu den Best
Practices konnen Leistungs
einblicke mit DevOps Guru

fur Amazon RDS, verbesserte
Uberwachung und blue/green
Bereitstellungsautomatisierung
auf unterstitzten Datenbank-
Engines gehoren.

Weitere Informationen zu den
Berechtigungen, die erforderl
ich sind AWS Resilience Hub ,
um Ressourcen aus allen
unterstutzten Diensten in lhre
Bewertung einzubeziehen,
finden Sie unterthe section

02. August 2023
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AWS Resilience Hub erweitert
die Unterstitzung fur Amazon
Elastic Block Store-Snapshots

called “AWSResilienceHubA
sssessmentExecutionPolicy”.

AWS Resilience Hub erweitert
die Bewertungsunterstutzung
fir Amazon Elastic Block Store
(Amazon EBS), um Amazon
EBS-Snapshots zu erkennen,
die innerhalb derselben
Amazon EBS-Region mithilfe
direkter APls aufgenomm

en wurden. Der erweiterte
Support gilt zusatzlich zum
aktuellen Support fir Kunden,
die Amazon Data Lifecycle
Manager (Amazon Data
Lifecycle Manager) oder AWS
Backup verwenden.

Weitere Informationen finden
Sie unter Amazon Elastic
Block Store (Amazon EBS).

02. August 2023
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Verbesserungen von Amazon

Elastic Compute Cloud

AWS Resilience Hub hat die
Unterstitzung fir Amazon
Elastic Compute Cloud
(Amazon EC2) erweitert. AWS
Ermdglicht seinen Kunden,
die Amazon EC2 verwenden

, die fUr ihren Anwendung
sfall geeignete Konfiguration
fir Anwendungen unterschi
edlicher GréRRe auszuwahl
en. AWS Resilience Hub
unterstitzt die Bewertung der
folgenden Amazon EC2 EC2-
Konfigurationen:

* On-demand Instanzen.

* Instanzen werden von AWS
Backup und gesichert AWS
Elastic Disaster Recovery.

» Support flr Gruppen mit
auto-scaling mit Amazon
Application Recovery
Controller (ARC) (ARC)

In Zukunft wird sich der
Assessment-Support auf
Spot-Instances, Dedicated
Hosts, Dedicated Instances
, Placement-Gruppen und
Flotten ausweiten.

Weitere Informationen

finden Sie unter the section
called “AWS Resilience Hub
Referenz zu Zugriffsberechtigu

ngen’.

27. Juni 2023
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AWS verwaltete Richtlini
enaktualisierungen

Neue Amazon DynamoDB

DynamoDB-Alarme fur
Betriebsempfehlungen

Es wurde eine neue Richtlini
e hinzugeflgt, die den Zugriff
auf andere AWS Dienste

fur die Durchfihrung von
Bewertungen ermaoglicht.

Weitere Informationen

finden Sie unter the section
called “AWSResilienceHubA
sssessmentExecutionPolicy”.

Fur Anwendungen, die
Amazon DynamoDB
verwenden, steht AWS
Resilience Hub jetzt eine

neue Reihe von Alarmen zur
Verfligung, die Sie vor Ausfallri
siken fur On-Demand-Kapazita
tsmodi und bereitgestellte
Kapazitatsmodi und globale
Tabellen warnen. Um auf die
neuen Alarme zugreifen zu
kénnen, missen Sie mdglicher
weise die AWS Identity and
Access Management (IAM-)
Richtlinie der Rolle aktualisi
eren, die Sie verwenden.

Weitere Informationen

finden Sie unter the section
called “AWS Resilience Hub
Referenz zu Zugriffsberechtigu

ngen”.

26. Juni 2023

2. Mai 2023
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AWS Trusted Advisor
Verbesserungen

AWS Resilience Hub hat

die Unterstutzung fur AWS
Trusted Advisor und die
Anwendungen, die Amazon
DynamoDB verwenden

, erweitert. Wenn Sie

AWS Trusted Advisor mit
verwenden AWS Resilienc

e Hub, kédnnen Sie jetzt eine
Benachrichtigung erhalten,
wenn ein Antrag in den letzten
30 Tagen nicht geprift wurde.
In dieser Benachrichtigung
werden Sie aufgefordert,

die Anwendung erneut zu
bewerten, um festzustellen, ob
es Anderungen gibt, die sich
auf die Widerstandsfahigke

it der Anwendung auswirken
wurden.

Weitere Informationen zur
AWS Resilience Hub Alterspri
fung bei der Bewertung finden
Sie unter. the section called
“AWS Trusted Advisor”

2. Mai 2023

Dokumentverlauf

276



AWS Resilience Hub

Benutzer-Leitfaden

Zusatzliche Unterstltzung
fur Amazon Simple Storage

Service

Zusatzlich zur aktuellen
Unterstutzung von Amazon
Simple Storage Service
(Amazon S3) Cross-Reg

ion Replication (Amazon S3
CRR)/Amazon S3 Same-
Region Replication (SRR),
Versionierung und AWS
Backup AWS Resilience Hub
wird Amazon S3 nun auch auf
die Konfiguration von Access
Point flir mehrere Regionen,
Amazon S3 Replication Time
Control (Amazon S3 RTC) und
AWS Backup Point-in-Time
Recovery (PITR) geprtift.

Weitere Informationen finden
Sie unter den folgenden
Themen:

» the section called “AWS
Resilience Hub Referenz zu
Zugriffsberechtigungen”

* Verwaltung Ihres Amazon
S3 S3-Speichers

21. Marz 2023
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AWS Resilience Hub
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Zusatzliche Unterstutzung fur
Amazon Elastic Kubernetes
Service

AWS Resilience Hub hat den
Amazon EKS-Cluster als
unterstitzte Ressource flr
die Definition, Validierung und
Nachverfolgung der Ausfallsi
cherheit von Anwendungen
hinzugefligt. Kunden kénnen
Amazon EKS-Cluster zu
neuen oder bestehenden
Anwendungen hinzufligen und
erhalten Bewertungen und
Empfehlungen zur Verbesser
ung der Ausfallsicherheit.
Kunden kdonnen Anwendung
sressourcen mithilfe von
Terraform AWS CloudForm
ation und MyApplications
AWS -Ressourcengruppen
hinzufiigen. Dartber hinaus
konnen Kunden einen oder
mehrere Amazon EKS-Cluster
direkt in einer oder mehreren
Regionen mit einem oder
mehreren Namespaces in
jedem Cluster hinzuflige

n. Dies ermoglicht AWS
Resilience Hub die Bereitste
llung einzelner und regionsub
ergreifender Bewertungen

und Empfehlungen. Replicas
und Pods werden nicht nur
die Bereitstellungen untersuch
en ReplicationControllers,
sondern auch die allgemeine
AWS Resilience Hub Ausfallsi
cherheit des Clusters analysier

21. Marz 2023
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en. AWS Resilience Hub
unterstutzt statuslose Amazon
EKS-Cluster-Workloads. Die
neuen Funktionen sind in allen
AWS Regionen verflgbar, in
denen sie unterstitzt AWS
Resilience Hub werden.

Weitere Informationen finden
Sie unter den folgenden
Themen:

» the section called “Verwalte
n Sie Ihre Anwendung
sressourcen”

+ the section called “Hinzufiig
en von EKS-Clustern”

» the section called “AWS
Resilience Hub Referenz zu
Zugriffsberechtigungen”

+ AWS Regionale Dienste
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Zusatzliche Unterstutzung fur
Amazon Elastic File System

Support fir Anwendung
seingabequellen

Zusatzlich zur aktuellen
Unterstitzung fir Amazon
Elastic File System (Amazon
EFS) -Backup AWS Resilienc
e Hub wird Amazon EFS nun
auch fir Amazon EFS-Repli
kation und AZ-Konfiguration
gepruft.

Weitere Informationen finden
Sie unter den folgenden
Themen:

* the section called “Unterstu
tzte AWS Resilience Hub
Ressourcen”

 What is Amazon Elastic File

System?

AWS Resilience Hub bietet
jetzt Transparenz Uber lhre
Anwendungsquellen. Es hilft
Ihnen, Eingabequellen lhrer
Anwendung hinzuzufigen,
zu I6schen und erneut zu
importieren und eine neue
Anwendungsversion zu
veroffentlichen.

Weitere Informationen finden
Sie unter the section called
“‘Anwendungsressourcen
bearbeiten”.

21. Marz 2023

21. Februar 2023
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Support fir Anwendung
skonfigurationsparameter

AWS Resilience Hub bietet
jetzt einen Eingabeme
chanismus, um zusatzlic

he Informationen Uber die
Ressourcen zu sammeln,
die Ihren Anwendungen
zugeordnet sind. Anhand
dieser Informationen AWS
Resilience Hub erhalten Sie
ein tieferes Verstandnis lhrer
Ressourcen und konnen lhnen
bessere Empfehlungen zur
Ausfallsicherheit geben.

Weitere Informationen finden
Sie unter den folgenden
Themen:

+ the section called “Konfigur
ationsparameter der

Anwendung”

+ the section called “Konfigur
ieren Sie die Konfigura
tionsparameter der

Anwendung”
» the section called “Aktualis
ierung der Anwendung

skonfigurationsparameter”

21

. Februar 2023
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Zusatzliche Unterstutzung fur
Amazon Elastic Block Store

Zusatzlich zur aktuellen
Unterstutzung von Amazon
Elastic Block Store (Amazon
EBS) -Volumes AWS Resilienc
e Hub werden nun Amazon
EBS-Snapshots anhand

von Amazon Data Lifecycle
Manager und Amazon EBS
Fast Snapshot Restore (FSR)
bewertet.

Weitere Informationen finden
Sie unter den folgenden
Themen:

» the section called “AWS
Resilience Hub Referenz zu
Zugriffsberechtigungen”

* Amazon Elastic Block Store
(Amazon EBS)

21. Februar 2023
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Integration mit AWS Trusted

Advisor

AWS Trusted Advisor
Benutzer konnen die mit ihrem
Konto verknlpften Anwendung
en einsehen, die von bewertet
wurden AWS Resilience Hub.
AWS Trusted Advisor zeigt
den aktuellen Resilienzwert
an und gibt einen Status an,
der angibt, ob die angestreb
te Resilienzrichtlinie (RTO

und RPO) erflllt wurde oder
nicht. Jedes Mal, wenn eine
Bewertung ausgefihrt wird,
wird sie AWS Trusted Advisor
mit den neuesten Ergebnissen
AWS Resilience Hub aktualisi
ert. AWS Trusted Advisor

ist ein Dienst, der lhre AWS
Konten kontinuierlich analysier
t und Ihnen Empfehlungen
gibt, die Ihnen helfen, AWS
bewahrte Verfahren und AWS
Well-Architected Richtlinien zu
befolgen.

Weitere Informationen finden
Sie unter the section called
“AWS Trusted Advisor”.

18. November 2022

Dokumentverlauf

283



AWS Resilience Hub

Benutzer-Leitfaden

Support fir Amazon Simple
Notification Service (Amazon

SNS)

AWS Resilience Hub bewertet
jetzt Anwendungen, die
Amazon SNS verwenden,
indem die Amazon SNS SNS-
Konfiguration, einschlieRlich
der Abonnenten, analysiert
wird, und gibt Empfehlungen
zur Erfullung der geschatzten
Workload-Wiederherstellungs
ziele des Unternehmens
(geschatzter Workload-RTO
und geschatzter Workload-
RPO) fir die Anwendungen.
Amazon SNS ist ein verwaltet
er Service, der Nachrichten
von Verlagen (Produzenten)
an Abonnenten (Verbraucher)
Ubermittelt.

Weitere Informationen finden
Sie unter den folgenden
Themen:

* the section called “Unterstu
tzte AWS Resilience Hub
Ressourcen”

» the section called “Identitats-
und Zugriffsverwaltung”

+ the section called “Gruppier
en von Ressourcen in einer
Anwendungskomponente”

16. November 2022

Dokumentverlauf

284



AWS Resilience Hub

Benutzer-Leitfaden

Zusatzliche Support fur
Amazon Application Recovery
Controller (ARC) (Amazon

ARC)

AWS Resilience Hub bewertet
jetzt Amazon ARC im Hinblick
auf Elastic Load Balancing
und Amazon Relational
Database Service (Amazon
RDS). Dazu gehdrt auch die
Beratung, wann Amazon
ARC von Vorteil sein kdnnte.
Erweiterung AWS Resilience
Hub der Amazon ARC-Asses
sment-Unterstitzung tber
AWS Auto Scaling Group
(AWS ASG) und Amazon
DynamoDB hinaus. Amazon
ARC bietet Hochverfligbarkeit
fur lhre Anwendung, sodass
Sie schnell ein Failover lhrer
gesamten Anwendung in eine
Failover-Region durchfiihren
konnen.

Weitere Informationen finden
Sie unter den folgenden
Themen:

* the section called “Unterstu
tzte AWS Resilience Hub
Ressourcen”

» the section called “Identitats-
und Zugriffsverwaltung”

16. November 2022
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Zusatzliche Support fur AWS

Backup

Aktualisierter Inhalt: Neue

Ressourcen fir Anwendung

skomponenten hinzugeflgt

AWS Resilience Hub bewertet
jetzt Amazon ARC im Hinblick
auf Elastic Load Balancing
und Amazon Relational
Database Service (Amazon
RDS). Dazu gehdrt auch die
Beratung, wann Amazon
ARC von Vorteil sein kdnnte.
Erweiterung AWS Resilience
Hub der Amazon ARC-Asses
sment-Unterstitzung tber
AWS Auto Scaling Group
(AWS ASG) und Amazon
DynamoDB hinaus. Amazon
ARC bietet Hochverfligbarkeit
fur lhre Anwendung, sodass
Sie schnell ein Failover lhrer
gesamten Anwendung in eine
Failover-Region durchfiihren
konnen.

Weitere Informationen finden
Sie unter den folgenden
Themen:

* the section called “Unterstu
tzte AWS Resilience Hub
Ressourcen”

» the section called “Identitats-
und Zugriffsverwaltung”

Route53 und AWS Backup
wurden der Liste der
unterstutzten Anwendung
skomponenten-Ressourcen
im AppComponent Gruppieru
ngsbereich hinzugeflgt.

16. November 2022

01. Juli 2022
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Neuer Inhalt: Konzept zum
Status der Anwendung
skonformitat

Wir stellen vor AWS Resilienc
e Hub

Der Statustyp ,Anderungen
erkannt“ wurde hinzugefigt.

AWS Resilience Hub ist jetzt
verfugbar. In diesem Leitfaden
wird beschrieben, wie Sie
AWS Resilience Hub Ihre
Infrastruktur analysieren,
Empfehlungen zur Verbesser
ung der Ausfallsicherheit Ihrer
AWS Apps abrufen, Resilienz
werte Uberprifen und vieles
mehr.

2. Juni 2022

10. November 2021
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Resilience Hub der nachsten Generation

Resilience Hub der nachsten Generation ist ein Resilienz-Management-Service, der GenAl-powered
Fehlermodusanalysen, automatische Erkennung von Abhangigkeiten und zusammensetzbare
Resilienzrichtlinien verwendet, um Sie dabei zu unterstitzen, die Ausfallsicherheit Ihrer
Anwendungen proaktiv zu bewerten und zu verbessern. AWS

Topics

* Was ist Resilience Hub der nachsten Generation?

» Einrichtung eines Resilience Hubs der nachsten Generation

* Erste Schritte mit Resilience Hub der nachsten Generation

» Systeme, Benutzererfahrungen und Dienste

» Strategien zur Resilienz

* Bewertung
« Dashboard und Berichterstattung

* AWS Integration von Organizations

* Migration von AWS Resilience Hub

» Sicherheit im Resilience Hub der nachsten Generation

+ Uberwachung des Resilience Hubs der néchsten Generation

» Kontingente und -Einschrankungen

* Fehlerbehebung Resilience Hub der nachsten Generation

* API|-Referenz

+ Dokumentenverlauf fur das Resilience Hub-Benutzerhandbuch der nachsten Generation

Was ist Resilience Hub der nachsten Generation?

Resilience Hub der nachsten Generation ist ein Resilienz-Management-Service, der Ihnen hilft,
Resilienzziele zu definieren, lhre Anwendungen zu modellieren, Abhangigkeiten zu erkennen und

Ihre Resilienzsituation anhand dieser Ziele zu bewerten. Der Resilience Hub der nachsten Generation
verwendet auf dem AWS Well-Architected Framework basierende Bewertungen der GenAl-powered
Ausfallwahrscheinlichkeit, um potenzielle Schwachen zu identifizieren und umsetzbare Empfehlungen
zu geben.
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Die wichtigsten Funktionen auf einen Blick

Resilience Hub der nachsten Generation bietet die folgenden wichtigen Funktionen:

» Anwendungsmodellierung — Modellieren Sie Ihre Anwendungen anhand einer Hierarchie, die der
Auffassung lhres Unternehmens Uber sie entspricht. Systeme stellen lhre Geschaftsanwendungen
dar, User Journeys beschreiben kritische Endbenutzerpfade innerhalb eines Systems, und
Services sind die Bausteine, aus denen AWS Ressourcen bestehen, die User Journeys
unterstitzen. Sie definieren, wo sich lhre AWS Ressourcen befinden (AWS CloudFormation
Stacks, Terraform-Statusdateien, Ressourcen-Tags oder Amazon EKS-Cluster), und Resilience
Hub erkennt sie automatisch und ordnet sie einer Topologie zu, die zeigt, wie Ressourcen
miteinander verbunden sind.

» Erkennung von Abhangigkeiten — Erkennt und ordnet kontinuierlich Abhangigkeiten fir
Ihre Services zu, einschlieldlich AWS Services, internen Endpunkten und Endpunkten von
Drittanbietern.

» Bewertungen des Ausfallmodus (GenAl-powered) — Analysiert Ihre Services anhand von
Richtlinien und AWS Well-Architected bewahrten Verfahren zur Ausfallsicherheit, um maégliche
Ausfallursachen zu identifizieren und Verbesserungen zu empfehlen.

« Ausfallsicherheitsrichtlinien — Modulare, zusammensetzbare Anforderungen fir
Verfligbarkeit (SLO), Multi-Region Disaster Recovery, Multi-AZ Disaster Recovery und
Datenwiederherstellungsziel.

» AWS Unternehmensintegration — Zentralisierte Verwaltung fir mehrere Konten mit delegierter
Administratorunterstitzung und unternehmensweiten Resilienzrichtlinien.

Fur Bereitstellungen auf Unternehmensebene lasst sich Resilience Hub der nachsten Generation
in AWS Organizations integrieren, um ein zentrales Resilienzmanagement fir lhr gesamtes
Unternehmen von einem einzigen delegierten Administratorkonto aus zu erméglichen. Sie erhalten
unternehmensweite Einblicke in die Resilienzsituation und aggregierte Dashboards, ohne sich bei
einzelnen Konten anmelden zu mussen.

Unterstitzte Regionen und Verflugbarkeit

Resilience Hub der nachsten Generation ist in den folgenden AWS-Region s verflgbar.
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Name der Region

USA Ost (Nord-Virginia)
USA Ost (Ohio)

USA West (Oregon)
Kanada (Zentral)
Europa (Irland)

Europa (London)
Europa (Frankfurt)
Europa (Paris)

Europa (Stockholm)
Asien-Pazifik (Mumbai)
Asien-Pazifik (Singapur)
Asien-Pazifik (Sydney)
Asien-Pazifik (Tokio)
Asien-Pazifik (Seoul)

Sudamerika (Sao Paulo)

Regionscode
us-east-1
us-east-2
us-west-2
ca-central-1
eu-west-1
eu-west-2
eu-central-1
eu-west-3
eu-north-1
ap-south-1
ap-southeast-1
ap-southeast-2
ap-northeast-1
ap-northeast-2

sa-east-1

Aktuelle Informationen zu verfigbaren AWS-Region s finden Sie unter Resilience Hub-Endpunkte

und Kontingente der ndchsten Generation in der AWS Allgemeinen Referenz.

Uberblick tber die Preise

Resilience Hub der nachsten Generation verwendet ein servicebasiertes Preismodell. In der
folgenden Tabelle sind die Preisbestandteile zusammengefasst.
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Komponente Preis

Servicegebuhr (beinhaltet bis zu 150 15$ pro Service und Monat

Ressourcen und 2 Fehlermodusanalysen pro

Monat)

Zusatzliche Ressourcen Uber 150 und jede 0,10% pro Ressource und Bewertung des
weitere Bewertung im Preis enthalten Fehlermodus

Erkennung von Abhangigkeiten (optionales 10$ pro Service und Monat

Add-on)

Die Servicegebuhr beinhaltet zwei Fehlermodusanalysen pro Monat fir Dienste mit bis zu

150 Ressourcen. Fur Dienste mit mehr als 150 Ressourcen fallt fur jede eingeschlossene
Fehlermodusanalyse eine zusatzliche Gebuhr in Hohe von 0,10 USD pro Ressource Uber dem
Schwellenwert von 150 Ressourcen an. Fur zusatzliche Bewertungen, die Uber die beiden
enthaltenen hinaus gehen, belaufen sich die Kosten auf 0,10 USD pro bewertbarer Ressource bei
mindestens 50 Ressourcen.

Dependency Discovery ist ein optionales Add-on, das eine kontinuierliche, automatische
|dentifizierung aller Abhangigkeiten ermoglicht, die Ihr Service aufruft.

Detaillierte Preisinformationen finden Sie unter Preise fur Resilience Hub der nachsten Generation.

Zugehorige Services

Die folgenden AWS Dienste sind in Resilience Hub der nachsten Generation integriert oder erganzen
diese:

+ AWS Application Recovery Controller (ARC) — Bietet Bereitschaftsprifungen, Routingkontrollen
und Funktionen zur Zonenverschiebung, die die nachste Generation von Resilience Hub erganzen.

+ AWS Well-Architected Framework — Bei der Bewertung des Fehlermodus werden Well-Architected
bewahrte Verfahren zur Bewertung lhrer Servicearchitektur genutzt.

+ AWS Organizations — Ermdglicht die Resilienz-Governance mehrerer Konten Gber die nachste
Generation von Resilience Hub von einem einzigen delegierten Administratorkonto aus.
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Einrichtung eines Resilience Hubs der nachsten Generation

Bevor Sie die nachste Generation von Resilience Hub verwenden konnen, missen Sie die in diesem
Abschnitt beschriebenen Einrichtungsschritte ausfihren.

Topics

« Voraussetzungen

» Erforderliche IAM-Berechtigungen und -Rollen

 AWS verwaltete Richtlinien fiir Resilience Hub der ndchsten Generation

» Konfigurieren AWS Integration von Organizations (optional)

 Multi-account Einrichtung (ohne AWS Organizations)

» Customer-managed SchlUssel (optional)

Voraussetzungen

Beginnen Sie erst, wenn Folgendes vorliegt:

* Ein aktiver AWS-Konto.
* |AM-Berechtigungen zum Erstellen von Rollen und Richtlinien in lhrem Konto.

» (Optional) AWS Organizations, die konfiguriert sind, wenn Sie die Verwaltung mehrerer Konten
verwenden mochten.

* (Optional) AWS Ressourcen, die tber Terraform AWS CloudFormation, Resource Tags oder
Amazon Elastic Kubernetes Service bereitgestellt werden und die Sie bewerten mdchten.

Erforderliche IAM-Berechtigungen und -Rollen
AWS Verwaltete Richtlinie

Sie kdnnen die AWSResilienceHubV2AssessmentExecutionPolicy an lhre IAM-ldentitaten
anhangen. Wahrend der Durchfihrung einer Bewertung gewahrt diese Richtlinie anderen

AWS Diensten zur Ermittlung, Bewertung und Verwaltung der Resilienz schreibgeschitzte
Zugriffsberechtigungen. Details zu Berechtigungen dieser Richtlinie finden Sie unter
AWSResilienceHubV2AssessmentExecutionPolicy.

IAM-Rolle fur die Bewertung
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Um eine Bewertung durchfiihren zu kénnen, muss die nachste Generation von Resilience Hub eine
IAM-Rolle mit Leseberechtigungen annehmen. Diese Rolle erkennt und liest die Konfiguration lhrer
Ressourcen. AWS

Sie konnen eine IAM-Rolle in der AWS |IAM-Konsole erstellen. Wahlen Sie Benutzerdefinierte
Vertrauensrichtlinie und verwenden Sie eine Vertrauensrichtlinie wie die folgende:

{
"Version": "2012-10-17" ,
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": "resiliencehub.amazonaws.com"
1,
"Action": "sts:AssumeRole",
"Condition": {3}
}

Wahlen Sie fur Berechtigungen die AWSResilienceHubV2AssessmentExecutionPolicy
verwaltete Richtlinie und die ReadOnlyAccess verwaltete Richtlinie aus. Die ReadOnlyAccess
Richtlinie ist erforderlich, um die Fehlermodusbeurteilung optimal durchflihren zu kénnen.

IAM-Rolle Service-Linked

Resilience Hub der ndchsten Generation erstellt automatisch eine Service-Linked Rolle mit der
AWSResilienceHubServiceRolePolicy verwalteten Richtlinie. Diese Rolle ist nur fir den
Support von AWS Organizations erforderlich.

Dateizugriffsberechtigungen im Terraform-Status

Wenn Sie Terraform-Statusdateien in lhren Resilience Hub-Service der ndchsten Generation
aufnehmen, gewadhren Sie Berechtigungen zum Lesen der Terraform-Dateien aus Ihrem Amazon S3
S3-Bucket mit einer Richtlinie wie der folgenden:

{
"Version": "2012-10-17" ,
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"Statement": [

{
"Effect": "Allow",
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::s3-bucket-name/path-to-state-file"
.
{
"Effect": "Allow",
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::s3-bucket-name"
}

Amazon EKS-Berechtigungen

Wenn Sie Amazon EKS-Cluster in lhren Resilience Hub-Service der nachsten Generation
aufnehmen, folgen Sie dem folgenden 3-stufigen Prozess, um Resilience Hub-Berechtigungen der
nachsten Generation zum Lesen von Konfigurationsdaten flir lhre Amazon EKS-Cluster mithilfe der
rollenbasierten Zugriffskontrolle (RBAC) von Kubernetes bereitzustellen.

Schritt 1: Wenden Sie Folgendes auf Ihren Amazon EKS-Cluster an

Dadurch wird Resilience Hub der nachsten Generation schreibgeschutzten Zugriff auf die bendtigten
Kubernetes-Ressourcen in allen Namespaces gewahrt:

cat << EOF | kubectl apply -f -
apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRole
metadata:
name: resilience-hub-eks-access-cluster-role
rules:
- apiGroups:
resources:
- pods
- replicationcontrollers
- nodes
- services
verbs:
- get
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- list
- apiGroups:
- apps
resources:
- deployments
- replicasets
verbs:
- get
- list
- apiGroups:
- policy
resources:
- poddisruptionbudgets
verbs:
- get
- list
- apiGroups:
- autoscaling.k8s.io
resources:

- verticalpodautoscalers

verbs:
- get
- list
- apiGroups:
- autoscaling
resources:

- horizontalpodautoscalers

verbs:
- get
- list
- apiGroups:
- karpenter.sh
resources:
- provisioners
- nodepools
verbs:
- get
- list
- apiGroups:
- karpenter.k8s.aws
resources:
- awsnodetemplates
- ec2nodeclasses
verbs:
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- get
- list
apiVersion: rbac.authorization.k8s.io/vl
kind: ClusterRoleBinding
metadata:
name: resilience-hub-eks-access-cluster-role-binding
subjects:
- kind: Group
name: resilience-hub-eks-access-group
apiGroup: rbac.authorization.k8s.io
roleRef:
kind: ClusterRole
name: resilience-hub-eks-access-cluster-role
apiGroup: rbac.authorization.k8s.io

EOF

Schritt 2: Ordnen Sie die IAM-Rolle der Kubernetes-Gruppe zu

Ordnen Sie die von Ihnen erstellte IAM-Rolle der Kubernetes-Gruppe zu. resilience-hub-
eks-access-group Sie kbnnen entweder Amazon EKS-Zugriffseintrage (empfohlen) oder die
verwenden aws-auth ConfigMap.

Option A: Verwendung von EKS-Zugriffseintragen (empfohlen)

EKS-Zugriffseintrage sind die bevorzugte Methode zur Verwaltung der Cluster-Authentifizierung. lhr
Cluster muss unseren API_AND_CONFIG_MAP Authentifizierungsmodus verwendenAPI.

aws eks create-access-entry \
--cluster-name cluster-name \
--principal-arn arn:aws:iam::ACCOUNT-ID:role/ResilienceHubRole \
--type STANDARD \
--kubernetes-groups '["resilience-hub-eks-access-group"]'

Option B: Verwendung von aws-auth ConfigMap

Wenn |hr Cluster den API_AND_CONFIG_MAP Authentifizierungsmodus verwendetCONFIG_MAP,
kénnen Sie stattdessen aws-auth bearbeiten: ConfigMap

Erforderliche IAM-Berechtigungen und -Rollen 296



AWS Resilience Hub Benutzer-Leitfaden

Mit eksctl:

eksctl create iamidentitymapping \
--cluster cluster-name \
--region region \
--arn arn:aws:iam::ACCOUNT-ID:role/ResilienceHubRole \
--group resilience-hub-eks-access-group \
--username AwsResilienceHubAssessmentEKSAccessRole

Oder bearbeiten Sie manuell: ConfigMap

kubectl edit -n kube-system configmap/aws-auth

Flgen Sie dies unter mapRoles dem Datenbereich hinzu:

- groups:
- resilience-hub-eks-access-group
rolearn: arn:aws:iam::ACCOUNT-ID:role/ResilienceHubRole
username: AwsResilienceHubAssessmentEKSAccessRole

Schritt 3: Uberpriifen

Vergewissern Sie sich, dass die RBAC-Ressourcen vorhanden sind und die Rollenzuweisung
vorhanden ist:

kubectl get clusterrole resilience-hub-eks-access-cluster-role
kubectl describe clusterrolebinding resilience-hub-eks-access-cluster-role-binding

Wenn Sie Zugriffseintrage verwenden (Option A):

aws eks describe-access-entry \
--cluster-name cluster-name \
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--principal-arn arn:aws:iam::ACCOUNT-ID:role/ResilienceHubRole

Bei Verwendung von aws-auth ConfigMap (Option B):

kubectl get configmap aws-auth -n kube-system -o yaml | grep -A 3 "ResilienceHubRole"

AWS verwaltete Richtlinien flr Resilience Hub der nachsten Generation

Eine AWS verwaltete Richtlinie ist eine eigenstandige Richtlinie, die von erstellt und verwaltet wird
AWS. AWS Verwaltete Richtlinien sind so konzipiert, dass sie Berechtigungen fur viele gangige
Anwendungsfalle bereitstellen, sodass Sie damit beginnen kénnen, Benutzern, Gruppen und Rollen
Berechtigungen zuzuweisen.

Beachten Sie, dass AWS verwaltete Richtlinien fur Ihre speziellen Anwendungsfalle mdglicherweise
keine Berechtigungen mit den geringsten Rechten gewahren, da sie fur alle AWS Kunden verfugbar
sind. Wir empfehlen Ihnen, die Berechtigungen weiter zu reduzieren, indem Sie vom Kunden
verwaltete Richtlinien definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind.

Sie kénnen die in AWS verwalteten Richtlinien definierten Berechtigungen nicht andern. Wenn die in
einer AWS verwalteten Richtlinie definierten Berechtigungen AWS aktualisiert werden, wirkt sich das
Update auf alle Prinzidentitaten (Benutzer, Gruppen und Rollen) aus, denen die Richtlinie zugeordnet
ist. AWS aktualisiert eine AWS verwaltete Richtlinie hochstwahrscheinlich, wenn ein neuer AWS
Dienst gestartet wird oder neue API-Operationen flir bestehende Dienste verfligbar werden.

Topics

» AWSResilienceHubV2AssessmentExecutionPolicy

» AWSResilienceHubServiceRolePolicy

* Resilience Hub der nachsten Generation aktualisiert auf AWS Verwaltete Richtlinien

AWSResilienceHubV2AssessmentExecutionPolicy

Sie kdnnen sie AWSResilienceHubV2AssessmentExecutionPolicy an Ihre IAM-Identitaten
anhangen. Wahrend der Durchfihrung einer Bewertung gewahrt diese Richtlinie anderen

AWS Diensten zur Ermittlung, Bewertung und Verwaltung der Resilienz schreibgeschitzte
Zugriffsberechtigungen.
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Berechtigungsdetails

Diese Richtlinie gewahrt schreibgeschitzte Leseberechtigungen mit Platzhaltern, die moglicherweise
vertrauliche Informationen in der Ausgabe enthalten.

Diese Richtlinie umfasst die folgenden Berechtigungen:

* Amazon CloudWatch (CloudWatch) — Stellt DescribeGet, und List Berechtigungen fir
CloudWatch Ressourcen bereit, die mit lhrem AWS Konto verknipft sind.

* AWS CloudFormation — Stellt DescribeGet, und List Berechtigungen fir AWS CloudFormation
Ressourcen bereit, die mit lhrem AWS Konto verknlpft sind.

* Amazon Elastic Compute Cloud (Amazon EC2) — Stellt spezifische Describe Berechtigungen fur
Amazon EC2 EC2-Ressourcen bereit, die mit lhrem AWS Konto verknUpft sind.

« Amazon Elastic Container Service (Amazon ECS) — Stellt Amazon ECS-Ressourcen bereit
Describe und gewahrt List Berechtigungen fir Amazon ECS-Ressourcen, die mit lInrem AWS
Konto verknupft sind.

« Amazon Elastic Kubernetes Service (Amazon EKS) — Stellt Amazon EKS-Ressourcen bereit
Describe und gewahrt List Berechtigungen fir Amazon EKS-Ressourcen, die mit lhrem AWS
Konto verknlpft sind.

» Amazon Elastic Container Registry (Amazon ECR) — Stellt Describe Berechtigungen fir Amazon
ECR-Ressourcen bereit, die mit lhrem AWS Konto verknlpft sind.

» Amazon Elastic File System (Amazon EFS) — Stellt Describe Berechtigungen fir Amazon EFS-
Ressourcen bereit, die mit lnrem AWS Konto verknUpft sind.

« Amazon ElastiCache (ElastiCache) — Stellt Describe Berechtigungen fiir ElastiCache
Ressourcen bereit, die mit lnrem AWS Konto verknUpft sind.

 Elastic Load Balancing — Stellt Describe Berechtigungen flr Elastic Load Balancing Balancing-
Ressourcen bereit, die mit lhrem AWS Konto verknUpft sind.

* Amazon DynamoDB (DynamoDB) — Stellt DynamoDB-Ressourcen bereit Describe und gewahrt
List Berechtigungen fir DynamoDB-Ressourcen, die mit Inrem Konto verknlpft sind. AWS

* Amazon RDS — Stellt Describe Berechtigungen fiir Amazon RDS-Ressourcen bereit, die mit
Ihrem AWS Konto verknUpft sind.

* Amazon DocumentDB — Stellt Amazon DocumentDB-Ressourcen bereit Describe und gewahrt
List Berechtigungen fir Amazon DocumentDB DocumentDB-Ressourcen, die mit lhrem AWS
Konto verknulpft sind.
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* AWS Lambda (Lambda) — Stellt spezifische Get List Berechtigungen flir Lambda-Ressourcen
bereit, die lIhrem AWS Konto zugeordnet sind.

» AWS Step Functions — Stellt Ressourcen bereit Describe und gewahrt List Berechtigungen fur
AWS Step Functions Ressourcen, die mit lnrem AWS Konto verknUpft sind.

* |IAM — Stellt spezifische Get List Berechtigungen fir IAM-Ressourcen bereit, die mit lhrem AWS
Konto verknupft sind.

« Amazon Simple Notification Service (Amazon SNS) — Stellt Amazon SNS-Ressourcen bereit Get
und gewahrt List Berechtigungen fur Amazon SNS SNS-Ressourcen, die mit lhrem AWS Konto
verknUpft sind.

« Amazon Simple Queue Service (Amazon SQS) — Stellt Amazon SQS-Ressourcen bereit Get
und gewahrt List Berechtigungen fir Amazon SQS SQS-Ressourcen, die mit Ihrem AWS Konto
verknulpft sind.

* Amazon Simple Storage Service (Amazon S3) — Stellt Amazon S3-Ressourcen bereit Get und
gewahrt List Berechtigungen fur Amazon S3 S3-Ressourcen, die mit lhrem AWS Konto verknlpft
sind. Die Amazon S3 S3-Berechtigungen in der AWSResilienceHubS3AccessStatement sind
mithilfe des aws : ResourceAccount Bedingungsschlissels auf Ressourcen im selben Konto
beschrankt.

« Amazon Route 53 (Route 53) — Stellt Route 53-Ressourcen, einschliel3lich Route 53 Application
Recovery Controller-Ressourcen, bereit Get und List berechtigt sie, die mit Inrem AWS Konto
verknUpft sind.

« Amazon EC2 Systems Manager (SSM) — Stellt SSM-Ressourcen bereit Describe und gewahrt
Get Berechtigungen fir SSM-Ressourcen, die mit lhrem Konto verknipft sind. AWS

« Amazon EC2 Auto Scaling — Stellt Describe Berechtigungen fir Amazon EC2 Auto Scaling
Scaling-Ressourcen bereit, die mit lhrem AWS Konto verknUpft sind.

* AWS Backup — Stellt DescribeGet, und List Berechtigungen fir AWS Backup Ressourcen
bereit, die mit lhrem AWS Konto verknUpft sind.

* AWS Elastic Disaster Recovery (Elastic Disaster Recovery) — Stellt Describe Berechtigungen fir
Elastic Disaster Recovery-Ressourcen bereit, die lhrem AWS Konto zugeordnet sind.

* AWS Fault Injection Service (AWS FIS) — Stellt Get List Berechtigungen fir AWS FIS
Experimente und Versuchsvorlagen bereit, die mit Ihrem AWS Konto verkntipft sind.

» Amazon FSx for Windows File Server (Amazon FSx) — Stellt Describe Berechtigungen fiir
Amazon FSx-Ressourcen bereit, die mit lnrem Konto verkntipft sind. AWS

* Amazon Data Lifecycle Manager — Stellt Get Berechtigungen fur Amazon Data Lifecycle Manager
Manager-Ressourcen bereit, die mit lhrem AWS Konto verknulpft sind.
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AWS DataSync — Stellt Ressourcen bereit Describe und gewahrt List Berechtigungen fir AWS
DataSync Ressourcen, die mit lhrem AWS Konto verknUpft sind.

AWS -Ressourcengruppen (Resource Groups) — Stellt Ressourcen fur Resource Groups bereit,
die mit lhrem AWS Konto verknUpft sind, Get und List Berechtigungen fur Ressourcen.

AWS Service Catalog (Service Catalog) — Stellt Service Catalog-Ressourcen bereit, die mit lhrem
AWS Konto verknipft sind, Get und List Berechtigungen fir diese.

Amazon API Gateway — Stellt GET Berechtigungen bereit, die auf bestimmte Ressourcen-ARN-
Muster fir REST-APIs, HTTP-APIs, Nutzungsplédne und Domainnamen beschrankt sind.

Amazon Kinesis — Stellt Kinesis-Ressourcen bereit Describe und gewahrt List Berechtigungen
fur diese Ressourcen, die mit Inrem AWS Konto verknupft sind.

Amazon Kinesis Data Firehose — Stellt Kinesis Data Firehose Firehose-Ressourcen bereit
Describe und gewahrt List Berechtigungen fiir diese Ressourcen, die mit lhrem Konto verknupft
sind. AWS

Amazon EventBridge — Stellt Ressourcen bereit Describe und gewahrt List Berechtigungen fir
EventBridge Ressourcen, die mit Inrem AWS Konto verknlpft sind.

Amazon MSK — Stellt DescribeGet, und List Berechtigungen flir Amazon MSK- und MSK
Connect-Ressourcen bereit, die mit lInrem Konto verknlpft sind. AWS

Amazon MemoryDB — Stellt Describe Berechtigungen fir MemoryDB-Ressourcen bereit, die mit
Ihrem Konto verknupft sind. AWS

Amazon Redshift — Stellt Describe Berechtigungen fir Redshift-Ressourcen bereit, die mit Ihrem
AWS Konto verknupft sind.

AWS Global Accelerator — Stellt Global Accelerator-Ressourcen bereit Describe und gewahrt
List Berechtigungen fir Global Accelerator-Ressourcen, die mit lIhrem AWS Konto verknuipft sind.

AWS Network Firewall — Stellt Netzwerk-Firewall-Ressourcen bereit, die mit Inrem AWS Konto
verknupft sind, Describe und List Berechtigungen fiir diese Ressourcen.

AWS Shield — Stellt Shield-Ressourcen bereit, die mit Inrem AWS Konto verknupft sind,
Describe und List Berechtigungen fir diese Ressourcen.

AWS WAF V2 — Stellt WAF V2-Ressourcen bereit, die mit lhrem AWS Konto verknUpft sind, Get
und List berechtigt diese.

AWS Resource Access Manager — Stellt RAM-Ressourcen bereit, die mit lhrem AWS Konto
verknlpft sind, Get und List Berechtigungen fir diese Ressourcen.

Amazon VPC Lattice — Stellt VPC Lattice-Ressourcen bereit Get und gewahrt List
Berechtigungen fir VPC Lattice-Ressourcen, die mit Ihrem Konto verknUpft sind. AWS
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« AWS Config — Stellt Config-Ressourcen bereit, die mit lhrem AWS Konto verknUpft sind,
Describe und List Berechtigungen fiir diese Ressourcen.

* Amazon CloudFront — Stellt Ressourcen bereit Get und gewahrt List Berechtigungen fir
CloudFront Ressourcen, die mit lhrem AWS Konto verknlpft sind.

» AWS Secrets Manager — Stellt Secrets Manager-Ressourcen bereit, die mit lhrem AWS Konto
verknlpft sind, Describe und List Berechtigungen fiir Secrets Manager-Ressourcen.

« AWS Directory Service — Stellt Describe Berechtigungen fiir Verzeichnisdienstressourcen bereit,
die lhrem AWS Konto zugeordnet sind.

* Amazon DSQL — Stellt DSQL-Ressourcen bereit, die mit Inrem AWS Konto verknupft sind, Get
und List Berechtigungen fur diese.

« Amazon QLDB — Stellt QLDB-Ressourcen bereit, die mit Inrem Konto verkntipft sind, Describe
und List Berechtigungen fir diese. AWS

« AWS Certificate Manager — Stellt DescribeGet, und List Berechtigungen fir ACM-Ressourcen
bereit, die lIhrem AWS Konto zugeordnet sind.

+ Application Auto Scaling — Stellt Describe Berechtigungen fir Application Auto Scaling Scaling-
Ressourcen bereit, die lIhrem AWS Konto zugeordnet sind.

» SSM-Incidents — Stellt SSM-Incidents-Ressourcen bereit, die mit lhrem AWS Konto verknupft
sind, Get und List Berechtigungen fir SSM-Incidents-Ressourcen.

+ Tag — Erlaubt die GetResources Erlaubnis, markierte Ressourcen abzufragen, die mit lhrem
Konto verknupft sind. AWS

Die folgende IAM-Richtlinie bietet die erforderlichen Berechtigungen flir Resilience Hub der nachsten
Generation, um wahrend der Durchfiihrung von Bewertungen auf andere AWS Dienste zuzugreifen.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AWSResilienceHubV2ReadResourceConfigStatement",
"Effect": "Allow",
"Action": [
"acm:DescribeCertificate",
"acm:GetCertificate",
"acm:ListCertificates",
"application-autoscaling:DescribeScalableTargets",
"application-autoscaling:DescribeScalingPolicies",
"arc-region-switch:GetRegionSwitchStatus",
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"arc-region-switch:ListRegionSwitchAZSummaries",
"arc-zonal-shift:GetManagedResource",
"arc-zonal-shift:ListManagedResources",
"autoscaling:DescribeAutoScalingGroups",
"autoscaling:DescribelLaunchConfigurations",

"backup:DescribeBackupVault",
"backup:GetBackupPlan",
"backup:GetBackupSelection",
"backup:ListBackupPlans",
"backup:ListBackupSelections",
"cloudformation:DescribeStacks",
"cloudformation:GetTemplate",

"cloudformation:ListStackResources",

"cloudfront:GetDistribution",
"cloudfront:ListDistributions",
"cloudwatch:DescribeAlarms",
"cloudwatch:GetMetricData",
"cloudwatch:ListMetrics",
"config:DescribeConfigRules",
"config:ListDiscoveredResources",
"datasync:DescribeTask",
"datasync:ListlLocations",
"datasync:ListTasks",
"dlm:GetLifecyclePolicies",
"dlm:GetLifecyclePolicy",
"docdb-elastic:GetCluster",
"docdb-elastic:ListClusters",
"drs:DescribeJobs",
"drs:DescribeSourceServers",
"drs:GetReplicationConfiguration",
"ds:DescribeDirectories",
"dsqgl:GetCluster",
"dsql:ListClusters",

"dynamodb:DescribeContinuousBackups",

"dynamodb:DescribeGlobalTable",
"dynamodb:DescribeTable",
"dynamodb:ListGlobalTables",
"dynamodb:ListTagsOfResource",
"ec2:DescribeAvailabilityZones",

"ec2:DescribeFastSnapshotRestores",

ec2:DescribeFleets",
"ec2:DescribelInstances",
ec2:DescribeNatGateways",
"ec2:DescribeRegions",
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"ec2:

"ecs:

"ecs:

"ecs:

"ecs:

"eks:

ec2:
"ec2:
ec2:
"ec2:
ec2:
ecr:
ecs:
ecs:
ecs:
eks:
"eks:

eks:

eks:

DescribeSnapshots",
DescribeSubnets",
DescribeTags",
DescribeVolumes",
DescribeVpcEndpoints",
DescribeVpcs",
DescribeRepositories",
DescribeCapacityProviders",
DescribeClusters",
DescribeContainerInstances",
DescribeServices",
DescribeTaskDefinition",
ListContainerInstances",
ListServices",
DescribeCluster",
DescribeFargateProfile",
DescribeNodegroup",
ListFargateProfiles",
ListNodegroups",

"elasticache:DescribeCacheClusters",
"elasticache:DescribeGlobalReplicationGroups",
"elasticache:DescribeReplicationGroups",
"elasticache:DescribeSnapshots",
"elasticfilesystem:DescribeFileSystems",
"elasticfilesystem:DescribeMountTargets",

"elasticfilesystem:DescribeReplicationConfigurations"

"elasticloadbalancing:Describelisteners"”,
"elasticloadbalancing:DescribeloadBalancers",
"elasticloadbalancing:DescribeTargetGroups",
"elasticloadbalancing:DescribeTargetHealth",
"events:DescribeEventBus",
"events:DescribeRule",

"events:ListRules",

"events:ListTargets",
"firehose:DescribeDeliveryStream",
"firehose:ListDeliveryStreams",

"fis:
"fis:
"fis:
"fis:
:DescribeFileSystems",

"fsx

GetExperiment",
GetExperimentTemplate",
ListExperimentTemplates",
ListExperiments",

"globalaccelerator:DescribeAccelerator",
"globalaccelerator:DescribeEndpointGroup",
"globalaccelerator:Describelistener",
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"globalaccelerator:ListAccelerators"”,
"globalaccelerator:ListEndpointGroups",
"globalaccelerator:ListlListeners",

iam:GetPolicy",
"iam:GetPolicyVersion",
"iam:GetRole",
"iam:ListAttachedRolePolicies",
"kafka:DescribeCluster",
"kafka:DescribeClusterVv2",
"kafka:GetBootstrapBrokers",
"kafka:ListClusters",
"kafka:ListClustersV2",
"kafkaconnect:DescribeConnector",
"kafkaconnect:ListConnectors",
"kinesis:DescribeStream",
"kinesis:ListStreams",
"lambda:GetFunctionConcurrency",
"lambda:GetFunctionConfiguration",
"lambda:ListAliases",
"lambda:ListEventSourceMappings",
"lambda:ListFunctionEventInvokeConfigs",
"lambda:ListVersionsByFunction",
"memorydb:DescribeClusters",
"memorydb:DescribeMultiRegionClusters",
"network-firewall:DescribeFirewall",
"network-firewall:DescribeFirewallPolicy",
"network-firewall:ListFirewallPolicies",
"network-firewall:ListFirewalls",
"qldb:Describeledger",

"gqldb:ListLedgers",

ram:GetResourceShareAssociations",
"ram:ListResources",
rds:DescribeDBClusterSnapshots",
"rds:DescribeDBClusters",
"rds:DescribeDBInstanceAutomatedBackups",

"rds:DescribeDBInstances",

rds:DescribeDBProxies",
"rds:DescribeDBSnapshots",
"rds:DescribeGlobalClusters",
"redshift:DescribeClusterSnapshots",
"redshift:DescribeClusters"”,
"resource-groups:GetGroup",
"resource-groups:ListGroupResources",

"route53:GetHealthCheck",
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"route53:GetHostedZone",
"route53:ListHealthChecks",
"route53:ListHostedZones",
"route53:ListResourceRecordSets",
"route53-recovery-control-config:ListClusters",
"route53-recovery-control-config:ListControlPanels",
"route53-recovery-control-config:ListRoutingControls",
"route53-recovery-readiness:GetReadinessCheckStatus",
"route53-recovery-readiness:GetResourceSet",
"route53-recovery-readiness:ListReadinessChecks",
"route53resolver:ListFirewallRuleGroupAssociations",
"route53resolver:ListResolverEndpoints",
"route53resolver:ListResolverRules",
"s3:ListBucket",
"secretsmanager:DescribeSecret",
"secretsmanager:ListSecrets",
"servicecatalog:GetApplication",
"servicecatalog:ListAssociatedResources",
"shield:DescribeProtection",
"shield:ListProtections",
"sns:GetTopicAttributes",
"sns:ListSubscriptionsByTopic",
"sns:ListTopics",
"sqs:GetQueueAttributes",
"sgs:ListQueues",
"ssm:DescribeAutomationExecutions",
"ssm:GetDocument",
"ssm:GetParametersByPath",
"ssm-incidents:GetResponsePlan",
"ssm-incidents:ListReplicationSets",
"ssm-incidents:ListResponsePlans",
"states:DescribeStateMachine",
"states:ListStateMachines",
"tag:GetResources",
"vpc-lattice:GetService",
"vpc-lattice:GetServiceNetwork",
"vpc-lattice:GetTargetGroup",
"vpc-lattice:ListServices",
"vpc-lattice:ListServiceNetworks",
"vpc-lattice:ListTargetGroups",
"wafv2:GetWebACL",
"wafv2:ListWebACLs"
1,

"Resource": "*"
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},
{

"Sid": "AWSResilienceHubApiGatewayStatement",

"Effect": "Allow",

"Action": [

"apigateway:GET"

1,

"Resource": [
"arn:aws:apigateway:*::/apis/*",
"arn:aws:apigateway:*::/restapis/*",
"arn:aws:apigateway:*::/usageplans",
"arn:aws:apigateway:*::/domainnames/*"

]

I
{

"Sid": "AWSResilienceHubS3AccessStatement",

"Effect": "Allow",

"Action": [

"s3:GetBucketLocation",
"s3:GetBucketLogging",
"s3:GetBucketObjectLockConfiguration",
"s3:GetBucketPolicy",
"s3:GetBucketPolicyStatus",
"s3:GetBucketTagging",
"s3:GetBucketVersioning",
"s3:GetMultiRegionAccessPointRoutes",
"s3:GetReplicationConfiguration",
"s3:ListAl1MyBuckets",
"s3:ListMultiRegionAccessPoints"

1,

"Resource": "*",

"Condition": {

"StringEquals": {
"aws:ResourceAccount": "${aws:PrincipalAccount}"
}
}
}
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AWSResilienceHubServiceRolePolicy

AwWSResilienceHubServiceRolePolicyEs handelt sich um eine SLR-Richtlinie (Service

Linked Role). Sie kdnnen diese Richtlinie nicht an lhre IAM-Entitaten anhangen. Resilience Hub der
nachsten Generation erstellt diese serviceverkniipfte Rolle automatisch, wenn Sie die Unterstlitzung
von AWS Organizations flir das Resilienzmanagement mit mehreren Konten aktivieren. Diese Rolle
vertraut dem Dienstprinzipal. resiliencehub.amazonaws.com

Weitere Informationen zu serviceverknipften Rollen fir AWS Resilience Hub finden Sie unter
Verwenden von dienstbezogenen Rollen fur AWS Resilience Hub.

Berechtigungsdetails

Mit dieser Richtlinie kann Resilience Hub der ndchsten Generation auf schreibgeschutzte
Unternehmensinformationen zugreifen, um AWS Organizations Resilienzmanagement fir mehrere
Konten zu erméglichen.

Diese Richtlinie umfasst die folgenden Berechtigungen:

* AWS Organizations — Stellt Ressourcen fur Organizations bereit Describe und gewahrt List
Berechtigungen. Diese Berechtigungen ermitteln die Organisationsstruktur, identifizieren delegierte
Administratoren und Uberprifen den vertrauenswiurdigen Zugriffsstatus.

Die folgende IAM-Richtlinie bietet die erforderlichen Berechtigungen flir Resilience Hub der nachsten
Generation fur den Zugriff auf Unternehmensressourcen fliir AWS das Resilienzmanagement mit
mehreren Konten.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "AWSResilienceHubOrganizationsReadStatement",
"Effect": "Allow",
"Action": [

"organizations:DescribeAccount",
"organizations:DescribeOrganization",
"organizations:DescribeOrganizationalUnit",
"organizations:ListAWSServiceAccessForOrganization",
"organizations:ListAccounts",
"organizations:ListAccountsForParent",
"organizations:ListChildren",
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"organizations:ListDelegatedAdministrators",
"organizations:ListDelegatedServicesForAccount",
"organizations:ListOrganizationalUnitsForParent",
"organizations:ListParents",
"organizations:ListRoots",
"organizations:ListTagsForResource"

]I

"Resource": "*"

Resilience Hub der nachsten Generation aktualisiert auf AWS Verwaltete Richtlinien

Hier finden Sie Informationen zu Aktualisierungen der AWS verwalteten Richtlinien fur Resilience
Hub der nachsten Generation, seit dieser Service begonnen hat, diese Anderungen zu verfolgen.
Wenn Sie automatische Benachrichtigungen tiber Anderungen an dieser Seite erhalten méchten,
abonnieren Sie den RSS-Feed auf der Seite Resilience Hub-Dokumentenverlauf der néchsten

Generation.
Anderungen Beschreibung Datum
AWSResilienceHubSe Resilience Hub der nachsten 7. Juli 2026
rviceRolePolicy — Aktualisi Generation flugte dem
erung auf eine bestehende schreibgeschitzte AWS
Richtlinie Organisationsberec
htigungen hinzu. AWSResili
enceHubServiceRole

Policy Diese Berechtig
ungen unterstitzen das
Resilienzmanagement fur
mehrere Konten, einschlie
Rlich der Erkennung der
Organisationsstruktur, der
Identifizierung delegierter
Administratoren und der
Uberpriifung des Status eines
vertrauenswirdigen Zugriffs.
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Anderungen

AWSResilienceHubV?2
AssessmentExecutionPolicy —
Neue Richtlinie

Resilience Hub der nachsten
Generation begann,
Anderungen zu verfolgen

Beschreibung

Resilience Hub der nachsten
Generation hat eine neue
Richtlinie hinzugefugt, um
anderen AWS Diensten fur
die Erkennung, Bewertung
und Verwaltung der Resilienz
schreibgeschitzte Zugriffsb
erechtigungen zu gewahren.

Der Resilience Hub der
nachsten Generation begann,
Anderungen an seinen

Datum

18. Juni 2026

18. Juni 2026

AWS verwalteten Richtlinien
nachzuverfolgen.

Konfigurieren AWS Integration von Organizations (optional)

Wenn Sie AWS Organizations verwenden, konnen Sie optional die nachste Generation von
Resilience Hub konfigurieren, um eine zentralisierte Steuerung in Ihrer gesamten Organisation zu
ermoglichen. Im Folgenden finden Sie eine kurze Zusammenfassung der Einrichtung:

1. Das Verwaltungskonto ermoglicht den vertrauenswurdigen Zugriff
furresiliencehub.amazonaws. com.

2. Service-Linked Rollen (AWSServiceRoleForResilienceHub) werden automatisch in allen
Mitgliedskonten erstellt.

3. Das Verwaltungskonto registriert einen delegierten Administrator.

4. Der delegierte Administrator wahlt eine Heimatregion fir die Datenaggregation aus.

Einzelne Dienstbesitzer in Mitgliedskonten erstellen weiterhin ihre eigenen Aufruferrollen fur
ihre Dienste. Die Spiegelreflexkamera bietet dem delegierten Administrator kontolubergreifende
Sichtbarkeit, die nur lesbar ist.

Eine Heimatregion einrichten
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Wenn Sie AWS Organizations verwenden, wahlt der delegierte Administrator eine Heimatregion
aus, in der Daten auf Organisationsebene aggregiert werden. In der Heimatregion werden alle
Ubersichtsdaten auf Organisationsebene fiir zentralisierte Berichte und Dashboards gesammelt.
AWS-Region

Wabhlen Sie bei der Auswahl einer Heimatregion eine Region aus, die:

» Befindet sich in der Nahe Ihres primaren Betriebsteams.

« Erflllt Inre Anforderungen an die Datenresidenz.

Die zusammenfassenden Daten (Kennungen, Konformitatswerte, Status) werden aus allen Regionen
und Konten in die Heimatregion repliziert, sodass schnelle, zentrale Abfragen mdéglich sind.
Vollstéandige Details wie Topologie, Ergebnisse und Abhangigkeiten verbleiben in ihren Quellregionen
und werden bei Bedarf abgerufen.

Ausfuhrliche Anweisungen zur Einrichtung finden Sie unterAWS Integration von Organizations.

Multi-account Einrichtung (ohne AWS Organizations)

Wenn sich die Ressourcen lhres Dienstes Uber mehrere AWS Konten erstrecken und Sie keine AWS
Organizations verwenden, bendtigen Sie zusatzlich zur Aufruferrolle kontenibergreifende Rollen.

Schritt 1: Erstellen Sie kontenubergreifende Rollen

Erstellen Sie in jedem Konto, das Ressourcen fur lhren Service enthalt, eine Rolle mit:

* ReadOnlyAccessRichtlinie beigeflgt.

» Eine Vertrauensrichtlinie, die es dem Aufrufer ermdglicht, diese Rolle zu ibernehmen, wobei eine
verwendet wird, ExternalId um verwirrte Deputy-Angriffe zu verhindern. Verwenden Sie einen
eindeutigen ExternalId Wert pro Kombination aus Service und Konto:

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:role/AWSResilienceHubAssessmentRole"
1,

"Action": "sts:AssumeRole",
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"Condition": {
"StringEquals": {
"sts:ExternalId": '"ngrh-my-service-111122223333"

]

Schritt 2: Erteilen Sie der Aufruferrolle die Erlaubnis, kontenibergreifende Rollen zu Gibernehmen

Flugen Sie lhrer Aufruferrolle eine Inline-Richtlinie hinzu, die es ihr ermdglicht, kontenlbergreifende
Rollen zu Gbernehmen:

{

"Effect": "Allow",

"Action": "sts:AssumeRole",

"Resource": [
"arn:aws:iam::111122223333:role/NGRHResourceRole",
"arn:aws:iam: :444455556666:r0le/NGRHResourceRole"

]

}

Schritt 3: Konfigurieren Sie kontentbergreifende Rollen in Ihrem Dienst

Geben Sie bei der Erstellung des Dienstes die ARNs und externen IDs flir kontolbergreifende Rollen
an:

aws resiliencehubv2 create-service \
--name "my-service" \
--regions '["us-east-1"]' \
--permission-model '{

"invokerRoleName": "AWSResilienceHubAssessmentRole",
"crossAccountRoles": [
{

"crossAccountRoleArn": "arn:aws:iam::111122223333:role/NGRHResourceRole",
"externalId": '"ngrh-my-service-111122223333"

.

{
"crossAccountRoleArn": "arn:aws:iam: :444455556666:r0le/NGRHResourceRole",
"externalId": '"ngrh-my-service-444455556666"

}
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} 1

Sie kénnen bis zu 5 ARNs fir kontolbergreifende Rollen pro Dienst konfigurieren.

Customer-managed SchlUssel (optional)

Resilience Hub der nachsten Generation unterstiitzt vom Kunden verwaltete AWS KMS Schlissel
(CMKSs) zur Verschlisselung Ihrer Daten. Um ein CMK zu verwenden, stellen Sie sicher, dass lhre
IAM-Richtlinie die folgenden Berechtigungen umfasst: AWS KMS

* kms:DescribeKey
* kms:GenerateDataKey

* kms:Encrypt
* kms:Decrypt

Bei geplanten oder lang andauernden Assessments sollten Sie auch Folgendes einschlieen.
kms:CreateGrant

Fir die CMK-Verschliisselung sind keine Anderungen an der Aufruferrolle erforderlich. Resilience
Hub der nachsten Generation verwendet lhre Anruferidentitat fir synchrone Operationen und AWS
KMS gewahrt Grants fir asynchrone Operationen.

Erste Schritte mit Resilience Hub der nachsten Generation

Dieses Tutorial fuhrt Sie durch den gesamten Arbeitsablauf fir die Nutzung der nachsten Generation
von Resilience Hub, von der Erstellung Ihres ersten Dienstes bis hin zur Uberpriifung der Ergebnisse
aus dem Fehlermodus.

Topics

+ Uberblick tiber das Tutorial und die Voraussetzungen

» Schritt 1: Konfigurieren Sie eine Resilienz-Richtlinie

» Schritt 2: Erstellen Sie lhr erstes System und lhren ersten Dienst

» Schritt 3: Fihren Sie lhre erste Fehlermodusanalyse durch

« Schritt 4: Uberpriifen Sie die Ergebnisse und Empfehlungen zum Fehlermodus

+ Schritt 5: Aktivieren Sie die Erkennung von Abhangigkeiten (optional)
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Uberblick (iber das Tutorial und die Voraussetzungen

Dieses Tutorial flhrt Sie durch den gesamten Arbeitsablauf fir die Erstellung lhres ersten Systems
und Dienstes, die Durchfiihrung einer Fehlermodusanalyse und die Uberpriifung der Ergebnisse. Am
Ende erhalten Sie eine Bewertung der Funktionsfahigkeit einer lhrer Anwendungen.

Schritt Was wirst du tun Geschatzte Zeit

1 Konfigurieren Sie eine 3 Minuten
Resilienzrichtlinie

2 Erstellen Sie lhr erstes System 5 Minuten
und lhren ersten Dienst

3 Fuhren Sie lhre erste 5—15 Minuten (asynchron)
Fehlermodusanalyse durch

4 Uberpriifen Sie die Ergebnisse 10 Minuten
und Empfehlungen

Gesamtzeit: ca. 30—40 Minuten.

Bevor Sie mit diesem Tutorial beginnen, stellen Sie Folgendes sicher:

» Sie haben einen AWS-Konto mit bereitgestellten Ressourcen (AWS CloudFormation Stack,
markierte Ressourcen oder Amazon EKS-Cluster).

+ Sie haben die Aufruferrolle (AWSResilienceHubAssessmentRole) erstellt. Weitere
Informationen finden Sie unter Einrichtung eines Resilience Hubs der nachsten Generation.

 Sie verfugen Uber IAM-Berechtigungen, um die nachste Generation von Resilience Hub-APIs
aufzurufen.

Schritt 1: Konfigurieren Sie eine Resilienz-Richtlinie

Eine Ausfallsicherheitsrichtlinie definiert die Ausfallsicherheitsziele flir Ihren Service, z. B.
Verflugbarkeits-SLO-Ziele, Wiederherstellungszeitziele (RTO) und Wiederherstellungspunktziele
(RPO). In diesem Schritt erstellen Sie eine Richtlinie und wenden sie auf lhren Service an.

Konsole:
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1. Wahlen Sie Richtlinien > Richtlinie erstellen.

Geben Sie einen Namen ein (z. B.Standard Availability).

Aktivieren Sie Availability SLO und setzen Sie es auf99. 9%.

(Optional) Aktivieren Sie Multi-Region DR, wenn |hre Anwendung mehrere Regionen umfasst.

Wahlen Sie Erstellen aus.

S R

Navigieren Sie zu lhrem Dienst und wenden Sie die Richtlinie an.

AWS CLI:

# Create the policy

aws resiliencehubv2 create-policy \
--name "standard-availability" \
--availability-slo '{"target": 99.9}'

# Apply the policy to your service
aws resiliencehubv2 update-service \

--service-arn "arn:aws:resiliencehub:us-east-1:123456789012:service/api-
service:def456" \

--policy-arn "arn:aws:resiliencehub:us-east-1:123456789012:policy/standard-
availability:ghi789"

Weitere Informationen zu Richtlinien finden Sie unter Strategien zur Resilienz.

Schritt 2: Erstellen Sie Ihr erstes System und lhren ersten Dienst

Ein System in der nachsten Generation von Resilience Hub stellt eine Geschaftsanwendung dar.
Ein Dienst stellt eine bereitstellbare Komponente innerhalb dieses Systems dar. In diesem Schritt
erstellen Sie lhr erstes System und ordnen ihm einen Dienst zu.

Erstellen Sie ein System

Konsole:

1. Offnen Sie die Resilience Hub-Konsole der ndchsten Generation.
2. Wahlen Sie Systeme > System erstellen.
3. Geben Sie einen Namen (z. B.My Application) und eine optionale Beschreibung ein.

4. Wahlen Sie Erstellen aus.
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AWS CLI:

aws resiliencehubv2 create-system \
--name "my-application" \
--description "My first application in Resilience Hub"

Einen Service erstellen

Ein Dienst stellt eine bereitstellbare Komponente dar. Wenn Sie einen Service erstellen, verknipfen
Sie ihn mit lhnrem System und geben an, wo die nachste Generation von Resilience Hub nach lhren
AWS Ressourcen (Eingabequellen) suchen soll.

Konsole:

—

. Wahlen Sie Dienste > Dienst erstellen.
. Geben Sie einen Namen ein (z. B.api-service).

. Wahlen Sie |hr System aus.

~ woN

Geben Sie unter Berechtigungsmodell den Namen |hrer Aufruferrolle
ein:AWSResilienceHubAssessmentRole.

5. Fugen Sie unter Eingabequellen lhren AWS CloudFormation Stack-ARN, Ihre Ressourcen-Tags
oder den Speicherort der Terraform-Statusdatei hinzu.

6. Wahlen Sie Erstellen aus.

AWS CLI:

aws resiliencehubv2 create-service \

--name "api-service" \

--regions '["us-east-1"]1' \

--associated-systems '[{"systemArn": "arn:aws:resiliencehub:us-
east-1:123456789012:system/my-application:abcl123"}]"' \

--permission-model '{"invokerRoleName": "AWSResilienceHubAssessmentRole"}'

Dienst dem System zuordnen

Nachdem Sie Ihr System und Ihren Service erstellt haben, verknlpfen Sie den Service mit dem
System, indem Sie eine User Journey erstellen.

Konsole:
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1. Wahlen Sie Systeme und wahlen Sie lhren Systemnamen.
Wahlen Sie Benutzerreise erstellen.

Geben Sie einen Namen flr die Benutzerreise ein (z. B.checkout process).

L DN

Wahlen Sie den Service aus, den Sie erstellt haben, um ihn mit dieser Benutzerreise zu
verknupfen.

5. Wahlen Sie Benutzerreise erstellen aus.

Schritt 3: Fuhren Sie lhre erste Fehlermodusanalyse durch

Nachdem ein Dienst erstellt und eine Richtlinie angewendet wurde, kdnnen Sie jetzt eine
Fehlermodusanalyse durchfihren. Wahrend der Bewertung erkennt die ndchste Generation von
Resilience Hub automatisch lhre Ressourcen und erstellt eine Topologie, bevor sie die Fehlerarten
analysiert.

Konsole:

1. Navigieren Sie zu lhrem Service.

2. Wahlen Sie ,Anleitung zum Fehlermodus® und fligen Sie alle Angaben zu Ihrem Service hinzu.
Weitere Informationen finden Sie unter Hinweise zum Fehlermodus.

3. Wahlen Sie ,Fehlermodusbeurteilung ausfuhren®.

4. Warten Sie, bis die Bewertung abgeschlossen ist. Dies dauert in der Regel 5—15 Minuten.

AWS CLI:

aws resiliencehubv2 start-failure-mode-assessment \
--service-arn "arn:aws:resiliencehub:us-east-1:123456789012:service/api-
service:def456"

Um den Status der Bewertung zu Uberprifen:

aws resiliencehubv2 list-failure-mode-assessments \
--service-arn "arn:aws:resiliencehub:us-east-1:123456789012:service/api-
service:def456"

Was passiert wahrend der Prifung
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Wahrend die Bewertung lauft, flhrt die nachste Generation von Resilience Hub im Hintergrund die
folgenden Schritte aus:
1. Die nachste Generation von Resilience Hub Gbernimmt Ihre Rolle als Aufrufer.

2. Es liest Ressourcen aus lhren konfigurierten Eingabequellen (AWS CloudFormation, Tags,
Terraform, Amazon EKS).

3. Es identifiziert Beziehungen zwischen Eltern und Kindern (z. B. Auto Scaling Scaling-Gruppe zu
EC2-Instances).

4. Resilience Hub erstellt eine Topologie lhres Dienstes.
5. Es erstellt eine Topologie, die den Datenfluss und die Dateneinddmmung zeigt.

6. Ein KI-System mit mehreren Agenten analysiert die Architektur auf Fehlerquellen anhand lhrer
Resilienz-Richtlinien und AWS Well-Architected bewahrten Verfahren.

Sobald die Topologiegenerierung abgeschlossen ist, kbnnen Sie die Ergebnisse in der Konsole
anzeigen:

« Diagrammansicht — Visuelle Karte der Ressourcen und Verbindungen.

» Tabellenansicht — Liste aller erkannten Ressourcen mit Metadaten.

« JSON-Export — Laden Sie die vollstandige Topologie fur die externe Analyse herunter.

Schritt 4: Uberpriifen Sie die Ergebnisse und Empfehlungen zum
Fehlermodus

Sobald die Bewertung abgeschlossen ist, Uberprifen Sie die Ergebnisse, um sich ein Bild von den
mdglichen Fehlerquellen in Threm Service und den empfohlenen Verbesserungen zu machen.

Konsole:

1. Navigieren Sie zu lhrem Service und wahlen Sie die Registerkarte Fehlermodi.
2. Uberpriifen Sie die Ergebnisse sortiert nach Schweregrad.

3. Wahlen Sie ein beliebiges Ergebnis aus, um detaillierte Uberlegungen und Empfehlungen zu
erhalten.

AWS CLI:
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aws resiliencehubv2 list-failure-mode-findings \
--service-arn "arn:aws:resiliencehub:us-east-1:123456789012:service/api-
service:def456"

Ihre Ergebnisse verstehen

Jedes Ergebnis sagt lhnen:

* Was ist der Fehlermodus (z. B. ,Single-AZ RDS-Datenbank®).
* Warum es fur lhre Architektur wichtig ist.

* Wie Sie das Problem beheben kénnen, mit Empfehlungen, die Kosten und Komplexitat
berucksichtigen.

+ Auf welche politische Anforderung es sich bezieht.

Malnahmen ergreifen

Fur jedes Ergebnis kdnnen Sie:

« Grund — Uberlegen Sie sich den Fehlermodus im Detail und iiberlegen Sie sich die
Wahrscheinlichkeit und die Auswirkungen seines Auftretens.

« Behebung des Problems — Implementieren Sie die Empfehlung, wenn die Wahrscheinlichkeit und
die Auswirkungen dies rechtfertigen, und fihren Sie dann die Bewertung erneut durch, um sie zu
Uberprifen.

 Als irrelevant markieren — Unterdriicken Sie das Ergebnis, wenn es nicht auf lhren
Anwendungsfall zutrifft. Unterdrickte Ergebnisse bleiben auch in future Bewertungen
ausgeblendet.

* Priorisieren — Entscheiden Sie anhand des Schweregrads, was zuerst behoben werden soll.

Schritt 5: Aktivieren Sie die Erkennung von Abhangigkeiten (optional)

Die Abhangigkeitserkennung identifiziert automatisch die AWS Dienste, internen Endpunkte
und Endpunkte von Drittanbietern, die lhr Dienst aufruft. Es verwendet die Analyse des DNS-
Abfrageprotokolls mit einem 35-tagigen Ruckblickfenster und kontinuierlicher Abfrage, um
Abhangigkeiten zu identifizieren, von denen Sie mdglicherweise nichts wissen, einschliefl3lich
unerwarteter regionsibergreifender Aufrufe oder kritischer Abhangigkeiten von Drittanbietern.
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Die Erkennung von Abhangigkeiten ist ein optionales Add-on. Um es zu aktivieren, navigieren
Sie in der Konsole zu lhrem Dienst und wahlen Sie Abhangigkeitserkennung aktivieren aus.
Nach der Aktivierung beginnt die nachste Generation von Resilience Hub mit der Erkennung von
Abhangigkeiten und zeigt sie auf der Registerkarte Abhangigkeiten lhres Dienstes an.

Weitere Informationen finden Sie unter Abhangigkeitserkennung.

Systeme, Benutzererfahrungen und Dienste

Die Anwendungsmodellierung ist die Grundlage der nachsten Generation von Resilience Hub.
Sie modellieren Ihre Anwendungen mithilfe einer Hierarchie von Systemen, Benutzerablaufen und
Diensten, die der Einstellung Ihres Unternehmens zu seinen Geschaftsanwendungen entspricht.

Topics

« Uberblick: Die Systeme, Benutzerabldufe und die Hierarchie der Dienste

» Systeme erstellen und verwalten

* Benutzerreisen erstellen und verwalten

» Dienste erstellen und verwalten

» Ressourcen zu einem Dienst hinzufligen und daraus entfernen

* Anwendungskontext aus externen Registern importieren

« Servicetopologie anzeigen

» Beispiel: Modellieren einer Anwendung mit mehreren Konten

Uberblick: Die Systeme, Benutzerablaufe und die Hierarchie der Dienste

Die Hierarchie der Anwendungsmodellierung in der nachsten Generation von Resilience Hub besteht
aus drei Ebenen:

+ Systeme — Der Container der obersten Ebene, der eine Geschaftsanwendung darstellt (z. B. eine
E-Commerce-Plattform oder ein Handelssystem).

» Benutzererfahrungen — Kritische Geschéaftspfade innerhalb eines Systems (z. B. ,Pfad zum Kauf*
oder ,Auftragserfillung®).

+ Dienste — Die Bausteine, bestehend aus AWS Ressourcen, Code und Beobachtbarkeit, die die
Benutzererfahrung unterstitzen. Ein Service gehoért zu genau einem System, kann aber mehrere
Benutzererfahrungen unterstitzen.
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Das folgende Beispiel zeigt eine Hierarchie fur eine E-Commerce-Plattform:

System (e.g., "E-commerce Platform")

### User Journey: "Path to purchase"

# ### Service: "Auth Service"

#  ### Service: "Checkout Service"

#  ### Service: "Payment Service"

### User Journey: "Order fulfillment"

#  ### Service: "Order Management Service"

# ### Service: "Shipping Service"

### Shared Service: "EKS Platform Service"
(supports multiple user journeys)

Sie definieren, wo sich Thre AWS Ressourcen befinden (AWS CloudFormation Stacks, Terraform-
Statusdateien, Ressourcen-Tags oder Amazon EKS-Cluster), und die nachste Generation von
Resilience Hub erkennt sie automatisch und ordnet sie einer Topologie zu, die zeigt, wie Ressourcen
miteinander verbunden sind.

Wie funktioniert die Anwendungsmodellierung

Gehen Sie folgendermalien vor, um lhre Anwendung in der nachsten Generation von Resilience Hub
zu modellieren:

1. Erstellen Sie eine Ausfallsicherheitsrichtlinie — Definieren Sie Ihre Ziele fur Verfugbarkeit,
Notfallwiederherstellung und Datenwiederherstellung. Siehe the section called “Strategien zur
Resilienz”.

2. Ein System erstellen — Definieren Sie die Geschaftsanwendung auf oberster Ebene. Siehe the
section called “Erstellen Sie ein System”.

3. Benutzererlebnisse erstellen — Definieren Sie die kritischen Geschaftspfade innerhalb lhres
Systems. Siehe the section called “Benutzerreisen erstellen und verwalten”.

4. Dienste erstellen — Definieren Sie die Bausteine und geben Sie Eingabequellen fur die
Ressourcenerkennung an. Siehe the section called “Dienste erstellen und verwalten”.

5. Fuhren Sie eine Bewertung durch — Starten Sie eine Bewertung der Ausfallwahrscheinlichkeit, um
Resilienzllicken zu identifizieren. Siehe the section called “Bewertungen des Fehlermodus”.
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Systeme erstellen und verwalten

Ein System stellt eine Geschaftsanwendung dar, die Ihr Unternehmen betreibt. Die meisten Kunden
erstellen ein System flir jede wichtige Geschaftsanwendung.

Erstellen Sie ein System
Um ein System (Konsole) zu erstellen

1. Offnen Sie die Resilience Hub-Konsole der niachsten Generation unter https.//
console.aws.amazon.com/resiliencehub/v2/home.

2. Wahlen Sie im Navigationsbereich Systeme aus.
3. Wahlen Sie System erstellen.
4. Geben Sie die folgenden Details an:
+ Systemname — Geben Sie einen aussagekraftigen Namen fur lhr System ein. Der Name

muss 1—60 Zeichen lang sein und kann Buchstaben, Zahlen, Bindestriche und Unterstriche
enthalten.

+ Beschreibung — (Optional) Geben Sie eine Beschreibung ein, anhand derer Ihr Team den
Zweck dieses Systems erkennen kann.

» Cross-account Teilen — (Optional) Aktivieren Sie diese Einstellung, wenn Dienste in anderen
Umgebungen AWS-Konto mit diesem System verknlpft werden sollen.

» Verschlisselung — (Optional) Wahlen Sie einen vom Kunden verwalteten AWS KMS
Schlissel, um Systemdaten zu verschlisseln.

+ Tags — (Optional) Flgen Sie Ihrem System ein oder mehrere Tags hinzu.

5. Wahlen Sie System erstellen.

Um ein System zu erstellen (AWS CLI)

«  Fuhren Sie den folgenden Befehl aus:

aws resiliencehubv2 create-system \
--name "system-name" \
--description "system-description"
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Wann sollten mehrere Systeme erstellt werden

Erstellen Sie separate Systeme, wenn:

« Anwendungen oder Dienste werden unabhangig voneinander von verschiedenen Teams betrieben.

» Sie mdchten fur jede Anwendung ein separates Tracking des Resilienzstatus.

Verwenden Sie ein einziges System, wenn:

» Mehrere Dienste arbeiten zusammen, um einen Mehrwert fir Ihr Unternehmen zu schaffen.
+ Sie mdchten die Widerstandsfahigkeit verwandter Dienste als Gruppe bewerten.

+ Services teilen sich die Infrastruktur (z. B. eine gemeinsame Amazon EKS-Plattform).

Systeme auflisten und beschreiben
Um lhre Systeme anzusehen (Konsole)

1. Offnen Sie die Resilience Hub-Konsole der niachsten Generation.
2. Wahlen Sie im Navigationsbereich Systeme aus.

3. In der Systemliste werden alle Systeme in lhrem Konto mit ihnrem Namen, der Anzahl der Dienste
und dem Erstellungsdatum angezeigt.

4. Um Details fir ein bestimmtes System anzuzeigen, wahlen Sie den Systemnamen.

Um Systeme aufzulisten (AWS CLI)

*  Fuhren Sie die folgenden Befehle aus:

aws resiliencehubv2 list-systems

aws resiliencehubv2 get-system \
--system-arn "arn:aws:resiliencehub:region:account-id:system/system-name:id"
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Ldschen Sie ein System

Ein System kann nicht geldscht werden, solange es Uber Dienstzuordnungen verflugt. Wenn Sie ein
System mithilfe der Konsole I6schen, werden die Dienstzuordnungen automatisch fur Sie entfernt.
Wenn Sie die AWS-CLI verwenden, missen Sie zuerst alle Servicezuordnungen entfernen und dann
das System I6schen.

Um ein System (Konsole) zu I6schen

1. Offnen Sie die Resilience Hub-Konsole der nachsten Generation.
2. Wahlen Sie im Navigationsbereich Systeme aus.

3. Wahlen Sie das System aus, das Sie |I6schen mochten.

4. Wabhlen Sie Actions (Aktionen) und dann Delete (Loschen).
5

Markieren Sie im Bestatigungsdialogfeld das Kontrollkastchen zur Bestatigung des
Léschvorgangs und wahlen Sie Loschen.

Um ein System zu I6schen (AWS CLI)

«  Fuhren Sie den folgenden Befehl aus:

aws resiliencehubv2 delete-system \
--system-arn "arn:aws:resiliencehub:region:account-id:system/system-name:id"

Benutzerreisen erstellen und verwalten

User Journeys beschreiben die kritischen Geschéaftspfade innerhalb Ihres Systems. Sie helfen
Ihnen dabei, Services nach Geschaftsmoglichkeiten zu organisieren und Resilienzrichtlinien auf
Unternehmensebene anzuwenden.

Schaffen Sie eine Benutzererfahrung
Um eine Benutzerreise zu erstellen (Konsole)

1. Offnen Sie die Resilience Hub-Konsole der nachsten Generation.
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2.

Wabhlen Sie im Navigationsbereich Systeme und dann das System aus, zu dem Sie eine
Benutzerreise hinzufligen méchten.

Wabhlen Sie den Tab User Journeys aus.

Wahlen Sie Benutzerreise erstellen.

Geben Sie die folgenden Details an:

 Name — Geben Sie einen Namen ein, der die Geschaftsfahigkeit beschreibt (z. B. ,Pfad

zum Kauf“ oder ,Auftragsabwicklung“). Benennen Sie User Journeys nach dem, was ein
Endbenutzer tut, nicht nach technischen Komponenten.

» Beschreibung — (Optional) Geben Sie eine Beschreibung der Benutzerreise ein.

» Verbundene Dienste — (Optional) Wahlen Sie die Dienste aus, die diese Benutzererfahrung
unterstitzen. Sie konnen Dienste spater hinzufligen.

Wahlen Sie Benutzerreise erstellen.

Um eine Benutzerreise zu erstellen (AWS CLI)

Flhren Sie den folgenden Befehl aus:

aws resiliencehubv2 create-user-journey \
--system-arn "arn:aws:resiliencehub:region:account-id:system/system-name:id" \
--name "journey-name" \
--description "journey-description"

Richtlinien flr die Definition von User Journeys

Benennen Sie User Journeys nach Geschaftsfunktionen, nicht nach technischen Komponenten.

Eine Benutzerreise sollte etwas darstellen, was ein Endbenutzer tut (z. B. ,Kontostand prifen®,
nicht ,Datenbanklesevorgange®).

Beginnen Sie mit Ihren wichtigsten Nutzererlebnissen und figen Sie im Laufe der Zeit weitere
hinzu.

Ein Service kann zu mehreren User Journeys gehéren — bei Diensten mit gemeinsam genutzten
Plattformen ist das haufig der Fall.
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Die folgende Tabelle zeigt Beispiele flir Systeme und die entsprechenden Nutzererlebnisse:

System (System) Benutzerreisen

E-commerce Plattform Weg zum Kauf, Produktentdeckung, Auftragse
rflllung, Ricksendungen

Handelssystem Handel ausfuihren, Portfolio Gberprifen, Geld
uberweisen

Failover-Orchestrierung Plane verwalten, Failover ausfiihren, Berichte
ausfuhren

Aktualisieren Sie eine Benutzererfahrung
Um eine Benutzerreise zu aktualisieren (Konsole)

1. Offnen Sie die Resilience Hub-Konsole der nichsten Generation und navigieren Sie zu lhrem
System.

Wahlen Sie den Tab User Journeys.
Wahlen Sie die Benutzerreise aus, die Sie aktualisieren mochten.
Wahlen Sie Bearbeiten aus.

Andern Sie den Namen, die Beschreibung oder die zugehérigen Dienste nach Bedarf.

o o bk~ WD

Wiéhlen Sie Anderungen speichern aus.

Ldschen Sie eine Benutzerreise
Um eine Benutzerreise zu I6schen (Konsole)

1. Offnen Sie die Resilience Hub-Konsole der nichsten Generation und navigieren Sie zu lhrem
System.

Wabhlen Sie den Tab User Journeys.
Wahlen Sie die Benutzerreise aus, die Sie l6schen mdchten.

Wahlen Sie Loschen aus.

o & 0D

Bestatigen Sie das Léschen.
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Dienste erstellen und verwalten

Dienste sind die primare Einheit, mit der Sie in der nachsten Generation von Resilience Hub
interagieren. Ein Service stellt eine bereitstellbare Einheit dar, die AWS Ressourcen, Code und
Observability umfasst.

Einen Service erstellen

Um einen Dienst zu erstellen (Konsole)

Offnen Sie die Resilience Hub-Konsole der nachsten Generation.

Wahlen Sie im Navigationsbereich Services.

1.
2.
3. Wahlen Sie Create service.
4.

Geben Sie die folgenden Details an:

Dienstname — Geben Sie einen aussagekraftigen Namen fur Ihren Dienst ein (z. B.
checkout-service oderpayment-service).

Beschreibung — (Optional) Geben Sie eine Beschreibung des Dienstes ein.

Resilienz-Richtlinie — Wahlen Sie eine Resilienz-Richtlinie aus, die mit diesem Service

verknupft werden soll. Die Richtlinie definiert Ihren Verfugbarkeits-SLO und lhre RTO/RPO

Ziele.

Berechtigungsmodell — Geben Sie die IAM-Rolle an, die die nachste Generation von

Resilience Hub fir die Ressourcenerkennung verwendet:

* Rollenname des Aufrufers — Der Name der IAM-Rolle in Ihrem Konto (z. B.).
AWSResilienceHubAssessmentRole

» Cross-account Rollen — (Optional) Wenn sich Ihre Ressourcen in anderen Konten befinden,
fugen Sie die ARNSs fur die kontoubergreifende Rolle hinzu.

Regionen — Wahlen Sie die AWS-Region s aus, in denen |hr Service betrieben wird. Sie

kodnnen bis zu 5 Regionen auswahlen.

Ressourcenerkennung — Geben Sie Eingabequellen an, um die Suche nach Ressourcen zu
ermoglichen, die von lhrem Service genutzt werden. Anweisungen the section called “Flgen

Sie einem Service Eingabequellen hinzu” zum Hinzufigen von Eingabequellen finden Sie

unter.

Erkennung von Abhangigkeiten — (Optional) Aktivieren Sie die Funktion zur Erkennung
von Abhéangigkeiten fur diesen Dienst. Weitere Informationen the section called

“‘Abhangigkeitserkennung” zur Erkennung von Abhangigkeiten finden Sie unter.
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» Datenverschlisselung — (Optional) Wahlen Sie einen vom Kunden verwalteten AWS KMS
Schlissel, um Servicedaten zu verschlisseln. Weitere Informationen finden Sie unter the
section called “Datenverschlisselung’.

» Tags — (Optional) Fligen Sie Ihrem Service Tags hinzu.

5. Wahlen Sie Create service.

Um einen Service zu erstellen (AWS CLI)

*  Fuhren Sie den folgenden Befehl aus:

aws resiliencehubv2 create-service \
--name "service-name" \
--regions '["region"]' \
--permission-model '{"invokerRoleName": "role-name"}' \
--associated-systems '[{"systemArn": "system-arn"}]'

In der folgenden Tabelle werden die verfugbaren Eingabequellentypen beschrieben, die Sie nach der
Erstellung des Dienstes hinzufiigen konnen:

Eingabequelle Anwendungsfall

AWS CloudFormation stapelt Ihre Infrastruktur ist in AWS CloudFormation
definiert.

Terraform-Statusdateien Ihre Infrastruktur wird von Terraform (Statusda

tei in Amazon S3) verwaltet.

Ressourcen-Tags Der Dienst erkennt Ressourcen anhand
ubereinstimmender Tags. Eine einzelne
tagbasierte Eingabequelle mit mehreren Tags
erkennt nur Ressourcen, die allen angegeben
en Tags entsprechen. Mehrere tagbasierte
Eingabequellen entdecken Ressourcen, die mit
einem von ihnen Ubereinstimmen.
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Eingabequelle Anwendungsfall

Amazon Elastic Kubernetes Service Service-C Ilhr Service lauft auf Amazon EKS.
luster

Flgen Sie einem Service Eingabequellen hinzu

Um eine Eingabequelle hinzuzufligen (Konsole)

1. Offnen Sie die Resilience Hub-Konsole der nichsten Generation und navigieren Sie zu Ihrem
Service.

2. Wahlen Sie die Registerkarte Konfiguration aus.

3. Wahlen Sie im Abschnitt Dienstressourcenerkennung die Option Bearbeiten aus.

4. Wahlen Sie den Typ der Eingangsquelle aus und geben Sie die erforderliche Konfiguration an:
* AWS CloudFormation Stapel — Wahlen Sie einen oder mehrere AWS CloudFormation Stapel

aus. In der Auswahl werden Stacks angezeigt, die flr die Regionen relevant sind, die Sie fur
diesen Service ausgewahlt haben.

» Terraform-Statusdatei — Geben Sie die Amazon S3 S3-URL der Statusdatei ein.
* Ressourcen-Tags — Geben Sie den Tag-Schlissel und die entsprechenden Werte ein.

* Amazon EKS-Cluster — Geben Sie den Cluster-ARN ein und wahlen Sie die Namespaces
aus, die eingeschlossen werden sollen.

5. Wahlen Sie Hinzufligen aus.

Um eine Eingabequelle hinzuzufigen (AWS CLI)

*  Fuhren Sie den folgenden Befehl aus:

aws resiliencehubv2 create-input-source \
--service-arn "service-arn" \
--resource-configuration '{"cfnStackArn": "stack-arn"}'
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Platzierung von Diensten: gleiches Konto oder anderes Konto

Gleiches Konto wie System (einfach): Das System und der Service befinden sich im selben System
AWS-Konto. Eine einzige Aufruferrolle deckt alles ab. Dieser Ansatz eignet sich am besten flr kleine
Teams und Workloads mit einem einzigen Konto.

Anderes Konto als System (Unternehmen): Das System befindet sich in einem zentralen Konto
und Dienste befinden sich in Spoke-Konten. Dieser Ansatz erfordert kontentbergreifende Rollen
oder AWS Organizations. Es eignet sich am besten flr groRe Organisationen mit verteilter
Eigentimerschaft.

Dienstfunktionen

Servicefunktionen sind technische Teilmengen der Service-Topologie, die spezifische Workflows
innerhalb eines Service reprasentieren.

Ein Authentifizierungsdienst kann beispielsweise zwei Dienstfunktionen haben:

+ SSO-Anmeldung — unter Einbeziehung des Identitatsanbieters, des Sitzungsspeichers und des
Tokendienstes.

» Registrierung — umfasst die Benutzerdatenbank, den E-Mail-Dienst und den Bestatigungsablauf.

Mithilfe von Servicefunktionen kénnen Sie nachvollziehen, welche Ressourcen an welchen Workflows
innerhalb eines einzelnen Dienstes beteiligt sind. Servicefunktionen werden von der nachsten
Generation von Resilience Hub bei der Bewertung identifiziert.

Das Serviceereignisprotokoll anzeigen

Das Dienstereignisprotokoll enthalt einen chronologischen Verlauf aller Ereignisse, die flr
einen Dienst aufgetreten sind. Sie kdnnen das Ereignisprotokoll verwenden, um Anderungen
nachzuverfolgen, Probleme zu beheben und Aktivitaten zu Uberprufen.

So zeigen Sie das Service-Ereignisprotokoll an (Konsole)

1. Navigieren Sie zu lhrem Dienst.
2. Wahlen Sie die Schaltflache , Aktionen®.

3. Wahlen Sie ,Ereignisprotokoll anzeigen®.
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Sie kénnen Ereignisse nach Ereignistyp und Zeitraum filtern. Die folgenden Ereignistypen werden
aufgezeichnet:

 Assertion erstellt — Dem Service wurde eine Assertion hinzugefigt.
+ Assertion geldscht — Eine Assertion wurde aus dem Service entfernt.
» Assertion aktualisiert — Eine bestehende Assertion wurde geandert.

 Erreichbarkeit aktualisiert — Der Erreichbarkeitsstatus einer Richtlinienkomponente wurde
geandert.

* Dienst erstellt — Der Dienst wurde erstellt.

* Dienst geldéscht — Der Dienst wurde geloscht.

* Funktion erstellt — Eine Servicefunktion wurde erstellt.

* Funktion geldscht — Eine Servicefunktion wurde geldscht.

» Funktionsressourcen hinzugefligt — Ressourcen wurden zu einer Servicefunktion hinzugefigt.
» Funktionsressourcen entfernt — Ressourcen wurden aus einer Servicefunktion entfernt.

* Funktion aktualisiert — Eine Servicefunktion wurde aktualisiert.

+ Eingabequellen aktualisiert — Die Eingabequellen des Dienstes wurden geandert.

+ Zugeordnete Richtlinie — Dem Service wurde eine Resilienzrichtlinie zugeordnet.

* Richtlinie getrennt — Eine Resilienzrichtlinie wurde aus dem Dienst entfernt.

« Zugeordnete Ressourcen — Neue Ressourcen wurden entdeckt und mit dem Service verknUpft.
* Ressourcen wurden getrennt — Ressourcen wurden aus dem Dienst entfernt.

» System verknupft — Der Dienst war einem System zugeordnet.

* Verbindung zum System getrennt — Der Dienst wurde aus einem System entfernt.

» Workflow aktualisiert — Eine Workflow-Konfiguration wurde aktualisiert.

Jeder Ereigniseintrag zeigt den Zeitstempel, den Ereignistyp und eine Zusammenfassung der
Anderungen. Wahlen Sie Details anzeigen, um zusétzliche Informationen zu einem bestimmten
Ereignis anzuzeigen.

Ressourcen zu einem Dienst hinzufligen und daraus entfernen

Ressourcen werden automatisch anhand lhrer konfigurierten Eingabequellen erkannt. Sie figen
keine einzelnen Ressourcen manuell hinzu. Die nachste Generation von Resilience Hub erkennt
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Ressourcen aus AWS CloudFormation Stacks, Terraform-Statusdateien, Amazon EKS-Clustern und
Ressourcen-Tags.

Entdeckte Ressourcen anzeigen
So zeigen Sie Ressourcen an (Konsole)

1. Offnen Sie die Resilience Hub-Konsole der ndchsten Generation und navigieren Sie zu lhrem
Service.

2. Wahlen Sie Service-Topologie aus.

3. Das Ressourcendiagramm und die Ressourcenliste zeigen alle erkannten Ressourcen mit ihrem
Typ, ihrer Region und der zugehdrigen Servicefunktion.

4. Verwenden Sie die Filter, um die Daten nach Region oder Servicefunktion einzugrenzen.

Um Ressourcen aufzulisten (AWS CLI)

*  Fuhren Sie den folgenden Befehl aus:

aws resiliencehubv2 list-resources \
--service-arn "service-arn"

Um nach Region zu filtern:

aws resiliencehubv2 list-resources \
--service-arn "service-arn" \
--aws-region "region"

Eingabequellen aktualisieren

Um zu andern, wo die nachste Generation von Resilience Hub nach Ressourcen sucht, figen Sie
Eingabequellen im Service hinzu oder entfernen Sie sie. Anweisungen the section called “Fligen Sie
einem Service Eingabequellen hinzu” zum Hinzufiigen von Eingabequellen finden Sie unter.
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So entfernen Sie eine Eingabequelle (Konsole)

1. Offnen Sie die Resilience Hub-Konsole der ndchsten Generation und navigieren Sie zu lhrem
Service.

Wahlen Sie die Registerkarte Konfiguration aus.
Wahlen Sie Bearbeiten aus.

Entfernen Sie die vorhandenen Eingabequellenauswahlen.

o M w0

Wihlen Sie Anderungen speichern aus.

Um eine Eingangsquelle zu entfernen (AWS CLI)

*  Fuhren Sie den folgenden Befehl aus:

aws resiliencehubv2 delete-input-source \
--service-arn "service-arn" \
--input-source-id "input-source-id"

Anwendungskontext aus externen Registern importieren

Sie kbnnen Anwendungskontext aus externen Registern importieren, z. B. aus Designdokumenten,
um lhr Anwendungsmodell in der nachsten Generation von Resilience Hub zu bereichern. Der
importierte Kontext erganzt die Ressourcentopologie um Geschaftsmetadaten, die nicht in der AWS
Ressourcenkonfiguration erfasst werden.

Konstruktionsdokumente importieren

Entwurfsdokumente bieten zusatzlichen architektonischen Kontext, den die nachste Generation
von Resilience Hub bei der Bewertung des Fehlermodus verwendet. Sie kdnnen in Amazon S3
gespeicherte Designdokumente als Eingabequellen fir Ihren Service hochladen.

Um ein Designdokument (Konsole) zu importieren

1. Offnen Sie die Resilience Hub-Konsole der nichsten Generation und navigieren Sie zu lhrem
Service.

2. Wahlen Sie den Tab Assessments aus.
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3. Wahlen Sie ,Anleitung zum Fehlermodus®.

4. Wahlen Sie unter Architektur-Entwurfsdateien die Option Weitere hinzufligen aus.
5. Geben Sie die Amazon S3 S3-URL lhres Designdokuments ein.
6

Wabhlen Sie Designdatei speichern.

Um ein Designdokument zu importieren (AWS CLI)

*  Fuhren Sie den folgenden Befehl aus:

aws resiliencehubv2 create-input-source \

--service-arn "service-arn" \

--resource-configuration '{"designFileS3Url": "s3://bucket/path/to/design-
doc.pdf"}'

Zu den unterstiitzten Formaten flir Designdokumente gehéren PDF-, Markdown- und Nur-Text-
Dateien. Die Kl Assessment Engine verwendet diese Dokumente, um lhre geplante Architektur zu
verstehen und Liicken zwischen der Entwurfsabsicht und der tatsachlichen Implementierung zu
identifizieren.

Servicetopologie anzeigen

Die Resilience Hub-Konsole der nachsten Generation bietet eine visuelle Canvas-Ansicht, die |hre
Servicehierarchie einschliellich der Ressourcentopologie und der Servicefunktionen zeigt.

Um die Service-Topologie anzuzeigen
1. Offnen Sie die Resilience Hub-Konsole der ndchsten Generation und navigieren Sie zu lhrem
Service.

2. Wahlen Sie Service-Topologie aus.

3. Die Topologieansicht zeigt, wie Ihre erkannten Ressourcen miteinander verbunden sind.
Ressourcen sind nach Servicefunktionen gruppiert und zeigen Kanten, die Abhangigkeiten
darstellen.

4. Wahlen Sie einen Ressourcenknoten aus, um dessen Details, einschlie3lich Ressourcentyp,
ARN, Region und Konto, anzuzeigen.
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Beispiel: Modellieren einer Anwendung mit mehreren Konten

Dieses Beispiel zeigt, wie eine grolie E-Commerce-Plattform mit 30 Diensten fiir 10 Konten im
Resilience Hub der nachsten Generation modelliert werden kann.

Um eine Anwendung mit mehreren Konten zu modellieren
1. Erstellen Sie das System in einem zentralen Konto.

Erstellen Sie zunachst ein einziges System, das die gesamte E-Commerce-Plattform darstellt.
Erstellen Sie das System in Ihrem zentralen Governance-Konto und aktivieren Sie die
kontenubergreifende gemeinsame Nutzung:

aws resiliencehubv2 create-system \
--name "acme-ecommerce" \
--description "Acme Corp e-commerce platform" \
--sharing-enabled

2. Erstellen Sie Dienste in ihren jeweiligen Konten.

Jedes Team erstellt seinen Service in seinem eigenen Konto und verweist dabei auf den ARN
des zentralen Systems:

# In account A (auth team)
aws resiliencehubv2 create-service \
--name "auth-service" \
--regions '["us-east-1", "us-west-2"]' \
--permission-model '{"invokerRoleName": "AWSResilienceHubAssessmentRole"}' \
--associated-systems '[{"systemArn": "arn:aws:resiliencehub:us-
east-1:111111111111:system/acme-ecommerce:abcl23"}]"'

# In account B (checkout team)
aws resiliencehubv2 create-service \
--name "checkout-service" \
--regions '["us-east-1", "us-west-2"]' \
--permission-model '{"invokerRoleName": "AWSResilienceHubAssessmentRole"}' \
--associated-systems '[{"systemArn": "arn:aws:resiliencehub:us-
east-1:111111111111:system/acme-ecommerce:abcl23"}]"'
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3. Fugen Sie jedem Dienst Eingabequellen hinzu.

Jedes Team fligt seine Konfiguration zur Ressourcenerkennung hinzu:

# Auth team adds their CloudFormation stack
aws resiliencehubv2 create-input-source \

--service-arn "arn:aws:resiliencehub:us-east-1:222222222222:service/auth-
service:def456" \

--resource-configuration '{"cfnStackArn":
east-1:222222222222:stack/auth-prod/..."}"'

arn:aws:cloudformation:us-

# Checkout team adds their EKS cluster
aws resiliencehubv2 create-input-source \

--service-arn "arn:aws:resiliencehub:us-east-1:333333333333:service/checkout-
service:ghi789" \

--resource-configuration '{"eks": {"clusterArn": "arn:aws:eks:us-
east-1:333333333333:cluster/checkout-cluster", '"namespaces": ["checkout"]}}'

4. Definieren Sie Benutzerreisen.

Erstellen Sie Benutzererlebnisse im zentralen Konto, in denen Dienste nach Geschaftsfunktionen
gruppiert werden:

aws resiliencehubv2 create-user-journey \

--system-arn "arn:aws:resiliencehub:us-east-1:111111111111:system/acme-
ecommerce:abcl23" \

--name "Path to purchase" \

--description "Customer browses, adds to cart, and completes checkout"

5. Wenden Sie eine Resilienzrichtlinie an.

Erstellen Sie eine Richtlinie und verknupfen Sie sie mit Diensten:

# Create a policy

aws resiliencehubv2 create-policy \
--name "mission-critical" \
--availability-slo '{"target": 99.99}' \

Beispiel: Modellieren einer Anwendung mit mehreren Konten 336



AWS Resilience Hub Benutzer-Leitfaden

--multi-az '{"rtoInMinutes": 5, "rpoInMinutes": 1, "disasterRecoveryApproach":
"ACTIVE_ACTIVE"}' \

--multi-region '{"rtoInMinutes": 30, "rpoInMinutes": 5,
"disasterRecoveryApproach": "WARM_STANDBY"}'

# Associate with a service
aws resiliencehubv2 update-service \

--service-arn "arn:aws:resiliencehub:us-east-1:333333333333:service/checkout-
service:ghi789" \

--policy-arn "arn:aws:resiliencehub:us-east-1:111111111111:policy/mission-
critical:xyz"

6. Fudhren Sie Bewertungen durch.

Starten Sie fUr jeden Service eine Bewertung des Fehlermodus, um Ausfallsicherheitsliicken zu
ermitteln:

aws resiliencehubv2 start-failure-mode-assessment \
--service-arn "arn:aws:resiliencehub:us-east-1:333333333333:service/checkout-
service:ghi789"

Dienste kénnen schrittweise hinzugefligt werden — beginnen Sie mit den wichtigsten Diensten und
nehmen Sie im Laufe der Zeit weitere hinzu. Die Ansicht auf Systemebene in der Konsole zeigt alle
Dienste fiir alle Konten auf einer einzigen Leinwand.

Strategien zur Resilienz

Passen Sie die Resilienzanforderungen lhrer Organisation an die Resilienzrichtlinien an. Eine
Resilienzrichtlinie definiert Ihre Erwartungen an die Widerstandsfahigkeit anhand modularer,
zusammensetzbarer Anforderungen. Anstatt sich fur einen einzigen starren Richtlinientyp zu
entscheiden, erstellen Sie Richtlinien, indem Sie die Anforderungen auswahlen, die fur lhre
Anwendung relevant sind.

Topics

» Resilienzrichtlinien verstehen

* Richtlinienkomponenten
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» Erstellung einer Resilienzrichtlinie

« Anwendung von Richtlinien auf Benutzererfahrung und Service Levels

» Vererbung von Richtlinien und mehrstufige Bewertung

» Verwaltung und Aktualisierung von Richtlinien

Resilienzrichtlinien verstehen

Resilienzrichtlinien definieren die Resilienzanforderungen fiir Ihre Anwendung. Jede Richtlinie legt
Ziele fest, die der Resilience Hub der nachsten Generation bei der Bewertung des Ausfallmodus
bewertet, um festzustellen, ob Ihre Anwendung lhre Resilienzziele erflllt.

Verschiedene Interessengruppen interessieren sich flr verschiedene Aspekte der Resilienz:

» Die zentralen SRE-Teams konzentrieren sich auf Ziele fur Disaster Recovery (RTO/RPO) und
Verfligbarkeit.

» Die Serviceteams konzentrieren sich auf die Betriebsleistung (Latenz, Fehlerraten, Durchsatz).

» Die Compliance-Teams konzentrieren sich auf den Datenschutz (RPO fir Datenbestandigkeit).

Modulare Richtlinien erméglichen es jedem Beteiligten, seine Anforderungen unabhangig zu
definieren und sie dann auf der entsprechenden Ebene der Anwendungshierarchie anzuwenden.

Richtlinienkomponenten

Die Richtlinien umfassen die folgenden Komponenten:

Service Level Objective (SLO) fur Verfugbarkeit

Definieren Sie den Ziel-SLO flr die mit dieser Richtlinie verknlpften Dienste.
Multi-Region Wiederherstellung im Notfall

Definieren Sie einen regionstbergreifenden Ansatz, ein Ziel fir die Wiederherstellungszeit (RTO) und
ein Wiederherstellungsziel (Recovery Point Objective, RPO) fir die mit dieser Richtlinie verbundenen
Dienste.

Multi-AZ Wiederherstellung im Notfall

Definieren Sie einen Multi-AZ-Ansatz, ein angestrebtes Recovery Time Objective (RTO) und ein
Recovery Point Objective (RPO) fir Services, die mit dieser Richtlinie verknupft sind.
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Ziel der Datenwiederherstellung

Definieren Sie den Zeitraum zwischen Backups data/storage fir Dienste, die mit dieser Richtlinie
verknUpft sind.

Erstellung einer Resilienzrichtlinie

Sie konnen Resilienzrichtlinien Uber die Resilience Hub-Konsole oder AWS CLI der nachsten
Generation erstellen.

Konsole:

1. Navigieren Sie zu Resilience Hub > Richtlinien.
2. Wahlen Sie Richtlinie erstellen aus.
3. Geben Sie einen Namen und eine Beschreibung fur die Richtlinie ein.
4. Wahlen Sie die Komponenten aus, die Sie bendtigen:
* Multi-Region DR umschalten und fertig RTO/RPO.
» Schalten Sie Availability SLO um und legen Sie den Zielprozentsatz fest.

» Schalten Sie das Datenwiederherstellungsziel um und legen Sie die Zeit zwischen den Backups
fest.

5. Wahlen Sie Erstellen aus.

AWS CLI:

aws resiliencehubv2 create-policy \
--name "Critical Service Policy" \
--multi-region '{"rtoInMinutes": 15, "rpoInMinutes": 5, "disasterRecoveryApproach":
"WARM_STANDBY"}' \
--availability-slo '{"target": 99.99}'

Anwendung von Richtlinien auf Benutzererfahrung und Service Levels

Richtlinien kénnen auf zwei Ebenen der Anwendungshierarchie angewendet werden:
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Level Wie bewerbe ich mich Wem gehdrt es normalerweise
Die Reise des Benutzers Wird auf die Benutzerreise Zentrales SRE-Team
innerhalb des Systems
angewendet
Service Wird direkt auf die Serviceei Serviceteam

nheit angewendet

Verwenden Sie den folgenden Befehl, um eine Richtlinie auf eine Benutzerreise anzuwenden. Alle
Dienste innerhalb dieser Benutzerreise werden anhand dieser Richtlinie bewertet:

aws resiliencehubv2 update-user-journey \
--system-arn "arn:aws:resiliencehub:region:account-id:system/system-name:id" \
--user-journey-id "user-journey-id" \
arn:aws:resiliencehub:us-east-1:123456789012:policy/critical-dr:abcl23"

--policy-arn

Verwenden Sie den folgenden Befehl, um eine Richtlinie direkt auf einen Dienst anzuwenden:

aws resiliencehubv2 update-service \

--service-arn "arn:aws:resiliencehub:..." \

--policy-arn "arn:aws:resiliencehub:us-east-1:123456789012:policy/high-
performance:def456"

Vererbung von Richtlinien und mehrstufige Bewertung

Ein Service wird anhand aller Richtlinien bewertet, die fir ihn gelten:

» Die ihm direkt zugewiesene Richtlinie (falls vorhanden).

* Richtlinien, die von den Benutzeraktivitaten Gbernommen wurden, zu denen es gehort.

Dies ermdglicht die Trennung von Belangen:
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» Die zentralen SRE-Teams legen die DR-Richtlinien fir die Verwaltung auf der Ebene der
Benutzererfahrung fest.

» Die Serviceteams legen Leistungsrichtlinien auf Serviceebene fiir betriebliche Anforderungen fest.

» Beide Richtlinien gelten gleichzeitig fur Dienste im Rahmen der Benutzererfahrung.

Beispiel:

User Journey: "Path to Trade"
Policy: "Trading Platform DR Policy" (Multi-Region, RTO 15 min, RPO 5 min)
### Service: "Order Execution"
Policy: "Order Execution Performance Policy" (Availability 99.99%, Error <
0.1%, p99 < 50ms)

Der Service ,,Order Execution“ wird anhand beider Richtlinien bewertet. Er muss die DR-
Anforderungen der User Journey-Richtlinie und die Leistungsanforderungen der dienstspezifischen
Richtlinie erfullen.

Konfliktldsung

Wenn mehrere Richtlinien widersprichliche Anforderungen fur dieselbe Komponente enthalten,
wendet Resilience Hub der nachsten Generation automatisch den strengeren Wert an. Das folgende
Beispiel zeigt, wie widersprtchliche RTO-Werte geldst werden:

Quelle Komponente Wert

Richtlinie zur Benutzerreise RTO 30 Minuten
Servicerichtlinie RTO 15 Minuten
Angewendeter Wert RTO 15 Minuten (strenger)

Verwaltung und Aktualisierung von Richtlinien

Sie konnen Resilience Hub-Richtlinien in der Resilience Hub-Konsole oder AWS CLI der nachsten
Generation auflisten, aktualisieren und I6schen.

So listen Sie alle Richtlinien in lhrem Konto auf:

Verwaltung und Aktualisierung von Richtlinien 341



AWS Resilience Hub Benutzer-Leitfaden

aws resiliencehubv2 list-policies

Um eine Richtlinie zu aktualisieren:

aws resiliencehubv2 update-policy \
--policy-arn "arn:aws:resiliencehub:..." \
--availability-slo '{"target": 99.99}'

Anderungen an einer Richtlinie werden bei der ndchsten Fehlermodusbeurteilung fiir alle Dienste
wirksam, die diese Richtlinie verwenden.

Sie kénnen keine Richtlinie 16schen, die derzeit auf Dienste oder Benutzererlebnisse angewendet
wird. Entfernen Sie zuerst alle Verknipfungen.

Bewertung

Resilience Hub der nachsten Generation bietet zwei sich erganzende Bewertungsfunktionen:
automatisierte Abhangigkeitsbeurteilung zur Erkennung und Klassifizierung lhrer
Serviceabhangigkeiten und Bewertungen des Ausfallmodus zur ldentifizierung potenzieller
Resilienzschwachen mithilfe von GenAl-powered Analysen.

Topics

» Abhéangigkeitserkennung

« Bewertungen des Fehlermodus

Abhangigkeitserkennung

Die Erkennung von Abhangigkeiten in der ndchsten Generation von Resilience Hub identifiziert
automatisch alle AWS Dienste, internen Endpunkte und Endpunkte von Drittanbietern, von denen
Ihre Dienste abhangig sind, und bewertet deren Standort und Haufigkeit. Es verwendet die Analyse
des DNS-Abfrageprotokolls, um Abhangigkeiten aufzudecken, von denen Sie moglicherweise nichts
wissen — einschliel3lich unerwarteter regionstbergreifender Aufrufe, kritischer Abhangigkeiten von
Drittanbietern und selten aufgerufene Dienste, die bei Vorfallen zu Ausfallen fuhren kénnen.
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Topics

» So funktioniert die Erkennung von Abhangigkeiten

» Voraussetzungen fur die Erkennung von Abhangigkeiten

+ Aktivierung der Abhangigkeitserkennung fir einen Dienst

» Der Erkennungsstatus wird uberwacht

» Entdeckte Abhangigkeiten anzeigen

» Abhangigkeiten als hart oder weich klassifizieren

» Geltungsbereich und bekannte Einschrankungen

* Fehlerbehebung bei der Erkennung von Abhangigkeiten

* Preisgestaltung

So funktioniert die Erkennung von Abhangigkeiten

Die Abhangigkeitserkennung analysiert die Route 53 53-DNS-Resolver-Abfrageprotokolle, um jeden
Domainnamen zu identifizieren, den die Rechenressourcen |hres Dienstes auflésen. Dadurch wird
der gesamte Satz externer Abhangigkeiten aufgedeckt, ohne dass Agenten, Codeanderungen oder
Instrumentierung erforderlich sind.

Feature Detall
Lookback-Fenster Historische DNS-Abfragedaten von 35 Tagen

Kontinuierliche Uberwachung Laufende Entdeckung, nach Stunden zusammengefasst

Unterstutzte Abhangigk AWS Dienste, interne Endpunkte, Endpunkte von Drittanbietern
eitstypen
Nennung Abhangigkeiten werden bestimmten Rechenressourcen

innerhalb Ihres Dienstes zugeschrieben

Einrichtung Keine Agenten oder Codeanderungen erforderlich — Aktivierung
innerhalb von Minuten

Unterstutzte Abhangigkeitstypen

Bei der Erkennung von Abhangigkeiten werden die folgenden Arten von Abhangigkeiten identifiziert:
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* AWS Service-Endpunkte — Amazon S3, Amazon DynamoDB, SQS und andere AWS Services, die

Ihre Anwendung aufruft.

* Interne Endpunkte — Dienste innerhalb Ihrer VPC oder Organisation.

» Third-party Endpunkte — Externe Dienste wie Stripe oder LaunchDarkly Datadog.

» Cross-region Anrufe — Abhangigkeiten, die sich auf Endgerate in anderen Regionen beziehen.

AWS

Jede entdeckte Abhangigkeit ist nach Typ kategorisiert:

Typ

AWS Dienst

Third-party

Intern

Description

Ein AWS Service-Endpunkt

Ein Service aufRerhalb und lhrer
Organisation AWS

Ein Service innerhalb lhrer Organisat

ion

Beispiel

Amazon S3, Amazon DynamoDB,
SQS

LaunchDarkly, Stripe, Datadog

Interne Microservices, gemeinsam
genutzte APIs

Wie unterscheidet sich die Erkennung von Abhangigkeiten von Observability-Tools

Die Erkennung von Abhangigkeiten konzentriert sich eher auf die Validierung der

Widerstandsfahigkeit als auf die betriebliche Beobachtbarkeit:

Funktion

Einrichtung

Konzentrieren Sie

Erkennung

Tools zur Beobachtbarkeit (X-
Ray,) CloudWatch

Erfordert SDK-Instrumentierung
oder Agenten

Leistungsuberwachung, Latenz-
Debugging

Reaktiv — deckt Fehler bei
Vorfallen auf

Erkennung von Abhangigkeiten
im Resilience Hub der nachsten
Generation

Keine Agenten oder Codeander
ungen — agentenlos

Uberpriifung der Belastbarkeit,
Fehlertests

Proaktiv — erkennt Abhangigk
eiten vor Vorfallen
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Funktion Tools zur Beobachtbarkeit (X- Erkennung von Abhangigkeiten
Ray,) CloudWatch im Resilience Hub der nachsten
Generation
Klassifizierung Keine Einstufung der Kritikalitat Hard/soft Einstufung
Zeit bis zur Bewertung Tage oder Wochen der Instrumen  Minuten bis zur Aktivierung
tierung

Voraussetzungen fur die Erkennung von Abhangigkeiten

Bevor Sie die Abhangigkeitserkennung aktivieren, stellen Sie sicher, dass die folgenden
Anforderungen erfullt sind:

* |hr Service muss Uber Rechenressourcen (Amazon Elastic Compute Cloud-Instances, Amazon
Elastic Container Service-Aufgaben, Amazon Elastic Kubernetes Service Service-Pods oder VPC-
gebundene Lambda-Funktionen) verfligen, die DNS-Abfragen Uber Route 53 53-Resolver stellen.

» Die Rechenressourcen mussen sich in einer VPC befinden, die fir die Verwendung von Route 53
53-DNS-Resolvern konfiguriert ist.

» Resilience Hub der nachsten Generation erkennt entweder Amazon Elastic Compute Cloud-
Instances (bevorzugt) oder Amazon VPC (Fallback). Dies kann anhand der Service-Topologie in
der Konsole Uberprtft werden.

* Neben der standardmaliigen Aufruferrolle sind keine zusatzlichen IAM-Berechtigungen erforderlich.
Die Abhangigkeitserkennung verwendet die eigenen Service-Anmeldeinformationen von Resilience
Hub der nachsten Generation, um auf DNS-Abfragedaten zuzugreifen.

Aktivierung der Abhangigkeitserkennung fir einen Dienst
Sie kénnen die Abhangigkeitserkennung Uber die Konsole oder Gber die AWS CLI aktivieren.
Um die Abhangigkeitserkennung fur einen einzelnen Dienst (Konsole) zu aktivieren

Navigieren Sie in der Konsole zu lhrem Service und wahlen Sie die Registerkarte Bewertung. Wahlen
Sie dann ,Abhangigkeitserkennung aktivieren®.

So aktivieren Sie die Abhangigkeitserkennung flir einen einzelnen Dienst (CLI)

aws resiliencehubv2 update-service \
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--service-arn "arn:aws:resiliencehub:us-east-1:123456789012:service/checkout:abcl123"

\
--dependency-discovery "ENABLED"

Nachdem Sie die Abhangigkeitserkennung aktiviert haben, fiihrt Resilience Hub der nachsten
Generation die folgenden Schritte aus:

1. Fragt historische DNS-Daten von 35 Tagen fur die Rechenressourcen lhres Dienstes ab.
2. |dentifiziert, dedupliziert und ordnet Abhangigkeiten lhrem Service zu.

3. Setzt die stiindliche Uberwachung fort, um neue Abhéangigkeiten zu erkennen und bestehende zu
aktualisieren.

4. Zeigt die Ergebnisse fur lhren Service in der Konsole auf der Registerkarte ,Bewertungen® an.

Der Erkennungsstatus wird Uberwacht

Nachdem Sie die Abhangigkeitserkennung aktiviert haben, enthalt das von den ListServices API-
Vorgangen GetService und zuriickgegebene DependencyDiscoveryConfig Objekt Felder,

die angeben, ob geeignete Ressourcen gefunden wurden und ob die Abhangigkeitsanalyse noch im
Gange ist.

In der folgenden Tabelle werden die Felder beschrieben, die den aktuellen Status der
Abhéangigkeitsermittlung angeben.

Feld Typ Description

status Zeichenfolge  Der aktuelle Stand der Abhangigkeitserken
nung: INITIALIZING ENABLED,,
oderDISABLED.

eligibleResourceCo Ganzzahl Die Anzahl der Rechenressourcen, die fur

unt die Erkennung von Abhangigkeiten in Frage

kommen. Dieser Wert gilt null so lange, bis
der Prozess der Ressourcenerkennung seinen
ersten Lauf abgeschlossen hat, und wird bei
jedem weiteren Lauf aktualisiert.

message Zeichenfolge  Eine Meldung, die den aktuellen Stand der
Erkennung beschreibt. Dieser Wert gibt
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Feld Typ Description

annull, wenn die Erkennung abgeschlossen
ist und die Abhangigkeiten angezeigt werden
konnen.

Das message Feld bietet basierend auf dem Status und der Anzahl der in Frage kommenden
Ressourcen einen Uberblick (iber den aktuellen Stand der Entdeckung. Die folgende Tabelle zeigt die
moglichen Meldungen.

Status Anzahl der in Frage Fehlermeldung
kommenden Ressourcen

INITIALIZING Noch nicht verfugbar .Ressourcen entdecken”

INITIALIZING 0 ,Keine geeigneten Ressourcen gefunden®
INITIALIZING 1 oder mehr ~<Abhangigkeiten entdecken®

ENABLED 0 .Keine geeigneten Ressourcen gefunden”
ENABLED 1 oder mehr Keine. Abhangigkeiten konnen sofort

angezeigt werden.

DISABLED Beliebig »Aktivieren Sie die Erkennung von
Abhangigkeiten, um Abhangigkeiten
anzuzeigen.®

Das folgende Beispiel zeigt, wie der Erkennungsstatus mithilfe der AWS CLI Gberpruft wird.

aws resiliencehubv2 get-service \
--service-arn "arn:aws:resiliencehub:us-east-1:123456789012:service/checkout:abcl123"

Die Antwort beinhaltet das dependencyDiscovery Objekt:

{

"service": {
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"dependencyDiscovery": {
"status": "INITIALIZING",
"updatedAt": "2026-06-30T10:00:00Z2",
"eligibleResourceCount": 5,
"message": "Discovering dependencies"

Wenn das message Feld ,nullund® status istENABLED, ist die Erkennung der Abhangigkeiten
abgeschlossen und die Ergebnisse sind wahrend des ListDependencies Vorgangs verfiigbar.

(® Note

Wenn der eligibleResourceCount Wert O ist, nachdem die Erkennung abgeschlossen
ist, stellen Sie sicher, dass die Rechenressourcen lhres Dienstes die unter beschriebenen
Voraussetzungen erflillenVoraussetzungen fir die Erkennung von Abhangigkeiten.

Entdeckte Abhangigkeiten anzeigen

Nachdem die Abhangigkeitserkennung aktiviert wurde, kénnen Sie eine Tabelle der erkannten
Abhangigkeiten mit den folgenden Spalten anzeigen:

Spalte Description

Name der Abhangigkeit Identifizierter Name oder Domainname (z. B. "LaunchDarkly"
oder ,api.stripe.com®)

Typ AWS Service, Drittanbieter oder intern

Speicherort Wo die Abhangigkeit gehostet wird (z. B. AWS us-east-1, Azure
us-central oder RFC1918)

Kritikalitat Hart oder weich — vom Benutzer zugewiesene Klassifizierung
Haufigkeit der Abfragen Visualisierung des Abfragevolumens im Zeitverlauf
Zuerst gesehen Als die Abhangigkeit zum ersten Mal entdeckt wurde
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Spalte Description

Zuletzt gesehen Letzte Abfrage zu dieser Abhangigkeit

Zeitleiste der Abhangigkeit

Die Abhangigkeitszeitleiste zeigt, wann jede Abhangigkeit zum ersten Mal entdeckt wurde und

wie ihre Aktivitat im Laufe der Zeit aussieht. Wahlen Sie eine Abhangigkeit aus, um die zugrunde
liegenden Domainnamen und Ziel-IP-Adressen anzuzeigen. Die Nutzungshaufigkeit ist in den letzten
35 Tagen verfugbar und wird stlindlich fur Tagesfenster oder taglich flir woéchentliche Zeitfenster
angezeigt.

Berechnet die Ressourcenzuweisung

Resilience Hub der nachsten Generation ordnet entdeckte Abhangigkeiten den spezifischen
Rechenressourcen zu — wie Amazon EC2 EC2-Instances, Lambda-Funktionen oder Containern —,
die DNS-Abfragen an diese Abhangigkeiten stellen. Sie kénnen die Abhangigkeitsliste nach Service
(bei Anzeige auf Systemebene), Kritikalitat (hart, weich oder nicht klassifiziert), Typ (AWS Service,
Drittanbieter oder intern) oder Standort (AWS, Drittanbieter oder intern) filtern.

Abhangigkeiten als hart oder weich klassifizieren

Nachdem Sie die erkannten Abhangigkeiten Uberprift haben, klassifizieren Sie jede einzelne, um ihre
Auswirkungen auf einen Ausfall aufzuzeigen:

aws resiliencehubv2 update-dependency \
--service-arn "arn:aws:resiliencehub:..." \
--dependency-id "dependency-id" \
--criticality "HARD" \
--comment "Payment processing fails completely without Stripe"

Verwenden Sie die folgenden Richtlinien, um Abh&ngigkeiten zu klassifizieren:

Klassifizieren als  Wann Beispiel
Hart Ihr Dienst schlagt vollstandig fehl, Primardatenbank, Zahlungsgateway,
wenn diese Abhangigkeit nicht Authentifizierungsdienst

verfugbar ist
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Klassifizieren als  Wann

Weich

Ilhr Dienst verschlechtert sich,
funktioniert aber ohne diese

Beispiel

Abhangigkeit weiter

Geltungsbereich und bekannte Einschrankungen

Analytics-API, Feature-Flags,
Empfehlungs-Engine

Die Abhangigkeitserkennung deckt alle DNS-Abfragen ab, die Uber Route 53 53-Resolver in lhrer
VPC gestellt werden, einschlieBlich IPv4- und IPv6-Abfragen sowie Abfragen von Amazon EC2,
Amazon ECS, Amazon EKS und Lambda. VPC-connected Es gelten die folgenden bekannten

Einschrankungen:

Einschrankung

Non-VPC Lambda

Direkte IP-Verbindungen

Seltene Abhangigkeiten

Gemeinsamer Mietvertrag flr
Kubernetes

Auswirkung

Lambda-Funktionen ohne
VPC-Konnektivitdt werden
nicht abgedeckt

Verbindungen, die Uber eine
IP-Adresse (nicht Gber DNS)
hergestellt wurden, werden
nicht erkannt

Abhangigkeiten, die weniger
als einmal pro Stunde
aufgerufen werden, kénnen
bei der ersten Erkennung
ubersehen werden

Multi-tenant Amazon EKS-
Cluster kbnnen Abhangigk
eiten dem falschen Service
zuordnen

Workaround

Lambda-Funktionen mit VPC
Connect

Keine Problemumgehung

Bei einem 35-Tage-Lookback
werden die meisten Anfragen
erfasst. Sehr seltene Aufrufe

werden moglicherweise nicht
angezeigt

Stellen Sie sicher, dass die
Zuordnung von Rechenres
sourcen die Ressourcen den
Diensten korrekt zuordnet
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Fehlerbehebung bei der Erkennung von Abhangigkeiten

Wenn die Erkennung von Abhangigkeiten nicht zu den erwarteten Ergebnissen fuhrt, Gberprufen Sie
die folgenden haufig auftretenden Probleme:

+ Discovery gibt keine erwarteten Abhangigkeiten fur EC2-Instances zurtick — Stellen Sie sicher,
dass die Abhangigkeit DNS-Auflosung (keine direkte IP) verwendet, stellen Sie sicher, dass sich
die Rechenressourcen in einer VPC mit einem Route 53 53-Resolver befinden, und Uberprufen Sie,
ob die Abhangigkeit innerhalb des 35-tdgigen Lookback-Fensters aufgerufen wurde.

 Discovery gibt keine erwarteten Abhangigkeiten flir ECS Fargate zurlick — Stellen Sie sicher, dass
die Service-Topologie die VPC fir den ECS Fargate Service beinhaltet.

 Discovery gibt keine erwarteten Abhangigkeiten fir Lambda-Funktionen zurlick — Stellen Sie
sicher, dass es sich bei den Lambda-Funktionen um die VPC handelt VPC-connected und ob die
Service-Topologie die VPC einschliel3t.

» Unerwartete regionsubergreifende Abhangigkeiten — Cross-region Abhangigkeiten werden in der
Konsole automatisch gekennzeichnet. Zu den haufigsten Ursachen gehoéren fest codierte regionale
Endpunkte im Anwendungscode, AWS SDK-Clients, die fir eine bestimmte Region konfiguriert
sind, und das Routing von Drittanbieterdiensten zu nicht lokalen Endpunkten.

+ Abhangigkeiten, die fur den falschen Service auftreten — Dies tritt normalerweise bei gemeinsam
genutzten VPCs oder Amazon EKS-Clustern auf. Stellen Sie sicher, dass die Zuordnung von
Rechenressourcen die Ressourcen den Services korrekt zuordnet.

Weitere Anleitungen zur Fehlerbehebung finden Sie unterFehlerbehebung Resilience Hub der
nachsten Generation.

Preisgestaltung

Die Erkennung von Abhangigkeiten ist ein optionales Add-on:

Komponente Preis

Abhangigkeitserkennung 10% pro Service und Monat

Dies ermdoglicht eine kontinuierliche, automatisierte Identifizierung aller Abhangigkeiten mit einem
Ruckblick von 35 Tagen.
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Bewertungen des Fehlermodus

Bei der Bewertung der Ausfallwahrscheinlichkeit in der nachsten Generation von Resilience Hub
werden GenAl-powered Analysen verwendet, um potenzielle Ausfallursachen in Ihren Diensten zu
identifizieren und umsetzbare Empfehlungen zu geben. Bei den Bewertungen wird Ihre Architektur
anhand lhrer definierten Resilienzrichtlinien, AWS Well-Architected bewahrten Verfahren und des
AWS Resilience Analysis Framework bewertet.

Topics

» Wie funktionieren Bewertungen zur Ausfallwahrscheinlichkeit

» Durchflhrung einer Fehlermodusbeurteilung auf Serviceebene

» Ergebnisse und Empfehlungen zum Fehlermodus anzeigen

» Verlauf und Trends der Bewertung

» Preisgestaltung

Wie funktionieren Bewertungen zur Ausfallwahrscheinlichkeit

Wenn Sie eine Bewertung des Fehlermodus durchfuhren, fuhrt Resilience Hub der n&chsten
Generation die folgenden Schritte durch:

1. Liest den aktuellen Ressourcenstatus — Aktualisiert die Ressourcenkonfiguration lhres Dienstes
von lhrem AWS Konto aus.

2. Analysiert die Topologie — Ein KI-System mit mehreren Agenten untersucht, wie sich |hre
Ressourcen verbinden und interagieren.

3. Evaluiert anhand von Richtlinien mithilfe des Frameworks fir die Resilienzanalyse — Vergleicht
Ihre Architektur mit lhren Resilienzrichtlinien. Es fihrt zun&chst eine Bewertung durch, um
festzustellen, ob die Richtlinienkomponenten realisierbar sind oder nicht.

4. Wendet AWS Well-Architected bewahrte Verfahren an — Uberpriift, ob gangige Resilienz-
Antimuster vorliegen.

5. Generiert Ergebnisse — Identifiziert Fehlerquellen mit Schweregrad, Begrindung und
Empfehlungen und ordnet die Ergebnisse Ihren Resilienzrichtlinien zu.

Die Assessment Engine verwendet spezialisierte KI-Agenten, die die bewahrten AWS Well-
Architected Framework-Zuverlassigkeitsmethoden und das AWS Resilience Analysis Framework auf
Ihre spezifische Architektur anwenden. Agenten analysieren verschiedene Aspekte der Resilienz:
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» Verfugbarkeit — Einzelne Fehlerquellen, AZ-Verteilung und Redundanz.
» Disaster Recovery — Cross-region Funktionen, Replikation und Failover-Bereitschaft.
* Resilienz von Abhangigkeiten — Auswirkungen von Abhangigkeitsausfallen auf Ihren Service.

- Beobachtbarkeit — Uberwachung von Liicken, die die Fehlererkennung verzégern kénnten.

Die Bewertung des Fehlermodus verbraucht nicht alle verfligbaren Ressourcen. Stattdessen wird
eine Teilmenge von Ressourcen bewertet, die als bewertete Ressourcen bezeichnet werden.

Bewertete Ressource: Eine Infrastruktur- oder Servicekomponente der obersten Ebene, die
direkt im Rahmen einer Resilienzbewertung bewertet wird. Eine Ressource wird bewertet, ob
ihre Konfiguration erhebliche Auswirkungen auf die Verfligbarkeit, Wiederherstellbarkeit oder
Fehlertoleranz des Dienstes hat. Ressourcen, die nicht in diesen Bereich fallen, haben keinen
Einfluss auf die Bewertung und werden nicht in der Ressourcenliste aufgefiihrt.

Verhaltnis zu Resilienzmallinahmen

Bei der Bewertung des Ausfallmodus wird Ihre Anwendung anhand der in lhren Resilienzrichtlinien
definierten Ziele bewertet. Jedes Ergebnis entspricht spezifischen politischen Anforderungen und
zeigt Ihnen genau, welche Resilienzziele gefahrdet sind. Beispiel:

Finding: "RDS database is not configured for Multi-Az"
-> Policy requirement: Multi-Region DR (RTO 15 min)
-> Impact: Regional failover would require manual database restoration,
exceeding the 15-minute RTO target

Finding: "No health check configured on ALB target group"
-> Policy requirement: Availability SLO (99.99%)
-> Impact: Unhealthy instances continue receiving traffic,
degrading availability below target

Hinweise zum Fehlermodus

Mithilfe von Anleitungen zum Fehlermodus kénnen Sie die Agenten so steuern, dass sie die
Fehlermodusanalyse einwahlen.

Behauptungen

Assertionen sind Aussagen uber Ihre Anwendung, die den Kontext fur die Bewertung des
Fehlermodus bieten. Sie helfen den generativen Kl-Agenten, Aspekte Ihrer Architektur zu verstehen,
die allein anhand der Ressourcenkonfiguration nicht sichtbar sind.
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Behauptungen kdnnen sein:

» User-created— Sie fligen Behauptungen hinzu, bevor Sie eine Bewertung durchfiihren. Beispiele
hierfir sind ,Datenverlust ist inakzeptabel®, ,Verkehrsspitzen sind vorhersehbar” oder ,Typischer
Datenverkehr besteht aus 1.000 TPS, die auf 10.000 TPS ansteigen®.

» System-generated— Die Assessment Engine generiert wahrend der Analyse Aussagen, die Sie
Uberprufen, bestatigen oder anpassen kénnen.

Behauptungen werden kategorisiert und dienen als Ansatzpunkte. Indem Sie Behauptungen
bestatigen oder anpassen, lenken Sie die Bewertung auf relevantere Ergebnisse. Wenn bei der
Bewertung beispielsweise davon ausgegangen wird, dass lhre Anwendung 100 TPS verarbeiten
muss, sie aber tatsachlich Spitzen von 10.000 TPS bewaltigen muss, verandert eine Anpassung
dieser Behauptung die Ergebnisse, die Sie erhalten.

Service-Design-Dateien

Sie kénnen Designdateien hochladen, die Details zum technischen Design enthalten, die den KiI-
Agenten zur Durchflihrung der Fehlermodusanalyse zur Verfigung gestellt werden.

Durchfihrung einer Fehlermodusbeurteilung auf Serviceebene

Sie kénnen eine Fehlermodusbewertung Gber die Konsole oder tber die AWS CLI ausfuhren. Die
Bewertung wird asynchron ausgefuhrt. Die typische Abschlusszeit betragt je nach Servicekomplexitat
5 bis 15 Minuten.

Voraussetzungen

 Die Aufruferrolle des Dienstes muss konfiguriert und zuganglich sein.

» Es sollte mindestens eine Resilienzrichtlinie angewendet werden. Bewertungen ohne politische
MaRnahmen laufen zwar immer noch, fihren aber zu weniger zielgerichteten Ergebnissen.

Um eine Bewertung des Fehlermodus zu starten (Konsole)

1. Navigieren Sie zu lhrem Service.

2. Wahlen Sie ,Anleitung zum Fehlermodus® und fligen Sie alle Angaben zu Ihrem Service hinzu.
Weitere Informationen finden Sie unter Hinweise zum Fehlermodus.

3. Wahlen Sie Fehlermodusbeurteilung ausflihren aus.

4. Warten Sie, bis die Bewertung abgeschlossen ist (normalerweise 5 bis 15 Minuten).
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So starten Sie eine Fehlermodusbewertung (CLI)

aws resiliencehubv2 start-failure-mode-assessment \
--service-arn "arn:aws:resiliencehub:us-east-1:123456789012:service/checkout:abcl123"

Um den Status der Bewertung zu Uberprifen

aws resiliencehubv2 list-failure-mode-assessments \
--service-arn "arn:aws:resiliencehub:..."

Statuswerte entwickeln sich wie folgt:PENDING, dannIN_PROGRESS, dann SUCCESS oderFAILED.

Wahrend der Bewertung fuhrt Resilience Hub der ndchsten Generation die Ressourcenerkennung im
Hintergrund durch:

1. Der Resilience Hub der nachsten Generation tibernimmt lhre Rolle als Aufrufer.

2. Liest Ressourcen aus lhren konfigurierten Eingabequellen (CloudFormation, Tags, Terraform oder
Amazon EKS).

3. ldentifiziert Beziehungen zwischen Eltern und Kindern (z. B. Auto Scaling Scaling-Gruppe zu
Amazon EC2 EC2-Instances).

4. Resilience Hub erstellt eine Topologie lhres Services.

5. Erstellt eine Topologie, die den Datenfluss und die Dateneinddmmung zeigt.

Sobald die Topologie fertiggestellt ist, kdnnen Sie sie in der Konsole anzeigen:

» Diagrammansicht — Visuelle Karte der Ressourcen und Verbindungen.
« Tabellenansicht — Liste aller erkannten Ressourcen mit Metadaten.

« JSON-Export — Laden Sie die vollstandige Topologie flir die externe Analyse herunter.

Ergebnisse und Empfehlungen zum Fehlermodus anzeigen
Uberpriifen Sie nach Abschluss einer Bewertung die Ergebnisse und Empfehlungen:
So zeigen Sie die Ergebnisse an (Konsole)

1. Navigieren Sie zu lhrem Service und wahlen Sie die Registerkarte Bewertung aus.

2. Uberpriifen Sie die Ergebnisse sortiert nach Schweregrad.
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3. Wahlen Sie ein beliebiges Ergebnis aus, um detaillierte Uberlegungen und Empfehlungen zu

erhalten.

Um Ergebnisse aufzulisten (CLI)

aws resiliencehubv2 list-failure-mode-findings \

--service-arn "arn:aws:resiliencehub:...'

Jedes Ergebnis enthalt die folgenden Informationen:

Feld

Name wird gefunden
Description
Reasoning
Schweregrad

Kategorie des Fehlers

Komponente ,Richtlin

e

Empfehlungen

Description

Kurze Beschreibung des
Fehlermodus

Ausflhrliche Erlauterung des
Problems

Warum das fir Ihre spezifisc
he Architektur wichtig ist

Auswirkungsgrad

Art des Fehlers

Auf welche politischen
Anforderungen bezieht sich
das

Vorgeschlagene MalRnahmen

Beispiel

,Die Single-AZ Amazon Relational
Database Service-Datenbank erzeugt
eine kritische Schwachstelle*

Absatz, in dem erklart wird, warum dies
ein Risiko darstellt

Architecture-specific Kontext fur den
Befund

Hoch, Mittel, Niedrig

Gemeinsames Schicksal, Uberlastung,
UberméRige Latenz, Fehlkonfiguration
und Bugs, einzelne Fehlerquellen

Multi-AZ Wiederherstellung nach
einem Notfall

Die Tabelle mit den Empfehlungen
finden Sie unten

Jede Empfehlung beinhaltet eine Empfehlung zur Risikominderung, Beobachtbarkeit und Prifung:
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* Risikominderung — Eine Infrastruktur- oder Konfigurationsénderung zur Behebung des
Fehlermodus.

- Beobachtbarkeit — Uberwachung von Verbesserungen oder Warnmeldungen zur Erkennung des
Fehlermodus.

» Testen — Ein Test, mit dem bestatigt wird, ob die Schadensbegrenzung erwartungsgemaf
funktioniert.

Verwaltung der Ergebnisse

Fir jedes Ergebnis kénnen Sie detailliert Gber den Fehlermodus nachdenken, die empfohlene Lésung
implementieren, das Ergebnis als irrelevant kennzeichnen, wenn es nicht auf Ihren Anwendungsfall
zutrifft, oder den Schweregrad verwenden, um zu priorisieren, was zuerst behoben werden soll.

Ergebnisse kdnnen den folgenden Status haben:

+ Offen — Erfordert Aufmerksamkeit.
* Geldst — Das Problem wurde behoben. Die nachste Bewertung bestatigt die Losung.

* Irrelevant — Wird vom Kunden unterdrtickt. Das Ergebnis bleibt bei future Bewertungen
unterdruckt.

Um ein Ergebnis als geldst zu markieren (CLI)

aws resiliencehubv2 update-failure-mode-finding \
--service-arn "arn:aws:resiliencehub:..." \
--finding-id "finding-123" \
--status "RESOLVED"

Um ein Ergebnis als irrelevant zu markieren (CLI)

aws resiliencehubv2 update-failure-mode-finding \
--service-arn "arn:aws:resiliencehub:..." \
--finding-id "finding-123" \
--status "IRRELEVANT"

Verlauf und Trends der Bewertung

Resilience Hub der nachsten Generation speichert den Bewertungsverlauf fur 2 Jahre, sodass Sie:
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» Verfolgen Sie, wie sich lhre Resilienz im Laufe der Zeit verbessert.

« Verschaffen Sie sich einen Uberblick dariiber, welche Probleme behoben wurden und welche noch
offen sind.

» |dentifizieren Sie wiederkehrende Probleme in allen Assessments.

» Generieren Sie Compliance-Berichte, die Verbesserungstrends aufzeigen.

So zeigen Sie den Bewertungsverlauf an (CLI)

aws resiliencehubv2 list-failure-mode-assessments \

--service-arn "arn:aws:resiliencehub:...'

Preisgestaltung

Jeder Service beinhaltet 2 Bewertungen der Ausfallursachen pro Monat in der Grundgebuihr von 15
USD pro Service und Monat fir Dienste mit bis zu 150 Ressourcen.

Bei Services mit mehr als 150 Ressourcen werden fir jede der beiden inbegriffenen Bewertungen
0,10$ pro Ressource berechnet, die iber dem Schwellenwert von 150 Ressourcen liegt. Zusatzliche
Bewertungen, die Uber die 2 pro Monat hinausgehen, werden zum gleichen Preis pro Ressource
berechnet, wobei mindestens 50 Ressourcen pro Bewertung erforderlich sind.

Umfang der Dienstleistung Monatliche Kosten flir 2 Assessments
100 Ressourcen 15% (im Lieferumfang enthalten)

150 Ressourcen 15% (im Lieferumfang enthalten)

200 Ressourcen 15% + (50 x 0,10% x 2) = 25%

500 Ressourcen 15% + (350 x 0,10% x 2) = 85%

Dashboard und Berichterstattung

Das Resilience Hub-Dashboard der nachsten Generation bietet eine zentrale Ansicht der
Resilienzsituation lhres Unternehmens und ermdglicht es SREs, die Einhaltung von Vorschriften zu
Uberwachen, Trends zu verfolgen und Berichte flir alle Services zu erstellen.
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Topics

« Uberblick (iber das zentrale SRE-Dashboard

» Service-level anzeigen

* Filterung nach Richtlinie, Konto, Region und System

 Erstellung von Berichten zur Einhaltung von Vorschriften und Resilienz

Uberblick (iber das zentrale SRE-Dashboard

Das Dashboard ist Ihr Ausgangspunkt, um die Resilienz |hrer Services zu verstehen. Es bietet:

« Zusammenfassung der Resilienzsituation — Allgemeiner Compliance-Status fir alle Services
» Bewertungsaktivitat — Aktuelle und bevorstehende Bewertungen
« Uberblick (iber die Ergebnisse — Ergebnisse des Fehlermodus nach Schweregrad aufgeschliisselt

» Abhangigkeiten — Neu entdeckte oder nicht klassifizierte Abhangigkeiten

Service-level anzeigen

Sehen Sie sich jeden Service genauer an, um detaillierte Informationen zu seinem aktuellen Status
zu erhalten. Die folgenden Abschnitte sind in der Service-Level-Ansicht verfligbar.

Abschnitt Was es zeigt

Konfiguration Eingabequellen, Berechtigungsmodell, zugehoérige System- und
Benutzerablaufe

Topologie Visuelle Karte der Ressourcen und Verbindungen

Fehlermodi Ergebnisse der letzten Bewertung zur Fehlerart mit Schweregr
ad und Status

Abhangigkeiten Entdeckte Abhangigkeiten mit Kritikalitat und zuldssigem Status

Verlauf Verlauf der Bewertung und Trend der Resilienzbewertung
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Filterung nach Richtlinie, Konto, Region und System

Sie kdnnen Dashboard-Ansichten mithilfe der folgenden Filter filtern.

Filter Description

Richtlinie Nur Dienste anzeigen, die eine bestimmte Resilienzrichtlinie
verwenden

Account Konzentrieren Sie sich auf Dienste in einem bestimmten AWS
Konto

Region Filtere nach AWS-Region

System (System) Dienste innerhalb eines bestimmten Systems anzeigen

Schweregrad Filtert die Ergebnisse des Fehlermodus nach Schweregrad

Compliance status (Complian Konform, nicht konform oder nicht bewertet
ce-Status)

Fir Benutzer von AWS Organizations sind die folgenden zusatzlichen Filter verfligbar:

» Organisationseinheit — Nach OU filtern

» Mitgliedskonto — Konzentrieren Sie sich auf ein bestimmtes Mitgliedskonto

Erstellung von Berichten zur Einhaltung von Vorschriften und Resilienz

Voraussetzungen

Bevor Sie einen Bericht erstellen kdnnen, muss |hr Service Uber Folgendes verfugen:
+ Eine Berichtsausgabekonfiguration, die den Amazon S3 S3-Bucket angibt, in den Berichte geliefert
werden.

» Eine Aufruferrolle, die der nachsten Generation des Resilience Hub-Service vertraut und tber
Schreibberechtigungen flr den konfigurierten Amazon S3 S3-Bucket verfugt.

* Mindestens eine abgeschlossene Bewertung mit dem Status. SUCCESS
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Sie kénnen Berichtsausgaben konfigurieren, wenn Sie einen Service erstellen oder aktualisieren:

aws resiliencehubv2 update-service \
--service-arn "arn:aws:resiliencehub:us-east-1:123456789012:service/my-
service:abcl23" \
--report-configuration '{"reportOutputs": [{"s3": {"bucketPath": "my-report-bucket",
"bucketOwner": "123456789012"3}3}1}'

Die Aufruferrolle muss Uber eine Berechtigungsrichtlinie verfiigen, die fir den Ziel-Bucket gewahrt
s3:PutObject wird. Das folgende Beispiel zeigt die mindestens erforderliche Richtlinie.

"Version": "2012-10-17" ,
"Statement": [

{
"Effect": "Allow",

"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::my-report-bucket/*"

}

(® Note

Wenn Ihr Bucket ein Prafix in bucketPath (z. B.my-report-bucket/reports)
verwendet, grenzen Sie die Ressource entsprechend ein (z. B.arn:aws:s3:::my-
report-bucket/reports/*).

® Note

Wenn Ihr Amazon S3 S3-Bucket mit SSE-KMS Verschlisselung konfiguriert ist, bendtigt
kms : GenerateDataKey die Aufruferrolle auch kms : Encrypt Berechtigungen fir den KMS-
Schlussel des Buckets.

Generierung eines Bewertungsberichts zum Fehlermodus

So generieren Sie nach der Durchfihrung einer Bewertung einen Bericht:
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1. Navigieren Sie zu lhrem Service.
2. Wahlen Sie die Registerkarte Bewertung.

3. Wahlen Sie Bericht erstellen aus.

Berichte anzeigen

Wahlen Sie in der linken Navigationsleiste Berichte aus. Auf der Berichtsseite werden alle generierten
Bewertungsberichte zum Fehlermodus angezeigt, auf die Sie Zugriff haben. Auf dieser Seite kdnnen
Sie Berichte ansehen, herunterladen oder teilen.

AWS Integration von Organizations

Resilience Hub der nachsten Generation lasst sich in AWS Organizations integrieren, um ein
unternehmensweites Resilienzmanagement von einem einzigen delegierten Administratorkonto (DA)
aus zu ermdglichen. Dadurch missen Sie sich nicht mehr bei einzelnen Konten anmelden, um den
Resilienzstatus in Inrem Unternehmen zu beurteilen. Sie erhalten unternehmensweite Einblicke in
die Resilienzsituation und aggregierte Dashboards, ohne sich bei einzelnen Konten anmelden zu
mussen.

Metrik Wert
Konten pro Organisation Uber 50.000
Dienstleistungen im gesamten Unternehmen 10.000
Latenz bei Dashboard-Abfragen Unabhangig von der Unternehmensgrofie
Latenz bei der Datenaggregation Weniger als 5 Minuten
Topics

- Uberblick iiber die Verwaltung mehrerer Konten in der néchsten Generation von Resilience Hub

» Organisationsintegration einrichten

» Service-Linked Rollen

» Kontenlibergreifende Anwendung von Resilienzrichtlinien

» Anzeige der unternehmensweiten Resilienzsituation
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» Verwaltung des Onboardings von Mitgliedskonten

 Erforderliche IAM-Berechtigungen flr das delegierte Administrator-Setup

Uberblick (iber die Verwaltung mehrerer Konten in der ndchsten Generation
von Resilience Hub

Resilience Hub der nachsten Generation ermdéglicht eine zentralisierte Resilienz-Governance in Ihrem
gesamten AWS Unternehmen. Mit der Organisationsintegration kénnen Sie:

» Sehen Sie sich von einem einzigen Dashboard aus den Resilienzstatus aller Konten an.

Erstellen und veroffentlichen Sie unternehmensweite Resilienzrichtlinien.

- Uberwachen Sie die Einhaltung von Vorschriften fiir Hunderte von Konten und Diensten.

Filtern Sie nach Konto AWS-Region, Organisationseinheit (OU) und Richtlinie.

Die folgenden Kernkonzepte gelten flr das Integrationsmodell von Organizations:

Konzept Description

Delegierter Administrator Ein Mitgliedskonto, das fiir die Verwaltung der nachsten
Generation von Resilience Hub im gesamten Unternehmen
bestimmt ist

Org-level Richtlinien Vom DA erstellte Resilienzrichtlinien, die fur alle Mitgliedskonten

sichtbar und zuweisbar sind

Service-Linked Rollen Automatisch in Mitgliedskonten fur kontolbergreifenden
Lesezugriff erstellt

In AWS Organizations geht der delegierte Administrator wie folgt vor:

+ Hat Einblick in alle Systeme und Dienste aller Mitgliedskonten.

» Erstellt und veroffentlicht unternehmensweite Resilienzrichtlinien, indem sie mit
Benutzererfahrungen auf gemeinsam genutzten Systemen verknlpft werden.

+ Zeigt aggregierte Dashboards zur Resilienzsituation an.
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Service-Linked Rollen (SLRs) werden automatisch in allen Mitgliedskonten erstellt, wenn der
vertrauenswiurdige Zugriff aktiviert ist, sodass der DA kontoubergreifend nur lesbar ist, ohne dass |IAM
manuell eingerichtet werden muss.

Organisationsintegration einrichten

Um Resilience Hub der nachsten Generation mit AWS Organizations nutzen zu kdnnen, missen Sie
ein delegiertes Administratorkonto einrichten, das unternehmensweite Richtlinien und Transparenz
verwaltet.

Voraussetzungen

» AWS Organizations missen so konfiguriert sein, dass alle Funktionen aktiviert sind.

» Sie mussen Zugriff auf das Verwaltungskonto haben, um den vertrauenswiurdigen Zugriff zu
aktivieren.

* Identifizieren Sie, welches Mitgliedskonto als delegierter Administrator dienen soll.

» Das Verwaltungskonto muss die Service-Linked Rolle (SLR) erstellen, damit die
Organisationsintegration funktioniert. Ohne die SLR kann der delegierte Administrator nicht auf die
Daten des Mitgliedskontos zugreifen.

/A Important

Das Verwaltungskonto muss die Service-Linked Rolle (SLR) wéhrend der Einrichtung
erstellen. Die Organisationsintegration funktioniert ohne die SLR nicht, und der delegierte
Administrator kann erst auf die Daten der Mitgliedskonten zugreifen, wenn die SLR erstellt
wurde.

Schnelle Einrichtungsschritte

1. Offnen Sie vom Verwaltungskonto aus die Resilience Hub-Konsole der nachsten Generation und
wahlen Sie die Einstellungen fir AWS Organizations aus.

2. Wahlen Sie die Kontrollkastchen aus, um den vertrauenswurdigen Zugriff zu aktivieren, und
erstellen Sie die Service-Linked Rolle (SLR).

3. Wahlen Sie Integration erstellen aus.

4. (Optional) Registrieren Sie einen delegierten Administrator, indem Sie auf derselben Seite die
Option Registrieren auswahlen.
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5. Wahlen Sie im delegierten Administratorkonto die Heimatregion in der Resilience Hub-Konsole der
nachsten Generation aus.

6. Einzelne Dienstbesitzer in Mitgliedskonten erstellen ihre eigenen Aufruferrollen fir ihre Dienste.
Informationen zur Einrichtung der Aufruferrolle finden Sie unter. Einrichtung eines Resilience Hubs
der nachsten Generation

Nach Abschluss der Einrichtung flhrt Resilience Hub der nachsten Generation die folgenden
Aktionen aus:

1. Service-Linked Rollen werden in allen Mitgliedskonten erstellt. Dies kann bei gro3en
Organisationen aufgrund der API-Drosselung zusatzliche Zeit in Anspruch nehmen.

2. Resilience Hub der nachsten Generation ruft die urspriingliche Organisationsstruktur ab.
3. Das DA-Konto gewinnt durch die Spiegelreflexkameras an kontenlUbergreifender Transparenz.

4. Die Synchronisierung der Organisationsstruktur beginnt (ereignisgesteuert plus ein 12-stiindiger
Abstimmungsvorgang).

Service-Linked Rollen

Service-Linked Rollen (AWSServiceRoleForResilienceHub) sind IAM-Rollen, die

automatisch in jedem Mitgliedskonto erstellt werden, wenn Sie den vertrauenswurdigen Zugriff fur
resiliencehub.amazonaws. com das Verwaltungskonto aktivieren. Diese Rollen bieten dem
delegierten Administrator kontenlibergreifende Einblicke in die Ressourcen der Mitgliedskonten, ohne
dass eine manuelle IAM-Konfiguration erforderlich ist.

Spiegelreflexkameras werden automatisch erstellt, wenn ein neues Konto der Organisation beitritt.

Einzelne Dienstinhaber in Mitgliedskonten erstellen weiterhin ihre eigenen Aufruferrollen, um
Bewertungen fir ihre Dienste durchzufiihren. Das SLR bietet kontotbergreifende Sichtbarkeit fir den
DA; es ersetzt nicht die Rolle des Aufrufers, der flr die Erkennung und Bewertung verwendet wird.
Informationen zur Einrichtung der Aufruferrolle finden Sie unter. Einrichtung eines Resilience Hubs
der nachsten Generation

Kontenubergreifende Anwendung von Resilienzrichtlinien

Ein Verwaltungskonto oder ein delegierter Administrator kann Resilienzrichtlinien auf alle
Mitgliedskonten anwenden, indem er eine Richtlinie einem System zuordnet und dann Dienste in

Service-Linked Rollen 365



AWS Resilience Hub Benutzer-Leitfaden

Mitgliedskonten diesem System zuordnet. Die Richtlinie auf Systemebene wird auf alle zugehdrigen
Dienste angewendet.

1. Erstellen Sie eine Resilienzrichtlinie fur das Verwaltungskonto oder das DA-Konto.
2. Erstellen Sie ein System und verknlpfen Sie die Richtlinie damit.

3. Ordnen Sie Dienste von Mitgliedskonten dem System zu.

Die Richtlinie auf Systemebene gilt fir alle Dienste, die mit diesem System verknUpft sind,
unabhangig davon, welchem Mitgliedskonto der Dienst gehort.

Anzeige der unternehmensweiten Resilienzsituation

Dem delegierten Administrator werden aggregierte Ansichten der gesamten Organisation angezeigt.
Das Organisations-Dashboard zeigt:

» Gesamtzahl der Dienste fur alle Konten mit ihrem Compliance-Status.
« Zusammenfassung der Ergebnisse nach Schweregrad im gesamten Unternehmen.
* Bewertungsaktivitaten und Trends.

+ Dienstleistungen ohne Richtlinien oder aktuelle Bewertungen.

Verwaltung des Onboardings von Mitgliedskonten

Das Onboarding von Mitgliedskonten erfolgt automatisch tber Spiegelreflexkameras:

* Neue Konten — Wenn ein neues Konto der Organisation beitritt, wird in dem neuen Konto
automatisch ein SLR erstellt, das Konto wird in der Organisationsansicht des DA angezeigt und die
im neuen Konto erstellten Dienste sind flr den DA sichtbar.

» Entfernte Konten — Wenn ein Konto die Organisation verlasst, sind die Daten fur dieses Konto
fur den DA nicht mehr sichtbar, und die Dienste im entfernten Konto funktionieren weiterhin
unabhangig voneinander.

Erforderliche IAM-Berechtigungen fur das delegierte Administrator-Setup

Die folgenden IAM-Berechtigungen sind fur jede Rolle in der Organisationsintegration erforderlich:

Verwaltungskonto

Anzeige der unternehmensweiten Resilienzsituation 366



AWS Resilience Hub Benutzer-Leitfaden

Das Verwaltungskonto bendétigt Berechtigungen fir:

* organizations:EnableAWSServiceAccess
* organizations:RegisterDelegatedAdministrator

« iam:CreateServicelLinkedRole(flr die Spiegelreflexkamera des Verwaltungskontos)

Delegiertes Administratorkonto

Das DA-Konto verwendet standardmalig die Resilience Hub-API-Berechtigungen der nachsten
Generation. Cross-account Der Zugriff wird Gber Spiegelreflexkameras abgewickelt — fur die Anzeige
der Mitgliedskontodaten ist keine zusatzliche IAM-Konfiguration erforderlich.

Mitgliedskonten

Inhaber von Diensten in Mitgliedskonten:

+ Erstellen Sie ihre eigenen Aufruferrollen nach demselben Verfahren wie bei der Einrichtung eines
einzelnen Kontos. Details hierzu finden Sie unter Einrichtung eines Resilience Hubs der nachsten
Generation.

« Kann die vom DA veréffentlichten Richtlinien auf Organisationsebene einsehen und anwenden.

» Die SLR kiimmert sich automatisch um die kontoubergreifende Sichtbarkeit von DA — es sind
keine zuséatzlichen IAM-Anderungen in den Mitgliedskonten erforderlich.

In der folgenden Tabelle wird zusammengefasst, was der DA kann und was nicht:

Action Unterstutzt
Dienste, Ergebnisse und Abhangigkeiten von Mitgliedskonten anzeigen Ja

Erstellen Sie Systeme auf Organisationsebene, die auf Mitgliederdienste  Ja
verweisen

Ordnen Sie Mitgliederdienste Systemen auf Organisationsebene zu Ja
Erstellen Sie Richtlinien auf Organisationsebene Ja
Ldschen Sie die Dienste fur Mitgliedskonten Nein
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Action

Starten Sie Bewertungen der Mitgliederdienste

Andern Sie die Ressourcen des Mitgliedskontos

Unterstitzt

Ja

Nein

Destruktive Operationen mit Mitgliederressourcen werden durch den kontoubergreifenden DA-Zugriff

nicht unterstitzt. Der DA verwaltet Systeme und Richtlinien auf Organisationsebene und sieht sich
Mitgliederdaten an.

Migration von AWS Resilience Hub

Wenn Sie bereits Kunde AWS Resilience Hub (v1) sind, hilft Innen dieser Leitfaden dabei, zu
verstehen, was sich mit der nachsten Generation von Resilience Hub &ndert und wie Sie lhre
Anwendungen migrieren kénnen. In der folgenden Tabelle sind die wichtigsten Anderungen zwischen
den beiden Versionen zusammengefasst.

Flachen

Primitiver Kern

Bewertung
smaschine

Sichtbarkeit von
Abhangigkeiten

Multi-account

Richtlinien

API-Version

AWS Resilience Hub v1

Anwendung

Statische regelbasierte Prifungen

Keine

Begrenzt

Eine einzige RTO/RPO Richtlinie pro
Anwendung

v

Resilience Hub der nachsten
Generation

System + Dienste

GenAl-powered Analyse des
Fehlermodus

Erkennung von Abhangigkeiten

Vollstandige AWS Unternehm
ensintegration

Modulare, zusammensetzbare
Richtlinien (DR + Verflgbarkeit +
Datenwiederherstellung)

V2

Migration von AWS Resilience Hub

368



AWS Resilience Hub Benutzer-Leitfaden

Topics

» Was andert sich mit Resilience Hub der nachsten Generation

» Zuordnung des Konzepts: AWS Resilience Hub v1 zum Resilience Hub der ndchsten Generation

» Step-by-step Leitfaden zur Migration

« Umstellung der Preisgestaltung

» Bekannte Einschrankungen bei der Migration

Was andert sich mit Resilience Hub der nachsten Generation

Resilience Hub der ndchsten Generation fuhrt eine neue Hierarchie fur die Anwendungsmodellierung,
GenAl-powered Bewertungen und automatische Erkennung von Abhangigkeiten ein. In diesem
Abschnitt werden die wichtigsten Anderungen zusammengefasst.

* Neue Hierarchie — Das v1-Konzept einer ,Anwendung” entspricht einem ,Service" als priméarer
Bewertungseinheit. Dienste sind innerhalb von Systemen gruppiert, und die Benutzererfahrungen
beschreiben die Pfade durch sie.

» GenAl-powered Bewertungen der Ausfallwahrscheinlichkeit — Statische, regelbasierte Prifungen
werden durch generative Kl-Analysen ersetzt, die detaillierte Ergebnisse zur Fehlerursache mit
architekturspezifischen Argumenten liefern.

+ Erkennung von Abhangigkeiten — Resilience Hub der nachsten Generation erkennt automatisch
Abhangigkeiten zwischen Diensten und externen Ressourcen, eine Funktion, die in Version 1 nicht
verfugbar ist.

* Modulare Resilienzrichtlinien — Richtlinien sind jetzt zusammensetzbar. Sie kénnen Disaster
Recovery (DR), Verfligbarkeits-SLO und Datenwiederherstellungsbedingungen in einer einzigen
Richtlinie statt in einem einzigen RTO/RPO Paar kombinieren.

» Vollstandige AWS Unternehmensintegration — Die Organization-wide Verwaltung von einem
einzigen delegierten Administratorkonto aus ersetzt die eingeschrankte Unterstitzung mehrerer
Konten in Version 1.

Zuordnung des Konzepts: AWS Resilience Hub v1 zum Resilience Hub der
nachsten Generation

In der folgenden Tabelle werden Konzepte aus AWS Resilience Hub Version 1 ihren Entsprechungen
in der nachsten Generation von Resilience Hub zugeordnet.
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AWS Resilience Hub v1-
Konzept

Anwendung

Resilienzprifungen

Bewertung des Antrags

Bewertungspolitik () RTO/
RPO

Anwendung (als
Gruppierung)

— (nicht verfligbar)

— (nicht verfligbar)

Resilience Hub-Konzept
der nachsten Generation

Service

Ergebnisse der
Bewertung des
Fehlermodus

Bewertung des Ausfallmo
dus des Dienstes

Resilienzpolitik (modular)

System + Benutzerreisen

Erkennung von
Abhangigkeiten

Servicefunktionen

Hinweise

lhre v1-"Anwendung® wird zur nachsten
Generation des Resilience Hub-"Dien
stes“ — der primaren Bewertungseinheit

Statische Prifungen wurden durch
GenAl-powered Ergebnisse mit
Begrindungen ersetzt

Dasselbe Konzept, jetzt auf Service-E
bene mit umfangreicherem Output

Richtlinien sind jetzt zusammensetzbar:
DR + Availability SLO + Datenwied
erherstellung

Der Aspekt der ,Gruppierung® von
Anwendungen lasst sich auf Systeme
und Benutzererfahrungen zurtckfihren

Neue Funktionen in der nachsten
Generation von Resilience Hub

Technische Arbeitsablaufe innerhalb
eines Dienstes; neu in der nachsten
Generation von Resilience Hub

Step-by-step Leitfaden zur Migration

Folgen Sie diesen Schritten, um lhre vorhandenen AWS Resilience Hub v1-Anwendungen auf die
nachste Generation von Resilience Hub zu migrieren.

Identifizieren Sie die zu migrierende Anwendung

Verwenden Sie die AWS Resilience Hub v1-API, um den Anwendungs-ARN zu finden, den Sie
migrieren mochten.
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# List your vl applications
aws resiliencehub list-apps

Notieren Sie sich den ARN der Anwendung, die Sie migrieren méchten. Sie verwenden diesen ARN
im nachsten Schritt.

Verwenden Sie die Migrations-API

Resilience Hub der nichsten Generation bietet Migrations-APls, die den Ubergang fiir Sie erledigen.
Die import-app API erstellt den Service automatisch — Sie missen nicht zuerst manuell ein
System oder einen Dienst erstellen.

# Import a vl application to a next generation Resilience Hub service
aws resiliencehubv2 import-app \
--vl-app-arn "arn:aws:resiliencehub:us-east-1:123456789012:app/my-app:..."

# Import a vl policy to a next generation Resilience Hub policy

aws resiliencehubv2 import-policy \
--vl-policy-arn "arn:aws:resiliencehub:us-east-1:123456789012:resiliency-policy/..."

Die Migrations-API fuhrt die folgenden Aktionen aus:

Erstellt einen Dienst aus lhrer v1-Anwendung (in einem neuen oder vorhandenen System)

Behalt Ihre Eingabequellen und lhre Ressourcenkonfiguration bei

» Konvertiert Ihre v1-Richtlinie in eine Resilienzrichtlinie mit modularen Bedingungen

Bewahrt den Bewertungsverlauf aus Grinden der Kontinuitat

Flhren Sie lhre erste Bewertung des Fehlermodus durch

Fuhren Sie nach der Migration eine Fehlermodusanalyse durch, um sich ein Bild von der
verbesserten Ausgabe zu machen.

aws resiliencehubv2 start-failure-mode-assessment \

--service-arn "arn:aws:resiliencehub:...

Zu den Ergebnissen des Fehlermodus gehdren detaillierte Uberlegungen zu lhrer Architektur,
Empfehlungen mit Angaben zu Kosten und Komplexitat sowie eine Ubersicht der Richtlinien, aus
denen hervorgeht, welche Anforderungen gefahrdet sind.
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Ermdglichen Sie neue Funktionen

Nutzen Sie Funktionen, die in Version 1 nicht verfligbar sind.
1. Erkennung von Abhangigkeiten aktivieren — Entdecken Sie versteckte Abhangigkeiten zwischen
Diensten und externen Ressourcen.

2. Organizations einrichten — Ermdglichen Sie die Verwaltung mehrerer Konten in Ihrer gesamten
Organisation.

3. Leistungsbedingungen hinzufigen — Definieren Sie anhand von Verfugbarkeits-SLO-
Bedingungen, was ,verfugbar® Gber die Verflgbarkeit hinaus bedeutet.

Umstellung der Preisgestaltung

Die folgende Tabelle zeigt, wie sich die Preiskomponenten von AWS Resilience Hub Version 1 auf
die ndchste Generation von Resilience Hub verteilen.

Komponente AWS Resilience Hub v1 Resilience Hub der nachsten
Generation

Grundgebihr $ 15/application /Monat $ /Monat 15/service

Einschatzungen enthalten Unbegrenzt 2 pro Monat

Uberlastung der Ressourcen Keine 0$. 10/resource lber 150 pro
Bewertung

Erkennung von Abhangigk Nicht verfigbar $ 10/service /Monat (optional)

eiten

Der Eintrittspreis von 15$ bleibt erhalten. Die meisten Kunden (Dienste mit 150 oder weniger
Ressourcen und 2 oder weniger Tests pro Monat) zahlen den gleichen Betrag.

Bekannte Einschrankungen bei der Migration

Die folgenden Einschrankungen gelten wahrend der Migrationsphase von AWS Resilience Hub
Version 1 zur nachsten Generation von Resilience Hub.
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Einschrankung

Verlauf der
Bewertung

Benutzerd
efinierte
Resilienz
prifungen

AppRegistry
Eingangsquelle

Description

Die Ergebnisse der v1-Bewertung
werden nicht automatisch auf das
Resilience Hub-Format der nachsten
Generation migriert

Benutzerdefinierte Priifungen der
Version 1 werden nicht migriert

AppRegistry wird in der nachsten
Generation von Resilience Hub nicht
als Eingabequelle unterstutzt

Workaround

v1-Ergebnisse bleiben wahrend
der Ubergangsphase iiber v1-APIs
zuganglich

Uberpriifen Sie die Ergebnisse des
Fehlermodus — GenAl-Bewertungen
decken in der Regel dieselben
Probleme ab

Verwenden Sie alternative
Eingabequellen wie CloudFormation
Stacks oder Ressourcen-Tags

Sicherheit im Resilience Hub der nachsten Generation

Cloud-Sicherheit AWS hat héchste Prioritat. Als AWS Kunde profitieren Sie von Rechenzentren und
Netzwerkarchitekturen, die darauf ausgelegt sind, die Anforderungen der sicherheitssensibelsten
Unternehmen zu erfillen.

Sicherheit ist eine gemeinsame AWS Verantwortung von lhnen und Ihnen. Das Modell der
gemeinsamen Verantwortung beschreibt dies als Sicherheit der Cloud und Sicherheit in der Cloud.

In diesem Thema werden Sicherheitsfunktionen und bewahrte Methoden fir Resilience Hub
der nachsten Generation beschrieben, darunter IAM-Berechtigungen, Datenverschlisselung,
Netzwerksicherheit und Auditprotokollierung.

Topics

» Referenz zu IAM-Rollen und -Berechtigungen

« Datenverschlisselung

VPC-Endpunkte

CloudTrail Integration

Uberlegungen zur Einhaltung von Vorschriften

Sicherheit
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Referenz zu IAM-Rollen und -Berechtigungen

IAM-Rolle fur die Bewertung

Um eine Bewertung durchfiihren zu kénnen, muss die nachste Generation von Resilience Hub in
der Lage sein, eine IAM-Rolle mit einer Reihe von Leseberechtigungen zu Ubernehmen, um die
Konfiguration lhrer Ressourcen zu ermitteln und zu verstehen. AWS

Sie kénnen eine IAM-Rolle in der IAM-Konsole erstellen. AWS Wahlen Sie Benutzerdefinierte
Vertrauensrichtlinie und verwenden Sie eine Vertrauensrichtlinie wie die folgende:

{
"Version": "2012-10-17" ,
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "resiliencehub.amazonaws.com"
},
"Action": "sts:AssumeRole",
"Condition": {3}
}
]
}

Wahlen Sie fur Berechtigungen die AWSResilienceHubV2AssessmentExecutionPolicy
verwaltete Richtlinie aus. Diese Richtlinie gewahrt nur Lesezugriff auf AWS Dienste zur Ermittlung,
Bewertung und Verwaltung der Widerstandsfahigkeit.

(@ Note
Der AWSResilienceHubV2AssessmentExecutionPolicy ersetzt den vorherigen
AWSResilienceHubAsssessmentExecutionPolicy zur Verwendung mit Resilience
Hub der nachsten Generation. Details zu Berechtigungen dieser Richtlinie finden Sie unter
AWSResilienceHubV2AssessmentExecutionPolicy.

IAM-Rolle Service-Linked
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Resilience Hub der nachsten Generation erstellt automatisch eine Service-Linked Rolle mit der
AWSResilienceHubServiceRolePolicy verwalteten Richtlinie. Diese Rolle ist nur fir den
Support von AWS Organizations erforderlich.

Dateizugriffsberechtigungen im Terraform-Status

Wenn Sie Terraform-Statusdateien in lhren Resilience Hub-Service der ndchsten Generation
aufnehmen, gewadhren Sie Berechtigungen zum Lesen der Terraform-Dateien aus Ihrem Amazon S3
S3-Bucket mit einer Richtlinie wie der folgenden:

{
"Version": "2012-10-17" ,
"Statement": [
{
"Effect": "Allow",
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::s3-bucket-name/path-to-state-file"
b
{
"Effect": "Allow",
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::s3-bucket-name"
}
]
}

Amazon EKS-Berechtigungen

Wenn Sie Amazon EKS-Cluster in Ihren Resilience Hub-Service der nachsten Generation
aufnehmen, folgen Sie dem folgenden 3-stufigen Prozess, um Resilience Hub-Berechtigungen der
nachsten Generation zum Lesen von Konfigurationsdaten fir Ihre Amazon EKS-Cluster mithilfe der
rollenbasierten Zugriffskontrolle (RBAC) von Kubernetes bereitzustellen.

Schritt 1: Wenden Sie Folgendes auf Ihren Amazon EKS-Cluster an

Dadurch wird Resilience Hub der nachsten Generation schreibgeschutzten Zugriff auf die bendtigten
Kubernetes-Ressourcen in allen Namespaces gewahrt:

cat << EOF | kubectl apply -f -
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apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRole
metadata:
name: resilience-hub-eks-access-cluster-role
rules:
- apiGroups:
resources:
- pods
- replicationcontrollers
- nodes
- services
verbs:
- get
- list
- apiGroups:
- apps
resources:
- deployments
- replicasets
verbs:
- get
- list
- apiGroups:
- policy
resources:
- poddisruptionbudgets
verbs:
- get
- list
- apiGroups:
- autoscaling.k8s.io
resources:
- verticalpodautoscalers
verbs:
- get
- list
- apiGroups:
- autoscaling
resources:
- horizontalpodautoscalers
verbs:
- get
- list
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- apiGroups:
- karpenter.sh
resources:
- provisioners
- nodepools
verbs:
- get
- list
- apiGroups:
- karpenter.k8s.aws
resources:
- awsnodetemplates
- ec2nodeclasses
verbs:
- get
- list
apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRoleBinding
metadata:
name: resilience-hub-eks-access-cluster-role-binding
subjects:
- kind: Group
name: resilience-hub-eks-access-group
apiGroup: rbac.authorization.k8s.io
roleRef:
kind: ClusterRole
name: resilience-hub-eks-access-cluster-role
apiGroup: rbac.authorization.k8s.io

EOF

Schritt 2: Ordnen Sie die IAM-Rolle der Kubernetes-Gruppe zu

Ordnen Sie die von Ihnen erstellte IAM-Rolle der Kubernetes-Gruppe zu. resilience-hub-
eks-access-group Sie kbnnen entweder Amazon EKS-Zugriffseintrage (empfohlen) oder die
verwenden aws -auth ConfigMap.

Option A: Verwendung von EKS-Zugriffseintragen (empfohlen)

EKS-Zugriffseintrage sind die bevorzugte Methode zur Verwaltung der Cluster-Authentifizierung. lhr
Cluster muss unseren API_AND_CONFIG_MAP Authentifizierungsmodus verwendenAPI.
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aws eks create-access-entry \
--cluster-name cluster-name \
--principal-arn arn:aws:iam::ACCOUNT-ID:role/ResilienceHubRole \
--type STANDARD \
--kubernetes-groups '["resilience-hub-eks-access-group"]'

Option B: Verwendung von aws-auth ConfigMap

Wenn lhr Cluster den API_AND_CONFIG_MAP Authentifizierungsmodus verwendetCONFIG_MAP,
kénnen Sie stattdessen aws-auth bearbeiten: ConfigMap

Mit eksctl:

eksctl create iamidentitymapping \
--cluster cluster-name \
--region region \
--arn arn:aws:iam::ACCOUNT-ID:role/ResilienceHubRole \
--group resilience-hub-eks-access-group \
--username AwsResilienceHubAssessmentEKSAccessRole

Oder bearbeiten Sie manuell: ConfigMap

kubectl edit -n kube-system configmap/aws-auth

Flgen Sie dies unter mapRoles dem Datenbereich hinzu:

- groups:
- resilience-hub-eks-access-group
rolearn: arn:aws:iam::ACCOUNT-ID:role/ResilienceHubRole
username: AwsResilienceHubAssessmentEKSAccessRole

Schritt 3: Uberpriifen
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Vergewissern Sie sich, dass die RBAC-Ressourcen vorhanden sind und die Rollenzuweisung
vorhanden ist:

kubectl get clusterrole resilience-hub-eks-access-cluster-role
kubectl describe clusterrolebinding resilience-hub-eks-access-cluster-role-binding

Wenn Sie Zugriffseintrdge verwenden (Option A):

aws eks describe-access-entry \
--cluster-name cluster-name \
--principal-arn arn:aws:iam::ACCOUNT-ID:role/ResilienceHubRole

Bei Verwendung von aws-auth ConfigMap (Option B):

kubectl get configmap aws-auth -n kube-system -o yaml | grep -A 3 "ResilienceHubRole"

DatenverschlUsselung

Resilience Hub der nachsten Generation verschlusselt Ihre Daten, um sie vor unbefugtem Zugriff zu
schutzen.

Verschlusselung im Ruhezustand

Alle Resilience Hub-Daten der nachsten Generation werden im Ruhezustand verschlisselt.

Datastore Verschliusselung

DynamoDB-Tabellen AWS-verwaltete Schlussel (Standard) oder vom Kunden AWS
KMS verwaltete Schlissel

S3-Objekte (Topologie, SSE-S3 (Standard) oder SSE-KMS mit vom Kunden verwalteten
Bewertungsergebnisse) Schlisseln
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Verschlisselung im Ruhezustand mit vom Kunden verwalteten Schlisseln

Resilience Hub der nachsten Generation bietet standardmaRig Verschlisselung, um sensible
Kundendaten im Speicher zu schiitzen. AWS-eigene Schlissel

» Resilience Hub der nachsten Generation verwendet diese Schlissel standardmafig, um sensible
Daten automatisch zu verschlisseln. Sie kénnen ihre Verwendung nicht einsehen, verwalten
AWS-eigene Schllssel, verwenden oder tiberwachen. Sie missen jedoch keine MalRnahmen
ergreifen oder Programme andern, um die Schllissel zu schitzen, die zur Verschlisselung Ihrer
Daten verwendet werden. Weitere Informationen finden Sie unter https://docs.aws.amazon.com/

kms/latest/developerguide/concepts.html#aws-owned-cmk im AWS Key Management Service -
Entwicklerhandbuch.

Sie kénnen diese Verschlisselungsebene zwar nicht deaktivieren oder einen anderen
Verschlisselungstyp auswahlen, aber Sie kénnen eine zweite Verschllisselungsebene hinzufligen,
indem Sie beim Erstellen einer Serviceressource einen vom Kunden verwalteten Schliissel angeben:

» Vom Kunden verwaltete Schlissel Der Resilience Hub der nachsten Generation unterstitzt
die Verwendung eines vom Kunden verwalteten symmetrischen Verschllisselungsschliussels,
den Sie selbst erstellen, besitzen und verwalten. Da Sie die volle Kontrolle tiber diese
Verschlisselungsebene haben, kdnnen Sie beispielsweise folgende Aufgaben ausfihren:

» Festlegung und Pflege wichtiger Richtlinien

» Festlegung und Aufrechterhaltung von IAM-Richtlinien und -Zuschiissen
 Aktivieren und Deaktivieren wichtiger Richtlinien

» Kryptographisches Material mit rotierendem Schllssel

» Hinzufiigen von -Tags

+ Erstellen von Schlusselaliasen

» Schllssel fur das Léschen von Schllsseln planen

Weitere Informationen finden Sie unter Kundenverwaltete Schltissel im AWS Key Management
Service Entwicklerhandbuch.

In der folgenden Tabelle wird zusammengefasst, wie Resilience Hub der nachsten Generation
sensible Daten verschlusselt.
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Verschlisselung von Datentypen im Resilience Hub der nachsten Generation

Datentyp AWS Verschlis Vom Kunden
selung mit eigenem verwaltete Schlissel
Schlissel verschlisselung
(optional)
description Aktiviert Aktiviert

Beschreibungen fur Dienste, Systeme und
Resilienzrichtlinien.

finding Aktiviert Aktiviert

Die Bewertung ergab Namen, Beschreibungen,
Argumentation und Kommentare.

recommendation Aktiviert Aktiviert

Beschreibungen der Empfehlungen und
Anderungsvorschlage im Zusammenhang mit
den Ergebnissen.

serviceFunction Aktiviert Aktiviert

Namen und Beschreibungen der Servicefu
nktionen.

assumption Aktiviert Aktiviert

Annahmetext im Zusammenhang mit Servicefu
nktionen.

userJourney Aktiviert Aktiviert
Beschreibungen der Benutzerreise.

event Aktiviert Aktiviert
Beschreibungen der Serviceereignisprotokolle.

assessmentData Aktiviert Aktiviert
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Datentyp AWS Verschlis Vom Kunden
selung mit eigenem verwaltete Schlissel
Schlissel verschlisselung
(optional)

Zwischendaten, die durch behordliche
Bewertungsworkflows generiert wurden,
einschliellich Topologie, Ressourcenkonfigur
ation und in Amazon S3 gespeicherte Arbeitsda
ten.

Identifikatoren fiir Ressourcen Aktiviert Nicht unterstiutzt

Ressourcennamen, ARNs, Ressourcentypen
und Regionen. Ressourcennamen werden in
Identifikatoren und im Verschlisselungskontext
verwendet und durfen keine sensiblen Daten
enthalten.

@ Note

Resilience Hub der nachsten Generation ermdglicht automatisch und kostenlos die

Verschlisselung AWS-eigene Schllissel im Ruhezustand. Fir die Verwendung eines vom
Kunden verwalteten Schlissels fallen jedoch AWS KMS Gebtihren an. Weitere Informationen

zur Preisgestaltung finden Sie unter AWS Key Management Service — Preise.

/A Important

Resilience Hub der nachsten Generation unterstitzt nur KMS-Schliissel mit symmetrischer

Verschlisselung. Sie kénnen keinen anderen KMS-Schlisseltyp verwenden, um

Ihre Resilience Hub-Ressourcen der nachsten Generation zu verschlisseln. Hilfe

bei der Bestimmung, ob es sich bei einem KMS-Schlissel um einen symmetrischen
Verschlisselungsschlissel handelt, finden Sie unter Identifizieren symmetrischer und
asymmetrischer KMS-Schlissel im Entwicklerhandbuch.AWS Key Management Service
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So verwendet Resilience Hub der nachsten Generation Zuschisse in AWS KMS

Resilience Hub der nachsten Generation benétigt einen Zuschuss fur die Nutzung lhres vom Kunden
verwalteten Schllissels bei asynchronen Bewertungsablaufen.

Wenn Sie einen Service mit einem vom Kunden verwalteten Schlissel erstellen, erstellt Resilience
Hub der nachsten Generation in Inrem Namen einen Zuschuss, indem er eine CreateGrantAnfrage
an AWS KMS sendet. Der Zuschuss ist auf den Verschlisselungskontext Ihres Dienstes beschrankt
und erlaubt nur die folgenden Operationen:

* Encrypt— Verschllisseln Sie sensible Felder wie Ergebnisse, Empfehlungen und Annahmen, die
wahrend der Bewertungsablaufe generiert wurden.

* Decrypt— Entschlisseln Sie zuvor verschlisselte Daten wahrend der Bewertungsverarbeitung.

* GenerateDataKey— Generieren Sie Datenschlissel fir die Verschlisselung von
Zwischenbeurteilungsdaten, die in Amazon S3 gespeichert sind.

Der Zuschuss wird zurlickgezogen, wenn Sie den Service I6schen. Sie kbnnen auch jederzeit den
Zugriff auf den Zuschuss widerrufen oder dem Service den Zugriff auf den vom Kunden verwalteten
Schlissel entziehen. Wenn Sie dies tun, kann Resilience Hub der nachsten Generation nicht auf
die mit dem vom Kunden verwalteten Schlissel verschlisselten Daten zugreifen, was sich auf API-
Operationen und Bewertungsworkflows auswirkt, die von diesen Daten abhangen.

Fur synchrone API-Operationen (wie das Erstellen oder Aktualisieren eines Dienstes) verwendet
Resilience Hub der nachsten Generation die Berechtigungen des Aufrufers fur den KMS-Schlissel
direkt, ohne dass eine Genehmigung erforderlich ist.

Erstellen eines kundenseitig verwalteten Schllssels

Sie kénnen mithilfe der APIs AWS-Managementkonsole oder der APIs einen vom Kunden
verwalteten symmetrischen Verschlisselungsschlissel erstellen. AWS KMS

Um einen vom Kunden verwalteten Schllssel flir symmetrische Verschllsselung zu erstellen

Befolgen Sie die Schritte zur Erstellung von KMS-Schlusseln mit symmetrischer Verschlisselung im
AWS Key Management Service -Entwicklerhandbuch.

Angabe eines vom Kunden verwalteten Schlussels fur Resilience Hub der nachsten Generation

Sie kénnen einen vom Kunden verwalteten Schliissel angeben, wenn Sie eine Service-, System- oder
Resilienzrichtlinie erstellen. Wenn Sie eine KMS-Schlissel-ID angeben, verwendet Resilience Hub
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der nachsten Generation diesen Schlissel, um alle vertraulichen Daten zu verschliisseln, die mit der
Ressource verknuipft sind.

Sie kbnnen den SchlUssel mit einer der folgenden Schllisselkennungen angeben:

Schlissel-ID (zum Beispiell234abcd-12ab-34cd-56ef-1234567890ab)

Schllssel-ARN (zum Beispielarn:aws: kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab)

Aliasname (zum Beispielalias/my-key)
Alias ARN (zum Beispielarn:aws:kms:us-west-2:111122223333:alias/my-key)

Um einen vom Kunden verwalteten Schlissel anzugeben, verwenden Sie den kmsKeyId Parameter
beim Aufrufen der CreatePolicy API-Operationen CreateServiceCreateSystem, oder.

Schlisselrichtlinie

Schlusselrichtlinien steuern den Zugriff auf den vom Kunden verwalteten Schlissel. Jeder vom
Kunden verwaltete Schlissel muss Uber genau eine Schlisselrichtlinie verfligen, die aussagt, wer
den Schlltssel wie verwenden kann. Wenn Sie Ilhren kundenseitig verwalteten Schllssel erstellen,
kénnen Sie eine Schllsselrichtlinie angeben. Weitere Informationen finden Sie unter Verwalten des
Zugriffs auf kundenverwaltete Schltssel im Entwicklerhandbuch zum AWS Key Management Service

Die folgende wichtige Richtlinie ermdglicht es Resilience Hub der nachsten Generation, lhren
SchlUssel zu verwenden. Sie beschrankt jede Berechtigung nur auf die Vorgange, die Resilience
Hub der nachsten Generation bendtigt, und verwendet Verschlisselungskontextbedingungen, um
sicherzustellen, dass |hr Schlissel nur fUr lhre spezifischen Ressourcen verwendet werden kann.
Ersetzen Sie CUSTOMER-ACCOUNT-IDCUSTOMER-ROLE, und REGION durch lhre Werte.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowResilienceHubDescribeKey",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::CUSTOMER-ACCOUNT-ID:role/CUSTOMER-ROLE"

},
"Action": "kms:DescribeKey",
"Resource": "*",
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"Condition": {
"StringEquals": {
"kms:ViaService": "resiliencehub.REGION.amazonaws.com"

"Sid": "AllowResilienceHubEncryptDecryptForServices",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::CUSTOMER-ACCOUNT-ID:role/CUSTOMER-ROLE"
I
"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:GenerateDataKey"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"kms:ViaService": "resiliencehub.REGION.amazonaws.com"
I
"StringlLike": {
"kms:EncryptionContext:aws:resiliencehub:service-arn":
"arn:aws:resiliencehub:*:CUSTOMER-ACCOUNT-ID:sexrvice/*"
}

"Sid": "AllowResilienceHubEncryptDecryptForSystems",
"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::CUSTOMER-ACCOUNT-ID:role/CUSTOMER-ROLE"
I
"Action": [

"kms:Encrypt",

"kms:Decrypt",

"kms:GenerateDataKey"
1,
"Resource": "*",
"Condition": {

"StringEquals": {

"kms:ViaService": "resiliencehub.REGION.amazonaws.com"

iy
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"StringlLike": {
"kms:EncryptionContext:aws:resiliencehub:system-arn":
"arn:aws:resiliencehub:*:CUSTOMER-ACCOUNT-ID:system/*"
}

"Sid": "AllowResilienceHubEncryptDecryptForPolicies",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::CUSTOMER-ACCOUNT-ID:role/CUSTOMER-ROLE"
I
"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:GenerateDataKey"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"kms:ViaService": "resiliencehub.REGION.amazonaws.com"
I
"StringlLike": {
"kms:EncryptionContext:aws:resiliencehub:policy-arn":
"arn:aws:resiliencehub:*:CUSTOMER-ACCOUNT-ID:policy/*"
}

"Sid": "AllowResilienceHubCreateGrantForAsyncWorkflows",
"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::CUSTOMER-ACCOUNT-ID:role/CUSTOMER-ROLE"

iy
"Action": "kms:CreateGrant",
"Resource": "*",

"Condition": {

"StringEquals": {
"kms:ViaService": "resiliencehub.REGION.amazonaws.com",
"kms:GrantConstraintType": "EncryptionContextSubset"

},

"StringLike": {
"kms:EncryptionContext:aws:resiliencehub:service-arn":

"arn:aws:resiliencehub:*:CUSTOMER-ACCOUNT-ID:sexrvice/*"
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},
"ForAllValues:StringEquals": {
"kms:GrantOperations": [
"Encrypt",
"Decrypt",
"GenerateDataKey"

Die Richtlinienerklarungen bieten die folgenden Berechtigungen:

» AllowResilienceHubDescribeKey— Ermdglicht Resilience Hub der nachsten Generation,
zu Uberprufen, ob Ihr Schlissel existiert und ob es sich um einen symmetrischen
Verschlisselungsschlissel handelt, wenn Sie ihn bei der Diensterstellung angeben.

+ AllowResilienceHubEncryptDecryptForServices— Ermdglicht Resilience Hub der nachsten
Generation, Daten auf Service-Ebene (Ergebnisse, Empfehlungen, Annahmen, Servicefunktionen,
Ereignisse und Bewertungsdaten) bei synchronen API-Aufrufen zu verschlisseln und zu
entschlisseln. Je nach Verschlisselungskontext auf lhre Serviceressourcen beschrankt.

+ AllowResilienceHubEncryptDecryptForSystems— Ermdglicht Resilience Hub der nachsten
Generation, Daten auf Systemebene (Systembeschreibungen und Beschreibungen der
Benutzerfuhrung) bei synchronen API-Aufrufen zu verschlisseln und zu entschlisseln. Je nach
Verschlusselungskontext auf Ihre Systemressourcen beschrankt.

» AllowResilienceHubEncryptDecryptForPolicies— Ermaoglicht Resilience Hub der nachsten
Generation, Daten auf Richtlinienebene (Beschreibungen der Resilienzrichtlinien) bei synchronen
API-Aufrufen zu verschlisseln und zu entschlisseln. Je nach Verschlisselungskontext auf lhre
Richtlinienressourcen beschranki.

+ AllowResilienceHubCreateGrantForAsyncWorkflows— Ermdglicht Resilience Hub der nachsten
Generation, einen Zuschuss fur asynchrone Bewertungsworkflows zu gewahren. Die Gewahrung
ist nur auf die bendtigten Operationen (Verschlisseln, Entschlisseln GenerateDataKey)
beschrankt und muss eine Teilmengenbeschrankung fur den Verschlisselungskontext enthalten,
die an lhren Dienst-ARN gebunden ist.

Weitere Informationen zum Festlegen von Berechtigungen in einer Richtlinie finden Sie im AWS Key

Management Service -Entwicklerhandbuch.
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Weitere Informationen zur Fehlerbehebung beim Schlisselzugriff finden Sie im AWS Key
Management Service -Entwicklerhandbuch.

Resilience Hub-Verschlisselungskontext der ndchsten Generation

Ein Verschlusselungskontext ist ein optionaler Satz von Schlissel-Wert-Paaren, die zusatzliche

kontextbezogene Informationen zu den Daten enthalten.

AWS KMS verwendet den Verschlisselungskontext als zusatzliche authentifizierte Daten, um die

authentifizierte Verschlisselung zu unterstitzen. Wenn Sie einen Verschlisselungskontext in eine
Anforderung zum Verschlisseln von Daten einbeziehen, wird der Verschlusselungskontext AWS
KMS an die verschlisselten Daten gebunden. Um Daten zu entschlisseln, missen Sie denselben
Verschlusselungskontext in die Anforderung aufnehmen.

Resilience Hub-Verschlisselungskontext der nachsten Generation

Resilience Hub der ndchsten Generation verwendet je nach Ressourcentyp die folgenden
Verschlisselungskontextschlissel:

Schlussel fur den Verschlisselungskontext

Schlissel fur den Verschlis Scope Wird verwendet flr
selungskontext

aws:resiliencehub: Service Ergebnisse, Empfehlungen,

service-arn Annahmen, Servicefunktionen,
Abhangigkeiten, Ereignisse und
Bewertungsdaten

aws:resiliencehub:system- System (System) Systembeschreibungen und

arn Beschreibungen der Benutzere
rfahrung

aws:resiliencehub:policy- Richtlinie Beschreibungen der Resilienzrichtlini

arn en

Beispiel fur einen Verschlisselungskontext fir einen Vorgang auf Service-Ebene:

"encryptionContext": {
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"aws:resiliencehub:service-arn": "arn:aws:resiliencehub:us-
west-2:111122223333:service/my-service:abcl23"
}

Verwenden des Verschliisselungskontexts fir die Uberwachung

Wenn Sie einen vom Kunden verwalteten symmetrischen Verschlisselungsschllissel zur
Verschlisselung Ihrer Daten verwenden, kénnen Sie den Verschlisselungskontext in
Prifaufzeichnungen und Protokollen verwenden, um zu ermitteln, wie der vom Kunden verwaltete
Schlissel verwendet wird. Der Verschlisselungskontext erscheint in Protokollen, die von generiert
wurden. AWS CloudTrail

Verwendung des Verschlisselungskontextes zur Zugriffskontrolle

Sie kénnen den Verschlisselungskontext in Schliisselrichtlinien und IAM-Richtlinien

verwenden, conditions um den Zugriff auf Ihren vom Kunden verwalteten symmetrischen
Verschlisselungsschlissel zu kontrollieren. Sie kébnnen Verschlisselungskontext-Einschrankungen
auch in einer Genehmigung verwenden.

Resilience Hub der nachsten Generation verwendet bei Zuschissen eine Einschrankung der
Teilmenge des Verschlisselungskontextes, um sicherzustellen, dass asynchrone Workflows nur
Daten verschlisseln und entschlisseln kdnnen, die zu dem spezifischen Dienst gehoéren, fur den der
Zuschuss erstellt wurde.

Uberwachung lhrer Verschliisselungsschliissel fiir Resilience Hub der néchsten Generation

Wenn Sie einen vom Kunden verwalteten Schlissel mit Ihren Resilience Hub-Ressourcen der
nachsten Generation verwenden, kdnnen Sie AWS CloudTraildamit Anfragen verfolgen, an die
Resilience Hub der nachsten Generation sendet AWS KMS.

CreateGrant

Wenn Sie einen Service mit einem vom Kunden verwalteten Schliissel erstellen, sendet
Resilience Hub der nachsten Generation in Inrem Namen eine CreateGrant Anfrage, um
asynchrone Bewertungsworkflows flr die Verwendung |Ihres Schllssels zu aktivieren. Die
Gewahrung ist dienstspezifisch und durch den Verschlisselungskontext begrenzt. Resilience Hub
der nachsten Generation verwendetRetireGrant, um den Zuschuss zu entfernen, wenn Sie den
Dienst I6schen.

Das folgende Beispielereignis zeichnet den Vorgang CreateGrant auf:
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{
"eventVersion": "1.11",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAEXAMPLE:session-name",
"arn": "arn:aws:sts::111122223333:assumed-role/YourRole/session-name",
"accountId": "111122223333",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAEXAMPLE",
"arn": "arn:aws:iam::111122223333:role/YourRole",
"accountId": "111122223333",
"userName": "YourRole"
}
1,
"invokedBy": "resiliencehub.amazonaws.com"
1,
"eventTime": "2026-01-15T10:07:22Z",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateGrant",
"awsRegion": "us-west-2",
"sourceIPAddress": "resiliencehub.amazonaws.com",
"userAgent": "resiliencehub.amazonaws.com",
"requestParameters": {
"granteePrincipal": "resiliencehub.amazonaws.com",
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"retiringPrincipal": "resiliencehub.amazonaws.com",
"operations": [
"Decrypt",
"GenerateDataKey",
"Encrypt"
1,

"constraints": {
"encryptionContextSubset": {
"aws:resiliencehub:service-arn": "arn:aws:resiliencehub:us-
west-2:111122223333:service/my-service:abcl123"
}

iy

"responseElements": {
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"grantId":
"0ab0ac0dob000f00eaddccPaleddfcOObce@ddcO00f0000000cObc@a®000aaatSAMPLE",
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

1,

"requestID": "ff000af-00eb-00ce-0e00-ea@@0fb0fba@SAMPLE",

"eventID": "56d4e434-abb6-4dd7-8558-ad38560d03b1",

"readOnly": false,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

GenerateDataKey

Wenn Resilience Hub der nachsten Generation Daten mit Inrem vom Kunden verwalteten
Schlussel verschlusselt, sendet er eine GenerateDataKey Anfrage zur Generierung eines
DatenschlUssels. Dies geschieht sowohl bei synchronen API-Aufrufen (z. B. beim Erstellen eines
Dienstes mit einer Beschreibung) als auch bei asynchronen Bewertungsworkflows.

Das folgende Beispielereignis zeichnet den Vorgang GenerateDataKey auf:

"eventVersion": "1.11",
"userIdentity": {
"type": "AWSService",

"invokedBy": "resiliencehub.amazonaws.com"
},
"eventTime": "2026-01-15T11:18:36Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKey",
"awsRegion": "us-west-2",
"sourceIPAddress": "resiliencehub.amazonaws.com",
"userAgent": "resiliencehub.amazonaws.com",
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"requestParameters": {
"numberO0fBytes": 32,
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"encryptionContext": {
"aws:resiliencehub:service-arn": "arn:aws:resiliencehub:us-
west-2:111122223333:service/my-service:abc123",
"aws-crypto-public-key": "AwAnnorjRE
+DFQYIuDKjGEv1Xwro5Rdiegk8f1mg7m@N. . ."
}
},
"responseElements": null,
"requestID": "c5bedc9b-e6d6-45f8-b121-c9851a3d718a",

"eventID": "e839a7ed-e4a9-32a3-b92a-2c7237a40c82",
"readOnly": true,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

Decrypt

Wenn Sie Ressourcen Uber API-Operationen abrufen oder wenn Bewertungs-Workflows zuvor

gespeicherte Daten verarbeiten, sendet Resilience Hub der ndchsten Generation Decrypt
Anfragen zur Entschlusselung der Daten.

Das folgende Beispielereignis zeichnet den Vorgang Decrypt auf:

"eventVersion": "1.11",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAEXAMPLE:session-name",
"arn": "arn:aws:sts::111122223333:assumed-role/YourRole/session-name",
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"accountId": "111122223333",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAEXAMPLE",
"arn": "arn:aws:iam::111122223333:role/YourRole",
"accountId": "111122223333",

"userName": "YourRole"
}

I

"invokedBy": "resiliencehub.amazonaws.com"
I
"eventTime": "2026-01-15T11:27:497",
"eventSource": "kms.amazonaws.com",
"eventName": "Decrypt",
"awsRegion": "us-west-2",
"sourceIPAddress": "resiliencehub.amazonaws.com",
"userAgent": "resiliencehub.amazonaws.com",

"requestParameters": {
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"encryptionAlgorithm": "SYMMETRIC_DEFAULT",
"encryptionContext": {
"aws:resiliencehub:service-arn": "arn:aws:resiliencehub:us-
west-2:111122223333:service/my-service:abc123",
"aws-crypto-public-key": "A/9P3BCO5WjeQONZR1fBiEqWKEse/
Yk11Mxd2VIh2ED5..."
}
},
"responseElements": null,
"requestID": "30f8e9bc-4e@a-4359-8bc3-8278ef42c206",
"eventID": "195ef0@70-c952-4c28-9883-29bca297a08c",
"readOnly": true,
"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
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"eventCategory": '"Management"

DescribeKey

Resilience Hub der nachsten Generation sendet DescribeKey Anfragen, um zu Uberprifen, ob
der mit Ihrem Service verknupfte, vom Kunden verwaltete Schlissel im Konto und in der Region
existiert und dass es sich um einen gultigen symmetrischen Verschlisselungsschlissel handelt.

Das folgende Beispielereignis zeichnet den Vorgang DescribeKey auf:

"eventVersion": "1.11",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAEXAMPLE:session-name",
"arn": "arn:aws:sts::111122223333:assumed-role/YourRole/session-name",
"accountId": "111122223333",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAEXAMPLE",
"arn": "arn:aws:iam::111122223333:role/YourRole",
"accountId": "111122223333",
"userName": "YourRole"

},

"invokedBy": "resiliencehub.amazonaws.com"
},
"eventTime": "2026-01-15T10:07:13Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "DescribeKey",
"awsRegion": "us-west-2",
"sourceIPAddress": "resiliencehub.amazonaws.com",
"userAgent": "resiliencehub.amazonaws.com",
"requestParameters": {

"keyId": "arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

},
"responseElements": null,
"requestID": "e427932c-448b-49aa-88el-b311c27ba753",
"eventID": "48c596a5-83c7-4603-b0cf-be@ff2548623",
"readOnly": true,
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"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

Weitere Informationen

Die folgenden Ressourcen enthalten weitere Informationen zur Datenverschlisselung im
Ruhezustand:

» Weitere Informationen zu grundlegenden AWS Key Management Service -Konzepten finden Sie im
AWS Key Management Service -Entwicklerhandbuch.

» Weitere Informationen zu bewahrten Sicherheitsmethoden fur AWS Key Management Service
finden Sie im AWS Key Management Service Entwicklerhandbuch.

Verschliisselung wahrend der Ubertragung

Alle Daten bei der Ubertragung werden mit TLS 1.2 oder héher verschliisselt, einschlieRlich:

» API-Aufrufe an Resilience Hub-Endpunkte der nachsten Generation

» Cross-service Kommunikation (Resilience Hub der nachsten Generation zum Topologie-Service,
Resilience Hub der nachsten Generation zu Amazon Bedrock)

« Cross-account Weitergabe von Anmeldeinformationen (vor der Ubertragung verschliisselt mit AWS
KMS )
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VPC-Endpunkte

Sie kénnen einen VPC-Endpunkt fur Resilience Hub der nachsten Generation erstellen, um den
Verkehr zwischen lhrer VPC und dem Service innerhalb des AWS Netzwerks zu halten, ohne das
offentliche Internet zu durchqueren. Dies wird flr private Konnektivitat verwendet AWS PrivateLink .

Sie kénnen VPC-Endpunkte verwenden, um |hre VPC privat mit dem Resilience Hub der nachsten
Generation zu verbinden, ohne dass der Datenverkehr das 6ffentliche Internet durchqueren muss.

CloudTrail Integration

Resilience Hub der nachsten Generation lasst sich in AWS CloudTrail (CloudTrail) integrieren, um
alle API-Aufrufe an den Service zu protokollieren, einschlieRlich Aufrufe von der Resilience Hub-
Konsole der nachsten Generation und programmatische Aufrufe an die Resilience Hub-API der
nachsten Generation.

Uberlegungen zur Einhaltung von Vorschriften

Informationen zu Compliance-Programmen, die fur die ndchste Generation von Resilience Hub
gelten, finden Sie unter AWS Services in Scope by Compliance Program.

Datenaufbewahrung
Die folgende Tabelle zeigt die Aufbewahrungsfristen fir Daten, die von Resilience Hub der nachsten

Generation gespeichert wurden.

Datentyp Aufbewahrung

Bewertungsergebnisse und Feststellungen zur Ausfallwa 2 Jahre
hrscheinlichkeit

System- und Serviceereignisprotokolle 2 Jahre

Entdeckte Ressourcen 1 Jahr TTL
Topologie-Snapshots 2 Jahre

Daten zur Abhangigkeit Dauer der Aktivierung + 30-

tagiger Ruckblick
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Generativer Umgang mit Kl-Daten

Bei der Bewertung des Fehlermodus wird Amazon Bedrock fur Kl-Inferenz verwendet. Es gelten die
folgenden Datenverarbeitungspraktiken:

« Kundendaten werden genauso verarbeitet AWS-Region wie der Service

» Daten werden nicht verwendet, um grundlegende Modelle zu trainieren oder zu verbessern

+ Die Eingaben und Ausgaben der Bewertungen werden in Resilience Hub-owned S3-Buckets der
nachsten Generation gespeichert und im Ruhezustand verschlisselt

* Kunden kdnnen sich komplett von generativen Kl-Funktionen abmelden

Empfehlungen mit den geringsten Rechten

Folgen Sie diesen Empfehlungen, um die Prinzipien der geringsten Rechte auf Ihre Resilience Hub-
Konfiguration der nachsten Generation anzuwenden:

1. Verwendung Externalld fir kontolbergreifende Rollen — Die ExternalId Bedingung in
kontoubergreifenden Vertrauensrichtlinien verhindert verwirrte Deploy-Attacken.

2. Service-Linked Organisationsrollen verwenden — Vermeiden Sie nach Mdglichkeit die manuelle
Einrichtung von kontenubergreifenden Rollen. Service-Linked Rollen bieten automatisch
begrenzten, Uberprufbaren Zugriff.

Uberwachung des Resilience Hubs der ndchsten Generation

Sie konnen Resilience Hub der nachsten Generation mithilfe von Amazon und Amazon Uiberwachen
CloudWatch AWS CloudTrail, EventBridge um die Bewertungsaktivitaten zu verfolgen, Probleme zu
erkennen und Antworten zu automatisieren.

Topics

» CloudWatch Referenz zu Metriken

» CloudTrail Protokollierung von Ereignissen

 Einrichtung von CloudWatch Alarmen fur Resilience Hub der nachsten Generation
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CloudWatch Referenz zu Metriken

Wenn eine Fehlermodusbeurteilung erfolgreich abgeschlossen wurde, verdffentlicht Resilience
Hub der nachsten Generation Metriken zur Erreichbarkeit von Richtlinien auf Amazon CloudWatch
(CloudWatch) Ihres Kontos unter dem ResilienceHub Namespace. Metriken werden erst nach
Abschluss der Bewertung ausgegeben. Wenn keine Bewertung durchgefihrt wurde oder wenn die
Bewertung keine Ergebnisse zur Erreichbarkeit erbracht hat, werden keine Kennzahlen gemeldet.

Das Berechtigungsmodell Ihres Dienstes muss eine Aufruferrolle mit der
cloudwatch:PutMetricData Berechtigung fir Resilience Hub der nachsten Generation
beinhalten, Metriken an Ihr Konto zu senden.

Bewertungskennzahlen

Die folgenden Metriken werden nach jeder erfolgreichen Bewertung des Fehlermodus ausgegeben.
Pro Richtlinienkomponente, flir die Bewertungsergebnisse vorliegen, wird ein Datenpunkt
veroffentlicht.

Metrik Dimensionen Description Werte
PolicyAch Service, Ob |Ihr SLO-Verfugbarkeitsziel 1,0 oder
ievable PolicyCom erreichbar ist. 0,0
ponent=Av
ailabilitySlo
PolicyAch Service, Ob lhre Multi-AZ RTO- und RPO- 1,0 oder
ievable PolicyCom Ziele erreichbar sind. 0,0
ponent=Mu
1tiAzRtoRpo
PolicyAch Service, Ob Ihre RTO- und RPO-Ziele fir 1,0 oder
ievable PolicyCom mehrere Regionen erreichbar sind. 0,0
ponent=Mu
1tiRegion
RtoRpo

In der folgenden Tabelle werden die metrischen Abmessungen beschrieben.
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Dimension Description
Service Der Name des Dienstes, der bewertet wird.
PolicyComponent Die Komponente der Resilienzpolitik wird

bewertet. Mogliche Werte: Availabil
itySlo ,MultiAzRtoRpo , MultiRegi
onRtoRpo .

(® Note

Es werden nur politische Komponenten veroéffentlicht, fir die die Bewertung ein
Erreichbarkeitsergebnis ergibt.

Verwenden Sie die Minimum Statistik, wenn Sie Alarme fur diese Metrik erstellen. Ein Wert Minimum
von 0,0 bedeutet, dass bei mindestens einer Bewertung festgestellt wurde, dass die Richtlinie
wahrend des Bewertungszeitraums nicht erreichbar war.

CloudTrail Protokollierung von Ereignissen

Resilience Hub der nachsten Generation ist in AWS CloudTrail (CloudTrail) integriert. Alle API-
Aufrufe werden als Ereignisse protokolliert CloudTrail, einschliel3lich Aufrufe von der Resilience
Hub-Konsole der nachsten Generation und programmatische Aufrufe an die Resilience Hub-API der
nachsten Generation.

Unterstitzte Resilience Hub-Ereignisse der nachsten Generation

Alle Resilience Hub-API-Aktionen der nachsten Generation werden protokolliert CloudTrail,
einschlieRlich der folgenden.

Kategorie Beispielereignisse
Systeme CreateSystem ,DeleteSystem , GetSystem , ListSyste
ms
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Kategorie Beispielereignisse

Dienstleistungen CreateService , UpdateService ,DeleteService ,
ListServices

Richtlinien CreateResiliencePolicy ,UpdateResiliencePo

licy , DeleteResiliencePolicy

Bewertungen StartFailureModeAssessment , GetFailur
eModeAssessment ,ListFailureModeFindings

Erkennung StartServiceTopologyDiscovery , ListDepen
dencies , ClassifyDependency

Beispiel fir ein CloudTrail Ereignis

Im Folgenden finden Sie ein CloudTrail Beispielereignis fir einen StartFailureModeAssessment
API-Aufruf.

"eventVersion": "1.08",
"eventSource": "resiliencehub.amazonaws.com",
"eventName": "StartFailureModeAssessment",
"awsRegion": "us-east-1",
"sourceIPAddress": "203.0.113.1",
"userAgent": "aws-cli/2.x",
"requestParameters": {
"serviceArn": "arn:aws:resiliencehub:us-east-1:123456789012:service/
checkout:abc123"
},
"responseElements": {
"assessmentId": "alb2c3d4-e5f6-7890-abcd-ef1234567890",
"status": "PENDING"
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Einrichtung von CloudWatch Alarmen fir Resilience Hub der nachsten
Generation

Sie kénnen CloudWatch Alarme auf der Grundlage von Resilience Hub-Metriken der nachsten
Generation erstellen, um benachrichtigt zu werden, wenn eine Resilienz-Richtlinie nicht mehr
erreichbar ist.

Alarm: Die Richtlinie ist nicht durchfuihrbar

Das folgende Beispiel erzeugt einen Alarm, der ausgeldst wird, wenn die SLO-Verflugbarkeitsrichtlinie
fur einen Dienst mit dem Namen nicht erreicht werden kann. my-service

aws cloudwatch put-metric-alarm \
--alarm-name "ResilienceHub-PolicyNotAchievable-AvailabilitySlo" \
--metric-name "PolicyAchievable" \
--namespace "ResilienceHub" \
--dimensions Name=Service,Value=my-service Name=PolicyComponent,Value=AvailabilitySlo

\
--statistic Minimum \
--period 86400 \
--threshold 1 \
--comparison-operator LessThanThreshold \
--evaluation-periods 1 \
--treat-missing-data notBreaching \
--alarm-actions "arn:aws:sns:us-east-1:123456789012:resilience-hub-alerts"

Dieser Alarm geht in den ALARM Status Uber, wenn eine Bewertung im Evaluierungszeitraum

ergibt, dass die Richtlinie nicht erreichbar ist (Metrikwert 0,0). Diese --treat-missing-data
notBreaching Einstellung stellt sicher, dass der Alarm nicht zwischen den Bewertungen ausgeldst
wird, wenn keine Datenpunkte vorliegen.

Kontingente und -Einschrankungen

Ihr AWS Konto verfligt Uber Standardkontingente, die friher als Limits bezeichnet wurden, fir jeden
AWS Dienst. Sofern nicht anders angegeben, ist jedes Kontingent AWS-Region-spezifisch. Sie
kénnen fir einige Kontingente eine Erhéhung beantragen, wahrend andere Kontingente nicht erhéht
werden kdnnen.
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Servicekontingente

In der folgenden Tabelle sind die Kontingente fur Resilience Hub der nachsten Generation aufgefihrt.

10

11

12

Ressource

Systeme pro Konto pro AWS-Region

Dienste pro Konto pro AWS-Region
Benutzerreisen pro System

Bewertbare Ressourcen pro Service
Gesamtressourcen pro Service
Eingabequellen pro Dienst

Servicefunktionen pro Dienst
Resilienzrichtlinien pro Konto pro AWS-Region

Einschatzungen zum Ausfallmodus sind pro
Service und Monat enthalten

Abhangigkeiten werden pro Service nachverfo
Igt

Cross-account Rolle ARNs pro Dienst

Servicemetriken pro Dienst

Harte Grenzen

Folgende Kontingente kdnnen nicht erhéht werden.

Ressource

Systeme pro Konto pro AWS-Region (maximal)

Standardk Einstellbar

ontingent

500 Ja

100 Ja

20 Nein

500 Ja

2.000 Nein

20 Ja

20 Nein

100 Nein

2 Nein

10.000 Nein

5 Nein

10 Nein
Hartes Limit
1.000

Servicekontingente
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# Ressource Hartes Limit
2 Dienste pro Konto pro AWS-Region (maximal) 500

3 Eingabequellen pro Dienst (maximal) 100

4 Ressourcen pro Dienst (maximal) 1.000

5 Benutzerreisen pro System (maximal) 100

6 Cross-account Rolle ARNs pro Dienst 5

7 Einschatzungen zum Fehlermodus sind pro Service und 2

Monat enthalten

Erhohung des Kontingents beantragen

Sie kénnen eine Erh6éhung fir anpassbare Kontingente Uber die Service Quotas Quotas-Konsole
oder durch Kontaktaufnahme mit dem AWS Support beantragen.

So beantragen Sie eine Erhdhung des Kontingents mithilfe von Service Quotas:

1. Offnen Sie die Service Quotas-Konsole.

Wahlen Sie im Navigationsbereich AWS -Services.
Wahlen Sie AWS Resilience Hub.
Wahlen Sie das Kontingent, das Sie erhdhen mochten.

Wahlen Sie Kontingenterhdhung anfordern.

o g A~ W DN

Geben Sie den neuen Kontingentwert ein und wahlen Sie Anfrage.

Um eine Erhéhung des Kontingents Gber den AWS Support zu beantragen:

1. Offnen Sie das AWS Support Center.

2. Wahlen Sie Create case (Fall erstellen) aus.
3. Wahlen Sie Service Limit increase (Erhéhung des Servicelimits).
4. Wahlen Sie Resilience Hub als Dienst aus.

5. Geben Sie die erforderlichen Informationen ein und senden Sie lhre Anfrage ab.
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Anfragen zur Erh6hung der Quote werden in der Regel innerhalb weniger Werktage bearbeitet.

Fehlerbehebung Resilience Hub der nachsten Generation

In diesem Abschnitt finden Sie Losungen fir haufig auftretende Probleme, auf die Sie bei der
Verwendung der nachsten Generation von Resilience Hub stol3en kénnten.

Topics

» Probleme bei der Erkennung von Abhangigkeiten

* Probleme bei der Bewertung des Fehlermodus

IAM- und Berechtigungsfehler

AWS Probleme mit der Konfiguration von Organizations

Probleme bei der Suche nach Ressourcen

Bekannte Probleme und Behelfslésungen

Probleme bei der Erkennung von Abhangigkeiten

Im Folgenden sind haufig auftretende Probleme im Zusammenhang mit der Erkennung von
Abhangigkeiten aufgefluhrt.

Discovery gibt die erwarteten Abhangigkeiten nicht zurtick

Symptom: Sie haben die Abhangigkeitserkennung aktiviert, sehen aber keine Abhangigkeiten, von
denen Sie wissen, dass sie existieren.

In der folgenden Tabelle sind mégliche Ursachen und Lésungen aufgefihrt.

Ursache Lésung

Die Abhangigkeit verwendet direkte IP Die Erkennung von Abhangigkeiten basiert auf DNS-

(nicht DNS) Abfragen. Verbindungen, die uber die IP-Adresse
hergestellt wurden, werden nicht erkannt. Verfolgen
Sie IP-based Abhangigkeiten manuell.

Rechenressourcen, die sich nicht in Non-VPC Lambda-Funktionen generieren keine Route
einer VPC befinden 53 53-Resolver-Abfragen. Connect Lambda mit einer
VPC oder verfolgen Sie Abhangigkeiten manuell.
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Ursache Ldsung
Die Abhangigkeit wurde innerhalb von Abhangigkeiten mussen innerhalb des 35-tagigen
35 Tagen nicht aufgerufen Lookback-Zeitraums aufgerufen worden sein. Sehr

seltene Anrufe werden mdglicherweise nicht angezeigt

DNS-Auflésung Uber einen Nicht-Rou Benutzerdefinierte DNS-Resolver umgehen die Route

te-53-Resolver 53 53-Abfrageprotokollierung. Stellen Sie sicher, dass
Ihre VPC den standardmafigen Route 53 53-Resolver
verwendet.

Lucken bei der Zuordnung von Kubernetes

Symptom: Abhangigkeiten wurden erkannt, aber dem falschen Dienst in einem gemeinsam genutzten
EKS-Cluster zugeschrieben.

Ursache: Wenn sich mehrere Dienste einen EKS-Cluster teilen, werden DNS-Abfragen auf
Knotenebene zugewiesen, nicht auf Pod-Ebene.

Lésung: Eine verbesserte Zuordnung auf Pod-Ebene ist fiir eine future Version geplant. Uberpriifen
Sie derzeit die Abhangigkeiten flir gemeinsam genutzte Cluster manuell.

Non-VPC Lambda erscheint nicht

Symptom: Lambda-Funktionsabhangigkeiten wurden nicht erkannt.

Ursache: Lambda-Funktionen, die nicht mit einer VPC verbunden sind, stellen keine DNS-Abfragen
uber Route 53 53-Resolver.

Lésung: Verbinden Sie entweder die Lambda-Funktion mit einer VPC oder verfolgen Sie ihre
Abhangigkeiten manuell auerhalb von Resilience Hub.

Probleme bei der Bewertung des Fehlermodus

Im Folgenden sind haufig auftretende Probleme im Zusammenhang mit Bewertungen des
Fehlermodus aufgefuhrt.
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Die Bewertung ist nicht abgeschlossen
Symptom: Die Bewertung bleibt Ianger als 30 Minuten im IN_PROGRESS Status.

In der folgenden Tabelle sind mogliche Ursachen und Losungen aufgefuhrt.

Ursache Lésung

Umfangreicher Service (viele Ressource  Bewertungen fur Dienste mit 1.000 oder mehr

n) Ressourcen kdnnen langer dauern. Warten Sie bis zu
60 Minuten.

Problem mit den Berechtigungen der Stellen Sie sicher, dass die Aufruferrolle vorhanden

Aufruferrolle ReadOnlyAccess und AWSResilienceHubV2

AssessmentExecutionPolicy angehangt ist.

Die Topologie ist nicht abgeschlossen Stellen Sie sicher, dass der Test erfolgreich
StartServiceTopologyDiscovery abgeschlo
ssen wurde, bevor Sie eine Bewertung starten.

Servicefehler Wenn die Bewertung fehlschlagt, Gberprifen Sie
die Fehlermeldung in der GetFailureModeAsse
ssment Antwort.

Die Bewertung schlagt fehl, da die Topologie nicht gefunden wurde

Symptom: StartFailureModeAssessment Gibt einen Fehler beziiglich einer fehlenden Topologie
zuruck.

Lésung: Fihren Sie den Vorgang StartServiceTopologyDiscovery zuerst aus und warten Sie,
bis der Vorgang erfolgreich abgeschlossen ist. Bewertungen erfordern eine vollstandige Topologie.

Die Ergebnisse des Fehlermodus stimmen nicht mit der erwarteten Richtlinie Gberein

Symptom: Die Ergebnisse des Fehlermodus der Bewertung scheinen sich nicht auf die von lhnen
angewandte Richtlinie zu beziehen.

Mdgliche Ursachen:
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 Die Richtlinie wurde nach der Durchfiihrung der Bewertung angewendet — fiihren Sie die
Bewertung erneut durch.

» Es gelten mehrere Richtlinien (je nach Nutzererlebnis und Servicelevel) — Gberprifen Sie alle
angewendeten Richtlinien.

+ Die Feststellung der Fehlerursache bezieht sich auf eine Well-Architected bewéahrte Methode, nicht
auf eine bestimmte Richtlinienanforderung.
Bei der Bewertung wurden keine Feststellungen zur Fehlerursache getroffen

Symptom: Die Bewertung wurde erfolgreich abgeschlossen, es werden jedoch keine Ergebnisse im
Fehlermodus zurtickgegeben.

Magliche Ursachen:

» Der Service hat nur sehr wenige Ressourcen (die Bewertung bendtigt eine ausreichende
Architektur fur die Analyse).

» Es wird keine Richtlinie angewendet (Bewertungen ohne Richtlinien fihren zu weniger
Ergebnissen).

 Die Architektur erfillt bereits alle Anforderungen.

|IAM- und Berechtigungsfehler
Im Folgenden sind haufig auftretende IAM- und Berechtigungsfehler aufgefuhrt.
Haufig auftretende Fehlercodes und Losungen fur Zugriffsberechtigungen

In der folgenden Tabelle sind haufig auftretende Fehlercodes flr Zugriffsberechtigungen und deren
empfohlene Losung aufgeflhrt.

Fehler Ursache Auflésung
AccessDeniedException: Die Vertrauensrichtlin Aktualisieren Sie die
Unable to assume role ie fur die Aufruferrolle Vertrauensrichtlinie der

umfasst nicht resilienc Rolle.
ehub.amazonaws.com
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Fehler

AccessDeniedException:

Cross-account role

AccessDeniedException:

sts:AssumeRole

InvalidParameterEx

ception: Role does not

exist

Ursache

Cross-account Die
Vertrauensrichtlinie flr
Rollen erlaubt keine
Ubernahme durch die Rolle
des Aufrufers

Der Rolle ,Aufrufer fehlt
die sts:AssumeRole
Berechtigung flr kontotber
greifende Rollen

Der Rollenname in stimmt
permissionModel nicht
mit einer vorhandenen
IAM-Rolle Uberein

Auflésung

Uberpriifen Sie die
Vertrauensrichtlinie
undExternalld .

Flgen Sie der sts:Assum
eRole Aufruferrolle eine
Berechtigung hinzu.

Uberpriifen Sie den
Rollennamen und das
Konto.

Die Rollenkonfiguration wird Gberprift

Uberpriifen Sie mithilfe der folgenden AWS CLI-Befehle, ob Ihre Aufruferrolle korrekt konfiguriert ist.

Um zu Uberprufen, ob die Rolle existiert:

aws iam get-role --role-name AWSResilienceHubAssessmentRole

Um die Vertrauensrichtlinie zu Uberprifen:

aws iam get-role --role-name AWSResilienceHubAssessmentRole \
--query 'Role.AssumeRolePolicyDocument'

Um zu simulieren, ob ein Principal die erforderlichen Aktionen ausfiihren kann:

aws iam simulate-principal-policy \
--policy-source-arn arn:aws:iam::123456789012:r0le/AWSResilienceHubAssessmentRole \
--action-names resiliencehub:GetService resiliencehub:StartFailureModeAssessment
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AWS Probleme mit der Konfiguration von Organizations

Im Folgenden sind haufig auftretende Probleme mit der Konfiguration von AWS Organizations
aufgeflhrt.

Fehler bei der Einrichtung durch delegierte Administratoren

Fehler Ursache Auflésung
AwWSOrganizationsNo Organizations sind nicht Ermdglichen Sie AWS
tInUseException aktiviert Organizations mit allen
Funktionen.
AccountNotRegister Das Konto ist kein Mitglied ~ Uberpriifen Sie die
edException der Organisation Kontozugehdrigkeit.
ConstraintViolatio Service Trust ist nicht Fihren Sie enable-aw
nException aktiviert S-service-access
zuerst aus.

Sichtbarkeitslicken bei Mitgliedskonten
Symptom: Der delegierte Administrator kann die Dienste in einem Mitgliedskonto nicht sehen.

In der folgenden Tabelle sind mégliche Ursachen und Lésungen aufgefihrt.

Ursache Losung
Service-linked Rolle wurde noch nicht Bei grol3en Organisationen kann die Erstellung
erstellt einer dienstbezogenen Rolle einige Zeit in Anspruch

nehmen. Warten Sie und Uberprifen Sie es erneut.

Das Konto wurde wahrend der Einrichtu  Das Konto entsperren. Im Rahmen des 12-stlindigen
ng gesperrt Abgleichs wird die dienstleistungsbezogene Rolle
eingerichtet.
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Ursache Ldsung

Das Konto ist kirzlich der Organisation Neue Konten erhalten automatisch dienstbezogene

beigetreten Rollen, es kann jedoch zu einer kurzen Verzdgerung
kommen.

Service Trust ist deaktiviert Re-enable vertrauenswiurdiger Zugriff Giber das
Verwaltungskonto.

Es wird Gberprift, ob die mit dem Dienst verknUpfte Rolle in einem Mitgliedskonto
vorhanden ist

Flhren Sie vom Mitgliedskonto aus den folgenden Befehl aus, um zu Uberprifen, ob die
dienstverknupfte Rolle existiert:

aws iam get-role --role-name AWSServiceRoleForResilienceHub

Wenn die Rolle nicht existiert, stellen Sie sicher, dass der vertrauenswtirdige Zugriff aktiviert ist, und
warten Sie auf den Abstimmungsauftrag, der alle 12 Stunden ausgeflihrt wird.

Probleme bei der Suche nach Ressourcen

Im Folgenden sind haufig auftretende Probleme bei der Ressourcenerkennung aufgeflihrt.
CloudFormation Stapel wurde nicht gefunden

Symptom: Die Ressourcenerkennung schlagt mit der Meldung ,Stapel nicht gefunden® fehl.
Losungen:

» Stellen Sie sicher, dass der Stack-ARN korrekt ist und der Stack existiert.

 Stellen Sie sicher, dass die Aufruferrolle Uber die erforderlichen
cloudformation:DescribeStackResources Berechtigungen verfigt.

+ Stellen Sie bei kontoUbergreifenden Stacks sicher, dass die kontoubergreifende Rolle Zugriff hat.

Auf die Terraform-Statusdatei kann nicht zugegriffen werden

Symptom: Die Ressourcenerkennung schlagt beim Lesen der Terraform-Statusdatei fehl.
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Ldsungen:

 Stellen Sie sicher, dass der Amazon S3 S3-Bucket und der Schliisselpfad korrekt sind.

+ Stellen Sie sicher, dass die Aufruferrolle Uber s3:GetObject Berechtigungen fir die Statusdatei
verfugt.

 Stellen Sie sicher, dass die Statusdatei in einem unterstitzten Format vorliegt.

Ressourcen wurden erkannt, aber die Topologiegenerierung schlagt fehl
Symptom: Ressourcen werden in der Liste angezeigt, aber die Topologie zeigt keine Verbindungen.

Ldsungen:
« Stellen Sie sicher, dass die Rolle des Aufrufers Giber Folgendes verfligt ReadOnlyAccess
(erforderlich fur Topologieabfragen).

- Uberpriifen Sie, ob sich die Ressourcen in einer VPC befinden (Topologiegenerierung ordnet VPC-
based Verbindungen zu).

 Stellen Sie fur EKS-Ressourcen sicher, dass Kubernetes RBAC konfiguriert ist.

Bekannte Probleme und Behelfslésungen

In diesem Abschnitt werden bekannte Probleme in der nachsten Generation von Resilience Hub
und die empfohlenen AbhilfemalRnahmen aufgefuhrt. Die aktuellsten Informationen finden Sie in den
Versionshinweisen zum Resilience Hub der nachsten Generation.

API|-Referenz

Dieser Abschnitt bietet einen Uberblick {iber die Resilience Hub-API-Operationen der néchsten
Generation, geordnet nach Funktionsbereichen. Vollstandige API-Spezifikationen, einschliellich
Anfrage- und Antwortschemas, finden Sie in der Resilience Hub-API-Referenz der nachsten
Generation.

Topics

» API-Anfragen stellen und Authentifizierung

» Aktionen
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 Datentypen
* Fehlercodes

API-Anfragen stellen und Authentifizierung

Endpunkt

https://resiliencehub.{region}.amazonaws.com

API-Version

Resilience Hub-APIs der ndchsten Generation verwenden das /v3 Pfadprafix. Alle Anfragen missen
mit AWS Signature Version 4 (Sigv4) signiert werden.

Authentifizierung

Far alle API-Aufrufe sind gultige AWS Anmeldeinformationen erforderlich. Resilience Hub der
nachsten Generation verwendet AWS IAM fur die Autorisierung. Stellen Sie sicher, dass lhre |AM-
Richtlinie die erforderlichen resiliencehub:* MaRnahmen vorsieht.

Aktionen
Die nachste Generation der Resilience Hub-API bietet die folgenden Kategorien von Aktionen.

Strategien zur Resilienz

Action Methode Description

CreatePolicy POST Erstellen Sie eine Resilienzrichtlinie mit Verfligbar
keits-SLO, RTO/RPO Zielen und DR-Ansatz.

UpdatePolicy POST Aktualisieren Sie die Richtlinienziele und die
Konfiguration.

GetPolicy GET Rufen Sie die Richtliniendetails ab.

ListPolicies GET Listen Sie die Richtlinien mit der zugehdrigen Anzahl

von Diensten auf.
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Action Methode Description
DeletePolicy POST Léschen Sie eine Richtlinie.
Systeme
Action Methode Description
CreateSystem POST Erstellen Sie ein System mit optionaler Aktivierung

der Abhangigkeitserkennung.

UpdateSystem POST Aktualisieren Sie die Systembeschreibung, die
Erkennung von Abhangigkeiten und den KMS-Schlu
ssel.

GetSystem GET Rufen Sie Systemdetails ab.

ListSystems GET Systeme auflisten, filterbar nach organizat

ionId ould, undaccountId .

DeleteSystem POST Loscht ein System (es durfen keine zugehdrigen
Dienste vorhanden sein).

Reisen der Benutzer

Action Methode Description

CreateUserJourney POST Erstellen Sie eine Benutzerreise unter einem System.

UpdateUserJourney POST Aktualisieren Sie die Dienste und Richtlinien fur die
Benutzererfahrung.

GetUserJourney GET Rufen Sie Details zur Benutzerreise ab.

ListUserJourneys GET Listet Benutzerreisen fir ein System auf.

DeleteUserJourney POST Loscht eine Benutzerreise.
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Dienstleistungen

Action

CreateService

UpdateService

GetService

ListServices

DeleteService

Eingabequellen

Action

CreateInputSource

Methode

POST

POST

GET

GET

POST

Methode

POST

Description

Erstellen Sie einen Service mit Regionen, Berechtig
ungsmodell, Berichtskonfiguration und Einstellungen
fur die Erkennung von Abhangigkeiten.

Aktualisieren Sie die Dienstkonfiguration, einschlie
Rlich des Berechtigungsmodells und der Erkennung
von Abhangigkeiten.

Rufen Sie alle Servicedetails ab, einschliel3lich
der effektiven Richtlinienwerte und der Resilienz
bewertung.

Dienste auflisten, filterbar
nachsystemId,userJourneyId ,organizat
ionId ,ould, accountId assessmentStatus |,
undpolicyArn .

Loscht einen Dienst.

Description

Konfigurieren Sie eine Quelle fir die Ressource
nerkennung (Ressourcen-Tags, CloudFormation
Stack, Terraform-Statusdatei, EKS-Cluster oder
Designdatei). Bei einer einzelnen tagbasierten
Eingabequelle mit mehreren Tags erkennt der
Service nur Ressourcen, die allen angegebenen
Tags entsprechen. Bei mehreren Tag-basierten
Eingabequellen erkennt der Service Ressourcen, die
mit einem dieser Quellen Ubereinstimmen.

Aktionen
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Action
ListInputSources

DeleteInputSource

Ressourcen

Action

ListResources

Methode

GET

POST

Methode

GET

Description
Listet Eingabequellen fir einen Dienst auf.

Loscht eine Eingabequelle.

Description

Listet die erkannten Ressourcen flir einen Service
auf, filterbar nach serviceFunctionId

undawsRegion .
Bewertungen des Fehlermodus
Action Methode Description
StartFailureModeAs POST Lésen Sie eine asynchrone Al-powered Bewertung
sessment aus, die Ergebnisse zur Topologie, zu Servicefu
nktionen und zum Fehlermodus erstellt.
ListFailureModeAss GET Listet die Bewertungen mit Status, Resilienz
essments bewertung und Berichtsinformationen auf.
Topologie
Action Methode Description
ListServiceTopolog GET Listet die Grenzen der Ressourcenabhangigkeit fur
yEdges einen Service auf.
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Dienstfunktionen

Action

CreateServiceFunct
ion

UpdateServiceFunct
ion

ListServiceFunctions

DeleteServiceFunct
ion

AddServiceFunction
Resources

DeleteServiceFunct
ionResources

Ergebnisse des Fehlermodus

Action

GetFailureModeFind
ing

UpdateFailureModeF
inding

ListFailureModeFin
dings

Methode

POST

POST

GET

POST

POST

POST

Methode

GET

POST

GET

Description

Erstellen Sie eine Servicefunktion mit Kritikalitat
(PRIMARY/SUPPLEMENTAL ).

Aktualisieren Sie die Eigenschaften der Servicefu
nktion.

Listet die Dienstfunktionen fir einen Dienst auf.

Loscht eine Servicefunktion.

Ordnen Sie Ressourcen einer Servicefunktion zu (bis
zu 10 pro Anruf).

Entfernen Sie Ressourcenzuordnungen (bis zu 10
pro Anruf).

Description

Rufen Sie Details zur Suche nach dem Fehlermodus
ab, einschlieRlich Al-generated Empfehlungen.

Aktualisieren Sie den Status der Suche nach dem
Fehlermodus (behoben, irrelevant) und figen Sie
Kommentare hinzu.

Fuhrt die Ergebnisse des Fehlermodus auf, filterbar
nach severityfailureCategory , undstatus.

Aktionen
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Assertionen

Action

CreateAssertion

UpdateAssertion

ListAssertions

DeleteAssertion

Abhangigkeiten

Action

UpdateDependency

ListDependencies

Berichte

Action

CreateReport

ListReports

Methode

POST

POST

GET

POST

Methode

POST

GET

Methode

POST

GET

Description

Erstellen Sie eine Resilienz-Assertion mit Kategorie
und Text.

Aktualisieren Sie den Text oder die Kategorie der
Behauptung.

Fuhrt Assertionen auf, filterbar nach Kategorie und
Quelle (USERoder). SYSTEM

Ldscht eine Assertion.

Description

Aktualisieren Sie die Metadaten der Abhangigkeiten
(Kommentar, Prioritatsklassifizierung).

Listet die erkannten Abhangigkeiten flr einen Dienst
auf.

Description

Generiert einen PDF-Bericht (FAILURE_M
ODE ,DEPENDENCY , oder TESTING Typ); schreibt in
den Amazon S3 S3-Bucket des Kunden.

Listet generierte Berichte mit Status und Amazon S3
S3-Ausgabeort auf.

Aktionen
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Ereignisse

Action

ListServiceEvents

ListSystemEvents

Migration

Action

ImportApp

ImportPolicy

Datentypen

Methode

GET

GET

Methode

POST

POST

Description

Fuhrt Auditereignisse fur einen Service auf (einschli
ellich Akteur:USER/SYSTEM, Punktednderungen).

Fuhrt Prufereignisse fur ein System auf.

Description

Importieren Sie eine v1 Resilience Hub-Anwendung
in einen v2-Dienst.

Importieren Sie eine v1-Richtlinie in das v2-Format.

In der folgenden Tabelle sind die wichtigsten Datentypen aufgefuhrt, die von der nachsten Generation
der Resilience Hub-API verwendet werden.

Typ
SystemEntity

UserJourneyEntity

ServiceEntity

ResiliencePolicyEntity

Description

System mit ARN, Name, Beschreibung und Erstellungszeit.

Benutzererfahrung mit Name, Beschreibung, Serviceliste
und Richtlinie.

Dienst mit ARN, Name, Systemzuordnung, Berechtig
ungsmodell und Eingabequellen.

Richtlinie mit Namen und Komponenten (DR, Verflugbarkeit,
Leistung).

Datentypen

418



AWS Resilience Hub Benutzer-Leitfaden

Typ Description

AssessmentEntity Bewertung anhand von ID, Status, Zeitstempeln und
Ergebnissen aus dem Fehlermodus.

FindingEntity Suche nach dem Fehlermodus mit ID, Name, Beschreibung,
Schweregrad und Empfehlungen.

RecommendationEntity Empfehlung mit Name, Beschreibung, Kosten und Komplexit
at.

DependencyDiscover Konfiguration zur Erkennung von Abhangigkeiten mit Status,

yConfig Anzahl geeigneter Ressourcen, Meldung und Zeitstemp

el der letzten Aktualisierung. Zurtiickgegeben von und.
GetService ListServices

DependencyEntity Abhangigkeit mit Name, Standort, Prioritat und Status
LZulassig®.

TopologyEntity Topologie mit ID, Zeitstempel, Ressourcenanzahl und
Kanten.

DependencyDiscoveryConfig Struktur

"status": "INITIALIZING | ENABLED | DISABLED",
"updatedAt": "timestamp",
"eligibleResourceCount": integer,

"message": "string"

In der folgenden Tabelle werden die Felder in der DependencyDiscoveryConfig Struktur
beschrieben.

Feld Erforderlich Beschreibung

status Ja Der aktuelle Stand der Erkennung von
Abhangigkeiten. Glltige Werte: INITIALIZ
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Feld Erforderlich
updatedAt Nein
eligibleResourceCo Nein

unt

message Nein

Struktur des Berechtigungsmodells

{
"invokerRoleName": "string",
"crossAccountRoles": [
{
"crossAccountRoleArn": "string",
"externalId": "string"
}
]
}

Struktur der Richtlinienkomponenten

{
"multiRegionDr": {
"required": "boolean",
"rtoMinutes": "integer",

Beschreibung

ING (Erkennung lauft), ENABLED (Erkennun
g ist abgeschlossen und aktiv) oder DISABLED
(Erkennung ist deaktiviert).

Der Zeitstempel, zu dem der Status der
Abhangigkeitsermittlung zuletzt aktualisiert
wurde.

Die Anzahl der Rechenressourcen, die fur

die Erkennung von Abhangigkeiten in Frage
kommen. Kehrt zurtick, null bis der Prozess
der Ressourcenerkennung seinen ersten Lauf
abgeschlossen hat.

Eine Meldung, die den aktuellen Stand der
Erkennung beschreibt. nul1Wird zuriickgeg
eben, wenn die Erkennung abgeschlossen ist
und Abhangigkeiten verfligbar sind.

Datentypen
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"rpoMinutes": "integer"
.
"availabilitySlo": {
"targetPercentage": "number",
"performanceConditions": {
"expression": "string",
"conditions": [
{
"type": "FAULT_RATE | LATENCY | VOLUME",
"operator": "LESS_THAN | GREATER_THAN",
"value": "number",
"percentile": "string"
}
]
}
.
"dataProtection": {
"rpoMinutes": "integer"
}
}

Fehlercodes

In der folgenden Tabelle sind die Fehlercodes aufgefuhrt, die von der nachsten Generation der

Resilience Hub-API zurickgegeben wurden.

Fehlercode HTTP-Status
ValidationException 400
ResourceNotFoundException 404
ConflictException 409
AccessDeniedException 403

Description

Die Anforderungsparameter sind
ungultig.

Die angegebene Ressource ist nicht
vorhanden.

Der Vorgang steht in Konflikt mit dem
aktuellen Status (z. B. wenn bereits
eine Bewertung ausgefuhrt wird).

Dem Anrufer fehlen die erforderlichen
Berechtigungen.

Fehlercodes
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Fehlercode

ThrottlingException

InternalServerException

ServiceQuotaExceededExcepti

on

Haufige Fehlerszenarien

Szenario

Bewertung ohne Topologie
starten

Die Bewertung wird gestartet,
wahrend eine ausgeflihrt wird

System mit Diensten wird
geldscht

Cross-account Zugriff ohne Rolle

Mehr als 5 kontoubergreifende
Rollen

HTTP-Status

429
tten.

500

402
tten.

Fehler

ConflictException

ConflictException

ConflictException

AccessDen
iedException

ServiceQu
otaExceed
edException

Description

Die Anforderungsrate wurde Uberschri

Interner Dienstfehler.

Ein Dienstkontingent wurde Gberschri

Auflésung

Flhren Sie StartServ
iceTopologyDiscovery
zuerst aus.

Warten Sie, bis die aktuelle
Bewertung abgeschlossen ist.

Entfernen Sie zuerst alle
Dienstzuordnungen.

Konfigurieren Sie kontenlbe
rgreifende Rollen oder aktivieren
Sie Organizations.

Verwenden Sie AWS Organizat
ions fur groRere Bereitstellungen.

Fehlercodes
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Dokumentenverlauf fur das Resilience Hub-Benutzerhandbuch der
nachsten Generation

In der folgenden Tabelle werden die Dokumentationsversionen fiir die nachste Generation von
Resilience Hub beschrieben.
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AWS Glossar

Die neueste AWS Terminologie finden Sie im AWS Glossar in der AWS-Glossar Referenz.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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