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Mit dieser Architektur kdnnen Sie Betriebsanalysen stapelweise und in Echtzeit durchflihren. Sie
verwenden Protokollinformationen aus betrieblichen Datenquellen wie AWS CloudTrail Amazon VPC-
Flow-Protokollen. Sie visualisieren betriebliche Erkenntnisse in einem OpenSearch Dashboard und
verteilen Warnmeldungen tber Amazon Simple Notification Service (Amazon SNS).
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Die folgenden Schritte beschreiben die Architektur:

1. Protokolle werden CloudWatch aus verschiedenen Datenquellen zu Amazon gestreamt. Zu den
Beispielquellen gehéren AWS CloudTrail Amazon VPC-Flow-Logs.

2. Amazon Managed Service fur Apache Flink empfangt Protokolle, die fur die Echtzeitanalyse
vorgesehen sind.

3. Ein Amazon S3-Bucket empfangt Protokolle, die fir die Stapelverarbeitung bestimmt sind. Dieser
Bucket dient als Backup flr die Speicherung der Rohprotokolle.

4. CloudWatch Amazon-Abonnementfilter streamen Protokolldaten zur Verteilung an Amazon Data
Firehose.
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/sns/latest/dg/welcome.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/managed-flink/latest/java/what-is.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
https://docs.aws.amazon.com/firehose/latest/dev/what-is-this-service.html
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5. Amazon Managed Service flr Apache Flink leitet Metriken ab und sendet sie zur Verarbeitung an
eine AWS Lambda Funktion. Die Lambda-Funktion transformiert die Metriken und nimmt sie in
Amazon Service auf. OpenSearch Wenn eine Bedingung eine Warnung erfordert, veroffentlicht
die Lambda-Funktion eine Nachricht zur Verteilung an Amazon SNS.

6. AWS Gluesammelt die Protokolle von Amazon S3 und fiihrt Massenverarbeitung, Transformation
und Analyse durch. AWS Glue verwendet den Amazon OpenSearch Service Connector, um die
Ergebnisse in Amazon OpenSearch Service einzuspeisen.

7. Ein OpenSearch Dashboard visualisiert die Metriken von Amazon OpenSearch Service.

8. Amazon SNS informiert Verbraucher iber Warnmeldungen, indem es Themen zu E-Mail- und
SMS-Benachrichtigungen verdffentlicht.

Weitere Informationen
Weitere Informationen finden Sie in den folgenden Ressourcen:

 AWS Architektur-lkonen
» AWS Zentrum fur Architektur
 AWS Well-Architected

Geschichte des Diagramms

Abonnieren Sie den RSS-Feed, um Uber Aktualisierungen dieses Referenzarchitekturdiagramms
informiert zu werden.

Anderung Beschreibung Datum

Erste Veroffentlichung Das Referenzarchitektu 1. Januar 2021

rdiagramm wurde zuerst
veroffentlicht.

(@ RSS-Abonnement

Um RSS-Aktualisierungen zu abonnieren, muss ein RSS-Plugin fur den von |hnen
verwendeten Browser aktiviert sein.
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https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/what-is.html
https://docs.aws.amazon.com/glue/latest/dg/what-is-glue.html
https://aws.amazon.com/architecture/icons
https://aws.amazon.com/architecture
https://aws.amazon.com/architecture/well-architected
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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