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Was ist Amazon Quick Suite?

@ Note

Amazon QuickSight wurde in Amazon Quick Suite umbenannt und hat sich von einem
eigenstandigen Business Intelligence-Service zu einer umfassenden Analyse- und
Kl-Plattform entwickelt. QuickSight wird als Amazon Quick Sight weitergefihrt, eine
Kernkomponente innerhalb des Quick Suite-Okosystems. Amazon Quick Sight behalt
bestehende Funktionen wie interaktive Datenvisualisierung, SPICE-In-Memory-Analysen,
eingebettete Analysen und gemeinsame Nutzung von Dashboards bei. Alle vorhandenen
QuickSight APIs SDKs, und Integrationen funktionieren weiterhin ohne Anderungen.

Amazon Quick Suite ist eine umfassende, generative Kl-gestitzte Business Intelligence-Plattform, die
es einfach macht, Daten zu analysieren, Visualisierungen zu erstellen, Workflows zu automatisieren
und unternehmensweit zusammenzuarbeiten. Der Service kombiniert traditionelle Business
Intelligence-Funktionen mit moderner Kl-Unterstltzung und erfordert fir die Nutzung keine
Fachkenntnisse im Bereich maschinelles Lernen. Sie kdnnen eine Verbindung zu verschiedenen
Datenquellen herstellen, interaktive Dashboards erstellen, intelligente Automatisierungen einrichten
und durch Konversationen mit KI-Agenten in naturlicher Sprache sofortige Einblicke gewinnen.

Quick Suite umfasst flunf integrierte Funktionen, die zusammenarbeiten: Amazon Quick Sight fur
die Datenvisualisierung, Amazon Quick Flows fur die Workflow-Automatisierung, Amazon Quick
Automate fur die Prozessoptimierung, Amazon Quick Index fur die Datenerkennung und Amazon
Quick Research fur umfassende Analysen. Die Plattform geht Gber traditionelle Bl hinaus, indem sie
Kl-Unterstitzung durch Erweiterungen fir Browser, Slack und Microsoft Office-Anwendungen direkt
in Ihre vorhandenen Tools einbringt.

Themen

» Vorteile von Quick Suite

» Preisgestaltung und Verfigbarkeit

« Zugreifen auf Quick Suite

» Zugehorige Services

» Benutzertypen von Quick Suite

* Verwenden Sie Quick Suite zum ersten Mal?
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Vorteile von Quick Suite

Zu den Vorteilen von Quick Suite gehoren:

Kl-gestitzte Analyse und Visualisierung

Quick Suite analysiert Abfragen in natirlicher Sprache fur Unternehmensinhalte und erstellt
interaktive Dashboards aus mehreren Datenquellen. Sie kdnnen verschiedene Datentypen,
darunter Daten, AWS Daten von Drittanbietern, Big Data, Tabellenkalkulationen, SaaS-Daten
und B2B-Daten, in einer einheitlichen Analyseumgebung kombinieren. MalRgeschneiderte Kl-
Agenten bieten domanenspezifisches Fachwissen und automatisieren Analyseaufgaben Uber
Konversationsschnittstellen.

Einfach bereitzustellen und zu verwalten

Quick Suite bietet die gesamte Infrastruktur, Modelle und vorgefertigten Konnektoren flr
maschinelles Lernen mit einer SPICE-In-Memory-Engine fir Analysen. Da es sich um einen
vollstandig verwalteten Service handelt, ist keine Bereitstellung oder Verwaltung der Infrastruktur
erforderlich, sodass Sie sich darauf konzentrieren kdnnen, Erkenntnisse aus lhren Daten zu
gewinnen.

Sicherheit und Governance auf Unternehmensniveau

Quick Suite unterstutzt umfassende Sicherheit durch detaillierte Berechtigungen und
Sicherheitskontrollen auf Zeilenebene. Sie kdnnen uUber Fdderations- und Single Sign-On-
Funktionen auf das System zugreifen. Alle Daten sind im Ruhezustand und bei der Ubertragung
durch eine sichere Verschlisselung geschutzt. Die Plattform I&sst sich in IAM Identity Center
integrieren und stellt gleichzeitig sicher, dass alle Antworten und Visualisierungen Ihren
Berechtigungen entsprechen.

Zusammenarbeit und Workflow-Automatisierung

Quick Suite ermdglicht den nahtlosen Austausch von Dashboards und Erkenntnissen in

Ihrem gesamten Unternehmen. Sie kdnnen eingebettete Analysen fir Anwendungen und
Websites erstellen, KI-Antworten mithilfe von Unternehmensdatenquellen konfigurieren und
Routineaufgaben automatisieren, um Arbeitsablaufe zu optimieren. Daten und Ressourcen
konnen in speziellen Projektbereichen organisiert werden, um einen effizienten Wissensaustausch
und die Erledigung von Aufgaben zu gewahrleisten.

Vorteile von Quick Suite 2
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Preisgestaltung und Verflugbarkeit

Quick Suite berechnet Ihnen sowohl Benutzerabonnements als auch Datenkapazitat. Informationen
darlber, was in den Stufen der Benutzerabonnements und der Indexkapazitat enthalten ist, finden
Sie unter Quick Suite-Preise.

Eine Liste der Regionen, in denen Quick Suite derzeit verfugbar ist, finden Sie unter Quick Suite-
Endpunkte und Kontingente und AWS Regionen, Websites, IP-Adressbereiche und Endpunkte.

Zugreifen auf Quick Suite

Sie kdnnen auf folgende Weise auf Quick Suite zugreifen AWS-Regionen , sofern sie verfugbar ist:

AWS-Managementkonsole

Sie kdnnen die AWS-Managementkonsole— eine browserbasierte Oberflache fur die Interaktion
mit AWS-Services— verwenden, um auf die Quick Suite-Konsole und die Ressourcen
zuzugreifen. Sie kénnen die meisten Quick Suite-Aufgaben mit der Quick Suite-Konsole
ausfuhren.

Amazon Quick Suite-API

Um programmgesteuert auf Amazon Quick Sight und einige Quick Suite zuzugreifen, kbnnen Sie
die Amazon Q API verwenden. Weitere Informationen finden Sie in der Quick Sight API-Referenz.

AWS Command Line Interface

Das AWS Command Line Interface (AWS CLI) ist ein Open-Source-Tool. Sie kdnnen das
verwenden AWS CLI , um mit AWS-Services Befehlen in Ihrer Befehlszeilen-Shell zu interagieren.
Wenn Sie aufgabenbasierte Skripts erstellen mochten, kann die Verwendung der Befehlszeile
schneller und bequemer sein als die Verwendung der Konsole.

SDKs

AWS SDKs stellt eine Sprache APIs AWS-Services zur programmgesteuerten Verwendung bereit.

Zugehdrige Services

Im Folgenden sind einige der anderen Funktionen aufgefuhrt, in AWS-Services die Quick Suite
integriert werden kann:

Preisgestaltung und Verfligbarkeit 3
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Amazon Q Business

Amazon Q Business ist ein vollstandig verwalteter, auf generativer Kl basierender Assistent,

den Sie so konfigurieren kénnen, dass er Fragen beantwortet, Zusammenfassungen bereitstellt,
Inhalte generiert und Aufgaben auf der Grundlage lhrer Unternehmensdaten erledigt. Wenn Sie
bereits ein Amazon Q Business Benutzer sind, kbnnen Sie lhre Amazon Q Business Anwendung
mit Quick Suite verbinden.

Benutzertypen von Quick Suite

Quick Suite unterstitzt drei Benutzerrollen: Leser, Autoren und Administratoren. Fir jede Persona
gibt es sowohl Standard- als auch Pro-Abonnementtypen, wobei Pro-Abonnements Zugriff auf
erweiterte Amazon Quick Suite-Tools bieten. Detaillierte Informationen zu Abonnementtypen und
Preisen finden Sie unter Quick Suite-Preise.

Leser

Sie konnen Quick Suite verwenden, um auf Unternehmensdaten zuzugreifen und durch
Chat-Interaktionen mit KI-Agenten Antworten zu finden. Sie kdnnen Dateien hochladen,
Automatisierungen ausfihren, Visualisierungen erstellen und Bereiche Uber direkte Links
teilen. Als Leser kbnnen Sie zwar keine Datensatze oder Agenten erstellen, aber Sie sind der
Hauptverbraucher von vorbereiteten Analyse- und Kl-Chat-Tools.

Autoren

Als Domain-Experte kénnen Sie Quick Suite-Ressourcen erstellen und verwalten. Zusatzlich zu
den Reader-Funktionen kénnen Sie Datensatze, Dashboards, Automatisierungen und Agenten
erstellen. Sie haben erweiterte Freigabeberechtigungen fur Bereiche und kénnen Kl verwenden,
um Visualisierungen zu erstellen, sodass Sie die Dateninfrastruktur aufbauen kénnen, die Leser
unterstutzt.

Administratoren

Sie kdnnen das Quick Suite-System Uberwachen, indem Sie den Benutzerzugriff verwalten, die
Kosten Uberwachen und Datenquellen verwalten. Sie verfugen Uber umfassende Funktionen fur
Leser und Autoren, konzentrieren sich jedoch hauptséachlich auf die Systemadministration, um
einen effizienten und sicheren Betrieb fUr alle Benutzer zu gewahrleisten.

Benutzertypen von Quick Suite 4
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Verwenden Sie Quick Suite zum ersten Mal?

Wenn Sie Quick Suite zum ersten Mal mit Administratorrechten verwenden, empfehlen wir Ihnen, die
folgenden Abschnitte der Reihe nach zu lesen:

Funktionsweise

Stellt die Quick Suite-Komponenten vor und beschreibt, wie sie funktionieren.

Die wichtigsten Konzepte

Erlautert die wichtigsten Konzepte und wichtige Quick Suite-Terminologie.

Einrichtung

Erlautert, wie Sie Quick Suite einrichten, damit Sie sie verwenden konnen.

Verwenden Sie Quick Suite zum ersten Mal? 5
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Konzepte der Amazon Quick Suite

Im Folgenden finden Sie einige wichtige Begriffe, denen Sie in diesem Handbuch begegnen werden.

Datenvorbereitung

Die Vorbereitung der Daten bezeichnet den Prozess der Umwandlung der Daten flir die Verwendung
in einer Analyse. Dies umfasst die Durchfilhrung von Anderungen wie die folgenden:

» Das Ausfiltern von Daten, sodass Sie sich darauf konzentrieren kénnen, was wichtig fir Sie ist.
« Das Umbenennen von Feldern, um sie besser lesbar zu gestalten.

- Das Andern von Datentypen, sodass sie niitzlicher sind.

» Hinzufiigen von Kalkulationsfeldern zur Verbesserung der Analyse.

« Erstellen von SQL-Abfragen zum Optimieren von Daten.

SPICE

SPICE (Super-fast, Parallel, In-memory Calculation Engine)ist die robuste In-Memory-Engine, die
Quick Suite verwendet. SPICEwurde fur die schnelle Durchfihrung komplexer Berechnungen und die
Bereitstellung von Daten entwickelt. Die in SPICE verfigbare Speicher- und Verarbeitungskapazitat
beschleunigt die analytischen Abfragen, die Sie flur Ihre importierten Daten ausfihren. Durch die
Nutzung von SPICE sparen Sie Zeit, da Sie Daten nicht jedes Mal abrufen missen, wenn Sie eine
Analyse @ndern oder eine Visualisierung aktualisieren.

Datenanalyse

Eine Daten-Analyse ist der grundlegende Workspace flr das Erstellen von Daten-Visualisierungen,
also grafischen Darstellungen Ihrer Daten. Jede Analyse enthalt eine Sammlung von
Visualisierungen, die Sie anordnen und anpassen kdnnen.

Datenvisualisierung

Eine Visualisierung der Daten, auch als Visualisierung bezeichnet, ist eine grafische Darstellung
von Daten. Es gibt viele Arten von Visualisierungen, darunter Diagramme, Abbildungen, Grafiken
und Tabellen. Alle Grafiken beginnen im AutoGraph Modus, der automatisch den besten

Datenvorbereitung 6
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Visualisierungstyp flir die von Ihnen ausgewahlten Felder auswahlt. Sie kénnen auch die Kontrolle
Ubernehmen und eigene Visualisierungen auswahlen. Sie kdnnen lhre Analysen verbessern, indem
Sie Filter anwenden, Farben andern, Parametersteuerelemente hinzufligen, benutzerdefinierte
Klickaktionen erstellen und vieles mehr.

Machine Learning

Machine Learning (ML) Insights bietet ergdnzende Informationen, die auf der Auswertung Ihrer
Daten basieren. Sie kénnen eine Option aus der Liste auswahlen, zum Beispiel Prognosen oder
Erkennung von Anomalien (Ausreifdern). Sie kdnnen aber Ihre eigene erstellen. Sie kdnnen
Erkenntnisberechnungen, erlduternden Text, Farben, Images und von Ihnen definierte Bedingungen
kombinieren.

Sheet

Ein Arbeitsblatt ist eine Seite, auf der eine Reihe von Visualisierungen und Erkenntnissen angezeigt

werden. Sie kdnnen sich das wie ein Blatt aus einer Zeitung vorstellen, nur dass es mit Diagrammen,
Grafiken, Tabellen und Erkenntnissen geflillt ist. Sie kbnnen mehrere Tabellen hinzufliigen und diese
separat oder zusammen in lhrer Analyse nutzen.

Dashboard

Ein Dashboard ist die veroffentlichte Version einer Analyse. Sie kdnnen Daten zu Berichtszwecken
mit anderen Benutzern von Amazon Quick Suite teilen. Sie legen fest, wer Zugriff hat und was sie mit
dem Dashboard machen kénnen.

Machine Learning 7
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So funktioniert Amazon Quick Suite

Amazon Quick Suite bietet finf integrierte API-Sets fur umfassende Business Intelligence und
Analysen:

« Amazon Quick Sight fur interaktive Datenvisualisierung und Business Intelligence

« Amazon Quick Flows fir intelligente Workflow-Automatisierung

« Amazon Quick Automate flr eine optimierte Automatisierung von Geschaftsprozessen
« Amazon Quick Index fur Datenerkennung und Katalogisierung

« Amazon Quick Research fur umfassende Datenanalysen

Datenvisualisierung und Business Intelligence
Mit Amazon Quick Sight kdnnen lhre Anwendungen:

» Connect zu verschiedenen Datenquellen her, darunter Datenbanken, Data Warehouses und Cloud-
Dienste

 Erstellen Sie interaktive Dashboards und Visualisierungen mit automatischen
Diagrammvorschlagen

* Fuhren Sie die Datenaufbereitung und -transformation durch

» Generieren Sie Erkenntnisse aus maschinellem Lernen, einschliel3lich Prognosen und
Anomalieerkennung

» Betten Sie Analysen in benutzerdefinierte Anwendungen und Websites ein

 Teilen Sie Dashboards und Berichte unternehmensweit

Zu den Anwendungsfallen gehéren Self-Service-Business Intelligence, Dashboards fir
FUhrungskrafte und eingebettete Analysen.

Intelligente Workflow-Automatisierung

Mit Amazon Quick Flows und Amazon Quick Automate konnen |hre Anwendungen:

 Erstellen Sie interaktive Workflows, die Kl-Verarbeitung mit strukturierter Automatisierung
kombinieren

+ Automatisieren Sie allgemeine Geschaftsprozesse und sich wiederholende Aufgaben
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* Integrieren Sie externe Systeme Uber Action-Konnektoren
» Verarbeiten Sie Eingaben in natirlicher Sprache, um automatisierte Workflows auszulésen

* Orchestrieren Sie komplexe, mehrstufige Geschaftsprozesse

Zu den Anwendungsfallen gehdren die Dokumentenverarbeitung, Genehmigungsworkflows und die
Automatisierung der Systemintegration.

Kl-gestutzte Analyse und Zusammenarbeit
Mit den KlI-Funktionen von Quick Suite kdnnen Ihre Anwendungen:

+ Erstellen Sie benutzerdefinierte KI-Agenten, die fur spezifische Unternehmensanforderungen
konfiguriert sind

» Analysieren Sie Abfragen in natlrlicher Sprache aus Unternehmensdatenquellen

» Generieren Sie Antworten mit Quellenangaben und Quellenverfolgung, bei denen lhre
Berechtigungen bertcksichtigt werden

* Organisieren Sie Teamwissen in kollaborativen Raumen
* Flhren Sie umfassende Recherchen in groRen Dokumentensammlungen durch

* Integrieren Sie Kl-Unterstitzung durch Erweiterungen in bestehende Tools

Zu den Anwendungsfallen gehéren Konversationsanalysen, Wissensmanagement und
Forschungsautomatisierung.

Schlisselfunktionen

» SPICE-In-Memory-Engine fur Hochleistungsanalysen
» Verarbeitung natirlicher Sprache fir die Interaktion mit Konversationsdaten

« Sicherheit auf Unternehmensniveau mit detaillierten Berechtigungen und Sicherheit auf
Zeilenebene

» Umfassende Integrationen von Drittanbietern mit mehr als 25 Anwendungen
« Skalierbare Architektur, die Hunderttausende von Benutzern unterstitzt

* APIs Umfassend und SDKs fir programmatischen Zugriff

Mit Quick Suite kdnnen Sie die Genauigkeit und Relevanz von Kl-Antworten verbessern, indem
Sie benutzerdefinierte Wissensdatenbanken verbinden und Agenten mit doméanenspezifischem
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Fachwissen konfigurieren. Sie kdnnen beispielsweise spezialisierte Agenten fir Finanzanalysen,
Kundensupport oder technische Dokumentation einrichten, die den spezifischen Kontext und die
Terminologie Ihres Unternehmens verstehen.

Die folgenden Abschnitte behandeln die Analysetypen, die Quick Suite bietet, und geben einen
Uberblick tiber Amazon Quick Sight, Automatisierung und Kl-Operationen. Auerdem werden die
Unterschiede zwischen interaktiven und programmatischen Vorgangen behandelt.

Eine Demonstration der Funktionen der Quick Suite finden Sie in diesem ArtikelErste Schritte mit
Amazon Quick Suite, in dem die ersten Schritte mit Beispieldaten und die Erstellung lhrer ersten
Analyse behandelt werden.

Themen

» Business Intelligence (Bl) mit Amazon Quick Sight

» Fuhren Sie grundliche Recherchen mit Amazon Quick Research durch

* Automatisieren Sie Workflows mit Amazon Quick Flows und Amazon Quick Automate

» Benutzerdefinierte Amazon Quick Suite-Agenten erstellen und verwenden

* Teilen Sie Daten und arbeiten Sie mit Amazon Quick Suite-Bereichen und Ordnern zusammen

» Verwaltung und Verwaltung fir Amazon Quick Suite

Business Intelligence (Bl) mit Amazon Quick Sight

Mit Amazon Quick Sight kdnnen Sie auf Daten zugreifen und sie fir die Verwendung in Berichten
vorbereiten. Es speichert lhre vorbereiteten Daten entweder im SPICE-Speicher oder als direkte
Abfrage. Sie kdnnen eine Vielzahl von Datenquellen fir die Analyse verwenden. Wenn Sie eine
Analyse erstellen, umfasst der typische Arbeitsablauf die folgenden Schritte:

1. Sie erstellen eine neue Analyse.
2. Fugen Sie neue oder vorhandene Datenséatze hinzu.

3. Wahlen Sie Felder aus, um das erste Diagramm zu erstellen. Quick Sight schlagt automatisch die
beste Visualisierung vor.

4. Fligen Sie der Analyse weitere Diagramme, Tabellen oder Erkenntnisse hinzu. Andern Sie die
Grolde und ordnen Sie sie auf einem oder mehreren Blattern neu an. Verwenden Sie erweiterte
Funktionen, um Variablen, benutzerdefinierte Steuerelemente, Farben, zusatzliche Seiten (so
genannte Blatter) und mehr hinzuzuflgen.

5. Verdffentlichen Sie die Analyse als Dashboard, um sie mit anderen Personen zu teilen.

Business Intelligence (BI) mit Amazon Quick Sight 10
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FUhren Sie grindliche Recherchen mit Amazon Quick Research
durch

Mit den Funktionen von Amazon Quick Research in Quick Suite kdnnen Sie mithilfe von Kl-gestitzten
Tools umfassende Analysen grof3er Daten- und Dokumentenmengen durchfihren. Diese Funktionen

helfen Ihnen dabei, Erkenntnisse, Muster und Zusammenhange aufzudecken, die mit herkdmmlichen
Analysemethoden mdglicherweise nicht sofort ersichtlich sind.

Zu den umfassenden Recherchefunktionen gehdren:

+ Gleichzeitige Analyse von Hunderten von Dokumenten, Berichten oder Datenséatzen zur
|dentifizierung von Trends und Mustern

» Verwendung von Abfragen in nattrlicher Sprache zur Untersuchung komplexer Datenbeziehungen
aus mehreren Quellen

» Generierung umfassender Zusammenfassungen und Erkenntnisse aus grofien
Dokumentensammlungen

* Nutzung von KIl, um relevante Informationen und Zusammenhange zu finden, die die
Entscheidungsfindung unterstitzen

Diese Fahigkeit ist besonders wertvoll fur Aufgaben wie Marktforschung, Wettbewerbsanalyse,
Uberpriifung der Einhaltung gesetzlicher Vorschriften und strategische Planung, bei denen eine
umfassende Datenanalyse unerlasslich ist.

Automatisieren Sie Workflows mit Amazon Quick Flows und
Amazon Quick Automate

Quick Suite-Automatisierungen bieten intelligente Workflow-Funktionen, die generative KI mit
automatisierten Aktionen kombinieren, um Geschaftsprozesse zu rationalisieren und die Produktivitat
zu steigern. Diese Tools helfen Unternehmen dabei, Workflows zu erstellen, zu verwalten und
auszufuhren, die natlrliche Spracheingaben verstehen und komplexe Operationen in verschiedenen
Systemen ausflihren kénnen.

Zu den Automatisierungsfunktionen gehoren:

« Amazon Quick Flows — Interaktive Workflows, die Kl-gestutzte Verarbeitung mit strukturierten
Automatisierungsschritten flr komplexe Geschaftsprozesse kombinieren

Flhren Sie griindliche Recherchen mit Amazon Quick Research durch 11
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* Amazon Quick Automate — Optimierte Automatisierungstools fur gangige Geschaftsprozesse und
sich wiederholende Aufgaben

* Integration mit externen Systemen Uber Action-Konnektoren zur Erweiterung der
Automatisierungsmaoglichkeiten

» Benutzeroberflachen in natlrlicher Sprache, die es Benutzern erméglichen, automatisierte
Workflows auszulésen und mit ihnen zu interagieren

Diese Automatisierungstools ermoéglichen es Unternehmen, den manuellen Aufwand zu reduzieren,
die Konsistenz zu verbessern und ihre analytischen und betrieblichen Prozesse zu skalieren,
wahrend sie gleichzeitig die menschliche Aufsicht und Kontrolle behalten.

Benutzerdefinierte Amazon Quick Suite-Agenten erstellen und
verwenden

Benutzerdefinierte Agenten in Quick Suite sind Kl-gestitzte Assistenten, die Sie so konfigurieren
kénnen, dass sie Benutzern helfen, Daten zu untersuchen, Informationen zu analysieren und
bestimmte Aufgaben im Kontext Ihres Unternehmens auszuflihren. Diese Agenten kombinieren
die Verarbeitung natirlicher Sprache mit dem Zugriff auf Ihre Datenquellen, Dashboards und
Geschaftskenntnisse, um kontextuelle Unterstitzung zu bieten.

Sie kbnnen benutzerdefinierte Agenten erstellen, um:

 Stellen Sie domanenspezifisches Fachwissen bereit, indem Sie Agenten mit relevanten
Datensatzen, Themen und Wissensdatenbanken verbinden

» Automatisieren Sie allgemeine analytische Aufgaben und Workflows Gber
Konversationsschnittstellen

» Ermdglichen Sie Self-Service-Analysen flr Geschaftsanwender, die Abfragen in nattrlicher
Sprache gegenulber herkdbmmlichen Bl-Tools bevorzugen

* Integrieren Sie externe Systeme und Aktionen, um Aufgaben auszuflihren, die Gber die
Datenanalyse hinausgehen

Benutzerdefinierte Agenten kénnen mit spezifischen Zielen, Wissensquellen und verbundenen Tools
konfiguriert werden, um mafigeschneiderte Unterstlitzung flir verschiedene Teams, Anwendungsfalle
oder Geschéftsbereiche innerhalb Ihres Unternehmens zu bieten.

Benutzerdefinierte Amazon Quick Suite-Agenten erstellen und verwenden 12
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Teilen Sie Daten und arbeiten Sie mit Amazon Quick Suite-
Bereichen und Ordnern zusammen

Bereiche und Ordner in Quick Suite bieten Organisationsstrukturen, die es Teams ermoglichen,
effektiv bei der Datenanalyse zusammenzuarbeiten und Erkenntnisse unternehmensweit
auszutauschen. Bereiche dienen als kollaborative Arbeitsbereiche, in denen Daten, Dashboards und
Wissen flr bestimmte Teams oder Domanen zusammengefasst werden, wahrend Ordner flr eine
hierarchische Organisation Ihrer Analyseressourcen sorgen.

Mithilfe von Spaces kdnnen Sie:

 Erstellen Sie teamspezifische Wissensdatenbanken, die Datensatze, Dashboards, Themen und
hochgeladene Dateien kombinieren

+ Ermdglichen Sie kontextbezogene Kl-Konversationen, indem Sie die Antworten der Agenten auf
relevante Teamdaten stitzen

* Reduzieren Sie Datensilos, indem Sie es mehreren Teammitgliedern ermdglichen, Beitrédge zu
leisten und auf gemeinsames Wissen zuzugreifen

« Sorgen Sie fur angemessene Zugriffskontrollen und erleichtern Sie gleichzeitig die
teamubergreifende Zusammenarbeit

Ordner erganzen Bereiche, indem sie eine strukturierte Organisation |hrer Analyseressourcen
bieten und sowohl persdnliche als auch gemeinsame Ordner unterstitzen. Geteilte eingeschrankte
Ordner stellen sicher, dass vertrauliche Ressourcen innerhalb der festgelegten Grenzen bleiben und
ermdglichen gleichzeitig die Zusammenarbeit.

Verwaltung und Verwaltung fur Amazon Quick Suite

Die Verwaltungs- und Verwaltungsfunktionen in Quick Suite bieten umfassende Tools fur die
Benutzerverwaltung, die Zugriffskontrolle, die Gewahrleistung der Sicherheit und die Einhaltung von
Vorschriften in lhrer gesamten Analyseumgebung. Diese Funktionen ermoéglichen es Administratoren,
angemessene Kontrollen einzurichten und gleichzeitig die Benutzer in die Lage zu versetzen, effektiv
mit Daten zu arbeiten.

Zu den wichtigsten Flhrungs- und Verwaltungsfunktionen gehdren:

* Identitats- und Zugriffsmanagement durch Integration mit IAM Identity Center, IAM und anderen
|dentitatsanbietern

Teilen Sie Daten und arbeiten Sie mit Amazon Quick Suite-Bereichen und Ordnern zusammen 13
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 Sicherheit auf Zeilen- und Spaltenebene zur Steuerung des Datenzugriffs auf granularer Ebene
» VPC-Konnektivitdt und Netzwerksicherheitskontrollen fir sicheren Datenzugriff

« Funktionen zur Priifung, Protokollierung und Uberwachung zur Nachverfolgung von
Benutzeraktivitdten und Systemnutzung

» Ressourcenmanagement, einschliel3lich SPICE-Kapazitat, Benutzerabonnements und
Zugriffskontrollen fir Funktionen

* Anpassung der Marke und organisatorische Einstellungen zur Anpassung an
Unternehmensstandards

Diese Funktionen stellen sicher, dass lhre Quick Suite-Bereitstellung die Sicherheitsanforderungen
des Unternehmens erfillt und gleichzeitig die Flexibilitat bietet, die fur eine effektive Datenanalyse
und Zusammenarbeit erforderlich ist.

Verwaltung und Verwaltung flir Amazon Quick Suite 14
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Amazon Quick Suite einrichten und sich bei Amazon Quick
Suite anmelden

Dieser Abschnitt umfasst die wichtigsten Einrichtungsaufgaben, wie die Registrierung flr einen AWS-
Konto, das Erstellen eines Administratorbenutzers und das Abonnieren des Amazon Quick Suite-
Dienstes.

(® Note

Weitere Informationen zur Einrichtung lhres Amazon Quick Suite-Kontos, einschlief3lich
der Konfiguration der Identitats- und Zugriffsverwaltung und der Steuerung der
Benutzerregistrierung, finden Sie unter Amazon Quick Suite verwalten.

Themen

* Anfangliche -Konfigurations-Tasks abschliel3en

* Melden Sie sich fiir ein Amazon Quick Suite-Abonnement an

* Bei Amazon Quick Suite anmelden

Anfangliche -Konfigurations-Tasks abschlie3en

Um Amazon Quick Suite verwenden zu kénnen, missen Sie zunachst die folgenden Aufgaben
ausfuhren:

Themen

* Melden Sie sich an fur ein AWS-Konto

 Erstellen eines Benutzers mit Administratorzugriff

Melden Sie sich an fur ein AWS-Konto
Wenn Sie noch keine haben AWS-Konto, fihren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fir eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/die Anmeldung.

Anfangliche -Konfigurations-Tasks abschlieen 15


https://docs.aws.amazon.com/quicksuite/latest/userguide/admin-setting-up.html
https://portal.aws.amazon.com/billing/signup

Amazon Quick Suite Benutzer-Leitfaden

2. Folgen Sie den Online-Anweisungen.

Wahrend der Anmeldung erhalten Sie einen Telefonanruf oder eine Textnachricht und missen
einen Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fur eine anmelden AWS-Konto, Root-Benutzer des AWS-Kontoswird eine erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewahrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff
erfordern.

AWS sendet lhnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Du kannst
jederzeit deine aktuellen Kontoaktivitaten einsehen und dein Konto verwalten, indem du zu https://
aws.amazon.com/gehst und Mein Konto auswahlst.

Erstellen eines Benutzers mit Administratorzugriff

Nachdem Sie sich fiur einen angemeldet haben AWS-Konto, sichern Sie Ihren Root-Benutzer des
AWS-Kontos AWS IAM Identity Center, aktivieren und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fir alltagliche Aufgaben verwenden.

Sichern Sie lhre Root-Benutzer des AWS-Kontos

1.  Melden Sie sich AWS-Managementkonsoleals Kontoinhaber an, indem Sie Root-Benutzer
auswahlen und Ihre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite |hr
Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung Benutzerhandbuch zu.

2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fir den Root-Benutzer.

Anweisungen finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur lhren AWS-Konto Root-
Benutzer (Konsole) im IAM-Benutzerhandbuch.

Erstellen eines Benutzers mit Administratorzugriff

1. Aktivieren Sie das IAM Identity Center.

Erstellen eines Benutzers mit Administratorzugriff 16
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Anweisungen finden Sie unter Aktivieren AWS IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

Gewahren Sie einem Administratorbenutzer im 1AM Identity Center Benutzerzugriff.

Ein Tutorial zur Verwendung von IAM-Identity-Center-Verzeichnis als Identitatsquelle finden
Sie IAM-Identity-Center-Verzeichnis im Benutzerhandbuch unter Benutzerzugriff mit der
Standardeinstellung konfigurieren.AWS |IAM Identity Center

Anmelden als Administratorbenutzer

Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie im AWS-Anmeldung
Benutzerhandbuch unter Anmeldung beim AWS Access-Portal.

Weiteren Benutzern Zugriff zuweisen

1.

Erstellen Sie im IAM-ldentity-Center einen Berechtigungssatz, der den bewahrten
Vorgehensweisen flr die Anwendung von geringsten Berechtigungen folgt.

Anweisungen hierzu finden Sie unter Berechtigungssatz erstellen im AWS IAM Identity Center
Benutzerhandbuch.

Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.

Eine genaue Anleitung finden Sie unter Gruppen hinzufigen im AWS IAM Identity Center
Benutzerhandbuch.

Melden Sie sich fur ein Amazon Quick Suite-Abonnement an

Wenn Sie sich zum ersten Mal fur Amazon Quick Suite registrieren, erhalten Sie ein kostenloses
Testabonnement fur vier Benutzer fir 30 Tage. Wahrend der Registrierung kdnnen Sie Optionen fur
Ihren ldentitatsanbieter festlegen.

Registrierung bei einem Abonnement 17
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Bevor Sie beginnen, stellen Sie sicher, dass Sie eine Verbindung zu einem vorhandenen herstellen
konnen AWS-Konto. Falls Sie noch keinen haben AWS-Konto, finden Sie weitere Informationen unter
Erledigen der Aufgaben zur Erstkonfiguration. Die Person, die sich flr Quick Suite anmeldet, muss
Uber die richtigen AWS ldentity and Access Management (IAM-) Berechtigungen verfligen. Weitere
Informationen finden Sie unter Beispiele fur IAM-Richtlinien fur Quick Suite.

Um lhre Berechtigungen zu testen, kénnen Sie den IAM-Richtliniensimulator verwenden. Weitere
Informationen finden Sie unter Testen von IAM-Richtlinien mit dem IAM-Richtliniensimulator. Prifen
Sie aullerdem, ob Sie AWS-Konto Teil einer Organisation sind, die auf dem AWS Organizations
Service basiert. Wenn das der Fall ist, und Sie sich als IAM-Benutzer anmelden, stellen Sie

sicher, dass Sie keine IAM-Berechtigungen geerbt haben, die den Zugriff auf die erforderlichen
Berechtigungen verweigern. Weitere Informationen zu Organizations finden Sie unter Was sind AWS

Organizations?

® Note

Ihre Daten werden standardmafig mit AWS verwalteten Schllisseln verschlisselt.
Administratoren kénnen nach der Registrierung die Einstellungen flr die benutzerdefinierte
Verschlusselung im Admin-Portal anpassen.

Um Quick Suite zu abonnieren

1. Melden Sie sich bei Ihrem an AWS-Konto und 6ffnen Sie Quick Suite tber AWS-
Managementkonsole. Sie finden es unter Analytics oder indem Sie nach Quick Suite suchen.

lhre AWS-Konto Nummer wird zu Uberpriifungszwecken angezeigt.

2. Geben Sie einen eindeutigen Kontonamen flir Quick Suite ein.

» Geben Sie eine Benachrichtigungs-E-Mail-Adresse fir den Eigentimer oder die Gruppe des
Quick Suite-Kontos ein. Unter dieser E-Mail-Adresse werden Benachrichtigungen zu dem
Service und zur Nutzung empfangen.

3. Wahlen Sie den Namen aus AWS-Region , den Sie fur Ihre anfangliche Datenspeicherkapazitat
verwenden mochtenSPICE.

4. Wahlen Sie eine Authentifizierungsmethode, mit der Sie eine Verbindung zu Quick Suite
herstellen méchten. Wahlen Sie eine der folgenden Optionen aus:

» (Empfohlen) Passwortbasiert oder Single Sign-On

Registrierung bei einem Abonnement 18
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* |AM Identity Center

* Nur einmaliges Anmelden

 Active Directory

Uberpriife die von dir getroffenen Entscheidungen und wéhle dann Konto erstellen aus.

Nach Abschluss wird Thr Quick Suite-Konto erstellt. Um Quick Suite zu 6ffnen, wahlen Sie Gehe
zu Quick Suite.

Anmeldevorgang fur Benutzer ohne Administratorrechte

Wenn Sie kein Administrator sind, konnen Sie sich tUber einen von lhrem Administrator
bereitgestellten Link fir Quick Suite registrieren. Dieser Vorgang ermoglicht es Ihnen, Ihr Konto zu
erstellen und lhre Quick Suite-Umgebung zu konfigurieren.

Um sich als Benutzer ohne Administratorrechte anzumelden

1.

Sie erhalten Ihren Anmeldelink

Melden Sie sich mit dem Link, den Sie von Ihrem Administrator erhalten haben, bei Amazon
Quick an.

Kontoerstellung und QuickSight Zugriff

Nachdem Sie |hr Konto erstellt haben QuickSight, suchen Sie von innen nach Amazon Quick.

Konfiguration des Kontos

Geben Sie Ihren Kontonamen, lhre E-Mail-Adresse, Ihre Region und lhre
Authentifizierungsmethode ein.

» Fir die Authentifizierung unterstitzt Amazon Q die Pro-Lizenzintegration mit dem Start-URL-
Format: https://amzn.awsapps.com /start
» Die Standardregion ist us-east-1

Auswahl des Plans

Wabhlen Sie den Plan und die Speicheroptionen aus, die Sie fiur Ihre Amazon Quick Instance
verwenden.

Anmeldung ohne Administratorrechte 19
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Bei Amazon Quick Suite anmelden

Sie kdnnen sich auf verschiedene Arten bei Amazon Quick Suite anmelden, je nachdem, was

Ihr Quick Suite-Administrator eingerichtet hat. Sie kdnnen sich mit AWS Root, AWS Identity and
Access Management (IAM), unternehmenseigenem Active Directory oder lhren systemeigenen
Quick Suite-Anmeldeinformationen bei Quick Suite anmelden. Wenn lhr Quick Suite-Konto in einen
Identitdtsanbieter wie Okta integriert ist, gelten die folgenden Verfahren nicht fur Sie.

Wenn Sie ein Quick Suite-Administrator sind, stellen Sie sicher, dass Sie die folgenden Domanen im
Netzwerk lhres Unternehmens auf die Zulassungsliste setzen.

Benutzertyp Domain oder Domains, die auf die Liste der
zugelassenen Domains gesetzt werden sollten

Benutzer, die sich direkt Gber Quick Suite und signin.aws und awsapps.com
Active Directory-Benutzer anmelden

AWS Root-Benutzer signin.aws.amazon.com und
amazon.com

IAM-Benutzer signin.aws.amazon.com

Konfiguration nach der Einrichtung

Nachdem Sie sich bei Quick Suite angemeldet haben, kdnnen Sie lhre Umgebung anpassen, indem
Sie Agenteneinstellungen und andere Einstellungen konfigurieren.

Um die Konfiguration nach der Einrichtung abzuschlie3en

1. Zugriff auf die Agentenanpassung

Wabhlen Sie im linken Navigationsmeni unter Anpassung die Option Agentenanpassung aus.

2. Einstellungen fur die Umgebung

Geben Sie die Einstellungen ein, die Sie fur Ihre Umgebung bendtigen. Diese Einstellungen
passen das Verhalten von Amazon Q an lhren speziellen Anwendungsfall an.

Melden Sie sich bei Quick Suite an 20
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/A Important

Wir empfehlen dringend, den AWS Root-Benutzer nicht fir Ihre taglichen Aufgaben zu
verwenden, auch nicht flr die administrativen. Folgen Sie stattdessen dem bewahrten
Verfahren, den Stammbenutzer ausschlie3lich zur Erstellung des ersten IAM-Benutzers zu
verwenden. Anschlielend legen Sie die Anmeldedaten flir den Stammbenutzer an einem
sicheren Ort ab und verwenden sie nur, um einige Konto- und Service-Verwaltungsaufgaben
durchzuflhren. Weitere Informationen finden Sie unter AWS -Account Root User im IAM-
Benutzerhandbuch.

Wie melde ich mich bei Quick Suite an

Gehen Sie wie folgt vor, um sich bei Quick Suite anzumelden.
Um sich bei Quick Suite anzumelden

1. Gehe zu https://quicksight.aws.amazon.com/.

2. Geben Sie als Quick Suite-Kontonamen lhren Kontonamen ein. Dies ist der Name, der bei der
Erstellung des Quick Suite-Kontos in erstellt wurde AWS.

Wenn Sie per E-Mail zum Quick Suite-Konto eingeladen wurden, finden Sie den Kontonamen in
dieser E-Mail. Wenn Sie die E-Mail, mit der Sie zu Quick Suite eingeladen wurden, nicht haben,
fragen Sie den Quick Suite-Administrator in Ihrer Organisation nach den Informationen, die Sie
bendtigen.

Sie kdnnen Ihren Quick Suite-Kontonamen auch finden, indem Sie das Profilsymbol oben rechts
im Quick Suite-Konsolenmenl auswahlen. In einigen Fallen haben Sie mdglicherweise keinen
Zugriff auf Ihr Quick Suite-Konto oder haben keinen Administrator, der Ihnen diese Informationen
oder beides zur Verfliigung stellen kann. Wenn ja, wenden Sie sich an den AWS Support und
offnen Sie ein Ticket, das lhre AWS Kundennummer enthalt.

3. Geben Sie unter Benutzername lhren Quick Suite-Benutzernamen ein. Benutzernamen mit
einem Semikolon (;) werden nicht unterstitzt. Wahlen Sie eine der folgenden Optionen:

» Fdr Unternehmensbenutzer - Der Benutzername wird von Ihrem Administrator bereitgestellt.

Ihr Konto kann auf IAM-Anmeldeinformationen oder |hrer E-Mail-Adresse basieren, falls
es sich um eine Root-E-Mail-Adresse handelt. Er kann auch als Benutzername verwendet
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werden, um Sie in das Quick Suite-Konto einzuladen. Wenn Sie eine Einladungs-E-Mail von
einem anderen Quick Suite-Benutzer erhalten haben, wird darin angegeben, welche Art von
Anmeldeinformationen verwendet werden sollen.

* Fur Einzelbenutzer - Der Benutzername, den Sie fir sich erstellt haben.

Dies sind in der Regel die IAM-Anmeldeinformationen, die Sie erstellt haben.

Die verbleibenden Schritte variieren je nach Benutzertyp, mit dem Sie sich anmelden (direkt tber
Quick Suite oder als Active Directory-Benutzer, AWS Root-Benutzer oder IAM-Benutzer). Weitere
Informationen finden Sie in den folgenden Abschnitten.

Abschluss der Quick Suite-Anmeldung als Quick Suite- oder Active Directory-Benutzer

Wenn Sie sich direkt iber Quick Suite anmelden oder |hre Active Directory-Anmeldeinformationen
fur Ihr Unternehmen verwenden, werden Sie signin.aws nach Eingabe Ihres Kontonamens und
Benutzernamens zu weitergeleitet. Flihren Sie die folgenden Schritte durch, um die Anmeldung
abzuschlieRen.

Um die Anmeldung bei Quick Suite abzuschlielRen, wenn Sie sich direkt ber Quick Suite anmelden
oder Active Directory-Anmeldeinformationen verwenden

1. Geben Sie in das Feld Passwort (Passwort) das Passwort ein.

Beachten Sie bei Passwortern die Gro3- und Kleinschreibung und sie missen 8 bis 64 Zeichen
lang sein. Sie mussen aul’erdem jedes der folgenden Elemente enthalten:

 Kleinbuchstaben (a-z)

» Grolbuchstaben (A-Z)

» Zahlen (0-9)

« Nicht-alphanumerische Zeichen (~!@#$%"&*_-+="|\(){}[]:;"'<>,.?/)

2. Wenn fir Ihr Konto die Multi-Faktor-Authentifizierung aktiviert ist, geben Sie den Multi-Faktor-
Authentifizierungscode ein, den Sie als MFA-Code erhalten.

3. Klicken Sie auf Sign in.
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Beenden der Quick Suite-Anmeldung als AWS Root-Benutzer

Wenn Sie sich als AWS Root-Benutzer anmelden, werden Sie zu signin.aws.amazon.com (oder
amazon.com) weitergeleitet, um den Anmeldevorgang abzuschlieen. Ihr Benutzername ist
vorausgefullt. Fihren Sie die folgenden Schritte durch, um die Anmeldung abzuschliel3en.

Um die Anmeldung als Root-Benutzer abzuschlielen AWS

1. Wahlen Sie Weiter aus.

2. Geben Sie in das Feld password (Passwort) das Passwort ein. Weitere Informationen zu
Root-Benutzerkennwértern finden Sie im IAM-Benutzerhandbuch unter Andern des Root-
Benutzerpassworts flr das AWS Konto.

3. Klicken Sie auf Sign in.

Abschluss der Quick Suite-Anmeldung als IAM-Benutzer

Wenn Sie sich als IAM-Benutzer anmelden, werden Sie zu signin.aws.amazon.com (oder
amazon.com) weitergeleitet, um den Anmeldevorgang abzuschliel3en. Ihr Benutzername ist
vorausgefullt. Fihren Sie die folgenden Schritte durch, um die Anmeldung abzuschliel3en.

So schlieen Sie die Anmeldung als IAM-Benutzer ab

1. Geben Sie in das Feld Passwort (Passwort) das Passwort ein. Weitere Informationen zu-IAM-
Benutzerpasswortern finden Sie unter Standardpasswort-Richtlinie im IAM-Benutzerhandbuch.

2. Klicken Sie auf Sign in.

Wenn |hr Anmeldevorgang automatisch erfolgt und Sie ein anderes Konto verwenden muissen,
verwenden Sie ein privates Browserfenster oder ein Inkognito-Browserfenster. Dadurch wird
verhindert, dass der Browser zwischengespeicherte Einstellungen wiederverwendet.

Wie melde ich mich bei Quick Suite an 23


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_change-root.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_account-policy.html#default-policy-details

Amazon Quick Suite Benutzer-Leitfaden

Erste Schritte mit Amazon Quick Suite

Amazon Quick Suite ist eine umfassende Business Intelligence-Plattform, mit der Sie Daten
analysieren, Visualisierungen erstellen, Workflows automatisieren und mit lhrem Team
zusammenarbeiten kdnnen. Verwenden Sie die Themen in diesem Abschnitt, um mit den
Kernfunktionen von Quick Suite zu beginnen, darunter Amazon Quick Sight fur die Datenanalyse,
Quick Flows fiur die Workflow-Automatisierung und Quick Automate fir die Prozessoptimierung.

Sie kdnnen mit Beispieldaten beginnen, um die Funktionen der Plattform zu erkunden, oder eine
Verbindung zu lhren eigenen Datenquellen herstellen, um reale Losungen zu entwickeln.

Themen
* Verwenden der Amazon Quick Suite-Konsole
 Erste Schritte mit Amazon Quick Sight

Verwenden der Amazon Quick Suite-Konsole

Im folgenden Thema finden Sie eine kurze Einflhrung in die Verwendung der Amazon Quick Suite-
Benutzeroberflache.

Themen

« Das Amazon Quick Suite-MenU und die Landingpage verwenden

* Amazon Quick Suite durchsuchen

» Sprache in Amazon Quick Suite auswahlen

Das Amazon Quick Suite-Menu und die Landingpage verwenden

Nachdem Sie sich bei Amazon Quick Suite angemeldet haben, wird die Amazon Quick Suite-
Landingpage angezeigt. Diese Seite bietet Registerkarten fur Ihre Analysen, Dashboards, Ordner,
Daten und mehr. Sie enthélt oben auch eine Menuleiste mit Optionen fur die folgenden Aktionen:

« Amazon Quick Suite durchsuchen
« Zugriff auf Ihr Benutzerprofil (Verwaltung von Quick Suite, Sprachauswahl und Hilfe)
* Interaktion mit dem Quick Suite-Chat-Agenten

+ Wahlen Sie die AWS Region aus, in der Sie arbeiten mdchten
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» Entdecken Sie hilfreiche Ressourcen (Dokumentation, Videos mit Anleitungen, Community-Forum,
Blogs und mehr)

® Note

Wenden Sie sich an lhren Administrator, bevor Sie Ihre AWS-Regionandern. |hre
Standardeinstellung AWS-Region wird von lhrem Amazon Quick Suite-Administrator
konfiguriert. Durch Andern der AWS -Region wird der Ort geéndert, an dem |hre Arbeit
gespeichert wird.

Auf der Startseite navigieren

Mithilfe des Navigationsmenus auf der linken Seite erfahren Sie, wie Sie mit Dashboards arbeiten,
aussagekraftige Analysen erstellen, lhre Datenquellen verwalten, Inhalte mit Ordnern organisieren,
erweiterte Analysefunktionen nutzen und vieles mehr.

Im Folgenden sind alle verfligbaren Funktionen der Amazon Quick Suite aufgefiihrt:

» Agenten — Entwickeln Sie KI-Agenten, die |hre Daten intelligent analysieren, planen und mit ihnen
arbeiten, um Sie bei der Erledigung von Aufgaben zu unterstitzen.

» Spaces — Arbeiten Sie mit Amazon Q und verwenden Sie bestimmte Dateien, Daten und
Informationen, um Projekte abzuschlieRen oder Teams zu organisieren.

» Szenarien — Verbessern Sie |hre Datenerkundung in der Kl-gesteuerten Arbeitsmappen-
Arbeitsflache, die um generative Analysefunktionen erweitert wurde. Erlauben Sie der KlI, relevante
Daten vorzuschlagen, um lhre Erkenntnisse zu bereichern.

» Geschichten — Verwenden Sie die Aufforderungen und Grafiken von Amazon Q, um eine
Geschichte zu erstellen, die die von lhnen angegebenen Details enthalt.

« Themen — Erstellen Sie ein neues generatives Thema, um Benutzern das generative Q&A-
Erlebnis naher zu bringen.

* Dashboards — Teilen Sie interaktive Datenvisualisierungen mit lnrem Publikum. Sie
konnen Visualisierungen nach Ihren spezifischen Bedurfnissen durchsuchen und filtern und
Schnappschisse erstellen, die Sie einfach teilen kdnnen.

* Analysen — Tauchen Sie mit robusten Visualisierungs- und Analysetools tief in Ihre Daten ein.
Erstellen Sie Diagramme und Grafiken, um Erkenntnisse zu gewinnen, bevor Sie sie einem
breiteren Publikum zugénglich machen.
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Favoriten — Filgen Sie die Dashboards und Analysen zu lhren Favoriten hinzu, die Sie spater
leicht finden mdchten.

Ordner — Organisieren Sie lhre Analysen und Dashboards in Ordnern.

Automatisierungen — Schaffen Sie automatisierte Prozesse, die manuelle Eingriffe reduzieren und
wertvolle Zeit sparen.

Ablaufe — Erstellen und teilen Sie intelligente Workflows, um Ziele schnell und vorhersehbar zu
erreichen.

Daten — Connect zu Daten her und visualisieren Sie sie, erstellen Sie spezielle Chat-Assistenten
oder kombinieren Sie beides.

Aktionen — Fuhren Sie Aufgaben wie das Erstellen und Aktualisieren von Tickets, das Verwalten
von Vorfallen und den direkten Zugriff auf Projektinformationen aus.

Anpassen des Homepage-Layouts

Die Quick Suite-Startseite bietet einen anpassbaren Arbeitsbereich, in dem Sie Widgets hinzufuigen
konnen, die Ihr Analytics-Erlebnis verbessern. Die Startseite bietet drei wichtige Widget-Typen:

Anwendungsfalle der Quick Suite — Bietet schnellen Zugriff auf Tutorial-Videos und Onboarding-
Ressourcen.

Kirzlich — Zeigt die zuletzt aufgerufenen Ressourcen an, um die Navigation zu beschleunigen.

Geschaftskennzahlen — Erméglicht es Ihnen, wichtige Visualisierungen und Kennzahlen direkt von
Ihren Dashboards aus zu markieren.

Sie kénnen diese Widgets ganz einfach hinzuflgen, entfernen und neu anordnen, um eine

personalisierte Startseite zu erstellen, die zu lhrem Arbeitsablauf passt.

So flgen Sie ein Widget hinzu:

1.
2.

Wahlen Sie auf der Quick Suite-Startseite die Option Widget hinzufligen aus.

Sie kbnnen wahlen, ob Sie Quick Suite-Anwendungsfalle, aktuelle Kennzahlen oder
Geschaftskennzahlen hinzufigen mochten.

a. Wenn Quick Suite-Anwendungsfalle bereits zur Startseite hinzugeflgt wurden, ist
diese Option nicht verfugbar. Wenn Sie das Widget zuvor geléscht haben, wahlen Sie
Widget hinzufigen und dann Quick Suite-Anwendungsfalle, um es wieder zur Startseite
hinzuzufigen. Quick Suite-Anwendungsfalle werden immer oben auf der Startseite
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angezeigt, um einen einfachen Zugriff auf Lernressourcen zu gewahrleisten, auch wenn sie
zuvor abgelehnt wurden.

b. Wenn Sie ,Zuletzt verwendet® wahlen, wird der Startseite ein Widget mit den zuletzt
aufgerufenen Ressourcen hinzugefugt. Wahlen Sie eine Ressource aus, um schnell dort
weiterzumachen, wo Sie aufgehdrt haben.

c. Wenn Sie Geschaftskennzahlen wahlen, werden Sie auf die Seite ,Dashboards”
weitergeleitet. Von dort aus kdnnen Sie ein Dashboard 6ffnen und auswahlen, welches Bild
Sie an die Startseite anheften méchten, indem Sie auf das Home-+-Symbol klicken.

Um ein Widget zu lI6schen

—

Navigieren Sie zu dem Widget, das Sie I6schen moéchten.
2. Wahlen Sie das Dreipunktmeni oben rechts im Widget.
3. Wahlen Sie Loschen aus.
4

Das ausgewahlte Widget sollte von der Startseite entfernt werden.

Um ein Widget neu anzuordnen

1.  Wahlen Sie das Widget aus, das Sie neu anordnen mdchten.
2. Wenn das Widget ausgewabhlt ist, erscheint das Griffsymbol oben links im Widget.

3. Wahlen Sie das Griffsymbol und ziehen Sie das Widget, um seinen Platz durch ein anderes
Widget zu ersetzen.

So andern Sie die Grolie eines Widgets

1.  Wahlen Sie das Widget aus, dessen Grolle Sie andern mdchten.
2. Wenn das Widget ausgewahlt ist, erscheint unten rechts ein Symbol zur GréRenanderung.

3. Wahlen Sie das GroéRenanderungssymbol und ziehen Sie das Widget nach oben oder unten, um
die gewunschte Grolde zu erreichen.

Zugreifen auf Benutzerprofile

Um auf das Benutzerprofilmeni zuzugreifen, wahlen Sie das Benutzersymbol oben rechts auf
einer beliebigen Seite in Amazon Quick Suite. Verwenden Sie dieses Menu, um die Funktionen von
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Amazon Quick Suite zu verwalten, eine Sprache auszuwahlen, Ihre Sprache zu andern AWS-Region,
Hilfe aus der Dokumentation zu erhalten oder sich von Amazon Quick Suite abzumelden.

Die folgenden Optionen stehen ber das Benutzerprofilmenl zur Verfliigung:

* Quick Suite verwalten — Wenn Sie Uber die entsprechenden Berechtigungen verfluigen, kénnen Sie
auf Verwaltungsfunktionen wie die Verwaltung von Benutzern, Abonnements, SPICEKapazitaten
und Kontoeinstellungen zugreifen.

» Spracheinstellung — Wahlen Sie die Sprache, die Sie in der Amazon Quick Suite-
Benutzeroberflache verwenden mdchten.

* Regionseinstellung — Wahlen Sie AWS-Region die Region aus, in der Sie arbeiten mdchten.

® Note

Wenden Sie sich an Ihren Administrator, bevor Sie Ihre AWS-Regionandern. |hre
Standardeinstellung AWS-Region wird von lhrem Amazon Quick Suite-Administrator
konfiguriert. Wenn Sie die AWS Region andern, andert sich, wo |lhre Arbeit gespeichert ist.

 Hilfe — Dadurch wird die offizielle Quick Suite-Dokumentation ged6ffnet, die Sie online, auf Kindle
oder als PDF ansehen kdnnen.

» Abmelden — Wahlen Sie diese Option, um sich von Amazon Quick Suite und lhrer AWS Sitzung
abzumelden.

Amazon Quick Suite durchsuchen

Uber die Suchleiste kdnnen Sie nach Analysen und Dashboards suchen. Gehen Sie zur Start Page
(Startseite) und klicken Sie auf das Suchfeld oben links auf der Seite, um die Suche zu verwenden.
Geben Sie den Namen (ganz oder teilweise) des Datasets, der Analyse oder des Dashboards ein.
Bei der Suche wird die Gro3-/Kleinschreibung nicht beachtet.

Wenn Sie das gewlinschte Element gefunden haben, kénnen Sie es direkt aus den Suchergebnissen
offnen. Sie kdnnen einen Datensatz andern, aus einem Datensatz eine Analyse erstellen oder auf
eine Analyse oder ein Dashboard zugreifen. Wahlen Sie ein Element aus den Suchergebnissen aus,
um es zu 6ffnen.
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Sprache in Amazon Quick Suite auswahlen

Sie kénnen die Sprache wahlen, die Sie in der Amazon Quick Suite-Benutzeroberflache verwenden
mdchten. Diese Option wird separat flr jeden einzelnen Benutzer festgelegt. Wenn sich ein Benutzer
zum ersten Mal anmeldet, erkennt Amazon Quick Suite eine geeignete Sprache und wahlt sie aus.
Diese Auswahl basiert auf den Browsereinstellungen des Benutzers und seinen Interaktionen mit
lokalisierten AWS Websites.

Quick Suite unterstitzt die folgenden Sprachen:

In der Amazon Quick Suite-Benutzeroberflache verfligbare Sprachen

Offizieller Sprachcode Lokalisierter Name
Name

Dansk da Danisch
Deutsch de Deutsch
Englisch en Englisch
Espanol es Spanisch
Francais fr Franzdsisch
Italiano it Italienisch
Nederlands ] Niederlandisch
Norsk nb Norwegisch
Portugués pt Portugiesisch
Suomi fi Finnisch
Svenska sV Schwedisch
HAFE ja Japanisch
gh=04 ko Koreanisch
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Offizieller Sprachcode
Name

1 3Z (fal) zh-CN

R (ZE8) zh-TW

Lokalisierter Name

Vereinfachtes
Chinesisch

Traditionelles
Chinesisch

Die Auswahl einer Sprache betrifft nur die Benutzeroberflachenelemente. Folgende Elemente werden

nicht Ubersetzt:

* Reservierte Suchbegriffe fur Amazon Quick Suite

* Benutzereingabe

e Daten

+ Datums- oder Zahlenformate

* ML Insights, vorgeschlagene Insights oder Berechnungen in Beschreibungen (einschliellich Text)

Gehen Sie wie folgt vor, um die Sprache in der Amazon Quick Suite-Oberflache zu andern.

1.  Wahlen Sie oben rechts Ihren Benutzernamen.

2.  Um das Menu mit den Sprachoptionen zu 6ffnen, wahlen Sie das >-Symbol neben der aktuellen

Sprache.

3. Wahlen Sie die Sprache aus, die Sie verwenden mochten.

Erste Schritte mit Amazon Quick Sight

Amazon Quick Sight ist die Datenvisualisierungs- und Analysekomponente von Amazon Quick
Suite. Dieser Abschnitt fuhrt Sie durch die Erstellung lhrer ersten Analyse anhand von Beispieldaten,
einschlieRlich des Hochladens von Datensétzen, der Erstellung von Visualisierungen und der
Weitergabe lhrer AutoGraph Ergebnisse Uber Dashboards.

Themen

» Schnellstart: Erstellen Sie anhand von Beispieldaten eine Amazon Quick Sight-Analyse mit einem

einzigen Bild

Erste Schritte mit Amazon Quick Sight
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 Tutorial: Erstellen Sie ein Amazon Quick Sight-Dashboard mit Beispieldaten

- Beispieldaten

Schnellstart: Erstellen Sie anhand von Beispieldaten eine Amazon Quick
Sight-Analyse mit einem einzigen Bild

Stellen Sie vor dem Erstellen lhrer ersten Analyse sicher, dass Sie die Schritte in Amazon Quick
Suite einrichten und sich bei Amazon Quick Suite anmelden abschliel3en.

Mit dem folgenden Verfahren verwenden Sie Beispieldaten fir Web- und soziale Medienanalysen
zum Erstellen einer Analyse mit einem einfachen Liniendiagramm zu verwenden. Diese
Visualisierung zeigt die Anzahl der Personen monatlich, die zur Mailing-Liste hinzugefigt wurden.

So erstellen Sie anhand eines Beispieldatensatzes eine Analyse, die eine Liniendiagramm-
Visualisierung enthalt

1.  Wahlen Sie auf der Amazon Quick Suite-Startseite in Amazon Quick Sight im linken
Navigationsmenu Analysen aus. Wenn Sie keine Beispieldaten haben, kdnnen Sie sie von
der Datei web-and-social-analytics.csv.zip herunterladen. Entpacken Sie die Datei, damit Sie
die .csv-Datei verwenden konnen.

Gehen Sie wie folgt vor, um die Beispieldaten hochzuladen:

a. Wahlen Sie im linken Navigationsmenu Daten aus. Wahlen Sie auf der Registerkarte
Datensatz die Option Neu und dann Datensatz aus.

b. Wahlen Sie Datei hochladen.

c. Wahlen Sie die Beispieldatei web-and-social-analytics.csv von lhrem Laufwerk.
Wenn Sie sie nicht sehen, Uberprifen Sie, ob Sie die Datei web-and-social-
analytics.csv.zip entpackt haben.

d. Bestatigen Sie die Einstellungen flir das Hochladen der Datei, indem Sie Next (Weiter) auf
dem Bildschirm Confirm file upload settings (Einstellungen fir das Hochladen der Datei
bestatigen) wahlen.

e. Wahlen Sie Visualize (Visualisieren) auf dem Bildschirm Data source details (Details zur
Datenquelle) aus.

f.  Uberspringen Sie den nichsten Schritt. Mit Auswahl von Visualize (Visualisieren) gelangen
Sie auf denselben Bildschirm wie durch das Verfahren in Schritt 2.
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2.

Wabhlen Sie auf der Seite Datasets (Datasets) das Dataset Web and Social Media Analytics
(Web- und soziale Medienanalysen) aus und klicken Sie auf Use in Analysis (In Analyse
verwenden) oben rechts.

Klicken Sie im Bereich Feldliste auf Datum und anschliel3end auf Der Mailing-Liste hinzugefligte
Benutzer.

Amazon Quick Sight verwendet, AutoGraph um das Bild zu erstellen, und wahlt dabei den
visuellen Typ aus, von dem festgestellt wird, dass er mit diesen Feldern am besten kompatibel
ist. In diesem Fall ist dies ein Liniendiagramm, das die hinzugefligten Benutzer pro Tag anzeigt
(das Standardintervall fir Datum).

Navigieren Sie zu den Feldern am unteren Rand des Bereichs Visualisierungen.

Wabhlen Sie das Feld fir die X-Achse gut aus. Wahlen Sie das Dreipunktment, wahlen Sie
Aggregieren und dann Monat aus.

Das Liniendiagramm wird aktualisiert und zeigt nun die pro Monat, und nicht mehr die pro Jahr
hinzugeflgten Benutzer zur Mailing-Liste an.

Tutorial: Erstellen Sie ein Amazon Quick Sight-Dashboard mit Beispieldaten

Gehen Sie wie in den folgenden Abschnitten beschrieben vor, um folgende Aufgaben auszufihren:

 Erstellen und Vorbereiten eines Marketing-Datasets anhand der Beispieldaten flr Web- und soziale

Medienanalysen

 Erstellen einer Marketing-Analyse und Hinzufligen mehrerer Visualisierungen.

« Anpassen der Visualisierungen in der Analyse, darunter:

Hinzufligen einer weiteren Kennzahl zu einer bestehenden Visualisierung
Andern der Diagrammfarben

Andern der Datengranularitt

Andern der GréRe und des Layouts der Visualisierungen

Anwenden eines Filters

+ Veroffentlichen eines Dashboards basierend auf der Analyse.

Themen

 Tutorial: Erstellen Sie einen vorbereiteten Amazon Quick Sight-Datensatz
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» Tutorial: Erstellen Sie eine Amazon Quick Sight-Analyse

 Tutorial: Amazon Quick Sight-Grafiken andern

 Tutorial: Erstellen Sie ein Amazon Quick Sight-Dashboard

Tutorial: Erstellen Sie einen vorbereiteten Amazon Quick Sight-Datensatz

Gehen Sie wie folgt vor, um den Marketing-Datasets aufzubereiten und eine Analyse zu erstellen.
Wenn Sie die Web- und Social Media Analytics-Beispieldaten nicht bereits in Amazon Quick Sight
sehen, kénnen Sie sie herunterladen: web-and-social-analytics.csv.zip.

Um den Marketing-Datensatz vorzubereiten und eine Analyse zu erstellen

1.  Wahlen Sie auf der Amazon Quick Suite-Startseite links Daten aus.
2. Wahlen Sie auf der Registerkarte Datensatze die Option Neu und dann Datensatz aus.

3. Wahlen Sie aus den vorhandenen Datenquellen die Amazon S3 S3-Datenquelle Web and Social
Media Analytics aus. Wahlen Sie Ihre Tabelle und dann Daten bearbeiten/in der Vorschau
anzeigen aus.

Amazon Quick Suite 6ffnet die Seite zur Datenvorbereitung.

4. Geben Sie Marketing Sample als Datensatznamen ein, um Web and Social Media Analytics
als Datensatznamen zu ersetzen.

5. Schlie3en Sie einige Felder aus dem Datensatz aus.

Wabhlen Sie im Bereich Felder das Dreipunktmen( fir die kumulativen Felder Twitter-Follower
und Mailingliste aus und wahlen Sie dann Feld ausschlie3en aus. Driicken Sie die Strg-
Taste, wahrend Sie auswahlen (Befehlstaste auf dem Mac), um mehrere Felder gleichzeitig
auszuwahlen.

6. Benennen Sie ein Feld um.

Scrollen Sie im Bereich Dataset-Vorschau zum Feld Webseitenansichten und wahlen Sie das
Stiftsymbol zur Bearbeitung aus.

Geben Sie Website page views auf der sich 6ffnenden Seite Feld bearbeiten fir Name ein
und wahlen Sie dann Anwenden aus.

7. Fugen Sie ein Kalkulationsfeld hinzu, um eine Zeichenfolge flr einen leeren Zeichenfolgenwert
im Feld Events zu ersetzen:
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a. Scrollen Sie auf der Seite zur Datenvorbereitung im Bereich Felder nach oben und wahlen
Sie dann Berechnetes Feld hinzufiigen aus.

b. Geben Sie populated_event auf der sich 6ffnenden Seite Berechnetes Feld hinzufliigen
fur Namen hinzufigen ein.

c. Doppelklicken Sie im Bereich Funktionen auf der rechten Seite in der Liste der Funktionen
auf die Funktion ifelse. Die Funktion wird zur Formel des Kalkulationsfelds hinzugefugt.

d. Erweitern Sie den Bereich Feldliste, indem Sie den Dropdown-Pfeil auswahlen,
und doppelklicken Sie dann auf das Feld Ereignisse. Das Feld wird zur Formel des
Kalkulationsfelds hinzugefugt.

e. Geben Sie im Formeleditor die folgenden zusatzlichen erforderlichen Funktionen und
Parameter ein (im Folgenden fett gedruckt): ifelse(strlen({Events})=0, 'Unknown’, {Events}).

Die endgiiltige Formel sollte folgendermalRen aussehen: ifelse(strlen({Events})=0,
"Unknown', {Events}).

f.  Wahlen Sie Speichern.

Das neue Kalkulationsfeld wird erstellt und oben im Bereich Fields angezeigt.

8. Wahlen Sie Speichern.

Nachste Schritte

Erstellen Sie eine Analyse unter Verwendung des Verfahren sin Tutorial: Erstellen Sie eine Amazon
Quick Sight-Analyse.

Tutorial: Erstellen Sie eine Amazon Quick Sight-Analyse

In der folgenden kurzen Anleitung erstellen Sie eine Analyse, figen mithilfe von Bildern ein Bild hinzu
und flgen ein weiteres Bild hinzuAutoGraph, indem Sie einen bestimmten visuellen Typ auswahlen.
Diese Anleitung baut auf dem Datensatz auf, den Sie unter Tutorial: Erstellen Sie einen vorbereiteten

Amazon Quick Sight-Datensatz erstellt und aufbereitet haben.

Erstellen Sie lhre Analyse.

Verwenden Sie das folgende Verfahren zum Erstellen Ihrer Analyse.
So erstellen Sie Ihre Analyse

1.  Wabhlen Sie auf der Amazon Quick Sight-Startseite Analyses aus.
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2. Wahlen Sie Analyse erstellen und wahlen Sie den zu verwendenden Datensatz aus.

Erstellen Sie ein visuelles Bild mit AutoGraph

Erstellen Sie ein visuelles Objekt mithilfe von AutoGraph, das standardmafig ausgewahlt ist.
Klicken Sie auf der Analyseseite auf Date und klicken Sie im Bereich Fields list auf Return visitors.
Amazon Quick Sight erstellt anhand dieser Daten ein Liniendiagramm.

Erstellen einer Streudiagramm-Visualisierung

Erstellen Sie eine Visualisierung, indem Sie einen Visualisierungstyp auswahlen und Felder in die
Feldbereiche ziehen.

Zum Erstellen einer Streudiagramm-Visualisierung

1.  Wahlen Sie auf der Analyseseite Einfligen und dann in der Anwendungsleiste Grafik hinzufligen
aus. Ein neues, leeres Bild wird erstellt und AutoGraph ist standardmafig ausgewahlt.

2. Klicken Sie im Bereich Visual types auf das Streudiagrammsymbol.

3. Wahlen Sie im Bereich Fields list die Felder aus, die zum Bereich Field wells hinzugefligt werden
sollen:

 Klicken Sie auf Desktop Uniques, um den Feldbereich X axis auszufillen.
 Klicken Sie auf Mobile Uniques, um den Feldbereich Y axis auszuflllen.

 Klicken Sie auf Date, um den Feldbereich Group/Color auszufillen.

Es wird ein Streudiagramm anhand dieser Felder erstellt.

Nachste Schritte

Passen Sie die Visualisierungen in lhrer Analyse an, wie unter Tutorial: Amazon Quick Sight-Grafiken
andern beschrieben.

Tutorial: Amazon Quick Sight-Grafiken andern

Gehen Sie wie folgt vor, um die Visualisierungen anzupassen, die Sie unter Tutorial: Erstellen Sie
eine Amazon Quick Sight-Analyse erstellt haben.
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Anpassen der Liniendiagramm-Visualisierung

Passen Sie lhre Liniendiagramm-Visualisierung an, indem Sie weitere Kennzahlen nach Datum
anzeigen und die Diagrammfarbe andern.

Zur Anderungen I|hrer Liniendiagramm-Visualisierung

1.  Wahlen Sie in lhrer Analyse die Liniendiagramm-Visualisierung aus.

2. Fugen Sie der Visualisierung eine weitere Kennzahl hinzu.

Wabhlen Sie im Bereich Fields list das Feld New visitors SEO aus. Diese Kennzahl wird zum
Feldbereich Value hinzugefiigt und das Liniendiagramm entsprechend aktualisiert. Der visuelle
Titel wird ebenfalls aktualisiert.

3. Andern Sie die Farbe der Linie fiir die Kennzahl Return visitors.

Wabhlen Sie die Linie im Diagramm aus, die fir Return visitors steht. Wahlen Sie hierzu das Ende
der Linie aus und klicken Sie nicht mitten auf die Linie.

Klicken Sie auf Color Return visitors und klicken Sie auf das rote Symbol der Farbauswahl.

4. Wahlen Sie das Feld Date (Datum) im Feld X axis (X-Achse), wahlen Sie dann
Aggregate(Aggregieren) aus und dann Month (Monat).

Andern der Streudiagramm-Visualisierung

Andern Sie Ihre Streudiagramm-Visualisierung, indem Sie die Datengranularitét anpassen.
Zur Anderung lhrer Streudiagramm-Visualisierung

1.  Wahlen Sie in der Analyse die Streudiagramm-Visualisierung aus.

2. Klicken Sie auf Group/Color > Aggregate > Month.

Das Streudiagramm wird aktualisiert und zeigt nun die Kennzahlen pro Monat, und nicht mehr
die pro Jahr an.

Anpassen beider Visualisierungen durch Andern des Layouts und durch Hinzufiigen eines Filters

Passen Sie beide Visualisierungen durch Andern der GréRe und Position der Visualisierung und
Hinzufligen eines Filters an, der auf beide Visualisierungen angewendet wird.
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Andern des Layouts der Visualisierung

Passen Sie beide Visualisierungen durch Andern der GréRe und Position der Visualisierung an.
Zur Anderung beider Visualisierungen

1.  Wahlen Sie in lhrer Analyse die Liniendiagramm-Visualisierung aus.

2. Klicken Sie auf den GroRenziehpunkt unten rechts auf der Visualisierung und ziehen Sie ihn
nach oben und links, bis die Visualisierung nur noch halb so grof ist.

3. Wiederholen Sie diesen Schritt flr die Streudiagramm-Visualisierung.

4. Kilicken Sie auf den Bewegungsziehpunkt auf der Streudiagramm-Visualisierung und ziehen Sie
das Diagramm rechts neben die Liniendiagramm-Visualisierung.

Anpassen beider Visualisierungen durch Hinzufligen eines Filters

Passen Sie beide Visualisierungen an, indem Sie einen Filter hinzuflgen und auf beide
Visualisierungen anwenden.

Zum Hinzufligen eines Filters zu beiden Visualisierungen

1.  Wahlen Sie in der Analyse die Streudiagramm-Visualisierung aus.

Wabhlen Sie in der Anwendungsleiste ,Einfligen® und dann ,Filter hinzufiigen®.

Wahlen Sie das Datumsfeld aus, nach dem gefiltert werden soll.

Wahlen Sie den neuen Filter aus, um ihn zu erweitern.

Wabhlen Sie im Bereich Filter bearbeiten flr Bedingung den Typ Nach dem Vergleich aus.

Geben Sie als Startdatum 1.1.2014 ein.

o g A~ 0w Db

Wahlen Sie Datum, wahlen Sie 2014 als Jahr, Januar als Monat und dann 1 im Kalender aus.

7. Wahlen Sie im Bereich Filter bearbeiten die Option Anwenden aus, um den Filter auf das Bild
anzuwenden.

Der Filter wird auf die Streudiagramm-Visualisierung angewendet. Dies wird durch ein
Filtersymbol im visuellen Dropdownmenu angezeigt.

8. Wenden Sie den Filter auf die Liniendiagramm-Visualisierung an.

Wahlen Sie im Bereich Filter auf der linken Seite erneut den Filter Datum aus und wéahlen Sie
Einzelne Visualisierung und dann Alle Visualisierungen dieses Datensatzes aus.
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Der Filter wird auch auf die Liniendiagramm-Visualisierung angewendet.

Nachste Schritte

Erstellen Sie ein Dashboard aus lhrer Analyse, wie unter Tutorial: Erstellen Sie ein Amazon Quick
Sight-Dashboard beschrieben.

Tutorial: Erstellen Sie ein Amazon Quick Sight-Dashboard

Gehen Sie wie folgt vor, um aus der Analyse, die Sie mit dem Verfahren in Tutorial: Erstellen Sie eine

Amazon Quick Sight-Analyse erstellt haben, ein Dashboard zu erstellen.

So erstellen Sie ein Dashboard aus lhrer Analyse

1.
2.
3.

Wahlen Sie in Ihrer Analyse Verdffentlichen und dann Dashboard verdéffentlichen aus.
Wahlen Sie Als neues Dashboard veroffentlichen oder Bestehendes Dashboard ersetzen.

Geben Sie Marketing Dashboard fiir ein neues Dashboard den Namen des Dashboards ein.
Flgen Sie optional Notizen hinzu.

Wahlen Sie unter Blatter auswahlen die Option Alle Blatter oder Bestimmte Blatter aus.

Konfigurieren Sie die folgenden Optionen nach Bedarf:

» Dashboard-Optionen — Aktivieren Sie Schnellaktionen, damit Dashboard-Benutzer anhand
von Grafiken und Benachrichtigungen Aktionen in verbundenen Diensten ausflihren kdnnen.

* Generative Funktionen — Ermdglichen Sie der Zusammenfassung, generative Funktionen zu
nutzen, um eine prazise Zusammenfassung fur jedes Blatt des Dashboards zu erstellen.

» Erlauben Sie Data Q&A, um generative Fragen und Antworten fir dieses Dashboard zu
aktivieren. Diese Einstellung aktiviert Amazon Q in QuickSight.

+ Teilen von Datenstorys zulassen, um es Zuschauern dieses Dashboards zu erméglichen,
Datenstorys, die Schnappschisse der Grafiken des Dashboards enthalten, mit anderen
Benutzern zu teilen.

» Optionen fur Datenschnappschlisse — Erlauben Sie das Teilen von Szenarien, damit
Zuschauer dieses Dashboards Szenarien, die Schnappschiisse der Grafiken des Dashboards
enthalten, mit anderen Benutzern teilen kdnnen.

Wahlen Sie Publish.

Das Dashboard ist jetzt veroffentlicht.
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7. Wahlen Sie auf der sich 6ffnenden Seite Dashboard teilen das X-Symbol aus, um es zu
schliel3en. Sie kdbnnen das Dashboard spater tber die Freigabeoption auf der Dashboard-Seite
freigeben.

Beispieldaten

Um einen ersten Einblick in die Funktionsweise von Amazon Quick Sight zu erhalten, kénnen Sie
Amazon Quick Sight anhand der folgenden Beispieldaten erkunden:

* B2b-Verkaufsdaten

* Unternehmensubersichtsdaten (Umsatz)
* ML Insights-Daten

» Personenubersichtsdaten (Personalwesen)

» Verkaufspipeline-Daten

» Daten fur Web- und soziale Medienanalysen (Marketing)

Aulerdem sind eine Vielzahl von Datensatzen kostenlos online verfiigbar, die Sie mit Amazon
Quick Sight verwenden konnen, z. B. die AWS o6ffentlichen Datensatze. Diese Datasets liegen in
unterschiedlichen Formaten vor.
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Verwaltung fur Amazon Quick Suite

Im folgenden Abschnitt erfahren Sie mehr Gber die administrativen Aufgaben von Amazon Quick
Suite. Der Abschnitt enthalt Informationen zur Zugriffssteuerung, zur Kontoverwaltung und zur Wahl
der AWS-Regionen. Es umfasst auch die grundlegenden Einrichtungsaufgaben, wie die Integration
Ihres Kontos in das IAM Identity Center, die Zuweisung von Zugriff fir Benutzer und die Verwaltung
des Amazon Quick Suite-Dienstes.

Themen

* Erste Schritte mit Amazon Quick Suite

* Einrichtung fir Quick Suite

» Konfiguration von VPC-Verbindungen in Amazon Quick Sight

+ Konfiguration des Amazon Quick Sight-Zugriffs auf AWS Datenquellen

* Amazon Quick Suite-Kontoverwaltung

* Verwaltung von Quick Suite-Abonnements

« Verwalten der Identitaten

* Verwaltung der Sicherheit

» Berechtigungen

* Anpassungen

* Verwenden des Amazon Quick Suite-Analyse-Dashboards

* AWS Sicherheit in Quick Suite

Erste Schritte mit Amazon Quick Suite

Dieses Kapitel bietet Ihnen einen Uberblick tiber die wichtigsten Konzepte von Amazon Quick Suite,
die Sie verstehen mussen, bevor Sie mit der Quick Suite beginnen.

Themen

* Amazon Quick Suite-Benutzertypen

* Verschiedene Editionen von Amazon Quick Suite

+ AWS-Regionen, Websites, IP-Adressbereiche und Endpunkte
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» Unterstutzte Browser

Amazon Quick Suite-Benutzertypen

Amazon Quick Suite hat drei unterschiedliche Benutzerrollen, die auf Berechtigungsstufen und
Anwendungsfallen basieren: Administrator, Autor und Leser. Innerhalb dieser Personas kénnen
sechs spezifische Benutzerrollen zugewiesen werden, darunter Pro-Versionen, die Zugriff auf
erweiterte Funktionen der Amazon Quick Suite bieten. In den folgenden Abschnitten werden die
Rollen- und Aufgabengrenzen der einzelnen Typen beschrieben.

Themen

» Grundlegendes zu Amazon Quick Suite-Abonnements und -Rollen

* Die Funktionen von Readern verstehen

* Die Funktionen von Autoren verstehen

» Grundlegendes zu den Administratorfunktionen

Grundlegendes zu Amazon Quick Suite-Abonnements und -Rollen

Die neuen Funktionen fir Amazon Quick Suite sind Gber die folgenden monatlichen
Benutzerabonnements verflgbar:
» Amazon Quick Suite Professional (oder Amazon Quick Sight Reader Pro-Rolle)

* Amazon Quick Suite Enterprise (oder Amazon Quick Sight Author Pro-Rolle)

Um Amazon Quick Suite-Benutzer, Rechnungen und Services zu verwalten, bendtigen Sie die Admin
Pro-Rolle, die dem Amazon Quick Suite Enterprise-Benutzerabonnement entspricht.

Amazon Quick Suite bietet aullerdem die folgenden monatlichen Benutzerabonnements zur
Unterstitzung von Anwendungsfallen nur fur Unternehmen (Bl):

« Amazon Quick Sight Reader — Fur Benutzer, die Dashboards und Berichte anzeigen und mit ihnen
interagieren mussen.

« Amazon Quick Sight Author — Fir Benutzer, die Bl-Inhalte erstellen und verwalten mussen.

Um Amazon Quick Sight-Benutzer, Rechnungen und Services zu verwalten, bendtigen Sie die
Administratorrolle, die der Amazon Quick Sight Author-Benutzerabonnements entspricht.

Benutzertypen 41



Amazon Quick Suite Benutzer-Leitfaden

® Note

Preisinformationen finden Sie unter Amazon Quick Suite — Preise

Die Funktionen von Readern verstehen

Leser kbnnen Quick Suite verwenden, um auf Unternehmensdaten zuzugreifen und durch Chat-
Interaktionen mit KI-Agenten Antworten zu finden. Sie kénnen Dateien hochladen, Automatisierungen
ausfuhren, Visualisierungen erstellen und Bereiche ber direkte Links teilen. Reader Pro-Benutzer
haben zusatzlich Zugriff auf erweiterte Funktionen der Amazon Quick Suite, darunter KI-Chat-
Agenten, Bereiche flr die Zusammenarbeit, Ablaufe und Erweiterungen. Detaillierte Informationen zu
den Funktionen der Lesegerate und den Abonnementtypen finden Sie unter Amazon Quick Suite —
Preise.

Die Funktionen von Autoren verstehen

Autoren sind Fachexperten, die Quick Suite-Ressourcen erstellen und verwalten. Zusatzlich zu
den Reader-Funktionen kdnnen sie Datensatze, Dashboards, Automatisierungen und Agenten
erstellen. Sie haben erweiterte Freigabeberechtigungen fiir Bereiche und kénnen Kl verwenden,
um Visualisierungen zu erstellen. Author Pro-Benutzer kénnen aul3erdem Inhalte in natlrlicher
Sprache erstellen, Wissensdatenbanken aufbauen, Aktionen konfigurieren und auf erweiterte
Automatisierungsfunktionen zugreifen. Detaillierte Informationen zu Autorenfunktionen und
Abonnementtypen finden Sie unter Amazon Quick Suite-Preise.

Grundlegendes zu den Administratorfunktionen

Administratoren verwalten den Benutzerzugriff, Uberwachen die Kosten und verwalten Datenquellen
mit umfassenden Reader- und Autorenfunktionen. Es gibt zwei Arten von Administratoren:
Systemadministratoren beaufsichtigen die gesamte AWS Umgebung, einschliel3lich Amazon Quick
Suite-Registrierung, Systemintegritat und Sicherheit; Amazon Quick Suite-Administratoren verwalten
Benutzer und Ressourcen innerhalb von Amazon Quick Suite.

Wenn Ihr Amazon Quick Suite-Konto in IAM Identity Center integriert ist, werden die
Administratorfunktionen zwischen IAM-Berechtigungen und Amazon Quick Suite-
Administratorrollenberechtigungen aufgeteilt. Der Zugriff auf einige Bereiche der Amazon Quick
Suite-Verwaltungskonsole ist durch IAM-Berechtigungen eingeschrankt. In der folgenden Tabelle sind
die Administratoraktionen zusammengefasst, die Sie in Amazon Quick Suite basierend auf dem von
Ihnen ausgewahlten Zugriffstyp ausfuhren kénnen.
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Admin-Aktion IAM-Berechtigungen Berechtigungen fir die
Amazon Quick Suite-Adm
inistratorrolle

Assets verwalten

Ja Nein
Sicherheit und Berechtigungen

Ja Nein
Verwalten von VPC-Verbi
ndungen Ja Nein
KMS-Schlussel

Ja Nein
Kontoeinstellungen

Ja Nein
Anpassung des Kontos

Nein Ja
Verwalten von Benutzern Ja

Ja (IAM Identity Center-Be (Amazon Quick Suite- und

nutzer) IAM-Benutzer)
Ihre Abonnements

Nein Ja
Einstellungen fir Mobilgerate

Nein Ja
Domains und Einbettung

Nein Ja
SPICE-Kapazitat

Nein Ja
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Admin- und Admin Pro-Benutzer verfiigen lGber alle Funktionen zum Lesen und Verfassen,
konzentrieren sich jedoch hauptsachlich auf die Systemadministration, um einen effizienten und
sicheren Betrieb fir alle Benutzer zu gewahrleisten. Detaillierte Informationen zu Autorenfunktionen
und Abonnementtypen finden Sie unter Amazon Quick Suite-Preise.

Verschiedene Editionen von Amazon Quick Suite

Amazon Quick Suite bietet Standard- und Enterprise-Editionen. Beide Editionen bieten umfassende
Funktionen zum Erstellen und Freigeben von Datenvisualisierungen an. Die Enterprise Edition bietet
darlber hinaus Verschlisselung im Ruhezustand und eine Integration fir Microsoft Active Directory
(AD). In der Enterprise-Edition wahlen Sie in Directory Service ein Microsoft Active Directory-
Verzeichnis aus. Sie verwenden dieses Active Directory, um lhre Quick Suite-Benutzer und -
Administratoren zu identifizieren und zu verwalten.

Weitere Informationen zu den verschiedenen Funktionen der Quick Suite-Editionen und zu den
Preisen finden Sie unter Amazon Quick Suite-Preise.

® Note

Neue Funktionen von Amazon Quick Suite sind nur in der Enterprise Edition verfugbar.

Themen

 Verfugbarkeit der Editionen

» Benutzermanagement zwischen den Editionen

» Berechtigungen flr die verschiedenen Editionen

Verfugbarkeit der Editionen

Alle Editionen sind in allen Editionen verfugbar AWS-Region , die derzeit von Amazon Quick Suite
unterstutzt werden.

In der Kapazitatsregion, in der Sie Ihr Amazon Quick Suite-Abonnement starten, wird die SPICE-
Standardkapazitat lhres Kontos zugewiesen. Sie kdnnen jedoch zusatzliche SPICE Kapazitat
erwerben und auf Ihre AWS Ressourcen in allen anderen unterstitzten Plattformen zugreifen AWS-
Region.
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Neue Amazon Quick Suite-Funktionen sind in der Standard Edition nicht verfiigbar. Wenn Sie bereits
Kunde der Standard Edition sind, kdnnen Sie auf die Enterprise Edition upgraden und entsprechende
Rollen fir den Zugriff auf die Funktionen von Amazon Quick Suite bereitstellen.

Um die Enterprise-Kontoeinstellungen zu verwalten, missen Sie Ihre Region flr Ihre Sitzung
vorubergehend in die Region USA Ost (Nord-Virginia) andern. Sie kdbnnen wieder zurtickwechseln,
nachdem Sie Ihre Kontoeinstellungen fertig bearbeitet haben. Zu diesen Einstellungen gehéren
das Andern der Benachrichtigungs-E-Mail Ihres Abonnements, das Aktivieren von IAM-
Zugriffsanforderungen, das Bearbeiten des Zugriffs auf AWS Ressourcen und das Abbestellen von
Amazon Quick Suite.

Benutzermanagement zwischen den Editionen

Die Benutzerverwaltung unterscheidet sich zwischen den Editionen Amazon Quick Suite Standard
und Enterprise. In beiden Editionen wird jedoch der Identitatsverbund bzw. verbundenes Single-Sign-
On (IAM Identiy Center) Gber SAML 2.0 (Security Assertion Markup Language 2.0) unterstutzt.

Themen

» Benutzermanagement fur die Standard-Edition

« Benutzermanagement fur die Enterprise-Edition

Benutzermanagement fir die Standard-Edition

In der Standard Edition kdnnen Sie als Systemadministrator einen Benutzer einladen und diesem
AWS ldentity and Access Management Benutzer erlauben, seine Anmeldeinformationen fir den
Zugriff auf Amazon Quick Suite zu verwenden. Alternativ kbnnen Sie jede Person mit einer E-Mail-
Adresse einladen, ein Konto nur fiur Amazon Quick Suite zu erstellen. Wenn Sie ein Amazon Quick
Suite-Benutzerkonto erstellen, sendet Amazon Quick Suite eine E-Mail an diesen Benutzer, in der er
aufgefordert wird, sein Konto zu aktivieren.

Wenn Sie ein Amazon Quick Suite-Benutzerkonto erstellen, entscheiden Sie sich auch dafir, ihm
entweder eine Administratorrolle oder eine Benutzerrolle zuzuweisen. Diese Rollenzuweisung
bestimmt die Berechtigungen des Benutzers in Amazon Quick Suite. Sie fihren die gesamte
Benutzerverwaltung durch, indem Sie Konten in Amazon Quick Suite hinzufugen, andern und
I6schen.
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Benutzermanagement fir die Enterprise-Edition

In der Enterprise Edition kénnen Sie als Systemadministrator eine oder mehrere IAM Identity Center-
oder Microsoft Active Directory-Gruppen fur den Administratorzugriff auswahlen. Alle Benutzer in
diesen Gruppen sind berechtigt, sich als Amazon Quick Suite-Administratoren bei Amazon Quick
Suite anzumelden. Sie kdnnen auch eine oder mehrere IAM Identity Center- oder Microsoft Active
Directory-Gruppen Directory Service flr den Benutzerzugriff auswahlen. Alle Benutzer in diesen
Gruppen sind berechtigt, sich als Benutzer bei Amazon Quick Suite anzumelden.

/A Important

Mit IAM Identity Center kdnnen Sie das AWS Anmeldeportal mit Endbenutzern teilen, um auf
Amazon Quick Suite zuzugreifen. Weitere Informationen finden Sie unter Melden Sie sich im
AWS Zugriffsportal an.

Mit Active Directory werden Administratoren und Benutzer von Amazon Quick Suite

nicht automatisch Uber ihren Zugriff auf Amazon Quick Suite informiert. Sie mussen
diesen Benutzern eine E-Mail mit der Anmelde-URL, dem Kontonamen und den
Anmeldeinformationen senden.

Sie kdnnen Enterprise Edition-Konten nur hinzufiigen oder entfernen, indem Sie eine Person zur IAM
Identity Center- oder Microsoft Active Directory-Gruppe hinzufligen oder daraus entfernen, die Sie mit
Amazon Quick Suite verknlpft haben. Wenn Sie ein Amazon Quick Suite-Benutzerkonto hinzuflgen,
hangen dessen Berechtigungen davon ab, ob es sich bei der IAM Identity Center- oder Microsoft
Active Directory-Gruppe um eine administrative Gruppe oder eine Benutzergruppe in Amazon Quick
Suite handelt.

Um einem Benutzer den Zugriff auf Amazon Quick Suite zu entziehen, entfernen Sie den Benutzer
aus einer IAM ldentity Center- oder Microsoft Active Directory-Gruppe oder entfernen Sie seine IAM
Identity Center- oder Microsoft Active Directory-Gruppe aus einer zugehdrigen Rolle in Amazon Quick
Suite.

Berechtigungen fur die verschiedenen Editionen

In der Standard Edition konnen alle Amazon Quick Suite-Administratoren Abonnements und SPICE
Kapazitaten verwalten. Aulierdem kénnen sie Konten hinzufligen, andern und I6schen.

Zusatzliche IAM-Berechtigungen sind erforderlich, um Amazon Quick Suite-Berechtigungen fur AWS
Ressourcen zu verwalten und sich von Amazon Quick Suite abzumelden. Diese Aufgaben kdnnen
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nur von einem IAM-Benutzer ausgeflihrt werden, der auch tber Administratorrechte in Amazon Quick
Suite verfligt, oder von dem IAM-Benutzer oder AWS Konto (Systemadministrator), der das Amazon
Quick Suite-Konto erstellt hat.

Um den Zugriff auf AWS Ressourcen von Amazon Quick Suite aus zu verwalten, missen Sie als eine
der folgenden Personen angemeldet sein:

» Jeder IAM-Benutzer, der ein Amazon Quick Suite-Administrator ist

* Der IAM-Benutzer oder das AWS Root-Konto, das das Amazon Quick Suite-Konto erstellt hat
(Systemadministrator)

Alle Benutzer von IAM Identity Center oder Microsoft Active Directory, die Amazon Quick Suite-
Administratoren sind, kdbnnen Abonnements und SPICE Kapazitaten verwalten.

Zusatzliche IAM-Berechtigungen sind erforderlich, um den Zugriff auf AWS Ressourcen zu
verwalten oder sich von Amazon Quick Suite abzumelden. Administratoren missen sich mit IAM-
Berechtigungen anmelden, um diese Aufgaben ausflihren zu kénnen.

Weitere Informationen zu Administratorberechtigungen finden Sie unter Amazon Quick Suite-
Benutzertypen.

AWS-Regionen, Websites, IP-Adressbereiche und Endpunkte

AWS Cloud-Computing-Ressourcen sind in hochverfliigbaren Einrichtungen in verschiedenen
Regionen der Welt (z. B. Nordamerika, Europa und Asien) untergebracht. Diese Einrichtungen sind
jeweils Teil eines AWS-Region. Weitere Informationen zu AWS-Regionen Availability Zones (AZs)
finden Sie unter Globale Infrastruktur.

Die in den folgenden Abschnitten aufgefiihrten IP-Adressen sind die Bereiche, aus denen der
Amazon Quick Suite-Verkehr stammt, wenn ausgehende Verbindungen zu Datenbanken hergestellt
werden. Dies sind nicht die IP-Adressbereiche, die Sie verwenden, um eine Verbindung zur Amazon
Quick Suite-Website oder Service-API herzustellen. Weitere Informationen zur Autorisierung von
Amazon Quick Suite finden Sie unter Autorisieren von Verbindungen zu AWS Datenquellen.

Themen

» Unterstitzt AWS-Regionen fiur Amazon Quick Suite

* Wird AWS-Regionen fur Amazon Q in Quick Suite unterstitzt

» Regionsubergreifende Inferenz mit Amazon Q in Quick Suite
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» Regionsubergreifende Aufrufe zur Websuche

Unterstutzt AWS-Regionen fur Amazon Quick Suite

Amazon Quick Suite wird derzeit in den folgenden Bereichen unterstitzt AWS-Regionen. Die

folgende Liste enthalt jeweils AWS-Region Websites, IP-Adressbereiche und Endpunkte fir Amazon

Quick Suite.

(® Note

*In diesen Regionen werden nur Quick Sight-Funktionen unterstitzt.

Name der
Region

USA Ost (Ohio) *

USA Ost (Nord-
Virginia)

USA West
(Oregon)

Regionscode

us-east-2

us-east-1

us-west-2

Website fur den Benutzerz
ugriff

https://us-east-2.
quicksight.aws.ama
zon.com

https://us-east-1.
quicksight.aws.ama
zon.com

https://us-west-2.
quicksight.aws.ama
zon.com

API-Endpunkte

(HTTPS)

quicksigh
t.us-east
-2.amazon
aws.com

quicksigh
t.us-east
-1.amazon
aws.com

quicksigh
t.us-west
-2.amazon
aws.com

IP-
Adress
bereich
far
Datenquel
lenkonnek
tivitat

52.15.247
.160/27

52.23.63.
224/27

54.70.204
.128/27
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Name der
Region

Afrika (Kapstadt
) *

Asien-Pazifik
(Jakarta) *

Asien-Pazifik
(Mumbai) *

Asien-Pazifik
(Seoul) *

Asien-Pazifik
(Singapur) *

Regionscode

af-south-1

ap-southeast-3

ap-south-1

ap-northeast-2

ap-southeast-1

Website fur den Benutzerz

ugriff

https://af-south-1
.quicksight.aws.am
azon.com

https://ap-southea
st-3.quicksight.aw
S.amazon.com

https://ap-south-1
.quicksight.aws.am
azon.com

https://ap-northea
st-2.quicksight.aw
S.amazon.com

https://ap-southea
st-1.quicksight.aw
S.amazon.com

API-Endpunkte

(HTTPS)

quicksigh
t.af-sout
h-1.amazo
naws.com

quicksigh
t.ap-sout
heast-3.a
mazonaws.
com

quicksigh
t.ap-sout
h-1.amazo
naws.com

quicksigh
t.ap-nort
heast-2.a
mazonaws.
com

quicksigh
t.ap-sout
heast-1.a
mazonaws.
com

IP-
Adress
bereich
fur
Datenquel
lenkonnek
tivitat

13.246.22
0.192/27

43,218,71
,192/27

52,66,193
,64/27

13,124,14
5,32/27

13.229.25
4.0/27
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Name der
Region

Asien-Pazifik
(Sydney)

Asien-Pazifik
(Tokio) *

Kanada (Zentral)

*

China (Peking) *

Europa (Frankfur
t)

Regionscode

ap-southeast-2

ap-northeast-1

ca-central-1

cn-north-1

eu-central-1

Website fur den Benutzerz

ugriff

https://ap-southea
st-2.quicksight.aw
S.amazon.com

https://ap-northea
st-1.quicksight.aw
S.amazon.com

https://ca-central
-1.quicksight.aws.
amazon.com

https://cn-north-1
.quicksight.amazon
aws.cn

https://eu-central
-1.quicksight.aws.
amazon.com

API-Endpunkte

(HTTPS)

quicksigh
t.ap-sout
heast-2.a
mazonaws.
com

quicksigh
t.ap-nort
heast-1.a
mazonaws.
com

quicksigh
t.ca-cent
ral-1.ama
zonaws.com

quicksigh
t.cn-nort
h-1.amazo
naws.com.
cn

quicksigh
t.eu-cent
ral-1.ama
zonaws.com

IP-
Adress
bereich
fur
Datenquel
lenkonnek
tivitat

54.153.24
9.96/27

13.113.24
4.32/27

15.223.73
.0/127

71,136,65
,64/27

35.158.12
7.192/27
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Name der
Region

Europa (Irland)

Europa (London)

*

Europa (Mailand)

*

Europa (Paris) *

Europa
(Spanien) *

Europa (Stockhol
m) *

Regionscode

eu-west-1

eu-west-2

eu-south-1

eu-west-3

eu-south-2

eu-north-1

Website fur den Benutzerz

ugriff

https://eu-west-1.
quicksight.aws.ama
zon.com

https://eu-west-2.
quicksight.aws.ama
zon.com

https://eu-south-1
.quicksight.aws.am
azon.com

https://eu-west-3.
quicksight.aws.ama
zon.com

https://eu-south-2
.quicksight.aws.am
azon.com

https://eu-north-1
.quicksight.aws.am
azon.com

API-Endpunkte

(HTTPS)

quicksigh
t.eu-west
-1.amazon
aws.com

quicksigh
t.eu-west
-2.amazon
aws.com

quicksigh
t.eu-sout
h-1.amazo
naws.com

quicksigh
t.eu-west
-3.amazon
aws.com

quicksigh
t.eu-sout
h-2.amazo
naws.com

quicksigh
t.eu-nort
h-1.amazo
naws.com

IP-
Adress
bereich
fur
Datenquel
lenkonnek
tivitat

52.210.25
5.224/27

35.177.21
8.0/27

18.102.15
0.128/27

13,38.202
,0/27

18.101.99
.160/27

13,53.191
,64/27

Regionen und IP-Bereiche

51



Amazon Quick Suite

Benutzer-Leitfaden

Name der
Region

Europa (Zurich) *

Sudamerika
(Sao Paulo) *

AWS GovCloud

(US-West) *

Israel (Tel Aviv) *

Naher Osten
(VAE) *

Regionscode

eu-central-2

sa-east-1

Regierung
West-1

il-central-1

me-central-1

Website fur den Benutzerz

ugriff

https://eu-central
-2.quicksight.aws.
amazon.com

https://sa-east-1.
quicksight.aws.ama
zon.com

quicksight.us-gov-
west-1.amazonaws.c
om

https://il-central
-1.quicksight.aws.
amazon.com

https://me-central
-1.quicksight.aws.
amazon.com

API-Endpunkte

(HTTPS)

quicksigh
t.eu-cent
ral-2.ama
zonaws.com

quicksigh
t.sa-east
-1.amazon
aws.com

quicksigh
t.us-gov-
west-1.am
azonaws.c
om

quicksigh
t.il-cent
ral-1.ama
zonaws.com

quicksigh
t.me-cent
ral-1.ama
zonaws.com

IP-
Adress
bereich
fur
Datenquel
lenkonnek
tivitat

16,63,53,
32/27

18.230,46
192/27

160,1180,
32/27

51,17,195
,32127

51.112.11
224127
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Wird AWS-Regionen fur Amazon Q in Quick Suite unterstutzt

Amazon Q in Quick Suite Generative Bl-Funktionen, einschlie3lich Szenarien, werden derzeit in den
folgenden Bereichen unterstutzt AWS-Regionen:

Region Szenarien

USA Ost (Nord-Virginia): (us- v
east-1)

USA Ost (Ohio): (us-east-2) v

USA West (Oregon): (us-west-
2)

Asien-Pazifik (Mumbai): (ap- v
south-1)

Asien-Pazifik (Seoul): (ap- v
northeast-2)

Asien-Pazifik (Singapur): (ap- v
southeast-1)

Asien-Pazifik (Tokyo) (ap- v
northeast-1)

Asien-Pazifik (Sydney): (ap- v
southeast-2)

Kanada (Zentral): (ca-centr Nicht verfugbar
al-1)

Europa (Frankfurt) (eu-centr v
al-1)

Europa (Irland) (eu-west-1) v

Europa (London) (eu-west-2) v
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Region Szenarien
Europa (Paris) (eu-west-3) v

Europa (Stockholm) (eu-north Nicht verfigbar
-1)

Europa (Zurich) (eu-central-2) Nicht verfugbar

Sudamerika (Sao Paulo) (sa- Nicht verfugbar
east-1)

Eine Liste der Regionalcodes und Endpunkte fir die Funktionen von Quick Suite und Q in Quick Suite
finden Sie unterUnterstutzt AWS-Regionen fur Amazon Quick Suite.

Regionsubergreifende Inferenz mit Amazon Q in Quick Suite

Mit regionstbergreifender Inferenz wahlt Amazon Q in Quick Suite automatisch die optimale Region
innerhalb lhrer Region aus (wie unten ausfuhrlicher beschrieben), um |hre Inferenzanfrage zu
bearbeiten, die verfligbaren Rechenressourcen und die Modellverfigbarkeit zu maximieren und das
beste Kundenerlebnis zu bieten. Mit regionsibergreifender Inferenz erhalten Sie:

 Vollstandiger Zugriff auf die fortschrittlichsten Kl-Funktionen und -Features von Amazon Q in Quick
Suite

 Zugriff auf eine Vielzahl von Modellen, die fiir unterschiedliche Aufgaben geeignet sind

» Verbesserte Leistung fur all Inre Anwendungen

Regionstbergreifende Inferenzanfragen werden innerhalb der AWS Regionen gespeichert, die Tell
der Region sind, in der sich die Daten urspriinglich befinden. Beispielsweise wird eine in den USA
gestellte Anfrage innerhalb der AWS Regionen in den USA aufbewahrt. Obwohl die Daten nur in der
Hauptregion gespeichert bleiben, konnen sich Ihre Prompts und Ausgabeergebnisse bei Verwendung
der regionstubergreifenden Inferenz moglicherweise aul3erhalb Ihrer Hauptregion bewegen. Alle
Daten werden bei der Ubertragung (ber das sichere Netzwerk von Amazon verschliisselt.

(® Note

Fir die Nutzung von regionsubergreifender Inferenz fallen keine zusatzlichen Kosten an.
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Amazon CloudWatch und die AWS CloudTrail Protokolle geben nicht die AWS Region an, in

der Dateninferenz stattfindet.

Unterstitzte Regionen fir Amazon Q in Quick Suite Regionsubergreifende Inferenz

Eine Liste der in Amazon Q in Quick Suite unterstitzten Regionalcodes und Endpunkte finden Sie
unter Unterstutzte AWS Regionen fur Amazon Quick Suite.

Amazon Q wird in der Quick Suite-Region

unterstitzt

USA Ost (Nord-Virginia): (us-east-1)

USA Ost (Ohio): (us-east-2)

USA West (Oregon): (us-west-2)

Asien-Pazifik (Mumbai): (ap-south-1)

Asien-Pazifik (Seoul): (ap-northeast-2)

Inferenzierte Regionen

USA Ost (Nord-Virginia): (us-east-1)
USA Ost (Ohio): (us-east-2)
USA West (Oregon): (us-west-2)

USA Ost (Nord-Virginia): (us-east-1)
USA Ost (Ohio): (us-east-2)
USA West (Oregon): (us-west-2)

USA Ost (Nord-Virginia): (us-east-1)
USA Ost (Ohio): (us-east-2)
USA West (Oregon): (us-west-2)

Asien-Pazifik (Tokyo) (ap-northeast-1)
Asien-Pazifik (Seoul): (ap-northeast-2)
Asien-Pazifik (Mumbai): (ap-south-1)

Asien-Pazifik (Sydney): (ap-southeast-2)
Asien-Pazifik (Osaka) (ap-northeast-3)*

(
(
(
Asien-Pazifik (Singapur): (ap-southeast-1)
(
(
Asien-Pazifik (Hyderabad) (ap-south-2)*

Asien-Pazifik (Tokyo) (ap-northeast-1)
Asien-Pazifik (Seoul): (ap-northeast-2)
Asien-Pazifik (Mumbai): (ap-south-1)
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Amazon Q wird in der Quick Suite-Region
unterstitzt

Asien-Pazifik (Singapur): (ap-southeast-1)

Asien-Pazifik (Tokyo) (ap-northeast-1)

Asien-Pazifik (Sydney): (ap-southeast-2)

Inferenzierte Regionen

 Asien-Pazifik (Singapur): (ap-southeast-1)
 Asien-Pazifik (Sydney): (ap-southeast-2)
Osaka) (ap-northeast-3)*

 Asien-Pazifik (Hyderabad) (ap-south-2)*

(
(
* Asien-Pazifik (
(
 Asien-Pazifik (Tokyo) (ap-northeast-1)
» Asien-Pazifik (Seoul): (ap-northeast-2)
 Asien-Pazifik (Mumbai): (ap-south-1)

* Asien-Pazifik (Sydney): (ap-southeast-2)
+ Asien-Pazifik (Osaka) (ap-northeast-3)*

(
(
(
» Asien-Pazifik (Singapur): (ap-southeast-1)
(
(
» Asien-Pazifik (Hyderabad) (ap-south-2)*

+ Asien-Pazifik (Tokyo) (ap-northeast-1)
+ Asien-Pazifik (Seoul): (ap-northeast-2)
+ Asien-Pazifik (Mumbai): (ap-south-1)

+ Asien-Pazifik (Sydney): (ap-southeast-2)
+ Asien-Pazifik (Osaka) (ap-northeast-3)*

(
(
(
+ Asien-Pazifik (Singapur): (ap-southeast-1)
(
(
+ Asien-Pazifik (Hyderabad) (ap-south-2)*

+ Asien-Pazifik (Tokyo) (ap-northeast-1)
 Asien-Pazifik (Seoul): (ap-northeast-2)
* Asien-Pazifik (Mumbai): (ap-south-1)

+ Asien-Pazifik (Sydney): (ap-southeast-2)
+ Asien-Pazifik (Osaka) (ap-northeast-3)*

(
(
(
 Asien-Pazifik (Singapur): (ap-southeast-1)
(
(
+ Asien-Pazifik (Hyderabad) (ap-south-2)*
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Amazon Q wird in der Quick Suite-Region Inferenzierte Regionen
unterstitzt

Europa (Frankfurt) (eu-central-1) Europa (Frankfurt) (eu-central-1)
» Europa (Stockholm) (eu-north-1)
» Europa (Irland) (eu-west-1)

» Europa (Paris) (eu-west-3)

Europa (Irland) (eu-west-1) » Europa (Frankfurt) (eu-central-1)
» Europa (Stockholm) (eu-north-1)
» Europa (Irland) (eu-west-1)

* Europa (Paris) (eu-west-3)

Europa (Paris) (eu-west-3) * Europa (Frankfurt) (eu-central-1)
» Europa (Stockholm) (eu-north-1)
* Europa (Irland) (eu-west-1)

» Europa (Paris) (eu-west-3)

Europa (Stockholm) (eu-north-1) * Europa (Frankfurt) (eu-central-1)
* Europa (Stockholm) (eu-north-1)
* Europa (Irland) (eu-west-1)

* Europa (Paris) (eu-west-3)

(@ Note

In diesen markierten Regionen (*) wurde der Dienst noch nicht eingefuhrt, Inferenz kann
dennoch stattfinden.

Regionsiubergreifende Aufrufe zur Websuche

Amazon Quick Suite ruft regionsubergreifend Websuchfunktionen in den Chat-, Agenten- und
Recherche-Funktionen auf. Regionsiubergreifende Aufrufe sind API-Aufrufe, die von Amazon Quick
Suite von einem AWS-Region zum anderen AWS-Region getatigt werden.
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® Note

Regionstubergreifende Aufrufe zur Websuche gelten fir Chat-, Agenten- und Recherche-
Funktionen, die Websuchfunktionen beinhalten.

Regionale Verfugbarkeit der Websuche

Die Websuchfunktion von Amazon Quick Suite wird sicher im Osten der USA (Nord-Virginia)
gehostet AWS-Region. Amazon Quick Suite ist zwar in mehreren Regionen verflugbar, aber alle Web-
Suchanfragen werden Uber den Websuchdienst in der Region USA Ost verarbeitet.

Name und Code der Region Verarbeitungsregion fir die Websuche

USA Ost (Nord-Virginia): (us- USA Ost (Nord-Virginia): (us-east-1)
east-1)

USA West (Oregon): (us-west-  USA Ost (Nord-Virginia): (us-east-1)

2)
Europa (Irland) (eu-west-1) USA Ost (Nord-Virginia): (us-east-1)
Asien-Pazifik (Sydney): (ap- USA Ost (Nord-Virginia): (us-east-1)

southeast-2)

Unterstutzte Browser

Bevor Sie mit der Arbeit mit Amazon Quick Suite beginnen, Gberprifen Sie anhand der folgenden
Tabelle, ob Ihr Browser fur den Quick Suite-Zugriff unterstttzt wird.

@ Note

Amazon Quick Suite hat den Support flr Microsoft Internet Explorer 11 am 31. Juli 2022
eingestellt. Wir kdnnen nicht mehr sicherstellen, dass die Funktionen und Webseiten von
Quick Suite unter IE 11 ordnungsgemal funktionieren. Bitte verwenden Sie einen unserer
unterstutzten Browser: Microsoft Edge (Chromium), Google Chrome oder Mozilla Firefox.
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Browser

Apple Safari

Google Chrome

Microsoft Edge (Chromium)

Mozilla Firefox

Version

13 oder spater

Letzte drei Versionen

Aktuelle Version

Letzte drei Versionen

Einrichtung fur Quick Suite

Uberpriifen Sie lhre Version

Offnen Sie Safari. Klicken

Sie im Menu auf Safari und
anschlielend auf About Safari.
Die Versionsnummer wird in
einem Dialogfeld angezeigt.

Offnen Sie Chrome und
geben Sie in der Adresszei
le chrome://vexrsion

ein. Die Version wird im Feld
Google Chrome oben in den
Ergebnissen angezeigt.

Nicht zutreffend.

Offnen Sie Firefox. Klicken Sie
im MenU auf das Hilfesymbol
und anschliellend auf About
Firefox. Die Versionsnummer
wird unterhalb des Namens
Firefox angezeigt.

In diesem Abschnitt erfahren Sie, wie Sie die Identitats- und Zugriffsverwaltung konfigurieren und die
Anmeldung fur Benutzer steuern, wenn Sie eine Amazon Quick Suite-Instance einrichten.

(® Note

Informationen zur Einrichtung Ihrer Amazon Quick Suite-Instance, einschlieBlich der
Erstellung eines AWS Kontos, der Registrierung fur ein Amazon Quick Suite-Abonnement
und der Anmeldung bei Amazon Quick Suite, finden Sie unter Amazon Quick Suite einrichten

und anmelden.

Einrichtung
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Themen

» Verwendung von Richtlinien zur Servicesteuerung zur Einschrankung der Anmeldeoptionen flr
Amazon Quick Suite

+ |dentitats- und Zugriffsmanagement in Quick Suite

* Amazon Quick Suite-Domains zulassen

Verwendung von Richtlinien zur Servicesteuerung zur Einschrankung der
Anmeldeoptionen fur Amazon Quick Suite

Wenn Sie Administrator in sind AWS Organizations, kdnnen Sie mithilfe von Richtlinien zur
Servicesteuerung (SCPs) einschranken, wie sich Personen in lhrer Organisation flir Amazon Quick
Suite registrieren kénnen. Sie kdnnen die Version von Quick Suite einschranken, fur die sie sich
registrieren kénnen, und auch den Benutzertyp, fir den sie sich registrieren kénnen.

AWS Organizations ist ein Benutzerkontenverwaltungsdienst, mit dem Sie mehrere AWS Konten
in einer Organisation zusammenfassen kénnen, die Sie erstellen und zentral verwalten. Sie
kénnen SCPs in verwenden AWS Organizations , um die Berechtigungen in lhrer Organisation zu
verwalten. Weitere Informationen finden Sie unter Was ist AWS Organizations? und Richtlinien zur
Servicesteuerung im AWS Organizations Benutzerhandbuch.

Im folgenden Thema erfahren Sie mehr Gber zwei Moéglichkeiten, die Anmeldeoptionen fir Quick
Suite einzuschranken, indem Sie SCPs in AWS Organizations. Das Thema enthalt ein Beispiel fur
eine SCP. Weitere Informationen zum Erstellen SCPs finden Sie in den folgenden Themen im AWS
Organizations Benutzerhandbuch:

» Erstellen, Aktualisieren und Loschen von Service-Kontrollrichtlinien

» SCP-Syntax
+ Strategien fur die Verwendung SCPs

Themen

» Einschrankung der Quick Suite-Edition

» Einschranken der Benutzerverwaltungsoptionen

+ Beispiel-SCP

(Optional) Erstellen Sie Richtlinien zur Servicesteuerung (SCP) 60
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Einschrankung der Quick Suite-Edition

Um die Version von Quick Suite einzuschranken, fur die sich Ihre verwalteten Konten registrieren
kénnen, verwenden Sie den quicksight:Edition Bedingungsschlissel in lhrem SCP. Die Werte
flr diesen Schlissel sind in der folgenden Tabelle aufgeflihrt und beschrieben.

Schlisselname Schlisselwert Description
quicksight:Edition standard Amazon Quick Suite
Standardausgabe
enterprise Amazon Quick Suite Enterpris
e Edition

Einschranken der Benutzerverwaltungsoptionen

Um die Benutzerverwaltungsoptionen einzuschranken, mit denen sich Einzelpersonen

in Ihrer Organisation fur Quick Suite registrieren kdnnen, verwenden Sie den
quicksight:DirectoryType Bedingungsschlissel in lhrem SCP. Die Werte fir diesen Schlissel
sind in der folgenden Tabelle aufgeflhrt und beschrieben.

Schlisselname Schlusselwert Description
quicksight:Directo quicksight IAM-Verbundidentitdten und
ryType von Amazon Quick Suite

verwaltete Benutzer
iam Nur IAM-Verbundidentitaten

microsoft_ad In Microsoft Active Directory
verwaltete Benutzer auf AWS
Directory Service for Microsoft
Active Directory

ad_connector Benutzer, die im lokalen Active
Directory verwaltet und Uber
AD_Connector verbunden sind

(Optional) Erstellen Sie Richtlinien zur Servicesteuerung (SCP) 61
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Schllisselname

SchllUsselwert

iam_identity_center

Beispiel-SCP

Description

mit AWS Directory Service for
Microsoft Active Directory

Benutzer, die in einem
Amazon Quick Suite-Konto
verwaltet werden, das in IAM
Identity Center integriert ist.

Das folgende Beispiel fir Quick Suite zeigt eine Servicesteuerungsrichtlinie, die die Registrierung
fur eine Amazon Quick Suite Standard Edition verweigert und die Moglichkeit verhindert, sich

mit der IAM Identity Center-Authentifizierung anzumelden. Diese Richtlinie verwendet die
quicksight:Subscribe-Aktion zusatzlich zu den zuvor beschriebenen Bedingungsschlisseln.
Eine Liste der Amazon Quick Suite-spezifischen Schlissel zur Verwendung in IAM-
Berechtigungsrichtlinien finden Sie unter Aktionen, Ressourcen und Bedingungsschlussel fur Quick

Suite in der Service Authorization Reference.

"Version": "2012-10-17" ,
"Statement": [

{

}I

"Sid": "Statementl",

"Effect": "Deny",

"Action": [
"quicksight:Subscribe"

1,

"Resource": [

nin

1)
"Condition": {
"ForAnyValue:StringEquals": {
"quicksight:DirectoryType": [
"iam_identity_center"

]

(Optional) Erstellen Sie Richtlinien zur Servicesteuerung (SCP)
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{

"Sid": "Statement2",

"Effect": "Deny",

"Action": [
"quicksight:Subscribe"

1,

"Resource": [

i n

iF
"Condition": {
"StringEquals": {
"quicksight:Edition": "standard"

}

Wenn diese Richtlinie in Kraft ist, kbnnen sich Einzelpersonen in einer Organisation nur fir Amazon
Quick Suite Enterprise Edition registrieren und missen andere Authentifizierungsmethoden als IAM
Identity Center verwenden. Wenn sie versuchen, sich fir Amazon Quick Suite Standard Edition zu
registrieren oder versuchen, die IAM Identity Center-Authentifizierung zu verwenden, kénnen sie
sich nicht registrieren und erhalten eine Meldung, dass sie nicht Uber die richtigen Berechtigungen
verflgen.

|dentitats- und Zugriffsmanagement in Quick Suite

Gilt fur: Enterprise Edition und Standard Edition

Zielgruppe: Systemadministratoren und Amazon Quick Suite-Administratoren

Sie kdnnen die folgenden Tools flr die Identifizierung und den Zugriff auf Quick Suite verwenden:

* |IAM Identity Center (nur Enterprise Edition)
* IAM-Verbund (Standard- und Enterprise-Editionen)

« AWS Directory Service for Microsoft Active Directory (nur Enterprise Edition)
« SAML-basiertes Single Sign-On (Standard und Enterprise Edition)

Konfigurieren Sie die Identitéats- und Zugriffsverwaltung 63


https://docs.aws.amazon.com/quicksight/latest/user/sec-identity-management-identity-center.html
https://docs.aws.amazon.com/quicksight/latest/user/security.html
https://docs.aws.amazon.com/quicksight/latest/user/aws-directory-service.html
https://docs.aws.amazon.com/quicksuite/latest/userguide/iam-federation.html

Amazon Quick Suite Benutzer-Leitfaden

» Multi-Factor Authentication (MFA) (Standard und Enterprise Edition)

® Note

In den unten aufgeflhrten Regionen kdnnen Amazon Quick Suite-Konten das IAM Identity
Center nur fur die Identitats - und Zugriffsverwaltung verwenden.

+ af-south-1 Afrika (Kapstadt)
* ap-southeast-3 Asien-Pazifik (Jakarta)
* eu-south-1 Europa (Mailand)

* eu-central-2 Europa (Zlrich)

Die folgenden Abschnitte helfen Ihnen bei der Konfiguration der Identitdtsverwaltungsmethode lhrer
Wahl fir Quick Suite.

Themen

* Verwenden von |IAM

Verwenden von |IAM Identity Center

den IAM-Verbund

Verwenden von Active Directory mit Amazon Quick Suite Enterprise Edition

Verwenden der Multi-Faktor-Authentifizierung (MFA) mit Amazon Quick Suite

Verwenden von |AM

AWS ldentity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf AWS Ressourcen sicher zu kontrollieren. IAM-Administratoren kontrollieren, wer authentifiziert
(angemeldet) und autorisiert werden kann (Uber Berechtigungen verfugt), um Amazon Quick Suite-
Ressourcen zu verwenden. IAM ist ein Programm AWS-Service , das Sie ohne zuséatzliche Kosten
nutzen kdnnen.

Themen

* Einfuhrung in IAM-Konzepte

* Quick Suite mit IAM verwenden

« Ubergabe von IAM-Rollen an Quick Suite
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 Beispiele fir IAM-Richtlinien flr Quick Suite

» Bereitstellen von Benutzern fir Amazon Quick Suite

» Fehlerbehebung bei Quick Suite-ldentitat und Zugriff

EinfGhrung in IAM-Konzepte

AWS ldentity and Access Management (IAM) ist ein AWS Service, der einem Administrator hilft,
den Zugriff auf Ressourcen sicherer zu AWS kontrollieren. Administratoren kontrollieren, wer
authentifiziert (angemeldet) und autorisiert werden kann (lber Berechtigungen verfigt), um Amazon
Quick Suite-Ressourcen zu verwenden. IAM ist ein AWS -Service, den Sie ohne zusatzliche Kosten
verwenden konnen.

IAM wird mit Amazon Quick Suite auf verschiedene Arten verwendet, unter anderem wie folgt:

* Wenn |hr Unternehmen IAM fur sein Identitditsmanagement verwendet, verfigen Benutzer
moglicherweise uber IAM-Benutzernamen und -Passworter, mit denen sie sich bei Amazon Quick
Suite anmelden.

» Wenn Sie mdchten, dass Ihre Amazon Quick Suite-Benutzer bei der ersten Anmeldung
automatisch erstellt werden, kdbnnen Sie IAM verwenden, um eine Richtlinie fir Benutzer zu
erstellen, die vorautorisiert sind, Amazon Quick Suite zu verwenden.

* Wenn Sie speziellen Zugriff fur bestimmte Gruppen von Amazon Quick Suite-Benutzern oder fur
bestimmte Ressourcen einrichten mdchten, kdnnen Sie dazu IAM-Richtlinien verwenden.

Themen
« Zielgruppe

 Authentifizierung mit Identitaten

» Verwalten des Zugriffs mit Richtlinien

Zielgruppe

Nutzen Sie die folgenden Hinweise, um den Kontext der Informationen in diesem Abschnitt und deren
Bedeutung fir lhre Rolle einordnen zu kénnen. Wie Sie AWS ldentity and Access Management (IAM)
verwenden, hangt von der Arbeit ab, die Sie in Amazon Quick Suite ausfihren.

Servicebenutzer — In einigen Fallen kdnnen Sie Amazon Quick Suite als Autor oder Leser
verwenden, um Uber die Amazon Quick Suite mithilfe der Browseroberflache mit Daten, Analysen und
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Dashboards, Bereichen und Agenten zu interagieren. In diesen Fallen enthalt dieser Abschnitt nur
Hintergrundinformationen fur Sie. Sie interagieren nicht direkt mit dem IAM-Service, es sei denn, Sie
verwenden IAM, um sich bei Amazon Quick Suite anzumelden.

Amazon Quick Suite-Administrator — Wenn Sie in Ihrem Unternehmen fur die Amazon Quick
Suite-Ressourcen verantwortlich sind, haben Sie wahrscheinlich vollen Zugriff auf Amazon Quick
Suite. Es ist Ihre Aufgabe, zu bestimmen, auf welche Funktionen und Ressourcen von Amazon
Quick Suite Ihre Teammitglieder zugreifen sollen. Wenn Sie spezielle Anforderungen haben, die

Sie nicht mithilfe des Amazon Quick Suite-Admin-Panels I6sen kdnnen, konnen Sie mit lhrem
Administrator zusammenarbeiten, um Berechtigungsrichtlinien fur Inre Amazon Quick Suite-Benutzer
zu erstellen. Weitere Informationen zu IAM finden Sie auf dieser Seite, um die Grundkonzepte von
IAM nachzuvollziehen. Weitere Informationen darlber, wie Ihr Unternehmen IAM mit Amazon Quick
Suite verwenden kann, finden Sie unter Amazon Quick Suite mit IAM verwenden.

Administrator — Wenn Sie ein Systemadministrator sind, méchten Sie vielleicht mehr darltber
erfahren, wie Sie Richtlinien schreiben kénnen, um den Zugriff auf Amazon Quick Suite zu verwalten.
Beispiele flr identitatsbasierte Richtlinien von Amazon Quick Suite, die Sie in IAM verwenden
kénnen, finden Sie unter Identitatsbasierte IAM-Richtlinien fir Amazon Quick Suite.

Authentifizierung mit Identitaten

Authentifizierung ist die Art und Weise, wie Sie sich mit lhren Identitatsdaten anmelden. AWS Sie
mussen sich als IAM-Benutzer authentifizieren oder eine IAM-Rolle annehmen. Root-Benutzer des
AWS-Kontos

Sie kénnen sich als foderierte Identitat anmelden, indem Sie Anmeldeinformationen aus einer
|dentitatsquelle wie AWS IAM Identity Center (IAM Identity Center), Single Sign-On-Authentifizierung
oder Anmeldeinformationen verwenden. Google/Facebook Weitere Informationen zum Anmelden
finden Sie unter So melden Sie sich bei Ihrem AWS-Konto an im Benutzerhandbuch fir AWS-
Anmeldung .

AWS Bietet flr den programmatischen Zugriff ein SDK und eine CLI zum kryptografischen Signieren
von Anfragen. Weitere Informationen finden Sie unter AWS Signature Version 4 for AP| requests im
IAM-Benutzerhandbuch.

Themen

 AWS-Konto Root-Benutzer

» IAM-Benutzer und -Gruppen
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* |AM-Rollen

AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, dem sogenannten
AWS-Konto Root-Benutzer, der vollstandigen Zugriff auf alle AWS-Services Ressourcen hat. Wir
raten ausdricklich davon ab, den Root-Benutzer fir Alltagsaufgaben zu verwenden. Eine Liste der
Aufgaben, fir die Sie sich als Root-Benutzer anmelden muissen, finden Sie unter Tasks that require
root user credentials im |AM-Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat mit bestimmten Berechtigungen fiir eine einzelne Person
oder Anwendung. Verwenden Sie moéglichst temporare Anmeldeinformationen statt IAM-

Benutzer mit langfristigen Anmeldeinformationen. Weitere Informationen finden Sie im IAM-
Benutzerhandbuch unter Erfordern, dass menschliche Benutzer fur den Zugriff AWS mithilfe

temporarer Anmeldeinformationen einen Verbund mit einem Identitatsanbieter verwenden muissen.

Eine IAM-Gruppe gibt eine Sammlung von IAM-Benutzern an und vereinfacht die Verwaltung von
Berechtigungen bei groRer Benutzerzahl. Weitere Informationen finden Sie unter Use cases for IAM
users im IAM-Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine ldentitat mit bestimmten Berechtigungen, die temporare
Anmeldeinformationen bereitstellt. Sie kdnnen eine Rolle Ubernehmen, indem Sie von einer Benutzer-
zu einer IAM-Rolle (Konsole) wechseln AWS CLI oder einen AWS API-Vorgang aufrufen. Weitere
Informationen finden Sie unter Methods to assume a role im IAM-Benutzerhandbuch.

IAM-Rollen sind nutzlich fur Verbundbenutzerzugriff, temporare IAM-Benutzerberechtigungen,
kontoubergreifenden Zugriff, dienstibergreifenden Zugriff und Anwendungen, die auf Amazon
ausgefuhrt werden. EC2 Weitere Informationen finden Sie unter Kontoubergreifender
Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an Identitaten

oder Ressourcen anhangen. AWS Eine Richtlinie definiert Berechtigungen, wenn sie mit einer
Identitdt oder Ressource verknupft sind. AWS bewertet diese Richtlinien, wenn ein Principal eine
Anfrage stellt. Die meisten Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere
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Informationen zu JSON-Richtliniendokumenten finden Sie unter Overview of JSON policies im |IAM-
Benutzerhandbuch.

Mithilfe von Richtlinien legen Administratoren fest, wer auf was Zugriff hat, indem sie definieren,
welcher Prinzipal Aktionen mit welchen Ressourcen und unter welchen Bedingungen ausflhren kann.

StandardmaRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
erstellt IAM-Richtlinien und fugt sie Rollen hinzu, die Benutzer dann GUbernehmen kénnen. IAM-
Richtlinien definieren Berechtigungen unabhangig von der Methode, die zur Ausfuhrung der
Operation verwendet wird.

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
(Benutzer, Gruppe oder Rolle) anfliigen kénnen. Diese Richtlinien steuern, welche Aktionen
Identitaten flr welche Ressourcen und unter welchen Bedingungen ausflihren kénnen. Informationen
zum Erstellen identitatsbasierter Richtlinien finden Sie unter Definieren benutzerdefinierter IAM-

Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen Inline-Richtlinien (Richtlinien, die direkt in eine einzelne
Identitat eingebettet sind) oder verwaltete Richtlinien (eigenstéandige Richtlinien, die mehreren
Identitdten zugeordnet sind) sein. Informationen dazu, wie Sie zwischen verwalteten und Inline-
Richtlinien wahlen, finden Sie unter Choose between managed policies and inline policies im IAM-

Benutzerhandbuch.
Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anfugen. Beispiele hierfir sind Vertrauensrichtlinien fir IAM-Rollen und Bucket-Richtlinien von
Amazon S3. In Services, die ressourcenbasierte Richtlinien unterstitzen, kdnnen Service-
Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern. Sie
mussen in einer ressourcenbasierten Richtlinie einen Prinzipal angeben.

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen AWS verwaltete
Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Zugriffskontrolllisten () ACLs

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fur eine Ressource verfugen. ACLs dhneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.
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Amazon S3 und Amazon VPC sind Beispiele fir Dienste, die Unterstlitzung ACLs bieten. AWS WAF
Weitere Informationen finden Sie unter Ubersicht iiber ACLs die Zugriffskontrollliste (ACL) im Amazon
Simple Storage Service Developer Guide.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche Richtlinientypen, mit denen die maximalen Berechtigungen festgelegt
werden konnen, die durch gangigere Richtlinientypen gewahrt werden:

» Berechtigungsgrenzen — Eine Berechtigungsgrenze legt die maximalen Berechtigungen fest, die
eine identitatsbasierte Richtlinie einer IAM-Entitat erteilen kann. Weitere Informationen finden Sie
unter Berechtigungsgrenzen fur IAM-Entitaten im -IAM-Benutzerhandbuch.

* Richtlinien zur Dienstkontrolle (SCPs) — Geben Sie die maximalen Berechtigungen fur eine
Organisation oder Organisationseinheit in an AWS Organizations. Weitere Informationen finden Sie
unter Service-Kontrollrichtlinien im AWS Organizations -Benutzerhandbuch.

* Richtlinien zur Ressourcenkontrolle (RCPs) — Legen Sie die maximal verfligbaren Berechtigungen
fur Ressourcen in lhren Konten fest. Weitere Informationen finden Sie im AWS Organizations
Benutzerhandbuch unter Richtlinien zur Ressourcenkontrolle (RCPs).

« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die als Parameter Gbergeben
werden, wenn Sie eine temporare Sitzung flr eine Rolle oder einen Verbundbenutzer erstellen.
Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn fir eine Anfrage mehrere Arten von Richtlinien gelten, sind die daraus resultierenden
Berechtigungen schwieriger zu verstehen. Informationen dariber, wie AWS bestimmt wird, ob eine
Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie unter Bewertungslogik
fur Richtlinien im IAM-Benutzerhandbuch.

Quick Suite mit IAM verwenden

Gilt fur: Enterprise Edition und Standard Edition

Zielgruppe: Systemadministratoren
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Bevor Sie IAM verwenden, um den Zugriff auf Amazon Quick Suite zu verwalten, sollten Sie wissen,
welche IAM-Funktionen mit Amazon Quick Suite verwendet werden kénnen. Einen allgemeinen
Uberblick dariiber, wie Amazon Quick Suite und andere AWS Services mit IAM zusammenarbeiten,
finden Sie unter AWS Services That Work with IAM im IAM-Benutzerhandbuch.

Themen

« Amazon Quick Suite-Richtlinien (identitatsbasiert)

« Amazon Quick Suite-Richtlinien (ressourcenbasiert)

« Autorisierung basierend auf Amazon Quick Suite-Tags
« Amazon Quick Suite IAM-Rollen

Amazon Quick Suite-Richtlinien (identitatsbasiert)

Mit identitatsbasierten IAM-Richtlinien kénnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Daruber hinaus kdnnen Sie die Bedingungen festlegen, unter
denen Aktionen zugelassen oder abgelehnt werden. Amazon Quick Suite unterstitzt bestimmte
Aktionen, Ressourcen und Bedingungsschlissel. Informationen zu samtlichen Elementen, die Sie in
einer JSON-Richtlinie verwenden, finden Sie in der IAM-Referenz fur JSON-Richtlinienelemente im
IAM-Benutzerhandbuch.

Sie kdnnen AWS Root-Anmeldeinformationen oder IAM-Benutzeranmeldedaten verwenden, um ein
Amazon Quick Suite-Konto zu erstellen. AWS Root- und Administratoranmeldedaten verfigen bereits
Uber alle erforderlichen Berechtigungen fir die Verwaltung des Zugriffs von Amazon Quick Suite auf
AWS Ressourcen.

Wir empfehlen jedoch, die Anmeldeinformationen des Stammbenutzers zu schitzen und stattdessen
die Anmeldeinformationen eines IAM-Benutzers zu verwenden. Dazu kénnen Sie eine Richtlinie
erstellen und sie an den IAM-Benutzer und die Rollen anhangen, die Sie fir Amazon Quick Suite
verwenden mdchten. Die Richtlinie muss die entsprechenden Anweisungen fur die Amazon Quick
Suite-Verwaltungsaufgaben enthalten, die Sie ausfihren missen, wie in den folgenden Abschnitten
beschrieben.

/A Important

Beachten Sie Folgendes, wenn Sie mit Quick Suite- und IAM-Richtlinien arbeiten:

* Vermeiden Sie es, eine von Quick Suite erstellte Richtlinie direkt zu andern. Wenn Sie
sie selbst andern, kann Quick Suite sie nicht bearbeiten. Dadurch konnen Probleme mit
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der Richtlinie auftreten. Loschen Sie die zuvor bearbeitete Richtlinie, um das Problem zu
beheben.

» Wenn Sie beim Versuch, ein Amazon Quick Suite-Konto zu erstellen, eine Fehlermeldung
zu den Berechtigungen erhalten, finden Sie weitere Informationen unter Von Amazon Quick
Suite definierte Aktionen im IAM-Benutzerhandbuch.

* In einigen Fallen haben Sie mdglicherweise ein Amazon Quick Suite-Konto, auf das Sie
nicht einmal vom Root-Konto aus zugreifen kénnen (z. B. wenn Sie versehentlich den
Verzeichnisdienst geléscht haben). In diesem Fall kdnnen Sie |hr altes Amazon Quick
Suite-Konto I6schen und es dann neu erstellen. Weitere Informationen finden Sie unter
Léschen lhres Amazon Quick Suite-Abonnements und SchlieRen des Kontos.

Themen
» Aktionen
» Ressourcen

» Bedingungsschlissel

- Beispiele

Aktionen

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heilt, welcher Prinzipal Aktionen fir welche Ressourcen und unter welchen Bedingungen ausfiuhren
kann.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff in
einer Richtlinie zulassen oder verweigern kénnen. Nehmen Sie Aktionen in eine Richtlinie auf, um
Berechtigungen zur Ausfiihrung des zugehoérigen Vorgangs zu erteilen.

Richtlinienaktionen in Amazon Quick Suite verwenden das folgende Préafix vor der
Aktion:quicksight:. Um beispielsweise jemandem die Erlaubnis zu erteilen, eine EC2 Amazon-
Instance mit dem EC2 RunInstances Amazon-API-Vorgang auszufuhren, nehmen Sie die
ec2:RunInstances Aktion in seine Richtlinie auf. Richtlinienanweisungen missen entweder ein —
Actionoder ein NotAction-Element enthalten. Amazon Quick Suite definiert eigene Aktionen, die
Aufgaben beschreiben, die Sie mit diesem Service ausfiihren kénnen.

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie wie folgt durch
Kommata:
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"Action": [
"quicksight:actionl",
"quicksight:action2"]

Sie kdnnen auch Platzhalter verwenden, um mehrere Aktionen anzugeben. Beispielsweise kénnen
Sie alle Aktionen festlegen, die mit dem Wort Create beginnen, einschliellich der folgenden Aktion:

"Action": "quicksight:Create*"

Amazon Quick Suite bietet eine Reihe von AWS ldentity and Access Management (IAM-)

Aktionen. Allen Amazon Quick Suite-Aktionen wird ein Prafix quicksight: vorangestellt, z. B.
quicksight:Subscribe Informationen zur Verwendung von Amazon Quick Suite-Aktionen in einer
IAM-Richtlinie finden Sie unter Beispiele fur IAM-Richtlinien fur Amazon Quick Suite.

Die meisten up-to-date Amazon Quick Suite-Aktionen finden Sie unter Von Amazon Quick Suite
definierte Aktionen im IAM-Benutzerhandbuch.

Ressourcen

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heildt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das JSON-Richtlinienelement Resource gibt die Objekte an, auf welche die Aktion angewendet
wird. Als bewahrte Methode geben Sie eine Ressource mit dem zugehdérigen Amazon-
Ressourcennamen (ARN) an. Verwenden Sie fur Aktionen, die keine Berechtigungen auf
Ressourcenebene unterstiitzen, einen Platzhalter (*), um anzugeben, dass die Anweisung fur alle
Ressourcen gilt.

"Resource": "*"

Es folgt eine Beispielrichtlinie. Dies bedeutet, dass ein Aufrufer, an den diese Richtlinie angehangt
ist, die Operation CreateGroupMembexrship fiir jede Gruppe aufrufen kann, sofern der der Gruppe
hinzugeflugte Benutzername nicht user1 lautet.

"Effect": "Allow",
"Action": "quicksight:CreateGroupMembership",
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"Resource": "arn:aws:quicksight:us-east-1l:aws-account-id:group/default/*",
"Condition": {
"StringNotEquals": {
"quicksight:UserName": "userl"

}

Einige Amazon Quick Suite-Aktionen, z. B. zum Erstellen von Ressourcen, kdnnen nicht far
eine bestimmte Ressource ausgefiuhrt werden. In diesen Fallen mussen Sie den Platzhalter (*)
verwenden.

"Resource": "*"

Bei einigen API-Aktionen sind mehrere Ressourcen beteiligt. Um mehrere Ressourcen in einer
einzigen Anweisung anzugeben, trennen Sie sie ARNs durch Kommas.

"Resource": [
"resourcel",
"resource2"

Eine Liste der Amazon Quick Suite-Ressourcentypen und ihrer Amazon-Ressourcennamen (ARNS)
finden Sie unter Von Amazon Quick Suite definierte Ressourcen im IAM-Benutzerhandbuch.
Informationen dartber, mit welchen Aktionen Sie den ARN jeder Ressource angeben kdnnen, finden
Sie unter Von Amazon Quick Suite definierte Aktionen.

Bedingungsschlussel

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heillt, welcher Prinzipal Aktionen fir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das Condition-Element legt fest, ob Anweisungen auf der Grundlage definierter Kriterien
ausgefuhrt werden. Sie kdnnen bedingte Ausdriicke erstellen, die Bedingungsoperatoren

verwenden, z. B. ist gleich oder kleiner als, damit die Bedingung in der Richtlinie mit Werten in der
Anforderung Ubereinstimmt. Eine Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter
Kontextschlussel fur AWS globale Bedingungen im IAM-Benutzerhandbuch.

Amazon Quick Suite bietet keine servicespezifischen Bedingungsschlissel, unterstitzt jedoch
die Verwendung einiger globaler Bedingungsschliissel. Eine Ubersicht aller AWS globalen
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Bedingungsschlissel finden Sie unter AWS Globale Bedingungskontextschlissel im IAM-
Benutzerhandbuch.

Beispiele

Beispiele fur identitatsbasierte Amazon Quick Suite-Richtlinien finden Sie unter Amazon Quick Suite-
Richtlinien (identitatsbasiert).

Amazon Quick Suite-Richtlinien (ressourcenbasiert)

Amazon Quick Suite unterstitzt keine ressourcenbasierten Richtlinien. Sie kdnnen jedoch die
Amazon Quick Suite-Konsole verwenden, um den Zugriff auf andere AWS Ressourcen in lhrem zu
konfigurieren AWS-Konto.

Autorisierung basierend auf Amazon Quick Suite-Tags

Amazon Quick Suite unterstutzt weder das Markieren von Ressourcen noch die Steuerung des
Zugriffs auf der Grundlage von Tags.

Amazon Quick Suite IAM-Rollen

Eine IAM-Rolle ist eine Entitat innerhalb Ihres AWS Kontos, die Uber bestimmte Berechtigungen
verfugt. Sie kdbnnen IAM-Rollen verwenden, um Berechtigungen zu gruppieren, um die Verwaltung
des Benutzerzugriffs auf Amazon Quick Suite-Aktionen zu vereinfachen.

Amazon Quick Suite unterstitzt die folgenden Rollenfunktionen nicht:

» Serviceverknupfte Rollen.
» Servicerollen

» Temporare Anmeldeinformationen (direkte Verwendung): Amazon Quick Suite verwendet jedoch
temporare Anmeldeinformationen, damit Benutzer eine IAM-Rolle fir den Zugriff auf eingebettete
Dashboards annehmen kénnen. Weitere Informationen finden Sie unter Integrierte Analysen fur
Amazon Quick Suite.

Weitere Informationen darliber, wie Amazon Quick Suite IAM-Rollen verwendet, finden Sie unter
Amazon Quick Suite mit IAM verwenden und Beispiele fir IAM-Richtlinien fir Amazon Quick Suite.

Ubergabe von IAM-Rollen an Quick Suite

Gilt fir: Enterprise Edition
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Wenn sich lhre IAM-Benutzer fir Quick Suite registrieren, kdnnen sie wahlen, ob sie die von Amazon
Quick Suite verwaltete Rolle verwenden mdchten (dies ist die Standardrolle). Oder sie kbnnen eine
bestehende IAM-Rolle an Amazon Quick Suite Ubergeben.

Verwenden Sie die folgenden Abschnitte, um bestehende IAM-Rollen an Amazon Quick Suite zu
Ubergeben

Themen

* Voraussetzungen

» Anflgen zusatzlicher Richtlinien

* Verwenden vorhandener IAM-Rollen in Quick Suite

Voraussetzungen

Damit Ihre Benutzer IAM-Rollen an Amazon Quick Suite weitergeben kénnen, muss Ihr Administrator
die folgenden Aufgaben erledigen:

» Erstellen Sie eine IAM-Rolle. Weitere Informationen zum Erstellen von IAM-Rollen finden Sie unter
Erstellen von IAM-Rollen im |AM-Benutzerhandbuch.

» Flgen Sie |Ihrer IAM-Rolle eine Vertrauensrichtlinie hinzu, die es Amazon Quick Suite ermoglicht,
die Rolle zu ibernehmen. Verwenden Sie das folgende Beispiel, um eine Vertrauensrichtlinie fr
die Rolle zu erstellen. Das folgende Beispiel fir eine Vertrauensrichtlinie ermoglicht es dem Quick
Suite-Prinzipal, die IAM-Rolle anzunehmen, der er zugewiesen ist.

Weitere Informationen zum Anfiigen von Richtlinien an IAM-Rollen finden Sie unter Andern einer
Rolle (Konsole) im IAM-Benutzerhandbuch.

{
"Version": "2012-10-17" ,
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "quicksight.amazonaws.com"

.

"Action": "sts:AssumeRole"

Konfigurieren Sie die Identitéats- und Zugriffsverwaltung 75


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/roles-managingrole-editing-console.html#roles-managingrole_edit-trust-policy.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/roles-managingrole-editing-console.html#roles-managingrole_edit-trust-policy.html

Amazon Quick Suite Benutzer-Leitfaden

» Weisen Sie lhrem Administrator (IAM-Benutzer oder -Rollen) die folgenden IAM-Berechtigungen
Zu:

quicksight:UpdateResourcePermissions— Dadurch erhalten IAM-Benutzer, die Amazon
Quick Suite-Administratoren sind, die Berechtigung, Berechtigungen auf Ressourcenebene in
Amazon Quick Suite zu aktualisieren. Weitere Informationen zu den von Amazon Quick Suite
definierten Ressourcentypen finden Sie unter Aktionen, Ressourcen und Bedingungsschlissel
fur Quick Suite im IAM-Benutzerhandbuch.

iam:PassRole— Dadurch erhalten Benutzer die Erlaubnis, Rollen an Amazon Quick Suite
zu Ubergeben. Weitere Informationen finden Sie im IAM-Benutzerhandbuch unter Erteilen von
Benutzerberechtigungen zur Ubergabe einer Rolle an einen AWS Service.

iam:ListRoles— (Optional) Dadurch erhalten Benutzer die Erlaubnis, eine Liste vorhandener
Rollen in Amazon Quick Suite einzusehen. Wenn diese Berechtigung nicht erteilt wird, kénnen
sie einen ARN verwenden, um vorhandene |IAM-Rollen zu verwenden.

Im Folgenden finden Sie ein Beispiel flr eine IAM-Berechtigungsrichtlinie, die die Verwaltung von
Berechtigungen auf Ressourcenebene, die Auflistung von IAM-Rollen und die Weitergabe von IAM-
Rollen in Quick Suite erméglicht.

"Version": "2012-10-17" ,
"Statement": [

{
"Effect": "Allow",
"Action": "iam:ListRoles",
"Resource": "arn:aws:iam::account-id:role:*"
.
{
"Effect": "Allow",
"Action": "iam:PassRole",
"Resource": "arn:aws:iam::account-id:role/path/role-name",
"Condition": {
"StringEquals": {
"iam:PassedToService": [
"quicksight.amazonaws.com"
]
}
}
.
{

"Effect": "Allow",
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"Action": "quicksight:UpdateResourcePermissions",
"Resource": "*"

Weitere Beispiele fur IAM-Richtlinien, die Sie mit Amazon Quick Suite verwenden kénnen, finden
Sie unter Beispiele fur IAM-Richtlinien fur Amazon Quick Suite.

Weitere Informationen zum Zuweisen von Berechtigungsrichtlinien zu Benutzern oder
Benutzergruppen finden Sie unter Andern von Berechtigungen fiir einen IAM-Benutzer im IAM-
Benutzerhandbuch.

Anfugen zusatzlicher Richtlinien

Wenn Sie einen anderen AWS Service wie Amazon Athena oder Amazon S3 verwenden, konnen
Sie eine Berechtigungsrichtlinie erstellen, die Amazon Quick Suite die Erlaubnis erteilt, bestimmte
Aktionen auszufihren. AnschlieRend kénnen Sie die Richtlinie an die IAM-Rollen anhangen, die
Sie spater an Amazon Quick Suite weitergeben. Im Folgenden finden Sie Beispiele dafir, wie Sie
zusatzliche Berechtigungsrichtlinien einrichten und lhren IAM-Rollen zuordnen kénnen.

Ein Beispiel fur eine verwaltete Richtlinie fir Amazon Quick Suite in Athena finden Sie unter
AWSQuicksightAthenaAccess Verwaltete Richtlinie im Amazon Athena Athena-Benutzerhandbuch.
IAM-Benutzer kdnnen mit dem folgenden ARN auf diese Rolle in Amazon Quick Suite
zugreifen:arn:aws:iam: :aws:policy/service-role/AWSQuicksightAthenaAccess.

Im Folgenden finden Sie ein Beispiel flr eine Berechtigungsrichtlinie fir Amazon Quick Suite in
Amazon S3. Weitere Informationen zur Verwendung von IAM mit Amazon S3 finden Sie unter Identity
and Access Management in Amazon S3 im Benutzerhandbuch flir Amazon S3.

Informationen zum Erstellen eines kontolubergreifenden Zugriffs von Amazon Quick Suite

auf einen Amazon S3 S3-Bucket in einem anderen Konto finden Sie unter Wie richte ich den
kontolUbergreifenden Zugriff von Quick Suite auf einen Amazon S3 S3-Bucket in einem anderen
Konto ein? im AWS Knowledge Center.

"Version": "2012-10-17" ,
"Statement": [

{
"Effect": "Allow",
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"Action": "s3:ListAllMyBuckets",

"Resource": "arn:aws:s3:::*"
},
{

"Action": [

"s3:ListBucket"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::aws-athena-query-results-us-west-2-123456789"

]

I
{

"Action": [

"s3:GetObject",
"s3:GetObjectVersion"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::aws-athena-query-results-us-west-2-123456789/*"

]

I
{

"Action": [
"s3:ListBucketMultipartUploads",
"s3:GetBucketLocation"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::aws-athena-query-results-us-west-2-123456789"

]

I
{

"Effect": "Allow",

"Action": [

"s3:PutObject",
"s3:AbortMultipartUpload",
"s3:ListMultipartUploadParts"

1,

"Resource": [
"arn:aws:s3:::aws-athena-query-results-us-west-2-123456789/*"

]

}
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Verwenden vorhandener IAM-Rollen in Quick Suite

Wenn Sie ein Amazon Quick Suite-Administrator sind und berechtigt sind, Amazon Quick Suite-

Ressourcen zu aktualisieren und IAM-Rollen zu Ubergeben, kdnnen Sie bestehende IAM-Rollen in
Amazon Quick Suite verwenden. Weitere Informationen zu den Voraussetzungen fiir die Ubergabe
von IAM-Rollen in Amazon Quick Suite finden Sie in den Voraussetzungen in der vorherigen Liste.

Gehen Sie wie folgt vor, um zu erfahren, wie Sie IAM-Rollen in Amazon Quick Suite weitergeben.
Um eine bestehende IAM-Rolle in Amazon Quick Suite zu verwenden

1. Wahlen Sie in Amazon Quick Suite Ihren Kontonamen in der Navigationsleiste oben rechts aus
und wahlen Sie Verwalten QuickSight.

2. \Wahlen Sie auf der sich 6ffnenden Seite ,Amazon Quick Suite verwalten“ im Menu auf der linken
Seite die Option Sicherheit und Berechtigungen aus.

3. Wahlen Sie auf der sich 6ffnenden Seite Sicherheit und Berechtigungen unter Amazon Quick
Suite Access to AWS Services die Option Manage aus.

4. Wahlen Sie fur die IAM-Rolle die Option Eine bestehende Rolle verwenden aus und fiihren Sie
dann einen der folgenden Schritte aus:

» \Wahlen Sie aus der Liste die Rolle aus, die Sie verwenden mochten.

» Oder, wenn Sie keine Liste der vorhandenen IAM-Rollen sehen, konnen Sie den IAM-ARN fiir
die Rolle im folgenden Format eingeben: arn:aws:iam: :account-id:role/path/role-
name.

5. Wahlen Sie Speichern.

Beispiele fir IAM-Richtlinien flr Quick Suite
Dieser Abschnitt enthalt Beispiele fir IAM-Richtlinien, die Sie mit Quick Suite verwenden kénnen.
Identitatsbasierte IAM-Richtlinien fur Quick Suite

Dieser Abschnitt enthalt Beispiele fur identitatsbasierte Richtlinien, die mit Quick Suite verwendet
werden kdnnen.

Themen

« Identitatsbasierte IAM-Richtlinien fur die Verwaltung der Amazon Quick Suite IAM-Konsole
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Identitatsbasierte IAM-Richtlinien fur die Verwaltung der Amazon Quick Suite IAM-Konsole

Das folgende Beispiel zeigt die IAM-Berechtigungen, die fir Verwaltungsaktionen der Amazon Quick
Suite IAM-Konsole erforderlich sind.

"Version": "2012-10-17" ,
"Statement": [

{
"Sid": "Statementl",
"Effect": "Allow",
"Action": [
"quicksight:*",
"iam:ListAttachedRolePolicies",
"iam:GetPolicy",

iam:CreatePolicyVersion",

iam:DeletePolicyVersion",
"iam:GetPolicyVersion",

iam:ListPolicyVersions",

iam:DeleteRole",
"iam:CreateRole",
"iam:GetRole",
"iam:ListRoles",
"iam:CreatePolicy",

iam:ListEntitiesForPolicy",

"iam:listPolicies",
"s3:ListAl1MyBuckets",
"athena:ListDataCatalogs",
"athena:GetDataCatalog"

1,

"Resource": [

ngn

Identitatsbasierte IAM-Richtlinien fir Quick Suite: Dashboards

Das folgende Beispiel zeigt eine IAM-Richtlinie, die das Freigeben und Einbetten von Dashboards fur
spezifische Dashboards erlaubt.
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"Version": "2012-10-17" ,
"Statement": [
{
"Action": "quicksight:RegisterUser",
"Resource": "*",
"Effect": "Allow"
},
{

"Action": "quicksight:GetDashboardEmbedUrl",

"Resource": "arn:aws:quicksight:us-
west-2:111122223333:dashboard/lalac2b2-3fc3-4b44-5e5d-c6db6778df89",

"Effect": "Allow"

|dentitatsbasierte IAM-Richtlinien fur Quick Suite: Namespaces

Die folgenden Beispiele zeigen IAM-Richtlinien, die es einem Amazon Quick Suite-Administrator
ermoglichen, Namespaces zu erstellen oder zu |6schen.

Erstellen von Namespaces

{
"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",

"Action": [
"ds:AuthorizeApplication",
"ds:UnauthorizeApplication",
"ds:DeleteDirectory",
"ds:CreateIdentityPoolDirectory",
"ds:DescribeDirectories",
"quicksight:CreateNamespace"

1,

"Resource": "*"

}
]
}

Ldéschen von Namespaces
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{
"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",

"Action": [
"ds:UnauthorizeApplication",
"ds:DeleteDirectory",
"ds:DescribeDirectories",
"quicksight:DeleteNamespace"

1,

"Resource": "*"

}
]
}

|dentitadtsbasierte IAM-Richtlinien fur Quick Suite: benutzerdefinierte Berechtigungen

Das folgende Beispiel zeigt eine IAM-Richtlinie, die es einem Amazon Quick Suite-Administrator oder
einem Entwickler erméglicht, benutzerdefinierte Berechtigungen zu verwalten.

{
"Version": "2012-10-17" ,
"Statement": [
{
"Effect": "Allow",
"Action": [
"quicksight:*CustomPermissions"
1,
"Resource": "*"
}
]
}

Das folgende Beispiel zeigt eine andere Mdglichkeit, dieselben Berechtigungen wie im vorherigen
Beispiel zu gewahren.

{
"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",
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"Action": [
"quicksight
"quicksight

"quicksight:
:UpdateCustomPermissions",
:DeleteCustomPermissions"

"quicksight
"quicksight

:CreateCustomPermissions",
:DescribeCustomPermissions",

ListCustomPermissions",

1,

"Resource'": "*"

Identitatsbasierte IAM-Richtlinien fur Quick Suite: Anpassen von E-Mail-Berichtsvorlagen

Das folgende Beispiel zeigt eine Richtlinie, die das Anzeigen, Aktualisieren und Erstellen von E-
Mail-Berichtsvorlagen in Amazon Quick Suite sowie das Abrufen von Bestatigungsattributen fur

eine Amazon Simple Email Service-ldentitat ermdglicht. Diese Richtlinie ermdglicht es einem
Amazon Quick Suite-Administrator, benutzerdefinierte E-Mail-Berichtsvorlagen zu erstellen und zu
aktualisieren und zu bestatigen, dass jede benutzerdefinierte E-Mail-Adresse, von der aus er E-Mail-
Berichte senden mochte, eine verifizierte Identitat in SES ist.

"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",

"Action": [
"quicksight:DescribeAccountCustomization",
"quicksight:CreateAccountCustomization",
"quicksight:UpdateAccountCustomization",
"quicksight:DescribeEmailCustomizationTemplate",
"quicksight:CreateEmailCustomizationTemplate",
"quicksight:UpdateEmailCustomizationTemplate",
"ses:GetIdentityVerificationAttributes"

]I

"Resource": "*"
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|dentitatsbasierte IAM-Richtlinien fir Quick Suite: Erstellen Sie ein Enterprise-Konto mit verwalteten

Amazon Quick Suite-Be

nutzern

Das folgende Beispiel zeigt eine Richtlinie, die es Amazon Quick Suite-Administratoren ermdglicht,
ein Amazon Quick Suite-Konto fiir die Enterprise Edition mit von Amazon Quick Suite verwalteten

Benutzern zu erstellen.

"Version": "2012
"Statement": [
{
"Sid": "
"Effect"
"Action"
"qui

"3
"na
"iam
"na
"3
"na
"iam
"na
"3
"na
"iam

"s3:
"ath
"ath
"ds:
"ds:
"ds:
"ds:
"ds:
"ds:
"ds:
"ds:
1,

"Resourc

min

lam:
lam:

lam:
lam:
lam:

lam:
lam:
lam:

lam:
lam:

-10-17" 5

Statementl",
: "Allow",

2
cksight:*",

GetPolicy",
:CreatePolicyVersion",
DeletePolicyVersion",
GetPolicyVersion",
ListPolicyVersions",
:DeleteRole",
CreateRole",
GetRole",

ListRoles",
:CreatePolicy",

listPolicies",
ListAl1lMyBuckets",
ena:ListDataCatalogs",
ena:GetDataCatalog",
AuthorizeApplication",

UnauthorizeApplication",

CheckAlias",
CreateAlias",
DescribeDirectories"”,
DescribeTrusts",
DeleteDirectory",

CreateIdentityPoolDirectory"

e": [

ListAttachedRolePolicies",

ListEntitiesForPolicy",
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}

Identitatsbasierte IAM-Richtlinien fiir Quick Suite: Benutzer erstellen

Das folgende Beispiel zeigt eine Richtlinie, die nur das Erstellen von Amazon Quick Suite-
Benutzern erlaubt. Fir quicksight:CreateReader, quicksight:CreateUser

und quicksight:CreateAdmin kénnen Sie die Berechtigungen fir "Resource":
"arn:aws:quicksight: :<YOUR_AWS_ACCOUNTID>:usexr/${aws:userid}" beschranken.
Fir alle anderen in diesem Handbuch beschriebenen Berechtigungen verwenden Sie "Resource":
"*" Die angegebene Ressource schrankt den Geltungsbereich der Berechtigungen fiir die
angegebene Ressource ein.

{
"Version": "2012-10-17" ,
"Statement": [
{
"Action": [
"quicksight:CreateUser"
1,
"Effect": "Allow",
"Resource": "arn:aws:quicksight::<YOUR_AWS_ACCOUNTID>:user/${aws:userid}"
}
]
}

|dentitatsbasierte IAM-Richtlinien fur Quick Suite: Gruppen erstellen und verwalten

Das folgende Beispiel zeigt eine Richtlinie, die es Administratoren und Entwicklern von Amazon
Quick Suite ermdglicht, Gruppen zu erstellen und zu verwalten.

{
"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",

"Action": [
"quicksight:ListGroups",
"quicksight:CreateGroup",
"quicksight:SearchGroups",
"quicksight:ListGroupMemberships",
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|dentitatsbasierte IAM-Richtlinien fir Quick Suite: Vollzugriff fir die Standard Edition

"quicksight:CreateGroupMembership",
"quicksight:DeleteGroupMembership",

"quicksight:DescribeGroupMembership",

"quicksight:ListUsers"

]I

"Resource": "*"

Das folgende Beispiel flr die Amazon Quick Suite Standard Edition zeigt eine Richtlinie, die das

Abonnieren und Erstellen von Autoren und Lesern ermdglicht. In diesem Beispiel wird ausdrucklich

die Erlaubnis verweigert, sich von Amazon Quick Suite abzumelden.

"Version": "2012-10-17" ,
"Statement": [

{

"Effect": "Allow",

"Action": [
"ds:AuthorizeApplication",
"ds:UnauthorizeApplication",
"ds:CheckAlias",
"ds:CreateAlias",
"ds:DescribeDirectories",
"ds:DescribeTrusts",
"ds:DeleteDirectory"”,
"ds:CreateIdentityPoolDirectory",
"iam:ListAccountAliases",
"quicksight:CreateUser",
"quicksight:DescribeAccountSubscription”,
"quicksight:Subscribe"

1,

"Resource": "*"

"Effect": "Deny",
"Action": "quicksight:Unsubscribe",
"Resource": "*"
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}

|dentitatsbasierte IAM-Richtlinien fur Quick Suite: Vollzugriff fur die Enterprise Edition mit IAM Identity

Center (Pro-Rollen)

Das folgende Beispiel fir die Amazon Quick Suite Enterprise Edition zeigt eine Richtlinie, die es
einem Amazon Quick Suite-Benutzer ermdéglicht, Amazon Quick Suite zu abonnieren, Benutzer zu
erstellen und Active Directory in einem Amazon Quick Suite-Konto zu verwalten, das in IAM Identity

Center integriert ist.

Diese Richtlinie ermdglicht es Benutzern auch, Amazon Quick Suite Pro-Rollen zu abonnieren, die
Zugriff auf Amazon Q in Quick Suite Generative Bl-Funktionen gewahren. Weitere Informationen zu
Pro-Rollen in Amazon Quick Suite finden Sie unter Erste Schritte mit Generative Bl.

In diesem Beispiel wird ausdricklich die Erlaubnis verweigert, sich von Amazon Quick Suite

"Sid": "Statementl",

abzumelden.
{
"Statement": [
{
"Effect":
"Action":

"Allow",
[

"quicksight:*",

lam:

lam:

lam:

lam:

lam:

lam:

lam:

lam

lam:

lam:

lam

lam:

lam:

lam

ListAttachedRolePolicies",

GetPolicy",
CreatePolicyVersion",
DeletePolicyVersion",
GetPolicyVersion",
ListPolicyVersions",
DeleteRole",

:CreateRole",

GetRole",
ListRoles",

:CreatePolicy",

ListEntitiesForPolicy",
listPolicies",

:CreateServicelinkedRole",

"s3:ListAl1lMyBuckets",
"athena:ListDataCatalogs",
"athena:GetDataCatalog",

"sso:

DescribeApplication",
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"sso:

SSO

Sso:
"sso:
Sso:

sso:
"sso:
sso:
"sso:
:DeleteApplicationAssignment",
"sso:
sso:

DescribeInstance",
CreateApplication",
PutApplicationAuthenticationMethod",
PutApplicationGrant",
DeleteApplication",

SearchGroups",

GetProfile",
CreateApplicationAssignment",

ListInstances",
DescribeRegisteredRegions",

"organizations:DescribeOrganization",
"user-subscriptions:CreateClaim",
"user-subscriptions:UpdateClaim",

"sso-
"sso:
"sso-

directory:DescribeUser",
ListApplicationAssignments",
directory:DescribeGroup",

"organizations:ListAWSServiceAccessForOrganization",
"identitystore:DescribeUser",
"identitystore:DescribeGroup"

]I

"Resource": [

"y

|dentitatsbasierte IAM-Richtlinien fur Quick Suite: Vollzugriff fir die Enterprise Edition mit IAM Identity

Center

Das folgende Beispiel flr die Amazon Quick Suite Enterprise Edition zeigt eine Richtlinie, die das

Abonnieren, Erstellen von Benutzern und Verwalten von Active Directory in einem Amazon Quick

Suite-Konto ermdoglicht, das in IAM Identity Center integriert ist.

Diese Richtlinie gewahrt keine Berechtigungen zum Erstellen von Pro-Rollen in Amazon Quick Suite.
Informationen zum Erstellen einer Richtlinie, die die Erlaubnis zum Abonnieren von Pro-Rollen in
Amazon Quick Suite gewahrt, finden Sie unter Identitatsbasierte IAM-Richtlinien fir Amazon Quick

Suite: Vollzugriff fir die Enterprise Edition mit IAM Identity Center (Pro-Rollen).

In diesem Beispiel wird ausdricklich die Erlaubnis verweigert, sich von Amazon Quick Suite

abzumelden.
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"Statement": [

{
"Sid": "Statementl",
"Effect": "Allow",
"Action": [
"quicksight:*",

jam:ListAttachedRolePolicies",
"iam:GetPolicy",

iam:CreatePolicyVersion",

iam:DeletePolicyVersion",
"iam:GetPolicyVersion",
"iam:ListPolicyVersions",

jiam:DeleteRole",

iam:CreateRole",
"iam:GetRole",
"iam:ListRoles",

iam:CreatePolicy",

iam:ListEntitiesForPolicy",
"iam:listPolicies",
"s3:ListAl1MyBuckets",
"athena:ListDataCatalogs",
"athena:GetDataCatalog",
"sso:DescribeApplication",
"sso:DescribeInstance",
"sso:CreateApplication",
"sso:PutApplicationAuthenticationMethod",
"sso:PutApplicationGrant",
"sso:DeleteApplication",
"sso:SearchGroups",
"sso:GetProfile",
"sso:CreateApplicationAssignment",
"sso:DeleteApplicationAssignment",
"sso:ListInstances",
"sso:DescribeRegisteredRegions",
"organizations:DescribeOrganization"
1,

"Resource": [

min
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|dentitatsbasierte IAM-Richtlinien fir Quick Suite: Vollzugriff fur die Enterprise Edition mit Active
Directory

Das folgende Beispiel fir die Amazon Quick Suite Enterprise Edition zeigt eine Richtlinie, die das
Abonnieren, Erstellen von Benutzern und Verwalten von Active Directory in einem Amazon Quick
Suite-Konto ermdglicht, das Active Directory fir die Identitatsverwaltung verwendet. In diesem
Beispiel wird ausdrlcklich die Erlaubnis verweigert, sich von Amazon Quick Suite abzumelden.

"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",

"Action": [
"ds:AuthorizeApplication",
"ds:UnauthorizeApplication",
"ds:CheckAlias",
"ds:CreateAlias",
"ds:DescribeDirectories",
"ds:DescribeTrusts",
"ds:DeleteDirectory"”,
"ds:CreateIdentityPoolDirectory",
"iam:ListAccountAliases",
"quicksight:CreateAdmin",
"quicksight:Subscribe",
"quicksight:GetGroupMapping",
"quicksight:SearchDirectoryGroups",
"quicksight:SetGroupMapping"

1,

"Resource": "*"

"Effect": "Deny",
"Action": "quicksight:Unsubscribe",
"Resource": "*"

Identitatsbasierte IAM-Richtlinien fur Quick Suite: Active Directory-Gruppen

Das folgende Beispiel zeigt eine IAM-Richtlinie, die die Active Directory-Gruppenverwaltung fur ein
Amazon Quick Suite Enterprise Edition-Konto ermdglicht.
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{
"Statement": [
{
"Action": [
"ds:DescribeTrusts",
"quicksight:GetGroupMapping",
"quicksight:SearchDirectoryGroups",
"quicksight:SetGroupMapping"
1,
"Effect": "Allow",
"Resource": "*"
}
1,
"Version": "2012-10-17"
}

|dentitadtsbasierte IAM-Richtlinien fir Quick Suite: mithilfe der Admin-Asset-Management-Konsole

Das folgende Beispiel zeigt eine IAM-Richtlinie, die den Zugriff auf die Admin-Asset-
Managementkonsole ermoglicht.

{
"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",

"Action": [
"quicksight:SearchGroups",
"quicksight:SearchUsers",
"quicksight:ListNamespaces",
"quicksight:DescribeAnalysisPermissions"”,
"quicksight:DescribeDashboardPermissions",
"quicksight:DescribeDataSetPermissions",
"quicksight:DescribeDataSourcePermissions",
"quicksight:DescribeFolderPermissions",
"quicksight:ListAnalyses",
"quicksight:ListDashboards",
"quicksight:ListDataSets",
"quicksight:ListDataSources",
"quicksight:ListFolders",
"quicksight:SearchAnalyses",
"quicksight:SearchDashboards",
"quicksight:SearchFolders",
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"quicksight:SearchDatasets",
"quicksight:SearchDatasources",
"quicksight:UpdateAnalysisPermissions",
"quicksight:UpdateDashboardPermissions",
"quicksight:UpdateDataSetPermissions",
"quicksight:UpdateDataSourcePermissions",
"quicksight:UpdateFolderPermissions"

1,

"Resource'": "*"

Identitatsbasierte IAM-Richtlinien fur Quick Suite: mithilfe der Admin-Schlisselverwaltungskonsole

Das folgende Beispiel zeigt eine IAM-Richtlinie, die den Zugriff auf die Konsole zur Verwaltung von
Admin-Schlusseln ermdglicht.

{
"Version":"2012-10-17" ,
"Statement": [
{

"Effect":"Allow",

"Action":[
"quicksight:DescribeKeyRegistration",
"quicksight:UpdateKeyRegistration",
"quicksight:ListKMSKeysForUser",
"kms:CreateGrant",
"kms:ListGrants",

"kms:ListAliases"

1,

"Resource":"*"

}
]
}

Die "kms:ListAliases" Berechtigungen "quicksight:ListKMSKeysForUser" und sind
erforderlich, um Uber die Amazon Quick Suite-Konsole auf vom Kunden verwaltete Schlissel
zuzugreifen. "quicksight:ListKMSKeysForUser"und missen "kms:ListAliases" die
Amazon Quick Suite-Schlisselverwaltung nicht verwenden APIs.
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Um anzugeben, auf welche Schllissel ein Benutzer zugreifen kann, fligen Sie die Schlissel,

auf die ARNs der Benutzer zugreifen soll, der UpdateKeyRegistration Bedingung mit dem
quicksight:KmsKeyArns Bedingungsschlissel hinzu. Benutzer kdnnen nur auf die unter
UpdateKeyRegistration angegebenen Schlissel zugreifen. Weitere Informationen zu
unterstutzten Bedingungsschlisseln fir Amazon Quick Suite finden Sie unter Bedingungsschlissel
fur Amazon Quick Suite.

Das folgende Beispiel gewahrt Describe Berechtigungen fiir alle CMKs , die fir ein Amazon Quick
Suite-Konto registriert sind, und Update Berechtigungen fur bestimmte Personen, die fir CMKs das
Amazon Quick Suite-Konto registriert sind.

{
"Version":"2012-10-17" ,
"Statement": [
{
"Effect":"Allow",
"Action": [
"quicksight:DescribeKeyRegistration"
1,
"Resource":"arn:aws:quicksight:us-west-2:123456789012:*"
1,
{
"Effect":"Allow",
"Action":[
"quicksight:UpdateKeyRegistration"
1,
"Resource":"arn:aws:quicksight:us-west-2:123456789012:*",
"Condition":{
"ForAllValues:StringEquals":{
"quicksight:KmsKeyArns":[
"arn:aws:kms:us-west-2:123456789012:key/key-id-of-keyl",
"arn:aws:kms:us-west-2:123456789012:key/key-id-of-key2",
]
}
}
1,
{

"Effect":"Allow",

"Action":[
"kms:CreateGrant",
"kms:ListGrants"
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1,
"Resource":"arn:aws:kms:us-west-2:123456789012:key/*"

AWS Ressourcen Quick Suite: Geltungsbereich von Richtlinien in der Enterprise Edition

Das folgende Beispiel fir die Amazon Quick Suite Enterprise Edition zeigt eine Richtlinie, die es
ermdglicht, den Standardzugriff auf AWS Ressourcen und Bereichsrichtlinien flr Berechtigungen fir
Ressourcen festzulegen. AWS

{
"Version": "2012-10-17" ,
"Statement": [
{

"Action": [
"quicksight:*IAMPolicyAssignment*",
"quicksight:AccountConfigurations"

1,

"Effect": "Allow",

"Resource": "*"

}
]
}

Bereitstellen von Benutzern fir Amazon Quick Suite

Gilt far: Enterprise Edition und Standard Edition

Zielgruppe: Systemadministratoren und Amazon Quick Suite-Administratoren

Selbstbereitstellung eines Amazon Quick Suite-Administrators

Amazon Quick Suite-Administratoren sind Benutzer, die auch Amazon Quick Suite-Funktionen wie
Kontoeinstellungen und Konten verwalten kdnnen. Sie kdnnen auch zusatzliche Amazon Quick Suite-
Benutzerabonnements erwerben, SPICE kaufen und das Abonnement fir Amazon Quick Suite fir
Sie kiindigen AWS-Konto.
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Sie kénnen eine AWS Benutzer- oder Gruppenrichtlinie verwenden, um Benutzern die Méglichkeit
zu geben, sich selbst als Administratoren von Amazon Quick Suite hinzuzufligen. Benutzer,
denen diese Fahigkeit gewahrt wurde, kénnen nur sich selbst als Administratoren hinzufligen

und kénnen diese Richtlinie nicht verwenden, um andere hinzuzufligen. lhre Konten werden

aktiv und abrechnungsfahig, wenn sie Amazon Quick Suite zum ersten Mal 6ffnen. Um die
selbststandige Bereitstellung einzurichten, geben Sie diesen Benutzern die Berechtigung, die
quicksight:CreateAdmin-Aktion zu verwenden.

Alternativ kbnnen Sie das folgende Verfahren verwenden, um mithilfe der Konsole den Administrator
fur Amazon Quick Suite einzurichten oder zu erstellen.

Um einen Benutzer zum Amazon Quick Suite-Administrator zu machen
1. Erstellen Sie den AWS Benutzer:

* Verwenden Sie IAM, um den Benutzer zu erstellen, den Sie zum Administrator von Amazon
Quick Suite machen mdchten. Weisen Sie alternativ einem in IAM existierenden Benutzer die
Administratorrolle zu. Sie kdnnen den Benutzer zur Vereinfachung der Verwaltung auch in eine
neue Gruppe einflgen.

+ Gewahren Sie dem Benutzer (oder der Gruppe) die notwendigen Berechtigungen.

2. Melden Sie sich AWS-Managementkonsole mit den Anmeldeinformationen des Zielbenutzers bei
lhrem an.

3. Navigieren Sie zu http://quicksight.aws.amazon.com/sn/console/get-user-email, geben Sie die E-
Mail-Adresse des Zielbenutzers ein und wahlen Sie Continue (Weiter).

Bei Erfolg ist der Zielbenutzer jetzt ein Administrator in Amazon Quick Suite.
Selbstprovisionierung eines Amazon Quick Suite-Autors

Amazon Quick Suite-Autoren kdnnen Datenquellen, Datensatze, Analysen und Dashboards erstellen.
Sie kdnnen Analysen und Dashboards mit anderen Amazon Quick Suite-Benutzern in lhrem Amazon
Quick Suite-Konto teilen. Sie haben jedoch keinen Zugriff auf das Menli Amazon Quick Suite
verwalten. Sie kdbnnen keine Kontoeinstellungen dndern, Konten verwalten, zusatzliche Amazon
Quick Suite-Benutzerabonnements oder SPICE-Kapazitaten erwerben oder das Abonnement flir
Amazon Quick Suite fur Sie kiindigen AWS-Konto. Author Pro-Benutzer kbnnen auRerdem Inhalte

in naturlicher Sprache erstellen, Wissensdatenbanken aufbauen, Aktionen konfigurieren und auf
erweiterte Automatisierungsfunktionen zugreifen.
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Sie kénnen eine AWS Benutzer- oder Gruppenrichtlinie verwenden, um Benutzern die Méglichkeit
zu geben, ein Amazon Quick Suite-Autorenkonto flr sich selbst zu erstellen. Ihre Konten werden
aktiv und abrechnungsfahig, wenn sie Amazon Quick Suite zum ersten Mal 6ffnen. Um die
selbststandige Bereitstellung einzurichten, missen Sie dem Benutzer die Berechtigung erteilen, die
quicksight:CreateUser-Aktion zu verwenden.

Selbstprovisionierung eines schreibgeschutzten Amazon Quick Suite-Benutzers

Benutzer oder Leser von Amazon Quick Suite mit Lesezugriff kbnnen Dashboards, die mit ihnen
geteilt werden, anzeigen und bearbeiten, aber sie kénnen keine Anderungen vornehmen oder ein
Dashboard fur weitere Analysen speichern. Amazon Quick Suite-Leser kdnnen keine Datenquellen,
Datensatze, Analysen oder Grafiken erstellen. Sie kbnnen keine administrativen Aufgaben ausflihren.
Wabhlen Sie diese Rolle flir Personen, die Dashboards nutzen, aber keine eigenen Analysen
vornehmen (z. B. Fihrungskrafte). Reader Pro-Benutzer haben Zugriff auf erweiterte Funktionen wie
KI-Chat-Agenten, Bereiche fir die Zusammenarbeit, Ablaufe und Erweiterungen.

Wenn Sie Microsoft Active Directory mit Amazon Quick Suite verwenden, kénnen Sie nur
Leseberechtigungen mithilfe einer Gruppe verwalten. Andernfalls kénnen Sie mehrere Benutzer
gleichzeitig zur Nutzung von Amazon Quick Suite einladen. Sie kdnnen auch eine AWS Benutzer-
oder Gruppenrichtlinie verwenden, um Personen die Moglichkeit zu geben, ein Amazon Quick Suite-
Leserkonto fur sich selbst zu erstellen.

Leserkonten werden aktiv und kénnen abgerechnet werden, wenn sie Amazon Quick Suite zum
ersten Mal 6ffnen. Wenn Sie einen Benutzer hoch- oder herabstufen, werden die Kosten fir den
betreffenden Monat anteilig berechnet. Um die selbststadndige Bereitstellung einzurichten, missen Sie
dem Benutzer die Berechtigung erteilen, die quicksight:CreateReadexr-Aktion zu verwenden.

Leser, die zur automatischen oder programmgesteuerten Aktualisierung von Dashboards fir
echtzeitnahe Anwendungsfalle verwendet werden, missen Kapazitatspreise wahlen. Bei Lesern mit
Nutzerpreisen ist jedes Lesegerat auf die manuelle Nutzung durch eine einzige Person beschrankt.

Fehlerbehebung bei Quick Suite-ldentitat und Zugriff

Gilt fur: Enterprise Edition und Standard Edition

Zielgruppe: Systemadministratoren

Konfigurieren Sie die Identitéats- und Zugriffsverwaltung 96



Amazon Quick Suite Benutzer-Leitfaden

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Arbeit mit Amazon Quick Suite und IAM auftreten kdnnen.

Themen

« Ich bin nicht berechtigt, eine Aktion in Amazon Quick Suite durchzufiihren

* Ich bin nicht berechtigt, iam auszufiihren: PassRole

» Ich méchte Personen aulierhalb meines AWS Kontos den Zugriff auf meine Amazon Quick Suite-
Ressourcen ermdglichen

Ich bin nicht berechtigt, eine Aktion in Amazon Quick Suite durchzufiihren

Wenn lhnen AWS-Managementkonsole mitgeteilt wird, dass Sie nicht berechtigt sind, eine Aktion
durchzuflhren, missen Sie sich an lhren Administrator wenden, um Unterstutzung zu erhalten.

Der folgende Beispielfehler tritt auf, wenn der IAM-Benutzer mateojackson versucht, die
Konsole zum Anzeigen von Details zu einem widget zu verwenden, jedoch nicht Gber
quicksight:GetWidget-Berechtigungen verfigt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
quicksight:GetWidget on resource: my-example-widget

In diesem Fall bittet Mateo seinen Administrator um die Aktualisierung seiner Richtlinien, um unter
Verwendung der Aktion my-example-widget auf die Ressource quicksight:GetWidget
zugreifen zu kénnen.

Ich bin nicht berechtigt, iam auszufuhren: PassRole

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht berechtigt sind, die iam:PassRole Aktion
durchzufihren, massen lhre Richtlinien aktualisiert werden, damit Sie eine Rolle an Amazon Quick
Suite Ubergeben kdnnen.

Einige AWS-Services ermdglichen es lhnen, eine bestehende Rolle an diesen Service zu Ubergeben,
anstatt eine neue Servicerolle oder eine dienstbezogene Rolle zu erstellen. Hierzu bendtigen Sie
Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht,
die Konsole zu verwenden, um eine Aktion in Amazon Quick Suite auszufthren. Die Aktion erfordert
jedoch, dass der Service Uber Berechtigungen verfigt, die durch eine Servicerolle gewahrt werden.
Mary besitzt keine Berechtigungen fiir die Ubergabe der Rolle an den Dienst.
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User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall missen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu konnen.

Wenn Sie Hilfe bendtigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfligung gestellit.

Ich mdchte Personen aulRerhalb meines AWS Kontos den Zugriff auf meine Amazon Quick Suite-
Ressourcen ermdglichen

Sie kdnnen eine Rolle erstellen, mit der Benutzer in anderen Konten oder Personen auf3erhalb lhrer
Organisation auf Ihre Ressourcen zugreifen kénnen. Sie kénnen festlegen, wem die Ubernahme
der Rolle anvertraut wird. Fur Dienste, die ressourcenbasierte Richtlinien oder Zugriffskontrolllisten
(ACLs) unterstitzen, konnen Sie diese Richtlinien verwenden, um Personen Zugriff auf lhre
Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

» Informationen dartber, ob Amazon Quick Suite diese Funktionen unterstitzt, finden Sie unterQuick
Suite mit IAM verwenden.

+ Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kénnen, AWS-Konten die
Ihnen gehdren, finden Sie im IAM-Benutzerhandbuch unter Gewahren des Zugriffs auf einen IAM-

Benutzer in einem anderen AWS-Konto , den Sie besitzen.

* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs flr Dritte.

+ Informationen dazu, wie Sie Uber einen ldentitdtsverbund Zugriff gewahren, finden Sie
unter Gewadhren von Zugriff fir extern authentifizierte Benutzer (Identitatsverbund) im IAM-

Benutzerhandbuch.

 Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie unter Kontoubergreifender

Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

Verwenden von IAM Identity Center

Gilt far: Enterprise Edition und Standard Edition
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Zielgruppe: Systemadministratoren und Amazon Quick Suite-Administratoren

Amazon Quick Suite Enterprise Edition lasst sich in Ihre vorhandenen Verzeichnisse integrieren und
verwendet entweder Microsoft Active Directory oder Single Sign-On (IAM Identity Center) mithilfe von
Security Assertion Markup Language (SAML). Sie kdnnen AWS ldentity and Access Management
(IAM) verwenden, um lhre Sicherheit weiter zu verbessern oder flr benutzerdefinierte Optionen wie
das Einbetten von Dashboards.

In der Quick Suite Standard Edition kdnnen Sie Benutzer vollstandig in Quick Suite verwalten. Wenn
Sie mdchten, kdnnen Sie in IAM eine Integration |hrer vorhandenen Benutzer, Gruppen und Rollen
herstellen.

Sie kénnen die folgenden Tools fir die Identitat und den Zugriff auf Amazon Quick Suite verwenden:

IAM Identity Center (nur Enterprise Edition)

IAM-Verbund (Standard- und Enterprise-Editionen)

» AWS Directory Service for Microsoft Active Directory (nur Enterprise Edition)
SAML-basiertes Single Sign-On (Standard und Enterprise Edition)
Multi-Factor Authentication (MFA) (Standard und Enterprise Edition)

(@ Note

In den unten aufgefiihrten Regionen kdnnen Amazon Quick Suite-Konten das IAM Identity
Center nur fur die Identitats - und Zugriffsverwaltung verwenden.

« af-south-1 Afrika (Kapstadt)
* ap-southeast-3 Asien-Pazifik (Jakarta)
* eu-south-1 Europa (Mailand)

* eu-central-2 Europa (Zirich)

IAM Identity Center hilft Innen dabei, die Identitaten Ihrer Mitarbeiter sicher zu erstellen oder zu
verknlpfen und deren Zugriff Gber AWS Konten und Anwendungen hinweg zu verwalten.

Bevor Sie Ihr Amazon Quick Suite-Konto mit IAM Identity Center integrieren, richten Sie IAM Identity
Center in Inrem AWS Konto ein. Wenn Sie IAM Identity Center in Ihrer AWS Organisation noch nicht
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eingerichtet haben, finden Sie weitere Informationen unter Erste Schritte im AWS IAM |dentity Center
Benutzerhandbuch.

Wenn Sie einen externen Identitadtsanbieter mit IAM Identity Center konfigurieren méchten, finden
Sie unter Unterstutzte Identitdtsanbieter eine Liste der Konfigurationsschritte der unterstitzten
|dentitatsanbieter.

Themen

» Konfigurieren Sie Ihr Amazon Quick Suite-Konto mit IAM Identity Center

Konfigurieren Sie Ihr Amazon Quick Suite-Konto mit IAM Identity Center

Gilt fir: Enterprise Edition

Zielgruppe: Systemadministratoren

IAM Identity Center hilft Innen dabei, Ihre bestehenden Mitarbeiteridentitaten sicher zu erstellen oder
zu konfigurieren und deren Zugriff Gber AWS Konten und Anwendungen hinweg zu verwalten. IAM
Identity Center ist der empfohlene Ansatz fiir die Authentifizierung und Autorisierung von Mitarbeitern
AWS fur Unternehmen jeder GrofRe und Art. Weitere Informationen tber das IAM Identity Center
finden Sie unter AWS IAM |ldentity Center.

Konfigurieren Sie Amazon Quick Suite und IAM Identity Center, sodass Sie sich fur ein neues
Amazon Quick Suite-Konto mit einer flr IAM Identity Center konfigurierten ldentitatsquelle registrieren
kénnen. Mit IAM Identity Center kdnnen Sie lhren externen ldentitdtsanbieter als Identitdtsquelle
konfigurieren. Sie kdnnen |IAM Identity Center auch als Identitatsspeicher verwenden, wenn Sie
keinen externen Identitdtsanbieter mit Amazon Quick Suite verwenden mdchten. Identitdtsmethoden
kénnen nicht gedndert werden, nachdem Ihr Konto erstellt wurde.

Wenn Sie Ihr Amazon Quick Suite-Konto mit IAM Identity Center integrieren, kbnnen Amazon Quick
Suite-Kontoadministratoren ein neues Amazon Quick Suite-Konto erstellen, fiur das automatisch

die Gruppen des Identitatsanbieters verfligbar sind. Dies vereinfacht die gemeinsame Nutzung von
Ressourcen in grolem Umfang in Amazon Quick Suite.

Der Zugriff auf einige Bereiche der Amazon Quick Suite-Verwaltungskonsole ist durch IAM-
Berechtigungen eingeschrankt. In der folgenden Tabelle sind die Administratoraktionen
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zusammengefasst, die Sie in Amazon Quick Suite basierend auf dem von lhnen ausgewahlten

Zugriffstyp ausfihren kénnen.

Weitere Informationen zur Registrierung eines Amazon Quick Suite-Kontos bei IAM Identity Center
finden Sie unter Registrierung fir ein Amazon Quick Suite-Abonnement.

Admin-Aktion IAM-Berechtigungen

Assets verwalten

Ja
Sicherheit und Berechtigungen

Ja
Verwalten von VPC-Verbi
ndungen Ja
KMS-Schlussel

Ja
Kontoeinstellungen

Ja
Anpassung des Kontos

Nein

Verwalten von Benutzern
Ja (IAM Identity Center-Be

nutzer)
Ihre Abonnements

Nein
Einstellungen fir Mobilgerate

Nein

Berechtigungen fir die
Amazon Quick Suite-Adm
inistratorrolle

Nein

Nein

Nein

Nein

Nein

Ja

Ja

(Amazon Quick Suite- und
IAM-Benutzer)

Ja

Ja
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Admin-Aktion IAM-Berechtigungen Berechtigungen fir die
Amazon Quick Suite-Adm
inistratorrolle

Domains und Einbettung
Nein Ja

SPICE-Kapazitat
Nein Ja

Die mobile Amazon Quick Suite-App wird nicht mit Amazon Quick Suite-Konten unterstutzt, die in
IAM Identity Center integriert sind.

Uberlegungen

Durch die folgenden Aktionen wird Amazon Quick Suite-Benutzern dauerhaft die Moglichkeit
genommen, sich bei Amazon Quick Suite anzumelden. Amazon Quick Suite empfiehlt Benutzern von
Amazon Quick Suite nicht, diese Aktionen durchzufuhren.

 Deaktivierung oder Léschung der Amazon Quick Suite-Anwendung in der IAM Identity Center-
Konsole. Wenn Sie Ihr Amazon Quick Suite-Konto l6schen mochten, finden Sie weitere
Informationen unter Ihr Amazon Quick Suite-Konto schliel3en.

» Migrieren Sie das Amazon Quick Suite-Konto, das lhre IAM Identity Center-Konfiguration enthalt,
zu einer AWS Organisation, die nicht die IAM ldentity Center-Instance enthalt, fir die Ihr Amazon
Quick Suite-Konto konfiguriert ist.

» L6schen der IAM Identity Center-Instance, die fur Ihr Amazon Quick Suite-Konto konfiguriert ist.

» Bearbeiten der IAM Identity Center-Anwendungsattribute, z. B. des Attributs Zuweisung
erforderlich.

den IAM-Verbund

Gilt far: Enterprise Edition und Standard Edition

Zielgruppe: Systemadministratoren
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/A Important

Amazon Quick Suite empfiehlt, neue Amazon Quick Suite-Abonnements in IAM Identity
Center fur Identitdtsmanagement zu integrieren. Dieses Benutzerhandbuch fir den IAM
Identity Federation dient als Referenz fir bestehende Kontokonfigurationen. Weitere
Informationen zur Integration Ihres Amazon Quick Suite-Kontos mit IAM Identity Center finden
Sie unter Konfiguration Ihres Amazon Quick Suite-Kontos mit IAM Identity Center.

® Note

Der IAM-ldentitatsverbund unterstitzt die Synchronisierung von ldentitatsanbietergruppen mit
Amazon Quick Suite nicht.

Amazon Quick Suite unterstitzt den Identitdtsverbund sowohl in der Standard- als auch in der
Enterprise-Edition. Wenn Sie Verbundbenutzer verwenden, kénnen Sie Benutzer mit Ihrem
Enterprise Identity Provider (IdP) verwalten und AWS Identity and Access Management (IAM)
verwenden, um Benutzer zu authentifizieren, wenn sie sich bei Quick Suite anmelden. Sie kbnnen
einen externen ldentitatsanbieter verwenden, der Security Assertion Markup Language 2.0 (SAML
2.0) unterstitzt, um einen Onboarding-Flow flr lhre Amazon Quick Suite-Benutzer bereitzustellen.
Diese Identitatsanbieter sind beispielsweise Microsoft Active Directory Federation Services, Okta
und Ping One Federation Server. Mit Identity Federation erhalten lhre Benutzer mit nur einem Klick
Zugriff auf ihre Amazon Quick Suite-Anwendungen mit ihren vorhandenen Identitatsdaten. Zudem
erhalten Sie den Sicherheitsvorteil, den die Identitdtsauthentifizierung durch lhren Identitatsanbieter
beinhaltet. Sie kénnen mithilfe Ihres bestehenden Identitatsanbieters steuern, welche Benutzer Zugriff
auf Amazon Quick Suite haben.

Themen

« Initiieren der Anmeldung beim Identitdtsanbieter (IdP)

 Einrichtung eines IdP-Verbunds mit IAM und Amazon Quick Suite

« Anmeldung uber Quick Suite initiieren

 Einrichtung eines vom Dienstanbieter initiierten Verbunds mit Quick Suite Enterprise Edition

» Konfiguration der E-Mail-Synchronisierung fur Verbundbenutzer in Quick Suite

» Tutorial: Amazon Quick Suite und IAM-ldentitatsverbund
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Initiieren der Anmeldung beim Identitatsanbieter (IdP)

Gilt far: Enterprise Edition und Standard Edition

Zielgruppe: Systemadministratoren

(® Note

Der IAM-Identitatsverbund unterstutzt die Synchronisierung von Identitatsanbietergruppen mit
Amazon Quick Suite nicht.

In diesem Szenario initiieren Ihre Benutzer den Anmeldevorgang Uber das Portal des
Identitdtsanbieters. Nachdem die Benutzer authentifiziert wurden, melden sie sich bei Amazon Quick
Suite an. Nachdem Quick Suite Uberprift hat, ob sie autorisiert sind, kdnnen |hre Benutzer auf Quick
Suite zugreifen.

Beginnend mit der Anmeldung eines Benutzers beim ldentitatsanbieter durchlauft die
Authentifizierung die folgenden Schritte:

1. Der Benutzer besucht https://applications.example.com und meldet sich bei dem
|dentitdtsanbieter an. Zu diesem Zeitpunkt ist der Benutzer nicht beim Dienstanbieter angemeldet.
2. Der Verbunddienst und der Identitatsanbieter authentifizieren den Benutzer:
a. Der Verbundservice fordert die Authentifizierung vom Identitatsspeicher der Organisation an.

b. Der Identitatsspeicher authentifiziert den Benutzer und gibt die Authentifizierungsantwort an den
Verbundservice zurick.

c. Bei einer erfolgreichen Authentifizierung sendet der Verbundservice die SAML-Zusicherung an
den Browser des Benutzers.

3. Der Benutzer offnet Amazon Quick Suite:

a. Der Browser des Benutzers sendet die SAML-Zusicherung an den SAML-Anmeldeendpunkt von
AWS (https://signin.aws.amazon.com/saml).

b. AWS Sign-In empfangt die SAML-Anfrage, verarbeitet die Anfrage, authentifiziert den Benutzer
und leitet das Authentifizierungstoken an den Amazon Quick Suite-Service weiter.
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4. Amazon Quick Suite akzeptiert das Authentifizierungstoken von Amazon Quick Suite AWS und
prasentiert es dem Benutzer.

Fur den Benutzer ist dieser Vorgang transparent. Der Benutzer beginnt im internen Portal |hrer
Organisation und landet auf einem Amazon Quick Suite-Anwendungsportal, ohne jemals AWS
Anmeldeinformationen angeben zu missen.

In der folgenden Abbildung finden Sie einen Authentifizierungsablauf zwischen Amazon

Quick Suite und einem externen ldentitadtsanbieter (IdP). In diesem Beispiel hat der

Administrator eine Anmeldeseite flr den Zugriff auf Amazon Quick Suite eingerichtet,
genanntapplications.example.com. Wenn sich ein Benutzer anmeldet, sendet die

Anmeldeseite eine Anfrage an einen Verbunddienst, der SAML 2.0 entspricht. Der Endbenutzer
initiiert die Authentifizierung auf der Anmeldeseite des Identitatsanbieters.

Enterprise
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Informationen einiger gangiger Anbieter finden Sie in der folgenden Dokumentation von

Drittanbietern:

* CA - Aktivieren von SAML-2.0-HTTP-Post-Binding

* Okta - Planen einer SAML-Bereitstellung
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* Ping — Amazon-Integrationen

Verwenden Sie die folgenden Themen, um mehr Gber die Verwendung eines vorhandenen Verbunds
mit AWS zu erfahren:

* |dentitatsverbund AWS auf der AWS Website

» Gewahren von Zugriff fir extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch

+ Aktivieren von Zugriff auf die AWS -Managementkonsole durch SAML-2.0-Verbundbenutzer im
IAM-Benutzerhandbuch

Einrichtung eines IdP-Verbunds mit IAM und Amazon Quick Suite

Gilt far: Enterprise Edition und Standard Edition

Zielgruppe: Systemadministratoren

(® Note

Der IAM-ldentitatsverbund unterstitzt die Synchronisierung von ldentitatsanbietergruppen mit
Amazon Quick Suite nicht.

Sie kénnen eine AWS Identity and Access Management (IAM) -Rolle und eine Relay-State-URL
verwenden, um einen Ildentitatsanbieter (IdP) zu konfigurieren, der mit SAML 2.0 kompatibel ist. Die
Rolle gewahrt Benutzern Berechtigungen flr den Zugriff auf Amazon Quick Suite. Der RelayState ist
das Portal, an das der Benutzer nach einer erfolgreichen Authentifizierung durch AWS weitergeleitet
wird.

Themen
* Voraussetzungen

» Schritt 1: Erstellen Sie einen SAML-Anbieter in AWS

» Schritt 2: Konfigurieren Sie die Berechtigungen AWS fur lhre Verbundbenutzer
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» Schritt 3: Konfigurieren des SAML IdP

» Schritt 4: Erstellen von Zusicherungen fir die SAML-Authentifizierungsantwort

» Schritt 5: Konfigurieren des Relay-Status fir den Verbund

Voraussetzungen

Bevor Sie die SAML 2.0-Verbindung konfigurieren kénnen, missen Sie Folgendes tun:

» Konfigurieren Sie den Identitatsanbieter, um eine Vertrauensbeziehung mit AWS einzurichten:

» Konfigurieren Sie im Netzwerk Ihres Unternehmens |hren ldentitatsspeicher, z. B. Windows
Active Directory, fur die Arbeit mit einem SAML-basierten ldentitatsanbieter. Zu den SAML-
basierten Diensten IdPs gehdren Active Directory Federation Services, Shibboleth usw.

* Generieren Sie mithilfe lhres Identitatsanbieters ein Metadatendokument, in dem lhre
Organisation als Identitatsanbieter beschrieben wird.

* Richten Sie SAML 2.0-Authentifizierung auf dieselbe Weise ein wie flir die AWS-
Managementkonsole. Wenn dieser Vorgang abgeschlossen ist, kdnnen Sie lhren Relay-Status
so konfigurieren, dass er dem Relay-Status von Quick Suite entspricht. Weitere Informationen
finden Sie unter Den Relay-Status |hres Verbunds konfigurieren.

» Erstellen Sie ein Amazon Quick Suite-Konto und notieren Sie sich den Namen, den Sie bei der
Konfiguration lhrer IAM-Richtlinie und Ihres IdP verwenden mdchten. Weitere Informationen zur
Erstellung eines Amazon Quick Suite-Kontos finden Sie unter Registrierung fur ein Amazon Quick
Suite-Abonnement.

Nachdem Sie das Setup flr die Verbindung mit dem erstellt haben, AWS-Managementkonsole wie im
Tutorial beschrieben, kdnnen Sie den im Tutorial angegebenen Relay-Status bearbeiten. Sie tun dies
mit dem Relay-Status von Amazon Quick Suite, der in Schritt 5 weiter unten beschrieben wird.

Weitere Informationen finden Sie in den folgenden Ressourcen:

* Integrieren von Drittanbieter-SAML-Losungsanbietern mit AWS im IAM-Benutzerhandbuch.

* Fehlerbehebung beim SAML AWS 2.0-Verbund mit, ebenfalls im IAM-Benutzerhandbuch.

» Einrichtung einer Vertrauensstellung zwischen ADFS AWS und Verwendung von Active Directory-
Anmeldeinformationen fur die Verbindung zu Amazon Athena mit dem ODBC-Treiber — Dieser
Artikel mit schrittweiser Vorgehensweise ist hilfreich, obwohl Sie Athena nicht einrichten mussen,
um Amazon Quick Suite verwenden zu kénnen.
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Schritt 1: Erstellen Sie einen SAML-Anbieter in AWS

Ihr SAML-Identitatsanbieter definiert den IdP Ihrer Organisation fir. AWS Hierflir wird das
Metadatendokument verwendet, das Sie zuvor mithilfe |hres Identitatsanbieters erstellt haben.

Um einen SAML-Anbieter zu erstellen in AWS

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die IAM-Konsole unter.
https://console.aws.amazon.com/iam/

2. Erstellen Sie einen neuen SAML-Anbieter. Dabei handelt es sich um eine Entitat in IAM,
in der die Informationen zum Identitatsanbieter Ihrer Organisation gespeichert sind.
Weitere Informationen finden Sie unter Erstellen von SAML-Identitatsanbietern im IAM-
Benutzerhandbuch.

3. Laden Sie in diesem Prozess das Metadatendokument hoch, das von der IdP-Software |hrer
Organisation wie im vorherigen Abschnitt erwahnt erstellt wurde.

Schritt 2: Konfigurieren Sie die Berechtigungen AWS fiir lhre Verbundbenutzer

Erstellen Sie nun eine IAM-Rolle, die eine Vertrauensbeziehung zwischen IAM und dem
Identitatsanbieter lhres Unternehmens einrichtet. Diese Rolle identifiziert lhren Identitatsanbieter als
Prinzipal (vertrauenswiurdige Entitat) fir die Zwecke des Identitatsverbunds. Die Rolle definiert auch,
welche Benutzer, die vom IdP Ihrer Organisation authentifiziert wurden, auf Amazon Quick Suite
zugreifen durfen. Weitere Informationen zum Erstellen einer Rolle fir einen SAML-Identitatsanbieter
finden Sie unter Erstellen einer Rolle fur den SAML 2.0-Verbund im IAM-Benutzerhandbuch.

Nachdem Sie die Rolle erstellt haben, kdnnen Sie die Rolle so einschranken, dass sie nur
Berechtigungen fiir Amazon Quick Suite hat, indem Sie der Rolle eine Inline-Richtlinie anhangen. Das
folgende Musterrichtliniendokument bietet Zugriff auf Amazon Quick Suite. Diese Richtlinie gewahrt
dem Benutzer Zugriff auf Amazon Quick Suite und ermdglicht es ihm, sowohl Autorenkonten als auch
Leserkonten zu erstellen.

® Note

Im folgenden Beispiel <YOUR_AWS_ACCOUNT_ID> ersetzen Sie es durch lhre 12-stellige
AWS-Konto ID (ohne Bindestriche '-').
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{
"Statement": [
{
"Action": [
"quicksight:CreateUser"
1,
"Effect": "Allow",
"Resource": [
"arn:aws:quicksight: :<YOUR_AWS_ACCOUNT_ID>:user/${aws:userid}"
]
}
1,
"Version": "2012-10-17"
}

Wenn Sie Zugriff auf Amazon Quick Suite und auch die Méglichkeit bieten méchten, Amazon Quick
Suite-Administratoren, Autoren (Standardbenutzer) und Leser zu erstellen, kdnnen Sie das folgende
Richtlinienbeispiel verwenden.

{
"Statement": [
{
"Action": [
"quicksight:CreateAdmin"
1,
"Effect": "Allow",
"Resource": [
"arn:aws:quicksight::<YOUR_AWS_ACCOUNT_ID>:user/${aws:userid}"
]
}
1,
"Version": "2012-10-17"
}

Sie kdnnen die Kontodetails in der AWS-Managementkonsole einsehen.

Nachdem Sie SAML und die IAM-Richtlinie bzw. -Richtlinien eingerichtet haben, missen Sie
Benutzer nicht manuell einladen. Wenn Benutzer Amazon Quick Suite zum ersten Mal 6ffnen,
werden sie automatisch bereitgestellt, wobei die hdchsten Berechtigungen in der Richtlinie
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verwendet werden. Beispiel: Wenn sie die Berechtigungen fir quicksight:CreateUser und
quicksight:CreateReader besitzen, werden sie als Autoren bereitgestellt. Wenn sie auch

Uber Berechtigungen fir quicksight:CreateAdmin verfligen, werden sie als Administratoren
bereitgestellt. Jede Berechtigungsstufe umfasst die Méglichkeit zum Erstellen von Benutzern auf oder
unter der eigenen Ebene.. Beispiel: Ein Autor oder Leser kann anderen Autoren hinzuflgen.

Eingeladene Benutzer, die manuell in der Rolle erstellt werden, werden von der einladenden Person
manuell zugewiesen. Sie mussen nicht Gber Richtlinien verfligen, die ihnen Berechtigungen erteilen.

Schritt 3: Konfigurieren des SAML IdP

Nachdem Sie die IAM-Rolle erstellt haben, aktualisieren Sie Ihren SAML-IdP etwa AWS als
Dienstanbieter. Installieren Sie dazu die saml-metadata.xml Datei unter saml-metadata.xml.
https://signin.aws.amazon.com/static/

Eine Anleitung zum Aktualisieren der IdP-Metadaten erhalten Sie von lhrem |dentitdtsanbieter. Bei
einigen Anbietern kdnnen Sie die URL eingeben, woraufhin der Identitatsanbieter die Datei fur Sie
abruft und installiert. Bei anderen Anbietern missen Sie die Datei Gber eine URL herunterladen und
dann als lokale Datei bereitstellen.

Weitere Informationen finden Sie in der Dokumentation des Identitdtsanbieters.
Schritt 4: Erstellen von Zusicherungen fur die SAML-Authentifizierungsantwort

Als Nachstes konfigurieren Sie die Informationen, an die der IdP als SAML-Attribute AWS als Teil der
Authentifizierungsantwort weitergibt. Weitere Informationen finden Sie unter Konfigurieren von SAML-
Zusicherungen fur die Authentifizierungsantwort im IAM-Benutzerhandbuch.

Schritt 5: Konfigurieren des Relay-Status fur den Verbund

Konfigurieren Sie abschlieliend den Relay-Status |Ihres Verbunds so, dass er auf die Amazon Quick
Suite-Relay-Status-URL verweist. Nach erfolgreicher Authentifizierung von AWS wird der Benutzer
zu Amazon Quick Suite weitergeleitet, die in der SAML-Authentifizierungsantwort als Relay-Status
definiert ist.

Die Relay-Status-URL fur Amazon Quick Suite lautet wie folgt.

https://quicksight.aws.amazon.com
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Anmeldung uber Quick Suite initiieren

Gilt fir: Enterprise Edition

Zielgruppe: Systemadministratoren

(® Note

Der IAM-ldentitatsverbund unterstitzt die Synchronisierung von ldentitatsanbietergruppen mit
Amazon Quick Suite nicht.

In diesem Szenario initiiert Ihr Benutzer den Anmeldevorgang von einem Amazon Quick Suite-
Anwendungsportal aus, ohne beim ldentitdtsanbieter angemeldet zu sein. In diesem Fall verfugt

der Benutzer Uber ein Verbundkonto, das von einem dritten Identitatsanbieter verwaltet wird.

Der Benutzer hat moglicherweise ein Benutzerkonto bei Quick Suite. Quick Suite sendet eine
Authentifizierungsanfrage an den IdP. Nachdem der Benutzer authentifiziert wurde, wird Quick Suite
geodffnet.

Beginnend mit der Anmeldung des Benutzers bei Quick Suite durchlauft die Authentifizierung die
folgenden Schritte:

1. Der Benutzer 6ffnet Quick Suite. Zu diesem Zeitpunkt ist der Benutzer nicht beim Identitatsanbieter
angemeldet.

2. Der Benutzer versucht, sich bei Amazon Quick Suite anzumelden.

3. Amazon Quick Suite leitet die Benutzereingaben an den Federation Service weiter und fordert eine
Authentifizierung an.

4. Der Verbunddienst und der Identitdtsanbieter authentifizieren den Benutzer:
a. Der Verbundservice fordert die Authentifizierung vom ldentitdtsspeicher der Organisation an.

b. Der Identitatsspeicher authentifiziert den Benutzer und gibt die Authentifizierungsantwort an den
Verbundservice zuruck.

c. Bei einer erfolgreichen Authentifizierung sendet der Verbundservice die SAML-Zusicherung an
den Browser des Benutzers.
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d. Der Browser des Benutzers sendet die SAML-Zusicherung an den SAML-Anmeldeendpunkt von
AWS (https://signin.aws.amazon.com/saml).

e. AWS Sign-In empfangt die SAML-Anfrage, verarbeitet die Anfrage, authentifiziert den Benutzer
und leitet das Authentifizierungstoken an den Amazon Quick Suite-Service weiter.

5. Amazon Quick Suite akzeptiert das Authentifizierungstoken von Amazon Quick Suite AWS und
prasentiert es dem Benutzer.

FUr den Benutzer ist dieser Vorgang transparent. Der Benutzer beginnt in einem Amazon

Quick Suite-Anwendungsportal. Amazon Quick Suite verhandelt die Authentifizierung mit dem
Verbundservice Ihrer Organisation und AWS. Amazon Quick Suite wird gedffnet, ohne dass der
Benutzer zusatzliche Anmeldeinformationen angeben muss.

Einrichtung eines vom Dienstanbieter initiierten Verbunds mit Quick Suite Enterprise Edition

Gilt fir: Enterprise Edition

Zielgruppe: Systemadministratoren

® Note

Der IAM-ldentitatsverbund unterstitzt die Synchronisierung von ldentitatsanbietergruppen mit
Amazon Quick Suite nicht.

Nachdem Sie die Konfiguration lhres ldentitatsanbieters mit AWS Identity and Access Management
(IAM) abgeschlossen haben, kdnnen Sie die vom Service Provider initiierte Anmeldung Uber
Amazon Quick Suite Enterprise Edition einrichten. Damit der von Quick Suite initiierte IAM-Verbund
funktioniert, missen Sie Quick Suite autorisieren, die Authentifizierungsanfrage an Ihren IdP zu
senden. Ein Quick Suite-Administrator kann dies konfigurieren, indem er die folgenden vom IdP
bereitgestellten Informationen hinzufugt:

» Die IdP-URL — Quick Suite leitet Benutzer zur Authentifizierung an diese URL weiter.

* Der Relay-Status-Parameter — Dieser Parameter gibt den Status an, in dem sich die
Browsersitzung befand, als sie zur Authentifizierung umgeleitet wurde. Der Identitdtsanbieter leitet
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den Benutzer nach der Authentifizierung zuriick in den urspriinglichen Status. Der Status wird als
URL bereitgestellt.

Die folgende Tabelle zeigt die Standardauthentifizierungs-URL und den Relay-State-Parameter flr

die Weiterleitung des Benutzers an die von lhnen angegebene Quick Suite-URL.

Identitat
sanbieter

Auth0

Google-Ko
nten

Microsoft
Azure

Okta

PingFeder
ate

PingOne

Parameter

RelayStat
e

RelayStat
e

RelayStat
e

RelayStat
e

TargetRes
ource

TargetRes
ource

Authentifizierungs-URL

https://<sub_domain>.auth@.com/samlp/<app_id>

https://accounts.google.com/o/saml2/initsso?i
dpid=<idp_id>&spid=<sp_id>&forceauthn=false

https://myapps.microsoft.com/signin/<app_name>/
<app_id>?tenantId=<tenant_id>

https://<sub_domain>.okta.com/app/<app_name>/
<app_id>/sso/saml

https://<host>/idp/<idp_id>/startSS0.ping?Par
tnerSpIld=<sp_id>

https://sso.connect.pingidentity.com/sso/sp/i
nitsso?saasid=<app_id>&idpid=<idp_id>

Amazon Quick Suite unterstitzt die Verbindung zu einem IdP pro. AWS-Konto Die
Konfigurationsseite in Amazon Quick Suite bietet Ihnen Tests, die auf Ihren Eingaben URLs basieren,

sodass Sie die Einstellungen testen kdnnen, bevor Sie die Funktion aktivieren. Um den Prozess noch

reibungsloser zu gestalten, bietet Amazon Quick Suite einen Parameter (enable-sso=0), mit dem

Sie den von Amazon Quick Suite initiierten IAM-Verbund vortibergehend ausschalten kénnen, falls

Sie ihn vorubergehend deaktivieren mussen.
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Um Amazon Quick Suite als Service Provider einzurichten, der einen IAM-Verbund flir einen
bestehenden IdP initiieren kann

1. Stellen Sie sicher, dass Sie in Ihrem IdP, in IAM und in Amazon Quick Suite bereits einen |IAM-
Verbund eingerichtet haben. Um diese Einrichtung zu testen, prifen Sie, ob Sie ein Dashboard
mit einer anderen Person in der Domain lhres Unternehmens teilen kénnen.

2. Offnen Sie Amazon Quick Suite und wahlen Sie in lhrem Profilmenii oben rechts die Option
Amazon Quick Suite verwalten.

Um dieses Verfahren durchzuflihren, missen Sie ein Amazon Quick Suite-Administrator sein.
Wenn nicht, kbnnen Sie Amazon Quick Suite verwalten nicht in Ihrem Profilmenl sehen.

3. Wahlen Sie im Navigationsbereich Single Sign-On (IAM-Verbund) aus.

4. Geben Sie unter Konfiguration, Identitatsanbieter-URL die URL ein, die |hr Identitatsanbieter zur
Benutzerauthentifizierung bereitstellt.

5. Geben Sie fir Identitatsanbieter-URL den Parameter ein, den lhr Identitatsanbieter flr den
Relay-Status bereitstellt, z. B. RelayState. Der tatsachliche Name des Parameters wird von
Ihrem ldentitdtsanbieter bereitgestellt.

Testen Sie die Anmeldung:

* Um die Anmeldung bei Ihrem Identitdtsanbieter zu testen, verwenden Sie die
benutzerdefinierte URL, die unter Testen Sie den Start mit Inrem ldentitatsanbieter angegeben
ist. Sie sollten auf der Startseite fir Amazon Quick Suite ankommen, zum Beispiel https://
quicksight.aws.amazon.com/sn/ Start.

* Um zunéchst die Anmeldung mit Amazon Quick Suite zu testen, verwenden Sie die
benutzerdefinierte URL, die Sie unter end-to-end Erlebnis testen finden. Der enable-sso-
Parameter wird an die URL angehangt. Wenn enable-sso=1, versucht der IAM-Verbund,
sich zu authentifizieren.

7. Wahlen Sie Speichern, um lhre Einstellungen beizubehalten.

Aktivieren Sie den vom Dienstanbieter initiierten IAM-Verbund-ldentitatsanbieter

1. Stellen Sie sicher, dass lhre IAM-Verbundeinstellungen konfiguriert und getestet sind. Wenn Sie
sich bei der Konfiguration nicht sicher sind, testen Sie die Verbindung, indem Sie das Verfahren
URLs aus dem vorherigen Verfahren verwenden.
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2. Offnen Sie Amazon Quick Suite und wahlen Sie Amazon Quick Suite verwalten aus Ihrem
Profilmeni.

3. Wahlen Sie im Navigationsbereich Single Sign-On (IAM-Verbund) aus.
4. Wahlen Sie unter Status die Option AN aus.

5. Stellen Sie sicher, dass es funktioniert, indem Sie die Verbindung zu lhrem IdP trennen und
Amazon Quick Suite 6ffnen.

So deaktivieren Sie den vom Dienstanbieter initiierten IAM-Verbund

1. Offnen Sie Amazon Quick Suite und wahlen Sie Amazon Quick Suite verwalten aus Ihrem
Profilmeni.

2. Wahlen Sie im Navigationsbereich Single Sign-On (IAM-Verbund) aus.
3.  Wahlen Sie unter Status die Option AUS aus.

Konfiguration der E-Mail-Synchronisierung fir Verbundbenutzer in Quick Suite

Gilt fir: Enterprise Edition

Zielgruppe: Systemadministratoren und Amazon Quick Suite-Administratoren

(® Note

Der IAM-Identitatsverbund unterstutzt die Synchronisierung von Identitatsanbietergruppen mit
Amazon Quick Suite nicht.

In der Amazon Quick Suite Enterprise Edition kdnnen Sie als Administrator verhindern, dass

neue Benutzer persdnliche E-Mail-Adressen verwenden, wenn sie die Bereitstellung Gber ihren
Identitdtsanbieter (IdP) direkt an Quick Suite vornehmen. Quick Suite verwendet dann die
vorkonfigurierten E-Mail-Adressen, die Uber den IdP weitergegeben wurden, wenn neue Benutzer
fur Ihr Konto bereitgestellt werden. Sie kdnnen beispielsweise festlegen, dass nur vom Unternehmen
zugewiesene E-Mail-Adressen verwendet werden, wenn Benutzer tber |hren |dP Ihrem Amazon
Quick Suite-Konto zugewiesen werden.
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® Note

Stellen Sie sicher, dass lhre Benutzer tber ihren IdP direkt mit Amazon Quick Suite
verbunden sind. Wenn Sie sich AWS-Managementkonsole tber ihren IdP mit ihnen verbinden
und dann auf Amazon Quick Suite klicken, wird ein Fehler angezeigt und sie kénnen nicht auf
Amazon Quick Suite zugreifen.

Wenn Sie die E-Mail-Synchronisierung fur Verbundbenutzer in Amazon Quick Suite konfigurieren,
haben Benutzer, die sich zum ersten Mal bei lhrem Amazon Quick Suite-Konto anmelden, vorab
zugewiesene E-Mail-Adressen. Diese werden verwendet, um ihre Konten zu registrieren. Bei diesem
Ansatz kdnnen die Nutzer den Zugang manuell durch Eingabe einer E-Mail-Adresse umgehen.
AuRerdem kdnnen die Benutzer keine E-Mail-Adresse verwenden, die sich von der von Ihnen, dem
Administrator, angegebenen E-Mail-Adresse unterscheidet.

Amazon Quick Suite unterstiitzt die Bereitstellung Gber einen IdP, der die SAML- oder

OpenID Connect (OIDC) -Authentifizierung unterstitzt. Um E-Mail-Adressen flr neue

Benutzer bei der Bereitstellung Uber einen Identitatsanbieter zu konfigurieren, aktualisieren

Sie die Vertrauensbeziehung fur die IAM-Rolle, die sie mit AssumeRoleWithSAML oder
AssumeRoleWithWebIdentity verwenden. Dann fiigen Sie ihrem Identitatsanbieter ein
SAML-Attribut oder ein OIDC-Token hinzu. Zuletzt aktivieren Sie die E-Mail-Synchronisierung fir
Verbundbenutzer in Amazon Quick Suite.

Das folgende Verfahren beschreibt diese Schritte im Detail.

Schritt 1: Aktualisieren Sie die Vertrauensbeziehung fir die IAM-Rolle mit AssumeRoleWithSAML
oder AssumeRoleWithWebldentity

Sie kbnnen E-Mail-Adressen flr lhre Benutzer konfigurieren, die sie bei der Bereitstellung Uber
Ihren IdP fir Amazon Quick Suite verwenden. Flgen Sie dazu die sts:TagSession-Aktion
zur Vertrauensbeziehung fir die IAM-Rolle hinzu, die Sie mit AssumeRoleWithSAML oder
AssumeRoleWithWebIdentity verwenden. Auf diese Weise konnen Sie principal-Tags
Ubergeben, wenn Benutzer die Rolle Gbernehmen.

Das folgende Beispiel zeigt eine aktualisierte IAM-Rolle, bei der der Identitatsanbieter Okta ist.

Um dieses Beispiel zu verwenden, aktualisieren Sie den Federated-Amazon-Ressourcennamen
(ARN) mit dem ARN lhres Dienstanbieters. Sie kdnnen rot markierte Artikel durch Ihre AWS und IdP-
dienstspezifische Informationen ersetzen.
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"Version": "2012-10-17" ,
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Federated": "arn:aws:iam::account-id:saml-provider/Okta"
1,
"Action": "sts:AssumeRoleWithSAML",
"Condition": {
"StringEquals": {

"SAML:aud": "https://signin.aws.amazon.com/saml"
}
}
.
{
"Effect": "Allow",
"Principal": {
"Federated": "arn:aws:iam::account-id:saml-provider/Okta"
},
"Action": "sts:TagSession",
"Condition": {
"StringLike": {
"aws:RequestTag/Email": "*"
}
}
}
]
}

Schritt 2: Fugen Sie ein SAML-Attribut oder ein OIDC-Token fur das IAM-Prinzipal-Tag in lhrem
|dentitdtsanbieter hinzu

Nachdem Sie die Vertrauensbeziehung fur die IAM-Rolle wie im vorangegangenen Abschnitt
beschrieben aktualisiert haben, fugen Sie ein SAML-Attribut oder ein OIDC-Token flur das
IAM-Principal-Tag in lhrem ldentitatsanbieter hinzu.

Die folgenden Beispiele veranschaulichen ein SAML-Attribut und ein OIDC-Token. Um
diese Beispiele zu verwenden, ersetzen Sie die E-Mail-Adresse durch eine Variable in Ihrem
|dentitdtsanbieter, die auf die E-Mail-Adresse eines Benutzers verweist. Sie kdnnen rot
hervorgehobene Elemente durch Ihre Informationen ersetzen.
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« SAML-Attribut: Das folgende Beispiel veranschaulicht ein SAML-Attribut.

<Attribute Name="https://aws.amazon.com/SAML/Attributes/
PrincipalTag:Email"><AttributeValue>john.doe@example.com</AttributeValue></Attribute>

(® Note

Wenn Sie Okta als Ihren Identitdtsanbieter verwenden, stellen Sie sicher, dass in Ihrem
Okta-Benutzerkonto ein Feature-Flag aktiviert ist, um SAML zu verwenden. Weitere
Informationen finden Sie im Okta-Blog unter Okta und AWS Partner to Simplify Access Via

Session Tags.

» OIDC-Token: Das folgende Beispiel veranschaulicht ein OIDC-Token-Beispiel.

"https://aws.amazon.com/tags": {"principal_tags": {"Email": ["john.doe@example.com"]

Schritt 3: E-Mail-Synchronisierung fir Verbundbenutzer in Amazon Quick Suite aktivieren

Aktualisieren Sie, wie oben beschrieben, die Vertrauensbeziehung fiir die IAM-Rolle und fiigen Sie
ein SAML-Attribut oder ein OIDC-Token fiir das IAM-Principal-Tag in lhrem Identitatsanbieter
hinzu. Aktivieren Sie dann die E-Mail-Synchronisierung fur Verbundbenutzer in Amazon Quick Suite,
wie im folgenden Verfahren beschrieben.

So aktivieren Sie die E-Mail-Synchronisierung fur Verbundbenutzer

1. Wahlen Sie auf einer beliebigen Seite in Amazon Quick Suite oben rechts |hren Benutzernamen
und dann Amazon Quick Suite verwalten.

2. Wahlen Sie im Menu auf der linken Seite Single Sign-On (IAM-Verbund) aus.

3. Wahlen Sie auf der Seite Vom Dienstanbieter initiierter IAM-Verbund fur E-Mail-Synchronisierung
fur Verbundbenutzer die Option AN aus.

Wenn die E-Mail-Synchronisierung fur Verbundbenutzer aktiviert ist, verwendet Amazon Quick
Suite bei der Bereitstellung neuer Benutzer flr Ihr Konto die E-Mail-Adressen, die Sie in den
Schritten 1 und 2 konfiguriert haben. Benutzer kénnen ihre eigenen E-Mail-Adressen nicht
eingeben.
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Wenn die E-Mail-Synchronisierung fur Verbundbenutzer deaktiviert ist, fordert Amazon Quick
Suite Benutzer auf, ihre E-Mail-Adresse manuell einzugeben, wenn neue Benutzer flr Ihr Konto
bereitgestellt werden. Sie kdnnen beliebige E-Mail-Adressen verwenden.

Tutorial: Amazon Quick Suite und IAM-Identitatsverbund

Gilt fur: Enterprise Edition und Standard Edition

Zielgruppe: Amazon Quick Suite-Administratoren und Amazon Quick Suite-Entwickler

® Note

Der IAM-ldentitatsverbund unterstitzt die Synchronisierung von ldentitatsanbietergruppen mit
Amazon Quick Suite nicht.

Im folgenden Tutorial finden Sie eine Anleitung zur Einrichtung von IdP Okta als Verbunddienst
fur Amazon Quick Suite. Dieses Tutorial zeigt zwar die Integration von AWS Identity and Access
Management (IAM) und Okta, Sie kdnnen diese Losung jedoch auch mit SAML 2.0 lhrer Wahl
replizieren. 1dPs

Im folgenden Verfahren erstellen Sie eine App im Okta IdP mithilfe der Verknipfung ,AWS Account
Federation®. Okta beschreibt diese Integrations-App wie folgt:

,ourch die Zusammenfihrung von Okta mit Amazon Web Services (AWS) Identity and Access
Management (IAM) -Konten erhalten Endbenutzer mit ihnren Okta-Anmeldeinformationen Single-
Sign-On-Zugriff auf alle ihnen zugewiesenen AWS Rollen. In jedem Fall richten Administratoren

einen Verbund ein und konfigurieren AWS Rollen so AWS-Konto, dass sie Okta vertrauen.

Wenn sich Benutzer anmelden, erhalten sie die Méglichkeit AWS, sich mit Okta Single Sign-In
anzumelden, sodass sie die ihnen zugewiesenen Rollen einsehen kénnen. AWS Sie kdnnen dann
eine gewulnschte Rolle auswahlen, die ihre Berechtigungen fir die Dauer ihrer authentifizierten
Sitzung definiert. Kunden mit einer grof3en Anzahl von AWS Konten sollten sich die AWS Single Sign-
On-App als Alternative ansehen.” () https://www.okta.com/aws/
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Um eine Okta-App mithilfe der Anwendungsverknipfung ,AWS Account Federation“ von Okta zu
erstellen

A

~

Melden Sie sich in Ihrem Okta-Dashboard an. Wenn Sie noch kein Konto haben, erstellen Sie ein
kostenloses Okta Developer Edition-Konto, indem Sie diese URL der Marke Amazon Quick Suite
verwenden. Wenn Sie |hre E-Mail-Adresse aktiviert haben, melden Sie sich bei Okta an.

Wahlen Sie auf der Okta-Website oben links <> Entwicklerkonsole und dann Classic Ul aus.
Wahlen Sie Anwendungen hinzufiigen und dann App hinzufligen.

Geben Sie aws fiir Suche ein und wahlen Sie in den Suchergebnissen AWS -Kontoverbund aus.
Wabhlen Sie Hinzufligen, um eine Instance dieser Anwendung zu erstellen.

Geben Sie unter Anwendungsbeschreibung AWS Account Federation - Amazon Quick
Suite ein.

Wahlen Sie Weiter aus.

Geben Sie flir SAML 2.0, StandardmaBiger Relay-Status, https://
quicksight.aws.amazon.com ein.

Offnen Sie das Kontextmenii (rechte Maustaste) fiir Identitatsanbieter-Metadaten und wéhlen
Sie die Option zum Speichern der Datei. Benennen Sie die Datei metadata.xml. Sie bendtigen
diese Datei fur die nachsten Schritte.

Der Inhalt der Datei dhnelt dem folgenden Beispiel.

<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
entityID="http://www.okta.com/exkffz2hATwiVft645d5">
<md : IDPSSODescriptor WantAuthnRequestsSigned="false"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:KeyDescriptor use="signing">
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data>
<ds:X509Certificate>

MIIDpjCCA06gAWIBAgIGAXVjA82hMAOGCSqGSIb3DQEBCWUAMIGTMQswCQYDVQQGEwWIVUZETMBEG
(certificate content omitted)
QE/6cRdPQ6v/eaFpUL6Asd6q3sBeq+giRG4=
</ds:X509Certificate>

</ds:X509Data>
</ds:KeyInfo>
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10.

11.

</md:KeyDescriptor>

<md:NameIDFormat>urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress</
md:NameIDFormat>

<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:unspecified</
md:NameIDFormat>

<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-
POST" Location="https://dev-1054988.0kta.com/app/amazon_aws/exkffz2hATwiVft645d5/
sso/saml" />

<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-
Redirect" Location="https://dev-1054988.0kta.com/app/amazon_aws/
exkffz2hATwivVft645d5/sso/saml" />

</md:IDPSSODescriptor>

</md:EntityDescriptor>

Nachdem Sie die XML-Datei gespeichert haben, scrollen Sie zum Ende der Okta-Seite und
wahlen Sie Fertig.

Lassen Sie dieses Browserfenster nach Mdéglichkeit gedffnet. Sie bendtigen es zu einem
spateren Zeitpunkt in diesem Tutorial.

Als Nachstes erstellen Sie einen Identitatsanbieter in lnrem AWS-Konto.

Um einen SAML-Anbieter in (IAM) zu erstellen AWS Identity and Access Management

1.

Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die IAM-Konsole unter.
https://console.aws.amazon.com/iam/

Wahlen Sie im Navigationsbereich ldentitatsanbieter und dann Anbieter auswahlen aus.

Geben Sie die folgenden Einstellungen ein:

* Anbietertyp — Wahlen Sie SAML aus der Liste aus.
* Anbietername — Geben Sie Okta ein.

» Metadaten-Dokument — Laden Sie die XML-Datei manifest.xml aus dem vorherigen
Verfahren hoch.

Wahlen Sie Nachster Schritt und Erstellen aus.

Suchen Sie den Identitatsanbieter, den Sie erstellt haben, und wéahlen Sie ihn aus, um die
Einstellungen anzuzeigen. Notieren Sie sich den Anbieter-ARN. Sie bendétigen dies, um das
Tutorial zu beenden.

Stellen Sie sicher, dass der Identitatsanbieter mit Ihren Einstellungen erstellt wurde. Wahlen
Sie in IAM Identitatsanbieter, Okta (der von Ihnen hinzugefligte Identitatsanbiete) und
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Metadaten herunterladen aus. Bei der Datei sollte es sich um die Datei handeln, die Sie klrzlich
hochgeladen haben.

Als Nachstes erstellen Sie eine IAM-Rolle, damit der SAML 2.0-Verbund als vertrauenswiurdige
Entitat in lhrem agieren kann. AWS-Konto Fur diesen Schritt miissen Sie auswahlen, wie Sie
Benutzer in Amazon Amazon Quick Suite bereitstellen méchten. Sie kbnnen einen der folgenden
Schritte ausfihren:

 Erteilen Sie der IAM-Rolle die Berechtigung, sodass Erstbesucher automatisch Amazon Quick
Suite-Benutzer werden.
So erstellen Sie eine IAM-Rolle fir einen SAML-2.0-Verbund als vertrauenswirdige Entitat

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die IAM-Konsole unter.
https://console.aws.amazon.com/iam/

2. Wahlen Sie im Navigationsbereich Roles (Rollen) und Create Role (Rolle erstellen) aus.

3. Wahlen Sie fur Typ der vertrauenswirdigen Entitdt auswahlen die Karte mit der Bezeichnung
SAML-2.0-Verbund aus.

4. Wahlen Sie fur SAML-Anbieter den Identitatsanbieter aus, den Sie im vorherigen Vorgang erstellt
haben, z. B. Okta.

5. Aktivieren Sie die Option Programmatischen Zugriff und Zugriff auf die AWS -
Managementkonsole zulassen.

6. Wahlen Sie Weiter: Berechtigungen aus.

7. Fugen Sie die folgende Richtlinie in den Editor ein.

Aktualisieren Sie den JSON im Richtlinien-Editor mit dem Amazon-Ressourcenname (ARN) lhres
Anbieters.

"Version": "2012-10-17" ,
"Statement": [
{
"Effect": "Allow",
"Action": "sts:AssumeRoleWithSAML",
"Resource": "arn:aws:iam::111111111111:saml-provider/0Okta",
"Condition": {
"StringEquals": {
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10.
11.

12.
13.

14.

"saml:aud": "https://signin.aws.amazon.com/saml"

(SN R R

Wahlen Sie Richtlinie prifen.

Geben Sie unter Name den Namen QuicksightOktaFederatedPolicy ein und wahlen Sie
dann Create policy (Richtlinie erstellen) aus.

Wahlen Sie ein zweites Mal Richtlinie erstellen, JSON aus.

Flgen Sie die folgende Richtlinie in den Editor ein.

Aktualisieren Sie im Policy-Editor die JSON-Datei mit Ihrer AWS-Konto ID. Es sollte dieselbe
Konto-ID sein, die Sie in der vorherigen Richtlinie im Anbieter-ARN verwendet haben.

"Version": "2012-10-17"
"Statement": [

4

{
"Action": [
"quicksight:CreateReader"
1,
"Effect": "Allow",
"Resource": [
"arn:aws:quicksight::111111111111:user/${aws:userid}"
]
}

Sie kdonnen den AWS-Region Namen im ARN weglassen, wie im Folgenden gezeigt.

arn:aws:quicksight::1111171111111:user/$${aws:userid}

Wabhlen Sie Richtlinie prifen.

Geben Sie unter Name den Namen QuicksightCreateReader ein und wahlen Sie dann
Create policy (Richtlinie erstellen) aus.

Aktualisieren Sie die Liste der Richtlinien, indem Sie das Aktualisierungssymbol auf der rechten
Seite auswahlen.
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15.

16.

17.

18.
19.

20.

Geben Sie fir Suche QuicksightOktaFederatedPolicy ein. Wahlen Sie die Richtlinie aus,
um sie zu aktivieren

(

Wenn Sie die automatische Bereitstellung nicht verwenden méchten, kdnnen Sie den folgenden
Schritt Uberspringen.

Um einen Amazon Quick Suite-Benutzer hinzuzufiigen, verwenden Sie register-user. Um eine
Amazon Quick Suite-Gruppe hinzuzuflgen, verwenden Sie create-group. Um Benutzer zur
Amazon Quick Suite-Gruppe hinzuzufiigen, verwenden Sie create-group-membership.

(Optional) Geben Sie fur Suche QuicksightCreateReader ein. Wahlen Sie die Richtlinie aus,
um sie zu aktivieren

(

Fihren Sie diesen Schritt aus, wenn Sie Amazon Quick Suite-Benutzer automatisch bereitstellen
mochten, anstatt die Amazon Quick Suite-API zu verwenden.

Die QuicksightCreateReadexr-Richtlinie aktiviert die automatische Bereitstellung, indem
sie die Verwendung der quicksight:CreateReadexr-Aktion zulasst. Dadurch erhalten
Erstbenutzer Zugriff auf Dashboard-Subscriber (auf Leserebene). Ein Amazon Quick Suite-
Administrator kann sie spater Uber das Amazon Quick Suite-Profilmenu, Amazon Quick Suite
verwalten, Benutzer verwalten aktualisieren.

Um mit dem Anhangen der IAM-Richtlinie oder -Richtlinien fortzufahren, wahlen Sie Weiter:
Tags.

Wahlen Sie Weiter: Prifen aus.

Geben Sie fur Rollenname den Namen QuicksightOktaFederatedRole ein und klicken Sie
auf Rolle erstellen.

Stellen Sie sicher, dass Sie den Vorgang erfolgreich abgeschlossen haben, indem Sie die

folgenden Schritte ausfiihren:

a. Kehren Sie zur Hauptseite der IAM-Konsole unter https://console.aws.amazon.com/
iam/zurtck. Sie kédnnen die Zurlick-Schaltflache lhres Browsers verwenden.

b. Wahlen Sie Roles.

c. Geben Sie fur Suche Okta ein. Wahlen Sie QuicksightOktaFederatedRoleaus den
Suchergebnissen.
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d. Sehen Sie sich auf der Seite Ubersicht fiir die Richtlinie den Tab Berechtigungen an.
Vergewissern Sie sich, dass die Rolle tber die Richtlinie oder Richtlinien verfugt, die Sie
ihr zugewiesen haben. Sie sollte QuicksightOktaFederatedPolicy haben. Wenn
Sie sich fur die Mdglichkeit entschieden haben, Benutzer zu erstellen, sollte diese auch
QuicksightCreateReader haben.

e. Verwenden Sie das

Symbol, um jede Richtlinie zu 6ffnen. Stellen Sie sicher, dass der Text mit den Angaben in
diesem Verfahren Ubereinstimmt. Vergewissern Sie sich, dass Sie anstelle der AWS-Konto
Beispielkontonummer 1111111111 lhre eigene Nummer hinzugeflgt haben.

f.  Stellen Sie auf der Registerkarte Vertrauensbeziehungen sicher, dass das Feld
Vertrauenswurdige Entitaten den ARN fir den Identitatsanbieter enthalt. Sie kdnnen den
ARN in der IAM-Konsole Uberprifen, indem Sie Identitdtsanbieter, Okta 6ffnen.

So erstellen Sie einen Zugriffsschlissel fur Okta

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die IAM-Konsole unter.
https://console.aws.amazon.com/iam/

2. Fugen Sie eine Richtlinie hinzu, die es Okta ermdglicht, dem Benutzer eine Liste von IAM-Rollen
anzuzeigen. Wahlen Sie dazu Richtlinie, Richtlinie erstellen.

3. Wahlen Sie JSON, geben Sie dann die folgende Richtlinie ein.

"Version": "2012-10-17" ,
"Statement": [

{
"Effect": "Allow",
"Action": [
"iam:ListRoles",
"iam:ListAccountAliases"
1,
"Resource": "*"
}

4. Wahlen Sie Review policy (Richtlinie tGberprifen) aus.
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10.

11.
12.

13.

14.

Geben Sie unter Name OktaListRolesPolicy ein. Wahlen Sie dann Richtlinie erstellen aus.

Flgen Sie einen Benutzer hinzu, damit Sie Okta einen Zugriffsschlissel zur Verfigung stellen
kdénnen.

Klicken Sie im Navigationsbereich auf Benutzer und Benutzer hinzufigen.

Verwenden Sie die folgenden Einstellungen:

* Geben Sie unter User Name (Benutzername) den Text OktaSSOUser ein.
 Aktivieren Sie als Zugriffstyp die Option Programmgesteuerter Zugriff.
Wahlen Sie Weiter: Berechtigungen aus.

Wahlen Sie Vorhandene Richtlinien direkt zuordnen.

Geben Sie fur Suchen den OktaListRolesPolicy Suchbegriff ein und wahlen Sie
OktaListRolesPolicyaus den Suchergebnissen aus.

Wahlen Sie Weiter: Tags und danach Weiter: Prifen aus.

Wabhlen Sie Create user (Benutzer erstellen) aus. Jetzt kdnnen Sie den Zugriffsschlissel
abrufen.

Laden Sie das Schllsselpaar herunter, indem Sie .csv herunterladen wahlen. Die Datei enthalt
dieselbe Zugriffsschllissel-ID und denselben geheimen Zugriffsschliissel, die auf diesem
Bildschirm angezeigt werden. Da diese Informationen jedoch AWS kein zweites Mal angezeigt
werden, stellen Sie sicher, dass Sie die Datei herunterladen.

Stellen Sie sicher, dass Sie diesen Schritt korrekt abgeschlossen haben, indem Sie wie folgt

vorgehen:

a. Offnen Sie die IAM-Konsole und wahlen Sie Benutzer aus. Suchen Sie nach Okta und
offnen Sie esSSOUser, indem Sie den Benutzernamen aus den Suchergebnissen
auswahlen.

b. Vergewissern Sie sich auf der Registerkarte Berechtigungen, dass der angehangt
OktaListRolesPolicyist.

c. Verwenden Sie das

Symbol, um die Richtlinie zu 6ffnen. Stellen Sie sicher, dass der Text mit den Angaben in
diesem Verfahren Ubereinstimmt.

d. Auf der Registerkarte Sicherheitsanmeldedaten kénnen Sie den Zugriffsschliissel
Uberprufen, obwohl Sie ihn bereits heruntergeladen haben. Sie kbnnen zu dieser
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Registerkarte zurtickkehren, um einen Zugriffsschliissel zu erstellen, wenn Sie einen neuen
bendtigen.

Im folgenden Verfahren kehren Sie zu Okta zurlick, um den Zugriffsschllissel bereitzustellen. Der
Zugriffsschlissel funktioniert mit Inren neuen Sicherheitseinstellungen, damit AWS der Okta-IdP
zusammenarbeiten kann.

Um die Konfiguration der Okta-Anwendung mit den Einstellungen abzuschlieRen AWS

1. Kehren Sie zu Ihrem Okta-Dashboard zurtick. Melden Sie sich an, wenn Sie dazu aufgefordert
werden. Wenn die Entwicklerkonsole nicht mehr gedéffnet ist, wahlen Sie Admin, um sie erneut zu
offnen.

2. Wenn Sie Okta erneut 6ffnen missen, kdnnen Sie zu diesem Abschnitt zurlickkehren, indem Sie
die folgenden Schritte ausfliihren:

a. Melden Sie sich bei Okta an. Wahlen Sie Applications (Anwendungen).

b. Wahlen Sie AWS Account Federation — Amazon Quick Suite — die Anwendung, die Sie zu
Beginn dieses Tutorials erstellt haben.

c. Wahlen Sie auf der Registerkarte Anmelden zwischen Allgemein und Mobil.
3. Scrollen Sie zu den erweiterten Anmeldeeinstellungen.

4. Geben Sie fur Identitatsanbieter-ARN (nur fir den SAML-IAM-Verbund erforderlich) den Dienst-
ARN aus dem vorherigen Verfahren ein, zum Beispiel:

arn:aws:iam::111122223333:saml-provider/Okta

5. Wahlen Sie Fertig oder Speichern. Der Name der Schaltflache hangt davon ab, ob Sie die
Anwendung erstellen oder bearbeiten.

6. Wahlen Sie die Registerkarte Bereitstellung und wahlen Sie im unteren Teil der Registerkarte die
Option API-Integration konfigurieren aus.

7. Aktivieren Sie die Option API-Integration aktivieren, um die Einstellungen anzuzeigen.

8. Geben Sie fur Zugriffsschlissel und Geheimer Schlissel den Zugriffsschlissel
und den geheimen Schllssel ein, die Sie zuvor in eine Datei mit dem Namen
OktaSSOUser_credentials.csv heruntergeladen haben.

9. Wahlen Sie API-Anmeldeinformationen testen aus. Suchen Sie Uber der Einstellung API-
Integration aktivieren nach einer Meldung, die bestatigt, dass der AWS -Kontoverbund erfolgreich
verifiziert wurde.
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10. Wahlen Sie Speichern.

11. Vergewissern Sie sich, dass Zur App auf der linken Seite markiert ist, und wahlen Sie rechts
Bearbeiten aus.

12. Aktivieren Sie fur Benutzer erstellen die Option Aktivieren.
13. Wahlen Sie Speichern.

14. Wahlen Sie auf der Registerkarte Zuweisungen neben Bereitstellung und Import die Option
Zuweisen aus.

15. Um den Verbundzugriff zu aktivieren, fihren Sie einen oder mehrere der folgenden Schritte aus:

* Um mit einzelnen Benutzern zu arbeiten, wahlen Sie Personen zuweisen.

* Um mit IAM-Gruppen zu arbeiten, wahlen Sie Zu Gruppen zuordnen aus. Sie kdnnen
bestimmte IAM-Gruppen oder Alle (Alle Benutzer in Ihrem Unternehmen) auswahlen.

16. Gehen Sie fur jeden IAM-Benutzer oder jede Gruppe wie folgt vor:

a. Wabhlen Sie Zuweisen, Rolle.
b. Wahlen Sie QuicksightOktaFederatedRoleaus der Liste der IAM-Rollen aus.
c. Aktivieren Sie fur SAML-Benutzerrollen. QuicksightOktaFederatedRole

17. Wahlen Sie Speichern und Zurtick und anschlieend Fertig.

18. Stellen Sie sicher, dass Sie diesen Schritt korrekt abgeschlossen haben, indem Sie links den
Filter Personen oder Gruppen auswahlen und die von Ihnen eingegebenen Benutzer oder
Gruppen Uberprifen. Wenn Sie diesen Vorgang nicht abschlielien kénnen, weil die von Ihnen
erstellte Rolle nicht in der Liste aufgefuhrt ist, kehren Sie zu den vorherigen Verfahren zurck,
um die Einstellungen zu Uberprifen.

So melden Sie sich mit Okta bei Amazon Quick Suite an (Anmeldung von IdP zu Service Provider)

1.  Wenn Sie ein Okta-Administratorkonto verwenden, wechseln Sie in den Benutzermodus.

2. Melden Sie sich mit einem Benutzer, dem Verbundzugriff gewahrt wurde, in lhrem Okta-
Anwendungs-Dashboard an. Sie sollten eine neue Anwendung mit lhrem Label sehen, zum
Beispiel AWS Account Federation — Amazon Quick Suite.

3. Wahlen Sie das Anwendungssymbol, um AWS Account Federation — Amazon Quick Suite zu
starten.

Sie konnen jetzt Identitaten mit Okta verwalten und den Verbundzugriff mit Quick Suite verwenden.
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Der folgende Vorgang ist ein optionaler Teil dieses Tutorials. Wenn Sie die Anweisungen befolgen,
autorisieren Sie Amazon Quick Suite, Autorisierungsanfragen im Namen lhrer Benutzer an den |dP
weiterzuleiten. Mit dieser Methode kdnnen sich Benutzer bei Amazon Quick Suite anmelden, ohne
sich zuerst Uber die IdP-Seite anmelden zu missen.

(Optional) So richten Sie Amazon Quick Suite fur das Senden von Authentifizierungsanfragen an
Okta ein

1.  Offnen Sie Amazon Quick Suite und wahlen Sie Amazon Quick Suite verwalten aus Ihrem
Profilmeni.

2. Wahlen Sie im Navigationsbereich Single Sign-On (IAM-Verbund) aus.

3. Geben Sie unter Konfiguration, IdP-URL die URL ein, die lhr IdP zur Benutzerauthentifizierung
bereitstellt, z. B. https://dev — .okta. 1----- 0 com/home/amazon_aws/.
QoabababababaG@ei5d5/282 Sie finden dies auf Ihrer Okta-App-Seite auf der Registerkarte
Allgemein unter Link einbetten.

4. Geben Sie RelayState fir Identitdtsanbieter-URL ein.

5. Fuhren Sie eine der folgenden Aktionen aus:

» Um die Anmeldung bei lhrem Identitatsanbieter zu testen, verwenden Sie zunachst die
benutzerdefinierte URL, die unter Testen Sie den Start mit Inrem ldentitatsanbieter angegeben
ist. Sie sollten auf der Startseite fir Amazon Quick Suite ankommen, zum Beispiel https://
quicksight.aws.amazon.com/sn/ Start.

* Um zunéachst die Anmeldung mit Amazon Quick Suite zu testen, verwenden Sie die
benutzerdefinierte URL, die Sie unter end-to-end Erlebnis testen finden. Der enable-
sso-Parameter wird an die URL angehangt. Wenn enable-sso=1, versucht der IAM-
Verbund, sich zu authentifizieren. Wenn enable-sso=0 Amazon Quick Suite die
Authentifizierungsanfrage nicht sendet und Sie sich wie zuvor bei Amazon Quick Suite
anmelden.

6. Wahlen Sie unter Status die Option AN aus.

7. Wahlen Sie Speichern, um lhre Einstellungen beizubehalten.

Sie kénnen einen Deep-Link zu einem Amazon Quick Suite-Dashboard erstellen, damit Benutzer
mithilfe des IAM-Verbunds eine direkte Verbindung zu bestimmten Dashboards herstellen knnen.
Dazu hangen Sie das Relay-Status-Flag und die Dashboard-URL an die Okta-Single-Sign-On-URL
an, wie im Folgenden beschrieben.
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Um einen Deep-Link zu einem Amazon Quick Suite-Dashboard fur Single Sign-On zu erstellen

1.

Suchen Sie die Single-Sign-On-URL (IAM-Verbund) der Okta-Anwendung in der

metadata. xml-Datei, die Sie zu Beginn des Tutorials heruntergeladen haben. Sie finden die
URL am Ende der Datei, in dem Element mit dem Namen md:SingleSignOnService. Das
Attribut heil3t Location und der Wert endet mit /sso/saml, wie im folgenden Beispiel gezeigt.

<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-
Redirect" Location="https://dev-0000001.okta.com/app/amazon_aws/
abcdef2hATwiVft645d5/sso/saml" />

Nehmen Sie den Wert der IAM-Verbund-URL und fligen Sie ihn an, ?RelayState= gefolgt von
der URL lhres Amazon Quick Suite-Dashboards. Der RelayState-Parameter gibt den Status
(die URL) weiter, in dem sich der Benutzer befand, als er zur Authentifizierungs-URL umgeleitet
wurde.

Flgen Sie dem neuen IAM-Verbund mit dem hinzugefugten Relay-Status die URL |hres Amazon
Quick Suite-Dashboards hinzu. Die resultierende URL sollte folgendermal3en aussehen.

https://dev-1----- 0.okta.com/app/amazon_aws/abcdef2hATwiVft645d5/
sso/saml?RelayState=https://us-west-2.quicksight.aws.amazon.com/sn/
analyses/12al2a2a-121a-212a-121a-abcd12abclab

Wenn sich der von Ihnen erstellte Link nicht 6ffnen Iasst, Uberprifen Sie, ob Sie die neueste
IAM-Verbund-URL aus dem metadata. xml verwenden. Vergewissern Sie sich auch, dass
der Benutzername, mit dem Sie sich anmelden, nicht in mehr als einer Okta-App fiir den IAM-
Verbund zugewiesen wurde.

Verwenden von Active Directory mit Amazon Quick Suite Enterprise Edition

Gilt fir: Enterprise Edition

Zielgruppe: Systemadministratoren
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® Note

Der IAM-ldentitatsverbund unterstitzt die Synchronisierung von ldentitatsanbietergruppen mit
Amazon Quick Suite nicht.

Die Amazon Quick Suite Enterprise Edition unterstitzt sowohl AWS Directory Service fur Microsoft

Active Directory als auch Active Directory Connector.

Um ein neues Verzeichnis als ldentitatsmanager fir Quick Suite zu erstellen, verwenden Sie AWS
Directory Service for Microsoft Active Directory, auch bekannt als AWS Managed Microsoft AD.
Hierbei handelt es sich um einen Active-Directory-Host in der AWS -Cloud, der einen Grolteil der
Funktionalitat von Active Directory bereitstellt. Derzeit konnen Sie in jeder AWS Region, die von
Amazon Quick Suite unterstitzt wird, eine Verbindung zu Active Directory herstellen, mit Ausnahme
von Asien-Pazifik (Singapur). Wenn Sie ein Verzeichnis erstellen, verwenden Sie es in einer Virtual
Private Cloud (VPC). Weitere Informationen finden Sie unter VPC.

Wenn Sie Uber ein vorhandenes Verzeichnis verfligen, das Sie flr Quick Suite verwenden méchten,
kénnen Sie Active Directory Connector verwenden. Dieser Dienst leitet Verzeichnisanfragen an

Ihr Active Directory weiter — in einem anderen Verzeichnis AWS-Region oder vor Ort —, ohne
Informationen in der Cloud zwischenzuspeichern.

Eine exemplarische Vorgehensweise zum Erstellen und Verwalten eines Verzeichnisses mit AWS
Managed Microsoft AD finden Sie unter Verwenden eines AWS verwalteten Microsoft AD mit Quick
Suite? im AWS Knowledge Center.

Wenn Sie den AWS Directory Service zum Starten eines Verzeichnisses verwenden, AWS wird eine
Organisationseinheit (OU) mit demselben Namen wie Ihre Domain erstellt. AWS erstellt auRerdem
ein Administratorkonto mit delegierten Administratorrechten fiir die Organisationseinheit. Sie kénnen
Konten, Gruppen und Richtlinien innerhalb der OU mithilfe von Active-Directory-Benutzer und
-Gruppen erstellen. Weitere Informationen finden Sie unter Best Practices for AWS Managed
Microsoft AD im Directory Service Administration Guide.

Nachdem Sie Ihr Verzeichnis eingerichtet haben, verwenden Sie es mit Quick Suite, indem Sie
Gruppen fur Benutzer erstellen. Amazon Quick Suite verfugt Uber sechs spezifische Benutzerrollen,
die zugewiesen werden kénnen, darunter Pro-Versionen, die Zugriff auf erweiterte Funktionen bieten:

* Quick Suite-Administratoren — Administratoren kbnnen Kontoeinstellungen andern und Konten
verwalten. Administratoren kbnnen auch zusatzliche Amazon Quick Suite-Benutzerabonnements
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oder SPICE-Kapazitat erwerben oder das Abonnement fir Amazon Quick Suite flr Sie AWS-Konto
kiindigen. Admin Pro-Benutzer verfligen Uber zusatzliche Funktionen, darunter das Erstellen von

Inhalten in natlrlicher Sprache, den Aufbau von Wissensdatenbanken, das Konfigurieren von
Aktionen und den Zugriff auf erweiterte Automatisierungsworkflows.

* Quick Suite-Autoren — Amazon Quick Suite-Autoren kdénnen Datenquellen, Datensatze,
Analysen und Dashboards erstellen. Sie kbnnen Analysen und Dashboards mit anderen Amazon
Quick Suite-Benutzern teilen. Author Pro-Benutzer kdnnen auRerdem Inhalte in nattrlicher
Sprache erstellen, Wissensdatenbanken aufbauen, Aktionen konfigurieren und auf erweiterte
Automatisierungsfunktionen zugreifen.

* Quick Suite-Leser — Leser kdnnen Dashboards ansehen und mit ihnen interagieren, die von einer
anderen Person erstellt wurden. Reader Pro-Benutzer haben Zugriff auf erweiterte Funktionen wie
KI-Chat-Agenten, Bereiche fur die Zusammenarbeit, Ablaufe und Erweiterungen.

Sie kénnen den Zugriff durch Anwendung von IAM-Richtlinien erweitern bzw. verfeinern. Beispiel: Sie
kénnen IAM-Richtlinien verwenden, um Benutzern zu erlauben, selbst abonnieren.

Wenn Sie die Amazon Quick Suite Enterprise Edition abonnieren und Active Directory als lhren
Identitdtsanbieter wahlen, kdnnen Sie lhre AD-Gruppen mit Amazon Quick Suite verknlpfen. Sie
kénnen auch spater AD-Gruppen hinzufiigen oder andern.

Themen

 Verzeichnisintegration mit der Quick Suite Enterprise Edition

Verzeichnisintegration mit der Quick Suite Enterprise Edition

Gilt fur: Enterprise Edition

Zielgruppe: Systemadministratoren

(® Note

Der IAM-Identitatsverbund unterstutzt die Synchronisierung von Identitatsanbietergruppen mit
Amazon Quick Suite nicht.
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Quick Suite Enterprise unterstitzt die folgenden Optionen:

» AWS Directory Service
» AWS Directory Service mit AD Connector
* On-Premises Active Directory mit IAM-Verbund oder AD Connector

* IAM-Verbund unter Verwendung eines AWS IAM Identity Center Verbunddienstes eines
Drittanbieters

Wenn Sie den IAM-Verbund mit einem lokalen Active Directory verwenden méchten, implementieren
Sie den AWS Directory Service als separates Active Directory mit einer Vertrauensbeziehung zum
lokalen Active Directory.

Wenn Sie keine Vertrauensstellung verwenden mochten, kénnen Sie flir die Authentifizierung
innerhalb von AWS eine Standalone-Domain bereitstellen. AnschlieRend kénnen Sie Benutzer
und Gruppen in Active Directory erstellen. Anschlieliend ordnen Sie sie Benutzern und Gruppen
in Quick Suite zu. In diesem Beispiel authentifizieren sich Benutzer mit ihren Active-Directory-
Anmeldeinformationen. Um Ihren Benutzern den Zugriff auf Quick Suite transparent zu machen,
verwenden Sie in diesem Szenario den IAM-Verbund.

Verwenden der Multi-Faktor-Authentifizierung (MFA) mit Amazon Quick Suite

Gilt far: Enterprise Edition und Standard Edition

Zielgruppe: Systemadministratoren

/A Important

Amazon Quick Suite empfiehlt, neue Quick Suite-Abonnements in IAM Identity Center

fur Identitditsmanagement zu integrieren. Dieses Benutzerhandbuch fir den IAM Identity
Federation dient als Referenz fur bestehende Kontokonfigurationen. Weitere Informationen
zur Integration Ihres Quick Suite-Kontos mit IAM Identity Center finden Sie unter
Konfigurieren Ihres Quick Suite-Kontos mit IAM Identity Center.
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® Note

Der IAM-ldentitatsverbund unterstitzt die Synchronisierung von ldentitatsanbietergruppen mit
Amazon Quick Suite nicht.

Es gibt mehrere Mdéglichkeiten, die Multi-Faktor-Authentifizierung (MFA) mit Quick Suite zu
verwenden. Sie kénnen sie mit AWS Identity and Access Management (IAM) verwenden. Sie kdnnen
es mit AD Connector oder Ihrem AWS Directory Service flr Microsoft Active Directory, auch bekannt

als AWS Microsoft Active Directory oder AWS Managed Microsoft Active Directory, verwenden. Und
wenn Sie einen externen Identitdtsanbieter (IdP) verwenden, bendtigen Sie AWS keine Informationen
Uber MFA, da dies Teil der Authentifizierung ist, die vom IdP durchgefiihrt wird.

Weitere Informationen finden Sie hier:

» Verwenden der Multi-Faktor-Authentifizierung (MFA) in AWS im IAM-Benutzerhandbuch.

+ Aktivieren Sie die Multi-Faktor-Authentifizierung fir AWS verwaltetes Microsoft AD im AWS
Directory Service Administratorhandbuch

+ Aktivieren der Multi-Faktor-Authentifizierung fir AD Connector im AWS Directory Service -
Verwaltungshandbuch

Wenn Sie ein Entwickler sind, sollten Sie sich die folgenden Informationen ansehen:

* Wie verwende ich ein MFA-Token, um den Zugriff auf meine AWS Ressourcen Uber die AWS CLI
im Knowledge Center zu authentifizieren?AWS

» Konfigurieren eines MFA-geschutzten API-Zugriffs im IAM-Benutzerhandbuch

Amazon Quick Suite-Domains zulassen

Wenn sich lhre Endbenutzer mit AWS Root- (nicht empfohlen), AWS Identity and Access
Management (IAM), unternehmenseigenen Active Directory- oder systemeigenen Quick Suite-
Anmeldeinformationen bei Amazon Quick Suite anmelden, stellen Sie sicher, dass Sie die folgenden
Domains im Netzwerk Ihres Unternehmens auf die Zulassungsliste setzen.
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Benutzertyp
Benutzer, die sich direkt ber Amazon Quick
Suite und Active Directory-Benutzer anmelden

AWS Root-Benutzer

IAM-Benutzer

/A Important

Domain oder Domains, die auf die Liste der
zugelassenen Domains gesetzt werden sollten

signin.aws und awsapps.com

signin.aws.amazon.com und
amazon.com

signin.aws.amazon.com

Wir empfehlen dringend, den AWS Root-Benutzer nicht fir Ihre taglichen Aufgaben zu
verwenden, auch nicht flr die administrativen. Folgen Sie stattdessen dem bewahrten
Verfahren, den Stammbenutzer ausschliel3lich zur Erstellung des ersten IAM-Benutzers zu
verwenden. Anschliel3end legen Sie die Anmeldedaten flir den Stammbenutzer an einem
sicheren Ort ab und verwenden sie nur, um einige Konto- und Service-Verwaltungsaufgaben
durchzufiihren. Weitere Informationen finden Sie unter AWS -Account Root User im IAM-

Benutzerhandbuch.

Konfiguration von VPC-Verbindungen in Amazon Quick Sight

Gilt fur: Enterprise Edition

Zielgruppe: Systemadministratoren und Amazon Quick Suite-Administratoren

(® Note

Wenn Sie ein Amazon Quick Suite-Systemadministrator sind, der eine VPC-Verbindung zu

Amazon Quick Sight konfiguriert, ist dieser Abschnitt genau das Richtige fur Sie. Die Amazon

Quick Suite-Wissensdatenbanken unterstutzen derzeit keine VPC-Integrationen.
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Die Quick Suite Enterprise Edition ist vollstandig in den Amazon VPC-Service integriert. Eine VPC,
die auf diesem Service basiert, ahnelt einem herkdmmlichen Netzwerk, das Sie in lhrem eigenen
Rechenzentrum betreiben. Sie ermdéglicht Ihnen, den Datenverkehr zwischen Ressourcen zu
sichern und zu isolieren. Sie definieren und steuern die Netzwerkelemente entsprechend lhren
Anforderungen und profitieren gleichzeitig von den Vorteilen eines Cloud-Netzwerks und der
skalierbaren Infrastruktur von AWS.

Indem Sie eine VPC-Verbindung in Amazon Quick Suite erstellen, figen Sie lhrer VPC elastische
Netzwerkschnittstellen hinzu. Diese Netzwerkschnittstellen ermoéglichen es Amazon Quick Suite,
Netzwerkverkehr mit einer Netzwerk-Instance innerhalb Ihrer VPC auszutauschen. Sie kénnen alle
Standardsicherheitskontrollen fur diesen Netzwerkverkehr bereitstellen, wie Sie es auch fir anderen
Datenverkehr in Ihrer VPC tun. Einstellungen flir Routing-Tabellen, Netzwerkzugriffskontrolllisten
(ACLs), Subnetze und Sicherheitsgruppen gelten fir den Netzwerkverkehr zu und von Amazon Quick
Suite genauso wie fur den Verkehr zwischen anderen Instances in Ihrer VPC.

Wenn Sie eine VPC-Verbindung bei Amazon Quick Suite registrieren, kdnnen Sie eine sichere
Verbindung zu Daten herstellen, die nur in lhrer VPC verfligbar sind, zum Beispiel:

« Daten, die Sie Uber die IP-Adresse erreichen konnen
» Daten, die im 6ffentlichen Internet nicht verfligbar sind
* Private Datenbanken

¢ On-Premises-Daten

Dies funktioniert, wenn Sie die Konnektivitat zwischen der VPC und lhrem On-Premises-Netzwerk
einrichten. Sie kdnnen beispielsweise Konnektivitat mit AWS Direct Connect einem virtuellen
privaten Netzwerk (VPN) oder einem Proxy einrichten.

Nachdem Sie eine Verbindung zu den Daten hergestellt haben, kénnen Sie sie verwenden, um
Datenanalysen zu erstellen und sichere Daten-Dashboards zu veréffentlichen.

Um die Sicherheit weiter zu erhdhen, sollten Sie erwagen, Datenzugriffsvorgange mit zu
protokollieren AWS CloudTrail, wie unter Protokollieren von Amazon Quick Suite-Informationen mit
beschrieben CloudTrail. Sie kénnen sogar ein Dashboard erstellen, das Sie bei der Analyse |hrer
CloudTrail Protokolle unterstlitzt. Durch die Kombination von Amazon Quick Suite-Protokollen mit
Protokollen lhrer anderen AWS Dienste erhalten Sie einen umfassenderen Uberblick dariiber, wie
Ihre Daten verwendet werden.
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Sie mussen kein Netzwerkexperte sein, um eine VPC mit Amazon Quick Suite zu verbinden
und zu verwenden, da Amazon Quick Suite eine Benutzeroberflache zum Hinzufiigen lhrer
Netzwerkinformationen bietet. Die Person, die die Informationen sammelt, die Sie flr die
Einrichtung bendtigen, sollte jedoch ein gewisses Verstandnis von Netzwerkkonzepten und
deren Verwendung haben. VPCs Diese Person bendtigt auch einen Lesezugriff auf die Dienste.
Wenn Netzwerkanderungen erforderlich sind, empfehlen wir, keine Anderungen an der
Netzwerkkonfiguration ohne Unterstiitzung durch einen Experten vorzunehmen.

Um Uber eine Befehlszeilenschnittstelle auf Ihre VPC zuzugreifen, kdnnen Sie die AWS Command
Line Interface (AWS CLI) verwenden. Weitere Informationen zur Verwendung von finden Sie im AWS
CLI Benutzerhandbuch. AWS CLI

Themen

» VPC-Terminologie

» Unterstutzte VPC-Datenquellen

 Einrichtung einer VPC zur Verwendung mit Amazon Quick Suite

» Suchen von Informationen zum Herstellen einer Verbindung mit einer VPC

VPC-Terminologie

Die folgende Terminologie kann niitzlich sein, wenn Sie mit einer VPC und Amazon Quick Suite
arbeiten.

Eine VPC ist eine Virtual Private Cloud, die wie ein privates Netzwerk funktioniert, um die darin
enthaltenen Ressourcen zu isolieren. Die in diesen Themen beschriebene Losung verwendet einen
AWS -Service namens Amazon VPC.

Eine Routing-Tabelle enthalt eine Reihe von Regeln, sogenannte Routen, die festlegen, wohin der
Netzwerkverkehr gelenkt wird. Sie kdnnen die Routing-Tabelle in der Amazon VPC-Konsole unter
https://console.aws.amazon.com/vpc/einsehen. Die VPC-Details zeigen die Routing-Tabelle an, die
die VPC verwendet. Sie kdnnen auch Routing-Tabellen in der Amazon-VPC-Konsole sehen.

Ein Subnetz ist ein definierter Satz von Netzwerk-IP-Adressen, die verwendet werden, um Sicherheit
und Effizienz der Netzwerkkommunikation zu erhéhen. Sie kdnnen sich diese wie Postleitzahlen
vorstellen, die fur das Routing von Paketen von einem Ort zum anderen verwendet werden. In der
Liste der Subnetze in der Amazon VPC-Konsole werden das Subnetz IDs sowie die zugehoérige VPC
IDs, Routing-Tabellen und das Netzwerk angezeigt. ACLs Sie missen mindestens zwei Subnetze in
verschiedenen Availability Zones bereitstellen, um eine VPC-Verbindung herzustellen.
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Eine Netzwerkschnittstelle stellt eine virtuelle Netzwerkkarte dar. Die von Amazon Quick Suite
automatisch erstellte Netzwerkschnittstelle wird als Amazon Quick Suite-Netzwerkschnittstelle
bezeichnet. Jede Netzwerkschnittstelle in einer VPC-Verbindung wird auf der Grundlage des
Subnetzes konfiguriert, an das sie angeschlossen ist. Sie kénnen Ihre Amazon Quick Suite-
Netzwerkschnittstellen in der EC2 Amazon-Konsole unter einsehen https://console.aws.amazon.com/
ec2/. Die Netzwerkschnittstelle zeigt die Netzwerkschnittstellen-ID, die Subnetz-ID, die VPC-ID, die
Sicherheitsgruppe und die Availability Zone an, in der sie sich befindet. Sie kdnnen auf den Namen
der Sicherheitsgruppe klicken, um die Gruppen-ID und die Regeln fir eingehende und ausgehende
Verbindungen anzuzeigen. Der Begriff Netzwerkschnittstelle in den folgenden Abschnitten bedeutet
immer Elastic-Network-Schnittstelle.

Eine Sicherheitsgruppe ist ein Satz von Regeln, der den Netzwerkzugriff auf die zugeordneten
Ressourcen steuert. Der Zugriff ist nur auf die und von den Komponenten zuldssig, die in den
Regeln der Sicherheitsgruppe fir eingehende und ausgehende Verbindungen definiert sind.

Wenn keine Regeln definiert sind, verhindert die Sicherheitsgruppe jeglichen Zugriff. Sie kbnnen
Sicherheitsgruppen von verschiedenen Konsolen aus anzeigen, je nachdem, fur welche Ressource
eine bestimmte Sicherheitsgruppe gilt. Sie kdnnen alle Sicherheitsgruppen und ihre Einstellungen an
einem Ort in der VPC-Konsole anzeigen. Erstellen Sie fur die Amazon Quick Suite VPC-Verbindung
eine neue Sicherheitsgruppe.

Eingehende und ausgehende Regeln definieren Folgendes:

 Die Art des zuzulassenden Datenverkehrs, zum Beispiel "A11 TCP" oder "RDS".
» Das Protokoll, das zugelassen werden soll (TCP, UDP oder ICMP).

» Die Datenverkehrsquelle, die fir eingehende Regeln zugelassen werden soll, oder das
Datenverkehrsziel, das fur ausgehende Regeln zugelassen werden soll. Wenn Sie mit einer VPC
und Amazon Quick Suite arbeiten, geben Sie die zu verwendende Sicherheitsgruppen-ID an.

 Eine optionale Beschreibung. Wir empfehlen, dass Sie das Wort Amazon Quick Suite zur
Beschreibung der Amazon Quick Suite VPC-Regeln hinzuftgen.

Ein Internet-Gateway ist eine VPC-Komponente, die die Kommunikation zwischen Instances in lhrer
VPC und dem Internet ermdglicht. Sie benétigen kein Internet-Gateway, um Amazon Quick Suite
VPC-Verbindungen zu verwenden.

Mit einem VPC-Endpunkt kdnnen Sie Ihre VPC privat mit unterstitzten AWS -Services verbinden,
ohne o&ffentliche IP-Adressen zu verwenden. Sie missen keinen VPC-Endpunkt einrichten, um
Amazon Quick Suite-VPC-Verbindungen verwenden zu kénnen.
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Unterstltzte VPC-Datenquellen

Amazon Quick Suite VPC-Verbindungen funktionieren nur mit bestimmten Amazon Quick Sight-
Datenquellen. In diesem Abschnitt erfahren Sie, welche Datenquellen kompatibel sind und welche
Anforderungen sie erflillen mussen.

Die folgenden Amazon Quick Sight-Datenquellen kénnen Uber eine VPC-Verbindung eine
Verbindung zu Amazon Quick Suite herstellen:

» OpenSearch Amazon-Dienst
* Amazon Redshift

« Amazon Relational Database Service
* Amazon Aurora
 Databricks

+ Exasol

+ MariaDB

* Microsoft SQL Server

« MySQL

* Oracle

» PostgreSQL

* Presto

+ Snowflake

» Starburst Enterprise

+ Teradata

e Trino

Damit von Amazon Quick Sight aus auf eine VPC-Datenquelle zugegriffen werden kann, missen die
folgenden Aussagen fir Ihre Konfiguration zutreffen:

1. Der Name des Domain Name System (DNS) der VPC-Datenquelle kann von aulRerhalb Ihrer VPC
aufgeldst werden.

2. Die Verbindung gibt die private IP-Adresse der Instance zurlick. Datenbanken, die von Amazon
Redshift, Amazon RDS und Aurora gehostet werden, erfillen diese Anforderung automatisch.

Unterstltzte VPC-Datenquellen 139



Amazon Quick Suite Benutzer-Leitfaden

3. Es gibt einen klar definierten Netzwerkpfad von der Datenquelle zu Amazon Quick Sight.

4. Sie haben die VPC bei Amazon Quick Suite registriert, indem Sie eine VPC-Verbindung mit der
Amazon Quick Suite-Konsole erstellt oder verwendet haben.

Einrichtung einer VPC zur Verwendung mit Amazon Quick Suite

Gilt fir: Enterprise Edition

Zielgruppe: Systemadministratoren

Um eine VPC fiur die Verwendung mit der Amazon Quick Suite Enterprise Edition einzurichten,
bendtigen Sie Zugriff auf Amazon VPC und Amazon. EC2 Sie benétigen auRerdem Zugriff auf jeden
AWS Datenbankservice, den Sie zu Quick Suite hinzufliigen moéchten. Sie kénnen die Konsole oder
die AWS Command Line Interface (AWS CLI) verwenden. Weitere Informationen zur CLI finden Sie
im AWS Command Line Interface -Benutzerhandbuch. Um mit der CLI zu arbeiten, gehen Sie zu
https://aws.amazon.com/cli/.

Bevor Sie mit der Einrichtung lhrer VPC-Verbindung in Amazon Quick Suite beginnen, stellen Sie
sicher, dass Sie die Komponenten einer VPC-Bereitstellung verstehen. Machen Sie sich dabei mit
den Subnetzen und Sicherheitsgruppen der VPC in Bezug auf die Ziele (Datenbanken) vertraut,
die Sie von Amazon Quick Suite aus erreichen moéchten. Um eine erfolgreiche VPC-Verbindung
einzurichten, stellen Sie sicher, dass die folgenden Komponenten zusammenarbeiten, damit der
Netzwerkverkehr zwischen Amazon Quick Suite und Ihrer Datenquelle Ubertragen werden kann:

* Der Amazon-VPC-Service
» Die Subnetze, die Ihre Datenquelle verwendet

* Die elastischen Netzwerkschnittstellen von Amazon Quick Suite und die von ihnen verwendeten
Subnetze

* Die Routing-Tabelle
» Eingehende und ausgehende Regeln fur diese Sicherheitsgruppen:

 Sicherheitsgruppe fir Ihre VPC. Wir empfehlen lhnen, eine neue Sicherheitsgruppe zu erstellen,
um die Regeln fir die VPC-Sicherheitsgruppe von den Regeln in der Sicherheitsgruppe der
Amazon Quick Suite-Netzwerkschnittstelle zu isolieren.
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« Sicherheitsgruppe, die mit der Amazon Quick Suite-Netzwerkschnittstelle verbunden ist.

 Sicherheitsgruppe, die dem Datenbankserver angefiigt ist (fiir jeden Datenbankserver, den Sie
verwenden mdchten).

» (Optional) Eingehende Endpunkte von Amazon Route 53 Resolver flr die private DNS-Auflésung.

In den folgenden Themen finden Sie die beteiligten Netzwerkkomponenten. Beschreibungen ihrer
Rollen finden Sie auch in der Netzwerkkonfiguration lhrer VPC und lhrer Amazon Quick Suite VPC-
Verbindung. Die Netzwerkschnittstelle fir Amazon Quick Suite, die bei der Einrichtung automatisch
erstellt wird, wird als Amazon Quick Suite-Netzwerkschnittstelle (QNI) bezeichnet.

Wenn lhre VPC bereits vollstandig konfiguriert ist, fahren Sie mit dem nachsten Abschnitt, Suchen
von Informationen zum Herstellen einer Verbindung zu einer VPC, fort.

Themen
« VPC
» Subnets

 Sicherheitsgruppen: Eingehende und ausgehende Regeln

» Beispielregeln

* Routing-Tabelle

» elastic network interface von Amazon Quick Suite

» Eingehende Endpunkte fir Amazon Route 53 Resolver

VPC

Eine Virtual Private Cloud (VPC) ist ein virtuelles Netzwerk, das Inrem AWS Konto gewidmet ist.

Der Amazon VPC-Service, der ihn bereitstellt, ist eine Netzwerkschicht fur lnre AWS Ressourcen.
Mit Amazon VPC kdnnen Sie ein virtuelles Netzwerk in lhrem eigenen logisch isolierten Bereich
innerhalb der AWS Cloud definieren. Eine VPC ahnelt stark einem herkdmmlichen Netzwerk, das Sie
moglicherweise in lhrem eigenen Rechenzentrum betreiben, bietet jedoch die Vorteile der Nutzung
der AWS skalierbaren Infrastruktur. Amazon VPC for Amazon EC2 Virtual Computing Environments,
auch Instances genannt, kdnnen fur eine Vielzahl von AWS Ressourcen verwendet werden.

VPCs bieten Optionen, die Flexibilitat in einer sicheren Umgebung ermdglichen, zum Beispiel:

+ Sie kénnen zur Konfiguration lhrer VPC den IP-Adressbereich festlegen, Subnetze erstellen sowie
Routing-Tabellen, Netzwerk-Gateways und Sicherheitseinstellungen konfigurieren.
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« Um die AWS Cloud zu einer Erweiterung Ihres Rechenzentrums zu machen, kénnen Sie lhre VPC
mit lhrem eigenen Unternehmensrechenzentrum verbinden.

» Sie kdnnen lhre Instances in der VPC mit dem Internet verbinden oder sie in einem privaten
Netzwerk isoliert halten.

* Um die Ressourcen in jedem Subnetz zu schiitzen, kénnen Sie mehrere Sicherheitsebenen
verwenden, darunter Sicherheitsgruppen und Netzwerkzugriffskontrolllisten ()ACLs.

Weitere Informationen finden Sie im Amazon VPC-Benutzerhandbuch.

Wenn Sie eine Standard-VPC haben und beim Starten einer Instance kein Subnetz angeben, wird die
Instance in lhrer Standard-VPC gestartet. Sie kdnnen Instances in lhrer Standard-VPC starten, ohne
etwas Uber Amazon VPC wissen zu missen.

Wenn Sie noch keine VPC haben oder eine neue verwenden mochten, kdnnen Sie eine erstellen,
indem Sie die Anweisungen im Amazon-VPC-Benutzerhandbuch Erste Schritte mit Amazon VPC
befolgen. In diesem Abschnitt finden Sie Anleitungen zum Einrichten lhrer VPC. Die Anleitung
umfasst Optionen fiur 6ffentliche und private Subnetze sowie fir den AWS Site-to-Site VPN-Zugriff
fur Ihr Unternehmensnetzwerk (auch bekannt als lokaler Zugriff). Sie kdnnen auch VPC-Peering
verwenden oder Direct Connect eine lokale Datenbankinstanz erreichen.

Mit dem AWS CLI

Sie kdnnen mit der Einrichtung einer VPC in Amazon beginnen, EC2 indem Sie den aws ec?2
create-vpcBefehl verwenden. Weitere Informationen zu den VPC-Einstellungen fir AWS CLI
finden Sie unter Beispiele fur VPC im Amazon-VPC-Benutzerhandbuch.

Verwenden der EC2 Amazon-Konsole

Um Ihre VPC anzuzeigen oder eine neue in Amazon zu erstellen EC2, melden Sie sich bei

der an AWS-Managementkonsole und 6ffnen Sie die Amazon VPC-Konsole unter. https://
console.aws.amazon.com/vpc/ Um eine neue VPC zu erstellen, wahlen Sie VPC-Assistent starten
und folgen Sie den Anweisungen. Notieren Sie sich Ihre neue VPC-ID als Referenz flr die Zukunft.
Um sie anzusehen VPCs, wahlen Sie VPCs auf der linken Seite |hre aus.

Amazon VPC-Ressourcen in VPC-Leitfaden und Support-Artikeln AWS

Allgemeine Informationen finden Sie unter Arbeiten mit Subnetzen VPCs und Subnetzen.

step-by-stepAnweisungen zum Einrichten einer VPC finden Sie in den folgenden Themen (wahlen
Sie die Themen aus, die sich auf Ihr Szenario beziehen):

Einrichtung einer VPC zur Verwendung mit Amazon Quick Suite 142


https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-getting-started.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/create-vpc.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/create-vpc.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Scenarios.html
https://console.aws.amazon.com/vpc/
https://console.aws.amazon.com/vpc/
https://docs.aws.amazon.com/vpc/latest/userguide/working-with-vpcs.html

Amazon Quick Suite Benutzer-Leitfaden

+ Erstellen Sie eine IPv4 VPC und Subnetze mit dem AWS CLI

* Freigeben von &6ffentlichen und privaten Subnetzen

* Arbeiten mit VPN site-to-site

« AWS Site-to-SiteVPN-Netzwerkadministratorhandbuch (wahlen Sie Ihr Netzwerkgerat aus, um

spezifische Anweisungen zu erhalten)

» Generisches Kunden-Gateway-Gerat ohne Border Gateway Protocol (empfohlen fir Kunden-
Gateways)

Wenn Sie Datenquellen-Instances zur selben VPC migrieren méchten, lesen Sie die folgenden AWS -
Support-Artikel:

» Wie andere ich die VPC einer Amazon RDS-DB-Instance?

* Wie verschiebe ich meine EC2 Instance in ein anderes Subnetz, eine Availability Zone oder eine
VPC?

* Wie verschiebe ich meinen Amazon Redshift-Cluster von einer VPC in eine andere VPC?

Informationen zur Problembehandlung finden Sie unter Wie behebe ich Probleme mit VPC-Routing-
Tabellen? , ein vom AWS Support erstellter Artikel mit Video.

Subnets

Ein Subnetz ist ein Bereich an IP-Adressen in Ihrer VPC. Sie missen mindestens zwei Subnetze
bereitstellen, um eine VPC-Verbindung herzustellen. Jedes Subnetz muss einer anderen Availability
Zone angehoren. Sie kdonnen AWS Ressourcen wie EC2 Amazon-Instances und Amazon RDS-
DB-Instances an Subnetze anhangen. Sie kdnnen Subnetze erstellen, um Instances je nach lhren
Sicherheits- und Betriebsanforderungen zu gruppieren.

Damit Amazon Quick Suite eine Verbindung zu Ihrer Datenbank herstellen kann, muss das Netzwerk
den Datenverkehr zu den Datenquellen weiterleiten, die Sie von einem der Subnetze erreichen
mochten, die von der Amazon Quick Suite-Netzwerkschnittstelle verwendet werden. Amazon Quick
Suite bestimmt, Gber welches Subnetz der Datenverkehr im Backend geleitet werden soll. Wenn

in der Availability Zone, mit der das Subnetz verbunden ist, ein Ausfall auftritt, leitet Amazon Quick
Suite den Datenverkehr in eines der anderen Subnetze um, die in der VPC-Verbindung konfiguriert
sind. Wenn sich die Datenquellen in verschiedenen Subnetzen befinden, stellen Sie sicher, dass

es eine Route von der Amazon Quick Suite-Netzwerkschnittstelle zu Ihrer Datenbank-Instance gibt.
StandardmaRig ist jedes Subnetz in einer VPC einer Haupt-Routing-Tabelle zugeordnet und kann
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die anderen Subnetze erreichen. Weitere Informationen finden Sie unter VPC und Subnetze und
Netzwerk ACLs im Amazon VPC-Benutzerhandbuch.

Wenn Sie Amazon RDS verwenden, sind DB-Instances einer Subnetzgruppe zugeordnet, die Sie
entweder in der Amazon RDS-Konsole (https://console.aws.amazon.com/rds/) oder in der VPC-
Konsole anzeigen kénnen. Informationen zur Fehlerbehebung bei der Konnektivitdt mit Amazon RDS
finden Sie im AWS Support-Artikel Wie kann ich Probleme bei der Konnektivitat mit einer Amazon
RDS-Instance beheben, die ein 6ffentliches oder privates Subnetz einer VPC verwendet?

Sicherheitsgruppen: Eingehende und ausgehende Regeln

Eine Sicherheitsgruppe dient als virtuelle Firewall fir lhre Instance zur Steuerung von ein- und
ausgehendem Datenverkehr. Fligen Sie jeder Sicherheitsgruppe Regeln hinzu, die den eingehenden
Datenverkehr an die Instances leiten, sowie weitere Regeln, die den ausgehenden Datenverkehr
steuern.

Erstellen Sie fur Ihre VPC-Verbindung eine neue Sicherheitsgruppe mit der Beschreibung
QuickSight-VPC. Diese Sicherheitsgruppe muss den gesamten eingehenden TCP-Datenverkehr
von den Sicherheitsgruppen der Datenziele zulassen, die Sie erreichen mochten. Im folgenden
Beispiel wird eine neue Sicherheitsgruppe in der VPC erstellt und die ID der neuen Sicherheitsgruppe
zurickgegeben.

aws ec2 create-security-group \
--group-name quicksight-vpc \
--description "QuickSight-VPC" \
--vpc-id vpc-0daeb67adda59edcd

/A Important

Die Netzwerkkonfiguration ist so komplex, dass wir dringend empfehlen, eine neue
Sicherheitsgruppe flr die Verwendung mit Amazon Quick Suite zu erstellen. Aul3erdem ist fur
den AWS -Support dadurch einfacher, Ihnen zu helfen, falls Sie sich mit ihm in Verbindung
setzen mussen. Das Erstellen einer neuen Gruppe ist nicht unbedingt erforderlich. Die
folgenden Themen basieren jedoch auf der Annahme, dass Sie dieser Empfehlung folgen.

Damit Quick Suite erfolgreich eine Verbindung zu einer Instance in lhrer VPC herstellen kann,
konfigurieren Sie Ihre Sicherheitsgruppenregeln so, dass Verkehr zwischen der Amazon Quick Suite-
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Netzwerkschnittstelle und der Instance, die lhre Daten enthalt, zugelassen wird. Konfigurieren Sie
dazu die Sicherheitsgruppe, die den eingehenden Regeln Ihrer Datenbank-Instance angefiigt ist, um
den folgenden Datenverkehr zuzulassen:

* Von dem Port, zu dem Amazon Quick Suite eine Verbindung herstellt
» Von einer der folgenden Optionen:
 Die Sicherheitsgruppen-ID, die der Amazon Quick Suite-Netzwerkschnittstelle zugeordnet ist
(empfohlen)

oder

 Die private IP-Adresse der Amazon Quick Suite-Netzwerkschnittstelle

Weitere Informationen finden Sie unter Sicherheitsgruppen fiur Ihre VPC VPCs und Subnetze im
Amazon VPC-Benutzerhandbuch.

In den unten aufgeflihrten Themen erfahren Sie mehr tber Regeln fir eingehenden und
ausgehenden Datenverkehr.

Themen

» Regeln fur eingehenden Datenverkehr

» Regeln flir ausgehenden Datenverkehr

Regeln fur eingehenden Datenverkehr

/A Important

Der folgende Abschnitt gilt fur Ihre VPC-Verbindung, wenn die Verbindung vor dem 27. April
2023 erstellt wurde.

Wenn Sie eine Sicherheitsgruppe erstellen, verfligt sie Gber keine Regeln flir den eingehenden
Datenverkehr. Eingehender Datenverkehr, der von einem anderen Host zu |hrer Instance gelangt,
wird erst zugelassen, wenn Sie der Sicherheitsgruppe Regeln fir eingehenden Datenverkehr
hinzuflgen.

Die an die Amazon Quick Suite-Netzwerkschnittstelle angehangte Sicherheitsgruppe verhalt
sich anders als die meisten Sicherheitsgruppen, da sie nicht statusbehaftet ist. Andere
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Sicherheitsgruppen sind normalerweise stateful (zustandsbehaftet). Dies bedeutet, dass sie,
nachdem sie eine ausgehende Verbindung mit der Sicherheitsgruppe einer Ressource herstellen,
automatisch Rickdatenverkehr zulassen. Im Gegensatz dazu lasst die Amazon Quick Suite-
Netzwerkschnittstellen-Sicherheitsgruppe Ruckverkehr nicht automatisch zu. Aus diesem Grund
funktioniert das Hinzufligen einer Ausgangsregel zur Amazon Quick Suite-Netzwerkschnittstellen-
Sicherheitsgruppe nicht. Damit es fir die Amazon Quick Suite-Netzwerkschnittstellen-
Sicherheitsgruppe funktioniert, stellen Sie sicher, dass Sie eine eingehende Regel hinzufligen, die
den Ruckverkehr vom Datenbank-Host explizit autorisiert.

Die eingehende Regel in lhrer Sicherheitsgruppe muss den Verkehr auf allen Ports zulassen. Dies
ist erforderlich, da die Zielportnummer aller eingehenden Rickpakete auf eine zufallig zugewiesene
Portnummer festgelegt ist.

Um Amazon Quick Suite darauf zu beschranken, sich nur mit bestimmten Instances zu verbinden,
konnen Sie die Sicherheitsgruppen-ID (empfohlen) oder die private IP-Adresse der Instances
angeben, die Sie zulassen mdchten. In diesem Fall muss die Sicherheitsgruppenregel fur
eingehenden Datenverkehr aber trotzdem Datenverkehr tUber alle Ports (0-65535) zulassen.

Damit Amazon Quick Suite eine Verbindung zu einer beliebigen Instance in der VPC herstellen kann,
konnen Sie die Amazon Quick Suite-Netzwerkschnittstellen-Sicherheitsgruppe konfigurieren. Geben
Sie ihr in diesem Fall eine Regel fur eingehenden Datenverkehr, um Datenverkehr auf 0.0.0.0/0 auf
allen Ports (0-65535) zuzulassen. Die von der Amazon Quick Suite-Netzwerkschnittstelle verwendete
Sicherheitsgruppe sollte sich von den Sicherheitsgruppen unterscheiden, die fur Ihre Datenbanken
verwendet werden. Es wird empfohlen, separate Sicherheitsgruppen fur die VPC-Verbindung zu
verwenden.

/A Important

Wenn Sie eine seit langem verwendete Amazon-RDS-DB-Instance verwenden, Uberprufen
Sie lhre Konfiguration, um festzustellen, ob Sie eine DB-Sicherheitsgruppe verwenden. DB-
Sicherheitsgruppen werden mit DB-Instances verwendet, die sich nicht in einer VPC befinden
und sich auf der EC2 -Classic-Plattform befinden.

Wenn dies lhre Konfiguration ist und Sie Ihre DB-Instance nicht zur Verwendung mit Amazon
Quick Suite in die VPC verschieben, stellen Sie sicher, dass Sie die Eingangsregeln Ihrer DB-
Sicherheitsgruppe aktualisieren. Aktualisieren Sie sie, um eingehenden Datenverkehr von
der VPC-Sicherheitsgruppe zuzulassen, die Sie fur Amazon Quick Suite verwenden. Weitere
Informationen finden Sie unter Zugriffskontrolle mit Sicherheitsgruppen im Amazon RDS-
Benutzerhandbuch.
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Regeln flr ausgehenden Datenverkehr

/A Important

Der folgende Abschnitt gilt fir Ihre VPC-Verbindung, wenn die Verbindung vor dem 27. April
2023 erstellt wurde.

StandardmaRig enthalt eine Sicherheitsgruppe eine ausgehende Regel, die den gesamten
ausgehenden Datenverkehr zulasst. Es wird empfohlen, diese Standardregel zu entfernen und
ausgehende Regeln hinzuzufligen, die nur bestimmten ausgehenden Datenverkehr zulassen.

/A Warning

Konfigurieren Sie die Sicherheitsgruppe auf der Amazon Quick Suite-Netzwerkschnittstelle
nicht mit einer ausgehenden Regel, um Datenverkehr auf allen Ports zuzulassen.
Informationen zu den wichtigsten Uberlegungen und Empfehlungen fiir die Verwaltung des
ausgehenden Netzwerkverkehrs finden Sie unter Bewahrte Sicherheitsmethoden flr lhre
VPC im Amazon VPC-Benutzerhandbuch. VPCs

Die Sicherheitsgruppe, die an die Amazon Quick Suite-Netzwerkschnittstelle angehéangt ist, sollte
Regeln fir ausgehenden Datenverkehr zu jeder der Datenbank-Instances in Ihrer VPC haben, zu
denen Amazon Quick Suite eine Verbindung herstellen soll. Um Amazon Quick Suite darauf zu
beschranken, sich nur mit bestimmten Instances zu verbinden, geben Sie die Sicherheitsgruppen-
ID (empfohlen) oder die private IP-Adresse der Instances an, die zugelassen werden sollen. Sie
richten dies zusammen mit den entsprechenden Portnummern fir lhre Instances (dem Port, den die
Instances Uberwachen) in der Regel flir ausgehende Verbindungen ein.

Die VPC-Sicherheitsgruppe muss auch ausgehenden Datenverkehr zu den Sicherheitsgruppen der
Datenziele zulassen, insbesondere zu den Ports, die die Datenbank Uberwacht.

Beispielregeln

Nachfolgend finden Sie einige Beispielkonfigurationen von eingehenden und ausgehenden Regeln
fur Amazon RDS und Amazon Redshift.
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VPC-Verbindungsregeln: Amazon Quick Sight: Amazon RDS for MySQL

Die folgenden Tabellen zeigen Regeleinstellungen fur die Verbindung von Amazon Quick Sight mit
Amazon RDS for MySQL.

Amazon Quick Sight Netzwerkschnittstellen-Sicherheitsgruppe: Regel fir eingehenden Datenverkehr

Typ Alle TCP

Protocol (Protokoll) TCP

Port-Bereich 0 - 65535

Quelle Sg-RDS11111111

Description Amazon Quick Sight —
RDS MySQL

Amazon Quick Sight Netzwerkschnittstellen-Sicherheitsgruppe: Regel fur ausgehenden Datenverkehr

Typ MYSQL/Aurora

Protocol (Protokoll) TCP

Port-Bereich 3306

Quelle sg- RDS11111111

Description Amazon Quick Sight zu
RDS MySQL

RDS MySQL: Eingehende Regel

Typ MYSQL/Aurora
Protocol (Protokoll) TCP
Port-Bereich 3306

Quelle sg- ENI3333333
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Description Amazon Quick Sight zu
RDS MySQL

VPC-Verbindungsregeln: Amazon Redshift in Amazon Quick Sight

Die folgenden Tabellen zeigen Regeleinstellungen fir die Verbindung von Amazon Quick Sight mit
Amazon Redshift.

Sicherheitsgruppe fir Amazon Quick Sight-Netzwerkschnittstellen: Regel fiir eingehenden
Datenverkehr

Typ Alle TCP

Protocol (Protokoll) TCP

Port-Bereich 0 - 65535

Quelle sg-222222 RedSh
Description Amazon Quick Sight —

Amazon Redshift

Sicherheitsgruppe fir Amazon Quick Sight-Netzwerkschnittstellen: Regel fir ausgehenden
Datenverkehr

Typ Amazon Redshift
Protocol (Protokoll) TCP

Port-Bereich 5439

Quelle sg-222222 RedSh
Description Amazon Quick Sight —

Amazon Redshift
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Amazon Redshift: Eingehende Regel

Typ Amazon Redshift
Protocol (Protokoll) TCP

Port-Bereich 5439

Quelle sg- ENI3333333
Description Amazon Quick Sight —

Amazon Redshift

Routing-Tabelle

Um VPC-Peering Direct Connect zu verwenden oder eine lokale Datenbank-Instance zu erreichen,
aktualisieren Sie die Routing-Tabelle, die der VPC zugeordnet ist, die Sie mit Amazon Quick Suite
verwenden. Weitere Informationen zu Routing-Tabellen finden Sie unter Routing-Tabellen im
Amazon-VPC-Benutzerhandbuch.

Weitere Informationen zum VPC-Peering sowie Beispielszenarien und -konfigurationen finden Sie
unter Was ist VPC-Peering? im Peering-Handbuch fir Amazon VPC. Eine Beispielkonfiguration
finden Sie unter Beispiel: Dienste verwenden AWS PrivateLink und VPC-Peering im Amazon VPC-
Benutzerhandbuch.

Mit dem AWS CLI

Im folgenden Beispiel wird eine Routing-Tabelle erstellt.

aws ec2 create-route-table --vpc-id vpc-0daeb67adda59e0cd

Dann konnen Sie mit dem create-route-Befehl eine Route erstellen. Weitere Informationen und
Beispiele finden Sie unter create-route in der AWS -CLI-Befehlsreferenz.

Damit die folgenden Beispiele funktionieren, stellen Sie sicher, dass Sie ein Subnetz in der VPC
haben, das mit der Routing-Tabelle verknipft ist. Das erste Beispiel beschreibt die Routing-Tabelle
mit der angegebenen VPC-ID. Das zweite beschreibt die Routing-Tabelle mit der angegebenen
Routing-Tabellen-ID.
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aws ec2 describe-route-tables \
--filters "Name=vpc-id,Values=vpc-0daeb67adda59e0dcd"

aws ec2 describe-route-tables \
--route-table-ids rtb-45ac473a

Das folgende Beispiel beschreibt die angegebenen Verknlpfungen zwischen einer bestimmten VPC
und Ihren lokalen Gateway-Routing-Tabellen.

aws ec2 describe-local-gateway-route-table-vpc-associations
--filters "Name=vpc-id,Values=vpc-0daeb67adda59e0dcd"

elastic network interface von Amazon Quick Suite

Die elastic network interface von Amazon Quick Suite ist eine logische Netzwerkkomponente in
einer VPC, die eine virtuelle Netzwerkkarte darstellt. Quick Suite erstellt mindestens zwei dieser
Netzwerkschnittstellen fir die Verwendung mit einer VPC-Verbindung auf der Grundlage der
Subnetze, die mit ihr verbunden sind. Anschlie3end fligen Sie die VPC-Verbindung zu jeder
Amazon Quick Sight-Datenquelle hinzu, die Sie erstellen. Die Quick Suite-Netzwerkschnittstelle
allein ermoglicht Quick Suite keinen direkten Zugriff auf Ihre Datenbanken. Die VPC-Verbindung
funktioniert nur fir die Amazon Quick Sight-Datenquellen, die fir ihre Verwendung konfiguriert sind.

Wenn Sie die Amazon Quick Sight-Datenquelle verwenden, um eine Datenbank oder eine andere
Instance innerhalb lhrer VPC abzufragen, stammt der gesamte Netzwerkverkehr von Amazon
Quick Suite von dieser Amazon Quick Suite-Netzwerkschnittstelle. Da die Amazon Quick Suite-
Netzwerkschnittstelle in Ihrer VPC vorhanden ist, kann der von ihr ausgehende Datenverkehr Ziele
innerhalb lhrer VPC erreichen, indem sie deren private IP-Adressen verwendet. Jede Amazon
Quick Suite-Netzwerkschnittstelle erhalt ihre eigene private IP-Adresse, die aus dem von lhnen
konfigurierten Subnetz stammt. Die private IP-Adresse ist, anders als der 6ffentliche IP-Bereich, flr
jedes AWS -Konto eindeutig.

Eingehende Endpunkte fur Amazon Route 53 Resolver

Amazon Route 53 Resolver bietet DNS-Abfragefunktionen fir Ihre VPC. Route 53 Resolver I6st alle
lokalen DNS-Abfragen auf und sucht rekursiv nach allen DNS-Abfragen, die nicht lokal sind, auf
offentlichen DNS-Servern.
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Amazon Quick Suite kann Route 53 Resolver nicht direkt verwenden, um private DNS-Server
abzufragen. Sie kénnen jedoch eingehende Endpunkte von Route 53 Resolver so einrichten, dass
diese Abfragen indirekt gestellt werden. Weitere Informationen zu eingehenden Endpunkten finden
Sie unter Weiterleiten eingehender DNS-Abfragen an Sie VPCs im Route 53 Resolver Developer
Guide. Um eingehende Endpunkte in Amazon Quick Suite zu verwenden, geben Sie die IP-Adressen
der Endpunkte flir DNS-Resolver-Endpunkte an, wenn Sie eine VPC-Verbindung herstellen.

Suchen von Informationen zum Herstellen einer Verbindung mit einer VPC

Gilt fir: Enterprise Edition

Zielgruppe: Systemadministratoren

Gehen Sie wie folgt vor, um die Informationen zu sammeln, die Sie beim Erstellen einer VPC-
Verbindung in der Amazon Quick Suite Enterprise Edition bereithalten missen.

Schritte

« ldentifizieren Sie die zu verwendenden Datenquellen

+ |dentifizieren Sie die AWS-Region zu verwendenden

Identifizieren der zu verwendenden VPC-ID

Identifizieren Sie das zu verwendende Subnetz IDs

+ |dentifizieren Sie die zu verwendende Sicherheitsgruppe

Identifizieren Sie die zu verwendenden Datenquellen

Identifizieren Sie zunachst alle Datenquellen, zu denen Sie mithilfe von Quick Suite eine Verbindung
herstellen méchten. Notieren Sie sich fur jede dieser Optionen die private IP-Adresse, die
Sicherheitsgruppe und die Subnetze der Datenbank. Amazon Quick Suite stellt Gber die private IP
eine Verbindung zu lhren Daten her. Sie mussen jedoch weder diese noch die Sicherheitsgruppen-
oder Subnetzinformationen fur die VPC-Verbindung eingeben. Diese Informationen helfen Ihnen
dabei, die anderen Komponenten zu identifizieren, die Sie fir die Amazon Quick Suite VPC-
Verbindung bendtigen.
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® Note

Damit die Verbindung zu lhrer Datenquelle funktioniert, stellen Sie sicher, dass es eine
nachvollziehbare Route von |hrer Datenquelle zur VPC-ID gibt. Weitere Informationen finden
Sie unter Identifizieren der zu verwendenden Datenquellen.

Identifizieren Sie die AWS-Region zu verwendenden

Damit die Verbindung funktioniert, missen sich die Daten, die Subnetze und die Sicherheitsgruppe in
derselben VPC befinden. Stellen Sie auRerdem sicher, dass Sie Quick Suite in derselben Weise wie
AWS-Region die VPC verwenden.

Sie kdnnen Amazon Quick Suite nicht in einem verwenden AWS-Region und erwarten, dass Sie in
einem anderen AWS-Region eine Verbindung zu einer VPC herstellen.

Wenn |lhr Team Amazon Quick Suite bereits verwendet, wird |hre aktuelle Version oben rechts auf
dem Amazon Quick Suite-Startbildschirm AWS-Region angezeigt. Sie kénnen die, die AWS-Region
Sie in Amazon Quick Suite verwenden, andern, indem Sie die Region oben rechts auf dem Amazon
Quick Suite-Startbildschirm andern. Alle Personen, die die Daten in der VPC verwenden mdchten,
mussen dieselben Daten AWS-Region in Amazon Quick Suite verwenden.

® Note

AWS-Region Das, was in der Amazon Quick Suite-Konsole angezeigt wird, muss nicht mit
Ihrer AWS CLI Konfiguration Gbereinstimmen. Achten Sie darauf, Ihre aktuellen Amazon
Quick Suite-Konsoleneinstellungen nicht mit den Einstellungen zu verwechseln, die fir AWS
CLI Befehle gelten, die Sie ausfuhren, oder den Einstellungen in anderen Konsolen. Wenn
Sie den aktuellen AWS-Region Wert in einer beliebigen Konsole andern, wird die Region
nirgends geandert, aul3er auf dieser Seite.

Nehmen wir an, Sie haben drei Registerkarten in einem Browserfenster gedffnet. Sie kdnnen
die Amazon Quick Suite-Konsole in einer Region 6ffnen AWS-Region, die Amazon VPC-
Konsole in einer zweiten Region, die Amazon RDS-Konsole in einer dritten Region und die
AWS CLI Ausflhrung in einer vierten Region.

Identifizieren der zu verwendenden VPC-ID

Die VPC-ID wird zugewiesen, wenn die VPC erstellt wird.
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Mit dem AWS CLI

Im folgenden describe-vpcs Beispiel werden Details fir alle Ihre VPCs abgerufen.

aws ec2 describe-vpcs

Im folgenden describe-vpcs-Beispiel werden Details fiir die angegebene VPC abgerufen.

aws ec2 describe-vpcs \
--vpc-ids vpc-06e4ab6c6cEXAMPLE

Verwenden der Amazon-VPC-Konsole

Wahlen Sie in der VPC-Konsole (https://console.aws.amazon.com/vpc/) links Ihr Konto VPCs aus.
Wabhlen Sie die VPC-ID aus, die Sie verwenden mdchten. Die richtige hat Availability Zones in lhrer
AWS-Region und erflillt auch die unter Suchen von Informationen fur die Verbindung mit einer VPC
beschriebenen Anforderungen. Notieren Sie aul3erdem die ID der Haupt-Routing-Tabelle, da Sie
diese fur die Identifizierung verwandter Subnetze bendtigen.

® Tip
In der Amazon-VPC-Konsole kénnen Sie nach VPC filtern. Diese Option befindet sich oben
links in der Konsole. Wenn Sie nach |hrer VPC-ID filtern, zeigen alle anderen Menis nur die
Netzwerkelemente an, die sich in Ihrer ausgewahlten VPC befinden.

Identifizieren Sie das zu verwendende Subnetz IDs

Um das Subnetz IDs fiir die von der VPC verwendeten Subnetze zu finden, 6ffnen Sie die VPC-
Konsole. Suchen Sie die VPC, die Sie verwenden, und mindestens zwei Subnetze in verschiedenen
Verfugbarkeitszonen. Amazon Quick Suite erstellt seine elastische Amazon Quick Suite-
Netzwerkschnittstelle (Amazon Quick Suite-Netzwerkschnittstelle) fir die von lhnen ausgewahlten
Subnetze. Die Amazon Quick Suite-Netzwerkschnittstellen werden erstellt, nachdem Sie |hre VPC-
Verbindungseinstellungen gespeichert haben, wie im folgenden Abschnitt beschrieben.

Ihre Datenbank-Instances kdnnen sich in verschiedenen Subnetzen befinden. Stellen Sie jedoch
sicher, dass Sie die Route von diesem Subnetz zu allen Datenzielen verfolgen kénnen, die Sie
erreichen mdchten.

Suchen von Informationen zum Herstellen einer Verbindung mit einer VPC 154


https://console.aws.amazon.com/vpc/
https://docs.aws.amazon.com/quicksight/latest/user/vpc-finding-setup-information.html

Amazon Quick Suite Benutzer-Leitfaden

Mit dem AWS CLI

Im folgenden Beispiel werden alle vorhandenen Subnetze beschrieben.

aws ec?2 describe-subnets

Im folgenden Beispiel fir describe-subnets wird ein Filter verwendet, um Details fur die Subnetze
der angegebenen VPC abzurufen.

aws ec2 describe-subnets \
--filters "Name=vpc-id,Values=vpc-06e4ab6c6cEXAMPLE"

Verwenden der Amazon-VPC-Konsole

Wahlen Sie in der VPC-Konsole (https://console.aws.amazon.com/vpc/) links Subnetze aus und

suchen Sie nach der richtigen Subnetz-ID. Jedes Subnetz ist korrekt, wenn lhr Datenbank-Subnetz
eine Route zu dem Subnetz hat, das Sie an dieser Stelle auswahlen. Wenn Sie das VPC-Netzwerk
nicht selbst konfiguriert haben, sind in den meisten Fallen alle Subnetze verbunden.

Identifizieren Sie die zu verwendende Sicherheitsgruppe

Die Sicherheitsgruppe enthalt Regeln, die den eingehenden und ausgehenden Netzwerkverkehr
auf lhren Datenquellen-Instances steuern. Die Sicherheitsgruppe, die Sie verwenden, sollte die
Beschreibung "QuickSight-VPC" enthalten, damit sie leichter identifiziert werden kann.

Wenn Sie die richtige Sicherheitsgruppe gefunden haben, kopieren Sie ihren Gruppen-ID-Wert.
Verwenden Sie den AWS CLI

Im folgenden Beispiel werden die Sicherheitsgruppen in einem bestimmten Bereich angezeigt AWS-
Region. Es werden nur die Gruppen-ID, der Name und die Beschreibung angezeigt. Das Ergebnis
wird so gefiltert, dass nur Gruppen flr eine bestimmte VPC-ID angezeigt werden, die auch eine
Beschreibung von "QuickSight-VPC" haben.

aws ec2 describe-security-groups \
--region us-west-2 \
--query 'SecurityGroups[*].[GroupId, GroupName, Description]' \
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--filters "Name=vpc-id,Values=vpc-06e4ab6c6cEXAMPLE"
"Name=description,Values=QuickSight-VPC"

Im folgenden Beispiel werden Informationen Uber die Sicherheitsgruppe mit der ID sg-903004f8
angezeigt. Beachten Sie, dass Sie eine Sicherheitsgruppe fir EC2 VPC nicht namentlich
referenzieren kénnen.

aws ec2 describe-security-groups
--group-ids sg-903004f8
--region us-west-2

Das folgende Beispiel fragt die Ergebnisse ab, um fir die VPC die ein- und ausgehenden Regeln
einer Sicherheitsgruppe mit einer bestimmten ID (sg-903004f8), in einer bestimmten AWS-Region
(us-west-2) zu beschreiben.

aws ec2 describe-security-groups \

--region us-west-2 \

--group-ids sg-903004f8 \

--query 'SecurityGroups[*].[GroupId, GroupName, Description,
IpPermissions, IpPermissionsEgress]"

Im folgenden Beispiel werden Filter verwendet, um VPC-Sicherheitsgruppen zu beschreiben, die eine
bestimmte Regel haben, die SQL-Server-Verkehr (Port 1433) zulasst. Das Beispiel enthalt auch eine
Regel, die Datenverkehr von allen Adressen zulasst (0.0.0.0/0). Die Ausgabe wird so gefiltert,
dass nur die Gruppe IDs, Namen und Beschreibungen der Sicherheitsgruppen angezeigt werden.
Sicherheitsgruppen muissen allen Filtern entsprechen, damit sie in den Ergebnissen zuriickgegeben
werden. Eine einzelne Regel muss jedoch nicht allen Filtern entsprechen. (EC2nur VPC)

aws ec2 describe-security-groups \

--filters Name=ip-permission.from-port,Values=1433 \
Name=ip-permission.to-port,Values=1433 \
Name=ip-permission.cidr,Values='0.0.0.0/0' \

--query 'SecurityGroups[*].[GroupId, GroupName, Description]'

Verwenden der Amazon-VPC-Konsole

Wahlen Sie in der VPC-Konsole (https://console.aws.amazon.com/vpc/) links Sicherheitsgruppen aus
und suchen Sie nach der richtigen Gruppen-ID. Die richtige ist mit Ihrer VPC-ID versehen. Sie sollte
auch ein Tag oder eine Beschreibung haben, die das Wort "QuickSight" enthalt.
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Konfiguration des Amazon Quick Sight-Zugriffs auf AWS
Datenquellen

Verwenden Sie diesen Abschnitt, um den Zugriff auf Ressourcen in anderen AWS -Diensten zu
konfigurieren.

Wir empfehlen Ihnen, SSL zu verwenden, um Amazon Quick Sight-Verbindungen zu Ihren
Datenquellen zu sichern. Um SSL zu verwenden, bendtigen Sie ein Zertifikat, das von einer
anerkannten Zertifizierungsstelle (Certificate Authority, CA) unterzeichnet wurde. Amazon Quick Suite
akzeptiert keine Zertifikate, die selbst signiert oder von einer nichtoffentlichen Zertifizierungsstelle
ausgestellt wurden. Weitere Informationen finden Sie unter SSL- und CA-Zertifikate von Amazon
Quick Suite.

Themen

 Erforderliche Berechtigungen

» Konfigurationsanforderungen flr Netzwerk und Datenbank

» Zulassen der automatischen Erkennung von AWS -Ressourcen

 Autorisieren von Verbindungen von Amazon Quick Sight zu AWS Datenspeichern

* Erkunden Sie lhre AWS Daten in Amazon Quick Suite

* AWS Konnektoren flir Serviceaktionen

Erforderliche Berechtigungen

Wenn Sie eine Verbindung zu einer Amazon Quick Sight-Datenquelle herstellen, fir die ein
Benutzername erforderlich ist, muss der Benutzername Uber SELECT Berechtigungen fur einige
Systemtabellen verfigen. Mit diesen Berechtigungen kann Amazon Quick Sight beispielsweise
Tabellenschemas ermitteln und die TabellengréRe schatzen.

In der folgenden Tabelle sind die Tabellen aufgefiihrt, fir die das Konto SELECT-Berechtigungen
bendtigt. Diese hangen davon ab, mit welchem Datenbanktyp eine Verbindung hergestellt werden
soll. Die Anforderungen gelten fir alle Datenbank-Instances, zu denen eine Verbindung hergestellt
wird, unabhangig von ihrer Umgebung. Mit anderen Worten, sie gelten unabhangig davon, ob sich
Ihre Datenbank-Instances lokal, in Amazon RDS, in Amazon EC2 oder anderswo befinden.
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Instance-Typ

Amazon Aurora

Amazon Redshift

MariaDB

Microsoft SQL Server

MySQL

Oracle

PostgreSQL

ServiceNow

Tabellen
INFORMATION_SCHEMA.STATISTICS
INFORMATION_SCHEMA.TABLES
pg_stats

pg_class

pg_namespace
INFORMATION_SCHEMA.STATISTICS
INFORMATION_SCHEMA.TABLES
DBCC SHOW_STATISTICS
sp_statistics
INFORMATION_SCHEMA.STATISTICS
INFORMATION_SCHEMA.TABLES
DBA_TAB_COLS

ALL_TABLES

dba_segments

all_segments

user_segments

pg_stats

pg_class

pg_namespace

sys_dictionary (column metadata)

sys_db_object (table metadata)

Erforderliche Berechtigungen
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Instance-Typ Tabellen

sys_glide_object (field type
metadata)

(@ Note

Wenn Sie MySQL oder PostgreSQL verwenden, missen Sie sicherstellen, dass Sie
eine Verbindung Uber einen zulassigen Host oder eine zulassige IP-Adresse herstellen.
Weitere Informationen finden Sie unter Anforderungen an die Datenbankkonfiguration fuir

selbstverwaltete Instances.

Konfigurationsanforderungen fir Netzwerk und Datenbank

Um als Datenquellen zu dienen, mussen Datenbanken so konfiguriert werden, dass Amazon Quick
Suite auf sie zugreifen kann. Nutzen Sie die Informationen aus den folgenden Abschnitten, um
sicherzustellen, dass Ihre Datenbank ordnungsgemalf konfiguriert ist.

/A Important

Da eine Datenbank-Instance auf Amazon nicht von |hnen verwaltet EC2 wird
AWS, muss sie sowohl die Netzwerkkonfigurationsanforderungen als auch die
Datenbankkonfigurationsanforderungen fir selbstverwaltete Instances erfillen.

Themen

* Anforderungen an die Netzwerkkonfiguration

* Anforderungen an die Datenbankkonfiguration bei selbstverwalteten Instances

Anforderungen an die Netzwerkkonfiguration

Zielgruppe: Systemadministratoren
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Damit Sie lhren Datenbankserver von Amazon Quick Suite aus verwenden kénnen, muss lhr Server
Uber das Internet zuganglich sein. Es muss auch eingehenden Datenverkehr von Amazon Quick
Suite-Servern zulassen.

Wenn die Datenbank aktiviert ist AWS und sich in derselben AWS-Region wie lhr Amazon Quick
Suite-Konto befindet, kdnnen Sie die Instance automatisch erkennen, um die Verbindung zu ihr
zu vereinfachen. Dazu mussen Sie Amazon Quick Suite Zugriffsberechtigungen erteilen. Weitere
Informationen finden Sie unter Zugreifen auf Datenquellen.

Themen

* Netzwerkkonfiguration fir eine AWS -Instance in einer Standard-VPC

* Netzwerkkonfiguration fur eine AWS Instanz in einer nicht standardmafigen VPC

* Netzwerkkonfiguration fiur eine AWS -Instance in einer privaten VPC

* Netzwerkkonfiguration fir eine AWS -Instance, die sich nicht in einer VPC befindet

* Netzwerkkonfiguration fur eine andere Datenbank-Instance als AWS

Netzwerkkonfiguration fur eine AWS -Instance in einer Standard-VPC

In einigen Fallen befindet sich lhre Datenbank mdglicherweise auf einem AWS Cluster oder einer
Instance, die Sie in einer Standard-VPC erstellt haben. Somit ist sie 6ffentlich zuganglich (das heift,
Sie haben sich nicht dafur entschieden, sie privat zu machen). In solchen Fallen ist Ihre Datenbank
fur den Zugriff aus dem Internet bereits ordnungsgemaf konfiguriert. Sie missen jedoch weiterhin
den Zugriff von Amazon Quick Suite-Servern auf Ihren AWS Cluster oder Ihre Instance aktivieren.
Wenn Sie weitere Informationen bendtigen, wahlen Sie im Folgenden das entsprechende Thema aus:

» Autorisieren von Verbindungen von Amazon Quick Suite zu Amazon RDS-Datenbank-Instances

» Autorisieren von Verbindungen von Amazon Quick Suite zu Amazon Redshift Redshift-Clustern

» Autorisieren von Verbindungen von Amazon Quick Suite zu EC2 Amazon-Instances

Netzwerkkonfiguration fiir eine AWS Instanz in einer nicht standardmaRigen VPC

Wenn Sie eine AWS Instance in einer nicht standardmafRigen VPC konfigurieren, stellen Sie sicher,
dass die Instance 6ffentlich zuganglich ist und dass die VPC Uber Folgendes verflgt:

* Internet-Gateway.

- Offentliches Subnetz.
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* Route in der Routing-Tabelle zwischen Internet-Gateway und AWS -Instance.

» Netzwerkzugriffskontrolllisten (ACLs) in Ihrer VPC, die den Datenverkehr zwischen dem Cluster
oder der Instance und den Amazon Quick Suite-Servern zulassen. Diese ACLs mussen Folgendes
tun:

» Lassen Sie eingehenden Datenverkehr aus dem entsprechenden Amazon Quick Suite-IP-
Adressbereich und allen Ports zu der IP-Adresse und dem Port zu, auf denen die Datenbank
lauscht.

» Lassen Sie ausgehenden Verkehr von der IP-Adresse und dem Port der Datenbank zum
entsprechenden Amazon Quick Suite-IP-Adressbereich und allen Ports zu.

Weitere Informationen zu den IP-Adressbereichen von Amazon Quick Suite finden Sie im
Folgenden unter IP-Adressbereiche fur Amazon Quick Suite.

Weitere Informationen zur Konfiguration von VPC finden Sie ACLs unter Netzwerk ACLs.

« Sicherheitsgruppenregeln, die den Datenverkehr zwischen dem Cluster oder der Instance und
den Amazon Quick Suite-Servern zulassen. Weitere Informationen zur Erstellung geeigneter
Sicherheitsgruppenregeln finden Sie unter Autorisieren von Verbindungen zu AWS Datenquellen.

Weitere Informationen zum Konfigurieren einer VPC im Service Amazon VPC erhalten Sie unter
Netzwerk in der VPC.

Netzwerkkonfiguration fur eine AWS -Instance in einer privaten VPC

Wenn sich lhre Datenbank auf einem AWS Cluster oder einer Instance befindet, die Sie in

einer privaten VPC erstellt haben, kdnnen Sie sie mit Amazon Quick Suite verwenden. Weitere
Informationen finden Sie unter Herstellen einer Verbindung zu einer Amazon VPC mit Amazon Quick
Suite.

Weitere Informationen zu Amazon VPC finden Sie in Amazon VPC und in der Dokumentation zu
Amazon VPC.

Netzwerkkonfiguration fiir eine AWS -Instance, die sich nicht in einer VPC befindet

Wenn Sie eine AWS Instance konfigurieren, die sich nicht in einer VPC befindet, stellen Sie

sicher, dass die Instance 6ffentlich zuganglich ist. Stellen Sie aullerdem sicher, dass es eine
Sicherheitsgruppenregel gibt, die den Datenverkehr zwischen dem Cluster oder der Instance und
den Amazon Quick Suite-Servern zuldsst. Wenn Sie weitere Informationen benétigen, wahlen Sie im
Folgenden das entsprechende Thema aus:
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 Autorisieren von Verbindungen von Amazon Quick Suite zu Amazon RDS-Datenbank-Instances

 Autorisieren von Verbindungen von Amazon Quick Suite zu Amazon Redshift Redshift-Clustern

 Autorisieren von Verbindungen von Amazon Quick Suite zu EC2 Amazon-Instances

Netzwerkkonfiguration fiir eine andere Datenbank-Instance als AWS

Um die Verbindungen zu Ihrer Datenbank mit SSL zu sichern (empfohlen), vergewissern Sie

sich, dass Sie ein von einer anerkannten Zertifizierungsstelle (CA) signiertes Zertifikat besitzen.
Amazon Quick Suite akzeptiert keine Zertifikate, die selbst signiert oder von einer nichtoffentlichen
Zertifizierungsstelle ausgestellt wurden. Weitere Informationen finden Sie unter SSL- und CA-
Zertifikate von Amazon Quick Suite.

Wenn sich lhre Datenbank auf einem anderen Server als befindet AWS, missen Sie die Firewall-
Konfiguration dieses Servers andern, um Datenverkehr aus dem entsprechenden Amazon Quick
Suite-IP-Adressbereich zu akzeptieren. Weitere Informationen zu den IP-Adressbereichen von
Amazon Quick Suite finden Sie unter IP-Adressbereiche fir Amazon Quick Suite. Informationen zu
weiteren Schritten, die fir eine Internetverbindung notwendig sind, finden Sie in der Dokumentation
zu lhrem Betriebssystem.

SSL- und CA-Zertifikate von Amazon Quick Suite

Im Folgenden finden Sie eine Liste akzeptierter offentlicher Zertifikatstellen. Wenn Sie eine
andere Datenbank-Instance als verwenden AWS, muss lhr Zertifikat auf dieser Liste stehen, sonst
funktioniert es nicht.

+ AAA Certificate Services * QuoVadis Wurzel CA 2

* AddTrust Klasse 1 CA Root * QuoVadis Wurzel CA 3

* AddTrust Externer CA-Root * QuoVadis Stammzertifizierun
« AddTrust Qualifizierter CA-Root gsstelle

« AffirmTrust Kommerziell - SecureTrust CA

« AffirmTrust Netzwerk « Sonera Class1 CA

« AffirmTrust Premium - Sonera Class2 CA

« AffirmTrust Premium-ECC + Starfield Root Certificate

» America Online Root Certification Authority — G2
Authority 1 » Starfield Services Root Certificate

Authority - G2

Konfigurationsanforderungen fir Netzwerk und Datenbank
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* America Online Root Certification
Authority 2

» CyberTrust Code Signing Root in
Baltimore

* Die CyberTrust Wurzel von
Baltimore

* Buypass Class 2 Root CA

* Buypass Class 3 Root CA

+ Certum CA

» Certum Trusted Network CA

» Chambers of Commerce Root

¢ Chambers of Commerce Root -
2008

* Class 2 Primary CA

* Class 3P Primary CA

* Deutsche Telekom Root CA 2

* DigiCert Gesicherte ID Root CA
* DigiCert Globale Root-CA

* DigiCert EV Root CA mit hoher
Sicherheit

» Entrust.net Certification Authority
(2048)

» Entrust Root Certification Authority

» Entrust Root Certification Authority
-G2

» Equifax Secure eBusiness CA-1

» Equifax Secure Global eBusiness
CA-1

* GeoTrust Globale CA

* GeoTrust Primare Zertifizi
erungsstelle

SwissSign Gold CA - G2
SwissSign Platin CA - G2
SwissSign Silber CA - G2

TC TrustCenter Klasse 2 CA
TC TrustCenter Klasse 4 CA
TC TrustCenter Universal CA |
Thawte Personal Freemail CA
Thawte Premium Server CA
thawte Primary Root CA

thawte Primary Root CA — G2
thawte Primary Root CA — G3
Thawte Server CA

Thawte Timestamping CA

T- TeleSec GlobalRoot Klasse 2
T- TeleSec GlobalRoot Klasse 3
UTN - SGC DATACorp
UTN-USEREFirst-Client Authentif
izierung und E-Mail
UTN-USERFirst-Hardware
UTN-USERFirst-Object

Valicert

VeriSign Offentliche primare
Zertifizierungsstelle der Klasse 1 —
G3

VeriSign Offentliche primare
Zertifizierungsstelle der Klasse 2 —
G3

VeriSign Offentliche primare
Zertifizierungsstelle der Klasse 3 —
G3
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* GeoTrust Primare Zertifizi
erungsstelle — G2

* GeoTrust Primare Zertifizi
erungsstelle — G3

* GeoTrust Universelle Zertifizi
erungsstelle

* Global Chambersign Root — 2008
* GlobalSign
* GlobalSign Root-CA

* Go Daddy Root Certificate
Authority - G2

* Holen Sie sich CyberTrust Global
Root

+ KEYNECTIS ROOT CA

IP-Adressbereiche fiir Amazon Quick Suite

VeriSign Offentliche primare
Zertifizierungsstelle der Klasse 3 —
G4

VeriSign Offentliche primare
Zertifizierungsstelle der Klasse 3 —
G5

VeriSign Universelle Stammzert
ifizierungsstelle

XRamp Globale Zertifizierungsste
lle

Weitere Informationen zu den IP-Adressbereichen fir Amazon Quick Suite in unterstitzten Regionen
finden Sie unter AWS Regionen, Websites, IP-Adressbereiche und Endpunkte.

Anforderungen an die Datenbankkonfiguration bei selbstverwalteten Instances

Zielgruppe: Systemadministratoren und Amazon Quick Suite-Administratoren

Damit Amazon Quick Suite auf eine Datenbank zugreifen kann, muss sie die folgenden Kriterien

erfullen:

+ Es muss ein Zugriff Gber das Internet mdglich sein. Weitere Informationen daruber,

wie Sie die Internet-Konnektivitat aktivieren, finden Sie in der Dokumentation zu lhrem

Datenbankverwaltungssystem.

» Sie muss so konfiguriert sein, dass sie Verbindungen zuldsst. Sie authentifiziert den Zugriff Gber
die Benutzer-Anmeldeinformationen, die Sie im Rahmen der Erstellung des Datasets bereitstellen.

* Wenn Sie eine Verbindung zu MySQL oder PostgreSQL herstellen, muss uber lhren Host oder den
IP-Bereich auf die Datenbank-Engine zugegriffen werden kdnnen. Hierbei handelt es sich um eine
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optionale Sicherheitseinschrankung in den MySQL- oder PostgreSQL-Verbindungseinstellungen.
Ist diese Einschrankung aktiviert, werden Verbindungsversuche tber einen nicht angegebenen
Host oder eine nicht angegebene IP-Adresse auch dann abgelehnt, wenn Sie den korrekten
Benutzernamen und das korrekte Passwort verwenden.

* In MySQL lasst der Server die Verbindung nur zu, wenn der Benutzer und der Host Uber die
Benutzertabelle verifiziert sind. Weitere Informationen finden Sie unter Zugriffskontrolle, Stufe 1:
Verbindungsuberprifung in der MySQL-Dokumentation.

* In PostgreSQL steuern Sie die Client-Authentifizierung Uber die pg_hba. conf-Datei im
Datenverzeichnis des Datenbank-Clusters. Diese Datei hat jedoch mdglicherweise einen anderen
Namen und einen anderen Speicherort auf Ihnrem System. Weitere Informationen finden Sie unter
Client-Authentifizierung in der PostgreSQL-Dokumentation.

Zulassen der automatischen Erkennung von AWS -Ressourcen

Gilt fur: Enterprise Edition und Standard Edition

Zielgruppe: Systemadministratoren

Jeder AWS Service, auf den Sie von Amazon Quick Suite aus zugreifen, muss Traffic von Quick
Suite zulassen. Anstatt jede Servicekonsole separat zu 6ffnen, um Berechtigungen hinzuzufligen,
kann ein Quick Suite-Administrator dies im Administrationsbildschirm tun. Bevor Sie beginnen,
vergewissern Sie sich, dass Sie die folgenden Voraussetzungen erfiillt haben.

Wenn Sie sich dafur entscheiden, die automatische Erkennung von AWS Ressourcen fur Ihr Quick
Suite-Konto zu aktivieren, erstellt Quick Suite eine AWS Identity and Access Management (IAM) -
Rolle in lhrem. AWS-Konto Diese IAM-Rolle gewahrt Inrem Konto die Berechtigung, Daten aus lhren
AWS Datenquellen zu identifizieren und abzurufen.

Da die Anzahl der IAM-Rollen, die Sie erstellen kbnnen, AWS begrenzt ist, sollten Sie sicherstellen,
dass Sie mindestens eine freie Rolle haben. Sie bendtigen diese Rolle fur Amazon Quick Suite, wenn
Sie mdchten, dass Amazon Quick Suite Ihre AWS Ressourcen automatisch erkennt.

Sie kdnnen Amazon Quick Suite automatisch Amazon RDS-DB-Instances oder Amazon Redshift
Redshift-Cluster ermitteln lassen, die mit Ihren verknupft sind. AWS-Konto Diese Ressourcen missen
sich in demselben Ordner befinden AWS-Region wie lhr Amazon Quick Suite-Konto.
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Wenn Sie die automatische Erkennung aktivieren, wahlen Sie eine der folgenden Optionen aus, um
den Zugriff auf die AWS -Ressourcen zu ermdglichen:

* Informationen zu Amazon RDS-DB-Instances, die Sie in einer Standard-VPC erstellt und nicht
privat gemacht haben, oder die sich nicht in einer VPC befinden (EC2-Classic-Instances), finden
Sie unter Autorisieren von Verbindungen von Amazon Quick Suite zu Amazon RDS-Instances. In
diesem Thema finden Sie Informationen zum Erstellen einer Sicherheitsgruppe, um Verbindungen
von Amazon Quick Suite-Servern aus zuzulassen.

* Informationen zu Amazon Redshift Redshift-Clustern, die Sie in einer Standard-VPC erstellt
haben und sich nicht daflir entschieden haben, sie privat zu machen, oder die sich nicht in einer
VPC befinden (d. h. EC2 Classic-Instances), finden Sie unter Autorisieren von Verbindungen
von Amazon Quick Suite zu Amazon Redshift Redshift-Clustern. In diesem Thema finden Sie
Informationen zum Erstellen einer Sicherheitsgruppe, um Verbindungen von Amazon Quick Suite-

Servern aus zuzulassen.

+ Informationen zu einer Amazon RDS-DB-Instance oder einem Amazon Redshift Redshift-
Cluster, die sich in einer nicht standardmaRigen VPC befinden, finden Sie unter Autorisieren
von Verbindungen von Amazon Quick Suite zu Amazon RDS-Instances oder Autorisieren
von Verbindungen von Amazon Quick Suite zu Amazon Redshift Redshift-Clustern. In
diesen Themen finden Sie Informationen dazu, wie Sie zunachst eine Sicherheitsgruppe
erstellen, um Verbindungen von Amazon Quick Suite-Servern aus zuzulassen. Dartber hinaus
finden Sie Informationen, wie Sie anschliel3end Uberpriifen kdnnen, ob die VPC die unter
Netzwerkkonfiguration fur eine AWS Instance in einer nicht standardmafigen VPC beschriebenen
Anforderungen erfillt.

+ Wenn Sie keine private VPC verwenden, richten Sie die Amazon RDS-Instance so ein, dass
Verbindungen von der 6ffentlichen IP-Adresse der Amazon Quick Suite-Region aus zugelassen
werden.

Die Aktivierung von Autodiscovery ist der einfachste Weg, diese Daten in Amazon Quick Suite
verfigbar zu machen. Sie kdnnen nach wie vor manuelle Datenverbindungen unabhangig davon
erstellen, ob die automatische Erkennung aktiviert ist oder nicht.

Autorisieren von Verbindungen von Amazon Quick Sight zu AWS
Datenspeichern

Gilt far: Enterprise Edition und Standard Edition
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Zielgruppe: Systemadministratoren

Damit Amazon Quick Sight auf Inre AWS Ressourcen zugreifen kann, mussen Sie

Sicherheitsgruppen fir sie erstellen, die Verbindungen aus den IP-Adressbereichen autorisieren, die
von Amazon Quick Sight-Servern verwendet werden. Sie bendtigen AWS Anmeldeinformationen, die
Ihnen den Zugriff auf diese AWS Ressourcen ermdglichen, um deren Sicherheitsgruppen zu andern.

Verwenden Sie die Verfahren in den folgenden Abschnitten, um Amazon Quick Sight-Verbindungen
zu aktivieren.

Themen

 Autorisieren von Verbindungen von Amazon Quick Sight zu Amazon RDS-DB-Instances

 Autorisieren von Verbindungen von Amazon Quick Sight zu Amazon Redshift Redshift-Clustern

» Autorisieren von Verbindungen von Amazon Quick Suite zu EC2 Amazon-Instances

» Autorisieren von Verbindungen uber AWS Lake Formation

» Autorisieren von Verbindungen zu Amazon Service OpenSearch

« Autorisieren von Verbindungen zu Amazon Athena

* Integrationen flr den Datenzugriff

Autorisieren von Verbindungen von Amazon Quick Sight zu Amazon RDS-DB-
Instances

Gilt fur: Enterprise Edition und Standard Edition

Zielgruppe: Systemadministratoren

Damit Amazon Quick Sight eine Verbindung zu einer Amazon RDS-DB-Instance herstellen kann,
mussen Sie eine neue Sicherheitsgruppe fur diese DB-Instance erstellen. Diese Sicherheitsgruppe
enthalt eine Regel fur eingehenden Datenverkehr, die den Zugriff aus dem entsprechenden IP-
Adressbereich fur die darin enthaltenen Quick Suite-Server autorisiert. AWS-Region Weitere
Informationen zur Autorisierung von Quick Suite-Verbindungen finden Sie unter Manuelles Aktivieren
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des Zugriffs auf eine Amazon RDS-Instance in einer VPC oder Manuelles Aktivieren des Zugriffs auf
eine Amazon RDS-Instance, die sich nicht in einer VPC befindet.

Weitere Informationen zur manuellen Autorisierung von Amazon Quick Sight-Verbindungen finden
Sie unter Manuelles Aktivieren des Zugriffs auf eine Amazon RDS-Instance in einer VPC oder
Manuelles Aktivieren des Zugriffs auf eine Amazon RDS-Instance, die sich nicht in einer Amazon
VPC befindet.

Um fir eine Amazon-RDS-DB-Instance eine Sicherheitsgruppe zu erstellen und zuzuweisen, missen
Sie Uber AWS -Anmeldeinformationen verfiigen, die den Zugriff auf die DB-Instance erlauben.

Die Aktivierung der Verbindung von Amazon Quick Suite-Servern zu lhrer Instance ist nur eine von
mehreren Voraussetzungen flr die Erstellung eines Datensatzes auf der Grundlage einer AWS
Datenbankdatenquelle. Weitere Informationen dariber, was erforderlich ist, finden Sie unter Einen
Datensatz aus einer Datenbank erstellen.

Themen

* Manuelles Aktivieren des Amazon Quick Sight-Zugriffs auf eine Amazon RDS-Instance in einer
VPC

* Manuelles Aktivieren des Zugriffs von Amazon Quick Sight auf eine Amazon RDS-Instance, die
sich nicht in einer VPC befindet

Manuelles Aktivieren des Amazon Quick Sight-Zugriffs auf eine Amazon RDS-Instance in einer VPC

Gehen Sie wie folgt vor, um Amazon Quick Sight den Zugriff auf eine Amazon RDS-DB-Instance in
einer VPC zu aktivieren. Wenn sich lhre Amazon RDS-DB-Instance in einem Subnetz befindet, das
privat ist (in Bezug auf Amazon Quick Suite) oder mit Internet-Gateways verbunden ist, finden Sie
weitere Informationen unter Verbindung zu einer VPC mit Amazon Quick Suite herstellen.

So aktivieren Sie den Amazon Quick Sight-Zugriff auf eine Amazon RDS-DB-Instance in einer VPC

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die Amazon RDS-Konsole
unter https://console.aws.amazon.com/rds/.

2. Wahlen Sie Databases (Datenbanken), suchen Sie die DB-Instance und zeigen Sie deren Details
an. Dazu klicken Sie direkt auf seinen Namen (ein Hyperlink in der Spalte DB identifier (DB-ID)).

3. Suchen Sie Port und notieren Sie sich den Wert Port. Dies kann eine Zahl oder ein Bereich sein.

4. Suchen Sie VPC und notieren Sie den Wert VPC.
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5. Wahlen Sie den VPC-Wert aus, um die VPC-Konsole zu 6ffnen. Wahlen Sie in der Amazon-
VPC-Managementkonsole im Navigationsbereich Sicherheitsgruppen.

6. Wahlen Sie Sicherheitsgruppen erstellen aus.
7. Geben Sie auf der Seite Create Security Group (Sicherheitsgruppe erstellen) die Informationen
zur Sicherheitsgruppe wie folgt ein:
» Geben Sie fir Name tag (Namens-Tag) und Group name (Gruppenname) den Wert Amazon-
QuickSight-access ein.
» Geben Sie fir Beschreibung den Text Amazon-QuickSight-access ein.

* Wahlen Sie fur VPC die VPC fur die Instance aus. Diese VPC ist die mit der VPC-ID, die Sie
zuvor notiert haben.

8. Wahlen Sie Erstellen aus. Notieren Sie sich auf der Bestatigungsseite die Security grou id
(Sicherheitsgruppen-ID). Wahlen Sie Close (Schlie3en), um diesen Bildschirm zu verlassen.

9. Wahlen Sie Ihre neue Sicherheitsgruppe aus der Liste aus und wahlen Sie dann Inbound Rules
(Eingangsregeln) aus der Registerkartenliste unten.

10. Wahlen Sie Edit rules (Regeln bearbeiten), um eine neue Regel zu erstellen.

11. Wahlen Sie auf der Seite Edit inbound rules (Eingangsregeln bearbeiten) Add rule (Regel
hinzufligen), um eine neue Regel zu erstellen.

Verwenden Sie die folgenden Werte:

» Wahlen Sie fur Type Custom TCP Rule aus.
» Wahlen Sie fir Protocol TCP aus.

* Geben Sie fir Portbereich die Portnummer oder den Portbereich des Amazon-RDS-Clusters
ein. Diese Portnummer (oder der Bereich) ist diejenige, die Sie zuvor notiert haben.

« Wahlen Sie fur Source (Quelle) Custom (Benutzerdefiniert) aus der Liste. Geben Sie neben
dem Wort ,Benutzerdefiniert den CIDR-Adressblock fir den Bereich ein, AWS-Region in dem
Sie Amazon Quick Suite verwenden mdchten.

Fur Europa (Irland) wirden Sie beispielsweise den CIDR-Adressblock Europa (Irland)
eingeben: 52.210.255.224/27. Weitere Informationen zu den unterstitzten AWS-Regionen
IP-Adressbereichen fur Amazon Quick Suite finden Sie unter AWS Regionen, Websites, IP-
Adressbereiche und Endpunkte.
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12.

13.

14.

15.

16.

17.

18.

® Note

Wenn Sie Amazon Quick Suite mehrfach aktiviert haben AWS-Regionen, kénnen Sie
eingehende Regeln fur jeden Amazon Quick Suite-Endpunkt CIDR erstellen. Dadurch
kann Amazon Quick Suite von jeder AWS Region aus, die in den Eingangsregeln
definiert ist, auf die Amazon RDS-DB-Instance zugreifen.

Jeder, der Amazon Quick Suite mehrfach verwendet, AWS-Regionen wird als
Einzelbenutzer behandelt. Mit anderen Worten, auch wenn Sie Amazon Quick Suite
in allen verwenden AWS-Region, sind sowohl Ihr Amazon Quick Suite-Abonnement
(manchmal auch ,Konto® genannt) als auch lhre Benutzer global.

Geben Sie unter Beschreibung eine nitzliche Beschreibung ein, zum Beispiel "Europe
(Ireland) QuickSight®.

Wahlen Sie Save rules (Regeln speichern), um lhre neue Eingangsregel zu speichern. Wahlen
Sie anschlielRend Close (Schlief3en) aus.

Gehen Sie zurick zur Detailansicht der DB-Instance. Gehen Sie zuriick zur Amazon-RDS-
Konsole (https://console.aws.amazon.com/rds/) und wahlen Sie Datenbanken.

Wiéhlen Sie die DB-ID fiir die entsprechende RDS-Instance. Wahlen Sie Andern aus. Derselbe
Bildschirm wird angezeigt, wenn Sie auf dem Datenbankbildschirm oder auf dem DB-Instance-
Bildschirm "Modify (Andern)" wéhlen: Modify DB Instance (DB-Instance éndern).

Suchen Sie den Abschnitt Network & Security (Netzwerk und Sicherheit) (den dritten Abschnitt
von oben).

Die aktuell zugewiesene(n) Sicherheitsgruppe(n) sind bereits fir Security group
(Sicherheitsgruppe) ausgewahlt. Entfernen Sie keine der vorhandenen, es sei denn, Sie sind sich
sicher.

Wabhlen Sie stattdessen lhre neue Sicherheitsgruppe, um sie zu den anderen ausgewahlten
Gruppen hinzuzufigen. Wenn Sie dem zuvor vorgeschlagenen Namen gefolgt sind, hat diese
Gruppe moglicherweise einen dhnlichen Namen wie Amazon QuickSight - Access.

Scrollen Sie nach unten bis zum Ende des Bildschirms. Wahlen Sie Continue (Weiter). und
wahlen Sie dann Modify DB Instance (DB-Instance andern).

Wahlen Sie Apply during the next scheduled maintenance (Bei der nachsten geplanten Wartungs
anwenden) (der Bildschirm zeigt an, wann dies der Fall sein wird).
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Wabhlen Sie nicht Apply immediately (Sofort anwenden). Dadurch werden auch alle zusatzlichen
Anderungen, die sich in der Warteschlange fiir ausstehende Anderungen befinden,
tibernommen. Einige dieser Anderungen kénnen zu Ausfallzeiten filhren. Wenn Sie den Server
aullerhalb des Wartungsfensters herunterfahren, kann dies flir die Benutzer dieser DB-Instance
zu einem Problem fiihren. Konsultieren Sie Ihre Systemadministratoren, bevor Sie Anderungen
sofort ibernehmen.

19. Wahlen Sie Modify DB Instance (DB-Instance &ndern), um Ihre Anderungen zu bestétigen.
Warten Sie dann, bis das nachste Wartungsfenster zu Ende ist.

Manuelles Aktivieren des Zugriffs von Amazon Quick Sight auf eine Amazon RDS-Instance, die sich
nicht in einer VPC befindet

Flhren Sie die folgenden Schritte aus, um auf eine Amazon-RDS-DB-Instance zuzugreifen, die sich
nicht in einer VPC befindet. Sie kdnnen einer DB-Instance eine Sicherheitsgruppe zuordnen, indem
Sie Modify auf der RDS-Konsole, die ModifyDBInstance Amazon RDS-API oder den modify-db-
instance AWS CLI Befehl verwenden.

® Note

Dieser Abschnitt enthalt Informationen zur Abwartskompatibilitat.

So verwenden Sie die Konsole, um auf eine Amazon-RDS-DB-Instance zuzugreifen, die sich nicht in
einer VPC befindet

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die Amazon RDS-Konsole
unter https://console.aws.amazon.com/rds/.

2. Wahlen Sie Databases (Datenbanken), wahlen Sie die DB-Instance und wahlen Sie Modify
(Andern).

3. Wahlen Sie im Navigationsbereich Security Groups aus.
4. Wahlen Sie Create DB Security Group aus.

5. Geben Sie Amazon-QuickSight-access fur die Werte Name und Beschreibung ein, und
wahlen Sie dann Erstellen.

6. Die neue Sicherheitsgruppe wird standardmafig ausgewahlt.

Wahlen Sie das Symbol fur die Details neben der Sicherheitsgruppe aus, wie unten angezeigt.
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7. Wahlen Sie fur Connection Type (Verbindungstyp) den Eintrag CIDR/IP aus.

8. Geben Sie fur CIDR/IP to Authorize (Erlaubnis fir CIDR/IP) den entsprechenden CIDR-
Adressblock ein. Weitere Informationen zu den unterstitzten AWS-Regionen IP-Adressbereichen
fur Amazon Quick Suite finden Sie unter AWS Regionen, Websites, IP-Adressbereiche und
Endpunkte.

9. Klicken Sie auf Authorize.

10. Kehren Sie zur Seite Instances in der Amazon RDS Management Console zurlick, wahlen Sie
die Instance aus, die Sie aktivieren mochten, klicken Sie auf Instance-Aktionen und wahlen Sie
dann Andern aus.

11. Im BereichNetwork & Security sind die zugewiesene Sicherheitsgruppe oder die Gruppen bereits
fur Security Group ausgewabhlt. Driicken Sie STRG und wahlen Sie zusatzlich zu den anderen
ausgewahlten Gruppen Amazon- QuickSight -Access aus.

12. Wahlen Sie Continue und dann Modify DB Instance.

Autorisieren von Verbindungen von Amazon Quick Sight zu Amazon Redshift Redshift-
Clustern

Gilt far: Enterprise Edition und Standard Edition

Zielgruppe: Systemadministratoren

Sie kdnnen mithilfe von drei Authentifizierungsmethoden Zugriff auf Amazon Redshift-Daten
gewahren: Weitergabe vertrauenswurdiger ldentitaten, Ausfihrung als IAM-Rolle oder Amazon
Redshift-Datenbankanmeldeinformationen.

Bei Trusted Identity Propagation wird die Identitat eines Benutzers mit Single Sign-On, das
vom IAM ldentity Center verwaltet wird, an Amazon Redshift weitergegeben. Die Identitat eines
Benutzers, der auf ein Dashboard in Amazon Quick Sight zugreift, wird an Amazon Redshift
weitergegeben. In Amazon Redshift werden detaillierte Datenberechtigungen auf die Daten
angewendet, bevor die Daten dem Benutzer in einem Amazon Quick Suite-Asset prasentiert
werden. Amazon Quick Suite-Autoren kdnnen sich auch ohne Passworteingabe oder IAM-
Rolle mit Amazon Redshift Redshift-Datenquellen verbinden. Wenn Amazon Redshift Spectrum
verwendet wird, ist die gesamte Berechtigungsverwaltung in Amazon Redshift zentralisiert. Die
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Weitergabe vertrauenswiurdiger Identitdten wird unterstitzt, wenn Amazon Quick Suite und Amazon
Redshift dieselbe Organisationsinstanz von IAM Identity Center verwenden. Die Weitergabe von
vertrauenswirdigen ldentitaten wird derzeit fir die folgenden Features nicht unterstitzt.

» SPICE-Datensatze

* Benutzerdefiniertes SQL fur Datenquellen
» Benachrichtigungen

+ E-Mail-Berichte

* Amazon Quick Suite Q

» CSV-, Excel- und PDF-Exporte

* Anomalie-Erkennung

Damit Amazon Quick Suite eine Verbindung zu einer Amazon Redshift Redshift-Instance herstellen
kann, mussen Sie eine neue Sicherheitsgruppe flr diese Instance erstellen. Diese Sicherheitsgruppe
enthalt eine eingehende Regel, die den Zugriff aus dem entsprechenden IP-Adressbereich flir die
darin enthaltenen Amazon Quick Suite-Server autorisiert. AWS-Region Weitere Informationen zur
Autorisierung von Amazon Quick Suite-Verbindungen finden Sie unter Manuelles Aktivieren des
Zugriffs auf einen Amazon Redshift Redshift-Cluster in einer VPC.

Die Aktivierung der Verbindung von Amazon Quick Suite-Servern zu lhrem Cluster ist nur eine von
mehreren Voraussetzungen fur die Erstellung eines Datensatzes auf der Grundlage einer AWS
Datenbankdatenquelle. Weitere Informationen dartber, was erforderlich ist, finden Sie unter Einen
Datensatz aus einer Datenbank erstellen.

Themen

 Aktivierung der Weitergabe vertrauenswurdiger Identitdten mit Amazon Redshift

» Manuelles Aktivieren des Zugriffs auf einen Amazon-Redshift-Cluster in einer VPC

 Aktivieren des Zugriffs auf Amazon Redshift Spectrum

Aktivierung der Weitergabe vertrauenswurdiger Identitdten mit Amazon Redshift

Trusted ldentity Propagation authentifiziert den Endbenutzer in Amazon Redshift, wenn er auf
Amazon Quick Suite-Ressourcen zugreift, die eine vertrauenswurdige Identitatsverbreitung
aktivierte Datenquelle nutzen. Wenn ein Autor eine Datenquelle mit vertrauenswurdiger
Identitatsweitergabe erstellt, wird die Identitat der Datenquellennutzer in Amazon Quick Sight
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weitergegeben und angemeldet. CloudTrail Auf diese Weise kbnnen Datenbankadministratoren die
Datensicherheit in Amazon Redshift zentral verwalten und automatisch alle Datensicherheitsregeln
auf Datenverbraucher in Amazon Quick Suite anwenden. Bei anderen Authentifizierungsmethoden
gelten die Datenberechtigungen des Autors, der die Datenquelle erstellt hat, fir alle Nutzer der
Datenquelle. Der Autor der Datenquelle kann sich dafir entscheiden, zusatzliche Sicherheit auf
Zeilen- und Spaltenebene auf die Datenquellen anzuwenden, die er in Amazon Quick Sight erstellt.

Datenquellen zur Weitergabe vertrauenswurdiger Identitaten werden nur in Direct Query-Datensatzen
unterstutzt. SPICE-Datensétze unterstitzen derzeit keine Weitergabe vertrauenswurdiger ldentitaten.

Themen

» Voraussetzungen

 Aktivierung der Verbreitung vertrauenswiurdiger ldentitdten in Amazon Quick Sight

» Verbinden mit Amazon Redshift mit Weitergabe vertrauenswirdiger Identitaten

Voraussetzungen

Bevor Sie beginnen, stellen Sie bitte sicher, dass Sie alle erforderlichen Voraussetzungen erfillen.

+ Die Weitergabe vertrauenswurdiger Identitaten wird nur fir Amazon Quick Suite-Konten unterstutzt,
die in IAM Identity Center integriert sind. Weitere Informationen finden Sie unter Konfigurieren lhres
Amazon Quick Suite-Kontos mit IAM Identity Center.

« Eine Amazon Redshift-Anwendung, die in IAM Identity Center integriert ist. Der Amazon Redshift
Redshift-Cluster, den Sie verwenden, muss sich in derselben Organisation AWS Organizations
befinden wie das Amazon Quick Suite-Konto, das Sie verwenden méchten. Der Cluster muss auch
mit derselben Organisationsinstanz in IAM Identity Center konfiguriert sein, fur die Ihr Amazon
Quick Suite-Konto konfiguriert ist. Weitere Informationen zur Konfiguration eines Amazon Redshift-
Clusters finden Sie unter Integrieren von |IAM Identity Center.

Aktivierung der Verbreitung vertrauenswiurdiger Identitaten in Amazon Quick Sight

Um Amazon Quick Sight fur die Verbindung zu Amazon Redshift Redshift-Datenquellen mit
vertrauenswirdiger Identitatsverbreitung zu konfigurieren, konfigurieren Sie Amazon Redshift OAuth
Redshift-Bereiche fur Ihr Amazon Quick Suite-Konto.

Um einen Bereich hinzuzufigen, der es Amazon Quick Suite erméglicht, die Weitergabe von
Identitdten an Amazon Redshift zu autorisieren, geben Sie in diesem Fall die AWS-Konto ID des
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Amazon Quick Suite-Kontos und den Service an, mit dem Sie die |dentitdtsweitergabe autorisieren
mdchten. 'REDSHIFT'

Geben Sie den ARN der IAM Identity Center-Anwendung des Amazon Redshift Redshift-Clusters
an, an den Sie Amazon Quick Suite autorisieren, Benutzeridentitaten weiterzugeben. Diese
Informationen finden Sie in der Amazon Redshift-Konsole. Wenn Sie keine autorisierten Ziele fur
den Amazon Redshift Redshift-Bereich angeben, autorisiert Amazon Quick Suite Benutzer aus allen
Amazon Redshift Redshift-Clustern, die dieselbe IAM Identity Center-Instance teilen. Im folgenden
Beispiel wird Amazon Quick Suite so konfiguriert, dass eine Verbindung zu Amazon Redshift
Redshift-Datenquellen mit vertrauenswirdiger Identitatsverbreitung hergestellt wird.

aws quicksight update-identity-propagation-config --aws-account-id "AWSACCOUNTID"

--service "REDSHIFT" --authorized-targets "arn:aws:sso: : XXXXXXXXXXXX:application/
$501nSs - XXXXXXXXXXXX/apl-XXXXXXXXXXXX" "arn:aws:sso: : XXXXXXXXXXXX:application/
$501iNns-XXXXXXXXXXXX/apl-XXXXXXXXXXXX"

Im folgenden Beispiel werden OAuth Bereiche aus einem Amazon Quick Suite-Konto geldscht.

aws quicksight delete-identity-propagation-config --aws-account-id "AWSACCOUNTID"

--service "REDSHIFT" --authorized-targets "arn:aws:sso::XXXXXXXXXXXX:application/
5501NnS-XXXXXXXXXXXXap L -XXXXXXXXXXXX "arn:aws:sso: : XXXXXXXXXXXX:application/
$5S01NnS-XXXXXXXXXXXX/apl - XXXXXXXXXXXX"

Das folgende Beispiel listet alle OAuth Bereiche auf, die sich derzeit in einem Amazon Quick Suite-
Konto befinden.

aws quicksight list-identity-propagation-configs --aws-account-id "AWSACCOUNTID"

Verbinden mit Amazon Redshift mit Weitergabe vertrauenswurdiger Identitaten

Gehen Sie wie folgt vor, um eine Verbindung mit Amazon Redshift mit Weitergabe
vertrauenswurdiger Identitaten herzustellen.

So stellen Sie eine Verbindung mit Amazon Redshift mit Weitergabe vertrauenswiurdiger Identitaten
her

1. Erstellen Sie einen neuen Datensatz in Amazon Quick Suite. Weitere Informationen zum
Erstellen eines Datensatzes finden Sie unter Datensatze erstellen.

2. Wahlen Sie Amazon Redshift als Datenquelle flir den neuen Datensatz.
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® Note

Der Authentifizierungstyp einer vorhandenen Datenquelle kann nicht in der Weitergabe
vertrauenswurdiger Identitaten geandert werden

3. Wahlen Sie IAM Identity Center als Identitatsoption fir die Datenquelle und wahlen Sie dann
Datenquelle erstellen aus.

Manuelles Aktivieren des Zugriffs auf einen Amazon-Redshift-Cluster in einer VPC

Gilt fur: Enterprise Edition

Gehen Sie wie folgt vor, um Amazon Quick Sight den Zugriff auf einen Amazon Redshift Redshift-
Cluster in einer VPC zu aktivieren.

So aktivieren Sie den Amazon Quick Sight-Zugriff auf einen Amazon Redshift Redshift-Cluster in
einer VPC

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die Amazon Redshift
Redshift-Konsole unter https://console.aws.amazon.com/redshiftv2/.

2. Navigieren Sie zu dem Cluster, den Sie in Amazon Quick Suite verfligbar machen méchten.

3. Suchen Sie im Bereich Clusterdatenbankeigenschaften das Objekt Port. Notieren Sie den Wert

fur Port.

4. Suchen Sie VPC ID im Bereich Cluster Properties (Cluster-Eigenschaften) und notieren Sie den

Wert fir VPC ID. Wéahlen Sie die VPC-ID aus, um die Amazon VPC-Konsole zu 6ffnen.
5. Wahlen Sie im Navigationsbereich der Amazon VPC-Konsole Sicherheitsgruppen.

6. Wahlen Sie Sicherheitsgruppen erstellen aus.

7. Geben Sie auf der Seite Create Security Group (Sicherheitsgruppe erstellen) die Informationen

zur Sicherheitsgruppe wie folgt ein:

» Geben Sie flr Security group name (Name der Sicherheitsgruppe) redshift-security-

group ein.

» Geben Sie fir Beschreibung den Text redshift-security-group ein.
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10.
11.

12.
13.

14.
15.

» (Optional) Wahlen Sie bei VPC die VPC fur Ihren Amazon Redshift-Cluster aus. Es ist die VPC
mit der VPC-ID, die Sie notiert haben.

Wabhlen Sie Sicherheitsgruppe erstellen aus.

Ihre neue Sicherheitsgruppe sollte auf dem Bildschirm angezeigt werden.

Erstellen Sie eine zweite Sicherheitsgruppe mit den folgenden Eigenschaften:

» Geben Sie flir Security group name (Name der Sicherheitsgruppe) quicksight-security-
group ein.

* Geben Sie fur Beschreibung den Text quicksight-security-group ein.

» (Optional) Wahlen Sie bei VPC die VPC fur lhren Amazon Redshift-Cluster aus. Es ist die VPC
mit der VPC-ID, die Sie notiert haben.

Wahlen Sie Sicherheitsgruppe erstellen aus.

Nachdem Sie die neuen Sicherheitsgruppen erstellt haben, erstellen Sie Regeln fir eingehenden
Datenverkehr flr die neuen Gruppen.

Wahlen Sie die neue redshift-security-group-Sicherheitsgruppe aus und geben Sie die
folgenden Werte ein.

« Wahlen Sie als Typ Amazon Redshift aus.
+ Wahlen Sie fur Protocol TCP aus.

* Geben Sie flr Port-Bereich die Portnummer fur den Amazon-Redshift-Cluster ein, dem Sie
den Zugriff gewahren. Dies ist die Portnummer, die Sie in einem der gerade vorangehenden
Schritte notiert haben.

» Geben Sie bei Quelle die ID der Sicherheitsgruppe von quicksight-security-group ein.
Wahlen Sie Save rules (Regeln speichern), um lhre neue Eingangsregel zu speichern.

Wiederholen Sie den vorherigen Schritt fir quicksight-security-group und geben Sie die
folgenden Werte ein.

« Wahlen Sie fur Type (Typ) die Option All traffic (Gesamter Datenverkehr) aus.

« Wahlen Sie unter Protokoll die Option Alle aus.

» Wahlen Sie flr Portbereich die Option Alle aus.

* Geben Sie bei Quelle die ID der Sicherheitsgruppe von redshift-security-group ein.
Wahlen Sie Save rules (Regeln speichern), um lhre neue Eingangsregel zu speichern.

Navigieren Sie in Amazon Quick Suite zum Menu Amazon Quick Suite verwalten.
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16.
17.

18.

19.

20.

21.

Wabhlen Sie VPC-Verbindungen verwalten und dann VPC-Verbindung hinzufligen.

Konfigurieren Sie ein benutzerdefiniertes Berechtigungsprofil mit den folgenden Werten:

Wabhlen Sie als VPC-Verbindungsname einen aussagekraftigen Namen flir die VPC-
Verbindung.

Wahlen Sie fur VPC-ID die VPC aus, in der der Amazon Redshift-Cluster vorhanden ist.

Wabhlen Sie fir Subnetz-ID das Subnetz flr die Availability Zone (AZ) aus, die fir Amazon
Redshift verwendet wird.

Kopieren Sie fir die Sicherheitsgruppen-ID die Sicherheitsgruppen-ID fir quicksight-
security-group und figen Sie sie ein.

Wahlen Sie Erstellen aus. Méglicherweise dauert es ein paar Minuten, bis die neue VPC
generiert ist.

Navigieren Sie in der Amazon Redshift-Konsole zu dem Amazon Redshift-Cluster, fur den
redshift-security-group konfiguriert ist. Wahlen Sie Eigenschaften. Geben Sie unter
Netzwerk- und Sicherheitseinstellungen den Namen der Sicherheitsgruppe ein.

Wahlen Sie in Amazon Quick Suite Datensatze und dann Neuer Datensatz aus. Erstellen Sie
einen neuen Datensatz mit folgenden Werten.

Wabhlen Sie als Datenquelle Amazon Redshift automatisch erkannt aus.
Geben Sie der Datenquelle einen aussagekraftigen Namen.

Die Instance-ID sollte auto mit der VPC-Verbindung aufgefillt werden, die Sie in Amazon
Quick Suite erstellt haben. Wenn die Instance-ID nicht automatisch aufgefullt wird, wahlen Sie
die VPC, die Sie erstellt haben, aus der Dropdownliste aus.

Geben Sie die Datenbankanmeldeinformationen ein. Wenn |hr Amazon Quick Suite-Konto die
Weitergabe vertrauenswdurdiger Identitdten verwendet, wahlen Sie Single Sign-On.

Wurde die Verbindung Uberprift, wahlen Sie Datenquelle erstellen aus.

Wenn Sie die Standardregeln fir ausgehenden Datenverkehr weiter einschranken méchten,
aktualisieren Sie die Regel von quicksight-security-group fir ausgehenden Datenverkehr,
sodass nur Amazon Redshift-Datenverkehr an redshift-security-group zugelassen wird.
Sie kénnen auch die Regel fiir ausgehenden Datenverkehr |6schen, die sich in der redshift-
security-group befindet.
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Aktivieren des Zugriffs auf Amazon Redshift Spectrum

Mit Amazon Redshift Spectrum kénnen Sie Amazon Quick Suite mit einem externen Katalog mit
Amazon Redshift verbinden. Sie kénnen beispielsweise auf den Amazon-Athena-Katalog zugreifen.
Anschlief3end kdnnen Sie unstrukturierte Daten auf Inrem Amazon-S3-Data-Lake mithilfe eines
Amazon-Redshift-Clusters anstelle der Athena-Abfrage-Engine abfragen.

Sie kbnnen auch Datensatze kombinieren, die in Amazon Redshift und in S3 gespeicherte Daten
umfassen. AnschlieRend kénnen Sie darauf mithilfe der SQL-Syntax in Amazon Redshift zugreifen.

Nachdem Sie lhren Datenkatalog (fir Athena) oder Ihr externes Schema (fiir einen Hive-Metastore)
registriert haben, kdnnen Sie Amazon Quick Suite verwenden, um das externe Schema und die
Amazon Redshift Spectrum-Tabellen auszuwahlen. Dieser Vorgang funktioniert genauso wie

fur andere Amazon-Redshift-Tabellen in lhrem Cluster. Sie missen |hre Daten nicht laden oder
transformieren.

Weitere Informationen zur Verwendung von Amazon Redshift Spectrum finden Sie unter Verwenden
von Amazon Redshift Spectrum zum Abfragen externer Daten im Datenbank-Entwicklerhandbuch fir
Amazon Redshift.

Um eine Verbindung unter Verwendung von Redshift Spectrum herzustellen, gehen Sie wie folgt vor:

« Erstellen oder identifizieren Sie eine IAM-Rolle, die dem Amazon-Redshift-Cluster zugeordnet ist.

» Flgen Sie die IAM-Richtlinien AmazonS3ReadOnlyAccess und AmazonAthenaFullAccess der
IAM-Rolle hinzu.

* Registrieren Sie ein externes Schema oder einen Datenkatalog fir die Tabellen, die Sie verwenden
mdchten.

Mit Redshift Spectrum kénnen Sie den Speicher von der Datenverarbeitung trennen, sodass Sie
diese separat skalieren kdnnen. Berechnet werden lhnen nur die Abfragen, die Sie tatigen.

Um eine Verbindung zu Redshift Spectrum-Tabellen herzustellen, missen Sie Amazon Quick
Suite keinen Zugriff auf Amazon S3 oder Athena gewahren. Amazon Quick Suite bendtigt nur
Zugriff auf den Amazon Redshift Redshift-Cluster. Vollstandige Informationen zur Konfiguration von
Redshift Spectrum finden Sie unter Erste Schritte mit Amazon Redshift Spectrum im Datenbank-
Entwicklerhandbuch fir Amazon Redshift.
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Autorisieren von Verbindungen von Amazon Quick Suite zu EC2 Amazon-Instances

Gilt fur: Enterprise Edition und Standard Edition

Zielgruppe: Systemadministratoren

Damit Amazon Quick Sight eine Verbindung zu einer EC2 Amazon-Instance herstellen kann, missen
Sie eine neue Sicherheitsgruppe fir diese Instance erstellen. Diese Sicherheitsgruppe enthalt eine
Regel fir eingehenden Datenverkehr, die den Zugriff aus dem entsprechenden IP-Adressbereich flr
die darin enthaltenen Quick Suite-Server autorisiert. AWS-Region

Um die Sicherheitsgruppen flr diese EC2 Amazon-Instances zu andern, benétigen Sie AWS
Anmeldeinformationen, die lhnen den Zugriff auf die Instances ermdéglichen.

Die Aktivierung der Verbindung von Quick Suite-Servern zu lhrer Instance ist nur eine von
mehreren Voraussetzungen fur die Erstellung eines Datensatzes auf der Grundlage einer AWS
Datenbankdatenquelle. Weitere Informationen dazu, was erforderlich ist, finden Sie unter Einen
Datensatz aus einer Datenbank erstellen.

So aktivieren Sie den Amazon Quick Suite-Zugriff auf eine EC2 Amazon-Instance

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die EC2 Amazon-Konsole
unter https://console.aws.amazon.com/ec?2/.

2.  Wenn sich lhre EC2 Instance in einer VPC befindet, wahlen Sie die Instance aus, um den
Bereich mit den Instance-Details anzuzeigen. Suchen Sie die VPC-ID und notieren Sie diese ID
zur spateren Verwendung.

3. Wahlen Sie Security Groups im Bereich NETWORK & SECURITY auf der linken Seite im
Navigationsbereich aus. Wahlen Sie dann Create Security Group aus, wie hier gezeigt.

4. Geben Sie die Informationen der Sicherheitsgruppe wie folgt ein:

» Geben Sie flr Security group name (Name der Sicherheitsgruppe) Amazon-QuickSight-
access ein.

» Geben Sie fur Beschreibung den Text Amazon-QuickSight-access ein.

« Wahlen Sie fur VPC die VPC-ID, die Sie in Schritt 2 notiert haben, wenn sich |hre EC2
Amazon-Instance in einer VPC befindet. Wahlen Sie andernfalls No VPC (Keine VPC) aus.
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5. Wahlen Sie auf der Registerkarte Inbound Add Rule aus.

6. Erstellen Sie eine neue Regel mit folgenden Werten:

» Wahlen Sie fur Type Custom TCP Rule aus.
» Wahlen Sie fiir Protocol TCP aus.

» (Optional) Geben Sie fur Port Range die Portnummer ein, die von der Instance auf dieser EC2
Amazon-Instance verwendet wird, auf die Sie Zugriff gewahren.

» Geben Sie unter Quelle den CIDR-Adressblock fir den Bereich ein AWS-Region , in dem Sie
Amazon Quick Suite verwenden mdchten. Dies ist beispielsweise der CIDR-Adressblock fur
Europa (Irland): 52.210.255.224/27. Weitere Informationen zu den IP-Adressbereichen
fur Amazon Quick Suite in unterstitzten AWS Regionen finden Sie unter AWS Regionen,
Websites, |IP-Adressbereiche und Endpunkte.

(® Note

Wenn Sie Amazon Quick Suite mehrfach aktiviert haben AWS-Regionen, kbnnen Sie
eingehende Regeln fir jeden Amazon Quick Suite-Endpunkt CIDR erstellen. Dadurch
erhalt Amazon Quick Suite Zugriff auf die Amazon RDS-DB-Instance von allen in den
eingehenden Regeln AWS-Region definierten Werten aus.

Ein Amazon Quick Suite-Benutzer oder -Administrator, der Amazon Quick Suite in
mehreren AWS Regionen verwendet, wird als einzelner Benutzer behandelt. Mit
anderen Worten, auch wenn Sie Amazon Quick Suite in allen verwenden AWS-
Region, sind sowohl Ihr Amazon Quick Suite-Konto als auch lhre Benutzer global.

7. Wahlen Sie Erstellen aus.

8. Wahlen Sie im Navigationsbereich INSTANCES Instances aus und wahlen Sie die Instance aus,
auf die Sie den Zugriff gewéhren mochten.

9. Wahlen Sie Actions, Networking und dann Change Security Groups aus.
10. Wahlen Sie unter Sicherheitsgruppen andern die Amazon- QuickSight -Access-

Sicherheitsgruppe aus.

Wahlen Sie dann Assign Security Groups aus, wie hier gezeigt.
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Autorisieren von Verbindungen uber AWS Lake Formation

Gilt fir: Enterprise Edition

Zielgruppe: Systemadministratoren

Wenn Sie Daten mit abfragen, kénnen Sie AWS Lake Formation damit vereinfachen Amazon Athena,
wie Sie Ihre Daten von Amazon Quick Sight sichern und eine Verbindung zu ihnen herstellen.

Lake Formation erweitert das AWS Identity and Access Management (IAM) -Berechtigungsmodell
durch die Bereitstellung eines eigenen Berechtigungsmodells, das auf AWS Analyse- und Machine-
Learning-Dienste angewendet wird. Dieses zentral definierte Berechtigungsmodell steuert den
Datenzugriff auf granularer Ebene durch einen einfachen Mechanismus fur die Erteilung und den
Widerruf von Berechtigungen. Sie kdnnen Lake Formation anstelle von oder zusatzlich zu Richtlinien
mit eingeschranktem Geltungsbereich mit IAM verwenden.

Wenn Sie Lake Formation einrichten, registrieren Sie lhre Datenquellen, damit das Programm die
Daten in einen neuen Data Lake in Amazon S3 verschieben kann. Lake Formation und Athena
arbeiten beide nahtlos mit AWS Glue Data Catalog zusammen, so dass sie leicht zusammen
verwendet werden kdnnen. Athena-Datenbanken und -Tabellen sind Metadaten-Container. Diese
Container beschreiben das zugrundeliegende Schema der Daten, die DDL-Anweisungen (Data
Definition Language) und den Speicherort der Daten in Amazon S3.

Das folgende Diagramm zeigt die Beziehungen der beteiligten AWS Dienste.
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Amazon Simple Storage
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Data lake

Nach der Konfiguration von Lake Formation kdnnen Sie Amazon Quick Suite verwenden, um
anhand des Namens oder Uber SQL-Abfragen auf Datenbanken und Tabellen zuzugreifen. Amazon
Quick Suite bietet einen Editor mit vollem Funktionsumfang, in dem Sie SQL-Abfragen schreiben
kénnen. Oder Sie kénnen die Athena-Konsole AWS CLI, den oder Ihren bevorzugten Abfrage-Editor
verwenden. Weitere Informationen finden Sie unter Zugriff auf Athena im Benutzerhandbuch zu
Amazon Athena.

Verwenden Sie die folgenden Themen, um eine Lake Formation-Verbindung Uber Lake Formation
oder Amazon Quick Suite zu konfigurieren.

Themen
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 Aktivieren der Verbindung von Lake Formation

» Verbindung Uber Amazon Quick Suite aktivieren

Aktivieren der Verbindung von Lake Formation

Bevor Sie diese Losung mit Quick Suite verwenden, stellen Sie sicher, dass Sie mit Athena mit
Lake Formation auf Ihre Daten zugreifen kénnen. Nachdem Sie sich vergewissert haben, dass die
Verbindung Uber Athena funktioniert, missen Sie nur noch Uberprifen, ob Amazon Quick Suite eine
Verbindung zu Athena herstellen kann. Auf diese Weise missen Sie die Verbindungsprobleme nicht
bei allen drei Produkten gleichzeitig beheben. Eine einfache Mdglichkeit, die Verbindung zu testen,
ist die Verwendung der Athena-Abfragekonsole zur Ausflihrung eines einfachen SQL-Befehls, z. B.
SELECT 1 FROM table.

Um Lake Formation einzurichten, muss die Person oder das Team, das daran arbeitet, Zugang
zur Erstellung einer neuen IAM-Rolle und zu Lake Formation haben. Sie benétigen auch die in der
folgenden Liste aufgefihrten Informationen. Weitere Informationen finden Sie unter Einrichten von
Lake Formation im AWS Lake Formation -Entwicklerhandbuch.

» Erfassen Sie die Amazon-Ressourcennamen (ARNs) der Quick Suite-Benutzer und -Gruppen,
die auf die Daten in Lake Formation zugreifen mussen. Diese Benutzer sollten Autoren oder
Administratoren von Amazon Quick Suite sein.

So finden Sie Benutzer und Gruppen von Amazon Quick Suite ARNs

1. Verwenden Sie die AWS CLI , um Benutzer ARNs fur Amazon Quick Suite-Autoren und -
Administratoren zu finden. Flihren Sie dazu den folgenden 1ist-users-Befehl in lhrem
Terminal (Linux oder Mac) oder in der Befehlszeile (Windows) aus.

aws quicksight list-users --aws-account-id 111122223333 --namespace default --
region us-east-1

Die Antwort gibt Informationen fur jeden Benutzer zurlck. Im folgenden Beispiel zeigen wir den
Amazon-Ressourcenname (ARN) fett gedruckt.

RequestId: a27adcef-4716-48c8-8d34-7d3196e76468
Status: 200
UserlList:
- Active: true
Arn: arn:aws:quicksight:us-east-1:111122223333:usex/default/SaanviSarkar
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Email: SaanviSarkar@example.com

Principalld: federated/iam/AIDAJVCZOVSR3DESMJI7TA
Role: ADMIN

UserName: SaanviSarkar

Um die Verwendung von zu vermeiden AWS CLI, kénnen Sie das ARNSs fur jeden Benutzer
manuell erstellen.

2. (Optional) Verwenden Sie die AWS CLI , um nach Amazon Quick Suite-Gruppen zu ARNs
suchen, indem Sie den folgenden 1ist-group Befehl in lnrem Terminal (Linux oder Mac)
oder in |hrer Befehlszeile (Windows) ausfihren.

aws quicksight list-groups --aws-account-id 111122223333 --namespace default --
region us-east-1

Die Antwort gibt Informationen fir jede Gruppe zurtick. Der ARN wird im folgenden Beispiel fett
gedruckt.

Grouplist:

- Arn: arn:aws:quicksight:us-east-1:111122223333:group/default/DatalLake-Scorecard
Description: Data Lake for CX0 Balanced Scorecard
GroupName: Datalake-Scorecard
Principalld: group/d-90671c9c12/6f9083c2-8400-4389-8477-97ef05e3f7db

RequestId: c1000198-18fa-4277-ale2-02163288caf6

Status: 200

Wenn Sie keine Amazon Quick Suite-Gruppen haben, figen Sie eine Gruppe AWS CLI hinzu,
indem Sie den create-group Befehl ausfuhren. Derzeit gibt es keine Option, dies von der
Amazon Quick Suite-Konsole aus zu tun. Weitere Informationen finden Sie unter Gruppen in
Amazon Quick Suite erstellen und verwalten.

Um die Verwendung von zu vermeiden AWS CLI, kédnnen Sie die ARNs flr jede Gruppe
manuell erstellen.

Verbindung Uber Amazon Quick Suite aktivieren

Um mit Lake Formation und Athena zu arbeiten, stellen Sie sicher, dass Sie AWS
Ressourcenberechtigungen in Amazon Quick Suite konfiguriert haben:

 Aktivieren Sie den Zugriff auf Amazon Athena.
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 Aktivieren Sie den Zugriff auf die richtigen Buckets in Amazon S3. Normalerweise wird S3-
Zugriff bei Aktivierung von Athena aktiviert. Da Sie S3-Berechtigungen jedoch aul3erhalb dieses
Prozesses andern kdnnen, ist es eine gute Idee, sie separat zu Uberprtfen.

Informationen zum Uberpriifen oder Andern von AWS Ressourcenberechtigungen in Quick Suite
finden Sie unter Automatische Erkennung von AWS Ressourcen zulassen und Zugreifen auf

Datenquellen.

Autorisieren von Verbindungen zu Amazon Service OpenSearch

Gilt fir: Enterprise Edition

Zielgruppe: Systemadministratoren

Bevor Sie es OpenSearch in einem Amazon Quick Sight-Datensatz verwenden kénnen, muss der
Quick Suite-Administrator in Zusammenarbeit mit einer Person, die Zugriff auf die OpenSearch
Konsole hat, einige Aufgaben erledigen.

Identifizieren Sie zunachst jede OpenSearch Domain, zu der Sie eine Verbindung herstellen
modchten. Sammeln Sie dann die folgenden Informationen fir jede Domain:

» Der Name der OpenSearch Domain.

 Die von dieser Domain verwendete OpenSearch Version.

* Der Amazon-Ressourcenname (ARN) der OpenSearch Domain.
* Der HTTPS-Endpunkt.

» Die OpenSearch Dashboard-URL, wenn Sie Dashboards verwenden. Sie kénnen die Dashboard-
URL extrapolieren, indem Sie ,,/dashboards/“ an einen Endpunkt anhangen.

« Wenn die Domain tber einen VPC-Endpunkt verfligt, sammeln Sie alle zugehoérigen Informationen
auf der Registerkarte VPC der OpenSearch Servicekonsole:

« Die VPC-ID
» Die VPC-Sicherheitsgruppen
* Die assoziierte IAM-Rolle oder Rollen

» Die assoziierten Availability Zones
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* Die assoziierten Subnetze

* Wenn die Domain einen regularen Endpunkt hat (keinen VPC-Endpunkt), beachten Sie, dass sie
das offentliche Netzwerk verwendet.

 Die Startzeit flr den taglichen automatisierten Snapshot (falls Ihre Benutzer das wissen mdchten).

Bevor Sie fortfahren, aktiviert der Amazon Quick Suite-Administrator autorisierte Verbindungen von
Amazon Quick Suite zu OpenSearch Service. Dieser Vorgang ist fur jeden AWS Service erforderlich,
zu dem Sie von Amazon Quick Suite aus eine Verbindung herstellen. Sie missen dies AWS-Konto
fur jeden AWS Service, den Sie als Datenquelle verwenden, nur einmal tun.

Fir OpenSearch Service fugt der Autorisierungsprozess die AWS verwaltete Richtlinie
AWSQuickSightOpenSearchPolicy zu lhrer hinzu AWS-Konto.

/A Important

Stellen Sie sicher, dass die IAM-Richtlinie flir lhre OpenSearch Domain nicht mit den
Berechtigungen in in AWSQuickSightOpenSearchPolicy kollidiert. Sie finden die
Domaéanenzugriffsrichtlinie in der OpenSearch Servicekonsole. Weitere Informationen finden
Sie unter Konfiguration von Zugriffsrichtlinien im Amazon OpenSearch Service Developer
Guide.

Um Verbindungen von Amazon Quick Suite zu OpenSearch Service ein- oder auszuschalten

1.  Wahlen Sie in Amazon Quick Suite Administrator und Amazon Quick Suite verwalten aus.
2. Wahlen Sie Sicherheit & Berechtigungen, Hinzufligen oder Entfernen aus.

3. Um Verbindungen zu aktivieren, aktivieren Sie das Kontrollkastchen Amazon OpenSearch
Service.

Um Verbindungen zu deaktivieren, deaktivieren Sie das Amazon OpenSearch Service-
Kontrollkastchen.

4. Wahlen Sie Aktualisieren, um Ihre Auswahl zu bestatigen.

Verwenden Sie bei Bedarf die folgenden Themen, um eine OpenSearch VPC-Verbindung und
Zugriffsberechtigungen fur Amazon Quick Suite zu konfigurieren. OpenSearch

Themen
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» Verwenden einer VPC-Verbindung

» Berechtigungen OpenSearch verwenden

Verwenden einer VPC-Verbindung

In einigen Fallen befindet sich Ihre OpenSearch Domain in einer Virtual Private Cloud (VPC), die
auf dem Amazon VPC-Service basiert. Falls ja, stellen Sie sicher, dass Amazon Quick Suite bereits
mit der VPC-ID verbunden ist, die die OpenSearch Domain verwendet. Sie kdnnen eine bestehende
VPC-Verbindung wiederverwenden. Wenn Sie nicht sicher sind, ob es funktioniert, konnen Sie

es testen. Weitere Informationen finden Sie unter Testen der Verbindung zu |hrer Amazon VPC-

Datenquelle.

Wenn in Amazon Quick Suite fur die VPC, die Sie verwenden mdchten, noch keine Verbindung
definiert ist, kdnnen Sie eine erstellen. Bei dieser Aufgabe handelt es sich um einen mehrstufigen
Prozess, den Sie abschlieien missen, bevor Sie fortfahren kénnen. Informationen zum Hinzufligen
von Amazon Quick Suite zu einer VPC und zum Hinzufligen einer Verbindung von Amazon Quick
Suite zur VPC finden Sie unter Verbindung zu einer Amazon VPC mit Amazon Quick Suite herstellen.

Berechtigungen OpenSearch verwenden

Nachdem Sie Amazon Quick Suite fir die Verbindung mit OpenSearch Service konfiguriert haben,
mussen Sie mdglicherweise Berechtigungen in aktivieren OpenSearch. Fur diesen Teil des
Einrichtungsprozesses kénnen Sie den Link OpenSearch Dashboards fir jede OpenSearch Domain
verwenden. Anhand der folgenden Liste kbnnen Sie ermitteln, welche Berechtigungen Sie bendtigen:

1. Konfigurieren Sie Berechtigungen fur Domains, die eine differenzierte Zugriffskontrolle verwenden,
in Form einer Rolle. Dieser Vorgang ahnelt der Verwendung von Richtlinien mit eingeschranktem
Geltungsbereich in Amazon Quick Suite.

2. Fugen Sie fur jede Domain, fur die Sie eine Rolle erstellen, eine Rollenzuordnung hinzu.

Weitere Informationen finden Sie unter .

Wenn fir Ihre OpenSearch Domain eine detaillierte Zugriffskontrolle aktiviert ist, missen einige

Berechtigungen konfiguriert werden, damit auf die Domain von Amazon Quick Suite aus zugegriffen
werden kann. Fuhren Sie diese Schritte flr jede Domain aus, die Sie verwenden mdchten.

Das folgende Verfahren verwendet OpenSearch Dashboards, ein Open-Source-Tool, das mit
funktioniert. OpenSearch Den Link zu Dashboards finden Sie im Domain-Dashboard in der
Servicekonsole. OpenSearch
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So fligen Sie einer Domain Berechtigungen hinzu, um den Zugriff von Amazon Quick Suite aus zu
ermoglichen

1.

Offnen Sie die OpenSearch Dashboards fiir die OpenSearch Domain, mit der Sie arbeiten
mochten. Der URL ist opensearch-domain-endpoint/dashboards/.

Wabhlen Sie im Navigationsbereich Sicherheit aus.

Wenn Sie den Navigationsbereich nicht sehen, 6ffnen Sie ihn mit dem Menusymbol oben links.
Um das Menu gedffnet zu lassen, wahlen Sie Dock-Navigation unten links.

Wahlen Sie Roles (Rollen), Create role (Rolle erstellen) aus.

Benennen Sie die Rolle quicksight_role.

Sie kénnen einen anderen Namen wahlen, aber wir empfehlen diesen, da wir ihn in unserer

Dokumentation verwenden und er daher einfacher zu unterstitzen ist.

Fugen Sie unter Cluster-Berechtigungen die folgenden Berechtigungen hinzu:

 cluster:monitor/main

cluster
cluster
indices

indices

:monitor/health
:monitor/state
:data/read/scroll
:data/read/scroll/clear,

Wahlen Sie Indexberechtigungen hinzufiigen und geben Sie dann * fur das Indexmuster an.

Flgen Sie fur Cluster-Berechtigungen die folgenden Berechtigungen hinzu:

indices
indices
indices
indices

indices

:admin/get
:admin/mappings/get
:admin/mappings/fields/get*
:data/read/search*

:monitor/settings/get

Wahlen Sie Erstellen aus.

Wiederholen Sie dieses Verfahren fir jede OpenSearch Domain, die Sie verwenden mdchten.

Verwenden Sie das folgende Verfahren, um eine Rollenzuordnung fir die Berechtigungen

hinzuzufiigen, die Sie im vorherigen Verfahren hinzugefiigt haben. Moglicherweise finden Sie
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es effizienter, die Berechtigungen und die Rollenzuordnung als Teil eines einzigen Vorgangs
hinzuzufiigen. Diese Anweisungen sind aus Griinden der Ubersichtlichkeit getrennt.

So erstellen Sie eine Rollenzuordnung fir die von Ihnen hinzugefligte IAM-Rolle

1. Offnen Sie die OpenSearch Dashboards fiir die OpenSearch Domain, mit der Sie arbeiten
mochten. Der URL ist opensearch-domain-endpoint/dashboards/.

Wahlen Sie im Navigationsbereich Sicherheit aus.

Suchen Sie in der Liste nach quicksight_role und 6ffnen Sie sie.

Wahlen Sie auf der Registerkarte Zugeordnete Benutzer die Option Zuordnungen verwalten.

o & w0 DN

Geben Sie im Abschnitt Backend-Rollen den ARN der AWS-verwalteten IAM-Rolle fiir Amazon
Quick Suite ein. Im Folgenden sehen Sie ein Beispiel.

arn:aws:iam: :AWS-ACCOUNT-ID:role/service-role/aws-quicksight-service-role-v0

6. Wahlen Sie Zuordnen aus.

7. Wiederholen Sie dieses Verfahren fur jede OpenSearch Domain, die Sie verwenden mochten.

Autorisieren von Verbindungen zu Amazon Athena

Wenn Sie Amazon Quick Sight mit Amazon Athena oder Amazon Athena Federated Query
verwenden mussen, missen Sie zunachst Verbindungen zu Athena und den zugehdrigen

Buckets in Amazon Simple Storage Service (Amazon S3) autorisieren. Amazon Athena ist ein
interaktiver Abfrageservice, der die Analyse von Daten in Amazon S3 mit Standard-SQL erleichtert.
Athena Federated Query bietet Zugriff auf mehr Datentypen mithilfe von. AWS Lambda Mithilfe
einer Verbindung von Quick Suite zu Athena kénnen Sie SQL-Abfragen schreiben, um Daten
abzufragen, die in relationalen, nicht-relationalen, Objekt- und benutzerdefinierten Datenquellen
gespeichert sind. Weitere Informationen finden Sie unter Verwenden der Athena-Verbundabfrage im

Benutzerhandbuch von Amazon Athena.

Beachten Sie die folgenden Uberlegungen, wenn Sie den Zugriff auf Athena von Quick Suite aus
einrichten:

» Athena speichert Abfrageergebnisse von Amazon Quick Sight in einem Bucket. StandardmaRig
hat dieser Bucket einen dhnlichen Namen wie aws-athena-query-results-AWSREGION-
AWSACCOUNTID, z. B. aws-athena-query-results-us-east-2-111111111111. Daher ist
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es wichtig sicherzustellen, dass Amazon Quick Sight Gber Berechtigungen fir den Zugriff auf den
Bucket verflgt, den Athena derzeit verwendet.

* Wenn lhre Datendatei mit einem AWS KMS Schlissel verschlisselt ist, gewahren Sie der Amazon
Quick Sight IAM-Rolle Berechtigungen zum Entschlisseln des Schlissels. Am einfachsten Iasst
sich das Uber die AWS CLI durchflihren.

Zu diesem Zweck konnen Sie den KMS create-grant API-Vorgang in AWS CLI ausflihren.

aws kms create-grant --key-id <KMS_KEY_ARN> /
--grantee-principal <QS_ROLE_ARN> --operations Decrypt

Der Amazon-Ressourcenname (ARN) fir die Amazon Quick Suite-Rolle hat das Format
arn:aws:iam::<account id>:role/service-role/aws-quicksight-s3-consumers-
role-v<version number> und kann von der IAM-Konsole aus aufgerufen werden. Um den
ARN Ihres KMS-Schlissels zu ermitteln, verwenden Sie die S3-Konsole. Navigieren Sie zum
Bucket mit der Datendatei und 6ffnen Sie die Registerkarte Overview (Ubersicht). Der Schiiissel
befindet sich in der Nahe von KMS key ID (KMS-Schliissel-ID).

« FUr Amazon Athena-, Amazon S3- und Athena Query Federation-Verbindungen verwendet
Amazon Quick Suite standardmafig die folgende IAM-Rolle:

arn:aws:iam: :AWS-ACCOUNT-ID:role/service-role/aws-quicksight-s3-consumers-role-v0

Wenn das nicht vorhanden aws-quicksight-s3-consumers-role-v0 ist, verwendet Amazon
Quick Suite:

arn:aws:iam: :AWS-ACCOUNT-ID:role/service-role/aws-quicksight-service-role-v0

* Wenn Sie lhren Benutzern Richtlinien mit eingeschranktem Umfang zugewiesen haben, Gberprifen
Sie, ob die Richtlinien die Berechtigung 1ambda: InvokeFunction enthalten. Ohne diese
Berechtigung kénnen lhre Benutzer nicht auf Amazon-Athena-Verbundabfragen zugreifen. Weitere
Informationen zum Zuweisen von IAM-Richtlinien zu lhren Benutzern in Amazon Quick Suite finden
Sie unter Granularzugriff auf AWS Dienste Uuber IAM einrichten. Weitere Informationen zur lambda:

InvokeFunction -Berechtigung finden Sie unter Aktionen, Ressourcen und Bedingungsschlussel fur
AWS Lambda im IAM-Benutzerhandbuch.
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Um Amazon Quick Suite zu autorisieren, eine Verbindung zu Verbunddatenquellen von Athena oder
Athena herzustellen

1. (Optional) Wenn Sie es AWS Lake Formation mit Athena verwenden, missen Sie auch Lake
Formation aktivieren. Weitere Informationen finden Sie unter Autorisieren von Verbindungen
durch. AWS Lake Formation

2. Offnen Sie Ihr Profilmenii oben rechts und wahlen Sie Verwalten QuickSight. Sie miissen
ein Amazon Quick Suite-Administrator sein, um dies zu tun. Wenn im Profilmenu die
Option Verwalten nicht QuickSight angezeigt wird, verfigen Sie nicht Uber ausreichende
Berechtigungen.

3. Wahlen Sie Sicherheit & Berechtigungen, Hinzufligen oder Entfernen aus.

4. Wahlen Sie das Feld neben Amazon Athena, Weiter.

Wenn es bereits aktiviert war, missen Sie moglicherweise darauf doppelklicken. Tun Sie dies
auch dann, wenn Amazon Athena bereits aktiviert ist, damit Sie die Einstellungen einsehen
kénnen. Es werden keine Anderungen gespeichert, bis Sie am Ende dieses Vorgangs auf
Aktualisieren klicken.

5. Aktivieren Sie die S3-Buckets, auf die Sie zugreifen méchten.

6. (Optional) Um Athena-Verbundabfragen zu aktivieren, wahlen Sie die Lambda-Funktionen aus,
die Sie verwenden mdchten.

® Note

Sie kbnnen Lambda-Funktionen fiir die Athena-Kataloge nur in derselben Region von
Amazon Quick Suite sehen.

7. Wahlen Sie Fertigstellen, um Ihre Anderungen zu speichern.

Wenn Sie den Vorgang abbrechen mdéchten, klicken Sie auf Cancel (Abbrechen).

8. Um die Anderungen an Sicherheit und Berechtigungen zu speichern, wahlen Sie Aktualisieren.

So testen Sie die Einstellungen fir die Verbindungsautorisierung

1.  Wabhlen Sie auf der Startseite der Amazon Quick Suite Datensatze, Neuer Datensatz aus.

2. \Wahlen Sie die Athene-Karte aus.
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3. Folgen Sie den Bildschirmanweisungen, um eine neue Athena-Datenquelle mit den Ressourcen
zu erstellen, mit denen Sie eine Verbindung herstellen méchten. Wahlen Sie zum Testen der
Verbindung die Option Verbindung validieren aus.

4. Wenn die Verbindung validiert wird, haben Sie erfolgreich eine Athena- oder Athena-
Verbundabfrage-Verbindung konfiguriert.

Wenn Sie nicht Uber ausreichende Berechtigungen verfligen, um eine Verbindung zu einem
Athena-Datensatz herzustellen oder eine Athena-Abfrage auszufiihren, wird eine Fehlermeldung
angezeigt, in der Sie aufgefordert werden, einen Amazon Quick Suite-Administrator zu
kontaktieren. Dieser Fehler bedeutet, dass Sie lhre Verbindungsautorisierungseinstellungen
erneut Uberpriifen missen, um die Diskrepanz zu finden.

5. Nachdem Sie erfolgreich eine Verbindung hergestellt haben, kénnen Sie oder lhre Amazon
Quick Suite-Autoren Datenquellenverbindungen erstellen und diese mit anderen Amazon Quick
Suite-Autoren teilen. Die Autoren kénnen dann aus den Verbindungen mehrere Datensatze
erstellen, um sie in Amazon Quick Suite-Dashboards zu verwenden.

Informationen zur Fehlerbehebung bei Athena finden Sie unter Verbindungsprobleme bei der
Verwendung von Athena mit Amazon Quick Suite.

Verwenden der Weitergabe vertrauenswurdiger Identitaten mit Athena

Die Verbreitung vertrauenswirdiger Identitaten gewahrt AWS Diensten Zugriff auf AWS Ressourcen,
die auf dem Identitatskontext des Benutzers basieren, und teilt die Identitat dieses Benutzers auf
sichere Weise mit anderen AWS Diensten. Diese Funktionen ermdglichen es, den Benutzerzugriff
einfacher zu definieren, zu gewahren und zu protokollieren.

Wenn Administratoren Quick Suite, Athena, Amazon S3 Access Grants und AWS Lake Formation
mit IAM Identity Center konfigurieren, konnen sie jetzt die Verbreitung vertrauenswirdiger
Identitaten Uber diese Dienste hinweg aktivieren und zulassen, dass die ldentitat des Benutzers
dienstlbergreifend weitergegeben wird. Wenn ein IAM Identity Center-Benutzer von Quick Suite aus
auf Daten zugreift, kbnnen Athena oder Lake Formation Autorisierungsentscheidungen anhand der
fur ihre Benutzer- oder Gruppenmitgliedschaft vom Identitdtsanbieter der Organisation definierten
Berechtigungen treffen.

Die Weitergabe vertrauenswdurdiger Identitaten mit Athena funktioniert nur, wenn die Berechtigungen
Uber Lake Formation verwaltet werden. Benutzerberechtigungen fir Daten befinden sich in Lake
Formation.
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Voraussetzungen

Bevor Sie beginnen, stellen Sie bitte sicher, dass Sie alle erforderlichen Voraussetzungen erfillen.

/A Important

Beachten Sie beim Erflllen der folgenden Voraussetzungen, dass lhre IAM Identity Center-
Instance, Athena-Arbeitsgruppe, Lake Formation und Amazon S3 Access Grants alle in
derselben Region bereitgestellt werden missen. AWS

» Konfigurieren Sie Ihr Quick Suite-Konto mit IAM Identity Center. Die Weitergabe
vertrauenswiurdiger Identitaten wird nur fur Quick Suite-Konten unterstitzt, die in IAM Identity
Center integriert sind. Weitere Informationen finden Sie unter Konfigurieren Sie Ihr Amazon Quick
Suite-Konto mit IAM Identity Center.

® Note

Um Athena-Datenquellen zu erstellen, missen Sie ein IAM Identity Center-Benutzer (Autor)
in einem Quick Suite-Konto sein, das IAM Identity Center verwendet.

» Eine fur IAM Identity Center aktivierte Athena-Arbeitsgruppe. Die Athena-Arbeitsgruppe,
die Sie verwenden, muss dieselbe IAM Identity Center-Instanz wie das Quick Suite-Konto
verwenden. Weitere Informationen zur Konfiguration einer Athena-Arbeitsgruppe finden Sie unter
Erstellen einer fur IAM Identity Center aktivierten Athena-Arbeitsgruppe im Amazon Athena-
Benutzerhandbuch.

» Der Zugriff auf den Athena-Abfrageergebnis-Bucket wird mit Amazon S3 Access Grants verwaltet.
Weitere Informationen finden Sie unter Verwalten des Zugriffs mit Amazon S3 Access Grants im
Amazon S3-Benutzerhandbuch. Wenn Ihre Abfrageergebnisse mit einem AWS KMS Schllssel
verschlisselt sind, benoétigen sowohl die Amazon S3 Access Grant IAM-Rolle als auch die Athena-
Arbeitsgruppenrolle entsprechende Berechtigungen. AWS KMS

+ Weitere Informationen finden Sie unter Amazon S3 Access Grants und ldentitaten im
Unternehmensverzeichnis im Amazon S3-Benutzerhandbuch.

* Die Amazon S3 Access Grant-Rolle muss die STS: SetContext-Aktion in ihrer
Vertrauensrichtlinie fur die Weitergabe von Identitaten enthalten. Ein Beispiel finden Sie unter
Registrieren eines Standorts im Amazon S3-Benutzerhandbuch.
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» Datenberechtigungen mussen mit Lake Formation verwaltet werden und Lake Formation muss mit
derselben IAM Identity Center-Instanz wie Quick Suite und die Athena-Arbeitsgruppe konfiguriert
werden. Informationen zur Konfiguration finden Sie unter Integration von IAM Identity Center im
AWS Lake Formation -Entwicklerhandbuch.

» Der Data Lake-Administrator muss Benutzern und Gruppen von IAM Identity Center in Lake
Formation Berechtigungen gewahren. Weitere Informationen finden Sie unter Gewahren von

Berechtigungen fur Benutzer und Gruppen im AWS Lake Formation -Entwicklerhandbuch.

* Der Quick Suite-Administrator muss Verbindungen zu Athena autorisieren. Details hierzu finden
Sie unter Autorisieren von Verbindungen zu Amazon Athena. Beachten Sie, dass Sie bei der

Weitergabe vertrauenswiurdiger Identitaten der Quick Suite-Rolle keine Amazon S3 S3-Bucket-
Berechtigungen oder AWS KMS Berechtigungen erteilen missen. Sie mussen lhre Benutzer und
Gruppen, die Uber Berechtigungen flr die Arbeitsgruppe in Athena verfiigen, mit dem Amazon S3-
Bucket synchron halten, der Abfrageergebnisse mit Amazon S3 Access Grants-Berechtigungen
speichert, damit Benutzer mithilfe der Weitergabe vertrauenswiurdiger Identitaten erfolgreich
Abfragen ausflihren und Abfrageergebnisse im Amazon S3-Bucket abrufen kénnen.

Konfigurieren der IAM-Rolle mit den erforderlichen Berechtigungen

Um Trusted Identity Propagation mit Athena verwenden zu kdnnen, muss |hr Quick Suite-Konto
Uber die erforderlichen Berechtigungen fur den Zugriff auf Ihre Ressourcen verfiugen. Um diese
Berechtigungen bereitzustellen, missen Sie Ihr Quick Suite-Konto so konfigurieren, dass es eine
IAM-Rolle mit den entsprechenden Berechtigungen verwendet.

Wenn lhr Quick Suite-Konto bereits eine benutzerdefinierte IAM-Rolle verwendet, kdnnen Sie diese
andern. Wenn Sie noch keine IAM-Rolle haben, erstellen Sie eine, indem Sie den Anweisungen unter
Erstellen einer Rolle fur einen IAM-Benutzer im IAM-Benutzerhandbuch folgen.

Die IAM-Rolle, die Sie erstellen oder andern, muss die folgenden Vertrauensrichtlinien und
Berechtigungen enthalten.

Erforderliche Vertrauensrichtlinie

Informationen zum Aktualisieren der Vertrauensrichtlinie einer IAM-Rolle finden Sie unter
Aktualisieren einer Vertrauensrichtlinie fir Rollen.

Erforderliche Athena-Berechtigungen

Informationen zum Aktualisieren der Vertrauensrichtlinie einer IAM-Rolle finden Sie unter
Aktualisieren von Berechtigungen fur eine Rolle.
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® Note

Die Resource verwendet den *-Platzhalter. Wir empfehlen Ihnen, es so zu aktualisieren,
dass es nur die Athena-Ressourcen enthalt, die Sie mit Quick Suite verwenden mochten.

JSON

"Version":"2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [

"athena:BatchGetQuexyExecution",
"athena:CancelQueryExecution",

"athena:
"athena:
"athena:GetExecutionEngines",
"athena:
"athena:
"athena:
"athena:
"athena:
"athena:GetQueryResultsStream",
"athena:
"athena:
"athena:ListQuexryExecutions",
"athena:
"athena:StartQueryExecution"”,
"athena:
"athena:
"athena:
"athena:
"athena:
"athena:

"athena:
"athena:
"athena:
"athena:
]I
"Resource":

GetCatalogs",
GetExecutionEngine",

GetNamespace",
GetNamespaces",
GetQueryExecution",
GetQueryExecutions",
GetQueryResults",

GetTable",
GetTables",

RunQuery",

StopQueryExecution",
ListWorkGroups",
ListEngineVersions",
GetWorkGroup",
GetDataCatalog",
GetDatabase",
GetTableMetadata",
ListDataCatalogs",
ListDatabases",
ListTableMetadata™

myn
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Konfigurieren Sie Ihr Quick Suite-Konto fur die Verwendung der IAM-Rolle

Nachdem Sie die IAM-Rolle im vorherigen Schritt konfiguriert haben, missen Sie lhr Quick
Suite-Konto flr die Verwendung konfigurieren. Weitere Informationen lGber die entsprechende
Vorgehensweise finden Sie unter Verwenden vorhandener IAM-Rollen in Quick Suite.

Aktualisieren Sie die Konfiguration fur die Identitatsverbreitung mit dem AWS CLI

Um Quick Suite zu autorisieren, Endbenutzeridentitdten an Athena-Arbeitsgruppen weiterzugeben,
fihren Sie die folgende update-identity-propagation-config API von aus aus aus aus und
ersetzen Sie dabei die AWS CLI folgenden Werte:

* us-west-2Ersetzen Sie durch die AWS Region, in der sich Ihre IAM Identity Center-Instanz
befindet.

* Ersetzen Sie 111122223333 durch lhre AWS -Konto-ID.

aws quicksight update-identity-propagation-config \
--service ATHENA \

--region us-west-2 \

--aws-account-id 111122223333

Erstellen Sie einen Athena-Datensatz in Quick Suite

Erstellen Sie nun einen Athena-Datensatz in Quick Suite, der mit der fir IAM Identity Center
aktivierten Athena-Arbeitsgruppe konfiguriert ist, zu der Sie eine Verbindung herstellen méchten.
Informationen zum Erstellen eines Athena-Datensatzes finden Sie unter Erstellen eines Datensatzes
mit Amazon-Athena-Daten.

Wichtige Hinweise, Uberlegungen und Grenzen

Die folgende Liste enthalt einige wichtige Uberlegungen bei der Verwendung von Trusted Identity
Propagation mit Quick Suite und Athena.
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» Bei Quick Suite Athena-Datenquellen, die Trusted Identity Propagation verwenden, wurden Lake
Formation Formation-Berechtigungen anhand des IAM Identity Center-Endbenutzers und der IAM
Identity Center-Gruppen, denen der Benutzer moglicherweise angehort, bewertet.

» Bei der Verwendung von Athena-Datenquellen, die die Weitergabe vertrauenswirdiger Identitaten
verwenden, empfehlen wir, dass jede fein abgestimmte Zugriffskontrolle in Lake Formation
durchgefihrt wird. Wenn Sie sich jedoch fir die Quick Suite-Funktion zur Einschrankung des
Gultigkeitsbereichs entscheiden, werden die Richtlinien fir den Anwendungsbereich anhand des
Endbenutzers bewertet.

+ Die folgenden Features sind flr Datenquellen und Datensatze deaktiviert, die die Weitergabe
vertrauenswaurdiger Identitdten verwenden: SPICE-Datensatze, benutzerdefiniertes SQL fur
Datenquellen, Schwellenwertwarnungen, E-Mail-Berichte, Q-Themen, Storys, Szenarien, CSV-,
Excel- und PDF-Exporte, Anomalieerkennung.

« Wenn Sie hohe Latenzen oder Timeouts feststellen, kann dies an einer Kombination aus einer
hohen Anzahl von IAM Identity Center-Gruppen, Athena-Datenbanken, -Tabellen und Lake
Formation-Regeln liegen. Wir empfehlen, nur die erforderliche Anzahl dieser Ressourcen zu
verwenden.

Integrationen flr den Datenzugriff

Datenzugriffsintegrationen in Amazon Quick Suite stellen sichere Verbindungen zu externen
Datenquellen her. Sie dienen als Grundlage fir die Erstellung von Wissensdatenbanken.

Im Gegensatz zu Action Connectors, die Aktionen ausfiihren, konzentrieren sich
Datenzugriffsintegrationen auf den Zugriff auf und die Indexierung von Inhalten aus Anwendungen
und Diensten von Drittanbietern.

Datenzugriffsintegrationen konfigurieren lediglich die Authentifizierung und verweisen auf das
Projekt oder die Organisation des Dienstes. Sie kdnnen nicht direkt flir Analysen oder von Kl-
Agenten verwendet werden. Sie missen eine vernetzte Wissensdatenbank einrichten, um die Daten
zuganglich zu machen.

Wie funktionieren Datenzugriffsintegrationen

Datenzugriffsintegrationen konfigurieren die Authentifizierung und stellen Verbindungen zu
Serviceorganisationen oder Projekten von Drittanbietern her. Sie kdnnen diese Integrationen
nicht direkt fur Analysen verwenden. Sie miussen Wissensdatenbanken erstellen, die mit der
Datenzugriffsintegration verbunden sind, um die Daten fur KI-Agenten, Chat-Schnittstellen und
Bereiche zugéanglich zu machen.
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Die Beziehung zwischen Datenzugriffsintegrationen und Wissensdatenbanken ist one-to-many:

» Eine Datenzugriffsintegration kann mehrere Wissensdatenbanken unterstitzen.
+ Jede Wissensdatenbank wahlt bestimmte Inhalte aus der verbundenen Datenquelle aus.

» Wissensdatenbanken Uibernehmen Authentifizierungs- und Zugriffsberechtigungen von ihrer
Ubergeordneten Datenzugriffsintegration.

Erstellen Sie eine Datenzugriffsintegration

Gehen Sie wie folgt vor, um eine Datenzugriffsintegration zu erstellen, die Authentifizierungs- und
Verbindungsdetails fur die Erstellung einer Wissensdatenbank festlegt. Das folgende Beispiel zeigt
den Prozess zum Einrichten einer OneDrive Microsoft-Datenzugriffsintegration. Die allgemeinen
Schritte gelten jedoch auch fir andere Datenzugriffsintegrationen.

Um eine Datenzugriffsintegration zu erstellen

1. Scrollen Sie auf der Seite zum Bereich Neue Integration einrichten. Suchen Sie die Anwendung,
fur die Sie eine Integrations- und Wissensdatenbank erstellen méchten. Wahlen Sie "OneDrive*
aus.

® Note

Auf der Integrationsseite wird standardmaRig die Registerkarte Wissensdatenbanken
angezeigt. Moglicherweise gibt es bereits Wissensdatenbanken, die von anderen
eingerichtet und gemeinsam genutzt wurden. Wenn Sie bereits eine Integration
eingerichtet haben, Uberprifen Sie die Registerkarte Daten und verwenden Sie das
Aktionsmenu, um von dort aus eine Wissensdatenbank zu erstellen.

2. Wahlen Sie in der Anwendung das Plussymbol (+) aus, um eine neue Integrations- und
Wissensdatenbank zu erstellen.

3. Wahlen Sie die OneDrive Option Daten von Microsoft holen und klicken Sie auf Weiter.

(® Note

Einige Anwendungsintegrationen unterstitzen die Datenaufnahme und Aktionen. read/
write Die Einrichtung ist von Fall zu Fall unterschiedlich. Um Aktionen einzurichten,
bendtigen Sie weitere Informationen von lhrem Administrator.
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4. Schliel3en Sie den Authentifizierungsprozess ab:

a. Ein OneDrive Microsoft-Anmelde-Popup wird automatisch angezeigt. Ist dies nicht der Fall,
klicken Sie auf die OneDrive Schaltflache Bei Microsoft anmelden.

b. Melden Sie sich mit lhren Amazon-Zugangsdaten an.
c. Warten Sie, bis ein Erfolgsbanner erscheint.
d. Klicken Sie auf die Schaltflache ,Weiter*.

5. Wahlen Sie mit der Dateiauswahl fir die Daten aus, die in die Wissensdatenbank aufgenommen
werden sollen, OneDrive und klicken Sie auf die Schaltflache Hinzufligen.

6. Geben Sie in einer Wissensdatenbank einen Namen und eine Beschreibung (optional) ein und
klicken Sie dann auf Erstellen.

7. Es wird eine Erfolgsmeldung angezeigt und die Datenaufnahme und -synchronisierung wird
gestartet.

8. Die Synchronisierung der Daten kann je nach Anzahl der aufgenommenen Dateien mehrere
Minuten dauern. Die Statusspalte behalt den Status Synchronisieren, bis sie bereit ist und in
Verfligbar geandert wird.

9. Wenn die Wissensdatenbank fertig ist, verwenden Sie den Chat, um Fragen zu stellen und mit
ihr zu interagieren.

® Note

StandardmafRig verwendet der Chat ,alle Daten und Apps*, auf die Sie Zugriff haben und
die in lhrem Namen eingerichtet wurden. Wenn Sie mit einer einzigen Wissensdatenbank
chatten mdchten, wahlen Sie die Wissensdatenbank in der Chat-Datenauswahl aus.

® Note

Sie kénnen einem Space auch eine Wissensdatenbank zuordnen, indem Sie zu dem
Space navigieren und ihn hinzufligen.

Nach erfolgreicher Erstellung wird Ihre Datenzugriffsintegration in der Integrationsliste angezeigt. Sie
kénnen jetzt Wissensdatenbanken erstellen, die diese Integration verwenden, um auf Inhalte aus der
verbundenen Datenquelle zuzugreifen und diese zu indizieren.
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® Note

Detaillierte Konfigurationsschritte fir die einzelnen Datenquellen finden Sie unterthe section
called “Unterstltzte Integrationen”.

Unterstlutzte Datenquellen

Amazon Quick Suite unterstitzt Datenzugriffsintegrationen mit den folgenden Anwendungen
und Services. Diese Integrationen erméglichen es Ihnen, Wissensdatenbanken aus externen
Datenquellen zu erstellen:

* Amazon S3 — Greifen Sie mithilfe von AWS Anmeldeinformationen auf Dokumente und Dateien
zu, die in S3-Buckets gespeichert sind.

+ Atlassian Confluence — Indexieren Sie Seiten, Bereiche und Anlagen mithilfe von
Benutzerauthentifizierung oder Serviceauthentifizierung.

» Google Drive — Stellen Sie mithilfe der OAuth 2.0-Authentifizierung eine Verbindung zu
personlichen und geteilten Ablagen her.

* Microsoft OneDrive — Access OneDrive for Business-Inhalte mit Benutzerauthentifizierung oder
Dienstauthentifizierung.

* Microsoft SharePoint — Indexieren Sie SharePoint Online- und Serverinhalte mit OAuth 2.0-
Authentifizierung.

* Web Crawler — Indizieren Sie Inhalte von internen und externen Websites mithilfe der
Standardauthentifizierung oder form/SAML Authentifizierung.

Jede Datenquelle unterstutzt unterschiedliche Authentifizierungsmethoden und Funktionen fur den
Zugriff auf Inhalte. Die Beziehung zwischen Datenzugriffsintegrationen und Wissensdatenbanken
one-to-many ist: Eine Integration kann mehrere Wissensdatenbanken unterstitzen, von denen jede
spezifische Inhalte aus der verbundenen Datenquelle auswahlt.

Kategorien von Datenquellen

Datenzugriffsintegrationen sind je nach Art des Inhalts und Zugriffsmustern in die folgenden
Kategorien unterteilt:

Cloud-Speicher und Dateisysteme

+ AWS S3 — Greifen Sie auf Dokumente und Dateien zu, die in S3-Buckets gespeichert sind.
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» Google Drive — Indizieren Sie Inhalte aus persdnlichen und geteilten Ablagen.

+ Microsoft OneDrive — Connect zu Inhalten OneDrive fur Unternehmen her.
Systeme zur Inhaltsverwaltung

 Atlassian Confluence — Greifen Sie auf Seiten, Bereiche und Anlagen zu.

* Microsoft SharePoint — Index von SharePoint Online- und Serverinhalten.
Webinhalte

* \Web Crawler — Indexieren Sie Inhalte von internen und externen Websites.

Authentifizierung und Sicherheit

Datenzugriffsintegrationen verwenden sichere Authentifizierungsmethoden, um lhre Daten zu
schitzen und die Zugriffskontrollen aufrechtzuerhalten. Die Authentifizierungsmethode hangt von der
jeweiligen Datenquelle und den Sicherheitsanforderungen Ihres Unternehmens ab.

OAuth Authentifizierung

Die meisten Cloud-basierten Integrationen (Google Drive OneDrive, Confluence Cloud)
verwenden OAuth 2.0 fur eine sichere, tokenbasierte Authentifizierung. Mit dieser Methode kann
Amazon Quick Suite auf Ihre Daten zugreifen, ohne lhre Anmeldeinformationen zu speichern.

Authentifizierung des Dienstkontos

Unternehmensintegrationen kénnen Dienstkonten fir den programmatischen Zugriff verwenden.
Diese Methode ist fir AWS S3 und andere infrastrukturbasierte Datenquellen tblich.

Keine Authentifizierung

Fir einige Integrationen, wie z. B. Webcrawler, die auf 6ffentliche Websites zugreifen, ist
madglicherweise keine Authentifizierung erforderlich. Zugriffskontrollen werden jedoch weiterhin auf
der Grundlage Ihrer Amazon Quick Suite-Berechtigungen durchgesetzt.

® Note

Die Authentifizierungsanforderungen und verfigbaren Methoden variieren je nach
Benutzerstufe. Lesern stehen im Vergleich zu Autoren mdglicherweise eingeschrankte
Authentifizierungsmaoglichkeiten zur Verfligung.
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Zugriffskontrolle und Berechtigungen

Datenzugriffsintegrationen gewahrleisten die Sicherheit, indem sie Zugriffskontrollen auf mehreren
Ebenen durchsetzen. Wenn Benutzer Inhalte tGber Wissensdatenbanken abfragen, stellt Amazon
Quick Suite sicher, dass sie nur auf Inhalte zugreifen kénnen, zu deren Anzeige sie berechtigt sind.

» Berechtigungen auf Quellenebene — Benutzer missen Uber die entsprechenden Berechtigungen
im Quellsystem (Google Drive SharePoint usw.) verfugen.

» Berechtigungen auf Integrationsebene — Der Zugriff auf die Integration selbst wird durch Amazon
Quick Suite-Berechtigungen gesteuert.

» Berechtigungen fir die Wissensdatenbank — Einzelne Wissensdatenbanken kdénnen ihre eigenen
Zugriffskontrollen haben.

« Zugriffskontrollen auf Entitadtsebene — Wenn Benutzer Inhalte abfragen, tberprift Amazon Quick
Suite die Berechtigungen fir jedes Dokument oder Element.

Die wichtigsten Funktionen und Fahigkeiten

Datenzugriffsintegrationen bieten mehrere Funktionen, um |hre Datenintegrationserfahrung zu
verbessern:

« Synchronisation in Echtzeit — Der Inhalt wird automatisch aktualisiert, wenn Anderungen im
Quellsystem auftreten.

» Selektive Indizierung — Wahlen Sie bestimmte Ordner, Websites oder Inhaltstypen aus, die Sie in
Ihre Wissensdatenbanken aufnehmen maéchten.

» Unterstlitzung von Inhaltstypen — Indizieren Sie verschiedene Dateiformate, darunter Dokumente,
Tabellen, Prasentationen und Webseiten.

» Aufbewahrung von Metadaten — Pflegen Sie wichtige Metadaten wie Erstellungsdaten, Autoren
und Tags.

» Abfragen in naturlicher Sprache — Ermdglichen Sie die Kl-gestlitzte Suche und Beantwortung von
Fragen in Ihren indexierten Inhalten.

Bevor Sie beginnen

Stellen Sie vor der Erstellung von Datenzugriffsintegrationen sicher, dass Sie die folgenden
Anforderungen erflllen:
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« Amazon Quick Suite-Berechtigungen — Autor- oder Administratorrolle zum Erstellen und Verwalten
von Integrationen.

 Zugriff auf das Quellsystem — Entsprechende Berechtigungen im Zielsystem (fur einige
Integrationen ist moglicherweise Administratorzugriff erforderlich).

 Authentifizierungsdaten — Glltige Anmeldeinformationen oder Dienstkonten flir das Zielsystem.

* Netzwerkkonnektivitat — Stellen Sie sicher, dass Amazon Quick Suite auf lhre Datenquellen
zugreifen kann. Die Netzwerkanforderungen unterscheiden sich je nach Integrationstyp:

» Wissensdatenbanken — Unterstltzt keine VPC-Konnektivitat. Datenquellen missen Uber das
offentliche Internet zuganglich sein.

 Action Connectors — Support VPC-Konnektivitat flir Ressourcenserver innerhalb Ihrer VPC.
Authentifizierungsserver mussen jedoch 6ffentlich zuganglich bleiben.

Erkunden Sie lhre AWS Daten in Amazon Quick Suite

Gilt fur: Enterprise Edition und Standard Edition

Zielgruppe: Systemadministratoren

In diesem Abschnitt erfahren Sie, wie Sie AWS Daten in Amazon Quick Suite mithilfe der
untersuchen kénnen AWS-Managementkonsole. Mit der Verknlipfung In Amazon Quick Sight
erkunden kdnnen Sie auf eine anpassbare Dashboard-Vorlage zugreifen, in der Ihre Daten angezeigt
werden. Wie jedes Amazon Quick Sight-Dashboard kann dieses Dashboard nach einem Zeitplan
aktualisiert, veroffentlicht und mit anderen Benutzern in lhrer Organisation geteilt werden.

Um dieses Feature nutzen zu kdnnen, missen Sie zundchst die Amazon S3-
Analytikspeicherklassenanalyse fur lnre Amazon S3-Buckets aktivieren. Weitere Informationen
zum Aktivieren der Speicherklassenanalyse in S3 finden Sie unter Amazon S3 Analytics —
Speicherklassenanalyse im Amazon S3-Entwicklerhandbuch.

Nachdem Sie die Speicherklassenanalyse aktiviert haben, kbnnen Sie Amazon Quick Suite
verwenden, um lhre Amazon S3 S3-Analysedaten zu untersuchen.
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Um Amazon S3 S3-Analysedaten in Amazon Quick Suite zu untersuchen

1. Offnen Sie die Amazon S3 S3-Konsole unter https://console.aws.amazon.com/s3/.

2. \Wahlen Sie einen Bucket aus, mit dem Sie arbeiten mochten. Der Bucket muss mindestens eine
Speicherklassenanalyse mit mindestens einem Filter aktiviert haben.

3. Wahlen Sie den Tab Management.
4. Wahlen Sie dann Analytics aus.

5. Wahlen Sie Erkunden in QuickSight.

(® Note

Wenn Sie kein Amazon Quick Suite-Konto haben, werden Sie aufgefordert, eines zu
erstellen, bevor Sie das Dashboard verwenden kdnnen.

Wenn Sie die Option zum Erkunden in Amazon Quick Suite wahlen, werden lhre Amazon S3 S3-
Analysedaten automatisch in die Dashboard-Vorlage geladen. Das Dashboard enthalt mehrere
Visualisierungen, die lhnen helfen, Speicherzugriffsmuster Ihres Buckets zu verstehen.

Verwenden Sie die Vorlage unverandert oder passen Sie sie an lhre Anforderungen an. Eine
Visualisierung der Standardvorlage hilft Innen z. B. bei der |dentifizierung von Daten, auf die
selten zugegriffen wird. Das Dashboard vergleicht die abgerufene Datenmenge mit dem belegten
Speicherplatz flr Objekte verschiedener Altersgruppen.

Sie kénnen auch lhre eigenen Visualisierungen zum Dashboard hinzufligen. Sie kénnen
beispielsweise die Datenzugriffsmuster mithilfe von Filtern flr die Speicherklassenanalyse
aufschlisseln, die Sie bereits in Amazon S3-Analytik definiert haben.

Weitere Informationen zur Verwendung von S3-Analytik und Speicherklassenanalyse finden Sie unter
Amazon S3 Analytics — Speicherklassenanalyse im Amazon S3-Entwicklerhandbuch.

AWS Konnektoren flr Serviceaktionen

Mit AWS Service Action Connectors in Amazon Quick Suite kbnnen Sie Action Connectors erstellen,
die direkt mit AWS Services wie Amazon Bedrock Amazon Textract und Amazon Comprehend
interagieren. Diese Konnektoren ermdglichen automatisierte Workflows, die AWS KI- und maschinelle
Lernfunktionen nutzen.
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Was Sie tun konnen

AWS Service Action Connectors ermoglichen es Ihnen, leistungsstarke AWS Funktionen in lhre
automatisierten Workflows zu integrieren. Sie kdnnen beispielsweise Amazon Textract verwenden,
Amazon Bedrock um Inhalte mit Basismodellen zu generieren, um Text und Daten aus Dokumenten
zu extrahieren, oder Amazon Comprehend um Stimmungen zu analysieren und Erkenntnisse aus
Text zu gewinnen. Mit diesen Action-Konnektoren kdnnen Sie ausgefeilte Automatisierungsworkflows
erstellen, die mehrere AWS Dienste fur die Dokumentenverarbeitung, Inhaltsgenerierung und
Datenanalyse kombinieren — und das alles bei gleichzeitiger Wahrung der Sicherheit durch die
rollenbasierte IAM-Authentifizierung.

(® Note

AWS Services Action Connectors kdnnen nur mit Amazon Quick Automate verwendet
werden, da sie eine IAM-Identitat fur die Authentifizierung bendtigen. Diese Konnektoren
werden uber die Admin-Konsole erstellt und bieten direkten Zugriff auf den AWS Service
APls.

Unterstitzte AWS Dienste

Amazon Quick Suite unterstitzt die folgenden AWS Dienste fur Action Connectors:

« Amazon Bedrock Agent — Rufen Sie Bedrock-Agenten flr komplexe Kl-Workflows auf.

« Amazon Bedrock Runtime — Greifen Sie auf grundlegende Modelle fir Textgenerierung und
Konversation zu.

« Amazon Bedrock Datenautomatisierung — Automatisieren Sie Datenverarbeitungs-Workflows mit
KI.

« Amazon Comprehend- Analysieren Sie Text auf Stimmungen, Entitaten und Schllsselbegriffe.

» Amazon Comprehend Medizinisch — Extrahieren Sie medizinische Informationen aus
Gesundheitstexten.

* Amazon Textract - Extrahieren Sie Text und Daten aus Dokumenten und Bildern.

* Amazon S3 — Objekte und Buckets in S3 verwalten.
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Bevor Sie beginnen

Bevor Sie einen AWS Service Action Connectors einrichten, stellen Sie sicher, dass Sie Uber
Folgendes verfigen:

AWS Konto mit Zugriff auf die gewlinschten AWS Dienste.

IAM-Rolle mit den entsprechenden Berechtigungen fir die AWS Dienste, die Sie verwenden
mochten.

« Amazon Quick Suite-Administratorzugriff zum Erstellen von Action-Connectors.

Zugriff auf Amazon Quick Automate zur Verwendung der Action-Konnektoren in Workflows.

Bereiten Sie die IAM-Rolle und die Berechtigungen vor

Bevor Sie die Action Connectors in Amazon Quick Suite einrichten, bereiten Sie Ihre IAM-Rolle mit
den erforderlichen Berechtigungen fliir die AWS Services vor, die Sie verwenden méchten.

Erforderliche IAM-Berechtigungen

Konfigurieren Sie Ihre IAM-Rolle mit den entsprechenden Berechtigungen, die auf den AWS Services
basieren, die Sie nutzen mdchten. Stellen Sie sicher, dass lhre IAM-Rolle eine Vertrauensrichtlinie
beinhaltet, die es Amazon Quick Suite ermdglicht, die Rolle fur die Ausfuhrung von Aktionen zu
Ubernehmen.

IAM-Rolle flr den Ressourcenzugriff

Zunachst mussen Sie eine IAM-Rolle erstellen, die von Amazon Quick Suite verwendet wird, um den
AWS Service aufzurufen, der in Inrem Amazon Quick Automate-Workflow bendtigt wird.

1. Melden Sie sich bei der AWS Konsole des AWS Kontos an, auf dem sich das Amazon Quick
Suite-Abonnement befindet.

2. Offnen Sie IAM und erstellen Sie eine neue IAM-Rolle.

3. Erteilen Sie ihr alle Berechtigungen fir den AWS Dienst, den Sie Uber Action Connectors
aufrufen mochten. Sie kdnnen beispielsweise eine verwaltete Richtlinie zuweisen, z. B.
AmazonS3FullAccess wenn Sie Amazon S3 aufrufen missen.

4. Erteilen Sie in der Vertrauensstellung der Person die Berechtigung ,Rolle ibernehmen®.
quicksight.amazonaws.com Dadurch kann Amazon Quick Suite diese Rolle Gibernehmen
und AWS Dienste in Inrem Namen anrufen.

5. Notieren Sie sich nach der Erstellung der Kundenrolle den ARN der IAM-Rolle.
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Beispiel fur eine Vertrauensrichtlinie:

{
"Version": "2012-10-17"
"Statement": [
{
"Sid": "Statementl",
"Effect": "Allow",
"Principal": {
"Service": [
"quicksight.amazonaws.com"
]
I
"Action": "sts:AssumeRole"
}
]
}

Action-Connector fur AWS Dienste erstellen

Nachdem Sie lhre IAM-Rolle und lhre Berechtigungen vorbereitet haben, gehen Sie wie folgt vor, um

lhren AWS Services Action Connector zu erstellen:

1.  Wahlen Sie in der Amazon Quick Suite-Konsole das Benutzersymbol in der oberen rechten

Ecke.

2. Wahlen Sie im Drop-down-MenU die Option Quick Suite verwalten aus. Dadurch gelangen Sie

zur Admin-Konsole.

3. Wahlen Sie im linken Navigationsbereich AWS Aktionen aus.

4. Wahlen Sie Neue Aktion.

5. Wahlen Sie einen der unterstitzten AWS Dienste aus:

» Bedrock Agent

* Bedrock Runtime

» Automatisierung von Bedrock-Daten

» Comprehend
» Comprehend Medical
» Textract

« Amazon S3
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6. Wahlen Sie Weiter, um alle unterstitzten Aktionen in der Liste flr den ausgewahlten Dienst zu
Uberprtfen.

7. Klicken Sie auf Weiter.

8. Passen Sie die Verbindungsdetails an:

» Name — Geben Sie einen aussagekraftigen Namen fir lhren Action-Connector ein.
» Beschreibung — Beschreiben Sie den Zweck dieses Action-Connectors.

* Rollen-ARN — Geben Sie den ARN der IAM-Rolle ein, die die richtigen Berechtigungen flr
den AWS Dienst bereitstellt.

9. Klicken Sie auf Weiter.

10. Teilen Sie die Integration mit and/or Benutzergruppen.

a. Gewahren Sie Eigentimerzugriff fir alle Benutzer, die die Integration bearbeiten,
teilen und 16schen mussen. Hinweis: Flr das Hinzuflgen von Integrationen zu
Automatisierungsgruppen ist Eigentimerzugriff erforderlich, um den Zugriff innerhalb von
Quick Automate zu gewahren.

b. Stellen Sie Benutzerzugriff fir alle Benutzer bereit, die Aktionen in Quick Suite aufrufen
mussen. Eine Liste der Integrationen, die in verschiedenen Funktionen der Quick Suite
unterstitzt werden, finden Sie unter Unterstitzte Action-Connector-Typen und verfligbare
Aktionen.

11. Wahlen Sie Hinzuftiigen aus, um die Erstellung des Action-Connectors abzuschlielen. Weitere
Informationen finden Sie unter Bestehende Integrationen verwalten.

Nach der Erstellung des Action-Connectors steht er fur die Verwendung in Amazon Quick Automate-
Workflows zur Verfigung. Der Konnektor befindet sich auf der Registerkarte Aktionen unter
Integration.

Nachste Schritte

Nachdem Sie lhre Aktionsintegration erstellt haben, kénnen Sie:

» Teilen Sie die Integration nach Bedarf mit weiteren Benutzern oder Gruppen

» Fugen Sie die Integration einer Automatisierungsgruppe hinzu, um sie in Amazon Quick Suite
Automate zu verwenden. Weitere Informationen finden Sie unter Erste Schritte mit .

« Uberwachen Sie die Nutzung und Leistung der Integration (iber die Admin-Konsole
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 Aktualisieren Sie die Konfiguration oder die Berechtigungen der Integration, wenn sich die
Anforderungen andern

Amazon Quick Suite-Kontoverwaltung

Wenn Sie ein Amazon Quick Suite-Administrator sind, befindet sich das Konto, mit dem Sie sich bei
Quick Suite anmelden, in der ADMIN Quick Suite-Gruppe. Es gibt auch einige Uber IAM gewahrte
Berechtigungen, die Sie moglicherweise bereits haben, oder Sie kénnen mit Ihnren AWS-Konto -
Administratoren sprechen, um mehr zu erfahren.

Verwenden Sie die folgenden Themen, um Quick Suite zu verwalten.

Themen

» Kontodetails in Amazon Quick Suite

« Amazon Quick Suite Vermbgensverwaltung

« Amazon Q-Berechtigungen verwalten

Kontodetails in Amazon Quick Suite

Verwenden Sie diesen Abschnitt, um die kontoweiten Einstellungen in Amazon Quick Suite zu
andern. Um lhre Kontoeinstellungen zu 6ffnen, wahlen Sie das Profilsymbol und dann Quick Suite
verwalten aus. Klicken Sie dann auf Kontoeinstellungen.

Loschen Sie |hr Amazon Quick Suite-Abonnement und schlie3en Sie Ihr Konto

/A Warning

Wenn Sie Ihr Amazon Quick Suite-Abonnement |6schen, werden alle Unternehmensdaten in
allen AWS Regionen dauerhaft geldéscht und kénnen nicht riickgéngig gemacht werden.
Durch diese Aktion wird Folgendes sofort und dauerhaft geléscht:

» Jedes Dashboard, jede Analyse und jeder Datensatz in lnrem gesamten Unternehmen in
allen Regionen

Alle Benutzerkonten und die damit verbundene Arbeit

Benutzerdefinierte Datenquellen und Verbindungen

Alle Freigabeberechtigungen und Ordnerstrukturen
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 Historische Nutzungsdaten und Auditprotokolle

 Alle Anpassungen, Themen und Organisationseinstellungen

Das Ldschen von Konten aus einer beliebigen Region wirkt sich auf Ihre gesamte globale
Quick Suite-Bereitstellung aus. Selbst wenn Sie Uber Quick Suite-Ressourcen in mehreren
AWS Regionen verfligen, wird mit dieser einzigen Aktion alles weltweit geléscht.

Es gibt keine Wiederherstellungsoption. Nach dem Léschen kénnen diese Daten auf keine
Weise wiederhergestellt AWS oder wiederhergestellt werden.

Bevor Sie fortfahren: Exportieren Sie wichtige Dashboards, sichern Sie Datensatze und
stellen Sie sicher, dass alle Beteiligten Uber diese permanente Malknahme informiert sind.

Das Léschen lhres Amazon Quick Suite-Abonnements ist sofort und endguiltig. Durch das Léschen
werden alle Amazon Quick Suite-Assets auf dem, das AWS-Konto Sie verwenden, entfernt.
Namespaces, die Sie hinzugefligt haben, werden nicht geldéscht. (Der Standard-Namespace wird
automatisch geldscht.) Sie kbnnen Namespaces mithilfe der API-Operationen und finden und
I6schen. ListNamespacesDeleteNamespace

Sie konnen Ihr Amazon Quick Suite-Konto tber das Menu ,Quick Suite verwalten® oder mithilfe
der API kiindigen. Um zu verhindern, dass jemand versehentlich oder boswillig ein Amazon Quick
Suite-Benutzerkonto I6scht, verwendet Amazon Quick Suite Berechtigungen, einen Schalter fur die
Einstellung Schutz vor Kontobeendigung und ein erforderliches Bestatigungswort.

Nachdem lhr Konto geléscht wurde, kénnen Sie ein neues Amazon Quick Suite-Konto erstellen.
Der Vorgang dauert nicht langer als 15 Minuten. Die Einstellungen fir die Edition und die
Benutzerautorisierungsmethode flir das neue Konto kénnen identisch oder unterschiedlich sein.

Bevor Sie Ihr Amazon Quick Suite-Konto I6schen kénnen, stellen Sie Folgendes sicher:

+ Sie sind mit dem IAM-Konto oder AWS Root-Konto angemeldet, mit dem Sie Ihr Amazon Quick
Suite-Konto erstellt haben.

+ Sie verstehen, dass Ihr Konto nicht geléscht AWS-Konto wird, wenn Sie Ilhr Amazon Quick Suite-
Konto kiindigen. Um stattdessen lhr zu schlieRen AWS-Konto, siehe Schliel3en eines AWS-Konto.

+ Beim Kindigen lhres Abonnements werden alle Benutzer, alle hochgeladenen Daten und
Komponenten (z. B. Datasets, Datenquellen, Abfragen, Dashboards, Analysen, Einstellungen usw.)
geldscht.
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Themen

» Berechtigungen und Zugriff auf die Kiindigung des Kontos

* Ldschen lhres Kontos

Berechtigungen und Zugriff auf die Klindigung des Kontos

Sie bendtigen die folgenden speziellen Berechtigungen, um ein Amazon Quick Suite-Konto zu
kiindigen. Ohne diese Berechtigungen kdnnen Sie ein Amazon Quick Suite-Benutzerkonto nicht
kiindigen. Kontaktieren Sie lhren Kontoadministrator flr weitere Unterstitzung.

+ Sie sind ein Amazon Quick Suite-Administrator und haben eine Admin Rolle in Amazon Quick
Suite.

» Sie bendtigen Berechtigungen, um Folgendes auszuflhren (aul3er wenn Sie der Root-Admin-
Benutzer (IAM) sind, der Amazon Quick Suite hinzugeflgt hat)

* quicksight:Unsubscribe

* ds:UnauthorizeApplication

* ds:DeleteDirectory

* ds:DescribeDirectories

* quicksight:UpdateAccountSettings

« Zum Entfernen von benutzerdefinierten Namespaces bendtigen Sie die Berechtigung zur
Ausfuhrung folgender API-Operationen:

* quicksight:ListNamespaces

* quicksight:DeleteNamespace

Sie bendtigen keine zusatzlichen Berechtigungen, um den Standard-Namespace zu léschen.

/A Warning

Die Kundigung Ihres Kontos ist eine sofortige Aktion, die weder von lhnen noch von AWS
ruckgangig gemacht werden kann.
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Loschen lhres Kontos

In den folgenden Abschnitten werden die verschiedenen Mdglichkeiten beschrieben, wie Sie lhre
Amazon Quick Suite-Instance beenden kénnen.

Um lhr Amazon Quick Suite-Konto ohne die Amazon Quick Suite-Benutzeroberflache zu kiindigen

. Melden Sie sich AWS dort an, wo Sie Amazon Quick Suite entfernen mochten.

So kundigen Sie lhr Konto mithilfe der Amazon Quick Suite-Benutzeroberflache

1. Wahlen Sie lhr Profil in der Anwendungsleiste und dann Manage Quick Suite aus.

2. Verwenden Sie eine der folgenden Methoden, um den Bildschirm zur Kontokiindigung zu 6ffnen.

* Verwenden Sie diesen direkten Link zum Bildschirm.
« Wahlen Sie Kontoeinstellungen, Verwalten.

3. Vergewissern Sie sich auf der Seite zur Kontoklindigung, dass Sie das richtige Amazon Quick
Suite-Konto sehen, indem Sie den angegebenen Namen flr den Kontonamen Uberprifen.

4. Schalten Sie den Kontokiindigungsschutz aus. Dadurch wird der Abschnitt Konto I6schen
aktiviert.

5. Fur Geben Sie ,Bestatigen® ein, um dieses Konto zu I6schen geben Sie das auf dem Bildschirm
angezeigte Wort zur Bestatigung ein.

Amazon Quick Suite Vermogensverwaltung

Verwenden Sie diesen Abschnitt, um alle Ressourcen in Ihrem Amazon Quick Suite-Konto in einer
einheitlichen Ansicht zu verwalten. Sie kénnen die folgenden Quick Suite-Ressourcen verwalten:
Analysen, Dashboards, Datensatze, Datenquellen, gemeinsame Ordner und Agenten.

Hier sind einige haufige Grinde fir die Nutzung des Komponenten-Managers:

- Komponenten (ibertragen — Schnelle Ubertragung von Komponenten von einem Benutzer oder
einer Gruppe auf einen anderen, z. B. wenn der urspriingliche Eigentimer nicht mehr anwesend
ist.

* Neue Mitarbeiter einarbeiten — Beschleunigen Sie das Onboarding neuer Mitarbeiter, indem Sie
ihnen Zugriff auf dieselben Komponenten gewahren, die ihre Teamkollegen verwenden.
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 Autoren unterstlitzen — Bessere Support von Autoren bei Mietverhaltnissen, indem Support-
Technikern temporarer Zugriff auf das Dashboard des Autors gewahrt wird.

 Zugriff widerrufen — Sie kdnnen Berechtigungen schnell Gberprifen und entziehen, z. B. nach
Implementierungen, Kundensupport oder unerwarteten Ereignissen.

Um Amazon Quick Suite-Ressourcen zu verwalten

1.  Wahlen Sie das Profilsymbol und dann Quick Suite verwalten.
2. Offnen Sie den Komponenten-Manager, indem Sie auf Komponenten verwalten klicken.

3. Sie kdnnen anhand des Namens nach Komponenten suchen oder in einer Liste nach ihnen
suchen. Wahlen Sie eine der folgenden Methoden:

Um nach Namen zu suchen, wahlen Sie die entsprechende Suchleiste aus und orientieren Sie
sich am Namen. Geben Sie Ihren Suchbegriff ein und dricken Sie ENTER. Suchen Sie mithilfe
der Leiste Suche nach Benutzer- oder Gruppenname nach Komponenten, auf die ein Benutzer
oder eine Gruppe Zugriff hat. Mithilfe der Leiste Nach Komponentennamen suchen kénnen Sie
nach anderen Komponenten suchen.

Um nach Komponenten-Typ zu suchen, wahlen Sie eine Schaltflache mit ihrem Namen aus,
um einen Komponenten-Typ anzuzeigen, z. B.: Durchsuchen Sie Analysen, indem Sie auf die
Schaltflache Analysen klicken, suchen Sie nach Datenquellen, indem Sie auf die Schaltflache
Datenquellen klicken, und so weiter.

4. Wenn Sie sich eine Liste lhrer Suchergebnisse ansehen, kdnnen Sie mit den aufgelisteten
Komponenten interagieren. Nachfolgend sind einige Beispiele aufgefuhrt:

+ Wahlen Sie eine Komponente aus, indem Sie das Kastchen am Anfang jeder Zeile
umschalten. Oder wahlen Sie alles aus, indem Sie auf das Feld oben links in der Liste klicken.

« Andern Sie den Typ, nach dem Sie suchen, indem Sie einen anderen Komponenten-Typ aus
der Liste Komponenten-Typ auswahlen.

* Verwenden Sie das vertikale Punktmeni auf der rechten Seite, um eine Aktion fir die
Komponente in dieser Zeile auszuflihren.

» Verwenden Sie die Schaltflache Teilen, um alle ausgewahlten Komponenten zu teilen.
In einem Popup-Fenster werden Optionen zum Teilen angezeigt, die fir die von Ihnen
angegebenen Benutzer oder Gruppen gelten.

« Verwenden Sie die Schaltfliche Ubertragen, um alle ausgewahlten Komponenten von einem
Benutzer oder einer Gruppe auf einen anderen zu Ubertragen. In einem Popup-Fenster werden
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Ubertragungsoptionen angezeigt, die auf die von Ihnen angegebenen Benutzer oder Gruppen
angewendet werden kdnnen.

Wenn Sie ein Amazon Quick Suite-Asset mit 100 oder mehr Benutzern teilen missen, sollten Sie die
Verwendung von Amazon Quick Suite-Gruppen in Betracht ziehen. Weitere Informationen zu Amazon
Quick Suite-Gruppen finden Sie unter Gruppen in Amazon Quick Suite erstellen und verwalten.

Amazon Q-Berechtigungen verwalten

Amazon Q ist eine Kl-gestitzte Funktion in Amazon Quick Suite, die Ihr Datenanalyseerlebnis
verbessert. Quick Suite-Administratoren kdnnen Amazon Q-Berechtigungen in der Quick Suite-
Verwaltungskonsole verwalten. Diese Berechtigungen steuern, wie Amazon Q mit lhren Daten und
Benutzern interagiert.

Themen

» Personalisierungsberechtigungen verwalten

» Verwalte das Dashboard und die visuelle Indexierung fir die Suche

» Fragen und Antworten zum Dashboard verwalten

Personalisierungsberechtigungen verwalten

Amazon Q kann Benutzermetadaten verwenden, um kontextsensitivere Antworten zu geben. Diese
Funktion erméglicht ein personlicheres Erlebnis bei der Interaktion mit Amazon Q.

So verwalten Sie Personalisierungsberechtigungen:

1. Offnen Sie die Quick Suite-Konsole.

2. Wahlen Sie das Benutzersymbol oben rechts und dann Quick Suite verwalten.
3. Wahlen Sie im Bereich Konto Amazon Q aus.

4. Suchen Sie den Abschnitt Personalisierungsberechtigungen verwalten.

5

Verwenden Sie den Schalter neben Personalisierte Antworten, um diese Funktion zu aktivieren
oder zu deaktivieren.

Wenn diese Option aktiviert ist, kann Amazon Q Benutzermetadaten lesen, um seine Antworten
auf einzelne Benutzer zuzuschneiden. Dies kann die Bertcksichtigung der Rolle, des Standorts
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oder friherer Dokumente des Benutzers bei der Bereitstellung von Informationen oder Vorschlagen
beinhalten.

Verwalte das Dashboard und die visuelle Indexierung fur die Suche

Amazon Q kann Informationen aus Dashboards indexieren, sodass sie anwendungsubergreifend
leicht durchsucht werden konnen. Diese Funktion verbessert die Auffindbarkeit Ihrer Dashboards und
ihrer Inhalte.

So verwalten Sie das Dashboard und die visuelle Indexierung:

1. Offnen Sie die Quick Suite-Konsole.

2. Wahlen Sie das Benutzersymbol oben rechts und dann Amazon Quick Suite verwalten.

3. Wahlen Sie im Bereich Konto Amazon Q aus.

4. Suchen Sie den Abschnitt ,Dashboard verwalten“ und ,Visuelle Indexierung fur die Suche”.
5

Verwenden Sie den Umschalter neben Dashboard und visuelle Indexierung, um diese Funktion
zu aktivieren oder zu deaktivieren.

Wenn diese Option aktiviert ist, kann Amazon Q Dashboard-Metadaten und visuelle Informationen
wie Stichworter, Datenfelder und Aktualisierungszeiten lesen, um schnell auf Anfragen zu antworten.

Fragen und Antworten zum Dashboard verwalten

Mit der Funktion ,Fragen und Antworten“ im Dashboard kann Amazon Q Fragen zu lhren Daten
beantworten, ohne dass Quick Suite Topics verwendet werden muss. Dies bietet Benutzern eine
flexiblere und intuitivere Moglichkeit, mit ihren Dashboards zu interagieren.

So verwalten Sie Fragen und Antworten zum Dashboard:

1. Offnen Sie die Quick Suite-Konsole.

2. Wahlen Sie das Benutzersymbol oben rechts und dann Amazon Quick Suite verwalten.
3. Wahlen Sie im Bereich Konto Amazon Q aus.

4. Suchen Sie den Abschnitt Manage Dashboard — Fragen und Antworten.

5

Verwenden Sie den Umschalter neben Fragen und Antworten zum Dashboard, um diese
Funktion zu aktivieren oder zu deaktivieren.
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Wenn diese Option aktiviert ist, kann Amazon Q Dashboard-Metadaten und visuelle Informationen
wie Stichworter, Datenfelder und Aktualisierungszeiten lesen, um schnell auf Anfragen zu antworten.
Dadurch werden vordefinierte Quick Suite-Themen Uberflissig.

Verwaltung von Quick Suite-Abonnements

Die Abonnementverwaltung in Amazon Quick Suite umfasst die Konfiguration und Optimierung lhrer
Servicenutzung, um den Anforderungen lhres Unternehmens gerecht zu werden und gleichzeitig

die Kosten zu kontrollieren. In diesem Abschnitt werden wichtige Aufgaben im Zusammenhang

mit Abonnements behandelt, darunter das Upgrade oder Downgrade lhrer Quick Suite-Edition,

die Verwaltung der SPICE-Speicherkapazitat zur Sicherstellung einer optimalen Leistung |hrer
In-Memory-Datensatze und die Konfiguration von Datenkapazitatsgrenzen fir unstrukturierte
Datenspeicherung. Eine angemessene Abonnementverwaltung hilft lhnen dabei, Leistung,
Funktionalitat und Kosten in Einklang zu bringen und gleichzeitig sicherzustellen, dass |hre Benutzer
Uber die Ressourcen verfiigen, die sie bendétigen, um Erkenntnisse effektiv zu erstellen und
auszutauschen.

Themen

« Amazon Quick Suite-Abonnements konfigurieren

» SPICESpeicherkapazitat konfigurieren

 Indexkapazitat

Amazon Quick Suite-Abonnements konfigurieren

Sie kénnen Standardbenutzerabonnements erwerben, um ermafigte Preise flir Amazon Quick Suite
zu erhalten. Wenn Sie weitere Benutzer zu Quick Suite einladen, werden Ihnen diese Konten auf
einer bestimmten month-by-month Grundlage in Rechnung gestellt. Wenn Sie die Enterprise Edition
haben, haben Sie die Mdglichkeit, die pay-per-session Preisgestaltung fir Leserkonten zu nutzen.
Es gibt Benutzer, die Daten-Dashboards nur betrachten und keine Autoren- oder Administrator-
Zugriffsrechte bendtigen.

Informationen dartber, wie Amazon Quick Suite-Abonnementnamen auf der Preisseite
Benutzerrollen in der Admin-Konsole zugeordnet sind, finden Sie unter Amazon Quick Suite-

Abonnements und -Rollen verstehen.

Wenn Sie ein Jahresabonnement erwerben, zahlen Sie fir ein Quick Suite-Benutzerkonto auf
jahrlicher statt monatlicher Basis. Bei einem jahrlichen Abonnement erhalten Sie fUr die langere
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Bindung einen Rabatt. Sie missen kein Jahresabonnement erwerben, um Benutzer zu erstellen oder
hinzuzufligen.

Wenn Sie mehrere Benutzer-Standardabonnements erwerben, kdnnen Sie die Anzahl der Konten
auswabhlen, die damit abgedeckt werden soll. AuRerdem wahlen Sie aus, wann die Abonnements
beginnen (jederzeit ab dem Folgemonat bis zu einem Jahr in der Zukunft) und ob sie sich
automatisch verlangern. Es mussen flr alle gemeinsam abgeschlossenen Abonnements dieselben
Werte festgelegt werden.

Sie koénnen fur bestehende Benutzer-Abonnements jederzeit &ndern, ob diese automatisch verlangert
werden sollen. Wenn die Abonnements noch nicht aktiv sind, kdnnen Sie auch die Anzahl der
Abonnements dndern oder sie stornieren.

Themen

» Anzeigen der aktuellen Abonnements

* AbschlieRen von Abonnements

» Bearbeiten eines Abonnements

» Ldschen von Abonnements

» Upgrade Ihres Amazon Quick Suite-Abonnements von der Standard Edition auf die Enterprise
Edition

Anzeigen der aktuellen Abonnements

Gehen Sie wie folgt vor, um lhre aktuellen Benutzer-Abonnements anzuzeigen.

Anzeigen lhrer aktuellen Benutzerbeendigung

1. Wahlen Sie lhren Benutzernamen in der Anwendungsleiste und wahlen Sie dann Quick Suite
verwalten.

2. Wahlen Sie Preisgestaltung verwalten.

3. Am Abonnementzahler kbnnen Sie ablesen, wie viele Konten Sie haben und wie diese
abgerechnet werden. Das Konto im folgenden Beispiel enthalt insgesamt 21 Benutzer:
» Sieben Benutzer mit Jahresabonnements. Es werden hier nur aktuell aktive Abonnements

angezeigt.

* 13 month-to-month Benutzer.
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Zeigen Sie mit der Maus auf einen beliebigen Bereich der Messleiste, um Details zu diesem
Benutzersegment anzuzeigen.

Die Abonnementtabelle enthalt Informationen zu lhren derzeitigen und zukinftigen
Abonnements.

AbschlielRen von Abonnements

Gehen Sie wie folgt vor, um Abonnements abzuschlieRen.

So schlieRen Sie Abonnements ab

1.
2.

w

N o o k&

Wahlen Sie in der Anwendungsleiste Ihren Benutzernamen und dann Quick Suite verwalten.
Wahlen Sie Preisgestaltung verwalten.

Navigieren Sie zum Abschnitt Autoren und Administratoren und wahlen Sie dann Abo kaufen
aus.

Geben Sie die Anzahl der gewlinschten Abonnements ein.
Wahlen Sie den Monat und das Jahr aus, um den Startzeitpunkt der Abonnements festzulegen.
Legen Sie fest, ob die Abonnements automatisch verlangert werden sollen.

Klicken Sie auf Purchase (Kaufen).

Bearbeiten eines Abonnements

Gehen Sie wie folgt vor, um Abonnements zu bearbeiten.

So bearbeiten Sie Abonnements

1.

2
3.
4

o

Wahlen Sie in der Anwendungsleiste Ihren Benutzernamen und dann Quick Suite verwalten.
Wabhlen Sie Preisgestaltung verwalten.
Klicken Sie neben den Abonnements, die Sie andern mdchten, auf Verwalten.

(Optional) Wenn die Abonnements noch nicht aktiv sind, &ndern Sie die Anzahl der
Abonnements.

Legen Sie fest, ob die Abonnements automatisch verlangert werden sollen.

Wiéhlen Sie Anderungen speichern aus.
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Loschen von Abonnements

/A Warning

Das Léschen von Amazon Quick Suite-Abonnements wirkt sich auf den Benutzerzugriff aus.
Wenn Sie Abonnements |6schen:

» Benutzer, fur die geléschte Abonnements gelten, verlieren moglicherweise den Zugriff auf
Funktionen und Inhalte von Quick Suite

» Abonnementanderungen wirken sich auf den Zugriff lnres gesamten Unternehmens auf die

Funktionen von Quick Suite aus

» Geldschte Abonnements kdnnen nicht wiederhergestellt werden. Sie missen neue
Abonnements erwerben, um den Zugriff wiederherzustellen

Bevor Sie fortfahren: Stellen Sie sicher, dass die betroffenen Benutzer tiber
alternative Zugriffsmethoden verfligen, und dass Sie sich Uber die Auswirkungen von
Abonnementanderungen im Klaren sind.

Gehen Sie wie folgt vor, um Abonnements zu I6schen. Sie kdnnen nur Abonnements I6schen, die

noch nicht aktiv sind.

So I6schen Sie Abonnements

1
2
3.
4

Wahlen Sie in der Anwendungsleiste Ihren Benutzernamen und dann Quick Suite verwalten.
Wahlen Sie Preisgestaltung verwalten.
Klicken Sie neben den Abonnements, die Sie I6schen méchten, auf Edit (Bearbeiten).

Klicken Sie auf Delete Subscription.

(® Note

Wenn Sie Amazon Quick Suite verwenden AWS Key Management Service oder AWS
Secrets Manager mit Amazon Quick Suite verwenden, werden lhnen Zugriff und Wartung
in Rechnung gestellt, wie auf den Preisseiten fur jedes AWS Produkt beschrieben. Weitere
Informationen dazu, wie diese Produkte in Rechnung gestellt werden, finden Sie unter:

+ AWS Key Management Service Seite mit der Preisgestaltung

Konfigurieren von Abonnements

220


https://aws.amazon.com/kms/pricing

Amazon Quick Suite Benutzer-Leitfaden

« AWS Secrets Manager Seite mit Preisangaben

In Ihrer Abrechnung sind die Kosten unter dem entsprechenden Produkt und nicht unter
Amazon Quick Suite aufgefthrt.

Upgrade lhres Amazon Quick Suite-Abonnements von der Standard Edition auf die
Enterprise Edition

Sie kénnen ein Upgrade von der Amazon Quick Suite Standard Edition auf die Amazon Quick
Suite Enterprise Edition durchflhren. In der Enterprise Edition unterstitzt Amazon Quick Suite die
folgenden zusatzlichen Funktionen:

Leserrolle bei der pay-per-session Preisgestaltung; weitere Preisinformationen finden Sie im
Folgenden.

E-Mail-Berichte fiir die Offline-Bereitstellung von Insights.

Groliere SPICE-Datensatze mit bis zu 500 Millionen Zeilen pro SPICE-Datensatz.
Stundliche Aktualisierung der SPICE Daten (mithilfe der Amazon Quick Suite-Konsole).
ML Insights, um das Beste aus Ilhren Daten herauszuholen, einschliel3lich Folgendem:

» Erkennung von Anomalien, die nach einem Zeitplan fir Milliarden von Datenzeilen ausgefihrt
werden kann.

 Eine Beitragsanalyse hilft Innen dabei, die wichtigsten Einflussfaktoren zu ermitteln.
* Prognose mit einem Kiick.

» Anpassbare natlrliche Sprachnarrative, mit denen Sie einem Dashboard Geschéaftskontext
hinzufligen kénnen.

+ SageMaker Kl-Integration.
Integrierte Analysen in Anwendungen und Portalen:
» Betten Sie Dashboards mit Sicherheit auf Zeilenebene ein.

* Namespaces mit Multitenant-Unterstitzung fur die Erstellung von Dashboards mit eingebetteten
Analysen.

» Vorlagen flr die wiederholbare Erstellung und Verwaltung von Dashboards.
» Preisgestaltung flir Kapazitaten fur die Einbettung.

Sicherheit und Governance
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« Sicherheit auf Zeilenebene.
* Private Virtual Private Cloud (VPC) -Unterstlitzung basierend auf Amazon VPC.
* Ordner zum Organisieren und Teilen.

» Prazise Zugriffskontrolle fir Amazon S3, Amazon Athena und andere AWS -Dienste und -
Ressourcen.

» AWS Lake Formation Unterstutzung.
» Optionen fir Benutzerauthentifizierung und Verwaltung
* Integration mit Microsoft Active Directory mit Unterstitzung fir Active Directory-Gruppen.

» Gruppenunterstitzung fur die Benutzerverwaltung.

Einen vollstandigen Vergleich der Standard Edition mit der Enterprise Edition finden Sie unter
Amazon Quick Suite-Editionen.

Wenn Sie |hr Konto aktualisieren, werden lhren Administratoren und Autoren die Tarife der Amazon
Quick Suite Enterprise Edition in Rechnung gestellt. Zur pay-per-session Preisgestaltung kénnen

Sie weitere Benutzer als Leser hinzufligen. Bevor Sie vorhandene Benutzer erneut als Leser
bereitstellen, Gbertragen oder I6schen Sie deren Ressourcen und I6schen Sie dann die Benutzer aus
dem Abonnement.

Benutzer mit der Leserrolle kdnnen freigegebene Dashboards anzeigen und bearbeiten und
Aktualisierungen per E-Mail erhalten. Allerdings kdnnen Leser keine Datenquellen, Datasets,
Analysen, Visualisierungen oder administrativen Einstellungen hinzufliigen oder andern. Leser
verursachen deutlich niedrigere Kosten als regulare Benutzer. Die Fakturierung basiert auf 30-
Minuten-Sitzungen, zudem gilt eine Obergrenze pro Monat und Leser. Bei Upgrades erfolgt die
Fakturierung fir den Monat anteilig. Upgrades von Benutzern werden ebenfalls anteilig fakturiert.
Wenn ein Jahresabonnement der Standard-Edition vorliegt, wird daraus flir die verbleibende Laufzeit
eine Enterprise-Edition.

/A Warning

Das Herabstufen von der Enterprise-Edition auf die Standard-Edition ist derzeit aufgrund

des erweiterten Umfangs an Features der Enterprise-Edition nicht méglich. Um dieses
Downgrade durchzuflihren, melden Sie sich von Amazon Quick Suite ab und starten Sie dann
ein neues Abonnement. AuRerdem kdnnen Sie Benutzer oder Komponenten nicht zwischen
Abonnements Ubertragen.
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Ein Hochstufen auf die Enterprise-Edition zur Nutzung von Active Directory-Verbindungen
wird nicht unterstutzt. Dies liegt an den Unterschieden in den Benutzeridentitatsmechanismen
zwischen kennwortbasierten Amazon Quick Suite-Benutzern und bestehenden Active
Directory-Benutzern. Sie kénnen jedoch ein Upgrade auf Enterprise vornehmen und weiterhin
Passwort-basierte Benutzer verwenden. Wenn Sie ein Upgrade vornehmen und die Art der
Benutzeranmeldung &ndern méchten, kénnen Sie das Abonnement beenden und ein neues
Abonnement starten.

Nehmen Sie das Upgrade auf die Enterprise-Edition mit folgendem Verfahren vor. Um das
Upgrade durchzufiihren, benétigen Sie Administratorzugriff auf Amazon Quick Suite mit
Sicherheitsberechtigungen zum Abonnieren. Die Person, die das Upgrade durchfihrt, ist
normalerweise ein AWS Administrator, der auch ein Amazon Quick Suite-Administrator ist.

Zur Aktualisierung auf die Enterprise Edition

1.

Offnen Sie die Seite mit den administrativen Einstellungen, indem Sie oben rechts auf das
Profilsymbol klicken.

Wahlen Sie oben links Upgrade now (Jetzt upgraden).

Vergewissern Sie sich, dass das Upgrade vorgenommen werden soll.

/A Important

Sie kénnen diese Aktion nicht riickgangig machen.

Wabhlen Sie Upgrade, um das Upgrade zu veranlassen. Das Upgrade erfolgt unmittelbar.

Bei Upgrades des Abonnements erfolgt die Fakturierung fir den Monat des Upgrades anteilig.
Upgrades fir Amazon Quick Suite-Benutzer werden ebenfalls anteilig berechnet.

(Optional) Benutzer zu Lesern herabstufen:
» Bevor Sie beginnen, stellen Sie sicher, dass Sie alle Komponenten Ubertragen, die lhren
Benutzern gehoéren und die Sie behalten mdchten.

* Loschen Sie die Benutzer anschlieRend und nehmen Sie sie dann als Leser wieder in das
Abonnement auf.
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Wenn Sie Active Directory verwenden, I6schen Sie die Autoren, verschieben Sie sie in die
neue Lesergruppe und erstellen Sie sie dann als Leser in Amazon Quick Suite neu.

Wenn Sie ein Upgrade auf die Enterprise-Edition vornehmen, behalten Administratoren und
Autoren ihre Benutzerrollen.

SPICESpeicherkapazitat konfigurieren

SPICE (Super-fast, Parallel, In-memory Calculation Engine)ist die robuste In-Memory-Engine,

die Amazon Quick Suite verwendet. Sie wurde fur schnelle, komplexe Berechnungen und
Bereitstellungen von Daten konzipiert. In der Enterprise-Edition werden in SPICE gespeicherte Daten
im Ruhezustand verschlisselt. Weitere Informationen finden Sie unter Datenverschlisselung in Quick
Suite.

SPICEDie Kapazitat wird separat pro zugewiesen AWS-Region. Fir jeden wird die SPICE Kapazitat
von allen Personen AWS-Konto, die Quick Suite verwenden, gemeinsam genutzt AWS-Region. Die
anderen AWS-Regionen haben keine SPICE Kapazitat, es sei denn, Sie kaufen welche.

Quick Suite-Administratoren kénnen sehen, wie viel SPICE-Kapazitat Sie jeweils haben AWS-Region
und wie viel davon derzeit genutzt wird. Administratoren kbnnen auch zusatzliche SPICE-Kapazitat
erwerben oder ungenutzte SPICE-Kapazitat freigeben. Sie kdnnen nur SPICE-Kapazitat freigeben,
die derzeit nicht von einem Datensatz genutzt wird. Vorhandene Datensatze in SPICE bleiben dort,
bis sie von jemandem aus SPICE entfernt werden. Um das zu andern, kénnen Sie entweder die
Datensatze |6schen oder sie so andern, dass sie nicht in SPICEgespeichert werden.

Der Kauf oder die Freigabe von SPICE Kapazitat wirkt sich nur auf die Kapazitat der aktuell
ausgewahlten Kapazitat aus AWS-Region. Jedes AWS-Konto kann ein separates Amazon Quick
Suite-Abonnement haben und kann in mehreren verwendet werden AWS-Regionen.

Bevor Sie Anderungen an der SPICE Kapazitat vornehmen, stellen Sie sicher, dass Sie das richtige
AWS-Konto und verwenden AWS-Region. Es ist mdglich, verschiedene AWS-Konten oder AWS-
Regionen gleichzeitig in verschiedenen Kontexten zu verwenden, und zwar wie folgt:

» Wenn Sie Amazon Quick Suite Uber die http://quicksight.aws.amazon.com URL 6ffnen,
wahlt Amazon Quick Suite automatisch lhr Konto aus und AWS-Region. Sie kdnnen lhre nicht
AWS-Konto von Amazon Quick Suite aus ansehen. Wir empfehlen, Amazon Quick Suite mit einer
anderen Methode zu 6ffnen, wenn Sie mit SPICE Kapazitat arbeiten mdchten.
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« Wenn Sie Amazon Quick Suite Uber 6ffnen AWS-Managementkonsole, wird Amazon Quick Suite
in dem Konto gedffnet, mit dem Sie sich bei dieser Konsole angemeldet haben. Es wird jedoch in
der letzten Version gedffnet AWS-Region , die Sie in Amazon Quick Suite ausgewahlt haben. Die
Amazon Quick Suite-Konsole AWS-Managementkonsole und die Amazon Quick Suite-Konsole
haben jeweils einen AWS-Region Selektor, der unabhangig voneinander funktioniert. Das Andern
der Auswahl AWS-Region in der AWS Konsole hat keine Auswirkungen auf die AWS-Region in
Amazon Quick Suite.

* Wenn Sie die AWS Command Line Interface (AWS CLI) verwenden, um Amazon Quick Suite-
Befehle auszufihren, stellen Sie sicher, dass Sie AWS-Konto flir jeden Amazon Quick Suite-API-
Vorgang, den Sie verwenden, die entsprechenden Angaben angeben. Das AWS-Region ist nicht
immer erforderlich, und wenn Sie es nicht angeben, AWS CLI verwendet es Ihren Standard AWS-
Region aus lhrer AWS Konfiguration. Wir empfehlen, dass Sie den immer explizit angeben AWS-
Region, um sicherzustellen, dass Sie den Befehl auf den richtigen Befehl anwenden AWS-Region.

Sie mussen als Amazon Quick Suite-Administrator angemeldet sein, um SPICE Kapazitaten
anzeigen oder verwalten zu kdnnen.

Themen

» Finden Sie lhr AWS Girokonto und AWS-Region

« SPICEKapazitat und Nutzung in einem AWS-Region

» Ausblenden von SPICE-Kapazitatsbeschriftungen

» SPICEEinkaufskapazitat in einem AWS-Region

 Aktivieren von automatischem SPICE-Kapazitatserwerb

» SPICE-Kapazitat freigeben in einem AWS-Region

Finden Sie Ihr AWS Girokonto und AWS-Region
Um das richtige AWS Konto auszuwéahlen und AWS-Region (Konsole)

1. Offnen Sie die AWS Konsole mit dem AWS Konto, fiir das Sie SPICE Informationen anzeigen
mochten. Wenn Sie nur einen haben AWS-Konto, kdnnen Sie diesen Schritt Gberspringen.

Sie kdnnen die Kontonummer Uberprifen, indem Sie die folgenden Schritte ausfuhren:
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a. Wahlen Sie in der Navigationsleiste oben auf der Seite den Kontonamen oder die
Kontonummer auf der rechten Seite aus. Wenn eine Zahl angezeigt wird, kdnnte dies lhre
AWS-Konto -ID sein.

b. Wahlen Sie Meine Sicherheitsanmeldedaten aus, um lhre Anmeldeinformationen und
Optionen anzuzeigen. lhre AWS-Konto ID wird oben auf der Seite angezeigt.

Um zur ursprunglichen Seite zurtickzukehren, wahlen Sie das AWS Logo oben links aus.

Offnen Sie Amazon Quick Suite, indem Sie zunéchst "quicksight" in das Suchfeld ,Dienste
suchen® eingeben. Wenn das Wort Amazon Quick Suite hinter dem Suchfeld erscheint, wahlen
Sie es aus der Liste aus.

Offnen Sie in Amazon Quick Suite das Profilmenii, indem Sie oben rechts Ihr Profilsymbol
auswahlen. Der AWS Name der AWS-Region von Amazon Quick Suite verwendeten Datei wird
im Menu angezeigt.

Dasselbe wird AWS-Region auch in der URL angezeigt, zum Beispiel:https://us-
east-1.quicksight.aws.amazon.com/sn/admin. Wenn dies lhre URL ist, wird im
Profilmend der Name N. Virginia angezeigt.

Um zu wechseln AWS-Regionen, zeigen Sie die Liste der unterstiitzten Regionen an, indem

Sie im Profilmeni den Namen der Region auswahlen. Wahlen Sie dann die Region aus, die Sie
verwenden mdchten. Wenn Sie zu einer anderen AWS-Region wechseln, andern sich die SPICE
Nutzungsinformationen, die Sie anzeigen kdénnen. Es andert auch die Amazon Quick Suite-
Ressourcen, die Sie verwenden kdnnen, z. B. Datenquellen und Dashboards.

SPICEKapazitat und Nutzung in einem AWS-Region

So zeigen Sie die aktuelle SPICE-Kapazitat und -Nutzung an (Konsole)

1.

Offnen Sie Amazon Quick Suite. Vergewissern Sie sich, dass Sie das richtige AWS-Konto
und AWS-Region wie zuvor unter Finden Ihres aktuellen AWS Kontos und Ihrer AWS Region
beschrieben verwenden.

Offnen Sie die Verwaltungsseite, indem Sie in Inrem Profilmenii Quick Suite verwalten wahlen.

Wahlen Sie im linken Navigationsbereich SPICE Kapazitat aus. Die folgenden Informationen
werden angezeigt:
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» Im Bereich SPICE-Gesamtkapazitat wird die Gesamtmenge der genutzten und ungenutzten
SPICE-Kapazitat angezeigt. Ein Balkendiagramm zeigt, wie viel Speicherplatz sich in jeder
der folgenden Kategorien befindet, und zwar AWS-Konto in der AWS-Region , die derzeit in
Amazon Quick Suite ausgewahlt sind:

» Gekaufte SPICE-Kapazitat — Dies ist die zusatzliche SPICE-Kapazitat.

« SPICEMit Amazon Quick Suite gebiindelte Kapazitat — Dies ist die gesamte
Standardkapazitat, die Ihren zahlenden Benutzern zugewiesen ist.

Bewegen Sie den Mauszeiger Uber einen Bereich des Zahlers, um Informationen zu den
Kapazitatstypen anzuzeigen.

* Im Abschnitt SPICE-Nutzung wird die Gesamtmenge der genutzten und ungenutzten SPICE-
Kapazitat angezeigt. Ein Balkendiagramm zeigt, wie viel Speicherplatz sich in jeder der
folgenden Kategorien befindet, und zwar AWS-Konto in der AWS-Region , die derzeit in
Amazon Quick Suite ausgewahlt sind:

» Genutzte SPICE-Kapazitat — Dies ist der Anteil der genutzten SPICE-Standardkapazitat, die
Sie fur jeden Benutzer erhalten.

» Ungenutzte SPICE-Kapazitat: Dies ist der Anteil der ungenutzten SPICE-Standardkapazitat,
die Sie fur jeden Benutzer erhalten.

» Freigegebene ungenutzte Kapazitaten — Dies sind die gekauften, nicht genutzten
Kapazitaten, die zur Kostensenkung freigegeben werden kénnen.

Ausblenden von SPICE-Kapazitatsbeschriftungen

Amazon Quick Suite-Kontoadministratoren kdnnen wahlen, ob sie die kontoweite SPICE
Kapazitatsnutzung und die verbleibenden Grélkenangaben vor Amazon Quick Suite-Autoren
verbergen mochten. Dieses Feature ist fur alle Unternehmenskonten verfligbar, die benutzerdefinierte
Berechtigungen verwenden. Weitere Informationen zu benutzerdefinierten Berechtigungen in Amazon
Quick Suite finden Sie unter Zugriff auf Amazon Quick Suite-Funktionen anpassen

Gehen Sie wie folgt vor, um die SPICE Kapazitatsnutzung in der Amazon Quick Suite-Konsole
auszublenden.

1. Offnen Sie die Quick Suite-Konsole.

2. Wahlen Sie auf einer beliebigen Seite der Amazon Quick Suite-Konsole Ihren Profilnamen und
wahlen Sie dann Quick Suite verwalten.
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Das Menu ,,Quick Suite verwalten® steht nur Amazon Quick Suite-Administratoren zur Verfliigung.
Wenn Sie nicht auf dieses Menu zugreifen kdnnen, wenden Sie sich an lhren Amazon Quick
Suite-Kontoadministrator, um Unterstlitzung zu erhalten.

Wahlen Sie Benutzer verwalten und dann Berechtigungen verwalten.

4. Bearbeiten oder erstellen Sie eine neue benutzerdefinierte Berechtigung. Wahlen Sie fur Zugriff
einschranken unter Datensatze die Option SPICE-Kontokapazitat anzeigen aus.

5.  Wenn Sie mit dem Erstellen oder Andern der benutzerdefinierten Berechtigung fertig sind,
wahlen Sie Erstellen oder Aktualisieren.

Nachdem Sie eine benutzerdefinierte Berechtigung zum Ausblenden der SPICE-Kapazitatsnutzung
erstellt oder aktualisiert haben, weisen Sie die neue Berechtigung Benutzern mit der UpdateUser-
API zu.

SPICEEinkaufskapazitat in einem AWS-Region

Fir den Einkauf von mehr SPICE-Kapazitat (Konsole)

1. Offnen Sie Amazon Quick Suite. Vergewissern Sie sich, dass Sie das richtige AWS-Konto
und AWS-Region wie zuvor unter Finden |hres aktuellen AWS Kontos und Ihrer AWS Region

beschrieben verwenden.
Offnen Sie die Verwaltungsseite, indem Sie in Ihrem Profiimeni Quick Suite verwalten wéhlen.
Wahlen Sie im linken Navigationsbereich SPICE Kapazitat aus.

Wahlen Sie die Schaltflache Mehr Kapazitat erwerben.

o & w0 b

Geben Sie die Anzahl der Gigabyte an SPICE Kapazitat ein, die Sie fur die erwerben mdchten
AWS-Region , die derzeit in Amazon Quick Suite ausgewahlt ist.

6. Um lhre Auswahl zu bestatigen, wahlen Sie SPICE-Kapazitat kaufen. Wenn Sie den Bildschirm
verlassen méchten, ohne irgendwelche Anderungen vorzunehmen, klicken Sie auf Abbrechen.

Aktivieren von automatischem SPICE-Kapazitatserwerb

Aktivieren Sie den SPICE auto Kapazitatskauf, damit Amazon Quick Suite die SPICE Kapazitat
Ihres Amazon Quick Suite-Kontos automatisch verwalten kann. Wenn Sie den auto Kapazitatskauf
aktivieren, bewertet Amazon Quick Suite anhand der Nutzung lhres Kontos, wie viel Kapazitat
bendtigt wird. Da Ihr Konto mehr SPICE Speicherplatz beansprucht, kauft Amazon Quick Suite
automatisch SPICE Kapazitat nach Bedarf in Inrem Namen. Auf diese Weise kdnnen Benutzer
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Daten nach Bedarf aufnehmen, ohne die Nutzung abschatzen oder SPICE-Daten manuell kaufen
zu mussen. Der automatische Kapazitatskauf erleichtert Neukunden und gréReren Unternehmen
den direkten Zugriff ISVs, SPICE ohne dass sie die SPICE Kapazitat ihnres Kontos verstehen,
nachverfolgen oder manuell erwerben mussen. Amazon Quick Suite-Administratoren kénnen
weiterhin SPICE Kapazitaten manuell kaufen und freigeben.

Der automatische Kapazitatserwerb unterstitzt die automatische Dekrementierung nicht. Wenn
Benutzer ihre SPICE-Nutzung reduzieren mochten, muss die Kapazitatsfreigabe manuell erfolgen.

StandardmaRig ist bei allen neuen Amazon Quick Suite-Konten, die in der Amazon Quick
Suite-Konsole erstellt werden, der auto Kapazitatskauf in der Region aktiviert, in der sich ihre
Kapazitat befindet. Um den auto Kapazitatskauf fir andere Regionen zu aktivieren, kdnnen
Amazon Quick Suite-Kontoadministratoren den auto Kapazitatskauf manuell auf der SPICE-
Kapazitatsverwaltungsseite aktivieren.

StandardmaRig ist der auto Kapazitatskauf fur alle neuen Amazon Quick Suite-Konten, die mit
der Amazon Quick Suite-API erstellt wurden, und fir alle vorhandenen Amazon Quick Suite-
Konten deaktiviert. Um den auto Kapazitatskauf zu aktivieren, kdnnen Amazon Quick Suite-
Kontoadministratoren die auto Kapazitat auf der SPICE-Kapazitatsverwaltungsseite manuell
aktivieren.

So schalten Sie den SPICE-Kapazitatskauf ein- oder aus

1. Offnen Sie die Quick Suite-Konsole.

2. Wahlen Sie auf einer beliebigen Seite der Amazon Quick Suite-Konsole Ihren Profilnamen und
wahlen Sie dann Quick Suite verwalten.

Das Menu ,Quick Suite verwalten® steht nur Amazon Quick Suite-Administratoren zur Verfligung.
Wenn Sie nicht auf dieses Menu zugreifen kdnnen, wenden Sie sich an lhren Amazon Quick
Suite-Kontoadministrator, um Unterstlitzung zu erhalten.

Wahlen Sie SPICE-Kapazitat.

4. Schalten Sie auf der sich 6ffnenden Seite ,SPICEKapazitat* die Option ,Kapazitat automatisch
kaufen® ein.

Um den automatischen Kapazitatserwerb zu deaktivieren, gehen Sie wie oben beschrieben vor und
schalten Sie den automatischen Kapazitatserwerb aus. Wenn der automatische Kapazitatserwerb
deaktiviert ist, schlagen Datenerfassungen oder Aktualisierungen, die die SPICE-Kapazitat des
Kontos Uberschreiten, automatisch fehl.
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Amazon Quick Suite-Administratoren kénnen die auto Kapazitatspreisgestaltung jederzeit ein- oder
ausschalten. Wenn Sie den automatischen Kapazitatserwerb deaktivieren, nachdem er verwendet
wurde, wird die aktuelle Kapazitat lhres Kontos zur gekauften Kapazitat lhres Kontos. Wenn |hr
Konto keine verbleibende Kapazitat hat, wenn Sie den auto Kauf deaktivieren, schlagt die nachste
Aufnahme oder Aktualisierung fehl.

Wenn |hr Konto seine SPICE Kapazitat bereits tiberschreitet, wenn Sie den auto Kapazitatskauf
aktivieren, passt Amazon Quick Suite die Kapazitat Ihres Kontos automatisch an lhre aktuelle
Nutzung an. Nachdem Amazon Quick Suite der Kapazitat Ihres Kontos entspricht, wird die
automatische Kauflogik gestartet.

SPICE-Kapazitat freigeben in einem AWS-Region
Zum Freigeben ungenutzter SPICE-Kapazitat (Konsole)

1. Offnen Sie Amazon Quick Suite. Vergewissern Sie sich, dass Sie das richtige AWS-Konto
und AWS-Region wie zuvor unter Finden |Ihres aktuellen AWS Kontos und Ihrer AWS Region
beschrieben verwenden.

Offnen Sie die Verwaltungsseite, indem Sie in Inrem Profilmenii Quick Suite verwalten wahlen.
Wahlen Sie im linken Navigationsbereich SPICE Kapazitat aus.

Klicken Sie auf Release unused purchased capacity.

o b~ 0N

Flhren Sie eine der folgenden Aktionen aus:

+ Um AWS-Region die gesamte SPICE Kapazitat der aktuell in Amazon Quick Suite
ausgewabhlten freizugeben, wahlen Sie Alle freigeben.

* Um einige Gigabyte an SPICE Kapazitat aus der AWS-Region aktuell in Amazon Quick Suite
ausgewahlten Kapazitat freizugeben, geben Sie die Anzahl der freizugebenden Gigabyte ein.

6. Um lhre Auswahl zu bestatigen, wahlen Sie SPICE-Kapazitat freigeben. Wenn Sie den
Bildschirm verlassen méchten, ohne irgendwelche Anderungen vorzunehmen, klicken Sie auf
Abbrechen.

Indexkapazitat

Ein Index ist ein strukturierter Korpus von Dokumenten, der effizientes Suchen, Sortieren und
Datenzugriff ermdglicht. Amazon Quick Suite verwendet einen Index zum Speichern, Vorbereiten und
Synchronisieren aller Dateien, die Sie in lhre Quick Suite-Bereiche hochladen. AnschlieRend werden
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diese indexierten Daten verwendet, um bei Chat-Konversationen agentengesteuerte Antworten zu
generieren.

Sie mussen Datenspeicherkapazitat fur lhren Quick Suite-Index erwerben. Quick Suite erstellt
automatisch einen Index, wenn Sie sich in lhrer Heimatregion anmelden, und stellt automatisch

50 MB Standard-Indexkapazitat mit aktivierter auto-scaling bereit (ein Mechanismus, bei dem lhre
Indexkapazitat automatisch an die Nutzung angepasst wird). In jeder anderen Region muss ein
Administrator die Indexkapazitat explizit bereitstellen. Die Mindestindexkapazitat, die Sie erwerben
kdnnen, betragt 25 MB. Das Maximum ist 60.000 MB.

In der Amazon Quick Suite-Verwaltungskonsole werden sowohl Ihre gekaufte Indexkapazitat als
auch lhre Indexkapazitatsnutzung angezeigt. Sie kdnnen je nach Bedarf zwischen manuellem

und automatisch skaliertem Indexkapazitatsmodus wechseln. Wenn Sie Kapazitat manuell

kaufen, kdnnen Sie auch ungenutzte Kapazitat freigeben. Wenn Sie die gesamte bereitgestellte
Indexkapazitat freigeben méchten, kénnen Sie dies tun, nachdem Sie die entsprechenden Daten
— wie Datei-Uploads in Spaces und Wissensdatenbanken — in lhrer Amazon Quick Suite-Instance
geldscht haben.

Themen

» Gesamte Indexkapazitat

« Um die Kapazitatsnutzung des Indexes anzuzeigen

» Geben Sie ungenutzte Indexkapazitat frei

» Wechseln Sie zwischen den Kapazitadtsmodi

Gesamte Indexkapazitat

Sie mussen Datenspeicherkapazitat flr Inren Amazon Quick Suite-Index erwerben, um Daten

aus Wissensdatenbanken aufzunehmen und Dateien in Spaces hochzuladen. Auf der Seite mit

der Indexkapazitat zeigt der erste horizontale Balken lhre gesamte Indexkapazitat an. Dies ist die
aktuelle Kapazitat, die in lhrem Index zur Unterstitzung von Datei-Uploads und Wissensdatenbanken
verfugbar ist. Bei der ersten Anmeldung entspricht die hier angegebene Kapazitat den automatisch
bereitgestellten 50 MB in der Heimatregion. Wenn der Auto-Scaling-Modus aktiviert ist, passt

sich diese Kapazitat automatisch an, um die neueste verfugbare Kapazitat auf der Grundlage

Ihres Aufnahmebedarfs widerzuspiegeln. Wenn der manuelle Modus aktiviert ist, entspricht diese
Gesamtkapazitat der tatsachlichen Kapazitat, die Sie auf der Grundlage lhrer Schatzung des
Aufnahmebedarfs fur Ihr Konto erworben haben.
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® Note

Wenn die auto-scaling aktiviert ist, kann Amazon Quick Suite in Zeiten hoher gleichzeitiger
Nutzung vortbergehend Kapazitat bereitstellen, die tber Inrem maximalen Kauflimit liegt, um
die Leistung aufrechtzuerhalten. Ihnen wird jedoch nur Kapazitat bis zu Ihrem konfigurierten
maximalen Kauflimit in Rechnung gestellt, nicht jedoch fiir eine voribergehende
Uberprovisionierung.

Um Kaufoptionen zu verwalten

1. Melden Sie sich bei der Amazon Quick Suite-Konsole an.
2. \Wahlen Sie Quick Suite verwalten aus.

3. Wahlen Sie im linken Navigationsmenu der Admin-Konsole Abonnements und dann
Indexkapazitat aus.

4. Wahlen Sie unter Indexkapazitat unter Gesamte Indexkapazitat die Option Kapazitat verwalten
aus und gehen Sie wie folgt vor:

a. Fuhren Sie unter Kaufoptionen verwalten einen der folgenden Schritte aus:

i.  Um die Indexkapazitat automatisch je nach Nutzung zu skalieren, wahlen Sie
Automatisch skalieren (empfohlen). Dadurch wird die Indexkapazitat je nach Bedarf
automatisch in Schritten von 25 MB je nach Nutzung, Kauf oder Verdéffentlichung
angepasst. Legen Sie dann unter Maximales Einkaufslimit das Limit fest, bei dem der
automatische Kauf beendet wird. Der Wert des maximalen Kauflimits muss 60.000
betragen. Das maximale Kauflimit darf nicht unter der aktuell genutzten Kapazitat
liegen.

i. Um Kapazitat manuell zu erwerben, wahlen Sie Manuell aus. Geben Sie dann unter
Indexkapazitat die Gesamtkapazitat ein, die Ihr Index enthalten soll. Die Kapazitat
muss zwischen 25 und 60.000 MB liegen, und Sie kdnnen sie in Schritten von 25 MB
erhdhen. Wenn Sie die aktuelle Kapazitat des Index verringern méchten, darf sie nicht
unter die genutzte Kapazitat gesenkt werden. Da die Kapazitat in Schritten von 25 MB
verwaltet wird, kdnnen Sie sie nur auf die nachste 25-MB-Einheit reduzieren, die Uber
Ihrer aktuellen Auslastung liegt. Wenn Ihr Index beispielsweise eine Kapazitat von 200
MB hat und 110 MB verbraucht sind, kdnnen Sie die Kapazitat auf 125 MB reduzieren,
aber nicht auf 100 MB, da ein Teil der 100-125-MB-Einheit bereits verwendet wird.

b. Wahlen Sie Bestatigen aus.
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Um die Kapazitatsnutzung des Indexes anzuzeigen

Die Amazon Quick Suite-Verwaltungskonsole zeigt sowohl lhre gekaufte Indexkapazitat als auch lhre
Indexkapazitatsnutzung an. Das folgende Verfahren zeigt Ihnen, wie Sie sie anzeigen kénnen.

Um die Kapazitatsnutzung von Indexdaten anzuzeigen

1. Melden Sie sich bei der Amazon Quick Suite-Konsole an.

2. Wahlen Sie Quick Suite verwalten aus.

3. Wahlen Sie im linken Navigationsmeni Abonnements und dann Indexkapazitat aus.
4

Unter Indexkapazitat finden Sie lhre Kapazitatsnutzung unter Indexkapazitatsnutzung. Der
erste Balken zeigt Ihnen die gesamte gekaufte Kapazitat und der zweite Balken zeigt Ihnen die
Indexkapazitatsnutzung.

Geben Sie ungenutzte Indexkapazitat frei

Die Amazon Quick Suite-Verwaltungskonsole zeigt sowohl Ihre gekaufte Indexkapazitat als auch
Ihre Indexkapazitatsnutzung an. Wenn Sie Kapazitat manuell bereitgestellt haben, kdnnen Sie sich
daflr entscheiden, ungenutzte Indexkapazitat freizugeben. Wenn Sie die auto-scaling fur lhren
Index aktiviert haben, missen Sie keine Indexkapazitat freigeben, da Amazon Quick Suite die
Indexkapazitat automatisch an Ihre Nutzung anpasst. Das folgende Verfahren zeigt Ihnen, wie Sie
ungenutzte Indexkapazitat freigeben.

(® Note

Um bereitgestellte Indexkapazitat freizugeben, missen Sie alle in Spaces hochgeladenen
Datensatze und Dateien lI6schen. Folgen Sie dann den Schritten, um ungenutzte
Indexkapazitat freizugeben.

Um die Kapazitat der Indexdaten freizugeben

1. Melden Sie sich bei der Amazon Quick Suite-Konsole an.
Wahlen Sie Quick Suite verwalten aus.

Wahlen Sie im linken Navigationsment Abonnements und dann Indexkapazitat aus.

W D

Wahlen Sie unter Indexkapazitat die Option Kapazitat verwalten aus.
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5.

Reduzieren Sie unter Indexkapazitat verwalten die Indexkapazitat auf den gewlinschten Wert.

Wechseln Sie zwischen den Kapazitatsmodi

Sie kdnnen jederzeit zwischen den Modi fur die manuelle und automatische Skalierung der
Indexkapazitat wechseln. Wenn Sie von der automatischen Skalierung zur manuellen Skalierung

wechseln, wird lhre aktuelle Kapazitat zu lhrer festen manuellen Kapazitat. Wenn Sie von manueller

zu automatischer Skalierung wechseln, legen Sie ein maximales Einkaufslimit fest und Amazon Quick

Suite passt die Kapazitat automatisch an die Nutzung an.

To switch from auto-scale to manual capacity

1.
2.

Melden Sie sich bei der Amazon Quick Suite-Konsole an.
Wahlen Sie Quick Suite verwalten aus.

Wahlen Sie im linken Navigationsmenl der Admin-Konsole Abonnements und dann
Indexkapazitat aus.

Wahlen Sie unter Indexkapazitat unter Gesamte Indexkapazitat die Option Kapazitat
verwalten aus.

Wabhlen Sie unter Indexkapazitat verwalten die Option Manuell aus.

Stellen Sie unter Indexkapazitat die gewlnschte manuelle Kapazitat ein. Der Wert muss
zwischen 25 und 60.000 MB in Schritten von 25 MB liegen und darf nicht unter der aktuellen
Auslastung liegen.

Wabhlen Sie Bestatigen aus.

To switch from manual to auto-scale capacity

Melden Sie sich bei der Amazon Quick Suite-Konsole an.
Wahlen Sie Quick Suite verwalten aus.

Wahlen Sie im linken Navigationsmenl der Admin-Konsole Abonnements und dann
Indexkapazitat aus.

Wahlen Sie unter Indexkapazitat unter Gesamte Indexkapazitat die Option Kapazitat
verwalten aus.

Wahlen Sie unter Indexkapazitat verwalten die Option Automatische Skalierung (empfohlen)
aus.
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6. Legen Sie unter Maximales Einkaufslimit Ihr maximales Einkaufslimit fest. Der Wert muss
zwischen 25 und 60.000 MB in Schritten von 25 MB liegen und darf nicht unter der aktuellen
Nutzung liegen.

7. Wahlen Sie Bestatigen aus.

Verwalten der Identitaten

Das Identitatsmanagement in Amazon Quick Suite beinhaltet die Steuerung, wer auf lhre Quick
Suite-Ressourcen zugreifen kann und welche Aktionen sie ausfihren konnen. In diesem Abschnitt
werden die grundlegenden Aufgaben zur Verwaltung von Benutzeridentitaten behandelt, darunter
das Hinzufiigen und Entfernen von Benutzern, das Organisieren in Gruppen zur einfacheren
Rechteverwaltung und der Ubergang zwischen verschiedenen Identitatsverwaltungssystemen.
Unabhangig davon, ob Sie IAM Identity Center, Federated Identity Provider oder andere
Authentifizierungsmethoden verwenden, helfen lhnen diese Themen dabei, angemessene
Zugriffskontrollen einzurichten und die Sicherheit Ihrer Quick Suite-Umgebung aufrechtzuerhalten.

Bevor Sie den Benutzerzugriff verwalten, missen Sie sich dartiber im Klaren sein, wie Amazon
Quick Suite-Abonnementnamen den Benutzerrollen zugeordnet werden. Informationen zu
Abonnementtypen und ihren Funktionen finden Sie unter Grundlegendes zu Amazon Quick Suite-
Abonnements und -Rollen.

Themen

» Verwaltung des Benutzerzugriffs in Amazon Quick Suite

» Gruppen in Amazon Quick Suite erstellen und verwalten

Verwaltung des Benutzerzugriffs in Amazon Quick Suite

Zielgruppe: Systemadministratoren und Amazon Quick Suite-Administratoren

Amazon Quick Suite-Administratoren verwalten den Benutzerzugriff in Quick Suite. Die Verwaltung
des Benutzerzugriffs in Quick Suite wird durch die ldentitadtskonfiguration lhres Quick Suite-Kontos
bestimmt. Bei Konten, die IAM Identity Center oder verwendenActive Directory, werden Gruppen
Quick Suite-Rollen zugewiesen. Gruppen konnen die Rollen Admin, Author, Reader, Admin Pro,
Author Pro oder Reader Pro zugewiesen werden. Weitere Informationen zu Pro-Rollen in Quick Suite
finden Sie unter Erste Schritte mit Generative Bl. Beachten Sie, dass Reader Pro dem Amazon Quick
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Suite Professional-Abonnement und Author Pro dem Amazon Quick Suite Enterprise-Abonnement
zugeordnet ist. Weitere Informationen zur Integration lhres Amazon Quick Suite-Kontos mit IAM
Identity Center finden Sie unter Zugriff fur IAM Identity Center-Benutzer verwalten.

Informationen dartiber, wie Abonnementnamen mit Benutzerrollen und ihren Funktionen
zusammenhangen, finden Sie unter Grundlegendes zu Amazon Quick Suite-Abonnements und -
Rollen.

Amazon Quick Suite-Konten, die Quick Suite und IAM-Benutzer verwenden, erstellen Benutzer
direkt in Quick Suite. Diese Benutzer und ihre Rollen werden auf Benutzerebene verwaltet. Weitere
Informationen finden Sie unter Zugriff fur Quick Suite- und IAM-Benutzer verwalten.

Themen

* Verwalten von IAM ldentity Center-Benutzern

» Verwaltung des Zugriffs fir Amazon Quick Suite- und IAM-Benutzer

Verwalten von IAM Identity Center-Benutzern

Gilt fur: Enterprise Edition

Zielgruppe: Systemadministratoren und Amazon Quick Suite-Administratoren

AWS Administratoren kdnnen dieses Thema nutzen, um mehr Gber die Verwaltung von Konten zu
erfahren, die in IAM Identity Center integriert sind. Die Informationen in diesem Abschnitt gelten auch
fur Quick Suite-Konten, die verwendenActive Directory.

Um Quick Suite-Benutzer zu verwalten, bendtigen Sie Administratorrechte in Quick Suite
sowie die entsprechenden AWS Berechtigungen. Weitere Informationen zu den erforderlichen
AWS Berechtigungen finden Sie unter Beispiele fur IAM-Richtlinien fur Quick Suite. Wenn Sie
Verzeichnisgruppen verwenden, miussen Sie Netzwerkadministrator sein.

Jedes Quick Suite Enterprise Edition-Konto kann eine unbegrenzte Anzahl von Benutzern haben.
Benutzernamen mit einem Semikolon ( ; ) werden nicht unterstitzt.

Verwenden Sie die folgenden Themen, um Quick Suite-Benutzer hinzuzufiigen, anzuzeigen und zu
deaktivieren.
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/A Important

Sie kdnnen Amazon Quick Suite-Benutzer oder -Gruppen nicht von einem Identitatsspeicher
einem anderen zuordnen. Wenn Sie beispielsweise von einem lokalen Active Directory zu
Amazon Quick Suite migrieren oder umgekehrt Directory Service, kiindigen Sie Amazon
Quick Suite ab und abonnieren es erneut. Sie missen so vorgehen, weil sich auch bei
gleichbleibendem Benutzeralias die zugrundeliegenden Identitatsdaten andern. Um den
Ubergang zu vereinfachen, fordern Sie Ihre Benutzer im Voraus auf, alle ihre Amazon Quick
Suite-Ressourcen und -Einstellungen vor der Migration zu dokumentieren.

Themen

» Hinzufigen von Benutzern

» Verwalten des Benutzerzugriffs

» Deaktivieren von Benutzerkonten

« Andern der Rolle eines Benutzers

» Ldschen von Enterprise-Edition-Konten

Hinzufligen von Benutzern

Mit IAM Identity Center kdnnen Sie Benutzer zu Amazon Quick Suite hinzufiigen, indem Sie ihre IAM
Identity Center-Gruppe einer Admin-, Admin Pro-, Author-, Author Pro-, Reader- oder Reader Pro-
Rolle in Quick Suite zuordnen. Alle Benutzer in den ausgewahlten Gruppen sind berechtigt, sich bei
Quick Suite anzumelden.

Weitere Informationen zu Pro-Rollen in Quick Suite finden Sie unter Erste Schritte mit Generative BI.

Um zu sehen, welche Gruppen in lhr Quick Suite-Konto integriert sind, folgen Sie den Anweisungen
unter Benutzerzugriff verwalten.

Verwalten des Benutzerzugriffs

Gehen Sie wie folgt vor, um Gruppen anzuzeigen, die einer Rolle zugewiesen sind, die Zugriff auf
Quick Suite gewahrt.

1. Offnen Sie die Quick Suite-Konsole.

2. Wahlen Sie Quick Suite verwalten und dann Benutzer verwalten.
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3. Wahlen Sie Gruppen verwalten.

4. Verwenden Sie auf der Seite ,Rollengruppen verwalten“ die Tabellen, um Gruppen in IAM
Identity Center oder Active Directory zu den Admin-, Benutzer- oder Leserrollen in Quick Suite
hinzuzufligen oder zu entfernen.

Deaktivieren von Benutzerkonten

Durch die Deaktivierung einer Amazon Quick Suite-Gruppe oder eines Benutzerkontos wird der
Zugriff dieser Gruppe oder dieses Benutzers auf Quick Suite-Ressourcen wie Analysen oder
Datensatze entzogen. IAM ldentity Center- oder Active Directory-Benutzer, die aus einer Gruppe
entfernt werden, die ihnen Zugriff auf Quick Suite gewahrt, verlieren den Zugriff auf Quick Suite.
Diese Benutzer werden bis zum ersten Tag des Folgemonats in der Liste der inaktiven Benutzer in
Quick Suite angezeigt. Danach werden die deaktivierten Benutzer automatisch aus der Liste der
inaktiven Benutzer entfernt. Bevor Sie einen Benutzer deaktivieren, kdnnen Sie seine Ressourcen mit
der Asset-Management-Konsole einem anderen Benutzer zuweisen.

Wenn Sie spater das Konto eines Quick Suite-Benutzers reaktivieren missen, ordnen Sie den
Benutzer einer Gruppe mit Zugriff auf Quick Suite zu. Dadurch wird der Zugriff auf Quick Suite und
alle vorhandenen Ressourcen wiederhergestellt, die diesem Benutzer noch zugeordnet sind.

® Note

Wenn IAM Identity Center in Thr Amazon Quick Suite-Konto oder Ihre Active Directory-
Benutzer integriert ist, kbnnen Sie den Rollentyp eines Benutzers andern, indem Sie ihn
in eine Gruppe verschieben, die einer anderen Amazon Quick Suite-Rolle zugeordnet ist.
Wenn ein Benutzer mehreren Gruppen angehort, die unterschiedlichen Amazon Quick
Suite-Rollentypen zugeordnet sind, kann der Benutzer mit der Rolle auf Amazon Quick
Suite zugreifen, die die breiteste Zugriffsebene bietet. Konten, die andere Identitatstypen
verwenden, kdnnen einen Benutzer nicht hoch- oder herabstufen, indem sie zwischen
Gruppen Ubertragen werden. Weitere Informationen finden Sie unter Die Rolle eines
Benutzers andern.

Sie kbnnen mehrere Benutzer gleichzeitig aktivieren oder deaktivieren, indem Sie eine oder mehrere
IAM Identity Center- oder Active Directory-Gruppen hinzufiigen oder entfernen, die einer Rolle in
Amazon Quick Suite zugeordnet sind.
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Andern der Rolle eines Benutzers

Wenn Sie IAM Identity Center oder Active Directory verwenden, kénnen Sie die Rolle eines
Benutzers andern, indem Sie ihn zu einer Gruppe hinzufligen oder daraus entfernen, die der Rolle
zugeordnet ist, die Sie ihm in Quick Suite zuweisen mdchten. Sie kbnnen diese Aufgabe auch
ausfuhren, indem Sie einer Rolle in Quick Suite eine neue Gruppe hinzufiigen. Dazu benétigen Sie
sowohl Administratorrechte in Quick Suite als auch entsprechende AWS Berechtigungen.

Wenn Benutzer in IAM Identity Center integriert sind, kdnnen Sie die Rollentypen fiir einen Benutzer
andern, indem Sie ihn in eine Gruppe verschieben, die einer anderen Quick Suite-Rolle zugeordnet
ist. Wenn ein Benutzer mehreren Gruppen angehdrt, die unterschiedlichen Rollentypen zugeordnet
sind, kann der Benutzer mit der Rolle auf Quick Suite zugreifen, die die breiteste Zugriffsebene bietet.

Wenn Sie in Quick Suite Anderungen an Benutzern oder Gruppen vornehmen, kann es bis zu fiinf
Minuten dauern, bis die Anderung wirksam wird. Beispiele fiir solche Anderungen sind die folgenden:
» Loschen eines Benutzers

- Andern eines Benutzers von einem Administrator in einen Autor

» Hinzufiigen oder Entfernen von Gruppenmitgliedern

Innerhalb der fiinf Minuten kénnen Anderungen im gesamten System verteilt werden.
Ldschen von Enterprise-Edition-Konten

Wenn ein Benutzer aus IAM Identity Center oder Active Directory geldscht oder aus einer Gruppe
entfernt wird, die einer Rolle in Quick Suite zugeordnet ist, ist der Benutzer nicht mehr in Quick Suite
vorhanden. Sie missen den Benutzer in der Quick Suite-Anwendung nicht I6schen. Der geldschte
Benutzer wird bis zum ersten Tag des Folgemonats in der Liste der inaktiven Benutzer in Quick Suite
angezeigt. Nach Ablauf dieses Datums wird der Benutzer automatisch aus der Liste entfernt.

Verwaltung des Zugriffs fur Amazon Quick Suite- und IAM-Benutzer

Amazon Quick Suite-Kontoadministratoren konnen dieses Thema verwenden, um mehr lGber die
Verwaltung von Konten zu erfahren, die IAM oder Quick Suite fur den Identitatsverbund verwenden.

Um Quick Suite-Benutzer zu verwalten, bendtigen Sie Administratorrechte in Quick Suite sowie
die entsprechenden AWS Berechtigungen. Weitere Informationen zu den erforderlichen AWS
Berechtigungen finden Sie in den IAM-Richtlinienbeispielen fur Quick Suite.
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Jedes Quick Suite Enterprise Edition-Konto kann eine unbegrenzte Anzahl von Benutzern haben.
Benutzernamen mit einem Semikolon (; ) werden nicht unterstitzt.

In den folgenden Themen erfahren Sie mehr Uber die Zugriffsverwaltung fur Quick Suite- und I1AM-
Benutzer.

Themen

» Benutzer zum Zugriff auf Amazon Quick Suite einladen

« Amazon Quick Suite-Kontodetails anzeigen

» Loschen eines Amazon Quick Suite-Benutzerkontos

Benutzer zum Zugriff auf Amazon Quick Suite einladen

Gilt far: Enterprise Edition und Standard Edition

Zielgruppe: Amazon Quick Suite-Administratoren

Gehen Sie wie folgt vor, um einen Benutzer zum Zugriff auf Quick Suite einzuladen.

1.  Wahlen Sie in der Anwendungsleiste lhren Benutzernamen und dann Quick Suite verwalten.

2. Wahlen Sie Manage Users. Auf dieser Seite kdnnen Sie die Benutzer verwalten, die bereits in
Ihrem Konto vorhanden sind.

3. Wahlen Sie Invite users.

4. Geben Sie in der Tabelle Benutzer zu diesem Konto einladen einen neuen Benutzernamen fir
eine Person ein, der Sie Zugriff auf Quick Suite gewahren mdchten. Wenn der Benutzer ein
IAM-Benutzer ist, geben Sie seinen IAM-Benutzernamen ein. Dricken Sie dann +. Der IAM-
Benutzername eines Benutzers kann mit seiner E-Mail-Adresse identisch sein.

Wiederholen Sie diese Prozedur fiir alle Personen, die Sie einladen moéchten. AnschlieRend
fahren Sie mit dem néachsten Schritt fort, um Details eingeben.

5. Geben Sie unter E-Mail eine E-Mail-Adresse flr das Konto ein.
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® Note

Bei den E-Mail-Adressen ist die GroR-/Kleinschreibung derzeit nicht relevant.

6. Wahlen Sie unter Role die Rolle aus, die jeder Person bei der Einladung zugewiesen werden
soll. Eine Rolle bestimmt die Berechtigungsstufe, die diesem Konto gewahrt wird.

« ADMIN-Rollen:

« ADMIN — Der Benutzer kann Amazon Quick Suite sowohl fur die Erstellung als auch fur
administrative Aufgaben wie die Verwaltung von Benutzern oder den Kauf von SPICE-
Kapazitat verwenden.

« ADMIN PRO — Der Benutzer kann alle Aktionen eines Amazon Quick Suite-Administrators
ausfuhren und die entsprechenden Funktionen von Amazon Quick Suite Generative Bl
nutzen. Weitere Informationen zu Pro-Rollen in Amazon Quick Suite finden Sie unter Erste
Schritte mit Generative Bl.

Es gibt einige Unterschiede bei den Verwaltungsaufgaben, die IAM-Benutzer und

Amazon Quick Suite-Administratoren ausfiihren kénnen. Diese Unterschiede sind darauf
zurtickzufihren, dass flr einige Verwaltungsaufgaben Berechtigungen erforderlich sind
AWS, flr die nur Benutzer von Amazon Quick Suite berechtigt sind. Die Unterschiede sind
folgenden:

* Amazon Quick Suite-Administratoren kénnen Benutzer, SPICE Kapazitaten und
Abonnements verwalten.

* |IAM-Benutzer mit Administratorberechtigungen kénnen auch Benutzer, SPICE-
Kapazitaten und Abonnements verwalten. Darlber hinaus kénnen sie Amazon Quick Suite-
Berechtigungen flir AWS Ressourcen verwalten, ein Upgrade auf die Enterprise Edition
durchfiihren und sich von Amazon Quick Suite abmelden.

Wenn Sie einen Benutzer mit Administratorrechten und IAM-Zugriff erstellen méchten, wenden
Sie sich an lhren AWS Administrator. Stellen Sie sicher, dass der IAM-Benutzer tber alle
erforderlichen Angaben in seiner IAM-Berechtigungsrichtlinie verfiigt, um mit Amazon Quick
Suite-Ressourcen arbeiten zu kénnen. Weitere Informationen dartber, welche Aussagen
erforderlich sind, finden Sie unter Beispiele flr IAM-Richtlinien fir Amazon Quick Suite.

+ AUTHOR-Rollen:

 AUTOR — Der Benutzer kann Analysen und Dashboards in Amazon Quick Suite erstellen,
aber keine administrativen Aufgaben in Amazon Quick Suite ausfiihren.
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« AUTHOR PRO — Der Benutzer kann alle Aktionen eines Amazon Quick Suite-Autors
ausfuhren und die entsprechenden Generative Bl-Funktionen von Amazon Quick Suite
nutzen. Weitere Informationen zu Pro-Rollen in Amazon Quick Suite finden Sie unter Erste
Schritte mit Generative Bl.

 READER-Rollen (nur Enterprise):

« READER - Benutzer kénnen mit freigegebenen Dashboards interagieren ohne Analysen
oder Dashboards erstellen oder Verwaltungsaufgaben ausfihren zu kénnen.

« READER PRO — Der Benutzer kann alle Aktionen eines Amazon Quick Suite Reader
ausfuhren und die entsprechenden Funktionen von Amazon Quick Suite Generative Bl
nutzen. Weitere Informationen zu Pro-Rollen in Amazon Quick Suite finden Sie unter Erste
Schritte mit Generative Bl.

7. Stellen Sie sicher, dass fur IAM-Benutzer Ja fir Konten steht, die mit IAM-Benutzern verkniipft
sind, und Nein fir Konten, die nur Amazon Quick Suite sind.

8. (Optional) Um einen Benutzer zu |6schen, wahlen Sie das Léschsymbol am Ende der
entsprechenden Zeile aus.

9. Klicken Sie auf Einladen.

Amazon Quick Suite-Kontodetails anzeigen

Zielgruppe: Amazon Quick Suite-Administratoren

Sie kbnnen Amazon Quick Suite-Konten auf der Seite ,Benutzer verwalten einsehen. Gehen Sie wie
folgt vor, um ein Amazon Quick Suite-Benutzerkonto anzuzeigen.

1.  Wahlen Sie lhren Benutzernamen in der Anwendungsleiste und wahlen Sie dann Quick Suite
verwalten.

2. Wahlen Sie Benutzer verwalten, um Details zu Personen anzuzeigen, die Amazon Quick Suite-
Benutzer sind. Zu den angezeigten Informationen gehéren:
* Benutzername — Der Benutzername der Person.
» E-Mail — Die mit diesem Benutzernamen verknlpfte E-Mail.

* Rolle — Die Sicherheitskohorte, zu der der Benutzername der Person gehért: ADMIN, ADMIN
PRO, AUTHOR, AUTHOR PRO, READER oder READER PRO.
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» Zuletzt aktiv — Datum und Uhrzeit des letzten Zugriffs dieser Person auf die Amazon Quick
Suite-Konsole. Jeder Benutzer, der kein aktiver Benutzer ist, hat den Status Zuletzt aktiv
vonUser has no activity.

Auf diesem Bildschirm kdnnen Sie auch geléschte oder inaktive Benutzer sehen.

3. Um einen Benutzernamen zu finden, geben Sie einen Teil oder den gesamten Namen eines
Benutzers ein oder senden Sie eine E-Mail in das Suchfeld. Bei der Suche wird zwischen Grol3-
und Kleinschreibung unterschieden. Platzhalter werden nicht unterstitzt. Um die Suchergebnisse
zu léschen und alle Benutzernamen anzuzeigen, I6schen Sie lhren Sucheintrag.

Loschen eines Amazon Quick Suite-Benutzerkontos

Zielgruppe: Amazon Quick Suite-Administratoren

/A Warning

Das Ldschen von Benutzerkonten hat dauerhafte, unternehmensweite Konsequenzen. Wenn
Sie ein Benutzerkonto |6schen:

+ Alle benutzereigenen Ressourcen werden dauerhaft entfernt, sofern sie nicht vor dem
Léschen ausdricklich an einen anderen Benutzer Gbertragen wurden

+ Geteilte Dashboards und Analysen sind fur andere Benutzer nicht mehr zugénglich, wenn
der geldschte Benutzer der Eigentimer war

« Datenquellen und Datensatze, die dem Benutzer gehéren, werden geléscht, wodurch
abhangige Analysen in |hrer gesamten Organisation mdglicherweise unterbrochen werden

» Diese Aktion kann nicht rickgangig gemacht werden — geléschte Ressourcen kénnen nicht
wiederhergestellt werden

Ubertragen Sie wichtige Ressourcen immer auf einen anderen Benutzer, bevor Sie ein
Konto l6schen. Uberpriifen Sie mithilfe der Asset-Verwaltungskonsole alle benutzereigenen
Ressourcen, bevor Sie mit dem Léschen eines Kontos fortfahren.

Verwalten des Benutzerzugriffs 243



Amazon Quick Suite Benutzer-Leitfaden

Konten kdnnen entweder von einem AWS Administrator oder einem Amazon Quick Suite-
Administrator geléscht werden. Das Léschen eines Amazon Quick Suite-Benutzerkontos funktioniert
sowohl in der Standard- als auch in der Enterprise-Edition von Amazon Quick Suite auf dieselbe
Weise.

Durch das Léschen eines Amazon Quick Suite-Benutzerkontos werden dessen Ressourcen entfernt
oder Ubertragen. In der Enterprise Edition kann der Netzwerkadministrator ein Amazon Quick Suite-
Benutzerkonto vortibergehend deaktivieren, indem er es aus der Netzwerkgruppe entfernt, die Zugriff
auf Amazon Quick Suite hat. Wenn ein Benutzer geldscht, aber nicht deaktiviert wird, kann dieser
Benutzer weiterhin als neuer Benutzer auf Amazon Quick Suite zugreifen. Weitere Informationen zur
Deaktivierung eines Enterprise-Kontos finden Sie unter Benutzerkonten deaktivieren.

Gehen Sie wie folgt vor, um ein Amazon Quick Suite-Benutzerkonto zu I6dschen.

1. Wahlen Sie |hren Benutzernamen in der Anwendungsleiste und wahlen Sie dann Quick Suite
verwalten.

2. Wahlen Sie Manage Users.

3. Suchen Sie das Konto, das Sie I6schen mdchten. Wahlen Sie dann das Léschsymbol am Ende
der entsprechenden Zeile aus.

4. Legen Sie fest, ob die Ressourcen des Benutzers geldscht oder Ubertragen werden sollen, und
klicken Sie auf OK.

5. Fuhren Sie eine der folgenden Aktionen aus:

» Wenn Sie die Benutzerressourcen Ubertragen mdchten, geben Sie den Benutzernamen des
Kontos ein, an die die Ressourcen uUbertragen werden sollen, und klicken Sie auf Delete and
transfer resources.

* Wenn Sie die Benutzerressourcen loschen mochten, wahlen Sie Delete. Sie konnen diese
Aktion nicht riickgangig machen.

Gruppen in Amazon Quick Suite erstellen und verwalten

Zielgruppe: Systemadministratoren

Gilt fr: Enterprise Edition
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® Note

Wenn Ihr Amazon Quick Suite-Konto in IAM Identity Center integriert ist (empfohlen), werden
Gruppen nicht in der Quick Suite-Anwendung verwaltet. Stattdessen werden Gruppen im
IAM Identity Center oder in dem externen Identitatsanbieter verwaltet, den Sie in IAM Identity
Center konfiguriert haben. Gruppen werden automatisch zwischen Quick Suite und IAM
Identity Center synchronisiert.

Administratoren mit IAM-Anmeldeinformationen, die Zugriff auf die Quick Suite-Konsole haben,
konnen Benutzergruppen in Gruppen organisieren, was die Verwaltung von Zugriff und Sicherheit
erleichtert. Sie kdbnnen beispielsweise eine Benutzergruppe erstellen, mit der Sie Amazon Quick
Suite-Ressourcen gleichzeitig teilen konnen. Sie kdbnnen Gruppen mit der Amazon Quick Suite-
Konsole oder der AWS Command Line Interface (AWS CLI) erstellen und verwalten. Sie kdnnen bis
zu 10 000 Gruppen in einem Namespace erstellen. Wenn Sie mehr als 10 000 Gruppen in einem
Namespace erstellen mochten, wenden Sie sich an den AWS -Support.

Verwenden Sie die folgenden Themen, um Gruppen in der Amazon Quick Suite-Konsole oder mit der
Amazon Quick Suite zu erstellen und zu andern APls.

Themen

 Erstellen Sie eine Gruppe mit der Amazon Quick Suite-Konsole

« Andern Sie eine Gruppenbeschreibung mit der Amazon Quick Suite-Konsole

» Gruppenmitgliedschaft in der Amazon Quick Suite-Konsole verwalten

» Erstellen und verwalten Sie Gruppen mit AWS CLI

Erstellen Sie eine Gruppe mit der Amazon Quick Suite-Konsole
Gehen Sie wie folgt vor, um eine Gruppe in der Quick Suite-Konsole zu erstellen.
Um eine Benutzergruppe in der Amazon Quick Suite-Konsole zu erstellen:

1.  Wahlen Sie auf der Startseite von Amazon Quick Suite Manage Quick Suite und dann Manage
groups aus.

2. Wahlen Sie NEUE GRUPPE.

3. Geben Sie auf der Seite Neue Gruppe erstellen den Namen und die Beschreibung der neuen
Gruppe in den entsprechenden Feldern ein.
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4. Wenn Sie fertig sind, wahlen Sie Erstellen, um die neue Gruppe zu erstellen.

® Note

Sie kdnnen eine Gruppe nicht Uber die Amazon Quick Suite-Konsole I6schen, aber Sie
kénnen eine Gruppe mit der AWS CLI I6schen. Weitere Informationen zum Léschen einer
Amazon Quick Suite-Gruppe mit der AWS CLI finden Sie unter Gruppen mit der AWS CLI
erstellen und verwalten.

Andern Sie eine Gruppenbeschreibung mit der Amazon Quick Suite-Konsole

Nachdem Sie eine neue Gruppe erstellt haben, kénnen Sie den Titel der Gruppe nicht andern, aber
Sie kénnen die Beschreibung der Gruppe andern.

Andern Sie die Beschreibung einer Gruppe wie folgt:

1.  Wahlen Sie auf der Startseite von Amazon Quick Suite Manage Quick Suite und dann Manage
groups aus.

2. Wahlen Sie die Gruppe aus, die Sie andern moéchten und klicken Sie dann auf den Link
Bearbeiten neben der Gruppenbeschreibung.

3. Geben Sie im daraufhin angezeigten Feld Beschreibung bearbeiten die neue Beschreibung ein
und wahlen Sie Speichern aus.

Gruppenmitgliedschaft in der Amazon Quick Suite-Konsole verwalten

Nachdem Sie eine Gruppe erstellt haben, kdnnen Sie Benutzer auf der Seite Gruppen verwalten
hinzufligen und entfernen. Sie kénnen einen Benutzer nicht zu einer Gruppe hinzufligen, wenn Sie
den Benutzer nicht zu Ihrem Konto hinzugefligt haben. Weitere Informationen zum Hinzufligen von
Benutzern zu Ihrem Amazon Quick Suite-Konto finden Sie unter Benutzerzugriff in Amazon Quick
Suite verwalten.

So fligen Sie einer Gruppe einen Benutzer hinzu

1. Wabhlen Sie auf der Startseite von Amazon Quick Suite Manage Quick Suite und dann Manage
groups aus.
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2. Wahlen Sie die Gruppe aus, zu der Sie einen Benutzer hinzufiigen mdéchten und klicken Sie
oben rechts auf der Seite auf BENUTZER HINZUFUGEN.

3. Geben Sie den Benutzernamen oder die E-Mail-Adresse des Benutzers ein, den Sie hinzufiigen
mdchten, und wahlen Sie den richtigen Benutzer flr Benutzer suchen aus.
Entfernen Sie einen Benutzer aus einer Gruppe wie folgt:

1.  Wahlen Sie auf der Startseite von Amazon Quick Suite Manage Quick Suite und dann Manage
groups aus.

2. Wahlen Sie die Gruppe aus, aus der Sie einen Benutzer entfernen mdchten.

3. Suchen Sie den Benutzer, den Sie entfernen mochten, und wahlen Sie dann Entfernen aus.

Wenn Sie Entfernen wahlen, wird der ausgewahlte Benutzer automatisch aus der Gruppe entfernt.

Sie kénnen auch nach einem Gruppenmitglied suchen, indem Sie den vollstandigen Benutzernamen
des Benutzers in die Suchleiste auf der rechten Seite der Gruppenseite eingeben.

Erstellen und verwalten Sie Gruppen mit AWS CLI

Bevor Sie beginnen, stellen Sie sicher, dass Sie das AWS CLI installiert haben. Weitere
Informationen finden Sie unter Installation der AWS CLI im AWS CLI-Benutzerhandbuch.

Gehen Sie wie folgt vor, um eine Quick Suite-Benutzergruppe zu erstellen.

1. Offnen Sie ein Terminal-Fenster. Wenn Sie Microsoft Windows verwenden, 6ffnen Sie ein
Befehlszeilenfenster.

2. Geben Sie dort den folgenden Befehl ein, um eine Gruppe zu erstellen. Setzen Sie die richtigen
Werte fur die Parameter ein.

aws quicksight create-group --aws-account-id=111122223333 --namespace=default --
group-name="Sales-Management" --description="Sales Management - Forecasting"

Unter Umstanden ist es einfacher, den den Befehl in einem Text-Editor zu erstellen, bevor Sie
ihn hier eingeben. Weitere Informationen zu create-group und anderen verfligbaren Befehlen
finden Sie in der Amazon Quick Suite AP|-Referenz.

3. Uberpriifen Sie, ob die Gruppe vorhanden ist, indem Sie einen Befehl wie den folgenden
verwenden. Mit dem folgenden Befehl werden alle Gruppen aufgelistet.
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aws quicksight list-groups --aws-account-id 111122223333 --namespace default

Der folgende Befehl beschreibt eine bestimmte Gruppe.

aws quicksight describe-group --aws-account-id 11112222333 --namespace default --
group-name Sales

Der folgende Befehl sucht nach Gruppen in einem angegebenen Amazon Quick Suite-
Namespace.

aws quicksight search-groups --region us-west-2 --aws-account-id 11112222333 --
namespace default --filters "[{\"Operator\": \"StartswWith\", \'"Name\": \"GROUP_NAME
\n' \nvalue\n: \"Mar\"}]"

4. Fugen Sie der Gruppe ein Mitglied hinzu, indem Sie einen Befehl wie den folgenden verwenden.

aws quicksight create-group-membership --aws-account-id 111122223333 --
namespace default --group-name Sales --member-name Pat

Der folgende Befehl ermittelt, ob ein Benutzer ein Mitglied einer angegebenen Gruppe ist.

aws quicksight describe-group-membership --region us-west-2 --aws-account-
id 11112222333 --namespace default --group-name Marketing-East --member-name user

Geben Sie dort den folgenden Befehl ein, um eine Gruppe zu |6schen. Setzen Sie die richtigen Werte
fur die Parameter ein.

aws quicksight delete-group --aws-account-id 111122223333 --namespace default --group-
name Marketing-East

Unter Umstanden ist es einfacher, den den Befehl in einem Text-Editor zu erstellen, bevor Sie ihn
hier eingeben. Weitere Informationen zu delete-group und anderen verfligbaren Befehlen finden
Sie in der Amazon Quick Suite API-Referenz.
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Verwaltung der Sicherheit

Das Sicherheitsmanagement in Amazon Quick Suite umfasst mehrere Schutzebenen, um
sicherzustellen, dass Ihre Daten und Ressourcen sicher bleiben. In diesem Abschnitt werden wichtige
Sicherheitsfunktionen behandelt, darunter die Domanenverwaltung zur Steuerung des Zugriffs auf
bestimmte Unternehmensdoménen, die Namespace-Konfiguration fir Umgebungen mit mehreren
Mandanten, Sicherheitseinstellungen fir mobile Gerate, IP-Adressen- und VPC-Einschrénkungen,
VPC-Verbindungsverwaltung und vom Kunden verwaltete Verschlisselungsschliussel. Diese
Sicherheitskontrollen helfen Ihnen dabei, defense-in-depth Strategien zu implementieren und die
Compliance-Anforderungen |hres Unternehmens zu erflllen und gleichzeitig die Flexibilitat zu
wahren, Erkenntnisse sicher innerhalb Ihres Unternehmens auszutauschen.

Themen

 Domains verwalten

» Unterstitzung von Mehrmandantenfahigkeit mit isolierten Namespaces

» Verwaltung der Einstellungen fur Mobilgerate

» Verwaltung von IP/VPC Einschrankungen

» Verwaltung der VPC-Verbindung in Amazon Quick Suite

» Verschlisseln Ihrer Amazon Quick Suite-Daten mit AWS Key Management Service vom Kunden
verwalteten Schlisseln

Domains verwalten

Gilt fur: Enterprise Edition

Zielgruppe: Amazon Quick Suite-Administratoren

In der Amazon Quick Suite Enterprise Edition kdnnen Sie Amazon Quick Sight-Dashboards,
Grafiken, Konsolen und Q-Suchleisten in eine App oder Webseite einbetten. Domains, die diese
eingebetteten Ressourcen hosten werden, missen auf einer Zulassungsliste stehen, der Liste der
zugelassenen Domains fur lhr Quick Suite-Abonnement. Diese Voraussetzung schutzt die Daten,
indem unzulassige Domains daran gehindert werden, eingebettete Dashboards zu hosten. Um ein
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Amazon Quick Sight-Dashboard, eine visuelle Anzeige, eine Konsole oder eine Q-Suchleiste in eine
Webseite oder App einzubetten, fligen Sie genehmigte Domains zu einer statischen Zulassungsliste
in der Quick Suite-Konsole hinzu. Alternativ kdnnen Sie sie zur Laufzeit mit der Quick Suite-API
hinzufligen.

In den folgenden Abschnitten erfahren Sie mehr Uber das Hinzufligen von Domains fur eingebettete
Analysen.

Themen

» Zulassen des Auflistens statischer Domains

* Erlauben Sie das Auflisten von Domains zur Laufzeit mit der Amazon Quick Suite-API

Zulassen des Auflistens statischer Domains

Sie kdnnen statische Domains Uber die Amazon Quick Suite-Konsole zu Ihrer Zulassungsliste
hinzufugen. Alle Domains (z. B. Entwicklung, Staging und Produktion) auf lhrer Zulassungsliste
mussen explizit zugelassen sein und HTTPS verwenden. Sie kdnnen der Liste der zuldssigen
Domains bis zu 100 Domains hinzufligen.

Zum Einbetten eines Dashboard in eine statische Domain:

» Genehmigen Sie die Hosting-Domains und -Subdomains fir das Einbetten.
 Veroffentlichen Sie das Dashboard.

» Geben Sie das Dashboard flir Benutzer oder Gruppen frei, die dann auf die eingebettete Version
zugreifen kdnnen.

Gehen Sie wie folgt vor, um die Liste der zulassigen Domains anzuzeigen oder zu bearbeiten.
Zum Anzeigen oder Bearbeiten der Liste der zulassiger Domains

1.  Wahlen Sie das Profilsymbol oben rechts raus.

2. Wahlen Sie Amazon Quick Suite verwalten. Sie missen ein Amazon Quick Suite-Administrator
sein, um auf diesen Bildschirm zugreifen zu kénnen.

3. Wahlen Sie links Domains and Embedding (Domains und Einbetten). Die Domains, in die
Dashboards eingebettet werden kénnen, werden unten auf der Seite aufgelistet.

4. (Optional) Fugen Sie hier eine neue Domane hinzu, indem Sie sie im Feld Domain (Domane)
angeben. Sie kdnnen auch Include subdomains (Subdomanen einschliel3en) wahlen, um
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eingebettete Dashboards in allen Subdomains zuzulassen. Wahlen Sie Add (Hinzufligen), um die
Domain hinzuzufigen.

Sie kénnen eine Domain bearbeiten oder I6schen, indem Sie das Symbol neben einer Domain in
der Liste unten auf der Seite auswahlen.

Achten Sie darauf, eine gultige HTTPS-URL zu verwenden. Die folgende Liste zeigt Beispiele URLs,
die fur eingebettete Dashboards gelten, die eine statische Domain verwenden:

* https://example-1.com

o https:/www. 7 XV RXA 2 jp

* https://www.II B 3#hi5H .cn:1234

* hitps://111.222.33.44:1234

* hitps://111.222.33.44

* http://localhost

Die folgende Liste enthalt Beispiele daflir URLs , die fur eingebettete Dashboards nicht gtiltig sind:

* http://lexample

* https://example.com.*.example-1.co.uk
* https://co.uk

* hitps://111.222.33.44.55:1234

* hitps://111.222.33.44.55

Erlauben Sie das Auflisten von Domains zur Laufzeit mit der Amazon Quick Suite-API

Sie kdnnen eine Domain zur Laufzeit mit dem AllowedDomains-Parameter eines
GenerateEmbedUrlForAnonymousUser oder eines GenerateEmbedUrlForRegisteredUser-
API-Aufrufs zu einer Zulassungsliste hinzufligen. Der A11owedDomains-Parameter ist ein optionaler
Parameter. Es gibt Ihnen als Entwickler die Moglichkeit, die statischen Domains zu Uberschreiben,
die im Menu Amazon Quick Suite verwalten konfiguriert sind.

Sie kdnnen bis zu drei Domains oder Subdomains auflisten. Durch das Hinzufiigen von Domains zur
Zulassungsliste zur Laufzeit wird auch HTTP-Unterstitzung flr die Domain 1localhost hinzugefligt.
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Die generierte URL wird dann in die Website eines Entwicklers eingebettet. Nur die Domains, die im
Parameter aufgefiihrt sind, kdnnen auf das eingebettete Dashboard zugreifen.

Informationen zum Einbetten eines Dashboards in eine Domain zur Laufzeit finden Sie unter
Einbetten mit der Amazon Quick Suite APIs.

Achten Sie darauf, eine gultige URL zu verwenden. Die folgende Liste zeigt Beispiele dafur URLs ,
die fur eingebettete Dashboards gelten, die eine Runtime-Domain verwenden:

https://example-1.com
http://localhost
https://mwww. 7YXV > RX A 2 jp

https://*.sapp.amazon.com

Die folgende Liste enthalt Beispiele daflr URLs , die fur eingebettete Dashboards nicht gultig sind:

* https://example.com.*.example-1.co.uk
* https://co.uk

* hitps://111.222.33.44.55:1234

* hitps://111.222.33.44.55

Weitere Informationen zu eingebetteten Dashboards finden Sie unter Einbetten mit der Amazon
Quick Suite. APls

Unterstitzung von Mehrmandantenfahigkeit mit isolierten Namespaces

Die Amazon Quick Suite Enterprise Edition unterstitzt Mehrmandantenfahigkeit tber Namespaces.
Ein Amazon Quick Suite-Namespace ist ein logischer Container, mit dem Sie Kunden,
Tochtergesellschaften, Teams usw. organisieren kdnnen. Namespaces kdnnen lhnen helfen, die
folgenden Ziele zu erreichen:

« Sie kdnnen den Benutzern lhres Amazon Quick Suite-Abonnements ermdglichen, geteilte Inhalte
zu entdecken und mit anderen Benutzern zu teilen. Gleichzeitig kdnnen Sie sicher sein, dass
Benutzer in einem Namespace keine Benutzer in einem anderen Namespace sehen oder mit ihnen
interagieren kdnnen.

» Sie konnen Daten sicher isolieren und auch verschiedene Workloads unterstiitzen, ohne
zusatzliche AWS Konten hinzufigen zu missen. Der Zugriff auf Daten wird immer noch
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streng durch die AWS -Sicherheitsfunktionen kontrolliert. Benutzer kénnen Komponenten (wie
Daten und Dashboards) nur sehen, wenn sie ber die richtigen Ressourcenberechtigungen
verfligen. Aullerdem kdnnen Benutzer, die Gber Berechtigungen verfligen, Inhalte nicht
versehentlich Personen zuganglich machen, die sich auerhalb ihres Namespaces befinden.
Weitere Informationen finden Sie unter Unterstitzen von Mehrmandantenfahigkeit mit isolierten

Namespaces.

» Sie kdénnen Datenflisse und Nutzungsberichte iberwachen, die Ubersichtlich nach Namespaces
unterteilt sind. Die Kategorisierung von Daten und Berichten nach Namespace kann dazu
beitragen, die Kosten- und Sicherheitsanalyse zu vereinfachen.

« Nachdem Sie Benutzer in lInrem Namespace registriert haben, entsteht kein zusatzlicher
Verwaltungsaufwand oder Mehraufwand.

+ Namespaces sind so konzipiert, dass sie sich Uber mehrere Bereiche erstrecken AWS-Regionen,
sodass sich die Nutzungsbeschrankung auch dann nicht andert, wenn sich eine Person bei einer
anderen Person anmeldet. AWS-Region

Namespaces haben derzeit die folgenden Einschrankungen:

* Benutzerdefinierte Namespaces — also solche, die nicht der Standard-Namespace sind — sind nur
fur Benutzer von IAM Federated Single Sign On zugéanglich.

* Verwenden Sie Standard-Namespaces anstelle von benutzerdefinierten Namespaces, wenn Sie
Folgendes unterstitzen missen:

* Integrieren Ihres Amazon Quick Suite-Kontos mit IAM Identity Center. Weitere Informationen
zur Integration Ihres Amazon Quick Suite-Kontos mit IAM Identity Center finden Sie unter AWS
Sicherheit in Amazon Quick Suite.

+ Passwortbasierte Anmeldungen.
» Auf Anmeldeinformationen basierende Active Directory-Anmeldungen.

+ Sie kénnen Benutzer nicht direkt von einem Namespace in einen anderen Ubertragen. Sie kdnnen
wahlen, ob Sie diese Arbeit teilweise oder vollstandig programmgesteuert erledigen mdchten.
Weitere Informationen finden Sie in der Quick Suite API-Referenz. Unten auf der Seite jeder API-

Operation befindet sich eine Liste mit Links zu derselben Operation in den vier SDKs anderen
Sprachen. Welche Tools verfigbar SDKs sind, finden Sie unter SDKs und in den Toolkits im

Ressourcencenter fiir die ersten AWS Schritte.

« Namespaces sind nutzlich, um Benutzer und Berechtigungen zu isolieren, aber nicht, um
Ressourcen gemeinsam zu nutzen. Dashboards, Datensatze und Analysen kdnnen mit Benutzern
in verschiedenen Namespaces geteilt werden. StandardmaRig kénnen Benutzer nicht auf Elemente
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zugreifen, die sich standardmafig im selben Namespace befinden. Sie erhalten jedoch Zugriff auf
bestimmte Assets, wenn das Asset mit ihnen geteilt wird.

Wenn Sie noch kein Amazon Quick Suite-Abonnement haben AWS-Konto oder sich fir Amazon
Quick Suite registrieren missen, lesen Sie die folgenden Richtlinien und folgen Sie dann den
entsprechenden Anweisungen unter Registrierung fur ein Amazon Quick Suite-Abonnement:

* Melden Sie sich fur die Enterprise Edition an.

* Wenn Sie gefragt werden, mit welcher Methode Sie eine Verbindung herstellen méchten, wahlen
Sie Role Based Federation (IAM). Derzeit unterstiitzen Namespaces nur Kunden, die eine AWS
Identity and Access Management (IAM-) Rolle mit einem Web-ldentitatsverbund verwenden.
Weitere Informationen finden Sie unter Erstellen von Rollen fiur externe Identitatsanbieter (Verbund)

» SchlieRen Sie den Anmeldevorgang ab.

* Verwenden Sie den Amazon Quick CreateNamespaceSuite-API-Vorgang, um einen oder mehrere
Namespaces zu erstellen.

« Um mit dem Hinzufligen von Benutzern zu beginnen, folgen Sie zunachst den Anweisungen unter
Einrichten eines IdP-Verbunds mithilfe von IAM und Amazon Quick Suite. Verwenden Sie dann den
RegisterUserAPI-Vorgang, um Benutzer zum entsprechenden Namespace hinzuzufiigen.

Wenn Sie sich bereits fur die Standard Edition angemeldet haben, kénnen Sie Ihr Abonnement
problemlos auf die Enterprise Edition aktualisieren. Die Person, die das Upgrade durchfiihrt, muss ein
Amazon Quick Suite-Benutzer mit Administratorrechten sein. Weitere Informationen finden Sie unter
Upgrade lhres Amazon Quick Suite-Abonnements.

Wenn Sie ein Enterprise Edition-Abonnement haben, das Sie schon langer verwenden, ist es

auch mdglich, Ihre Benutzer in Namespaces zu migrieren. Wenn Sie sich fur Amazon Quick Suite
registrieren und Benutzer hinzufligen, befinden sich alle Benutzer im Standard-Namespace. Alle
Benutzer konnen direkt miteinander interagieren und Daten und Dashboards miteinander teilen. Um
Ihre Benutzer voneinander zu isolieren, kdnnen Sie einen oder mehrere zusatzliche Namespaces
erstellen.

/A Important

Amazon Quick Suite-Ressourcen und -Ressourcen, einschliellich Datensatzen,
Datenquellen, Dashboards, Analysen usw., existieren aufderhalb eines beliebigen
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Namespaces. Sie sind nur fir Benutzer sichtbar, denen Ressourcenberechtigungen erteilt
wurden.

Um Namespaces zu implementieren, verwenden Sie die folgenden Amazon Quick Suite-API-
Operationen:

» CreateNamespace

» DescribeNamespace

» ListNamespaces

» DeleteNamespace

Namespaces werden in den unten aufgeflihrten Regionen nicht unterstitzt:

« af-south-1 Afrika (Kapstadt)
* ap-southeast-3 Asien-Pazifik (Jakarta)
* eu-south-1 Europa (Mailand)

* eu-central-2 Europa (Zirich)

(® Note

Wenn Sie das installieren missen AWS CLI, finden Sie weitere Informationen unter
Installation der AWS CLI Version 2 im AWS Command Line Interface Benutzerhandbuch.

Um Benutzer zu einem Namespace hinzuzufiigen, verwenden Sie den RegisterUserAPI-Vorgang.
Jeder Namespace hat eine véllig unabhangige Gruppe von Benutzern. Der Benutzer fiigt ARNs den
Namespace-Qualifier hinzu, um sie zu unterscheiden, wie in den folgenden Beispielen gezeigt:

* Amazon Quick Suite betrachtet diese beiden Entitaten als unterschiedliche Personen:

* arn:aws:quicksight:us-east-1:111122223333:user/namespace-123/
usernamel23

* arn:aws:quicksight:us-east-1:111122223333:user/namespace-456/
usernamel23

* Amazon Quick Suite betrachtet diese beiden Entitaten als dieselbe Person:
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* arn:aws:quicksight:us-east-1:111122223333:user/namespace-123/
usernamel23

 arn:aws:quicksight:us-west-2:111122223333:user/namespace-123/
usernamel23

Wenn Sie verwenden RegisterUser, wahlen Sie fir jeden Benutzer eine Zugriffsebene aus. Nachdem
der Benutzername einer Person einer der Sicherheitskohorten zugewiesen wurde, wird ihr Zugriff auf
die Konsole und die API eingeschrankt. Personen, die Amazon Quick Suite verwenden, kbnnen wie
folgt Uber eine einzige Zugriffsebene verfugen:

* Leserzugriff fur Subscriber eines Dashboards mit Lesezugriff
 Autorenzugriff fur Analysten und Dashboard-Designer

+ Administratorzugriff fur Amazon Quick Suite-Administratoren

Zur Migration bestehender Benutzer von einem Namespace in einen anderen
Namespace

Befolgen Sie die nachstehenden Schritte, um bestehende Benutzer von einem Namespace in einen
anderen zu migrieren.

1. Identifizieren Sie die Benutzer, die Sie in einen anderen Namespace uUbertragen mochten,
mithilfe der Benutzer- und Gruppen-API-Operationen von Amazon Quick Suite. Weitere
Informationen finden Sie unter API-Operationen zur Zugriffskontrolle in der Quick Suite-API-
Referenz.

2. Erstellen Sie mithilfe der RegisterUserAPI-Operation Benutzer im neuen Namespace. Innerhalb
eines Namespaces sind Benutzernamen eindeutig.

Wenn ein Namespace-Benutzer anfangt, die Amazon Quick Suite-Konsole oder API

in einem neuen zu verwenden AWS-Region, ist dieser Benutzer immer noch auf den
Namespace beschrankt, zu dem Sie ihn hinzugefligt haben. Jeder Namespace steht flr ein
Benutzerverzeichnis eines Identitatsanbieters. Daher stammt es aus dem Primarbereich, in
AWS-Region dem Amazon Quick Suite eingerichtet ist. Da das Benutzerverzeichnis jedoch
global in Inrem AWS Konto verbreitet wird, ist der Namespace von jedem AWS-Region Ort aus
zuganglich, an dem lhre Benutzer Amazon Quick Suite verwenden.

3. Um die Asset- und Ressourcenberechtigungen zu ermitteln, die die neuen Namespace-Benutzer
bendtigen, verwenden Sie die Amazon Quick Suite-API-Operationen, die mit jedem Asset-
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Typ (Dashboards, Datensatze usw.) verknuipft sind. Weitere Informationen finden Sie unter
QuickSight API-Operationen zur Steuerung von Ressourcen in der Quick Suite-API-Referenz.

Angenommen, Sie fokussieren sich auf Dashboards. Sie kdnnen ListDashboards es
verwenden, um alle Dashboards IDs in Inrem AWS Konto aufzulisten. Um dann zu bestimmen,
welche Benutzer oder Gruppen auf diese Dashboards zugreifen kdnnen, kbnnen Sie
DescribeDashboardPermissions anhand der von ListDashboards generierten
Ergebnismenge verwenden. Wenn Sie bestimmte Versionen eines Dashboards identifizieren
missen, kdnnen Sie ListDashboardVersions hierfiir verwenden. Mithilfe der Datenquellen-
und Datensatz-API-Operationen kénnen Sie auch Informationen Gber den Speicherort der
Daten sammeln, die im Dashboard verwendet werden. Weitere Informationen finden Sie unter
QuickSightAPI-Operationen zur Steuerung von Datenressourcen in der Quick Suite API-

Referenz.

Weitere Informationen zum Filtern der API-Antwortausgabe finden Sie in der SDK-
Dokumentation flr die von lhnen verwendete Sprache. Informationen zu AWS Command Line
Interface (AWS CLI) finden Sie unter Steuern der Befehlsausgabe tber die AWS CLI im AWS
Command Line Interface Benutzerhandbuch.

4. Kopieren Sie fur Amazon Quick Suite-Assets und -Ressourcen die Berechtigungen, die
der Quell-Namespace-Benutzer fur jedes Asset hat. Verwenden Sie dann beispielsweise
UpdateDashboardPermissions, um dem Ziel-Namespace-Benutzer dieselben
Berechtigungen zuzuweisen. Jeder Komponenten-Typ verfugt Uber einen eigenen Satz von
API-Operationen zur Steuerung der Berechtigungen, die Benutzer zur Verwendung des Objekts
bendtigen. Weitere Informationen finden Sie unter QuickSight API-Operationen fur Asset- und

Ressourcenberechtigungen in der Quick Suite-API-Referenz.

5.  Wenn Sie mit dem Hinzufigen von Benutzern und Berechtigungen fertig sind, empfiehlt es sich,
etwas Zeit fur die Benutzerakzeptanztests einzuplanen. Dadurch wird sichergestellt, dass jeder
den neuen Namespace erfolgreich verwendet. AuRerdem wird dadurch sichergestellt, dass alle
Komponenten und Ressourcen im neuen Namespace zuganglich sind.

Wenn Sie sicher sind, dass Sie die ursprunglichen Benutzernamen nicht mehr bendtigen, kénnen
Sie damit beginnen, deren Berechtigungen im urspringlichen Namespace zu deaktivieren. Wenn
die Benutzer bereit sind, kdnnen Sie schliel3lich die unbenutzten Gruppen- und Benutzernamen
aus dem Quell-Namespace entfernen. Tun Sie dies in allen Bereichen AWS-Region , in denen
Ihre Benutzer zuvor aktiv waren.
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Verwaltung der Einstellungen fur Mobilgerate

Mit den Einstellungen fir Mobilgerate kbnnen Amazon Quick Suite-Administratoren die
Datensicherheit verbessern und Compliance-Standards fur Benutzer einhalten, die Gber mobile
Gerate auf Quick Suite zugreifen. Diese Einstellungen gelten fir alle Benutzer, die Gber die mobile
Anwendung auf Quick Suite zugreifen.

So greifen Sie auf die Einstellungen fir Mobilgerate zu:

1. Offnen Sie die Quick Suite-Konsole.

2. Wahlen Sie das Benutzersymbol oben rechts und dann Amazon Quick Suite verwalten.
3. Wahlen Sie im Bereich Sicherheit die Option Einstellungen fiir Mobilgerate aus.
4. Wahlen Sie Einstellungen, um Ihre Datensicherheit auf Mobilgeraten zu verbessern:
« Zum Entsperren des Gerats die Verwendung von Biometrie oder PIN erforderlich — Markieren
Sie das Kastchen, um diese Sicherheitsanforderung zu aktivieren. Wenn diese Option aktiviert
ist, missen Benutzer Fingerabdruckerkennung, Gesichts-ID PINs, Gerat oder andere von

ihrem Gerat unterstitzte biometrische Authentifizierungsmethoden verwenden, um auf
Amazon Quick Suite zuzugreifen.

» Gerate mussen die neueste Version des mobilen Betriebssystems verwenden — Markieren
Sie das Kastchen, um diese Sicherheitsanforderung zu aktivieren. Wenn diese Option aktiviert
ist, missen Benutzer die Betriebssysteme ihrer Mobilgerate auf dem neuesten Stand halten,
um auf Amazon Quick Suite zugreifen zu kénnen.

5.  Um zu verwalten, wie lange Benutzer auf Mobilgeraten angemeldet bleiben kénnen:

a. Suchen Sie nach der Einstellung Aktuelle Sitzungsdauer fir alle Gerate.
b. Wahlen Sie die gewlinschte Dauer aus dem Drop-down-Menu aus (Standard ist 30 Tage).

c. Wahlen Sie Aktualisieren, um lhre Anderungen zu tGibernehmen.

Bewahrte Methoden
« Uberpriifen und aktualisieren Sie die Mobile Security-Einstellungen regelméRig, um sie an die
Sicherheitsrichtlinien lhres Unternehmens anzupassen

» Legen Sie eine angemessene Sitzungsdauer fest, bei der Sicherheit und Benutzerkomfort in
Einklang gebracht werden
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« Ermdglichen Sie zusatzliche biometric/PIN Sicherheitsanforderungen, insbesondere beim Umgang
mit sensiblen Daten

» Halten Sie die Betriebssystemanforderungen aktiviert, um sicherzustellen, dass die Gerate Uber die
neuesten Sicherheitsupdates verfiigen

- Informieren Sie Ihre Benutzer vor der Implementierung tiber Anderungen an den Einstellungen fir
Mobilgerate

Verwaltung von IP/VPC Einschrankungen

Internetprotokoll- (IP) - und VPC-Endpunktbeschrankungen in Amazon Quick Suite
aktivieren

Sie kdnnen den Zugriff auf das Amazon Quick Suite-Konto |hrer Organisation auf eine vordefinierte
Liste von IP-Bereichen, VPC IDs und VPC-Endpunkten beschranken. IDs Sie kénnen beispielsweise
eine IP-Regel erstellen, die es Benutzern ermdglicht, nur tGber IP-Adressen auf Ihr Quick Suite-
Konto zuzugreifen, die mit dem Bliro oder dem virtuellen privaten Remote-Netzwerk (VPN) Ihres
Unternehmens verknipft sind. Sie kbnnen auch eine VPC-Endpunktregel erstellen, die Benutzern
den Zugriff auf Ihr Quick Suite-Konto nur von der VPC aus ermdglicht, fur die verwendet wird. Direct
Connect

Weitere Informationen zur Einrichtung von VPC-Endpunkten in Quick Suite finden Sie unter Quick
Suite Interface VPC-Endpunkte (AWS PrivateLink) fur weitere Informationen zur Einrichtung von
VPC-Endpunkten.

Nur Administratoren mit AWS Identity and Access Management (IAM-) Anmeldeinformationen, die
Zugriff auf die Seiten der Quick Suite-Konsole haben, kdénnen auf die Tabelle mit IP- und VPC-
Endpunktbeschrankungen zugreifen.

Themen

» Hinzufigen einer IP- oder VPC-Endpunktregel

« Aktualisieren einer bestehenden Regel

» Loschen einer Regel

 Aktivieren Ihres Zugriffs auf IP- und VPC-Endpunktregeln
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Hinzufligen einer IP- oder VPC-Endpunktregel

Eine IP-Regel wird erstellt, wenn Sie der Einschrankungstabelle eine CIDR-Adresse mit einer
offentlichen IP-Adresse der Version 4 hinzufigen. Eine VPC-Endpunktregel wird erstellt, wenn Sie
der Einschrankungstabelle entweder eine VPC-ID oder eine VPC-Endpunkt-ID hinzufigen. Sie
konnen der IP-Einschrankungstabelle bis zu 100 IP- oder VPC-Endpunktregeln hinzufigen. Sie
konnen Regeln nur dort hinzufigen, AWS-Region wo sich Ihr Konto befindet. Jeglicher Datenverkehr,
der weder durch die IP-Regel noch durch die VPC-Endpunktregel zugelassen ist, wird blockiert, wenn
die Einschrankung aktiviert ist.

Eine CIDR-Adresse besteht aus zwei Teilen: dem Préafix und dem Suffix. Das Prafix ist die
Netzwerkadresse des CIDR und wird wie eine normale IP-Adresse geschrieben. Das Suffix
gibt an, wie viele Bits die Adresse enthalt. Ein Beispiel fur eine vollstdndige CIDR-Adresse ist
10.24.34.0/23.

IP- und VPC-Endpunktregeln gelten nur fir den Web-, Embedded- und Mobilzugriff von Quick Suite
und schranken den Zugriff auf die 6ffentliche API nicht ein. Ihre Benutzer kdnnen weiterhin alle API-
Operationen von eingeschrankten IP-Bereichen aus aufrufen. Informationen zur Beschrankung von
Aufrufen der 6ffentlichen API von bestimmten IP-Adressen aus finden Sie unter AWS: Verweigert den
Zugriff auf AWS basierend auf der Quell-IP im IAM-Benutzerhandbuch.

Bevor Sie Regelanderungen speichern oder andere Regeln aktivieren, stellen Sie bitte sicher, dass
Sie Uber eine Regel verflgen, die lhre IP-Adresse oder VPC-Endpunkt-ID enthalt. Wenn es keine
Regel gibt, die Ihren Datenverkehr zuldsst, kénnen Sie lhre Anderungen nicht speichern.

So flugen Sie eine IP- oder VPC-Endpunktregel hinzu

1.  Wahlen Sie auf der Quick Suite-Startseite die Option Verwalten QuickSight und anschlielend
Sicherheit und Berechtigungen aus.

2. Wahlen Sie IP- und VPC-Endpunktbeschrankungen.

3. Fulhren Sie eine der folgenden Aktionen durch.

a. Geben Sie fur IP-Beschrankung die CIDR-Adresse ein, die den IP-Bereich definiert, fir den
Sie eine Regel erstellen mdchten.

b. Geben Sie fur VPC-Endpunktbeschrankung entweder die VPC-ID oder die VPC-Endpunkt-
ID des Endpunkts ein, fir den Sie eine Regel erstellen méchten.

4. (Optional) Geben Sie im Feld Beschreibung eine Beschreibung flr die Regel ein. Dies kann
Ihnen helfen, Ihre Regeln zu differenzieren.
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5. Wahlen Sie Hinzufligen aus.

6. Wahlen Sie in dem daraufhin angezeigten Feld die Option Anderungen speichern aus, um die
Regel anzuwenden.

Es kann bis zu zehn Minuten dauern, bis eine Regel vollstandig implementiert ist.
Aktualisieren einer bestehenden Regel

Nachdem Sie eine IP- oder VPC-Endpunktregel erstellt haben, verwenden Sie die Tabelle mit IP-
und VPC-Einschrankungen, um Anderungen an der Regel vorzunehmen. Verwenden Sie das unten
stehende Verfahren, um eine bestehende IP- oder VPC-Endpunktregel in der Tabelle mit IP- und
VPC-Einschrankungen zu aktualisieren.

So aktualisieren Sie eine bestehende IP- oder VPC-Endpunktregel

1.  Wahlen Sie auf der Quick Suite-Startseite die Option Verwalten QuickSight und dann Sicherheit
und Berechtigungen aus.

Wahlen Sie IP- und VPC-Endpunktbeschrankungen.

Wahlen Sie das Bearbeitungssymbol rechts neben der Regel, die Sie &ndern mochten.

Nehmen Sie Ihre Anderungen vor und wéhlen Sie Aktualisieren.

o b~ 0N

Wahlen Sie in dem daraufhin angezeigten Feld die Option Anderungen speichern aus, um die
Regel zu aktualisieren.

Es kann bis zu zehn Minuten dauern, bis eine aktualisierte Regel vollstandig implementiert ist.
Ldschen einer Regel

Verwenden Sie das folgende Verfahren, um eine IP- oder VPC-Endpunktregel aus der Tabelle mit
den IP- und VPC-Endpunktbeschrankungen zu l6schen.

So léschen Sie eine IP-Regel

1.  Wahlen Sie auf der Quick Suite-Startseite die Option Verwalten QuickSight und dann Sicherheit
und Berechtigungen aus.

2. Wahlen Sie IP- und VPC-Endpunktbeschrankungen.

3. Nehmen Sie Ihre Anderungen vor und wahlen Sie Aktualisieren. Eine zum Ldschen markierte
Regel wird durchgestrichen angezeigt.
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4. Wahlen Sie in dem daraufhin angezeigten Feld die Option Anderungen speichern aus, um die
Regel zu |6schen.

Es kann bis zu zehn Minuten dauern, bis eine aktualisierte Regel vollstandig geldscht ist.
Aktivieren |hres Zugriffs auf IP- und VPC-Endpunktregeln

Sie kénnen die IP- und VPC-Endpunkteinschrankungen Ihres Kontos aktivieren oder deaktivieren,
indem Sie die Option Regeln oben auf der Seite mit IP- und VPC-Endpunkteinschrankungen
verwenden. Wenn Regeln aktiviert sind, kénnen Benutzer aus Quellen, die nicht in der
Einschréankungstabelle aufgeflhrt sind, nicht auf mobile, eingebettete Seiten und Webseiten von
Quick Suite zugreifen. IP- und VPC-Endpunktregeln sind global und gelten fir alle AWS-Regionen.

Wenn ein Benutzer von einer Quelle aus auf das Quick Suite-Konto zugreift, die nicht auf der
Regelliste steht, wenn Sie Einschrankungen aktivieren, verliert er den Zugriff auf das Konto.

Kontoinhaber kénnen Benutzer, die Anderungen an der IP- und VPC-Endpunkteinschrankungstabelle
vornehmen, mithilfe AWS CloudTrail von tberwachen. Weitere Informationen finden Sie im AWS
CloudTrail -Benutzerhandbuch.

Verwaltung der VPC-Verbindung in Amazon Quick Suite

Gilt fur: Enterprise Edition

Zielgruppe: Systemadministratoren und Amazon Quick Suite-Administratoren

Mit Amazon Quick Suite Enterprise Edition kdbnnen Kontoadministratoren tUber die Amazon Quick
Suite-Konsole oder Uber die Amazon Quick Suite-CLI eine sichere, private VPC-Verbindung zu
einem Amazon Quick Suite-Konto konfigurieren. Lesen Sie die folgenden Anleitungen zum Erstellen,
Bearbeiten und Léschen einer VPC-Verbindung aus einem Amazon Quick Suite-Konto.

Themen

» Konfiguration der VPC-Verbindung in der Amazon Quick Suite-Konsole

» Konfiguration der VPC-Verbindung mit der Amazon Quick Suite CLI

» Testen der Verbindung zu lhrer VPC-Datenquelle
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Konfiguration der VPC-Verbindung in der Amazon Quick Suite-Konsole

Gehen Sie wie folgt vor, um von der Amazon Quick Suite-Konsole aus eine sichere private

Verbindung zum Amazon VPC-Service herzustellen.

Voraussetzungen

* Melden Sie sich als Amazon Quick Suite-Administrator bei Amazon Quick Suite an, um eine
VPC-Verbindung in Amazon Quick Suite einzurichten. Um zu Gberprufen, ob Sie ein Amazon
Quick Suite-Administrator sind, wahlen Sie oben rechts |hr Profilsymbol. Wenn Ihr Profilmenu die
Option Amazon Quick Suite verwalten enthalt, sind Sie ein Amazon Quick Suite-Administrator.
Stellen Sie sicher, dass Ihre Administratorrolle in IAM die folgenden Berechtigungen umfasst. Die
"iam:PassRole"-Berechtigung muss nur auf die Ausfihrungsrolle angewendet werden, die in
den folgenden Verfahren erstellt wird.

"quicksight:

"quicksight
"quicksight
"quicksight
"quicksight

ListVPCConnections"

:CreateVPCConnection"
:DescribeVPCConnection"
:DeleteVPCConnection"

:UpdateVPCConnection"

"ec2:describeSubnets"

"ec2:describeVpcs"

"ec2:describeSecurityGroups"

iam:ListRoles"

iam:PassRole"

Das folgende Beispiel zeigt eine IAM-Richtlinie, die "iam
Ausflihrungsrolle anwendet.

JSON

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"iam:PassRole"

1,

:PassRole" nur auf die
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"Resource": "arn:aws:iam::111122223333:xo0le/vpc-role-foxr-qs"

* Bevor Sie beginnen, vergewissern Sie sich, dass Sie die folgenden Informationen zum Kopieren
und Einflgen in den Bildschirm VPC-Verbindung zur Verfugung haben. Weitere Informationen
finden Sie unter Informationen fur die Verbindung mit einer VPC suchen.

+ AWS-Region— Der AWS-Region Ort, an dem Sie eine Verbindung zu |hrer Datenquelle
herstellen mochten.

* VPC-ID - Die ID der VPC, die die Daten, die Subnetze und die Sicherheitsgruppen enthalt, die
Sie verwenden mdchten.

 Ausfuhrungsrolle — Eine IAM-Rolle, die eine Vertrauensrichtlinie enthalt, die es Amazon Quick
Suite ermdglicht, die Netzwerkinfrastruktur in Ihrem Konto zu erstellen, zu aktualisieren und zu
I6schen. Diese Richtlinie ist fur alle VPC-Verbindungen erforderlich. Fur die IAM-Richtlinie sind
mindestens die folgenden EC2 Amazon-Berechtigungen erforderlich:

DescribeSecurityGroups
DescribeSubnets

CreateNetworkInterface
DeleteNetworkInterface

ModifyNetworkInterfaceAttribute

Das folgende Beispiel zeigt eine IAM-Richtlinie, die Sie zu einer vorhandenen IAM-Rolle
hinzufugen kénnen, um eine VPC-Verbindung zu erstellen, zu I6schen oder zu andern:

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ec2:CreateNetworkInterface",
"ec2:ModifyNetworkInterfaceAttribute",
"ec2:DeleteNetworkInterface",
"ec2:DescribeSubnets",
"ec2:DescribeSecurityGroups"
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"Resource": "*"

Nachdem Sie einer IAM-Rolle die erforderlichen Berechtigungen hinzugefugt haben, figen

Sie eine Vertrauensrichtlinie hinzu, damit Amazon Quick Suite die VPC-Verbindung zu lhrem
Konto konfigurieren kann. Das folgende Beispiel zeigt eine Vertrauensrichtlinie, die Sie zu einer
vorhandenen IAM-Rolle hinzufigen kénnen, um Amazon Quick Suite Zugriff auf die Rolle zu

gewahren:
JSON
{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Sexrvice": "quicksight.amazonaws.com"
}I
"Action": "sts:AssumeRole"
}
]
}

» Subnetz IDs — Das IDs der Subnetze, die die Amazon Quick Suite-Netzwerkschnittstelle
verwendet. Jede VPC-Verbindung bendtigt mindestens zwei Subnetze.

+ Sicherheitsgruppe IDs — Die IDs der Sicherheitsgruppen. Jede VPC-Verbindung benétigt
mindestens eine Sicherheitsgruppe.

Um eine sichere private Verbindung zum Amazon VPC-Service aus der Quick Suite Enterprise
Edition herzustellen

1. Wabhlen Sie in Amazon Quick Suite oben rechts |hr Profilsymbol und dann Amazon Quick Suite
verwalten.

Nur Amazon Quick Suite-Administratoren kénnen die Option Amazon Quick Suite verwalten
aufrufen. Wenn diese Option in Ihrem Profilmen( nicht angezeigt wird, sind Sie kein
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Administrator. Wenden Sie sich in diesem Fall an die Administratoren lhres Amazon Quick Suite-
Kontos, um Unterstitzung zu erhalten.

2. Wahlen Sie im linken Navigationsbereich VPC-Verbindungen verwalten.

3. Wahlen Sie auf der sich 6ffnenden Seite VPC-Verbindungen verwalten die Option VPC-
Verbindung hinzufligen aus.

4. Geben Sie unter VPC-Verbindungsname einen eindeutigen und aussagekraftigen Namen
lhrer Wahl ein. Bei diesem Namen muss es sich nicht um eine tatsachliche VPC-ID oder einen
tatsachlichen Namen handeln.

5. Wahlen Sie im Dropdownmeni VPC-ID die ID der VPC in Amazon aus EC2 , die Sie mit lhrem
Amazon Quick Suite-Konto verbinden méchten. Dieses Feld kann spater nicht mehr geandert
werden.

6. Wahlen Sie im Dropdown-Meni Ausfiihrungsrolle die entsprechende IAM-Rolle aus, die fiir die
VPC-Verbindung verwendet werden soll. In der Dropdownliste fir die Ausflihrungsrolle werden
nur IAM-Richtlinien angezeigt, die eine Vertrauensrichtlinie enthalten, die es Amazon Quick Suite
ermdglicht, die VPC-Verbindung zu Ihrem Konto zu konfigurieren.

7. Wahlen Sie in der Tabelle Subnetze eine Subnetz-ID aus dem Dropdown-Meni Subnetz-ID von
mindestens zwei der aufgelisteten Availability Zones aus. Die in der Subnet-Tabelle aufgefiihrten
Availability Zones werden anhand der Konfiguration der VPC-Verbindung in der EC2 Amazon-
Konsole bestimmt.

8. (Optional) Wenn Sie keine DNS-Resolver-Endpunkte verwenden, fahren Sie mit dem nachsten
Schritt fort.

Wenn die IP-Adresse lhres Datenbank-Hosts tUber private DNS-Server in lnrem AWS Konto
aufgeldst werden muss, geben Sie IP-Adressen flr eingehende Route 53 Resolver-Endpunkte
ein (eine pro Zeile).

Stellen Sie sicher, dass Sie einen Endpunkt eingeben und nicht eine Datenbankadresse,

wie Sie sie in Amazon Quick Suite verwenden mochten. Die meisten Datenbanken, die von
AWS gehostet werden, missen DNS-Abfragen zwischen dem VPCs Netzwerk eines Kunden
nicht auflésen. Weitere Informationen finden Sie unter Auflésen von DNS-Abfragen zwischen
VPCs und Ihrem Netzwerk im Amazon Route 53-Entwicklerhandbuch. Sie benétigen diesen
Endpunkt nur, wenn Sie die IP-Adresse, die mit lhrer Datenbank verbunden ist, nicht mithilfe des
offentlichen DNS-Serversystems auflésen kénnen.

9. Uberpriifen Sie die gewahlten Optionen und wéahlen Sie dann HINZUFUGEN.
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Wenn Sie mit dem Erstellen einer VPC-Verbindung fertig sind, wird die neue Verbindung in der
Tabelle VPC-Verbindungen verwalten angezeigt. In einigen Fallen ist der Status der neuen VPC
moglicherweise NICHT VERFUGBAR, bis die Verbindung im Backend konfiguriert ist. Nachdem
Amazon Quick Suite die Konfiguration der neuen Verbindung abgeschlossen hat, wechselt der Status
der Verbindung zu VERFUGBAR, was darauf hinweist, dass die Verbindung hergestellt wurde. Die
folgende Tabelle beschreibt die verschiedenen Statuswerte fiir eine VPC-Verbindung.

Status Description

VERFUGBAR Die VPC-Verbindung ist hergestellt und kann
verwendet werden.

TEILWEISE VERFUGBAR Eine der Netzwerkschnittstellen, die fur die
VPC-Verbindung konfiguriert ist, ist nicht
verflugbar. Die VPC-Verbindung kann weiterhin
verwendet werden.

NICHT VERFUGBAR Die VPC-Verbindung ist nicht hergestellt und
kann nicht verwendet werden.

Um eine Zusammenfassung einer VPC-Verbindung anzuzeigen, wahlen Sie eine VPC-Verbindung
aus der Zeile VPC-Verbindungsname der Tabelle VPC-Verbindungen verwalten aus. Das
angezeigte Popup-Fenster enthalt Informationen Gber die mit der VPC-Verbindung verbundenen
Netzwerkschnittstellen.

Die folgende Tabelle beschreibt die verschiedenen Statuswerte fur eine Netzwerkschnittstelle.

Status Description
WIRD ERSTELLT Die Netzwerkschnittstelle wird gerade erstellt.
VERFUGBAR Die Netzwerkschnittstelle steht zur Verwendung

zur Verfugung.

CREATION_FAILURE Die Netzwerkschnittstelle konnte nicht erstellt
werden.
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Status Description

WIRD AKTUALISIERT Die Sicherheitsgruppe, die der Netzwerks
chnittstelle zugeordnet ist, wird aktualisiert.

UPDATE_FAILED Die Sicherheitsgruppe, die der Netzwerks
chnittstelle zugeordnet ist, wurde nicht erfolgrei
ch aktualisiert.

WIRD GELOSCHT Die Netzwerkschnittstelle wird gerade geldscht.

GELOSCHT Die Netzwerkschnittstelle wurde gel6scht und
kann nicht langer verwendet werden.

DELETION_FAILED Das Loschen der Netzwerkschnittstelle ist
fehlgeschlagen und kann weiterhin verwendet
werden.

DELETION_SCHEDULED Diese Netzwerkschnittstelle ist fur das Loschen
geplant.

ATTACHMENT_FAILED_ROLLBACK_FAILED Die elastische Schnittstelle konnte nicht
angehangt werden und Amazon Quick Suite
konnte die elastic network interface, die in
Ihrem Konto erstellt wurde, nicht I6schen.

Wenn Sie eine Netzwerkschnittstelle aus einer VPC-Verbindung I6schen, andert sich der Status der
Verbindung in TEILWEISE VERFUGBAR, was auf den Verlust einer Netzwerkschnittstelle hinweist.

Um Anderungen an einer vorhandenen VPC-Verbindung vorzunehmen, klicken Sie auf die
Schaltflache Weitere Aktionen (drei Punkte) rechts neben der Verbindung, die Sie andern mdchten
und wahlen Sie Bearbeiten. Nehmen Sie im daraufhin angezeigten Fenster VPC-Verbindung
bearbeiten Ihre Anderungen vor und wahlen Sie dann SPEICHERN.

Um eine VPC-Verbindung zu I6schen, wahlen Sie die Schaltflache Weitere Aktionen (drei Punkte)
rechts neben der Verbindung, die Sie I6schen méchten und wahlen Sie Léschen. Bestatigen Sie im
daraufhin angezeigten Popup-Fenster Amazon Quick Suite VPC-Verbindung I6schen, dass Sie die
Verbindung I6schen mdchten, und wahlen Sie dann Léschen.
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Konfiguration der VPC-Verbindung mit der Amazon Quick Suite CLI

Gehen Sie wie folgt vor, um von Quick Suite aus mit der Amazon Quick Suite-CLI eine sichere private
Verbindung zum Amazon VPC-Service herzustellen:

Voraussetzungen

» Bevor Sie beginnen, vergewissern Sie sich, dass Sie die folgenden Informationen zum Kopieren
und Einflgen in die Seite VPC-Verbindung zur Verfigung haben. Weitere Informationen finden Sie
unter Informationen zum Herstellen einer Verbindung zu einer VPC suchen.

+ AWS-Region— Der AWS-Region Ort, an dem Sie eine Verbindung zu |hrer Datenquelle
herstellen mdchten.

* VPC-ID - Die ID der VPC, die die Daten, die Subnetze und die Sicherheitsgruppen enthalt, die
Sie verwenden mdchten.

 Ausfuhrungsrolle — Eine IAM-Rolle, die eine Vertrauensrichtlinie enthalt, die es Amazon Quick
Suite ermdglicht, die Netzwerkinfrastruktur in Inrem Konto zu erstellen, zu aktualisieren und zu
I6schen. Diese Richtlinie ist fur alle VPC-Verbindungen erforderlich. Fur die IAM-Richtlinie sind
mindestens die folgenden EC2 Amazon-Berechtigungen erforderlich:

DescribeSecurityGroups
DescribeSubnets

CreateNetworkInterface
DeleteNetworkInterface

ModifyNetworkInterfaceAttribute

Das folgende Beispiel zeigt eine IAM-Richtlinie, die Sie zu einer vorhandenen IAM-Rolle
hinzufligen kénnen, um eine VPC-Verbindung zu erstellen, zu I6schen oder zu andern:

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ec2:CreateNetworkInterface",
"ec2:ModifyNetworkInterfaceAttribute",
"ec2:DeleteNetworkInterface",
"ec2:DescribeSubnets"”,
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"ec2:DescribeSecurityGroups"

1,

"Resource": "*"

Nachdem Sie einer IAM-Rolle die erforderlichen Berechtigungen hinzugefugt haben, figen Sie
eine Vertrauensrichtlinie hinzu, damit Amazon Quick Suite die VPC-Verbindung zu Ihrem Konto
konfigurieren kann. Im Folgenden finden Sie ein Beispiel fur eine Vertrauensrichtlinie, die Sie zu
einer vorhandenen |AM-Rolle hinzufigen kdnnen, um Amazon Quick Suite Zugriff auf die Rolle
zu gewahren:

JSON

{
"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": "quicksight.amazonaws.com"

},

"Action": "sts:AssumeRole"
}
]
}

* Subnetz IDs — Das IDs der Subnetze, die die Amazon Quick Suite-Netzwerkschnittstelle
verwendet. Jede VPC-Verbindung bendtigt mindestens zwei Subnetze.

 Sicherheitsgruppe IDs — Die IDs der Sicherheitsgruppen. Jede VPC-Verbindung bendétigt
mindestens eine Sicherheitsgruppe.

Verwenden der AWS CLI

Das folgende Beispiel erstellt eine VPC-Verbindung.

aws quicksight create-vpc-connection \
--aws-account-id 123456789012\
--vpc-connection-id test \

--name test \
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--subnet-ids '["subnet-12345678", "subnet-12345678"7' \
--security-group-ids '["sg-12345678"]"' \

--role-arn arn:aws:iam::123456789012:ro0le/test-role \
--region us-west-2

Nachdem Sie eine VPC-Verbindung erstellt haben, kénnen Sie die VPC-Verbindung aktualisieren,
I6schen oder eine Zusammenfassung der VPC-Verbindung anfordern.

Das folgende Beispiel aktualisiert eine VPC-Verbindung.

aws quicksight update-vpc-connection \

--aws-account-id 123456789012 \

--vpc-connection-id test \

--name test \

--subnet-ids '["subnet-12345678", "subnet-12345678"]1' \
--security-group-ids '["sg-12345678"]"' \

--role-arn arn:aws:iam::123456789012:role/test-role \
--region us-west-2

Das folgende Beispiel 16scht eine VPC-Verbindung.

aws quicksight delete-vpc-connection \
--aws-account-id 123456789012 \
--vpc-connection-id test \

--region us-west-2

Das folgende Beispiel beschreibt eine VPC-Verbindung.

aws quicksight describe-vpc-connection \
--aws-account-id 123456789012 \
--vpc-connection-id test \

--region us-west-2

In der folgenden Tabelle werden die verschiedenen Statuswerte flr eine Netzwerkschnittstelle
beschrieben, die describe-vpc-connection zurickgibt.
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Status Description
WIRD ERSTELLT Die Netzwerkschnittstelle wird gerade erstellt.
VERFUGBAR Die Netzwerkschnittstelle steht zur Verwendung

zur Verfagung.

CREATION_FAILURE Die Netzwerkschnittstelle konnte nicht erstellt
werden.
WIRD AKTUALISIERT Die Sicherheitsgruppe, die der Netzwerks

chnittstelle zugeordnet ist, wird aktualisiert.

UPDATE_FAILED Die Sicherheitsgruppe, die der Netzwerks
chnittstelle zugeordnet ist, wurde nicht erfolgrei
ch aktualisiert.

WIRD GELOSCHT Die Netzwerkschnittstelle wird gerade geldscht.

GELOSCHT Die Netzwerkschnittstelle wurde geléscht und
kann nicht langer verwendet werden.

DELETION_FAILED Das Loschen der Netzwerkschnittstelle ist
fehlgeschlagen und kann weiterhin verwendet
werden.

DELETION_SCHEDULED Diese Netzwerkschnittstelle ist fir das Loschen
geplant.

ATTACHMENT_FAILED_ROLLBACK_FAILED Die elastische Schnittstelle konnte nicht
angehangt werden und Amazon Quick Suite
konnte die elastic network interface, die in
Ihrem Konto erstellt wurde, nicht |[6schen.

Sie kdnnen die AWS CLI auch verwenden, um eine Liste aller VPC-Verbindungen in lhrem Amazon
Quick Suite-Konto zu generieren.

aws quicksight list-vpc-connections \
--aws-account-id 123456789012 \
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--region us-west-2

Testen der Verbindung zu lhrer VPC-Datenquelle

Gilt fir: Enterprise Edition

Zielgruppe: Administratoren und Autoren von Amazon Quick Suite

Gehen Sie wie folgt vor, um zu testen, ob Sie Gber eine bestehende Quick Suite-VPC-Verbindung
eine Verbindung zu lhrer Datenquelle herstellen kdnnen.

Bevor Sie beginnen, erfassen Sie die Informationen, die Sie bendtigen, um eine Verbindung
herzustellen. Wenn Sie Einstellungen aus einer Datei kopieren und einfligen mdchten, stellen Sie
sicher, dass die Datei keine der folgenden Zeichen enthalt: Formatierungen (Aufzahlungszeichen
oder Zahlen), Leerzeichen (Leerzeichen, Tabulatoren) oder unsichtbare ,Gremlin“-Zeichen (Nicht-
ASCII-Zeichen, NULL-Zeichen (ASCII 0) oder Steuerelement-Zeichen).

1. Wahlen Sie auf der Startseite von Amazon Quick Suite die Option Daten verwalten aus.
2. Klicken Sie auf der Seite Datensatze auf Neuer Datensatz.

3. Wahlen Sie im Abschnitt VON NEUEN DATENQUELLEN der Seite Datensatz erstellen eine
unterstutzte Datenquelle aus, mit der Sie eine Verbindung herstellen méchten. Eine Liste der
Datenquellen, die VPC unterstltzen, finden Sie unter Identifizieren der zu verwendenden

Datenquellen.

Ihre Datenquellen-Instance muss dieselbe VPC verwenden, die Sie zum Erstellen der
VPC-Verbindung verwendet haben. Aulerdem muss die zugeordnete Sicherheitsgruppe

ordnungsgemal konfiguriert sein. Weitere Informationen finden Sie unter Einrichtung einer VPC

fir die Verwendung mit Amazon Quick Suite.

4. Geben Sie die Verbindungsinformationen fir die Datenquelle ein. Die Felder fir die Datenquelle
werden manchmal in unterschiedlicher Reihenfolge angezeigt, je nachdem, welche Datenquelle

Sie wahlen. Weitere Informationen finden Sie unter Datenquelle erstellen.

» Geben Sie unter Data source name (Datenquellenname) einen aussagekraftigen Namen flr

die neue Datenquelle ein. Dieser Name wird neben dem Datenquellen-Logo auf einer Kachel
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auf der Seite Datensatz erstellen angezeigt. Zu Testzwecken benennen Sie sie mit "VPC
test-", gefolgt vom Namen der Datenbank oder dem Ort, je nachdem, was eindeutig ist.

» Wahlen Sie unter Connection Type (Verbindungstyp) den Namen der VPC-Verbindung
aus, die Uber eine Route zu |hrer Datenquelle verfligt. Wenn die richtige VPC in der Liste
fehlt, bitten Sie einen Amazon Quick Suite-Administrator, zu Uberprifen, ob die VPC-
Verbindung in Amazon Quick Suite korrekt ist. Wenn es richtig aussieht, bitten Sie einen
Systemadministrator, zu Gberprtfen, ob die Datenquelle und die VPC fir diesen Zweck
eingerichtet sind.

» Der Name oder andere Bezeichner fur den Server oder die Instance, mit der eine Verbindung
hergestellt werden soll. Die Deskriptoren variieren je nach dem, mit welchem Sie eine
Verbindung herstellen. Normalerweise handelt es sich jedoch um einen oder mehrere der
folgenden Deskriptoren: Hostname, IP-Adresse, Cluster-ID, Instance-ID, Connector oder
standortbasierte URL.

+ Das Feld Database name zeigt die Standarddatenbank fur den Instance ID-Cluster oder
die -Instance an. Wenn Sie eine andere Datenbank fur diesen Cluster bzw. diese Instance
verwenden mdchten, geben Sie deren Namen ein.

* Der Name der Datensammlung, die Sie verwenden moéchten.

Der Deskriptor variiert je nach Anbieter, ist jedoch in der Regel einer der folgenden:
Datenbank, Lager oder Katalog. In diesem Thema verwenden wir das Wort ,Datenbank® als
generischen Begriff.

* Geben Sie unter Anmeldeinformationen einen Benutzernamen und ein Passwort ein, die
fur alle Benutzer verwendet werden sollen, die sich Uber Amazon Quick Suite mit dieser
Datenquelle verbinden. Der Benutzername muss Uber die Berechtigungen verfiigen, um
Folgendes zu tun:

* Greifen Sie auf die Zieldatenbank zu.

» Lesen aller Tabellen, die Sie in dieser Datenbank verwenden mdchten (Ausflhren einer
SELECT-Anweisung).

5. Wahlen Sie Validate connection aus, um die Richtigkeit Ihrer Verbindungsinformationen
zu prufen. Wenn lhre Verbindung nicht als korrekt validiert wird, korrigieren Sie die
Verbindungsinformationen, und versuchen Sie es erneut. Wenn die Informationen korrekt
aussehen, aber nicht als korrekt validiert werden, flihren Sie eine oder alle der folgenden
Aktionen aus:

* Wenden Sie sich an den Datenquellen-Administrator, um die Verbindungseinstellungen zu
Uberprtfen.
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» Wenden Sie sich an lhren Amazon Quick Suite-Administrator, um die Einstellungen in der
Amazon Quick Suite VPC-Verbindung zu Uberprifen.

» Wenden Sie sich an lhren AWS Administrator, um zu Uberprifen, ob die VPC fir die
Verwendung mit Amazon Quick Suite korrekt konfiguriert ist.

6. Wurde die Verbindung als korrekt validiert, wahlen Sie Datenquelle erstellen aus, um das
Verbindungsprofil zu speichern. Oder wahlen Sie Abbrechen, wenn Sie es nach Abschluss des
Tests nicht speichern missen (empfohlen).

Verschlisseln Ihrer Amazon Quick Suite-Daten mit AWS Key Management
Service vom Kunden verwalteten Schlusseln

Mit Amazon Quick Suite kdnnen Sie Ihre Amazon Quick Suite-Daten mit den Schlisseln
verschlusseln, in AWS Key Management Service denen Sie sie gespeichert haben. Damit haben Sie
die Mdglichkeit, den Zugriff auf Daten zu prifen und die gesetzlichen Sicherheitsanforderungen zu
erfullen. Wenn Sie dies tun mussen, haben Sie die Moglichkeit, den Zugriff auf Ihre Daten sofort zu
sperren, indem Sie den Zugriff AWS KMS auf Schlussel widerrufen. Der gesamte Datenzugriff auf
verschlisselte Ressourcen in Amazon Quick Suite ist angemeldet AWS CloudTrail. Administratoren
oder Prifer kdnnen den Datenzugriff nachverfolgen CloudTrail , um festzustellen, wann und wo auf
Daten zugegriffen wurde.

Um vom Kunden verwaltete Schlissel (CMKs) zu erstellen, verwenden Sie AWS Key Management
Service (AWS KMS) in demselben AWS Konto und derselben AWS Region wie die Amazon Quick
Suite-Ressource. Ein Amazon Quick Suite-Administrator kann dann ein CMK verwenden, um lhre
Amazon Quick Suite-Daten zu verschlisseln und den Zugriff zu kontrollieren.

Sie konnen CMKs in der Amazon Quick Suite-Konsole oder mit der Amazon Quick Suite erstellen und
verwalten APIs. Weitere Informationen zum Erstellen und Verwalten CMKs mit der Amazon Quick
Suite APIs finden Sie unter Schlusselverwaltungsvorgange.

Die folgenden Regeln gelten fir die Verwendung CMKs mit Amazon Quick Suite-Ressourcen:

» Amazon Quick Suite unterstitzt keine asymmetrischen AWS KMS Schlissel.
+ Sie kdnnen mehrere CMKs und ein Standard-CMK pro Person AWS-Konto verwenden. AWS-
Region

+ Standardmafig werden Amazon Quick Suite-Ressourcen mit Amazon Quick Suite-systemeigenen
VerschlUsselungsstrategien verschlisselt.

AWS KMS -Schliissel verwalten 275


https://docs.aws.amazon.com/quicksight/latest/developerguide/cmk-operations.html

Amazon Quick Suite Benutzer-Leitfaden

» Daten, die derzeit mit einem CMK-Schlissel verschlisselt sind, bleiben mit dem Schliissel
verschlUsselt.

® Note

Wenn Sie Amazon Quick Suite verwenden AWS Key Management Service , werden lhnen
Zugriff und Wartung wie auf der AWS Key Management Service Preisseite beschrieben in
Rechnung gestellt. In lhrer Abrechnung sind die Kosten unter AWS KMS und nicht unter
Amazon Quick Suite aufgefthrt.

(® Note

Amazon Q-Daten werden mit einem AWS verwalteten Schliissel verschlisselt, nicht mit dem
AWS KMS Standardschlussel.

Der Schlussel, der derzeit der Standard-CMK ist, wird automatisch zum Verschlisseln der folgenden
Elemente verwendet:

* Neue SPICE-Datensatze. Bestehende Datensatze mussen vollstandig aktualisiert werden, um mit
dem neuen Standardschlissel verschllisselt zu werden.

* Neue Berichtsartefakte, die Uber die Dashboard-Snapshot-API, geplante Berichte und Exporte oder
Dashboards generiert werden.

Alle nicht vom Kunden verwalteten Schlissel, die mit Amazon Quick Suite verknUpft sind, werden von
AWS verwaltet.

Datenbankserverzertifikate, die nicht von verwaltet werden, AWS liegen in der Verantwortung des
Kunden und sollten von einer vertrauenswurdigen Zertifizierungsstelle signiert werden. Weitere
Informationen finden Sie unter Anforderungen an die Netzwerk- und Datenbankkonfiguration.

In den folgenden Themen erfahren Sie mehr Gber die Verwendung CMKs mit Amazon Quick
Suite. Weitere Informationen zur Datenverschlisselung in Amazon Quick Suite finden Sie unter
Datenschutz in Amazon Quick Suite.

Themen
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» Fugen Sie Ihrem Konto ein CMK hinzu

+ Uberpriifen Sie den von Amazon Quick Suite verwendeten Schliissel

« Andern des Standard-CMK

» Entfernen der CMK-VerschlUsselung auf Ihrem Amazon Quick Suite-Konto

» Prifung der CMK-Nutzung in CloudTrail
» Widerrufen des Zugriffs auf ein CMK

» Wiederherstellung verschlusselter Amazon Quick Suite-Daten

Flgen Sie lhrem Konto ein CMK hinzu

Bevor Sie beginnen, stellen Sie sicher, dass Sie Uber eine IAM-Rolle verfigen, die dem Admin-
Benutzer Zugriff auf die Amazon Quick Suite-Verwaltungskonsole fir Administratorschllissel gewahrt.
Weitere Informationen zu den erforderlichen Berechtigungen finden Sie unter Identitatsbasierte IAM-

Richtlinien fir Amazon Quick Suite: Verwendung der Admin-Schlisselverwaltungskonsole.

Sie kdnnen Schlissel, die bereits in AWS KMS Ihrem Amazon Quick Suite-Konto vorhanden sind,
hinzufligen, sodass Sie Ihre Amazon Quick Suite-Daten verschlisseln kénnen.

Weitere Informationen dartber, wie Sie einen Schllssel zur Verwendung in Amazon Quick Suite
erstellen kénnen, finden Sie im AWS Key Management Service Developer Guide.

Um Ihrem Amazon Quick Suite-Konto ein neues CMK hinzuzuftigen.
1.  Wahlen Sie auf der Startseite von Amazon Quick Suite die Option Amazon Quick Suite verwalten
und dann KMS-Schllssel aus.

2. Wahlen Sie auf der Seite mit den KMS-Schlisseln die Option Verwalten aus. Das KMS-
Schlissel-Dashboard wird gedffnet.

3. Wahlen Sie im KMS-Schlissel-Dashboard die Option Schlissel auswéahlen aus.

4. Wahlen Sie im Popup-Fenster Schlissel auswahlen die Option Schllssel aus, um die Liste zu
offnen. Wahlen Sie dann den Schllssel, den Sie hinzufligen mdchten.

Wenn |hr Schlissel nicht in der Liste enthalten ist, kbnnen Sie den ARN des Schllssels manuell
eingeben.

5. (Optional) Wahlen Sie die Option Als Standard-Verschlisselungsschlissel fir alle neuen Daten
in der aktuellen Region dieses Amazon Quick Suite-Kontos verwenden, um den ausgewahlten
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Schlissel als Ihren Standardschlissel festzulegen. Neben dem Standardschlissel wird ein
Symbol angezeigt, das auf seinen Status hinweist.

Wenn Sie einen Standardschlissel wahlen, werden alle neuen Daten, die in der Region erstellt
werden, in der Ihr Amazon Quick Suite-Konto gehostet wird, mit dem Standardschliissel
verschlUsselt.

6. (Optional) Fligen Sie weitere Schlissel hinzu, indem Sie die vorherigen Schritte in diesem
Verfahren wiederholen. Sie kbnnen zwar beliebig viele Schlissel hinzufiigen, Sie kénnen jedoch
jeweils nur einen Standardschlissel verwenden.

Uberpriifen Sie den von Amazon Quick Suite verwendeten Schliissel

Wenn ein Schliissel verwendet wird, wird ein Audit-Protokoll in AWS CloudTrail erstellt. Sie kbnnen
das Protokoll verwenden, um die Verwendung des Schllssels nachzuverfolgen. Wenn Sie wissen
mdchten, mit welchem Schllssel die Amazon Quick Suite-Daten verschlisselt sind, finden Sie diese
Informationen unter CloudTrail.

Weitere Informationen dariber, welche Daten mit dem Schllissel verwaltet werden konnen, finden
Sie unter Verschlisseln Ihrer Amazon Quick Suite-Daten mit AWS Key Management Service vom
Kunden verwalteten Schlisseln.

Uberpriifen Sie den CMK, der derzeit von einem SPICE-Datensatz verwendet wird

1. Navigieren Sie zu Ihrem CloudTrail Protokoll. Weitere Informationen finden Sie unter
Protokollieren von Amazon Quick Suite-Informationen mit CloudTrail.

2. Suchen Sie mithilfe der folgenden Suchargumente nach den neuesten Zuschussereignissen flr
den SPICE-Datensatz:

* Der Name des Ereignisses (eventName) enthalt Grant.

» Die Anforderungsparameter requestParameters enthalten den Amazon Quick Suite-ARN
fur den Datensatz.

{

"eventVersion": "1.08",

"userIdentity": {

"type": "AWSService",

"invokedBy": "quicksight.amazonaws.com"

}I
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"eventTime": "2022-10-26T00:11:08Z2",

"eventSource": "kms.amazonaws.com",
"eventName": "CreateGrant",

"awsRegion": "us-west-2",

"sourceIPAddress": "quicksight.amazonaws.com",
"userAgent": "quicksight.amazonaws.com",

"requestParameters": {
"constraints": {
"encryptionContextSubset": {

"aws:quicksight:arn": "arn:aws:quicksight:us-
west-2:111122223333:dataset/12345678-1234-1234-1234-123456789012"
}
1,
"retiringPrincipal": "quicksight.amazonaws.com",
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/87654321-4321-4321-4321-210987654321",
"granteePrincipal": "quicksight.amazonaws.com",
"operations": [
"Encrypt",
"Decrypt",
"DescribeKey",
"GenerateDataKey"
]
},
}

3. Je nach Ereignistyp gilt eine der folgenden Moglichkeiten:

CreateGrant - Den zuletzt verwendeten CMK finden Sie in der Schlussel-ID (keyID) fur das
letzte CreateGrant-Ereignis fir den SPICE-Datensatz.

RetireGrant— Wenn das letzte CloudTrail Ereignis der SPICE Datensatze
eintrittRetireGrant, gibt es keine Schlissel-ID und die Ressource ist nicht mehr CMK-
verschlusselt.

Uberpriifen des CMK, der derzeit beim Generieren von Berichtsartefakten verwendet wird

1. Navigieren Sie zu Ihrem CloudTrail Protokoll. Weitere Informationen finden Sie unter
Protokollieren von Amazon Quick Sight-Informationen mit AWS CloudTrail.

2. Suchen Sie die neuesten GenerateDataKey-Ereignisse fur die Berichtsausfihrung anhand der
folgenden Suchargumente:
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* Der Name des Ereignisses (eventName) enthalt GenerateDataKey oder Decrypt.

» Die Anforderungsparameter (requestParameters) enthalten den Amazon Quick Suite-ARN
fur die Analyse oder das Dashboard, fir das der Bericht generiert wurde.

"eventVersion": "1.11",
"userIdentity": {
"type": "AWSService",

"invokedBy": "quicksight.amazonaws.com"
.
"eventTime": "2025-07-23T23:33:467",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKey",
"awsRegion": "us-west-2",
"sourceIPAddress": "quicksight.amazonaws.com",
"userAgent": "quicksight.amazonaws.com",
"requestParameters": {

"keyId": "arn:aws:kms:us-

west-2:111122223333: key/87654321-4321-4321-4321-210987654321",
"keySpec": "AES_256",
"encryptionContext": {
"aws:quicksight:arn": "arn:aws:quicksight:us-
west-2:111122223333:dashboard/1ca456fe-eb34-4250-805c-b1b9350bd164",
"aws:s3:arn": "arn:aws:s3:::sn-imagegen.prod.us-west-2"

iy

3. aws:s3:arnist der Amazon Quick Suite-eigene S3-Bucket, in dem lhre Berichtsartefakte
gespeichert werden.

4. Wenn Sie den GenerateDataKey nicht mehr sehen, sind neue Berichtsausfiihrungen nicht
mehr CMK-verschlisselt. Bestehende Berichtsartefakte bleiben verschlisselt.

Andern des Standard-CMK

Sie kbnnen den Standardschlissel in einen anderen Schlissel &ndern, der bereits im KMS-
Schlissel-Dashboard vorhanden ist. Wenn Sie den Standardschlissel andern, werden alle neuen
Amazon Quick Suite-Daten mit dem neuen Schliissel verschliisselt. Der neue Standardschlissel
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andert, wie neue Amazon Quick Suite-Daten verschlisselt werden. Bestehende Amazon Quick Suite-
Daten verwenden jedoch weiterhin den vorherigen Standardschltssel.

Weitere Informationen dariber, welche Daten mit dem Schllissel verwaltet werden konnen, finden
Sie unter Verschlisseln Ihrer Amazon Quick Suite-Daten mit AWS Key Management Service vom
Kunden verwalteten Schllsseln.

So andern Sie den Standardschliissel in einen vorhandenen Schlissel

1.  Wahlen Sie auf der Startseite von Amazon Quick Suite die Option Amazon Quick Suite verwalten
und dann KMS-Schlissel aus.

2. Wahlen Sie VERWALTEN, um das Dashboard mit den KMS-Schliisseln zu 6ffnen.

3. Nauvigieren Sie zu dem Schlissel, den Sie als neuen Standardschlissel festlegen mdchten.
Wahlen Sie in der Zeile des SchllUssels, mit dem Sie das MenU des Schlissels 6ffnen mochten,
Aktionen (drei Punkte) aus.

4. Wahlen Sie Als Standard festlegen und dann Festlegen aus.

® Note

Der Q-Datenschlissel kann nicht gedndert werden. Q-Daten bleiben mit dem aktuellen
Standardschlissel verschlUsselt. Falls dieser Schllissel kompromittiert wird, kénnen Sie den
Zugriff darauf widerrufen.

Der ausgewahlte Schlissel ist jetzt Ihr Standardschliissel.
Entfernen der CMK-Verschlisselung auf Inrem Amazon Quick Suite-Konto

Sie kdnnen den Standardschlissel entfernen, um die Datenverschlisselung in lhrem Amazon
Quick Suite-Konto zu deaktivieren. Durch das Entfernen des Schlissels wird verhindert, dass neue
Ressourcen mit einem CMK verschlisselt werden.

Um die CMK-Verschlisselung fir neue Amazon Quick Suite-Daten zu entfernen

1. Wahlen Sie auf der Startseite von Amazon Quick Suite die Option Amazon Quick Suite verwalten
und dann KMS-Schlissel aus.

2. Wahlen Sie auf der Seite KMS-Schlussel die Option Verwalten aus, um das KMS-Schlissel-
Dashboard zu 6ffnen.
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3. Wahlen Sie in der Zeile mit dem Standardschlissel Aktionen (drei Punkte) und wahlen Sie dann
Léschen aus.

4. Wahlen Sie im anschlieRend angezeigten Popup-Feld Entfernen aus.

Nachdem Sie den Standardschlissel aus lhrem Konto geldscht haben, beendet Amazon Quick Suite
die Verschlisselung neuer Amazon Quick Suite-Daten. Alle vorhandenen verschlisselten Daten
bleiben verschlisselt. Q-Daten bleiben verschlisselt, da der Q-Datenschlissel nicht geandert werden
kann. Falls der geléschte Schllissel kompromittiert ist, kdnnen Sie den Zugriff darauf widerrufen.

Prifung der CMK-Nutzung in CloudTrail

Sie kdnnen die CMK-Nutzung lhres Kontos in AWS CloudTrailtberprifen. Um lhre Schllisselnutzung
zu Uberprufen, melden Sie sich bei lhrem AWS Konto an CloudTrail, 6ffnen Sie es und wéahlen Sie
Eventverlauf aus.

Widerrufen des Zugriffs auf ein CMK

Sie kdnnen den Zugriff auf Ihre widerrufen. CMKs Wenn Sie den Zugriff auf einen Schlussel
widerrufen, der zur Verschlisselung lhrer Amazon Quick Suite-Daten verwendet wird, wird der Zugriff
darauf verweigert, bis Sie den Widerruf riickgéngig machen. Die folgenden Methoden sind Beispiele
dafur, wie Sie den Zugriff widerrufen kénnen:

+ Schalten Sie den Schlussel in AWS KMS aus.
+ Fugen Sie lhrer Amazon Quick AWS KMS Suite-Richtlinie in IAM eine Deny Richtlinie hinzu.

Weitere Informationen dartber, welche Daten mit dem Schllssel verwaltet werden konnen, finden
Sie unter Verschlisseln Ihrer Amazon Quick Suite-Daten mit AWS Key Management Service vom
Kunden verwalteten Schllsseln.

Gehen Sie wie folgt vor, um den Zugriff auf Inr CMKs Konto zu widerrufen. AWS KMS
Um einen CMK in auszuschalten AWS Key Management Service

1. Loggen Sie sich in Inr AWS Konto ein AWS KMS, 6ffnen Sie es und wahlen Sie
Kundenverwaltete Schlissel aus.

2. \Wahlen Sie den Schlussel, den Sie ausschalten mochten.

3. Offnen Sie das Meni Schliisselaktionen und wahlen Sie Deaktivieren.
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Um eine weitere Verwendung des CMK zu verhindern, kdnnten Sie eine Deny-Richtlinie in
AWS Identity and Access Management -(IAM) hinzufligen. Verwenden Sie "Service":
"quicksight.amazonaws.com" als Prinzipal und den ARN des Schlissels als
Ressource. Verweigern Sie die folgenden Aktionen: "kms:Encrypt", "kms:Decrypt",
"kms:ReEncrypt*", "kms:GenerateDataKey*", "kms:DescribeKey".

/A Important

Nachdem Sie den Zugriff mit einer beliebigen Methode widerrufen haben, kann es bis zu
15 Minuten dauern, bis auf die Daten nicht mehr zugegriffen werden kann.

Wiederherstellung verschlUsselter Amazon Quick Suite-Daten
Um Amazon Quick Suite-Daten wiederherzustellen, wahrend ihr Zugriff gesperrt ist

1. Stellen Sie den Zugriff auf das CMK wieder her. Normalerweise reicht dies aus, um die Amazon
Quick Suite-Daten wiederherzustellen.

2. Testen Sie die Amazon Quick Suite-Daten, um zu Uberprifen, ob Sie sie sehen kénnen.

3. (Optional) Wenn die Daten nicht vollstandig wiederhergestellt sind, auch wenn Sie den Zugriff auf
das CMK wiederhergestellt haben, fihren Sie eine vollstandige Aktualisierung der Daten durch.

Weitere Informationen dartber, welche Daten mit dem Schllussel verwaltet werden konnen, finden
Sie unter Verschlisseln Ihrer Amazon Quick Suite-Daten mit AWS Key Management Service vom
Kunden verwalteten Schllusseln.

Berechtigungen

Die Rechteverwaltung in Quick Suite steuert, welche Aktionen Benutzer in Ihrer Amazon Quick Suite-
Umgebung ausfuhren kdnnen und auf welche Ressourcen sie zugreifen konnen. Dieser Abschnitt
behandelt wichtige Aufgaben im Zusammenhang mit Berechtigungen, darunter die Konfiguration

des Zugriffs auf AWS Datenquellen, die Festlegung von Standardzugriffsebenen flr neue

Benutzer, die Verwaltung von IAM-Richtlinienzuweisungen, die Erstellung von benutzerdefinierten
Berechtigungsprofilen, die auf die Bedurfnisse lhres Unternehmens zugeschnitten sind, die
Konfiguration von Aktionskonnektoren fur Integrationen von Drittanbietern, die Verwaltung des
Zugriffs auf Erweiterungsanwendungen und die Integration mit SageMaker Kl fir maschinelles
Lernen. Durch eine angemessene Rechteverwaltung wird sichergestellt, dass Benutzer tber
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angemessene Zugriffsrechte verfligen, um ihre Aufgaben wahrzunehmen und gleichzeitig die
Sicherheits- und Compliance-Anforderungen zu erfiillen.

Themen

« Zugreifen auf AWS Ressourcen

 Standardzugriffsrichtlinie

IAM-Richtlinienzuweisungen

» Erweiterungszugriff

Erstellen eines benutzerdefinierten Berechtigungsprofils in Amazon Quick Suite

Zugreifen auf AWS Ressourcen

Gilt fur: Enterprise Edition und Standard Edition

Zielgruppe: Systemadministratoren und Amazon Quick Suite-Administratoren

Sie kdnnen die AWS Ressourcen kontrollieren, auf die Amazon Quick Suite zugreifen kann, und den
Zugriff auf diese Ressourcen detaillierter einschranken. In der Enterprise Edition kdnnen Sie auch
allgemeine Zugriffsvorgaben fir jeden in Ihrem Konto einrichten und einen spezifischen Zugriff fur
einzelne Benutzer und Gruppen einrichten.

Diese Zugriffskonfigurationen sind fur die Amazon Quick Sight-Datenquellenkonnektivitat unerlasslich
und ermdglichen sichere Verbindungen zu AWS Diensten wie Amazon S3, Amazon RDS, Amazon
Redshift und Athena fur die Datenanalyse und -visualisierung. Durch die richtige Einrichtung des
Ressourcenzugriffs wird sichergestellt, dass Amazon Quick Sight Daten aus Ihren AWS Datenquellen
abrufen und verarbeiten kann und dabei angemessene Sicherheitsgrenzen eingehalten werden.

Verwenden Sie die folgenden Abschnitte, um lhre AWS Ressourcen fir die Verwendung mit Quick
Suite zu konfigurieren.

Bevor Sie beginnen, vergewissern Sie sich, dass Sie uber die richtigen Berechtigungen verfigen. |hr
Systemadministrator kann Ihnen diese geben. Zu diesem Zweck erstellt Inr Systemadministrator eine
Richtlinie, mit der Sie bestimmte IAM-Aktionen verwenden kdnnen. |hr Systemadministrator ordnet
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diese Richtlinie dann Ihrem Benutzer oder lhrer Gruppe in IAM zu. Die erforderlichen Malknahmen
sind folgende:

* quicksight:AccountConfigurations— Um die Einstellung des Standardzugriffs auf AWS
Ressourcen zu aktivieren

* quicksight:ScopeDownPolicy— Richtlinien fiir den Geltungsbereich von Berechtigungen fir
Ressourcen AWS

+ Sie kénnen auch lhre eigenen IAM-Rollen in Amazon Quick Suite integrieren. Weitere
Informationen finden Sie unter Weitergabe von IAM-Rollen an Amazon Quick Suite.

Um die AWS Dienste zu aktivieren oder zu deaktivieren, auf die Amazon Quick Suite zugreifen kann

1. Melden Sie sich bei Amazon Quick Suite an unterhttps://quicksight.aws.amazon.com/.

2. Wahlen Sie oben rechts Ihren Benutzernamen und dann Manage Quick Suite aus.

3. Wahlen Sie Sicherheit und Berechtigungen.

4. Wabhlen Sie unter QuickSight Zugriff auf AWS Dienste die Option Hinzufiigen oder Entfernen aus.

Es wird ein Bildschirm angezeigt, auf dem Sie alle verfligbaren AWS Dienste aktivieren kénnen.

(® Note

Wenn Sie einen Berechtigungsfehler sehen und Sie ein autorisierter Amazon
Quick Suite-Administrator sind, wenden Sie sich an lhren Systemadministrator, um
Unterstitzung zu erhalten.

5. Aktivieren Sie die Kontrollkastchen flir die Services, die Sie zulassen mochten. Deaktivieren Sie
die Kontrollkastchen fiir die Services, die Sie nicht zulassen mochten.

Wenn Sie bereits einen AWS Service aktiviert haben, ist das Kontrollkastchen flr diesen Service
bereits aktiviert. Wenn Amazon Quick Suite nicht auf einen bestimmten AWS Service zugreifen
kann, ist das entsprechende Kontrollkastchen nicht aktiviert.

In einigen Fallen wird méglicherweise eine Meldung wie die folgende angezeigt.

This policy used by Amazon Quick Suite for AWS resource access was
modified outside of Amazon Quick Suite, so you can no longer edit this
policy to provide AWS resource permission to Amazon Quick Suite. To
edit this policy permissions, go to the IAM console and delete this
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policy permission with policy arn - arn:aws:iam::111122223333:policy/
service-role/AWSQuickSightS3Policy.

Diese Art von Nachricht bedeutet, dass eine der von Amazon Quick Suite verwendeten
IAM-Richtlinien manuell gedndert wurde. Um dieses Problem zu beheben, muss der
Systemadministrator die in der Fehlermeldung angegebene IAM-Richtlinie I6schen und den
Bildschirm Sicherheit und Berechtigungen erneut laden, bevor Sie es erneut versuchen.

6. Wahlen Sie zur Bestatigung Update (Aktualisieren) oder Cancel (Abbrechen), um zum
vorherigen Bildschirm zurtickzukehren.

Themen

 Einrichten des detaillierten Zugriffs auf AWS -Dienste uber IAM

» Verwenden von AWS Secrets Manager Geheimnissen anstelle von Datenbankanmeldedaten in
Quick Suite

Einrichten des detaillierten Zugriffs auf AWS -Dienste Uber IAM

Gilt fur: Enterprise Edition

Zielgruppe: Systemadministratoren und Amazon Quick Suite-Administratoren

In der Enterprise Edition bietet Ihnen Amazon Quick Suite eine Moglichkeit, detaillierten Zugriff auf
Ressourcen in AWS Services einzurichten. Wie jeder andere AWS Service verwendet Quick Suite
IAM-Richtlinien, um den Zugriff fir Benutzer und Gruppen zu kontrollieren.

Bevor Sie beginnen, bitten Sie einen Administrator, im Voraus die erforderlichen IAM-Richtlinien
einzurichten. Wenn diese eingerichtet sind, kénnen Sie sie im Rahmen des Verfahrens in diesem
Abschnitt auswahlen. Informationen zur Erstellung von IAM-Richtlinien fur die Verwendung mit Quick
Suite finden Sie unter Identitats- und Zugriffsverwaltung in Quick Suite.

So weisen Sie eine IAM-Richtlinie einem Benutzer oder einer Gruppe zu

1. Melden Sie sich bei Quick Suite an unterhttps://quicksight.aws.amazon.com/.

2. Wahlen Sie links oben lhren Benutzernamen und dann Verwalten aus QuickSight.
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3. Wahlen Sie Sicherheit und Berechtigungen.

4. Wahlen Sie unter Resource access for individual users and groups (Ressourcenzugriff
fur einzelne Benutzer und Gruppen) die Option IAM policy assignments (IAM-
Richtlinienzuweisungen) aus.

Die restlichen Schritte umfassen die Auswahl einer IAM-Richtlinie, die dem Benutzer oder der
Gruppe zugewiesen werden soll. Sie kénnen einem Amazon Quick Suite-Benutzer oder einer
Gruppe mehrere IAM-Richtlinien zuweisen. Um Berechtigungen zu ermitteln, fihrt Amazon Quick
Suite eine Vereinigung und Uberschneidung mit den Richtlinien AWS-Konto auf —Ebene durch.

Bereits vorhandene aktive IAM-Richtlinienzuweisungen werden auf dieser Seite aufgelistet.
Sie kénnen mithilfe des Suchfeldes nach vorhandenen Zuweisungen suchen. Wenn Sie
Uber Entwirfe verfigen, die noch nicht aktiv sind, werden sie unter Assignment drafts
(Zuweisungsentwirfe) aufgelistet.

5. Wahlen Sie eine der folgenden Optionen:

* Um eine IAM-Richtlinienzuweisung zu erstellen, wahlen Sie Add new assignment (Neue
Zuweisung erstellen).

« Um eine vorhandene Zuweisung zu bearbeiten, wahlen Sie fiir die betreffende Zuweisung das
Symbol Edit assignment (Zuweisung bearbeiten) aus.

* Um eine Richtlinie zu aktivieren oder zu deaktivieren, wahlen Sie das Kontrollkdstchen der
betreffenden Richtlinie und danach Enable (Aktivieren) bzw. Disable (Deaktivieren) aus. Sie
kdénnen mehrere Richtlinienzuweisungen gleichzeitig auswahlen.

« Zum Léschen einer vorhandenen Zuweisung wahlen Sie das Smbol Remove assignment
(Zuweisung entfernen) in der Nahe des Namens der Zuweisung aus. Zur Bestatigung lhrer
Wahl klicken Sie im Bestatigungsbildschirm auf Delete (Léschen). Oder wahlen Sie Zurlick, um
den Loschvorgang abzubrechen.

Wenn Sie eine Zuweisung erstellen oder bearbeiten, fahren Sie mit dem nachsten Schritt fort.
Fahren Sie andernfalls direkt am Ende dieses Verfahrens fort.

6. Auf dem nachsten Bildschirm fliihren Sie den Prozess der Richtlinienzuweisung durch, der
in mehrere Schritte unterteilt ist. Wahrend Sie die einzelnen Schritte ausfihren, kbnnen Sie
vorwarts oder riickwérts gehen, um Anderungen vorzunehmen. Wenn Sie den Bildschirm
verlassen, werden lhre Anderungen fiir alle Schritte gespeichert.
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a. Schritt 1: Benennen der Zuweisung — Wenn es sich um eine neue Zuweisung handelt, geben
Sie einen Namen fUr sie ein und klicken Sie dann auf Weiter, um fortzufahren. Wenn Sie den
Namen andern mdchten, wahlen Sie Step 1 (Schritt 1) auf der linken Seite.

b. Schritt 2: Auswahlen einer IAM-Richtlinie — Wahlen Sie die IAM-Richtlinie aus, die Sie
verwenden mdchten. Uber diesen Bildschirm ist wie folgt eine Interaktion mit den Richtlinien
moglich.

« Wabhlen Sie eine Richtlinie aus, die Sie verwenden mochten.

» Suchen Sie nach dem Namen einer Richtlinie.

* Filtern Sie die Liste, um alle IAM-Richtlinien, verwalteten Richtlinien oder AWS
kundenverwalteten Richtlinien zu sehen.

« Wahlen Sie zur Ansicht einer Richtlinie View policy (Richtlinie anzeigen) aus.

Wahlen Sie zur Auswahl einer Richtlinie die Schaltflache daneben und wahlen Sie dann
Next (Weiter), um fortzufahren.

c. Schritt 3: Zuweisen von Benutzern und Gruppen — Wahlen Sie spezifische Benutzer oder
Gruppen aus. Oder wahlen Sie die ausgewahlte IAM-Richtlinie fir alle Benutzer und
Gruppen aus.

Wabhlen Sie eine der folgenden Optionen aus.

« Aktivieren Sie flir Allen Benutzern und Gruppen zuweisen das Kontrollkastchen, um die
IAM-Richtlinie allen Amazon Quick Suite-Benutzern und -Gruppen zuzuweisen. Durch
Auswahl dieser Option wird die Richtlinie allen aktuellen und zuktinftigen Benutzern und
Gruppen zugewiesen.

» Wahlen Sie die Benutzer und Gruppen aus, denen Sie diese IAM-Richtlinie zuweisen
mdchten. Sie kdnnen nach dem Namen, der E-Mail-Adresse oder dem Gruppennamen
suchen.

Wenn Sie die Auswahl von Benutzern und Gruppen abgeschlossen haben, klicken Sie auf
Next (Weiter), um fortzufahren.

d. Schritt 4: Anderungen (iberpriifen und aktivieren — Speichern Sie lhre Anderungen.

Wabhlen Sie eine der folgenden Optionen aus.
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» Wenn Sie die von lhnen getroffene Auswahl bearbeiten méchten, wahlen Sie den
entsprechenden Bearbeitungsschritt aus.

* Um diese Richtlinienzuweisung als Entwurf zu speichern, wahlen Sie Save as draft (Als
Entwurf speichern). Sie kénnen den Entwurf spater aktivieren.

* Um diese Richtlinie sofort zu aktivieren, wahlen Sie Save and enable (Speichern und
aktivieren). Durch diese Option wird jede vorhandene Richtlinienzuweisung desselben
Namens Uberschrieben.

Verwenden von AWS Secrets Manager Geheimnissen anstelle von
Datenbankanmeldedaten in Quick Suite

Zielgruppe: Amazon Quick Suite-Administratoren und Amazon Quick Suite-Entwickler

AWS Secrets Manager ist ein geheimer Speicherdienst, mit dem Sie Datenbankanmeldedaten,
API-Schlissel und andere geheime Informationen schitzen kénnen. Durch die Verwendung eines
Schlussels kdnnen Sie sicherstellen, dass das Geheimnis nicht durch eine Person, die lhren Code
untersucht, kompromittiert werden kann, da das Geheimnis nicht im Code gespeichert ist. Eine
Ubersicht finden Sie im AWS Secrets Manager -Benutzerhandbuch.

Quick Suite-Administratoren kdnnen Amazon Quick Suite schreibgeschutzten Zugriff auf Secrets
gewahren, die sie in Secrets Manager erstellen. Diese Geheimnisse kdnnen anstelle von
Datenbankanmeldedaten verwendet werden, wenn Datenquellen mithilfe der Quick Suite-API erstellt
und bearbeitet werden.

Quick Suite unterstitzt die Verwendung von Geheimnissen mit Datenquellentypen, die die
Authentifizierung mit Anmeldeinformationspaaren unterstitzen. Jira und ServiceNow werden derzeit
nicht unterstitzt.

® Note

Wenn Sie Quick Suite verwenden, werden Ihnen der Zugriff und die Wartung wie auf

der Seite AWS Secrets Manager mit den AWS Secrets Manager Preisen beschrieben in
Rechnung gestellt. In lhrer Abrechnung sind die Kosten unter Secrets Manager und nicht
unter Amazon Quick Suite aufgefuhrt.
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Verwenden Sie die in den folgenden Abschnitten beschriebenen Verfahren, um Secrets Manager in
Amazon Quick Suite zu integrieren.

Themen

» Amazon Quick Suite Zugriff auf Secrets Manager und ausgewahlte Secrets gewahren

« Eine Datenquelle mit geheimen Anmeldeinformationen mithilfe der Amazon Quick Suite-API

erstellen oder aktualisieren

+ Was ist in dem Geheimnis enthalten?

« Andern eines Secrets

Amazon Quick Suite Zugriff auf Secrets Manager und ausgewahlte Secrets gewahren

Wenn Sie ein Administrator sind und Geheimnisse in Secrets Manager haben, kénnen Sie Amazon
Quick Suite nur Lesezugriff auf ausgewahlte Geheimnisse gewahren.

Um Amazon Quick Suite Zugriff auf Secrets Manager und ausgewahlte Secrets zu gewahren

1.  Wahlen Sie in Amazon Quick Suite oben rechts |hr Benutzersymbol und dann Quick Suite
verwalten.

2. Wahlen Sie links Sicherheit & Berechtigungen aus.

3. Wahlen Sie In Amazon Quick Suite Zugriff auf AWS Ressourcen verwalten aus.

4. Wahlen Sie unter Zugriff und automatische Erkennung flir diese Ressourcen zulassen AWS
Secrets Manager, Geheimnisse auswahlen aus.

Die Seite mit den AWS Secrets Manager -Geheimnissen wird gedffnet.

5. Wahlen Sie die Secrets aus, fur die Sie Amazon Quick Suite schreibgeschuitzten Zugriff
gewahren mochten.

Geheimnisse in Ihrer Amazon Quick Suite-Anmelderegion werden automatisch angezeigt. Um
Secrets aullerhalb lhrer Heimatregion auszuwahlen, wahlen Sie Secrets in Other AWS Regions
aus und geben Sie dann die Amazon-Ressourcennamen (ARNSs) fir diese Secrets ein.

6. Wenn Sie fertig sind, wahlen Sie Finish (Beenden) aus.

Amazon Quick Suite erstellt eine IAM-Rolle namens aws-quicksight-secretsmanager-
role-v0 in lhrem Konto. Sie gewahrt Benutzern im Konto nur Lesezugriff auf die angegebenen
Geheimnisse und sieht in etwa wie folgt aus:
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Wenn Benutzer von Amazon Quick Suite Analysen aus Dashboards erstellen oder Dashboards
aufrufen, die eine Datenquelle mit Geheimnissen verwenden, Gbernimmt Amazon Quick

Suite diese Secrets Manager Manager-IAM-Rolle. Weitere Informationen zu geheimen
Berechtigungsrichtlinien finden Sie unter Authentifizierung und Zugriffskontrolle fur AWS Secrets
Manager im AWS Secrets Manager -Benutzerhandbuch.

Das angegebene Geheimnis in der Amazon Quick Suite IAM-Rolle kann Uber eine zusatzliche
Ressourcenrichtlinie verfligen, die den Zugriff verweigert. Weitere Beispiele finden Sie

unter Anhangen einer Berechtigungsrichtlinie an ein Geheimnis im AWS Secrets Manager -
Benutzerhandbuch.

Wenn Sie einen AWS verwalteten AWS KMS Schliissel verwenden, um lhr Geheimnis zu
verschlisseln, bendtigt Amazon Quick Suite keine zusatzlichen Berechtigungen, die in Secrets
Manager eingerichtet wurden.

Wenn Sie einen vom Kunden verwalteten Schllissel zur Verschliisselung lhres Geheimnisses
verwenden, stellen Sie sicher, dass die Amazon Quick Suite IAM-Rolle tber Berechtigungen
aws-quicksight-secretsmanager-role-v@ verfigtkms :Decrypt. Weitere Informationen
finden Sie unter Berechtigungen fur den KMS-Schlussel im AWS Secrets Manager -

Benutzerhandbuch.

Weitere Informationen zu den Schllsseltypen, die im AWS Key Management Service verwendet
werden, finden Sie unter Kundenschlissel und AWS Schlissel im AWS Key Management

Service-Handbuch.

Eine Datenquelle mit geheimen Anmeldeinformationen mithilfe der Amazon Quick Suite-API erstellen
oder aktualisieren

Nachdem der Amazon Quick Suite-Administrator Amazon Quick Suite schreibgeschutzten Zugriff
auf Secrets Manager gewahrt hat, kdnnen Sie Datenquellen in der API mithilfe eines Geheimnisses
erstellen und aktualisieren, das der Administrator als Anmeldeinformationen ausgewahlt hat.

Im Folgenden finden Sie ein Beispiel fir einen API-Aufruf zum Erstellen einer Datenquelle in Amazon
Quick Suite. In diesem Beispiel wird die API-Operation create-data-source verwendet. Sie
kénnen auch die update-data-source-Operation verwenden. Weitere Informationen finden Sie
unter CreateDataSourceund UpdateDataSourcein der Amazon Quick Suite API-Referenz.
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Der Benutzer, der in den Berechtigungen im folgenden Beispiel fur einen API-Aufruf angegeben

ist, kann Datenquellen fir die angegebene MySQL-Datenquelle in Amazon Quick Suite I6schen,
anzeigen und bearbeiten. Sie kdnnen auch die Datenquellenberechtigungen anzeigen und
aktualisieren. Anstelle eines Amazon Quick Suite-Benutzernamens und Kennworts wird ein geheimer
ARN als Anmeldeinformationen fiir die Datenquelle verwendet.

aws quicksight create-data-source
--aws-account-id AWSACCOUNTID \
--data-source-id DATASOURCEID \

--name NAME \
--type MYSQL \
--permissions '[{"Principal": "arn:aws:quicksight:region:accountID:user/
namespace/username", "Actions": ["quicksight:DeleteDataSource",
"quicksight:DescribeDataSource", "quicksight:DescribeDataSourcePermissions",

"quicksight:PassDataSource", "quicksight:UpdateDataSource",
"quicksight:UpdateDataSourcePermissions"]1}]"' \

--data-source-parameters="'{"MySQLParameters":{"Database": "database",
"Host":"hostURL", "Port":"port"}}' \

credentials="'{"SecretArn":"arn:aws:secretsmanager:region:accountID:secret:secretname"}"'

\

--region us-west-2

Bei diesem Aufruf autorisiert Amazon Quick Suite den secretsmanager:GetSecretValue Zugriff
auf den geheimen Schlussel auf der Grundlage der IAM-Richtlinie des API-Aufrufers, nicht auf der
Richtlinie der IAM-Servicerolle. Die IAM-Servicerolle agiert auf Kontoebene und wird verwendet,
wenn ein Benutzer eine Analyse oder ein Dashboard aufruft. Sie kann nicht verwendet werden, um
den geheimen Zugriff zu autorisieren, wenn ein Benutzer die Datenquelle erstellt oder aktualisiert.

Wenn sie eine Datenquelle in der Amazon Quick Suite-Benutzeroberflache bearbeiten, kbnnen
Benutzer den geheimen ARN fur Datenquellen einsehen, die den Anmeldeinformationstyp
verwenden AWS Secrets Manager . Allerdings kdnnen sie das Geheimnis nicht bearbeiten oder
ein anderes Geheimnis auswahlen. Wenn sie Anderungen vornehmen miissen, beispielsweise
am Datenbankserver oder Port, missen Benutzer zunachst Credential Pair auswahlen und den
Benutzernamen und das Passwort fur ihr Amazon Quick Suite-Konto eingeben.

Geheimnisse werden automatisch aus einer Datenquelle entfernt, wenn die Datenquelle in der
Benutzeroberflache geadndert wird. Verwenden Sie den update-data-source-API-Vorgang, um
das Geheimnis in der Datenquelle wiederherzustellen.
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Was ist in dem Geheimnis enthalten?

Amazon Quick Suite bendétigt das folgende JSON-Format, um auf Ihr Geheimnis zuzugreifen:

{

"username": "username",
"password": "password"

}

Die password Felder username und sind erforderlich, damit Amazon Quick Suite auf Geheimnisse
zugreifen kann. Alle anderen Felder sind optional und werden von Amazon Quick Suite ignoriert.

Das JSON-Format kann je nach Art der Datenbank variieren. Weitere Informationen finden Sie
im AWS Secrets Manager Benutzerhandbuch unter JSON-Struktur von geheimen AWS Secrets
Manager Datenbankanmeldedaten.

Andern eines Secrets

Um ein Geheimnis zu dndern, verwenden Sie Secrets Manager. Nachdem Sie Anderungen an
einem Secret vorgenommen haben, werden die Updates verfugbar, sobald Amazon Quick Suite das
nachste Mal Zugriff auf das Secret anfordert.

Standardzugriffsrichtlinie

Gilt fr: Enterprise Edition

Zielgruppe: Systemadministratoren und Amazon Quick Suite-Administratoren

In der Enterprise Edition kdnnen Sie spezifische Berechtigungen fur die AWS Services konfigurieren,
auf die ein Amazon Quick Suite-Benutzer zugreifen kann. Wenn keine solche Konfiguration erfolgt,
verwendet Quick Suite einen Standardsatz von Berechtigungen, der auf den Einstellungen des
Benutzers basiert. Das aktuelle Verhalten wird in einem blauen Informationsfeld angezeigt.

So andern Sie den Standard-Ressourcenzugriff flr alle Benutzer (der verwendet werden soll, wenn
keine anderen Berechtigungen konfiguriert sind)

1. Melden Sie sich bei Amazon Quick Suite an.
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2. Wahlen Sie oben rechts das Profilsymbol und dann Manage Quick Suite aus.
3. Wahlen Sie unter Berechtigungen die Option Standardzugriffsrichtlinie aus.

4. Wabhlen Sie eine der folgenden Optionen:

» Erlauben Sie allen Benutzern und Gruppen den Zugriff auf alle AWS Daten und Ressourcen.
» Verweigern Sie allen Benutzern und Gruppen den Zugriff auf alle AWS Daten und Ressourcen.
5. Wahlen Sie Aktualisieren.

IAM-Richtlinienzuweisungen

Mit IAM-Richtlinienzuweisungen kénnen Sie den Zugriff auf AWS Ressourcen flir Benutzer und
Gruppen in Amazon Quick Suite kontrollieren. Durch die Zuweisung von IAM-Richtlinien kdnnen Sie
Berechtigungen flr verschiedene AWS Dienste und Ressourcen definieren und verwalten, auf die
Quick Suite méglicherweise zugreifen muss. Zuweisungen kdnnen jederzeit aktiviert, deaktiviert oder
geldscht werden.

So fligen Sie eine neue IAM-Richtlinienzuweisung hinzu:

Offnen Sie die Quick Suite-Konsole.

Wabhlen Sie das Benutzersymbol oben rechts und dann Quick Suite verwalten.
Wahlen Sie im Abschnitt Berechtigungen die Option IAM-Richtlinienzuweisungen aus.
Wahlen Sie Neue Zuweisung hinzufligen aus.

Geben Sie einen Namen flir diese Zuweisung ein und wahlen Sie Weiter.

o g kA w b =

Wahlen Sie eine IAM-Richtlinie aus, indem Sie entweder direkt danach suchen oder durch die
angezeigte Liste blattern und dann Weiter wahlen.

7. Weisen Sie der IAM-Richtlinie Benutzer oder Gruppen zu, indem Sie entweder nach Namen,
E-Mail-Adresse oder Gruppennamen suchen oder durch die angezeigte Liste blattern und
die entsprechenden Benutzer oder Gruppen auswahlen. Sie kdnnen die Richtlinie auch allen
Benutzern und Gruppen zuweisen, indem Sie das Kontrollkastchen aktivieren. Dadurch wird die
Richtlinie auf alle aktuellen und future Benutzer und Gruppen angewendet.

8. Wahlen Sie Weiter aus.
9. Uberpriifen Sie Ihre Auswahl und wahlen Sie Speichern und aktivieren.

10. Sie kénnen die Zuweisung jederzeit aktivieren oder deaktivieren, indem Sie das Kontrollkastchen
neben dem Namen der Aufgabe aktivieren und dann Aktivieren oder Deaktivieren wahlen. Sie
kénnen den Status der Richtlinienzuweisung in der Spalte Status einsehen.
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So bearbeiten Sie eine IAM-Richtlinienzuweisung:

1. Offnen Sie die Quick Suite-Konsole.

Wabhlen Sie das Benutzersymbol oben rechts und dann Quick Suite verwalten.
Wahlen Sie im Abschnitt Berechtigungen die Option IAM-Richtlinienzuweisungen aus.
Wahlen Sie das Bearbeitungssymbol (Stift).

Sehen Sie sich die Abschnitte an und wéhlen Sie Bearbeiten, um Anderungen vorzunehmen.

2

Wabhlen Sie Speichern und aktivieren, um lhre Aktualisierungen zu tibernehmen.

So léschen Sie eine IAM-Richtlinienzuweisung:

1. Offnen Sie die Quick Suite-Konsole.

Wahlen Sie das Benutzersymbol oben rechts und dann Quick Suite verwalten.
Wahlen Sie im Abschnitt Berechtigungen die Option IAM-Richtlinienzuweisungen aus.

Wahlen Sie das Symbol ,Léschen® (Papierkorb).

o K~ 0N

Ein Bestatigungsfenster wird angezeigt, um sicherzustellen, dass Sie mit dem Ldéschen fortfahren
mdchten. Wahlen Sie Léschen, um die IAM-Richtlinienzuweisung zu I6schen.

Erweiterungszugriff

Der Erweiterungszugriff verbindet Ihr Amazon Quick Suite-Konto mit Anwendungen von Drittanbietern
wie Microsoft TeamsMicrosoft Outlook,Microsoft Word, undSlack. Stellen Sie sich das so vor, als

ob Sie Amazon Quick Suite die Erlaubnis geben, in den Apps zu arbeiten, die Ihr Team bereits
verwendet, und ihnen so bei der Arbeit zu helfen, unterstlitzt durch generative Kl und ohne
Kontextwechsel.

Als Administrator konfigurieren Sie den Erweiterungszugriff. AnschlieBend muss entweder ein
Administrator oder ein Autor die Erweiterung in der Amazon Quick Suite-Konsole installieren, um

die Erweiterung fur Endbenutzer verfigbar zu machen. Diese Standarderweiterung steht nach der
Einrichtung allen Benutzern mit berechtigten Abonnements zur Verfigung. Installierte Erweiterungen
sind unter Verbindungen > Erweiterungen im Amazon Quick Suite-Menu zur weiteren Konfiguration
und Verwaltung verfugbar.

Wenn Sie ein Admin-Benutzer von Amazon Quick Suite sind, konfigurieren Sie den Zugriff
von Amazon Quick Suite auf Erweiterungen und kénnen auch Erweiterungen fur Endbenutzer
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bereitstellen. Als Administrator kdnnen Sie Autoren auch erlauben, Erweiterungen zu bearbeiten und
bereitzustellen, nachdem Sie den Zugriff konfiguriert haben.

Benutzerrollen und Erweiterungsberechtigungen funktionieren wie folgt:

* |IAM-Administratoren: Kénnen auf enable/remove Erweiterungen zugreifen, Erweiterungen
erstellen, Eigentimer zuweisen und die Verfligbarkeit von Erweiterungen flr die Organisation
kontrollieren.

» Autoren: Sie kbnnen Erweiterungen mit Administratorzugriff und Erweiterungen, deren Eigentimer
sie sind, erstellen und edit/delete installieren.

» Leser (nur Reader Pro): Sie kénnen alle aktivierten Erweiterungen verwenden, sie jedoch nicht
erstellen oder andern.

Folgendes missen Sie tber den Erweiterungszugriff wissen:

» Was es ist: Eine sichere Verbindung zwischen Ilhrer Amazon Quick Suite-Instance und dem Konto
Ihrer Organisation in Apps von Drittanbietern (wie lhrer Microsoft 365 oder Slack Workspace).

« Warum das wichtig ist: Es gibt Ihrer Amazon Quick Suite-Instance die Erlaubnis, innerhalb des
spezifischen Mandanten oder Workspace lhrer Organisation in diesen Apps zu arbeiten.

» Wer richtet sie ein: Nur Administratoren mit IAM-Anmeldeinformationen kénnen den
Erweiterungszugriff konfigurieren und Erweiterungen bereitstellen (oder Autoren die Erlaubnis
geben, Erweiterungen zu bearbeiten und bereitzustellen). Es handelt sich um einen privilegierten
Vorgang, der ausgeflihrt werden muss, bevor Ihr Team Erweiterungen verwenden kann.
Beachten Sie, dass IAM-Administratorbenutzer tiber das Menli Manage Quick Suite auf die
Erweiterungszugriffsseiten zugreifen kénnen. Um eine Erweiterung zu konfigurieren, missen
sie sich jedoch mdéglicherweise erneut am System anmelden und im Amazon Quick Suite-Mentu
Verbindungen > Erweiterungen auswahlen.

Themen

» Browser-Erweiterung

« Amazon Quick Microsoft Outlook Suite-Erweiterung

« Amazon Quick Slack Suite-Erweiterung

« Amazon Quick Microsoft Word Suite-Erweiterung

« Amazon Quick Microsoft Teams Suite-Erweiterung
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Browser-Erweiterung

Die Amazon Quick Suite-Browsererweiterung ist in Amazon Quick Suite standardmaRig fur

alle berechtigten Benutzer verfuigbar und erfordert keine administrative Einrichtung flr den
Benutzerzugriff. Benutzer finden den Link zur Installation der Browsererweiterung unter Verbindungen
> Erweiterungen. Die folgenden Verfahren richten sich an IT-Administratoren, die die Amazon Quick
Suite-Browsererweiterung mithilfe von Richtlinien fir verwaltete Gerate automatisch in allen Browsern
ihrer Organisation bereitstellen oder deaktivieren méchten.

Themen

» Stellen Sie die Browsererweiterung bereit

» Deaktivieren Sie die Browsererweiterung

Stellen Sie die Browsererweiterung bereit

(® Note

Die folgende Bereitstellungsanleitung gilt nur, wenn Sie Uber eine verwaltete Gerateflotte mit
verwalteten Browsern verfigen.

Um die Browsererweiterung fur alle Benutzer in Ihrem Unternehmen bereitzustellen, kbnnen Sie eine
ExtensionSettingsRichtlinie definieren und diese Richtlinie auf Ihre verwalteten Geréate verteilen.

Themen

« Installieren Sie mithilfe einer ExtensionSettings Richtlinie

» ExtensionSettings Richtlinie verteilen

Installieren Sie mithilfe einer ExtensionSettings Richtlinie

Bei der ExtensionSettingsRichtlinie handelt es sich um eine administrative Einstellung fur
ChromeEdge,, mit der Sie die Installation, die Berechtigungen und das Laufzeitverhalten bestimmter
Erweiterungen auf verwalteten Geraten verwalten kdnnen. Firefox Diese Richtlinie ermdglicht

eine detaillierte Steuerung, indem Administratoren benutzerdefinierte Konfigurationen festlegen
konnen, z. B. die Festlegung von Installationsmodi wie erzwungener Installation und Beschrankung
oder Erteilung bestimmter Seitenzugriffe und Berechtigungen fur einzelne Erweiterungen oder alle
Erweiterungen.
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Das Format der ExtensionSettingsRichtlinie hangt vom Betriebssystem ab, auf das Sie diese
Richtlinie verteilen mochten. WindowsMac, und Linux werden unterstutzt.

Um den Installationsmodus in der ExtensionSettingsRichtlinie festzulegen, bendtigen Sie die
Erweiterungs-ID und die Store-URL.:
« Chrome/Edge
* Ausweis: innkphffipcmiflfibbeghfnkifiokgo
 URL: https://clients2.google.com/service/update2/crx
* Firefox
 AUSWEIS: quick-browser-extension@amazon.com

* URL: https://addons.mozilla.org/firefox/downloads/latest/amazon-quick/
latest.xpi

ExtensionSettings Richtlinie verteilen

Die Verteilung der ExtensionSettingsRichtlinie hangt von der Gerate- und Browserverwaltungslésung
ab, die von |hrer Organisation verwendet wird. Sie kdnnen verwaltete Lésungen wie

Chrome Enterprise Core oder Microsoft Edge Management Service verwenden oder die
ExtensionSettingsRichtlinie mithilfe von Gruppenrichtlinien verteilen, die je nach Betriebssystem
unterschiedlich sind.

Deaktivieren Sie die Browsererweiterung

® Note

Die folgende Bereitstellungsanleitung gilt nur, wenn Sie Uber eine verwaltete Gerateflotte mit
verwalteten Browsern verfligen.

Um die Browsererweiterung flr alle Benutzer in lhrer Organisation zu deaktivieren, kdnnen Sie eine
ExtensionSettingsRichtlinie definieren und diese Richtlinie auf lhre verwalteten Gerate verteilen.

Themen

 Mithilfe der ExtensionSettings Richtlinie deaktivieren

» ExtensionSettings Richtlinie verteilen
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Mithilfe der ExtensionSettings Richtlinie deaktivieren

Bei der ExtensionSettingsRichtlinie handelt es sich um eine Verwaltungseinstellung fir Chrome, Edge
und Firefox, mit der Sie die Installation, die Berechtigungen und das Laufzeitverhalten bestimmter
Erweiterungen auf verwalteten Geraten verwalten kdnnen. Diese Richtlinie bietet eine detaillierte
Steuerung, indem Administratoren benutzerdefinierte Konfigurationen angeben kénnen, z. B. das
Deaktivieren einzelner Erweiterungen.

Das Format der ExtensionSettingsRichtlinie hangt vom Betriebssystem ab, auf dem Sie diese
Richtlinie verteilen moéchten. Informationen zum Format finden Sie in der Dokumentation zur
ExtensionSettingsRichtlinie. Windows, Mac und Linux werden unterstutzt.

Um die Verwendung der Erweiterung in der ExtensionSettingsRichtlinie zu blockieren, bendtigen Sie
die Erweiterungs-ID:

« Chrome/Edge

Ausweis: innkphffipcmiflfibbeghfnkifiokgo

* Firefox

AUSWEIS: quick-browser-extension@amazon.com

ExtensionSettings Richtlinie verteilen

Die Verteilung der ExtensionSettingsRichtlinie hangt von der Gerate- und Browserverwaltungslésung
ab, die von lhrer Organisation verwendet wird. Sie kbnnen verwaltete Lésungen wie

Chrome Enterprise Core oder Microsoft Edge Management Service verwenden oder die
ExtensionSettingsRichtlinie mithilfe von Gruppenrichtlinien verteilen, die je nach Betriebssystem
unterschiedlich sind.

Amazon Quick Microsoft Outlook Suite-Erweiterung

Die Quick Suite-Erweiterung fur Microsoft Outlook integriert Kl-gestitzte Unterstitzung direkt

in Ihre E-Mail-Workflows. Benutzer kénnen auf die darin enthaltenen Quick Suite-Funktionen
zugreifenOutlook, um ihre E-Mail-Kommunikation und Produktivitat zu verbessern, ohne zwischen
Anwendungen wechseln zu mussen.

Die Outlook Erweiterung ermoglicht Benutzern:

» Fassen Sie E-Mails fur ein schnelles Verstandnis zusammen.
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» Entwerfen Sie kontextuelle Antworten mit KI-Unterstitzung.
» Verwenden Sie Aktionen von Action-Connectors, die in Amazon Quick Suite konfiguriert sind.

» Greifen Sie von innen auf alle Wissensquellen des Unternehmens zu, die Ihrer Amazon Quick
Suite-Instance hinzugefligt wurdenMicrosoft Outlook.

/A Important

* Der Amazon Quick Suite-Kunde, der die Integration durchfiihrt, Microsoft Outlook muss
Uber eine kostenpflichtige Microsoft Outlook Organisation mit einem M365Abonnement fiir
seine Organisation verflgen.

* Amazon Quick Suite verwendet |hre Benutzerdaten nicht zur Serviceverbesserung oder
zum Training der zugrunde liegenden grof3en Sprachmodelle (LLMs).

Themen

» Voraussetzungen fur die Microsoft Outlook Verlangerung

» Konfigurieren Sie den Erweiterungszugriff Microsoft Outlook

Voraussetzungen fir die Microsoft Outlook Verlangerung

Vor der Konfiguration des Zugriffs auf die Amazon Quick Suite-Erweiterung fir missen
Administratoren die folgenden Schritte ausfiihren: Microsoft Outlook

1. Haben Sie ein Microsoft 365 Business-Abonnement und seien Sie ein globaler Administrator
oder verfligen Sie Uber Administratorrechte (speziellAppCatalog.ReadWrite.All).

2. Haben Sie eine Amazon Quick Suite-Instanz.

3. lhre Microsoft 365 Mandanten-ID. Sie finden diese, indem Sie zum Azure Portal > Azure Active
Directory > Eigenschaften gehen oder indem SiePowerShell. Ausfuhrliche Schritte finden Sie
Microsoft Entra im Microsoft Learn Portal unter So finden Sie Ihre Mandanten-ID.

Wenn Sie die Authentifizierung fur die Verbindung mit Amazon Quick Suite mit IAM Identity Center
konfiguriert haben, fuhren Sie die folgenden zuséatzlichen Schritte aus:

1. Stellen Sie sicher, dass Sie eine IAM Identity Center-Instance fur Ihr AWS Konto aktiviert haben.

2. Verwenden Sie Microsoft Entra ID es als lhren Identitatsanbieter.
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3. Stellen Sie sicher, dass jedem Benutzer in lhrer Entra ID Anbieterkonfiguration eine E-Mail-
Adresse zugeordnet ist.

4. Richten Sie die SCIM-Identitatsweitergabe zwischen der Microsoft Entra ID Instance und dem
IAM Identity Center ein. Ausflhrliche Schritte finden Sie unter SAML und SCIM mit Microsoft
Entra ID und IAM ldentity Center konfigurieren.

® Note

Die Microsoft Outlook Erweiterung unterstitzt nur die Entra ID-Authentifizierung mit IAM
Identity Center.

Konfigurieren Sie den Erweiterungszugriff Microsoft Outlook

Als Administrator missen Sie der Amazon Quick Microsoft Outlook Suite-Erweiterung erlauben,
eine Verbindung zu lhrer Amazon Quick Suite-Anwendungsumgebung herzustellen. Sie kdnnen
die Amazon Quick Suite-Konsole verwenden, um Konfigurationen fur den Erweiterungszugriff zu
verwalten.

Zuordnung von Benutzerattributen

Wenn Sie eine Microsoft Outlook Erweiterung konfigurieren, wird die Benutzeridentitat standardmafig
anhand der folgenden Attribute zugeordnet:

* Amazon Quick Suite-Benutzerattribut — Die E-Mail-Adresse wird verwendet, um Amazon Quick
Suite-Benutzer ihren entsprechenden Microsoft 365 Konten zuzuordnen. Das System verwendet
die E-Mail-Adresse, um die Verbindung zwischen Benutzeridentitaten herzustellen.

» M3650ffice-Add-In-Benutzerattribut — User Principal Name (UPN) wird flr den Abgleich mit
Microsoft 365 Benutzerkonten verwendet. Benutzer missen das verwendenUser Principal Name
(UPN), um sich anzumelden. Microsoft 365 E-Mail-Adresse, die sowohl auf Cloud- als auch auf
lokalen Systemen funktioniert.

Diese Standardzuordnungen gewabhrleisten eine sichere und genaue Benutzeridentifikation auf
beiden Plattformen, ohne dass eine zusatzliche Konfiguration erforderlich ist.

Themen
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» Flgen Sie Microsoft Outlook Erweiterungszugriff fir Konten hinzu, die IAM Identity Center und

Entra ID verwenden

» Flgen Sie Microsoft Outlook Erweiterungszugriff fir Konten hinzu, die andere

Authentifizierungsmethoden verwenden

» Bearbeiten Sie den Microsoft Outlook Erweiterungszugriff

» Ldschen Sie den Microsoft Outlook Erweiterungszugriff

Flgen Sie Microsoft Outlook Erweiterungszugriff fir Konten hinzu, die IAM Identity Center und Entra
ID verwenden

Gehen Sie wie folgt vor, um einen Azure Mandanten in lhrem Microsoft Azure Portal einzurichten und

zu konfigurieren:

Um einen Azure Mandanten einzurichten

1. Erstellen Sie im Azure Konto eine neue App-Registrierung.

a.

b.

Gehe zu App-Registrierungen.

Wabhlen Sie auf dem Bildschirm fir App-Registrierungen die Option Neue Registrierung
aus. Wahlen Sie unter der Option Unterstlitzte Kontotypen die Option Nur Konten in diesem
Organisationsverzeichnis (Nur personlicher Gebrauch — Einzelmandant) aus. Wenn Sie
fertig sind, wahlen Sie Registrieren aus.

Notieren Sie sich die Client-ID. Sie bendtigen sie zu einem spateren Zeitpunkt.

Erstellen Sie ein Client-Geheimnis flir die App-Registrierung und notieren Sie es sich. Sie
bendtigen sie zu einem spateren Zeitpunkt.

2. Fugen Sie URLs fir jede Region, in der lhre Outlook Erweiterung installiert wird, einen Ruckruf
hinzu.

Navigieren Sie zur Registerkarte Authentifizierung der App-Registrierung.
Wabhlen Sie Plattformkonfigurationen, Plattform hinzufligen aus.
Wahlen Sie Web.

Verfassen Sie eine Callback-URL im folgenden Format und your-region ersetzen Sie sie
durch Ihre Amazon Quick Suite-Instance-Region. Die Outlook Erweiterung unterstutzt die
folgenden Regionen:ap-southeast-2, eu-west-lus-west-2, undus-east-1.
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gbs-cell@@l.dp.appintegrations.your-region.prod.plato.ai.aws.dev/auth/idc-tti/
callback

e. Fugen Sie die Callback-URL als Umleitungs-URI ein und wahlen Sie Configure, wenn Sie
fertig sind.

Gehen Sie wie folgt vor, um einen Trusted Token Issuer auf Ihrer IAM Identity Center-Instanz in lhrer
Konsole zu konfigurieren: AWS

So konfigurieren Sie einen Trusted Token Issuer

1. Gehen Sie zu lhrem AWS Konto und navigieren Sie zu |hrer IAM Identity Center-Instanz.
2. Nauvigieren Sie zu Einstellungen, Authentifizierung.

3. Wahlen Sie Vertrauenswirdigen Token-Aussteller erstellen aus.

4

Flgen Sie die Aussteller-URL hinzu, die dieser Vorlage folgen sollte und sich auf Ihre Entra
Mandanten-ID Tenant ID bezieht:

login.microsoftonline.com/Tenant ID/v2.0

(® Note

Die Aussteller-URL sollte der OIDC-Erkennungsendpunkt Ihrer Identitat ohne den
bekannten URI-Pfad des Dokuments sein. Wenn Sie den bekannten URI-Pfad flr das
Dokument angeben, funktioniert dies nicht. Weitere Informationen finden Sie unter
Konfigurationseinstellungen fur vertrauenswirdigen Token-Aussteller.

5. Wahlen Sie E-Mail als Identity Provider-Attribut und IAM Identity Center-Attribut aus.

Gehen Sie wie folgt vor, um Berechtigungen fir die AWS Konsole einzurichten:
So richten Sie Berechtigungen ein

1. Navigieren Sie auf der AWS Konsole zu Secrets Manager.
2. Wahlen Sie Store a new secret (Ein neues Secret speichern).

3. Wahlen Sie ,Anderer Geheimtyp“ und anschlieend die Registerkarte ,Klartext”.
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4.

© © N o

11.

Ihr Geheimnis sollte das folgende Format haben und die Client-ID fir die App-Registrierung und
den geheimen Schllssel des App-Registrierungsclients verwenden, die Sie aus den vorherigen
Schritten gespeichert haben:

"client_id":"Your app registration client ID",
"client_secret":"Your app registration client secret"

}

Navigieren Sie zu dem Secret, das Sie gerade erstellt haben, und speichern Sie den ARN flr
spater.

Navigieren Sie nun auf der AWS Konsole zu IAM.
Wabhlen Sie in der linken Navigationsleiste Access Management, Rollen aus.
Wahlen Sie Rolle erstellen aus.

Wahlen Sie Benutzerdefinierte Vertrauensrichtlinie.

. Konfigurieren Sie die Rolle so, dass sie unserem Service Principal fur die entsprechende Region

vertraut, die Sie bei der Konfiguration lhrer Azure App-Registrierung ausgewahlt haben, indem
Sie die folgende Aussage durch die Region your-region ersetzen, die Sie bei der Erstellung
der Azure App-Registrierung ausgewahlt haben:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "your-region.prod.appintegrations.plato.aws.internal”
},
"Action": "sts:AssumeRole",
"Condition": {3}
}
]
}

Wahlen Sie Weiter aus.

12. Geben Sie einen Namen und eine Beschreibung ein und wahlen Sie Rolle erstellen aus.

13. Navigieren Sie zu der Rolle, die Sie gerade erstellt haben, und wahlen Sie sie aus.
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14. Wahlen Sie ,Berechtigungen hinzufiigen®, ,Inline-Richtlinie erstellen®.

15. Wahlen Sie JSON.

16. Konfigurieren Sie die Rolle mit Berechtigungen zum Lesen von Geheimnissen aus Secrets

Manager und Berechtigungen zum Aufrufen, sso:DescribeTrustedTokenIssuer indem Sie
die folgende Anweisung hinzufugen:

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "BasePermissions",

"Effect": "Allow",

"Action": [
"secretsmanager:GetSecretValue",
"sso:DescribeTrustedTokenIssuer"

1,

"Resource": "*"

}
]
}

17. Geben Sie einen Richtliniennamen ein und wahlen Sie Richtlinie erstellen aus.

18. Kopieren und speichern Sie den ARN der IAM-Rolle, die Sie fur spater erstellt haben. Sie

bendtigen ihn in den ndchsten Schritten.

Jetzt kdnnen Sie die folgenden Schritte ausfihren, um eine neue Konfiguration fur den
Erweiterungszugriff zu erstellen, mit der Amazon Quick Suite in lhre Outlook Microsoft-Umgebung
integriert werden kann:

Um eine Konfiguration fur den Erweiterungszugriff zu erstellen

1.

o g A~ W Db

Melden Sie sich bei der Amazon Quick Suite-Konsole an.

Wahlen Sie oben rechts das Profilbildsymbol aus.

Wabhlen Sie im Drop-down-Meni die Option Konto verwalten aus.
Wahlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.
Wabhlen Sie oben rechts die Option Neuer Erweiterungszugriff aus.

Wahlen Sie Microsoft Outlook aus. Wéahlen Sie anschlieRend Weiter.
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7. Konfigurieren Sie die folgenden Felder:

* Name — Ein Name fur Ihre Erweiterung ist flr Sie vorausgefillt. Sie kdbnnen dies bearbeiten
und einen aussagekraftigen Namen fir die Outlook Erweiterung eingeben (maximal 512
alphanumerische Zeichen, Bindestriche sind zulassig, aber keine Leerzeichen).

» Beschreibung (optional) — Eine Beschreibung flir Ihre Erweiterung ist bereits fir Sie
ausgefullt. Sie kdnnen dies bearbeiten und eine neue Beschreibung eingeben, um
zusatzlichen Kontext zu dieser Erweiterungskonfiguration bereitzustellen (maximal 1000
Zeichen).

» M365-Mandanten-ID — Geben Sie lhre Microsoft 365-Mandanten-ID ein (muss 36 Zeichen
lang sein).
» Secrets Role ARN — Fugen Sie den ARN der IAM-Rolle ein, die Sie in den vorherigen

Schritten erstellt haben.

» Secrets ARN — Flgen Sie den ARN des Secrets Manager Manager-Geheimnisses ein, das
Sie in den vorherigen Schritten erstellt haben.

8. Wahlen Sie Hinzufuigen, um die neue Zugriffskonfiguration zu speichern.

Eine Erfolgsmeldung wird oben rechts auf Ihrem Bildschirm geoffnet.

9. Wahlen Sie in der Erfolgsmeldung die Option Erweiterungen anzeigen aus, um die Installation
Ihrer Erweiterung abzuschliel3en.

® Note

Sie kénnen auch Uber Verbindungen > Erweiterungen im Amazon Quick Suite-Menl zum
Installationsbildschirm navigieren.

Nach der Erstellung ermdglicht diese Konfiguration fir den Erweiterungszugriff Autoren und andere
Administratoren in Ihrer Organisation, Amazon Quick Suite-Erweiterungen in lhrer Microsoft Outlook
Umgebung zu erstellen und bereitzustellen.

® Note

Damit Ihre Endbenutzer mit der Nutzung lhrer Microsoft Outlook Erweiterung beginnen
kénnen, muss ein Administrator oder Autor die Bereitstellung einer Erweiterung abschliel3en,
nachdem Sie den Erweiterungszugriff konfiguriert haben. Teilen Sie Ihren Autoren mit, dass
sie diese Erweiterung nach der Freigabe im linken Navigationsbereich unter Erweiterungen
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ansehen, bearbeiten und die Installation abschlieRen kénnen. Wie das geht, erfahren Sie
unter Installation lhrer Microsoft OutlookMicrosoft Outlook Erweiterung im Autorenhandbuch
fur Erweiterungen.

Flgen Sie Microsoft Outlook Erweiterungszugriff fir Konten hinzu, die andere
Authentifizierungsmethoden verwenden

Gehen Sie wie folgt vor, um eine neue Konfiguration fir den Erweiterungszugriff zu erstellen, mit der
Amazon Quick Suite in Ihre Microsoft Outlook Umgebung integriert werden kann.

1.

N o o M~ b

Melden Sie sich bei der Amazon Quick Suite-Konsole an.

Wabhlen Sie oben rechts das Profilbildsymbol aus.

Wahlen Sie im Drop-down-Meni die Option Konto verwalten aus.

Wahlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.

Wabhlen Sie oben rechts die Option Neuer Erweiterungszugriff aus.

Wahlen Sie Microsoft Outlook aus. Dann Weiter.

Konfigurieren Sie die folgenden Felder:

« Name — Ein Name fiir lhre Erweiterung ist fur Sie vorausgefillt. Sie kdnnen dies bearbeiten

und einen aussagekraftigen Namen fur die Outlook Erweiterung eingeben (maximal 512
alphanumerische Zeichen, Bindestriche sind zulassig, aber keine Leerzeichen).

» Beschreibung (optional) — Eine Beschreibung flr Ihre Erweiterung ist bereits fir Sie
ausgefullt. Sie kdnnen dies bearbeiten und eine neue Beschreibung eingeben, um
zusatzlichen Kontext zu dieser Erweiterungskonfiguration bereitzustellen (maximal 1000
Zeichen).

» M365-Mandanten-ID — Geben Sie lhre Microsoft 365 Mandanten-ID ein (muss 36 Zeichen
lang sein).

Wahlen Sie Hinzufligen aus, um die neue Zugriffskonfiguration zu speichern.

Eine Erfolgsmeldung wird oben rechts auf Ihrem Bildschirm geoffnet.

Wabhlen Sie in der Erfolgsmeldung die Option Erweiterungen anzeigen aus, um die Installation
Ihrer Erweiterung abzuschlie3en.
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® Note

Sie kénnen auch Uber Verbindungen > Erweiterungen im Amazon Quick Suite-Menl zum
Installationsbildschirm navigieren.

Nach der Erstellung ermdglicht diese Konfiguration fir den Erweiterungszugriff Autoren und andere
Administratoren in Ihrer Organisation, Amazon Quick Suite-Erweiterungen in lhrer Microsoft Outlook
Umgebung zu erstellen und bereitzustellen.

® Note

Damit lhre Endbenutzer mit der Nutzung lhrer Microsoft Outlook Erweiterung beginnen
kénnen, muss ein Administrator oder Autor die Bereitstellung einer Erweiterung abschliel3en,
nachdem Sie den Erweiterungszugriff konfiguriert haben. Teilen Sie lhren Autoren mit, dass
sie diese Erweiterung nach der Freigabe im linken Navigationsbereich unter Erweiterungen
ansehen, bearbeiten und die Installation abschlieRen kénnen. Wie das geht, erfahren Sie
unter Installation lhrer Microsoft OutlookMicrosoft Outlook Erweiterung im Autorenhandbuch
flr Erweiterungen.

Bearbeiten Sie den Microsoft Outlook Erweiterungszugriff

Gehen Sie wie folgt vor, um die Konfigurationseinstellungen eines vorhandenen Microsoft Outlook
Erweiterungszugriffs zu andern.

1. Melden Sie sich bei der Amazon Quick Suite-Konsole an.

2. Wahlen Sie oben rechts das Profilbildsymbol aus.

3. Wahlen Sie im Drop-down-Menu die Option Konto verwalten aus.

4. Wahlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.
5

Wahlen Sie das Menlisymbol mit den drei Punkten fir die Microsoft Outlook Erweiterung aus, die
Sie bearbeiten mdchten.

o

Wahlen Sie Bearbeiten aus.

7. Bearbeiten Sie die Konfiguration nach Bedarf und wahlen Sie Speichern, um die Anderungen zu
bestatigen.
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lhre Anderungen an der Konfiguration fiir den Microsoft Outlook Erweiterungszugriff werden
gespeichert und werden sofort wirksam.

Léschen Sie den Microsoft Outlook Erweiterungszugriff

Gehen Sie wie folgt vor, um eine Konfiguration fir den Microsoft Outlook Erweiterungszugriff
dauerhaft zu entfernen. Diese Aktion kann nicht riickgangig gemacht werden.

1. Melden Sie sich bei der Amazon Quick Suite-Konsole an.

2. Wahlen Sie oben rechts das Profilbildsymbol aus.

3. Wahlen Sie im Drop-down-Menu die Option Konto verwalten aus.

4. Wahlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.
5

Wahlen Sie das Menlisymbol mit den drei Punkten fir die Microsoft Outlook Erweiterung aus, die
Sie I6schen méchten.

o

Wahlen Sie Loschen aus.

7. Geben Sie das Wort ,Bestatigen* ein und wahlen Sie LOSCHEN.

(® Note

Durch das Léschen eines Erweiterungszugriffs wird der Zugriff fr alle Benutzer in lhrem
M365-Mandanten entfernt und alle Erweiterungen, fur die Sie erstellt wurden, werden
geldscht. Outlook Wenn das Léschen des Erweiterungszugriffs fehlschlagt, muss der
Administrator zur Autorenansicht wechseln und die Outlook Erweiterungen I6schen,

die den konfigurierten Erweiterungszugriff verwenden, bevor er zum Léschen des
Erweiterungszugriffs zurtickkehrt.

Wenn der Microsoft Outlook Erweiterungszugriff konfiguriert ist, kann Ihr Team jetzt Amazon
Quick Suite verwenden, um seine E-Mail-Workflows mit Kl-gestltzter Unterstitzung fur die
Zusammenfassung, das Verfassen von Antworten und den direkten Zugriff auf organisatorisches
Wissen zu verbessern. Outlook

Amazon Quick Slack Suite-Erweiterung

Die Quick Suite-Erweiterung fur Slack integriert KI-gestitzte Unterstitzung direkt in die
Kommunikationsablaufe lhres Teams. Benutzer kbnnen innerhalb von Slack Kanalen und
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Direktnachrichten auf Wissen und Funktionen von Quick Suite zugreifen, ohne zwischen
Anwendungen wechseln zu missen.

Die Slack Erweiterung erméglicht Benutzern:
» Fugen Sie Amazon Quick Suite mithilfe von @Amazon Quick Suite-Erwahnungen als Mitarbeiter
hinzu.

» Erhalten Sie Zusammenfassungen und Einblicke in die Konversation.

+ Greifen Sie direkt Uber Slack Kanale auf Wissensdatenbanken und Dokumente lhrer Organisation
Zu.

» Generieren Sie Notizen und Aktionspunkte aus Diskussionen in Slack Threads.

» Holen Sie sich Hilfe bei der Datenanalyse und der Erstellung von Berichten mithilfe hochgeladener
Dateien.

/A Important

* Wenn Amazon Quick Suite in 6ffentlichen Slack Kanalen verwendet wird, basieren
die Antworten auf den Berechtigungen des aufrufenden Benutzers. Dies kann Inhalte
beinhalten, auf die andere Kanalmitglieder nicht zugreifen dirfen. Prifen Sie die
Verwendung von Amazon Quick Suite in 6ffentlichen Kanalen sorgfaltig, um die
unbeabsichtigte Offenlegung vertraulicher Informationen zu verhindern.

* Amazon Quick Suite verwendet lhre Benutzerdaten nicht zur Serviceverbesserung oder
zum Training der zugrunde liegenden grof3en Sprachmodelle (LLMs).

Themen

» Voraussetzungen fur die Slack Verlangerung

» Konfigurieren Sie den Erweiterungszugriff Slack

Voraussetzungen fur die Slack Verlangerung

Vor dem Hinzufligen der Amazon Quick Slack Suite-Erweiterung missen Administratoren die
folgenden Anforderungen erflllen:

» Habe einen kostenpflichtigen Slack Workspace.
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» Habe Administratorzugriff auf deinen Slack Workspace.
» Beginnen Sie mit Amazon Quick Suite.

* lhre Slack Workspace-ID (muss mit , T“ beginnen und alphanumerisch sein). Eine Moglichkeit,
deine Slack Workspace-ID zu finden, besteht darin, zu deinem Slack Workspace zu navigieren und
einen Chat mit der Slack Developer Tools App zu starten, die den /sdt whoami Befehl ausfihrt.
Weitere Informationen findest du im Slack Help Center unter Finde deine Slack-URL oder -ID.

Wenn Sie die Authentifizierung fur die Verbindung mit Amazon Quick Suite mit IAM Identity Center
konfiguriert haben, fuhren Sie die folgenden zusatzlichen Schritte aus:

1. Stellen Sie sicher, dass Sie eine IAM ldentity Center-Instance fur Ihr AWS Konto aktiviert haben.
2. Verwenden Sie Microsoft Entra ID es als Ihren Identitdtsanbieter.

3. Stellen Sie sicher, dass jedem Benutzer in lhrer Entra ID Anbieterkonfiguration eine E-Mail-
Adresse zugeordnet ist.

4. Richten Sie die SCIM-ldentitatsweitergabe zwischen der Microsoft Entra ID Instance und dem
IAM Identity Center ein. Ausfuhrliche Schritte finden Sie unter SAML und SCIM mit Microsoft
Entra ID und IAM Identity Center konfigurieren.

(® Note

Die Slack Erweiterung unterstitzt nur die Entra ID-Authentifizierung mit IAM Identity Center.

Konfigurieren Sie den Erweiterungszugriff Slack

Als Administrator missen Sie lhrer Amazon Quick Slack Suite-Erweiterung erlauben, eine
Verbindung zu Ihrer Amazon Quick Suite-Anwendungsumgebung herzustellen. Sie kénnen die
Amazon Quick Suite-Konsole verwenden, um Konfigurationen fur den Erweiterungszugriff zu
verwalten.

Zuordnung von Benutzerattributen

Wenn Sie eine Slack Erweiterung konfigurieren, wird die Benutzeridentitat standardmallig anhand der
folgenden Attribute zugeordnet:
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* Amazon Quick Suite-Benutzerattribut — Die E-Mail-Adresse wird verwendet, um Amazon Quick
Suite-Benutzer ihren entsprechenden Slack Konten zuzuordnen. Das System verwendet die E-
Mail-Adresse, um die Verbindung zwischen Benutzeridentitaten herzustellen.

» SlackBenutzerattribut — User Profile Email wird fir den Abgleich mit Slack Benutzerkonten
verwendet. Dies wird der E-Mail-Adresse zugeordnet, die mit dem Benutzerprofil verknipft istSlack.

Diese Standardzuordnungen gewabhrleisten eine sichere und genaue Benutzeridentifikation auf
beiden Plattformen, ohne dass eine zusatzliche Konfiguration erforderlich ist.

Themen

» Flgen Sie Slack Erweiterungszugriff fir Konten hinzu, die IAM Identity Center und Entra 1D
verwenden

» Flgen Sie Slack Erweiterungszugriff flir Konten hinzu, die andere Authentifizierungsmethoden
verwenden

» Bearbeiten Sie den Slack Erweiterungszugriff

» Ldschen Sie den Slack Erweiterungszugriff

Flgen Sie Slack Erweiterungszugriff fir Konten hinzu, die IAM Identity Center und Entra ID
verwenden

Gehen Sie wie folgt vor, um einen Azure Mandanten in lhrem Microsoft Azure Portal einzurichten und
zu konfigurieren:

Um einen Azure Mandanten einzurichten
1. Erstellen Sie im Azure Konto eine neue App-Registrierung.

a. Gehe zu App-Registrierungen.

b. Wahlen Sie auf dem Bildschirm flir App-Registrierungen die Option Neue Registrierung
aus. Wahlen Sie unter der Option Unterstlitzte Kontotypen die Option Nur Konten in diesem
Organisationsverzeichnis (Nur personlicher Gebrauch — Einzelmandant) aus. Wenn Sie
fertig sind, wahlen Sie Registrieren aus.

c. Notieren Sie sich die Client-ID. Sie bendétigen sie zu einem spateren Zeitpunkt.

d. Erstellen Sie ein Client-Geheimnis flir die App-Registrierung und notieren Sie es sich. Sie
bendtigen sie zu einem spateren Zeitpunkt.
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2.

Flgen Sie URLs fiir jede Region, in der lhre Slack Erweiterung installiert wird, einen Ruckruf

hinzu.
a. Nauvigieren Sie zur Registerkarte Authentifizierung der App-Registrierung.
b. Wahlen Sie Plattformkonfigurationen, Plattform hinzufigen aus.

Wahlen Sie Web.

o

d. Verfassen Sie eine Callback-URL im folgenden Format und your-region ersetzen Sie
sie durch lhre Amazon Quick Suite-Instance-Region. Die Slack Erweiterung unterstitzt die
folgenden Regionen:ap-southeast-2, eu-west-lus-west-2, undus-east-1.

gbs-cell@@1.dp.appintegrations.your-region.prod.plato.ai.aws.dev/auth/idc-tti/
callback

e. Fugen Sie die Callback-URL als Umleitungs-URI ein und wahlen Sie Configure, wenn Sie
fertig sind.

Gehen Sie wie folgt vor, um einen Trusted Token Issuer auf Ihrer IAM Identity Center-Instanz in Ihrer
Konsole zu konfigurieren: AWS

So konfigurieren Sie einen Trusted Token Issuer

1.

2
3.
4

5.

Gehen Sie zu Ihrem AWS Konto und navigieren Sie zu lhrer IAM Identity Center-Instanz.
Navigieren Sie zu Einstellungen, Authentifizierung.
Wahlen Sie Vertrauenswirdigen Token-Aussteller erstellen aus.

Flgen Sie die Aussteller-URL hinzu, die dieser Vorlage folgen sollte und sich auf |hre Entra
Mandanten-ID Tenant ID bezieht:

login.microsoftonline.com/Tenant ID/v2.0

® Note

Die Aussteller-URL sollte der OIDC-Erkennungsendpunkt Ihrer Identitat ohne den
bekannten URI-Pfad des Dokuments sein. Wenn Sie den bekannten URI-Pfad fir das
Dokument angeben, funktioniert dies nicht. Weitere Informationen finden Sie unter
Konfigurationseinstellungen fur vertrauenswirdigen Token-Aussteller.

Wahlen Sie E-Mail als Identity Provider-Attribut und IAM Identity Center-Attribut aus.
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Gehen Sie wie folgt vor, um Berechtigungen fir die AWS Konsole einzurichten:

So richten Sie Berechtigungen ein

1

2
3.
4

= © ©® N ©

Navigieren Sie auf der AWS Konsole zu Secrets Manager.
Wabhlen Sie Store a new secret (Ein neues Secret speichern).
Wabhlen Sie ,Anderer Geheimtyp“ und anschlielend die Registerkarte ,Klartext".

Ihr Geheimnis sollte das folgende Format haben und die Client-ID fir die App-Registrierung und
den geheimen Schllssel des App-Registrierungsclients verwenden, die Sie aus den vorherigen
Schritten gespeichert haben:

"client_id":"Your app registration client ID",
"client_secret":"Your app registration client secret"

}

Navigieren Sie zu dem Secret, das Sie gerade erstellt haben, und speichern Sie den ARN fir
spater.

Navigieren Sie nun auf der AWS Konsole zu IAM.
Wahlen Sie in der linken Navigationsleiste Access Management, Roles aus.
Wahlen Sie Rolle erstellen aus.

Wahlen Sie Benutzerdefinierte Vertrauensrichtlinie.

. Konfigurieren Sie die Rolle so, dass sie unserem Service Principal fur die entsprechende Region

vertraut, die Sie bei der Konfiguration lhrer Azure App-Registrierung ausgewahlt haben, indem
Sie die folgende Aussage durch die Region your-region ersetzen, die Sie bei der Erstellung
der Azure App-Registrierung ausgewanhlt haben:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "your-region.prod.appintegrations.plato.aws.internal”

},
"Action": "sts:AssumeRole",
"Condition": {}
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}

11. Wahlen Sie Weiter aus.

12. Geben Sie einen Namen und eine Beschreibung ein und wahlen Sie Rolle erstellen aus.
13. Navigieren Sie zu der Rolle, die Sie gerade erstellt haben, und wahlen Sie sie aus.

14. Wahlen Sie ,Berechtigungen hinzufligen®, ,Inline-Richtlinie erstellen®.

15. Wahlen Sie JSON.

16. Konfigurieren Sie die Rolle mit Berechtigungen zum Lesen von Geheimnissen aus Secrets
Manager und Berechtigungen zum Aufrufen, sso:DescribeTrustedTokenIssuer indem Sie
die folgende Anweisung hinzuftgen:

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "BasePermissions",

"Effect": "Allow",

"Action": [
"secretsmanager:GetSecretValue",
"sso:DescribeTrustedTokenIssuer"

1,

"Resource": "*"

}
]
}

17. Geben Sie einen Richtliniennamen ein und wahlen Sie Richtlinie erstellen aus.

18. Kopieren und speichern Sie den ARN der IAM-Rolle, die Sie flr spater erstellt haben. Sie
bendtigen ihn in den nachsten Schritten.

Jetzt kénnen Sie die folgenden Schritte ausfihren, um eine neue Konfiguration flr den

Erweiterungszugriff zu erstellen, mit der Amazon Quick Suite in lhre Slack-Umgebung integriert
werden kann:
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Um eine Konfiguration fur den Erweiterungszugriff zu erstellen

1.

N o o bk~ w b

Melden Sie sich bei der Amazon Quick Suite-Konsole an.

Wabhlen Sie oben rechts das Profilbildsymbol aus.

Wabhlen Sie im Drop-down-Meni die Option Konto verwalten aus.

Wabhlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.

Wabhlen Sie oben rechts die Option Neuer Erweiterungszugriff aus.

Wahle Slack aus. Wahlen Sie anschlieRend Weiter.

Konfigurieren Sie die folgenden Felder:

* Name — Ein Name fur deine Erweiterung ist flr dich vorausgefillt. Sie konnen dies bearbeiten

und einen aussagekraftigen Namen fir die Slack Erweiterung eingeben (maximal 512
alphanumerische Zeichen, Bindestriche sind zulassig, aber keine Leerzeichen).

» Beschreibung (optional) — Eine Beschreibung flir Ihre Erweiterung ist bereits fir Sie
ausgefullt. Sie kdnnen dies bearbeiten und eine neue Beschreibung eingeben, um
zusatzlichen Kontext zu dieser Erweiterungskonfiguration bereitzustellen (maximal 1000
Zeichen).

» Workspace-ID von Slack — Gib deine Workspace-ID fir Slack ein. Workspace IDs muss mit
"T' beginnen und zwischen 1 und 256 alphanumerische Zeichen enthalten.

» Secrets Role ARN — Figen Sie den ARN der IAM-Rolle ein, die Sie in den vorherigen
Schritten erstellt haben.

» Secrets ARN — Fligen Sie den ARN des Secrets Manager Manager-Geheimnisses ein, das
Sie in den vorherigen Schritten erstellt haben.

Wabhlen Sie Hinzufligen, um die neue Zugriffskonfiguration zu speichern.

Eine Erfolgsmeldung wird oben rechts auf Ihrem Bildschirm gedéffnet.

Wabhlen Sie in der Erfolgsmeldung die Option Erweiterungen anzeigen aus, um die Installation
Ihrer Erweiterung abzuschlieRen.

® Note

Sie kénnen auch tber Verbindungen > Erweiterungen im Amazon Quick Suite-Menl zum
Installationsbildschirm navigieren.
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Nach der Erstellung ermdglicht diese Konfiguration fir den Erweiterungszugriff Autoren und andere
Administratoren in Ihrer Organisation, Amazon Quick Slack Suite-Erweiterungen in ihrem Workspace
bereitzustellen.

(® Note

Damit Ihre Endbenutzer mit der Nutzung lhrer Slack Erweiterung beginnen kénnen, muss
ein Administrator oder Autor die Bereitstellung einer Erweiterung abschliel3en, nachdem
Sie den Erweiterungszugriff konfiguriert haben. Teilen Sie Ihren Autoren mit, dass sie diese
Erweiterung nach der Freigabe im linken Navigationsbereich unter Erweiterungen ansehen,
bearbeiten und die Installation abschlielien konnen. Informationen dazu finden Sie unter
Installation Ihrer SlackSlack Erweiterung im Autorenhandbuch fur Erweiterungen.

Flgen Sie Slack Erweiterungszugriff flir Konten hinzu, die andere Authentifizierungsmethoden
verwenden

Gehen Sie wie folgt vor, um eine neue Konfiguration fur den Erweiterungszugriff zu erstellen, mit der

Amazon Quick Suite in Ihre Slack Umgebung integriert werden kann.

N o o bk~ w0 Ddhd =

Melden Sie sich bei der Amazon Quick Suite-Konsole an.

Wahlen Sie oben rechts das Profilbildsymbol aus.

Wabhlen Sie im Drop-down-Menu die Option Konto verwalten aus.
Wahlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.
Wahlen Sie oben rechts die Option Neuer Erweiterungszugriff aus.
Wahlen Slack Sie dann Weiter aus.

Konfigurieren Sie die folgenden Felder:

+ Name — Ein Name fur Ihre Erweiterung ist fur Sie vorausgefullt. Sie kdbnnen dies bearbeiten
und einen aussagekraftigen Namen fur die Slack Erweiterung eingeben (maximal 512
alphanumerische Zeichen, Bindestriche sind zulassig, aber keine Leerzeichen).

» Beschreibung (optional) — Eine Beschreibung flr Ihre Erweiterung ist bereits fur Sie
ausgefullt. Sie kdnnen dies bearbeiten und eine neue Beschreibung eingeben, um
zusatzlichen Kontext zu dieser Erweiterungskonfiguration bereitzustellen (maximal 1000
Zeichen).

» Workspace-ID von Slack — Gib deine Slack Workspace-ID ein. Die Workspace-ID muss mit T
beginnen und zwischen 1 und 256 alphanumerische Zeichen lang sein.

Erweiterungszugriff 317


https://docs.aws.amazon.com/quicksuite/latest/userguide/slack-extension-author-guide.html#add-extensions-slack

Amazon Quick Suite Benutzer-Leitfaden

8. Wahlen Sie Hinzufligen aus, um die neue Zugriffskonfiguration zu speichern.

Eine Erfolgsmeldung wird oben rechts auf Ihrem Bildschirm gedéffnet.

9. Wahlen Sie in der Erfolgsmeldung die Option Erweiterungen anzeigen aus, um die Installation
Ihrer Erweiterung abzuschlieRen.

(® Note

Sie kdnnen auch uber Verbindungen > Erweiterungen im Amazon Quick Suite-Mend zum
Installationsbildschirm navigieren.

Nach der Erstellung ermdglicht diese Konfiguration fir den Erweiterungszugriff Autoren und andere
Administratoren in Ihrer Organisation, Amazon Quick Slack Suite-Erweiterungen in ihrem Workspace
bereitzustellen.

(® Note

Damit Ihre Endbenutzer mit der Nutzung Ihrer Slack Erweiterung beginnen kbnnen, muss
ein Administrator oder Autor die Bereitstellung einer Erweiterung abschliel3en, nachdem
Sie den Erweiterungszugriff konfiguriert haben. Teilen Sie Ihren Autoren mit, dass sie diese
Erweiterung nach der Freigabe im linken Navigationsbereich unter Erweiterungen ansehen,
bearbeiten und die Installation abschlie3ien kénnen. Informationen dazu finden Sie unter
Installation Ihrer SlackSlack Erweiterung im Autorenhandbuch flr Erweiterungen.

Bearbeiten Sie den Slack Erweiterungszugriff

Gehen Sie wie folgt vor, um die Konfigurationseinstellungen eines vorhandenen Slack
Erweiterungszugriffs zu andern.

1. Melden Sie sich bei der Amazon Quick Suite-Konsole an.

2. Wahlen Sie oben rechts das Profilbildsymbol aus.

3. Wahlen Sie im Drop-down-Menu die Option Konto verwalten aus.

4. Wabhlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.
5

Wahlen Sie das Menlisymbol mit den drei Punkten fir die Slack Erweiterung aus, die Sie
bearbeiten méchten.
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6. Wahlen Sie Bearbeiten aus.

7. Bearbeiten Sie die Konfiguration nach Bedarf und wahlen Sie Speichern, um die Anderungen zu
bestatigen.

lhre Anderungen an der Konfiguration fiir den Slack Erweiterungszugriff werden gespeichert und
werden sofort wirksam.

Léschen Sie den Slack Erweiterungszugriff

Gehen Sie wie folgt vor, um eine Konfiguration fur den Slack Erweiterungszugriff dauerhaft zu
entfernen. Diese Aktion kann nicht riickgangig gemacht werden.

1. Melden Sie sich bei der Amazon Quick Suite-Konsole an.

2. Wahlen Sie oben rechts das Profilbildsymbol aus.

3. Wahlen Sie im Drop-down-Mentu die Option Konto verwalten aus.

4. Wahlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.
5

Wabhlen Sie das Menusymbol mit den drei Punkten flir die Slack Erweiterung aus, die Sie I6schen
mochten.

o

Wahlen Sie Loschen aus.

7. Geben Sie das Wort ,Bestatigen® ein und wahlen Sie LOSCHEN.

® Note

Durch das Léschen eines Erweiterungszugriffs wird der Zugriff fir alle Benutzer in deinem
Slack Workspace entfernt und alle Erweiterungen, fir Slack die du erstellt hast, werden
geléscht. Wenn das Léschen des Erweiterungszugriffs fehlschlagt, muss der Administrator
zur Autorenansicht wechseln und die Slack Erweiterungen I6schen, die den konfigurierten
Erweiterungszugriff verwenden, bevor er zum Léschen des Erweiterungszugriffs zuriickkehrt.

Wenn der Slack Erweiterungszugriff konfiguriert ist, kann dein Team jetzt @Amazon Quick Suite-
Erwahnungen in Kanalen und Direktnachrichten verwenden, um direkt in seinem Slack Workspace
auf Kl-Unterstlitzung und organisatorisches Wissen zuzugreifen.
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Amazon Quick Microsoft Word Suite-Erweiterung

Die Quick Suite-Erweiterung fur Microsoft Word integriert Kl-gestitzte Unterstlitzung direkt in Ihre
Workflows zur Dokumentenerstellung und -bearbeitung. Benutzer kdnnen auf die darin enthaltenen
Funktionen der Quick Suite zugreifenWord, um ihre Dokumentenproduktivitdt und Inhaltsqualitat zu
verbessern, ohne zwischen Anwendungen wechseln zu mussen.

Die Word Erweiterung ermdglicht Benutzern:

* Dokumente mit Kl-Unterstitzung Uberprufen, entwerfen und Gberarbeiten.

+ Fassen Sie Dokumente zusammen und gewinnen Sie Einblicke.

» Vereinfachen und verbessern Sie die Schreibqualitat.

* Verwenden Sie Aktionen von Action-Connectors, die in Amazon Quick Suite konfiguriert sind.

» Greifen Sie von innen auf alle Wissensquellen des Unternehmens zu, die zu lhrer Amazon Quick
Suite-Instance hinzugeflgt wurdenMicrosoft Word.

/A Important

» Der Amazon Quick Suite-Kunde, der die Integration durchftihrt, Microsoft Word muss
Uber eine kostenpflichtige Word Organisation mit einem M365Abonnement flr seine
Organisation verfugen.

« Amazon Quick Suite verwendet Benutzerdaten nicht zur Serviceverbesserung oder zum
Training der zugrunde liegenden grof3en Sprachmodelle (LLMs).

Themen

» Voraussetzungen fir die Microsoft Word Verlangerung

» Konfigurieren Sie den Erweiterungszugriff Microsoft Word

Voraussetzungen fir die Microsoft Word Verlangerung

Bevor die Amazon Quick Suite-Erweiterung hinzugefligt werden kannMicrosoft Word, missen
Administratoren die folgenden Schritte ausfihren:

1. Haben Sie ein Microsoft 365 Business-Abonnement und sind Sie ein globaler Administrator oder
verfiigen Sie Uber Administratorrechte (speziellAppCatalog.ReadWrite.All).
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2. Haben Sie eine Amazon Quick Suite-Instanz.

3. lhre Microsoft 365 Mandanten-ID. Sie finden diese, indem Sie zum Azure Portal > Azure Active
Directory > Eigenschaften gehen oder indem SiePowerShell. Eine ausfihrliche Anleitung finden
Sie Microsoft Entra im Microsoft Learn Portal unter So finden Sie Ihre Mandanten-ID.

Wenn Sie die Authentifizierung fur die Verbindung mit Amazon Quick Suite mit IAM Identity Center
konfiguriert haben, fuhren Sie die folgenden zuséatzlichen Schritte aus:

1. Stellen Sie sicher, dass Sie eine IAM Identity Center-Instance fir Ihr AWS Konto aktiviert haben.
2. Verwenden Sie Microsoft Entra ID es als lhren Identitatsanbieter.

3. Stellen Sie sicher, dass jedem Benutzer in lhrer Entra ID Anbieterkonfiguration eine E-Mail-
Adresse zugeordnet ist.

4. Richten Sie die SCIM-Identitatsweitergabe zwischen der Microsoft Entra ID Instance und dem
IAM Identity Center ein. Ausfuhrliche Schritte finden Sie unter SAML und SCIM mit Microsoft
Entra ID und IAM Identity Center konfigurieren.

@ Note

Die Microsoft Word Erweiterung unterstitzt nur die Entra ID-Authentifizierung mit IAM Identity
Center.

Konfigurieren Sie den Erweiterungszugriff Microsoft Word

Als Administrator missen Sie der Amazon Quick Suite Microsoft Word Extension erlauben,

eine Verbindung zu lhrer Amazon Quick Suite-Anwendungsumgebung und Weberfahrung
herzustellen. Sie kdbnnen die Amazon Quick Suite-Konsole verwenden, um Konfigurationen fur den
Erweiterungszugriff zu verwalten.

Zuordnung von Benutzerattributen

Wenn Sie eine Microsoft Word Erweiterung konfigurieren, wird die Benutzeridentitat standardmafig
anhand der folgenden Attribute zugeordnet:

* Amazon Quick Suite-Benutzerattribut — Die E-Mail-Adresse wird verwendet, um Amazon Quick
Suite-Benutzer ihren entsprechenden Microsoft 365 Konten zuzuordnen. Das System verwendet
die E-Mail-Adresse, um die Verbindung zwischen Benutzeridentitadten herzustellen.
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» M3650ffice-Add-In-Benutzerattribut — User Principal Name (UPN) wird flr den Abgleich mit
Microsoft 365 Benutzerkonten verwendet. Benutzer missen das verwendenUser Principal Name
(UPN), um sich anzumelden. Microsoft 365 E-Mail-Adresse, die sowohl auf Cloud- als auch auf
lokalen Systemen funktioniert.

Diese Standardzuordnungen gewabhrleisten eine sichere und genaue Benutzeridentifikation auf
beiden Plattformen, ohne dass eine zusatzliche Konfiguration erforderlich ist.
Themen

» Fugen Sie Microsoft Word Erweiterungszugriff fir Konten hinzu, die IAM |dentity Center und Entra
ID verwenden

» Fagen Sie Microsoft Word Erweiterungszugriff fur Konten hinzu, die andere

Authentifizierungsmethoden verwenden

« Bearbeiten Sie den Microsoft Word Erweiterungszugriff

» Ldschen Sie den Microsoft Word Erweiterungszugriff

Flgen Sie Microsoft Word Erweiterungszugriff fur Konten hinzu, die IAM Identity Center und Entra ID
verwenden

Gehen Sie wie folgt vor, um einen Azure Mandanten in lhrem Microsoft Azure Portal einzurichten und
zu konfigurieren:

Um einen Azure Mandanten einzurichten
1. Erstellen Sie im Azure Konto eine neue App-Registrierung.

a. Gehe zu App-Registrierungen.

b. Wahlen Sie auf dem Bildschirm flr App-Registrierungen die Option Neue Registrierung
aus. Wahlen Sie unter der Option Unterstitzte Kontotypen die Option Nur Konten in diesem
Organisationsverzeichnis (Nur personlicher Gebrauch — Einzelmandant) aus. Wenn Sie
fertig sind, wahlen Sie Registrieren aus.

c. Notieren Sie sich die Client-ID. Sie bendétigen sie zu einem spateren Zeitpunkt.

d. Erstellen Sie ein Client-Geheimnis fur die App-Registrierung und notieren Sie es sich. Sie
bendtigen sie zu einem spateren Zeitpunkt.

2. Fugen Sie URLs fur jede Region, in der Ihre Word Erweiterung installiert wird, einen Ruckruf
hinzu.
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a. Nauvigieren Sie zur Registerkarte Authentifizierung der App-Registrierung.
b. Wahlen Sie Plattformkonfigurationen, Plattform hinzufligen aus.
c. Wahlen Sie Web.

d. Verfassen Sie eine Callback-URL im folgenden Format und your-region ersetzen Sie
sie durch lhre Amazon Quick Suite-Instance-Region. Die Word Erweiterung unterstitzt die
folgenden Regionen:ap-southeast-2, eu-west-lus-west-2, undus-east-1.

gbs-cell@@l.dp.appintegrations.your-region.prod.plato.ai.aws.dev/auth/idc-tti/
callback

e. Fugen Sie die Callback-URL als Umleitungs-URI ein und wahlen Sie Configure, wenn Sie
fertig sind.

Gehen Sie wie folgt vor, um einen Trusted Token Issuer auf Ihrer IAM Identity Center-Instanz in lhrer
Konsole zu konfigurieren: AWS

So konfigurieren Sie einen Trusted Token Issuer

1.

2
3.
4

5.

Gehen Sie zu lhrem AWS Konto und navigieren Sie zu lhrer IAM Identity Center-Instanz.
Navigieren Sie zu Einstellungen, Authentifizierung.
Wabhlen Sie Vertrauenswurdigen Token-Aussteller erstellen aus.

Flgen Sie die Aussteller-URL hinzu, die dieser Vorlage folgen sollte und sich auf |hre Entra
Mandanten-ID Tenant ID bezieht:

login.microsoftonline.com/Tenant ID/v2.0

(® Note

Die Aussteller-URL sollte der OIDC-Erkennungsendpunkt Ihrer Identitat ohne den
bekannten URI-Pfad des Dokuments sein. Wenn Sie den bekannten URI-Pfad flr das
Dokument angeben, funktioniert dies nicht. Weitere Informationen finden Sie unter
Konfigurationseinstellungen fur vertrauenswirdigen Token-Aussteller.

Wabhlen Sie E-Mail als Identity Provider-Attribut und 1AM Identity Center-Attribut aus.
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Gehen Sie wie folgt vor, um Berechtigungen fir die AWS Konsole einzurichten:

So richten Sie Berechtigungen ein

1

2
3.
4

= © ©® N ©

Navigieren Sie auf der AWS Konsole zu Secrets Manager.
Wabhlen Sie Store a new secret (Ein neues Secret speichern).
Wabhlen Sie ,Anderer Geheimtyp“ und anschlielend die Registerkarte ,Klartext".

Ihr Geheimnis sollte das folgende Format haben und die Client-ID fir die App-Registrierung und
den geheimen Schllssel des App-Registrierungsclients verwenden, die Sie aus den vorherigen
Schritten gespeichert haben:

"client_id":"Your app registration client ID",
"client_secret":"Your app registration client secret"

}

Navigieren Sie zu dem Secret, das Sie gerade erstellt haben, und speichern Sie den ARN fir
spater.

Navigieren Sie nun auf der AWS Konsole zu IAM.
Wahlen Sie in der linken Navigationsleiste Access Management, Rollen aus.
Wahlen Sie Rolle erstellen aus.

Wahlen Sie Benutzerdefinierte Vertrauensrichtlinie.

. Konfigurieren Sie die Rolle so, dass sie unserem Service Principal fur die entsprechende Region

vertraut, die Sie bei der Konfiguration lhrer Azure App-Registrierung ausgewahlt haben, indem
Sie die folgende Aussage durch die Region your-region ersetzen, die Sie bei der Erstellung
der Azure App-Registrierung ausgewanhlt haben:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "your-region.prod.appintegrations.plato.aws.internal”

},
"Action": "sts:AssumeRole",
"Condition": {}
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}

11. Wahlen Sie Weiter aus.

12. Geben Sie einen Namen und eine Beschreibung ein und wahlen Sie Rolle erstellen aus.
13. Navigieren Sie zu der Rolle, die Sie gerade erstellt haben, und wahlen Sie sie aus.

14. Wahlen Sie ,Berechtigungen hinzufligen®, ,Inline-Richtlinie erstellen®.

15. Waéhlen Sie JSON.

16. Konfigurieren Sie die Rolle mit Berechtigungen zum Lesen von Geheimnissen aus Secrets

Manager und Berechtigungen zum Aufrufen, sso:DescribeTrustedTokenIssuer indem Sie
die folgende Anweisung hinzuftgen:

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "BasePermissions",

"Effect": "Allow",

"Action": [
"secretsmanager:GetSecretValue",
"sso:DescribeTrustedTokenIssuer"

1,

"Resource": "*"

}
]
}

17. Geben Sie einen Richtliniennamen ein und wahlen Sie Richtlinie erstellen aus.

18. Kopieren und speichern Sie den ARN der IAM-Rolle, die Sie flr spater erstellt haben. Sie
bendtigen ihn in den nachsten Schritten.

Jetzt kénnen Sie die folgenden Schritte ausfihren, um eine neue Konfiguration flr den

Erweiterungszugriff zu erstellen, mit der Amazon Quick Suite in lhre Word Microsoft-Umgebung
integriert werden kann:
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Um eine Konfiguration fur den Erweiterungszugriff zu erstellen

1.

N o o bk~ w b

Melden Sie sich bei der Amazon Quick Suite-Konsole an.

Wabhlen Sie oben rechts das Profilbildsymbol aus.

Wabhlen Sie im Drop-down-Meni die Option Konto verwalten aus.

Wabhlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.

Wabhlen Sie oben rechts die Option Neuer Erweiterungszugriff aus.

Wahlen Sie Microsoft Word aus. Wahlen Sie anschlieRend Weiter.

Konfigurieren Sie die folgenden Felder:

* Name — Ein Name fur Ihre Erweiterung ist flr Sie vorausgefillt. Sie kdbnnen dies bearbeiten

und einen aussagekraftigen Namen fir die Word Erweiterung eingeben (maximal 512
alphanumerische Zeichen, Bindestriche sind zulassig, aber keine Leerzeichen).

» Beschreibung (optional) — Eine Beschreibung flir Ihre Erweiterung ist bereits fir Sie
ausgefullt. Sie kdnnen dies bearbeiten und eine neue Beschreibung eingeben, um
zusatzlichen Kontext zu dieser Erweiterungskonfiguration bereitzustellen (maximal 1000
Zeichen).

» M365-Mandanten-ID — Geben Sie lhre Microsoft 365-Mandanten-ID ein (muss 36 Zeichen
lang sein).

» Secrets Role ARN — Figen Sie den ARN der IAM-Rolle ein, die Sie in den vorherigen
Schritten erstellt haben.

» Secrets ARN — Fligen Sie den ARN des Secrets Manager Manager-Geheimnisses ein, das
Sie in den vorherigen Schritten erstellt haben.

Wabhlen Sie Hinzufligen, um die neue Zugriffskonfiguration zu speichern.

Eine Erfolgsmeldung wird oben rechts auf Ihrem Bildschirm gedéffnet.

Wabhlen Sie in der Erfolgsmeldung die Option Erweiterungen anzeigen aus, um die Installation
Ihrer Erweiterung abzuschlieRen.

® Note

Sie kénnen auch tber Verbindungen > Erweiterungen im Amazon Quick Suite-Menl zum
Installationsbildschirm navigieren.
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Nach der Erstellung ermdglicht diese Konfiguration fir den Erweiterungszugriff Autoren und andere
Administratoren in Ihrer Organisation, Amazon Quick Suite-Erweiterungen in lhrer Microsoft Word
Umgebung zu erstellen und bereitzustellen.

(® Note

Damit Ihre Endbenutzer mit der Nutzung Ihrer Microsoft Word Erweiterung beginnen kdnnen,
muss ein Administrator oder Autor die Bereitstellung einer Erweiterung abschlieen, nachdem
Sie den Erweiterungszugriff konfiguriert haben. Teilen Sie lhren Autoren mit, dass sie

diese Erweiterung nach der Freigabe im linken Navigationsbereich unter Erweiterungen
ansehen, bearbeiten und die Installation abschliefen kbnnen. Wie das geht, erfahren Sie
unter Installation Ihrer Microsoft WordMicrosoft Word Erweiterung im Autorenhandbuch fur

Erweiterungen.

Flgen Sie Microsoft Word Erweiterungszugriff fir Konten hinzu, die andere
Authentifizierungsmethoden verwenden

Gehen Sie wie folgt vor, um eine neue Konfiguration fur den Erweiterungszugriff zu erstellen, mit der
Amazon Quick Suite in Ihre Microsoft Word Umgebung integriert werden kann.

1.

N o g k& DN

Melden Sie sich bei der Amazon Quick Suite-Konsole an.

Wahlen Sie oben rechts das Profilbildsymbol aus.

Wahlen Sie im Drop-down-Menu die Option Konto verwalten aus.

Wabhlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.

Wahlen Sie oben rechts die Option Neuer Erweiterungszugriff aus.

Wahlen Sie Microsoft Word aus. Wahlen Sie dann Weiter aus.

Konfigurieren Sie die folgenden Felder:

+ Name — Ein Name fur Ihre Erweiterung ist fur Sie vorausgefullt. Sie kdbnnen dies bearbeiten

und einen aussagekraftigen Namen fur die Word Erweiterung eingeben (maximal 512
alphanumerische Zeichen, Bindestriche sind zulassig, aber keine Leerzeichen).

» Beschreibung (optional) — Eine Beschreibung flir Ihre Erweiterung ist bereits fir Sie
ausgefullt. Sie kdnnen dies bearbeiten und eine neue Beschreibung eingeben, um
zusatzlichen Kontext zu dieser Erweiterungskonfiguration bereitzustellen (maximal 1000
Zeichen).

Erweiterungszugriff 327


https://docs.aws.amazon.com/quicksuite/latest/userguide/word-extension-author-guide.html#add-extensions-word

Amazon Quick Suite Benutzer-Leitfaden

» M365-Mandanten-ID — Geben Sie lhre Microsoft 365 Mandanten-ID ein (muss 36 Zeichen
lang sein).

8. Wahlen Sie Hinzufligen aus, um die neue Zugriffskonfiguration zu speichern.

Eine Erfolgsmeldung wird oben rechts auf Ihrem Bildschirm geoffnet.

9. Wahlen Sie in der Erfolgsmeldung die Option Erweiterungen anzeigen aus, um die Installation
Ihrer Erweiterung abzuschlie3en.

® Note

Sie kénnen auch tber Verbindungen > Erweiterungen im Amazon Quick Suite-Menl zum
Installationsbildschirm navigieren.

Nach der Erstellung ermdglicht diese Konfiguration fur den Erweiterungszugriff Autoren und andere
Administratoren in Ihrer Organisation, Amazon Quick Suite-Erweiterungen in lhrer Microsoft Word
Umgebung zu erstellen und bereitzustellen.

(® Note

Damit Ihre Endbenutzer mit der Nutzung Ihrer Microsoft Word Erweiterung beginnen kénnen,
muss ein Administrator oder Autor die Bereitstellung einer Erweiterung abschlieen, nachdem
Sie den Erweiterungszugriff konfiguriert haben. Teilen Sie lhren Autoren mit, dass sie

diese Erweiterung nach der Freigabe im linken Navigationsbereich unter Erweiterungen
ansehen, bearbeiten und die Installation abschlieRen kénnen. Wie das geht, erfahren Sie
unter Installation Ihrer Microsoft WordMicrosoft Word Erweiterung im Autorenhandbuch fir
Erweiterungen.

Bearbeiten Sie den Microsoft Word Erweiterungszugriff

Gehen Sie wie folgt vor, um die Konfigurationseinstellungen eines vorhandenen Microsoft Word
Erweiterungszugriffs zu andern.

1. Melden Sie sich bei der Amazon Quick Suite-Konsole an.

2. Wahlen Sie oben rechts das Profilbildsymbol aus.

3. Wahlen Sie im Drop-down-Menu die Option Konto verwalten aus.
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4. Wahlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.

5.  Wahlen Sie das Dreipunkt-Mentsymbol fur die Microsoft Word-Erweiterung, die Sie bearbeiten
massen.

6. Wahlen Sie Bearbeiten aus.

7. Bearbeiten Sie die Konfiguration nach Bedarf und wahlen Sie Speichern, um die Anderungen zu
bestatigen.

lhre Anderungen an der Konfiguration fiir den Microsoft Word Erweiterungszugriff werden gespeichert
und werden sofort wirksam.

Léschen Sie den Microsoft Word Erweiterungszugriff

Gehen Sie wie folgt vor, um eine Konfiguration fir den Microsoft Word Erweiterungszugriff dauerhaft
zu entfernen. Diese Aktion kann nicht riickgangig gemacht werden.

(@ Note

Durch das Léschen eines Erweiterungszugriffs wird der Zugriff fir alle Benutzer in lhrem
M365-Mandanten entfernt und alle Erweiterungen, fir die Sie erstellt wurden, werden
geldscht. Word

1.  Melden Sie sich bei der Amazon Quick Suite-Konsole an.
Wahlen Sie oben rechts das Profilbildsymbol aus.
Wabhlen Sie im Drop-down-Meni die Option Konto verwalten aus.

Wabhlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.

o bk~ w0 DN

Wahlen Sie das Menlisymbol mit den drei Punkten fir die Microsoft Word Erweiterung aus, die
Sie I6schen mochten.

o

Wahlen Sie Loschen aus.

7. Geben Sie das Wort ,Bestatigen” ein und wéhlen Sie LOSCHEN.

(® Note

Wenn der Vorgang zum Léschen des Erweiterungszugriffs fehlschlagt, muss der
Administrator zur Autorenansicht wechseln und die Word Erweiterungen l6schen,
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die den konfigurierten Erweiterungszugriff verwenden, bevor er zum Léschen des
Erweiterungszugriffs zurtickkehrt.

Wenn der Microsoft Word Erweiterungszugriff konfiguriert ist, kann Ihr Team jetzt Amazon Quick
Suite verwenden, um seine Workflows zur Dokumentenerstellung mit Kl-Unterstitzung fir die
Uberpriifung, Ausarbeitung, Uberarbeitung und den direkten Zugriff auf organisatorisches Wissen zu
verbessern. Word

Amazon Quick Microsoft Teams Suite-Erweiterung

Die Quick Suite-Erweiterung fur Microsoft Teams integriert Kl-gestitzte Unterstlitzung direkt in die
Kommunikationsablaufe lhres Teams. Benutzer kénnen @Amazon Quick Suite in Konversationen
erwahnen, um auf Unternehmensinformationen zuzugreifen, konfigurierte Action-Konnektoren zu
verwenden und kontextuelle Unterstlitzung zu erhalten, ohne ihre Teams Umgebung verlassen zu
mussen.

Die Teams Erweiterung ermdglicht Benutzern:

+ Erwadhne @Amazon Quick Suite in Konversationen in Teams Kanélen, um sie als Mitarbeiter
hinzuzufagen.

» Verwenden Sie Aktionen von Action-Connectors, die in Amazon Quick Suite konfiguriert sind.

 Greifen Sie von innen auf alle Wissensquellen des Unternehmens zu, die zu lhrer Amazon Quick
Suite-Instance hinzugefligt wurdenMicrosoft Teams.

/A Important

» Der Amazon Quick Suite-Kunde, der die Integration durchfihrt, Microsoft Teams muss Uber
eine kostenpflichtige Microsoft Teams Organisation mit einem M365Abonnement fir seine
Organisation verfligen.

» Amazon Quick Suite verwendet Ihre Benutzerdaten nicht zur Serviceverbesserung oder
zum Training der zugrunde liegenden grof3en Sprachmodelle (LLMs).

Themen

» Voraussetzungen fur die Microsoft Teams Verlangerung
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» Konfigurieren Sie den Erweiterungszugriff Microsoft Teams

Voraussetzungen flr die Microsoft Teams Verlangerung

Vor der Konfiguration des Zugriffs flur die Amazon Quick Suite-Erweiterung auf Microsoft Teams
muissen Administratoren die folgenden Schritte ausflhren:

1. Haben Sie ein Microsoft 365 Business-Abonnement und sind Sie ein globaler Administrator oder
verfigen Sie Uber Administratorrechte (speziellAppCatalog.ReadWrite.All).

2. Haben Sie eine Amazon Quick Suite-Instanz.

3. lhre Microsoft 365 Mandanten-ID. Sie finden diese, indem Sie zum Azure Portal > Azure Active
Directory > Eigenschaften gehen oder indem SiePowerShell. Eine ausflhrliche Anleitung finden
Sie Microsoft Entra im Microsoft Learn Portal unter So finden Sie Ihre Mandanten-ID.

Wenn Sie die Authentifizierung flir die Verbindung mit Amazon Quick Suite mit IAM Identity Center
konfiguriert haben, fihren Sie die folgenden zusatzlichen Schritte aus:

1. Stellen Sie sicher, dass Sie eine IAM Identity Center-Instance fir Ihr AWS Konto aktiviert haben.
2. Verwenden Sie Microsoft Entra ID es als Ihren Identitdtsanbieter.

3. Stellen Sie sicher, dass jedem Benutzer in lhrer Entra ID Anbieterkonfiguration eine E-Mail-
Adresse zugeordnet ist.

4. Richten Sie die SCIM-Identitatsweitergabe zwischen der Microsoft Entra ID Instance und dem
IAM Identity Center ein. Ausflhrliche Schritte finden Sie unter SAML und SCIM mit Microsoft
Entra ID und IAM ldentity Center konfigurieren.

® Note

Die Microsoft Teams Erweiterung unterstitzt nur die Entra ID-Authentifizierung mit IAM
Identity Center.

Konfigurieren Sie den Erweiterungszugriff Microsoft Teams

Als Administrator missen Sie der Amazon Quick Suite erlauben, eine Verbindung Microsoft Teams
zu Ihrer Amazon Quick Suite-Anwendungsumgebung herzustellen. Sie kdnnen die Amazon Quick
Suite-Konsole verwenden, um Konfigurationen fiur den Erweiterungszugriff zu verwalten.
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Zuordnung von Benutzerattributen

Wenn Sie eine Microsoft Teams Erweiterung konfigurieren, wird die Benutzeridentitat standardmallig
anhand der folgenden Attribute zugeordnet:

» Amazon Quick Suite-Benutzerattribut — Die E-Mail-Adresse wird verwendet, um Amazon Quick
Suite-Benutzer ihren entsprechenden Microsoft 365 Konten zuzuordnen. Das System verwendet
die E-Mail-Adresse, um die Verbindung zwischen Benutzeridentitadten herzustellen.

+ M3650ffice-Add-In-Benutzerattribut — User Principal Name (UPN) wird fur den Abgleich mit
Microsoft 365 Benutzerkonten verwendet. Benutzer missen das verwendenUser Principal Name
(UPN), um sich anzumelden. Microsoft 365 E-Mail-Adresse, die sowohl auf Cloud- als auch auf
lokalen Systemen funktioniert.

Diese Standardzuordnungen gewahrleisten eine sichere und genaue Benutzeridentifikation auf
beiden Plattformen, ohne dass eine zusatzliche Konfiguration erforderlich ist.
Themen

» Flgen Sie Microsoft Teams Erweiterungszugriff fir Konten hinzu, die IAM Identity Center und Entra
ID verwenden

» Figen Sie Microsoft Teams Erweiterungszugriff fir Konten hinzu, die andere

Authentifizierungsmethoden verwenden

» Bearbeiten Sie den Microsoft Teams Erweiterungszugriff

» Ldschen Sie den Microsoft Teams Erweiterungszugriff

Flgen Sie Microsoft Teams Erweiterungszugriff fir Konten hinzu, die IAM Identity Center und Entra
ID verwenden

Gehen Sie wie folgt vor, um einen Azure Mandanten in lhrem Microsoft Azure Portal einzurichten und
zu konfigurieren:

Um einen Azure Mandanten einzurichten
1. Erstellen Sie im Azure Konto eine neue App-Registrierung.

a. Gehe zu App-Registrierungen.

b. Wahlen Sie auf dem Bildschirm fir App-Registrierungen die Option Neue Registrierung
aus. Wahlen Sie unter der Option Unterstitzte Kontotypen die Option Nur Konten in diesem

Erweiterungszugriff 332



Amazon Quick Suite Benutzer-Leitfaden

Organisationsverzeichnis (Nur personlicher Gebrauch — Einzelmandant) aus. Wenn Sie
fertig sind, wahlen Sie Registrieren aus.

c. Notieren Sie sich die Client-ID. Sie bendétigen sie zu einem spateren Zeitpunkt.

d. Erstellen Sie ein Client-Geheimnis flir die App-Registrierung und notieren Sie es sich. Sie
bendtigen sie zu einem spateren Zeitpunkt.

Flgen Sie URLs fiir jede Region, in der lhre Teams Erweiterung installiert wird, einen Rickruf
hinzu.

a. Nauvigieren Sie zur Registerkarte Authentifizierung der App-Registrierung.

b. Wahlen Sie Plattformkonfigurationen, Plattform hinzufligen aus.

c. Wahlen Sie Web.

d. Verfassen Sie eine Callback-URL im folgenden Format und your-region ersetzen Sie sie
durch Ilhre Amazon Quick Suite-Instance-Region. Die Teams Erweiterung unterstitzt die
folgenden Regionen:ap-southeast-2, eu-west-lus-west-2, undus-east-1.

gbs-cell@@l.dp.appintegrations.your-region.prod.plato.ai.aws.dev/auth/idc-tti/
callback

e. Fugen Sie die Callback-URL als Umleitungs-URI ein und wahlen Sie Configure, wenn Sie
fertig sind.

Gehen Sie wie folgt vor, um einen Trusted Token Issuer auf Ihrer IAM Identity Center-Instanz in lhrer
Konsole zu konfigurieren: AWS

So konfigurieren Sie einen Trusted Token Issuer

1.

2
3.
4

Gehen Sie zu lhrem AWS Konto und navigieren Sie zu lhrer IAM Identity Center-Instanz.
Navigieren Sie zu Einstellungen, Authentifizierung.
Wabhlen Sie Vertrauenswurdigen Token-Aussteller erstellen aus.

Flgen Sie die Aussteller-URL hinzu, die dieser Vorlage folgen sollte und sich auf |hre Entra
Mandanten-ID Tenant ID bezieht:

login.microsoftonline.com/Tenant ID/v2.0
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5.

® Note

Die Aussteller-URL sollte der OIDC-Erkennungsendpunkt Ihrer Identitat ohne den
bekannten URI-Pfad des Dokuments sein. Wenn Sie den bekannten URI-Pfad fir das
Dokument angeben, funktioniert dies nicht. Weitere Informationen finden Sie unter
Konfigurationseinstellungen fur vertrauenswirdigen Token-Aussteller.

Wahlen Sie E-Mail als Identity Provider-Attribut und IAM Identity Center-Attribut aus.

Gehen Sie wie folgt vor, um Berechtigungen fur die AWS Konsole einzurichten:

So richten Sie Berechtigungen ein

1.

2
3.
4

© ® N O

Navigieren Sie auf der AWS Konsole zu Secrets Manager.
Wabhlen Sie Store a new secret (Ein neues Secret speichern).
Wabhlen Sie ,Anderer Geheimtyp“ und anschliellend die Registerkarte ,Klartext".

Ihr Geheimnis sollte das folgende Format haben und die Client-ID fur die App-Registrierung und
den geheimen Schllssel des App-Registrierungsclients verwenden, die Sie aus den vorherigen
Schritten gespeichert haben:

"client_id":"Your app registration client ID",
"client_secret":"Your app registration client secret"

}

Navigieren Sie zu dem Secret, das Sie gerade erstellt haben, und speichern Sie den ARN flr
spater.

Navigieren Sie nun auf der AWS Konsole zu IAM.
Wahlen Sie in der linken Navigationsleiste Access Management, Rollen aus.
Wahlen Sie Rolle erstellen aus.

Wahlen Sie Benutzerdefinierte Vertrauensrichtlinie.

. Konfigurieren Sie die Rolle so, dass sie unserem Service Principal fur die entsprechende Region

vertraut, die Sie bei der Konfiguration lhrer Azure App-Registrierung ausgewahlt haben, indem
Sie die folgende Aussage durch die Region your-region ersetzen, die Sie bei der Erstellung
der Azure App-Registrierung ausgewahlt haben:
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{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "your-region.prod.appintegrations.plato.aws.internal”
.
"Action": "sts:AssumeRole",
"Condition": {3}
}
]
}

11. Wahlen Sie Weiter aus.

12. Geben Sie einen Namen und eine Beschreibung ein und wahlen Sie Rolle erstellen aus.
13. Navigieren Sie zu der Rolle, die Sie gerade erstellt haben, und wahlen Sie sie aus.

14. Wabhlen Sie ,Berechtigungen hinzufligen®, ,Inline-Richtlinie erstellen®.

15. Wahlen Sie JSON.

16. Konfigurieren Sie die Rolle mit Berechtigungen zum Lesen von Geheimnissen aus Secrets

Manager und Berechtigungen zum Aufrufen, sso:DescribeTrustedTokenIssuer indem Sie
die folgende Anweisung hinzufligen:

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "BasePermissions",

"Effect": "Allow",

"Action": [
"secretsmanager:GetSecretValue",
"sso:DescribeTrustedTokenIssuer"

1,

"Resource": "*"

}
]
}
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17. Geben Sie einen Richtliniennamen ein und wahlen Sie Richtlinie erstellen aus.

18. Kopieren und speichern Sie den ARN der IAM-Rolle, die Sie flir spater erstellt haben. Sie
bendtigen ihn in den nachsten Schritten.

Jetzt kénnen Sie die folgenden Schritte ausfiihren, um eine neue Konfiguration fir den
Erweiterungszugriff zu erstellen, mit der Amazon Quick Suite in lhre Teams Microsoft-Umgebung
integriert werden kann:

Um eine Konfiguration fur den Erweiterungszugriff zu erstellen

1. Melden Sie sich bei der Amazon Quick Suite-Konsole an.

Wabhlen Sie oben rechts das Profilbildsymbol aus.

Wabhlen Sie im Drop-down-Meni die Option Konto verwalten aus.
Wabhlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.
Wabhlen Sie oben rechts die Option Neuer Erweiterungszugriff aus.

Wahlen Sie Microsoft Teams aus. Wahlen Sie anschlieRend Weiter.

N o o bk~ w b

Konfigurieren Sie die folgenden Felder:

* Name — Ein Name fur Ihre Erweiterung ist flr Sie vorausgefillt. Sie kdbnnen dies bearbeiten
und einen aussagekraftigen Namen flr die Teams Erweiterung eingeben (maximal 512
alphanumerische Zeichen, Bindestriche sind zulassig, aber keine Leerzeichen).

» Beschreibung (optional) — Eine Beschreibung flir Ihre Erweiterung ist bereits fir Sie
ausgefullt. Sie kdnnen dies bearbeiten und eine neue Beschreibung eingeben, um
zusatzlichen Kontext zu dieser Erweiterungskonfiguration bereitzustellen (maximal 1000
Zeichen).

» M365-Mandanten-ID — Geben Sie lhre Microsoft 365-Mandanten-ID ein (muss 36 Zeichen
lang sein).

» Secrets Role ARN — Figen Sie den ARN der IAM-Rolle ein, die Sie in den vorherigen
Schritten erstellt haben.

» Secrets ARN — Fligen Sie den ARN des Secrets Manager Manager-Geheimnisses ein, das
Sie in den vorherigen Schritten erstellt haben.

8. Wahlen Sie Hinzufligen, um die neue Zugriffskonfiguration zu speichern.

Eine Erfolgsmeldung wird oben rechts auf Ihrem Bildschirm gedéffnet.
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9. Wahlen Sie in der Erfolgsmeldung die Option Erweiterungen anzeigen aus, um die Installation
Ihrer Erweiterung abzuschlieRen.

(® Note

Sie kdnnen auch uber Verbindungen > Erweiterungen im Amazon Quick Suite-Mend zum
Installationsbildschirm navigieren.

Nach der Erstellung ermdglicht diese Konfiguration fir den Erweiterungszugriff Autoren und andere
Administratoren in Ihrer Organisation, Ihre Microsoft Teams Amazon Quick Suite-Erweiterung in lhrer
Microsoft Teams Umgebung bereitzustellen.

(® Note

Damit Ihre Endbenutzer mit der Nutzung Ihrer Microsoft Teams Erweiterung beginnen
kénnen, muss ein Administrator oder Autor die Bereitstellung einer Erweiterung abschliel3en,
nachdem Sie den Erweiterungszugriff konfiguriert haben. Teilen Sie lhren Autoren mit, dass
sie diese Erweiterung nach der Freigabe im linken Navigationsbereich unter Erweiterungen
ansehen, bearbeiten und die Installation abschlie3en kdbnnen. Wie das geht, erfahren Sie
unter Installation Ihrer Microsoft TeamsMicrosoft Teams Erweiterung im Autorenhandbuch flr

Erweiterungen.

Flgen Sie Microsoft Teams Erweiterungszugriff fir Konten hinzu, die andere
Authentifizierungsmethoden verwenden

Gehen Sie wie folgt vor, um eine neue Konfiguration fur den Erweiterungszugriff zu erstellen, mit der
Amazon Quick Suite in Ihre Microsoft Teams Umgebung integriert werden kann.

1. Melden Sie sich bei der Amazon Quick Suite-Konsole an.

Wabhlen Sie oben rechts das Profilbildsymbol aus.

Wabhlen Sie im Drop-down-Meni die Option Konto verwalten aus.
Wahlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.
Wahlen Sie oben rechts die Option Neuer Erweiterungszugriff aus.

Wahlen Sie Microsoft Teams und dann Weiter aus.

N o o bk~ Db

Konfigurieren Sie die folgenden Felder:
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Name — Ein Name fiir Ihre Erweiterung ist flir Sie vorausgefiillt. Sie kdbnnen dies bearbeiten
und einen aussagekraftigen Namen flr die Teams Erweiterung eingeben (maximal 512
alphanumerische Zeichen, Bindestriche sind zulassig, aber keine Leerzeichen).

Beschreibung (optional) — Eine Beschreibung flr lhre Erweiterung ist bereits fiir Sie
ausgefullt. Sie kdnnen dies bearbeiten und eine neue Beschreibung eingeben, um
zusatzlichen Kontext zu dieser Erweiterungskonfiguration bereitzustellen (maximal 1000
Zeichen).

M365-Mandanten-ID — Geben Sie lhre Microsoft 365 Mandanten-ID ein (muss 36 Zeichen
lang sein).

8. Wahlen Sie Hinzufligen aus, um die neue Zugriffskonfiguration zu speichern.

Eine Erfolgsmeldung wird oben rechts auf Ihrem Bildschirm gedéffnet.

9. Wahlen Sie in der Erfolgsmeldung die Option Erweiterungen anzeigen aus, um die Installation
Ihrer Erweiterung abzuschlieRen.

Nach

® Note

Sie kénnen auch tber Verbindungen > Erweiterungen im Amazon Quick Suite-Menl zum
Installationsbildschirm navigieren.

der Erstellung erméglicht diese Konfiguration flr den Erweiterungszugriff Autoren und andere

Administratoren in |hrer Organisation, Ihre Microsoft Teams Amazon Quick Suite-Erweiterung in lhrer
Microsoft Teams Umgebung bereitzustellen.

®

Note

Damit lhre Endbenutzer mit der Nutzung Ihrer Microsoft Teams Erweiterung beginnen
kénnen, muss ein Administrator oder Autor die Bereitstellung einer Erweiterung abschliel3en,
nachdem Sie den Erweiterungszugriff konfiguriert haben. Teilen Sie Ihren Autoren mit, dass
sie diese Erweiterung nach der Freigabe im linken Navigationsbereich unter Erweiterungen
ansehen, bearbeiten und die Installation abschlieRen kénnen. Wie das geht, erfahren Sie
unter Installation Ihrer Microsoft TeamsMicrosoft Teams Erweiterung im Autorenhandbuch fir
Erweiterungen.
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Bearbeiten Sie den Microsoft Teams Erweiterungszugriff

Gehen Sie wie folgt vor, um die Konfigurationseinstellungen eines vorhandenen Microsoft Teams
Erweiterungszugriffs zu andern.

Melden Sie sich bei der Amazon Quick Suite-Konsole an.
Wahlen Sie oben rechts das Profilbildsymbol aus.
Wahlen Sie im Drop-down-Meni die Option Konto verwalten aus.

Wahlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.

o K~ w0 Dd =

Wahlen Sie das Menlisymbol mit den drei Punkten flr die Microsoft Teams Erweiterung aus, die
Sie bearbeiten mdchten.

o

Wahlen Sie Bearbeiten aus.

7. Bearbeiten Sie die Konfiguration nach Bedarf und wahlen Sie Speichern, um die Anderungen zu
bestatigen.

lhre Anderungen an der Konfiguration fiir den Microsoft Teams Erweiterungszugriff werden
gespeichert und werden sofort wirksam.

Léschen Sie den Microsoft Teams Erweiterungszugriff

Gehen Sie wie folgt vor, um eine Konfiguration fur den Microsoft Teams Erweiterungszugriff dauerhaft
zu entfernen. Diese Aktion kann nicht rickgangig gemacht werden.

Melden Sie sich bei der Amazon Quick Suite-Konsole an.
Wahlen Sie oben rechts das Profilbildsymbol aus.
Wabhlen Sie im Drop-down-Meni die Option Konto verwalten aus.

Wahlen Sie unter Berechtigungen die Option Erweiterungszugriff aus.

o w0 Dhd =

Wahlen Sie das Menlisymbol mit den drei Punkten flr die Microsoft Teams Erweiterung aus, die
Sie I6schen méchten.

o

Wahlen Sie Léschen aus.
7. Geben Sie das Wort ,Bestatigen” ein und wéhlen Sie LOSCHEN.

(® Note

Durch das Loschen eines Erwei