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Was Amazon Managed Service fur Prometheus?

Amazon Managed Service fir Prometheus ist ein serverloser, Prometheus-kompatibler Service zur
Uberwachung von Containermetriken, der es einfacher macht, Containerumgebungen im grofRen
Malstab sicher zu Gberwachen. Mit Amazon Managed Service fur Prometheus kénnen Sie dasselbe
Open-Source-Prometheus-Datenmodell und dieselbe Abfragesprache verwenden, die Sie heute
verwenden, um die Leistung lhrer containerisierten Workloads zu tberwachen, und auRerdem von
verbesserter Skalierbarkeit, Verfligbarkeit und Sicherheit profitieren, ohne die zugrunde liegende
Infrastruktur verwalten zu mussen.

Amazon Managed Service flr Prometheus skaliert automatisch die Erfassung, Speicherung und
Abfrage von Betriebsmetriken, wenn Workloads nach oben oder unten skaliert werden. Es lasst
sich in AWS Sicherheitsdienste integrieren, um einen schnellen und sicheren Zugriff auf Daten zu
ermoglichen.

Amazon Managed Service flr Prometheus ist so konzipiert, dass es mithilfe von Bereitstellungen in
mehreren Multi-AZ-Bereitstellungen hochverfigbar ist. In einen Workspace erfasste Daten werden
Uber drei Availability Zones in derselben Region repliziert.

Amazon Managed Service flr Prometheus funktioniert mit Containerclustern, die im Amazon Elastic
Kubernetes Service und in selbstverwalteten Kubernetes-Umgebungen ausgeflihrt werden.

Mit Amazon Managed Service flir Prometheus verwenden Sie dasselbe Open-Source-Prometheus-
Datenmodell und dieselbe PromQL-Abfragesprache wie Prometheus. Entwicklungsteams kdnnen
PromQL verwenden, um Metriken zu filtern, zu aggregieren und Alarme zu generieren und

sich schnell einen Uberblick tber die Leistung zu verschaffen, ohne dass Codednderungen
erforderlich sind. Amazon Managed Service fir Prometheus bietet flexible Abfragefunktionen ohne
Betriebskosten und Komplexitat.

In einen Workspace aufgenommene Metriken werden standardmafig 150 Tage lang gespeichert
und dann automatisch geléscht. Du kannst die Aufbewahrungsdauer anpassen, indem du deinen
Workspace auf maximal 1095 Tage (drei Jahre) konfigurierst. Weitere Informationen findest du unter
Konfiguriere deinen Workspace.

Unterstutzte Regionen

Amazon Managed Service fur Prometheus unterstitzt derzeit die folgenden Regionen:

Unterstltzte Regionen 1


https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-workspace-configuration.html
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Name Region
der
Region

USA Ost us-east-2
(Ohio)

USA Ost us-east-1
(Nord-Vir
ginia)

USA us-west-1
West

Endpunkt

aps.us-east-2.amazonaws.com
aps-workspaces.us-east-2.amazonaws.com

aps-workspaces-fips.us-east-2.amazon
aws.com

aps-workspaces-fips.us-east-2.api.aws
aps-workspaces.us-east-2.api.aws
aps-fips.us-east-2.amazonaws.com
aps.us-east-2.api.aws
aps-fips.us-east-2.api.aws
aps.us-east-1.amazonaws.com
aps-workspaces.us-east-1.amazonaws.com

aps-workspaces-fips.us-east-1.amazon
aws.com

aps-workspaces-fips.us-east-1.api.aws
aps-workspaces.us-east-1.api.aws
aps-fips.us-east-1.amazonaws.com
aps.us-east-1.api.aws
aps-fips.us-east-1.api.aws
aps.us-west-1.amazonaws.com

aps-workspaces.us-west-1.amazonaws.com

Protocol
(Protokol

1)

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

HTTPS

HTTPS

Unterstltzte Regionen
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Name Region
der
Region

(Nordkali
fornien)

USA us-west-2
West
(Oregon)

Afrika af-south-
(Kapstadt 1

)

Endpunkt

aps-workspaces-fips.us-west-1.amazon
aws.com

aps-workspaces-fips.us-west-1.api.aws
aps-workspaces.us-west-1.api.aws
aps-fips.us-west-1.amazonaws.com
aps.us-west-1.api.aws

aps-fips.us-west-1.api.aws

aps.us-west-2.amazonaws.com
aps-workspaces.us-west-2.amazonaws.com

aps-workspaces-fips.us-west-2.amazon
aws.com

aps-workspaces-fips.us-west-2.api.aws
aps-workspaces.us-west-2.api.aws
aps-fips.us-west-2.amazonaws.com
aps.us-west-2.api.aws
aps-fips.us-west-2.api.aws
aps.af-south-1.amazonaws.com
aps-workspaces.af-south-1.amazonaws.com
aps-workspaces.af-south-1.api.aws

aps.af-south-1.api.aws

Protocol
(Protokol

1)
HTTPS

HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

HTTPS
HTTPS
HTTPS

HTTPS

Unterstltzte Regionen
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Name Region
der

Region

Asien- ap-east-1
Pazifik

(Hongkong

)

Asien- ap-south-
Pazifik 2
(Hyderaba

d)

Asien- ap-
Pazifik southe

(Jakarta) ast-3

Asien- ap-
Pazifik southe
(Malaysia ast-5

)

Endpunkt

aps.ap-east-1.amazonaws.com
aps-workspaces.ap-east-1.amazonaws.com
aps-workspaces.ap-east-1.api.aws
aps.ap-east-1.api.aws
aps.ap-south-2.amazonaws.com
aps-workspaces.ap-south-2.amazonaws.com
aps-workspaces.ap-south-2.api.aws
aps.ap-south-2.api.aws
aps.ap-southeast-3.amazonaws.com

aps-workspaces.ap-southeast-3.amazon
aws.com

aps-workspaces.ap-southeast-3.api.aws
aps.ap-southeast-3.api.aws
aps.ap-southeast-5.amazonaws.com

aps-workspaces.ap-southeast-5.amazon
aws.com

aps-workspaces.ap-southeast-5.api.aws

aps.ap-southeast-5.api.aws

Protocol
(Protokol

1)

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

HTTPS
HTTPS
HTTPS

HTTPS

Unterstltzte Regionen
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Name Region
der

Region

Asien- ap-
Pazifik southe

(Melbourn ast-4
e)

Asien- ap-south-
Pazifik 1
(Mumbai)

Asien- ap-northe

Pazifik ast-3
(Osaka)

Asien- ap-northe
Pazifik ast-2
(Seoul)

Endpunkt

aps.ap-southeast-4.amazonaws.com

aps-workspaces.ap-southeast-4.amazon
aws.com

aps-workspaces.ap-southeast-4.api.aws
aps.ap-southeast-4.api.aws
aps.ap-south-1.amazonaws.com
aps-workspaces.ap-south-1.amazonaws.com
aps-workspaces.ap-south-1.api.aws
aps.ap-south-1.api.aws
aps.ap-northeast-3.amazonaws.com

aps-workspaces.ap-northeast-3.amazon
aws.com

aps-workspaces.ap-northeast-3.api.aws
aps.ap-northeast-3.api.aws
aps.ap-northeast-2.amazonaws.com

aps-workspaces.ap-northeast-2.amazon
aws.com

aps-workspaces.ap-northeast-2.api.aws

aps.ap-northeast-2.api.aws

Protocol
(Protokol

1)

HTTPS
HTTPS
HTTPS

HTTPS

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

HTTPS
HTTPS
HTTPS

HTTPS

Unterstltzte Regionen
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Name Region
der

Region

Asien- ap-
Pazifik southe

(Singapur  ast-1
)

Asien- ap-
Pazifik southe
(Sydney) ast-2

Asien- ap-east-2
Pazifik

(Taipeh)

Asien- ap-
Pazifik southe

(Thailand  ast-7
)

Endpunkt

aps.ap-southeast-1.amazonaws.com

aps-workspaces.ap-southeast-1.amazon
aws.com

aps-workspaces.ap-southeast-1.api.aws
aps.ap-southeast-1.api.aws
aps.ap-southeast-2.amazonaws.com

aps-workspaces.ap-southeast-2.amazon
aws.com

aps-workspaces.ap-southeast-2.api.aws
aps.ap-southeast-2.api.aws
aps.ap-east-2.amazonaws.com
aps-workspaces.ap-east-2.amazonaws.com
aps-workspaces.ap-east-2.api.aws
aps.ap-east-2.api.aws
aps.ap-southeast-7.amazonaws.com

aps-workspaces.ap-southeast-7.amazon
aws.com

aps-workspaces.ap-southeast-7.api.aws

aps.ap-southeast-7.api.aws

Protocol
(Protokol

1)

HTTPS
HTTPS
HTTPS

HTTPS

HTTPS
HTTPS
HTTPS

HTTPS

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

Unterstltzte Regionen
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Name
der
Region

Asien-
Pazifik
(Tokio)

Kanada
(Zentral)

Region

ap-northe
ast-1

ca-centra
[-1

Endpunkt

aps.ap-northeast-1.amazonaws.com

aps-workspaces.ap-northeast-1.amazon
aws.com

aps-workspaces.ap-northeast-1.api.aws
aps.ap-northeast-1.api.aws

aps.ca-central-1.amazonaws.com

aps-workspaces.ca-central-1.amazonaws.com

aps-workspaces-fips.ca-central-1.ama
Zonaws.com

aps-workspaces-fips.ca-central-1.api.aws
aps-workspaces.ca-central-1.api.aws
aps-fips.ca-central-1.amazonaws.com
aps.ca-central-1.api.aws

aps-fips.ca-central-1.api.aws

Protocol
(Protokol

1)

HTTPS
HTTPS
HTTPS

HTTPS

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

Unterstltzte Regionen
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Name
der
Region

Kanada
West

(Calgary)

Europa
(Frankfur

t)

Europa
(Irland)

Region

ca-west-1

eu-centra
[-1

eu-
west-1

Endpunkt

aps.ca-west-1.amazonaws.com
aps-workspaces.ca-west-1.amazonaws.com

aps-workspaces-fips.ca-west-1.amazon
aws.com

aps-workspaces-fips.ca-west-1.api.aws
aps-workspaces.ca-west-1.api.aws
aps-fips.ca-west-1.amazonaws.com
aps.ca-west-1.api.aws
aps-fips.ca-west-1.api.aws
aps.eu-central-1.amazonaws.com
aps-workspaces.eu-central-1.amazonaws.com
aps-workspaces.eu-central-1.api.aws
aps.eu-central-1.api.aws
aps.eu-west-1.amazonaws.com
aps-workspaces.eu-west-1.amazonaws.com
aps-workspaces.eu-west-1.api.aws

aps.eu-west-1.api.aws

Protocol
(Protokol

1)

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

Unterstltzte Regionen
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Name
der
Region

Europa
(London)

Europa
(Mailand)

Europa
(Paris)

Europa
(Spanien)

Region

eu-
west-2

eu-south-
1

eu-
west-3

eu-south-
2

Endpunkt

aps.eu-west-2.amazonaws.com
aps-workspaces.eu-west-2.amazonaws.com
aps-workspaces.eu-west-2.api.aws
aps.eu-west-2.api.aws
aps.eu-south-1.amazonaws.com
aps-workspaces.eu-south-1.amazonaws.com
aps-workspaces.eu-south-1.api.aws
aps.eu-south-1.api.aws
aps.eu-west-3.amazonaws.com
aps-workspaces.eu-west-3.amazonaws.com
aps-workspaces.eu-west-3.api.aws
aps.eu-west-3.api.aws
aps.eu-south-2.amazonaws.com
aps-workspaces.eu-south-2.amazonaws.com
aps-workspaces.eu-south-2.api.aws

aps.eu-south-2.api.aws

Protocol
(Protokol

1)

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

Unterstltzte Regionen
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Name
der
Region

Europa
(Stockhol
m)

Europa
(Zurich)

Israel
(Tel Aviv)

Mexiko
(Zentral)

Region

eu-north-
1

eu-centra
[-2

il-centra
[-1

mx-
central-1

Endpunkt

aps.eu-north-1.amazonaws.com
aps-workspaces.eu-north-1.amazonaws.com
aps-workspaces.eu-north-1.api.aws
aps.eu-north-1.api.aws
aps.eu-central-2.amazonaws.com
aps-workspaces.eu-central-2.amazonaws.com
aps-workspaces.eu-central-2.api.aws
aps.eu-central-2.api.aws
aps.il-central-1.amazonaws.com
aps-workspaces.il-central-1.amazonaws.com
aps-workspaces.il-central-1.api.aws
aps.il-central-1.api.aws
aps.mx-central-1.amazonaws.com
aps-workspaces.mx-central-1.amazonaws.com
aps-workspaces.mx-central-1.api.aws

aps.mx-central-1.api.aws

Protocol
(Protokol

1)

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

Unterstltzte Regionen



Amazon Managed Service fir Prometheus

Benutzer-Leitfaden

Name Region
der

Region

Naher me-
Osten south-1
(Bahrain)

Naher me-
Osten central-1
(VAE)

Sudamerik sa-east-1
a (Sao
Paulo)

Endpunkt

aps.me-south-1.amazonaws.com
aps-workspaces.me-south-1.amazonaws.com
aps-workspaces.me-south-1.api.aws
aps.me-south-1.api.aws
aps.me-central-1.amazonaws.com
aps-workspaces.me-central-1.amazonaws.com
aps-workspaces.me-central-1.api.aws
aps.me-central-1.api.aws
aps.sa-east-1.amazonaws.com
aps-workspaces.sa-east-1.amazonaws.com
aps-workspaces.sa-east-1.api.aws

aps.sa-east-1.api.aws

Protocol
(Protokol

1)

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

Unterstltzte Regionen
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Name Region
der

Region

AWS us-gov-

GovCloud east-1
(US-Ost)

AWS us-gov-
GovCloud west-1
(US-

West)

Endpunkt

aps.us-gov-east-1.amazonaws.com

aps-workspaces.us-gov-east-1.amazona
ws.com

aps-workspaces-fips.us-gov-east-1.am
azonaws.com

aps-workspaces-fips.us-gov-east-1.api.aws
aps-workspaces.us-gov-east-1.api.aws
aps-fips.us-gov-east-1.amazonaws.com
aps.us-gov-east-1.api.aws
aps-fips.us-gov-east-1.api.aws
aps.us-gov-west-1.amazonaws.com

aps-workspaces.us-gov-west-1.amazona
ws.com

aps-workspaces-fips.us-gov-west-1.am
azonaws.com

aps-workspaces-fips.us-gov-west-1.api.aws
aps-workspaces.us-gov-west-1.api.aws
aps-fips.us-gov-west-1.amazonaws.com
aps.us-gov-west-1.api.aws

aps-fips.us-gov-west-1.api.aws

Protocol
(Protokol

1)

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

Unterstltzte Regionen
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Amazon Managed Service for Prometheus umfasst Kontrollebenen-Endpunkte (zur Ausfihrung von
Workspace-Management-Aufgaben) und Datenebenen-Endpunkte (fir die Arbeit mit Promethus-
kompatiblen Daten in einer Workspace-Instance). Die Endpunkte der Kontrollebene beginnen mit
und die Endpunkte der Datenebene beginnen mit. aps . * aps-workspaces. * Endpunkte, die mit
Support enden IPv4, und Endpunkte, die mit . amazonaws . com Support sowohl als auch enden.
.api.aws IPv4 IPv6

Preisgestaltung

Es fallen Gebuhren flr die Erfassung und Speicherung von Metriken an. Die Speichergebihren
basieren auf der komprimierten Grolde der metrischen Beispiele und Metadaten. Weitere
Informationen finden Sie unter Preisgestaltung fur Amazon Managed Service fur Prometheus.

Sie konnen AWS Kosten AWS Cost Explorer - und Nutzungsberichte verwenden, um Ihre Geblhren
zu Uberwachen. Weitere Informationen finden Sie unter Untersuchen Ihrer Daten mit dem Cost
Explorer und Was sind AWS Kosten- und Nutzungsberichte.

Premium-Support

Wenn Sie eine Stufe der AWS Premium-Supportpléane abonnieren, gilt Ihr Premium-Support fur
Amazon Managed Service flr Prometheus.

Preisgestaltung 13


https://aws.amazon.com/prometheus/pricing
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/ce-exploring-data.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/ce-exploring-data.html
https://docs.aws.amazon.com/cur/latest/userguide/what-is-cur.html

Amazon Managed Service fir Prometheus Benutzer-Leitfaden

Erste Schritte mit Amazon Managed Service fur Prometheus

Amazon Managed Service for Prometheus ist ein serverloser, Promethus-kompatibler Service zur
Uberwachung von Container-Metriken, der es einfach macht, Containerumgebungen in grolem
Malstab sicher zu GUberwachen. Dieser Abschnitt fihrt Sie durch drei wichtige Bereiche der
Verwendung von Amazon Managed Service flir Prometheus:

» Einen Workspace erstellen — Erstellen Sie einen Amazon Managed Service for Prometheus

Workspace, um Ihre Kennzahlen zu speichern und zu Uberwachen.

» Metriken aufnehmen — lhr Workspace ist leer, bis Sie Metriken in Ihren Workspace Ubertragen
haben. Sie kbnnen Metriken an Amazon Managed Service for Prometheus senden oder Amazon

Managed Service for Prometheus Metriken automatisch auslesen lassen.

* Kennzahlen abfragen — Sobald Sie Metriken als Daten in Ihrem Workspace haben, kénnen Sie die
Daten abfragen, um diese Metriken zu untersuchen oder zu Gberwachen.

Falls Sie noch nicht damit vertraut sind AWS, finden Sie in diesem Abschnitt auch Informationen zur
Einrichtung eines AWS-Konto.

Themen

* einrichten AWS

 Erstellen eines Workspace in Amazon Managed Service flir Prometheus

» Erfassen von Prometheus-Metriken in den Workspace

» Abfragen lhrer Prometheus-Metriken

einrichten AWS

Erledigen Sie die Aufgaben in diesem Abschnitt, um sich zum ersten Mal mit der Einrichtung
vertraut AWS zu machen. Wenn Sie bereits ein AWS Konto haben, fahren Sie mit fortErstellen eines
Workspace in Amazon Managed Service fur Prometheus.

Wenn Sie sich fur registrieren AWS, hat Ihr AWS Konto automatisch Zugriff auf alle Services AWS,
einschlieRlich Amazon Managed Service fur Prometheus. Es werden jedoch nur die Services in
Rechnung gestellt, die Sie tatsachlich nutzen.

Topics

einrichten AWS 14
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* Melden Sie sich an fur ein AWS-Konto

 Erstellen eines Benutzers mit Administratorzugriff

Melden Sie sich an fur ein AWS-Konto

Wenn Sie noch keine haben AWS-Konto, fiihren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fir eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/die Anmeldung.

2. Folgen Sie den Online-Anweisungen.

Wahrend der Anmeldung erhalten Sie einen Telefonanruf oder eine Textnachricht und missen
einen Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fir eine anmelden AWS-Konto, Root-Benutzer des AWS-Kontoswird eine erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewéhrte
Sicherheitsmethode weisen Sie einem Benutzer Administratorzugriff zu und verwenden Sie nur
den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff erfordern.

AWS sendet Ihnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Du kannst
jederzeit deine aktuellen Kontoaktivitaten einsehen und dein Konto verwalten, indem du zu https:/
aws.amazon.com/gehst und Mein Konto auswahlst.

Erstellen eines Benutzers mit Administratorzugriff

Nachdem Sie sich fur einen angemeldet haben AWS-Konto, sichern Sie lhren Root-Benutzer des
AWS-KontosAWS IAM ldentity Center, aktivieren und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fur alltagliche Aufgaben verwenden.

Sichern Sie lhre Root-Benutzer des AWS-Kontos

1.  Melden Sie sich AWS-Managementkonsoleals Kontoinhaber an, indem Sie Root-Benutzer
auswahlen und Ihre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite |hr
Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung Benutzerhandbuch zu.

Melden Sie sich an fiir ein AWS-Konto 15
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2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fir den Root-Benutzer.

Anweisungen finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur lhren AWS-Konto Root-
Benutzer (Konsole) im IAM-Benutzerhandbuch.

Erstellen eines Benutzers mit Administratorzugriff

1. Aktivieren Sie das IAM Identity Center.

Anweisungen finden Sie unter Aktivieren AWS IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

2. Gewahren Sie einem Administratorbenutzer im IAM Identity Center Benutzerzugriff.

Ein Tutorial zur Verwendung von IAM-Identity-Center-Verzeichnis als Identitatsquelle finden
Sie IAM-Identity-Center-Verzeichnis im Benutzerhandbuch unter Benutzerzugriff mit der
Standardeinstellung konfigurieren.AWS |IAM Identity Center

Anmelden als Administratorbenutzer

. Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie im AWS-Anmeldung
Benutzerhandbuch unter Anmeldung beim AWS Access-Portal.

Weiteren Benutzern Zugriff zuweisen

1. Erstellen Sie im IAM-Identity-Center einen Berechtigungssatz, der den bewahrten
Vorgehensweisen flr die Anwendung von geringsten Berechtigungen folgt.

Anweisungen hierzu finden Sie unter Berechtigungssatz erstellen im AWS IAM Identity Center
Benutzerhandbuch.

2. Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.

Eine genaue Anleitung finden Sie unter Gruppen hinzufligen im AWS IAM Identity Center
Benutzerhandbuch.

Erstellen eines Benutzers mit Administratorzugriff 16
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Erstellen eines Workspace in Amazon Managed Service fur
Prometheus

Ein Workspace ist ein logischer Bereich, der der Speicherung und Abfrage von Prometheus-Metriken
gewidmet ist. Ein Workspace unterstltzt eine differenzierte Zugriffskontrolle flir die Autorisierung
seiner Verwaltung, z. B. fur das Aktualisieren, Auflisten, Beschreiben und Léschen sowie flr die
Erfassung und Abfrage von Metriken. Sie kénnen Uber einen oder mehrere Workspaces in jeder
Region in Ihrem Konto verfligen.

Gehen Sie folgendermalien vor, um einen Workspace einzurichten.

® Note

Ausfuhrlichere Informationen zum Erstellen eines Workspace und zu den verfigbaren
Optionen finden Sie unter. Erstellen Sie einen Amazon Managed Service flr Prometheus
Workspace

So erstellen Sie einen Workspace in Amazon Managed Service fir Prometheus

1. Offnen Sie die Amazon Managed Service for Prometheus-Konsole unter. https:/
console.aws.amazon.com/prometheus/

2. Geben Sie unter Workspace-Alias einen Alias fur den neuen Workspace ein.

Workspace-Aliase sind benutzerfreundliche Namen, anhand derer Sie lhre Workspaces leichter
identifizieren kdnnen. Sie missen nicht einmalig sein. Zwei Arbeitsbereiche kénnten denselben
Alias haben, aber alle Arbeitsbereiche haben eindeutige Arbeitsbereiche IDs, die von Amazon
Managed Service fur Prometheus generiert werden.

3. (Optional) Zum Hinzufligen von Tags zum Namespace wahlen Sie Neues Tag hinzufligen aus.

Geben Sie fur Key (Schlussel) einen Namen fir das Tag ein. Sie kénnen einen optionalen Wert
fur das Tag unter Value (Wert) hinzufiigen.

(Optional) Zum Hinzufligen eines weiteren Tags wahlen Sie Add new tag (Neues Tag
hinzufligen) erneut aus.

4. Wahlen Sie Workspace erstellen.

Einen Workspace erstellen 17
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Die Detailseite des Workspace wird angezeigt. Dadurch werden Informationen wie Status, ARN,
Workspace-ID und Endpunkt URLs flir diesen Workspace sowohl fliir Remote-Schreibvorgange
als auch fur Abfragen angezeigt.

Anfanglich lautet der Status wahrscheinlich CREATING (WIRD ERSTELLT). Warten Sie, bis der
Status AKTIV lautet, bevor Sie mit der Einrichtung lhrer metrischen Erfassung fortfahren.

Notieren Sie sich die fur Endpoint — Remote Write URL und Endpoint — Query URL URLs
angezeigten. Sie bendtigen sie, wenn Sie lhren Prometheus-Server flir Remote-Write-Metriken in
diesem Workspace konfigurieren und wenn Sie diese Metriken abfragen.

Erfassen von Prometheus-Metriken in den Workspace

Eine Mdglichkeit, Metriken zu erfassen, besteht darin, einen eigenstandigen Prometheus-Agenten
(eine Prometheus-Instance, die im Agentenmodus lauft) zu verwenden, um Metriken aus lhrem
Cluster zu extrahieren und sie zur Speicherung und Uberwachung an Amazon Managed Service fiir
Prometheus weiterzuleiten. In diesem Abschnitt wird erklart, wie Sie die Erfassung von Metriken in
Ihren Workspace in Amazon Managed Service flir Prometheus von Amazon EKS einrichten, indem
Sie mithilfe des Befehls ,Helm“ eine neue Instance des Prometheus-Agents einrichten.

Um in Amazon EKS Metriken wie Kubernetes oder Metriken auf Knotenebene zu generieren, kénnen
Sie die Amazon EKS-Community-Add-Ons verwenden. Weitere Informationen finden Sie unter
Verfugbare Community-Add-Ons im Amazon EKS-Benutzerhandbuch.

Informationen zu anderen Moglichkeiten, Daten in Amazon Managed Service flr

Prometheus zu erfassung, einschlie3lich der Sicherung von Metriken und der Erstellung von
Hochverfugbarkeitsmetriken, finden Sie unter Nehmen Sie Metriken in Ihren Amazon Managed
Service for Prometheus-Workspace auf.

(® Note

In einen Workspace aufgenommene Metriken werden standardmafig 150 Tage lang
gespeichert und dann automatisch geléscht. Du kannst die Aufbewahrungsdauer anpassen,
indem du deinen Workspace auf maximal 1095 Tage (drei Jahre) konfigurierst. Weitere
Informationen findest du unter Konfiguriere deinen Workspace.

Erfassungsmetriken 18
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Mit den Anweisungen in diesem Abschnitt kbnnen Sie Amazon Managed Service fir Prometheus
schnell einrichten. Es wird davon ausgegangen, dass Sie bereits einen Workspace erstellt haben. In
diesem Abschnitt richten Sie einen neuen Prometheus-Server in einem Amazon EKS-Cluster ein, und
der neue Server verwendet eine Standardkonfiguration, um als Agent Metriken an Amazon Managed
Service for Prometheus zu senden. Fir diese Methode muissen die folgenden Voraussetzungen
erfullt sein:

» Sie bendtigen einen Amazon EKS-Cluster, aus dem der neue Prometheus-Server Metriken
sammelt.

* In lhrem Amazon EKS-Cluster muss ein Amazon EBS CSI-Treiber installiert sein (von Helm
erforderlich).

* Sie mussen Helm CLI 3.0 oder hoher verwenden.

+ Sie mussen einen Linux- oder macOS-Computer verwenden, um die Schritte in den folgenden
Abschnitten auszufiihren.

Schritt 1: Hinzuflgen neuer Helm-Chart-Repositorys

Geben Sie die folgenden Befehle ein, um neue Helm-Chart-Repositorys hinzuzufiigen. Weitere
Informationen zu diesen Befehlen finden Sie unter Helm Repo.

helm repo add prometheus-community https://prometheus-community.github.io/helm-charts
helm repo add kube-state-metrics https://kubernetes.github.io/kube-state-metrics
helm repo update

Schritt 2: Erstellen eines Prometheus-Namespace

Geben Sie den folgenden Befehl ein, um einen Prometheus-Namespace fur den Prometheus-Server
und andere Monitoring-Komponenten zu erstellen. prometheus-agent-namespaceErsetzen Sie
es durch den Namen, den Sie flir diesen Namespace verwenden mdchten.

kubectl create namespace prometheus-agent-namespace

Schritt 3: Einrichten von IAM-Rollen fur Servicekonten

Fir diese Erfassungsmethode missen Sie IAM-Rollen fir Servicekonten im Amazon-EKS-Cluster
verwenden, in dem der Prometheus-Agent ausgefuhrt wird.
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Mit IAM-Rollen fir Servicekonten kdnnen Sie eine IAM-Rolle mit einem Kubernetes-Servicekonto
verknlpfen. Dieses Dienstkonto kann dann AWS Berechtigungen fiir die Container in jedem Pod
gewahren, der dieses Dienstkonto verwendet. Weitere Informationen finden Sie unter IAM-Rollen fur
Servicekonten.

Wenn Sie diese Rollen noch nicht eingerichtet haben, folgen Sie den Anweisungen unter Einrichten
von Servicerollen fir die Erfassung von Metriken aus Amazon-EKS-Clustern, um die Rollen
einzurichten. Die Anweisungen in diesem Abschnitt erfordern die Verwendung von eksctl. Weitere

Informationen finden Sie unter Erste Schritte mit Amazon Elastic Kubernetes Service — eksctl.

® Note

Wenn Sie nicht auf EKS oder sind AWS und nur den Zugriffsschllissel und den geheimen
Schliussel fur den Zugriff auf Amazon Managed Service for Prometheus verwenden, kénnen
Sie das EKS-IAM-ROLE basierte SigV4 nicht verwenden.

Schritt 4: Einrichten des neuen Servers und Beginn der Erfassung von
Metriken

Gehen Sie wie folgt vor, um den neuen Prometheus Agenten zu installieren und Messwerte an Ihren
Workspace in Amazon Managed Service flr Prometheus zu senden.

Um einen neuen Prometheus Agenten zu installieren und Messwerte an Ihren Workspace in Amazon
Managed Service fur Prometheus zu senden

1. Erstellen Sie mithilfe eines Texteditors eine Datei mit dem Namen
my_prometheus_values_yaml mit folgenden Inhalten.

 IAM_PROXY_PROMETHEUS_ROLE_ARNErsetzen Sie durch den ARN des amp-iamproxy-
ingest-role, in dem Sie es erstellt habenEinrichten von Servicerollen fur die Erfassung von
Metriken aus Amazon-EKS-Clustern.

* WORKSPACE_IDErsetzen Sie es durch die ID Ihres Amazon Managed Service for Prometheus-
Workspace.

* REGIONErsetzen Sie es durch die Region lhres Amazon Managed Service for Prometheus-
Workspace.
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## The following is a set of default values for prometheus server helm chart which
enable remoteWrite to AMP
## For the rest of prometheus helm chart values see: https://github.com/prometheus-

community/helm-charts/blob/main/charts/prometheus/values.yaml
##

serviceAccounts:
server:
name: amp-iamproxy-ingest-service-account
annotations:
eks.amazonaws.com/role-arn: ${IAM_PROXY_PROMETHEUS_ROLE_ARN}
server:
remoteWrite:
- url: https://aps-workspaces.${REGION}.amazonaws.com/workspaces/
${WORKSPACE_ID}/api/vl/remote_write
sigv4:
region: ${REGION}
queue_config:
max_samples_per_send: 1000
max_shards: 200
capacity: 2500

2. Geben Sie den folgenden Befehl ein, um den Prometheus-Server zu starten.

» Ersetzen Sie prometheus-chart-name durch lhren Prometheus-Versionsnamen.

» Ersetzen Sie es prometheus-agent-namespace durch den Namen lhres Prometheus-
Namespaces.

helm install prometheus-chart-name prometheus-community/prometheus -n prometheus-
agent-namespace \
-f my_prometheus_values_yaml

Abfragen lhrer Prometheus-Metriken

Jetzt, da die Metriken in den Workspace erfasst wurden, kdnnen Sie sie abfragen. Eine ubliche
Methode, Ihre Metriken abzufragen, besteht darin, einen Service wie Grafana zu verwenden, um
die Metriken abzufragen. In diesem Abschnitt erfahren Sie, wie Sie Amazon Managed Grafana
verwenden, um Metriken von Amazon Managed Service fur Prometheus abzufragen.
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® Note

Weitere Mdglichkeiten, Ihre Amazon Managed Service for Prometheus-Metriken abzufragen
oder den Amazon Managed Service for APls Prometheus zu verwenden, finden Sie unter.
Abfragen Ihrer Prometheus-Metriken

In diesem Abschnitt wird davon ausgegangen, dass Sie bereits einen Workspace erstellt haben und

Metriken in diesen aufnehmen.

Sie fuhren lhre Abfragen mit der Standard-Prometheus-Abfragesprache PromQL durch. Weitere
Informationen zu PromQL und seiner Syntax finden Sie unter Abfragen von Prometheus in der
Prometheus-Dokumentation.

Amazon Managed Grafana ist ein vollstandig verwalteter Service flir Open-Source-Grafana, der die
Verbindung zu Open-Source-ISVs und AWS Services flr die skalierbare Visualisierung und Analyse
Ihrer Datenquellen vereinfacht.

Amazon Managed Service fur Prometheus unterstiutzt die Verwendung von Amazon Managed
Grafana zum Abrufen von Abfragemetriken in einem Workspace. In der Konsole von Amazon
Managed Grafana konnen Sie einen Workspace in Amazon Managed Service fur Prometheus

als Datenquelle hinzufligen, indem Sie lhre vorhandenen Konten fir Amazon Managed

Service fur Prometheus ermitteln. Amazon Managed Grafana verwaltet die Konfiguration der
Authentifizierungsdaten, die fur den Zugriff auf Amazon Managed Service fur Prometheus
erforderlich sind. Detaillierte Anweisungen zum Herstellen einer Verbindung zu Amazon Managed
Service fur Prometheus von Amazon Managed Grafana aus finden Sie in den Anweisungen im
Benutzerhandbuch von Amazon Managed Grafana.

Sie kénnen |Ihre Alarme flir Amazon Managed Service fir Prometheus auch in Amazon Managed
Grafana anzeigen. Anweisungen zum Einrichten der Integration mit Benachrichtigungen finden Sie
unter Integrieren Sie Benachrichtigungen in Amazon Managed Grafana oder Open-Source-Grafana.

(® Note

Wenn Sie Ihren Workspace in Amazon Managed Grafana-fir die Verwendung einer
privaten VPC konfiguriert haben, mussen Sie Ihren Workspace in Amazon Managed Service
fur Prometheus mit derselben VPC verbinden. Weitere Informationen finden Sie unter
Verbindung zu Amazon Managed Grafana in einer privaten VPC herstellen.
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Amazon Managed Service fur Prometheus-Workspaces
verwalten

Ein Workspace ist ein logischer Bereich, der der Speicherung und Abfrage von Prometheus-Metriken
gewidmet ist. Ein Workspace unterstltzt eine differenzierte Zugriffskontrolle flir die Autorisierung
seiner Verwaltung, z. B. flr das Aktualisieren, Auflisten, Beschreiben und Léschen sowie flr die
Erfassung und Abfrage von Metriken. Sie kénnen Uber einen oder mehrere Workspaces in jeder
Region in Ihrem Konto verfligen.

Verwenden Sie die Verfahren in diesem Abschnitt, um Ihre Workspaces von Amazon Managed
Service fur Prometheus zu erstellen und zu verwalten.

Themen

 Erstellen Sie einen Amazon Managed Service fur Prometheus Workspace

» Konfiguriere deinen Workspace

» Bearbeiten Sie einen Workspace-Alias

» Finden Sie lhre Amazon Managed Service for Prometheus Workspace-Details, einschliel3lich ARN

» Ldschen Sie einen Amazon Managed Service for Prometheus-Workspace

Erstellen Sie einen Amazon Managed Service fur Prometheus
Workspace

Gehen Sie wie folgt vor, um einen Workspace in Amazon Managed Service flr Prometheus
zu erstellen. Sie kbnnen wahlen, ob Sie die AWS CLI oder die Amazon Managed Service for
Prometheus-Konsole verwenden mdchten.

® Note

Wenn Sie einen Amazon EKS-Cluster ausfiihren, kbnnen Sie mit AWS Controllers for
Kubernetes auch einen neuen Workspace erstellen.
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Um einen Workspace mit dem zu erstellen AWS CLI

1.  Verwenden Sie den folgenden Befehl, um den Workspace zu erstellen. In diesem Beispiel
wird ein Workspace mit dem Namen my-first-workspace erstellt, Sie kdnnen jedoch
einen anderen Alias (oder keinen Alias) verwenden, wenn Sie mdchten. Workspace-Aliase
sind benutzerfreundliche Namen, anhand derer Sie lhre Workspaces leichter identifizieren
kénnen. Sie mussen nicht einmalig sein. Zwei Workspaces kdnnen denselben Alias haben,
aber alle Workspaces haben eindeutige Workspaces IDs, die von Amazon Managed Service for
Prometheus generiert werden.

(Optional) Um Ihren eigenen KMS-Schlussel zur Verschlisselung der in lhnrem Workspace
gespeicherten Daten zu verwenden, kénnen Sie den kmsKeyArn Parameter zusammen

mit dem zu verwendenden Schlissel angeben. AWS KMS Amazon Managed Service for
Prometheus berechnet lhnen zwar keine Gebuhren fur die Verwendung von kundenverwalteten
Schlusseln, es kénnen jedoch Kosten im Zusammenhang mit Schltisseln von anfallen. AWS Key
Management Service Weitere Informationen zur Verschlisselung von Daten im Workspace mit
Amazon Managed Service for Prometheus oder zur Erstellung, Verwaltung und Verwendung
Ilhres eigenen kundenverwalteten Schlissels finden Sie unter Verschlisselung im Ruhezustand.

Parameter in Klammern ([ ]) sind optional. SchlielRen Sie die Klammern nicht in Inrem Befehl
ein.

aws amp create-workspace [--alias my-first-workspace] [--kmsKeyArn arn:aws:aps:us-
west-2:111122223333:workspace/ws-sample-1234-abcd-56ef-7890abcdl2ef] [--
tags Status=Secret,Team=My-Team]

Dieser Befehl gibt die folgenden Daten zurtick:

* workspaceld ist die einmalige ID fiir diesen Workspace. Notieren Sie sich diese ID.
« arnist der ARN flr diesen Workspace.

« status ist der aktuelle Status des Workspace. Unmittelbar nachdem Sie den Workspace
erstellt haben, wird dies wahrscheinlich CREATING sein.

* kmsKeyArn ist der vom Kunden verwaltete Schlissel, der zur Verschlisselung der
Workspace-Daten verwendet wird, falls angegeben.
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® Note

Workspaces, die mit kundenverwalteten Schlisseln erstellt wurden, kdnnen keine von
AWS verwalteten Sammler fur die Datenerfassung verwenden.

Wabhlen Sie sorgfaltig aus, ob Sie vom Kunden verwaltete Schlissel oder AWS eigene
Schlissel verwenden méchten. Workspaces, die mit kundenverwalteten Schlisseln
erstellt wurden, kdnnen spater nicht mehr in die Verwendung AWS eigener Schllissel
umgewandelt werden (und umgekehrt).

» tags listet die Tags des Workspace auf, falls vorhanden.

Wenn lhr create-workspace Befehl den Status von CREATING zurtickgibt, kbnnen Sie den
folgenden Befehl eingeben, um festzustellen, wann der Workspace bereit ist. my-workspace-
idErsetzen Sie es durch den Wert, flir workspaceId den der create-workspace Befehl
zuruckgegeben hat.

aws amp describe-workspace --workspace-id my-workspace-id

Wenn der Befehl describe-workspace fir status ACTIVE zurlickgibt, ist der Workspace
einsatzbereit.

Erstellen eines Workspace mithilfe der Konsole von Amazon Managed Service fur Prometheus

1.

Offnen Sie die Amazon Managed Service for Prometheus-Konsole unter. https://
console.aws.amazon.com/prometheus/

Wahlen Sie Erstellen aus.

Geben Sie unter Workspace-Alias einen Alias fur den neuen Workspace ein.

Workspace-Aliase sind benutzerfreundliche Namen, anhand derer Sie lhre Workspaces leichter
identifizieren konnen. Sie mussen nicht einmalig sein. Zwei Workspaces konnen denselben Alias
haben, aber alle Workspaces haben eindeutige Workspaces IDs, die von Amazon Managed
Service for Prometheus generiert werden.

(Optional) Um Ihren eigenen KMS-Schlussel zur Verschlusselung der in lhrem Workspace
gespeicherten Daten zu verwenden, konnen Sie die Option Verschlisselungseinstellungen
anpassen auswahlen und den zu verwendenden AWS KMS Schlissel auswahlen (oder einen
neuen erstellen). Sie konnen einen Schltssel in Inrem Konto aus der Dropdown-Liste auswahlen

Einen Workspace erstellen 25


https://console.aws.amazon.com/prometheus/home
https://console.aws.amazon.com/prometheus/home

Amazon Managed Service fir Prometheus Benutzer-Leitfaden

oder den ARN flr einen beliebigen Schlissel eingeben, auf den Sie Zugriff haben. Amazon
Managed Service for Prometheus berechnet Ihnen zwar keine Gebuhren fiir die Verwendung von
kundenverwalteten Schliisseln, es kdnnen jedoch Kosten im Zusammenhang mit Schliisseln von
anfallen. AWS Key Management Service

Weitere Informationen zur Verschlisselung von Daten im Workspace mit Amazon Managed
Service for Prometheus oder zur Erstellung, Verwaltung und Verwendung |hres eigenen
kundenverwalteten Schlussels finden Sie unter Verschllisselung im Ruhezustand.

® Note

Workspaces, die mit vom Kunden verwalteten Schlisseln erstellt wurden, kénnen keine
von AWS verwalteten Sammler fur die Datenerfassung verwenden.

Wabhlen Sie sorgfaltig aus, ob Sie vom Kunden verwaltete Schlissel oder AWS eigene
Schlussel verwenden méchten. Workspaces, die mit vom Kunden verwalteten Schllisseln
erstellt wurden, kdnnen spater nicht mehr in die Verwendung AWS eigener Schlissel
umgewandelt werden (und umgekehrt).

5. (Optional) Wahlen Sie Neues Tag hinzufligen, um ein oder mehrere Tags zum Workspace
hinzuzufligen. Geben Sie dann fir Schllissel einen Namen fir das Tag ein. Sie kédnnen einen
optionalen Wert flr das Tag unter Value (Wert) hinzufligen.

(Optional) Zum Hinzufligen eines weiteren Tags wahlen Sie Add new tag (Neues Tag
hinzufligen) erneut aus.

6. Wahlen Sie Workspace erstellen.

Die Detailseite des Workspace wird angezeigt. Dadurch werden Informationen wie Status, ARN,
Workspace-ID und Endpunkt URLs flr diesen Workspace sowohl fliir Remote-Schreibvorgange
als auch fur Abfragen angezeigt.

Der Status lautet WIRD ERSTELLT, bis der Workspace bereit ist. Warten Sie, bis der Status
AKTIV lautet, bevor Sie mit der Einrichtung Ihrer metrischen Erfassung fortfahren.

Notieren Sie sich die URLs , die fiir Endpunkt — Remote-Write-URL und Endpoint — Abfrage-
URL angezeigt werden. Sie bendtigen sie, wenn Sie lhren Prometheus-Server flir Remote-Write-
Metriken in diesem Workspace konfigurieren und wenn Sie diese Metriken abfragen.
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Weitere Informationen zum Erfassen von Metriken im Workspace finden Sie unter Erfassen von
Prometheus-Metriken in den Workspace.

Konfiguriere deinen Workspace

Sie kdnnen Ihren Workspace fur Folgendes konfigurieren:

» Definieren Sie Labelsatze und definieren Sie Grenzwerte fur die aktiven Zeitreihen, die lhren
definierten Labelsatzen entsprechen. Ein Labelsatz besteht aus einem oder mehreren Labels, bei
denen es sich um name/value Paare handelt, die dazu beitragen, Zeitreihenmetriken einen Kontext
zu geben.

Indem Sie Labelsatze definieren und aktive Zeitreihenlimits festlegen, kdbnnen Sie Spitzenwerte in
einem Mandanten oder einer Quelle so begrenzen, dass sie sich nur auf diesen Mandanten oder
diese Quelle auswirken. Wenn Sie beispielsweise ein Limit von 1.000.000 aktiven Zeitreihen fur
den Labelsatz festlegen und die Anzahl der aufgenommenen Zeitreihenteam=A env=prod, die
diesem Labelsatz entsprechen, den Grenzwert tiberschreitet, werden nur die Zeitreihen gedrosselt,
die dem Labelsatz entsprechen. Auf diese Weise sind andere Mandanten oder Metrikquellen nicht
betroffen.

Weitere Informationen zu Labels in Prometheus finden Sie unter Datenmodell.

» Legen Sie einen Aufbewahrungszeitraum fest, um die Anzahl der Tage zu definieren, fir die die
Daten im Workspace aufbewahrt werden sollen.
Um deinen Workspace zu konfigurieren

1. Offnen Sie die Amazon Managed Service for Prometheus-Konsole unter. https:/
console.aws.amazon.com/prometheus/

Wabhlen Sie in der oberen linken Ecke der Seite das Mentsymbol und dann Alle Workspaces.
Wabhlen Sie die Workspace-ID des Workspace aus.

Wabhlen Sie die Registerkarte Workspace-Konfigurationen.

o A w0 N

Um die Aufbewahrungsfrist flir den Workspace festzulegen, wahlen Sie im Abschnitt
Aufbewahrungszeitraum die Option Bearbeiten aus. Geben Sie dann die neue
Aufbewahrungsfrist in Tagen an. Das Maximum betragt 1095 Tage (drei Jahre).
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6. Um Beschriftungssatze und ihre aktiven Serienlimits hinzuzufiigen oder zu andern, wahlen Sie
im Abschnitt Beschriftungssatze die Option Bearbeiten aus. Fiihren Sie dann die folgenden
Schritte aus:

a. (Optional) Geben Sie im Feld Standard-Bucketlimit einen Wert ein, um ein Limit flr die
maximale Anzahl aktiver Zeitreihen festzulegen, die in den Workspace aufgenommen
werden kdnnen. Dabei werden nur Zeitreihen gezahlt, die keinem definierten Labelsatz
entsprechen.

b. Um einen Labelsatz zu definieren, geben Sie unter Aktives Serienlimit einen Grenzwert fir
aktive Zeitreihen fur den neuen Labelsatz ein.

Geben Sie dann ein Label und einen Wert flir ein Label ein, das im Labelsatz verwendet
werden soll, und wahlen Sie Label hinzuflgen.

c. (Optional) Um einen weiteren Labelsatz zu definieren, wahlen Sie ,Weiteren Labelsatz
hinzufligen® und wiederholen Sie die vorherigen Schritte.

7. Klicken Sie auf Save changes (Anderungen speichern), wenn Sie fertig sind.
Bearbeiten Sie einen Workspace-Alias

Sie konnen einen Workspace bearbeiten, um seinen Alias zu dndern. Geben Sie den folgenden
Befehl ein, um den Workspace-Alias mithilfe von AWS CLI zu andern.

aws amp update-workspace-alias --workspace-id my-workspace-id --alias "new-alias"

Einen Workspace mithilfe der Konsole von Amazon Managed Service flr Prometheus bearbeiten

1. Offnen Sie die Amazon Managed Service for Prometheus-Konsole unter. https:/
console.aws.amazon.com/prometheus/

2. Wahlen Sie in der oberen linken Ecke der Seite das Menlsymbol und dann Alle Workspaces.

3. Wahlen Sie die Workspace-ID des Workspace aus, den Sie bearbeiten méchten, und wahlen Sie
dann Bearbeiten aus.

4. Geben Sie einen neuen Alias flr den Workspace ein und wahlen Sie dann Speichern.
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Finden Sie lhre Amazon Managed Service for Prometheus
Workspace-Details, einschlie3lich ARN

Sie finden die Details Ihres Amazon Managed Service for Prometheus-Workspace entweder Uber die
AWS Konsole oder tber. AWS CLI

Console

So finden Sie lhre Workspace-Details mithilfe der Amazon Managed Service for Prometheus-
Konsole

1. Offnen Sie die Amazon Managed Service for Prometheus-Konsole unter. https:/
console.aws.amazon.com/prometheus/

2. Wahlen Sie in der oberen linken Ecke der Seite das Menlisymbol und dann Alle Workspaces.

3. Wahlen Sie die Workspace-ID des Workspace aus. Daraufhin werden Details zu deinem
Workspace angezeigt, darunter:

 Aktueller Status — Der Status deines Workspace, zum Beispiel Aktiv, wird unter Status
angezeigt.

* ARN — Der Workspace-ARN wird unter ARN angezeigt.
» |D — Die Workspace-ID wird unter Workspace-ID angezeigt.

* URLs— In der Konsole werden mehrere URLs flir den Workspace angezeigt, darunter
die URLs flr das Schreiben in den Workspace oder das Abfragen von Daten aus dem
Workspace.

® Note

Standardmalig sind die URLs angegebenen IPv4 URLs Sie kénnen auch
Dualstack (IPv4 und IPv6 unterstitzt) verwenden. URLs Diese sind identisch,
befinden sich jedoch in der Domane und nicht in der api.aws Standardeinstellung.
amazonaws . com Wenn Sie beispielsweise Folgendes sehen wirden (eine IPv4
URL):

https://aps-workspaces.us-east-1.amazonaws.com/workspaces/ws-abcdl1234-
ef56-7890-abl2-example/api/vl/remote_write
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Sie koénnten eine Dual-Stack-URL (einschliel3lich Unterstiitzung fir IPv6) wie folgt
erstellen:

https://aps-workspaces.us-east-1.api.aws/workspaces/ws-abcdl234-
ef56-7890-abl2-example/api/vl/remote_write

Unter diesem Abschnitt befinden sich Registerkarten mit Informationen zu Regeln, Alert
Manager, Protokollen, Konfiguration und Tags.

AWS CLI
Um deine Workspace-Details zu finden, verwende den AWS CLI

Der folgende Befehl gibt die Details des Workspace zurilick. Sie missen sie my-workspace-id
durch die Workspace-ID des Workspace ersetzen, flr den Sie die Details wiinschen.

aws amp describe-workspace --workspace-id my-workspace-id

Dadurch werden Details zu deinem Workspace zuriickgegeben, darunter:

 Aktueller Status — Der Status deines Workspace wird ACTIVE beispielsweise in der
statusCode Unterkunft angezeigt.

* ARN — Der Workspace-ARN wird in der arn Eigenschaft zuriickgegeben.

* URLs— AWS CLI Gibt die Basis-URL fiir den Workspace in der prometheusEndpoint
Eigenschaft zurick.

® Note

StandardmaRig ist die zurtickgegebene URL die IPv4 URL. Sie kénnen in der Domain
auch eine (IPv4 und IPv6 unterstitzte) Dual-Stack-URL api.aws anstelle der
Standard-URL verwenden. amazonaws . com Wenn Sie beispielsweise Folgendes
sehen wirden (eine IPv4 URL):

https://aps-workspaces.us-east-1.amazonaws.com/workspaces/ws-abcdl1234-
ef56-7890-abl2-example/
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Sie koénnten eine Dual-Stack-URL (einschliel3lich Unterstiitzung fir IPv6) wie folgt
erstellen:

https://aps-workspaces.us-east-1.api.aws/workspaces/ws-abcdl234-ef56-7890-
abl2-example/

Sie kbnnen auch den Remote-Write und die Remote-Abfrage URLs fir den Workspace
erstellen, indem Sie jeweils /api/vl/remote_write oder /api/v1l/query
hinzuflgen.

Ldschen Sie einen Amazon Managed Service for Prometheus-
Workspace

Beim Ldschen eines Workspace werden die Daten geldscht, die in den Workspace aufgenommen
wurden.

@ Note

Durch das Léschen eines Amazon Managed Service for Prometheus-Workspace werden
nicht automatisch alle AWS verwalteten Collectors geléscht, die Metriken sammeln und an
den Workspace senden. Weitere Informationen finden Sie unter Suchen und Léschen von

Scrapern.

Um einen Workspace zu l6éschen, verwenden Sie AWS CLI

Verwenden Sie den folgenden Befehl:

aws amp delete-workspace --workspace-id my-workspace-id

Léschen Sie einen Arbeitsbereich Giber die Konsole von Amazon Managed Service flir Prometheus

wie folgt

1. Offnen Sie die Amazon Managed Service for Prometheus-Konsole unter. https:/
console.aws.amazon.com/prometheus/

2. Wahlen Sie in der oberen linken Ecke der Seite das Menlisymbol und dann Alle Workspaces.
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3. Wahlen Sie die Workspace-ID des Workspace aus, den Sie I6schen mdchten, und wahlen Sie
dann L6schen aus.

4. Geben Sie in das Bestatigungsfeld delete ein und wahlen Sie dann Léschen.
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Nehmen Sie Metriken in |hren Amazon Managed Service for
Prometheus-Workspace auf

Metriken mussen in lhren Amazon Managed Service for Prometheus-Workspace aufgenommen
werden, bevor Sie diese Metriken abfragen oder Alerts darauf hinweisen kénnen. In diesem Abschnitt
wird erklart, wie Sie die Erfassung von Metriken in Ihren Workspace einrichten kénnen.

(® Note

In einen Workspace aufgenommene Metriken werden standardmafig 150 Tage lang
gespeichert und dann automatisch geléscht. Du kannst die Aufbewahrungsdauer anpassen,
indem du deinen Workspace auf maximal 1095 Tage (drei Jahre) konfigurierst. Weitere
Informationen findest du unter Konfiguriere deinen Workspace.

Es gibt zwei Methoden, um Metriken in lhren Workspace in Amazon Managed Service fur
Prometheus zu erfassen.

* Verwendung eines AWS verwalteten Collectors — Amazon Managed Service for Prometheus
bietet einen vollstandig verwalteten, agentenlosen Scraper zum automatischen Scrapen von
Metriken aus lhren Amazon Elastic Kubernetes Service (Amazon EKS) -Clustern. Scraping ruft die
Metriken automatisch von Prometheus-kompatiblen Endpunkten ab.

+ Verwendung eines vom Kunden verwalteten Kollektors — Sie haben viele Moglichkeiten, lhren
eigenen Kollektor zu verwalten. Zwei der am haufigsten verwendeten Collectors sind die
Installation Ihrer eigenen Instanz von Prometheus, die Ausfuhrung im Agentenmodus oder
die Verwendung von AWS Distro for. OpenTelemetry Diese beiden werden in den folgenden
Abschnitten ausfuhrlich beschrieben.

Kollektoren senden Metriken an Amazon Managed Service fir Prometheus, indem die Remote-
Write-Feature von Prometheus verwenden. Sie kdnnen Metriken direkt an Amazon Managed
Service fiur Prometheus senden, indem Sie die Prometheus-Remote-Write-Feature in lhrer eigenen
Anwendung verwenden. Weitere Informationen zur direkten Verwendung von Remote-Write und
Remote Write-Konfigurationen finden Sie unter remote_write in der Prometheus-Dokumentation.

Themen

» Erfassen Sie Metriken mit AWS verwalteten Collectors
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 Kundenverwaltete Kollektoren

Erfassen Sie Metriken mit AWS verwalteten Collectors

Ein haufiger Anwendungsfall fiir Amazon Managed Service fiir Prometheus ist die Uberwachung von
Kubernetes-Clustern, die von Amazon Elastic Kubernetes Service (Amazon EKS) verwaltet werden.
Kubernetes-Cluster und viele Anwendungen, die in Amazon EKS ausgefiihrt werden, exportieren ihre
Metriken automatisch, damit Prometheus-kompatible Scraper darauf zugreifen kénnen.

(® Note

Amazon EKS stellt API-Server-Metriken, kube-controller-manager -Metriken und
kube-scheduler -Metriken in einem Cluster bereit. Viele andere Technologien und
Anwendungen, die in Kubernetes-Umgebungen ausgeflihrt werden, bieten Promethus-
kompatible Metriken. Eine vollstandige Liste der verfligbaren Exporter finden Sie unter
Exporter und Integrationen in der Prometheus-Dokumentation.

Amazon Managed Service for Prometheus bietet einen vollstandig verwalteten Scraper oder Collector
ohne Agenten, der automatisch Promethus-kompatible Metriken erkennt und abruft. Sie missen
Agenten oder Scraper nicht verwalten, installieren, patchen oder warten. Ein Kollektor von Amazon
Managed Service fur Prometheus bietet eine zuverlassige, stabile, hochverfligbare und automatisch
skalierte Erfassung von Metriken fur lhren Amazon-EKS-Cluster. Die von Amazon Managed Service
for Prometheus verwalteten Collectoren arbeiten mit Amazon EKS-Clustern, einschlief3lich EC2 und
Fargate.

Ein Sammler von Amazon Managed Service for Prometheus erstellt eine Elastic-Network-
Schnittstelle (ENI) pro Subnetz, die bei der Erstellung des Scrapers angegeben wurde. Der Collector
durchsucht diese ENIs Kennzahlen und leitet die Daten mithilfe eines remote_write VPC-
Endpunkts an lhren Amazon Managed Service for Prometheus-Workspace weiter. Diese erhobenen
Daten werden niemals Uber das 6ffentliche Internet Gbertragen.

Die folgenden Themen enthalten weitere Informationen zur Verwendung eines Kollektors von
Amazon Managed Service fur Prometheus in Inrem Amazon-EKS-Cluster und zu den gesammelten
Metriken.

Themen

* Verwaltete Collectors fir Amazon EKS einrichten
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* Verwaltete Prometheus-Collectors fiir Amazon MSK einrichten

« Was sind Prometheus-kompatible Metriken?

« Uberwachen Sie Sammler mit verkauften Baumstammen

Verwaltete Collectors fur Amazon EKS einrichten

Um einen Amazon Managed Service for Prometheus-Collector zu verwenden, erstellen Sie einen
Scraper, der Metriken in Inrem Amazon EKS-Cluster erkennt und abruft. Sie kdnnen auch einen
Scraper erstellen, der in Amazon Managed Streaming for Apache Kafka integriert ist. Weitere
Informationen finden Sie unter Amazon MSK integrieren.

» Sie kdnnen einen Scraper als Teil lnrer Amazon-EKS-Cluster-Erstellung erstellen. Weitere
Informationen zur Erstellung eines Amazon-EKS-Clusters, einschlieBlich der Erstellung
eines Scrapers, finden Sie unter Erstellen eines Amazon-EKS-Clusters im Amazon-EKS-
Benutzerhandbuch.

» Sie kdnnen lhren eigenen Scraper programmgesteuert mit der AWS API oder mithilfe der erstellen.
AWS CLI

Ein Kollektor von Amazon Managed Service fur Prometheus erfasst Metriken, die mit Prometheus
kompatibel sind. Weitere Informationen zu Prometheus-kompatiblen Metriken finden Sie unter Was
sind Prometheus-kompatible Metriken?. Amazon EKS-Cluster stellen Metriken fir den API-Server
bereit. Amazon EKS-Cluster mit Kubernetes-Version 1.28 oder héher stellen auch Metriken fir und

bereit. kube-scheduler kube-controller-manager Weitere Informationen finden Sie unter
Rohmetriken der Kontrollebene im Prometheus-Format abrufen im Amazon EKS-Benutzerhandbuch.

(® Note

Beim Extrahieren von Metriken aus einem Cluster kdnnen Gebulhren flr die Netzwerknutzung
anfallen. Eine Mdglichkeit, diese Kosten zu optimieren, besteht darin, Ihren /metrics
Endpunkt so zu konfigurieren, dass die bereitgestellten Metriken komprimiert werden (z. B.
mit gzip), sodass weniger Daten Uber das Netzwerk Gbertragen werden missen. Wie das
geht, hangt von der Anwendung oder Bibliothek ab, die die Metriken bereitstellt. Manche
Bibliotheken sind standardmaig gzip.

In den folgenden Themen wird beschrieben, wie Sie Scraper erstellen, verwalten und konfigurieren.
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Themen

* Einen Scraper erstellen

* |hren Amazon-EKS-Cluster konfigurieren

* Suchen und Léschen von Scrapern

» Scraper-Konfiguration

* Fehlerbehebung der Scraper-Konfiguration

» Scraper-Einschrankungen

Einen Scraper erstellen

Ein Kollektor von Amazon Managed Service flir Prometheus besteht aus einem Scraper, der Metriken
aus einem Amazon-EKS-Cluster erkennt und sammelt. Amazon Managed Service fir Prometheus
verwaltet den Scraper flr Sie und bietet Ihnen so die Skalierbarkeit, Sicherheit und Zuverlassigkeit,
die Sie bendtigen, ohne Instances, Agenten oder Scraper selbst verwalten zu missen.

Es gibt drei Moglichkeiten, einen Scraper zu erstellen:

» Ein Scraper wird automatisch fir Sie erstellt, wenn Sie Uber die Amazon EKS-Konsole einen
Amazon EKS-Cluster erstellen und sich dafiir entscheiden, Prometheus-Metriken zu aktivieren.

» Sie kdnnen von der Amazon EKS-Konsole aus einen Scraper fur einen vorhandenen Cluster
erstellen. Offnen Sie den Cluster in der Amazon EKS-Konsole und wahlen Sie dann auf der
Registerkarte Observability die Option Scraper hinzufiigen aus.

Weitere Informationen zu den verflugbaren Einstellungen finden Sie unter Prometheus-Metriken

aktivieren im Amazon EKS-Benutzerhandbuch.

» Sie kdnnen einen Scraper entweder mit der AWS API oder der erstellen. AWS CLI

Diese Optionen werden im folgenden Verfahren beschrieben.

Es gibt einige Voraussetzungen, um lhren eigenen Scraper zu erstellen:

» Sie haben einen Amazon-EKS-Cluster erstellt.

* In lhrem Amazon-EKS-Cluster muss die Cluster-Endpunkt-Zugriffskontrolle so eingestellt sein,

dass sie privaten Zugriff beinhaltet. Er kann private und 6éffentliche Daten beinhalten, muss aber
mindestens private Daten beinhalten.
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* In der Amazon VPC, in der sich der Amazon EKS-Cluster befindet, muss DNS aktiviert sein.

® Note

Der Cluster wird dem Scraper Uber seinen Amazon-Ressourcennamen (ARN) zugeordnet.
Wenn Sie einen Cluster I6schen und dann einen neuen mit demselben Namen erstellen, wird
der ARN flr den neuen Cluster wiederverwendet. Aus diesem Grund versucht der Scraper,
Metriken fur den neuen Cluster zu sammeln. Sie I6schen Scraper getrennt vom Léschen des

Clusters.

AWS API
So erstellen Sie einen Scraper unter Verwendung der AWS -API

Verwenden Sie den CreateScraper API-Vorgang, um einen Scraper mit der AWS API zu
erstellen. Im folgenden Beispiel wird ein Scraper in der us-west-2 Region erstellt. Sie missen
die Workspace- AWS-Konto, Security- und Amazon EKS-Cluster-Informationen durch Ihre
eigenen ersetzen und die Konfiguration angeben IDs, die fur lhren Scraper verwendet werden soll.

® Note

Die Sicherheitsgruppe und die Subnetze sollten auf die Sicherheitsgruppe und die
Subnetze fir den Cluster eingestellt werden, zu dem Sie eine Verbindung herstellen.
Sie missen mindestens zwei Subnetze in mindestens zwei Availability Zones einfligen.

Das scrapeConfiguration ist eine Prometheus-Konfigurations-YAML-Datei,

die Base64-codiert ist. Sie kdnnen eine allgemeine Zweckkonfiguration mit der
GetDefaultScraperConfigurationAPI-Operation herunterladen. Weitere Hinweise zum
Format von finden Sie unterscrapeConfiguration. Scraper-Konfiguration

POST /scrapers HTTP/1.1

Content-Length: 415

Authorization: AUTHPARAMS

X-Amz-Date: 20201201T193725Z7

User-Agent: aws-cli/1.18.147 Python/2.7.18 Linux/5.4.58-37.125.amzn2int.x86_64
botocore/1.18.6
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{
"alias": "myScraper",
"destination": {
"ampConfiguration": {
"workspaceArn": "arn:aws:aps:us-west-2:account-id:workspace/
ws-workspace-id"
}
},
"source": {
"eksConfiguration": {
"clusterArn": "arn:aws:eks:us-west-2:account-id:cluster/cluster-name",
"securityGroupIds": ["sg-security-group-id"],
"subnetIds": ["subnet-subnet-id-1", "subnet-subnet-id-2"1]
}
.

"scrapeConfiguration": {
"configurationBlob": <base64-encoded-blob>

AWS CLI
So erstellen Sie einen Scraper unter Verwendung der AWS CLI

Verwenden Sie den create-scraper Befehl, um einen Scraper mit dem AWS CLI zu erstellen.
Im folgenden Beispiel wird ein Scraper in der us-west -2 Region erstellt. Sie missen die
Workspace- AWS-Konto, Security- und Amazon EKS-Cluster-Informationen durch lhre eigenen
ersetzen und die Konfiguration angeben IDs, die fur Ihren Scraper verwendet werden soll.

(@ Note

Die Sicherheitsgruppe und die Subnetze sollten auf die Sicherheitsgruppe und die
Subnetze fir den Cluster eingestellt werden, zu dem Sie eine Verbindung herstellen.
Sie missen mindestens zwei Subnetze in mindestens zwei Availability Zones einfligen.

Das scrape-configuration ist eine Prometheus-Konfigurations-YAML-Datei, die Base64-
codiert ist. Mit dem Befehl kénnen Sie eine Allzweckkonfiguration herunterladen. get-default-
scraper-configuration Weitere Informationen zum Format von finden Sie scrape-
configuration unterScraper-Konfiguration.
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aws amp create-scraper \

--source eksConfiguration="{clusterArn='arn:aws:eks:us-west-2:account-
id:cluster/cluster-name', securityGrouplds=['sg-security-group-
id'],subnetIds=["'subnet-subnet-id-1', 'subnet-subnet-id-2']}" \

--scrape-configuration configurationBlob=<base64-encoded-blob> \

--destination ampConfiguration="{workspaceArn='arn:aws:aps:us-west-2:account-
id:workspace/ws-workspace-id'}"

Im Folgenden finden Sie eine vollstandige Liste der Scraper-Operationen, die Sie mit der AWS API
verwenden kdnnen:

+ Erstellen Sie einen Scraper mit der CreateScraper API-Operation.

« Listen Sie lhre vorhandenen Scraper mit der ListScrapers API-Operation auf.

+ Aktualisieren Sie den Alias, die Konfiguration oder das Ziel eines Scrapers mit der
UpdateScraperAPI-Operation.

» Ldschen Sie einen Scraper mit der DeleteScraper API-Operation.

» Erfahren Sie mehr Uber einen Scraper mit der DescribeScraper API-Operation.

* Holen Sie sich eine allgemeine Zweckkonfiguration mit der GetDefaultScraperConfigurationAPI-
Operation.

@ Note

Der Amazon-EKS-Cluster, den Sie scrapen, muss so konfiguriert sein, dass Amazon
Managed Service flr Prometheus auf die Metriken zugreifen kann. Im nachsten Thema wird
beschrieben, wie Sie Ihren Cluster konfigurieren.

Kontoubergreifende Einrichtung

Gehen Sie wie folgt vor, um einen kontenubergreifenden Scraper zu erstellen, wenn sich Ihr Amazon
EKS-Cluster und Amazon Managed Service for Prometheus Workspace in unterschiedlichen

Konten befinden. Sie haben beispielsweise ein Quellkonto, das den Amazon EKS-Cluster
account_id_source enthalt, und ein Zielkonto, das den Amazon Managed Service for Prometheus
Workspace account_id_target enthalt.
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Um einen Scraper in einer kontolbergreifenden Konfiguration zu erstellen

1. Erstellen Sie im Quellkonto eine Rolle arn:aws:iam: :account_id_source:role/Source
und flgen Sie die folgende Vertrauensrichtlinie hinzu.

{
"Effect": "Allow",
"Principal": {
"Service": [
""'scraper.aps.amazonaws.com"
]
},
"Action": "sts:AssumeRole",
"Condition": {
"ArnEquals": {
"aws:SourceArn": "scraper_ARN"
.
"StringEquals": {
"AWS:SourceAccount": "account_id"
}
}
}

2. FuUr jede Kombination aus Quelle (Amazon EKS-Cluster) und Ziel (Amazon
Managed Service for Prometheus Workspace) missen Sie eine Rolle erstellen
arn:aws:iam::account_id_target:role/Target und die folgende Vertrauensrichtlinie
mit Berechtigungen flur hinzufigen. AmazonPrometheusRemoteWriteAccess

"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::account_id_source:role/Source"
},
"Action": "sts:AssumeRole",
"Condition": {

"StringEquals": {

"sts:ExternalIld": "scraper_ARN"
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3. Erstellen Sie einen Scraper mit der Option. --role-configuration

aws amp create-scraper \

--source eksConfiguration="{clusterArn='arn:aws:eks:us-west-2:account-
id_source:cluster/xarw, subnetIds=[subnet-subnet-id]}" \

--scrape-configuration configurationBlob=<base64-encoded-blob> \

--destination ampConfiguration="{workspaceArn="arn:aws:aps:us-west-2:account-
id_target:workspace/ws-workspace-id'}"\

--role-configuration '{"sourceRoleArn":"arn:aws:iam::account-id_source:role/
Source", "targetRoleArn":"arn:aws:iam::account-id_target:role/Target"}'

4. Bestatigen Sie die Erstellung des Scrapers.

aws amp list-scrapers

"scrapers": [
"scraperId": "scraper-id",
"arn": "arn:aws:aps:us-west-2:account_id _source:scraper/scraper-id",
"roleArn": "arn:aws:iam::account_id_source:role/aws-service-role/

scraper.aps.amazonaws.com/
AWSServiceRoleForAmazonPrometheusScraperInternal_cc319052-41a3-4",
"status": {
"statusCode": "ACTIVE"
b
"createdAt": "2024-10-29T16:37:58.789000+00:00",
"lastModifiedAt": "2024-10-29T16:55:17.085000+00:00",
"tags": {3,
"source": {
"eksConfiguration": {
"clusterArn": "arn:aws:eks:us-west-2:account_id_source:cluster/
xarw",
"securityGroupIds": [
""'sg-security-group-id",
"sg-security-group-id"
1,
"subnetIds": [
"subnet-subnet_id"

Integrieren Sie Amazon EKS 41



Amazon Managed Service fir Prometheus Benutzer-Leitfaden

}I

"destination": {

"ampConfiguration": {
"workspaceArn": "arn:aws:aps:us-
west-2:account_id_target:workspace/ws-workspace-id"

}

Wechsel zwischen einer RoleConfiguration serviceverknipften Rolle

Wenn Sie zuriick zu einer serviceverknupften Rolle wechseln méchten, anstatt in einen Amazon
Managed Service for Prometheus Workspace RoleConfiguration zu schreiben, missen Sie den
aktualisieren UpdateScraper und einen Workspace im selben Konto wie der Scraper ohne die
bereitstellen. RoleConfiguration Der RoleConfiguration wird aus dem Scraper entfernt und
die Rolle, die mit dem Service verknupft ist, wird verwendet.

Wenn Sie die Arbeitsbereiche in demselben Konto wie der Scraper andern und den weiterhin
verwenden moéchtenRoleConfiguration, missen Sie erneut die Option On angeben.
RoleConfiguration UpdateScraper

Scraper flur Workspaces erstellen, die mit vom Kunden verwalteten Schllsseln aktiviert sind

Um einen Scraper fur die Aufnahme von Metriken in einen Amazon Managed Service for
Prometheus-Workspace mit vom Kunden verwalteten Schllsseln zu erstellen, verwenden Sie den,

--role-configuration wobei sowohl die Quelle als auch das Ziel auf dasselbe Konto eingestellt
sind.

aws amp create-scraper \
--source eksConfiguration="{clusterArn='arn:aws:eks:us-west-2:account-id:cluster/
xarw, subnetIds=[subnet-subnet_id]}" \
--scrape-configuration configurationBlob=<base64-encoded-blob> \
--destination ampConfiguration="{workspaceArn="'arn:aws:aps:us-west-2:account-
id:workspace/ws-workspace-id'}"\
--role-configuration '{"sourceRoleArn":"arn:aws:iam::account_id:role/Source",
"targetRoleArn":"arn:aws:iam::account_id:role/Target"}'
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Haufige Fehler beim Erstellen von Scrapern

Im Folgenden sind die haufigsten Probleme beim Versuch, einen neuen Scraper zu erstellen,
aufgeflhrt.

 Erforderliche AWS Ressourcen sind nicht vorhanden. Die angegebene Sicherheitsgruppe, die
Subnetze und der Amazon EKS-Cluster missen vorhanden sein.

* Ungenugender IP-Adressraum. In jedem Subnetz, das Sie an die CreateScraper API
Ubergeben, muss mindestens eine IP-Adresse verfugbar sein.

Ihren Amazon-EKS-Cluster konfigurieren

Ihr Amazon-EKS-Cluster muss so konfiguriert sein, dass der Scraper auf Metriken zugreifen kann.
Fir diese Konfiguration gibt es zwei Optionen:

* Verwenden Sie Amazon EKS-Zugriffseintrage, um Sammlern von Amazon Managed Service for
Prometheus automatisch Zugriff auf Ihren Cluster zu gewahren.

» Konfigurieren Sie Ihren Amazon EKS-Cluster manuell flr verwaltetes Metrik-Scraping.

In den folgenden Themen werden die einzelnen Themen ausflihrlicher beschrieben.
Amazon EKS flir den Scraper-Zugriff mit Zugriffseintragen konfigurieren

Die Verwendung von Zugriffseintragen fir Amazon EKS ist der einfachste Weg, Amazon Managed
Service for Prometheus Zugriff auf Scrape-Metriken aus Ihrem Cluster zu gewahren.

Der Amazon EKS-Cluster, den Sie scrapen, muss so konfiguriert sein, dass er die API-
Authentifizierung zulasst. Der Cluster-Authentifizierungsmodus muss entweder API auf oder
eingestellt sein. API_AND_CONFIG_MAP Dies ist in der Amazon EKS-Konsole auf der Registerkarte
Zugriffskonfiguration der Cluster-Details sichtbar. Weitere Informationen finden Sie unter Erlauben
des Zugriffs von IAM-Rollen oder Benutzern auf das Kubernetes-Objekt in Ihrem Amazon EKS-
Cluster im Amazon EKS-Benutzerhandbuch.

Sie kénnen den Scraper bei der Erstellung des Clusters oder nach der Erstellung des Clusters
erstellen:
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» Beim Erstellen eines Clusters — Sie kénnen diesen Zugriff konfigurieren, wenn Sie einen Amazon
EKS-Cluster uber die Amazon EKS-Konsole erstellen (folgen Sie den Anweisungen, um einen

Scraper als Teil des Clusters zu erstellen). Daraufhin wird automatisch eine Zugriffsrichtlinie
erstellt, die Amazon Managed Service for Prometheus Zugriff auf die Cluster-Metriken gewahrt.

» Hinzufiigen nach der Erstellung eines Clusters — Wenn |hr Amazon EKS-Cluster bereits existiert,
setzen Sie den Authentifizierungsmodus auf entweder API oderAPI_AND_CONFIG_MAP, und fur
alle Scraper, die Sie Uber die Amazon Managed Service for Prometheus AP| oder CLI oder Uber
die Amazon EKS-Konsole erstellen, wird automatisch die richtige Zugriffsrichtlinie fir Sie erstellt,
und die Scraper haben Zugriff auf Ihren Cluster.

Zugangsrichtlinie wurde erstellt

Wenn Sie einen Scraper erstellen und Amazon Managed Service for Prometheus eine

Zugriffsrichtlinie fir Sie generieren lassen, generiert es die folgende Richtlinie. Weitere Informationen

zu Zugriffseintragen finden Sie unter Erlauben des Zugriffs von IAM-Rollen oder Benutzern auf
Kubernetes im Amazon EKS-Benutzerhandbuch.

"rules":

}I

L

"effect": "allow",
"apiGroups": [

1,

"resources": [
"nodes",
"nodes/proxy",

"nodes/metrics",

"services",
"endpoints",
"pods",
"ingresses",
"configmaps"

1,

"verbs": [
"get",
"list",
"watch"
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{

"effect": "allow",

"apiGroups": [
"extensions",
"networking.k8s.io"

1,

"resources": [
"ingresses/status",
"ingresses"

1,

"verbs": [

"get",
"list",
"watch"

"effect": "allow",

"apiGroups": [
"metrics.eks.amazonaws.com"

1,

"resources": [
"kcm/metrics",
"ksh/metrics"

1,

"verbs": [
nget"

"effect": "allow",
"nonResourceURLs": [
"/metrics"
1,
"verbs": [
nget"
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Manuelles Konfigurieren von Amazon EKS fir den Scraper-Zugriff

Wenn Sie es vorziehen, den aws-auth ConfigMap Zugriff auf lhren Kubernetes-Cluster zu
kontrollieren, kdnnen Sie Amazon Managed Service for Prometheus Scrapern trotzdem Zugriff
auf lhre Metriken gewahren. Mit den folgenden Schritten erhdlt Amazon Managed Service for
Prometheus Zugriff auf Scrape-Metriken aus Ihrem Amazon EKS-Cluster.

(® Note

Weitere Informationen zu ConfigMap und zum Zugriff auf Eintrage finden Sie unter
Erlauben des Zugriffs von IAM-Rollen oder Benutzern auf Kubernetes im Amazon EKS-
Benutzerhandbuch.

Dieses Verfahren verwendet kubectl und die AWS CLI. Informationen zum Installieren von
kubectl finden Sie unter Installieren von kubectl im Amazon-EKS-Benutzerhandbuch.

Um lhren Amazon EKS-Cluster manuell fur verwaltetes Metrik-Scraping zu konfigurieren

1. Erstellen Sie eine Datei mit dem Namen clusterrole-binding.yml und dem folgenden
Text:

apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRole
metadata:
name: aps-collector-role
rules:

- apiGroups: [""]

resources: ["nodes", "nodes/proxy", '"nodes/metrics", "services", "endpoints",
"pods", "ingresses", '"configmaps"]
verbs: ["describe", "get", "list", "watch"]

- apiGroups: ["extensions", "networking.k8s.io"]
resources: ["ingresses/status", "ingresses"]
verbs: ["describe", "get", "list", "watch"]

- nonResourceURLs: ["/metrics"]
verbs: ["get"]

- apiGroups: ["metrics.eks.amazonaws.com"]
resources: ["kcm/metrics", "ksh/metrics"]
verbs: ["get"]

apiVersion: rbac.authorization.k8s.io/v1l
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kind: ClusterRoleBinding
metadata:

name: aps-collector-user-role-binding
subjects:
- kind: User

name: aps-collector-user

apiGroup: rbac.authorization.k8s.io
roleRef:

kind: ClusterRole

name: aps-collector-role

apiGroup: rbac.authorization.k8s.io

2. Fuhren Sie den folgenden Befehl in Ihrem Cluster aus:

kubectl apply -f clusterrole-binding.yml

Dadurch werden die Cluster-Rollenbindung und die Regel erstellt. In diesem Beispiel wird aps-
collector-role als Rollenname und aps-collector-user als Benutzername verwendet.

3. Der folgende Befehl gibt Ihnen Informationen Gber den Scraper mit der ID. scraper-id Dies ist
der Scraper, den Sie mit dem Befehl im vorherigen Abschnitt erstellt haben.

aws amp describe-scraper --scraper-id scraper-id

4. Suchen Sie in den Ergebnissen von describe-scraper den roleArn. Dieser hat das
folgende Format:

arn:aws:iam::account-id:role/aws-service-role/scraper.aps.amazonaws.com/
AWSServiceRoleForAmazonPrometheusScraper_unique-id

Amazon EKS bendtigt ein anderes Format fur diesen ARN. Sie missen das Format des
zurickgegebenen ARN anpassen, damit es im nachsten Schritt verwendet werden kann.
Bearbeiten Sie es so, dass es diesem Format entspricht:

arn:aws:iam: :account-id:role/AWSServiceRoleForAmazonPrometheusScraper_unique-id

Zum Beispiel diese ARN:

arn:aws:iam::111122223333:role/aws-service-role/scraper.aps.amazonaws.com/
AWSServiceRoleForAmazonPrometheusScraper_1234abcd-56ef-7
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Muss wie folgt umgeschrieben werden:

arn:aws:iam::111122223333:role/
AWSServiceRoleForAmazonPrometheusScraper_1234abcd-56ef-7

5. Flhren Sie den folgenden Befehl in Ihrem Cluster aus, indem Sie den Uberarbeiteten roleArn
aus dem vorherigen Schritt sowie |hren Clusternamen und lhre Region verwenden:

eksctl create iamidentitymapping --cluster cluster-name --region region-id --
arn roleArn --username aps-collector-user

Dadurch kann der Scraper mit der Rolle und dem Benutzer, die Sie in der clusterrole-
binding.yml Datei erstellt haben, auf den Cluster zugreifen.

Suchen und Léschen von Scrapern

Sie kdnnen die AWS API oder die verwenden AWS CLI , um die Scraper in Ihrem Konto aufzulisten
oder zu I6schen.

(@ Note

Stellen Sie sicher, dass Sie die neueste Version des AWS CLI oder SDK verwenden.
Die neueste Version bietet Innen die neuesten Features und Funktionen sowie
Sicherheitsupdates. Alternativ kdnnen Sie AWS CloudShell, was immer eine up-to-date
Befehlszeilenerfahrung bietet, automatisch verwenden.

Die ListScrapers-API-Operation listet alle Scraper in lhrem Konto auf.

Rufen Sie alternativ mit dem AWS CLI folgenden Befehl auf:

aws amp list-scrapers --region aws-region

ListScrapers gibt alle Scraper in Ihrem Konto zurilick, zum Beispiel:

"scrapers": [
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{

"scraperId": "s-1234abcd-56ef-7890-abcd-1234ef567890",
"arn": "arn:aws:aps:us-west-2:123456789012:scraper/s-1234abcd-56ef-7890-
abcd-1234ef567890",

"roleArn": "arn:aws:iam::123456789012:role/aws-service-role/
AWSServiceRoleForAmazonPrometheusScraper_1234abcd-2931",
"status": {

"statusCode": "DELETING"
},
"createdAt": "2023-10-12T15:22:19.014000-07:00",
"lastModifiedAt": "2023-10-12T15:55:43.487000-07:00",
"tags": {},
"source": {
"eksConfiguration": {
"clusterArn": "arn:aws:eks:us-west-2:123456789012:cluster/my-
cluster",
"securityGroupIds": [
"sg-1234abcd5678ef90"
1,
"subnetIds": [
"subnet-abcdl1234ef567890",
"subnet-1234abcd5678ab90"

},
"destination": {
"ampConfiguration": {
"workspaceArn": "arn:aws:aps:us-west-2:123456789012:workspace/
ws-1234abcd-5678-ef90-abl2-cdef3456a78"

}

Suchen Sie zum L&schen eines Scrapers mithilfe der ListScrapers-Operation die scraperId fur
den Scraper, den Sie I6schen méchten, und verwenden Sie dann die DeleteScraper-Operation, um
ihn zu I6schen.

Alternativ rufen Sie mit AWS CLI| dem auf:

aws amp delete-scraper --scraper-id scraperId
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Scraper-Konfiguration

Mit einer Promethus-kompatiblen Scraper-Konfiguration kdnnen Sie steuern, wie lhr Scraper Metriken
erkennt und sammelt. Sie kdnnen beispielsweise das Intervall andern, in dem Metriken an den
Workspace gesendet werden. Sie kdnnen Umetikettierung auch verwenden, um die Etiketten einer
Metrik dynamisch neu zu schreiben. Die Scraper-Konfiguration ist eine YAML-Datei, die Teil der
Definition des Scrapers ist.

Wenn ein neuer Scraper erstellt wird, geben Sie eine Konfiguration an, indem Sie im API-Aufruf eine
Base64-codierte YAML-Datei angeben. Sie kdnnen eine allgemeine Zweckkonfigurationsdatei mit
dem GetDefaultScraperConfiguration Vorgang in der API fir Amazon Managed Service flr
Prometheus herunterladen.

Um die Konfiguration eines Scrapers zu andern, kénnen Sie die UpdateScraper Operation
verwenden. Wenn Sie die Quelle der Metriken aktualisieren missen (z. B. auf einen anderen Amazon
EKS-Cluster), missen Sie den Scraper |6schen und ihn mit der neuen Quelle neu erstellen.

Unterstitzte Konfiguration

Informationen zum Scraper-Konfigurationsformat, einschlieRlich einer detaillierten Aufschllsselung
der moglichen Werte, finden Sie in der Prometheus-Dokumentation unter Konfiguration. Die globalen
Konfigurationsoptionen und <scrape_config> Optionen beschreiben die am haufigsten bendtigten
Optionen.

Da Amazon EKS der einzige unterstitzte Service ist, ist der einzige unterstitzte Service Discovery
config (<*_sd_config>) der<kubernetes_sd_config>.

Die vollstandige Liste der zulassigen Konfigurationsabschnitte:

+ <global>

» <scrape_config>

« <static_config>

» <relabel_config>

* <metric_relabel_configs>

« <kubernetes_sd_config>

Die Einschrankungen in diesen Abschnitten sind nach der Beispielkonfigurationsdatei aufgefthrt.
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Beispielkonfigurationsdatei

Im Folgenden finden Sie ein Beispiel flr eine YAML-Konfigurationsdatei mit einem Scrape-Intervall
von 30 Sekunden. Dieses Beispiel beinhaltet Unterstiitzung flr die Kube-API-Servermetriken kube-
controller-manager sowie fur Kube-Scheduler-Metriken. Weitere Informationen finden Sie unter
Rohmetriken der Kontrollebene im Prometheus-Format abrufen im Amazon EKS-Benutzerhandbuch.

global:
scrape_interval: 30s
external_labels:
clusterArn: apiserver-test-2
scrape_configs:
- job_name: pod_exporter
kubernetes_sd_configs:
- role: pod
- job_name: cadvisor
scheme: https
authorization:
type: Bearer
credentials_file: /var/run/secrets/kubernetes.io/serviceaccount/token
kubernetes_sd_configs:
- role: node
relabel_configs:
- action: labelmap
regex: __meta_kubernetes_node_label_(.+)
- replacement: kubernetes.default.svc:443
target_label: _ address__
- source_labels: [__meta_kubernetes_node_name]
regex: (.+)
target_label: _ metrics_path__
replacement: /api/vl/nodes/$1/proxy/metrics/cadvisor
# apiserver metrics
- scheme: https
authorization:
type: Bearer
credentials_file: /var/run/secrets/kubernetes.io/serviceaccount/token
job_name: kubernetes-apiservers
kubernetes_sd_configs:
- role: endpoints
relabel_configs:
- action: keep
regex: default;kubernetes;https
source_labels:
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- __meta_kubernetes_namespace
- __meta_kubernetes_service_name
- __meta_kubernetes_endpoint_port_name
# kube proxy metrics
- job_name: kube-proxy
honor_labels: true
kubernetes_sd_configs:
- role: pod
relabel_configs:
- action: keep
source_labels:
- __meta_kubernetes_namespace
- __meta_kubernetes_pod_name
separator: '/'
regex: 'kube-system/kube-proxy.+'
- source_labels:
- __address__
action: replace
target_label: _ address__
regex: (.+?2)(\\:\\d+)?
replacement: $1:10249
# Scheduler metrics
- job_name: 'ksh-metrics'
kubernetes_sd_configs:
- role: endpoints
metrics_path: /apis/metrics.eks.amazonaws.com/v1l/ksh/container/metrics
scheme: https
bearer_token_file: /var/run/secrets/kubernetes.io/serviceaccount/token
relabel_configs:
- source_labels:
- __meta_kubernetes_namespace
- __meta_kubernetes_service_name
- __meta_kubernetes_endpoint_port_name
action: keep
regex: default;kubernetes;https
# Controller Manager metrics
- job_name: 'kcm-metrics'
kubernetes_sd_configs:
- role: endpoints
metrics_path: /apis/metrics.eks.amazonaws.com/v1l/kcm/container/metrics
scheme: https
bearer_token_file: /var/run/secrets/kubernetes.io/serviceaccount/token
relabel_configs:
- source_labels:
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- __meta_kubernetes_namespace

- __meta_kubernetes_service_name

- __meta_kubernetes_endpoint_port_name
action: keep

regex: default;kubernetes;https

Die folgenden Einschrankungen gelten nur fir verwaltete Collectoren: AWS

» Scrape-Intervall — In der Scraper-Konfiguration kann kein Scrape-Intervall von weniger als
30 Sekunden angegeben werden.

 Ziele — Ziele in der static_config missen als IP-Adressen angegeben werden.

* DNS-Aufldsung — Bezogen auf den Zielnamen ist der einzige Servername, der in dieser
Konfiguration erkannt wird, der Kubernetes-API-Server,. kubernetes.default.svc Alle
anderen Maschinennamen mussen anhand der IP-Adresse angegeben werden.

 Autorisierung — Lassen Sie diese Option aus, wenn keine Autorisierung erforderlich ist. Wenn
sie benotigt wird, muss die Autorisierung vorhanden sein Bearer und auf die Datei /var/run/
secrets/kubernetes.io/serviceaccount/token verweisen. Mit anderen Worten, wenn er
verwendet wird, muss der Autorisierungsabschnitt wie folgt aussehen:

authorization:
type: Bearer
credentials_file: /var/run/secrets/kubernetes.io/serviceaccount/token

(® Note

type: Bearerist die Standardeinstellung und kann daher weggelassen werden.

Fehlerbehebung der Scraper-Konfiguration

Kollektoren von Amazon Managed Service fur Prometheus entdecken und scrapen automatisch
Metriken. Aber wie kdnnen Sie Fehler beheben, wenn Sie in Ihrem Workspace in Amazon Managed
Service fur Prometheus eine Metrik nicht sehen, die Sie erwarten wirden?
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/A Important

Stellen Sie sicher, dass der private Zugriff fur Inren Amazon EKS-Cluster aktiviert ist. Weitere
Informationen finden Sie unter Cluster Private Endpoint im Amazon EKS-Benutzerhandbuch.

Die up Metrik ist ein hilfreiches Tool. Fir jeden Endpunkt, den ein Kollektor von Amazon Managed
Service flr Prometheus erkennt, verkauft er diese Metrik automatisch. Es gibt drei Status dieser
Metrik, die Ihnen helfen kdnnen, Fehler im Kollektor zu beheben.

* up ist nicht vorhanden — Wenn fir einen Endpunkt keine up-Metrik vorhanden ist, bedeutet das,
dass der Kollektor den Endpunkt nicht finden konnte.

Wenn Sie sicher sind, dass der Endpunkt existiert, gibt es mehrere Griinde, warum der Collector
ihn mdglicherweise nicht finden kann.

» Mdglicherweise missen Sie die Scrape-Konfiguration anpassen. Die Erkennung muss
relabel_config mdglicherweise angepasst werden.

+ Mdglicherweise liegt ein Problem mit der fir die Erkennung role verwendeten Datei vor.

* In der vom Amazon EKS-Cluster verwendeten Amazon VPC ist DNS mdglicherweise nicht
aktiviert, sodass der Collector den Endpunkt nicht finden kann.

« up ist vorhanden, aber immer 0 — Wenn up vorhanden, aber 0, dann kann der Kollektor den
Endpunkt ermitteln, aber keine Prometheus-kompatiblen Metriken finden.

In diesem Fall kdnnten Sie versuchen, einen curl Befehl direkt fir den Endpunkt zu verwenden.
Sie kénnen Uberprifen, ob Sie die richtigen Angaben gemacht haben, z. B. das Protokoll
(httpoderhttps), den Endpunkt oder den Port, den Sie verwenden. Sie kénnen auch Uberprifen
ob der Endpunkt mit einer glltigen 200 Antwort antwortet und dem Prometheus-Format folgt.
Schliel3lich darf der Hauptteil der Antwort nicht groRer als die maximal zulassige Grofde sein.
(Informationen zu den Beschrankungen fur AWS verwaltete Collectors finden Sie im folgenden
Abschnitt.)

 up ist vorhanden und groéRer als 0 — Wenn up vorhanden und groéRer als 0 ist, werden Metriken an
Amazon Managed Service flr Prometheus gesendet.

Stellen Sie sicher, dass Sie in Amazon Managed Service flr Prometheus (oder Ihrem alternativen
Dashboard, z. B. Amazon Managed Grafana) nach den richtigen Metriken suchen. Sie kénnen
curl erneut verwenden, um nach erwarteten Daten in lhrem /metrics Endpunkt zu suchen.
Vergewissern Sie sich auch, dass Sie andere Grenzwerte nicht Uberschritten haben, z. B. die
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Anzahl der Endpunkte pro Scraper. Sie kdnnen die Anzahl der Metriken-Endpunkte Gberprifen, die
gescrapt werden, indem Sie die Anzahl der up Metriken mithilfe von. count (up)

Scraper-Einschrankungen

Die vollstandig verwalteten Scraper, die von Amazon Managed Service fur Prometheus bereitgestellt
werden, unterliegen nur wenigen Einschrénkungen.

* Region — Ihr EKS-Cluster, Ihr Managed Scraper und |hr Workspace in Amazon Managed Service
fur Prometheus mussen sich alle in derselben AWS -Region befinden.

 Kollektoren — Sie kdnnen pro Region und Konto maximal 10 Scraper von Amazon Managed
Service fur Prometheus haben.

@ Note

Sie kdnnen eine Erhéhung dieses Limits anfordern, indem Sie eine Erhéhung der Quote
anfordern.

 Antwort auf Metriken — Der Hauptteil einer Antwort auf eine einzelne /metrics-Endpunktanfrage
darf nicht mehr als 50 Megabyte (MB) umfassen.

» Endpunkte pro Scraper — Ein Scraper kann maximal 30.000 Endpunkte scrapen.

» Scrape-Intervall — In der Scraper-Konfiguration kann kein Scrape-Intervall von weniger als
30 Sekunden angegeben werden.

Verwaltete Prometheus-Collectors fur Amazon MSK einrichten

Um einen Amazon Managed Service for Prometheus Collector zu verwenden, erstellen Sie einen
Scraper, der Metriken in Inrem Amazon Managed Streaming for Apache Kafka Kafka-Cluster erkennt
und abruft. Sie kdnnen auch einen Scraper erstellen, der in Amazon Elastic Kubernetes Service
integriert ist. Weitere Informationen finden Sie unter Integrieren von Amazon EKS.

Einen Scraper erstellen

Ein Amazon Managed Service for Prometheus Collector besteht aus einem Scraper, der Metriken
aus einem Amazon MSK-Cluster erkennt und sammelt. Amazon Managed Service fir Prometheus
verwaltet den Scraper flr Sie und bietet Ihnen so die Skalierbarkeit, Sicherheit und Zuverlassigkeit,
die Sie bendtigen, ohne Instances, Agenten oder Scraper selbst verwalten zu missen.
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Sie kénnen einen Scraper entweder mithilfe der AWS APl oder AWS CLI wie in den folgenden
Verfahren beschrieben erstellen.

Es gibt einige Voraussetzungen, um lhren eigenen Scraper zu erstellen:

* Sie mussen einen Amazon MSK-Cluster erstellt haben.

» Konfigurieren Sie die Sicherheitsgruppe lhres Amazon MSK-Clusters so, dass eingehender
Datenverkehr auf den Ports 11001 (JMX Exporter) und 11002 (Node Exporter) innerhalb lhrer
Amazon VPC zugelassen wird, da der Scraper Zugriff auf diese DNS-Eintrage bendtigt, um
Prometheus-Metriken zu sammeln.

* In der Amazon VPC, in der sich der Amazon MSK-Cluster befindet, muss DNS aktiviert sein.

® Note

Der Cluster wird dem Scraper Uber seinen Amazon-Ressourcennamen (ARN) zugeordnet.
Wenn Sie einen Cluster [6schen und dann einen neuen mit demselben Namen erstellen, wird
der ARN flr den neuen Cluster wiederverwendet. Aus diesem Grund versucht der Scraper,
Metriken flr den neuen Cluster zu sammeln. Sie I6schen Scraper getrennt vom Léschen des
Clusters.

To create a scraper using the AWS API

Verwenden Sie den CreateScraper API-Vorgang, um einen Scraper mit der AWS API zu
erstellen. Im folgenden Beispiel wird ein Scraper in der Region USA Ost (Nord-Virginia) erstellt.
Ersetzen Sie den example Inhalt durch Ihre Amazon MSK-Clusterinformationen und geben Sie
Ihre Scraper-Konfiguration an.

@ Note

Konfigurieren Sie die Sicherheitsgruppe und die Subnetze so, dass sie lhrem Zielcluster
entsprechen. SchlielRen Sie mindestens zwei Subnetze in zwei Availability Zones ein.

POST /scrapers HTTP/1.1
Content-Length: 415
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Authorization: AUTHPARAMS

X-Amz-Date: 20201201T193725Z

User-Agent: aws-cli/1.18.147 Python/2.7.18 Linux/5.4.58-37.125.amzn2int.x86_64
botocore/1.18.6

"alias": "myScraper",
"destination": {
"ampConfiguration": {
"workspaceArn": "arn:aws:aps:us-east-1:123456789012:workspace/ws-
workspace-id"
}
},
"source": {
"vpcConfiguration": {
"securityGroupIds": ["sg-security-group-id"],
"subnetIds": ["subnet-subnet-id-1", "subnet-subnet-id-2"1]

1,
"scrapeConfiguration": {
"configurationBlob": base64-encoded-blob

In diesem Beispiel erfordert der scrapeConfiguration Parameter eine Base64-kodierte
Prometheus-Konfigurations-YAML-Datei, die die DNS-Eintrage des MSK-Clusters spezifiziert.

Jeder DNS-Eintrag steht fur einen Broker-Endpunkt in einer bestimmten Availability Zone,
sodass Clients Verbindungen zu Brokern herstellen kdnnen, die auf die von Ihnen ausgewahlten
Standorte verteilt sind, um eine hohe Verfugbarkeit zu gewahrleisten. AZs

Die Anzahl der DNS-Eintrage in lhren MSK-Clustereigenschaften entspricht der Anzahl der
Broker-Knoten und Availability Zones in Ihrer Clusterkonfiguration:

» Standardkonfiguration — 3 Broker-Knoten mit 3 AZs = 3 DNS-Eintragen
+ Benutzerdefinierte Konfiguration — 2 Broker-Knoten mit 2 AZs = 2 DNS-Eintragen

Um die DNS-Eintrage fur lhren MSK-Cluster abzurufen, 6ffnen Sie die MSK-Konsole zu Hause?

https://console.aws.amazon.com/msk/ region=us-east-1#/home/. Gehen Sie zu Ihrem MSK-
Cluster. Wahlen Sie Properties, Brokers und Endpoints aus.
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Sie haben zwei Mdglichkeiten, Prometheus so zu konfigurieren, dass Metriken aus lhrem MSK-
Cluster abgerufen werden:

1. DNS-Auflésung auf Clusterebene (empfohlen) — Verwenden Sie den DNS-Basisnamen
des Clusters, um automatisch alle Broker zu ermitteln. Wenn Ihr Broker-Endpunkt dies
istb-1.clusterName.xxx.xxx.xxXx, verwenden Sie clusterName.xxx.xxx.xxx ihn als
DNS-Eintrag. Auf diese Weise kann Prometheus alle Broker im Cluster automatisch scrapen.

Individuelle Broker-Endpunkte — Geben Sie jeden Broker-Endpunkt einzeln an, um eine
detaillierte Steuerung zu gewahrleisten. Verwenden Sie die vollstandigen Broker-IDs (b-1, b-2)
in lhrer Konfiguration. Beispiel:

dns_sd_configs:
- names:
- b-1.clusterName.XxXxX.XXX.XXX
- b-2.clusterName.XxXxX.XXX.XXX
- b-3.clusterName.XxxX.XXX.XXX

(® Note

clusterName. xxx.xxx.xxxErsetzen Sie in der Konsole durch lhren tatséchlichen
MSK-Cluster-Endpunkt. AWS

Weitere Informationen finden Siehttps://prometheus.io/docs/prometheus/latest/configuration/

configuration/#dns_sd_config <dns_sd_config>in der Prometheus-Dokumentation.

Im Folgenden finden Sie ein Beispiel fur die Scraper-Konfigurationsdatei:

global:
scrape_interval: 30s
external_labels:
clusterArn: msk-test-1

scrape_configs:

- job_name: msk-jmx
scheme: http
metrics_path: /metrics
scrape_timeout: 10s
dns_sd_configs:
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- names:
- dns-record-1
- dns-record-2
- dns-record-3
type: A
port: 11001
relabel_configs:
- source_labels: [__meta_dns_name]
target_label: broker_dns
- source_labels: [__address_ ]
target_label: instance
regex: '(.*)'
replacement: '${1}'

- job_name: msk-node
scheme: http
metrics_path: /metrics
scrape_timeout: 10s
dns_sd_configs:
- names:
- dns-record-1
- dns-record-2
- dns-record-3
type: A
port: 11002
relabel_configs:
- source_labels: [__meta_dns_name]
target_label: broker_dns
- source_labels: [__address__]
target_label: instance
regex: '(.*)'
replacement: '${1}'

Fuhren Sie einen der folgenden Befehle aus, um die YAML-Datei in Base64 zu konvertieren. Sie
konnen die Datei auch mit einem beliebigen Online-Base64-Konverter konvertieren.

Example Linux/macOS

echo -n scraper config updated with dns records | base64
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Example Windows PowerShell

[Convert]::ToBaseb64String([System.Text.Encoding]: :UTF8.GetBytes(scraper config
updated with dns records))

To create a scraper using the AWS CLI

Verwenden Sie den create-scraper Befehl, um einen Scraper mit dem AWS Command Line
Interface zu erstellen. Im folgenden Beispiel wird ein Scraper in der Region USA Ost (Nord-
Virginia) erstellt. Ersetzen Sie den example Inhalt durch Ihre Amazon MSK-Clusterinformationen
und geben Sie lhre Scraper-Konfiguration an.

(@ Note

Konfigurieren Sie die Sicherheitsgruppe und die Subnetze so, dass sie Ihrem Zielcluster
entsprechen. SchlieRen Sie mindestens zwei Subnetze in zwei Availability Zones ein.

aws amp create-scraper \

--source vpcConfiguration="{securityGroupIlds=['sg-security-group-
id'],subnetIds=["'subnet-subnet-id-1', 'subnet-subnet-id-2'73}" \
--scrape-configuration configurationBlob=base64-encoded-blob \

--destination ampConfiguration="{workspaceArn="'arn:aws:aps:us-
west-2:123456789012 :workspace/ws-workspace-id'}"

» Im Folgenden finden Sie eine vollstandige Liste der Scraper-Operationen, die Sie mit der AWS API
verwenden kdnnen:

Erstellen Sie einen Scraper mit der CreateScraper API-Operation.

 Listen Sie lhre vorhandenen Scraper mit der ListScrapers API-Operation auf.

 Aktualisieren Sie den Alias, die Konfiguration oder das Ziel eines Scrapers mit der
UpdateScraperAPI-Operation.

» Ldschen Sie einen Scraper mit der DeleteScraper API-Operation.

» Erfahren Sie mehr Uber einen Scraper mit der DescribeScraper API-Operation.

Integrieren Sie Amazon MSK 60


https://docs.aws.amazon.com/prometheus/latest/APIReference/API_CreateScraper.html
https://docs.aws.amazon.com/prometheus/latest/APIReference/API_ListScrapers.html
https://docs.aws.amazon.com/prometheus/latest/APIReference/API_UpdateScraper.html
https://docs.aws.amazon.com/prometheus/latest/APIReference/API_DeleteScraper.html
https://docs.aws.amazon.com/prometheus/latest/APIReference/API_DescribeScraper.html

Amazon Managed Service fir Prometheus Benutzer-Leitfaden

Kontoubergreifende Einrichtung

Gehen Sie wie folgt vor, um einen Scraper in einer kontoubergreifenden Konfiguration zu erstellen,
wenn sich Ihr Amazon MSK-Cluster, aus dem Sie Metriken sammeln mdéchten, in einem anderen
Konto befindet als der Amazon Managed Service for Prometheus-Collector.

Wenn Sie beispielsweise zwei Konten haben, das erste Quellkonto, auf account_id_source dem
sich das Amazon MSK befindet, und ein zweites Zielkonto, in account_id_target dem sich der
Amazon Managed Service for Prometheus Workspace befindet.

Um einen Scraper in einer kontoubergreifenden Konfiguration zu erstellen

1. Erstellen Sie im Quellkonto eine Rolle arn:aws:iam::111122223333:role/Source und
fligen Sie die folgende Vertrauensrichtlinie hinzu.

{
"Effect": "Allow",
"Principal": {
"Service": [
"scraper.aps.amazonaws.com"
]
.
"Action": "sts:AssumeRole",
"Condition": {
"ArnEquals": {
"aws:SourceArn": "arn:aws:aps:aws-region:111122223333:scraper/scraper-
id"
.
"StringEquals": {
"AWS:SourceAccount": "111122223333"
}
}
}

2. Fur jede Kombination aus Quelle (Amazon MSK-Cluster) und Ziel (Amazon
Managed Service for Prometheus Workspace) missen Sie eine Rolle erstellen
arn:aws:iam: :444455556666:ro0le/Target und die folgende Vertrauensrichtlinie mit
Berechtigungen fur hinzufigen. AmazonPrometheusRemoteWriteAccess
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"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::111122223333:role/Source"
I
"Action": "sts:AssumeRole",
"Condition": {

"StringEquals": {

"sts:ExternalId": "arn:aws:aps:aws-region:111122223333:scraper/scraper-id"

3. Erstellen Sie einen Scraper mit der Option. --role-configuration

aws amp create-scraper \ --source vpcConfiguration="{subnetIds=[subnet-
subnet-id], "securityGroupIds": ["sg-security-group-id"]1}" \ --
scrape-configuration configurationBlob=<base64-encoded-blob> \
--destination ampConfiguration="{workspaceArn="arn:aws:aps:aws-
region:444455556666:workspace/ws-workspace-id'}"\ --role-configuration
'{"sourceRoleArn":"arn:aws:iam::111122223333:ro0le/Source",
"targetRoleArn":"arn:aws:iam: :444455556666:r0le/Target"}"'

4. Bestatigen Sie die Erstellung des Scrapers.

aws amp list-scrapers
{
"scrapers": [
{
"scraperId": "s-examplel23456789abcdef@",
"arn": "arn:aws:aps:aws-region:111122223333:scraper/s-
examplel23456789abcdef@": "arn:aws:iam::111122223333:role/Source",
"status": "ACTIVE",
"creationTime": "2025-10-27T18:45:00.000Z",
"lastModificationTime": "2025-10-27T18:50:00.000Z",
"tags": {},
"statusReason": "Scraper is running successfully",
"source": {
"vpcConfiguration": {
"subnetIds": ["subnet-subnet-id"],
"securityGroupIds": ["sg-security-group-id"]
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iy
"destination": {
"ampConfiguration": {

"workspaceArn": "arn:aws:aps:aws-region:444455556666:workspace/
ws-workspace-id'"
}
1,
"scrapeConfiguration": {
"configurationBlob": '"<base64-encoded-blob>"
}

Wechsel zwischen einer RoleConfiguration serviceverkntpften Rolle

Wenn Sie zuriick zu einer serviceverknupften Rolle wechseln mdchten, anstatt in einen Amazon
Managed Service for Prometheus Workspace RoleConfiguration zu schreiben, miissen Sie den
aktualisieren UpdateScraper und einen Workspace im selben Konto wie der Scraper ohne die
bereitstellen. RoleConfiguration Der RoleConfiguration wird aus dem Scraper entfernt und
die Rolle, die mit dem Service verknlpft ist, wird verwendet.

Wenn Sie die Arbeitsbereiche in demselben Konto wie der Scraper andern und den weiterhin
verwenden mochtenRoleConfiguration, missen Sie erneut die Option On angeben.
RoleConfiguration UpdateScraper

Suchen und Léschen von Scrapern

Sie kénnen die AWS API oder die verwenden AWS CLI , um die Scraper in Ihrem Konto aufzulisten
oder zu l6schen.

(® Note

Stellen Sie sicher, dass Sie die neueste Version des AWS CLI oder SDK verwenden.
Die neueste Version bietet Ihnen die neuesten Features und Funktionen sowie
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Sicherheitsupdates. Alternativ kbnnen Sie AWS CloudShell, was immer eine up-to-date
Befehlszeilenerfahrung bietet, automatisch verwenden.

Die ListScrapers-API-Operation listet alle Scraper in lhrem Konto auf.

Rufen Sie alternativ mit dem AWS CLI folgenden Befehl auf:

aws amp list-scrapers

ListScrapers gibt alle Scraper in Ihrem Konto zurlick, zum Beispiel:

{
"scrapers": [
{
"scraperId": "s-1234abcd-56ef-7890-abcd-1234ef567890",
"arn": "arn:aws:aps:aws-region:123456789012:scraper/s-1234abcd-56ef-7890-
abcd-1234ef567890",
"roleArn": "arn:aws:iam::123456789012:r0le/aws-service-role/
AWSServiceRoleForAmazonPrometheusScraper_1234abcd-2931",
"status": {
"statusCode": "DELETING"
.
"createdAt": "2023-10-12T15:22:19.014000-07:00",
"lastModifiedAt": "2023-10-12T15:55:43.487000-07:00",
"tags": {3,
"source": {
"vpcConfiguration": {
"securityGroupIds": [
"sg-1234abcd5678ef90"
1,
"subnetIds": [
"subnet-abcd1234ef567890",
"subnet-1234abcd5678ab90"
]
}
.
"destination": {
"ampConfiguration": {
"workspaceArn": "arn:aws:aps:aws-region:123456789012:workspace/
ws-1234abcd-5678-ef90-abl2-cdef3456a78"

}
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}

Suchen Sie zum Ldschen eines Scrapers mithilfe der ListScrapers-Operation die scraperId fir
den Scraper, den Sie I6schen méchten, und verwenden Sie dann die DeleteScraper-Operation, um
ihn zu l0schen.

Alternativ rufen Sie mit AWS CLI dem auf:

aws amp delete-scraper --scraper-id scraperId

Von Amazon MSK gesammelte Metriken

Bei der Integration mit Amazon MSK erfasst der Amazon Managed Service for Prometheus Collector
automatisch die folgenden Metriken:

Metriken: jmx_exporter- und pod_exporter-Jobs

Metrik Beschreibung/Zweck

jmx_config_reload_failure_total Gesamtzahl der Fehler, mit denen der JMX-
Exporter seine Konfigurationsdatei neu laden
konnte.

jmx_scrape_duration_seconds Zeitaufwand fur das Scraping von JMX-Metri
ken in Sekunden fur den aktuellen Erfassung
szyklus.

jmx_scrape_error Gibt an, ob beim Scraping von JMX-Metri
ken ein Fehler aufgetreten ist (1 = Fehler, 0 =
Erfolg).

HeapMemoryUsagedJava_lang_Memory_ _used  Menge des aktuell von der JVM verwendeten
Heap-Speichers (in Byte).

java_lang_Memory_ _max HeapMemoryUsage Maximale Menge an Heap-Speicher (in Byte),
die fur die Speicherverwaltung verwendet
werden kann.
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Metrik

Java_lang_Memory_ _verwendet NonHeapMe
moryUsage

KAFKA_Cluster Partition_Value

kafka_consumer_consumer_coordinator_
metrics_assigned_partitions

kafka_consumer_consumer_coordinator_
metrics_commit_latency_avg

kafka_consumer_consumer_coordinator
metrics_commit_rate

kafka_consumer_consumer_coordinator_
metrics_failed_rebalance_total

kafka_consumer_consumer_coordinator_
metrics_last_heartbeat_seconds_ago

kafka_consumer_consumer_coordinator_
metrics_rebalance_latency_avg

kafka_consumer_consumer_coordinator_
metrics_rebalance_total

kafka_consumer_consumer_fetch_manage
r_metrics_bytes_consumed_rate

kafka_consumer_consumer_fetch_manage
r_metrics_fetch_latency_avg

kafka_consumer_consumer_fetch_manage
r_metrics_fetch_rate

Beschreibung/Zweck

Menge des Non-Heap-Speichers (in Byte), der
derzeit von der JVM verwendet wird.

Aktueller Status oder Wert in Bezug auf Kafka-
Cluster-Partitionen, aufgeschlisselt nach
Partitions-ID und Thema.

Anzahl der Partitionen, die diesem Verbraucher
derzeit zugewiesen sind.

Durchschnittliche Zeit in Millisekunden fiir die
Ubertragung von Offsets.

Anzahl der Offset-Commits pro Sekunde.

Gesamtzahl der fehlgeschlagenen Neugewich
te bei Verbrauchergruppen.

Anzahl der Sekunden, seit der letzte Heartbeat
an den Koordinator gesendet wurde.

Durchschnittliche Zeit, die fur die Neugewich
tung von Verbrauchergruppen bendétigt wird, in
Millisekunden.

Gesamtzahl der Neugewichte bei Verbrauch
ergruppen.

Durchschnittliche Anzahl der vom Verbraucher
pro Sekunde verbrauchten Byte.

Durchschnittliche Dauer einer Abrufanforderung
in Millisekunden.

Anzahl der Abrufanforderungen pro Sekunde.
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Metrik

kafka_consumer_consumer_fetch_manage
r_metrics_records_consumed_rate

kafka_consumer_consumer_fetch_manage
r_metrics_records_lag_max

kafka_consumer_consumer_metrics_conn
ection_count

kafka_consumer_metrics_incoming_byte_rate

kafka_consumer_consumer_metrics_last
_poll_seconds_ago

kafka_consumer_consumer_metrics_requ
est_rate

kafka_consumer_consumer_metrics_resp
onse_rate

kafka_consumer_group_ _Value ConsumerL
agMetrics

KafkaControllerkafka_controller __Value

ControllerEventManagerkafka_controller_
_Count

ControllerEventManagerkafka_controller_
_Mean

ControllerStatskafka_controller . MeanRate

Beschreibung/Zweck

Durchschnittliche Anzahl verbrauchter
Datensatze pro Sekunde.

Maximale Verzégerung in Bezug auf die Anzahl
der Datensatze flr jede Partition in diesem
Consumer.

Aktuelle Anzahl aktiver Verbindungen.

Durchschnittliche Anzahl der pro Sekunde von
allen Servern empfangenen Byte.

Anzahl der Sekunden seit dem letzten Aufruf
von consumer poll ().

Anzahl der pro Sekunde gesendeten Anfragen.

Anzahl der pro Sekunde eingegangenen
Antworten.

Aktueller Wert fur eine Verbrauchergruppe, der
angibt, wie weit der Verbraucher hinterherhinkt.

Aktueller Status oder Wert des Kafka-Con
trollers (1 = aktiver Controller, 0 = nicht aktiv).

Gesamtzahl der verarbeiteten Controller-
Ereignisse.

Durchschnittliche (durchschnittliche) Zeit, die
zur Verarbeitung von Controller-Ereignissen
bendtigt wird.

Durchschnittliche Rate der Controller-Statist
ikoperationen pro Sekunde.
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Metrik

kafka_coordinator_group_ _Value GroupMeta
dataManager

kafka_log_ _Anzahl LogFlushStats

kafka_log_ LogFlushStats _Mean

kafka_log_ _ LogFlushStats MeanRate

kafka_network_ _Anzahl RequestMetrics

kafka_network_ RequestMetrics _Mean

kafka_network_ _ RequestMetrics MeanRate

Kafka_Network_Acceptor_ MeanRate

KAFKA_Server_Fetch_Queue_Size

Kafka_Server_Produce_Queue_Size

Kafka_Server_Request_Queue_Size

kafka_server_ _Anzahl BrokerTopicMetrics

kafka_server_ _ BrokerTopicMetrics MeanRate

Beschreibung/Zweck

Aktueller Status oder Wert des Gruppenme
tadaten-Managers fir Nutzergruppen.

Gesamtzahl der Log-Flush-Operationen.

Durchschnittliche (durchschnittliche) Zeit, die
fur Log-Flush-Operationen bendtigt wird.

Durchschnittliche Rate der Log-Flush-Operatio
nen pro Sekunde.

Gesamtzahl der verarbeiteten Netzwerka
nfragen.

Durchschnittliche (durchschnittliche) Zeit fur die
Bearbeitung von Netzwerkanfragen.

Durchschnittliche Rate von Netzwerkanfragen
pro Sekunde.

Durchschnittliche Rate der akzeptierten
Verbindungen pro Sekunde.

Aktuelle GroRRe der Warteschlange fur
Abrufanforderungen.

Aktuelle GroRRe der Warteschlange fur
Produktionsanfragen.

Aktuelle GroRRe der allgemeinen Anforderu
ngswarteschlange.

Gesamtzahl der Broker-Thema-Operationen
(Nachrichten). in/out, bytes in/out

Durchschnittliche Rate der Broker-Thema-
Operationen pro Sekunde.
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Metrik

kafka_server_ _ BrokerTopicMetrics OneMinute
Rate

kafka_server_ _Wert DelayedOperationPu
rgatory

kafka_server_ _ DelayedFetchMetrics
MeanRate

kafka_server_ _Wert FetcherLagMetrics

kafka_server_ _ FetcherStats MeanRate

kafka_server_ _Wert ReplicaManager

kafka_server_ _ ReplicaManager MeanRate

kafka_server_ _byte_rate LeaderReplication

kafka_server_group_coordinator_metri
cs_group_completed_rebalance_count

kafka_server_group_coordinator_metrics_offset
_commit_count

kafka_server_group_coordinator_metrics_offset
_commit_rate

kafka_server_socket _server_metrics_c
onnection_count

Beschreibung/Zweck

Gleitender Durchschnittskurs der Transaktionen
im Broker-Thema von einer Minute.

Aktuelle Anzahl verzogerter Operationen im
Fegefeuer (die darauf warten, abgeschlossen
zu werden).

Durchschnittliche Rate verzogerter Abrufvorg
ange pro Sekunde.

Aktueller Verzogerungswert fur Replikat-
Fetcher-Threads (wie weit hinter dem Leader
zuruckgeblieben).

Durchschnittliche Rate von Abruf-Vorgangen
pro Sekunde.

Aktueller Status oder Wert des Replikat-
Managers.

Durchschnittliche Rate von Replica Manager-V
organgen pro Sekunde.

Rate der pro Sekunde replizierten Byte fur
Partitionen, bei denen dieser Broker fihrend ist.

Gesamtzahl der abgeschlossenen Neugewichte
bei Verbrauchergruppen.

Gesamtzahl der Offset-Commit-Operationen.

Rate der Offset-Commit-Operationen pro
Sekunde.

Aktuelle Anzahl aktiver Verbindungen.
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Metrik

kafka_server_socket _server_metrics_c
onnection_creation_rate

kafka_server socket server_metrics_c
onnection_close_rate

kafka_server_socket _server _metrics_failed aut
hentication_total

kafka_server_socket_server_metrics_i
ncoming_byte_rate

kafka_server_socket_server_metrics_o
utgoing_byte_rate

kafka_server_socket_server_metrics_r
equest_rate

kafka_server_socket_server_metrics_r
esponse_rate

kafka_server_socket_server_metrics_n
etwork_io_rate

kafka_server_socket_server_metrics_io_ratio

kafka_server_controller_channel_metr
ics_connection_count

kafka_server_controller_channel_metrics_incom
ing_byte_rate

kafka_server_controller_channel_metrics_outgo
ing_byte_rate

kafka_server_controller_channel_metrics_reque
st_rate

Beschreibung/Zweck

Rate der Erstellung neuer Verbindungen pro
Sekunde.

Rate der Verbindungsabbrliche pro Sekunde.

Gesamtzahl der fehlgeschlagenen Authentif
izierungsversuche.

Rate der eingehenden Byte pro Sekunde.

Rate der ausgehenden Byte pro Sekunde.

Rate der Anfragen pro Sekunde.

Rate der Antworten pro Sekunde.

Rate der Netzwerkoperationen pro Sekunde. |/
O

Bruchteil der fir Operationen aufgewendeten
Zeit. 1/0

Aktuelle Anzahl aktiver Verbindungen fur
Controller-Kanale.

Rate der eingehenden Byte pro Sekunde flr
Controllerkanale.

Rate der ausgehenden Byte pro Sekunde fir
Controllerkanale.

Rate der Anfragen pro Sekunde fir Controlle
rkanale.
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Metrik

kafka_server_replica_fetcher_metrics_connecti
on_count

kafka_server_replica_fetcher_metrics_incoming
_byte_rate

kafka_server_replica_fetcher_metrics_request_
rate

kafka_server_replica_fetcher_metrics_failed_a

uthentication_total

kafka_server_ _Anzahl ZooKeeperClientMetrics

kafka_server_ ZooKeeperClientMetrics _Mean

kafka_server_ _Wert KafkaServer

node_cpu_seconds_total

node_disk_read_bytes_total

node_disk_reads_completed_total

node_disk_writes_completed_total

Beschreibung/Zweck

Aktuelle Anzahl aktiver Verbindungen fir den
Replica Fetcher.

Rate der eingehenden Byte pro Sekunde flr
den Replikat-Fetcher.

Rate der Anfragen pro Sekunde fur den Replica
Fetcher.

Gesamtzahl der fehlgeschlagenen Authentif
izierungsversuche fur den Replica Fetcher.

Gesamtzahl der Client-Operationen.
ZooKeeper

Mittlere Latenz der Client-Operationen.
ZooKeeper

Aktueller Status oder Wert des Kafka-Servers
(zeigt normalerweise an, dass der Server lauft).

Gesamtzahl der in jedem Modus (Benutzer
, System, Leerlauf usw.) CPUs verbrachten
Sekunden, aufgeschlisselt nach CPU und

Modus.

Gesamtzahl der erfolgreich von Festplatten
gelesenen Byte, aufgeschlisselt nach Geraten.

Gesamtzahl der erfolgreich abgeschlossenen
Lesevorgange fir Festplatten, aufgeschlisselt
nach Geraten.

Gesamtzahl der erfolgreich abgeschlossenen
Schreibvorgange flr Festplatten, aufgeschl
usselt nach Geraten.
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Metrik

node_disk_written_bytes_total

node_filesystem_avail_bytes

node_filesystem_size_bytes

node_filesystem_free_bytes

node_filesystem_files

node_filesystem_files_free

node_filesystem_readonly

node_filesystem_device_error

Einschrankungen

Beschreibung/Zweck

Gesamtzahl der erfolgreich auf Festplatten
geschriebenen Byte, aufgeschlisselt nach
Geraten.

Verfligbarer Dateisystemspeicher in Byte fiir
Benutzer ohne Root-Rechte, aufgeschlisselt
nach Gerat und Einhangepunkt.

GesamtgroflRe des Dateisystems in Byte,
aufgeschlusselt nach Gerat und Einhdngep
unkt.

Freier Speicherplatz im Dateisystem in Byte,
aufgeschlusselt nach Gerat und Einhangep
unkt.

Gesamtzahl der Dateiknoten (Inodes) im
Dateisystem, aufgeschlusselt nach Gerat und
Einhangepunkt.

Anzahl der freien Dateiknoten (Inodes) im
Dateisystem, aufgeschlisselt nach Gerat und
Einhangepunkt.

Gibt an, ob das Dateisystem schreibgeschutzt
eingehangt ist (1 = schreibgeschutzt, 0 =
lesend und schreibgeschutzt).

Zeigt an, ob beim Abrufen der Dateisyst
emstatistiken ein Fehler aufgetreten ist (1 =
Fehler, 0 = Erfolg).

Die aktuelle Amazon MSK-Integration mit Amazon Managed Service for Prometheus hat die

folgenden Einschrankungen:
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» Wird nur fir von Amazon MSK bereitgestellte Cluster unterstitzt (nicht verfigbar fir Amazon MSK
Serverless)

* Nicht unterstitzt fur Amazon MSK-Cluster mit aktiviertem &ffentlichen Zugriff in Kombination mit
dem KRaft Metadatenmodus

» Wird fir Amazon MSK Express-Broker nicht unterstitzt

 Unterstitzt derzeit eine 1:1 -Zuordnung zwischen Amazon MSK-Clustern und Amazon Managed
Service fur Prometheus Collectors/Workspaces

Was sind Prometheus-kompatible Metriken?

Um Prometheus-Metriken aus Ihren Anwendungen und lhrer Infrastruktur flr die Verwendung in
Amazon Managed Service flur Prometheus zu extrahieren, missen sie Prometheus-kompatible
Metriken von Prometheus-kompatiblen /metrics-Endpunkten instrumentieren und verfligbar
machen. Sie kdnnen |hre eigenen Metriken implementieren, missen es aber nicht. Kubernetes
(einschliel3lich Amazon EKS) und viele andere Bibliotheken und Services implementieren diese
Metriken direkt.

Wenn Metriken in Amazon EKS auf einen Prometheus-kompatiblen Endpunkt exportiert werden,
kénnen Sie diese Metriken automatisch vom Kollektor von Amazon Managed Service fur Prometheus
auslesen lassen.

Weitere Informationen finden Sie unter den folgenden Themen:

« Weitere Informationen zu vorhandenen Bibliotheken und Services, die Metriken als Prometheus-
Metriken exportieren, finden Sie unter Exporter und Integrationen in der Prometheus-
Dokumentation.

+ Weitere Informationen zum Exportieren von Prometheus-kompatiblen Metriken aus Ihrem eigenen
Code finden Sie unter Exportieren schreiben in der Prometheus-Dokumentation.

» Weitere Informationen dariber, wie Sie einen Kollektor fir Amazon Managed Service fr
Prometheus einrichten, der automatisch Metriken aus lhren Amazon-EKS-Clustern abruft, finden
Sie unter Verwaltete Collectors fir Amazon EKS einrichten.

Uberwachen Sie Sammler mit verkauften Baumstammen

Die Sammler von Amazon Managed Service for Prometheus stellen veraul3erte Protokolle zur
Verfugung, mit denen Sie den Prozess der Erfassung von Kennzahlen Gberwachen und Fehler
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beheben kénnen. Diese Protokolle werden automatisch an Amazon CloudWatch Logs gesendet
und bieten Einblick in die Serviceerkennung, die Erfassung von Metriken und den Datenexport. Der
Collector verkauft Protokolle flir drei Hauptkomponenten der Pipeline zur Erfassung von Metriken:

Themen

» Protokolle zur Diensterkennung

» Collector-Protokolle

» Exporter-Protokolle

» Collector Vended Logs verstehen und verwenden

Protokolle zur Diensterkennung

Service-Discovery-Protokolle enthalten Informationen Uber den Zielermittlungsprozess, darunter:

+ Authentifizierungs- oder Berechtigungsprobleme beim Zugriff auf Kubernetes-API-Ressourcen.

» Konfigurationsfehler in den Service Discovery-Einstellungen.

Die folgenden Beispiele zeigen haufige Authentifizierungs- und Berechtigungsfehler, die bei der
Serviceerkennung auftreten kénnen:

Amazon EKS-Cluster nicht vorhanden

Wenn der angegebene Amazon EKS-Cluster nicht existiert, erhalten Sie die folgende
Fehlermeldung:

"component": "SERVICE_DISCOVERY",
"timestamp": "2025-04-30T17:25:41.946Z",
"message": {
"log": "Failed to watch Service - Verify your scraper source exists."

+
"scrapeConfigId": "s-alb2c3d4-5678-90ab-cdef-EXAMPLE11111"

Unguiltige Berechtigungen fir Dienste

Wenn der Collector nicht Gber die erforderlichen RBAC-Berechtigungen (Role-Based Access
Control) verfugt, um Dienste zu Uberwachen, wird folgende Fehlermeldung angezeigt:
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{
"component": "SERVICE_DISCOVERY",
"timestamp": "2025-04-30T17:25:41.946Z7",
"message": {
"log": "Failed to watch Service - Verify your scraper source permissions are
valid."
I
"scrapeConfigId": "s-alb2c3d4-5678-90ab-cdef-EXAMPLE11111"
}

Ungultige Berechtigungen fur Endgerate

Wenn der Collector nicht Gber die erforderlichen RBAC-Berechtigungen (Role-Based Access
Control) verfugt, um Endpoints zu Uberwachen, wird folgende Fehlermeldung angezeigt:

{
"component": "SERVICE_DISCOVERY",
"timestamp": "2025-04-30T17:25:41.94672",
"message": {
"log": "Failed to watch Endpoints - Verify your scraper source permissions are
valid."
1,
"scrapeConfigId": "s-alb2c3d4-5678-90ab-cdef-EXAMPLE11111"
}

Collector-Protokolle

Collector-Protokolle enthalten Informationen tiber den Prozess des Auslesens von Metriken, darunter:

Scrape-Fehler, die darauf zurlickzuflihren sind, dass Endgerate nicht verfligbar sind.

Verbindungsprobleme beim Versuch, Ziele zu scrapen.

Timeouts bei Scrape-Vorgangen.

» Von Scrape-Zielen zurlickgegebene HTTP-Statusfehler.

Die folgenden Beispiele zeigen haufige Collector-Fehler, auf die Sie beim Scraping von Metriken
stolen kénnen:

Sammler Uiberwachen 75



Amazon Managed Service fir Prometheus Benutzer-Leitfaden

Endpunkt fehlender Metriken

Wenn der /metrics Endpunkt auf der Zielinstanz nicht verflgbar ist, erhalten Sie diesen Fehler:

{
"component": "COLLECTOR",
"message": {
"log": "Failed to scrape Prometheus endpoint - verify /metrics endpoint is
available",
"job": "pod_exporter",

"targetLabels": "{__name__=\"up\", instance=\10.24.34.0\", job=
\"pod_exporter\"}"

1,
"timestamp": "1752787969551",
"scraperId": "s-alb2c3d4-5678-90ab-cdef-EXAMPLE11111"

Verbindung wurde verweigert

Wenn der Collector keine Verbindung zum Zielendpunkt herstellen kann, erhalten Sie diesen
Fehler:

"scrapeConfigId": "s-alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"timestamp": "2025-04-30T17:25:41.9462Z",
"message": {
"message": "Scrape failed",
"scrape_pool": "pod_exporter",
"target": "http://10.24.34.0:80/metrics",
"error": "Get \"http://10.24.34.0:80/metrics\": dial tcp 10.24.34.0:80: connect:
connection refused"

1,
"component": "COLLECTOR"

Exporter-Protokolle

Exportprotokolle enthalten Informationen Uber den Prozess des Sendens der gesammelten
Messwerte an Ihren Amazon Managed Service for Prometheus-Workspace, einschliel3lich:

» Anzahl der verarbeiteten Metriken und Datenpunkte.
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» Exportfehler aufgrund von Workspace-Problemen.
» Berechtigungsfehler beim Versuch, Metriken zu schreiben.

» Abhangigkeitsfehler in der Exportpipeline.

Das folgende Beispiel zeigt einen haufigen Exportfehler, der beim Export von Metriken auftreten
kann:

Workspace wurde nicht gefunden

Wenn der Ziel-Workspace flr den Metrikexport nicht gefunden werden kann, wird folgende
Fehlermeldung angezeigt:

{
"component": "EXPORTER",
"message": {
"log": "Failed to export to the target workspace - Verify your scraper
destination.",
"samplesDropped": 5
.
"timestamp": "1752787969664",
"scraperId": "s-alb2c3d4-5678-90ab-cdef-EXAMPLE11111"
}

Collector Vended Logs verstehen und verwenden
Struktur der Protokolle

Alle von Collector verkauften Logs folgen einer konsistenten Struktur mit den folgenden Feldern:

scrapeConfigld

Die eindeutige Kennung der Scrape-Konfiguration, die das Protokoll generiert hat.

timestamp

Der Zeitpunkt, zu dem der Protokolleintrag generiert wurde.

message

Der Inhalt der Protokollnachricht, der zusatzliche strukturierte Felder enthalten kann.
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Komponente

Die Komponente, die das Protokoll generiert hat (SERVICE_DISCOVERY, COLLECTOR oder
EXPORTER)

Verwendung von versendeten Protokollen zur Fehlerbehebung

Die Collector Vended Logs helfen Ihnen bei der Behebung haufiger Probleme bei der Erfassung von
Metriken:
1. Probleme bei der Serviceerkennung

« Uberpriifen Sie die SERVICE_DISCOVERY-Protokolle auf Authentifizierungs- oder
Berechtigungsfehler.

 Stellen Sie sicher, dass der Collector Uber die erforderlichen Berechtigungen flir den Zugriff auf
Kubernetes-Ressourcen verfligt.

2. Probleme beim Scraping von Metriken
« Uberpriifen Sie die COLLECTOR-Protokolle auf Scrape-Fehler.

 Stellen Sie sicher, dass auf die Zielendpunkte zugegriffen werden kann und ob Metriken
zurickgegeben werden.

 Stellen Sie sicher, dass die Firewallregeln es dem Collector ermdglichen, eine Verbindung zu
Zielendpunkten herzustellen.

3. Probleme beim Export von Metriken
- Uberpriifen Sie die EXPORTER-Protokolle auf Exportfehler.
 Stellen Sie sicher, dass der Workspace existiert und korrekt konfiguriert ist.

 Stellen Sie sicher, dass der Collector Gber die erforderlichen Berechtigungen verfiigt, um in den
Workspace zu schreiben.

Zugreifen auf vom Collector versendete Protokolle

Von Collector verkaufte Logs werden automatisch an Amazon CloudWatch Logs gesendet. So
greifen Sie auf diese Protokolle zu:

1. Offnen Sie die CloudWatch Konsole unter https://console.aws.amazon.com/cloudwatch/.

2. Wahlen Sie im Navigationsbereich Protokollgruppen aus.
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3. Suchen Sie die Protokollgruppe fir lhren Collector und wahlen Sie sie aus:/aws/prometheus/
workspace_id/collector/collector_id.

4. Durchsuchen oder durchsuchen Sie die Protokollereignisse, um relevante Informationen zu
finden.

Sie kénnen CloudWatch Logs Insights auch verwenden, um Ihre Collector-Logs abzufragen und zu
analysieren. Um beispielsweise alle Fehler bei der Diensterkennung zu finden, gehen Sie wie folgt
vor:

fields @timestamp, message.message
| filter component = "SERVICE_DISCOVERY" and message.message like /Failed/
| sort @timestamp desc

Bewéhrte Methoden fiir die Uberwachung von Kollektoren

So Uberwachen Sie Ihren Amazon Managed Service fur Prometheus-Sammler effektiv:

1. Richten Sie CloudWatch Alarme fir kritische Collector-Probleme ein, wie z. B. anhaltende Scrape-
Ausfalle oder Exportfehler. Weitere Informationen finden Sie unter Alarme im CloudWatch
Amazon-Benutzerhandbuch.

2. Erstellen Sie CloudWatch Dashboards, um die Leistungskennzahlen von Collector zusammen
mit den gesammelten Protokolldaten zu visualisieren. Weitere Informationen finden Sie unter
Dashboards im CloudWatch Amazon-Benutzerhandbuch.

3. Uberpriifen Sie regelméRig die Service-Discovery-Logs, um sicherzustellen, dass die Ziele korrekt
erkannt werden.

4. Uberwachen Sie die Anzahl der geldschten Ziele, um potenzielle Konfigurationsprobleme zu
identifizieren.

5. Verfolgen Sie Exportfehler, um sicherzustellen, dass die Metriken erfolgreich an Ihren Workspace
gesendet werden.

Kundenverwaltete Kollektoren

Dieser Abschnitt enthalt Informationen zum Erfassen von Daten, indem Sie lhre eigenen Kollektoren
einrichten, die mithilfe von Prometheus Remote-Write-Metriken an Amazon Managed Service fur
Prometheus senden.
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Wenn Sie |hre eigenen Kollektoren verwenden, um Metriken an Amazon Managed Service flr
Prometheus zu senden, sind Sie dafiir verantwortlich, lhre Metriken zu sichern und sicherzustellen,
dass der Erfassungsprozess lhren Verfligbarkeitsanforderungen entspricht.

Die meisten vom Kunden verwalteten Kollektoren verwenden eines der folgenden Tools:

* AWS Distro for OpenTelemetry (ADOT) — ADOT ist eine vollstéandig unterstitzte, sichere und
produktionsbereite Open-Source-Distribution, die Agenten die Erfassung von OpenTelemetry
Metriken erméglicht. Sie kdnnen ADOT verwenden, um Metriken zu sammeln und sie an lhren
Workspace in Amazon Managed Service flir Prometheus zu senden. Weitere Informationen zum
ADOT Collector finden Sie unter Distro for AWS OpenTelemetry

* Prometheus-Agent — Sie kdnnen Ihre eigene Instance des Open-Source-Prometheus-Servers
einrichten, der als Agent ausgefuhrt wird, um Metriken zu sammeln und sie an Ihren Workspace in
Amazon Managed Service fur Prometheus weiterzuleiten.

Die folgenden Themen beschreiben die Verwendung dieser beiden Tools und enthalten allgemeine
Informationen zur Einrichtung lhrer eigenen Kollektoren.

Themen

» Sichern Sie die Erfassung lhrer Metriken

« AWS Distro for OpenTelemetry als Collector verwenden

* Eine Prometheus-Instance als Kollektor verwenden

« Amazon Managed Service fur Prometheus flr Hochverfiigbarkeitsdaten einrichten

Sichern Sie die Erfassung Ihrer Metriken

Amazon Managed Service flr Prometheus bietet Mdglichkeiten, Sie bei der sicheren Erfassung lhrer
Messwerte zu unterstutzen.

Verwendung AWS PrivateLink mit Amazon Managed Service fur Prometheus

Der Netzwerkverkehr fir die Aufnahme der Metriken in Amazon Managed Service for Prometheus
kann Uber einen o6ffentlichen Internet-Endpunkt oder Gber einen VPC-Endpunkt erfolgen. AWS
PrivateLink Durch die Verwendung AWS PrivateLink wird sichergestellt, dass der Netzwerkverkehr
von lhnen innerhalb des AWS Netzwerks gesichert VPCs ist, ohne dass er Uber das 6ffentliche
Internet Ubertragen wird. Informationen zum Erstellen eines AWS PrivateLink VPC-Endpunkts fur
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Amazon Managed Service for Prometheus finden Sie unter. Verwendung von Amazon Managed
Service flr Prometheus mit Schnittstellen-VPC-Endpunkten

Authentifizierung und Autorisierung

AWS ldentity and Access Management (IAM) ist ein Webservice, mit dem Sie den Zugriff auf AWS
Ressourcen sicher kontrollieren kénnen. Sie verwenden IAM, um zu steuern, wer authentifiziert
(angemeldet) und autorisiert (Berechtigungen besitzt) ist, Ressourcen zu nutzen. Amazon Managed
Service fur Prometheus ist in IAM integriert, um Ihnen zu helfen, Ihre Daten zu schutzen. Wenn

Sie Amazon Managed Service flr Prometheus einrichten, missen Sie einige IAM-Rollen erstellen,
die es ermdglichen, Metriken von Prometheus-Servern zu erfassen, und die es Grafana-Servern
ermdglichen, die Metriken abzufragen, die in Ihren Workspace in Amazon Managed Service fur
Prometheus gespeichert sind. Weitere Informationen zu IAM finden Sie unter Was ist IAM?.

Eine weitere AWS Sicherheitsfunktion, die Ihnen bei der Einrichtung von Amazon Managed
Service fur Prometheus helfen kann, ist der AWS Signature Version 4-Signaturprozess (AWS
Sigv4). Signature Version 4 ist der Prozess zum Hinzufligen von Authentifizierungsinformationen
zu AWS Anfragen, die Uber HTTP gesendet werden. Aus Sicherheitsgrinden AWS miuissen die
meisten Anfragen mit einem Zugriffsschllissel signiert werden, der aus einer Zugriffsschlissel-I1D
und einem geheimen Zugriffsschllissel besteht. Diese beiden Schlissel werden in der Regel als
Sicherheitsanmeldeinformationen bezeichnet. Weitere Informationen Gber SigV4 finden Sie unter
Signatur Version 4-Signierungsprozess.

AWS Distro for OpenTelemetry als Collector verwenden

In diesem Abschnitt wird beschrieben, wie Sie den AWS Distro for OpenTelemetry (ADOT) Collector
so konfigurieren, dass er aus einer mit Prometheus instrumentierten Anwendung scrapt und die
Metriken an Amazon Managed Service for Prometheus sendet. Weitere Informationen zum ADOT
Collector finden Sie unter Distro for. AWS OpenTelemetry

In den folgenden Themen werden drei verschiedene Mdglichkeiten beschrieben, ADOT als Collector
fur lhre Metriken einzurichten, je nachdem, ob |hre Metriken von Amazon EKS, Amazon ECS oder
einer Amazon EC2 EC2-Instance stammen.

Themen

» Richten Sie die Erfassung von Metriken mit AWS Distro for OpenTelemetry auf einem Amazon
Elastic Kubernetes Service Service-Cluster ein

» Richten Sie mithilfe von AWS Distro for Open Telemetry die Erfassung von Metriken aus Amazon
ECS ein
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 Einrichten der Erfassung von Metriken aus einer Amazon-EC2-Instance mithilfe von Remote-Write

Richten Sie die Erfassung von Metriken mit AWS Distro for OpenTelemetry auf einem
Amazon Elastic Kubernetes Service Service-Cluster ein

Sie kénnen den Collector AWS Distro for OpenTelemetry (ADOT) verwenden, um Metriken aus einer
mit Prometheus instrumentierten Anwendung zu extrahieren und die Metriken an Amazon Managed
Service for Prometheus zu senden.

(® Note

Weitere Informationen zum ADOT-Collector finden Sie unter Distro for AWS OpenTelemetry
Weitere Informationen zu mit Prometheus instrumentierten Anwendungen finden Sie unter.
Was sind Prometheus-kompatible Metriken?

Das Sammeln von Prometheus-Metriken mit ADOT umfasst drei OpenTelemetry Komponenten:
den Prometheus Receiver, den Prometheus Remote Write Exporter und die Sigv4 Authentication
Extension.

Sie kénnen den Prometheus-Empfanger mithilfe Ihrer vorhandenen Prometheus-Konfiguration
konfigurieren, um die Serviceerkennung und das Metrik-Scraping durchzuflhren. Der Prometheus
Receiver erfasst Metriken im Prometheus-Expositionsformat. Alle Anwendungen oder Endpunkte,
die Sie scrapen mdchten, sollten mit der Prometheus-Client-Bibliothek konfiguriert werden. Der
Prometheus Receiver unterstitzt alle Prometheus-Konfigurationen zum Scraping und Umetikettieren,
die in der Prometheus-Dokumentation unter Konfiguration beschrieben sind. Sie kénnen diese
Konfigurationen direkt in Ihre ADOT Kollektor-Konfigurationen einfligen.

Der Prometheus Remote Write Exporter verwendet den remote_write-Endpunkt, um die
gesammelten Metriken an Ihren Management-Portal-Workspace zu senden. Die HTTP-Anfragen zum
Export von Daten werden mit Sigv4, dem AWS Protokoll fir sichere Authentifizierung, mit der AWS
Sigv4 Authentication Extension signiert. Weitere Informationen finden Sie unter Signatur Version 4-

Signierungsprozess.

Der Kollektor erkennt automatisch Prometheus-Metriken-Endpunkte auf Amazon EKS und verwendet
die Konfiguration unter <kubernetes_sd_config>.

Die folgende Demo ist ein Beispiel fur diese Konfiguration auf einem Cluster, auf dem Amazon Elastic
Kubernetes Service oder selbstverwaltetes Kubernetes ausgefiuhrt wird. Um diese Schritte ausflhren
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zu kénnen, bendtigen Sie AWS Anmeldeinformationen aus einer der moéglichen Optionen in der Kette
der AWS Standardanmeldedaten. Weitere Informationen finden Sie unter Konfiguration des AWS
SDK for Go. In dieser Demo wird eine Beispiel-App genutzt, die fir Integrationstests des Prozesses

verwendet wird. Die Beispiel-App stellt Metriken am /metrics-Endpunkt bereit, wie die Prometheus-
Client-Bibliothek.

Voraussetzungen

Bevor Sie mit den folgenden Schritten zur Einrichtung der Datenerfassung beginnen, missen Sie lhre
IAM-Rolle fur das Servicekonto und die Vertrauensrichtlinie einrichten.

So richten Sie die IAM-Rolle fiir das Servicekonto und die Vertrauensrichtlinie ein

1. Erstellen Sie die IAM-Rolle fir das Servicekonto, indem Sie die Schritte unter Einrichten von
Servicerollen fir die Erfassung von Metriken aus Amazon-EKS-Clustern befolgen.

Der ADOT Kollektor verwendet diese Rolle, wenn er Metriken erfasst und exportiert.

2. Bearbeiten Sie als Nachstes die Vertrauensrichtlinie. Offnen Sie unter https://
console.aws.amazon.com/iam/ die IAM-Konsole.

3. Wahlen Sie im linken Navigationsbereich Rollen aus und suchen Sie nach den Rollen amp-
iamproxy-ingest-role, die Sie in Schritt 1 erstellt haben.

4. Wahlen Sie die Registerkarte Vertrauensbeziehungen und dann Vertrauensbeziehung
bearbeiten aus.

5. Ersetzen Sie in der JSON-Vertrauenbeziehungsrichtlinie aws -amp durch adot -
col und wahlen Sie dann Vertrauensrichtlinie aktualisieren aus. Das Ergebnis lhrer
Vertrauensbeziehungsrichtlinie sollte wie folgt aussehen:

JSON

{
"Version'":"2012-10-17",

"Statement": [
{
"Effect": "Allow",
"Principal": {
"Federated": "arn:aws:iam::111122223333:0idc-provider/oidc.eks.us-
east-1.amazonaws.com/id/EXAMPLED539D4633E53DE1B71EXAMPLE"

},
"Action": "sts:AssumeRoleWithWebIdentity",
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"Condition": {
"StringEquals": {

"oidc.eks.us-east-1.amazonaws.com/
id/EXAMPLED539D4633E53DE1B71EXAMPLE : sub": "system:serviceaccount:adot-
col:amp-iamproxy-ingest-sexrvice-account",

"oidc.eks.us-east-1.amazonaws.com/
id/EXAMPLED539D4633E53DE1B71EXAMPLE :aud": "sts.amazonaws.com"

6. Wahlen Sie die Registerkarte Berechtigungen und stellen Sie sicher, dass die folgende
Berechtigungsrichtlinie an die Rolle angehangt ist.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"aps:RemoteWrite",
"aps:GetSeries",
"aps:GetLabels",
"aps:GetMetricMetadata"
]I
"Resource™: "*"
}
]
}

Erfassung der Prometheus-Metriken aktivieren

(® Note

Wenn Sie einen Namespace in Amazon EKS erstellen, sind alertmanager und Node
Exporter standardmafRig deaktiviert.
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So aktivieren Sie die Prometheus-Erfassung auf einem Amazon-EKS- oder Kubernetes-Cluster

1. Forken und klonen Sie die Beispiel-App aus dem Repository unter aws-otel-community.

Flhren Sie anschlieflend folgende Befehle aus.

cd ./sample-apps/prometheus-sample-app
docker build . -t prometheus-sample-app:latest

2. Push dieses Image in eine Registry wie Amazon ECR oder DockerHub.

3. Stellen Sie die Beispiel-App im Cluster bereit, indem Sie diese Kubernetes-Konfiguration
kopieren und anwenden. Andern Sie das Bild in das Bild, das Sie gerade iibertragen haben,
indem Sie {{PUBLIC_SAMPLE_APP_IMAGE}} in der prometheus-sample-app.yaml Datei
ersetzen.

curl https://raw.githubusercontent.com/aws-observability/aws-otel-collector/
main/examples/eks/aws-prometheus/prometheus-sample-app.yaml -o prometheus-sample-
app.yaml

kubectl apply -f prometheus-sample-app.yaml

4. Geben Sie den folgenden Befehl ein, um zu Uberprtifen, ob die Beispiel-App gestartet wurde. In
der Ausgabe des Befehls sehen Sie prometheus-sample-app in der NAME Spalte.

kubectl get all -n aoc-prometheus-pipeline-demo

5. Starten Sie eine Standard-Instance des ADOT Kollektors. Geben Sie dazu zunachst den
folgenden Befehl ein, um die Kubernetes-Konfiguration fir ADOT Kollektor abzurufen.

curl https://raw.githubusercontent.com/aws-observability/aws-otel-collector/main/
examples/eks/aws-prometheus/prometheus-daemonset.yaml -o prometheus-daemonset.yaml

Bearbeiten Sie dann die Vorlagendatei und ersetzen Sie den remote_write-Endpunkt fir lhren
Workspace in Amazon Managed Service fur Prometheus durch YOUR_ENDPOINT und lhre
Region durch YOUR_REGION. Verwenden Sie den remote_write-Endpunkt, der in der Konsole
von Amazon Managed Service fir Prometheus angezeigt wird, wenn Sie sich Ihre Workspace-
Details ansehen.

Sie mussen aufterdem YOUR_ACCOUNT_ID im Bereich Dienstkonto der Kubernetes-
Konfiguration lhre AWS Konto-ID andern.
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In diesem Beispiel verwendet die ADOT Kollektor-Konfiguration eine Anmerkung
(scrape=true), um anzugeben, welche Zielendpunkte gescrapt werden sollen. Auf diese
Weise kann der ADOT Kollektor den Endpunkt der Beispiel-App von den Endpunkten des
Kube-Systems in Inrem Cluster unterscheiden. Sie kdnnen dies aus den Konfigurationen der
Umetikettierung entfernen, wenn Sie eine andere Beispiel-App entfernen mdchten.

6. Geben Sie den folgenden Befehl ein, um den ADOT Kollektor bereitzustellen.

kubectl apply -f prometheus-daemonset.yaml

7. Geben Sie den folgenden Befehl ein, um zu Gberprifen, ob der ADOT Kollektor gestartet wurde.
Suchen Sie nach adot-col in der NAMESPACE Spalte.

kubectl get pods -n adot-col

8. Stellen Sie mithilfe des Protokoll-Exporters sicher, dass die Pipeline funktioniert. Unsere
Beispielvorlage ist bereits in den Protokoll-Exporter integriert. Geben Sie die folgenden Befehle
ein.

kubectl get pods -A
kubectl logs -n adot-col name_of_your_adot_collector_pod

Einige der aus der Beispiel-App gewonnenen Metriken sehen wie im folgenden Beispiel aus.

Resource labels:
-> service.name: STRING(kubernetes-service-endpoints)
-> host.name: STRING(192.168.16.238)
-> port: STRING(8080)
-> scheme: STRING(http)
InstrumentationLibraryMetrics #0
Metric #0
Descriptor:
-> Name: test_gauge0
-> Description: This is my gauge
-> Unit:
-> DataType: DoubleGauge
DoubleDataPoints #0
StartTime: 0@
Timestamp: 1606511460471000000
Value: 0.000000

ADOT-Kollektoren 86



Amazon Managed Service fir Prometheus Benutzer-Leitfaden

9. Um zu testen, ob Amazon Managed Service flir Prometheus die Messwerte erhalten hat,
verwenden Sie awscurl. Mit diesem Tool kdnnen Sie HTTP-Anfragen Uber die Befehlszeile mit
AWS Sigv4-Authentifizierung senden. Sie mussen also lokal tber AWS Anmeldeinformationen
mit den richtigen Berechtigungen fur Abfragen von Amazon Managed Service for Prometheus

verfigen. Anweisungen zur Installation finden Sie unter awscurlawscurl.

Ersetzen Sie AMP_REGION im folgenden Befehl und AMP_ENDPOINT durch die Informationen fiir
lhren .

awscurl --service="aps" --region="AMP_REGION" "https://AMP_ENDPOINT/api/v1l/query?
query=adot_test_gauged"

{"status":"success","data":{"resultType":"vector", "result":[{"metric":
{"_name__":"adot_test_gauge@"}, "value":[1606512592.493,"16.87214000011479"1}1}}

Wenn Sie als Antwort eine Metrik erhalten, bedeutet das, dass |hre Pipeline-Einrichtung
erfolgreich war und die Metrik erfolgreich von der Beispiel-App an Amazon Managed Service flr
Prometheus weitergegeben wurde.

Bereinigen

Geben Sie die folgenden Befehle ein, um diese Demo zu bereinigen.

kubectl delete namespace aoc-prometheus-pipeline-demo
kubectl delete namespace adot-col

Erweiterte Konfiguration

Der Prometheus Receiver unterstutzt alle Prometheus-Konfigurationen zum Scraping und
Umetikettieren, die in der Prometheus-Dokumentation unter Konfiguration beschrieben sind. Sie
konnen diese Konfigurationen direkt in Inre ADOT Kollektor-Konfigurationen einfligen.

Die Konfiguration flr den Prometheus Receiver umfasst |hre Serviceerkennung, Scraping-
Konfigurationen und Umetikettierungs-Konfigurationen. Die Konfiguration des Empfangers sieht wie
folgt aus.

receivers:
prometheus:
config:
[[Your Prometheus configuration]]
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Folgendes ist ein Konfigurationsbeispiel:

receivers:
prometheus:
config:
global:
scrape_interval: 1m
scrape_timeout: 10s

scrape_configs:
- job_name: kubernetes-service-endpoints
sample_limit: 10000
kubernetes_sd_configs:
- role: endpoints
tls_config:
ca_file: /var/run/secrets/kubernetes.io/serviceaccount/ca.crt
insecure_skip_verify: true
bearer_token_file: /var/run/secrets/kubernetes.io/serviceaccount/token

Wenn Sie Uber eine bestehende Prometheus-Konfiguration verfligen, missen Sie die $ Zeichen
durch $$ ersetzen, um zu vermeiden, dass die Werte durch Umgebungsvariablen ersetzt werden. *
Dies ist besonders wichtig fir den Ersatzwert der relabel_configurations. Wenn Sie beispielsweise mit
der folgenden relabel_configuration beginnen:

relabel_configs:

- source_labels:
[__meta_kubernetes_ingress_scheme,__address__,__meta_kubernetes_ingress_path]
regex: (.+);(.+);(.+)
replacement: ${1}://${23}${3}
target_label: _ param_target

Es wirde wie folgt werden:

relabel_configs:

- source_labels:
[__meta_kubernetes_ingress_scheme,__address_ ,_ meta_kubernetes_ingress_path]
regex: (.+);(.+);(.+)
replacement: $${1}://%${2}${3}
target_label: _ param_target

Prometheus Remote Write Exporter und SigV4-Authentifizierungserweiterung
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Die Konfiguration flr den Prometheus Remote Write Exporter und die SigV4-
Authentifizierungserweiterung ist einfacher als fir den Prometheus-Empfanger. In dieser Phase der
Pipeline wurden die Metriken bereits erfasst und wir sind bereit, diese Daten in Amazon Managed
Service fur Prometheus zu exportieren. Die Mindestanforderung fir eine erfolgreiche Konfiguration
fur die Kommunikation mit Amazon Managed Service flr Prometheus ist im folgenden Beispiel
dargestellt.

extensions:
sigv4auth:
service: "aps"
region: "user-region"
exporters:
prometheusremotewrite:
endpoint: "https://aws-managed-prometheus-endpoint/api/vl/remote_write"
auth:
authenticator: "sigv4auth"

Diese Konfiguration sendet eine HTTPS-Anfrage, die von AWS Sigv4 mithilfe von AWS
Anmeldeinformationen aus der standardmaRigen Anmeldeinformationskette signiert wurde. AWS
Weitere Informationen finden Sie unter Konfigurieren der AWS SDK fur Go. Sie missen den Service
als aps angeben.

Unabhangig von der Bereitstellungsmethode muss der ADOT-Collector Zugriff auf eine der
aufgelisteten Optionen in der Kette der AWS Standardanmeldedaten haben. Die Sigv4-
Authentifizierungserweiterung hangt von der ab AWS SDK flir Go und verwendet sie, um
Anmeldeinformationen abzurufen und sich zu authentifizieren. Sie missen sicherstellen, dass
diese Anmeldeinformationen Gber Remote-Write-Berechtigungen fliir Amazon Managed Service flr
Prometheus verfligen.

Richten Sie mithilfe von AWS Distro for Open Telemetry die Erfassung von Metriken
aus Amazon ECS ein

In diesem Abschnitt wird erklart, wie Sie Metriken von Amazon Elastic Container Service (Amazon
ECS) sammeln und sie mithilfe von AWS Distro for Open Telemetry (ADOT) in Amazon Managed
Service for Prometheus aufnehmen. AuRerdem wird beschrieben, wie Sie Ihre Metriken in Amazon
Managed Grafana anzeigen kénnen.
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Voraussetzungen

/A Important

Bevor Sie beginnen, bendtigen Sie eine Amazon-ECS-Umgebung auf einem AWS Fargate
-Cluster mit Standardeinstellungen, einen Workspace in Amazon Managed Service fur
Prometheus und einen Workspace in Amazon Managed Grafana. Wir gehen davon aus,
dass Sie mit Container-Workloads, Amazon Managed Service fur Prometheus und Amazon
Managed Grafana vertraut sind.

Weitere Informationen finden Sie unter den folgenden Links:

 Informationen zum Erstellen einer Amazon ECS-Umgebung auf einem Fargate-Cluster
mit Standardeinstellungen finden Sie unter Erstellen eines Clusters im Amazon ECS-
Entwicklerhandbuch.

 Informationen zum Erstellen eines Workspace in Amazon Managed Service fur Prometheus finden
Sie unter Einen Workspace erstellen im Benutzerhandbuch von Amazon Managed Service flr
Prometheus.

+ Informationen zum Erstellen eines Workspace in Amazon Managed Grafana-finden Sie unter Einen
Workspace erstellen im Benutzerhandbuch von Amazon Managed Grafana.

Schritt 1: Definieren Sie ein benutzerdefiniertes ADOT-Collector-Container-Image

Verwenden Sie die folgende Konfigurationsdatei als Vorlage, um lhr eigenes ADOT-Kollektor-
Container-Image zu definieren. Ersetzen Sie my-remote-URL und my-region durch Ihre region
Werte endpoint und. Speichern Sie die Konfiguration in einer Datei namens adot-config.yaml.

(® Note

Diese Konfiguration verwendet die sigv4auth Erweiterung zur Authentifizierung von
Aufrufen an Amazon Managed Service fir Prometheus. Weitere Informationen zur
Konfiguration sigv4auth finden Sie unter Authenticator — Sigv4 on. GitHub

receivers:
prometheus:
config:
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global:
scrape_interval: 15s
scrape_timeout: 10s
scrape_configs:
- job_name: "prometheus"
static_configs:
- targets: [ 0.0.0.0:9090 ]
awsecscontainermetrics:
collection_interval: 10s
processors:
filter:
metrics:
include:
match_type: strict
metric_names:
- ecs.task.memory.utilized
- ecs.task.memory.reserved
- ecs.task.cpu.utilized
- ecs.task.cpu.reserved
- ecs.task.network.rate.rx
- ecs.task.network.rate.tx
- ecs.task.storage.read_bytes
- ecs.task.storage.write_bytes
exporters:
prometheusremotewrite:
endpoint: my-remote-URL
auth:
authenticator: sigv4auth
logging:
loglevel: info
extensions:
health_check:
pprof:
endpoint: :1888
zpages:
endpoint: :55679
sigv4auth:
region: my-region
service: aps
service:

extensions: [pprof, zpages, health_check, sigv4auth]

pipelines:
metrics:
receivers: [prometheus]
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exporters: [logging, prometheusremotewrite]
metrics/ecs:

receivers: [awsecscontainermetrics]

processors: [filter]

exporters: [logging, prometheusremotewrite]

Schritt 2: Ubertragen Sie Inr ADOT-Collector-Container-Image in ein Amazon ECR-Repository

Verwenden Sie ein Dockerfile, um Ihr Container-Image zu erstellen und in ein Repository von
Amazon Elastic Container Registry (ECR) zu pushen.

1. Erstellen Sie das Dockerfile, um Ihr Container-Image zu kopieren und dem OTEL Docker-Image

hinzuzufagen.

FROM public.ecr.aws/aws-observability/aws-otel-collector:latest
COPY adot-config.yaml /etc/ecs/otel-config.yaml
CMD ["--config=/etc/ecs/otel-config.yaml"]

2. Erstellen Sie ein Amazon-ECR-Repository.

# create repo:
COLLECTOR_REPOSITORY=$(aws ecr create-repository --repository aws-otel-collector \
--query repository.repositoryUri --output text)

3. Erstellen Sie Ihr Container-Image.

# build ADOT collector image:
docker build -t $COLLECTOR_REPOSITORY:ecs .

(® Note

Dies setzt voraus, dass Sie lhren Container in derselben Umgebung erstellen, in der
er ausgefihrt werden soll. Wenn nicht, miissen Sie den --platform Parameter
moglicherweise beim Erstellen des Images verwenden.

4. Melden Sie sich im Amazon-ECR-Repository an. Ersetzen Sie es my-region durch lhren

Wertregion.

# sign in to repo:
aws ecr get-login-password --region my-region | \
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docker login --username AWS --password-stdin $COLLECTOR_REPOSITORY

5. Pushen Sie Ihr Container-Image.

# push ADOT collector image:
docker push $COLLECTOR_REPOSITORY:ecs

Schritt 3: Erstellen Sie eine Amazon ECS-Aufgabendefinition, um Amazon Managed Service for
Prometheus zu scrapen

Erstellen Sie eine Amazon-ECS-Aufgabendefinition zum Scrapen von Amazon Managed Service
fur Prometheus. Ihre Aufgabendefinition sollte einen Container mit dem Namen adot-collector
und einen Container mit dem Namen prometheus enthalten. prometheus generiert Metriken und
adot-collector Scrapesprometheus.

(® Note

Amazon Managed Service fur Prometheus wird als Service ausgefuhrt und sammelt Metriken
aus Containern. In diesem Fall fihren die Container Prometheus lokal im Agentenmodus
aus, wodurch die lokalen Metriken an Amazon Managed Service fur Prometheus gesendet
werden.

Beispiel: Aufgabendefinition

Im Folgenden finden Sie ein Beispiel daflr, wie Ihre Aufgabendefinition aussehen kann. Sie
kénnen dieses Beispiel als Vorlage verwenden, um lhre eigene Aufgabendefinition zu erstellen.
Ersetzen Sie den image-Wert von adot-collector durch Ihre Repository-URL und lhr Bild-Tag
($COLLECTOR_REPOSITORY:ecs). Ersetzen Sie die region-Werte von adot-collector und
prometheus durch Ihre region-Werte.

{

"family": "adot-prom",

"networkMode": "awsvpc",

"containerDefinitions": [

{

"name": "adot-collector",
"image": "account_id.dkr.ecr.region.amazonaws.com/image-tag",
"essential": true,
"logConfiguration": {
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"logDriver": "awslogs",
"options": {
"awslogs-group": "/ecs/ecs-adot-collector",
"awslogs-region": "my-region",
"awslogs-stream-prefix": "ecs",
"awslogs-create-group": "True"
}
}
1,
{
"name": "prometheus",
"image": "prom/prometheus:main",
"logConfiguration": {
"logDriver": "awslogs",
"options": {
"awslogs-group": "/ecs/ecs-prom",
"awslogs-region": "my-region",
"awslogs-stream-prefix": "ecs",
"awslogs-create-group": "True"
}
}
}
1,
"requiresCompatibilities": [
"FARGATE"
1,
"cpu": "1024"

Schritt 4: Erteilen Sie lhrer Aufgabe Berechtigungen fur den Zugriff auf Amazon Managed Service for
Prometheus

Um die gesammelten Metriken an Amazon Managed Service for Prometheus zu senden, muss

Ihre Amazon ECS-Aufgabe Uber die richtigen Berechtigungen verfugen, um die AWS API-
Operationen fur Sie aufzurufen. Sie mussen eine IAM-Rolle fur lhre Aufgaben erstellen und die
AmazonPrometheusRemoteWriteAccess-Richtlinie anhdngen. Weitere Informationen zum
Erstellen dieser Rolle und Anhangen der Richtlinie finden Sie unter Eine IAM-Rolle und Richtlinie fur
Ihre Aufgaben erstellen.

Nachdem Sie AmazonPrometheusRemoteWriteAccess zu lhrer IAM-Rolle hinzufiigen und diese
Rolle fur Ihre Aufgaben verwendet haben, kann Amazon ECS |hre gescrapten Metriken an Amazon
Managed Service fur Prometheus senden.
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Schritt 5: Visualisieren Sie lhre Kennzahlen in Amazon Managed Grafana

/A Important

Bevor Sie beginnen, missen Sie eine Fargate-Aufgabe in Ihrer Amazon-ECS-
Aufgabendefinition ausflihren. Andernfalls kann Amazon Managed Service fur Prometheus
Ihre Metriken nicht verarbeiten.

1. Wahlen Sie im Navigationsbereich Ihres Amazon Managed Grafana-Arbeitsbereichs unter dem
AWS Symbol Datenquellen aus.

2. Wahlen Sie auf der Registerkarte Datenquellen unter Service die Option Amazon Managed
Service fur Prometheus und Ihre Standardregion aus.

Wahlen Sie Datenquelle hinzufligen aus.

4. Verwenden Sie die Prafixe ecs und prometheus, um lhre Metriken abzufragen und
anzuzeigen.

Einrichten der Erfassung von Metriken aus einer Amazon-EC2-Instance mithilfe von
Remote-Write

In diesem Abschnitt wird erldutert, wie Sie einen Prometheus-Server mit Remote-Write in einer
Instance von Amazon Elastic Compute Cloud (Amazon EC2) ausflhren. Es wird erklart, wie Sie
Metriken aus einer in Go geschriebenen Demo-Anwendung sammeln und sie an einen Workspace in
Amazon Managed Service flir Prometheus senden.

Voraussetzungen

/A Important

Bevor Sie beginnen, missen Sie Prometheus v2.26 oder hoher installiert haben. Wir gehen
davon aus, dass Sie mit Prometheus, Amazon EC2 und Amazon Managed Service flr
Prometheus vertraut sind. Informationen zur Installation von Prometheus finden Sie unter
Erste Schritte auf der Prometheus-Website.

Wenn Sie mit Amazon EC2 oder Amazon Managed Service flir Prometheus nicht vertraut sind,
empfehlen wir Ihnen, zunachst die folgenden Abschnitte zu lesen:
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» Was ist Amazon Elastic Compute Cloud?

« Was ist Amazon Managed Service fir Prometheus?

Erstellen Sie eine IAM-Rolle fiir Amazon EC2

Um Metriken zu streamen, missen Sie zunachst eine IAM-Rolle mit der AWS verwalteten Richtlinie
erstellen. AmazonPrometheusRemoteWriteAccess Anschlielend konnen Sie eine Instance mit

der Rolle starten und Metriken in Ihren Workspace in Amazon Managed Service fir Prometheus
streamen.

1. Offnen Sie unter https://console.aws.amazon.com/iam/ die IAM-Konsole.

2. Wahlen Sie im Navigationsbereich Roles (Rollen) und dann Create role (Rolle erstellen) aus.

3. Wahlen Sie als Typ der vertrauenswurdigen Entitat AWS -Service aus. Wahlen Sie fur den
Anwendungsfall EC2 aus. Wahlen Sie Weiter: Berechtigungen aus.

4. Geben Sie im Suchfeld AmazonPrometheusRemoteWriteAccess ein. Wahlen Sie als
Richtlinienname AmazonPrometheusRemoteWriteAccessdie Option Richtlinie anhangen aus.
Wahlen Sie Weiter: Tags aus.

5. (Optional) Erstellen Sie IAM-Tags fur Ihre IAM-Rolle. Wahlen Sie Weiter: Prifen aus.

6. Geben Sie einen Namen fir die neue Rolle ein. Wahlen Sie Richtlinie erstellen aus.

Starten Sie eine Amazon-EC2-Instance

Befolgen Sie die Anweisungen unter Eine Instance starten im Amazon EC2-Benutzerhandbuch fur
Linux-Instances, um eine Amazon-EC2-Instance zu starten.

Setzen Sie die Demo-App ein

Nachdem Sie lhre IAM-Rolle erstellt und eine EC2-Instance mit der Rolle gestartet haben, kbnnen Sie
eine Demo-Anwendung ausfiihren, um zu sehen, wie sie funktioniert.

Um eine Demo-Anwendung auszufiihren und Metriken zu testen

1. Verwenden Sie die folgende Vorlage, um eine Go-Datei mit dem Namen main.go zu erstellen.

package main

import (
"github.com/prometheus/client_golang/prometheus/promhttp"
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"net/http"

func main() {
http.Handle("/metrics", promhttp.Handlexr())

http.ListenAndServe(":8000", nil)

2. Fudhren Sie den folgenden Befehl aus, um die richtigen Abhangigkeiten zu installieren.

sudo yum update -y
sudo yum install -y golang
go get github.com/prometheus/client_golang/prometheus/promhttp

3. Setzen Sie die Demo-App ein.

go run main.go

Die Demo-App sollte auf Port 8000 laufen und alle offengelegten Prometheus-Metriken anzeigen.
Das ist ein Beispiel dieser Metriken.

curl -s http://localhost:8000/metrics

process_max_fds 4096# HELP process_open_fds Number of open file descriptors.# TYPE
process_open_fds gauge

process_open_fds 10# HELP process_resident_memory_bytes Resident memory size in
bytes.# TYPE process_resident_memory_bytes gauge

process_resident_memory_bytes 1.0657792e+@7# HELP process_start_time_seconds Start
time of the process since unix epoch in seconds.# TYPE process_start_time_seconds
gauge

process_start_time_seconds 1.61131955899e+@9# HELP process_virtual_memory_bytes
Virtual memory size in bytes.# TYPE process_virtual_memory_bytes gauge
process_virtual_memory_bytes 7.77281536e+08# HELP process_virtual_memory_max_bytes
Maximum amount of virtual memory available in bytes.# TYPE
process_virtual_memory_max_bytes gauge

process_virtual_memory_max_bytes -1# HELP
promhttp_metric_handler_requests_in_flight Current number of scrapes being
served.# TYPE promhttp_metric_handler_requests_in_flight gauge
promhttp_metric_handler_requests_in_flight 1# HELP
promhttp_metric_handler_requests_total Total number of scrapes by HTTP status
code.# TYPE promhttp_metric_handler_requests_total counter
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promhttp_metric_handler_requests_total{code="200"} 1
promhttp_metric_handler_requests_total{code="500"} 0
promhttp_metric_handler_requests_total{code="503"} 0

Erstellen eines Workspace in Amazon Managed Service flir Prometheus

Um einen Workspace in Amazon Managed Service flir Prometheus zu erstellen, folgen Sie den
Anweisungen unter Einen Workspace erstellen.

Setzen Sie einen Prometheus-Server ein

1. Verwenden Sie die folgende YAML-Beispieldatei als Vorlage, um eine neue Datei mit dem
Namen prometheus.yaml zu erstellen. my-regionErsetzen Sie fir url durch lhren
Regionswert und my-workspace-id durch die Workspace-ID, die Amazon Managed Service

for Prometheus fur Sie generiert hat. Ersetzen Sie fir region durch den my-region Wert fir
Ihre Region.

Beispiel: YAML-Datei

global:
scrape_interval: 15s
external_labels:
monitor: 'prometheus'

scrape_configs:
- job_name: 'prometheus'
static_configs:
- targets: ['localhost:8000']

remote_write:

url: https://aps-workspaces.my-region.amazonaws.com/workspaces/my-workspace-id/
api/vl/remote_write

queue_config:

max_samples_per_send: 1000

max_shards: 200

capacity: 2500
sigv4:

region: my-region
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2. Fuhren Sie den Prometheus-Server aus, um die Metriken der Demo-App an lhren Workspace in
Amazon Managed Service flr Prometheus zu senden.

prometheus --config.file=prometheus.yaml

Der Prometheus-Server sollte jetzt die Metriken der Demo-App an lhren Workspace in Amazon
Managed Service fur Prometheus senden.

Eine Prometheus-Instance als Kollektor verwenden

Sie kénnen eine Prometheus-Instance verwenden, die im Agentenmodus lauft (bekannt als
Prometheus-Agent), um Metriken zu sammeln und sie an Ihren Amazon Managed Service for
Prometheus-Workspace zu senden.

In den folgenden Themen werden verschiedene Moglichkeiten beschrieben, eine im Agentenmodus
ausgefuhrte Prometheus-Instance als Kollektor fir Ihre Metriken einzurichten.

/A Warning

Wenn Sie einen Prometheus-Agenten erstellen, sind Sie fur dessen Konfiguration und
Wartung verantwortlich. Vermeiden Sie es, Prometheus-Scrape-Endpunkte dem &ffentlichen

Internet auszusetzen, indem Sie Sicherheitsfunktionen aktivieren.

Wenn Sie mehrere Prometheus-Instances einrichten, die dieselben Metriken Gberwachen, und diese
aus Grunden der Hochverfugbarkeit an einen einzigen Workspace in Amazon Managed Service flr
Prometheus senden, mussen Sie die Deduplizierung einrichten. Wenn Sie die Schritte zur Einrichtung
der Deduplizierung nicht befolgen, werden lhnen alle an Amazon Managed Service fur Prometheus
gesendeten Datenbeispiele, einschlie3lich doppelter Beispiele, in Rechnung gestellt. Anweisungen
zur Einrichtung der Deduplizierung finden Sie unter Deduplizierung von Hochverfugbarkeitsmetriken,
die an Amazon Managed Service fur Prometheus gesendet werden.

Themen

* Richten Sie die Erfassung von einem neuen Prometheus-Server mithilfe des Befehls ,Helm* ein

* Richten Sie die Erfassung von einem vorhandenen Prometheus-Server in Kubernetes auf EC2 ein

* Richten Sie die Erfassung von einem vorhandenen Prometheus-Server in Kubernetes auf Fargate
ein
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Richten Sie die Erfassung von einem neuen Prometheus-Server mithilfe des Befehls
.Helm® ein

Mit den Anweisungen in diesem Abschnitt kdnnen Sie Amazon Managed Service fur Prometheus
schnell einrichten. Sie richten einen neuen Prometheus-Server in einem Amazon-EKS-Cluster ein
und der neue Server verwendet eine Standardkonfiguration, um Metriken an Amazon Managed
Service fur Prometheus zu senden. Fur diese Methode mussen die folgenden Voraussetzungen
erfullt sein:

» Sie bendtigen einen Amazon EKS-Cluster, aus dem der neue Prometheus-Server Metriken
sammelt.

* In lhrem Amazon EKS-Cluster muss ein Amazon EBS CSI-Treiber installiert sein (von Helm
erforderlich).

* Sie mussen Helm CLI 3.0 oder hoher verwenden.

+ Sie mussen einen Linux- oder macOS-Computer verwenden, um die Schritte in den folgenden
Abschnitten auszufiihren.
Schritt 1: Hinzuflgen neuer Helm-Chart-Repositorys

Geben Sie die folgenden Befehle ein, um neue Helm-Chart-Repositorys hinzuzufiigen. Weitere
Informationen zu diesen Befehlen finden Sie unter Helm Repo.

helm repo add prometheus-community https://prometheus-community.github.io/helm-charts
helm repo add kube-state-metrics https://kubernetes.github.io/kube-state-metrics
helm repo update

Schritt 2: Erstellen eines Prometheus-Namespace

Geben Sie den folgenden Befehl ein, um einen Prometheus-Namespace flr den Prometheus-Server
und andere Monitoring-Komponenten zu erstellen. prometheus-namespaceErsetzen Sie durch den
Namen, den Sie fur diesen Namespace winschen.

kubectl create namespace prometheus-namespace

Schritt 3: Einrichten von IAM-Rollen fur Servicekonten

Fir die Onboarding-Methode, die wir dokumentieren, mussen Sie IAM-Rollen fur Servicekonten im
Amazon-EKS-Cluster verwenden, in dem der Prometheus-Server |auft.

Prometheus Kollektoren 100


https://docs.aws.amazon.com/eks/latest/userguide/ebs-csi.html
https://helm.sh/docs/helm/helm_repo/

Amazon Managed Service fir Prometheus Benutzer-Leitfaden

Mit IAM-Rollen fir Servicekonten kdnnen Sie eine IAM-Rolle mit einem Kubernetes-Servicekonto
verknlpfen. Dieses Servicekonto kann dann AWS -Berechtigungen fur die Container in einem
beliebigen Pod bereitstellen, der dieses Servicekonto verwendet. Weitere Informationen finden Sie
unter IAM-Rollen fur Servicekonten.

Wenn Sie diese Rollen noch nicht eingerichtet haben, folgen Sie den Anweisungen unter Einrichten
von Servicerollen fir die Erfassung von Metriken aus Amazon-EKS-Clustern, um die Rollen
einzurichten. Die Anweisungen in diesem Abschnitt erfordern die Verwendung von eksctl. Weitere
Informationen finden Sie unter Erste Schritte mit Amazon Elastic Kubernetes Service — eksctl.

® Note

Wenn Sie nicht auf EKS oder sind AWS und nur den Zugriffsschllissel und den geheimen
Schliussel fur den Zugriff auf Amazon Managed Service for Prometheus verwenden, kénnen
Sie das EKS-IAM-ROLE basierte SigV4 nicht verwenden.

Schritt 4: Einrichten des neuen Servers und Beginn der Erfassung von Metriken

Gehen Sie wie folgt vor, um den neuen Prometheus-Server zu installieren, der Metriken an lhren
Workspace in Amazon Managed Service flir Prometheus sendet.

Um einen neuen Prometheus-Server zu installieren, um Metriken an Ilhren Workspace in Amazon
Managed Service fur Prometheus zu senden

1. Erstellen Sie mithilfe eines Texteditors eine Datei mit dem Namen
my_prometheus_values_yaml mit folgenden Inhalten.

 IAM_PROXY_PROMETHEUS_ROLE_ARNErsetzen Sie es durch den ARN des amp-iamproxy-
ingest-role, in dem Sie es erstellt habenEinrichten von Servicerollen fur die Erfassung von
Metriken aus Amazon-EKS-Clustern.

* WORKSPACE_IDErsetzen Sie es durch die ID Ihres Amazon Managed Service for Prometheus-
Workspace.

* REGIONErsetzen Sie es durch die Region lhres Amazon Managed Service for Prometheus-
Workspace.

## The following is a set of default values for prometheus server helm chart which
enable remoteWrite to AMP
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## For the rest of prometheus helm chart values see: https://github.com/prometheus-
community/helm-charts/blob/main/charts/prometheus/values.yaml
##
serviceAccounts:
server:
name: amp-iamproxy-ingest-service-account
annotations:
eks.amazonaws.com/role-arn: ${IAM_PROXY_PROMETHEUS_ROLE_ARN}
server:
remoteWrite:
- url: https://aps-workspaces.${REGION}.amazonaws.com/workspaces/
${WORKSPACE_ID}/api/vl/remote_write
sigv4:
region: ${REGION}
queue_config:
max_samples_per_send: 1000
max_shards: 200
capacity: 2500

2. Geben Sie den folgenden Befehl ein, um den Prometheus-Server zu starten.

» Ersetzen Sie prometheus-chart-name durch Ihren Prometheus-Versionsnamen.

» Ersetzen Sie es prometheus-namespace durch den Namen |Ihres Prometheus-
Namespaces.

helm install prometheus-chart-name prometheus-community/prometheus -n prometheus-
namespace \
-f my_prometheus_values_yaml

(@ Note

Sie kdbnnen den helm install-Befehl auf viele Arten anpassen. Weitere Informationen
finden Sie unter Helm-Installation in der Helm-Dokumentation.

Richten Sie die Erfassung von einem vorhandenen Prometheus-Server in Kubernetes
auf EC2 ein

Amazon Managed Service fur Prometheus unterstitzt die Erfassung von Metriken von Prometheus-
Servern in Clustern, auf denen Amazon EKS ausgefuhrt wird, und in selbstverwalteten Kubernetes-

Prometheus Kollektoren 102


https://helm.sh/docs/helm/helm_install/

Amazon Managed Service fir Prometheus Benutzer-Leitfaden

Clustern, die auf Amazon EC2 ausgeflihrt werden. Die detaillierten Anweisungen in diesem Abschnitt
beziehen sich auf einen Prometheus-Server in einem Amazon-EKS-Cluster. Die Schritte flir einen
selbstverwalteten Kubernetes-Cluster auf Amazon EC2 sind dieselben, mit der Ausnahme, dass

Sie die OIDC-Anbieter- und IAM-Rollen fir Servicekonten selbst im Kubernetes-Cluster einrichten
mussen.

In den Anweisungen in diesem Abschnitt wird Helm als Kubernetes-Paketmanager verwendet.

Themen

» Schritt 1: Einrichten von IAM-Rollen fiir Servicekonten

» Schritt 2: Aktualisieren Sie lhren vorhandenen Prometheus-Server mithilfe von Helm

Schritt 1: Einrichten von IAM-Rollen flr Servicekonten

Fir die Onboarding-Methode, die wir dokumentieren, mussen Sie IAM-Rollen flr Servicekonten im
Amazon-EKS-Cluster verwenden, in dem der Prometheus-Server lauft. Diese Rollen werden als
Servicerollen bezeichnet.

Mit Servicerollen kénnen Sie eine IAM-Rolle mit einem Kubernetes-Servicekonto verknipfen. Dieses
Dienstkonto kann dann AWS Berechtigungen fur die Container in jedem Pod gewahren, der dieses
Dienstkonto verwendet. Weitere Informationen finden Sie unter IAM-Rollen fir Servicekonten.

Wenn Sie diese Rollen noch nicht eingerichtet haben, folgen Sie den Anweisungen unter Einrichten
von Servicerollen fur die Erfassung von Metriken aus Amazon-EKS-Clustern, um die Rollen

einzurichten.
Schritt 2: Aktualisieren Sie lhren vorhandenen Prometheus-Server mithilfe von Helm

Die Anweisungen in diesem Abschnitt beinhalten die Einrichtung von Remote-Write und SigV4 zur
Authentifizierung und Autorisierung des Prometheus-Servers fur Remote—Write in lhrem Workspace
in Amazon Managed Service fur Prometheus.

Verwenden von Prometheus Version 2.26.0 oder hoher

Gehen Sie wie folgt vor, wenn Sie einen Helm-Chart mit einem Prometheus Server-Image der
Version 2.26.0 oder héher verwenden.

So richten Sie Remote-Write von einem Prometheus-Server aus mithilfe von Helm-Chart ein

1. Erstellen Sie einen neuen Remote-Write-Abschnitt in Ihrer Helm-Konfigurationsdatei:
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« ${IAM_PROXY_PROMETHEUS_ROLE_ARN}Ersetzen Sie es durch den ARN des amp-
iamproxy-ingest-role, in dem Sie es erstellt habenSchritt 1: Einrichten von IAM-Rollen
fur Servicekonten. Der Rollen-ARN sollte das Format arn:aws:iam: :your account
ID:role/amp-iamproxy-ingest-role haben.

« Ersetzen Sie ${WORKSPACE_ID} durch Ihre Workspace-ID von Amazon Managed Service fir
Prometheus.

« Ersetzen Sie ${REGION} durch die Region des Workspace in Amazon Managed Service flr
Prometheus (z. B. us-west-2).

## The following is a set of default values for prometheus server helm chart which
enable remoteWrite to AMP
## For the rest of prometheus helm chart values see: https://github.com/
prometheus-community/helm-charts/blob/main/charts/prometheus/values.yaml
##
serviceAccounts:
server:
name: amp-iamproxy-ingest-service-account
annotations:
eks.amazonaws.com/role-arn: ${IAM_PROXY_PROMETHEUS_ROLE_ARN}
server:
remoteWrite:
- url: https://aps-workspaces.${REGION}.amazonaws.com/workspaces/
${WORKSPACE_ID}/api/vl/remote_write
sigv4:
region: ${REGION}
queue_config:
max_samples_per_send: 1000
max_shards: 200
capacity: 2500

2. Aktualisieren Sie lIhre bestehende Prometheus-Server-Konfiguration mit Helm:

» Ersetzen Sie prometheus-chart-name durch Ihren Prometheus-Versionsnamen.

» Ersetzen Sie prometheus-namespace durch den Kubernetes-Namespace, in dem lhr
Prometheus-Server installiert ist.

» Ersetzen Sie my_prometheus_values_yaml durch den Pfad zu lhrer Helm-
Konfigurationsdatei.
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* Ersetzen Sie current_helm_chart_version durch die aktuelle Version lhres Prometheus-
Server-Helm-Charts. Sie kdnnen die aktuelle Chart-Version finden, indem Sie den Befehl
Helmliste verwenden.

helm upgrade prometheus-chart-name prometheus-community/prometheus \
-n prometheus-namespace \
-f my_prometheus_values_yaml \
--version current_helm_chart_version

Verwenden friherer Versionen von Prometheus

Gehen Sie wie folgt vor, wenn Sie eine altere Version von Prometheus als 2.26.0 verwenden. Bei
diesen Schritten wird ein Sidecar-Ansatz verwendet, da frihere Versionen von Prometheus den
Signaturprozess von AWS Signature Version 4 (Sigv4) nicht nativ unterstitzen.AWS

Bei diesen Anleitungen wird davon ausgegangen, dass Sie Helm verwenden, um Prometheus
bereitzustellen.

So richten Sie Remote-\Write von einem Prometheus-Server aus ein

1. Erstellen Sie auf Inrem Prometheus-Server eine neue Remote-Write-Konfiguration.
Erstellen Sie zunachst eine neue Aktualisierungsdatei. Wir werden die Datei
amp_ingest_override_values.yaml aufrufen.

Flgen Sie der YAML-Datei die folgenden Werte hinzu.

serviceAccounts:
server:
name: "amp-iamproxy-ingest-service-account"
annotations:
eks.amazonaws.com/role-arn:
"${SERVICE_ACCOUNT_IAM_INGEST_ROLE_ARN}"
server:
sidecarContainers:
- name: aws-sigv4-proxy-sidecar
image: public.ecr.aws/aws-observability/aws-sigv4-proxy:1.0
args:
- --name
- aps
- --region
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- ${REGION}
- --host
- aps-workspaces.${REGION}.amazonaws.com
- --port
: 8005
ports:
- name: aws-sigv4-proxy
containerPort: 8005
statefulSet:
enabled: "true"
remoteWrite:
- url: http://localhost:8005/workspaces/${WORKSPACE_ID}/api/vl/
remote_write

Ersetzen Sie ${REGION} durch die Region des Workspace in Amazon Managed Service flr
Prometheus.

${SERVICE_ACCOUNT_IAM_INGEST_ROLE_ARN}Ersetzen Sie es durch den ARN des amp-
iamproxy-ingest-role, in dem Sie es erstellt habenSchritt 1: Einrichten von IAM-Rollen fur
Servicekonten. Der Rollen-ARN sollte das Format arn:aws:iam: :your account ID:role/

amp-iamproxy-ingest-role haben.

Ersetzen Sie ${WORKSPACE_ID} durch Ihre Workspace-ID.

2. Aktualisieren Sie Ihr Prometheus Helm-Chart. Suchen Sie zunachst nach dem Namen lhres
Helm-Charts, indem Sie den folgenden Befehl eingeben. Suchen Sie in der Ausgabe dieses
Befehls nach einem Chart mit einem Namen, der prometheus enthalt:

helm 1ls --all-namespaces

Geben Sie dann den folgenden Befehl ein.

helm upgrade --install prometheus-helm-chart-name prometheus-community/prometheus -
n prometheus-namespace -f ./amp_ingest_override_values.yaml

prometheus-helm-chart-nameErsetzen Sie es durch den Namen der Prometheus-
Helmkarte, die im vorherigen Befehl zuriickgegeben wurde. Ersetzen Sie prometheus -
namespace durch den Namen lhres Namespaces.
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Helm-Charts werden heruntergeladen

Wenn Sie Helm-Charts noch nicht lokal heruntergeladen haben, kénnen Sie sie mit dem folgenden
Befehl herunterladen.

helm repo add prometheus-community https://prometheus-community.github.io/helm-charts
helm pull prometheus-community/prometheus --untar

Richten Sie die Erfassung von einem vorhandenen Prometheus-Server in Kubernetes
auf Fargate ein

Amazon Managed Service flr Prometheus unterstitzt die Erfassung von Metriken von Prometheus-
Servern in selbstverwalteten Kubernetes-Clustern, die auf Fargate ausgeflhrt werden. Um

Metriken von Prometheus-Servern in Amazon-EKS-Clustern zu erfassen, die auf Fargate laufen,
Uberschreiben Sie die Standardkonfigurationen in einer Konfigurationsdatei mit dem Namen
amp_ingest_override_values.yaml wie folgt:

prometheus-node-exporter:
enabled: false

alertmanager:
enabled: false

serviceAccounts:
server:
name: amp-iamproxy-ingest-service-account
annotations:
eks.amazonaws.com/role-arn: ${IAM_PROXY_PROMETHEUS_ROLE_ARN}

server:
persistentVolume:
enabled: false
remoteWrite:
- url: https://aps-workspaces.${REGION}.amazonaws.com/workspaces/
${WORKSPACE_ID}/api/vl/remote_write
sigv4:
region: ${REGION}
queue_config:
max_samples_per_send: 1000
max_shards: 200
capacity: 2500
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Installieren Sie Prometheus mithilfe der Overrides mit dem folgenden Befehl:

helm install prometheus-for-amp prometheus-community/prometheus \
-n prometheus \
-f amp_ingest_override_values.yaml

Beachten Sie, dass wir in der Helm-Chart-Konfiguration den Node Exporter und den Alert Manager
deaktiviert und die Prometheus-Serverbereitstellung ausgefiihrt haben.

Sie kénnen die Installation mit der folgenden Beispiel-Testabfrage tberprifen.

$ awscurl --region region --service aps "https://aps-

workspaces.region_id.amazonaws.com/workspaces/workspace_id/api/v1l/query?

query=prometheus_api_remote_read_queries"
{"status":"success","data":{"resultType":"vector", "result":[{"metric":

{"_name__":"prometheus_api_remote_read_queries", "instance":"localhost:9090","job":"prometheus"

[1648461236.419,"0"]1}1}}21

Amazon Managed Service fur Prometheus fur Hochverfligbarkeitsdaten
einrichten

Wenn Sie Daten an Amazon Managed Service fur Prometheus senden, werden sie automatisch in
AWS Availability Zones in der Region repliziert und lhnen von einem Host-Cluster bereitgestellt, der
Skalierbarkeit, Verflgbarkeit und Sicherheit bietet. Je nach Ihrer speziellen Konfiguration mdchten
Sie moglicherweise zusatzliche Ausfallsicherungen fur hohe Verfugbarkeit hinzufigen. Es gibt zwei
gangige Methoden, wie Sie Ihrem Setup zusatzliche Sicherheitsfunktionen flir hohe Verfugbarkeit
hinzufugen kénnen:

* Wenn Sie mehrere Container oder Instances mit denselben Daten haben, kdnnen Sie diese Daten
an Amazon Managed Service fur Prometheus senden und die Daten automatisch deduplizieren
lassen. Dadurch wird sichergestellt, dass lhre Daten an Ihren Workspace in Amazon Managed
Service fur Prometheus gesendet werden.

Weitere Informationen zur Deduplizierung von Hochverfigbarkeitsdaten finden Sie unter
Deduplizierung von Hochverfiugbarkeitsmetriken, die an Amazon Managed Service flr Prometheus
gesendet werden.

» Wenn Sie sicherstellen méchten, dass Sie Zugriff auf Ihre Daten haben, auch wenn die Region
AWS nicht verfugbar ist, kbnnen Sie lhre Metriken an einen zweiten Workspace in einer anderen
Region senden.
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Weitere Informationen zum Senden von Metrikdaten an mehrere Workspaces finden Sie unter
Verwenden Sie regionsibergreifende Workspaces, um Hochverfligbarkeit in Amazon Managed
Service for Prometheus hinzuzufigen.

Themen

» Deduplizierung von Hochverfugbarkeitsmetriken, die an Amazon Managed Service fur Prometheus

gesendet werden

* Senden Sie mit Prometheus Hochverflgbarkeitsdaten an Amazon Managed Service fur
Prometheus

* Richten Sie mithilfe des Prometheus Operator Helm-Diagramms Hochverfigbarkeitsdaten fur
Amazon Managed Service for Prometheus ein

* Senden Sie Daten mit hoher Verfigbarkeit an Amazon Managed Service for Prometheus mit Distro
fur AWS OpenTelemetry

* Mit dem Prometheus-Community-Helm-Chart Hochverfigbarkeitsdaten an Amazon Managed
Service fur Prometheus senden

» Antworten auf haufig gestellte Fragen zur Hochverfigbarkeitskonfiguration in Amazon Managed
Service for Prometheus

* Verwenden Sie regionsubergreifende Workspaces, um Hochverfligbarkeit in Amazon Managed
Service for Prometheus hinzuzufligen

Deduplizierung von Hochverfugbarkeitsmetriken, die an Amazon Managed Service fur
Prometheus gesendet werden

Sie kénnen Daten von mehreren Prometheus-Agenten (Prometheus-Instances, die im Agentenmodus
ausgefuhrt werden) an lhren Workspace in Amazon Managed Service flir Prometheus senden.

Wenn einige dieser Instances dieselben Metriken aufzeichnen und senden, haben lhre Daten

eine héhere Verfligbarkeit (auch wenn einer der Agenten keine Daten mehr sendet, empfangt der
Workspace in Amazon Managed Service flr Prometheus die Daten immer noch von einer anderen
Instance). Sie méchten jedoch, dass Ihr Workspace in Amazon Managed Service flr Prometheus die
Metriken automatisch dedupliziert, sodass Sie die Metriken nicht mehrfach sehen und Ihnen nicht die
mehrfache Datenerfassung und Speicherung in Rechnung gestellt werden.

Damit Amazon Managed Service fur Prometheus automatisch Daten von mehreren Prometheus-
Agenten deduplizieren kann, geben Sie der Gruppe von Agenten, die die doppelten Daten senden,
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einen einzelnen Clusternamen und jeder der Instances einen Replikatnamen. Der Clustername
identifiziert, dass die Instances gemeinsam genutzte Daten haben, und der Replikathame erméglicht
es Amazon Managed Service fur Prometheus, die Quelle jeder Metrik zu identifizieren. Die
endgultigen gespeicherten Metriken beinhalten das Cluster-Etikett, nicht aber das Replikat. Die
Metriken scheinen also aus einer einzigen Quelle zu stammen.

® Note

Bestimmte Versionen von Kubernetes (1.28 und 1.29) geben mdglicherweise ihre eigene
Metrik mit einer Bezeichnung aus. cluster Dies kann zu Problemen mit der Amazon
Managed Service for Prometheus-Deduplizierung fihren. Weitere Informationen finden Sie in
den haufig gestellten Fragen zur Hochverfugbarkeit.

In den folgenden Themen wird gezeigt, wie Daten gesendet cluster und die __replica__ Labels
hinzugefligt werden, sodass Amazon Managed Service for Prometheus die Daten automatisch
dedupliziert.

/A Important

Wenn Sie keine Deduplizierung einrichten, werden Ihnen alle Datenbeispiele in Rechnung
gestellt, die an Amazon Managed Service flir Prometheus gesendet werden. Diese
Datenbeispiele enthalten doppelte Beispiele.

Senden Sie mit Prometheus Hochverflugbarkeitsdaten an Amazon Managed Service
fur Prometheus

Um eine Hochverfligbarkeitskonfiguration mit Prometheus einzurichten, missen Sie externe Etiketten
auf allen Instances einer Hochverfligbarkeitsgruppe anbringen, damit Amazon Managed Service flr
Prometheus sie identifizieren kann. Verwenden Sie das cluster Etikett, um einen Prometheus-
Instance-Agenten als Teil einer Hochverfligbarkeitsgruppe zu identifizieren. Verwenden Sie das
__replica__ Etikett, um jedes Replikat in der Gruppe separat zu identifizieren. Sie missen
__replica__ und cluster Etiketten anbringen, damit die Deduplizierung funktioniert.
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® Note

Das __replica__ Etikett ist mit zwei Unterstrichen vor und nach dem Wort replica
formatiert.

Beispiel: Codeausschnitte

In den folgenden Codeausschnitten identifiziert das cluster-Etiketten den Prometheus-Instance-
Agenten prom-teaml und das _replica_-Etikett identifiziert die Replikate replical und
replica2.

cluster: prom-teaml
_replica__: replical

cluster: prom-teaml
__replica__: replica2

Da Amazon Managed Service fur Prometheus Datenbeispiele von Hochverfigbarkeitsreplikaten mit
diesen Etiketten speichert, entfernt es das replica-Etikett, wenn die Beispiele akzeptiert werden.
Das bedeutet, dass Sie fiur lhre aktuelle Serie nur ein 1:1 -Serien-Mapping haben werden und nicht
eine Serie pro Replikat. Das cluster Etikett wird beibehalten.

(® Note

Bestimmte Versionen von Kubernetes (1.28 und 1.29) geben mdglicherweise ihre eigene
Metrik mit einer Bezeichnung aus. cluster Dies kann zu Problemen mit der Amazon
Managed Service for Prometheus-Deduplizierung fliihren. Weitere Informationen finden Sie in
den haufig gestellten Fragen zur Hochverfligbarkeit.

Richten Sie mithilfe des Prometheus Operator Helm-Diagramms
Hochverflgbarkeitsdaten fir Amazon Managed Service for Prometheus ein

Um eine Hochverfugbarkeitskonfiguration mit dem Prometheus-Operator in Helm einzurichten,
mussen Sie externe Labels auf allen Instances einer Hochverfligbarkeitsgruppe anbringen, damit
Amazon Managed Service for Prometheus sie identifizieren kann. Sie mussen auch die Attribute
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replicaExternallLabelName und externallLabels im Prometheus-Operator-Helm-Chart
festlegen.

Beispiel: YAML-Header

Im folgenden YAML-Header cluster wird externallLabel hinzugefiigt, um einen
Prometheus-Instance-Agenten als Teil einer Hochverfligbarkeitsgruppe zu identifizieren, und
replicaExternallLabels identifiziert jedes Replikat in der Gruppe.

replicaExternallLabelName: _ replica__
externallLabels:
cluster: prom-dev

® Note

Bestimmte Versionen von Kubernetes (1.28 und 1.29) geben mdglicherweise ihre eigene
Metrik mit einem Label aus. cluster Dies kann zu Problemen mit der Amazon Managed
Service for Prometheus-Deduplizierung fuhren. Weitere Informationen finden Sie in den
haufig gestellten Fragen zur Hochverfluigbarkeit.

Senden Sie Daten mit hoher Verfugbarkeit an Amazon Managed Service for
Prometheus mit Distro fur AWS OpenTelemetry

AWS Distro for OpenTelemetry (ADOT) ist eine sichere und produktionsbereite Distribution

des Projekts. OpenTelemetry ADOT stellt Ihnen Quellcode APIs, Bibliotheken und Agenten zur
Verfigung, sodass Sie verteilte Traces und Metriken fir die Anwendungsuberwachung sammeln
kénnen. Informationen zu ADOT finden Sie unter Uber AWS Distro for Open Telemetry.

Um ADOT mit einer Hochverfigbarkeitskonfiguration einzurichten, missen Sie ein ADOT-Collector-
Container-Image konfigurieren und die externen Labels cluster auf den AWS Prometheus
__replica__ Remote Write Exporter anwenden. Dieser Exporter sendet lhre gesammelten
Metriken Uber den remote_write-Endpunkt an lhren Workspace in Amazon Managed Service flr
Prometheus. Wenn Sie diese Etiketten auf dem Remote Write-Exporter einrichten, verhindern Sie,
dass doppelte Metriken gespeichert werden, wahrend redundante Replikate ausgefuhrt werden.
Weitere Informationen zum AWS Prometheus Remote Write Exporter finden Sie unter Erste Schritte
mit dem Prometheus Remote Write Exporter fir Amazon Managed Service for Prometheus.
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® Note

Bestimmte Versionen von Kubernetes (1.28 und 1.29) geben mdglicherweise ihre eigene
Metrik mit einer Bezeichnung aus. cluster Dies kann zu Problemen mit der Amazon
Managed Service for Prometheus-Deduplizierung fihren. Weitere Informationen finden Sie in
den haufig gestellten Fragen zur Hochverfugbarkeit.

Mit dem Prometheus-Community-Helm-Chart Hochverfugbarkeitsdaten an Amazon
Managed Service fur Prometheus senden

Um eine Hochverflgbarkeitskonfiguration mit dem Prometheus-Community-Helm-Chart einzurichten,
mussen Sie externe Etiketten auf allen Instances einer Hochverfligbarkeitsgruppe anbringen, damit
Amazon Managed Service flr Prometheus sie identifizieren kann. Hier ist ein Beispiel dafir, wie Sie
external_labels zur einer einzelnen Instance von Prometheus aus dem Helm-Chart aus der
Prometheus-Community hinzufiigen kénnten.

server:
global:
external_labels:
cluster: monitoring-cluster
__replica__: replica-1

(® Note

Wenn Sie mehrere Replikate bendtigen, missen Sie das Diagramm mehrmals mit
unterschiedlichen Replikatwerten bereitstellen, da Sie mit dem Helm-Chart der Prometheus-
Community den Replikatwert nicht dynamisch festlegen kénnen, wenn Sie die Anzahl der
Replikate direkt von der Controller-Gruppe aus erhéhen. Wenn Sie es vorziehen, dass

das replica Etikett automatisch festgelegt wird, verwenden Sie das Helm-Chart des
Prometheus-Operators.

® Note

Bestimmte Versionen von Kubernetes (1.28 und 1.29) geben mdglicherweise ihre eigene
Metrik mit einer Bezeichnung aus. cluster Dies kann zu Problemen mit der Amazon

Hochverfligbarkeitsdaten 113



Amazon Managed Service fir Prometheus Benutzer-Leitfaden

Managed Service for Prometheus-Deduplizierung fliihren. Weitere Informationen finden Sie in
den haufig gestellten Fragen zur Hochverfligbarkeit.

Antworten auf haufig gestellte Fragen zur Hochverfligbarkeitskonfiguration in Amazon
Managed Service for Prometheus

Sollte ich den Wert __replica__in ein anderes Label aufnehmen, um die Probenahmepunkte
nachzuverfolgen?

In einer Hochverfligbarkeitsumgebung stellt Amazon Managed Service fur Prometheus sicher, dass
Datenbeispiele nicht dupliziert werden, indem ein fiihrender Anbieter im Cluster von Prometheus-
Instances ausgewahlt wird. Wenn das Leader-Replikat 30 Sekunden lang keine Datenbeispiele mehr
sendet, macht Amazon Managed Service fur Prometheus automatisch eine andere Prometheus-
Instance zu einem Leader-Replikat und erfasst Daten vom neuen Leader-Replikat, einschlieRlich aller
fehlenden Daten. Daher lautet die Antwort nein, es wird nicht empfohlen. Dies kann zu folgenden
Problemen flhren:

* Die Abfrage von count in PromQL kann wéhrend der Zeit der Wahl eines neuen Leaders zu einem
héheren Wert als erwartet fuhren.

* Die Anzahl von active series wird wahrend der Wahl eines neuen Leaders erhoht und erreicht
active series limits. Weitere Informationen finden Sie unter AMP-Quoten.

Kubernetes scheint ein eigenes Cluster-Label zu haben und dedupliziert meine Metriken nicht. Wie
|&sst sich dieses Problem beheben?

In Kubernetes 1.28 apiserver_storage_size_bytes wurde eine neue Metrik mit einem
Label eingefiihrt. cluster Dies kann zu Problemen mit der Deduplizierung in Amazon Managed
Service for Prometheus fiihren, die vom Label abhangen. cluster In Kubernetes 1.3 wurde
das Label umbenannt in storage-cluster_id (es wurde auch in spateren Patches von 1.28
und 1.29 umbenannt). Wenn lhr Cluster diese Metrik mit dem cluster Label ausgibt, kann
Amazon Managed Service for Prometheus die zugehérige Zeitreihe nicht deduplizieren. Wir
empfehlen lhnen, Ihren Kubernetes-Cluster auf die neueste gepatchte Version zu aktualisieren,
um dieses Problem zu vermeiden. Alternativ kdnnen Sie das cluster Etikett auf Ihrer
apiserver_storage_size_bytes Metrik neu etikettieren, bevor Sie sie in Amazon Managed
Service for Prometheus aufnehmen.
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® Note

Weitere Informationen zur Umstellung auf Kubernetes finden Sie im Kubernetes-Projekt unter
Label-Cluster in storage_cluster_id flr die Metrik apiserver_storage_size_bytes umbenennen.
GitHub

Verwenden Sie regionsitbergreifende Workspaces, um Hochverfligbarkeit in Amazon
Managed Service for Prometheus hinzuzufigen

Um lhre Daten regionsibergreifend verfigbar zu machen, kénnen Sie Messwerte an mehrere
Workspaces in verschiedenen Regionen senden. AWS Prometheus unterstitzt sowohl das Schreiben
mehrerer Autoren als auch regionsubergreifendes Schreiben.

Das folgende Beispiel zeigt, wie Sie einen Prometheus-Server einrichten, der im Agent-Modus lauft,
um mit Helm Metriken an zwei Workspaces in verschiedenen Regionen zu senden.

extensions:
sigv4auth:
service: "aps"

receivers:
prometheus:
config:
scrape_configs:
- job_name: 'kubernetes-kubelet'

scheme: https

tls_config:
ca_file: /var/run/secrets/kubernetes.io/serviceaccount/ca.crt
insecure_skip_verify: true

bearer_token_file: /var/run/secrets/kubernetes.io/serviceaccount/token

kubernetes_sd_configs:

- role: node

relabel_configs:

- action: labelmap
regex: __meta_kubernetes_node_label_(.+)

- target_label: __ address__
replacement: kubernetes.default.svc.cluster.local:443

- source_labels: [__meta_kubernetes_node_name]
regex: (.+)
target_label: _ metrics_path__

Hochverfligbarkeitsdaten 115


https://github.com/kubernetes/kubernetes/pull/124283

Amazon Managed Service fir Prometheus Benutzer-Leitfaden

replacement: /api/vl/nodes/$${1}/proxy/metrics

exporters:
prometheusremotewrite/one:
endpoint: "https://aps-workspaces.workspace_1_region.amazonaws.com/workspaces/
ws-workspace_1_id/api/vl/remote_write"
auth:
authenticator: sigvé4auth
prometheusremotewrite/two:
endpoint: "https://aps-workspaces.workspace_2_region.amazonaws.com/workspaces/
ws-workspace_2 id/api/vl/remote_write"
auth:
authenticator: sigv4auth

service:
extensions: [sigv4auth]
pipelines:
metrics/one:

receivers: [prometheus]

exporters: [prometheusremotewrite/one]
metrics/two:

receivers: [prometheus]

exporters: [prometheusremotewrite/two]
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Abfragen lhrer Prometheus-Metriken

Jetzt, da die Metriken in den Workspace erfasst wurden, kénnen Sie sie abfragen.

Um Dashboards mit visuellen Darstellungen lhrer Kennzahlen zu erstellen, kdnnen Sie einen Service
wie Amazon Managed Grafana verwenden. Amazon Managed Grafana (oder eine eigenstandige
Instanz von Grafana) kann eine grafische Oberflache erstellen, die Ihre Metriken in einer Vielzahl
von Darstellungsarten anzeigt. Weitere Informationen zu Amazon Managed Grafana finden Sie im
Amazon Managed Grafana-Benutzerhandbuch.

Sie kénnen auch einmalige Abfragen erstellen, Ihre Daten untersuchen oder |hre eigenen
Anwendungen schreiben, die lhre Metriken mithilfe direkter Abfragen verwenden. Direkte Abfragen
verwenden die Amazon Managed Service for Prometheus APl und die standardmafige Prometheus-
Abfragesprache PromQL, um Daten aus Ihrem Prometheus-Workspace abzurufen. Weitere
Informationen zu PromQL und seiner Syntax finden Sie unter Abfragen von Prometheus in der
Prometheus-Dokumentation.

Themen

* PromQL-Spickzettel

* Grundlegende Selektoren

* Selektoren flr Bereichsvektoren

» Aggregationsoperatoren

» Allgemeine Funktionen

» Binare Operatoren

» Praktische Beispiele flir Abfragen

+ Schitzen Sie lhre metrischen Abfragen

» Einrichten von Amazon Managed Grafana fur die Verwendung mit Amazon Managed Service fur
Prometheus

* Richten Sie Grafana Open Source oder Grafana Enterprise flr die Verwendung mit Amazon
Managed Service fur Prometheus ein

+ Abfrage mithilfe von Grafana, die in einem Amazon-EKS-Cluster ausgefuhrt wird

» Abfrage mit Prometheus-Compatible APIs

* Rufen Sie fur jede Abfrage Statistiken Uber Ihre Abfragenutzung ab
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PromQL-Spickzettel

Verwenden Sie diesen PromQL-Spickzettel (Prometheus Query Language) als Kurzreferenz, wenn
Sie Kennzahlen in lnrem Amazon Managed Service for Prometheus-Workspace abfragen. Mit
PromQL kdnnen Sie mithilfe der funktionalen Abfragesprache Zeitreihendaten in Echtzeit auswéahlen
und aggregieren.

Weitere Informationen zu PromQL finden Sie im PromQL Cheat Sheet auf der Website. PromLabs

Grundlegende Selektoren

Wahlen Sie Zeitreihen nach Metriknamen und Label-Matchern aus:

# Select all time series with the metric name http_requests_total
http_requests_total

# Select time series with specific label values
http_requests_total{job="prometheus", method="GET"}

# Use label matchers

http_requests_total{status_code!="200"} # Not equal
http_requests_total{status_code=~"2.."} # Regex match
http_requests_total{status_code!~"4.."} # Negative regex match

Selektoren fur Bereichsvektoren

Wahlen Sie im Laufe der Zeit einen Bereich von Samples aus:

# Select 5 minutes of data
http_requests_total[5m]

# Time units: s (seconds), m (minutes), h (hours), d (days), w (weeks), y (years)
cpu_usage[1h]
memory_usage[30s]
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Aggregationsoperatoren

Aggregieren Sie Daten uber mehrere Zeitreihen hinweg:

# Sum all values
sum(http_requests_total)

# Sum by specific labels
sum by (job) (http_requests_total)

sum without (instance) (http_requests_total)

# Other aggregation operators

avg(cpu_usage) # Average
min(response_time) # Minimum
max(response_time) # Maximum

count(up) # Count of series
stddev(cpu_usage) # Standard deviation

Allgemeine Funktionen

Wenden Sie Funktionen an, um lhre Daten zu transformieren:

# Rate of increase per second (for counters)
rate(http_requests_total[5m])

# Increase over time range
increase(http_requests_total[1h])

# Derivative (for gauges)
deriv(cpu_temperature[5m])

# Mathematical functions

abs(cpu_usage - 50) # Absolute value
round(cpu_usage, 0.1) # Round to nearest 0.1
sqrt(memory_usage) # Square root

# Time functions
time() # Current Unix timestamp
hour() # Hour of day (0-23)
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day_of_week() # Day of week (0-6, Sunday=0)

Binare Operatoren

Flhren Sie arithmetische und logische Operationen durch:

# Arithmetic operators
cpu_usage + 10

memory_total - memory_available
disk_usage / disk_total * 100

# Comparison operators (return @ or 1)
cpu_usage > 80

memory_usage < 1000

response_time >= 0.5

# Logical operators
(cpu_usage > 80) and (memory_usage > 1000)
(status_code == 200) or (status_code == 201)

Praktische Beispiele fur Abfragen

Allgemeine Uberwachungsanfragen, die Sie in lhrem Amazon Managed Service for Prometheus
Workspace verwenden konnen:

# CPU usage percentage
100 - (avg by (instance) (rate(node_cpu_seconds_total{mode="idle"}[5m])) * 100)

# Memory usage percentage
(1 - (node_memory_MemAvailable_bytes / node_memory_MemTotal_bytes)) * 100

# Request rate per second
sum(rate(http_requests_total[5m])) by (job)

# Error rate percentage
sum(rate(http_requests_total{status_code=~"5.."}[5m])) /
sum(rate(http_requests_total[5m])) * 100
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# 95th percentile response time
histogram_quantile(@.95, sum(rate(http_request_duration_seconds_bucket[5m])) by (le))

# Top 5 instances by CPU usage
topk(5, avg by (instance) (cpu_usage))

Schutzen Sie lhre metrischen Abfragen

Amazon Managed Service flr Prometheus bietet Mdglichkeiten, Sie bei der sicheren Abfrage lhrer
Messwerte zu unterstutzen.

Verwendung AWS PrivateLink mit Amazon Managed Service flr
Prometheus

Der Netzwerkverkehr fur die Abfrage von Metriken in Amazon Managed Service for Prometheus kann
Uber einen offentlichen Internet-Endpunkt oder tber einen VPC-Endpunkt erfolgen. AWS PrivateLink
Wenn Sie es verwenden AWS PrivateLink, VPCs wird der Netzwerkverkehr von Ihrem innerhalb des
AWS Netzwerks gesichert, ohne dass er Uber das 6ffentliche Internet Gbertragen wird. Informationen
zum Erstellen eines AWS PrivateLink VPC-Endpunkts fur Amazon Managed Service for Prometheus
finden Sie unter. Verwendung von Amazon Managed Service fur Prometheus mit Schnittstellen-VPC-

Endpunkten

Authentifizierung und Autorisierung

AWS ldentity and Access Management ist ein Webservice, mit dem Sie den Zugriff auf Ressourcen
sicher kontrollieren kénnen. AWS Sie verwenden |IAM, um zu steuern, wer authentifiziert
(angemeldet) und autorisiert (Berechtigungen besitzt) ist, Ressourcen zu nutzen. Amazon Managed
Service fur Prometheus ist in IAM integriert, um Ihnen zu helfen, lhre Daten zu schutzen. Wenn Sie
Amazon Managed Service flur Prometheus einrichten, missen Sie einige IAM-Rollen erstellen, die
es Grafana-Servern ermoéglichen, Metriken abzufragen, die in Workspaces von Amazon Managed
Service fur Prometheus gespeichert sind. Weitere Informationen zu IAM finden Sie unter Was ist
IAM?.

Eine weitere AWS Sicherheitsfunktion, die Ihnen bei der Einrichtung von Amazon Managed
Service fur Prometheus helfen kann, ist der AWS Signature Version 4-Signaturprozess (AWS
Sigv4). Signature Version 4 ist der Prozess zum Hinzufiigen von Authentifizierungsinformationen
zu AWS Anfragen, die uber HTTP gesendet werden. Aus Sicherheitsgrinden AWS mussen die
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meisten Anfragen mit einem Zugriffsschllssel signiert werden, der aus einer Zugriffsschlissel-I1D
und einem geheimen Zugriffsschllissel besteht. Diese beiden Schlissel werden in der Regel als
Sicherheitsanmeldeinformationen bezeichnet. Weitere Informationen Gber SigV4 finden Sie unter
Signatur Version 4-Signierungsprozess.

Einrichten von Amazon Managed Grafana fur die Verwendung mit
Amazon Managed Service fur Prometheus

Amazon Managed Grafana ist ein vollstandig verwalteter Service flir Open-Source-Grafana, der die
Verbindung zu Open-Source-ISVs und AWS Services fur die skalierbare Visualisierung und Analyse
Ihrer Datenquellen vereinfacht.

Amazon Managed Service flr Prometheus unterstlitzt die Verwendung von Amazon Managed
Grafana zum Abrufen von Abfragemetriken in einem Workspace. In der Konsole von Amazon
Managed Grafana kdénnen Sie einen Workspace in Amazon Managed Service fiur Prometheus

als Datenquelle hinzufligen, indem Sie lhre vorhandenen Konten flir Amazon Managed

Service flr Prometheus ermitteln. Amazon Managed Grafana verwaltet die Konfiguration der
Authentifizierungsdaten, die flr den Zugriff auf Amazon Managed Service fir Prometheus
erforderlich sind. Detaillierte Anweisungen zum Herstellen einer Verbindung zu Amazon Managed
Service flr Prometheus von Amazon Managed Grafana aus finden Sie in den Anweisungen im
Benutzerhandbuch von Amazon Managed Grafana.

Sie kénnen |Ihre Alarme flir Amazon Managed Service fir Prometheus auch in Amazon Managed
Grafana anzeigen. Anweisungen zum Einrichten der Integration mit Alarmen finden Sie unter
Integrieren Sie Benachrichtigungen in Amazon Managed Grafana oder Open-Source-Grafana.

Verbindung zu Amazon Managed Grafana in einer privaten VPC herstellen

Amazon Managed Service flr Prometheus bietet einen Service-Endpunkt, zu dem Amazon Managed
Grafana eine Verbindung herstellen kann, wenn Metriken und Alarme abgefragt werden.

Sie kbnnen Amazon Managed Grafana fur die Verwendung einer privaten VPC konfigurieren
(Einzelheiten zur Einrichtung einer privaten VPC in Grafana finden Sie unter Herstellen einer
Verbindung zu Amazon VPC im Benutzerhandbuch von Amazon Managed Grafana). Abhangig
von den Einstellungen hat diese VPC mdglicherweise keinen Zugriff auf den Service-Endpunkt von
Amazon Managed Service flir Prometheus.

Um Amazon Managed Service fur Prometheus als Datenquelle zu einem Workspace in Amazon
Managed Grafana-hinzuzuftgen, der fur die Verwendung einer bestimmten privaten VPC konfiguriert

Verwenden Sie Amazon Managed Grafana 122


https://docs.aws.amazon.com/general/latest/gr/signature-version-4.html
https://docs.aws.amazon.com/grafana/latest/userguide/prometheus-data-source.html
https://docs.aws.amazon.com/grafana/latest/userguide/AMG-configure-vpc.html
https://docs.aws.amazon.com/grafana/latest/userguide/AMG-configure-vpc.html

Amazon Managed Service fir Prometheus Benutzer-Leitfaden

ist, missen Sie zuerst Amazon Managed Service flr Prometheus mit derselben VPC verbinden,
indem Sie einen VPC-Endpunkt erstellen. Weitere Informationen zum Erstellen eines VPC-Endpunkts
finden Sie unter Erstellen eines Schnittstellen-VPC-Endpunkts flir Amazon Managed Service flr
Prometheus.

Richten Sie Grafana Open Source oder Grafana Enterprise fur die
Verwendung mit Amazon Managed Service fur Prometheus ein

Sie konnen eine Instanz von Grafana verwenden, um lhre Metriken in Amazon Managed Service for
Prometheus abzufragen. In diesem Thema erfahren Sie, wie Sie mithilfe einer eigenstandigen Instanz
von Grafana Metriken von Amazon Managed Service for Prometheus abfragen.

Voraussetzungen

Grafana-Instanz — Sie bendtigen eine Grafana-Instance, die sich bei Amazon Managed Service for
Prometheus authentifizieren kann.

Amazon Managed Service flr Prometheus unterstitzt die Verwendung von Grafana-Version 7.3.5
und héher zur Abfrage von Metriken in einem Workspace. Die Versionen 7.3.5 und hoher bieten
Unterstitzung fur die Authentifizierung mit AWS Signature Version 4 (Sigv4).

Um Ihre Grafana-Version zu Uberprufen, geben Sie den folgenden Befehl ein und
grafana_install_directory ersetzen Sie ihn durch den Pfad zu Ihrer Grafana-Installation:

grafana_install_directory/bin/grafana-server -v

Wenn Sie noch kein eigenstandiges Grafana haben oder eine neuere Version bendtigen, konnen Sie
eine neue Instanz installieren. Anweisungen zum Einrichten eines eigenstandigen Grafana finden Sie
unter Grafana installieren in der Grafana-Dokumentation. Informationen zu den ersten Schritten mit
Grafana finden Sie unter Erste Schritte mit Grafana in der Grafana-Dokumentation.

AWS-Konto— Sie mussen Uber die richtigen Berechtigungen verfligen, um auf lhre Amazon
Managed Service for Prometheus-Metriken zugreifen zu kénnen. AWS-Konto

Um Grafana fir die Zusammenarbeit mit Amazon Managed Service for Prometheus
einzurichten, missen Sie bei einem Konto angemeldet sein, das Uber die
AmazonPrometheusQueryAccessRichtlinie oder dieaps: QueryMetrics,
aps:GetMetricMetadataaps:GetSeries, und Berechtigungen verfligt. aps:GetlLabels
Weitere Informationen finden Sie unter IAM-Berechtigungen und Richtlinien.
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Im nachsten Abschnitt wird die Einrichtung der Authentifizierung von Grafana aus ausfiuhrlicher
beschrieben.

Schritt 1: Richten Sie SigV4 ein AWS

Amazon Managed Service for Prometheus arbeitet mit AWS Identity and Access Management

(IAM) zusammen, um alle Anrufe an APIs Prometheus mit IAM-Anmeldeinformationen zu

sichern. StandardmaRig geht die Prometheus-Datenquelle in Grafana davon aus, dass

Prometheus keine Authentifizierung erfordert. Damit Grafana die Authentifizierungs- und
Autorisierungsfunktionen von Amazon Managed Service fir Prometheus nutzen kann, missen Sie
die SigV4-Authentifizierungsunterstitzung in der Grafana-Datenquelle aktivieren. Folgen Sie den
Schritten auf dieser Seite, wenn Sie einen selbstverwalteten Grafana-Open-Source-Server oder einen
Grafana-Unternehmensserver verwenden. Wenn Sie Amazon Managed Grafana verwenden, ist

die SIGv4 Authentifizierung vollstdndig automatisiert. Weitere Informationen zu Amazon Managed
Grafana finden Sie unter Was ist Amazon Managed Grafana?

Um SigV4 auf Grafana zu aktivieren, starten Sie Grafana mit den AWS_SDK_LOAD_CONFIG und
GF_AUTH_SIGV4_AUTH_ENABLED Umgebungsvariablen, die auf true eingestellt sind. Die
GF_AUTH_SIGV4_AUTH_ENABLED Umgebungsvariable Gberschreibt die Standardkonfiguration
fur Grafana, um die SigV4-Unterstlitzung zu aktivieren. Weitere Informationen finden Sie unter
Konfiguration in der Grafana-Dokumentation.

Linux

Um SigV4 auf einem eigenstandigen Grafana unter Linux zu aktivieren, geben Sie die folgenden
Befehle ein.

export AWS_SDK_LOAD_CONFIG=true

export GF_AUTH_SIGV4_AUTH_ENABLED=true

cd grafana_install_directory

./bin/grafana-server

Windows

Geben Sie die folgenden Befehle ein, um SigV4 auf einem eigenstandigen Grafana unter Windows
mithilfe der Windows-Eingabeaufforderung zu aktivieren.
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set AWS_SDK_LOAD_CONFIG=true
set GF_AUTH_SIGV4_AUTH_ENABLED=true
cd grafana_install_directory

.\bin\grafana-server.exe

Schritt 2: Fugen Sie die Prometheus-Datenquelle in Grafana hinzu

In den folgenden Schritten wird erklart, wie Sie die Prometheus-Datenquelle in Grafana einrichten,
um lhre Metriken von Amazon Managed Service flir Prometheus abzufragen.

Um die Prometheus-Datenquelle zu Ihrem Grafana hinzuzufligen

1. Offnen Sie die Grafana-Konsole.

2. Wahlen Sie unter Konfigurationen die Option Datenquellen aus.
3. Wahlen Sie Datenquelle hinzufiigen aus.

4. Wahlen Sie Prometheus aus.
5

Geben Sie fur die HTTP-URL die Endpunkt — URL-Abfrage an, die auf der Workspace-Detailseite
in der Konsole von Amazon Managed Service flr Prometheus angezeigt wird.

6. Entfernen Sie in der HTTP-URL, die Sie gerade angegeben haben, die /api/v1l/query
Zeichenfolge, die an die URL angehangt ist, da die Prometheus-Datenquelle sie automatisch
anhangt.

Die richtige URL sollte ahnlich wie ws-1234a5b6-78cd-901e-2fgh-3i45j6k178I9 aussehen. https://
aps-workspaces.us-west-2.amazonaws.com/workspaces/

7. Wahlen Sie unter Auth den Schalter fur SigV4-Authentifizierung aus, um sie zu aktivieren.

8. Sie kénnen die SigV4-Autorisierung entweder konfigurieren, indem Sie lhre langfristigen
Anmeldeinformationen direkt in Grafana angeben, oder indem Sie eine Standardanbieterkette
verwenden. Wenn Sie lhre langfristigen Anmeldeinformationen direkt angeben, kénnen
Sie schneller starten. In den folgenden Schritten finden Sie zunachst diese Anweisungen.
Sobald Sie mit der Verwendung von Grafana mit Amazon Managed Service fur Prometheus
vertraut sind, empfehlen wir Ihnen, eine Standardanbieterkette zu verwenden, da diese
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eine bessere Flexibilitat und Sicherheit bietet. Weitere Informationen zum Einrichten lhrer
Standardanbieterkette finden Sie unter Angeben von Anmeldeinformationen.

*  Gehen Sie wie folgt vor, um lhre langfristigen Anmeldeinformationen direkt zu verwenden:
a. Wahlen Sie unter SigV4-Authentifizierungsdetails flr Authentifizierungsanbieter die
Option Zugangs- und geheimer Schliissel aus.
b. Was den Zugriffsschllissel-ID angeht, geben Sie lhre AWS Zugriffsschliissel-ID ein.

c. Was den geheimen Zugriffsschllissel angeht, geben Sie Ihren geheimen AWS -
Zugriffsschllissel ein.

d. Lassen Sie die Felder ARN-Rolle Gibbernehmen und Externe ID leer.

e. Wahlen Sie unter Standardregion die Region Ihres Workspace in Amazon Managed
Service flr Prometheus aus. Diese Region sollte mit der Region Ubereinstimmen, die in
der URL enthalten ist, die Sie in Schritt 5 angegeben haben.

f.  Wahlen Sie Speichern & Testen aus.
Sie sollten die folgende Nachricht sehen: Die Datenquelle funktioniert

Der folgende Screenshot zeigt die Einstellung ,Zugriffsschliissel, geheimer Schllssel,
SigV4-Authentifizierungsdetails®.

Sigv4 Auth Details

Authentication Provider @  Access & secret key

Access Key ID
Secret Access Key
Assume Role ARN
External ID

Default Region )  us-west-2

*  Gehen Sie wie folgt vor, um stattdessen eine Standardanbieterkette zu verwenden
(empfohlen fur eine Produktionsumgebung):

a. Wahlen Sie unter SigV4-Authentifizierungsdetails fur Authentifizierungsanbieter die
Option AWS -SDK-Standard aus.

b. Lassen Sie die Felder ARN-Rolle Gibernehmen und Externe ID leer.
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c. Wahlen Sie unter Standardregion die Region lhres Workspace in Amazon Managed
Service flr Prometheus aus. Diese Region sollte mit der Region Ubereinstimmen, die in
der URL enthalten ist, die Sie in Schritt 5 angegeben haben.

d. Wahlen Sie Speichern & Testen aus.
Sie sollten die folgende Nachricht sehen: Die Datenquelle funktioniert

Wenn Sie diese Meldung nicht sehen, finden Sie im nachsten Abschnitt Tipps zur
Fehlerbehebung beim Herstellen einer Verbindung.

Der folgende Screenshot zeigt die SDK-Standardeinstellung flr SigV4-
Authentifizierungsdetails.

Sigv4 Auth Details

Authentication Provider & AWS SDK Default
Assume Role ARN
External ID

Default Region & us-west-2

9. Testen Sie eine PromQL-Abfrage anhand der neuen Datenquelle:

a. Wahlen Sie Explore.

b. Fuhren Sie eine PromQL-Beispielabfrage aus, wie zum Beispiel:

prometheus_tsdb_head_series

Schritt 3: (optional) Problembehandlung, wenn Save & Test nicht
funktioniert

Wenn im vorherigen Verfahren bei der Auswahl von Speichern & Testen ein Fehler angezeigt wird,
Uberprufen Sie Folgendes.

HTTP-Fehler nicht gefunden

Vergewissern Sie sich, dass die Workspace-ID in der URL korrekt ist.
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HTTP-Fehler verboten

Dieser Fehler bedeutet, dass die Anmeldeinformationen nicht giiltig sind. Uberpriifen Sie, ob
Folgendes der Fall ist:

» Vergewissern Sie sich, dass die unter Standardregion angegebene Region korrekt ist.

« Uberpriifen Sie Ihre Anmeldeinformationen auf Tippfehler.

 Stellen Sie sicher, dass die von Ihnen verwendeten Anmeldeinformationen die
AmazonPrometheusQueryAccessRichtlinie enthalten. Weitere Informationen finden Sie unter IAM-
Berechtigungen und Richtlinien.

+ Stellen Sie sicher, dass die von lhnen verwendeten Anmeldeinformationen Zugriff auf diesen
Workspace in Amazon Managed Service flr Prometheus haben.

HTTP-Fehler, schlechtes Gateway

Sehen Sie sich das Grafana-Serverprotokoll an, um diesen Fehler zu beheben. Weitere
Informationen finden Sie unter Fehlerbehebung in der Microsoft-Dokumentation.

Wie Sie sehenError http: proxy error: NoCredentialProviders: no valid
providers in chain, konnte die standardmaRige Anbieterkette fir Anmeldeinformationen keine
gultigen AWS Anmeldeinformationen finden, die verwendet werden konnten. Stellen Sie sicher, dass
Sie lhre Anmeldeinformationen wie unter Anmeldeinformationen angeben beschrieben eingerichtet

haben. Wenn Sie eine gemeinsam genutzte Konfiguration verwenden mdchten, stellen Sie sicher,
dass die AWS_SDK_LOAD_CONFIG Umgebung auf true eingestellt ist.

Abfrage mithilfe von Grafana, die in einem Amazon-EKS-Cluster
ausgefuhrt wird

Amazon Managed Service flr Prometheus unterstitzt die Verwendung von Grafana-Version

7.3.5 und héher zur Abfrage von Metriken in einem Workspace in Amazon Managed Service fiir
Prometheus. Die Versionen 7.3.5 und héher bieten Unterstlitzung fir die Authentifizierung mit AWS
Signature Version 4 (Sigv4).

Um Grafana fir die Zusammenarbeit mit Amazon Managed Service for Prometheus
einzurichten, missen Sie bei einem Konto angemeldet sein, das Uber die
AmazonPrometheusQueryAccessRichtlinie oder dieaps:QueryMetrics,
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aps:GetMetricMetadataaps:GetSeries, und Berechtigungen verfligt. aps:GetlLabels
Weitere Informationen finden Sie unter IAM-Berechtigungen und Richtlinien.

Richten Sie SigV4 ein AWS

Grafana hat eine neue Funktion zur Unterstitzung der Authentifizierung mit AWS Signature Version 4
(Sigv4) hinzugefugt. Weitere Informationen finden Sie unter Signatur Version 4-Signierungsprozess.

Diese Feature ist auf Grafana-Servern standardmallig aktiviert. Die folgenden Anweisungen zur
Aktivierung dieser Feature basieren darauf, dass Sie Helm verwenden, um Grafana auf einem
Kubernetes-Cluster zu benutzen.

Um SigV4 auf lhrem Server Grafana 7.3.5 oder héher zu aktivieren

1. Erstellen Sie eine neue Aktualisierungsdatei, um lhre Grafana-Konfiguration zu tberschreiben,
und geben Sie ihr den Namen amp_query_override_values.yaml.

2. Kopieren Sie folgenden Inhalt in die Datei. Speichern Sie anschlieRend die Datei. account -
idErsetzen Sie durch die AWS Konto-ID, auf der der Grafana-Server lauft.

serviceAccount:

name: "amp-iamproxy-query-service-account"

annotations:

eks.amazonaws.com/role-arn: "arn:aws:iam::account-id:role/amp-iamproxy-
query-role"
grafana.ini:
auth:
sigv4_auth_enabled: true

In dem Inhalt dieser YAML-Datei ist amp-iamproxy-query-role der Name der Rolle, die Sie
im nachsten Abschnitt, IAM-Rollen flr Servicekonten einstellen erstellen werden. Sie kbnnen

diese Rolle durch lhren eigenen Rollennamen ersetzen, wenn Sie bereits eine Rolle fur die
Abfrage Ihres Workspace erstellt haben.

Sie werden diese Datei spater verwenden, in Aktualisieren Sie den Grafana-Server mit Helm.

IAM-Rollen fur Servicekonten einstellen

Wenn Sie einen Grafana-Server in einem Amazon-EKS-Cluster verwenden, empfehlen wir Ihnen,
IAM-Rollen flr Servicekonten, auch Servicerollen genannt, flr lhre Zugriffskontrolle zu verwenden.
Wenn Sie dies tun, um eine IAM-Rolle einem Kubernetes-Dienstkonto zuzuordnen, kann das
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Dienstkonto dann AWS Berechtigungen fur die Container in jedem Pod gewahren, der dieses
Dienstkonto verwendet. Weitere Informationen finden Sie unter IAM-Rollen fur Servicekonten.

Wenn Sie diese Servicerollen noch nicht flr Abfragen eingerichtet haben, folgen Sie den
Anweisungen unter Richten Sie IAM-Rollen fur Servicekonten zur Abfrage von Metriken ein, um die

Rollen einzurichten.

AnschlieRend mussen Sie das Grafana-Servicekonto in den Bedingungen der Vertrauensbeziehung
hinzufugen.

Um das Grafana-Servicekonto zu den Bedingungen der Vertrauensbeziehung hinzuzufiigen

1. Bestimmen Sie in einem Terminalfenster den Namespace und den Namen des Servicekontos fur
Ihren Grafana-Server. Sie kdnnten z. B. den folgenden Befehl verwenden: .

kubectl get serviceaccounts -n grafana_namespace

2. Offnen Sie in der Amazon-EKS-Konsole die IAM-Rolle fiir Servicekonten, die dem EKS-Cluster
zugeordnet ist.

3. Wahlen Sie Vertrauensstellung bearbeiten aus.

4. Aktualisieren Sie die Bedingung, um den Grafana-Namespace und den Namen des Grafana-
Servicekontos einzuschlielen, die Sie in der Ausgabe des Befehls in Schritt 1 gefunden haben.
Im Folgenden wird ein -Beispiel gezeigt.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Federated": "arn:aws:iam::111122223333:0idc-provider/oidc.eks.us-
east-1.amazonaws.com/id/EXAMPLED539D4633E53DE1B71EXAMPLE"
},
"Action": "sts:AssumeRoleWithWebIdentity",
"Condition": {
"StringEquals": {
"oidc.eks.us-east-1.amazonaws.com/
id/EXAMPLED539D4633E53DE1B71EXAMPLE : sub": [
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"system:serviceaccount:aws-amp:amp-iamproxy-query-service-
account",
"system:serviceaccount:grafana-namespace:grafana-service-account-
name"'
1,
"oidc.eks.us-east-1.amazonaws.com/
id/EXAMPLED539D4633E53DE1B71EXAMPLE :aud": "sts.amazonaws.com"
}
}
}
]
}

5. Wahlen Sie Update trust policy (Vertrauensrichtlinie aktualisieren) aus.

Aktualisieren Sie den Grafana-Server mit Helm

In diesem Schritt wird der Grafana-Server aktualisiert, sodass er die Eintrage verwendet, die Sie der
amp_query_override_values.yaml Datei im vorherigen Abschnitt hinzugefiigt haben.

Flhren Sie die folgenden Befehle aus. Weitere Informationen zu Helm-Charts fir Grafana finden Sie
unter Helm-Charts fir Grafana Community Kubernetes.

helm repo add grafana https://grafana.github.io/helm-charts

helm upgrade --install grafana grafana/grafana -n grafana_namespace -f ./
amp_query_override_values.yaml

Flgen Sie die Prometheus-Datenquelle in Grafana hinzu

In den folgenden Schritten wird erklart, wie Sie die Prometheus-Datenquelle in Grafana einrichten,
um lhre Metriken von Amazon Managed Service flir Prometheus abzufragen.

Um die Prometheus-Datenquelle zu Ihrem Grafana hinzuzuflgen

1. Offnen Sie die Grafana-Konsole.

2. Wahlen Sie unter Konfigurationen die Option Datenquellen aus.
3. Wahlen Sie Datenquelle hinzufigen aus.
4

Wahlen Sie Prometheus aus.
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5. Geben Sie fur die HTTP-URL die Endpunkt — URL-Abfrage an, die auf der Workspace-Detailseite
in der Konsole von Amazon Managed Service flr Prometheus angezeigt wird.

6. Entfernen Sie in der HTTP-URL, die Sie gerade angegeben haben, die /api/v1l/query
Zeichenfolge, die an die URL angehangt ist, da die Prometheus-Datenquelle sie automatisch
anhangt.

7. Wahlen Sie unter Auth den Schalter fur SigV4-Authentifizierung aus, um sie zu aktivieren.

Lassen Sie die Felder ARN-Rolle tibernehmen und Externe ID leer. Wahlen Sie dann fir
Standardregion die Region aus, in der sich Ihr Workspace in Amazon Managed Service flr
Prometheus befindet.

8. Wahlen Sie Speichern & Testen aus.

Sie sollten die folgende Nachricht sehen: Die Datenquelle funktioniert

9. Testen Sie eine PromQL-Abfrage anhand der neuen Datenquelle:

a. Wahlen Sie Explore.

b. Fuhren Sie eine PromQL-Beispielabfrage aus, wie zum Beispiel:

prometheus_tsdb_head_series

Abfrage mit Prometheus-Compatible APIs

Obwohl die Verwendung eines Tools wie Amazon Managed Grafana die einfachste Methode ist,

Ihre Metriken anzuzeigen und abzufragen, unterstitzt Amazon Managed Service for Prometheus
auch mehrere Promethus-kompatible, mit APIs denen Sie Ihre Metriken abfragen kbnnen. Weitere
Informationen zu allen verfiigbaren APls Prometheus-kompatiblen Produkten finden Sie unter.
Promethus-kompatibel APls

Die Prometheus-kompatiblen APIs verwenden die Prometheus-Abfragesprache PromQL, um die
Daten anzugeben, die Sie zuriickgeben mdchten. Einzelheiten zu PromQL und seiner Syntax finden
Sie unter Querying Prometheus in der Prometheus-Dokumentation.

Wenn Sie diese APIs zur Abfrage lhrer Metriken verwenden, missen die Anfragen mit dem
Signaturprozess von Signature Version 4 signiert werden. AWS Sie kénnen AWS Signature Version
4 einrichten, um den Signaturprozess zu vereinfachen. Weitere Informationen finden Sie unter aws-

sigv4-proxy.
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Das Signieren tber den AWS SigV4-Proxy kann mit awscurl durchgefihrt werden. Das folgende
Thema Using awscurl to query Prometheus-compatible APIs fihrt Sie durch die Verwendung zur
Einrichtung von SigV4. awscurl AWS

Themen

* Verwenden Sie awscurl fir Abfragen mit Prometheus-Compatible APls

Verwenden Sie awscurl fur Abfragen mit Prometheus-Compatible APls

API-Anfragen fur Amazon Managed Service fur Prometheus missen mit SigV4 signiert werden. Sie
kénnen awscurl verwenden, um den Abfrageprozess zu vereinfachen.

Fir die Installation von awscurl missen Python 3 und der Pip-Package-Manager installiert sein.

Auf einer Linux-basierten Instance installiert der folgende Befehl awscurl.

$ pip3 install awscurl

Auf einem macOS-Computer installiert der folgende Befehl awscurl.

$ brew install awscurl

Das folgende Beispiel ist eine Beispielabfrage. awscurl Ersetzen Sie Region die QUERY Eingaben
Workspace-id und durch entsprechende Werte fiir Inren Anwendungsfall:

# Define the Prometheus query endpoint URL. This can be found in the Amazon Managed
Service for Prometheus console page
# under the respective workspace.

$ export AMP_QUERY_ENDPOINT=https://aps-workspaces.Region.amazonaws.com/
workspaces/Workspace-id/api/v1l/query

# credentials are infered from the default profile
$ awscurl -X POST --region Region \
--service aps "${AMP_QUERY_ENDPOINT}" -d 'query=QUERY' --header
'Content-Type: application/x-www-form-urlencoded'
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® Note

Ihre Abfragezeichenfolge muss URL-codiert sein.

Fir eine Abfrage wie query=up kdnnten Sie Ergebnisse erhalten wie:

{
"status": "success",
"data": {
"resultType": "vector",
"result": [
{

"metric": {
"__name__": "up",
"instance": "localhost:9090",
"job": "prometheus",
"monitor": "monitoxr"

1,

"value": [
1652452637.636,
nyn

]

},
]
}
}

Um die bereitgestellten Anfragen flr awscuzrl zu signieren, missen Sie die glltigen
Anmeldeinformationen auf eine der folgenden Arten weitergeben:

» Geben Sie die Zugriffsschliissel-ID und den geheimen Schlissel fur die IAM-Rolle an.
Sie finden den Zugriffsschliissel und den geheimen Schllssel fir die Rolle in der https://
console.aws.amazon.com/iam/.

Beispiel:

$ export AMP_QUERY_ENDPOINT=https://aps-workspaces.Region.amazonaws.com/
workspaces/Workspace_id/api/v1l/query

$ awscurl -X POST --region <Region> \
--access_key <ACCESS_KEY> \
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--secret_key <SECRET_KEY> \
--service aps "$AMP_QUERY_ENDPOINT?query=<QUERY>"

» Verweisen Sie auf die Konfigurationsdateien, die in der . aws/credentialsund /aws/config
Datei gespeichert sind. Sie kdnnen auch den Namen des zu verwendenden Profils angeben. Falls
nicht angegeben, wird die default Datei verwendet. Beispiel:

$ export AMP_QUERY_ENDPOINT=https://aps-workspaces.<Region>.amazonaws.com/workspaces/
<Workspace_ID>/api/vl/query
$ awscurl -X POST --region <Region> \

--profile <PROFILE_NAME>

--service aps "$AMP_QUERY_ENDPOINT?query=<QUERY>"

» Verwenden Sie das mit einer EC2-Instance verkniipfte Instance-Profil.

Ausfuhren von Abfrageanforderungen mithilfe des awscurl-Containers

Wenn die Installation einer anderen Version von Python und der zugehoérigen Abhangigkeiten
nicht mdéglich ist, kann ein Container verwendet werden, um die awscurl Anwendung und ihre
Abhéangigkeiten zu packen. Im folgenden Beispiel wird fir die Bereitstellung eine Docker-Laufzeit
verwendetawscurl, aber jede OCIl-konforme Laufzeit und jedes Bild funktionieren.

$ docker pull okigan/awscurl

$ export AMP_QUERY_ENDPOINT=https://aps-workspaces.Region.amazonaws.com/

workspaces/Workspace_id/api/v1l/query

$ docker run --rm -it okigan/awscurl --access_key $AWS_ACCESS_KEY_ID --secret_key
$AWS_SECRET_ACCESS_KEY \ --region Region --service aps "$AMP_QUERY_ENDPOINT?
query=QUERY"

Rufen Sie fur jede Abfrage Statistiken Uber Ihre Abfragenutzung ab

Die Preisgestaltung fur Abfragen basiert auf der Gesamtzahl der in einem Monat verarbeiteten
Abfrageproben aus ausgefihrten Abfragen. Sie kdnnen Statistiken zu jeder Anfrage abrufen, die
Sie stellen, um den Uberblick iiber Ihre verarbeiteten Proben zu behalten. Die Abfrageantwort fiir
eine query oder eine queryRange API kann Statistikdaten zu Abfragebeispielen enthalten, die
verarbeitet wurden, indem der Abfrageparameter stats=all in die Anfrage aufgenommen wird. In
dem samples Objekt wird ein stats Objekt erstellt, und die stats Daten werden in der Antwort
zuruckgegeben.
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Das samples Objekt hat die folgenden Attribute:

Attribut Description

totalQueryableSamples Gesamtzahl der verarbeiteten Abfragebeispiele. Dies
sind die Informationen, die fir die Abrechnung verwendet
werden sollen.

totalQueryableSamp Die Anzahl der pro Schritt verarbeiteten Abfragebeispiele.

lesPerStep Dies ist als Array von Arrays mit dem Zeitstempel in
Epoche und der Anzahl der fur den jeweiligen Schritt
geladenen Beispiele strukturiert.

Nachfolgend finden Sie Beispiele fir Anfragen und Antworten, die die stats Informationen in der
Antwort enthalten:

Beispiel fir query:

GET

endpoint/api/vl/query?query=up&time=1652382537&stats=all

Antwort
{
"status": "success",
"data": {
"resultType": "vector",
"result": [
{
"metric": {
"__name__": "up",
"instance": "localhost:9090",
"job": "prometheus"
I
"value": [
1652382537,
nqn
]
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1,
"stats": {
"timings": {
"evalTotalTime": 0.00453349,
"resultSortTime": 0,
"queryPreparationTime": 0.000019363,
"innerEvalTime": 0.004508405,
"execQueueTime": 0.000008786,
"execTotalTime": 0.004554219
I
"samples": {
"totalQueryableSamples": 1,
"totalQueryableSamplesPerStep": [
[
1652382537,
1
]
]
}
}

Beispiel fir queryRange:

GET

endpoint/api/vl/query_range?query=sum+%28rate+%28go_gc_duration_seconds_count%5B1m%5D
%29%29&start=1652382537&end=1652384705&step=1000&stats=all

Antwort
{
"status": '"success",
"data": {
"resultType": "matrix",
"result": [
{

"metric": {3},
"values": [
[
1652383000,
ngw
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1,
[
1652384000,
ngn
]
]
}
1,
"stats": {

"samples": {
"totalQueryableSamples": 8,
"totalQueryableSamplesPerStep": [

[
1652382000,
0

1,

[
1652383000,
4

1,

[
1652384000,
4

]

]
}
}
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Anomalie-Erkennung

Amazon Managed Service for Prometheus bietet Funktionen zur Erkennung von Anomalien, die
mithilfe von Algorithmen fir maschinelles Lernen automatisch ungewdhnliche Muster in Ihren
Metrikdaten identifizieren. Diese Funktion hilft Innen dabei, proaktiv potenzielle Probleme zu
erkennen, die Warnungsmiidigkeit zu verringern und lhre Uberwachungseffizienz zu verbessern,
indem Sie sich auf wirklich anomales Verhalten statt auf statische Schwellenwerte konzentrieren.

Die Anomalieerkennung in Amazon Managed Service for Prometheus verwendet den Random Cut
Forest (RCF) -Algorithmus, der lhre Zeitreihendaten analysiert, um normale Verhaltensmuster zu
ermitteln und Abweichungen von diesen Mustern zu identifizieren. Der Algorithmus passt sich an
saisonale Trends an, behandelt fehlende Daten elegant und liefert Vertrauenswerte fir erkannte
Anomalien.

Funktionsweise der Anomalieerkennung

Amazon Managed Service for Prometheus verwendet maschinelles Lernen, um ungewoéhnliche
Muster in Metrikdaten ohne manuelle Schwellenwertkonfiguration zu identifizieren. Das System lernt
normale Verhaltensmuster und saisonale Schwankungen kennen, wodurch Fehlalarme reduziert und
Probleme friihzeitig erkannt werden kénnen. Es passt sich kontinuierlich an Anwendungsanderungen
an und eignet sich daher flr dynamische Cloud-Umgebungen.

Die Anomalieerkennung Uberwacht Leistungskennzahlen von Anwendungen wie Reaktionszeiten
und Fehlerraten, verfolgt den Zustand der Infrastruktur anhand der CPU- und Speicherauslastung,
erkennt ungewohnliches Benutzerverhalten, identifiziert anhand von Verkehrsanalysen den Bedarf
an Kapazitatsplanung und (iberwacht Geschaftskennzahlen auf unerwartete Anderungen. Sie
funktioniert am besten bei vorhersehbaren Mustern, saisonalen Schwankungen oder allmahlichen
Wachstumstrends.

Der RCF-Algorithmus (Random Cut Forest) wird zur Analyse von Zeitreihendaten verwendet. RCF
erstellt Entscheidungsbaume, die den Datenraum unterteilen, und identifiziert isolierte Punkte, die
weit von der Normalverteilung entfernt sind. Der Algorithmus lernt aus eingehenden Daten, um far
jede Metrik ein dynamisches Modell des Normalverhaltens zu erstellen.

Wenn diese Option aktiviert ist, analysiert er historische Daten, um Basismuster und saisonale
Trends zu ermitteln, generiert dann Prognosen fur erwartete Werte und identifiziert Abweichungen.
Der Algorithmus erzeugt vier wichtige Ergebnisse:
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» upper_band — Die obere Grenze der erwarteten Normalwerte
* lower_band — Die untere Grenze der erwarteten Normalwerte
+ score — Ein numerischer Anomaliewert, der angibt, wie ungewohnlich der Datenpunkt ist

 Wert — Der tatsachlich beobachtete Metrikwert

Erste Schritte mit der Anomalieerkennung

Um mit der Verwendung der Anomalieerkennung mit Inren Prometheus-Metriken zu beginnen,
bendtigen Sie genigend historische Daten, damit der Algorithmus normale Muster erkennen kann.
Fir optimale Ergebnisse empfehlen wir, mindestens 14 Tage Uber konsistente Metrikdaten zu
verfligen, bevor Sie die Anomalieerkennung aktivieren.

Mithilfe der API kbnnen Sie in einer Vorschau sehen, wie die Anomalieerkennung mit

Ihren Metriken funktionieren wird. PreviewAnomalyDetector Verwenden Sie diese
OptionPreviewAnomalyDetector, um den Algorithmus anhand lhrer historischen Daten zu testen
und seine Wirksamkeit zu bewerten, bevor Sie ihn in die Produktionsiberwachung implementieren.
Weitere Informationen finden Sie unter PreviewAnomalyDetector API.

Beachten Sie bei der Implementierung der Anomalieerkennung die folgenden bewahrten Methoden:

» Beginnen Sie mit stabilen Kennzahlen — Beginnen Sie mit Kennzahlen, die konsistente Muster
aufweisen, und vermeiden Sie zunachst sehr volatile oder sparliche Daten.

* Verwenden Sie aggregierte Daten — Wenden Sie die Anomalieerkennung auf aggregierte
Kennzahlen (wie Durchschnittswerte oder Summen) an und nicht auf Rohdaten mit hoher
Kardinalitdt, um eine bessere Leistung und Genauigkeit zu erzielen.

+ Sensitivitat optimieren — Passen Sie die Algorithmusparameter an Ihren spezifischen
Anwendungsfall und Ihre Toleranz fir Fehlalarme im Vergleich zu Gbersehenen Anomalien an.

« Uberwachen Sie die Leistung des Algorithmus — Uberpriifen Sie regelmaRig festgestellte
Anomalien, um sicherzustellen, dass der Algorithmus auch bei der Weiterentwicklung lhres
Systems wertvolle Erkenntnisse liefert.

PreviewAnomalyDetector API

Verwenden Sie den PreviewAnomalyDetector Vorgang, um einen Endpunkt zu erstellen, der
demonstriert, wie Ihre Metrikdaten durch den Algorithmus zur Erkennung von Anomalien wahrend
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des angegebenen Zeitraums analysiert werden. Dieser Endpunkt hilft [hnen, die Leistung des
Detektors vor der Implementierung zu bewerten und zu validieren.

Glultige HTTP-Verben

GET, POST
Unterstutzte Payload-Typen

URL-kodierte Parameter

application/x-www-form-urlencoded fir POST

Unterstutzte Parameter
query=<string>Ein Abfrage-String mit einem Prometheus-Ausdruck.

start=<rfc3339 | unix_timestamp> Startzeitstempel, wenn Sie query_range einen
bestimmten Zeitraum abfragen mochten.

end=<rfc3339 | unix_timestamp> Endzeitstempel, wenn Sie fir query_range die Abfrage
nach einem bestimmten Zeitraum verwenden.

step=<duration | float> Schrittweite der Auflésung im duration Format oder als float
Anzahl von Sekunden abfragen. Verwenden Sie diese Option nur, wenn Sie query_range fur
Abfragen fir einen bestimmten Zeitraum verwenden und dies flir solche Abfragen erforderlich
sind.

Formatierung von Abfrageparametern

Verpacken Sie lhren urspringlichen PromQL-Ausdruck mit der Pseudofunktion RandomCutForest
(RCF) im Abfrageparameter. Weitere Informationen finden Sie RandomCutForestConfigurationin der

Amazon Managed Service for Prometheus API-Referenz.

Die RCF-Funktion verwendet dieses Format:

RCF(<query>

[,shingle size

[,sample size

[,ignore near expected from above

[,ignore near expected from below

[,ignore near expected from above ratio
[,ignore near expected from below ratio]]]l1])
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Alle Parameter aul3er der Abfrage sind optional und verwenden Standardwerte, wenn sie
weggelassen werden. Die minimale Syntax lautet:

RCF(<query>)

Sie mussen lhre Abfrage mit einer Aggregationsfunktion umschlieRen. Wenn Sie bestimmte optionale
Parameter verwenden und andere weglassen mdchten, lassen Sie leere Positionen in der Funktion
ubrig:

RCF(<query>,,,,,1.0,1.0)

In diesem Beispiel werden nur die Verhaltnisparameter festgelegt, die Spitzen und Abnahmen
bei der Erkennung von Anomalien auf der Grundlage des Verhaltnisses zwischen erwarteten und
beobachteten Werten ignorieren.

API-Anforderung und -Antwort

Erfolgreiche Aufrufe geben dasselbe Format wie die QueryMetrics API zurlck. Zusatzlich zu den
urspringlichen Zeitreihen gibt die API diese neuen Zeitreihen zurlick, wenn gentigend Stichproben
verflgbar sind:

« anomaly_detector_preview:lower_band— Unteres Band fiir den erwarteten Wert des
PromQL-Ausdrucksergebnisses

« anomaly_detector_preview:score— Anomalie-Score zwischen 0 und 1, wobei 1 auf eine
hohe Zuverlassigkeit einer Anomalie an diesem Datenpunkt hinweist

« anomaly_detector_preview:upper_band— Oberes Band fir den erwarteten Wert des
PromQL-Ausdrucksergebnisses

Beispielanforderung

POST /workspaces/workspace-id/anomalydetectors/preview
Content-Type: application/x-www-form-urlencoded

query=RCF%28avg%28vector%28time%28%29%29%29%2C%208%2C
%20256%29&start=1735689600&end=1735695000&step=1m
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Beispielantwort

"anomaly_detector_preview":

"anomaly_detector_preview":

200 OK
{
"status": '"success",
"data": {
"result": [
{
"metric": {3,
"values": [
[
1735689600,
"1735689600"
1,
1735689660,
"1735689660"
1,
]
.
{
"metric": {
.
"values": [
[
1735693500,
"1.7356943E9"
1,
1735693560,
"1.7356945E9"
]
},
{
"metric": {
},

"upper_band"

"lower_band"
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"values": [

[
1735693500,
"1.7356928E9"

]I

1735693560,
"1.7356929E9"

"metric": {

"anomaly_detector_preview":

iy

"values": [

L
1735693500,
IIQ.QII

]I

1735695000,
Il®.®||

"resultType": "matrix"

"score"
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Verwendung von Regeln zur Anderung oder Uberwachung
von Metriken, sobald sie empfangen werden

Sie kénnen Regeln einrichten, um auf Metriken zu reagieren, sobald sie von Amazon Managed
Service for Prometheus empfangen werden. Diese Regeln kénnen die Metriken iberwachen oder
sogar neue, berechnete Metriken auf der Grundlage der erhaltenen Metriken erstellen.

Amazon Managed Service flr Prometheus unterstitzt zwei Arten von Regeln, die in regelmaRigen
Abstanden ausgewertet werden:

» Mit Aufzeichnungsregeln kénnen Sie haufig bendétigte oder rechenintensive Ausdriicke vorab
berechnen und deren Ergebnisse als neue Zeitreihen speichern. Das Abfragen des vorberechneten
Ergebnisses ist oft viel schneller, als den urspringlichen Ausdruck jedes Mal auszufiihren, wenn er
bendtigt wird.

» Mit Alarmregeln kénnen Sie Alarmbedingungen auf der Grundlage von PromQL und einem
Schwellenwert definieren. Wenn die Regel den Schwellenwert auslést, wird eine Benachrichtigung
an den Alert Manager gesendet, der so konfiguriert werden kann, dass er die Regeln verwaltet
oder sie an eine nachgeschaltete Benachrichtigung an Empfanger wie Amazon Simple Notification
Service weiterleitet.

Um Regeln in Amazon Managed Service fur Prometheus zu verwenden, erstellen Sie eine oder
mehrere YAML-Regeldateien, die die Regeln definieren. Eine Regeldatei fir Amazon Managed
Service flr Prometheus hat dasselbe Format wie eine Regeldatei in der eigenstandigen Version von
Prometheus. Weitere Informationen finden Sie in der Prometheus-Dokumentation unter Definieren
von Aufzeichnungsregeln und Alarmregeln.

Sie kbnnen mehrere Regeldateien in einem Workspace haben. Jede einzelne Regeldatei ist in einem
separaten Namespace enthalten. Wenn Sie mehrere Regeldateien haben, kénnen Sie bestehende
Prometheus-Regeldateien in einen Workspace importieren, ohne sie andern oder kombinieren zu
mussen. Verschiedene Regelgruppen-Namespaces kdnnen auch unterschiedliche Tags haben.

Sequenzierung von Regeln

In einer Regeldatei sind Regeln in Regelgruppen enthalten. Regeln innerhalb einer einzelnen
Regelgruppe in einer Regeldatei werden immer in der Reihenfolge von oben nach unten ausgewertet.
Daher kann in Aufzeichnungsregeln das Ergebnis einer Aufzeichnungsregel bei der Berechnung
einer spateren Aufzeichnungsregel oder in einer Alarmregel in derselben Regelgruppe verwendet
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werden. Da Sie jedoch nicht die Reihenfolge angeben kdnnen, in der separate Regeldateien
ausgefuhrt werden, kénnen Sie die Ergebnisse einer Aufzeichnungsregel nicht verwenden, um eine
Regel in einer anderen Regelgruppe oder einer anderen Regeldatei zu berechnen.

Themen

* Grundlegendes zu den IAM-Berechtigungen, die flr die Verwendung von Regeln erforderlich sind

» Erstellen Sie eine Regeldatei

« Laden Sie eine Regelkonfigurationsdatei auf Amazon Managed Service for Prometheus hoch

+ Bearbeiten oder ersetzen Sie eine Regelkonfigurationsdatei

* Problembehandlung bei Regelauswertungen

* Fehlersuche-Ruler

Grundlegendes zu den IAM-Berechtigungen, die fur die
Verwendung von Regeln erforderlich sind

Sie miussen Benutzern Berechtigungen zur Verwendung von Regeln in Amazon Managed Service fur
Prometheus erteilen. Erstellen Sie eine AWS Identity and Access Management (IAM-) Richtlinie mit
den folgenden Berechtigungen und weisen Sie die Richtlinie Ihren Benutzern, Gruppen oder Rollen
Zu.

(® Note

Weitere Informationen zu IAM finden Sie unter Identitats- und Zugriffsverwaltung fir Amazon
Managed Service fur Prometheus.

Richtlinie zur Gewahrung des Zugriffs auf Nutzungsregeln
Die folgende Richtlinie gewahrt Zugriff auf die Nutzungsregeln fir alle Ressourcen in Ihrem Konto.

JSON

"Version":"2012-10-17",
"Statement": [
{
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"Effect": "Allow",

"Action": [
"aps:CreateRuleGroupsNamespace",
"aps:ListRuleGroupsNamespaces",
"aps:DescribeRuleGroupsNamespace",
"aps:PutRuleGroupsNamespace",
"aps:DeleteRuleGroupsNamespace"

1,

"Resource": "*"

Richtlinie, um nur Zugriff auf einen Namespace zu gewahren

Sie kénnen auch eine Richtlinie erstellen, die nur Zugriff auf bestimmte Richtlinien gewahrt. Die
folgende Beispielrichtlinie gewahrt nur Zugriff auf die RuleGroupNamespace angegebenen.
Um diese Richtlinie zu verwenden, ersetzen Sie<account>, <region><workspace-id>, und
<namespace-name> durch die entsprechenden Werte fur |hr Konto.

Erstellen Sie eine Regeldatei

Um Regeln in Amazon Managed Service fur Prometheus zu verwenden, erstellen Sie eine
Regeldatei, die die Regeln definiert. Eine Regeldatei fur Amazon Managed Service for Prometheus
ist eine YAML-Textdatei, die dasselbe Format wie eine Regeldatei in der eigenstandigen Version
von Prometheus hat. Weitere Informationen finden Sie in der Prometheus-Dokumentation unter
Definieren von Aufzeichnungsregeln und Warnregeln.

Im Folgenden wird ein Basisbeispiel fir eine Regeldatei dargestellt:

groups:
- name: cpu_metrics
interval: 60s
rules:
- record: avg_cpu_usage
expr: avg(rate(node_cpu_seconds_total[5m])) by (instance)
- alert: HighAverageCPU
expr: avg_cpu_usage > 0.8
for: 10m
keep_firing_for: 20m
labels:
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severity: critical
annotations:
summary: "Average CPU usage across cluster is too high"

In diesem Beispiel wird eine Regelgruppe erstellicpu_metrics, die alle 60 Sekunden ausgewertet
wird. Diese Regelgruppe erstellt mithilfe einer Aufzeichnungsregel eine neue Metrik, die aufgerufen
wird, avg_cpu_usage und verwendet diese dann in einer Warnung. Im Folgenden werden einige
der verwendeten Eigenschaften beschrieben. Weitere Informationen zu Warnregeln und anderen
Eigenschaften, die Sie einbeziehen kénnen, finden Sie unter Warnungsregeln in der Prometheus-
Dokumentation.

« record: avg_cpu_usage— Diese Aufzeichnungsregel erstellt eine neue Metrik namens.
avg_cpu_usage

» Das Standardauswertungsintervall fir Regelgruppen betragt 60 Sekunden, wenn die interval
Eigenschaft nicht angegeben ist.

* expr: avg(rate(node_cpu_seconds_total[5m])) by (instance)— Dieser Ausdruck
fur die Aufzeichnungsregel berechnet die durchschnittliche CPU-Auslastung der letzten 5 Minuten
fur jeden Knoten, gruppiert nach der instance Bezeichnung.

* alert: HighAverageCPU— Diese Warnungsregel erstellt eine neue Warnung namens
HighAverageCPU

* expr: avg_cpu_usage > 0.8 — Dieser Ausdruck weist die Warnung an, nach Stichproben zu
suchen, bei denen die durchschnittliche CPU-Auslastung tber 80% liegt.

« for: 10m— Die Warnung wird nur ausgeldst, wenn die durchschnittliche CPU-Auslastung
mindestens 10 Minuten lang 80% Ubersteigt.

In diesem Fall wird die Metrik als Durchschnitt der letzten 5 Minuten berechnet. Die Warnung
wird also nur ausgeldst, wenn es mindestens zwei aufeinanderfolgende 5-minltige Stichproben
(insgesamt 10 Minuten) gibt, bei denen die durchschnittliche CPU-Auslastung Uber 80% liegt.

* keep_firing_for: 20m— Diese Warnung wird so lange ausgeldst, bis die Samples mindestens
20 Minuten lang unter dem Schwellenwert liegen. Dies kann nutzlich sein, um zu verhindern, dass
der Alarm wiederholt nacheinander hoch und runter geht.

@ Note

Sie kdnnen lokal eine Regeldefinitionsdatei erstellen und sie dann auf Amazon Managed
Service for Prometheus hochladen, oder Sie kénnen die Definition direkt in der Amazon
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Managed Service for Prometheus-Konsole erstellen, bearbeiten und hochladen. In beiden
Fallen gelten dieselben Formatierungsregeln. Weitere Informationen zum Hochladen und
Bearbeiten |hrer Datei finden Sie unterLaden Sie eine Regelkonfigurationsdatei auf Amazon
Managed Service for Prometheus hoch.

Laden Sie eine Regelkonfigurationsdatei auf Amazon Managed

Service for Prometheus hoch

Sobald Sie wissen, welche Regeln Sie in Ihrer Regelkonfigurationsdatei haben méchten, kénnen Sie
sie entweder in der Konsole erstellen und bearbeiten, oder Sie kdbnnen eine Datei mit der Konsole
hochladen oder. AWS CLI

® Note

Wenn Sie einen Amazon EKS-Cluster ausfiihren, kdnnen Sie mit AWS Controllers for
Kubernetes auch eine Regelkonfigurationsdatei hochladen.

So verwenden Sie die Amazon Managed Service for Prometheus-Konsole, um lhre
Regelkonfiguration zu bearbeiten oder zu ersetzen und den Namespace zu erstellen

1.

Offnen Sie die Amazon Managed Service for Prometheus-Konsole unter. https:/
console.aws.amazon.com/prometheus/

Wabhlen Sie in der oberen linken Ecke der Seite das Mentisymbol und dann Alle Workspaces
aus.

Wabhlen Sie die Workspace-ID des Workspace und dann den Tab Regelverwaltung aus.
Wahlen Sie Namespace hinzufiigen.

Wabhlen Sie Datei auswahlen und wahlen Sie die Regeldefinitionsdatei aus.

Alternativ kbnnen Sie eine Regeldefinitionsdatei direkt in der Amazon Managed Service for
Prometheus-Konsole erstellen und bearbeiten, indem Sie Konfiguration definieren auswahlen.
Dadurch wird eine Muster-Standarddefinitionsdatei erstellt, die Sie vor dem Hochladen
bearbeiten.

(Optional) Zum Hinzufligen von Tags zum Namespace wahlen Sie Neues Tag hinzufligen aus.
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Geben Sie fur Key (Schlussel) einen Namen fir das Tag ein. Sie kénnen einen optionalen Wert
fur das Tag unter Value (Wert) hinzufiigen.

Zum Hinzufligen eines weiteren Tags wahlen Sie Neues Tag hinzufiigen erneut aus.

7. Klicken Sie auf Weiter. Amazon Managed Service flir Prometheus erstellt einen neuen
Namespace mit demselben Namen wie die von lhnen ausgewahlte Regeldatei.

Um den zu verwenden AWS CLI , um eine Alert Manager-Konfiguration in einen Workspace in einem
neuen Namespace hochzuladen

1. Kodiert den Inhalt Ihrer Alert-Manager-Datei mit Base64. Sie kénnen fir Linux den folgenden
Befehl verwenden:

base64 input-file output-file

Sie konnen fur macOS den folgenden Befehl verwenden:

openssl baseb64 input-file output-file

2. Geben Sie einen der folgenden Befehle ein, um den Namespace zu erstellen und die Datei
hochzuladen.

Geben Sie in AWS CLI Version 2 Folgendes ein:

aws amp create-rule-groups-namespace --data file://path_to_base_64 output_file --
name namespace-name --workspace-id my-workspace-id --region region

Geben Sie in AWS CLI Version 1 Folgendes ein:

aws amp create-rule-groups-namespace --data fileb://path_to_base_64 output_file --
name namespace-name --workspace-id my-workspace-id --region region

3. Es dauert einige Sekunden, bis Ihre Alert-Manager-Konfiguration aktiv wird. Geben Sie zur
Prifung des Status den folgenden Befehl ein:

aws amp describe-rule-groups-namespace --workspace-id workspace_id --
name namespace-name --region region
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Ist status ACTIVE, ist Ihre Regeldatei wirksam geworden.

Bearbeiten oder ersetzen Sie eine Regelkonfigurationsdatei

Wenn Sie die Regeln in einer Regeldatei andern méchten, die Sie bereits in Amazon Managed
Service for Prometheus hochgeladen haben, kdnnen Sie entweder eine neue Regeldatei hochladen,
um die bestehende Konfiguration zu ersetzen, oder Sie kdnnen die aktuelle Konfiguration direkt in
der Konsole bearbeiten. Optional kdnnen Sie die aktuelle Datei herunterladen, sie in einem Texteditor
bearbeiten und dann die neue Version hochladen.

Verwenden Sie die Konsole von Amazon Managed Service fir Prometheus wie folgt, um lhre
Regelkonfiguration zu bearbeiten

1. Offnen Sie die Amazon Managed Service for Prometheus-Konsole unter. https:/
console.aws.amazon.com/prometheus/

2. Wahlen Sie in der oberen linken Ecke der Seite das Menlisymbol und dann Alle Workspaces
aus.

3. Wahlen Sie die Workspace-ID des Workspace und dann den Tab Regelverwaltung aus.
4. Wahlen Sie den Namen der Regelkonfigurationsdatei aus, die Sie bearbeiten méchten.

5. (Optional) Wenn Sie die aktuelle Regelkonfigurationsdatei herunterladen méchten, wahlen Sie
Herunterladen oder Kopieren.

6. Wahlen Sie Andern, um die Konfiguration direkt in der Konsole zu bearbeiten. Wahlen Sie
~Speichern®, wenn Sie fertig sind.

Alternativ kdnnen Sie Konfiguration ersetzen wahlen, um eine neue Konfigurationsdatei
hochzuladen. Wenn ja, wahlen Sie die neue Regeldefinitionsdatei aus und klicken Sie auf Weiter,
um sie hochzuladen.

Um die AWS CLI zur Bearbeitung einer Regelkonfigurationsdatei zu verwenden

1. Base64 kodiert den Inhalt Ihrer Regeldatei. Sie kénnen fir Linux den folgenden Befehl
verwenden:

baseb4 input-file output-file
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Sie kénnen fur macOS den folgenden Befehl verwenden:

openssl base64 input-file output-file
Geben Sie einen der folgenden Befehle ein, um die neue Datei hochzuladen.

Geben Sie in AWS CLI Version 2 Folgendes ein:

aws amp put-rule-groups-namespace --data file://path_to_base_64_output_file --
name namespace-name --workspace-id my-workspace-id --region region

Geben Sie in AWS CLI Version 1 Folgendes ein:

aws amp put-rule-groups-namespace --data fileb://path_to_base_64_ output_file --
name namespace-name --workspace-id my-workspace-id --region region

Es dauert einige Sekunden, bis Ihre Regeldatei aktiv wird. Geben Sie zur Prifung des Status den
folgenden Befehl ein:

aws amp describe-rule-groups-namespace --workspace-id workspace_id --
name namespace-name --region region

Ist status ACTIVE, ist Inre Regeldatei wirksam geworden. Bis dahin ist die vorherige Version
dieser Regeldatei noch aktiv.

Problembehandlung bei Regelauswertungen

Dieses Handbuch enthalt Verfahren step-by-step zur Behebung haufiger Probleme bei
Regelauswertungen in Amazon Managed Service for Prometheus (AMP). Folgen Sie diesen
Verfahren, um Probleme mit Ihren Warn- und Aufzeichnungsregeln zu diagnostizieren und zu I6sen.

Themen

» Uberpriifen Sie den Status der Alarmausldsung

Beheben Sie fehlende Warnmeldungen

Uberpriifen Sie den Integritétsstatus der Regel

Verwenden Sie Offset in Abfragen, um Verzégerungen bei der Datenerfassung zu beheben

Haufige Probleme und Ldsungen
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« Bewahrte Verfahren fur die Bewertung von Regeln

Uberpriifen Sie den Status der Alarmauslésung

Uberpriifen Sie bei der Behebung von Problemen mit der Regelauswertung zunéchst, ob Ihre
Warnung ausgeldst wurde, indem Sie die synthetische Zeitreihe ALERTS abfragen. Die ALERTS
Zeitreihen enthalten die folgenden Bezeichnungen:

+ alertname — Der Name der Warnung.
+ alertstate — Entweder ausstehend oder wird ausgeldst.
 ausstehend — Die Warnung wartet auf die in der Klausel angegebene Dauer. for

» Auslésen — Die Warnung hat die Bedingungen flir die angegebene Dauer erfiillt. Zusatzliche
Bezeichnungen sind in lhrer Warnregel definiert.

® Note

Solange eine Warnung ausgel6st wird oder aussteht, ist der Beispielwert 1. Wenn lhre
Warnung inaktiv ist, werden keine Proben produziert.

Beheben Sie fehlende Warnmeldungen

Wenn Benachrichtigungen ausgelést werden, aber keine Benachrichtigungen eintreffen, Gberprifen
Sie die folgenden Alertmanager-Einstellungen:

1. Uberpriifen Sie lhre Alertmanager-Konfiguration — Vergewissern Sie sich, dass Routen,
Empfanger und Einstellungen korrekt konfiguriert sind. Uberpriifen Sie die Einstellungen fiir die
Routenblockierung, einschliel3lich Wartezeiten, Zeitintervalle und erforderlicher Kennzeichnungen,
die sich auf die Auslésung von Alarmen auswirken kénnen. Vergleichen Sie die Alarmregeln
mit den entsprechenden Routen und Empfangern, um sicherzustellen, dass sie korrekt
Ubereinstimmen. Stellen Sie bei Routen mit sichertime_interval, dass die Zeitstempel
innerhalb der angegebenen Intervalle liegen.

2. Uberpriifen Sie die Berechtigungen des Alarmempfangers — Wenn Sie ein Amazon SNS SNS-
Thema verwenden, stellen Sie sicher, dass AMP Uber die erforderlichen Berechtigungen zum
Veroffentlichen von Benachrichtigungen verfligt. Weitere Informationen finden Sie unter Amazon
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Managed Service for Prometheus die Erlaubnis erteilen, Warnmeldungen zu Ihrem Amazon SNS
SNS-Thema zu senden.

3. Uberpriifen Sie die Payload-Kompatibilitit des Empfangers — Vergewissern Sie sich, dass
Ihr Alert-Empfanger das Payload-Format von Alertmanager akzeptiert. Informationen zu den
Amazon SNS SNS-Anforderungen finden Sie unterGrundlegendes zu den Amazon SNS SNS-
Nachrichtenvalidierungsregeln.

4. Uberpriifen Sie die Alertmanager-Protokolle — AMP stellt von Alertmanager bereitgestellte
Protokolle zur Verfligung, um bei der Behebung von Benachrichtigungsproblemen zu helfen.
Weitere Informationen finden Sie unter Uberwachen Sie Amazon Managed Service fiir
Prometheus-Ereignisse mit Protokollen CloudWatch.

Weitere Informationen zu Alertmanager finden Sie unter. Verwaltung und Weiterleitung von

Benachrichtigungen in Amazon Managed Service fur Prometheus mit Alert Manager

Uberpriifen Sie den Integritatsstatus der Regel

Fehlerhafte Regeln kénnen zu Fehlern bei der Auswertung fihren. Verwenden Sie die folgenden
Methoden, um zu ermitteln, warum eine Regel nicht ausgewertet werden konnte:

Example
Verwenden Sie die ListRules API

Die ListRules API bietet Informationen zur Regelintegritat. Uberpriifen Sie die 1astError Felder
health und, um Probleme zu diagnostizieren.

Beispiel fur eine Antwort:

{
"status": '"success",
"data": {
"groups": [
{
"name": "my_rule_group",
"file": "my_namespace",
"rules": [
{
"state": "firing",
"name": "broken_alerting_rule",
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"query": "...",
"duration": 0,
"keepFiringFor": 0,

"labels": {3,

"annotations": {},

"alerts": [],

"health": "err",

"lastError": "vector contains metrics with the same labelset after applying

alert labels",
"type": "alerting",
"lastEvaluation": "1970-01-01T00:00:00.00000000Z",
"evaluationTime": 0.08

Example
Verwenden Sie verkaufte Logs

Die ListRules API zeigt nur die neuesten Informationen an. Fur einen detaillierteren Verlauf aktivierst
du in deinem Workspace die Option ,Verkaufte Logs” fur den Zugriff auf:

« Zeitstempel von Fehlschlagen bei der Evaluierung
* Detaillierte Fehlermeldungen

 Historische Bewertungsdaten

Beispiel fur eine versendete Protokollnachricht:

"workspaceld": "ws-a2c55905-e0@b4-4065-a310-d83ce597a391",
"message": {

"log": "Evaluating rule failed, name=broken_alerting_rule, group=my_rule_group,
namespace=my_namespace, err=vector contains metrics with the same labelset after
applying alert labels",

"level": "ERROR",

"name": "broken_alerting_rule",
"group": "my_rule_group",
"namespace": "my_namespace"
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}I

"component": "ruler"

}

Weitere Beispiele fur Protokolle von Ruler oder Alertmanager finden Sie unter und. Fehlersuche-
Ruler Verwaltung und Weiterleitung von Benachrichtigungen in Amazon Managed Service fur

Prometheus mit Alert Manager

Verwenden Sie Offset in Abfragen, um Verzogerungen bei der
Datenerfassung zu beheben

Standardmafig werden Ausdricke ohne Offset (Sofortabfrage) ausgewertet, wobei die Werte zum
Zeitpunkt der Auswertung verwendet werden. Wenn die Erfassung von Metriken verzdgert erfolgt,
stellen die Aufzeichnungsregeln mdglicherweise nicht dieselben Werte dar wie bei der manuellen
Auswertung des Ausdrucks, nachdem alle Metriken aufgenommen wurden.

® Tip
Durch die Verwendung des Offset-Modifikators kbnnen Probleme reduziert werden, die durch
Verzdgerungen bei der Erfassung verursacht werden. Weitere Informationen finden Sie unter
Offset-Modifikator in der Prometheus-Dokumentation.

Beispiel: Umgang mit verzogerten Metriken

Wenn lhre Regel um 12:00 Uhr ausgewertet wird, die letzte Stichprobe flir die Metrik aber aufgrund
der Verzogerung bei der Datenaufnahme von 11:45 Uhr stammt, findet die Regel bis 12:00 Uhr keine
Stichproben. Um dies zu verringern, fiigen Sie einen Offset hinzu, z. B.:. my_metxric_name offset
15m

Beispiel: Behandeln Sie Metriken aus mehreren Quellen

Wenn Metriken aus verschiedenen Quellen stammen, z. B. aus zwei Servern, konnen sie zu
unterschiedlichen Zeiten aufgenommen werden. Um dem entgegenzuwirken, formulieren Sie einen
Ausdruck wie: metric_from_server_A / metric_from_server_B

Wenn die Regel zwischen den Aufnahmezeiten von Server A und Server B ausgewertet wird,
erhalten Sie unerwartete Ergebnisse. Die Verwendung eines Offsets kann dazu beitragen, die
Evaluierungszeiten aufeinander abzustimmen.
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Haufige Probleme und Losungen

Licken bei der Aufzeichnung von Regeldaten

Wenn Sie im Vergleich zur manuellen Auswertung (wenn Sie den urspriinglichen PromQL-Ausdruck
der Aufzeichnungsregel direkt tber die Abfrage-AP| oder Benutzeroberflache ausflihren) Licken in
Ihren Aufzeichnungsregeldaten feststellen, kann dies auf einen der folgenden Griinde zurtickzufihren
sein:

1. Lange Bewertungszeiten — Eine Regelgruppe kann nicht mehrere gleichzeitige Auswertungen
haben. Wenn die Evaluierungszeit das konfigurierte Intervall Gberschreitet, kdnnen
nachfolgende Evaluierungen verpasst werden. Mehrere aufeinanderfolgende verpasste
Bewertungen, die das konfigurierte Intervall Gberschreiten, kbnnen dazu fihren, dass die
Aufzeichnungsregel veraltet ist. Weitere Informationen finden Sie unter Staleness in der
Prometheus-Dokumentation. Sie kénnen die Testdauer anhand der CloudWatch Metrik
UberwachenRuleGrouplLastEvaluationDuration, um Regelgruppen zu identifizieren, deren
Auswertung zu lange dauert.

2. Uberwachung verpasster Bewertungen — AMP bietet die RuleGroupIterationsMissed
CloudWatch Metrik, mit der Sie nachverfolgen kénnen, wann Bewertungen Ubersprungen wurden.
Die ListRules API zeigt fur jede Regel/Gruppe den Zeitpunkt der Bewertung und den Zeitpunkt der
letzten Bewertung an. Dies kann helfen, Muster verpasster Bewertungen zu identifizieren. Weitere
Informationen finden Sie unter ListRules.

Empfehlung: Teilen Sie die Regeln in separate Gruppen auf

Um die Dauer der Evaluierung zu verklrzen, teilen Sie die Regeln in separate Regelgruppen auf.
Regeln innerhalb einer Gruppe werden sequentiell ausgefiihrt, wahrend Regelgruppen parallel
ausgefihrt werden kénnen. Bewahren Sie verwandte Regeln, die voneinander abhangen, in
derselben Gruppe auf. Im Allgemeinen sorgen kleinere Regelgruppen fir einheitlichere Bewertungen
und weniger Lucken.

Bewahrte Verfahren fur die Bewertung von Regeln

1. Optimieren Sie die Grolke der Regelgruppen — Halten Sie die Regelgruppen klein, um konsistente
Bewertungen zu gewabhrleisten. Gruppieren Sie verwandte Regeln zusammen, vermeiden Sie
jedoch grolde Regelgruppen.
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2. Legen Sie angemessene Bewertungsintervalle fest — sorgen Sie fiir ein ausgewogenes Verhaltnis
zwischen rechtzeitigen Warnmeldungen und Systemlast. Uberpriifen Sie die Stabilitatsmuster Ihrer
Uberwachten Messwerte, um deren normale Schwankungsbreite zu ermitteln.

3. Verwenden Sie Offset-Modifikatoren fir verspatete Messwerte — Fligen Sie Offsets hinzu, um
Verzdgerungen bei der Datenerfassung auszugleichen. Passen Sie die Offset-Dauer anhand der
beobachteten Aufnahmemuster an.

4. Uberwachen Sie die Evaluierungsleistung — Verfolgen Sie die
MetrikRuleGroupIterationsMissed. Uberpriifen Sie die Testzeiten in der ListRules API.

5. Regelausdriicke validieren — Stellen Sie sicher, dass die Ausdriicke zwischen Regeldefinitionen
und manuellen Abfragen exakt Gbereinstimmen. Testen Sie Ausdriicke mit unterschiedlichen
Zeitrdumen, um das Verhalten zu verstehen.

6. RegelméaRige Uberpriifung der Regelintegritat — Priifen Sie die Regelauswertung auf Fehler.
Uberwachen Sie die ausgelieferten Protokolle auf wiederkehrende Probleme.

Wenn Sie diese Schritte und bewahrten Methoden zur Fehlerbehebung befolgen, kdnnen Sie
haufig auftretende Probleme mit Regelauswertungen in Amazon Managed Service for Prometheus
identifizieren und |Gsen.

Fehlersuche-Ruler

Mit Uberwachen Sie Amazon Managed Service fiir Prometheus-Ereignisse mit Protokollen
CloudWatch kénnen Sie Probleme im Zusammenhang mit Alert Manager und Ruler beheben. Dieser
Abschnitt enthalt Themen zur Fehlerbehebung im Zusammenhang mit Ruler.

Wenn das Protokoll den folgenden Ruler-Fehler enthalt

"workspaceId": "ws-12345c67-89c0-4d12-345b-f14db70f7a99",
"message": {

"log": "Evaluating rule failed, name=failure,
group=canary_long_running_vl_namespace, namespace=canary_long_running_vl_namespace,
err=found duplicate series for the match group {dimensionl1=\\\"1\\\"} on the right
hand-side of the operation: [{__name__=\\\"fake_metric2\\\", dimensionl1=\\\"1\\

\", dimension2=\\\"b\\\"}, {__name__=\\\"fake_metric2\\\", dimensionl=\\\"1\\\",
dimension2=\\\"a\\\"}];many-to-many matching not allowed: matching labels must be
unique on one side",

"level": "ERROR",
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"name": "failure",
"group": "canary_long_running_v1l_namespace",
"namespace": "canary_long_running_v1l_namespace"
I
"component": "ruler"

Dies bedeutet, dass bei der Ausfihrung der Regel ein Fehler aufgetreten ist.
MalRnahme

Verwenden Sie die Fehlermeldung, um Fehler bei der Regelausflihrung zu beheben.
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Verwaltung und Weiterleitung von Benachrichtigungen in
Amazon Managed Service fur Prometheus mit Alert Manager

Wenn die von Amazon Managed Service fur Prometheus ausgefihrten Alarmregeln ausgeldst
werden, verarbeitet der Alert Manager die gesendeten Alarme. Es dedupliziert, gruppiert und leitet die
Warnmeldungen an nachgeschaltete Empfanger weiter. Amazon Managed Service flir Prometheus
unterstitzt nur Amazon Simple Notification Service als Empfanger und kann Nachrichten an Amazon-
SNS-Themen im selben Konto weiterleiten. Sie kénnen den Alert Manager auch verwenden, um
Alarme stummzuschalten und zu unterdrtcken.

Alert Manager bietet ahnliche Funktionen wie Alertmanager in Prometheus.

Sie kénnen die Konfigurationsdatei des Alert Managers fur Folgendes verwenden:

» Gruppierung — Bei der Gruppierung werden ahnliche Alarme in einer einzigen Benachrichtigung
zusammengefasst. Dies ist besonders nutzlich bei grélieren Ausfallen, wenn viele Systeme
gleichzeitig ausfallen und Hunderte von Alarme gleichzeitig ausgeldst werden kénnen.
Angenommen, ein Netzwerkausfall fihrt dazu, dass viele lhrer Knoten gleichzeitig ausfallen.
Wenn diese Arten von Alarme gruppiert sind, sendet Ihnen der Alert Manager eine einzige
Benachrichtigung.

Die Gruppierung von Alarme und der Zeitpunkt der gruppierten Benachrichtigungen werden durch
einen Routing-Baum in der Alert-Manager-Konfigurationsdatei konfiguriert. Weitere Informationen
finden Sie unter <Route>.

* Unterdriickung — Durch die Unterdriickung werden Benachrichtigungen fir bestimmte Alarme
unterbunden, wenn bestimmte andere Alarme bereits ausgeldst werden. Wenn beispielsweise
ein Alarm ausgel6st wird, dass ein Cluster nicht erreichbar ist, kénnen Sie den Alert Manager so
konfigurieren, dass alle anderen Alarme, die diesen Cluster betreffen, stummgeschaltet werden.
Dadurch werden Benachrichtigungen fir Hunderte oder Tausende von Alarme verhindert, die
nichts mit dem eigentlichen Problem zu tun haben. Weitere Informationen zum Schreiben von
Unterdriickungsregeln finden Sie unter <inhibit_rule>.

« Stummschalten — Schaltet Alarme fiir eine bestimmte Zeit stumm, z. B. wahrend eines
Wartungsfensters. Eingehende Alarme werden daraufhin Gberprift, ob sie mit allen Gleichheits-
oder regularen Ausdrucksibereinstimmungen einer aktiven Stummschaltung Gbereinstimmen.
Wenn dies der Fall ist, werden keine Benachrichtigungen flir diesen Alarm gesendet.
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Um eine Stummschaltung zu erstellen, verwenden Sie die PutAlertManagerSilences API.
Weitere Informationen finden Sie unter PutAlertManagerSilences.

Prometheus Vorlagensystem

Standalone Prometheus unterstitzt Templating unter Verwendung separater Vorlagendateien.
Vorlagen kénnen unter anderem Bedingungen verwenden und Daten formatieren.

In Amazon Managed Service for Prometheus fligen Sie lhre Vorlage in dieselbe Alert Manager-

Konfigurationsdatei ein wie lhre Alert Manager-Konfiguration.

Themen

* Grundlegendes zu den IAM-Berechtigungen, die flr die Arbeit mit dem Alert Manager erforderlich
sind

» Erstellen Sie in Amazon Managed Service eine Alert Manager-Konfiguration fur Prometheus, um

Benachrichtigungen zu verwalten und weiterzuleiten

+ Leiten Sie Benachrichtigungen mit dem Alert Manager in Amazon Managed Service flr

Prometheus an einen Alertempfanger weiter

« Laden Sie lhre Alert Manager-Konfigurationsdatei auf Amazon Managed Service for Prometheus
hoch

* Integrieren Sie Benachrichtigungen in Amazon Managed Grafana oder Open-Source-Grafana

* Beheben Sie Fehler im Alert Manager mithilfe von CloudWatch Protokollen

Grundlegendes zu den IAM-Berechtigungen, die fur die Arbeit mit
dem Alert Manager erforderlich sind

Sie mussen Benutzern Berechtigungen zur Verwendung des Alert Managers in Amazon Managed
Service for Prometheus erteilen. Erstellen Sie eine AWS Identity and Access Management (IAM)-
Richtlinie mit den folgenden Berechtigungen und weisen Sie die Richtlinie Ihren Benutzern, Gruppen
oder Rollen zu.
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Erstellen Sie in Amazon Managed Service eine Alert Manager-
Konfiguration fur Prometheus, um Benachrichtigungen zu verwalten
und weiterzuleiten

Um den Alert Manager und die Vorlage in Amazon Managed Service fur Prometheus zu verwenden,
erstellen Sie eine YAML-Konfigurationsdatei fur den Alert Manager. Eine Alert-Manager-Datei fur
Amazon Managed Service fur Prometheus besteht aus zwei Hauptabschnitten:

+ template_files: enthalt die Vorlagen fir Nachrichten, die von Empfangern gesendet werden.
Weitere Informationen finden Sie in der Prometheus-Dokumentation unter VVorlagenreferenz und

Vorlagenbeispiele.

« alertmanager_config: enthalt die Alert-Manager-Konfiguration. Dies verwendet dieselbe
Struktur wie eine Alert-Manager-Konfigurationsdatei im eigenstandigen Prometheus. Weitere
Informationen finden Sie unter Konfiguration in der Alertmanager-Dokumentation.

@ Note

Die in der obigen Prometheus-Dokumentation beschriebene repeat_interval-
Konfiguration hat eine zusatzliche Einschrankung in Amazon Managed Service flr
Prometheus. Der maximal zulassige Wert ist finf Tage. Wenn Sie einen Wert auf mehr als
funf Tage festlegen, wird er als finf Tage behandelt, und nach Ablauf der Frist von finf
Tagen werden die Benachrichtigungen erneut gesendet.

(® Note

Sie kénnen die Konfigurationsdatei auch direkt in der Amazon Managed Service for
Prometheus-Konsole bearbeiten, sie muss jedoch weiterhin dem hier angegebenen
Format entsprechen. Weitere Informationen zum Hochladen oder Bearbeiten einer
Konfigurationsdatei finden Sie unter. Laden Sie |hre Alert Manager-Konfigurationsdatei auf
Amazon Managed Service for Prometheus hoch

In Amazon Managed Service flr Prometheus muss lhre Alert-Manager-Konfigurationsdatei den
gesamten Inhalt Ihrer Alert-Manager-Konfiguration in einem alertmanager_config-Schlissel im
Stammverzeichnis der YAML-Datei enthalten.
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Im Folgenden finden Sie ein einfaches Beispiel flr eine Alert-Manager-Konfigurationsdatei:

alertmanager_config: |
route:
receiver: 'default'
receivers:
- name: 'default'
sns_configs:
- topic_arn: arn:aws:sns:us-east-2:123456789012:My-Topic
sigv4:
region: us-east-2
attributes:
key: keyl
value: valuel

Der einzige derzeit unterstiitzte Empfanger ist Amazon Simple Notification Service (Amazon SNS).
Wenn Sie andere Arten von Empfangern in der Konfiguration aufgefiihrt haben, werden diese
abgelehnt.

Hier ist ein weiteres Beispiel fir eine Alert-Manager-Konfigurationsdatei, die sowohl den Block
template_files als auch den Block alertmanager_config verwendet.

template_files:
default_template: |
{{ define "sns.default.subject" }}[{{ .Status | toUpper }}{{ if eq .Status
"firing" }}:{{ .Alerts.Firing | len }}{{ end }}1{{ end }}
{{ define "__alertmanager" }}AlertManager{{ end }}
{{ define "__alertmanagerURL" }}{{ .ExternalURL }}/#/alerts?receiver={{ .Receiver
urlquery }}{{ end }}
alertmanager_config: |
global:
templates:
- 'default_template'
route:
receiver: default
receivers:
- name: 'default'
sns_configs:
- topic_arn: arn:aws:sns:us-east-2:accountid:My-Topic
sigv4:
region: us-east-2
attributes:
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key: severity
value: SEV2

StandardmaRiger Amazon-SNS-Vorlagenblock

Die Amazon-SNS-Standardkonfiguration verwendet die folgende Vorlage, sofern Sie sie nicht explizit
Uberschreiben.

{{ define "sns.default.message" }}{{ .CommonAnnotations.SortedPairs.Values | join

n }}
{{ if gt (len .Alerts.Firing) 0 -}}
Alerts Firing:
{{ template "__text_alert_list" .Alerts.Firing }}

{{- end }}
{{ if gt (len .Alerts.Resolved) 0 -}}
Alerts Resolved:
{{ template "__text_alert_list" .Alerts.Resolved }}

{{- end }}
{{- end }}

Leiten Sie Benachrichtigungen mit dem Alert Manager in Amazon
Managed Service fur Prometheus an einen Alertempfanger weiter

Wenn eine Warnung durch eine Warnungsregel ausgeldst wird, wird sie an den Alert Manager
gesendet. Der Alert Manager fihrt Funktionen wie das Deduplizieren von Alarmen, das Sperren

von Warnmeldungen wahrend der Wartung oder das Gruppieren von Alarmen nach Bedarf aus.
AnschlieRend leitet er die Warnung als Nachricht an einen Alarmempfanger weiter. Sie kdnnen einen
Alarmempfanger einrichten, der die Bediener benachrichtigen, automatische Antworten erhalten oder
auf andere Weise auf die Warnungen reagieren kann.

Sie kbnnen Amazon Simple Notification Service (Amazon SNS) und PagerDuty als Alertempfanger in
Amazon Managed Service fur Prometheus konfigurieren. In den folgenden Themen wird beschrieben,
wie Sie |hren Alertempfanger erstellen und konfigurieren.

Themen

» Verwenden Sie Amazon SNS als Alarmempfanger

» PagerDuty Als Alarmempfanger verwenden
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Verwenden Sie Amazon SNS als Alarmempfanger

Sie kénnen ein vorhandenes Amazon SNS SNS-Thema als Alertempfanger fur Amazon Managed
Service for Prometheus verwenden oder ein neues erstellen. Wir empfehlen lhnen, ein Thema vom
Typ Standard zu verwenden, damit Sie Benachrichtigungen von diesem Thema an E-Mail, SMS oder
HTTP weiterleiten kdnnen.

Um ein neues Amazon-SNS-Thema zu erstellen, das Sie als Alert-Manager-Empfanger verwenden
koénnen, folgen Sie den Schritten in Schritt 1: Thema erstellen. Achten Sie darauf, Standard als
Thementyp auszuwahlen.

Wenn Sie jedes Mal eine E-Mail erhalten méchten, wenn eine Nachricht an dieses Amazon-SNS-
Thema gesendet wird, folgen Sie den Schritten in Schritt 2: Abonnement fUr das Thema erstellen.

Unabhangig davon, ob Sie ein neues oder ein vorhandenes Amazon SNS SNS-Thema verwenden,
bendtigen Sie den Amazon-Ressourcennamen (ARN) lhres Amazon SNS-Themas, um die folgenden
Aufgaben ausfihren zu kénnen.

Themen

* Amazon Managed Service for Prometheus die Erlaubnis erteilen, Warnmeldungen zu lhrem
Amazon SNS SNS-Thema zu senden

» Konfigurieren Sie den Alert Manager so, dass er Nachrichten an lhr Amazon SNS SNS-Thema
sendet

» Konfigurieren Sie den Alert Manager so, dass er Nachrichten als JSON an Amazon SNS sendet

* Amazon SNS so konfigurieren, dass Warnmeldungen an andere Ziele gesendet werden

* Grundlegendes zu den Amazon SNS SNS-Nachrichtenvalidierungsregeln

Amazon Managed Service for Prometheus die Erlaubnis erteilen, Warnmeldungen zu
Ihrem Amazon SNS SNS-Thema zu senden

Sie missen Amazon Managed Service fir Prometheus die Erlaubnis erteilen, Nachrichten an lhr
Amazon-SNS-Thema zu senden. In der folgenden Grundsatzerklarung wird diese Genehmigung
erteilt. Sie enthalt eine Condition Erklarung zur Vermeidung eines Sicherheitsproblems, dem
sogenannten Confused Deputy Problem. Die Condition-Anweisung schrankt den Zugriff auf das
Amazon-SNS-Thema so ein, dass nur Vorgadnge zugelassen werden, die von diesem bestimmten
Konto und Workspace in Amazon Managed Service fur Prometheus stammen. Weitere Informationen
zum Confused-Deputy-Problem finden Sie Serviceubergreifende Confused-Deputy-Pravention.
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Amazon Managed Service flr Prometheus die Erlaubnis erteilen, Nachrichten an Ihr Amazon-SNS-
Thema zu senden

1. Offnen Sie die Amazon SNS SNS-Konsole unter https://console.aws.amazon.com/sns/v3/home.

2. Wahlen Sie im Navigationsbereich Themen aus.

3. Wahlen Sie den Namen des Themas, das Sie mit Amazon Managed Service fir Prometheus
verwenden.

4. Wahlen Sie Bearbeiten aus.

5. Wahlen Sie Zugriffsrichtlinie und fligen Sie der vorhandenen Richtlinie die folgende
Richtlinienanweisung hinzu.

"Sid": "Allow_Publish_Alarms",
"Effect": "Allow",
"Principal": {

"Service": "aps.amazonaws.com"

1,

"Action": [
"sns:Publish",
"sns:GetTopicAttributes"”

1,
"Condition": {
"ArnEquals": {
"aws:SourceArn": "workspace_ARN"

I
"StringEquals": {
"AWS :SourceAccount": "account_id"

+

"Resource": "arn:aws:sns:region:account_id:topic_name"

[Optional] Wenn fr Ihr Amazon SNS SNS-Thema Service Side Encryption (SSE) aktiviert

ist, missen Sie Amazon Managed Service for Prometheus erlauben, Nachrichten an

dieses verschlisselte Thema zu senden, indem Sie die kms : Decrypt Berechtigungen

kms :GenerateDataKey* und zur AWS KMS Schllsselrichtlinie des Schlissels hinzuflgen, der
zur Verschlusselung des Themas verwendet wird.

Sie kénnten der Richtlinie beispielsweise Folgendes hinzuflgen:
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{
"Statement": [{

"Effect": "Allow",

"Principal": {

"Service": "aps.amazonaws.com"

1,

"Action": [
"kms:GenerateDataKey*",
"kms:Decrypt"

1,

"Resource": "*"

]

Weitere Informationen finden Sie unter AWS KMS-Berechtigungen fur SNS-Themen.

6. Wahlen Sie Anderungen speichern aus.

(® Note

StandardmaRig erstellt Amazon SNS die Zugriffsrichtlinie mit Bedingung fur
AWS : SourceOwner. Weitere Informationen finden Sie unter SNS-Zugriffrichtlinie.

(® Note

IAM folgt der Regel Richtlinie zuerst mit den meisten Einschrankungen. Wenn es in lhrem
SNS-Thema einen Richtlinienblock gibt, der restriktiver ist als der dokumentierte Amazon-
SNS-Richtlinienblock, wird die Genehmigung fir die Themenrichtlinie nicht erteilt. Um
Ihre Richtlinie zu bewerten und herauszufinden, was gewahrt wurde, finden Sie unter
Bewertungslogik fur Richtlinien.

SNS-Themenkonfiguration fur Opt-in-Regionen

Sie kdnnen aps.amazonaws . com es verwenden, um ein Amazon SNS SNS-Thema in demselben
Arbeitsbereich AWS-Region wie in lnrem Amazon Managed Service for Prometheus Workspace
zu konfigurieren. Um ein SNS-Thema aus einer non-opt-in Region (wie us-east-1) mit einer Opt-
in-Region (wie af-south-1) zu verwenden, missen Sie das Regional Service Principal-Format
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verwenden. Ersetzen Sie im Prinzip ,Regionaler Dienst* durch die Region, die non-opt-in Sie us -
east-1 verwenden mochten:. aps.us-east-1.amazonaws.com

In der folgenden Tabelle sind die Opt-in-Regionen und ihre entsprechenden regionalen
Dienstprinzipale aufgefuhrt:

Opt-in-Regionen und ihre regionalen Diensteanbieter

Name der Region Region Leiter des regionalen Dienstes

Afrika (Kapstadt) af-south-1 af-south-1.aps.amazonaws.co
m

Asien-Pazifik (Hongkong) ap-east-1 ap-east-1.aps.amaz
onaws.com

Asien-Pazifik (Thailand) ap-southeast-7 ap-southeast-7.aps.amazonaw
s.com

Europa (Milan) eu-south-1 eu-south-1.aps.amazonaws.co
m

Europa (Zurich) eu-central-2 eu-central-2.aps.amazonaws.
com

Naher Osten (VAE) me-central-1 me-central-1.aps.amazonaws.
com

Asien-Pazifik (Malaysia) ap-southeast-5 ap-southeast-5.aps.amazonaw
s.com

Informationen zur Aktivierung einer Opt-in-Region finden Sie unter Verwaltung im IAM-
Benutzerhandbuch in der. AWS-Regionen Allgemeine Amazon Web Services-Referenz

Stellen Sie bei der Konfiguration lhres Amazon SNS SNS-Themas fir diese Opt-in-Regionen
sicher, dass Sie den richtigen regionalen Service Principal verwenden, um die regionsubergreifende
Zustellung von Benachrichtigungen zu ermdglichen.
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Servicelbergreifende Confused-Deputy-Pravention

Das Confused-Deputy-Problem ist ein Sicherheitsproblem, bei dem eine juristische Stelle, die nicht
Uber die Berechtigung zum Ausflihren einer Aktion verfiigt, eine privilegiertere juristische Stelle
zwingen kann, die Aktion auszufihren. Ein AWS dienstibergreifender Identitatswechsel kann zu
einem Problem mit dem verwirrten Stellvertreter flihren. Ein dienstibergreifender Identitatswechsel
kann auftreten, wenn ein Dienst (der Anruf-Dienst) einen anderen Dienst anruft (den aufgerufenen
Dienst). Der aufrufende Service kann manipuliert werden, um seine Berechtigungen zu verwenden,
um Aktionen auf die Ressourcen eines anderen Kunden auszufihren, fir die er sonst keine
Zugriffsberechtigung haben sollte. Um dies zu verhindern, bietet AWS Tools, mit denen Sie |hre
Daten fiur alle Services mit Serviceprinzipalen schitzen kénnen, die Zugriff auf Ressourcen in lhrem
Konto erhalten haben.

Wir empfehlen die Verwendung der globalen Bedingungskontextschlissel aws : SourceArn

und aws : SourceAccount in ressourcenbasierten Richtlinien, um die Berechtigungen, die

Amazon Managed Service fir Prometheus Amazon SNS erteilt, auf eine bestimmte Ressource

zu beschranken. Wenn Sie beide globalen Bedingungskontextschliissel verwenden, missen der

aws : SourceAccount-Wert und das Konto im aws : SourceArn-Wert dieselbe Konto-ID verwenden,

wenn sie in derselben Richtlinienanweisung verwendet werden.

Der Wert von aws : SourceArn muss der ARN des Workspace in Amazon Managed Service fur
Prometheus sein.

Der effektivste Weg, um sich vor dem Confused-Deputy-Problem zu schitzen, ist die Verwendung
des globalen Bedingungskontext-Schlissels aws : SourceArn mit dem vollstandigen

ARN der Ressource. Wenn Sie den vollstandigen ARN der Ressource nicht kennen oder

wenn Sie mehrere Ressourcen angeben, verwenden Sie den globalen Bedingungskontext-
Schlissel aws : SourceArn mit Platzhaltern (*) fir die unbekannten Teile des ARN. Beispiel,
arn:aws:servicename: :123456789012:*.

Das folgende Beispiel in Amazon Managed Service for Prometheus die Erlaubnis erteilen,

Warnmeldungen zu lhrem Amazon SNS SNS-Thema zu senden zeigt, wie Sie die globalen

Bedingungskontext-Schlissel aws : SourceArn und aws : SourceAccount in Amazon Managed
Service fur Prometheus verwenden kénnen, um das Problem des Confused Deputys zu vermeiden.
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Konfigurieren Sie den Alert Manager so, dass er Nachrichten an Ihr Amazon SNS
SNS-Thema sendet

Nachdem Sie ein (neues oder vorhandenes) Amazon SNS SNS-Thema vom Typ Standard erstellt
haben, kdnnen Sie es |hrer Alert Manager-Konfiguration als Alert-Empféanger hinzufugen. Der Alert
Manager kann lhre Benachrichtigungen an einen konfigurierten Alertempfanger weiterleiten. Um dies
abzuschlieen, missen Sie den Amazon-Ressourcennamen (ARN) lhres Amazon SNS-Themas
kennen.

Weitere Informationen zur Konfiguration des Amazon-SNS-Empfangers finden Sie unter
<sns_configs> in der Prometheus-Konfigurationsdokumentation.

Nicht unterstitzte Eigenschaften

Amazon Managed Service fur Prometheus unterstitzt Amazon SNS als Alarmempfanger. Aufgrund
von Serviceeinschrankungen werden jedoch nicht alle Eigenschaften des Amazon-SNS-Empfangers
unterstutzt. Die folgenden Eigenschaften sind in einer Alert-Manager-Konfigurationsdatei von Amazon
Managed Service fur Prometheus nicht zuldssig:

* api_url: - Amazon Managed Service fur Prometheus legt api_uzrl fir Sie fest, sodass diese
Eigenschaft nicht zulassig ist.

* Http_config - Mit dieser Eigenschaft kénnen Sie externe Proxys einrichten. Amazon Managed
Service flr Prometheus unterstitzt diese Funktion derzeit.

Darlber hinaus missen die SigV4-Einstellungen Uber die Eigenschaft Region verfliigen. Ohne
die Eigenschaft Region verfligt Amazon Managed Service fur Prometheus nicht iber genltigend
Informationen, um die Autorisierungsanfrage zu stellen.

Um den Alert Manager mit lnrem Amazon-SNS-Thema als Empfanger zu konfigurieren

1. Wenn Sie eine vorhandene Alert-Manager-Konfigurationsdatei verwenden, 6ffnen Sie diese in
einem Text-Editor.

2. Wenn der receivers Block andere aktuelle Empfanger als Amazon SNS enthalt, entfernen Sie
diese. Sie kbnnen mehrere Amazon-SNS-Themen als Empfanger konfigurieren, indem Sie sie
innerhalb des Blocks receivers in separate Blocke sns_config einordnen.

3. Fugen Sie innerhalb des receivers Abschnitts den folgenden YAML-Block hinzu.

- name: name_of_receiver
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sns_configs:
- sigv4:

region: AWS-Region
topic_arn: ARN_of_SNS_topic
subject: yoursubject
attributes:

key: yourkey

value: yourvalue

Wenn subject nicht angegeben ist, wird standardmaRig ein Betreff mit der Standardvorlage

mit dem Labelnamen und den Werten generiert, was zu einem Wert fihren kann, der fir SNS zu
lang ist. Informationen zum Andern der Vorlage, die auf den Betreff angewendet wird, finden Sie
Konfigurieren Sie den Alert Manager so, dass er Nachrichten als JSON an Amazon SNS sendet in

diesem Handbuch.

Jetzt missen Sie lhre Alert-Manager-Konfigurationsdatei nach Amazon Managed Service fir
Prometheus hochladen. Weitere Informationen finden Sie unter Laden Sie |Ihre Alert Manager-
Konfigurationsdatei auf Amazon Managed Service for Prometheus hoch.

Konfigurieren Sie den Alert Manager so, dass er Nachrichten als JSON an Amazon
SNS sendet

StandardmaRig gibt der Amazon Managed Service for Prometheus Alert Manager Nachrichten in
einem Nur-Text-Listenformat aus. Dies kann fir andere Dienste schwieriger zu analysieren sein.

Sie kénnen den Alert Manager so konfigurieren, dass Alerts stattdessen im JSON-Format gesendet
werden. JSON kann es einfacher machen, die von Amazon SNS nachgeschalteten Nachrichten in
AWS Lambda oder in Webhook-Empfangsendpunkten zu verarbeiten. Anstatt die Standardvorlage
zu verwenden, kénnen Sie eine benutzerdefinierte Vorlage fur die Ausgabe des Nachrichteninhalts in
JSON definieren, was die Analyse in nachgelagerten Funktionen erleichtert.

Um Nachrichten vom Alert Manager an Amazon SNS im JSON-Format auszugeben, aktualisieren
Sie lhre Alert-Manager-Konfiguration so, dass sie den folgenden Code in Ihrem template_files-
Stammbereich enthalt:

default_template: |
{{ define "sns.default.message" }}{{ "{" }}"receiver": "{{ .Receiver }}", "status":
"{{ .Status }}","alerts": [{{ range $alertIndex, $alerts := .Alerts }}{{ if
$alertIndex }}, {{ end }}{{ "{" }}"status": "{{ $alerts.Status }}"{{ if
gt (len $alerts.Labels.SortedPairs) @ -}},"labels": {{ "{" }}{{ range
$index, $label := $alerts.Labels.SortedPairs }}{{ if $index 1}3},
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{{ end }}"{{ $label.Name }}": "{{ $label.Value }}"{{ end }}

{{ "3" 3H{{- end }}{{ if gt (len $alerts.Annotations.SortedPairs )

@ -}3},"annotations": {{ "{" }}{{ range $index, $annotations :=
$alerts.Annotations.SortedPairs }}{{ if $index }}, {{ end }}"{{ $annotations.Name }}":
"{{ $annotations.Value }}"{{ end }3}{{ "}" }}{{- end }},"startsAt":

"{{ $alerts.StartsAt }}","endsAt": "{{ $alerts.EndsAt }}","generatorURL":

"{{ $alerts.GeneratorURL }}","fingerprint": "{{ $alerts.Fingerprint }}"{{ "}" }}

{{ end }}1{{ if gt (len .GroupLabels) @ -}},"groupLabels": {{ "{" }}{{ range

$index, $grouplLabels := .GroupLabels.SortedPairs }}{{ if $index }3},

{{ end }}"{{ $groupLabels.Name }}": "{{ $groupLabels.Value }}"{{ end }}
{{ "}" }3}{{- end }}{{ if gt (len .CommonLabels) @ -}},"commonLabels": {{ "{" }}
{{ range $index, $commonLabels := .CommonLabels.SortedPairs }}{{ if $index }3},

{{ end }}"{{ $commonLabels.Name }}": "{{ $commonLabels.Value }}"{{ end }}{{ "3}" }}{{-
end }3}{{ if gt (len .CommonAnnotations) @ -}}, "commonAnnotations": {{ "{" }}{{ range
$index, $commonAnnotations := .CommonAnnotations.SortedPairs }}{{ if $index 1}3},

{{ end }}"{{ $commonAnnotations.Name 1}}": "{{ $commonAnnotations.Value }}"{{ end }}
{{ "3 3H{- end }}{{ "}" 3}{{ end }}

{{ define "sns.default.subject" }}[{{ .Status | toUpper }}{{ if eq .Status
"firing" }}:{{ .Alerts.Firing | len }}{{ end }}1{{ end }}

® Note

Diese Vorlage erstellt JSON aus alphanumerischen Daten. Wenn lhre Daten Sonderzeichen
enthalten, kodieren Sie diese, bevor Sie diese Vorlage verwenden.

Um sicherzustellen, dass diese Vorlage in ausgehenden Benachrichtigungen verwendet wird,
referenzieren Sie sie in lhrem alertmanager_config Block wie folgt:

alertmanager_config: |
global:
templates:
- 'default_template'

(® Note

Diese Vorlage qilt fur den gesamten Nachrichtentext als JSON. Diese Vorlage uberschreibt
den gesamten Nachrichtentext. Sie kdnnen den Nachrichtentext nicht Gberschreiben,
wenn Sie diese spezielle Vorlage verwenden mdchten. Alle manuell vorgenommenen
Uberschreibungen haben Vorrang vor der Vorlage.
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Weitere Informationen Uber:

« die Alert-Manager-Konfigurationsdatei, siehe Erstellen Sie in Amazon Managed Service eine Alert
Manager-Konfiguration fir Prometheus, um Benachrichtigungen zu verwalten und weiterzuleiten.

» das Hochladen Ihrer Konfigurationsdatei, sieheLaden Sie Ihre Alert Manager-Konfigurationsdatei
auf Amazon Managed Service for Prometheus hoch.

Amazon SNS so konfigurieren, dass Warnmeldungen an andere Ziele gesendet
werden

Amazon Managed Service for Prometheus kann nur Warnmeldungen an Amazon Simple Notification
Service (Amazon SNS) senden. Um diese Nachrichten an andere Ziele wie E-Mail, Webhook, Slack
oder zu senden, missen Sie Amazon SNS so konfigurieren OpsGenie, dass die Nachrichten an
diese Endpunkte weitergeleitet werden.

In den folgenden Abschnitten wird die Konfiguration von Amazon SNS fir die Weiterleitung von
Benachrichtigungen an andere Ziele beschrieben.

Themen

+ Email

» Webhook

« Slack

» OpsGenie

Email

Um ein Amazon-SNS-Thema fir die Ausgabe von Nachrichten per E-Mail zu konfigurieren, erstellen
Sie ein Abonnement. Wahlen Sie in der Amazon-SNS-Konsole den Tab Abonnements, um die
Seite mit der Abonnementliste zu 6ffnen. Wahlen Sie Abonnement erstellen und dann E-Mail aus.
Amazon SNS sendet eine Bestatigungs-E-Mail an die angegebene E-Mail-Adresse. Nachdem Sie
die Bestatigung akzeptiert haben, kénnen Sie Amazon-SNS-Benachrichtigungen als E-Mails zu
dem Thema erhalten, das Sie abonniert haben. Weitere Informationen finden Sie unter Tutorial:
Abonnieren eines Endpunkts fir ein Amazon-SNS-Thema.
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Webhook

Um ein Amazon-SNS-Thema fiur die Ausgabe von Nachrichten an einen Webhook-Endpunkt zu
konfigurieren, erstellen Sie ein Abonnement. Wahlen Sie in der Amazon-SNS-Konsole den Tab
Abonnements, um die Seite mit der Abonnementliste zu 6ffnen. Wahlen Sie Abonnement erstellen
und wahlen Sie HTTP/HTTPS aus. Nachdem Sie das Abonnement erstellt haben, mussen Sie die
Bestatigungsschritte befolgen, um es zu aktivieren. Wenn es aktiv ist, sollte Ihr HTTP-Endpunkt
die Amazon-SNS-Benachrichtigungen erhalten. Weitere Informationen finden Sie unter Tutorial:
Abonnieren eines Endpunkts fur ein Amazon-SNS-Thema. Weitere Informationen zur Nutzung von

Slack Webhooks, um Nachrichten an verschiedene Ziele zu verdffentlichen, finden Sie unter Wie
verwende ich Webhooks, um Amazon-SNS-Nachrichten in Amazon Chime, Slack oder Microsoft
Teams zu veroffentlichen?

Slack

Um ein Amazon-SNS-Thema fir die Ausgabe von Nachrichten an Slack zu konfigurieren, haben
Sie zwei Mdéglichkeiten. Du kannst entweder die email-to-channel Integration von Slack integrieren,
sodass Slack E-Mail-Nachrichten annehmen und an einen Slack-Channel weiterleiten kann, oder
du kannst eine Lambda-Funktion verwenden, um die Amazon SNS-Benachrichtigung an Slack
umzuschreiben. Weitere Informationen zum Weiterleiten von E-Mails an Slack-Kanale findest du
unter Bestatigung des SNS-Themenabonnements fur Slack Webhook. AWS Weitere Informationen
zur Erstellung einer Lambda-Funktion zur Konvertierung von Amazon-SNS-Nachrichten in Slack
finden Sie unter So integrieren Sie Amazon Managed Service fir Prometheus mit Slack.

OpsGenie

Informationen zur Konfiguration eines Amazon SNS-Themas fur die Ausgabe von Nachrichten finden
Sie unter Integrieren von Opsgenie mit eingehendem Amazon SNS. OpsGenie

Grundlegendes zu den Amazon SNS SNS-Nachrichtenvalidierungsregeln

Amazon Simple Notification Service (Amazon SNS) setzt voraus, dass Nachrichten bestimmten
Standards entsprechen. Nachrichten, die diese Standards nicht erfullen, werden geandert, wenn
sie empfangen werden. Die Warnmeldungen werden vom Amazon SNS SNS-Empfanger auf der
Grundlage der folgenden Regeln validiert, gekirzt oder gegebenenfalls geandert:

» Die Nachricht enthalt Nicht-UTF-Zeichen.
 Die Nachricht wird durch Fehler ersetzt — keine glltige UTF-8-kodierte Zeichenfolge.

» Ein Nachrichtenattribut wird mit dem Schlissel truncated und dem Wert true hinzugeftigt.
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» Es wird ein Nachrichtenattribut mit dem Schliissel modifiziert und dem Wert Message: Error —
keine glltige UTF-8-kodierte Zeichenfolge hinzugeflgt.

» Die Nachricht ist leer.
* Die Nachricht wird durch Fehler ersetzt — Nachricht sollte nicht leer sein.

» Es wird ein Nachrichtenattribut mit dem Schliissel modifiziert und dem Wert Message: Error —
Message should not be empty hinzugefigt.

» Die Nachricht wurde gekurzt.
 Die Nachricht wird den gekulrzten Inhalt haben.
+ Es wird ein Nachrichtenattribut mit dem Schlussel ,truncated” und dem Wert ,true” hinzugefugt.

» Es wird ein Nachrichtenattribut mit dem Schlissel ,modified“ und dem Wert Message: Error —
Message has been truncated from X KB, because it overing the 256 KB size limit, added the 256-
KB size limit.

* Der Betreff enthalt Steuerzeichen oder Nicht-ASCIlI-Zeichen.

* Wenn der Betreff Steuerzeichen oder Nicht-ASCIl-Zeichen enthalt, ersetzt SNS den Betreff durch
Fehler — enthalt Kontroll- oder Nicht-ASCII-Zeichen.

» Entfernen Sie bei Betreffs von SNS-E-Mails Steuerzeichen wie Zeilenumbriche:. \n
» Der Betreff ist kein ASCII.
» Der Betreff wird durch Fehler ersetzt — enthalt nicht druckbare ASCII-Zeichen.

» Es wird ein Nachrichtenattribut mit dem Schlissel gedndert und dem Wert Betreff: Fehler —
enthalt nicht druckbare ASCII-Zeichen hinzugefugt.

* Der Betreff wurde gekirzt.
 Im Betreff wird der Inhalt gekurzt.

» Es wird ein Nachrichtenattribut mit dem Schliissel gedndert und dem Wert Betreff: Fehler -
Der Betreff wurde um alle Zeichen gekuirzt, da der Betreff die Grofienbeschrankung von 100 X
Zeichen Uberschreitet.

» Das Nachrichtenattribut hat einen ungultigen Schlissel/Wert.
» Ungultiges Nachrichtenattribut wird entfernt.

» Es wird ein Nachrichtenattribut mit dem Schlissel ,geandert” und dem Wert
.FehlerMessageAttribute” hinzugeflgt, falls die Nachrichtenattribute aufgrund X des Fehlers
ungultig MessageAttributeKey oder MessageAttributeValue entfernt wurden.

» Das Nachrichtenattribut wurde gekurzt.

» Zuséatzliche Nachrichtenattribute werden entfernt.
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» Es wird ein Nachrichtenattribut mit dem Schlissel ,geandert und dem Wert
~FehlerMessageAttribute” hinzugefligt, wenn die Nachrichtenattribute entfernt wurden, weil es die
Groéllenbeschrankung X von 256 KB Uberschreitet.

PagerDuty Als Alarmempfanger verwenden

Sie kbnnen Amazon Managed Service for Prometheus so konfigurieren, dass Benachrichtigungen
direkt an gesendet werden. PagerDuty Fur diese Integration missen Sie Ihren PagerDuty
Integrationsschlussel in speichern AWS Secrets Manager und Amazon Managed Service for
Prometheus die Erlaubnis erteilen, das Geheimnis zu lesen.

PagerDuty Die Integration ermdglicht automatisierte Workflows zur Reaktion auf Vorfalle und

stellt sicher, dass kritische Benachrichtigungen die richtigen Teammitglieder zur richtigen Zeit
erreichen. Wenn Sie es PagerDuty als Alarmempfanger verwenden, kénnen Sie die Vorteile

der PagerDuty Eskalationsrichtlinien, der Bereitschaftsplanung und der Incident-Management-
Funktionen nutzen, um sicherzustellen, dass Alarme schnell bestatigt und behoben werden. Diese
Integration ist besonders nitzlich fir Produktionsumgebungen, in denen eine schnelle Reaktion

auf Systemprobleme flr die Aufrechterhaltung der Serviceverfiigbarkeit und die Erfullung der SLA-
Anforderungen unerlasslich ist. Weitere Informationen finden Sie in der PagerDuty Knowledge Base
auf der PagerDuty Website.

PagerDuty Konfigurationsoptionen

Option Description Erforderlich

routing_key Der PagerDuty Routingsc Ja
hlissel fur eine Integration
in einem Dienst. Sie mussen
dies als Secrets Manager ARN
angeben

service_key Der PagerDuty Dienstsch Ja (fur Events API v1)
lissel fur eine Integration in
einen Dienst. Sie mussen dies
als Secrets Manager ARN
angeben
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Option
client

client_url

description

details

severity

class

component

group

source

(® Note

Die http_config Optionen urlservice_key_file,routing_key_file, und werden

nicht unterstitzt.

In den folgenden Themen wird beschrieben, wie Sie in Amazon Managed Service for Prometheus

Description
Die Client-ID des Notifiers

Ein Backlink zum Absender
der Benachrichtigung

Beschreibung des Vorfalls

Eine Reihe von beliebigen
key/value Paaren, die weitere
Informationen Uber den Vorfall
liefern

Schwere des Vorfalls

Die Klasse oder Art des
Ereignisses

Komponente der Quellmasc
hine, die fur das Ereignis
verantwortlich ist

Logische Gruppierung von
Komponenten

Der eindeutige Standort des
betroffenen Systems

PagerDuty als Alert-Empfanger konfigurieren.

Themen

Erforderlich

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein
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» Konfiguration AWS Secrets Manager und Berechtigungen

» Konfigurieren Sie den Alert Manager so, dass Benachrichtigungen gesendet werden PagerDuty

Konfiguration AWS Secrets Manager und Berechtigungen

Bevor Sie Benachrichtigungen an senden kénnen PagerDuty, missen Sie Ihren PagerDuty
Integrationsschlissel sicher speichern und die erforderlichen Berechtigungen konfigurieren. Bei
diesem Vorgang wird ein Secret in erstellt AWS Secrets Manager, es mit einem vom Kunden
verwalteten AWS Key Management Service (AWS KMS) Schlissel verschlisselt und Amazon
Managed Service for Prometheus die erforderlichen Berechtigungen fir den Zugriff auf das
Geheimnis und seinen Verschlisselungsschlissel erteilt. Die folgenden Verfahren flhren Sie durch
die einzelnen Schritte dieses Konfigurationsprozesses.

Um ein Geheimnis in Secrets Manager zu erstellen fir PagerDuty

Um ihn PagerDuty als Alertempféanger zu verwenden, mussen Sie lhren PagerDuty
Integrationsschlissel in Secrets Manager speichern. Dazu gehen Sie wie folgt vor:

1. Offnen Sie die Secrets Manager-Konsole.

2. Wahlen Sie Store a new secret (Ein neues Secret speichern).
3. Als Secret-Typ wahlen Sie Anderer Secret-Typ aus.
4

. Geben Sie fur Schlussel/Wert-Paare lhren PagerDuty Integrationsschlissel als geheimen Wert ein.
Dies ist entweder der Routingschlissel oder der Serviceschllissel aus lhrer PagerDuty Integration.

o

Wahlen Sie Weiter aus.

6. Geben Sie einen Namen und eine Beschreibung fir Ihr Geheimnis ein und wahlen Sie dann
Weiter.

7. Konfigurieren Sie bei Bedarf die Rotationseinstellungen und wahlen Sie dann Weiter.
8. Uberpriife deine Einstellungen und wéhle ,Speichern®.

9. Notieren Sie sich nach der Erstellung des Geheimnisses seinen ARN. Sie benétigen dies, wenn
Sie den Alert Manager konfigurieren.

Um Ihr Geheimnis mit einem vom Kunden AWS KMS verwalteten Schllissel zu verschlisseln

Sie mussen Amazon Managed Service for Prometheus die Erlaubnis erteilen, auf Ihr Geheimnis und
dessen Verschlisselungsschlissel zuzugreifen:
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1. Secret Resource Policy: Offnen Sie Ihr Secret in der Secrets Manager Manager-Konsole.

a. Wahlen Sie Ressourcenberechtigungen.
b. Wahlen Sie Berechtigungen bearbeiten aus.

c. Fulgen Sie die folgende Richtlinienerklarung hinzu. Ersetzen Sie in der Erklarung die
highlighted values durch lhre spezifischen Werte.

{
"Effect": "Allow",
"Principal": {
"Service": "aps.amazonaws.com"
.
"Action": "secretsmanager:GetSecretValue",
"Resource": "*",
"Condition": {
"ArnEquals": {
"aws:SourceArn": "arn:aws:aps:aws-
region:123456789012:workspace/WORKSPACE_ID"
},
"StringEquals": {
"aws:SourceAccount": "123456789012"
}
}
}

d. Wahlen Sie Speichern.
2.  KMS-Schlisselrichtlinie: Offnen Sie lhren AWS KMS Schliissel in der AWS KMS Konsole.

a. Wahlen Sie SchlUsselrichtlinie aus.
b. Wahlen Sie Bearbeiten aus.

c. Fulgen Sie die folgende Richtlinienerkldrung hinzu. Ersetzen Sie in der Erklarung die
highlighted values durch lhre spezifischen Werte.

"Effect": "Allow",
"Principal": {

"Service": "aps.amazonaws.com"
.
"Action": "kms:Decrypt",
"Resource": "*",
"Condition": {
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"ArnEquals": {
"aws:SourceArn": "arn:aws:aps:aws-
region:123456789012 :workspace/WORKSPACE_ID"

iy
"StringEquals": {
"aws:SourceAccount": "123456789012"

}

d. Wahlen Sie Speichern.

Nachste Schritte — Fahren Sie mit dem nachsten Thema fort,Konfigurieren Sie den Alert Manager
so, dass Benachrichtigungen gesendet werden PagerDuty.

Konfigurieren Sie den Alert Manager so, dass Benachrichtigungen gesendet werden
PagerDuty

Um den Alert Manager fur das Senden von Benachrichtigungen zu konfigurieren PagerDuty, missen
Sie Ihre Alert Manager-Definition aktualisieren. Sie kdnnen dies mit dem AWS-Managementkonsole
AWS CLI, oder tun AWS SDKs.

Example Konfiguration des Alert Managers

Im Folgenden finden Sie ein Beispiel fur eine Alert Manager-Konfiguration, an die Warnmeldungen
gesendet PagerDuty werden. Ersetzen Sie im Beispiel die highlighted values durch lhre
spezifischen Werte.

alertmanager_config: |
route:
receiver: 'pagerduty-receiver'
group_by: ['alertname']
group_wait: 30s
group_interval: 5m
repeat_interval: 1h
receivers:
- name: 'pagerduty-receiver'
pagerduty_configs:
- routing_key:
aws_secrets_manager:
secret_arn: 'arn:aws:secretsmanager:aws-
region:123456789012:secret:YOUR_SECRET_NAME'
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secret_key: 'YOUR_SECRET_KEY'
refresh_interval: 5m
description: '{{ .CommonLabels.alertname }}'
severity: 'critical'
details:
firing: '{{ .Alerts.Firing | len }}'
status: '{{ .Status }}'
instance: '{{ .CommonLabels.instance }}'

Example AWS CLI

Im Folgenden finden AWS CLI Sie einen Befehl, mit dem Sie Ihre Alert Manager-Definition
aktualisieren kénnen. Ersetzen Sie im Beispiel die highlighted values durch lhre spezifischen
Werte.

aws amp put-alert-manager-definition \
--workspace-id WORKSPACE_ID \
--data file://alertmanager-config.yaml

Fehlerbehebung bei der PagerDuty Integration
Wenn keine Benachrichtigungen gesendet werden PagerDuty, Uberprifen Sie die folgenden Punkte:

 Stellen Sie sicher, dass |hr Geheimnis existiert und den richtigen PagerDuty Integrationsschlissel
enthalt.

» Vergewissern Sie sich, dass |hr Geheimnis mit einem vom Kunden verwalteten KMS-Schlissel
verschlUsselt ist.

 Stellen Sie sicher, dass die Ressourcenrichtlinien sowohl fir den geheimen als auch fur den KMS-
Schlissel Amazon Managed Service for Prometheus die erforderlichen Berechtigungen gewahren.

* Vergewissern Sie sich, dass der ARN in Ihrer Alert Manager-Konfiguration korrekt auf lhr
Geheimnis verweist.

+ Stellen Sie sicher, dass Ihr PagerDuty Integrationsschlissel gultig und in Ihrem PagerDuty Konto
aktiv ist.

Amazon Managed Service for Prometheus unterstitzt Amazon CloudWatch Logs und die folgenden
CloudWatch Metriken, um bei der Fehlerbehebung zu helfen. Weitere Informationen erhalten
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Sie unter Uberwachen Sie Amazon Managed Service fiir Prometheus-Ereignisse mit Protokollen
CloudWatch und Verwenden Sie CloudWatch Metriken, um die Ressourcen von Amazon Managed
Service for Prometheus zu Uberwachen.

* SecretFetchFailure
* AlertManagerNotificationsThrottledByIntegration

* AlertManagerNotificationsFailedByIntegration

Laden Sie lhre Alert Manager-Konfigurationsdatei auf Amazon
Managed Service for Prometheus hoch

Sobald Sie wissen, was Sie in lhrer Alert Manager-Konfigurationsdatei haben méchten, kénnen Sie
sie in der Konsole erstellen und bearbeiten, oder Sie kénnen eine bestehende Datei mit der Amazon
Managed Service for Prometheus-Konsole hochladen oder. AWS CLI

(® Note

Wenn Sie einen Amazon EKS-Cluster ausfiihren, kbnnen Sie mit AWS Controllers for

Kubernetes auch eine Alert Manager-Konfigurationsdatei hochladen.

So verwenden Sie die Amazon Managed Service for Prometheus-Konsole, um lhre Alert Manager-
Konfiguration zu bearbeiten oder zu ersetzen

1. Offnen Sie die Amazon Managed Service for Prometheus-Konsole unter. https:/
console.aws.amazon.com/prometheus/

2. Wahlen Sie in der oberen linken Ecke der Seite das Menlisymbol und dann Alle Workspaces
aus.

3. Wahlen Sie die Workspace-ID des Workspace und dann den Tab Alert Manager aus.

4. Wenn der Workspace noch keine Alert-Manager-Definition hat, wahlen Sie Definition hinzuflgen.

® Note

Wenn der Workspace Uber eine Alert Manager-Definition verfligt, die Sie ersetzen
mochten, wahlen Sie stattdessen Andern.
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5. Wahlen Sie Datei auswahlen, wahlen Sie die Alert-Manager-Definitionsdatei aus und klicken Sie
auf Weiter.

(® Note

Alternativ kdnnen Sie eine neue Datei erstellen und sie direkt in der Konsole bearbeiten,
indem Sie die Option Definition erstellen wahlen. Dadurch wird eine Beispiel-
Standardkonfiguration erstellt, die Sie vor dem Hochladen bearbeiten.

Um den zu verwenden AWS CLI , um eine Alert Manager-Konfiguration zum ersten Mal in einen
Workspace hochzuladen

1. Kodiert den Inhalt Ihrer Alert-Manager-Datei mit Base64. Sie kdnnen fur Linux den folgenden
Befehl verwenden:

base64 input-file output-file

Sie kénnen fur macOS den folgenden Befehl verwenden:

openssl baseb4 input-file output-file
2. Geben Sie folgenden Befehle ein, um die Datei hochzuladen.

Geben Sie in AWS CLI Version 2 Folgendes ein:

aws amp create-alert-manager-definition --data file://path_to_base_64 output_file
--workspace-id my-workspace-id --region region

Geben Sie in AWS CLI Version 1 Folgendes ein:

aws amp create-alert-manager-definition --data fileb://path_to_base_64_output_file
--workspace-id my-workspace-id --region region

3. Es dauert einige Sekunden, bis Ihre Alert-Manager-Konfiguration aktiv wird. Geben Sie zur
Prifung des Status den folgenden Befehl ein:

aws amp describe-alert-manager-definition --workspace-id workspace_id --
region region
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Wenn status ACTIVE ist, ist Inre neue Alert-Manager-Definition wirksam geworden.

AWS CLI Um die Alert Manager-Konfiguration eines Workspace durch eine neue zu ersetzen

1.

Kodiert den Inhalt Ihrer Alert-Manager-Datei mit Base64. Sie kdnnen fur Linux den folgenden
Befehl verwenden:

base64 input-file output-file

Sie kénnen fir macOS den folgenden Befehl verwenden:

openssl baseb4 input-file output-file
Geben Sie folgenden Befehle ein, um die Datei hochzuladen.

Geben Sie in AWS CLI Version 2 Folgendes ein:

aws amp put-alert-manager-definition --data file://path_to_base_64 output_file --
workspace-id my-workspace-id --region region

Geben Sie in AWS CLI Version 1 Folgendes ein:

aws amp put-alert-manager-definition --data file://path_to_base_64 output_file --
workspace-id my-workspace-id --region region

Es dauert einige Sekunden, bis lhre neue Alert-Manager-Konfiguration aktiv wird. Geben Sie zur
Prifung des Status den folgenden Befehl ein:

aws amp describe-alert-manager-definition --workspace-id workspace_id --
region region

Wenn status ACTIVE ist, ist lhre neue Alert-Manager-Definition wirksam geworden. Bis zu
diesem Zeitpunkt ist lhre vorherige Alert-Manager-Konfiguration noch aktiv.
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Integrieren Sie Benachrichtigungen in Amazon Managed Grafana
oder Open-Source-Grafana

Alarmregeln, die Sie in Alertmanager innerhalb von Amazon Managed Service fir Prometheus erstellt
haben, kénnen in Amazon Managed Grafana und Grafana weitergeleitet und angezeigt werden,

wodurch Ihre Alarmregeln und Alarme in einer einzigen Umgebung vereinheitlicht werden. In Amazon
Managed Grafana kdnnen Sie lhre Alarmregeln und die generierten Alarme anzeigen.

Voraussetzungen

Bevor Sie mit der Integration von Amazon Managed Service flir Prometheus in Amazon Managed
Grafana beginnen, missen Sie die folgenden Voraussetzungen erflllt haben:

» Sie bendtigen bereits vorhandene AWS-Konto und IAM-Anmeldeinformationen, um Amazon
Managed Service for Prometheus- und IAM-Rollen programmgesteuert zu erstellen.

Weitere Informationen zum Erstellen von und IAM-Anmeldeinformationen finden Sie unter. AWS-
Konto einrichten AWS

» Sie mussen uber einen Workspace in Amazon Managed Service flr Prometheus verfigen und
Daten in diesem erfassen. Informationen zum Einrichten eines neuen Workspace finden Sie unter
Erstellen eines Workspace in Amazon Managed Service fur Prometheus. Sie sollten auch mit den

Prometheus-Konzepten wie Alertmanager und Ruler vertraut sein. Weitere Informationen zu diesen
Themen finden Sie in der Prometheus-Dokumentation.

» Sie haben bereits eine Alertmanager-Konfiguration und eine Regeldatei in Amazon
Managed Service fur Prometheus konfiguriert. Weitere Informationen tber Alertmanager
in Amazon Managed Service flir Prometheus finden Sie in Verwaltung und Weiterleitung
von Benachrichtigungen in Amazon Managed Service fur Prometheus mit Alert Manager.
Weitere Informationen zu Regeln finden Sie unter Verwendung von Regeln zur Anderung oder
Uberwachung von Metriken, sobald sie empfangen werden.

» Sie mussen entweder Amazon Managed Grafana eingerichtet oder die Open-Source-Version von
Grafana ausgefihrt haben.

* Wenn Sie Amazon Managed Grafana verwenden, mussen Sie Grafanaalarme verwenden.
Weitere Informationen finden Sie unter Migration alterer Dashboard-Alarme zu Grafana-Alarme.

» Wenn Sie die Open-Source-Version von Grafana verwenden, missen Sie Version 9.1 oder
hoher ausfihren.
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® Note

Sie kénnen friihere Versionen von Grafana verwenden, missen jedoch die Funktion
Unified Alerting (Grafana-Alarme) aktivieren und moglicherweise einen SigV4-Proxy

einrichten, um Aufrufe von Grafana an Amazon Managed Service fir Prometheus zu
tatigen. Weitere Informationen finden Sie unter Richten Sie Grafana Open Source oder

Grafana Enterprise flr die Verwendung mit Amazon Managed Service fir Prometheus

ein.

« Amazon Managed Grafana muss die folgenden Berechtigungen fiir Ihre Prometheus-Ressourcen

besitzen. Sie missen sie entweder zu den vom Service verwalteten oder den vom Kunden

verwalteten Richtlinien hinzufigen, die unter https://docs.aws.amazon.com/grafana/latest/
userguide/AMG-manage-permissions.html beschrieben sind.

aps:
aps:
aps:
aps:
aps:
aps:

aps:

ListRules
ListAlertManagerSilences
ListAlertManagerAlerts
GetAlertManagerStatus
ListAlertManagerAlertGroups
PutAlertManagerSilences

DeleteAlertManagerSilence

Einrichten von Amazon Managed Grafana

Wenn Sie in lhrer Instance von Amazon Managed Service flir Prometheus bereits Regeln und Alarme
eingerichtet haben, erfolgt die Konfiguration zur Verwendung von Amazon Managed Grafana als
Dashboard flr diese Alarme vollstandig in Amazon Managed Grafana.

So konfigurieren Sie Amazon Managed Grafana als Ihr Alarm-Dashboard

1.
2.

Offnen Sie die Grafana-Konsole fiir Ihren Workspace.

Wabhlen Sie unter Konfigurationen die Option Datenquellen aus.

Erstellen oder 6ffnen Sie lhre Prometheus-Datenquelle. Wenn Sie noch keine Prometheus-
Datenquelle eingerichtet haben, finden Sie weitere Informationen unter Schritt 2: Fligen Sie die
Prometheus-Datenquelle in Grafana hinzu.
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4.

Wabhlen Sie in der Prometheus-Datenquelle die Option Alarme Uber die Alertmanager-
Benutzeroberflache verwalten aus.

Kehren Sie zur Datenquellen-Oberflache zurlick.

Erstellen Sie eine neue Alertmanager-Datenquelle.

Fugen Sie auf der Konfigurationsseite fir die Alertmanager-Datenquelle die folgenden
Einstellungen hinzu:

+ Stellen Sie Implementierung auf Prometheus ein.

* Verwenden Sie fur die URL-Einstellung die URL fur lhren Prometheus-Workspace, entfernen
Sie alles, was hinter der Workspace-ID steht, und fligen Sie /alertmanager am Ende an.
Ersetzen Sie im folgenden Beispiel die variables durch lhre eigenen (kontospezifischen)
Informationen:

https://aps-workspaces.US East (N. Virginia).amazonaws.com/workspaces/ws-
example-1234-5678-abcd-xyz00000001/alertmanager.

+ Aktivieren Sie unter Auth die Option SigV4Auth. Dadurch wird Grafana angewiesen, die AWS
Authentifizierung fur die Anfragen zu verwenden.

» Geben Sie unter SIGV4Auth-Details fur Standardregion die Region lhrer Prometheus-Instance
an, z. B. us-east-1.

» Stellen Sie die Standardoption auf true ein.
Klicken Sie auf Speichern und Testen.

Ihre Alarme fir Amazon Managed Service flr Prometheus sollten jetzt so konfiguriert sein, dass
sie mit Ihrer Grafana-Instance funktionieren. Vergewissern Sie sich, dass Sie alle Alarmregeln,
Alarmgruppen (einschliel3lich aktiver Alarme) und Stummschaltungen aus lhrer Instance von
Amazon Managed Service flr Prometheus auf der Grafana-Alarm-Seite sehen kdénnen.

Beheben Sie Fehler im Alert Manager mithilfe von CloudWatch
Protokollen

Mit Uberwachen Sie Amazon Managed Service fiir Prometheus-Ereignisse mit Protokollen
CloudWatch kénnen Sie Probleme im Zusammenhang mit Alert Manager und Ruler beheben. Dieser
Abschnitt enthalt Themen zur Fehlerbehebung im Zusammenhang mit Alert Manager.

Themen
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Warnung vor aktiven Alerts

Warnung zur GroRRe der Alert-Aggregationsgruppe

Die GrofRe der Warnmeldungen ist zu grof3, Warnung

Warnung vor leerem Inhalt

Ungultige key/value Warnung

Warnung vor Nachrichtenlimit

Kein ressourcenbasierter Richtlinienfehler
Nicht-ASCII-Warnung
Nicht berechtigt, KMS anzurufen

Vorlagenfehler

Warnung vor aktiven Alerts

Wenn das Protokoll die folgende Warnung enthalt

"workspaceId": "ws-efdc5b42-b@51-1lec-b123-4567acl120002",
"message": {
"log": "too many alerts, limit: 1000",
"level": "WARN"
1,
"component": "alertmanager"

Dies bedeutet, dass das Kontingent fur aktive Alerts des Alert Managers Uberschritten wurde.

MalRnahme

Anfordern einer Kontingenterhéhung. Melden Sie sich bei der an AWS-Managementkonsole und
offnen Sie die Service Quotas Quotas-Konsole unter https://console.aws.amazon.com/servicequotas/.

Warnung zur GroRe der Alert-Aggregationsgruppe

Wenn das Protokoll die folgende Warnung enthalt
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"workspaceId": "ws-efdc5b42-b@51-1lec-b123-4567acl120002",
"message": {
"log": "Too many aggregation groups, cannot create new group for alert,
groups=1000, 1limit=1000, alert=sample-alert",
"level": "WARN"
},

"component": "alertmanager"

Dies bedeutet, dass das Grélenkontingent flr die Alert Manager-Alert-Aggregationsgruppe
Uberschritten wurde.

MaRRnahme

Reduzieren Sie die Grolke der Alert-Aggregationsgruppe mithilfe des group_by Parameters. Weitere
Informationen finden Sie in der Prometheus-Dokumentation unter Route-bezogene Einstellungen.

Sie kénnen auch eine Kontingenterh6hung beantragen. Melden Sie sich bei der an AWS-
Managementkonsole und 6ffnen Sie die Service Quotas Quotas-Konsole unter https://
console.aws.amazon.com/servicequotas/.

Die Grolie der Warnmeldungen ist zu grol3, Warnung

Wenn das Protokoll die folgende Warnung enthalt

{
"workspaceId": "ws-efdc5b42-b@51-11ec-b123-4567acl120002",
"message": {
"log": "alerts too big, total size limit: 20000000 bytes",
"level": "WARN"
I
"component": "alertmanager"
}

Das bedeutet, dass das GroéRRenkontingent fur Alert Manager-Alerts pro Arbeitsbereich Gberschritten
wurde.

MaRRnahme

Entfernen Sie unnétige Anmerkungen und Beschriftungen, um die Gré3e der Warnmeldungen zu
reduzieren.
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Warnung vor leerem Inhalt

Wenn das Protokoll die folgende Warnung enthalt

{
"workspaceId": "ws-abcdl234-ef56-78ab-cd90-1234abcd0000",
"message": {
"log": "Message has been modified because the content was empty."
"level": "WARN"
1,
"component": "alertmanager"
}

Das bedeutet, dass die Alert-Manager-Vorlage die ausgehende Warnung in eine leere Nachricht
aufgeldst hat.

MalRnahme

Validieren Sie Ihre Alert-Manager-Vorlage und stellen Sie sicher, dass Sie Uber eine gultige Vorlage
fur alle Empfangerpfade verfugen.

Ungliltige key/value Warnung

Wenn das Protokoll die folgende Warnung enthalt

"workspaceId": "ws-abcdl1234-ef56-78ab-cd90-1234abcd0000",
"message": {
"log": "MessageAttributes has been removed because of invalid key/value,

numberOfRemovedAttributes=1"
"level™: "WARN"

}I

"component": "alertmanager"

Das bedeutet, dass einige Nachrichtenattribute entfernt wurden, weil keys/values sie unguiltig sind.

MalRnahme

Prifen Sie die Vorlagen erneut, die Sie zum Fullen der Nachrichtenattribute verwenden, und stellen
Sie sicher, dass sie in ein gultiges SNS-Nachrichtenattribut aufgeldst werden. Weitere Informationen
zum Uberpriifen einer Nachricht an ein Amazon-SNS-Thema finden Sie unter SNS-Thema validieren
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Warnung vor Nachrichtenlimit

Wenn das Protokoll die folgende Warnung enthalt

"workspaceId": "ws-abcdl234-ef56-78ab-cd90-1234abcd0000",
"message": {
"log": "Message has been truncated because it exceeds size limit,
originSize=266K, truncatedSize=12K"
"level": "WARN"

}I

"component": "alertmanager"

Das bedeutet, dass ein Teil der Nachrichtengré3e zu grol} ist.

MalRnahme

Sehen Sie sich die Nachrichtenvorlage fur den Alert-Empfanger an und Gberarbeiten Sie sie so, dass
sie innerhalb der Grolienbeschrankung liegt.

Kein ressourcenbasierter Richtlinienfehler

Wenn das Protokoll den folgenden Fehler enthalt

"workspaceId": "ws-abcdl1234-ef56-78ab-cd90-1234abcd0000",
"message": {

"log": "Notify for alerts failed, AMP is not authorized to perform: SNS:Publish
on resource: arn:aws:sns:us-west-2:12345:testSnsReceiver because no resource-based
policy allows the SNS:Publish action"

"level": "ERROR"

}I

"component": "alertmanager"

Das bedeutet, dass Amazon Managed Service fur Prometheus nicht Uber die erforderlichen Rechte
verfugt, um die Warnung an das angegebene SNS-Thema zu senden.

Malnahme
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Stellen Sie sicher, dass die Zugriffsrichtlinie flr Ihr Amazon-SNS-Thema Amazon Managed Service
for Prometheus die Méglichkeit einraumt, SNS-Nachrichten an das Thema zu senden. Erstellen Sie
eine SNS-Zugriffsrichtlinie, die dem Service aps.amazonaws . com (Amazon Managed Service for
Prometheus) Zugriff auf Ihr Amazon SNS SNS-Thema gewahrt. Weitere Informationen zu SNS-
Zugriffsrichtlinien finden Sie unter Using the Access Policy Language und Beispielfalle fur die

Amazon SNS SNS-Zugriffskontrolle im Amazon Simple Notification Service Developer Guide.

Nicht-ASCII-Warnung

Wenn das Protokoll die folgende Warnung enthalt

{
"workspaceId": "ws-abcdl234-ef56-78ab-cd90-1234abcd0000",
"message": {
"log": "Subject has been modified because it contains control or non-ASCII
characters."
"level": "WARN"
3,
"component": "alertmanager"
}

Das bedeutet, dass der Betreff Nicht-ASCII-Zeichen enthalt.
MaRRnahme

Entfernen Sie Verweise im Betrefffeld Ihrer Vorlage auf den Beschriftungen, die moglicherweise
Nicht-ASCII-Zeichen enthalten.

Nicht berechtigt, KMS anzurufen

Wenn das Protokoll den folgenden AWS KMS Fehler enthalt

{
"workspaceId": "ws-abcdl234-ef56-78ab-cd90-1234abcd0000",
"message": {
"log": "Notify for alerts failed, AMP is not authorized to call KMS",
"level": "ERROR"
.
"component": "alertmanager"
}
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MaRRnahme

Stellen Sie sicher, dass die Schlisselrichtlinie des Schllssels, der zur Verschlisselung des Amazon
SNS SNS-Themas verwendet wird, es dem Amazon Managed Service for Prometheus Service
Service for Prometheus Service Service Service for Prometheus ermoglichtaps . amazonaws . com,
die folgenden Aktionen durchzufihren:, und. kms : GenerateDataKey* kms:Decrypt Weitere
Informationen finden Sie unter AWS KMS-Berechtigungen fur SNS-Themen.

Vorlagenfehler

Wenn das Protokoll den folgenden Fehler enthalt

{
"workspaceId": "ws-efdc5b42-b@51-11ec-b123-4567ac120002",
"message": {

"log": "Notify for alerts failed. There is an error in a receiver that is using
templates in the AlertManager definition. Make sure that the syntax is correct and
only template functions and variables that exist are used in the receiver 'default',
sns_configs position #2, section 'attributes'"

"level": "ERROR"

},

"component": "alertmanager"

Dies bedeutet, dass ein Fehler in einer Vorlage vorliegt, die in der AlertManager Definition verwendet
wird. Der Fehlereintrag enthalt Anweisungen zum Empfanger, zur Position in den sns_configs und zu
der Eigenschaft, die Fehler enthalt.

MaRRnahme

Uberpriifen Sie lhre Alert Manager-Definition. Stellen Sie sicher, dass die Syntax korrekt ist und dass
Sie auf vorhandene Vorlagenvariablen und Funktionen verweisen. Weitere Informationen finden Sie
in der Notification Template Reference in der Open-Source-Dokumentation von Prometheus.
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Protokollierung und Uberwachung von Amazon Managed
Service fur Prometheus-Workspaces

Amazon Managed Service for Prometheus verwendet Amazon CloudWatch , um Daten Uber

seinen Betrieb bereitzustellen. Sie kénnen CloudWatch Metriken verwenden, um mehr Uber die
Ressourcennutzung und Anfragen an lhre Amazon Managed Service for Prometheus-Workspaces zu
erfahren. Sie kénnen die CloudWatch Logs-Unterstiitzung aktivieren, um Protokolle fir Ereignisse in
Ihren Workspaces abzurufen.

In den folgenden Themen wird die Verwendung CloudWatch ausfiihrlicher beschrieben.

Verwenden Sie CloudWatch Metriken, um die Ressourcen von
Amazon Managed Service for Prometheus zu Uberwachen

Amazon Managed Service for Prometheus verkauft Nutzungsmetriken an. CloudWatch Diese
Metriken geben Aufschluss Utber Ihre Workspace-Nutzung. Die verkauften Metriken finden Sie in den
Namespaces und in. AWS/Usage AWS/Prometheus CloudWatch Diese Metriken sind kostenlos
erhaltlich. CloudWatch Weitere Informationen zu Nutzungsmetriken finden Sie unter CloudWatch -
Nutzungsmetriken.

CloudWatch Ressource CloudWatch Namespace Description
Name der Metrik  nname

ResourceCount  CreateAle AWS/Usage Die maximale Anzahl von
rtManager CreateAlertManager
AlertsTPS Alerts API-Vorga
ngen pro Sekunde pro
Workspace
ResourceCount DeleteAle AWS/Usage Die maximale Anzahl von
rtManager DeleteAlertManager
SilencesTPS Silences API-Vorga

ngen pro Sekunde pro
Workspace
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CloudWatch
Name der Metrik

ResourceCount

ResourceCount

ResourceCount

ResourceCount

ResourceCount

ResourceCount

ResourceCount

Ressource
nname

GetAlertM
anagerSil
enceTPS

GetAlertM
anagerSta
tusTPS

GetlLabelsTPS

GetMetric

MetadataTPS

GetSeriesTPS

Inhibitio
nRulesInA
lertManag
erDefinition

ListAlert
ManagerAl
ertGroupl
nfosTPS

CloudWatch Namespace

AWS/Usage

AWS/Usage

AWS/Usage

AWS/Usage

AWS/Usage

AWS/Usage

AWS/Usage

Description

Die maximale Anzahl von
GetAlertManagerSil
ence API-Vorgangen pro
Sekunde pro Workspace

Die maximale Anzahl von
GetAlertManagerSta

tus API-Vorgangen pro
Sekunde pro Workspace

Die maximale Anzahl von
GetLabels API-Vorga
ngen pro Sekunde pro
Workspace

Die maximale Anzahl von
GetMetricMetadata
API-Vorgangen pro
Sekunde pro Workspace

Die maximale Anzahl von
GetSeries API-Vorga
ngen pro Sekunde pro
Workspace

Die maximale Anzahl von
Unterdrickungsregeln in
der Alert-Manager-Defi
nitionsdatei.

Die maximale Anzahl von
ListAlertManagerAl
ertGroupInfos API-
Vorgangen pro Sekunde
pro Workspace
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CloudWatch Ressource

Name der Metrik nname

ResourceCount ListAlert

ManagerAl
ertGroupsTPS

ResourceCount* ListAlert

ManagerAl

ertsTPS

ResourceCount* ListAlert

ManagerRe
ceiversTPS

ResourceCount* ListAlert

ManagerSi
lencesTPS

ResourceCount* ListAlertsTPS

ResourceCount* ListRulesTPS

CloudWatch Namespace

AWS/Usage

AWS/Usage

AWS/Usage

AWS/Usage

AWS/Usage

AWS/Usage

Description

Die maximale Anzahl von
ListAlertManagerAl
ertGroups API-Vorga
ngen pro Sekunde pro
Workspace

Die maximale Anzahl von
ListAlertManagerAl
erts API-Vorgangen pro
Sekunde pro Workspace

Die maximale Anzahl von
ListAlertManagerRe
ceivers API-Vorga
ngen pro Sekunde pro
Workspace

Die maximale Anzahl von
ListAlertManagerSi
lences API-Vorga
ngen pro Sekunde pro
Workspace

Die maximale Anzahl von
ListAlerts API-Vorga
ngen pro Sekunde pro
Workspace

Die maximale Anzahl von
ListRules API-Vorga
ngen pro Sekunde pro
Workspace
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CloudWatch
Name der Metrik

ResourceCount

ResourceCount

ResourceCount

ResourceCount

ResourceCount

ResourceCount

Ressource
nname

PutAlertM
anagerSil
encesTPS

HAReplica
GroupCount

QueryMetr
icsTPS

RemoteWri
teTPS

ActiveAlerts

ActiveSeries

CloudWatch Namespace

AWS/Usage

AWS/Usage

AWS/Usage

AWS/Usage

AWS/Usage

AWS/Usage

Description

Die maximale Anzahl von
PutAlertManagerSil
ences API-Vorga

ngen pro Sekunde pro
Workspace

Anzahl der Replikatg
ruppen mit hoher
Verfugbarkeit

Abfragevorgange pro
Sekunde

Fernschreibvorgange pro
Sekunde

Anzahl der aktiven Alarme
pro Workspace

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Anzahl der aktiven Serien
pro Workspace

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

CloudWatch Metriken

197



Amazon Managed Service fur Prometheus

Benutzer-Leitfaden

CloudWatch Ressource CloudWatch Namespace
Name der Metrik  nname

ResourceCount AlertAggr AWS/Usage
egationGr
oupSize
ResourceCount AlertMana AWS/Usage
gerDefini
tionSizeBytes
ResourceCount AllSilences AWS/Usage
ResourceCount AllAlerts AWS/Usage

Description

Die maximale GroRRe einer
Alarmaggregationsgruppe
in der Alert-Manager-
Definitionsdatei. Jede
Kombination von Labelwert
en group_by wirde

eine Aggregationsgruppe
bilden.

Die maximale GroR3e einer
Warnungs-Manager-D
efinitionsdatei in Byte.

Maximale Anzahl von
Stillstdnden, einschliellich
abgelaufener, aktiver und
ausstehender Stille, pro
Arbeitsbereich.

Anzahl der Alarme in
einem beliebigen Zustand
pro Workspace.

Einheiten: Anzahl

Glltige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt
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CloudWatch
Name der Metrik

ResourceCount

ResourceCount

ResourceCount

ResourceCount

ResourceCount

ResourceCount

Ressource
nname

IngestionRate

RuleEvalu
ationlInterval

RuleGroup
Namespace
Definitio
nSizeBytes

Templates
InAlertMa

nagerDefinition

WorkspaceCount

SizeOfAlerts

CloudWatch Namespace

AWS/Usage

AWS/Usage

AWS/Usage

AWS/Usage

AWS/Usage

AWS/Usage

Description

Beispielerfassungsrate

Einheiten: Anzahl pro
Sekunde

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Das Mindestintervall fir die
Regelauswertung

Die maximale Grolde einer
Regelgruppen-Names
pace-Definitionsdatei in
Byte.

Die maximale Anzahl der
Vorlagen in der Alert-Man
ager-Definitionsdatei.

Die maximale Anzahl von
Workspaces pro Region,
pro Konto.

Gesamtgrdle aller
Benachrichtigungen im
Workspace, in Byte

Einheiten: Byte

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt
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CloudWatch Ressource CloudWatch Namespace Description
Name der Metrik  nname

ResourceCount Suppresse AWS/Usage Anzahl der Alarme im
dAlerts unterdriickten Status pro
Workspace. Ein Alarm
kann durch Stummscha
lten oder Unterdrickung
unterbunden werden.

Einheiten: Anzahl

Glltige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

ResourceCount Unprocess AWS/Usage Anzahl der Alarme im
edAlerts unbearbeiteten Zustand

pro Workspace. Eine
Warnung befindet sich im
unverarbeiteten Zustand,
sobald sie von empfangen
wurde AlertManager,
wartet aber auf die nachste
Auswertung der Aggregati
onsgruppe.

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt
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CloudWatch Ressource
Name der Metrik nname
ResourceCount AllAlerts
ResourceCount AllRules
ActiveSer -

iesPerLabelSet

CloudWatch Namespace

AWS/Usage

AWS/Usage

AWS/Prometheus

Description

Anzahl der Alarme in
einem beliebigen Zustand
pro Workspace.

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Anzahl der Regeln in
einem beliebigen Status
pro Workspace.

Einheiten: Anzahl

Glltige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Die aktuelle aktive
Serienverwendung fur
jeden benutzerdefinierten
Labelsatz

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt
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CloudWatch Ressource
Name der Metrik nname

ActiveSer -
iesLimitP
erLabelSet

AlertMana -
gerAlerts
Received

AlertMana -
gerNotifi
cationsFailed

CloudWatch Namespace

AWS/Prometheus

AWS/Prometheus

AWS/Prometheus

Description

Der aktuelle aktive
Seriengrenzwert fir
jeden benutzerdefinierten
Labelsatz

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Gesamtzahl der erfolgrei
chen Alerts, die vom Alert
Manager empfangen
wurden

Einheiten: Anzahl

Glltige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Anzahl der fehlgesch
lagenen Alarme

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt
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CloudWatch
Name der Metrik nname

AlertMana -
gerNotifi
cationsThrottled

AnomalyDe
tectors

AnomalyDe

tectorld

Ressource

Workspaceld

Workspaceld,
tectorEvaluations AnomalyDe

CloudWatch Namespace

AWS/Prometheus

AWS/Prometheus

AWS/Prometheus

Description

Anzahl der gedrosselten
Alarme

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Gesamtzahl der Anomalied
etektoren fur einen
bestimmten Arbeitsbereich

Einheiten: Anzahl

Glltige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Gesamtzahl der Evaluieru
ngen von Anomalied
etektoren

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt
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CloudWatch Ressource CloudWatch Namespace
Name der Metrik  nname

AnomalyDe Workspaceld, AWS/Prometheus
tectorEva AnomalyDe

luationFailures tectorld

AnomalyDe Workspaceld, AWS/Prometheus
tectorLas AnomalyDe

tEvaluati tectorld

onDuration

AnomalyDe Workspaceld, AWS/Prometheus
tectorMis AnomalyDe

sedEvaluations tectorld

Description

Anzahl der Ausfalle des
Anomaliedetektors im
Intervall

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Dauer der letzten
Bewertung eines
Anomaliedetektors

Einheiten: Sekunden

Glltige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Anzahl der verpassten
Bewertungen durch einen
Anomaliedetektor innerhalb
des Intervalls

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt
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CloudWatch
Name der Metrik nname

Ressource

Discarded -
Samples**

Discarded -
Series

Discarded -
SamplesPe
rLabelSet

CloudWatch Namespace

AWS/Prometheus

AWS/Prometheus

AWS/Prometheus

Description

Anzahl der verworfenen
Beispiele nach Grund

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Anzahl der Serien, die
eine verworfene Probe
enthalten, aufgeschlisselt
nach Grund

Einheiten: Anzahl

Glltige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Die Anzahl der verworfen
en Proben fur jeden
benutzerdefinierten
Labelsatz

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt
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CloudWatch
Name der Metrik nname

Ressource

Discarded -
SeriesPer
LabelSet

Ingestion -
RatePerLabelSet

QuerySamp -
lesProcessed

CloudWatch Namespace

AWS/Prometheus

AWS/Prometheus

AWS/Prometheus

Description

Die Anzahl der Serien, die
eine verworfene Probe fir
jeden benutzerdefinierten
Labelsatz enthalten

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Die Aufnahmerate fir
jeden benutzerdefinierten
Etikettensatz

Einheiten: Anzahl

Glltige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Anzahl der verarbeiteten
Abfrageproben

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt
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CloudWatch Ressource

Name der Metrik nname

RuleEvaluations -

RuleEvalu -
ationFailures

RuleGroup -
IterationsMissed

CloudWatch Namespace

AWS/Prometheus

AWS/Prometheus

AWS/Prometheus

Description

Gesamtzahl der
Regelauswertungen

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Anzahl der Fehler bei
der Regelauswertung im
Intervall

Einheiten: Anzahl

Glltige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

Anzahl der Regelgruppen-
Iterationen, die im Intervall
verpasst wurden.

Einheiten: Anzahl

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt
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CloudWatch Ressource
Name der Metrik nname

RuleGroup -
LastEvalu
ationDuration

CloudWatch Namespace Description

AWS/Prometheus Dauer der letzten
Auswertung einer
Regelgruppe.

Einheiten: Sekunden

Gultige Statistiken:
Minimum, Maximum,
Summe, Durchschnitt

" TPS-Metriken werden jede Minute generiert und sind ein Durchschnittswert pro Sekunde fir diese
Minute. Kurze Burst-Perioden werden in den TPS-Metriken nicht erfasst.

- Einige der Griinde, die dazu fuhren, dass Proben verworfen werden, sind folgende. Nicht alle unten
aufgeflihrten Griinde sind in der DiscardedSeries Metrik enthalten.

Grund

greater_than_max_sample_age

new-value-for-timestamp

per_labelset_series_limit

per_metric_series_limit

per_user_series_limit

rate_limited

Bedeutung
Proben, die alter als eine Stunde sind, werden verworfen.

Doppelte Proben werden mit demselben Zeitstempel wie
die vorherige Probe, aber mit unterschiedlichen Werten
gesendet.

Der Benutzer hat das Limit fur die Gesamtzahl der aktiven
Serien pro Labelsatz erreicht.

Der Benutzer hat das Limit fur aktive Serien pro Metrik
erreicht.

Der Benutzer hat das Limit fir die Gesamtzahl der aktiven
Serien erreicht.

Die Aufnahmerate ist begrenzt.

CloudWatch Metriken

208



Amazon Managed Service fur Prometheus Benutzer-Leitfaden

Grund Bedeutung

sample-out-of-order Die Proben werden nicht in der richtigen Reihenfolge
versandt und kdnnen nicht bearbeitet werden.

label_value_too_long Der Labelwert ist langer als die zulassige Zeichenbe
schrankung.

max_label_names_per_series Der Benutzer hat die Labelnamen pro Metrik eingegeben.

missing_metric_name Der Metrikname wurde nicht angegeben.

metric_name_invalid Ungultiger Metrikname angegeben.

label_invalid Ungultiges Etikett angegeben.

duplicate_label_names Doppelte Labelnamen angegeben.

(® Note

Eine Metrik, die nicht existiert oder fehlt, entspricht dem Wert dieser Metrik, der O ist.

(® Note

RuleGroupIterationsMissed, RuleEvaluationsRuleEvaluationFailures, und
RuleGroupLastEvaluationDuration haben die RuleGroup Dimension der folgenden
Struktur:

RuleGroupNamespace;RuleGroup

CloudWatch Alarm schlagen bei den von Prometheus verkauften Metriken

Sie kdnnen die Nutzung der Prometheus-Ressourcen mithilfe CloudWatch von Alarmen Gberwachen.
Um einen Alarm fur die Nummer von ActiveSeriesin Prometheus einzustellen

1.  Wahlen Sie den Tab Graphed Metrics und scrollen Sie nach unten zum Label. ActiveSeries
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In der Ansicht Graphische Metriken werden nur die Metriken angezeigt, die gerade erfasst
werden.

2. Wahlen Sie das Benachrichtigungssymbol in der Spalte Aktionen aus.

3. Geben Sie unter Metrik und Bedingungen angeben die Schwellenwertbedingung in das Feld
Bedingungswert ein und klicken Sie auf Weiter.

4. Wahlen Sie unter Aktionen konfigurieren ein vorhandenes SNS-Thema aus oder erstellen Sie ein
neues SNS-Thema, an das die Benachrichtigung gesendet werden soll.

5. In Namen und Beschreibung hinzufligen den Namen des Alarms und eine optionale
Beschreibung hinzufligen.

6. Wahlen Sie Alarm erstellen aus.

Uberwachen Sie Amazon Managed Service fir Prometheus-
Ereignisse mit Protokollen CloudWatch

Amazon Managed Service for Prometheus protokolliert Fehler- und Warnereignisse von Alert
Manager und Ruler in Protokollgruppen in Amazon CloudWatch Logs. Weitere Informationen zu

Alert Manager und Rulers finden Sie im Thema Alert Manager in diesem Handbuch. Sie kénnen die
Workspace-Protokolldaten veréffentlichen, um Streams in CloudWatch Logs zu protokollieren. Sie
kénnen die Protokolle, die Sie iberwachen mdéchten, in der Konsole flir Amazon Managed Service flr
Prometheus oder mithilfe von AWS CLI konfigurieren. Sie kdnnen diese Protokolle in der CloudWatch
Konsole anzeigen oder abfragen. Weitere Informationen zum Anzeigen von CloudWatch Log-Log-
Streams in der Konsole finden Sie CloudWatchim CloudWatch Benutzerhandbuch unter Arbeiten mit
Protokollgruppen und Log-Streams.

Das CloudWatch kostenlose Kontingent ermoglicht die Veroéffentlichung von Protokollen bis zu 5
GB in CloudWatch Logs. Die Protokolle, die das im Rahmen des kostenlosen Kontingents zulassige
Hoéchstmenge Uberschreiten, werden auf der Grundlage des CloudWatch Preisplans berechnet.

Themen

» CloudWatch Protokolle konfigurieren
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CloudWatch Protokolle konfigurieren

Amazon Managed Service for Prometheus protokolliert Fehler- und Warnereignisse von Alert
Manager und Ruler in Protokollgruppen in Amazon CloudWatch Logs.

Sie kénnen die Konfiguration der CloudWatch Protokollprotokollierung in der Amazon Managed
Service for Prometheus-Konsole oder in der festlegen, AWS CLI indem Sie die create-logging-
configuration API-Anfrage aufrufen.

Voraussetzungen

Flgen Sie vor dem Aufrufen der ID oder Rollecreate-logging-configuration, die Sie zur
Konfiguration CloudWatch von Logs verwenden mdchten, die folgende Richtlinie oder gleichwertige
Berechtigungen bei.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreateLogDelivery",
"logs:GetLogDelivery",
"logs:UpdatelLogDelivery"”,
"logs:DeletelLogDelivery”,
"logs:ListLogDeliveries",
"logs:PutResourcePolicy",
"logs:DescribeResouxrcePolicies",
"logs:DescribelogGroups",
"aps:CreatelLoggingConfiguration”,
"aps:UpdateLoggingConfiguration"”,
"aps:DescribeloggingConfiguration"”,
"aps:DeleteLoggingConfiguration™
1,

"Resource": "*"
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Um CloudWatch Logs zu konfigurieren

Sie kénnen die Protokollierung in Amazon Managed Service for Prometheus entweder tGber die AWS
Konsole oder die konfigurieren. AWS CLI

Console
Konfiguration der Protokollierung in der Konsole von Amazon Managed Service fiur Prometheus

1. Nauvigieren Sie in Inrem Workspace-Detailbereich zur Registerkarte Logs.

2. Wahlen Sie oben rechts im Bereich Protokolle die Option Protokolle verwalten aus.
3. Wahlen Sie in der Drop-down-Liste ,Protokollebene” die Option ,Alle” aus.
4

Wabhlen Sie in der Dropdownliste Protokollgruppe die Protokollgruppe aus, in der Sie |hre
Protokolle verdffentlichen méchten.

Sie kénnen auch eine neue Protokollgruppe in CloudWatch der Konsole erstellen.

5. Wahlen Sie Anderungen speichern aus.

AWS CLI
Sie kénnen die Protokollierungskonfiguration mit dem festlegen AWS CLI.
Um die Protokollierung zu konfigurieren, verwenden Sie AWS CLI

*  Fuhren Sie mit dem AWS CLI den folgenden Befehl aus.

aws amp create-logging-configuration --workspace-id my_workspace_ID
--log-group-arn my-log-group-arn

Einschrankungen

* Nicht alle Ereignisse wurden protokolliert

Amazon Managed Service fir Prometheus protokolliert nur Ereignisse auf warning- oder erroz-
Ebene.

* Richtlinie Grélenbeschrankung
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CloudWatch Die Ressourcenrichtlinien flr Protokolle sind auf 5120 Zeichen begrenzt. Wenn
CloudWatch Logs feststellt, dass sich eine Richtlinie dieser GroRRenbeschrankung nahert, werden
automatisch Protokollgruppen aktiviert, die mit /aws/vendedlogs/ beginnen.

Wenn Sie eine Warnungsregel mit aktivierter Protokollierung erstellen, muss Amazon Managed
Service for Prometheus lhre CloudWatch Logs-Ressourcenrichtlinie mit der von Ilhnen
angegebenen Protokollgruppe aktualisieren. Um zu verhindern, dass die GréRenbeschrankung
fur die CloudWatch Logs-Ressourcenrichtlinie erreicht wird, stellen Sie Ihren CloudWatch Logs-
Protokollgruppennamen ein Préfix voran. /aws/vendedlogs/ Wenn Sie eine Protokollgruppe
in der Konsole von Amazon Managed Service fir Prometheus erstellen, wird den Namen der
Protokollgruppen ein Préfix mit /aws/vendedlogs/ vorangestellt. Weitere Informationen finden
Sie im CloudWatch Logs-Benutzerhandbuch unter Aktivieren der Protokollierung von bestimmten
AWS Diensten aus.

Verwaltung der Abfragekosten in Amazon Managed Service fur
Prometheus

Amazon Managed Service for Prometheus bietet die Moglichkeit, die Abfragekosten zu begrenzen,
indem begrenzt wird, wie viele Query Samples Processed (QSP) von einer einzelnen Abfrage
verwendet werden kdnnen. Sie kdnnen zwei Arten von Schwellenwerten fur QSP konfigurieren:
Warnung und Fehler, um die Abfragekosten effektiv verwalten und kontrollieren zu kénnen.

Wenn Abfragen den Warnschwellenwert erreichen, wird in der API-Abfrageantwort eine
Warnmeldung angezeigt. Bei Anfragen, die Uber Amazon Managed Grafana angezeigt werden, wird
die Warnung in der Amazon Managed Grafana-Benutzeroberflache angezeigt, sodass Benutzer
teure Abfragen identifizieren kdnnen. Anfragen, die den Fehlerschwellenwert erreichen, werden nicht
berechnet und mit einem Fehler zurlickgewiesen.

Zusatzlich zur Abfragedrosselung bietet Amazon Managed Service for Prometheus die Mdglichkeit,
Abfrageleistungsdaten in Logs zu protokollieren. CloudWatch Mit dieser Funktion kdnnen Sie
Anfragen detailliert analysieren und so Ihren Amazon Managed Service fur Prometheus-Abfragen
optimieren und die Kosten effektiver verwalten. Die Abfrageprotokollierung erfasst Informationen
Uber Abfragen, die die angegebenen Schwellenwerte fur die Verarbeitung von Query Samples
(QSP) Uberschreiten. Diese Daten werden dann in CloudWatch Logs veroffentlicht, sodass Sie die
Abfrageleistung untersuchen und analysieren kdnnen. Zu den protokollierten Abfragen gehdren
sowohl API-Abfragen als auch Regelabfragen. Standardmafig ist die Abfrageprotokollierung
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deaktiviert, um die unnétige Nutzung von CloudWatch Protokollen zu minimieren. Sie kénnen diese
Funktion bei Bedarf fir die Abfrageanalyse aktivieren.

Themen

» Konfiguration der Abfrageprotokollierung

» Schwellenwerte fur die Abfragedrosselung konfigurieren

« Inhalt protokollieren

» Einschrankungen

Konfiguration der Abfrageprotokollierung

Sie kdnnen die Abfrageprotokollierung in der Amazon Managed Service for Prometheus-Konsole
oder in der AWS CLI konfigurieren, indem Sie die create-query-logging-configuration
API-Anfrage aufrufen. Dieser API-Text enthalt eine Liste von Zielen, aber im Moment unterstitzen wir
nur CloudWatch Logs als Ziel, und Ziele sollten genau ein Element mit CloudWatch Konfigurationen
enthalten.

Voraussetzungen

Stellen Sie sicher, dass 1ogGroup das bereits erstellt wurde. Die ID oder Rolle, die zur Konfiguration
verwendet wurde, sollte Uber die folgenden Richtlinien oder gleichwertige Berechtigungen verfigen.

JSON

{
"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"logs:CreatelLogDelivery”,
"logs:GetLogDelivery",
"logs:UpdateLogDelivery",
"logs:DeleteLogDelivery",
"logs:ListLogDeliveries",
"logs:PutResourcePolicy",
"logs:DescribeResouxrcePolicies",
"logs:DescribelogGroups",
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"aps:CreateQueryLoggingConfiguration",
"aps:UpdateQuerylLoggingConfiguration",
"aps:DescribeQuerylLoggingConfiguration”,
"aps:DeleteQueryLoggingConfiguration"

1,

"Resource": "*"

CloudWatch Protokolle konfigurieren

Sie konnen CloudWatch Logs konfigurieren, indem Sie sich mit dem AWS-Managementkonsole oder
dem bei Amazon Managed Service for Prometheus anmelden. AWS CLI

So konfigurieren Sie die Abfrageprotokollierung mit der Amazon Managed Service for Prometheus-
Konsole

1. Navigieren Sie in Inrem Workspace-Detailbereich zur Registerkarte Logs.

2. Wahlen Sie unter Query Insights die Option Create aus.

3. Wahlen Sie das Drop-down-Menu Protokollgruppe aus und wahlen Sie die Protokollgruppe aus,
um lhre Protokolle zu veroffentlichen.

Sie kbnnen auch eine neue Protokollgruppe in der CloudWatch Konsole erstellen.
4. Geben Sie den Schwellenwert (QSP) ein.
5. Wahlen Sie Speichern.

Um die Abfrageprotokollierung mit dem AWS CLI Befehl zu konfigurieren

aws amp create-query-logging-configuration \

--workspace-id my_workspace_ID \

--destinations '[{"cloudWatchLogs":{"logGroupArn":"$my-log-group-arn"},"filters":
{"qspThreshold":$gspThreshold}}]"'

Informationen zum Aktualisieren, Léschen und Beschreiben von Vorgangen finden Sie in der Amazon
Managed Service for Prometheus API-Referenz.
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Schwellenwerte flr die Abfragedrosselung konfigurieren

Um QSP-Schwellenwerte zu konfigurieren, missen Sie die Abfrageparameter in der API angeben.
QueryMetrics

* max_samples_processed_warning_threshold — Legt den Warnschwellenwert flr verarbeitete
Abfrageproben fest

* max_samples_processed_error_threshold — Legt den Fehlerschwellenwert flr verarbeitete
Abfrageproben fest

Fir Amazon Managed Grafana-Benutzer kénnen Sie die Grafana-Datenquellenkonfiguration
verwenden, um Beschrankungen auf alle Abfragen aus der Datenquelle anzuwenden:

1. Navigieren Sie zur Amazon Managed Service for Prometheus-Datenquellenkonfiguration in
Amazon Managed Grafana.

2. Fugen Sie unter Benutzerdefinierte Abfrageparameter die Schwellenwert-Header hinzu.

3. Wahlen Sie Speichern.

Inhalt protokollieren

Bei Abfragen, die auf Regeln basieren, werden in den CloudWatch Protokollen die folgenden
Informationen zur Abfrage angezeigt:

{
workspaceld: "workspace_id",
message: {
query: "avg(rate(go_goroutines[1lm])) > 1",
name: "alert_rule",
kind: "alerting",
group: "test-alert",
namespace: "test",
samples: "59321",
1,
component: "ruler"
}

Bei Abfragen, die aus API-Aufrufen stammen, werden in den CloudWatch Protokollen die folgenden
Informationen zur Abfrage angezeigt:
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workspaceld: "ws-5e7658c2-7ccf-4c30-9de9-2ab26fa30639",
message: {

iy

query: "sum by (instance) (go_memstats_alloc_bytes{job=\"node\"})",
queryType: "range",

start: "1683308700000",

end: "1683913500000",

step: "300000",

samples: "11496",

userAgent: "AWSPrometheusDPJavaClient/2.0.436.0 ",

dashboardUid: "11234",

panelId: "12"

component: "query-frontend"

Einschrankungen

Grollenbeschrankungen fur Richtlinien — Ressourcenrichtlinien fur CloudWatch Protokolle

sind auf 5120 Zeichen begrenzt. Wenn CloudWatch Logs feststellt, dass sich die Richtlinie der
GroéRenbeschrankung nahert, werden automatisch Protokollgruppen aktiviert, die mit /aws/
vendedlogs/ beginnen. Wenn Sie die Abfrageprotokollierung aktivieren, muss Amazon Managed

Service for Prometheus lhre CloudWatch Logs-Ressourcenrichtlinie mit der von lhnen angegebenen

Protokollgruppe aktualisieren. Um zu verhindern, dass die Grof3enbeschrankung fur die CloudWatch

Logs-Ressourcenrichtlinie erreicht wird, stellen Sie lhren CloudWatch Logs-Protokollgruppennamen
das Préafix voran. /aws/vendedlogs/
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Verstehen und optimieren Sie die Kosten in Amazon
Managed Service fir Prometheus

Die folgenden haufig gestellten Fragen und deren Antworten kénnen hilfreich sein, um die mit
Amazon Managed Service flr Prometheus verbundenen Kosten zu verstehen und zu optimieren.

Was tragt zu meinen Kosten bei?

Fir die meisten Kunden macht die Erfassung metrischer Daten den Grolteil der Kosten aus. Bei
Kunden, die haufig Abfragen nutzen, werden auch einige Kosten auf der Grundlage der verarbeiteten
Abfragebeispiele anfallen, wobei die Speicherung von Metriken einen kleinen Teil der Gesamtkosten
ausmacht. Weitere Informationen zu den jeweiligen Preisen finden Sie unter Preise auf der
Produktseite fir Amazon Managed Service fur Prometheus.

Wie kann ich meine Kosten am besten senken? Wie senke ich die
Kosten fur die Erfassung?

Die Erfassungsraten (nicht die Speicherung der Messwerte) machen bei den meisten Kunden

den Groldteil der Kosten aus. Sie kdnnen die Erfassungsraten reduzieren, indem Sie die
Erfassungshaufigkeit reduzieren (das Erfassungsintervall verlangern) oder indem Sie die Anzahl der
aufgenommenen aktiven Serien reduzieren.

Sie kdnnen das Abholintervall (Scraping) von Ihrem Collection Agent erhéhen: Sowohl der
Prometheus-Server (lauft im Agent-Modus) als auch der AWS Distro for OpenTelemetry (ADOT)
Collector unterstutzen die Konfiguration. scrape_interval Wenn Sie beispielsweise das
Erfassungsintervall von 30 Sekunden auf 60 Sekunden erhéhen, wird Ihr Datenerfassungsverbrauch
um die Halfte reduziert.

Sie kénnen die an Amazon Managed Service flir Prometheus gesendeten Metriken auch mit
<relabel_config> filtern. Weitere Informationen zur Neuetikettierung in der Prometheus-

Agentenkonfiguration finden Sie unter https://prometheus. io/docs/prometheus/latest/configuration/

configuration/#relabel_config in der Prometheus-Dokumentation.

Was tragt zu meinen Kosten bei? 218


https://aws.amazon.com/prometheus/pricing#Pricing
https://prometheus.io/docs/prometheus/latest/configuration/configuration/#relabel_config
https://prometheus.io/docs/prometheus/latest/configuration/configuration/#relabel_config
https://prometheus.io/docs/prometheus/latest/configuration/configuration/#relabel_config

Amazon Managed Service fir Prometheus Benutzer-Leitfaden

Wie kann ich meine Abfragekosten am besten senken?

Die Abfragekosten basieren auf der Anzahl der verarbeiteten Beispiele. Sie kdnnen die Haufigkeit von
Abfragen reduzieren, um |Ihre Abfragekosten zu senken.

Weitere Informationen zu den Abfragen, die am meisten zu lhren Abfragekosten beitragen, finden Sie
unter. Verwaltung der Abfragekosten in Amazon Managed Service fur Prometheus

Wenn ich die Aufbewahrungsdauer meiner Metriken verkurze, tragt
das dazu bei, meine Gesamtrechnung zu reduzieren?

Sie kdnnen Ihre Aufbewahrungsfrist verkirzen, es ist jedoch unwahrscheinlich, dass dies lhre Kosten
wesentlich senkt.

Informationen zur Konfiguration der Aufbewahrungsdauer eines Workspace finden Sie
unterKonfiguriere deinen Workspace.

Wie kann ich die Kosten fur meine Warnungsabfragen niedrig
halten?

Bei Benachrichtigungen werden Abfragen zu Ihren Daten erstellt, wodurch sich Ihre Abfragekosten
erhdhen. Im Folgenden finden Sie einige Strategien, mit denen Sie lhre Warnabfragen optimieren und
Ihre Kosten senken kdnnen.

* Verwenden Sie Amazon Managed Service fur Prometheus-Benachrichtigungen — Fir
Warnsysteme aulderhalb von Amazon Managed Service for Prometheus sind moglicherweise
zusatzliche Abfragen erforderlich, um die Stabilitdt oder Hochverfugbarkeit zu erhdhen, da der
externe Service die Metriken aus mehreren Verflugbarkeitszonen oder Regionen abfragt. Dies
beinhaltet Benachrichtigungen in Grafana fur hohe Verfugbarkeit. Dies kann lhre Kosten um
das Dreifache oder mehr vervielfachen. Die Warnmeldungen in Amazon Managed Service
for Prometheus sind optimiert und bieten lhnen eine hohe Verfligbarkeit und Stabilitat mit der
geringsten Anzahl von Abfragen.

Wir empfehlen, die systemeigenen Warnmeldungen in Amazon Managed Service for Prometheus
anstelle von externen Warnsystemen zu verwenden.

» Optimieren Sie lhr Warnintervall — Eine schnelle Mdglichkeit, Ihre Warnabfragen zu optimieren,
besteht darin, das Intervall fir die automatische Aktualisierung zu verlangern. Wenn Sie eine
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Warnung haben, die jede Minute abgefragt wird, aber nur alle finf Minuten benétigt wird, kdnnen
Sie durch eine Erhéhung des Intervalls fir die automatische Aktualisierung das Funffache lhrer
Abfragekosten fir diese Warnung sparen.

» Verwenden Sie einen optimalen Lookback — Ein grélieres Lookback-Fenster in Ihrer Abfrage
erhoéht die Kosten der Abfrage, da mehr Daten abgerufen werden. Stellen Sie sicher, dass das
Lookback-Fenster in Ihrer PromQL-Abfrage eine angemessene Grole fur die Daten hat, fur die Sie
eine Warnung ausgeben mussen. In der folgenden Regel umfasst der Ausdruck beispielsweise ein
zehnminutiges Lookback-Fenster:

- alert: metric:alerting_rule
expr: avg(rate(container_cpu_usage_seconds_total[10m])) > @
for: 2m

Wenn avg(rate(container_cpu_usage_seconds_total[5m])) > @ Sie expr den Wert
andern, kénnen Sie Ihre Abfragekosten senken.

Schauen Sie sich im Allgemeinen lhre Benachrichtigungsregeln an und stellen Sie sicher, dass

Sie die fur Ihren Service am besten geeigneten Messwerte verwenden. Es ist einfach, sich
Uberschneidende Benachrichtigungen zu denselben Metriken oder mehrere Benachrichtigungen

zu erstellen, die Ihnen dieselben Informationen liefern, insbesondere, wenn Sie im Laufe der Zeit
Benachrichtigungen hinzufigen. Wenn Sie feststellen, dass haufig Gruppen von Benachrichtigungen
gleichzeitig auftreten, ist es mdglich, dass Sie lhre Benachrichtigungen optimieren und nicht alle
einbeziehen.

Diese Vorschlage kénnen lhnen helfen, die Kosten zu senken. Letztlich missen Sie die Kosten
mit der Erstellung der richtigen Warnmeldungen abwagen, um den Zustand lhres Systems besser
nachvollziehen zu kdnnen.

Weitere Informationen zu Warnmeldungen in Amazon Managed Service flr Prometheus finden
Sie unter. Verwaltung und Weiterleitung von Benachrichtigungen in Amazon Managed Service fur
Prometheus mit Alert Manager

Welche Metriken kann ich verwenden, um meine Kosten zu
uberwachen?

Uberwachen Sie IngestionRate bei Amazon CloudWatch , um lhre Aufnahmekosten zu verfolgen.
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® Note

IngestionRategibt einen geschatzten Wert an und entspricht mdglicherweise nicht genau
Ihren endgtltigen Rechnungsgebuhren.

Weitere Informationen zur Uberwachung von Amazon Managed Service for Prometheus-Metriken
finden Sie unter CloudWatch. Verwenden Sie CloudWatch Metriken, um die Ressourcen von Amazon
Managed Service for Prometheus zu Uberwachen

Kann ich meine Rechnung jederzeit Uberprifen?

Darin wird Ihre AWS Nutzung AWS Cost and Usage Report nachverfolgt und geschatzte Gebuihren
fur Ihr Konto innerhalb eines Abrechnungszeitraums angezeigt. Weitere Informationen finden Sie
unter Was sind AWS Kosten- und Nutzungsberichte? im Benutzerhandbuch AWS fir Kosten- und
Nutzungsberichte

Warum ist meine Rechnung zu Beginn des Monats hoher als am
Monatsende?

Amazon Managed Service fur Prometheus hat ein gestaffeltes Preismodell fur die Erfassung,
was dazu fuhrt, dass die Kosten bei der ersten Nutzung hoher sind. Wenn |hre Nutzung héhere
Erfassungsstufen erreicht und die Kosten sinken, sinken auch Ihre Kosten. Weitere Informationen
zu den Preisen, einschlieBlich der Erfassungsstufen, finden Sie auf der Produktseite von Amazon
Managed Service fir Prometheus unter Preise.

® Note

+ Stufen gelten fur die Nutzung innerhalb einer Region, nicht fur die Nutzung zwischen
Regionen. Die Nutzung innerhalb einer Region muss die nachste Stufe erreichen, um den
niedrigeren Tarif nutzen zu kdnnen.

* In einer Organisation innerhalb der AWS Organizations Stufe wird die Nutzung pro
Zahlerkonto berechnet, nicht pro Konto (das Zahlerkonto ist immer das Verwaltungskonto
der Organisation). Wenn die Gesamtzahl der erfassten Kennzahlen (innerhalb einer
Region) fur alle Konten in einer Organisation die nachste Stufe erreicht, wird allen Konten
der niedrigere Tarif berechnet.
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Ilch habe alle meine Amazon Managed Service for Prometheus-
Arbeitsbereiche geldscht, aber es scheint, dass mir immer noch
Gebuhren berechnet werden. Was konnte passieren?

In diesem Fall besteht eine Moglichkeit darin, dass Sie immer noch AWS verwaltete Scraper haben,

die so eingerichtet sind, dass sie Metriken an Ihre geléschten Workspaces senden. Folgen Sie den
Anweisungen zu. Suchen und Loschen von Scrapern
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Integration mit anderen AWS Diensten

Amazon Managed Service flr Prometheus lasst sich in andere AWS Dienste integrieren. In diesem
Abschnitt wird die Integration der Kostenliberwachung mit Amazon Elastic Kubernetes Service
(Amazon EKS) (mit Kubecost) und die Erfassung von Metriken aus CloudWatch Amazon Data
Firehose beschrieben. Es beschreibt auch die Einrichtung und Verwaltung von Amazon Managed
Service fur Prometheus mit AWS Observability Accelerator Terraform-Modulen oder mithilfe von
Controllern fur Kubernetes. AWS

Themen

* Integration in Amazon-EKS-Kostenuberwachung

« Amazon Managed Service fur Prometheus mit AWS Observability Accelerator einrichten

« Amazon Managed Service fur Prometheus mit AWS Controllern fur Kubernetes verwalten

* Integration von CloudWatch Metriken mit Amazon Managed Service fur Prometheus

Integration in Amazon-EKS-Kostenuberwachung

Amazon Managed Service fur Prometheus ist in die Kostentiberwachung von Amazon Elastic
Kubernetes Service (Amazon EKS) (mit Kubecost) integriert, um Berechnungen zur Kostenzuweisung
durchzufihren und Einblicke in die Optimierung lhrer Kubernetes-Cluster zu erhalten. Wenn

Sie Amazon Managed Service fur Prometheus mit Kubecost verwenden, kdnnen Sie lhre
Kostenuberwachung zuverlassig skalieren, um gréRere Cluster zu unterstitzen.

Durch die Integration mit Kubecost erhalten Sie einen detaillierten Uberblick iber Inre Amazon-EKS-
Clusterkosten. Sie kdnnen die Kosten nach den meisten Kubernetes-Kontexten zusammenfassen,
von der Container-Ebene Uber die Cluster-Ebene bis hin zur Multi-Cluster-Ebene. Sie kénnen
container- oder clustertibergreifende Berichte erstellen, um die Kosten fir Riickbuchungen
nachzuverfolgen.

Im Folgenden finden Sie Anweisungen zur Integration mit Kubecost in einem Einzel- oder Multi-
Cluster-Szenario:

+ Single-Cluster-Integration — Informationen zur Integration der Amazon-EKS-Kostenlberwachung in
einen einzelnen Cluster finden Sie im AWS -Blogbeitrag Kubecost in Amazon Managed Service fur

Prometheus integrieren.
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» Multi-Cluster-Integration — Informationen zur Integration der Amazon-EKS-Kostenliberwachung in
mehrere Cluster finden Sie im AWS -Blogbeitrag Multi-Cluster-Kostentberwachung fur Amazon
EKS mithilfe von Kubecost und Amazon Managed Service flr Prometheus.

® Note

Weitere Informationen zur Verwendung von Kubecost finden Sie unter Kostenlberwachung
im Amazon-EKS-Benutzerhandbuch.

Amazon Managed Service fur Prometheus mit AWS Observability
Accelerator einrichten

AWS bietet Observability-Tools, einschlieBlich Uberwachung, Protokollierung, Warnmeldungen

und Dashboards, fur lhre Amazon Elastic Kubernetes Service (Amazon EKS) -Projekte. Dazu
gehoren Amazon Managed Service fir Prometheus, Amazon Managed Grafana, AWS Distro for
OpenTelemetry und andere Tools. Um Ihnen zu helfen, diese Tools zusammen zu verwenden, bietet

AWS Terraform-Module, die die Beobachtbarkeit mit diesen Services konfigurieren, den sogenannten
AWS Observability Accelerator.

AWS Observability Accelerator bietet Beispiele fiir die Uberwachung von Infrastrukturen,
NGINX-Implementierungen und anderen Szenarien. Dieser Abschnitt enthalt ein Beispiel fur die
Uberwachung der Infrastruktur in Inrem Amazon-EKS-Cluster.

Die Terraform-Vorlagen und detaillierte Anweisungen finden Sie auf der Seite Observability
Accelerator for Terraform.AWS GitHub Sie kénnen auch den Blogbeitrag zur Anklindigung von
Observability Accelerator lesen. AWS

Voraussetzungen

Um AWS Observability Accelerator verwenden zu kdnnen, mussen Sie Uber einen vorhandenen
Amazon EKS-Cluster verfiigen und die folgenden Voraussetzungen erflllen:

« AWS CLI— wird verwendet, um AWS Funktionen von der Befehlszeile aus aufzurufen.
* kubectl— wird verwendet, um |lhren EKS-Cluster von der Befehlszeile aus zu steuern.

« Terraform — wird verwendet, um die Erstellung der Ressourcen flr diese Losung zu automatisieren.
Sie mussen den AWS Anbieter mit einer IAM-Rolle eingerichtet haben, die Zugriff auf die Erstellung
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und Verwaltung von Amazon Managed Service for Prometheus, Amazon Managed Grafana und
IAM innerhalb Ihres Kontos hat. AWS Weitere Informationen zur Konfiguration des AWS Anbieters
fur Terraform finden Sie unter Anbieter in der Terraform-Dokumentation.AWS

Verwenden Sie das Beispiel fur die Infrastrukturiberwachung

AWS Observability Accelerator bietet Beispielvorlagen, die die mitgelieferten Terraform-Module
verwenden, um Observability fir Inren Amazon EKS-Cluster einzurichten und zu konfigurieren.
Dieses Beispiel zeigt die Verwendung von AWS Observability Accelerator zur Einrichtung der
Infrastrukturiberwachung. Weitere Informationen zur Verwendung dieser Vorlage und zu den
zusatzlichen Funktionen, die sie beinhaltet, finden Sie auf der Seite Existierender Cluster mit der
AWS Observability Accelerator-Basis- und Infrastrukturiberwachung unter. GitHub

Um das Terraform-Modul zur Infrastrukturiiberwachung zu verwenden

1.  Klonen Sie das Repo aus dem Ordner, in dem Sie lhr Projekt erstellen méchten, mit dem
folgenden Befehl.

git clone https://github.com/aws-observability/terraform-aws-observability-
accelerator.git

2. Initialisieren Sie Terraform mit den folgenden Befehlen.

cd examples/existing-cluster-with-base-and-infra

terraform init

3. Erstellen Sie eine neue terraform.tfvars Datei wie im folgenden Beispiel. Verwenden Sie
die AWS Region und die Cluster-ID fur Ihren Amazon EKS-Cluster.

# (mandatory) AWS Region where your resources will be located
aws_region = "eu-west-1"

# (mandatory) EKS Cluster name
eks_cluster_id = "my-eks-cluster"

4. Erstellen Sie einen Workspace in Amazon Managed Grafana, wenn Sie noch keinen haben, den
Sie verwenden mochten. Informationen zum Erstellen eines neuen Workspace finden Sie unter
Erstellen Sie lhren ersten Workspace im Benutzerhandbuch von Amazon Managed Grafana.
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5. Erstellen Sie zwei Variablen fir Terraform, um lhren Grafana-Workspace zu verwenden, indem
Sie die folgenden Befehle in der Befehlszeile ausfiihren. Sie miissen das durch die grafana-
workspace-1id ID aus Ihrem Grafana-Workspace ersetzen.

export TF_VAR_managed_grafana_workspace_id=grafana-workspace-id

export TF_VAR_grafana_api_key="aws grafana create-workspace-api-key --key-name
"observability-accelerator-$(date +%s)" --key-role ADMIN --seconds-to-live 1200 --

workspace-id $TF_VAR_managed_grafana_workspace_id --query key --output text’

6. [Optional] Um einen vorhandenen Amazon Managed Service for Prometheus Workspace zu
verwenden, fligen Sie die ID wie im folgenden Beispiel zur terraform. tfvars Datei hinzu und
ersetzen Sie die durch Ihre Prometheus-Workspace-ID. prometheus-workspace-id Wenn
Sie keinen vorhandenen Workspace angeben, wird ein neuer Prometheus-Workspace flir Sie
erstellt.

# (optional) Leave it empty for a new workspace to be created
managed_prometheus_workspace_id = "prometheus-workspace-id"

7. Stellen Sie die Lésung mit dem folgenden Befehl bereit.

terraform apply -var-file=terraform.tfvars

Dadurch werden Ressourcen in Inrem AWS Konto erstellt, darunter die folgenden:

» Ein neuer Workspace in Amazon Managed Service fir Prometheus (sofern Sie sich nicht fur die
Nutzung eines vorhandenen Workspace entschieden haben).

» Konfiguration, Alerts und Regeln des Alert Managers in lhrem Prometheus-Arbeitsbereich.

* Neue Amazon-Managed-Grafana-Datenquelle und Dashboards in Ihrem aktuellen Workspace. Die
Datenquelle wird aws-observability-accelerator genannt. Die Dashboards werden unter
Observability Accelerator Dashboards aufgeftihrt.

» Eine AWS Distribution fur OpenTelemetry Operator, die im bereitgestellten Amazon EKS-Cluster
eingerichtet ist, um Metriken an Ihren Amazon Managed Service for Prometheus-Workspace zu

senden.

Um lIhre neuen Dashboards anzuzeigen, 6ffnen Sie das entsprechende Dashboard in lhrem
Workspace in Amazon Managed Grafana. Weitere Informationen zur Verwendung von Amazon
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Managed Grafana finden Sie unter Arbeiten in lhrem Grafana-Workspace im Benutzerhandbuch von
Amazon Managed Grafana.

Amazon Managed Service fur Prometheus mit AWS Controllern fur
Kubernetes verwalten

Amazon Managed Service flr Prometheus ist in AWS Controllers fur Kubernetes (ACK) integriert und
unterstitzt die Verwaltung lhrer Workspace-, Alert Manager- und Ruler-Ressourcen in Amazon EKS.
Sie kénnen benutzerdefinierte Ressourcendefinitionen (CRDs) von AWS Controllers for Kubernetes
und native Kubernetes-Objekte verwenden, ohne Ressourcen aulerhalb lhres Clusters definieren zu
mussen.

In diesem Abschnitt wird beschrieben, wie Sie AWS Controller flir Kubernetes und Amazon Managed
Service for Prometheus in einem vorhandenen Amazon EKS-Cluster einrichten.

Sie kénnen auch die Blogbeitrage zur Einfihrung von AWS Controllern fur Kubernetes und zur
Einflhrung des ACK-Controllers fir Amazon Managed Service for Prometheus lesen.

Voraussetzungen

Bevor Sie mit der Integration von AWS Controllern fiir Kubernetes und Amazon Managed Service for
Prometheus in lhren Amazon EKS-Cluster beginnen, missen Sie die folgenden Voraussetzungen
erfullen.

» Sie bendtigen ein vorhandenes Konto AWS-Konto und die erforderlichen Berechtigungen, um
Amazon Managed Service for Prometheus- und IAM-Rollen programmgesteuert zu erstellen.

» Sie mussen uber einen vorhandenen Amazon-EKS-Cluster mit aktiviertem OpenID Connect (OIDC)
verfligen.

Wenn Sie OIDC nicht aktiviert haben, kénnen Sie es mit dem folgenden Befehl aktivieren. Denken
Sie daran, das YOUR_CLUSTER_NAME und durch die richtigen Werte fir AWS_REGION |Ihr Konto zu
ersetzen.

eksctl utils associate-iam-oidc-provider \
--cluster ${YOUR_CLUSTER_NAME} --region ${AWS_REGION} \
--approve
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Weitere Informationen zur Verwendung von OIDC mit Amazon EKS finden Sie unter OIDC-
Identitatsanbieter-Authentifizierung und Erstellen eines IAM-OIDC-Anbieters im Amazon-EKS-
Benutzerhandbuch.

* Sie missen den Amazon-EBS-CSI-Treiber in Inrem Amazon-EKS-Cluster installiert haben.

* Sie mussen AWS CLI installiert haben. Das AWS CLI wird verwendet, um AWS Funktionen von der
Befehlszeile aus aufzurufen.

» Helm, der Paketmanager fir Kubernetes, muss installiert sein.

» Metriken der Steuerebene mit Prometheus mussen in lnrem Amazon-EKS-Cluster eingerichtet
werden.

+ Sie mussen ein Amazon Simple Notification Service (Amazon SNS)-Thema haben, zu dem Sie
Benachrichtigungen von Ihrem neuen Workspace aus senden méchten. Vergewissern Sie sich,
dass Sie Amazon Managed Service fUr Prometheus die Erlaubnis erteilt haben, Nachrichten zu
diesem Thema zu senden.

Wenn Ihr Amazon-EKS-Cluster entsprechend konfiguriert ist, sollten Sie in der Lage sein, Metriken
zu sehen, die fiir Prometheus formatiert sind, indem Sie kubectl get --raw /metrics aufrufen.
Jetzt sind Sie bereit, einen AWS Controllers for Kubernetes Service Controller zu installieren und ihn
zur Bereitstellung von Amazon Managed Service for Prometheus-Ressourcen zu verwenden.

Bereitstellung eines Workspace mit Controllern fir Kubernetes AWS

Um einen neuen Amazon Managed Service for Prometheus Workspace bereitzustellen, installieren
Sie einen AWS Controller fur Controller fur Kubernetes und verwenden diesen dann, um den
Workspace zu erstellen.

Um einen neuen Amazon Managed Service fur Prometheus Workspace mit AWS Controllern fur
Kubernetes bereitzustellen

1. Verwenden Sie die folgenden Befehle, um Helm zur Installation des Service Controllers von
Amazon Managed Service fur Prometheus zu verwenden. Weitere Informationen finden Sie unter
Installieren eines ACK-Controllers in der Dokumentation zu AWS Controllern fur Kubernetes
unter. GitHub Verwenden Sie den richtigen region fur Ihr System, z. B. us-east-1

export SERVICE=prometheusservice
export RELEASE_VERSION='curl -sL https://api.github.com/repos/aws-controllers-k8s/
$SERVICE-controller/releases/latest | jq -r '.tag_name | ltrimstr("v")'"
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export ACK_SYSTEM_NAMESPACE=ack-system
export AWS_REGION=region

aws ecr-public get-login-password --region us-east-1 | helm registry login --

username AWS --password-stdin public.ecr.aws

helm install --create-namespace -n $ACK_SYSTEM_NAMESPACE ack-$SERVICE-controller \
oci://public.ecr.aws/aws-controllers-k8s/$SERVICE-chart --version=

$RELEASE_VERSION --set=aws.region=$AWS_REGION

Nach einigen Augenblicken sollten Sie eine Reaktion dhnlich der folgenden erhalten, die auf
einen Erfolg hinweist.

You are now able to create Amazon Managed Service for Prometheus (AMP) resources!
The controller is running in "cluster" mode.
The controller is configured to manage AWS resources in region: "us-east-1"

Sie kdnnen optional mit dem folgenden Befehl Uberprifen, ob der AWS Controller fir Kubernetes
Controller erfolgreich installiert wurde.

helm list --namespace $ACK_SYSTEM_NAMESPACE -o yaml

Dadurch werden Informationen tber den Controller zurlickgegebenack-prometheusservice-
controller, einschliellich des status: deployed.

2. Erstellen Sie eine Datei mit dem Namen workspace.yaml und folgendem Text. Dies wird als
Konfiguration fir den Workspace verwendet, den Sie erstellen.

apiVersion: prometheusservice.services.k8s.aws/vlalphal
kind: Workspace
metadata:

name: my-amp-workspace
spec:

alias: my-amp-workspace

tags:

ClusterName: EKS-demo

3. Fudhren Sie den folgenden Befehl aus, um lhren Workspace zu erstellen (dieser Befehl hangt von
den Systemvariablen ab, die Sie in Schritt 1 eingerichtet haben).

kubectl apply -f workspace.yaml -n $ACK_SYSTEM_NAMESPACE
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Innerhalb weniger Augenblicke sollten Sie in der Lage sein, einen neuen Workspace zu sehen,
der my-amp-workspace in Ihrem Konto aufgerufen wird.

Fuhren Sie den folgenden Befehl aus, um die Details und den Status |hres Workspace
einschlieRlich der Workspace-ID anzuzeigen. Alternativ kdnnen Sie den neuen Workspace in der
Konsole fur Amazon Managed Service fur Prometheus anzeigen.

kubectl describe workspace my-amp-workspace -n $ACK_SYSTEM_NAMESPACE

(® Note

Sie kdnnen auch einen vorhandenen Workspace verwenden, anstatt einen neuen zu

erstellen.

4. Erstellen Sie zwei neue Yaml-Dateien als Konfiguration fir die Rulegroups AlertManager , die
Sie als Nachstes mit der folgenden Konfiguration erstellen werden.

Speichern Sie diese Konfiguration unter rulegroup.yaml. Ersetzen Sie es WORKSPACE-ID
durch die Workspace-ID aus dem vorherigen Schritt.

apiVersion: prometheusservice.services.k8s.aws/vlalphal
kind: RuleGroupsNamespace
metadata:
name: default-rule
spec:
workspaceID: WORKSPACE-ID
name: default-rule
configuration: |
groups:
- name: example
rules:
- alert: HostHighCpulLoad
expr: 100 - (avg(rate(node_cpu_seconds_total{mode="idle"}[2m])) * 100) > 60
for: 5m
labels:
severity: warning
event_type: scale_up
annotations:
summary: Host high CPU load (instance {{ $labels.instance }})
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description: "CPU load is > 60%\n VALUE = {{ $value }}\n LABELS =

{{ $labels }}"
- alert: HostLowCpulLoad
expr: 100 - (avg(rate(node_cpu_seconds_total{mode="idle"}[2m])) * 100) < 30
for: 5m
labels:
severity: warning
event_type: scale_down
annotations:
summary: Host low CPU load (instance {{ $labels.instance }})
description: "CPU load is < 30%\n VALUE = {{ $value }}\n LABELS =

{{ $labels }}"

Speichern Sie die folgende Konfiguration als alertmanager.yaml. Ersetze es WORKSPACE -
ID durch die Workspace-ID aus dem vorherigen Schritt. TOPIC-ARNErsetzen Sie es durch den
ARN fur das Amazon SNS SNS-Thema, an das Sie Benachrichtigungen senden méchten, und
REGION durch das, das AWS-Region Sie verwenden. Denken Sie daran, dass Amazon Managed
Service fur Prometheus Uber Berechtigungen fur das Amazon-SNS-Thema verfligen muss.

apiVersion: prometheusservice.services.k8s.aws/vlalphal
kind: AlertManagerDefinition
metadata:
name: alert-manager
spec:
workspacelID: WORKSPACE-ID
configuration: |
alertmanager_config: |
route:
receiver: default_receiver
receivers:
- name: default_receiver
sns_configs:
- topic_arn: TOPIC-ARN
sigv4:
region: REGION
message: |
alert_type: {{ .CommonLabels.alertname }}
event_type: {{ .CommonLabels.event_type }}
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® Note

Weitere Informationen zu den Formaten dieser Konfigurationsdateien finden Sie unter
RuleGroupsNamespaceData und AlertManagerDefinitionData.

5. Fuhren Sie die folgenden Befehle aus, um |Ihre Regelgruppen- und Alert-Manager-Konfiguration
zu erstellen (dieser Befehl hangt von den Systemvariablen ab, die Sie in Schritt 1 eingerichtet
haben).

kubectl apply -f rulegroup.yaml -n $ACK_SYSTEM_NAMESPACE
kubectl apply -f alertmanager.yaml -n $ACK_SYSTEM_NAMESPACE

Die Anderungen werden innerhalb von einigen Augenblicken verfiigbar sein.

(® Note
Um eine Ressource zu aktualisieren, anstatt sie zu erstellen, aktualisieren Sie einfach die
Yaml-Datei und fihren den Befehl kubectl apply erneut aus.
Um eine Ressource zu l6schen, filhren Sie den folgenden Befehl aus.
ResourceTypeErsetzen Sie durch den Ressourcentyp, den Sie [6schen méchten
WorkspaceAlertManagerDefinition, oderRuleGroupNamespace.
ResourceNameErsetzen Sie durch den Namen der zu I6schenden Ressource.

kubectl delete ResourceType ResourceName -n $ACK_SYSTEM_NAMESPACE

Damit ist die Bereitstellung des neuen Workspace abgeschlossen. Im nachsten Abschnitt wird
beschrieben, wie Sie Ihren Cluster so konfigurieren, dass Metriken an diesen Workspace gesendet
werden.

Den Amazon-EKS-Cluster fur das Schreiben im Workspace in Amazon
Managed Service fur Prometheus konfigurieren

In diesem Abschnitt wird beschrieben, wie Sie mithilfe des Befehls ,Helm® den in Inrem Amazon-EKS-
Cluster ausgefuhrten Prometheus-Service so konfigurieren, dass er Remote-Write-Metriken in den
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Workspace von Managed Service flir Prometheus schreibt, den Sie im vorherigen Abschnitt erstellt
haben.

Fir dieses Verfahren benoétigen Sie den Namen der IAM-Rolle, die Sie fur die Erfassung von
Metriken erstellt haben. Wenn Sie dies noch nicht getan haben, finden Sie weitere Informationen und
Anweisungen unter Einrichten von Servicerollen fur die Erfassung von Metriken aus Amazon-EKS-
Clustern. Wenn Sie diese Anweisungen befolgen, wird die IAM-Rolle amp-iamproxy-ingest-
role genannt.

So konfigurieren Sie Ihren Amazon-EKS-Cluster fur Remote-Write

1. Verwenden Sie den folgenden Befehl, um prometheusEndpoint fir Ihren Workspace zu
erhalten. Ersetze es WORKSPACE-ID durch die Workspace-ID aus dem vorherigen Abschnitt.

aws amp describe-workspace --workspace-id WORKSPACE-ID

prometheusEndpunkt ist in den Riickgabeergebnissen enthalten und ist wie folgt formatiert:

https://aps-workspaces.us-west-2.amazonaws.com/workspaces/ws-alb2c3d4-al23-b456-
c789-ac1234567890/

Speichern Sie diese URL zur Verwendung in den nachsten Schritten.

2. Erstellen Sie eine Datei mit folgendem Text und nennen Sie sie prometheus-config.yaml.
Ersetze es account durch deine Konto-ID, workspaceURL / durch die URL, die du gerade
gefunden hast, und region durch die AWS-Region fir dein System passende URL.

serviceAccounts:
server:
name: "amp-iamproxy-ingest-service-account"
annotations:
eks.amazonaws.com/role-arn: "arn:aws:iam::account:role/amp-
iamproxy-ingest-role"

server:
remoteWrite:
- url: workspaceURL/api/vl/remote_write
sigv4:

region: region
queue_config:

max_samples_per_send: 1000

max_shards: 200
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capacity: 2500

3. Suchen Sie die Namen des Prometheus-Charts und -Namespaces sowie die Chart-Version mit
dem folgenden Helm-Befehl.

helm 1s --all-namespaces

Basierend auf den bisherigen Schritten sollten sowohl das Prometheus-Chart als auch der
Namespace prometheus genannt werden, wahrend es sich bei der Chart-Version um handeln
15.2.0 konnte.

4. Fuhren Sie den folgenden Befehl aus, und verwenden Sie dabei das
PrometheusChartNamePrometheusNamespace, PrometheusChartVersion und, aus dem
vorherigen Schritt.

helm upgrade PrometheusChartName prometheus-community/prometheus -
n PrometheusNamespace -f prometheus-config.yaml --version PrometheusChartVersion

Nach einigen Minuten wird eine Nachricht angezeigt, dass die Aktualisierung erfolgreich war.

5. Uberpriifen Sie optional, ob die Metriken erfolgreich gesendet wurden, indem Sie den Endpunkt
von Amazon Managed Service fir Prometheus Uiber awscurl abfragen. RegionErsetzen Sie
es durch AWS-Region die, die Sie verwenden, und workspaceURL/ durch die URL, die Sie in
Schritt 1 gefunden haben.

awscurl --service="aps" --region="Region" "workspaceURL/api/v1/query?
query=node_cpu_seconds_total"

Sie haben jetzt einen Workspace fur Amazon Managed Service flir Prometheus erstellt und von
Ihrem Amazon-EKS-Cluster aus eine Verbindung zu ihm hergestellt, wobei YAML-Dateien als
Konfiguration verwendet wurden. Diese Dateien, die als benutzerdefinierte Ressourcendefinitionen
(CRDs) bezeichnet werden, befinden sich in Inrem Amazon EKS-Cluster. Sie kénnen den AWS
Controller Controllers for Kubernetes verwenden, um all lnre Amazon Managed Service for
Prometheus-Ressourcen direkt vom Cluster aus zu verwalten.
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Integration von CloudWatch Metriken mit Amazon Managed
Service fur Prometheus

Es kann hilfreich sein, alle Ihre Kennzahlen an einem Ort zu haben. Amazon Managed Service for
Prometheus nimmt Amazon-Metriken nicht automatisch auf. CloudWatch Sie kénnen jedoch Amazon
Data Firehose verwenden und CloudWatch Metriken AWS Lambda an Amazon Managed Service for
Prometheus Ubertragen.

In diesem Abschnitt wird beschrieben, wie Sie einen CloudWatch Amazon-Metrik-Stream

instrumentieren und Amazon Data Firehose verwenden und AWS LambdaMetriken in Amazon
Managed Service for Prometheus aufnehmen.

Sie richten mithilfe des AWS Cloud Development Kit (CDK) einen Stack ein, um einen Firehose

Delivery Stream, einen Lambda und einen Amazon S3 S3-Bucket zu erstellen, um ein vollstandiges
Szenario zu demonstrieren.

Infrastruktur

Als Erstes mussen Sie die Infrastruktur flr dieses Rezept einrichten.

CloudWatch Metrik-Streams ermoglichen die Weiterleitung der Streaming-Metrikdaten an einen
HTTP-Endpunkt oder einen Amazon S3 S3-Bucket.

Die Einrichtung der Infrastruktur besteht aus 4 Schritten:

» Voraussetzungen konfigurieren

« Workspace von Amazon Managed Service fur Prometheus erstellen

Installieren von Abhangigkeiten

Den Stack bereitstellen

Voraussetzungen

Das AWS CLlI ist in Ihrer Umgebung installiert und konfiguriert.

Das AWS CDK -Typescript ist in lhrer Umgebung installiert.

* Node.js und Go sind in lhrer Umgebung installiert.

Das Github-Repository (CWMetricsStreamExporter) fur den Export von AWS CloudWatch
Observability-Metriken wurde auf Ihren lokalen Computer geklont.
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So erstellen Sie einen Workspace in Amazon Managed Service fir Prometheus

1.

Die Demo-App in diesem Rezept wird auf Amazon Managed Service flr Prometheus ausgefihrt.
Erstellen Sie lhren Workspace flir Amazon Managed Service fir Prometheus mithilfe des
folgenden Befehls:

aws amp create-workspace --alias prometheus-demo-recipe

Stellen Sie sicher, dass Ihr Workspace mit dem folgenden Befehl erstellt wurde:

aws amp list-workspaces

Weitere Informationen zu Amazon Managed Service fur Prometheus finden Sie im
Benutzerhandbuch von Amazon Managed Service fur Prometheus.

So installieren Sie Abhangigkeiten

1.

5.

Abhangigkeiten installieren

Andern Sie im Stammverzeichnis des Repositorys aws-o0l1ly-recipes lhr Verzeichnis zu
CWMetricStreamExporter mit dem folgenden Befehl:

cd sandbox/CWMetricStreamExporter

Dies wird nun in Zukunft als das Stammverzeichnis des Repos betrachtet.

Wechseln Sie das Verzeichnis zu /cdk Uber den folgenden Befehl:

cd cdk

Fihren Sie den folgenden Befehl aus, um die CDK-Abhangigkeit zu installieren.

npm install

Wechseln Sie zurlick zum Stammverzeichnis des Repos und wechseln Sie dann das Verzeichnis
zu /1lambda mit dem folgenden Befehl:

cd lambda

Sobald Sie sich im Ordner /1ambda befinden, installieren Sie die Go-Abhangigkeiten mit:
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go get

Alle Abhangigkeiten sind jetzt installiert.

So stellen Sie den Stack bereit

1.

Offnen Sie config.yaml im Stammverzeichnis des Repos und dndern Sie die Workspace-URL
von Amazon Managed Service flir Prometheus, indem Sie {workspace} durch die neu erstellte
Workspace-ID und die Region ersetzen, in der sich Ihr Workspace in Amazon Managed Service

fur Prometheus befindet.

Nutzen Sie dazu beispielsweise Folgendes:

AMP:

remote_write_url: "https://aps-workspaces.us-east-2.amazonaws.com/workspaces/
{workspaceld}/api/vl/remote_write"

region: us-east-2

Andern Sie die Namen des Firehose-Lieferstreams und des Amazon S3 S3-Buckets nach lhren
Winschen.

Um den AWS CDK und den Lambda-Code zu erstellen, fihren Sie im Stammverzeichnis des
Repos den folgenden Befehl aus:

npm run build

Dieser Build-Schritt stellt sicher, dass die Go Lambda-Binardatei erstellt wird, und stellt das CDK
fur bereit. CloudFormation

Um die Bereitstellung abzuschlielRen, Gberprifen und akzeptieren Sie die fur den Stack
erforderlichen IAM-Anderungen.

Optional kénnen Sie Uberprifen, ob der Stack erstellt wurde, indem Sie den folgenden Befehl
ausfuhren.

aws cloudformation list-stacks

Ein Stack mit dem Namen CDK Stack wird in der Liste angezeigt.
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Einen CloudWatch Amazon-Stream erstellen

Da Sie nun uber eine Lambda-Funktion zur Verarbeitung der Metriken verfligen, kénnen Sie den
Metrik-Stream von Amazon CloudWatch erstellen.

Um einen CloudWatch Metrik-Stream zu erstellen

©® N o o

Gehen Sie zur CloudWatch Konsole unter https://console.aws.amazon.com/cloudwatch/#metric -
streams:StreamsList und wahlen Sie Metrik-Stream erstellen aus.

Wabhlen Sie die bendtigten Metriken aus, entweder alle Metriken oder nur die aus ausgewahlten
Namespaces.

Wahlen Sie unter Configuration die Option Vorhandenes Firehose auswahlen, das lhrem
Konto gehort.

Sie werden den Firehose verwenden, der zuvor vom CDK erstellt wurde. Wahlen Sie in der
Dropdownliste Wahlen Sie Ihren Kinesis-Daten-Firehose-Stream aus den zuvor erstellten Stream
aus. Er wird einen Namen wie CdkStack-KinesisFirehoseStreaml23456AB-samplel234
haben.

Andern Sie das Ausgabeformat in JSON.
Geben Sie dem Metrik-Stream einen Namen, der fur Sie von Bedeutung ist.
Wahlen Sie Metrikstream erstellen aus.

(Optional) Um den Lambda-Funktionsaufruf zu Gberprifen, navigieren Sie zur Lambda-Konsole
und wahlen Sie die Funktion KinesisMessageHandler aus. Wahlen Sie die Registerkarte
Monitor und die Unterregisterkarte Protokolle aus. Unter Letzte Aufrufe sollten Eintrage der
Lambda-Funktion angezeigt werden, die ausgelost wird.

(® Note

Es kann bis zu 5 Minuten dauern, bis Aufrufe auf der Registerkarte Uberwachen
angezeigt werden.

Ihre Messwerte werden jetzt von Amazon CloudWatch an Amazon Managed Service for Prometheus
gestreamt.

Einen CloudWatch Amazon-Stream erstellen 238


https://console.aws.amazon.com/cloudwatch/home#metric-streams:streamsList
https://console.aws.amazon.com/cloudwatch/home#metric-streams:streamsList
https://console.aws.amazon.com/lambda/home

Amazon Managed Service fir Prometheus Benutzer-Leitfaden

Bereinigen

Moglicherweise mdchten Sie die Ressourcen bereinigen, die in diesem Beispiel verwendet wurden.
In den folgenden Verfahren wird erlautert, wie das geht. Dadurch wird der von Ihnen erstellte Metrik-
Stream gestoppt.

So bereinigen Sie Ressourcen

1. Lo&schen Sie zunachst den CloudFormation Stack mit den folgenden Befehlen:

cd cdk
cdk destroy

2. Workspace von Amazon Managed Service fur Prometheus entfernen:

aws amp delete-workspace --workspace-id \
“aws amp list-workspaces --alias prometheus-sample-app --query
'workspaces[0@] .workspaceld' --output text®

3. Entfernen Sie abschlieRend den Amazon CloudWatch Metric Stream mithilfe der CloudWatch
Amazon-Konsole.
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Sicherheit in Amazon Managed Service fur Prometheus

Cloud-Sicherheit hat héchste AWS Prioritat. Als AWS Kunde profitieren Sie von Rechenzentren und
Netzwerkarchitekturen, die darauf ausgelegt sind, die Anforderungen der sicherheitssensibelsten
Unternehmen zu erflllen.

Sicherheit ist eine gemeinsame AWS Verantwortung von lhnen und Ihnen. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud selbst und Sicherheit in der Cloud:

» Sicherheit der Cloud —AWS ist verantwortlich fir den Schutz der Infrastruktur, die AWS Dienste
in der AWS Cloud ausfuhrt. AWS bietet Ihnen auch Dienste, die Sie sicher nutzen konnen. Externe
Prufer testen und verifizieren regelmaRig die Wirksamkeit unserer Sicherheitsmalinahmen im
Rahmen der AWS . Weitere Informationen zu den Compliance-Programmen, die fiir Amazon
Managed Service for Prometheus gelten, finden Sie unter AWS Services im Bereich nach
Compliance-Programm AWS .

» Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS Service, den Sie nutzen.
Sie sind auch fiir andere Faktoren verantwortlich, etwa flir die Vertraulichkeit lhrer Daten, flr die
Anforderungen Ihres Unternehmens und fir die geltenden Gesetze und Vorschriften.

Diese Dokumentation zeigt lhnen, wie Sie das Modell der Gbergreifenden Verantwortlichkeit bei
der Verwendung von Amazon Managed Service fur Prometheus einsetzen kénnen. Die folgenden
Themen zeigen Ihnen, wie Sie Amazon Managed Service fir Prometheus konfigurieren, um Ihre
Sicherheits- und Compliance-Ziele zu erreichen. Sie erfahren auch, wie Sie andere AWS Dienste
nutzen kdénnen, die lhnen helfen, lhre Amazon Managed Service for Prometheus-Ressourcen zu
Uberwachen und zu sichern.

Topics

» Datenschutz in Amazon Managed Service fur Prometheus

« Identitats- und Zugriffsverwaltung fir Amazon Managed Service fur Prometheus

« IAM-Berechtigungen und Richtlinien

» Compliance-Validierung fur Amazon Managed Service fur Prometheus

 Ausfallsicherheit in Amazon Managed Service fur Prometheus

» Sicherheit der Infrastruktur in Amazon Managed Service flr Prometheus

* Verwenden von serviceverknlUpften Rollen fir Amazon Managed Service fur Prometheus
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» Protokollieren von Amazon Managed Service for Prometheus API-Aufrufen mithilfe von AWS
CloudTrail

* |AM-Rollen fur Servicekonten einrichten

» Verwendung von Amazon Managed Service fur Prometheus mit Schnittstellen-VPC-Endpunkten

Datenschutz in Amazon Managed Service fur Prometheus

Das Modell der AWS gemeinsamen Verantwortung gilt fr den Datenschutz in Amazon Managed

Service for Prometheus. Wie in diesem Modell beschrieben, AWS ist verantwortlich fir den Schutz
der globalen Infrastruktur, auf der alle Systeme laufen. AWS Cloud Sie sind dafiir verantwortlich,

die Kontrolle tber Ihre in dieser Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch fir die
Sicherheitskonfiguration und die Verwaltungsaufgaben fir die von Ihnen verwendeten AWS-Services
verantwortlich. Weitere Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum

Datenschutz. Informationen zum Datenschutz in Europa finden Sie im Blog-Beitrag AWS -Modell der
geteilten Verantwortung und in der DSGVO im AWS -Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, dass Sie AWS-Konto Anmeldeinformationen schitzen und
einzelne Benutzer mit AWS IAM ldentity Center oder AWS Identity and Access Management (IAM)
einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchflihren seiner Aufgaben
erforderlich sind. Aul3erdem empfehlen wir, die Daten mit folgenden Methoden schiitzen:

» Verwenden Sie fir jedes Konto die Multi-Faktor-Authentifizierung (MFA).

» Wird verwendet SSL/TLS , um mit AWS Ressourcen zu kommunizieren. Wir benétigen TLS 1.2
und empfehlen TLS 1.3.

 Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit ein AWS CloudTrail.
Informationen zur Verwendung von CloudTrail Pfaden zur Erfassung von AWS Aktivitaten finden
Sie unter Arbeiten mit CloudTrail Pfaden im AWS CloudTrail Benutzerhandbuch.

+ Verwenden Sie AWS Verschlisselungslosungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

* Wenn Sie fur den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine APl FIPS 140-3-
validierte kryptografische Module bendtigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Gber verfigbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-3.
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Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit
Amazon Managed Service for Prometheus oder anderen AWS-Services Uber die Konsole AWS
CLI, API oder arbeiten. AWS SDKs Alle Daten, die Sie in Tags oder Freitextfelder eingeben, die
fuir Namen verwendet werden, kénnen flir Abrechnungs- oder Diagnoseprotokolle verwendet
werden. Wenn Sie eine URL flr einen externen Server bereitstellen, empfehlen wir dringend, keine
Anmeldeinformationen zur Validierung Ihrer Anforderung an den betreffenden Server in die URL
einzuschliefl3en.

Themen

» Von Amazon Managed Service fir Prometheus gesammelte Daten

» VerschlUsselung im Ruhezustand

Von Amazon Managed Service fur Prometheus gesammelte Daten

Amazon Managed Service fir Prometheus sammelt und speichert Betriebsmetriken, die Sie so
konfigurieren, dass sie von Prometheus-Servern, die in Inrem Konto laufen, an Amazon Managed
Service fur Prometheus gesendet werden. Die Daten umfassen Folgendes:

* Metrikwerte

» Metrische Bezeichnungen (oder beliebige Schlissel-Wert-Paare), die bei der Identifizierung und
Klassifizierung von Daten helfen

» Zeitstempel flr Datenbeispielen

Einzigartige Mandanten IDs isolieren Daten von unterschiedlichen Kunden. Diese IDs schranken ein,
auf welche Kundendaten zugegriffen werden kann. Kunden kénnen den Mieter nicht wechseln IDs.

Amazon Managed Service for Prometheus verschlisselt die gespeicherten Daten mit AWS Key
Management Service (JAWS KMS-Schlisseln. Amazon Managed Service flr Prometheus verwaltet
diese Schlussel.

(® Note

Amazon Managed Service for Prometheus unterstitzt die Erstellung von kundenverwalteten
Schlusseln zur Verschlusselung lhrer Daten. Weitere Informationen zu den Schllsseln,
die Amazon Managed Service for Prometheus standardmafig verwendet, und zur
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Verwendung lhrer eigenen kundenverwalteten Schlissel finden Sie unter. Verschlisselung im
Ruhezustand

Daten werden wahrend der Ubertragung automatisch mit HTTPS verschliisselt. Amazon Managed
Service for Prometheus sichert Verbindungen zwischen Availability Zones innerhalb einer AWS
Region mithilfe von HTTPS intern.

Verschlusselung im Ruhezustand

Standardmalig bietet Innen Amazon Managed Service for Prometheus automatisch Verschllisselung
im Ruhezustand, wobei AWS eigene Verschliisselungsschlissel verwendet werden.

+ AWS eigene Schlissel — Amazon Managed Service for Prometheus verwendet diese Schlissel,
um Daten, die in Ihren Workspace hochgeladen wurden, automatisch zu verschlisseln. Sie
kénnen AWS eigene Schllssel nicht einsehen, verwalten oder verwenden oder deren Verwendung
Uberprifen. Sie missen jedoch keine MaRnahmen ergreifen oder Programme zum Schutz der
Schlissel andern, die zur Verschlisselung Ihrer Daten verwendet werden. Weitere Informationen
finden Sie unter AWS -eigene Schlissel im AWS Key Management Service -Entwicklerhandbuch.

Die Verschlusselung von Daten im Ruhezustand tragt dazu bei, den betrieblichen Aufwand und die
Komplexitat zu reduzieren, die mit dem Schutz sensibler Kundendaten, z. B. personenbezogener
Daten, verbunden sind. Sie kdnnen damit sichere Anwendungen erstellen, die strenge
Verschlisselungsvorschriften und gesetzliche Auflagen erfiillen.

Wenn Sie Ihren Workspace erstellen, kdnnen Sie sich alternativ dafur entscheiden, einen
kundenverwalteten Schliissel zu verwenden:

» Kundenverwaltete Schlissel - Amazon Managed Service for Prometheus unterstitzt die
Verwendung eines symmetrischen, kundenverwalteten Schlissels, den Sie erstellen, besitzen und
verwalten, um die Daten in Inrem Workspace zu verschlisseln. Da Sie die volle Kontrolle Gber
diese Verschlisselung haben, kdnnen Sie Aufgaben wie die folgenden ausfuhren:

+ Festlegung und Pflege wichtiger Richtlinien

» Festlegung und Aufrechterhaltung von IAM-Richtlinien und -Zuschissen
 Aktivieren und Deaktivieren wichtiger Richtlinien

+ Kryptographisches Material mit rotierendem Schlussel

* Hinzufigen von -Tags
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» Erstellen von Schllisselaliasen

» Schlussel flr das Léschen von Schlisseln planen

Weitere Informationen finden Sie unter von Kunden verwaltete Schlissel im AWS Key

Management Service -Entwicklerhandbuch.

Wahlen Sie sorgfaltig aus, ob Sie vom Kunden verwaltete Schlissel oder AWS eigene Schlussel
verwenden mdchten. Workspaces, die mit vom Kunden verwalteten Schllisseln erstellt wurden,
konnen spater nicht mehr in die Verwendung AWS eigener Schlissel umgewandelt werden (und
umgekehrt).

(® Note

Amazon Managed Service for Prometheus aktiviert automatisch die Verschlisselung im
Ruhezustand mithilfe AWS eigener Schlussel, um Ihre Daten kostenlos zu schitzen.
Far die Verwendung eines vom Kunden verwalteten Schlussels fallen jedoch AWS KMS
Gebuhren an. Weitere Informationen zur Preisgestaltung finden Sie unter AWS Key
Management Service — Preise.

Weitere Informationen zu AWS KMS finden Sie unter Was ist AWS Key Management Service?

(® Note

Workspaces, die mit vom Kunden verwalteten Schllisseln erstellt wurden, kbnnen keine von
AWS verwalteten Sammler fur die Datenerfassung verwenden.

So verwendet Amazon Managed Service for Prometheus Zuschisse in AWS KMS

Amazon Managed Service for Prometheus benétigt drei Erteilungen, um lhren kundenverwalteten
Schlissel verwenden zu kdénnen.

Wenn Sie einen Amazon Managed Service for Prometheus Workspace erstellen, der mit einem vom
Kunden verwalteten Schllssel verschlisselt ist, erstellt Amazon Managed Service for Prometheus
die drei Grants in lhrem Namen, indem es Anfragen an sendet. CreateGrant AWS KMS Grants in
AWS KMS werden verwendet, um Amazon Managed Service for Prometheus Zugriff auf den KMS-
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Schlissel in Ihrem Konto zu gewéahren, auch wenn dieser nicht direkt in lhrem Namen aufgerufen
wird (z. B. beim Speichern von Metrikdaten, die aus einem Amazon EKS-Cluster gescrapt wurden).

Amazon Managed Service for Prometheus bendtigt die Erteilung, um Ihren kundenverwalteten
Schlussel fur die folgenden internen Vorgange zu verwenden:

+ Senden Sie DescribeKeyAnfragen an, um AWS KMS zu uberprifen, ob der symmetrische, vom
Kunden verwaltete KMS-Schllssel, den Sie bei der Erstellung eines Workspace angegeben haben,
gultig ist.

+ Senden Sie GenerateDataKeyAnfragen AWS KMS zur Generierung von Datenschlusseln, die mit
Ihrem vom Kunden verwalteten Schlussel verschlisselt sind.

» Senden Sie Entschlisselungsanfragen an AWS KMS , um die verschlisselten Datenschlissel zu
entschlisseln, sodass sie zur Verschliusselung lhrer Daten verwendet werden kdnnen.

Amazon Managed Service for Prometheus gewahrt dem AWS KMS Schliissel drei Zuschisse,
sodass Amazon Managed Service for Prometheus den Schlissel in Inrem Namen verwenden kann.
Sie kénnen den Zugriff auf den Schllissel entziehen, indem Sie die Schlisselrichtlinie andern, den
Schlissel deaktivieren oder die Erteilung widerrufen. Machen Sie sich mit den Konsequenzen
dieser Aktionen vertraut, bevor Sie sie ausfiihren. Andernfalls kann es zu Datenverlusten in lhrem
Workspace kommen.

Wenn Sie den Zugriff auf eine der Erteilungen widerrufen, kann Amazon Managed Service for
Prometheus mit dem kundenverwalteten Schlissel weder auf die verschlisselten Daten zugreifen
noch neue an den Workspace gesendete Daten speichern, was sich nachteilig auf die Vorgange
auswirkt, die auf diese Daten angewiesen sind. Auf neue an den Workspace gesendete Daten kann
nicht zugegriffen werden und sie kbnnen dauerhaft verloren gehen.

/A Warning

* Wenn Sie den Schlissel deaktivieren oder den Zugriff auf Amazon Managed Service for
Prometheus in der Schlusselrichtlinie entfernen, ist der Zugriff auf die Workspace-Daten
nicht mehr moglich. Auf neue Daten, die an den Workspace gesendet werden, kann nicht
zugegriffen werden und sie kdnnen dauerhaft verloren gehen.

Sie kdnnen Zugriff auf die Workspace-Daten erhalten und wieder neue Daten empfangen,
indem Sie den Zugriff von Amazon Managed Service for Prometheus auf den Schlissel
wiederherstellen.
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» Wenn Sie eine Erteilung widerrufen, kann sie nicht wiederhergestellt werden, und die Daten
im Workspace gehen dauerhaft verloren.

Schritt 1: Erstellen eines kundenverwalteten Schlussels

Sie kénnen einen symmetrischen, vom Kunden verwalteten Schllssel erstellen, indem Sie den,

oder den verwenden. AWS-Managementkonsole AWS KMS APIs Der Schliissel muss sich nicht in
demselben Konto wie der Workspace in Amazon Managed Service for Prometheus befinden, solange
Sie wie unten beschrieben Uber die Richtlinie den erforderlichen Zugriff gewahren.

Einen symmetrischen kundenverwalteten Schllssel erstellen

Folgen Sie den Schritten zum Erstellen eines symmetrischen kundenverwalteten Schlissels im

Entwicklerhandbuch zum AWS Key Management Service .
Schlusselrichtlinie

Schlusselrichtlinien steuern den Zugriff auf den vom Kunden verwalteten Schlissel. Jeder vom
Kunden verwaltete Schlissel muss Uber genau eine Schlusselrichtlinie verfligen, die aussagt, wer
den Schlltssel wie verwenden kann. Wenn Sie Ilhren kundenseitig verwalteten Schllssel erstellen,
kénnen Sie eine Schllsselrichtlinie angeben. Weitere Informationen finden Sie unter Verwalten des
Zugriffs auf kundenverwaltete Schltssel im Entwicklerhandbuch zum AWS Key Management Service

In der Schlusselrichtlinie missen die folgenden API-Vorgange zugelassen sein, um lhren
kundenverwalteten Schlissel mit Ihnren Workspaces in Amazon Managed Service for Prometheus zu
verwenden:

+ kms:CreateGrant: Fugt einem kundenverwalteten Schlissel eine Erteilung hinzu. Gewahrt

Kontrollzugriff auf einen bestimmten KMS-Schllssel, der den Zugriff auf die Erteilungsoperationen

ermdglicht, die Amazon Managed Service for Prometheus bendtigt. Weitere Informationen finden
Sie unter Verwenden von Erteilungen im AWS Key Management Service -Entwicklerhandbuch.

Dadurch kann Amazon Managed Service for Prometheus folgende Aktionen ausfihren:

* GenerateDataKey aufrufen, um einen verschlisselten Datenschlissel zu generieren und zu
speichern, da der Datenschlissel nicht sofort zum Verschlisseln verwendet wird.

* Decrypt aufrufen, um den gespeicherten verschlisselten Datenschlissel fur den Zugriff auf
verschlusselte Daten zu verwenden.
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* kms:DescribeKey: Stellt Details zu kundenverwalteten Schllisseln bereit, damit der Amazon
Managed Service for Prometheus den Schllssel validieren kann.

Im Folgenden sind Beispiele fur Richtlinienanweisungen aufgeflihrt, die Sie fir den Amazon Managed
Service for Prometheus hinzufiigen kénnen:

"Statement" : [
{
"Sid" : "Allow access to Amazon Managed Service for Prometheus principal within
your account",
"Effect" : "Allow",
"Principal" : {
"AWS'" o xM
.
"Action" : [
"kms:DescribeKey",
"kms:CreateGrant",
"kms:GenerateDataKey",
"kms:Decrypt"
1,
"Resource" : "*",
"Condition" : {
"StringEquals" : {
"kms:ViaService" : "aps.region.amazonaws.com",
"kms:CallerAccount" : "111122223333"

"Sid": "Allow access for key administrators - not required for Amazon Managed
Service for Prometheus",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:roo0t"
I
"Action" : [
"kms:*"
1,
"Resource": "arn:aws:kms:region:111122223333:key/key_ID"
1,
<other statements needed for other non-Amazon Managed Service for Prometheus
scenarios>

]
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» Weitere Informationen zum Festlegen von Berechtigungen in einer Richtlinie finden Sie im AWS
Key Management Service -Entwicklerhandbuch.

» Weitere Informationen zur Fehlerbehebung beim Schlisselzugriff finden Sie im AWS Key
Management Service -Entwicklerhandbuch.

Schritt 2: Angeben eines vom Kunden verwalteten Schlissels fur Amazon Managed
Service for Prometheus

Wenn Sie einen Workspace erstellen, kdnnen Sie den kundenverwalteten Schlissel angeben, indem
Sie einen KMS-Schlissel-ARN eingeben, den Amazon Managed Service for Prometheus verwendet,
um die im Workspace gespeicherten Daten zu verschlUsseln.

Schritt 3: Zugreifen auf Daten von anderen Diensten wie Amazon Managed Grafana

Dieser Schritt ist optional — er ist nur erforderlich, wenn Sie von einem anderen Service aus auf Ihre
Amazon Managed Service for Prometheus-Daten zugreifen missen.

Auf lhre verschlisselten Daten kann von anderen Diensten nicht zugegriffen werden, es sei denn,
diese haben ebenfalls Zugriff auf den AWS KMS Schlissel. Wenn Sie beispielsweise Amazon
Managed Grafana verwenden mdchten, um ein Dashboard oder eine Warnung fir Ihre Daten zu
erstellen, missen Sie Amazon Managed Grafana Zugriff auf den Schlissel gewahren.

Um Amazon Managed Grafana Zugriff auf Ihren vom Kunden verwalteten Schlissel zu gewahren

1. Wahlen Sie in |hrer Liste der Amazon Managed Grafana-Workspaces den Namen fir den
Workspace aus, fur den Sie Zugriff auf Amazon Managed Service for Prometheus haben
mdchten. Dies zeigt Ihnen zusammenfassende Informationen zu Ihrem Amazon Managed
Grafana-Arbeitsbereich.

2. Notieren Sie sich den Namen der IAM-Rolle, die von Ihrem Workspace verwendet wird. Der
Name hat das FormatAmazonGrafanaServiceRole-<unique-id>. Die Konsole zeigt Ihnen
den vollstédndigen ARN fir die Rolle. Sie werden diesen Namen in einem spateren Schritt in der
AWS KMS Konsole angeben.

3. Wahlen Sie in lhrer Liste ,Vom AWS KMS Kunden verwaltete Schlissel“ den vom Kunden

verwalteten Schlissel aus, den Sie bei der Erstellung Ihres Amazon Managed Service
for Prometheus-Workspace verwendet haben. Dadurch wird die Seite mit den Details zur
Schlusselkonfiguration gedffnet.

4. Wahlen Sie neben Hauptbenutzer die Schaltflache Hinzufligen aus.
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5. Wahlen Sie aus der Namensliste die Amazon Managed Grafana-IAM-Rolle aus, die Sie oben
notiert haben. Um das Auffinden zu erleichtern, kdnnen Sie auch nach dem Namen suchen.

6. Wahlen Sie Hinzufligen, um die IAM-Rolle zur Liste der Hauptbenutzer hinzuzufiigen.

Ihr Amazon Managed Grafana-Workspace kann jetzt auf die Daten in Inrem Amazon Managed
Service for Prometheus-Workspace zugreifen. Sie kénnen den Hauptbenutzern weitere Benutzer
oder Rollen hinzufiigen, damit andere Dienste auf lnren Workspace zugreifen kénnen.

Verschlisselungskontext im Amazon Managed Service for Prometheus

Ein Verschlusselungskontext ist ein optionaler Satz von Schlissel-Wert-Paaren, die zusatzliche
kontextbezogene Informationen zu den Daten enthalten.

AWS KMS verwendet den Verschlisselungskontext als zusatzliche authentifizierte Daten, um die
authentifizierte Verschlisselung zu unterstiitzen. Wenn Sie einen Verschlisselungskontext in eine
Anforderung zum Verschlisseln von Daten einbeziehen, wird der Verschllisselungskontext AWS
KMS an die verschlisselten Daten gebunden. Zur Entschlisselung von Daten mussen Sie denselben
Verschlisselungskontext in der Anfrage tbergeben.

Verschlisselungskontext im Amazon Managed Service for Prometheus

Amazon Managed Service for Prometheus verwendet bei allen AWS KMS kryptografischen
Vorgangen denselben Verschlisselungskontext, wobei der Schlissel aws : amp: arn und der Wert
der Amazon-Ressourcenname (ARN) des Workspace ist.

Example

"encryptionContext": {

"aws:aps:arn'": "arn:aws:aps:us-west-2:111122223333:workspace/ws-sample-1234-
abcd-56ef-7890abcdl2ef"
}

Verwenden des Verschliisselungskontexts fiir die Uberwachung

Wenn Sie einen symmetrischen, vom Kunden verwalteten Schlissel verwenden, um Ihre Workspace-
Daten zu verschlusseln, kdnnen Sie den Verschlusselungskontext auch in Prufaufzeichnungen und
Protokollen verwenden, um zu ermitteln, wie der kundenverwaltete Schllissel verwendet wird. Der
Verschlisselungskontext erscheint auch in Protokollen, die von Amazon CloudWatch Logs generiert
wurden AWS CloudTrail.
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Verwendung des Verschlisselungskontextes zur Steuerung des Zugriffs auf den vom Kunden
verwalteten Schlissel

Sie kénnen den Verschlisselungskontext in Schllsselrichtlinien und IAM-Richtlinien als conditions
verwenden, um den Zugriff auf Ihren symmetrischen, kundenverwalteten Schlissel zu kontrollieren.
Sie kdnnen Verschlisselungskontext-Einschrankungen auch in einer Genehmigung verwenden.

Amazon Managed Service for Prometheus verwendet eine Einschrankung des
Verschlisselungskontextes bei Erteilungen, um den Zugriff auf den kundenverwalteten Schlissel in
Ihrem Konto oder Ihrer Region zu steuern. Eine Genehmigungseinschrankung erfordert, dass durch
die Genehmigung ermdglichte Vorgange den angegebenen Verschllsselungskontext verwenden.

Example

Im Folgenden finden Sie Beispiele fur Schlisselrichtlinienanweisungen zur Gewéahrung des

Zugriffs auf einen kundenverwalteten Schlissel fur einen bestimmten Verschlisselungskontext.

Die Bedingung in dieser Richtlinienanweisung setzt voraus, dass die Genehmigungen eine
Einschréankung des Verschlisselungskontextes haben, die den Verschlisselungskontext spezifiziert.

"Sid": "Enable DescribeKey",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:role/ExampleReadOnlyRole"
.
"Action": "kms:DescribeKey",
"Resource": "*"

"Sid": "Enable CreateGrant",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:role/ExampleReadOnlyRole"
},
"Action": "kms:CreateGrant",
"Resource": "*",
"Condition": {
"StringEquals": {
"kms:EncryptionContext:aws:aps:arn'": "arn:aws:aps:us-
west-2:111122223333:workspace/ws-sample-1234-abcd-56ef-7890abcdl2ef"
}
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}

Uberwachen |hrer Verschliisselungsschliissel fiir Amazon Managed Service for
Prometheus

Wenn Sie einen vom AWS KMS Kunden verwalteten Schlissel mit lhren Amazon Managed Service
for Prometheus Workspaces verwenden, kénnen Sie AWS CloudTrailoder Amazon CloudWatch Logs
verwenden, um Anfragen nachzuverfolgen, an die Amazon Managed Service for Prometheus sendet.
AWS KMS

Die folgenden Beispiele sind AWS CloudTrail Ereignisse furCreateGrant,GenerateDataKey,
und DescribeKey zur Uberwachung von KMS-VorgangenDecrypt, die von Amazon Managed
Service for Prometheus aufgerufen werden, um auf Daten zuzugreifen, die mit lhrem vom Kunden
verwalteten Schlissel verschlisselt wurden:

CreateGrant

Wenn Sie einen vom AWS KMS Kunden verwalteten Schlissel verwenden, um lhren Workspace
zu verschlisseln, sendet Amazon Managed Service for Prometheus in Ihrem Namen drei
CreateGrant Anfragen, um auf den von Ihnen angegebenen KMS-Schlussel zuzugreifen. Die
von Amazon Managed Service for Prometheus erstellten Erteilungen beziehen sich nur auf die
Ressource, die dem kundenverwalteten AWS KMS -Schllissel zugeordnet ist.

Das folgende Beispielereignis veranschaulicht eine CreateGrant-Operation:

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "TESTANDEXAMPLE:Sampleuser@l",
"arn": "arn:aws:sts::111122223333:assumed-role/Admin/Sampleuser@l",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE-KEY-ID1",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "TESTANDEXAMPLE:Sampleuser@l",
"arn": "arn:aws:sts::111122223333:assumed-role/Admin/Sampleuser@l”,
"accountId": "111122223333",
"userName": "Admin"

}I

Verschlisselung im Ruhezustand 251


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html

Amazon Managed Service fir Prometheus

Benutzer-Leitfaden

"webIdFederationData": {3},

"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2021-04-22T17:02:00Z"

}

I

"invokedBy": "aps.amazonaws.com"
I
"eventTime": "2021-04-22T17:07:02Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateGrant",
"awsRegion": "us-west-2",

"sourceIPAddress": "172.12.34.56",
"userAgent": "ExampleDesktop/1.0 (V1; 0S)",
"requestParameters": {
"retiringPrincipal": "aps.region.amazonaws.com",
"operations": [
"GenerateDataKey",

"Decrypt",
"DescribeKey"
1,

"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE",
"granteePrincipal": "aps.region.amazonaws.com"

},
"responseElements": {
"grantId":
"Qab0ac0dobo00f00eaddcc0aleddfc00bced00c000f0000000cObc0a®d@@aaafSAMPLE"
},

"requestID": "ff000af-00eb-00ce-0e00-ea®00fb@fba@SAMPLE",
"eventID": "ffO00af-00eb-00ce-0e00-ea®00fb0fba®@SAMPLE",
"readOnly": false,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"eventCategory": "Management",
"recipientAccountId": "111122223333"
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}

GenerateDataKey

Wenn Sie einen vom AWS KMS Kunden verwalteten Schlissel fur Ihren Workspace aktivieren,
erstellt Amazon Managed Service for Prometheus einen eindeutigen Schlissel. Es sendet eine
GenerateDataKey Anfrage an AWS KMS , in der der vom AWS KMS Kunden verwaltete

Schlussel fur die Ressource angegeben wird.

Das folgende Beispielereignis zeichnet den Vorgang GenerateDataKey auf:

"eventVersion": "1.08",
"userIdentity": {

"type": "AWSService",

"invokedBy": "aps.amazonaws.com"
},
"eventTime": "2021-04-22T17:07:02Z",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKey",
"awsRegion": "us-west-2",
"sourceIPAddress": "172.12.34.56",
"userAgent": "ExampleDesktop/1.0 (V1; 0S)",
"requestParameters": {

"encryptionContext": {

"aws:aps:arn": "arn:aws:aps:us-west-2:111122223333
sample-1234-abcd-56ef-7890abcdl2ef"

iy

"keySpec": "AES_256",

"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE"

.

"responseElements": null,

"requestID": "ff000af-00eb-00ce-0e00-ea000fb0fba@SAMPLE",
"eventID": "ffO00af-00eb-00ce-0e00-ea®00fb0fba®@SAMPLE",
"readOnly": true,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE"
}

:workspace/ws-
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1,

"eventType": "AwsApiCall",

"managementEvent": true,

"eventCategory": "Management",

"recipientAccountId": "111122223333",

"sharedEventID": "57f5dbee-16da-413e-979f-2c4c6663475e"

Decrypt

Wenn eine Abfrage in einem verschlisselten Workspace generiert wird, ruft Amazon Managed
Service for Prometheus die Decrypt-Operation auf, um den gespeicherten verschlisselten
DatenschlUssel fur den Zugriff auf die verschlisselten Daten zu verwenden.

Das folgende Beispielereignis zeichnet den Vorgang Decrypt auf:

"eventVersion": "1.08",
"userIdentity": {
"type": "AWSService",
"invokedBy": "aps.amazonaws.com"
.
"eventTime": "2021-04-22T17:10:517",
"eventSource": "kms.amazonaws.com",
"eventName": "Decrypt",
"awsRegion": "us-west-2",
"sourceIPAddress": "172.12.34.56",
"userAgent'": "ExampleDesktop/1.@0 (V1; 0S)",
"requestParameters": {
"encryptionContext": {
"aws:aps:arn': "arn:aws:aps:us-west-2:111122223333:workspace/ws-
sample-1234-abcd-56ef-7890abcdl2ef"
},
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE",
"encryptionAlgorithm": "SYMMETRIC_DEFAULT"
},
"responseElements": null,
"requestID": "ff000af-00eb-00ce-0e00-ea@00fb0fba@SAMPLE",
"eventID": "ff000af-00eb-00ce-0e00-ea000fbdfba@SAMPLE",
"readOnly": true,
"resources": [

{
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"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"eventCategory": "Management",
"recipientAccountId": "111122223333",
"sharedEventID": "dc129381-1d94-49bd-b522-f56a3482d088"

DescribeKey

Amazon Managed Service for Prometheus Uberprift anhand der DescribeKey-Operation, ob der
kundenverwaltete AWS KMS -Schlussel, der mit Inrem Workspace verknUpft ist, in dem Konto und
in der Region vorhanden ist.

Das folgende Beispielereignis zeichnet den Vorgang DescribeKey auf:

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "TESTANDEXAMPLE:Sampleuser@l",
"arn": "arn:aws:sts::111122223333:assumed-role/Admin/Sampleuser@1",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE-KEY-ID1",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "TESTANDEXAMPLE:Sampleuser@l",
"arn": "arn:aws:sts::111122223333:assumed-role/Admin/Sampleuser@l",
"accountId": "111122223333",
"userName": "Admin"
},
"webIdFederationData": {3},
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2021-04-22T17:02:00Z"

}I
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"invokedBy": "aps.amazonaws.com"
I
"eventTime": "2021-04-22T17:07:02Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "DescribeKey",
"awsRegion": "us-west-2",
"sourceIPAddress": "172.12.34.56",
"userAgent": "ExampleDesktop/1.0 (V1; 0S)",
"requestParameters": {
"keyId": "00ddodb0-0000-0000-ac00-b0cOOOSAMPLE"
},
"responseElements": null,
"requestID": "ff000af-00eb-00ce-0e00-ea@00fb0fba®@SAMPLE",
"eventID": "ff000af-00eb-00ce-0e00-ea000fbdfba@SAMPLE",
"readOnly": true,
"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"eventCategory": "Management",
"recipientAccountId": "111122223333"

Weitere Informationen

Die folgenden Ressourcen enthalten weitere Informationen zur Datenverschlisselung im
Ruhezustand:

» Weitere Informationen zu grundlegenden AWS Key Management Service -Konzepten finden Sie im
AWS Key Management Service -Entwicklerhandbuch.

» Weitere Informationen zu bewahrten Sicherheitsmethoden fur AWS Key Management Service
finden Sie im AWS Key Management Service Entwicklerhandbuch.
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|dentitats- und Zugriffsverwaltung fir Amazon Managed Service fur
Prometheus

AWS ldentity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf AWS Ressourcen sicher zu kontrollieren. IAM-Administratoren steuern, wer authentifiziert
(angemeldet) und autorisiert (im Besitz von Berechtigungen) ist, die Ressourcen von Amazon
Managed Service fur Prometheus zu nutzen. IAM ist ein Programm AWS-Service , das Sie ohne
zusatzliche Kosten nutzen kénnen.

Themen

* Zielgruppe
 Authentifizierung mit Identitaten

* Verwalten des Zugriffs mit Richtlinien

» So funktioniert Amazon Managed Service fur Prometheus mit IAM

» Beispiele fUr identitdtsbasierte Richtlinien fur Amazon Managed Service fur Prometheus

* Problembehebung von Identitadt und Zugriff auf Amazon Managed Service fur Prometheus

Zielgruppe
Wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von lhrer Rolle ab:

» Servicebenutzer — Fordern Sie von lhrem Administrator Berechtigungen an, wenn Sie nicht
auf Features zugreifen kdnnen (siehe Problembehebung von Identitat und Zugriff auf Amazon
Managed Service flr Prometheus).

» Serviceadministrator — Bestimmen Sie den Benutzerzugriff und stellen Sie Berechtigungsanfragen
(siehe So funktioniert Amazon Managed Service flir Prometheus mit IAM).

* |AM-Administrator — Schreiben Sie Richtlinien zur Zugriffsverwaltung (siehe Beispiele fur
identitatsbasierte Richtlinien fir Amazon Managed Service fur Prometheus).

Authentifizierung mit ldentitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit |hren Identitatsdaten anmelden. Sie
mussen sich als IAM-Benutzer authentifizieren oder eine IAM-Rolle annehmen. Root-Benutzer des
AWS-Kontos
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Sie kdnnen sich als foderierte Identitdt anmelden, indem Sie Anmeldeinformationen aus einer
Identitatsquelle wie AWS IAM Identity Center (IAM Identity Center), Single Sign-On-Authentifizierung
oder Anmeldeinformationen verwenden. Google/Facebook Weitere Informationen zum Anmelden
finden Sie unter So melden Sie sich bei Ihrem AWS-Konto an im Benutzerhandbuch fir AWS-
Anmeldung .

AWS Bietet flr den programmatischen Zugriff ein SDK und eine CLI zum kryptografischen Signieren
von Anfragen. Weitere Informationen finden Sie unter AWS Signature Version 4 for API requests im
IAM-Benutzerhandbuch.

AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, dem sogenannten
AWS-Konto Root-Benutzer, der vollstandigen Zugriff auf alle AWS-Services Ressourcen hat. Wir
raten ausdricklich davon ab, den Root-Benutzer fir Alltagsaufgaben zu verwenden. Eine Liste der
Aufgaben, fir die Sie sich als Root-Benutzer anmelden missen, finden Sie unter Tasks that require
root user credentials im IAM-Benutzerhandbuch.

Verbundidentitat

Es hat sich bewahrt, dass menschliche Benutzer flr den Zugriff AWS-Services mithilfe temporarer
Anmeldeinformationen einen Verbund mit einem Identitatsanbieter verwenden missen.

Eine foderierte Identitat ist ein Benutzer aus Ihrem Unternehmensverzeichnis, Ihrem Directory
Service Web-Identitdtsanbieter oder der AWS-Services mithilfe von Anmeldeinformationen
aus einer Identitatsquelle zugreift. Verbundene Identitadten Gbernehmen Rollen, die temporéare
Anmeldeinformationen bereitstellen.

Fir die zentrale Zugriffsverwaltung empfehlen wir AWS |IAM Identity Center. Weitere Informationen
finden Sie unter Was ist IAM Identity Center? im AWS IAM Identity Center -Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat mit bestimmten Berechtigungen fir eine einzelne Person

oder Anwendung. Wir empfehlen die Verwendung temporarer Anmeldeinformationen anstelle
von IAM-Benutzern mit langfristigen Anmeldeinformationen. Weitere Informationen finden Sie
im IAM-Benutzerhandbuch unter Erfordern, dass menschliche Benutzer den Verbund mit einem

Identitatsanbieter verwenden missen, um AWS mithilfe temporarer Anmeldeinformationen darauf
zugreifen zu konnen.
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Eine IAM-Gruppe spezifiziert eine Sammlung von IAM-Benutzern und erleichtert die Verwaltung
von Berechtigungen flir grol3e Gruppen von Benutzern. Weitere Informationen finden Sie unter
Anwendungsfalle fur IAM-Benutzer im IAM-Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat mit spezifischen Berechtigungen, die temporéare
Anmeldeinformationen bereitstellt. Sie kdnnen eine Rolle Ubernehmen, indem Sie von einer Benutzer-
zu einer IAM-Rolle (Konsole) wechseln oder indem Sie eine AWS Oder-API-Operation AWS CLI
aufrufen. Weitere Informationen finden Sie unter Methoden, um eine Rolle zu Ubernehmen im IAM-
Benutzerhandbuch.

IAM-Rollen sind nutzlich flr den Verbundbenutzer-Zugriff, temporare IAM-Benutzerberechtigungen,
kontoubergreifenden Zugriff, servicetibergreifenden Zugriff und Anwendungen, die auf Amazon EC2
laufen. Weitere Informationen finden Sie unter Kontoubergreifender Ressourcenzugriff in IAM im IAM-
Benutzerhandbuch.

Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten oder
Ressourcen anhangen. Eine Richtlinie definiert Berechtigungen, wenn sie mit einer Identitat oder
Ressource verknlpft sind. AWS bewertet diese Richtlinien, wenn ein Principal eine Anfrage stellt. Die
meisten Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu JSON-
Richtliniendokumenten finden Sie unter Ubersicht tiber JSON-Richtlinien im IAM-Benutzerhandbuch.

Mit Hilfe von Richtlinien legen Administratoren fest, wer Zugriff auf was hat, indem sie
definieren, welches Prinzipal welche Aktionen auf welchen Ressourcenund unter welchen
Bedingungendurchflhren darf.

StandardmaRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
erstellt IAM-Richtlinien und flgt sie zu Rollen hinzu, die die Benutzer dann Gbernehmen kénnen.
IAM-Richtlinien definieren Berechtigungen unabhangig von der Methode, die zur Ausfiihrung der
Operation verwendet wird.

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
(Benutzer, Gruppe oder Rolle) anfigen kdnnen. Diese Richtlinien steuern, welche Aktionen
|dentitaten fur welche Ressourcen und unter welchen Bedingungen ausfihren kénnen. Informationen
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zum Erstellen identitatsbasierter Richtlinien finden Sie unter Definieren benutzerdefinierter IAM-

Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-Benutzerhandbuch.

Identitatsbasierte Richtlinien konnen Inline-Richtlinien (direkt in eine einzelne Identitat eingebettet)
oder verwaltete Richtlinien (eigenstandige Richtlinien, die mit mehreren Identitaten verbunden sind)
sein. Informationen dazu, wie Sie zwischen verwalteten und Inline-Richtlinien wahlen, finden Sie
unter Choose between managed policies and inline policies im IAM-Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anfugen. Beispiele hierfur sind Vertrauensrichtlinien fur IAM-Rollen und Amazon S3-Bucket-
Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kdnnen Service-
Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern. Sie
mussen in einer ressourcenbasierten Richtlinie einen Prinzipal angeben.

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen AWS verwaltete
Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche Richtlinientypen, mit denen die maximalen Berechtigungen festgelegt
werden konnen, die durch gangigere Richtlinientypen gewahrt werden:

» Berechtigungsgrenzen — Eine Berechtigungsgrenze legt die maximalen Berechtigungen fest, die
eine identitatsbasierte Richtlinie einer IAM-Entitat erteilen kann. Weitere Informationen finden Sie
unter Berechtigungsgrenzen fur IAM-Entitaten im -IAM-Benutzerhandbuch.

* Richtlinien zur Dienstkontrolle (SCPs) — Geben Sie die maximalen Berechtigungen fur eine
Organisation oder Organisationseinheit in an AWS Organizations. Weitere Informationen finden Sie
unter Service-Kontrollrichtlinien im AWS Organizations -Benutzerhandbuch.

* Richtlinien zur Ressourcenkontrolle (RCPs) — Legen Sie die maximal verfligbaren Berechtigungen
fur Ressourcen in lhren Konten fest. Weitere Informationen finden Sie im AWS Organizations
Benutzerhandbuch unter Richtlinien zur Ressourcenkontrolle (RCPs).

« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die als Parameter Gbergeben
werden, wenn Sie eine temporare Sitzung flr eine Rolle oder einen Verbundbenutzer erstellen.
Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.
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Mehrere Richtlinientypen

Wenn fur eine Anfrage mehrere Arten von Richtlinien gelten, sind die sich daraus ergebenden
Berechtigungen schwieriger zu verstehen. Informationen dartber, wie AWS bestimmt wird, ob eine
Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie unter Bewertungslogik
fur Richtlinien im IAM-Benutzerhandbuch.

So funktioniert Amazon Managed Service fur Prometheus mit IAM
Bevor Sie IAM zum Verwalten des Zugriffs auf Amazon Managed Service flr Prometheus verwenden,

erfahren Sie, welche IAM-Funktionen Sie mit Amazon Managed Service fur Prometheus verwenden
kdénnen.

IAM-Features, die mit Amazon Managed Service fur Prometheus verwendet werden kénnen

IAM-Feature Support fir Amazon Managed Service flr
Prometheus

Identitatsbasierte Richtlinien Ja
Ressourcenbasierte Richtlinien Ja
Richtlinienaktionen Ja
Richtlinienressourcen Ja
Bedingungsschliissel fir die Richtlinie Nein

ACLs Nein

ABAC (Tags in Richtlinien) Ja
Temporare Anmeldeinformationen Ja

Forward Access Sessions (FAS) Nein
Servicerollen Nein
Serviceverknlpfte Rollen Ja
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Einen allgemeinen Uberblick dariiber, wie Amazon Managed Service for Prometheus und
andere AWS Services mit den meisten IAM-Funktionen funktionieren, finden Sie im AWS |IAM-
Benutzerhandbuch unter Services, die mit IAM funktionieren.

Identitatsbasierte Richtlinien fir Amazon Managed Service fur Prometheus
Unterstitzt Richtlinien auf Identitatsbasis: Ja

|dentitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfigen kdnnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren konnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-
Benutzerhandbuch.

Mit identitatsbasierten IAM-Richtlinien kénnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Darlber hinaus kénnen Sie die Bedingungen festlegen, unter
denen Aktionen zugelassen oder abgelehnt werden. Informationen zu sdmtlichen Elementen, die Sie
in einer JSON-Richtlinie verwenden, finden Sie in der IAM-Referenz fur JSON-Richtlinienelemente im
IAM-Benutzerhandbuch.

Beispiele fur identitatsbasierte Richtlinien fir Amazon Managed Service fir Prometheus

Beispiele fur identitatsbasierte Richtlinien fur Amazon Managed Service fir Prometheus finden Sie
unter Beispiele fur identitatsbasierte Richtlinien fur Amazon Managed Service fur Prometheus.

Ressourcenbasierte Richtlinien in Amazon Managed Service fur Prometheus
Unterstitzt ressourcenbasierte Richtlinien: Ja

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fur diese Ressource ausfihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,

Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services
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Um kontoubergreifenden Zugriff zu ermdglichen, kdnnen Sie ein gesamtes Konto oder IAM-
Entitaten in einem anderen Konto als Prinzipal in einer ressourcenbasierten Richtlinie angeben.
Weitere Informationen finden Sie unter Kontoubergreifender Ressourcenzugriff in IAM im |1AM-
Benutzerhandbuch.

Richtlinienaktionen fur Amazon Managed Service fur Prometheus
Unterstutzt Richtlinienaktionen: Ja

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heildt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff in
einer Richtlinie zulassen oder verweigern kénnen. Nehmen Sie Aktionen in eine Richtlinie auf, um
Berechtigungen zur Ausfiihrung des zugehoérigen Vorgangs zu erteilen.

Eine Liste der Aktionen in Amazon Managed Service fur Prometheus finden Sie unter Von Amazon
Managed Service fur Prometheus definierte Aktionen in der Referenz fur die Service-Autorisierung.

Richtlinienaktionen in Amazon Managed Service fur Prometheus verwenden das folgende Prafix vor
der Aktion:

aps
Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie mit Kommata:
"Action": [
"aps:actionl",

"aps:action2"

]

Beispiele fur identitatsbasierte Richtlinien fir Amazon Managed Service fir Prometheus finden Sie
unter Beispiele fur identitatsbasierte Richtlinien fur Amazon Managed Service fur Prometheus.

Richtlinienressourcen fir Amazon Managed Service fir Prometheus

Unterstitzt Richtlinienressourcen: Ja
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Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heidt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das JSON-Richtlinienelement Resouxce gibt die Objekte an, auf welche die Aktion angewendet
wird. Als Best Practice geben Sie eine Ressource mit dem zugehérigen Amazon-Ressourcennamen
(ARN) an. Verwenden Sie fir Aktionen, die keine Berechtigungen auf Ressourcenebene
unterstutzen, einen Platzhalter (*), um anzugeben, dass die Anweisung fir alle Ressourcen gilt.

"Resource": "*"

Eine Liste der Ressourcentypen und der zugehdrigen Amazon Managed Service for Prometheus
finden Sie unter Von Amazon Managed Service for Prometheus definierte Ressourcen in der Service

Authorization Reference. ARNs Informationen zu den Aktionen, mit denen Sie den ARN einzelner
Ressourcen angeben kdnnen, finden Sie unter Von Amazon Managed Service fur Prometheus

definierte Aktionen.

Beispiele fur identitatsbasierte Richtlinien fur Amazon Managed Service fir Prometheus finden Sie
unter Beispiele fur identitatsbasierte Richtlinien fur Amazon Managed Service fur Prometheus.

Richtlinienbedingungsschlussel fur Amazon Managed Service fur Prometheus
Unterstitzt servicespezifische Richtlinienbedingungsschlissel: Nein

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heillt, welcher Prinzipal Aktionen fir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das Element Condition gibt an, wann Anweisungen auf der Grundlage definierter Kriterien
ausgefuhrt werden. Sie kdnnen bedingte Ausdriicke erstellen, die Bedingungsoperatoren

verwenden, z. B. ist gleich oder kleiner als, damit die Bedingung in der Richtlinie mit Werten in der
Anforderung libereinstimmt. Eine Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter
Kontextschlissel fur AWS globale Bedingungen im IAM-Benutzerhandbuch.

Eine Liste der Bedingungsschlisseln von Amazon Managed Service fur Prometheus finden Sie unter
Von Amazon Managed Service fur Prometheus definierte Bedingungsschlissel in der Referenz fir

die Service-Autorisierung. Informationen dazu, mit welchen Aktionen und Ressourcen Sie einen
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Bedingungsschlissel verwenden kdnnen, finden Sie unter Von Amazon Managed Service fur
Prometheus definierte Aktionen.

Beispiele fur identitatsbasierte Richtlinien fur Amazon Managed Service fir Prometheus finden Sie
unter Beispiele fur identitatsbasierte Richtlinien fur Amazon Managed Service fur Prometheus.

Zugriffskontrolllisten (ACLs) in Amazon Managed Service fur Prometheus
Unterstitzt ACLs: Nein

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fur eine Ressource verfugen. ACLs dhneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

Attributbasierte Zugriffssteuerung (ABAC) mit Amazon Managed Service fur
Prometheus

Unterstutzt ABAC (Tags in Richtlinien): Ja

Die attributbasierte Zugriffskontrolle (ABAC) ist eine Autorisierungsstrategie, bei der Berechtigungen
basierend auf Attributen, auch als Tags bezeichnet, definiert werden. Sie kdnnen Tags an
IAM-Entitadten und AWS -Ressourcen anhangen und dann ABAC-Richtlinien so entwerfen,

dass Operationen maoglich sind, wenn das Tag des Prinzipals mit dem Tag auf der Ressource
Ubereinstimmt.

Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie im Bedingungselement einer
Richtlinie Tag-Informationen an, indem Sie die Schliissel aws :ResourceTag/key-name,

aws :RequestTag/key-name, oder Bedingung aws : TagKeys verwenden.

Wenn ein Service alle drei Bedingungsschlissel flr jeden Ressourcentyp unterstitzt, lautet der Wert
fur den Service Ja. Wenn ein Service alle drei Bedingungsschlissel fur nur einige Ressourcentypen
unterstutzt, lautet der Wert Teilweise.

Weitere Informationen zu ABAC finden Sie unter Definieren von Berechtigungen mit ABAC-
Autorisierung im IAM-Benutzerhandbuch. Um ein Tutorial mit Schritten zur Einstellung von ABAC
anzuzeigen, siehe Attributbasierte Zugriffskontrolle (ABAC) verwenden im IAM-Benutzerhandbuch.

Verwenden temporarer Anmeldeinformationen mit Amazon Managed Service fur
Prometheus

Unterstutzt temporare Anmeldeinformationen: Ja
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Temporare Anmeldeinformationen ermoéglichen den kurzfristigen Zugriff auf AWS Ressourcen
und werden automatisch erstellt, wenn Sie einen Verbund verwenden oder die Rollen

wechseln. AWS empfiehlt, temporare Anmeldeinformationen dynamisch zu generieren,

anstatt langfristige Zugriffsschllissel zu verwenden. Weitere Informationen finden Sie unter
Temporare Anmeldeinformationen in IAM und AWS-Services , die mit IAM funktionieren im |IAM-
Benutzerhandbuch.

Forward Access Sessions fur Amazon Managed Service for Prometheus
Unterstitzt Forward Access Sessions (FAS): Nein

Forward Access Sessions (FAS) verwenden die Berechtigungen des Prinzipals, der einen aufruft
AWS-Service, in Kombination mit der Anfrage, Anfragen AWS-Service an nachgeschaltete Dienste
zu stellen. Einzelheiten zu den Richtlinien fir FAS-Anfragen finden Sie unter Zugriffssitzungen
weiterleiten.

Servicerollen fir Amazon Managed Service flir Prometheus
Unterstitzt Servicerollen: Nein

Eine Servicerolle ist eine IAM-Rolle, die ein Service annimmt, um Aktionen in Ihrem Namen
auszufthren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM erstellen, &ndern
und I6schen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum Delegieren von
Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

/A Warning

Das Andern der Berechtigungen fiir eine Servicerolle kénnte die Funktionalitdt von Amazon
Managed Service fur Prometheus beeintrachtigen. Bearbeiten Sie Servicerollen nur, wenn
Amazon Managed Service flr Prometheus dazu Anleitungen gibt.

Serviceverknupfte Rollen fur Amazon Managed Service fur Prometheus
Unterstitzt serviceverknipfte Rollen: Ja

Eine serviceverknipfte Rolle ist eine Art von Servicerolle, die mit einer verknupft ist. AWS-
Service Der Service kann die Rolle tbernehmen, um eine Aktion in Ihrem Namen auszufuhren.
Dienstbezogene Rollen werden in Ihrem Dienst angezeigt AWS-Konto und gehdren dem Dienst.
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Ein IAM-Administrator kann die Berechtigungen flir Service-verknipfte Rollen anzeigen, aber nicht
bearbeiten.

Details zum Erstellen oder Verwalten von serviceverknipften Rollen in Amazon Managed Service
fur Prometheus finden Sie unter Verwenden von serviceverknupften Rollen fur Amazon Managed

Service fur Prometheus.

Beispiele fur identitatsbasierte Richtlinien fUr Amazon Managed Service fur
Prometheus

Benutzer und Rollen besitzen standardmaRig keine Berechtigungen zum Erstellen oder Andern
von Ressourcen in Amazon Managed Service fur Prometheus. Ein IAM-Administrator muss
IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen fiir die Ressourcen
auszufuhren, die sie bendtigen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von IAM-Richtlinien
(Konsole) im IAM-Benutzerhandbuch.

Einzelheiten zu den Aktionen und Ressourcentypen, die von Amazon Managed Service fir
Prometheus definiert wurden, einschliel3lich des Formats ARNSs fir die einzelnen Ressourcentypen,
finden Sie unter Aktionen, Ressourcen und Bedingungsschlissel fir Amazon Managed Service for
Prometheus in der Service Authorization Reference.

Themen

» Best Practices fur Richtlinien

» Verwenden der Konsole von Amazon Managed Service fur Prometheus

« Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

Best Practices fiir Richtlinien

|dentitatsbasierte Richtlinien konnen festlegen, ob jemand Ressourcen in Amazon Managed Service
fur Prometheus in Ihrem Konto erstellen, darauf zugreifen oder I6schen kann. Dies kann zusatzliche
Kosten fur Ihr verursachen AWS-Konto. Wenn Sie identitatsbasierte Richtlinien erstellen oder
bearbeiten, befolgen Sie diese Richtlinien und Empfehlungen:

 Erste Schritte mit AWS verwalteten Richtlinien und Umstellung auf Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen fur
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viele gangige Anwendungsfalle gewahren, um damit zu beginnen, lhren Benutzern und Workloads
Berechtigungen zu gewahren. Sie sind in lhrem verfligbar. AWS-Konto Wir empfehlen lhnen,

die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf lhnre Anwendungsfalle zugeschnitten sind. Weitere Informationen

finden Sie unter Von AWS verwaltete Richtlinien oder Von AWS verwaltete Richtlinien fur
Auftragsfunktionen im IAM-Benutzerhandbuch.

« Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die flr die Durchfiihrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefihrt werden kénnen, auch bekannt
als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im IAM-
Benutzerhandbuch.

* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschrankung des Zugriffs —
Sie kénnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden missen. Sie kdnnen
auch Bedingungen verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn diese flr einen
bestimmten Zweck verwendet werden AWS-Service, z. CloudFormation B. Weitere Informationen
finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kdnnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung mit IAM Access Analyzer im IAM-Benutzerhandbuch.

» Multi-Faktor-Authentifizierung (MFA) erforderlich — Wenn Sie ein Szenario haben, das |IAM-
Benutzer oder einen Root-Benutzer in Ihrem System erfordert AWS-Konto, aktivieren Sie MFA fir
zusatzliche Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, fliigen Sie lhren
Richtlinien MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Sicherer API-Zugriff
mit MFA im IAM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Best Practices fur die
Sicherheit in IAM im IAM-Benutzerhandbuch.

Beispiele fir identitatsbasierte Richtlinien 268


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html#aws-managed-policies
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_job-functions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_job-functions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-validation.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html

Amazon Managed Service fir Prometheus Benutzer-Leitfaden

Verwenden der Konsole von Amazon Managed Service fur Prometheus

Um auf die Konsole von Amazon Managed Service fur Prometheus zugreifen zu kdnnen, mussen
Sie Uber einen Mindestsatz von Berechtigungen verfigen. Diese Berechtigungen missen es lhnen
ermoglichen, Details Uber die Ressourcen in Amazon Managed Service fur Prometheus in lhrem
AWS-Konto aufzulisten und anzuzeigen. Wenn Sie eine identitatsbasierte Richtlinie erstellen, die
strenger ist als die mindestens erforderlichen Berechtigungen, funktioniert die Konsole nicht wie
vorgesehen fur Entitdten (Benutzer oder Rollen) mit dieser Richtlinie.

Sie miussen Benutzern, die nur die APl oder die API aufrufen, keine Mindestberechtigungen fir die
AWS CLI Konsole gewahren. AWS Stattdessen sollten Sie nur Zugriff auf die Aktionen zulassen, die
der API-Operation entsprechen, die die Benutzer ausflihren méchten.

Um sicherzustellen, dass Benutzer und Rollen weiterhin die Amazon Managed Service for
Prometheus-Konsole verwenden kénnen, fiigen Sie den Entitaten auch den Amazon Managed
Service fur Prometheus ConsoleAccess oder die ReadOnly AWS verwaltete Richtlinie hinzu.
Weitere Informationen finden Sie unter Hinzufugen von Berechtigungen zu einem Benutzer im IAM-
Benutzerhandbuch.

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen flr Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefiigt sind. Diese Richtlinie beinhaltet Berechtigungen zum Ausflihren dieser
Aktion auf der Konsole oder programmgesteuert mithilfe der OR-API. AWS CLI AWS

"Version": "2012-10-17",
"Statement": [

{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [

"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]
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}I
{

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",

iam:GetPolicyVersion",

iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",

jam:ListUsers"

1,

"Resource": "*"

Problembehebung von Identitat und Zugriff auf Amazon Managed Service
fur Prometheus

Diagnostizieren und beheben Sie mithilfe der folgenden Informationen gangige Probleme, die bei der
Verwendung von Amazon Managed Service flir Prometheus und IAM auftreten kénnen.

Themen

« Ich bin nicht autorisiert, eine Aktion in Amazon Managed Service fir Prometheus auszufihren.

+ Ich bin nicht berechtigt, iam auszufuhren: PassRole

» Ich moéchte Personen aulderhalb meines AWS Kontos den Zugriff auf meine Amazon Managed
Service for Prometheus-Ressourcen ermoéglichen

Ich bin nicht autorisiert, eine Aktion in Amazon Managed Service fur Prometheus
auszufuhren.

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht zur Durchfiihrung einer Aktion berechtigt sind,
mussen lhre Richtlinien aktualisiert werden, damit Sie die Aktion durchfiihren kénnen.
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Der folgende Beispielfehler tritt auf, wenn der IAM-Benutzer mateojackson versucht, Gber die
Konsole Details zu einer fiktiven my-example-widget-Ressource anzuzeigen, jedoch nicht ber
aps: GetWidget-Berechtigungen verfugt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
aps:GetWidget on resource: my-example-widget

In diesem Fall muss die Richtlinie fir den Benutzer mateojackson aktualisiert werden, damit er mit
der aps: GetWidget-Aktion auf die my-example-widget-Ressource zugreifen kann.

Wenn Sie Hilfe bendétigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat Ihnen
Ihre Anmeldeinformationen zur Verfligung gestellit.

Ich bin nicht berechtigt, iam auszufihren: PassRole

Wenn Sie die Fehlermeldung erhalten, dass Sie nicht zur Ausflihrung der iam: PassRole-Aktion
autorisiert sind, mussen |hre Richtlinien aktualisiert werden, um eine Rolle an Amazon Managed
Service fur Prometheus Gbergeben zu kdénnen.

Einige AWS-Services ermdglichen es lhnen, eine bestehende Rolle an diesen Dienst zu Gbergeben,
anstatt eine neue Servicerolle oder eine dienstverknlpfte Rolle zu erstellen. Hierzu benétigen Sie
Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor

versucht, die Konsole zu verwenden, um eine Aktion in Amazon Managed Service fur Prometheus
auszufuhren. Die Aktion erfordert jedoch, dass der Service Uber Berechtigungen verfugt, die durch
eine Servicerolle gewahrt werden. Mary besitzt keine Berechtigungen fiir die Ubergabe der Rolle an
den Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall missen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu kénnen.

Wenn Sie Hilfe bendétigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat Ihnen
Ihre Anmeldeinformationen zur Verfligung gestellit.
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Ich mochte Personen aul3erhalb meines AWS Kontos den Zugriff auf meine Amazon
Managed Service for Prometheus-Ressourcen erméglichen

Sie kdnnen eine Rolle erstellen, mit der Benutzer in anderen Konten oder Personen auf3erhalb lhrer
Organisation auf Ihre Ressourcen zugreifen kénnen. Sie kénnen festlegen, wem die Ubernahme
der Rolle anvertraut wird. Fur Dienste, die ressourcenbasierte Richtlinien oder Zugriffskontrolllisten
(ACLs) unterstitzen, konnen Sie diese Richtlinien verwenden, um Personen Zugriff auf lhre
Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

 Informationen dazu, ob Amazon Managed Service flir Prometheus diese Features unterstitzt,
finden Sie unter So funktioniert Amazon Managed Service fur Prometheus mit IAM.

 Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen in AWS-Konten lhrem Besitz gewahren
kénnen, finden Sie im IAM-Benutzerhandbuch unter Gewahren des Zugriffs flr einen IAM-Benutzer
in einem anderen AWS-Konto , dem Sie gehéren.

* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.

 Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff flr extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

 Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie unter Kontoubergreifender
Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

|AM-Berechtigungen und Richtlinien

Far den Zugriff auf Aktionen und Daten von Amazon Managed Service fur Prometheus sind
Anmeldeinformationen erforderlich. Diese Anmeldeinformationen missen Uber Berechtigungen
verfigen, um die Aktionen auszufihren und auf die AWS Ressourcen zuzugreifen, z. B. zum

Abrufen von Amazon Managed Service for Prometheus-Daten Uber Ihre Cloud-Ressourcen. In

den folgenden Abschnitten erfahren Sie, wie Sie AWS Identity and Access Management(IAM) und
Amazon Managed Service for Prometheus verwenden kénnen, um Ihre Ressourcen zu schitzen,
indem Sie kontrollieren, wer darauf zugreifen kann. Weitere Informationen finden Sie unter Richtlinien
und Berechtigungen in IAM.
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Berechtigungen fur Amazon Managed Service fur Prometheus

Eine Liste der moglichen Amazon Managed Service for Prometheus Aktionen, Ressourcentypen und
Bedingungsschliissel finden Sie unter Aktionen, Ressourcen und Bedingungsschlissel fur Amazon
Managed Service for Prometheus.

Beispiel fur IAM-Richtlinien

Dieser Abschnitt enthalt Beispiele flr andere selbstverwaltete Richtlinien, die Sie erstellen kénnen.

Die folgende IAM-Richtlinie gewahrt vollen Zugriff auf Amazon Managed Service fur Prometheus
und ermdglicht es einem Benutzer aullerdem, Amazon-EKS-Cluster zu entdecken und deren Details
einzusehen.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"aps:*",
"eks:DescribeCluster",
"eks:ListClustexs"
]I
"Resource": "*"
}
]
}

Compliance-Validierung fur Amazon Managed Service fur
Prometheus

Informationen dartber, ob AWS-Service ein AWS-Services in den Geltungsbereich bestimmter
Compliance-Programme fallt, finden Sie unter Umfang nach Compliance-Programm AWS-Services
unter . Wahlen Sie dort das Compliance-Programm aus, an dem Sie interessiert sind. Allgemeine
Informationen finden Sie unter AWS Compliance-Programme AWS .
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Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Berichte herunterladen unter .

Ihre Verantwortung fur die Einhaltung der Vorschriften bei der Nutzung AWS-Services hangt von der
Vertraulichkeit Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen
und Vorschriften ab. Weitere Informationen zu lhrer Verantwortung fur die Einhaltung der Vorschriften
bei der Nutzung AWS-Services finden Sie in der AWS Sicherheitsdokumentation.

Ausfallsicherheit in Amazon Managed Service fur Prometheus

Die AWS globale Infrastruktur basiert auf AWS Regionen und Availability Zones. AWS Regionen
bieten mehrere physisch getrennte und isolierte Availability Zones, die Uber Netzwerke mit niedriger
Latenz, hohem Durchsatz und hoher Redundanz miteinander verbunden sind. Mithilfe von Availability
Zones koénnen Sie Anwendungen und Datenbanken erstellen und ausfihren, die automatisch
Failover zwischen Zonen ausfiihren, ohne dass es zu Unterbrechungen kommt. Availability Zones
sind besser verflgbar, fehlertoleranter und skalierbarer als herkdmmliche Infrastrukturen mit einem
oder mehreren Rechenzentren.

Weitere Informationen zu AWS Regionen und Availability Zones finden Sie unter AWS Globale
Infrastruktur.

Zusatzlich zur AWS globalen Infrastruktur bietet Amazon Managed Service for Prometheus mehrere
Funktionen, um lhre Anforderungen an Datenstabilitat und Datensicherung zu erfullen, einschlie3lich

Unterstutzung fur Daten mit hoher Verfugbarkeit.

Sicherheit der Infrastruktur in Amazon Managed Service fur
Prometheus

Als verwalteter Service ist Amazon Managed Service for Prometheus durch AWS globale
Netzwerksicherheit geschiitzt. Informationen zu AWS Sicherheitsdiensten und zum AWS Schutz

der Infrastruktur finden Sie unter AWS Cloud-Sicherheit. Informationen zum Entwerfen Ihrer AWS
Umgebung unter Verwendung der bewahrten Methoden flir die Infrastruktursicherheit finden Sie unter
Infrastructure Protection in Security Pillar AWS Well-Architected Framework.

Sie verwenden AWS veroffentlichte API-Aufrufe, um Uber das Netzwerk auf Amazon Managed
Service for Prometheus zuzugreifen. Kunden missen Folgendes unterstitzen:

» Transport Layer Security (TLS). Wir bendtigen TLS 1.2 und empfehlen TLS 1.3.
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» Verschlisselungs-Suiten mit Perfect Forward Secrecy (PFS) wie DHE (Ephemeral Diffie-Hellman)
oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). Die meisten modernen Systeme wie Java 7
und hoher unterstitzen diese Modi.

Verwenden von serviceverknupften Rollen fir Amazon Managed
Service fur Prometheus

Amazon Managed Service for Prometheus verwendet AWS ldentity and Access Management (IAM)
service-verknupfte Rollen. Eine serviceverknlpfte Rolle ist ein spezieller Typ einer IAM-Rolle, die

direkt mit Amazon Managed Service flr Prometheus verknupft ist. Serviceverkntipfte Rollen werden
von Amazon Managed Service fur Prometheus vordefiniert und schlieRen alle Berechtigungen ein,
die der Service zum Aufrufen anderer AWS -Services in lhrem Namen bendtigt.

Eine serviceverknipfte Rolle macht die Einrichtung von Amazon Managed Service flir Prometheus
einfacher, da Sie die erforderlichen Berechtigungen nicht manuell hinzufiigen missen. Amazon
Managed Service fur Prometheus definiert die Berechtigungen seiner mit dem Service verbundenen
Rollen, und sofern nicht anders definiert, kann nur Amazon Managed Service fir Prometheus

seine Rollen Gbernehmen. Die definierten Berechtigungen umfassen die Vertrauens- und
Berechtigungsrichtlinie. Diese Berechtigungsrichtlinie kann keinen anderen IAM-Entitaten zugewiesen
werden.

Verwenden von Rollen zum Abrufen von Metriken aus EKS

Beim automatischen Scraping von Metriken mithilfe von Amazon Managed Service for Prometheus
Managed Collector wird die AWSService RoleForAmazonPrometheusScraper serviceverknipfte
Rolle verwendet, um die Einrichtung von Managed Collector zu vereinfachen, da Sie die
erforderlichen Berechtigungen nicht manuell hinzufligen missen. Amazon Managed Service flr
Prometheus definiert die Berechtigungen und nur Amazon Managed Service flir Prometheus kann die
Rolle tbernehmen.

Informationen zu anderen Services, die serviceverknlipfte Rollen unterstitzen, finden Sie unter
AWS -Services, die mit IAM funktionieren. Suchen Sie nach den Services, flr die Ja in der Spalte
Serviceverknlpfte Rollen angegeben ist. Wahlen Sie Uber einen Link Ja aus, um die Dokumentation

zu einer serviceverknupften Rolle fur diesen Service anzuzeigen.

Verwenden von servicegebundenen Rollen 275


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_terms-and-concepts.html#iam-term-service-linked-role
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_terms-and-concepts.html#iam-term-service-linked-role
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html

Amazon Managed Service fir Prometheus Benutzer-Leitfaden

ServiceverknUpfte Rollenberechtigungen fur Amazon Managed Service fur Prometheus

Amazon Managed Service for Prometheus verwendet eine serviceverknlpfte Rolle, die mit dem
Prafix AWSServiceRoleForAmazonPrometheusScraperbenannt ist, damit Amazon Managed Service
for Prometheus automatisch Metriken in Ihren Amazon EKS-Clustern auslesen kann.

Die AWSService RoleForAmazonPrometheusScraper servicebezogene Rolle vertraut darauf, dass
die folgenden Dienste die Rolle ibernehmen:

* SCraper.aps.amazonaws.com

Die genannte Rollenberechtigungsrichtlinie AmazonPrometheusScraperServiceRolePolicy ermoglicht
es Amazon Managed Service for Prometheus, die folgenden Aktionen fir die angegebenen
Ressourcen durchzufiihren:

 Bereiten Sie die Netzwerkkonfiguration vor und andern Sie sie, um eine Verbindung zu dem
Netzwerk herzustellen, das lhren Amazon-EKS-Cluster enthalt.

* Lesen Sie Metriken aus Amazon EKS-Clustern und schreiben Sie Metriken in Ihre Amazon
Managed Service for Prometheus Workspaces.

Sie mussen Berechtigungen konfigurieren, damit lhre Benutzer, Gruppen oder Rollen eine
serviceverknlpfte Rolle erstellen kdnnen. Weitere Informationen finden Sie unter serviceverknipfte
Rollenberechtigung im IAM-Benutzerhandbuch.

Erstellen einer serviceverknlpften Rolle fir Amazon Managed Service fur Prometheus

Sie mussen eine serviceverknlpfte Rolle nicht manuell erstellen. Wenn Sie eine verwaltete Collector-
Instance mithilfe von Amazon EKS oder Amazon Managed Service for Prometheus in der AWS-
Managementkonsole, der oder der AWS API erstellen AWS CLI, erstellt Amazon Managed Service
for Prometheus die serviceverknlpfte Rolle fir Sie.

/A Important

Diese serviceverknupfte Rolle kann in Inrem Konto erscheinen, wenn Sie eine Aktion

in einem anderen Service abgeschlossen haben, der die von dieser Rolle unterstutzten
Features verwendet. Weitere Informationen finden Sie unter Eine neue Rolle ist erschienen in
meinem. AWS-Konto
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Wenn Sie diese serviceverknipfte Rolle I6schen und sie dann erneut erstellen missen, kénnen

Sie dasselbe Verfahren anwenden, um die Rolle in lhrem Konto neu anzulegen. Wenn Sie eine
verwaltete Kollektor-Instance erstellen, indem Sie Amazon EKS oder Amazon Managed Service fur
Prometheus erstellen, erstellt Amazon Managed Service fur Prometheus die serviceverknlpfte Rolle
fur Sie.

Bearbeiten einer serviceverknupften Rolle fur Amazon Managed Service fur
Prometheus

Amazon Managed Service for Prometheus erlaubt Ihnen nicht, die AWSService
RoleForAmazonPrometheusScraper serviceverknlpfte Rolle zu bearbeiten. Da moglicherweise
verschiedene Entitaten auf die Rolle verweisen, kann der Rollenname nach dem Erstellen einer
serviceverknupften Rolle nicht mehr geandert werden. Sie kdnnen jedoch die Beschreibung der Rolle
mit IAM bearbeiten. Weitere Informationen finden Sie unter Bearbeiten einer serviceverknupften Rolle
im |AM-Benutzerhandbuch.

Ldschen einer serviceverknipften Rolle fir Amazon Managed Service fur Prometheus

Sie mussen die Rolle nicht manuell I6schen. AWSService RoleForAmazonPrometheusScraper Wenn
Sie alle verwalteten Collector-Instances I6schen, die der Rolle in der AWS-Managementkonsole AWS
CLI, der oder der AWS API zugeordnet sind, bereinigt Amazon Managed Service for Prometheus die
Ressourcen und I6scht die serviceverknlpfte Rolle fir Sie.

Unterstitzte Regionen fur serviceverknUpfte Rollen fur Amazon Managed Service fur
Prometheus

Amazon Managed Service flr Prometheus unterstlitzt die Verwendung von serviceverknupften
Rollen in allen Regionen, in denen der Service verfiigbar ist. Weitere Informationen finden Sie unter
Unterstutzte Regionen.

Protokollieren von Amazon Managed Service for Prometheus API-
Aufrufen mithilfe von AWS CloudTrail

Amazon Managed Service for Prometheus ist in einen Service integriert AWS CloudTrail, der eine

Aufzeichnung der von einem Benutzer, einer Rolle oder einem ausgefuhrten Aktionen bereitstellt.
AWS-Service CloudTrailerfasst alle API-Aufrufe fir Amazon Managed Service for Prometheus
als Ereignisse. Zu den erfassten Aufrufen gehéren Aufrufe von der Amazon Managed Service for
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Prometheus-Konsole und Code-Aufrufe an die API-Operationen von Amazon Managed Service for
Prometheus. Anhand der von gesammelten Informationen kénnen Sie die Anfrage CloudTrail, die an
Amazon Managed Service for Prometheus gestellt wurde, die IP-Adresse, von der aus die Anfrage
gestellt wurde, wann sie gestellt wurde, und weitere Details ermitteln.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die Identitatsinformationen unterstitzen Sie bei der Ermittlung der folgenden Punkte:

+ Ob die Anforderung mit Anmeldeinformationen des Root-Benutzers oder des Benutzers gestellt
wurde.

» Die Anforderung wurde im Namen eines |IAM-Identity-Center-Benutzers erstellt.

» Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder
einen Verbundbenutzer gesendet wurde.

* Ob die Anforderung aus einem anderen AWS-Service gesendet wurde.

CloudTrail ist in Inrem aktiv AWS-Konto , wenn Sie das Konto erstellen, und Sie haben automatisch
Zugriff auf den CloudTrail Event-Verlauf. Der CloudTrail Ereignisverlauf bietet eine einsehbare,
durchsuchbare, herunterladbare und unveranderliche Aufzeichnung der aufgezeichneten
Verwaltungsereignisse der letzten 90 Tage in einem. AWS-Region Weitere Informationen finden Sie
im AWS CloudTrail Benutzerhandbuch unter Arbeiten mit dem CloudTrail Ereignisverlauf. Fir die
Anzeige des Eventverlaufs CloudTrail fallen keine Gebuhren an.

Fur eine fortlaufende Aufzeichnung der Ereignisse in AWS-Konto den letzten 90 Tagen erstellen Sie
einen Trail- oder CloudTrail Lake-Event-Datenspeicher.

CloudTrail Pfade

Ein Trail erméglicht CloudTrail die Ubermittlung von Protokolldateien an einen Amazon S3 S3-
Bucket. Alle mit dem erstellten Pfade AWS-Managementkonsole sind regionsubergreifend. Sie
kénnen mithilfe von AWS CLI einen Einzel-Region- oder einen Multi-Region-Trail erstellen. Es
wird empfohlen, einen Trail mit mehreren Regionen zu erstellen, da Sie alle Aktivitaten AWS-
Regionen in lhrem Konto erfassen. Wenn Sie einen Einzel-Region-Trail erstellen, kbnnen

Sie nur die Ereignisse anzeigen, die im AWS-Region des Trails protokolliert wurden. Weitere
Informationen zu Trails finden Sie unter Erstellen eines Trails fur Ihr AWS-Konto und Erstellen
eines Trails fur eine Organisation im AWS CloudTrail -Benutzerhandbuch.

Sie kénnen eine Kopie lhrer laufenden Verwaltungsereignisse kostenlos an Ihren Amazon S3
S3-Bucket senden, CloudTrail indem Sie einen Trail erstellen. Es fallen jedoch Amazon S3 S3-
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Speichergebiihren an. Weitere Informationen zur CloudTrail Preisgestaltung finden Sie unter AWS
CloudTrail Preise. Informationen zu Amazon-S3-Preisen finden Sie unter Amazon S3 — Preise.

CloudTrail Datenspeicher flr Ereignisse in Lake

CloudTrail Mit Lake kdnnen Sie SQL-basierte Abfragen fir Ihre Ereignisse ausfihren. CloudTrail
Lake konvertiert bestehende Ereignisse im zeilenbasierten JSON-Format in das Apache ORC-
Format. ORC ist ein spaltenférmiges Speicherformat, das fur den schnellen Abruf von Daten
optimiert ist. Die Ereignisse werden in Ereignisdatenspeichern zusammengefasst, bei denen es
sich um unveranderliche Sammlungen von Ereignissen handelt, die auf Kriterien basieren, die
Sie mit Hilfe von erweiterten Ereignisselektoren auswahlen. Die Selektoren, die Sie auf einen
Ereignisdatenspeicher anwenden, steuern, welche Ereignisse bestehen bleiben und fir Sie zur
Abfrage verfugbar sind. Weitere Informationen zu CloudTrail Lake finden Sie unter Arbeiten mit
AWS CloudTrail Lake im AWS CloudTrail Benutzerhandbuch.

CloudTrail Fur das Speichern und Abfragen von Ereignisdaten in Lake fallen Kosten an.

Beim Erstellen eines Ereignisdatenspeichers wéhlen Sie die Preisoption aus, die flr den
Ereignisdatenspeicher genutzt werden soll. Die Preisoption bestimmt die Kosten flir die Erfassung
und Speicherung von Ereignissen sowie die standardmafige und maximale Aufbewahrungsdauer
fur den Ereignisdatenspeicher. Weitere Informationen zur CloudTrail Preisgestaltung finden Sie
unter AWS CloudTrail Preise.

Verwaltungsveranstaltungen von Amazon Managed Service fuir Prometheus
in CloudTrail

Verwaltungsereignisse bieten Informationen tber Verwaltungsvorgange, die mit Ressourcen in Ihrem
System ausgeflihrt werden. AWS-Konto Sie werden auch als Vorgange auf Steuerebene bezeichnet.
CloudTrail Protokolliert standardmafig Verwaltungsereignisse.

Amazon Managed Service for Prometheus protokolliert alle Vorgange auf der Amazon Managed
Service for Prometheus Kontrollebene als Verwaltungsereignisse. Eine Liste der Vorgange auf

der Amazon Managed Service for Prometheus-Steuerebene, die Amazon Managed Service for
Prometheus protokolliert CloudTrail, finden Sie in der Amazon Managed Service for Prometheus API-
Referenz.
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Beispiele fur Veranstaltungen mit Amazon Managed Service fur
Prometheus

Ein Ereignis stellt eine einzelne Anfrage aus einer beliebigen Quelle dar und enthalt Informationen
Uber den angeforderten API-Vorgang, Datum und Uhrzeit des Vorgangs, Anforderungsparameter
usw. CloudTrail Protokolldateien sind kein geordneter Stack-Trace der 6ffentlichen API-Aufrufe,
sodass Ereignisse nicht in einer bestimmten Reihenfolge angezeigt werden.

Beispiel: CreateWorkspace

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die CreateWorkspace Aktion
demonstriert.

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE123EXAMPLE123-1234567890616",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/admin",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"

1,
"webIdFederationData": {

I,

"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2020-11-30T23:39:297"

}
}
},
"eventTime": "2020-11-30T23:43:217",
"eventSource": "aps.amazonaws.com'",
"eventName": "CreateWorkspace",
"awsRegion": "us-west-2",
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"sourceIPAddress": "203.0.113.1",
"userAgent": "aws-cli/1.11.167 Python/2.7.10 Darwin/16.7.0 botocore/1.7.25",
"requestParameters": {
"alias": "alias-example",
"clientToken": "12345678-1234-abcd-1234-12345abcdl”
I
"responseElements": {
"Access-Control-Expose-Headers": '"x-amzn-errortype,x-amzn-requestid, x-amzn-
trace-id, x-amzn-errormessage, x-amz-apigw-id, date",
"arn": "arn:aws:aps:us-west-2:123456789012:workspace/ws-abcl23456-
abcd-1234-5678-1234567890",
"status": {
"statusCode": "CREATING"
I
"workspaceId": "ws-12345678-1234-abcd-1234-1234567890"
I
"requestID": "890b8639-e51f-11e7-b0@38-EXAMPLE",
"eventID": "874f89fa-70fc-4798-bc@@-EXAMPLE",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"eventCategory": "Management",
"recipientAccountId": "123456789012"

Beispiel: CreateAlertManagerDefinition

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die CreateAlertManagerDefinition
Aktion demonstriert.

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE123EXAMPLE123-1234567890616",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/admin",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",

Beispiele fiir Veranstaltungen mit Amazon Managed Service fir Prometheus 281



Amazon Managed Service fir Prometheus Benutzer-Leitfaden

"accountId": "123456789012",
"userName": "Admin"

I
"webIdFederationData": {

iy
"attributes": {

"mfaAuthenticated": "false",
"creationDate": "2021-09-23T20:20:14Z2"

}
}
I
"eventTime": "2021-09-23T20:22:437",
"eventSource": "aps.amazonaws.com",
"eventName": "CreateAlertManagerDefinition",
"awsRegion": "us-west-2",

"sourceIPAddress": "203.0.113.1",
"userAgent": "Boto3/1.17.46 Python/3.6.14 Linux/4.14.238-182.422.amzn2.x86_64 exec-
env/AWS_ECS_FARGATE Botocore/1.20.46",

"requestParameters": {

"data":
"YWx1cnRtYW5hZ2VyX2NvbmZpZzogfAogIGdsb2IhbDoKICAgIHNtdHBfc21hcnRob3N@OiAnbG9jYWxob3NO0jI1Iwogl

"clientToken": "12345678-1234-abcd-1234-12345abcdl",
"workspaceId": "ws-12345678-1234-abcd-1234-1234567890"

},
"responseElements": {

"Access-Control-Expose-Headers": "x-amzn-errortype,x-amzn-requestid, x-amzn-

trace-id, x-amzn-errormessage, x-amz-apigw-id, date",
"status": {
"statusCode": "CREATING"

}

I

"requestID": "890b8639-e51f-11e7-b0®38-EXAMPLE",
"eventID": "874f89fa-70fc-4798-bc@@-EXAMPLE",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"eventCategory": "Management",
"recipientAccountId": "123456789012"

Beispiel: CreateRuleGroupsNamespace
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Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die CreateRuleGroupsNamespace
Aktion demonstriert.

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE123EXAMPLE123-1234567890616",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/admin",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
},
"webIdFederationData": {

.

"attributes": {
"creationDate": "2021-09-23T20:22:192",
"mfaAuthenticated": "false"

}
}
.
"eventTime": "2021-09-23T20:25:0872",
"eventSource": "aps.amazonaws.com",
"eventName": "CreateRuleGroupsNamespace",
"awsRegion": "us-west-2",

"sourceIPAddress": "34.212.33.165",
"userAgent": "Boto3/1.17.63 Python/3.6.14 Linux/4.14.238-182.422.amzn2.x86_64 exec-
env/AWS_ECS_FARGATE Botocore/1.20.63",
"requestParameters": {
"data":
"Z3]JvdXBz0gogIC@gbmFtZTogdGVzdFJ1bGVHcm91cHNOYW11c3BhY2UKICAgIHI1bGVz0gogICAgLSBhbGVydDogdGVzc
"clientToken": "12345678-1234-abcd-1234-12345abcdl",
"name": "exampleRuleGroupsNamespace",
"workspaceId": "ws-12345678-1234-abcd-1234-1234567890"
I

"responseElements": {

Beispiele fiir Veranstaltungen mit Amazon Managed Service fir Prometheus 283



Amazon Managed Service fir Prometheus Benutzer-Leitfaden

"Access-Control-Expose-Headers": "x-amzn-errortype, x-amzn-requestid, x-amzn-
trace-id, x-amzn-errormessage, x-amz-apigw-id, date",
"name": "exampleRuleGroupsNamespace",
"arn": "arn:aws:aps:us-west-2:492980759322:rulegroupsnamespace/ws-
ae46a85c-1609-4c22-90a3-2148642c3bb6c/exampleRuleGroupsNamespace”,
"status": {
"statusCode": "CREATING"
I
"tags": {}
I
"requestID": "890b8639-e51f-11e7-b0@38-EXAMPLE",
"eventID": "874f89fa-70fc-4798-bc@@-EXAMPLE",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"eventCategory": "Management",
"recipientAccountId": "123456789012"

Informationen zu CloudTrail Datensatzinhalten finden Sie im AWS CloudTrail Benutzerhandbuch
unter CloudTrail Datensatzinhalte.

IAM-Rollen fur Servicekonten einrichten

Mit IAM-Rollen fir Servicekonten kénnen Sie eine IAM-Rolle mit einem Kubernetes-Servicekonto
verknlpfen. Dieses Dienstkonto kann dann AWS Berechtigungen fiir die Container in jedem Pod
gewahren, der dieses Dienstkonto verwendet. Weitere Informationen finden Sie unter IAM-Rollen fur
Servicekonten.

IAM-Rollen fur Servicekonten werden auch als Servicerollen bezeichnet.

In Amazon Managed Service flr Prometheus kénnen Sie mithilfe von Servicerollen die Rollen
erhalten, die Sie fur die Autorisierung und Authentifizierung zwischen Amazon Managed Service fur
Prometheus, Prometheus-Servern und Grafana-Servern bendtigen.

Voraussetzungen

Fur die Verfahren auf dieser Seite missen Sie die Befehlszeilenschnittstelle AWS CLI und die
EKSCTL-Befehlszeilenschnittstelle installiert haben.
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Einrichten von Servicerollen fur die Erfassung von Metriken aus Amazon-
EKS-Clustern

Um die Servicerollen so einzurichten, dass Amazon Managed Service fur Prometheus Metriken von

Prometheus-Servern in Amazon-EKS-Clustern erfassen kann, missen Sie bei einem Konto mit den
folgenden Berechtigungen angemeldet sein:

e iam
e iam
e iam
e iam

e jam

:CreateRole
:CreatePolicy
:GetRole
:AttachRolePolicy

:GetOpenIDConnectProvider

So richten Sie die Servicerolle fur die Erfassung in Amazon Managed Service fur Prometheus ein

1. Erstellen Sie eine Datei mit dem Namen createIRSA-AMPIngest.sh und dem folgenden
Inhalt. Ersetzen Sie <my_amazon_eks_clustername> durch den Namen lhres Clusters und

ersetzen Sie <my_prometheus_namespace> durch lhren Prometheus-Namespace.

#!/bin/bash -e

CLUSTER_NAME=<my_amazon_eks_clustername>
SERVICE_ACCOUNT_NAMESPACE=<my_prometheus_namespace>

AWS_ACCOUNT_ID=$(aws sts get-caller-identity --query "Account" --output text)
OIDC_PROVIDER=$(aws eks describe-cluster --name $CLUSTER_NAME --query

"cluster.identity.oidc.issuer" --output text | sed -e "s/Ahttps:\/\///")

SERVICE_ACCOUNT_AMP_INGEST_NAME=amp-iamproxy-ingest-service-account
SERVICE_ACCOUNT_IAM_AMP_INGEST_ROLE=amp-iamproxy-ingest-role
SERVICE_ACCOUNT_IAM_AMP_INGEST_POLICY=AMPIngestPolicy

#

# Set up a trust policy designed for a specific combination of K8s service account

and namespace to sign in from a Kubernetes cluster which hosts the OIDC Idp.

#
cat <<EOF > TrustPolicy.json

{

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
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"Federated": "arn:aws:iam::${AWS_ACCOUNT_ID}:o0idc-provider/
${0IDC_PROVIDER}"
},
"Action": "sts:AssumeRoleWithWebIdentity",
"Condition": {
"StringEquals": {
"${0IDC_PROVIDER}:sub": "system:serviceaccount:
${SERVICE_ACCOUNT_NAMESPACE}:${SERVICE_ACCOUNT_AMP_INGEST_NAME}"

# Set up the permission policy that grants ingest (remote write) permissions for
all AMP workspaces

#
cat <<EOF > PermissionPolicyIngest.json
{
"Version": "2012-10-17",
"Statement": [
{"Effect": "Allow",
"Action": [
"aps:RemoteWrite",
"aps:GetSeries",
"aps:GetLabels",
"aps:GetMetricMetadata"
1,
"Resource": "*"
}
]
}
EOF

function getRoleArn() {
OUTPUT=$(aws iam get-role --role-name $1 --query 'Role.Arn' --output text 2>&1)

# Check for an expected exception
if [[ $? -eq @ 1]; then
echo $OUTPUT
elif [[ -n $(grep "NoSuchEntity" <<< $OUTPUT) 1]; then

echo
else
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>&2 echo $OUTPUT
return 1
fi

#
# Create the IAM Role for ingest with the above trust policy
#
SERVICE_ACCOUNT_IAM_AMP_INGEST_ROLE_ARN=$(getRoleArn
$SERVICE_ACCOUNT_IAM_AMP_INGEST_ROLE)
if [ "$SERVICE_ACCOUNT_IAM_AMP_INGEST_ROLE_ARN" = "" 7];
then
#
# Create the IAM role for service account
#
SERVICE_ACCOUNT_IAM_AMP_INGEST_ROLE_ARN=$(aws iam create-role \
--role-name $SERVICE_ACCOUNT_IAM_AMP_INGEST_ROLE \
--assume-role-policy-document file://TrustPolicy.json \
--query "Role.Arn" --output text)
#
# Create an IAM permission policy
#
SERVICE_ACCOUNT_IAM_AMP_INGEST_ARN=$(aws iam create-policy --policy-name
$SERVICE_ACCOUNT_IAM_AMP_INGEST_POLICY \
--policy-document file://PermissionPolicyIngest.json \
--query 'Policy.Arn' --output text)
#
# Attach the required IAM policies to the IAM role created above
#
aws iam attach-role-policy \
--role-name $SERVICE_ACCOUNT_IAM_AMP_INGEST_ROLE \
--policy-arn $SERVICE_ACCOUNT_IAM_AMP_INGEST_ARN
else
echo "$SERVICE_ACCOUNT_IAM_AMP_INGEST_ROLE_ARN IAM role for ingest already
exists"
fi
echo $SERVICE_ACCOUNT_IAM_AMP_INGEST_ROLE_ARN
#
# EKS cluster hosts an 0IDC provider with a public discovery endpoint.
# Associate this IdP with AWS IAM so that the latter can validate and accept the
0IDC tokens issued by Kubernetes to service accounts.
# Doing this with eksctl is the easier and best approach.
#
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eksctl utils associate-iam-oidc-provider --cluster $CLUSTER_NAME --approve

2. Geben Sie den folgenden Befehl ein, um dem Skript die erforderlichen Rechte zu erteilen.

chmod +x createIRSA-AMPIngest.sh

3. Fuhren Sie das Skript aus.

Richten Sie IAM-Rollen fur Servicekonten zur Abfrage von Metriken ein

Zum Einrichten der IAM-Rolle fiir das Servicekonto (Service-Rolle), um die Abfrage von Metriken
aus den Workspaces von Amazon Managed Service fur Prometheus zu erméglichen, missen Sie an
einem Konto mit den folgenden Berechtigungen angemeldet sein:

* iam:CreateRole

* iam:CreatePolicy

* iam:GetRole

« iam:AttachRolePolicy

* iam:GetOpenIDConnectProvider

Um Servicerollen fir die Abfrage von Metriken von Amazon Managed Service flr Prometheus
einzurichten;

1. Erstellen Sie eine Datei mit dem Namen createIRSA-AMPQuery.sh und dem folgenden
Inhalt. Ersetzen Sie <my_amazon_eks_clustername> durch den Namen lhres Clusters und
<my_prometheus_namespace> durch lhren Prometheus-Namespace.

#!1/bin/bash -e

CLUSTER_NAME=<my_amazon_eks_clustername>

SERVICE_ACCOUNT_NAMESPACE=<my_prometheus_namespace>

AWS_ACCOUNT_ID=$(aws sts get-caller-identity --query "Account" --output text)

OIDC_PROVIDER=$(aws eks describe-cluster --name $CLUSTER_NAME --query
"cluster.identity.oidc.issuer" --output text | sed -e "s/~https:\/\///")

SERVICE_ACCOUNT_AMP_QUERY_NAME=amp-iamproxy-query-service-account

SERVICE_ACCOUNT_IAM_AMP_QUERY_ROLE=amp-iamproxy-query-role

SERVICE_ACCOUNT_IAM_AMP_QUERY_POLICY=AMPQueryPolicy

#

# Setup a trust policy designed for a specific combination of K8s service account
and namespace to sign in from a Kubernetes cluster which hosts the OIDC Idp.
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#
cat <<EOF > TrustPolicy.json
{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Federated": "arn:aws:iam::${AWS_ACCOUNT_ID}:o0idc-provider/
${0IDC_PROVIDER}"
},
"Action": "sts:AssumeRoleWithWebIdentity",
"Condition": {
"StringEquals": {
"${0IDC_PROVIDER}:sub": "system:serviceaccount:
${SERVICE_ACCOUNT_NAMESPACE}:${SERVICE_ACCOUNT_AMP_QUERY_NAME}"

# Set up the permission policy that grants query permissions for all AMP workspaces
#
cat <<EOF > PermissionPolicyQuery.json
{
"Version": "2012-10-17",
"Statement": [
{"Effect": "Allow",

"Action": [
"aps:QueryMetrics",
"aps:GetSeries",
"aps:GetlLabels",
"aps:GetMetricMetadata"

1,

"Resource": "*"
}
EOF

function getRoleArn() {
OUTPUT=$(aws iam get-role --role-name $1 --query 'Role.Arn' --output text 2>&1)
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# Check for an expected exception
if [[ $? -eq @ 1]1; then
echo $OUTPUT
elif [[ -n $(grep "NoSuchEntity" <<< $OUTPUT) ]1; then
echo ""
else
>&2 echo $OUTPUT
return 1
fi

#
# Create the IAM Role for query with the above trust policy
#
SERVICE_ACCOUNT_IAM_AMP_QUERY_ROLE_ARN=$(getRoleArn
$SERVICE_ACCOUNT_IAM_AMP_QUERY_ROLE)
if [ "$SERVICE_ACCOUNT_IAM_AMP_QUERY_ROLE_ARN" = "" 7];
then
#
# Create the IAM role for service account
#
SERVICE_ACCOUNT_IAM_AMP_QUERY_ROLE_ARN=$(aws iam create-role \
--role-name $SERVICE_ACCOUNT_IAM_AMP_QUERY_ROLE \
--assume-role-policy-document file://TrustPolicy.json \
--query "Role.Arn" --output text)
#
# Create an IAM permission policy
#
SERVICE_ACCOUNT_IAM_AMP_QUERY_ARN=$(aws iam create-policy --policy-name
$SERVICE_ACCOUNT_IAM_AMP_QUERY_POLICY \
--policy-document file://PermissionPolicyQuery.json \
--query 'Policy.Arn' --output text)
#
# Attach the required IAM policies to the IAM role create above
#
aws iam attach-role-policy \
--role-name $SERVICE_ACCOUNT_IAM_AMP_QUERY_ROLE \
--policy-arn $SERVICE_ACCOUNT_IAM_AMP_QUERY_ARN
else
echo "$SERVICE_ACCOUNT_IAM_AMP_QUERY_ROLE_ARN IAM role for query already
exists"
fi
echo $SERVICE_ACCOUNT_IAM_AMP_QUERY_ROLE_ARN
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#

# EKS cluster hosts an 0IDC provider with a public discovery endpoint.

# Associate this IdP with AWS IAM so that the latter can validate and accept the
0IDC tokens issued by Kubernetes to service accounts.

# Doing this with eksctl is the easier and best approach.

#

eksctl utils associate-iam-oidc-provider --cluster $CLUSTER_NAME --approve

2. Geben Sie den folgenden Befehl ein, um dem Skript die erforderlichen Rechte zu erteilen.

chmod +x createIRSA-AMPQuery.sh

3. Fulhren Sie das Skript aus.

Verwendung von Amazon Managed Service fur Prometheus mit
Schnittstellen-VPC-Endpunkten

Wenn Sie Amazon Virtual Private Cloud (Amazon VPC) zum Hosten lhrer AWS Ressourcen
verwenden, kénnen Sie private Verbindungen zwischen lhrer VPC und Amazon Managed Service for
Prometheus einrichten. Sie kdnnen diese Verbindungen verwenden, damit Amazon Managed Service
fur Prometheus mit den Ressourcen in der VPC kommunizieren kann, ohne das 6ffentliche Internet
verwenden zu mussen.

Amazon VPC ist ein AWS Service, mit dem Sie AWS Ressourcen in einem von lhnen

definierten virtuellen Netzwerk starten kdnnen. Mit einer VPC haben Sie die Kontrolle Gber lhre
Netzwerkeinstellungen, wie IP-Adressbereich, Subnetze, Routing-Tabellen und Netzwerk-Gateways.
Um lhre VPC mit Amazon Managed Service flir Prometheus zu verbinden, definieren Sie einen
Schnittstellen-VPC-Endpunkt, um lhre VPC mit AWS Services zu verbinden. Der Endpunkt bietet
zuverlassige, skalierbare Konnektivitat zu Amazon Managed Service flr Prometheus, ohne dass

ein Internet-Gateway, eine NAT-Instance (Network Address Translation) oder eine VPN-Verbindung
erforderlich ist. Weitere Informationen finden Sie unter Was ist Amazon VPC im Benutzerhandbuch
zu Amazon VPC.

Schnittstelle, auf der VPC-Endpunkte basieren AWS PrivateLink, eine AWS Technologie, die private
Kommunikation zwischen AWS Diensten Uber eine elastic network interface mit privaten IP-Adressen
ermoglicht. Weitere Informationen finden Sie im Blogbeitrag New —AWS PrivateLink for AWS
Services.
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Die folgenden Informationen sind fiir Benutzer von Amazon VPC vorgesehen. Informationen
zu ersten Schritten mit Amazon VPC finden Sie unter Erste Schritte im Amazon-VPC-
Benutzerhandbuch.

Erstellen eines Schnittstellen-VPC-Endpunkts fur Amazon Managed Service
fur Prometheus

Erstellen eines Schnittstellen-VPC-Endpunkts, um mit der Nutzung von Amazon Managed Service flr
Prometheus zu beginnen. Wahlen Sie aus den folgenden Endpunkten mit Servicenamen:

¢ com.amazonaws.region.aps-workspaces

Wahlen Sie diesen Dienstnamen, um mit APIs Prometheus-Compatible zu arbeiten. Weitere
Informationen finden Sie unter Prometheus compatible APIs im Amazon Managed Service for
Prometheus User Guide.

* CcOom.amazonaws. region .dps

Wabhlen Sie diesen Servicenamen, um Workspace-Management-Aufgaben auszuflihren. Weitere
Informationen finden Sie unter Amazon Managed Service for Prometheus APIs im Amazon
Managed Service for Prometheus User Guide.

® Note

Wenn Sie remote_write in einer VPC ohne direkten Internetzugang verwenden, missen Sie
auch einen VPC-Schnittstellen-Endpunkt fir erstellen AWS -Security-Token-Service, damit
sigv4 Uber den Endpunkt arbeiten kann. Informationen zum Erstellen eines VPC-Endpunkts
fur AWS STS finden Sie unter Using AWS STS Interface VPC Endpoints im AWS ldentity and
Access Management Benutzerhandbuch. Sie mussen festlegen, dass regionalisierte AWS
STS Endpunkte verwendet werden.

Weitere Informationen, einschliel3lich step-by-step Anweisungen zum Erstellen eines Schnittstellen-
VPC-Endpunkts, finden Sie unter Erstellen eines Schnittstellen-Endpunkts im Amazon VPC-
Benutzerhandbuch.
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® Note

Sie kénnen VPC-Endpunktrichtlinien verwenden, um den Zugriff auf Ihren VPC-Endpunkt
der Schnittstelle von Amazon Managed Service flr Prometheus zu kontrollieren. Weitere
Informationen finden Sie im nachsten Abschnitt.

Wenn Sie einen Schnittstellen-VPC-Endpunkt fir Amazon Managed Service fur Prometheus
erstellt haben und bereits an die Workspaces in lhrer VPC Daten senden, werden die Metriken
standardmafig tber den Schnittstellen-VPC-Endpunkt gesendet. Amazon Managed Service flr
Prometheus verwendet 6ffentliche Endpunkte oder private Schnittstellenendpunkte (je nachdem,
welche verwendet werden), um diese Aufgabe auszufuhren.

Steuern des Zugriffs auf Ihren VPC-Endpunkt von Amazon Managed Service fir
Prometheus

Sie konnen VPC-Endpunktrichtlinien verwenden, um den Zugriff auf lhren VPC-Endpunkt

der Schnittstelle von Amazon Managed Service fur Prometheus zu kontrollieren. Eine VPC-
Endpunktrichtlinie ist eine IAM-Ressourcenrichtlinie, die Sie einem Endpunkt beim Erstellen oder
Andern des Endpunkts zuordnen. Wenn Sie einem Endpunkt beim Erstellen keine Richtlinie
zuordnen, ordnet Amazon VPC ihm eine Standardrichtlinie mit Vollzugriff auf den Service zu. IAM-
identitatsbasierte Richtlinien oder servicespezifische Richtlinien werden von einer Endpunktrichtlinie
nicht Uberschrieben oder ersetzt. Endpunktrichtlinien steuern unabhangig vom Endpunkt den Zugriff
auf den angegebenen Service.

Weitere Informationen finden Sie unter Steuerung des Zugriffs auf Services mit VPC-Endpunkten im
Amazon VPC User Guide.

Im Folgenden finden Sie ein Beispiel fir eine Endpunktrichtlinie fir Amazon Managed Service fir
Prometheus. Diese Richtlinie ermoéglicht Benutzern mit der Rolle PromUser, die Uber die VPC eine
Verbindung zu Amazon Managed Service fur Prometheus herstellen, Workspaces und Regelgruppen
anzuzeigen, aber beispielsweise keine Workspaces zu erstellen oder zu |6schen.

JSON

"Version":"2012-10-17",
"Statement": [
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{

"Sid": "AmazonManagedPrometheusPermissions",
"Effect": "Allow",
"Action": [
"aps:DescribeWorkspace",
"aps:DescribeRuleGroupsNamespace",
"aps:ListRuleGroupsNamespaces",
"aps:ListWorkspaces"
1,
"Resource": "arn:aws:aps:*:*:/workspaces*",
"Principal": {
"AWS": [
"arn:aws:iam::111122223333:role/PromUsex"

Das folgende Beispiel zeigt eine Richtlinie, die nur erlaubt, dass Anfragen, die von einer bestimmten
IP-Adresse in der angegebenen VPC kommen, erfolgreich sind. Anfragen von anderen IP-Adressen
schlagen fehl.

"Statement": [
{
"Action": "aps:*",
"Effect": "Allow",
"Principal": "*",
"Resource": "*",
"Condition": {
"IpAddress": {
"aws:VpcSourcelIp": "192.0.2.123"
.
"StringEquals": {
"aws:SourceVpc": "vpc-555555555555"
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Fehlerbehebung bei Amazon Managed Service for
Prometheus-Fehlern

Nutzen Sie die folgenden Abschnitte, um Probleme zu beheben, die Amazon Managed Service fur
Prometheus aufweist.

Themen

» Fehler 429 oder Limit Uberschritten

 |Ich sehe doppelte Beispiele

« Ich sehe Fehler bei Beispielzeitstempeln

* Mir wird eine Fehlermeldung im Zusammenhang mit einem Limit angezeigt

* |hre lokale Prometheus-Server-Ausgabe Uberschreitet das Limit.

« Einige meiner Daten werden nicht angezeigt

Fehler 429 oder Limit uberschritten

Wenn Sie einen 429-Fehler ahnlich dem folgenden Beispiel sehen, haben lhre Anfragen die
Erfassungskontingente von Amazon Managed Service fir Prometheus Utberschritten.

ts=2020-10-29T15:34:41.845Z caller=dedupe.go:112 component=remote level=error
remote_name=el3b0c
url=http://iamproxy-external.prometheus.uswest2-prod.eks:9090/workspaces/workspace_id/
api/vl/remote_write

msg="non-recoverable error" count=500 err="server returned HTTP status 429

Too Many Requests: ingestion rate limit (6666.666666666667) exceeded while adding 499
samples and @ metadata

Wenn Sie einen 429-Fehler ahnlich dem folgenden Beispiel sehen, haben Ihre Anfragen das
Kontingent von Amazon Managed Service fur Prometheus flr die Anzahl der aktiven Metriken in
einem Workspace Uberschritten.

ts=2020-11-05T12:40:33.375Z caller=dedupe.go:112 component=remote level=error
remote_name=aps
url=http://iamproxy-external.prometheus.uswest2-prod.eks:9090/workspaces/workspace_id/
api/vl/remote_write
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msg="non-recoverable error" count=500 err="server returned HTTP status 429 Too Many
Requests: user=accountid_workspace_id:

per-user series limit (local limit: @ global limit: 3000000 actual local limit: 500000)
exceeded

Wenn Sie einen 429-Fehler ahnlich dem folgenden Beispiel sehen, haben Ihre Anfragen das Amazon
Managed Service for Prometheus-Kontingent fur die Rate (Transaktionen pro Sekunde) Uberschritten,
mit der Sie Daten Uber die RemoteWrite Prometheus-kompatible APl an lhren Workspace senden
konnen.

ts=2024-03-26T16:50:21.7807088117Z caller=dedupe.go:112 component=remote level=error
remote_name=abl23c
url=https://aps-workspaces.us-east-1.amazonaws.com/workspaces/workspace_id/api/vl/
remote_write

msg="non-recoverable error" count=1000 exemplarCount=0 err="server returned HTTP status
429 Too Many Requests: {\"message\":\"Rate exceeded\"}"

Wenn Sie einen 400-Fehler ahnlich dem folgenden Beispiel sehen, haben lhre Anfragen das Amazon
Managed Service for Prometheus-Kontingent fir aktive Zeitreihen tberschritten. Einzelheiten
daruber, wie aktive Zeitreihenkontingente behandelt werden, finden Sie unter. Standardkontingente
fur aktive Serien

ts=2024-03-26T16:50:21.780708811Z caller=push.go:53 level=warn
url=https://aps-workspaces.us-east-1.amazonaws.com/workspaces/workspace_id/api/v1l/
remote_write

msg="non-recoverable error" count=500 exemplarCount=0

err="server returned HTTP status 400 Bad Request: maxFailure (quorum) on a given error
family, rpc error: code = Code(400)

desc = addr=10.1.41.23:9095 state=ACTIVE zone=us-east-la, rpc error: code = Code(400)

desc = user=accountid_workspace_id: per-user series limit of 10000000 exceeded,

Capacity from 2,000,000 to 10,000,000 is automatically adjusted based on the last 30
min of usage.

If throttled above 10,000,000 or in case of incoming surges, please contact
administrator to raise it.

(local 1limit: @ global limit: 10000000 actual local limit: 92879)"

Weitere Informationen zum Servicekontingent von Amazon Managed Service flir Prometheus und
dazu, wie Sie Erh6hungen beantragen kdnnen, finden Sie unter Servicekontingente von Amazon
Managed Service flir Prometheus
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Ich sehe doppelte Beispiele

Wenn Sie eine Prometheus Gruppe mit hoher Verfugbarkeit verwenden, missen Sie externe
Labels auf lhren Prometheus-Instances verwenden, um die Deduplizierung einzurichten. Weitere
Informationen finden Sie unter Deduplizierung von Hochverfligbarkeitsmetriken, die an Amazon

Managed Service fur Prometheus gesendet werden.

Weitere Probleme im Zusammenhang mit duplizierten Daten werden im néchsten Abschnitt
behandelt.

Ich sehe Fehler bei Beispielzeitstempeln

Amazon Managed Service for Prometheus nimmt die Daten der Reihe nach auf und erwartet, dass
jede Probe einen Zeitstempel hat, der nach der vorherigen Probe liegt.

Wenn lhre Daten nicht in der richtigen Reihenfolge ankommen, werden lhnen Fehler zuout -
of-order samples, oder angezeigt. duplicate sample for timestamp samples with
different value but same timestamp Diese Probleme werden in der Regel durch eine
falsche Einrichtung des Clients verursacht, der Daten an Amazon Managed Service for Prometheus
sendet. Wenn Sie einen Prometheus-Client verwenden, der im Agentenmodus ausgefihrt wird,
Uberprufen Sie die Konfiguration auf Regeln mit doppelten Seriennamen oder doppelten Zielen.
Wenn Ihre Metriken den Zeitstempel direkt angeben, Uberprifen Sie, ob sie nicht in der richtigen
Reihenfolge sind.

Weitere Informationen dartber, wie das funktioniert oder wie Sie Ihr Setup Uberprifen kénnen,
finden Sie im Blogbeitrag Understanding Duplicate Samples and Out-of-order Timestamp Errors in
Prometheus von Prom Labs.

Mir wird eine Fehlermeldung im Zusammenhang mit einem Limit
angezeigt

(® Note

Amazon Managed Service for Prometheus bietet Cloud\Watch Nutzungsmetriken zur

Uberwachung der Prometheus-Ressourcennutzung. Mithilfe der Alarmfunktion fiir
CloudWatch Nutzungsmetriken kdnnen Sie die Ressourcen und die Nutzung von Prometheus
Uberwachen, um Limitfehler zu vermeiden.
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Wenn Sie eine der folgenden Fehlermeldungen sehen, kdnnen Sie eine Erhéhung eines der
Kontingente von Amazon Managed Service flir Prometheus beantragen, um das Problem zu I6sen.
Weitere Informationen finden Sie unter Servicekontingente von Amazon Managed Service fur
Prometheus.

» Das Serienlimit pro Benutzer <value> wurde Uberschritten. Bitte wenden Sie sich an den
Administrator, um es zu erhéhen

+ Das Limit pro metrischer Datenreihe <value> wurde Uberschritten. Bitte wenden Sie sich an den
Administrator, um es zu erhdhen

 Limit fUr die Erfassungsrate (...) Uberschritten
 Serie: Serie hat zu viele Etiketten (...): '%s'
 der Abfragezeitbereich Uberschreitet das Limit (Abfragelange: xxx, Limit: yyy)

» Die Abfrage hat beim Erfassen von Chunks von Ingestern die maximale Anzahl von Chunks
erreicht

 Limit Uberschritten. Maximale Workspaces pro Konto.

Ilhre lokale Prometheus-Server-Ausgabe Uberschreitet das Limit.

Amazon Managed Service flr Prometheus verflgt Gber Servicekontingente fir die Datenmenge, die
ein Workspace von Prometheus-Servern empfangen kann. Um die Datenmenge zu ermitteln, die Ihr
Prometheus-Server an Amazon Managed Service fur Prometheus sendet, kénnen Sie die folgenden
Abfragen auf lnrem Prometheus-Server ausfihren. Wenn Sie feststellen, dass Ihre Prometheus-
Ausgabe ein Limit von Amazon Managed Service fir Prometheus Uberschreitet, kbnnen Sie eine
Erhéhung des entsprechenden Servicekontingents beantragen. Weitere Informationen finden Sie
unter Servicekontingente von Amazon Managed Service fur Prometheus.

Abfragen an lhren lokalen, selbst ausgefiuihrten Prometheus-Server, um die Ausgabelimits zu
ermitteln.

Datentyp Zu verwendende
Abfragen

Aktuelle aktive Serie prometheu
s_tsdb_he
ad_series
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Datentyp

Aktuelle Erfassungsrate

Most-to-least Liste der aktiven Serien pro Metrikname

Anzahl der Etiketten pro metrischer Serie

Zu verwendende

Abfragen

rate(prom
etheus_ts
db_head_s
amples_ap
pended_to
tal[5m])

sort_desc
(count
by(__name
)
({_name___!

ST )

group
by(mylabe
lname)
({_name__!

=""1})

Einige meiner Daten werden nicht angezeigt

Daten, die an Amazon Managed Service for Prometheus gesendet werden, kbnnen aus
verschiedenen Griinden verworfen werden. Die folgende Tabelle zeigt Griinde, warum Daten
mdglicherweise verworfen und nicht aufgenommen werden.

Mit Amazon kénnen Sie die Menge und die Grinde daflr verfolgen, warum Daten verworfen wurden.
CloudWatch Weitere Informationen finden Sie unter Verwenden Sie CloudWatch Metriken, um die

Ressourcen von Amazon Managed Service for Prometheus zu tiberwachen.

Einige meiner Daten werden nicht angezeigt
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Grund

greater_than_max_sample_age

new-value-for-timestamp

per_metric_series_limit

per_user_series_limit

rate_limited

sample-out-of-order

label_value_too_long

max_label_names_per_series
missing_metric_name
metric_name_invalid
label_invalid

duplicate_label_names

Bedeutung

Logzeilen, die alter als die aktuelle Uhrzeit sind, werden
geldscht

Doppelte Proben werden mit demselben Zeitstempel wie
die vorherige Probe, aber mit unterschiedlichen Werten
gesendet.

Der Benutzer hat das Limit fur aktive Serien pro Metrik
erreicht

Der Benutzer hat das Limit fur die Gesamtzahl der aktiven
Serien erreicht

Erfassungsrate begrenzt

Beispiele werden nicht in der richtigen Reihenfolge
versandt und kénnen nicht bearbeitet werden

Der Labelwert ist langer als die zulassige Zeichenbe
schrénkung

Der Benutzer hat die Etikettennamen pro Metrik erreicht
Der Name der Metrik wurde nicht angegeben
Ungultiger Metrikname angegeben

Ungultiges Etikett angegeben

Doppelte Etikettennamen angegeben

Einige meiner Daten werden nicht angezeigt
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Tagging in Amazon Managed Service fur Prometheus

Ein Tag ist eine benutzerdefinierte Attributbezeichnung, die Sie einer Ressource AWS zuweisen oder
zuweisen. AWS Jedes AWS Tag besteht aus zwei Teilen:

» einem Tag-SchlUssel (z. B. CostCenter, Environment, Project oder Secret). Bei Tag-
Schlusseln wird zwischen Grol3- und Kleinschreibung unterschieden.

+ einem optionalen Feld, das als Tag-Wert bezeichnet wird (z. B. 111122223333, Production
oder ein Team-Name). Ein nicht angegebener Tag-Wert entspricht einer leeren Zeichenfolge. Wie
bei Tag-Schlisseln wird auch bei Tag-Werten zwischen Grof3- und Kleinschreibung unterschieden.

Zusammen werden sie als Schlissel-Wert-Paare bezeichnet. Sie kdnnen jedem Workspace bis zu 50
Tags zuweisen.

Mithilfe von Tags kénnen Sie Ihre AWS Ressourcen identifizieren und organisieren. Viele AWS
Dienste unterstitzen Tagging, sodass Sie Ressourcen aus verschiedenen Diensten dasselbe Tag
zuweisen kénnen, um anzuzeigen, dass die Ressourcen miteinander verknulpft sind. Sie kdbnnen zum
Beispiel einem Workspace in Amazon Managed Service fur Prometheus denselben Tag zuweisen,
den Sie auch einem Amazon-S3-Bucket zuweisen. Weitere Informationen zu Markierungsstrategien
finden Sie unter Markieren von AWS -Ressourcen.

In Amazon Managed Service flir Prometheus kdnnen Namespaces sowohl flir Workspaces als auch
fur Regelgruppen mit Tags versehen werden. Sie kdnnen die Konsole, oder, verwenden AWS CLI
APls, SDKs um Tags fir diese Ressourcen hinzuzufligen, zu verwalten und zu entfernen. Sie kdnnen
nicht nur Ihre Workspaces und Regelgruppen-Namespaces mit Tags identifizieren, organisieren

und verfolgen, sondern auch Tags in IAM-Richtlinien verwenden, um zu kontrollieren, wer lhre
Ressourcen fir Amazon Managed Service fur Prometheus anzeigen und mit ihnen interagieren kann.

Tag-Einschrankungen

Die folgenden grundlegend