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Was ist AWS Private CA?

AWS Private CA erméglicht die Erstellung von Hierarchien privater Zertifizierungsstellen (CA),
einschlieBlich Stamm- und untergeordneter Zertifizierungsstellen CAs, ohne dass die Investitions-
und Wartungskosten fir den Betrieb einer lokalen Zertifizierungsstelle anfallen. Ihre private Firma
CAs kann X.509-Zertifikate fur Endeinheiten ausstellen, die unter anderem in folgenden Szenarien
natzlich sind:

Erstellen verschlisselter TLS-Kommunikationskanale

Authentifizieren von Benutzern, Computern, API-Endpunkten und loT-Geraten

* Kryptografische Code-Signatur

Implementieren des Online Certificate Status Protocol (OCSP) zum Abrufen des
Zertifikatswiderrufungsstatus

AWS Private CA Auf Operationen kann Gber die AWS-Managementkonsole, Gber die AWS Private
CA API oder Uber die zugegriffen werden. AWS CLI

Topics

» Regionale Verfugbarkeit fr AWS Private Certificate Authority

» Dienste integriert mit AWS Private Certificate Authority

» Unterstutzte kryptografische Algorithmen in AWS Private Certificate Authority
» RFC 5280-Konformitat in AWS Private Certificate Authority

* Preisgestaltung fur AWS Private Certificate Authority
» Begriffe und Konzepte fur AWS Private CA

Regionale Verfugbarkeit fur AWS Private Certificate Authority

Wie bei den meisten AWS Ressourcen handelt es sich auch bei privaten Zertifizierungsstellen (CAs)
um regionale Ressourcen. Um private CAs in mehr als einer Region verwenden zu kénnen, mussen
Sie Ihre CAs in diesen Regionen erstellen. Private Daten konnen nicht CAs zwischen Regionen
kopiert werden. Besuchen Sie AWS Regionen und -Endpunkte in der Allgemeine AWS-Referenz oder
dieTabelle der AWS -Regionen, um mehr Gber die regionale Verfugbarkeit fur AWS Private CA zu
erfahren.

Regionale Verfligbarkeit Version latest 1
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® Note

ACM ist derzeit in einigen Regionen verflgbar, in denen dies nicht der AWS Private CA Fall
ist.

Dienste integriert mit AWS Private Certificate Authority

Wenn Sie AWS Certificate Manager ein privates Zertifikat anfordern, kdnnen Sie dieses Zertifikat
mit jedem Dienst verknupfen, der in ACM integriert ist. Dies gilt sowohl fur Zertifikate, die mit einem
AWS Private CA Stamm verkettet sind, als auch flr Zertifikate, die mit einem externen Stamm
verkettet sind. Weitere Informationen finden Sie im AWS Certificate Manager Benutzerhandbuch
unter Integrierte Dienste.

Sie kénnen Private auch CAs in Amazon Elastic Kubernetes Service integrieren, um die Ausstellung
von Zertifikaten innerhalb eines Kubernetes-Clusters zu ermoéglichen. Weitere Informationen finden
Sie unter Kubernetes sichern mit AWS Private Certificate Authority.

(® Note

Amazon Elastic Kubernetes Service ist kein integrierter ACM-Service.

Wenn Sie die AWS Private CA API verwenden, ein Zertifikat AWS CLI ausstellen oder ein privates
Zertifikat aus ACM exportieren, kdnnen Sie das Zertifikat an einem beliebigen Ort installieren.

Unterstutzte kryptografische Algorithmen in AWS Private Certificate
Authority

AWS Private CA unterstitzt die folgenden kryptografischen Algorithmen flr die Generierung privater
Schlissel und das Signieren von Zertifikaten.

Unterstutzter Algorithmus

Algorithmen mit privaten Schlisseln Signaturalgorithmen
ML_DSA_44 ML_DSA_44
ML_DSA_65 ML_DSA_65
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Algorithmen mit privaten Schllisseln Signaturalgorithmen
ML_DSA_87 ML_DSA_87
RSA_2048 SHA256MIT RSA
SHA384MIT RSA
RSA_3072
SHA512MIT RSA
RSA_4096

SHA256MIT ECDSA
EC_Prime256V1

SHA384MIT ECDSA
EC_SECP384R1

SHA512MIT ECDSA
EC_SECP521R1

SM3WITHSM2
SM2 (nur Regionen China)

Diese Liste gilt nur fir Zertifikate, die direkt AWS Private CA Uber die Konsole, API oder Befehlszeile
ausgestellt wurden. Wenn AWS Certificate Manager Zertifikate mithilfe einer Zertifizierungsstelle von
ausgestellt werden AWS Private CA, werden einige, aber nicht alle dieser Algorithmen unterstitzt.
Weitere Informationen finden Sie unter Anfordern eines privaten Zertifikats im AWS Certificate
Manager Benutzerhandbuch.

® Note

Fir RSA oder ECDSA muss die angegebene Signaturalgorithmusfamilie mit der
Schlusselalgorithmusfamilie des privaten Schllssels der CA Ubereinstimmen.

Fir ML-DSA ist die Hash-Funktion als Teil des Algorithmus selbst definiert. Bei ML-DSA gibt
es keine Maoglichkeit, eine andere Hash-Funktion auszuwahlen. Um die Abwartskompatibilitat
mit dem aufrechtzuerhalten APIs, wird derselbe Wert flir den Schlisselalgorithmus und den
Signaturalgorithmus verwendet.

RFC 5280-Konformitat in AWS Private Certificate Authority

AWS Private CA erzwingt bestimmte in RFC 5280 definierte Einschrankungen nicht. Umgekehrt gilt
dies auch: Bestimmte zusatzliche Einschrankungen, die fur eine private Zertifizierungsstelle geeignet
sind, werden erzwungen.
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Erzwungen

» Not After date (Nicht-nach-Datum). Gemal RFC 5280 verhindert AWS Private CA die Ausstellung
von Zertifikaten, deren Not After-Datum spater als das Not After-Datum des Zertifikats der
ausstellenden CA ist.

» Grundlegende Einschrankungen. AWS Private CA erzwingt grundlegende Einschrankungen und
die Pfadlange in importierten CA-Zertifikaten.

Grundlegende Einschrankungen geben an, ob es sich bei der durch das Zertifikat identifizierten
Ressource um eine Zertifizierungsstelle handelt und ob diese Zertifikate ausstellen kann. In AWS
Private CA importierte CA-Zertifikate missen die Erweiterung fir grundlegende Einschrankungen
enthalten, und die Erweiterung muss markiert sein critical. Zusatzlich zum critical Flag
CA=true muss es gesetzt werden. AWS Private CA erzwingt grundlegende Einschrankungen,
indem eine Validierungsausnahme aus den folgenden Grinden fehlschlagt:

» Die Erweiterung ist nicht im CA-Zertifikat enthalten.

 Die Erweiterung ist nicht markiert critical.

Die Pfadlange (pathLenConstraint) bestimmt, wie viele untergeordnete Objekte hinter dem
importierten CA-Zertifikat existieren CAs kénnen. AWS Private CA erzwingt die Pfadlange, indem
es aus den folgenden Grunden mit einer Validierungsausnahme fehlschlagt:

+ Das Importieren eines CA-Zertifikats wirde die Pfadlangenbeschrankung im CA-Zertifikat oder in
einem anderen CA-Zertifikat in der Kette verletzen.

+ Das Ausstellen eines Zertifikats wirde eine Pfadlangenbeschrankung verletzen.

« Namenseinschrankungen geben einen Namensraum an, in dem sich alle Antragstellernamen in

nachfolgenden Zertifikaten in einem Zertifizierungspfad befinden missen. Einschrankungen gelten
fur den eindeutigen Namen des Antragstellers und fur alternative Namen des Antragstellers.
Nicht erzwungen

« Zertifikatsrichtlinien. Zertifikatsrichtlinien regeln die Bedingungen, unter denen eine
Zertifizierungsstelle Zertifikate ausstellt.

» Blockieren Sie AnyPolicy. Wird in Zertifikaten verwendet, die ausgestellt wurden fur. CAs

» Alternativer Name des Ausstellers. Ermdglicht die Zuordnung zusatzlicher Identitdten zum
Aussteller des CA-Zertifikats.

+ Politische Einschrankungen. Diese Einschrankungen begrenzen die Kapazitat einer

Zertifizierungsstelle zum Ausstellen untergeordneter CA-Zertifikate.
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» Zuordnungen von Richtlinien. Wird in CA-Zertifikaten verwendet. Listet ein oder mehrere Paare von
auf OIDs; jedes Paar enthalt ein issuerDomainPolicy und subjectDomainPolicy a.

» Attribute des Betreffverzeichnisses. Wird verwendet, um ldentifikationsattribute des Betreffs zu
vermitteln.

 Zugriff auf Informationen zum Fachgebiet. So greifen Sie auf Informationen und Dienste fir den
Betreff des Zertifikats zu, in dem die Erweiterung enthalten ist.

« Subject Key Identifier (SKI) und Authority Key Identifier (AKI). Das RFC bendétigt ein CA-Zertifikat,
um die SKI-Erweiterung zu enthalten. Von der Zertifizierungsstelle ausgestellte Zertifikate missen
eine AKI-Erweiterung enthalten, die der SKI des CA-Zertifikats entspricht. AWS erzwingt diese
Anforderungen nicht. Wenn Ihr CA-Zertifikat keinen SKI enthalt, ist das ausgestellte Endentitats-
oder das untergeordnete CA-Zertifikat stattdessen der SHA-1-Hash des 6ffentlichen Schlissels des
Ausstellers.

» SubjectPublicKeylnfound Alternativer Betreffname (SAN). Beim Ausstellen eines Zertifikats werden
die Erweiterungen SubjectPublicKeylnfo und die SAN-Erweiterungen aus der bereitgestellten CSR
AWS Private CA kopiert, ohne eine Uberpriifung durchzufiihren.

Preisgestaltung fur AWS Private Certificate Authority

Ihrem Konto wird ab dem Zeitpunkt, zu dem Sie sie erstellen, ein monatlicher Preis fir jede private
CA in Rechnung gestellt. Zudem wird lhnen fir jedes ausgestellte Zertifikat eine Geblhr berechnet.
Diese Gebuhr beinhaltet Zertifikate, die Sie aus ACM exportieren, und Zertifikate, die Sie Uber die
AWS Private CA API oder AWS Private CA CLI erstellen. Fir eine private CA wird nichts mehr
berechnet, nachdem sie geléscht wurde. Wenn Sie aber eine geléschte CA wiederherstellen,
bezahlen Sie fir die Zeit zwischen Léschung und Wiederherstellung. Private Zertifikate, auf deren
privaten Schlissel Sie nicht zugreifen kdnnen, sind kostenlos. Dazu gehdéren Zertifikate, die mit
integrierten Diensten wie Elastic Load Balancing und APl Gateway verwendet werden. CloudFront

Die neuesten AWS Private CA Preisinformationen finden Sie unter AWS Private Certificate Authority
Preise. Sie kbnnen auch den AWS Preisrechner verwenden, um die Kosten zu schatzen.

Begriffe und Konzepte fur AWS Private CA

Die folgenden Begriffe und Konzepte kdnnen Ihnen bei der Arbeit mit helfen AWS Private Certificate
Authority.

Themen
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» Vertrauensstellung

» TLS-Serverzertifikate

 Signatur des Zertifikats

 Zertifizierungsstelle

« Stammzertifizierungsstelle
» CA-Zertifikat
» CA-Stammzertifikat

 Zertifikat der endgultigen Entitat

» Selbstsignierte Zertifikate
* Privates Zertifikat
» Pfad des Zertifikats

» Beschrankung der Pfadlange

Vertrauensstellung

Damit ein Webbrowser der Identitat einer Website vertraut, muss der Browser das Zertifikat der
Website Uberprifen kédnnen. Browser vertrauen jedoch nur einer kleinen Anzahl von Zertifikaten, die
als CA-Stammzertifikate bekannt sind. Ein vertrauenswdirdiger Dritter, als Zertifikatsstelle (Certificate
Authority, CA) bezeichnet, validiert die Identitat der Website und stellt ein signiertes digitales Zertifikat
fur den Betreiber der Website aus. Der Browser kann dann die digitale Signatur Gberprifen, um

die ldentitat der Website zu validieren. Wenn die Validierung erfolgreich ist, zeigt der Browser ein
Schlosssymbol in der Adressleiste an.

TLS-Serverzertifikate

HTTPS-Transaktionen erfordern Serverzertifikate zur Authentifizierung eines Servers. Ein
Serverzertifikat ist eine X.509-v3-Datenstruktur, mit der der 6ffentliche Schlissel im Zertifikat an das
Subject des Zertifikats gebunden wird. Ein TLS-Zertifikat wird von einer Zertifizierungsstelle (CA)
signiert. Es enthalt den Namen des Servers, den Gultigkeitszeitraum, den 6ffentlichen Schltssel, den
Signaturalgorithmus und vieles mehr.

Signatur des Zertifikats

Eine digitale Signatur ist ein verschlusselter Hash Uber ein Zertifikat. Eine Signatur wird verwendet,
um die Integritat der Zertifikatdaten zu bestatigen. Ihre private Zertifizierungsstelle erstellt eine
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Signatur mithilfe einer kryptografischen Hash-Funktion, z. B. SHA256 Gber dem Inhalt des Zertifikats
mit variabler GroRRe. Diese Hash-Funktion erzeugt eine effektiv falschungssichere Datenzeichenfolge
mit fester Groélke. Diese Zeichenfolge wird als Hash bezeichnet. Die Zertifizierungsstelle verschlisselt
dann den Hash-Wert mit dem privaten Schlissel und verkettet den verschlisselten Hash mit dem
Zertifikat.

Zertifizierungsstelle

Eine Zertifizierungsstelle (Certificate Authority, CA) stellt digitale Zertifikate aus und widerruft sie

bei Bedarf. Der gangigste Zertifikatstyp basiert auf dem ISO X.509-Standard. Ein X.509-Zertifikat
bestatigen die Identitat des Zertifikatantragstellers und bindet die Identitat an einen 6ffentlichen
Schlissel. Dabei kann es sich um einen Benutzer, eine Anwendung, einen Computer oder ein
anderes Gerat handeln. Die Zertifizierungsstelle signiert ein Zertifikat, indem der Inhalt gehasht wird
und der Hash dann mit dem privaten Schllissel verschlisselt wird, der mit dem 6ffentlichen Schliissel
im Zertifikat verbunden ist. Eine Client-Anwendung wie z. B. ein Webbrowser, der die Identitat

eines Antragstellers bestatigen muss, verwendet den 6ffentlichen Schlliissel zum Entschlisseln der
Zertifikatsignatur. Anschlie3end wird der Inhalt des Zertifikats gehasht und der gehashte Wert mit der
entschlisselten Signatur verglichen, um festzustellen, ob sie tGbereinstimmen. Weitere Informationen
zur Zertifikatsignatur finden Sie unter Signatur des Zertifikats.

Sie kbnnen AWS Private CA damit eine private Zertifizierungsstelle erstellen und die private
Zertifizierungsstelle verwenden, um Zertifikate auszustellen. lhre private Zertifizierungsstelle stellt
nur private SSL-/TLS-Zertifikate flr die Verwendung innerhalb Ihrer Organisation aus. Weitere
Informationen finden Sie unter Privates Zertifikat. Ihre private Zertifizierungsstelle erfordert auch ein

Zertifikat, bevor Sie sie verwenden konnen. Weitere Informationen finden Sie unter CA-Zertifikat.

Stammzertifizierungsstelle

Eine Stammzertifizierungsstelle ist ein kryptografischer Baustein und der Ausgangspunkt

fur das Ausstellen vertrauenswaurdiger Zertifikate. Sie besteht aus einem privaten Schlissel

zur Unterzeichnung (Ausstellung) von Zertifikaten und einem Stammzertifikat, das die
Stammzertifizierungsstelle identifiziert und den privaten Schlissel mit inrem Namen verknUpft.

Das Stammzertifikat wird an die Vertrauensspeicher jeder Entitat in einer Umgebung verteilt.
Administratoren erstellen Vertrauensspeicher, die nur Vertrauensspeicher enthalten CAs , denen sie
vertrauen. Administratoren aktualisieren oder integrieren die Trust Stores in den Betriebssystemen,
Instanzen und Hostcomputer-Images von Entitaten in ihrer Umgebung. Versuchen Ressourcen,
gegenseitig eine Verbindung herzustellen, werden die Zertifikate der jeweiligen Entitaten Uberpruft.
Ein Client prift die Zertifikate auf inre Gultigkeit und darauf, ob eine Kette vom Zertifikat zu
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einem Stammzertifikat im Trust Store vorhanden ist. Wenn diese Bedingungen erfiillt sind,

erfolgt ein ,Handshake® zwischen den Ressourcen. Dieser ,Handshake“ weist die Identitat der
einzelnen Entitaten gegenlber den anderen kryptografisch nach und richtet einen verschlisselten
Kommunikationskanal (TLS/SSL) zwischen diesen ein.

CA-Zertifikat

Ein Zertifizierungsstellenzertifikat bestatigt die Identitat einer Zertifizierungsstelle und bindet sie an
den offentlichen Schllssel, der im Zertifikat enthalten ist.

Sie kbnnen AWS Private CA es verwenden, um eine private Stammzertifizierungsstelle oder

eine private untergeordnete Zertifizierungsstelle zu erstellen, die jeweils durch ein CA-Zertifikat
abgesichert sind. Untergeordnete CA-Zertifikate werden von einem anderen CA-Zertifikat in

einer Vertrauenskette signiert. Bei einer Stammzertifizierungsstelle ist das Zertifikat jedoch
selbstsigniert. Sie kdbnnen auch eine externe Stammzertifizierungsstelle einrichten (z. B. lokal
gehostet). AnschlieRend kénnen Sie mit Ihrer Stammzertifizierungsstelle ein untergeordnetes Stamm-
CA-Zertifikat signieren, das von AWS Private CA gehostet wird.

Das folgende Beispiel zeigt die typischen Felder, die in einem AWS Private CA X.509-CA-Zertifikat
enthalten sind. Beachten Sie, dass fur ein CA-Zertifikat der CA:-Wert im Feld Basic Constraints
auf TRUE festgelegt ist.

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 4121 (0x1019)
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=US, ST=Washington, L=Seattle, O=Example Company Root CA, OU=Corp,
CN=www.example.com/emailAddress=corpewww.example.com
Validity
Not Before: Feb 26 20:27:56 2018 GMT
Not After : Feb 24 20:27:56 2028 GMT
Subject: C=US, ST=WA, L=Seattle, O=Examples Company Subordinate CA,
OU=Corporate Office, CN=www.example.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:
00:c0: ... a3:4a:51
Exponent: 65537 (0x10001)
X509v3 extensions:
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X509v3 Subject Key Identifier:
F8:84:EE:37:21:F2:5E:0B:6C:40:C2:9D:C6:FE:7E:49:53:67:34:D9

X509v3 Authority Key Identifier:
keyid:@D:CE:76:F2:E3:3B:93:2D:36:05:41:41:16:36:C8:82:BC:CB:F8:A0

X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Key Usage: critical
Digital Signature, CRL Sign
Signature Algorithm: sha256WithRSAEncryption
6:bb:94: ... 80:d8

CA-Stammzertifikat

Eine Zertifizierungsstelle (CA) befindet sich in der Regel innerhalb einer hierarchischen Struktur,

die mehrere andere CAs mit klar definierten Eltern-Kind-Beziehungen zwischen ihnen enthalt.
Untergeordnete oder untergeordnete Personen CAs werden von ihren Eltern zertifiziert CAs, wodurch
eine Zertifikatskette entsteht. Die CA oben in der Hierarchie wird als die Stamm-CA bezeichnet und
ihr Zertifikat wird Stammzertifikat genannt. Dieses Zertifikat ist in der Regel selbstsigniert.

Zertifikat der endgultigen Entitat

Ein Endzertifizierungszertifikat identifiziert eine Ressource, z. B. einen Server, eine Instanz, einen
Container oder ein Gerat. Im Gegensatz zu CA-Zertifikaten kénnen Entity-Zertifikate nicht zur
Ausstellung von Zertifikaten verwendet werden. Andere gebrauchliche Begriffe flir Endzertifikate sind
,Client” oder ,Leaf* -Zertifikat.

Selbstsignierte Zertifikate

Ein Zertifikat, das anstatt von einer hdheren Zertifizierungsstelle vom Aussteller signiert ist. Im
Gegensatz zu Zertifikaten, die von einem sicheren Stamm ausgestellt wurden, der von einer
Zertifizierungsstelle verwaltet wird, fungieren selbstsignierte Zertifikate als eigene Stammzertifikate
und weisen daher erhebliche Einschrankungen auf: Sie kdnnen zur Verschlisselung auf der Leitung
verwendet werden, aber nicht zur Uberpriifung der Identitit, und sie kénnen nicht gesperrt werden.
Sie sind aus sicherheitstechnischer Sicht inakzeptabel. Organisationen nutzen sie dennoch, weil

sie einfach zu generieren sind, kein Fachwissen und keine Infrastruktur bendtigen und von vielen
Anwendungen akzeptiert werden. Es gibt keine Kontrollen fir die Ausstellung von selbstsignierten
Zertifikaten. Organisationen, die selbstsignierte Zertifikate verwenden, gehen ein hdheres Risiko flr
Ausfalle ein, welche durch das Ablaufen von Zertifikaten verursacht werden, denn sie verfugen Gber
keine Moglichkeit, die Ablaufdaten nachzuverfolgen.
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Privates Zertifikat

AWS Private CA Zertifikate sind private SSL/TLS-Zertifikate, die Sie innerhalb Ihrer Organisation
verwenden konnen, die jedoch im 6ffentlichen Internet nicht vertrauenswirdig sind. Verwenden Sie
sie zum Identifizieren von Ressourcen wie z. B. Clients, Servern, Anwendungen, Services, Geraten
und Benutzern. Wenn ein sicherer verschlisselter Kommunikationskanal hergestellt wird, verwendet
jede Ressource ein Zertifikat wie das folgende sowie Verschlisselungstechniken zum Nachweis
ihrer Identitat an eine andere Ressource. Interne API-Endpunkte, Webserver, VPN-Benutzer, loT-
Gerate und zahlreiche weitere Anwendungen verwenden private Zertifikate zur Herstellung von
verschlisselten Kommunikationskanalen, die fur ihre sichere Operation notwendig sind. Private
Zertifikate sind standardmaRig nicht 6ffentlich vertrauenswirdig. Ein interner Administrator muss
Anwendungen explizit konfigurieren, damit sie privaten Zertifikaten vertrauen und diese verteilen.

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
e8:cb:d2:be:db:12:23:29:f9:77:06:bc:fe:c9:90:f8
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=US, ST=WA, L=Seattle, O=Example Company CA, OU=Corporate,
CN=www.example.com
Validity
Not Before: Feb 26 18:39:57 2018 GMT
Not After : Feb 26 19:39:57 2019 GMT
Subject: C=US, ST=Washington, L=Seattle, O=Example Company, OU=Sales,
CN=www.example.com/emailAddress=sales@example.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:
00...c7
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints:
CA:FALSE
X509v3 Authority Key Identifier:
keyid:AA:6E:C1:8A:EC:2F:8F:21:BC:BE:80:3D:C5:65:93:79:99:E7:71:65

X509v3 Subject Key Identifier:
C6:6B:3C:6F:0A:49:9E:CC:4B:80:B2:8A:AB:81:22:AB:89:A8:DA:19
X509v3 Key Usage: critical
Digital Signature, Key Encipherment
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X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication
X509v3 CRL Distribution Points:

Full Name:
URI:http://NA/cxrl/12345678-1234-1234-1234-123456789012.crl

Signature Algorithm: sha256WithRSAEncryption

Pfad des Zertifikats

Ein Client, der auf ein Zertifikat angewiesen ist, Uberprift, ob ein Pfad vom Endentitatszertifikat,
mdglicherweise Uber eine Kette von Zwischenzertifikaten, zu einem vertrauenswirdigen Stamm
existiert. Der Client Uberprift, ob alle Zertifikate des Pfads giltig sind (nicht widerrufen). Aul3erdem
wird Uberprift, ob das Endzertifikat nicht abgelaufen ist, seine Integritat besitzt (nicht manipuliert oder
verandert wurde) und ob die Beschrankungen im Zertifikat durchgesetzt werden.

Beschrankung der Pfadlange

Die grundlegenden Einschrankungen pathLenConstraintflir ein CA-Zertifikat legen die Anzahl

der untergeordneten CA-Zertifikate fest, die in der darunter liegenden Kette vorhanden sein

kénnen. Beispielsweise kann ein CA-Zertifikat mit einer Pfadlangenbeschrankung von Null kein
untergeordnetes CAs Zertifikat haben. Einer Zertifizierungsstelle mit einer Pfadlangenbeschrankung
von eins kann bis zu einer untergeordneten Ebene untergeordnet sein CAs . RFC 5280 definiert dies
als ,die maximale Anzahl von non-self-issued Zwischenzertifikaten, die diesem Zertifikat in einem
gultigen Zertifizierungspfad folgen kdnnen®. Der Wert fur die Pfadlange schliel3t das Endzertifikat
aus, obwohl es in informellen Formulierungen Uber die ,Lange” oder ,Tiefe* einer Validierungskette
enthalten sein kann... was zu Verwirrung flihren kann.
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Was ist der beste Zertifikatsservice fur meine Bedurfnisse?

Es gibt zwei AWS Dienste fir die Ausstellung und Bereitstellung von X.509-Zertifikaten. Wahlen
Sie den Service, der Ihren Bediirfnissen am besten entspricht. Zu den Uberlegungen gehért, ob
Sie offentlich oder privat zugangliche Zertifikate, benutzerdefinierte Zertifikate, Zertifikate, die Sie in
anderen AWS Diensten einsetzen mdchten, oder ob Sie automatisierte Zertifikatsverwaltung und -
erneuerung benotigen.

1. AWS Private CA — Dieser Service richtet sich an Unternehmenskunden, die eine Public-
Key-Infrastruktur (PKI) innerhalb der AWS -Cloud und ist firr den privaten Gebrauch
innerhalb einer Organisation bestimmt. Mit AWS Private CA kénnen Sie lhre eigene
Zertifizierungsstellenhierarchie erstellen und damit Zertifikate ausstellen, um interne Benutzer,
Computer, Anwendungen, Dienste, Server und andere Gerate zu authentifizieren und
Computercode zu signieren. Zertifikate, die von einer privaten Zertifizierungsstelle ausgestellt
werden, sind nur innerhalb lhrer Organisation vertrauenswirdig, nicht im Internet.

Nachdem Sie eine private Zertifizierungsstelle erstellt haben, kdnnen Sie Zertifikate direkt
ausstellen (d. h. ohne Validierung durch eine Drittanbieter-CA) und sie an die internen
Anforderungen Ihrer Organisation anpassen. Beispielsweise kénnen Sie:

 Zertifikate mit einem beliebigen Zertifikatthemennamen erstellen.

Zertifikate mit einem beliebigen Ablaufdatum erstellen.
» Jeden unterstitzten privaten Schllsselalgorithmus und Schlissellange verwenden.
 Jeden unterstitzten Signaturalgorithmus verwenden.

» Das Ausstellen von Zertifikaten mithilfe von Vorlagen steuern.

Sie sind an der richtigen Stelle fir diesen Service. Melden Sie sich zunachst bei der https://
console.aws.amazon.com/acm-pca/-Konsole an.

2. AWS Certificate Manager (ACM) — Dieser Dienst verwaltet Zertifikate fir Unternehmenskunden,
die eine offentlich vertrauenswiurdige, sichere Webprasenz mithilfe von TLS bendétigen. Sie kbnnen
ACM-Zertifikate in AWS Elastic Load Balancing, Amazon CloudFront, Amazon API Gateway und
anderen integrierten Services bereitstellen. Die gebrauchlichste Anwendung dieser Art ist eine
sichere o6ffentliche Website mit erheblichen Anforderungen an den Datenverkehr.

Mit diesem Service kénnen Sie 6ffentliche, von ACM bereitgestellte Zertifikate (ACM-Zertifikate)
oder Zertifikate, die Sie in ACM importieren, verwenden.. Wenn Sie AWS Private CA eine
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Zertifizierungsstelle erstellen, kann ACM die Zertifikatsausstellung von dieser privaten
Zertifizierungsstelle aus verwalten und die Verlangerung von Zertifikaten automatisieren.

Weitere Informationen finden Sie im AWS Certificate Manager -Benutzerhandbuch.
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AWS Private CA bewahrte Verfahren

Bewahrte Verfahren sind Empfehlungen, die Ihnen helfen kénnen, sie AWS Private CA effektiv zu
nutzen. Die folgenden bewahrten Methoden basieren auf realen Erfahrungen von AWS Private CA
Kunden AWS Certificate Manager und Kunden.

Dokumentation der Struktur und der Richtlinien von CA

AWS empfiehlt, alle Ihre Richtlinien und Praktiken fur den Betrieb Ihrer CA zu dokumentieren. Dazu
kann Folgendes gehdren:

+ Schlussfolgerung fir Ihre Entscheidungen beztglich der CA-Struktur

« Ein Diagramm, das Ihre CAs und ihre Beziehungen zeigt

* Richtlinien zu CA-Gultigkeitszeitraumen

* Planung der CA-Abfolge

* Richtlinien zur Pfadlange

» Berechtigungenkatalog

+ Beschreibung der administrativen Kontrollstrukturen

» Sicherheit

Sie kénnen diese Informationen in zwei Dokumenten erfassen, die als Certification Policy (CP)
und Certification Practices Statement (CPS) bezeichnet werden. Die Rahmenbedingungen fur die
Erfassung wichtiger Informationen zu lhren Zertifizierungsstellen-Operationen finden Sie in RFC
3647.

Minimiere die Nutzung der Stammzertifizierungsstelle, wenn
moglich

Eine Stammzertifizierungsstelle sollte im Allgemeinen nur zur Ausstellung von Zertifikaten far
Zwischenzertifikate verwendet werden CAs. Auf diese Weise kann die Stammzertifizierungsstelle vor
Gefahren geschuitzt aufbewahrt werden, wahrend die CAs Zwischenzertifizierungsstelle die tagliche
Aufgabe der Ausstellung von Endzertifikaten Gbernimmt.
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Wenn es in lhrer Organisation derzeit jedoch Ublich ist, Endentitatszertifikate direkt von einer
Stammzertifizierungsstelle auszustellen, AWS Private CA kann dies diesen Arbeitsablauf
unterstitzen und gleichzeitig die Sicherheit und die Betriebskontrollen verbessern. Fur die
Ausstellung von Endentitatszertifikaten in diesem Szenario ist eine IAM-Berechtigungsrichtlinie
erforderlich, laut der lhre Stammzertifizierungsstelle eine Endentitatszertifikatvorlage verwenden darf.
Weitere Informationen zu IAM-Richtlinien finden Sie unter Identity and Access Management (IAM) fur
AWS Private Certificate Authority.

® Note

Diese Konfiguration bringt Einschrankungen mit sich, die zu betrieblichen Herausforderungen
fuhren kénnen. Wenn Ihre Stammzertifizierungsstelle beispielsweise kompromittiert ist oder
verloren geht, missen Sie eine neue Stammzertifizierungsstelle erstellen und diese an alle
Clients in lhrer Umgebung verteilen. Bis dieser Wiederherstellungsvorgang abgeschlossen
ist, kdbnnen Sie keine neuen Zertifikate ausstellen. Das Ausstellen von Zertifikaten direkt

von einer Stammezertifizierungsstelle verhindert auch das Einschranken des Zugriff und das
Begrenzen der Anzahl der vom Stammverzeichnis ausgestellten Zertifikate. Diese beiden
Verfahren gelten als bewahrte Methoden fiir die Verwaltung einer Stammzertifizierungsstelle.

Geben Sie der Root-CA ihre eigene AWS-Konto

Es wird empfohlen, eine Stammzertifizierungsstelle und eine untergeordnete Zertifizierungsstelle

in zwei verschiedenen AWS Konten zu erstellen. Dadurch verfigen Sie Uber zusatzlichen Schutz

und eine bessere Zugriffskontrolle fur lhre Stammzertifizierungsstelle. Hierflr exportieren Sie

die CSR aus der untergeordneten Zertifizierungsstelle in ein Konto und signieren sie mit einer
Stammzertifizierungsstelle in einem anderen Konto. Der Vorteil dieses Ansatzes besteht darin, dass
Sie die Kontrolle Uber Ihr CAs Konto trennen kdnnen. Der Nachteil besteht darin, dass Sie den AWS-
Managementkonsole Assistenten nicht verwenden kdnnen, um das Signieren des CA-Zertifikats einer
untergeordneten Zertifizierungsstelle von |hrer Stammzertifizierungsstelle aus zu vereinfachen.

/A Important

Wir empfehlen dringend, bei jedem Zugriff die Multi-Faktor-Authentifizierung (MFA) zu
verwenden. AWS Private CA
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Separate Administrator- und Ausstellerrollen

Die Rolle des CA-Administrators sollte von der Rolle der Benutzer getrennt sein, die nur
Endentitatszertifikate ausstellen missen. Wenn sich Ihr CA-Administrator und lhr Zertifikatsaussteller
in derselben Organisation befinden AWS-Konto, kdnnen Sie die Ausstellerberechtigungen
einschranken, indem Sie einen IAM-Benutzer speziell fir diesen Zweck erstellen.

Implementieren Sie den verwalteten Widerruf von Zertifikaten

Der verwaltete Widerruf benachrichtigt die Zertifikatsclients automatisch, wenn ein Zertifikat gesperrt
wurde. Moglicherweise mussen Sie ein Zertifikat sperren, wenn dessen kryptografische Informationen
kompromittiert wurden oder wenn es irrtimlich ausgestellt wurde. Clients lehnen es in der Regel

ab, widerrufene Zertifikate zu akzeptieren. AWS Private CA bietet zwei Standardoptionen fur den
verwalteten Widerruf: das Online Certificate Status Protocol (OCSP) und Zertifikatssperrlisten (CRLS).
Weitere Informationen finden Sie unter Planen Sie Ihre Methode zum Widerruf von AWS Private CA
Zertifikaten.

Einschalten AWS CloudTrail

Aktivieren Sie die CloudTrail Protokollierung, bevor Sie eine private Zertifizierungsstelle erstellen
und mit dem Betrieb beginnen. Mit CloudTrail kbnnen Sie einen Verlauf der AWS API-Aufrufe fur

Ihr Konto abrufen, um lhre AWS Bereitstellungen zu Uberwachen. Dieser Verlauf umfasst API-
Aufrufe AWS-Managementkonsole, die von den AWS SDKs AWS Command Line Interface, den und
Ubergeordneten AWS Diensten getatigt wurden. Sie kdnnen auch feststellen, welche Benutzer und
Konten die PCA-API-Operationen aufgerufen haben, von welcher Quell-IP-Adresse diese Aufrufe
stammen und zu welchem Zeitpunkt die Aufrufe erfolgten. Sie kdnnen sie mithilfe der API CloudTrail
in Anwendungen integrieren, die Erstellung von Trails fur Ihr Unternehmen automatisieren, den
Status lhrer Trails Uberprufen und kontrollieren, wie Administratoren die CloudTrail Anmeldung

ein- und ausschalten. Weitere Informationen finden Sie unter Erstellen eines Trails. Gehen Sie
zuProtokollieren von AWS Private Certificate Authority API-Aufrufen mit AWS CloudTrail, um sich
Beispielpfade fir AWS Private CA Operationen anzusehen.

Rotieren Sie den privaten CA-SchlUssel

Es hat sich bewahrt, in regelImaRigen Abstanden den privaten Schlissel fur Ihre private
Zertifizierungsstelle zu aktualisieren. Sie kdnnen einen Schlussel aktualisieren, indem Sie ein neues
CA-Zertifikat importieren oder Sie kdnnen die private Zertifizierungsstelle durch eine neue ersetzen.
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® Note

Wenn Sie die CA selbst austauschen, beachten Sie, dass sich der ARN der CA andert. Dies
wurde dazu fihren, dass die Automatisierung, die sich auf einen fest codierten ARN stltzt,
fehlschlagt.

Unbenutztes I6schen CAs

Sie kdnnen eine private Zertifizierungsstelle dauerhaft I16schen. Sie kdnnen dies tun, wenn Sie die
Zertifizierungsstelle nicht mehr bendtigen oder wenn Sie sie durch eine Zertifizierungsstelle mit einem
neueren privaten Schlissel ersetzen mochten. Zum sicheren Loschen einer Zertifizierungsstelle
empfehlen wir die in Loschen |hrer privaten CA beschriebene Vorgehensweise.

(® Note

AWS stellt Ihnen eine CA in Rechnung, bis sie geldscht wurde.

Blockieren Sie den offentlichen Zugriff auf Inre CRLs

AWS Private CA empfiehlt die Verwendung der Amazon S3 S3-Funktion Block Public Access (BPA)
fur Buckets, die Folgendes enthalten: CRLs Dadurch wird vermieden, dass Details |hrer privaten PKI
unndtigerweise potenziellen Gegnern zuganglich gemacht werden. BPA ist eine bewahrte Methode
fur S3 und ist bei neuen Buckets standardmaliig aktiviert. In einigen Fallen ist eine zusatzliche
Einrichtung erforderlich. Weitere Informationen finden Sie unter Aktivieren Sie S3 Block Public
Access (BPA) mit CloudFront.

Bewahrte Methoden fur Amazon EKS-Anwendungen

Beachten Sie AWS Private CA bei der Bereitstellung von X.509-Zertifikaten fir Amazon EKS die
Empfehlungen zur Sicherung von Umgebungen mit mehreren Mandanten in den Amazon EKS Best
Practices Guides. Allgemeine Informationen zur Integration AWS Private CA mit Kubernetes finden
Sie unter. Kubernetes sichern mit AWS Private Certificate Authority
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Verwenden Sie AWS Private CA mit dem AWS SDK for Java

Sie kénnen die AWS Private Certificate Authority API verwenden, um programmgesteuert mit dem
Dienst zu interagieren, indem Sie HTTP-Anfragen senden. Der Service gibt HTTP-Antworten zurtck.
Weitere Informationen finden Sie unter AWS Private Certificate Authority API-Referenz.

Zusatzlich zur HTTP-API kénnen Sie die AWS SDKs Befehlszeilentools und zur Interaktion
verwenden AWS Private CA. Dies wird anstelle der HTTP-API empfohlen. Weitere Informationen
finden Sie unter Tools fur Amazon Web Services. In den folgenden Themen sehen Sie, wie Sie AWS

SDK for Java zum Programmieren der AWS Private CA -API verwenden.

Die DescribeCertificateAuthorityAuditReportOperationen GetCertificateAuthorityCsrGetCertificate,
und unterstitzen Kellner. Sie kdnnen Waiter verwenden, um den Fortschritt Inres Codes basierend

auf der Anwesenheit oder dem Zustand bestimmter Ressourcen zu steuern. Weitere Informationen
finden Sie in den folgenden Themen sowie unter Kellner AWS SDK for Java im AWS Entwickler-Blog.

AWS Private CA API-Beispiele

Die folgenden Codebeispiele zeigen, wie Sie ausgewahlte AWS Private CA API-Aktionen und
Datentypen mit dem verwenden AWS SDK for Java.

Themen

* Programmgesteuert eine Root-CA erstellen und aktivieren

* Programmgesteuert eine untergeordnete Zertifizierungsstelle erstellen und aktivieren

» CreateCertificateAuthority

» CreateCertificateAuthorityZur Unterstitzung von Active Directory verwenden
» CreateCertificateAuthorityAuditReport

* CreatePermission

» DeleteCertificateAuthority

* DeletePermission

 DeletePolicy

» DescribeCertificateAuthority

» DescribeCertificateAuthorityAuditReport
» GetCertificate

» GetCertificateAuthorityCertificate
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Programmgesteuert eine Root-CA erstellen und aktivieren

GetCertificateAuthorityCsr

GetPolicy
ImportCertificateAuthorityCertificate

IssueCertificate

ListCertificateAuthorities

ListPermissions

ListTags

PutPolicy
RestoreCertificateAuthority

RevokeCertificate

TagCertificateAuthorities

UntagCertificateAuthority
UpdateCertificateAuthority

Erstellen Sie CAs Zertifikate mit benutzerdefinierten Betreffnamen

Zertifikate mit benutzerdefinierten Erweiterungen erstellen

Dieses Java-Beispiel zeigt, wie Sie eine Root-CA mithilfe der folgenden AWS Private CA API-
Aktionen aktivieren:

CreateCertificateAuthority
GetCertificateAuthorityCsr

IssueCertificate

GetCertificate

ImportCertificateAuthorityCertificate

package com.amazonaws.samples;

import com.amazonaws.auth.AWSCredentials;

import com.amazonaws.auth.profile.ProfileCredentialsProvider;

import com.amazonaws.client.builder.AwsClientBuilder;

import com.amazonaws.client.builder.AwsClientBuilder.EndpointConfiguration;

Programmgesteuert eine Root-CA erstellen und aktivieren
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samples.GetCertificateAuthorityCertificate;
auth.AwWSStaticCredentialsProvider;

services

services.

services.
services.
services.

services

services.
services.
services.
services.
services.

nio.ByteBuffer;
nio.charset.StandardCharsets;
util.Arraylist;
util.Objects;

services
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services.
services.

services
services
services
services

.acmpca
acmpca

acmpca
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.AWSACMPCA;
.AWSACMPCAClientBuilder;

ASN1Subject;
CertificateAuthorityConfiguration;
CertificateAuthorityType;
.CreateCertificateAuthorityResult;
CreateCertificateAuthorityRequest;
CrlConfiguration;

KeyAlgorithm;

SigningAlgorithm;

Tag;

model

model.GetCertificateAuthorityCsrRequest;
GetCertificateAuthorityCsrResult;
GetCertificateRequest;

GetCertificateResult;

ImportCertificateAuthorityCertificateRequest;

AmazonClientException;

services

services.
services.
services.
services.
services.

services

services.
services.
services.

.acmpca
acmpca
acmpca
acmpca
acmpca
acmpca
.acmpca
acmpca
acmpca
acmpca

.model.CertificateMismatchException;
.model.ConcurrentModificationException;
.model.LimitExceededException;
.model.InvalidArgsException;
.model.InvalidArnException;
.model.InvalidPolicyException;
.model.InvalidStateException;
.model.MalformedCertificateException;
.model.MalformedCSRException;
.model.RequestFailedException;
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import
import
import
import

import
import
import
import

com.amazonaws.
com.amazonaws.
com.amazonaws.
com.amazonaws.

com.amazonaws

com.amazonaws.
com.amazonaws.

com.amazonaws

.waiters
waiters
waiters
.waiters

services.acmpca
services.acmpca
services.acmpca
services.acmpca

.Waiter;

.model.RequestInProgressException;
.model.ResourceNotFoundException;
.model.RevocationConfiguration;
.model.AWSACMPCAException;

.WaiterParameters;
.WaiterTimedOutException;
.WaiterUnrecoverableException;

public class RootCAActivation {
public static void main(String[] args) throws Exception {

// Define the endpoint region for your sample.

String endpointRegion = "region"; // Substitute your region here, e.g. "us-

west-2"

CertificateAuthorityConfiguration();

// Define a CA subject.
ASN1Subject subject
subject.setOrganization("Example Organization");
subject.setOrganizationalUnit("Example");

subject.setCountry("US");

subject.setState("Virginia");

new ASN1Subject();

subject.setlLocality("Arlington");
subject.setCommonName("www.example.com");

// Define the CA configuration.
CertificateAuthorityConfiguration configCA = new

configCA.withKeyAlgorithm(KeyAlgorithm.RSA_2048);
configCA.withSigningAlgorithm(SigningAlgorithm.SHA256WITHRSA);
configCA.withSubject(subject);

// Define a certificate revocation list configuration.

CrlConfiguration crlConfigure

crlConfigure
crlConfigure
crlConfigure
crlConfigure

= new CrlConfiguration();

.withEnabled(true);
.withExpirationInDays(365);
.withCustomCname(null);
.withS3BucketName("your-bucket-name");

// Define a certificate authority type
CertificateAuthorityType CAtype = CertificateAuthorityType.ROOT;

// ** Execute core code samples for Root CA activation in sequence **
AWSACMPCA client = ClientBuilder(endpointRegion);

Programmgesteuert eine Root-CA erstellen und aktivieren
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String rootCAArn = CreateCertificateAuthority(configCA, crlConfigure, CAtype,
client);

String csr = GetCertificateAuthorityCsr(rootCAArn, client);

String rootCertificateArn = IssueCertificate(rootCAArn, csr, client);

String rootCertificate = GetCertificate(rootCertificateArn, rootCAArn, client);

ImportCertificateAuthorityCertificate(rootCertificate, rootCAArn, client);

private static AWSACMPCA ClientBuilder(String endpointRegion) {
// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException(
"Cannot load the credentials from the credential profiles file. " +
"Please make sure that your credentials file is at the correct " +

"location (C:\\Users\\joneps\\.aws\\credentials), and is in valid
format.",

e);

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";

EndpointConfiguration endpoint =

new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.
AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)

.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

return client;

private static String CreateCertificateAuthority(CertificateAuthorityConfiguration
configCA, CrlConfiguration crlConfigure, CertificateAuthorityType CAtype, AWSACMPCA
client) {
RevocationConfiguration revokeConfig = new RevocationConfiguration();
revokeConfig.setCrlConfiguration(crlConfigure);
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// Create the request object.

CreateCertificateAuthorityRequest createCARequest = new
CreateCertificateAuthorityRequest();

createCARequest.withCertificateAuthorityConfiguration(configCA);

createCARequest.withRevocationConfiguration(revokeConfig);

createCARequest.withIdempotencyToken("123987");

createCARequest.withCertificateAuthorityType(CAtype);

// Create the private CA.
CreateCertificateAuthorityResult createCAResult = null;
try {
createCAResult = client.createCertificateAuthority(createCARequest);
} catch (InvalidArgsException ex) {
throw ex;
} catch (InvalidPolicyException ex) {
throw ex;
} catch (LimitExceededException ex) {
throw ex;

// Retrieve the ARN of the private CA.
String rootCAArn = createCAResult.getCertificateAuthorityArn();
System.out.println("Root CA Arn: " + rootCAArn);

return rootCAArn;

private static String GetCertificateAuthorityCsr(String rootCAArn, AWSACMPCA
client) {

// Create the CSR request object and set the CA ARN.

GetCertificateAuthorityCsrRequest csrRequest = new
GetCertificateAuthorityCsrRequest();

csrRequest.withCertificateAuthorityArn(rootCAAzn);

// Create waiter to wait on successful creation of the CSR file.
Waiter<GetCertificateAuthorityCsrRequest> getCSRWaiter =
client.waiters().certificateAuthorityCSRCreated();
try {
getCSRWaiter.run(new WaiterParameters<>(csrRequest));
} catch (WaiterUnrecoverableException e) {
//Explicit short circuit when the recourse transitions into
//an undesired state.
} catch (WaiterTimedOutException e) {
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//Failed to transition into desired state even after polling.
} catch (AWSACMPCAException e) {
//Unexpected service exception.

// Retrieve the CSR.
GetCertificateAuthorityCsrResult csrResult = null;
try {

csrResult = client.getCertificateAuthorityCsr(csrRequest);
} catch (RequestInProgressException ex) {

throw ex;
} catch (ResourceNotFoundException ex) {

throw ex;
} catch (InvalidArnException ex) {

throw ex;
} catch (RequestFailedException ex) {

throw ex;

// Retrieve and display the CSR;
String csr = csrResult.getCsz();
System.out.println(csr);

return csr;

private static String IssueCertificate(String rootCAArn, String csr, AWSACMPCA
client) {

Vi');

// Create a certificate request:
IssueCertificateRequest issueRequest = new IssueCertificateRequest();

// Set the CA ARN.
issueRequest.withCertificateAuthorityArn(rootCAAzn);

// Set the template ARN.
issueRequest.withTemplateArn("arn:aws:acm-pca:::template/RootCACertificate/

ByteBuffer csrByteBuffer = stringToByteBuffer(csr);

issueRequest.setCsr(csrByteBuffer);

// Set the signing algorithm.
issueRequest.withSigningAlgorithm(SigningAlgorithm.SHA256WITHRSA);
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// Set the validity period for the certificate to be issued.
Validity validity = new Validity();
validity.withValue(3650L);

validity.withType("DAYS");
issueRequest.withValidity(validity);

// Set the idempotency token.
issueRequest.setIdempotencyToken("1234");

// Issue the certificate.
IssueCertificateResult issueResult = null;
try {
issueResult = client.issueCertificate(issueRequest);
} catch (LimitExceededException ex) {

throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidArgsException ex) {
throw ex;

} catch (MalformedCSRException ex) {
throw ex;

// Retrieve and display the certificate ARN.
String rootCertificateArn = issueResult.getCertificateArn();
System.out.println("Root Certificate Arn: " + rootCertificateArn);

return rootCertificateArn;
private static String GetCertificate(String rootCertificateArn, String rootCAArn,
AWSACMPCA client) {

// Create a request object.
GetCertificateRequest certificateRequest = new GetCertificateRequest();

// Set the certificate ARN.
certificateRequest.withCertificateArn(rootCertificateArn);
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client.

private static void ImportCertificateAuthorityCertificate(String

String

// Set the certificate authority ARN.
certificateRequest.withCertificateAuthorityArn(rootCAArn);

// Create waiter to wait on successful creation of the certificate file.

Waiter<GetCertificateRequest> getCertificateWaiter =
waiters().certificateIssued();

try {

getCertificateWaiter.run(new WaiterParameters<>(certificateRequest));

} catch (WaiterUnrecoverableException e) {
//Explicit short circuit when the recourse transitions into
//an undesired state.
} catch (WaiterTimedOutException e) {
//Failed to transition into desired state even after polling.
} catch (AWSACMPCAException e) {
//Unexpected service exception.

// Retrieve the certificate and certificate chain.
GetCertificateResult certificateResult = null;
try {
certificateResult = client.getCertificate(certificateRequest);
} catch (RequestInProgressException ex) {
throw ex;
} catch (RequestFailedException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
} catch (InvalidStateException ex) {
throw ex;

// Get the certificate and certificate chain and display the result.

String rootCertificate = certificateResult.getCertificate();
System.out.println(rootCertificate);

return rootCertificate;

rootCAArn, AWSACMPCA client) {

rootCertificate,

// Create the request object and set the signed certificate, chain and CA ARN.
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ImportCertificateAuthorityCertificateRequest importRequest =
new ImportCertificateAuthorityCertificateRequest();

ByteBuffer certByteBuffer = stringToByteBuffer(rootCertificate);
importRequest.setCertificate(certByteBuffer);

importRequest.setCertificateChain(null);

// Set the certificate authority ARN.
importRequest.withCertificateAuthorityArn(rootCAAzn);

// Import the certificate.

try {
client.importCertificateAuthorityCertificate(importRequest);

} catch (CertificateMismatchException ex) {

throw ex;

} catch (MalformedCertificateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (RequestInProgressException ex) {
throw ex;

} catch (ConcurrentModificationException ex) {
throw ex;

} catch (RequestFailedException ex) {
throw ex;

System.out.println("Root CA certificate successfully imported.");
System.out.println("Root CA activated successfully.");

private static ByteBuffer stringToByteBuffer(final String string) {
if (Objects.isNull(string)) {
return null;
}
byte[] bytes = string.getBytes(StandardCharsets.UTF_8);
return ByteBuffer.wrap(bytes);
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Programmgesteuert eine untergeordnete Zertifizierungsstelle erstellen und
aktivieren

Dieses Java-Beispiel zeigt, wie Sie eine untergeordnete Zertifizierungsstelle mithilfe der folgenden
AWS Private CA API-Aktionen aktivieren:

» GetCertificateAuthorityCertificate

» CreateCertificateAuthority

» GetCertificateAuthorityCsr

* |ssueCertificate

» GetCertificate

* ImportCertificateAuthorityCertificate

package com.amazonaws.samples;
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import
import
import
import
import
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import
import
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auth.AWSCredentials;
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client.builder.AwsClientBuilder.EndpointConfiguration;
auth.AwWSStaticCredentialsProvider;

services.
services.

services.

services

services.
services.
services.
services.
services.

services

services.

nio.ByteBuffer;
nio.charset.StandardCharsets;

.util.Arraylist;

util.Objects;

acmpca
acmpca

acmpca

acmpca
acmpca
acmpca
acmpca
acmpca

acmpca

.model.
.acmpca.
.model.
.model.
.model.
.model.
.model.
.acmpca.
.model.

.AWSACMPCA;
.AWSACMPCAClientBuilder;

ASN1Subject;
.CertificateAuthorityConfiguration;
CertificateAuthorityType;
CreateCertificateAuthorityResult;
CreateCertificateAuthorityRequest;
CrlConfiguration;

KeyAlgorithm;

.SigningAlgorithm;

Tag;

model

model
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import
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import
import
import
import
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.model.IssueCertificateRequest;
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.model.SigningAlgorithm;
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.model.
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acmpca
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.model.
.model.
.model.

GetCertificateAuthorityCertificateRequest;
GetCertificateAuthorityCertificateResult;
GetCertificateAuthorityCsrRequest;
.GetCertificateAuthorityCsrResult;
GetCertificateRequest;
GetCertificateResult;

model

ImportCertificateAuthorityCertificateRequest;

model .IssueCertificateResult;

AmazonClientException;

services.

services

services.
services.
services.
services.

services

services.
services.
services.
services.

services

acmpca

.acmpca
services.

acmpca
acmpca
acmpca
acmpca
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waiters.Waiter;

.model.CertificateMismatchException;
.model.ConcurrentModificationException;
.model.LimitExceededException;
.model.InvalidArgsException;
.model.InvalidArnException;
.model.InvalidPolicyException;
.model.InvalidStateException;
.model.MalformedCertificateException;
.model.MalformedCSRException;
.model.RequestFailedException;
.model.RequestInProgressException;
.model.ResourceNotFoundException;
.model.RevocationConfiguration;
.model.AWSACMPCAException;

waiters.WaiterParameters;

.waiters.WaiterTimedOutException;
amazonaws.

waiters.WaiterUnrecoverableException;

public class SubordinateCAActivation {

public static void main(String[] args) throws Exception {

// Place your own Root CA ARN here.

String rootCAArn = "arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566";

// Define the endpoint region for your sample.

Programmgesteuert eine untergeordnete Zertifizierungsstelle erstellen und aktivieren

Version latest 29



AWS Private Certificate Authority User Guide

String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"

// Define a CA subject.

ASN1Subject subject = new ASN1Subject();
subject.setOrganization("Example Organization");
subject.setOrganizationalUnit("Example");
subject.setCountry("US");
subject.setState("Virginia");
subject.setlLocality("Arlington");
subject.setCommonName("www.example.com");

// Define the CA configuration.
CertificateAuthorityConfiguration configCA = new

CertificateAuthorityConfiguration();
configCA.withKeyAlgorithm(KeyAlgorithm.RSA_2048);
configCA.withSigningAlgorithm(SigningAlgorithm.SHA256WITHRSA);
configCA.withSubject(subject);

// Define a certificate revocation list configuration.
CrlConfiguration crlConfigure = new CrlConfiguration();
crlConfigure.withEnabled(tzrue);
crlConfigure.withExpirationInDays(365);
crlConfigure.withCustomCname(null);
crlConfigure.withS3BucketName("your-bucket-name");

// Define a certificate authority type
CertificateAuthorityType CAtype = CertificateAuthorityType.SUBORDINATE;

// ** Execute core code samples for Subordinate CA activation in sequence **

AWSACMPCA client = ClientBuilder(endpointRegion);

String rootCertificate = GetCertificateAuthorityCertificate(rootCAArn, client);

String subordinateCAArn = CreateCertificateAuthority(configCA, crlConfigure,
CAtype, client);

String csr = GetCertificateAuthorityCsr(subordinateCAArn, client);

String subordinateCertificateArn = IssueCertificate(rootCAArn, csr, client);

String subordinateCertificate = GetCertificate(subordinateCertificateArn,
rootCAArn, client);

ImportCertificateAuthorityCertificate(subordinateCertificate, rootCertificate,
subordinateCAArn, client);

private static AWSACMPCA ClientBuilder(String endpointRegion) {
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// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException(
"Cannot load the credentials from the credential profiles file. " +
"Please make sure that your credentials file is at the correct " +
"location (C:\\Users\\joneps\\.aws\\credentials), and is in valid
format.",

e);

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

return client;

private static String GetCertificateAuthorityCertificate(String rootCAArn,
AWSACMPCA client) {

// ** GetCertificateAuthorityCertificate **

// Create a request object and set the certificate authority ARN,
GetCertificateAuthorityCertificateRequest getCACertificateRequest =
new GetCertificateAuthorityCertificateRequest();
getCACertificateRequest.withCertificateAuthorityArn(rootCAAzrn);

// Create a result object.
GetCertificateAuthorityCertificateResult getCACertificateResult = null;
try {
getCACertificateResult =
client.getCertificateAuthorityCertificate(getCACertificateRequest);
} catch (ResourceNotFoundException ex) {
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throw ex;

} catch (InvalidStateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

// Retrieve and display the certificate information.

String rootCertificate = getCACertificateResult.getCertificate();
System.out.println("Root CA Certificate / Certificate Chain:");
System.out.println(rootCertificate);

return rootCertificate;

private static String CreateCertificateAuthority(CertificateAuthorityConfiguration
configCA, CrlConfiguration crlConfigure, CertificateAuthorityType CAtype, AWSACMPCA
client) {
RevocationConfiguration revokeConfig = new RevocationConfiguration();
revokeConfig.setCrlConfiguration(crlConfigure);

// Create the request object.

CreateCertificateAuthorityRequest createCARequest = new
CreateCertificateAuthorityRequest();

createCARequest.withCertificateAuthorityConfiguration(configCA);

createCARequest.withRevocationConfiguration(revokeConfig);

createCARequest.withIdempotencyToken("123987");

createCARequest.withCertificateAuthorityType(CAtype);

// Create the private CA.
CreateCertificateAuthorityResult createCAResult = null;
try {
createCAResult = client.createCertificateAuthority(createCARequest);
} catch (InvalidArgsException ex) {
throw ex;
} catch (InvalidPolicyException ex) {
throw ex;
} catch (LimitExceededException ex) {
throw ex;

// Retrieve the ARN of the private CA.
String subordinateCAArn = createCAResult.getCertificateAuthorityArn();
System.out.println("Subordinate CA Arn: " + subordinateCAAzn);
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return subordinateCAAzn;

private static String GetCertificateAuthorityCsr(String subordinateCAArn, AWSACMPCA
client) {

// Create the CSR request object and set the CA ARN.
GetCertificateAuthorityCsrRequest csrRequest = new

GetCertificateAuthorityCsrRequest();

client.

csrRequest.withCertificateAuthorityArn(subordinateCAAzrn);

// Create waiter to wait on successful creation of the CSR file.
Waiter<GetCertificateAuthorityCsrRequest> getCSRWaiter =
waiters().certificateAuthorityCSRCreated();
try {
getCSRWaiter.run(new WaiterParameters<>(csrRequest));
} catch (WaiterUnrecoverableException e) {
//Explicit short circuit when the recourse transitions into
//an undesired state.
} catch (WaiterTimedOutException e) {
//Failed to transition into desired state even after polling.
} catch(AWSACMPCAException e) {
//Unexpected service exception.

// Retrieve the CSR.
GetCertificateAuthorityCsrResult csrResult = null;
try {

csrResult = client.getCertificateAuthorityCsr(csrRequest);
} catch (RequestInProgressException ex) {

throw ex;
} catch (ResourceNotFoundException ex) {

throw ex;
} catch (InvalidArnException ex) {

throw ex;
} catch (RequestFailedException ex) {

throw ex;

// Retrieve and display the CSR;

String csr = csrResult.getCsz();
System.out.println("Subordinate CSR:");
System.out.println(csr);
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return csr;

private static String IssueCertificate(String rootCAArn, String csr, AWSACMPCA
client) {

// Create a certificate request:
IssueCertificateRequest issueRequest = new IssueCertificateRequest();

// Set the issuing CA ARN.
issueRequest.withCertificateAuthorityArn(rootCAAzn);

// Set the template ARN.
issueRequest.withTemplateArn("arn:aws:acm-pca:::template/
SubordinateCACertificate_PathLen@/Vv1");

ByteBuffer csrByteBuffer = stringToByteBuffer(csr);
issueRequest.setCsr(csrByteBuffer);

// Set the signing algorithm.
issueRequest.withSigningAlgorithm(SigningAlgorithm.SHA256WITHRSA);

// Set the validity period for the certificate to be issued.
Validity validity = new Validity();
validity.withValue(730L); // Approximately two years
validity.withType("DAYS");
issueRequest.withValidity(validity);

// Set the idempotency token.
issueRequest.setIdempotencyToken("1234");

// Issue the certificate.
IssueCertificateResult issueResult = null;
try {
issueResult = client.issueCertificate(issueRequest);
} catch (LimitExceededException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidStateException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
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} catch (InvalidArgsException ex) {
throw ex;

} catch (MalformedCSRException ex) {
throw ex;

// Retrieve and display the certificate ARN.
String subordinateCertificateArn = issueResult.getCertificateArn();
System.out.println("Subordinate Certificate Arn: " +

subordinateCertificateArn);

return subordinateCertificateArn;

private static String GetCertificate(String subordinateCertificateArn, String
rootCAArn, AWSACMPCA client) {

client.

// Create a request object.
GetCertificateRequest certificateRequest = new GetCertificateRequest();

// Set the certificate ARN.
certificateRequest.withCertificateArn(subordinateCertificateAzrn);

// Set the certificate authority ARN.
certificateRequest.withCertificateAuthorityArn(rootCAArn);

// Create waiter to wait on successful creation of the certificate file.
Waiter<GetCertificateRequest> getCertificateWaiter =
waiters().certificateIssued();
try {

getCertificateWaiter.run(new WaiterParameters<>(certificateRequest));
} catch (WaiterUnrecoverableException e) {

//Explicit short circuit when the recourse transitions into

//an undesired state.
} catch (WaiterTimedOutException e) {

//Failed to transition into desired state even after polling.
} catch (AWSACMPCAException e) {

//Unexpected service exception.

// Retrieve the certificate and certificate chain.
GetCertificateResult certificateResult = null;
try {

certificateResult = client.getCertificate(certificateRequest);
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} catch (RequestInProgressException ex) {
throw ex;

} catch (RequestFailedException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

// Get the certificate and certificate chain and display the result.
String subordinateCertificate = certificateResult.getCertificate();

System.out.println("Subordinate CA Certificate:");
System.out.println(subordinateCertificate);

return subordinateCertificate;

private static void ImportCertificateAuthorityCertificate(String

subordinateCertificate, String rootCertificate, String subordinateCAArn, AWSACMPCA

client) {

// Create the request object and set the signed certificate, chain and CA ARN.

ImportCertificateAuthorityCertificateRequest importRequest =
new ImportCertificateAuthorityCertificateRequest();

ByteBuffer certByteBuffer = stringToByteBuffer(subordinateCertificate);

importRequest.setCertificate(certByteBuffer);

ByteBuffer rootCACertByteBuffer = stringToByteBuffer(rootCertificate);

importRequest.setCertificateChain(rootCACertByteBuffer);

// Set the certificate authority ARN.
importRequest.withCertificateAuthorityArn(subordinateCAAzn);

// Import the certificate.
try {
client.importCertificateAuthorityCertificate(importRequest);
} catch (CertificateMismatchException ex) {
throw ex;
} catch (MalformedCertificateException ex) {
throw ex;
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} catch (InvalidArnException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (RequestInProgressException ex) {
throw ex;
} catch (ConcurrentModificationException ex) {
throw ex;
} catch (RequestFailedException ex) {
throw ex;
}
System.out.println("Subordinate CA certificate successfully imported.");
System.out.println("Subordinate CA activated successfully.");

private static ByteBuffer stringToByteBuffer(final String string) {
if (Objects.isNull(string)) {
return null;

}
byte[] bytes = string.getBytes(StandardCharsets.UTF_8);
return ByteBuffer.wrap(bytes);

CreateCertificateAuthority

Das folgende Java-Beispiel zeigt, wie die CreateCerticateAuthorityOperation verwendet wird.

Mit dieser Operation wird eine private untergeordnete Zertifizierungsstelle (Certificate Authority, CA)
erstellt. Sie mussen die CA-Konfiguration, die Sperrkonfiguration, den CA-Typ und ein optionales
Idempotenz-Token festlegen.

Die CA-Konfiguration legt Folgendes fest:

* Den Namen des Algorithmus und die SchlusselgréfRe, die zum Erstellen des privaten CA-
Schlussels verwendet werden soll.

» Die Art des Signaturalgorithmus, den die CA verwendet, um ihre eigenen Certificate Signing
Request und OCSP-Antworten zu signieren CRLs

* X.500-Themeninformationen

Die CRL-Konfiguration legt Folgendes fest:
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» Die Ablaufzeit der Zertifikatsperrliste in Tagen (die Glltigkeitsdauer der CRL)

* Der Amazon S3 S3-Bucket, der die CRL enthalten wird

» Einen CNAME-Alias flir den S3-Bucket, der in den von der Zertifizierungsstelle ausgestellten
Zertifikaten enthalten ist

Wenn diese Aktion erfolgreich ist, gibt diese Funktion den Amazon-Ressourcennamen (ARN) der
Zertifizierungsstelle zurtick.
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.AWSACMPCA;
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.model.ASN1Subject;
.model.CertificateAuthorityConfiguration;
.model.CertificateAuthorityType;
.model.CreateCertificateAuthorityResult;
.model.CreateCertificateAuthorityRequest;
.model.CrlConfiguration;
.model.KeyAlgorithm;
.model.SigningAlgorithm;

.model.Tag;

.AmazonClientException;
.model.LimitExceededException;
.model.InvalidArgsException;
.model.InvalidPolicyException;
.model.RevocationConfiguration;

class CreateCertificateAuthority {
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public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException(
"Cannot load the credentials from the credential profiles file. " +
"Please make sure that your credentials file is at the correct " +
"location (C:\\Users\\joneps\\.aws\\credentials), and is in valid

format.",
e);
}
// Define the endpoint for your sample.
String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"
String endpointProtocol = "https://acm-pca." + endpointRegion +

" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Define a CA subject.

ASN1Subject subject = new ASN1Subject();
subject.setOrganization("Example Organization");
subject.setOrganizationalUnit("Example");
subject.setCountry("US");
subject.setState("Virginia");
subject.setlLocality("Arlington");
subject.setCommonName("www.example.com");

// Define the CA configuration.
CertificateAuthorityConfiguration configCA = new
CertificateAuthorityConfiguration();
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configCA.withKeyAlgorithm(KeyAlgorithm.RSA_2048);
configCA.withSigningAlgorithm(SigningAlgorithm.SHA256WITHRSA);
configCA.withSubject(subject);

// Define a certificate revocation list configuration.
CrlConfiguration crlConfigure = new CrlConfiguration();

crlConfigure.
crlConfigure.
crlConfigure.
crlConfigure.

RevocationConfiguration revokeConfig = new RevocationConfiguration();
revokeConfig.

withEnabled(true);
withExpirationInDays(365);
withCustomCname(null);
withS3BucketName("your-bucket-name");

setCrlConfiguration(crlConfigure);

// Define a certificate authority type: ROOT or SUBORDINATE
CertificateAuthorityType CAtype = CertificateAuthorityType.<<SUBORDINATE>>;

// Create a tag - method 1
Tag tagl = new Tag();
tagl.withKey("PrivateCA");
tagl.withValue("Sample");

// Create a tag - method 2

Tag tag2 = new Tag()
.withKey("Purpose")
.withValue("WebServices");

// Add the tags to a collection.
ArraylList<Tag> tags = new ArraylList<Tag>();
tags.add(tagl);

tags.add(tag2);

// Create the request object.
CreateCertificateAuthorityRequest req = new

CreateCertificateAuthorityRequest();
req.withCertificateAuthorityConfiguration(configCA);
req.withRevocationConfiguration(revokeConfig);
req.withIdempotencyToken("123987");
req.withCertificateAuthorityType(CAtype);
req.withTags(tags);

// Create the private CA.
CreateCertificateAuthorityResult result = null;
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try {
result = client.createCertificateAuthority(req);
} catch (InvalidArgsException ex) {
throw ex;
} catch (InvalidPolicyException ex) {
throw ex;
} catch (LimitExceededException ex) {
throw ex;

// Retrieve the ARN of the private CA.
String arn = result.getCertificateAuthorityArn();
System.out.println(arn);

Die Ausgabe sollte in etwa wie folgt aussehen:

arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566

CreateCertificateAuthorityZur Unterstutzung von Active Directory
verwenden
Das folgende Java-Beispiel zeigt, wie der CreateCerticateAuthorityVorgang verwendet wird, um eine

CA zu erstellen, die im Enterprise NTAuth Store von Microsoft Active Directory (AD) installiert werden
kann.

Der Vorgang erstellt eine private Stammzertifizierungsstelle (CA) mithilfe benutzerdefinierter
Objektbezeichner (OIDs). Weitere Informationen und ein AWS CLI Beispiel flr einen gleichwertigen
Vorgang finden Sie unter Erstellen einer Zertifizierungsstelle fur die Active Directory-Anmeldung.

Wenn diese Aktion erfolgreich ist, gibt diese Funktion den Amazon-Ressourcennamen (ARN) der
Zertifizierungsstelle zurtick.

package com.amazonaws.samples.appstream;

import com.amazonaws.auth.AWSCredentials;

import com.amazonaws.auth.profile.ProfileCredentialsProvider;

import com.amazonaws.client.builder.AwsClientBuilder;

import com.amazonaws.client.builder.AwsClientBuilder.EndpointConfiguration;
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InvalidArnException;
InvalidPolicyException;
InvalidStateException;
MalformedCertificateException;
MalformedCSRException;
RequestFailedException;
RequestInProgressException;
ResourceNotFoundException;
RevocationConfiguration;
AWSACMPCAException;

.waiters.WaiterParameters;

waiters.WaiterTimedOutException;
waiters.WaiterUnrecoverableException;

lombok.SneakyThrows;

class RootCAActivation {
public static void main(String[] args) throws Exception {
// Define the endpoint region for your sample.

String endpointRegion = "region";
southeast-2"

// Define custom attributes
List<CustomAttribute> customAttributes = Arrays.aslList(
new CustomAttribute()
.withObjectIdentifier("2.5.4.3") // OID for Common Name
.withValue("root CA"),
new CustomAttribute()
.withObjectIdentifier("0.9.2342.19200300.100.1.25") // 0ID for Domain

Component

Component

.withValue("example"),
new CustomAttribute()
.withObjectIdentifier("0.9.2342.19200300.100.1.25") // 0ID for Domain

.withValue("com")

asnl.x509.SubjectPublicKeyInfo;
cert.jcajce.JcaX509ExtensionUtils;
openssl.PEMParser;
pkcs.PKCS1@CertificationRequest;
util.io.pem.PemReader;

// Substitute your region here, e.g. "ap-
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);

// Define a CA subject.
ASN1Subject subject = new ASN1Subject();
subject.setCustomAttributes(customAttributes);

// Define the CA configuration.
CertificateAuthorityConfiguration configCA = new

CertificateAuthorityConfiguration();
configCA.withKeyAlgorithm(KeyAlgorithm.EC_prime256vl);
configCA.withSigningAlgorithm(SigningAlgorithm.SHA256WITHECDSA);
configCA.withSubject(subject);

// Define a certificate authority type
CertificateAuthorityType CAtype = CertificateAuthorityType.ROOT;

// ** Execute core code samples for Root CA activation in sequence **
AWSACMPCA client ClientBuilder(endpointRegion);

String rootCAArn = CreateCertificateAuthority(configCA, CAtype, client);

String csr = GetCertificateAuthorityCsr(rootCAArn, client);

String rootCertificateArn = IssueCertificate(rootCAArn, csr, client);

String rootCertificate = GetCertificate(rootCertificateArn, rootCAArn, client);
ImportCertificateAuthorityCertificate(rootCertificate, rootCAArn, client);

private static AWSACMPCA ClientBuilder(String endpointRegion) {
// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException(
"Cannot load the credentials from the credential profiles file. " +
"Please make sure that your credentials file is at the correct " +
"location (C:\\Users\\joneps\\.aws\\credentials), and is in valid
format.",
e);

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
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new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

return client;

private static String CreateCertificateAuthority(CertificateAuthorityConfiguration
configCA, CertificateAuthorityType CAtype, AWSACMPCA client) {
// Create the request object.
CreateCertificateAuthorityRequest createCARequest = new
CreateCertificateAuthorityRequest();
createCARequest.withCertificateAuthorityConfiguration(configCA);
createCARequest.withIdempotencyToken("123987");
createCARequest.withCertificateAuthorityType(CAtype);

// Create the private CA.
CreateCertificateAuthorityResult createCAResult = null;
try {
createCAResult = client.createCertificateAuthority(createCARequest);
} catch (InvalidArgsException ex) {
throw ex;
} catch (InvalidPolicyException ex) {
throw ex;
} catch (LimitExceededException ex) {
throw ex;

// Retrieve the ARN of the private CA.
String rootCAArn = createCAResult.getCertificateAuthorityArn();
System.out.println("Root CA Arn: " + rootCAAzn);
return rootCAArn;
private static String GetCertificateAuthorityCsr(String rootCAArn, AWSACMPCA

client) {

// Create the CSR request object and set the CA ARN.
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GetCertificateAuthorityCsrRequest csrRequest = new

GetCertificateAuthorityCsrRequest();

client.

csrRequest.withCertificateAuthorityArn(rootCAArn);

// Create waiter to wait on successful creation of the CSR file.

Waiter<GetCertificateAuthorityCsrRequest> getCSRWaiter =
waiters().certificateAuthorityCSRCreated();
try {

getCSRWaiter.run(new WaiterParameters<>(csrRequest));
} catch (WaiterUnrecoverableException e) {

//Explicit short circuit when the recourse transitions into

//an undesired state.
} catch (WaiterTimedOutException e) {

//Failed to transition into desired state even after polling.

} catch (AWSACMPCAException e) {
//Unexpected service exception.

// Retrieve the CSR.
GetCertificateAuthorityCsrResult csrResult = null;
try {

csrResult = client.getCertificateAuthorityCsr(csrRequest);
} catch (RequestInProgressException ex) {

throw ex;
} catch (ResourceNotFoundException ex) {

throw ex;
} catch (InvalidArnException ex) {

throw ex;
} catch (RequestFailedException ex) {

throw ex;

// Retrieve and display the CSR;
String csr = csrResult.getCsz();
System.out.println(csr);

return csr;

private static String IssueCertificate(String rootCAArn, String csr, AWSACMPCA
client) {

// Create a certificate request:

IssueCertificateRequest issueRequest = new IssueCertificateRequest();
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// Set the CA ARN.
issueRequest.withCertificateAuthorityArn(rootCAAIn);

// Set the template ARN.
issueRequest.withTemplateArn("arn:aws:acm-pca:::template/RootCACertificate/
vi');

ByteBuffer csrByteBuffer = stringToByteBuffer(csr);
issueRequest.setCsr(csrByteBuffer);

// Set the signing algorithm.
issueRequest.withSigningAlgorithm(SigningAlgorithm.SHA256WITHECDSA);

// Set the validity period for the certificate to be issued.
Validity validity = new Validity();
validity.withValue(3650L);

validity.withType("DAYS");
issueRequest.withValidity(validity);

// Set the idempotency token.
issueRequest.setIdempotencyToken("1234");

// Issue the certificate.
IssueCertificateResult issueResult = null;
try {
issueResult = client.issueCertificate(issueRequest);
} catch (LimitExceededException ex) {

throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidArgsException ex) {
throw ex;

} catch (MalformedCSRException ex) {
throw ex;

// Retrieve and display the certificate ARN.
String rootCertificateArn = issueResult.getCertificateArn();
System.out.println("Root Certificate Arn: " + rootCertificateArn);
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return rootCertificateArn;

private static String GetCertificate(String rootCertificateArn, String rootCAArn,
AWSACMPCA client) {

// Create a request object.
GetCertificateRequest certificateRequest = new GetCertificateRequest();

// Set the certificate ARN.
certificateRequest.withCertificateArn(rootCertificateArn);

// Set the certificate authority ARN.
certificateRequest.withCertificateAuthorityArn(rootCAArn);

// Create waiter to wait on successful creation of the certificate file.
Waiter<GetCertificateRequest> getCertificateWaiter =
client.waiters().certificateIssued();

try {

getCertificateWaiter.run(new WaiterParameters<>(certificateRequest));
} catch (WaiterUnrecoverableException e) {

//Explicit short circuit when the recourse transitions into

//an undesired state.
} catch (WaiterTimedOutException e) {

//Failed to transition into desired state even after polling.
} catch (AWSACMPCAException e) {

//Unexpected service exception.

// Retrieve the certificate and certificate chain.
GetCertificateResult certificateResult = null;
try {
certificateResult = client.getCertificate(certificateRequest);
} catch (RequestInProgressException ex) {
throw ex;
} catch (RequestFailedException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
} catch (InvalidStateException ex) {
throw ex;
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}

// Get the certificate and certificate chain and display the result.
String rootCertificate = certificateResult.getCertificate();
System.out.println(rootCertificate);

return rootCertificate;

private static void ImportCertificateAuthorityCertificate(String rootCertificate,
String rootCAArn, AWSACMPCA client) {

// Create the request object and set the signed certificate, chain and CA ARN.
ImportCertificateAuthorityCertificateRequest importRequest =
new ImportCertificateAuthorityCertificateRequest();

ByteBuffer certByteBuffer = stringToByteBuffer(rootCertificate);
importRequest.setCertificate(certByteBuffer);

importRequest.setCertificateChain(null);

// Set the certificate authority ARN.
importRequest.withCertificateAuthorityArn(rootCAAzrn);

// Import the certificate.

try {
client.importCertificateAuthorityCertificate(importRequest);

} catch (CertificateMismatchException ex) {

throw ex;

} catch (MalformedCertificateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (RequestInProgressException ex) {
throw ex;

} catch (ConcurrentModificationException ex) {
throw ex;

} catch (RequestFailedException ex) {
throw ex;

System.out.println("Root CA certificate successfully imported.");
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System.out.println("Root CA activated successfully.");

private static ByteBuffer stringToByteBuffer(final String string) {
if (Objects.isNull(string)) {
return null;

}

byte[] bytes
return ByteBuffer.wrap(bytes);

= string.getBytes(StandardCharsets.UTF_8);

Die Ausgabe sollte in etwa wie folgt aussehen:

arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566

CreateCertificateAuthorityAuditReport

Das folgende Java-Beispiel zeigt, wie die CreateCertificateAuthorityAuditReportOperation verwendet

wird.

Mit dieser Operation wird ein Audit-Bericht erstellt, in dem jedes Ausstellen und jeder Widerruf eines
Zertifikats aufgefiihrt sind. Der Bericht wird in dem Amazon S3 S3-Bucket gespeichert, den Sie bei
der Eingabe angeben. Sie kdnnen einmal innerhalb von 30 Minuten einen neuen Bericht generieren.

package com.amazonaws.samples;
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.AmazonClientException;

auth.AwWSStaticCredentialsProvider;

services.acmpca.AWSACMPCA;
services.acmpca.AWSACMPCAClientBuilder;

com.amazonaws.services.acmpca.model.CreateCertificateAuthorityAuditReportRequest;

import com.amazonaws.services.acmpca.model.CreateCertificateAuthorityAuditReportResult;
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import com.amazonaws.services.acmpca.model.RequestInProgressException;
import com.amazonaws.services.acmpca.model.RequestFailedException;
import com.amazonaws.services.acmpca.model.InvalidArgsException;
import com.amazonaws.services.acmpca.model.InvalidArnException;

import com.amazonaws.services.acmpca.model.ResourceNotFoundException;
import com.amazonaws.services.acmpca.model.InvalidStateException;

public class CreateCertificateAuthorityAuditReport {
public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from file.", e);

// Define the endpoint for your sample.
String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";

EndpointConfiguration endpoint =

new AwsClientBuilder.EndpointConfiguration(endpointProtocol,

endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a request object and set the certificate authority ARN.
CreateCertificateAuthorityAuditReportRequest req =
new CreateCertificateAuthorityAuditReportRequest();

// Set the certificate authority ARN.
req.setCertificateAuthorityArn("arn:aws:acm-pca:us-

east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");

// Specify the S3 bucket name for your report.
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req.setS3BucketName("your-bucket-name");

// Specify the audit response format.
req.setAuditReportResponseFormat("JSON");

// Create a result object.
CreateCertificateAuthorityAuditReportResult result = null;
try {

result = client.createCertificateAuthorityAuditReport(req);
} catch (RequestInProgressException ex) {

throw ex;
} catch (RequestFailedException ex) {

throw ex;
} catch (ResourceNotFoundException ex) {

throw ex;
} catch (InvalidArnException ex) {

throw ex;
} catch (InvalidArgsException ex) {

throw ex;
} catch (InvalidStateException ex) {

throw ex;

String ID = result.getAuditReportId();
String S3Key = result.getS3Key();

System.out.println(ID);
System.out.println(S3Key);

Die Ausgabe sollte in etwa wie folgt aussehen:

58904752-7de3-4bdf-ba89-6953e48c3cc7
audit-report/16075838-061c-4f7a-b54b-49bbc111bcff/58904752-7de3-4bdf -
ba89-6953e48c3cc7.json

CreatePermission

Das folgende Java-Beispiel zeigt, wie die CreatePermissionOperation verwendet wird.
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Der Vorgang weist einem bestimmten AWS Dienstprinzipal Zugriffsberechtigungen von einer privaten

Zertifizierungsstelle zu. Services kdnnen die Berechtigung erhalten, Zertifikate von einer privaten

Zertifizierungsstelle zu erstellen und abzurufen sowie die aktiven Berechtigungen aufzulisten,
die die private Zertifizierungsstelle erteilt hat. Um Zertifikate automatisch tiber ACM zu erneuern,
mussen Sie dem ACM-Dienstprinzipal (ListPermissions) alle mdglichen Berechtigungen

(IssueCertificateGetCertificate, und) von der CA zuweisen. acm.amazonaws.com Sie
konnen den ARN einer CA finden, indem Sie die ListCertificateAuthoritiesFunktion aufrufen.

Sobald eine Berechtigung erstellt wurde, kdnnen Sie sie mit der ListPermissionsFunktion Gberprifen
oder mit der DeletePermissionFunktion 16schen.
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public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.

AWSCredentials credentials =

null;
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try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from file.", e);

}

// Define the endpoint for your sample.

String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a request object.
CreatePermissionRequest req =
new CreatePermissionRequest();

// Set the certificate authority ARN.
req.setCertificateAuthorityArn("arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");

// Set the permissions to give the user.
ArraylList<String> permissions = new ArraylList<>();
permissions.add("IssueCertificate");
permissions.add("GetCertificate");
permissions.add("ListPermissions");

req.setActions(permissions);

// Set the Principal.
req.setPrincipal("acm.amazonaws.com");

// Create a result object.
CreatePermissionResult result = null;
try {

result = client.createPermission(req);
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} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

} catch (LimitExceededException ex) {
throw ex;

} catch (PermissionAlreadyExistsException ex) {
throw ex;

} catch (RequestFailedException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

DeleteCertificateAuthority

Das folgende Java-Beispiel zeigt, wie die DeleteCertificateAuthorityOperation verwendet wird.

Dieser Vorgang l6scht die private Zertifizierungsstelle (CA), die Sie mit

diesem CreateCertificateAuthorityVorgang erstellt haben. Fur die Operation
DeleteCertificateAuthority mussen Sie einen ARN angeben, damit die Zertifizierungsstelle
geléscht werden kann. Sie kdnnen den ARN finden, indem Sie die ListCertificateAuthoritiesOperation
aufrufen. Sie kdnnen die private Zertifizierungsstelle sofort I16schen, wenn ihr Status CREATING

oder PENDING_CERTIFICATE lautet. Wenn Sie das Zertifikat bereits importiert haben, kénnen

Sie sie jedoch nicht sofort I6schen. Sie missen zuerst die CA deaktivieren, indem Sie die
UpdateCertificateAuthorityOperation aufrufen und den Status Parameter auf setzenDISABLED.
Dann kénnen Sie den Parameter PermanentDeletionTimeInDaysin der Operation
DeleteCertificateAuthorityverwenden, um die Anzahl der Tage anzugeben (von 7 bis 30).
Wahrend dieses Zeitraums kann die private Zertifizierungsstelle wieder auf den Status disabled
zuriickgesetzt werden. Wenn Sie den PermanentDeletionTimeInDays-Parameter nicht
festlegen, ist der Wiederherstellungszeitraum standardmaflig 30 Tage. Nach Ablauf dieses Zeitraums
wird die private Zertifizierungsstelle dauerhaft geléscht und kann nicht wiederhergestellt werden.
Weitere Informationen finden Sie unter Wiedererstellen einer Zertifizierungsstelle.

Ein Java-Beispiel, das lhnen zeigt, wie Sie den RestoreCertificateAuthorityVorgang verwenden,
finden Sie unterRestoreCertificateAuthority.

package com.amazonaws.samples;
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.services.acmpca.model.DeleteCertificateAuthorityRequest;

.AmazonClientException;
.model.ResourceNotFoundException;
.model.InvalidArnException;
.model.InvalidStateException;
.model.RequestFailedException;

class DeleteCertificateAuthority {
lic static void main(String[] args) throws Exception{

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {

credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {

throw new AmazonClientException("Cannot load your credentials from disk", e);

// Define the endpoint for your sample.
String endpointRegion = "region"; // Substitute your region here, e.g. "us-
String endpointProtocol = "https://acm-pca." + endpointRegion +
zonaws.com/";
EndpointConfiguration endpoint =

new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
intRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))

DeleteCertifi

cateAuthority
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.build();

// Create a requrest object and set the ARN of the private CA to delete.
DeleteCertificateAuthorityRequest req = new DeleteCertificateAuthorityRequest();

// Set the certificate authority ARN.
req.withCertificateAuthorityArn("arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");

// Set the recovery period.
req.withPermanentDeletionTimeInDays(12);

// Delete the CA.

try {

client.deleteCertificateAuthority(req);
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
} catch (InvalidStateException ex) {
throw ex;
} catch (RequestFailedException ex) {
throw ex;

DeletePermission

Das folgende Java-Beispiel zeigt, wie die DeletePermissionOperation verwendet wird.

Der Vorgang l6scht Berechtigungen, die eine private Zertifizierungsstelle mithilfe des Vorgangs an

einen AWS Dienstprinzipal delegiert hat. CreatePermissions Sie kdnnen den ARN einer CA finden,

indem Sie die ListCertificateAuthoritiesFunktion aufrufen. Sie kdnnen die Berechtigungen Uberprufen,

die eine CA gewahrt hat, indem Sie die ListPermissionsFunktion aufrufen.

package com.amazonaws.samples;

import com.
import com.
import com.
import com.
import com.

amazonaws

amazonaws.
amazonaws.
amazonaws.

amazonaws

.auth.AWSCredentials;
auth.profile.ProfileCredentialsProvider;
client.builder.AwsClientBuilder;
client.builder.AwsClientBuilder.EndpointConfiguration;
.AmazonClientException;
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import com.amazonaws.auth.AWSStaticCredentialsProvider;

import com.amazonaws.services.acmpca.AWSACMPCA;
import com.amazonaws.services.acmpca.AWSACMPCAClientBuilder;

import com.amazonaws.services.acmpca.model.DeletePermissionRequest;
import com.amazonaws.services.acmpca.model.DeletePermissionResult;

import com.amazonaws.services.acmpca.model.InvalidArnException;
import com.amazonaws.services.acmpca.model.InvalidStateException;
import com.amazonaws.services.acmpca.model.RequestFailedException;
import com.amazonaws.services.acmpca.model.ResourceNotFoundException;

public class DeletePermission {
public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from file.", e);

}

// Define the endpoint for your sample.

String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a request object.
DeletePermissionRequest req =
new DeletePermissionRequest();
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// Set the certificate authority ARN.
req.setCertificateAuthorityArn("arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");

// Set the AWS service principal.
req.setPrincipal("acm.amazonaws.com");

// Create a result object.
DeletePermissionResult result = null;
try {
result = client.deletePermission(req);
} catch (InvalidArnException ex) {
throw ex;
} catch (InvalidStateException ex) {
throw ex;
} catch (RequestFailedException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;

DeletePolicy

Das folgende Java-Beispiel zeigt, wie die DeletePolicyOperation verwendet wird.

Der Vorgang l6scht die ressourcenbasierte Richtlinie, die an eine private Zertifizierungsstelle
angehangt ist. Eine ressourcenbasierte Richtlinie wird verwendet, um die kontenlibergreifende
gemeinsame Nutzung der CA zu ermoglichen. Sie kénnen den ARN einer privaten CA ermitteln,
indem Sie die ListCertificateAuthoritiesAktion aufrufen.

Zu den verwandten API-Aktionen gehéren PutPolicyund GetPolicy.

package com.amazonaws.samples;

import com.amazonaws.auth.AWSCredentials;

import com.amazonaws.auth.profile.ProfileCredentialsProvider;

import com.amazonaws.client.builder.AwsClientBuilder;

import com.amazonaws.client.builder.AwsClientBuilder.EndpointConfiguration;
import com.amazonaws.auth.AWSStaticCredentialsProvider;
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class DeletePolicy {

acmpca
acmpca
acmpca
acmpca
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acmpca
acmpca

public static void main(String[]

e);

west-2"

// Retrieve your credentials
// in Windows or the .aws/credentials file in Linux.

AWSCredentials credentials =
try {

credentials =

} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from file.",

model

model

args)

.DeletePolicyRequest;

DeletePolicyResult;
AWSACMPCAException;
ConcurrentModificationException;
InvalidArnException;
InvalidStateException;

.LockoutPreventedException;

RequestFailedException;
ResourceNotFoundException;

throws Exception {

from the C:\Users\name\.aws\credentials file

null;

new ProfileCredentialsProvider("default").getCredentials();

// Define the endpoint for your sample.

String endpointRegion = "us-west-2";

// Substitute your Region here, e.g. "us-

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client =

// Create the request object.

AWSACMPCAClientBuilder.standard()

.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))

.build();

DeletePolicy
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DeletePolicyRequest req = new DeletePolicyRequest();

// Set the resource ARN.
req.withResourceArn("arn:aws:acm-pca:us-west-2:111122223333:certificate-
authority/11223344-44ee-3a22-bb33-4cd2d13f1f18");

// Retrieve a list of your CAs.
DeletePolicyResult result = null;
try {
result = client.deletePolicy(req);
} catch (ConcurrentModificationException ex) {

throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

} catch (LockoutPreventedException ex) {
throw ex;

} catch (RequestFailedException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (AWSACMPCAException ex) {
throw ex;

DescribeCertificateAuthority

Das folgende Java-Beispiel zeigt, wie die DescribeCertificateAuthorityOperation verwendet wird.

Die Operation flihrt Informationen zu lhrer privaten Zertifizierungsstelle (CA) auf. Sie missen den
Amazon-Ressourcennamen (ARN) der privaten Zertifizierungsstelle angeben. Die Ausgabe enthalt
den Status lhrer Zertifizierungsstelle. Dies kann einer der folgenden sein:

* CREATING— AWS Private CA erstellt Ihre private Zertifizierungsstelle.

« PENDING_CERTIFICATE— Das Zertifikat steht noch aus. Sie missen lhre lokalen Stamm-CA
oder |hre untergeordnete CA zum Signieren lhrer privaten CA CSR verwenden und dann in PCA
importieren.

* ACTIVE— lhre private CA ist aktiv.
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* DISABLED— lhre private CA wurde deaktiviert.
+ EXPIRED— Ihr privates CA-Zertifikat ist abgelaufen.
* FAILED— lhre private CA kann nicht erstellt werden.

* DELETED— lhre private CA befindet sich noch in der Wiederherstellungszeit. Danach wird sie
dauerhaft geldscht.

package com.amazonaws.samples;

import com.amazonaws.auth.AWSCredentials;

import com.amazonaws.auth.profile.ProfileCredentialsProvider;

import com.amazonaws.client.builder.AwsClientBuilder;

import com.amazonaws.client.builder.AwsClientBuilder.EndpointConfiguration;
import com.amazonaws.auth.AWSStaticCredentialsProvider;

import com.amazonaws.services.acmpca.AWSACMPCA;
import com.amazonaws.services.acmpca.AWSACMPCAClientBuilder;

import com.amazonaws.services.acmpca.model.CertificateAuthority;
import com.amazonaws.services.acmpca.model.DescribeCertificateAuthorityRequest;
import com.amazonaws.services.acmpca.model.DescribeCertificateAuthorityResult;

import com.amazonaws.AmazonClientException;
import com.amazonaws.services.acmpca.model.ResourceNotFoundException;
import com.amazonaws.services.acmpca.model.InvalidArnException;

public class DescribeCertificateAuthority {
public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException('"Cannot load your credentials from disk", e);

// Define the endpoint for your sample.
String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"
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String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a request object
DescribeCertificateAuthorityRequest req = new
DescribeCertificateAuthorityRequest();

// Set the certificate authority ARN.
req.withCertificateAuthorityArn("arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");

// Create a result object.
DescribeCertificateAuthorityResult result = null;
try {

result = client.describeCertificateAuthority(req);
} catch (ResourceNotFoundException ex) {

throw ex;
} catch (InvalidArnException ex) {

throw ex;

// Retrieve and display information about the CA.
CertificateAuthority PCA = result.getCertificateAuthority();
String strPCA = PCA.toString();

System.out.println(strPCA);

DescribeCertificateAuthorityAuditReport

Das folgende Java-Beispiel zeigt, wie die DescribeCertificateAuthorityAuditReportOperation
verwendet wird.
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Der Vorgang listet Informationen zu einem bestimmten Prifbericht auf, den Sie durch den Aufruf des
CreateCertificateAuthorityAuditReportVorgangs erstellt haben. Audit-Informationen werden jedes

Mal erstellt, wenn der private Schlissel der privaten CA verwendet wird. Der private Schllissel wird
verwendet, wenn Sie ein Zertifikat ausstellen, eine CRL signieren oder ein Zertifikat widerrufen.

package com.amazonaws.samples;
import java.util.Date;

import com.amazonaws.auth.AWSCredentials;

import com.amazonaws.auth.profile.ProfileCredentialsProvider;

import com.amazonaws.client.builder.AwsClientBuilder;

import com.amazonaws.client.builder.AwsClientBuilder.EndpointConfiguration;
import com.amazonaws.auth.AWSStaticCredentialsProvider;

import com.amazonaws.services.acmpca.AWSACMPCA;
import com.amazonaws.services.acmpca.AWSACMPCAClientBuilder;

import
com.amazonaws.services.acmpca.model.DescribeCertificateAuthorityAuditReportRequest;

import
com.amazonaws.services.acmpca.model.DescribeCertificateAuthorityAuditReportResult;

import com.amazonaws.AmazonClientException;

import com.amazonaws.services.acmpca.model.InvalidArgsException;
import com.amazonaws.services.acmpca.model.ResourceNotFoundException;
import com.amazonaws.services.acmpca.model.AWSACMPCAException;

import com.amazonaws.waiters.Waiter;

import com.amazonaws.waiters.WaiterParameters;

import com.amazonaws.waiters.WaiterTimedOutException;
import com.amazonaws.waiters.WaiterUnrecoverableException;

public class DescribeCertificateAuthorityAuditReport {
public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {

credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
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throw new AmazonClientException("Cannot load your credentials from file.", e);

}

// Define the endpoint for your sample.

String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +

" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a request object.
DescribeCertificateAuthorityAuditReportRequest req =
new DescribeCertificateAuthorityAuditReportRequest();

// Set the certificate authority ARN.
req.withCertificateAuthorityArn("arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");

// Set the audit report ID.
req.withAuditReportId("11111111-2222-3333-4444-555555555555");

// Create waiter to wait on successful creation of the audit report file.
Waiter<DescribeCertificateAuthorityAuditReportRequest> waiter =
client.waiters().auditReportCreated();
try {
waiter.run(new WaiterParameters<>(req));
} catch (WaiterUnrecoverableException e) {
//Explicit short circuit when the recourse transitions into
//an undesired state.
} catch (WaiterTimedOutException e) {
//Failed to transition into desired state even after polling.
} catch (AWSACMPCAException e) {
//Unexpected service exception.

// Create a result object.
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DescribeCertificateAuthorityAuditReportResult result = null;
try {
result = client.describeCertificateAuthorityAuditReport(req);
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidArgsException ex) {
throw ex;

String status = result.getAuditReportStatus();
String S3Bucket = result.getS3BucketName();
String S3Key = result.getS3Key();

Date createdAt = result.getCreatedAt();

System.out.println(status);
System.out.println(S3Bucket);
System.out.println(S3Key);
System.out.println(createdAt);

Die Ausgabe sollte in etwa wie folgt aussehen:

SUCCESS

your-audit-report-bucket-name
audit-report/a4119411-8153-498a-a607-2cb77b858043/25211c3d-12fe-479f-b437-
fe2b3612bc45.json

Tue Jan 16 13:07:58 PST 2018

GetCertificate

Das folgende Java-Beispiel zeigt, wie die GetCertificateOperation verwendet wird.

Mit dieser Funktion wird ein Zertifikat von lhrer privaten Zertifizierungsstelle abgerufen. Der ARN des
Zertifikats wird zuriickgegeben, wenn Sie den IssueCertificateVorgang aufrufen. Sie missen sowohl
den ARN lhrer privaten Zertifizierungsstelle als auch den ARN des ausgestellten Zertifikats beim
Aufrufen der Operation GetCertificate angeben. Sie kdnnen das Zertifikat abrufen, wenn es sich
im Status ISSUED befindet. Sie kdnnen den CreateCertificateAuthorityAuditReportVorgang aufrufen,
um einen Bericht zu erstellen, der Informationen Uber alle Zertifikate enthalt, die von Ihrer privaten
Zertifizierungsstelle ausgestellt und gesperrt wurden.

package com.amazonaws.samples;
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model.GetCertificateRequest;
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services

services.
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services.
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.waiters.Waiter;

.model.RequestInProgressException;
.model.RequestFailedException ;
.model.ResourceNotFoundException;
.model.InvalidArnException;
.model.InvalidStateException;

waiters.WaiterParameters;
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com.amazonaws.services.acmpca.model.AWSACMPCAException;

class GetCertificate {

public static void main(String[] args) throws Exception{

west-2

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.

AWSCredentials credentials =
try {

credentials
} catch (Exception e) {

throw new AmazonClientException("Cannot load your credentials from disk",

null;

= new ProfileCredentialsProvider("default").getCredentials();

e);

// Define the endpoint for your sample.

String endpointRegion = "region";

// Substitute your region here, e.g. "us-

GetCertificate
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String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a request object.
GetCertificateRequest req = new GetCertificateRequest();

// Set the certificate ARN.
req.withCertificateArn("arn:aws:acm-pca:region:account:certificate-
authority/CA_ID/certificate/certificate_ID");

// Set the certificate authority ARN.
req.withCertificateAuthorityArn("arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");

// Create waiter to wait on successful creation of the certificate file.
Waiter<GetCertificateRequest> waiter = client.waiters().certificateIssued();
try {

waiter.run(new WaiterParameters<>(req));
} catch (WaiterUnrecoverableException e) {

//Explicit short circuit when the recourse transitions into

//an undesired state.
} catch (WaiterTimedOutException e) {

//Failed to transition into desired state even after polling.
} catch (AWSACMPCAException e) {

//Unexpected service exception.

// Retrieve the certificate and certificate chain.
GetCertificateResult result = null;
try {
result = client.getCertificate(req);
} catch (RequestInProgressException ex) {
throw ex;
} catch (RequestFailedException ex) {
throw ex;
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} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
} catch (InvalidStateException ex) {
throw ex;

// Get the certificate and certificate chain and display the result.
String strCert
System.out.println(strCert);

= result.getCertificate();

Die Ausgabe sollte eine Zertifikatskette sein, die der ahnelt, die Sie fur die Zertifizierungsstelle (CA)
und das Zertifikat angegeben haben.

————— BEGIN CERTIFICATE----- base64-encoded certificate -----END CERTIFICATE
————— BEGIN CERTIFICATE----- base64-encoded certificate -----END CERTIFICATE
————— BEGIN CERTIFICATE----- base64-encoded certificate -----END CERTIFICATE

GetCertificateAuthorityCertificate

Das folgende Java-Beispiel zeigt, wie die GetCertificateAuthorityCertificateOperation verwendet wird.

Mit dieser Operation werden das Zertifikat und die Zertifikatskette fur Ihre private CA abgerufen.
Sowohl das Zertifikat als auch die Kette sind Base64-kodierte Zeichenketten im PEM-Format. Die
Zertifikatskette enthalt kein CA-Zertifikat. Jedes Zertifikat in der Kette signiert das vorhergehende.

package com.amazonaws.samples;

import
import
import
import
import

import
import

com.
com.
com.
com.
com.

com.
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amazonaws.
amazonaws.
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amazonaws.
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client.builder.AwsClientBuilder;
client.builder.AwsClientBuilder.EndpointConfiguration;
auth.AwWSStaticCredentialsProvider;

services.acmpca.AWSACMPCA;
services.acmpca.AWSACMPCAClientBuilder;
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import com.amazonaws.services.acmpca.model.GetCertificateAuthorityCertificateRequest;
import com.amazonaws.services.acmpca.model.GetCertificateAuthorityCertificateResult;

import com.amazonaws.AmazonClientException;

import com.amazonaws.services.acmpca.model.ResourceNotFoundException;
import com.amazonaws.services.acmpca.model.InvalidStateException;
import com.amazonaws.services.acmpca.model.InvalidArnException;

public class GetCertificateAuthorityCertificate {
public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from disk", e);

}

// Define the endpoint for your sample.

String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +

" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.
AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a request object
GetCertificateAuthorityCertificateRequest req =
new GetCertificateAuthorityCertificateRequest();

// Set the certificate authority ARN,
req.withCertificateAuthorityArn("arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");
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// Create a result object.
GetCertificateAuthorityCertificateResult result = null;
try {

result = client.getCertificateAuthorityCertificate(req);
} catch (ResourceNotFoundException ex) {

throw ex;
} catch (InvalidStateException ex) {

throw ex;
} catch (InvalidArnException ex) {

throw ex;

// Retrieve and display the certificate information.
String strPcaCert = result.getCertificate();
System.out.println(strPcaCert);

String strPCACChain = result.getCertificateChain();
System.out.println(strPCACChain);

Die Ausgabe sollte ein Zertifikat und eine Zertifikatskette sein, ahnlich den Folgenden, die Sie fur die
Zertifizierungsstelle (CA) angegeben haben.

GetCertificateAuthorityCsr

Das folgende Java-Beispiel zeigt, wie die GetCertificateAuthorityCsrOperation verwendet wird.

Diese Operation ruft die Zertifikatsignierungsanforderung (CSR) fur lhre private CA ab. Die CSR
wird erstellt, wenn Sie die CreateCertificateAuthorityOperation aufrufen. Nehmen Sie die CSR in

Ihre lokale X.509-Infrastruktur auf und signieren Sie sie mit Ihrer Stammzertifizierungsstelle oder
einer untergeordneten Zertifizierungsstelle. Importieren Sie dann das signierte Zertifikat zurtick in
ACM PCA, indem Sie den Vorgang aufrufen. ImportCertificateAuthorityCertificate Die CSR wird als
Base64-kodierte Zeichenfolge im PEM-Format zurtickgegeben.

package com.amazonaws.samples;

import com.amazonaws.auth.AWSCredentials;
import com.amazonaws.auth.profile.ProfileCredentialsProvider;
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amazonaws.
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amazonaws.

amazonaws.
amazonaws.

amazonaws

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

amazonaws.
amazonaws.
amazonaws.

amazonaws

client.builder.AwsClientBuilder;
client.builder.AwsClientBuilder.EndpointConfiguration;
auth.AwWSStaticCredentialsProvider;

services

services.

services.
services.

services.
services.
services.
services.
services.

.acmpca.
acmpca.

acmpca.
acmpca.

acmpca
acmpca
acmpca
acmpca
acmpca

waiters.Waiter;

AWSACMPCA;
AWSACMPCAClientBuilder;

model.GetCertificateAuthorityCsrRequest;
model.GetCertificateAuthorityCsrResult;

.AmazonClientException;
.model.ResourceNotFoundException;
.model.InvalidArnException;
.model.RequestInProgressException;
.model.RequestFailedException;
.model.AWSACMPCAException;

waiters.WaiterParameters;
waiters.WaiterTimedOutException;

.waiters.WaiterUnrecoverableException;

class GetCertificateAuthorityCsr {

public static void main(String[] args) throws Exception {

west-2

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.

AWSCredentials credentials =
try {

credentials

throw new AmazonClientException("Cannot load your credentials from disk",

null;

= new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {

e);

// Define the endpoint for your sample.

String endpointRegion = "region";

// Substitute your region here, e.g. "us-

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint
new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);
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// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create the request object and set the CA ARN.

GetCertificateAuthorityCsrRequest req = new GetCertificateAuthorityCsrRequest();

req.withCertificateAuthorityArn("arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");

// Create waiter to wait on successful creation of the CSR file.
Waiter<GetCertificateAuthorityCsrRequest> waiter =
client.waiters().certificateAuthorityCSRCreated();
try {
waiter.run(new WaiterParameters<>(req));

} catch (WaiterUnrecoverableException e) {

//Explicit short circuit when the recourse transitions into

//an undesired state.
} catch (WaiterTimedOutException e) {

//Failed to transition into desired state even after polling.
} catch (AWSACMPCAException e) {

//Unexpected service exception.

// Retrieve the CSR.
GetCertificateAuthorityCsrResult result = null;
try {
result = client.getCertificateAuthorityCsr(req);
} catch (RequestInProgressException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
} catch (RequestFailedException ex) {
throw ex;

// Retrieve and display the CSR;
String Csr = result.getCsr();
System.out.println(Csz);
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}

Die Ausgabe sollte fur die angegebene Zertifizierungsstelle (CA) ahnlich der folgenden sein. Die

Zertifikatssignierungsanforderung (CSR) liegt im Base64-kodierten PEM-Format vor. Speichern Sie

die CSR in einer lokalen Datei, nehmen Sie sie in lhre lokale X.509-Infrastruktur auf und signieren Sie

sie mit Ihrer Stammzertifizierungsstelle oder einer untergeordneten Zertifizierungsstelle.

GetPolicy

————— END CERTIFICATE

Das folgende Java-Beispiel zeigt, wie die GetPolicyOperation verwendet wird.

Der Vorgang ruft die ressourcenbasierte Richtlinie ab, die einer privaten Zertifizierungsstelle
zugeordnet ist. Eine ressourcenbasierte Richtlinie wird verwendet, um die kontenubergreifende
gemeinsame Nutzung der CA zu ermoglichen. Sie konnen den ARN einer privaten CA ermitteln,
indem Sie die ListCertificateAuthoritiesAktion aufrufen.

Zu den verwandten API-Aktionen gehdren PutPolicyund DeletePolicy.

package com.amazonaws.samples;
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amazonaws.

.auth.AWSCredentials;

auth.profile.ProfileCredentialsProvider;
client.builder.AwsClientBuilder;
client.builder.AwsClientBuilder.EndpointConfiguration;
auth.AwWSStaticCredentialsProvider;

.services.acmpca.AWSACMPCA;

services

services

class GetPolicy {

services.

services.
services.
services.
services.

.acmpca
acmpca

.acmpca.
.model.
.model.
.model.
.model.

acmpca
acmpca
acmpca
acmpca

AmazonClientException;
.model.
.model.
.AWSACMPCAException;

model

services.acmpca.AWSACMPCAClientBuilder;

GetPolicyRequest;
GetPolicyResult;

InvalidArnException;
InvalidStateException;
RequestFailedException;
ResourceNotFoundException;
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public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from file.",

e);
}
// Define the endpoint for your sample.
String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"
String endpointProtocol = "https://acm-pca." + endpointRegion +

" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create the request object.
GetPolicyRequest req = new GetPolicyRequest();

// Set the resource ARN.
req.withResourceArn("arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566");

// Retrieve a list of your CAs.

GetPolicyResult result= null;

try {
result = client.getPolicy(req);

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

} catch (RequestFailedException ex) {
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throw ex;

} catch (ResourceNotFoundException ex) {

throw ex;

} catch (AWSACMPCAException ex) {

throw ex;

// Display the policy.
System.out.println(result.getPolicy());

ImportCertificateAuthorityCertificate

Das folgende Java-Beispiel zeigt, wie die ImportCertificateAuthorityCertificateOperation verwendet

wird.

Dieser Vorgang importiert lhr signiertes privates CA-Zertifikat in AWS Private CA. Bevor

Sie diesen Vorgang aufrufen kénnen, missen Sie die private Zertifizierungsstelle erstellen,
indem Sie den CreateCertificateAuthorityVorgang aufrufen. Anschlielend missen Sie eine
Zertifikatsignieranforderung (CSR) generieren, indem Sie den GetCertificateAuthorityCsrVorgang
aufrufen. Nehmen Sie die CSR in lhre lokale CA auf und signieren Sie diese unter Verwendung
Ihrer Stammzertifizierungsstelle oder einer untergeordneten Zertifizierungsstelle. Erstellen

Sie eine Zertifikatskette und kopieren Sie das signierte Zertifikat und die Zertifikatkette in Ihr
Arbeitsverzeichnis.

package com.amazonaws.samples;

import
import
import
import
import

import
import

import

com.
com.
com.
com.
com.

com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

amazonaws.
amazonaws.

auth.AWSCredentials;
auth.profile.ProfileCredentialsProvider;
client.builder.AwsClientBuilder;
client.builder.AwsClientBuilder.EndpointConfiguration;
auth.AwWSStaticCredentialsProvider;

services.acmpca.AWSACMPCA;
services.acmpca.AWSACMPCAClientBuilder;

com.amazonaws.services.acmpca.model.ImportCertificateAuthorityCertificateRequest;

import com.amazonaws.AmazonClientException;
import com.amazonaws.services.acmpca.model.RequestInProgressException;
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import com.amazonaws.services.acmpca.model.MalformedCertificateException;
import com.amazonaws.services.acmpca.model.ResourceNotFoundException;
import com.amazonaws.services.acmpca.model.ConcurrentModificationException;
import com.amazonaws.services.acmpca.model.InvalidArnException;

import com.amazonaws.services.acmpca.model.CertificateMismatchException;
import com.amazonaws.services.acmpca.model.RequestFailedException;

import java.nio.ByteBuffer;
import java.nio.charset.StandardCharsets;
import java.util.Objects;

public class ImportCertificateAuthorityCertificate {

public static ByteBuffer stringToByteBuffer(final String string) {
if (Objects.isNull(string)) {
return null;
}
byte[] bytes = string.getBytes(StandardCharsets.UTF_8);
return ByteBuffer.wrap(bytes);
}

public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException('"Cannot load your credentials from disk", e);

// Define the endpoint for your sample.
String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"
String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol, endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
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.build();

// Create the request object and set the signed certificate, chain and CA ARN.
ImportCertificateAuthorityCertificateRequest req =
new ImportCertificateAuthorityCertificateRequest();

// Set the signed certificate.
String strCertificate =

Doooos BEGIN CERTIFICATE----- \n" +
"base64-encoded certificate\n" +
Doooos END CERTIFICATE----- \n";

ByteBuffer certByteBuffer = stringToByteBuffer(strCertificate);
req.setCertificate(certByteBuffer);

// Set the certificate chain.
String strCertificateChain =

Doooos BEGIN CERTIFICATE----- \n" +
"base64-encoded certificate\n" +
Doooos END CERTIFICATE----- \n";

ByteBuffer chainByteBuffer = stringToByteBuffer(strCertificateChain);
req.setCertificateChain(chainByteBuffer);

// Set the certificate authority ARN.
req.withCertificateAuthorityArn("arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");

// Import the certificate.

try {
client.importCertificateAuthorityCertificate(req);

} catch (CertificateMismatchException ex) {

throw ex;

} catch (MalformedCertificateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (RequestInProgressException ex) {
throw ex;

} catch (ConcurrentModificationException ex) {
throw ex;

} catch (RequestFailedException ex) {
throw ex;
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}

IssueCertificate

Das folgende Java-Beispiel zeigt, wie die IssueCertificateOperation verwendet wird.

Bei diesem Vorgang wird Ihre private Zertifizierungsstelle (CA) verwendet, um ein
Endzertifizierungszertifikat auszustellen. Diese Operation gibt den Amazon-Ressourcennamen (ARN)
des Zertifikats zurtck. Sie kdbnnen das Zertifikat abrufen, indem Sie den aufrufen GetCertificateund
den ARN angeben.

(® Note

Fur den IssueCertificateVorgang mussen Sie eine Zertifikatsvorlage angeben. In diesem

Beispiel wird die EndEntityCertificate/V1 Vorlage verwendet. Informationen zu allen

verfugbaren Vorlagen finden Sie unterVerwenden Sie Zertifikatsvorlagen AWS Private CA.
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IssueCertificate

Version latest 79


https://docs.aws.amazon.com/privateca/latest/APIReference/API_IssueCertificate.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_GetCertificate.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_IssueCertificate.html

AWS Private Certificate Authority User Guide

import com.amazonaws.services.acmpca.model.ResourceNotFoundException;
import com.amazonaws.services.acmpca.model.InvalidStateException;
import com.amazonaws.services.acmpca.model.InvalidArnException;
import com.amazonaws.services.acmpca.model.InvalidArgsException;
import com.amazonaws.services.acmpca.model.MalformedCSRException;

public class IssueCertificate {
public static ByteBuffer stringToByteBuffer(final String string) {
if (Objects.isNull(string)) {
return null;
}
byte[] bytes = string.getBytes(StandardCharsets.UTF_8);
return ByteBuffer.wrap(bytes);

}
public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from disk", e);

// Define the endpoint for your sample.
String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"
String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol, endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a certificate request:
IssueCertificateRequest req = new IssueCertificateRequest();

// Set the CA ARN.
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req.withCertificateAuthorityArn("arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");

// Specify the certificate signing request (CSR) for the certificate to be signed
and issued.
String strCSR =

B BEGIN CERTIFICATE REQUEST----- \n" +
"base64-encoded certificate\n" +
B END CERTIFICATE REQUEST----- \n";

ByteBuffer csrByteBuffer = stringToByteBuffer(strCSR);
req.setCsr(csrByteBuffer);

// Specify the template for the issued certificate.
req.withTemplateArn("arn:aws:acm-pca:::template/EndEntityCertificate/V1");

// Set the signing algorithm.
req.withSigningAlgorithm(SigningAlgorithm.SHA256WITHRSA);

// Set the validity period for the certificate to be issued.
Validity validity = new Validity();
validity.withValue(<<3650L>>);

validity.withType("DAYS");

req.withValidity(validity);

// Set the idempotency token.
req.setIdempotencyToken("1234");

// Issue the certificate.
IssueCertificateResult result = null;
try {

result = client.issueCertificate(req);
} catch (LimitExceededException ex) {

throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidArgsException ex) {
throw ex;

} catch (MalformedCSRException ex) {
throw ex;
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// Retrieve and display the certificate ARN.
String arn = result.getCertificateArn();
System.out.println(azn);

Die Ausgabe sollte in etwa wie folgt aussehen:

arn:aws:acm-pca:region:account:certificate-authority/CA_ID/certificate/certificate_ID

ListCertificateAuthorities

Das folgende Java-Beispiel zeigt, wie die ListCertificateAuthoritiesOperation verwendet wird.

Bei diesem Vorgang werden die privaten Zertifizierungsstellen (CAs) aufgeflhrt, die Sie mithilfe des

CreateCertificateAuthorityVorgangs erstellt haben.

package com.amazonaws.samples;
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services.acmpca.AWSACMPCAClientBuilder;

.AmazonClientException;

services.acmpca.model.ListCertificateAuthoritiesRequest;
services.acmpca.model.ListCertificateAuthoritiesResult;
services.acmpca.model.InvalidNextTokenException;

class ListCertificateAuthorities {

public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;

try {
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credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from file.",

@))7
}
// Define the endpoint for your sample.
String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol, endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create the request object.
ListCertificateAuthoritiesRequest req = new ListCertificateAuthoritiesRequest();
req.withMaxResults(10);

// Retrieve a list of your CAs.
ListCertificateAuthoritiesResult result= null;
try {

result = client.listCertificateAuthorities(req);
} catch (InvalidNextTokenException ex) {

throw ex;

// Display the CA list.
System.out.println(result.getCertificateAuthorities());

Wenn Sie Zertifizierungsstellen auflisten mochten, sollte Ihre Ausgabe folgendermalien oder ahnlich
aussehen:

[{

Arn: arn: aws: acm-pca: region: account: certificate-
authority/12345678-1234-1234-1234-123456789012,
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CreatedAt: TueNov@712: 05: 39PST2017,
LastStateChangeAt: WedJanl@l2: 35: 39PST2018,
Type: SUBORDINATE,
Serial: 4109,
Status: DISABLED,
NotBefore: TueNov@712: 19: 15PST2017,
NotAfter: FriNov@513: 19: 15PDT2027,
CertificateAuthorityConfiguration: {

KeyType: RSA2048,

SigningAlgorithm: SHA256WITHRSA,
Subject: {

Organization: ExampleCorp,

OrganizationalUnit: HR,

State: Washington,

CommonName: www.example.com,

Locality: Seattle,

}
},
RevocationConfiguration: {
CrlConfiguration: {
Enabled: true,
ExpirationInDays: 3650,
CustomCname: your-custom-name,
S3BucketName: your-bucket-name
}
}
I
{
Arn: arn: aws: acm-pca: region: account>: certificate-
authority/12345678-1234-1234-1234-123456789012,
CreatedAt: WedSepl312: 54: 52PDT2017,
LastStateChangeAt: WedSepl312: 54: 52PDT2017,
Type: SUBORDINATE,
Serial: 4100,
Status: ACTIVE,
NotBefore: WedSepl314: 11: 19PDT2017,
NotAfter: SatSeplll4: 11: 19PDT2027,
CertificateAuthorityConfiguration: {
KeyType: RSA2048,
SigningAlgorithm: SHA256WITHRSA,
Subject: {
Country: US,
Organization: ExampleCompany,
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OrganizationalUnit: Sales,
State: Washington,
CommonName: www.example.com,
Locality: Seattle,

}
},
RevocationConfiguration: {
CrlConfiguration: {
Enabled: false,
ExpirationInDays: 5,
CustomCname: your-custom-name,
S3BucketName: your-bucket-name
}
}
I
{
Arn: arn: aws: acm-pca: region: account>: certificate-
authority/12345678-1234-1234-1234-123456789012,
CreatedAt: FriJanl213: 57: 11PST2018,
LastStateChangeAt: FriJanl213: 57: 11PST2018,
Type: SUBORDINATE,
Status: PENDING_CERTIFICATE,
CertificateAuthorityConfiguration: {
KeyType: RSA2048,
SigningAlgorithm: SHA256WITHRSA,
Subject: {
Country: US,
Organization: Examples-R-Us Ltd.,
OrganizationalUnit: corporate,
State: WA,
CommonName: www.examplesrus.com,
Locality: Seattle,

}
I
RevocationConfiguration: {
CrlConfiguration: {
Enabled: true,
ExpirationInDays: 365,
CustomCname: your-custom-name,
S3BucketName: your-bucket-name
}
}
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}I
{

Arn: arn: aws: acm-pca: region: account>: certificate-
authority/12345678-1234-1234-1234-123456789012,
CreatedAt: FriJan@511: 14: 21PST2018,
LastStateChangeAt: FriJan@511: 14: 21PST2018,

Type: SUBORDINATE,
Serial: 4116,
Status: ACTIVE,

NotBefore: FriJan®@512: 12: 56PST2018,
NotAfter: MonJan@312: 12: 56PST2028,
CertificateAuthorityConfiguration: {

KeyType: RSA2048,

SigningAlgorithm: SHA256WITHRSA,

Subject: {
Country: US,
Organization: ExampleslLLC,

OrganizationalUnit: CorporateOffice,

State: WA,
CommonName: www.example.com,
Locality: Seattle,

}
iy

RevocationConfiguration: {
CrlConfiguration: {
Enabled: true,
ExpirationInDays: 3650,
CustomCname: your-custom-name,
S3BucketName: your-bucket-name
}
}
1]

ListPermissions

Das folgende Java-Beispiel zeigt, wie die ListPermissionsOperation verwendet wird.

In dieser Operation werden ggf. die Berechtigungen aufgelistet, die |hrer privaten Zertifizierungsstelle

zugewiesen wurden. Berechtigungen, einschliellich IssueCertificateGetCertificate,

undListPermissions, kénnen einem AWS Dienstprinzipal mit dem CreatePermissionVorgang

zugewiesen und mit dem DeletePermissionsVorgang widerrufen werden.

ListPermissions
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import
import
import
import
import

import
import

import
import

import
import
import
import
import
import

public

pub

west-2

".ama

€ CcOom.amazonaws. samples;

com.amazonaws.auth.AWSCredentials;
com.amazonaws.auth.profile.ProfileCredentialsProvider;
com.amazonaws.client.builder.AwsClientBuilder;
com.amazonaws.client.builder.AwsClientBuilder.EndpointConfiguration;
com.amazonaws.auth.AWSStaticCredentialsProvider;

com.amazonaws.services.acmpca.AWSACMPCA;
com.amazonaws.services.acmpca.AWSACMPCAClientBuilder;

com.amazonaws.services.acmpca.model.ListPermissionsRequest;
com.amazonaws.services.acmpca.model.ListPermissionsResult;

com.amazonaws .AmazonClientException;
com.amazonaws.services.acmpca.model.InvalidArnException;
com.amazonaws.services.acmpca.model.InvalidNextTokenException;
com.amazonaws.services.acmpca.model.InvalidStateException;
com.amazonaws.services.acmpca.model.ResourceNotFoundException;
com.amazonaws.services.acmpca.model.RequestFailedException;

class ListPermissions {

lic static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from disk", e);

// Define the endpoint for your sample.

String endpointRegion = "region"; // Substitute your region here, e.g. "us-
String endpointProtocol = "https://acm-pca." + endpointRegion +
zonaws.com/";

EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol, endpointRegion);

// Create a client that you can use to make requests.
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AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)

.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a request object and set the CA ARN.

ListPermissionsRequest req = new ListPermissionsRequest();

req.withCertificateAuthorityArn("arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");

// List the tags.

ListPermissionsResult result = null;

try {
result = client.listPermissions(req);

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

} catch(RequestFailedException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

// Retrieve and display the permissions.
System.out.println(result);

Wenn die angegebene private Zertifizierungsstelle einem Service-Prinzipal Berechtigungen
zugewiesen hat, sollte die Ausgabe in etwa wie folgt aussehen:

[{
Arn: arn:aws:acm-
pca:region:account:permission/12345678-1234-1234-1234-123456789012,
CreatedAt: WedFeb0317: 05: 39PST2019,
Prinicpal: acm.amazonaws.com,
Permissions: {
ISSUE_CERTIFICATE,
GET_CERTIFICATE,
DELETE,CERTIFICATE
b

SourceAccount: account
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]

ListTags

Das folgende Java-Beispiel zeigt, wie die ListTagsOperation verwendet wird.

Diese Operation listet die Tags auf, sofern vorhanden, die zu lhrer privaten Zertifizierungsstelle

gehdren. Tags sind Beschriftungen, mit denen Sie |hre identifizieren und organisieren kdnnen
CAs. Jedes Tag besteht aus einem Schlissel und einem optionalen Wert. Rufen Sie den
TagCertificateAuthorityVorgang auf, um lhrer CA ein oder mehrere Tags hinzuzufligen. Rufen Sie

den UntagCertificateAuthorityVorgang zum Entfernen von Tags auf.

package com.amazonaws.samples;

import
import
import
import
import

import
import

import
import

import
import

import

public

com.
com.
com.
com.
com.

com.
com.

com.
com.

com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

amazonaws.
amazonaws.

amazonaws.
amazonaws.

amazonaws.
amazonaws.
amazonaws.

auth.AWSCredentials;
auth.profile.ProfileCredentialsProvider;
client.builder.AwsClientBuilder;
client.builder.AwsClientBuilder.EndpointConfiguration;
auth.AwWSStaticCredentialsProvider;

services
services

services
services

.AWSACMPCA;
.AWSACMPCAClientBuilder;

.acmpca
.acmpca

.model.ListTagsRequest;
.model.ListTagsResult;

.acmpca
.acmpca

AmazonClientException;

services
services

class ListTags {

.acmpca.model.ResourceNotFoundException;
.acmpca.model.InvalidArnException;

public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.

AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();

} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from disk", e);
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// Define the endpoint for your sample.
String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"
String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol, endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a request object and set the CA ARN.

ListTagsRequest req = new ListTagsRequest();

req.withCertificateAuthorityArn("arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");

// List the tags

ListTagsResult result = null;

try {
result = client.listTags(req);

} catch (InvalidArnException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

// Retrieve and display the tags.
System.out.println(result);

Wenn Sie Tags auflisten, sollte Ihre Ausgabe sollte folgendermalien oder ahnlich aussehen:

{Tags: [{Key: Admin,Value: Alice}, {Key: Purpose,Value: WebServices}],}

PutPolicy

Das folgende Java-Beispiel zeigt, wie die PutPolicyOperation verwendet wird.
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Der Vorgang fligt einer privaten Zertifizierungsstelle eine ressourcenbasierte Richtlinie hinzu,

wodurch die gemeinsame Nutzung von Konten ermdglicht wird. Wenn es durch eine Richtlinie

autorisiert ist, kann ein Principal, der sich in einem anderen AWS Konto befindet, private
Endentitatszertifikate ausstellen und verlangern, indem er eine private Zertifizierungsstelle

verwendet, die ihm nicht gehdrt. Sie kdnnen den ARN einer privaten CA ermitteln, indem Sie die
ListCertificateAuthoritiesAktion aufrufen. Beispiele fur Richtlinien finden Sie in den AWS Private CA

Leitlinien zu ressourcenbasierten Richtlinien.

Sobald eine Richtlinie an eine Zertifizierungsstelle angehangt ist, kénnen Sie sie mit der

GetPolicyAktion tberpriifen oder sie mit der DeletePolicyAktion I6schen.

package com.amazonaws.samples;

import
import
import
import
import

import
import

import
import
import
import
import
import
import
import
import
import
import

import
import

import

public

com.
com.
com.
com.
com.

com.
com.

com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
.client.builder.AwsClientBuilder.EndpointConfiguration;

amazonaws

amazonaws.

amazonaws.
amazonaws.

amazonaws

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

auth.AWSCredentials;
auth.profile.ProfileCredentialsProvider;
client.builder.AwsClientBuilder;

auth.AwWSStaticCredentialsProvider;

services.acmpca.AWSACMPCA;
services.acmpca.AWSACMPCAClientBuilder;

services.
services.
services.
services.
services.

services

services.
services.
services.
services.

java.io.IOException;
java.nio.file.Files;
java.nio.file.Paths;

class PutPolicy {

acmpca
acmpca
acmpca
acmpca
acmpca

acmpca
acmpca
acmpca
acmpca

.AmazonClientException;
.model.
.model.
.model.
.model.
.model.
.acmpca.
.model.
.model.
.model.
.model.

model

PutPolicyRequest;
PutPolicyResult;
AWSACMPCAException;
ConcurrentModificationException;
InvalidArnException;

.InvalidStateException;

InvalidPolicyException;
LockoutPreventedException;
RequestFailedException;
ResourceNotFoundException;

public static void main(String[] args) throws Exception {
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// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from file.",

@))7
}
// Define the endpoint for your sample.
String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create the request object.
PutPolicyRequest req = new PutPolicyRequest();

// Set the resource ARN.
req.withResourceArn("arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566");

// Import and set the policy.

// Note: This code assumes the file "ShareResourceWithAccountPolicy.json" is in
a folder titled policy.

String policy = new String(Files.readAllBytes(Paths.get("policy",
"ShareResourceWithAccountPolicy.json")));

req.withPolicy(policy);

// Retrieve a list of your CAs.
PutPolicyResult result = null;
try {
result = client.putPolicy(req);
} catch (ConcurrentModificationException ex) {
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throw ex;

catch (InvalidArnException ex) {

throw ex;

catch (InvalidStateException ex) {

throw ex;

catch (InvalidPolicyException ex) {

throw ex;

catch (LockoutPreventedException ex) {

throw ex;

catch (RequestFailedException ex) {

throw ex;

catch (ResourceNotFoundException ex) {

throw ex;

catch (AWSACMPCAException ex) {

throw ex;

RestoreCertificate Authority

Das folgende Java-Beispiel zeigt, wie die RestoreCertificateAuthorityOperation verwendet wird.
Eine private Zertifizierungsstelle kann wahrend ihres Wiederherstellungszeitraums jederzeit
wiederhergestellt werden. Derzeit kann dieser Zeitraum 7 bis 30 Tage ab Loschdatum betragen. Er
kann definiert werden, wenn Sie die Zertifizierungsstelle I6schen. Weitere Informationen finden Sie
unter Wiedererstellen einer Zertifizierungsstelle. Weitere Informationen finden Sie auch im Java-

Beispiel DeleteCertificateAuthority.

package com.amazonaws.samples;

import
import
import
import
import

import
import

import

import

com

com.
com.
com.
com.

com.
com.

com.

com.

.amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

amazonaws.
amazonaws.

amazonaws.

amazonaws

auth.AWSCredentials;
auth.profile.ProfileCredentialsProvider;
client.builder.AwsClientBuilder;
client.builder.AwsClientBuilder.EndpointConfiguration;
auth.AwWSStaticCredentialsProvider;

services.acmpca.AWSACMPCA;
services.acmpca.AWSACMPCAClientBuilder;

services.acmpca.model.RestoreCertificateAuthorityRequest;

.AmazonClientException;
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import com.amazonaws.services.acmpca.model.InvalidArnException;
import com.amazonaws.services.acmpca.model.InvalidStateException;
import com.amazonaws.services.acmpca.model.ResourceNotFoundException;

public class RestoreCertificateAuthority {
public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from file.",

@))7
}
// Define the endpoint for your sample.
String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol, endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create the request object.
RestoreCertificateAuthorityRequest req = new
RestoreCertificateAuthorityRequest();

// Set the certificate authority ARN.
req.withCertificateAuthorityArn("arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");

// Restore the CA.

try {
client.restoreCertificateAuthority(req);

} catch (InvalidArnException ex) {
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} catch (InvalidStateException ex) {

} catch (ResourceNotFoundException ex) {

throw ex;
throw ex;
throw ex;
}
}
}
RevokeCertificate

Das folgende Java-Beispiel zeigt, wie die RevokeCertificateOperation verwendet wird.

Dieser Vorgang widerruft ein Zertifikat, das Sie durch den Aufruf des IssueCertificateVorgangs

ausgestellt haben. Wenn Sie bei der Erstellung oder Aktualisierung lhrer privaten Zertifizierungsstelle

eine Zertifikatssperrliste (CRL) aktiviert haben, sind Informationen zu den widerrufenen Zertifikaten
in der CRL enthalten. AWS Private CA schreibt die CRL in einen Amazon S3 S3-Bucket, den Sie
angeben. Weitere Informationen finden Sie in der CrlConfigurationStruktur.

package com.amazonaws.samples;

import
import
import
import
import
import

import
import

import
import

import
import
import
import
import
import

public

com.
com.
com.
com.
com.
com.

com.
com.

com.
com.

com.
com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
.client.builder.AwsClientBuilder.EndpointConfiguration;
.AmazonClientException;

amazonaws
amazonaws

amazonaws.

amazonaws.
amazonaws.

amazonaws.
amazonaws.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

auth.AWSCredentials;
auth.profile.ProfileCredentialsProvider;
client.builder.AwsClientBuilder;

auth.AwWSStaticCredentialsProvider;

services.
services.

services.
services.

services.
services.

services

services.
services.
services.

acmpca.
acmpca

acmpca
acmpca

acmpca
acmpca

.acmpca.
.model.
.model.
.model.

acmpca
acmpca
acmpca

class RevokeCertificate {

AWSACMPCA;

.model
.model.

.model.
.model.

model

.AWSACMPCAClientBuilder;

.RevokeCertificateRequest;
RevocationReason;

ResourceNotFoundException;
InvalidStateException;
.InvalidArnException;
RequestFailedException;
RequestAlreadyProcessedException;
RequestInProgressException;
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public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from disk", e);

}

// Define the endpoint for your sample.

String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +

" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol, endpointRegion);

// Create a client that you can use to make requests.
AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)

.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a request object.
RevokeCertificateRequest req = new RevokeCertificateRequest();

// Set the certificate authority ARN.
req.setCertificateAuthorityArn("arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");

// Set the certificate serial number.
req.setCertificateSerial("79:3f:0d:5b:6a:04:12:5e:2c:9c:fb:52:37:35:98:fe");

// Set the RevocationReason.
req.withRevocationReason(RevocationReason.<<KEY_COMPROMISE>>);

// Revoke the certificate.

try {
client.revokeCertificate(req);

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidStateException ex) {
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throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (RequestAlreadyProcessedException ex) {
throw ex;
} catch (RequestInProgressException ex) {
throw ex;
} catch (RequestFailedException ex) {
throw ex;

TagCertificateAuthorities

Das folgende Java-Beispiel zeigt, wie die TagCertificateAuthorityOperation verwendet wird.

Diese Operation fugt Ihrer privaten CA einen oder mehrere Tags hinzu. Tags sind Beschriftungen,
mit denen Sie Ihre AWS Ressourcen identifizieren und organisieren konnen. Jedes Tag besteht aus
einem SchlUssel und einem optionalen Wert. Wenn Sie diese Operation aufrufen, geben Sie die
private CA Uber den Amazon-Ressourcennamen (ARN) an. Sie geben den Tag mit einem Schlissel-
Wert-Paar an. Um ein bestimmtes Merkmal dieser CA zu identifizieren, kdnnen Sie ein Tag auf

nur eine private CA anwenden. Oder um nach einer gemeinsamen Beziehung zwischen diesen zu
filtern CAs, kdnnen Sie dasselbe Tag auf mehrere private Daten anwenden CAs. Verwenden Sie
den UntagCertificateAuthorityVorgang, um ein oder mehrere Tags zu entfernen. Rufen Sie den
ListTagsVorgang auf, um zu sehen, welche Tags Ihrer CA zugeordnet sind.

package com.amazonaws.samples;

import com.amazonaws.auth.AWSCredentials;

import com.amazonaws.auth.profile.ProfileCredentialsProvider;

import com.amazonaws.client.builder.AwsClientBuilder;

import com.amazonaws.client.builder.AwsClientBuilder.EndpointConfiguration;
import com.amazonaws.auth.AWSStaticCredentialsProvider;

import com.amazonaws.services.acmpca.AWSACMPCA;
import com.amazonaws.services.acmpca.AWSACMPCAClientBuilder;

import com.amazonaws.services.acmpca.model.TagCertificateAuthorityRequest;
import com.amazonaws.services.acmpca.model.Tag;

import java.util.Arraylist;
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import com.amazonaws.AmazonClientException;

import com.amazonaws.services.acmpca.model.ResourceNotFoundException;
import com.amazonaws.services.acmpca.model.InvalidArnException;
import com.amazonaws.services.acmpca.model.InvalidTagException;
import com.amazonaws.services.acmpca.model.TooManyTagsException;

public class TagCertificateAuthorities {
public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from disk", e);

}

// Define the endpoint for your sample.

String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol, endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a tag - method 1
Tag tagl = new Tag();
tagl.withKey("Administrator");
tagl.withValue("Bob");

// Create a tag - method 2

Tag tag2 = new Tag()
.withKey("Purpose")
.withValue("WebServices");
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// Add the tags to a collection.
Arraylist<Tag> tags = new ArraylList<Tag>();
tags.add(tagl);

tags.add(tag2);

// Create a request object and specify the certificate authority ARN.
TagCertificateAuthorityRequest req = new TagCertificateAuthorityRequest();
req.setCertificateAuthorityArn("arn:aws:acm-pca:us-

east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");
req.setTags(tags);

// Add a tag

try {
client.tagCertificateAuthority(req);

} catch (InvalidArnException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (InvalidTagException ex) {
throw ex;

} catch (TooManyTagsException ex) {
throw ex;

UntagCertificateAuthority

Das folgende Java-Beispiel zeigt, wie die UntagCertificateAuthorityOperation verwendet wird.

Diese Operation entfernt einen oder mehrere Tags aus lhrer privaten CA. Ein Tag besteht aus

einem SchlUssel-Wert-Paar. Wenn Sie den Wertteil des Tags beim Aufrufen dieser Operation

nicht angeben, wird das Tag unabhangig vom Wert entfernt. Wenn Sie einen Wert angeben,

wird das Tag nur entfernt, wenn es dem angegebenen Wert zugeordnet ist. Verwenden Sie den
TagCertificateAuthorityVorgang, um einer privaten Zertifizierungsstelle Tags hinzuzufiigen. Rufen Sie

den ListTagsVorgang auf, um zu sehen, welche Tags lhrer CA zugeordnet sind.

package com.amazonaws.samples;

import com.amazonaws.auth.AWSCredentials;
import com.amazonaws.auth.profile.ProfileCredentialsProvider;
import com.amazonaws.client.builder.AwsClientBuilder;
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import com.amazonaws.client.builder.AwsClientBuilder.EndpointConfiguration;
import com.amazonaws.auth.AWSStaticCredentialsProvider;

import java.util.Arraylist;

import com.amazonaws.services.acmpca.AWSACMPCA;
import com.amazonaws.services.acmpca.AWSACMPCAClientBuilder;

import com.amazonaws.services.acmpca.model.UntagCertificateAuthorityRequest;
import com.amazonaws.services.acmpca.model.Tag;

import com.amazonaws.AmazonClientException;

import com.amazonaws.services.acmpca.model.ResourceNotFoundException;
import com.amazonaws.services.acmpca.model.InvalidArnException;
import com.amazonaws.services.acmpca.model.InvalidTagException;

public class UntagCertificateAuthority {
public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from disk", e);

}

// Define the endpoint for your sample.

String endpointRegion = "region"; // Substitute your region here, e.g. "us-
west-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +

" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol, endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a Tag object with the tag to delete.
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Tag tag = new Tag();
tag.withKey("Administrator");
tag.withValue("Bob");

// Add the tags to a collection.
ArraylList<Tag> tags = new Arraylist<Tag>();
tags.add(tag);

// Create a request object and specify the certificate authority ARN.
UntagCertificateAuthorityRequest req = new UntagCertificateAuthorityRequest();
req.withCertificateAuthorityArn("arn:aws:acm-pca:us-

east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");
req.withTags(tags);

// Delete the tag
try {
client.untagCertificateAuthority(req);
} catch (InvalidArnException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidTagException ex) {
throw ex;

UpdateCertificate Authority

Das folgende Java-Beispiel zeigt, wie die UpdateCertificateAuthorityOperation verwendet wird.

Die Operation aktualisiert den Status oder die Konfiguration einer privaten Zertifizierungsstelle
(Certificate Authority, CA). lIhre private CA muss sich im Status ACTIVE oder DISABLED befinden,
bevor Sie sie aktualisieren kdnnen. Sie kdnnen eine private CA deaktivieren, die sich im Status
ACTIVE befindet oder eine CA im Status DISABLED erneut aktivieren.

package com.amazonaws.samples;

import com.amazonaws.auth.AWSCredentials;

import com.amazonaws.auth.profile.ProfileCredentialsProvider;

import com.amazonaws.client.builder.AwsClientBuilder;

import com.amazonaws.client.builder.AwsClientBuilder.EndpointConfiguration;
import com.amazonaws.auth.AWSStaticCredentialsProvider;
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amazonaws.
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amazonaws.
amazonaws.
amazonaws.
amazonaws.

services.
services.

services

services.

acmpca
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.acmpca
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.AWSACMPCA;
.AWSACMPCAClientBuilder;

.model.UpdateCertificateAuthorityRequest;
.model.CertificateAuthorityStatus;

AmazonClientException;

services.
services.

services

services.
services.
services.
services.
services.

acmpca
acmpca

.acmpca

acmpca
acmpca
acmpca
acmpca
acmpca

.model.ConcurrentModificationException;
.model.ResourceNotFoundException;
.model.InvalidArgsException;
.model.InvalidArnException;
.model.InvalidStateException;
.model.InvalidPolicyException;
.model.CrlConfiguration;
.model.RevocationConfiguration;

public class UpdateCertificateAuthority {

public static void main(String[] args) throws Exception {

e);

west-2

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.

AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();

} catch (Exception e) {

throw new AmazonClientException("Cannot load your credentials from file.",

// Define the endpoint for your sample.

String endpointRegion = "region";

// Substitute your region here, e.g. "us-

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint

new AwsClientBuilder.EndpointConfiguration(endpointProtocol, endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client =

AWSACMPCAClientBuilder.standard()

.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();
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// Create the request object.
UpdateCertificateAuthorityRequest req = new UpdateCertificateAuthorityRequest();

// Set the ARN of the private CA that you want to update.
req.setCertificateAuthorityArn("arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566");

// Define the certificate revocation list configuration. If you do not want to
// update the CRL configuration, leave the CrlConfiguration structure alone and
// do not set it on your UpdateCertificateAuthorityRequest object.
CrlConfiguration crlConfigure = new CrlConfiguration();
crlConfigure.withEnabled(true);

crlConfigure.withExpirationInDays(365);
crlConfigure.withCustomCname("your-custom-name");
crlConfigure.withS3BucketName("your-bucket-name");

// Set the CRL configuration onto your UpdateCertificateAuthorityRequest object.
// If you do not want to change your CRL configuration, do not use the

// setCrlConfiguration method.

RevocationConfiguration revokeConfig = new RevocationConfiguration();
revokeConfig.setCrlConfiguration(crlConfigure);
req.setRevocationConfiguration(revokeConfig);

// Set the status.
req.withStatus(CertificateAuthorityStatus.<<ACTIVE>>);

// Create the result object.

try {
client.updateCertificateAuthority(req);

} catch (ConcurrentModificationException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (InvalidArgsException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

} catch (InvalidPolicyException ex) {
throw ex;
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}

Erstellen Sie CAs Zertifikate mit benutzerdefinierten Betreffnamen

Das CustomAttributeObjekt ermoéglicht es Administratoren, benutzerdefinierte Objektkennungen
(OIDs) an private Objekte CAs und Zertifikate zu Gbergeben. Benutzerdefiniert OIDs kann verwendet
werden, um spezielle Hierarchien mit Subjektnamen zu erstellen, die die Struktur und die Bedlirfnisse
Ihrer Organisation widerspiegeln. Benutzerdefinierte Zertifikate missen mit einer der Vorlagen erstellt
werden. ApiPassthrough Weitere Informationen zu Vorlagen finden Sie unter AWS Private CA

Vorlagensorten. Weitere Informationen zur Verwendung benutzerdefinierter Attribute finden Sie unter

und. Stellen Sie private Endentitatszertifikate aus Erstellen Sie eine private CA in AWS Private CA

Sie kdnnen es nicht zusammen mit verwendenStandardAttributes. CustomAttributes
Sie kdnnen den Standard jedoch OIDs als Teil eines bestehenCustomAttributes. Die
standardmafigen Betreffnamen OIDs sind in der folgenden Tabelle aufgefuhrt:

Name des Betreffs Objekt-ID
Land 2546
CommonName 2543
DistinguishedNameQuialifier 2.5.4,46
GenerationQualifier 254,44
GivenName 2.5.4,42
Initialen 254,43
Ort 2547
Organisation 2.54.10
OrganizationalUnit 25411
Pseudonym 2.5.4,65
SerialNumber 2545
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Name des Betreffs

Status

Nachname

Title

Themen

» CA erstellen mit CustomAttribute

Objekt-ID
2548
2.5.4.4

2.54.12

» Stellen Sie ein Zertifikat aus mit CustomAttribute

CA erstellen mit CustomAttribute

package com.amazonaws.samples;
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.AWSACMPCA;
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ASN1Subject;
.CertificateAuthorityConfiguration;
CertificateAuthorityType;
CreateCertificateAuthorityResult;
CreateCertificateAuthorityRequest;
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.KeyAlgorithm;

SigningAlgorithm;

Tag;
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model
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import com.amazonaws.AmazonClientException;

import com.amazonaws.services.acmpca.model.LimitExceededException;
import com.amazonaws.services.acmpca.model.InvalidArgsException;
import com.amazonaws.services.acmpca.model.InvalidPolicyException;
import com.amazonaws.services.acmpca.model.RevocationConfiguration;

public class CreateCertificateAuthorityWithCustomAttributes {
public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException(
"Cannot load the credentials from the credential profiles file. " +
"Please make sure that your credentials file is at the correct " +
"location (C:\\Users\\joneps\\.aws\\credentials), and is in valid

format.",
e);

// Define the endpoint for your sample.
String endpointRegion = "us-west-2"; // Substitute your region here, e.g. "us-
west-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";

EndpointConfiguration endpoint =

new AwsClientBuilder.EndpointConfiguration(endpointProtocol,

endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Define custom attributes
List<CustomAttribute> customAttributes = Arrays.aslList(
new CustomAttribute()
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.withObjectIdentifier("2.5.4.6") // Country
.withValue("US"),

new CustomAttribute()
.withObjectIdentifier("2.5.4.3") // CommonName
.withValue("CommonName"),

new CustomAttribute()
.withObjectIdentifier("1.3.6.1.4.1") // CustomOID
.withValue("ABCDEFG"),

new CustomAttribute()
.withObjectIdentifier("1.3.6.1.4.1") // CustomOID
.withValue("BCDEFGH")

I

// Define a CA subject.
ASN1Subject subject = new ASN1Subject();
subject.setCustomAttributes(customAttributes);

// Define the CA configuration.
CertificateAuthorityConfiguration configCA = new

CertificateAuthorityConfiguration();
configCA.withKeyAlgorithm(KeyAlgorithm.RSA_2048);
configCA.withSigningAlgorithm(SigningAlgorithm.SHA256WITHRSA);
configCA.withSubject(subject);

// Define a certificate revocation list configuration.
CrlConfiguration crlConfigure = new CrlConfiguration();
crlConfigure.withEnabled(true);
crlConfigure.withExpirationInDays(365);
crlConfigure.withCustomCname(null);
crlConfigure.withS3BucketName("your-bucket-name");

RevocationConfiguration revokeConfig = new RevocationConfiguration();
revokeConfig.setCrlConfiguration(crlConfigure);

// Define a certificate authority type: ROOT or SUBORDINATE
CertificateAuthorityType caType = CertificateAuthorityType.SUBORDINATE;

// Create a tag - method 1
Tag tagl = new Tag();
tagl.withKey("PrivateCA");
tagl.withValue("Sample");

// Create a tag - method 2
Tag tag2 = new Tag()
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.withKey("Purpose")
.withValue("WebServices");

// Add the tags to a collection.
ArraylList<Tag> tags = new ArraylList<Tag>();
tags.add(tagl);

tags.add(tag2);

// Create the request object.
CreateCertificateAuthorityRequest req = new

CreateCertificateAuthorityRequest();
req.withCertificateAuthorityConfiguration(configCA);
req.withRevocationConfiguration(revokeConfig);
req.withIdempotencyToken("1234");
req.withCertificateAuthorityType(caType);
req.withTags(tags);

// Create the private CA.
CreateCertificateAuthorityResult result = null;
try {

result = client.createCertificateAuthority(req);
} catch (InvalidArgsException ex) {

throw ex;
} catch (InvalidPolicyException ex) {

throw ex;
} catch (LimitExceededException ex) {

throw ex;

// Retrieve the ARN of the private CA.
String arn = result.getCertificateAuthorityArn();
System.out.println(arn);

Stellen Sie ein Zertifikat aus mit CustomAttribute

package com.amazonaws.samples;

import com.amazonaws.auth.AWSCredentials;
import com.amazonaws.auth.profile.ProfileCredentialsProvider;
import com.amazonaws.client.builder.AwsClientBuilder;
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import com.amazonaws.client.builder.AwsClientBuilder.EndpointConfiguration;
import com.amazonaws.auth.AWSStaticCredentialsProvider;
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import
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import
import
import
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import
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public class IssueCertificateWithCustomAttributes {
private static ByteBuffer stringToByteBuffer(final String string) {

public static void main(String[] args) throws Exception {
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.model.ASN1Subject;
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.model.Extensions;
.model.IssueCertificateRequest;
.model.IssueCertificateResult;
.model.SigningAlgorithm;
.model.Validity;
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if (Objects.isNull(string)) {
return null;

}
byte[

] bytes =

string.getBytes(StandardCharsets.UTF_8);

return ByteBuffer.wrap(bytes);

// Retrieve your credentials from the C:\Users\name\.aws\credentials
// in Windows or the .aws/credentials file in Linux.

.model.LimitExceededException;
.model.ResourceNotFoundException;
.model.InvalidStateException;
.model.InvalidArnException;
.model.InvalidArgsException;
.model.MalformedCSRException;

AWSCredentials credentials = null;

try {

file
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credentials = new ProfileCredentialsProvider("default").getCredentials();

} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from disk", e);

}

// Define the endpoint for your sample.

String endpointRegion = "us-west-2"; // Substitute your region here, e.g. "us-
west-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +

" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol, endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a certificate request:
IssueCertificateRequest req = new IssueCertificateRequest();

// Set the CA ARN.
req.withCertificateAuthorityArn("arn:aws:acm-pca:region:account:" +
"certificate-authority/12345678-1234-1234-1234-123456789012");

// Specify the certificate signing request (CSR) for the certificate to be signed

and issued.
String strCSR =

B BEGIN CERTIFICATE REQUEST----- \n" +
"baseb4-encoded CSR\n" +
B END CERTIFICATE REQUEST----- \n";

ByteBuffer csrByteBuffer = stringToByteBuffer(strCSR);
req.setCsr(csrByteBuffer);

// Specify the template for the issued certificate.
req.withTemplateArn("arn:aws:acm-pca:::template/
EndEntityCertificate_APIPassthrough/V1");

// Set the signing algorithm.
req.withSigningAlgorithm(SigningAlgorithm.SHA256WITHRSA);

// Set the validity period for the certificate to be issued.
Validity validity = new Validity();
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validity.withValue(100L);
validity.withType("DAYS");
req.withValidity(validity);

// Set the idempotency token.
req.setIdempotencyToken("1234");

// Define custom attributes
List<CustomAttribute> customAttributes = Arrays.aslList(

);

new CustomAttribute()
.withObjectIdentifier("2.5.4.6") // Country
.withValue("US"),

new CustomAttribute()
.withObjectIdentifier("2.5.4.3") // CommonName
.withValue("CommonName"),

new CustomAttribute()
.withObjectIdentifier("1.3.6.1.4.1") // CustomOID
.withValue("ABCDEFG"),

new CustomAttribute()
.withObjectIdentifier("1.3.6.1.4.1") // CustomOID
.withValue("BCDEFGH")

// Define certificate subject.
ASN1Subject subject = new ASN1Subject();
subject.setCustomAttributes(customAttributes);

// Add subject to api-passthrough

ApiPassthrough apiPassthrough = new ApiPassthrough();
apiPassthrough.setSubject(subject);
req.setApiPassthrough(apiPassthrough);

// Issue the certificate.
IssueCertificateResult result = null;
try {

result = client.issueCertificate(req);

} catch (LimitExceededException ex) {

throw ex;

} catch (ResourceNotFoundException ex) {

throw ex;

} catch (InvalidStateException ex) {

throw ex;

} catch (InvalidArnException ex) {

throw ex;
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} catch (InvalidArgsException ex) {
throw ex;

} catch (MalformedCSRException ex) {
throw ex;

// Retrieve and display the certificate ARN.
String arn = result.getCertificateArn();
System.out.println(arn);

Zertifikate mit benutzerdefinierten Erweiterungen erstellen

Das CustomExtensionObjekt ermdglicht es Administratoren, benutzerdefinierte X.509-Erweiterungen
in privaten Zertifikaten festzulegen. Benutzerdefinierte Zertifikate missen mit einer der
ApiPassthrough Vorlagen erstellt werden. Weitere Informationen zu Vorlagen finden Sie unter

AWS Private CA Vorlagensorten. Weitere Informationen zur Verwendung benutzerdefinierter

Erweiterungen finden Sie unterStellen Sie private Endentitatszertifikate aus.

Themen

» Aktivieren Sie eine untergeordnete Zertifizierungsstelle mit der Erweiterung NameConstraints

» Stellen Sie ein Zertifikat mit der Erweiterung QC Statement aus

Aktivieren Sie eine untergeordnete Zertifizierungsstelle mit der Erweiterung
NameConstraints

package com.amazonaws.samples;

import com.amazonaws.auth.AWSCredentials;

import com.amazonaws.auth.profile.ProfileCredentialsProvider;

import com.amazonaws.client.builder.AwsClientBuilder;

import com.amazonaws.client.builder.AwsClientBuilder.EndpointConfiguration;
import com.amazonaws.auth.AWSStaticCredentialsProvider;

import java.io.IOException;

import java.nio.ByteBuffer;

import java.nio.charset.StandardCharsets;
import java.util.Arrays;

import java.util.Baseb4;
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com.amazonaws.services.acmpca.model.KeyAlgorithm;
com.amazonaws.services.acmpca.model.SigningAlgorithm;
com.amazonaws.services.acmpca.model.Validity;
com.amazonaws.waiters.Waiter;

com.amazonaws.waiters.WaiterParameters;
com.amazonaws.waiters.WaiterTimedOutException;

com.amazonaws .waiters.WaiterUnrecoverableException;

com.amazonaws .AmazonClientException;
com.amazonaws.services.acmpca.model.LimitExceededException;
com.amazonaws.services.acmpca.model.ResourceNotFoundException;
com.amazonaws.services.acmpca.model.RevocationConfiguration;
com.amazonaws.services.acmpca.model.InvalidStateException;
com.amazonaws.services.acmpca.model.InvalidArnException;
com.amazonaws.services.acmpca.model.InvalidPolicyException;
com.amazonaws.services.acmpca.model.ASN1Subject;
com.amazonaws.services.acmpca.model . AWSACMPCAException;
com.amazonaws.services.acmpca.model.ApiPassthrough;
com.amazonaws.services.acmpca.model.CertificateAuthorityConfiguration;
com.amazonaws.services.acmpca.model.CertificateAuthorityType;
com.amazonaws.services.acmpca.model.CertificateMismatchException;
com.amazonaws.services.acmpca.model.ConcurrentModificationException;
com.amazonaws.services.acmpca.model.CreateCertificateAuthorityRequest;
com.amazonaws.services.acmpca.model.CreateCertificateAuthorityResult;
com.amazonaws.services.acmpca.model.CrlConfiguration;
com.amazonaws.services.acmpca.model.CustomExtension;
com.amazonaws.services.acmpca.model.Extensions;
com.amazonaws.services.acmpca.model.GetCertificateAuthorityCertificateRequest;
com.amazonaws.services.acmpca.model.GetCertificateAuthorityCertificateResult;
com.amazonaws.services.acmpca.model.GetCertificateAuthorityCsrRequest;
com.amazonaws.services.acmpca.model.GetCertificateAuthorityCsrResult;
com.amazonaws.services.acmpca.model.GetCertificateRequest;
com.amazonaws.services.acmpca.model.GetCertificateResult;

com.amazonaws.services.acmpca.model.ImportCertificateAuthorityCertificateRequest;

import
import
import

com.amazonaws.services.acmpca.model.InvalidArgsException;
com.amazonaws.services.acmpca.model.MalformedCSRException;
com.amazonaws.services.acmpca.model.MalformedCertificateException;
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import com.amazonaws.services.acmpca.model.RequestFailedException;
import com.amazonaws.services.acmpca.model.RequestInProgressException;

import org.bouncycastle.asnl.x509.GeneralName;
import org.bouncycastle.asnl.x509.GeneralSubtree;
import org.bouncycastle.asnl.x509.NameConstraints;

import lombok.SneakyThrows;

public class SubordinateCAActivationWithNameConstraints {
public static void main(String[] args) throws Exception {
// Place your own Root CA ARN here.
String rootCAArn = "arn:aws:acm-pca:region:123456789012:certificate-

authority/12345678-

1234-1234-1234-123456789012";

// Define the endpoint region for your sample.

String endpointRegion = "us-west-2";

west-2"

// Define a CA subject.

ASN1Subject subject = new ASN1Subject();
subject.setOrganization("Example Organization");
subject.setOrganizationalUnit("Example");
subject.setCountry("US");
subject.setState("Virginia");
subject.setlLocality("Arlington");
subject.setCommonName("SubordinateCA");

// Define the CA configuration.
CertificateAuthorityConfiguration configCA = new
CertificateAuthorityConfiguration();
configCA.withKeyAlgorithm(KeyAlgorithm.RSA_2048);
configCA.withSigningAlgorithm(SigningAlgorithm.SHA256WITHRSA);
configCA.withSubject(subject);

// Define a certificate revocation list configuration.
CrlConfiguration crlConfigure = new CrlConfiguration();

crlConfigure.
crlConfigure.

crlConfigure
crlConfigure

withEnabled(true);
withExpirationInDays(365);

.withCustomCname(null);
.withS3BucketName("your-bucket-name");

// Define a certificate authority type
CertificateAuthorityType caType = CertificateAuthorityType

// Substitute your region here, e.g.

.SUBORDINATE;

us-
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// ** Execute core code samples for Subordinate CA activation in sequence **

AWSACMPCA client = ClientBuilder(endpointRegion);

String rootCertificate = GetCertificateAuthorityCertificate(rootCAArn, client);

String subordinateCAArn = CreateCertificateAuthority(configCA, crlConfigure,
caType, client);

String csr = GetCertificateAuthorityCsr(subordinateCAArn, client);

String subordinateCertificateArn = IssueCertificate(rootCAArn, csr, client);

String subordinateCertificate = GetCertificate(subordinateCertificateArn,
rootCAArn, client);

ImportCertificateAuthorityCertificate(subordinateCertificate, rootCertificate,
subordinateCAArn, client);

}

private static AWSACMPCA ClientBuilder(String endpointRegion) {
// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {

throw new AmazonClientException(
"Cannot load the credentials from the credential profiles file. " +
"Please make sure that your credentials file is at the correct " +

"location (C:\\Users\\joneps\\.aws\\credentials), and is in valid
format.",

e);

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";

EndpointConfiguration endpoint =

new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.
AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)

.withCredentials(new AWSStaticCredentialsProvider(credentials))
Lbuild();

return client;
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private static String GetCertificateAuthorityCertificate(String rootCAArn, AWSACMPCA

client) {
// ** GetCertificateAuthorityCertificate **

// Create a request object and set the certificate authority ARN,

GetCertificateAuthorityCertificateRequest getCACertificateRequest =
new GetCertificateAuthorityCertificateRequest();

getCACertificateRequest.withCertificateAuthorityArn(rootCAAzn);

// Create a result object.

GetCertificateAuthorityCertificateResult getCACertificateResult = null;

try {
getCACertificateResult =
client.getCertificateAuthorityCertificate(getCACertificateRequest);
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidStateException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;

// Retrieve and display the certificate information.

String rootCertificate = getCACertificateResult.getCertificate();
System.out.println("Root CA Certificate / Certificate Chain:");
System.out.println(rootCertificate);

return rootCertificate;

private static String CreateCertificateAuthority(CertificateAuthorityConfiguration
configCA, CrlConfiguration crlConfigure, CertificateAuthorityType caType, AWSACMPCA

client) {
RevocationConfiguration revokeConfig = new RevocationConfiguration();
revokeConfig.setCrlConfiguration(crlConfigure);

// Create the request object.

CreateCertificateAuthorityRequest createCARequest = new
CreateCertificateAuthorityRequest();

createCARequest.withCertificateAuthorityConfiguration(configCA);

createCARequest.withRevocationConfiguration(revokeConfig);

createCARequest.withIdempotencyToken("1234");

createCARequest.withCertificateAuthorityType(caType);

Zertifikate mit benutzerdefinierten Erweiterungen erstellen

Version latest 116



AWS Private Certificate Authority User Guide

// Create the private CA.
CreateCertificateAuthorityResult createCAResult = null;
try {
createCAResult = client.createCertificateAuthority(createCARequest);
} catch (InvalidArgsException ex) {
throw ex;
} catch (InvalidPolicyException ex) {
throw ex;
} catch (LimitExceededException ex) {
throw ex;

// Retrieve the ARN of the private CA.
String subordinateCAArn = createCAResult.getCertificateAuthorityArn();
System.out.println("Subordinate CA Arn: " + subordinateCAArn);

return subordinateCAArn;

private static String GetCertificateAuthorityCsr(String subordinateCAArn, AWSACMPCA
client) {

// Create the CSR request object and set the CA ARN.

GetCertificateAuthorityCsrRequest csrRequest = new
GetCertificateAuthorityCsrRequest();

csrRequest.withCertificateAuthorityArn(subordinateCAAzn);

// Create waiter to wait on successful creation of the CSR file.
Waiter<GetCertificateAuthorityCsrRequest> getCSRWaiter =
client.waiters().certificateAuthorityCSRCreated();
try {
getCSRWaiter.run(new WaiterParameters<>(csrRequest));
} catch (WaiterUnrecoverableException e) {
//Explicit short circuit when the recourse transitions into
//an undesired state.
} catch (WaiterTimedOutException e) {
//Failed to transition into desired state even after polling.
} catch(AWSACMPCAException e) {
//Unexpected service exception.

// Retrieve the CSR.
GetCertificateAuthorityCsrResult csrResult = null;
try {
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csrResult = client.getCertificateAuthorityCsr(csrRequest);
} catch (RequestInProgressException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
} catch (RequestFailedException ex) {
throw ex;

// Retrieve and display the CSR;

String csr = csrResult.getCsz();
System.out.println("Subordinate CSR:");
System.out.println(csr);

return csr;

private static String IssueCertificate(String rootCAArn, String csr, AWSACMPCA
client) {

// Create a certificate request:
IssueCertificateRequest issueRequest = new IssueCertificateRequest();

// Set the issuing CA ARN.
issueRequest.withCertificateAuthorityArn(rootCAAIn);

// Set the template ARN.
issueRequest.withTemplateArn("arn:aws:acm-pca:::template/
SubordinateCACertificate_PathLen@_APIPassthrough/V1");

ByteBuffer csrByteBuffer = stringToByteBuffer(csr);
issueRequest.setCsr(csrByteBuffer);

// Set the signing algorithm.
issueRequest.withSigningAlgorithm(SigningAlgorithm.SHA256WITHRSA);

// Set the validity period for the certificate to be issued.
Validity validity = new Validity();
validity.withValue(100L);

validity.withType("DAYS");
issueRequest.withValidity(validity);
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// Set the idempotency token.
issueRequest.setIdempotencyToken("1234");

// Generate Base64 encoded Nameconstraints extension value
String base64EncodedExtValue = getNameConstraintExtensionValue();
// Generate custom extension
CustomExtension customExtension = new CustomExtension();
customExtension.setCritical(true);
customExtension.setObjectIdentifier("2.5.29.30"); // NameConstraints Extension
0ID
customExtension.setValue(base64EncodedExtValue);
// Add custom extension to api-passthrough
ApiPassthrough apiPassthrough = new ApiPassthrough();
Extensions extensions = new Extensions();
extensions.setCustomExtensions(Arrays.aslList(customExtension));
apiPassthrough.setExtensions(extensions);
issueRequest.setApiPassthrough(apiPassthrough);
// Issue the certificate.
IssueCertificateResult issueResult = null;
try {
issueResult = client.issueCertificate(issueRequest);
} catch (LimitExceededException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidStateException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
} catch (InvalidArgsException ex) {
throw ex;
} catch (MalformedCSRException ex) {
throw ex;
}
// Retrieve and display the certificate ARN.
String subordinateCertificateArn = issueResult.getCertificateArn();
System.out.println("Subordinate Certificate Arn: " + subordinateCertificateArn);
return subordinateCertificateArn;
}
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@SneakyThrows
private static String getNameConstraintExtensionValue() {
// Generate Base64 encoded Nameconstraints extension value
GeneralSubtree dnsPrivate = new GeneralSubtree(new
GeneralName(GeneralName.dNSName, ".private"));
GeneralSubtree dnsLocal = new GeneralSubtree(new GeneralName(GeneralName.dNSName,
".local"));
GeneralSubtree dnsCorp = new GeneralSubtree(new GeneralName(GeneralName.dNSName,
".corp"));
GeneralSubtree dnsSecretCorp = new GeneralSubtree(new
GeneralName(GeneralName.dNSName, ".secret.corp"));
GeneralSubtree dnsExample = new GeneralSubtree(new
GeneralName(GeneralName.dNSName, ".example.com"));
GeneralSubtree[] permittedSubTree = new GeneralSubtree[] { dnsPrivate, dnsLocal,
dnsCorp };
GeneralSubtree[] excludedSubTree = new GeneralSubtree[] { dnsSecretCorp,
dnsExample };

NameConstraints nameConstraints = new NameConstraints(permittedSubTree,
excludedSubTree);

return new String(Base64.getEncoder().encode(nameConstraints.getEncoded()));

private static String GetCertificate(String subordinateCertificateArn, String
rootCAArn, AWSACMPCA client) {

// Create a request object.
GetCertificateRequest certificateRequest = new GetCertificateRequest();

// Set the certificate ARN.
certificateRequest.withCertificateArn(subordinateCertificateAzrn);

// Set the certificate authority ARN.
certificateRequest.withCertificateAuthorityArn(rootCAArn);

// Create waiter to wait on successful creation of the certificate file.
Waiter<GetCertificateRequest> getCertificateWaiter =
client.waiters().certificateIssued();

try {

getCertificateWaiter.run(new WaiterParameters<>(certificateRequest));
} catch (WaiterUnrecoverableException e) {

//Explicit short circuit when the recourse transitions into

//an undesired state.
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} catch (WaiterTimedOutException e) {

//Failed to transition into desired state even after polling.
} catch (AWSACMPCAException e) {

//Unexpected service exception.

// Retrieve the certificate and certificate chain.
GetCertificateResult certificateResult = null;
try {
certificateResult = client.getCertificate(certificateRequest);
} catch (RequestInProgressException ex) {
throw ex;
} catch (RequestFailedException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
} catch (InvalidStateException ex) {
throw ex;

// Get the certificate and certificate chain and display the result.
String subordinateCertificate = certificateResult.getCertificate();
System.out.println("Subordinate CA Certificate:");
System.out.println(subordinateCertificate);

return subordinateCertificate;

private static void ImportCertificateAuthorityCertificate(String
subordinateCertificate, String rootCertificate, String subordinateCAArn, AWSACMPCA
client) {

// Create the request object and set the signed certificate, chain and CA ARN.
ImportCertificateAuthorityCertificateRequest importRequest =
new ImportCertificateAuthorityCertificateRequest();

ByteBuffer certByteBuffer = stringToByteBuffer(subordinateCertificate);
importRequest.setCertificate(certByteBuffer);

ByteBuffer rootCACertByteBuffer = stringToByteBuffer(rootCertificate);
importRequest.setCertificateChain(rootCACertByteBuffer);
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// Set the certificate authority ARN.
importRequest.withCertificateAuthorityArn(subordinateCAAzn);

// Import the certificate.

try {
client.importCertificateAuthorityCertificate(importRequest);

} catch (CertificateMismatchException ex) {

throw ex;

} catch (MalformedCertificateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (RequestInProgressException ex) {
throw ex;

} catch (ConcurrentModificationException ex) {
throw ex;

} catch (RequestFailedException ex) {
throw ex;

}

System.out.println("Subordinate CA certificate successfully imported.");
System.out.println("Subordinate CA activated successfully.");

private static ByteBuffer stringToByteBuffer(final String string) {

if (Objects.isNull(string)) {
return null;

}
byte[] bytes = string.getBytes(StandardCharsets.UTF_8);
return ByteBuffer.wrap(bytes);

Stellen Sie ein Zertifikat mit der Erweiterung QC Statement aus

package com.amazonaws.samples;

import
import
import
import
import

com.amazonaws.auth.AWSCredentials;
com.amazonaws.auth.profile.ProfileCredentialsProvider;
com.amazonaws.client.builder.AwsClientBuilder;
com.amazonaws.client.builder.AwsClientBuilder.EndpointConfiguration;
com.amazonaws.auth.AWSStaticCredentialsProvider;
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private static ByteBuffer stringToByteBuffer(final String string) {

java.
java.
java.
java.
java.

com.
com.
com.
com.
com.
com.
com.
com.
com.

com.
com.
com.
com.
com.
com.
com.

org.
org.
org.
org.
org.
org.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

bouncycastle.
bouncycastle.
bouncycastle.
bouncycastle.
bouncycastle.
bouncycastle.

nio.ByteBuffer;
nio.charset.StandardCharsets;
util.Arrays;
util.Baseb64;
util.Objects;

services.
services.
services.

services

services.
services.
services.
services.
services.

AmazonCl

services.
services.
services.
services.

services

services.

asnl.
asnl.
asnl.
asnl.
asnl.
asnl.

lombok.SneakyThrows;

.AWSACMPCA;
.AWSACMPCAClientBuilder;
.model.ApiPassthrough;
.model.CustomExtension;
.model.Extensions;
.model.IssueCertificateRequest;
.model.IssueCertificateResult;
.model.SigningAlgorithm;
.model.Validity;

acmpca
acmpca
acmpca
.acmpca
acmpca
acmpca
acmpca
acmpca
acmpca

ientException;
acmpca.model.LimitExceededException;
acmpca.model.ResourceNotFoundException;
acmpca.model.InvalidStateException;
acmpca.model.InvalidArnException;
.acmpca.model.InvalidArgsException;
acmpca.model.MalformedCSRException;

ASN1EncodableVector;
ASN1ObjectIdentifier;

DERSequence;

DERUTF8String;
x509.qualified.ETSIQCObjectIdentifiers;
x509.qualified.QCStatement;

class IssueCertificateWithQCStatement {

if (Objects.isNull(string)) {
return null;

string.g

etBytes(StandardCharsets.UTF_8);

return ByteBuffer.wrap(bytes);

}

byte[] bytes =
}
@SneakyThrows
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private static String generateQCStatementBase64ExtValue() {
DERSequence qcTypeSeq = new DERSequence(ETSIQCObjectIdentifiers.id_etsi_qgct_web);
QCStatement qcType = new QCStatement(ETSIQCObjectIdentifiers.id_etsi_qcs_QcType,
qcTypeSeq);

ASN1EncodableVector pspAIVector = new ASNlEncodableVector(2);
pspAIVector.add(new ASN1ObjectIdentifier("@.4.0.19495.1.3"));
pspAIVector.add(new DERUTF8String("PSP_AI"));

DERSequence pspAISeq = new DERSequence(pspAIVector);

ASN1EncodableVector pspASVector = new ASN1lEncodableVector(2);
pspASVector.add(new ASN1ObjectIdentifier("@.4.0.19495.1.1"));
pspASVector.add(new DERUTF8String("PSP_AS"));

DERSequence pspASSeq = new DERSequence(pspASVector);

ASN1EncodableVector pspPIVector = new ASNlEncodableVector(2);
pspPIVector.add(new ASN1ObjectIdentifier("0.4.0.19495.1.2"));
pspPIVector.add(new DERUTF8String("PSP_PI"));

DERSequence pspPISeq = new DERSequence(pspPIVector);

ASN1EncodableVector pspICVector = new ASNlEncodableVector(2);
pspICVector.add(new ASN1ObjectIdentifier("@.4.0.19495.1.4"));
pspICVector.add(new DERUTF8String("PSP_IC"));

DERSequence pspICSeq = new DERSequence(pspICVector);

ASN1EncodableVector pspSeqVector = new ASN1EncodableVector(4);
pspSeqVector.add(pspPISeq);

pspSeqVector.add(pspICSeq);

pspSeqVector.add(pspASSeq);

pspSeqVector.add(pspAlSeq);

DERSequence pspSeq = new DERSequence(pspSeqVector);

ASN1EncodableVector pspVector = new ASN1EncodableVector(3);
pspVector.add(pspSeq);

pspVector.add(new DERUTF8String("Your Financial Authority"));
pspVector.add(new DERUTF8String("AB-CD"));

DERSequence psp = new DERSequence(pspVector);

QCStatement qcPSP = new QCStatement(new ASN1ObjectIdentifier("@.4.0.19495.2"),

psp);
DERSequence qcSeq = new DERSequence(new QCStatement[] { qcType, qcPSP });

byte[] qcExtValueInBytes = qcSeq.getEncoded();
return Base64.getEncoder().encodeToString(qcExtValueInBytes);
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}

public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from disk", e);

}

// Define the endpoint for your sample.

String endpointRegion = "us-west-2"; // Substitute your region here, e.g. "us-
west-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +

" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol, endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a certificate request:
IssueCertificateRequest req = new IssueCertificateRequest();

// Set the CA ARN.
req.withCertificateAuthorityArn("arn:aws:acm-pca:region:account:" +
"certificate-authority/12345678-1234-1234-1234-123456789012");

// Specify the certificate signing request (CSR) for the certificate to be signed
and issued.
String strCSR =

B BEGIN CERTIFICATE REQUEST----- \n" +
"baseb4-encoded CSR\n" +
B END CERTIFICATE REQUEST----- \n";

ByteBuffer csrByteBuffer = stringToByteBuffer(strCSR);
req.setCsr(csrByteBuffer);

// Specify the template for the issued certificate.
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req.withTemplateArn("arn:aws:acm-pca:::template/
EndEntityCertificate_APIPassthrough/V1");

// Set the signing algorithm.
req.withSigningAlgorithm(SigningAlgorithm.SHA256WITHRSA);

// Set the validity period for the certificate to be issued.
Validity validity = new Validity();

validity.withValue(30L);

validity.withType("DAYS");

req.withValidity(validity);

// Set the idempotency token.
req.setIdempotencyToken("1234");

// Generate Base64 encoded extension value for QC Statement
String base64EncodedExtValue = generateQCStatementBase64ExtValue();

// Generate custom extension

CustomExtension customExtension = new CustomExtension();

customExtension.setObjectIdentifier("1.3.6.1.5.5.7.1.3"); // QC Statement
Extension 0OID

customExtension.setValue(base64EncodedExtValue);

// Add custom extension to api-passthrough

ApiPassthrough apiPassthrough = new ApiPassthrough();
Extensions extensions = new Extensions();
extensions.setCustomExtensions(Arrays.aslList(customExtension));
apiPassthrough.setExtensions(extensions);
req.setApiPassthrough(apiPassthrough);

// Issue the certificate.
IssueCertificateResult result = null;
try {
result = client.issueCertificate(req);
} catch (LimitExceededException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidStateException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
} catch (InvalidArgsException ex) {
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throw ex;
} catch (MalformedCSRException ex) {
throw ex;

}

// Retrieve and display the certificate ARN.
String arn = result.getCertificateArn();
System.out.println(azn);

Wird AWS Private CA zur Implementierung von Matter-Zertifikaten
verwendet

Sie kénnen die AWS Private Certificate Authority API verwenden, um Zertifikate zu erstellen, die
dem Matter-Konnektivitdtsstandard entsprechen. Matter spezifiziert Zertifikatkonfigurationen, die

die Sicherheit und Konsistenz von loT-Geraten (Internet of Things) auf mehreren technischen
Plattformen verbessern. Weitere Informationen zu Matter finden Sie unter buildwithmatter.com.

Matter 1.2, veroffentlicht im Oktober 2023, unterstitzt DAC-Widerruf mithilfe von Zertifikatssperrlisten
(). CRLs Um Ihnen zu helfen, dem aktuellen Matter-Standard zu entsprechen, wenn Sie den CRL-
Widerruf fur CAs diese Ausgabe aktivieren, Themenzertifikate im Cr1Configuration Objekt, in der
CrlDistributionPointExtensionConfiguration Struktur, auf eingestelltOmitExtension.
true

In der Regel sollten Sie den CRL Distribution Point (CDP) in die ausgestellten Zertifikate CAs
einbetten, sodass die vertrauenden Parteien, die die Zertifikatskette validieren, die CRL abrufen und
den Zertifikatsstatus Uberprifen kdnnen. In Matter wird der CDP-URI nicht in Zertifikate geschrieben.
Stattdessen rufen Benutzer Daten CDPs aus dem Matter Distributed Compliance Ledger (DCL)

ab, dem vertrauenswirdigen Matter-Datenspeicher. Sie missen den CDP-URI in die Matter DCL
hochladen, damit er bei der Validierung ermittelt werden kann. DACs Weitere Informationen zur
Bestimmung des CDP-URI finden Sie unter. Ermitteln des CRL Distribution Point (CDP) -URI Weitere
Informationen zu Matter finden Sie auf der Matter-Standard-Startseite.

Themen

 Aktivieren Sie eine Product Attestation Authority (PAA)

 Aktivieren Sie ein Product Attestation Intermediate (PAI)

» Erstellen Sie ein Device Attestation Certificate (DAC)
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+ Aktivieren Sie eine Root-CA flr Node Operational Certificates (NOC).

» Aktivieren Sie eine untergeordnete Zertifizierungsstelle fur Node Operational Certificates (NOC)

» Erstellen Sie ein Node Operational Certificate (NOC)

Aktivieren Sie eine Product Attestation Authority (PAA)

Dieses Java-Beispiel zeigt, wie Sie die Definition von Root CACertificate _ APIPassthrough /V1
Vorlage verwenden, um ein Matter Root CA (PAA) -Zertifikat fir die Produktbescheinigung zu
erstellen und zu installieren. Die Erweiterung AuthorityKeyldentifier (AKI) ist optional fir. PAAs Um
eine AKI festzulegen, missen Sie einen Base64-codierten AKI-Wert generieren und ihn durch eine
Ubergeben. CustomExtension

Das Beispiel ruft die folgenden API-Aktionen auf: AWS Private CA

» CreateCertificateAuthority
» GetCertificateAuthorityCsr

» |ssueCertificate

* GetCertificate

* ImportCertificateAuthorityCertificate

Wenn Sie auf Probleme stol3en, finden Sie Beheben Sie AWS Private CA Matter-konforme
Zertifikatsfehler weitere Informationen im Abschnitt Fehlerbehebung.

package com.amazonaws.samples.matter;

import com.amazonaws.auth.AWSCredentials;

import com.amazonaws.auth.profile.ProfileCredentialsProvider;

import com.amazonaws.client.builder.AwsClientBuilder;

import com.amazonaws.client.builder.AwsClientBuilder.EndpointConfiguration;
import com.amazonaws.samples.GetCertificateAuthorityCertificate;

import com.amazonaws.auth.AWSStaticCredentialsProvider;

import com.amazonaws.services.acmpca.AWSACMPCA;

import com.amazonaws.services.acmpca.AWSACMPCAClientBuilder;

import com.amazonaws.services.acmpca.model.ASN1Subject;
import com.amazonaws.services.acmpca.model.ApiPassthrough;
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com.amazonaws.services.acmpca.model.CertificateAuthorityConfiguration;
com.amazonaws.services.acmpca.model.CertificateAuthorityType;
com.amazonaws.services.acmpca.model.CreateCertificateAuthorityResult;
com.amazonaws.services.acmpca.model.CreateCertificateAuthorityRequest;
com.amazonaws.services.acmpca.model.CrlConfiguration;
com.amazonaws.services.acmpca.model.CustomAttribute;
com.amazonaws.services.acmpca.model.CustomExtension;
com.amazonaws.services.acmpca.model.Extensions;
com.amazonaws.services.acmpca.model.KeyAlgorithm;
com.amazonaws.services.acmpca.model.SigningAlgorithm;
com.amazonaws.services.acmpca.model.Tag;

java.io.ByteArrayInputStream;
java.io.InputStreamReader;
java.nio.ByteBuffer;
java.nio.charset.StandardCharsets;
java.util.Arraylist;
java.util.Arrays;
java.util.Baseb4;

java.util.List;

java.util.Objects;

com.amazonaws.services.acmpca.model.GetCertificateAuthorityCsrRequest;
com.amazonaws.services.acmpca.model.GetCertificateAuthorityCsrResult;
com.amazonaws.services.acmpca.model.GetCertificateRequest;
com.amazonaws.services.acmpca.model.GetCertificateResult;

com.amazonaws.services.acmpca.model.ImportCertificateAuthorityCertificateRequest;

import
import
import
import
import
import
import

import
import
import
import
import
import
import
import

com.amazonaws.services.acmpca.model.IssueCertificateRequest;
com.amazonaws.services.acmpca.model.IssueCertificateResult;
com.amazonaws.services.acmpca.model.SigningAlgorithm;
com.amazonaws.services.acmpca.model.Validity;
com.amazonaws.services.acmpca.model.RevocationConfiguration;
com.amazonaws.services.acmpca.model.CrlConfiguration;
com.amazonaws.services.acmpca.model.CrlDistributionPointExtensionConfiguration;

com.amazonaws .AmazonClientException;
com.amazonaws.services.acmpca.model.CertificateMismatchException;
com.amazonaws.services.acmpca.model.ConcurrentModificationException;
com.amazonaws.services.acmpca.model.LimitExceededException;
com.amazonaws.services.acmpca.model.InvalidArgsException;
com.amazonaws.services.acmpca.model.InvalidArnException;
com.amazonaws.services.acmpca.model.InvalidPolicyException;
com.amazonaws.services.acmpca.model.InvalidStateException;
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public

com.amazonaws.services.acmpca.model.MalformedCertificateException;
com.amazonaws.services.acmpca.model.MalformedCSRException;
com.amazonaws.services.acmpca.model.RequestFailedException;
com.amazonaws.services.acmpca.model.RequestInProgressException;
com.amazonaws.services.acmpca.model.ResourceNotFoundException;
com.amazonaws.services.acmpca.model.AWSACMPCAException;

com.amazonaws.waiters.Waiter;
com.amazonaws.waiters.WaiterParameters;
com.amazonaws .waiters.WaiterTimedOutException;
com.amazonaws.waiters.WaiterUnrecoverableException;

org.bouncycastle.asnl.x509.SubjectPublicKeyInfo;
org.bouncycastle.cert.jcajce.JcaX509ExtensionUtils;
org.bouncycastle.openssl.PEMParser;
org.bouncycastle.pkcs.PKCS10CertificationRequest;
org.bouncycastle.util.io.pem.PemReader;

lombok.SneakyThrows;

class ProductAttestationAuthorityActivation {

public static void main(String[] args) throws Exception {

// Define the endpoint region for your sample.
String endpointRegion = "region"; // Substitute your region here, e.g.

southeast-2"

// Define custom attributes
List<CustomAttribute> customAttributes = Arrays.aslList(
new CustomAttribute()
.withObjectIdentifier("2.5.4.3") // CommonName
.withValue("Matter Test PAA"),
new CustomAttribute()
.withObjectIdentifier("1.3.6.1.4.1.37244.2.1") // Vendor ID
.withValue("FFF1")
I

// Define a CA subject.
ASN1Subject subject = new ASN1Subject();
subject.setCustomAttributes(customAttributes);

// Define the CA configuration.
CertificateAuthorityConfiguration configCA = new

CertificateAuthorityConfiguration();
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configCA.withKeyAlgorithm(KeyAlgorithm.EC_prime256vl);
configCA.withSigningAlgorithm(SigningAlgorithm.SHA256WITHECDSA);
configCA.withSubject(subject);

// Define a CRL distribution point extension configuration

CrlDistributionPointExtensionConfiguration CDPConfigure = new
CrlDistributionPointExtensionConfiguration();

CDPConfigure.withOmitExtension(true);

// Define a certificate revocation list configuration.

CrlConfiguration crlConfigure = new CrlConfiguration();
crlConfigure.withEnabled(true);

crlConfigure.withExpirationInDays(365);
crlConfigure.withCustomCname(null);
crlConfigure.withS3BucketName("your-bucket-name");
crlConfigure.withS30bjectAcl("BUCKET_OWNER_FULL_CONTROL");
crlConfigure.withCrlDistributionPointExtensionConfiguration(CDPConfigure);

// Define a certificate authority type
CertificateAuthorityType CAtype = CertificateAuthorityType.ROOT;

// ** Execute core code samples for Root CA activation in sequence **

AWSACMPCA client ClientBuilder(endpointRegion);

String rootCAAzrn CreateCertificateAuthority(configCA, crlConfigure, CAtype,
client);

String csr = GetCertificateAuthorityCsr(rootCAArn, client);

String rootCertificateArn = IssueCertificate(rootCAArn, csr, client);

String rootCertificate = GetCertificate(rootCertificateArn, rootCAArn, client);

ImportCertificateAuthorityCertificate(rootCertificate, rootCAArn, client);

private static AWSACMPCA ClientBuilder(String endpointRegion) {
// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException(
"Cannot load the credentials from the credential profiles file. " +
"Please make sure that your credentials file is at the correct " +
"location (C:\\Users\\joneps\\.aws\\credentials), and is in valid
format.",
e);
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}

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

return client;

private static String CreateCertificateAuthority(CertificateAuthorityConfiguration
configCA, CrlConfiguration crlConfigure, CertificateAuthorityType CAtype, AWSACMPCA
client) {
RevocationConfiguration revokeConfig = new RevocationConfiguration();
revokeConfig.setCrlConfiguration(crlConfigure);

// Create the request object.

CreateCertificateAuthorityRequest createCARequest = new
CreateCertificateAuthorityRequest();

createCARequest.withCertificateAuthorityConfiguration(configCA);

createCARequest.withIdempotencyToken("123987");

createCARequest.withCertificateAuthorityType(CAtype);

createCARequest.withRevocationConfiguration(revokeConfig);

// Create the private CA.
CreateCertificateAuthorityResult createCAResult = null;
try {
createCAResult = client.createCertificateAuthority(createCARequest);
} catch (InvalidArgsException ex) {
throw ex;
} catch (InvalidPolicyException ex) {
throw ex;
} catch (LimitExceededException ex) {
throw ex;

// Retrieve the ARN of the private CA.
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String rootCAArn = createCAResult.getCertificateAuthorityArn();
System.out.println("Product Attestation Authority (PAA) Arn: " + rootCAAzn);

return rootCAArIn;

private static String GetCertificateAuthorityCsr(String rootCAArn, AWSACMPCA
client) {

// Create the CSR request object and set the CA ARN.

GetCertificateAuthorityCsrRequest csrRequest = new
GetCertificateAuthorityCsrRequest();

csrRequest.withCertificateAuthorityArn(rootCAArn);

// Create waiter to wait on successful creation of the CSR file.
Waiter<GetCertificateAuthorityCsrRequest> getCSRWaiter =
client.waiters().certificateAuthorityCSRCreated();
try {
getCSRWaiter.run(new WaiterParameters<>(csrRequest));
} catch (WaiterUnrecoverableException e) {
//Explicit short circuit when the recourse transitions into
//an undesired state.
} catch (WaiterTimedOutException e) {
//Failed to transition into desired state even after polling.
} catch (AWSACMPCAException e) {
//Unexpected service exception.

// Retrieve the CSR.
GetCertificateAuthorityCsrResult csrResult = null;
try {

csrResult = client.getCertificateAuthorityCsr(csrRequest);
} catch (RequestInProgressException ex) {

throw ex;
} catch (ResourceNotFoundException ex) {

throw ex;
} catch (InvalidArnException ex) {

throw ex;
} catch (RequestFailedException ex) {

throw ex;

// Retrieve and display the CSR;
String csr = csrResult.getCsz();
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System.out.println(csr);

return csr;

@SneakyThrows

private static String generateAuthorityKeyIdentifier(final String csrPEM) {
PKCS1@CertificationRequest csr = getPKCS1l@CertificationRequest(csrPEM);
SubjectPublicKeyInfo spki = csr.getSubjectPublicKeyInfo();

JcaX509ExtensionUtils extensionUtils = new JcaX509ExtensionUtils();
byte[] akiBytes =
extensionUtils.createAuthorityKeyIdentifier(spki).getEncoded();

return Baseb64.getEncoder().encodeToString(akiBytes);

@SneakyThrows
private static PKCS1l@CertificationRequest getPKCS1@CertificationRequest(final
String csrPEM) {
ByteArrayInputStream bais = new ByteArrayInputStream(csrPEM.getBytes());
PemReader pemReader = new PemReader(new InputStreamReader(bais));
PEMParser parser = new PEMParser(pemReader);
Object o = parser.readObject();
if (o instanceof PKCS1@CertificationRequest) {
return (PKCS1l@CertificationRequest) o;
}

return null;

private static String IssueCertificate(String rootCAArn, String csr, AWSACMPCA
client) {

// Create a certificate request:
IssueCertificateRequest issueRequest = new IssueCertificateRequest();

// Set the CA ARN.
issueRequest.withCertificateAuthorityArn(rootCAAzn);

// Set the template ARN.
issueRequest.withTemplateArn("arn:aws:acm-pca:::template/

RootCACertificate_APIPassthrough/V1");

ByteBuffer csrByteBuffer = stringToByteBuffer(csr);
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issueRequest.setCsr(csrByteBuffer);

// Set the signing algorithm.
issueRequest.withSigningAlgorithm(SigningAlgorithm.SHA256WITHECDSA);

// Set the validity period for the certificate to be issued.
Validity validity = new Validity();
validity.withValue(3650L);

validity.withType("DAYS");
issueRequest.withValidity(validity);

// Set the idempotency token.
issueRequest.setIdempotencyToken("1234");

// Generate Base64 encoded extension value for AuthorityKeyIdentifier
String base64EncodedExtValue = generateAuthorityKeyIdentifier(csr);

// Generate custom extension

CustomExtension customExtension = new CustomExtension();

customExtension.setObjectIdentifier("2.5.29.35"); // AuthorityKeyIdentifier
Extension OID

customExtension.setValue(base64EncodedExtValue);

// Add custom extension to api-passthrough

ApiPassthrough apiPassthrough = new ApiPassthrough();
Extensions extensions = new Extensions();
extensions.setCustomExtensions(Arrays.aslList(customExtension));
apiPassthrough.setExtensions(extensions);
issueRequest.setApiPassthrough(apiPassthrough);

// Issue the certificate.
IssueCertificateResult issueResult = null;
try {
issueResult = client.issueCertificate(issueRequest);
} catch (LimitExceededException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidStateException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
} catch (InvalidArgsException ex) {
throw ex;
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} catch (MalformedCSRException ex) {
throw ex;

// Retrieve and display the certificate ARN.

String rootCertificateArn = issueResult.getCertificateArn();

System.out.println("Product Attestation Authority (PAA) Certificate Arn: " +
rootCertificateArn);

return rootCertificateArn;

private static String GetCertificate(String rootCertificateArn, String rootCAArn,
AWSACMPCA client) {

// Create a request object.
GetCertificateRequest certificateRequest = new GetCertificateRequest();

// Set the certificate ARN.
certificateRequest.withCertificateArn(rootCertificateArn);

// Set the certificate authority ARN.
certificateRequest.withCertificateAuthorityArn(rootCAArn);

// Create waiter to wait on successful creation of the certificate file.
Waiter<GetCertificateRequest> getCertificateWaiter =
client.waiters().certificateIssued();

try {

getCertificateWaiter.run(new WaiterParameters<>(certificateRequest));
} catch (WaiterUnrecoverableException e) {

//Explicit short circuit when the recourse transitions into

//an undesired state.
} catch (WaiterTimedOutException e) {

//Failed to transition into desired state even after polling.
} catch (AWSACMPCAException e) {

//Unexpected service exception.

// Retrieve the certificate and certificate chain.
GetCertificateResult certificateResult = null;
try {

certificateResult = client.getCertificate(certificateRequest);
} catch (RequestInProgressException ex) {

throw ex;
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} catch (RequestFailedException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

// Get the certificate and certificate chain and display the result.
String rootCertificate = certificateResult.getCertificate();
System.out.println(rootCertificate);

return rootCertificate;

private static void ImportCertificateAuthorityCertificate(String rootCertificate,
String rootCAArn, AWSACMPCA client) {

// Create the request object and set the signed certificate, chain and CA ARN.
ImportCertificateAuthorityCertificateRequest importRequest =
new ImportCertificateAuthorityCertificateRequest();

ByteBuffer certByteBuffer = stringToByteBuffer(rootCertificate);
importRequest.setCertificate(certByteBuffer);

importRequest.setCertificateChain(null);

// Set the certificate authority ARN.
importRequest.withCertificateAuthorityArn(rootCAAzrn);

// Import the certificate.

try {
client.importCertificateAuthorityCertificate(importRequest);

} catch (CertificateMismatchException ex) {
throw ex;

} catch (MalformedCertificateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (RequestInProgressException ex) {
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throw ex;

} catch (ConcurrentModificationException ex) {
throw ex;

} catch (RequestFailedException ex) {
throw ex;

}

System.out.println("Product Attestation Authority (PAA) certificate
successfully imported.");

System.out.println("Product Attestation Authority (PAA) activated
successfully.");

}

private static ByteBuffer stringToByteBuffer(final String string) {
if (Objects.isNull(string)) {
return null;

}
byte[] bytes = string.getBytes(StandardCharsets.UTF_8);
return ByteBuffer.wrap(bytes);

Aktivieren Sie ein Product Attestation Intermediate (PAl)

Dieses Java-Beispiel zeigt, wie Sie die BlankSubordinateCACertificate_PathLen0_APIPassthrough/
V1Definition Vorlage verwenden, um ein PAI-Zertifikat (Matter Subordinate CA) fir die
Produktbescheinigung zu erstellen und zu installieren. Sie missen einen Base64-codierten

KeyUsage Wert generieren und ihn Gber einen Ubergeben. CustomExtension

Das Beispiel ruft die folgenden API-Aktionen auf: AWS Private CA

» CreateCertificateAuthority
+ GetCertificateAuthorityCsr

* |ssueCertificate
* GetCertificate

» ImportCertificateAuthorityCertificate
+ GetCertificateAuthorityCertificate

Wenn Sie auf Probleme stol3en, finden Sie Beheben Sie AWS Private CA Matter-konforme
Zertifikatsfehler weitere Informationen im Abschnitt Fehlerbehebung.
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.model.KeyAlgorithm;
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waiters.Waiter;

.model.CertificateMismatchException;
.model.ConcurrentModificationException;
.model.LimitExceededException;
.model.InvalidArgsException;
.model.InvalidArnException;
.model.InvalidPolicyException;
.model.InvalidStateException;
.model.MalformedCertificateException;
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.model.RequestFailedException;
.model.RequestInProgressException;
.model.ResourceNotFoundException;
.model.AWSACMPCAException;

.waiters.WaiterParameters;

waiters.WaiterTimedOutException;
waiters.WaiterUnrecoverableException;

lombok.SneakyThrows;

public class ProductAttestationIntermediateActivation {

public static void main(String[] args) throws Exception {

// Place your own Root CA ARN here.

String paaArn = "arn:aws:acm-pca:region:123456789012:certificate-
authority/12345678-1234-1234-1234-123456789012";

// Define the endpoint region for your sample.

String endpointRegion = "region";

southeast-2"

// Define custom attributes

List<CustomAttribute> customAttributes =

new CustomAttribute()
.withObjectIdentifier("2.5.4.3") // CommonName
.withValue("Matter Test PAI"),

Arrays.aslList(

// Substitute your region here, e.g.
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new CustomAttribute()
.withObjectIdentifier("1.3.6.1.4.1.37244.2.1") // Vendor ID
.withValue("FFF1"),

new CustomAttribute()
.withObjectIdentifier("1.3.6.1.4.1.37244.2.2") // Product ID
.withValue("8000")

);

// Define a CA subject.
ASN1Subject subject = new ASN1Subject();
subject.setCustomAttributes(customAttributes);

// Define the CA configuration.
CertificateAuthorityConfiguration configCA = new

CertificateAuthorityConfiguration();
configCA.withKeyAlgorithm(KeyAlgorithm.EC_prime256vl);
configCA.withSigningAlgorithm(SigningAlgorithm.SHA256WITHECDSA);
configCA.withSubject(subject);

// Define a CRL distribution point extension configuration

CrlDistributionPointExtensionConfiguration CDPConfigure = new
CrlDistributionPointExtensionConfiguration();

CDPConfigure.withOmitExtension(true);

// Define a certificate revocation list configuration.
CrlConfiguration crlConfigure = new CrlConfiguration();
crlConfigure.withEnabled(true);
crlConfigure.withExpirationInDays(365);
crlConfigure.withCustomCname(null);
crlConfigure.withS3BucketName("your-bucket-name");
crlConfigure.withS30bjectAcl("BUCKET_OWNER_FULL_CONTROL");
crlConfigure.withCrlDistributionPointConfiguration(CDPConfigure);

// Define a certificate authority type
CertificateAuthorityType CAtype = CertificateAuthorityType.SUBORDINATE;

// ** Execute core code samples for Subordinate CA activation in sequence **

AWSACMPCA client = ClientBuilder(endpointRegion);

String rootCertificate = GetCertificateAuthorityCertificate(paaArn, client);

String subordinateCAArn = CreateCertificateAuthority(configCA, crlConfigure,
CAtype, client);

String csr = GetCertificateAuthorityCsr(subordinateCAArn, client);

String subordinateCertificateArn = IssueCertificate(paaArn, csr, client);
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String subordinateCertificate = GetCertificate(subordinateCertificateArn,
paaArn, client);

ImportCertificateAuthorityCertificate(subordinateCertificate, rootCertificate,
subordinateCAArn, client);

private static AWSACMPCA ClientBuilder(String endpointRegion) {
// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException(
"Cannot load the credentials from the credential profiles file. " +
"Please make sure that your credentials file is at the correct " +

"location (C:\\Users\\joneps\\.aws\\credentials), and is in valid
format.",

e);

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";

EndpointConfiguration endpoint =

new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.
AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)

.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

return client;

private static String GetCertificateAuthorityCertificate(String rootCAArn,
AWSACMPCA client) {

// ** GetCertificateAuthorityCertificate **

// Create a request object and set the certificate authority ARN,
GetCertificateAuthorityCertificateRequest getCACertificateRequest =
new GetCertificateAuthorityCertificateRequest();
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getCACertificateRequest.withCertificateAuthorityArn(rootCAAzrn);

// Create a result object.
GetCertificateAuthorityCertificateResult getCACertificateResult = null;
try {

getCACertificateResult =

client.getCertificateAuthorityCertificate(getCACertificateRequest);

} catch (ResourceNotFoundException ex) {

throw ex;
} catch (InvalidStateException ex) {

throw ex;
} catch (InvalidArnException ex) {

throw ex;

// Retrieve and display the certificate information.

String rootCertificate = getCACertificateResult.getCertificate();

System.out.println("Product Attestation Authority (PAA) Certificate /
Certificate Chain:");

System.out.println(rootCertificate);

return rootCertificate;

private static String CreateCertificateAuthority(CertificateAuthorityConfiguration
configCA, CrlConfiguration crlConfigure, CertificateAuthorityType CAtype, AWSACMPCA
client) {
RevocationConfiguration revokeConfig = new RevocationConfiguration();
revokeConfig.setCrlConfiguration(crlConfigure);

// Create the request object.

CreateCertificateAuthorityRequest createCARequest = new
CreateCertificateAuthorityRequest();

createCARequest.withCertificateAuthorityConfiguration(configCA);

createCARequest.withIdempotencyToken("123987");

createCARequest.withCertificateAuthorityType(CAtype);

createCARequest.withRevocationConfiguration(revokeConfig);

// Create the private CA.
CreateCertificateAuthorityResult createCAResult = null;
try {
createCAResult = client.createCertificateAuthority(createCARequest);
} catch (InvalidArgsException ex) {
throw ex;
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} catch (InvalidPolicyException ex) {
throw ex;

} catch (LimitExceededException ex) {
throw ex;

// Retrieve the ARN of the private CA.

String subordinateCAArn = createCAResult.getCertificateAuthorityArn();

System.out.println("Product Attestation Intermediate (PAI) Arn: " +
subordinateCAArn);

return subordinateCAAzn;

private static String GetCertificateAuthorityCsr(String subordinateCAArn, AWSACMPCA
client) {

// Create the CSR request object and set the CA ARN.

GetCertificateAuthorityCsrRequest csrRequest = new
GetCertificateAuthorityCsrRequest();

csrRequest.withCertificateAuthorityArn(subordinateCAArn);

// Create waiter to wait on successful creation of the CSR file.
Waiter<GetCertificateAuthorityCsrRequest> getCSRWaiter =
client.waiters().certificateAuthorityCSRCreated();
try {
getCSRWaiter.run(new WaiterParameters<>(csrRequest));
} catch (WaiterUnrecoverableException e) {
//Explicit short circuit when the recourse transitions into
//an undesired state.
} catch (WaiterTimedOutException e) {
//Failed to transition into desired state even after polling.
} catch(AWSACMPCAException e) {
//Unexpected service exception.

// Retrieve the CSR.
GetCertificateAuthorityCsrResult csrResult = null;
try {
csrResult = client.getCertificateAuthorityCsr(csrRequest);
} catch (RequestInProgressException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
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} catch (InvalidArnException ex) {
throw ex;

} catch (RequestFailedException ex) {
throw ex;

// Retrieve and display the CSR;

String csr = csrResult.getCsz();
System.out.println("Subordinate CSR:");
System.out.println(csr);

return csr;

private static String IssueCertificate(String rootCAArn, String csr, AWSACMPCA
client) {

// Create a certificate request:
IssueCertificateRequest issueRequest = new IssueCertificateRequest();

// Set the issuing CA ARN.
issueRequest.withCertificateAuthorityArn(rootCAAzn);

// Set the template ARN.
issueRequest.withTemplateArn("arn:aws:acm-pca:::template/
BlankSubordinateCACertificate_PathLen@_APIPassthrough/V1");

ByteBuffer csrByteBuffer = stringToByteBuffer(csr);
issueRequest.setCsr(csrByteBuffer);

// Set the signing algorithm.
issueRequest.withSigningAlgorithm(SigningAlgorithm.SHA256WITHECDSA);

// Set the validity period for the certificate to be issued.
Validity validity = new Validity();
validity.withValue(730L); // Approximately two years
validity.withType("DAYS");
issueRequest.withValidity(validity);

// Set the idempotency token.
issueRequest.setIdempotencyToken("1234");

ApiPassthrough apiPassthrough = new ApiPassthrough();
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// Generate Base64 encoded extension value for ExtendedKeyUsage
String base64EncodedKUValue = generateKeyUsageValue();

// Generate custom extension

CustomExtension customKeyUsageExtension = new CustomExtension();
customKeyUsageExtension.setObjectIdentifier("2.5.29.15");
customKeyUsageExtension.setValue(base64EncodedKUValue);
customKeyUsageExtension.setCritical(true);

// Set KeyUsage extension to api passthrough

Extensions extensions = new Extensions();
extensions.setCustomExtensions(Arrays.asList(customKeyUsageExtension));
apiPassthrough.setExtensions(extensions);
issueRequest.setApiPassthrough(apiPassthrough);

// Issue the certificate.
IssueCertificateResult issueResult = null;
try {
issueResult = client.issueCertificate(issueRequest);
} catch (LimitExceededException ex) {

throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidArgsException ex) {
throw ex;

} catch (MalformedCSRException ex) {
throw ex;

// Retrieve and display the certificate ARN.

String subordinateCertificateArn = issueResult.getCertificateArn();

System.out.println("Subordinate Certificate Arn: " +
subordinateCertificateArn);

return subordinateCertificateArn;

@SneakyThrows
private static String generateKeyUsageValue() {
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KeyUsage keyUsage = new KeyUsage(X509KeyUsage.keyCertSign |
X509KeyUsage.cRLSign);

byte[] kuBytes = keyUsage.getEncoded();

return Baseb64.getEncoder().encodeToString(kuBytes);

private static String GetCertificate(String subordinateCertificateArn, String
rootCAArn, AWSACMPCA client) {

// Create a request object.
GetCertificateRequest certificateRequest = new GetCertificateRequest();

// Set the certificate ARN.
certificateRequest.withCertificateArn(subordinateCertificateArn);

// Set the certificate authority ARN.
certificateRequest.withCertificateAuthorityArn(rootCAArn);

// Create waiter to wait on successful creation of the certificate file.
Waiter<GetCertificateRequest> getCertificateWaiter =
client.waiters().certificateIssued();

try {

getCertificateWaiter.run(new WaiterParameters<>(certificateRequest));
} catch (WaiterUnrecoverableException e) {

//Explicit short circuit when the recourse transitions into

//an undesired state.
} catch (WaiterTimedOutException e) {

//Failed to transition into desired state even after polling.
} catch (AWSACMPCAException e) {

//Unexpected service exception.

// Retrieve the certificate and certificate chain.
GetCertificateResult certificateResult = null;
try {
certificateResult = client.getCertificate(certificateRequest);
} catch (RequestInProgressException ex) {
throw ex;
} catch (RequestFailedException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
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} catch (InvalidStateException ex) {
throw ex;

// Get the certificate and certificate chain and display the result.
String subordinateCertificate = certificateResult.getCertificate();

System.out.println("Subordinate CA Certificate:");
System.out.println(subordinateCertificate);

return subordinateCertificate;

private static void ImportCertificateAuthorityCertificate(String

subordinateCertificate, String rootCertificate, String subordinateCAArn, AWSACMPCA

client) {

// Create the request object and set the signed certificate, chain and CA ARN.

ImportCertificateAuthorityCertificateRequest importRequest =
new ImportCertificateAuthorityCertificateRequest();

ByteBuffer certByteBuffer = stringToByteBuffer(subordinateCertificate);

importRequest.setCertificate(certByteBuffer);

ByteBuffer rootCACertByteBuffer = stringToByteBuffer(rootCertificate);

importRequest.setCertificateChain(rootCACertByteBuffer);

// Set the certificate authority ARN.
importRequest.withCertificateAuthorityArn(subordinateCAAzn);

// Import the certificate.

try {
client.importCertificateAuthorityCertificate(importRequest);

} catch (CertificateMismatchException ex) {
throw ex;

} catch (MalformedCertificateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (RequestInProgressException ex) {
throw ex;

} catch (ConcurrentModificationException ex) {
throw ex;
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} catch (RequestFailedException ex) {
throw ex;

}
System.out.println("Product Attestation Intermediate (PAI) certificate

successfully imported.");
System.out.println("Product Attestation Intermediate (PAI) activated
successfully.");

}

private static ByteBuffer stringToByteBuffer(final String string) {
if (Objects.isNull(string)) {
return null;

}
byte[] bytes = string.getBytes(StandardCharsets.UTF_8);

return ByteBuffer.wrap(bytes);

Erstellen Sie ein Device Attestation Certificate (DAC)

Dieses Java-Beispiel zeigt, wie Sie die Vorlage BlankEndEntityCertificate_ CriticalBasicConstraints _
APIPassthrough /V1 verwenden, um ein Matter Device Attestation-Zertifikat zu erstellen. Sie mussen
einen Base64-codierten KeyUsage Wert generieren und ihn tber einen tibergeben. CustomExtension

Das Beispiel ruft die folgende API-Aktion auf: AWS Private CA

» IssueCertificate

Wenn Sie auf Probleme stol3en, finden Sie Beheben Sie AWS Private CA Matter-konforme
Zertifikatsfehler weitere Informationen im Abschnitt Fehlerbehebung.

package com.amazonaws.samples.matter;

import com.amazonaws.auth.AWSCredentials;

import com.amazonaws.auth.profile.ProfileCredentialsProvider;

import com.amazonaws.client.builder.AwsClientBuilder;

import com.amazonaws.client.builder.AwsClientBuilder.EndpointConfiguration;
import com.amazonaws.auth.AWSStaticCredentialsProvider;

import java.nio.ByteBuffer;
import java.nio.charset.StandardCharsets;
import java.util.Arrays;
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bouncycastle.asnl.x509.KeyUsage;
bouncycastle. jce.X509KeyUsage;
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class IssueDeviceAttestationCertificate {

public static ByteBuffer stringToByteBuffer(final String string) {
if (Objects.isNull(string)) {

}

byte[] bytes =

@SneakyThrows
private static String generateKeyUsageValue() {

KeyUsage keyUsage =

byte[] kuBytes

return null;

string.getBytes(StandardCharsets.UTF_8);
return ByteBuffer.wrap(bytes);

new KeyUsage(X509KeyUsage.digitalSignature);

= keyUsage.getEncoded();
return Baseb64.getEncoder().encodeToString(kuBytes);
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}

public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from disk", e);

}

// Define the endpoint for your sample.

String endpointRegion = "region"; // Substitute your region here, e.g. "ap-
southeast-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +

" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol, endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a certificate request:
IssueCertificateRequest req = new IssueCertificateRequest();

// Set the CA ARN.
req.withCertificateAuthorityArn("arn:aws:acm-pca:region:123456789012:certificate-
authority/12345678-1234-1234-1234-123456789012");

// Specify the certificate signing request (CSR) for the certificate to be signed
and issued.
String strCSR =

B BEGIN CERTIFICATE REQUEST----- \n" +
"baseb4-encoded certificate\n" +
B END CERTIFICATE REQUEST----- \n";

ByteBuffer csrByteBuffer = stringToByteBuffer(strCSR);
req.setCsr(csrByteBuffer);

// Specify the template for the issued certificate.
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req.withTemplateArn("arn:aws:acm-pca:::template/
BlankEndEntityCertificate_CriticalBasicConstraints_APIPassthrough/V1");

// Set the signing algorithm.
req.withSigningAlgorithm(SigningAlgorithm.SHA256WITHECDSA);

// Set the validity period for the certificate to be issued.
Validity validity = new Validity();

validity.withValue(10L);

validity.withType("DAYS");

req.withValidity(validity);

// Set the idempotency token.
req.setIdempotencyToken("1234");

// Define custom attributes
List<CustomAttribute> customAttributes = Arrays.aslList(
new CustomAttribute()
.withObjectIdentifier("2.5.4.3")
.withValue("Matter Test DAC 0001"),
new CustomAttribute()
.withObjectIdentifier("1.3.6.1.4.1.37244.2.1")
.withValue("FFF1"),
new CustomAttribute()
.withObjectIdentifier("1.3.6.1.4.1.37244.2.2")
.withValue("8000")
);

// Define a cert subject.
ASN1Subject subject = new ASN1Subject();
subject.setCustomAttributes(customAttributes);

ApiPassthrough apiPassthrough = new ApiPassthrough();
apiPassthrough.setSubject(subject);

// Generate Base64 encoded extension value for ExtendedKeyUsage
String base64EncodedKUValue = generateKeyUsageValue();

// Generate custom extension

CustomExtension customKeyUsageExtension = new CustomExtension();

customKeyUsageExtension.setObjectIdentifier("2.5.29.15"); // KeyUsage Extension
0ID

customKeyUsageExtension.setValue(base64EncodedKUValue);

customKeyUsageExtension.setCritical(true);
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Extensions extensions = new Extensions();
extensions.setCustomExtensions(Arrays.asList(customKeyUsageExtension));
apiPassthrough.setExtensions(extensions);
req.setApiPassthrough(apiPassthrough);

// Issue the certificate.
IssueCertificateResult result = null;
try {

result = client.issueCertificate(req);
} catch (LimitExceededException ex) {

throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidArgsException ex) {
throw ex;

} catch (MalformedCSRException ex) {
throw ex;

// Retrieve and display the certificate ARN.
String arn = result.getCertificateArn();
System.out.println(arn);

Aktivieren Sie eine Root-CA flr Node Operational Certificates (NOC).

Dieses Java-Beispiel zeigt, wie Sie die Definition von Root CACertificate _ APIPassthrough /

V1 Vorlage verwenden, um ein Matter Root-CA-Zertifikat fir die Ausstellung zu erstellen und zu
installieren NOCs. Die Erweiterung AuthorityKeyldentifier (AKI) ist fir NOC Root CA-Zertifikate
optional. Um eine AKI festzulegen, missen Sie einen Base64-codierten AKI-Wert generieren und ihn
Uber einen Uibergeben. CustomExtension

Das Beispiel ruft die folgenden API-Aktionen auf: AWS Private CA

» CreateCertificateAuthority
» GetCertificateAuthorityCsr
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* IssueCertificate

* GetCertificate

» ImportCertificateAuthorityCertificate

Wenn Sie auf Probleme stol3en, finden Sie Beheben Sie AWS Private CA Matter-konforme
Zertifikatsfehler weitere Informationen im Abschnitt Fehlerbehebung.

package com.amazonaws.samples.matter;
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util.io.pem.PemReader;

ImportCertificateAuthorityCertificateRequest;

Aktivieren Sie eine Root-CA fiir Node Operational Certificates (NOC).

Version latest 155



AWS Private Certificate Authority User Guide

// Define the endpoint region for your sample.
String endpointRegion = "region"; // Substitute your region here, e.g. "ap-
southeast-2"

// Define custom attributes
List<CustomAttribute> customAttributes = Arrays.aslList(
new CustomAttribute()
.withObjectIdentifier("1.3.6.1.4.1.37244.1.4")
.withValue("CACACACAQQ000001")

);

// Define a CA subject.
ASN1Subject subject = new ASN1Subject();
subject.setCustomAttributes(customAttributes);

// Define the CA configuration.
CertificateAuthorityConfiguration configCA = new

CertificateAuthorityConfiguration();
configCA.withKeyAlgorithm(KeyAlgorithm.EC_prime256vl);
configCA.withSigningAlgorithm(SigningAlgorithm.SHA256WITHECDSA);
configCA.withSubject(subject);

// Define a certificate authority type
CertificateAuthorityType CAtype = CertificateAuthorityType.ROOT;

// ** Execute core code samples for Root CA activation in sequence **
AWSACMPCA client ClientBuilder(endpointRegion);

String rootCAAzrn CreateCertificateAuthority(configCA, CAtype, client);

String csr = GetCertificateAuthorityCsr(rootCAArn, client);

String rootCertificateArn = IssueCertificate(rootCAArn, csr, client);

String rootCertificate = GetCertificate(rootCertificateArn, rootCAArn, client);
ImportCertificateAuthorityCertificate(rootCertificate, rootCAArn, client);

private static AWSACMPCA ClientBuilder(String endpointRegion) {
// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException(
"Cannot load the credentials from the credential profiles file. " +
"Please make sure that your credentials file is at the correct " +
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"location (C:\\Users\\joneps\\.aws\\credentials), and is in valid
format.",
e);

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

return client;

private static String CreateCertificateAuthority(CertificateAuthorityConfiguration
configCA, CertificateAuthorityType CAtype, AWSACMPCA client) {
// Create the request object.
CreateCertificateAuthorityRequest createCARequest = new
CreateCertificateAuthorityRequest();
createCARequest.withCertificateAuthorityConfiguration(configCA);
createCARequest.withIdempotencyToken("123987");
createCARequest.withCertificateAuthorityType(CAtype);

// Create the private CA.
CreateCertificateAuthorityResult createCAResult = null;
try {
createCAResult = client.createCertificateAuthority(createCARequest);
} catch (InvalidArgsException ex) {
throw ex;
} catch (InvalidPolicyException ex) {
throw ex;
} catch (LimitExceededException ex) {
throw ex;

// Retrieve the ARN of the private CA.
String rootCAArn = createCAResult.getCertificateAuthorityArn();
System.out.println("Root CA Arn: " + rootCAAzn);
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return rootCAArIn;

private static String GetCertificateAuthorityCsr(String rootCAArn,
client) {

// Create the CSR request object and set the CA ARN.
GetCertificateAuthorityCsrRequest csrRequest = new

GetCertificateAuthorityCsrRequest();

client.

csrRequest.withCertificateAuthorityArn(rootCAArn);

AWSACMPCA

// Create waiter to wait on successful creation of the CSR file.

Waiter<GetCertificateAuthorityCsrRequest> getCSRWaiter =
waiters().certificateAuthorityCSRCreated();
try {

getCSRWaiter.run(new WaiterParameters<>(csrRequest));
} catch (WaiterUnrecoverableException e) {

//Explicit short circuit when the recourse transitions into

//an undesired state.
} catch (WaiterTimedOutException e) {

//Failed to transition into desired state even after polling.

} catch (AWSACMPCAException e) {
//Unexpected service exception.

// Retrieve the CSR.
GetCertificateAuthorityCsrResult csrResult = null;
try {

csrResult = client.getCertificateAuthorityCsr(csrRequest);
} catch (RequestInProgressException ex) {

throw ex;
} catch (ResourceNotFoundException ex) {

throw ex;
} catch (InvalidArnException ex) {

throw ex;
} catch (RequestFailedException ex) {

throw ex;

// Retrieve and display the CSR;
String csr = csrResult.getCsz();
System.out.println(csr);
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return csr;

@SneakyThrows

private static String generateAuthorityKeyIdentifier(final String csrPEM) {
PKCS1@CertificationRequest csr = getPKCS1l@CertificationRequest(csrPEM);
SubjectPublicKeyInfo spki = csr.getSubjectPublicKeyInfo();

JcaX509ExtensionUtils extensionUtils = new JcaX509ExtensionUtils();
byte[] akiBytes =
extensionUtils.createAuthorityKeyIdentifier(spki).getEncoded();

return Baseb64.getEncoder().encodeToString(akiBytes);

@SneakyThrows
private static PKCS1l@CertificationRequest getPKCS10@CertificationRequest(final
String csrPEM) {
ByteArrayInputStream bais = new ByteArrayInputStream(csrPEM.getBytes());
PemReader pemReader = new PemReader(new InputStreamReader(bais));
PEMParser parser = new PEMParser(pemReader);
Object o = parser.readObject();
if (o instanceof PKCS1@CertificationRequest) {
return (PKCS1l@CertificationRequest) o;
}

return null;

private static String IssueCertificate(String rootCAArn, String csr, AWSACMPCA
client) {

// Create a certificate request:
IssueCertificateRequest issueRequest = new IssueCertificateRequest();

// Set the CA ARN.
issueRequest.withCertificateAuthorityArn(rootCAAzn);

// Set the template ARN.
issueRequest.withTemplateArn("arn:aws:acm-pca:::template/
RootCACertificate_APIPassthrough/V1");

ByteBuffer csrByteBuffer = stringToByteBuffer(csr);
issueRequest.setCsr(csrByteBuffer);
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// Set the signing algorithm.
issueRequest.withSigningAlgorithm(SigningAlgorithm.SHA256WITHECDSA);

// Set the validity period for the certificate to be issued.
Validity validity = new Validity();
validity.withValue(3650L);

validity.withType("DAYS");
issueRequest.withValidity(validity);

// Set the idempotency token.
issueRequest.setIdempotencyToken("1234");

// Generate Base64 encoded extension value for AuthorityKeyIdentifier
String base64EncodedExtValue = generateAuthorityKeyIdentifier(csr);

// Generate custom extension

CustomExtension customExtension = new CustomExtension();

customExtension.setObjectIdentifier("2.5.29.35"); // AuthorityKeyIdentifier
Extension OID

customExtension.setValue(base64EncodedExtValue);

// Add custom extension to api-passthrough

ApiPassthrough apiPassthrough = new ApiPassthrough();
Extensions extensions = new Extensions();
extensions.setCustomExtensions(Arrays.aslList(customExtension));
apiPassthrough.setExtensions(extensions);
issueRequest.setApiPassthrough(apiPassthrough);

// Issue the certificate.
IssueCertificateResult issueResult = null;
try {
issueResult = client.issueCertificate(issueRequest);
} catch (LimitExceededException ex) {

throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidArgsException ex) {
throw ex;

} catch (MalformedCSRException ex) {
throw ex;
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}

// Retrieve and display the certificate ARN.
String rootCertificateArn = issueResult.getCertificateArn();
System.out.println("Root Certificate Arn: " + rootCertificateArn);

return rootCertificateArn;

private static String GetCertificate(String rootCertificateArn, String rootCAArn,
AWSACMPCA client) {

// Create a request object.
GetCertificateRequest certificateRequest = new GetCertificateRequest();

// Set the certificate ARN.
certificateRequest.withCertificateArn(rootCertificateArn);

// Set the certificate authority ARN.
certificateRequest.withCertificateAuthorityArn(rootCAArn);

// Create waiter to wait on successful creation of the certificate file.
Waiter<GetCertificateRequest> getCertificateWaiter =
client.waiters().certificateIssued();

try {

getCertificateWaiter.run(new WaiterParameters<>(certificateRequest));
} catch (WaiterUnrecoverableException e) {

//Explicit short circuit when the recourse transitions into

//an undesired state.
} catch (WaiterTimedOutException e) {

//Failed to transition into desired state even after polling.
} catch (AWSACMPCAException e) {

//Unexpected service exception.

// Retrieve the certificate and certificate chain.
GetCertificateResult certificateResult = null;
try {

certificateResult = client.getCertificate(certificateRequest);
} catch (RequestInProgressException ex) {

throw ex;
} catch (RequestFailedException ex) {

throw ex;
} catch (ResourceNotFoundException ex) {
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throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

// Get the certificate and certificate chain and display the result.
String rootCertificate = certificateResult.getCertificate();
System.out.println(rootCertificate);

return rootCertificate;

private static void ImportCertificateAuthorityCertificate(String rootCertificate,
String rootCAArn, AWSACMPCA client) {

// Create the request object and set the signed certificate, chain and CA ARN.
ImportCertificateAuthorityCertificateRequest importRequest =
new ImportCertificateAuthorityCertificateRequest();

ByteBuffer certByteBuffer = stringToByteBuffer(rootCertificate);
importRequest.setCertificate(certByteBuffer);

importRequest.setCertificateChain(null);

// Set the certificate authority ARN.
importRequest.withCertificateAuthorityArn(rootCAAzn);

// Import the certificate.

try {
client.importCertificateAuthorityCertificate(importRequest);

} catch (CertificateMismatchException ex) {
throw ex;

} catch (MalformedCertificateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (RequestInProgressException ex) {
throw ex;

} catch (ConcurrentModificationException ex) {
throw ex;
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} catch (RequestFailedException ex) {
throw ex;

}

System.out.println("Root CA certificate successfully imported.");
System.out.println("Root CA activated successfully.");

}

private static ByteBuffer stringToByteBuffer(final String string) {
if (Objects.isNull(string)) {
return null;

}
byte[] bytes = string.getBytes(StandardCharsets.UTF_8);

return ByteBuffer.wrap(bytes);

Aktivieren Sie eine untergeordnete Zertifizierungsstelle fir Node
Operational Certificates (NOC)

Dieses Java-Beispiel zeigt, wie die BlankSubordinateCACertificate_PathLen0_APIPassthrough/
V1Definition Vorlage verwendet wird, um ein Zertifikat der untergeordneten Matter CA auszustellen
und zu installieren. NOCs Sie mussen einen Base64-codierten KeyUsage Wert generieren und ihn
Uber einen Ubergeben. CustomExtension

Das Beispiel ruft die folgenden API-Aktionen auf: AWS Private CA

» CreateCertificateAuthority
» GetCertificateAuthorityCsr

* |ssueCertificate
* GetCertificate

» ImportCertificateAuthorityCertificate
+ GetCertificateAuthorityCertificate

Falls Probleme auftreten, finden Sie Beheben Sie AWS Private CA Matter-konforme Zertifikatsfehler
weitere Informationen im Abschnitt Fehlerbehebung.

package com.amazonaws.samples.matter;
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class IntermediateCAActivation {

public static void main(String[] args) throws Exception {

// Place your own Root CA ARN here.
String rootCAArn = "arn:aws:acm-pca:region:123456789012:certificate-

authority/12345678-1234-1234-1234-123456789012";

// Define the endpoint region for your sample.
String endpointRegion = "region";
southeast-2"

// Define custom attributes

List<CustomAttribute> customAttributes =

);

new CustomAttribute()
.withObjectIdentifier("1.3.6.1.4.1.37244.1.3")
.withValue("CACACACAQQ000003")

// Define a CA subject.
ASN1Subject subject =
subject.setCustomAttributes(customAttributes);

// Substitute your region here, e.g.

Arrays.aslList(

new ASN1Subject();

ap-
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// Define the CA configuration.
CertificateAuthorityConfiguration configCA = new

CertificateAuthorityConfiguration();
configCA.withKeyAlgorithm(KeyAlgorithm.EC_prime256vl);
configCA.withSigningAlgorithm(SigningAlgorithm.SHA256WITHECDSA);
configCA.withSubject(subject);

// Define a certificate authority type
CertificateAuthorityType CAtype = CertificateAuthorityType.SUBORDINATE;

// ** Execute core code samples for Subordinate CA activation in sequence **

AWSACMPCA client = ClientBuilder(endpointRegion);

String rootCertificate = GetCertificateAuthorityCertificate(rootCAArn, client);

String subordinateCAArn = CreateCertificateAuthority(configCA, CAtype, client);

String csr = GetCertificateAuthorityCsr(subordinateCAArn, client);

String subordinateCertificateArn = IssueCertificate(rootCAArn, csr, client);

String subordinateCertificate = GetCertificate(subordinateCertificateArn,
rootCAArn, client);

ImportCertificateAuthorityCertificate(subordinateCertificate, rootCertificate,
subordinateCAArn, client);

private static AWSACMPCA ClientBuilder(String endpointRegion) {
// Get your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException(
"Cannot load the credentials from the credential profiles file. " +
"Please make sure that your credentials file is at the correct " +
"location (C:\\Users\\joneps\\.aws\\credentials), and is in valid
format.",
e);

String endpointProtocol = "https://acm-pca." + endpointRegion +
" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol,
endpointRegion);
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// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

return client;

private static String GetCertificateAuthorityCertificate(String rootCAArn,
AWSACMPCA client) {
// ** GetCertificateAuthorityCertificate **

// Create a request object and set the certificate authority ARN,
GetCertificateAuthorityCertificateRequest getCACertificateRequest =
new GetCertificateAuthorityCertificateRequest();
getCACertificateRequest.withCertificateAuthorityArn(rootCAAzrn);

// Create a result object.
GetCertificateAuthorityCertificateResult getCACertificateResult = null;
try {

getCACertificateResult =

client.getCertificateAuthorityCertificate(getCACertificateRequest);

} catch (ResourceNotFoundException ex) {

throw ex;
} catch (InvalidStateException ex) {

throw ex;
} catch (InvalidArnException ex) {

throw ex;

// Get and display the certificate information.

String rootCertificate = getCACertificateResult.getCertificate();
System.out.println("Root CA Certificate / Certificate Chain:");
System.out.println(rootCertificate);

return rootCertificate;

private static String CreateCertificateAuthority(CertificateAuthorityConfiguration
configCA, CertificateAuthorityType CAtype, AWSACMPCA client) {
// Create the request object.
CreateCertificateAuthorityRequest createCARequest = new
CreateCertificateAuthorityRequest();
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createCARequest.withCertificateAuthorityConfiguration(configCA);
createCARequest.withIdempotencyToken("123987");
createCARequest.withCertificateAuthorityType(CAtype);

// Create the private CA.
CreateCertificateAuthorityResult createCAResult = null;
try {
createCAResult = client.createCertificateAuthority(createCARequest);
} catch (InvalidArgsException ex) {
throw ex;
} catch (InvalidPolicyException ex) {
throw ex;
} catch (LimitExceededException ex) {
throw ex;

// Retrieve the ARN of the private CA.
String subordinateCAArn = createCAResult.getCertificateAuthorityArn();
System.out.println("Subordinate CA Arn: " + subordinateCAArn);

return subordinateCAArn;

private static String GetCertificateAuthorityCsr(String subordinateCAArn, AWSACMPCA
client) {

// Create the CSR request object and set the CA ARN.

GetCertificateAuthorityCsrRequest csrRequest = new
GetCertificateAuthorityCsrRequest();

csrRequest.withCertificateAuthorityArn(subordinateCAAzn);

// Create waiter to wait on successful creation of the CSR file.
Waiter<GetCertificateAuthorityCsrRequest> getCSRWaiter =
client.waiters().certificateAuthorityCSRCreated();
try {
getCSRWaiter.run(new WaiterParameters<>(csrRequest));
} catch (WaiterUnrecoverableException e) {
//Explicit short circuit when the recourse transitions into
//an undesired state.
} catch (WaiterTimedOutException e) {
//Failed to transition into desired state even after polling.
} catch(AWSACMPCAException e) {
//Unexpected service exception.
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// Get the CSR.
GetCertificateAuthorityCsrResult csrResult = null;
try {
csrResult = client.getCertificateAuthorityCsr(csrRequest);
} catch (RequestInProgressException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
} catch (RequestFailedException ex) {
throw ex;

// Get and display the CSR;

String csr = csrResult.getCsz();
System.out.println("Subordinate CSR:");
System.out.println(csr);

return csr;

private static String IssueCertificate(String rootCAArn, String csr, AWSACMPCA
client) {

// Create a certificate request:
IssueCertificateRequest issueRequest = new IssueCertificateRequest();

// Set the issuing CA ARN.
issueRequest.withCertificateAuthorityArn(rootCAAIn);

// Set the template ARN.
issueRequest.withTemplateArn("arn:aws:acm-pca:::template/
BlankSubordinateCACertificate_PathLen@_APIPassthrough/V1");

ByteBuffer csrByteBuffer = stringToByteBuffer(csr);
issueRequest.setCsr(csrByteBuffer);

// Set the signing algorithm.
issueRequest.withSigningAlgorithm(SigningAlgorithm.SHA256WITHECDSA);

// Set the validity period for the certificate to be issued.
Validity validity = new Validity();
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validity.withValue(730L); // Approximately two years
validity.withType("DAYS");
issueRequest.withValidity(validity);

// Set the idempotency token.
issueRequest.setIdempotencyToken("1234");

ApiPassthrough apiPassthrough = new ApiPassthrough();

// Generate base64 encoded extension value for ExtendedKeyUsage
String base64EncodedKUValue = generateKeyUsageValue();

// Generate custom extension

CustomExtension customKeyUsageExtension = new CustomExtension();
customKeyUsageExtension.setObjectIdentifier("2.5.29.15");
customKeyUsageExtension.setValue(base64EncodedKUValue);
customKeyUsageExtension.setCritical(true);

// Set KeyUsage extension to api passthrough

Extensions extensions = new Extensions();
extensions.setCustomExtensions(Arrays.asList(customKeyUsageExtension));
apiPassthrough.setExtensions(extensions);
issueRequest.setApiPassthrough(apiPassthrough);

// Issue the certificate.
IssueCertificateResult issueResult = null;
try {
issueResult = client.issueCertificate(issueRequest);
} catch (LimitExceededException ex) {

throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidArgsException ex) {
throw ex;

} catch (MalformedCSRException ex) {
throw ex;

// Get and display the certificate ARN.
String subordinateCertificateArn = issueResult.getCertificateArn();
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System.out.println("Subordinate Certificate Arn: " +
subordinateCertificateArn);

return subordinateCertificateArn;

@SneakyThrows
private static String generateKeyUsageValue() {
KeyUsage keyUsage = new KeyUsage(X509KeyUsage.keyCertSign |
X509KeyUsage.cRLSign);
byte[] kuBytes = keyUsage.getEncoded();
return Baseb64.getEncoder().encodeToString(kuBytes);

private static String GetCertificate(String subordinateCertificateArn, String
rootCAArn, AWSACMPCA client) {

// Create a request object.
GetCertificateRequest certificateRequest = new GetCertificateRequest();

// Set the certificate ARN.
certificateRequest.withCertificateArn(subordinateCertificateAzrn);

// Set the certificate authority ARN.
certificateRequest.withCertificateAuthorityArn(rootCAArn);

// Create waiter to wait on successful creation of the certificate file.
Waiter<GetCertificateRequest> getCertificateWaiter =
client.waiters().certificateIssued();

try {

getCertificateWaiter.run(new WaiterParameters<>(certificateRequest));
} catch (WaiterUnrecoverableException e) {

//Explicit short circuit when the recourse transitions into

//an undesired state.
} catch (WaiterTimedOutException e) {

//Failed to transition into desired state even after polling.
} catch (AWSACMPCAException e) {

//Unexpected service exception.

// Get the certificate and certificate chain.
GetCertificateResult certificateResult = null;
try {
certificateResult = client.getCertificate(certificateRequest);
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} catch (RequestInProgressException ex) {
throw ex;

} catch (RequestFailedException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

// Get the certificate and certificate chain and display the result.
String subordinateCertificate = certificateResult.getCertificate();

System.out.println("Subordinate CA Certificate:");
System.out.println(subordinateCertificate);

return subordinateCertificate;

private static void ImportCertificateAuthorityCertificate(String

subordinateCertificate, String rootCertificate, String subordinateCAArn, AWSACMPCA

client) {

// Create the request object and set the signed certificate, chain and CA ARN.

ImportCertificateAuthorityCertificateRequest importRequest =
new ImportCertificateAuthorityCertificateRequest();

ByteBuffer certByteBuffer = stringToByteBuffer(subordinateCertificate);

importRequest.setCertificate(certByteBuffer);

ByteBuffer rootCACertByteBuffer = stringToByteBuffer(rootCertificate);

importRequest.setCertificateChain(rootCACertByteBuffer);

// Set the certificate authority ARN.
importRequest.withCertificateAuthorityArn(subordinateCAAzn);

// Import the certificate.
try {
client.importCertificateAuthorityCertificate(importRequest);
} catch (CertificateMismatchException ex) {
throw ex;
} catch (MalformedCertificateException ex) {
throw ex;

Aktivieren Sie eine untergeordnete Zertifizierungsstelle fiir Node Operational Certificates (NOC)

Version latest 172



AWS Private Certificate Authority User Guide

} catch (InvalidArnException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (RequestInProgressException ex) {
throw ex;
} catch (ConcurrentModificationException ex) {
throw ex;
} catch (RequestFailedException ex) {
throw ex;
}
System.out.println("Subordinate CA certificate successfully imported.");
System.out.println("Subordinate CA activated successfully.");

private static ByteBuffer stringToByteBuffer(final String string) {
if (Objects.isNull(string)) {
return null;

}
byte[] bytes = string.getBytes(StandardCharsets.UTF_8);
return ByteBuffer.wrap(bytes);

Erstellen Sie ein Node Operational Certificate (NOC)

Dieses Java-Beispiel zeigt, wie Sie mit der Vorlage BlankEndEntityCertificate_
CriticalBasicConstraints _ APIPassthrough /V1 ein Matter Node Operational Certificate erstellen.
Sie mussen einen Base64-codierten KeyUsage Wert generieren und ihn tber einen Ubergeben.
CustomExtension

Das Beispiel ruft die folgende API-Aktion auf: AWS Private CA

» IssueCertificate

Wenn Sie auf Probleme stofRen, finden Sie Beheben Sie AWS Private CA Matter-konforme
Zertifikatsfehler weitere Informationen im Abschnitt Fehlerbehebung.

package com.amazonaws.samples.matter;

import com.amazonaws.auth.AWSCredentials;
import com.amazonaws.auth.profile.ProfileCredentialsProvider;
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class IssueNodeOperatingCertificate {

if (Objects.isNull(string)) {
return null;
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byte[] bytes = string.getBytes(StandardCharsets.UTF_8);
return ByteBuffer.wrap(bytes);

@SneakyThrows
private static String generateExtendedKeyUsageValue() {
KeyPurposeId[] keyPurposelds = new KeyPurposeId[]

{ KeyPurposeld.id_kp_clientAuth, KeyPurposeld.id_kp_serverAuth };
ExtendedKeyUsage eku = new ExtendedKeyUsage(keyPurposelds);
byte[] ekuBytes = eku.getEncoded();
return Baseb64.getEncoder().encodeToString(ekuBytes);

@SneakyThrows

private static String generateKeyUsageValue() {
KeyUsage keyUsage = new KeyUsage(X509KeyUsage.digitalSignature);
byte[] kuBytes = keyUsage.getEncoded();
return Base64.getEncoder().encodeToString(kuBytes);

public static void main(String[] args) throws Exception {

// Retrieve your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from disk", e);

}

// Define the endpoint for your sample.

String endpointRegion = "region"; // Substitute your region here, e.g. "ap-
southeast-2"

String endpointProtocol = "https://acm-pca." + endpointRegion +

" .amazonaws.com/";
EndpointConfiguration endpoint =
new AwsClientBuilder.EndpointConfiguration(endpointProtocol, endpointRegion);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withEndpointConfiguration(endpoint)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();
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// Create a certificate request:
IssueCertificateRequest req = new IssueCertificateRequest();

// Set the CA ARN.
req.withCertificateAuthorityArn("arn:aws:acm-pca:region:123456789012:certificate-
authority/12345678-1234-1234-1234-123456789012");

// Specify the certificate signing request (CSR) for the certificate to be signed
and issued.
String strCSR =

B BEGIN CERTIFICATE REQUEST----- \n" +
"baseb4-encoded certificate\n" +
B END CERTIFICATE REQUEST----- \n";

ByteBuffer csrByteBuffer = stringToByteBuffer(strCSR);
req.setCsr(csrByteBuffer);

// Specify the template for the issued certificate.
req.withTemplateArn("arn:aws:acm-pca:::template/
BlankEndEntityCertificate_CriticalBasicConstraints_APIPassthrough/V1");

// Set the signing algorithm.
req.withSigningAlgorithm(SigningAlgorithm.SHA256WITHECDSA);

// Set the validity period for the certificate to be issued.
Validity validity = new Validity();

validity.withValue(10L);

validity.withType("DAYS");

req.withValidity(validity);

// Set the idempotency token.
req.setIdempotencyToken("1234");

// Define custom attributes
List<CustomAttribute> customAttributes
new CustomAttribute()
.withObjectIdentifier("1.3.6.1.4.1.37244.1.1")
.withValue("DEDEDEDE®0010001"),
new CustomAttribute()
.withObjectIdentifier("1.3.6.1.4.1.37244.1.5")
.withValue("FAB00Q00O000000QQ1D")

Arrays.aslList(

);

// Define a cert subject.
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ASN1Subject subject = new ASN1Subject();
subject.setCustomAttributes(customAttributes);

ApiPassthrough apiPassthrough = new ApiPassthrough();
apiPassthrough.setSubject(subject);

// Generate Base64 encoded extension value for ExtendedKeyUsage
String base64EncodedKUValue = generateKeyUsageValue();

// Generate custom extension

CustomExtension customKeyUsageExtension = new CustomExtension();
customKeyUsageExtension.setObjectIdentifier("2.5.29.15");
customKeyUsageExtension.setValue(base64EncodedKUValue);
customKeyUsageExtension.setCritical(true);

// Generate Base64 encoded extension value for ExtendedKeyUsage
String base64EncodedEKUValue = generateExtendedKeyUsageValue();

CustomExtension customExtendedKeyUsageExtension = new CustomExtension();
customExtendedKeyUsageExtension.setObjectIdentifier("2.5.29.37"); //
ExtendedKeyUsage Extension OID
customExtendedKeyUsageExtension.setValue(base64EncodedEKUValue);
customExtendedKeyUsageExtension.setCritical(true);

// Set KeyUsage and ExtendedKeyUsage extension to api-passthrough
Extensions extensions = new Extensions();
extensions.setCustomExtensions(Arrays.aslList(customKeyUsageExtension,
customExtendedKeyUsageExtension));
apiPassthrough.setExtensions(extensions);
req.setApiPassthrough(apiPassthrough);

// Issue the certificate.
IssueCertificateResult result = null;
try {
result = client.issueCertificate(req);
} catch (LimitExceededException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidStateException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
} catch (InvalidArgsException ex) {
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throw ex;
} catch (MalformedCSRException ex) {
throw ex;

}

// Retrieve and display the certificate ARN.
String arn = result.getCertificateArn();
System.out.println(azn);

Wird AWS Private CA zur Implementierung von MdL-Zertifikaten
verwendet

Sie konnen die AWS Private Certificate Authority APl verwenden, um Zertifikate zu erstellen, die
dem ISO/IEC-Standard fur den mobilen Fuhrerschein (MdL) entsprechen. Dieser Standard legt
Schnittstellenspezifikationen fur die Implementierung eines Flhrerscheins in Verbindung mit einem
Mobilgerat fest, einschlieBlich Zertifikatkonfigurationen.

Themen

» Aktivieren Sie ein Zertifikat der ausstellenden Zertifizierungsstelle (IACA)

» Erstellen Sie ein Zertifikat fir den Unterzeichner eines Dokuments

Aktivieren Sie ein Zertifikat der ausstellenden Zertifizierungsstelle (IACA)

Dieses Java-Beispiel zeigt, wie die BlankRootCACertificate_ PathLen 0_ /V1-Definition
APIPassthrough Vorlage verwendet wird, um ein dem ISO/IEC MdL-Standard entsprechendes
Zertifikat einer ausstellenden Zertifizierungsstelle (IACA) zu erstellen und zu installieren. Sie

mussen Base64-kodierte Werte fiurKeyUsage,, IssuerAlternativeName und generieren und sie
weitergeben. CRLDistributionPoint CustomExtensions

(® Note

Das IACA-Linkzertifikat richtet einen Vertrauenspfad vom alten IACA-Stammzertifikat
zum neuen IACA-Stammezertifikat ein. Die ausstellende Behdrde kann wahrend des
IACA-Re-Key-Vorgangs ein IACA-Linkzertifikat generieren und verteilen. Sie kdnnen kein
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IACA-Linkzertifikat ausstellen, indem Sie ein IACA-Stammzertifikat mit Satz verwenden.
pathLen=0

Das Beispiel ruft die folgenden AWS Private CA API-Aktionen auf:

» CreateCertificateAuthority

» GetCertificateAuthorityCsr

» IssueCertificate

* GetCertificate

* ImportCertificateAuthorityCertificate
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public class IssuingAuthorityCertificateAuthorityActivation {
public static void main(String[] args) throws Exception {

// Define the endpoint region for your sample.
String endpointRegion
southeast-2"

if (endpointRegion

= null;

ImportCertificateAuthorityCertificateRequest;

// Substitute your region here, e.g. "ap-

null) throw new Exception("Region cannot be null");
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// Define a CA subject.
ASN1Subject subject = new ASN1Subject()
.withCountry("US") // mDL spec requires ISO 3166-1-alpha-2 country code
e.g. "us"
.withCommonName("mDL Test IACA");

// Define the CA configuration.
CertificateAuthorityConfiguration configCA = new
CertificateAuthorityConfiguration()
.withKeyAlgorithm(KeyAlgorithm.EC_prime256v1)
.withSigningAlgorithm(SigningAlgorithm.SHA256WITHECDSA)
.withSubject(subject);

// Define a certificate authority type
CertificateAuthorityType CAType = CertificateAuthorityType.ROOT;

// Execute core code samples for Root CA activation in sequence

AWSACMPCA client = buildClient(endpointRegion);

String rootCAArn = createCertificateAuthority(configCA, CAType, client);

String csr = getCertificateAuthorityCsr(rootCAArn, client);

String rootCertificateArn = issueCertificate(rootCAArn, csr, client);

String rootCertificate = getCertificate(rootCertificateArn, rootCAArn, client);
importCertificateAuthorityCertificate(rootCertificate, rootCAArn, client);

private static AWSACMPCA buildClient(String endpointRegion) {
// Get your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from disk",
e);

// Create a client that you can use to make requests.

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withRegion(endpointRegion)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

return client;
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}

private static String createCertificateAuthority(CertificateAuthorityConfiguration
configCA, CertificateAuthorityType CAtype, AWSACMPCA client) {
// Create the request object.
CreateCertificateAuthorityRequest createCARequest = new
CreateCertificateAuthorityRequest()
.withCertificateAuthorityConfiguration(configCA)
.withIdempotencyToken("123987")
.withCertificateAuthorityType(CAtype);

// Create the private CA.
CreateCertificateAuthorityResult createCAResult = null;
try {
createCAResult = client.createCertificateAuthority(createCARequest);
} catch (InvalidArgsException ex) {
throw ex;
} catch (InvalidPolicyException ex) {
throw ex;
} catch (LimitExceededException ex) {
throw ex;

// Get the ARN of the private CA.

String rootCAArn = createCAResult.getCertificateAuthorityArn();

System.out.println("Issuing Authority Certificate Authority (IACA) Arn: " +
rootCAAIn);

return rootCAArn;

private static String getCertificateAuthorityCsr(String rootCAArn, AWSACMPCA
client) {

// Create the CSR request object and set the CA ARN.
GetCertificateAuthorityCsrRequest csrRequest = new
GetCertificateAuthorityCsrRequest()
.withCertificateAuthorityArn(rootCAAzn);

// Create waiter to wait on successful creation of the CSR file.
Waiter<GetCertificateAuthorityCsrRequest> getCSRWaiter =
client.waiters().certificateAuthorityCSRCreated();
try {
getCSRWaiter.run(new WaiterParameters<>(csrRequest));
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} catch (WaiterUnrecoverableException e) {
// Explicit short circuit when the recourse transitions into
// an undesired state.
} catch (WaiterTimedOutException e) {
// Failed to transition into desired state even after polling.
} catch (AWSACMPCAException e) {
// Unexpected service exception.

// Get the CSR.
GetCertificateAuthorityCsrResult csrResult = null;
try {
csrResult = client.getCertificateAuthorityCsr(csrRequest);
} catch (RequestInProgressException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
} catch (RequestFailedException ex) {
throw ex;

// Get and display the CSR;
String csr = csrResult.getCsz();
System.out.println("CSR:");
System.out.println(csr);

return csr;

@SneakyThrows
private static String issueCertificate(String rootCAArn, String csr, AWSACMPCA
client) {

IssueCertificateRequest issueRequest = new IssueCertificateRequest()
.withCertificateAuthorityArn(rootCAAzn)
.withTemplateArn("arn:aws:acm-pca:::template/

BlankRootCACertificate_PathLen@_APIPassthrough/V1")
.withSigningAlgorithm(SigningAlgorithm.SHA256WITHECDSA)
.withIdempotencyToken("1234");

// Set the CSR.
ByteBuffer csrByteBuffer = stringToByteBuffer(csr);
issueRequest.setCsr(csrByteBuffer);
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// Set the validity period for the certificate to be issued.
Validity validity = new Validity()

.withValue(3650L)

.withType("DAYS");
issueRequest.setValidity(validity);

// Generate base64 encoded extension value for KeyUsage

KeyUsage keyUsage = new KeyUsage(X509KeyUsage.keyCertSign +
X509KeyUsage.cRLSign);

byte[] kuBytes = keyUsage.getEncoded();

String base64EncodedKUValue = Baseb64.getEncoder().encodeToString(kuBytes);

CustomExtension keyUsageCustomExtension = new CustomExtension()
.withObjectIdentifier("2.5.29.15") // KeyUsage Extension OID
.withValue(base64EncodedKUValue)

.withCritical(true);

// Generate base64 encoded extension value for IssuerAlternativeName

GeneralNames issuerAlternativeName = new GeneralNames(new
GeneralName(GeneralName.uniformResourceIdentifier, "https://issuer-alternative-
name.com"));

String base64EncodedIANValue =
Baseb4.getEncoder().encodeToString(issuerAlternativeName.getEncoded());

CustomExtension ianCustomExtension = new CustomExtension()
.withValue(base64EncodedIANValue)
.withObjectIdentifier("2.5.29.18"); // IssuerAlternativeName Extension
0ID

// Generate base64 encoded extension value for CRLDistributionPoint
CRLDistPoint crlDistPoint = new CRLDistPoint(new DistributionPoint[]{new
DistributionPoint(new DistributionPointName(
new GeneralNames(new GeneralName(GeneralName.uniformResourceldentifier,
"dummycrl.crl"))), null, null)});
String base64EncodedCDPValue =
Base64.getEncoder().encodeToString(crlDistPoint.getEncoded());

CustomExtension cdpCustomExtension = new CustomExtension()
.withValue(base64EncodedCDPValue)
.withObjectIdentifier("2.5.29.31"); // CRLDistributionPoint Extension
0ID

// Add custom extension to api-passthrough
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Extensions extensions = new Extensions()
.withCustomExtensions(Arrays.aslList(keyUsageCustomExtension,
ianCustomExtension, cdpCustomExtension));
ApiPassthrough apiPassthrough = new ApiPassthrough()
.withExtensions(extensions);
issueRequest.setApiPassthrough(apiPassthrough);

// Issue the certificate.
IssueCertificateResult issueResult = null;
try {
issueResult = client.issueCertificate(issueRequest);
} catch (LimitExceededException ex) {

throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidArgsException ex) {
throw ex;

} catch (MalformedCSRException ex) {
throw ex;

// Get and display the certificate ARN.
String rootCertificateArn = issueResult.getCertificateArn();
System.out.println("mDL IACA Certificate Arn: " + rootCertificateArn);

return rootCertificateArn;

private static String getCertificate(String rootCertificateArn, String rootCAArn,
AWSACMPCA client) {

// Create a request object.

GetCertificateRequest certificateRequest = new GetCertificateRequest()
.withCertificateArn(rootCertificateArn)
.withCertificateAuthorityArn(rootCAAIn);

// Create waiter to wait on successful creation of the certificate file.

Waiter<GetCertificateRequest> getCertificateWaiter =
client.waiters().certificateIssued();

try {
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getCertificateWaiter.run(new WaiterParameters<>(certificateRequest));

} catch (WaiterUnrecoverableException e) {

// Explicit short circuit when the recourse transitions into

// an undesired state.
} catch (WaiterTimedOutException e) {

// Failed to transition into desired state even after polling.

} catch (AWSACMPCAException e) {
// Unexpected service exception.

// Get the certificate and certificate chain.
GetCertificateResult certificateResult = null;

try {

certificateResult = client.getCertificate(certificateRequest);

} catch (RequestInProgressException ex) {
throw ex;

} catch (RequestFailedException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (InvalidStateException ex) {
throw ex;

// Get the certificate and certificate chain and display the
String rootCertificate = certificateResult.getCertificate();
System.out.println(rootCertificate);

return rootCertificate;

private static void importCertificateAuthorityCertificate(String
String rootCAArn, AWSACMPCA client) {

// Create the request object and set the signed certificate,
ImportCertificateAuthorityCertificateRequest importRequest =
new ImportCertificateAuthorityCertificateRequest()
.withCertificateChain(null)
.withCertificateAuthorityArn(rootCAAIn);

result.

rootCertificate,

chain and CA ARN.

ByteBuffer certByteBuffer = stringToByteBuffer(rootCertificate);

importRequest.setCertificate(certByteBuffer);
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// Import the certificate.

try {
client.importCertificateAuthorityCertificate(importRequest);

} catch (CertificateMismatchException ex) {

throw ex;

} catch (MalformedCertificateException ex) {
throw ex;

} catch (InvalidArnException ex) {
throw ex;

} catch (ResourceNotFoundException ex) {
throw ex;

} catch (RequestInProgressException ex) {
throw ex;

} catch (ConcurrentModificationException ex) {
throw ex;

} catch (RequestFailedException ex) {
throw ex;

System.out.println("Root CA certificate successfully imported.");
System.out.println("Root CA activated successfully.");

private static ByteBuffer stringToByteBuffer(final String string) {
if (Objects.isNull(string)) {
return null;

}
byte[] bytes = string.getBytes(StandardCharsets.UTF_8);
return ByteBuffer.wrap(bytes);

Erstellen Sie ein Zertifikat fur den Unterzeichner eines Dokuments

Dieses Java-Beispiel zeigt, wie Sie mit der Vorlage BlankEndEntityCertificate_ APIPassthrough /V1
ein dem ISO/IEC MdL-Standard entsprechendes Zertifikat fir den Unterzeichner von Dokumenten
erstellen kdnnen. Sie missen Base64-kodierte Werte fir, und generieren und sie weitergeben.
KeyUsage IssuerAlternativeName CRLDistributionPoint CustomExtensions

Das Beispiel ruft die folgende API-Aktion auf: AWS Private CA
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* IssueCertificate
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public class IssueDocumentSignerCertificate {
public static ByteBuffer stringToByteBuffer(final String string) {
if (Objects.isNull(string)) {
return null;
}
byte[] bytes = string.getBytes(StandardCharsets.UTF_8);
return ByteBuffer.wrap(bytes);

public static void main(String[] args) throws Exception {

// Get your credentials from the C:\Users\name\.aws\credentials file
// in Windows or the .aws/credentials file in Linux.
AWSCredentials credentials = null;
try {
credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException("Cannot load your credentials from disk",
e);

// Create a client that you can use to make requests.
String endpointRegion = null; // Substitute your region here, e.g. "ap-
southeast-2"

if (endpointRegion == null) throw new Exception("Region cannot be null");

AWSACMPCA client = AWSACMPCAClientBuilder.standard()
.withRegion(endpointRegion)
.withCredentials(new AWSStaticCredentialsProvider(credentials))
.build();

// Create a certificate request:
String caArn = null;

if (caArn == null) throw new Exception("Certificate authority ARN cannot be
null");

IssueCertificateRequest req = new IssueCertificateRequest()
.withCertificateAuthorityArn(caAzn)
.withTemplateArn("arn:aws:acm-pca:::template/

BlankEndEntityCertificate_APIPassthrough/V1")
.withSigningAlgorithm(SigningAlgorithm.SHA256WITHECDSA)
.withIdempotencyToken("1234");
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// Specify the certificate signing request (CSR) for the certificate to be
signed and issued.

// Format: "----- BEGIN CERTIFICATE REQUEST----- \n" +
// "baseb4-encoded certificate\n" +
// Mmoo END CERTIFICATE REQUEST----- \n";

String strCSR = null;
if (strCSR == null) throw new Exception("CSR string cannot be null");

ByteBuffer csrByteBuffer = stringToByteBuffer(strCSR);
req.setCsr(csrByteBuffer);

// Set the validity period for the certificate to be issued.
Validity validity = new Validity()

.withValue(365L)

.withType("DAYS");
req.setValidity(validity);

// Define a cert subject.
ASN1Subject subject = new ASN1Subject()
.withCountry("US") // mDL spec requires ISO 3166-1-alpha-2 country code
e.g. "us"
.withCommonName("mDL Test DS");

ApiPassthrough apiPassthrough = new ApiPassthrough()
.withSubject(subject);

// Generate base64 encoded extension value for KeyUsage

KeyUsage keyUsage = new KeyUsage(X509KeyUsage.digitalSignature);

byte[] kuBytes = keyUsage.getEncoded();

String base64EncodedKUValue = Baseb64.getEncoder().encodeToString(kuBytes);

CustomExtension customKeyUsageExtension = new CustomExtension()
.withObjectIdentifier("2.5.29.15") // KeyUsage Extension OID
.withValue(base64EncodedKUValue)

.withCritical(true);

// Generate base64 encoded extension value for IssuerAlternativeName

GeneralNames issuerAlternativeName = new GeneralNames(new
GeneralName(GeneralName.uniformResourceIdentifier, "https://issuer-alternative-
name.com"));

String base64EncodedIANValue =
Baseb4.getEncoder().encodeToString(issuerAlternativeName.getEncoded());

CustomExtension ianCustomExtension = new CustomExtension()
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.withValue(base64EncodedIANValue)
.withObjectIdentifier("2.5.29.18"); // IssuerAlternativeName Extension
0ID

// Generate base64 encoded extension value for CRLDistributionPoint
CRLDistPoint crlDistPoint = new CRLDistPoint(new DistributionPoint[]{new
DistributionPoint(new DistributionPointName(
new GeneralNames(new GeneralName(GeneralName.uniformResourceldentifier,
"dummycrl.crl"))), null, null)});
String base64EncodedCDPValue =
Base64.getEncoder().encodeToString(crlDistPoint.getEncoded());

CustomExtension cdpCustomExtension = new CustomExtension()
.withValue(base64EncodedCDPValue)
.withObjectIdentifier("2.5.29.31"); // CRLDistributionPoint Extension
0ID

// Generate EKU
ExtendedKeyUsage eku = new ExtendedKeyUsage()
.withExtendedKeyUsageObjectIdentifier("1.0.18013.5.1.2"); // EKU value
reserved for mDL DS

// Set KeyUsage, ExtendedKeyUsage, IssuerAlternativeName, CRL Distribution
Point extensions to api-passthrough
Extensions extensions = new Extensions()
.withCustomExtensions(Arrays.asList(customKeyUsageExtension,
ianCustomExtension, cdpCustomExtension))
.withExtendedKeyUsage(Arrays.asList(eku));
apiPassthrough.setExtensions(extensions);
req.setApiPassthrough(apiPassthrough);

// Issue the certificate.
IssueCertificateResult result = null;
try {
result = client.issueCertificate(req);
} catch (LimitExceededException ex) {
throw ex;
} catch (ResourceNotFoundException ex) {
throw ex;
} catch (InvalidStateException ex) {
throw ex;
} catch (InvalidArnException ex) {
throw ex;
} catch (InvalidArgsException ex) {
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throw ex;
} catch (MalformedCSRException ex) {
throw ex;

// Get and display the certificate ARN.
String arn = result.getCertificateArn();
System.out.println("mDL DS Certificate Arn: " + arn);
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Entwickeln Sie lhre Losung fur AWS Private CA

AWS Private CA bietet Ihnen die vollstandige, cloudbasierte Kontrolle tber die private PKI

(Public Key Infrastructure) lhres Unternehmens, die sich von einer Stammzertifizierungsstelle

(CA) Uber untergeordnete CAs Zertifikate bis hin zu Endentitatszertifikaten erstreckt. Eine
grandliche Planung ist unerlasslich fir eine PKI, die sicher, wartbar, erweiterbar und auf die
Anforderungen Ihrer Organisation abgestimmt ist. Dieser Abschnitt enthalt Anweisungen zum
Entwerfen einer CA-Hierarchie, zum Verwalten Ihrer privaten CA und der Lebenszyklen von privaten
Endentitatszertifikaten und zum Anwenden von bewéahrten Methoden fur die Sicherheit.

In diesem Abschnitt wird beschrieben, wie Sie sich auf AWS Private CA die Nutzung vorbereiten,
bevor Sie eine private Zertifizierungsstelle (CA) einrichten. Aul3erdem wird die Option erklart,
Sperrunterstitzung Uber das Online Certificate Status Protocol (OCSP) oder eine Zertifikatsperrliste
(CRL) hinzuzuftigen.

Daruiber hinaus sollten Sie festlegen, ob |hre Organisation es vorzieht, ihre privaten Root-CA-
Anmeldeinformationen lokal zu hosten, anstatt sie mit anderen zu hosten. AWS In diesem Fall
mussen Sie vor der Verwendung eine selbstverwaltete private PKI einrichten und sichern. AWS
Private CA In diesem Szenario erstellen Sie dann eine untergeordnete Zertifizierungsstelle,

die von einer Ubergeordneten Zertifizierungsstelle aulerhalb von AWS Private CA unterstutzt
wird. AWS Private CA Weitere Informationen finden Sie unter Installation eines untergeordneten

Zertifizierungsstellenzertifikats, das von einer externen Ubergeordneten Zertifizierungsstelle signiert
wurde.

Topics

» Entwerfen Sie eine CA-Hierarchie

» Verwalten Sie den privaten CA-Lebenszyklus

* Planen Sie lhre Methode zum Widerruf von AWS Private CA Zertifikaten
AWS Private CA Verstehen Sie die CA-Modi
* Planen Sie fir Resilienz in AWS Private CA

Entwerfen Sie eine CA-Hierarchie

Mit AWS Private CA kdnnen Sie eine Hierarchie von Zertifizierungsstellen mit bis zu funf Ebenen
erstellen. Die Stamm-CA im oberen Bereich einer Hierarchiestruktur kann eine beliebige Anzahl
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von Verzweigungen aufweisen. Die Stammzertifizierungsstelle kann in jeder Filiale bis zu vier
untergeordnete CAs Ebenen haben. Sie kdnnen auch mehrere Hierarchien erstellen, jede mit einem
eigenen Stamm.

Eine gut gestaltete CA-Hierarchie bietet folgende Vorteile:

* Detaillierte Sicherheitskontrollen, die fur die einzelnen CAs geeignet sind
 Aufteilung von administrativen Aufgaben fiir besseren Lastausgleich und Sicherheit
* Verwendung von CAs mit begrenztem, widerrufbarem Vertrauen fur den taglichen Betrieb

» Gultigkeitszeitraume und Zertifikatspfadbeschrankungen

Das folgende Diagramm veranschaulicht eine einfache CA-Hierarchie mit drei Ebenen.

&

& Certificate with 7
= signing authority Root
CA
(Levell)
&
: ) / 7
Mainly signs Subordinate v
other CA CA CA
certificates (Level 2) iLevel 2)
4
Mainly signs Subordinate Subordinate
end-entity CA CA
certificates (Level 3) iLevel 3)

Jede Zertifizierungsstelle in der Struktur wird durch ein X.509 v3-Zertifikat mit Signaturberechtigung
(symbolisiert durch das Symbol) unterstitzt. pen-and-paper Das bedeutet, dass sie andere ihnen
untergeordnete Zertifikate signieren kdnnen. CAs Wenn eine CA das Zertifikat einer untergeordneten
CA signiert, verleiht sie dem signierten Zertifikat eine eingeschrankte, widerrufliche Autoritat. Die
Stamm-CA auf Ebene 1 signiert untergeordnete CA-Zertifikate auf Ebene 2. Diese CAs wiederum
signieren Zertifikate fir CAs Stufe 3, die von PKI-Administratoren (Public Key Infrastructure)
verwendet werden, die Endzertifikate verwalten.
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Sicherheit in einer CA-Hierarchie sollte so konfiguriert werden, dass sie im oberen Bereich der
Struktur am starksten ist. Diese Anordnung schitzt das Stamm-CA-Zertifikat und seinen privaten
Schlissel. Die Stammzertifizierungsstelle verankert die Vertrauensstellung fur alle untergeordneten
Zertifikate CAs und die untergeordneten Entitatszertifikate. Wahrend lokaler Schaden durch die
Kompromittierung eines Endentitatszertifikats entstehen kann, zerstért die Kompromittierung
des Stammes die Vertrauensstellung in der gesamten PKI. Stammzertifikate und untergeordnete
Zertifikate auf hoher Ebene CAs werden nur selten verwendet (normalerweise zum Signieren
anderer CA-Zertifikate). Folglich werden sie streng kontrolliert und geprift, um ein geringeres
Risiko von Kompromittierungen zu gewahrleisten. Auf den unteren Ebenen der Hierarchie ist die
Sicherheit weniger restriktiv. Dieser Ansatz ermdglicht die routinemafigen Verwaltungsaufgaben
beim Ausstellen und Widerrufen von Endentitatszertifikaten flr Benutzer, Computer-Hosts und
Softwaredienste.

® Note

Die Verwendung einer Stamm-CA zum Signieren eines untergeordneten Zertifikats ist ein
seltenes Ereignis, das nur unter einer Handvoll von Umstanden auftritt:

 Wenn die PKI erstellt wird
* Wenn eine CA auf hoher Ebene ersetzt werden muss

* Wenn eine Zertifikatssperrliste (CRL) oder ein OCSP-Responder (Online Certificate Status
Protocol) konfiguriert werden muss

Root- und andere CAs High-Level-Zertifikate erfordern hochsichere Betriebsprozesse und
Zugriffskontrollprotokolle.

Themen

» Validieren Sie die Zertifikate der Endunternehmen

* Planen Sie die Struktur einer CA-Hierarchie

» Legen Sie Langenbeschrankungen flr den Zertifizierungspfad fest

Validieren Sie die Zertifikate der Endunternehmen

Endzertifikate erhalten ihr Vertrauen aus einem Zertifizierungspfad, der Uber die untergeordnete
Zertifizierungsstelle zurtick CAs zu einer Stammzertifizierungsstelle fihrt. Wenn einem Webbrowser
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oder einem anderen Client ein Endentitatszertifikat prasentiert wird, versucht er, eine Vertrauenskette
zu erstellen. Beispielsweise Uberprift er etwa, ob der definierte Name (Distinguished Name)

des Ausstellers und der definierte Name des Subjekts des Zertifikats mit den entsprechenden
Feldern des ausstellenden CA-Zertifikats tGbereinstimmen. Der Abgleich wirde dann auf jeder
aufeinanderfolgenden Ebene in der Hierarchie nach oben fortgesetzt, bis der Client eine
vertrauenswirdige Stamm-CA erreicht, die in seinem Trust Store (Vertrauensspeicher) enthalten ist.

Der Trust Store ist eine vertrauenswirdige Bibliothek, die der Browser oder CAs das Betriebssystem
enthalt. Bei einer privaten PKI muss die IT Ihrer Organisation sicherstellen, dass jeder Browser oder
jedes System die private Stamm-CA vorab dem Vertrauensspeicher hinzugefligt hat. Andernfalls
kann der Zertifizierungspfad nicht validiert werden, was zu Client-Fehlern flhrt.

Das nachste Diagramm zeigt den Validierungspfad, dem ein Browser folgt, wenn ein X.509-
Endentitatszertifikat vorliegt. Beachten Sie, dass das Endentitatszertifikat keine Signaturautoritat

besitzt und nur dazu dient, die Entitat zu authentifizieren, die es besitzt.

.&f.

—

Root

CA
(Level 1)

)

Iy
Subordinate Subordinate
CA CA
(Level2) {Level 2)
7
Subordinate Subordinate
Q CA CA
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Der Browser Uberprift das Endentitatszertifikat. Der Browser stellt fest, dass das Zertifikat eine
Signatur von der untergeordneten CA (Ebene 3) als vertrauenswtirdige Anmeldeinformationen
anbietet. Die Zertifikate flr das untergeordnete Unternehmen CAs mussen in derselben PEM-
Datei enthalten sein. Alternativ kdnnen sie sich auch in einer separaten Datei befinden, die die
Zertifikate enthalt, aus denen die Vertrauenskette besteht. Sind diese gefunden, Gberpruft der
Browser das Zertifikat der untergeordneten CA (Ebene 3) und stellt fest, dass es eine Signatur von
der untergeordneten CA (Ebene 2) bietet. Die untergeordnete CA (Ebene 2) bietet wiederum eine
Signatur von der Stamm-CA (Ebene 1) als vertrauenswirdige Anmeldeinformationen. Wenn der
Browser eine Kopie des privaten Stamm-CA-Zertifikats findet, das in seinem Vertrauensspeicher
vorinstalliert ist, validiert er das Endentitatszertifikat als vertrauenswirdig.

In der Regel Uberprift der Browser auch jedes Zertifikat anhand einer Zertifikatsperrliste (CRL). Ein
abgelaufenes, gesperrtes oder falsch konfiguriertes Zertifikat wird abgelehnt und die Validierung
schlagt fehl.

Planen Sie die Struktur einer CA-Hierarchie

Im Allgemeinen sollte Ihre CA-Hierarchie die Struktur Ihrer Organisation widerspiegeln. Streben Sie
eine Pfadlange (d. h. die Anzahl der CA-Ebenen) an, die nicht groer ist als fur die Delegierung von
Verwaltungs- und Sicherheitsrollen erforderlich. Das Hinzufligen einer CA zur Hierarchie bedeutet,
die Anzahl der Zertifikate im Zertifizierungspfad zu erhéhen, was die Validierungsdauer erhéht. Wenn
Sie die Pfadlange auf ein Minimum beschranken, wird auch die Anzahl der Zertifikate reduziert, die
bei der Validierung eines Endzertifikats vom Server an den Client gesendet werden.

Theoretisch kann eine Stammzertifizierungsstelle, die keinen pathLenConstraintParameter hat,
eine unbegrenzte Anzahl von untergeordneten Zertifizierungsstellen autorisieren. CAs Eine
untergeordnete Zertifizierungsstelle kann so viele untergeordnete Zertifizierungsstellen haben, CAs
wie es ihre interne Konfiguration zulasst. AWS Private CA verwaltete Hierarchien unterstitzen CA-
Zertifizierungspfade mit einer Tiefe von bis zu flinf Ebenen.

Gut gestaltete CA-Strukturen haben mehrere Vorteile:

» Separate Verwaltungskontrollen fur verschiedene Organisationseinheiten
+ Die Fahigkeit, den Zugriff an untergeordnete Personen zu delegieren CAs

* Eine hierarchische Struktur, die hohere Ebenen durch zuséatzliche Sicherheitskontrollen CAs
schutzt

Zwei haufige CA-Strukturen erfillen all dies:
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« Zwei CA-Ebenen: Stamm-CA und untergeordnete CA

Dies ist die einfachste CA-Struktur, die separate Verwaltungs-, Kontroll- und Sicherheitsrichtlinien
fur die Stamm-CA und eine untergeordnete CA ermdglicht. Sie kdnnen restriktive Kontrollen

und Richtlinien fur lhre Stamm-CA aufrechterhalten und gleichzeitig der untergeordneten

CA weitreichenderen Zugriff gewahren. Letzteres wird flr die Massenausgabe von
Endentitatszertifikaten verwendet.

* Drei CA-Ebenen: Stamm-CA und zwei Ebenen untergeordneter CAs

Ahnlich wie oben fiigt diese Struktur eine zusatzliche CA-Ebene hinzu, um die Stamm-CA weiter
von CA-Operationen auf niedriger Ebene zu trennen. Die mittlere CA-Schicht wird nur zum
Signieren untergeordneter Stellen verwendet, die flir CAs die Ausstellung von Endzertifikaten
zustandig sind.

Zu den selteneren CA-Strukturen gehoren die folgenden:
* Vier oder mehr CA-Ebenen

Obwohl weniger haufig als Hierarchien mit drei Ebenen, sind CA-Hierarchien mit vier oder mehr
Ebenen moglich und unter Umstanden erforderlich, um die Delegierung administrativer Aufgaben
zu ermoglichen.

* Eine CA-Ebene: nur Stamm-CA

Diese Struktur wird haufig fur die Entwicklung und das Durchfiihren von Tests verwendet, wenn
keine vollstandige Vertrauenskette erforderlich ist. lhre Verwendung in der Produktion ist untypisch.
Darlber hinaus verstolt sie gegen die bewahrte Methode, separate Sicherheitsrichtlinien fir

die Stammzertifizierungsstelle und die Zertifizierungsstellen, die Endzertifikate ausstellen CAs
aufrechtzuerhalten.

Wenn Sie jedoch bereits Zertifikate direkt von einer Stammzertifizierungsstelle ausstellen, kdnnen
Sie zu dieser migrieren. AWS Private CA Dies bietet Sicherheits- und Kontrollvorteile gegentiber
der Verwendung einer Root-CA, die mit OpenSSL oder anderer Software verwaltet wird.

Beispiel fur eine private PKI fur einen Hersteller

In diesem Beispiel stellt ein hypothetisches Technologieunternehmen zwei loT-Produkte (Internet
of Things) her, eine intelligente Glihbirne und einen intelligenten Toaster. Wahrend der Produktion
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wird fur jedes Gerat ein Endentitatszertifikat ausgestellt, damit es sicher Gber das Internet mit dem
Hersteller kommunizieren kann. Die PKI des Unternehmens sichert auch seine Computerinfrastruktur,
einschlieBlich der internen Website und verschiedener selbst gehosteter Computerdienste, die
Finanz- und Geschaftsablaufe ausfihren.

Folglich ist die CA-Hierarchie eng an diesen administrativen und operativen Aspekten des Geschafts
ausgerichtet.

INTERNAL 4 EXTERNAL / EXTERNAL
OPERATIONS OPERATIONS A OPERATIONS B
Root CA Root CA Root CA
{Level 1) {Level1) {Level1)
/ /T COMPUTER 7
CORPORATE WEB OPERATIONS PRODUCTION A PRODUCTION B
Subordinate CA ] Subordinate CA Subordinate CA
{Level 2) Subordinate CA (Level 2) (Level 2)
{Level 2)
,,«:i?: ;;3'
loT A: Bulbs loT B: Toasters
#  Certificate with Subordinate CA Subordinate CA
- signing authority (Level 3) (Level 3)

Diese Hierarchie enthalt drei Stamm-CAs, eine fur interne Vorgange und zwei fir externe Vorgange
(eine Stamm-CA fur jede Produktlinie). Es zeigt auch mehrere Zertifizierungspfade mit zwei
Zertifizierungsstufen fur interne Ablaufe und drei Stufen fur externe Ablaufe.

Die Verwendung getrennter Stamm CAs - und zusatzlicher untergeordneter CA-

Ebenen fir externe Operationen ist eine Designentscheidung, die den Geschafts- und
Sicherheitsanforderungen gerecht wird. Mit mehreren CA-Strukturen ist die PKI zukunftssicher im
Fall von Unternehmensumstrukturierungen, VerduRerungen oder Akquisitionen. Wenn Anderungen
auftreten, kann eine gesamte CA-Stammbhierarchie mit der Abteilung, die sie sichert, ordnungsgemaf
bewegt werden. Und da es zwei Ebenen untergeordneter Zertifizierungsstellen gibt, CAs sind die
Stammezertifizierungsstellen weitgehend von der Ebene 3 isoliert, die flir CAs die Massensignierung
der Zertifikate fir Tausende oder Millionen von hergestellten Produkten zustandig ist.
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Auf der internen Seite vervollstandigen Internet- und interne Computervorgange des Unternehmens
eine Hierarchie mit zwei Ebenen. Diese Ebenen ermdglichen es Webadministratoren und
Betriebsingenieuren, die Zertifikatausstellung unabhangig fir ihre eigenen Geschaftsdomanen

zu verwalten. Die Aufteilung der PKI in verschiedene funktionale Domanen ist eine bewahrte
Methode im Bereich Sicherheit und schiitzt sie vor einer Kompromittierung, die sich auf die jeweils
andere auswirken kénnte. Webadministratoren stellen Endentitatszertifikate zur Verwendung

durch Webbrowser im gesamten Unternehmen aus und authentifizieren und verschlisseln so die
Kommunikation auf der internen Website. Betriebsingenieure stellen Endentitatszertifikate aus, die
Rechenzentrums-Hosts und Computerdienste gegenseitig authentifizieren. Dieses System tragt dazu
bei, vertrauliche Daten zu schutzen, indem es sie im LAN verschlisselt.

Legen Sie Langenbeschrankungen fur den Zertifizierungspfad fest

Die Struktur einer CA-Hierarchie wird durch die Erweiterung der Basiseinschrankungen definiert und
erzwungen, die jedes Zertifikat enthalt. Die Erweiterung definiert zwei Einschrankungen:

+ cA— Ob das Zertifikat eine Zertifizierungsstelle definiert. Wenn dieser Wert false lautet (der
Standardwert), ist das Zertifikat ein Endentitatszertifikat.

* pathLenConstraint— Die maximale Anzahl untergeordneter Personen CAs , die in einer
gultigen Vertrauenskette existieren kdnnen. Das Zertifikat der Endeinheit wird nicht gezahlt, da es
sich nicht um ein CA-Zertifikat handelt.

Ein Stamm-CA-Zertifikat erfordert maximale Flexibilitat und enthalt keine Pfadlangenbeschrankung.
Dadurch kann der Stamm einen Zertifizierungspfad beliebiger Lange definieren.

@ Note
AWS Private CA begrenzt den Zertifizierungspfad auf flinf Stufen.

Untergeordnete Elemente CAs haben pathLenConstraint Werte, die gleich oder gréRer als

Null sind, abhangig von der Position in der Hierarchie, der Platzierung und den gewiunschten
Funktionen. In einer Hierarchie mit drei CAs ist beispielsweise keine Pfadbeschrankung flr die
Stammzertifizierungsstelle angegeben. Die erste untergeordnete Zertifizierungsstelle hat eine
Pfadlange von 1 und kann daher eine untergeordnete CAs Zertifizierungsstelle signieren. Jedes
dieser untergeordneten CAs Elemente muss unbedingt den pathLenConstraint Wert Null haben.
Dies bedeutet, dass sie Endentitatszertifikate signieren, jedoch keine zusatzlichen CA-Zertifikate
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ausstellen kdnnen. Die Beschrankung der Fahigkeit, Neues zu schaffen, CAs ist eine wichtige
Sicherheitskontrolle.

Das folgende Diagramm veranschaulicht diese Verbreitung von eingeschrankter Autoritat in der

Hierarchie.
,;f.

= #  Certificate with
Paiﬁﬁ?;nc;th "'-]E. signing authaority
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=l Subordinate CA Last CA can only
Path length: sign end-entity
7 certificates
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each point = Subordinate CA
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In dieser Hierarchie mit vier Ebenen ist die Stamm-CA nicht eingeschrankt (wie immer). Die erste
untergeordnete Zertifizierungsstelle hat jedoch einen pathLenConstraint Wert von 2, wodurch

ihr untergeordnetes Objekt daran CAs gehindert wird, mehr als zwei Stufen tiefer vorzudringen.
Folglich muss der Einschrankungswert flr einen gultigen Zertifizierungspfad in den nachsten beiden
Ebenen auf Null verringert werden. Wenn ein Webbrowser ein Endentitatszertifikat aus diesem Zweig
vorfindet, das eine Pfadlange gréRer als vier hat, schlagt die Validierung fehl. Ein solches Zertifikat
kénnte auf eine versehentlich erstellte CA, eine falsch konfigurierte CA oder eine nicht autorisierte
Ausstellung zurlckzuflihren sein.

Verwalten Sie die Pfadlange mit Vorlagen

AWS Private CA stellt Vorlagen fur die Ausstellung von Stamme-, untergeordneten und
Endentitatszertifikaten bereit. Diese Vorlagen fassen bewahrte Methoden fur die grundlegenden
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Einschrankungswerte, einschliellich der Pfadlange, zusammen. Die Vorlagen umfassen die
folgenden:

* Root /V1 CACertificate
» Untergeordnet _ 0/V1 CACertificate PathLen
» Untergeordnet _ 1/V1 CACertificate PathLen
* Untergeordnet _ 2/V1 CACertificate PathLen
» Untergeordnet _ 3/V1 CACertificate PathLen
+ EndEntityCertificate/V1

Die IssueCertificate-API gibt einen Fehler zuriick, wenn Sie versuchen, eine CA mit einer
Pfadlange zu erstellen, die groRer oder gleich der Pfadlange des ausstellenden CA-Zertifikats ist.

Weitere Informationen zu Zertifikatvorlagen finden Sie unter Verwenden Sie Zertifikatsvorlagen AWS
Private CA.

Automatisieren Sie die Einrichtung der CA-Hierarchie mit AWS CloudFormation

Wenn Sie sich flr ein Design fur lhre CA-Hierarchie entschieden haben, kdnnen Sie es testen
und mithilfe einer AWS CloudFormation Vorlage in Produktion nehmen. Ein Beispiel fir eine
solche Vorlage finden Sie unter Deklarieren einer privaten CA-Hierarchie im CloudFormation -
Benutzerhandbuch.

Verwalten Sie den privaten CA-Lebenszyklus

CA-Zertifikate haben eine feste Lebensdauer bzw. einen festen Glltigkeitszeitraum. Wenn ein CA-
Zertifikat ablauft, werden alle Zertifikate, die direkt oder indirekt von einer CAs untergeordneten
Stelle in der CA-Hierarchie ausgestellt wurden, ungultig. Sie kdnnen den Ablauf von CA-Zertifikaten
vermeiden, indem Sie im Voraus planen.

Wahlen Sie Gultigkeitszeitraume

Der Gultigkeitszeitraum eines X.509-Zertifikats ist ein erforderliches grundlegendes Zertifikatfeld. Er
bestimmt den Zeitraum, in dem die ausstellende CA bescheinigt, dass das Zertifikat vertrauenswirdig
ist, mit Ausnahme einer Sperre. (Ein Stammzertifikat, das selbst signiert wird, bescheinigt seinen
eigenen Gultigkeitszeitraum.)
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AWS Private CA und AWS Certificate Manager unterstitzen Sie bei der Konfiguration der
Gultigkeitszeitraume von Zertifikaten, wobei die folgenden Einschrankungen gelten:

» Ein von verwaltetes Zertifikat AWS Private CA muss eine Gliltigkeitsdauer haben, die kiirzer oder
gleich der Giltigkeitsdauer der Zertifizierungsstelle ist, die es ausgestellt hat. Mit anderen Worten,
untergeordnete Zertifikate CAs und Endentitatszertifikate konnen ihre Gbergeordneten Zertifikate
nicht berdauern. Der Versuch, die IssueCertificate-API zum Ausstellen eines CA-Zertifikats
mit einem Gliltigkeitszeitraum gréRer oder gleich der CA der Ubergeordneten CA zu verwenden,
schlagt fehl.

» Zertifikate, die von ausgestellt und verwaltet werden AWS Certificate Manager (diejenigen, fur die
ACM den privaten SchlUssel generiert), haben eine Gultigkeitsdauer von 13 Monaten (395 Tagen).
ACM verwaltet den Verlangerungsprozess fur diese Zertifikate. Wenn Sie Zertifikate direkt AWS
Private CA ausstellen, kbnnen Sie einen beliebigen Gultigkeitszeitraum wahlen.

Das folgende Diagramm zeigt eine typische Konfiguration von verschachtelten Gultigkeitszeitraumen.
Das Stammzertifikat hat die langste Lebensdauer, Endzertifikate sind relativ kurzlebig, und
untergeordnete Zertifikate liegen CAs zwischen diesen Extremen.

ROOT Subordinate 1 Subordinate 2 End-entity
Validity: 10 years Validity: 5 years Validity: 2 years Validity: 13 months

Bestimmen Sie beim Planen der CA-Hierarchie die optimale Lebensdauer lhrer CA-Zertifikate.
Arbeiten Sie ab der gewinschten Lebensdauer der Endentitatszertifikate, die Sie ausstellen méchten,
ruckwarts.

Endentitatszertifikate

Endentitatszertifikate sollten Gber einen dem Anwendungsfall entsprechenden Glltigkeitszeitraum
verfugen. Eine kurze Lebensdauer minimiert das Risiko fur ein Zertifikat in dem Fall, dass sein
privater Schllssel verloren geht oder gestohlen wird. Kurze Lebensdauern bedeuten jedoch haufige
Erneuerungen. Wenn ein abgelaufenes Zertifikat nicht erneuert wird, kann es zu Ausfallzeiten
kommen.
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Die verteilte Verwendung von Endentitatszertifikaten kann auch logistische Probleme darstellen,
wenn es zu einer Sicherheitsverletzung kommt. In lhrer Planung sollten Erneuerungs- und
Verteilungszertifikate, das Sperren von kompromittierten Zertifikaten und die Schnelligkeit der
Verbreitung von Sperren auf Clients, die auf die Zertifikate angewiesen sind, berlcksichtigt werden.

Die Standardgultigkeitsdauer fiir ein Gber ACM ausgestelltes Endzertifizierungszertifikat betragt 13
Monate (395 Tage). In kdnnen Sie die IssueCertificate API verwenden AWS Private CA, um
einen beliebigen Gultigkeitszeitraum anzuwenden, sofern dieser klrzer ist als der der ausstellenden
Zertifizierungsstelle.

Untergeordnete CA-Zertifikate

Untergeordnete CA-Zertifikate sollten wesentlich langere Gultigkeitszeitraume haben als die von
ihnen ausgestellten Zertifikate. Ein guter Bereich fur die Gultigkeit eines CA-Zertifikats ist das zwei-
bis funffache des Zeitraums eines untergeordneten CA-Zertifikats oder eines Endentitatszertifikats.
Angenommen, Sie haben eine CA-Hierarchie mit zwei Ebenen (Stamm-CA und eine untergeordnete
CA). Wenn Sie Endentitatszertifikate mit einer Laufzeit von einem Jahr ausstellen mdchten, kénnen
Sie die Lebensdauer der untergeordneten ausstellenden CA auf drei Jahre konfigurieren. Dies ist die
Standardgultigkeitsdauer fur ein untergeordnetes CA-Zertifikat in AWS Private CA. Untergeordnete
CA-Zertifikate kdbnnen gedndert werden, ohne das Stamm-CA-Zertifikat zu ersetzen.

Stammzertifikate

Anderungen an einem Stamm-CA-Zertifikat wirken sich auf die gesamte PKI (Public Key-Infrastruktur)
aus und erfordern, dass Sie alle abhangigen Client-Betriebssystem- und Browser-Vertrauensspeicher
aktualisieren mussen. Um die Auswirkungen auf die Betriebsablaufe zu minimieren, sollten

Sie fur das Stammzertifikat einen langen Gultigkeitszeitraum wahlen. Die AWS Private CA
Standardeinstellung fur Stammzertifikate betragt zehn Jahre.

Die CA-Nachfolge verwalten

Sie haben zwei Moéglichkeiten, die CA-Abfolge zu verwalten: Ersetzen Sie die alte CA oder stellen Sie
die CA erneut mit einem neuen Giiltigkeitszeitraum aus.

Ersetzen Sie eine alte CA

Um eine alte CA zu ersetzen, erstellen Sie eine neue CA und verketten Sie sie mit derselben
Ubergeordneten CA. AnschlielRend stellen Sie Zertifikate von der neuen CA aus.

Zertifikate, die von der neuen CA ausgestellt wurden, verfigen Uber eine neue CA-Kette. Sobald
die neue CA eingerichtet ist, kdnnen Sie die alte CA deaktivieren, um zu verhindern, dass sie
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neue Zertifikate ausstellt. Wenn die alte Zertifizierungsstelle deaktiviert ist, unterstitzt sie den
Widerruf alter Zertifikate, die von der Zertifizierungsstelle ausgestellt wurden. Falls sie entsprechend
konfiguriert ist, validiert sie weiterhin Zertifikate mithilfe von and/or OCSP-Zertifikatssperrlisten
(CRLs). Wenn das letzte von der alten CA ausgestellte Zertifikat ablauft, kbnnen Sie die alte CA
I6schen. Sie kdnnen einen Auditbericht fur alle von der CA ausgestellten Zertifikate generieren, um
zu bestatigen, dass alle ausgestellten Zertifikate abgelaufen sind. Wenn die alte Zertifizierungsstelle
Uber eine untergeordnete Zertifizierungsstelle verfligt CAs, missen Sie diese ebenfalls ersetzen,

da die untergeordnete Zertifizierungsstelle zur gleichen Zeit oder vor ihrer tGbergeordneten
Zertifizierungsstelle CAs ablauft. Ersetzen Sie zunachst die héchste CA in der Hierarchie, die
ersetzt werden muss. Erstellen Sie dann auf jeder nachfolgenden untergeordneten Ebene eine neue
untergeordnete CAs Ersatzinstanz.

AWS empfiehlt, dass Sie bei Bedarf eine Generierungs-ID der Zertifizierungsstelle in die Namen von
CAs aufnehmen. Nehmen wir beispielsweise an, dass Sie die CA der ersten Generation ,Corporate
Root CA“ nennen. Wenn Sie die Zertifizierungsstelle der zweiten Generation erstellen, nennen

Sie sie ,Corporate Root CA G2". Diese einfache Benennungskonvention kann dazu beitragen,
Verwechslungen zu vermeiden, wenn beide CAs noch nicht abgelaufen sind.

Diese Methode der CA-Abfolge wird bevorzugt, da dabei der private Schlissel der CA rotiert.

Das Rotieren des privaten Schllssels ist eine bewahrte Methode fir CA-Schlissel. Die
Rotationshaufigkeit sollte proportional zur Haufigkeit der Schlisselnutzung sein: Zertifikate CAs, die
mehr ausstellen, sollten haufiger rotiert werden.

® Note

Private Zertifikate, die iUber ACM ausgestellt wurden, kénnen nicht erneuert werden, wenn
Sie die CA austauschen. Wenn Sie ACM fir die Ausstellung und Verlangerung verwenden,
mussen Sie das CA-Zertifikat erneut ausstellen, um die Lebensdauer der Zertifizierungsstelle
zu verlangern.

Eine alte CA erneut ausstellen

Wenn sich eine CA dem Ablauf ndhert, besteht eine alternative Methode zur Verlangerung ihrer
Lebensdauer darin, das CA-Zertifikat mit einem neuen Ablaufdatum erneut auszustellen. Bei der
Neuausstellung bleiben alle CA-Metadaten erhalten und die vorhandenen privaten und 6ffentlichen
SchlUssel werden beibehalten. In diesem Szenario bleiben die bestehende Zertifikatskette und die
noch nicht abgelaufenen, von der Zertifizierungsstelle ausgestellten Endzertifikate gultig, bis sie
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ablaufen. Die Ausstellung neuer Zertifikate kann auch ohne Unterbrechung fortgesetzt werden.
Um eine Zertifizierungsstelle mit einem neu ausgestellten Zertifikat zu aktualisieren, folgen Sie den
ublichen Installationsverfahren, die unter beschrieben sind. Installation des CA-Zertifikats

® Note

Wir empfehlen, eine auslaufende Zertifizierungsstelle zu ersetzen, anstatt inr Zertifikat erneut
auszustellen, da die Umstellung auf ein neues key pair Sicherheitsvorteile bietet.

Widerrufen Sie eine CA

Sie widerrufen eine CA, indem Sie ihr zugrundeliegendes Zertifikat widerrufen. Dadurch werden auch
effektiv alle von der CA ausgestellten Zertifikate gesperrt. Sperrinformationen werden tber OCSP
oder eine CRL an die Clients verteilt. Sie sollten ein CA-Zertifikat nur dann widerrufen, wenn Sie alle
von der Endeinheit ausgestellten Zertifikate und untergeordneten Zertifizierungsstellenzertifikate
widerrufen méchten.

Planen Sie lhre Methode zum Widerruf von AWS Private CA
Zertifikaten

Bei der Planung lhrer privaten PKI sollten Sie tiberlegen AWS Private CA, wie Sie mit Situationen
umgehen sollen, in denen Endgerate einem ausgestellten Zertifikat nicht mehr vertrauen sollen,

z. B. wenn der private Schlissel eines Endpunkts offengelegt wird. Die gangigen Lésungsansatze
fur dieses Problem bestehen darin, kurzlebige Zertifikate zu verwenden oder den Widerruf von
Zertifikaten zu konfigurieren. Kurzlebige Zertifikate laufen in einem so kurzen Zeitraum (in Stunden
oder Tagen) ab, dass ein Widerruf keinen Sinn macht. Das Zertifikat wird in etwa der gleichen Zeit
ungultig, die bendtigt wird, um einen Endpunkt Uber den Widerruf zu benachrichtigen. In diesem
Abschnitt werden die Widerrufsoptionen flir AWS Private CA Kunden beschrieben, einschlie3lich
Konfiguration und bewahrten Methoden.

Kunden, die nach einer Sperrmethode suchen, kénnen zwischen Online Certificate Status Protocol
(OCSP), Zertifikatssperrlisten (CRLs) oder beidem wahlen.
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® Note

Wenn Sie |hre Zertifizierungsstelle erstellen, ohne den Widerruf zu konfigurieren, kénnen Sie
sie jederzeit spater konfigurieren. Weitere Informationen finden Sie unter Aktualisieren Sie
eine private Zertifizierungsstelle in AWS Private Certificate Authority.

* Online Certificate Status Protocol (OCSP)

AWS Private CA bietet eine vollstandig verwaltete OCSP-L6sung, mit der Endgerate dariber
informiert werden, dass Zertifikate gesperrt wurden, ohne dass Kunden die Infrastruktur selbst
betreiben missen. Kunden kdnnen OCSP fir neue oder bestehende Gerate CAs mit einem
einzigen Vorgang Uber die AWS Private CA Konsole, die API, die CLI oder tiber CloudFormation
die Konsole aktivieren. Wahrend CRLs OCSP-Speicher- und Verarbeitungsanforderungen auf dem
Endgerat gespeichert und verarbeitet werden und veralten kbnnen, werden OCSP-Speicher- und
Verarbeitungsanforderungen synchron auf dem Responder-Backend behandelt.

Wenn Sie OCSP flur eine Zertifizierungsstelle aktivieren, AWS Private CA wird die URL des
OCSP-Responders in die AlA-Erweiterung (Authority Information Access) jedes neu ausgestellten
Zertifikats aufgenommen. Die Erweiterung erméglicht es Clients wie Webbrowsern, den Responder
abzufragen und festzustellen, ob ein Zertifikat der Endeinheit oder einer untergeordneten
Zertifizierungsstelle vertrauenswiurdig ist. Der Responder gibt eine Statusmeldung zurick, die
kryptografisch signiert ist, um ihre Authentizitat sicherzustellen.

Der AWS Private CA OCSP-Responder entspricht RFC 5019.

Uberlegungen zu OCSP

» OCSP-Statusmeldungen werden mit demselben Signaturalgorithmus signiert, fir den die
ausstellende Zertifizierungsstelle konfiguriert wurde. CAs Die in der AWS Private CA Konsole
erstellten Dateien verwenden standardmafig den SHA256 WITRSA-Signaturalgorithmus. Andere
unterstltzte Algorithmen finden Sie in der CertificateAuthorityConfigurationAPI-Dokumentation.

» APIPassthrough und CSRPassthrough Zertifikatsvorlagen funktionieren nicht mit der AlA-
Erweiterung, wenn der OCSP-Responder aktiviert ist.

» Der Endpunkt des verwalteten OCSP-Dienstes ist Gber das 6ffentliche Internet zuganglich.
Kunden, die OCSP nutzen, aber keinen 6ffentlichen Endpunkt bevorzugen, mussen ihre eigene
OCSP-Infrastruktur betreiben.

» Sperrlisten flr Zertifikate () CRLs
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Eine Zertifikatssperrliste (Certificate Revocation List, CRL) ist eine Datei, die eine Liste von
Zertifikaten enthalt, die vor ihrem geplanten Ablaufdatum gesperrt wurden. Die CRL enthélt eine
Liste von Zertifikaten, denen nicht mehr vertraut werden sollte, den Grund fir den Widerruf und
andere relevante Informationen.

Wenn Sie |hre Zertifizierungsstelle (CA) konfigurieren, kbnnen Sie wahlen, ob eine vollstandige
oder partitionierte CRL AWS Private CA erstellt werden soll. lhre Wahl bestimmt die maximale
Anzahl von Zertifikaten, die die Zertifizierungsstelle ausstellen und widerrufen kann. Weitere
Informationen finden Sie unter AWS Private CA -Kontingente.

Uberlegungen zur CRL

- Uberlegungen zu Speicher und Bandbreite: Aufgrund der lokalen Download- und
Verarbeitungsanforderungen ist mehr Speicher CRLs erforderlich als bei OCSP. CRLsKdnnte
jedoch die Netzwerkbandbreite im Vergleich zu OCSP reduzieren, indem Sperrlisten
zwischengespeichert werden, anstatt den Status pro Verbindung zu tberprifen. Bei Geraten
mit beschranktem Speicherplatz, wie z. B. bestimmten loT-Geraten, sollten Sie die Verwendung
partitionierter Gerate in Betracht ziehen. CRLs

« Anderung des CRL-Typs: Wenn Sie von einer vollstdndigen zu einer partitionierten CRL
wechseln, werden bei Bedarf neue Partitionen AWS Private CA erstellt und allen Partitionen,
einschlieBlich der urspriinglichen, die IDP-Erweiterung hinzugefiigt. CRLs Der Wechsel von
partitioniert zu vollstandig aktualisiert nur eine einzige CRL und verhindert den future Widerruf
von Zertifikaten, die mit friiheren Partitionen verknupft sind.

® Note

Sowohl bei OCSP als auch bei der CRLs Statusanderung kommt es zu einer gewissen
Verzégerung zwischen dem Widerruf und der Verfligbarkeit der Statusanderung.

» Bei OCSP-Antworten kann es bis zu 60 Minuten dauern, bis der neue Status angezeigt
wird, wenn Sie ein Zertifikat widerrufen. Im Allgemeinen unterstitzt OCSP tendenziell eine
schnellere Verteilung von Sperrinformationen, da OCSP-Antworten, im Gegensatz zu CRLs
denen, die von Clients tagelang zwischengespeichert werden kénnen, in der Regel nicht
von Clients zwischengespeichert werden.
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» Eine Zertifikatssperrliste wird in der Regel etwa 30 Minuten nach Widerrufen eines
Zertifikats aktualisiert. Falls eine CRL-Aktualisierung aus irgendeinem Grund fehlschlagt,
werden alle 15 Minuten weitere AWS Private CA Versuche unternommen.

Allgemeine Anforderungen fir Sperrkonfigurationen

Die folgenden Anforderungen gelten fur alle Sperrkonfigurationen.

* Eine Konfiguration zur Deaktivierung CRLs oder OCSP darf nur den Enabled=False
Parameter enthalten und schlagt fehl, wenn andere Parameter wie CustomCname oder enthalten
ExpirationInDays sind.

* In einer CRL-Konfiguration muss der S3BucketName Parameter den Benennungsregeln von

Amazon Simple Storage Service flr Buckets entsprechen.

» Eine Konfiguration, die einen benutzerdefinierten Canonical Name (CNAME) -Parameter flr
CRLs oder OCSP enthalt, muss den Einschrankungen von RFC7230 fir die Verwendung von
Sonderzeichen in einem CNAME entsprechen.

* In einer CRL- oder OCSP-Konfiguration darf der Wert von CNAME kein Protokollprafix wie ,http://“
oder ,https://“ enthalten.

Themen
* Richten Sie eine CRL ein fur AWS Private CA
» Passen Sie die OCSP-URL an fiir AWS Private CA

Richten Sie eine CRL ein fur AWS Private CA

Bevor Sie im Rahmen der Erstellung der Zertifizierungsstelle eine Zertifikatssperrliste (CRL)
konfigurieren kdnnen, missen Sie mdglicherweise vorher einige Einstellungen vornehmen. In diesem

Abschnitt werden die Voraussetzungen und Optionen erlautert, mit denen Sie vertraut sein sollten,
bevor Sie eine Zertifizierungsstelle mit angehangter CRL erstellen.

Informationen zur Verwendung des Online Certificate Status Protocol (OCSP) als Alternative oder
Ergénzung zu einer CRL finden Sie unter und. Certificate revocation options Passen Sie die OCSP-
URL an fur AWS Private CA

Themen
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* CRL-Typen
CRL-Struktur

Zugriffsrichtlinien fur CRLs in Amazon S3
Aktivieren Sie S3 Block Public Access (BPA) mit CloudFront
Ermitteln des CRL Distribution Point (CDP) -URI

CRL-Typen

» Vollstandig — Die Standardeinstellung. AWS Private CA verwaltet eine einzige, unpartitionierte
CRL-Datei fir alle nicht abgelaufenen Zertifikate, die von einer Zertifizierungsstelle ausgestellt
wurden und gesperrt wurden. Jedes ausgestellte Zertifikat ist AWS Private CA Uber seine CDP-
Erweiterung (CRL Distribution Point) an eine bestimmte CRL gebunden, wie in RFC 5280
definiert. Sie kdnnen bis zu 1 Million private Zertifikate fur jede Zertifizierungsstelle haben, wenn
die vollstandige CRL aktiviert ist. Weitere Informationen finden Sie in den AWS Private CA

Kontingenten.

 Partitioniert — Im Vergleich zu vollstandig CRLs, partitioniert erhéht CRLs sich die Anzahl der
Zertifikate, die lhre private Zertifizierungsstelle ausstellen kann, erheblich und erspart Ihnen das
haufige Wechseln |hrer Zertifikate. CAs

/A Important

Wenn Sie partitioniert verwenden CRLs, missen Sie Uberpriifen, ob die der CRL
zugeordnete IDP-URI (Issuing Distribution Point) mit der CDP-URI des Zertifikats
Ubereinstimmt, um sicherzustellen, dass die richtige CRL abgerufen wurde. AWS Private
CA markiert die IDP-Erweiterung als kritisch. Ihr Client muss sie verarbeiten kénnen.

CRL-Struktur

Jede CRL ist eine DER-codierte Datei. Verwenden Sie einen Befehl, der dem folgenden dhnelt, um
die Datei herunterzuladen und mit OpenSSL anzuzeigen:

openssl crl -inform DER -in path-to-crl-file -text -noout

CRLs haben das folgende Format:
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Certificate Revocation List (CRL):

Version 2 (0x1)

Signature Algorithm: sha256WithRSAEncryption

Issuer: /C=US/ST=WA/L=Seattle/O=Example Company CA/OU=Corporate/
CN=www.example.com

Last Update: Feb 26 19:28:25 2018 GMT

Next Update: Feb 26 20:28:25 2019 GMT

CRL extensions:

X509v3 Authority Key Identifier:
keyid:AA:6E:C1:8A:EC:2F:8F:21:BC:BE:80:3D:C5:65:93:79:99:E7:71:65

X509v3 CRL Number:
1519676905984
Revoked Certificates:
Serial Number: E8CBD2BEDB122329F97706BCFEC99QF8
Revocation Date: Feb 26 20:00:36 2018 GMT
CRL entry extensions:
X509v3 CRL Reason Code:
Key Compromise
Serial Number: F7D7A3FD88B82C6776483467BBFOB38C
Revocation Date: Jan 30 21:21:31 2018 GMT
CRL entry extensions:
X509v3 CRL Reason Code:
Key Compromise
Signature Algorithm: sha256WithRSAEncryption
82:92:40:76:86:a5:f5:4e:1e:43:e2:ea:83:ac:89:07:49:bf:
c2:fd:45:7d:15:d0:76:fe:64:ce:7b:3d:bb:4c:a0:6c:4b:4f:
9e:1d:27:f8:69:5e:d1:93:5b:95:da:78:50:6d:a8:59:bb:6f:
49:9b:04:fa:38:f2:fc:4c:0d:97:ac:02:51:26:7d:3e:fe:a6:
C6:83:34:b4:84:0b:5d:bl:c4:25:2f:66:0a:2e:30:f6:52:88:
€8:d2:05:78:84:09:01:e8:9d:c2:9e:b5:83:bd:8a:3a:e4:94:
62:ed:92:e@:be:ea:d2:59:5b:c7:c3:61:35:dc:a9:98:9d:80:
1c:2a:f7:23:9b:fe:ad:6f:16:7€:22:09:9a:79:8f:44:69:89:
2a:78:ae:92:24:32:46:8d:76:ee:68:25:63:5c:bd:41:a5:5a:
57:18:d7:71:35:85:5c:cd:20:28:c6:d5:59:88:47:c9:36:44:
53:55:28:4d:6b:f8:6a:00:eb:b4:62:de:15:56:c8:9c:45:d7:
83:83:07:21:84:b4:eb:0b:23:12:61:dd:95:03:02:df:0d:0f:
97:32:e0:9d:38:de:7c:15:e4:36:66:7a:18:da:ce:a3:34:94:
58:a6:5d:5c:04:90:35:f1:8b:55:a9:3c:dd:72:a2:d7:5f:73:
5a:2c:88:85
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® Note

Die CRL wird erst in Amazon S3 hinterlegt, nachdem ein Zertifikat ausgestellt wurde, das
darauf verweist. Davor war nur eine acm-pca-permission-test-key Datei im Amazon
S3 S3-Bucket sichtbar.

Zugriffsrichtlinien fur CRLs in Amazon S3

Wenn Sie eine CRL erstellen mochten, missen Sie einen Amazon S3 S3-Bucket vorbereiten, in dem
sie gespeichert werden kann. AWS Private CA hinterlegt die CRL automatisch in dem von lhnen
Amazon S3 S3-Bucket und aktualisiert sie regelmafig. Weitere Informationen finden Sie unter Bucket
erstellen.

Ihr S3-Bucket muss durch eine beigefligte IAM-Berechtigungsrichtlinie gesichert sein. Autorisierte
Benutzer und Dienstprinzipale benétigen die Put Erlaubnis, Objekte im Bucket platzieren AWS
Private CA zu durfen, und die Get Erlaubnis, sie abzurufen.

@ Note

Die Konfiguration der IAM-Richtlinie hangt von den AWS-Regionen beteiligten Personen ab.
Regionen lassen sich in zwei Kategorien einteilen:

« Standardmalfig aktivierte Regionen — Regionen, die standardmafig fur alle aktiviert sind.
AWS-Konten

« Standardmafig deaktivierte Regionen — Regionen, die standardmaRig deaktiviert sind,
aber vom Kunden manuell aktiviert werden kdnnen.

Weitere Informationen und eine Liste der standardmafig deaktivierten Regionen finden Sie
unter Verwalten. AWS-Regionen Eine Erlauterung von Service Principals im Kontext von IAM
finden Sie unter AWS Service Principals in Opt-in-Regionen.

Bei der Konfiguration CRLs als Methode zum Widerruf von Zertifikaten AWS Private CA wird
eine CRL erstellt und in einem S3-Bucket veroéffentlicht. Fir den S3-Bucket ist eine IAM-
Richtlinie erforderlich, die es dem AWS Private CA Dienstprinzipal erméglicht, in den Bucket
zu schreiben. Der Name des Service Principal variiert je nach den verwendeten Regionen,
und es werden nicht alle Moglichkeiten unterstutzt.
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PCA S3 Dienstauftraggeber

Beide in derselben Region acm-pca.amazonaws.com

Aktiviert Enabled acm-pca.amazonaws.com

Disabled Aktiviert acm-pca.Region.amazonaw
s.com

Enabled Disabled Nicht unterstutzt

Die Standardrichtlinie gilt SourceArn nicht fur die CA. Wir empfehlen lhnen, eine weniger freiztigige
Richtlinie wie die folgende anzuwenden, die den Zugriff sowohl auf ein bestimmtes AWS Konto

als auch auf eine bestimmte private Zertifizierungsstelle beschrankt. Alternativ kbnnen Sie den
Bedingungsschlissel aws: SourceOrg ID verwenden, um den Zugriff auf eine bestimmte Organisation

in einzuschranken. AWS Organizations Weitere Informationen zu Bucket-Richtlinien finden Sie unter
Bucket-Richtlinien fur Amazon Simple Storage Service.

Wenn Sie sich dafiir entscheiden, die Standardrichtlinie zuzulassen, kénnen Sie sie spater jederzeit
andern.

Aktivieren Sie S3 Block Public Access (BPA) mit CloudFront

Neue Amazon S3 S3-Buckets werden standardmafdig mit aktivierter Funktion Block Public Access
(BPA) konfiguriert. BPA gehort zu den bewahrten Sicherheitsmethoden von Amazon S3 und ist eine

Reihe von Zugriffskontrollen, mit denen Kunden den Zugriff auf Objekte in ihren S3-Buckets und auf
die Buckets insgesamt optimieren kdnnen. Wenn BPA aktiv und korrekt konfiguriert ist, haben nur
autorisierte und authentifizierte AWS Benutzer Zugriff auf einen Bucket und seinen Inhalt.

AWS empfiehlt die Verwendung von BPA fir alle S3-Buckets, um zu verhindern, dass vertrauliche
Informationen potenziellen Gegnern zuganglich gemacht werden. Zusatzliche Planung ist jedoch
erforderlich, wenn Ihre PKI-Clients Daten CRLs Uber das 6ffentliche Internet abrufen (d. h., wenn Sie
nicht bei einem Konto angemeldet sind). AWS In diesem Abschnitt wird beschrieben, wie Sie eine
private PKI-Lésung mithilfe von Amazon CloudFront, einem Content Delivery Network (CDN), fir die
Bereitstellung konfigurieren, CRLs ohne dass ein authentifizierter Client-Zugriff auf einen S3-Bucket
erforderlich ist.
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® Note

Bei der Nutzung CloudFront fallen zusatzliche Kosten fir Ihr Konto an. AWS Weitere
Informationen finden Sie unter CloudFront Amazon-Preise.

Wenn Sie Ihre CRL in einem S3-Bucket mit aktiviertem BPA speichern und diese
nicht verwenden, missen Sie eine weitere CDN-L6sung entwickeln CloudFront, um
sicherzustellen, dass |hr PKI-Client Zugriff auf Ihre CRL hat.

Fiur BPA einrichten CloudFront

Erstellen Sie eine CloudFront Distribution, die Zugriff auf Ihren privaten S3-Bucket hat und nicht
authentifizierte CRLs Clients bedienen kann.

Um eine CloudFront Distribution fir die CRL zu konfigurieren

1. Erstellen Sie eine neue CloudFront Distribution, indem Sie das Verfahren unter Creating a
Distribution im Amazon CloudFront Developer Guide verwenden.

Wenden Sie beim Abschluss des Verfahrens die folgenden Einstellungen an:

« Wahlen Sie unter Origin Domain Name Ihren S3-Bucket aus.
» Wahlen Sie Ja flr ,Bucket-Zugriff einschranken®.
« Wahle ,Neue Identitat erstellen” fir Origin Access ldentity aus.

« Wahle Ja, Bucket-Richtlinie aktualisieren unter Leseberechtigungen fur Bucket gewahren aus.

® Note

In diesem Verfahren wird Ihre Bucket-Richtlinie so CloudFront geadndert, dass sie auf
Bucket-Objekte zugreifen kann. Erwagen Sie, diese Richtlinie so zu bearbeiten, dass
nur auf Objekte im crl Ordner zugegriffen werden kann.

2. Suchen Sie nach der Initialisierung der Distribution ihren Domanennamen in der CloudFront
Konsole und speichern Sie ihn fir den nachsten Vorgang.

@ Note

Wenn |hr S3-Bucket in einer anderen Region als us-east-1 neu erstellt wurde, erhalten
Sie mdglicherweise einen temporaren HTTP 307-Umleitungsfehler, wenn Sie Uber auf
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Ihre verdffentlichte Anwendung zugreifen. CloudFront Es kann mehrere Stunden dauern,
bis die Adresse des Buckets weitergegeben wird.

Richten Sie Ihre CA fur BPA ein

Flgen Sie bei der Konfiguration lhrer neuen CA den Alias zu lhrer CloudFront Distribution hinzu.
Um lhre CA mit einem CNAME zu konfigurieren fir CloudFront

»  Erstellen Sie Ihre CA mitErstellen Sie eine private CA in AWS Private CA.

Wenn Sie das Verfahren ausfiihren, revoke_config. txt sollte die Sperrdatei die folgenden
Zeilen enthalten, um ein nichtéffentliches CRL-Objekt anzugeben und eine URL zum
Verteilungsendpunkt in bereitzustellen: CloudFront

"S30bjectAcl":"BUCKET_OWNER_FULL_CONTROL",
"CustomCname":"abcdef012345.cloudfront.net"

Wenn Sie anschlieRend Zertifikate mit dieser Zertifizierungsstelle ausstellen, enthalten sie einen
Block wie den folgenden:

X509v3 CRL Distribution Points:
Full Name:
URI:http://abcdef@012345.cloudfront.net/crl/01234567-89ab-
cdef-0123-456789abcdef.crl

@ Note

Wenn Sie Uber altere Zertifikate verfiigen, die von dieser Zertifizierungsstelle ausgestellt
wurden, kénnen diese nicht auf die CRL zugreifen.

Ermitteln des CRL Distribution Point (CDP) -URI

Wenn Sie den CRL Distribution Point (CDP) -URI in Ihrem Workflow verwenden mussen, kdnnen Sie
entweder ein Zertifikat ausstellen, indem Sie den CRL-URI auf diesem Zertifikat verwenden oder die
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folgende Methode verwenden. Dies funktioniert nur, wenn der Vorgang abgeschlossen ist. CRLs An
Partitionen wird CRLs eine zufallige GUID angehangt.

Wenn Sie den S3-Bucket als CRL Distribution Point (CDP) fur lhre CA verwenden, kann der CDP-
URI eines der folgenden Formate haben.

* http://amzn-s3-demo-bucket.s3.region-code.amazonaws.com/crl/CA-ID.crl

* http://s3.region-code.amazonaws.com/amzn-s3-demo-bucket/cxl/CA-ID.crl

Wenn Sie Ihre CA mit einem benutzerdefinierten CNAME konfiguriert haben, enthalt der CDP-URI
den CNAME, zum Beispiel http://alternative.example.com/crl/CA-ID.crl

AWS Private CA Schreibt CDP-Erweiterungen standardmafdig mit regionalen Endpunkten, die nur
verflugbar sind. IPv4 amazonaws.com Um CRLs over zu verwenden IPv6, fihren Sie einen der
folgenden Schritte aus, sodass dieser Punkt auf CDPs die URLs Dual-Stack-Endpunkte von S3
geschrieben wird:

» Legen Sie lhren benutzerdefinierten CRL-Namen auf die S3-Dualstack-Endpunktdoméne fest.
Beispiel: bucketname.s3.dualstack.region-code.amazonaws.com

* Richten Sie Ihren eigenen CNAME-DNS-Eintrag ein, der auf den entsprechenden S3-Dualstack-
Endpunkt verweist, und verwenden Sie ihn dann als Ihren benutzerdefinierten CRL-Namen

Passen Sie die OCSP-URL an fur AWS Private CA

(® Note

Dieses Thema richtet sich an Kunden, die die &ffentliche URL des OCSP-Responder-
Endpunkts (Online Certificate Status Protocol) flr Branding- oder andere Zwecke
anpassen moéchten. Wenn Sie die Standardkonfiguration von AWS Private CA
verwaltetem OCSP verwenden méchten, kbnnen Sie dieses Thema Uberspringen und den

Konfigurationsanweisungen unter Sperre konfigurieren folgen.

Wenn Sie OCSP fur aktivieren, enthalt jedes Zertifikat AWS Private CA, das Sie ausstellen,
standardmafig die URL flr den AWS OCSP-Responder. Auf diese Weise kdnnen Clients, die eine
kryptografisch sichere Verbindung anfordern, OCSP-Validierungsanfragen direkt an diese senden.
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AWS In einigen Fallen kann es jedoch vorzuziehen sein, in lhren Zertifikaten eine andere URL
anzugeben, wahrend Sie letztendlich OCSP-Abfragen an senden. AWS

® Note

Informationen zur Verwendung einer Zertifikatssperrliste (CRL) als Alternative oder
Erganzung zu OCSP finden Sie unter Sperrung konfigurieren und Planung einer
Zertifikatssperrliste (CRL).

Bei der Konfiguration einer benutzerdefinierten URL fir OCSP sind drei Elemente erforderlich.

* CA-Konfiguration — Geben Sie in der RevocationConfiguration fir lhre CA eine
benutzerdefinierte OCSP-URL an, wie unter beschriebenBeispiel 2: Erstellen Sie eine CA mit
aktiviertem OCSP und einem benutzerdefinierten CNAME. Erstellen Sie eine private CA in AWS
Private CA

* DNS — Fugen Sie Ihrer Domain-Konfiguration einen CNAME-Eintrag hinzu, um die in den
Zertifikaten angezeigte URL einer Proxyserver-URL zuzuordnen. Weitere Informationen finden
Sie unter Beispiel 2: Erstellen Sie eine CA mit aktiviertem OCSP und einem benutzerdefinierten
CNAME in Erstellen Sie eine private CA in AWS Private CA.

* Proxyserver weiterleiten — Richten Sie einen Proxyserver ein, der den empfangenen OCSP-
Verkehr transparent an den OCSP-Responder AWS weiterleiten kann.

Das folgende Diagramm zeigt, wie diese Elemente zusammenarbeiten.
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CNAME record
Name: www.example.com
Value: proxy.example.com

Customer

Amazon OCSP
responder

Wie im Diagramm dargestellt, umfasst der benutzerdefinierte OCSP-Validierungsprozess die
folgenden Schritte:

N

. Der Client fragt DNS fir die Zieldomane ab.

Der Client empfangt die Ziel-IP.

Der Client 6ffnet eine TCP-Verbindung mit dem Ziel.

Der Client erhalt das Ziel-TLS-Zertifikat.

Der Client fragt DNS flr die im Zertifikat aufgefihrte OCSP-Domaéne ab.
Der Client erhalt eine Proxy-IP.

Der Client sendet eine OCSP-Anfrage an den Proxy.

Der Proxy leitet die Anfrage an den OCSP-Responder weiter.

© ® N o a bk~ w0 b

Der Responder gibt den Zertifikatsstatus an den Proxy zurlck.

10Der Proxy leitet den Zertifikatsstatus an den Client weiter.
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11Wenn das Zertifikat gultig ist, beginnt der Client mit dem TLS-Handshake.

® Tip
Dieses Beispiel kann mit Amazon CloudFront und Amazon Route 53 implementiert werden,
nachdem Sie eine CA wie oben beschrieben konfiguriert haben.

1. Erstellen Sie in CloudFront eine Distribution und konfigurieren Sie sie wie folgt:

» Erstellen Sie einen alternativen Namen, der lhrem benutzerdefinierten CNAME
entspricht.

« Binden Sie lhr Zertifikat daran.
* OoCsSp.acm-pca.<region>.amazonaws.comAls Ursprung festlegen.

» Verwenden Sie den Dualstack-Endpunkt, um IPv6 Verbindungen zu verwenden acm-
pca-ocsp.<region>.api.aws

* Wenden Sie die Richtlinie anManaged-CachingDisabled.
» Stellen Sie die Viewer-Protokollrichtlinie auf HTTP und HTTPS ein.

+ Stellen Sie die zulassigen HTTP-Methoden auf GET, HEAD, OPTIONS, PUT, POST,
PATCH, DELETE ein.

2. Erstellen Sie in Route 53 einen DNS-Eintrag, der Ihren benutzerdefinierten CNAME der
URL der CloudFront Distribution zuordnet.

Verwenden Sie OCSP uber IPv6

Die AWS Private CA Standard-OCSP-Responder-URL ist -only. IPv4 Um OCSP over zu verwenden
IPv6, konfigurieren Sie eine benutzerdefinierte OCSP-URL fur Ihre CA. Die URL kann entweder sein:

* Der FQDN des Dual-Stack-PCA-OCSP-Responders, der das folgende Format hat acm-pca-
ocsp.region-name.api.aws

« Ein CNAME-Eintrag, den Sie so konfiguriert haben, dass er auf den Dual-Stack-OCSP-Responder
verweist, wie oben beschrieben.
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AWS Private CA Verstehen Sie die CA-Modi

AWS Private CA unterstitzt die Erstellung einer Zertifizierungsstelle (CA) in einem von zwei
Modi. Die Modi ,Allzweck-Zertifikat* und ,Kurzlebiges Zertifikat* wirken sich auf die zulassige
Gultigkeitsdauer der von der Zertifizierungsstelle ausgestellten Zertifikate aus.

(@ Note
AWS Private CA fuhrt keine Gultigkeitsprifungen fir Root-CA-Zertifikate durch.

Universell einsetzbar (Standard)

In diesem Modus kann die CA Zertifikate mit beliebiger Glltigkeitsdauer ausstellen. Die meisten
Anwendungen verwenden Zertifikate dieses Typs. In der Regel spezifiziert die CA auch einen
Sperrmechanismus.

Kurzlebiges Zertifikat

In diesem Modus wird eine Zertifizierungsstelle definiert, die ausschliel3lich Zertifikate mit einer
maximalen Gultigkeitsdauer von sieben Tagen ausstellt. Diese kurzlebigen Zertifikate laufen so
schnell ab, dass sie ohne einen Sperrmechanismus bereitgestellt werden kénnen. Fir einige
Anwendungen ist es sinnvoller, haufig kurzlebige Zertifikate bereitzustellen, als den Netzwerk- und
Verarbeitungsaufwand durch den Widerruf auf sich zu nehmen.

Kurzlebige Zertifikate missen die letzte Zertifizierungsstelle in der Zertifikatshierarchie sein. Es
entsteht ein erheblicher Mehraufwand, da die private CA alle sieben Tage erneuert werden muss.

CAs Der kurzlebige Zertifikatsmodus kostet weniger als der allgemeine CAs Zertifikatsmodus.
Weitere Informationen finden Sie unter AWS Private Certificate Authority — Preise.

Um eine Zertifizierungsstelle zu erstellen, die kurzlebige Zertifikate ausstellt, setzen Sie den
UsageMode Parameter mithilfe der Prozedur zum Erstellen einer Zertifizierungsstelle auf kurzlebiges
Zertifikat.

(® Note

AWS Certificate Manager kann keine Zertifikate ausstellen, die von einer privaten
Zertifizierungsstelle im kurzlebigen Modus signiert wurden.
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Die Verwendung von kurzlebigen Zertifikaten wird von den folgenden AWS Diensten unterstuitzt:

* Amazon AppStream

* Amazon WorkSpaces

Planen Sie fur Resilienz in AWS Private CA

Die AWS globale Infrastruktur basiert auf AWS Regionen und Availability Zones. AWS Regionen
bieten mehrere physisch getrennte und isolierte Availability Zones, die Gber Netzwerke mit niedriger
Latenz, hohem Durchsatz und hoher Redundanz miteinander verbunden sind. Mithilfe von Availability
Zones koénnen Sie Anwendungen und Datenbanken erstellen und ausfihren, die automatisch
Failover zwischen Zonen ausfihren, ohne dass es zu Unterbrechungen kommt. Availability Zones
sind besser verflgbar, fehlertoleranter und skalierbarer als herkdmmliche Infrastrukturen mit einem
oder mehreren Rechenzentren.

Weitere Informationen zu AWS Regionen und Availability Zones finden Sie unter AWS Globale
Infrastruktur.

Redundanz und Disaster Recovery

Berucksichtigen Sie Redundanz und DR bei der Planung Ihrer CA-Hierarchie. AWS Private

CA ist in mehreren Regionen verfugbar, sodass Sie Redundanzen CAs in mehreren Regionen
einrichten kdnnen. Fur den AWS Private CA Service gilt ein Service Level Agreement (SLA) mit
einer Verfugbarkeit von 99,9%. Es gibt mindestens zwei Ansétze, die Sie fir Redundanz und
Notfallwiederherstellung in Betracht ziehen kénnen. Sie kdnnen Redundanz an der Stamm-CA oder
an der hochsten untergeordneten CA konfigurieren. Jeder Ansatz hat Vor- und Nachteile.

1. Aus Redundanz- und Notfallwiederherstellungsgrinden kénnen Sie zwei Roots CAs in
zwei verschiedenen AWS Regionen einrichten. Bei dieser Konfiguration arbeitet jede
Stammzertifizierungsstelle unabhangig in einer AWS Region, sodass Sie im Falle eines Notfalls
in einer Region geschutzt sind. Das Erstellen redundanter Root-Zertifikate erhdht CAs jedoch die
betriebliche Komplexitat: Sie missen beide Root-CA-Zertifikate an die Vertrauensspeicher der
Browser und Betriebssysteme in lhrer Umgebung verteilen.

2. Sie kdnnen auch redundante untergeordnete Zertifikate CAs einrichten, die in jeder Ihrer AWS
Regionen bereitgestellt werden, und diese an dieselbe eindeutige Stammzertifizierungsstelle in
einer einzigen AWS Region anhangen. Der Vorteil dieses Ansatzes besteht darin, dass Sie nur ein
einzelnes Stamm-CA-Zertifikat an die Vertrauensspeicher in Ihrer Umgebung verteilen missen.
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Die Einschrankung besteht darin, dass Sie fir den Fall einer Katastrophe, die sich auf die AWS
Region auswirkt, in der sich lhre Stammzertifizierungsstelle befindet, nicht Gber eine redundante
Stammzertifizierungsstelle verfligen.
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Zertifizierungsstellen in AWS Private CA

Mit AWS Private Certificate Authority ihr kdnnen Sie eine vollstandig AWS gehostete Hierarchie
von Stamm- und untergeordneten Zertifizierungsstellen (CAs) flr den internen Gebrauch in lhrer
Organisation erstellen. Um den Widerruf von Zertifikaten zu verwalten, kébnnen Sie das Online
Certificate Status Protocol (OCSP), Zertifikatssperrlisten (CRLs) oder beides aktivieren. AWS
Private CA speichert und verwaltet lhre CA-Zertifikate und OCSP-Antworten CRLs, und die privaten
Schlussel fur Ihre Root-Autoritdten werden sicher von gespeichert. AWS

(@ Note

Die OCSP-Implementierung in unterstutzt AWS Private CA keine OCSP-
Anforderungserweiterungen. Wenn Sie eine OCSP-Batchanfrage mit mehreren Zertifikaten
einreichen, verarbeitet der AWS OCSP-Responder nur das erste Zertifikat in der
Warteschlange und Iéscht die anderen. Es kann bis zu einer Stunde dauern, bis ein Widerruf
in den OCSP-Antworten erscheint.

Sie kbnnen AWS Private CA Uber die AWS-Managementkonsole AWS CLI, und die AWS Private
CA API darauf zugreifen. In den folgenden Themen sehen Sie, wie Sie die Konsole und die CLI
verwenden. Weitere Informationen zur API finden Sie in der AWS Private Certificate Authority API-
Referenz. Java-Beispiele, die Ihnen verdeutlichen, wie Sie die APl verwenden, finden Sie unter
Verwenden Sie AWS Private CA mit dem AWS SDK for Java.

Nachdem Sie eine aktive private Zertifizierungsstelle erstellt und den Zugriff darauf konfiguriert
haben, konnen Sie Zertifikate ausstellen und abrufen, wie unter beschriebenZertifikate ausstellen und
verwalten in AWS Private CA.

Themen

» Zur Verwendung eingerichtet AWS Private CA

» Erstellen Sie eine private CA in AWS Private CA

* Installation des CA-Zertifikats

» Steuern Sie den Zugriff auf die private CA

* Liste privat CAs

» Eine private Zertifizierungsstelle anzeigen
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» Fugen Sie Tags fir Ihre private CA hinzu

* Verstehen Sie den AWS Private CA CA-Status

» Aktualisieren Sie eine private Zertifizierungsstelle in AWS Private Certificate Authority

» Ldschen lhrer privaten CA

» Stellen Sie eine private CA wieder her

* Verwenden Sie extern signierte private CA-Zertifikate

Zur Verwendung eingerichtet AWS Private CA

Wenn Sie noch kein Kunde von Amazon Web Services (AWS) sind, miUssen Sie sich registrieren, um
Amazon Web Services () nutzen zu kdnnen AWS Private CA. Ihr Konto hat automatisch Zugriff auf
alle verfigbaren Services, aber es werden |hnen nur Services, die Sie nutzen, in Rechnung gestellt.
Topics

* Melden Sie sich an fir ein AWS-Konto

» Erstellen eines Benutzers mit Administratorzugriff

* |nstallieren Sie das AWS Command Line Interface

Melden Sie sich an fur ein AWS-Konto

Wenn Sie noch keine haben AWS-Konto, fihren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fir eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/die Anmeldung.

2. Folgen Sie den Online-Anweisungen.

Wahrend der Anmeldung erhalten Sie einen Telefonanruf oder eine Textnachricht und mussen
einen Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fur eine anmelden AWS-Konto, Root-Benutzer des AWS-Kontoswird eine erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewéhrte
Sicherheitsmethode weisen Sie einem Benutzer Administratorzugriff zu und verwenden Sie nur
den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff erfordern.
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AWS sendet lhnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Du kannst
jederzeit deine aktuellen Kontoaktivitaten einsehen und dein Konto verwalten, indem du zu https://
aws.amazon.com/gehst und Mein Konto auswahlst.

Erstellen eines Benutzers mit Administratorzugriff

Nachdem Sie sich fiur einen angemeldet haben AWS-Konto, sichern Sie Ihren Root-Benutzer des
AWS-Kontos AWS IAM ldentity Center, aktivieren und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fir alltagliche Aufgaben verwenden.

Sichern Sie lhre Root-Benutzer des AWS-Kontos

1.  Melden Sie sich AWS-Managementkonsoleals Kontoinhaber an, indem Sie Root-Benutzer
auswahlen und Ihre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite |hr
Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung -Benutzerhandbuch zu.

2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fir den Root-Benutzer.

Anweisungen finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur lhren AWS-Konto Root-
Benutzer (Konsole) im IAM-Benutzerhandbuch.

Erstellen eines Benutzers mit Administratorzugriff

1. Aktivieren Sie das IAM Identity Center.

Anweisungen finden Sie unter Aktivieren AWS IAM Identity Center im AWS IAM Identity Center -
Benutzerhandbuch.

2. Gewahren Sie einem Administratorbenutzer im IAM Identity Center Benutzerzugriff.

Ein Tutorial zur Verwendung von IAM-Identity-Center-Verzeichnis als Identitatsquelle finden
Sie IAM-Identity-Center-Verzeichnis im Benutzerhandbuch unter Benutzerzugriff mit der
Standardeinstellung konfigurieren.AWS |IAM Identity Center
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Anmelden als Administratorbenutzer

. Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie im AWS-Anmeldung
Benutzerhandbuch unter Anmeldung beim AWS Access-Portal.

Weiteren Benutzern Zugriff zuweisen

1. Erstellen Sie im IAM-Identity-Center einen Berechtigungssatz, der den bewahrten
Vorgehensweisen flir die Anwendung von geringsten Berechtigungen folgt.

Anweisungen hierzu finden Sie unter Berechtigungssatz erstellen im AWS IAM Identity Center -
Benutzerhandbuch.

2. Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.

Eine genaue Anleitung finden Sie unter Gruppen hinzufigen im AWS IAM Identity Center -
Benutzerhandbuch.

Installieren Sie das AWS Command Line Interface

Wenn Sie das nicht installiert haben, es AWS CLI aber verwenden méchten, folgen Sie den
Anweisungen unter AWS Command Line Interface. In diesem Handbuch gehen wir davon aus, dass
Sie Ihren Endpunkt, Ihre Region und lhre Authentifizierungsdetails konfiguriert haben, und wir lassen
diese Parameter in den Beispielbefehlen weg.

Erstellen Sie eine private CA in AWS Private CA

Sie kénnen die Verfahren in diesem Abschnitt verwenden, um entweder eine Stamm CAs - oder
eine untergeordnete CAs Struktur zu erstellen. Das Ergebnis ist eine Uberprifbare Hierarchie
von Vertrauensbeziehungen, die lhren organisatorischen Anforderungen entspricht. Sie kénnen
eine Zertifizierungsstelle erstellen AWS-Managementkonsole, indem Sie den PCA-Teil von oder
verwenden. AWS CLI AWS CloudFormation
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Informationen zum Aktualisieren der Konfiguration einer Zertifizierungsstelle, die Sie bereits erstellt
haben, finden Sie unterAktualisieren Sie eine private Zertifizierungsstelle in AWS Private Certificate

Authority.

Informationen zur Verwendung einer Zertifizierungsstelle zum Signieren von Endentitatszertifikaten
fur Ihre Benutzer, Gerate und Anwendungen finden Sie unterStellen Sie private Endentitatszertifikate
aus.

(® Note

Ihrem Konto wird ab dem Zeitpunkt, zu dem Sie sie erstellen, ein monatlicher Preis fur jede
private CA in Rechnung gestellt.
Die neuesten AWS Private CA Preisinformationen finden Sie unter AWS Private Certificate

Authority Preise. Sie kdnnen auch den AWS Preisrechner verwenden, um die Kosten zu

schéatzen.

Themen

» CLI-Beispiele fur die Erstellung einer privaten CA

Console
So erstellen Sie eine private CA Uber die -Konsole

1.
Gehen Sie wie folgt vor, um eine private Zertifizierungsstelle mit dem zu erstellen AWS-

Managementkonsole.

Um mit der Verwendung der Konsole zu beginnen

Melden Sie sich bei lhrem AWS Konto an und 6ffnen Sie die AWS Private CA Konsole
unterhttps://console.aws.amazon.com/acm-pca/home

« Wenn du die Konsole in einer Region 6ffnest, in der du kein Privatkonto hast CAs, wird die
EinfGhrungsseite angezeigt. Wahlen Sie Create a Private CA aus.

* Wenn Sie die Konsole in einer Region 6ffnen, in der Sie bereits eine Zertifizierungsstelle
erstellt haben, wird die Seite Private Zertifizierungsstellen mit einer Liste lhrer
Zertifizierungsstellen gedffnet CAs. Wahlen Sie Create CA aus.
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Wahlen Sie unter Modusoptionen den Ablaufmodus der Zertifikate aus, die lhre CA ausstellt.

» Allgemein — Stellt Zertifikate aus, die mit einem beliebigen Ablaufdatum konfiguriert
werden kénnen. Dies ist die Standardeinstellung.

» Kurzlebiges Zertifikat — Stellt Zertifikate mit einer maximalen Giiltigkeitsdauer von sieben
Tagen aus. Eine kurze Giltigkeitsdauer kann in einigen Fallen einen Sperrmechanismus
ersetzen.

Wahlen Sie im Abschnitt Typoptionen der Konsole den Typ der privaten Zertifizierungsstelle
aus, die Sie erstellen mochten.

* Wenn Sie Root wahlen, wird eine neue CA-Hierarchie eingerichtet. Diese CA wird durch
ein selbstsigniertes Zertifikat gesichert. Sie dient als ultimative Signaturautoritat fir andere
Zertifikate CAs und Endentitatszertifikate in der Hierarchie.

« Wenn Sie Untergeordnet wahlen, wird eine Zertifizierungsstelle erstellt, die von einer
Ubergeordneten Zertifizierungsstelle signiert werden muss, die ihr in der Hierarchie
Ubergeordnet ist. Untergeordnete Entitdten CAs werden in der Regel verwendet, um
weitere untergeordnete Entitatszertifikate zu erstellen CAs oder Endentitatszertifikate flr
Benutzer, Computer und Anwendungen auszustellen.

® Note

AWS Private CA bietet einen automatisierten Signaturprozess, wenn die
Ubergeordnete Zertifizierungsstelle Ihrer untergeordneten Zertifizierungsstelle
ebenfalls von gehostet wird. AWS Private CA Sie missen lediglich die zu
verwendende Ubergeordnete Zertifizierungsstelle auswahlen.

Ihre untergeordnete Zertifizierungsstelle muss moglicherweise von einem externen
Vertrauensdienstanbieter signiert werden. Falls ja, AWS Private CA stellt er Ihnen
eine Certificate Signing Request (CSR) zur Verfligung, die Sie herunterladen

und verwenden mussen, um ein signiertes CA-Zertifikat zu erhalten. Weitere
Informationen finden Sie unter Installieren Sie ein Zertifikat einer untergeordneten

Zertifizierungsstelle, das von einer externen Ubergeordneten Zertifizierungsstelle
signiert wurde.
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Konfigurieren Sie unter Optionen flir den definierten Betreffnamen den Betreffnamen |hrer
privaten Zertifizierungsstelle. Sie mussen einen Wert fir mindestens eine der folgenden
Optionen eingeben:

* Organisation (O) — Zum Beispiel ein Firmenname

* Organisationseinheit (OU) — Zum Beispiel eine Abteilung innerhalb eines Unternehmens
» Landername (C) — Ein aus zwei Buchstaben bestehender Landercode

* Name des Bundesstaates oder der Provinz — Vollstandiger Name eines Bundesstaates
oder einer Provinz

* Ortsname — Der Name einer Stadt

» Allgemeiner Name (CN) — Eine flir Menschen lesbare Zeichenfolge zur Identifizierung der
CA.

® Note

Sie kénnen den Betreffnamen eines Zertifikats weiter anpassen, indem Sie bei der
Ausstellung eine APIPassthrough Vorlage verwenden. Weitere Informationen und
ein ausfuhrliches Beispiel finden Sie unterStellen Sie mithilfe einer APIPassthrough

Vorlage ein Zertifikat mit einem benutzerdefinierten Betreffnamen aus.

Da das Hintergrundzertifikat selbst signiert ist, sind die Betreffinformationen, die Sie fir eine
private Zertifizierungsstelle angeben, wahrscheinlich spéarlicher als die Informationen, die

eine offentliche Zertifizierungsstelle enthalten wirde. Weitere Informationen zu den einzelnen
Werten, aus denen sich ein definierter Name flir den Betreffenden zusammensetzt, finden Sie
in RFC 5280.

Wabhlen Sie unter Optionen flir den Schlisselalgorithmus den Schllisselalgorithmus und die
Starke des Algorithmus aus. Der Standardwert ist RSA 2048. Sie kénnen aus den folgenden
Algorithmen wahlen:

ML-DSA-44

ML-DSA-65

ML-DSA-87

RSA 2048
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RSA 3072
RSA 4096
ECDSA P256
ECDSA P384
ECDSA P512

Unter Zertifikatssperroptionen kénnen Sie zwischen zwei Methoden wahlen, um den
Sperrstatus mit Clients zu teilen, die lhre Zertifikate verwenden:

Aktivieren Sie die CRL-Verteilung
Schalten Sie OCSP ein

Sie kénnen eine, keine oder beide dieser Sperroptionen flir lhre CA konfigurieren. Der
verwaltete Widerruf ist zwar optional, wird aber als bewahrte Methode empfohlen. Bevor Sie
diesen Schritt abschlie3en, finden Sie unter Planen Sie |hre Methode zum Widerruf von AWS

Private CA Zertifikaten Informationen zu den Vorteilen der einzelnen Methoden, zur eventuell

erforderlichen vorlaufigen Einrichtung und zu zusatzlichen Sperrfunktionen.

® Note

Wenn Sie |hre Zertifizierungsstelle erstellen, ohne den Widerruf zu konfigurieren,
kénnen Sie sie jederzeit spater konfigurieren. Weitere Informationen finden Sie
unter Aktualisieren Sie eine private Zertifizierungsstelle in AWS Private Certificate

Authority.

Gehen Sie wie folgt vor, um die Optionen fur den Widerruf von Zertifikaten zu konfigurieren.

Wabhlen Sie unter Zertifikatssperroptionen die Option CRL-Verteilung aktivieren aus.

Wahlen Sie unter S3-Bucket-URI einen vorhandenen Bucket aus der Liste aus.

Wenn Sie einen vorhandenen Bucket angeben, missen Sie sicherstellen, dass

BPA flr das Konto und den Bucket deaktiviert ist. Andernfalls schlagt der Vorgang
zum Erstellen der CA fehl. Wenn die Zertifizierungsstelle erfolgreich erstellt wurde,
mussen Sie ihr dennoch manuell eine Richtlinie hinzufligen, bevor Sie mit der
Generierung beginnen kénnen CRLs. Verwenden Sie eines der unter beschriebenen
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RichtlinienmusterZugriffsrichtlinien fur CRLs in Amazon S3. Weitere Informationen finden
Sie unter Hinzufiigen einer Bucket-Richtlinie mithilfe der Amazon S3 S3-Konsole.

c. Erweitern Sie die CRL-Einstellungen flir zusatzliche Konfigurationsoptionen.

« Wahlen Sie Partitionierung aktivieren, um die Partitionierung von zu aktivieren. CRLs
Wenn Sie die Partitionierung nicht aktivieren, gilt fiir lnre CA die maximale Anzahl von
gesperrten Zertifikaten. Weitere Informationen finden Sie unter AWS Private Certificate
Authority -Kontingente. Weitere Informationen zu partitionierten Dateien finden Sie
unter CRLs CRL-Typen.

» Flgen Sie einen benutzerdefinierten CRL-Namen hinzu, um einen Alias fir Ihren
Amazon S3 S3-Bucket zu erstellen. Dieser Name ist in Zertifikaten enthalten, die
von der Zertifizierungsstelle in der Erweiterung ,,CRL Distribution Points” ausgestellt
wurden, die in RFC 5280 definiert ist. Um CRLs over zu verwenden IPv6, setzen Sie
dies auf den DualStack-S3-Endpunkt Ihres Buckets, wie unter Using over beschrieben.
CRLs IPv6

» Flgen Sie einen benutzerdefinierten Pfad hinzu, um einen DNS-Alias flir den
Dateipfad in lnrem Amazon S3 S3-Bucket zu erstellen.

» Geben Sie die Glltigkeitsdauer in Tagen ein, in der lhre CRL guiltig bleiben soll. Der
Standardwert lautet 7 Tage. Im Online-Bereich CRLs ist eine Gliltigkeitsdauer von
2-7 Tagen ublich. AWS Private CA versucht, die CRL in der Mitte des angegebenen
Zeitraums zu regenerieren.

7. Wahlen Sie fur Optionen zum Widerruf von Zertifikaten die Option OCSP einschalten aus.

* Im Feld Benutzerdefinierter OCSP-Endpunkt — optional kénnen Sie einen
vollqualifizierten Domainnamen (FQDN) fur einen Nicht-Amazon-OCSP-Endpunkt
angeben. Um OCSP over zu verwenden IPv6, setzen Sie dieses Feld auf einen Dual-
Stack-Endpunkt, wie unter OCSP Over verwenden beschrieben. IPv6

Wenn Sie in diesem Feld einen FQDN angeben, wird der FQDN anstelle der Standard-
URL fir den OCSP-Responder in die Authority Information Access-Erweiterung jedes
ausgestellten Zertifikats AWS Private CA eingefligt. AWS Wenn ein Endpunkt ein
Zertifikat empfangt, das den benutzerdefinierten FQDN enthalt, fragt er diese Adresse
nach einer OCSP-Antwort ab. Damit dieser Mechanismus funktioniert, missen Sie zwei
zusatzliche MalRnahmen ergreifen:

» Verwenden Sie einen Proxyserver, um den Datenverkehr, der bei lhrem
benutzerdefinierten FQDN eingeht, an den AWS OCSP-Responder weiterzuleiten.
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» Fugen Sie Ihrer DNS-Datenbank einen entsprechenden CNAME-Eintrag hinzu.

® Tip
Weitere Hinweise zur Implementierung einer vollstandigen OCSP-Lésung mit
einem benutzerdefinierten CNAME finden Sie unter. Passen Sie die OCSP-URL
an fur AWS Private CA

Hier ist zum Beispiel ein CNAME-Eintrag fir benutzerdefiniertes OCSP, wie er in
Amazon Route 53 erscheinen wurde.

Datensatz Typ Routing-R Untersche Bewerten/
name ichtlinie idungsmer Weiterleiten
kmal des Datenverk
ehrs an
alternati CNAME Einfach - proxy.exa
ve.exampl mple.com
e.com
® Note
Der Wert des CNAME-Werts darf kein Protokollprafix wie ,http://“ oder ,https://“
enthalten.

Unter Tags hinzufligen kénnen Sie optional lhre CA taggen. Tags sind Schlissel-Wert-Paare,
die als Metadaten zum Identifizieren und Organisieren von AWS -Ressourcen dienen. Eine
Liste der AWS Private CA Tag-Parameter und Anweisungen zum Hinzufligen von Tags CAs
nach der Erstellung finden Sie unterFugen Sie Tags fur Ihre private CA hinzu.

® Note

Um wahrend des Erstellungsvorgangs Tags an eine private CA anzuhangen, muss
ein CA-Administrator der CreateCertificateAuthority Aktion zunachst
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eine Inline-IAM-Richtlinie zuordnen und das Tagging explizit zulassen. Weitere
Informationen finden Sie unter Tag-on-create: Hinzufiigen von Tags an eine CA zum
Zeitpunkt der Erstellung.

9.
Unter den CA-Berechtigungsoptionen kénnen Sie optional automatische
Verlangerungsberechtigungen an den AWS Certificate Manager Service Principal
delegieren. ACM kann private Endentitatszertifikate, die von dieser CA generiert wurden,
nur automatisch erneuern, wenn diese Berechtigung erteilt wird. Sie kdnnen jederzeit
Verlangerungsberechtigungen mit dem AWS Private CA CreatePermissionAPI- oder create-
permission-CLI-Befehl zuweisen.
StandardmaRig werden diese Berechtigungen aktiviert.
® Note
AWS Certificate Manager unterstitzt die automatische Verlangerung von kurzlebigen
Zertifikaten nicht.
10.
Bestatigen Sie unter Preisgestaltung, dass Sie die Preisgestaltung fir eine private
Zertifizierungsstelle verstanden haben.
® Note
Die neuesten AWS Private CA Preisinformationen finden Sie unter AWS Private
Certificate Authority Preisgestaltung. Sie kénnen auch den AWS Preisrechner
verwenden, um die Kosten zu schatzen.
11.

Wahlen Sie Create CA, nachdem Sie alle eingegebenen Informationen auf Richtigkeit
Uberprift haben. Die Detailseite fur die Zertifizierungsstelle wird gedffnet und ihr Status wird
als Ausstehendes Zertifikat angezeigt.

® Note

Wenn Sie sich auf der Detailseite befinden, kénnen Sie die Konfiguration lhrer
Zertifizierungsstelle abschlieen, indem Sie Aktionen, CA-Zertifikat installieren
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wahlen. Sie kbnnen auch spater zur Liste der privaten Zertifizierungsstellen
zurtickkehren und den Installationsvorgang abschlieRen, der fir Ihren Fall gilt:

* |nstallieren Sie ein Root-CA-Zertifikat

* Installieren Sie ein untergeordnetes CA-Zertifikat, das von gehostet wird AWS
Private CA

+ Installieren Sie ein Zertifikat einer untergeordneten Zertifizierungsstelle, das von
einer externen Ubergeordneten Zertifizierungsstelle signiert wurde

CLI

Verwenden Sie den Befehl create-certificate-authority, um eine private CA zu erstellen. Sie
mussen die CA-Konfiguration (mit Informationen zum Algorithmus und zum Betreffnamen), die
Sperrkonfiguration (wenn Sie OCSP and/or als CRL verwenden mdchten) und den Typ der
Zertifizierungsstelle (Stamm oder untergeordnet) angeben. Die Details der Konfiguration und der
Sperrkonfiguration sind in zwei Dateien enthalten, die Sie als Argumente fur den Befehl angeben.
Optional kénnen Sie auch den CA-Nutzungsmodus (fur die Ausstellung von Standard- oder
kurzlebigen Zertifikaten) konfigurieren, Tags anhangen und ein Idempotenz-Token bereitstellen.

Wenn Sie eine CRL konfigurieren, missen Sie Uber einen gesicherten Amazon S3 S3-Bucket
verfugen, bevor Sie den create-certificate-authority Befehl ausgeben. Weitere Informationen
finden Sie unter Zugriffsrichtlinien fur CRLs in Amazon S3.

Die CA-Konfigurationsdatei spezifiziert die folgenden Informationen:

* Den Namen des Algorithmus

+ Die Schlusselgrofie, die beim Erstellen eines privaten Schllussels fur die CA verwendet werden
soll

+ Die Art des Signaturalgorithmus, den die CA verwendet, um ihre eigenen Certificate Signing
Request- CRLs und OCSP-Antworten zu signieren

* X.500-Themeninformationen

Die Sperrkonfiguration fir OCSP definiert ein OcspConfiguration Objekt mit den folgenden
Informationen:

» Das Enabled Flag ist auf ,true“ gesetzt.
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(Optional) Ein benutzerdefinierter CNAME, der als Wert fir OcspCustomCname deklariert
wurde.

Die Sperrkonfiguration fiir eine CRL definiert ein Cr1Configuration Objekt mit den folgenden
Informationen:

Das auf ,true” gesetzte Enabled Flag.
Der CRL-Ablaufzeitraum in Tagen (der Gultigkeitszeitraum der CRL).
Der Amazon S3 S3-Bucket, der die CRL enthalten wird.

(Optional) Ein ObjectAclS3-Wert, der bestimmt, ob die CRL 6ffentlich zuganglich ist. In dem hier
vorgestellten Beispiel ist der 6ffentliche Zugriff gesperrt. Weitere Informationen finden Sie unter
Aktivieren Sie S3 Block Public Access (BPA) mit CloudFront.

(Optional) Ein CNAME-Alias fur den S3-Bucket, der in den von der CA ausgestellten
Zertifikaten enthalten ist. Wenn die CRL nicht 6ffentlich zuganglich ist, deutet dies auf einen
Vertriebsmechanismus wie Amazon CloudFront hin.

(Optional) Ein Cr1DistributionPointExtensionConfiguration Objekt mit den
folgenden Informationen:

+ Die OmitExtension Markierung ist auf ,wahr® oder ,falsch“ gesetzt. Dies steuert, ob der
Standardwert fur die CDP-Erweiterung in ein von der CA ausgestelltes Zertifikat geschrieben
wird. Weitere Hinweise zur CDP-Erweiterung finden Sie unter. Ermitteln des CRL Distribution
Point (CDP) -URI A CustomCname kann nicht gesetzt werden, wenn OmitExtension es

~wahr ist.
(Optional) Ein benutzerdefinierter Pfad fir die CRL im S3-Bucket.

(Optional) Ein CrlTypeWert, der bestimmt, ob die CRL vollstandig oder partitioniert sein wird.
Wenn nicht angegeben, wird die CRL standardmafiig auf abgeschlossen gesetzt.

@ Note

Sie kénnen beide Sperrmechanismen auf derselben Zertifizierungsstelle aktivieren,

indem Sie sowohl ein OcspConfiguration Objekt als auch ein CrlConfiguration
Objekt definieren. Wenn Sie keinen --revocation-configuration Parameter angeben, sind
beide Mechanismen standardmallig deaktiviert. Wenn Sie spater Unterstiitzung bei der
Sperrvalidierung benétigen, finden Sie weitere Informationen unterAktualisierung einer CA

(cL).
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Im folgenden Abschnitt finden Sie CLI-Beispiele.

CLI-Beispiele fur die Erstellung einer privaten CA

Bei den folgenden Beispielen wird davon ausgegangen, dass Sie Ihr . aws Konfigurationsverzeichnis
mit einer gultigen Standardregion, einem Endpunkt und Anmeldeinformationen eingerichtet haben.
Informationen zur Konfiguration Ihrer AWS CLI Umgebung finden Sie unter Einstellungen fir
Konfiguration und Anmeldeinformationsdatei. Aus Griinden der besseren Lesbarkeit stellen wir in den
Beispielbefehlen die CA-Konfiguration und die Sperreingabe als JSON-Dateien bereit. Andern Sie die
Beispieldateien nach Bedarf fir lhre Verwendung.

Alle Beispiele verwenden die folgende ca_config. txt Konfigurationsdatei, sofern nicht anders
angegeben.

Datei: ca_config.txt

{
"KeyAlgorithm":"RSA_2048",
"SigningAlgorithm":"SHA256WITHRSA",
"Subject":{
"Country":"US",
"Organization":"Example Corp",
"OrganizationalUnit":"Sales",
"State":"WA",
"Locality":"Seattle",
"CommonName" : "www.example.com"
}
}

Beispiel 1: Erstellen Sie eine CA mit aktiviertem OCSP

In diesem Beispiel aktiviert die Sperrdatei die standardmaRige OCSP-Unterstitzung, die den AWS
Private CA Responder verwendet, um den Zertifikatsstatus zu Gberprifen.

Datei: revoke_config.txt fir OCSP

"OcspConfiguration:{
"Enabled":true
}
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Befehl

$ aws acm-pca create-certificate-authority \
--certificate-authority-configuration file://ca_config.txt \
--revocation-configuration file://revoke_config.txt \
--certificate-authority-type "ROOT" \
--idempotency-token 01234567 \
--tags Key=Name,Value=MyPCA

Bei Erfolg gibt dieser Befehl den Amazon-Ressourcennamen (ARN) der neuen CA aus.

{

"CertificateAuthorityArn":"arn:aws:acm-pca:region:account:
certificate-authority/CA_ID"

Befehl

$ aws acm-pca create-certificate-authority \
--certificate-authority-configuration file://ca_config.txt \
--revocation-configuration file://revoke_config.txt \
--certificate-authority-type "ROOT" \
--idempotency-token 01234567 \
--tags Key=Name,Value=MyPCA-2

Bei Erfolg gibt dieser Befehl den Amazon-Ressourcennamen (ARN) der CA aus.

"CertificateAuthorityArn":"arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566"
}

Verwenden Sie den folgenden Befehl, um die Konfiguration Ihrer CA zu tGberprifen.

$ aws acm-pca describe-certificate-authority \

--certificate-authority-arn "arn:aws:acm-pca:us-east-1:111122223333:certificate-
authoxrity/11223344-1234-1122-2233-112233445566" \

--output json

Diese Beschreibung sollte den folgenden Abschnitt enthalten.
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"RevocationConfiguration": {

"OcspConfiguration": {
"Enabled": true
}

Beispiel 2: Erstellen Sie eine CA mit aktiviertem OCSP und einem benutzerdefinierten
CNAME

In diesem Beispiel ermdglicht die Sperrdatei die benutzerdefinierte OCSP-Unterstitzung. Der
OcspCustomCname Parameter verwendet einen vollqualifizierten Domanennamen (FQDN) als Wert.

Wenn Sie in diesem Feld einen FQDN angeben, wird der FQDN anstelle der Standard-URL

fir den OCSP-Responder in die Authority Information Access-Erweiterung jedes ausgestellten
Zertifikats AWS Private CA eingefligt. AWS Wenn ein Endpunkt ein Zertifikat empfangt, das den
benutzerdefinierten FQDN enthalt, fragt er diese Adresse nach einer OCSP-Antwort ab. Damit dieser
Mechanismus funktioniert, miissen Sie zwei zusatzliche Mallnahmen ergreifen:

» Verwenden Sie einen Proxyserver, um den Datenverkehr, der bei lnrem benutzerdefinierten FQDN
eingeht, an den AWS OCSP-Responder weiterzuleiten.
» Fugen Sie Ihrer DNS-Datenbank einen entsprechenden CNAME-Eintrag hinzu.

® Tip
Weitere Hinweise zur Implementierung einer vollstdndigen OCSP-Ldsung mit einem
benutzerdefinierten CNAME finden Sie unter. Passen Sie die OCSP-URL an fur AWS Private
CA

Hier ist zum Beispiel ein CNAME-Eintrag fur benutzerdefiniertes OCSP, wie er in Amazon Route 53
erscheinen wurde.
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Datensatzname Typ Routing-R Untersche Bewerten/
ichtlinie idungsmerkmal Weiterleiten des
Datenverkehrs
an
alternati CNAME Einfach - proxy.exa
ve.example.com mple.com
® Note

Der Wert des CNAME-Werts darf kein Protokollprafix wie ,http://“ oder ,https://“ enthalten.

Datei: revoke_config.txt fir OCSP

{
"OcspConfiguration":{
"Enabled":true,
"OcspCustomCname":"alternative.example.com"
}
}
Befehl

$ aws acm-pca create-certificate-authority \
--certificate-authority-configuration file://ca_config.txt \
--revocation-configuration file://revoke_config.txt \
--certificate-authority-type "ROOT" \
--idempotency-token 01234567 \
--tags Key=Name,Value=MyPCA-3

Bei Erfolg gibt dieser Befehl den Amazon-Ressourcennamen (ARN) der CA aus.

"CertificateAuthorityArn":"arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566"

}

Verwenden Sie den folgenden Befehl, um die Konfiguration lhrer CA zu Uberprifen.
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$ aws acm-pca describe-certificate-authority \

--certificate-authority-arn "arn:aws:acm-pca:us-east-1:111122223333:cexrtificate-
authority/11223344-1234-1122-2233-112233445566" \

--output json

Diese Beschreibung sollte den folgenden Abschnitt enthalten.

"RevocationConfiguration": {
"OcspConfiguration": {

"Enabled": true,
"OcspCustomCname": "alternative.example.com"

Beispiel 3: Erstellen Sie eine CA mit einer angehangten CRL
In diesem Beispiel definiert die Sperrkonfiguration CRL-Parameter.

Datei: revoke_config.txt

{
"CrlConfiguration":{
"Enabled":true,
"ExpirationInDays":7,
"S3BucketName":"amzn-s3-demo-bucket"
}
}
Befehl

$ aws acm-pca create-certificate-authority \
--certificate-authority-configuration file://ca_config.txt \
--revocation-configuration file://revoke_config.txt \
--certificate-authority-type "ROOT" \
--idempotency-token 01234567 \
--tags Key=Name,Value=MyPCA-1

Bei Erfolg gibt dieser Befehl den Amazon-Ressourcennamen (ARN) der CA aus.
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"CertificateAuthorityArn":"arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566"
}

Verwenden Sie den folgenden Befehl, um die Konfiguration Ihrer CA zu Gberprifen.

$ aws acm-pca describe-certificate-authority \

--certificate-authority-arn "arn:aws:acm-pca:us-east-1:111122223333:certificate-
authoxrity/11223344-1234-1122-2233-112233445566" \

--output json

Diese Beschreibung sollte den folgenden Abschnitt enthalten.

"RevocationConfiguration": {

"CrlConfiguration": {
"Enabled": true,
"ExpirationInDays": 7,
"S3BucketName": "amzn-s3-demo-bucket"

}I

Beispiel 4: Erstellen Sie eine CA mit einer angehangten CRL und aktiviertem
benutzerdefinierten CNAME

In diesem Beispiel definiert die Sperrkonfiguration CRL-Parameter, die einen benutzerdefinierten
CNAME enthalten.

Datei: revoke_config.txt

{
"CrlConfiguration":{
"Enabled":true,
"ExpirationInDays":7,
"CustomCname": "alternative.example.com",
"S3BucketName": "amzn-s3-demo-bucket"
}
}
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Befehl

$ aws acm-pca create-certificate-authority \
--certificate-authority-configuration file://ca_config.txt \
--revocation-configuration file://revoke_config.txt \
--certificate-authority-type "ROOT" \
--idempotency-token 01234567 \
--tags Key=Name,Value=MyPCA-1

Bei Erfolg gibt dieser Befehl den Amazon-Ressourcennamen (ARN) der CA aus.

"CertificateAuthorityArn":"arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566"
}

Verwenden Sie den folgenden Befehl, um die Konfiguration Ihrer CA zu Uberprifen.

$ aws acm-pca describe-certificate-authority \

--certificate-authority-arn "arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566" \

--output json

Diese Beschreibung sollte den folgenden Abschnitt enthalten.

"RevocationConfiguration": {

"CrlConfiguration": {
"Enabled": true,
"ExpirationInDays": 7,
"CustomCname": "alternative.example.com",
"S3BucketName": "amzn-s3-demo-bucket",

Beispiel 5: Erstellen Sie eine CA und geben Sie den Nutzungsmodus an

In diesem Beispiel wird der CA-Nutzungsmodus bei der Erstellung einer CA angegeben.
Falls nicht angegeben, ist der Parameter fur den Verwendungsmodus standardmafig
auf GENERAL_PURPOSE voreingestellt. In diesem Beispiel ist der Parameter auf
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SHORT_LIVED_CERTIFICATE gesetzt, was bedeutet, dass die CA Zertifikate mit einer maximalen
Gultigkeitsdauer von sieben Tagen ausstellt. In Situationen, in denen es unpraktisch ist, den Widerruf
zu konfigurieren, lauft ein kurzlebiges Zertifikat, das kompromittiert wurde, im Rahmen des normalen
Betriebs schnell ab. Folglich fehlt in dieser Beispielzertifizierungsstelle ein Sperrmechanismus.

(@ Note
AWS Private CA fuhrt keine Gultigkeitsprufungen fir Root-CA-Zertifikate durch.

$ aws acm-pca create-certificate-authority \
--certificate-authority-configuration file://ca_config.txt \
--certificate-authoxrity-type "ROOT" \
--usage-mode SHORT_LIVED_CERTIFICATE \
--tags Key=usageMode,Value=SHORT_LIVED_CERTIFICATE

Verwenden Sie den describe-certificate-authorityBefehl in AWS CLI , um Details zur resultierenden
Zertifizierungsstelle anzuzeigen, wie im folgenden Befehl dargestellt:

$ aws acm-pca describe-certificate-authority \
--certificate-authority-arn arn:aws:acm:region:account:certificate-
authority/CA_ID

"CertificateAuthority":{
"Arn":"arn:aws:acm-pca:region:account:certificate-authority/CA_ID",
"CreatedAt":"2022-09-30T09:53:42.769000-07:00",
"LastStateChangeAt":"2022-09-30T09:53:43.784000-07:00",
"Type":"ROOT",

"UsageMode" : "SHORT_LIVED_CERTIFICATE",
"Serial":"serial_number",
"Status" :"PENDING_CERTIFICATE",
"CertificateAuthorityConfiguration":{
"KeyAlgorithm":"RSA_2048",
"SigningAlgorithm":"SHA256WITHRSA",
"Subject":{
"Countzry":"US",
"Organization":"Example Corp",
"OrganizationalUnit":"Sales",
"State":"WA",
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"Locality":"Seattle",
"CommonName" : "www.example.com"
}
.
"RevocationConfiguration":{
"CrlConfiguration":{
"Enabled":false

iy

"OcspConfiguration":{
"Enabled":false

}
iy

Beispiel 6: Erstellen Sie eine Zertifizierungsstelle fur die Active Directory-Anmeldung

Sie kénnen eine private Zertifizierungsstelle erstellen, die fur die Verwendung im Enterprise

NTAuth Store von Microsoft Active Directory (AD) geeignet ist und dort Kartenanmelde- oder
Domanencontrollerzertifikate ausstellen kann. Informationen zum Importieren eines CA-Zertifikats in
AD finden Sie unter So importieren Sie Zertifikate von Drittanbieter-Zertifizierungsstellen (CA) in den
Enterprise Store. NTAuth

Das Microsoft-Tool certutil kann verwendet werden, um CA-Zertifikate in AD zu veroffentlichen, indem

die Option aufgerufen wird. -dspublish Einem mit Certutil in AD verdéffentlichten Zertifikat wird in der
gesamten Gesamtstruktur vertraut. Mithilfe von Gruppenrichtlinien kénnen Sie das Vertrauen auch
auf eine Teilmenge der gesamten Gesamtstruktur beschranken, z. B. auf eine einzelne Domane

oder eine Gruppe von Computern in einer Doméane. Damit die Anmeldung funktioniert, muss die
ausstellende Zertifizierungsstelle ebenfalls im NTAuth Store veréffentlicht sein. Weitere Informationen
finden Sie unter Verteilen von Zertifikaten an Client-Computer mithilfe von Gruppenrichtlinien.

In diesem Beispiel wird die folgende ca_config_AD. txt Konfigurationsdatei verwendet.

Datei: ca_config_AD.txt

"KeyAlgorithm":"RSA_2048",
"SigningAlgorithm":"SHA256WITHRSA",

"Subject":{
"CustomAttributes": [
{

"ObjectIdentifier":"2.5.4.3",

CLI-Beispiele Version latest 244


https://learn.microsoft.com/en-us/troubleshoot/windows-server/windows-security/import-third-party-ca-to-enterprise-ntauth-store
https://learn.microsoft.com/en-us/windows-server/administration/windows-commands/certutil
https://learn.microsoft.com/en-us/windows-server/identity/ad-fs/deployment/distribute-certificates-to-client-computers-by-using-group-policy

AWS Private Certificate Authority User Guide

"Value":"root CA"

.
{
"ObjectIdentifier":"0.9.2342.19200300.100.1.25",
"Value":"example"
.
{
"ObjectIdentifier":"0.9.2342.19200300.100.1.25",
"Value":"com"
}
]
}
}
Befehl

$ aws acm-pca create-certificate-authority \
--certificate-authority-configuration file://ca_config_AD.txt \
--certificate-authority-type "ROOT" \
--tags Key=application,Value=ActiveDirectory

Bei Erfolg gibt dieser Befehl den Amazon-Ressourcennamen (ARN) der CA aus.

{

"CertificateAuthorityArn":"arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566"
}

Verwenden Sie den folgenden Befehl, um die Konfiguration lhrer CA zu Uberprifen.

$ aws acm-pca describe-certificate-authority \

--certificate-authority-arn "arn:aws:acm-pca:us-east-1:111122223333:cexrtificate-
authority/11223344-1234-1122-2233-112233445566" \

--output json

Diese Beschreibung sollte den folgenden Abschnitt enthalten.

"Subject":{
"CustomAttributes": [
{
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"ObjectIdentifier":"2.5.4.3",
"Value":"root CA"

},

{
"ObjectIdentifier":"0.9.2342.19200300.100.1.25",
"Value":"example"

},

{
"ObjectIdentifier":"0.9.2342.19200300.100.1.25",
"Value":"com"

}

Beispiel 7: Erstellen Sie eine Themen-CA mit angehangter CRL und ohne CDP-
Erweiterung in ausgestellten Zertifikaten

Sie kénnen eine private Zertifizierungsstelle erstellen, die fur die Ausstellung von Zertifikaten fir den
Matter Smart Home-Standard geeignet ist. In diesem Beispiel ca_config_PAA. txt definiert die
CA-Konfiguration eine Matter Product Attestation Authority (PAA) mit der Vendor-ID (VID) auf. FFF1

Datei: ca_config_PAA.txt

{
"KeyAlgorithm":"EC_prime256v1",
"SigningAlgorithm":"SHA256WITHECDSA",
"Subject":{

"Country":"US",

"Organization":"Example Corp",

"OrganizationalUnit":"SmartHome",

"State":"WA",

"Locality":"Seattle",

"CommonName":"Example Corp Matter PAA",

"CustomAttributes": [

{
"ObjectIdentifier":"1.3.6.1.4.1.37244.2.1",
"Value":"FFF1"

}

]
}
}
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Die Sperrkonfiguration aktiviert und konfiguriert die CA so CRLs, dass die Standard-CDP-URL in
allen ausgestellten Zertifikaten weggelassen wird.

Datei: revoke_config.txt

{
"CrlConfiguration":{
"Enabled":true,
"ExpirationInDays":7,
"S3BucketName" :"amzn-s3-demo-bucket",
"CrlDistributionPointExtensionConfiguration:{
"OmitExtension":true
}
}
}
Befehl

$ aws acm-pca create-certificate-authority \

--certificate-authority-configuration file://ca_config_PAA. txt \
--revocation-configuration file://revoke_config.txt \
--certificate-authority-type "ROOT" \

--idempotency-token 01234567 \

--tags Key=Name,Value=MyPCA-1

Bei Erfolg gibt dieser Befehl den Amazon-Ressourcennamen (ARN) der CA aus.

"CertificateAuthorityArn":"arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566"
}

Verwenden Sie den folgenden Befehl, um die Konfiguration Ihrer CA zu Uberprifen.

$ aws acm-pca describe-certificate-authority \

--certificate-authority-arn "arn:aws:acm-pca:us-east-1:111122223333:cexrtificate-
authority/11223344-1234-1122-2233-112233445566" \
--output json

Diese Beschreibung sollte den folgenden Abschnitt enthalten.
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"RevocationConfiguration": {

"CrlConfiguration": {

"Enabled": true,

"ExpirationInDays": 7,

"S3BucketName": "amzn-s3-demo-bucket",
"CrlDistributionPointExtensionConfiguration:{
"OmitExtension":true
}
1,

Installation des CA-Zertifikats

Flhren Sie die folgenden Verfahren durch, um ein Zertifikat fur lhre private Zertifizierungsstelle
(Certificate Authority, CA) zu erstellen und zu installieren. lhre CA ist dann einsatzbereit.

AWS Private CA unterstitzt drei Szenarien fur die Installation eines CA-Zertifikats:

+ Installation eines Zertifikats flr eine Stammzertifizierungsstelle, gehostet von AWS Private CA

+ Installieren eines untergeordneten CA-Zertifikats, dessen Ubergeordnete Zertifizierungsstelle von
AWS Private CA gehostet wird

* Installieren eines untergeordneten CA-Zertifikats, dessen Ubergeordnete Zertifizierungsstelle extern
gehostet wird

In den folgenden Abschnitten werden die Verfahren fur jedes Szenario beschrieben. Die
Konsolenprozeduren beginnen auf der Konsolenseite Private CAs.

Kompatible Signaturalgorithmen

Die Unterstitzung von Signaturalgorithmen fur CA-Zertifikate hdngt vom Signaturalgorithmus der
Ubergeordneten Zertifizierungsstelle und von der ab AWS-Region. Die folgenden Einschrankungen
gelten sowohl fur die Konsole als auch fir den AWS CLI Betrieb.

 Eine Ubergeordnete Zertifizierungsstelle mit dem RSA-Schlusselalgorithmus kann Zertifikate mit
den folgenden Signaturalgorithmen ausstellen:

+ SHA256 RSA
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+ SHA384 RSA
+ SHA512 RSA

* In einer alteren Version AWS-Region kann eine Ubergeordnete Zertifizierungsstelle mit dem
EDCSA-Schlusselalgorithmus Zertifikate mit den folgenden Signaturalgorithmen ausstellen:

+ SHA256 ECDSA
+ SHA384 ECDSA
+ SHA512 ECDSA

Zu den alteren Versionen gehéren AWS-Regionen :

Name der Region Geografischer Standort
eu-north-1 Europa (Stockholm)
me-south-1 Middle East (Bahrain)
ap-south-1 Asien-Pazifik (Mumbai)
eu-west-3 Europa (Paris)

us-east-2 USA Ost (Ohio)
af-south-1 Afrika (Kapstadt)
eu-west-1 Europa (Irland)
eu-central-1 Europa (Frankfurt)
sa-east-1 Sitdamerika (Sao Paulo)
ap-east-1 Asien-Pazifik (Hongkong)
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Name der Region Geografischer Standort
us-east-1 USA Ost (Nord-Virginia)
ap-northeast-2 Asien-Pazifik (Seoul)
eu-west-2 Europa (London)
ap-northeast-1 Asien-Pazifik (Tokio)
us-gov-east-1 AWS GovCloud (US-Ost)
us-gov-west-1 AWS GovCloud (US-West)
us-west-2 USA West (Oregon)
us-west-1 USA West (Nordkalifornien)
ap-southeast-1 Asien-Pazifik (Singapur)
ap-southeast-2 Asien-Pazifik (Sydney)

* In einem nicht alteren System AWS-Region gelten fir EDCSA die folgenden Regeln:

» Eine Ubergeordnete Zertifizierungsstelle mit dem EC_Prime256V1-Signaturalgorithmus kann
Zertifikate mit ECDSA P256 ausstellen.

» Eine Ubergeordnete Zertifizierungsstelle mit dem EC_SECP384R1-Signaturalgorithmus kann
Zertifikate mit ECDSA P384 ausstellen.

* In jedem Fall gelten die folgenden Regeln fir EDCSA: AWS-Region

» Eine Ubergeordnete Zertifizierungsstelle mit dem EC_SECP521R1-Signaturalgorithmus kann
Zertifikate mit ECDSA P521 ausstellen.
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Installieren Sie ein Root-CA-Zertifikat

Sie kénnen ein Root-CA-Zertifikat Gber den AWS-Managementkonsole oder den installieren AWS
CLI.

Um ein Zertifikat fir Ihre private Root-CA (Konsole) zu erstellen und zu installieren

1. (Optional) Wenn Sie sich noch nicht auf der Detailseite der Zertifizierungsstelle befinden, 6ffnen
Sie die AWS Private CA Konsole zu https://console.aws.amazon.com/acm-pca/Hause. Wahlen
Sie auf der Seite Private Zertifizierungsstellen eine Stammzertifizierungsstelle mit dem Status
Ausstehendes Zertifikat oder Aktiv aus.

2. Wahlen Sie Aktionen, CA-Zertifikat installieren, um die Seite Root-CA-Zertifikat installieren zu
offnen.

3. Geben Sie unter Parameter flir das Root-CA-Zertifikat angeben die folgenden
Zertifikatsparameter an:

» Glltigkeit — Gibt das Ablaufdatum und die Uhrzeit flr das CA-Zertifikat an. Die AWS Private
CA Standardgtiltigkeitsdauer fir ein Root-CA-Zertifikat betragt 10 Jahre.

 Signaturalgorithmus — Gibt den Signaturalgorithmus an, der verwendet werden soll, wenn
die Stammzertifizierungsstelle neue Zertifikate ausstellt. Die verfiigbaren Optionen variieren je
nachdem AWS-Region , wo Sie die Zertifizierungsstelle erstellen. Weitere Informationen finden
Sie unter Kompatible SignaturalgorithmenUnterstitzte kryptografische Algorithmen in AWS
Private Certificate Authority, und SigningAlgorithmin Certificate AuthorityConfiguration.

+ SHA256 RSA

+ SHA384 RSA
+ SHA512 RSA

Uberpriifen Sie lhre Einstellungen auf Richtigkeit und wéahlen Sie dann Bestétigen und
installieren. AWS Private CA exportiert eine CSR flr lhre CA, generiert ein Zertifikat mithilfe einer
Root-CA-Zertifikatsvorlage und signiert das Zertifikat selbst. AWS Private CA importiert dann das
selbstsignierte Root-CA-Zertifikat.

4. Auf der Detailseite fir die Zertifizierungsstelle wird der Status der Installation (erfolgreich
oder fehlgeschlagen) oben angezeigt. Wenn die Installation erfolgreich war, zeigt die neu
abgeschlossene Stammzertifizierungsstelle im Bereich Allgemein den Status Aktiv an.
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Um ein Zertifikat fir Ihre private Stammzertifizierungsstelle zu erstellen und zu installieren (AWS CLI)

1.

Generieren Sie eine Zertifikatsignieranforderung (CSR).

$ aws acm-pca get-certificate-authority-csr \
--certificate-authority-arn arn:aws:acm-pca:us-

east-1:111122223333:cexrtificate-authority/11223344-1234-1122-2233-112233445566 \

--output text \
--region region > ca.csr

MIIC1DCCAbwCAQAwWbTELMAKGAIUEBhMCVVMXxFTATBgNVBAOMDEV4YW1wbGUgQ29y
cDEOMAWGAL1UECwwFU2FsZXMxCzAJBgNVBAgMA1dBMRgwFgYDVQQDDA93d3cuzXhh
bXBsZS5jb20xEDAOBgNVBACMBIN1YXRObGUwggEiMAOGCSqGSIb3DQEBAQUAALIB
DwAwggEKA0IBAQDD+7eQChWU02m6pHs1I7AVSFkWvbQofKIHvbvy7wm8V09/Bul?7
LE/jrnd1jGoyI7jaMHKXPtEP3uN1Czv+0Eza®70jgjqPZVehtA6a3/3vdQlqCoD2
rXpv6VIzcq2onx2X7m+Zixwn20Y111ELXP7I5g0GmUStymq+pY5VARPY3vTRMjgC
JEiz8w7VvC1l5uIsHFAWa2/NvKyndQMPaCNft238wesV5s2cX0US173jghIShg990
ymfOTRUgVAGQMCXvsW@7MrP5VDmBU7k/AZ9ExsUfMe20B++fhfQWr2N7/1pC4+DP
qJTFXTEexLfRTLeLuGEaJL+c6fMyG+Yk53tZAgMBAAGYI jAgBgkghkiGOw@BCQ4x
EzARMA8GA1UdEWEB/wQFMAMBAT8wDQYJKoZIhvcNAQELBQADggEBAA7xxLVI5s1B
gmXMMT44y1DZtQx3RDPanMNGLGO1TmLtyqqnUH49T1a+2p7nrl0tojuUf/3PazZ52F
QN@9STFk8qtYSKNMGA5PZLOA+NFsNW+w4BAQNK1g9m617YEsnkztbfKR1oaINYoA
HZaRvbA@1MQ/tU2PKZR2vnao444Ugm@0/t3jx5rj817b31hQcHHQ@A1QuUXV2kyTxM
ohWeLf2fL+K@xJ9ZgXD4KYnY@zarpreA5RBe05xs3Ms+oGWc13qQfMBx33vrrz2m
dw5iKjg71luulUmtDV6ewwGa/VO5hNinYAfogdu5aGuVbnTFT3n45B8WHZz2+9r0dn
bA7xUel1SuQ=

openssl req -text -noout -verify -in ca.csr

Dies fluhrt zu einer Ausgabe, die der folgenden ahnelt.

verify OK
Certificate Request:
Data:

Die resultierende Dateica. csz, eine im Base64-Format codierte PEM-Datei, hat das folgende
Aussehen.

Sie kdnnen OpenSSL verwenden, um den Inhalt der CSR anzuzeigen und zu Uberprifen.
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Version: @ (0x0)
Subject: C=US, 0O=Example Corp, OU=Sales, ST=WA, CN=www.example.com,
L=Seattle
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:c3:fb:b7:90:0a:15:94:3b:69:ba:a4:7b:25:23:
b0@:15:48:59:16:bd:b4:28:7c:a2:07:bd:bb:f2:ef:
09:bc:54:ef:7f:06:e2:3b:2c:4f:e3:ae:77:75:8c:
6a:32:23:b8:da:30:72:97:3e:d1:0f:de:e3:65:0b:
3b:fe:a0:4c:da:d3:b3:a3:82:3a:8f:65:57:al:b4:
Qe:9a:df:fd:ef:75:0d:6a:0a:80:f6:ad:7a:6f:e9:
52:33:72:ad:a8:9f:1d:97:ee:6f:99:8b:1c:27:da:
86:35:97:51:0b:5c:fe:c8:e6:0d:06:99:44:ad:ca:
6a:be:a5:8e:55:01:13:f2:de:f4:d1:32:38:02:24:
48:b3:f3:0e:d5:bc:2d:79:b8:8b:07:14:05:9a:db:
f3:6f:2b:29:dd:40:c3:da:08:d7:ed:db:7f:30:7a:
c5:79:b3:67:17:39:44:b5:ef:78:e0:84:84:a1:83:
df:68:ca:67:f4:4d:15:20:bc:01:90:30:25:ef:bl:
6d:3b:32:b3:f9:54:39:81:53:b9:3F:01:9f:44:¢6:
c5:1f:31:ed:8e:07:ef:9f:85:f4:16:af:63:7b:fe:
5a:42:e3:e0:cf:a8:94:df:5d:31:1e:c4:b7:d1:4c:
b7:8b:b8:61:1a:24:bf:9c:e9:f3:32:1b:eb6:24:e7:
7b:59

Exponent: 65537 (0x10001)

Attributes:

Requested Extensions:

X509v3 Basic Constraints: critical
CA:TRUE
Signature Algorithm: sha256WithRSAEncryption

Qe:fl:c4:b5:48:e6:cd:41:aa:65:cc:31:3e:38:¢cb:50:d9:b5:
0c:77:44:33:da:9c:c3:46:2c:63:b5:4e:62:ed:ca:aa:a7:50:
7e:3d:4e:56:be:da:9%e:e7:ae:5d:2d:a2:35:1f:ff:73:da:67:
9d:85:40:dd:3d:4a:bl:64:f2:ab:58:48:a9:cc:19:de:4f:64:
bd:00:f8:d1:6c:35:6f:b0:e0:10:10:34:29:60:f6:6e:b5:ed:
81:2c:9e:4c:ed:6d:f2:91:96:86:89:35:8a:00:1d:96:91:bd:
b0:34:94:c4:3f:b5:4d:8f:29:94:76:be:76:a8:e3:8e:14:82:
6d:0e:fe:dd:e3:c7:9a:e3:f3:5e:db:df:58:50:70:71:d0:d2:
54:2e:5d:5d:a4:c9:3a:cc:a2:15:9e:2d:fd:9f:2f:e2:b4:c4:
9f:59:81:70:f8:29:89:d8:d3:36:ab:a6:b7:80:e5:10:5e:3b:
9c:6¢c:dc:cb:3e:a0:65:9¢c:d7:7a:90:7c:c0:71:df:7b:eb:af:
3d:a6:77:0e:62:2a:38:3b:d6:eb:94:52:6b:43:57:a7:b0:c0:
66:bf:54:€€:61:36:29:d8:01:fa:20:76:ee:5a:1a:e5:5b:9d:
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31:53:de:7e:39:07:c5:87:cf:6f:bd:af:47:67:6c:0e:f1:51:
€9:75:4a:e4

2. Verwenden Sie die CSR aus dem vorherigen Schritt als Argument flr den - -csr Parameter und
stellen Sie das Stammzertifikat aus.

® Note

Wenn Sie AWS CLI Version 1.6.3 oder hoher verwenden, verwenden Sie das
Prafix, fileb:// wenn Sie die erforderliche Eingabedatei angeben. Dadurch wird
sichergestellt, dass die AWS Private CA Base64-kodierten Daten korrekt analysiert
werden.

$ aws acm-pca issue-certificate \
--certificate-authority-arn arn:aws:acm-pca:region:account:certificate-
authority/CA_ID \
--csr file://ca.csxr \
--signing-algorithm SHA256WITHRSA \
--template-arn arn:aws:acm-pca:::template/RootCACertificate/V1 \
--validity Value=365, Type=DAYS

3. Rufen Sie das Stammzertifikat ab.

$ aws acm-pca get-certificate \

--certificate-authority-arn arn:aws:acm-pca:us-east-1:111122223333:cexrtificate-
authority/11223344-1234-1122-2233-112233445566 \

--certificate-arn arn:aws:acm-pca:region:account:cextificate-authority/CA_ID/
certificate/certificate_ID \

--output text > cert.pem

Die resultierende Dateicert . pem, eine im Base64-Format codierte PEM-Datei, hat das folgende
Aussehen.

MIIDpzCCAo+gAwIBAgIRAITIuOarlQETIUQEO0ZIGZYdIwDQYIKoZIhvcNAQELBQAw
bTELMAKGALUEBhMCVVMxFTATBgNVBAOMDEV4YW1wbGUgQ29y cDEOMAWGALIUECwwF
U2FsZXMxCzAJBgNVBAgMA1dBMRgwFgYDVQQDDA93d3cuZXhhbXBsZS5jb2@xEDAO
BgNVBACMBIN1YXRObGUwWHhcNMjEwMzA4MTUONG I3WhcNMjIwMzA4MTYONFI3WiBt
MQswCQYDVQQGEwJIVUzEVMBMGA1UECgwMRXhhbXBsZSBDb3JwMQ4wDAYDVQQLDAVT
YWx1czELMAKGALIUECAwCVOQEXxGDAWBgNVBAMMD3d3dy51eGFtcGx1LmNvbTEQMA4G
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A1UEBwwHU2VhdHRsZTCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAMPY
t5AKFZQ7abgkeyUjsBVIWRa9tCh8oge9u/LvCbxU738G4jssT+0ud3WMajIjuNow
cpc+0Q/e42ULO0/6gTNrTs60C0091V6GODprf/e91DWoKgPatem/pUjNyraifHZfu
b5mLHCfahjwXUQtc/sjmDQaZRK3Kar61j1UBE/LeINEYOAIKSLPzDtW8LXm4iwcU
BZrb828rKd1Aw90I1l+3bfzB6xXmzZxc5RLXveOCEhKGD32jKZ/RNFSC8AZAw]e+x
bTsys/1UOYFTuT8BNOTGxR8x7Y4H75+F9BavY3v+WkL j4M+olN9dMR7Et9FMt4u4
YRokv5zp8zIb5iTnelkCAWEAAaNCMEAwWDwYDVROTAQH/BAUWAWEB/zAdBgNVHQ4E
FgQUaW3+r328uTLokog2TklmoBK+yt4wDgYDVROPAQH/BAQDAgGGMARGCSqGSIb3
DQEBCwUAA4IBAQAXjd/7UZ8RDE+PLWSDNGQdLemOBTcawF+tK+PzA4Ev1imn9VuNc
g+x30ZvVZSDQBANUz@b90oPeo54aE38dW1zQm2qfTab8822aqeWMLyJ1dMsAgqYX2
t9+ubw3NzRCw8Pvz18V69+dFE5AeXmNP@Z5/gdz8H/NSpctjlzopbScRZKCS1Pid
Rf3Z0Pm9QP92YpWyYDkfAUQ4xdDolvROMYjKPk1l4LjRqSU/tcCInPMbIiwg+bWpX
2WJOoEBXB/p15Kn6JxjI0ze25nSI1481Z8it4fvxrh0o@VoLNIuCuNXJOwU17Rd11W
YJidaq7je6k18AdgPAOKh8y1XtfUH3fTaVws

Sie kénnen OpenSSL verwenden, um den Inhalt des Zertifikats anzuzeigen und zu Gberprifen.

openssl x509 -in cert.pem -text -noout

Dies fuhrt zu einer Ausgabe, die der folgenden ahnelt.

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
82:2e:39:aa:e5:40:44:e5:51:01:0€:64:91:99:61:d2
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=US, O=Example Corp, OU=Sales, ST=WA, CN=www.example.com,
L=Seattle
Validity
Not Before: Mar 8 15:46:27 2021 GMT
Not After : Mar 8 16:46:27 2022 GMT
Subject: C=US, O=Example Corp, OU=Sales, ST=WA, CN=www.example.com,
L=Seattle
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:
00:c3:fb:b7:90:0a:15:94:3b:69:ba:a4:7b:25:23:
b0:15:48:59:16:bd:b4:28:7c:a2:07:bd:bb:f2:ef:
@9:bc:54:ef:7f:06:e2:3b:2c:4f:e3:ae:77:75:8c:
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Signature Algorithm:
8d:
05:
83:
e7:
:79:
cd:
dl:
64:
60:
2e:
do:
9d:
b8:
7b:
69:

17:
8e:
5c:
as:

aa

cd:
4f
11:
b2:
78:
57:
92:
48:
e3:
d3:

6a
3b:
Qe:
52:
86:
6a:
48:
3.
c5:
df:
6d:
c5:
5a
b7:
7b:

132:

fe:
9a
33:
35:
be:
b3:
6f:
79:
68:
3b:
1f:

142

8b:
59

Exponent:
X509v3 extensions:
X509v3 Basic Constraints:
CA:TRUE
X509v3 Subject Key Identifier:
69:6D:FE:AF:7D:BC:B9:32:E8:92:88:36:4E:49:66:A0:12:BE:CA:DE
X509v3 Key Usage: critical
Digital Signature, Certificate Sign, CRL

df:
37:
ec:
86:
63:
10:
9e:
ao:
39:
34:
62:
22:
2b:
ag:
5c:

fb:
la:
77:
84:
0b:
b0:
7f:
92:
1f:

6a

68:
38:
8d:
35:

38

51:
co:
al:
df:
c8:
f0:
81:
94:
01:
:49:
10:
f0:
5c:
f0:

of :
5f:
9b:
c7:
9d:
fb:
dc:
f8:
4d:
4f:
15:
96:
93:
07:

23:
ao:

:df:

72:
97:
a5:
f3:
2b:
b3:
ca
32:
31:
e3:
b8:

655

11:
ad:
d5:
56:
5d:
3.
fc:
9d:
38:
ed:
cl:
7c:
b0:
60:

b8:
4e:
fd:
ad:
51:
8e:
Qe:
29:
67:

:67:

b3:
ed:
e0:
61:

37

8a

53:
3c:

da
da
ef:
as:
0b:
55:
d5:
dd:
17:
4.
f9:
8e:
cf:
la

:30:
:d3:

75:
9f:
5c:
01:
bc:
40:
39:
4d:
54:
07:
as:

124

72:
b3:
od:
1d:
fe:
13:
2d:
c3:
L4
15:
39:
ef:
94:
bf:

(0x10001)

4f
e3:
20:
34:
co:
c5:
f3:
fd:
do:
22:
9d:
:de:
S5e:
od:

7a

Qa

8f:
3.
do:
26:
20:

52:
do:
e8:
67:
79:
1f:
dl:

97:
as:
6a
97:
c8:
f2:
79:
da
b5:
20:
81:
of .
df:
9c:

:0a

3e:
82:

ee:
e6:
de:
b8:

:08:

ef:
bc:
53:
85:
5d:
e9

critical

2a

2d:
03:
04:
da:
a9:
7.
a5:
38:
dé6:
3c:

1a

64:
81:
03:
a7:
85:
e7:
cb:
9.
fa:
c6:
:7e:
bf:
76:
:87:

5d:
cc:

83:
2f:
54:
d3:
f6:
45:
63:
bd:
74
c9:
89:
cel:
56:
b5:

dl:
3a

:80:

6f:
od:
4.
8b:
d7:
78:
01:
b9:
4.
31:

:f3:

sha256WithRSAEncryption
Oc:
2b:
65:
d7:
32:
d7:
1f:
45:
c5:
70:
fe:

3a

34:
96:
cf:
69:
b7:
13:
97:
40:
31:
8b:
c6:

60:
Se:

of:

:8f:

f6:
99:
06:
di:
07:
ed:
e0:
90:
3f:
16:
le:
32:

3a

64:
69:
46:
bf:
df:
90:

ff:
88:
Qa:
32:
:8d:
98:
d7:

de:
65:
ad:
8b:
99:
32:
14:
db:
84:
30:
01:
af:
Ch:
1b:

129

Ca

1d:
fd:
fd:
3c:
ae:
le:

76:

be:
34:
15:
9d:
da:

e3:
57:
7a
1lc:
L4
38:
05:
7f:
84:
25:
of :
63:
b7:
e6:

Si

2d:
56:
ao:
db:
eb:
S5e:
:6d:
62:
:3e:
6d:
cd:
ao:
6a:
1f:

65:
al:

:6f:

27:
ad:
02:
9a
30:
al:
ef:
L4
7b:
dl:
24

gn

0b:
bs4:
e9:
da:
ca:
24
:db:
7a:
83:
bl:
c6:
fe:
4e:
e7:

e9:
e3:
f7:
66:
od:
63:
27:
95:
49:
6a:
ed:
b3:
ae:
77:

4. Importieren Sie das Root-CA-Zertifikat, um es auf der CA zu installieren.
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® Note

Wenn Sie AWS CLI Version 1.6.3 oder héher verwenden, verwenden Sie das
Prafix, fileb:// wenn Sie die erforderliche Eingabedatei angeben. Dadurch wird
sichergestellt, dass die AWS Private CA Base64-kodierten Daten korrekt analysiert
werden.

$ aws acm-pca import-certificate-authority-certificate \
--certificate-authority-arn arn:aws:acm-pca:region:account:certificate-
authority/CA_ID \
--certificate file://cert.pem

Uberpriifen Sie den neuen Status der CA.

$ aws acm-pca describe-certificate-authority \

--certificate-authority-arn arn:aws:acm-pca:us-east-1:111122223333:cexrtificate-
authoxrity/11223344-1234-1122-2233-112233445566 \

--output json

Der Status wird jetzt als AKTIV angezeigt.

"CertificateAuthority": {
"Arn": "arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566",
"CreatedAt": "2021-03-05T14:24:12.867000-08:00",
"LastStateChangeAt": "2021-03-08T12:37:14.235000-08:00",
"Type": "ROOT",
"Serial": "serial_number",
"Status": "ACTIVE",
"NotBefore": "2021-03-08T07:46:27-08:00",
"NotAfter": "2022-03-08T08:46:27-08:00",
"CertificateAuthorityConfiguration": {
"KeyAlgorithm": "RSA_2048",
"SigningAlgorithm": "SHA256WITHRSA",

"Subject": {
"Country": "US",
"Organization": "Example Corp",
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}
iy

"OrganizationalUnit": "Sales",
"State": "WA",
"CommonName": "www.example.com",

"Locality": "Seattle"

"RevocationConfiguration": {
"CrlConfiguration": {

}I

"Enabled": true,
"ExpirationInDays": 7,

"CustomCname": "alternative.example.com",

"S3BucketName": "amzn-s3-demo-bucket"

"OcspConfiguration": {

}

"Enabled": false

Installieren Sie ein untergeordnetes CA-Zertifikat, das von gehostet wird
AWS Private CA

Sie kénnen das verwenden AWS-Managementkonsole , um ein Zertifikat fir Ihre AWS Private CA

gehostete untergeordnete Zertifizierungsstelle zu erstellen und zu installieren.

Um ein Zertifikat fir Inre AWS Private CA gehostete untergeordnete Zertifizierungsstelle zu erstellen

und zu installieren

1. (Optional) Wenn Sie sich noch nicht auf der Detailseite der Zertifizierungsstelle befinden, 6ffnen
Sie die AWS Private CA Konsole zu https://console.aws.amazon.com/acm-pca/Hause. Wahlen
Sie auf der Seite Private Zertifizierungsstellen eine untergeordnete Zertifizierungsstelle mit dem
Status Ausstehendes Zertifikat oder Aktiv aus.

2. Wahlen Sie Aktionen, CA-Zertifikat installieren, um die Seite Untergeordnetes CA-Zertifikat
installieren zu 6ffnen.

3. Wahlen Sie auf der Seite Zertifikat der untergeordneten Zertifizierungsstelle installieren unter Typ
der Zertifizierungsstelle auswahlen aus, dass ein Zertifikat installiert werden AWS Private CAsoll,
das von verwaltet wird. AWS Private CA

Installieren Sie ein untergeordnetes CA-Zertifikat, das von gehostet wird AWS Private CA
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4. Wahlen Sie unter Ubergeordnete Zertifizierungsstelle auswéhlen eine Zertifizierungsstelle aus
der Liste Ubergeordnete private Zertifizierungsstelle aus. Die Liste wird so gefiltert, CAs dass sie
angezeigt wird, die die folgenden Kriterien erfillen:

Sie sind berechtigt, die CA zu verwenden.
Die CA wirde sich nicht selbst signieren.
Die CA befindet sich im StatusACTIVE.
Der CA-Modus istGENERAL_PURPOSE.

5. Geben Sie unter Geben Sie die untergeordneten CA-Zertifikatsparameter an die folgenden
Zertifikatsparameter an:

Gultigkeit — Gibt das Ablaufdatum und die Uhrzeit flir das CA-Zertifikat an.

Signaturalgorithmus — Gibt den Signaturalgorithmus an, der verwendet werden soll, wenn die
Stammzertifizierungsstelle neue Zertifikate ausstellt. Folgende Optionen sind vorhanden:

+ SHA256 RSA
+ SHA384 RSA
+ SHA512 RSA

Pfadlange — Die Anzahl der Vertrauensebenen, die die untergeordnete Zertifizierungsstelle
beim Signieren neuer Zertifikate hinzufliigen kann. Eine Pfadlange von Null (Standard)
bedeutet, dass nur Endentitatszertifikate und keine CA-Zertifikate erstellt werden kénnen. Eine
Pfadlange von eins oder mehreren bedeutet, dass die untergeordnete Zertifizierungsstelle
Zertifikate ausstellen kann, um ihr weitere CAs untergeordnete Zertifizierungsstellen zu
erstellen.

Vorlagen-ARN — Zeigt den ARN der Konfigurationsvorlage fir dieses CA-Zertifikat an. Die
Vorlage andert sich, wenn Sie die angegebene Pfadlange andern. Wenn Sie ein Zertifikat mit
dem CLI-Befehl issue-certificate oder der IssueCertificateAPI-Aktion erstellen, missen Sie den
ARN manuell angeben. Informationen zu verfigbaren CA-Zertifikatvorlagen finden Sie unter
Verwenden Sie Zertifikatsvorlagen AWS Private CA.

6. Uberpriifen Sie Ihre Einstellungen auf Richtigkeit und wahlen Sie dann Bestatigen und
installieren aus. AWS Private CA exportiert eine CSR, generiert ein Zertifikat mithilfe einer

untergeordneten Zertifizierungsstelle und signiert das Zertifikat mit der ausgewahlten

ubergeordneten Zertifizierungsstelle. AWS Private CA importiert dann das signierte Zertifikat der

untergeordneten Zertifizierungsstelle.
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7. Auf der Detailseite flr die Zertifizierungsstelle wird der Status der Installation (erfolgreich
oder fehlgeschlagen) oben angezeigt. Wenn die Installation erfolgreich war, zeigt die neu
abgeschlossene untergeordnete Zertifizierungsstelle im Bereich Allgemein den Status Aktiv an.

Installieren Sie ein Zertifikat einer untergeordneten Zertifizierungsstelle, das
von einer externen Ubergeordneten Zertifizierungsstelle signiert wurde

Nachdem Sie, wie unter beschrieben, eine untergeordnete private Zertifizierungsstelle erstellt
habenErstellen Sie eine private CA in AWS Private CA, haben Sie die Moglichkeit, sie zu aktivieren,
indem Sie ein von einer externen Signaturstelle signiertes CA-Zertifikat installieren. Um lhr Zertifikat
einer untergeordneten Zertifizierungsstelle mit einer externen Zertifizierungsstelle zu signieren,

mussen Sie zunachst einen externen Vertrauensdienstanbieter als Ihre Signaturbehdrde einrichten
oder die Nutzung eines Drittanbieters vereinbaren.

@ Note

Verfahren zur Einrichtung oder Beschaffung eines externen Vertrauensdienstanbieters fallen
nicht in den Geltungsbereich dieses Handbuchs.

Nachdem Sie eine untergeordnete Zertifizierungsstelle erstellt haben und Zugriff auf eine externe
Signaturstelle haben, flihren Sie die folgenden Aufgaben aus:

1. Besorgen Sie sich eine Zertifikatsignieranforderung (CSR) von. AWS Private CA

2. Reichen Sie die CSR an Ihre externe Signaturbehdrde ein und erhalten Sie ein signiertes CA-
Zertifikat zusammen mit allen Kettenzertifikaten.

3. Importieren Sie das CA-Zertifikat und die Kette in AWS Private CA , um lhre untergeordnete
Zertifizierungsstelle zu aktivieren.

Die detaillierten Schritte finden Sie unter Verwenden Sie extern signierte private CA-Zertifikate.

Steuern Sie den Zugriff auf die private CA

Jeder Benutzer mit den erforderlichen Berechtigungen flr eine private Zertifizierungsstelle AWS
Private CA kann diese Zertifizierungsstelle verwenden, um andere Zertifikate zu signieren. Der
Besitzer der Zertifizierungsstelle kann Zertifikate ausstellen oder die erforderlichen Berechtigungen

Installieren Sie ein Zertifikat einer untergeordneten Zertifizierungsstelle, das von einer externen Version latest 260
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fur die Ausstellung von Zertifikaten an einen AWS Identity and Access Management (IAM-) Benutzer
delegieren, der sich in derselben befindet. AWS-KontoEin Benutzer, der in einem anderen AWS
Konto ansassig ist, kann auch Zertifikate ausstellen, wenn er vom Eigentimer der Zertifizierungsstelle
im Rahmen einer ressourcenbasierten Richtlinie autorisiert wurde.

Autorisierte Benutzer, unabhangig davon, ob es sich um ein einzelnes Konto oder um ein Konto
mit mehreren Konten handelt, kbnnen unsere Ressourcen bei der Ausstellung von Zertifikaten
verwenden AWS Private CA . AWS Certificate Manager Zertifikate, die Uber den AWS Private
CA IssueCertificateAPI-Befehl oder den CLI-Befehl issue-certificate ausgestellt wurden, werden
nicht verwaltet. Solche Zertifikate erfordern eine manuelle Installation auf den Zielgeraten und
eine manuelle Verlangerung, wenn sie ablaufen. Zertifikate, die Uber die ACM-Konsole, die
RequestCertificateACM-API oder den CLI-Befehl request-certificate ausgestellt wurden, werden
verwaltet. Solche Zertifikate kdnnen problemlos in Diensten installiert werden, die in ACM
integriert sind. Wenn der CA-Administrator dies zulasst und das Konto des Ausstellers lber eine
dienstbezogene Rolle fir ACM verfligt, werden verwaltete Zertifikate nach Ablauf automatisch
erneuert.

Themen

 Erstellen Sie Einzelkontoberechtigungen fir einen IAM-Benutzer

» Flgen Sie eine Richtlinie flr den kontolbergreifenden Zugriff bei

Erstellen Sie Einzelkontoberechtigungen fur einen IAM-Benutzer

Wenn der Zertifizierungsstellenadministrator (d. h. der Besitzer der Zertifizierungsstelle) und der
Zertifikatsaussteller in einem einzigen AWS Konto ansassig sind, besteht eine bewahrte Methode
darin, die Rollen des Ausstellers und des Administrators zu trennen, indem ein AWS Identity and
Access Management (IAM-) Benutzer mit eingeschrankten Rechten erstellt wird. Informationen zur
Verwendung von IAM mit AWS Private CA sowie Beispielberechtigungen finden Sie unter. |dentity
and Access Management (IAM) fur AWS Private Certificate Authority

Fall 1 fur ein einzelnes Konto: Ausstellung eines nicht verwalteten Zertifikats

In diesem Fall erstellt der Kontoinhaber eine private Zertifizierungsstelle und anschlieRend einen IAM-
Benutzer mit der Berechtigung, von der privaten Zertifizierungsstelle signierte Zertifikate auszustellen.
Der IAM-Benutzer stellt ein Zertifikat aus, indem er die AWS Private CA IssueCertificate API
aufruft.
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Cwner creates JAM
Cwhner creates CA | 4 user to isswe and
renew certificates

1AM user issues cerificate using

acm—poa: IssueCertificate
APl to issue certificate signed by CA

Auf diese Weise ausgestellte Zertifikate werden nicht verwaltet, was bedeutet, dass ein Administrator
sie exportieren und auf Geraten installieren muss, auf denen sie verwendet werden sollen. Sie
mussen aullerdem manuell erneuert werden, wenn sie ablaufen. Die Ausstellung eines Zertifikats
mithilfe dieser API erfordert eine Zertifikatsignieranforderung (CSR) und ein key pair, die au3erhalb
AWS Private CA von OpenSSL oder einem ahnlichen Programm generiert werden. Weitere
Informationen finden Sie in der IssueCertificate Dokumentation.

Fall 2: Einzelkonto: Ausstellung eines verwalteten Zertifikats tiber ACM

Dieser zweite Fall beinhaltet API-Operationen sowohl von ACM als auch von PCA. Der Kontoinhaber
erstellt wie zuvor einen privaten CA- und IAM-Benutzer. Der Kontoinhaber erteilt dem ACM-
Dienstprinzipal dann die Erlaubnis, alle von dieser CA signierten Zertifikate automatisch zu

erneuern. Der IAM-Benutzer stellt das Zertifikat erneut aus, diesmal jedoch durch Aufrufen der
RequestCertificate ACM-API, die fur die CSR und die Schlisselgenerierung zustandig ist.
Wenn das Zertifikat ablauft, automatisiert ACM den Verlangerungsablauf.

Onwner selects PCA console option ACM
access to renew certifiates requested by
this account

1AM user issues certficate using
using A consocle

Creiner creates CA

Onwhner reates 1AM _
t0 issue and ACM auto-rensws
ISEr to iss
- certificate
renew certificates

Ohwiner uses
acrm-poaiCreatePermission
AP| to grant permission o ACM service
principal to renew certificates signed by CA

1AM user issues certficate using

acm: BequestCertificate
API

Der Kontoinhaber hat die Mdglichkeit, wahrend oder nach der Erstellung der Zertifizierungsstelle
oder mithilfe der CreatePermission PCA-API Uber die Verwaltungskonsole
Verlangerungsberechtigungen zu erteilen. Die aus diesem Workflow erstellten verwalteten Zertifikate
kénnen mit AWS Diensten verwendet werden, die in ACM integriert sind.
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Der folgende Abschnitt enthalt Verfahren zur Erteilung von Verlangerungsberechtigungen.
Weisen Sie ACM Berechtigungen zur Zertifikatsverlangerung zu

Mit Managed Renewal in AWS Certificate Manager (ACM) kdnnen Sie den Prozess der
Zertifikatserneuerung sowohl fur 6ffentliche als auch fur private Zertifikate automatisieren. Damit
ACM die von einer privaten Zertifizierungsstelle generierten Zertifikate automatisch erneuern kann,
muss dem ACM-Dienstprinzipal von der CA selbst alle mdglichen Berechtigungen erteilt werden.
Wenn diese Verlangerungsberechtigungen fir ACM nicht vorhanden sind, muss der Eigentimer
der Zertifizierungsstelle (oder ein bevollmachtigter Vertreter) jedes private Zertifikat manuell neu
ausstellen, wenn es ablauft.

/A Important

Diese Verfahren flr die Zuweisung von Verlangerungsberechtigungen gelten nur, wenn
sich der Eigentimer der Zertifizierungsstelle und der Zertifikatsaussteller im selben Konto
befinden. AWS Informationen zu kontenibergreifenden Szenarien finden Sie unter. Fligen
Sie eine Richtlinie fur den kontolbergreifenden Zugriff bei

Erneuerungsberechtigungen kénnen wahrend der Erstellung einer privaten CA delegiert oder
jederzeit geandert werden, sofern sich die CA im ACTIVE-Status befindet.

Sie kénnen private CA-Berechtigungen tber die AWS Private CA -Konsole, die AWS Command Line
Interface (AWS CLI) oder die AWS Private CA -API verwalten:

So weisen Sie ACM (Konsole) private CA-Berechtigungen zu

1. Melden Sie sich bei Inrem AWS Konto an und 6ffnen Sie die AWS Private CA Konsole zu https://
console.aws.amazon.com/acm-pca/Hause.

2. Wahlen Sie auf der Seite Private Zertifizierungsstellen |hre private Zertifizierungsstelle aus der
Liste aus.

Wahlen Sie Aktionen, CA-Berechtigungen konfigurieren aus.

4. Wahlen Sie ACM-Zugriff autorisieren aus, um die von diesem Konto angeforderten Zertifikate zu
erneuern.

5. Wahlen Sie Speichern.

Um ACM-Berechtigungen in () zu verwalten AWS Private CA AWS CLI
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Verwenden Sie den Befehl create-permission, um ACM Berechtigungen zuzuweisen. Sie
mussen die erforderlichen Berechtigungen (IssueCertificate, undListPermissions)
zuweisenGetCertificate, damit ACM lhre Zertifikate automatisch erneuern kann.

$ aws acm-pca create-permission \

--certificate-authority-arn arn:aws:acm-pca:region:account:certificate-
authoxrity/CA_ID \

--actions IssueCertificate GetCertificate ListPermissions \

--principal acm.amazonaws.com

Verwenden Sie den Befehl list-permissions, um die von einer CA delegierten Berechtigungen
aufzulisten.

$ aws acm-pca list-permissions \
--certificate-authority-arn arn:aws:acm-pca:region:account:certificate-
authoxity/CA_ID

Verwenden Sie den Befehl delete-permission, um die einem Dienstprinzipal von einer
Zertifizierungsstelle zugewiesenen Berechtigungen zu widerrufen. AWS

$ aws acm-pca delete-permission \

--certificate-authority-arn arn:aws:acm-pca:region:account:cextificate-
authoxity/CA_ID \

--principal acm.amazonaws.com

Flgen Sie eine Richtlinie fir den kontoubergreifenden Zugriff bei

Wenn sich der Zertifizierungsstellenadministrator und der Zertifikatsaussteller in unterschiedlichen
AWS Konten befinden, muss sich der Zertifizierungsstellenadministrator den Zugriff auf die
Zertifizierungsstelle teilen. Dies wird erreicht, indem eine ressourcenbasierte Richtlinie an die
Zertifizierungsstelle angehangt wird. Die Richtlinie gewahrt einem bestimmten Prinzipal, bei dem
es sich um einen AWS Kontoinhaber, einen IAM-Benutzer, eine ID oder eine AWS Organizations
Organisationseinheits-ID handeln kann, Erteilungsberechtigungen.

Ein CA-Administrator kann Richtlinien auf folgende Weise anhangen und verwalten:

* In der Managementkonsole mithilfe von AWS Resource Access Manager (RAM), einer
Standardmethode fir die gemeinsame Nutzung von AWS Ressourcen zwischen Konten. Wenn Sie
eine CA-Ressource AWS RAM mit einem Principal in einem anderen Konto gemeinsam nutzen,
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wird die erforderliche ressourcenbasierte Richtlinie automatisch an die CA angehangt. Weitere
Informationen zu RAM finden Sie im AWS RAM Benutzerhandbuch.

@ Note

Sie kénnen die RAM-Konsole ganz einfach 6ffnen, indem Sie eine Zertifizierungsstelle und
dann Aktionen, Ressourcenfreigaben verwalten auswahlen.

* Programmgesteuert, mithilfe der PCA APIs PutPolicy, und GetPolicy. DeletePolicy

* Manuell mithilfe der PCA-Befehle put-policy, get-policy und delete-policy in der. AWS CLI

Nur fur die Konsolenmethode ist RAM-Zugriff erforderlich.
KontolUbergreifender Fall 1: Ausstellung eines verwalteten Zertifikats Gber die Konsole

In diesem Fall verwendet der CA-Administrator AWS Resource Access Manager (AWS RAM), um
den CA-Zugriff mit einem anderen AWS Konto zu teilen, sodass dieses Konto verwaltete ACM-
Zertifikate ausstellen kann. Das Diagramm zeigt, dass AWS RAM die Zertifizierungsstelle direkt
mit dem Konto oder indirekt ber eine AWS Organizations ID, der das Konto angehdért, gemeinsam
genutzt werden kann.

Account #2
must accept share

A

AWSE Account#1 uses
AWS RAM to share CA:

NOD
Y

With Account #2

‘CA Administrator directhy Account #2 sees

Aurto-; it
(AWS Account#1) > VWS e CA in list of
erestes CA With Account #2 via et availzble CAs

AWSE Organizations

ACM attaches SLR
> to Account #2,

pErmitting

With Account #2 via
organizational unit

Nachdem RAM eine Ressource gemeinsam genutzt hat AWS Organizations, muss der Principal
des Empfangers die Ressource akzeptieren, damit sie wirksam wird. Der Empfanger kann so
konfigurieren AWS Organizations , dass angebotene Shares automatisch akzeptiert werden.

® Note

Das Empfangerkonto ist fir die Konfiguration der automatischen Verlangerung in ACM
verantwortlich. In der Regel installiert ACM bei der ersten Verwendung einer gemeinsam
genutzten Zertifizierungsstelle eine dienstbezogene Rolle, die es ermoglicht, unbeaufsichtigte
Zertifikatsanrufe zu tatigen. AWS Private CA Schlagt dies fehl (in der Regel aufgrund einer
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fehlenden Berechtigung), werden die Zertifikate der Zertifizierungsstelle nicht automatisch
erneuert. Nur der ACM-Benutzer kann das Problem I6sen, nicht der CA-Administrator.
Weitere Informationen finden Sie unter Verwenden einer Service Linked Role (SLR) mit ACM.

Kontoubergreifender Fall 2: Ausstellung verwalteter und nicht verwalteter Zertifikate mithilfe der API
oder CLI

In diesem zweiten Fall werden die Optionen fur die gemeinsame Nutzung und Ausstellung
veranschaulicht, die mithilfe der AWS Certificate Manager APl und mdglich sind. AWS Private CA All
diese Operationen kénnen auch mit den entsprechenden AWS CLI Befehlen ausgeflihrt werden.

Account #2 issues certificate using
acmpoa:Issuelerti ficate
APl
AWS Account #1 uses

acmpca :PutPolicy
AP to share CA:

With Account #2
directly

CA Administrator
[AWS Account #1)
reates CA

With Account #2 via
AWS Organizations:

With Account #2 via
organizational unit
ACM attaches SLR
to Account#2,
permitting
auto-renswal

ACM
auto-renews
certificate

Account #2 issues certificate using
acm:BequestCertificate
AP

Da die API-Operationen in diesem Beispiel direkt verwendet werden, hat der Zertifikatsaussteller

die Wahl zwischen zwei API-Vorgangen, um ein Zertifikat auszustellen. Die PCA-API-Aktion
IssueCertificate flhrt zu einem nicht verwalteten Zertifikat, das nicht automatisch erneuert wird
und exportiert und manuell installiert werden muss. Die ACM-API-Aktion RequestCertificateflihrt zu
einem verwalteten Zertifikat, das einfach auf integrierten ACM-Diensten installiert werden kann und
automatisch erneuert wird.

(® Note

Das Empfangerkonto ist fir die Konfiguration der automatischen Verlangerung in ACM
verantwortlich. In der Regel installiert ACM bei der ersten Verwendung einer gemeinsam
genutzten Zertifizierungsstelle eine dienstbezogene Rolle, Uber die Zertifikate unbeaufsichtigt
abgerufen werden kénnen. AWS Private CA Schlagt dies fehl (in der Regel aufgrund einer
fehlenden Berechtigung), werden die Zertifikate der Zertifizierungsstelle nicht automatisch
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verlangert, und nur der ACM-Benutzer kann das Problem I6sen, nicht der CA-Administrator.
Weitere Informationen finden Sie unter Verwenden einer Service Linked Role (SLR) mit ACM.

Liste privat CAs

Sie kdnnen die AWS Private CA Konsole verwenden oder private Daten AWS CLI auflisten CAs ,
deren Eigentimer Sie sind oder auf die Sie Zugriff haben.

Um die verfligbaren Produkte CAs Uber die Konsole aufzulisten

1.

Melden Sie sich bei lhrem AWS Konto an und 6ffnen Sie die AWS Private CA Konsole zu https://
console.aws.amazon.com/acm-pca/Hause.

Uberpriifen Sie die Informationen in der Liste der privaten Zertifizierungsstellen. Sie kénnen CAs
mithilfe der Seitenzahlen oben rechts durch mehrere Seiten navigieren. Jede Zertifizierungsstelle
belegt eine Zeile, fur die jeweils einige oder alle der folgenden Spalten angezeigt werden:

Betreff — Zusammenfassung der Informationen zu den eindeutigen Namen der
Zertifizierungsstelle.

|ld — 32-Byte-Hexadezimaler eindeutiger Bezeichner der CA.

Status — Status der Zertifizierungsstelle. Mogliche Werte sind Erstellt, Ausstehendes Zertifikat,
Aktiv, Geloscht, Deaktiviert, Abgelaufen und Fehlgeschlagen.

Typ — Der Typ der Zertifizierungsstelle. Mdgliche Werte sind Root und Subordinate.

Modus — Der Modus der CA. Mdgliche Werte sind General-Purpose (stellt Zertifikate

aus, die mit einem beliebigen Ablaufdatum konfiguriert werden kénnen) und Kurzlebiges
Zertifikat (stellt Zertifikate mit einer maximalen Gultigkeitsdauer von sieben Tagen aus).
Eine kurze Gultigkeitsdauer kann in einigen Fallen einen Sperrmechanismus ersetzen. Die
Standardeinstellung ist Allzweck.

Besitzer — Das AWS Konto, dem die CA gehdrt. Dies kann lhr Konto oder ein Konto sein, flr das
Verwaltungsberechtigungen der Zertifizierungsstelle an Sie delegiert wurden.

Schlusselalgorithmus — Der von der CA unterstutzte Public-Key-Algorithmus. Mégliche Werte sind
ML_DSA 44, ML_DSA_65, ML_DSA_87, RSA_2048, RSA_3072, RSA_4096, EC_Prime256V1,
EC_SECP384R1 und EC_SECP521R1.

Signaturalgorithmus — Der Algorithmus, den die CA zum Signieren von Zertifikatsanfragen
verwendet. (Nicht zu verwechseln mit dem SigningAlgorithm Parameter, der zum Signieren
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von Zertifikaten verwendet wird, wenn sie ausgestellt werden.) Mdgliche Werte sind ML_DSA_44,
ML_DSA_65, ML_DSA_87, WITRSA, WITRSA, WITRSA, WITHECDSA, WITHECDSA und
WITHECDSA. SHA256 SHA384 SHA512 SHA256 SHA384 SHA512

® Note

Sie kénnen die Spalten, die Sie anzeigen mdchten, sowie andere Einstellungen anpassen,
indem Sie das Einstellungssymbol in der oberen rechten Ecke der Konsole auswahlen.

Zur Liste verfugbarer Dateien verwenden Sie CAs AWS CLI

Verwenden Sie den list-certificate-authoritiesBefehl, um die verfugbaren Artikel aufzulisten, CAs wie
im folgenden Beispiel gezeigt:

$ aws acm-pca list-certificate-authorities --max-items 10

Die vom System zurlickgegebenen Informationen dhneln den Folgenden:

"CertificateAuthorities":[

{

"Arn":"arn:aws:acm-pca:region:account:certificate-authority/CA_ID",
"CreatedAt":"2022-05-02T11:59:02.022000-07:00",
"LastStateChangeAt":"2022-05-02T11:59:18.498000-07:00",
"Type":"ROOT",
"Serial":"serial_number",
"Status":"ACTIVE",
"NotBefore":"2022-05-02T10:59:17-07:00",
"NotAfter":"2032-05-02T11:59:17-07:00",
"CertificateAuthorityConfiguration":{

"KeyAlgorithm":"RSA_2048",

"SigningAlgorithm":"SHA256WITHRSA",

"Subject":{

"Organization":"testing_com"

I,
"RevocationConfiguration":{
"CrlConfiguration":{
"Enabled":false
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}

Eine private Zertifizierungsstelle anzeigen

Sie kénnen die ACM-Konsole oder die verwenden AWS CLI , um detaillierte Metadaten zu
einer privaten Zertifizierungsstelle anzuzeigen und mehrere Werte nach Bedarf zu andern.
Ausfuhrliche Informationen zur Aktualisierung finden Sie CAs unterAktualisieren Sie eine private
Zertifizierungsstelle in AWS Private Certificate Authority.

So zeigen Sie CA-Details in der Konsole an

1. Melden Sie sich bei lIhrem AWS Konto an und 6ffnen Sie die AWS Private CA Konsole zu https://
console.aws.amazon.com/acm-pca/Hause.

2. Sehen Sie sich die Liste der privaten Zertifizierungsstellen an. CAs Mithilfe der Seitenzahlen
oben rechts kénnen Sie durch mehrere Seiten navigieren.

3. Um detaillierte Metadaten fur eine aufgelistete Zertifizierungsstelle anzuzeigen, wahlen Sie das
Optionsfeld neben der Zertifizierungsstelle aus, die Sie Uberprifen mdchten. Dadurch wird ein
Detailbereich mit den folgenden Registerkarten gedffnet:

* Registerkarte ,Betreff* — Informationen zum eindeutigen Namen der Zertifizierungsstelle.
Weitere Informationen finden Sie unter Subject distinguished name. Zu den angezeigten
Feldern gehdren:

» Betreff — Zusammenfassung der angegebenen Namensinformationsfelder

* Organisation (O) — Zum Beispiel ein Firmenname

+ Organisationseinheit (OU) — Zum Beispiel eine Abteilung innerhalb eines Unternehmens
« Landername (C) — Ein aus zwei Buchstaben bestehender Landercode

* Name des Bundesstaates oder der Provinz — Vollstandiger Name eines Bundesstaates
oder einer Provinz

* Ortsname — Der Name einer Stadt

» Allgemeiner Name (CN) — Eine flir Menschen lesbare Zeichenfolge zur Identifizierung der
CA.

» Registerkarte CA-Zertifikat — Informationen zur Gliltigkeit des CA-Zertifikats
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» Glltig bis — Datum und Uhrzeit, bis das CA-Zertifikat gultig ist
» Lauft ab in — Die Anzahl der Tage bis zum Ablauf

» Registerkarte ,Sperrkonfiguration“ — lhre aktuellen Optionen fir den Widerruf von Zertifikaten.
Wahlen Sie Bearbeiten, um zu aktualisieren.

» Verteilung der Zertifikatsperrliste (CRL) — Status ,Aktiviert* oder ,Deaktiviert®
* Online Certificate Status Protocol (OCSP) — Status ,Aktiviert* oder ,Deaktiviert”

» Registerkarte ,Berechtigungen® — Ihre aktuelle Auswahl an Berechtigungen zur
Zertifikatserneuerung flr diese Zertifizierungsstelle AWS Certificate Manager (ACM). Wahlen
Sie Bearbeiten, um zu aktualisieren.

» ACM-Autorisierung fur Verlangerungen — Status ,Autorisiert” oder ,Nicht autorisiert®

* Registerkarte ,Tags“ — lhre aktuelle Zuweisung von anpassbaren Labels flr diese CA.
Wabhlen Sie ,Zu aktualisierende Tags verwalten® aus.

» Registerkarte ,Resource Shares“ — lhre aktuelle Zuweisung von Ressourcenfreigaben fiir
diese CA durch AWS Resource Access Manager (RAM). Wahlen Sie zu aktualisierende
Ressourcenfreigaben verwalten aus.

 Name — Name der Ressourcenfreigabe
» Status — Status der Ressourcenfreigabe

4. Wahlen Sie das ID-Feld der Zertifizierungsstelle aus, die Sie Gberprifen méchten, um den
Bereich Allgemein zu 6ffnen. Der eindeutige 32-Byte-Hexadezimalbezeichner der CA wird oben
angezeigt. Der Bereich enthalt die folgenden zusatzlichen Informationen:

» Status — CA-Status. Moégliche Werte sind Erstellt, Ausstehendes Zertifikat, Aktiv, Geldscht,
Deaktiviert, Abgelaufen und Fehlgeschlagen.

* ARN — Der Amazon-Ressourcenname fir die CA.

» Besitzer — Das AWS Konto, dem die CA gehdrt. Dies kann lhr Konto (Self) oder ein Konto
sein, flr das Verwaltungsberechtigungen fiir die Zertifizierungsstelle an Sie delegiert wurden.

* CA-Typ — Der Typ der CA. Mogliche Werte sind Root und Subordinate.
 Erstellt am — Datum und Uhrzeit der Erstellung der CA.
» Ablaufdatum — Datum und Uhrzeit, an dem das CA-Zertifikat ablauft.

* Modus — Der Modus der CA. Mdgliche Werte sind General-Purpose (Zertifikate, die mit einem
beliebigen Ablaufdatum konfiguriert werden kénnen) und Kurzlebiges Zertifikat (Zertifikate mit
einer maximalen Gliltigkeitsdauer von sieben Tagen). Eine kurze Glltigkeitsdauer kann in
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» Schllsselalgorithmus — Der von der CA unterstitzte Public-Key-Algorithmus. Mogliche Werte
sind ML-DSA-44, ML-DSA-65, ML-DSA-87, RSA 2048, RSA 3072, RSA 4096, ECDSA P256,
ECDSA P384 und ECDSA P521.

« Signaturalgorithmus — Der Algorithmus, den die CA verwendet, um ihre eigenen Certificate
Signing Request und OCSP-Antworten zu signieren (nicht zu verwechseln mit dem in der
API verwendeten Parameter). CRLs SigningAlgorithm IssueCertificate Mogliche Werte
sind ML-DSA-44, ML-DSA-65, ML-DSA-87, RSA, RSA und SHA256 RSA, ECDSA, ECDSA,
ECDSA SHA384 SHA512 SHA256 SHA384 SHA512

+ Wichtiger Standard fur Speichersicherheit — Grad der Konformitat mit den Federal Information
Processing Standards (FIPS). Sie kdnnen aus folgenden Werten wahlen: FIPS 140-2 Level
2 oder hoher, FIPS 140-2 Level 3 oder héher und CCPC Level 1 oder hoher. AWS Dieser
Parameter variiert je nach Region.

(® Note

Ab dem 26. Januar 2023 schitzt AWS Private CA alle privaten CA-Schlissel in
Regionen aulRerhalb China mithilfe von Hardware-Sicherheitsmodulen (HSMs), die
FIPS PUB 140-2 Level 3 entsprechen.

Um CA-Details anzuzeigen und zu &ndern, verwenden Sie AWS CLI

Verwenden Sie den describe-certificate-authorityBefehl in AWS CLI , um Details zu einer

Zertifizierungsstelle anzuzeigen, wie im folgenden Befehl dargestellt:

$ aws acm-pca describe-certificate-authority --certificate-authority-arn
arn:aws:acm:region:account:cextificate-authority/CA_ID

Die vom System zurlickgegebenen Informationen ahneln den Folgenden:

"CertificateAuthority":{
"Arn":"arn:aws:acm:region:account:certificate-authority/CA_ID",
"CreatedAt":"2022-05-02T11:59:02.022000-07:00",
"LastStateChangeAt":"2022-05-02T11:59:18.498000-07:00",
"Type":"ROOT",

"Serial":"serial_number",
"Status":"ACTIVE",
"NotBefore":"2022-05-02T10:59:17-07:00",
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"NotAfter":"2031-05-02T11:59:17-07:00",

"CertificateAuthorityConfiguration":{
"KeyAlgorithm":"RSA_2048",
"SigningAlgorithm":"SHA256WITHRSA",
"Subject":{

"Organization":"testing_com"

}

1,

"RevocationConfiguration":{
"CrlConfiguration":{
"Enabled":false
}

Hinweise zum Aktualisieren einer privaten Zertifizierungsstelle Gber die Befehlszeile finden Sie
unterAktualisierung einer CA (CLI).

Flgen Sie Tags fur lhre private CA hinzu

Tags sind Worter oder Ausdricke, die in Form von Metadaten zum ldentifizieren und Organisieren
von AWS -Ressourcen verwendet werden. Jedes Tag besteht aus einem Schlissel und einem Wert.
Sie konnen die AWS Private CA Konsole AWS Command Line Interface (AWS CLI) oder die PCA-
API verwenden, um private CAs Tags hinzuzufligen, anzuzeigen oder zu entfernen.

Sie konnen jederzeit benutzerdefinierte Tags fur lhre private CA hinzufligen oder entfernen. Sie
kénnten beispielsweise private CAs mit Schlissel-Wert-Paaren wie Environment=Prod oder
kennzeichnen, Environment=Beta um zu identifizieren, fir welche Umgebung die CA bestimmt ist.
Weitere Informationen finden Sie unter Private CA erstellen.

(® Note

Um einer privaten CA wahrend des Erstellungsvorgangs Tags hinzuzufigen, muss ein
CA-Administrator der CreateCertificateAuthority Aktion zunachst eine Inline-IAM-
Richtlinie zuordnen und das Tagging explizit zulassen. Weitere Informationen finden Sie unter
Tag-on-create: Hinzufiigen von Tags an eine CA zum Zeitpunkt der Erstellung.
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Tagging wird auch von anderen AWS Ressourcen unterstitzt. Sie kdnnen verschiedenen
Ressourcen dasselbe Tag zuweisen, um anzuzeigen, dass diese Ressourcen miteinander verknupft
sind. Sie kbnnen beispielsweise lhrer CA, dem Elastic Load Balancing Load Balancer und anderen
verwandten Ressourcen ein Tag zuweisen. Website=example.com Weitere Informationen zum
Markieren von AWS Ressourcen finden Sie unter Taggen lhrer EC2 Amazon-Ressourcen im EC2

Amazon-Benutzerhandbuch.

Fir Tags gelten die folgenden grundlegenden Einschrankungen: AWS Private CA

» Die maximale Anzahl von Tags fir jede private CA ist 50.
» Die maximale Lange eines Tag-Schlussels betragt 128 Zeichen.
» Die maximale Lange eines Tag-Wertes betragt 256 Zeichen.

» Der Tag-Schlissel und -Wert kénnen die folgenden Zeichen enthalten: A-Z, a-z und .:+= @_%-
(Bindestrich).

+ Bei Tag-Schlusseln und -Werten wird zwischen Grof3- und Kleinschreibung unterschieden.

* Die Préafixe aws: und rds: sind fur die Verwendung von AWS reserviert. Sie kdnnen keine
Tags hinzufiigen, bearbeiten oder 16schen, deren Schllissel mit aws: oder rds: beginnt.
Standard-Tags, die mit Ihrem Kontingent beginnen aws : und rds: nicht auf |hr tags-per-resource
Kontingent angerechnet werden.

* Wenn Sie planen, Ihr Tagging-Schema fir mehrere Dienste und Ressourcen zu verwenden,
denken Sie daran, dass andere Dienste mdglicherweise andere Einschrankungen flr zulassige
Zeichen haben. Weitere Informationen finden Sie in der Dokumentation des jeweiligen Services.

« AWS Private CA Tags sind nicht fir die Verwendung in den Resource Groups und im Tag-Editor in
verfigbar AWS-Managementkonsole.

Sie kénnen eine private CA aus der AWS Private CA -Konsole, der AWS Command Line Interface
(AWS CLI) oder der AWS Private CA -AP| mit einem Tag versehen.

So versehen Sie eine private CA mit Tags (Konsole)

1. Melden Sie sich bei Inrem AWS Konto an und 6ffnen Sie die AWS Private CA Konsole zu https://
console.aws.amazon.com/acm-pca/Hause.

2. Wahlen Sie auf der Seite Private Zertifizierungsstellen |hre private Zertifizierungsstelle aus der
Liste aus.

3. Wahlen Sie im Detailbereich unter der Liste die Registerkarte Tags aus. Eine Liste der
vorhandenen Tags wird angezeigt.
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4. Wahlen Sie Tags verwalten aus.

5. Wahlen Sie Neues Tag hinzufligen aus.

6. Geben Sie einen Schlissel und ein Wertpaar ein.
7

Wahlen Sie Speichern.

So versehen Sie eine private CA mit Tags (AWS CLI)

Verwenden Sie den tag-certificate-authorityBefehl, um Ihrer privaten CA Tags hinzuzufigen.

$ aws acm-pca tag-certificate-authority \

--certificate-authority-arn arn:aws:acm-pca:region:account:certificate-
authority/CA_ID \

--tags Key=Admin,Value=Alice

Verwenden Sie den Befehl list-tags, um die Tags fiir eine private CA aufzulisten.

$ aws acm-pca list-tags \

--certificate-authority-arn arn:aws:acm-pca:region:account:cextificate-
authoxity/CA_ID \

--max-results 10

Verwenden Sie den untag-certificate-authorityBefehl, um Tags aus einer privaten CA zu entfernen.

$ aws acm-pca untag-certificate-authority \

--certificate-authority-arn arn:aws:acm-pca:aregion:account:certificate-
authority/CA_ID \

--tags Key=Purpose,Value=llebsite

Verstehen Sie den AWS Private CA CA-Status

Der Status einer Zertifizierungsstelle, die anhand der AWS Private CA Ergebnisse einer
Benutzeraktion oder in einigen Fallen einer Serviceaktion verwaltet wird. Beispielsweise andert sich
der Status einer Zertifizierungsstelle, wenn sie ablauft. Die Statusoptionen, die CA-Administratoren
zur Verfugung stehen, hdngen vom aktuellen Status der CA ab.

AWS Private CA kann die folgenden Statuswerte melden. Die Tabelle zeigt die CA-Funktionen, die in
den einzelnen Bundesstaaten verfugbar sind.
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® Note

Fir alle Statuswerte auRer DELETED und FAILED wird Ihnen die CA in Rechnung gestellt.

Status Zertifika Bestatic Generie Audits Sie kdnnen
te n Sie n generie das CA-Zertif
ausstelle Zertifika CRLs n ikat aktualisi
n te mit eren

OCSP

CREATING— Die CA Nein Nein Nein Nein Nein

wird gerade erstellt.

PENDING_C Nein Nein Nein Nein Nein

ERTIFICATE — Die

CA wurde erstellt und

bendtigt ein Zertifikat,

um betriebsbereit zu

sein. *

ACTIVE Ja Ja Ja Ja Ja

DISABLED— Sie Nein Ja Ja Ja Nein

haben die CA manuell

deaktiviert.

EXPIRED— Das CA- Nein Nein Nein Nein Ja

Zertifikat ist abgelaufe

n. *%

FAILED Die CreateCertificateAuthority

Zertifika lhnen

te

wird

konnen die

widerrufe CA in

n

Rechnung

werden  gestellt

Nein

Nein

Ja

Ja

Nein

Aktion ist fehlgesch

lagen. Dies kann aufgrund eines Netzwerkausfalls, eines
AWS Back-End-Fehlers oder anderer Fehler auftreten. Eine
fehlgeschlagene CA kann nicht wiederhergestellt werden.
Ldschen Sie die CA und erstellen Sie eine neue.

Ja

Ja

Ja

Ja

Ja

Nein
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Status Zertifilka Bestatic Generie Audits Sie kénnen Zertifika lhnen
te n Sie n generie das CA-Zertif te wird
ausstelle Zertifika CRLs n ikat aktualisi kbnnen die
n te mit eren widerrufe CAin
OCSP n Rechnung

werden  gestellt

DELETED Ihre CA befindet sich innerhalb des Wiederherstellungs Nein
zeitraums, der zwischen 7 und 30 Tagen dauern kann. Nach
diesem Zeitraum wird sie endgultig geloscht.

Wenn Sie die RestoreCertificateAuthority  -API
in einer CA mit dem DELETED-Status und einem abgelaufe
nen Zertifikat aufrufen, wird die CA auf EXPIRED gesetzt.

Weitere Informationen zum L6schen einer CA finden Sie
unter Léschen lhrer privaten CA.

Um die Aktivierung abzuschlie3en, missen Sie eine CSR generieren, ein signiertes CA-Zertifikat
von einer Zertifizierungsstelle abrufen und das Zertifikat in diese importieren. AWS Private CA Die
CSR kann entweder an Ihre neue Zertifizierungsstelle (zur Selbstsignierung) oder an eine lokale
Stammzertifizierungsstelle oder untergeordnete Zertifizierungsstelle Ubermittelt werden. Weitere
Informationen finden Sie unter Installation des CA-Zertifikats.

Sie kbnnen den Status einer abgelaufenen CA nicht direkt &ndern. Wenn Sie ein neues Zertifikat fur
die Zertifizierungsstelle importieren, wird der Status auf AWS Private CA zurlickgesetzt, es ACTIVE
sei denn, er wurde vor Ablauf des Zertifikats auf DISABLED festgelegt.

Zusétzliche Uberlegungen zu abgelaufenen CA-Zertifikaten:

» CA-Zertifikate werden nicht automatisch erneuert. Informationen zur Automatisierung der
Verlangerung durch finden Sie AWS Certificate Manager unterWeisen Sie ACM Berechtigungen
zur Zertifikatsverlangerung zu.

» Wenn Sie versuchen, ein neues Zertifikat mit einer abgelaufenen CA auszustellen, wird die
IssueCertificate-APl InvalidStateException zuriickgegeben. Eine abgelaufene
Stamm-CA muss ein neues Stamm-CA-Zertifikat selbst signieren, bevor sie neue untergeordnete
Zertifikate ausstellen kann.
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The ListCertificateAuthoritiesund DescribeCertificateAuthority APIs gibt den
Status zurlick, EXPIRED ob das CA-Zertifikat abgelaufen ist, unabhangig davon, ob der CA-Status
auf ACTIVE oder DISABLED gesetzt ist. Wenn jedoch die abgelaufene CA auf DELETED festgelegt
wurde, ist der zurlickgegebene Status DELETED.

* Die UpdateCertificateAuthority-API kann den Status einer abgelaufenen CA nicht

aktualisieren.

* Die RevokeCertificate API kann nicht verwendet werden, um abgelaufene Zertifikate,
einschlieBlich eines CA-Zertifikats, zu widerrufen.

Beziehung zwischen CA-Status und CA-Lebenszyklus

Das folgende Diagramm veranschaulicht den Lebenszyklus der CA als Interaktion von
Verwaltungsaktionen mit dem Status der CA.

CreateCertificateAuthority

A\ 4

PENDING CERTIFICATE seer

Schlussel des Diagramms

H Yy 4 —
CA-Status
Malnahme
fuhren
des _
Zu einer
Managemen R
Anderung
ts
des
Zustands

(Bl 2 ImportCertificateAuthorityCertificate

UpdateCertificateAuthority
Status = DISABLED

UpdatecertificateAuthority

Status = ACTIVE

Delete / Restore
DeleteCertificateAuthority

Available when Status = CREATING,
PENDING CERTIFICATE, EXPIRED,
DISABLED, or FAILED

RestorecCertificateAnthority
'8 Available when Status = DELETED and
CA is within restoration period

MalRnahmen Ein neuer

Status
ermoglich
t neue
Aktionen

Beziehung zwischen CA-Status und CA-Lebenszyklus
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Oben im Diagramm werden Verwaltungsaktionen tber die AWS Private CA -Konsole, die CLI

oder die APl angewendet. Die Aktionen flihren die CA durch Erstellung, Aktivierung, Ablauf und
Erneuerung. Der Status der CA andert sich in Reaktion auf manuelle Aktionen oder automatisierte
Aktualisierungen (wie anhand der durchgezogenen Linien angezeigt). In den meisten Fallen flhrt
ein neuer Status zu einer neuen moglichen Aktion (dargestellt durch eine gepunktete Linie), die der
CA-Administrator anwenden kann. Im Kasten unten rechts sehen Sie die mdglichen Statuswerte, die
Losch- und Wiederherstellungsaktionen ermdglichen.

Aktualisieren Sie eine private Zertifizierungsstelle in AWS Private
Certificate Authority

Sie kbnnen den Status einer privaten Zertifizierungsstelle aktualisieren oder ihre Sperrkonfiguration
andern, nachdem Sie sie erstellt haben. Dieses Thema enthalt Details zum CA-Status und zum CA-
Lebenszyklus sowie Beispiele fir Konsolen- und CLI-Updates flir CAs.

Aktualisieren Sie eine CA (Konsole)

Die folgenden Verfahren zeigen, wie Sie vorhandene CA-Konfigurationen mithilfe von aktualisieren
AWS-Managementkonsole.

CA-Status aktualisieren (Konsole)
In diesem Beispiel wird der Status einer aktivierten Zertifizierungsstelle auf deaktiviert geandert.
Um den Status einer CA zu aktualisieren

1. Melden Sie sich bei lhrem AWS Konto an und 6ffnen Sie die AWS Private CA Konsole zu https://
console.aws.amazon.com/acm-pca/Hause

2. Wahlen Sie auf der Seite Private Zertifizierungsstellen eine private Zertifizierungsstelle aus der
Liste aus, die derzeit aktiv ist.

3. Wahlen Sie im Menl Aktionen die Option Deaktivieren aus, um die private CA zu deaktivieren.

Aktualisierung der Sperrkonfiguration einer CA (Konsole)

Sie kdnnen die Sperrkonfiguration fur lhre private Zertifizierungsstelle aktualisieren, indem Sie
beispielsweise entweder OCSP- oder CRL-Unterstlitzung hinzufigen oder entfernen oder deren
Einstellungen andern.
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® Note

Anderungen an der Sperrkonfiguration einer Zertifizierungsstelle wirken sich nicht auf
Zertifikate aus, die bereits ausgestellt wurden. Damit der verwaltete Widerruf funktioniert,
mussen altere Zertifikate erneut ausgestellt werden.

Fir OCSP andern Sie die folgenden Einstellungen:

» Aktivieren oder deaktivieren Sie OCSP.

 Aktivieren oder deaktivieren Sie einen benutzerdefinierten vollqualifizierten OCSP-Doméanennamen
(FQDN).

« Andern Sie den FQDN.

Fir eine CRL kénnen Sie jede der folgenden Einstellungen andern:

» Der CRL-Typ (vollstandig oder partitioniert)
» Gibt an, ob die private CA eine Zertifikatsperrliste (CRL) generiert

» Die Anzahl der Tage, bevor eine Zertifikatsperrliste ablauft. Beachten Sie, dass der Versuch, die
CRL zu regenerieren, bei der Halfte der von Ihnen angegebenen Anzahl von Tagen AWS Private
CA beginnt.

» Der Name des Amazon S3 S3-Buckets, in dem lhre CRL gespeichert ist.

« Ein Alias, um den Namen lhres Amazon S3 S3-Buckets vor der Offentlichkeit zu verbergen.

/A Important

Die Anderung eines der oben genannten Parameter kann negative Auswirkungen

haben. Beispiele hierfirr sind das Deaktivieren der CRL-Generierung, das Andern des
Gliltigkeitszeitraums oder das Andern des S3-Buckets, nachdem Sie lhre private CA in
Betrieb genommen haben. Solche Anderungen kénnen bestehende Zertifikate beschadigen,
die von der CRL und der aktuellen CRL-Konfiguration abhéngen. Das Andern des Alias kann
sicher durchgefuhrt werden, solange der alte Alias mit dem richtigen Bucket verknUpft bleibt.
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Um die Sperreinstellungen zu aktualisieren

1. Melden Sie sich bei Inrem AWS Konto an und 6ffnen Sie die AWS Private CA Konsole zu https://
console.aws.amazon.com/acm-pca/Hause.

2. Wahlen Sie auf der Seite Private Zertifizierungsstellen eine private Zertifizierungsstelle aus der
Liste aus. Dadurch wird das Detailfenster fur die CA gedffnet.

3. Wahlen Sie die Registerkarte Widerrufskonfiguration und dann Bearbeiten aus.

4. Unter Optionen zum Widerruf von Zertifikaten werden zwei Optionen angezeigt:

 Aktivieren Sie die CRL-Verteilung
» Schalten Sie OCSP ein

Sie kénnen einen, keinen oder beide dieser Sperrmechanismen fir lhre CA konfigurieren. Der
verwaltete Widerruf ist zwar optional, wird aber als bewahrte Methode empfohlen. Bevor Sie
diesen Schritt abschlief3en, finden Sie unter Planen Sie |hre Methode zum Widerruf von AWS
Private CA Zertifikaten Informationen zu den Vorteilen der einzelnen Methoden, zur eventuell
erforderlichen vorlaufigen Einrichtung und zu zusatzlichen Sperrfunktionen.

Um eine CRL zu konfigurieren

1.  Wahlen Sie CRL-Verteilung aktivieren aus.

2.  Um einen Amazon S3 S3-Bucket fur lhre CRL-Eintrage zu erstellen, wahlen Sie Neuen S3-
Bucket erstellen aus. Geben Sie einen eindeutigen Bucket-Namen an. (Sie missen den Pfad
zum Bucket nicht einschliel3en.) Andernfalls lassen Sie diese Option deaktiviert und wahlen Sie
einen vorhandenen Bucket aus der Liste der S3-Bucket-Namen aus.

Wenn Sie einen neuen Bucket erstellen, AWS Private CA erstellt und fiigt ihm die
erforderliche Zugriffsrichtlinie hinzu. Wenn Sie sich daflir entscheiden, einen vorhandenen

Bucket zu verwenden, missen Sie ihm eine Zugriffsrichtlinie anhangen, bevor Sie mit

der Generierung CRLs beginnen kénnen. Verwenden Sie eines der unter beschriebenen
RichtlinienmusterZugriffsrichtlinien fur CRLs in Amazon S3. Informationen zum Anhangen
einer Richtlinie finden Sie unter Hinzufigen einer Bucket-Richtlinie mithilfe der Amazon S3 S3-
Konsole.
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® Note

Wenn Sie die AWS Private CA Konsole verwenden, schlagt der Versuch, eine CA zu
erstellen, fehl, wenn die beiden folgenden Bedingungen zutreffen:

» Sie setzen die Einstellungen fir den Block Public Access in lhrem Amazon S3 S3-
Bucket oder Konto durch.

» Sie haben darum AWS Private CA gebeten, automatisch einen Amazon S3 S3-Bucket
zu erstellen.

In dieser Situation versucht die Konsole standardmaRig, einen 6ffentlich zuganglichen
Bucket zu erstellen, und Amazon S3 lehnt diese Aktion ab. Uberpriifen Sie in diesem Fall
Ihre Amazon S3 S3-Einstellungen. Weitere Informationen finden Sie unter Sperren des
offentlichen Zugriffs auf Ihren Amazon S3 S3-Speicher.

3. Erweitern Sie Erweitert, um weitere Konfigurationsoptionen zu erhalten.

« Wahlen Sie Partitionierung aktivieren, um die Partitionierung von zu aktivieren. CRLs Wenn
Sie die Partitionierung nicht aktivieren, gilt flr lhre CA die maximale Anzahl widerrufener
Zertifikate, die in den Kontingenten angegeben ist. AWS Private Certificate Authority Weitere
Informationen zu partitionierten Dateien finden Sie unter CRLs CRL-Typen.

» Flgen Sie einen benutzerdefinierten CRL-Namen hinzu, um einen Alias fir Ihren
Amazon S3 S3-Bucket zu erstellen. Dieser Name ist in Zertifikaten enthalten, die von der
Zertifizierungsstelle in der Erweiterung ,,CRL Distribution Points“ ausgestellt wurden, die in
RFC 5280 definiert ist. Um CRLs over zu verwenden IPv6, setzen Sie dies auf den DualStack-
S3-Endpunkt lhres Buckets, wie unter Using over beschrieben. CRLs IPv6

» Flgen Sie einen benutzerdefinierten Pfad hinzu, um einen DNS-Alias flir den Dateipfad in
Ihrem Amazon S3 S3-Bucket zu erstellen.

» Geben Sie die Glltigkeitsdauer in Tagen ein, in der lhre CRL guiltig bleiben soll. Der
Standardwert lautet 7 Tage. Im Online-Bereich CRLs ist eine Glltigkeitsdauer von 2-7 Tagen
Ublich. AWS Private CA versucht, die CRL in der Mitte des angegebenen Zeitraums zu
regenerieren.

4. Wahlen Sie Anderungen speichern, wenn Sie fertig sind.
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Um OCSP zu konfigurieren

1.  Wahlen Sie auf der Seite Certificate Revocation die Option Turn on OCSP aus.

2. (Optional) Geben Sie im Feld Benutzerdefinierter OCSP-Endpunkt einen vollqualifizierten
Domanennamen (FQDN) fur Ihren OCSP-Endpunkt ein. Um OCSP over zu verwenden IPv6,
legen Sie dieses Feld auf einen Dual-Stack-Endpunkt fest, wie unter OCSP Over verwenden
beschrieben. IPv6

Wenn Sie in diesem Feld einen FQDN angeben, wird der FQDN anstelle der Standard-URL

fir den OCSP-Responder in die Authority Information Access-Erweiterung jedes ausgestellten
Zertifikats AWS Private CA eingefligt. AWS Wenn ein Endpunkt ein Zertifikat empfangt, das den
benutzerdefinierten FQDN enthalt, fragt er diese Adresse nach einer OCSP-Antwort ab. Damit
dieser Mechanismus funktioniert, miissen Sie zwei zusatzliche Mallnahmen ergreifen:

» Verwenden Sie einen Proxyserver, um den Datenverkehr, der bei lnrem benutzerdefinierten
FQDN eingeht, an den AWS OCSP-Responder weiterzuleiten.

» Fugen Sie Ihrer DNS-Datenbank einen entsprechenden CNAME-Eintrag hinzu.

® Tip
Weitere Hinweise zur Implementierung einer vollstandigen OCSP-Lésung mit einem

benutzerdefinierten CNAME finden Sie unter. Passen Sie die OCSP-URL an fur AWS
Private CA

Hier ist zum Beispiel ein CNAME-Eintrag fur benutzerdefiniertes OCSP, wie er in Amazon Route
53 erscheinen wiurde.

Datensatzname  Typ Routing-R Untersche Bewerten/
ichtlinie idungsmerkmal Weiterleiten des
Datenverkehrs
an
alternati CNAME Einfach - proxy.exa
ve.example.com mple.com
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® Note

Der Wert des CNAME-Werts darf kein Protokollprafix wie ,http://“ oder ,https://“
enthalten.

3. Wahlen Sie Anderungen speichern, wenn Sie fertig sind.

Aktualisierung einer CA (CLI)

Die folgenden Verfahren zeigen, wie Sie den Status und die Sperrkonfiguration einer vorhandenen
Zertifizierungsstelle mithilfe der aktualisieren AWS CLI.

® Note

Anderungen an der Sperrkonfiguration einer Zertifizierungsstelle wirken sich nicht auf
Zertifikate aus, die bereits ausgestellt wurden. Damit der verwaltete Widerruf funktioniert,
mussen altere Zertifikate erneut ausgestellt werden.

Um den Status lhrer privaten CA (JAWS CLI zu aktualisieren

Verwenden Sie den Befehl update-certificate-authority.

Dies ist nutzlich, wenn Sie bereits Uber eine Zertifizierungsstelle verfiigenDISABLED, deren Status
Sie andern mdéchtenACTIVE. Bestatigen Sie zunachst den Anfangsstatus der CA mit dem folgenden
Befehl.

$ aws acm-pca describe-certificate-authority \

--certificate-authority-arn "arn:aws:acm-pca:us-east-1:111122223333:cexrtificate-
authoxrity/11223344-1234-1122-2233-112233445566" \

--output json

Dies fluhrt zu einer Ausgabe, die der folgenden ahnelt.

"CertificateAuthority": {
"Arn": "arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566",
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"CreatedAt": "2021-03-05T14:24:12.867000-08:00",
"LastStateChangeAt": "2021-03-08T13:17:40.221000-08:00",
"Type": "ROOT",
"Serial": "serial_number",
"Status": "DISABLED",
"NotBefore": "2021-03-08TQ7:46:27-08:00",
"NotAfter": "2022-03-08T08:46:27-08:00",
"CertificateAuthorityConfiguration": {

"KeyAlgorithm": "RSA_2048",

"SigningAlgorithm": "SHA256WITHRSA",

"Subject": {
"Country": "US",
"Organization": "Example Corp",
"OrganizationalUnit": "Sales",
"State": "WA",
"CommonName": "www.example.com",

"Locality": "Seattle"

},
"RevocationConfiguration": {
"CrlConfiguration": {
"Enabled": true,
"ExpirationInDays": 7,

"CustomCname": "alternative.example.com",
"S3BucketName": "amzn-s3-demo-bucket"
I
"OcspConfiguration": {
"Enabled": false
}
}
}

Der folgende Befehl setzt den Status der privaten CA aufACTIVE. Dies ist nur mdglich, wenn ein
gultiges Zertifikat auf der CA installiert ist.

$ aws acm-pca update-certificate-authority \

--certificate-authority-arn arn:aws:acm-pca:us-east-1:111122223333:cexrtificate-
authority/11223344-1234-1122-2233-112233445566 \

--status "ACTIVE"

Uberpriifen Sie den neuen Status der CA.
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$ aws acm-pca describe-certificate-authority \
--certificate-authority-arn "arn:aws:acm-pca:us-east-1:111122223333:cexrtificate-

authority/11223344-1234-1122-2233-112233445566" \
--output json

Der Status wird jetzt als angezeigtACTIVE.

"CertificateAuthority": {
"Arn": "arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566",
"CreatedAt": "2021-03-05T14:24:12.867000-08:00",
"LastStateChangeAt": "2021-03-08T13:23:09.352000-08:00",
"Type": "ROOT",
"Serial": "serial_number",
"Status": "ACTIVE",
"NotBefore": "2021-03-08T07:46:27-08:00",
"NotAfter": "2022-03-08T08:46:27-08:00",
"CertificateAuthorityConfiguration": {
"KeyAlgorithm": "RSA_2048",
"SigningAlgorithm": "SHA256WITHRSA",

"Subject": {
"Country": "US",
"Organization": "Example Corp",
"OrganizationalUnit": "Sales",
"State": "WA",
"CommonName": "www.example.com",

"Locality": "Seattle"

},
"RevocationConfiguration": {
"CrlConfiguration": {
"Enabled": true,
"ExpirationInDays": 7,
"CustomCname": "alternative.example.com",
"S3BucketName": "amzn-s3-demo-bucket"
1,
"OcspConfiguration": {
"Enabled": false
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}

In einigen Fallen haben Sie méglicherweise eine aktive Zertifizierungsstelle, fir die kein
Sperrmechanismus konfiguriert ist. Wenn Sie mit der Verwendung einer Zertifikatssperrliste (CRL)
beginnen mdchten, gehen Sie wie folgt vor.

So flgen Sie einer vorhandenen Zertifizierungsstelle eine CRL hinzu ()AWS CLI

1. Verwenden Sie den folgenden Befehl, um den aktuellen Status der CA zu tGberprufen.

$ aws acm-pca describe-certificate-authority

--certificate-authority-arn arn:aws:acm-pca:us-east-1:111122223333:cextificate-
authoxrity/11223344-1234-1122-2233-112233445566

--output json

Die Ausgabe bestatigt, dass die CA zwar den Status hatACTIVE, aber nicht fir die Verwendung
einer CRL konfiguriert ist.

"CertificateAuthority": {
"Arn": "arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566",
"CreatedAt": "2021-03-08T14:36:26.449000-08:00",
"LastStateChangeAt": "2021-03-08T14:50:52.224000-08:00",
"Type": "ROOT",
"Serial": "serial_number",
"Status": "ACTIVE",
"NotBefore": "2021-03-08T13:46:50-08:00",
"NotAfter": "2022-03-08T14:46:50-08:00",
"CertificateAuthorityConfiguration": {
"KeyAlgorithm": "RSA_2048",
"SigningAlgorithm": "SHA256WITHRSA",

"Subject": {
"Country": "US",
"Organization": "Example Corp",
"OrganizationalUnit": "Sales",
"State": "WA",
"CommonName": "www.example.com",

"Locality": "Seattle"

iy

"RevocationConfiguration": {
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"CrlConfiguration": {
"Enabled": false

}I

"OcspConfiguration": {
"Enabled": false

2. Erstellen und speichern Sie eine Datei mit einem Namen, revoke_config.txt um
beispielsweise Ihre CRL-Konfigurationsparameter zu definieren.

{
"CrlConfiguration":{
"Enabled": true,
"ExpirationInDays": 7,
"S3BucketName": "amzn-s3-demo-bucket"
}
}
(@ Note

Wenn Sie eine Matter Device Attestation CA aktualisieren, um sie zu aktivieren CRLs,
mussen Sie sie so konfigurieren, dass die CDP-Erweiterung in den ausgestellten
Zertifikaten weggelassen wird, um dem aktuellen Matter-Standard zu entsprechen.
Definieren Sie dazu lhre CRL-Konfigurationsparameter wie unten dargestellt:

{
"CrlConfiguration":{
"Enabled": true,
"ExpirationInDays": 7,
"S3BucketName": "amzn-s3-demo-bucket"
"CrlDistributionPointExtensionConfiguration:{
"OmitExtension": true
}
}
}

3. Verwenden Sie den update-certificate-authorityBefehl und die Sperrkonfigurationsdatei, um die
CA zu aktualisieren.
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$ aws acm-pca update-certificate-authority \
--certificate-authority-arn arn:aws:acm-pca:us-
east-1:111122223333:cexrtificate-authority/11223344-1234-1122-2233-112233445566 \
--revocation-configuration file://revoke_config. txt

4. Uberpriifen Sie erneut den Status der CA.

$ aws acm-pca describe-certificate-authority

--certificate-authority-arn arn:aws:acm-pca:us-east-1:111122223333:cextificate-
authoxrity/11223344-1234-1122-2233-112233445566

--output json

Die Ausgabe bestatigt, dass CA jetzt fur die Verwendung einer CRL konfiguriert ist.

"CertificateAuthority": {
"Arn": "arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566",
"CreatedAt": "2021-03-08T14:36:26.449000-08:00",
"LastStateChangeAt": "2021-03-08T14:50:52.224000-08:00",
"Type": "ROOT",
"Serial": "serial_number",
"Status": "ACTIVE",
"NotBefore": "2021-03-08T13:46:50-08:00",
"NotAfter": "2022-03-08T14:46:50-08:00",
"CertificateAuthorityConfiguration": {
"KeyAlgorithm": "RSA_2048",
"SigningAlgorithm": "SHA256WITHRSA",

"Subject": {
"Country": "US",
"Organization": "Example Corp",
"OrganizationalUnit": "Sales",
"State": "WA",
"CommonName": "www.example.com",

"Locality": "Seattle"

1,
"RevocationConfiguration": {
"CrlConfiguration": {
"Enabled": true,
"ExpirationInDays": 7,
"S3BucketName": "amzn-s3-demo-bucket",
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}I

"OcspConfiguration": {
"Enabled": false

In einigen Fallen mochten Sie moglicherweise OCSP-Sperrunterstitzung hinzufiigen, anstatt wie
im vorherigen Verfahren eine CRL zu aktivieren. Gehen Sie in diesem Fall wie folgt vor.
Um OCSP-Unterstlitzung zu einer vorhandenen CA hinzuzufligen (JAWS CLI

1. Erstellen und speichern Sie eine Datei mit einem Namen, revoke_config.txt um
beispielsweise |hre OCSP-Parameter zu definieren.

"OcspConfiguration:{
"Enabled":true

2. Verwenden Sie den update-certificate-authorityBefehl und die Sperrkonfigurationsdatei, um die
CA zu aktualisieren.

$ aws acm-pca update-certificate-authority \
--certificate-authority-arn arn:aws:acm-pca:us-
east-1:111122223333:certificate-authority/11223344-1234-1122-2233-112233445566 \
--revocation-configuration file://revoke_config. txt

3. Uberpriifen Sie erneut den Status der CA.

$ aws acm-pca describe-certificate-authority
--certificate-authority-arnarn:aws:acm-pca:us-east-1:111122223333:cexrtificate-
authority/11223344-1234-1122-2233-112233445566
--output json

Die Ausgabe bestatigt, dass CA jetzt fur die Verwendung von OCSP konfiguriert ist.

"CertificateAuthority": {
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"Arn": "arn:aws:acm-pca:us-east-1:111122223333:certificate-

authority/11223344-1234-1122-2233-112233445566",

(@ Note

Sie kénnen auch sowohl die CRL- als auch die OCSP-Unterstitzung auf einer CA

"CreatedAt": "2021-03-08T14:36:26.449000-08:00",
"LastStateChangeAt": "2021-03-08T14:50:52.224000-08:00",
"Type": "ROOT",
"Serial": "serial_number",
"Status": "ACTIVE",
"NotBefore": "2021-03-08T13:46:50-08:00",
"NotAfter": "2022-03-08T14:46:50-08:00",
"CertificateAuthorityConfiguration": {

"KeyAlgorithm": "RSA_2048",

"SigningAlgorithm": "SHA256WITHRSA",

"Subject": {
"Country": "US",
"Organization": "Example Corp",
"OrganizationalUnit": "Sales",
"State": "WA",
"CommonName": "www.example.com",

"Locality": "Seattle"

},
"RevocationConfiguration": {
"CrlConfiguration": {
"Enabled": false
},
"OcspConfiguration": {
"Enabled": true

konfigurieren.
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Loschen lhrer privaten CA

Sie koénnen eine private Zertifizierungsstelle dauerhaft aus der AWS-Managementkonsole oder AWS
CLI I6schen. Moéglicherweise mdchten Sie eine CA I6schen, um sie mit einer neuen CA zu ersetzen,
die Uber einen neuen privaten Schlissel verfigt. Gehen Sie folgendermal3en vor, um eine CA sicher
zu léschen:

1. Erstellen Sie die Ersatz-CA.

2. Sobald die neue private CA produktiv ist, deaktivieren Sie die alte, ohne sie jedoch sofort zu
I6schen.

3. Behalten Sie die alte CA in deaktiviertem Zustand, bis alle Zertifikate abgelaufen sind, die von
dieser CA ausgestellt wurden.

4. Loschen Sie die alte CA.

AWS Private CA Uberprift nicht, ob alle ausgestellten Zertifikate abgelaufen sind, bevor es eine
Léschanforderung verarbeitet. Sie kdnnen einen Auditbericht generieren, um zu ermitteln, welche
Zertifikate abgelaufen sind. Wahrend die CA deaktiviert ist, kdnnen Sie zwar Zertifikate sperren,
jedoch keine neuen ausstellen.

Wenn Sie eine private CA I6schen missen, bevor alle von ihr ausgestellten Zertifikate abgelaufen
sind, empfehlen wir, dass Sie auch das CA-Zertifikat widerrufen. Das CA-Zertifikat wird in der
Zertifikatsperrliste der Ubergeordneten CA aufgefuhrt und die private CA wird von den Clients als
nicht vertrauenswurdig eingestuft.

/A Important

Eine private CA kann geldscht werden, wenn sie sich im Status PENDING_CERTIFICATE,
CREATING, EXPIRED, DISABLED oder FAILED befindet. Vor dem Loschen einer CA im
Status ACTIVE mussen Sie sie deaktivieren. Andernfalls resultiert die Loschanfrage in

einer Ausnahme. Wenn Sie eine private Zertifizierungsstelle im DISABLED Bundesstaat
PENDING_CERTIFICATE oder I6dschen, kdnnen Sie die Dauer der Wiederherstellung auf

7 bis 30 Tage festlegen, wobei 30 die Standardeinstellung ist. Wahrend dieses Zeitraums
wird der Status auf DELETED gesetzt und die CA kann wiederhergestellt werden. Einer
privaten Zertifizierungsstelle, die geléscht wird, wahrend sie sich im FAILED Status
CREATING oder befindet, ist kein Wiederherstellungszeitraum zugewiesen und sie kann nicht
wiederhergestellt werden. Weitere Informationen finden Sie unter Stellen Sie eine private CA

wieder her.
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Fir eine private CA wird nichts mehr berechnet, nachdem sie geléscht wurde. Wenn jedoch
eine geléschte CA wiederhergestellt wurde, bezahlen Sie fir die Zeit zwischen Léschung und
Wiederherstellung. Weitere Informationen finden Sie unter Preisgestaltung fir AWS Private
Certificate Authority.

So l6schen Sie eine private CA (Konsole)

1. Melden Sie sich bei Inrem AWS Konto an und 6ffnen Sie die AWS Private CA Konsole zu https://
console.aws.amazon.com/acm-pca/Hause.

2. Wahlen Sie auf der Seite Private Zertifizierungsstellen |hre private Zertifizierungsstelle aus der
Liste aus.

3. Wenn sich lhre Zertifizierungsstelle in diesem ACTIVE Bundesstaat befindet, missen Sie sie
zuerst deaktivieren. Wahlen Sie im MenU Aktionen die Option Deaktivieren. Wenn Sie dazu
aufgefordert werden, wahlen Sie Ich verstehe das Risiko, weiter.

4. Wabhlen Sie fir eine CA, die sich nicht im ACTIVE Status befindet, Actions, Delete aus.

5. Wenn sich Ihre CAim PENDING_CERTIFICATE StatusDISABLED,, oder befindetEXPIRED,
kénnen Sie auf der Seite ,CA I6schen® einen Wiederherstellungszeitraum von 7 bis 30 Tagen
angeben. Wenn sich |hre private CA nicht in einem dieser Zustande befindet, kann sie spater
nicht wiederhergestellt werden und das Ldschen ist dauerhaft.

6. Wahlen Sie Loschen aus.

7. Wenn Sie sicher sind, dass Sie die private Zertifizierungsstelle I6schen mdchten, wahlen
Sie bei Aufforderung Permanently delete (Dauerhaft I6schen) aus. Der Status der privaten
Zertifizierungsstelle &ndert sich in DELETED. Sie kdnnen die private Zertifizierungsstelle
jedoch vor dem Ende des Wiederherstellungszeitraums wiederherstellen. Rufen Sie
den ListCertificateAuthoritiesAPI-Vorgang DescribeCerticateAuthorityoder auf, um den
Wiederherstellungszeitraum einer privaten Zertifizierungsstelle in diesem DELETED Bundesstaat
zu Uberprufen.

So I6schen Sie eine private CA (AWS CLI)

Verwenden Sie den delete-certificate-authorityBefehl, um eine private CA zu Iéschen.

$ aws acm-pca delete-certificate-authority \
--certificate-authority-arn arn:aws:acm-pca:region:account:certificate-
authoxity/CA_ID \
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--permanent-deletion-time-in-days 16

Stellen Sie eine private CA wieder her

Sie kénnen eine geldschte private Zertifizierungsstelle wiederherstellen, solange sich die
Zertifizierungsstelle innerhalb des Wiederherstellungszeitraums befindet, den Sie beim Léschen
angegeben haben. Die Wiederherstellungszeit betragt 7 bis 30 Tage. Nach Ablauf dieses Zeitraums
wird die private Zertifizierungsstelle dauerhaft geléscht. Weitere Informationen finden Sie unter
Loschen lhrer privaten CA. Eine private Zertifizierungsstelle, die dauerhaft geléscht wurde, kann nicht
mehr wiederhergestellt werden.

(® Note

Fir eine private CA wird nichts mehr berechnet, nachdem sie geléscht wurde. Wenn jedoch
eine geléschte CA wiederhergestellt wurde, bezahlen Sie fur die Zeit zwischen Léschung und
Wiederherstellung. Weitere Informationen finden Sie unter Preisgestaltung fur AWS Private
Certificate Authority.

Wiederherstellung einer privaten CA (Konsole)

Sie kdnnen die verwenden AWS-Managementkonsole , um eine private CA wiederherzustellen.
So stellen Sie eine private Zertifizierungsstelle wieder her (Konsole)

1. Melden Sie sich bei lhrem AWS Konto an und 6ffnen Sie die AWS Private CA Konsole zu https://
console.aws.amazon.com/acm-pca/Hause.

2. Wahlen Sie auf der Seite Private Zertifizierungsstellen lhre geléschte private Zertifizierungsstelle
aus der Liste aus.

3. Wahlen Sie im Menu Aktionen die Option Restore (Wiederherstellen).
4. Wahlen Sie auf der Seite Restore CA erneut Restore aus.

5. Ist der Vorgang erfolgreich, wird der Status der privaten Zertifizierungsstelle auf ihren Status
vor der Loschung gesetzt. Wahlen Sie ,,Aktionen®, ,Aktivieren“ und erneut ,Aktivieren®, um
den Status zu andernACTIVE. Wenn sich die private CA zum Ldschzeitpunkt im Status
PENDING_CERTIFICATE befand, mussen Sie ein CA-Zertifikat in die private CA importieren,
bevor Sie sie aktivieren kénnen.
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Stellen Sie eine private Zertifizierungsstelle wieder her (AWS CLI)

Verwenden Sie den restore-certificate-authorityBefehl, um eine geléschte private Zertifizierungsstelle
wiederherzustellen, die sich im DELETED Status befindet. Die folgenden Schritte beschreiben
den gesamten Prozess, der erforderlich ist, um eine private Zertifizierungsstelle zu |I6schen,

wiederherzustellen und erneut zu aktivieren.
Léschen, Wiederherstellen und Reaktivieren einer privaten CA (AWS CLI)

1. Ldschen Sie die private Zertifizierungsstelle.

Fuhren Sie den delete-certificate-authorityBefehl aus, um die private CA zu l6schen.

Wenn der Status der privaten CA DISABLED oder istPENDING_CERTIFICATE, kbnnen

Sie den --permanent-deletion-time-in-days Parameter so einstellen, dass der
Wiederherstellungszeitraum der privaten CA zwischen 7 und 30 Tagen liegt. Wenn Sie keinen
Wiederherstellungszeitraum angeben, lautet der Standardwert 30 Tage. Ist der Vorgang
erfolgreich, setzt dieser Befehl den Status der privaten Zertifizierungsstelle auf DELETED.

(@ Note

Um wiederhergestellt werden zu kénnen, muss der Status der privaten
Zertifizierungsstelle zum Léschzeitpunkt DISABLED oder PENDING_CERTIFICATE
lauten.

$ aws acm-pca delete-certificate-authority \

--certificate-authority-arn arn:aws:acm-pca:region:account:certificate-
authority/CA_ID \

--permanent-deletion-time-in-days 16

2. Stellen Sie die private Zertifizierungsstelle wieder her.

Fuhren Sie den restore-certificate-authorityBefehl aus, um die private CA wiederherzustellen. Sie
mussen den Befehl ausfihren, bevor der Wiederherstellungszeitraum, den Sie mit dem Befehl
delete-certificate-authority festgelegt haben, ablauft. Ist der Vorgang erfolgreich, setzt der Befehl
den Status der privaten Zertifizierungsstelle auf ihren Status vor der Léschung.

$ aws acm-pca restore-certificate-authority \
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--certificate-authority-arn arn:aws:acm-pca:region:account:certificate-
authority/CA_ID

3. Setzen Sie die private Zertifizierungsstelle auf ACTIVE.

Fuhren Sie den update-certificate-authorityBefehl aus, um den Status der privaten CA in zu
andernACTIVE.

$ aws acm-pca update-certificate-authority \

--certificate-authority-arn arn:aws:acm-pca:region:account:certificate-
authority/CA_ID \

--status ACTIVE

Verwenden Sie extern signierte private CA-Zertifikate

Wenn es sich bei der Vertrauensbasis lhrer privaten Zertifizierungsstellenhierarchie um eine
Zertifizierungsstelle auRerhalb von handeln muss AWS Private CA, kdnnen Sie lhre eigene
Stammzertifizierungsstelle erstellen und selbst signieren. Alternativ kdnnen Sie ein privates CA-
Zertifikat erhalten, das von einer externen privaten CA signiert wird, die von lhrer Organisation
betrieben wird. Unabhangig von der Quelle kénnen Sie diese extern abgerufene Zertifizierungsstelle
verwenden, um ein privates Zertifikat einer untergeordneten Zertifizierungsstelle zu signieren, das
AWS Private CA verwaltet wird.

(® Note

Verfahren zur Einrichtung oder Beschaffung eines externen Vertrauensdienstanbieters fallen
nicht in den Anwendungsbereich dieses Handbuchs.

Wenn Sie eine externe tbergeordnete Zertifizierungsstelle mit verwenden AWS Private CA ,
kénnen Sie die Einschrankungen der Zertifizierungsstellennamen durchsetzen, wie sie im Abschnitt
.,Namensbeschrankungen® von RFC 5280 definiert sind. Namenseinschrankungen bieten CA-
Administratoren die Moéglichkeit, die Namen von Antragstellern in Zertifikaten einzuschranken.

Wenn Sie beabsichtigen, ein privates Zertifikat einer untergeordneten Zertifizierungsstelle mit einer
externen Zertifizierungsstelle zu signieren, mussen Sie drei Aufgaben erledigen, bevor Sie Uber eine
funktionierende Zertifizierungsstelle verfiugen: AWS Private CA

1. Generieren Sie eine Zertifikatsignieranforderung (CSR).
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2. Senden Sie die CSR an lhre externe Signaturbehérde und senden Sie sie mit einem signierten

Zertifikat und einer Zertifikatskette zurtck.

3. Installieren Sie ein signiertes Zertifikat in AWS Private CA.

In den folgenden Verfahren wird beschrieben, wie Sie diese Aufgaben entweder mit dem AWS-

Managementkonsole oder dem ausfiihren AWS CLI.

So erhalten und installieren Sie ein extern signiertes CA-Zertifikat (Konsole)

1.

(Optional) Wenn Sie sich noch nicht auf der Detailseite der Zertifizierungsstelle befinden, 6ffnen
Sie die AWS Private CA Konsole zu https://console.aws.amazon.com/acm-pca/Hause. Wahlen
Sie auf der Seite Private Zertifizierungsstellen eine untergeordnete Zertifizierungsstelle mit dem
Status Ausstehendes Zertifikat, Aktiv, Deaktiviert oder Abgelaufen aus.

Wabhlen Sie ,Aktionen®, ,CA-Zertifikat installieren, um die Seite ,Zertifikat der untergeordneten
Zertifizierungsstelle installieren” zu 6ffnen.

Wahlen Sie auf der Seite Zertifikat der untergeordneten Zertifizierungsstelle installieren unter Typ
der Zertifizierungsstelle auswahlen die Option Externe private Zertifizierungsstelle aus.

Unter CSR flr diese Zertifizierungsstelle zeigt die Konsole den Base64-codierten ASCII-Text der
CSR an. Sie kénnen den Text mit der Schaltflache Kopieren kopieren oder CSR in eine Datei
exportieren und lokal speichern wahlen.

(® Note

Das genaue Format des CSR-Textes muss beim Kopieren und Einflgen beibehalten
werden.

Wenn Sie die Offline-Schritte zum Abrufen eines signierten Zertifikats von lhrer externen
Signaturstelle nicht sofort ausflihren kénnen, kdnnen Sie die Seite schliel3en und zu ihr
zurtickkehren, sobald Sie Uber ein signiertes Zertifikat und eine Zertifikatskette verfigen.

Andernfalls, wenn Sie bereit sind, fihren Sie einen der folgenden Schritte aus:
» Fugen Sie den Base64-codierten ASCII-Text Ihrer Zertifizierungsstelle und lhrer
Zertifikatskette in die entsprechenden Textfelder ein.

+ Wahlen Sie Hochladen, um den Zertifikatshauptteil und die Zertifikatskette aus lokalen Dateien
in die entsprechenden Textfelder zu laden.

Extern signierte CA-Zertifikate Version latest 296


https://console.aws.amazon.com/acm-pca/home

AWS Private Certificate Authority User Guide

6. Wahlen Sie Bestatigen und installieren.

Um ein extern signiertes CA-Zertifikat (CLI) zu erhalten und zu installieren

1.  Verwenden Sie den get-certificate-authority-csrBefehl, um die Certificate Signing Request (CSR)
fur Ihre private CA abzurufen. Wenn Sie die CSR an |hr Display senden mdchten, verwenden
Sie die --output text Option, um CR/LF Zeichen am Ende jeder Zeile zu entfernen. Um die
Zertifikatsignierungsanforderung an eine Datei zu senden, verwenden Sie die Umleitungsoption
(>) gefolgt von einem Dateinamen.

$ aws acm-pca get-certificate-authority-csr \

--certificate-authority-arn arn:aws:acm-pca:us-east-1:111122223333:cextificate-
authoxrity/11223344-1234-1122-2233-112233445566 \

--output text

Nachdem Sie eine CSR als lokale Datei gespeichert haben, kdnnen Sie sie mit dem folgenden
OpenSSL-Befehl Gberprufen:

openssl req -in path_to_CSR_file -text -noout

Dieser Befehl generiert eine Ausgabe ahnlich der Folgenden. Beachten Sie, dass die CA-
Erweiterung TRUE ist, was anzeigt, dass die CSR flir ein CA-Zertifikat gilt.

Certificate Request:
Data:
Version: @ (0x0)
Subject: O=ExampleCompany, OU=Corporate Office, CN=Example CA 1
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:d4:23:51:b3:dd:01:09:01:0b:4c:59:e4:ea:81:
1d:7f:48:36:ef:2a:e9:45:82:ec:95:1d:c6:d7:c9:
7f:19:06:73:c5:cd:63:43:14:eb:c8:03:82:f8:7b:
c7:89:e6:8d:03:eb:b6:76:58:70:f2:cb:c3:4c:67:
ea:50:fd:b9:17:84:b8:60:2c:64:9d:2e:d5:7d:da:
46:56:38:34:29:0d:57:77:85:f1:6f:b8:ce:73:eb:
f7:62:a7:8e:e6:35:f5:df:0c:f7:3b:f5:7f:bd:f4:
38:0b:95:50:2c:be:7d:bf:d9:ad:91:¢c3:81:29:23:
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b2:
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ab6:
b5:
1lc:
8a
14:
3e:
68:
f6:

S5e:
3.
5c:
67:
b8:

:5e:

4d:
2d:
f3:
27

ab6:
as:
dé6:
56:
7d:
f5:
1f:
68:
09:

83:
89:
54:
cb:
1d:
85:
fc:
e5:
ae:

Exponent: 65537
Attributes:
Requested Extensions:
X509v3 Basic Constraints:
CA:TRUE

Signature

c5

a7:
ac:
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de:
ee:
8e:
f8:
79:
28:
2c:
dé6:
7f:
4e:
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164
fd:
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Algorithm: sha256WithRSAEncryption
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2. Senden Sie die CSR an lhre externe Signaturstelle und rufen Sie Dateien ab, die das Base64-

PEM-codierte signierte Zertifikat und die Zertifikatskette enthalten.

3. Verwenden Sie den import-certificate-authority-certificateBefehl, um die private CA-
Zertifikatsdatei und die Kettendatei in zu importieren. AWS Private CA

$ aws acm-pca import-certificate-authority-certificate \
--certificate-authority-arn arn:aws:acm-pca:region:account:\
certificate-authority/12345678-1234-1234-1234-123456789012 \
--certificate file://C:\example_ca_cert.pem \

--certificate-chain file://C:\example_ca_cert_chain.pem

Extern signierte CA-Zertifikate

Version latest 298


https://docs.aws.amazon.com/cli/latest/reference/acm-pca/import-certificate-authority-certificate.html

AWS Private Certificate Authority User Guide

Zertifikate ausstellen und verwalten in AWS Private CA

Nachdem Sie eine private Zertifizierungsstelle (CA) erstellt und aktiviert und den Zugriff darauf
konfiguriert haben, kénnen Sie oder Ihre autorisierten Benutzer Zertifikate ausstellen und verwalten.
Wenn Sie noch keine AWS ldentity and Access Management (IAM-) Richtlinien fir die CA
eingerichtet haben, erfahren Sie im Abschnitt Identity and Access Management dieses Handbuchs
mehr Gber deren Konfiguration. Informationen zur Konfiguration des CA-Zugriffs in Szenarien mit
einem oder mehreren Konten finden Sie unter. Steuern Sie den Zugriff auf die private CA

Themen

» Stellen Sie private Endentitatszertifikate aus

» Rufen Sie ein privates Zertifikat ab

* Private Zertifikate auflisten

» Exportieren Sie ein privates Zertifikat und seinen geheimen Schlissel

» Widerrufen Sie ein privates Zertifikat

* Automatisieren Sie den Export eines erneuerten Zertifikats

» Verwenden Sie Zertifikatsvorlagen AWS Private CA

Stellen Sie private Endentitatszertifikate aus

Wenn eine private Zertifizierungsstelle eingerichtet ist, kbnnen Sie private Endzertifikate entweder
von AWS Certificate Manager (ACM) oder anfordern. AWS Private CA Die Funktionen der beiden
Dienste werden in der folgenden Tabelle verglichen.

Funktion ACM AWS Private CA

Stellen Sie Zertifikate fur v (mit RequestCertificateoder v (verwenden IssueCert
Endunternehmen aus der Konsole) ificate)

Verbindung mit Load v Nicht unterstutzt

Balancern und mit dem
Internet verbundenen
Diensten AWS
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Funktion ACM AWS Private CA

Verwaltete Zertifikatserneuer v Indirekt durch ACM unterstutzt
ung

Konsolenunterstitzung v Nicht unterstitzt
API-Unterstlutzung v v

CLI-Unterstutzung v v

Bei der AWS Private CA Erstellung eines Zertifikats folgt es einer Vorlage, die den Zertifikatstyp
und die Pfadlange angibt. Wenn der API- oder CLI-Anweisung, die das Zertifikat erstellt, kein
Vorlagen-ARN zur Verfugung gestellt wird, wird standardméaRig die Vorlage EndEntityCertificate/V1
angewendet. Weitere Informationen zu verfugbaren Zertifikatvorlagen finden Sie unter Verwenden
Sie Zertifikatsvorlagen AWS Private CA.

ACM-Zertifikate sind zwar auf 6ffentliches Vertrauen ausgelegt, erfilllen aber AWS Private CA die
Anforderungen lhrer privaten PKI. Folglich kdnnen Sie Zertifikate mithilfe der AWS Private CA API
und CLI auf eine Weise konfigurieren, die von ACM nicht zugelassen wird. Diese umfassen u. a.
folgende:

Erstellen eines Zertifikats mit einem beliebigen Betreffnamen.

» Verwenden Sie einen der unterstltzten Algorithmen und Schlussellangen fur private Schlissel.

* Verwendung eines der unterstutzten Signaturalgorithmen.

+ Geben Sie einen beliebigen Gultigkeitszeitraum fur Ihre private CA und Ihre privaten Zertifikate an.

Nachdem Sie ein privates TLS-Zertifikat mit erstellt haben AWS Private CA, kdnnen Sie es in ACM
importieren und mit einem unterstitzten AWS Dienst verwenden.

(® Note

Zertifikate, die mit dem unten stehenden Verfahren, mit dem issue-certificate Befehl oder
mit der IssueCertificate API-Aktion erstellt wurden, kdnnen nicht direkt zur Verwendung
nach aullen AWS exportiert werden. Sie kdnnen jedoch lhre private Zertifizierungsstelle
verwenden, um Uber ACM ausgestellte Zertifikate zu signieren, und diese Zertifikate kbnnen
zusammen mit ihren geheimen Schlusseln exportiert werden. Weitere Informationen finden
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Sie unter Anfordern eines privaten Zertifikats und Exportieren eines privaten Zertifikats im
ACM-Benutzerhandbuch.

Stellen Sie ein Standardzertifikat aus ()JAWS CLI

Sie kdnnen den AWS Private CA CLI-Befehl issue-certificate oder die API-Aktion verwenden, um ein

Entity-Zertifikat IssueCertificateanzufordern. Dieser Befehl erfordert den Amazon-Ressourcennamen

(ARN) der privaten CA, die Sie zum Ausstellen des Zertifikats verwenden mdchten. Sie mussen auch
eine Certificate Signing Request (CSR) mit einem Programm wie OpenSSL generieren.

Wenn Sie die AWS Private CA API verwenden oder AWS CLI ein privates Zertifikat ausstellen, wird
das Zertifikat nicht verwaltet, was bedeutet, dass Sie es nicht mit der ACM-Konsole, der ACM-CLI
oder der ACM-API anzeigen oder exportieren kdnnen, und das Zertifikat wird nicht automatisch
erneuert. Sie kdnnen jedoch den PCA-Befehl get-certificate verwenden, um die Zertifikatsdetails

abzurufen, und wenn Sie Eigentimer der Zertifizierungsstelle sind, kbnnen Sie einen Prifbericht

erstellen.
Uberlegungen beim Erstellen von Zertifikaten

+ Gemal RFC 5280 darf die Lange des von Ihnen angegebenen Domainnamens (technisch
gesehen der allgemeine Name) 64 Byte (Zeichen), einschliel3lich Punkte, nicht Gberschreiten.
Wenn Sie einen langeren Domainnamen hinzufiigen méchten, geben Sie ihn im Feld Alternativer
Betreffname an, das Namen mit einer Lange von bis zu 253 Pfund unterstitzt.

* Wenn Sie AWS CLI Version 1.6.3 oder héher verwenden, verwenden Sie das Prafix, fileb://
wenn Sie Base64-kodierte Eingabedateien angeben, z. B. CSRs Dadurch wird sichergestellt, dass
die Daten korrekt AWS Private CA analysiert werden.

Der folgende OpenSSL-Befehl generiert eine CSR und einen privaten Schllissel fir ein Zertifikat:

$ openssl req -out csr.pem -new -newkey rsa:2048 -nodes -keyout private-key.pem

Sie kénnen den Inhalt der CSR wie folgt Gberprifen:

$ openssl req -in csr.pem -text -noout

Die resultierende Ausgabe sollte dem folgenden abgekurzten Beispiel ahneln:
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Certificate Request:
Data:
Version: @ (0x0)
Subject: C=US, 0=Big Org, CN=example.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:ca:85:f4:3a:b7:5f:e2:66:be:fc:d8:97:65:3d:
a4:3d:30:¢c6:02:0a:9e:1c:ca:bb:15:63:ca:22:81:
00:€1:29:c0:69:64:75:57:56:53:31:99:ee:el:cd:

2a:38:73:ff:3d:b7:00:74:82:8e:4a:5d:da:5f:79:
5a3:89:52:e7:de:68:95:e0:16:9b:47:2d:57:49:2d:
9b:41:53:e2:7f:el:bd:95:bf:eb:b3:a3:72:d6:a4:
d3:63
Exponent: 65537 (0x10001)
Attributes:
a0:00
Signature Algorithm: sha256WithRSAEncryption

74:18:26:72:33:be:ef:ae:1d:1le:ff:15:e5:28:db:cl:e0:80:

42:2c:82:5a:34:aa:1a:70:df:fa:4f:19:e2:5a:0e:33:38:af:

21:3a:14:b4:85:35:9¢c:dd:73:98:1c:b7:ce:f3:ff:43:aa:11:

3c:b2:62:94:ad:94:11:55:c2:43:e0:5f:3b:39:d3:a6:4b:47:
09:6b:9d:6b:9b:95:15:10:25:be:8b:5c:cc:fl:ff:7b:26:6b:
fa:81l:df:e4:92:e5:3c:e5:7f:0e:d8:d9:6f:c5:a6:67:fb:2b:
Ob:53:e5:22

Mit dem folgenden Befehl wird ein Zertifikat erstellt. Da keine Vorlage angegeben ist, wird
standardmafig ein Basiszertifikat fir die Endeinheit ausgestellt.

$ aws acm-pca issue-certificate \

--certificate-authority-arn arn:aws:acm-pca:us-east-1:111122223333:cextificate-
authoxrity/11223344-1234-1122-2233-112233445566 \

--csr fileb://csr.pem \

--signing-algorithm "SHA256WITHRSA" \

--validity Value=365,Type="DAYS"

Der ARN des ausgestellten Zertifikats wird zurtickgegeben:
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"CertificateArn":"arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID"

}

(® Note

AWS Private CA gibt sofort einen ARN mit einer Seriennummer zuriick, wenn es den issue-
certificate Befehl empfangt. Die Zertifikatsverarbeitung erfolgt jedoch asynchron und kann
immer noch fehlschlagen. In diesem Fall schlagt auch ein get-certificate Befehl fehl, der den
neuen ARN verwendet.

Stellen Sie mithilfe einer APIPassthrough Vorlage ein Zertifikat mit einem
benutzerdefinierten Betreffnamen aus

In diesem Beispiel wird ein Zertifikat ausgestellt, das benutzerdefinierte Elemente des
Antragstellernamens enthalt. Zusatzlich zur Angabe einer CSR wie der in Stellen Sie ein
Standardzertifikat aus (JAWS CLI GUbergeben Sie dem issue-certificate Befehl zwei zusatzliche
Argumente: den ARN einer APIPassthrough Vorlage und eine JSON-Konfigurationsdatei, die die
benutzerdefinierten Attribute und ihre Objektkennungen () OIDs spezifiziert. Sie kbnnen es nicht
zusammen mit verwenden StandardAttributesCustomAttributes. Sie kbnnen jedoch
Standard OIDs als Teil von Ubergeben. CustomAttributes Die standardmaRigen Betreffnamen
OIDs sind in der folgenden Tabelle aufgefiihrt (Informationen aus RFC 4519 und der globalen OID-
Referenzdatenbank):

Name des Betreffs Abklirzung Objekt-1D
countryName c 2546
commonName cn 2543
DNQualifier [definierter 2.5.4.46

Namenskennzeichner]

Qualifikator fur die Generieru 2.5.4.44
ng
givenName 2.5.4.42
Stellen Sie mithilfe einer APIPassthrough Vorlage ein Zertifikat mit einem benutzerdefinierten Version latest 303

Betreffnamen aus


https://www.rfc-editor.org/rfc/rfc4519
https://oidref.com
https://oidref.com

AWS Private Certificate Authority

User Guide

Name des Betreffs Abklirzung
Initialen

Lokalitat I

Name der Organisation 0
organizationalUnitName ou
Pseudonym

Seriennummer

st [Bundesstaat]

Nachname sn
Titel

Domanenkomponente dc
userid

Objekt-ID
2.5.4.43
2.54.7
2.5.4.10
2.5.4.11
2.5.4.65
2545
2548
2.54.4

2.54.12

0.9.2342.19200300.100.1.25

0,9,2342,19200300.100.1.1

Die Beispielkonfigurationsdatei enthalt den folgenden Code: api_passthrough_config.txt

{
"Subject": {
"CustomAttributes": [

{
"ObjectIdentifier": "2.5.4.6",
"Value": "US"

.

{
"ObjectIdentifier": "1.3.6.1.4.1.37244.1.1",
"Value": "BCDABCDA12341234"

.

{
"ObjectIdentifier": "1.3.6.1.4.1.37244.1.5",
"Value": "CDABCDAB12341234"

}

Stellen Sie mithilfe einer APIPassthrough Vorlage ein Zertifikat mit einem benutzerdefinierten
Betreffnamen aus
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}

Verwenden Sie den folgenden Befehl, um das Zertifikat auszustellen:

$ aws acm-pca issue-certificate \

--validity Type=DAYS,Value=10

--signing-algorithm "SHA256WITHRSA"™ \

--csr fileb://csr.pem \

--api-passthrough file://api_passthrough_config.txt \

--template-arn arn:aws:acm-pca:::template/
BlankEndEntityCertificate_APIPassthrough/V1 \

--certificate-authority-arn arn:aws:acm-pca:us-east-1:111122223333:cextificate-
authoxrity/11223344-1234-1122-2233-112233445566

Der ARN des ausgestellten Zertifikats wird zurtickgegeben:

"CertificateArn":"arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID"

}

Rufen Sie das Zertifikat lokal wie folgt ab:

$ aws acm-pca get-certificate \

--certificate-authority-axrn arn:aws:acm-pca:us-east-1:111122223333:cextificate-
authoxrity/11223344-1234-1122-2233-112233445566 \

--certificate-arn arn:aws:acm-pca:region:account:certificate-authoxrity/CA_ID/
cextificate/certificate_ID | \

jq -r .'Certificate' > cert.pem

Sie kénnen den Inhalt des Zertifikats mit OpenSSL Uberprifen:

$ openssl x509 -in cert.pem -text -noout

(® Note

Es ist auch mdglich, eine private Zertifizierungsstelle zu erstellen, die benutzerdefinierte
Attribute an jedes ausgestellte Zertifikat weitergibt.

Stellen Sie mithilfe einer APIPassthrough Vorlage ein Zertifikat mit einem benutzerdefinierten Version latest 305
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Stellen Sie mithilfe einer APIPassthrough Vorlage ein Zertifikat mit
benutzerdefinierten Erweiterungen aus

In diesem Beispiel wird ein Zertifikat ausgestellt, das benutzerdefinierte Erweiterungen enthalt. Dazu
mussen Sie dem issue-certificate Befehl drei Argumente Ubergeben: den ARN einer APIPassthrough
Vorlage und eine JSON-Konfigurationsdatei, die die benutzerdefinierten Erweiterungen spezifiziert,
und eine CSR wie die in Stellen Sie ein Standardzertifikat aus (JAWS CLI gezeigte.

Die Beispielkonfigurationsdatei api_passthrough_config. txt enthalt den folgenden Code:

{
"Extensions": {
"CustomExtensions": [
{
"ObjectIdentifier": "2.5.29.30",
"Value": "MBWgEzARgg8ucGVybWl@dGVkLnR1lc3Q=",
"Critical": true
}
]
}
}

Das benutzerdefinierte Zertifikat wird wie folgt ausgestellt:

$ aws acm-pca issue-certificate \

--validity Type=DAYS,Value=10

--signing-algorithm "SHA256WITHRSA" \

--csr fileb://csr.pem \

--api-passthrough file://api_passthrough_config.txt \

--template-arn arn:aws:acm-pca:::template/EndEntityCertificate_APIPassthrough/V1
\

--certificate-authority-arn arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566

Der ARN des ausgestellten Zertifikats wird zurtickgegeben:

"CertificateArn":"arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID"

}

Stellen Sie mithilfe einer APIPassthrough Vorlage ein Zertifikat mit benutzerdefinierten Erweiterungen aus Version latest 306
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Rufen Sie das Zertifikat lokal wie folgt ab:

$ aws acm-pca get-certificate \

--certificate-authority-axrn arn:aws:acm-pca:us-east-1:111122223333:cextificate-
authoxrity/11223344-1234-1122-2233-112233445566 \

--certificate-arn arn:aws:acm-pca:region:account:certificate-authoxrity/CA_ID/
cextificate/certificate_ID | \

jq -r .'Certificate' > cert.pem

Sie kdnnen den Inhalt des Zertifikats mit OpenSSL Uberprifen:

$ openssl x509 -in cert.pem -text -noout

Rufen Sie ein privates Zertifikat ab

Sie konnen die AWS Private CA API verwenden und AWS CLI ein privates Zertifikat ausstellen.
Wenn Sie dies tun, kdnnen Sie die AWS Private CA APl AWS CLI oder verwenden, um dieses
Zertifikat abzurufen. Wenn Sie ACM verwendet haben, um lhre private CA zu erstellen und Zertifikate
anzufordern, mussen Sie ACM verwenden, um das Zertifikat und den verschlisselten privaten
Schlussel zu exportieren. Weitere Informationen finden Sie unter Exportieren eines privaten
Zertifikats.

Um ein Endzertifizierungszertifikat abzurufen

Verwenden Sie den AWS CLI Befehl get-certificate, um ein privates Endentitatszertifikat abzurufen.
Sie konnen auch den GetCertificateAPI-Vorgang verwenden. Wir empfehlen, die Ausgabe mit jq,
einem SED-ahnlichen Parser, zu formatieren.

(® Note

Wenn Sie ein Zertifikat widerrufen méchten, kdnnen Sie den Befehl get-certificate zum
Abrufen der Seriennummer im Hexadezimalformat verwenden. Sie kdnnen auch einen
Auditbericht zum Abrufen der Hex-Seriennummer erstellen. Weitere Informationen finden Sie
unter Verwenden Sie Prufberichte mit lhrer privaten Zertifizierungsstelle.

$ aws acm-pca get-certificate \
--certificate-arn arn:aws:acm-pca:region:account:certificate-authoxrity/CA_ID/
certificate/certificate_ID \
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--certificate-authority-arn arn:aws:acm-pca:us-east-1:111122223333:cexrtificate-
authority/11223344-1234-1122-2233-112233445566 | \
jq -xr '.Certificate, .CertificateChain'

Dieser Befehl gibt das Zertifikat und die Zertifikatskette im folgenden Standardformat aus.

...base64-encoded certificate...
————— END CERTIFICATE----

...base64-encoded certificate...
————— END CERTIFICATE----

Um ein CA-Zertifikat abzurufen

Sie konnen die AWS Private CA API verwenden und AWS CLI das Zertifikat der Zertifizierungsstelle
(CA) fur Ihre private CA abrufen. Fuhren Sie den Befehl get-certificate-authority-certificate aus. Sie
kénnen auch die Operation GetCertificateAuthorityCertificate aufrufen. Wir empfehlen, die Ausgabe
mit jq, einem sed-ahnlichen Parser, zu formatieren.

$ aws acm-pca get-certificate-authority-certificate \

--certificate-authority-arn arn:aws:acm-pca:us-east-1:111122223333:cexrtificate-
authority/11223344-1234-1122-2233-112233445566 \

| 39 -r '.Certificate’

Dieser Befehl gibt das CA-Zertifikat im folgenden Standardformat aus.

...base64-encoded certificate...
————— END CERTIFICATE----

Private Zertifikate auflisten

Um lhre privaten Zertifikate aufzulisten, erstellen Sie einen Prifbericht, rufen Sie ihn aus dem
zugehdrigen S3-Bucket ab und analysieren Sie den Berichtsinhalt nach Bedarf. Informationen zum
Erstellen von AWS Private CA Auditberichten finden Sie unterVerwenden Sie Prufberichte mit lhrer
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privaten Zertifizierungsstelle. Informationen zum Abrufen eines Objekts aus einem S3-Bucket finden
Sie unter Objekt herunterladen im Amazon Simple Storage Service-Benutzerhandbuch.

Die folgenden Beispiele veranschaulichen Ansatze zur Erstellung von Prifberichten und deren
Analyse nach nitzlichen Daten. Die Ergebnisse werden in JSON formatiert, und die Daten werden
mit jg, einem SED-ahnlichen Parser, gefiltert.

1. Erstellen Sie einen Prifbericht.

Der folgende Befehl generiert einen Prifbericht flr eine angegebene Zertifizierungsstelle.

$ aws acm-pca create-certificate-authority-audit-report \

--region region \

--certificate-authority-arn arn:aws:acm-pca:us-east-1:111122223333:cexrtificate-
authoxrity/11223344-1234-1122-2233-112233445566 \

--s3-bucket-name bucket_name \

--audit-report-response-format JSON

Bei Erfolg gibt der Befehl die ID und den Speicherort des neuen Prifberichts zurlick.

"AuditReportId":"audit_report_ID",
"S3Key":"audit-report/CA_ID/audit_report_ID.json"

2. Rufen Sie einen Prifbericht ab und formatieren Sie ihn.

Mit diesem Befehl wird ein Prifbericht abgerufen, sein Inhalt in der Standardausgabe angezeigt und
die Ergebnisse so gefiltert, dass nur Zertifikate angezeigt werden, die am oder nach dem 01.12.2020
ausgestellt wurden.

$ aws s3api get-object \
--region region \
--bucket bucket_name \
--key audit-report/CA_ID/audit_report_ID.json \
/dev/stdout | jq '.[] | select(.issuedAt >= "2020-12-01")'

Die zurtickgegebenen Artikel &hneln den folgenden:

"awsAccountId":"account",
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"certificateArn":"arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID",

"serial":"serial_number",

"subject":"CN=pca.alpha.root2.leaf5",

"notBefore":"2020-12-21T721:28:09+0000",

"notAfter'":"9999-12-31T723:59:59+0000",

"issuedAt":"2020-12-21T22:28:09+0000",

"templateArn":"arn:aws:acm-pca:::template/EndEntityCertificate/V1"

3. Speichern Sie einen Prifbericht lokal.

Wenn Sie mehrere Abfragen durchfiilhren méchten, ist es praktisch, einen Prifbericht in einer lokalen
Datei zu speichern.

$ aws s3api get-object \
--region region \
--bucket bucket_name \
--key audit-report/CA_ID/audit_report_ID.json > my_local_audit_report.json

Derselbe Filter wie zuvor liefert dieselbe Ausgabe:

$ cat my_local_audit_report.json | jq '.[] | select(.issuedAt >= "2020-12-01")"'
{
"awsAccountId":"account",
"certificateArn":"arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID",
"serial":"serial_number",
"subject":"CN=pca.alpha.root2.leaf5",
"notBefore":"2020-12-21T721:28:09+0000",
"notAfter":"9999-12-31T23:59:59+0000",
"issuedAt":"2020-12-21T22:28:09+0000",
"templateArn":"arn:aws:acm-pca:::template/EndEntityCertificate/V1"

4. Abfrage innerhalb eines Datumsbereichs

Sie konnen wie folgt nach Zertifikaten abfragen, die innerhalb eines bestimmten Zeitraums ausgestellt
wurden:

$ cat my_local_audit_report.json | jq '.[] | select(.issuedAt >= "2020-11-01"
and .issuedAt <= "2020-11-10")'
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Der gefilterte Inhalt wird in der Standardausgabe angezeigt:

"awsAccountId": "account",

"certificateArn": "arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID",

"serial": "serial_number",

"subject": "CN=pca.alpha.root2.leafl",

"notBefore": "2020-11-06T19:18:21+0000",

"notAfter": "9999-12-31T723:59:59+0000",

"issuedAt": "2020-11-06T20:18:22+0000",

"templateArn": "arn:aws:acm-pca:::template/EndEntityCertificate/V1"

"awsAccountId": "account",

"certificateArn": "arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID",

"serial": "serial_number",

"subject": "CN=pca.alpha.root2.rsa2048sha256",

"notBefore": "2020-11-06T19:15:46+0000",

"notAfter": "9999-12-31T23:59:59+0000",

"issuedAt": "2020-11-06T20:15:46+0000",

"templateArn": "arn:aws:acm-pca:::template/RootCACertificate/V1"

}
{

"awsAccountId": "account",

"certificateArn": "arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID",

"serial": "serial_number",

"subject": "CN=pca.alpha.root2.leaf2",

"notBefore": "2020-11-06T20:04:39+0000",

"notAfter": "9999-12-31T723:59:59+0000",

"issuedAt": "2020-11-06T21:04:39+0000",

"templateArn": "arn:aws:acm-pca:::template/EndEntityCertificate/V1"
}

5. Suchen Sie nach Zertifikaten, die einer bestimmten Vorlage folgen.

Der folgende Befehl filtert den Berichtsinhalt mithilfe eines Vorlagen-ARN:

$ cat my_local_audit_report.json | jq '.[] | select(.templateArn == "arn:aws:acm-
pca:::template/RootCACertificate/V1i")’
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In der Ausgabe werden Ubereinstimmende Zertifikatsdatensatze angezeigt:

{

"awsAccountId": "account",

"certificateArn": "arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID",

"serial": "serial_number",

"subject": "CN=pca.alpha.root2.rsa2048sha256",

"notBefore": "2020-11-06T19:15:46+0000",

"notAfter": "9999-12-31T723:59:59+0000",

"issuedAt": "2020-11-06T20:15:46+0000",

"templateArn": "arn:aws:acm-pca:::template/RootCACertificate/V1"
}

6. Filter nach widerrufenen Zertifikaten

Verwenden Sie den folgenden Befehl, um alle widerrufenen Zertifikate zu finden:

$ cat my_local_audit_report.json | jq '.[] | select(.revokedAt != null)'’

Ein gesperrtes Zertifikat wird wie folgt angezeigt:

"awsAccountId": "account",

"certificateArn": "arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID",

"serial": "serial_number",

"subject": "CN=pca.alpha.root2.leaf2",

"notBefore": "2020-11-06T20:04:39+0000",

"notAfter": "9999-12-31T723:59:59+0000",

"issuedAt": "2020-11-06T21:04:39+0000",

"revokedAt": "2021-05-27T18:57:32+0000",

"revocationReason": "UNSPECIFIED",

"templateArn": "arn:aws:acm-pca:::template/EndEntityCertificate/V1"

7. Filtern Sie mithilfe eines reguldren Ausdrucks.

Der folgende Befehl sucht nach Betreffnamen, die die Zeichenfolge ,leaf* enthalten:

$ cat my_local_audit_report.json | jq '.[] | select(.subject|test("leaf"))’
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Passende Zertifikatsdatensatze werden wie folgt zuriickgegeben:

{
"awsAccountId": "account",
"certificateArn": "arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID",
"serial": "serial_number",
"subject": "CN=pca.alpha.roo2.leaf4",
"notBefore": "2020-11-16T18:17:10+0000",
"notAfter": "9999-12-31T23:59:59+0000",
"issuedAt": "2020-11-16T19:17:12+0000",
"templateArn": "arn:aws:acm-pca:::template/EndEntityCertificate/V1"
}
{
"awsAccountId": "account",
"certificateArn": "arn:aws:acm-pca:region:account:certificate-authority/CA_ID/

certificate/certificate_ID",
"serial": "serial_number",
"subject": "CN=pca.alpha.root2.leaf5",
"notBefore": "2020-12-21T21:28:09+0000",
"notAfter": "9999-12-31T23:59:59+0000",
"issuedAt": "2020-12-21T22:28:09+0000",
"templateArn": "arn:aws:acm-pca:::template/EndEntityCertificate/V1"

}
{

"awsAccountId": "account",

"certificateArn": "arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID",

"serial": "serial_number",

"subject": "CN=pca.alpha.root2.leafl",

"notBefore": "2020-11-06T19:18:21+0000",

"notAfter": "9999-12-31T23:59:59+0000",

"issuedAt": "2020-11-06T20:18:22+0000",

"templateArn": "arn:aws:acm-pca:::template/EndEntityCertificate/V1"
}

Exportieren Sie ein privates Zertifikat und seinen geheimen
Schlussel

AWS Private CA kann ein privates Zertifikat, das es signiert und ausgestellt hat, nicht direkt

exportieren. Sie kdnnen es jedoch verwenden, AWS Certificate Manager um ein solches Zertifikat
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zusammen mit seinem verschlisselten geheimen Schlissel zu exportieren. Das Zertifikat ist dann
vollstandig portabel und kann Gberall in |hrer privaten PKI eingesetzt werden. Weitere Informationen
finden Sie im AWS Certificate Manager Benutzerhandbuch unter Exportieren eines privaten
Zertifikats.

Als zusatzlichen Vorteil AWS Certificate Manager bietet es eine verwaltete Verlangerung fur private
Zertifikate, die mithilfe der ACM-Konsole, der RequestCertificate ACM-API oder des request-
certificate Befehls im ACM-Abschnitt von ausgestellt wurden. AWS CLI Weitere Informationen zu
Verlangerungen finden Sie unter Erneuern von Zertifikaten in einer privaten PKI.

Widerrufen Sie ein privates Zertifikat

Sie kénnen ein AWS Private CA Zertifikat mit dem AWS CLI Befehl revoke-certificate oder der
RevokeCertificateAPI-Aktion widerrufen. Ein Zertifikat muss mdglicherweise vor seinem geplanten

Ablauf gesperrt werden, wenn beispielsweise sein geheimer Schllissel kompromittiert wurde oder die
zugehdrige Domain ungultig wird. Damit der Widerruf wirksam ist, muss der Client, der das Zertifikat
verwendet, bei jedem Versuch, eine sichere Netzwerkverbindung aufzubauen, den Sperrstatus
Uberprufen kénnen.

AWS Private CA bietet zwei vollstidndig verwaltete Mechanismen zur Unterstiitzung der Uberpriifung
des Sperrstatus: Online Certificate Status Protocol (OCSP) und Zertifikatssperrlisten (CRLs). Mit
OCSP fragt der Client eine autoritative Sperrdatenbank ab, die in Echtzeit einen Status zurlckgibt.
Bei einer CRL Uberprift der Client das Zertifikat anhand einer Liste widerrufener Zertifikate, die er
regelmanig herunterladt und speichert. Clients lehnen es ab, gesperrte Zertifikate zu akzeptieren.

Sowohl OCSP als auch sind von den in Zertifikaten eingebetteten Validierungsinformationen CRLs
abhangig. Aus diesem Grund muss eine ausstellende Zertifizierungsstelle vor der Ausstellung so
konfiguriert werden, dass sie einen oder beide dieser Mechanismen unterstitzt. Informationen

zur Auswahl und Implementierung der verwalteten Sperrung durch finden Sie AWS Private CA
unterPlanen Sie lhre Methode zum Widerruf von AWS Private CA Zertifikaten.

Widerrufene Zertifikate werden immer in AWS Private CA Prifberichten aufgezeichnet.

® Note

Fur kontoubergreifende Anrufer ist ein Share mit entsprechender
AWSRAMRevokeCertificateCertificateAuthority
Genehmigung erforderlich. Sperrberechtigungen sind nicht in enthalten.
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AWSRAMDefaultPermissionCertificateAuthority Um den Widerruf durch
kontoubergreifende Emittenten zu erméglichen, muss der CA-Administrator zwei RAM-
Shares erstellen, die beide auf dieselbe CA verweisen:

1. Eine Aktie mit der AWSRAMRevokeCertificateCertificateAuthority
entsprechenden Genehmigung.

2. Eine Aktie mit der AWSRAMDefaultPermissionCertificateAuthority
Genehmigung.

Um ein Zertifikat zu widerrufen

Verwenden Sie die RevokeCertificate API-Aktion oder den Befehl revoke-certificate, um ein privates
PKI-Zertifikat zu widerrufen. Die Seriennummer muss im Hexadezimalformat vorliegen. Sie kénnen
die Seriennummer abrufen, indem Sie den Befehl get-certificate aufrufen. Der Befehl revoke-
certificate gibt keine Antwort zurlick.

$ aws acm-pca revoke-certificate \

--certificate-authority-arn arn:aws:acm-pca:us-east-1:111122223333:cextificate-
authority/11223344-1234-1122-2233-112233445566 \

--certificate-serial serial_number \

--revocation-reason "KEY_COMPROMISE"

Widerrufene Zertifikate und OCSP

Bei OCSP-Antworten kann es bis zu 60 Minuten dauern, bis der neue Status angezeigt wird, wenn
Sie ein Zertifikat widerrufen. Im Allgemeinen unterstitzt OCSP tendenziell eine schnellere Verteilung
von Sperrinformationen, da OCSP-Antworten im Gegensatz zu solchen, CRLs die von Clients
tagelang zwischengespeichert werden kdnnen, in der Regel nicht von Clients zwischengespeichert
werden.

Widerrufene Zertifikate in einer Zertifikatssperrliste

Eine Zertifikatssperrliste wird in der Regel etwa 30 Minuten nach Widerrufen eines Zertifikats
aktualisiert. Falls eine CRL-Aktualisierung aus irgendeinem Grund fehlschlagt, werden alle 15
Minuten weitere AWS Private CA Versuche unternommen.

Mit Amazon CloudWatch kénnen Sie Alarme fir die Metriken CRLGenerated und
erstellenMisconfiguredCRLBucket. Weitere Informationen finden Sie unter Unterstutzte
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CloudWatch Metriken. Weitere Informationen zum Erstellen und Konfigurieren finden CRLs Sie

unterRichten Sie eine CRL ein fiir AWS Private CA.

Das folgende Beispiel zeigt ein widerrufenes Zertifikat in einer Zertifikatssperrliste (Certificate
Revocation List, (CRL)).

Certificate Revocation List (CRL):
Version 2 (0x1)

Signature Algorithm: sha256WithRSAEncryption
Issuer: /C=US/ST=WA/L=Seattle/O=Examples LLC/0OU=Corporate Office/
CN=www.example.com
Last Update: Jan 10 19:28:47 2018 GMT

Next Update: Jan 8 20:28:47 2028 GMT

CRL extensions:
X509v3 Authority key identifier:
keyid:3B:F0:04:6B:51:54:1F:C9:AE:4A:C0O:2F:11:E6:13:85:D8:84:74:67

Revoked Certificates:
Serial Number:
Revocation Date:

X509v3 CRL Number:

1515616127629

B17B6F9AE9309C51D5573BCA78764C23

J

an

CRL entry extensions:
X509v3 CRL Reason Code:

2f:
3e:
7a:
f1:
f8:
eb:
4c:
7d:
06:
78:
13:
84:
fc:
b2:
81:

Key Compromise
Signature Algorithm:
21:
99:
fo:
98:
2e:
54:
1d:
58:
f7:
dé:
43:
az2:
5f:
65:
Qe:

86:
df:
bc:
:69:
3c:
02:
95:
a9:
2a:
90:
c8:
16:
68:
44

4a

bd:
87:
Qe:
b2:
09:
cl:
fd:
6l:
42:
05:
b2:

46

ec
ba

76

6e:
:6f:
:0f:

9a

7d:
33:
od:
70:
al:
4e:
31:
ao:
b8:
86:

sha256WithRSAEncryption
:9c:
3b:
4d:
e3:
91:
10:
31:
72:
31:
ca:
cd:
f5:
88:
e0:

Qa

c7:
81:
:3f:
72:
14:
84:
fd:
73:
08:
c9:
cf:
fb:
21:

9 17:19:17 2018 GMT

od:
Te:
9b:
6l:
4c:
7f:
f8:
4f:
ec:

ba

8d:
38:
19:
bs4:

85:
a3:
71:
36:
36:
b2:
5d:
e7:
1c:
rec:
b3:
10:
af:
11:

f6:
6b:
ee:
cf:
38:
81:
59:
5b:
32:
55:
Se:
da:
do:
5c:

b6:
66:
14:
93:
06:
65:
5d:
e4:
f8:
c3:
06:
a5:
ef:
db:

b6:
a’:
c3:
Qa:
bf:
al:
f9:
06:
dc:

00

c6:
3b:
76:
f6:

db:
b2:
db:
1b:
f9:
62:
2b:
fc:
03:
:f4:
cc:
69:
19:
az2:

50:
83:
ad:
7d:
c7:
f5:
6f:
e7:

ea

2e:
15:
7f:
db:
f9:

ce:
e8:
a0:
f7:
di:
fb:
e4:
23:
:33:
03:
41:
9c:
24
7c:

32:
3b:
91:
8d:
47:
el:
e6:
e7:
a8:
b2:
12:
b0:
1f:
ab6:

dé:
53:
Ch:
53:
6e:
79:
60:
08:
8e:
dd:
5d:

aa

eb:
16:

76:
42:
9f:
1f:
8e:
d5:
8b:
28:
do:
8a:
51:
:29:
87:
85:
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Widerrufene Zertifikate in einem Auditbericht

Alle Zertifikate, einschlieBlich der widerrufenen Zertifikate, werden in den Auditbericht fur eine
private Zertifizierungsstelle aufgenommen. Das folgende Beispiel zeigt einen Auditbericht mit einem
ausgestellten und einem widerrufenen Zertifikat. Weitere Informationen finden Sie unter Verwenden
Sie Prifberichte mit lhrer privaten Zertifizierungsstelle.

"awsAccountId":"account",

"certificateArn":"arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID",

"serial":"serial_number",

"Subject":"1.2.840.113549.1.9.1=#161173616c6573406578616d706c652e636f6d, CN=www.examplel.com, OL
Company, L=Seattle,ST=Washington, C=US",

"notBefore":"2018-02-26T18:39:57+0000",

"notAfter":"2019-02-26T19:39:57+0000",

"issuedAt":"2018-02-26T19:39:58+0000",

"revokedAt":"2018-02-26T20:00:36+0000",

"revocationReason":"KEY_COMPROMISE"

"awsAccountId":"account",

"certificateArn":"arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID",

"serial":"serial_number",

"Subject":"1.2.840.113549.1.9.1=#161970726T64407777772e70616c6f75736573616c65732e636f6d, CN=wwn
Company, L=Seattle,ST=Washington, C=US",

"notBefore":"2018-01-22T20:10:49+0000",

"notAfter":"2019-01-17T21:10:49+0000",

"issuedAt":"2018-01-22T21:10:49+0000"

Automatisieren Sie den Export eines erneuerten Zertifikats

Wenn Sie eine Zertifizierungsstelle erstellen, kbnnen Sie diese Zertifizierungsstelle in die
Zertifikatsausstellung und -erneuerung importieren AWS Certificate Manager und ACM die
Verwaltung tberlassen. AWS Private CA Wenn ein Zertifikat, das erneuert wird, einem integrierten
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Dienst zugeordnet ist, wendet der Dienst das neue Zertifikat nahtlos an. Wenn das Zertifikat jedoch
urspriinglich fiir die Verwendung an anderer Stelle in lhrer PKI-Umgebung exportiert wurde (z.

B. auf einem lokalen Server oder einer Appliance), missen Sie es nach der Verlangerung erneut
exportieren.

Eine Beispielldsung, die den ACM-Exportprozess mithilfe von Amazon EventBridge und AWS
Lambda automatisiert, finden Sie unter Automatisieren des Exports erneuerter Zertifikate.

Verwenden Sie Zertifikatsvorlagen AWS Private CA

AWS Private CA verwendet Konfigurationsvorlagen, um sowohl CA-Zertifikate als auch
Endentitatszertifikate auszustellen. Wenn Sie ein CA-Zertifikat von der PCA-Konsole aus ausstellen,
wird die entsprechende Stamm- oder untergeordnete CA-Zertifikatsvorlage automatisch angewendet.

Wenn Sie die CLI oder API verwenden, um ein Zertifikat auszustellen, kénnen Sie einen Vorlagen-
ARN als Parameter fir die IssueCertificate Aktion angeben. Wenn Sie keinen ARN angeben,
wird die EndEntityCertificate/V1 Vorlage standardmaRig angewendet. Weitere Informationen
finden Sie in der Dokumentation zu den IssueCertificateBefehlen APl und issue-certificate.

(® Note

AWS Certificate Manager (ACM) Benutzer mit kontenibergreifendem gemeinsamen

Zugriff auf eine private Zertifizierungsstelle konnen verwaltete Zertifikate ausstellen, die

von der Zertifizierungsstelle signiert sind. Kontoubergreifende Aussteller sind durch eine
ressourcenbasierte Richtlinie eingeschrankt und haben nur Zugriff auf die folgenden Vorlagen
fur Endzertifikate:

+ EndEntityCertificate/V1

» EndEntityClientAuthCertificate/V1

» EndEntityServerAuthCertificate/V1

* BlankEndEntityCertificate_ /V1 APIPassthrough

» BlankEndEntityCertificate_ /V1 APICSRPassthrough

* Untergeordnet _ 0/V1 CACertificate PathLen

Weitere Informationen finden Sie unter Ressourcenbasierte Richtlinien.
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Themen

« AWS Private CA Vorlagensorten

+ AWS Private CA Vorlagenreihenfolge der Operationen
» AWS Private CA Vorlagendefinitionen

AWS Private CA Vorlagensorten

AWS Private CA untersttitzt vier Arten von Vorlagen.
» Basisvorlagen

Vordefinierte Vorlagen, in denen keine Passthrough-Parameter zulassig sind.

+ CSRPassthrough Vorlagen

Vorlagen, die ihre entsprechenden Basisvorlagenversionen erweitern, indem sie CSR-Passthrough
zulassen. Erweiterungen in der CSR, die fir die Ausstellung des Zertifikats verwendet werden,
werden auf das ausgestellte Zertifikat kopiert. In Fallen, in denen die CSR Erweiterungswerte
enthalt, die mit der Vorlagendefinition in Konflikt stehen, hat die Vorlagendefinition immer

die héhere Prioritat. Weitere Informationen zur Prioritat finden Sie unterAWS Private CA
Vorlagenreihenfolge der Operationen.

» APIPassthrough Vorlagen

Vorlagen, die ihre entsprechenden Basisvorlagenversionen erweitern, indem sie API-Passthrough
zulassen. Dynamische Werte, die dem Administrator oder anderen Zwischensystemen bekannt
sind, sind der Entitat, die das Zertifikat anfordert, méglicherweise nicht bekannt, kénnen
madglicherweise nicht in einer Vorlage definiert werden und sind méglicherweise nicht in der

CSR verfugbar. Der CA-Administrator kann jedoch zusatzliche Informationen aus einer anderen
Datenquelle, z. B. einem Active Directory, abrufen, um die Anfrage abzuschlieen. Wenn ein
Computer beispielsweise nicht weil3, zu welcher Organisationseinheit er gehoért, kann der
Administrator die Informationen in Active Directory nachschlagen und sie der Zertifikatsanforderung
hinzufiigen, indem er die Informationen in eine JSON-Struktur einfligt.

Die Werte im ApiPassthrough Parameter der IssueCertificate Aktion werden in das
ausgestellte Zertifikat kopiert. In Fallen, in denen der ApiPassthrough Parameter Informationen
enthalt, die mit der Vorlagendefinition in Konflikt stehen, hat die Vorlagendefinition immer

die héhere Prioritat. Weitere Informationen zur Prioritat finden Sie unterAWS Private CA

Vorlagenreihenfolge der Operationen.
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» APICSRPassthrough Vorlagen

Vorlagen, die ihre entsprechenden Basisvorlagenversionen erweitern, indem sie sowohl API- als

auch CSR-Passthrough zulassen. Erweiterungen in der CSR, die zur Ausstellung des Zertifikats
verwendet wurden, werden auf das ausgestellte Zertifikat kopiert, und Werte im ApiPassthrough
IssueCertificate Aktionsparameter werden ebenfalls kopiert. In Fallen, in denen ein Konflikt
zwischen der Vorlagendefinition, den API-Passthrough-Werten und den CSR-Passthrough-
Erweiterungen besteht, hat die Vorlagendefinition die héchste Prioritat, gefolgt von den API-
Passthrough-Werten, gefolgt von den CSR-Passthrough-Erweiterungen. Weitere Informationen zur
Prioritat finden Sie unter. AWS Private CA Vorlagenreihenfolge der Operationen

In den folgenden Tabellen sind alle von unterstlitzten Vorlagentypen AWS Private CA mit Links zu

ihren Definitionen aufgeflhrt.

(@ Note

Informationen zu Vorlagen ARNs in GovCloud Regionen finden Sie AWS Private Certificate
Authorityim AWS GovCloud (US) Benutzerhandbuch.

Basisvorlagen

Name der Vorlage

CodeSigningCertificate/V1

EndEntityCertificate/V1

EndEntityClientAuthCertificate/V1

EndEntityServerAuthCertificate/V1

Vorlagen-ARN

arn:aws:acm-pca:::
template/CodeSigni
ngCertificate/V1

arn:aws:acm-pca:::
template/EndEntity
Certificate/V1

arn:aws:acm-pca:::
template/EndEntity

ClientAuthCertificate/

V1

arn:aws:acm-pca:::
template/EndEntity

Zertifikatstyp

Codesignatur

Endentitat

Endentitat

Endentitat

Vorlagensorten
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Name der Vorlage

OCSPSigningZertifikat/V1

Stamm /VV1 CACertificate

Untergeordnet _ 0/V1 CACertifi

cate PathLen

Untergeordnet _ 1/V1 CACertifi

cate PathLen

Untergeordnet _ 2/V1 CACertifi

cate PathLen

Untergeordnet _ 3/V1 CACertifi

cate PathLen

Vorlagen-ARN

ServerAuthCertificate/
V1

arn:aws:acm-pca:::
template/0CSPSigni
ngCertificate/V1

arn:aws:acm-pca:::
template/RootCACer
tificate/V1

arn:aws:acm-pca:::
template/Subordina
teCACertificate_Pa
thLen0/V1

arn:aws:acm-pca:::
template/Subordina
teCACertificate_Pa
thLenl/V1

arn:aws:acm-pca:::
template/Subordina
teCACertificate_Pa
thLen2/V1

arn:aws:acm-pca:::
template/Subordina
teCACertificate_Pa
thLen3/V1

Zertifikatstyp

OCSP Signing

CA

CA

CA

CA

CA
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CSRPassthrough Vorlagen

Name der Vorlage

BlankEndEntityCertificate_
CSRPassthrough /V1

BlankEndEntityCertificate_
CriticalBasicConstraints _ /V1
CSRPassthrough

BlankSubordinateCACertifica
te_PathLen0_CSRPassthrough/V1

BlankSubordinate CACertifica
te_PathLen1_CSRPassthrough/V1

BlankSubordinateCACertifica
te_PathLen2_CSRPassthrough/V1

BlankSubordinate CACertifica
te_PathLen3_CSRPassthrough/V1

Vorlagen-ARN

arn:aws:acm-pca:::
template/BlankEndE
ntityCertificate_C
SRPassthrough/V1

arn:aws:acm-pca:::
template/BlankEndE
ntityCertificate_C
riticalBasicConstr

aints_CSRPassthrough/

V1

arn:aws:acm-pca:::
template/BlankSubo
rdinateCACertifica
te_PathLen®@_CSRPas
sthrough/V1

arn:aws:acm-pca:::
template/BlankSubo
rdinateCACertifica
te_PathLenl_CSRPas
sthrough/V1

arn:aws:acm-pca:::
template/BlankSubo
rdinateCACertifica
te_PathLen2_CSRPas
sthrough/V1

arn:aws:acm-pca:::
template/BlankSubo
rdinateCACertifica

Zertifikatstyp

Endentitat

Endentitat

CA

CA

CA

CA
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Name der Vorlage

CodeSigningCertificate_ /V1

CSRPassthrough

EndEntityCertificate_ /V1
CSRPassthrough

EndEntityClientAuthCertificate_ /

V1 CSRPassthrough

EndEntityServerAuthCertificate_ /

V1 CSRPassthrough

OCSPSigningZertifikat_ /V1
CSRPassthrough

Untergeordnet _ 0_ /V1 CACertifi

cate PathLen CSRPassthrough

Vorlagen-ARN

te_PathLen3_CSRPas
sthrough/V1

arn:aws:acm-pca:::
template/CodeSigni
ngCertificate_CSRP
assthrough/V1

arn:aws:acm-pca:::
template/EndEntity
Certificate_CSRPas
sthrough/V1

arn:aws:acm-pca:::
template/EndEntity
ClientAuthCertific
ate_CSRPassthrough/V1

arn:aws:acm-pca:::
template/EndEntity
ServerAuthCertific
ate_CSRPassthrough/V1

arn:aws:acm-pca:::
template/0CSPSigni
ngCertificate_CSRP
assthrough/V1

arn:aws:acm-pca:::
template/Subordina
teCACertificate_Pa

thLen@_CSRPassthrough/

V1

Zertifikatstyp

Codesignatur

Endentitat

Endentitat

Endentitat

OCSP Signing

CA
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Name der Vorlage

Untergeordnet _ 1_/V1 CACertifi

cate PathLen CSRPassthrough

Untergeordnet _ 2_ /V1 CACertifi

cate PathLen CSRPassthrough

Untergeordnet _ 3_ /V1 CACertifi

cate PathLen CSRPassthrough

APIPassthrough Vorlagen

Name der Vorlage

BlankEndEntityCertificate_
APIPassthrough /V1

BlankEndEntityCertificate_
CriticalBasicConstraints _ /V1
APIPassthrough

Vorlagen-ARN

arn:aws:acm-pca:::
template/Subordina
teCACertificate_Pa

thLenl_CSRPassthrough/

V1

arn:aws:acm-pca:::
template/Subordina
teCACertificate_Pa

thLen2_CSRPassthrough/

V1

arn:aws:acm-pca:::
template/Subordina
teCACertificate_Pa

thLen3_CSRPassthrough/

V1

Vorlagen-ARN

arn:aws:acm-pca:::
template/BlankEndE
ntityCertificate_A
PIPassthrough/V1

arn:aws:acm-pca:::
template/BlankEndE
ntityCertificate_C
riticalBasicConstr

aints_APIPassthrough/

V1

Zertifikatstyp

CA

CA

CA

Zertifikatstyp

Endentitat

Endentitat
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Name der Vorlage

CodeSigningCertificate_ /V1
APIPassthrough

EndEntityCertificate_ /V1
APIPassthrough

EndEntityClientAuthCertificate_ /

V1 APIPassthrough

EndEntityServerAuthCertificate_ /

V1 APIPassthrough

OCSPSigningZertifikat_ /V1
APIPassthrough

Wurzel _ /V1 CACertificate
APIPassthrough

BlankRootCACertificate  /V1

APIPassthrough

Vorlagen-ARN

arn:aws:acm-pca:::
template/CodeSigni
ngCertificate_APIP
assthrough/V1

arn:aws:acm-pca:::
template/EndEntity
Certificate_APIPas
sthrough/V1

arn:aws:acm-pca:::
template/EndEntity
ClientAuthCertific
ate_APIPassthrough/V1

arn:aws:acm-pca:::
template/EndEntity
ServerAuthCertific
ate_APIPassthrough/V1

arn:aws:acm-pca:::
template/0CSPSigni
ngCertificate_APIP
assthrough/V1

arn:aws:acm-pca:::
template/RootCACer
tificate_APIPassth
rough/V1

arn:aws:acm-pca:::
template/BlankRoot
CACertificate_APIP
assthrough/V1

Zertifikatstyp

Codesignatur

Endentitat

Endentitat

Endentitat

OCSP Signing

CA

CA
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Name der Vorlage

BlankRootCACertificate  PathLen

0_/V1 APIPassthrough

BlankRootCACertificate_ 1_ /V1
PathLen APIPassthrough

BlankRootCACertificate_ 2_ /V1
PathLen APIPassthrough

BlankRootCACertificate_ 3_ /V1
PathLen APIPassthrough

Untergeordnet _ 0_ /V1 CACertifi
cate PathLen APIPassthrough

BlankSubordinateCACertifica
te_PathLen0_APIPassthrough/V1

Vorlagen-ARN

arn:aws:acm-pca:::
template/BlankRoot
CACertificate_Path
Len@_APIPassthrough/V1

arn:aws:acm-pca:::
template/BlankRoot
CACertificate_Path
Lenl_APIPassthrough/V1

arn:aws:acm-pca:::
template/BlankRoot
CACertificate_Path
Len2_APIPassthrough/V1

arn:aws:acm-pca:::
template/BlankRoot
CACertificate_Path
Len3_APIPassthrough/V1

arn:aws:acm-pca:::
template/Subordina
teCACertificate_Pa
thLen@_APIPassthrough/
V1

arn:aws:acm-pca:::
template/BlankSubo
rdinateCACertifica
te_PathLen@_APIPas
sthrough/V1

Zertifikatstyp

CA

CA

CA

CA

CA

CA
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Name der Vorlage

Untergeordnet _ 1_/V1 CACertifi
cate PathLen APIPassthrough

BlankSubordinateCACertifica
te_PathLen1_APIPassthrough/V1

Untergeordnet _ 2_ /V1 CACertifi
cate PathLen APIPassthrough

BlankSubordinateCACertifica
te_PathLen2_APIPassthrough/V1

Untergeordnet _ 3_ /V1 CACertifi
cate PathLen APIPassthrough

BlankSubordinateCACertifica
te_PathLen3_APIPassthrough/V1

Vorlagen-ARN

arn:aws:acm-pca:::
template/Subordina
teCACertificate_Pa

thLenl_APIPassthrough/

V1

arn:aws:acm-pca:::
template/BlankSubo
rdinateCACertifica
te_PathLenl_APIPas
sthrough/V1

arn:aws:acm-pca:::
template/Subordina
teCACertificate_Pa

thLen2_APIPassthrough/

V1

arn:aws:acm-pca:::
template/BlankSubo
rdinateCACertifica
te_PathLen2_APIPas
sthrough/V1

arn:aws:acm-pca:::
template/Subordina
teCACertificate_Pa

thLen3_APIPassthrough/

V1

arn:aws:acm-pca:::
template/BlankSubo
rdinateCACertifica
te_PathLen3_APIPas
sthrough/V1

Zertifikatstyp

CA

CA

CA

CA

CA

CA
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APICSRPassthrough Vorlagen

Name der Vorlage

BlankEndEntityCertificate_
APICSRPassthrough /V1

BlankEndEntityCertificate_
CriticalBasicConstraints _ /V1
APICSRPassthrough

CodeSigningCertificate_ /V1
APICSRPassthrough

EndEntityCertificate_ /V1
APICSRPassthrough

EndEntityClientAuthCertificate_ /
V1 APICSRPassthrough

EndEntityServerAuthCertificate_ /
V1 APICSRPassthrough

Vorlagen-ARN

arn:aws:acm-pca:::
template/BlankEndE
ntityCertificate_A
PICSRPassthrough/V1

arn:aws:acm-pca:::
template/BlankEndE
ntityCertificate_C
riticalBasicConstr
aints_APICSRPassth
rough/V1

arn:aws:acm-pca:::
template/CodeSigni
ngCertificate_APIC
SRPassthrough/V1

arn:aws:acm-pca:::
template/EndEntity
Certificate_APICSR
Passthrough/V1

arn:aws:acm-pca:::
template/EndEntity
ClientAuthCertific

ate_APICSRPassthrough/

V1

arn:aws:acm-pca:::
template/EndEntity
ServerAuthCertific

Zertifikatstyp

Endentitat

Endentitat

Codesignatur

Endentitat

Endentitat

Endentitat
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Name der Vorlage

OCSPSigningZertifikat_ /V1
APICSRPassthrough

Untergeordnet _ 0_ /V1 CACertifi

cate PathLen APICSRPas
sthrough

BlankSubordinate CACertifica
te_PathLen0_APICSRPassthrou

gh/V1

Untergeordnet _ 1_ /V1 CACertifi

cate PathLen APICSRPas
sthrough

BlankSubordinate CACertifica
te_PathLen1_APICSRPassthrou

gh/V1

Vorlagen-ARN

ate_APICSRPassthrough/

V1

arn:aws:acm-pca:::
template/0CSPSigni
ngCertificate_APIC
SRPassthrough/V1

arn:aws:acm-pca:::
template/Subordina
teCACertificate_Pa
thLen@_APICSRPasst
hrough/V1

arn:aws:acm-pca:::
template/BlankSubo
rdinateCACertifica
te_PathLen@_APICSR
Passthrough/V1

arn:aws:acm-pca:::
template/Subordina
teCACertificate_Pa
thLenl_APICSRPasst
hrough/V1

arn:aws:acm-pca:::
template/BlankSubo
rdinateCACertifica
te_PathLenl_APICSR
Passthrough/V1

Zertifikatstyp

OCSP Signing

CA

CA

CA

CA
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Name der Vorlage Vorlagen-ARN Zertifikatstyp

Untergeordnet CACertificate _ arn:aws:acm-pca::: CA

2_/3_V1 PathLen APICSRPas template/Subordina

sthrough PathLen APIPassthrough teCACertificate_Pa
thLen2_APICSRPasst
hrough/V1

BlankSubordinate CACertifica arn:aws:acm-pca::: CA

te_PathLen2_APICSRPassthrou template/BlankSubo

gh/V1 rdinateCACertifica
te_PathLen2_APICSR
Passthrough/V1

Untergeordnet _ 3_ /V1 CACertifi arn:aws:acm-pca::: CA

cate PathLen APICSRPas template/Subordina

sthrough teCACertificate_Pa
thLen3_APICSRPasst
hrough/V1

BlankSubordinate CACertifica arn:aws:acm-pca::: CA

te_PathLen3_APICSRPassthrou template/BlankSubo

gh/V1 rdinateCACertifica
te_PathLen3_APICSR
Passthrough/V1

AWS Private CA Vorlagenreihenfolge der Operationen

Die in einem ausgestellten Zertifikat enthaltenen Informationen kdnnen aus vier Quellen stammen:
der Vorlagendefinition, dem API-Passthrough, dem CSR-Passthrough und der CA-Konfiguration.

API-Passthrough-Werte werden nur berlcksichtigt, wenn Sie eine API-Passthrough- oder APICSR-
Passthrough-Vorlage verwenden. CSR-Passthrough wird nur berlcksichtigt, wenn Sie eine oder
eine APICSR-Passthrough-Vorlage verwenden. CSRPassthrough Wenn diese Informationsquellen
miteinander in Konflikt stehen, gilt in der Regel eine allgemeine Regel: Fir jeden Erweiterungswert
hat die Vorlagendefinition die hdchste Prioritat, gefolgt von API-Passthrough-Werten, gefolgt von
CSR-Passthrough-Erweiterungen.
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Beispiele

1. Die Vorlagendefinition fir EndEntityClientAuthCertificate_ APIPassthrough definiert die
ExtendedKeyUsage Erweiterung mit dem Wert , TLS-Webserver-Authentifizierung, TLS-Webclient-
Authentifizierung“. Wenn in der CSR oder im IssueCertificate ApiPassthrough Parameter
definiert ExtendedKeyUsage ist, ExtendedKeyUsage wird der ApiPassthrough Wert fur
ignoriert, da die Vorlagendefinition Prioritat hat, und der CSR-Wert fir den ExtendedKeyUsage
Wert wird ignoriert, da es sich bei der Vorlage nicht um eine CSR-Passthrough-Variante handelt.

(® Note

Die Vorlagendefinition kopiert dennoch andere Werte aus der CSR, wie z. B. Betreff
und Alternativer Name des Betreffs. Diese Werte werden immer noch aus der CSR
Ubernommen, obwohl es sich bei der Vorlage nicht um eine CSR-Passthrough-Variante
handelt, da die Vorlagendefinition immer die héchste Prioritat hat.

2. Die Vorlagendefinition fur EndEntityClientAuthCertificate_ APICSRPassthrough definiert, dass die
Erweiterung Subject Alternative Name (SAN) aus der APl oder CSR kopiert wurde. Wenn die SAN-
Erweiterung in der CSR definiert und im IssueCertificate ApiPassthrough Parameter
angegeben ist, hat der API-Passthrough-Wert Vorrang, da API-Passthrough-Werte Vorrang vor
CSR-Passthrough-Werten haben.

AWS Private CA Vorlagendefinitionen

Die folgenden Abschnitte enthalten Konfigurationsdetails zu unterstitzten AWS Private CA
Zertifikatsvorlagen.

BlankEndEntityCertificate_ APIPassthrough /V1-Definition

Mit leeren Vorlagen fur Endentitatszertifikate kdnnen Sie Endentitatszertifikate ausstellen, fur die nur
X.509 Basic-Einschrankungen gelten. Dies ist das einfachste Endentitatszertifikat, das ausgestellt
werden AWS Private CA kann, es kann jedoch mithilfe der API-Struktur angepasst werden. Die
Erweiterung Basic Constraints definiert, ob es sich bei dem Zertifikat um ein CA-Zertifikat handelt
oder nicht. Eine leere Vorlage fur ein Endentitatszertifikat erzwingt fur Basic-Einschrankungen den
Wert FALSE, um sicherzustellen, dass ein Endentitatszertifikat und kein CA-Zertifikat ausgestellt wird.

Sie kdnnen leere Passthrough-Vorlagen verwenden, um Smartcard-Zertifikate auszustellen,
fur die bestimmte Werte fir Key Usage (KU) und Extended Key Usage (EKU) erforderlich sind.

Vorlagendefinitionen Version latest 331



AWS Private Certificate Authority User Guide

Beispielsweise kdonnen flr die erweiterte Schlliisselverwendung eine Clientauthentifizierung

und eine Smartcard-Anmeldung erforderlich sein, und fur die Verwendung von Schlisseln sind
madglicherweise digitale Signatur, Nichtabweisung und Schlisselverschlisselung erforderlich. Im
Gegensatz zu anderen Passthrough-Vorlagen ermoéglichen leere Vorlagen flir Endentitatszertifikate
die Konfiguration von KU- und EKU-Erweiterungen, wobei KU einer der neun unterstitzten Werte
sein kann (DigitalSignature, NonRepudiation, KeyEncipherment, DataEncipherment keyCertSign,
KeyAgreementRLSign,, ¢, EncipherOnly und DecipherOnly) und EKU jeder der unterstiitzten Werte
sein kann (ServerAuth, ClientAuth, Codesigning, EmailProtection, Timestamping, und OCSPSigning)
plus benutzerdefinierte Erweiterungen.

BlankEndEntityCertificateAPIPassthrough_/V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]
Betreff [Passthrough von API oder CSR]
Grundlegende Einschrankungen CA: FALSCH

Schlussel-ID der Behorde [SKI aus dem CA-Zertifikat]
Schlussel-ID fur den Betreff [Abgeleitet von CSR]
CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

BlankEndEntityCertificate_ /V1-Definition APICSRPassthrough

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_
APIPassthrough /V1-Definition.

BlankEndEntityCertificate_ APICSRPassthrough /V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]
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X509v3-Parameter

Betreff

Grundlegende Einschrankungen
Schlussel-ID der Behorde
Schlussel-ID fur den Betreff

CRL-Verteilungspunkte*

Wert

[Passthrough von API oder CSR]
CA: FALSCH

[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

[Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-

Generierung konfiguriert ist.

BlankEndEntityCertificate_ CriticalBasicConstraints _ /V1-Definition

APICSRPassthrough

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_

APIPassthrough /V1-Definition.

BlankEndEntityCertificate_ CriticalBasicConstraints _ APICSRPassthrough /V1

X509v3-Parameter

Alternativer Name des Betreffs
Betreff

Grundlegende Einschrankungen
Schlussel-ID der Behorde
Schlussel-ID fur den Betreff

CRL-Verteilungspunkte*

Wert

[Passthrough von API oder CSR]
[Passthrough von API oder CSR]
Kritisch, CA: FALSE

[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

[Passthrough aus der CA-Konfiguration, API
oder CSR]
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* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

BlankEndEntityCertificate_ CriticalBasicConstraints _ /V1-Definition APIPassthrough

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_
APIPassthrough /V1-Definition.

BlankEndEntityCertificate_ CriticalBasicConstraints _ APIPassthrough /V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]

Betreff [Passthrough von API oder CSR]

Grundlegende Einschrankungen Kritisch, CA: FALSE

Schlissel-ID der Behoérde [SKI aus dem CA-Zertifikat]

Schlussel-ID fur den Betreff [Abgeleitet von CSR]

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
API]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

BlankEndEntityCertificate_ CriticalBasicConstraints _ /V1-Definition CSRPassthrough

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_
APIPassthrough /V1-Definition.

BlankEndEntityCertificate_ CriticalBasicConstraints _ CSRPassthrough /V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von APl oder CSR]
Betreff [Passthrough von API oder CSR]
Grundlegende Einschrankungen Kritisch, CA: FALSE
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X509v3-Parameter
Schlissel-ID der Behorde
SchltUssel-ID fur den Betreff

CRL-Verteilungspunkte*

Wert
[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

[Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-

Generierung konfiguriert ist.

BlankEndEntityCertificate_ /V1-Definition CSRPassthrough

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_

APIPassthrough /V1-Definition.

BlankEndEntityCertificate_ CSRPassthrough /V1

X509v3-Parameter

Alternativer Name des Betreffs
Betreff

Grundlegende Einschréankungen
Schlussel-ID der Behoérde
Schlussel-ID fur den Betreff

CRL-Verteilungspunkte*

Wert

[Weiterleitung von CSR]
[Passthrough von CSR]
CA: FALSCH

[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

[Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-

Generierung konfiguriert ist.
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BlankSubordinateCACertificate_PathLen0_CSRPassthrough/V1Definition

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_
APIPassthrough /V1-Definition.

BlankSubordinateCACertificate_PathLen0_CSRPassthrough/V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Weiterleitung von CSR]

Betreff [Passthrough von CSR]

Grundlegende Einschréankungen kritisch, CA: TRUE, pathlen: 0

Schlussel-ID der Behorde [SKI aus dem CA-Zertifikat]

Schlussel-ID flr den Betreff [Abgeleitet von CSR]

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

BlankSubordinateCACertificate_PathLen0_APICSRPassthrough/V1Definition

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_
APIPassthrough /V1-Definition.

BlankSubordinateCACertificate_PathLen0_APICSRPassthrough/V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]
Betreff [Passthrough von API oder CSR]
Grundlegende Einschréankungen kritisch, CA: TRUE, pathlen: 0
Schlussel-ID der Behorde [SKI aus dem CA-Zertifikat]
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X509v3-Parameter Wert

Schlussel-ID fur den Betreff [Abgeleitet von CSR]

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

BlankSubordinateCACertificate_PathLen0_APIPassthrough/V1Definition

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_
APIPassthrough /V1-Definition.

BlankSubordinateCACertificate_PathLen0_APIPassthrough/V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von APl oder CSR]
Betreff [Passthrough von APl oder CSR]
Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: 0
Schlissel-ID der Behorde [SKI aus dem CA-Zertifikat]
Schlussel-ID fur den Betreff [Abgeleitet von CSR]
CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration]

BlankSubordinateCACertificate_PathLen1_APIPassthrough/V1Definition

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_
APIPassthrough /V1-Definition.
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BlankSubordinateCACertificate_PathLen1_APIPassthrough/V1

X509v3-Parameter

Alternativer Name des Betreffs
Betreff

Grundlegende Einschrankungen
Schlussel-ID der Behorde
Schlussel-ID fur den Betreff

CRL-Verteilungspunkte*

Wert

[Passthrough von API oder CSR]
[Passthrough von API oder CSR]
kritisch, CA: TRUE, pathlen: 1
[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

[Passthrough aus der CA-Konfiguration]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-

Generierung konfiguriert ist.

BlankSubordinateCACertificate_PathLen1_CSRPassthrough/V1Definition

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_

APIPassthrough /V1-Definition.

BlankSubordinate CACertificate_PathLen1_CSRPassthrough/V1

X509v3-Parameter

Alternativer Name des Betreffs
Betreff

Grundlegende Einschréankungen
Schlissel-ID der Behérde
Schlussel-ID fur den Betreff

CRL-Verteilungspunkte*

Wert

[Weiterleitung von CSR]
[Passthrough von CSR]

kritisch, CA: TRUE, pathlen: 1
[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

[Passthrough aus der CA-Konfiguration oder
CSR]
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* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

BlankSubordinateCACertificate_PathLen1_APICSRPassthrough/V1Definition

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_
APIPassthrough /V1-Definition.

BlankSubordinateCACertificate_PathLen1_APICSRPassthrough/V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]

Betreff [Passthrough von API oder CSR]

Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: 1

Schlissel-ID der Behoérde [SKI aus dem CA-Zertifikat]

Schlussel-ID fur den Betreff [Abgeleitet von CSR]

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

BlankSubordinateCACertificate_PathLen2_APIPassthrough/V1Definition

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_
APIPassthrough /V1-Definition.

BlankSubordinateCACertificate_PathLen2_APIPassthrough/V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]
Betreff [Passthrough von API oder CSR]
Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: 2
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X509v3-Parameter Wert

Schlissel-ID der Behorde [SKI aus dem CA-Zertifikat]
Schlissel-ID fur den Betreff [Abgeleitet von CSR]
CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

BlankSubordinateCACertificate_PathLen2_CSRPassthrough/V1Definition

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_
APIPassthrough /V1-Definition.

BlankSubordinateCACertificate_PathLen2_CSRPassthrough/V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Weiterleitung von CSR]

Betreff [Passthrough von CSR]

Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: 2

Schlissel-ID der Behoérde [SKI aus dem CA-Zertifikat]

SchlUssel-ID fur den Betreff [Abgeleitet von CSR]

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

BlankSubordinateCACertificate_PathLen2_APICSRPassthrough/V1Definition

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_
APIPassthrough /V1-Definition.
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BlankSubordinateCACertificate_PathLen2_APICSRPassthrough/V1

X509v3-Parameter

Alternativer Name des Betreffs
Betreff

Grundlegende Einschrankungen
Schlussel-ID der Behorde
Schlussel-ID fur den Betreff

CRL-Verteilungspunkte*

Wert

[Passthrough von API oder CSR]
[Passthrough von API oder CSR]
kritisch, CA: TRUE, pathlen: 2
[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

[Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-

Generierung konfiguriert ist.

BlankSubordinateCACertificate_PathLen3_APIPassthrough/V1Definition

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_

APIPassthrough /V1-Definition.

BlankSubordinateCACertificate_PathLen3_APIPassthrough/V1

X509v3-Parameter

Alternativer Name des Betreffs
Betreff

Grundlegende Einschréankungen
Schlissel-ID der Behérde
Schlussel-ID fur den Betreff

CRL-Verteilungspunkte*

Wert

[Passthrough von APl oder CSR]
[Passthrough von APl oder CSR]
kritisch, CA: TRUE, pathlen: 3
[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

[Passthrough aus der CA-Konfiguration]
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* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

BlankSubordinateCACertificate_PathLen3_CSRPassthrough/V1Definition

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_
APIPassthrough /V1-Definition.

BlankSubordinateCACertificate_PathLen3_CSRPassthrough/V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Weiterleitung von CSR]

Betreff [Passthrough von CSR]

Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: 3

Schlissel-ID der Behoérde [SKI aus dem CA-Zertifikat]

Schlussel-ID fur den Betreff [Abgeleitet von CSR]

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

BlankSubordinateCACertificate_PathLen3_APICSRPassthrough/V1Definition

Allgemeine Informationen zu leeren Vorlagen finden Sie unterBlankEndEntityCertificate_
APIPassthrough /V1-Definition.

BlankSubordinateCACertificate_PathLen3_APICSRPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]
Betreff [Passthrough von API oder CSR]
Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: 3
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X509v3-Parameter
Schlissel-ID der Behorde
SchltUssel-ID fur den Betreff

CRL-Verteilungspunkte*

Wert
[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

[Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-

Generierung konfiguriert ist.

CodeSigningCertificate/VV 1-Definition

Diese Vorlage wird verwendet, um Zertifikate fir die Codesignatur zu erstellen. Sie kénnen
Codesignaturzertifikate AWS Private CA mit jeder Codesignaturlésung verwenden, die auf einer
privaten CA-Infrastruktur basiert. Beispielsweise AWS loT kénnen Kunden, die Code Signing for
verwenden, ein Codesignaturzertifikat mit generieren und es in importieren. AWS Private CA AWS
Certificate Manager Weitere Informationen finden Sie unter Wozu dient Code Signing? AWS loTund
Besorgen Sie sich ein Codesignaturzertifikat und importieren Sie es.

CodeSigningCertificate/V1

X509v3-Parameter

Alternativer Name des Betreffs

Betreff

Grundlegende Einschréankungen
Schlussel-ID der Behérde

Schlussel-ID fiir den Betreff
Schlusselnutzung

Erweiterte Verwendung von Schlisseln

CRL-Verteilungspunkte*

Wert

[Weiterleitung von CSR]
[Passthrough von CSR]
CA:FALSE

[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]
Kritische, digitale Signatur
Kritisch, Codesignatur

[Passthrough aus der CA-Konfiguration]
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*Zertifikatsperrlisten-Verteilungspunkte werden nur dann in die Vorlage aufgenommen, wenn die
Zertifizierungsstelle mit aktivierter Zertifikatsperrlisten-Generierung konfiguriert ist.

CodeSigningCertificate_ APICSRPassthrough /V1-Definition

Diese Vorlage erweitert CodeSigningCertificate /V1 um die Unterstitzung von API- und CSR-
Passthrough-Werten.

CodeSigningCertificateAPICSRPassthrough_ /V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]

Betreff [Passthrough von API oder CSR]

Grundlegende Einschrankungen CA:FALSE

Schlissel-ID der Behoérde [SKI aus dem CA-Zertifikat]

Schlissel-ID fiir den Betreff [Abgeleitet von CSR]

Schlisselnutzung Kritische, digitale Signatur

Erweiterte Verwendung von Schlisseln Kritisch, Codesignatur

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

CodeSigningCertificate_ /V1-Definition APIPassthrough

Diese Vorlage ist mit der CodeSigningCertificate Vorlage identisch, AWS Private CA mit
einem Unterschied: In dieser Vorlage werden zusatzliche Erweiterungen Uber die APl an das
Zertifikat Ubergeben, wenn die Erweiterungen nicht in der Vorlage angegeben sind. In der Vorlage
angegebene Erweiterungen haben immer Vorrang vor Erweiterungen in der API.
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CodeSigningCertificate_ APIPassthrough /V1

X509v3-Parameter

Alternativer Name des Betreffs

Betreff

Grundlegende Einschrankungen
Schlussel-ID der Behorde

Schlussel-ID fur den Betreff
Schlisselnutzung

Erweiterte Verwendung von Schlisseln

CRL-Verteilungspunkte*

Wert

[Passthrough von API oder CSR]
[Passthrough von API oder CSR]
CA:FALSE

[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

Kritische, digitale Signatur
Kritisch, Codesignatur

[Passthrough aus der CA-Konfiguration]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-

Generierung konfiguriert ist.

CodeSigningCertificate_ /V1-Definition CSRPassthrough

Diese Vorlage ist identisch mit der CodeSigningCertificate Vorlage, AWS Private CA mit einem
Unterschied: In dieser Vorlage werden zusatzliche Erweiterungen aus der Certificate Signing Request
(CSR) an das Zertifikat ibergeben, wenn die Erweiterungen nicht in der Vorlage angegeben sind.
Erweiterungen, die in der Vorlage angegeben sind, haben stets Vorrang vor Erweiterungen in der

CSR.

CodeSigningCertificate_ /V1 CSRPassthrough
X509v3-Parameter
Alternativer Name des Betreffs
Betreff

Grundlegende Einschrankungen

Wert
[Weiterleitung von CSR]
[Passthrough von CSR]

CA:FALSE
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X509v3-Parameter

Schlussel-ID der Behdrde

Schlussel-ID fur den Betreff
Schlusselnutzung

Erweiterte Verwendung von Schlisseln

CRL-Verteilungspunkte*

Wert

[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]
Kritische, digitale Signatur
Kritisch, Codesignatur

[Passthrough aus der CA-Konfiguration oder
CSR]

*Zertifikatsperrlisten-Verteilungspunkte werden nur dann in die Vorlage aufgenommen, wenn die
Zertifizierungsstelle mit aktivierter Zertifikatsperrlisten-Generierung konfiguriert ist.

EndEntityCertificate/V 1-Definition

Diese Vorlage wird verwendet, um Zertifikate fur Endentitdten wie Betriebssysteme oder Webserver

zu erstellen.
EndEntityCertificate/V1
X509v3-Parameter
Alternativer Name des Betreffs
Betreff
Grundlegende Einschrankungen
Schlussel-ID der Behorde
Schlussel-ID fur den Betreff

Schlusselnutzung

Erweiterte Verwendung von Schlisseln

Wert

[Weiterleitung von CSR]
[Passthrough von CSR]
CA:FALSE

[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

Kritische, digitale Signatur, Schlisselverschlis
selung

TLS-Webserver-Authentifizierung, TLS-Webcl
ient-Authentifizierung
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X509v3-Parameter Wert

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration]

*Zertifikatsperrlisten-Verteilungspunkte werden nur dann in die Vorlage aufgenommen, wenn die
Zertifizierungsstelle mit aktivierter Zertifikatsperrlisten-Generierung konfiguriert ist.

EndEntityCertificate_ APICSRPassthrough /V1-Definition

Diese Vorlage erweitert EndEntityCertificate /V1 um die Unterstiitzung von API- und CSR-
Passthrough-Werten.

EndEntityCertificateAPICSRPassthrough_ /V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]

Betreff [Passthrough von API oder CSR]

Grundlegende Einschrankungen CA:FALSE

Schlissel-ID der Behoérde [SKI aus dem CA-Zertifikat]

Schlissel-ID fur den Betreff [Abgeleitet von CSR]

Schlisselnutzung Kritische, digitale Signatur, Schlisselverschlis
selung

Erweiterte Verwendung von Schlisseln TLS-Webserver-Authentifizierung, TLS-Webcl

ient-Authentifizierung

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.
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EndEntityCertificate_ /V1-Definition APIPassthrough

Diese Vorlage ist mit der EndEntityCertificate Vorlage identisch, AWS Private CA mit
einem Unterschied: In dieser Vorlage werden zusatzliche Erweiterungen Uber die APl an das
Zertifikat Ubergeben, wenn die Erweiterungen nicht in der Vorlage angegeben sind. In der Vorlage
angegebene Erweiterungen haben immer Vorrang vor Erweiterungen in der API.

EndEntityCertificate_ APIPassthrough /V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]

Betreff [Passthrough von API oder CSR]

Grundlegende Einschréankungen CA:FALSE

Schlussel-ID der Behorde [SKI aus dem CA-Zertifikat]

SchlUssel-ID fur den Betreff [Abgeleitet von CSR]

Schlisselnutzung Kritische, digitale Signatur, Schlisselverschlis
selung

Erweiterte Verwendung von Schlisseln TLS-Webserver-Authentifizierung, TLS-Webcl

ient-Authentifizierung

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

EndEntityCertificate_ /V1-Definition CSRPassthrough

Diese Vorlage ist identisch mit der EndEntityCertificate Vorlage, AWS Private CA mit einem
Unterschied: In dieser Vorlage werden zusatzliche Erweiterungen aus der Certificate Signing Request
(CSR) an das Zertifikat Ubergeben, wenn die Erweiterungen nicht in der Vorlage angegeben sind.
Erweiterungen, die in der Vorlage angegeben sind, haben stets Vorrang vor Erweiterungen in der
CSR.
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EndEntityCertificate_ /V1 CSRPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Weiterleitung von CSR]

Betreff [Passthrough von CSR]

Grundlegende Einschrankungen CA:FALSE

Schlissel-ID der Behoérde [SKI aus dem CA-Zertifikat]

Schlissel-ID flir den Betreff [Abgeleitet von CSR]

Schlisselnutzung Kritische, digitale Signatur, Schllisselverschlis
selung

Erweiterte Verwendung von Schlisseln TLS-Webserver-Authentifizierung, TLS-Webcl

ient-Authentifizierung

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

*Zertifikatsperrlisten-Verteilungspunkte werden nur dann in die Vorlage aufgenommen, wenn die
Zertifizierungsstelle mit aktivierter Zertifikatsperrlisten-Generierung konfiguriert ist.

EndEntityClientAuthCertificate/V1-Definition

Diese Vorlage unterscheidet sich von der Vorlage EndEntityCertificate nur durch den Wert fiir
die erweiterte Schlisselverwendung, der sie auf die TLS-Webclient-Authentifizierung beschrankt.

EndEntityClientAuthCertificate/V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Weiterleitung von CSR]
Betreff [Passthrough von CSR]
Grundlegende Einschrankungen CA:FALSE
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X509v3-Parameter
Schltssel-ID der Behorde
SchltUssel-ID fur den Betreff

Schlusselnutzung

Erweiterte Verwendung von Schlisseln

CRL-Verteilungspunkte*

Wert
[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

Kritische, digitale Signatur, Schlisselverschlis
selung

TLS-Webclient-Authentifizierung

[Passthrough aus der CA-Konfiguration oder
CSR]

*Zertifikatsperrlisten-Verteilungspunkte werden nur dann in die Vorlage aufgenommen, wenn die

Zertifizierungsstelle mit aktivierter Zertifikatsperrlisten-Generierung konfiguriert ist.

EndEntityClientAuthCertificate_ /V1-Definition APICSRPassthrough

Diese Vorlage erweitert EndEntityClientAuthCertificate /V1 um die Unterstitzung von API- und CSR-

Passthrough-Werten.

EndEntityClientAuthCertificateAPICSRPassthrough_ /V1

X509v3-Parameter

Alternativer Name des Betreffs
Betreff

Grundlegende Einschrankungen
Schlussel-ID der Behorde
Schlussel-ID fur den Betreff

Schlusselnutzung

Erweiterte Verwendung von Schlisseln

Wert

[Passthrough von API oder CSR]
[Passthrough von API oder CSR]
CA:FALSE

[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

Kritische, digitale Signatur, Schlisselverschlis
selung

TLS-Webclient-Authentifizierung
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X509v3-Parameter Wert
CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

EndEntityClientAuthCertificate_ /V1-Definition APIPassthrough

Diese Vorlage ist identisch mit der Vorlage EndEntityClientAuthCertificate, mit einem
Unterschied: Ubergibt in dieser AWS Private CA Vorlage zusétzliche Erweiterungen (iber die API
an das Zertifikat, wenn die Erweiterungen nicht in der Vorlage angegeben sind. In der Vorlage
angegebene Erweiterungen haben immer Vorrang vor Erweiterungen in der API.

EndEntityClientAuthCertificate_ APIPassthrough /V1

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]

Betreff [Passthrough von API oder CSR]

Grundlegende Einschrankungen CA:FALSE

Schlussel-ID der Behorde [SKI aus dem CA-Zertifikat]

SchlUssel-ID fir den Betreff [Abgeleitet von CSR]

Schlisselnutzung Kritische, digitale Signatur, Schllisselverschlis
selung

Erweiterte Verwendung von Schlisseln TLS-Webclient-Authentifizierung

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.
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EndEntityClientAuthCertificate_ /V1-Definition CSRPassthrough

Diese Vorlage ist identisch mit der Vorlage EndEntityClientAuthCertificate, mit einem
Unterschied: Ubergibt in dieser Vorlage AWS Private CA zusétzliche Erweiterungen aus der
Certificate Signing Request (CSR) an das Zertifikat, wenn die Erweiterungen nicht in der Vorlage
angegeben sind. Erweiterungen, die in der Vorlage angegeben sind, haben stets Vorrang vor
Erweiterungen in der CSR.

EndEntityClientAuthCertificate_ /V1 CSRPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Weiterleitung von CSR]

Betreff [Passthrough von CSR]

Grundlegende Einschréankungen CA:FALSE

Schlussel-ID der Behorde [SKI aus dem CA-Zertifikat]

SchlUssel-ID fur den Betreff [Abgeleitet von CSR]

Schlisselnutzung Kritische, digitale Signatur, Schlisselverschlis
selung

Erweiterte Verwendung von Schlisseln TLS-Webclient-Authentifizierung

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder CSR]

*Zertifikatsperrlisten-Verteilungspunkte werden nur dann in die Vorlage aufgenommen, wenn die
Zertifizierungsstelle mit aktivierter Zertifikatsperrlisten-Generierung konfiguriert ist.

EndEntityServerAuthCertificate/V1-Definition

Diese Vorlage unterscheidet sich von der Vorlage EndEntityCertificate nur durch den Wert fir
die erweiterte Schlisselverwendung, der sie auf die TLS-Webserver-Authentifizierung beschrankt.
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EndEntityServerAuthCertificate/V1
X509v3-Parameter
Alternativer Name des Betreffs
Betreff
Grundlegende Einschrankungen
Schlussel-ID der Behorde
Schlussel-ID fur den Betreff

Schlisselnutzung

Erweiterte Verwendung von Schlisseln

CRL-Verteilungspunkte*

Wert

[Weiterleitung von CSR]
[Passthrough von CSR]
CA:FALSE

[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

Kritische, digitale Signatur, Schlisselverschlis
selung

TLS-Webserver-Authentifizierung

[Passthrough aus der CA-Konfiguration]

*Zertifikatsperrlisten-Verteilungspunkte werden nur dann in die Vorlage aufgenommen, wenn die
Zertifizierungsstelle mit aktivierter Zertifikatsperrlisten-Generierung konfiguriert ist.

EndEntityServerAuthCertificate_ APICSRPassthrough /V1-Definition

Diese Vorlage erweitert EndEntityServerAuthCertificate /V1 um die Unterstitzung von API- und CSR-

Passthrough-Werten.

EndEntityServerAuthCertificateAPICSRPassthrough_ /V1

X509v3-Parameter

Alternativer Name des Betreffs
Betreff

Grundlegende Einschréankungen
Schlussel-ID der Behorde

Schlissel-ID fur den Betreff

Wert

[Passthrough von API oder CSR]
[Passthrough von API oder CSR]
CA:FALSE

[SKI aus dem CA-Zertifikat]

[Abgeleitet von CSR]
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X509v3-Parameter

Schlisselnutzung

Erweiterte Verwendung von Schlisseln

CRL-Verteilungspunkte*

Wert

Kritische, digitale Signatur, Schlisselverschlis
selung

TLS-Webserver-Authentifizierung

[Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-

Generierung konfiguriert ist.

EndEntityServerAuthCertificate_ /V1-Definition APIPassthrough

Diese Vorlage ist identisch mit der Vorlage EndEntityServerAuthCertificate, mit einem
Unterschied: Ubergibt in dieser AWS Private CA Vorlage zusatzliche Erweiterungen ber die AP
an das Zertifikat, wenn die Erweiterungen nicht in der Vorlage angegeben sind. In der Vorlage
angegebene Erweiterungen haben immer Vorrang vor Erweiterungen in der API.

EndEntityServerAuthCertificate_ APIPassthrough /V1

X509v3-Parameter

Alternativer Name des Betreffs
Betreff

Grundlegende Einschréankungen
Schlussel-ID der Behérde
Schlussel-ID fur den Betreff

Schlusselnutzung

Erweiterte Verwendung von Schlisseln

CRL-Verteilungspunkte*

Wert

[Passthrough von APl oder CSR]
[Passthrough von API oder CSR]
CA:FALSE

[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

Kritische, digitale Signatur, Schlisselverschlis
selung

TLS-Webserver-Authentifizierung

[Passthrough aus der CA-Konfiguration]
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* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

EndEntityServerAuthCertificate_ /\V1-Definition CSRPassthrough

Diese Vorlage ist identisch mit der Vorlage EndEntityServerAuthCertificate, mit einem
Unterschied: Ubergibt in dieser Vorlage AWS Private CA zusatzliche Erweiterungen aus der
Certificate Signing Request (CSR) an das Zertifikat, wenn die Erweiterungen nicht in der Vorlage
angegeben sind. Erweiterungen, die in der Vorlage angegeben sind, haben stets Vorrang vor
Erweiterungen in der CSR.

EndEntityServerAuthCertificate_ /V1 CSRPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Weiterleitung von CSR]

Betreff [Passthrough von CSR]

Grundlegende Einschrankungen CA:FALSE

Schlissel-ID der Behoérde [SKI aus dem CA-Zertifikat]

Schlissel-ID fir den Betreff [Abgeleitet von CSR]

Schlisselnutzung Kritische, digitale Signatur, Schllisselverschlis
selung

Erweiterte Verwendung von Schllsseln TLS-Webserver-Authentifizierung

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

*Zertifikatsperrlisten-Verteilungspunkte werden nur dann in die Vorlage aufgenommen, wenn die
Zertifizierungsstelle mit aktivierter Zertifikatsperrlisten-Generierung konfiguriert ist.

OCSPSigningZertifikat/V1-Definition

Diese Vorlage wird verwendet, um Zertifikate zum Signieren von OCSP-Antworten zu erstellen. Die
Vorlage ist identisch mit der CodeSigningCertificate Vorlage, mit der Ausnahme, dass der Wert
fur die erweiterte Schlisselverwendung die OCSP-Signierung anstelle der Codesignatur angibt.
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OCSPSigningZertifikat/V1
X509v3-Parameter Wert
Alternativer Name des Betreffs [Weiterleitung von CSR]
Betreff [Passthrough von CSR]
Grundlegende Einschréankungen CA:FALSE
Schlussel-ID der Behorde [SKI aus dem CA-Zertifikat]
SchlUssel-ID fur den Betreff [Abgeleitet von CSR]
Schlisselnutzung Kritische, digitale Signatur
Erweiterte Verwendung von Schlisseln Kritisch, OCSP-Signatur
CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration]

*Zertifikatsperrlisten-Verteilungspunkte werden nur dann in die Vorlage aufgenommen, wenn die
Zertifizierungsstelle mit aktivierter Zertifikatsperrlisten-Generierung konfiguriert ist.

OCSPSigningDefinition von Certificate_ /V1 APICSRPassthrough

Diese Vorlage erweitert das OCSPSigning Zertifikat/V1-Format um die Unterstiitzung von API- und
CSR-Passthrough-Werten.

OCSPSigningCertificate_ /V1 APICSRPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]
Betreff [Passthrough von API oder CSR]
Grundlegende Einschrankungen CA:FALSE

Schlissel-ID der Behorde [SKI aus dem CA-Zertifikat]
Schlussel-ID fur den Betreff [Abgeleitet von CSR]
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X509v3-Parameter Wert

Schlisselnutzung Kritische, digitale Signatur

Erweiterte Verwendung von Schllsseln Kritisch, OCSP-Signatur

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

OCSPSigningDefinition von Certificate_ /V1 APIPassthrough

Diese Vorlage ist identisch mit der Vorlage 0CSPSigningCertificate, mit einem Unterschied:
Ubergibt in dieser Vorlage AWS Private CA zusétzliche Erweiterungen {ber die API an das
Zertifikat, wenn die Erweiterungen nicht in der Vorlage angegeben sind. In der Vorlage angegebene
Erweiterungen haben immer Vorrang vor Erweiterungen in der API.

OCSPSigningZertifikat_ /V1 APIPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]
Betreff [Passthrough von API oder CSR]
Grundlegende Einschrankungen CA:FALSE

Schlissel-ID der Behoérde [SKI aus dem CA-Zertifikat]
Schlissel-ID fir den Betreff [Abgeleitet von CSR]

Schlisselnutzung Kritische, digitale Signatur

Erweiterte Verwendung von Schllsseln Kritisch, OCSP-Signatur
CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration]
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* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

OCSPSigningDefinition von Certificate_ /V1 CSRPassthrough

Diese Vorlage ist identisch mit der Vorlage 0CSPSigningCertificate, mit einem
Unterschied: Ubergibt in dieser Vorlage zuséatzliche AWS Private CA Erweiterungen aus der
Zertifikatsignieranforderung (CSR) an das Zertifikat, wenn die Erweiterungen nicht in der Vorlage
angegeben sind. Erweiterungen, die in der Vorlage angegeben sind, haben stets Vorrang vor
Erweiterungen in der CSR.

OCSPSigningCertificate_ /V1 CSRPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Weiterleitung von CSR]

Betreff [Passthrough von CSR]

Grundlegende Einschrankungen CA:FALSE

Schlussel-ID der Behorde [SKI aus dem CA-Zertifikat]

SchlUssel-ID fir den Betreff [Abgeleitet von CSR]

Schlisselnutzung Kritische, digitale Signatur

Erweiterte Verwendung von Schlisseln Kritisch, OCSP-Signatur

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

*Zertifikatsperrlisten-Verteilungspunkte werden nur dann in die Vorlage aufgenommen, wenn die
Zertifizierungsstelle mit aktivierter Zertifikatsperrlisten-Generierung konfiguriert ist.

Root-/V1-Definition CACertificate

Diese Vorlage wird verwendet, um selbstsignierte CA-Zertifikate auszustellen. CA-Zertifikate
enthalten eine Erweiterung fir wichtige grundlegende Einschrankungen, wobei das CA-Feld
so festgelegt ist, dass TRUE zum Ausstellen von CA-Zertifikaten verwendet werden kann. Die
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Vorlage gibt keine Pfadlange (pathLenConstraint) an, da dies eine future Erweiterung der

Hierarchie verhindern konnte. Eine erweiterte Schliisselverwendung ist ausgeschlossen, um die
Verwendung des CA-Zertifikats als TLS-Client- oder Serverzertifikat zu verhindern. Es werden keine
Zertifikatsperrlisteninformationen angegeben, da ein selbstsigniertes Zertifikat nicht widerrufen

werden kann.

Stamm /V1 CACertificate
X509v3-Parameter
Alternativer Name des Betreffs
Betreff
Grundlegende Einschrankungen
Schlussel-ID fur den Betreff

Schlisselnutzung

CRL-Verteilungspunkte

Wert

[Weiterleitung von CSR]
[Passthrough von CSR]
kritisch, CA: TRUE
[Abgeleitet von CSR]

Kritisch, digitale Signatur keyCertSign, CRL-
Zeichen

N/A

Definition von Root CACertificate _ APIPassthrough /V1

Diese Vorlage erweitert Root CACertificate /V1 um die Unterstlitzung von API-Passthrough-Werten.

Root _ /V1 CACertificate APIPassthrough

X509v3-Parameter

Alternativer Name des Betreffs
Betreff

Grundlegende Einschréankungen
Schlissel-ID der Behérde

Schlissel-ID fur den Betreff

Wert

[Passthrough von APl oder CSR]
[Passthrough von API oder CSR]
kritisch, CA: TRUE

[Passthrough von der API]

[Abgeleitet von CSR]
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X509v3-Parameter Wert

Schlisselnutzung Kritisch, digitale Signatur keyCertSign, CRL-
Zeichen

CRL-Verteilungspunkte* N/A

BlankRootCACertificate_ /V1-Definition APIPassthrough

Mit leeren Stammzertifikatvorlagen konnen Sie Stammzertifikate ausstellen, fur die nur grundlegende
X.509-Einschrankungen gelten. Dies ist das einfachste Stammzertifikat, das ausgestellt werden AWS
Private CA kann, es kann jedoch mithilfe der API-Struktur angepasst werden. Die Erweiterung Basic
Constraints definiert, ob es sich bei dem Zertifikat um ein CA-Zertifikat handelt oder nicht. Eine leere
Stammezertifikatvorlage erzwingt den Wert vier Basiseinschrankungen, um sicherzustellen, dass ein
Stammzertifizierungsstellenzertifikat ausgestellt wird. TRUE

Sie kénnen leere Passthrough-Root-Vorlagen verwenden, um Stammzertifikate auszustellen,
fur die bestimmte Werte fir die Schlisselverwendung (KU) erforderlich sind. Beispielsweise
kann fir die Verwendung von Schlisseln keyCertSign und erforderlich sein, dies ist
cRLSign jedoch nicht digitalSignature der Fall. Im Gegensatz zu anderen Root-
Passthrough-Zertifikatsvorlagen, die nicht leer sind, erméglichen leere Stammzertifikatsvorlagen
die Konfiguration der KU-Erweiterung, wobei KU flir jeden der neun unterstitzten Werte
(digitalSignature,,nonRepudiation, keyEncipherment,dataEncipherment,
keyAgreement keyCertSign cRLSignencipherOnly, unddecipherOnly) stehen kann.

BlankRootCACertificate_ /V1 APIPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]
Betreff [Passthrough von API oder CSR]
Grundlegende Einschrankungen kritisch, CA: TRUE

Schlissel-ID fur den Betreff [Abgeleitet von CSR]
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BlankRootCACertificate_ PathLen 0_ /V1-Definition APIPassthrough
Allgemeine Informationen zu leeren Root-CA-Vorlagen finden Sie unter. 7?77

BlankRootCACertificate_ PathLen 0_ /V1 APIPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]
Betreff [Passthrough von API oder CSR]
Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: @
Schlussel-ID flir den Betreff [Abgeleitet von CSR]

BlankRootCACertificate_ PathLen 1_ /V1-Definition APIPassthrough
Allgemeine Informationen zu leeren Root-CA-Vorlagen finden Sie unter. 77?7

BlankRootCACertificate_ PathLen 1_ /V1 APIPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]
Betreff [Passthrough von API oder CSR]
Grundlegende Einschréankungen kritisch, CA: TRUE, pathlen: 1
Schlussel-ID flur den Betreff [Abgeleitet von CSR]

BlankRootCACertificate_ PathLen 2_ /V1-Definition APIPassthrough

Allgemeine Informationen zu leeren Root-CA-Vorlagen finden Sie unter. 777

BlankRootCACertificate_ PathLen 2_ /V1 APIPassthrough
X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]
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X509v3-Parameter Wert

Betreff [Passthrough von API oder CSR]
Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: 2
Schlissel-ID fir den Betreff [Abgeleitet von CSR]

BlankRootCACertificate_ PathLen 3_ /V1-Definition APIPassthrough
Allgemeine Informationen zu leeren Root-CA-Vorlagen finden Sie unter. 777

BlankRootCACertificate_ PathLen 3_ /V1 APIPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]
Betreff [Passthrough von API oder CSR]
Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: 3
Schlussel-ID fur den Betreff [Abgeleitet von CSR]

Untergeordnete CACertificate _ 0/V1-Definition PathLen

Diese Vorlage wird verwendet, um untergeordnete CA-Zertifikate mit einer Pfadlange

von auszustellen. @ CA-Zertifikate enthalten eine Erweiterung fir wichtige grundlegende
Einschrankungen, wobei das CA-Feld so festgelegt ist, dass TRUE zum Ausstellen von CA-
Zertifikaten verwendet werden kann. Die erweiterte Schllisselverwendung ist nicht enthalten, wodurch
verhindert wird, dass das CA-Zertifikat als TLS-Client- oder Serverzertifikat verwendet wird.

Mehr Gber Zertifizierungspfade erfahren Sie auf der Seite mit Informationen Gber das Festlegen von

Langenbeschrankungen fur den Zertifizierungspfad.

Untergeordnetes _ 0/V1 CACertificate PathLen
X509v3-Parameter Wert

Alternativer Name des Betreffs [Weiterleitung von CSR]
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X509v3-Parameter

Betreff

Grundlegende Einschrankungen
Schlussel-ID der Behorde
Schlussel-ID fur den Betreff

Schlisselnutzung

CRL-Verteilungspunkte*

Wert

[Passthrough von CSR]

kritisch, CA: TRUE, pathlen: @
[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen

[Passthrough aus der CA-Konfiguration]

*CRL-Verteilungspunkte sind nur dann in Zertifikaten enthalten, die mit dieser Vorlage ausgestellt
werden, wenn die Zertifizierungsstelle mit aktivierter CRL-Generierung konfiguriert ist.

Untergeordnete _ 0_ /V1-Definition CACertificate PathLen APICSRPassthrough

Diese Vorlage erweitert Subordinate CACertificate _ PathLen 0/V1 um die Unterstutzung von API-

und CSR-Passthrough-Werten.

Subordinate _ 0_ /V1 CACertificate PathLen APICSRPassthrough

X509v3-Parameter

Alternativer Name des Betreffs
Betreff

Grundlegende Einschrankungen
Schlussel-ID der Behorde
Schlussel-ID fur den Betreff

Schlisselnutzung

Wert

[Passthrough von API oder CSR]
[Passthrough von API oder CSR]
kritisch, CA: TRUE, pathlen: @
[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen
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X509v3-Parameter Wert
CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

Untergeordnete CACertificate _ 0_ /V1-Definition PathLen APIPassthrough

Diese Vorlage erweitert Subordinate CACertificate _ PathLen 0/V1 um die Unterstitzung von API-
Passthrough-Werten.

Subordinate _ 0_ /V1 CACertificate PathLen APIPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]

Betreff [Passthrough von APl oder CSR]

Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: @

Schlissel-ID der Behoérde [SKI aus dem CA-Zertifikat]

Schlussel-ID fur den Betreff [Abgeleitet von CSR]

Schlisselnutzung Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

Untergeordnete CACertificate _ 0_ /V1-Definition PathLen CSRPassthrough

Diese Vorlage ist identisch mit der SubordinateCACertificate_PathLen® Vorlage, mit einem
Unterschied: In dieser Vorlage werden zusatzliche Erweiterungen aus der Certificate Signing Request
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(CSR) an das Zertifikat AWS Private CA uUbergeben, wenn die Erweiterungen nicht in der Vorlage
angegeben sind. Erweiterungen, die in der Vorlage angegeben sind, haben stets Vorrang vor
Erweiterungen in der CSR.

(® Note

Eine CSR, die benutzerdefinierte zusatzliche Erweiterungen enthalt, muss auf3erhalb von
erstellt werden. AWS Private CA

Untergeordnet CACertificate _ 0_ /V1 PathLen CSRPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Weiterleitung von CSR]

Betreff [Passthrough von CSR]

Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: @

Schlissel-ID der Behoérde [SKI aus dem CA-Zertifikat]

Schlissel-ID flir den Betreff [Abgeleitet von CSR]

Schlisselnutzung Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

*Zertifikatssperrlisten-Verteilungspunkte sind nur dann in Zertifikaten enthalten, die mit dieser Vorlage
ausgestellt wurden, wenn die Zertifizierungsstelle mit aktivierter Zertifikatsperrlistengenerierung
konfiguriert ist.

Untergeordnete _ 1/V1-Definition CACertificate PathLen

Diese Vorlage wird verwendet, um untergeordnete CA-Zertifikate mit einer Pfadlange von
auszustellen. 1 CA-Zertifikate enthalten eine wichtige Erweiterung Basic Constraints, bei der das CA-
Feld auf gesetzt ist, TRUE um anzugeben, dass das Zertifikat zur Ausstellung von CA-Zertifikaten
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verwendet werden kann. Die erweiterte Schlisselverwendung ist nicht enthalten, wodurch verhindert
wird, dass das CA-Zertifikat als TLS-Client- oder Serverzertifikat verwendet wird.

Mehr Uber Zertifizierungspfade erfahren Sie auf der Seite mit Informationen Uber das Festlegen von
Langenbeschrankungen fur den Zertifizierungspfad.

Untergeordnet _ 1/V1 CACertificate PathLen

X509v3-Parameter Wert

Alternativer Name des Betreffs [Weiterleitung von CSR]

Betreff [Passthrough von CSR]

Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: 1

Schlissel-ID der Behoérde [SKI aus dem CA-Zertifikat]

Schlissel-ID fiir den Betreff [Abgeleitet von CSR]

Schlisselnutzung Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration]

*Zertifikatssperrlisten-Verteilungspunkte sind nur dann in Zertifikaten enthalten, die mit dieser Vorlage
ausgestellt wurden, wenn die Zertifizierungsstelle mit aktivierter Zertifikatsperrlistengenerierung
konfiguriert ist.

Untergeordnete CACertificate _ PathLen 1_ /V1-Definition APICSRPassthrough

Diese Vorlage erweitert Subordinate CACertificate _ PathLen 1/V1 um die Unterstitzung von API-
und CSR-Passthrough-Werten.

Subordinate _ 1_/V1 CACertificate PathLen APICSRPassthrough

X509v3-Parameter Wert
Alternativer Name des Betreffs [Passthrough von API oder CSR]
Betreff [Passthrough von API oder CSR]
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X509v3-Parameter
Grundlegende Einschrankungen
Schlussel-ID der Behoérde
Schlussel-ID fur den Betreff

Schlisselnutzung

CRL-Verteilungspunkte*

Wert

kritisch, CA: TRUE, pathlen: 1
[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen

[Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-

Generierung konfiguriert ist.

Untergeordnete CACertificate _ 1_ /V1-Definition PathLen APIPassthrough

Diese Vorlage erweitert Subordinate CACertificate _ PathLen 0/V1 um die Unterstitzung von API-

Passthrough-Werten.

Subordinate _ 1_/V1 CACertificate PathLen APIPassthrough

X509v3-Parameter

Alternativer Name des Betreffs
Betreff

Grundlegende Einschrankungen
Schlussel-ID der Behorde
Schlussel-ID fur den Betreff

Schlisselnutzung

CRL-Verteilungspunkte*

Wert

[Passthrough von API oder CSR]
[Passthrough von API oder CSR]
kritisch, CA: TRUE, pathlen: 1
[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen

[Passthrough aus der CA-Konfiguration]
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* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

Untergeordnete CACertificate _ 1_ /V1-Definition PathLen CSRPassthrough

Diese Vorlage ist mit der SubordinateCACertificate_PathLenl Vorlage identisch, mit einem
Unterschied: In dieser Vorlage werden zusatzliche Erweiterungen aus der Certificate Signing Request
(CSR) an das Zertifikat AWS Private CA Gbergeben, wenn die Erweiterungen nicht in der Vorlage
angegeben sind. Erweiterungen, die in der Vorlage angegeben sind, haben stets Vorrang vor
Erweiterungen in der CSR.

® Note

Eine CSR, die benutzerdefinierte zusatzliche Erweiterungen enthalt, muss aul3erhalb von
erstellt werden. AWS Private CA

Untergeordnet CACertificate _ 1_ /V1 PathLen CSRPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Weiterleitung von CSR]

Betreff [Passthrough von CSR]

Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: 1

Schlussel-ID der Behorde [SKI aus dem CA-Zertifikat]

SchlUssel-ID fur den Betreff [Abgeleitet von CSR]

Schlusselnutzung Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

*Zertifikatssperrlisten-Verteilungspunkte sind nur dann in Zertifikaten enthalten, die mit dieser Vorlage
ausgestellt wurden, wenn die Zertifizierungsstelle mit aktivierter Zertifikatsperrlistengenerierung
konfiguriert ist.
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Untergeordnete _ 2/V1-Definition CACertificate PathLen

Diese Vorlage wird verwendet, um untergeordnete CA-Zertifikate mit einer Pfadlange von 2
auszustellen. CA-Zertifikate enthalten eine wichtige Erweiterung Basic Constraints, bei der das CA-
Feld auf gesetzt ist, TRUE um anzugeben, dass das Zertifikat zur Ausstellung von CA-Zertifikaten
verwendet werden kann. Die erweiterte Schllsselverwendung ist nicht enthalten, wodurch verhindert
wird, dass das CA-Zertifikat als TLS-Client- oder Serverzertifikat verwendet wird.

Mehr Gber Zertifizierungspfade erfahren Sie auf der Seite mit Informationen Uber das Festlegen von
Langenbeschrankungen fur den Zertifizierungspfad.

Untergeordnet _ 2/V1 CACertificate PathLen

X509v3-Parameter Wert

Alternativer Name des Betreffs [Weiterleitung von CSR]

Betreff [Passthrough von CSR]

Grundlegende Einschréankungen kritisch, CA: TRUE, pathlen: 2

Schlussel-ID der Behorde [SKI aus dem CA-Zertifikat]

SchlUssel-ID fur den Betreff [Abgeleitet von CSR]

Schlusselnutzung Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration]

*Zertifikatssperrlisten-Verteilungspunkte sind nur dann in Zertifikaten enthalten, die mit dieser Vorlage
ausgestellt wurden, wenn die Zertifizierungsstelle mit aktivierter Zertifikatsperrlistengenerierung
konfiguriert ist.

Untergeordnete CACertificate _ PathLen 2_ /V1-Definition APICSRPassthrough

Diese Vorlage erweitert Subordinate CACertificate _ PathLen 2/V1 um die Unterstitzung von API-
und CSR-Passthrough-Werten.
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Subordinate _ 2_ /V1 CACertificate PathLen APICSRPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]

Betreff [Passthrough von API oder CSR]

Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: 2

Schlussel-ID der Behorde [SKI aus dem CA-Zertifikat]

SchlUssel-ID fur den Betreff [Abgeleitet von CSR]

Schlusselnutzung Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

Untergeordnete CACertificate _ 2_ /V1-Definition PathLen APIPassthrough

Diese Vorlage erweitert Subordinate CACertificate _ PathLen 2/V1 um die Unterstiutzung von API-
Passthrough-Werten.

Subordinate _ 2_ /V1 CACertificate PathLen APIPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]
Betreff [Passthrough von API oder CSR]
Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: 2
Schlissel-ID der Behorde [SKI aus dem CA-Zertifikat]
Schlussel-ID fur den Betreff [Abgeleitet von CSR]
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X509v3-Parameter Wert

Schlisselnutzung Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

Untergeordnete CACertificate _ 2_ /V1-Definition PathLen CSRPassthrough

Diese Vorlage ist identisch mit der SubordinateCACertificate_PathLen2 Vorlage, mit einem
Unterschied: In dieser Vorlage werden zusatzliche Erweiterungen aus der Certificate Signing Request
(CSR) an das Zertifikat AWS Private CA Ubergeben, wenn die Erweiterungen nicht in der Vorlage
angegeben sind. Erweiterungen, die in der Vorlage angegeben sind, haben stets Vorrang vor
Erweiterungen in der CSR.

(® Note

Eine CSR, die benutzerdefinierte zusatzliche Erweiterungen enthalt, muss aul3erhalb von
erstellt werden. AWS Private CA

Untergeordnetes CACertificate _ 2_ /V1 PathLen CSRPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Weiterleitung von CSR]

Betreff [Passthrough von CSR]
Grundlegende Einschréankungen kritisch, CA: TRUE, pathlen: 2
Schlussel-ID der Behorde [SKI aus dem CA-Zertifikat]
Schlussel-ID flur den Betreff [Abgeleitet von CSR]
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X509v3-Parameter Wert

Schlisselnutzung Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

*Zertifikatssperrlisten-Verteilungspunkte sind nur dann in Zertifikaten enthalten, die mit dieser Vorlage
ausgestellt wurden, wenn die Zertifizierungsstelle mit aktivierter Zertifikatsperrlistengenerierung
konfiguriert ist.

Untergeordnete _ 3/V1-Definition CACertificate PathLen

Diese Vorlage wird verwendet, um untergeordnete CA-Zertifikate mit einer Pfadlange von 3
auszustellen. CA-Zertifikate enthalten eine wichtige Erweiterung Basic Constraints, bei der das CA-
Feld auf gesetzt ist, TRUE um anzugeben, dass das Zertifikat zur Ausstellung von CA-Zertifikaten
verwendet werden kann. Die erweiterte Schllisselverwendung ist nicht enthalten, wodurch verhindert
wird, dass das CA-Zertifikat als TLS-Client- oder Serverzertifikat verwendet wird.

Mehr Uber Zertifizierungspfade erfahren Sie auf der Seite mit Informationen Gber das Festlegen von
Langenbeschrankungen fur den Zertifizierungspfad.

Untergeordnet _ 3/V1 CACertificate PathLen

X509v3-Parameter Wert

Alternativer Name des Betreffs [Weiterleitung von CSR]

Betreff [Passthrough von CSR]

Grundlegende Einschréankungen kritisch, CA: TRUE, pathlen: 3

Schlussel-ID der Behorde [SKI aus dem CA-Zertifikat]

Schlussel-ID flur den Betreff [Abgeleitet von CSR]

Schlisselnutzung Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen
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X509v3-Parameter Wert

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration]

*Zertifikatssperrlisten-Verteilungspunkte sind nur dann in Zertifikaten enthalten, die mit dieser Vorlage
ausgestellt wurden, wenn die Zertifizierungsstelle mit aktivierter Zertifikatsperrlistengenerierung
konfiguriert ist.

Untergeordnete CACertificate _ PathLen 3_ /V1-Definition APICSRPassthrough

Diese Vorlage erweitert Subordinate CACertificate _ PathLen 3/V1 um die Unterstitzung von API-
und CSR-Passthrough-Werten.

Subordinate _ 3_ /V1 CACertificate PathLen APICSRPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]

Betreff [Passthrough von API oder CSR]

Grundlegende Einschréankungen kritisch, CA: TRUE, pathlen: 3

Schlussel-ID der Behorde [SKI aus dem CA-Zertifikat]

Schlussel-ID flur den Betreff [Abgeleitet von CSR]

Schlisselnutzung Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration oder
CSR]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

Untergeordnete CACertificate _ 3_ /V1-Definition PathLen APIPassthrough

Diese Vorlage erweitert Subordinate CACertificate _ PathLen 3/V1 um die Unterstitzung von API-
Passthrough-Werten.
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Subordinate _ 3_/V1 CACertificate PathLen APIPassthrough

X509v3-Parameter Wert

Alternativer Name des Betreffs [Passthrough von API oder CSR]

Betreff [Passthrough von API oder CSR]

Grundlegende Einschrankungen kritisch, CA: TRUE, pathlen: 3

Schlissel-ID der Behoérde [SKI aus dem CA-Zertifikat]

Schlissel-ID flir den Betreff [Abgeleitet von CSR]

Schlisselnutzung Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen

CRL-Verteilungspunkte* [Passthrough aus der CA-Konfiguration]

* CRL-Verteilungspunkte sind nur dann in der Vorlage enthalten, wenn die CA mit aktivierter CRL-
Generierung konfiguriert ist.

Untergeordnete CACertificate _ 3_ /V1-Definition PathLen CSRPassthrough

Diese Vorlage ist identisch mit der SubordinateCACertificate_PathLen3 Vorlage, mit einem
Unterschied: In dieser Vorlage werden zusatzliche Erweiterungen aus der Certificate Signing Request
(CSR) an das Zertifikat AWS Private CA Ubergeben, wenn die Erweiterungen nicht in der Vorlage
angegeben sind. Erweiterungen, die in der Vorlage angegeben sind, haben stets Vorrang vor
Erweiterungen in der CSR.

(® Note

Eine CSR, die benutzerdefinierte zusatzliche Erweiterungen enthalt, muss aul3erhalb von
erstellt werden. AWS Private CA
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Untergeordnet CACertificate _ 3_ /V1 PathLen CSRPassthrough

X509v3-Parameter

Alternativer Name des Betreffs
Betreff

Grundlegende Einschrankungen
Schlussel-ID der Behorde
Schlussel-ID fur den Betreff

Schlisselnutzung

CRL-Verteilungspunkte*

Wert

[Weiterleitung von CSR]
[Passthrough von CSR]

kritisch, CA: TRUE, pathlen: 3
[SKI aus dem CA-Zertifikat]
[Abgeleitet von CSR]

Kritisch, digitale SignaturkeyCertSign , CRL-
Zeichen

[Passthrough aus der CA-Konfiguration oder
CSR]

*Zertifikatssperrlisten-Verteilungspunkte sind nur dann in Zertifikaten enthalten, die mit dieser Vorlage
ausgestellt wurden, wenn die Zertifizierungsstelle mit aktivierter Zertifikatsperrlistengenerierung

konfiguriert ist.
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Sicherheit in AWS Private Certificate Authority

Cloud-Sicherheit AWS hat héchste Prioritat. Als AWS Kunde profitieren Sie von Rechenzentren und
Netzwerkarchitekturen, die darauf ausgelegt sind, die Anforderungen der sicherheitssensibelsten
Unternehmen zu erflllen.

Sicherheit ist eine gemeinsame AWS Verantwortung von lhnen und Ihnen. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud und Sicherheit in der Cloud:

» Sicherheit der Cloud — AWS ist verantwortlich fur den Schutz der Infrastruktur, die AWS Dienste
in der AWS Cloud ausfiihrt. AWS bietet Ihnen auch Dienste, die Sie sicher nutzen kénnen. Externe
Prufer testen und verifizieren regelmaRig die Wirksamkeit unserer Sicherheitsmalinahmen im
Rahmen der AWS . Weitere Informationen zu den Compliance-Programmen, die fiir gelten
AWS Private Certificate Authority, finden Sie AWS-Services unter Umfang nach Compliance-
ProgrammenAWS-Services und unter .

 Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS Dienst, den Sie nutzen.
Sie sind auch fiir andere Faktoren verantwortlich, etwa flir die Vertraulichkeit lhrer Daten, fir die
Anforderungen Ihres Unternehmens und fir die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen Verantwortung
bei der Nutzung anwenden kénnen AWS Private CA. In den folgenden Themen erfahren Sie, wie
Sie die Konfiguration vornehmen AWS Private CA , um |hre Sicherheits- und Compliance-Ziele zu
erreichen. Sie erfahren auch, wie Sie andere verwenden konnen AWS-Services , die lhnen bei der
Uberwachung und Sicherung lhrer AWS Private CA Ressourcen helfen.

Topics

« Identity and Access Management (IAM) fir AWS Private Certificate Authority

» Bewahrte Sicherheitsmethoden flir den kontolbergreifenden Zugriff auf private CAs

» Datenschutz in AWS Private Certificate Authority

« Compliance-Validierung fur AWS Private Certificate Authority

 Sicherheit der Infrastruktur in AWS Private Certificate Authority

« AWS Private Certificate Authority CP/CPS Framework fur Kunden
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|dentity and Access Management (IAM) fur AWS Private Certificate
Authority

Fir den Zugriff auf AWS Private CA sind Anmeldeinformationen erforderlich, mit denen Sie

Ihre Anfragen authentifizieren AWS kénnen. In den folgenden Themen finden Sie Einzelheiten
dazu, wie Sie AWS Identity and Access Management (IAM) verwenden kénnen, um lhre privaten
Zertifizierungsstellen (CAs) zu schitzen, indem Sie kontrollieren, wer darauf zugreifen kann.

In AWS Private CA ist die primare Ressource, mit der Sie arbeiten, eine Zertifizierungsstelle (CA).
Jede private CA, die Sie besitzen oder kontrollieren, wird durch einen Amazon-Ressourcennamen
(ARN) identifiziert, der das folgende Format hat.

arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566

Ein Ressourcenbesitzer ist die Hauptentitat des AWS Kontos, in dem eine AWS Ressource erstellt
wird. Die Funktionsweise wird anhand der folgenden Beispiele deutlich.

* Wenn Sie lhre Anmeldeinformationen verwenden, Root-Benutzer des AWS-Kontos um eine private
Zertifizierungsstelle zu erstellen, ist Inr AWS Konto Eigentimer der Zertifizierungsstelle.

/A Important

» Wir raten davon ab, eine Root-Benutzer des AWS-Kontos zur Erstellung zu verwenden
CAs.

« Wir empfehlen dringend, bei jedem Zugriff die Multi-Faktor-Authentifizierung (MFA) zu
verwenden. AWS Private CA

* Wenn Sie in Inrem AWS Konto einen IAM-Benutzer erstellen, kdnnen Sie diesem Benutzer die
Erlaubnis erteilen, eine private CA zu erstellen. Jedoch besitzt das Konto, zu dem dieser Benutzer
gehdrt, die Zertifizierungsstelle.

« Wenn Sie in Inrem AWS Konto eine IAM-Rolle erstellen und ihr die Berechtigung zum Erstellen
einer privaten CA erteilen, kann jeder, der diese Rolle Gbernehmen kann, die CA erstellen. Jedoch
besitzt das Konto, zu dem diese Rolle gehort, die private Zertifizierungsstelle.

Eine Berechtigungsrichtlinie beschreibt, wer Zugriff auf welche Objekte hat. Im folgenden Abschnitt
werden die verfigbaren Optionen zum Erstellen von Berechtigungsrichtlinien erlautert.
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® Note

In dieser Dokumentation wird die Verwendung von IAM im Kontext von beschrieben.
AWS Private CA Er enthéalt keine detaillierten Informationen tUber den IAM-Service. Eine
umfassende IAM-Dokumentation finden Sie im IAM User Guide. Informationen Uber die IAM-

Richtliniensyntax und Beschreibungen sind in der AWS IAM Policy Reference enthalten.

AWS Private CA API-Operationen und -Berechtigungen

Wenn Sie Zugriffskontroll- und Berechtigungsrichtlinien einrichten, die Sie an eine IAM-ldentitat

anhangen mdéchten (identitdtsbasierte Richtlinien), verwenden Sie die folgende Tabelle als Referenz.
In der ersten Spalte der Tabelle sind die einzelnen AWS Private CA API-Operationen aufgefihrt.
Sie geben Aktionen in einem Action-Element der Richtlinie an. Die restlichen Spalten enthalten die

zusatzlichen Informationen.

AWS Private CA API-Opera
tionen

CreateCertificateAuthority

CreateCertificateAuthorityA
uditReport

CreatePermission

Erforderliche Berechtigungen

acm-pca:CreateCert
ificateAuthority

acm-pca:TagCertifi
cateAuthority (Nur
erforderlich, wenn eine CA mit
Tags erstellt wird.)

acm-pca:CreateCert
ificateAuthorityAu
ditReport

acm-pca:CreatePerm
ission

Ressourcen

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-

API-Berechtigungen
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AWS Private CA API-Opera
tionen

DeleteCertificateAuthority

DeletePermission

DeletePolicy

DescribeCertificateAuthority

Erforderliche Berechtigungen

acm-pca:DeleteCert
ificateAuthority

acm-pca:DeletePerm
ission

acm-pca:DeletePolicy

acm-pca:DescribeCe
rtificateAuthority

Ressourcen

1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

API-Berechtigungen
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AWS Private CA API-Opera
tionen

DescribeCertificateAuthorit
yAuditReport

GetCertificate

GetCertificateAuthorityCert
ificate

GetCertificateAuthorityCsr

GetPolicy

Erforderliche Berechtigungen

acm-pca:DescribeCe
rtificateAuthority
AuditReport

acm-pca:GetCertifi
cate

acm-pca:GetCertifi
cateAuthorityCerti
ficate

acm-pca:GetCertifi
cateAuthorityCsr

acm-pca:GetPolicy

Ressourcen

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

API-Berechtigungen
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AWS Private CA API-Opera
tionen

ImportCertificateAuthorityC
ertificate

IssueCertificate

ListCertificateAuthorities

ListPermissions

ListTags

PutPolicy

Erforderliche Berechtigungen

acm-pca:ImportCert
ificateAuthorityCe
rtificate

acm-pca:IssueCerti
ficate

acm-pca:ListCertif
icateAuthorities

acm-pca:ListPermis
sions

acm-pca:ListTags

acm-pca:PutPolicy

Ressourcen

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

API-Berechtigungen
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AWS Private CA API-Opera
tionen

RevokeCertificate

TagCertificateAuthority

UntagCertificateAuthority

UpdateCertificateAuthority

Erforderliche Berechtigungen

acm-pca:RevokeCert
ificate

acm-pca:TagCertifi
cateAuthority

acm-pca:UntagCerti
ficateAuthority

acm-pca:UpdateCert
ificateAuthority

Ressourcen

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

arn:aws:acm-pca: us-
east-1 :111122223
333 :certificate-
authority/ 11223344-
1234-1122-2233-112
233445566

Um Zugriff zu gewahren, fligen Sie lhren Benutzern, Gruppen oder Rollen Berechtigungen hinzu:

» Benutzer und Gruppen in AWS |IAM Identity Center:

Erstellen Sie einen Berechtigungssatz. Befolgen Sie die Anweisungen unter Erstellen eines
Berechtigungssatzes im AWS IAM Identity Center -Benutzerhandbuch.

API-Berechtigungen
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* Benutzer, die in IAM Uber einen Identitatsanbieter verwaltet werden:

Erstellen Sie eine Rolle fur den Identitatsverbund. Befolgen Sie die Anleitung unter Eine Rolle fur
einen externen ldentitatsanbieter (Verbund) erstellen im IAM-Benutzerhandbuch.

* |AM-Benutzer:

+ Erstellen Sie eine Rolle, die Ihr Benutzer annehmen kann. Befolgen Sie die Anleitung unter Eine
Rolle fur einen IAM-Benutzer erstellen im IAM-Benutzerhandbuch.

+ (Nicht empfohlen) Weisen Sie einem Benutzer eine Richtlinie direkt zu oder fiigen Sie einen
Benutzer zu einer Benutzergruppe hinzu. Befolgen Sie die Anweisungen unter Hinzufligen von
Berechtigungen zu einem Benutzer (Konsole) im IAM-Benutzerhandbuch.

AWS verwaltete Richtlinien

AWS Private CA umfasst eine Reihe vordefinierter AWS verwalteter Richtlinien fiur AWS Private
CA Administratoren, Benutzer und Prifer. Diese Richtlinien zu verstehen, hilft lhnen bei der
Implementierung von Kundenverwaltete Richtlinien.

Wahlen Sie eine der unten aufgeflhrten Richtlinien aus, um Details und einen Beispielrichtliniencode
zu sehen.

AWSPrivateCAFullZugriff
Gewahrt uneingeschrankte administrative Kontrolle.

Eine JSON-Liste der Richtliniendetails finden Sie unter AWSPrivateCAFullAccess.

AWSPrivateCAReadNur
Gewahrt Zugriff, der auf schreibgeschiitzte API-Operationen beschrankt ist.

Eine JSON-Liste der Richtliniendetails finden Sie unter AWSPrivate CARead Only.

AWSPrivateCAPrivilegedBenutzer

Gewahrt die Moglichkeit, CA-Zertifikate auszustellen und zu widerrufen. Diese Richtlinie verfugt tber
keine weiteren administrativen Funktionen und bietet nicht die Moglichkeit, Endentitatszertifikate
auszustellen. Berechtigungen und die Benutzer-Richtlinie schlieRen sich gegenseitig aus.

Eine JSON-Liste der Richtliniendetails finden Sie unter AWSPrivate CAPrivilegedBenutzer.
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AWSPrivateCAUser

Gewahren Sie die Mdéglichkeit, Endentitatszertifikate auszustellen und zu widerrufen. Diese Richtlinie
verflgt Uber keine administrativen Funktionen und bietet nicht die Méglichkeit, CA-Zertifikate
auszustellen. Berechtigungen schliel3en sich mit der PrivilegedUserRichtlinie gegenseitig aus.

Eine JSON-Liste der Richtliniendetails finden Sie unter AWSPrivateCAUser.

AWSPrivateCAAuditor

Gewahren Sie Zugriff auf schreibgeschitzte API-Operationen und die Erlaubnis, einen CA-Prifbericht
zu erstellen.

Eine JSON-Liste der Richtliniendetails finden Sie unter. AWSPrivateCAAuditor

AWSPrivateCAConnectorForKubernetesPolicy
Gewahrt grundlegende Berechtigungen fir den AWS Private CA Connector flr Kubernetes.

Eine JSON-Liste der Richtliniendetails finden Sie unter.
AWSPrivateCAConnectorForKubernetesPolicy

Aktualisierungen der AWS verwalteten Richtlinien fir AWS Private CA

In der folgenden Tabelle finden Sie Details zu Aktualisierungen der AWS verwalteten Richtlinien, die
AWS Private CA seit Beginn der Nachverfolgung dieser Anderungen durch den Dienst vorgenommen
wurden. Abonnieren Sie den RSS-Feed auf der Dokumentverlauf Seite AWS Private CA, um

automatische Benachrichtigungen iiber alle Anderungen an zu erhalten.

Verwaltete Richtliniendnderungen

Anderungen Beschreibung Date

Neue Richtlinie: AWS Privat Neue verwaltete Richtlinie 19. Mai 2025
CAConnector ForKubern fur die Verwendung mit AWS

etesPolicy Private CA Connector for

Kubernetes eingeflihrt.

AWS CAPrivilegedPrivatnutzer  Ersetzt StringlLik 22. Januar 2025
und AWS Privatnutzer CAUser e durchArnLike,
— Aktualisierte Richtlinie und StringNotLike

durchArnNotLike .
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Anderungen Beschreibung Date

Die Vorlage arn wurde
aktualisiert und enthalt nun
auch arn:aws:acm-
pca:::template Platzhalt
erarn:aws:acm-pca:*:

*:template
Neue Richtliniennamen: Die Préafixe fur Richtlini 13. Februar 2023
ennamen wurden von AWS
0 HlB PEIVEEEE CertificateManager
Fulllcesse PrivateCA zu AWS
* AWS PrivateCA PrivateCA geandert.
ReadOnly
« AWS PrivateCA Die Funktionalitat bleibt
PrivilegedUser A e

e AWS PrivateCAAuditor
e AWS PrivateCAUser

Kundenverwaltete Richtlinien

Es hat sich bewahrt, Sie nicht zu verwenden AWS, Root-Benutzer des AWS-Kontos um mit anderen
zu interagieren. AWS Private CA Verwenden Sie stattdessen AWS Identity and Access Management
(IAM), um einen IAM-Benutzer, eine IAM-Rolle oder einen Verbundbenutzer zu erstellen. Erstellen
Sie eine Administratorgruppe und figen Sie sich dieser hinzu. Melden Sie sich dann als Administrator
an. Flugen Sie der Gruppe bei Bedarf weitere Benutzer hinzu.

Eine weitere bewahrte Methode besteht darin, eine vom Kunden verwaltete IAM-Richtlinie zu
erstellen, die Sie Benutzern zuweisen kénnen. Vom Kunden verwaltete Richtlinien sind eigenstandige
Richtlinien auf Identitatsbasis, die Sie erstellen und an mehrere Benutzer, Gruppen oder Rollen in
Ihrem AWS -Konto anfligen kénnen. Eine solche Richtlinie sorgt dafiir, dass Benutzer nur die von
Ihnen angegebenen AWS Private CA -Aktionen ausfiihren durfen.

Das folgende Beispiel flr eine vom Kunden verwaltete Richtlinie erméglicht Benutzern das Erstellen
eines CA-Auditberichts. Dies ist lediglich ein Beispiel. Sie kdnnen alle gewunschten AWS Private CA
Operationen auswahlen. Weitere Beispiele finden Sie unter Eingebundene Richtlinien.
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So erstellen Sie eine vom Kunden verwaltete Richtlinie

1. Melden Sie sich mit den Anmeldeinformationen eines AWS Administrators bei der IAM-Konsole
an.

Wabhlen Sie im Navigationsbereich der Konsole Policies (Richtlinien) aus.
Wahlen Sie Richtlinie erstellen aus.
Wahlen Sie den Tab JSON.

o k~ oD

Kopieren Sie die folgende Richtlinie, und fugen Sie sie in den Editor ein.

JSON

"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",

"Action":"acm-pca:CreateCertificateAuthorityAuditReport”,
"Resource":"*"

}

Wabhlen Sie Richtlinie prifen.
Geben Sie bei Name PcaListPolicy ein.

(Optional) Geben Sie eine Beschreibung ein.

© © N o

Wahlen Sie Richtlinie erstellen aus.

Ein Administrator kann die Richtlinie an jeden IAM-Benutzer anhéngen, um die AWS Private CA
Aktionen einzuschranken, die der Benutzer ausfihren kann. Informationen zur Anwendung einer
Berechtigungsrichtlinie finden Sie unter Andern von Berechtigungen fiir einen IAM-Benutzer im 1AM-

Benutzerhandbuch.

Eingebundene Richtlinien

Eingebundene Richtlinien sind Richtlinien, die Sie erstellen und verwalten und die Sie direkt in einen
Benutzer, eine Gruppe oder Rolle einbetten. Die folgenden Richtlinienbeispiele zeigen, wie Sie
Berechtigungen zur Durchflihrung von AWS Private CA Aktionen zuweisen. Allgemeine Informationen
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zu Inline-Richtlinien finden Sie unter Arbeiten mit Inline-Richtlinien im IAM-Benutzerhandbuch. Sie
kénnen die AWS-Managementkonsole, AWS Command Line Interface (AWS CLI) oder die IAM-API
verwenden, um Inline-Richtlinien zu erstellen und einzubetten.

/A Important

Wir empfehlen dringend, bei jedem Zugriff die Multi-Faktor-Authentifizierung (MFA) zu
verwenden. AWS Private CA

Themen

» Das Angebot ist privat CAs

* Ein privates CA-Zertifikat wird abgerufen

» Ein privates CA-Zertifikat importieren

* Loschen einer privaten CA

» Tag-on-create: Hinzufligen von Tags an eine CA zum Zeitpunkt der Erstellung

» Tag-on-create: Eingeschranktes Tagging

» Steuern des Zugriffs auf Private CA mithilfe von Tags
* Nur-Lese-Zugriff auf AWS Private CA
* Voller Zugriff auf AWS Private CA

Das Angebot ist privat CAs

Die folgende Richtlinie ermdglicht es einem Benutzer, alle privaten Daten CAs in einem Konto
aufzulisten.

JSON

"Version'":"2012-10-17",
"Statement":[

{
"Effect":"Allow",
"Action":"acm-pca:ListCertificateAuthorities"”,
"Resource":"*"

}
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Ein privates CA-Zertifikat wird abgerufen

Mit der folgenden Richtlinie kdnnen Benutzer ein bestimmtes privates Zertifizierungsstellenzertifikat
abrufen.

JSON

"Version":"2012-10-17",
"Statement": {
"Effect":"Allow",
"Action":"acm-pca:GetCertificateAuthorityCertificate",
"Resource":"arn:aws:acm-pca:us-east-1:123456789012:cextificate-
authoxrity/CA_ID/certificate/certificate_ID"
}

Ein privates CA-Zertifikat importieren

Mit der folgenden Richtlinie kann ein Benutzer ein privates Zertifizierungsstellenzertifikat importieren.

JSON

"Version":"2012-10-17",
"Statement":{
"Effect":"Allow",
"Action":"acm-pca:ImportCertificateAuthorityCertificate”,
"Resource":"arn:aws:acm-pca:us-east-1:123456789012:cextificate-
authoxrity/CA_ID/certificate/certificate_ID"
}
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Loschen einer privaten CA

Mit der folgenden Richtlinie kdnnen Benutzer eine bestimmte private Zertifizierungsstelle 16schen.

JSON

"Version":"2012-10-17",
"Statement":{
"Effect":"Allow",
"Action":"acm-pca:DeleteCertificateAuthority"”,
"Resource":"arn:aws:acm-pca:us-east-1:123456789012:cextificate-
authority/CA_ID/certificate/certificate_ID" }
}

Tag-on-create: Hinzufligen von Tags an eine CA zum Zeitpunkt der Erstellung

Die folgende Richtlinie ermdglicht es einem Benutzer, wahrend der Erstellung der CA Tags
anzuwenden.

JSON

"Version":"2012-10-17",
"Statement": [
{

"Action": [
"acm-pca:CreateCertificateAuthority”,
"acm-pca:TagCertificateAuthority"

]I

"Effect": "Allow",

"Resource": "*"
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Tag-on-create: Eingeschranktes Tagging

Die folgende tag-on-create Richtlinie verhindert die Verwendung des Schliussel-Wert-Paars
Environment=Prod bei der Erstellung einer Zertifizierungsstelle. Das Markieren mit anderen
Schlussel-Wert-Paaren ist zulassig.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Action":"acm-pca:*",
"Resource":"*"
},
{
"Effect":"Deny",
"Action":"acm-pca:TagCextificateAuthority",
"Resource":"*",
"Condition":{
"StringEquals":{
"aws :ResourceTag/Environment": [
"Prod"
]
}
}
}
]
}

Steuern des Zugriffs auf Private CA mithilfe von Tags

Die folgende Richtlinie erlaubt den Zugriff nur CAs mit dem Schlissel-Wert-Paar Environment=.
PreProd Sie erfordert aulRerdem, dass new dieses Tag CAs einschlieft.

JSON

"Version":"2012-10-17",
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"Statement":[

{
"Effect":"Allow",

"Action": [
"acm-pca:*"

1,

"Resource":"*",
"Condition":{
"StringEquals":{
"aws :ResourceTag/Environment": [
"PreProd"

Nur-Lese-Zugriff auf AWS Private CA

Mit der folgenden Richtlinie kdnnen Benutzer private Zertifizierungsstellen beschreiben und auflisten
sowie das private CA-Zertifikat und die Zertifikatkette abrufen.

JSON

{
"Version":"2012-10-17",
"Statement": {

"Effect":"Allow",

"Action":[
"acm-pca:DescribeCertificateAuthority"”,
"acm-pca:DescribeCertificateAuthorityAuditReport”,
"acm-pca:ListCexrtificateAuthorities"”,
"acm-pca:ListTags",
"acm-pca:GetCexrtificateAuthorityCertificate",
"acm-pca:GetCextificateAuthorityCsz",
"acm-pca:GetCertificate"

1,

"Resource":"*"

}
}
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Voller Zugriff auf AWS Private CA

Die folgende Richtlinie ermoglicht es einem Benutzer, jede AWS Private CA Aktion auszufuhren.

JSON

"Version":"2012-10-17",
"Statement":[

{
"Effect":"Allow",

"Action":[
"acm-pca:*"

1,

"Resource":"*"

Bewahrte Sicherheitsmethoden fur den kontolbergreifenden Zugriff
auf private CAs

Ein AWS Private CA Administrator kann eine CA mit Principals (Benutzern, Rollen usw.) in einer
anderen AWS-Konto teilen. Wenn eine Freigabe empfangen und akzeptiert wurde, kann der
Principal die CA verwenden, um mithilfe AWS Private CA unserer Ressourcen Endentitatszertifikate
auszustellen. AWS Certificate Manager Der Prinzipal kann die CA verwenden, um untergeordnete
CA-Zertifikate auszustellen mit. AWS Private CA

/A Important

Geblihren fir ein Zertifikat, das in einem kontolbergreifenden Szenario ausgestellt wurde,
werden dem Konto in Rechnung gestellt, das das AWS Zertifikat ausstellt.

Um den Zugriff auf eine Zertifizierungsstelle gemeinsam zu nutzen, konnen AWS Private CA
Administratoren eine der folgenden Methoden wahlen:
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» Verwenden Sie AWS Resource Access Manager (RAM), um die CA als Ressource mit
einem Principal in einem anderen Konto oder mit zu teilen AWS Organizations. RAM ist eine
Standardmethode fir die gemeinsame Nutzung von AWS Ressourcen zwischen Konten. Weitere
Informationen zu RAM finden Sie im AWS RAM Benutzerhandbuch. Weitere Informationen zu AWS
Organizations finden Sie im AWS Organizations -Benutzerhandbuch.

* Verwenden Sie die AWS Private CA API oder CLI, um eine ressourcenbasierte Richtlinie an eine
CA anzuhangen und so einem Principal in einem anderen Konto Zugriff zu gewahren. Weitere
Informationen finden Sie unter Ressourcenbasierte Richtlinien.

Der Steuern Sie den Zugriff auf die private CA Abschnitt dieses Handbuchs enthalt Workflows fiir die

Gewahrung des Zugriffs sowohl flr Einzelkonten als auch fir kontotbergreifende Szenarien. CAs

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind Berechtigungsrichtlinien, die Sie erstellen und manuell einer
Ressource (in diesem Fall einer privaten Zertifizierungsstelle) und nicht einer Benutzeridentitat
oder Rolle zuordnen. Anstatt Ihre eigenen Richtlinien zu erstellen, kénnen Sie auch AWS
verwaltete Richtlinien flr verwenden. AWS Private CA Durch AWS RAM die Anwendung einer
ressourcenbasierten Richtlinie kann ein AWS Private CA Administrator den Zugriff auf eine
Zertifizierungsstelle direkt oder Gber einen Benutzer mit einem anderen AWS Konto teilen.

AWS Organizations Alternativ kann ein AWS Private CA Administrator die PCA APIs PutPolicy,
GetPolicyund oder die entsprechenden AWS CLI Befehle put-policy DeletePolicy, get-policy und
delete-policy verwenden, um ressourcenbasierte Richtlinien anzuwenden und zu verwalten.

Allgemeine Informationen zu ressourcenbasierten Richtlinien finden Sie unter Identitatsbasierte

Richtlinien und Ressourcenbasierte Richtlinien und Steuern des Zugriffs mithilfe von Richtlinien.

Um die Liste der AWS verwalteten ressourcenbasierten Richtlinien fir anzuzeigen AWS Private CA,
navigieren Sie in der Konsole zur Bibliothek fur verwaltete Berechtigungen und suchen Sie nach.
AWS Resource Access Manager CertificateAuthority Wie bei jeder Richtlinie empfehlen wir, die
Richtlinie vor ihrer Anwendung in einer Testumgebung anzuwenden, um sicherzustellen, dass sie
Ihren Anforderungen entspricht.

AWS Certificate Manager (ACM) Benutzer mit kontentbergreifendem gemeinsamen Zugriff auf eine
private Zertifizierungsstelle kbnnen verwaltete Zertifikate ausstellen, die von der Zertifizierungsstelle
signiert sind. KontolUbergreifende Aussteller sind durch eine ressourcenbasierte Richtlinie
eingeschrankt und haben nur Zugriff auf die folgenden Vorlagen fur Endzertifikate:
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» EndEntityCertificate/V1

» EndEntityClientAuthCertificate/V1

» EndEntityServerAuthCertificate/V1

« BlankEndEntityCertificate_ /V1 APIPassthrough

« BlankEndEntityCertificate_ /V1 APICSRPassthrough
» Untergeordnet _ 0/V1 CACertificate PathLen

Beispiele fur Richtlinien

Dieser Abschnitt enthalt Beispiele flr kontotibergreifende Richtlinien flr verschiedene Anforderungen.
In allen Fallen wird das folgende Befehlsmuster verwendet, um eine Richtlinie anzuwenden:

$ aws acm-pca put-policy \

--region region \

--resource-arn arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566 \

--policy file:///[path]/policyN. json

Zusatzlich zur Angabe des ARN einer CA gibt der Administrator eine AWS Konto-ID oder eine
AWS Organizations ID an, der Zugriff auf die CA gewahrt wird. Die JSON-Datei jeder der folgenden
Richtlinien ist aus Griinden der Lesbarkeit als Datei formatiert, kann aber auch als Inline-CLI-
Argumente bereitgestellt werden.

® Note

Die unten aufgefihrte Struktur der ressourcenbasierten JSON-Richtlinien muss genau
eingehalten werden. Nur die ID-Felder flr die Principals (die AWS Kontonummer oder die
AWS Organisations-ID) und die CA ARNs kénnen von Kunden konfiguriert werden.

1. Datei: policy1.json — Teilen des Zugriffs auf eine CA mit einem Benutzer in einem anderen Konto
555555555555Ersetzen Sie es durch die AWS Konto-ID, die die CA gemeinsam nutzt.

Ersetzen Sie fur den Ressourcen-ARN Folgendes durch Ihre eigenen Werte:
* aws- Die AWS Partition. Zum Beispielaws, aws-us-govaws-cn,, USW.

* us-east-1- Die AWS Region, in der die Ressource verfugbar ist, z. us-west-1 B.
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« 111122223333- Die AWS Konto-ID des Ressourcenbesitzers.
» 11223344-1234-1122-2233-112233445566- Die Ressourcen-ID der Zertifizierungsstelle.
JSON

"Version":"2012-10-17",
"Statement": [{

"Sid": "ExampleStatementID",

"Effect": "Allow",

"Principal": {

"AWS": "555555555555"

},

"Action": [
"acm-pca:DescribeCertificateAuthority"”,
"acm-pca:GetCertificate"”,
"acm-pca:GetCextificateAuthorityCertificate",
"acm-pca:ListPermissions"”,

"acm-pca:ListTags"
]I
"Resource": "arn:aws:acm-pca:us-east-1:123456789012:certificate-
authority/CA_ID"
},
{

"Sid": "ExampleStatementID2",

"Effect": "Allow",

"Principal": {

"AWS": "555555555555"

},

"Action": [
"acm-pca:IssueCertificate"”

]I

"Resource": "arn:aws:acm-pca:us-east-1:123456789012:certificate-

authority/CA_ID",

"Condition": {

"StringEquals": {
"acm-pca:TemplateArn": "arn:aws:acm-pca:::template/
EndEntityCextificate/V1"
}
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2. Datei: policy2.json — Gemeinsamer Zugriff auf eine CA Gber AWS Organizations

Durch die 0-alb2c3d4z5 ID ersetzen. AWS Organizations

Ersetzen Sie fur den Ressourcen-ARN Folgendes durch Ihre eigenen Werte:

* aws- Die AWS Partition. Zum Beispielaws, aws-us-govaws-cn,, USW.

* us-east-1-Die AWS Region, in der die Ressource verflgbar ist, z. us-west-1 B.

« 111122223333- Die AWS Konto-ID des Ressourcenbesitzers.

e 11223344-1234-1122-2233-112233445566- Die Ressourcen-ID der Zertifizierungsstelle.
JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "ExampleStatementID3",
"Effect": "Allow",
"Principal": "*",
"Action": "acm-pca:IssueCertificate"”,
"Resource":"arn:aws:acm-pca:us-east-1:123456789012:cerxtificate-
authoxrity/CA_ID",
"Condition": {
"StringEquals": {
"acm-pca:TemplateArn": "arn:aws:acm-pca:::template/
EndEntityCertificate/vV1",
"aws:PrincipalOxgID": "o-alb2c3d4z5"
},
"StringNotEquals": {
"aws:PrincipalAccount": "111122223333"

"Sid": "ExampleStatementID4",

"Effect": "Allow",

"Principal": "*",

"Action": [
"acm-pca:DescribeCertificateAuthority"”,
"acm-pca:GetCertificate"”,
"acm-pca:GetCertificateAuthorityCertificate",
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"acm-pca:ListPermissions",
"acm-pca:ListTags"
1,

"Resource":"arn:aws:acm-pca:us-east-1:123456789012:cextificate-
authoxity/CA_ID",
"Condition": {
"StringEquals": {
"aws:PrincipalOxgID": "o-alb2c3d4z5"

},
"StringNotEquals": {
"aws:PrincipalAccount": "111122223333"

}

Datenschutz in AWS Private Certificate Authority

Das Modell der AWS gemeinsamen Verantwortung und geteilter Verantwortung gilt flir den
Datenschutz in AWS Private Certificate Authority. Wie in diesem Modell beschrieben, AWS ist
verantwortlich flir den Schutz der globalen Infrastruktur, auf der alle Systeme laufen AWS Cloud.
Sie sind daflr verantwortlich, die Kontrolle tber Ihre in dieser Infrastruktur gehosteten Inhalte zu
behalten. Sie sind auch fir die Sicherheitskonfiguration und die Verwaltungsaufgaben fir die von
Ihnen verwendeten AWS-Services verantwortlich. Weitere Informationen zum Datenschutz finden
Sie unter Haufig gestellte Fragen zum Datenschutz. Informationen zum Datenschutz in Europa
finden Sie im Blog-Beitrag AWS -Modell der geteilten Verantwortung und in der DSGVO im AWS -
Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, dass Sie AWS-Konto Anmeldeinformationen schitzen und
einzelne Benutzer mit AWS IAM ldentity Center oder AWS Identity and Access Management (IAM)
einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchflihren seiner Aufgaben
erforderlich sind. Aulierdem empfehlen wir, die Daten mit folgenden Methoden schitzen:

» Verwenden Sie fur jedes Konto die Multi-Faktor-Authentifizierung (MFA).

» Wird verwendet SSL/TLS , um mit AWS Ressourcen zu kommunizieren. Wir benétigen TLS 1.2
und empfehlen TLS 1.3.
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* Richten Sie die API und die Protokollierung von Benutzeraktivitdten mit ein AWS CloudTrail.
Informationen zur Verwendung von CloudTrail Pfaden zur Erfassung von AWS Aktivitaten finden
Sie unter Arbeiten mit CloudTrail Pfaden im AWS CloudTrail Benutzerhandbuch.

* Verwenden Sie AWS Verschlisselungslésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

» Wenn Sie fir den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine API FIPS 140-3-
validierte kryptografische Module bendétigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Uber verfigbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-3.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit

der Konsole, der AWS Private CA API oder auf andere AWS-Services Weise arbeiten oder diese
verwenden. AWS CLI AWS SDKs Alle Daten, die Sie in Tags oder Freitextfelder eingeben, die

fur Namen verwendet werden, kénnen flr Abrechnungs- oder Diagnoseprotokolle verwendet
werden. Wenn Sie eine URL flr einen externen Server bereitstellen, empfehlen wir dringend, keine
Anmeldeinformationen zur Validierung Ihrer Anforderung an den betreffenden Server in die URL
einzuschliel3en.

Aufbewahrung und Einhaltung der Sicherheitsbestimmungen von AWS
Private CA privaten Schllsseln

Die privaten Schlissel fur private Daten CAs werden in AWS verwalteten Hardware-
Sicherheitsmodulen (HSMs) gespeichert. Sie HSMs entsprechen den FIPS PUB 140-2 Level 3-
Sicherheitsanforderungen flr kryptografische Module.

Datenverschlisselung im AWS Private CA Connector fur Active Directory

AWS Private CA Connector for AD speichert Kundenkonfigurationsdaten zu Connectoren, Vorlagen,
Verzeichnisregistrierungen, Dienstprinzipalnamen und Zugriffskontrolleintragen fir Vorlagengruppen.
Diese Daten werden bei der Ubertragung und im Ruhezustand verschliisselt. Informationen zu
Zertifikaten, die Uber Connector for AD ausgestellt wurden, kdnnen mithilfe der GetCertificate Aktion

in der AWS Private CA API| abgerufen werden. Es werden keine Informationen zu den ausgestellten
Zertifikaten oder zu dem Client oder Computer, der ein Zertifikat anfordert, gespeichert AWS.
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Compliance-Validierung fur AWS Private Certificate Authority

Externe Prifer bewerten die Sicherheit und Einhaltung von Vorschriften im AWS Private Certificate
Authority Rahmen mehrerer AWS Compliance-Programme. Hierzu zahlen unter anderem SOC, PCI,
FedRAMP und HIPAA.

Eine Liste der AWS Dienstleistungen im Rahmen bestimmter Compliance-Programme finden Sie
unter AWS Dienstleistungen im Umfang nach Compliance-Programmen AWS-Services unter .

Allgemeine Informationen finden Sie unter AWS Compliance-Programme AWS .

Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Berichte herunterladen unter .

Ihre Verantwortung flr die Einhaltung der Vorschriften bei der Nutzung AWS Private CA hangt von
der Vertraulichkeit lhrer Daten, den Compliance-Zielen Ihres Unternehmens und den geltenden
Gesetzen und Vorschriften ab. AWS stellt die folgenden Ressourcen zur Verfligung, die Sie bei der
Einhaltung der Vorschriften unterstitzen:

» Fur Organisationen, die ihre Amazon S3 S3-Buckets verschlisseln missen, wird in den folgenden
Themen beschrieben, wie die Verschlisselung fur AWS Private CA Ressourcen konfiguriert wird:

» Verschlisseln von Auditberichten

» Verschlusseln Sie lhre CRLs

+ Schnellstartanleitungen zu Sicherheit und Compliance Schnellstartanleitungen zu — In diesen
Bereitstellungsleitfaden werden architektonische Uberlegungen erortert und Schritte zur
Implementierung von sicherheits- und Compliance-orientierten Basisumgebungen beschrieben.
AWS

» Whitepaper ,Architecting for HIPAA Security and Compliance” — In diesem Whitepaper wird

beschrieben, wie Unternehmen HIPAA-konforme Anwendungen entwickeln kdnnen. AWS

« AWS Compliance-Ressourcen — Diese Sammlung von Arbeitsmappen und Leitfaden kann auf

lhre Branche und lhren Standort zutreffen.

« Bewertung von Ressourcen anhand von Regeln im AWS Config Entwicklerhandbuch — Der

AWS Config Service bewertet, wie gut Ihre Ressourcenkonfigurationen den internen Praktiken,
Branchenrichtlinien und Vorschriften entsprechen.

« AWS Security Hub CSPM— Dieser AWS Service bietet einen umfassenden Uberblick (iber Ihren
Sicherheitsstatus, sodass Sie Uberprifen kbnnen AWS , ob Sie die Sicherheitsstandards und Best

Practices der Branche einhalten.
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Verwenden Sie Prifberichte mit Ihrer privaten Zertifizierungsstelle

Sie kénnen einen Auditbericht erstellen, der die Zertifikate auflistet, die ihre private CA ausgestellt
oder widerrufen hat. Der Bericht wird in einem neuen oder bestehenden S3-Bucket gespeichert, den
Sie bei der Eingabe angeben.

Weitere Informationen zum Hinzufligen von Verschlisselungsschutz zu Ihren Audit-Berichten finden
Sie unter Verschlisseln Sie lhre Auditberichte.

Die Prifberichtsdatei hat den folgenden Pfad und Dateinamen. Der ARN fir einen Amazon S3
S3-Bucket ist der Wert firamzn-s3-demo-bucket. CA_IDist die eindeutige Kennung einer
ausstellenden Zertifizierungsstelle. UUIDist die eindeutige Kennung eines Prifberichts.

amzn-s3-demo-bucket/audit-report/CA_ID/UUID.[json|csv]

Sie konnen alle 30 Minuten einen neuen Bericht erstellen und diesen aus Ihrem Bucket
herunterladen. Das folgende Beispiel zeigt einen CSV-getrennten Bericht.

awsAccountId, requestedByServicePrincipal, certificateArn,serial,subject,notBefore, notAfter, issue
123456789012, ,arn:aws:acm-pca:region:account:certificate-authority/CA_ID/

certificate/
certificate_ID,00:11:22:33:44:55:66:77:88:99:aa:bb:cc:dd:ee:ff,"2.5.4.5=#012345678901,2.5.4.44=
Company, L=Seattle,ST=Washington, C=US",2020-03-02T21:43:57+0000,2020-04-07T22:43:57+0000, 2020-(
pca:::template/EndEntityCertificate/V1

123456789012, acm.amazonaws.com,arn:aws:acm-pca:region:account:certificate-

authority/CA_ID/

certificate/

certificate_ID,ff:ee:dd:cc:bb:aa:99:88:77:66:55:44:33:22:11:00,"2.5.4.5=#012345678901,2.5.4.44=
Company, L=Seattle,ST=Washington, C=US",2020-03-02T20:53:39+0000,2020-04-07T21:53:39+0000, 2020-(
pca:::template/EndEntityCertificate/V1

Das folgende Beispiel zeigt einen Bericht im JSON-Format.

"awsAccountId":"123456789012",
"certificateArn":"arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID",

"serial":"00:11:22:33:44:55:66:77:88:99:aa:bb:cc:dd:ee:ff",
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"subject":"2.5.4.5=#012345678901,2.5.4.44=#0alb3c4d,2.5.4.65=#0alb3c4d5e6f,2.5.4.43=#0alb3c4dE
Company, L=Seattle,ST=Washington, C=US",

"notBefore":"2020-02-26T18:39:57+0000",

"notAfter":"2021-02-26T19:39:57+0000",

"issuedAt":"2020-02-26T19:39:58+0000",

"revokedAt":"2020-02-26T20:00:36+0000",

"revocationReason":"UNSPECIFIED",

"templateArn":"arn:aws:acm-pca:::template/EndEntityCertificate/V1"

"awsAccountId":"123456789012",
"requestedByServicePrincipal":"acm.amazonaws.com",
"certificateArn":"arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID",
"serial":"ff:ee:dd:cc:bb:aa:99:88:77:66:55:44:33:22:11:00",

"subject":"2.5.4.5=#012345678901,2.5.4.44=#0alb3c4d,2.5.4.65=#0alb3c4d5e6f,2.5.4.43=#0alb3c4dE
Company, L=Seattle,ST=Washington, C=US",

"notBefore":"2020-01-22T720:10:49+0000",

"notAfter":"2021-01-17T21:10:49+0000",

"issuedAt":"2020-01-22T21:10:49+0000",

"templateArn":"arn:aws:acm-pca:::template/EndEntityCertificate/V1"

(@ Note

Wenn ein Zertifikat AWS Certificate Manager erneuert wird, flllt der private CA-Prifbericht
das requestedByServicePrincipal Feld mit. acm.amazonaws. com Dies weist darauf
hin, dass der AWS Certificate Manager Dienst die IssueCertificate Aktion der AWS
Private CA APl im Namen eines Kunden aufgerufen hat, um das Zertifikat zu verlangern.
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Bereiten Sie einen Amazon S3 S3-Bucket fur Auditberichte vor

/A Important

AWS Private CA unterstitzt die Verwendung von Amazon S3 Object Lock nicht. Wenn Sie
Object Lock fur Ihren Bucket aktivieren, AWS Private CA ist es nicht mdglich, Auditberichte in
den Bucket zu schreiben.

Um |hre Auditberichte zu speichern, missen Sie einen Amazon S3 S3-Bucket vorbereiten. Weitere
Informationen finden Sie unter Wie erstelle ich einen S3-Bucket?

Ihr S3-Bucket muss durch eine Berechtigungsrichtlinie geschutzt sein, die AWS Private CA den
Zugriff auf den von lhnen angegebenen S3-Bucket und das Schreiben in diesen ermdglicht.
Autorisierte Benutzer und Dienstprinzipale benétigen die Put Erlaubnis, Objekte im Bucket platzieren
AWS Private CA zu dirfen, und die Get Erlaubnis, sie abzurufen. Wir empfehlen Ihnen, die unten
aufgefuihrte Richtlinie anzuwenden, die den Zugriff sowohl auf ein AWS Konto als auch auf den ARN
einer privaten CA einschrankt. Alternativ kbnnen Sie den Bedingungsschlissel aws: SourceOrg ID
verwenden, um den Zugriff auf eine bestimmte Organisation in einzuschranken. AWS Organizations
Weitere Informationen zu Bucket-Richtlinien finden Sie unter Bucket-Richtlinien fir Amazon Simple
Storage Service.

Erstellen Sie einen Prufbericht
Sie konnen einen Prifbericht entweder Uber die Konsole oder Uber erstellen AWS CLI.
So erstellen Sie einen Audit-Bericht (Konsole)

1. Melden Sie sich bei Inrem AWS Konto an und 6ffnen Sie die AWS Private CA Konsole zu https://
console.aws.amazon.com/acm-pca/Hause.

2. Wahlen Sie auf der Seite Private Zertifizierungsstellen |hre private Zertifizierungsstelle aus der
Liste aus.

3. Klicken Sie im Menu Aktionen auf Audit-Bericht generieren.

4. Finden Sie unter Ziel des Prifberichts die Option Neuen S3-Bucket erstellen? , wahlen Sie Ja
und geben Sie einen eindeutigen Bucket-Namen ein, oder wahlen Sie Nein und wahlen Sie
einen vorhandenen Bucket aus der Liste aus.

Wenn Sie Ja wahlen, AWS Private CA wird die Standardrichtlinie erstellt und an Ilhren Bucket
angehangt. Die Standardrichtlinie beinhaltet einen aws : SourceAccount Bedingungsschlissel,
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der den Zugriff auf ein bestimmtes AWS Konto beschrankt. Wenn Sie den Zugriff weiter
einschranken mdochten, kénnen Sie der Richtlinie weitere Bedingungsschliissel hinzufligen, wie
im vorherigen Beispiel.

Wenn Sie Nein wahlen, missen Sie Ihrem Bucket eine Richtlinie hinzufligen, bevor Sie einen
Prifbericht erstellen kdnnen. Verwenden Sie das unter beschriebene RichtlinienmusterBereiten
Sie einen Amazon S3 S3-Bucket fur Auditberichte vor. Informationen zum Anhangen einer
Richtlinie finden Sie unter Hinzuflgen einer Bucket-Richtlinie mithilfe der Amazon S3 S3-
Konsole.

5. Wahlen Sie unter Ausgabeformat JSON fir JavaScript Objektnotation oder CSV fur
kommagetrennte Werte.

6. Wahlen Sie Generate audit report (Auditbericht generieren).

So erstellen Sie einen Audit-Bericht (AWS CLI)

1.  Wenn Sie noch keinen S3-Bucket haben, den Sie verwenden kdnnen, erstellen Sie einen.

2. Hangen Sie eine Richtlinie an lhren Bucket an. Verwenden Sie das unter beschriebene
RichtlinienmusterBereiten Sie einen Amazon S3 S3-Bucket flr Auditberichte vor. Informationen
zum Anhangen einer Richtlinie finden Sie unter Hinzufligen einer Bucket-Richtlinie mithilfe der
Amazon S3 S3-Konsole

3. Verwenden Sie den Befehl create-certificate-authority-audit-report, um den Auditbericht zu
erstellen und ihn im vorbereiteten S3-Bucket zu platzieren.

$ aws acm-pca create-certificate-authority-audit-report \
--certificate-authority-arn arn:aws:acm-pca:us-east-1:111122223333:cexrtificate-
authority/11223344-1234-1122-2233-112233445566 \

--s3-bucket-name amzn-s3-demo-bucket \

--audit-report-response-format JSON

Rufen Sie einen Auditbericht ab

Verwenden Sie die Amazon S3 S3-Konsole, API, CLI oder SDK, um einen Prifbericht zur Inspektion
abzurufen. Weitere Informationen finden Sie unter Objekt herunterladen im Amazon Simple Storage
Service-Benutzerhandbuch.
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Verschlisseln Sie lhre Auditberichte

Sie kénnen optional die Verschlisselung flir den Amazon S3 S3-Bucket konfigurieren, der lhre
Auditberichte enthalt. AWS Private CA unterstitzt zwei Verschlisselungsmodi fiir Assets in S3:

» Automatische serverseitige Verschlisselung mit von Amazon S3 verwalteten AES-256-Schllsseln.

« Vom Kunden verwaltete Verschlisselung unter Verwendung AWS Key Management Service und
Konfiguration nach Ihren Spezifikationen AWS KMS key .

(@ Note

AWS Private CA unterstitzt nicht die Verwendung von Standard-KMS-SchllUsseln, die
automatisch von S3 generiert werden.

In den folgenden Verfahren wird die Einrichtung der einzelnen Verschllisselungsoptionen
beschrieben.

So konfigurieren Sie die automatische Verschlisselung
Fahren Sie die folgenden Schritte aus, um die serverseitige S3-Verschlusselung zu aktivieren.

1. Offnen Sie die Amazon S3 S3-Konsole unter https://console.aws.amazon.com/s3/.

N

Wahlen Sie in der Buckets-Tabelle den Bucket aus, der Ihre AWS Private CA Ressourcen
aufnehmen soll.

Wahlen Sie auf der Seite fiir lhren Bucket die Registerkarte Properties (Eigenschaften) aus.
Wabhlen Sie die Karte Default encryption (Standardverschlisselung aus.

Wahlen Sie Enable (Aktivieren) aus.

Wahlen Sie den Amazon S3 S3-Schlussel (SSE-S3).

Wabhlen Sie Save Changes.

N o g kMo

So konfigurieren Sie die benutzerdefinierte Verschllisselung

FUhren Sie die folgenden Schritte aus, um die Verschlisselung mit einem benutzerdefinierten
Schlussel zu aktivieren.

1. Offnen Sie die Amazon S3 S3-Konsole unter https://console.aws.amazon.com/s3/.
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2.

N o o bk~ w

o

10.

Wahlen Sie in der Buckets-Tabelle den Bucket aus, der Inre AWS Private CA Ressourcen
aufnehmen soll.

Wabhlen Sie auf der Seite flr Ihren Bucket die Registerkarte Properties (Eigenschaften) aus.
Wabhlen Sie die Karte Default encryption (Standardverschlisselung aus.

Wabhlen Sie Enable (Aktivieren) aus.

Wahlen Sie AWS Key Management Service den Schlissel (SSE-KMS).

Wabhlen Sie entweder Aus lhren AWS KMS Schlisseln auswahlen oder AWS KMS key ARN
eingeben.

Wabhlen Sie Save Changes.

(Optional) Wenn Sie noch keinen KMS-Schliissel haben, erstellen Sie einen mit dem folgenden
Befehl AWS CLI create-key:

$ aws kms create-key

Die Ausgabe enthalt die Schlussel-ID und den Amazon-Ressourcennamen (ARN) des KMS-
Schlussels. Im Folgenden finden Sie ein Beispiel fir eine Ausgabe:

"KeyMetadata": {
"KeyId": "01234567-89ab-cdef-0123-456789abcdef",
"Description": "",
"Enabled": true,
"KeyUsage": "ENCRYPT_DECRYPT",
"KeyState": "Enabled",
"CreationDate": 1478910250.94,
"Arn": "arn:aws:kms:us-west-2:123456789012:key/01234567-89ab-
cdef-0123-456789abcdef",
"AWSAccountId": "123456789012"
}

}

Mit den folgenden Schritten erteilen Sie dem AWS Private CA Dienstprinzipal die Erlaubnis,
den KMS-Schlissel zu verwenden. Standardmafig sind alle KMS-SchlUssel privat. Nur der
Besitzer der Ressource kann einen KMS-Schliussel zum Verschlisseln und Entschlisseln von
Daten verwenden. Der Ressourceninhaber kann jedoch anderen Benutzern und Ressourcen
Zugriffsberechtigungen fur den KMS-SchlUssel erteilen. Der Dienstprinzipal muss sich in
derselben Region befinden, in der der KMS-Schllissel gespeichert ist.
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a. Speichern Sie zunachst die Standardrichtlinie fir Ihren KMS-Schlissel policy. json mit
dem folgenden get-key-policyBefehl:

$ aws kms get-key-policy --key-id key-id --policy-name default --output text
> ./policy.json

b. Offnen Sie die Datei policy.json in einem Text-Editor. Wahlen Sie eine der folgenden
Richtlinienerklarungen aus und fligen Sie sie der vorhandenen Richtlinie hinzu.

Wenn |hr Amazon S3 S3-Bucket-Key aktiviert ist, verwenden Sie die folgende Anweisung:

"Sid":"Allow ACM-PCA use of the key",
"Effect":"Allow",
"Principal":{

"Service":"acm-pca.amazonaws.com"
1,
"Action":[
"kms:GenerateDataKey",
"kms:Decrypt"
1,
"Resource":"*",
"Condition":{
"StringlLike":{
"kms:EncryptionContext:aws:s3:arn":"arn:aws:s3:::bucket-name"

Wenn lhr Amazon S3 S3-Bucket-Key deaktiviert ist, verwenden Sie die folgende Anweisung:

"Sid":"Allow ACM-PCA use of the key",
"Effect":"Allow",
"Principal":{

"Service":"acm-pca.amazonaws.com"

},

"Action":[
"kms:GenerateDataKey",
"kms:Decrypt"

1,
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"Resource":"*",
"Condition":{
"StringlLike":{
"kms:EncryptionContext:aws:s3:arn":[
"arn:aws:s3:::bucket-name/acm-pca-permission-test-key",

"arn:aws:s3:::bucket-name/acm-pca-permission-test-key-private",

"arn:aws:s3:::bucket-name/audit-report/*",

"arn:aws:s3:::bucket-name/crl/*"

}

c. Wenden Sie abschliel3end die aktualisierte Richtlinie mit dem folgenden put-key-policyBefehl
an:

$ aws kms put-key-policy --key-id key_id --policy-name default --policy file://
policy.json

Sicherheit der Infrastruktur in AWS Private Certificate Authority

Wird als verwalteter Service durch AWS globale Netzwerksicherheit geschutzt. AWS Private
Certificate Authority Informationen zu AWS Sicherheitsdiensten und zum AWS Schutz der
Infrastruktur finden Sie unter AWS Cloud-Sicherheit. Informationen zum Entwerfen Ihrer AWS
Umgebung unter Verwendung der bewahrten Methoden fur die Infrastruktursicherheit finden Sie unter
Infrastructure Protection in Security Pillar AWS Well-Architected Framework.

Sie verwenden AWS verdffentlichte API-Aufrufe flr den Zugriff AWS Private CA Uber das Netzwerk.
Kunden missen Folgendes unterstutzen:

* Transport Layer Security (TLS). Wir bendtigen TLS 1.2 und empfehlen TLS 1.3.

+ Verschlisselungs-Suiten mit Perfect Forward Secrecy (PFS) wie DHE (Ephemeral Diffie-Hellman)
oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). Die meisten modernen Systeme wie Java 7
und hoher unterstitzen diese Modi.

AWS Private CA VPC-Endpunkte (JAWS PrivateLink

Sie kdnnen eine private Verbindung zwischen Ihrer VPC und AWS Private CA durch die Konfiguration
eines VPC-Schnittstellen-Endpunkts herstellen. Schnittstellen-Endpunkte werden von AWS
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PrivateLinkeiner Technologie fur den privaten Zugriff auf AWS Private CA API-Operationen
unterstitzt. AWS PrivateLink leitet den gesamten Netzwerkverkehr zwischen Ihrer VPC und AWS
Private CA Uber das Amazon-Netzwerk weiter und verhindert so, dass er im offenen Internet
offengelegt wird. Jeder VPC-Endpunkt wird durch eine oder mehrere Elastic Network-Schnittstellen
mit privaten IP-Adressen in Ihren VPC-Subnetzen reprasentiert.

Der VPC-Endpunkt der Schnittstelle verbindet Ihre VPC direkt, AWS Private CA ohne dass ein
Internet-Gateway, ein NAT-Geréat, eine VPN-Verbindung oder Direct Connect eine Verbindung
erforderlich ist. Die Instances in lhrer VPC bendétigen fir die Kommunikation mit der AWS Private CA
-API keine o6ffentlichen IP-Adressen.

Fir die Nutzung AWS Private CA Uber lhre VPC missen Sie von einer Instance aus eine Verbindung
herstellen, die sich innerhalb der VPC befindet. Alternativ kdnnen Sie lhr privates Netzwerk mit lhrer
VPC verbinden, indem Sie ein AWS Virtual Private Network (Site-to-Site VPN) oder Direct Connect
verwenden. Weitere Informationen dazu Site-to-Site VPN finden Sie unter VPN-Verbindungen im
Amazon VPC-Benutzerhandbuch. Informationen zu Direct Connect finden Sie unter Erstellen einer
Verbindung im Direct Connect -Benutzerhandbuch.

AWS Private CA erfordert nicht die Verwendung von AWS PrivateLink, wir empfehlen es jedoch als
zusatzliche Sicherheitsebene. Weitere Informationen zu AWS PrivateLink VPC-Endpunkten finden
Sie unter Zugreifen auf Dienste Gber. AWS PrivateLink

Uberlegungen zu AWS Private CA -VPC-Endpunkten

Bevor Sie Schnittstellen-VPC-Endpoints fur einrichten AWS Private CA, sollten Sie die folgenden
Uberlegungen beachten:

« AWS Private CA unterstitzt in einigen Availability Zones mdglicherweise keine VPC-Endpunkte.
Wenn Sie einen VPC-Endpunkt erstellen, Gberprifen Sie zunachst die Unterstitzung in der
Managementkonsole. Nicht unterstitzte Availability Zones sind mit ,Service not supported in this
Availability Zone" gekennzeichnet.

» VPC-Endpunkte unterstitzen keine regionsubergreifenden Anforderungen. Stellen Sie sicher,
dass Sie lhren Endpunkt innerhalb derselben Region erstellen, in der Sie Ihre API-Aufrufe an AWS
Private CA ausgeben mdchten.

» VPC-Endpunkte unterstitzen nur von Amazon bereitgestelltes DNS Gber Amazon Route 53. Wenn
Sie Ihre eigene DNS verwenden mdchten, kdnnen Sie die bedingte DNS-Weiterleitung nutzen.
Weitere Informationen finden Sie unter DHCP Options Sets im Amazon VPC-Benutzerhandbuch.
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 Die Sicherheitsgruppe fir den VPC-Endpunkt missen eingehende Verbindungen auf Port 443 aus
dem privaten Subnetz der VPC zulassen.

AWS Private CA Die API unterstitzt derzeit VPC-Endpunkte in den folgenden Bereichen: AWS-
Regionen

» US East (Ohio)

* USA Ost (Nord-Virginia)

* USA West (Nordkalifornien)

» USA West (Oregon)

« Africa (Cape Town)

+ Asien-Pazifik (Hongkong)
 Asien-Pazifik (Hyderabad)
» Asien-Pazifik (Jakarta)
» Asien-Pazifik (Melbourne)
+ Asien-Pazifik (Mumbai)
 Asien-Pazifik (Osaka)
» Asien-Pazifik (Seoul)

 Asien-Pazifik (Singapur)
 Asien-Pazifik (Sydney)
+ Asien-Pazifik (Tokio)

» Canada (Central)

« Kanada West (Calgary)
» Europe (Frankfurt)

» Europa (Irland)

» Europa (London)

* Europa (Milan)

» Europa (Paris)

» Europa (Spain)

» Europa (Stockholm)
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» Europa (Zurich)

Israel (Tel Aviv)
Middle East (Bahrain)
Naher Osten (VAE)

+ SlUdamerika (Sao Paulo)

Erstellung der VPC-Endpoints fir AWS Private CA

Sie kdnnen einen VPC-Endpunkt fir den AWS Private CA Service entweder mit der VPC-Konsole
unter https://console.aws.amazon.com/vpc/oder mit dem erstellen. AWS Command Line Interface
Weitere Informationen finden Sie im Verfahren Creating an Interface Endpoint im Amazon VPC-
Benutzerhandbuch. AWS Private CA unterstitzt Aufrufe aller API-Operationen in Ihrer VPC.

Wenn Sie private DNS-Hostnamen fur den Endpunkt aktiviert haben, wird der AWS Private CA
Standardendpunkt jetzt in Ihren VPC-Endpunkt aufgeldst. Eine umfassende Liste der Standard-
Serviceendpunkte finden Sie unter Service-Endpunkte und Kontingente.

Wenn Sie keine privaten DNS-Hostnamen aktiviert haben, stellt Amazon VPC einen DNS-
Endpunktnamen bereit, den Sie im folgenden Format verwenden kénnen:

vpc-endpoint-id.acm-pca.region.vpce.amazonaws.com

(@ Note
Der Wert region steht flr die Regionskennung fur eine AWS Region, die von unterstitzt
wird AWS Private CA, z. B. us-east-2 fur die Region USA Ost (Ohio). Eine Liste von AWS
Private CA finden Sie unter AWS Certificate Manager Private Certificate Authority Endpoints
and Quotas.

Weitere Informationen finden Sie unter AWS Private CA VPC-Endpunkte (AWS PrivateLink) im
Amazon VPC-Benutzerhandbuch.

Erstellen einer VPC-Endpunktrichtlinie fiur AWS Private CA

Sie kénnen eine Richtlinie fur Amazon VPC-Endpunkte erstellen AWS Private CA , um Folgendes
anzugeben:
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* Der Prinzipal, der die Aktionen ausfiihren kann
 Aktionen, die ausgefuhrt werden kénnen

» Ressourcen, fur die Aktionen ausgefihrt werden kbnnen

Weitere Informationen finden Sie unter Controlling Access to Services with VPC Endpoints im
Amazon VPC-Leitfaden.

Beispiel — VPC-Endpunktrichtlinie fir Aktionen AWS Private CA

Wenn sie an einen Endpunkt angehangt ist, gewahrt die folgende Richtlinie allen Prinzipalen Zugriff
auf die AWS Private CA
AktionenIssueCertificate,DescribeCertificateAuthority,GetCertificate,
GetCertificateAuthorityCertificateListPermissions, und. ListTags Die Ressource
in jedem Abschnitt ist eine private Zertifizierungsstelle. Im ersten Abschnitt wird die Erstellung

von Endentitatszertifikaten unter Verwendung der angegebenen privaten Zertifizierungsstelle und
Zertifikatvorlage autorisiert. Wenn Sie die verwendete Vorlage nicht kontrollieren mdchten, wird der
Abschnitt Condition nicht bendtigt. Wenn Sie diesen jedoch entfernen, kénnen alle Prinzipale CA-
Zertifikate sowie Endentitatszertifikate erstellen.

"Statement": [
{
"Principal":"*",
"Effect":"Allow",
"Action":[
"acm-pca:IssueCertificate"
1,
"Resource": [
"arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566"
1,
"Condition":{
"StringEquals":{
"acm-pca:TemplateArn":"arn:aws:acm-pca:::template/
EndEntityCertificate/V1"
}
}
},
{

"Principal":"*",
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"Effect":"Allow",

"Action":[
"acm-pca:DescribeCertificateAuthority",
"acm-pca:GetCertificate",
"acm-pca:GetCertificateAuthorityCertificate",
"acm-pca:ListPermissions",

"acm-pca:ListTags"

1,

"Resource": [
"arn:aws:acm-pca:us-east-1:111122223333:certificate-

authority/11223344-1234-1122-2233-112233445566"

]

}

Unterstatzung fur Dual-Stack-Endpunkte

AWS Private Certificate Authority bietet einen 6ffentlichen Dual-Stack-Endpunkt, der IPv4 sowohl
IPv6 Clients als auch unterstiitzt. Ein Dual-Stack-Endpunkt ermdglicht es Clients, mit ihnen zu
kommunizieren, indem sie entweder IPv4 oder IPv6 Adressen AWS Private CA verwenden. AWS
Private CA fur Active Directory und AWS Private CA Connector fur SCEP unterstitzen auch Dual-
Stack-Endpunkte.

Der offentliche AWS Private CA Dual-Stack-Endpunkt https://acm-pca.your-
region.api.aws unterstitzt sowohl Clients als auch. IPv4 IPv6 AWS Private CA ist auch privat
Uber IPv4 und IPv6 von lhrer Virtual Private Cloud (VPC) aus zuganglich. AWS PrivateLink Weitere
Informationen zum Erstellen von VPC-Endpunkten mit privater Schnittstelle fir finden Sie AWS
Private CA unter. AWS Private CA VPC-Endpunkte (JAWS PrivateLink

Weitere Informationen finden Sie in den folgenden Ressourcen:

 IP-Adressierung fur Ihre VPCs und Subnetze
 IPv6 Unterstutzung fur lhre VPC

IPv6 Adressen in IAM verwenden und AWS Private CA

Stellen Sie vor dem Zugriff sicher IPv6, AWS Private Certificate Authority dass alle IAM-Richtlinien,
die IP-Adressbeschrankungen enthalten, so aktualisiert wurden, dass sie auch IPv6 Adressbereiche
enthalten. IP-basierte Richtlinien, die nicht fir den Umgang mit IPv6 Adressen aktualisiert wurden,
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kénnen dazu flhren, dass Clients falschlicherweise Zugriff verlieren oder erhalten, wenn sie sie
verwenden IPv6. Weitere Informationen zur AWS Private CA Dual-Stack-Unterstitzung finden Sie
unterUnterstutzung fur Dual-Stack-Endpunkte.

/A Important

Diese Anweisungen lassen keine Aktionen zu. Verwenden Sie diese Anweisungen in
Kombination mit anderen Anweisungen, die bestimmte Aktionen zulassen.

Die folgende Anweisung verweigert ausdricklich den Zugriff auf alle AWS Private CA Berechtigungen
fur Anfragen, die aus dem 192.0.2. * IPv4 Adressbereich stammen. IP-Adressen, die sich
aullerhalb dieses Bereichs befinden, werden nicht ausdrucklich verweigert AWS Private CA . Da sich
alle IPv6 Adressen aulderhalb des verweigerten Bereichs befinden, verweigert diese Anweisung nicht
ausdrucklich AWS Private CA Berechtigungen fur IPv6 Adressen.

"Sid": "DenyPrivateCAPermissions",
"Effect": "Deny",
"Action": [
"acm-pca:*"
1,
"Resource": "*",
"Condition": {
"NotIpAddress": {
"aws:Sourcelp": [
"192.0.2.0/24"
]

Sie kénnen das Condition Element so andern, dass sowohl IPv4 (192.0.2.0/24) als auch IPv6
(2001 :db8: : /32) Adressbereiche verweigert werden, wie im folgenden Beispiel gezeigt:

"Sid": "DenyPrivateCAPermissions",
"Effect": "Deny",
"Action": [
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"acm-pca:*"

1,

"Resource": "*",
"Condition": {
"NotIpAddress": {
"aws:Sourcelp": [
"192.0.2.0/24",
"2001:db8::/32"

AWS Private Certificate Authority CP/CPS Framework fur Kunden

AWS Private Certificate Authority bietet Infrastrukturdienste, die es Ihnen ermdglichen,
Zertifizierungsstellenhierarchien (CA), einschliel3lich Stamm- und untergeordneter
Zertifizierungsstellen, zu erstellen CAs, ohne die Investitions- und Wartungskosten fur den Betrieb
einer lokalen Zertifizierungsstelle anfallen zu mussen. Bei der Erstellung AWS Private CA lhrer
CA-Hierarchien tragen Sie und eine gemeinsame Verantwortung. AWS Private CA Das Modell der
geteilten Verantwortung kann lhnen helfen, lhre betriebliche Belastung zu verringern, da AWS die
physische Sicherheit der Einrichtungen, in denen der Service betrieben wird, verwaltet und kontrolliert
wird. Sie Ubernehmen die Verantwortung und Verwaltung der Zertifizierungsstelle (einschlieRlich
Erstellung und L6schung von CA-Ressourcen, Verteilung von Vertrauensankern, Erstellung von PKI-
Hierarchien, Zertifizierungsrichtlinien und -praktiken, Konfiguration flr das Zulassen oder Verweigern
der gemeinsamen Nutzung von CA AWS-Konten, Richtlinien fur die Verwendung von Vorlagen,
Auditing, Zugriffskontrollen, einschliel3lich Aufgabentrennung, und andere CA-Konfigurationen und
Richtlinien). Sie sollten die Dienste, die Sie wahlen, sorgfaltig abwagen, da lhre Verantwortlichkeiten
je nach den verwendeten Diensten, der Integration dieser Dienste in Ihre IT-Umgebung und den
geltenden Gesetzen und Vorschriften variieren. Weitere Informationen finden Sie im Modell der
gemeinsamen Verantwortung fur AWS Cloud Sicherheit.

Die Erstellung einer Zertifizierungsrichtlinie (CP) oder eines Certification Practice Statements
(CPS) fur Ihre private Zertifizierungsstelle ist ein wichtiger Bestandteil der Verwaltung Ihrer Public-
Key-Infrastruktur (PKI). Ein CP definiert alle requirements/rules fur Ihre PKI und das CPS erklart,
wie Sie die CP-Anforderungen erfullen. Sie sind daftr verantwortlich, einen CP und ein CPS

als Zertifizierungsstelle fur Ihre PKI einzurichten. AWS Private CA stellt Ihrnen AWS Kontroll-

und Compliance-Unterlagen zur Verfugung, z. B. den AWS System and Organization Controls
(SOC) 2-Bericht, den Sie bei der Erstellung Ihres CP und CPS sowie bei der Durchfihrung
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lhrer Kontrollbewertungs- und Uberpriifungsverfahren nach Bedarf verwenden kénnen. AWS
SOC-Berichte sind unabhangige Priufungsberichte von Drittanbietern, die belegen, wie wichtige
Compliance-Kontrollen und -Ziele AWS erreicht werden. Der Zweck der Berichte besteht darin,
Ihnen und lhren Prifern zu helfen, die zur Unterstitzung der Betriebsablaufe und der Einhaltung von
Vorschriften eingerichteten AWS Kontrollen zu verstehen.

Dieses Dokument stellt ein Framework vor, das sich an RFC 3647 orientiert, um Sie bei der
Erstellung lhres CP und CPS zu unterstitzen und die gemeinsame Verantwortung zwischen

Ihnen und AWS Private CA Abschnitte der CP/CPS Anforderungen, fur die die Einhaltung der
Vorschriften zustandig ist, sind mit ,gemeinsam genutzt“ oder ,AWS Private Certificate Authority"
gekennzeichnet. Die entsprechenden ,erganzenden Informationen® sollen Ihnen helfen zu verstehen,
wie AWS Private CA die damit verbundene Anforderung erfullt wird. AWS Private CA CP/CPS Bei
Anforderung 5 (4.5.1) handelt es sich beispielsweise um eine AWS Private CA Verantwortung, und
die entsprechende Kontrollsprache finden Sie in Abschnitt D.6 des AWS SOC 2-Berichts, um lhr CP/
CPS auszuftillen. Weitere Informationen zu AWS SOC-Berichten und dazu, wie Sie Zugriff auf SOC-
Berichte beantragen kénnen, finden Sie auf unserer SOC-Seite. FAQs

CP/CPS-Anforderungen und Zustandigkeiten

CP/CPS-Anforderung Verantwortung Zusatzliche Informationen

1. EinfUhrung (Alle) Sie Sie sind dafur verantwortlich,
den Uberblick, den Namen
und die Identifikation des
Dokuments, die PKI-Teiln
ehmer, die Verwendung
von Zertifikaten, die Richtlini
enverwaltung sowie Definitio
nen und Akronyme im
Zusammenhang mit lhrer PKI
zu dokumentieren.

2. Aufgaben im Zusammenh Sie Sie sind dafur verantwortlich,
ang mit der Veroéffentlichung die Definitionen zu Ihrer PKI
und dem Repositorium (Alle) zu dokumentieren.

3. Identifizierung und Authentif ~ Sie Sie sind dafir verantwortlich,
izierung (Alle) die Verfahren zur Authentif
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CP/CPS-Anforderung

4. Betriebliche Anforderungen
fir den gesamten Lebenszyk
lus des Zertifikats (4.4.1 —
446,449 —4411)

4. Betriebliche Anforderungen
fir den gesamten Lebenszyk
lus des Zertifikats (4.4.7, 4.4.8,
4.4.12)

Verantwortung

Freigegeben

Zuséatzliche Informationen

izierung der Identitat und and/
or anderer Attribute eines
Endbenutzer-Zertifikatsantr
agstellers bei einer CA oder
Registration Authority (RA) vor
der Zertifikatsausstellung zu
dokumentieren.

Sie sind dafir verantwortlich,
die Anforderungen festzuleg
en, die an die ausstelle

nde Zertifizierungsstelle,

den Antragsteller CAs RAs,
Abonnenten oder andere
Teilnehmer in Bezug auf den
Lebenszyklus eines Zertifikats
gestellt werden.

AWS Private CA bietet Ihnen
zwei vollstandig verwaltete
Mechanismen zur Unterstit
zung der Uberpriifung des
Sperrstatus: das Online
Certificate Status Protocol
(OCSP) und die Zertifika
tssperrlisten (CRLs), mit
denen Sie 4.4.9und 4.4.10
erflllen kénnen.

AWS Private CA unterstitzt
weder Certificate Re-Key noch
Certificate Modification noch
Key Escrow and Recovery.

CP/CPS-Anforderungen und Zustandigkeiten
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CP/CPS-Anforderung

5. Einrichtung, Verwaltung und
Betriebskontrollen (4.5.1)

Verantwortung

AWS Private CA

Zuséatzliche Informationen

Sie Ubernehmen Zugriffsk
ontrollen, die Ihnen helfen,

die Anforderungen in diesem
Abschnitt zu erflllen, die im
AWS Private CA SOC 2 Type
2-Bericht enthalten sind (siehe
Abschnitt D.6 Physische
Sicherheit und Umweltschutz).

® Note

Sie sind verantwor
tlich fur die physische
Sicherheit und
Datenklassifizierung
von CA-Daten, die aus
der AWS Umgebung
exportiert oder
Ubertragen werden,
aber nicht fir die
physische Sicherheit
der CA-Daten, die dort
gespeichert sind. AWS

CP/CPS-Anforderungen und Zustandigkeiten
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CP/CPS-Anforderung Verantwortung Zusatzliche Informationen
5. Einrichtung, Verwaltung und  Freigegeben Sie sind dafir verantwortlich,
Betriebskontrollen (4.5.2) die Anforderungen in diesem

Abschnitt zu erflllen, die sich
speziell auf die Definition
vertrauenswaurdiger Rollen fur
den Betrieb Ihrer PKI-Umgeb
ung beziehen.

AWS Private CA verwaltet
vertrauenswurdige Rollen,
die fur den physischen Zugriff
auf kryptografische Module
spezifisch sind.
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CP/CPS-Anforderung

5. Einrichtung, Verwaltung und
Betriebskontrollen (4.5.3)

Verantwortung

Freigegeben

Zuséatzliche Informationen

Sie sind dafir verantwor

tlich, die Anforderungen in
diesem Abschnitt zu erflllen,
die sich auf die Verfahren

zur Zuverlassigkeitstb
erprufung, Schulung und
DisziplinarmalRnahmen fir lhre
Vertrauenspersonen beziehen.

Sie Ubernehmen die Kontrolle
n in Bezug auf Zuverlass
igkeitstiberprifungen,
Schulungen und Disziplin
armalnahmen fir AWS
Mitarbeiter, die in den
Anwendungsbereich des AWS
Private CA SOC 2 Type 2-
Berichts fallen (siehe Abschnitt
A. Richtlinien, A.1 Kontrollu
mgebung, B. Kommunikation
und D.1 Sicherheitsorganis
ation und D.2 Benutzerzugriff
fur Mitarbeiter).

CP/CPS-Anforderungen und Zustandigkeiten
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CP/CPS-Anforderung

5. Einrichtung, Verwaltung und
Betriebskontrollen (4.5.4)

Verantwortung

Freigegeben

Zuséatzliche Informationen

Sie sind verantwortlich fir die
Aktivierung und Konfiguration
der Aufbewahrung sowie flr
den Schutz CloudTrail und die
Prifung von Berichtsprotokolle
n und CloudWatch Warnmeldu
ngen. Daruber hinaus sind Sie
daflrr verantwortlich, Verfahren
zur Protokollverarbeitung

zu erstellen und Sicherhei
tslicken bei Ihrer Nutzung des
AWS Private CA Dienstes zu
bewerten, die den Anforderu
ngen in diesem Abschnitt
entsprechen.

Sie Ubernehmen Kontrollen in
Bezug auf die Verfligbarkeit
Ihrer Protokolle, die physische
access/site Sicherheit, das
CA/RA Konfigurationsmana
gement, die Sicherheit der
AWS Infrastrukturprotokolle
und die Schwachstellenbeur
teilung der AWS Infrastru
ktur, die in den Anwendung
sbereich des AWS Private
CA SOC 2 Type 2-Berichts
fallen (siehe Abschnitt A.1
Kontrollumgebung, Abschnitt
C.1 Service Commitmen

ts, D.2 Employee User
Access, D.3 Logical Security,
D.6 Physical Security and
Environmental Protection, D.7

CP/CPS-Anforderungen und Zustandigkeiten
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CP/CPS-Anforderung Verantwortung Zusatzliche Informationen

Change Management, D.8
Datenintegritat, Verflugbarkeit
und Redundanz sowie E.1
Uberwachungsaktivitaten).

5. Einrichtung, Management Freigegeben Sie sind dafir verantwortlich,

und Betriebskontrollen (4.5.5) Sicherungs- und Aufbewahr
ungszeitraume so zu konfiguri
eren, dass sie den Anforderu
ngen in diesem Abschnitt
entsprechen.

Sie Ubernehmen die Kontrolle
n in Bezug auf die Verfligbar
keit Ihrer Protokolle (bei der
Konfiguration), die im Rahmen
des AWS Private CA SOC 2
Type 2-Berichts fallen (siehe
D.8 Datenintegritat, Verfluigbar
keit und Redundanz).

5. Einrichtung, Verwaltung und - AWS Private CA unterstitzt
Betriebskontrollen (4.5.6) Key Changeover nicht.
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CP/CPS-Anforderung

5. Einrichtung, Verwaltung und
Betriebskontrollen (4.5.7)

Verantwortung

Freigegeben

Zuséatzliche Informationen

Sie sind fur die Implement
ierung von Verfahren zur
Behandlung von Zwischenf
allen und Kompromissen
verantwortlich, AWS Private
CA die speziell auf Sie
zugeschnitten sind und die
Anforderungen in diesem
Abschnitt erflllen.

Sie ubernehmen Verfahren zur
Behandlung von Zwischenf
allen, zur Gefahrenabwehr,
zur Geschaftskontinuitat und
zur Notfallwiederherstellung,
die speziell fir den Betrieb
physischer Standorte und

fur den Infrastrukturbetrieb
vorgesehen sind und Ihnen
dabei helfen, die Anforderu
ngen in diesem Abschnitt zu
erfullen, die im AWS Private
CA SOC 2 Type 2-Datensc
hutzbericht enthalten sind
(siehe D.8 Datenintegritat,
Verfligbarkeit und Redundanz
und Abschnitt D.10 Datenschu
tz).

CP/CPS-Anforderungen und Zustandigkeiten
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CP/CPS-Anforderung

5. Einrichtung, Verwaltung und
Betriebskontrollen (4.5.8)

6. Technische Kontrollen
(4.6.1)

Verantwortung

Freigegeben

Zuséatzliche Informationen

Sie mussen die Anforderungen
im Zusammenhang mit den
Verfahren zur Kindigung und
Kindigung einer CA oder RA
dokumentieren, einschlie3lich
der Identitat des Verwahrers
der Archivunterlagen von CA
und RA.

Sie sind dafir verantwor
tlich, die Anforderungen an
die Schllisselgenerierung
und Installation Ihrer PKI zu
dokumentieren.

AWS Private CA stellt Ihnen
kryptografische Module zur
Verfligung, die nach FIPS
140-3 Level 3 fiur die CA-
Schlisselgenerierung zertifizi
ert sind.

CP/CPS-Anforderungen und Zustandigkeiten
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CP/CPS-Anforderung

6. Technische Kontrollen
(4.6.2)

6. Technische Kontrollen
(4.6.3)

Verantwortung

Freigegeben

Sie

Zuséatzliche Informationen

Sie sind verantwortlich fir die
Dokumentation des Schutzes
privater Schllissel und der
Kontrollen bei der Entwicklu
ng kryptografischer Module,
wie z. B. kryptografische
Standardanforderungen

und Kontrollen fir mehrere
Personen.

AWS Private CA stellt Ihnen
kryptografische Module

zur Verfligung, die nach
FIPS 140-3 Level 3 fur die
Generierung von CA-Schlis
seln und physische Zugriffsk
ontrollen durch zwei Parteien
zertifiziert sind. HSMs

Sie sind dafir verantwortlich,
andere Aspekte der Schlissel
paarverwaltung zu dokumenti
eren, z. B. die Archivierung
Ihres 6ffentlichen Schlissel

s und die Betriebsdauer von
Zertifikaten.

CP/CPS-Anforderungen und Zustandigkeiten
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CP/CPS-Anforderung

6. Technische Kontrollen

(4.6.4)

Verantwortung

Zuséatzliche Informationen

AWS AWS Private CA HSMs
sind immer online und haben
keine Ahnung von ,Aktivier
ungsdaten®.

® Note

Sie sind daflr
verantwortlich,
Benutzerzugriffsko
ntrollen fur lhre private
Zertifizierungsstelle
zu implementieren,
um die Moglichke

it, Zertifizierungsste
llen zu erstellen und
Zertifikate auszustel
len, angemessen
einzuschranken.

CP/CPS-Anforderungen und Zustandigkeiten
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CP/CPS-Anforderung Verantwortung Zusatzliche Informationen
6. Technische Kontrollen Freigegeben Sie sind dafir verantwor
(4.6.5) tlich, die Computersicherheit

skontrollen fir Ihre Nutzung
Ihrer privaten CA zu
dokumentieren.

Sie Ubernehmen die Kontrolle
n in Bezug auf den logischen
Zugriff von AWS Mitarbeit

ern, die Netzwerk- und
Computersicherheitskontroll
en der AWS Infrastruktur

und die Steuerung der
Kennwortparameter von AWS
Mitarbeiterkonten, die in den
Anwendungsbereich des AWS
Private CA SOC 2 Type 2-
Berichts fallen (siehe Abschnitt
D.2 Mitarbeiterzugriff, D.3
Logische Sicherheit und D.6
Physische Sicherheit und
Umweltschutz).
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CP/CPS-Anforderung

6. Technische Kontrollen
(4.6.6)

6. Technische Kontrollen
(4.6.7)

Verantwortung

Freigegeben

Freigegeben

Zuséatzliche Informationen

Sie sind dafir verantwortlich,
die Sicherheitsmanagem
entkontrollen im Zusammenh
ang mit lhrer Nutzung lhrer
privaten CA zu dokumentieren.

Sie Ubernehmen die Kontrolle
n im Zusammenhang mit den
Kontrollen zur Systement
wicklung des AWS Private CA
Services, die im Rahmen des
AWS Private CA SOC 2 Type
2-Berichts behandelt werden
(siehe Abschnitt D.7 Change
Management).

Sie sind dafir verantwor
tlich, die Netzwerksicherheit
skontrollen fir Ihre Nutzung
von Private CA zu dokumenti
eren, sofern dies fur lhre PKI-
Umgebung zutrifft.

Sie Ubernehmen die Kontrolle
n im Zusammenhang mit den
Netzwerksicherheitskontroll
en der AWS Infrastruktur,

die im Rahmen des AWS
Private CA SOC 2 Type 2-
Berichts behandelt werden
(siehe Abschnitt C.1 Service
Commitments, D.3 Logical
Security und E.1 Monitoring
Activities).

CP/CPS-Anforderungen und Zustandigkeiten
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CP/CPS-Anforderung

6. Technische Kontrollen
(4.6.8)

7. Zertifikat-, CRL- und OCSP-
Profile (Alle)

8. Compliance-Audits und
andere Bewertungen (Alle)

9. Andere geschéftliche und
rechtliche Fragen

Verantwortung

AWS Private CA

Freigegeben

Freigegeben

Sie

Zuséatzliche Informationen

AWS Private CA verwendet
vertrauenswurdige Zeitquell
en, um CA-Daten mit einem
Zeitstempel zu versehen.

Sie sind dafir verantwortlich,
die Profilanforderungen und
die Eingabe von Zertifikaten
zu dokumentieren, die den
Anforderungen lhrer PKI-
Umgebung entsprechen.

AWS Private CA stellt Ihnen
Profilvorlagen zur Verfligung
, mit denen Sie lhre Profilanf
orderungen erfiillen kénnen.

Sie sind fur die Dokumenta
tion von Compliance-Audits
und anderen Bewertungen

verantwortlich.

AWS Private CA stellt Ihnen
einen SOC 2-Bericht zur
Verfligung, der Ihnen und
lhren Prifern hilft, die zur
Unterstltzung des Betriebs
und der AWS Einhaltung von
Vorschriften eingerichteten
Kontrollen zu verstehen.

Sie sind dafir verantwortlich,
allgemeine geschaftliche und
rechtliche Angelegenheiten
zu dokumentieren, die lhre
private CA betreffen.

CP/CPS-Anforderungen und Zustandigkeiten
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AWS Private CA Ressourcen uberwachen

Die Uberwachung ist ein wichtiger Bestandteil der Aufrechterhaltung der Zuverlassigkeit,
Verfligbarkeit und Leistung lhrer AWS Private CA anderen AWS Loésungen. AWS bietet die folgenden
Uberwachungstools, mit denen Sie beobachten AWS Private CA, melden kbnnen, wenn etwas nicht
stimmt, und gegebenenfalls automatische MalRnahmen ergreifen kénnen:

» Amazon CloudWatch tberwacht Ihre AWS Ressourcen und die Anwendungen, auf denen Sie
laufen, AWS in Echtzeit. Sie kbnnen Kennzahlen erfassen und verfolgen, benutzerdefinierte
Dashboards erstellen und Alarme festlegen, die Sie benachrichtigen oder Malinahmen ergreifen,
wenn eine bestimmte Metrik einen von Ihnen festgelegten Schwellenwert erreicht. Sie kbnnen
beispielsweise die CPU-Auslastung oder andere Kennzahlen lhrer EC2 Amazon-Instances
CloudWatch verfolgen und bei Bedarf automatisch neue Instances starten. Weitere Informationen
finden Sie im CloudWatch Amazon-Benutzerhandbuch.

» Mit Amazon CloudWatch Logs kdnnen Sie lhre Protokolldateien von EC2 Amazon-Instances
und anderen Quellen Gberwachen CloudTrail, speichern und darauf zugreifen. CloudWatch
Logs kann Informationen in den Protokolldateien tGiberwachen und Sie benachrichtigen, wenn
bestimmte Schwellenwerte erreicht werden. Sie kdnnen |hre Protokolldaten auch in einem sehr
robusten Speicher archivieren. Weitere Informationen finden Sie im Amazon CloudWatch Logs-
Benutzerhandbuch.

* AWS CloudTrail erfasst API-Aufrufe und zugehorige Ereignisse, die von oder im Namen
Ihres AWS-Konto -Kontos erfolgten, und Gbermittelt die Protokolldateien an einen von lhnen
angegebenen Amazon-S3-Bucket. Sie kdnnen die Benutzer und Konten, die AWS aufgerufen
haben, identifizieren, sowie die Quell-IP-Adresse, von der diese Aufrufe stammen, und
den Zeitpunkt der Aufrufe ermitteln. Weitere Informationen finden Sie im AWS CloudTrail -
Benutzerhandbuch.

» Amazon EventBridge ist ein serverloser Event-Bus-Service, der es einfach macht, lhre
Anwendungen mit Daten aus einer Vielzahl von Quellen zu verbinden. EventBridge liefert
einen Stream von Echtzeitdaten aus lhren eigenen Anwendungen, Software-as-a-Service
(SaaS-) Anwendungen und AWS Diensten und leitet diese Daten an Ziele wie Lambda
weiter. Auf diese Weise kdnnen Sie Ereignisse Uberwachen, die in Services auftreten, und
ereignisgesteuerte Architekturen erstellen. Weitere Informationen finden Sie im EventBridge
Amazon-Benutzerhandbuch.
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In den folgenden Themen werden Tools zur AWS Cloud-Uberwachung beschrieben, die zur
Verwendung mit AWS Private CA verfligbar sind.

AWS Private CA CloudWatch Metriken

Amazon CloudWatch ist ein Monitoring-Service fir AWS Ressourcen. Sie kbnnen CloudWatch damit
Kennzahlen sammeln und verfolgen, Alarme einrichten und automatisch auf Anderungen lhrer AWS
Ressourcen reagieren. CloudWatch Metriken werden mindestens einmal verdffentlicht.

AWS Private CA unterstitzt die folgenden CloudWatch Metriken.

Metrik Description

CRLGenerated Eine Zertifikatsperrliste (CRL) wurde generiert.
Die Metrik gilt nur fur eine private CA.

MisconfiguredCRLBucket Der S3-Bucket, der fur die Zertifikatsperrliste
angegeben wurde, ist nicht korrekt konfiguriert.
Uberpriifen Sie die Bucket-Richtlinie. Die Metrik
gilt nur flr eine private CA.

Time Die Zeit in Millisekunden zwischen einer
Ausstellungsanfrage und dem Abschluss (oder
Misserfolg) der Ausgabe. Diese Metrik gilt nur
fur den Vorgang. IssueCertificate

Success Ein Zertifikat wurde erfolgreich ausgestel
It. Diese Metrik gilt nur fiir den IssueCert
ificateVorgang.

Failure Eine Operation ist fehlgeschlagen. Diese Metrik

gilt nur fir den IssueCertificateVorgang.

Weitere Informationen zu CloudWatch Metriken finden Sie in den folgenden Themen:

 Amazon CloudWatch Metrics verwenden

* CloudWatchAmazon-Alarme erstellen
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Uberwachung AWS Private CA mit CloudWatch Ereignissen

Sie kbnnen Amazon CloudWatch Events verwenden, um lhre AWS Services zu automatisieren

und automatisch auf Systemereignisse wie Probleme mit der Anwendungsverfligbarkeit oder
Ressourcenanderungen zu reagieren. Ereignisse aus AWS Services werden nahezu in Echtzeit

an CloudWatch Events Gbermittelt. Sie kdnnen einfache Regeln schreiben, um anzugeben, welche
Ereignisse fir Sie von Interesse sind und welche automatisierten Aktionen ergriffen werden sollen,
wenn ein Ereignis einer Regel entspricht. CloudWatch Ereignisse werden mindestens einmal
veroffentlicht. Weitere Informationen finden Sie unter Eine CloudWatch Ereignisregel erstellen, die bei
einem Ereignis ausgeldst wird.

CloudWatch Ereignisse werden mithilfe von Amazon in Aktionen umgewandelt EventBridge. Mit
kénnen Sie Ereignisse verwenden EventBridge, um Ziele wie AWS Lambda Funktionen, AWS Batch
Jobs, Amazon SNS SNS-Themen und viele andere auszuldsen. Weitere Informationen finden Sie
unter Was ist Amazon EventBridge?

Erfolg oder Misserfolg beim Erstellen einer privaten CA

Diese Ereignisse werden durch den CreateCertificateAuthorityVorgang ausgeldst.

Herzlichen Glickwunsch

Bei Erfolg gibt die Operation den ARN der neuen Zertifizierungsstelle zurtick.

"version":"Q",
"id":"event_ID",
"detail-type":"ACM Private CA Creation",
"source":"aws.acm-pca",
"account":"account",
"time":"2019-11-04T19:14:562Z2",
"region":"region",
"resources":[
"arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566"
1,
"detail":{
"result":"success"

}
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Fehler

Bei einem Fehler gibt die Operation einen ARN fir die Zertifizierungsstelle zurtick. Mithilfe des ARN
kénnen Sie anrufen, DescribeCertificateAuthorityum den Status der CA zu ermitteln.

"version":"Q",
"id":"event_ID",
"detail-type":"ACM Private CA Creation",
"source":"aws.acm-pca",
"account":"account",
"time":"2019-11-04T19:14:56Z",
"region":"region",
"resources":[
"arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566"
1,
"detail":({
"result":"failure"

Erfolg oder Misserfolg bei der Ausstellung eines Zertifikats

Diese Ereignisse werden durch den IssueCertificateVorgang ausgelost.

Herzlichen Glickwunsch

Bei Erfolg gibt der Vorgang die Werte ARNs der Zertifizierungsstelle und des neuen Zertifikats
zuruck.

"version":"Q",

"id":"event_ID",

"detail-type":"ACM Private CA Certificate Issuance",

"source":"aws.acm-pca",

"account":"account",

"time":"2019-11-04T19:57:462Z2",

"region":"region",

"resources":[
"arn:aws:acm-pca:us-east-1:111122223333:certificate-

authority/11223344-1234-1122-2233-112233445566",
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"arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID"

1,
"detail":({
"result":"success"
}
}
Fehler

Bei einem Fehler gibt die Operation einen Zertifikats-ARN und den ARN der Zertifizierungsstelle
zuruck. Mit dem Zertifikat ARN kdnnen Sie anrufen, GetCertificateum den Grund flir den Fehler zu
erfahren.

"version":"Q",
"id":"event_ID",
"detail-type":"ACM Private CA Certificate Issuance",
"source":"aws.acm-pca",
"account":"account",
"time":"2019-11-04T19:57:462",
"region":"region",
"resources":[
"arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566",
"arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID"
1,
"detail":{
"result":"failure"

Erfolg beim Widerrufen eines Zertifikats

Dieses Ereignis wird durch den RevokeCertificateVorgang ausgelost.

Wenn das Widerrufen fehlschlagt oder wenn das Zertifikat bereits widerrufen wurde, wird kein
Ereignis gesendet.

Herzlichen Glickwunsch
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Bei Erfolg gibt der Vorgang den Wert der ARNs Zertifizierungsstelle und des gesperrten Zertifikats
zuruck.

"version":"Q",
"id":"event_1ID",
"detail-type":"ACM Private CA Certificate Revocation",
"source":"aws.acm-pca",
"account":"account",
"time":"2019-11-05T20:25:192",
"region":"region",
"resources":[
"arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566",
"arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID"
1,
"detail":{
"result":"success"

Erfolg oder Misserfolg beim Generieren einer CRL

Diese Ereignisse werden durch den RevokeCertificateVorgang ausgeldst, der zur Erstellung einer
Zertifikatssperrliste (CRL) fuihren sollte.

Herzlichen Glickwunsch

Bei Erfolg gibt die Operation den ARN der Zertifizierungsstelle zurlick, die der CRL zugeordnet ist.

"version":"Q",

"id":"event_ID",

"detail-type":"ACM Private CA CRL Generation",

"source":"aws.acm-pca",

"account":"account",

"time":"2019-11-04T721:07:082",

"region":"region",

"resources":[
"arn:aws:acm-pca:us-east-1:111122223333:certificate-

authority/11223344-1234-1122-2233-112233445566"
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1,
"detail":({
"result":"success"

Fehler 1 — CRL konnte aufgrund eines Berechtigungsfehlers nicht in Amazon S3 gespeichert werden

Uberpriifen Sie lhre Amazon S3 S3-Bucket-Berechtigungen, falls dieser Fehler auftritt.

"version":"Q",

"id":"event_ID",

"detail-type":"ACM Private CA CRL Generation",

"source":"aws.acm-pca",

"account":"account",

"time":"2019-11-07T723:01:25Z",

"region":"region",

"resources":[
"arn:aws:acm-pca:us-east-1:111122223333:certificate-

authority/11223344-1234-1122-2233-112233445566"

1,
"detail":{

"result":"failure",

"reason":"Failed to write CRL to S3. Check your S3 bucket permissions."
}

Fehler 2 — CRL konnte aufgrund eines internen Fehlers nicht in Amazon S3 gespeichert werden

Wenn dieser Fehler auftritt, versuchen Sie, die Operation erneut durchzufuhren.

"version":"Q",

"id":"event_ID",

"detail-type":"ACM Private CA CRL Generation",

"source":"aws.acm-pca",

"account":"account",

"time":"2019-11-07T23:01:25Z2",

"region":"region",

"resources":[
"arn:aws:acm-pca:us-east-1:111122223333:certificate-

authority/11223344-1234-1122-2233-112233445566"
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1,
"detail":({

"result":"failure",

"reason":"Failed to write CRL to S3. Internal failure."
}

Fehler 3 — AWS Private CA Es konnte keine CRL erstellt werden

Uberpriifen Sie lhre CloudWatch -Metriken, um diesen Fehler zu beheben.

"version":"Q",

"id":"event_ID",

"detail-type":"ACM Private CA CRL Generation",

"source":"aws.acm-pca",

"account":"account",

"time":"2019-11-07T23:01:2572",

"region":"region",

"resources":[
"arn:aws:acm-pca:us-east-1:111122223333:certificate-

authority/11223344-1234-1122-2233-112233445566"

1,
"detail":{

"result":"failure",

"reason":"Failed to generate CRL. Internal failure."
}

Erfolg oder Misserfolg bei der Erstellung eines CA-Auditberichts

Diese Ereignisse werden durch den CreateCertificateAuthorityAuditReportVorgang ausgelost.

Herzlichen Glickwunsch

Bei Erfolg gibt die Operation den ARN der Zertifizierungsstelle und die ID des Audit-Berichts zurlck.

"version":"Q",

"id":"event_ID",

"detail-type":"ACM Private CA Audit Report Generation",
"source":"aws.acm-pca",

"account":"account",

Erfolg oder Misserfolg bei der Erstellung eines CA-Auditberichts Version latest 436


https://docs.aws.amazon.com/privateca/latest/APIReference/PcaCloudWatch.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_CreateCertificateAuthorityAuditReport.html

AWS Private Certificate Authority User Guide

"time":"2019-11-04T21:54:207",
"region":"region",
"resources":[
"arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566",
"audit_report_ID"

1,
"detail":({
"result":"success"
}
}
Fehler

Ein Prufbericht kann fehlschlagen, wenn die PUT Berechtigungen fir Ihren Amazon S3 S3-Bucket
AWS Private CA fehlen, wenn die Verschllsselung fir den Bucket aktiviert ist oder aus anderen

Grinden.

"version":"Q",

"id":"event_ID",

"detail-type":"ACM Private CA Audit Report Generation",

"source":"aws.acm-pca",

"account":"account",

"time":"2019-11-04T21:54:207",

"region":"region",

"resources":[
"arn:aws:acm-pca:us-east-1:111122223333:certificate-

authority/11223344-1234-1122-2233-112233445566",

"audit_report_ID"

1,

"detail":{
"result":"failure"

Protokollieren von AWS Private Certificate Authority API-Aufrufen
mit AWS CloudTrail

AWS Private Certificate Authority ist in einen Dienst integriert AWS CloudTrail, der eine Aufzeichnung
der Aktionen bereitstellt, die von einem Benutzer, einer Rolle oder einem AWS Dienst in ausgeflhrt
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wurden AWS Private CA. CloudTrail erfasst API-Aufrufe und Signiervorgange AWS Private CA

als Ereignisse. Zu den erfassten Aufrufen gehéren Aufrufe von der AWS Private CA Konsole und
Codeaufrufen fir die AWS Private CA API-Operationen. Wenn Sie einen Trail erstellen, kénnen

Sie die kontinuierliche Bereitstellung von CloudTrail Ereignissen an einen Amazon S3 S3-Bucket
aktivieren, einschliel3lich Ereignissen fir AWS Private CA. Wenn Sie keinen Trail konfigurieren,
kénnen Sie die neuesten Ereignisse trotzdem in der CloudTrail Konsole im Ereignisverlauf anzeigen.
Anhand der von gesammelten Informationen kénnen Sie die Anfrage ermitteln CloudTrail, an die die
Anfrage gestellt wurde AWS Private CA, die IP-Adresse, von der aus die Anfrage gestellt wurde, wer
die Anfrage gestellt hat, wann sie gestellt wurde, und weitere Informationen.

Weitere Informationen CloudTrail dazu finden Sie im AWS CloudTrail Benutzerhandbuch.

AWS Private CA Informationen in CloudTrail

CloudTrail ist auf Ihrem aktiviert AWS-Konto , wenn Sie das Konto erstellen. Wenn eine Aktivitat in
stattfindet AWS Private CA, wird diese Aktivitdt zusammen mit anderen AWS Serviceereignissen
in der CloudTrail Ereignishistorie in einem Ereignis aufgezeichnet. Sie kbnnen aktuelle Ereignisse
in Ihrem anzeigen, suchen und herunterladen AWS-Konto. Weitere Informationen finden Sie unter
Ereignisse mit dem CloudTrail Ereignisverlauf anzeigen.

Fir eine fortlaufende Aufzeichnung der Ereignisse in lnrem AWS-Konto, einschlieBlich der Ereignisse
fir AWS Private CA, erstellen Sie einen Trail. Ein Trail erméglicht CloudTrail die Ubermittiung von
Protokolldateien an einen Amazon S3 S3-Bucket. Wenn Sie einen Trail in der Konsole anlegen, gilt
dieser fur alle AWS-Regionen-Regionen. Der Trail protokolliert Ereignisse aus allen Regionen der
AWS Partition und Ubermittelt die Protokolldateien an den von Ihnen angegebenen Amazon S3 S3-
Bucket. Daruber hinaus kénnen Sie andere AWS Dienste konfigurieren, um die in den CloudTrail
Protokollen gesammelten Ereignisdaten weiter zu analysieren und darauf zu reagieren. Weitere
Informationen finden Sie hier:

« Ubersicht zum Erstellen eines Trails

 CloudTrail unterstitzte Dienste und Integrationen

» Konfiguration von Amazon SNS SNS-Benachrichtigungen fur CloudTrail

» Empfangen von CloudTrail Protokolldateien aus mehreren Regionen und Empfangen von

CloudTrail Protokolldateien von mehreren Konten

Alle AWS Private CA Aktionen werden von der AWS Private CA API-Referenz protokolliert
CloudTrail und sind in dieser dokumentiert. Beispielsweise generieren Aufrufe von
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IssueCertificate und CreateAuditReport Aktionen Eintrage in den CloudTrail
Protokolldateien. ImportCACertificate

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die Identitatsinformationen unterstiitzen Sie bei der Ermittlung der folgenden Punkte:

» Ob die Anfrage mit Root- oder AWS Identity and Access Management (IAM-)
Benutzeranmeldedaten gestellt wurde.

* Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder
einen Verbundbenutzer gesendet wurde.

* Ob die Anfrage von einem anderen AWS Dienst gestellt wurde.

Weitere Informationen finden Sie unter CloudTrail -Element userldentity.

AWS Private CA Management-Ereignisse

AWS Private CA integriert sich in CloudTrail , um API-Aktionen aufzuzeichnen, die von einem
Benutzer, einer Rolle oder einem AWS Dienst ausgefuhrt wurden AWS Private CA. Sie kdnnen
CloudTrail AWS Private CA API-Anfragen in Echtzeit GUberwachen und Protokolle in Amazon Simple
Storage Service, Amazon CloudWatch Logs und Amazon CloudWatch Events speichern. AWS
Private CA unterstitzt die Protokollierung der folgenden Aktionen und Operationen als Ereignisse in
CloudTrail Protokolldateien:

» CreateCertificateAuthority
» CreateCertificateAuthorityAuditReport

» CreatePermission

» DeleteCertificateAuthority

» DeletePermission

* DeletePolicy
» DescribeCertificateAuthority

» DescribeCertificateAuthorityReport
+ GetCertificate

» GetCertificateAuthorityCertificate
» GetCertificateAuthorityCsr

* GetPolicy
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 ImportCertificateAuthorityCertificate

» |ssueCertificate

» ListCertificateAuthorities

* ListPermissions

- ListTags

 PutPolicy
» RestoreCertificateAuthority

* RevokeCertificate

» TagCertificateAuthority

» UntagCertificateAuthority

» UpdateCertificateAuthority

* GenerateOCSPResponse- Wird ausgeldst, wenn eine OCSP-Antwort AWS Private CA generiert
wird.

« SignCertificate- Wird generiert, wenn lhr Kunde anruft IssueCertificate.

* SignOCSPResponse- Wird generiert, wenn eine OCSP-Antwort AWS Private CA signiert wird.

* GenerateCRL- Wird AWS Private CA generiert, wenn eine Zertifikatssperrliste (CRL) generiert
wird.

» SignCACSR- Wird generiert, wenn AWS Private CA eine Certificate Authority (CA) -
Zertifikatsignieranforderung (Certificate Authority, CA) signiert wird.

» SignCRL- Wird generiert, wenn eine AWS Private CA CRL signiert wird.

Beispiele fur Ereignisse AWS Private CA

Ein Trail ist eine Konfiguration, die die Ubertragung von Ereignissen als Protokolldateien an einen von
Ihnen angegebenen Amazon S3 S3-Bucket ermdglicht. CloudTrail Protokolldateien enthalten einen
oder mehrere Protokolleintrage. Ein Ereignis stellt eine einzelne Anforderung aus einer beliebigen
Quelle dar und enthalt Informationen Uber die angeforderte Aktion, Datum und Uhrzeit der Aktion,
Anforderungsparameter usw. CloudTrail Protokolldateien sind kein geordneter Stack-Trace der
offentlichen API-Aufrufe, sodass sie nicht in einer bestimmten Reihenfolge angezeigt werden.

Im Folgenden finden Sie Beispiele fir AWS Private CA CloudTrail Ereignisse.

Beispiel 1: Management-Ereignis, IssueCertificate
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Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die IssueCertificate Aktion
demonstriert.

"version":"Q",
"id":"event_ID",
"detail-type":"ACM Private CA Certificate Issuance",
"source":"aws.acm-pca",
"account":"account",
"time":"2019-11-04T19:57:462Z2",
"region":"region",
"resources":[
"arn:aws:acm-pca:us-east-1:111122223333:certificate-
authority/11223344-1234-1122-2233-112233445566",
"arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID"
1,
"detail":{
"result":"success"

Beispiel 2: Management-Ereignis, ImportCertificateAuthorityCexrtificate

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die
ImportCertificateAuthorityCertificate Aktion demonstriert.

"eventVersion":"1.05",

"userIdentity":{
"type":"IAMUser",
"principalId":"account",

arn":"arn:aws:iam::account:user/name",
"accountId":"account",
"accessKeyId":"key_ ID"
I
"eventTime":"2018-01-26T21:53:287",
"eventSource":"acm-pca.amazonaws.com",
"eventName":"ImportCertificateAuthorityCertificate",
"awsRegion":"region",
"sourceIPAddress":"IP_address",
"userAgent":"agent",

"requestParameters":{
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"certificateAuthorityArn":"arn:aws:acm-pca:us-east-1:111122223333:certificate-

authority/11223344-1234-1122-2233-112233445566",
"certificate":{
"hb": [
45,
45,
.10
1,
"offset":0,
"isReadOnly":false,
"bigEndian":true,
"nativeByteOrder":false,
"mark":-1,
"position":1257,
"limit":1257,
"capacity":1257,
"address":0
I
"certificateChain":{
"hb": [
45,
45,
.10
1,
"offset":0,
"isReadOnly":false,
"bigEndian":true,
"nativeByteOrder":false,
"mark":-1,
"position":1139,
"limit":1139,
"capacity":1139,
"address":0

},

"responseElements":null,
"requestID":"request_ID",
"eventID":"event_ID",
"eventType":"AwsApiCall",
"recipientAccountId":"account"

Beispiele fir Ereignisse AWS Private CA
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Probleme beheben mit AWS Private Certificate Authority

Wenn Sie Probleme mit der Verwendung von AWS Private Certificate Authority haben, lesen Sie in
den folgenden Themen nach.

Themen

* Probleme mit dem Widerruf von AWS Private CA Zertifikaten beheben

» Beheben Sie AWS Private Certificate Authority Ausnahmemeldungen

* Beheben Sie AWS Private CA Matter-konforme Zertifikatsfehler

Probleme mit dem Widerruf von AWS Private CA Zertifikaten
beheben

Latenz bei der OCSP-Antwort

Die OCSP-Reaktionszeit kann langsamer sein, wenn der Anrufer geografisch weit von einem
regionalen Edge-Cache oder von der Region der ausstellenden Zertifizierungsstelle entfernt ist.
Weitere Informationen zur regionalen Edge-Cache-Verfligbarkeit finden Sie unter Globales Edge-
Netzwerk. Wir empfehlen, Zertifikate in einer Region auszustellen, in der sie verwendet werden.

Widerruf von selbstsignierten Zertifikaten

Sie kénnen ein selbstsigniertes CA-Zertifikat nicht widerrufen. Um das Zertifikat funktionell zu
widerrufen, 16schen Sie die CA.

Beheben Sie AWS Private Certificate Authority
Ausnahmemeldungen

Ein AWS Private CA Befehl kann aus verschiedenen Griinden fehlschlagen. Informationen zu den
einzelnen Ausnahmen und Lésungsempfehlungen finden Sie in der folgenden Tabelle.
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AWS Private CA Ausnahmen

Ausnahme Zuriickgegeben
von AWS Private CA

AccessDeniedExcept
ion

InvalidArgsException

InvalidStateExcept
ion

LimitExceededExcep
tion

Description

Die fir die Verwendung

des angegebenen Befehls
erforderlichen Berechtig
ungen wurden nicht von einer
privaten Zertifizierungsstelle
an das den Aufruf durchflihr
ende Konto delegiert.

Eine Zertifikaterstellungs- oder
-erneuerungsanforderung mit
ungultigen Parametern wurde
gestellt.

Die zugeordnete private
Zertifizierungsstelle kann das
Zertifikat nicht erneuern, da es
sich nicht im Zustand ACTIVE
befindet.

Jede Zertifizierungsstelle (CA)
verfugt Uber eine bestimmte
Anzahl von Zertifikaten, die

Abhilfe

Informationen zum Delegiere
n von Berechtigungen in
finden Sie AWS Private

CA unterWeisen Sie ACM
Berechtigungen zur Zertifika

tsverlangerung zu.

Uberpriifen Sie in der jeweilige
n Dokumentation des Befehls,
ob Ihre Eingabeparameter
gultig sind. Wenn Sie ein
neues Zertifikat erstellen

, stellen Sie sicher, dass

der angeforderte Signatura
Igorithmus mit dem Schlissel
typ der CA verwendet werden
kann.

Versuchen Sie, |lhre private
Zertifizierungsstelle wiederher
zustellen. Wenn sich die
private Zertifizierungsstelle
aulderhalb des Wiederher
stellungszeitraums befindet,
kann die Zertifizierungsste

lle nicht wiederhergestellt

und das Zertifikat kann nicht
erneuert werden.

Wenden Sie sich an das AWS
Support Center, um eine

Ausnahmemeldungen
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Ausnahme Zurtickgegeben
von AWS Private CA

MalformedCSRExcept
ion

OtherException

RequestFailedExcep
tion

ResourceNotFoundEx
ception

Description

sie ausstellen kann. Die
private Zertifizierungsste

lle, die dem angegebenen
Zertifikat zugeordnet ist,

hat ihr Kontingent erreicht.
Weitere Informationen finden
Sie im Allgemeine AWS-Refer
enz Handbuch unter Service
Quotas.

Die Zertifikatsignieranforderun
g (Certificate Signing Request,
CSR), die an AWS Private

CA gesendet wurde, kann
nicht Gberprift oder validiert
werden.

Die Anforderung ist aufgrund
eines internen Fehlers
fehlgeschlagen.

Ein Netzwerkproblem in lhrer
AWS Umgebung hat dazu
gefuhrt, dass die Anfrage
fehlschlug.

Die private Zertifizierungsste
lle, die das Zertifikat ausgestel
It hat, wurde geldscht und ist
nicht mehr vorhanden.

Abhilfe

Erhéhung des Kontingents zu
beantragen.

Vergewissern Sie sich, dass
Ihre CSR ordnungsgemalf}
generiert und konfiguriert
wurde.

Versuchen Sie erneut, den
Befehl auszufihren. Wenn das
Problem weiterhin besteht,
wenden Sie sich an das AWS
Support Center.

Wiederholen Sie die Anforderu
ng. Wenn der Fehler weiterhin
besteht, Uberprufen Sie lhre
Amazon VPC (VPC) -Konfigur
ation.

Fordern Sie ein neues Zertifika
t von einer anderen aktiven
Zertifizierungsstelle an.

Ausnahmemeldungen

Version latest 445


https://docs.aws.amazon.com/general/latest/gr/pca.html#limits_pca
https://docs.aws.amazon.com/general/latest/gr/pca.html#limits_pca
https://aws.amazon.com/premiumsupport/
https://aws.amazon.com/premiumsupport/
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html

AWS Private Certificate Authority User Guide

Ausnahme Zurtickgegeben Description Abhilfe
von AWS Private CA

ThrottlingException Eine angeforderte API-Aktion Vergewissern Sie sich, dass
ist fehlgeschlagen, da sie ein Sie nicht mehr Anrufe tatigen
Kontingent Uberschritten hat. als zulassig. AWS Private CA

Ein ThrottlingExceptio

n Fehler kann auch auftreten
, weil Sie auf einen voriberge
henden Zustand gestolen
sind und nicht auf eine
Uberschreitung des Kontingen
ts zurlckzufuhren sind. Wenn
der Fehler auftritt und Sie
keine Anrufe getatigt haben,
die das Kontingent Gberschri
tten haben, versuchen Sie es
erneut mit Ihrer Anfrage.

Wenn |hr Kontingent
ausgeschopft ist, kdbnnen Sie
moglicherweise eine Erhdhung
beantragen. Weitere Informati
onen finden Sie im Allgemein
e AWS-Referenz Handbuch
unter Service Quotas.
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Ausnahme Zurtickgegeben
von AWS Private CA

ValidationException

Description

Die Eingabeparameter der
Anforderung waren falsch
formatiert, oder die Gliltigkei
tsdauer des Stammzertifikats
endet vor der Gultigkeitsdauer
des angeforderten Zertifikats.

Abhilfe

Uberpriifen Sie die Syntaxanf
orderungen der Eingabepa
rameter des Befehls sowie
den Gultigkeitszeitraum

des Stammzertifikats lhrer
Zertifizierungsstelle. Weitere
Informationen zum Andern des
Gultigkeitszeitraums finden
Sie unter Aktualisieren Sie
eine private Zertifizierungsste
lle in AWS Private Certificate

Authority.

Beheben Sie AWS Private CA Matter-konforme Zertifikatsfehler

Der Matter-Konnektivitatsstandard spezifiziert Zertifikatskonfigurationen, die die Sicherheit und

Konsistenz von loT-Geraten (Internet of Things) verbessern. Java-Beispiele fur die Erstellung von
Matter-konformen Root-CA-, Zwischen-CA- und Entity-Zertifikaten finden Sie unter. Wird AWS Private
CA zur Implementierung von Matter-Zertifikaten verwendet

Zur Unterstiitzung bei der Fehlerbehebung stellen die Matter-Entwickler ein Tool zur Uberpriifung

von Zertifikaten namens chip-cert zur Verfugung. Fehler, die das Tool meldet, sind in der folgenden

Tabelle mit Abhilfemallinahmen aufgefuhrt.

Fehlercod Bedeutung
e

0x000003 BasicCons

5 traints ,KeyUsage, und

Abhilfe

Stellen Sie sicher, dass Sie die richtige Vorlage fur lhren Anwer

ausgewahlt haben.

ExtensionKeyUsage

Erweiterungen mussen als

kritisch markiert werden.

Matter-konforme Zertifikatsfehler
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Fehlercod Bedeutung
e

0x000000 Die Erweiterung zur

0 Identifizierung des Autoritat
sschllssels muss vorhanden
sein.

0x000000 Das Zertifikat ist abgelaufen.
E

Abhilfe

AWS Private CA legt die Erweiterung zur Identifizierung des Au
sschlussels fur Stammzertifikate nicht fest. Sie missen mithilfe
einen Base64-codierten AuthorityKeyldentifier Wert generieren
dann durch eine libergeben. CustomExtension Weitere Informa
erhalten Sie unter Aktivieren Sie eine Root-CA flir Node Operat
Certificates (NOC). und Aktivieren Sie eine Product Attestation .

(PAA).

Stellen Sie sicher, dass das von lhnen verwendete Zertifikat not
abgelaufen ist.

Matter-konforme Zertifikatsfehler
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Fehlercod Bedeutung
e

0x000000 Fehler bei der Validierung
4 der Zertifikatskette.

Abhilfe

Dieser Fehler kann auftreten, wenn Sie versuchen, ein Matter-k
Endentitatszertifikat zu erstellen, ohne die bereitgestellten Java
piele zu verwenden, die die AWS Private CA API verwenden, ul
ordnungsgemal konfiguriertes Zertifikat zu tibergeben. KeyUsa

AWS Private CA Generiert standardmaiig KeyUsage Neun-Bit-
Erweiterungswerte, wobei das neunte Bit zu einem zusatzlicher
fuhrt. Matter ignoriert das zusatzliche Byte bei Formatkonvertier
was zu Fehlern bei der Kettenvalidierung flhrt. Ein Wert Custor
ensionin der APIPassthrough Vorlage kann jedoch verwenc
werden, um die genaue Anzahl der Byte im KeyUsage Wert fes
Ein Beispiel finden Sie unter Erstellen Sie ein Node Operational

te (NOC).

Wenn Sie den Beispielcode andern oder ein alternatives X.509-
fsprogramm wie OpenSSL verwenden, missen Sie eine manue
Uberpriifung durchfiihren, um Fehler bei der Kettenvalidierung :
vermeiden.

Um zu Uberprufen, ob Konvertierungen verlustfrei sind

1.
Verwenden Sie openssl, um zu Uberprufen, ob ein Zertifika

Knotenzertifikat (Endentitatszertifikat), eine gultige Kette er
diesem Beispiel rcac.pem ist es das Stammzertifizierungs
zertifikat, icac.pem das Zwischenzertifikat der Zertifizieru
und noc . pem das Knotenzertifikat.

openssl verify -verbose -CAfile <(cat rcac.pem icac
noc.pem

Verwenden Sie chip-cert, um das Knotenzertifikat im PEM-
das TLV-Format (Tag, Lange, Wert) und wieder zuriick zu |
ren.

Matter-konforme Zertifikatsfehler
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Fehlercod Bedeutung
e

Abhilfe

./chip-cert convert-cert noc.pem noc.chip -c
./chip-cert convert-cert noc.chip noc_converted.pen

Die Dateien noc.pem und noc_converted.pem sollten
die gleichen sein, die durch ein Tool zum Vergleich von Zei
tten bestatigt wurden.

Matter-konforme Zertifikatsfehler
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Kubernetes sichern mit AWS Private Certificate Authority

Sie kbnnen AWS Private Certificate Authority damit Zertifikate fir die sichere Authentifizierung und
Verschlisselung tber TLS und mTLS bereitstellen. AWS Private CA stellt ein Open-Source-Plugin,
AWS Private CA Connector for Kubernetes, (aws-privateca-issuer) fur das weit verbreitete
Cert-Manager-Add-on fir Kubernetes bereit, das Zertifikate anfordert, sie an Kubernetes-Secrets
verteilt und die Zertifikatserneuerung automatisiert.

Das Plugin ermdéglicht aws-privateca-issuer es lhnen, Zertifikate auszustellen Uber. AWS
Private CA cert-manager Sie kdnnen das Plugin mit Amazon Elastic Kubernetes Service (Amazon
EKS), einem selbstverwalteten Kubernetes-Cluster auf AWS oder in einem lokalen Kubernetes-
Cluster verwenden. Das Plugin funktioniert sowohl auf x86- als auch auf ARM-Architekturen.

AWS Private CA hat HSM-gestltzte Schllssel, die nicht exportiert werden kénnen. Wenn Sie
gesetzliche Anforderungen fur die Zugriffskontrolle und die Prtfung Ihrer CA-Operationen haben,
kénnen Sie diese AWS Private CA zur Verbesserung der Uberpriifbarkeit und zur Einhaltung der
Vorschriften nutzen.

(® Note

Wenn Sie Amazon EKS verwenden, empfehlen wir Ihnen, die aws-privateca-
connector-for-kubernetes Add-Ons cert-manager und Addons fir eine verwaltete
Installation zu verwenden. Weitere Informationen finden Sie unter AWS Add-Ons.

Konzepte

Das folgende Diagramm zeigt einige der Optionen, die fir die Verwendung von TLS in einem Amazon
EKS-Cluster verfugbar sind. Der Beispielcluster befindet sich hinter einem Load Balancer. Die Zahlen
identifizieren mogliche Endpunkte fur TLS-gesicherte Kommunikation.
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EKS cluster

1. Kindigung am Load Balancer

Elastic Load Balancing (Elastic Load Balancing) ist in den AWS Certificate Manager Service
integriert. Sie missen es nicht cert-manager auf dem Load Balancer installieren. Sie kbnnen
ACM mit einer privaten CA bereitstellen, ein Zertifikat mit der privaten CA signieren und das
Zertifikat mit der Elastic Load Balancing Console installieren. AWS Private CA Zertifikate werden
automatisch erneuert.

Als Alternative kdnnen Sie einem AWS Nicht-Load-Balancer ein privates Zertifikat zur Verfligung
stellen, um TLS zu beenden.
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Dies ermdoglicht eine verschlisselte Kommunikation zwischen einem Remote-Client und dem Load
Balancer. Daten nach dem Load Balancer werden unverschltisselt an den Amazon EKS-Cluster
Ubergeben.

2. Kiindigung am Kubernetes-Ingress-Controller

Der Ingress-Controller befindet sich im Amazon EKS-Cluster und fungiert als Load Balancer und
Router. Um den Ingress-Controller als Endpunkt des Clusters flr die externe Kommunikation zu
verwenden, mussen Sie:

* Installieren Sie beide cert-manager und aws-privateca-issuer

» Stellen Sie dem Controller ein privates TLS-Zertifikat von der bereit AWS Private CA.

Die Kommunikation zwischen dem Load Balancer und dem Ingress Controller ist verschlisselt,
Daten werden unverschlisselt an die Ressourcen des Clusters Ubertragen.

3. Kilindigung an einem Pod

Jeder Pod ist eine Gruppe von einem oder mehreren Containern, die sich Speicher- und
Netzwerkressourcen teilen. Wenn Sie sowohl als auch installieren cert-manager aws-
privateca-issuer und den Cluster mit einer privaten CA ausstatten, kann Kubernetes bei
Bedarf ein signiertes privates TLS-Zertifikat auf Pods installieren. Eine TLS-Verbindung, die an
einem Pod endet, ist fir andere Pods im Cluster standardmafig nicht verfigbar.

4. Sichere Kommunikation zwischen Pods.

Sie konnen mehrere Pods mit Zertifikaten ausstatten, damit sie miteinander kommunizieren
kénnen. Die folgenden Szenarien sind moglich:

 Bereitstellung mit von Kubernetes generierten selbstsignierten Zertifikaten. Dadurch wird die
Kommunikation zwischen Pods gesichert, selbstsignierte Zertifikate erflllen jedoch nicht die
HIPAA- oder FIPS-Anforderungen.

 Bereitstellung mit Zertifikaten, signiert von. AWS Private CA Dazu missen sowohl als auch
cert-manager installiert werden. aws-privateca-issuer Kubernetes kann dann nach
Bedarf signierte mTLS-Zertifikate auf den Pods installieren.

Uberlegungen

Beachten Sie bei der Verwendung AWS Private Certificate Authority mit Kubernetes die folgenden
Uberlegungen.
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Kontoubergreifende Verwendung von Cert-Manager

Administratoren mit kontentbergreifendem Zugriff auf eine Zertifizierungsstelle kdnnen das cert-
manager Add-On fir Kubernetes verwenden, um Zertifikate fur einen Cluster bereitzustellen, der die
gemeinsame CA verwendet. Weitere Informationen finden Sie unter Bewahrte Sicherheitsmethoden
fur den kontoubergreifenden Zugriff auf private CAs.

In kontoubergreifenden Szenarien kénnen Sie nur bestimmte AWS Private CA Zertifikatsvorlagen
verwenden.

In der folgenden Tabelle sind AWS Private CA Vorlagen aufgefiihrt, die Sie mit cert-manager
verwenden kénnen, um einen Kubernetes-Cluster bereitzustellen.

Fir Kubernetes unterstitzte Vorlagen Support fir kontotbergreifende Nutzung
BlankEndEntityCertificate_ /V1-Definition Nein

CSRPassthrough

CodeSigningCertificate/V1-Definition Nein

EndEntityCertificate/VV1-Definition Ja
EndEntityClientAuthCertificate/\V1-Definition Ja
EndEntityServerAuthCertificate/V1-Definition Ja

OCSPSigningZertifikat/VV1-Definition Nein

Beginnen Sie mit AWS Private CA Connector for Kubernetes.

Die folgenden Themen zeigen, wie Sie die Kommunikation in einem AWS Private CA Kubernetes-
Cluster sichern kdnnen. Ein weiteres Beispiel finden Sie unter Encryption in transit for Kubernetes on.
GitHub

Sie kdnnen eine private Zertifizierungsstelle verwenden, um die Kommunikation mit Ihren Amazon
EKS-Clustern zu sichern. Beginnen Sie erst, wenn Folgendes vorliegt:

« Ein AWS Konto mit entsprechenden Berechtigungen im Rahmen lhrer Sicherheitsrichtlinien.
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Amazon EKS clusters

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "IAM",
"Effect": "Allow",
"Action": [
"iam:CreateRole",
"iam:AttachRolePolicy",
"iam:GetRole"

1,

"Resource": "*"

"Sid": "EKS",

"Effect": "Allow",

"Action": [
"eks:CreateAddon",
"eks:DescribeAddon",
"eks:CreatePodIdentityAssociation",
"eks:DescribeClustex"

1,

"Resource": "*"

"Sid": "IAMPassRole",

"Effect": "Allow",

"Action": [
"iam:PassRole"

1,

"Resource": "arn:aws:iam::*:role/CexrtManagexPrivateCARole"
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Other clusters

JSON

"Version":"2012-10-17",
"Statement": [

{

"Sid": "GetAndIssuePCACertificates",

"Effect": "Allow",

"Action": [
"acm-pca:GetCertificate"”,
"acm-pca:IssueCertificate"

1,

"Resource": "*"

"Sid": "RolesAnywhere",

"Effect": "Allow",

"Action": [
"rolesanywhere:CreateProfile"

1,

"Resource": "*"

"Sid": "IAM",

"Effect": "Allow",

"Action": [
"iam:CreateRole",
"iam:AttachRolePolicy"

]I

"Resource": "*"

"Sid": "IAMPassRole",

"Effect": "Allow",

"Action": [
"iam:PassRole"

1,

"Resource": "arn:aws:iam::*:role/CertManagerPrivateCARole"

Erste Schritte
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» Ein Kubernetes-Cluster. Informationen zum Erstellen eines Amazon Elastic Kubernetes Service
Service-Clusters finden Sie in der Amazon EKS-Schnellstartanleitung. Der Einfachheit halber
erstellen Sie eine Umgebungsvariable, die den Clusternamen enthalt:

export CLUSTER=aws-privateca-demo

» Der AWS-Region Ort, an dem sich Ihr CA- und Amazon EKS-Cluster befinden. Erstellen Sie der
Einfachheit halber eine Umgebungsvariable fiir die Region:

export REGION=aws-region

» Der Amazon-Ressourcenname (ARN) einer AWS Private CA privaten Zertifizierungsstelle.
Erstellen Sie der Einfachheit halber eine Umgebungsvariable, die den privaten CA-ARN ARN:

export CA_ARN="arn:aws:acm-pca:region:account:certificate-authority/CA_ID/
certificate/certificate_ID"

Informationen zum Erstellen einer privaten Zertifizierungsstelle finden Sie unter https://
docs.aws.amazon.com/privateca/latest/userguide/create-CA.html Erstellen einer privaten
Zertifizierungsstelle in AWS Private CA

* Ein Computer, auf dem die folgende Software installiert ist:
« AWS CLI v2 konfiguriert
* kubectl v1.13+
+ Helm v3 fiir Nicht-Amazon-EKS-Cluster

Installieren Sie Cert-Manager

Um eine private Zertifizierungsstelle zu verwenden, missen Sie das cert-manager> Add-on
installieren, das Zertifikate anfordert, verteilt und die Zertifikatserneuerung automatisiert. Sie missen
auch das aws-private-ca-issuer Plugin installieren, mit dem Sie private Zertifikate ausstellen
kénnen. AWS Private CA Gehen Sie wie folgt vor, um das Add-on und das Plugin zu installieren.

Amazon EKS clusters

cert-managerAls Amazon EKS-Add-on installieren:

aws eks create-addon \
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--cluster-name $CLUSTER \
--addon-name cert-manager \
--region $REGION

Other clusters

Installation cert-manager mit Helm:

helm repo add jetstack https://charts.jetstack.io
helm repo update

helm install cert-manager jetstack/cert-manager \
--namespace cert-manager \
--create-namespace \
--set crds.enabled=true

Konfigurieren Sie die IAM-Berechtigungen.

Das aws-privateca-issuer Plugin bendtigt die Erlaubnis, mit dem Sie interagieren kénnen
AWS Private CA. Fur Amazon EKS-Cluster verwenden Sie die Pod-Identitat. Fir andere Cluster
verwenden Sie AWS ldentity and Access Management Roles Anywhere.

Erstellen Sie zunachst eine IAM-Richtlinie. Die Richtlinie verwendet die
AWSPrivateCAConnectorForKubernetesPolicy verwaltete Richtlinie. Weitere Informationen
zu der Richtlinie finden Sie AWSPrivateCAConnectorForKubernetesPolicyim Referenzhandbuch fiir

AWS verwaltete Richtlinien.

Amazon EKS clusters

1. Erstellen Sie eine Datei trust-policy. json mit dem Namen, die die folgende
Vertrauensrichtlinie enthalt:

JSON

{
"Version":"2012-10-17",

"Statement": [

{
"Sid": "TrustPolicyForEKSClusters",

"Effect": "Allow",

Konfigurieren Sie die IAM-Berechtigungen. Version latest 458


https://docs.aws.amazon.com/aws-managed-policy/latest/reference/AWSPrivateCAConnectorForKubernetesPolicy.html

AWS Private Certificate Authority User Guide

"Principal": {

"Sexvice": "pods.eks.amazonaws.com"
},
"Action": [

"sts:AssumeRole",

"sts:TagSession"

2. Fuhren Sie die folgenden Befehle aus, um eine IAM-Rolle zu erstellen:

ROLE_ARN=$(aws iam create-role \
--role-name CertManagerPrivateCARole \
--assume-role-policy-document file://trust-policy.json \
--region $REGION \
--output text \
--query "Role.Arn")

aws iam attach-role-policy \
--role-name CertManagerPrivateCARole \
--policy-arn arn:aws:iam::aws:policy/AWSPrivateCAConnectorForKubernetesPolicy

Other clusters

1. Erstellen Sie einen Vertrauensanker, der der privaten CA vertraut, die in gespeichert ist.
CA_ARN Anweisungen finden Sie unter Erste Schritte mit IAM Roles Anywhere. Erstellen Sie
eine Umgebungsvariable, um den Vertrauensanker-ARN zu speichern:

export TRUST_ANCHOR_ARN=trustAnchorArn

2. Erstellen Sie eine Datei mit dem Namentrust-policy. json, die die folgende
Vertrauensrichtlinie enthalt:

JSON

"Version":"2012-10-17",
"Statement": [
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"Sid": "TrustPolicyForSelfManagedOrOnPremiseClusters",
"Effect": "Allow",
"Principal": {
"Sexvice": "rolesanywhere.amazonaws.com"
}I
"Action": [
"sts:AssumeRole",
"sts:SetSourceldentity",
"sts:TagSession"
1,
"Condition": {
"ArnEquals": {
"aws:SourceArn": [
"arn:aws:rolesanywhere:us-
east-1:123456789012:trust-anchoxr/TRUST_ANCHOR_ARN"
]
}I
"StringEquals": {
"aws:PrincipalTag/x509Subject/CN": "aws-privateca-
issuer"

3. Fuhren Sie die folgenden Befehle aus, um eine IAM-Rolle zu erstellen:

ROLE_ARN=$(aws iam create-role \
--role-name CertManagerPrivateCARole \
--assume-role-policy-document file://trust-policy.json \
--query "Role.Arn" \
--region $REGION \
--output text)

aws iam attach-role-policy \
--role-name CertManagerPrivateCARole \
--region $REGION \
--policy-arn arn:aws:iam::aws:policy/AWSPrivateCAConnectorForKubernetesPolicy
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Installieren und konfigurieren Sie den AWS Private CA Cluster-Issuer

Verwenden Sie die folgenden Befehle, um das aws-privateca-connector-for-kubernetes
Add-on zu installieren:

Amazon EKS clusters

Erstellen Sie das Add-on:

aws eks create-addon --region $REGION \
--cluster-name $CLUSTER \
--addon-name aws-privateca-connector-for-kubernetes \
--pod-identity-associations "[{
\"serviceAccount\": \"aws-privateca-issuer\",
\"roleArn\": \"$ROLE_ARN\"
H"

Warten Sie dann, bis das Add-on aktiv ist:

aws eks describe-addon \
--cluster-name $CLUSTER \
--addon-name aws-privateca-connector-for-kubernetes \
--region $REGION \
--query 'addon.status'

Other clusters

1. Erstellen Sie ein Profil in IAM Roles Anywhere:

PROFILE_ARN=$(aws rolesanywhere create-profile \
--name "privateca-profile" \
--role-arns "$ROLE_ARN" \
--region "$REGION" \
--query 'profile.profileArn' \
--enabled \
--output text)

2. Generieren Sie ein Client-Zertifikat zur Verwendung mit dem Connector fur Kubernetes und
IAM Roles Anywhere zur Authentifizierung mit: AWS Private CA

a. Generieren Sie einen privaten Schllssel fur das Client-Zertifikat:
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openssl genrsa -out client.key 2048

b. Generieren Sie eine Zertifikatsignieranforderung (CSR) fur das Client-Zertifikat:

openssl req -new \
-key client.key \
-out client.csr \
-subj "/CN=aws-privateca-issuer"

c. Stellen Sie das Client-Zertifikat aus von AWS Private CA:

CERT_ARN=$(aws ac