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Disaster-Recovery-Strategie fur Datenbanken auf AWS

Oliver Francis, Balaji Desikachari, Jitendra Kumar und Suhas Basavaraj, Amazon Web Services

Im Oktober 2021 verdéffentlichte Forbes Technology Council einen Artikel mit dem Titel Warum
Notfallwiederherstellung fur Unternehmen von heute nicht mehr optional ist. Der Artikel zitiert a.
U.S Eine Studie der Federal Emergency Management Agency (FEMA) besagt, dass 40 Prozent
der kleinen und mittleren Unternehmen in den Vereinigte Staaten nach einer Katastrophe ihr
Geschaft einstellen. Darliber hinaus werden 25 Prozent der Unternehmen, die wiedereréffnet
werden, innerhalb eines Jahres wieder geschlossen. Angesichts der Schwere des Themas ist ein
gut ausgearbeiteter Plan zur Geschéaftskontinuitat, der eine Notfallwiederherstellungs-Strategie (DR)
fur IT-Komponenten beinhaltet, entscheidend, um das langfristige Wachstum und den Erfolg Ihres
Unternehmens sicherzustellen. Cloud-Computing hat die Notfallwiederherstellung auch fir kleine
und mittlere Unternehmen rentabel gemacht, indem die Markteintrittsbarrieren gesenkt wurden.
Angesichts der Risiken, die sich aus dem Fehlen einer angemessenen Lésung im Katastrophenfall
ergeben, sollte ein Plan zur Geschaftskontinuitat, der eine DR-Strategie beinhaltet, ganz oben auf
Ihrer Prioritatenliste als Unternehmensfuhrer stehen.

Wenn Ilhre Workloads weiterlaufen AWS, befindet sich zweifellos ein Grol3teil Ihrer Daten

in Datenbanken. AWS Ganz gleich, ob es sich um Daten handelt, die in einem relationalen
Datenbanksystem (RDBMS) wie Amazon Aurora MySQL-Compatible Edition oder in einer NoSQL-
Datenbank wie Amazon DynamoDB gespeichert sind, diese Daten sind fur Ihr Unternehmen wertvoll.
Die Entwicklung einer datenbankspezifischen DR-Strategie AWS hilft Ihnnen zu verstehen, welche
Méoglichkeiten die Notfallwiederherstellung fur lhre Datenbanken AWS bietet und wie Sie diese
Informationen in Ihrem DR-Plan fur AWS Cloud

Das folgende Swimlane-Diagramm zeigt wichtige Aufgaben im Zusammenhang mit der Definition
und Umsetzung einer DR-Strategie. In den beiden Spalten sind die Aufgaben der Geschéftsleitung
und die Aufgaben der Anwendungseigentimer und -architekten aufgeflihrt. Das Flihrungsteam ist
fur die Entscheidungsfindung verantwortlich. Dieses Team definiert die DR-Strategie, die von der
Organisation befolgt werden soll, treibt die Einflihrung von DR in der gesamten Organisation voran,
entscheidet, ob zur Erreichung der DR-Ziele eine Automatisierung erforderlich ist, und definiert den
DR-Testplan.

Sobald die DR-Strategie festgelegt ist, arbeitet das Fuhrungsteam mit den Anwendungsbesitzern und
Architekten zusammen, um die richtigen Datenbanken auszuwahlen, die den aus der DR-Strategie
abgeleiteten Erwartungen an das Recovery Time Objective (RTO) und das Recovery Point Objective
(RPO) entsprechen. Wahrend das Fuhrungsteam die Einfuhrung der DR-Strategie vorantreibt,



https://www.forbes.com/sites/forbestechcouncil/2021/10/12/why-disaster-recovery-is-no-longer-optional-for-todays-businesses/
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bewerten Anwendungsbesitzer und Architekten die Datenbanken, die in ihren Anwendungen

verwendet werden, und migrieren zur richtigen Datenbank, falls die aktuellen Datenbanken nicht die
fur ihre Anwendung festgelegten RTO- und RPO-Werte erreichen. Die Eigentiimer und Architekten
der Anwendungen setzen bei Bedarf auch Automatisierungen ein und nehmen an DR-Tests teil, um

die DR auf Anwendungsebene zu verfeinern und zu verbessern.

DISASTER RECOVERY STRATEGY FOR DATABASES ON AWS

Executive management

Application owners and architects

N

1. Define DR
strateqgy

2. Choose the right
database based on

RTO/IRPO

3a. Does the existing
database meet DR

3. Drive adoption of ]
DR strategy J

Y

requirements?

3b. Plan and implement
migration to right
database

Ac. Implement DR ]

4. |s automation
required for
failover?

Yes

solution as prescribed by

l DR strategy J

4a. Build automation to
fail the database overto

'l DR site

[ 5. Define test plan }

[ 5a. Participate in DR testing
‘1 and refine app-level DR
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In diesem Artikel werden diese Schritte auf allgemeiner Ebene flr Flihrungskrafte und
Entscheidungstrager erlautert, die eine regionsubergreifende DR-Strategie formulieren mdchten,
mit der sie ihre Geschaftsziele erreichen kénnen. Der Artikel setzt einige technische Kenntnisse und
Vertrautheit mit der Disaster Recovery-Terminologie voraus, jedoch keine AWS Fachkenntnisse.
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Gezielte Geschaftsergebnisse

In diesem Abschnitt werden die erwarteten Ergebnisse im Zusammenhang mit der Definition und
Erstellung eines Notfallwiederherstellungsplans (DR) fir lhre Datenbanken in AWS beschrieben.

Finanzielle Verluste eindammen

Wenn Sie Uber eine gut konzipierte DR-L6sung fur Datenbanken verflgen, in denen lhre
Anwendungsdaten gespeichert sind, kdnnen Sie bei katastrophalen Ereignissen schneller und mit
minimalem oder gar keinem Datenverlust wiederherstellen. Dadurch werden finanzielle Verluste
minimiert, die mdglicherweise dadurch entstehen kdénnen, dass Ihre Anwendung Uber einen langeren
Zeitraum nicht verfugbar ist oder, im schlimmsten Fall, durch den dauerhaften Verlust Ihrer Daten.

Reduzieren Sie die Auswirkungen auf kritische Geschaftsprozesse

Wenn Sie |hre Tier-0-Services und -Prozesse identifizieren und lhre DR-Strategie so planen, dass
diese schnell wiederhergestellt werden, kénnen Sie die Auswirkungen auf diese Services und
Prozesse deutlich reduzieren und auch die Wiederherstellung abhangiger Prozesse bewaltigen.

Reduzieren Sie die manuelle Koordination wahrend eines realen
Ereignisses (Automatisierung)

Wenn Sie sich daflir entscheiden, Ihre DR-Lésung zu automatisieren, kbnnen Sie den manuellen
Koordinationsaufwand reduzieren, der fir den Betrieb der DR-Lésung bei einem Ereignis erforderlich
ist. Automatisierung ist auch dann von Vorteil, wenn Sie lhren Business Continuity Plan (BCP) testen,
der festlegt, wie Sie den normalen Geschéaftsbetrieb wahrend einer ungeplanten Unterbrechung
aufrechterhalten kénnen.

Beibehaltung lhrer Kunden

In einem wettbewerbsintensiven Markt wirkt sich Ihre DR-Strategie darauf aus, wie Sie
Kundenbindung gewinnen und Kunden beibehalten. Wenn |hre Organisation in der Lage ist, sich
nach Katastrophen schnell zu erholen, kénnen Sie Vertrauen bei Ihren Kunden aufbauen.

Finanzielle Verluste einddmmen 4


https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/business-continuity-plan-bcp.html
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Sicherheit erhohen

Eine gut geplante regionsibergreifende DR-Strategie kann dazu beitragen, die Auswirkungen eines
Ransomware-Angriffs auf eine Region zu beschranken AWS-Region und lhnen die freie Nutzung
Ihrer Daten in einer anderen Region zu ermdglichen, ohne Ihre Daten zu verlieren.

Steigerung der Produktivitat der Mitarbeiter

Wenn |hre Mitarbeiter den DR-Prozess gut verstehen und damit vertraut sind, wird ein DR-Ereignis
keine Panik auslésen. Sie kénnen sich bei der Implementierung der DR-L&sung an klar definierte
Runbooks halten und Ihre Mitarbeiter konnen ihre Zeit optimal nutzen, um |hr Unternehmen wieder
zum Laufen zu bringen.

Sicherheit erhéhen 5
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Definieren Sie |hre Disaster-Recovery-Strategie

Je nachdem, wie wichtig die Anwendungen in lhrem Unternehmen fir lhre Organisation sind, kbnnen
Sie sich flr eine einheitliche Strategie fur alle Anwendungen entscheiden oder eine komplexere
DR-Strategie entwickeln, die auf der Wichtigkeit jeder Anwendung basiert. Ihre Organisation kann
eine Ausfallzeit von mehreren Stunden hinnehmen, bevor alle Anwendungen am DR-Standort
verfugbar sind. In diesem Fall kdnnen Sie sich fir eine kostenglinstige DR-Strategie entscheiden,
die auf Backup und Wiederherstellung fur alle Datenbanken basiert. Andererseits kann das Geschaft
Ihrer Organisation davon abhangen, dass einige wichtige Services oder Anwendungen schnell
verfligbar werden, was strengere RPO- und RTO-Anforderungen mit sich bringt, wahrend andere
Anwendungen moglicherweise weniger strenge RPO- und RTO-Anforderungen tolerieren. In diesem
Fall mussen Sie fur jede Anwendungs- und Datenbankebene die richtige DR-Strategie zuweisen.

In der folgenden Tabelle werden vier DR-Optionen fiir Workloads beschrieben, die in der
ausgefuhrt werden AWS Cloud, um lhnen bei der Festlegung und Definition der DR-Strategie lhres
Unternehmens zu helfen. Die in dieser Tabelle dokumentierten RPO und RTO beziehen sich auf
einen vollstandigen Stack, der sowohl Anwendungs- als auch Datenbankkomponenten umfasst.
Weitere Informationen finden Sie unter Disaster Recovery-Optionen in der Cloud in der AWS Well-
Architected Framework-Dokumentation. Der nachste Abschnitt behandelt RPO- und RTO-Optionen,
die spezifisch fur Datenbanken sind.

Wiederher RPO RTO Infrastru Cost (Kosten)
stellungsoption kturaufgaben in
der DR-Region

Backup und Stunden Weniger als 24 Stellt alle Niedrig
Wiederher Stunden erforderlichen
stellung Anwendung

sressourcen

in der DR-

Region bereit
und stellt Sie
die Datenbank
anhand eines
kopierten



https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-options-in-the-cloud.html
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Snapshots
wieder her.
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Pilot light

Zehn Minuten

Zehn Minuten

Stellt Sie eine Mittel
Kopie lhrer
Anwendung
sinfrastruktur
bereit und
schaltet die
Ressourcen

im Anwendung
s-Stack aus.
Repliziert lhre
Daten von einer
Region in eine
andere. Halt die
Datenbanken
immer eingescha
ltet und mit

den Primardat
enbanken
synchroni

siert. Stellt die
Ressourcen
wahrend des
Failover- und
Testereignisses
nach Bedarf
bereit. Aullerdem
mussen Sie
Anderungen

an der Infrastru
ktur und an den
Anwendungen
gleichzeitig in
beiden Regionen
vornehmen

. Sie kdnnen
dies vereinfac
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hen, indem

Sie Automatis
ierungspipelines
einrichten, mit
denen Code
und Infrastru
ktur sowohl in
der primaren als
auch in der DR-
Region synchroni
siert werden
konnen.

Warmer Minuten Minuten Stellen Sie Hoch

Bereitsch eine Kopie

aftsmodus der gesamten
Anwendung
sinfrastruktur
in der DR-
Region bereit,
aber lassen Sie
die Kopie im
Vergleich zur
primaren Region
herunterskaliert.
Die DR-Region
wird in der Lage
sein, Verkehr mit
einem geringere
n Volumen als
die primare
Region zu
akzeptieren.
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Multi-site oder
active/active

In der Nahe von
Null

Null oder nahe
Null

Stellen Sie
eine vollstand
ige Kopie lhrer
Infrastruktur in
der DR-Region
bereit. Alle
Ressourcen in
der DR-Region
entsprechen den
Ressourcen in
der primaren
Region und
konnen den

Hoéher

Verkehr im
gleichen Umfang
wie in der
primaren Region
abwickeln. Da
der Datenfluss
nicht unterbroc
hen wird, ist fur
diese Option
keine Failover-
Aufgabe als Teill
Ihres DR-Plans
erforderlich.
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Auswabhl der richtigen Datenbank fur Ihre RTO- und RPO-
Anforderungen

Nachdem Sie die DR-Strategie fir Ihre Organisation auf der Grundlage der Tabelle im vorherigen
Abschnitt definiert haben, wahlen Sie die Datenbanken aus, die fir Inre RPO- und RTO-
Anforderungen am besten geeignet sind. Standardmaliig bieten alle AWS Datenbankdienste
Sicherungs- und Wiederherstellungsfunktionen. Verwenden Sie die folgende Tabelle, um die
erweiterten DR-Features der AWS -Datenbankservices zu verstehen und sie auf lhre DR-
Anforderungen abzustimmen.

AWS Datenbank
dienst

Amazon RDS fir
MySQL

Amazon RDS fir
PostgreSQL

Amazon RDS fir
MariaDB

Replikati
onsmethode zur
DR-Region

Cross-Region
Read Replica

Cross-Region
Read Replica

Cross-Region
Read Replica

Mdogliche
Standby-K
lassifizierung

1. Kontrollleuchte
2. Warm Standby
mit der Fahigkeit
zum Leseverkehr

1. Kontrollleuchte
2. Warm Standby
mit der Fahigkeit
zum Leseverke
hr

1. Kontrollleuchte
2. Warm Standby
mit der Fahigkeit
zum Leseverke
hr

RTO

Normalerw

eise Minuten.
Durch Automatis
ierung kbnnen
Verzbgeru

ngen minimiert
werden.

Normalerw

eise Minuten.
Durch Automatis
ierung kbnnen
Verzbgeru

ngen minimiert
werden.

Normalerw

eise Minuten.
Durch Automatis
ierung kbnnen
Verzbgeru

RPO

Typischerweise
unter 1 Sekunde

Typischerweise
unter 1 Sekunde

Typischerweise
unter 1 Sekunde



https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.CrossRegionReadReplicas.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.CrossRegionReadReplicas.my
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.CrossRegionReadReplicas.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.CrossRegionReadReplicas.my
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.CrossRegionReadReplicas.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.CrossRegionReadReplicas.pg
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.CrossRegionReadReplicas.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.CrossRegionReadReplicas.pg
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.CrossRegionReadReplicas.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.CrossRegionReadReplicas.mdb
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.CrossRegionReadReplicas.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.CrossRegionReadReplicas.mdb
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Amazon Aurora
MySQL-Com
patible Aurora-
Ausgabe

Amazon Aurora
PostgreSQL-
Compatible
Aurora-Ausgabe

Amazon
DocumentDB
(mit MongoDB-K
ompatibilitat)

Globale
Datenbank

hat sekundare
Cluster in einer
anderen Region

Globale
Datenbank

hat sekundare
Cluster in einer
anderen Region

Globaler Cluster

hat sekundare
Cluster in einer
anderen Region

1. Hot-Standby
mit der Fahigkeit
, Lesetraffic zu
unterstutzen 2.
Warm Standby
mit der Fahigkeit
, Leseverkehr zu
unterstutzen

1. Hot-Standby
mit der Fahigkeit
, Lesetraffic zu
unterstutzen 2.
Warm Standby
mit der Fahigkeit
, Leseverkehr zu
unterstutzen

1. Hot-Standby
mit der Fahigkeit
, Lesetraffic 2

zu unterstutzen.
Warm Standby
mit der Fahigkeit
, Leseverkehr zu
unterstutzen

ngen minimiert
werden.

Normalerweise
weniger als 1
Minute.

Normalerweise
weniger als 1
Minute.

Normalerweise
weniger als 1
Minute.

Typischerweise
unter 1 Sekunde

Typischerweise
unter 1 Sekunde

In Sekunden



https://aws.amazon.com/rds/aurora/global-database/
https://aws.amazon.com/rds/aurora/global-database/
https://aws.amazon.com/rds/aurora/global-database/
https://aws.amazon.com/rds/aurora/global-database/
https://aws.amazon.com/rds/aurora/global-database/
https://aws.amazon.com/rds/aurora/global-database/
https://docs.aws.amazon.com/documentdb/latest/developerguide/global-clusters.html
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Amazon
ElastiCache
(Redis OSS)

Amazon-Dy
namoDB

Amazon RDS fur
Oracle

Amazon RDS fur
Oracle (alternat
iv)

Globaler
Datenspei

cher hat einen
sekundaren
Cluster in einer
anderen Region

Globale

DynamoDB-
Tabellen

Forderung flr
Lesereplikate in
allen Regionen
(Oracle Enterpris
e Edition und

Active Data
Guard)

Montierte
Forderung flr
Lesereplikate in
allen Regionen
(Oracle Enterpris
e Edition)

1. Hot-Standby
mit der Fahigkeit
, Lesetraffic zu
unterstitzen 2.
Warm Standby
mit der Fahigkeit
, Leseverkehr zu
unterstitzen

Active/active

Die Konfigura
tion akzeptiert
Schreibvorgange
in der sekundare
n Region

1. Kontrollleuchte
2. Warm Standby
mit der Fahigkeit
zum Leseverkehr

1. Kontrollleuchte
2. Warm Standby
(erlaubt keine
Leseabfragen)

Normalerw In Sekunden
eise Minuten.

Durch Automatis

ierung kbnnen

Verzbgeru

ngen minimiert

werden.

Null oder nahe Sub-second

Null.

Normalerweise Typischerweise

Minuten. unter 1 Sekunde

Normalerweise Typischerweise

Minuten. unter 1 Sekunde



https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/Redis-Global-Datastore.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/Redis-Global-Datastore.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/Redis-Global-Datastore.html
https://aws.amazon.com/dynamodb/global-tables/
https://aws.amazon.com/dynamodb/global-tables/
https://aws.amazon.com/dynamodb/global-tables/
https://aws.amazon.com/blogs/database/managed-disaster-recovery-and-managed-reader-farm-with-amazon-rds-for-oracle-using-oracle-active-data-guard/
https://aws.amazon.com/blogs/database/managed-disaster-recovery-and-managed-reader-farm-with-amazon-rds-for-oracle-using-oracle-active-data-guard/
https://aws.amazon.com/blogs/database/managed-disaster-recovery-and-managed-reader-farm-with-amazon-rds-for-oracle-using-oracle-active-data-guard/
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/oracle-read-replicas.creating-in-mounted-mode.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/oracle-read-replicas.creating-in-mounted-mode.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/oracle-read-replicas.creating-in-mounted-mode.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/oracle-read-replicas.creating-in-mounted-mode.html
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Amazon RDS fur
SQL Server

Amazon Neptune

Amazon RDS fur
Db2

Amazon
MemoryDBMulti-
Region

Cross-Region
Replikat lesen
(Microsoft SQL
Server Enterpris
e Edition
2016-2022)

Die globale
Datenbank

hat sekundare
Cluster in einer
anderen Region

Cross-Region
Read Replica

(Amazon RDS
fir Db2 11.5.9
und 12.1.4)

Multi-Region
Cluster mit aktiv-

aktiver Replikati
on

1. Kontrollleuchte
2. Warm Standby
mit der Fahigkeit
zum Leseverkehr

1. Hot-Standby
mit der Fahigkeit
, Lesetraffic zu
unterstitzen 2.
Warm Standby
mit der Fahigkeit
, Leseverkehr zu
unterstitzen

1. Kontrollleuchte
2. Warm Standby
mit der Fahigkeit
zum Leseverke
hr

Active/active

Die Konfigura
tion akzeptiert
Schreibvorgange
in der sekundare
n Region

Normalerw

eise Minuten.
Durch Automatis
ierung kbnnen
Verzbgeru

ngen minimiert
werden.

Normalerweise
weniger als 1
Minute.

Normalerw

eise Minuten.
Durch Automatis
ierung kbnnen
Verzogeru

ngen minimiert
werden.

Null oder nahe
Null.

Typischerweise
unter 1 Sekunde

In der Regel 1
Sekunde

Typischerweise
unter 1 Sekunde

Typischerweise
unter 1 Sekunde



https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.CrossRegionReadReplicas.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.CrossRegionReadReplicas.sq
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Forderung der Akzeptanz lhrer Disaster-Recovery-Strategie

Sobald Ihre DR-Strategie eingefuhrt ist, kdnnen Sie die Einflhrung der Strategie in Ihrer gesamten
Organisation vorantreiben. Wenn lhre Strategie zu 100 Prozent angenommen wird, sind alle
Anwendungen und ihre Datenbanken in der Lage, ein unerwunschtes DR-Ereignis zu bewaltigen und
kénnen ihre DR-Reife durch Tests erreichen.

Sie kdnnen mit Anwendungseigentimern und Architekten zusammenarbeiten, um die Akzeptanz

zu férdern, indem Sie die DR-Strategie in Ihrem gesamten Unternehmen kommunizieren und die
Mitarbeiter bitten, die aktuellen AWS-Datenbanken, die in ihren Anwendungen verwendet werden,

zu bewerten. Dadurch wird sichergestellt, dass alle derzeit verwendeten Datenbanken die in der DR-
Strategie festgelegten Erwartungen erfiillen kénnen. Wenn Anwendungsbesitzer und -architekten
feststellen, dass die Datenbank, die sie fur ihnre Anwendungen ausgewahlt haben, die Anforderungen
der DR-Strategie nicht erfullen kann, missen sie eine Migration zu einer geeigneten AWS Datenbank
planen, die die ausgewahlten RTO- und RPO-Erwartungen erfillt. Wenn beispielsweise eine kritische
Anwendung in lhrem Unternehmen, fur die ein RPO innerhalb von Sekunden und ein RTO innerhalb
von Minuten erforderlich ist, derzeit eine DB-Instance von Amazon RDS fur Oracle verwendet, kann
Amazon RDS diese Erwartungen nicht erfillen. In diesem Fall kdnnten Sie erwagen, den Workload
zu Amazon Aurora zu migrieren PostgreSQL-Compatible und eine globale Datenbank zu verwenden,

um die in Ihrer DR-Strategie festgelegten Erwartungen zu erfillen.



https://aws.amazon.com/blogs/database/migrate-from-amazon-rds-for-oracle-to-aurora-postgresql-or-amazon-rds-for-postgresql-using-this-self-service-guide/
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Automatisieren Sie lhre Disaster Recovery-Strategie

Sie kénnen optional wahlen, ob Sie eine vollstandige oder teilweise Automatisierung implementieren
modchten, um die Notfallwiederherstellung besser kontrollieren zu kénnen. Wenn Sie die DR-Option
zum Sichern und Wiederherstellen verwenden, konnen Sie |hre Backups mithilfe von automatisieren
AWS Backup, das alle Amazon RDS-Datenbanken sowie DynamoDB-, Amazon DocumentDB- und
Amazon Neptune Neptune-Tabellen unterstitzt.

Erkennung von Katastrophenereignissen

Um die Wiederherstellungszeit zu verkirzen, kénnen Sie erwagen, die Erkennung eines
regionsweiten Ereignisses zu automatisieren, wodurch dann ein Failover auf die DR-Region
eingeleitet werden kann. Um eine automatisierte Erkennung zu implementieren und ein aggressives
RTO zu erreichen, kbnnen Sie eine Lésung entwickeln, die auf Zustandsprufungen basiert. Diese

Zustandsprifungen beschranken sich nicht auf Herzschlage (bei denen gepruft wird, ob die
Steuerebene und die Datenebenenmodule innerhalb eines Netzwerks miteinander kommunizieren
kénnen), sondern gehen tiefer, um die Wechselbeziehung der Anwendungskomponenten zu
bewerten, um eine genaue Vorhersage zu erreichen. Eine automatisierte Losung kann jedoch das
Risiko von Fehlalarmen bergen, was zu unnétigen Failovers fihren kann. In diesem Fall sollten Sie
Vorsicht walten lassen, da unnétige Failover zu Verfligbarkeitsproblemen fir lhr Unternehmen fihren.
Sie kdnnen im Workflow auch manuelle Uberschreibungen einrichten, um zu bestatigen, dass der
Failover durchgefiihrt wurde. Sie kdnnen den Service-Health-Dashboard-RSS-Feed abonnieren,

um Uber Stérungen auf Serviceebene auf dem Laufenden zu bleiben. Dartiber hinaus kénnen Sie
das AWS Health Dashboard (erfordert ein AWS-Konto) in lhrer primaren Region und lhrem Konto
verwenden, um Uber Ereignisse auf dem Laufenden zu bleiben, die sich auf Ihr Konto auswirken

kénnen. Diese kdnnen dir dabei helfen, eine fundierte Entscheidung zu treffen, ob du im Falle eines
Region-wide Ereignisses ein Failover durchflihren mochtest.

Failover

Unabhangig davon, fur welche DR-Strategie Sie sich entscheiden, kénnen Sie mal3geschneiderte
DR-Automatisierungslésungen erstellen, um den Failover in die DR-Region durchzufuhren. Diese
Automatisierung kann den Bedarf an manuellen Eingriffen minimieren und eine bessere Kontrolle
beim Testen Ihrer DR-L6sung erméglichen. Sie kénnen je nach Praferenz Ihres Unternehmens
aus den AWS Service-APIs wahlen JavaScript, die AWS in mehreren Sprachen wie Python,

PHP, .NET, Ruby, Java, Go Node.js und C++ bereitgestellt werden. Um eine Automatisierung
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zu entwickeln, die diese AWS Service-APIs verwendet, sollten Sie sich zunachst darauf
konzentrieren, die Datenbankinfrastruktur in Form von Code in Form von AWS CloudFormation
oder Terraform-Vorlagen umzuwandeln. Mithilfe dieser Vorlagen kénnen Sie den Failover mehrerer
Datenbanken automatisieren und auRerdem die Reihenfolge beibehalten, in der Anwendungs- und
Datenbankkomponenten in der DR-Region wiederhergestellt werden.

Fir DR-Zwecke empfehlen wir, dass Sie sich auf diese beiden Ziele konzentrieren:

» Bestehende CloudFormation Stacks sollten relevante Informationen Uber Ihre Datenbanken
exportieren, einschlief3lich Instanznamen und Endpunkte. lhre Automatisierungsprozesse kénnen
sich auf diese Exportwerte innerhalb einer Region beziehen und Operationen ausfiihren, die Ihnen
bei Ihren DR-Vorgangen helfen.

» Wenn Sie Uber Ressourcen verflgen, die in Produktion sind, denen jedoch kein CloudFormation
Stack zugeordnet ist, sollten Sie sich darauf konzentrieren, Stacks fiir diese Ressourcen zu
erstellen. Stellen Sie auRerdem sicher, dass diese Stacks die richtigen Exportwerte abdecken, wie
im vorherigen Punkt erwahnt.

Wenn Sie diese beiden Ziele erreicht haben, kénnen Sie Automatisierungslésungen in der

Sprache Ihrer Wahl entwickeln, um die Vorteile von CloudFormation Exporten zu nutzen und im
Katastrophenfall automatisch die erforderlichen UmstellungsmafRnahmen durchzuflihren. Wenn

Sie beispielsweise Uber einen globalen Datenspeicher ElastiCache (Redis OSS) verfiigen, der

als CloudFormation Vorlage bereitgestellt wird, hat der Automatisierungscode Zugriff auf die
CloudFormation Exporte, die Details zum globalen Datenspeicher enthalten. Im Notfall kann der Code
mithilfe der Service-APIs (Redis OSS) den sekundaren Datenspeicher ohne manuelles Eingreifen
automatisch zum primaren Datenspeicher heraufstufen. ElastiCache

In einem typischen Szenario sollte die Automatisierung flir mehrere Datenbanken innerhalb Ihrer
Organisation skalierbar sein. Sie kdnnen lhre Automatisierungslésungen flir mehrere Datenbanken
skalieren, indem Sie AWS Step Functions oder AWS Batch verwenden.
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Testen, um Selbstvertrauen zu erreichen

Die beste DR-L6sung fur Datenbanken ist eine, die haufig getestet wird und die folgenden Prifungen
besteht:
* Richtige Datenwiederherstellung, die die RPO-Erwartungen flr jede Datenbank erfillt

» Vollstandige Wiederherstellung einer funktionierenden Datenbank innerhalb des erwarteten RTO-
Zeitrahmens, sodass Anwendungen eine Verbindung zur Datenbank herstellen und den vollen
Funktionsumfang wieder aufnehmen kénnen

DR-Tests sollten Teil Ihrer Geschaftsstrategie sein, damit Backups dann funktionieren, wenn sie am
dringendsten bendtigt werden. DR-Tests sollten sich auch mit Fallen befassen, in denen:

» Die GroRe einer Datenbank erheblich zugenommen hat, und lhre aktuelle DR-Strategie nicht mehr
dem Service Level Agreement (SLA) fir das Unternehmen entspricht.

» Eine Backup-Datei beschadigt ist, was zu Problemen bei der Wiederherstellung fihren kann.

Was beim Testen lhrer DR-Strategie beachten ist

+ Setzen Sie sich klare Ziele fur die Geschéaftskontinuitat in Bezug auf RPO und RTO und stellen Sie
sicher, dass die Testergebnisse |Ihren Zielen entsprechen.

 Erstellen Sie einen detaillierten DR-Testplan, der die finanziellen und personellen Anforderungen
fur Tests berucksichtigt.

» Weisen Sie Ressourcen zu, um potenzielle Probleme und Erkenntnisse zu dokumentieren.

 Aktualisieren Sie lhre DR-Strategie auf der Grundlage der gewonnenen Erkenntnisse und finden
Sie die Lésung, die die optimalen Prozesse und die Automatisierung unterstitzt, die fur lhre
Organisation funktionieren.

Haufigkeit der Tests fur DR-Losungen

Es gibt keine festgelegten Empfehlungen fir die DR-Testzyklen, sofern sie nicht ausdrticklich
gesetzlich vorgeschrieben sind. Im Rahmen der Prifung zur Einhaltung der Payment Card
Industry Data Security Standards (PCl DSS) missen Organisationen beispielsweise ihren DR-Plan

Uberlegungen 18



AWS Prescriptive Guidance Disaster-Recovery-Strategie fur Datenbanken auf AWS

mindestens einmal pro Jahr testen. (Weitere Informationen finden Sie auf der PCI DSS-Website unter
Anforderungen fir die Notfallwiederherstellung von PCI DSS.)

Anwendungsteams kdnnen ihre individuellen DR-L&sungen auch kontinuierlich testen, wenn sich ihre
Anwendung oder Infrastruktur andert.

Erkennung von Abweichungen

Ihre DR-L6sung sollte auch folgende Anforderungen erfullen Erkennung von Abweichungen.

Dadurch wird sichergestellt, dass die primare Region und die DR-Region auf der richtigen Ebene
synchronisiert sind, und es wird ein reibungsloser Testverlauf gewéhrleistet. AWS Config bietet
Konfigurationsmanagement und Nachverfolgung des Verlaufs von Konfigurationen in lhrer
Infrastruktur und kann Ihnen dabei helfen, Abweichungen effektiv zu bewaltigen.

Beobachtbarkeit

Die Verbesserung der Beobachtbarkeit wirkt sich positiv auf Ihre Testvorbereitung aus. Alle DR-
Lésungen verschieben Daten in der primaren Region zur sekundaren (DR) Region. Sie kbnnen
Warnmeldungen fir Replikationsverzégerungen und Backups einrichten oder einen Prozess
einrichten, mit dem tagliche Prifungen durchgefiihrt werden, um sicherzustellen, dass Ihre Daten
erfolgreich in die DR-Region kopiert wurden.
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Nachste Schritte und Ressourcen

+ Weitere Informationen zu DR on AWS finden Sie im Whitepaper Disaster Recovery of Workloads

unter AWS: Recovery in the Cloud.

» Sehen Sie sich die Saule Zuverlassigkeit im AWS Well-Architected Framework an.

* Erkunden Sie AWS Resilience Hub, wie Sie die Belastbarkeit Ihrer AWS Workloads verfolgen und
validieren kdnnen.

» Sehen Sie sich die folgenden zuséatzlichen Ressourcen an:

Verwenden von Failover in einer Amazon Aurora Global Database (Aurora-Dokumentation)

Replikation AWS-Regionen uber globale Datenspeicher hinweg (Amazon ElastiCache (Redis
OSS) -Dokumentation)

Notfallwiederherstellung und globale Amazon-DocumentDB-Cluster (Amazon-DocumentDB-

Dokumentation)

Bereiten Sie sich auf eine schnellere Notfallwiederherstellung vor: Stellen Sie eine globale

Amazon Aurora Aurora-Datenbank mit Terraform bereit (Teil 1) (AWS Blogbeitrag)
Globale Amazon DynamoDB-Tabellen (Website) AWS

Notfallwiederherstellung aktiviert AWS, Cross-Region Replikation (Amazon RDS-Labor)

Cross-Region Notfallwiederherstellung von Amazon RDS for SQL Server (AWS Blogbeitrag)

Verwaltete Notfallwiederherstellung mit Amazon RDS for Oracle regionsubergreifende

automatische Backups — Teil 1 (AWS Blogbeitrag)
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Dokumentverlauf

In der folgenden Tabelle werden wichtige Anderungen in diesem Leitfaden beschrieben.

Anderungen Beschreibung Date
Die Details wurden in der Der Abschnitt Auswahl der 29. Juni 2026
Vergleichstabelle aktualisiert richtigen Datenbank fir

lhre RTO- und RPO-Anfor
derungen wurde aktualisiert.

Die Details in der Vergleich Im Abschnitt Auswahl der 11. Juni 2025
stabelle wurden aktualisiert richtigen Datenbank fir

Ihre RTO- und RPO-Anfor

derungen wurden die Informati

onen zu Amazon RDS for Db2

aktualisiert und die RPO-Detai

Is fir Amazon RDS for Oracle

und Amazon RDS for Oracle

(Alternative) korrigiert.

Amazon RDS fir Db2 Im Abschnitt Auswahl der 4. Marz 2024
hinzugefigt richtigen Datenbank fir

Ihre RTO- und RPO-Anfor

derungen wurden Informati

onen zu Amazon RDS for Db2

hinzugeflgt.
Die Details wurden aktualisiert  Im Abschnitt Auswahl der 19. April 2023
RTO/RPO richtigen Datenbank fur

Ihre RTO- und RPO-Anfor
derungen wurden die Informati
onen zu Amazon DocumentD
B, Amazon ElastiCache (Redis
OSS) und Amazon RDS for
SQL Server aktualisiert.
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Erste Veroffentlichung — 26. Oktober 2022

22



AWS Prescriptive Guidance Disaster-Recovery-Strategie fur Datenbanken auf AWS

Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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