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Dieses Dokument enthält strategische Leitlinien, die Ihnen helfen sollen, die Compliance-
Anforderungen für Halbleiter-Workloads zu sichern und zu erfüllen, die in der... AWS Cloud Es enthält 
Beispielarchitekturen sowie Übersichten AWS-Services und Funktionen, anhand derer Sie diese 
Leitlinien umsetzen und vertrauliche Daten vor Sicherheitsrisiken schützen können.

Überblick über die Halbleiterindustrie

Laut der Semiconductor Industry Association ist das Halbleitergeschäft eine globale Branche von 
USD573 4,4 Milliarden US-Dollar. Sicherheit hat für die Branche oberste Priorität, um geistiges 
Eigentum (IP) zu schützen. Halbleiterunternehmen benötigen Entwicklungsumgebungen, damit ihre 
Ingenieure Chips, elektronische Systeme, Leiterplatten und andere Produkte entwerfen können. In 
einer sicheren Entwicklungsumgebung muss streng kontrolliert werden, wer auf die darin enthaltenen 
IP-Adressen zugreifen kann.

Unternehmen entwickeln ihr eigenes geistiges Eigentum, verwenden aber in der Regel 
auch geistiges Eigentum von Drittanbietern, z. B. Prozessorkerne, Standardschnittstellen, 
Prozessdesign-Kits (PDKs) von Halbleiter-Gießereien und lizenzierte Tools von Unternehmen 
für elektronische Designautomatisierung (EDA). Der stark kollaborative Charakter des 
Entwicklungsprozesses bedeutet, dass interne Ingenieure und Ingenieure dieser Drittanbieter Zugriff 
auf die Entwicklungsumgebung benötigen. Eine wichtige Sicherheitsanforderung ist der Schutz vor 
unbefugter Datenexfiltration aus der sicheren Entwicklungsumgebung.

Halbleiterunternehmen benötigen die neuesten technischen 
Fähigkeiten

Halbleiterunternehmen sind in einer wettbewerbsintensiven Branche tätig, in speed-to-market der 
Innovation für den Erfolg unerlässlich ist. Da die Anforderungen an Chipdesign und -herstellung 
immer komplexer werden, benötigen Halbleiterunternehmen Zugang zu den neuesten Technologien, 
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um die Anforderungen der Branche zu erfüllen und zu übertreffen. Das exponentielle Wachstum 
der Rechen- und Speicheranforderungen kann durch die Skalierbarkeit und Kapazität von erfüllt 
werden. AWS Cloud Mit einer umfassenden Infrastruktur und robusten Rechen-, Netzwerk- und 
Speicherlösungen AWS können Halbleiterunternehmen modernste Technologien wie maschinelles 
Lernen, Hochleistungsrechnen und Automatisierung nutzen. Der Einsatz dieser Technologien 
kann die Forschungs- und Entwicklungsbemühungen beschleunigen, die Herstellungsprozesse 
optimieren und den Zugang zu den neuesten Technologien ermöglichen. Wertvolles geistiges 
Eigentum ist ein überzeugendes Ziel für ausgeklügelte Angriffe, weshalb Sicherheit für eine sichere 
Entwicklungsumgebung oberste Priorität hat.

Nutzung von Skaleneffekten, Flexibilität und Automatisierung

AWS bietet Unternehmen Skaleneffekte, Ressourcenelastizität und Automatisierungsfunktionen, 
die für den Erfolg unerlässlich sind. Da AWS das Unternehmen mit Hunderttausenden von 
Unternehmen zusammengearbeitet hat, können enorme Skaleneffekte erzielt werden, was sich 
in niedrigeren Kosten für alle niederschlägt. AWS Die Elastizität der Infrastruktur ermöglicht 
es Unternehmen, einfach nach oben zu skalieren, um die anspruchsvollsten Workloads zu 
bewältigen, und dann nach unten zu skalieren, um die Kosten zu optimieren. Darüber hinaus 
helfen AWS Automatisierungsfunktionen Unternehmen dabei, wiederholbare Prozesse zu 
erstellen, die undifferenzierte, manuelle Aufgaben minimieren. AWS bietet eine breite Palette 
von Sicherheitsdiensten und -funktionen, um Halbleiterunternehmen dabei zu unterstützen, ihre 
Workloads durch strenge Sicherheitskontrollen wie Netzwerksegmentierung, Datenverschlüsselung 
und Einhaltung gesetzlicher Vorschriften zu schützen. Durch diesen Ausbau können AWS Cloud sich 
Halbleiterunternehmen auf Innovation und Wachstum konzentrieren und gleichzeitig sicherstellen, 
dass ihre Daten und Betriebsabläufe vor potenziellen Sicherheitsrisiken geschützt sind.
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Gewährleistung von Sicherheit und Konformität für 
Halbleiterentwicklungsumgebungen auf AWS

AWS hat Leitlinien für bewährte Verfahren zur Implementierung von Sicherheitskontrollen entwickelt 
und Referenzarchitekturen veröffentlicht, um den Anforderungen der Halbleiterindustrie gerecht 
zu werden. In diesem Abschnitt wird erläutert, wie Sie die AWS empfohlenen Designs und 
Referenzarchitekturen verwenden können, um Sicherheit und Compliance für Ihre geschäftskritischen 
Workloads zu gewährleisten. AWS

Reduzierung des Compliance-Aufwands mit AWS

Das Modell der AWS geteilten Verantwortung beschreibt, wie die Verantwortung für Sicherheit und 
Compliance zwischen Kunden AWS und Kunden aufgeteilt wird. AWS ist für die Sicherheit der
Cloud verantwortlich, und der Kunde ist für die Sicherheit in der Cloud verantwortlich. Dies kann 
Unternehmen dabei helfen, den Aufwand zu reduzieren, der zur Einhaltung der Unternehmens- und 
behördlichen Anforderungen erforderlich ist, indem sie die Verantwortung für die Cloud-Infrastruktur 
übertragen AWS.

Folgendes AWS-Services kann Halbleiterunternehmen dabei helfen, die Einhaltung der 
unternehmensinternen und behördlichen Anforderungen nachzuweisen:

• AWS Artifactbietet herunterladbare Compliance-Berichte für verschiedene Compliance-
Frameworks, darunter die International Organization for Standardization (ISO), das National 
Institute of Standards and Technology (NIST) und das Federal Risk and Authorization Management 
Program (FedRAMP). Sie können AWS Artifact Berichte mit Unternehmensbewertungen von 
Cloud-Ressourcen kombinieren, um Auditoren die Einhaltung der Vorschriften nachzuweisen 
und den Zeit- und Arbeitsaufwand für die Einhaltung von Vorschriften wie Vereinigte Staaten 
International Traffic in Arms Regulations (ITAR) zu reduzieren.

• AWS Audit Managerkann mithilfe vorgefertigter und benutzerdefinierter Frameworks und 
automatisierter Beweiserhebung Ihre Compliance-Anforderungen den AWS Nutzungsdaten 
zuordnen.

Durch die Nutzung dieser Dienste und Funktionen können Unternehmen die Einhaltung betrieblicher 
und regulatorischer Anforderungen effizienter und effektiver erreichen. Weitere Informationen 
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darüber, ob ein AWS-Service Produkt in den Geltungsbereich von AWS Assurance-Programmen fällt, 
finden Sie unter AWS-Services Umfang nach Compliance-Programmen.

Verwendung der bereitgestellten Referenzarchitekturen

AWS entwickelt verbindliche Leitlinien und bewährte Verfahren auf der Grundlage von Tausenden 
von Implementierungen in verschiedenen Branchen. Diese Empfehlungen sind im AWS Well-
Architected Framework, im AWS Cloud Adoption Framework (AWS CAF) und in der AWS Security 
Reference Architecture (AWSSRA) enthalten.

AWS Stellt bei der Architektur und Gestaltung Ihrer sicheren Entwicklungsumgebung
Referenzarchitekturen für Halbleiter und Elektronik bereit, die auf den oben genannten Frameworks 
basieren. Diese Referenzarchitekturen dienen dem Schutz von Daten und Workloads.

Sie können das AWS Security Maturity Model verwenden, um Sie schrittweise durch den Rückstand 
an Sicherheitskontrollen zu führen.

Mithilfe dieser Frameworks, Modelle und Referenzarchitekturen können Sie ein robustes 
Sicherheitsniveau in der Cloud aufbauen und zum Schutz kritischer Ressourcen beitragen.
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Sicherung von Halbleiterdaten auf AWS

Damit AWS verwalten Sie die Datenschutzkontrollen Ihrer Daten und kontrollieren, wie Ihre Daten 
verwendet werden, wer Zugriff darauf hat und wie sie verschlüsselt werden. Diese Funktionen werden 
durch eine flexible und sichere Cloud-Computing-Umgebung untermauert. In diesem Abschnitt 
werden AWS Funktionen beschrieben, die Halbleiterunternehmen bei der Implementierung von 
Datenzugriffskontrollen und der Erfüllung der Anforderungen an die Datenresidenz unterstützen 
sollen.

In diesem Abschnitt werden folgende Themen behandelt:

• Verhinderung von unberechtigtem Zugriff und Datenexfiltration

• Erfüllung der Anforderungen an die Datenresidenz am AWS

Verhinderung von unberechtigtem Zugriff und Datenexfiltration

Laut dem Bericht über die Kosten eines Datenschutzverstoßes im Jahr 2022 (Bericht des Ponemon 
Institute) beliefen sich die durchschnittlichen Kosten einer Datenschutzverletzung im Jahr USD4.3 
2022 auf Millionen. Für Halbleiterunternehmen ist der Schutz geistigen Eigentums (IP) von 
entscheidender Bedeutung. Der Verlust von geistigem Eigentum durch unbefugten Zugriff kann 
zu finanziellen Verlusten, Reputationsschäden oder sogar regulatorischen Konsequenzen führen. 
Diese potenziellen Folgen machen die Kontrolle des Zugriffs auf die Daten und des Datenflusses zu 
kritischen Aspekten eines gut durchdachten Entwurfs.

Zu den wichtigsten Überlegungen zur Sicherung Ihrer Daten gehören:

• Benutzerauthentifizierung für den Zugriff auf die sichere Entwicklungsumgebung

• Benutzerautorisierung für den Zugriff auf Daten innerhalb der sicheren Entwicklungsumgebung

• Protokollierung aller Übertragungen in und aus der sicheren Entwicklungsumgebung

• Architektur sicherer Datenflüsse zwischen Umgebungen

• Verschlüsselung von Daten während der Übertragung und im Ruhezustand

• Begrenzung und Protokollierung des ausgehenden Netzwerkverkehrs
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Konfigurieren von Berechtigungen

AWS Identity and Access Management (IAM) hilft Ihnen dabei, den Zugriff auf Ihre AWS Ressourcen 
sicher zu verwalten, indem es kontrolliert, wer authentifiziert und autorisiert ist, diese zu verwenden. 
Standardmäßig wird jede Aktion implizit verweigert, sofern sie nicht ausdrücklich erlaubt ist. AWS 
Sie verwalten den Zugriff in, AWS indem Sie Richtlinien erstellen. Mithilfe von Richtlinien können 
Sie detailliert definieren, welche Benutzer auf welche Ressourcen zugreifen können und welche 
Aktionen sie mit diesen Ressourcen ausführen können. Eine AWS bewährte Methode besteht 
darin, Berechtigungen mit den geringsten Rechten anzuwenden. Das bedeutet, dass Sie Benutzern 
nur die Berechtigungen gewähren, die sie für die Ausführung ihrer Aufgaben benötigen. Weitere 
Informationen finden Sie in der IAM-Dokumentation in den folgenden Abschnitten:

• Richtlinien und Berechtigungen in IAM

• Auswertungslogik für Richtlinien

• Bewährte Methoden für die Sicherheit in IAM

Benutzer authentifizieren

Es hat sich AWS bewährt, von menschlichen Benutzern zu verlangen, dass sie einen Verbund 
mit einem Identitätsanbieter verwenden, um AWS mithilfe temporärer Anmeldeinformationen 
darauf zugreifen zu können. Der empfohlene Service für die Zentralisierung des Zugriffs Ihrer 
Benutzermitarbeiter ist AWS IAM Identity Center. Dieser Service hilft Ihnen dabei, die Identitäten 
Ihrer Mitarbeiter sicher zu erstellen oder zu verknüpfen und deren Zugriff anwendungsübergreifend 
AWS-Konten zentral zu verwalten. IAM Identity Center kann mithilfe von SAML 2.0, Open ID Connect 
(OIDCIdPs) oder OAuth 2.0 einen Verbund mit externen Identitätsanbietern () herstellen, um eine 
nahtlose Integration und Benutzerverwaltung zu gewährleisten. Weitere Informationen finden Sie 
unter Identitätsverbund in AWS(AWS Marketing) und Identitätsanbieter und Identitätsverbund (IAM-
Dokumentation).

Sie können Benutzer auch authentifizieren und autorisieren, indem AWS Directory ServiceSie 
Benutzer und Gruppen verwalten, die in einem Verzeichnis wie Active Directory definiert sind. 
In der sicheren Entwicklungsumgebung können Sie Linux-Dateiberechtigungen verwenden, um 
den Datenzugriff innerhalb der Virtual Private Cloud (VPC) zu autorisieren und einzuschränken. 
Verwenden Sie VPC-Endpunkte, um den Zugriff auf das öffentliche Internet zu ermöglichen, AWS-
Services ohne das öffentliche Internet zu durchqueren. Verwenden Sie Endpunktrichtlinien, um 
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einzuschränken, welche AWS Prinzipale den Endpunkt verwenden können, und verwenden Sie 
identitätsbasierte Richtlinien, um den Zugriff zu beschränken. AWS-Services

Datenübertragung

AWS bietet mehrere Möglichkeiten, lokale Daten in die Cloud zu migrieren. Es ist üblich, die 
Daten zunächst in Amazon Simple Storage Service (Amazon S3) zu speichern. Amazon S3 ist ein 
cloudbasierter Objektspeicherservice, mit dem Sie beliebige Datenmengen speichern, schützen 
und abrufen können. Es bietet eine Bandbreite von bis zu 25 Gbit/s bei der Übertragung von 
Daten zu oder von einer Amazon Elastic Compute Cloud (Amazon EC2) -Instance. Es bietet auch 
regionsübergreifende Datenreplikation und Datenklassifizierung. In Amazon S3 gespeicherte Daten 
können als Replikationsquelle dienen. Sie können es verwenden, um neue Dateisysteme zu erstellen 
oder Daten auf EC2-Instances zu übertragen. Sie können Amazon S3 als Backend eines AWS 
verwalteten, POSIX-kompatiblen Dateisystems (Portable Operating System Interface) für Halbleiter-
Tools und -Flows verwenden.

Ein weiterer AWS Speicherservice ist Amazon FSx, der Dateisysteme bereitstellt, die 
branchenübliche Konnektivitätsprotokolle unterstützen und hohe Verfügbarkeit und Replikation 
in allen Bereichen bieten. AWS-Regionen Zu den gängigen Optionen für die Halbleiterindustrie 
gehören Amazon FSx für NetApp ONTAP, Amazon FSx for Lustre und Amazon FSx für OpenZFS. 
Die skalierbaren, leistungsstarken Dateisysteme in Amazon FSx eignen sich gut für die lokale 
Speicherung von Daten in der sicheren Entwicklungsumgebung.

AWS empfiehlt, dass Sie AWS zunächst die Speicheranforderungen für Ihre Halbleiter-Workloads 
definieren und dann den geeigneten Datenübertragungsmechanismus identifizieren. AWS empfiehlt
AWS DataSyncdie Verwendung zur Übertragung von Daten von lokalen Standorten zu AWS. 
DataSync ist ein Online-Datenübertragungs- und Erkennungsdienst, mit dem Sie Dateien oder 
Objektdaten zu, von und zwischen AWS Speicherdiensten verschieben können. Je nachdem, ob 
Sie selbstverwaltete Speichersysteme oder einen Speicheranbieter wie z. B. verwenden, können 
Sie die Konfiguration so konfigurieren NetApp, DataSync dass das Verschieben und Replizieren von 
Daten in Ihre sichere Entwicklungsumgebung über das Internet oder über das Internet beschleunigt 
wird. AWS Direct Connect DataSync kann Ihre Dateisystemdaten und Metadaten wie Eigentum, 
Zeitstempel und Zugriffsberechtigungen übertragen. Wenn Sie Dateien zwischen FSx for ONTAP 
und NetApp ONTAP übertragen, AWS empfiehlt die Verwendung von. NetApp SnapMirror Amazon 
FSx unterstützt Verschlüsselung im Ruhezustand und bei der Übertragung. Verwenden Sie AWS 
CloudTrailund andere dienstspezifische Protokollierungsfunktionen, um alle API-Aufrufe und die 
damit verbundenen Datenübertragungen zu protokollieren. Zentralisieren Sie Protokolle in einem 
speziellen Konto und wenden Sie detaillierte Zugriffsrichtlinien für einen unveränderlichen Verlauf an.
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AWS bietet zusätzliche Dienste zur Steuerung des Datenflusses, einschließlich 
anwendungsorientierter Netzwerk-Firewalls wie Amazon Route 53 Resolver DNS-Firewall und AWS 
Network FirewallWeb-Proxys. AWS WAF Steuern Sie den Datenfluss innerhalb der Umgebung, 
indem Sie die Netzwerksegmentierung mit Sicherheitsgruppen, Netzwerkzugriffskontrolllisten
und VPC-Endpunkten in Amazon Virtual Private Cloud (Amazon VPC), Network Firewall, Transit-
Gateway-Routentabellen und Service Control Policies (SCPs) in durchsetzen. AWS Organizations 
Protokollieren Sie den gesamten Netzwerkverkehr zentral mithilfe von VPC Flow Logs und den
verfügbaren Feldern der Versionen 2—5 von VPC Flow Logs.

Verschlüsseln von Daten

Verschlüsseln Sie alle Daten im Ruhezustand mithilfe von AWS Key Management Service (AWS 
KMS) vom Kunden verwalteten Schlüsseln oder. AWS CloudHSM Erstellen und verwalten Sie 
detaillierte Richtlinien für wichtige Ressourcen. Weitere Informationen finden Sie unter Erstellen einer 
unternehmensweiten Verschlüsselungsstrategie für Daten im Ruhezustand.

Verschlüsseln Sie Daten während der Übertragung, indem Sie mindestens TLS 1.2 mit einer 
branchenüblichen 256-Bit-Verschlüsselung des Advanced Encryption Standard () durchsetzen. 
AES-256

Verwaltung des ausgehenden Netzwerkverkehrs

Wenn die sichere Entwicklungsumgebung Internetzugang erfordert, sollte der gesamte ausgehende 
Internetverkehr protokolliert und über einen Durchsetzungspunkt auf Netzwerkebene eingeschränkt 
werden, z. B. über die Network Firewall oder Squid, einen Open-Source-Proxy. VPC-Endpunkte und 
der Internet-Proxy schützen vor unbefugter Datenexfiltration durch Benutzer. Dies ist wichtig, um 
den Zugriff auf Daten innerhalb der sicheren Entwicklungsumgebung und nur innerhalb der VPC zu 
ermöglichen.

Schließlich können Sie Network Access Analyzer, eine Funktion von Amazon VPC, verwenden, um 
die Netzwerksegmentierung zu validieren und potenzielle Netzwerkpfade zu identifizieren, die Ihren 
spezifizierten Anforderungen nicht entsprechen.

Durch die Kombination mehrerer Sicherheitskontrollen können Sie einen robusten Datenperimeter 
einrichten und durchsetzen. Weitere Informationen finden Sie unter Aufbau eines Datenperimeters
auf. AWS

Verschlüsseln von Daten 8

https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/resolver-dns-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-security-groups.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-route-tables.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-route-tables.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/logging-monitoring-for-application-owners/vpc-flow-logs.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html#flow-logs-fields
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/introduction.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-data-at-rest-encryption/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-data-at-rest-encryption/welcome.html
http://www.squid-cache.org/Intro/
https://docs.aws.amazon.com/vpc/latest/network-access-analyzer/what-is-network-access-analyzer.html
https://docs.aws.amazon.com/whitepapers/latest/building-a-data-perimeter-on-aws/building-a-data-perimeter-on-aws.html


AWS Prescriptive Guidance Strategie zur Sicherung von Halbleiterentwicklungsumgebungen auf 
AWS

Erfüllung der Anforderungen an die Datenresidenz am AWS

Die verfügbaren Partitionen AWS-Regionen, Availability Zones und Local Zones ermöglichen 
es Unternehmen, den besten Standort für ihre Daten und Workloads auf der Grundlage ihrer 
individuellen Anforderungen auszuwählen:

• Eine Partition ist eine logische Gruppe von. AWS-Regionen AWS kommerzielle Regionen befinden 
sich in der aws Partition, Regionen in China sind in der aws-cn Partition und AWS GovCloud (US) 
Regions befinden sich in der aws-us-gov Partition.

• An AWS-Regionist ein separates geografisches Gebiet, in dem AWS Rechenzentren gruppiert 
werden.

• Jedes AWS-Region hat mehrere isolierte Standorte, die als Availability Zones bezeichnet werden.

• Eine lokale Zone ist eine Erweiterung einer Region, die sich geografisch in der Nähe Ihrer Benutzer 
befindet.

Weitere Informationen zu den derzeit verfügbaren Regionen, Availability Zones und Local Zones 
finden Sie unter AWS Globale Infrastruktur.

Eine Partition bietet Daten-, Netzwerk- und Maschinenisolierung von Regionen in anderen 
Partitionen. AWS Partitionen sorgen für eine logische Netzwerkisolierung mit separatem Zugriff mit 
Anmeldeinformationen zwischen Regionen in den verschiedenen Partitionen. Partitionen umfassen 
eine oder mehrere Regionen, aber eine AWS-Region existiert nur innerhalb einer Partition; und AWS-
Region kann nicht Teil von zwei Partitionen sein.
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Sie können zwischen Partitionen wählen, je nachdem, ob eine Sicherheitsklassifizierung der US-
Regierung erforderlich ist. Workloads, die nicht klassifizierte oder offizielle Daten verarbeiten, können 
sowohl die Partitionen als auch die AWS GovCloud (US) Standardpartitionen verwenden. AWS 
bietet auch zusätzliche Partitionen, die für den Betrieb von Workloads der Sicherheitsklassifizierung 
Secret und Top-Secret US zugelassen sind. Diese sind jedoch nicht Gegenstand dieses Handbuchs. 
Weitere Informationen zum Betrieb von Workloads auf diesen Klassifizierungsstufen finden Sie unter
Cloud Computing for US Defense und Cloud Computing for the US Intelligence Community.

Wir empfehlen die Bereitstellung regionsübergreifender Workloads innerhalb einer einzigen Partition, 
um Compliance-Probleme, betriebliche und technische Probleme zu vermeiden. Es gibt jedoch 
begrenzte Anwendungsfälle, z. B. bei AWS Direct Connectoder Amazon CloudFront, in denen 
Sie Dienste über mehrere hinweg integrieren können, um bestimmte Ziele zu erreichen. Weitere 
Informationen erhalten Sie von Ihrem AWS Solutions Architect.
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Bereitstellung eines sicheren Remote-Erlebnisses für 
Techniker
Die Fernvisualisierung ist eine Schlüsselkomponente im Halbleiterdesign. Werkzeugingenieure 
verwenden die Fernverifizierung, und Chipdesigner verwenden sie, um Aufträge einzureichen 
und ihren Status einzusehen. In diesem Abschnitt wird eine robuste Lösung vorgestellt, die unter 
unterschiedlichen Netzwerkbedingungen eine gute Leistung erbringen kann. Sie ist Cloud-nativ 
konzipiert, sodass sie sich nahtlos in AWS Sicherheitsdienste integrieren lässt.

In diesem Abschnitt werden folgende Themen behandelt:

• Optimieren Sie das Remote-Desktop-Erlebnis

• Sicherung der technischen Zusammenarbeit mit Dritten

Optimieren Sie das Remote-Desktop-Erlebnis

Designer verwenden in der Regel terminalbasierte SSH-Sitzungen oder grafische Remote-Desktops, 
um Workflows einzureichen und zu visualisieren. Ein Remote-Desktop bietet GUI-driven interaktive 
Tools (wie Layout, Ort und Route), mit denen Werkzeugingenieure und Chip-Designer Jobs 
einreichen können. AWS bietet Amazon DCV, ein leistungsstarkes Remote-Display-Protokoll, das 
eine robuste Benutzeroberfläche für Konstruktions- und Designteams bietet. Amazon DCV bietet eine 
gute Leistung bei unterschiedlichen Netzwerkbedingungen.

Amazon DCV streamt Pixel und keine Geometrien, um den Datenschutz zu schützen. Darüber hinaus 
verwendet Amazon DCV TLS, um Pixel und Endbenutzereingaben zu sichern.

Mithilfe einer Verbindungsdatei können Benutzer sofort eine Verbindung zu einer Amazon 
DCV-Sitzung herstellen. Beachten Sie jedoch, dass die Parameter der Verbindungsdatei die
proxypassword Felder password und ohne Verschlüsselung verwenden. Weitere Informationen 
finden Sie unter Verwenden einer Verbindungsdatei. Amazon DCV stellt eine TLS-Verbindung 
zwischen dem Server und dem Client her. Eine Validierungsrichtlinie in der Verbindungsdatei legt 
fest, wie der Client reagiert, wenn ein Zertifikat nicht als vertrauenswürdig verifiziert werden kann. 
Weitere Informationen finden Sie unter Richtlinie zur Zertifikatsvalidierung festlegen.

Andere kommerzielle Lösungen vor Ort, die Remote-Desktop-Funktionen bieten, umfassen
NoMachineoder OpenText Exceed TurboX.

Optimieren Sie das Remote-Desktop-Erlebnis 11

https://docs.aws.amazon.com/dcv/#nice-dcv
https://docs.aws.amazon.com/dcv/latest/userguide/using-connection-file.html
https://docs.aws.amazon.com/dcv/latest/userguide/set-certificate-validation-policy.html
https://www.nomachine.com/
https://www.opentext.com/products-and-solutions/products/specialty-technologies/connectivity/opentext-exceed-turbox


AWS Prescriptive Guidance Strategie zur Sicherung von Halbleiterentwicklungsumgebungen auf 
AWS

Bei jeder Remote-Desktop-Lösung wird die zugrunde liegende Infrastruktur von Amazon Elastic 
Compute Cloud (Amazon EC2) unterstützt. Gemäß dem Modell der geteilten Verantwortung umfasst 
Ihre Verantwortung die folgenden Bereiche zur Sicherung von Remote-Desktop-Instances:

• Steuern Sie den Netzwerkzugriff auf Ihre Instances, z. B. durch die Konfiguration Ihrer VPC und 
Sicherheitsgruppen. Weitere Informationen finden Sie unter Steuern des Netzwerkverkehrs.

• Verwaltung der Anmeldedaten, die für die Verbindung mit Ihren Instances verwendet werden.

• Verwaltung des Gastbetriebssystems und der Software, die für das Gastbetriebssystem 
bereitgestellt werden, einschließlich Updates und Sicherheitspatches. Weitere Informationen finden 
Sie unter Update-Verwaltung in Amazon EC2.

• Konfigurieren der IAM-Rollen, die an die Instance angehängt sind, und die mit diesen Rollen 
verknüpften Berechtigungen. Weitere Informationen finden Sie unter IAM-Rollen für Amazon EC2.

Sicherung der technischen Zusammenarbeit mit Dritten

Die Zusammenarbeit mit Drittanbietern ist während der Entwicklung unerlässlich, um Probleme mit 
Tools zu beheben, Hilfe bei der IP-Integration für Designs zu erhalten und externe Auftragnehmer 
mit speziellen Fähigkeiten hinzuzuziehen. Es kann schwierig sein, Dritten einen sicheren Zugriff von 
der lokalen Infrastruktur aus zu gewähren. Mithilfe von AWS Infrastructure as Code (IaC) können Sie 
eine Kopie Ihrer primären sicheren Entwicklungsumgebung, eine sogenannte Kollaborationskammer, 
erstellen. Um Datenexfiltration zu verhindern, sollten Sie die Sicherheitsvorkehrungen einer 
Kollaborationskammer verschärfen, indem Sie den Zugriff auf das Internet verbieten. Eine 
Kollaborationskammer hat Konten für die Mitarbeiter, und Sie können die Daten, Tools und 
Infrastruktur in der Kammer so kuratieren, dass sie nur das enthalten, was für die Zusammenarbeit 
erforderlich ist. Wenn die Zusammenarbeit abgeschlossen ist, löschen Sie die Kollaborationskammer, 
um die Kosten zu senken und jeglichen potenziellen Zugriff auf die Daten zu unterbinden. Das 
folgende Diagramm zeigt, wie verschiedene am Entwurfs- und Herstellungsprozess Beteiligte 
verschiedene Arten von Kollaborationskammern nutzen können.
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Die folgende Abbildung zeigt eine Referenzarchitektur für eine Kollaborationskammer. Diese 
Architektur kann als Referenz für die Planung und den Bau einer Kollaborationskammer verwendet 
AWS werden. Die AWS Sicherheits-, Verwaltungs- und Überwachungsdienste in der Abbildung 
tragen zur Absicherung der Kammer bei, um geistiges Eigentum zu schützen. Weitere Informationen 
zu diesen Diensten finden Sie AWS Sicherheitsdienste für Halbleiterentwicklungsumgebungen in 
diesem Handbuch.
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AWS Sicherheitsdienste für 
Halbleiterentwicklungsumgebungen
AWS hat Sicherheitsservices zum Schutz Ihrer Workloads und Anwendungen in der entwickelt. 
AWS Cloud Diese Dienste können dazu beitragen, alle Arten von Workloads zu schützen, die in 
der Cloud ausgeführt werden, nicht nur Halbleiter-Workloads. Durch ihre Nutzung AWS-Services 
können Unternehmen starke präventive und detektive Kontrollen einrichten, ihren Sicherheitsstatus 
nahezu in Echtzeit überwachen und Sicherheitsrisiken und Sicherheitsvorfälle schnell beheben, 
sobald sie auftreten. Diese Dienste sind in der Lage, sich automatisch an die wachsende Umgebung 
anzupassen, um die Abdeckung und die bestehende Sicherheitslage aufrechtzuerhalten. Auch wenn 
sich diese Dienste möglicherweise auf bestimmte Funktionen konzentrieren, unterstützen sie einen 
gemeinsamen Messaging-Bus, der als Amazon bekannt ist, EventBridge sodass Sie die Dienste 
integrieren und automatisch auf Sicherheitsrisiken reagieren können.

Mithilfe der folgenden AWS-Services Funktionen können Sie den Zugriff und die Richtlinien 
verwalten, Sicherheitsrisiken und -ereignisse erkennen und darauf reagieren und Überwachung und 
Protokollierung in Ihrer AWS Umgebung implementieren:

• AWS CloudTrailhilft Ihnen bei der Prüfung der Unternehmensführung, der Einhaltung von 
Vorschriften und der betrieblichen Risiken Ihres Unternehmens AWS-Konto.

• Amazon GuardDuty ist ein Dienst zur kontinuierlichen Sicherheitsüberwachung, der Protokolle 
analysiert und verarbeitet, um unerwartete und potenziell nicht autorisierte Aktivitäten in Ihrer AWS 
Umgebung zu identifizieren.

• Amazon Inspector ist ein Schwachstellen-Management-Service, der Ihre AWS Workloads 
kontinuierlich auf Softwareschwachstellen und unbeabsichtigte Netzwerkbedrohungen überprüft.

• AWS Security Hub CSPMbietet einen umfassenden Überblick über Ihren Sicherheitsstatus in. AWS 
Es hilft Ihnen auch dabei, Ihre AWS Umgebung anhand von Industriestandards und Best Practices 
im Bereich Sicherheit zu überprüfen.

• Amazon Security Lake zentralisiert automatisch Sicherheitsdaten aus Cloud-, lokalen und 
benutzerdefinierten Quellen in einem speziell entwickelten Data Lake, der in Ihrem gespeichert 
ist. AWS-Konto Sie können diese Sicherheitsdaten abfragen und analysieren, um Trends und 
Anomalien zu erkennen.

• Bei Richtlinien zur Dienstkontrolle (SCPs) handelt es sich um eine Art von Richtlinie AWS 
Organizations , mit deren Hilfe Sie die Nutzung mehrerer AWS-Services Konten zentral verwalten 
können.
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• VPC Flow Logs ist eine Funktion von Amazon Virtual Private Cloud (Amazon VPC), die 
Informationen über den IP-Verkehr erfasst, der zu und von Netzwerkschnittstellen in Ihrer VPC 
fließt. Sie können diese Daten verwenden, um Vorfälle zu beheben und darauf zu reagieren.
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Schutz von Halbleiter-Workloads und -Daten vor 
Ransomware
Ransomware ist eine bösartige Software, mit der der Zugriff auf ein Computersystem oder auf 
Daten blockiert werden soll, bis eine Zahlung erfolgt. Leider ist diese Art von Angriff im Internet 
weit verbreitet und kann Unternehmen jeder Größe betreffen. Neben finanziellen Verlusten und 
Reputationsschäden müssen Halbleiterunternehmen Betriebsunterbrechungen verhindern, 
da Störungen zu großen, kaskadierenden Auswirkungen auf die Lieferkette im gesamten 
Geschäftsökosystem führen können. Dies kann auch zum Verlust von wertvollem geistigem Eigentum 
führen.

Um sich vor Ransomware zu schützen, müssen Halbleiterunternehmen darauf achten, alle Aspekte 
ihrer lokalen und Cloud-Umgebungen zu schützen, insbesondere Systeme, die Daten speichern, 
verarbeiten oder übertragen. AWS bietet zahlreiche Architekturentwürfe und Kontrollen, die zum 
Schutz vor solchen Vorfällen beitragen können. Zusätzlich zu den in diesem Handbuch genannten 
Kontrollen finden Sie auch die folgenden AWS Ressourcen zum Schutz von Cloud-Workloads vor 
Ransomware:

• AWS Cloud Sicherheit — Schutz vor Ransomware (AWS Cloud Sicherheit)

• AWS Blaupause für die Abwehr von Ransomware (Blogbeitrag zum Thema AWS Sicherheit)

• Schützen Sie Ihre AWS Umgebung vor Ransomware (AWS Webinar)

• E-Book: Schützen Sie Ihre AWS Umgebung vor Ransomware (AWS eBook)

• Die Anatomie eines Ransomware-Ereignisses, das auf Daten abzielt, die sich in Amazon S3
befinden (Blogbeitrag zur AWS Sicherheit)

• Ransomware-Risikomanagement unter AWS Verwendung des NIST Cyber Security Framework 
(CSF) (Whitepaper)AWS
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Das AWS Cloud Alleinstellungsmerkmal für die 
Halbleiterindustrie
Das Geschäftsszenario für die Migration von lokalen Umgebungen zu Umgebungen AWS kann 
für Halbleiterunternehmen äußerst überzeugend sein. Die Verwaltung einer lokalen Infrastruktur 
kann teuer sein, erfordert erhebliche Vorabinvestitionen, erfordert einen erheblichen Aufwand, 
um die neueste Technologie zu warten und auf dem neuesten Stand zu halten, und erfordert die 
Beschaffung von Sicherheitstools von einer Vielzahl unabhängiger Anbieter. Mit zahlen Sie nur für 
die Ressourcen AWS, die Sie tatsächlich nutzen, was Ihnen helfen kann, die Kosten für Workloads 
zu optimieren. AWS bietet außerdem sofortigen Zugriff auf die neuesten Dienste und Funktionen 
für Hochleistungscomputing (HPC) und Cloud-Speicher. Beispielsweise ist Amazon FSx for NetApp 
ONTAP ein häufig verwendeter Speicherdienst. Sie können ihn verwenden, um Daten nahtlos 
vom lokalen NetApp Speicher auf den zu migrieren AWS Cloud, und er bietet Netzwerkisolierung, 
Berechtigungen auf Ressourcenebene, identitätsbasierte Authentifizierung, Verschlüsselung, 
Protokollierung und Prüfung.

AWS kann auch die Effizienz der Bereitstellung und Verwaltung von Sicherheitslösungen für 
Halbleiterunternehmen verbessern. Mithilfe der erweiterten Sicherheitsfunktionen und -dienste 
können Sie ein robustes Sicherheitsniveau implementieren, das Ihre Daten und Workloads 
vor Sicherheitsrisiken schützt. AWS Durch die Verwendung AWS Organizationsintegrierter 
Sicherheitsdienste können Sie automatisch Sicherheitskontrollen AWS-Konten im gesamten 
Unternehmen einrichten. Mithilfe von Automatisierungsfunktionen können Sie automatisch auf 
Risiken reagieren und Ihre Sicherheitsabläufe optimieren, wodurch der Zeit- und Ressourcenaufwand 
für die Verwaltung umfassender Sicherheitsarchitekturen reduziert wird. AWS Bietet beispielsweise 
Tools und Services für automatisiertes Sicherheitsmanagement, kontinuierliche Compliance-
Überwachung sowie Risikoerkennung und -reaktion in der gesamten Umgebung. Durch den 
Einsatz dieser Lösungen können Halbleiterunternehmen ihre Sicherheitslage verbessern und 
gleichzeitig die Kosten senken und die Effizienz steigern. Insgesamt AWS kann die Migration zu 
Halbleiterunternehmen dabei helfen, erhebliche Vorteile in Bezug auf Skalierbarkeit, Flexibilität und 
Sicherheit zu erzielen.
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Schlussfolgerung
AWS bietet eine umfangreiche und sichere Plattform, die die Bedürfnisse von Halbleiterunternehmen 
unterstützt. Durch den Einsatz der neuesten Technologien und die Nutzung von Skaleneffekten, 
elastischen Skalierungsmöglichkeiten und einer breiten Palette von Sicherheitsdienstleistungen 
können Halbleiterunternehmen ihr Geschäft in der Zukunft transformieren AWS Cloud. Diese Vorteile 
AWS Cloud lösen komplexe Herausforderungen und optimieren gleichzeitig die Voraussetzungen für 
Innovation und kontinuierliches Wachstum. AWS Die globale Infrastruktur ist darauf vorbereitet, die 
anspruchsvollsten Anforderungen zu erfüllen, wie z. B. die Anforderungen an die Datenresidenz und 
die Sicherheitsklassifizierung. AWS kann Ihnen helfen, Kosten zu senken, die Agilität zu verbessern, 
Innovationen schneller umzusetzen und geistiges Eigentum in der Cloud zu schützen. Wenn Sie 
Hilfe bei der Konfiguration von Entwicklungsumgebungen für Halbleiter in der AWS Cloud benötigen, 
wenden Sie sich an Ihr AWS-Konto Team oder verwenden Sie das AWS Kontaktformular. Weitere 
AWS Informationen und Ressourcen für die Halbleiterindustrie finden Sie unter Halbleiter- und Hi-
Tech-Elektronik.

19

https://aws.amazon.com/contact-us/
https://aws.amazon.com/manufacturing/semiconductor-hi-tech/
https://aws.amazon.com/manufacturing/semiconductor-hi-tech/


AWS Prescriptive Guidance Strategie zur Sicherung von Halbleiterentwicklungsumgebungen auf 
AWS

Dokumentverlauf
In der folgenden Tabelle werden wichtige Änderungen in diesem Leitfaden beschrieben. Um 
Benachrichtigungen über zukünftige Aktualisierungen zu erhalten, können Sie einen RSS-Feed
abonnieren.

Änderung Beschreibung Datum

Erste Veröffentlichung — 20. Juni 2023
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https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-aws-semicon-workloads/strategy-aws-semicon-workloads.rss
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Die vorliegende Übersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines 
Widerspruchs zwischen dieser übersetzten Fassung und der englischen Fassung (einschließlich 
infolge von Verzögerungen bei der Übersetzung) ist die englische Fassung maßgeblich.
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