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Schnellere Beobachtbarkeitsergebnisse

Jyothi Madanlal, Abhaya Chauhan und Jose Augusto Ferronato, Amazon Web Services

Juli 2025 (Geschichte der Dokumente)

Dr. Werner Vogels, Vice President und Chief Technology Officer bei Amazon, sagte einmal: „Alles 
schlägt fehl, die ganze Zeit... also plane für Misserfolge und nichts wird scheitern“ (AWS re:Invent 
2024 Keynote-Präsentation). Die Übernahme dieser Denkweise steht im Mittelpunkt einer effektiven 
und robusten Implementierung von Observability.

In diesem Strategiedokument wird untersucht, wie Sie Ihre Beobachtbarkeit verbessern können, 
um widerstandsfähigere und effizientere Systeme zu schaffen. Es wird auch erörtert, wie Sie 
ein Ankerziel (North Star) definieren können, das für eine effektive Abstimmung innerhalb Ihres 
Unternehmens sorgt, was zu mehr Kundenvertrauen, Markenreputation und Teammoral führt. In 
dem Dokument werden die wichtigsten zu berücksichtigenden Aspekte und ein empfohlener Ansatz 
zur Beschleunigung der Beobachtbarkeitsergebnisse herausgestellt. Dieser Ansatz umfasst die 
Erschließung neuer Geschäftsmöglichkeiten, die Bereitstellung besserer Benutzererlebnisse, die 
Optimierung von Leistung und Kosten sowie die Verbesserung der betrieblichen Effizienz in Ihrem 
gesamten Unternehmen. Unabhängig vom Reifegrad Ihrer Observability-Implementierung bietet 
dieses Dokument schrittweise und umsetzbare Erkenntnisse zur Erreichung Ihrer Observability-Ziele.

Zielgruppe

Diese Informationen richten sich an folgende Zielgruppen:

• Technische Führungskräfte und Architekten, die für die Definition einer Beobachtungsstrategie 
verantwortlich sind

• Technische Manager und DevOps Führungskräfte, die für die Überwachung der betrieblichen 
Exzellenz verantwortlich sind

• Plattform-Engineering-Teams, die für den Aufbau von Observability-Grundlagen verantwortlich sind

• Ingenieure für die Zuverlässigkeit von Websites (SREs), die für die Implementierung der 
Beobachtbarkeitspraktiken verantwortlich sind

Zielgruppe 1
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Ziele

Die Informationen in diesem Leitfaden helfen Ihnen dabei, Ihre Observability-Verfahren zu 
verbessern, um robustere und effizientere Systeme zu schaffen, die in Ihrem gesamten 
Unternehmen aufeinander abgestimmt sind. Es bietet Ihnen einen Rahmen für die Einführung guter 
Beobachtbarkeitspraktiken, die sich auf drei Säulen stützen: Mitarbeiter, Prozesse und Technologie. 
Die Informationen sind unabhängig von den Tools, die Sie verwenden, allgemein anwendbar. Wenn 
Sie an den AWS Diensten interessiert sind, die Beobachtbarkeit unterstützen, finden Sie weitere 
Informationen unter Überwachung und Beobachtbarkeit auf der AWS Website.

Ziele 2

https://aws.amazon.com/cloudops/monitoring-and-observability/
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-Übersicht

Warum müssen Sie Ihre Beobachtbarkeitsstrategie überdenken

Observability hat sich aus der Überwachung entwickelt, bei der der Schwerpunkt auf der Erfassung 
von Telemetriesignalen wie Protokollen, Metriken und Traces lag, um Sie beim Debuggen Ihrer 
Anwendungen zu unterstützen. Aufgrund dieses Zusammenhangs wurde Observability oft erst im 
Nachhinein berücksichtigt und führte zu zu viel oder zu wenig Instrumentierung, der Unfähigkeit, 
Signale zu korrelieren, unzusammenhängender Sichtbarkeit und einer Vielzahl von Tools, die oft nicht 
kohärent integriert wurden. Diese führten zu einem vermeintlichen Wertverlust und zu Kosten, die 
die Vorteile der Beobachtbarkeit zu überwiegen schienen. Aus geschäftlicher Sicht bedeuteten diese 
Probleme eine längere mittlere Erkennungszeit (MTTI), eine längere mittlere Wiederherstellungszeit 
(MTTR) und eine Verschlechterung der Benutzererfahrung, des Vertrauens, des Markenrufs und des 
Umsatzes. Bei Observability geht es heute nicht nur um die Fähigkeit, eine Anwendung zu debuggen 
und zu diagnostizieren, sondern auch um die Fähigkeit, zu überprüfen, ob sich die Anwendung genau 
wie beabsichtigt verhält.

Das Zusammentreffen von Unternehmen, die ihren Benutzern ein optimales Nutzererlebnis bieten 
wollen, und der Weiterentwicklung von Observability-Tools und -Funktionen erfordert ein Überdenken 
und eine Neupriorisierung der Beobachtbarkeit.

Tools und Frameworks für Observability

Bevor sie 2019 auf den Markt OpenTelemetry kamen, machten spezielle Tools, die Observability-
Lösungen für die Überwachung der Anwendungsleistung (APM) und die Überwachung digitaler 
Erlebnisse (DEM) bereitstellten, die Unterbrechungen zwischen den Telemetriesignalen sichtbarer 
und machten auf schlechte Benutzererfahrungen aufmerksam.

• APM verfolgt und analysiert das Verhalten von Softwareanwendungen in Echtzeit. Es misst 
wichtige Kennzahlen wie Reaktionszeiten, Fehlerraten und Ressourcennutzung und überwacht 
gleichzeitig Benutzertransaktionen für alle Anwendungskomponenten. APM-Tools helfen Teams 
dabei, Leistungsprobleme, Engpässe und Fehler schnell zu erkennen, bevor sich diese Probleme 
auf die Benutzer auswirken. Ihr primäres Ziel besteht darin, eine optimale Anwendungsleistung und 
Benutzererfahrung aufrechtzuerhalten und gleichzeitig den Zeitaufwand für die Problemlösung zu 
reduzieren.

Warum müssen Sie Ihre Beobachtbarkeitsstrategie überdenken 3
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• DEM misst und analysiert die Qualität der Interaktionen der Nutzer mit digitalen Diensten aus 
ihrer Sicht. Es kombiniert reale Benutzerüberwachung (RUM), synthetische Überwachung und 
Endpunktüberwachung, um einen vollständigen Überblick über die Benutzererfahrung zu bieten. 
DEM verfolgt Metriken wie Seitenladezeiten, Reaktionsfähigkeit von Anwendungen und den 
Abschluss der Benutzererfahrung auf verschiedenen Geräten, Browsern und Standorten. Dies 
hilft Unternehmen zu verstehen, wie Benutzer ihre digitalen Dienste erleben, Leistungsprobleme 
zu identifizieren, die sich auf die Benutzerzufriedenheit auswirken, und digitale Kontaktpunkte zu 
optimieren. Die Erkenntnisse ermöglichen es Unternehmen, datengestützte Entscheidungen zu 
treffen, um das Kundenerlebnis zu verbessern und Wettbewerbsvorteile zu wahren.

Mit der Einführung von OpenTelemetryim Jahr 2019 wurde ein einheitlicher Open-Source-Standard 
für die Generierung, Erfassung, Verwaltung und den Export von Telemetriedaten bereitgestellt. 
Dieses Framework konzentriert sich darauf, die Lücken zwischen Telemetriesignalen zu schließen, 
indem es Kontext hinzufügt, eine bessere Korrelation zwischen den Signalen bietet und einen 
besseren abgeleiteten Wert bietet. Die Verwendung strukturierter Protokolle mit zusätzlichem Kontext 
hilft Ihnen beispielsweise dabei, Metriken aus den aufgenommenen Protokollen abzuleiten und die 
Informationen auf unterschiedliche Weise zu analysieren, um schneller zur Ursache zu gelangen. 
Bisher OpenTelemetry wurden Signale isoliert betrachtet. Um Funktionen hinzuzufügen, mussten 
Sie den Code überarbeiten, um einer vorhandenen Metrik eine neue Dimension hinzuzufügen oder 
eine neue Metrik zu erstellen. Sie mussten warten, bis der Code den Entwicklungszyklus durchlief, 
und dann warten, bis die Metriken in einer geeigneten Umgebung beobachtet wurden, bevor Sie 
Schlussfolgerungen ziehen konnten. Dieser Prozess verzögerte die Sichtbarkeit und beeinträchtigte 
Ihre Fähigkeit, die Daten gegebenenfalls mit Protokollen oder Traces zu korrelieren.

Der Support für OpenTelemetry und die daraus resultierenden Tool-Verbesserungen helfen Ihnen 
dabei, mehr Nutzen aus Observability-Plattformen zu ziehen, die Benutzererfahrung zu verbessern 
und sowohl die betriebliche Effizienz als auch die Arbeitsmoral zu verbessern.

Wenn Sie Ihre Haltung zur Beobachtbarkeit verbessern und verbessern möchten, wo und wie fangen 
Sie dann eigentlich an? Wir empfehlen einen Ansatz, der aus drei Schritten besteht, die in diesem 
Leitfaden ausführlich behandelt werden:

• Stufe 1: Definiere deinen Nordstern

• Phase 2: Implementieren Sie Beobachtbarkeit

• Phase 3: Untersuchen, Anpassen und Iterieren

Tools und Frameworks für Observability 4
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Stufe 1: Definiere deinen Nordstern
Bei einer erfolgreichen Implementierung von Observability geht es nicht nur um Abläufe und Tools — 
es geht auch darum, eine Kultur der Eigenverantwortung, der kontinuierlichen Verbesserung und der 
proaktiven Problemlösung zu fördern. Wie bei jeder erfolgreichen Strategie erfordert Ihre Strategie für 
Observability eine ganzheitliche Betrachtung von drei Säulen: Mitarbeiter, Prozesse und Technologie.

Wenn Sie Ihre Observability-Haltung etablieren oder verbessern möchten, empfehlen wir Ihnen, 
zunächst zu definieren, worauf es ankommt, von Ihren Geschäftsergebnissen auszugehen und 
Ihre Strategie kontinuierlich zu überprüfen, anzupassen und neu auszurichten, wenn sich Ihr 
Unternehmen, Ihre Teams und Produkte weiterentwickeln.

In dieser ersten Phase definieren und etablieren Sie Ihren North Star. Dabei handelt es sich um 
eine vereinbarte und gut verstandene Definition dessen, was gut für Ihr Unternehmen aussieht. Wir 
empfehlen Ihnen, einige oder alle Aktivitäten in dieser Phase erneut zu überprüfen, wenn sich Ihr 
Unternehmen weiterentwickelt, wenn Sie ein neues Produkt, eine neue Anwendung oder einen neuen 
Service auf den Markt bringen oder wenn Sie eine größere architektonische Änderung planen, um 
Ihre Observability-Plattform und Ihre organisatorischen Anforderungen neu zu bewerten.

Integrieren Sie Observability zu einem früheren Zeitpunkt im 
Entwicklungszyklus (Shift-Left-Ansatz)

Machen Sie Observability zu einer Verantwortung für jedes Mitglied der Technik-, Betriebs- und 
Produktteams und behandeln Sie sie als primäre funktionale Anforderung, ähnlich wie Sie Unit-
Tests oder Sicherheit behandeln. Dadurch wird die Verantwortung nicht vom Betriebsteam auf das 
Entwicklungsteam verlagert, sondern die erforderliche Zusammenarbeit zwischen den verschiedenen 
Teams hervorgehoben. Für Teams ist es hilfreich, zu Beginn des Entwicklungszyklus die folgenden 
Aktivitäten gemeinsam durchzuführen. Möglicherweise möchten Sie diese pro Ticket, pro Funktion 
oder pro Produkt durchführen.

• Identifizieren Sie die Beteiligten. Wer sind die Stakeholder und was ist für sie wichtig, wenn 
diese Funktion oder dieses Produkt nicht wie erwartet funktioniert? Berücksichtigen Sie bei der 
Identifizierung der Beteiligten Aspekte wie Funktionalität, Verfügbarkeit, Sicherheit, Kosten, Vertrieb 
und Produktnutzung. Zu den Stakeholdern können Ihr Team, die Kunden Ihres Produkts, interne 
Geschäftsbeteiligte, Mitglieder des Plattformbetriebsteams und Anwendungsentwickler gehören. Je 
nach Szenario können auch Ihre Sicherheits- und Finanzteams Interessengruppen sein.

Integrieren Sie Observability zu einem früheren Zeitpunkt im Entwicklungszyklus (Shift-Left-Ansatz) 5
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• Identifizieren Sie die wichtigsten Ergebnisse. Ermitteln Sie die wichtigsten Ergebnisse und ihre 
Auswirkungen auf das Unternehmen und die einzelnen Stakeholder. Identifizieren Sie Erfolg und 
Misserfolg für jedes Ergebnis und jeden Stakeholder. Die Ergebnisse werden in der Regel als 
Service Level Objectives (SLOs) definiert und müssen quantifizierbar sein. Ein SLO ist ein Maß 
für jedes Ergebnis. Ein gutes SLO hat einen Zielwert, der als Ziel angestrebt oder beibehalten 
werden sollte. Ein SLO kann ein Maß für die Benutzerzufriedenheit sein. Ein Service Level 
Indicator (SLI) ist der tatsächliche Messwert oder die Metriken, anhand derer bestimmt wird, ob 
Sie den SLO erfüllen. Er ist der quantifizierbare Datenpunkt, den Sie anhand Ihres Ziels verfolgen. 
Beispiele hierfür sind die Reduzierung der MTTR um 60 Prozent, die Aufrechterhaltung der 
Anwendungsverfügbarkeit bei 99,99 Prozent oder die Verbesserung der Entwicklerproduktivität um 
30 Prozent.

Nehmen wir das Beispiel der Aufrechterhaltung der Anwendungsverfügbarkeit bei 99,99 Prozent 
und definieren Sie die SLO-, SLI- und Metriken, die zur Erfolgsmessung und Validierung 
erforderlich sind. Betrachten wir für dieses Beispiel eine RESTful-Anwendung und definieren 
Anwendungsverfügbarkeit als den erfolgreichen Abschluss aller eingehenden Anfragen. Dazu 
müssen die Gesamtzahl der Anfragen an die Anwendung und der Abschlussstatus jeder Anfrage 
gemessen werden. Wenn Sie diese in SLO und SLI übersetzen, benötigen Sie eine Metrik, die 
eingehende Anfragen erfasst, und eine weitere Metrik, die den Status von Anfragen erfasst. Wenn 
alle Anfragen erfolgreich abgeschlossen wurden, gilt die Anwendung als verfügbar. Wenn eine oder 
mehrere Anfragen zu Fehlern führen, gilt die Anwendung als nicht verfügbar. Der SLI wäre also 
die Summe der fehlerhaft abgeschlossenen Anfragen geteilt durch die Summe der eingehenden 
Anfragen in einem 5-Minuten-Intervall — das entspricht einer Fehlerquote. Sie können diesem 
SLI ein Ziel hinzufügen, um daraus ein SLO zu machen. Beispiel: Bemühen Sie sich, dass die 
Fehlerrate in 3 aufeinanderfolgenden 5-Minuten-Intervallen unter 0,1 Prozent liegt.

• Priorisieren Sie wichtige Ergebnisse.Basierend auf der Priorität, die Sie für jedes Ergebnis 
festlegen, können Sie sich dafür entscheiden, sich zuerst auf die Ergebnisse zu konzentrieren, 
die die größte Wirkung haben, anstatt alles gleichzeitig zu tun. Fangen Sie klein an, wiederholen 
Sie und verbessern Sie Ihre Beobachtbarkeit in kleinen Schritten. Observability ist ein Prozess, 
der fortlaufende Überprüfungen, Audits, Verbesserungen und Verbesserungen erfordert, um 
den Reifegrad und die Vorteile zu erhöhen. Die Priorisierung bietet Ihnen auch die Möglichkeit, 
schrittweise Meilensteine zu definieren, um die ermittelten Ergebnisse zu erreichen.

• Identifizieren Sie die erforderliche Instrumentierung. Welche Komponenten und zugehörigen 
Merkmale der Architektur oder Implementierung können die Ergebnisse beeinflussen, auf die es 
ankommt, wie in den vorherigen Schritten beschrieben? Wenn Sie beispielsweise eine Anwendung 
auf einer Amazon Elastic Compute Cloud (Amazon EC2) -Instance ausführen, können sich 

Integrieren Sie Observability zu einem früheren Zeitpunkt im Entwicklungszyklus (Shift-Left-Ansatz) 6
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die Anzahl der Kerne und der verfügbare Arbeitsspeicher auf die Reaktionsfähigkeit und den 
Durchsatz der Anwendung auswirken. In dieser Phase kann es auch hilfreich sein, festzustellen, 
ob die Tools oder Bibliotheken, die Sie verwenden, bereits einen Teil dieser Instrumentierung 
bereitstellen. Durch die Durchführung einer Reihe von Vorprüfungen oder das Hinzufügen von 
Fragen wie den folgenden zur Definition von bereit (DoR) eines Tickets kann diese Aktivität Teil 
des Standardprozesses werden.

• Was müssten Sie wissen, um den Fehler zu beheben, falls dieser Vorgang fehlschlagen sollte? 
Wie wirkt sich ein typischer oder problematischer Vorgang auf die beteiligten Komponenten aus? 
Welche Art von Signal sollte dieser Vorgang senden: Protokoll, Metrik oder Trace? Wie hoch sind 
die Kosten dieser Instrumente im Vergleich zu ihrem Wert? Welche Art von Aggregation wäre 
akzeptabel, ohne die SLAs zu verletzen?

• Welche Komponenten und Abhängigkeiten können zu einem Ausfall dieses Vorgangs führen? 
Wie werden Sie feststellen, welche Komponente oder Abhängigkeit den Fehler verursacht hat? 
Was sind die verschiedenen Konfigurationshebel dieser Komponenten und Abhängigkeiten, und 
wie wirken sie sich jeweils auf den Betrieb aus?

• Welche metrische Granularität und Abtastrate sind erforderlich, um sicherzustellen, dass SLI und 
SLO genau gemessen werden können?

• Definieren Sie Erfolgskriterien. Definieren Sie für jedes priorisierte Ergebnis Schwellenwerte, 
die auf die Auswirkungen des Erreichens oder Nichterreichens von Zielen abgestimmt sind. Die 
Erfolgskriterien bieten Teams zusätzlichen Kontext, wenn sie auf Warnmeldungen reagieren. Sie 
bieten Ihnen auch die Möglichkeit, Prognosen zu erstellen und Kompromisse mit den Kosten der 
Instrumentierung einzugehen, um die erforderliche Transparenz zu erreichen.

Richten Sie eine effektive Organisations- und Teamstruktur ein

Je nach architektonischer Komplexität und Größe Ihres Unternehmens müssen Sie möglicherweise 
ein eigenes Team zusammenstellen, das sich auf die Beobachtbarkeit konzentriert. Dieses 
Team wird für die Konfiguration der Observability-Tools und die Einrichtung der Observability-
Plattform für andere Teams verantwortlich sein. Wir empfehlen außerdem, ein engagiertes Team 
einzurichten, wenn Sie sich für eine OpenTelemetry Standardimplementierung entscheiden. 
In kleineren Organisationen können Sie jedem Teammitglied Observability als zusätzliche 
Verantwortung zuweisen und auch Observability-Champions ernennen, die sich für die Verbreitung 
und Durchsetzung von Best Practices in allen Teams einsetzen. Diese Champions engagieren 
sich ehrenamtlich für einen Teil ihres Tages, um Prozesse zu definieren und Standards für die 
Organisation festzulegen. Sie arbeiten entweder als Team, das sich selbst normalisiert, oder sie 

Richten Sie eine effektive Organisations- und Teamstruktur ein 7
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können von engagierten Observability-Experten geleitet werden. Das folgende Diagramm zeigt, wie 
Ihre Investition Ihren organisatorischen Ansatz bestimmen kann.

Die Champions könnten vollständig in Teams integriert sein (wie in der folgenden Abbildung für Team 
2 gezeigt) oder Teil eines Teams sein, das sich zwischen den Teams abwechselt, um bewährte 
Verfahren festzulegen und zu fördern (Team 1 in der Abbildung).

Richten Sie eine effektive Organisations- und Teamstruktur ein 8
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Verfolgen Sie die Kostenverteilung

Organizations sollten eine umfassende Kostenverfolgung und Transparenz in Bezug auf 
Kennzahlen, Protokolle und Traces implementieren und gleichzeitig eine teamspezifische 
Rechenschaftspflicht für den Ressourcenverbrauch und die Kosten einrichten. Für eine erfolgreiche 
Integration von Finanzoperationen (FinOps) sind automatisierte Überwachungssysteme mit 
Budgetwarnungen erforderlich, die mit einer systematischen Datenspeicherung und Optimierung der 
Datenerfassung einhergehen. Die Ingenieur- und Finanzteams sollten ihre Ziele durch gemeinsame 
Dashboards und regelmäßige Überprüfungen aufeinander abstimmen. Organizations profitieren 
von der Implementierung klarer Chargeback-Modelle und Strategien zur Kostenverteilung, um 
Eigenverantwortung und Rechenschaftspflicht zu fördern.

Definieren Sie Standards

Identifizieren und definieren Sie die Basissignale und die Telemetrie, die eine Anwendung benötigt, 
einschließlich Alarmierungs- und Dashboard-Strategien. Erstellen Sie für jeden Antrag eine 
Checkliste oder einen formellen Überprüfungsprozess. Auf der Website „Bewährte Methoden 
für AWS Observability“ finden Sie Richtlinien für Benachrichtigungen und die Erstellung von 
Dashboards, z. B. die Festlegung geeigneter Schwellenwerte für Warnmeldungen, die Minimierung 
der Warnungsmüdigkeit, die Erstellung von Dashboards mit ausreichend Kontext für jede Person 
usw. Informationen zu vernetzten und kuratierten Observability-Erlebnissen finden Sie unter
Anwendungssignale in der CloudWatch Amazon-Dokumentation.

Eskalationsprozesse einrichten

Es ist wichtig, Eskalationsmechanismen, Eigenverantwortung für Warnmeldungen und 
Reaktionsverfahren einzurichten und durchzusetzen. Wir empfehlen Ihnen, eine Kultur zu fördern, in 
der Eskalation nicht verpönt ist.

Verbessern Sie Ihre Fähigkeiten durch Schulungen

Finden Sie heraus, wie Sie bestehende und neue Teammitglieder am besten weiterbilden 
können, unterstreichen Sie die Bedeutung der Beobachtbarkeit und fördern Sie eine Kultur der 
kontinuierlichen Verbesserung. Je nach den Bedürfnissen Ihres Unternehmens können Sie zwischen 
aufgezeichneten On-Demand-Schulungen oder Präsenzschulungen wählen, die von Experten oder 
Spezialisten im Bereich Observability durchgeführt werden. Ihr AWS-Konto Team kann ausführliche, 

Verfolgen Sie die Kostenverteilung 9
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praktische Schulungen wie den One Observability Workshop oder Schulungen anbieten, um Ihre 
Fähigkeiten im Bereich Beobachtbarkeit und GameDaysbewährte Verfahren zu coachen und zu 
verbessern. Integrieren Sie außerdem Mechanismen zur Stärkung bewährter Verfahren und zur 
Förderung der von Ihrer Organisation festgelegten Standards.

Verbessern Sie Ihre Fähigkeiten durch Schulungen 10
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Stufe 2: Beobachtbarkeit implementieren
In dieser Phase beginnen Sie mit dem Prozess, damit sich Ihre Teams schrittweise bis zum North 
Star vorarbeiten können.

Wählen Sie Ihre Observability-Plattform

Der erste Schritt besteht darin, die richtigen Tools zu finden, um die Signale aufzunehmen, zu 
visualisieren und zu analysieren und Warnmeldungen zu senden. Bei der Auswahl eines Tools 
sollten Sie dessen Funktionsumfang, Lizenzmodell, Preis, Qualifikationsanforderungen und Wartung 
berücksichtigen.

Funktionsumfang

Hier sind einige der Fragen, die Sie berücksichtigen sollten:

• Konfigurierbarkeit und Anpassung. Welche Funktionen bietet das Tool, um die 
Ermittlungserfahrung zu vereinfachen und die MTTR zu verkürzen? Bietet das Tool 
Alarmkorrelation, metrische Mathematik, Flexibilität beim Umgang mit fehlender Telemetrie oder 
Erkennung von Anomalien?

• Granularität. Welche Granularität wird bei der Erfassung und Visualisierung von Telemetriesignalen 
unterstützt?

• Personas. Unterstützt das Tool die Erlebnisse, die Sie Ihren Entwicklern, Plattformtechnikern 
und anderen Personas bieten möchten? Funktioniert es sowohl für technische als auch für 
Geschäftsleute?

• Widgets. Welche Arten von Widgets unterstützen die Dashboards? Erlaubt das Tool die Erstellung 
von benutzerdefinierten Widgets?

• Vorgefertigte Lösungen. Welche vorgefertigten Observability-Lösungen bietet das Tool, um die 
Amortisationszeit zu verkürzen?

• Automatisierung und generative KI. Welche Funktionen bietet das Tool, mit denen Sie und Ihr 
Team den Arbeitsaufwand automatisieren oder reduzieren können? Beispielsweise können 
automatische Anomalieerkennung, prädiktive Analysen und andere generative KI-Funktionen 
dazu beitragen, den Stress von Annahmen und Unbekannt-Unbekannten (also Dingen, die Sie 
weder kennen noch vollständig verstehen) zu reduzieren. Unterstützt das Tool die Verwendung 
generativer AI/ML Modelle, um die Analyse der Daten im großen Maßstab zu verbessern? Bietet es 
Ihnen die Möglichkeit zur Automatisierung und Implementierung AIOps?

Wählen Sie Ihre Observability-Plattform 11



AWS Prescriptive Guidance Schnellere Beobachtbarkeitsergebnisse

• Sicherheit.Welche Arten von Authentifizierungs- und Autorisierungsintegrationen unterstützt 
das Tool? Entsprechen die Benutzer- und Anmeldemöglichkeiten den Anforderungen Ihres 
Unternehmens?

• OpenTelemetry Unterstützung. Unterstützen das Tool und der Agent OpenTelemetry? Die meisten 
Observability-Plattformen unterstützen die Aufnahme von OpenTelemetry -kompatiblen Signalen, 
aber nicht alle Agenten bieten Konfigurationsoptionen, um diese Signale an eine Observability-
Plattform weiterzuleiten.

• Integrationen. Welche Integrationen bietet das Tool? Überlege dir, ob du Benachrichtigungen an 
Slack senden, Teammitglieder kontaktieren oder die Problembehebung automatisieren möchtest.

• Skalierbarkeit. Wie skalierbar und performant ist das Tool? Die Observability-Lösung muss 
mit Ihren Anforderungen und der steigenden Nutzung skaliert werden, sodass sie auch dann 
Diagnosen stellen kann, wenn Ihre Anwendung nicht verfügbar ist.

• Support. Welches Support-Modell wird angeboten? Ihr Observability-Tool muss 
auch dann verfügbar sein, wenn Ihre Anwendung ausfällt, damit Sie Ihre MTTR- und 
Anwendungsverfügbarkeitsziele oder Service Level Agreements () einhalten können. SLAs Open-
Source-Lösungen bieten möglicherweise nur begrenzten formellen Support.

Lizenzierungs- und Bereitstellungsmodell

Berücksichtigen Sie das Lizenzmodell (Open Source oder kommerziell) und das 
Bereitstellungsmodell (selbst gehostet oder cloudbasiert) der Lösung. Open-Source-Optionen haben 
oft geringere Vorlaufkosten, erfordern jedoch möglicherweise mehr Zeit für Bereitstellung, Einrichtung 
und Konfiguration, Wartung und Teamqualifizierung, bevor sie einen Mehrwert bieten. Wenn Sie 
Open-Source-Optionen in Betracht ziehen, benötigen Sie möglicherweise ein engagiertes Team von 
Observability-Experten. Kommerzielle Software bietet in der Regel eine kürzere Amortisierungszeit 
bei höheren Vorlaufkosten, und der Bedarf an einem eigenen Observability-Team wächst mit der 
Zeit, wenn Akzeptanz, Komplexität und Reife zunehmen. Selbst gehostete Lösungen erfordern im 
Vergleich zu cloudbasierten Lösungen mehr Zeit für Bereitstellung, Einrichtung und Konfiguration, 
Wartung und Betriebskosten.

Preisdimensionen

Wie wird sich das Preismodell des Tools auf Ihre Gesamtbetriebskosten (TCO) auswirken, wenn 
Ihre Anwendung neue Benutzer gewinnt, die Architektur größer wird oder neue Funktionen und 
Anwendungen hinzukommen? Einige typische Lizenzmodelle sind beispielsweise unbefristet oder 
basieren auf Abonnements, der Anzahl der benannten Benutzer, dem Verbrauch oder dem Volumen. 

Lizenzierungs- und Bereitstellungsmodell 12
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Überlegen Sie, wie Ihre Anwendung und das Observability-Tool im Hinblick auf die Nutzung skalieren 
werden und wie sich das Lizenzmodell auf die Kosten des Tools auswirken kann.

Fähigkeiten im Team

Abhängig von den aktuellen Fähigkeiten und dem Reifegrad Ihres Teams müssen Sie festlegen, 
wie viel Weiterbildung erforderlich sein wird. Überlegen Sie, welche Art von Unterstützung der 
Anbieter für die Schulung Ihres Teams anbietet. Überlegen Sie auch, ob Ihre Organisationsstruktur 
die Konfiguration und Verwaltung des von Ihnen ausgewählten Tools unterstützt. Wenn Sie sich 
beispielsweise dafür entscheiden OpenTelemetry, sollten Sie in Betracht ziehen, ein eigenes Team 
zusammenzustellen, das sich auf Beobachtbarkeit spezialisiert hat.

Betrieb und Wartung

Beurteilen Sie die folgenden Fragen:

• Welche Bereitstellungsoptionen bietet der Observability Agent oder Collector? Entsprechen diese 
Optionen den Anforderungen Ihrer Architektur? Wenn Sie beispielsweise eine containerisierte 
Bereitstellung für das Observability-Tool verwenden, unterstützt es dann ein Daemonset oder 
Sidecar? Welche zusätzlichen Schritte oder Tools müsste das Betriebsteam ergreifen oder 
einsetzen, um sicherzustellen, dass die Sicherheit und alle anderen Prozesse eingehalten werden?

• Welcher Aufwand ist für die Wartung der Lösung erforderlich? Wie einfach oder automatisiert 
ist der Prozess der Aktualisierung des Agenten oder Collectors? Vollständig verwaltete und 
cloudbasierte Observability-Schnittstellen haben im Vergleich zu selbst bereitgestellten 
und gehosteten Anwendungen in der Regel einen geringeren Betriebsaufwand, obwohl die 
Verwaltung des Agenten oder Collectors gleich bleibt. Berücksichtigen Sie Ihre Teamstruktur und 
berücksichtigen Sie die Personalkosten, die mit der Wartung der von Ihnen ausgewählten Option 
verbunden sind.

Instrumentieren Sie Ihre Bewerbung

Die Antworten auf die Fragen im vorherigen Abschnitt geben Ihnen die Informationen, die Sie für 
die Instrumentierung Ihrer Anwendung benötigen, d. h., um Ihrer Anwendung Code zur Erfassung 
von Telemetriesignalen hinzuzufügen und Verhaltensweisen zu messen, zu beobachten und 
zu validieren. Sie können SDKs beispielsweise das OpenTelemetry SDK für die Sprache Ihrer 
Anwendung verwenden, um Ihre Anwendung automatisch zu instrumentieren. Möglicherweise 
müssen Sie dennoch manuellen Instrumentierungscode hinzufügen, um etwaige Lücken zu schließen 

Fähigkeiten im Team 13
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und die end-to-end Sichtbarkeit zu gewährleisten. Gehen Sie bewusst mit der Telemetrie um, die Sie 
hinzufügen, und stellen Sie sicher, dass Sie sie wieder mit einer oder mehreren SLIs Telemetriedaten 
verbinden können SLOs , die Sie in der vorherigen Phase eingerichtet haben.

Erfassen Sie Telemetrie

Konfigurieren Sie den Telemetrie-Collector oder -Agenten so, dass die relevanten Telemetriesignale 
entsprechend den Ergebnissen, die Sie in Phase 1 priorisiert haben, aufgenommen werden.

Implementieren Sie Observability-Komponenten

Wenn die Telemetrie fließt und in eine Observability-Plattform aufgenommen wird, erstellen Sie 
Dashboards, Warnmeldungen, Playbooks und Runbooks.

• Dashboards: Erstellen Sie Dashboards, die relevante Informationen enthalten, einschließlich einer 
visuellen Darstellung aktueller und historischer Trends im Zusammenhang mit Ihren priorisierten 
Ergebnissen. Stellen Sie diese Dashboards den Stakeholdern zur Verfügung, die Sie in Phase 1 
definiert haben. Weitere Informationen finden Sie unter Aufbau von Dashboards für betriebliche 
Transparenz auf der Website der Amazon Builders' Library.

• Warnmeldungen: Definieren Sie Warnmeldungen, um Ihr Team zu benachrichtigen, wenn die 
Ergebnisse gefährdet sind oder verletzt werden. Erwägen Sie, Warnmeldungen für Sicherheits- und 
Leistungsprobleme hinzuzufügen. Optimieren Sie Warnmeldungen, um die Warnungsmüdigkeit 
und die damit verbundenen Kosten zu reduzieren, indem Sie folgende Maßnahmen ergreifen:

• Verwenden Sie die Anomalieerkennung, um die Festlegung fester Schwellenwerte zu vermeiden, 
die häufig angepasst werden müssen, und um das Auftreten von Unbekannt-Unbekannten zu 
reduzieren.

• Verwenden Sie intelligente Alert-Kombinationen, die mehrere verwandte Metriken zusammen 
betrachten, anstatt einzelne Alerts für jede Metrik einzurichten. Anstatt beispielsweise separate 
Warnmeldungen für CPU, Arbeitsspeicher und Reaktionszeit einzurichten, sollten Sie eine 
aussagekräftige Warnung erstellen, die nur ausgelöst wird, wenn diese Metriken zusammen auf 
ein echtes Problem hinweisen. Dieser Ansatz reduziert die Anzahl der Warnmeldungen erheblich 
und hilft Ihren Teams, sich auf tatsächliche Probleme zu konzentrieren, die sich auf den Service 
auswirken, anstatt auf einzelne Messspitzen reagieren zu müssen.

• Generieren Sie Warnmeldungen nur, wenn die Benutzererfahrung oder die Ergebnisse gefährdet 
sind. Vermeiden Sie es beispielsweise, Benachrichtigungen über eine CPU-Spitze zu erhalten, 
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die durch ein automatisiertes Upgrade verursacht wird, wenn Ihre Anwendung keine aktiven 
Benutzer hat.

• Playbooks: Ein Playbook bietet der Person, die auf einen Vorfall oder eine Warnung reagiert, ein 
mentales Modell und einen Kontext und hilft ihr, die Ursache schneller zu identifizieren. Erwägen 
Sie die Erstellung von Playbooks für hochgradig gekoppelte, komplexe Anwendungen und für 
Anwendungen, denen es an Instrumentierung mangelt, die sich jedoch direkt auf die Ergebnisse 
auswirken, die Sie in Phase 1 identifiziert und priorisiert haben.

• Runbooks: Verwenden Sie Runbooks, um die Schritte zu definieren, die zur Behebung eines 
Vorfalls oder einer Warnung erforderlich sind.

Validieren Sie das Observability-System

Stellen Sie während Ihres gesamten Softwareentwicklungszyklus (SDLC) sicher, dass die 
Dashboards die erwarteten Verhaltensweisen und Aktualisierungen während der Systemtests 
bieten. Implementieren Sie Chaos Engineering und validieren Sie die in Playbooks und Runbooks 
dokumentierten Schritte, um sicherzustellen, dass sie korrekt sind und ihren Zweck erfüllen. Sie 
sollten auch die Inhaberschaft der Warnmeldungen und die Eskalationswege überprüfen.

Validieren Sie das Observability-System 15
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Stufe 3: Inspizieren, anpassen und iterieren

Nach der Implementierung Ihres Observability-Systems empfehlen wir Ihnen, Ihre Implementierung 
kontinuierlich zu überprüfen, zu bewerten, zu erlernen, anzupassen und zu verbessern. Sie können 
das AWS Observability Maturity Model als Tool verwenden, um den Reifegrad Ihrer Implementierung 
zu bewerten und Bereiche mit Verbesserungspotenzial zu identifizieren und zu priorisieren.

Führen Sie regelmäßige Überprüfungen durch

Beobachtbarkeit ist ein iterativer Prozess. Es erfordert regelmäßige Audits und Bewertungen 
vorhandener Komponenten sowie Änderungen und Verbesserungen, um eine kontinuierliche 
Verbesserung voranzutreiben. Wir empfehlen Ihnen, regelmäßige Überprüfungen durchzuführen, 
um SLOs, Alarmschwellenwerte, Dashboards, Metrikgranularität, Aufbewahrungsrichtlinien, 
Stichprobenstrategien usw. neu zu bewerten, um sicherzustellen, dass diese einen Mehrwert für Ihre 
Teams und Ihr Unternehmen bieten. Indem Sie die Observability-Kosten mit bestimmten Teams und 
Services verknüpfen, können Sie datengestützte Entscheidungen über den Versicherungsschutz und 
die Ressourcenzuweisung treffen.

Bei Amazon führen wir wöchentliche Operational Readiness Readiness Reviews (ORRs) durch, 
um die Prozesse und den Zustand der Beobachtbarkeit der Teams anhand bewährter Verfahren 
zu überprüfen. Dabei handelt es sich um eine nicht blockierende Maßnahme, die der Anzahl der 
Services und der Häufigkeit der Veröffentlichungen bei Amazon entspricht.

Je nach Größe Ihres Unternehmens können Sie auch einen Dienstplan wie gewohnt (BAU) 
einrichten, bei dem ein Mitglied jedes Teams dafür verantwortlich ist, über Anomalien und Trends zu 
berichten, unbekannte Unbekannte aufzudecken, unerwünschte Instrumente und Benachrichtigungen 
zu entfernen, Dashboards zu verbessern und sicherzustellen, dass die Observability-Lösung 
weiterhin für das Team funktioniert und auf die Ziele und Erfolgskennzahlen des Teams abgestimmt 
ist. Dies könnte auch eine Gelegenheit sein, die Warnstrategie zu überdenken, um schneller, 
proaktiver und näher am Benutzer zu sein. Ziel dieser Überprüfungen ist es, einen positiven Kreislauf 
zu schaffen, wie in der folgenden Abbildung dargestellt, und den Reifegrad Ihrer Observability-
Haltung zu verbessern, wie im Observability Maturity Model beschrieben.AWS
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Identifizieren Sie die Playbooks, auf die am häufigsten zugegriffen wird, und ziehen Sie in 
Betracht, Ihre Anwendung zu verbessern oder weitere Instrumente hinzuzufügen. Identifizieren 
Sie die Runbooks, die am häufigsten ausgeführt werden, und erwägen Sie, diese Runbooks zu 
automatisieren.

Die Erkenntnisse aus diesen Überprüfungen werden auch dem Observability-Team und den 
Experten zur Verfügung gestellt, um Verbesserungen der zentralen Programme und der 
Observability-Plattform aufzuzeigen. Abhängig von der Häufigkeit der durch die Bereitstellung 
ausgelösten Ereignisse könnten Sie sich beispielsweise dafür entscheiden, der Verbesserung der 
Bereitstellungspipeline Vorrang vor anderen Komponenten einzuräumen. Wenn die MTTR aufgrund 
von Überwachungslücken höher ist, können Sie der Verbesserung der Observability-Plattform und 
ihrer Konfiguration Priorität einräumen.

Feiern Sie Siege

Erzählen Sie Erfolgsgeschichten von Teams, die Observability-Tools verwenden. Heben Sie 
beispielsweise den Erfolg eines Teams hervor, das anhand von Beobachtungskennzahlen eine 
alternative Lösung implementiert hat, die effizienter ist und zu einer geringeren Latenz oder 
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geringeren Kosten führt. Die Kommunikation dieses Erfolgs unterstreicht die Bedeutung der 
Beobachtbarkeit und motiviert andere Teams, ihre Haltung zur Beobachtbarkeit zu verbessern und 
ähnliche Erfolge anzustreben.

Lernen Sie aus Vorfällen

Führen Sie nach einem Vorfall untadelige Übungen durch, die dem Prozess zur Fehlerkorrektur 
(COE) bei Amazon ähneln, um Bereiche mit Verbesserungspotenzial zu identifizieren und future 
Probleme zu vermeiden. Wie bei Siegen können die Erkenntnisse aus dieser Übung umfassend 
mit anderen Teams geteilt werden, um den Wert von Beobachtbarkeit und bewährten Verfahren zu 
stärken.

Lernen Sie aus Vorfällen 18
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Nächste Schritte und Ressourcen
Wenn Sie mit Ihren Benutzern und Geschäftsergebnissen beginnen und sich auf die Auswirkungen 
konzentrieren, können Sie einen größeren Nutzen aus Ihrer Observability-Lösung ziehen und 
gleichzeitig die Kosten kontrollieren und eine Vielzahl von Tools vermeiden. Denken Sie daran, 
dass Observability ein iterativer Prozess ist, kein Ziel. Richten Sie Ihre Teams und Prozesse so 
ein, dass Sie Ihre Beobachtbarkeit kontinuierlich iterieren und verbessern, bewährte Verfahren 
integrieren und Lücken schließen, während sich Ihre Architektur, Ihre Geschäftsanforderungen 
und Teams weiterentwickeln, wobei Sie sich an klar definierten Zielen orientieren. Wenn Sie für 
Misserfolge planen, eine Kultur der kontinuierlichen Verbesserung einführen und die in diesem 
Leitfaden erörterten Best Practices anwenden, sollten Sie in der Lage sein, die Leitlinien von Dr. 
Werner Vogels in die Praxis umzusetzen: „Alles schlägt ständig fehl... planen Sie also für Misserfolge 
und nichts wird scheitern.“

Für einen praxisnahen Workshop, der Ihnen bei der Definition Ihrer Beobachtbarkeitsstrategie hilft, 
wenden Sie sich an Ihren AWS Ansprechpartner, um einen Workshop zur Observabilitätsstrategie 
abzuhalten.

Ressourcen

Weitere Informationen und Anleitungen zur Umsetzung einer effektiven Strategie zur Beobachtung 
finden Sie in den folgenden AWS Ressourcen:

• Überwachung und Beobachtbarkeit (Dienste zur AWS Beobachtbarkeit)

• AWS Bewährte Verfahren zur Beobachtung

• AWS Distribution für OpenTelemetry

• Säule der operativen Exzellenz (AWS Well-Architected Framework)

• Erstellung von Dashboards für betriebliche Transparenz (The Amazon Builders' Library)

• Beobachtbarkeit (in der DevOpsAnleitung, AWS Well-Architected Framework)

Ressourcen 19
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Dokumentverlauf
In der folgenden Tabelle werden wichtige Änderungen in diesem Leitfaden beschrieben. Um 
Benachrichtigungen über zukünftige Aktualisierungen zu erhalten, können Sie einen RSS-Feed
abonnieren.

Änderung Beschreibung Datum

Erste Veröffentlichung — 16. Juli 2025
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Die vorliegende Übersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines 
Widerspruchs zwischen dieser übersetzten Fassung und der englischen Fassung (einschließlich 
infolge von Verzögerungen bei der Übersetzung) ist die englische Fassung maßgeblich.

xxi
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