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AWS Praskriptive Beratungsmuster

Die Prescriptive Guidance-Muster von Amazon Web Services (AWS) bieten step-by-step
Anweisungen, Architektur, Tools und Code fir die Implementierung bestimmter Cloud-Migrations-,
Modernisierungs- und Bereitstellungsszenarien. Diese Muster, die von Fachexperten unter gepruft
werden AWS, richten sich an Entwickler und praktische Anwender, die eine Migration zu planen oder
gerade dabei sind, eine Migration zu vorzunehmen. AWS Sie unterstitzen auch Benutzer, die bereits
im Einsatz sind AWS und nach Mdglichkeiten suchen, ihren Cloud-Betrieb zu optimieren oder zu
modernisieren.

Sie kdnnen diese Muster verwenden, um lhre lokalen oder Cloud-Workloads unterschiedlicher
Komplexitat in die Cloud zu verlagern AWS und lhre Bemuhungen um die Einfuhrung, Optimierung
und Modernisierung der Cloud zu beschleunigen, unabhangig davon, ob Sie sich in der
Machbarkeitsnachweisphase, Planungs- oder Implementierungsphase lhres Projekts befinden. Zum
Beispiel fur ein Cloud-Migrationsprojekt:

 In der Planungsphase kénnen Sie die verschiedenen Optionen bewerten, zu denen Sie migrieren
kénnen AWS. Sie kdnnen das richtige Muster wahlen, das Ihren Anforderungen entspricht, je
nachdem, ob Sie umziehen, rehosten, eine neue Plattform oder eine neue Architektur einrichten
mochten. Sie kdnnen sich auch mit den verschiedenen Tools vertraut machen, die fur die Migration
verfugbar sind, und mit der Planung der Lizenzbeschaffung beginnen oder erste Gesprache mit
Anbietern aufnehmen.

 In der Machbarkeitsstudie und in der Implementierungsphase kénnen Sie den step-by-step
Anweisungen folgen, die in dem Muster fur die Migration Ihres Workloads enthalten sind. AWS
Jedes Muster enthalt Details wie Voraussetzungen, Zielreferenzarchitekturen, Tools, step-by-step
Aufgaben, bewahrte Methoden, Problembehandlung und Code.

* Wenn Sie das bereits verwenden AWS Cloud, kdnnen Sie Muster finden, die Ihnen helfen, lhre
Nutzung von Cloud-Ressourcen zu modernisieren, zu optimieren, zu skalieren und zu sichern.

Verwenden Sie die folgenden Links oder die Filter- und Suchoptionen auf der AWS Prescriptive
Guidance-Startseite, um nach technischen Bereichen aufgeschlisselte Musterlisten aufzurufen.

» Grundlagen der Cloud

* Kl und maschinelles Lernen

+ Analysen
« Datenverarbeitung



https://aws.amazon.com//prescriptive-guidance/
https://aws.amazon.com//prescriptive-guidance/
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/cloudfoundations-pattern-list.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/machinelearning-pattern-list.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/analytics-pattern-list.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/compute-pattern-list.html
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« Datenbanken und Speicher

» Tools fur Entwickler
+ loT
* Migration und Modernisierung

» Verwaltung
» Sicherheit, Identitdt und Compliance

Alle Veroéffentlichungen, einschliel3lich Leitfaden, Strategien und Mustern, finden Sie auf der AWS
Prescriptive Guidance-Startseite.



https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/databases-storage-pattern-list.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/developer-tools-pattern-list.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/iot-pattern-list.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/migration-modernization-pattern-list.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/management-pattern-list.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/securityandcompliance-pattern-list.html
https://aws.amazon.com//prescriptive-guidance/
https://aws.amazon.com//prescriptive-guidance/
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Cloud-Grundlagen

Themen

Automatisieren Sie die Kontoerstellung mit dem Landing Zone Accelerator auf AWS

Automatische Inventarisierung von AWS Ressourcen fur mehrere Konten und Regionen

Erstellen Sie eine AWS landing zone, die MongoDB Atlas enthéalt

Konfigurieren Sie VPC Flow Logs flur die Zentralisierung tber AWS-Konten

Dynamisches Verwalten von AWS Berechtigungssatzen mithilfe von Terraform

Automatisches Taggen Transit Gateway Gateway-Anhangen mithilfe von AWS Organizations
Mehr Muster
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Automatisieren Sie die Kontoerstellung mit dem Landing Zone
Accelerator auf AWS

Justin Kuskowski, Joe Behrens und Nathan Scott, Amazon Web Services

Zusammenfassung

Dieses Muster erklart, wie Sie mit der Landing Zone AWS Accelerator-Lésung automatisch eine

neue Losung bereitstellen, AWS-Konto wenn ein autorisierter Benutzer eine Anfrage einreicht.

Es dient AWS Step Functions zur Orchestrierung einer Reihe von AWS Lambda Funktionen. Die
Lambda-Funktionen fliigen die Kontoinformationen einem Git-Repository hinzu, initiieren eine AWS
CodePipeline Pipeline und Uberprufen, ob die erforderlichen AWS Ressourcen bereitgestellt wurden.
Wenn der Vorgang abgeschlossen ist, erhalt der Benutzer eine Benachrichtigung, dass das Konto
erstellt wurde.

Optional kénnen Sie Microsoft Entra ID-Gruppen integrieren und wahrend der Kontoerstellung AWS
IAM Identity Center Berechtigungssatze zuweisen. Wenn |hre Organisation Microsoft Entra ID als
Identitatsquelle verwendet, hilft Ihnen diese optionale Funktion dabei, den Zugriff auf das neue Konto
automatisch zu verwalten und zu konfigurieren.

Voraussetzungen und Einschrankungen

Voraussetzungen

 Zugriff auf das Verwaltungskonto in AWS Organizations

* AWS Cloud Development Kit (AWS CDK) Version 2.118.0 oder héher, installiert und konfiguriert

» Python Version 3.9 oder hoher, installiert

* AWS Command Line Interface (AWS CLI) Version 2.13.19 oder hoher, installiert

» Docker Version 24.0.6 oder hoher, installiert

+ Landing Zone Accelerator auf AWS Losung, bereitgestellt im Verwaltungskonto
» (Optional) Microsoft Entra ID und IAM Identity Center, integriert

Einschrankungen

Der Workflow zur Kontoerstellung unterstitzt sequentielle Ausfihrungen zur Bereitstellung
eines einzelnen Kontos. AWS-Konto Diese Einschrankung stellt sicher, dass der Workflow zur
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https://aws.amazon.com/solutions/implementations/landing-zone-accelerator-on-aws/
https://docs.aws.amazon.com/cdk/v2/guide/getting_started.html#getting_started_configure
https://docs.aws.amazon.com/cdk/v2/guide/getting_started.html#getting_started_install
https://www.python.org/downloads/
https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html
https://docs.docker.com/get-started/get-docker/
https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/deploy-the-solution.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/idp-microsoft-entra.html
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Kontoerstellung erfolgreich abgeschlossen wurde, ohne dass wahrend eines parallel Laufs um
Ressourcen konkurriert werden muss.

Architektur

Zielarchitektur

Die folgende Abbildung zeigt die allgemeine Architektur der Automatisierung der Erstellung einer
neuen Datei AWS-Konto mithilfe des Landing Zone Accelerators. AWS AWS Step Functions
orchestriert die Automatisierung. Jede Aufgabe im Step Functions Functions-Workflow wird von einer
oder mehreren AWS Lambda Funktionen ausgefuhrt.

Das Diagramm zeigt den folgenden Workflow:

1. Der Benutzer fordert ein Konto an, indem er entweder ein Python-Skript ausfiihrt oder Amazon API
Gateway verwendet.

2. Der Orchestrator-Workflow zur Kontoerstellung beginnt in AWS Step Functions.

3. Der Workflow aktualisiert die account-config.yaml Datei im Quellcode-Repository. Aulerdem
wird der Landing Zone Accelerator in der AWS Pipeline gestartet und der Status der Pipeline
Uberpruft. Diese Pipeline erstellt und richtet das neue Konto ein. Weitere Informationen dazu, wie
das funktioniert, finden Sie in der Architekturiibersicht fir den Landing Zone Accelerator unter
AWS.

4. (Optional) Wenn die Pipeline abgeschlossen ist, GUberprtft der Workflow, ob die Gruppe in
Microsoft Entra ID vorhanden ist. Wenn die Gruppe nicht in Microsoft Entra ID vorhanden ist, flgt
der Workflow die Gruppe zu Microsoft Entra ID hinzu.

5. Der Workflow fuhrt zusatzliche Schritte durch, die der Landing Zone Accelerator auf der AWS
Lésung nicht ausflihren kann. Zu den Standardschritten gehéren:

+ Erstellen eines Kontoalias in AWS Identity and Access Management (IAM)
+ Hinzuftgen von Tags an das Konto in AWS Organizations

* Erstellen von Parametern im AWS Systems Manager Parameter Store auf der Grundlage der
dem Konto zugewiesenen Tags

6. (Optional) Der Workflow weist der Microsoft Entra ID-Gruppe, die Sie zuvor angegeben haben,
einen oder mehrere Berechtigungssatze zu. Die Berechtigungssatze ermdglichen es Benutzern

in der Gruppe, auf das neue Konto zuzugreifen und die von lhnen konfigurierten Aktionen
auszufuhren.
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https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/architecture-overview.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/console-account-alias.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_tagging.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-parameter-store.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/permissionsetsconcept.html
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7. Eine AWS Lambda Funktion fihrt QA- und Validierungstests durch. Sie validiert die Erstellung von
Ressourcen, prift, ob Tags erstellt wurden, und Uberprift, ob Sicherheitsressourcen bereitgestellt
wurden.

8. Der Workflow gibt das Konto frei und verwendet Amazon Simple Email Service (Amazon SES), um
den Benutzer dartber zu informieren, dass der Vorgang erfolgreich abgeschlossen wurde.

Weitere Informationen zum Step Functions-Workflow finden Sie unter Step Functions Functions-
Workflow-Diagramm im Abschnitt Zusatzliche Informationen dieses Musters.

Microsoft Entra ID-Anwendungen

Wenn Sie sich fir die Integration mit Microsoft Entra ID entscheiden, erstellen Sie bei der
Bereitstellung dieses Musters die folgenden beiden Anwendungen:

« Eine Anwendung, die mit IAM Identity Center verknipft ist und sicherstellt, dass Microsoft Entra ID-
Gruppen in IAM Identity Center verfligbar sind. In diesem Beispiel wird diese Microsoft Entra ID-
Anwendung benanntLZA2.

+ Eine Anwendung, die es einer Lambda-Funktion ermoglicht, mit Microsoft Entra ID zu
kommunizieren und Microsoft Graph aufzurufen. APIs In diesem Muster wird diese Anwendung
benannt. create_aws_account

Diese Anwendungen sammeln Daten, die zum Synchronisieren der Microsoft Entra ID-Gruppe und
zum Zuweisen von Berechtigungssatzen verwendet werden.

Tools

AWS-Services

- Amazon AP| Gateway unterstiitzt Sie bei der Erstellung, Veréffentlichung, Wartung, Uberwachung
und Sicherung von REST, HTTP und WebSocket APIs in jeder GréRenordnung. In diesem Muster
verwenden Sie APl Gateway, um die Verfugbarkeit von AWS-Konto Namen zu Uberprifen, den

AWS Step Functions Workflow zu initiieren und den Status der Ausfihrung von Step Functions zu
Uberprifen.

« AWS Cloud Development Kit (AWS CDK)ist ein Softwareentwicklungs-Framework, das lhnen hilft,
AWS Cloud Infrastruktur im Code zu definieren und bereitzustellen.

« AWS Control Towerhilft Innen bei der Einrichtung und Verwaltung einer Umgebung AWS mit

mehreren Konten und folgt dabei den vorgeschriebenen Best Practices.
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https://learn.microsoft.com/en-us/graph/identity-network-access-overview
https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://docs.aws.amazon.com/cdk/v2/guide/home.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
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Amazon EventBridge ist ein serverloser Event-Bus-Service, mit dem Sie lhre Anwendungen mit
Echtzeitdaten aus einer Vielzahl von Quellen verbinden kénnen. Zum Beispiel AWS Lambda
Funktionen, HTTP-Aufruf-Endpunkte, die API-Ziele verwenden, oder Event-Busse in anderen.
AWS-Konten Diese Lésung verwendet eine EventBridge Regel, die eine Lambda-Funktion startet,
wenn sich der Status des Step Functions Functions-Workflows auf FailedTimed-out, oder
Aborted andert.

AWS Identity and Access Management (IAM) hilft Ihnen dabei, den Zugriff auf Ihre AWS
Ressourcen sicher zu verwalten, indem kontrolliert wird, wer authentifiziert und autorisiert ist, diese
zu verwenden.

AWS IAM Identity Centerhilft lhnen dabei, den Single Sign-On (SSO) -Zugriff auf all lhre
Anwendungen AWS-Konten und Cloud-Anwendungen zentral zu verwalten.

AWS Key Management Service (AWS KMS) hilft Ihnen dabei, kryptografische Schlissel zu
erstellen und zu kontrollieren, um Ihre Daten zu schiitzen. In diesem Muster werden AWS

KMS Schliissel verwendet, um Daten zu verschlisseln, z. B. Daten, die in Amazon Simple
Storage Service (Amazon S3) gespeichert sind, Lambda-Umgebungsvariablen und Daten in Step
Functions.

AWS Lambda ist ein Datenverarbeitungsservice, mit dem Sie Code ausfihren kénnen, ohne dass
Sie Server bereitstellen oder verwalten muissen. Es flihrt lhnren Code nur bei Bedarf aus und skaliert
automatisch, sodass Sie nur flr die tatsachlich genutzte Rechenzeit zahlen.

AWS Organizationsist ein Kontoverwaltungsservice, mit dem Sie mehrere Konten zu einer
Organisation AWS-Konten zusammenfassen kdnnen, die Sie erstellen und zentral verwalten.

Amazon Simple Email Service (Amazon SES) unterstitzt Sie beim Senden und Empfangen von E-
Mails mithilfe Ihrer eigenen E-Mail-Adressen und Domains. Nachdem ein neues Konto erfolgreich
erstellt wurde, erhalten Sie eine Benachrichtigung Gber Amazon SES.

Amazon Simple Notification Service (Amazon SNS) unterstitzt Sie bei der Koordination und
Verwaltung des Nachrichtenaustauschs zwischen Herausgebern und Kunden, einschlieRlich
Webservern und E-Mail-Adressen. Wenn bei der Kontoerstellung ein Fehler auftritt, sendet Amazon
SNS eine Benachrichtigung an die von lhnen konfigurierten E-Mail-Adressen.

AWS Step Functionsist ein serverloser Orchestrierungsservice, mit dem Sie AWS Lambda
Funktionen und andere Funktionen kombinieren kénnen, um geschéaftskritische Anwendungen
AWS-Services zu erstellen.

AWS Systems Manager Parameter Store bietet sicheren, hierarchischen Speicher fir die
Verwaltung von Konfigurationsdaten und Geheimnissen.
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https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-what-is.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-rules.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/ses/latest/dg/Welcome.html
https://docs.aws.amazon.com/sns/latest/dg/welcome.html
https://docs.aws.amazon.com/step-functions/latest/dg/welcome.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-parameter-store.html
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Andere Tools

» awscurl automatisiert den Prozess des Signierens von AWS API-Anfragen und hilft lnnen, Anfragen
als Standard-Curl-Befehl zu stellen.

» Microsoft Entra ID, friher bekannt als Azure Active Directory, ist ein cloudbasierter Identitats- und
Zugriffsverwaltungsdienst.

+ Microsoft Graph APIs hilft Ihnen beim Zugriff auf Daten und Informationen in Microsoft-Cloud-
Diensten wie Microsoft Entra und Microsoft 365.

Code-Repository

Der Code fir dieses Muster ist im GitHub Iza-account-creation-workflowRepository verflugbar.

Das Verzeichnis lambda_layer enthalt die folgenden Ebenen, auf die in mehr als einer Lambda-
Funktion verwiesen wird:

« account_creation_helper — Diese Ebene enthalt die Module zur Ubernahme von Rollen und zur
Uberpriifung des Fortschritts. AWS Service Catalog

* boto3 — Diese Ebene enthalt das AWS SDK fur Python (Boto3)Modul, um sicherzustellen, dass
die neueste Version installiert ist. AWS Lambda

« identity_center_helper — Diese Ebene unterstitzt Aufrufe von IAM Identity Center.

Das Verzeichnis lambda_src enthalt die folgenden Lambda-Funktionen:

» AccountTagToSsmParameter— Diese Funktion verwendet die an das Konto angehangten Tags,
um Parameter AWS Organizations im Parameter Store zu erstellen. Jeder Parameter beginnt mit
einem /account/tags/ Prafix.

» AttachPermissionSet— Diese Funktion fugt einer IAM Identity Center-Gruppe einen
Berechtigungssatz hinzu.

* Azure ADGroup Sync — Diese Funktion synchronisiert die Microsoft Entra ID-Zielgruppe mit dem
IAM Identity Center.

» CheckForRunningProcesses— Diese Funktion prift, ob die AWSAccelerator-Pipeline
Pipeline derzeit 1auft. Wenn die Pipeline lauft, verzégert die Funktion den AWS Step Functions
Workflow.

+ CreateAccount— Diese Funktion verwendet AWS Service Catalog und AWS Control Tower , um
das Neue zu erstellen AWS-Konto.
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https://pypi.org/project/awscurl/0.6/
https://learn.microsoft.com/en-us/entra/fundamentals/whatis
https://learn.microsoft.com/en-us/graph/graph-explorer/graph-explorer-overview
https://github.com/aws-samples/lza-account-creation-workflow
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_layer
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_layer/account_creation_helper
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_layer/boto3
https://boto3.amazonaws.com/v1/documentation/api/latest/index.html
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_layer/identity_center_helper
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_src
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_src/event/AccountTagToSsmParameter
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_src/stepfunction/AttachPermissionSet
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_src/stepfunction/AzureADGroupSync
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_src/stepfunction/CheckForRunningProcesses
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_src/stepfunction/CreateAccount
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CreateAdditionalResources— Diese Funktion erstellt die AWS Ressourcen, die nicht von Landing
Zone Accelerator oder verwaltet werden AWS CloudFormation, wie z. B. der Alias und die AWS
Service Catalog Tags des Kontos.

GetAccountStatus— Diese Funktion sucht nach dem bereitgestellten Produkt, AWS Service
Catalog um festzustellen, ob der Kontoerstellungsprozess abgeschlossen ist.

GetExecutionStatus— Diese Funktion ruft den Status einer laufenden oder abgeschlossenen AWS
Step Functions Ausflihrung ab.

NameAvailability— Diese Funktion prtift, ob ein AWS-Konto Name bereits in AWS Organizations
existiert.

ReturnResponse— Wenn die Kontoerstellung erfolgreich war, gibt diese Funktion die ID des

neuen Kontos zurtick. Wenn die Kontoerstellung nicht erfolgreich war, wird eine Fehlermeldung
zurickgegeben.

RunStepFunction— Diese Funktion fliihrt den AWS Step Functions Workflow aus, der das Konto
erstellt.

SendEmailWithSES — Diese Funktion sendet E-Mails an die Benutzer, die darauf warten, dass die
Kontoerstellung abgeschlossen ist.

ADGroupSyncToSSO validieren — Diese Funktion Uberprift, ob die angegebenen Microsoft Entra
ID-Gruppen mit IAM Identity Center synchronisiert sind.

ValidateResources— Diese Funktion Uberprift, ob alle AWS Control Tower Anpassungen
erfolgreich ausgefihrt wurden.

Best Practices

Wir empfehlen die folgenden Benennungskonventionen fir: AWS CDK

Starten Sie alle Parameter mit einem p Prafix.
Starten Sie alle Bedingungen mit einem c Préafix.
Starten Sie alle Ressourcen mit einem r Prafix.

Startet alle Ausgaben mit einem o Prafix.

Best Practices 9


https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_src/stepfunction/CreateAdditionalResources
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_src/stepfunction/GetAccountStatus
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_src/api/GetExecutionStatus
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_src/api/NameAvailability
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_src/stepfunction/ReturnResponse
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_src/api/RunStepFunction
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_src/stepfunction/SendEmailWithSES
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_src/stepfunction/ValidateAdGroupSyncToSSO
https://github.com/aws-samples/lza-account-creation-workflow/tree/main/app/lambda_src/stepfunction/ValidateResources
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Epen

Stellen Sie die IAM-Rollen fur Validierung und Tagging bereit

Aufgabe Description Erforderliche Fahigkeiten
Bereite den Landing Zone 1. Erstellen Sie im AWS Code- AWS DevOps
Accelerator auf AWS die Repository von Landing

Anpassung vor. Zone Accelerator eine Datei

mit dem Namencustomiza
tions-config.yaml

Sie verwenden diese Datei,
um Anpassungen fur die
Kernlésung zu definiere

n. Weitere Informationen
finden Sie unter Anpassen

der Losung.

2. Erstellen Sie in der
customizations-
config.yaml Datei
einen Abschnitt mit dem

NamencloudForm

ationStacks
Bereiten Sie sich auf die Jetzt passen Sie die Lésung AWS DevOps
Bereitstellung der 1za-accou  so an, dass die 1za-accou
nt-creation-valida nt-creation-valida
tion Rolle vor. tion I|AM-Rolle in allen

Konten aulRer dem Verwaltun
gskonto bereitgestellt wird.
Diese Rolle bietet der
ValidateResources
Lambda-Funktion schreibge
schitzten Zugriff auf die
neuen Konten.
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https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/customizing-the-solution.html
https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/customizing-the-solution.html
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Aufgabe

Description Erforderliche Fahigkeiten

1.

Laden Sie die account-c
reation-validation-role.yaml-
Datei von herunter. GitHub

. Speichern Sie die Datei

an dem Speicherort, der
im Abschnitt ,Vorlagen®
der customizations-
config.yaml Datei
angegeben ist.

. Offnen Sie die customiza

tions-config.yaml
Datei.

. Figen Sie in dem

cloudFormationStac
ks Abschnitt den
folgenden Code hinzu.
Aktualisiere das Ziel nach
AWS-Region Bedarf fur
deine landing zone:

- deploymen
tTargets:
organizat
ionalUnits:
- Root
excludedA
ccounts:

Management

descripti
on: IAM Role to allow
Account Validation

name: lza-
account-creation-
validation

regions:

Epen


https://github.com/aws-samples/lza-account-creation-workflow/blob/main/dependencies/account-creation-validation-role.yaml
https://github.com/aws-samples/lza-account-creation-workflow/blob/main/dependencies/account-creation-validation-role.yaml
https://github.com/aws-samples/lza-account-creation-workflow/blob/main/dependencies/account-creation-validation-role.yaml
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Aufgabe

Description
- uS -
east-1
template:
cloudformation/acc

ount-creation-vali

dation-role.yaml
runOrder: 1
terminati

onProtection: true

parameters:
- name:
pManagementAccount
Id
value:

"{{ account Managemen

t 3}

5. Speichern und schliefl3en
Sie die Datei customiza
tions-config.yaml

Erforderliche Fahigkeiten

Epen



AWS Prescriptive Guidance

Muster

Aufgabe

Bereiten Sie sich auf die
Bereitstellung der account-
tagging-to-ssm-para

meter-role Rolle vor.

Description

Jetzt passen Sie die Lésung
S0 an, dass die account-t
agging-to-ssm-para
IAM-Rolle
in allen Konten aul’er dem

meter-role

Verwaltungskonto bereitges
tellt wird. Diese Rolle wird
verwendet, um die Parameter
im AWS Systems Manager
Parameter Store zu erstellen.

1. Laden Sie die Datei
account-tagging-to-ssm-

parameter-role.yaml von
herunter. GitHub

2. Speichern Sie die Datei
an dem Speicherort, der
im Abschnitt ,Vorlagen®
der Datei angegeben ist.
customizations-con
fig.yaml

3. Offnen Sie die customiza
tions-config.yaml
Datei.

4. Flgen Sie in dem
cloudFormationStac
ks Abschnitt den
folgenden Code hinzu.
Aktualisiere das Ziel nach
AWS-Region Bedarf flr
deine landing zone:

- deploymen
tTargets:

Erforderliche Fahigkeiten

AWS DevOps

Epen


https://github.com/aws-samples/lza-account-creation-workflow/blob/main/dependencies/account-tagging-to-ssm-parameter-role.yaml
https://github.com/aws-samples/lza-account-creation-workflow/blob/main/dependencies/account-tagging-to-ssm-parameter-role.yaml

AWS Prescriptive Guidance

Muster

Aufgabe

Description

organizat
ionalUnits:
- Root
excludedA
ccounts:

Management

descripti
on: IAM Role to
create SSM Parameter
s based on Account
Tagging

name: lza-
account-tagging-to-
ssm-parameter

regions:
- us-
east-1
template:
cloudformation/acc

ount-tagging-to-ss
m-parameter-role.y
aml
runOrder: 1
terminati
onProtection: true

parameters:
- name:
pManagementAccount
Id
value:

"{{ account Managemen

t 3}

5. Speichern und schlief3en
Sie die Datei customiza
tions-config.yaml

Erforderliche Fahigkeiten

Epen
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Muster

Aufgabe

Bereiten Sie sich auf die
Bereitstellung der config-
log-validation-role
Rolle vor.

Description

Jetzt passen Sie die Lésung
an, um die config-log-
validation-role I|AM-
Rolle im Protokollarchivkonto
bereitzustellen. Diese Rolle
ermdglicht der ValidateR
esources Lambda-Fu
nktion den Zugriff auf den
Amazon S3 S3-Bucket fur
Protokollierung und AWS
Config Zugriffsregeln.

1. Laden Sie die config-log-
validation-role.yaml-Datei

von herunter. GitHub

2. Speichern Sie die Datei
an dem Speicherort, der
im Abschnitt ,Vorlagen®
der customizations-
config.yaml Datei
angegeben ist.

3. Offnen Sie die customiza
tions-config.yaml
Datei.

4. Flgen Sie in dem
cloudFormationStac
ks Abschnitt den
folgenden Code hinzu.
Aktualisiere das Ziel nach
AWS-Region Bedarf fir
deine landing zone:

- deploymen
tTargets:
accounts:

Erforderliche Fahigkeiten

AWS DevOps

Epen


https://github.com/aws-samples/lza-account-creation-workflow/blob/main/dependencies/config-log-validation-role.yaml
https://github.com/aws-samples/lza-account-creation-workflow/blob/main/dependencies/config-log-validation-role.yaml

AWS Prescriptive Guidance

Muster

Aufgabe

Description

LogArchive
descripti
on: IAM Role to
validate Config and
Logs
name:
1za-config-log-val
idation-role
regions:
- us-
east-1
template:
cloudformation/con
fig-log-validation-
role.yaml
runOrder: 1
terminati
onProtection: true

parameters:
- name:
pManagementAccount
Id
value:
"{{ account Managemen

t 3

5. Speichern, schlieen

und Ubernehmen Sie
die an der customiza
tions-config.yaml
Datei vorgenommenen
Anderungen.

Erforderliche Fahigkeiten

Epen



AWS Prescriptive Guidance

Muster

(Optional) Daten von Microsoft Entra ID abrufen

Aufgabe

Erstellen Sie die Anwendung,

die es einer Lambda-Funktion
ermdglicht, mit Microsoft Entra
ID zu kommunizieren.

Description

1. Registrieren Sie die

create_aws_account
Anwendung im Microsoft

Entra ID Admin Center.

Anweisungen finden Sie

in der Microsoft-Dokument

ation unter Registrieren
einer Anwendung.

. Folgen Sie den Anweisung

en unter Aktualisieren der

angeforderten Berechtig

ungen einer App in der
Microsoft-Dokumentation,
um die folgenden Microsoft
Graph-Berechtigung

en fur die create_aw

s_account Anwendung
zu konfigurieren:

* Anwendung.Lesen.Alles

* Typ: Anwendung

» Zustimmung des
Administrators erforderl
ich: Ja

» AppRoleAssignment.

ReadWrite. Alle

* Typ: Anwendung

» Zustimmung des
Administrators erforderl
ich: Ja

» Gruppe. ReadWrite. Alle

* Typ: Anwendung

Erforderliche Fahigkeiten

Microsoft Entra ID

Epen


https://learn.microsoft.com/en-us/entra/identity-platform/quickstart-register-app
https://learn.microsoft.com/en-us/entra/identity-platform/quickstart-register-app
https://learn.microsoft.com/en-us/entra/identity-platform/howto-update-permissions
https://learn.microsoft.com/en-us/entra/identity-platform/howto-update-permissions
https://learn.microsoft.com/en-us/entra/identity-platform/howto-update-permissions
https://learn.microsoft.com/en-us/graph/permissions-reference#applicationreadall
https://learn.microsoft.com/en-us/graph/permissions-reference#approleassignmentreadwriteall
https://learn.microsoft.com/en-us/graph/permissions-reference#approleassignmentreadwriteall
https://learn.microsoft.com/en-us/graph/permissions-reference#groupreadwriteall

AWS Prescriptive Guidance

Muster

Aufgabe

Description

« Zustimmung des
Administrators erforderl
ich: Ja

» ServicePrincipalEn
dpoint.Lesen.Alle

* Typ: Anwendung

» Zustimmung des
Administrators erforderl
ich: Ja

» Synchronisation.

ReadWrite. Alle

* Typ: Anwendung

» Zustimmung des
Administrators erforderl
ich: Ja

» Benutzer.Lesen

* Typ: Delegiert

» Zustimmung des
Administrators erforderl
ich: Nein

Erforderliche Fahigkeiten

Epen


https://learn.microsoft.com/en-us/graph/permissions-reference#serviceprincipalendpointreadall
https://learn.microsoft.com/en-us/graph/permissions-reference#serviceprincipalendpointreadall
https://learn.microsoft.com/en-us/graph/permissions-reference#synchronizationreadwriteall
https://learn.microsoft.com/en-us/graph/permissions-reference#synchronizationreadwriteall
https://learn.microsoft.com/en-us/graph/permissions-reference#userread

AWS Prescriptive Guidance

Muster

Aufgabe

Ruft Werte fir die create_aw

s_account
ab.

Anwendung

Description

Jetzt rufen Sie die Werte ab,
die Sie fir die create_aw
s_account Anwendung

bendtigen.

1.

Navigieren Sie im Microsoft
Entra ID Admin Center zu
App-Registrierungen und
wahlen Sie create_aw
s_account dann.

. Wahlen Sie im linken

Bereich ,Ubersicht* aus.

. Notieren Sie sich auf

der Ubersichtsseite die
folgenden Werte:

* Anwendungs-ID (Client)

» Verzeichnis-ID
(Mandanten-ID)

. Wahlen Sie im linken

Bereich unter Verwalten
die Option Certificates &
Secrets aus.

. Wahlen Sie auf der Seite

Certificates & Secrets den
Tab Client Secrets aus und
notieren Sie sich dann die
folgenden Werte:

» Wert fUr den geheimen
Clientschlussel

* Geheime Kunden-ID

Erforderliche Fahigkeiten

Microsoft Entra ID

Epen
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Muster

Aufgabe

Erstellen Sie die Anwendung,
die Microsoft Entra ID mit IAM
Identity Center integriert.

Ruft Werte fur die LZA2
Anwendung ab.

Description

Registrieren Sie die LZA2
Anwendung im Microsoft Entra
ID Admin Center. Anweisung
en finden Sie in der Microsoft-
Dokumentation unter Registrie
ren einer Anwendung.

Jetzt rufen Sie die Werte
ab, die Sie flur die LZA2
Anwendung bendtigen.

1. Navigieren Sie im Microsoft
Entra ID Admin Center zu
Unternehmensanwend
ungen und wahlen Sie
LZA2 dann.

2. Wahlen Sie im linken
Bereich ,Ubersicht aus.

3. Notieren Sie sich auf
der Ubersichtsseite die
folgenden Werte:

e Name
* Objekt-ID
4. \WWahlen Sie im linken

Bereich unter Verwalten die
Option Manifest aus.

5. Suchen Sie in der JSON-
Datei im appRoles
Abschnitt nach der
benannten App-RolleUser.

6. Notieren Sie sich den id
Wert fur diese App-Rolle.

Erforderliche Fahigkeiten

Microsoft Entra ID

Microsoft Entra ID

Epen
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https://learn.microsoft.com/en-us/entra/identity-platform/quickstart-register-app
https://learn.microsoft.com/en-us/entra/identity-platform/quickstart-register-app

AWS Prescriptive Guidance

Muster

Aufgabe

Erstellen Sie ein Geheimnis.

Description

1. Geben Sie in der AWS
CLI den folgenden Befehl
ein, um die Variablen zu
erstellen. Verwenden
Sie die Werte, die Sie fur
die LZA2 Anwendungen
create_aws_account
und abgerufen haben:

# Variables for
create_aws_account
app

TENANT_ID="<Direct
ory ID>'
CLIENT_ID='<Applic
ation ID>'
SECRET_ID='<Client
secret ID>'
SECRET_VALUE="<(Cli
ent secret value>'

# Variables for LZA2
app
OBJECT_ID="'<0Object
ID>"
APP_ROLE_ID="<App

role ID>'
ENTERPRISE_APP_NAM

E='<Name>'

2. Geben Sie den folgenden

Befehl ein, um ein
Geheimnis mit dem Namen
GraphApiSecret in

zu erstellen AWS Secrets
Manager:

Erforderliche Fahigkeiten

AWS DevOps

Epen
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AWS Prescriptive Guidance

Muster

Aufgabe Description Erforderliche Fahigkeiten

aws secretsmanager
create-secret \
--name GraphApiS
ecret \
--secret-string
"{\"client_id\":
\"${CLIENT_ID}\",
\"tenant_id\":
\"${TENANT_ID}\",
\"object_id\":
\"${0OBJECT_ID}\",
\"app_role_id\":
\"${APP_ROLE_ID}\"
, \'"secret_value\":
\"${SECRET_VALUE}\
", \"secret_id\":
\"${SECRET_ID}\"}"

Wenn Sie das Geheimnis in
future aktualisieren mussen,
kénnen Sie die Variablen
aktualisieren und den
folgenden Befehl ausfuhren:

aws secretsmanager
update-secret \
--secret-id
GraphApiSecret \
--secret-string
"{\"client_id\":
\"${CLIENT_ID}\",
\"tenant_id\":
\"${TENANT_ID}\",
\"object_id\":
\"${OBJECT_ID}\",
\"app_role_id\":
\"${APP_ROLE_ID}\"
, \'"secret_value\":
\"${SECRET_VALUE}\

Epen
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AWS Prescriptive Guidance

Muster

Aufgabe

Bereitstellen der Lésung

Aufgabe

Klonen Sie den Quellcode.

Aktualisieren Sie die deploy-

config.yaml Datei.

Description

", \"secret_id\":
\"${SECRET_ID}\"}"

Description

1. Geben Sie den folgenden
Befehl ein, um das Iza-
account-creation-workfl

owRepository zu klonen:

git clone https://g
ithub.com/aws-samp
les/lza-account-cr
eation-workflow

2. Geben Sie den folgenden

Befehl ein, um in das
config Verzeichnis des
geklonten Repositorys zu
navigieren:

cd lza-account-creati
on-workflow/config

1. Offnen Sie die deploy-co

nfig.yaml Datei.

2. Uberpriifen Sie die Vorlage

und aktualisieren Sie die
Werte nach Bedarf fur die
Bereitstellung in lhrer AWS
Umgebung. Aktualisieren
Sie beispielsweise Werte
fur Folgendes:

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten

DevOps Ingenieur

AWS DevOps

Epen
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https://github.com/aws-samples/lza-account-creation-workflow
https://github.com/aws-samples/lza-account-creation-workflow
https://github.com/aws-samples/lza-account-creation-workflow

AWS Prescriptive Guidance

Muster

Aufgabe

Description

accountCreationFai
lure

accountCompletionF
romEmail

ssoLoginuUrl
rootEmailPrefix

rootEmailDomain

3. Wenn Sie mit Microsoft

Entra ID integrieren, gehen

Sie wie folgt vor:

Setzen Sie enableAzu
reADIntegration
auf true.

Geben Sie als
graphApiSecretName
Wert das Geheimnis
ein, das Sie zuvor erstellt
haben (GraphApiS

ecret ).

. Speichern und schliel3en

Sie die Datei deploy-co
nfig.yaml

Erforderliche Fahigkeiten

Epen
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Muster

Aufgabe

Stellen Sie die Lésung in lhrer
AWS Umgebung bereit.

Description

1. Geben Sie den folgenden

Befehl ein:

cdk bootstrap
<account-number>/<
Region>

Weitere Informati

onen finden Sie in der
Dokumentation unter
Bootstrapping. AWS CDK

. Geben Sie den folgenden

Befehl ein, um die
Vorlage zu synthetisieren:
CloudFormation

cdk synth

Weitere Informationen
finden Sie in der AWS
CDK Dokumentation unter

Konfiguration und Durchflhr

ung der AWS CDK Stack-
Synthese.

. Geben Sie den folgenden

Befehl ein, um die Lésung
bereitzustellen.

cdk deploy

Weitere Informationen
finden Sie in der AWS
CDK Dokumentation unter

Erforderliche Fahigkeiten

AWS DevOps

Epen
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https://docs.aws.amazon.com/cdk/v2/guide/bootstrapping.html
https://docs.aws.amazon.com/cdk/v2/guide/bootstrapping.html
https://docs.aws.amazon.com/cdk/v2/guide/configure-synth.html
https://docs.aws.amazon.com/cdk/v2/guide/configure-synth.html
https://docs.aws.amazon.com/cdk/v2/guide/configure-synth.html

AWS Prescriptive Guidance

Muster

Aufgabe

Description

Bereitstellen von AWS CDK

Anwendungen.

(® Note

Diese Losung
verwendet einen
Amazon S3 S3-Bucket
, um den Quellcode
fur diese Losung zu
speichern. Sie kdnnen

das Skript upload_to
_source_bucket.py

verwenden, um ein
Archiv des Quellcode
s zu erstellen und eine
aktualisierte Version
hochzuladen.

Option 1 — Erstellen Sie ein Konto mit Python

Aufgabe

Identifizieren Sie, welche
Argumente verwendet werden
sollen.

Description

Wabhlen Sie aus, welche
Argumente verwendet werden
sollen, wenn Sie das Python-
Skript ausfiihren, das den
Step Functions-Workflow
initiiert. Eine vollstandige Liste
der Argumente finden Sie im
Abschnitt Zusatzliche Informati

onen dieses Musters.

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten

AWS DevOps, Python

Epen
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https://docs.aws.amazon.com/cdk/v2/guide/deploy.html
https://docs.aws.amazon.com/cdk/v2/guide/deploy.html
https://github.com/aws-samples/gen-ai-trivia/blob/main/scripts/upload_to_source_bucket.py
https://github.com/aws-samples/gen-ai-trivia/blob/main/scripts/upload_to_source_bucket.py

AWS Prescriptive Guidance

Muster

Aufgabe

Starten Sie das Python-Skript.

Description

1. Geben Sie den folgenden
Befehl ein, um zum
geklonten Repository zu
navigieren:

cd lza-account-creati
on-workflow

2. Fuhren Sie das Python-

Skript aus, das den Step
Functions Functions
-Workflow initiiert. Im
Folgenden finden Sie
einen Beispielbefehl, der
Beispielargumente und
Werte enthalt:

python ./run-ste
pfunction.py \
--account-name
"lza-test-01" \
--support-dl
"johnsmith@example
.com" \
--managed-org-unit
"Workloads/Workloa
d-1" \
--purpose "Testing
new micro service" \
--force-update true
\
--ad-integration
"{\"CustomerAccoun
tAdmin\": \"platfor
m-admin\", \"Custome
rAccountDev\":
\"workloadl-appl\"

A

Erforderliche Fahigkeiten

DevOps Ingenieur, Python

Epen
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Muster

Aufgabe Description

--bypass-creation
true \

--tags APPLICATI
ON=TestingMicroSer
vice

3. Warten Sie, bis Sie eine
Benachrichtigung erhalten,
dass das Konto erfolgreich
erstellt wurde.

® Note

Wenn die Kontoerst
ellung fehlschlagt,
sendet Amazon
SNS eine Benachric
htigung an die E-
Mail-Adressen, die
Sie accountCr
eationFailure
in der deploy-
config.yaml

Datei definiert
haben. Der
Kontoanforderer
wird nicht benachric
htigt.

Option 2 — Erstellen Sie ein Konto mit APl Gateway und awscurl

Aufgabe Description
Richten Sie die Variablen fur 1. Geben Sie den folgenden
awscurl ein. Befehl ein, um in das

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten

AWS DevOps

Epen
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AWS Prescriptive Guidance

Muster

Aufgabe

Description

Quellcodeverzeichnis zu
navigieren:

cd lza-account-creati
on-workflow

. Geben Sie den folgenden

Befehl ein, um die AWS
Zugriffsschlisselvariablen
festzulegen. Sie kdnnen die
Variablen aus dem AWS
Access Portal kopieren

und sie dann in eine Shell
einfugen. Im Folgenden
wird ein Beispiel gezeigt:

export AWS_ACCES
S_KEY_ID="<id>"
export AWS_SECRE
T_ACCESS_KEY="<key
S

export AWS_SESSI
ON_TOKEN="<token>"

. Geben Sie den folgenden

Befehl ein, um die AWS-
Region fur API-Aufrufe
festzulegen:

export AWS_REGION=
$(aws configure get
region)

. Geben Sie den folgenden

Befehl ein, um den API-
Gateway-Endpunkt aus der
lza-account-creati
on-workflow-applic

Erforderliche Fahigkeiten

Epen
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https://docs.aws.amazon.com/singlesignon/latest/userguide/using-the-portal.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/using-the-portal.html

AWS Prescriptive Guidance Muster

Aufgabe Description Erforderliche Fahigkeiten

ation CloudFormation
Ausgabe abzurufen:

export API_GATEW
AY_ENDPOINT=$(aws

cloudformation
describe-stacks --
stack-name "lza-acco
unt-creation-workf
low-application"

--query 'Stacks[*
].0utputs[?0utputK
ey=="0ApiGatewayCr
eateAccountEndpoin
t"].0utputValue' --
output text)

Epen 30
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Muster

Aufgabe

Uberpriifen Sie die Verfiigbar
keit von Namen.

Description

Geben Sie den folgenden
Befehl ein, um zu Gberprife
n, ob der Name fir verfigbar
ist AWS-Konto. Durch
<AWS_ACCOUNT_NAME>

den Namen des Zielkontos
ersetzen:

awscurl --service
execute-api \

--region ${AWS_REG
ION} \

--access_key
${AWS_ACCESS_KEY_ID}
\

--secret_key
$ {AWS_SECRET_ACCES

S_KEY} \

--security_token
${AWS_SESSION_TOKEN}
\

-X POST ${API_GAT
EWAY_ENDPOINT}chec
k_name?account_nam
e=<AWS_ACCOUNT_NAME>

Erforderliche Fahigkeiten

AWS DevOps

Epen

31



AWS Prescriptive Guidance

Muster

Aufgabe

FUhren Sie den Workflow zur

Kontoerstellung aus.

Description

1. Offnen Sie die api_examp
le.json Dateiim
Stammordner des
geklonten Repositorys.

2. Aktualisieren Sie die

Parameter mit lhren
Konfigurationswerten:

"account_name":
"lza-test-01",
"account_email":
"johnsmith+lzatest
0l@example.com",

"support_dl":

"johnsmitheexample
.com",

"managed_
org_unit": "Workload
s/Workload-1",

"ad_integration":

"Permissi
onSetName":
"CustomerAccountAd
min",
"ActiveDi
rectoryGroupName":
"platform-admin"
b
{
"Permissi
onSetName":
"CustomerAccountDe
v",
"ActiveDi
rectoryGroupName":
"workloadl-appl"

}

Erforderliche Fahigkeiten

AWS DevOps

Epen
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Muster

Aufgabe

Description

1
"force_update":
"true",
"bypass_c
reation": "false",
"account_tags": [
{
"Key":
"Environment",
"Value":
"Dev"
Yo 4
"Key":
"DeploymentMethod",
"Value":
"ApiGateway"
}

. Speichern und schliel3en

Sie die Datei api_examp
le.json

. Geben Sie den folgenden

Befehl ein, um den Step
Functions Functions-
Workflow zu starten:

awscurl --service
execute-api \
--data Eapi-exam
ple.json \
--region ${AWS_REG
ION} \
--access_key
${AWS_ACCESS_KEY_I
D} \
--secret_key
${AWS_SECRET_ACCES
S_KEY} \

Erforderliche Fahigkeiten

Epen
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Muster

Aufgabe

Description

--security_token
${AWS_SESSION_TOKE
N} \

-X POST ${API_GAT
EWAY_ENDPOINT}exec
ute

5. Notieren Sie sich in der

Ausgabe des vorherige

n Befehls den Amazon
Resource Name (ARN) flr
die Ausfuhrung von Step
Functions.

. Wenn Sie den Status des

Step Functions Functions
-Workflows Uberprufen
mdchten, geben Sie den
folgenden Befehl ein.
<STEP_FUNCTION_EXE
CUTION_NAME> Ersetzen
Sie durch den Ausfuhrungs-
ARN oder den Namen der
Step Functions Functions-
Ausfuhrung:

awscurl --service
execute-api \
--region ${AWS_REG
ION} \
--access_key
${AWS_ACCESS_KEY_I
D} \
--secret_key
$ {AWS_SECRET_ACCES
S_KEY} \
--security_token
${AWS_SESSION_TOKE
N} \

Erforderliche Fahigkeiten

Epen
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Muster

Aufgabe

Description

-X GET ${API_GAT
EWAY_ENDPOINT}get_
execution_status?e
xecution=<STEP_FUN
CTION_EXECUTION_NA
ME>

7. Warten Sie, bis Sie eine
Benachrichtigung erhalten,
dass das Konto erfolgreich

erstellt wurde.

(® Note

Wenn die Kontoerst
ellung fehlschlagt,

sendet Amazon

SNS eine Benachric
htigung an die E-
Mail-Adressen, die

Sie accountCr

eationFailure

in der deploy-
config.yaml
Datei definiert
haben. Der
Kontoanforderer

wird nicht benachric

htigt.

Erforderliche Fahigkeiten

Epen
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Muster

(Optional) Bereinigen Sie die Lésung

Aufgabe Description

Objekte aus den Amazon S3 Entfernen Sie alle Objekte in

S3-Buckets entfernen. den folgenden Amazon S3 S3-
Buckets:

e lza-account-creati
on-work-<CDK_UNIQU
E_ID>

* lza-account-creati
on-workflow-src-<A
WS_REGION>-<AWS_AC
COUNT>

e 1za-account-creati
on-workflow-<AWS_R
EGION>-<AWS_ACCOUN

T>
Léschen Sie den CloudForm Geben Sie den folgenden
ation Stack. Befehl ein, um den CloudForm

ation Stack zu l6schen:

aws cloudformation
delete-stack \

--stack-name 1lza-
account-creation-
workflow-application
aws cloudformation wait

stack-delete-complete

\

--stack-name 1lza-
account-creation-
workflow-application

Léschen der Pipeline. Geben Sie den folgenden
Befehl ein, um die 1za-accou

Erforderliche Fahigkeiten

AWS DevOps

AWS DevOps

AWS DevOps

Epen
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Aufgabe Description Erforderliche Fahigkeiten

nt-creation-workfl
ow-pipeline Pipeline zu
|6dschen:

cdk destroy lza-accou
nt-creation-workflow-
pipeline --force

Zugehorige Ressourcen

+ Landing Zone Accelerator aktiviert AWS (AWS Losungsbibliothek)

» Behebung haufig AWS CDK auftretender Probleme (AWS CDK Dokumentation)

Zusatzliche Informationen

Workflow-Diagramm von Step Functions

Die folgende Abbildung zeigt die Status im Step Functions Functions-Workflow.

Argumente

Die folgenden Argumente kénnen Sie verwenden, wenn Sie das Python-Skript ausfuhren, das den
Step Functions Functions-Workflow initiiert.

Die folgenden Argumente sind erforderlich:

* account-name (-a)(string) — Der Name des neuen AWS-Konto.

* support-dl (-s)(string) — Die E-Mail-Adresse, die benachrichtigt wird, wenn der
Kontoerstellungsprozess abgeschlossen ist.

* managed-org-unit (-m)(string) — Die verwaltete Organisationseinheit (OU), die das neue
Konto enthalten wird.

Die folgenden Argumente sind optional:
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* ad-integration (-ad)(Zeichenkettenworterbuch) — Die Microsoft Entra ID-Gruppe und der
zugewiesene Berechtigungssatz. Im Folgenden finden Sie ein Beispiel fur die Verwendung dieses
Arguments:

--ad-integration "{\"<PermissionSetName>\": \"<EntraIdGroupName>\"}"

« account-email (-e)(string) — Die E-Mail-Adresse fiir den Root-Benutzer des neuen AWS-
Konto.

® Note

Wenn dieses Argument nicht verwendet wird, wird anhand der Werte rootEmailPrefix
und rootEmailDomain aus der configs/deploy-config.yaml Datei eine E-Mail-

Adresse generiert. Wenn keine E-Mail-Adresse angegeben wird, wird eine E-Mail-Adresse
im folgenden Format generiert:rootEmailPrefix+accountName@rootEmailDomain.

« region (-r)(string) — Der AWS-Region Ort, an dem der Step Functions Functions-Workflow
bereitgestellt wurde. Der Standardwert ist us-east-1.

+ force-update (-f)(string Boolean) — Geben Sie die Eingabetaste eintrue, um die
Aktualisierung des bereitgestellten Produkts AWS Service Catalog zu erzwingen.

* bypass-creation (-b)(string Boolean) — Geben Sie true diese Option ein, um das
Hinzufligen des Kontos zur accounts-config.yaml Datei und die Ausfihrung der Pipeline zu
umgehen. AWSAccelerator-Pipeline Dieses Argument wird normalerweise verwendet, um
den Workflow-Prozess zur Kontoerstellung zu testen oder um die restlichen Step Functions-Schritte
auszufuhren, falls in der Landing Zone Accelerator Pipeline ein Fehler auftritt.

« tags (-t)(string) — Zusatzliche Tags, die Sie dem hinzufligen méchten AWS-Konto.
StandardmaRig werden die folgenden Tags hinzugefiigt: account-namesupport-dl,
undpurpose. Im Folgenden finden Sie ein Beispiel fur die Verwendung dieses Arguments:

--tags TEST1=VALUE1l TEST2=VALUE2
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Automatische Inventarisierung von AWS Ressourcen flur mehrere
Konten und Regionen

Matej Macek, Amazon Web Services

Zusammenfassung

Dieses Muster beschreibt einen automatisierten Ansatz zur Verwaltung eines umfassenden

AWS Ressourcenbestands fur mehrere Konten und. AWS-Regionen Es soll Infrastruktur- und
Sicherheitsingenieuren dabei helfen, ihre Ressourcenmanagementpraktiken zu verbessern. Es dient
AWS Config zur Nachverfolgung von Ressourcenanderungen, Amazon Athena fur Abfragen und
Amazon Quick Sight fur interaktive Dashboards. Sie implementieren diese Losung, indem Sie einen
Stack bereitstellen. AWS CloudFormation

Diese Losung ahnelt der in Visualisieren von AWS Config Daten mit Amazon Athena und Amazon
Quick Sight (AWS Blogbeitrag) vorgestellten Losung. Dieses Muster erweitert diese Losung, um die
folgenden allgemeinen Anforderungen zu erfillen und die folgenden Hauptvorteile zu bieten:

» Compliance-orientiert — Dieser Ansatz kann Ihnen helfen, regulatorische Anforderungen wie
PCI DSS, NIST SP 800-53, ISO/IEC 27001, HIPAA, GDPR und andere zu erflllen, die genaue
Inventarisierungen von Anlagen vorschreiben.

« Anpassungsframework — Es bietet eine Grundlage fur die Erstellung von Quick Sight-Dashboards
fur verschiedene AWS Ressourcen, sodass Sie die Losung an lhre spezifischen Anforderungen
anpassen kdnnen.

» Benutzerorientierte Verbesserungen — Dieser Ansatz bertcksichtigt Feedback aus realen
Anwendungsfallen und geht auf Anfragen nach einer umfassenderen Lésung ein.

Infrastruktur-, Sicherheits- und Finanzteams stehen in dynamischen Umgebungen mit

mehreren Konten oder Regionen haufig vor Herausforderungen in Bezug auf Transparenz und
Zusammenarbeit. Diese Losung wurde entwickelt, um diesen Herausforderungen zu begegnen und
den Zeit- und Arbeitsaufwand fur die Erstellung und Pflege eines Ressourceninventars erheblich zu
reduzieren. Das Ergebnis ist eine zentrale Ansicht der Ressourcen, die Ihnen hilft, Entscheidungen
zur Ressourcenzuweisung zu treffen, Risiken zu identifizieren und zu mindern, Kosten zu optimieren
und die allgemeine Transparenz und Zusammenarbeit zu verbessern. Dieser Ansatz schlief3t

die Licke zwischen konzeptionellen Lésungen und realen Implementierungsanforderungen fur
Sicherheits-, Compliance- und Betriebszwecke.
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Voraussetzungen und Einschrankungen

Voraussetzungen

» Folgendes ist aktiv AWS-Konten:

+ Verwaltungskonto — Ein zentrales Konto fur die Rechnungsstellung, die Erstellung von Konten
und die Steuerung des Zugriffs im gesamten Unternehmen

» Auditkonto — Ein zentraler Knotenpunkt fiir Sicherheitsiiberwachung, Konformitatsprifungen
und Drift-Benachrichtigungen

* Protokollarchivkonto — Ein zentrales Konto zum Speichern und Analysieren der gesammelten
Daten

+ Im Auditkonto ein AWS Config Aggregator, der Konfigurationsdaten aus lhren Zielkonten und
Regionen sammelt und aggregiert

* Richten Sie im Protokollarchivkonto Folgendes ein:

* Ein Amazon Simple Storage Service (Amazon S3) -Bucket, in dem Sie die Daten aus dem AWS
Config Aggregator speichern

* Ein Amazon Quick Suite-Abonnement

 Eine autorisierte Verbindung zwischen Quick Sight und Amazon Athena

« Berechtigungen fur den Zugriff auf den Amazon S3 S3-Bucket Uber eine Athena-Abfrage

* AWS Command Line Interface (AWS CLlI), installiert und konfiguriert

» Berechtigungen zur Bereitstellung eines CloudFormation Stacks, der die folgenden Ressourcen
bereitstellt:

+ Eine AWS Lambda Funktion
» Eine Amazon S3 S3-Benachrichtigungskonfiguration
+ Athena-Datenbank, Tabellen und Ansichten
* Quick Sight-Datensatze und Datenquellen
» Berechtigungen zum Ausfiihren von Automatisierungen in AWS Systems Manager

+ Berechtigungen fur den Zugriff auf Quick Suite

Einschrankungen
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oder in der von lhnen angegebenen Haufigkeit aufgezeichnet. Dies erfolgt jedoch nach bestem
Wissen und kann manchmal langer dauern.

» Diese Lésung verfolgt nur Ressourcentypen, die AWS Config unterstutzt werden.

» Die Losung verfolgt nicht den Ressourcenbestand anderer Cloud-Anbieter oder lokaler
Umgebungen.

+ Einige AWS-Services sind nicht in allen AWS-Regionen verflgbar. Informationen zur
regionalen Verfugbarkeit finden Sie auf der Seite Dienstendpunkte und Kontingente in der AWS
Dokumentation. Wahlen Sie dort den Link flr den Dienst.

Architektur

Das folgende Diagramm zeigt einen optimierten Prozess zum Sammeln, Organisieren, Analysieren
und Visualisieren von Konfigurations- und Compliance-Daten flr mehrere Konten in einer
Organisation. AWS

Das Diagramm zeigt den folgenden Workflow:

1. In regelmafigen Abstanden sammelt der AWS Config Aggregator Konfigurations- und
Compliance-Daten zu den Ressourcen in den Zielkonten und Regionen und Ubermittelt die Daten
dann an den Amazon S3 S3-Bucket im Protokollarchivkonto.

2. Das Hinzufligen neuer AWS Config Daten zum Amazon S3 S3-Bucket ruft eine AWS Lambda
Funktion auf.

3. Die Lambda-Funktion partitioniert die Daten, indem Schlissel mit Werten konfiguriert werden, die
der Region und dem Datum jeder Snapshot-Datei entsprechen. Dies hilft dabei, die Konfigurations-
und Compliance-Daten AWS Glue effizient abzufragen und zu verarbeiten.

4. Amazon Athena verwendet ein AWS Glue Schema, um SQL-Abfragen fir die im Amazon S3 S3-
Bucket gespeicherten Daten auszufiihren. Es verwendet die Schema-Metadaten von AWS Glue ,
um die Struktur der Daten zu verstehen.

5. Ansichten in Athena definieren und extrahieren die Zieldatensatze.

6. Dashboards in Quick Sight helfen Ihnen, die Datensatze zu visualisieren und zu analysieren.

Tools

AWS-Services
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Amazon Athena ist ein interaktiver Abfrageservice, mit dem Sie Daten mithilfe von Standard-SQL

direkt in Amazon S3 analysieren kdnnen.

AWS CloudFormationhilft Innen dabei, AWS Ressourcen einzurichten, sie schnell und konsistent

bereitzustellen und sie wahrend ihres gesamten Lebenszyklus iber AWS-Konten und AWS-
Regionen zu verwalten.

AWS Configbietet einen detaillierten Uberblick tiber die Ressourcen in Ihnrem System AWS-Konto
und dariber, wie sie konfiguriert sind. Es hilft Ihnen zu erkennen, wie Ressourcen miteinander
zusammenhangen und wie sich ihre Konfigurationen im Laufe der Zeit geandert haben. Ein AWS
Config Aggregator sammelt AWS Config Konfigurations- und Compliance-Daten aus mehreren
AWS-Konten Regionen.

AWS Glueist ein vollstandig verwalteter Dienst zum Extrahieren, Transformieren und Laden (ETL).
Er hilft Ihnen dabei, Daten zuverlassig zu kategorisieren, zu bereinigen, anzureichern und zwischen
Datenspeichern und Datenstromen zu verschieben. Dieses Muster verwendet einen AWS Glue
Datenkatalog und eine Schemaregistrierung.

AWS Lambda ist ein Datenverarbeitungsservice, mit dem Sie Code ausfihren kénnen, ohne dass
Sie Server bereitstellen oder verwalten muissen. Es flihrt lnren Code nur bei Bedarf aus und skaliert
automatisch, sodass Sie nur flr die tatsachlich genutzte Rechenzeit zahlen.

AWS Organizationsist ein Kontoverwaltungsservice, mit dem Sie mehrere Konten zu einer
Organisation AWS-Konten zusammenfassen kdnnen, die Sie erstellen und zentral verwalten.

Amazon Quick Sight ist ein Business Intelligence (BI) -Service, mit dem Sie Rohdaten mithilfe

interaktiver Visualisierungen, Dashboards und Berichte in aussagekraftige Erkenntnisse
umwandeln kénnen. Quick Sight ist eine Kernkomponente von Amazon Quick Suite.

Amazon Simple Storage Service (Amazon S3) ist ein cloudbasierter Objektspeicherservice, der Sie

beim Speichern, Schitzen und Abrufen beliebiger Datenmengen unterstutzt.

AWS Systems Managerhilft Innen bei der Verwaltung Ihrer Anwendungen und Infrastruktur,
die in der ausgefuhrt AWS Cloud werden. Es vereinfacht das Anwendungs- und
Ressourcenmanagement, verkurzt die Zeit fur die Erkennung und Lésung betrieblicher Probleme

und hilft lhnen, Ihre AWS Ressourcen sicher und in groem Umfang zu verwalten.AWS Systems
Manager Die Automatisierung vereinfacht haufig auftretende Wartungs-, Bereitstellungs- und
Problembehebungsaufgaben fir viele. AWS-Services

Code-Repository

Die AWS CloudFormation Vorlage fir dieses Muster istim AWS Config GitHub Visualisierungs-
Repository verflugbar. Diese CloudFormation Vorlage stellt ein AWS Systems Manager
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Automatisierungs-Runbook bereit, das AWS Config fur die Verwendung mit Amazon Athena
eingerichtet ist. Diese Automatisierung bereitet die AWS Glue Verbindung mit dem angegebenen
Amazon S3 S3-Bucket vor, erstellt Ansichten in Amazon Athena und konfiguriert Quick Sight fuir die
Dashboard-Visualisierung.

Best Practices

» Wir empfehlen Ihnen, die bewahrten Methoden unter Einrichtung und Verwaltung einer sicheren

AWS Umgebung mit mehreren Konten ohne vorgeschriebene Anleitung AWS Control Tower zu
AWS befolgen.

» Wir empfehlen lhnen, einen AWS Config Aggregator zu erstellen, der Konfigurations- und

Compliance-Daten flr das gesamte Unternehmen sammelt. AWS Weitere Informationen finden Sie
in der Dokumentation unter Datenaggregation fir mehrere Konten und Regionen. AWS Config

» Bevor Sie diese Losung einsetzen, empfehlen wir Ihnen, die aktuellen Preisinformationen fur
Amazon S3 AWS Config, Athena und Quick Suite zu lesen.

Epen

Stellen Sie den Stack CloudFormation bereit

Aufgabe Description Erforderliche Fahigkeiten

Laden Sie die CloudFormation  Laden Sie die Vorlage Config- ~ AWS-Administrator, Cloud-
Vorlage herunter. QuickSight CloudFormation - Administrator, DevOps
Visualization-SSM-Automati Ingenieur
on.yaml herunter.

Andern Sie die CloudForm Fuhren Sie diesen Schritt nur DevOps Ingenieur, AWS-
ation Vorlage. aus, wenn Sie ihn verwenden Administrator

AWS Control Towerund AWS

Config von verwaltet werden

AWS Control Tower. Sie

mussen die CloudFormation

Vorlage andern.

1. Melden Sie sich beim -
Verwaltungskonto an.
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Aufgabe

Description

2.

Offnen Sie die AWS
Organizations -Konsole.

. Navigieren Sie zur Seite

Einstellungen. Auf dieser
Seite werden Details zur
Organisation angezeigt,

einschlieBlich der Organisat

ions-1D.

. Kopieren Sie die Organisat

ions-1D.

. Offnen Sie in lhrem

bevorzugten Texteditor die
Datei Config- QuickSight -

Visualization-SSM-Automati

on.yaml.

. Suchen Sie die folgende

Zeile:

return re.match(
'"AAWSLogs/(\d+)/Co
nfig/([\w-1+)/(\d+
)/(\d+)/(\d+)/Conf
igSnapshot/[M\\\]1+
$', object_key)
Ersetzen Sie diese Zeile
durch die folgende, wobei
sich die ID <ORGANIZA
TION_ID> befindet, die
Sie zuvor kopiert haben:

return re.match(

'"A<ORGANIZATION_ID
>/AWSLogs/(\d+)/Co
nfig/([\w-1+)/(\d+

Erforderliche Fahigkeiten

Epen
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Aufgabe Description

)/(\d+)/(\d+)/Conf
igSnapshot/[M\\\]1+
$', object_key)

8. Speichern und schlieen
Sie die Datei Config-
QuickSight -Visualization-
SSM-Automation.yaml.

Erstellen Sie einen CloudForm  Folgen Sie den Anweisung

ation Stack. en unter Einen Stack von
der CloudFormation Konsole
aus erstellen. Beachten Sie
Folgendes:

1. Wahlen Sie Eine Vorlagend
atei hochladen und wahlen
Sie dann die YAML-Date
i aus, die Sie herunterg
eladen haben.

2. Geben Sie unter Stack
name (Stack-Name)
Config-QuickSight-
Visualization-SSM-
Automation ein.

3. Wahlen Sie Absenden aus.

Flhren Sie die Automatisierung im Systems Manager aus

Aufgabe Description

Finden Sie lhren Quick Suite- 1. Offnen Sie die Quick Suite-
Benutzernamen. Konsole.

2. Offnen Sie das Profilmendi.

Erforderliche Fahigkeiten

AWS-Administrator, Cloud-
Administrator, DevOps
Ingenieur

Erforderliche Fahigkeiten

AWS-Administrator, Cloud-
Administrator, DevOps
Ingenieur

Epen
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Aufgabe

Suchen Sie den Namen des
Lieferkanals und den Namen
des Amazon S3 S3-Buckets.

Description

3.

Notieren Sie sich den
Benutzernamen. Sie
bendtigen diesen Wert
spater.

. Geben Sie im AWS CLI den

folgenden Befehl ein:

aws configservice
describe-delivery-
channels

. Notieren Sie sich den

Namen des Amazon S3 S3-
Buckets und den Namen
Ihres AWS Config Lieferkan
als. Sie benétigen diese
Werte spater.

Erforderliche Fahigkeiten

AWS-Administrator, Cloud-
Administrator, DevOps
Ingenieur

Epen
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Aufgabe

Flhren Sie die Automatis
ierung im Systems Manager
aus.

Description

1.

Offnen Sie die AWS
Systems Manager -
Konsole.

. Wahlen Sie im Navigatio

nsbereich die Option
Dokumente aus.

. Wahlen Sie Owned by me

(In meinem Besitz) aus.

. Wahlen Sie Config-

QuickSight -Visualization.

. Wahlen Sie Automatis

ierung ausfuhren.

. Geben Sie im Abschnitt

Eingabeparameter lhre
Werte flr die folgenden
Parameter ein:

* ConfigDeliveryChan
nelName — Geben Sie
den Namen Ihres AWS
Config Lieferkanals ein.
Dieser Parameter muss
angegeben werden.

* ConfigS3BucketlLoca
tion — Geben Sie den
Namen des Amazon
S3 S3-Buckets ein,
in dem Sie die AWS
Config Konfigura
tionsdaten speichern.
Dieser Parameter muss
angegeben werden.

* QuickSightUserName
— Geben Sie einen

Erforderliche Fahigkeiten

AWS-Administrator, Cloud-
Administrator, DevOps
Ingenieur

Epen
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Aufgabe

Description

Benutzernamen ein,
der Administratorzugri
ff auf Quick Suite hat.
Dieser Parameter muss
angegeben werden.

* AutomationAssumeRo
le — Der Amazon-
Ressourcenname
(ARN) der Rolle AWS
Identity and Access
Management (IAM), der
es Systems Manager
Automation ermdglich
t, die Aktionen in Ihrem
Namen durchzufihren.
Dieser Parameter ist
optional. Lassen Sie
diesen Parameter leer.

* DeleteConfigVisual
ization — Wahlen
Siefalse.

7. Wahlen Sie Ausfihren.

Visualisieren Sie Daten in Quick Sight

Aufgabe

Daten aktualisieren.

Description

Um Datensatzaktualisierungen
gemal lhren spezifischen
Anforderungen zu planen,
folgen Sie den Anweisungen
unter SPICE-Daten aktualisi
eren.

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten

AWS-Administrator, DevOps
Ingenieur, Cloud-Administrator

Epen
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Aufgabe

Erstellen Sie eine -Analyse.

Erstellen Sie ein Dashboard.

(Optional) Bereinigen

Aufgabe

Ldschen Sie die Ressource
n, die durch die Systems
Manager Manager-Automatisi
erung erstellt wurden.

Description

Um in Quick Sight ein
Dashboard zu erstellen, mit
dem Sie die Ressourcen
visualisieren kénnen, folgen
Sie den Anweisungen unter
Starten einer Analyse in Quick

Sight.

1. Wenn Sie mit der Bearbeitu
ng Ihrer Quick Sight-Ana
lyse fertig sind, folgen Sie
den Anweisungen unter
Dashboards veroffent
lichen, um ein Dashboard
zu erstellen. Ein Dashboard

ist eine Analyse, die Sie mit

anderen Quick Suite-Ben
utzern teilen kbnnen.

2. Folgen Sie den Anweisung
en unter Zugriff auf ein

Dashboard gewahren, um
das Dashboard mit Ihren
Quick Suite-Zielbenutzern
zu teilen.

Description

1. Offnen Sie die AWS
Systems Manager -

Konsole.

Erforderliche Fahigkeiten

Quick Suite-Administrator

Quick Suite-Administrator

Erforderliche Fahigkeiten

AWS-Administrator, Cloud-
Administrator, DevOps
Ingenieur

Epen
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https://docs.aws.amazon.com/quicksuite/latest/userguide/creating-an-analysis.html
https://docs.aws.amazon.com/quicksuite/latest/userguide/creating-an-analysis.html
https://docs.aws.amazon.com/quicksight/latest/user/creating-a-dashboard.html
https://docs.aws.amazon.com/quicksight/latest/user/creating-a-dashboard.html
https://docs.aws.amazon.com/quicksight/latest/user/share-a-dashboard.html
https://docs.aws.amazon.com/quicksight/latest/user/share-a-dashboard.html
https://docs.aws.amazon.com/quicksight/latest/user/share-a-dashboard.html
https://console.aws.amazon.com/systems-manager/
https://console.aws.amazon.com/systems-manager/
https://console.aws.amazon.com/systems-manager/
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Aufgabe Description

Erforderliche Fahigkeiten

2. Wahlen Sie im Navigatio
nsbereich die Option
Dokumente aus.

3. Wahlen Sie Owned by me
(In meinem Besitz) aus.

4. Wahlen Sie Config-
QuickSight -Visualization.

5. Wahlen Sie Automatis
ierung ausfuhren.

6. Geben Sie im Abschnitt
Eingabeparameter flir den
DeleteConfigVisual
ization Parameter
Folgendes eintrue.

7. Wahlen Sie Ausfihren.

Loschen Sie den CloudForm
ation Stack.

Folgen Sie den Anweisung
en unter Loschen eines
Config-QuickSight-

AWS-Administrator, Cloud-
Administrator, DevOps
Ingenieur

Visualization-SSM-

Automation

Stacks aus

der CloudFormation Konsole,

um die Ressourcen im Stack

zu loschen.

Fehlerbehebung

Problem

Amazon Quick Suite versucht, eine Verbindung
mit der herzustellen us-east-1 AWS-Regio
n, aber die Erstellung von Ressourcen in dieser
Region ist nicht zulassig.

Losung

Eine Servicekontrollrichtlinie schrankt Ihr
Abonnement fir Amazon Quick Suite in
dieser Region ein. Geben Sie in der Servicest
euerungsrichtlinie das Ziel AWS-Region

Fehlerbehebung
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https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-delete-stack.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-delete-stack.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-delete-stack.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-delete-stack.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-delete-stack.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-delete-stack.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-delete-stack.html
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Problem

In Amazon Athena wird die folgende Meldung
angezeigt:

Before you run your first query,
you need to set up a query result
location in Amazon S3.

Zugehorige Ressourcen

AWS Dokumentation

* AWS Config Dokumentation

* Dokumentation zu Amazon Quick Suite

AWS Blogbeitrag

Losung

manuell an. <REGION_ID> Ersetzen Sie es
durch die entsprechende Regionskennung:

https://<REGION_ID>.quicksight.aws.a
mazon.com/sn/start/dashboards

Im Folgenden wird ein Beispiel gezeigt:

https://eu-central-1.quicksight.aws.
amazon.com/sn/start/dashboards

Stellen Sie sicher, dass Sie einen Amazon

S3 S3-Bucket vorbereitet haben, in dem Sie
die Abfrageergebnisse von Amazon Athena
speichern werden. Folgen Sie dann den
Anweisungen unter Geben Sie einen Speichero

rt flr Abfrageergebnisse mithilfe der Amazon

Athena Athena-Konsole an.

* Automatisieren Sie AWS Config die Datenvisualisierung mit AWS Systems Manager

+ Wie zeichnet man regelmaRig Anderungen der Ressourcenkonfiguration auf mit AWS Config

Sonstige Ressourcen

« Community-Lernzentrum von Amazon Quick Suite

Zugehorige Ressourcen
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https://docs.aws.amazon.com/athena/latest/ug/query-results-specify-location-console.html
https://docs.aws.amazon.com/athena/latest/ug/query-results-specify-location-console.html
https://docs.aws.amazon.com/athena/latest/ug/query-results-specify-location-console.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/quicksuite/latest/userguide/what-is.html
https://aws.amazon.com/blogs/mt/automate-aws-config-data-visualization-with-aws-systems-manager/
https://aws.amazon.com/blogs/mt/how-to-record-resource-configuration-changes-periodically-with-aws-config/
https://community.amazonquicksight.com/c/learning-center/10/none
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* Amazon Quick Suite Community-Galerie
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https://community.amazonquicksight.com/c/gallery/44
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Erstellen Sie eine AWS landing zone, die MongoDB Atlas enthalt

Ilgor Alekseev, Amazon Web Services

Anuj Panchal, MongoDB

Zusammenfassung

Dieses Muster beschreibt, wie eine AWS landing zone erstellt wird, die in einen MongoDB-Atlas-
Cluster integriert ist. Die Infrastruktur wird automatisch mithilfe eines Terraform-Skripts bereitgestellt.

Eine gut strukturierte AWS Umgebung mit mehreren Konten, die als landing zone bezeichnet wird,
bietet Skalierbarkeit und Sicherheit, insbesondere fiir Unternehmen. Sie dient als Grundlage flr

die schnelle Bereitstellung von Workloads und Anwendungen und tragt dazu bei, das Vertrauen in
Sicherheit und Infrastruktur zu gewahrleisten. Der Aufbau einer landing zone erfordert eine sorgfaltige
Abwagung technischer und geschaftlicher Faktoren, einschliellich Kontostruktur, Netzwerk,
Sicherheit und Zugriffsmanagement. Diese Uberlegungen sollten auf das future Wachstum und die
Geschéftsziele Ihres Unternehmens abgestimmt sein.

Zu den Anwendungsfallen fur dieses Muster gehoéren die folgenden.

» SaaS- und PaaS-Plattformen flr Unternehmen: Multitenant-Software-as-a-Service (SaaS) -
Anwendungen und Platform-as-a-Service (PaaS) -Plattformen, die darauf ausgefiihrt werden,
AWS kdénnen dieses Setup verwenden, um einen sicheren, privaten Zugriff auf MongoDB Atlas zu
ermdglichen, ohne dass Daten Uber das 6ffentliche Internet offengelegt werden.

 Stark regulierte Branchen: Banken, Finanzdienstleistungen, Gesundheitswesen und Behoérden, die
eine strikte Einhaltung von Standards wie dem Health Insurance Portability and Accountability Act
(HIPAA), dem Payment Card Industry Data Security Standard (PCI DSS), System and Organization
Controls 2 (SOC2) und der Allgemeinen Datenschutzverordnung (DSGVO) erfordern, profitieren
von:

» VerschlUsselte, private Konnektivitat durch AWS PrivateLink
* Multi-AZ-Hochverfugbarkeit von MongoDB-Replikatsatzen

+ Sichere Al/ML Workloads: Mit Trainings- oder Inferenz-Pipelines in Amazon Bedrock, Amazon
SageMaker Al oder benutzerdefinierten KI-Modellen knnen Daten sicher in MongoDB Atlas
abgerufen und gespeichert werden. PrivateLink

* Notfallwiederherstellung und Geschaftskontinuitat: Das Multi-AZ-Design stellt sicher, dass kein
Ausfall einer einzelnen Availability Zone die Workloads stort. Ein Atlas-Replikat fur alle Availability
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Zones sorgt fur einen automatischen Failover. Dies ist entscheidend fur standig verfigbare Dienste
wie Finanztechnologie-Apps (Fintech), digitales Banking oder Gesundheitstiberwachung.

Voraussetzungen und Einschrankungen
Voraussetzungen

 Zugriff des Organisationsinhabers auf MongoDB Atlas, sodass Sie Atlas-API-Schlussel erstellen
kénnen. Informationen zu dieser Anforderung finden Sie unter Manage Organization Access in der
MongoDB-Dokumentation.

* Ein aktiver AWS-Konto.

+ Terraform, installiert und konfiguriert.
« Ein MongoDB Atlas-Cluster, der mit MongoDB Version 6.0 oder héher erstellt wurde.

+ Vertrautheit mit MongoDB und MongoDB Atlas. Weitere Informationen finden Sie in der MongoDB
Atlas-Dokumentation.

Einschréankungen

+ Einige AWS-Services sind nicht in allen AWS-Regionen verfugbar. Informationen zur Verfugbarkeit
in den einzelnen Regionen finden Sie AWS-Services unter Nach Regionen. Informationen zu

bestimmten Endpunkten finden Sie unter Dienstendpunkte und Kontingente. Wahlen Sie dort den
Link fr den Dienst aus.

Architektur

Das folgende Referenzarchitekturdiagramm veranschaulicht die Einrichtung der Bereitstellung

fur eine AWS landing zone, die in einen privaten MongoDB Atlas-Endpunkt integriert ist. Diese
Referenzarchitektur zeigt, wie eine sichere, skalierbare und hochverfugbare AWS landing zone
eingerichtet werden kann, die in MongoDB Atlas integriert ist. Durch die Kombination von AWS
Best Practices wie Multi-AZ-Bereitstellung, Sicherheitskontrollen mit geringsten Rechten und
privater Konnektivitat ermoglicht dieses Design Unternehmen, eine robuste Umgebung fir moderne
Anwendungen bereitzustellen.

Diese Architektur besteht aus den folgenden Komponenten:

VPC
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https://www.mongodb.com/docs/atlas/tutorial/manage-organizations/
https://aws.amazon.com/resources/create-account/
https://developer.hashicorp.com/terraform/tutorials/aws-get-started/install-cli
https://www.mongodb.com/docs/atlas/
https://www.mongodb.com/docs/atlas/
https://aws.amazon.com/about-aws/global-infrastructure/regional-product-services/
https://docs.aws.amazon.com/general/latest/gr/aws-service-information.html
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» Eine einzige virtuelle private Cloud (VPC) erstreckt sich Giber drei Availability Zones.

» Die VPC ist in Subnetze unterteilt, die auf jede Availability Zone ausgerichtet sind. Diese Subnetze
verteilen Workloads, um eine hohe Verfligbarkeit zu gewahrleisten.

Internetzugang
» Ein Internet-Gateway bietet ausgehende Internetkonnektivitat flir Ressourcen, die diese bendtigen,
wie z. B. Anwendungs- oder Bastion-Hosts.

- Offentliche Subnetze kénnen NAT-Gateways beherbergen, die es privaten Subnetz-Workloads
ermdglichen, Updates, Patches und andere erforderliche Pakete herunterzuladen, ohne sie direkt
dem &ffentlichen Internet zuganglich zu machen.

Private Subnetze und Routing-Tabellen
« Anwendungskomponenten, Microservices oder andere sensible Ressourcen befinden sich
normalerweise in privaten Subnetzen.

» Dedizierte Routentabellen steuern den Verkehrsfluss. Leitet ausgehenden Datenverkehr
von privaten Subnetzen an NAT-Gateways weiter, um einen sicheren Internetzugang nur fir
ausgehenden Datenverkehr zu gewahrleisten.

» Eingehende Anfragen aus dem Internet flie3en Gber Elastic Load Balancer oder Bastion-
Hosts (falls verwendet) in 6ffentlichen Subnetzen und werden dann entsprechend an private
Subnetzressourcen weitergeleitet.

MongoDB Atlas-Konnektivitat Gber PrivateLink
 Die Architektur verwendet PrivateLink (Uber einen VPC-Endpunkt) eine sichere Verbindung zu
MongoDB Atlas, ohne dass Ihre Daten dem 6ffentlichen Internet zuganglich gemacht werden.

- Anfragen verbleiben im Backbone-Netzwerk. AWS Daten bei der Ubertragung profitieren von der
PrivateLink Verschlisselung und werden niemals Uber das 6ffentliche Internet weitergeleitet.

 Die dedizierte VPC von MongoDB Atlas hostet lhre primaren und sekundaren Knoten und bietet
eine sichere, isolierte Umgebung fir Ihren verwalteten Datenbankcluster.

Multi-AZ-Bereitstellung
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* Kritische Infrastrukturkomponenten (wie NAT-Gateways und Anwendungssubnetze) sind auf
mindestens drei Availability Zones verteilt. Wenn in einer Availability Zone ein Ausfall auftritt, stellt
diese Architektur sicher, dass die Workloads in den verbleibenden Availability Zones betriebsbereit
bleiben.

* MongoDB Atlas bietet standardmafig Hochverfiigbarkeit durch Replikatsatze und stellt sicher,
dass lhre Datenbankschicht fehlertolerant bleibt. Kritische Infrastrukturen sind aus Griinden der
Ausfallsicherheit auf mindestens drei Availability Zones verteilt.

Tools

AWS-Services

« AWS Secrets Managerhilft Innen dabei, hartcodierte Anmeldeinformationen in lhrem
Code, einschlie3lich Kennwortern, durch einen API-Aufruf zu ersetzen, um das Geheimnis

programmgesteuert abzurufen.

Andere Produkte und Tools

* MongoDB Atlas ist ein vollstandig verwalteter Database-as-a-Service (DBaaS) flr die Bereitstellung
und Verwaltung von MongoDB-Datenbanken in der Cloud.

» Terraform ist ein laC-Tool (Infrastructure as Code), mit dem Sie Cloud- und lokale HashiCorp
Ressourcen erstellen und verwalten konnen. In diesem Muster verwenden Sie Terraform, um ein
Skript auszuflhren, um die Bereitstellung der erforderlichen Ressourcen auf AWS und MongoDB
Atlas zu erleichtern.

Code-Repository

Der Code flr dieses Muster ist im AWS und im MongoDB Atlas Landing GitHub Zone-Repository
verfligbar.
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https://www.mongodb.com/atlas
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https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone
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Epen

Vollstandige Entdeckung und Bewertung

Aufgabe

Identifizieren Sie die wichtigst
en Interessengruppen.

Erstellen Sie einen Strukturp
lan.

Erstellen Sie einen Architekt
urplan.

Description

Identifizieren Sie alle wichtigen
Stakeholder und Teammitgl
ieder, die an Ihrem landing
zone Zone-Projekt beteiligt
sind. Dies konnte Rollen
beinhalten wie:

« Datenbankadministratoren
(DBASs)

» DevOps Ingenieure

+ Entwickler von Anwendung
en

* Anwendungsarchitekten

Erstellen Sie einen Blueprint
, der die gewlinschte Struktur
Ihrer AWS und der MongoDB
Atlas-fahigen landing zone
umreifdt.

Analysieren Sie gemeinsam
mit Ihren Anwendungsarchitek
ten die Anforderungen und
entwerfen Sie eine fehlertol
erante, belastbare Architekt
ur. Dieses Muster bietet eine
Vorlage fir eine Starter-A
rchitektur als Referenz. Sie
kdnnen diese Vorlage an die
Sicherheits- und Infrastru

Erforderliche Fahigkeiten

Leiter der Migration

Leiter der Migration

Cloud-Architekt

Epen
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Aufgabe

Planen Sie die Einrichtung und

Bereitstellung.

Description

kturanforderungen lhres
Unternehmens anpassen.

Legen Sie gemeinsam mit
allen Beteiligten fest, wie die
Architektur implementiert
werden soll, wie Sicherhei
tsmaRnahmen umgesetzt
werden und welche anderen
Aspekte es gibt, um sicherzus
tellen, dass die Interessen
sowohl der Organisation als
auch des Teams, das die
Anfrage gestellt hat, berlicksic
htigt werden.

Richten Sie die MongoDB Atlas-Umgebung ein

Aufgabe

Klonen Sie das Repository

Holen Sie sich lhre Atlas-Org
anisations-ID.

Description

Klonen Sie den Code aus dem
GitHub Repository, indem

Sie den folgenden Befehl
ausfuhren:

git clone https://g
ithub.com/mongodb-
partners/AWS-MongoDB-
Atlas-Landing-Zone

1. Wenn Sie kein MongoDB
Atlas-Konto haben, registrie
ren Sie sich fur eines.

2. Folgen Sie den Schritten in
der MongoDB-Dokumentat

Erforderliche Fahigkeiten

Leiter der Migration, DevOps
Ingenieur, DBA

Erforderliche Fahigkeiten

App-Entwickler, DevOps
Ingenieur

DBA

Epen
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https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone
https://www.mongodb.com/cloud/atlas/register
https://www.mongodb.com/cloud/atlas/register
https://www.mongodb.com/docs/atlas/access/orgs-create-view-edit-delete/
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Aufgabe

Generieren Sie Atlas-API
-Schlissel auf Organisat
ionsebene.

Erstellen Sie ein Geheimnis in
AWS Secrets Manager.

Wahlen Sie die Atlas-Clu
sterebene aus.

Description

ion, um eine Organisation
zu erstellen.

3. Kopieren Sie die Organisat
ions-ID.

Folgen Sie den Anweisungen
in der MongoDB-Dokumentat
ion, um lhre API-Schlissel auf
Organisationsebene in Atlas
Zu generieren.

Speichern Sie die im
vorherigen Schritt generiert

en MongoDB Atlas-API-
Schlissel als Key-Value-
Secret im Secrets Manager.
Anweisungen finden Sie in der
Secrets Manager Manager-D

okumentation.

Folgen Sie den Anweisungen
in der MongoDB-Dokumentat

ion, um die richtige Atlas-Clu
sterebene auszuwahlen.

Richten Sie die Umgebungen AWS ein

Aufgabe

Andern Sie das Terraform-
Skript.

Description

Aktualisieren Sie in lhrer
lokalen Kopie des GitHub
Repositorys den geheimen
Namen in der modules/m
ongodb-atlas/main.tf-Datei

(Zeile 12), damit Terraform

Erforderliche Fahigkeiten

DBA

DevOps Ingenieur

DBA

Erforderliche Fahigkeiten

DevOps Ingenieur

Epen
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https://www.mongodb.com/docs/atlas/configure-api-access/#grant-programmatic-access-to-an-organization
https://www.mongodb.com/docs/atlas/configure-api-access/#grant-programmatic-access-to-an-organization
https://docs.aws.amazon.com/secretsmanager/latest/userguide/create_secret.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/create_secret.html
https://www.mongodb.com/docs/atlas/sizing-tier-selection/
https://www.mongodb.com/docs/atlas/sizing-tier-selection/
https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/3748350730ec2ac7ab64662d536b67b4840c667c/modules/mongodb-atlas/main.tf#L12
https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/3748350730ec2ac7ab64662d536b67b4840c667c/modules/mongodb-atlas/main.tf#L12
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Aufgabe

Erstellen Sie eine AWS
Zugriffsschlissel-ID und einen
geheimen Schlissel.

Weisen Sie Elastic IP-Adress
en zu.

Description

die Anmeldeinformationen
wahrend der Bereitstellung
vom Secrets Manager abrufen
kann.

Um deine AWS Zugangssc
hlissel-ID und deinen
geheimen Schlissel zu
erstellen, folge den Anweisung
en im AWS re:POST-Artikel
Wie erstelle ich einen AWS
Zugriffsschlissel?

DevOps Ingenieur

Es hat sich bewahrt, Richtlini
en mit den geringsten erforderl
ichen Rechten zuzuweise

n. Wahlen Sie in diesem

Fall jedoch die Administr

atorAccess Richtlinie aus.

Nachdem Sie lhren Zugriffss
chlissel erstellt haben,
finden Sie unter Bewahrte
Sicherheitsmethoden in IAM
Informationen zu bewahrten

Methoden fiur die Verwaltung
von Zugriffsschltsseln.

Weisen Sie mindestens zwei DevOps Ingenieur
Elastic IP-Adressen zu. IDs

Anweisungen finden Sie in der

Dokumentation zu Amazon

Virtual Private Cloud (Amazon

VPC).

Erforderliche Fahigkeiten

Epen
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https://repost.aws/knowledge-center/create-access-key
https://repost.aws/knowledge-center/create-access-key
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/vpc/latest/userguide/WorkWithEIPs.html
https://docs.aws.amazon.com/vpc/latest/userguide/WorkWithEIPs.html
https://docs.aws.amazon.com/vpc/latest/userguide/WorkWithEIPs.html
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Aufgabe

Erstellen Sie einen S3-Bucket.

Description

Erstellen Sie einen S3-Bucket,
um den Status lhrer Terraform
-Bereitstellung zu speichern

, indem Sie den Anweisung
en in der Dokumentation

zu Amazon Simple Storage
Service (Amazon S3) folgen.

Erforderliche Fahigkeiten

DevOps Ingenieur

Epen
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/create-bucket-overview.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/create-bucket-overview.html
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Aufgabe

Aktualisieren Sie den S3-

Bucket fur den Speicher.

Description Erforderliche Fahigkeiten

Aktualisieren Sie die S3-
Bucket-Informationen in lhrer
lokalen Version von environme
nts/development/main.tf so,
dass sie dem Namen und der
Region des Buckets entsprech
en, den Sie im vorherigen
Schritt erstellt haben, und
geben Sie ein key prefix an.
Beispiel:

DevOps Ingenieur

terraform {

backend "s3" {
bucket = "startup-
name-product-terra

form"
key = "network/
dev"
region = "ap-south
east-1"
}
}

In diesem Beispiel kbnnen Sie
Terraform so konfigurieren,
dass das key prefix verwendet
wird, um die Terraform-
Statusdatei network/d

ev zu organisieren. Sie
konnen den Wert an die
Umgebung anpassen prod
oder ihn an die Umgebung
anpassenstaging, die Sie
erstellen mochten. Informati
onen zur Verwendung

Epen
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https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/83e0b52cc4a8c12b24b54edeecbae496880d3615/environments/development/main.tf#L16
https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/83e0b52cc4a8c12b24b54edeecbae496880d3615/environments/development/main.tf#L16
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Aufgabe Description Erforderliche Fahigkeiten

mehrerer Umgebungen finden
Sie im letzten Schritt in diesem
Abschnitt.

Weitere Informationen zu
Amazon S3 S3-Schlis
selprafixen finden Sie unter
Organisieren von Objekten
mithilfe von Prafixen in der
Amazon S3 S3-Dokume

ntation.
Legen Sie Terraform-Variable Die Beispiel-Landezone DevOps Ingenieur
n fest. definiert Eingabevariablenwe

rte mithilfe von Terraform-
Variablendefinitionsdateien.

Die Variablendatei befindet
sich unter environments/

development/variables .if.
Sie kdnnen die Variablen
werte in der Datei environme

nts/development/terraform.t
fvars festlegen. Konfigurieren
Sie diese Variablen wie in
der Readme-Datei fir das
Repository beschrieben.
GitHub

Epen 63


https://docs.aws.amazon.com/AmazonS3/latest/userguide/using-prefixes.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/using-prefixes.html
https://www.terraform.io/docs/language/values/variables.html#variable-definitions-tfvars-files
https://www.terraform.io/docs/language/values/variables.html#variable-definitions-tfvars-files
https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/main/environments/development/variables.tf
https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/main/environments/development/variables.tf
https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/main/environments/development/variables.tf
https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/main/environments/development/terraform.tfvars
https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/main/environments/development/terraform.tfvars
https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/main/environments/development/terraform.tfvars
https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/main/README.md#terraform-variables
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Aufgabe

Richten Sie Umgebungs
variablen ein.

Uberpriifen Sie die VPC-Konfi
gurationen.

Description

Wenn Sie planen, das
Terraform-Skript auf lhrem
lokalen Computer auszufihr
en, richten Sie die folgenden
Umgebungsvariablen ein:

* AWS_ACCESS_KEY_ID :
AWS Zugriffsschlissel-1D

* AWS_SECRET_ACCESS_
KEY : AWS geheimer
Zugriffsschlissel

* AWS_DEFAULT_REGION
AWS-Region

* TF_LOG: Terraform-Protokol

lebene (oder) DEBUG INFO

Weitere Informationen zum
Einrichten von Umgebungs
variablen finden Sie in der
AWS Command Line Interface
(AWS CLI) -Dokumentation.

Um die von empfohlenen Best
Practices zu befolgen AWS,
konfigurieren Sie die Einstellu
ngen fir VPC und Subnetz
CIDRs, NAT-Gateways,
Routen und Routing-Tabellen
im Terraform-Skript entsprech
end den Anforderungen lhrer
Organisation. Einzelheiten
finden Sie in der Readme-Da

tei fir das Repository. GitHub

Erforderliche Fahigkeiten

DevOps Ingenieur

DevOps Ingenieur

Epen
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https://developer.hashicorp.com/terraform/plugin/log/managing#log-levels
https://developer.hashicorp.com/terraform/plugin/log/managing#log-levels
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-envvars.html#envvars-set
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-envvars.html#envvars-set
https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/main/README.md#vpc-configurations
https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/main/README.md#vpc-configurations
https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/main/README.md#vpc-configurations
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Aufgabe

Markieren Sie -Ressourcen.

Verwenden Sie mehrere
Umgebungen.

Description

Sie kénnen |hre AWS
Ressourcen taggen, um sie
zu Uberwachen, wenn sie vom
Terraform-Skript bereitges
tellt werden. Beispiele

finden Sie in der Readme-
Datei flr das Repository.
GitHub Informationen zur
Uberwachung von Ressource
n mithilfe von Tags flr Kosten,
Nutzung usw. finden Sie in
der Dokumentation unter
Aktivierung benutzerdefinierter

Kostenverteilungs-Tags. AWS
Billing

Das GitHub Repository

stellt einen development
Umgebungsordner bereit.
Sie kdnnen dem Umgebungs
ordner auch lhre eigenen
Umgebungen hinzufligen.

Um eine Umgebung hinzuzufu
gen, kopieren Sie den
development Ordner

in einen neuen Ordner (z.

B. prod oderstaging)
unterenvironments .
AnschlieRend kdnnen Sie die
terraform.tfvars Datei
mit dem neuen Wert aktualisi
eren.

Erforderliche Fahigkeiten

DevOps Ingenieur

DevOps Ingenieur

Epen
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https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/main/README.md#resource-taggings
https://github.com/mongodb-partners/AWS-MongoDB-Atlas-Landing-Zone/blob/main/README.md#resource-taggings
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/activating-tags.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/activating-tags.html
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Stellen Sie die landing zone bereit

Aufgabe

Initialisieren Sie das Terraform
-Arbeitsverzeichnis.

Erstellen Sie einen Ausfiihrun
gsplan.

Stellen Sie die Anderungen
bereit.

Validieren Sie die Bereitste
llung.

Description

Flhren Sie den folgenden
Befehl aus, um das Arbeitsve
rzeichnis zu initialisieren und
die erforderlichen Pakete
herunterzuladen:

terraform init

Flhren Sie den folgenden
Befehl aus, um einen
Ausflihrungsplan zu erstellen
und die Anderungen zu
visualisieren, die Terraform an
Ihrer Infrastruktur vornehmen
wird:

terraform plan

Flhren Sie den folgenden
Befehl aus, um die Anderunge
n an lhrer Infrastruktur wie

im Code beschrieben zu
implementieren:

terraform apply

Uberpriifen Sie die
Komponenten, die Terraform
in lhrer Infrastruktur erstellt
oder geandert hat.

Um das Setup zu testen,
stellen Sie eine Rechenres

Erforderliche Fahigkeiten

DevOps Ingenieur

DevOps Ingenieur

DevOps Ingenieur

DevOps Ingenieur, App-Entwi
ckler

Epen
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Aufgabe Description Erforderliche Fahigkeiten

source (z. B. eine EC2
Amazon-Instance oder AWS
Lambda -Funktion) in der
VPC bereit oder an diese

angehangt.
Ressourcen entfernen
Aufgabe Description Erforderliche Fahigkeiten
Bereinigen Sie. Wenn Sie mit dem Testen DevOps Ingenieur

fertig sind, fihren Sie den
folgenden Befehl aus, um die
Ressourcen zu loschen, die
Terraform in lhrer Infrastruktur
bereitgestellt hat:

terraform destroy

Zugehorige Ressourcen
Entdeckung und Bewertung

» Administrative Tipps fur die Einrichtung der landing zone (AWS Control Tower Dokumentation)

» Erwartungen an die Konfiguration der landing zone (AWS Control Tower Dokumentation)

» Bewahrte Methoden fur Landezonenaktualisierungen (AWS Control Tower Dokumentation)

MongoDB Atlas und AWS Umgebungen einrichten

* MongoDB Atlas () abrufen AWS Marketplace
+ Speicher (MongoDB Atlas-Dokumentation)

+ Beispiel zur GréRenbestimmung mit Atlas-Beispieldatensatzen (MongoDB Atlas-Dokumentation)

» Beispiel zur GroRenbestimmung fur mobile Anwendungen (MongoDB Atlas-Dokumentation)
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https://docs.aws.amazon.com/controltower/latest/userguide/tips-for-admin-setup.html
https://docs.aws.amazon.com/controltower/latest/userguide/getting-started-configure.html
https://docs.aws.amazon.com/controltower/latest/userguide/lz-update-best-practices.html
https://aws.amazon.com/marketplace/pp/prodview-pp445qepfdy34
https://docs.atlas.mongodb.com/sizing-tier-selection/#memory
https://www.mongodb.com/docs/atlas/sizing-tier-selection/#example--the-service-sample-data-sets
https://www.mongodb.com/docs/atlas/sizing-tier-selection/#example--mobile-app
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* Netzwerkverkehr (MongoDB Atlas-Dokumentation)

» Automatische Clusterskalierung (MongoDB Atlas-Dokumentation)

» Atlas-Grolenvorlage (MongoDB Atlas-Dokumentation)

* Eine Netzwerk-Peering-Verbindung einrichten (MongoDB Atlas-Dokumentation)

* Private Endpunkte in Atlas (MongoDB Atlas-Dokumentation)

» Clientseitige Verschlusselung auf Feldebene (MongoDB-Datenbankdokumentation)

» Automatische Verschlisselung (MongoDB-Datenbankdokumentation)

* Auswahl einer Clusterebene (MongoDB Atlas-Dokumentation)

Einsatz der landing zone

+ Terraform aktiviert AWS (CI/CD fiir 5G-Netzwerke im Whitepaper) AWS

* MongoDB Atlas mit Terraform (MongoDB-Dokumentation)

Zugehorige Ressourcen
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https://docs.atlas.mongodb.com/sizing-tier-selection/#network-traffic
https://www.mongodb.com/docs/atlas/sizing-tier-selection/#cluster-auto-scaling
https://www.mongodb.com/docs/atlas/sizing-tier-selection/
https://docs.atlas.mongodb.com/security-vpc-peering/
https://docs.atlas.mongodb.com/security-private-endpoint/
https://docs.mongodb.com/manual/core/security-client-side-encryption
https://docs.mongodb.com/manual/core/security-automatic-client-side-encryption
https://www.mongodb.com/docs/atlas/manage-clusters/#select-cluster-tier
https://docs.aws.amazon.com/whitepapers/latest/cicd_for_5g_networks_on_aws/terraform.html
https://www.mongodb.com/developer/products/atlas/mongodb-atlas-with-terraform/
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Konfigurieren Sie VPC Flow Logs fur die Zentralisierung tber AWS-
Konten

Benjamin Morris und Aman Kaur Gandhi, Amazon Web Services

Zusammenfassung

In einer AWS Virtual Private Cloud (VPC) kann die Funktion VPC Flow Logs nutzliche Daten fir
betriebliche und sicherheitstechnische Problembehebungen liefern. Es gibt jedoch Einschréankungen
bei der Verwendung von VPC Flow Logs in einer Umgebung mit mehreren Konten. Insbesondere
kontenlbergreifende Flow-Logs von Amazon CloudWatch Logs werden nicht unterstitzt. Stattdessen
kénnen Sie die Protokolle zentralisieren, indem Sie einen Amazon Simple Storage Service (Amazon
S3) -Bucket mit der entsprechenden Bucket-Richtlinie konfigurieren.

(® Note

In diesem Muster werden die Anforderungen fir das Senden von Flow-Protokollen

an einen zentralen Ort beschrieben. Wenn Sie jedoch mdchten, dass Protokolle auch

lokal in Mitgliedskonten verfugbar sind, kdnnen Sie fur jede VPC mehrere Flow-Logs
erstellen. Benutzer, die keinen Zugriff auf das Log Archive-Konto haben, kdnnen
Datenverkehrsprotokolle zur Fehlerbehebung einsehen. Alternativ kdnnen Sie ein einzelnes
Flow-Protokoll fur jede VPC konfigurieren, die CloudWatch Protokolle an Logs sendet.
AnschlielRend kénnen Sie einen Amazon Data Firehose-Abonnementfilter verwenden, um die
Protokolle an einen S3-Bucket weiterzuleiten. Weitere Informationen finden Sie im Abschnitt
Verwandte Ressourcen.

Voraussetzungen und Einschrankungen

Voraussetzungen

« Ein aktiver AWS-Konto

+ Eine AWS Organizations Organisation mit einem Konto, das zur Zentralisierung von Protokollen
verwendet wird (z. B. Log Archive)

Einschrankungen
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Wenn Sie den verwalteten Schlissel AWS Key Management Service (AWS KMS) verwendenaws /
s3, um lhren zentralen Bucket zu verschlisseln, empfangt er keine Logs von einem anderen

Konto. Stattdessen wird Ihnen ein Unsuccessful Fehlercode 400 mit einer Meldung wie
"LogDestination: <bucketName> is undeliverable" fir Ihren angegebenen Resourceld
angezeigt. Das liegt daran, dass die AWS verwalteten Schllssel eines Kontos nicht von mehreren
Konten gemeinsam genutzt werden kdnnen. Die Lésung besteht darin, entweder die von Amazon S3
verwaltete Verschlisselung (SSE-S3) oder einen vom AWS KMS Kunden verwalteten Schlissel zu
verwenden, den Sie mit Mitgliedskonten teilen kdnnen.

Architektur

Zielarchitektur

In der folgenden Abbildung werden zwei Flow-Logs fir jede VPC bereitgestellt. Einer sendet
Protokolle an eine lokale CloudWatch Protokollgruppe. Die andere sendet Protokolle an einen S3-
Bucket in einem zentralen Protokollierungskonto. Die Bucket-Richtlinie ermoglicht es dem Log-
Lieferdienst, Logs in den Bucket zu schreiben.

(@ Note

Seit November 2023 unterstutzt es AWS jetzt den Bedingungsschlussel aws: SourceOrg ID.
Mit dieser Bedingung kdnnen Sie Konten aul3erhalb Ihrer AWS Organizations Organisation
das Schreiben in den zentralen Bucket verweigern.

Automatisierung und Skalierung

Jede VPC ist so konfiguriert, dass sie Protokolle an den S3-Bucket im zentralen
Protokollierungskonto sendet. Verwenden Sie eine der folgenden Automatisierungsldsungen, um
sicherzustellen, dass die Flow-Logs ordnungsgemal} konfiguriert sind:

* CloudFormation StackSets

» AWS Control Tower Account Factory fur Terraform (AFT)

» Eine AWS Config Regel mit Korrektur
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https://aws.amazon.com/about-aws/whats-new/2023/11/organization-wide-iam-condition-keys-restrict-aws-service-to-service-requests/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/what-is-cfnstacksets.html
https://docs.aws.amazon.com/controltower/latest/userguide/taf-account-provisioning.html
https://aws.amazon.com/blogs/mt/how-to-enable-vpc-flow-logs-automatically-using-aws-config-rules/
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Tools
Tools

« Amazon CloudWatch Logs hilft Ihnen dabei, die Protokolle all Ihrer Systeme und Anwendungen zu
zentralisieren, AWS-Services sodass Sie sie Uberwachen und sicher archivieren kbnnen.

« Amazon Simple Storage Service (Amazon S3) ist ein cloudbasierter Objektspeicherservice, der Sie
beim Speichern, Schitzen und Abrufen beliebiger Datenmengen unterstutzt.

« Amazon Virtual Private Cloud (Amazon VPC) hilft Ihnen dabei, AWS Ressourcen in einem von
Ihnen definierten virtuellen Netzwerk bereitzustellen. Dieses virtuelle Netzwerk entspricht einem
herkdmmlichen Netzwerk, wie Sie es in Ihrem Rechenzentrum betreiben wirden, mit den Vorteilen
der Verwendung der skalierbaren Infrastruktur von AWS. Dieses Muster verwendet die Funktion
VPC Flow Logs, um Informationen Uber den IP-Verkehr zu und von Netzwerkschnittstellen in lhrer
VPC zu erfassen.

Best Practices

Die Verwendung von Infrastructure as Code (laC) kann den Bereitstellungsprozess von VPC Flow
Logs erheblich vereinfachen. Wenn Sie lhre VPC-Bereitstellungsdefinitionen so abstrahieren, dass
sie ein Flow-Log-Ressourcenkonstrukt enthalten, werden lhre VPCs With-Flow-Logs automatisch
bereitgestellt. Dies wird im nachsten Abschnitt demonstriert.

Zentralisierte Flussprotokolle

Beispielsyntax fur das Hinzufligen von zentralisierten Flow-Logs zu einem VPC-Modul in HashiCorp
Terraform: Dieser Code erstellt ein Flow-Log, das Protokolle von einer VPC an einen zentralen S3-
Bucket sendet. Beachten Sie, dass dieses Muster nicht die Erstellung des S3-Buckets abdeckt.
Empfohlene Bucket-Policy-Anweisungen finden Sie im Abschnitt Zusatzliche Informationen.

variable "vpc_id" { type = string }
locals { custom_log_format_v5 = "$${version} $${account-id} $${interface-id} $
${srcaddr} $${dstaddr} $${srcport} $${dstport} $${protocol} $${packets} $${bytes}
$${start} $${end} $${action} $${log-status} $${vpc-id} $${subnet-id} $${instance-
id} $${tcp-flags} $${type} $${pkt-srcaddr} $${pkt-dstaddr} $${region} $${az-id} $
${sublocation-type} $${sublocation-id} $${pkt-src-aws-service} $${pkt-dst-aws-service}
$${flow-direction} $${traffic-pathl}" }
resource "aws_flow_log" "centralized_flow_log" {
log_destination = "arn:aws:s3:::centralized-vpc-flow-logs-
<log_archive_account_id>" # Optionally, a prefix can be added after the ARN.
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
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log_destination_type = "s3"

traffic_type = "ALL"

vpc_id = var.vpc_id

log_format = local.custom_log_format_v5 # If you want fields from VPC Flow
Logs v3+, you will need to create a custom log format.

}

Weitere Informationen zum benutzerdefinierten Protokollformat finden Sie in der Amazon VPC-
Dokumentation.

Lokale Datenflussprotokolle

Beispielsyntax fur das Hinzufligen von lokalen Flow-Logs zu einem VPC-Modul in Terraform mit den
erforderlichen Berechtigungen: Dieser Code erstellt ein Flow-Log, das Protokolle von einer VPC an
eine lokale Logs-Gruppe sendet. CloudWatch

data "aws_region current" {}
variable "vpc_id" { type = string }
resource "aws_iam_role" "local_flow_log_role" {
name = "flow-logs-policy-${var.vpc_id}"
assume_role_policy = <<EOF
{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {"Service": "vpc-flow-logs.amazonaws.com"},
"Action": "sts:AssumeRole"
1]
}
EOF
}
resource "aws_iam_role_policy" "logs_permissions" {
name = "flow-logs-policy-${var.vpc_id}"
role = aws_iam_role.local_flow_log_role.id
policy = <<EOF

"Version": "2012-10-17",
"Statement": [{
"Action": ["logs:CreatelLog*", "logs:PutLogEvents", "logs:Describelog*",
"logs:DeletelLogDelivery"],
"Effect": "Allow",
"Resource": "arn:aws:logs:${data.aws_region.current.name}:*:log-group:vpc-flow-
logs*™"
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https://docs.aws.amazon.com/vpc/latest/userguide/flow-log-records.html#flow-logs-custom
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1]
}
EOF

}

resource "aws_cloudwatch_log_group" "local_flow_logs" {
name = "vpc-flow-logs/${var.vpc_id}"

retention_in_days = 30

}

resource "aws_flow_log" "local_flow_log" {

iam_role_arn
log_destination

traffic_type = WAL
vpc_id = var.vpc_id
}
Epen

aws_iam_role.local_flow_log_role.arn
aws_cloudwatch_log_group.local_flow_logs.arn

Stellen Sie die VPC Flow Logs-Infrastruktur bereit

Aufgabe

Ermitteln Sie die Verschlls

selungsstrategie und erstellen

Sie die Richtlinie fur den
zentralen S3-Bucket.

Erstellen Sie den zentralen
Flow-Log-Bucket.

Description

Der zentrale Bucket unterstt
zt den AWS KMS aws/

s3 Schlussel nicht, daher
mussen Sie entweder SSE-
S3 oder einen vom AWS
KMS Kunden verwaltet

en Schlissel verwenden

. Wenn Sie einen AWS
KMS Schlussel verwenden

, muss die Schlusselrichtlini
e den Mitgliedskonten die
Verwendung des Schlissels
ermoglichen.

Erstellen Sie den zentralen
Bucket, an den die Flow-
Logs gesendet werden, und
wenden Sie die Verschlus

Erforderliche Fahigkeiten

Compliance

Allgemeines AWS

Epen
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Aufgabe Description Erforderliche Fahigkeiten

selungsstrategie an, die Sie im
vorherigen Schritt ausgewahl

t haben. Dies sollte sich in
einem Log-Archiv oder einem
Konto mit ahnlichem Zweck
befinden.

Rufen Sie die Bucket-Ri
chtlinie im Abschnitt Zusatzlic
he Informationen ab und
wenden Sie sie auf Ihren
zentralen Bucket an, nachdem
Sie die Platzhalter mit lhren
umgebungsspezifischen
Werten aktualisiert haben.

Konfigurieren Sie VPC Flow Flgen Sie jeder VPC, von Netzwerkadministrator
Logs so, dass Protokolle der Sie Daten sammeln

an den zentralen Flow-Log- mochten, Flow-Logs hinzu.

Bucket gesendet werden. Der skalierbarste Weg, dies

zu tun, ist die Verwendung
von laC-Tools wie AFT oder.
AWS Cloud Development
Kit (AWS CDK) Sie kénnen
beispielsweise ein Terraform
-Modul erstellen, das eine
VPC zusammen mit einem
Flow-Log bereitstellt. Bei
Bedarf fligen Sie die Flow-
Logs manuell hinzu.
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Aufgabe

Konfigurieren Sie VPC Flow
Logs so, dass sie an lokale

CloudWatch Logs gesendet
werden.

Zugehorige Ressourcen

Description Erforderliche Fahigkeiten

(Optional) Wenn Sie mochten,  Allgemeines AWS
dass Flow-Protokolle in den
Konten sichtbar sind, in
denen die Protokolle generiert
werden, erstellen Sie ein
weiteres Flow-Protokoll, um
Daten an CloudWatch Logs
im lokalen Konto zu senden.
Alternativ kbnnen Sie die
Daten an einen kontospez
ifischen S3-Bucket im lokalen
Konto senden.

» So erleichtern Sie die Datenanalyse und erflllen Sicherheitsanforderungen mithilfe zentralisierter

Flow-Protokolldaten (AWS Blogbeitrag)
» So aktivieren Sie VPC Flow Logs automatisch mithilfe von AWS Config Regeln (AWS Blogbeitrag)

Zusatzliche Informationen

Bucket-Richtlinie

Dieses Beispiel fir eine Bucket-Richtlinie kann auf lhren zentralen S3-Bucket fur Flow-Logs
angewendet werden, nachdem Sie Werte fur Platzhalternamen hinzugefiigt haben.

"Version": "2012-10-17",

"Statement": [
{

"Sid": "AWSLogDeliveryWrite",

"Effect": "Allow",
"Principal": {

"Service": "delivery.logs.amazonaws.com"

iy

"Action": "s3:PutObject",

Zugehorige Ressourcen
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https://aws.amazon.com/blogs/security/how-to-facilitate-data-analysis-and-fulfill-security-requirements-by-using-centralized-flow-log-data/
https://aws.amazon.com/blogs/mt/how-to-enable-vpc-flow-logs-automatically-using-aws-config-rules/

AWS Prescriptive Guidance

Muster

"Resource": "arn:aws:s3:::<BUCKET_NAME>/*",
"Condition": {
"StringEquals": {
"s3:x-amz-acl": "bucket-owner-full-control",
"aws:SourceOrgID": "<ORG_ID>"

"Sid": "AWSLogDeliveryCheck",
"Effect": "Allow",
"Principal": {
"Service": "delivery.logs.amazonaws.com

iy
"Action": "s3:GetBucketAcl",

"Resource": "arn:aws:s3:::<BUCKET_NAME>",
"Condition": {
"StringEquals": {
"aws:SourceOrgID": "<ORG_ID>"

"Sid": "DenyUnencryptedTraffic",

"Effect": "Deny",

"Principal": {

"AWS" . "EM

I

"Action": "s3:*",

"Resource": [
"arn:aws:s3:::<BUCKET_NAME>/*",
"arn:aws:s3:: :<BUCKET_NAME>"

1,

"Condition": {

"Bool": {
"aws:SecureTransport": "false"

Zusatzliche Informationen
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Dynamisches Verwalten von AWS Berechtigungssatzen mithilfe
von Terraform

Vinicius Elias und Marcos Vinicius Pinto Jordao, Amazon Web Services

Zusammenfassung

AWS IAM Identity Center erweitert AWS ldentity and Access Management (IAM) durch die
Bereitstellung eines zentralen Hubs flr die Verwaltung des Single Sign-On-Zugriffs auf und Cloud-
Anwendungen. AWS-Konten Die manuelle Verwaltung von IAM Identity Center-Berechtigungssatzen
kann jedoch mit dem Wachstum lhres Unternehmens immer komplexer und fehleranfalliger werden.
Diese Komplexitat kann zu potenziellen Sicherheitsliicken und administrativem Aufwand flihren.

Diese Lésung ermdglicht Ihnen die Verwaltung von Berechtigungssatzen tber Infrastructure as
Code (IaC) mithilfe einer systemeigenen Pipeline flr kontinuierliche Integration und kontinuierliche
Bereitstellung (CI/CD). AWS-Services Es ermdglicht eine nahtlose Integration des Mechanismus
zur Zuweisung von Berechtigungssatzen mit AWS Control Tower Lebenszyklusereignissen

oder einer Account Factory for Terraform (AFT) -Umgebung. Dieser Ansatz bietet dynamische
Identitatskonfigurationen sowohl flir neue als auch fir bestehende. AWS-Konten

Die EventBridge Amazon-Regeln tiberwachen die AWS-Konto Erstellung und Aktualisierung,

sodass lhre Identitatskonfigurationen mit lhrer Organisationsstruktur synchronisiert bleiben. Nach
dem Erstellen oder Aktualisieren von Konten in AWS Control Tower oder AFT wird die Pipeline
ausgelost. Sie wertet eine Reihe von JSON-Dateien mit Definitionen von Berechtigungssatzen und
Zuweisungsregeln aus. Anschlieend wendet die Pipeline die Einstellungen an und synchronisiert sie
fur alle Konten.

Diese Methode bietet folgende Vorteile:

» Konsistenz — Eliminiert manuelle Konfigurationsabweichungen in lhrem Unternehmen AWS

- Uberpriifbarkeit — Fiihrt einen vollstéandigen Verlauf aller Anderungen im Identitdtsmanagement
» Skalierbarkeit — Wendet Konfigurationen automatisch an, wenn lhre AWS Umgebung wachst

» Sicherheit — Reduziert menschliche Fehler bei der Zuweisung von Berechtigungen

« Compliance — Erleichtert die Einhaltung gesetzlicher Anforderungen durch dokumentierte
Anderungen und Zuweisungsregeln
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Voraussetzungen und Einschrankungen

* Eine Umgebung mit mehreren Konten mit AWS Control Tower und AWS Organizations Einrichtung.
Optional kénnen Sie AFT mit AWS Control Tower verwenden.

* Ein Administrator wurde von IAM Identity Center mit dem Empfang der Lé6sung AWS-Konto
beauftragt. Weitere Informationen finden Sie unter Delegierte Administration in der IAM Identity
Center-Dokumentation.

» Ein Repository fir das Versionskontrollsystem (VCS) zur Verwaltung des Hauptcodes. Ein Beispiel
finden Sie im GitHub Repository der Lésung.

+ Erforderliche AWS Ressourcen fur das Terraform-Backend-Management, z. B. ein Amazon Simple
Storage Service (Amazon S3) -Bucket und eine Amazon DynamoDB-Tabelle.

Einschrankungen

» Die Pipeline verwendet AWS native Ressourcen und Open-Source-Terraform. Die Pipeline ist nicht
darauf vorbereitet, Okosysteme von Drittanbietern aufzurufen.

+ Einige AWS-Services sind nicht in allen verfigbar AWS-Regionen. Informationen zur Verfugbarkeit
in den einzelnen Regionen finden Sie unter AWS Dienste nach Regionen. Informationen zu
bestimmten Endpunkten finden Sie unter Dienstendpunkte und Kontingente. Wahlen Sie dort den
Link fur den Dienst aus.

Architektur

Das folgende Diagramm zeigt die Komponenten und den Arbeitsablauf flr dieses Muster.

AWS Control Tower Ablauf von Ereignissen

Die Lésung beginnt mit der Integration von Ereignissen, die entweder von AFT AWS Control Tower
oder von AFT kommen. Die Wahl zwischen dem einen oder dem anderen Dienst wird bei der
Implementierung anhand einer Variablendefinition getroffen. Unabhangig von der verwendeten
Methode wird die Pipeline immer dann ausgeldst, wenn ein Konto erstellt oder aktualisiert wird. Die
Pipeline gleicht die im Repository zur Verwaltung von Berechtigungssatzen gespeicherten Richtlinien
ab.

Im Folgenden sind die AWS Control Tower Lebenszyklusereignisse aufgefuhrt:
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+ CreateManagedAccount— Wenn ein neues Konto erstellt wird

* UpdateManagedAccount— Wenn ein vorhandenes Konto aktualisiert wird

Weiterleitung von Ereignissen

EventBridge dient als zentraler Dienst zur Ereignisverarbeitung und erfasst Ereignisse, die im
AWS Control Tower Konto generiert wurden. Wenn Ereignisse auftreten, werden sie EventBridge
intelligent an einen zentralen Event-Bus im Losungskonto weitergeleitet. AWS Control Tower
Lebenszyklusereignisse folgen unterschiedlichen Routingmustern. Wenn AFT als Ereignisquelle
definiert ist, verarbeitet das AFT-Verwaltungskonto die Ereignisse und nicht das AWS Control
Tower Konto. Diese ereignisgesteuerte Architektur ermdglicht automatisierte Reaktionen auf
organisatorische Anderungen ohne manuelles Eingreifen.

AFT-Integrationsprozess

Wenn AWS Control Tower Lebenszyklusereignisse das AFT-Verwaltungskonto erreichen, I6sen sie
automatisch mehrere nachgelagerte Prozesse aus, die fur AFT typisch sind. Nachdem der Workflow
zur AFT-Kontoanpassung abgeschlossen ist, wird eine Nachricht zum speziellen Thema aft-
notifications Amazon Simple Notification Service (Amazon SNS) veroffentlicht. Dieses Thema
|0st die aft-new-account-forward-event AWS Lambda Funktion aus, die durch diese Losung
implementiert wird. Die Lambda-Funktion sendet das Ereignis an den Eventbus des Ldsungskontos,
wo es zum Starten der Pipeline verwendet wird.

Infrastruktur als Code-Pipeline

Die Losungspipeline funktioniert als vollautomatischer Bereitstellungsmechanismus. Der AWS
CodePipeline Service (iberwacht das Repository kontinuierlich auf Anderungen. Sobald neue
Commits erkannt werden, initiiert er automatisch den Bereitstellungs-Workflow und leitet einen
sequentiellen Prozess ein, der Validierungs- und Ausfihrungsphasen umfasst. Das System flhrt
plan Terraform-Operationen aus, um vorgeschlagene Anderungen zu identifizieren, gefolgt

von apply Terraform-Befehlen, um diese Anderungen in der Umgebung zu implementieren.
AWS Insbesondere lauft die Pipeline ohne manuelle Genehmigungen. Dieser Ansatz ermoglicht
eine schnelle Implementierung von Infrastrukturanderungen bei gleichzeitiger Wahrung der
Uberpriifbarkeit anhand von Pipeline-Protokollen und Terraform-Statusdateien.

Die Pipeline nutzt die Mdglichkeit AWS CodeBuild , Terraform-Operationen in einer kontrollierten
Umgebung mit entsprechenden Berechtigungen auszufthren. Durch diesen laC-Ansatz kann die
Pipeline umfassende Berechtigungsverwaltungsvorgange durchfuhren, darunter:
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 Erstellen Sie neue Berechtigungssatze.
+ Aktualisieren Sie bestehende Berechtigungssatze.
» Entfernen Sie unnétige Berechtigungssatze.

» Verwalten Sie die Zuweisung dieser Berechtigungen fur Konten und Gruppen innerhalb der AWS
Organisationen.

Um die Konsistenz der Infrastruktur aufrechtzuerhalten und widerspriichliche Anderungen zu
vermeiden, implementiert die Lésung das Terraform-Backend-Statusverwaltungssystem mithilfe eines
Amazon S3 S3-Buckets und einer dedizierten Amazon DynamoDB-Tabelle. Dieser Ansatz bietet
einen dauerhaften Speicherort fur Terraform-Statusdateien und Zustandssperrmechanismen, um
gleichzeitige Anderungen an denselben Ressourcen zu verhindern.

Der Terraform-Hauptcode verwendet das offizielle Terraform-Modul. AWS permission-sets
Dieses Modul kann Berechtigungssatze in IAM Identity Center dynamisch verwalten, basierend auf
Vorlagen flr Berechtigungssatze.

Verwaltung der Quellcodeverwaltung

Die Berechtigungssatz-Vorlagen (JSON-Dateien) befinden sich in einem externen
Versionskontrollsystem GitHub, das beispielsweise ein zentrales Repository flr
Identitatsverwaltungskonfigurationen bereitstellt. Dieser Ansatz schafft eine zentrale
Informationsquelle fir Definitionen von Berechtigungssatzen und ermdoglicht gleichzeitig die
gemeinsame Entwicklung durch standardmafige Verfahren zur Codelberprifung. Autorisierte
Benutzer kdnnen im Anschluss an die organisatorischen Change-Management-Prozesse
Anderungen an diesen Vorlagen vornehmen. Diese Commits dienen als primérer Ausldser fiir die
automatisierte Bereitstellungspipeline und leiten den Aktualisierungsprozess der Infrastruktur ein.

Ein Beispiel fur die Konfiguration der Berechtigungssatze mithilfe der JSON-Datei im Repository
finden Sie unter Zusatzliche Informationen.

Tools

AWS-Services

« AWS CodeBuildist ein vollstandig verwalteter Build-Service, der Sie beim Kompilieren von
Quellcode, beim Ausfuhren von Komponententests und beim Erstellen von Artefakten unterstitzt,
die sofort einsatzbereit sind.

Tools 80


https://docs.aws.amazon.com/codebuild/latest/userguide/welcome.html

AWS Prescriptive Guidance Muster

AWS CodeConnectionsermdglicht AWS Ressourcen und Dienste, z. B. CodePipeline das
Herstellen einer Verbindung zu externen Code-Repositorys, wie GitHub z.

AWS CodePipelinehilft lIhnen dabei, die verschiedenen Phasen einer Softwareversion schnell zu
modellieren und zu konfigurieren und die Schritte zu automatisieren, die flir die kontinuierliche
Veroffentlichung von Softwareanderungen erforderlich sind.

AWS Command Line Interface (AWS CLI) ist ein Open-Source-Tool, mit dem Sie AWS-Services
Uber Befehle in Ihrer Befehlszeilen-Shell interagieren kénnen.

AWS Control Towerhilft Ihnen bei der Einrichtung und Verwaltung einer Umgebung AWS mit
mehreren Konten und folgt dabei den vorgeschriebenen Best Practices.

Amazon DynamoDB ist ein vollstandig verwalteter NoSQL-Datenbank-Service, der schnelle und
planbare Leistung mit nahtloser Skalierbarkeit bereitstellt.

Amazon EventBridge ist ein serverloser Event-Bus-Service, mit dem Sie lhre Anwendungen mit
Echtzeitdaten aus einer Vielzahl von Quellen verbinden kénnen. Zum Beispiel AWS Lambda
Funktionen, HTTP-Aufruf-Endpunkte, die API-Ziele verwenden, oder Event-Busse in anderen.
AWS-Konten

AWS ldentity and Access Management (IAM) hilft Ihnen dabei, den Zugriff auf Inre AWS
Ressourcen sicher zu verwalten, indem kontrolliert wird, wer authentifiziert und autorisiert ist, diese

ZU verwenden.

AWS IAM Identity Centerhilft Innen dabei, den Single Sign-On (SSO) -Zugriff auf all lhre
Anwendungen AWS-Konten und Cloud-Anwendungen zentral zu verwalten.

AWS Lambda ist ein Datenverarbeitungsservice, mit dem Sie Code ausflihren kdnnen, ohne dass

Sie Server bereitstellen oder verwalten mussen. Es fuhrt lnren Code nur bei Bedarf aus und skaliert
automatisch, sodass Sie nur fUr die tatsachlich genutzte Rechenzeit zahlen.

AWS Organizationsist ein Kontoverwaltungsservice, mit dem Sie mehrere Konten zu einer

Organisation AWS-Konten zusammenfassen kdnnen, die Sie erstellen und zentral verwalten.

Amazon Simple Notification Service (Amazon SNS) unterstitzt Sie bei der Koordination und
Verwaltung des Nachrichtenaustauschs zwischen Herausgebern und Kunden, einschlie3lich
Webservern und E-Mail-Adressen. Es ermoglicht Push-Benachrichtigungen fir Ereignisse in der
Kontoverwaltung und stellt so sicher, dass die relevanten Parteien (iber wichtige Anderungen oder

Aktionen innerhalb des Systems informiert werden.

Amazon Simple Storage Service (Amazon S3) ist ein cloudbasierter Objektspeicherservice, der Sie

beim Speichern, Schitzen und Abrufen beliebiger Datenmengen unterstitzt.

Andere Tools
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» Terraform ist ein laC-Tool (Infrastructure as Code) HashiCorp , mit dem Sie Cloud- und lokale
Ressourcen erstellen und verwalten konnen.
Code-Repository

Der Code fiir dieses Muster ist in der AWS Samples-Organisation GitHub im Repository sample-
terraform-aws-permission-sets-pipeline verfigbar.

Best Practices

» Stecken Sie immer die Versionen der Terraform-Module und -Anbieter fest, die zur Ausfiihrung von
Code in der Produktion verwendet werden.

» Verwenden Sie ein statisches Codeanalyse-Tool wie Checkov, um Ihren Code zu scannen und
dann die Sicherheitsprobleme zu I6sen.

» Folgen Sie dem Prinzip der geringsten Rechte und gewahren Sie die fir die Ausflihrung einer
Aufgabe erforderlichen Mindestberechtigungen. Weitere Informationen finden Sie in der IAM-
Dokumentation unter Gewahrung der geringsten Rechte und bewahrte Methoden zur Sicherheit.

Epen

Erstellen Sie die Voraussetzungen (optional)

Aufgabe Description Erforderliche Fahigkeiten
Erstellen Sie Terraform- Wenn Sie lhre AWS Terraform  AWS-Administrator
Backend-Ressourcen. -Backend-Ressourcen

noch nicht erstellt haben,
gehen Sie wie folgt vor,

um einen Amazon S3 S3-
Bucket (s3-tf-backend-
{ACCOUNT_ID} ) und eine
DynamoDB-Tabelle () zu
erstellen. ddb-tf-backend

1. Melden Sie sich bei dem
Ort an, AWS-Konto an dem
Sie die Losung bereitste
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Aufgabe

Description

llen werden, und 6ffnen Sie

die Seite zu Hause. AWS
CloudShell AWS Control
Tower AWS-Region

. Fuhren Sie die folgenden
Befehle aus und ersetzen
Sie den Platzhalter
{ACCOUNT_ID} durch
Ihre AWS-Konto ID:

aws s3api create-bu
cket --bucket s3-tf-bac
kend-{ACCOUNT_ID}
aws s3api put-bucke
t-versioning --bucket
s3-tf-backend-{ACC
OUNT_ID} --versioning-
configuration Status=En
abled
aws dynamodb create-
table --table-name
ddb-tf-backend --
attribute-definitions
AttributeName=Lock
ID,AttributeType=S --
key-schema Attribute
Name=LockID, KeyTyp
e=HASH --provisioned-
throughput ReadCapac
ityUnits=1,WriteCa
pacityUnits=1

Erforderliche Fahigkeiten

Epen
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Aufgabe Description Erforderliche Fahigkeiten
Erstellen Sie eine kontolber Sie missen in der event- AWS-Administrator
greifende Rolle. source-account AWS

Terraform-Anbieterkonfigura
tion eine kontoubergreifende
IAM-Rolle angeben. Wenn Sie
diese Rolle noch nicht erstellt
haben, gehen Sie wie folgt
vor, um sie zu erstellen:

1. Melden Sie sich bei dem
Konto an AWS-Konto , das
Ihre Veranstaltungsquel
le sein soll (AWS Control
Tower Verwaltungskonto
oder AFT-Konto), und
offnen Sie AWS CloudShell.

2. Fuhren Sie den folgenden
Befehl aus und ersetzen Sie
den Platzhalter { ACCOUNT_
ID} durch die AWS-Konto
ID, die Sie fur diese Lésung
verwenden, nicht durch lhre
aktuelle AWS-Konto ID:

aws iam create-role \
--role-name
CrossAccountRole \
--assume-role-poli
cy-document '{
"Version":
"2012-10-17",
"Statement": [
{

"Effect": "Allow",
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Aufgabe

Description

"Principal": {

"AWS": "arn:aws:iam::
{ACCOUNT_ID}:root"
1,

"Action": "sts:Assu
meRole"

} 1

1. Uberpriifen Sie die
Befehlsausgabe und
kopieren Sie die Rolle
Amazon Resource Name
(ARN) (z. B.arn:aws:1i
am::111122223333: ¢
ole/CrossAccountRo
le ).

2. Fuhren Sie den folgenden
Befehl aus, um der
Rolle eine IAM-Richtlinie
anzuhangen:

aws iam attach-role-
policy \

--role-name
CrossAccountRole \
--policy-arn
arn:aws:iam::aws:p
olicy/Administrato

rAccess

In diesem Beispiel wird die
AWS verwaltete IAM-Richt

Erforderliche Fahigkeiten

Epen
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Aufgabe

Description

linie verwendet. Administr
atorAccess Wenn Sie
mdchten, kdnnen Sie eine
spezifischere Richtlinie
verwenden.

Bereiten Sie das Berechtigungssatz-Repository vor

Aufgabe

Erstellen Sie ein spezielles
Repository.

Bereiten Sie den Code fur den
Berechtigungssatz vor.

Description

Bei dieser Aufgabe wird
davon ausgegangen, dass Sie
verwenden GitHub. Erstellen
Sie ein spezielles Repository
zum Speichern des Terraform
-Hauptcodes und der JSON-
Vorlagendateien fur den
Berechtigungssatz.

Informationen dazu, wie Sie
die folgenden Dateien strukturi
eren konnen, finden Sie im

Beispielcode im Losungs-R
epository:

v— main.tf

v— gibt aus.tf

v— providers.jinja
— Vorlagen

Kopieren Sie den Inhalt,
behalten Sie die providers
.jinja Werte bei und

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten

DevOps Ingenieur

DevOps Ingenieur

Epen
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Aufgabe

Bestatigen Sie Ihre Anderunge
n.

Description

nehmen Sie die erforderl
ichen Anpassungen an den
anderen Dateien vor. Fugen
Sie beispielsweise Vorlagend
ateien fur Berechtigungssatze
in die Datei ein templates
oder heften Sie die aws-ia/
permission-sets/aws
Modulversion an die main.tf
Datei an.

Ubernehmen Sie die
Anderungen und Ubertrage

n Sie sie in das Repository,
das Sie zuvor erstellt haben.
Speichern Sie den Namen des
Repositorys und seine GitHub
Organisation, myorg/aws -
ps-pipeline z.B.

Bereiten Sie den Bereitstellungscode vor

Aufgabe

Laden Sie den Inhalt herunter.

Erfiille die Variablen.

Description

Laden Sie den Inhalt aus dem
Losungs-Repository herunter
(klonen) Sie ihn.

Erstellen Sie eine terraform
.tfvars Datei und fiigen
Sie die folgenden erforderl
ichen Variablen hinzu:

* repository_name —
Name des Berechtig

Erforderliche Fahigkeiten

DevOps Ingenieur

Erforderliche Fahigkeiten

DevOps Ingenieur

DevOps Ingenieur

Epen
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Aufgabe

Description

ungssatz-Repositorys, das
Sie zuvor erstellt haben

* branch_name — Name
des Repository-Zweigs flr
den Berechtigungssatz

* vcs_provider —lhr
VCS-Anbieter

* account_lifecycle_
events_source — Die
Quelle der Ereignisse, die
die Pipeline (AWS Control
Tower oder AFT) auslésen
sollen

repository_name

= "myorg/aws-
ps-pipeline"
branch_name

= "main"
vcs_provider

= "github"

account_lifecycle_
events_source = "CT"

Informationen zu zusatzlic
hen Variablenoptionen finden
Sie in der Datei variables.tf im
Repository dieses Patterns.
GitHub

Erforderliche Fahigkeiten

Epen
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Aufgabe

Passen Sie die Terraform-
Backend-Konfiguration an.

Description

Ersetzen Sie in der
backend.tf Dateidie
Platzhalter durch lhre eigenen
Werte. Verwenden Sie die
AWS Control Tower Startseit
e AWS-Region und geben Sie
die Namen des zuvor erstellte
n Amazon S3 S3-Buckets und
der DynamoDB-Tabelle an.

terraform {
required_version
">=1.,6"
backend "s3" {
region =
"{region}"
bucket =
"{bucket_name}"
key =
"terraform.tfstate"
dynamodb_table =
"{table_name}"
encrypt
"true"

}

Wenn Sie méchten, kdnnen
Sie Ihre eigene Terraform
-Backend-Konfiguration
verwenden.

Erforderliche Fahigkeiten

DevOps Ingenieur

Epen
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Aufgabe

Passen Sie die Terraform-
Anbieterkonfiguration an.

Description

Ersetzen Sie in der
providers.tf Dateidie
Platzhalter durch lhre eigenen
Informationen. Verwenden
Sie die AWS Control Tower
Heimatregion und geben Sie
den ARN der zuvor erstellte

n kontoubergreifenden IAM-
Rolle fur den event-sou

rce-account Anbieter an.

provider "aws" {

region = "{region}"
}
provider "aws" {

alias = "event-so
urce-account"

region = "{region}"

assume_role {

role_arn = "{role_ar

n}"

}
}

Stellen Sie die Lésung manuell bereit

Aufgabe

Wahlen Sie die AWS-Konto.

Description

Wir empfehlen, dass Sie

die L6sung im delegierten
Administratorkonto von IAM
Identity Center bereitstellen.
Sie kdnnen sie jedoch auch im
AWS Organizations Verwaltun
gskonto bereitstellen.

Erforderliche Fahigkeiten

DevOps Ingenieur

Erforderliche Fahigkeiten

AWS-Administrator

Epen
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Aufgabe

Fuhren Sie Terraform manuell
aus.

Description

Um sich bei dem ausgewahl
ten Konto in derselben
Region wie die IAM Identity
Center-Instanz anzumelde

n, verwenden Sie den AWS
CLI. Stellen Sie sicher, dass
die von lhnen verwendete
IAM-Rolle berechtigt ist, die
Rolle anzunehmen, die in den
vorherigen Schritten fir den
event-source-accou

nt Anbieter angegeben
wurde. AuRerdem muss diese
Rolle Zugriff auf die AWS
Ressourcen haben, die in der
Terraform-Backend-Konfigura
tion verwendet werden.

Um die Konfigurationen zu
initialisieren, zu planen und
anzuwenden, fuhren Sie die
folgenden Terraform-Befehle
in der angegebenen Reihenfol
ge aus:

1. terraform init
2. terraform plan

3. terraform apply

Erforderliche Fahigkeiten

DevOps Ingenieur

Epen

91



AWS Prescriptive Guidance

Muster

Aufgabe

Uberpriifen Sie die Bereitste
llungsergebnisse.

Description

Uberpriifen Sie im delegiert
en Administratorkonto von
IAM Identity Center, ob die
aws-ps-pipeline Pipeline
erstellt wurde. Vergewissern
Sie sich auch, dass eine AWS
CodeConnections Verbindun
g mit dem Status Ausstehend
besteht.

Erforderliche Fahigkeiten

AWS DevOps

Epen
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Aufgabe

Beenden Sie die CodeConne
ctions Konfiguration.

Description

Gehen Sie wie folgt vor,
um die CodeConnections
Konfiguration abzuschlief3en:

1. Gehen Sie zu CodeConne
ctions, wahlen Sie die
Verbindung aus, die erstellt
wurde, und wahlen Sie
Ausstehende Verbindung
aktualisieren aus.

2. Geben Sie lhre GitHub
Anmeldeinformationen ein,
installieren Sie eine neue
GitHub App oder wahlen
Sie eine bestehende aus,
die Zugriff auf das Berechtig
ungssatz-Repository hat,
und wahlen Sie Connect.

Die Pipeline sollte jetzt Zugriff
auf das Berechtigungssatz-
Repository haben.

Ausflihrliche Anweisungen
finden Sie in der Dokumenta
tion zur Developer Tools-Kon
sole unter Aktualisieren einer
ausstehenden Verbindung.

Erforderliche Fahigkeiten

AWS DevOps

Epen
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Wabhlen Sie einen Pipeline-Ausfihrungsablauf, um die Losung zu testen

Aufgabe

Flhren Sie die Pipeline durch
AWS Control Tower oder
durch AFT-Updates aus.

Flhren Sie die Pipeline aus,
indem Sie den Code andern.

Fuhren Sie die Pipeline
manuell aus.

Fehlerbehebung

Problem

Zugriff verweigert

CodeConnections Probleme

Description Erforderliche Fahigkeiten

Nachdem ein Konto mithilfe AWS-Administrator
von oder AFT erstellt AWS

Control Tower oder geandert

wurde (abhangig von der Art

der ausgewahlten Lebenszyk

lusereignisse), wird die

Pipeline gestartet.

Nachdem Sie den Code AWS DevOps
geandert und an den main

Branch Ubergeben haben, wird

die Pipeline gestartet.

Um die Pipeline manuell zu AWS DevOps

starten, verwenden Sie die
Funktion zum Andern der
Version in AWS CodePipeline.

Losung

Stellen Sie sicher, dass Sie Uber die fur die
Bereitstellung der Lésung erforderlichen
Berechtigungen verfligen.

» Vergewissern Sie sich, dass der Verbindun
gsstatus Verfiigbar und nicht Ausstehend
lautet.

+ Stellen Sie sicher, dass die CodeConne
ctions Konfiguration mit den GitHub
Anmeldeinformationen ordnungsgeman

Fehlerbehebung
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Problem

Probleme bei der Pipeline-Ausflhrung

Probleme bei der Bereitstellung von Berechtig
ungssatzen

Zugehorige Ressourcen

AWS-Service Dokumentation

« AWS IAM lIdentity Center Benutzerhandbuch

Losung

abgeschlossen wurde. Weitere Informati
onen finden Sie in der Dokumentation zur
Developer Tools-Konsole unter Aktualisieren
einer ausstehenden Verbindung.

» Stellen Sie sicher, dass die GitHub App Uber
die richtigen Zugriffsberechtigungen fir das
Berechtigungssatz-Repository verfugt.

« Uberpriifen Sie die CloudWatch Amazon-
Protokolle auf Fehler bei der Pipeline-
Ausflihrung.

+ Stellen Sie sicher, dass die IAM Identity
Center-Delegierung korrekt eingerichtet
ist. Andernfalls kann es beim Lesen von
AWS-Konto Metadaten zu Pipeline-Fehlern
kommen.

+ Stellen Sie sicher, dass die JSON-Syntax
in den Vorlagendateien fir den Berechtig
ungssatz korrekt ist.

» Stellen Sie sicher, dass die von IAM
verwalteten Richtlinien, auf die in den
Vorlagen verwiesen wird, vorhanden sind.

« Uberpriifen Sie, ob die angegebenen
Gruppen und Benutzer in den Zuweisungen
in IAM Identity Center vorhanden sind.

+ AWS-Konten Mit Berechtigungssatzen verwalten (IAM Identity Center-Dokumentation)

Zugehorige Ressourcen
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Sonstige Ressourcen

« AWS Modul ,Berechtigungssatze® (Terraform)

Zusatzliche Informationen

JSON-Datei mit Beispiel-Berechtigungssatz

Das folgende Beispiel zeigt, wie ein Berechtigungssatz mithilfe der JSON-Datei im Repository
konfiguriert wird:

{
"Name": "ps-billing", // Permission set identifier
"Comment": "Sample permission set for billing access", // Comment to document the
purpose of the permission set
"Description": "Billing access in AWS", // Detailed description
"SessionDuration": "PT4H", // Session duration = 4 hours (ISO 8601 format)
"ManagedPolicies": [ // List of AWS IAM managed policies
"arn:aws:iam::aws:policy/job-function/Billing",
"arn:aws:iam::aws:policy/job-function/SupportUser",
"arn:aws:iam: :aws:policy/AWSSupportAccess",
"arn:aws:iam::aws:policy/job-function/ViewOnlyAccess"
1,
"CustomerPolicies": [], // References to IAM policies previously created
"CustomPolicy": {3}, // Inline IAM policy defined directly in the permission set
"PermissionBoundary": { // AWS or customer managed IAM policy to be used as boundary
"ManagedPolicy": ""
"CustomerPolicy": ""
1,
"Assignments": [ // Define the assignment rules
{
"all_accounts": true, // Apply to ALL active AWS accounts in organization
"principal": "G_BILLING_USERS", // Group/user name in Identity Center
"type": "GROUP", // Can be "GROUP" or "USER"
"account_id": [], // List of AWS account ID (empty since all_accounts=true)
"account_ou": [], // List of AWS Organizational Unit IDs with target AWS accounts
"account_tag": [] // List of tags (key:value) to match AWS Organization accounts
tags
}
]
}
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Weitere Informationen finden Sie im JSON-Schema in der Dokumentation zum Modul AWS
Permission Sets auf der Terraform-Website.

Tipps

» Sie kdénnen Terraform-Importbloécke verwenden, um einen vorhandenen Berechtigungssatz in die
LAsung zu importieren.

« Sie kénnen AFT verwenden, um die AWS Berechtigungssatz-Pipeline in einem delegierten Konto
zu implementieren. Weitere Informationen finden Sie unter AFT-Blueprints.
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Automatisches Taggen Transit Gateway Gateway-Anhangen
mithilfe von AWS Organizations

Richard Milner-Watts, Haris Bin Ayub und John Capps, Amazon Web Services

Zusammenfassung

Auf Amazon Web Services (AWS) kdnnen Sie verwenden, AWS Resource Access Managerum AWS
Transit Gateway AWS-Konto grenzibergreifend zu teilen. Wenn Sie Transit Gateway Gateway-
Anlagen uber Kontogrenzen hinweg erstellen, werden die Anlagen jedoch ohne Namensschild
erstellt. Das kann die Identifizierung von Anhangen zeitaufwandig machen.

Diese L6sung bietet einen automatisierten Mechanismus zum Sammeln von Informationen tGber
jeden Transit Gateway Gateway-Anhang fur Konten innerhalb einer Organisation, die von verwaltet
wird AWS Organizations. Der Prozess umfasst die Suche nach dem CIDR-Bereich (Classless Inter-
Domain Routing) aus der Transit Gateway Gateway-Routentabelle. Die Lésung wendet dann ein
Namensschild in der Form von <CIDR-range>-<AccountName> auf den Anhang innerhalb des
Kontos an, das das Transit-Gateway enthalt.

Diese Lésung kann zusammen mit einer Losung wie dem Serverless Transit Network Orchestrator
aus der AWS Solutions Library verwendet werden. Serverless Transit Network Orchestrator
ermdglicht die automatisierte Erstellung von Transit Gateway Gateway-Anhangen in groRem Umfang.

Voraussetzungen und Einschrankungen
Voraussetzungen

+ Ein aktiver AWS-Konto
+ Eine AWS Organizations Organisation, die alle zugehdrigen Konten enthalt

« Zugriff auf das Organisationsverwaltungskonto unter dem Stammkonto der Organisation, um die
erforderliche Rolle AWS Identity and Access Management (IAM) zu erstellen

+ Ein Shared Networking-Mitgliedskonto, das ein oder mehrere Transit-Gateways enthalt, die mit der
Organisation gemeinsam genutzt werden und Anlagen haben

Architektur

Der folgende Screenshot AWS-Managementkonsole zeigt Beispiele fur Transit Gateway Gateway-
Anhange ohne zugeordnetes Namensschild und zwei Transit Gateway Gateway-Anlagen mit
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Namensschildern, die von dieser Losung generiert wurden. Die Struktur des generierten Namenstags
ist<CIDR-range>-<AccountName>.

Diese Losung verwendet AWS CloudFormation, um einen AWS Step FunctionsWorkflow
bereitzustellen, der die Erstellung von Transit Gateway-Namens-Tags fur alle konfigurierten

Daten verwaltet AWS-Regionen. Der Workflow ruft AWS LambdaFunktionen auf, die die zugrunde
liegenden Aufgaben ausfuhren.

Nachdem die Lésung die Kontonamen von abgerufen hat AWS Organizations, erhalt die Step
Functions Functions-Zustandsmaschine alle Transit Gateway Gateway-Anlagen IDs. Diese werden
parallel nach Regionen verarbeitet. Diese Verarbeitung beinhaltet das Nachschlagen des CIDR-
Bereichs flr jeden Anhang. Der CIDR-Bereich wird ermittelt, indem die Transit Gateway Gateway-
Routentabellen innerhalb der Region nach einer passenden Transit Gateway Gateway-Anhangs-
ID durchsucht werden. Wenn alle erforderlichen Informationen verfligbar sind, fligt die Lé6sung dem
Anhang ein Namensschild hinzu. Die Losung Uberschreibt keine vorhandenen Name-Tags.

Die Losung lauft nach einem Zeitplan, der durch ein EventBridgeAmazon-Ereignis gesteuert wird.
Die Veranstaltung initiiert die Lésung taglich um 6:00 Uhr UTC.

Zieltechnologie-Stack

* Amazon EventBridge

+ AWS Lambda

+ AWS Organizations

« AWS Transit Gateway

* Amazon Virtual Private Cloud (Amazon VPC)
+ AWS X-Ray

Zielarchitektur

Die Lésungsarchitektur und der Arbeitsablauf sind in der folgenden Abbildung dargestelit.

1. Das geplante Ereignis initiiert die Regel.

2. Die EventBridge Regel startet die Step Functions Functions-Zustandsmaschine.
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3.

Die Zustandsmaschine ruft die tgw-tagger-organizations-account-query Lambda-
Funktion auf.

. Die tgw-tagger-organizations-account-query Lambda-Funktion Gbernimmt die Rolle im

Organisationsverwaltungskonto.

. Die tgw-tagger-organizations-account-query Lambda-Funktion ruft die Organizations-

API auf, um AWS-Konto Metadaten zurlickzugeben.

. Die Zustandsmaschine ruft die tgw-tagger-attachment-query Lambda-Funktion auf.

. FUr jede Region ruft die Zustandsmaschine parallel die tgw-tagger-rtb-query Lambda-

Funktion auf, um den CIDR-Bereich fur jeden Anhang zu lesen.

. Fur jede Region ruft die Zustandsmaschine parallel die tgw-tagger-attachment-tagger

Lambda-Funktion auf.

. Namensschilder werden fir Transit Gateway Gateway-Anlagen im Shared Networking-Konto

erstellt.

Automatisierung und Skalierung

Die Loésung verarbeitet jede Region parallel, um die Gesamtdauer des Laufs zu reduzieren.

Tools

AWS-Services

AWS CloudFormationbietet die Moglichkeit, eine Sammlung verwandter Ressourcen AWS und
Ressourcen von Drittanbietern zu modellieren, sie schnell und konsistent bereitzustellen und sie

wahrend ihres gesamten Lebenszyklus zu verwalten, indem Infrastruktur als Code behandelt wird.

Amazon CloudWatch hilft Innen dabei, die Metriken Ihrer AWS-Ressourcen und der Anwendungen,
auf denen Sie laufen, AWS in Echtzeit zu Gberwachen.

Amazon EventBridge ist ein serverloser Event-Bus-Service, mit dem Sie lhre Anwendungen mit

Daten aus einer Vielzahl von Quellen verbinden kdnnen. EventBridge empfangt ein Ereignis, ein
Indikator fiir eine Anderung der Umgebung, und wendet eine Regel an, um das Ereignis an ein
Ziel weiterzuleiten. Regeln ordnen Ereignisse Zielen entweder auf der Grundlage der Struktur des
Ereignisses, eines so genannten Ereignismusters, oder anhand eines Zeitplans zu.

AWS Lambdaist ein Rechendienst, der die Ausfihrung von Code unterstitzt, ohne Server
bereitzustellen oder zu verwalten. Lambda fuhrt Ihren Code nur bei Bedarf aus und skaliert
automatisch, von wenigen Anfragen pro Tag bis hin zu Tausenden pro Sekunde. Sie zahlen nur
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fur die tatsachlich konsumierte Zeit. Es werden keine Geblhren berechnet, solange lhr Code nicht
ausgefuhrt wird.

« AWS Organizationshilft Ihnen dabei, lhre Umgebung zentral zu verwalten und zu steuern,

wahrend Sie lhre AWS Ressourcen erweitern und skalieren. Mithilfe von Organizations kénnen Sie
programmgesteuert neue Ressourcen erstellen AWS-Konten und zuweisen, Konten gruppieren,
um lhre Workflows zu organisieren, Richtlinien auf Konten oder Gruppen zur Verwaltung anwenden
und die Abrechnung vereinfachen, indem Sie eine einzige Zahlungsmethode fiir alle Ihre Konten
verwenden.

« AWS Step Functionsist ein visueller Workflow-Dienst mit geringem Programmieraufwand

AWS-Services, der zur Orchestrierung und Automatisierung von Geschaftsprozessen und
zur Entwicklung serverloser Anwendungen verwendet wird. Workflows verwalten Fehler,
Wiederholungen, Parallelisierung, Serviceintegrationen und Beobachtbarkeit, sodass sich
Entwickler auf die wertvollere Geschaftslogik konzentrieren kénnen.

« AWS Transit Gatewayverbindet VPCs und lokale Netzwerke Uber einen zentralen Hub. Dies

vereinfacht Ihr Netzwerk und macht Schluss mit komplexen Peering-Beziehungen. Es fungiert als
Cloud-Router, sodass jede neue Verbindung nur einmal hergestellt wird.

« Amazon Virtual Private Cloud (Amazon VPC) ist ein Service zum Starten von AWS Ressourcen in

einem logisch isolierten virtuellen Netzwerk, das Sie definieren.

« AWS X-Raysammelt Daten Gber Anfragen, die Ihre Anwendung bedient, und stellt Tools bereit, mit
denen Sie diese Daten anzeigen, filtern und Einblicke in sie gewinnen kénnen, um Probleme und
Optimierungsmadglichkeiten zu identifizieren.

Code

Der Quellcode flr diese Losung ist im Transit Gateway Attachment GitHub Tagger-Repository

verfligbar. Das Repository enthalt die folgenden Dateien:
+ tgw-attachment-tagger-main-stack.yamlerstellt alle Ressourcen zur Unterstiitzung dieser
Lésung innerhalb des Shared Networking-Kontos.

+ tgw-attachment-tagger-organizations-stack.yamlerstellt eine Rolle im
Verwaltungskonto der Organisation.
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Epen

Stellen Sie das Hauptlésungspaket bereit

Aufgabe Description

Sammeln Sie die erforderl Um den kontoubergreifende
ichen Informationen zu den n Zugriff von der Lambda-Fu
Voraussetzungen. nktion auf die AWS Organizat

ions API zu konfigurieren,
bendtigen Sie die Konto-ID
fir das Verwaltungskonto der
Organisation.

(® Note

Die Reihenfolge, in der
die beiden CloudForm
ation Stapel erstellt
werden, ist wichtig.
Sie miussen zuerst
Ressourcen fir das
Shared Networkin
g-Konto bereitste

llen. Die Rolle im
Shared Networking-
Konto muss bereits
vorhanden sein, bevor
Ressourcen fir das
Verwaltungskonto der
Organisation bereitges
tellt werden kénnen.
Weitere Informationen
finden Sie in der AWS
-Dokumentation.

Erforderliche Fahigkeiten

DevOps Ingenieur
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Aufgabe

Starten Sie die CloudForm
ation Vorlage fir den
Hauptlésungsstapel.

Description

Die Vorlage fur den Hauptlésu
ngsstapel stellt die IAM-
Rollen, den Step Functions
Functions-Workflow, die
Lambda-Funktionen und das
CloudWatch Amazon-Event
bereit.

Offnen Sie das Konto AWS-
Managementkonsole fir das
Shared Networking und dann
die: &CFN-Konsole. Erstellen
Sie den Stack mithilfe der
tgw-attachment-tag
ger-main-stack.yam

1 Vorlage und der folgenden
Werte:

» Stackname — tgw-attac
hment-tagger-main-stack

» awsOrganizationsRo
otAccountld— Konto-ID fur
das Verwaltungskonto der
Organisation

+ TGWRegionsParameter
— AWS-Regionen fiir die
Losung, eingegeben als
kommagetrennte Zeichenfo
lge

+ TGWListParameter —
Transit-Gateway IDs ,
das von der Lésung
ausgeschlossen werden
soll, eingegeben in einer

Erforderliche Fahigkeiten

DevOps Ingenieur

Epen
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Aufgabe

Stellen Sie sicher, dass die
Ldsung erfolgreich gestartet
wurde.

Description

durch Kommas getrennten
Zeichenfolge

Weitere Informationen zum
Starten eines CloudForm
ation Stacks finden Sie in der
Dokumentation. AWS

Warten Sie, bis der
CloudFormation Stack den
Status CREATE_COMPLETE
erreicht hat. Dies sollte
weniger als eine Minute
dauern.

Offnen Sie die Step Functions
Functions-Konsole und stellen
Sie sicher, dass eine neue
Zustandsmaschine mit dem
Namen tgw-attachment-tag
ger-state-machine erstellt
wurde.

Stellen Sie den AWS Organizations Stack bereit

Aufgabe

Sammeln Sie die erforderl
ichen Informationen zu den
Voraussetzungen.

Description

Um den kontoubergreifende

n Zugriff von der Lambda-Fu
nktion auf die AWS Organizat
ions API zu konfigurieren,
bendtigen Sie die Konto-ID fur

das Shared Networking-Konto.

Erforderliche Fahigkeiten

DevOps Ingenieur

Erforderliche Fahigkeiten

DevOps Ingenieur
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Aufgabe

Starten Sie die CloudForm
ation Vorlage fir den
Organisations-Stack

Description

Die Vorlage fur den AWS
Organizations Stack stellt
die IAM-Rolle im Verwaltun
gskonto der Organisation
bereit.

Greifen Sie auf die AWS-
Konsole fur das Verwaltun
gskonto der Organisation
zu und 6ffnen Sie dann die
CloudFormation Konsole.
Erstellen Sie den Stack
mithilfe der tgw-attac
hment-tagger-organ
izations-stack.yam

1 Vorlage und der folgenden
Werte:

» Stackname — tgw-attac
hment-tagger-organizations-
stack

* NetworkingAccountl
dParameter — Konto-ID fur
das Shared Networking-
Konto

Verwenden Sie fur die
anderen Optionen zur
Stapelerstellung die Standarde
instellungen.

Erforderliche Fahigkeiten

DevOps Ingenieur
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Aufgabe

Stellen Sie sicher, dass die
Lésung erfolgreich gestartet
wurde.

Uberpriifen Sie die Lésung

Aufgabe

Fuhren Sie die Zustandsm
aschine aus.

Description

Warten Sie, bis der
CloudFormation Stack den
Status CREATE_COMPLETE
erreicht hat. Dies sollte
weniger als eine Minute
dauern.

Offnen Sie die AWS Identity
and Access Management
(IAM-) Konsole und vergewiss
ern Sie sich, dass eine neue
Rolle mit dem Namen tgw-
attachment-tagger-organ
ization-query-role erstellt
wurde.

Description

Offnen Sie die Step Functions
Functions-Konsole fur das
Shared Networking-Konto
und wahlen Sie im Navigatio

nsbereich State Machines aus.

Wahlen Sie die Zustandsm
aschine tgw-attachment-tag
ger-state-Maschine und dann
Ausfuhrung starten aus.

Da die Eingabe fur diesen
Zustandsmaschine nicht von
der Lésung verwendet wird,

Erforderliche Fahigkeiten

DevOps Ingenieur

Erforderliche Fahigkeiten

DevOps Ingenieur
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Aufgabe Description Erforderliche Fahigkeiten

kdnnen Sie den Standardwert
verwenden.

"Comment": "Insert
your JSON here"
}

Wahlen Sie Start Execution

aus.
Beobachten Sie die Auf der neuen Seite, die DevOps Ingenieur
Zustandsmaschine bis zur gedffnet wird, kdnnen Sie

Fertigstellung. zusehen, wie die Zustandsm

aschine lauft. Die Dauer
hangt von der Anzahl der
zu verarbeitenden Transit
Gateway Gateway-Anlagen
ab.

Auf dieser Seite kdnnen Sie
jeden Schritt der Zustandsm
aschine untersuchen. Sie
kénnen die verschiedenen
Aufgaben innerhalb der
Zustandsmaschine anzeigen
und den Links zu den
CloudWatch Protokollen

fur die Lambda-Funktionen
folgen. Fur die Aufgaben, die
innerhalb der Map parallel
ausgefuhrt werden, kénnen
Sie die Dropdownliste Index
verwenden, um die spezifisc
hen Implementierungen fur
jede Region anzuzeigen.
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Aufgabe

Uberpriifen Sie die Transit
Gateway Gateway-Anhangs-
Tags.

Uberpriifen Sie die Initiierung

des CloudWatch Ereignisses.

Description

Offnen Sie die VPC-Konso
le flr das Shared Networkin
g-Konto und wahlen Sie
Transit Gateway Attachmen
ts aus. Auf der Konsole
wird ein Namen-Tag fir
Anlagen bereitgestellt, die
die Kriterien erfillen (der
Anhang wird an eine Transit
Gateway Gateway-Routentabe
lle weitergegeben, und der
Ressourcenbesitzer ist
Mitglied der Organisation).

Warten Sie, bis das
CloudWatch Ereignis
ausgelost wird. Dies ist fur
06:00 Uhr UTC geplant.

Offnen Sie dann die Step
Functions Functions-Konsole
fir das Shared Networkin
g-Konto und wahlen Sie im
Navigationsbereich State
Machines aus.

Wahlen Sie den Zustandsm
aschine tgw-attachment-tag
ger-state-machine aus. Stellen
Sie sicher, dass die Lésung
um 06:00 Uhr UTC ausgefiihrt
wurde.

Erforderliche Fahigkeiten

DevOps Ingenieur

DevOps Ingenieur
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Zugehorige Ressourcen

AWS Organizations

AWS Resource Access Manager

Serverloser Transit Network Orchestrator

IAM-Rollen erstellen

Einen Stack auf der AWS CloudFormation Konsole erstellen
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Mehr Muster

+ Automatisieren Sie Amazon VPC IPAM IPv4 CIDR-Zuweisungen fur neue mithilfe von AFT AWS-
Konten

» Steuern Sie Berechtigungssatze flir mehrere Konten mithilfe von Account Factory for Terraform

» Bereitstellen von AWS Service Catalog Produkten auf der Grundlage von AWS CloudFormation
Vorlagen mithilfe von GitHub Aktionen

» Stellen Sie IAM-Rollen mit den geringsten Rechten bereit, indem Sie eine Rollenautomatenlésung
bereitstellen

Mehr Muster 110
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Kl und maschinelles Lernen

Themen

Verknupfen Sie ein AWS CodeCommit Repository in einem AWS-Konto mit Amazon SageMaker Al
Studio Classic in einem anderen Konto

Automatisches Extrahieren von Inhalten aus PDF-Dateien mit Amazon Textract

Erstellen Sie ein Kaltstart-Prognosemodell, indem Sie DeepAR fur Zeitreihen in Amazon

SageMaker Al Studio Lab verwenden

Erstellen Sie einen MLOps Workflow mithilfe von Amazon SageMaker Al und Azure DevOps

Konfigurieren Sie die Protokollierung von Modellaufrufen in Amazon Bedrock mithilfe von AWS
CloudFormation

Erstellen Sie ein benutzerdefiniertes Docker-Container-Image fur SageMaker und verwenden Sie
es fur Modelltrainings in AWS Step Functions

Verwenden Sie Amazon Bedrock-Agenten, um die Erstellung von Zugriffskontrollen in Amazon
EKS durch textbasierte Eingabeaufforderungen zu automatisieren

Stellen Sie mithilfe AWS von Terraform und Amazon Bedrock einen RAG-Anwendungsfall bereit

Stellen Sie mithilfe einer Inferenz-Pipeline in Amazon Vorverarbeitungslogik in einem ML-Modell an

einem einzigen Endpunkt bereit SageMaker

Stellen Sie mithilfe eines MCP-Servers mit Kiro und anderen Programmierassistenten eine

Sicherheitsvalidierung in Echtzeit bereit.

Entwickeln Sie mithilfe von RAG und Prompting fortschrittliche, auf Kl basierende Chat-Assistenten
ReAct

Entwickeln Sie mithilfe von Amazon Bedrock-Agenten und Wissensdatenbanken einen
vollautomatischen Chat-basierten Assistenten

Dokumentieren Sie institutionelles Wissen anhand von Spracheingaben mithilfe von Amazon
Bedrock und Amazon Transcribe

Generieren Sie mit Amazon Personalize personalisierte und neu eingestufte Empfehlungen

Optimieren Sie mithilfe von SageMaker Kl und Hydra Workflows flr maschinelles Lernen — von
der lokalen Entwicklung bis hin zu skalierbaren Experimenten

Translate naturliche Sprache in Abfragen, DSL fur OpenSearch und Elasticsearch-Abfragen

Verwenden Sie Amazon Q Developer als Programmierassistenten, um lhre Produktivitat zu
steigern
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* Verwenden Sie SageMaker Processing fur verteiltes Feature-Engineering von ML-Datensatzen im
Terabyte-Bereich

* Visualisieren Sie AlI/ML Modellergebnisse mit Flask und AWS Elastic Beanstalk
* Mehr Muster
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Verknupfen Sie ein AWS CodeCommit Repository in einem AWS-
Konto mit Amazon SageMaker Al Studio Classic in einem anderen
Konto

Laurens van der Maas und Aubrey Oosthuizen, Amazon Web Services

Zusammenfassung

Dieses Muster enthalt Anweisungen und Code zur Verknupfung eines AWS CodeCommit
Repositorys in einem AWS-Konto (Konto A) mit Amazon SageMaker Al Studio Classic in einem
anderen AWS-Konto (Konto B). Um die Zuordnung einzurichten, missen Sie eine AWS ldentity and
Access Management (IAM-) Richtlinie und Rolle in Konto A und eine IAM-Inline-Richtlinie in Konto B
erstellen. Anschliellend verwenden Sie ein Shell-Skript, um das CodeCommit Repository von Konto A
nach Amazon SageMaker Al Classic in Konto B zu klonen.

Voraussetzungen und Einschrankungen
Voraussetzungen

« Zwei AWS-Konten, eine enthalt das CodeCommit Repository und die andere enthalt eine
SageMaker Al-Domane mit einem Benutzer

 Bereitgestellte SageMaker KI-Domane und Benutzer mit Internetzugang oder Zugriff auf
CodeCommit und AWS -Security-Token-Service (AWS STS) Uber virtuelle private Netzwerke
(VPC) -Endpunkte

« Ein grundlegendes Verstandnis von IAM

» Ein grundlegendes Verstandnis von SageMaker Al Studio Classic

+ Ein grundlegendes Verstandnis von Git und CodeCommit

Einschrankungen

Dieses Muster gilt nur fir SageMaker Al Studio Classic, nicht fir RStudio Amazon SageMaker Al.

Architektur

Technologie-Stack

+ Amazon SageMaker Ki

Kontenlbergreifend ein AWS CodeCommit Repository mit Amazon SageMaker Al Studio Classic 113
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» Amazon SageMaker Al Studio Klassisch

+ AWS CodeCommit

* AWS Identity and Access Management (ICH BIN)
+ Git

Zielarchitektur

Das folgende Diagramm zeigt eine Architektur, die ein CodeCommit Repository von Konto A mit
SageMaker Al Studio Classic in Konto B verknUpft.

Das Diagramm zeigt den folgenden Workflow:

1. Ein Benutzer Gbernimmt die MyCrossAccountRepositoryContributorRole Rolle in Konto A
Uber die sts:AssumeRole Rolle, wahrend er die Al-Ausfiihrungsrolle in SageMaker SageMaker
Al Studio Classic in Konto B verwendet. Die ibernommene Rolle beinhaltet die CodeCommit
Berechtigungen zum Klonen und Interagieren mit dem angegebenen Repository.

2. Der Benutzer fuhrt Git-Befehle vom Systemterminal in SageMaker Al Studio Classic aus.
Automatisierung und Skalierung

Dieses Muster besteht aus manuellen Schritten, die mithilfe von AWS Cloud Development Kit (AWS
CDK)AWS CloudFormation, oder Terraform automatisiert werden kénnen.

Tools

AWS-Tools

« Amazon SageMaker Al ist ein verwalteter Service fir maschinelles Lernen (ML), mit dem Sie ML-

Modelle erstellen und trainieren und sie dann in einer produktionsbereiten, gehosteten Umgebung
bereitstellen konnen.

« Amazon SageMaker Al Studio Classic ist eine webbasierte, integrierte Entwicklungsumgebung
(IDE) fir maschinelles Lernen, mit der Sie lhre Machine-Learning-Modelle erstellen, trainieren,
debuggen, bereitstellen und Uberwachen kénnen.

« AWS CodeCommitist ein Versionskontrolldienst, mit dem Sie Git-Repositorys privat speichern und

verwalten kdnnen, ohne lhr eigenes Quellcodeverwaltungssystem verwalten zu missen.
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Hinweis: AWS CodeCommit ist flir Neukunden nicht mehr verfligbar. Bestandskunden von AWS
CodeCommit kénnen den Service weiterhin wie gewohnt nutzen. Weitere Informationen

« AWS Identity and Access Management (IAM) hilft Innen dabei, den Zugriff auf Inre AWS

Ressourcen sicher zu verwalten, indem kontrolliert wird, wer authentifiziert und autorisiert ist, diese

zu verwenden.

Andere Tools

+ Git ist ein verteiltes Versionskontrollsystem zur Nachverfolgung von Anderungen im Quellcode

wahrend der Softwareentwicklung.

Epen

Erstellen Sie eine IAM-Richtlinie und eine IAM-Rolle in Konto A

Aufgabe

Erstellen Sie eine IAM-Richt
linie fir den Repository-Zugriff
in Konto A.

Description

1.

3. Wahlen Sie den Tab JSON.

. Kopieren Sie die Richtlini

Melden Sie sich bei der an
AWS-Managementkons
ole und 6ffnen Sie die IAM-
Konsole.

. Wahlen Sie im Navigatio

nsbereich Richtlinien und
dann Richtlinie erstellen.

enanweisung aus der
Beispiel-IAM-Richtlinie

im Abschnitt Zusatzlic

he Informationen dieses
Musters und fiigen Sie die
Anweisung dann in den
JSON-Editor ein. Achten
Sie darauf, alle Platzhalt

Erforderliche Fahigkeiten

AWS DevOps

Epen
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Aufgabe

Description

erwerte in der Richtlinie zu
ersetzen.

. Wahlen Sie Weiter:

Schlagworte und dann
Weiter: Uberpriifen.

. Geben Sie unter Name

einen Namen fir die
Richtlinie ein. Hinweis:

In diesem Muster wird

die IAM-Richtlinie als
bezeichnetCrossAcco
untAccessForMyShar
edDemoRepo , aber Sie
konnen einen beliebigen
Richtliniennamen wahlen.

7. Wahlen Sie Richtlinie

erstellen aus.

® Tip
Es hat sich bewahrt,
den Geltungsbereich
Ihrer IAM-Richt
linien auf die fir
Ihren Anwendung
sfall erforderlichen
Mindestberechtigun
gen zu beschranken.

Erforderliche Fahigkeiten

Epen
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Aufgabe

Erstellen Sie eine IAM-Rolle
fir den Repository-Zugriff in
Konto A.

Description

1.

Klicken Sie im Navigatio
nsbereich der IAM-Konsole
auf Rollen und wahlen Sie
dann Rolle erstellen aus.

. Wahlen Sie unter Vertrauen

swurdiger Entitatstyp die
Option AWS-Konto aus.

. Wahlen Sie im Abschnitt

AWS-Konto die Option
Anderes AWS-Konto aus.

. Geben Sie als Konto-ID die

Konto-ID fiir Konto B ein.

. Suchen Sie auf der Seite

,Berechtigungen hinzuflige
n“ nach der CrossAcco
untAccessForMyShar
edDemoRepo  Richtlinie,
die Sie zuvor erstellt haben,
und wahlen Sie sie aus.

. Wahlen Sie Weiter aus.

. Geben Sie in Role name

(Name der Rolle) einen
Namen ein. Hinweis:

In diesem Muster wird

der IAM-Rollenname als
bezeichnetMyCrossAc
countRepositoryCon
tributorRole , aber
Sie kdnnen einen beliebige
n Rollennamen wahlen.

. Wahlen Sie Rolle erstellen

und kopieren Sie dann den

Erforderliche Fahigkeiten

AWS DevOps

Epen
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Aufgabe

Description

Amazon-Ressourcennamen
(ARN) der neuen Rolle.

Erstellen Sie eine IAM-Inline-Richtlinie in Konto B

Aufgabe

Fugen Sie der Ausflhrun
gsrolle, die Inrem SageMaker
Domain-Benutzer in Konto B
zugewiesen ist, eine Inline-Ri
chtlinie hinzu.

Description

1.

N

Wabhlen Sie im Navigatio
nsbereich der IAM-Konsole
Rollen aus.

. Suchen Sie nach der

Ausfuhrungsrolle, die lhrem
SageMaker Al-Domane
nbenutzer in Konto B
zugewiesen ist, und wahlen
Sie sie aus.

. Wahlen Sie Add permissio

ns (Berechtigungen
hinzufigen) und dann
Create inline policy (Inline-R
ichtlinie erstellen) aus.

. Wahlen Sie den Tab JSON.

. Kopieren Sie die folgende

Richtlinienerklarung und
fugen Sie sie dann in den
JSON-Editor ein.

"Version":
"2012-10-17",
"Statement": [
{
"Sid":
"VisualEditor@",

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten

AWS DevOps

Epen
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Aufgabe

Description Erforderliche Fahigkeiten

"Effect":
"Allow",

"Action":
"sts:AssumeRole",

"Resource

"arn:aws:
iam: :<Account_A_ID
>:role/<Account_A_
Role_Name>"

}
]
}

6. <Account_
A_ID> Ersetzen Sie es
durch die Konto-ID flr
Konto A. <Account_
A_Role_Name>
Ersetzen Sie es durch den
Namen der IAM-Rolle, die
Sie zuvor erstellt haben.

7. Wahlen Sie Richtlinie
prufen.

8. Geben Sie unter Name
einen Namen fir lhre Inline-
Richtlinie ein.

9. Wahlen Sie Richtlinie
erstellen aus.

Klonen Sie das Repository in SageMaker Al Studio Classic fir Konto B

Aufgabe

Erstellen Sie das Shell-Skr
ipt in SageMaker Al Studio
Classic in Konto B.

Description Erforderliche Fahigkeiten

1. Wahlen Sie im Navigatio AWS DevOps
nsbereich der SageMaker
Konsole Studio aus.

Epen
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Aufgabe

Description

2. Wahlen Sie lhr Benutzerp
rofil und dann Open Studio
aus.

3. Wahlen Sie im Home-Bere
ich die Option Launcher
offnen.

4. Wahlen Sie im Bereich
,Dienstprogramme und
Dateien® die Option
» 1 extdatei®.

5. Kopieren Sie das Skript aus
dem SageMaker Beispiel-
Shell-Skript im Abschnitt
Zusatzliche Informationen
dieses Musters und fligen
Sie die Anweisung dann
in die neue Datei ein.
Achten Sie darauf, alle
Platzhalterwerte im Skript
Zu ersetzen.

6. Klicken Sie mit der rechten
Maustaste auf die Registerk
arte untitled.txt Ihrer neuen
Datei und wahlen Sie dann
Text umbenennen. Geben
Sie fur ,Neuer Name*
cross_account_git_clone.sh
ein, und wahlen Sie dann
,Jmbenennen®.

Erforderliche Fahigkeiten

Epen
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Aufgabe Description Erforderliche Fahigkeiten
Rufen Sie das Shell-Skript 1. Wahlen Sie im Home-Bere AWS DevOps
vom Systemterminal aus auf. ich der SageMaker Konsole

die Option Launcher &ffnen.

2. Wahlen Sie im Bereich
,Dienstprogramme und
Dateien” die Option
~Systemterminal®.

3. Fihren Sie im Terminal den
folgenden Befehl aus:

chmod u+x ./cross_a
ccount_git_clone.s
h && ./cross_a

ccount_git_clone.sh

Sie haben Ihr CodeCommit
Repository in ein SageMaker
Al Studio-Cross-Konto
geklont. Sie kénnen jetzt alle
Git-Befehle vom Systemter
minal aus ausfuhren.

Zusatzliche Informationen
Beispiel fur eine IAM-Richtlinie

Wenn Sie diese Beispielrichtlinie verwenden, gehen Sie wie folgt vor:

+ <CodeCommit_Repository_Region>Ersetzen Sie es durch das AWS-Region fir das
Repository.
* <Account_A_ID>Ersetzen Sie es durch die Konto-ID fiir Konto A.

* <CodeCommit_Repository_Name>Ersetzen Sie es durch den Namen Ihres CodeCommit
Repositorys in Konto A.
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{

"Version": "2012-10-17",

"Statement": [
{

"Effect": "Allow",

"Action": [

"codecommit:
"codecommit:
:DeleteBranch",
:Get*",

"codecommit
"codecommit

"codecommit:

"codecommit

"codecommit:
"codecommit:
:Merge*",
:Test*",
:Update*",
:GitPull",
:GitPush"

"codecommit
"codecommit
"codecommit
"codecommit
"codecommit

1,

"Resource": [

"arn:aws:codecommit:<CodeCommit_Repository_Region>:<Account_A_ID>:<CodeCommit_Repository_Name>

]

BatchGet*",
Create*",

List*",

:Describe*",

Put*",
Post*",

Beispiel fur ein SageMaker Al-Shell-Skript

Wenn Sie dieses Beispielskript verwenden, gehen Sie wie folgt vor:

* <Account_A_ID>Ersetzen Sie es durch die Konto-ID flr Konto A.

* <Account_A_Role_Name>Ersetzen Sie durch den Namen der IAM-Rolle, die Sie zuvor erstellt

haben.

» Ersetzen Sie <CodeCommit_Repository_Region> durch den AWS-Region fiir das Repository.

* <CodeCommit_Repository_Name>Ersetzen Sie es durch den Namen Ihres CodeCommit

Repositorys in Konto A.

#!/usr/bin/env bash

Zusatzliche Informationen
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#Launch from system terminal
pip install --quiet git-remote-codecommit
mkdir -p ~/.aws
touch ~/.aws/config
echo "[profile CrossAccountAccessProfile]
region = <CodeCommit_Repository_Region>
credential_source=EcsContainer
role_arn = arn:aws:iam::<Account_A_ID>:role/<Account_A_Role_Name>
output = json" > ~/.aws/config
echo '[credential "https://git-
codecommit.<CodeCommit_Repository_Region>.amazonaws.com"]
helper = !'aws codecommit credential-helper $@ --profile
CrossAccountAccessProfile
UseHttpPath = true' > ~/.gitconfig
git clone codecommit::<CodeCommit_Repository_Region>://
CrossAccountAccessProfile@<CodeCommit_Repository_Name>
Zusatzliche Informationen 123
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Automatisches Extrahieren von Inhalten aus PDF-Dateien mit
Amazon Textract

Tianxia Jia, Amazon Web Services

Zusammenfassung

Viele Unternehmen muissen Informationen aus PDF-Dateien extrahieren, die in ihre
Geschaftsanwendungen hochgeladen werden. Beispielsweise kdnnte eine Organisation
Informationen aus steuerlichen oder medizinischen PDF-Dateien flir die Steueranalyse oder die
Bearbeitung von medizinischen Ansprichen prazise extrahieren mussen.

In der Amazon Web Services (AWS) Cloud extrahiert Amazon Textract automatisch Informationen
(z. B. gedruckten Text, Formulare und Tabellen) aus PDF-Dateien und erstellt eine Datei im JSON-
Format, die Informationen aus der urspringlichen PDF-Datei enthalt. Sie kbnnen Amazon Textract
in der AWS-Managementkonsole oder durch Implementierung von API-Aufrufen verwenden. Wir
empfehlen, programmatische API-Aufrufe zu verwenden, um eine grof3e Anzahl von PDF-Dateien zu
skalieren und automatisch zu verarbeiten.

Wenn Amazon Textract eine Datei verarbeitet, erstellt es die folgende Block Obijektliste:

Seiten, Textzeilen und Wérter, Formulare (Schlissel-Wert-Paare), Tabellen und Zellen sowie
Auswahlelemente. Andere Objektinformationen sind ebenfalls enthalten, z. B. Begrenzungsrahmen,
Konfidenzintervalle und Beziehungen. IDs Amazon Textract extrahiert die Inhaltsinformationen als
Zeichenketten. Korrekt identifizierte und transformierte Datenwerte sind erforderlich, da sie von |hren
nachgelagerten Anwendungen einfacher verwendet werden kénnen.

Dieses Muster beschreibt einen step-by-step Arbeitsablauf flr die Verwendung von Amazon Textract,
um automatisch Inhalte aus PDF-Dateien zu extrahieren und zu einer sauberen Ausgabe zu
verarbeiten. Das Muster verwendet ein Verfahren zum Abgleich von Vorlagen, um das erforderliche
Feld, den Schlisselnamen und die Tabellen korrekt zu identifizieren, und wendet dann die
Nachbearbeitungskorrekturen auf jeden Datentyp an. Sie kbnnen dieses Muster verwenden, um
verschiedene Arten von PDF-Dateien zu verarbeiten. Anschliel3end kdnnen Sie diesen Workflow
skalieren und automatisieren, um PDF-Dateien mit identischem Format zu verarbeiten.

Voraussetzungen und Einschrankungen
Voraussetzungen

* Ein aktives AWS-Konto.
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» Ein vorhandener Amazon Simple Storage Service (Amazon S3) -Bucket zum Speichern der PDF-
Dateien, nachdem sie zur Verarbeitung durch Amazon Textract in das JPEG-Format konvertiert
wurden. Weitere Informationen zu S3-Buckets finden Sie unter Buckets-Ubersicht in der Amazon
S3 S3-Dokumentation.

* Das Textract_PostProcessing.ipynb Jupyter-Notebook (angeschlossen), installiert und
konfiguriert. Weitere Informationen zu Jupyter-Notebooks finden Sie unter Erstellen eines Jupyter-
Notizbuchs in der Amazon-Dokumentation. SageMaker

» Bestehende PDF-Dateien, die ein identisches Format haben.

+ Ein Verstandnis von Python.

Einschrankungen

 |hre PDF-Dateien missen von guter Qualitat und gut lesbar sein. Systemeigene PDF-Dateien
werden empfohlen, aber Sie kdnnen gescannte Dokumente verwenden, die in ein PDF-Format
konvertiert wurden, wenn alle einzelnen Wérter klar sind. Weitere Informationen dazu finden Sie
unter Vorverarbeitung von PDF-Dokumenten mit Amazon Textract: Erkennung und Entfernung von
Grafiken im AWS Machine Learning Learning-Blog.

» Fur mehrseitige Dateien kdnnen Sie einen asynchronen Vorgang verwenden oder die PDF-Dateien
in eine einzelne Seite aufteilen und einen synchronen Vorgang verwenden. Weitere Informationen
zu diesen beiden Optionen finden Sie unter Erkennen und Analysieren von Text in mehrseitigen

Dokumenten und Erkennen und Analysieren von Text in einseitigen Dokumenten in der Amazon

Textract Textract-Dokumentation.

Architektur

Der Workflow dieses Musters flihrt Amazon Textract zunachst fur eine Beispiel-PDF-Datei aus
(Erstausfiihrung) und fuhrt ihn dann fir PDF-Dateien aus, die ein identisches Format wie das erste
PDF haben (Wiederholungslauf). Das folgende Diagramm zeigt den kombinierten Arbeitsablauf beim
ersten Ausflhren und beim wiederholten Ausfiihren, der automatisch und wiederholt Inhalte aus PDF-
Dateien mit identischen Formaten extrahiert.

Das Diagramm zeigt den folgenden Arbeitsablauf flr dieses Muster:

1. Konvertiert eine PDF-Datei in das JPEG-Format und speichert sie in einem S3-Bucket.
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2. Rufen Sie die Amazon Textract Textract-API auf und analysieren Sie die Amazon Textract
Textract-Antwort-JSON-Datei.

3. Bearbeiten Sie die JSON-Datei, indem Sie das richtige KeyName : DataType Paar fur jedes
erforderliche Feld hinzufigen. Erstellen Sie eine TemplateJSON Datei fir die Phase ,Ausflihrung
wiederholen®.

4. Definieren Sie die Korrekturfunktionen fir die Nachbearbeitung fir jeden Datentyp (z. B. Float,
Integer und Date).

5. Bereiten Sie die PDF-Dateien vor, die ein identisches Format wie lhre erste PDF-Datei haben.

6. Rufen Sie die Amazon Textract Textract-API auf und analysieren Sie die Amazon Textract
Textract-Antwort-JSON.

7. Ordnen Sie die geparste JSON-Datei der Datei zu. TemplateJSON

8. Implementieren Sie Korrekturen nach der Bearbeitung.

Die endgtiltige JSON-Ausgabedatei enthalt das richtige KeyName und Value fir jedes erforderliche
Feld.

Zieltechnologie-Stack

+ Amazon SageMaker
« Amazon S3

 Amazon Textract

Automatisierung und Skalierung

Sie kbnnen den Repeat Run-Workflow automatisieren, indem Sie eine AWS Lambda Lambda-
Funktion verwenden, die Amazon Textract initiiert, wenn eine neue PDF-Datei zu Amazon S3
hinzugeflgt wird. Amazon Textract fuhrt dann die Verarbeitungsskripten aus und die endgultige
Ausgabe kann an einem Speicherort gespeichert werden. Weitere Informationen dazu finden Sie
in der Lambda-Dokumentation unter Verwenden eines Amazon S3 S3-Triggers zum Aufrufen einer

Lambda-Funktion.

Tools

« Amazon SageMaker ist ein vollstandig verwalteter ML-Service, mit dem Sie schnell und einfach

ML-Modelle erstellen und trainieren und sie dann direkt in einer produktionsbereiten gehosteten
Umgebung bereitstellen kdnnen.
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« Amazon Simple Storage Service (Amazon S3) ist ein cloudbasierter Objektspeicherservice, der Sie
beim Speichern, Schiitzen und Abrufen beliebiger Datenmengen unterstitzt.

« Amazon Textract macht es einfach, Ihren Anwendungen die Erkennung und Analyse von

Dokumententext hinzuzufugen.

Epen

Erster Lauf

Aufgabe Description Erforderliche Fahigkeiten
Konvertiert die PDF-Datei. Bereiten Sie die PDF-Datei Datenwissenschaftler,
fur Ihre erste Ausfuhrung vor, Entwickler

indem Sie sie in eine einzelne
Seite aufteilen und sie fur
den synchronen Vorgang

von Amazon Textract in das
JPEG-Format konvertieren ().
Syn API

® Note

Sie kénnen die
asynchrone Amazon
Textract Textract-
Operation (Asyn API)
auch fur mehrseiti

ge PDF-Dateien

verwenden.
Analysieren Sie die JSON der  Offnen Sie das Textract_ Datenwissenschaftler,
Amazon Textract Textract- PostProcessing.ipy Entwickler
Antwort. nb Jupyter-Notizbuch

(angehangt) und rufen Sie die
Amazon Textract Textract-API
mit dem folgenden Code auf:
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Aufgabe

Description

response = textract.
analyze_document(
Document={
'S30bject': {
'Bucket':
BUCKET,
"Name':
'{}'.format(filename)
}

1,
FeatureTy

pes=["TABLES",
"FORMS"])

Analysieren Sie den Antwort-
JSON mithilfe des folgenden
Codes in ein Formular und
eine Tabelle:

parseformKV=form_k
v_from_JSON(response)
parseformTable
s=get_tables_from]
SON(response)

Erforderliche Fahigkeiten

Epen
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Aufgabe

Bearbeiten Sie die TemplateJ
SON-Datei.

Description

Bearbeiten Sie den analysier
ten JSSON-Code fir jeden
KeyName und die entsprech
enden DataType (z. B.
Zeichenfolge, FlieRkomm
azahl, Ganzzahl oder Datum)
und Tabellentuberschriften

(z. B. und). ColumnNames
RowNames

Diese Vorlage wird fur jeden
einzelnen PDF-Dateityp
verwendet, was bedeutet,
dass die Vorlage fur PDF-
Dateien mit identischem
Format wiederverwendet
werden kann.

Erforderliche Fahigkeiten

Datenwissenschatftler,
Entwickler

Epen
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Aufgabe

Definieren Sie die Korrektur
funktionen fur die Nachbearb
eitung.

Lauf wiederholen

Aufgabe

Bereiten Sie die PDF-Dateien
VOor.

Description

Die Werte in der Antwort

von Amazon Textract fur die
TemplateJSON Datei sind
Zeichenketten. Es gibt keine
Unterscheidung nach Datum,
FlieBkommazahl, Ganzzahl
oder Wahrung. Diese Werte
mussen in den richtigen
Datentyp fur lhren Downstrea
m-Anwendungsfall konvertiert
werden.

Korrigieren Sie jeden Datentyp
entsprechend der Templatel]
SON Datei, indem Sie den
folgenden Code verwenden:

finalJSON=postproc
essingCorrection(p
arsedJSON, template
JSON)

Description

Bereiten Sie die PDF-Datei

en vor, indem Sie sie auf

eine einzelne Seite aufteilen
und sie fir den synchronen
Vorgang von Amazon Textract
in das JPEG-Format konvertie
ren (). Syn API

Erforderliche Fahigkeiten

Datenwissenschatftler,
Entwickler

Erforderliche Fahigkeiten

Datenwissenschaftler,
Entwickler
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Aufgabe

Rufen Sie die Amazon
Textract Textract-API auf.

Description

(® Note

Sie kénnen die
asynchrone Amazon
Textract Textract-
Operation (Asyn API)
auch fur mehrseiti

ge PDF-Dateien
verwenden.

Rufen Sie die Amazon
Textract Textract-API mit dem
folgenden Code auf:

response = textract.
analyze_document(
Document={

'S30bject': {
'Bucket':
BUCKET,
"Name':
"{}'.format(filename)
}
lig
FeatureTy
pes=["TABLES",
"FORMS"])

Erforderliche Fahigkeiten

Datenwissenschaftler,
Entwickler

Epen

131


https://docs.aws.amazon.com/textract/latest/dg/async.html
https://docs.aws.amazon.com/textract/latest/dg/async.html
https://docs.aws.amazon.com/textract/latest/dg/async.html

AWS Prescriptive Guidance Muster

Aufgabe Description Erforderliche Fahigkeiten
Analysieren Sie die JSON der  Analysieren Sie die Antwort- Datenwissenschatftler,
Amazon Textract Textract- JSON mithilfe des folgenden Entwickler
Antwort. Codes in ein Formular und

eine Tabelle:

parseformKV=form_k
v_from_JSON(response)

parseformTable

s=get_tables_from]

SON(response)
Laden Sie die TemplateJSON-  Verwenden Sie die Datenwissenschaftler,
Datei und ordnen Sie sie der TemplateJSON Datei, um Entwickler
analysierten JSON-Datei zu. mithilfe der folgenden Befehle

die richtigen Schlissel-Wert-
Paare und die richtige Tabelle
zu extrahieren:

form_kv_corrected=
form_kv_correction
(parseformkV, templ
ateJSON)
form_table_correct
ed=form_Table_corr
ection(parseformTa
bles, template]SON)
form_kv_table_correcte
d_final={**form_kv
_corrected , **form_ta
ble_corrected}
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Aufgabe Description Erforderliche Fahigkeiten
Korrekturen nach der Verwenden Sie DataType in Datenwissenschatftler,
Bearbeitung. der TemplateJSON Datei Entwickler

und in der Nachbearbeitung
Funktionen, um Daten mithilfe
des folgenden Codes zu
korrigieren:

finalJSON=postproc
essingCorrection(f
orm_kv_table_corre
cted_final, templat
eJSON)

Zugehorige Ressourcen

» Extrahieren Sie mit Amazon Textract automatisch Text und strukturierte Daten aus Dokumenten

* Extrahieren Sie Text und strukturierte Daten mit Amazon Textract

* Amazon Textract Textract-Ressourcen

Anlagen

Um auf zusatzliche Inhalte zuzugreifen, die mit diesem Dokument verknUpft sind, entpacken Sie die

folgende Datei: attachment.zip
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Erstellen Sie ein Kaltstart-Prognosemodell, indem Sie DeepAR fur
Zeitreihen in Amazon SageMaker Al Studio Lab verwenden

lvan Cui und Eyal Shacham, Amazon Web Services

Zusammenfassung

Ganz gleich, ob Sie Ressourcen effizienter fir den Web-Traffic einsetzen, die Nachfrage von
Patienten aufgrund des Personalbedarfs prognostizieren oder den Verkauf von Produkten eines
Unternehmens vorhersehen mochten, Prognosen sind ein unverzichtbares Instrument. Bei
Kaltstartprognosen werden Prognosen fur eine Zeitreihe erstellt, die nur wenige historische Daten
enthalt, z. B. fur ein neues Produkt, das gerade auf den Einzelhandelsmarkt gekommen ist. Dieses
Muster verwendet den Amazon SageMaker Al DeepAR-Prognosealgorithmus, um ein Kaltstart-
Prognosemodell zu trainieren, und zeigt, wie Prognosen fur Kaltstartartikel durchgefuhrt werden.

DeepAR ist ein Uberwachter Lernalgorithmus zur Prognose skalarer (eindimensionaler) Zeitreihen
unter Verwendung rekurrenter neuronaler Netze (RNN). DeepAR verfolgt den Ansatz, ein einziges
Modell gemeinsam Uber alle Zeitreihen verwandter Produkte hinweg zu trainieren.

Herkdmmliche Methoden zur Vorhersage von Zeitreihen wie der autoregressive integrierte gleitende
Durchschnitt (ARIMA) oder die exponentielle Glattung (ETS) stltzen sich stark auf historische
Zeitreihen jedes einzelnen Produkts. Daher sind diese Methoden fur Kaltstartprognosen nicht
wirksam. Sobald der Datensatz Hunderte verwandter Zeitreihen enthalt, liefert die DeepAR-Methode
bessere Ergebnisse als die Standardmethoden ARIMA und ETS. Sie kdnnen das trainierte Modell
auch verwenden, um Prognosen flr neue Zeitreihen zu generieren, die den Zeitreihen ahneln, fur die
es trainiert wurde.

Voraussetzungen und Einschrankungen
Voraussetzungen

+ Ein aktiver AWS-Konto.
» Eine Amazon SageMaker Al-Domain.

» Eine Amazon SageMaker Al Studio Lab - oder Jupiter Lab-Anwendung.

« Ein Amazon Simple Storage Service (Amazon S3) -Bucket mit Lese- und Schreibberechtigungen.
* Programmierkenntnisse in Python.

« Kenntnisse in der Verwendung eines Jupyter-Notebooks.
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Einschrankungen

» Beim Aufrufen des Prognosemodells ohne historische Datenpunkte wird ein Fehler zurtickgegeben.
Wenn das Modell mit einer minimalen Anzahl historischer Datenpunkte aufgerufen wird, werden
ungenaue Vorhersagen mit hoher Zuverlassigkeit zurlickgegeben. Dieses Muster deutet auf einen
Ansatz zur Losung dieser bekannten Einschrankungen der Kaltstartprognose hin.

» Einige AWS-Services sind nicht in allen verfigbar. AWS-Regionen Informationen zur Verfligbarkeit
in den einzelnen Regionen finden Sie unter AWS-Services nach Regionen. Informationen zu
bestimmten Endpunkten finden Sie unter Service-Endpunkte und Kontingente. Wahlen Sie dort den
Link flr den Service aus.

Produktversionen

* Python-Version 3.10 oder hoher.

» Das Notizbuch des Musters wurde in Amazon SageMaker Al Studio auf einer ml.t3.medium-
Instance mit dem Python 3-Kernel (Data Science) getestet.

Architektur

Das folgende Diagramm zeigt den Workflow und die Architekturkomponenten flir dieses Muster.

Der Workflow flihrt die folgenden Aufgaben aus:

1. Eingabedateien mit Trainings- und Testdaten werden synthetisiert und dann in einen Amazon
S3 S3-Bucket hochgeladen. Diese Daten umfassen mehrere Zeitreihen mit kategorialen und
dynamischen Merkmalen sowie Zielwerte (die vorhergesagt werden muissen). Das Jupyter-
Notebook visualisiert die Daten, um die Anforderungen der Trainingsdaten und die erwarteten
vorhergesagten Werte besser zu verstehen.

2. Ein Hyperparameter-Tuner-Job wird erstellt, um das Modell zu trainieren und anhand vordefinierter
Metriken das beste Modell zu finden.

3. Die Eingabedateien werden aus dem Amazon S3 S3-Bucket in jede Instanz der Hyperparameter-
Tuning-Jobs heruntergeladen.

4. Nachdem der Tuner-Job auf der Grundlage des vordefinierten Schwellenwerts des Tuners das
beste Modell ausgewahlt hat, wird das Modell als SageMaker KI-Endpunkt bereitgestellt.
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5. Das bereitgestellte Modell kann dann aufgerufen werden, wo seine Vorhersagen anhand der
Testdaten validiert werden.

Das Notizbuch zeigt, wie gut das Modell die Zielwerte vorhersagt, wenn eine ausreichende Anzahl
historischer Datenpunkte verfiigbar ist. Wenn wir das Modell jedoch mit weniger historischen
Datenpunkten aufrufen (die ein kaltes Produkt darstellen), stimmen die Vorhersagen des Modells
nicht mit den ursprtinglichen Testdaten uberein, auch nicht innerhalb der Konfidenzniveaus des
Modells. In diesem Muster wird ein neues Modell fur kalte Produkte erstellt, dessen anfangliche
Kontextlange (vorhergesagte Punkte) als die Menge der verfligbaren historischen Punkte definiert
ist, und ein neues Modell wird iterativ trainiert, sobald neue Datenpunkte erfasst werden. Aus dem
Notizbuch geht hervor, dass das Modell genaue Vorhersagen liefern kann, solange die Menge der
historischen Datenpunkte der Kontextlange nahe kommt.

Tools

AWS-Services

« AWS Identity and Access Management (IAM) hilft Innen dabei, den Zugriff auf Inre AWS
Ressourcen sicher zu verwalten, indem kontrolliert wird, wer authentifiziert und autorisiert ist, diese
zu verwenden.

+ Amazon SageMaker Al ist ein verwalteter Service fur maschinelles Lernen (ML), mit dem Sie
ML-Modelle erstellen und trainieren und diese dann in einer produktionsbereiten, gehosteten
Umgebung bereitstellen kdnnen.

« Amazon SageMaker Al Studio ist eine webbasierte, integrierte Entwicklungsumgebung (IDE) fur
ML, mit der Sie lhre ML-Modelle erstellen, trainieren, debuggen, bereitstellen und iberwachen
kdénnen.

« Amazon Simple Storage Service (Amazon S3) ist ein cloudbasierter Objektspeicherservice, der Sie
beim Speichern, Schiitzen und Abrufen beliebiger Datenmengen unterstitzt.

Andere Tools

 Python ist eine Allzweck-Computerprogrammiersprache.

Code-Repository

Der Code fur dieses Muster ist im GitHub DeepAR- ColdProduct -Pattern-Repository verfligbar.
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Best Practices

 Trainieren Sie Ihr Modell in einer virtuellen Umgebung und verwenden Sie stets die
Versionskontrolle, um ein Héchstmald an Reproduzierbarkeit zu erzielen.

* Fugen Sie so viele hochwertige kategoriale Merkmale wie mdglich hinzu, um das pradiktivste
Modell zu erhalten.

» Stellen Sie sicher, dass die Metadaten ahnliche kategoriale Elemente enthalten, damit das Modell
die Prognosen flr Kaltstartprodukte angemessen ableiten kann.

* FuUhren Sie einen Hyperparameter-Tuning-Job aus, um das beste Vorhersagemodell zu erhalten.

 In diesem Muster hat das Modell, das Sie erstellen, eine Kontextlange von 24 Stunden, was
bedeutet, dass es die nachsten 24 Stunden vorhersagt. Wenn Sie versuchen, die nachsten
24 Stunden vorherzusagen, obwohl Sie historisch gesehen weniger als 24 Stunden an Daten
haben, verschlechtert sich die Prognosegenauigkeit des Modells linear, basierend auf der Menge
der historischen Datenpunkte. Um dieses Problem zu beheben, erstellen Sie fur jeden Satz
historischer Datenpunkte ein neues Modell, bis diese Zahl die gewinschte Lange der Vorhersage
(des Kontextes) erreicht hat. Beginnen Sie beispielsweise mit einem Kontextlangenmodell von 2
Stunden und erhdhen Sie das Modell dann schrittweise auf 4 Stunden, 8 Stunden, 16 Stunden und
24 Stunden.

Epen

Starten Sie lhre SageMaker Al Studio Classic-Anwendung

Aufgabe Description Erforderliche Fahigkeiten
Starten Sie |hre Notebook- 1. Melden Sie sich bei der Datenwissenschaftler
Umgebung. AWS-Managementkons

ole an und 6ffnen Sie die
SageMaker Al Studio-St
artseite. Wahlen Sie dann
Open Studio.

2. Wahlen Sie im linken
Navigationsbereich unter
Anwendungen das Studio
Classic-Symbol aus.
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Aufgabe

Description

Wabhlen Sie dann in der
Anwendungsliste die
Schaltflache Offnen aus.

Weitere Informationen finden
Sie in der SageMaker KI-
Dokumentation unter Amazon
SageMaker Al Studio starten.

Erstellen und aktivieren Sie das Notizbuch

Aufgabe

Richten Sie |hre virtuelle
Umgebung fir das Modelltra
ining ein.

Description

Gehen Sie wie folgt vor, um
Ihre virtuelle Umgebung fur
das Modelltraining einzurich
ten:

1. Laden Sie das deepar_sy
nthetic.ipynb
Notizbuch aus dem GitHub
Repository dieses Patterns
auf Ihren lokalen Computer
herunter.

2. Wahlen Sie in Amazon
SageMaker Al Studio
Classic das Symbol Dateien
hochladen in der Studio
Classic-Mendleiste und
wahlen Sie das herunterg
eladene Notizbuch aus.

3. Wahlen Sie das Notizbuch
im Dateibrowser im linken
Navigationsbereich aus.

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten

Datenwissenschaftler

Epen
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Aufgabe

Erstellen und validieren Sie
ein Prognosemodell.

Zugehorige Ressourcen

DeepAR Hyperparameter

Description

Folgen Sie den Anweisung
en, um eine Notebook-
Umgebung einzurichten.
Wahlen Sie das Data
Science 3.0-Image und den
Python 3-Kernel aus.

Weitere Informationen finden
Sie in der Al-Dokumentation
unter Dateien auf SageMaker
SageMaker Al Studio Classic
hochladen.

» Folgen Sie den Anweisung
en im Notizbuch, um die
Trainings- und Testdaten
zu erstellen, das Modell zu
trainieren und dann das
Modell aufzurufen.

» Beobachten Sie, wie genau
die Vorhersagen des
Modells sind, wenn es Uber
angemessene historische
Datenpunkte verflgt.

Erforderliche Fahigkeiten

Datenwissenschaftler

Prognose der Nachfrage nach neuen ProdukteinflUhrungen mithilfe von Diensten flr maschinelles

Lernen AWS

Starten Sie Amazon SageMaker Al Studio Classic

Verwenden Sie den SageMaker Al DeepAR-Prognosealgorithmus

Zugehorige Ressourcen
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Erstellen Sie einen MLOps Workflow mithilfe von Amazon
SageMaker Al und Azure DevOps

Deepika Kumar, Sara van de Moosdijk und Philips Kokoh Prasetyo, Amazon Web Services

Zusammenfassung

Bei Machine Learning Operations (MLOps) handelt es sich um eine Reihe von Verfahren zur
Automatisierung und Vereinfachung von Arbeitsablaufen und Bereitstellungen fir maschinelles
Lernen (ML). MLOps konzentriert sich auf die Automatisierung des ML-Lebenszyklus. Es tragt

dazu bei, dass Modelle nicht nur entwickelt, sondern auch systematisch und wiederholt eingesetzt,
Uberwacht und neu trainiert werden. Es bringt DevOps Prinzipien in das maschinelle Lernen. MLOps
fuhrt zu einer schnelleren Bereitstellung von ML-Modellen, einer hheren Genauigkeit im Laufe der
Zeit und einer starkeren Gewissheit, dass sie einen echten Geschéaftswert bieten.

Organizations verfuigen haufig tber vorhandene DevOps Tools und Datenspeicherlésungen, bevor
sie ihre MLOps Reise beginnen. Dieses Muster zeigt, wie Sie die Starken von Microsoft Azure und
AWS nutzen kénnen. Es hilft Innen, Azure DevOps in Amazon SageMaker Al zu integrieren, um
einen MLOps Workflow zu erstellen.

Die Lésung vereinfacht die Arbeit zwischen Azure und AWS. Sie kdnnen Azure fur die Entwicklung
und AWS flr maschinelles Lernen verwenden. Es férdert einen effektiven Prozess zur Erstellung von
Modellen fir maschinelles Lernen von Anfang bis Ende, einschliel3lich Datenverarbeitung, Schulung
und Bereitstellung auf AWS. Aus Effizienzgrinden verwalten Sie diese Prozesse Uber DevOps Azure-
Pipelines. Die Lésung eignet sich fur grundlegende Modelloperationen (FMOps) und umfangreiche
Sprachmodelloperationen (LLMOps) in generativer Kl, was Feinabstimmung, Vektordatenbanken und
schnelle Verwaltung umfasst.

Voraussetzungen und Einschrankungen

Voraussetzungen

* Azure-Abonnement — Zugriff auf Azure-Dienste wie Azure DevOps fir die Einrichtung der CI/CD-
Pipelines (Continuous Integration and Continuous Deployment).

» Aktives AWS-Konto — Berechtigungen zur Verwendung der in diesem Muster AWS-Services
verwendeten.

» Daten — Zugriff auf historische Daten zum Trainieren des Modells fir maschinelles Lernen.
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» Vertrautheit mit ML-Konzepten — Verstandnis von Python, Jupyter Notebooks und
Modellentwicklung fir maschinelles Lernen.

« Sicherheitskonfiguration — Richtige Konfiguration von Rollen, Richtlinien und Berechtigungen
in Azure und AWS, um eine sichere Datenlbertragung und einen sicheren Datenzugriff zu
gewabhrleisten.

+ (Optional) Vektordatenbank — Wenn Sie einen RAG-Ansatz (Retrieval Augmented Generation)
und einen Drittanbieter-Service fur die Vektordatenbank verwenden, bendtigen Sie Zugriff auf die
externe Vektordatenbank.

Einschrankungen

+ In dieser Anleitung wird nicht auf sichere cloudubergreifende Datenlbertragungen eingegangen.
Weitere Informationen zu cloudubergreifenden Datentbertragungen finden Sie unter AWS
Lésungen fur Hybrid- und Multicloud.

* Multicloud-Lésungen kdnnen die Latenz fur Datenverarbeitung und Modellinferenz in Echtzeit
erhohen.

» Diese Anleitung bietet ein Beispiel fiir eine Architektur mit mehreren MLOps Konten. Je nach lhrem
maschinellen Lernen und Ihrer AWS Strategie sind Anpassungen erforderlich.

» Diese Anleitung beschreibt nicht die Nutzung anderer Al/ML Dienste als Amazon SageMaker Al.

» Einige AWS-Services sind nicht in allen verfligbar AWS-Regionen. Informationen zur Verfligbarkeit
in den einzelnen Regionen finden Sie AWS-Services unter Nach Regionen. Informationen zu
bestimmten Endpunkten finden Sie auf der Seite Dienstendpunkte und Kontingente. Wahlen Sie
dort den Link fir den Dienst aus.

Architektur

Zielarchitektur

Die Zielarchitektur integriert Azure DevOps mit Amazon SageMaker Al und schafft so einen
cloudubergreifenden ML-Workflow. Sie verwendet Azure fur CI/CD Prozesse und SageMaker KI fur
das Training und die Bereitstellung von ML-Modellen. Es beschreibt den Prozess des Abrufs von
Daten (aus Quellen wie Amazon S3, Snowflake und Azure Data Lake) durch Modellerstellung und -
bereitstellung. Zu den wichtigsten Komponenten gehdren CI/CD Pipelines fur die Modellerstellung
und -bereitstellung, Datenvorbereitung, Infrastrukturmanagement und Amazon SageMaker Al fur
das Training und die Feinabstimmung, Evaluierung und Bereitstellung von ML-Modellen. Diese
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Architektur wurde entwickelt, um effiziente, automatisierte und skalierbare ML-Workflows auf Cloud-
Plattformen bereitzustellen.

Die Architektur besteht aus den folgenden Komponenten:

1. Datenwissenschaftler fihren im Entwicklungskonto ML-Experimente durch, um mithilfe
verschiedener Datenquellen verschiedene Ansatze flir ML-Anwendungsfalle zu untersuchen.
Datenwissenschaftler fiihren Unit-Tests und Versuche durch und kénnen Amazon SageMaker
Al verwenden, um ihre Experimente nachzuverfolgen MLflow. Bei der generativen Ki-
Modellentwicklung optimieren Datenwissenschaftler grundlegende Modelle vom Amazon
SageMaker Al JumpStart Model Hub aus. Nach der Modellevaluierung Gbertragen
Datenwissenschaftler den Code und fiihren ihn in das Model Build-Repository ein, das
auf Azure DevOps gehostet wird. Dieses Repository enthalt Code fur eine mehrstufige
Modellerstellungspipeline.

2. In Azure DevOps kann die Model Build-Pipeline, die kontinuierliche Integration (Cl) erméglicht,
bei der Codezusammenfiihrung mit dem Hauptzweig automatisch oder manuell aktiviert werden.
Im Automation-Konto aktiviert dies die SageMaker Kl-Pipeline fiir die Datenvorverarbeitung,
das Training und die Feinabstimmung von Modellen, die Modellbewertung und die bedingte
Modellregistrierung auf der Grundlage der Genauigkeit.

3. Das Automation-Konto ist ein zentrales Konto fir alle ML-Plattformen, das ML-Umgebungen
(Amazon ECR), Modelle (Amazon S3), Modellmetadaten (SageMaker Al Model Registry),
Funktionen (SageMaker Al Feature Store), automatisierte Pipelines (SageMaker Al
Pipelines) und ML-Log-Insights () hostet. CloudWatch Fir einen generativen KI-Workload
bendtigen Sie méglicherweise zusatzliche Evaluierungen fiir Eingabeaufforderungen in den
nachgelagerten Anwendungen. Eine Anwendung zur Verwaltung von Eingabeaufforderungen
hilft dabei, den Prozess zu rationalisieren und zu automatisieren. Dieses Konto ermoglicht die
Wiederverwendbarkeit von ML-Assets und setzt bewahrte Verfahren durch und beschleunigt die
Bereitstellung von ML-Anwendungsfallen.

4. Die neueste Modellversion wird zur Uberpriifung in das SageMaker Al Model Registry
aufgenommen. Es verfolgt Modellversionen und entsprechende Artefakte (Herkunft und
Metadaten). Es verwaltet auch den Status des Modells (genehmigt, abgelehnt oder ausstehend)
und verwaltet die Version fur die nachgelagerte Bereitstellung.

5. Nachdem ein in Model Registry trainiertes Modell Gber die Studio-Oberflache oder einen API-
Aufruf genehmigt wurde, kann eine Veranstaltung an Amazon gesendet werden EventBridge.
EventBridge startet die Model Deploy-Pipeline auf Azure DevOps.
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6. Die Model Deploy-Pipeline, die eine kontinuierliche Bereitstellung (CD) ermdglicht, checkt die
Quelle aus dem Model Deploy-Repository aus. Der Quellcode enthalt Code, die Konfiguration fir
die Modellbereitstellung und Testskripte fur Qualitdtsbenchmarks. Die Model Deploy-Pipeline kann
auf lhren Inferenztyp zugeschnitten werden.

7. Nach den Qualitatskontrollen stellt die Model Deploy-Pipeline das Modell fir das Staging-Konto
bereit. Das Staging-Konto ist eine Kopie des Produktionskontos und wird fur Integrationstests und
Evaluierungen verwendet. Bei einer Batch-Transformation kann die Model Deploy-Pipeline den
Batch-Inferenzprozess automatisch aktualisieren, sodass die neueste genehmigte Modellversion
verwendet wird. Fir eine serverlose oder asynchrone Inferenz in Echtzeit richtet sie den jeweiligen
Modellendpunkt ein oder aktualisiert ihn.

8. Nach erfolgreichen Tests im Staging-Konto kann ein Modell durch manuelle Genehmigung tber
die Model Deploy-Pipeline fir das Produktionskonto bereitgestellt werden. Diese Pipeline stellt
einen Produktionsendpunkt im Schritt ,,Bereitstellen bis zur Produktion® bereit, einschliel3lich der
Modelliberwachung und eines Mechanismus zur Datenruckkopplung.

9. Sobald das Modell in Produktion ist, kbnnen Sie Tools wie SageMaker Al Model Monitor und
SageMaker Al Clarify verwenden, um Abweichungen zu erkennen, Abweichungen zu erkennen
und die Leistung des Modells kontinuierlich zu Uberwachen.

Automatisierung und Skalierung

Verwenden Sie Infrastructure as Code (1aC) fur die automatische Bereitstellung auf mehreren
Konten und Umgebungen. Durch die Automatisierung des Prozesses der Einrichtung eines MLOps
Workflows ist es mdglich, die Umgebungen zu trennen, die von ML-Teams verwendet werden,

die an verschiedenen Projekten arbeiten. AWS CloudFormationhilft Innen bei der Modellierung,
Bereitstellung und Verwaltung von AWS Ressourcen, indem Infrastruktur als Code behandelt wird.

Tools
AWS-Services

« Amazon SageMaker Al ist ein verwalteter ML-Service, der Ihnen hilft, ML-Modelle zu erstellen und
zu trainieren und sie dann in einer produktionsbereiten gehosteten Umgebung bereitzustellen.

« AWS Glueist ein vollstandig verwalteter Service zum Extrahieren, Transformieren und Laden (ETL).
Er hilft Ihnen dabei, Daten zuverlassig zu kategorisieren, zu bereinigen, anzureichern und zwischen
Datenspeichern und Datenstromen zu verschieben.

« Amazon Simple Storage Service (Amazon S3) ist ein cloudbasierter Objektspeicherservice, der

Sie beim Speichern, Schiutzen und Abrufen beliebiger Datenmengen unterstitzt. In diesem Muster
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wird Amazon S3 fir die Datenspeicherung verwendet und in SageMaker KI fiir Modelltraining und
Modellobjekte integriert.

« AWS Lambda ist ein Datenverarbeitungsservice, mit dem Sie Code ausflihren kénnen, ohne dass
Sie Server bereitstellen oder verwalten muissen. Es flihrt lnren Code nur bei Bedarf aus und skaliert
automatisch, sodass Sie nur fir die tatsachlich genutzte Rechenzeit zahlen. In diesem Muster wird
Lambda fir Datenvorverarbeitungs- und Nachverarbeitungsaufgaben verwendet.

« Amazon Elastic Container Registry (Amazon ECR) ist ein verwalteter Container-Image-Registry-
Service, der sicher, skalierbar und zuverlassig ist. In diesem Muster werden Docker-Container
gespeichert, die SageMaker Kl als Schulungs- und Bereitstellungsumgebungen verwendet.

« Amazon EventBridge ist ein serverloser Event-Bus-Service, mit dem Sie Ihre Anwendungen mit
Echtzeitdaten aus einer Vielzahl von Quellen verbinden kénnen. In diesem Muster EventBridge
orchestriert er ereignisgesteuerte oder zeitbasierte Workflows, die eine automatische Neuschulung
oder Bereitstellung des Modells einleiten.

« Amazon API| Gateway unterstiitzt Sie bei der Erstellung, Veroffentlichung, Wartung, Uberwachung
und Sicherung von REST, HTTP und WebSocket APIs in jeder Gréenordnung. In diesem Muster
wird es verwendet, um einen nach aulden gerichteten, zentralen Einstiegspunkt fir SageMaker Kl-
Endpunkte zu schaffen.

» Fur RAG-Anwendungen kénnen Sie z. AWS-Services B. Amazon OpenSearch Service und
Amazon RDS for PostgreSQL verwenden, um die Vektor-Einbettungen zu speichern, die das LLM
mit lhren internen Daten versorgen.

Andere Tools

» Azure DevOps unterstltzt Sie bei der Verwaltung von CI/CD Pipelines und erleichtert das Erstellen,
Testen und Bereitstellen von Code.

» Azure Data Lake Storage oder Snowflake sind mégliche Quellen von Drittanbietern flr
Trainingsdaten flr ML-Modelle.

» Pinecone, Milvus oder ChromaDB sind mdgliche Vektordatenbanken von Drittanbietern zum
Speichern von Vektoreinbettungen.

Best Practices

Bevor Sie eine Komponente dieses Multicloud-Workflows implementieren, fiihren Sie die folgenden
Aktivitaten durch: MLOps
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Definieren und verstehen Sie den Workflow flir maschinelles Lernen und die Tools, die zu seiner
Unterstitzung erforderlich sind. Verschiedene Anwendungsfalle erfordern unterschiedliche
Workflows und Komponenten. Beispielsweise kann ein feature store fur die Wiederverwendung
von Funktionen und die Inferenz mit niedriger Latenz in einem Personalisierungs-Anwendungsfall
erforderlich sein, fur andere Anwendungsfalle jedoch méglicherweise nicht. Um die Architektur
erfolgreich anpassen zu koénnen, ist es erforderlich, den Ziel-Workflow, die Anforderungen an den
Anwendungsfall und die bevorzugten Methoden der Zusammenarbeit des Data-Science-Teams zu
verstehen.

Sorgen Sie fur eine klare Trennung der Zustandigkeiten fur die einzelnen Komponenten der
Architektur. Die Verteilung des Datenspeichers auf Azure Data Lake Storage, Snowflake und
Amazon S3 kann die Komplexitat und die Kosten erhéhen. Wahlen Sie nach Moéglichkeit einen
konsistenten Speichermechanismus. Vermeiden Sie auch die Verwendung einer Kombination aus
Azure- und DevOps AWS-Diensten oder einer Kombination aus Azure- und AWS ML-Diensten.

Wahlen Sie ein oder mehrere vorhandene Modelle und Datensatze aus, um den MLOps Workflow
zu end-to-end testen. Die Testartefakte sollten reale Anwendungsfalle widerspiegeln, die die Data-
Science-Teams entwickeln, wenn die Plattform in Produktion geht.

Epen

Entwerfen Sie |Ihre Architektur MLOps

Aufgabe Description Erforderliche Fahigkeiten
Identifizieren Sie Datenquel Dokumentieren Sie auf der Dateningenieur, Datenwiss
len. Grundlage aktueller und enschaftler, Cloud-Architekt

future Anwendungsfalle,
verfugbarer Datenquellen und
Datentypen (z. B. vertrauli
cher Daten) die Datenquellen,
die in die MLOps Plattform
integriert werden muassen.
Daten kénnen in Amazon S3,
Azure Data Lake Storage,
Snowflake oder anderen
Quellen gespeichert werden.
Bei generativen Kl-Worklo
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Aufgabe

Wabhlen Sie die entsprech
enden Dienste aus.

Description

ads konnen die Daten auch
eine Wissensdatenbank
enthalten, die die generiert
e Antwort begrindet. Diese
Daten werden als Vektorein
bettungen in Vektordat
enbanken gespeichert.
Erstellen Sie einen Plan zur
Integration dieser Quellen
in lhre Plattform und zur
Sicherung des Zugriffs auf die
richtigen Ressourcen.

Passen Sie die Architektur
an, indem Sie Dienste auf der
Grundlage des gewtinscht

en Workflows des Data-Scie
nce-Teams, der entsprech
enden Datenquellen und

der vorhandenen Cloud-
Architektur hinzufiigen oder
entfernen. Beispielsweise
konnen Dateningenieure

und Datenwissenschaftl

er Datenvorverarbeitung

und Feature-Engineering in
SageMaker Kl oder Amazon
EMR durchfiihren. AWS Glue
Es ist unwahrscheinlich, dass
alle drei Dienste erforderlich
waren.

Erforderliche Fahigkeiten

AWS-Administrator, Dateninge
nieur, Datenwissenschattler,
ML-Ingenieur

Epen
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Aufgabe

Analysieren Sie die Sicherhei
tsanforderungen.

Description

Sammeln und dokumentieren
Sie die Sicherheitsanforde
rungen. Dies beinhaltet die
Festlegung von:

* Welche Teams oder
Ingenieure kénnen auf
bestimmte Datenquellen
zugreifen

* Welche Teams oder
Ingenieure kénnen auf
vortrainierte Basismodelle
zugreifen

* Ob Teams auf den Code
und die Modelle anderer
Teams zugreifen dirfen

* Welche Berechtigungen
(falls vorhanden) sollten
Teammitglieder fir Konten
haben, die keine Entwickler
sind

* Welche Sicherhei
tsmalRnahmen mussen flir
die cloudlbergreifende
Datenubertragung
implementiert werden

Weitere Informationen zur
Sicherung generativer Kl-
Workloads finden Sie unter
Sicherung generativer Kl: Eine
Einfuhrung in die Generativ

Erforderliche Fahigkeiten

AWS-Administrator, Cloud-Arc

hitekt
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Aufgabe

Einrichten AWS Organizations

Aufgabe

Einrichten AWS Organizat
ions.

Description

e Al Security Scoping Matrix
(AWS Blogbeitrag).

Description

AWS Organizations Auf der
Wurzel einrichten AWS-Konto
. Auf diese Weise kdnnen Sie
die nachfolgenden Konten
verwalten, die Sie im Rahmen
einer MLOps Strategie fur
mehrere Konten erstellen.
Weitere Informationen finden
Sie in der AWS Organizations
-Dokumentation.

Richten Sie die Entwicklungsumgebung und die Versionierung ein

Aufgabe

Erstellen Sie ein AWS
Entwicklungskonto.

Description

Erstellen Sie ein AWS-Konto ,
in dem Dateningenieure

und Datenwissenschaftl

er die Erlaubnis haben,

zu experimentieren und
ML-Modelle zu erstellen

. Anweisungen finden Sie

in der AWS Organizations
Dokumentation unter Erstellen
eines Mitgliedskontos in lhrer

Organisation.

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten

AWS-Administrator

Erforderliche Fahigkeiten

AWS-Administrator
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Aufgabe

Erstellen Sie ein Model Build-
Repository.

Erstellen Sie ein Model
Deploy-Repository.

Description

Erstellen Sie ein Git-Repos
itory in Azure, in dem
Datenwissenschaftler ihren
Modellerstellungs- und
Bereitstellungscode nach
Abschluss der Experimen
tierphase pushen kénnen.
Anweisungen finden Sie in der
DevOps Azure-Dokumentatio
n unter Ein Git-Repository
einrichten.

Erstellen Sie ein Git-Repos
itory in Azure, in dem
Standardbereitstellungscode
und Vorlagen gespeichert
werden. Es sollte Code flr
jede Bereitstellungsoption
enthalten, die die Organisat
ion verwendet, wie in der
Entwurfsphase festgelegt. Es
sollte beispielsweise Echtzeit-
Endpunkte, asynchron

e Endpunkte, serverlose
Inferenz oder Batch-Tra
nsformationen enthalten.
Anweisungen finden Sie in der
DevOps Azure-Dokumentatio
n unter Ein Git-Repository

einrichten.

Erforderliche Fahigkeiten

DevOps Ingenieur, ML-Ingeni
eur

DevOps Ingenieur, ML-Ingeni
eur

Epen
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Aufgabe

Erstellen Sie ein Amazon-EC
R-Repository.

Richten Sie SageMaker Al
Studio ein.

Description

Richten Sie ein Amazon
ECR-Repository ein, das die
genehmigten ML-Umgebu
ngen als Docker-Images
speichert. Ermoglichen

Sie Datenwissenschaftlern
und ML-Ingenieuren, neue
Umgebungen zu definieren.
Anweisungen finden Sie in der
Amazon ECR-Dokumentation
unter Erstellen eines privaten

Repositorys.

Richten Sie SageMaker Al
Studio auf dem Entwicklu
ngskonto gemaf den zuvor
definierten Sicherheitsanforde
rungen, den bevorzugten
Data-Science-Tools (z. B.
MLflow) und der bevorzugt

en integrierten Entwicklu
ngsumgebung (IDE) ein.
Verwenden Sie Lebenszyk
luskonfigurationen, um die
Installation wichtiger Funktione
n zu automatisieren und

eine einheitliche Entwicklu
ngsumgebung fur Datenwiss
enschaftler zu schaffen.
Weitere Informationen finden
Sie in der SageMaker
Kl-Dokumentation unter
Amazon Al Studio und MLflow
Tracking-Server. SageMaker

Erforderliche Fahigkeiten

ML-Ingenieur

Datenwissenschaftler, ML-
Ingenieur, Prompt-Ingenieur

Epen
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Integrieren Sie CI/CD Pipelines

Aufgabe

Erstellen Sie ein Automation-
Konto.

Richten Sie eine Modellreg
istrierung ein.

Erstellen Sie eine Model Build-
Pipeline.

Description

Erstellen Sie einen AWS-
Konto Ort, an dem automatis
ierte Pipelines und Jobs
ausgefuhrt werden. Sie
kénnen Data-Science-
Teams Lesezugriff auf dieses
Konto gewahren. Anweisung
en finden Sie in der AWS
Organizations Dokumentation
unter Erstellen eines Mitglieds
kontos in |hrer Organisation.

Richten Sie SageMaker Al
Model Registry im Automatio
n-Konto ein. Dieses Register
speichert die Metadaten

fir ML-Modelle und hilft
bestimmten Datenwiss
enschaftlern oder Teamleite
rn, Modelle zu genehmige

n oder abzulehnen. Weitere
Informationen finden Sie in
der SageMaker Kl-Dokume
ntation unter Registrieren und

Bereitstellen von Modellen mit

Model Registry.

Erstellen Sie eine CI/CD
Pipeline in Azure, die manuell
oder automatisch gestartet
wird, wenn Code in das Model
Build-Repository Ubertrage

n wird. Die Pipeline sollte

Erforderliche Fahigkeiten

AWS-Administrator

ML-Ingenieur

DevOps Ingenieur, ML-Ingeni
eur
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Aufgabe

Description Erforderliche Fahigkeiten

den Quellcode auschecke

n und eine SageMaker Kl-
Pipeline im Automation-
Konto erstellen oder aktualisi
eren. Die Pipeline sollte der
Modellregistrierung ein neues
Modell hinzufiigen. Weitere
Informationen zum Erstellen
einer Pipeline finden Sie in der
Azure Pipelines-Dokument
ation.

Erstellen Sie den Deployment-Stack

Aufgabe

Erstellen Sie AWS Staging-
und Deployment-Konten.

Richten Sie S3-Buckets fiir die
Modelliberwachung ein.

Description Erforderliche Fahigkeiten

Erstellen Sie AWS-Konte
n far die Bereitstellung und

AWS-Administrator

Bereitstellung von ML-Modell
en. Diese Konten sollten
identisch sein, um genaue
Tests der Modelle im Staging-
Stadium zu ermoglichen,
bevor sie in die Produktion
ubergehen. Sie kdnnen Data-
Science-Teams Lesezugri

ff auf das Staging-Konto
gewahren. Anweisung

en finden Sie in der AWS
Organizations Dokumentation
unter Erstellen eines Mitglieds

kontos in |hrer Organisation.

FUhren Sie diesen Schritt ML-Ingenieur

aus, wenn Sie die Modelliibe

Epen
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Aufgabe

Description

rwachung flr die bereitges
tellten Modelle aktiviere

n mochten, die von der

Model Deploy-Pipeline

erstellt wurden. Erstellen

Sie Amazon S3 S3-Buckets
zum Speichern der Eingabe-
und Ausgabedaten. Weitere
Informationen zum Erstellen
von S3-Buckets finden Sie
unter Bucket erstellen in der
Amazon S3 S3-Dokume
ntation. Richten Sie kontotiber
greifende Berechtigungen

ein, sodass die automatis
ierten Modelliberwachungs
auftrage im Automation-Konto
ausgefuhrt werden. Weitere
Informationen finden Sie in der
SageMaker Kl-Dokumentation
unter Uberwachen der Daten-
und Modellqualitat.

Erforderliche Fahigkeiten

Epen
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https://docs.aws.amazon.com/sagemaker/latest/dg/model-monitor.html
https://docs.aws.amazon.com/sagemaker/latest/dg/model-monitor.html
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Aufgabe

Erstellen Sie eine Model
Deploy-Pipeline.

Description

Erstellen Sie eine CI/CD
Pipeline in Azure, die startet,
wenn ein Modell in der
Modellregistrierung genehmigt
wird. Die Pipeline sollte den
Quellcode und das Modellart
efakt auschecken, die Infrastru
kturvorlagen fur die Bereitste
llung des Modells in den
Staging- und Produktio
nskonten erstellen, das Modell
im Staging-Konto bereitste
llen, automatisierte Tests
ausfuhren, auf die manuelle
Genehmigung warten und

das genehmigte Modell im

Produktionskonto bereitstellen.

Weitere Informationen zum
Erstellen einer Pipeline finden
Sie in der Dokumentation zu
Azure Pipelines.

(Optional) Automatisieren Sie die Infrastruktur der ML-Umgebung

Aufgabe

Build AWS CDK oder
CloudFormation Vorlagen.

Description

Definieren Sie AWS Cloud
Development Kit (AWS CDK)
AWS CloudFormation unsere
Vorlagen flr alle Umgebunge
n, die automatisch bereitges
tellt werden mussen. Dies
kann die Entwicklungsumgebu
ng, die Automatisierungsum

Erforderliche Fahigkeiten

DevOps Ingenieur, ML-Ingeni
eur

Erforderliche Fahigkeiten

AWS DevOps

Epen
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https://learn.microsoft.com/en-us/azure/devops/pipelines/get-started/what-is-azure-pipelines
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Aufgabe Description

Erforderliche Fahigkeiten

gebung sowie die Staging-
und Bereitstellungsumg
ebungen umfassen. Weitere

Informationen finden Sie in der
CloudFormationDokumenta

tion AWS CDKund.

Erstellen Sie eine Infrastru
ktur-Pipeline.

Erstellen Sie in Azure eine Cl/
CD Pipeline fir die Bereitste

DevOps Ingenieur

llung der Infrastruktur. Ein
Administrator kann diese
Pipeline initiieren, um neue
Umgebungen zu erstellen
AWS-Konten und einzurichten,
die das ML-Team bendtigt.

Fehlerbehebung

Problem

Unzureichende Uberwachung und Drifterke
nnung — Eine unzureichende Uberwachu
ng kann dazu fuhren, dass Probleme mit der
Modellleistung oder Datenabweichungen
ubersehen werden.

Fehler beim Auslésen der Cl-Pipeline — Die
Cl-Pipeline in Azure wird bei der Codezusam
menfuhrung aufgrund einer Fehlkonfiguration
DevOps maoglicherweise nicht ausgeldst.

Verwaltung — Das zentrale Automation-Konto
setzt moglicherweise keine Best Practices auf

Lésung

Starken Sie die Monitoring-Frameworks mit
Tools wie Amazon CloudWatch, SageMaker

Al Model Monitor und SageMaker Al Clarify.
Konfigurieren Sie Warnmeldungen fur sofortige
MalRnahmen bei erkannten Problemen.

Uberpriifen Sie die DevOps Azure-Pro
jekteinstellungen, um sicherzustellen, dass die
Webhooks ordnungsgemalf eingerichtet sind
und auf die richtigen SageMaker KI-Endpunkte
verweisen.

Prufen Sie die Automation-Kontoeinstellungen
und stellen Sie sicher, dass alle ML-Umgebu

Fehlerbehebung
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https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/cdk/v2/guide/home.html
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Problem

allen ML-Plattformen durch, was zu inkonsist
enten Workflows fiihrt.

Verzdgerungen bei der Genehmigung durch
die Modellregistrierung — Dies passiert, wenn
es zu Verzogerungen bei der Prifung und
Genehmigung des Modells kommt, entweder
weil sich die Mitarbeiter Zeit nehmen, es zu
Uberprifen, oder weil technische Probleme
auftreten.

Fehler bei der Modellbereitstellung — Ereigniss
e, die an den Start von Pipelines zur Modellber
eitstellung gesendet werden, konnen fehlschla
gen und zu Verzégerungen bei der Bereitste
llung fihren.

Engpéasse bei der Produktionsbereitstellung —
Manuelle Genehmigungsprozesse kénnen zu

Engpassen fuhren und die Produktionsbereits
tellung von Modellen verzégern.

Zugehorige Ressourcen

AWS Dokumentation

« Dokumentation zu Amazon SageMaker Al

Losung

ngen und -Modelle den vordefinierten Best
Practices und Richtlinien entsprechen.

Implementieren Sie ein Benachrichtigungss
ystem, um die Beteiligten Uber Modelle

zu informieren, deren Genehmigung noch
aussteht, und um den Uberpriifungsprozess zu
rationalisieren.

Vergewissern Sie sich, dass Amazon EventBrid
ge Uber die richtigen Berechtigungen und
Ereignismuster verfugt, um DevOps Azure-Pip
elines erfolgreich aufzurufen.

Optimieren Sie den Genehmigungsablauf
innerhalb der Pipeline fur die Modellbereitstellu
ng und férdern Sie so zeitnahe Uberpriifungen
und klare Kommunikationskanale.

 Linse fur Machine Learning (AWS Well Architected Framework)

 Erfolgreiche Planung MLOps (AWS praskriptive Leitlinien)

Andere Ressourcen AWS

* MLOps Roadmap fur die Grindung von Unternehmen mit Amazon SageMaker Al (AWS

Blogbeitrag)

« AWS Summit ANZ 2022 — End-to-end MLOps fur Architekten (YouTube Video)

Zugehorige Ressourcen
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https://docs.aws.amazon.com/sagemaker/
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/machine-learning-lens.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/ml-operations-planning/welcome.html
https://aws.amazon.com/blogs/machine-learning/mlops-foundation-roadmap-for-enterprises-with-amazon-sagemaker/
https://www.youtube.com/watch?v=UnAN35gu3Rw
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* FMOps/LLMOps: Operationalisieren Sie generative Kl und Unterschiede mit MLOps (AWS
Blogbeitrag)

* Operationalisieren Sie die LLM-Bewertung im grof3en Mal3stab mithilfe von Amazon SageMaker Al
Clarify und MLOps Services (AWS Blogbeitrag)

» Die Rolle von Vektordatenbanken in generativen KI-Anwendungen (AWS Blogbeitrag)

Azure-Dokumentation

* DevOps Azure-Dokumentation

* Dokumentation zu Azure Pipelines

Zugehorige Ressourcen 157


https://aws.amazon.com/blogs/machine-learning/fmops-llmops-operationalize-generative-ai-and-differences-with-mlops/
https://aws.amazon.com/blogs/machine-learning/operationalize-llm-evaluation-at-scale-using-amazon-sagemaker-clarify-and-mlops-services/
https://aws.amazon.com/blogs/machine-learning/operationalize-llm-evaluation-at-scale-using-amazon-sagemaker-clarify-and-mlops-services/
https://aws.amazon.com/blogs/database/the-role-of-vector-datastores-in-generative-ai-applications/
https://learn.microsoft.com/en-us/azure/devops/user-guide/what-is-azure-devops
https://learn.microsoft.com/en-us/azure/devops/pipelines/get-started/what-is-azure-pipelines
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Konfigurieren Sie die Protokollierung von Modellaufrufen in Amazon
Bedrock mithilfe von AWS CloudFormation

Vikramaditya Bhatnagar, Amazon Web Services

Zusammenfassung

Sie konnen Amazon Bedrock so konfigurieren, dass es Aufrufprotokolle, Modelleingabedaten und
Modellausgabedaten fur alle Modellaufrufe in Ihrem erfasst. AWS-Konto Dies ist eine bewahrte
Methode fur die Erstellung robuster generativer KI-Anwendungen mit Amazon Bedrock. Sie kdnnen
Modellaufruf-Logs in einer Amazon CloudWatch Logs-Protokollgruppe, in einem Amazon Simple
Storage Service (Amazon S3) -Bucket oder in beiden speichern. Wenn Sie Protokolldaten in
CloudWatch Logs haben, kdnnen Sie benutzerdefinierte Metrikfilter, Alarme und Dashboards
erstellen. Amazon S3 ist ideal fur die Replikation von Daten innerhalb AWS-Regionen oder fur die
Langzeitspeicherung, je nach den Richtlinien lhres Unternehmens.

Dieses Muster bietet eine AWS CloudFormation Beispielvorlage, die einen Infrastructure-as-

Code (laC) -Ansatz verwendet, um die Protokollierung von Modellaufrufen fir Amazon Bedrock zu
konfigurieren. Die Vorlage konfiguriert den Protokollspeicher sowohl in CloudWatch Logs als auch in
Amazon S3.

Voraussetzungen und Einschrankungen

Voraussetzungen

+ Ein aktiver AWS-Konto
+ Die folgenden Berechtigungen:

» Berechtigungen zum Erstellen von CloudFormation Stacks

« Berechtigungen fur den Zugriff auf Amazon Bedrock

» Berechtigungen zum Erstellen und Zugreifen auf Amazon S3 S3-Buckets

» Berechtigungen zum Erstellen von und Zugreifen auf CloudWatch Logs-Protokollgruppen

« Berechtigungen zum Erstellen und Zugreifen auf AWS Lambda Funktionen

» Berechtigungen zum Erstellen von und Zugreifen auf AWS Key Management Service (AWS
KMS) -Schlussel

Einschrankungen
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https://aws.amazon.com/blogs/machine-learning/best-practices-for-building-robust-generative-ai-applications-with-amazon-bedrock-agents-part-2/
https://aws.amazon.com/blogs/machine-learning/best-practices-for-building-robust-generative-ai-applications-with-amazon-bedrock-agents-part-2/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/using-iam-template.html
https://docs.aws.amazon.com/bedrock/latest/userguide/security-iam-awsmanpol.html#security-iam-awsmanpol-updates
https://docs.aws.amazon.com/AmazonS3/latest/userguide/example-policies-s3.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/iam-identity-based-access-control-cwl.html
https://docs.aws.amazon.com/lambda/latest/dg/security-iam-awsmanpol.html
https://docs.aws.amazon.com/kms/latest/developerguide/customer-managed-policies.html
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Dieses Muster protokolliert Modellaufrufe sowohl fir CloudWatch Logs als auch fir Amazon S3. Es
unterstutzt nicht, nur einen dieser beiden Dienste auszuwahlen.

Architektur

Zielarchitektur
Die CloudFormation Vorlage stellt die folgenden Ressourcen in lhrem Ziel bereit AWS-Konto:

» Eine CloudWatch Logs-Protokollgruppe zum Speichern von Modellaufruf-Logs

* Ein Amazon S3 S3-Bucket zum Speichern von Modellaufrufprotokollen und einer entsprechenden
Bucket-Richtlinie

« Ein Amazon S3 S3-Bucket zum Speichern von serverseitigen Zugriffsprotokollen und einer
entsprechenden Bucket-Richtlinie

* Eine AWS Lambda Funktion, die die Protokollierungseinstellungen in Amazon Bedrock konfiguriert
* Ein AWS KMS key und ein entsprechender Schlisselalias

+ Eine AWS |dentity and Access Management (IAM) -Servicerolle fir Amazon Bedrock

Das folgende Diagramm zeigt, wie Aufrufprotokolle gespeichert werden, nachdem Sie den mit diesem
Muster verknupften CloudFormation Stack bereitgestellt haben. Amazon Bedrock veroffentlicht
Protokolldaten, wenn das Foundation-Modell Text, ein Bild, ein Video oder eingebettete Daten

liefert. Wie im Diagramm dargestellt, sind die Amazon S3 S3-Buckets und die CloudWatch Logs-
Protokollgruppe mit einem AWS KMS key verschlisselt.

Das Diagramm zeigt den folgenden Workflow:

1. Ein Benutzer sendet eine Anfrage an ein Foundation-Modell in Amazon Bedrock.
2. Amazon Bedrock ubernimmt die IAM-Servicerolle.

3. Amazon Bedrock generiert Protokolldaten und speichert sie in einer CloudWatch Logs-
Protokollgruppe und in einem Amazon S3 S3-Bucket.

4. Wenn ein Benutzer Dateien im Amazon S3 S3-Bucket liest, hochladt oder 16scht, der die
Modellaufrufprotokolle enthalt, werden diese Aktivitaten in einem anderen Amazon S3 S3-Bucket
fur serverseitige Zugriffsprotokolle protokolliert.

Automatisierung und Skalierung

Architektur 159
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Um diese Lésung zu skalieren, kdnnen Sie die CloudFormation Vorlage als Stack-Set fir
mehrere AWS-Regionen und bereitstellen AWS-Konten. Weitere Informationen finden Sie in der
CloudFormation Dokumentation unter Konten- und regionsiubergreifende Verwaltung von Stacks.
StackSets

Tools

AWS-Services

« Amazon Bedrock ist ein vollstandig verwalteter Service, der lhnen leistungsstarke Basismodelle
(FMs) von fihrenden Kl-Unternehmen und Amazon Uber eine einheitliche APl zur Verfligung stellt.

+ AWS CloudFormationhilft Ihnen dabei, AWS Ressourcen einzurichten, sie schnell und konsistent
bereitzustellen und sie wahrend ihres gesamten AWS-Konten Lebenszyklus Gber und zu verwalten.
AWS-Regionen

» Amazon CloudWatch Logs hilft Ihnen dabei, die Protokolle all lhrer Systeme und Anwendungen zu
zentralisieren, AWS-Services sodass Sie sie Uberwachen und sicher archivieren kbnnen.

« AWS Identity and Access Management (IAM) hilft Innen dabei, den Zugriff auf Inre AWS
Ressourcen sicher zu verwalten, indem kontrolliert wird, wer authentifiziert und autorisiert ist, diese

zu verwenden.

« AWS Lambda ist ein Datenverarbeitungsservice, mit dem Sie Code ausflihren kénnen, ohne dass
Sie Server bereitstellen oder verwalten missen. Es fihrt Ihren Code nur bei Bedarf aus und skaliert
automatisch, sodass Sie nur fir die tatsachlich genutzte Rechenzeit zahlen.

« AWS Key Management Service (AWS KMS) hilft Ihnen dabei, kryptografische Schllissel zu
erstellen und zu kontrollieren, um lhre Daten zu schutzen.

« Amazon Simple Storage Service (Amazon S3) ist ein Objektspeicherservice, der branchenfiihrende
Skalierbarkeit, Datenverfligbarkeit, Sicherheit und Leistung bietet.

Andere Tools

+ Git ist ein verteiltes Open-Source-Versionskontrollsystem.

Code-Repository

Der Code fir dieses Muster ist im Repository GitHub enable-bedrock-logging-using-cloudformation
verfligbar.
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https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/what-is-cfnstacksets.html
https://docs.aws.amazon.com/bedrock/latest/userguide/what-is-bedrock.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
https://git-scm.com/docs
https://github.com/aws-samples/enable-bedrock-logging-using-cloudformation
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Epen

Erstelle den Stapel CloudFormation

Aufgabe

Laden Sie die CloudFormation

Vorlage herunter.

Stellen Sie die Vorlage bereit.

Testen der Losung

Aufgabe

Aktivieren Sie den Modellzug
riff.

Flhren Sie eine Beispiela
ufforderung aus.

Description

Laden Sie die CloudForm
ation Vorlage aus dem GitHub
Repository herunter.

Erstellen Sie einen Stack

in Ihrem Zielkonto und

Ihrer Region. Geben Sie

im Abschnitt Parameter
Werte fur die Parameter an,
die in der Vorlage definiert
sind. Anweisungen finden
Sie in der CloudFormation
Dokumentation unter Einen

Stack erstellen.

Description

Fugen Sie in Amazon Bedrock
Zugriff auf das Foundation-
Modell hinzu. Anweisungen
finden Sie in der Amazon

Bedrock-Dokumentation unter

Zugriff auf Amazon Bedrock

Foundation-Modelle hinzufige

n oder entfernen.

Flhren Sie in Amazon
Bedrock Playgrounds eine
Beispielaufforderung aus.

Erforderliche Fahigkeiten

Cloud-Architekt

Cloud-Architekt

Erforderliche Fahigkeiten

Cloud-Architekt

Cloud-Architekt

Epen
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https://github.com/aws-samples/enable-bedrock-logging-using-cloudformation/blob/main/enable-bedrock-logging-using-cloudformation.yaml
https://github.com/aws-samples/enable-bedrock-logging-using-cloudformation/blob/main/enable-bedrock-logging-using-cloudformation.yaml
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-create-stack.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-create-stack.html
https://docs.aws.amazon.com/bedrock/latest/userguide/model-access-modify.html
https://docs.aws.amazon.com/bedrock/latest/userguide/model-access-modify.html
https://docs.aws.amazon.com/bedrock/latest/userguide/model-access-modify.html
https://docs.aws.amazon.com/bedrock/latest/userguide/model-access-modify.html
https://docs.aws.amazon.com/bedrock/latest/userguide/model-access-modify.html
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Aufgabe Description Erforderliche Fahigkeiten

Anweisungen finden Sie in der
Amazon Bedrock-Dokumentat
ion unter Generieren von

Antworten in der Konsole

mithilfe von Playgrounds.

Uberpriifen Sie die Konfigura 1. Melden Sie sich bei der Cloud-Architekt
tion der Protokollierung. Amazon Bedrock-Konsole
an.

2. Wahlen Sie in der Navigatio
nsleiste den Ort aus, AWS-
Region an dem Sie den
CloudFormation Stack
bereitgestellt haben.

3. Wahlen Sie im linken
Navigationsbereich unter
Bedrock-Konfigurationen
die Option Einstellungen
aus.

4. Uberpriifen Sie Folgendes:

 Die Protokollierung
von Modellaufrufen ist
aktiviert.

+ Alle Datentypen sind
ausgewahlt.

* Fur die Protokollierung
von Zielen ist sowohl S3

als auch CloudWatch
Logs ausgewahlt.
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https://docs.aws.amazon.com/bedrock/latest/userguide/playgrounds.html
https://docs.aws.amazon.com/bedrock/latest/userguide/playgrounds.html
https://docs.aws.amazon.com/bedrock/latest/userguide/playgrounds.html
https://docs.aws.amazon.com/bedrock/latest/userguide/playgrounds.html
https://docs.aws.amazon.com/bedrock/latest/userguide/playgrounds.html
https://console.aws.amazon.com/bedrock/
https://console.aws.amazon.com/bedrock/
https://console.aws.amazon.com/bedrock/
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Aufgabe Description Erforderliche Fahigkeiten
Uberpriifen Sie den Amazon 1. Wahlen Sie im Abschnitt Cloud-Architekt
S3 S3-Bucket. S3-Konfigurationen die

Option Browse S3 aus.
Dadurch wird der Ziel-Buck
et in der Amazon S3 S3-
Konsole geoffnet.

2. Vergewissern Sie sich, dass
fur die Beispielaufforderu
ng, die Sie zuvor ausgefuhr
t haben, Protokolldaten
vorhanden sind.
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Aufgabe

Uberpriifen Sie die Protokoll
gruppe.

Zugehorige Ressourcen

AWS Dokumentation

Description

1.

Gehen Sie zurick zur
Seite Einstellungen in der
Amazon Bedrock-Konsole.

. Uberpriifen Sie im Abschnitt

CloudWatch Protokoll
konfigurationen die Einstellu
ngen fur die Protokoll
gruppe CloudWatch Logs.
Notieren Sie sich den
Namen der Protokollgruppe.

. Offnen Sie die CloudWatch

-Konsole.

. Wahlen Sie im Navigatio

nsbereich Protokolle die
Option Protokollgruppen.

. Wahlen Sie den Namen

der Protokollgruppe, in der
Amazon Bedrock Protokoll
daten veroffentlicht.

. Vergewissern Sie sich, dass

die Protokolldaten fir die
Beispielaufforderung, die
Sie zuvor ausgeflhrt haben,
vorhanden sind.

Erforderliche Fahigkeiten

Cloud-Architekt

« Zugreifen auf einen Amazon S3 S3-Bucket (Amazon S3 S3-Dokumentation)

+ Stacks erstellen und verwalten (CloudFormation Dokumentation)

+ Modellaufruf Uberwachen (Amazon Bedrock-Dokumentation)

» Arbeiten mit Protokollgruppen und Protokollstromen (CloudWatch Logs-Dokumentation)

Zugehorige Ressourcen
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https://console.aws.amazon.com/cloudwatch/
https://console.aws.amazon.com/cloudwatch/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-bucket-intro.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/stacks.html
https://docs.aws.amazon.com/bedrock/latest/userguide/model-invocation-logging.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
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AWS Blog-Beitrage

+ Uberwachung generativer KI-Anwendungen mithilfe der Amazon Bedrock- und Amazon-Integration
CloudWatch

+ Bewahrte Methoden fiir die Erstellung robuster generativer KI-Anwendungen mit Amazon Bedrock
Agents — Teil 1

+ Bewahrte Methoden fiir die Erstellung robuster generativer KI-Anwendungen mit Amazon Bedrock
Agents — Teil 2

Zugehorige Ressourcen 165


https://aws.amazon.com/blogs/mt/monitoring-generative-ai-applications-using-amazon-bedrock-and-amazon-cloudwatch-integration/
https://aws.amazon.com/blogs/mt/monitoring-generative-ai-applications-using-amazon-bedrock-and-amazon-cloudwatch-integration/
https://aws.amazon.com/blogs/machine-learning/best-practices-for-building-robust-generative-ai-applications-with-amazon-bedrock-agents-part-1/
https://aws.amazon.com/blogs/machine-learning/best-practices-for-building-robust-generative-ai-applications-with-amazon-bedrock-agents-part-1/
https://aws.amazon.com/blogs/machine-learning/best-practices-for-building-robust-generative-ai-applications-with-amazon-bedrock-agents-part-2/
https://aws.amazon.com/blogs/machine-learning/best-practices-for-building-robust-generative-ai-applications-with-amazon-bedrock-agents-part-2/
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Erstellen Sie ein benutzerdefiniertes Docker-Container-Image fur
SageMaker und verwenden Sie es fur Modelltrainings in AWS Step
Functions

Julia Bluszcz, Aubrey Oosthuizen, Mohan Gowda Purushothama, Neha Sharma und Mateusz
Zaremba, Amazon Web Services

Zusammenfassung

Dieses Muster zeigt, wie Sie ein Docker-Container-Image fir Amazon erstellen SageMaker und es
fur ein Trainingsmodell in AWS Step Functions verwenden. Indem Sie benutzerdefinierte Algorithmen
in einem Container verpacken, kénnen Sie fast jeden Code in der SageMaker Umgebung ausfihren,
unabhangig von Programmiersprache, Framework oder Abhangigkeiten.

In dem bereitgestellten SageMaker Beispiel-Notizbuch wird das benutzerdefinierte Docker-Container-

Image in Amazon Elastic Container Registry (Amazon ECR) gespeichert. Step Functions verwendet

dann den Container, der in Amazon ECR gespeichert ist, um ein Python-Verarbeitungsskript fur
SageMaker auszufihren. Anschlie3end exportiert der Container das Modell nach Amazon Simple
Storage Service (Amazon S3).

Voraussetzungen und Einschrankungen

Voraussetzungen

* Ein aktives AWS-Konto

» Eine AWS Identity and Access Management (IAM) -Rolle fur SageMaker mit Amazon S3 S3-
Berechtigungen

» Eine IAM-Rolle fur Step Functions

 Vertrautheit mit Python

+ Vertrautheit mit dem Amazon SageMaker Python SDK

» Vertrautheit mit der AWS-Befehlszeilenschnittstelle (AWS CLI)
 Vertrautheit mit dem AWS-SDK SDK for Python (Boto3)

+ Vertrautheit mit Amazon ECR

* Vertrautheit mit Docker

Erstellen Sie Docker-Container SageMaker fiir das Modelltraining in Step Functions 166
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Produktversionen

» AWS Step Functions SDK fur Datenwissenschaft, Version 2.3.0
» Amazon SageMaker Python SDK versie 2.78.0

Architektur

Das folgende Diagramm zeigt einen Beispiel-Workflow fir die Erstellung eines Docker-Container-
Images flr und SageMaker dessen anschlielliende Verwendung flr ein Trainingsmodell in Step
Functions:

Das Diagramm zeigt den folgenden Workflow:
1. Ein Datenwissenschaftler oder DevOps Ingenieur verwendet ein SageMaker Amazon-Notizbuch,
um ein benutzerdefiniertes Docker-Container-Image zu erstellen.

2. Ein Datenwissenschaftler oder DevOps Ingenieur speichert das Docker-Container-Image in einem
privaten Amazon ECR-Repository, das sich in einer privaten Registrierung befindet.

3. Ein Datenwissenschaftler oder DevOps Ingenieur verwendet den Docker-Container, um einen
SageMaker Python-Verarbeitungsjob in einem Step Functions Functions-Workflow auszufiihren.

Automatisierung und Skalierung

Das SageMaker Beispiel-Notizbuch in diesem Muster verwendet einen m1.m5. x1arge Notebook-
Instanztyp. Sie kdnnen den Instanztyp an lhren Anwendungsfall anpassen. Weitere Informationen zu
SageMaker Notebook-Instance-Typen finden Sie unter SageMaker Amazon-Preise.

Tools

« Amazon Elastic Container Registry (Amazon ECR) ist ein verwalteter Container-Image-Registry-

Service, der sicher, skalierbar und zuverlassig ist.

« Amazon SageMaker ist ein verwalteter Service fur maschinelles Lernen (ML), der Ihnen hilft,

ML-Modelle zu erstellen und zu trainieren und sie dann in einer produktionsbereiten gehosteten
Umgebung bereitzustellen.

» Das Amazon SageMaker Python SDK ist eine Open-Source-Bibliothek fur das Training und die
Bereitstellung von Modellen fir maschinelles Lernen. SageMaker
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« AWS Step Functions ist ein serverloser Orchestrierungsservice, mit dem Sie AWS Lambda

Lambda-Funktionen und andere AWS-Services kombinieren kdnnen, um geschaftskritische

Anwendungen zu erstellen.

» Das AWS Step Functions Data Science Python SDK ist eine Open-Source-Bibliothek, mit der

Sie Step Functions Functions-Workflows erstellen kénnen, die Modelle fir maschinelles Lernen

verarbeiten und veroffentlichen.

Epen

Erstellen Sie ein benutzerdefiniertes Docker-Container-Image und speichern Sie es in Amazon ECR

Aufgabe

Richten Sie Amazon ECR ein
und erstellen Sie eine neue
private Registrierung.

Erstellen Sie ein privates
Amazon ECR-Repository.

Description

Falls Sie dies noch nicht
getan haben, richten Sie
Amazon ECR ein, indem
Sie den Anweisungen unter
Einrichtung mit Amazon
ECR im Amazon ECR-Benut
zerhandbuch folgen. Jedes
AWS-Konto ist mit einer
standardmaRigen privaten
Amazon ECR-Registrierung
ausgestattet.

Folgen Sie den Anweisungen
unter Erstellen eines privaten

Repositorys im Amazon ECR-

Benutzerhandbuch.

(® Note

In dem Repositor

y, das Sie erstellen
, speichern Sie Ilhre
benutzerdefinierten

Erforderliche Fahigkeiten

DevOps Ingenieur

DevOps Ingenieur
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Aufgabe Description Erforderliche Fahigkeiten

Docker-Container-I
mages.
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Aufgabe

Erstellen Sie ein Dockerfil
e, das die Spezifikationen
enthalt, die fur die Ausfihrun
g lhres SageMaker Verarbeit
ungsjobs erforderlich sind.

Description

Erstellen Sie ein Dockerfile,
das die fur die Ausfiihrung
Ihres SageMaker Verarbeit
ungsjobs erforderlichen
Spezifikationen enthalt, indem
Sie ein Dockerfile konfiguri
eren. Eine Anleitung finden
Sie im Amazon SageMaker
Developer Guide unter
Anpassung lhres eigenen

Trainingscontainers.

Weitere Informationen zu
Dockerfiles finden Sie in der
Dockerfile-Referenz in der
Docker-Dokumentation.

Beispiel: Jupyter-Notebook-C
odezellen zum Erstellen eines
Dockerfiles

Zelle 1

# Make docker folder
Imkdir -p docker

Zelle 2

%%writefile docker/Do
ckerfile

FROM python:3.7-slim-bu
ster

RUN pip3 install
pandas==0.25.3 scikit-
learn==0.21.3

Erforderliche Fahigkeiten

DevOps Ingenieur

Epen
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Aufgabe Description Erforderliche Fahigkeiten

ENV PYTHONUNBUFFERED=T
RUE

ENTRYPOINT ["python3"]
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Aufgabe

Erstellen Sie Ihr Docker-Co
ntainer-Image und Ubertragen
Sie es auf Amazon ECR.

Description

1. Erstellen Sie das Container
-Image mit der Dockerfil
e, die Sie erstellt haben,
indem Sie den docker
build Befehl in der AWS-
CLI ausgefuhrt haben.

2. Senden Sie das Container
-Image an Amazon ECR,
indem Sie den docker
push Befehl ausfiihren.

Weitere Informationen finden
Sie unter Container erstellen

und registrieren unter Erstellen

eines eigenen Algorithmus-
Containers auf GitHub.

Beispiel fur Jupyter-Notebook-
Codezellen zum Erstellen und
Registrieren eines Docker-Im
ages

/A Important

Bevor Sie die
folgenden Zellen
ausfuhren, stellen
Sie sicher, dass Sie
ein Dockerfile erstellt
und im Verzeichnis
namens gespeiche
rt haben. docker
Stellen Sie aullerdem
sicher, dass Sie

ein Amazon ECR-

Erforderliche Fahigkeiten

DevOps Ingenieur

Epen
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Aufgabe Description Erforderliche Fahigkeiten

Repository erstellt
haben und dass Sie
den ecr_repos
itory Wertin der
ersten Zelle durch
den Namen lhres
Repositorys ersetzen.

Zelle 1

import boto3

tag = ':latest'
account_id = boto3.cli
ent('sts').get_cal
ler_identity().get
('Account')

region = boto3.Ses
sion().region_name
ecr_repository = 'byoc'
image_uri = '{}.dkr.e
cr.{}.amazonaws.com/
{}'.format(account_id,
region, ecr_repository
+ tag)

Zelle 2

# Build docker image
ldocker build -t
$image_uri docker

Zelle 3

# Authenticate to ECR
laws ecr get-login
-password --region
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Aufgabe

Description

{region} | docker
login --username

AWS --password-stdin
{account_id}.dkr.ecr.
{region}.amazonaws.com

Zelle 4

# Push docker image
!docker push $image_ur
i

(@ Note

Sie mussen lhren
Docker-Client bei Ihrer

privaten Registrie

rung authentifizieren,
damit Sie die Befehle
docker push

und docker pull
verwenden konnen.
Mit diesen Befehlen
werden Bilder in und
aus den Repositor
ys in Ihrer Registrie
rung Ubertragen und
abgerufen.

Erforderliche Fahigkeiten

Epen
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Erstellen Sie einen Step Functions Functions-Workflow, der lhr benutzerdefiniertes Docker-Container-

Image verwendet

Aufgabe

Erstellen Sie ein Python-
Skript, das |hre benutzerd
efinierte Verarbeitungs- und
Modelltrainingslogik enthalt.

Description

Schreiben Sie eine benutzerd
efinierte Verarbeitungslogik

, die in lhrem Datenvera
rbeitungsskript ausgefihrt
werden soll. Speichern Sie
es dann als Python-Skript mit
dem Namentraining.py .

Weitere Informationen finden
Sie unter Bringen Sie lhr

eigenes Modell mit aktiviertem

SageMaker Skriptmodus mit
GitHub.

Beispiel flr ein Python-Sk
ript, das benutzerdefinierte
Verarbeitungs- und Modelltra
iningslogik enthalt

%%writefile training.

Py

from numpy import empty
import pandas as pd
import os

from sklearn import
datasets, svm

from joblib import dump,
load

digits = datasets.
load_digits()

Erforderliche Fahigkeiten

Datenwissenschaftler

Epen
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Aufgabe Description Erforderliche Fahigkeiten

#create classifier
object

clf = svm.SVC(g
amma=0.001, C=100.)

#fit the model

clf.fit(digits.dat
al[:-1], digits.ta
rget[:-1])

#model output in
binary format
output_path =
os.path.join('/opt/
ml/processing/model"',
"model.joblib")
dump(clf, output_pa
th)
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Aufgabe

Erstellen Sie einen Step
Functions Functions-Workflow
, der lhren SageMaker
Verarbeitungsjob als einen der
Schritte enthalt.

Description

Installieren und importieren
Sie das AWS Step Functions
Data Science SDK und
laden Sie die Datei training.
py auf Amazon S3 hoch.
Verwenden Sie dann das
Amazon SageMaker Python
SDK, um einen Verarbeit
ungsschritt in Step Functions
zu definieren.

/A Important

Stellen Sie sicher,
dass Sie in Ihrem
AWS-Konto eine IAM-
Ausflhrungsrolle fir
Step Functions erstellt
haben.

Beispiel fur die Einrichtung
einer Umgebung und ein
benutzerdefiniertes Trainings
skript zum Hochladen auf
Amazon S3

Ipip install stepfunct
ions

import boto3

import stepfunctions
import sagemaker
import datetime

Erforderliche Fahigkeiten

Datenwissenschaftler

Epen
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Aufgabe

Description

from stepfunctions
import steps

from stepfunct
ions.inputs import
ExecutionInput

from stepfunct
ions.steps import (

Chain

)

from stepfunct

ions.workflow import
Workflow

from sagemaker
.processing import
ScriptProcessor,
ProcessingInput,
ProcessingOutput

sagemaker_session =
sagemaker.Session()
bucket = sagemaker
_session.default_b
ucket()
role = sagemaker
.get_execution_role()
prefix = 'byoc-tra
ining-model"

# See prerequisites

section to create this

role

workflow_execution_rol

e = f"arn:aws:iam::
{account_id}:role/Ama
zonSageMaker-StepF
unctionsWorkflowEx
ecutionRole"

execution_input =
ExecutionInput(
schema={

Erforderliche Fahigkeiten
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Aufgabe

Description

"Preproce
ssingJobName": str})

input_code = sagemaker

_session.upload_data(
"training.py",
bucket=bucket,
key_prefix="prepro

cessing.py",

)

Beispiel flr eine Definition
eines SageMaker Verarbeit
ungsschritts, die ein benutzerd
efiniertes Amazon ECR-
Image und ein Python-Skript
verwendet

® Note

Stellen Sie sicher,
dass Sie den
execution_input
Parameter verwenden
, um den Jobnamen
anzugeben. Der Wert
des Parameters muss
bei jeder Ausflhrun

g des Jobs eindeutig
sein. AuRerdem

wird der Code der
Datei training.py als
input Parameter

an die Ubergeben
ProcessingStep ,
was bedeutet, dass

Erforderliche Fahigkeiten
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Aufgabe Description Erforderliche Fahigkeiten

er in den Container
kopiert wird. Das Ziel
fir den Processin
gInput Code ist
dasselbe wie das
zweite Argument

in dercontainer
_entrypoint

script_processor =
ScriptProcessor(co
mmand=["'python3'],

image_uri=image_uri,
role=role,
instance_count=1,

instance_type='ml.
m5.xlarge')

processing_step =
steps.ProcessingStep(
"training-step",
processor=script_p
rocessor,
job_name=execution
_input["Preprocess
ingJobName"],
inputs=[
Processin
gInput(
source=in
put_code,
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Aufgabe

Description

destinati
on="/opt/ml/proces
sing/input/code",
input_nam
e="code",
),
1,
outputs=[
Processin
gOutput(
source="'/
opt/ml/processing/
model',
destinati

on="s3://{}/{}".fo
rmat(bucket, prefix),
output_na
me="'byoc-example')
1,

container_entrypoi
nt=["python3", "/opt/
ml/processing/input/c
ode/training.py"],
)

Beispiel Step Functions
Functions-Workflow, der einen
SageMaker Verarbeitungsjob
ausfuhrt

(® Note

Dieser Beispiel-
Workflow umfasst
nur den SageMaker
Verarbeitungs-
Job-Schritt, keinen
vollstdndigen Step
Functions Functions

Erforderliche Fahigkeiten

Epen
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Aufgabe

Description

-Workflow. Ein
vollstandiges Beispiel
fur einen Workflow
finden Sie unter
Beispiel-Notebooks
SageMaker in der
AWS Step Functions
Data Science SDK-
Dokumentation.

workflow_graph =
Chain([processing_
stepl)

workflow = Workflow(
name="ProcessingWo
rkflow",
definition=workflo
w_graph,
role=workflow_exec
ution_role

)

workflow.create()
# Execute workflow
execution = workflow.
execute(
inputs={
"Preproce

ssingJobName":
str(datetime.datet
ime.now().strftime
("%Y%m%d%sH%M-%SS") ),

# Each pre processin
g job (SageMaker
processing job)
requires a unique name,

}

Erforderliche Fahigkeiten
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https://aws-step-functions-data-science-sdk.readthedocs.io/en/stable/readmelink.html#example-notebooks-in-sagemaker
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Aufgabe Description Erforderliche Fahigkeiten
)

execution_output =
execution.get_outp
ut(wait=True)

Zugehorige Ressourcen

+ Daten verarbeiten (Amazon SageMaker Developer Guide)

* Anpassung lhres eigenen Trainingscontainers (Amazon SageMaker Developer Guide)
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Verwenden Sie Amazon Bedrock-Agenten, um die Erstellung
von Zugriffskontrollen in Amazon EKS durch textbasierte
Eingabeaufforderungen zu automatisieren

Keshav Ganesh und Sudhanshu Saurav, Amazon Web Services

Zusammenfassung

Organizations stehen vor Herausforderungen bei der Verwaltung der Zugriffskontrollen und

der Ressourcenbereitstellung, wenn mehrere Teams mit einem gemeinsamen Amazon Elastic
Kubernetes Service (Amazon EKS) -Cluster arbeiten mussen. Ein verwalteter Kubernetes-Service
wie Amazon EKS hat den Clusterbetrieb vereinfacht. Der Verwaltungsaufwand fir die Verwaltung des
Teamzugriffs und der Ressourcenberechtigungen bleibt jedoch komplex und zeitaufwandig.

Dieses Muster zeigt, wie Amazon Bedrock-Agenten lhnen helfen kénnen, die Amazon EKS-Cluster-
Zugriffsverwaltung zu automatisieren. Diese Automatisierung ermdglicht es Entwicklungsteams,

sich auf die Entwicklung ihrer Kernanwendungen zu konzentrieren, anstatt sich mit der Einrichtung
und Verwaltung der Zugriffskontrolle zu befassen. Sie kdnnen einen Amazon Bedrock-Agenten so
anpassen, dass er mithilfe einfacher Eingabeaufforderungen in natirlicher Sprache Aktionen fir eine
Vielzahl von Aufgaben ausfuhrt.

Durch die Verwendung von AWS Lambda Funktionen als Aktionsgruppen kann ein Amazon
Bedrock-Agent Aufgaben wie das Erstellen von Benutzerzugriffseintragen und das Verwalten
von Zugriffsrichtlinien Gbernehmen. Darlber hinaus kann ein Amazon Bedrock-Agent Pod-
|dentitdtszuordnungen konfigurieren, die den Zugriff auf AWS ldentity and Access Management
(IAM-) Ressourcen fur die im Cluster laufenden Pods ermdglichen. Mit dieser Losung

konnen Unternehmen ihre Amazon EKS-Clusterverwaltung mit einfachen textbasierten
Eingabeaufforderungen optimieren, den manuellen Aufwand reduzieren und die allgemeine
Entwicklungseffizienz verbessern.

Voraussetzungen und Einschrankungen
Voraussetzungen

» Ein aktiver. AWS-Konto

 Etablierte IAM-Rollen und -Berechtigungen fir den Bereitstellungsprozess. Dazu gehoéren

Berechtigungen fur den Zugriff auf Amazon Bedrock Foundation Models (FM), die Erstellung von
Lambda-Funktionen und alle anderen erforderlichen Ressourcen im gesamten Ziel. AWS-Konten
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» Der Zugriff auf diese Amazon Bedrock FMs: Amazon Titan Text Embeddings V2 und Anthropic
Claude 3 Haiku ist im aktiven AWS-Konto Modus aktiviert.

« AWS Command Line Interface (AWS CLI) Version 2.9.11 oder hoher, installiert und konfiguriert.

» eksctl 0.194.0 oder hoher, installiert.

Einschrankungen

» Madglicherweise sind Schulungen und Unterlagen erforderlich, um eine reibungslose Einflihrung
und effektive Anwendung dieser Techniken zu gewahrleisten. Die Verwendung von Amazon
Bedrock, Amazon EKS, Lambda, Amazon OpenSearch Service und OpenAPI erfordert eine
erhebliche Lernkurve flr Entwickler und Teams. DevOps

» Einige AWS-Services sind nicht in allen verfigbar. AWS-Regionen Informationen zur Verfligbarkeit
in den einzelnen Regionen finden Sie unter AWS-Services nach Regionen. Informationen zu

bestimmten Endpunkten finden Sie unter Service-Endpunkte und Kontingente. Wahlen Sie dort den
Link flr den Service aus.

Architektur

Das folgende Diagramm zeigt den Workflow und die Architekturkomponenten flir dieses Muster.

Diese Losung fuhrt die folgenden Schritte aus:

1. Der Benutzer interagiert mit dem Amazon Bedrock-Agenten, indem er eine Aufforderung oder
Anfrage sendet, die dem Agenten als Eingabe zur Bearbeitung und Ergreifung von Mallnahmen
dient.

2. Basierend auf der Aufforderung tberprift der Amazon Bedrock-Agent das OpenAPI-Schema,
um die richtige API flr das Ziel zu identifizieren. Wenn der Amazon Bedrock-Agent den richtigen
API-Aufruf findet, wird die Anfrage an die Aktionsgruppe weitergeleitet, die der Lambda-Funktion
zugeordnet ist, die diese Aktionen implementiert.

3. Wenn keine relevante API gefunden wird, fragt der Amazon Bedrock-Agent die OpenSearch
Sammlung ab. Die OpenSearch Sammlung verwendet indexierte Wissensdatenbankinhalte, die
aus dem Amazon S3 S3-Bucket stammen, der das Amazon EKS-Benutzerhandbuch enthélt.

4. Die OpenSearch Sammlung sendet relevante Kontextinformationen an den Amazon Bedrock-
Mitarbeiter zurtck.
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5.

Bei umsetzbaren Anfragen (solche, die einem API-Vorgang entsprechen) wird der Amazon
Bedrock-Agent in einer Virtual Private Cloud (VPC) ausgeflihrt und 16st die Lambda-Funktion aus.

. Die Lambda-Funktion fuhrt eine Aktion aus, die auf den Eingaben des Benutzers im Amazon EKS-

Cluster basiert.

. Der Amazon S3 S3-Bucket fir den Lambda-Code speichert das Artefakt, flir das der Code und die

Logik fur die Lambda-Funktion geschrieben wurden.

Tools

AWS-Services

Amazon Bedrock ist ein vollstandig verwalteter Service, der lhnen leistungsstarke Basismodelle

(FMs) von fihrenden Kl-Startups und Amazon Uber eine einheitliche API zur Verfligung stellt.

AWS CloudFormationhilft Ihnen dabei, AWS Ressourcen einzurichten, sie schnell und konsistent

bereitzustellen und sie wahrend ihres gesamten AWS-Konten Lebenszyklus Uber und zu verwalten.
AWS-Regionen

Mit Amazon Elastic Kubernetes Service (Amazon EKS) kénnen Sie Kubernetes ausfuhren, AWS

ohne dass Sie lhre eigene Kubernetes-Steuerebene oder Knoten installieren oder verwalten
massen.

AWS ldentity and Access Management (IAM) hilft Ihnen dabei, den Zugriff auf Ihnre AWS
Ressourcen sicher zu verwalten, indem kontrolliert wird, wer authentifiziert und autorisiert ist, diese
Zu verwenden.

AWS Lambda ist ein Datenverarbeitungsservice, mit dem Sie Code ausfihren kdnnen, ohne dass
Sie Server bereitstellen oder verwalten mussen. Es fuhrt Inren Code nur bei Bedarf aus und skaliert
automatisch, sodass Sie nur fur die tatsachlich genutzte Rechenzeit zahlen.

Amazon OpenSearch Service ist ein verwalteter Service, der Sie bei der Bereitstellung,
dem Betrieb und der Skalierung von OpenSearch Clustern in der unterstttzt AWS Cloud.
Die Sammlungsfunktion hilft Ihnen dabei, lhre Daten zu organisieren und umfassende

Wissensdatenbanken aufzubauen, die Kl-Assistenten wie Amazon Bedrock-Agenten nutzen
konnen.

Amazon Simple Storage Service (Amazon S3) ist ein cloudbasierter Objektspeicherservice, der Sie

beim Speichern, Schitzen und Abrufen beliebiger Datenmengen unterstitzt.

Andere Tools
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 eksctl ist ein Befehlszeilenprogramm zum Erstellen und Verwalten von Kubernetes-Clustern auf

Amazon EKS.

Code-Repository

Der Code fir dieses Muster ist im GitHub eks-access-controls-bedrock-agent-Repository verfligbar.

Best Practices

» Achten Sie bei der Implementierung dieses Musters auf die hdchstmaogliche Sicherheit. Stellen
Sie sicher, dass der Amazon EKS-Cluster privat ist, Uber eingeschrankte Zugriffsberechtigungen
verfligt und dass sich alle Ressourcen in einer Virtual Private Cloud (VPC) befinden. Weitere
Informationen finden Sie unter Bewahrte Sicherheitsmethoden in der Amazon EKS-Dokumentation.

* Verwenden Sie nach Moéglichkeit vom AWS KMS Kunden verwaltete Schllissel und gewahren Sie
ihnen eingeschrankte Zugriffsberechtigungen.

» Folgen Sie dem Prinzip der geringsten Rechte und gewahren Sie nur die flr die Ausflihrung einer
Aufgabe erforderlichen Mindestberechtigungen. Weitere Informationen finden Sie in der IAM-
Dokumentation unter Gewahrung der geringsten Rechte und bewahrte Methoden zur Sicherheit.

Epen

Richte die Umgebung ein

Aufgabe

Klonen Sie das Repository

Description

Um das Repository dieses
Musters zu klonen, flihren Sie
den folgenden Befehl auf lhrer
lokalen Workstation aus:

git clone https://g
ithub.com/aws-samp
les/eks-access-con
trols-bedrock-agen
t.git

Erforderliche Fahigkeiten

AWS DevOps

Best Practices
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Aufgabe Description Erforderliche Fahigkeiten
Holen Sie sich den AWS- Gehen Sie wie folgt vor, um AWS DevOps
Konto Ausweis. die AWS-Konto ID zu erhalten:

1. Offnen Sie eine Shell
im Stammordner des
geklonten Repos,. eks-
access-controls-
bedrock-agent

2. Um lhre AWS-Konto ID zu
erhalten, navigieren Sie
zum geklonten Verzeichn
is und fihren Sie den
folgenden Befehl aus:

AWS_ACCOUNT=$(aws sts
get-caller-identity
--query "Account" --

output text)

Dieser Befehl speichert
lhre AWS-Konto ID in der
AWS_ACCOUNT Variablen.
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Aufgabe

Erstellen Sie den S3-Bucket
fur Lambda-Code.

Description

Um diese Losung zu
implementieren, missen Sie
drei Amazon S3 S3-Bucket
s erstellen, die unterschi
edlichen Zwecken dienen,
wie im Architekturdiagramm
dargestellt. Die S3-Buckets
sind fur Lambda-Code, eine
Wissensdatenbank und ein
OpenAPI-Schema vorgesehe
n.

Gehen Sie wie folgt vor, um
den Lambda-Code-Bucket zu
erstellen:

1. Fuhren Sie den folgenden
Befehl aus, um einen S3-

Bucket fur Lambda-Code zu

erstellen:

aws s3 mb s3://bedr
ock-agent-lambda-a

rtifacts-${AWS_ACC

OUNT} --region us-

east-1

2. Fuhren Sie den folgenden

Befehl aus, um die Lambda-

Code-Abhangigkeit zu
installieren:

cd eks-lambda
npm install

tsc
cd .. && cd opensearc
h-lambda

Erforderliche Fahigkeiten

AWS DevOps

Epen
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Aufgabe

Description

npm install
tsc
cd ..

3. Fuhren Sie den folgenden
Befehl aus, um den Code
Zu packen und in den
S3-Bucket flir Lambda
hochzuladen:

aws cloudformation
package \
--template-file eks-

access-controls.yaml

\
--s3-bucket bedrock-

agent-lambda-artifa
cts-${AWS_ACCOUNT]} \
--output-template-
file eks-access-
controls-templat
e.yaml \
--region us-east-1

Der Paketbefehl erstellt eine
neue CloudFormation Vorlage
(eks-access-control
s-template.yaml ), die
Folgendes enthalt:

* Verweise auf den Lambda-
Funktionscode, der in Ihrem
S3-Bucket gespeichert ist.

* Definitionen fir die
gesamte erforderliche AWS
Infrastruktur, einschlie
Rlich VPC, Subnetze,

Erforderliche Fahigkeiten
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Aufgabe Description Erforderliche Fahigkeiten

Amazon Bedrock-Agent
und Sammlung. OpenSearc
h Sie kbnnen diese

Vorlage verwenden, um die
komplette LOsung bereitzus
tellen, indem Sie CloudForm
ation
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Aufgabe Description Erforderliche Fahigkeiten

Erstellen Sie den S3-Bucket Gehen Sie wie folgt vor, um AWS DevOps
fur die Wissensdatenbank. den Amazon S3 S3-Bucket

flr die Wissensdatenbank zu

erstellen:

1. Fuhren Sie den folgenden
Befehl aus, um den
Amazon S3 S3-Bucket flr
die Wissensdatenbank zu
erstellen:

aws s3 mb s3://eks-
knowledge-base-${A

WS_ACCOUNT} --region
us-east-1

2. Fuhren Sie die folgenden
Befehle aus, um das
Amazon EKS-Benut
zerhandbuch herunterz
uladen und in einem
Verzeichnis zu speichern:

mkdir dataSource

cd dataSource

curl https://d
0CS.aws.amazon.com
/pdfs/eks/latest/
userguide/eks-
ug.pdf -o eks-user-
guide.pdf

3. Fuhren Sie den folgenden
Befehl aus, um das
Benutzerhandbuch in den
S3-Bucket hochzuladen,
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Aufgabe Description Erforderliche Fahigkeiten

den Sie in Schritt 1 erstellt
haben:

aws s3 cp eks-user-
guide.pdf s3://eks-
knowledge-base-${A
WS_ACCOUNT} \
--region us-east-1 \

4. Fihren Sie den folgenden
Befehl aus, um zum
Stammverzeichnis
zuruckzukehren:

cd ..
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Aufgabe

Erstellen Sie den S3-Bucket
fur das OpenAPI-Schema.

Description

Gehen Sie wie folgt vor, um
den Amazon S3 S3-Bucket
fir das OpenAPI-Schema zu
erstellen:

1. Fuhren Sie den folgenden
Befehl aus, um den S3-
Bucket zu erstellen:

aws s3 mb s3://eks-

openapi-schema-${A

WS_ACCOUNT} --region
us-east-1

2. Fuhren Sie den folgenden
Befehl aus, um das
OpenAPI-Schema in den
S3-Bucket hochzuladen:

aws s3 cp openapi-s
chema.yaml s3://eks-

openapi-schema-${A

WS_ACCOUNT} --region
us-east-1

Stellen Sie den CloudFormation Stack bereit

Aufgabe

Stellen Sie den CloudForm
ation Stack bereit.

Description

Verwenden Sie zum Bereitste
llen des CloudFormation
Stacks die CloudFormation
Vorlagendateieks-acces
s-controls-templat
e.yaml , die Sie zuvor
erstellt haben. Ausfuhrlichere

Erforderliche Fahigkeiten

AWS DevOps

Erforderliche Fahigkeiten

AWS DevOps

Epen

194



AWS Prescriptive Guidance Muster

Aufgabe Description Erforderliche Fahigkeiten

Anweisungen finden Sie in der
CloudFormation Dokumenta
tion unter Erstellen eines
Stacks von der CloudForm
ation Konsole aus.

(® Note

Die Bereitstellung des
OpenSearch Indexes
mit der CloudForm
ation Vorlage dauert
etwa 10 Minuten.

Nachdem der Stapel erstellt
wurde, notieren Sie sich die
VPC_ID und PRIVATE_S
UBNET ID s.
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Aufgabe

Erstellen Sie den Amazon
EKS-Cluster.

Description

Gehen Sie wie folgt vor, um
den Amazon EKS-Cluster

innerhalb der VPC zu erstellen

1. Erstellen Sie eine Kopie
der eks-config.yaml
Konfigurationsdatei und
benennen Sie die Kopie
alseks-deploy.yaml .

2. Offnen Sie eks-
deploy.yaml in
einem Texteditor.
Ersetzen Sie dann die
folgenden Platzhalt
erwerte durch Werte
aus dem bereitgestellten

Stack:VPC_ID,PRIVATE_S
UBNET1 , und PRIVATE_S

UBNET2

3. Fuhren Sie den folgenden

Befehl aus, um den Cluster

mithilfe des eksctl-Di

enstprogramms zu erstellen

eksctl create cluster
-f eks-deploy.yaml

(® Note

Dieser Clusterer
stellungsprozess

Erforderliche Fahigkeiten

AWS DevOps
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Aufgabe

Description

kann bis zu 15 bis
20 Minuten dauern.

4. Fihren Sie die folgenden
Befehle aus, um zu
Uberprifen, ob der Cluster
erfolgreich erstellt wurde:

aws eks describe-

cluster --name
--query "cluster.

status"”

aws eks update-ku

beconfig --name --

region

kubectl get nodes

Die erwarteten Ergebnisse
lauten wie folgt:

* Der Clusterstatus
istACTIVE.

* Der Befehl kubectl get
nodes zeigt, dass sich alle
Knoten im Ready Status
befinden.

Connect die Lambda-Funktion und den Amazon EKS-Cluster

Aufgabe

Stellen Sie eine Verbindung
zwischen dem Amazon EKS-
Cluster und der Lambda-Fu
nktion her.

Description

Gehen Sie wie folgt vor, um
Netzwerk- und IAM-Berec
htigungen einzurichten, damit
die Lambda-Funktion mit

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten

AWS DevOps
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Aufgabe

Description

dem Amazon EKS-Cluster
kommunizieren kann:

1. Um die IAM-Rolle

zu identifizieren, die

der Lambda-Funktion
zugeordnet ist, 6ffnen Sie
die AWS-Managementkons
ole und suchen Sie nach
der Lambda-Funktion mit
dem Namen. bedrock-a
gent-eks-access-co
ntrol Notieren Sie sich
den Amazon-Ressourcenn
amen (ARN) der IAM-Rolle.

. Um einen Zugriffseintrag im

Amazon EKS-Cluster fir die
IAM-Rolle der Lambda-Fu
nktion zu erstellen, fihren
Sie den folgenden Befehl
aus:

aws eks create-ac
cess-entry --cluster
-name eks-testing-
cluster --principal-
arn <principal-Role-
ARN>

. Fuhren Sie den folgenden

Befehl aus, um dieser Rolle
AmazonEKSClusterAd
minPolicy Berechtig
ungen zuzuweisen:

Erforderliche Fahigkeiten
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Aufgabe

Description

aws eks associate
-access-policy --
cluster-name eks-
testing-cluster
--principal-azrn
<principal-Role-
ARN> --policy-arn
arn:aws:eks::aws:c
luster-access-poli
cy/AmazonEKSCluste
rAdminPolicy
--access-scope
type=cluster

Weitere Informationen
finden Sie unter Zugriffsr
ichtlinien mit Zugriffse

intragen verknupfen und
Amazon EKSCluster
AdminPolicy in der Amazon
EKS-Dokumentation.

. Suchen Sie die Sicherhei

tsgruppe des Amazon EKS-
Clusters. Fugen Sie eine
Regel fur eingehenden
Datenverkehr hinzu, um
eingehenden Netzwerkv
erkehr von der Lambda-Fu
nktion zum Amazon EKS-
Cluster zuzulassen.

Verwenden Sie die
folgenden Werte fur die
Regel fur eingehenden
Datenverkehr:

- Typ — HTTPS

Erforderliche Fahigkeiten
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Aufgabe

Testen der Losung

Aufgabe

Testen Sie den Amazon
Bedrock-Agenten.

Description

* Portbereich — 443

* Quelle — Lambda-Si
cherheitsgruppe

Weitere Informationen
finden Sie unter Sicherhei

tsgruppenregeln konfiguri
eren in der Amazon VPC-
Dokumentation.

Description

Bevor Sie den Amazon
Bedrock-Agenten testen,
stellen Sie sicher, dass Sie
Folgendes tun:

» Testen Sie zuerst mit
Rollen, die nicht zur
Produktion gehoren.

* Dokumentieren Sie alle
Anderungen, die am
Clusterzugriff vorgenommen
wurden.

+ Planen Sie, die Anderunge
n bei Bedarf rickgangig zu
machen.

Gehen Sie wie folgt vor, um
auf den Amazon Bedrock-A
genten zuzugreifen:

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten
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Aufgabe

Description

1. Melden Sie sich bei

der Rolle AWS-Manag
ementkonsole Using an
IAM mit Amazon Bedrock-
Berechtigungen an und
offnen Sie die Amazon
Bedrock-Konsole unter.
https://console.aws.amazon

.com/bedrock/

. Wahlen Sie im linken

Navigationsbereich die
Option Agenten aus.
Wahlen Sie dann im
Abschnitt Agenten lhren
konfigurierten Agenten aus.

. Um den Agenten zu testen,

probieren Sie die folgenden
Beispielaufforderungen
aus, in denen Sie den

ARN durch einen tatsachli
chen IAM-Rollen-ARN
Principal-ARN-OF-R
OLE ersetzen:

Verwenden Sie die folgende
Eingabeaufforderung,

um einen Zugriffseintrag

fur eine beliebige IAM-

Rolle zu erstellen, der Sie
Zugriff auf den EKS-Cluster
gewahren mochten: Create
an access entry in
cluster eks-testi
ng-new for a role

Erforderliche Fahigkeiten
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Aufgabe

Description

whose principal arn

is <Principal-ARN-
OF-ROLE> with access
policy as AmazonEKS

AdminPolicy

Erwartetes Ergebnis:

Der Agent sollte die
Erstellung des Zugriffse
intrags bestatigen.

Uberpriifen Sie zur
Uberpriifung die Amazon
EKS-API AWS-Manag
ementkonsole oder
verwenden Sie die
Amazon EKS-API und
fihren Sie den folgenden
Befehl aus: aws eks
list-access-entrie
s --cluster-name
ekscluster

Verwenden Sie die folgende

Eingabeaufforderung, um

den von lhnen erstellten

Zugriffseintrag zu beschreib

en: Describe an access

entry in cluster eks-

testing-new whose

principal arn is
<Principal-ARN-OF-
ROLE>

Erwartetes Ergebnis:

Erforderliche Fahigkeiten
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Aufgabe

Description

* Der Agent sollte Details
zum Zugriffseintrag
zuruckgeben.

* Die Details sollten mit den
Angaben Ubereinstimmen,
die Sie zuvor fur den
Zugriffseintrag konfiguriert
haben.

Verwenden Sie die folgende
Eingabeaufforderung, um
den von lhnen erstellten
Zugriffseintrag zu l6schen:
Delete the access
entry in cluster eks-
testing-new whose
principal arn is
<Principal-ARN-OF-
ROLE>

Erwartetes Ergebnis:

* Der Agent sollte das
Loschen des Zugangsei
ntrags bestatigen.

« Uberpriifen Sie zur
Uberpriifung die Amazon
EKS-API AWS-Manag
ementkonsole oder
verwenden Sie die
Amazon EKS-API und
fuhren Sie den folgenden
Befehl aus: aws eks
list-access-entrie
s --cluster-name
ekscluster

Erforderliche Fahigkeiten
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Aufgabe

Bereinigen

Aufgabe

Bereinigen Sie die Ressource
n.

Description

Sie kdnnen den Agenten

auch bitten, Aktionen fir EKS
Pod Identity-Verknipfungen
auszuftihren. Weitere Informati
onen finden Sie AWS-Services

in der Amazon EKS-Dokum
entation unter Erfahren Sie,
wie EKS Pod ldentity Pods
Zugriff gewahrt.

Description

Gehen Sie wie folgt vor, um
die Ressourcen zu bereinige
n, die durch dieses Muster
erstellt wurden. Warten

Sie, bis jeder Loschschritt
abgeschlossen ist, bevor
Sie mit dem nachsten Schritt
fortfahren.

/A Warning

Durch dieses
Verfahren werden alle
Ressourcen, die von
diesen Stacks erstellt
wurden, dauerhaft
geldscht. Stellen

Sie sicher, dass Sie
alle wichtigen Daten

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten
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gesichert haben, bevor
Sie fortfahren.

1. FUhren Sie den folgenden
Befehl aus, um den
Amazon EKS-Cluster zu
|6dschen:

eksctl delete cluster
-f eks-deploy.yaml

(® Note

Dieser Vorgang
kann 15 bis

20 Minuten in
Anspruch nehmen.

2. Fuhren Sie die folgenden
Befehle aus, um die
Amazon S3 S3-Buckets zu
|6schen:

« Um den Lambda-Bucket
zu leeren:

aws s3 rm s3://bedr
ock-agent-lambda-a
rtifacts-${AWS_ACC
OUNT} --recursive

 Um den Wissensda
tenbank-Bucket zu
leeren:
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Aufgabe

Description

aws s3 rm s3://eks-
knowledge-base-
${AWS_ACCOUNT} -
recursive

* Um den OpenAPI-S
chema-Bucket zu leeren:

aws s3 rm s3://bedr
ock-agent-openapi-

schema-${AWS_ACCOU

NT} -recursive

* Um die leeren Buckets zu
[6schen:

aws s3 rb s3://bedr
ock-agent-lambda-a

rtifacts-${AWS_ACC

OUNT}

aws s3 rb s3://eks-
knowledge-base-${A

WS_ACCOUNT?}

aws s3 rb s3://bedr
ock-agent-openapi-

schema-${AWS_ACCOU

NT3}

3. Fuhren Sie den folgenden

Befehl aus, um den

CloudFormation Stack zu

[6schen:

aws cloudformation
delete-stack \ --
stack-name

4. Fuhren Sie den folgenden

Befehl aus, um das

Erforderliche Fahigkeiten
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Aufgabe

Description

Loschen des Amazon EKS-
Clusters zu Uberprifen:

eksctl get clusters

5. Fuhren Sie die folgenden
Befehle aus, um das
Léschen der Amazon S3
S3-Buckets zu Uberprifen:

 Um das Loschen des
Lambda-Buckets zu
Uberprifen:

aws s3 1ls | grep
"bedrock-agent-1lam
bda-artifacts"

* Um das L6schen des
Knowledge Base-Buckets
zu Uberprtfen:

aws s3 1ls | grep
"eks-knowledge-bas

e

* Um das L6schen des
OpenAPI-Schema-Buc
kets zu Uberprifen:

aws s3 1ls | grep
"bedrock-agent-ope
napi-schema"

6. FUhren Sie den folgenden
Befehl aus, um das
Léschen des Stacks zu
Uberprifen:

Erforderliche Fahigkeiten
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Erforderliche Fahigkeiten

aws cloudformation
list-stacks \--query
'StackSummaries[?S

tackName==""7]"

Wenn der Stack nicht
geldscht werden kann,
finden Sie weitere Informati

onen unter Problembe

handlung.

Fehlerbehebung
Problem

Bei der Einrichtung der Umgebung wird ein
Fehlercode ungleich Null zuriickgegeben.

Die Lambda-Funktion ist nicht in der Lage, die
Aufgabe zu erledigen.

Die Eingabeaufforderungen des Agenten
erkennen das nicht. APIs

Der Stapel kann nicht geléscht werden.

Ldsung

Stellen Sie sicher, dass Sie den richtigen
Ordner verwenden, wenn Sie einen Befehl

zur Bereitstellung dieser Losung ausfuhren.
Weitere Informationen finden Sie in der Datei
First_ Deploy.md im Repository dieses Patterns.

Stellen Sie sicher, dass die Konnektivitat
zwischen der Lambda-Funktion und dem
Amazon EKS-Cluster korrekt eingerichtet ist.

Stellen Sie die Lésung erneut bereit. Weitere
Informationen finden Sie in der Datei
RE_DEPLOY.md im Repository dieses
Patterns.

Ein erster Versuch, den Stapel zu I6schen,
schlagt méglicherweise fehl. Dieser Fehler
kann aufgrund von Abhangigkeitsproblemen
mit der benutzerdefinierten Ressource auftreten

Fehlerbehebung
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https://github.com/aws-samples/eks-access-controls-bedrock-agent/blob/main/RE_DEPLOY.md
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Problem Losung

, die fir die OpenSearch Sammlung erstellt
wurde, die die Indexierung fir die Wissensda
tenbank durchfihrt. Um den Stapel zu |6schen,
wiederholen Sie den Léschvorgang, indem Sie
die benutzerdefinierte Ressource beibehalten.

Zugehorige Ressourcen

AWS Blog

» Ein tiefer Einblick in vereinfachte Amazon EKS-Zugriffsverwaltungskontrollen

Dokumentation zu Amazon Bedrock

* Automatisieren Sie Aufgaben in Ihrer Anwendung mithilfe von KI-Agenten

» So funktioniert Amazon Bedrock Agents

» Testen Sie das Verhalten der Agenten und beheben Sie Fehler

* Verwenden Sie Aktionsgruppen, um Aktionen zu definieren, die Ihr Agent ausfihren soll

Amazon EKS-Dokumentation

» Erfahren Sie, wie die Zugriffskontrolle in Amazon EKS funktioniert
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https://aws.amazon.com/blogs/containers/a-deep-dive-into-simplified-amazon-eks-access-management-controls/
https://docs.aws.amazon.com/bedrock/latest/userguide/agents.html
https://docs.aws.amazon.com/bedrock/latest/userguide/agents-how.html
https://docs.aws.amazon.com/bedrock/latest/userguide/agents-test.html
https://docs.aws.amazon.com/bedrock/latest/userguide/agents-action-create.html
https://docs.aws.amazon.com/eks/latest/userguide/cluster-auth.html
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Stellen Sie mithilfe AWS von Terraform und Amazon Bedrock einen
RAG-Anwendungsfall bereit

Martin Maritsch, Nicolas Jacob Bar, Olivier Brique, Julian Ferdinand Grueber, Alice Morano und
Nicola D Orazio, Amazon Web Services

Zusammenfassung

AWS bietet verschiedene Optionen zur Erstellung lhrer generativen KI-Anwendungsfalle, die
Retrieval Augmented Generation (RAG) unterstitzen. Dieses Muster bietet Ihnen eine Lésung
fur eine RAG-basierte Anwendung, die auf Amazon Aurora PostgreSQL basiert LangChain und
als Vector Store kompatibel ist. Sie konnen diese Lésung mit Terraform direkt in Ihrem eigenen
implementieren AWS-Konto und den folgenden einfachen RAG-Anwendungsfall implementieren:

1. Der Benutzer |adt manuell eine Datei in einen Amazon Simple Storage Service (Amazon S3) -
Bucket hoch, z. B. eine Microsoft Excel-Datei oder ein PDF-Dokument. (Weitere Informationen zu
den unterstitzten Dateitypen finden Sie in der Dokumentation Unstructured.)

2. Der Inhalt der Datei wird extrahiert und in eine Wissensdatenbank eingebettet, die auf dem
serverlosen Aurora PostgreSQL-kompatiblen System basiert und die Aufnahme von Dokumenten
in den Vector Store nahezu in Echtzeit unterstitzt. Dieser Ansatz ermdglicht es dem RAG-Modell,
auf relevante Informationen fur Anwendungsfalle zuzugreifen und diese abzurufen, bei denen es
auf niedrige Latenzen ankommt.

3. Wenn der Benutzer mit dem Textgenerierungsmodell interagiert, verbessert es die Interaktion,
indem relevante Inhalte aus den zuvor hochgeladenen Dateien abgerufen und erweitert werden.

Das Muster verwendet Amazon Titan Text Embeddings v2 als Einbettungsmodell und Anthropic
Claude 3 Sonnet als Textgenerierungsmodell, beide auf Amazon Bedrock verflgbar.

Voraussetzungen und Einschrankungen

Voraussetzungen

* Ein aktiver. AWS-Konto

+ AWS Command Line Interface (AWS CLI) installiert und konfiguriert mit Inrem AWS-Konto.
Installationsanweisungen finden Sie AWS CLI in der AWS CLI Dokumentation unter Installation
oder Aktualisierung auf die neueste Version von. Informationen zur Uberpriifung lhrer AWS
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https://aws.amazon.com/what-is/retrieval-augmented-generation/
https://docs.unstructured.io/open-source/core-functionality/partitioning
https://docs.aws.amazon.com/bedrock/latest/userguide/titan-embedding-models.html
https://aws.amazon.com/bedrock/claude/
https://aws.amazon.com/bedrock/claude/
https://docs.aws.amazon.com/cli/latest/userguide/install-cliv2.html
https://docs.aws.amazon.com/cli/latest/userguide/install-cliv2.html
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Anmeldeinformationen und lhres Zugriffs auf Ihr Konto finden Sie in der AWS CLI Dokumentation
unter Konfiguration und Einstellungen der Anmeldeinformationsdatei.

Modellzugriff, der fur die erforderlichen grofen Sprachmodelle (LLMs) in der Amazon Bedrock-
Konsole lhres AWS-Konto aktiviert ist. Fur dieses Muster ist Folgendes LLMs erforderlich:

* amazon.titan-embed-text-v2:0

« anthropic.claude-3-sonnet-20240229-v1:0

Einschrankungen

Diese Beispielarchitektur enthalt keine Schnittstelle flir die programmatische Beantwortung
von Fragen mit der Vektordatenbank. Wenn lhr Anwendungsfall eine API erfordert, sollten Sie
erwagen, Amazon API Gateway mit einer AWS Lambda Funktion hinzuzufiigen, die Abruf- und
Fragenbeantwortungsaufgaben ausfihrt.

Diese Beispielarchitektur beinhaltet keine Uberwachungsfunktionen fiir die bereitgestellte
Infrastruktur. Wenn lhr Anwendungsfall eine Uberwachung erfordert, sollten Sie das Hinzufiigen
von AWS Uberwachungsdiensten in Betracht ziehen.

Wenn Sie viele Dokumente in einem kurzen Zeitraum in den Amazon S3 S3-Bucket hochladen,
kann es bei der Lambda-Funktion zu Ratenbegrenzungen kommen. Als Lésung kénnen Sie die
Lambda-Funktion von einer Amazon Simple Queue Service (Amazon SQS) -Warteschlange
entkoppeln, in der Sie die Geschwindigkeit der Lambda-Aufrufe steuern kénnen.

Einige sind nicht in allen verfigbar. AWS-Services AWS-Regionen Informationen zur Verfligbarkeit
in den einzelnen Regionen finden Sie AWS-Services unter Nach Regionen. Informationen zu
bestimmten Endpunkten finden Sie unter Dienstendpunkte und Kontingente. Wahlen Sie dort den
Link fir den Dienst aus.

Produktversionen

AWS CLI Version 2 oder hoher
Docker-Version 26.0.0 oder hoher

Poesie-Version 1.7.1 oder hoher

Python-Version 3.10 oder héher

Terraform Version 1.8.4 oder hoher
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https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-files.html
https://docs.aws.amazon.com/apigateway/latest/developerguide
https://docs.aws.amazon.com/prescriptive-guidance/latest/implementing-logging-monitoring-cloudwatch/welcome.html
https://aws.amazon.com/about-aws/global-infrastructure/regional-product-services/
https://docs.aws.amazon.com/general/latest/gr/aws-service-information.html
https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html
https://docs.docker.com/get-started/
https://pypi.org/project/poetry/
https://www.python.org/downloads/
https://developer.hashicorp.com/terraform/install
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Architektur

Das folgende Diagramm zeigt den Workflow und die Architekturkomponenten flir dieses Muster.

Dieses Diagramm veranschaulicht Folgendes:

1. Wenn ein Objekt im Amazon S3 S3-Bucket erstellt wirdbedrock-rag-template-
<account_id>, ruft eine Amazon S3 S3-Benachrichtigung die Lambda-Funktion auf. data-
ingestion-processor

2. Die Lambda-Funktion data-ingestion-processor basiert auf einem Docker-Image, das im
Amazon Elastic Container Registry (Amazon ECR) -Repository gespeichert ist. bedrock-rag-
template

Die Funktion verwendet LangChain S3, FileLoader um die Datei als Dokument zu lesen.
LangChain Dann werden die LangChain RecursiveCharacterTextSplitterChunks jedes Dokument
mit a CHUNK_SIZE und a versehen, CHUNK_OVERLAP die von der maximalen Token-Grol3e

des Amazon Titan Text Embedding V2-Einbettungsmodells abhédngen. Als Nachstes ruft die
Lambda-Funktion das Einbettungsmodell auf Amazon Bedrock auf, um die Chunks in numerische
Vektordarstellungen einzubetten. Schliel3lich werden diese Vektoren in der Aurora PostgreSQL-
Datenbank gespeichert. Um auf die Datenbank zuzugreifen, ruft die Lambda-Funktion zunachst
den Benutzernamen und das Passwort von ab. AWS Secrets Manager

3. Auf der Amazon SageMaker Al-Notebook-Instance aws-sample-bedrock-rag-template
kann der Benutzer eine Fragenaufforderung schreiben. Der Code ruft Claude 3 auf Amazon
Bedrock auf und flgt die Wissensdatenbankinformationen dem Kontext der Aufforderung hinzu.
Infolgedessen gibt Claude 3 Antworten unter Verwendung der Informationen in den Dokumenten.

Der Ansatz dieses Musters in Bezug auf Netzwerk und Sicherheit lautet wie folgt:

* Die Lambda-Funktion data-ingestion-processor befindet sich in einem privaten
Subnetz innerhalb der Virtual Private Cloud (VPC). Die Lambda-Funktion darf aufgrund ihrer
Sicherheitsgruppe keinen Datenverkehr an das 6ffentliche Internet senden. Daher wird der
Datenverkehr zu Amazon S3 und Amazon Bedrock nur Uber die VPC-Endpunkte geleitet. Folglich
durchquert der Datenverkehr nicht das o6ffentliche Internet, was die Latenz reduziert und eine
zusatzliche Sicherheitsebene auf Netzwerkebene bietet.
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/EventNotifications.html
https://python.langchain.com/v0.1/docs/integrations/document_loaders/aws_s3_file/
https://api.python.langchain.com/en/v0.0.339/schema/langchain.schema.document.Document.html
https://api.python.langchain.com/en/v0.0.339/schema/langchain.schema.document.Document.html
https://python.langchain.com/v0.1/docs/modules/data_connection/document_transformers/recursive_text_splitter/
https://docs.aws.amazon.com/sagemaker/latest/dg/nbi.html
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 Alle Ressourcen und Daten werden, wann immer mdglich, verschlisselt, indem der Schlissel AWS
Key Management Service (AWS KMS) zusammen mit dem Alias aws-sample/bedrock-rag-
template verwendet wird.

Automatisierung und Skalierung

Dieses Muster verwendet Terraform, um die Infrastruktur aus dem Code-Repository in einem
bereitzustellen. AWS-Konto

Tools

AWS-Services

« Amazon Aurora PostgreSQL-Compatible Edition ist eine vollstandig verwaltete, ACID-konforme
relationale Datenbank-Engine, die Sie bei der Einrichtung, dem Betrieb und der Skalierung von
PostgreSQL-Bereitstellungen unterstitzt. In diesem Muster verwendet Aurora PostgreSQL-
kompatibel das pgvector-Plugin als Vektordatenbank.

« Amazon Bedrock ist ein vollstandig verwalteter Service, der lhnen leistungsstarke Basismodelle

(FMs) von fuhrenden Kl-Startups und Amazon tber eine einheitliche API zur Verfliigung stellt.

« AWS Command Line Interface (AWS CLI) ist ein Open-Source-Tool, mit dem Sie AWS-Services
Uber Befehle in lhrer Befehlszeilen-Shell interagieren kénnen.

« Amazon Elastic Container Registry (Amazon ECR) ist ein verwalteter Container-Image-Registry-

Service, der sicher, skalierbar und zuverlassig ist. In diesem Muster hostet Amazon ECR das
Docker-Image fir die data-ingestion-processor Lambda-Funktion.

« AWS Identity and Access Management (IAM) hilft Innen dabei, den Zugriff auf Inre AWS
Ressourcen sicher zu verwalten, indem kontrolliert wird, wer authentifiziert und autorisiert ist, diese
Zu verwenden.

« AWS Key Management Service (AWS KMS) hilft Ihnen dabei, kryptografische Schlissel zu
erstellen und zu kontrollieren, um lhre Daten zu schutzen.

« AWS Lambda ist ein Datenverarbeitungsservice, mit dem Sie Code ausflihren kénnen, ohne dass
Sie Server bereitstellen oder verwalten missen. Es flihrt lnren Code nur bei Bedarf aus und skaliert
automatisch, sodass Sie nur flir die tatsachlich genutzte Rechenzeit zahlen. In diesem Muster
nimmt Lambda Daten in den Vektorspeicher auf.

« Amazon SageMaker Al ist ein verwalteter Service fir maschinelles Lernen (ML), mit dem Sie

ML-Modelle erstellen und trainieren und diese dann in einer produktionsbereiten, gehosteten
Umgebung bereitstellen kdnnen.
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https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.AuroraPostgreSQL.html
https://docs.aws.amazon.com/bedrock/latest/userguide/what-is-bedrock.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-welcome.html
https://docs.aws.amazon.com/AmazonECR/latest/userguide/what-is-ecr.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/sagemaker/?id=docs_gateway
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* Mit AWS Secrets Manager kdnnen Sie fest codierte Anmeldeinformationen im Code (einschliellich
Passworter) durch einen API-Aufruf an Secrets Manager ersetzen und das Geheimnis
programmgesteuert abrufen.

« Amazon Simple Storage Service (Amazon S3) ist ein cloudbasierter Objektspeicherservice, der Sie
beim Speichern, Schiitzen und Abrufen beliebiger Datenmengen unterstitzt.

« Amazon Virtual Private Cloud (Amazon VPC) hilft lIhnen dabei, AWS Ressourcen in einem
von lhnen definierten virtuellen Netzwerk bereitzustellen. Dieses virtuelle Netzwerk entspricht
einem herkdmmlichen Netzwerk, wie Sie es in lhrem Rechenzentrum betreiben wirden, mit den
Vorteilen der Verwendung der skalierbaren Infrastruktur von AWS. Die VPC umfasst Subnetze und
Routingtabellen zur Steuerung des Datenverkehrs.

Andere Tools
» Docker ist eine Reihe von Platform-as-a-Service (PaaS) -Produkten, die Virtualisierung auf
Betriebssystemebene nutzen, um Software in Containern bereitzustellen.

» HashiCorp Terraform ist ein Infrastructure-as-Code-Tool (IaC), mit dem Sie mithilfe von Code
Cloud-Infrastruktur und -Ressourcen bereitstellen und verwalten kénnen.

+ Poetry ist ein Tool fir Abhéangigkeitsmanagement und Paketierung in Python.

 Python ist eine Allzweck-Computerprogrammiersprache.

Code-Repository

Der Code fir dieses Muster ist im Repository GitHub terraform-rag-template-using-amazon-bedrock
verfligbar.

Best Practices

» Dieses Codebeispiel kann zwar in allen Bereichen eingesetzt werden AWS-Region, wir empfehlen
jedoch, dass Sie US East (Nord-Virginia) — us-east-1 oder US West (Nordkalifornien) —
verwenden. us-west-1 Diese Empfehlung basiert auf der Verfligbarkeit von Fundament- und
Einbettungsmodellen in Amazon Bedrock zum Zeitpunkt der Verdffentlichung dieses Musters. Eine
up-to-date Liste der Amazon Bedrock Foundation-Modellunterstiitzung finden Sie unter Model
Support von AWS-Region in der Amazon Bedrock-Dokumentation. AWS-Regionen Informationen
zur Bereitstellung dieses Codebeispiels in anderen Regionen finden Sie unter Zusatzliche
Informationen.
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https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.docker.com/manuals/
https://www.terraform.io/docs
https://pypi.org/project/poetry/
https://www.python.org/
https://github.com/aws-samples/terraform-rag-template-using-amazon-bedrock
https://docs.aws.amazon.com/bedrock/latest/userguide/models-regions.html
https://docs.aws.amazon.com/bedrock/latest/userguide/models-regions.html
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» Dieses Muster bietet nur eine proof-of-concept (PoC) oder Pilotdemo. Wenn Sie den Code flr
die Produktion verwenden méchten, sollten Sie unbedingt die folgenden bewahrten Methoden
anwenden:

« Aktivieren Sie die Serverzugriffsprotokollierung fir Amazon S3.

» Richten Sie die Uberwachung und Warnung fiir die Lambda-Funktion ein.

* Wenn lhr Anwendungsfall eine API erfordert, sollten Sie erwagen, Amazon API Gateway mit
einer Lambda-Funktion hinzuzufiigen, die Abruf- und Fragenbeantwortungsaufgaben ausfihrt.

» Folgen Sie dem Prinzip der geringsten Rechte und gewahren Sie die fur die Ausflihrung einer
Aufgabe erforderlichen Mindestberechtigungen. Weitere Informationen finden Sie in der IAM-
Dokumentation unter Gewahrung der geringsten Rechte und bewahrte Methoden zur Sicherheit.

Epen

Stellen Sie die Lésung in einem bereit AWS-Konto

Aufgabe Description Erforderliche Fahigkeiten

Klonen Sie das Repository Verwenden Sie den folgenden  AWS DevOps
Befehl, um das mit diesem
Muster bereitgestellte GitHub
Repository zu klonen:

git clone https://g
ithub.com/aws-samp

les/terraform-rag-

template-using-ama

zon-bedrock

Konfigurieren Sie die Gehen Sie wie folgt vor, um AWS DevOps
Variablen. die Parameter fir dieses
Muster zu konfigurieren:

1. Verwenden Sie auf Ihrem
Computer im GitHub
Repository den folgenden
Befehl, um den terraform

Ordner zu 6ffnen:
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https://docs.aws.amazon.com/lambda/latest/dg/lambda-monitoring.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html#grant-least-priv
https://docs.aws.amazon.com/IAM/latest/UserGuide/IAMBestPracticesAndUseCases.html
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Aufgabe

Stellen Sie die Losung bereit.

Description

cd terraform

2. Offnen Sie die commons . t
fvars Datei und passen
Sie die Parameter an lhre
Bedurfnisse an.

Gehen Sie wie folgt vor, um
die Ldsung bereitzustellen:

1. Verwenden Sie im
terraform Ordner den
folgenden Befehl, um
Terraform auszuflihren und
die von lhnen angepassten
Variablen zu Ubergeben:

terraform init
terraform apply -var-
file=commons.tfvars

2. Vergewissern Sie sich, dass
die im Architekturdiagram

m angezeigten Ressource
n erfolgreich bereitgestellt
wurden.

Die Infrastrukturbereitstellung
stellt eine SageMaker K-
Instanz innerhalb der VPC
bereit und verfugt Gber die
Berechtigungen fir den Zugriff
auf die Aurora PostgreSQL-
Datenbank.

Erforderliche Fahigkeiten

AWS DevOps

Epen
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Testen der Losung

Aufgabe

FUhren Sie die Demo aus.

Description

Nachdem die vorherige
Infrastrukturbereitstellung
erfolgreich war, fihren Sie die
folgenden Schritte aus, um
die Demo in einem Jupyter-N
otebook auszufihren:

1.

Melden Sie sich bei dem
Ort an, AWS-Manag
ementkonsole an AWS-
Konto dem die Infrastruktur
bereitgestellt wird.

. Offnen Sie die SageMaker

Al-Notebook-Instanzaws -
sample-bedrock-
rag-template .

. Verschieben Sie das

rag_demo.ipynb
Jupyter-Notizbuch per Drag
& Drop auf die SageMaker
Al-Notebook-Instanz.

. Offnen Sie die Instanz

rag_demo.ipynb auf
dem SageMaker Al-Notebo
ok und wahlen Sie den
Kernel aus. conda_pyt
hon3

. Um die Demo auszufihren,

fuhren Sie die Zellen des
Notebooks aus.

Erforderliche Fahigkeiten

Allgemeines AWS

Epen

217
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Aufgabe Description

Das Jupyter-Notizbuch flihrt
Sie durch den folgenden
Prozess:

» Anforderungen fir die
Installation

» Definition einbetten
+ Datenbankverbindungen
« Datenaufnahme

» Erweiterte Textgenerierung
beim Abrufen

» Anfragen zu relevanten

Dokumenten
Infrastruktur aufrdumen
Aufgabe Description
Saubere die Infrastruktur. Verwenden Sie den folgenden

Befehl, um alle Ressourcen
zu entfernen, die Sie erstellt
haben, als sie nicht mehr
bendtigt werden:

terraform destroy -var-
file=commons.tfvars

Zugehorige Ressourcen

AWS Ressourcen

« Lambda-Funktionen mit Python erstellen

* Inferenzparameter fur Fundamentmodelle

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten

AWS DevOps

Zugehorige Ressourcen
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https://docs.aws.amazon.com/lambda/latest/dg/lambda-python.html
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» Zugriff auf Amazon Bedrock Foundation-Modelle

* Die Rolle von Vektordatenbanken in generativen KI-Anwendungen (AWS Datenbank-Blog)

 Arbeiten mit Amazon Aurora PostgreSQL

Sonstige Ressourcen

» pgvector-Dokumentation

Zusatzliche Informationen

Implementierung einer Vektor-Datenbank

Dieses Muster verwendet Aurora PostgreSQL-kompatibel, um eine Vektordatenbank fir RAG zu
implementieren. Als Alternative zu Aurora PostgreSQL AWS bietet es weitere Funktionen und
Dienste fur RAG, wie Amazon Bedrock Knowledge Bases und Amazon Service. OpenSearch Sie
kénnen die Lésung wahlen, die lhren spezifischen Anforderungen am besten entspricht:

« Amazon OpenSearch Service bietet verteilte Such- und Analyse-Engines, mit denen Sie grol3e

Datenmengen speichern und abfragen kénnen.

» Amazon Bedrock Knowledge Bases wurde fir den Aufbau und die Bereitstellung von
Wissensdatenbanken als zusatzliche Abstraktion entwickelt, um den RAG-Aufnahme- und
Abrufprozess zu vereinfachen. Amazon Bedrock Knowledge Bases kann sowohl mit Aurora

PostgreSQL als auch mit Amazon Service verwendet werden. OpenSearch

Bereitstellung auf anderen AWS-Regionen

Wie unter Architektur beschrieben, empfehlen wir, fir die Bereitstellung dieses Codebeispiels
entweder die Region USA Ost (Nord-Virginia) us-east-1 oder USA West (Nordkalifornien) us -
west-1 zu verwenden. Es gibt jedoch zwei Mdglichkeiten, dieses Codebeispiel in anderen Regionen
als us-east-1 und bereitzustellenus-west-1. Sie kdnnen die Bereitstellungsregion in der
commons . tfvars Datei konfigurieren. Fir den regionsiibergreifenden Zugriff auf das Foundation-
Modell sollten Sie die folgenden Optionen in Betracht ziehen:

» Durchqueren des offentlichen Internets — Wenn der Datenverkehr das 6ffentliche Internet
durchqueren kann, figen Sie der VPC Internet-Gateways hinzu. Passen Sie dann die
Sicherheitsgruppe an, die der Lambda-Funktion data-ingestion-processor und der
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https://docs.aws.amazon.com/bedrock/latest/userguide/model-access.html
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SageMaker Al-Notebook-Instanz zugewiesen ist, um ausgehenden Datenverkehr in das 6ffentliche
Internet zuzulassen.

» Kein Durchqueren des &ffentlichen Internets — Gehen Sie wie folgt vor, um dieses Beispiel in einer
anderen Region als us-east-1 oder us-west-1 bereitzustellen:

1. Erstellen Sie entweder in der us-west-1 Region us-east-1 oder eine zusatzliche VPC,
einschliellich eines VPC-Endpunkts fir. bedrock-runtime

2. Stellen Sie mithilfe von VPC-Peering oder einem Transit-Gateway eine Peering-Verbindung zur
Anwendungs-VPC her.

3. Wenn Sie den bedrock-runtime boto3-Client in einer beliebigen Lambda-Funktion auf3erhalb
von us-east-1 oder konfigurierenus-west-1, Ubergeben Sie den privaten DNS-Namen des
VPC-Endpunkts fir bedrock-runtime in us-east-1 oder us-west-1 als den an den boto3-
Client. endpoint_url
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Stellen Sie mithilfe einer Inferenz-Pipeline in Amazon
Vorverarbeitungslogik in einem ML-Modell an einem einzigen
Endpunkt bereit SageMaker

Mohan Gowda Purushothama, Gabriel Rodriguez Garcia und Mateusz Zaremba, Amazon Web
Services

Zusammenfassung

Dieses Muster erklart, wie mehrere Pipeline-Modellobjekte in einem einzigen Endpunkt mithilfe

einer Inferenz-Pipeline in Amazon SageMaker bereitgestellt werden. Das Pipeline-Modellobjekt
reprasentiert verschiedene Workflow-Phasen des maschinellen Lernens (ML), wie Vorverarbeitung,
Modellinferenz und Nachverarbeitung. Um den Einsatz von seriell verbundenen Pipeline-
Modellobjekten zu veranschaulichen, zeigt Ihnen dieses Muster, wie Sie einen Scikit-Learn-
Vorverarbeitungscontainer und ein Regressionsmodell bereitstellen, das auf dem integrierten linearen
Lernalgorithmus basiert. SageMaker Die Bereitstellung wird hinter einem einzigen Endpunkt in
gehostet. SageMaker

(® Note

Die Bereitstellung in diesem Muster verwendet den Instance-Typ ml.m4.2xlarge. Wir
empfehlen, einen Instance-Typ zu verwenden, der Ihren Anforderungen an die Datengrof3e
und der Komplexitat lhres Workflows entspricht. Weitere Informationen finden Sie unter
SageMaker Amazon-Preise. Dieses Muster verwendet vorgefertigte Docker-Images fur Scikit-
learn, aber Sie konnen lhre eigenen Docker-Container verwenden und sie in lhren Workflow
integrieren.

Voraussetzungen und Einschrankungen

Voraussetzungen

Ein aktives AWS-Konto
Python 3.9
Amazon SageMaker Python SDK und Boto3-Bibliothek

Rolle AWS ldentity and Access Management (AWS IAM) mit SageMaker Basisberechtigungen und
Amazon Simple Storage Service (Amazon S3) -Berechtigungen
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Produktversionen

» Amazon SageMaker Python-SDK 2.49.2

Architektur

Zieltechnologie-Stack

* Amazon Elastic Container Registry (Amazon ECR)
* Amazon SageMaker

« Amazon SageMaker Studio

* Amazon Simple Storage Service (Amazon-S3)

» Echtzeit-Inferenzendpunkt fur Amazon SageMaker

Zielarchitektur

Das folgende Diagramm zeigt die Architektur fir die Bereitstellung eines SageMaker Amazon-
Pipeline-Modellobjekts.

Das Diagramm zeigt den folgenden Workflow:

1. Ein SageMaker Notebook stellt ein Pipeline-Modell bereit.
2. Ein S3-Bucket speichert die Modellartefakte.

3. Amazon ECR ruft die Quellcontainer-Images aus dem S3-Bucket ab.

Tools

AWS-Tools

« Amazon Elastic Container Registry (Amazon ECR) ist ein verwalteter Container-Image-Registry-

Service, der sicher, skalierbar und zuverlassig ist.

« Amazon SageMaker ist ein verwalteter ML-Service, der lhnen hilft, ML-Modelle zu erstellen und zu
trainieren und sie dann in einer produktionsbereiten gehosteten Umgebung bereitzustellen.

« Amazon SageMaker Studio ist eine webbasierte, integrierte Entwicklungsumgebung (IDE) flr ML,
mit der Sie lhre ML-Modelle erstellen, trainieren, debuggen, bereitstellen und Uberwachen kénnen.
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« Amazon Simple Storage Service (Amazon S3) ist ein cloudbasierter Objektspeicherservice, der Sie

beim Speichern, Schiitzen und Abrufen beliebiger Datenmengen unterstitzt.

Code

Der Code flr dieses Muster ist in der GitHub Inference Pipeline with Scikit-Learn und Linear Learner

Repository verfligbar.
Epen

Bereiten Sie den Datensatz vor

Aufgabe

Bereiten Sie den Datensatz fur
Ihre Regressionsaufgabe vor.

Description

Offnen Sie ein Notizbuch in
Amazon SageMaker Studio.

Verwenden Sie den folgenden
Beispielcode in lhrem
Notizbuch, um alle erforderl
ichen Bibliotheken zu importier
en und |lhre Arbeitsumgebung
zu initialisieren:

import sagemaker
from sagemaker import
get_execution_role

sagemaker_session =
sagemaker.Session()

# Get a SageMaker-
compatible role used
by this Notebook
Instance.

role = get_execu

tion_role()

# S3 prefix

Erforderliche Fahigkeiten

Datenwissenschaftler

Epen
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Aufgabe Description Erforderliche Fahigkeiten

bucket = sagemaker
_session.default_b
ucket()

prefix = "Scikit-L
inearlLearner-pipel
ine-abalone-example"

Um einen Beispieldatensatz
herunterzuladen, fligen

Sie Ihrem Notizbuch den
folgenden Code hinzu:

I mkdir abalone_data
! aws s3 cp s3://sage
maker-sample-files
/datasets/tabular/
uci_abalone/abalon
e.csv ./abalone_data

(@ Note

Das Beispiel in diesem
Muster verwendet den
Abalone-Datensatz
aus dem UCI Machine
Learning Repository.
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Aufgabe Description Erforderliche Fahigkeiten
Laden Sie den Datensatz in Flgen Sie in dem Notizbuch Datenwissenschaftler
einen S3-Bucket hoch. , in dem Sie lhren Datensatz

zuvor vorbereitet haben, den
folgenden Code hinzu, um
Ihre Beispieldaten in einen S3-
Bucket hochzuladen:

WORK_DIRECTORY =
"abalone_data"

train_input = sagemaker
_session.upload_data(
path="{}/{}".forma
t (WORK_DIRECTORY,
"abalone.csv"),
bucket=bucket,
key_prefix="{}/
{}".format(prefix,
"train"),

)

Erstellen Sie den Datenpraprozessor mit SKLearn

Aufgabe Description Erforderliche Fahigkeiten
Bereiten Sie das Skript 1. Kopieren Sie die Vorverarb Datenwissenschaftler
preprocessor.py vor. eitungslogik aus der

Python-Datei im Repository
GitHub sklearn_abalone_fe

aturizer.py und figen Sie
den Code dann in eine

separate Python-Datei mit
dem Namen sklearn_a
balone_featurizer.
py ein. Sie kbnnen den
Code so andern, dass

Epen
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Aufgabe

Description

er zu lhrem benutzerd
efinierten Datensatz und
Ihrem benutzerdefinierten
Workflow passt.

. Speichern Sie die

sklearn_abalone_fe
aturizer.py Datei
im Stammverzeichnis
Ihres Projekts (d. h. am
selben Ort, an dem Sie
Ihr SageMaker Notizbuch
ausfuhren).

Erforderliche Fahigkeiten

Epen
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Aufgabe

Erstellen Sie das SKLearn
Praprozessor-Objekt.

Description

Um ein SKLearn Praprozes
sor-Objekt ( SKLearn
Estimator genannt) zu
erstellen, das Sie in |hre
endgultige Inferenz-Pipeline
integrieren kénnen, fihren Sie
den folgenden Code in lhrem
Notizbuch aus: SageMaker

from sagemaker.sklearn.
estimator import
SKLearn

FRAMEWORK_VERSION =
"Q.23-1"

script_path =
"sklearn_abalone_f

eaturizer.py"

sklearn_preprocessor =
SKLearn(
entry_point=script
_path,
role=role,
framework_version=
FRAMEWORK_VERSION,
instance_type="ml.
c4.xlarge",
sagemaker_session=
sagemaker_session,
)
sklearn_preproc
essor.fit({"train":
train_input})

Erforderliche Fahigkeiten

Datenwissenschaftler

Epen
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Aufgabe Description Erforderliche Fahigkeiten
Testen Sie die Inferenz des Um zu Uberprifen, ob lhr
Praprozessors. Praprozessor korrekt definiert

ist, starten Sie einen Batch-
Transformationsauftrag, indem
Sie den folgenden Code

in Ihr Notizbuch eingeben:
SageMaker

# Define a SKLearn
Transformer from
the trained SKLearn
Estimator
transformer = sklearn_p
reprocessor.transf
ormer(
instance_count=1,
instance_type="ml.
m5.xlarge", assemble_
with="Line", accept="t
ext/csv"

)

# Preprocess training
input
transformer.transform
(train_input,
content_type="text/
csv")
print("Waiting for
transform job: " +
transformer.latest
_transform_job. job
_name)
transformer.wait()
preprocessed_train
= transformer.output
_path
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Erstellen Sie ein Modell fir maschinelles Lernen

Aufgabe

Erstellen Sie ein Modellobjekt.

Description

Um ein Modellobjekt zu

erstellen, das auf dem linearen

Lernalgorithmus basiert,
geben Sie den folgenden
Code in Ihr SageMaker
Notizbuch ein:

import boto3

from sagemaker
.image_uris import
retrieve

11_image = retrieve(
"linear-learner",
boto3.Session().re
gion_name)
s3_11_output_key
_prefix = "11_train
ing_output"
s3_11_output_location
= "s3://{y/{3/{3/{3"
.format(
bucket, prefix,

s3_11_output_key_p
refix, "1l _model"

)

11_estimator =
sagemaker.estimato
r.Estimator(
11_image,
role,
instance_count=1,

instance_type="ml.

m4.2xlarge",
volume_size=20,
max_run=3600,
input_mode="File"

Erforderliche Fahigkeiten

Datenwissenschaftler

Epen
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Aufgabe

Description

output_path=s3_11_
output_location,

sagemaker_session=
sagemaker_session,

)

11_estimator.s
et_hyperparameters
(feature_dim=10,
predictor_type="re
gressor", mini_batc
h_size=32)

11 _train_data =

sagemaker.inputs.T

rainingInput(
preprocessed_train

distribution="Full
yReplicated",

content_type="text
/csv",

s3_data_type="S3Pr
efix",

)

data_channels =
{"train": 11_train_
data}
11_estimator.fit(inpu
ts=data_channels,
logs=True)

Der obige Code ruft das
entsprechende Amazon ECR
Docker-Image aus der o6ffentlic
hen Amazon ECR Registry

fur das Modell ab, erstellt ein
Schatzerobjekt und verwendet
dieses Objekt dann, um

Erforderliche Fahigkeiten

Epen
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Aufgabe Description

das Regressionsmodell zu
trainieren.

Stellen Sie die endgultige Pipeline bereit

Aufgabe Description
Stellen Sie das Pipeline- Um ein Pipeline-Modellobj
Modell bereit. ekt (d. h. ein Praprozessor-

Objekt) zu erstellen und das
Objekt bereitzustellen, geben
Sie den folgenden Code in |hr
SageMaker Notizbuch ein:

from sagemaker.model
import Model

from sagemaker
.pipeline import
PipelineModel
import boto3

from time import
gmtime, strftime

timestamp_prefix =
strftime("%Y-%m-%d-
SH-%M-%S", gmtime())

scikit_learn_inf
erencee_model =
sklearn_preprocess
or.create_model()
linear_learner_model
= 11_estimator.creat
e_model()

model_name = "inferenc
e-pipeline-" +
timestamp_prefix

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten

Datenwissenschaftler

Epen
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Aufgabe

Description

endpoint_name =
"inference-pipeline-
ep-" + timestamp_prefix
sm_model = PipelineM
odel(
name=model_name,

role=role, models=
[scikit_learn_infe
rencee_model,
linear_learner_model]

)

sm_model.deploy(init
ial_instance_count

=1, instance_type="ml.
c4.xlarge", endpoint_
name=endpoint_name)

® Note

Sie kdnnen den

im Modellobjekt
verwendeten Instanzty
p an lhre Bedurfnisse
anpassen.

Erforderliche Fahigkeiten

Epen

232



AWS Prescriptive Guidance

Muster

Aufgabe Description Erforderliche Fahigkeiten

Testen Sie die Inferenz. Um zu Uberprifen, ob der Datenwissenschaftler
Endpunkt ordnungsgeman
funktioniert, fihren Sie den
folgenden Beispiel-Inferenzc
ode in lhrem SageMaker
Notizbuch aus:

from sagemaker.predicto
r import Predictor

from sagemaker.serializ
ers import CSVSerial
izer

payload = "M, 0.44,
0.365, 0.125, 0.516,
©.2155, 0.114, ©.155"

actual_rings = 10

predictor = Predictor(

endpoint_name=endp
oint_name, sagemaker

_session=sagemaker

_session, serialize

r=CSVSerializer()

)

print(predictor
.predict(payload))

Zugehorige Ressourcen

« Vorverarbeitung von Eingabedaten vor dem Treffen von Prognosen mithilfe von SageMaker

Amazon-Inferenz-Pipelines und Scikit-Learn (AWS Machine Learning Learning-Blog)

« Durchgangiges Machine Learning mit Amazon SageMaker (GitHub)

Zugehorige Ressourcen
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Stellen Sie mithilfe eines MCP-Servers mit Kiro und anderen
Programmierassistenten eine Sicherheitsvalidierung in Echtzeit
bereit.

Ivan Girardi und Iker Reina Fuente, Amazon Web Services

Zusammenfassung

Dieses Muster beschreibt, wie ein Model Context Protocol (MCP) -Server implementiert wird, der drei
branchenubliche Tools fur Sicherheitsscans integriert, um eine umfassende Code-Sicherheitsanalyse
zu ermdglichen. Der Server ermdglicht KI-Codierungsassistenten (wie Kiro, Amazon Q Developer
und Cline), Codefragmente und Infrastructure-as-Code-Konfigurationen (laC) automatisch zu
scannen. Mit diesen Scans kdnnen die Codierungsassistenten dabei helfen, Sicherheitslticken,
Fehlkonfigurationen und Compliance-VerstéRe zu identifizieren.

KI-Codegeneratoren, die auf Millionen von Codefragmenten trainiert wurden, schaffen einen
blinden Fleck in der Sicherheit — wie sicher waren diese Trainingsdaten? Dieses Muster ermdglicht
eine Sicherheitsvalidierung in Echtzeit wahrend der Codegenerierung und hilft Entwicklern,
potenzielle Sicherheitsprobleme beim Programmieren zu erkennen und zu verstehen. Dieser
Ansatz hilft Entwicklern dabei, sowohl direkte Sicherheitslliicken als auch vererbte Risiken aufgrund
von Abhéngigkeiten zu beheben. Durch die Uberbriickung der Liicke zwischen KI-Effizienz und
Einhaltung von Sicherheitsvorschriften tragt dieses Muster dazu bei, die sichere Einfuhrung von Ki-
gestutzten Entwicklungstools zu erméglichen.

Dieses Muster hilft Unternehmen dabei, ihre Sicherheitspraktiken bei der Entwicklung durch Ki-
gestutzte Codierungstools zu verbessern und so kontinuierliche Sicherheitstiberprifungen in
mehreren Programmiersprachen und Infrastrukturdefinitionen bereitzustellen. Die Losung kombiniert
die Funktionen der folgenden Tools:

* Checkov zum Scannen von IAC-Dateien, einschlie3lich Terraform- und Kubernetes-
Manifestdateien AWS CloudFormation

« Semgrep fur die Analyse mehrerer Programmiersprachen wie Python JavaScript, Java und andere

« Bandit fur spezialisiertes Python-Sicherheitsscanning

Zu den wichtigsten Funktionen dieser L6sung gehoren:

* Delta-Scannen neuer Codesegmente, wodurch der Rechenaufwand reduziert wird
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* Isolierte Umgebungen mit Sicherheitstools, wodurch eine werkzeugtibergreifende Kontamination
verhindert wird

» Nahtlose Integration mit KI-Codierungsassistenten (Kiro, Amazon Q Developer, Cline und andere)
 Sicherheitsfeedback in Echtzeit wahrend der Codegenerierung

* Individuell anpassbare Scanregeln zur Einhaltung organisatorischer Vorschriften

Das Pattern bietet eine einheitliche Oberflache fur Sicherheitsscans mit standardisierten
Antwortformaten und erleichtert so die Integration von Sicherheitsprifungen in Entwicklungsablaufe.
Das Muster verwendet Python und das MCP-Framework, um automatisiertes Sicherheitsfeedback zu
liefern. Dieser Ansatz hilft Entwicklern dabei, Sicherheitsprobleme frihzeitig im Entwicklungsprozess
zu erkennen und zu beheben und gleichzeitig anhand detaillierter Ergebnisse mehr tber bewahrte
Sicherheitsverfahren zu erfahren.

Voraussetzungen und Einschrankungen

Voraussetzungen

» Ein aktiver AWS-Konto Benutzer mit Zugriff auf Kiro oder Amazon Q Developer, wenn Sie einen
dieser Codierungsassistenten verwenden mochten

» Python-Version 3.10 oder héher installiert

« uvPaketmanager installiert

» Vertrautheit mit Tools und Konzepten fir Sicherheitsscans

* Grundlegendes Verstandnis von laC und Anwendungssicherheit

Einschrankungen

» Das Scannen von Banditen ist nur auf Python-Dateien beschrankt.

+ Das Scannen in Echtzeit kann die Leistung groRer Codebasen beeintrachtigen.

» Toolspezifische Einschrankungen hangen von den unterstutzten Dateiformaten und Sprachen ab.
- Zur Validierung der Sicherheitsfeststellungen ist eine manuelle Uberpriifung erforderlich.

» FUr die korrekte Interpretation der Ergebnisse von Sicherheitsscans ist Sicherheitsexpertise
erforderlich.

+ Einige AWS-Services sind nicht in allen verfigbar AWS-Regionen. Informationen zur Verfugbarkeit
in den einzelnen Regionen finden Sie unter AWS Dienste nach Regionen. Informationen zu
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bestimmten Endpunkten finden Sie unter Dienstendpunkte und Kontingente. Wahlen Sie dort den
Link fir den Dienst aus.

Produktversionen

* Python-Version 3.10 oder hoher

» Checkov Version 3.0.0 oder héher

» Semgrep Version 1.45.0 oder hdéher
+ Bandit Version 1.7.5 oder hoher

* MCP [cli] Version 1.11.0 oder héher
* Pydantic Version 1.10.0 oder héher

* Loguru Version 0.6.0 oder héher

Architektur

Das folgende Diagramm zeigt die Architektur flr diese Losung.

Das Diagramm zeigt den folgenden Workflow:

1. Der Entwickler verwendet Kl-Assistenten (z. B. Kiro, Cline, Amazon Q Developer oder Roo
Code), um Code zu generieren oder zu analysieren. Der Kl-Assistent sendet den Code fiir den
Sicherheitsscan.

2. Der MCP-Sicherheitsscanner-Server verarbeitet die Anfrage, indem er sie an den entsprechenden
Spezialscanner weiterleitet: Checkov fur IAC-Dateien, Semgrep fur die Analyse mehrerer
Programmiersprachen oder Bandit fir Python-spezifische Sicherheitsscans.

3. Die Ergebnisse des Scanners mit Sicherheitsergebnissen, Schweregraden, detaillierten
Beschreibungen und Lésungsvorschlagen werden Uber den Kl-Assistenten an den Entwickler
zuruckgesendet.

4. Es wird eine kontinuierliche Feedback-Schleife eingerichtet, in der der Entwickler eine
Sicherheitsvalidierung in Echtzeit erhalt, was automatisierte Korrekturen durch Kl-Assistenten
ermoglicht und bewahrte Sicherheitsverfahren wahrend der Entwicklung fordert.

Die Architektur mindert die folgenden allgemeinen Sicherheitsrisiken:

Architektur 236


https://docs.aws.amazon.com/general/latest/gr/aws-service-information.html

AWS Prescriptive Guidance Muster

» Befehlsinjektion

Sofortige Injektion

» Durchqueren von Pfaden

Angriffe auf Abhangigkeiten

Erschoépfung der Ressourcen

Die Architektur mindert diese haufigen Sicherheitsrisiken durch die Implementierung der folgenden
bewéahrten Methoden:

+ Alle Benutzer- und KI-Modelleingaben werden in temporare Dateien geschrieben.

» Es werden keine direkten Eingaben flir Befehle der Befehlszeilenschnittstelle (CLI) bereitgestellt.
» Der Dateisystemzugriff ist nur auf temporare Verzeichnisse und Dateien beschrankt.

+ Temporare Dateien werden automatisch bereinigt.

» Die Antworten auf das Scannen werden bereinigt.

» Die Prozessisolierung, die die Prozessfahigkeiten einschrankt, wird durchgesetzt.

 Alle Scanaktivitaten werden protokolliert.

Automatisierung und Skalierung
Das Muster unterstitzt die Automatisierung durch die folgenden Funktionen:

* Integration mit KI-Codierungsassistenten fir automatisches Codescannen
+ Standardisierte API-Antworten fur die automatisierte Verarbeitung
» Konfiguration iber MCP-Konfigurationsdateien

» Support fir die Stapelverarbeitung mehrerer Dateien

Skalierbares Scannen in mehreren Programmiersprachen und laC-Formaten

Der Scanvorgang kann Uber die bereitgestellten API-Endpunkte automatisiert werden:

* scan_with_checkovflr laC-Scannen
* scan_with_semgrepfir das Scannen von mehrsprachigem Code
* scan_with_banditfir Python-spezifisches Scannen

« get_supported_formatszur Formatvalidierung
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Beachten Sie bei der Erweiterung der Scan-Tools die zuvor in diesem Abschnitt beschriebenen
Entwurfsprinzipien und bewahrten Methoden. Weitere Informationen finden Sie auch unter Bewahrte
Methoden.

Tools

AWS-Services

« Kiro ist ein agentischer Programmierdienst, der mit Entwicklern zusammenarbeitet, um
Eingabeaufforderungen in detaillierte Spezifikationen und dann in funktionierenden Code,
Dokumente und Tests umzuwandeln. Die Agenten von Kiro helfen Entwicklern dabei, schwierige
Probleme zu I6sen und Aufgaben wie die Generierung von Dokumentation und Komponententests
zu automatisieren.

« Amazon Q Developer ist ein generativer Kl-gestiutzter Konversationsassistent, der Ihnen helfen
kann, Anwendungen zu verstehen, zu erstellen, zu erweitern und zu betreiben AWS .

Andere Tools

» Bandit ist ein spezialisiertes Python-Sicherheitsscanner-Tool. Es erkennt haufig auftretende
Python-Sicherheitsprobleme wie unsichere Funktionen, fest codierte Geheimnisse und Injection-
Schwachstellen. Bandit bietet detaillierte Vertrauens- und Schweregradbewertungen.

» Checkov ist ein statisches Codeanalyse-Tool, das laC auf Sicherheits- und Compliance-
Fehlkonfigurationen Uberprift. Dartber hinaus erkennt Checkov Compliance-Verstoie und
bewahrte Sicherheitsverfahren.

» Cline ist ein Kl-gestitzter Codierungsassistent, der in VS Code lauft.
+ Loguru ist eine Datenvalidierungsbibliothek fir Python.

* Model Context Protocol (MCP) ist ein Open-Source-Framework fir die Erstellung von Kl-gestitzten
Entwicklungstools.

+ Pydantic ist eine Datenvalidierungsbibliothek fiir Python.

« Semgrep analysiert den Quellcode auf Sicherheitslicken und Bugs. Es unterstitzt mehrere
Programmiersprachen. Semgrep verwendet sicherheitsorientierte Regelsatze flir umfassende
Analysen. Es bietet detaillierte Vertrauens- und Schweregradbewertungen.

Code-Repository
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Der Code firr dieses Muster ist im Repository GitHub MCP Security Scanner: Real-Time Protection
for Al Code Assistants verfligbar. Das Repository enthalt die MCP-Serverimplementierung, Details
zur MCP-Konfiguration fur Kiro, Amazon Q Developer, Cline und andere, Konfigurationsbeispiele und

Testdienstprogramme.
Die Repository-Struktur umfasst:

* security_scanner_mcp_server/- Implementierung des Hauptservers
* docs/- Dokumentation und Demomaterialien

* tests/- Testdateien

* mcp-config-example. json- Beispiel fir eine MCP-Konfiguration

* requirements.txt- Projektabhangigkeiten

Best Practices

Implementierung von Sicherheitsscans

« Uberpriifen Sie die Sicherheitsergebnisse, um Probleme zu validieren und zu priorisieren.
» Halten Sie die Scan-Tools (Checkov, Semgrep und Bandit) auf dem neuesten Stand.

* Verwenden Sie das MCP-Sicherheitstool dieses Musters in Verbindung mit anderen
Sicherheitsmalinahmen und Tools.

+ Aktualisieren Sie regelmafig Sicherheitsregelsatze und -richtlinien.

Verwaltung der Konfiguration

+ Verwenden Sie die MCP-Konfigurationsdateien in der offiziellen Versionskontrollquelle.

* Dokumentieren Sie benutzerdefinierte Regeln und Konfigurationen.

Integration

* Integrieren Sie Sicherheitsscans friih in den Entwicklungszyklus.

+ Richten Sie automatisiertes Scannen in Pre-Commit-Hooks oder in CI/CD-Pipelines (Continuous
Integration and Continuous Deployment) ein.

» Konfigurieren Sie geeignete Schweregradschwellenwerte fir lhre Umgebung.

» Legen Sie klare Verfahren fur den Umgang mit Sicherheitsergebnissen fest.
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Betriebliche Uberlegungen

- Uberwachen Sie die Scanleistung und den Ressourcenverbrauch.
» Implementieren Sie die richtige Fehlerbehandlung und Protokollierung.
» Pflegen Sie die Dokumentation der benutzerdefinierten Konfigurationen.

« Richten Sie einen Prozess zur Uberpriifung und Aktualisierung der Sicherheitsregeln ein.

Beachten Sie au3erdem die folgenden bewahrten Methoden:

Uberpriifen Sie die Sicherheitsergebnisse immer in Inrem spezifischen Kontext.

Halten Sie die Sicherheitstools und Abhangigkeiten auf dem neuesten Stand.

» Verwenden Sie mehrere Sicherheitstools flir eine umfassende Abdeckung.

Halten Sie sich in lhrem Entwicklungsprozess an bewahrte Sicherheitsmethoden.

Epen

(Kiro-Benutzer) Richten Sie den MCP-Sicherheitsscanner-Server ein

Aufgabe Description Erforderliche Fahigkeiten
Konfigurieren Sie die MCP- Sie kénnen die Konfigura App-Developer
Einstellungen. tionsdateien in Kiro entweder

bearbeiten, indem Sie (Option
1) die Konfigurationsdateien
manuell suchen oder (Option
2) die Kiro IDE verwenden.

* (Option 1) Suchen und
bearbeiten Sie die Konfigura
tionsdateien manuell wie
folgt:

* Pfad: .kiro/set
tings/mcp.json
(lokal) oder ~/ .kiro/s
ettings/mcp.json
(global)

Epen 240



AWS Prescriptive Guidance

Muster

Aufgabe Description

« (Option 2) Andern Sie die
Konfigurationsdateien
mithilfe der Kiro IDE wie
folgt:

» (Beide Optionen) Nachdem

Wahlen Sie das Kiro-
Symbol im linken
Navigationsmend.

Navigieren Sie zum
Abschnitt ,MCP
SERVERS".

Bearbeiten Sie die
Konfigurationseins
tellungen. Mit der Kiro
IDE vorgenommene
Anderungen werden
in einer der folgenden
Konfigurationsdateien

gespeichert: . kiro/set

tings/mcp.json

(lokal) oder ~/ .kiro/s

ettings/mcp.json
(global)

Sie entweder Option 1
oder Option 2 abgeschlo

ssen haben, figen Sie die
Sicherheitsscanner-Konfigur
ation .kiro/settings/

mcp.json (lokal) oder
~/.kiro/settings/m
cp.json (global) hinzu:

Erforderliche Fahigkeiten

Epen
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Aufgabe

Description

"mcpServers": {
"security-scanner"

2

"command": "uvx",
"args": [
"--from",
"git+http
s://github.com/aws
-samples/sample-mc
p-security-scanner
.git@main",
"security
_scanner_mcp_server"
1,
"env": {
"FASTMCP_
LOG_LEVEL": "ERROR"
Y
"disabled":
false,
"autoApprove": []

Erforderliche Fahigkeiten

(Amazon Q Developer-Benutzer) Richten Sie den MCP-Sicherheitsscanner-Server ein

Aufgabe

Konfigurieren Sie die MCP-
Einstellungen.

Description

Gehen Sie wie folgt vor,
um die MCP-Einstellungen
manuell zu konfigurieren:

1. Bearbeiten Sie die MCP-
Konfigurationsdatei unter
~/.aws/amazonq/
mcp.json (global) oder

Erforderliche Fahigkeiten

App-Developer
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Aufgabe

Description

.amazong/mcp. json
(lokal).

2. Fugen Sie die folgende

Sicherheitsscanner-
Konfiguration ~/ . aws/
amazong/mcp.json
(global) oder .amazonqg/
mcp.json (lokal) hinzu:

"mcpServers": {
"security-scanner"
"command": "uvx",
"args": [
"--from",
"git+http
s://github.com/aws
-samples/sample-mc
p-security-scanner
.gitemain",
"security
_scanner_mcp_server"
1,
"env": {
"FASTMCP_
LOG_LEVEL": "ERROR"

}

Erforderliche Fahigkeiten

Epen
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(Cline-Benutzer) Richten Sie den MCP-Sicherheitsscanner-Server ein

Aufgabe

Konfigurieren Sie die MCP-
Einstellungen.

Description

Gehen Sie wie folgt vor,
um die MCP-Einstellungen
manuell zu konfigurieren:

1.

Wabhlen Sie die Erweiteru
ng aus, um sie zu 6ffnen,
und wahlen Sie dann MCP-
Server aus.

. Wahlen Sie die Registerk
arte Installiert und dann
MCP-Server konfiguri
eren, um die cline_mcp

_settings.json Datei

zu offnen.

. Flgen Sie die folgende
Sicherheitsscanner-
Konfiguration hinzu:
cline_mcp_settings
.json

{
"mcpServers": {
"security-scanner"
2 {
"command" :
"args": [
"--from",
"git+http
s://github.com/aws
-samples/sample-mc
p-security-scanner
.gite@main",
"security
_scanner_mcp_server"

IIUVXII ,

Erforderliche Fahigkeiten

App-Developer
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Aufgabe

Beispiel fur eine Codeanalyse mit Python und Bandit

Aufgabe

Flhren Sie eine Codeanalyse
durch.

Description Erforderliche Fahigkeiten
1,
"env": {
"FASTMCP_
LOG_LEVEL": "ERROR"
1,
"disabled":
false,
"autoApprove": []
}
}
}
Description Erforderliche Fahigkeiten
Gehen Sie wie folgt vor, um App-Developer

eine Codeanalyse mit Python

und Bandit durchzufihren:

1. Erstellen Sie eine neue
Python-Datei bandit_te
st.py mitdem folgenden

Inhalt:

import pickle
import yaml

import subprocess
from flask import

Flask, request
import hashlib

app = Flask(__n
ame__)

@app.route("/unsafe
_pickle", methods=[

"POST"])
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Aufgabe

Description

def unsafe_pi
ckle_usage():

data = request.g
et_data()

return pickle.lo
ads(data)

@app.route("/com
mand_injection",
methods=["GET"])
def command_i
njection():
command =
request.args.get("
cmd")
return subproces
s.Popen(command,
shell=True)

def weak_crypto():
password =
"secret_password"
return hashlib.m
d5(password.encode
()) .hexdigest()

PASSWORD = "super_se
cret_passwordl23"

2. Offnen Sie den Programmi
erassistenten. Fordere die
folgenden Aktionen im Chat
an: Scanne das aktuelle

Skript und teile mir die
Ergebnisse mit.

Erforderliche Fahigkeiten

Epen
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Beispiel fur eine Codeanalyse mit Terraform und Checkov

Aufgabe Description Erforderliche Fahigkeiten
Fuhren Sie eine Codeanalyse Gehen Sie wie folgt vor, um App-Developer
durch. eine Codeanalyse mithilfe

von Terraform und Checkov

durchzufihren:

1. Erstellen Sie eine neue
Terraform-Datei mit dem
terraform_test.tf
folgenden Inhalt:

resource "aws_s3_b
ucket" "insecure
_bucket" {

bucket = "my-insec
ure-bucket"

acl = "public-r
ead"

}

resource '"aws_secu
rity_group"
"wide_open" {
name =
"allow_all"
description
"Allow all inbound
traffic"

ingress {
from_port

to_port

protocol
H_lll

cidr_blocks
["0.0.0.0/0"]
}
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Aufgabe Description Erforderliche Fahigkeiten
}

2. Offnen Sie den Codierung
sassistenten. Fordere die
folgenden Aktionen im Chat
an: Scanne das aktuelle
Skript und teile mir die
Ergebnisse mit.

Beispiel fur erweiterte Scanfunktionen

Aufgabe Description Erforderliche Fahigkeiten
FUhren Sie gezieltes Scannen  Im Folgenden finden Sie App-Developer
durch. Beispiele fur Anfragen, mit

denen Sie einen gezielten
Scan durchfiihren kénnen:

» Scannen Sie das aktuelle
Projekt und teilen Sie mir
die Ergebnisse mit.

e Scannt die Zeilen 6-10 im
aktuellen Skript.

Verwenden Sie Sicherhei Gehen Sie wie folgt vor, um App-Developer
tsscans bei der Codegener Sicherheitslicken mithilfe von
ierung. Codegenerierungsschleifen zu

beheben (in diesem Beispiel
wird Kiro als Programmi
erassistent verwendet):

1. Fragen Sie in Kiro: Erstellen
Sie eine DynamoDB-
Tabelle in Terraform und
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Aufgabe Description

Erforderliche Fahigkeiten

scannen Sie den Code mit
dem Sicherheitsscanner.

2. Fragen Sie in Kiro:
Uberpriifen Sie den
generierten Code und die
Ergebnisse der Sicherhei
tsscans und folgen Sie den
Codegenerierungsschleifen,
um die Sicherheitslicken zu

6sen.

Fehlerbehebung

Problem

Probleme bei der Einrichtung der Umgebung

Probleme mit dem Scanner

Probleme bei der Integration

Lésung

+ Stellen Sie sicher, dass Python Version 3.10
oder hoher installiert ist.

» Stellen Sie sicher, dass der uv Paketmana
ger installiert ist.

» Stellen Sie sicher, dass Dateiformate
unterstutzt werden.

« Uberpriifen Sie, ob die Dateisyntax giiltig ist.

» Stellen Sie sicher, dass die richtigen
Dateierweiterungen verwendet werden.

« Uberpriifen Sie die Einstellungen fir das
Scan-Timeout.

» Stellen Sie sicher, dass der MCP-Server
lauft.

- Uberpriifen Sie, ob die Konfigurationsdatei
korrekt ist.

» Validieren Sie die API-Endpunkte.

Fehlerbehebung
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Problem Losung
« Stellen Sie sicher, dass das Antwortformat

gultig ist.

Zusatzlicher Support « Uberpriifen Sie die Protokolle auf detaillierte
Fehlermeldungen.

» Lesen Sie in der werkzeugspezifischen
Dokumentation nach.

 Erstellen Sie ein Problem im Repository.

Zugehorige Ressourcen

AWS Dokumentation

* Infrastruktur als Code (AWS Whitepaper Einfihrung in DevOps on AWS)

Andere Ressourcen AWS

« Bewahrte Methoden fur Sicherheit, Identitdt und Compliance

Sonstige Ressourcen

» Bandit-Dokumentation

» Checkov-Dokumentation

» Dokumentation zum Model Context Protocol (MCP)

OWASP Secure Coding Practices (Website der OWASP Foundation)

» Semgrep-Dokumentation

Zusatzliche Informationen

Beispiel fur eine MCP-Konfiguration mit aktivierter auto Genehmigung

Ohne autoApprove Konfiguration muss der Benutzer die Genehmigung erteilen, den Code zum
Scannen an den MCP-Sicherheitsserver zu senden. Wenn autoApprove konfiguriert, darf der Code-
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Assistent die Tools ohne Zustimmung des Benutzers aufrufen. Diese Tools werden lokal auf dem
Computer ausgeflihrt, es werden keine Daten gesendet und es wird nur ein Codescan durchgefiihrt.

Die folgende Konfiguration ermdglicht die automatische Ausfiihrung aller Sicherheitsscan-Funktionen:

"mcpServers": {
"security-scanner": {

"command": "uvx",

"args": [
"--from",
"git+https://github.com/aws-samples/sample-mcp-security-scanner.gitemain",
"security_scanner_mcp_server"

1,

"env": {
"FASTMCP_LOG_LEVEL": "ERROR"

.

"disabled": false,

"autoApprove": [
"scan_with_checkov",
"scan_with_semgrep",
"scan_with_bandit",
"get_supported_formats"

Um die Debug-Protokollierung zu aktivieren, setzen Sie "FASTMCP_LOG_LEVEL" auf"DEBUG".
Dateiformate, die von Sicherheitsscan-Tools unterstitzt werden

Jedes Sicherheitsscan-Tool in dieser Loésung untersttitzt die folgenden Dateiformate:

Checkov (1aC)

* Terraform — .tf, .tfvars, .tfstate
* CloudFormation — .yaml, .yml, .json, .template

* Kubernetes — .yaml, .yml

Dockerfile — Docker-Datei

* ARM — .json (Azure-Ressourcenmanager)
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» Bizeps — .Bizep

» Serverlos — .yml, .yaml

* Helm — .yaml, .yml, .tpl

* GitHub Aktionen — .yml, .yaml
» GitLab_ci — .yml, .yam|

* Ansible — .yml, .yaml

Semgrep (Quellcode)

* Python — .py
« JavaScript — js
» TypeScript — .ts

« Java — .java

« Geh— .go
« C—ec.

« C++— cpp
« C#— .cs

* Rubin —.rb
* PHP — .php

* Scala — .scala
» Kotlin — .kt

» Rost—.rs

Bandit (nur Python)
* Python — .py
Demos

Probieren Sie zum Scannen von Code die folgenden Beispielanweisungen mit Ihrem Kl-Assistenten
aus:

+ ,Scanne das aktuelle Skript und teile mir die Ergebnisse mit.”
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» ,Scannen Sie die Zeilen 20—60 und teilen Sie mir die Ergebnisse mit.“

» ,Scannen Sie diese Amazon DynamoDB-Tabellenressource und teilen Sie mir das Ergebnis mit.*

Weitere Informationen finden Sie in dieser Demo zum Scannen von Code im Repository dieses
Patterns GitHub .

Probieren Sie die folgenden Beispielaufforderungen aus, um sicheren Code zu generieren:

» ,Generieren Sie eine Terraform-Konfiguration, um eine DynamoDB-Tabelle mit aktivierter
Verschlisselung zu erstellen, und scannen Sie sie auf Sicherheitsprobleme.*

» ,Erstellen Sie eine Python-Lambda-Funktion, die in DynamoDB schreibt, und scannt sie auf
Sicherheitsliicken.”

» ,Generieren Sie eine CloudFormation Vorlage fiir einen S3-Bucket mit den richtigen
Sicherheitseinstellungen und stellen Sie sicher, dass er die Sicherheitstiberprifungen besteht.*

» ,Schreiben Sie ein Python-Skript, um DynamoDB mit Paginierung abzufragen und nach bewahrten
Sicherheitsmethoden zu suchen.”

» ,Erstellen Sie ein Kubernetes-Bereitstellungsmanifest flir einen Microservice mit
Sicherheitsverstarkung und validieren Sie es.”

Weitere Informationen finden Sie in dieser Demo zur Codegenerierung mit Sicherheitsscanning im
Repository dieses Patterns. GitHub
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Entwickeln Sie mithilfe von RAG und Prompting fortschrittliche, auf
Kl basierende Chat-Assistenten ReAct

Praveen Kumar Jeyarajan, Shuai Cao, Noah Hamilton, Kiowa Jackson, Jundong Qiao und Kara
Yang, Amazon Web Services

Zusammenfassung

In einem typischen Unternehmen sind 70 Prozent seiner Daten in isolierten Systemen gespeichert.
Mithilfe generativer, Kl-gestltzter Chat-Assistenten kdnnen Sie mithilfe von Interaktionen in
naturlicher Sprache Einblicke und Beziehungen zwischen diesen Datensilos gewinnen. Um das Beste
aus generativer Kl herauszuholen, missen die Ergebnisse vertrauenswirdig und genau sein und die
verfigbaren Unternehmensdaten beinhalten. Erfolgreiche Chat-Assistenten hangen von folgenden
Faktoren ab:

* Generative Kl-Modelle (wie Anthropic Claude 2)
» Vektorisierung von Datenquellen

 Fortgeschrittene Argumentationstechniken, wie z. B. das ReAct Framework, als Grundlage fur das
Modell

Dieses Muster bietet Datenabrufansatze aus Datenquellen wie Amazon Simple Storage Service
(Amazon S3) -Buckets, AWS Glue und Amazon Relational Database Service (Amazon RDS).
Aus diesen Daten wird Wert gewonnen, indem Retrieval Augmented Generation (RAG) mit

Methoden verknupft wird. chain-of-thought Die Ergebnisse unterstitzen komplexe Chat-basierte
Assistentengesprache, die sich auf die Gesamtheit der in Inrem Unternehmen gespeicherten Daten
stutzen.

Dieses Muster verwendet SageMaker Amazon-HandbUlicher und Preisdatentabellen als Beispiel,

um die Funktionen eines generativen Kl-Assistenten auf Chatbasis zu untersuchen. Sie werden
einen Chat-basierten Assistenten entwickeln, der Kunden hilft, den SageMaker Service zu bewerten,
indem er Fragen zur Preisgestaltung und zu den Funktionen des Dienstes beantwortet. Die Losung
verwendet eine Streamlit-Bibliothek flr die Erstellung der Frontend-Anwendung und das LangChain
Framework flir die Entwicklung des Anwendungs-Backends, das auf einem Large Language Model
(LLM) basiert.

Anfragen an den Chat-Assistenten werden zunachst mit einer Absichtsklassifizierung beantwortet,
sodass sie an einen von drei moglichen Workflows weitergeleitet werden. Der ausgefeilteste
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Arbeitsablauf kombiniert allgemeine Beratung mit komplexen Preisanalysen. Sie kbnnen das Muster
an Anwendungsfalle in Unternehmen, Unternehmen und der Industrie anpassen.

Voraussetzungen und Einschrankungen

Voraussetzungen

+ AWS-Befehlszeilenschnittstelle (AWS CLI) installiert und konfiguriert

+ AWS Cloud Development Kit (AWS CDK) Toolkit 2.114.1 oder héher installiert und konfiguriert
* Grundkenntnisse in Python und AWS CDK

+ Git installiert

* Docker installiert

» Python 3.11 oder héher installiert und konfiguriert (weitere Informationen finden Sie im Abschnitt
Tools)

» Ein aktives AWS-Konto, das mithilfe von AWS CDK gestartet wurde

» Der Zugriff auf die Modelle Amazon Titan und Anthropic Claude ist im Amazon Bedrock-Service
aktiviert

« AWS-SicherheitsanmeldedatenAWS_ACCESS_KEY_1ID, einschliel3lich korrekt konfigurierter
Anmeldeinformationen in lhrer Terminalumgebung

Einschrankungen

* LangChain unterstitzt nicht jedes LLM flir Streaming. Die Modelle von Anthropic Claude werden
unterstitzt, Modelle von Al21 Labs jedoch nicht.

» Diese Lésung wird auf einem einzigen AWS-Konto bereitgestellt.

* Diese Ldsung kann nur in AWS-Regionen eingesetzt werden, in denen Amazon Bedrock und
Amazon Kendra verflgbar sind. Informationen zur Verfligbarkeit finden Sie in der Dokumentation
fur Amazon Bedrock und Amazon Kendra.

Produktversionen

* Python-Version 3.11 oder hoher
» Streamlit Version 1.30.0 oder hdher

* Streamlit-Chat Version 0.1.1 oder hoher
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» LangChain Version 0.1.12 oder héher
« AWS CDK Version 2.132.1 oder héher

Architektur

Zieltechnologie-Stack

* Amazon Athena

» Amazon Bedrock

» Amazon Elastic Container Service (Amazon ECS)
« AWS Glue

+ AWS Lambda

« Amazon S3

* Amazon Kendra

 Elastic Load Balancing

Zielarchitektur

Der AWS-CDK-Code stellt alle Ressourcen bereit, die fur die Einrichtung der Chat-basierten
Assistentenanwendung in einem AWS-Konto erforderlich sind. Die in der folgenden Abbildung
gezeigte Chat-basierte Assistentenanwendung wurde entwickelt, um verwandte Anfragen von
Benutzern zu beantworten SageMaker . Benutzer stellen Gber einen Application Load Balancer eine
Verbindung zu einer VPC her, die einen Amazon ECS-Cluster enthélt, der die Streamlit-Anwendung
hostet. Eine Orchestrierungs-Lambda-Funktion stellt eine Verbindung zur Anwendung her. S3-
Bucket-Datenquellen stellen Daten fir die Lambda-Funktion Gber Amazon Kendra und AWS Glue
bereit. Die Lambda-Funktion stellt eine Verbindung zu Amazon Bedrock her, um Anfragen (Fragen)
von Chat-basierten Assistentenbenutzern zu beantworten.

1. Die Orchestrierungs-Lambda-Funktion sendet die LLM-Prompt-Anfrage an das Amazon Bedrock-
Modell (Claude 2).

2. Amazon Bedrock sendet die LLM-Antwort zurtick an die Orchestrierungs-Lambda-Funktion.

Logikfluss innerhalb der Orchestrierungs-Lambda-Funktion
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Wenn Benutzer Uber die Streamlit-Anwendung eine Frage stellen, wird die Orchestrierungs-Lambda-
Funktion direkt aufgerufen. Das folgende Diagramm zeigt den Logikfluss, wenn die Lambda-Funktion
aufgerufen wird.

» Schritt 1 — Die Eingabe query (Frage) wird in eine der drei Absichten eingeteilt:
 Allgemeine SageMaker Orientierungsfragen
» Allgemeine Fragen zur SageMaker Preisgestaltung (Schulung/Inferenz)
» Komplexe Fragen im Zusammenhang mit und zur Preisgestaltung SageMaker
» Schritt 2 — Die Eingabe query initiiert einen der drei Dienste:

* RAG Retrieval service, das den relevanten Kontext aus der Amazon Kendra Kendra-

Vektordatenbank abruft und das LLM tGber Amazon Bedrock aufruft, um den abgerufenen

Kontext als Antwort zusammenzufassen.

« Database Query service, das das LLM, Datenbank-Metadaten und Beispielzeilen aus
relevanten Tabellen verwendet, um die Eingabe in eine SQL-Abfrage umzuwandeln. query Der
Datenbankabfragedienst flihrt die SQL-Abfrage fiir die SageMaker Preisdatenbank tGiber Amazon
Athena aus und fasst die Abfrageergebnisse als Antwort zusammen.

* In-context ReACT Agent service, der die Eingabe query in mehrere Schritte unterteilt,
bevor eine Antwort bereitgestellt wird. Der Agent verwendet RAG Retrieval service
und Database Query service als Hilfsmittel, um wahrend des Argumentationsprozesses
relevante Informationen abzurufen. Nachdem der Argumentations- und Handlungsprozess
abgeschlossen ist, generiert der Agent die endgultige Antwort als Antwort.

 Schritt 3 — Die Antwort der Orchestrierungs-Lambda-Funktion wird als Ausgabe an die Streamlit-
Anwendung gesendet.

Tools

AWS-Services

« Amazon Athena ist ein interaktiver Abfrageservice, mit dem Sie Daten mithilfe von Standard-SQL

direkt in Amazon Simple Storage Service (Amazon S3) analysieren kénnen.

« Amazon Bedrock ist ein vollstandig verwalteter Service, der lhnen leistungsstarke Basismodelle
(FMs) von fihrenden Kl-Startups und Amazon tber eine einheitliche API zur Verfiigung stellt.

» Das AWS Cloud Development Kit (AWS CDK) ist ein Softwareentwicklungs-Framework, das Sie
bei der Definition und Bereitstellung der AWS-Cloud-Infrastruktur im Code unterstutzt.
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AWS Command Line Interface (AWS CLI) ist ein Open-Source-Tool, mit dem Sie Uber Befehle in
Ihrer Befehlszeilen-Shell mit AWS-Services interagieren kénnen.

Amazon Elastic Container Service (Amazon ECS) ist ein hoch skalierbarer, schneller Container-

Management-Service, der das Ausfuhren, Beenden und Verwalten von Containern in einem Cluster
vereinfacht.

AWS Glue ist ein vollstandig verwalteter Service zum Extrahieren, Transformieren und Laden
(ETL). Er hilft Ihnen dabei, Daten zuverlassig zu kategorisieren, zu bereinigen, anzureichern und
zwischen Datenspeichern und Datenstromen zu verschieben. Dieses Muster verwendet einen AWS
Glue Glue-Crawler und eine AWS Glue Glue-Datenkatalogtabelle.

Amazon Kendra ist ein intelligenter Suchdienst, der natirliche Sprachverarbeitung und

fortschrittliche Algorithmen fur maschinelles Lernen verwendet, um spezifische Antworten auf
Suchfragen aus lhren Daten zuriickzugeben.

AWS Lambda ist ein Rechenservice, mit dem Sie Code ausfiihren kdnnen, ohne Server

bereitstellen oder verwalten zu missen. Er filhrt Inren Code nur bei Bedarf aus und skaliert
automatisch, sodass Sie nur fir die tatsachlich genutzte Rechenzeit zahlen.

Amazon Simple Storage Service (Amazon S3) ist ein cloudbasierter Objektspeicherservice, der Sie

beim Speichern, Schitzen und Abrufen beliebiger Datenmengen unterstutzt.

Elastic Load Balancing (ELB) verteilt eingehenden Anwendungs- oder Netzwerkverkehr auf
mehrere Ziele. Sie kdnnen beispielsweise den Datenverkehr auf Amazon Elastic Compute Cloud
(Amazon EC2) -Instances, Container und IP-Adressen in einer oder mehreren Availability Zones
verteilen.

Code-Repository

Der Code fur dieses Muster ist im GitHub genai-bedrock-chatbotRepository verfugbar.

Das Code-Repository enthalt die folgenden Dateien und Ordner:

assetsOrdner — Die statischen Objekte, das Architekturdiagramm und der 6ffentliche Datensatz

code/lambda-containerfolder — Der Python-Code, der in der Lambda-Funktion ausgefiihrt
wird

code/streamlit-appfolder — Der Python-Code, der als Container-Image in Amazon ECS
ausgefuhrt wird

testsfolder — Die Python-Dateien, die zum Komponententest der AWS-CDK-Konstrukte
ausgefuhrt werden
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code/code_stack.py— Das AWS-CDK-Konstrukt Python-Dateien, die zur Erstellung von AWS-
Ressourcen verwendet werden

app . py— Die AWS-CDK-Stack-Python-Dateien, die zur Bereitstellung von AWS-Ressourcen im
AWS-Zielkonto verwendet werden

requirements. txt— Die Liste aller Python-Abhangigkeiten, die fir AWS CDK installiert werden
muassen

requirements-dev.txt— Die Liste aller Python-Abhangigkeiten, die installiert werden missen,
damit AWS CDK die Unit-Test-Suite ausfuhren kann

cdk. json— Die Eingabedatei zur Bereitstellung von Werten, die zum Hochfahren von
Ressourcen erforderlich sind

Hinweis: Der AWS-CDK-Code verwendet L3-Konstrukte (Layer 3) und AWS Identity and Access
Management (IAM) -Richtlinien, die von AWS fir die Bereitstellung der Losung verwaltet werden.

Best Practices

Das hier bereitgestellte Codebeispiel ist nur flir eine proof-of-concept (PoC) oder Pilotdemo
vorgesehen. Wenn Sie den Code in die Produktionsumgebung ibernehmen méchten, sollten Sie
die folgenden bewahrten Methoden anwenden:

» Die Amazon S3 S3-Zugriffsprotokollierung ist aktiviert.

* VPC Flow Logs ist aktiviert.

* Der Amazon Kendra Enterprise Edition-Index ist aktiviert.

Richten Sie die Uberwachung und Warnung fiir die Lambda-Funktion ein. Weitere Informationen
finden Sie unter Uberwachung und Problembehandlung von Lambda-Funktionen. Allgemeine
bewahrte Methoden fir die Arbeit mit Lambda-Funktionen finden Sie in der AWS-Dokumentation.
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Epen

AWS-Anmeldeinformationen auf lhrem lokalen Computer einrichten

Aufgabe

Exportieren Sie Variablen fur
das Konto und die AWS-Regio
n, in der der Stack bereitges
tellt wird.

Richten Sie das AWS-CLI-P
rofil ein.

So richten Sie Ihre Umgebung ein

Aufgabe

Klonen Sie das Repo auf
Ihrem lokalen Computer.

Description

Flhren Sie die folgenden
Befehle aus, um AWS-Anmel
deinformationen fir AWS
CDK mithilfe von Umgebungs
variablen bereitzustellen.

export CDK_DEFAU
LT_ACCOUNT=<12 Digit
AWS Account Number>
export CDK_DEFAU
LT_REGION=<region>

Folgen Sie den Anweisungen
in der AWS-Dokumentation,
um das AWS-CLI-Profil flir das
Konto einzurichten.

Description

Um das Repository zu klonen,
fuhren Sie den folgenden
Befehl in lnrem Terminal aus.

git clone https://g
ithub.com/awslabs/
genai-bedrock-chat
bot.git

Erforderliche Fahigkeiten

DevOps Ingenieur, AWS
DevOps

DevOps Ingenieur, AWS
DevOps

Erforderliche Fahigkeiten

DevOps Ingenieur, AWS
DevOps

Epen
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Aufgabe

Richten Sie die virtuelle
Python-Umgebung ein und
installieren Sie die erforderl
ichen Abhangigkeiten.

Richten Sie die AWS-CDK-
Umgebung ein und synthetis
ieren Sie den AWS-CDK-C
ode.

Description

Fuhren Sie die folgenden
Befehle aus, um die virtuelle
Python-Umgebung einzurich
ten.

cd genai-bedrock-chat
bot

python3 -m venv .venv
source .venv/bin/
activate

Flhren Sie den folgenden
Befehl aus, um die erforderl
ichen Abhangigkeiten
einzurichten.

pip3 install -r
requirements.txt

1. FUhren Sie den folgenden
Befehl aus, um die AWS-
CDK-Umgebung in Ihrem
AWS-Konto einzurichten.

cdk bootstrap aws://
ACCOUNT-NUMBER/
REGION

2. Fihren Sie den Befehl
aus, um den Code in eine

CloudFormation AWS-Stack

-Konfiguration zu konvertie
rencdk synth.

Erforderliche Fahigkeiten

DevOps Ingenieur, AWS
DevOps

DevOps Ingenieur, AWS
DevOps

Epen
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Konfigurieren und implementieren Sie die Chat-basierte Assistentenanwendung

Aufgabe

Gewahren Sie Zugriff auf das
Claude-Modell.

Stellen Sie Ressourcen im
Konto bereit.

Description

Folgen Sie den Anweisung
en in der Amazon Bedrock-D

okumentation, um den Zugriff
auf das Anthropic-Claude-M
odell fir Ilhr AWS-Konto zu
aktivieren.

Gehen Sie wie folgt vor,

um Ressourcen im AWS-
Konto mithilfe des AWS-CDK
bereitzustellen:

1. Geben Sie im Stammverz
eichnis des geklonten
Repositorys in der
cdk. json Datei Eingaben
fir die Llogging Parameter
ein. Beispielwerte
sindINFO, DEBUGWARN,
undERROR.

Diese Werte definieren
Nachrichten auf Protokoll
ebene fur die Lambda-Fu
nktion und die Streamlit-
Anwendung.

2. Die app.py Datei im
Stammverzeichnis des
geklonten Repositorys
enthalt den CloudForm
ation AWS-Stack-Namen,
der fur die Bereitstellung
verwendet wird. Der

Erforderliche Fahigkeiten

AWS DevOps

AWS DevOps, DevOps
Ingenieur

Epen
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Aufgabe

Description

Standard-Stack-Name
istchatbot-stack .

3. Fuhren Sie den Befehl aus,
um Ressourcen bereitzus
tellencdk deploy.

Der cdk deploy Befehl
verwendet L3-Konstrukte,
um mehrere Lambda-Fu
nktionen zum Kopieren von
Dokumenten und CSV-
Datensatzdateien in S3-
Buckets zu erstellen.

4. Melden Sie sich nach
Abschluss des Befehls bei
der AWS-Managementkons
ole an, 6ffnen Sie die
CloudFormation Konsole
und Uberprifen Sie, ob der
Stack erfolgreich bereitges
tellt wurde.

Nach erfolgreicher Bereitste
llung kénnen Sie Uber die im
Abschnitt CloudFormation
Ausgaben angegebene URL
auf die Chat-basierte Assistent
enanwendung zugreifen.

Erforderliche Fahigkeiten

Epen
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Aufgabe Description Erforderliche Fahigkeiten
Flhren Sie den AWS Glue Ein AWS Glue Glue-Craw DevOps Ingenieur, AWS
Glue-Crawler aus und ler wird verwendet, um das DevOps

erstellen Sie die Datenkata Datenschema dynamisch zu

logtabelle. halten. Die L6sung erstellt und

aktualisiert Partitionen in der
AWS Glue Data Catalog-T
abelle, indem sie den Crawler
bei Bedarf ausfiihrt. Nachdem
die CSV-Datensatzdateien

in den S3-Bucket kopiert
wurden, fihren Sie den AWS
Glue Glue-Crawler aus und
erstellen Sie das Datenkata
log-Tabellenschema zum
Testen:

1. Navigieren Sie zur AWS
Glue Glue-Konsole.

2. Wahlen Sie im Navigatio
nsbereich unter Datenkata
log die Option Crawlers
aus.

3. Wahlen Sie den Crawler
mit dem Suffix aus.
sagemaker-pricing-
crawler

4. Fuhren Sie den Crawler
aus.

5. Nachdem der Crawler
erfolgreich ausgefiuhrt
wurde, erstellt er eine AWS
Glue Data Catalog-Tabelle.
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Aufgabe Description Erforderliche Fahigkeiten

(® Note

Der AWS-CDK-C

ode konfiguriert den
AWS Glue-Crawler
so, dass er bei Bedarf
ausgefihrt wird. Sie
konnen ihn aber auch
so planen, dass er
regelmanig ausgefuhr
t wird.
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Aufgabe Description Erforderliche Fahigkeiten

Initiieren Sie die Indizierung Nachdem die Dateien in den AWS DevOps, DevOps
von Dokumenten. S3-Bucket kopiert wurden, Ingenieur

verwenden Sie Amazon

Kendra, um sie zu crawlen

und zu indizieren:

1. Navigieren Sie zur Amazon
Kendra Kendra-Konsole.

2. Wahlen Sie den Index mit
dem Suffix auschatbot-1i
ndex .

3. Wahlen Sie im Navigatio
nsbereich Datenquellen
und dann den Datenquel
lenconnector mit dem Suffix
auschatbot-index .

4. Wahlen Sie Jetzt synchroni
sieren, um den Indizieru
ngsvorgang zu starten.

(@ Note

Der AWS-CDK-C
ode konfiguriert die
Amazon Kendra-In

dexsynchronisierun

g so, dass sie bei
Bedarf ausgeflihrt
wird. Sie kdnnen sie
jedoch auch regelmali
g ausfihren, indem
Sie den Parameter
Schedule verwenden.
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Bereinigen Sie alle AWS-Ressourcen in der Lésung

Aufgabe Description Erforderliche Fahigkeiten
Entfernen Sie die AWS-Resso  Nachdem Sie die Lésung DevOps Ingenieur, AWS
urcen. getestet haben, bereinigen Sie  DevOps

die Ressourcen:

1. FUhren Sie den Befehl aus,
um die von der Losung
bereitgestellten AWS-Resso
urcen zu entfernencdk
destroy.

2. Loschen Sie alle Objekte
aus den beiden S3-Buckets
und entfernen Sie dann die
Buckets.

Weitere Informationen
finden Sie unter Loschen
eines Buckets.

Fehlerbehebung
Problem Ldsung
AWS CDK gibt Fehler zurlck. Hilfe bei Problemen mit AWS CDK finden Sie
unter Behebung haufiger Probleme mit AWS
CDK.

Zugehorige Ressourcen

« Amazonas-Grundgestein:

+ Modellzugriff

* Inferenzparameter fur Fundamentmodelle

Fehlerbehebung
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* Lambda-Funktionen mit Python erstellen
» Erste Schritte mit dem AWS CDK
* Arbeiten mit dem AWS CDK in Python

* Generativer KI-Anwendungsgenerator auf AWS

» LangChain Dokumentation

+ Rationalisierte Dokumentation

Zusatzliche Informationen

AWS CDK-Befehle
Beachten Sie bei der Arbeit mit AWS CDK die folgenden nutzlichen Befehle:

* Listet alle Stacks in der App auf

cdk 1s

» Gibt die synthetisierte AWS-Vorlage aus CloudFormation

cdk synth

Stellt den Stack fur Ihr AWS-Standardkonto und lhre Region bereit

cdk deploy

Vergleicht den bereitgestellten Stack mit dem aktuellen Status

cdk diff

Offnet die AWS CDK-Dokumentation

cdk docs

Léscht den CloudFormation Stack und entfernt von AWS bereitgestellte Ressourcen

cdk destroy

Zuséatzliche Informationen 268


https://docs.aws.amazon.com/lambda/latest/dg/lambda-python.html
https://docs.aws.amazon.com/cdk/v2/guide/getting_started.html
https://docs.aws.amazon.com/cdk/v2/guide/work-with-cdk-python.html
https://docs.aws.amazon.com/solutions/latest/generative-ai-application-builder-on-aws/solution-overview.html
https://python.langchain.com/docs/get_started/introduction
https://docs.streamlit.io/

AWS Prescriptive Guidance Muster

Entwickeln Sie mithilfe von Amazon Bedrock-Agenten und
Wissensdatenbanken einen vollautomatischen Chat-basierten
Assistenten

Jundong Qiao, Shuai Cao, Noah Hamilton, Kiowa Jackson, Praveen Kumar Jeyarajan und Kara
Yang, Amazon Web Services

Zusammenfassung

Viele Unternehmen stehen vor Herausforderungen, wenn es darum geht, einen chatbasierten
Assistenten zu entwickeln, der in der Lage ist, verschiedene Datenquellen zu orchestrieren, um
umfassende Antworten zu bieten. Dieses Muster bietet eine Losung fur die Entwicklung eines Chat-
basierten Assistenten, der Anfragen sowohl aus der Dokumentation als auch aus Datenbanken
beantworten kann, und das bei einer einfachen Bereitstellung.

Beginnend mit Amazon Bedrock bietet dieser vollstandig verwaltete Service fur generative kinstliche

Intelligenz (KI) eine breite Palette fortschrittlicher Basismodelle (FMs). Dies erleichtert die effiziente
Erstellung generativer KI-Anwendungen mit einem starken Fokus auf Datenschutz und Sicherheit.
Im Zusammenhang mit dem Abruf von Dokumenten ist die Retrieval Augmented Generation (RAG)

ein zentrales Merkmal. Es verwendet Wissensdatenbanken, um FM-Eingabeaufforderungen um

kontextrelevante Informationen aus externen Quellen zu erweitern. Ein Amazon OpenSearch

Serverless-Index dient als Vektordatenbank hinter den Wissensdatenbanken fur Amazon Bedrock.
Diese Integration wird durch sorgfaltiges, zeitnahes Engineering verbessert, um Ungenauigkeiten
zu minimieren und sicherzustellen, dass die Antworten in einer sachlichen Dokumentation verankert

sind. FUr Datenbankabfragen transformieren Amazon Bedrock Textanfragen in strukturierte SQL-
Abfragen, die spezifische Parameter enthalten. FMs Dies ermdglicht den prazisen Abruf von Daten
aus Datenbanken, die von AWS Glue Glue-Datenbanken verwaltet werden. Amazon Athena wird far
diese Abfragen verwendet.

Um kompliziertere Anfragen zu bearbeiten und umfassende Antworten zu erhalten, sind
Informationen erforderlich, die sowohl aus der Dokumentation als auch aus Datenbanken stammen.
Agents for Amazon Bedrock ist eine generative KI-Funktion, mit der Sie autonome Agenten erstellen

kénnen, die komplexe Aufgaben verstehen und sie fur die Orchestrierung in einfachere Aufgaben

aufteilen kdnnen. Die Kombination der Erkenntnisse aus den vereinfachten Aufgaben, die durch die
autonomen Agenten von Amazon Bedrock unterstitzt werden, verbessert die Informationssynthese
und fuhrt zu grindlicheren und umfassenderen Antworten. Dieses Muster zeigt, wie Sie mithilfe von
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Amazon Bedrock und den zugehdrigen generativen Kl-Diensten und -Funktionen innerhalb einer
automatisierten Losung einen chatbasierten Assistenten erstellen konnen.

Voraussetzungen und Einschrankungen

Voraussetzungen

* Ein aktives AWS-Konto
* Docker, installiert

* AWS Cloud Development Kit (AWS CDK), installiert und in die us-east-1AWS-Regionen
gestartet us-west-2

+ AWS CDK Toolkit Version 2.114.1 oder hoher, installiert
+ AWS-Befehlszeilenschnittstelle (AWS CLI), installiert und konfiguriert

» Python Version 3.11 oder héher, installiert

 Aktivieren Sie in Amazon Bedrock den Zugriff auf Claude 2, Claude 2.1, Claude Instant und Titan
Embeddings G1 — Text

Einschrankungen

» Diese Lésung wird auf einem einzigen AWS-Konto bereitgestellt.

* Diese Ldsung kann nur in AWS-Regionen eingesetzt werden, in denen Amazon Bedrock und
Amazon OpenSearch Serverless unterstutzt werden. Weitere Informationen finden Sie in der
Dokumentation fir Amazon Bedrock und Amazon OpenSearch Serverless.

Produktversionen

* LLAMA-Index Version 0.10.6 oder hoher

Sqlalchemy Version 2.0.23 oder héher

OpenSearch-PY Version 2.4.2 oder héher

Requests_ AWS4Auth Version 1.2.3 oder héher

AWS SDK for Python (Boto3) Version 1.34.57 oder héher

Architektur

Zieltechnologie-Stack
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Das AWS Cloud Development Kit (AWS CDK) ist ein Open-Source-Framework flr die
Softwareentwicklung, mit dem Cloud-Infrastruktur im Code definiert und Gber AWS bereitgestellt

werden kann. CloudFormation Der in diesem Muster verwendete AWS-CDK-Stack stellt die
folgenden AWS-Ressourcen bereit:

+ AWS Key Management Service (AWS KMS)

« Amazon Simple Storage Service (Amazon-S3)

* AWS Glue Glue-Datenkatalog fir die AWS Glue Glue-Datenbankkomponente
« AWS Lambda

* AWS Identity and Access Management (IAM)

» Amazon OpenSearch Serverlos

» Amazon Elastic Container Registry (Amazon ECR)

» Amazon Elastic Container Service (Amazon ECS)

+ AWS Fargate

» Amazon Virtual Private Cloud (Amazon VPC)

» Application Load Balancer

Zielarchitektur

Das Diagramm zeigt ein umfassendes Cloud-natives AWS-Setup innerhalb einer einzigen AWS-
Region unter Verwendung mehrerer AWS-Services. Die primare Schnittstelle fir den Chat-basierten
Assistenten ist eine Streamlit-Anwendung, die auf einem Amazon ECS-Cluster gehostet wird.

Ein Application Load Balancer verwaltet die Barrierefreiheit. Uber diese Schnittstelle gestellte
Abfragen aktivieren die Invocation Lambda-Funktion, die dann eine Schnittstelle zu Agenten

fir Amazon Bedrock herstellt. Dieser Agent beantwortet Benutzeranfragen, indem er entweder die
Wissensdatenbanken fur Amazon Bedrock konsultiert oder eine Agent executor Lambda-Funktion
aufruft. Diese Funktion |6st nach einem vordefinierten API-Schema eine Reihe von Aktionen aus,

die dem Agenten zugeordnet sind. Die Wissensdatenbanken fir Amazon Bedrock verwenden einen
OpenSearch serverlosen Index als Grundlage fir ihre Vektordatenbank. Darlber hinaus generiert

die Agent executor Funktion SQL-Abfragen, die uber Amazon Athena fir die AWS Glue Glue-
Datenbank ausgeflihrt werden.

Tools

AWS-Services
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Amazon Athena ist ein interaktiver Abfrageservice, mit dem Sie Daten mithilfe von Standard-SQL
direkt in Amazon Simple Storage Service (Amazon S3) analysieren konnen.

Amazon Bedrock ist ein vollstédndig verwalteter Service, der lhnen leistungsstarke Basismodelle
(FMs) von fuhrenden Kl-Startups und Amazon uber eine einheitliche AP| zur Verfigung stellt.

Das AWS Cloud Development Kit (AWS CDK) ist ein Softwareentwicklungs-Framework, das Sie
bei der Definition und Bereitstellung der AWS-Cloud-Infrastruktur im Code unterstitzt.

AWS Command Line Interface (AWS CLI) ist ein Open-Source-Tool, mit dem Sie Uber Befehle in
Ihrer Befehlszeilen-Shell mit AWS-Services interagieren kénnen.

Amazon Elastic Container Service (Amazon ECS) ist ein hoch skalierbarer, schneller Container-
Management-Service, der das Ausfiihren, Beenden und Verwalten von Containern in einem Cluster
vereinfacht.

Elastic Load Balancing (ELB) verteilt eingehenden Anwendungs- oder Netzwerkverkehr auf
mehrere Ziele. Sie kdnnen beispielsweise den Traffic auf Amazon Elastic Compute Cloud (Amazon
EC2) -Instances, Container und IP-Adressen in einer oder mehreren Availability Zones verteilen.

AWS Glue ist ein vollstandig verwalteter Service zum Extrahieren, Transformieren und Laden
(ETL). Er hilft Innen dabei, Daten zuverlassig zu kategorisieren, zu bereinigen, anzureichern und
zwischen Datenspeichern und Datenstromen zu verschieben. Dieses Muster verwendet einen AWS
Glue Glue-Crawler und eine AWS Glue Glue-Datenkatalogtabelle.

AWS Lambda ist ein Rechenservice, mit dem Sie Code ausfiihren kdnnen, ohne Server
bereitstellen oder verwalten zu missen. Er filhrt Inren Code nur bei Bedarf aus und skaliert
automatisch, sodass Sie nur fir die tatsachlich genutzte Rechenzeit zahlen.

Amazon OpenSearch Serverless ist eine serverlose On-Demand-Konfiguration fir Amazon
OpenSearch Service. In diesem Muster dient ein OpenSearch serverloser Index als
Vektordatenbank fur die Wissensdatenbanken fir Amazon Bedrock.

Amazon Simple Storage Service (Amazon S3) ist ein cloudbasierter Objektspeicherservice, der Sie
beim Speichern, Schutzen und Abrufen beliebiger Datenmengen unterstutzt.

Andere Tools

Streamlit ist ein Open-Source-Python-Framework zur Erstellung von Datenanwendungen.

Code-Repository

Der Code fur dieses Muster ist im GitHub genai-bedrock-agent-chatbotRepository verfugbar. Das
Code-Repository enthalt die folgenden Dateien und Ordner:
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assetsOrdner — Die statischen Elemente, wie das Architekturdiagramm und der 6ffentliche
Datensatz.

code/lambdas/action-1lambdafolder — Der Python-Code fiir die Lambda-Funktion, die als
Aktion fir den Amazon Bedrock-Agenten fungiert.

code/lambdas/create-index-1lambdafolder — Der Python-Code fiir die Lambda-Funktion, die
den OpenSearch Serverless-Index erstellt.

code/lambdas/invoke-1lambdafolder — Der Python-Code fiir die Lambda-Funktion, die den
Amazon Bedrock-Agenten aufruft, der direkt aus der Streamlit-Anwendung aufgerufen wird.

code/lambdas/update-1lambdafolder — Der Python-Code fiir die Lambda-Funktion, die
Ressourcen aktualisiert oder 16scht, nachdem die AWS-Ressourcen Uber das AWS-CDK
bereitgestellt wurden.

code/layers/boto3_layerfolder — Der AWS-CDK-Stack, der eine Boto3-Ebene erstellt, die
von allen Lambda-Funktionen gemeinsam genutzt wird.

code/layers/opensearch_layerfolder — Der AWS-CDK-Stack, der eine OpenSearch
serverlose Schicht erstellt, die alle Abhangigkeiten installiert, um den Index zu erstellen.

code/streamlit-appfolder — Der Python-Code, der als Container-Image in Amazon ECS
ausgefuhrt wird

code/code_stack.py— Das AWS CDK erstellt Python-Dateien, die AWS-Ressourcen erstellen.

app . py— Der AWS-CDK-Stapel von Python-Dateien, die AWS-Ressourcen im AWS-Zielkonto
bereitstellen.

requirements. txt— Die Liste aller Python-Abhangigkeiten, die fur das AWS-CDK installiert
werden mussen.

cdk. json— Die Eingabedatei zur Bereitstellung der Werte, die fur die Erstellung von Ressourcen
erforderlich sind. AulRerdem kdénnen Sie die Lésung in den context/config Feldern
entsprechend anpassen. Weitere Informationen zur Anpassung finden Sie im Abschnitt Zusatzliche
Informationen.

Best Practices

Das hier bereitgestellte Codebeispiel dient nur proof-of-concept (PoC) oder Pilotzwecken. Wenn
Sie den Code fur die Produktion verwenden mdchten, sollten Sie unbedingt die folgenden
bewahrten Methoden anwenden:

* Amazon S3 S3-Zugriffsprotokollierung aktivieren
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» VPC-Flow-Logs aktivieren

« Richten Sie die Uberwachung und Warnung fiir die Lambda-Funktionen ein. Weitere Informationen
finden Sie unter Uberwachung und Problembehandlung von Lambda-Funktionen. Bewahrte
Methoden finden Sie unter Bewahrte Methoden fur die Arbeit mit AWS Lambda Lambda-
Funktionen.

Epen

AWS-Anmeldeinformationen auf lhrer lokalen Workstation einrichten

Aufgabe Description Erforderliche Fahigkeiten
Exportieren Sie Variablen fir Fuhren Sie die folgenden AWS DevOps, DevOps
das Konto und die Region. Befehle aus, um AWS-Anmel Ingenieur

deinformationen fur das AWS-
CDK mithilfe von Umgebungs
variablen bereitzustellen.

export CDK_DEFAU
LT_ACCOUNT=<12-digit
AWS account number>
export CDK_DEFAU
LT_REGION=<Region>

Richten Sie das AWS-CLI mit Um das benannte AWS-CLI- AWS DevOps, DevOps
dem Namen profile ein. Profil fir das Konto einzurich Ingenieur

ten, folgen Sie den Anweisung

en unter Konfiguration und

Einstellungen der Anmeldein

formationsdatei.
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So richten Sie lhre Umgebung ein

Aufgabe Description Erforderliche Fahigkeiten

Klonen Sie das Repo auf lhre Um das Repository zu klonen,  DevOps Ingenieur, AWS
lokale Workstation. fihren Sie den folgenden DevOps
Befehl in lhrem Terminal aus.

git clone https://g
ithub.com/awslabs/
genai-bedrock-agent-
chatbot.git

Richten Sie die virtuelle Fuhren Sie die folgenden DevOps Ingenieur, AWS
Python-Umgebung ein. Befehle aus, um die virtuelle DevOps
Python-Umgebung einzurich
ten.

cd genai-bedrock-agen
t-chatbot

python3 -m venv .venv
source .venv/bin/
activate

Fuhren Sie den folgenden
Befehl aus, um die erforderl
ichen Abhangigkeiten
einzurichten.

pip3 install -r
requirements.txt

Richten Sie die AWS-CDK-U Flhren Sie den Befehl AWS DevOps, DevOps
mgebung ein. aus, um den Code in eine Ingenieur
CloudFormation AWS-Vorlage
zu konvertierencdk synth.
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Konfiguration und Bereitstellung der Anwendung

Aufgabe

Stellen Sie Ressourcen im
Konto bereit.

Description Erforderliche Fahigkeiten
Gehen Sie wie folgt vor, DevOps Ingenieur, AWS
um Ressourcen im AWS- DevOps

Konto mithilfe des AWS-CDK
bereitzustellen:

1. Geben Sie im Stammverz
eichnis des geklonten
Repositorys in der
cdk. json Datei Eingaben
fur die Protokollierungspa
rameter ein. Beispielwerte
sindINFO, DEBUGWARN,
undERROR.

Diese Werte definieren
Nachrichten auf Protokoll
ebene flr die Lambda-Fu
nktionen und die Streamlit-
Anwendung.

2. Die cdk. json Datei im
Stammverzeichnis des
geklonten Repositorys
enthalt den CloudForm
ation AWS-Stack-Namen,
der fur die Bereitstellung
verwendet wird. Der
Standard-Stack-Name
istchatbot-stack .

Der Standardname des
Amazon Bedrock-Agenten
istChatbotBedrockAgen
t , und der Standard-Alias
fur Amazon Bedrock-A

Epen
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Aufgabe

Description

genten ist. Chatbot_A
gent

. Fuhren Sie den Befehl aus,

um Ressourcen bereitzus
tellen. cdk deploy

Der cdk deploy Befehl
verwendet Layer-3-K
onstrukte, um mehrere
Lambda-Funktionen zum
Kopieren von Dokumenten
und CSV-Datensatzdateien
in S3-Buckets zu erstellen
. AulRerdem werden der
Amazon Bedrock-Agent,
die Wissensdatenbanken
und die Action group
Lambda-Funktion fir den
Amazon Bedrock-Agenten
bereitgestellt.

. Melden Sie sich bei der

AWS-Managementkons
ole an und 6ffnen Sie
dann die CloudFormation
Konsole unter https://c
onsole.aws.amazon.com/
cloudformation/.

. Vergewissern Sie sich,

dass der Stack erfolgrei
ch bereitgestellt wurde.
Anweisungen finden Sie
unter Uberpriifen lhres
Stacks auf der CloudForm
ation AWS-Konsole.

Erforderliche Fahigkeiten
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Aufgabe Description

Nach erfolgreicher Bereitste
llung kdnnen Sie Uber die URL
auf der Registerkarte Outputs
in der Konsole auf die Chat-
basierte Assistentenanwendu
ng zugreifen. CloudFormation

Bereinigen Sie alle AWS-Ressourcen in der Lésung

Aufgabe Description

Entfernen Sie die AWS-Resso  Nachdem Sie die Lésung

urcen. getestet haben, fliihren Sie
den Befehl aus, um die
Ressourcen zu bereinigencdk

destroy.

Zugehorige Ressourcen

AWS-Dokumentation

» Ressourcen von Amazon Bedrock:

* Modellzugriff
* Inferenzparameter fir Fundamentmodelle

* Agenten fur Amazon Bedrock

* Wissensdatenbanken fir Amazon Bedrock

* Lambda-Funktionen mit Python erstellen

+ AWS-CDK-Ressourcen:
* Erste Schritte mit dem AWS CDK
* Behebung haufiger AWS-CDK-Probleme
» Arbeiten mit dem AWS-CDK in Python

* Generativer KI-Anwendungsgenerator auf AWS

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten

AWS DevOps, DevOps
Ingenieur

Zugehorige Ressourcen
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Andere AWS-Ressourcen

» Vector Engine fir Amazon OpenSearch Serverless

Sonstige Ressourcen

* Llamalndex Dokumentation

» Optimierte Dokumentation

Zusatzliche Informationen

Passen Sie den Chat-basierten Assistenten mit Ihren eigenen Daten an

Folgen Sie diesen strukturierten Richtlinien, um lhre benutzerdefinierten Daten fur die Bereitstellung
der Lésung zu integrieren. Diese Schritte sollen einen nahtlosen und effizienten Integrationsprozess
gewahrleisten, sodass Sie die Losung effektiv mit Ihren ma3geschneiderten Daten implementieren
kdnnen.

Fir die Datenintegration in der Wissensdatenbank
Datenaufbereitung

1. Suchen Sie das assets/knowledgebase_data_source/ Verzeichnis.

2. Platzieren Sie lhren Datensatz in diesem Ordner.

Anpassungen der Konfiguration

1. Offnen Sie die cdk . json Datei.

2. Navigieren Sie zu dem context/configure/paths/knowledgebase_file_name Feld und
aktualisieren Sie es dann entsprechend.

3. Navigieren Sie zu dem bedrock_instructions/knowledgebase_instruction Feld, und
aktualisieren Sie es dann, damit es die Nuancen und den Kontext lhres neuen Datensatzes genau
wiedergibt.

Fir die Integration von Strukturdaten

Organisation der Daten
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1.

Erstellen Sie innerhalb des assets/data_query_data_source/ Verzeichnisses ein
Unterverzeichnis, z. B. tabular_data

. Platzieren Sie lhren strukturierten Datensatz (akzeptable Formate umfassen CSV, JSON, ORC

und Parquet) in diesem neu erstellten Unterordner.

. Wenn Sie eine Verbindung zu einer vorhandenen Datenbank herstellen, aktualisieren Sie die

Funktion create_sqgl_engine( ) unter So stellen Sie eine Verbindung code/lambda/action-
lambda/build_query_engine.py zu Ihrer Datenbank her.

Konfiguration und Code-Updates

1.

Aktualisieren Sie das context/configure/paths/athena_table_data_prefix Feld in der
cdk. json Datei so, dass es dem neuen Datenpfad entspricht.

. Uberarbeiten Sie, code/lambda/action-lambda/dynamic_examples.csv indem Sie neue

text-to-SQL Beispiele einbeziehen, die Ihrem Datensatz entsprechen.

. Uberarbeiten Siecode/lambda/action-lambda/prompt_templates.py, um die Attribute

Ihres strukturierten Datensatzes widerzuspiegeln.

. Aktualisieren Sie das context/configure/bedrock_instructions/

action_group_description Feld in der cdk. json Datei, um den Zweck und die
Funktionalitéat der Action group Lambda-Funktion zu erlautern.

. Erlautern Sie in der assets/agent_api_schema/artifacts_schema. json Datei die neuen

Funktionen Ihrer Action group Lambda-Funktion.

Allgemeines Update

Geben Sie in der cdk. json Datei im context/configure/bedrock_instructions/
agent_instruction Abschnitt eine umfassende Beschreibung der beabsichtigten Funktionalitat
und des Entwurfszwecks des Amazon Bedrock-Agenten unter Beriicksichtigung der neu integrierten
Daten.
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Dokumentieren Sie institutionelles Wissen anhand von
Spracheingaben mithilfe von Amazon Bedrock und Amazon
Transcribe

Praveen Kumar Jeyarajan, Jundong Qiao, Rajiv Upadhyay und Megan Wu, Amazon Web Services

Zusammenfassung

Die Erfassung von institutionellem Wissen ist fur den Erfolg und die Widerstandsfahigkeit von
Organisationen von groRter Bedeutung. Institutionelles Wissen steht fliir das kollektive Wissen,

die Erkenntnisse und die Erfahrungen, die Mitarbeiter im Laufe der Zeit gesammelt haben. Diese
sind oft stillschweigend und werden informell weitergegeben. Diese Fille an Informationen

umfasst einzigartige Ansatze, bewahrte Verfahren und Lésungen fir komplizierte Probleme,

die moglicherweise an anderer Stelle nicht dokumentiert sind. Durch die Formalisierung und
Dokumentation dieses Wissens kénnen Unternehmen das institutionelle Gedachtnis bewahren,
Innovationen férdern, Entscheidungsprozesse verbessern und die Lernkurven neuer Mitarbeiter
beschleunigen. Darlber hinaus fordert es die Zusammenarbeit, befahigt Einzelpersonen und férdert
eine Kultur der kontinuierlichen Verbesserung. Letztlich hilft die Nutzung von institutionellem Wissen
Unternehmen dabei, ihr wertvollstes Kapital — die kollektive Intelligenz ihrer Belegschaft — zu
nutzen, um Herausforderungen zu bewaltigen, Wachstum voranzutreiben und Wettbewerbsvorteile in
dynamischen Geschaftsumgebungen zu wahren.

Dieses Muster erklart, wie institutionelles Wissen mithilfe von Sprachaufzeichnungen von leitenden
Mitarbeitern erfasst werden kann. Es verwendet Amazon Transcribe und Amazon Bedrock fur die
systematische Dokumentation und Uberpriifung. Indem Sie dieses informelle Wissen dokumentieren,
kénnen Sie es bewahren und an nachfolgende Mitarbeiterkohorten weitergeben. Dieses Bestreben
unterstitzt betriebliche Exzellenz und verbessert die Effektivitat von Schulungsprogrammen durch die
Einbeziehung von praktischem Wissen, das durch direkte Erfahrung erworben wurde.

Voraussetzungen und Einschrankungen
Voraussetzungen

* Ein aktives AWS-Konto
* Docker, installiert

» AWS Cloud Development Kit (AWS CDK) Version 2.114.1 oder hoher, installiert und in die oder
AWS-Regionen gestartet us-east-1 us-west-2
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« AWS CDK Toolkit Version 2.114.1 oder hoher, installiert

» AWS-Befehlszeilenschnittstelle (AWS CLI), installiert und konfiguriert

« Python Version 3.12 oder hoher, installiert

» Berechtigungen zum Erstellen von Ressourcen flir Amazon Transcribe, Amazon Bedrock, Amazon
Simple Storage Service (Amazon S3) und AWS Lambda

Einschrankungen

» Diese Lésung wird auf einem einzigen AWS-Konto bereitgestellt.

» Diese Lésung kann nur in AWS-Regionen eingesetzt werden, in denen Amazon Bedrock
und Amazon Transcribe verfligbar sind. Informationen zur Verfiugbarkeit finden Sie in der
Dokumentation fur Amazon Bedrock und Amazon Transcribe.

» Die Audiodateien mussen in einem Format vorliegen, das Amazon Transcribe unterstutzt. Eine
Liste der unterstiitzten Formate finden Sie unter Medienformate in der Transcribe-Dokumentation.

Produktversionen

* AWS-SDK SDK for Python (Boto3) Version 1.34.57 oder héher
« LangChain Version 0.1.12 oder héher

Architektur

Die Architektur stellt einen serverlosen Workflow auf AWS dar. AWS Step Functions orchestriert
Lambda-Funktionen fir die Audioverarbeitung, Textanalyse und Dokumentgenerierung. Das folgende
Diagramm zeigt den Step Functions Functions-Workflow, der auch als Zustandsmaschine bezeichnet
wird.

Jeder Schritt in der Zustandsmaschine wird von einer eigenen Lambda-Funktion behandelt. Im
Folgenden sind die Schritte im Prozess der Dokumentgenerierung aufgefihrt:

1. Die preprocess Lambda-Funktion validiert die an Step Functions Ubergebenen Eingaben und
listet alle Audiodateien auf, die im angegebenen Amazon S3 S3-URI-Ordnerpfad vorhanden sind.
Downstream-Lambda-Funktionen im Workflow verwenden die Dateiliste, um das Dokument zu
validieren, zusammenzufassen und zu generieren.
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2. Die transcribe Lambda-Funktion verwendet Amazon Transcribe, um Audiodateien
in Texttranskripte umzuwandeln. Diese Lambda-Funktion ist daflir verantwortlich, den
Transkriptionsprozess einzuleiten und Sprache prazise in Text umzuwandeln, der dann flr die
nachfolgende Verarbeitung gespeichert wird.

3. Die validate Lambda-Funktion analysiert die Texttranskripte und bestimmt die Relevanz der
Antworten auf die ersten Fragen. Durch die Verwendung eines grof3en Sprachmodells (LLM)
Uber Amazon Bedrock werden themenbezogene Antworten identifiziert und von themenfremden
Antworten getrennt.

4. Die summarize Lambda-Funktion verwendet Amazon Bedrock, um eine koharente und prazise
Zusammenfassung der themenbezogenen Antworten zu erstellen.

5. Die generate Lambda-Funktion fasst die Zusammenfassungen zu einem gut strukturierten
Dokument zusammen. Es kann das Dokument gemaf vordefinierten Vorlagen formatieren und alle
zusatzlichen erforderlichen Inhalte oder Daten enthalten.

6. Wenn eine der Lambda-Funktionen ausfallt, erhalten Sie eine E-Mail-Benachrichtigung tber
Amazon Simple Notification Service (Amazon SNS).

Wahrend dieses Prozesses stellt AWS Step Functions sicher, dass jede Lambda-Funktion in der
richtigen Reihenfolge initiiert wird. Diese Zustandsmaschine kann parallel verarbeitet werden, um
die Effizienz zu erhéhen. Ein Amazon S3 S3-Bucket fungiert als zentrales Speicher-Repository
und unterstutzt den Arbeitsablauf durch die Verwaltung der verschiedenen beteiligten Medien- und
Dokumentenformate.

Tools
AWS-Services

« Amazon Bedrock ist ein vollstdndig verwalteter Service, der Ihnen leistungsstarke Basismodelle

(FMs) von fuhrenden Kl-Startups und Amazon uber eine einheitliche API zur Verfligung stellt.

« AWS Lambda ist ein Rechenservice, mit dem Sie Code ausfiihren kdnnen, ohne Server

bereitstellen oder verwalten zu mussen. Er fihrt Inren Code nur bei Bedarf aus und skaliert
automatisch, sodass Sie nur fUr die tatsachlich genutzte Rechenzeit zahlen.

« Amazon Simple Notification Service (Amazon SNS) unterstitzt Sie bei der Koordination und

Verwaltung des Nachrichtenaustauschs zwischen Herausgebern und Kunden, einschlief3lich
Webservern und E-Mail-Adressen.

« Amazon Simple Storage Service (Amazon S3) ist ein cloudbasierter Objektspeicherservice, der Sie

beim Speichern, Schitzen und Abrufen beliebiger Datenmengen unterstutzt.
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« AWS Step Functions ist ein serverloser Orchestrierungsservice, mit dem Sie AWS Lambda
Lambda-Funktionen und andere AWS-Services kombinieren kdnnen, um geschaftskritische
Anwendungen zu erstellen.

« Amazon Transcribe ist ein automatischer Spracherkennungsdienst, der Modelle flir maschinelles
Lernen verwendet, um Audio in Text umzuwandeln.

Andere Tools

+ LangChainist ein Framework fur die Entwicklung von Anwendungen, die auf grof3en
Sprachmodellen basieren (LLMs).

Code-Repository

Der Code flrr dieses Muster ist im GitHub genai-knowledge-captureRepository verflgbar.

Das Code-Repository enthalt die folgenden Dateien und Ordner:

+ assetsOrdner — Die statischen Ressourcen fur die Losung, z. B. das Architekturdiagramm und
der 6ffentliche Datensatz

» code/lambdasfolder — Der Python-Code fiir alle Lambda-Funktionen

» code/lambdas/generatefolder — Der Python-Code, der aus den zusammengefassten Daten
im S3-Bucket ein Dokument generiert

« code/lambdas/preprocessfolder — Der Python-Code, der die Eingaben fir die Step
Functions Functions-Zustandsmaschine verarbeitet

* code/lambdas/summarizefolder — Der Python-Code, der die transkribierten Daten mithilfe
des Amazon Bedrock-Service zusammenfasst

* code/lambdas/transcribefolder — Der Python-Code, der Sprachdaten (Audiodatei) mithilfe
von Amazon Transcribe in Text konvertiert

» code/lambdas/validatefolder — Der Python-Code, der Uberprift, ob sich alle Antworten auf
dasselbe Thema beziehen

» code/code_stack.py— Die AWS-CDK-Konstrukt-Python-Datei, die zur Erstellung von AWS-
Ressourcen verwendet wird

* app.py— Die Python-Datei der AWS-CDK-App, die zur Bereitstellung von AWS-Ressourcen im
AWS-Zielkonto verwendet wird
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* requirements.txt— Die Liste aller Python-Abhangigkeiten, die fur das AWS-CDK installiert
werden mussen

+ cdk. json— Die Eingabedatei zur Bereitstellung von Werten, die fur die Erstellung von
Ressourcen erforderlich sind

Best Practices

Das bereitgestellte Codebeispiel dient nur proof-of-concept (PoC) oder Pilotzwecken. Wenn Sie die
Lésung in der Produktion einsetzen méchten, wenden Sie die folgenden bewahrten Methoden an:

* Amazon S3 S3-Zugriffsprotokollierung aktivieren

+ VPC-Flow-Logs aktivieren

Epen

AWS-Anmeldeinformationen auf lhrer lokalen Workstation einrichten

Aufgabe Description Erforderliche Fahigkeiten

Exportieren Sie Variablen fur Fuhren Sie die folgenden AWS DevOps, DevOps
das Konto und die AWS-Regio  Befehle aus, um AWS-Anmel Ingenieur
n. deinformationen fur das AWS-

CDK mithilfe von Umgebungs

variablen bereitzustellen.

export CDK_DEFAU
LT_ACCOUNT=<12-digit
AWS account number>
export CDK_DEFAU
LT_REGION=<Region>

Richten Sie das AWS-CLI mit Um das benannte AWS-CLI- AWS DevOps, DevOps
dem Namen profile ein. Profil fir das Konto einzurich Ingenieur

ten, folgen Sie den Anweisung

en unter Konfiguration und
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Aufgabe Description Erforderliche Fahigkeiten

Einstellungen der Anmeldein
formationsdatei.

So richten Sie Ihre Umgebung ein

Aufgabe Description Erforderliche Fahigkeiten

Klonen Sie das Repo auf |hre Um das genai-knowledge-ca AWS DevOps, DevOps
lokale Workstation. ptureRepository zu klonen, Ingenieur

fuhren Sie den folgenden

Befehl in Inrem Terminal aus.

git clone https://g
ithub.com/aws-samp
les/genai-knowledge-

capture
(Optional) Ersetzen Sie die Gehen Sie wie folgt vor, um AWS DevOps, DevOps
Audiodateien. die Beispielanwendung so Ingenieur

anzupassen, dass sie lhre
eigenen Daten einbezieht:

1. Navigieren Sie zu dem
assets/audio_sampl
es Ordner im geklonten
Repository.

2. Loschen Sie die Ordner, die
die Beispiel-Audiodateien
enthalten.

3. Erstellen Sie einen Ordner

fur jedes Thema, das Sie
analysieren mochten.
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Aufgabe

Richten Sie die virtuelle
Python-Umgebung ein.

Synthetisieren Sie den AWS-
CDK-Code.

Description

4. Ubertragen Sie lhre
Audiodateien in die
entsprechenden Ordner.

Flhren Sie die folgenden
Befehle aus, um die virtuelle
Python-Umgebung einzurich
ten.

cd genai-knowledge-ca
pture

python3 -m venv .venv
source .venv/bin/
activate

pip install -r requireme
nts.txt

Flhren Sie den folgenden
Befehl aus, um den Code

in eine CloudFormation
AWS-Stack-Konfiguration zu
konvertieren.

cdk synth

Konfiguration und Bereitstellung der Losung

Aufgabe

Stellen Sie den Zugriff auf das

Basismodell bereit.

Description

Aktivieren Sie den Zugriff auf
das Modell Anthropic Claude
3 Sonnet fur Ihr AWS-Konto.
Anweisungen finden Sie in der
Bedrock-Dokumentation unter

Modellzugriff hinzufligen.

Erforderliche Fahigkeiten

AWS DevOps, DevOps
Ingenieur

AWS DevOps, DevOps
Ingenieur

Erforderliche Fahigkeiten

AWS DevOps

Epen
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Aufgabe

Stellen Sie Ressourcen im
Konto bereit.

Description

Gehen Sie wie folgt vor,

um Ressourcen im AWS-
Konto mithilfe des AWS-CDK
bereitzustellen:

1. (Optional) Aktualisieren
Sie im Stammverzeichnis
des geklonten Repositorys
in der app.py Datei den
CloudFormation AWS-Stack
-Namen. Der Standard-
Stack-Name lautetgenai-
knowledge-capture-
stack .

2. Fuhren Sie den Befehl aus,
um Ressourcen bereitzus
tellencdk deploy.

Der cdk deploy Befehl
verwendet Layer-3-K
onstrukte, um eine Reihe
von Lambda-Funktionen,
einen S3-Bucket, ein
Amazon SNS SNS-Thema
und eine Step Functions
Functions-Zustands
maschine zu erstellen. Die
Audiodateien im assets/
audio_samples Ordner
werden wahrend der
Bereitstellung in den S3-
Bucket kopiert.

3. Melden Sie sich bei der
AWS-Managementkons
ole an und o6ffnen Sie

Erforderliche Fahigkeiten

AWS DevOps, DevOps
Ingenieur

Epen
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Aufgabe

Description

dann die CloudFormation
Konsole unter https://c
onsole.aws.amazon.com/
cloudformation/.

. Vergewissern Sie sich,

dass der Stack erfolgrei
ch bereitgestellt wurde.
Anweisungen finden Sie
unter Uberpriifen lhres
Stacks auf der CloudForm

ation AWS-Konsole.

Erforderliche Fahigkeiten
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Aufgabe Description Erforderliche Fahigkeiten
Abonnieren Sie das Amazon- Gehen Sie wie folgt vor, um Allgemeines AWS
SNS-Thema. das Amazon SNS SNS-Thema

fir Benachrichtigungen zu

abonnieren:

1. Wahlen Sie in der
CloudFormation Konsole im
Navigationsbereich Stacks
aus.

2. Wahlen Sie den genai-
knowledge-capture-
stack Stapel aus.

3. Wahlen Sie die Registerk
arte Outputs.

4. Suchen Sie den Namen
des Amazon SNS SNS-
Themas mit dem Schlissel
SNSTopicName .

5. Konfigurieren Sie eine
E-Mail-Adresse fur den
Empfang von Benachric
htigungen, indem Sie
den Anweisungen unter
Abonnieren einer E-Mail-Ad

resse fur ein Amazon SNS
SNS-Thema folgen.
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Testen der Losung

Aufgabe

FUhren Sie die Zustandsm
aschine aus.

Description

1.

Offnen Sie die Step
Functions Functions-

Konsole.

. Wahlen Sie auf der Seite

State Machines die Option
genai-knowledge-capture-
stack-state-machine aus.

. Wahlen Sie Start execution

(Ausfihrung starten) aus.

. (Optional) Geben Sie im

Feld Name einen Namen
fur die Ausflhrung ein.

. Geben Sie im Eingabebe

reich das folgende JSON-
Objekt ein, indem Sie den
Platzhaltertext ersetzen.
Dabei gilt:

* <Name>ist der Name,
den Sie dem Dokument
geben mochten.

* <S3 bucket name>ist
der Name des Amazon
S3 S3-Buckets, der die
Audiodateien enthalt.

* <Folder path>ist das
Verzeichnis, das die
Audiodateien enthalt.

{
"documentName" :
"<Name>",

Erforderliche Fahigkeiten

App-Entwickler, General AWS
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Aufgabe

Description

"audioFileFolderUr
i": "s3://<S3 bucket
name>/<Folder path>"

}

6. Wahlen Sie Start Execution
aus.

7. Uberpriifen Sie auf der
Seite mit den Ausflhrun
gsdetails die Ergebniss
e und warten Sie, bis die
Ausfihrung abgeschlossen
ist.

Bereinigen Sie alle AWS-Ressourcen in der Losung

Aufgabe

Entfernen Sie die AWS-Resso
urcen.

Zugehorige Ressourcen

AWS-Dokumentation

Description

Nachdem Sie die Losung
getestet haben, bereinigen Sie
die Ressourcen:

1. Loschen Sie alle Objekte
aus dem S3-Bucket und
anschlie3end den Bucket.
Weitere Informationen
finden Sie unter Loschen
eines Buckets.

2. Fuhren Sie im geklonten
Repository den Befehl cdk
destroy aus.

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten

AWS DevOps, DevOps
Ingenieur

Zugehorige Ressourcen

292


https://docs.aws.amazon.com/AmazonS3/latest/userguide/delete-bucket.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/delete-bucket.html

AWS Prescriptive Guidance Muster

* Ressourcen von Amazon Bedrock:

* Modellzugriff

* Inferenzparameter fir Fundamentmodelle
AWS-CDK-Ressourcen:

» Erste Schritte mit dem AWS CDK

» Arbeiten mit dem AWS-CDK in Python

* Behebung haufiger AWS-CDK-Probleme
» Toolkit-Befehle

Ressourcen fir AWS Step Functions:
» Erste Schritte mit AWS Step Functions

* Fehlersuche

Lambda-Funktionen mit Python erstellen

Generativer KI-Anwendungsgenerator auf AWS

Sonstige Ressourcen

* LangChain Dokumentation
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Generieren Sie mit Amazon Personalize personalisierte und neu
eingestufte Empfehlungen

Mason Cahill, Matthew Chasse und Tayo Olajide, Amazon Web Services

Zusammenfassung

Dieses Muster zeigt Ihnnen, wie Sie Amazon Personalize verwenden, um personalisierte
Empfehlungen — einschliellich neu eingestufter Empfehlungen — fir Ihre Benutzer zu generieren,
die auf der Erfassung von Benutzerinteraktionsdaten in Echtzeit von diesen Benutzern basieren.

Das in diesem Muster verwendete Beispielszenario basiert auf einer Website zur Adoption von
Haustieren, die anhand ihrer Interaktionen Empfehlungen fir ihre Benutzer generiert (z. B. welche
Haustiere ein Benutzer besucht). Anhand des Beispielszenarios lernen Sie, Amazon Kinesis Data
Streams zur Erfassung von Interaktionsdaten, AWS Lambda zur Generierung von Empfehlungen und
zur Neurangierung der Empfehlungen und Amazon Data Firehose zum Speichern der Daten in einem
Amazon Simple Storage Service (Amazon S3) -Bucket zu verwenden. Sie lernen auch, AWS Step
Functions zu verwenden, um eine Zustandsmaschine zu erstellen, die die Loésungsversion (d. h. ein
trainiertes Modell) verwaltet, die Ihre Empfehlungen generiert.

Voraussetzungen und Einschrankungen

Voraussetzungen

» Ein aktives AWS-Konto mit einem Bootstrapping des AWS Cloud Development Kit (AWS CDK)

« AWS-Befehlszeilenschnittstelle (AWS CLI) mit konfigurierten Anmeldeinformationen
 Python 3.9

Produktversionen

* Python 3.9
« AWS CDK 2.23.0 oder hoher
« AWS CLI 2.7.27 oder hoher

Architektur

Technologie-Stack
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Amazon Data Firehose

Amazon Kinesis Data Streams

Amazon Personalize

Amazon Simple Storage Service (Amazon-S3)
AWS-Cloud-Entwicklungskit (AWS CDK)

AWS-Befehlszeilenschnittstelle (AWS Command Line Interface, AWS CLI)
AWS Lambda

AWS Step Functions

Zielarchitektur

Das folgende Diagramm zeigt eine Pipeline fur die Aufnahme von Echtzeitdaten in Amazon

Personalize. Die Pipeline verwendet diese Daten dann, um personalisierte und neu eingestufte

Empfehlungen fur Benutzer zu generieren.

Das Diagramm zeigt den folgenden Workflow:

1.

Kinesis Data Streams nimmt Benutzerdaten in Echtzeit auf (z. B. Ereignisse wie besuchte
Haustiere) zur Verarbeitung durch Lambda und Firehose.

. Eine Lambda-Funktion verarbeitet die Datensatze aus Kinesis Data Streams und fuihrt einen

API-Aufruf durch, um die Benutzerinteraktion im Datensatz einem Event-Tracker in Amazon
Personalize hinzuzufugen.

. Eine zeitbasierte Regel ruft eine Step Functions Functions-Zustandsmaschine auf und generiert

mithilfe der Ereignisse aus dem Event-Tracker in Amazon Personalize neue Lésungsversionen flr
die Empfehlungs- und Re-Ranking-Modelle.

. Amazon Personalize Personalize-Kampagnen werden von der State Machine aktualisiert, um die

neue Losungsversion zu verwenden.

. Lambda ordnet die Liste der empfohlenen Artikel neu an, indem es die Amazon Personalize-

Kampagne zur Neurangierung aufruft.

. Lambda ruft die Liste der empfohlenen Artikel ab, indem es die Amazon Personalize Personalize-

Empfehlungskampagne aufruft.

. Firehose speichert die Ereignisse in einem S3-Bucket, wo sie als historische Daten abgerufen

werden konnen.
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Tools

AWS-Tools

» Das AWS Cloud Development Kit (AWS CDK) ist ein Softwareentwicklungs-Framework, das Sie
bei der Definition und Bereitstellung der AWS-Cloud-Infrastruktur im Code unterstitzt.

« AWS Command Line Interface (AWS CLI) ist ein Open-Source-Tool, mit dem Sie Uber Befehle in
Ihrer Befehlszeilen-Shell mit AWS-Services interagieren kénnen.

« Amazon Data Firehose unterstitzt Sie bei der Bereitstellung von Echizeit-Streaming-Daten
an andere AWS-Services, benutzerdefinierte HTTP-Endpunkte und HTTP-Endpunkte, die von
unterstltzten Drittanbietern betrieben werden.

« Amazon Kinesis Data Streams hilft Innen dabei, gro3e Datenstréme in Echtzeit zu sammeln und zu

verarbeiten.

« AWS Lambda ist ein Rechenservice, mit dem Sie Code ausfiihren kbnnen, ohne Server
bereitstellen oder verwalten zu missen. Er fiihrt Inren Code nur bei Bedarf aus und skaliert

automatisch, sodass Sie nur fir die tatsachlich genutzte Rechenzeit zahlen.

« Amazon Personalize ist ein vollstandig verwalteter Service fir maschinelles Lernen (ML), mit dem
Sie auf der Grundlage Ihrer Daten Artikelempfehlungen fir Ihre Benutzer generieren kénnen.

« AWS Step Functions ist ein serverloser Orchestrierungsservice, mit dem Sie Lambda-Funktionen
und andere AWS-Services kombinieren kdnnen, um geschaftskritische Anwendungen zu erstellen.

Andere Tools

* pytest ist ein Python-Framework zum Schreiben kleiner, lesbarer Tests.

 Python ist eine Allzweck-Computerprogrammiersprache.

Code

Der Code fir dieses Muster ist im GitHub Animal Recommender-Repository verfligbar. Sie kénnen
die CloudFormation AWS-Vorlage aus diesem Repository verwenden, um die Ressourcen fiir die
Beispielldsung bereitzustellen.
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® Note

Die Versionen der Amazon Personalize Personalize-L6sung, der Event Tracker und die
Kampagnen werden durch benutzerdefinierte Ressourcen (innerhalb der Infrastruktur)

unterstitzt, die die systemeigenen CloudFormation Ressourcen erweitern.

Epen

Schaffen Sie die Infrastruktur

Aufgabe Description Erforderliche Fahigkeiten

Erstellen Sie eine isolierte Mac/Linux-Setup DevOps Ingenieur

Python-Umgebung.
1. Um manuell eine virtuelle

Umgebung zu erstellen,
fuhren Sie den $ python3
-m venv .venv Befehl
von |lhrem Terminal aus.

2. Fuhren Sie nach Abschluss
des Init-Vorgangs den $
source .venv/bin/
activate Befehl aus, um
die virtuelle Umgebung zu
aktivieren.

Windows-Setup

Um manuell eine virtuelle
Umgebung zu erstellen, fihren
Sieden % .venv\Scripts
\activate.bat Befehlvon
Ihrem Terminal aus.

Synthetisieren Sie die 1. Um die erforderlichen DevOps Ingenieur
CloudFormation Vorlage. Abhangigkeiten zu installie
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Aufgabe

Description

ren, fihren Sie den $ pip
install -r requireme
nts.txt Befehlvon
Ihrem Terminal aus.

. Legen Sie in der AWS-CLI

die folgenden Umgebungs

variablen fest:

* export ACCOUNT_I
D=123456789

 export CDK_DEPLO
Y_REGION=us-
east-1

 export CDK_ENVIR
ONMENT=dev

3. Aktualisieren Sie die

config/{env}.yml
Datei so, vpcId dass sie
mit lhrer Virtual Private
Cloud (VPC) -ID ubereinst
immt.

. Fuhren Sie den Befehl aus,

um die CloudFormation
Vorlage fur diesen Code
zu synthetisieren. $ cdk
synth

(® Note

CDK_ENVIR
ONMENT Bezieht sich
in Schritt 2 auf die

Erforderliche Fahigkeiten

Epen
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Aufgabe

Stellen Sie Ressourcen bereit
und schaffen Sie eine Infrastru
ktur.

Description

config/{env}.yml
Datei.

Fihren Sie den . /deploy.
sh Befehl von lhrem
Terminal aus aus, um die
Lésungsressourcen bereitzus
tellen.

Dieser Befehl installiert die
erforderlichen Python-Ab
hangigkeiten. Ein Python-
Skript erstellt einen S3-
Bucket und einen AWS Key
Management Service (AWS
KMS) -Schlissel und flgt
dann die Startdaten fir die
ersten Modellerstellungen
hinzu. SchlieBlich wird das
Skript ausgefihrt, cdk
deploy um die verbleibende
Infrastruktur zu erstellen.

(@ Note

Das anfangliche
Modelltraining findet
wahrend der Stack-Ers
tellung statt. Es kann
bis zu zwei Stunden
dauern, bis der Stack
fertig erstellt ist.

Erforderliche Fahigkeiten

DevOps Ingenieur

Epen

299



AWS Prescriptive Guidance Muster

Zugehorige Ressourcen

Tierempfehler () GitHub
AWS-CDK-Referenzdokumentation

Boto3-Dokumentation

« Optimieren Sie personalisierte Empfehlungen fur eine Geschaftskennzahl Ihrer Wahl mit Amazon
Personalize (AWS Machine Learning Blog)

Zusatzliche Informationen

Beispiele fir Payloads und Antworten
Empfehlung Lambda-Funktion

Um Empfehlungen abzurufen, senden Sie eine Anfrage an die Lambda-Empfehlungsfunktion mit
einer Nutzlast im folgenden Format:

{
"userId": "3578196281679609099",
"limit": 6

Die folgende Beispielantwort enthalt eine Liste von Tiergruppen:

[{"id": "1-domestic short hair-1-1"},
{"id": "l-domestic short hair-3-3"},
"id": "l-domestic short hair-3-2"},
{"id": "l-domestic short hair-1-2"},
"id": "l-domestic short hair-3-1"},
{"id": "2-beagle-3-3"},

Wenn Sie das userId Feld weglassen, gibt die Funktion allgemeine Empfehlungen zurick.
Lambda-Funktion neu einordnen

Um Re-Ranking zu verwenden, senden Sie eine Anfrage an die Lambda-Funktion zur
Neurangierung. Die Payload enthalt alle Elemente, userId die neu eingestuft werden IDs
sollen, sowie deren Metadaten. In den folgenden Beispieldaten werden die Oxford Pets-Klassen
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fir animal_species_id (1=Katze, 2=Hund) und die Ganzzahlen 1-5 firr und verwendet:

animal_age_id animal_size_id

{
"userId":"12345",
"itemMetadatalist":[
{
"itemId":"1",
"animalMetadata":{
"animal_species_id":"2",
"animal_primary_breed_id":"Saint_Bernard",
"animal_size_id":"3",
"animal_age_id":"2"
}
1,
{
"itemId":"2",
"animalMetadata": {
"animal_species_id":"1",
"animal_primary_breed_id":"Egyptian_Mau",
"animal_size_id":"1",
"animal_age_id":"1"
}
b
{
"itemId":"3",
"animalMetadata":{
"animal_species_id":"2",
"animal_primary_breed_id":"Saint_Bernard",
"animal_size_id":"3",
"animal_age_id":"2"
}
}
]
}

Die Lambda-Funktion ordnet diese Artikel neu ein und gibt dann eine geordnete Liste zurlck, die

den Artikel IDs und die direkte Antwort von Amazon Personalize enthalt. Dies ist eine Rangliste der

Tiergruppen, zu denen die Artikel gehoren, und ihrer Punktzahl. Amazon Personalize verwendet
Rezepte flr Benutzerpersonalisierung und personalisiertes Ranking, um fir jeden Artikel in den
Empfehlungen eine Punktzahl anzugeben. Diese Werte stellen die relative Sicherheit dar, die
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Amazon Personalize daruber hat, welchen Artikel der Benutzer als Nachstes auswahlen wird. Hohere
Punktzahlen bedeuten eine gréRere Gewissheit.
{
"ranking":[

nyn

ngmn

non

1))
"personalizeResponse": {

"ResponseMetadata": {
"RequestId":"a2ec0417-9dcd-4986-8341-a3b3d26cd694",
"HTTPStatusCode":200,

"HTTPHeaders": {
"date":"Thu, 16 Jun 2022 22:23:33 GMT",
"content-type":"application/json",
"content-length":"243",
"connection":"keep-alive",
"x-amzn-requestid":"a2ec0417-9dcd-4986-8341-a3b3d26cd694"
.
"RetryAttempts":0
.
"personalizedRanking": [
{
"itemId":"2-Saint_Bernard-3-2",
"score":0.8947961
by
{
"itemId":"1-Siamese-1-1",
"score":0.105204
}
1,
"recommendationId" :"RID-d97c7a87-bd4e-47b5-a89b-acld19386aec"
}
}
Amazon Kinesis Kinesis-Nutzlast
Die an Amazon Kinesis zu sendende Nutzlast hat das folgende Format:
{
"Partitionkey": "randomstring",
"Data": {
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"userId": "12345",
"sessionId": "sessionId4545454",

"eventType": "DetailView",
"animalMetadata": {
"animal_species_id": "1",
"animal_primary_breed_id": "Russian_Blue",
"animal_size_id": "1",
"animal_age_id": "2"
},
"animal_id": "98765"
}
}
(@ Note

Das userId Feld fiir einen nicht authentifizierten Benutzer wurde entfernt.
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Optimieren Sie mithilfe von SageMaker Kl und Hydra Workflows
flr maschinelles Lernen — von der lokalen Entwicklung bis hin zu
skalierbaren Experimenten

David Sauerwein, Marco Geiger und Julian Ferdinand Grueber, Amazon Web Services

Zusammenfassung

Dieses Muster bietet einen einheitlichen Ansatz fur die Konfiguration und Ausfuhrung von
Algorithmen fur maschinelles Lernen (ML) von lokalen Tests bis hin zur Produktion auf Amazon
SageMaker Al. ML-Algorithmen stehen im Mittelpunkt dieses Musters, aber sein Ansatz erstreckt
sich auch auf Feature-Engineering, Inferenz und ganze ML-Pipelines. Dieses Muster veranschaulicht
anhand eines Beispielanwendungsfalls den Ubergang von der lokalen Skriptentwicklung zu
SageMaker Kl-Schulungsaufgaben.

Ein typischer ML-Workflow besteht darin, Losungen auf einem lokalen Computer zu entwickeln

und zu testen, grol angelegte Experimente (z. B. mit unterschiedlichen Parametern) in der Cloud
durchzufihren und die genehmigte Lésung in der Cloud bereitzustellen. Anschlieend muss die
bereitgestellte Losung Uberwacht und gewartet werden. Ohne einen einheitlichen Ansatz fir diesen
Workflow miussen Entwickler inren Code haufig in jeder Phase neu gestalten. Wenn die Lésung von
einer Vielzahl von Parametern abhéangt, die sich in jeder Phase dieses Workflows dndern kénnen,
kann es immer schwieriger werden, organisiert und konsistent zu bleiben.

Dieses Muster adressiert diese Herausforderungen. Erstens macht es Code-Refactoring zwischen
Umgebungen tberflissig, indem ein einheitlicher Workflow bereitgestellt wird, der konsistent bleibt,
unabhangig davon, ob er auf lokalen Computern, in Containern oder auf SageMaker Kl ausgeflhrt
wird. Zweitens vereinfacht es die Parameterverwaltung durch das Konfigurationssystem von Hydra,
bei dem Parameter in separaten Konfigurationsdateien definiert werden, die einfach geandert und
kombiniert werden kénnen, wobei die Konfiguration jedes Laufs automatisch protokolliert wird.
Weitere Informationen dartber, wie dieses Muster diese Herausforderungen bewaltigt, finden Sie
unter Zusatzliche Informationen.

Voraussetzungen und Einschrankungen

Voraussetzungen

* Ein aktiver AWS-Konto
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Eine AWS Identity and Access Management (IAM-) Benutzerrolle fir die Bereitstellung und den
Start der SageMaker KlI-Schulungsjobs

AWS Command Line Interface (AWS CLI) Version 2.0 oder héher installiert und konfiguriert

Poetry Version 1.8 oder hoher, aber friher als 2.0, installiert
Docker ist installiert

Python-versie 3.10.x

Einschrankungen

Der Code zielt derzeit nur auf SageMaker KI-Schulungsjobs ab. Es ist einfach, ihn auf die
Verarbeitung von Jobs und ganzen SageMaker Kl-Pipelines auszudehnen.

Fir ein vollstandig produktionsfahiges SageMaker KI-Setup missen zusatzliche Details vorhanden
sein. Beispiele kdnnten benutzerdefinierte AWS Key Management Service (AWS KMS) Schlissel
fur Rechen- und Speicheranwendungen oder Netzwerkkonfigurationen sein. Sie kbnnen diese
zusatzlichen Optionen auch konfigurieren, indem Sie Hydra in einem speziellen Unterordner des
config Ordners verwenden.

Einige AWS-Services sind nicht in allen verfugbar. AWS-Regionen Informationen zur Verfugbarkeit
in den einzelnen Regionen finden Sie unter AWS Dienste nach Regionen. Informationen zu
bestimmten Endpunkten finden Sie unter Dienstendpunkte und Kontingente. Wahlen Sie dort den
Link fur den Dienst aus.

Architektur

Das folgende Diagramm zeigt die Architektur der Losung.

Das Diagramm zeigt den folgenden Workflow:

1.

Der Datenwissenschaftler kann den Algorithmus in kleinem Mal3stab in einer lokalen Umgebung
wiederholen, Parameter anpassen und das Trainingsskript schnell testen, ohne dass Docker oder
Kl erforderlich sind. SageMaker (Weitere Informationen finden Sie unter der Aufgabe ,Lokal fir
schnelle Tests ausfiihren in Epics.)

. Sobald der Datenwissenschaftler mit dem Algorithmus zufrieden ist, erstellt er das Docker-

Image und Ubertragt es in das angegebene Amazon Elastic Container Registry (Amazon ECR)
-Repository. hydra-sm-artifact (Weitere Informationen finden Sie unter ,Workflows auf
SageMaker Kl ausfuhren® in Epics.)
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3. Der Datenwissenschaftler initiiert entweder SageMaker Kl-Trainingsjobs oder Hyperparameter-
Optimierungsjobs (HPO) mithilfe von Python-Skripten. Fir regulare Trainingsjobs wird die
angepasste Konfiguration in den Amazon Simple Storage Service (Amazon S3) Bucket mit dem
Namen geschriebenhydra-sample-config. Fir HPO-Jobs wird der Standardkonfigurationssatz
angewendet, der sich im config Ordner befindet.

4. Der SageMaker Kl-Trainingsjob ruft das Docker-Image ab, liest die Eingabedaten aus dem
Amazon S3 S3-Bucket hydra-sample-data und ruft entweder die Konfiguration aus dem
Amazon S3 S3-Bucket ab hydra-sample-config oder verwendet die Standardkonfiguration.
Nach dem Training speichert der Job die Ausgabedaten im Amazon S3 S3-Buckethydra-
sample-data.

Automatisierung und Skalierung

« FUr automatisierte Schulungen, Umschulungen oder Inferenzen kénnen Sie den AWS CLI Code in
Dienste wie AWS LambdaAWS CodePipeline, oder Amazon integrieren. EventBridge

+ Die Skalierung kann erreicht werden, indem Konfigurationen fir die Instance-Grélien geandert oder
Konfigurationen flr verteilte Schulungen hinzugefigt werden.

Tools
AWS-Services

+ AWS CloudFormationhilft Ihnen dabei, AWS Ressourcen einzurichten, sie schnell und konsistent
bereitzustellen und sie wahrend ihres gesamten Lebenszyklus tber AWS-Konten und zu verwalten
AWS-Regionen.

« AWS Command Line Interface (AWS CLI) ist ein Open-Source-Tool, mit dem Sie AWS-Services
Uber Befehle in Ihrer Befehlszeilen-Shell interagieren kdnnen. Fur dieses Muster AWS CLI ist das
sowohl fur die anfangliche Konfiguration als auch flr das Testen von Ressourcen natzlich.

« Amazon Elastic Container Registry (Amazon ECR) ist ein verwalteter Container-Image-Registry-
Service, der sicher, skalierbar und zuverlassig ist.

« Amazon SageMaker Al ist ein verwalteter Service fir maschinelles Lernen (ML), mit dem Sie

ML-Modelle erstellen und trainieren und diese dann in einer produktionsbereiten, gehosteten
Umgebung bereitstellen kdnnen. SageMaker Al Training ist ein vollstandig verwalteter ML-
Service innerhalb von SageMaker Kl, der das Training von ML-Modellen in groiem Mal3stab
ermoglicht. Das Tool kann die Rechenanforderungen von Trainingsmodellen effizient bewaltigen
und nutzt dabei die integrierte Skalierbarkeit und Integration mit anderen AWS-Services Modellen.
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SageMaker Al Training unterstitzt auch benutzerdefinierte Algorithmen und Container und ist somit
flexibel fur eine Vielzahl von ML-Workflows.

« Amazon Simple Storage Service (Amazon S3) ist ein cloudbasierter Objektspeicherservice, der Sie
beim Speichern, Schiitzen und Abrufen beliebiger Datenmengen unterstitzt.

Andere Tools

» Docker ist eine Reihe von Platform-as-a-Service (PaaS) -Produkten, die Virtualisierung auf
Betriebssystemebene nutzen, um Software in Containern bereitzustellen. Es wurde in diesem
Muster verwendet, um konsistente Umgebungen in verschiedenen Phasen sicherzustellen, von der
Entwicklung bis zur Bereitstellung, und um Abhangigkeiten und Code zuverlassig zu verpacken.
Die Containerisierung von Docker ermoglichte eine einfache Skalierung und Versionskontrolle im
gesamten Workflow.

+ Hydra ist ein Konfigurationsmanagement-Tool, das Flexibilitdt bei der Handhabung mehrerer
Konfigurationen und dynamisches Ressourcenmanagement bietet. Es ist entscheidend fir
die Verwaltung von Umgebungskonfigurationen und ermdglicht eine nahtlose Bereitstellung
in verschiedenen Umgebungen. Weitere Informationen zu Hydra finden Sie unter Zusatzliche
Informationen.

+ Python ist eine Allzweck-Computerprogrammiersprache. Python wurde verwendet, um den ML-
Code und den Deployment-Workflow zu schreiben.

+ Poetry ist ein Tool fir Abhéangigkeitsmanagement und Paketierung in Python.
Code-Repository

Der Code flr dieses Muster ist im Repository GitHub configuring-sagemaker-training-jobs-with-hydra
verfligbar.

Best Practices

« Wahlen Sie eine IAM-Rolle fir die Bereitstellung und den Start der SageMaker KI-Schulungsjobs,
die dem Prinzip der geringsten Rechte folgt, und gewahren Sie die Mindestberechtigungen, die
zur Ausfiihrung einer Aufgabe erforderlich sind. Weitere Informationen finden Sie in der IAM-
Dokumentation unter Gewahrung der geringsten Rechte und bewahrte Methoden zur Sicherheit.

* Verwenden Sie temporare Anmeldeinformationen, um auf die IAM-Rolle im Terminal zuzugreifen.
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Epen

Richte die Umgebung ein

Aufgabe Description Erforderliche Fahigkeiten
Erstellen und aktivieren Sie Um die virtuelle Umgebung Allgemeines AWS
die virtuelle Umgebung. zu erstellen und zu aktiviere

n, fihren Sie die folgenden
Befehle im Stammverzeichnis
des Repositorys aus:

poetry install
poetry shell

Stellen Sie die Infrastruktur Fuhren Sie den folgenden General AWS, DevOps
bereit. Befehl aus CloudFormation, Ingenieur

um die Infrastruktur mithilfe

von bereitzustellen:

aws cloudformation
deploy --template-
file infra/hydra-
sagemaker-setup.yaml
--stack-name hydra-
sagemaker-setup --
capabilities CAPABILIT

Y_NAMED_IAM
Laden Sie die Beispieldaten Flhren Sie den folgenden Allgemeines AWS
herunter. Befehl aus, um die Eingabeda

ten von openml auf lhren
lokalen Computer herunterz
uladen:

python scripts/d
ownload_data.py
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Aufgabe

Fur schnelle Tests lokal
ausfuhren.

Description

Flhren Sie den folgenden
Befehl aus, um den Trainings
code lokal zum Testen
auszufuhren:

python mypackage/
train.py data.trai
n_data_path=data/t
rain.csv evaluatio
n.base_dir_path=data

Die Protokolle aller Ausfihrun
gen werden nach Ausfuhrun
gszeit sortiert in einem

Ordner mit dem Namen
outputs gespeichert. Weitere
Informationen finden Sie

im Abschnitt ,Ausgabe“ im
GitHub Repository.

Mithilfe der --multirun
Funktionalitat konnen Sie

auch mehrere Schulungen
parallel mit unterschiedlichen
Parametern durchfuhren.
Weitere Informationen finden
Sie in der Hydra-Dokumentatio

n.

Fuhren Sie Workflows auf KI SageMaker aus

Aufgabe

Legen Sie die Umgebungs

variablen fest.

Description

Um lhren Job auf SageMaker
Kl auszufihren, legen Sie

Erforderliche Fahigkeiten

Datenwissenschaftler

Erforderliche Fahigkeiten

Allgemeines AWS
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Aufgabe

Description

die folgenden Umgebungs

variablen fest und geben Sie

dabei lhre ID AWS-Region

und lhre AWS-Konto ID an:

export ECR_REPO_
NAME=hydra-sm-arti
fact

export image_tag
=latest

export AWS_REGIO
N="<your_aws_regio

n>" # for instance, us-

east-1

export ACCOUNT_I
D="<your_account_id>"
export BUCKET_NA
ME_DATA=hydra-sample-
data-$ACCOUNT_ID
export BUCKET_NA
ME_CONFIG=hydra-sa
mple-config-$ACCOU
NT_ID

export AWS_DEFAU
LT_REGION=$AWS_REGION
export ROLE_ARN=
arn:aws:iam::${ACC
OUNT_ID}:role/hydra-
sample-sagemaker
export INPUT_DAT
A_S3_PATH=s3://$BU
CKET_NAME_DATA/hydra-
on-sm/input/

export OUTPUT_DA
TA_S3_PATH=s3://$B
UCKET_NAME_DATA/hy
dra-on-sm/output/

Erforderliche Fahigkeiten
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Aufgabe

Erstellen Sie ein Docker-Im
age und Ubertragen Sie es.

Description

Flhren Sie den folgenden
Befehl aus, um das Docker-
Image zu erstellen und in das
Amazon ECR-Repository zu
ubertragen:

chmod +x scripts/c
reate_and_push_ima
ge.sh
scripts/create_and_pu
sh_image.sh $ECR_REPO
_NAME $image_tag

$AWS_REGION $ACCOUNT_
ID

Bei dieser Aufgabe wird
davon ausgegangen, dass
Sie in Ihrer Umgebung Uber
gultige Anmeldeinformation
en verfugen. Das Docker-
Image wird in das Amazon
ECR-Repository Ubertrage
n, das in der vorherigen
Aufgabe in der Umgebungs
variablen angegeben wurde,
und wird verwendet, um den
SageMaker Al-Container

zu aktivieren, in dem der
Trainingsjob ausgefuhrt wird.

Erforderliche Fahigkeiten

ML-Ingenieur, General AWS

Epen
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Aufgabe Description Erforderliche Fahigkeiten
Kopieren Sie die Eingabeda Der SageMaker KI-Traini Dateningenieur, General AWS
ten nach Amazon S3. ngsjob muss die Eingabedaten

aufnehmen. Flhren Sie den
folgenden Befehl aus, um die
Eingabedaten in den Amazon
S3 S3-Bucket fur Daten zu
kopieren:

aws s3 cp data/trai
n.csv "${INPUT_
DATA_S3_PATH}train

.CSV
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Aufgabe

Reichen Sie SageMaker K-
Schulungsjobs ein.

Description

Um die Ausfihrung lhrer
Skripts zu vereinfachen,
geben Sie in der default.y
aml Datei die Standardk
onfigurationsparameter an.
Dieser Ansatz gewahrlei

stet nicht nur die Konsisten

z zwischen den Ausfuhrun
gen, sondern bietet auch die
Flexibilitat, die Standarde
instellungen bei Bedarf einfach
zu Uberschreiben. Sehen Sie
sich das folgende Beispiel an:

python scripts/s
tart_sagemaker_tra
ining_job.py sagemaker
.role_arn=$ROLE_AR
N sagemaker.config_s
3_bucket=$BUCKET_N
AME_CONFIG sagemaker
.input_data_s3_path=
$INPUT_DATA_S3_PATH
sagemaker.output_d
ata_s3_path=$0UTPU
T_DATA_S3_PATH

Erforderliche Fahigkeiten

Allgemeiner AWS, ML-Ingeni
eur, Datenwissenschaftler

Epen
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Aufgabe

Flhren Sie das SageMaker
Kl-Hyperparameter-Tuning
durch.

Description

Das Ausflihren des
SageMaker Kl-Hyperp
arameter-Tunings ahnelt dem
Einreichen eines SageMaker
All-Trainingsjobs. Das
Ausfihrungsskript untersche
idet sich jedoch in einigen
wichtigen Punkten, wie Sie in
der Datei start_sagemaker_hp
0_job.py sehen konnen. Die
zu optimierenden Hyperpara
meter missen Uber die boto3-
Nutzlast und nicht Uber einen
Kanal an den Trainingsjob
weitergeleitet werden.

Fihren Sie die folgenden
Befehle aus, um den Job zur
Hyperparameter-Optimierung
(HPO) zu starten:

python scripts/s
tart_sagemaker_hpo
_job.py sagemaker
.role_arn=$ROLE_AR
N sagemaker.config_s
3_bucket=$BUCKET_N
AME_CONFIG sagemaker
.input_data_s3_path=
$INPUT_DATA_S3_PATH
sagemaker.output_d
ata_s3_path=$0UTPU
T_DATA_S3_PATH

Erforderliche Fahigkeiten

Datenwissenschaftler

Epen
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Fehlerbehebung
Problem Losung
Abgelaufenes Token Exportieren Sie neue Anmeldeinformationen
AWS .
Fehlende IAM-Berechtigungen Stellen Sie sicher, dass Sie die Anmeldein

formationen einer IAM-Rolle exportieren, die
uber alle erforderlichen IAM-Berechtigungen
verfugt, um die CloudFormation Vorlage
bereitzustellen und die SageMaker KlI-Schulu
ngsjobs zu starten.

Zugehorige Ressourcen

+ Trainieren Sie ein Modell mit Amazon SageMaker Al (AWS Dokumentation)

» Was ist Hyperparameter-Tuning?

Zusatzliche Informationen

Dieses Muster befasst sich mit den folgenden Herausforderungen:

Konsistenz von der lokalen Entwicklung bis zur Bereitstellung im groRen Mal3stab — Mit diesem
Muster kdnnen Entwickler denselben Workflow verwenden, unabhangig davon, ob sie lokale
Python-Skripte verwenden, lokale Docker-Container ausfuhren, grol’e SageMaker KI-Experimente
durchfihren oder in der Produktion auf SageMaker Kl bereitstellen. Diese Konsistenz ist aus den
folgenden Grunden wichtig:

» Schnellere Iteration — Sie ermoglicht schnelles, lokales Experimentieren, ohne dass grofliere
Anpassungen bei der Skalierung erforderlich sind.

« Kein Refactoring — Der Ubergang zu gréeren Experimenten mit SageMaker Kl ist nahtlos und
erfordert keine Uberarbeitung des bestehenden Setups.

+ Kontinuierliche Verbesserung — Die Entwicklung neuer Funktionen und die kontinuierliche
Verbesserung des Algorithmus sind unkompliziert, da der Code in allen Umgebungen gleich bleibt.
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Konfigurationsmanagement — Dieses Muster nutzt Hydra, ein Konfigurationsmanagement-Tool, um
die folgenden Vorteile zu bieten:

» Parameter werden getrennt vom Code in Konfigurationsdateien definiert.
» Verschiedene Parametersatze kdnnen einfach ausgetauscht oder kombiniert werden.

» Die Nachverfolgung von Experimenten wird vereinfacht, da die Konfiguration jedes Durchlaufs
automatisch protokolliert wird.

* Cloud-Experimente kdénnen dieselbe Konfigurationsstruktur wie lokale Laufe verwenden, wodurch
Konsistenz gewahrleistet wird.

Mit Hydra kénnen Sie die Konfiguration effektiv verwalten und die folgenden Funktionen aktivieren:

» Konfigurationen aufteilen — Teilen Sie lhre Projektkonfigurationen in kleinere, berschaubare
Teile auf, die unabhangig voneinander geandert werden kénnen. Dieser Ansatz erleichtert die
Bearbeitung komplexer Projekte.

- Einfache Anpassung der Standardeinstellungen — Andern Sie lhre Basiskonfigurationen schnell,
sodass Sie neue Ideen leichter testen kénnen.

» CLI-Eingaben und Konfigurationsdateien aufeinander abstimmen — Kombinieren Sie
Befehlszeileneingaben problemlos mit Ihren Konfigurationsdateien. Dieser Ansatz reduziert
Unordnung und Verwirrung und macht Ihr Projekt im Laufe der Zeit Gberschaubarer.
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Translate natlrliche Sprache in Abfragen, DSL fur OpenSearch und
Elasticsearch-Abfragen

Tabby Ward, Nicholas Switzer und Breanne Warner, Amazon Web Services

Zusammenfassung

Dieses Muster zeigt, wie umfangreiche Sprachmodelle (LLMs) verwendet werden kénnen, um
Abfragen in natlrlicher Sprache in abfragedomanenspezifische Sprache (Query DSL) umzuwandeln,
was es Benutzern erleichtert, mit Suchdiensten wie OpenSearch Elasticsearch zu interagieren,

auch ohne umfangreiche Kenntnisse der Abfragesprache zu benétigen. Diese Ressource ist
besonders wertvoll fir Entwickler und Datenwissenschaftler, die suchbasierte Anwendungen mit
Funktionen fur Abfragen in natlrlicher Sprache erweitern und so letztlich die Benutzererfahrung und
die Suchfunktionen verbessern mdchten.

Das Muster veranschaulicht Techniken fir schnelles Engineering, iterative Verfeinerung

und Einbindung von Fachwissen, die allesamt flir die Generierung synthetischer Daten von
entscheidender Bedeutung sind. Dieser Ansatz konzentriert sich zwar in erster Linie auf die
Konvertierung von Abfragen, zeigt aber implizit das Potenzial flr Datenerweiterung und skalierbare
synthetische Datenproduktion. Diese Grundlage kdnnte auf umfassendere Aufgaben zur Generierung
synthetischer Daten ausgedehnt werden, um zu verdeutlichen, wie wichtig es ist, unstrukturierte
Eingaben LLMs in natlrlicher Sprache mit strukturierten, anwendungsspezifischen Ausgaben zu
verbinden.

Diese Lésung beinhaltet keine Migrations- oder Bereitstellungstools im herkémmlichen Sinne.
Stattdessen konzentriert sie sich auf die Demonstration eines Machbarkeitsnachweises (Proof of
Concept, PoC) fur die Konvertierung von Abfragen in natirlicher Sprache in Abfragen von DSL
mithilfe von. LLMs

» Das Muster verwendet ein Jupyter-Notizbuch als step-by-step Leitfaden fir die Einrichtung der
Umgebung und die Implementierung der Konvertierung. text-to-query

» Es verwendet Amazon Bedrock fur den Zugriff LLMs, die flr die Interpretation naturlicher Sprache
und die Generierung entsprechender Abfragen von entscheidender Bedeutung sind.

* Die Losung ist fur die Zusammenarbeit mit Amazon OpenSearch Service konzipiert. Sie kbnnen
einem ahnlichen Prozess fir Elasticsearch folgen, und die generierten Abfragen kénnten
madglicherweise flr ahnliche Suchmaschinen angepasst werden.
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Query DSL ist eine flexible, JSON-basierte Suchsprache, mit der komplexe Abfragen sowohl in
Elasticsearch als auch erstellt werden. OpenSearch Sie ermdglicht es lhnen, Abfragen in den
Abfrageparametern von Suchoperationen anzugeben, und unterstitzt verschiedene Abfragetypen.
Eine DSL-Abfrage umfasst Blattabfragen und zusammengesetzte Abfragen. Blattabfragen

suchen nach bestimmten Werten in bestimmten Feldern und umfassen Volltext-, Begriffsebene-,
geografische, verbindende, bereichslbergreifende und spezielle Abfragen. Zusammengesetzte
Abfragen dienen als Wrapper flr mehrere Blatt- oder zusammengesetzte Klauseln und kombinieren
ihre Ergebnisse oder andern ihr Verhalten. Query DSL unterstitzt die Erstellung anspruchsvoller
Suchanfragen, die von einfachen Abfragen, die alle Kriterien erfiillen, bis hin zu komplexen Abfragen
mit mehreren Klauseln reichen, die zu hochspezifischen Ergebnissen fliihren. Query DSL ist
besonders nutzlich fir Projekte, die erweiterte Suchfunktionen, flexible Abfragekonstruktion und
JSON-basierte Abfragestrukturen erfordern.

Dieses Muster verwendet Techniken wie ,Few-Shot Prompting“, Systemaufforderungen, strukturierte
Ausgabe, Verkettung von Eingabeaufforderungen, Kontextbereitstellung und aufgabenspezifische
Eingabeaufforderungen fur die DSL-Konvertierung. text-to-query Definitionen und Beispiele fur diese
Techniken finden Sie im Abschnitt Zusatzliche Informationen.

Voraussetzungen und Einschrankungen

Voraussetzungen

Um das Jupyter-Notebook effektiv fir die Konvertierung von Abfragen in natirlicher Sprache in DSL-
Abfragen zu verwenden, bendtigen Sie:

 Vertrautheit mit Jupyter-Notebooks. Grundlegendes Verstandnis der Navigation und Ausfihrung
von Code in einer Jupyter-Notebook-Umgebung.

» Python-Umgebung. Eine funktionierende Python-Umgebung, vorzugsweise Python 3.x, in der die
erforderlichen Bibliotheken installiert sind.

» Elasticsearch oder Wissen OpenSearch . Grundkenntnisse in Elasticsearch oder OpenSearch,
einschlieRlich seiner Architektur und der Durchfiihrung von Abfragen.

« AWS-Konto. Aktiv AWS-Konto flr den Zugriff auf Amazon Bedrock und andere verwandte Dienste.

+ Bibliotheken und Abhangigkeiten. Installation bestimmter Bibliotheken, die im Notizbuch erwéahnt
werden, z. B. boto3 fir die AWS Interaktion, und aller anderen Abhangigkeiten, die fir die LLM-
Integration erforderlich sind.

* Modellieren Sie den Zugriff innerhalb von Amazon Bedrock. Dieses Muster verwendet drei Claude
LLMs von Anthropic. Offnen Sie die Amazon Bedrock-Konsole und wahlen Sie Modellzugriff.
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Wabhlen Sie auf dem nachsten Bildschirm die Option Bestimmte Modelle aktivieren und wahlen Sie
diese drei Modelle aus:

* Claude 3 Sonnet
* Claude 3.5 Sonett
* Claude 3 Haiku

 Richtige IAM-Richtlinien und IAM-Rolle. Um das Notebook in Ihrer AWS Identity and
Access Management (IAM-) Rolle ausflihren zu kbnnen AWS-Konto, benétigen Sie die
SagemakerFullAccess Richtlinie sowie die Richtlinie, die im Abschnitt Zusatzliche Informationen
angegeben ist, den Sie benennen kénnen. APGtext2querydslpolicy Diese Richtlinie
beinhaltet das Abonnieren der drei aufgefiihrten Claude-Modelle.

Wenn diese Voraussetzungen erfiillt sind, wird ein reibungsloser Ablauf bei der Arbeit mit dem
Notebook und der Implementierung der text-to-query Funktionen gewahrleistet.

Einschrankungen

» Status des Machbarkeitsnachweises. Dieses Projekt ist in erster Linie als Machbarkeitsnachweis
(PoC) gedacht. Es zeigt das Potenzial der Umwandlung von Abfragen LLMs in natlrlicher Sprache
in Query-DSL, ist jedoch mdglicherweise nicht vollstandig optimiert oder produktionsbereit.

» Einschrankungen des Modells:

Einschrankungen des Kontextfensters. Beachten Sie bei der Verwendung der LLMs auf Amazon
Bedrock verfiigbaren Funktionen die Einschrankungen des Kontextfensters:

Claude-Modelle (Stand September 2024):
* Claude 3 Opus: 200.000 Tokens
+ Claude 3 Sonnet: 200.000 Wertmarken
 Claude 3 Haiku: 200.000 Tokens

Andere Modelle auf Amazon Bedrock haben moglicherweise andere Kontextfenstergréen. Die
neuesten Informationen finden Sie immer in der neuesten Dokumentation.

Verfligbarkeit des Modells.Die Verfligbarkeit bestimmter Modelle bei Amazon Bedrock kann
variieren. Stellen Sie sicher, dass Sie Zugriff auf die erforderlichen Modelle haben, bevor Sie diese
Lésung implementieren.

+ Zusatzliche Einschrankungen
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Komplexitat der Abfrage. Die Effektivitat der DSL-Konvertierung von nattrlicher Sprache zur
Abfrage kann je nach Komplexitat der Eingabeabfrage variieren.

Versionskompatibilitat. Die generierte DSL-Abfrage erfordert moglicherweise Anpassungen, die
auf der spezifischen Version von Elasticsearch oder OpenSearch der von lhnen verwendeten
Version basieren.

Leistung. Dieses Muster bietet eine PoC-Implementierung, sodass die Geschwindigkeit
und Genauigkeit der Abfragegenerierung fur den Einsatz in gro3en Produktionsmengen
moglicherweise nicht optimal sind.

Kosten. Die Verwendung LLMs in Amazon Bedrock ist kostenpflichtig. Beachten Sie die
Preisstruktur fir das von lhnen gewahlte Modell. Weitere Informationen finden Sie unter Amazon
Bedrock — Preise.

Wartung. Regelmafige Aktualisierungen der Eingabeaufforderungen und der Modellauswahl
sind moglicherweise erforderlich, um mit den Fortschritten in der LLM-Technologie und den
Anderungen der Abfrage-DSL-Syntax Schritt zu halten.

Produktversionen

Diese Lésung wurde in Amazon OpenSearch Service getestet. Wenn Sie Elasticsearch verwenden
mochten, miissen Sie méglicherweise einige Anderungen vornehmen, um die genaue Funktionalitat
dieses Musters zu replizieren.

» OpenSearch Versionskompatibilitdt. OpenSearch behalt die Abwartskompatibilitat innerhalb der
Hauptversionen bei. Beispiel:

OpenSearch 1.x-Clients sind im Allgemeinen mit OpenSearch 1.x-Clustern kompatibel.

OpenSearch 2.x-Clients sind im Allgemeinen mit 2.x-Clustern kompatibel OpenSearch .

Es ist jedoch immer am besten, wenn mdglich dieselbe Nebenversion flir Client und Cluster zu
verwenden.

* OpenSearch API-Kompatibilitat. OpenSearch behalt die API-Kompatibilitat mit Elasticsearch
OSS 7.10.2 fur die meisten Operationen bei. Es gibt jedoch einige Unterschiede, insbesondere in
neueren Versionen.

« OpenSearch Uberlegungen zum Upgrade:

» Direkte Downgrades werden nicht unterstitzt. Verwenden Sie bei Bedarf Snapshots flir das

Rollback.
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« Wenn Sie ein Upgrade durchfiihren, Gberprifen Sie die Kompatibilitatsmatrix und die

Versionshinweise auf wichtige Anderungen.

Uberlegungen zu Elasticsearch

 Elasticsearch-Version. Die Hauptversion von Elasticsearch, die Sie verwenden, ist entscheidend,
da sich die Abfragesyntax und die Funktionen zwischen den Hauptversionen andern kénnen.
Derzeit ist Elasticsearch 8.x die neueste stabile Version. Stellen Sie sicher, dass lhre Abfragen mit
Ihrer spezifischen Elasticsearch-Version kompatibel sind.

» Version der Elasticsearch-Abfrage der DSL-Bibliothek. Wenn Sie die Elasticsearch-Query-DSL-
Python-Bibliothek verwenden, stellen Sie sicher, dass ihre Version mit lhrer Elasticsearch-Version
Ubereinstimmt. Beispiel:

» Verwenden Sie fir Elasticsearch 8.x eine elasticsearch-dsl Version, die grofier oder gleich
8.0.0, aber kleiner als 9.0.0 ist.

* Verwenden Sie fir Elasticsearch 7.x eine elasticsearch-dsl Version, die groRer oder gleich
7.0.0, aber kleiner als 8.0.0 ist.

» Version der Client-Bibliothek. Egal, ob Sie den offiziellen Elasticsearch-Client oder einen
sprachspezifischen Client verwenden, stellen Sie sicher, dass er mit lhrer Elasticsearch-Version
kompatibel ist.

» Fragen Sie die DSL-Version ab. Query DSL entwickelt sich mit den Elasticsearch-Versionen
weiter. Einige Abfragetypen oder Parameter sind moglicherweise veraltet oder wurden in anderen
Versionen eingefihrt.

» Version zuordnen. Die Art und Weise, wie Sie Zuordnungen fur lhre Indizes definieren und
zwischen Versionen wechseln. Schauen Sie immer in der Mapping-Dokumentation fir lhre
spezifische Elasticsearch-Version nach.

» Versionen der Analysetools. Wenn Sie Analyzer, Tokenizer oder andere Textanalysetools
verwenden, kann sich deren Verhalten oder Verfligbarkeit zwischen den Versionen andern.

Architektur

Zielarchitektur

Das folgende Diagramm veranschaulicht die Architektur fur dieses Muster.

Wobei:

Architektur 321


https://docs.aws.amazon.com/opensearch-service/latest/developerguide/supported-operations.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/supported-operations.html

AWS Prescriptive Guidance Muster

1. Benutzereingabe und Systemaufforderung mit einigen Beispielen flir Eingabeaufforderungen. Der
Prozess beginnt mit einem Benutzer, der eine Abfrage in natlrlicher Sprache oder eine Anfrage
zur Schemagenerierung bereitstellt.

2. Amazon Bedrock Die Eingabe wird an Amazon Bedrock gesendet, das als Schnittstelle flir den
Zugriff auf das Claude LLM dient.

3. Claude 3 Sonnet LLM. Amazon Bedrock verwendet Claude 3 Sonnet aus der Claude 3-Familie
von, um die LLMs Eingabe zu verarbeiten. Es interpretiert und generiert die entsprechende
Elasticsearch- oder Query-DSL. OpenSearch Fir Schemaanfragen generiert es synthetische
Elasticsearch- oder Mappings. OpenSearch

4. DSL-Generierung abfragen. Bei Abfragen in natirlicher Sprache verwendet die Anwendung die
Ausgabe des LLM und formatiert sie in eine glltige Elasticsearch- oder OpenSearch Service-
Abfrage-DSL.

5. Generierung synthetischer Daten. Die Anwendung verwendet auch Schemas, um synthetisches
Elasticsearch zu erstellen, oder OpenSearch Daten, die zu Testzwecken in eine OpenSearch
serverlose Sammlung geladen werden.

6. OpenSearch oder Elasticsearch. Die generierte Query-DSL wird anhand einer OpenSearch
serverlosen Sammlung fur alle Indizes abgefragt. Die JSON-Ausgabe enthalt die relevanten
Daten und die Anzahl der Treffer aus den Daten, die sich in der Serverless-Sammlung befinden.
OpenSearch

Automatisierung und Skalierung

Der Code, der mit diesem Muster bereitgestellt wird, wurde ausschliellich flir PoC-Zwecke erstellt.
Die folgende Liste enthalt einige Vorschlage zur weiteren Automatisierung und Skalierung der Lésung
und zur Umstellung des Codes auf die Serienproduktion. Diese Verbesserungen liegen aulerhalb
des Geltungsbereichs dieses Musters.

» Containerisierung:

» Dockerisieren Sie die Anwendung, um die Konsistenz in verschiedenen Umgebungen
sicherzustellen.

» Verwenden Sie Container-Orchestrierungsplattformen wie Amazon Elastic Container Service
(Amazon ECS) oder Kubernetes flir skalierbare Bereitstellungen.

» Serverlose Architektur:

* Wandeln Sie die Kernfunktionen in AWS Lambda Funktionen um.
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» Verwenden Sie Amazon AP| Gateway, um RESTful Endpunkte flir die Eingabe von Abfragen in
natlrlicher Sprache zu erstellen.

* Asynchrone Verarbeitung:

* Implementieren Sie Amazon Simple Queue Service (Amazon SQS), um eingehende Anfragen in
die Warteschlange zu stellen.

» Wird verwendet AWS Step Functions , um den Arbeitsablauf bei der Verarbeitung von Abfragen
und der Generierung von Abfrage-DSL zu orchestrieren.

« Zwischenspeichern:

* Implementieren Sie einen Mechanismus zum Zwischenspeichern der Eingabeaufforderungen.
« Uberwachung und Protokollierung:

« Verwenden Sie Amazon CloudWatch fiir die Uberwachung und Benachrichtigung.

* Implementieren Sie eine zentrale Protokollierung mit Amazon CloudWatch Logs oder Amazon
OpenSearch Service fur Protokollanalysen.

» Verbesserungen der Sicherheit:
* Implementieren Sie IAM-Rollen fir eine differenzierte Zugriffskontrolle.

» Wird verwendet AWS Secrets Manager , um API-Schlissel und Anmeldeinformationen sicher zu
speichern und zu verwalten.

» Einsatz in mehreren Regionen:

» Erwagen Sie den Einsatz der Lésung auf mehreren Ebenen, AWS-Regionen um die Latenz zu
verbessern und die Notfallwiederherstellung zu verbessern.

* Verwenden Sie Amazon Route 53 fir intelligentes Routing von Anfragen.

Durch die Implementierung dieser Vorschlage kénnen Sie diesen PoC in eine robuste, skalierbare
und produktionsreife L6sung umwandeln. Wir empfehlen Ihnen, jede Komponente und das gesamte
System vor der vollstandigen Bereitstellung grindlich zu testen.

Tools

Tools

« Amazon SageMaker Al-Notebooks sind vollstandig verwaltete Jupyter-Notebooks fir die
Entwicklung von maschinellem Lernen. Dieses Muster verwendet Notizbucher als interaktive

Umgebung flr die Datenexploration, Modellentwicklung und Experimente in Amazon SageMaker
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Al. Notebooks bieten eine nahtlose Integration mit anderen SageMaker Kl-Funktionen und AWS-
Services.

+ Python ist eine Allzweck-Computerprogrammiersprache. Dieses Muster verwendet Python als
Kernsprache flr die Implementierung der Lésung.

« Amazon Bedrock ist ein vollstandig verwalteter Service, der lhnen leistungsstarke Basismodelle
(FMs) von fihrenden Kl-Startups und Amazon Uber eine einheitliche API zur Verfiigung stellt.
Amazon Bedrock bietet Zugriff auf LLMs flr die Verarbeitung naturlicher Sprache. Dieses Muster
verwendet Modelle von Anthropic Claude 3.

« AWS SDK flur Python (Boto3)ist ein Software-Entwicklungskit, mit dem Sie Ihre Python-
Anwendung, -Bibliothek oder lhr Python-Skript integrieren kdnnen AWS-Services, einschliel3lich
Amazon Bedrock.

« Amazon OpenSearch Service ist ein verwalteter Service, der Sie bei der Bereitstellung, dem
Betrieb und der Skalierung von OpenSearch Service-Clustern in der AWS-Cloud unterstitzt.
Dieses Muster verwendet OpenSearch Service als Zielsystem flir die Generierung von Abfrage-
DSL.

Code-Repository

Der Code fir dieses Muster ist im Repository GitHub Prompt Engineering Text-to-QueryDSL

Using Claude 3 Models verfligbar. In dem Beispiel wird eine Gesundheits-App flr soziale Medien
verwendet, die Beitrage fur Benutzer und Benutzerprofile erstellt, die mit der Gesundheitsanwendung
verknulpft sind.

Best Practices

Beachten Sie bei der Arbeit mit dieser L6sung Folgendes:

» Fur den Zugriff auf Amazon Bedrock sind die richtigen AWS Anmeldeinformationen und
Berechtigungen erforderlich

» Mdgliche Kosten im Zusammenhang mit der Nutzung von AWS-Services und LLMs

» Wie wichtig es ist, sich mit Query-DSL vertraut zu machen, um die generierten Abfragen zu
validieren und gegebenenfalls zu modifizieren
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Epen

Richten Sie die Umgebung ein und bereiten Sie die Daten vor

Aufgabe Description Erforderliche Fahigkeiten

Richten Sie die Entwicklu Python, Pip, AWS-SDK
(® Note

Detaillierte Anweisung
en und Code fir
diesen und die
anderen Schritte in
diesem Muster finden
Sie in der umfassend
en exemplarischen
Vorgehensweise im
GitHub Repository.

ngsumgebung ein.

1. Installieren Sie die
erforderlichen Python-
Paketeboto3, einschlie
Rlichnumpy,awscli,opense:
h-py , und mithilfe
requests-aws4auth
von pip.

2. Importieren Sie die
erforderlichen Module
wieboto3,json,os,
opensearch
fromopensearchpy ,
RequestsHttpConnec
tion fromOpensearc
hpy , bulk opensearc
hpy.helpers
fromsagemaker ,time,
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Aufgabe Description
randomre, und AWS4Auth
fromrequests_
aws4auth .

AWS Zugriff einrichten. Richten Sie den Amazon

Bedrock-Client und die
SageMaker KI-Sitzung ein.
Rufen Sie den Amazon-Re
ssourcennamen (ARN) flr die
SageMaker Al-Ausflihrungsroll
e ab, um ihn spater bei der
Erstellung der OpenSearc

h Serverless-Sammlung zu

verwenden.
Laden Sie Schemas flr Lesen und analysieren
Gesundheits-Apps. Sie JSON-Schemas fir

Gesundheitsposts und
Benutzerprofile aus vordefini
erten Dateien. Konvertiert
Schemas in Zeichenketten flr
die spatere Verwendung in
Eingabeaufforderungen.

Generieren Sie synthetische Daten

Aufgabe Description

Erstellen Sie einen LLM-basie Implementieren Sie die

rten Datengenerator. Funktion generate_data (),
um die Amazon Bedrock
Converse-API mit Claude 3-
Modellen aufzurufen. Modell
IDs fur Sonnet, Sonnet 3.5
und Haiku einrichten:

Erforderliche Fahigkeiten

IAM, AWS-CLI, Amazon
Bedrock, Amazon SageMaker

DevOps Ingenieur, allgemein
AWS, Python, JSON

Erforderliche Fahigkeiten

Python, Amazon Bedrock API,
LLM-Aufforderung
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Aufgabe Description Erforderliche Fahigkeiten

model_id_sonnet3_5 =
"anthropic.claude-
3-5-sonnet-20240620-
vl:Q"
model_id_sonnet =
"anthropic.claude-3-
sonnet-20240229-v1:0"
model_id_haiku =
"anthropic.claude-3-
haiku-20240307-v1:0"

Erstellen Sie synthetische Verwenden Sie die Funktion Python, JSON
Gesundheitsbeitrage. generate_data () mit einer

bestimmten Eingabeau

fforderung, um synthetische

Gesundheitsbeitrage auf der

Grundlage des bereitgestellten

Schemas zu erstellen. Der

Funktionsaufruf sieht wie folgt

aus:

health_post_data =
generate_data(bedr
ock_rt, model_id_
sonnet, system_prompt,
message_healthpost,
inference_config)
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Aufgabe

Erstellen Sie synthetische
Benutzerprofile.

Description

Verwenden Sie die Funktion
generate_data () mit einer
bestimmten Meldungsa
ufforderung, um synthetische
Benutzerprofileintrage auf

der Grundlage des bereitges
tellten Schemas zu erstellen

. Dies ahnelt der Generieru
ng von Gesundheitsbeitragen,
verwendet jedoch eine andere
Eingabeaufforderung.

Daten einrichten OpenSearch und aufnehmen

Aufgabe

Richten Sie eine OpenSearch
serverlose Sammlung ein.

Description

Verwenden Sie Boto3, um
eine OpenSearch serverlos

e Sammlung mit entsprech
enden Verschlisselungs-,
Netzwerk- und Zugriffsr
ichtlinien zu erstellen. Die
Erstellung der Sammlung sieht
wie folgt aus:

collection = aoss_clie
nt.create_collecti
on(name=es_name,
type="'SEARCH"')

Weitere Informationen zu
OpenSearch Serverless finden
Sie in der AWS Dokumenta
tion.

Erforderliche Fahigkeiten

Python, JSON

Erforderliche Fahigkeiten

OpenSearch Serverlos, IAM
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Aufgabe

Definieren Sie Indizes
OpenSearch .

Daten laden in OpenSearch.

Description

Erstellen Sie mithilfe des
OpenSearch Clients Indizes
fur Gesundheitsposts und
Benutzerprofile auf der
Grundlage der vordefinierten
Schemazuordnungen. Die
Indexerstellung sieht wie folgt
aus:

response_health =
oss_client.indices
.create(healthpost
_index, body=heal
thpost_body)

Flhren Sie die Funktion
ingest_data () aus, um die
synthetischen Gesundhei
tsbeitrage und Benutzerp
rofile massenweise in ihre
jeweiligen Indizes einzuflige
n. OpenSearch Die Funktion
verwendet den Bulk-Helper
von: opensearch-py

success, failed =
bulk(oss_client,
actions)

Abfragen generieren und ausfihren

Aufgabe

Entwerfen Sie einige Beispiele

fur Eingabeaufforderungen.

Description

Generieren Sie Beispiela
bfragen und entsprech

Erforderliche Fahigkeiten

OpenSearch, JSON

Python, OpenSearch API,
Massendatenoperationen

Erforderliche Fahigkeiten

LLM-Aufforderung, DSL
abfragen
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Aufgabe

Erstellen Sie einen DSL-
Konverter text-to-query.

Description Erforderliche Fahigkeiten

ende Fragen in naturlicher
Sprache, indem Sie Claude-3-
Modelle verwenden, die als
Beispiele fur die Generieru

ng von Abfragen dienen. Die
Systemaufforderung enthalt
die folgenden Beispiele:

system_prompt_quer

y_generation =
[{"text": f"""You
are an expert query
dsl generator. ...
Examples: {example_

prompt} ..."""}]
Implementieren Sie die Python, Amazon Bedrock API
Systemaufforderung, die LLM-Aufforderung

Schemas, Daten und

einige Beispiele enthalt, fir
die Abfragegenerierung.
Verwenden Sie die Systemauf
forderung, um Abfragen in
nattrlicher Sprache in DSL-
Abfragen zu konvertieren. Der
Funktionsaufruf sieht wie folgt
aus:

gquery_response =
generate_data(bedr
ock_rt, model_id,
system_prompt_quer
y_generation, query,
inference_config)
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Aufgabe

Testen Sie die Abfrage DSL
auf. OpenSearch

Testen und auswerten

Aufgabe

Erstellen Sie einen Testabfra
gesatz.

Beurteilen Sie die Genauigke
it der DSL-Konvertierung der
Abfrage.

Description

Flhren Sie die Funktion
query_oss () aus, um die
generierte DSL-Abfrage flr
die OpenSearch Serverless-
Sammlung auszufiihren und
Ergebnisse zurtuckzugeben.
Die Funktion verwendet die
Suchmethode des OpenSearc
h Clients:

response = oss_clien
t.search(index="_a
11", body=temp)

Description

Verwenden Sie Claude 3, um
einen vielfaltigen Satz von
Testfragen auf der Grundlage
der synthetischen Daten und
Schemas zu generieren:

test_queries =
generate_data(bedr
ock_rt, model_id_
sonnet, query_sys
tem_prompt, query_pro
mpt, inference_config)

Testen Sie die generiert
e DSL-Abfrage, indem
Sie Abfragen ausfuhren
OpenSearch und die

Erforderliche Fahigkeiten

Python, OpenSearch API, DSL

abfragen

Erforderliche Fahigkeiten

LLM-Aufforderung

Python, Datenanalyse,
Abfrage DSL
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Aufgabe

Benchmark Claude 3-Modelle.

Aufraumen und dokumentieren

Aufgabe

Entwickeln Sie einen
Bereinigungsprozess.

Description

zuruckgegebenen Ergebnisse
auf Relevanz und Genauigkeit
analysieren. Dazu gehort das
Ausflihren der Abfrage und
das Uberpriifen der Treffer:

output = query_oss
(responsel) print("Re
sponse after running
query against Opensearc
h") print(output)

Vergleichen Sie die Leistung
verschiedener Claude-3-
Modelle (Haiku, Sonnet,
Sonnet 3.5) bei der Abfragege
nerierung in Bezug auf
Genauigkeit und Latenz.
Andern Sie zum Vergleich den
model_id Zeitpunkt, zu dem
Sie generate_data () aufrufen,
und messen Sie die Ausfihrun
gszeit.

Description

Léschen Sie nach der
Verwendung alle Indizes aus
der OpenSearch Serverless-
Sammlung.

Erforderliche Fahigkeiten

Python, Leistungsbenchmark
ing

Erforderliche Fahigkeiten

Python, AWS-SDK,
OpenSearch API
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Zugehorige Ressourcen

+ DSL abfragen (OpenSearch Dokumentation)

* Amazon OpenSearch Service-Dokumentation

* OpenSearch Serverlose Sammlungen

* Dokumentation zu Amazon Bedrock

* Dokumentation zu Amazon SageMaker Al
+ AWS SDK fiir Python (Boto3) Dokumentation

Zusatzliche Informationen
IAM-Richtlinie

Hier ist die APGtext2querydslpolicy Richtlinie fur die IAM-Rolle, die in diesem Muster verwendet
wird:

{
"Version": "2012-10-17",

"Statement": [
{ "Effect": "Allow",

"Action": [
"bedrock:InvokeModel",
"bedrock:InvokeModelWithResponseStream"

1,

"Resource": "*"

},
{ "Effect": "Allow",

"Action": [

"s3:GetObject",
"s3:PutObject",
"s3:ListBucket"

1,

"Resource": [
"arn:aws:s3:::sagemaker-*",
"arn:aws:s3:::sagemaker-*/*"

]

I
{ "Effect": "Allow",

"Action": [

"logs:CreatelLogGroup",
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}I
{

"logs:CreatelLogStream",
"logs:PutLogEvents"
1,

"Resource": "arn:aws:logs:*:*:log-group:/aws/sagemaker/*"

"Effect": "Allow",
"Action": [

"ec2:CreateNetworkInterface",
"ec2:DescribeNetworkInterfaces",
"ec2:DeleteNetworkInterface"

]I

"Resource": "*"

"Effect": "Allow",
"Action": [
"aoss:*"

]I

"Resource": "*"

"Effect": "Allow",

"Action": [
"iam:PassRole",
"sagemaker:*"

1,

"Resource": [
"arn:aws:iam::*:role/*",

1,

"Condition": {
"StringEquals": {

"iam:PassedToService":

}

"Effect": "Allow",

"Action": [
"codecommit:GetBranch",
"codecommit:GetCommit",

i n

"'sagemaker.amazonaws.com"

"codecommit:GetRepository",
"codecommit:ListBranches",
"codecommit:ListRepositories"

]I

"Resource": "*"

"Effect": "Allow",

Zusatzliche Informationen
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"Action": [
"aws-marketplace:Subscribe"
1,
"Resource": "*",
"Condition": {
"ForAnyValue:StringEquals": {
"aws-marketplace:ProductId": [
"prod-6dw3qvchef7zy",
"prod-m5ilt4siql27k",
"prod-ozonys2hmmpeu"

]
}
}
.
{ "Effect": "Allow",

"Action": [
"aws-marketplace:Unsubscribe",
"aws-marketplace:ViewSubscriptions"

1,

"Resource": "*"

},

{ "Effect": "Allow",
"Action": "iam:*",
"Resource": "*"

}

Schnelle Techniken mit Modellen von Anthropic Claude 3

Dieses Muster veranschaulicht die folgenden Aufforderungstechniken fur die text-to-query DSL-
Konvertierung unter Verwendung von Claude-3-Modellen.

+ Few-Shot-Prompting: Few-Shot-Prompting ist eine leistungsstarke Technik zur Verbesserung
der Leistung von Claude 3-Modellen auf Amazon Bedrock. Bei diesem Ansatz wird dem Modell
eine kleine Anzahl von Beispielen zur Verfigung gestellt, die das gewinschte input/output
Verhalten demonstrieren, bevor es aufgefordert wird, eine ahnliche Aufgabe auszufihren. Wenn
Sie Claude 3-Modelle auf Amazon Bedrock verwenden, kdnnen Few-Shot Prompting besonders
effektiv fur Aufgaben sein, die spezifische Formatierung, Argumentationsmuster oder Fachwissen
erfordern. Um diese Technik zu implementieren, strukturieren Sie |hre Eingabeaufforderung in
der Regel mit zwei Hauptkomponenten: dem Beispielabschnitt und der eigentlichen Abfrage. Der
Beispielabschnitt enthalt ein oder mehrere input/output Paare, die die Aufgabe veranschaulichen,
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und der Abfrageabschnitt enthalt die neue Eingabe, flr die Sie eine Antwort wiinschen. Diese
Methode hilft Claude 3, den Kontext und das erwartete Ausgabeformat zu verstehen, und fihrt
haufig zu einer genaueren und konsistenteren Antwort.

Beispiel:

"query": {
"bool": {
"must": [
{"match": {"post_type": "recipe"}},
{"range": {"likes_count": {"gte": 1003}}},
{"exists": {"field": "media_urls"}}

}

Question: Find all recipe posts that have at least 100 likes and include media URLs.

» Systemaufforderungen: Neben der Eingabeaufforderung mit wenigen Eingabeaufforderungen
unterstitzen die Claude 3-Modelle auf Amazon Bedrock auch die Verwendung von
Systemaufforderungen. Systemaufforderungen sind eine Moéglichkeit, dem Modell einen
allgemeinen Kontext, Anweisungen oder Richtlinien zu geben, bevor es mit spezifischen
Benutzereingaben versehen wird. Sie sind besonders nutzlich, um den Ton anzugeben, die Rolle
des Modells zu definieren oder Einschrankungen fir die gesamte Konversation festzulegen. Um
eine Systemaufforderung mit Claude 3 auf Amazon Bedrock zu verwenden, fligen Sie sie in den
system Parameter lhrer API-Anfrage ein. Dies ist unabhangig von den Benutzernachrichten und
gilt fur die gesamte Interaktion. Detaillierte Systemaufforderungen werden verwendet, um den
Kontext festzulegen und Richtlinien fur das Modell bereitzustellen.

Beispiel:

You are an expert query dsl generator. Your task is to take an input question and
generate a query dsl to answer the question. Use the schemas and data below to
generate the query.

Schemas: [schema details]

Data: [sample data]

Guidelines:

- Ensure the generated query adheres to DSL query syntax
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- Do not create new mappings or other items that aren't included in the provided
schemas.

 Strukturierte Ausgabe: Sie kdonnen das Modell anweisen, die Ausgabe in bestimmten Formaten wie
JSON oder innerhalb von XML-Tags bereitzustellen.

Beispiel:

Put the query in json tags

+ Verkettung von Eingabeaufforderungen: Das Notizbuch verwendet die Ausgabe eines LLM-Aufrufs
als Eingabe fur einen anderen, z. B. mithilfe generierter synthetischer Daten, um Beispielfragen zu
erstellen.

+ Bereitstellung von Kontext: Der relevante Kontext, einschliel3lich Schemas und Beispieldaten, wird
in den Eingabeaufforderungen bereitgestellt.

Beispiel:

Schemas: [schema details]
Data: [sample data]

» Aufgabenspezifische Eingabeaufforderungen: Flr bestimmte Aufgaben, z. B. das Generieren
synthetischer Daten, das Erstellen von Beispielfragen und das Konvertieren von Abfragen in
naturlicher Sprache in DSL-Abfragen, werden unterschiedliche Aufforderungen erstellt.

Beispiel fur die Generierung von Testfragen:

Your task is to generate 5 example questions users can ask the health app based on
provided schemas and data. Only include the questions generated in the response.
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Verwenden Sie Amazon Q Developer als Programmierassistenten,
um lhre Produktivitat zu steigern

Ram Kandaswamy, Amazon Web Services

Zusammenfassung

In diesem Muster wird anhand eines tic-tac-toe Spiels demonstriert, wie Sie Amazon Q Developer flr
eine Reihe von Entwicklungsaufgaben einsetzen kénnen. Es generiert Code fir ein tic-tac-toe Spiel
als einseitige Anwendung (SPA), verbessert die Benutzeroberflache und erstellt Skripts, auf AWS
denen die Anwendung bereitgestellt wird.

Amazon Q Developer fungiert als Programmierassistent, um Arbeitsablaufe bei der
Softwareentwicklung zu beschleunigen und die Produktivitat sowohl fir Entwickler als auch fur
Nicht-Entwickler zu steigern. Unabhangig von Ihrem technischen Fachwissen hilft es lhnen dabei,
Architekturen zu erstellen und Lésungen fur Geschaftsprobleme zu entwerfen, Ihre Arbeitsumgebung
zu optimieren, neue Funktionen zu implementieren und Testfalle zur Validierung zu generieren. Es
verwendet Anweisungen in naturlicher Sprache und KI-Funktionen, um einen konsistenten, qualitativ
hochwertigen Code zu gewahrleisten und Programmierprobleme zu minimieren, unabhangig von
Ihren Programmierkenntnissen.

Der Hauptvorteil von Amazon Q Developer ist seine Fahigkeit, Sie von sich wiederholenden
Codierungsaufgaben zu befreien. Wenn Sie die @workspace Anmerkung verwenden, erfasst und
indexiert Amazon Q Developer alle Codedateien, Konfigurationen und Projektstrukturen in lhrer
integrierten Entwicklungsumgebung (IDE) und bietet mal3geschneiderte Antworten, damit Sie sich
auf die kreative Problemldsung konzentrieren kdnnen. Sie kdnnen mehr Zeit fur die Entwicklung
innovativer Lésungen und die Verbesserung der Benutzererfahrung aufwenden. Wenn Sie nicht
technisch versiert sind, kdnnen Sie Amazon Q Developer verwenden, um Arbeitsablaufe zu
optimieren und effektiver mit dem Entwicklungsteam zusammenzuarbeiten. Die Amazon Q Developer
Explain Code-Funktion bietet detaillierte Anweisungen und Zusammenfassungen, sodass Sie sich in
komplexen Codebasen zurechtfinden.

Darlber hinaus bietet Amazon Q Developer einen sprachunabhangigen Ansatz, der jingeren und
mittleren Entwicklern hilft, ihre Fahigkeiten zu erweitern. Sie kénnen sich auf Kernkonzepte und
Geschaftslogik statt auf die sprachspezifische Syntax konzentrieren. Dies reduziert die Lernkurve,
wenn Sie die Technologie wechseln.
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Voraussetzungen und Einschrankungen

Voraussetzungen

* IDE (zum Beispiel WebStorm oder Visual Studio Code) mit installiertem Amazon Q Developer-
Plugin. Anweisungen finden Sie unter Installation der Amazon Q Developer-Erweiterung oder des

Amazon Q Developer-Plugins in Ihrer IDE in der Amazon Q Developer-Dokumentation.

 Eine aktive AWS-Konto Einrichtung mit Amazon Q Developer. Anweisungen finden Sie unter Erste
Schritte in der Amazon Q Developer-Dokumentation.

* npm ist installiert. Anweisungen finden Sie in der npm-Dokumentation. Dieses Muster wurde mit

npm Version 10.8 getestet.

« AWS Command Line Interface (AWS CLI) installiert. Anweisungen finden Sie in der AWS CLI
Dokumentation.

Einschrankungen

« Amazon Q Developer kann jeweils nur eine Entwicklungsaufgabe ausfihren.

» Einige AWS-Services sind nicht in allen verfligbar AWS-Regionen. Informationen zur Verfligbarkeit
in den einzelnen Regionen finden Sie AWS-Services unter Nach Regionen. Informationen zu
bestimmten Endpunkten finden Sie auf der Seite Dienstendpunkte und Kontingente. Wahlen Sie
dort den Link fir den Dienst aus.

Tools

* FuUr dieses Muster ist eine IDE wie Visual Studio Code oder erforderlich. WWebStorm Eine Liste der
unterstitzten IDEs Produkte finden Sie in der Amazon Q Developer-Dokumentation.

« AWS Command Line Interface (AWS CLI) ist ein Open-Source-Tool, mit dem Sie AWS-Services
Uber Befehle in lhrer Befehlszeilen-Shell interagieren kénnen.

Best Practices

Weitere Informationen finden Sie unter Bewahrte Programmierpraktiken mit Amazon Q Developer in
AWS Prescriptive Guidance. Daruber hinaus:
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* Wenn Sie Amazon Q Developer auffordern, stellen Sie sicher, dass Ihre Anweisungen klar und

eindeutig sind. Fligen Sie der Aufforderung Codefragmente und Anmerkungen hinzu, @workspace

um mehr Kontext fur Ihre Eingabeaufforderungen bereitzustellen.

» Fugen Sie relevante Bibliotheken hinzu und importieren Sie sie, um Konflikte oder falsche
Vermutungen durch das System zu vermeiden.

» Wenn der generierte Code nicht korrekt oder erwartungsgemaf ist, verwenden Sie die Option
Feedback geben und neu generieren. Versuchen Sie, die Eingabeaufforderungen in kleinere

Anweisungen aufzuteilen.

Epen

Richten Sie die Arbeitsumgebung ein

Aufgabe

Erstellt ein neues Projekt.

Testen Sie die Basisanwe
ndung.

Bereinigen Sie den Basiscode.

Description

Um ein neues Projekt in lhrer
Arbeitsumgebung zu erstellen
, fihren Sie den folgenden
Befehl aus und akzeptieren
Sie die Standardeinstellungen
fur alle Fragen:

npx create-next-appela
test

Fuhren Sie den folgenden
Befehl aus und vergewissern
Sie sich, dass die Basisanwe
ndung erfolgreich im Browser
geladen wurde:

npm run dev

Navigieren Sie zu der
page.tsx Dateiim src/app
Ordner und I6schen Sie den

Erforderliche Fahigkeiten

App-Entwickler, Programmi
erer, Softwareentwickler

App-Entwickler, Programmi
erer, Softwareentwickler

App-Entwickler, Programmi
erer, Softwareentwickler
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Aufgabe

Description

Standardinhalt, um eine leere
Seite zu erhalten. Nach dem
Ldschen sollte die Datei wie
folgt aussehen:

export default function

Home() {
return (<div></div>

);

Erforderliche Fahigkeiten

Verwenden Sie Amazon Q Developer, um ein tic-tac-toe Spieleprojekt zu entwerfen

Aufgabe

Verschaffen Sie sich einen
Uberblick Uber die Schritte.

Description

1.

Offnen Sie in lhrer IDE Ihr
Projekt und wahlen Sie das
Amazon Q-Symbol, um das
Chat-Panel zu 6ffnen.

. Fragen Sie im Amazon Q

Developer-Chat-Panel nach
einer Ubersicht tiber die
Erstellung einer Single-
Page-Anwendung (SPA).
Beispiel:

I would like to
create a single-

page application
involving Next.js
React framework

for tic-tac-toe game.
What are the steps?

Erforderliche Fahigkeiten

App-Entwickler, Programmi
erer, Softwareentwickler

Epen

341



AWS Prescriptive Guidance Muster

Aufgabe Description Erforderliche Fahigkeiten
Code generieren fur tic-tac-t Starten Sie im Chat-Panel App-Entwickler, Programmi
oe. eine Entwicklungsaufgabe, erer, Softwareentwickler

indem Sie den /dev Befehl
gefolgt von der Beschreib
ung der Aufgabe verwenden.
Beispiel:

/dev Create a React-

based single-page
application written
in TypeScript for a
tic-tac-toe game with
the following specifica

tions:

1. Design an aesthetic

ally pleasing interface
with the game grid
centered vertically
and

horizontally on the
page.

2. Include a heading and
clear instructions on
how to play the game.

3. Implement color-cod

ing for X and O marks
to distinguish them
easily.

Amazon Q Developer
generiert Code auf der
Grundlage lhrer Anweisungen.
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Aufgabe

Untersuchen und akzeptieren
Sie den generierten Code.

Korrigieren Sie Lint-Fehler.

Description

Untersuchen Sie den Code

visuell und wahlen Sie

Code akzeptieren, um die
page.tsx Datei automatisch

ZU ersetzen.

Wenn Sie auf Probleme
stolRen, wahlen Sie Feedback
geben und erneut generiere

n und beschreiben Sie das

aufgetretene Problem.

Das tic-tac-toe Beispiels

piel enthalt ein Raster.
Der Code, den Amazon
Q Developer generiert
, verwendet moglicher

weise den Standardtypany.
Sie kdnnen Typsicherheit

hinzufigen, indem Sie

Amazon Q Developer wie folgt

auffordern:

/dev Ensure proper
TypeScript typing

for the onSquare Click

event handler
to resolve any
type issues.

any

Erforderliche Fahigkeiten

App-Entwickler, Programmi
erer, Softwareentwickler

App-Entwickler, Programmi
erer, Softwareentwickler
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Aufgabe

Flgen Sie visuellen Reiz
hinzu.

Description

Sie kdnnen die urspringl

iche Anforderung in kleinere
Fragmente aufteilen. Beispiels
weise kannst du die Benutzero
berflache des Spiels mit den
folgenden Eingabeaufforderun
gen in den Entwickleraufgaben
verbessern. Diese Aufforder
ung verbessert die CSS-Stile
(Cascading Style Sheets)

und exportiert die App zur
Bereitstellung.

/dev Debug and fix any
CSS issues to correctly
display the game grid
and overall layout.

Simplify the code by
removing game history
functionality and
related components.

Implement static file
export to an 'out'
directory for easy
deployment. The
solution

should be fully
functional, visually
appealing, and free of
typing errors or layout
issues.

Erforderliche Fahigkeiten

App-Entwickler, Programmi
erer, Softwareentwickler
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Aufgabe

Testen Sie erneut.

Description

1. Nachdem Sie den Entwicklu

ngszyklus abgeschlo

ssen haben, testen Sie
den Code, um sicherzus
tellen, dass er wie erwartet
funktioniert. Verwenden
Sie den folgenden Befehl,
um die Anwendung lokal
auszuflihren:

npm run dev

. Wenn die Anwendung

erwartungsgemald funktioni
ert, verwenden Sie den
build Befehl, um die
gesamte Anwendung zur
Vorbereitung der Bereitste
llung in den Ausgabeordner
Zu exportieren:

npm run build

Stellen Sie die Anwendung auf dem bereit AWS Cloud

Aufgabe

Erstellen Sie Ordner und
Dateien fur die Bereitstellung.

Description

Erstellen Sie im Projekt

in Ihrer Arbeitsumgebung
einen Bereitstellungsordner
und zwei darin enthaltene
Dateien: pushtos3.sh
undcloudformation.yml

Erforderliche Fahigkeiten

App-Entwickler, Programmi
erer, Softwareentwickler

Erforderliche Fahigkeiten

App-Entwickler, Programmi
erer, Softwareentwickler
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Aufgabe

Description

mkdir deployment && cd
deployment

touch pushtos3.sh &&
chmod +x pushtos3.sh
touch cloudform
ation.yml

Erforderliche Fahigkeiten

Epen
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Aufgabe Description Erforderliche Fahigkeiten
Generieren Sie Automatis 1. Geben Sie im Chat-Pane AWS-Administrator, AWS
ierungscode. | fir Amazon Q Developer DevOps, App-Entwickler
die folgende Aufforderung
ein:

/dev Generate a
Cloudformation
template that creates
two resources:
tictactoe artifact

bucket and CloudFron

t. CloudFront
should be configure

d with this bucket as
origin.

Add cache policy
appropriate for
Amazon S3 and default
root object as
index.html.

Ensure that origin
access control is
used and no public
bucket is created.

Output all the
resources and their
ARNs.

2. Uberpriifen und akzeptier
en Sie den generierten
Code. Die cloudform
ation.yml Datei,
die Sie zuvor erstellt
haben, sollte jetzt mit
einem CloudFormation
Skript gefillt sein, das die
Ressourcen fir erstellt
AWS Cloud.
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Aufgabe

Generieren Sie Skriptinhalte.

Stellen Sie die Anwendung auf

dem AWS Cloud bereit.

Description

Verwenden Sie die folgende
Eingabeaufforderung, um
ein Bereitstellungsskript zu
erstellen:

/dev Modify the pushtos3
shell script so that
it can use AWS CLI
commands to create a

CloudFormation stack
named tictactoe-stack
if it does not exist
already, and use

cloudformation.yml as
the source template.
Wait for the stack to
complete and sync the

contents from the
out folder to the
S3 bucket. Perform
invalidation of the
CloudFront

origin.

1. Konfigurieren Sie die
Arbeitsumgebung mit
gultigen AWS Anmeldein
formationen.

2. Flhren Sie das Shell-Skript
aus, um das voll funktions
fahige tic-tac-toe Spiel auf

dem bereitzustellen AWS
Cloud.

Erforderliche Fahigkeiten

App-Entwickler, Programmi
erer, Softwareentwickler

AWS-Administrator DevOps,

AWS, Cloud-Architekt, App-
Entwickler
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Fehlerbehebung

Problem

Der Build erstellt keine einseitige Anwendung
und exportiert sie auch nicht in den Ausgabeor
dner.

Zugehorige Ressourcen

Losung

Sehen Sie sich den Inhalt der next.conf
ig.mjs Dateian.

Wenn der Code die folgende Standardk
onfiguration hat:

const nextConfig = {};

andere ihn wie folgt:

const nextConfig = {
output: 'export',
distDir: 'out',

};

» Ein neues React-Projekt erstellen (React-Dokumentation)

« Uberblick iiber Amazon Q Developer (AWS Dokumentation)

» Bewahrte Methoden fir Amazon Q Developer (AWS Prescriptive Guidance)

« Installation, Konfiguration und Verwendung von Amazon Q Developer mit JetBrains IDEs (YouTube

Video)

« Installation von Amazon Q fur die Befehlszeile (AWS Dokumentation)

Fehlerbehebung
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Verwenden Sie SageMaker Processing fur verteiltes Feature-
Engineering von ML-Datensatzen im Terabyte-Bereich

Chris Boomhower, Amazon Web Services

Zusammenfassung

Viele Datensatze im Terabyte-Bereich oder grof3er bestehen oft aus einer hierarchischen
Ordnerstruktur, und die Dateien im Datensatz weisen manchmal wechselseitige Abhangigkeiten
auf. Aus diesem Grund mussen Ingenieure und Datenwissenschaftler fir maschinelles Lernen

(ML) durchdachte Designentscheidungen treffen, um solche Daten fur Modelltraining und Inferenz
aufzubereiten. Dieses Muster zeigt, wie Sie manuelle Macrosharding- und Microsharding-Techniken
in Kombination mit Amazon SageMaker Processing und virtueller CPU (vCPU) -Parallelisierung
verwenden kdnnen, um Feature-Engineering-Prozesse fur komplizierte Big-Data-ML-Datensatze
effizient zu skalieren.

Dieses Muster definiert Macrosharding als die Aufteilung von Datenverzeichnissen auf mehrere
Computer zur Verarbeitung und Microsharding als die Aufteilung von Daten auf jedem Computer
Uber mehrere Verarbeitungsthreads. Das Muster demonstriert diese Techniken, indem Amazon

SageMaker mit Beispiel-Zeitreihen-Wellenformaufzeichnungen aus dem MIMIC-Ill-Datensatz

verwendet wirdPhysioNet . Durch die Implementierung der Techniken in diesem Muster kénnen Sie

die Verarbeitungszeit und die Kosten flir das Feature-Engineering minimieren und gleichzeitig die
Ressourcennutzung und Durchsatzeffizienz maximieren. Diese Optimierungen basieren auf verteilter
SageMaker Verarbeitung auf Amazon Elastic Compute Cloud (Amazon EC2) -Instances und v CPUs
fur ahnliche, groRe Datensatze, unabhangig vom Datentyp.

Voraussetzungen und Einschrankungen
Voraussetzungen

 Zugriff auf SageMaker Notebook-Instances oder SageMaker Studio, wenn Sie dieses Muster fur
Ihren eigenen Datensatz implementieren méchten. Wenn Sie Amazon SageMaker zum ersten Mal
verwenden, finden Sie weitere Informationen unter Erste Schritte mit Amazon SageMaker in der
AWS-Dokumentation.

« SageMaker Studio, wenn Sie dieses Muster mit den PhysioNet MIMIC-IlI-Beispieldaten
implementieren mochten.

» Das Muster verwendet SageMaker Processing, erfordert jedoch keine Erfahrung mit der
Ausflhrung von SageMaker Processing-Jobs.

Verwenden Sie SageMaker Processing fir das verteilte Feature-Engineering von ML-Datensatzen im 350
Terabyte-Bereich


https://physionet.org/content/mimic3wdb/1.0/
https://physionet.org/content/mimic3wdb/1.0/
https://physionet.org/content/mimic3wdb/1.0/
https://docs.aws.amazon.com/sagemaker/latest/dg/gs.html
https://physionet.org/content/mimic3wdb/1.0/
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Einschrankungen

» Dieses Muster eignet sich gut fur ML-Datensatze, die voneinander abhangige Dateien enthalten.
Diese Interdependenzen profitieren am meisten von manuellem Macrosharding und der parallel
Ausflihrung mehrerer SageMaker Einzelinstanz-Verarbeitungsjobs. Flur Datensatze, bei denen
solche Interdependenzen nicht existieren, ist die ShardedByS3Key Funktion in SageMaker
Processing méglicherweise eine bessere Alternative zum Macrosharding, da sie fragmentierte
Daten an mehrere Instanzen sendet, die von demselben Verarbeitungsauftrag verwaltet
werden. Sie kdnnen jedoch die Microsharding-Strategie dieses Musters in beiden Szenarien
implementieren, um Instanz v optimal zu nutzen. CPUs

Produktversionen

« Amazon SageMaker Python SDK, Version 2

Architektur

Zieltechnologie-Stack

» Amazon Simple Storage Service (Amazon-S3)

» Amazon SageMaker

Zielarchitektur
Macrosharding und verteilte Instanzen EC2

Die 10 parallel Prozesse, die in dieser Architektur dargestellt werden, spiegeln die Struktur des
MIMIC-llI-Datensatzes wider. (Prozesse werden zur Vereinfachung des Diagramms durch Ellipsen
dargestellt.) Eine ahnliche Architektur gilt fir jeden Datensatz, wenn Sie manuelles Macrosharding
verwenden. Im Fall von MIMIC-IIl kénnen Sie die Rohstruktur des Datensatzes zu lhrem Vorteil
nutzen, indem Sie jeden Patientengruppenordner mit minimalem Aufwand separat verarbeiten. In
der folgenden Abbildung wird der Block Datensatzgruppen auf der linken Seite angezeigt (1). Da die
Daten verteilt sind, ist es sinnvoll, sie nach Patientengruppen aufzuteilen.

Manuelles Sharding nach Patientengruppen bedeutet jedoch, dass fur jeden Patientengruppenordner
ein separater Verarbeitungsauftrag erforderlich ist, wie Sie im mittleren Abschnitt des Diagramms
(2) sehen konnen, und nicht ein einziger Verarbeitungsauftrag mit mehreren Instanzen. EC2
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Da die Daten von MIMIC-III sowohl bindre Wellenformdateien als auch passende textbasierte
Header-Dateien enthalten und fir die binare Datenextraktion eine Abhangigkeit von der WFDB-
Bibliothek erforderlich ist, missen alle Datensatze fir einen bestimmten Patienten auf derselben
Instanz verfigbar gemacht werden. Die einzige Moglichkeit, sicherzustellen, dass die jeder binaren
Wellenformdatei zugeordnete Header-Datei auch vorhanden ist, besteht darin, manuelles Sharding
zu implementieren, um jeden Shard innerhalb seines eigenen Verarbeitungsjobs auszufihren

und anzugeben, s3_data_distribution_type='FullyReplicated' wann Sie die Eingabe

fur den Verarbeitungsjob definieren. Wenn alle Daten in einem einzigen Verzeichnis verfugbar
waren und es keine Abhangigkeiten zwischen den Dateien gabe, kdnnte es alternativ besser sein,
einen einzelnen Verarbeitungsauftrag mit mehreren EC2 Instanzen zu starten und anzugeben.
s3_data_distribution_type='ShardedByS3Key' Wenn Sie ShardedByS3Key als Amazon
S3 S3-Datenverteilungstyp angeben, wird SageMaker das Daten-Sharding automatisch tGber
Instances hinweg verwaltet.

Das Starten eines Verarbeitungsauftrags fur jeden Ordner ist eine kostenginstige Methode zur
Vorverarbeitung der Daten, da die gleichzeitige Ausfiihrung mehrerer Instances Zeit spart. Um
zusatzliche Kosten und Zeit zu sparen, kdnnen Sie Microsharding fur jeden Verarbeitungsauftrag
verwenden.

Microsharding und paralleles V CPUs

Innerhalb jedes Verarbeitungsauftrags werden die gruppierten Daten weiter aufgeteilt, um die
Nutzung aller verfugbaren V CPUs auf der SageMaker vollstandig verwalteten EC2 Instanz zu
maximieren. Die Blocke im mittleren Abschnitt des Diagramms (2) zeigen, was innerhalb der
einzelnen primaren Verarbeitungsauftradge passiert. Der Inhalt der Patientenaktenordner wird
vereinfacht und gleichmafig auf der Grundlage der Anzahl der verfugbaren V CPUs auf der Instanz
aufgeteilt. Nachdem der Ordnerinhalt aufgeteilt wurde, wird der Satz von Dateien mit gleichmaRiger
GroRRe CPUs zur Verarbeitung auf alle V verteilt. Wenn die Verarbeitung abgeschlossen ist,

werden die Ergebnisse jeder vCPU in einer einzigen Datendatei fur jeden Verarbeitungsauftrag
zusammengefasst.

Im beigefiigten Code werden diese Konzepte im folgenden Abschnitt der src/feature-
engineering-passl/preprocessing.py Datei dargestellt.

def chunks(lst, n):

Yield successive n-sized chunks from lst.

:param 1st: list of elements to be divided

Architektur 352


https://wfdb.readthedocs.io/en/latest/
https://wfdb.readthedocs.io/en/latest/

AWS Prescriptive Guidance Muster

:param n: number of elements per chunk
:type lst: list
:type n: int
:return: generator comprising evenly sized chunks
:rtype: class 'generator'
for i in range(@, len(lst), n):
yield lst[i:i + n]

# Generate list of data files on machine
data_dir = input_dir
d_subs = next(os.walk(os.path.join(data_dir, '.')))[1]
file_list = []
for ds in d_subs:
file_list.extend(os.listdir(os.path.join(data_dir, ds, '.')))
dat_list = [os.path.join(re.split('_]|\."', f)[0].replace('n', ''), f[:-4]) for f in
file_list if f[-4:] == '.dat']

# Split list of files into sub-lists
cpu_count = multiprocessing.cpu_count()
splits = int(len(dat_list) / cpu_count)

if splits == 0: splits =1

dat_chunks = list(chunks(dat_list, splits))

# Parallelize processing of sub-lists across CPUs
ws_df_list = Parallel(n_jobs=-1, verbose=0)(delayed(run_process)(dc) for dc in
dat_chunks)

# Compile and pickle patient group dataframe

ws_df_group = pd.concat(ws_df_list)

ws_df_group = ws_df_group.reset_index().rename(columns={'index': 'signal'})
ws_df_group.to_json(os.path.join(output_dir, group_data_out))

Eine Funktion,chunks, wird zunachst so definiert, dass sie eine bestimmte Liste verarbeitet,

indem sie sie in gleich groRe Langenabschnitte aufteilt n und diese Ergebnisse als Generator
zurtickgibt. Als Nachstes werden die Daten auf alle Patientenordner reduziert, indem eine Liste aller
vorhandenen binadren Wellenformdateien erstellt wird. Danach wird die Anzahl von v ermittelt, die
auf der Instanz CPUs verflgbar ist. EC2 Die Liste der binaren Wellenformdateien wird CPUs durch
Aufruf gleichmaRig auf diese v aufgeteiltchunks, und dann wird jede Wellenform-Unterliste auf ihrer
eigenen vCPU verarbeitet, indem die Parallel-Klasse von joblib verwendet wird. Die Ergebnisse
werden vom Verarbeitungsauftrag automatisch zu einer einzigen Liste von Datenrahmen kombiniert,
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der SageMaker dann weiter verarbeitet wird, bevor er nach Abschluss des Auftrags in Amazon S3
geschrieben wird. In diesem Beispiel werden von den Verarbeitungsauftragen 10 Dateien in Amazon
S3 geschrieben (eine flr jeden Job).

Wenn alle anfanglichen Verarbeitungsauftrage abgeschlossen sind, kombiniert ein sekundarer
Verarbeitungsauftrag, der im Block rechts neben dem Diagramm (3) dargestellt ist, die von jedem
primaren Verarbeitungsauftrag erstellten Ausgabedateien und schreibt die kombinierte Ausgabe in
Amazon S3 (4).

Tools

Tools

» Python — Der flir dieses Muster verwendete Beispielcode ist Python (Version 3).

« SageMaker Studio — Amazon SageMaker Studio ist eine webbasierte, integrierte

Entwicklungsumgebung (IDE) fir maschinelles Lernen, mit der Sie Ihre Machine-Learning-Modelle
erstellen, trainieren, debuggen, bereitstellen und Uberwachen kénnen. Sie fihren SageMaker
Verarbeitungsauftrage mithilfe von Jupyter-Notebooks in Studio aus. SageMaker

« SageMaker Verarbeitung — Amazon SageMaker Processing bietet eine vereinfachte Méglichkeit,
Ihre Datenverarbeitungs-Workloads auszufihren. In diesem Muster wird der Feature-Engineering-
Code mithilfe von SageMaker Verarbeitungsauftragen mafistabsgetreu implementiert.

Code

Die angehéangte ZIP-Datei enthalt den vollstandigen Code fur dieses Muster. Im folgenden Abschnitt
werden die Schritte zum Erstellen der Architektur fir dieses Muster beschrieben. Jeder Schritt wird
durch einen Beispielcode aus dem Anhang veranschaulicht.

Epen

Richten Sie Ihre SageMaker Studio-Umgebung ein

Aufgabe Description Erforderliche Fahigkeiten
Greifen Sie auf Amazon Starten Sie SageMaker Studio = Datenwissenschaftler, ML-
SageMaker Studio zu. uber Ihr AWS-Konto, indem Ingenieur

Sie den Anweisungen in
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Aufgabe

Installieren Sie das Hilfsprog
ramm wget.

Description

der SageMaker Amazon-Do
kumentation folgen.

Installieren Sie wget, wenn Sie
mit einer neuen SageMaker
Studio-Konfiguration vertraut
sind oder wenn Sie diese
Dienstprogramme noch nie

in Studio verwendet haben.
SageMaker

Offnen Sie zur Installation

ein Terminalfenster in der
SageMaker Studio-Konsole
und flihren Sie den folgenden
Befehl aus:

sudo yum install wget

Erforderliche Fahigkeiten

Datenwissenschaftler, ML-
Ingenieur
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Aufgabe

Laden Sie den Beispielcode
herunter und entpacken Sie
ihn.

Laden Sie den Beispield
atensatz von physionet.org
herunter und laden Sie ihn auf
Amazon S3 hoch.

Description Erforderliche Fahigkeiten
Laden Sie die attachmen Datenwissenschaftler, ML-
ts.zip Dateiim Bereich Ingenieur

Anlagen herunter. Navigieren
Sie in einem Terminalfenster
zu dem Ordner, in den Sie
die Datei heruntergeladen
haben, und extrahieren Sie
ihren Inhalt:

unzip attachment.zip

Navigieren Sie zu dem
Ordner, in den Sie die ZIP-
Datei extrahiert haben, und
extrahieren Sie den Inhalt der
Scaled-Processing.

zip Datei.

unzip Scaled-Pr
ocessing.zip

Fihren Sie das get_data. Datenwissenschaftler, ML-
ipynb Jupyter-Notizbuch Ingenieur

in dem Ordner aus, der die

Dateien enthalt. Scaled-Pr

ocessing Dieses Notizbuch

ladt einen MIMIC-IlI-Beispiel

datensatz von physionet.org

herunter und I&dt ihn in |hren

SageMaker Studio-Sitzungs-

Bucket in Amazon S3 hoch.
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Konfigurieren Sie das erste Vorverarbeitungsskript

Aufgabe

Reduzieren Sie die Dateihier
archie in allen Unterverz
eichnissen.

Description Erforderliche Fahigkeiten

Datenwissenschaftler, ML-
Ingenieur

In groRen Datensatzen

wie MIMIC-III sind Dateien
haufig auf mehrere Unterverz
eichnisse verteilt, selbst
innerhalb einer logischen
ubergeordneten Gruppe. lhr
Skript sollte so konfiguriert
sein, dass alle Gruppenda
teien in allen Unterverz
eichnissen reduziert werden,
wie der folgende Code zeigt.

# Generate list of .dat
files on machine

data_dir = input_dir
d_subs = next(os.w
alk(os.path.join(d
ata_dir, '.')))I[1]
file_list = []

for ds in d_subs:

file_list.extend(o
s.listdir(os.path.
join(data_dir, ds,
".')))

dat_list = [os.path.

join(re.split('_|\

.', f)[0].replace('n',
''), f[:-4]) for f in
file_list if f[-4:]1 ==
'.dat']

(® Note

Die Beispielc
odefragmente in
diesem Epos stammen
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Aufgabe

Teilen Sie Dateien basierend
auf der Anzahl der vCPU in
Untergruppen auf.

Description

aus der src/featu
re-engineering-
passl/prepro
cessing.py

Datei, die im Anhang
enthalten ist.

Dateien sollten in gleichmaf
ig grol3e Untergruppen oder
Blécke aufgeteilt werden,
abhangig von der Anzahl der
V, die auf der Instanz CPUs
vorhanden sind, die das Skript
ausfuhrt. Fur diesen Schritt
kénnen Sie Code implement
ieren, der dem folgenden
ahnelt.

# Split list of files
into sub-lists
cpu_count = multiproc
essing.cpu_count()
splits = int(len(d
at_list) / cpu_count)

if splits == 0@: splits =
1

dat_chunks = list(chun
ks(dat_list, splits))

Erforderliche Fahigkeiten

Datenwissenschaftler, ML-
Ingenieur
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Aufgabe Description Erforderliche Fahigkeiten
Parallelisieren Sie die Die Skriptlogik sollte so Datenwissenschaftler, ML-
Verarbeitung von Untergrup konfiguriert sein, dass Ingenieur

pen uber v. CPUs alle Untergruppen parallel

verarbeitet werden.
Verwenden Sie dazu die
Parallel Klasse und
delayed Methode der
Joblib-Bibliothek wie folgt.

# Parallelize processin
g of sub-lists across
CPUs

ws_df_list = Parallel(
n_jobs=-1, verbose=0)
(delayed(run_process)
(dc) for dc in dat_chunk
s)
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Aufgabe

Speichern Sie die Ausgabe
einer einzelnen Dateigruppe in
Amazon S3.

Description Erforderliche Fahigkeiten

Wenn die parallel vCPU-Vera
rbeitung abgeschlossen ist,
sollten die Ergebnisse jeder
vCPU kombiniert und in den
S3-Bucket-Pfad der Dateigrup
pe hochgeladen werden. FUr
diesen Schritt kbnnen Sie
Code verwenden, der dem
folgenden ahnelt.

Datenwissenschaftler, ML-
Ingenieur

# Compile and pickle
patient group

dataframe
ws_df_group = pd.concat
(ws_df_1list)
ws_df_group = ws_df_gro

up.reset_index().r
ename(columns={"in
'signal'})
ws_df_group.to_j
son(os.path.join(o
utput_dir, group_dat
a_out))

dex':

Konfigurieren Sie das zweite Vorverarbeitungsskript

Aufgabe

Kombinieren Sie Datendate
ien, die bei allen Verarbeit
ungsauftragen erstellt wurden,
bei denen das erste Skript
ausgefuhrt wurde.

Description Erforderliche Fahigkeiten

Das vorherige Skript gibt fr
jeden SageMaker Verarbeit
ungsjob, der eine Gruppe von

Datenwissenschaftler, ML-
Ingenieur

Dateien aus dem Datensatz
verarbeitet, eine einzelne
Datei aus. Als Nachstes
mussen Sie diese Ausgabeda
teien zu einem einzigen
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Aufgabe

Description Erforderliche Fahigkeiten

Objekt kombinieren und einen
einzigen Ausgabedatensatz in
Amazon S3 schreiben. Dies
wird in der src/feature-
engineering-passlp5/
preprocessing.py Datei,
die im Anhang bereitgestellt
wird, wie folgt demonstriert.

def write_parquet(wavs
_df, path):
Write waveform
summary dataframe to S3
in parquet format.

:param wavs_df:
waveform summary
dataframe

:param path: S3
directory prefix

:type wavs_df:
pandas dataframe

:type path: str

:return: None

extra_args =
{"ServerSideEncryp

tion": "aws:kms"}
wr.s3.to_parquet(
df=wavs_df,
path=path,
compressi
on="'snappy',
s3_additi
onal_kwargs=extra_
args)

def combine_data():

Epen
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Aufgabe

Verarbeitungsauftrage ausfiuhren

Aufgabe

Flhren Sie den ersten
Verarbeitungsauftrag aus.

Description

Get combined data
and write to parquet.

:return: waveform
summary dataframe

:rtype: pandas
dataframe

wavs_df get_data(

wavs_df = normalize

_signal_names(wavs
_df)
write_parquet(wavs

_df, "s3://{}/{3/
{}".format(buck

et_xform, dataset_p
refix, passlp5ou
t_data))

return wavs_df

wavs_df = combine_d
ata()

Description

Um Macrosharding durchzufu
hren, fuhren Sie fir jede
Dateigruppe einen separaten
Verarbeitungsauftrag aus.
Microsharding wird innerhalb
jedes Verarbeitungsauftrags
ausgefihrt, da jeder Job Ihr

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten

Datenwissenschaftler, ML-
Ingenieur
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Aufgabe Description Erforderliche Fahigkeiten

erstes Skript ausfiihrt. Der
folgende Code zeigt, wie ein
Verarbeitungsauftrag fur jedes
Dateigruppenverzeichnis im
folgenden Codeausschnitt
(enthalten in) gestartet wird.
notebooks/FeatExtr
act_Passl.ipynb

pat_groups = list(rang

e(30,40))
ts = str(int(time.time(
)))

for group in pat_group
s:
sklearn_processor
= SKLearnProcessor(f
ramework_version='
0.20.0"',

role=role,

instance_
type='ml.m5.4xlarge’,

instance_
count=1,
volume_si
ze_in_gb=5)
sklearn_processor.
run(
code='../src/

feature-engineering-
passl/preprocessing.p
y',

job_name=
'-'.join(['scaled-
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Aufgabe

Description

processing-pl',
str(group), ts]),
arguments=[
"input_pa
th", "/opt/ml/
processing/input",
"output_p
ath", "/opt/ml/
processing/output",
"group_da
ta_out", "ws_df_gr
oup.json"
1,
inputs=
[
Processin
gInput(

source=f's3://{ses
s.default_bucket()}/
data_inputs/{group}',

destination="'/opt/ml/
processing/input’,

s3_data_distributi
on_type='FullyRepl
icated'

1,
outputs=
[
Processin
gOutput(

source="'/opt/ml/px
ocessing/output"',

destination=f's3:/
/{sess.default_buc
ket()}/data_outputs/
{group}’

Erforderliche Fahigkeiten
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Aufgabe Description Erforderliche Fahigkeiten

1,

wait=False
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Aufgabe

FUhren Sie den zweiten

Verarbeitungsauftrag aus.

Description Erforderliche Fahigkeiten
Um die vom ersten Satz Datenwissenschaftler, ML-
von Verarbeitungsauftragen Ingenieur

generierten Ausgaben zu
kombinieren und zusatzlic

he Berechnungen fir die
Vorverarbeitung durchzufu
hren, fihren Sie |hr zweites
Skript mit einem einzigen
SageMaker Verarbeitungsauftr
ag aus. Der folgende Code
veranschaulicht dies (enthalte
n innotebooks/FeatExtr
act_Passlp5.ipynb ).

ts = str(int(time.time(
)))

bucket = sess.defa
ult_bucket()

sklearn_processor =
SKLearnProcessor(f
ramework_version='
0.20.0"',

role=role,

instance_
type='ml.t3.2xlarge’,

instance

count=1,

volume_si
ze_in_gb=5)
sklearn_processor.run(
code="'../src/featu
re-engineering-pas
slp5/preprocessing

-PY ",
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Aufgabe Description Erforderliche Fahigkeiten

job_name="-".join(
['scaled-processing',
'plp5', tsl),

arguments=['bucket

', bucket,

'passlout
_prefix', 'data_out
puts',

'passlout

_data', 'ws_df_gr
oup.json',

'passlp5o
ut_data', 'waveform
_summary.parquet',

'statsdat
a_name', 'signal_s
tats.csv'],

wait=True

)

Zugehorige Ressourcen

« Mit Quick Start in Amazon SageMaker Studio einsteigen (SageMaker Dokumentation)

» Daten verarbeiten (SageMaker Dokumentation)

» Datenverarbeitung mit Scikit-Learn (Dokumentation) SageMaker

» JobLib.Parallel-Dokumentation

* Moody, B., Moody, G., Villarroel, M., Clifford, G.D., & Silva, 1. (2020). MIMIC-IlI-Wellenform-
Datenbank (Version 1.0). PhysioNet.

« Johnson, A.[E.W., Pollard, T.J., Shen, L., Lehman, L.H., Feng, M., Ghassemi, M., Moody, B.,
Szolovits, P., Celi, L.A., & Mark, R.G. (2016). MIMIC-III, eine frei zugangliche Datenbank fir
Intensivpflege. Wissenschaftliche Daten, 3, 160035.

* MIMIC-IlIl Waveform Database-Lizenz

Zugehorige Ressourcen
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https://docs.aws.amazon.com/sagemaker/latest/dg/onboard-quick-start.html
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https://doi.org/10.13026/c2607m
https://dx.doi.org/10.1038/sdata.2016.35
https://physionet.org/content/mimic3wdb/1.0/LICENSE.txt
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Anlagen

Um auf zusatzliche Inhalte zuzugreifen, die mit diesem Dokument verkntipft sind, entpacken Sie die
folgende Datei: attachment.zip
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Visualisieren Sie Al/ML Modellergebnisse mit Flask und AWS
Elastic Beanstalk

Chris Caudill und Durga Sury, Amazon Web Services

Zusammenfassung

Die Visualisierung der Ergebnisse von Diensten flr kiinstliche Intelligenz und maschinelles Lernen
(KI/ML) erfordert oft komplexe API-Aufrufe, die von lhren Entwicklern und Technikern angepasst
werden mussen. Dies kann ein Nachteil sein, wenn lhre Analysten schnell einen neuen Datensatz
untersuchen mochten.

Sie kénnen die Zuganglichkeit Ihrer Dienste verbessern und eine interaktivere Form der
Datenanalyse bereitstellen, indem Sie eine webbasierte Benutzeroberflache (Ul) verwenden, Uber die
Benutzer ihre eigenen Daten hochladen und die Modellergebnisse in einem Dashboard visualisieren
konnen.

Dieses Muster verwendet Flask und Plotly, um Amazon Comprehend in eine benutzerdefinierte

Webanwendung zu integrieren und Stimmungen und Entitdten anhand von Benutzerdaten zu
visualisieren. Das Muster enthalt auch die Schritte zur Bereitstellung einer Anwendung mithilfe
von AWS Elastic Beanstalk. Sie kdbnnen die Anwendung mithilfe der KI-Services von Amazon Web

Services (AWS) oder mithilfe eines speziell trainierten Modells anpassen, das auf einem Endpunkt (z.
B. einem SageMaker Amazon-Endpunkt) gehostet wird.

Voraussetzungen und Einschrankungen

Voraussetzungen

* Ein aktives AWS-Konto.

+ AWS-Befehlszeilenschnittstelle (AWS CLI), auf lhrem lokalen Computer installiert und konfiguriert.
Weitere Informationen dazu finden Sie unter Grundlagen der Konfiguration in der AWS-CLI-
Dokumentation. Sie kdnnen auch eine integrierte Entwicklungsumgebung (IDE) von AWS Cloud9
verwenden. Weitere Informationen dazu finden Sie im Python-Tutorial fur AWS Cloud9 und unter
Vorschau laufender Anwendungen in der AWS Cloud9 Cloud9-IDE in der AWS Cloud9 Cloud9-
Dokumentation.

Hinweis: AWS Cloud9 ist fir Neukunden nicht mehr verfigbar. Bestandskunden von AWS Cloud9
kdnnen den Service weiterhin wie gewohnt nutzen. Weitere Informationen
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https://flask.palletsprojects.com/en/2.0.x/
https://plotly.com/
https://aws.amazon.com/machine-learning/ai-services/
https://aws.amazon.com/machine-learning/ai-services/
https://docs.aws.amazon.com/sagemaker/latest/dg/deploy-model.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-quickstart.html
https://docs.aws.amazon.com/cloud9/latest/user-guide/sample-python.html
https://docs.aws.amazon.com/cloud9/latest/user-guide/sample-python.html
https://docs.aws.amazon.com/cloud9/latest/user-guide/app-preview.html
https://docs.aws.amazon.com/cloud9/latest/user-guide/app-preview.html
https://aws.amazon.com/blogs/devops/how-to-migrate-from-aws-cloud9-to-aws-ide-toolkits-or-aws-cloudshell/
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» Ein Verstandnis des Webanwendungs-Frameworks von Flask. Weitere Informationen zu Flask
finden Sie im Schnellstart in der Flask-Dokumentation.

» Python Version 3.6 oder héher, installiert und konfiguriert. Sie kdnnen Python installieren, indem
Sie den Anweisungen unter Einrichten lhrer Python-Entwicklungsumgebung in der Dokumentation
zu AWS Elastic Beanstalk folgen.

 Elastic Beanstalk Command Line Interface (EB CLI), installiert und konfiguriert. Weitere
Informationen dazu finden Sie in der Dokumentation zu AWS Elastic Beanstalk unter Installieren
der EB-CLI und Konfigurieren der EB-CLI.

Einschrankungen

» Die Flask-Anwendung dieses Musters wurde flir die Arbeit mit CSV-Dateien entwickelt, die eine
einzige Textspalte verwenden und auf 200 Zeilen beschrankt sind. Der Anwendungscode kann an
andere Dateitypen und Datenmengen angepasst werden.

« Die Anwendung bertcksichtigt keine Datenspeicherung und aggregiert weiterhin hochgeladene
Benutzerdateien, bis sie manuell geléscht werden. Sie kénnen die Anwendung mit Amazon Simple
Storage Service (Amazon S3) fir persistenten Objektspeicher integrieren oder eine Datenbank wie
Amazon DynamoDB fiir die serverlose Speicherung von Schllisselwerten verwenden.

» Die Anwendung berticksichtigt nur Dokumente in englischer Sprache. Sie kbnnen Amazon
Comprehend jedoch verwenden, um die Hauptsprache eines Dokuments zu ermitteln. Weitere
Informationen zu den unterstitzten Sprachen fir jede Aktion finden Sie in der API-Referenz in der
Amazon Comprehend Comprehend-Dokumentation.

» Eine Liste zur Fehlerbehebung, die haufig auftretende Fehler und deren Lésungen enthalt, finden
Sie im Abschnitt Zusatzliche Informationen.

Architektur

Die Architektur der Flask-Anwendung

Flask ist ein leichtes Framework fir die Entwicklung von Webanwendungen in Python. Es wurde
entwickelt, um die leistungsstarke Datenverarbeitung von Python mit einer umfangreichen
Weboberflache zu kombinieren. Die Flask-Anwendung des Musters zeigt Ihnen, wie Sie eine
Webanwendung erstellen, mit der Benutzer Daten hochladen, die Daten zur Inferenz an Amazon
Comprehend senden und dann die Ergebnisse visualisieren kénnen. Die Anwendung hat die
folgende Struktur:
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https://flask.palletsprojects.com/en/1.1.x/quickstart
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/python-development-environment.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/eb-cli3-install.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/eb-cli3-install.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/eb-cli3-configuration.html
https://docs.aws.amazon.com/comprehend/latest/dg/API_Reference.html
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static— Enthalt alle statischen Dateien, die die Weboberflache unterstitzen (z. JavaScript B.
CSS und Bilder)

templates— Enthalt alle HTML-Seiten der Anwendung

userData— Speichert hochgeladene Benutzerdaten

application.py— Die Flask-Anwendungsdatei

comprehend_helper.py— Funktionen fiur API-Aufrufe an Amazon Comprehend
config.py— Die Konfigurationsdatei der Anwendung

requirements.txt— Die von der Anwendung bendtigten Python-Abhangigkeiten

Das application.py Skript enthalt die Kernfunktionalitdt der Webanwendung, die aus vier Flask-
Routen besteht. Das folgende Diagramm zeigt diese Flask-Routen.

/ist das Stammverzeichnis der Anwendung und leitet Benutzer auf die upload.html Seite weiter
(die im templates Verzeichnis gespeichert ist).

/saveFileist eine Route, die aufgerufen wird, nachdem ein Benutzer eine Datei hochgeladen
hat. Diese Route empfangt eine POST Anfrage tber ein HTML-Formular, das die vom Benutzer
hochgeladene Datei enthalt. Die Datei wird im userData Verzeichnis gespeichert und die Route
leitet Benutzer zur /dashboard Route weiter.

/dashboardsendet Benutzer auf die dashboard.html Seite. Im HTML-Code dieser Seite wird
der JavaScript Code ausgefihrt, der static/js/core. js Daten aus der /data Route liest und
dann Visualisierungen fir die Seite erstellt.

/dataist eine JSON-API, die die zu visualisierenden Daten im Dashboard prasentiert. Diese Route
liest die vom Benutzer bereitgestellten Daten und verwendet die Funktionen, um die Benutzerdaten
comprehend_helper.py zur Stimmungsanalyse und Named Entity Recognition (NER) an
Amazon Comprehend zu senden. Die Antwort von Amazon Comprehend wird formatiert und als
JSON-Objekt zuriickgegeben.

Architektur der Bereitstellung

Uberlegungen zum Entwurf

Weitere Informationen zu Designiberlegungen fur Anwendungen, die mit Elastic Beanstalk in der

AWS-Cloud bereitgestellt werden, finden Sie in der Dokumentation zu AWS Elastic Beanstalk.
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Technologie-Stack

* Amazon Comprehend
 Elastic Beanstalk

* Flask

Automatisierung und Skalierung

Elastic Beanstalk Beanstalk-Bereitstellungen werden automatisch mit Load Balancern und Auto
Scaling-Gruppen eingerichtet. Weitere Konfigurationsoptionen finden Sie unter Konfiguration von
Elastic Beanstalk-Umgebungen in der Dokumentation zu AWS Elastic Beanstalk.

Tools

« AWS Command Line Interface (AWS CLI) ist ein einheitliches Tool, das eine konsistente
Schnittstelle fir die Interaktion mit allen Teilen von AWS bietet.

« Amazon Comprehend verwendet Natural Language Processing (NLP), um Erkenntnisse Uber den
Inhalt von Dokumenten zu gewinnen, ohne dass eine spezielle Vorverarbeitung erforderlich ist.

» Mit AWS Elastic Beanstalk kdnnen Sie Anwendungen in der AWS-Cloud schnell bereitstellen und
verwalten, ohne sich mit der Infrastruktur vertraut machen zu mussen, auf der diese Anwendungen
ausgefuhrt werden.

» Elastic Beanstalk CLI (EB CLI) ist eine Befehlszeilenschnittstelle fir AWS Elastic Beanstalk,
die interaktive Befehle bereitstellt, um die Erstellung, Aktualisierung und Uberwachung von
Umgebungen aus einem lokalen Repository zu vereinfachen.

» Das Flask-Framework flihrt Datenverarbeitung und API-Aufrufe mit Python durch und bietet
interaktive Webvisualisierung mit Plotly.

Code

Der Code fur dieses Muster ist im Repository GitHub Visualize Al/ML model results using Flask and
AWS Elastic Beanstalk verfiigbar.
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https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/customize-containers.html
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Epen

Richten Sie die Flask-Anwendung ein

Aufgabe

Klonen Sie das GitHub
Repository.

Installieren Sie die Python-Mo
dule.

Description

Rufen Sie den Anwendung
scode aus dem GitHub
Visualize AI/ML Model Results

using Flask and AWS Elastic
Beanstalk Repository ab,

indem Sie den folgenden
Befehl ausfuhren:

git clone gitegithu
b.com:aws-samples/

aws-comprehend-ela

sticbeanstalk-for-

flask.git

(@ Note

Stellen Sie sicher,
dass Sie lhre SSH-
Schlussel mit konfiguri
eren. GitHub

Nachdem Sie das Repository
geklont haben, wird ein neues
lokales aws -comprehend-
elasticbeanstalk-
for-flask Verzeichnis
erstellt. In diesem Verzeichn
is enthalt die requireme
nts.txt Dateidie Python-
Module und -Versionen, die
die Anwendung ausfuhren.

Erforderliche Fahigkeiten

Developer

Python-Entwickler

Epen
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Aufgabe

Description

Verwenden Sie die folgenden
Befehle, um die Module zu
installieren:

cd aws-comprehend-ela
sticbeanstalk-for-
flask

pip install -r
requirements.txt

Erforderliche Fahigkeiten
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Aufgabe

Testen Sie die Anwendung
lokal.

Description

Starten Sie den Flask-Ser
ver, indem Sie den folgenden
Befehl ausfiihren:

python application.py

Dies gibt Informationen Gber
den laufenden Server zurick.
Sie sollten auf die Anwendung
zugreifen kdnnen, indem Sie
einen Browser 6ffnen und
http://localhost:5000 aufrufen

(® Note

Wenn Sie die
Anwendung in einer
AWS Cloud9 Cloud9-
IDE ausflhren

, mussen Sie

den applicati
on.run() Befehl
in der applicati
on.py Dateidurch
die folgende Zeile
ersetzen:

application.run(ho
st=os.getenv('IP',
'0.0.0.0"'),port=in
t(os.getenv('PORT',
8080)))

Erforderliche Fahigkeiten

Python-Entwickler

Epen

375



AWS Prescriptive Guidance

Muster

Aufgabe

Description

Sie missen diese Anderung
vor der Bereitstellung
rickgangig machen.

Stellen Sie die Anwendung auf Elastic Beanstalk bereit

Aufgabe

Starten Sie die Elastic
Beanstalk Beanstalk-
Anwendung.

Description

Um lhr Projekt als Elastic
Beanstalk Beanstalk-
Anwendung zu starten, fihren
Sie den folgenden Befehl

im Stammverzeichnis lhrer
Anwendung aus:

eb init -p python-3.6
comprehend_flask --
region us-east-1

/A Important

» comprehend_flask ist
der Name der Elastic
Beanstalk Beanstalk-
Anwendung und kann
entsprechend lhren
Anforderungen geandert
werden.

» Sie kénnen die AWS-
Region durch eine Region
Ihrer Wahl ersetzen. Die
Standardregion in AWS CLI

Erforderliche Fahigkeiten

Erforderliche Fahigkeiten

Architekt, Entwickler
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Aufgabe

Stellen Sie die Elastic
Beanstalk Beanstalk-
Umgebung bereit.

Description

wird verwendet, wenn Sie
keine Region angeben.

* Die Anwendung wurde mit
Python Version 3.6 erstellt.
Wenn Sie andere Python-Ve
rsionen verwenden, kdnnen
Fehler auftreten.

Flhren Sieden eb init
-1 Befehl aus, um weitere
Konfigurationsoptionen fir die
Bereitstellung zu erhalten.

Fuhren Sie den folgenden
Befehl im Stammverzeichnis
der Anwendung aus:

eb create comprehend-
flask-env

(® Note

comprehend-
flask-env ist der
Name der Elastic
Beanstalk Beanstalk
-Umgebung und
kann entsprechend
Ihren Anforderungen
geandert werden.
Der Name darf nur
Buchstaben, Zahlen
und Bindestriche
enthalten.

Erforderliche Fahigkeiten

Architekt, Entwickler
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Aufgabe

Autorisieren Sie lhre Bereitste
llung fir die Verwendung von
Amazon Comprehend.

Description

Obwohl lhre Anwendung
moglicherweise erfolgrei

ch bereitgestellt wurde,
sollten Sie |hrer Bereitste
llung auch Zugriff auf Amazon
Comprehend gewahren.
ComprehendFullAcce

ss ist eine von AWS verwaltet
e Richtlinie, die der bereitges
tellten Anwendung Berechtig
ungen zum Durchflhren von
API-Aufrufen an Amazon
Comprehend gewahrt.

Hangen Sie die Comprehen

dFullAccess Richtlinie an
an aws-elasticbeansta
lk-ec2-role (diese

Rolle wird automatisch fur
die Amazon Elastic Compute
Cloud (Amazon EC2) -
Instances lhrer Bereitste
llung erstellt), indem Sie den
folgenden Befehl ausfihren:

aws iam attach-role-
policy --policy-arn
arn:aws:iam::aws:p
olicy/ComprehendFu
11Access --role-name
aws-elasticbeansta
lk-ec2-role

Erforderliche Fahigkeiten

Entwickler, Sicherheitsarchite
kt

Epen
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Aufgabe

Besuchen Sie lhre bereitges
tellte Anwendung.

Description

/A Important

aws-elast
icbeanstalk-
ec2-role wird
erstellt, wenn lhre
Anwendung bereitges
tellt wird. Sie missen
den Bereitstellungspro
zess abschliel3en,
bevor Sie die AWS
Identity and Access
Management (IAM) -
Richtlinie anhangen
konnen.

Nachdem lhre Anwendung
erfolgreich bereitgestellt
wurde, konnen Sie sie
aufrufen, indem Sie den eb
open Befehl ausfiihren.

Sie kdnnen den eb status
Befehl auch ausfihren, um
Details zu Ihrer Bereitstellung
zu erhalten. Die Bereitste
llungs-URL ist unter aufgefihr
tCNAME.

Erforderliche Fahigkeiten

Architekt, Entwickler
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(Optional) Passen Sie die Anwendung an |hr ML-Modell an

Aufgabe

Autorisieren Sie Elastic
Beanstalk, auf das neue
Modell zuzugreifen.

Senden Sie die Benutzerdaten
an ein neues Modell.

Description

Stellen Sie sicher, dass
Elastic Beanstalk Uber die
erforderlichen Zugriffsb
erechtigungen flr lhren neuen
Modellendpunkt verfugt. Wenn
Sie beispielsweise einen
SageMaker Amazon-Endpunkt
verwenden, bendtigt Ihre
Bereitstellung die Erlaubnis,
den Endpunkt aufzurufen.

Weitere Informationen dazu
finden Sie InvokeEndpointin
der SageMaker Amazon-Do
kumentation.

Um das zugrunde liegende
ML-Modell in dieser
Anwendung zu andern,
mussen Sie die folgenden
Dateien andern:

+ comprehend_helper.
py — Dies ist das Python-
Skript, das eine Verbindun
g mit Amazon Comprehen
d herstellt, die Antwort
verarbeitet und das
Endergebnis an die
Anwendung zurtickgibt.

In diesem Skript kdnnen
Sie die Daten entweder an
einen anderen Kl-Service
in der AWS-Cloud weiterlei

Erforderliche Fahigkeiten

Entwickler, Sicherheitsarchite
kt

Datenwissenschaftler

Epen
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Aufgabe

Description

ten oder die Daten an

einen benutzerdefinierten
Modellendpunkt senden.
Wir empfehlen, dass Sie die
Ergebnisse auch in diesem
Skript formatieren, um die
logische Trennung und

die Wiederverwendbarkeit
dieses Musters zu gewahrlei
sten.

application.py —
Wenn Sie den Namen des
comprehend_helper.

py Skripts oder der
Funktionen andern, missen
Sie das application.py
Anwendungsskript aktualisi
eren, um diese Anderungen
widerzuspiegeln.

Erforderliche Fahigkeiten

Epen
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Aufgabe

Aktualisieren Sie die
Dashboard-Visualisierungen.

Description

In der Regel bedeutet die
Integration eines neuen ML-
Modells, dass die Visualisi
erungen aktualisiert werden
mussen, um die neuen
Ergebnisse widerzuspiegeln.
Diese Anderungen werden
in den folgenden Dateien
vorgenommen:

* templates/dashboar
d.html — Die vorgefert
igte Anwendung unterstit
zt nur zwei grundlege
nde Visualisierungen.
Das gesamte Layout der
Seite kann in dieser Datei
angepasst werden.

* static/js/core.js —
Dieses Skript erfasst die
formatierte Ausgabe der
/data Route des Flask-
Servers und verwendet
Plotly, um Visualisierungen
zu erstellen. Sie kbnnen
die Diagramme der Seite
hinzufigen oder aktualisi
eren.

Erforderliche Fahigkeiten

Web-Entwickler

Epen
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(Optional) Stellen Sie die aktualisierte Anwendung bereit

Aufgabe

Aktualisieren Sie die
Anforderungsdatei lhrer
Bewerbung.

Stellen Sie die Elastic
Beanstalk Beanstalk-

Umgebung erneut bereit.

Description

Bevor Sie Anderunge

n an Elastic Beanstalk
senden, aktualisieren Sie die
requirements.txt Datei,
sodass sie alle neuen Python-
Module widerspiegelt, indem
Sie den folgenden Befehl

im Stammverzeichnis lhrer
Anwendung ausflihren:

pip freeze > requireme
nts.txt

Um sicherzustellen, dass
Ihre Anwendungsanderung
en in Ihrem Elastic Beanstalk
-Deployment berucksichtigt
werden, navigieren Sie zum
Stammverzeichnis lhrer
Anwendung und flihren Sie
den folgenden Befehl aus:

eb deploy

Dadurch wird die neueste
Version des Anwendung
scodes an lhr vorhandenes
Elastic Beanstalk-Deployment
gesendet.

Erforderliche Fahigkeiten

Python-Entwickler

Systemadministrator, Architekt

Epen
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Zugehorige Ressourcen

* Rufen Sie mit Amazon API Gateway und AWS Lambda einen SageMaker Amazon-Modellendpunkt

auf
 Bereitstellung einer Flask-Anwendung auf Elastic Beanstalk

 EB CLI-Befehlsreferenz

» Einrichtung Ihrer Python-Entwicklungsumgebung

Zusatzliche Informationen

Liste der Problemlésungen
Im Folgenden finden Sie sechs haufig auftretende Fehler und deren Lésungen.

Fehler 1

Unable to assume role "arn:aws:iam: :xXxXxxxxxXx:role/aws-elasticbeanstalk-ec2-role".
Verify that the role exists and is configured correctly.

Lésung: Wenn dieser Fehler bei der Ausflihrung auftritteb create, erstellen Sie eine
Beispielanwendung auf der Elastic Beanstalk Beanstalk-Konsole, um das Standard-Instance-Profil zu
erstellen. Weitere Informationen dazu finden Sie unter Erstellen einer Elastic Beanstalk-Umgebung in
der Dokumentation zu AWS Elastic Beanstalk.

Fehler 2

Your WSGIPath refers to a file that does not exist.

Lésung: Dieser Fehler tritt in den Bereitstellungsprotokollen auf, weil Elastic Beanstalk erwartet, dass
der Flask-Code benannt wird. application.py Wenn Sie einen anderen Namen gewahlt haben,
fihren Sie den aus eb config und bearbeiten Sie ihn WSGIPath wie im folgenden Codebeispiel
gezeigt:

aws:elasticbeanstalk:container:python:
NumProcesses: '1'
NumThreads: '15'
StaticFiles: /static/=static/
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WSGIPath: application.py

Stellen Sie sicher, dass Sie es application.py durch lhren Dateinamen ersetzen.

Sie kdnnen auch Gunicorn und ein Profil nutzen. Weitere Informationen zu diesem Ansatz finden
Sie unter Konfiguration des WSGI-Servers mit einem Profil in der AWS Elastic Beanstalk Beanstalk-
Dokumentation.

Fehler 3

Target WSGI script '/opt/python/current/app/application.py' does not contain WSGI
application 'application'.

Losung: Elastic Beanstalk erwartet, dass die Variable, die Ihre Flask-Anwendung reprasentiert,
benannt wird. application Stellen Sie sicher, dass die application.py Datei application als
Variablennamen verwendet:

application = Flask(__name__)

Fehler 4

The EB CLI cannot find your SSH key file for keyname

Lésung: Verwenden Sie die EB-CLI, um anzugeben, welches key pair verwendet werden soll, oder
um ein key pair fur die EC2 Instanzen lhrer Bereitstellung zu erstellen. Um den Fehler zu beheben,
fihren Sie den Befehl aus eb init -i und eine der Optionen wird Sie fragen:

Do you want to set up SSH for your instances?

Antworten Sie mitY, um entweder ein key pair zu erstellen oder ein vorhandenes key pair anzugeben.
Fehler 5

Ich habe meinen Code aktualisiert und erneut bereitgestellt, aber meine Bereitstellung spiegelt meine
Anderungen nicht wider.

Lésung: Wenn du ein Git-Repository mit deiner Bereitstellung verwendest, stelle sicher, dass du
deine Anderungen hinzufiigst und festschreibst, bevor du sie erneut bereitstellst.

Fehler 6
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Sie zeigen eine Vorschau der Flask-Anwendung von einer AWS Cloud9 Cloud9-IDE aus und stol3en
auf Fehler.

Lésung: Weitere Informationen dazu finden Sie unter Vorschau laufender Anwendungen in der AWS
Cloud9 Cloud9-IDE in der AWS Cloud9 Cloud9-Dokumentation.

Verarbeitung naturlicher Sprache mit Amazon Comprehend

Wenn Sie sich fur Amazon Comprehend entscheiden, konnen Sie benutzerdefinierte Entitaten in
einzelnen Textdokumenten erkennen, indem Sie Echtzeitanalysen oder asynchrone Batch-Jobs
ausfuhren. Mit Amazon Comprehend kdnnen Sie auch benutzerdefinierte Modelle zur Erkennung von
Entitdten und zur Textklassifizierung trainieren, die in Echtzeit verwendet werden kdnnen, indem Sie
einen Endpunkt erstellen.

Dieses Muster verwendet asynchrone Batch-Jobs, um Stimmungen und Entitaten aus einer
Eingabedatei zu erkennen, die mehrere Dokumente enthalt. Die in diesem Muster bereitgestellte
Beispielanwendung ist so konzipiert, dass Benutzer eine CSV-Datei hochladen kdnnen, die eine
einzelne Spalte mit einem Textdokument pro Zeile enthalt. Die comprehend_helper. py Datei im
Repository GitHub Visualize Al/ML model results using Flask and AWS Elastic Beanstalk liest die
Eingabedatei und sendet die Eingabe zur Verarbeitung an Amazon Comprehend.

BatchDetectEntities

Amazon Comprehend untersucht den Text eines Stapels von Dokumenten auf benannte Entitaten
und gibt die erkannte Entitat, den Standort, den Entitatstyp und eine Bewertung zurlck, die das
Vertrauensniveau von Amazon Comprehend angibt. In einem API-Aufruf kdnnen maximal 25
Dokumente gesendet werden, wobei jedes Dokument kleiner als 5.000 Byte ist. Sie kénnen die
Ergebnisse filtern, sodass nur bestimmte Entitdten angezeigt werden, die auf dem Anwendungsfall
basieren. Sie kénnten beispielsweise den ‘quantity’ Entitatstyp Gberspringen und einen
Schwellenwert flr die erkannte Entitat festlegen (z. B. 0,75). Wir empfehlen lhnen, die Ergebnisse

fur Ihren speziellen Anwendungsfall zu untersuchen, bevor Sie einen Schwellenwert auswahlen.
Weitere Informationen dazu finden Sie BatchDetectEntitiesin der Amazon Comprehend Comprehend-

Dokumentation.
BatchDetectSentiment

Amazon Comprehend pruift einen Stapel eingehender Dokumente und gibt die vorherrschende
Stimmung fur jedes Dokument zurtck (POSITIVE,NEUTRAL, MIXED oder). NEGATIVE In einem API-
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Aufruf kbnnen maximal 25 Dokumente gesendet werden, wobei jedes Dokument kleiner als 5.000
Byte ist. Die Stimmungsanalyse ist unkompliziert, und Sie wahlen die Stimmung mit der héchsten
Punktzahl aus, die in den Endergebnissen angezeigt werden soll. Weitere Informationen dazu finden
Sie BatchDetectSentimentin der Amazon Comprehend Comprehend-Dokumentation.

Handhabung der Flask-Konfiguration

Flask-Server verwenden eine Reihe von Konfigurationsvariablen, um zu steuern, wie der Server lauft.
Diese Variablen kdnnen Debug-Ausgaben, Sitzungstoken oder andere Anwendungseinstellungen
enthalten. Sie kbnnen auch benutzerdefinierte Variablen definieren, auf die zugegriffen werden

kann, wahrend die Anwendung ausgeflihrt wird. Es gibt mehrere Ansatze zum Setzen von
Konfigurationsvariablen.

In diesem Muster wird die Konfiguration in definiert config.py und darin vererbtapplication.py.

(® Note

config.pyenthalt die Konfigurationsvariablen, die beim Start der Anwendung eingerichtet
werden. In dieser Anwendung ist eine DEBUG Variable definiert, die der Anwendung
mitteilt, den Server im Debug-Modus auszufihren. : Der Debug-Modus sollte nicht

verwendet werden, wenn eine Anwendung in einer Produktionsumgebung ausgefuhrt
wird. UPLOAD_FOLDERIst eine benutzerdefinierte Variable, die so definiert ist, dass sie
spater in der Anwendung referenziert wird und sie daruber informiert, wo hochgeladene
Benutzerdaten gespeichert werden sollen.

* application. pyinitiiert die Flask-Anwendung und erbt die in definierten
Konfigurationseinstellungen. config. py Dies wird durch den folgenden Code ausgeflihrt:

application = Flask(__name_ )
application.config.from_pyfile('config.py')
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Mehr Muster

» Beschleunigen Sie MLOps mit Backstage- und Self-Service-Vorlagen fur Amazon Al SageMaker

* Automatisieren Sie den AWS Infrastrukturbetrieb mithilfe von Amazon Bedrock

» Stellen Sie mithilfe von Terraform Agentensysteme auf Amazon Bedrock mit dem CrewAl-

Framework bereit

» Stellen Sie eine ChatOps Lésung zur Verwaltung von SAST-Scanergebnissen bereit, indem

Sie Amazon Q Developer in Chat-Anwendungen verwenden, benutzerdefinierte Aktionen und

CloudFormation

* Generieren Sie Dateneinblicke mithilfe AWS Mainframe Modernization von Amazon Q in Quick
Sight

* Generieren Sie Einblicke in z/OS Db2-Daten mithilfe AWS Mainframe Modernization von Amazon
Q in Quick Sight

* Geben Sie SageMaker Notebook-Instances temporaren Zugriff auf ein CodeCommit Repository in

einem anderen AWS-Konto

* AWS Organizations Richtlinien mithilfe AWS CodePipeline von Amazon Bedrock als Code
verwalten

* Modernisieren Sie die CardDemo Mainframe-Anwendung mithilfe von AWS Transform

* Modernisieren und implementieren Sie Mainframe-Anwendungen mithilfe von Terraform AWS

Transform

* Flhren Sie erweiterte Analysen mit Amazon Redshift ML durch

* Optimieren Sie das EC2 Amazon-Compliance-Management mit Amazon Bedrock-Agenten und

AWS Config
» Optimieren Sie die Entwicklung und Bereitstellung von Amazon Lex Lex-Bot mithilfe eines
automatisierten Workflows

* Fehlerbehebung bei Zustdnden mithilfe AWS Step Functions von Amazon Bedrock
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Analysen

Themen

Analysieren Sie Amazon Redshift Redshift-Daten in Microsoft SQL Server Analysis Services

Analysieren und visualisieren Sie verschachtelte JSON-Daten mit Amazon Athena und Amazon
Quick Sight
Automatisieren Sie die Datenaufnahme aus Amazon AWS Data Exchange S3

Automatisieren Sie die Durchsetzung von Verschlisselungen in AWS Glue mithilfe einer
CloudFormation AWS-Vorlage

Erstellen Sie mit dem AWS DataOps Development Kit eine Datenpipeline, um Google Analytics-
Daten aufzunehmen, zu transformieren und zu analysieren

Erstellen Sie mithilfe von Amazon Kinesis Video Streams und AWS Fargate eine
Videoverarbeitungspipeline

Erstellen Sie eine ETL-Servicepipeline, um Daten mithilfe von AWS Glue inkrementell von Amazon
S3 nach Ama