
Design für HA und Resilienz in Amazon EKS-Anwendungen

AWS Prescriptive Guidance

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



AWS Prescriptive Guidance Design für HA und Resilienz in Amazon EKS-Anwendungen

AWS Prescriptive Guidance: Design für HA und Resilienz in Amazon 
EKS-Anwendungen

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Die Handelsmarken und die Handelsaufmachung von Amazon dürfen nicht in einer Weise in 
Verbindung mit nicht von Amazon stammenden Produkten oder Services verwendet werden, durch 
die Kunden irregeführt werden könnten oder Amazon in schlechtem Licht dargestellt oder diskreditiert 
werden könnte. Alle anderen Handelsmarken, die nicht Eigentum von Amazon sind, gehören den 
jeweiligen Besitzern, die möglicherweise zu Amazon gehören oder nicht, mit Amazon verbunden sind 
oder von Amazon gesponsert werden.



AWS Prescriptive Guidance Design für HA und Resilienz in Amazon EKS-Anwendungen

Table of Contents
Einführung ............................................................................................................................................. 1
Planung von Hochverfügbarkeit und Resilienz .................................................................................... 2

Verteilen Sie die Workloads ............................................................................................................ 2
Verwenden Sie Einschränkungen bei der Verteilung der Pod-Topologie .................................. 3
Pod-Affinität und Anti-Affinität ..................................................................................................... 7

Budget für Pod-Unterbrechungen .................................................................................................... 9
Sonden und Zustandsprüfungen ................................................................................................... 10

Start-Sonde ............................................................................................................................... 10
Lebendigkeitstest ...................................................................................................................... 10
Bereitschaftstest ........................................................................................................................ 11
Zustandsprüfungen für eingehende Ressourcen und Load Balancer ...................................... 11

Container-Lebenszyklus-Hooks ..................................................................................................... 12
Erfahren Sie mehr über die Entfernung von Pods bei zonalen Störungen ................................... 14

Implementierung von Amazon EKS Zonal Shift für mehr Resilienz ......................................... 15
Den Mechanismus der Zonenverschiebung verstehen ............................................................ 15
Methoden zur Aktivierung der Zonenschicht ............................................................................ 16
Voraussetzungen für eine effektive Zonenverschiebung ......................................................... 16
Empfehlungen für die Widerstandsfähigkeit gegen zonale Störungen ..................................... 17
Abschluss und Wiederherstellung von Schichten .................................................................... 18

Schlussfolgerung ................................................................................................................................ 19
Ressourcen ......................................................................................................................................... 20
Dokumentverlauf ................................................................................................................................. 21
........................................................................................................................................................... xxii

iii



AWS Prescriptive Guidance Design für HA und Resilienz in Amazon EKS-Anwendungen
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Haofei Feng, Frank Fan und Rus Kalakutskiy, Amazon Web Services ()AWS

Oktober 2025 (Geschichte der Dokumente)

Die Sicherstellung von Hochverfügbarkeit (HA) und Resilienz beim Anwendungsdesign ist 
entscheidend, um ein Recovery Point Objective (RPO) und Recovery Time Objective (RTO) von 
nahezu Null zu erreichen. Da Unternehmen ihre Anwendungen zunehmend auf Kubernetes-
Umgebungen migrieren und modernisieren, steigt die Nachfrage nach robusten und skalierbaren 
Lösungen weiter. Amazon Elastic Kubernetes Service (Amazon EKS) hilft Ihnen dabei, 
containerisierte Anwendungen effizient und skalierbar zu verwalten.

Dieser Leitfaden befasst sich mit einer Reihe allgemein anerkannter Empfehlungen und Best 
Practices für die Entwicklung und Verwaltung von Amazon EKS-Microservice-Anwendungen. Diese 
Erkenntnisse basieren auf umfangreicher Erfahrung und realen Implementierungen und bieten 
Architekten und Entwicklern wertvolle Hinweise. Implementieren Sie diese Empfehlungen für eine 
hohe Leistung, Zuverlässigkeit und Skalierbarkeit Ihrer Kubernetes-basierten Anwendungen, um 
einen robusten Betrieb zu gewährleisten.
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Überlegungen zum Design für hohe Verfügbarkeit und 
Ausfallsicherheit

Das Modell der gemeinsamen Verantwortung wird mit Kubernetes immer komplexer. Verfügbarkeit 
und Belastbarkeit der Amazon EKS-Kontrollebene werden von Amazon Web Services verwaltet 
(AWS). Ihr Unternehmen verwaltet die Datenebene, was die Leistung und Verfügbarkeit Ihrer 
Microservices-Anwendungen erheblich beeinträchtigen kann.

Wenn Sie eine hochverfügbare und robuste Anwendung auf Amazon EKS entwerfen, sollten Sie die 
folgenden Komponenten berücksichtigen:

• Die Microservices-Anwendung: ihre Pods und Container

• Die Workload-Datenebene: Ingress Controller, Pod, Systemkomponenten wie das Amazon Virtual 
Private Cloud (Amazon VPC) Container Network Interface (CNI), Service Mesh-Sidecars und 
Kube-Proxy

• Die Workload-Management-Ebene: Controller, Zugangscontroller, Netzwerkrichtlinien-Engines und 
persistenter Datenspeicher für diese Komponenten

• Die Kubernetes-Steuerebene

• Infrastruktur: Knoten, Netzwerk und Netzwerkgeräte

Zu den ersten drei Überlegungen, die sich auf Komponenten beziehen, die in einem Kubernetes-
Cluster ausgeführt werden, werden in diesem Leitfaden die folgenden Themen behandelt:

• Verteilung der Workloads auf Knoten und Availability Zones

• Schutz kritischer Workloads mit einer PDB

• Konfiguration von Tests und Zustandsprüfungen

• Konfiguration von Container-Lebenszyklus-Hooks

• Grundlegendes zur Entfernung von Pods bei zonalen Störungen

Verteilen Sie Workloads auf Knoten und Availability Zones

Die Verteilung eines Workloads auf Ausfalldomänen wie Availability Zones und Knoten verbessert die 
Verfügbarkeit der Komponenten und verringert die Ausfallwahrscheinlichkeit horizontal skalierbarer 
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Anwendungen. In den folgenden Abschnitten werden Möglichkeiten zur Verteilung von Workloads auf 
Knoten und Availability Zones vorgestellt.

Verwenden Sie Einschränkungen bei der Verteilung der Pod-Topologie

Beschränkungen für die Verteilung der Kubernetes-Pod-Topologie weisen den Kubernetes-Scheduler 
an, Pods, die von ReplicaSet oder StatefulSet über verschiedene Ausfalldomänen (Availability 
Zones, Knoten und Hardwaretypen) verwaltet werden, zu verteilen. Wenn Sie Beschränkungen für 
die Verteilung der Pod-Topologie verwenden, können Sie Folgendes tun:

• Verteilen oder konzentrieren Sie Pods je nach Anwendungsanforderungen auf verschiedene 
Fehlerdomänen. Sie können Pods beispielsweise verteilen, um die Ausfallsicherheit zu erhöhen, 
und Sie können Pods aus Gründen der Netzwerkleistung konzentrieren.

• Kombinieren Sie verschiedene Bedingungen, z. B. die Verteilung auf Availability Zones und die 
Verteilung auf mehrere Knoten.

• Geben Sie die bevorzugte Aktion an, wenn die Bedingungen nicht erfüllt werden können:

• Verwenden Sie diese Option whenUnsatisfiable: DoNotSchedule zusammen mit einer 
Kombination aus maxSkew undminDomains, um strenge Anforderungen an den Scheduler zu 
stellen.

• Wird verwendetwhenUnsatisfiable: ScheduleAnyway, um zu reduzierenmaxSkew.

Wenn eine Fehlerzone nicht mehr verfügbar ist, werden die Pods in dieser Zone fehlerhaft. 
Kubernetes plant die Pods neu und hält sich dabei, wenn möglich, an die Verbreitungsbeschränkung.

Der folgende Code zeigt ein Beispiel für die Verwendung von Verteilungsbeschränkungen für die 
Pod-Topologie über Availability Zones oder über Knoten hinweg:

...
spec: 
  selector: 
    matchLabels: 
      app: <your-app-label> 
    replicas: 3 
    template: 
      metadata: 
        labels: <your-app-label> 
      spec: 
        serviceAccountName: <ServiceAccountName>
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... 
        topologySpreadConstraints: 
        - labelSelector: 
            matchLabels: 
              app: <your-app-label> 
          maxSkew: 1 
          topologyKey: topology.kubernetes.io/zone # <---spread those pods evenly over 
 all availability zones 
          whenUnsatisfiable: ScheduleAnyway 
        - labelSelector: 
            matchLabels: 
              app: <your-app-label> 
          maxSkew: 1 
          topologyKey: kubernetes.io/hostname # <---spread those pods evenly over all 
 nodes 
          whenUnsatisfiable: ScheduleAnyway

Standardmäßige Einschränkungen für die clusterweite Topologieverteilung

Standardmäßig bietet Kubernetes eine Reihe von Beschränkungen für die Topologieverteilung für die 
Verteilung von Pods auf Knoten und Availability Zones:

defaultConstraints: 
  - maxSkew: 3 
    topologyKey: "kubernetes.io/hostname" 
    whenUnsatisfiable: ScheduleAnyway 
  - maxSkew: 5 
    topologyKey: "topology.kubernetes.io/zone" 
    whenUnsatisfiable: ScheduleAnyway

Note

Anwendungen, die unterschiedliche Arten von Topologieeinschränkungen benötigen, können 
die Richtlinie auf Clusterebene außer Kraft setzen.

In den Standardeinschränkungen ist ein hoher Wert festgelegtmaxSkew, was für Bereitstellungen 
mit einer kleinen Anzahl von Pods nicht sinnvoll ist. KubeSchedulerConfigurationKann 
derzeit in Amazon EKS nicht geändert werden. Wenn Sie andere Gruppen von Beschränkungen 
für die Topologieverteilung durchsetzen müssen, sollten Sie die Verwendung eines mutierenden 
Zugangscontrollers in Betracht ziehen, wie im folgenden Abschnitt beschrieben. Sie können 

Verwenden Sie Einschränkungen bei der Verteilung der Pod-Topologie 4

https://kubernetes.io/docs/concepts/scheduling-eviction/topology-spread-constraints/#internal-default-constraints
https://kubernetes.io/docs/concepts/scheduling-eviction/topology-spread-constraints/#internal-default-constraints
https://github.com/aws/containers-roadmap/issues/1468
https://github.com/aws/containers-roadmap/issues/1468


AWS Prescriptive Guidance Design für HA und Resilienz in Amazon EKS-Anwendungen

auch die standardmäßigen Beschränkungen für die Topologieverteilung steuern, wenn Sie einen 
alternativen Scheduler verwenden. Die Verwaltung benutzerdefinierter Scheduler erhöht jedoch die 
Komplexität und kann Auswirkungen auf die Clusterausfallsicherheit und Hochverfügbarkeit haben. 
Aus diesen Gründen empfehlen wir nicht, einen alternativen Scheduler nur für Einschränkungen der 
Topologieverteilung zu verwenden.

Die Gatekeeper-Richtlinie für Beschränkungen der Topologieverteilung

Eine weitere Option zur Durchsetzung von Beschränkungen der Topologieverteilung besteht darin, 
eine Richtlinie aus dem Gatekeeper-Projekt zu verwenden. Gatekeeper-Richtlinien werden auf 
Anwendungsebene definiert.

Die folgenden Codebeispiele zeigen die Verwendung einer Gatekeeper OPA Richtlinie für die 
Bereitstellung. Sie können die Richtlinie an Ihre Bedürfnisse anpassen. Wenden Sie die Richtlinie 
beispielsweise nur auf Bereitstellungen an, die das Label tragenHA=true, oder schreiben Sie eine 
ähnliche Richtlinie mit einem anderen Policy-Controller.

Dieses erste Beispiel zeigt die ConstraintTemplate Verwendung 
mitk8stopologyspreadrequired_template.yml:

apiVersion: templates.gatekeeper.sh/v1
kind: ConstraintTemplate
metadata: 
  name: k8stopologyspreadrequired
spec: 
  crd: 
    spec: 
      names: 
        kind: K8sTopologySpreadRequired 
      validation: 
        openAPIV3Schema: 
          type: object 
          properties: 
            message: 
              type: string 
  targets: 
    - target: admission.k8s.gatekeeper.sh 
      rego: | 
        package k8stopologyspreadrequired 

        get_message(parameters, _default) =3D msg { 
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          not parameters.message 
          msg :=_default 
        } 

        get_message(parameters, _default) =3D msg { 
          msg := parameters.message 
        } 

        violation[{"msg": msg}] { 
          input.review.kind.kind ="Deployment" 
          not input.review.object.spec.template.spec.topologySpreadConstraint 
          def_msg :"Pod Topology Spread Constraints are required for Deployments" 
          msg :get_message(input.parameters, def_msg) 

        }

Der folgende Code zeigt das constraints YAML-
Manifestk8stopologyspreadrequired_constraint.yml:

apiVersion: constraints.gatekeeper.sh/v1beta1
kind: K8sTopologySpreadRequired
metadata: 
  name: require-topologyspread-for-deployments
spec: 
  match: 
    kinds: 
      - apiGroups: ["apps"] 
        kinds: ["Deployment"] 
    namespaces:  ## Without theses two lines will apply to the whole cluster 
      - "example"

Wann sollten Topologie-Spread-Beschränkungen verwendet werden

Erwägen Sie die Verwendung von Beschränkungen für die Topologieverteilung in den folgenden 
Szenarien:

• Jede horizontal skalierbare Anwendung (z. B. statusfreie Webdienste)

• Anwendungen mit aktiv-aktiven oder aktiv-passiven Replikaten (z. B. NoSQL-Datenbanken oder -
Caches)

• Anwendungen mit Standby-Replikaten (z. B. Controller)

Verwenden Sie Einschränkungen bei der Verteilung der Pod-Topologie 6
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Zu den Systemkomponenten, die für das horizontal skalierbare Szenario verwendet werden können, 
gehören beispielsweise die folgenden:

• Cluster Autoscaler und Karpenter (mit und) replicaCount > 1 leader-elect = true

• AWS Load Balancer Balancer-Controller

• CoreDNS

Pod-Affinität und Anti-Affinität

In einigen Fällen ist es von Vorteil, sicherzustellen, dass nicht mehr als ein Pod eines bestimmten 
Typs auf einem Knoten ausgeführt wird. Um beispielsweise zu vermeiden, dass mehrere 
netzwerkintensive Pods auf demselben Knoten geplant werden, können Sie die Anti-Affinitätsregel 
mit der Bezeichnung oder verwenden. Ingress Network-heavy Wenn Sie verwendenanti-
affinity, können Sie auch eine Kombination der folgenden Optionen verwenden:

• Makel auf netzwerkoptimierten Knoten

• Entsprechende Toleranzen bei netzwerkintensiven Pods

• Knotenaffinität oder Knotenauswahl, um sicherzustellen, dass netzwerkintensive Pods 
netzwerkoptimierte Instanzen verwenden

Network-heavy Pods werden als Beispiel verwendet. Möglicherweise haben Sie unterschiedliche 
Anforderungen, z. B. GPU, Arbeitsspeicher oder lokalen Speicher. Weitere Anwendungsbeispiele und 
Konfigurationsoptionen finden Sie in der Kubernetes-Dokumentation.

Pods neu ausbalancieren

In diesem Abschnitt werden zwei Ansätze für das Rebalancing von Pods in einem Kubernetes-
Cluster erörtert. Der erste verwendet den Descheduler für Kubernetes. Der Descheduler trägt zur 
Aufrechterhaltung der Pod-Verteilung bei, indem er Strategien zur Entfernung von Pods durchsetzt, 
die gegen Beschränkungen der Topologieverteilung oder gegen Anti-Affinitätsregeln verstoßen. Der 
zweite Ansatz verwendet die Karpenter Funktion zur Konsolidierung und zum Bin-Packen. Bei der 
Konsolidierung wird die Ressourcennutzung kontinuierlich bewertet und optimiert, indem Workloads 
auf weniger, aber effizienter gepackte Knoten konsolidiert werden.

Wir empfehlen die Verwendung von Descheduler, wenn Sie Karpenter nicht verwenden. Wenn 
Sie Karpenter und Cluster Autoscaler zusammen verwenden, können Sie Descheduler mit Cluster 
Autoscaler für Knotengruppen verwenden.
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Descheduler für gruppenlose Knoten

Es gibt keine Garantie dafür, dass die Topologieeinschränkungen auch dann eingehalten werden, 
wenn Pods entfernt werden. Beispielsweise kann die Verkleinerung einer Bereitstellung zu einer 
unausgewogenen Pod-Verteilung führen. Da Kubernetes die Beschränkungen der Verteilung 
der Pod-Topologie jedoch nur in der Planungsphase verwendet, bleiben Pods in der gesamten 
Ausfalldomäne unausgewogen.

Um in solchen Szenarien eine ausgewogene Pod-Verteilung aufrechtzuerhalten, können Sie 
Descheduler for Kubernetes verwenden. Descheduler ist ein nützliches Tool für mehrere Zwecke, 
z. B. um das maximale Pod-Alter oder die maximale Gültigkeitsdauer (TTL) durchzusetzen 
oder die Nutzung der Infrastruktur zu verbessern. Im Zusammenhang mit Ausfallsicherheit und 
Hochverfügbarkeit (HA) sollten Sie die folgenden Descheduler-Strategien in Betracht ziehen:

• RemovePodsViolatingTopologySpreadConstraint

• RemovePodsViolatingInterPodAntiAffinity

• RemoveDuplicates

Karpenter-Funktion zur Konsolidierung und zum Einpacken von Papierkörben

Für Workloads, die Karpenter verwenden, können Sie die Konsolidierungs- und Bin-Packing-
Funktionen verwenden, um die Ressourcennutzung zu optimieren und die Kosten in Kubernetes-
Clustern zu senken. Karpenter bewertet kontinuierlich die Pod-Platzierungen und die 
Knotenauslastung und versucht, Workloads nach Möglichkeit auf weniger, effizienter gepackte 
Knoten zu konsolidieren. Dieser Prozess beinhaltet die Analyse der Ressourcenanforderungen unter 
Berücksichtigung von Einschränkungen wie Pod-Affinitätsregeln und die potenzielle Verschiebung 
von Pods zwischen Knoten, um die Cluster-Effizienz insgesamt zu verbessern. Der folgende Code 
enthält ein Beispiel:

apiVersion: karpenter.sh/v1beta1
kind: NodePool
metadata: 
  name: default
spec: 
  disruption: 
    consolidationPolicy: WhenUnderutilized 
    expireAfter: 720h

Für consolidationPolicy können Sie WhenUnderutilized oder verwendenWhenEmpty:
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• Wenn auf gesetzt consolidationPolicy istWhenUnderutilized, berücksichtigt Karpenter 
alle Knoten bei der Konsolidierung. Wenn Karpenter einen Knoten entdeckt, der leer oder zu wenig 
genutzt ist, versucht Karpenter, den Knoten zu entfernen oder zu ersetzen, um die Kosten zu 
senken.

• Wenn auf gesetzt consolidationPolicy ist, berücksichtigt Karpenter für die Konsolidierung nur 
KnotenWhenEmpty, die keine Workload-Pods enthalten.

Die Entscheidungen von Karpenter zur Konsolidierung basieren nicht ausschließlich auf der 
prozentualen CPU- oder Speicherauslastung, die Sie möglicherweise in Überwachungstools 
sehen. Stattdessen verwendet Karpenter einen komplexeren Algorithmus, der auf Pod-
Ressourcenanforderungen und potenziellen Kostenoptimierungen basiert. Weitere Informationen 
finden Sie in der Karpenter-Dokumentation.

Schützen Sie kritische Workloads mit einer PDB

Ein Pod-Disruptionsbudget (PDB) ist ein wesentliches Merkmal für die Aufrechterhaltung der 
Hochverfügbarkeit von Anwendungen in einem Cluster. Die PDB spezifiziert eine Zielgröße, d. h. 
die Mindestverfügbarkeit für einen bestimmten Podtyp. Das bedeutet, dass zu einem bestimmten 
Zeitpunkt eine Mindestanzahl von Replikaten eines bestimmten Pod-Typs ausgeführt werden muss. 
Wenn die Anzahl der laufenden Replikate unter die Zielgröße fällt, verhindert Kubernetes weitere 
Unterbrechungen der verbleibenden Replikate, bis die Zielgröße erreicht ist. PDBs tragen dazu 
bei, dass Workloads von diesen Ereignissen nicht beeinträchtigt werden und unterbrechungsfrei 
weiterlaufen können. Wenn eine Störung auftritt, versucht Kubernetes, Pods ordnungsgemäß von 
den betroffenen Knoten zu entfernen und dabei die in der PDB angegebene Anzahl von Replikaten 
beizubehalten.

Sie können eine PDB verwenden, um die Anzahl und Anzahl der Replikate zu deklarieren.
minAvailable maxUnavailable Wenn Sie beispielsweise möchten, dass mindestens drei Kopien 
Ihrer App verfügbar sind, erstellen Sie eine PDB, die dem folgenden Beispiel ähnelt:

apiVersion: policy/v1beta1
kind: PodDisruptionBudget
metadata: 
  name: my-svc-pdb
spec: 
  minAvailable: 3 
  selector: 
    matchLabels: 
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      app: my-svc

Durch die korrekte Einrichtung von PDBs für Ihre Anwendungen können Sie Unterbrechungen bei 
geplanten oder ungeplanten Ereignissen minimieren. Sie können die Anti-Affinitätsregel verwenden, 
um die Pods einer Bereitstellung auf verschiedenen Knoten zu planen und PDB-Verzögerungen bei 
Knoten-Upgrades zu vermeiden.

Konfigurieren Sie Tests und Zustandsprüfungen für den Load 
Balancer

Kubernetes bietet zusätzlich zu den Integritätsprüfungen des Load Balancers mehrere Möglichkeiten, 
um Integritätsprüfungen für Anwendungen durchzuführen. Sie können die folgenden integrierten 
Kubernetes-Sonden zusammen mit der Load Balancer-Zustandsprüfung als Befehl im Pod-Kontext 
oder als Test für Kubelet oder die HTTP/TCP Host-IP-Adresse ausführen.

Verfügbarkeitstests und Bereitschaftstests sollten unterschiedlich und unabhängig sein (oder 
zumindest unterschiedliche Timeout-Werte aufweisen). Wenn bei einer Anwendung ein 
vorübergehendes Problem auftritt, markiert der Bereitschaftstest den Pod so lange als nicht bereit, 
bis das Problem behoben ist. Wenn die Einstellungen der Liveness Probe nicht korrekt sind, kann die 
Liveness Probe den Pod möglicherweise beenden.

Start-Sonde

Verwenden Sie Starttests, um Anwendungen mit langen Initialisierungszyklen zu schützen. Bis der 
Starttest erfolgreich ist, sind die anderen Tests deaktiviert.

Sie können eine maximale Zeit definieren, die Kubernetes auf den Start der Anwendung warten soll. 
Wenn der Pod nach der konfigurierten Höchstzeit die Starttests immer noch nicht bestanden hat, wird 
die Anwendung beendet und ein neuer Pod erstellt.

Verwenden Sie Starttests, wenn die Startzeit einer Anwendung nicht vorhersehbar ist. Wenn Sie 
wissen, dass Ihre Anwendung 10 Sekunden benötigt, um zu starten, verwenden Sie stattdessen 
einen Liveness Test oder einen Readiness Test mitinitialDelaySeconds.

Lebendigkeitstest

Verwenden Sie Verfügbarkeitstests, um Anwendungsprobleme zu erkennen oder festzustellen, ob 
der Prozess ohne Probleme läuft. Mit einer Verfügbarkeitsprüfung können Deadlock-Bedingungen 
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erkannt werden, bei denen der Prozess zwar weiter ausgeführt wird, die Anwendung aber nicht mehr 
reagiert. Gehen Sie wie folgt vor, wenn Sie einen Liveness Test verwenden:

• Verwenden Sie diese initialDelaySeconds Option, um die erste Sonde zu verzögern.

• Legen Sie für die Tests „Lebendigkeit“ und „Einsatzbereitschaft“ nicht dieselben Spezifikationen 
fest.

• Konfigurieren Sie eine Verfügbarkeitsprüfung nicht so, dass sie von einem Faktor abhängt, der 
außerhalb Ihres Pods liegt (z. B. einer Datenbank).

• Lege die Lebendigkeitsprüfung auf einen bestimmten Wert fest.
terminationGracePeriodSeconds Weitere Informationen finden Sie in der Kubernetes-
Dokumentation.

Bereitschaftstest

Verwenden Sie einen Bereitschaftstest, um Folgendes festzustellen:

• Ob die Anwendung bereit ist, Datenverkehr anzunehmen

• Teilweise Verfügbarkeit, d. h. die Anwendung ist möglicherweise vorübergehend nicht verfügbar, es 
wird jedoch erwartet, dass sie nach Abschluss eines bestimmten Vorgangs wieder fehlerfrei ist

Mithilfe von Bereitschaftstests kann sichergestellt werden, dass die Anwendungskonfiguration 
und die Abhängigkeiten ohne Probleme oder Fehler ausgeführt werden, sodass die Anwendung 
den Datenverkehr verarbeiten kann. Ein schlecht konfigurierter Bereitschaftstest kann jedoch zu 
einem Ausfall führen, anstatt ihn zu verhindern. Bereitschaftstests, die von externen Faktoren 
abhängen, wie z. B. der Konnektivität zu einer Datenbank, können dazu führen, dass alle Pods 
den Test nicht ausführen. Solche Ausfälle können zu einem Ausfall führen, und sie können zu 
einem kaskadierenden Ausfall von einem Back-End-Dienst zu anderen Diensten führen, die die 
ausgefallenen Pods verwendet haben.

Zustandsprüfungen für eingehende Ressourcen und Load Balancer

Application Load Balancer und Kubernetes ingress bieten Funktionen zur Überprüfung des 
Systemzustands. Geben Sie für die Integritätsprüfungen des Application Load Balancer die Zielports 
und den Zielpfad an.

Bereitschaftstest 11
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Note

Für Kubernetes wird es eine ingress Latenz bei der Abmeldung geben. Die 
Standardeinstellung für Application Load Balancer ist 300 Sekunden. Erwägen Sie, Ihre 
Zustandsprüfung für Eingangsressourcen oder Load Balancer einzurichten, indem Sie 
dieselben Werte verwenden, die Sie für Ihren Bereitschaftstest verwendet haben.

NGINX bietet auch einen Gesundheitscheck. Weitere Informationen finden Sie in der NGINX-
Dokumentation.

Die Eingangs- und Ausgangsgateways von Istio verfügen nicht über einen 
Integritätsprüfungsmechanismus, der mit dem HTTP-Integritätscheck von NGINX vergleichbar ist. Sie 
können jedoch eine ähnliche Funktionalität erreichen, indem Sie den Istio-Schutzschalter oder die 
Ausreißererkennung verwenden. DestinationRule

Weitere Informationen finden Sie unter Verfügbarkeit und Pod-Lebenszyklus im Amazon EKS Best 
Practices Guide.

Konfigurieren Sie Container-Lebenszyklus-Hooks

Während eines ordnungsgemäßen Herunterfahrens des Containers sollte Ihre Anwendung auf 
ein SIGTERM Signal reagieren und das Herunterfahren starten, damit es bei den Clients nicht zu 
Ausfallzeiten kommt. Ihre Anwendung sollte Bereinigungsverfahren wie die folgenden ausführen:

• Daten werden gespeichert

• Dateideskriptoren werden geschlossen

• Datenbankverbindungen werden geschlossen

• Anfragen während des Fluges ordnungsgemäß bearbeiten

• Rechtzeitiges Beenden, um die Anfrage zur Kündigung des Pods zu erfüllen

Legen Sie eine Übergangsfrist fest, die lang genug ist, bis die Bereinigung abgeschlossen ist. 
Informationen dazu, wie Sie auf das SIGTERM Signal reagieren, finden Sie in der Dokumentation der 
Programmiersprache, die Sie für Ihre Anwendung verwenden.

Container-Lifecycle-Hooks ermöglichen es Containern, Ereignisse in ihrem Management-
Lebenszyklus zu erkennen. Container können Code ausführen, der in einem Handler implementiert 
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ist, wenn der entsprechende Lifecycle-Hook ausgeführt wird. Container-Lifecycle-Hooks bieten eine 
Problemumgehung für die asynchrone Natur von Kubernetes und der Cloud. Dieser Ansatz kann 
den Verlust von Verbindungen verhindern, die vor der Eingangsressource an den abschließenden 
Pod weitergeleitet und aktualisiert iptables werden, sodass kein neuer Datenverkehr an den Pod 
gesendet wird.

Container-Lebenszyklus Endpoint und EndpointSlice sind Teil verschiedener APIs. Es 
ist wichtig, diese APIs zu orchestrieren. Wenn ein Pod jedoch beendet wird, benachrichtigt die 
Kubernetes-API gleichzeitig sowohl das Kubelet (für den Container-Lebenszyklus) als auch den 
Controller. EndpointSlice Weitere Informationen, einschließlich eines Diagramms, finden Sie unter
Sorgfältige Bearbeitung von Kundenanfragen im Amazon EKS Best Practices Guide.

Beim kubelet Senden SIGTERM an den Pod beendet der EndpointSlice Controller das Objekt.
EndpointSlice Durch diese Kündigung werden die Kubernetes-API-Server benachrichtigt, sie über 
jeden Knoten zu informieren, kube-proxy der aktualisiert werden soll. iptables Obwohl diese 
Aktionen gleichzeitig ausgeführt werden, gibt es keine Abhängigkeiten oder Sequenzen zwischen 
ihnen. Es besteht eine hohe Wahrscheinlichkeit, dass der Container das SIGKILL Signal viel früher 
empfängt, als die lokalen iptables Regeln kube-proxy auf jedem Knoten aktualisiert werden. In 
diesem Fall sind unter anderem folgende Szenarien möglich:

• Wenn Ihre Anwendung die laufenden Anfragen und Verbindungen nach Erhalt sofort und 
unverblümt verwirftSIGTERM, werden den Clients Fehler angezeigt. 500

• Wenn Ihre Anwendung sicherstellt, dass alle laufenden Anfragen und Verbindungen nach Erhalt 
vollständig bearbeitet werdenSIGTERM, werden während der Übergangszeit neue Kundenanfragen 
trotzdem an den Anwendungscontainer gesendet, da die iptables Regeln möglicherweise 
noch nicht aktualisiert wurden. Solange das Bereinigungsverfahren den Server-Socket auf dem 
Container nicht schließt, führen diese neuen Anfragen zu neuen Verbindungen. Nach Ablauf der 
Karenzzeit werden die neuen Verbindungen, die nach dem SIGTERM Senden von hergestellt 
wurden, bedingungslos gelöscht.

Um die vorherigen Szenarien zu berücksichtigen, können Sie die In-App-Integration oder den 
PreStop Lifecycle-Hook implementieren. Weitere Informationen, einschließlich eines Diagramms, 
finden Sie unter Anwendungen ordnungsgemäß herunterfahren im Amazon EKS Best Practices 
Guide.
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Note

Unabhängig davon, ob die Anwendung ordnungsgemäß heruntergefahren wird oder ob 
das Ergebnis des preStop Hooks ist, werden die Anwendungscontainer am Ende der 
Übergangszeit beendet. SIGKILL

Verwenden Sie den preStop Hook mit einem sleep Befehl, um das Senden zu verzögern.
SIGTERM Dies hilft dabei, die neuen Verbindungen weiterhin zu akzeptieren, während das 
Eingangsobjekt sie an den Pod weiterleitet. Testen Sie den Zeitwert des sleep Befehls, um 
sicherzustellen, dass die Latenz von Kubernetes und anderen Anwendungsabhängigkeiten 
berücksichtigt werden, wie im folgenden Beispiel gezeigt:

apiVersion: apps/v1
kind: Deployment
metadata: 
  name: nginx
spec: 
  containers: 
    - name: nginx 
      lifecycle: 
        # This "sleep" preStop hook delays the Pod shutdown until 
        # after the Ingress Controller removes the matching Endpoint or EndpointSlice 
        preStop: 
          exec: 
            command: 
              - /bin/sleep 
              - "20" 
              # This period should be turned to Ingress/Service Mesh update latency

Weitere Informationen finden Sie unter Container-Hooks in der Kubernetes-Dokumentation und
Gracefully shutdown applications im Amazon EKS Best Practices Guide.

Erfahren Sie mehr über die Entfernung von Pods bei zonalen 
Störungen

Wenn es zu einer vollständigen Unterbrechung der Availability Zone kommt, d. h. wenn alle Knoten 
in dieser Availability Zone die Konnektivität zur Kubernetes-Steuerebene verlieren, erkennt der
Node Lifecycle Controller in Kubernetes die Situation und entfernt Pods aus der betroffenen Zone. 
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Pods auf nicht erreichbaren Knoten werden als markiert Terminating und neue Pods werden auf 
fehlerfreien Knoten in verfügbaren Availability Zones geplant. Während dieses Zeitraums zeigen die 
betroffenen Knoten einen NotReady Status an, der Scheduler verhindert, dass neue Pods auf diesen 
Knoten platziert werden, und der EndpointSlice Controller entfernt Endgeräte, die der beeinträchtigten 
Availability Zone zugeordnet sind, aus dem Service-Routing, bis die Konnektivität wiederhergestellt 
ist.

Bei Szenarien mit teilweisen Ausfällen von Knoten innerhalb einer Zone, in denen nur eine 
Teilmenge von Knoten nicht erreichbar ist, wendet der Node Lifecycle Controller ein anderes 
Räumungsverhalten an. Wenn die Störung über den konfigurierten Toleranzzeitraum (standardmäßig 
fünf Minuten) hinaus andauert, werden Pods auf getrennten Knoten als Terminating markiert und 
neue Pods auf fehlerfreien Knoten in verfügbaren Availability Zones geplant.

Implementierung von Amazon EKS Zonal Shift für mehr Resilienz

Amazon EKS Zonal Shift, das in Amazon Application Recovery Controller (ARC) integriert ist, bietet 
einen Mechanismus zur proaktiven Verwaltung des Datenverkehrs bei Beeinträchtigungen der 
Availability Zone. Diese Funktion ermöglicht die vorübergehende Umleitung des Netzwerkverkehrs 
von einer fehlerhaften Availability Zone in fehlerfreie Zonen innerhalb derselben AWS-Region Zone, 
um Serviceunterbrechungen zu minimieren.

Den Mechanismus der Zonenverschiebung verstehen

Amazon EKS Zonal Shift adressiert den Ost-West-Verkehr (Kommunikation zwischen den Pods 
innerhalb des Clusters). Wenn Zonal Shift mit Application Load Balancers oder Network Load 
Balancers konfiguriert ist, unterstützt es auch das Routing des eingehenden Datenverkehrs. Der 
Mechanismus koordiniert mehrere Komponenten von Kubernetes und der AWS Steuerungsebene, 
um den Datenverkehr sicher umzuleiten, ohne die laufenden Workloads zu unterbrechen. Während 
einer aktiven Zonenschicht führt Amazon EKS automatisch die folgenden koordinierten Aktionen aus:

• Sperrung von Knoten: Alle Knoten in der beeinträchtigten Availability Zone sind gesperrt. Dadurch 
wird verhindert, dass der Kubernetes-Scheduler neue Pods auf den Knoten platziert, während er 
die vorhandenen Workloads beibehält.

• Aussetzung des Neuausgleichs der Availability Zone: Bei verwalteten Knotengruppen werden 
Availability Zone-Rebalancing-Operationen ausgesetzt und Auto Scaling Scaling-Gruppen werden 
aktualisiert, sodass neue Datenebenenknoten ausschließlich in funktionsfähigen Availability Zones 
gestartet werden. Dadurch wird sichergestellt, dass in der beeinträchtigten Zone keine neuen 
Kapazitäten bereitgestellt werden.

Implementierung von Amazon EKS Zonal Shift für mehr Resilienz 15

https://docs.aws.amazon.com/eks/latest/userguide/zone-shift.html


AWS Prescriptive Guidance Design für HA und Resilienz in Amazon EKS-Anwendungen

• Entfernung von Endpunkten: Der EndpointSlice Controller entfernt Pod-Endpunkte in der 
beeinträchtigten Availability Zone aus allen relevanten. EndpointSlices Dadurch wird sichergestellt, 
dass Service-Discovery- und Load-Balancing-Mechanismen den Datenverkehr nur an Pods 
weiterleiten, die in funktionsfähigen Availability Zones ausgeführt werden.

• Erhaltung der Arbeitslast: Amazon EKS verzichtet darauf, Knoten zu beenden oder Pods in der 
betroffenen Availability Zone zu entfernen. Es hält die volle Kapazität in der beeinträchtigten 
Zone aufrecht, sodass der Verkehr nach Ablauf oder Abbruch der Zonenverschiebung sicher 
zurückkehren kann, ohne dass zusätzliche Skalierungsvorgänge erforderlich sind.

Methoden zur Aktivierung der Zonenschicht

Sie können je nach Betriebsmodell zwischen zwei Ansätzen wählen, um Zonenverschiebungen 
einzuleiten:

• Die manuelle Zonenverschiebung ermöglicht eine vom Bediener gesteuerte Steuerung, wenn 
bestimmte Probleme in der Availability Zone durch Überwachung, Warnmeldungen oder 
Kundenberichte erkannt werden. Diese Methode erfordert explizite Aktionen über die ARC-
Konsole AWS Command Line Interface (AWS CLI) oder über die APIs für zonale Schichten, 
bei denen die Bediener die beeinträchtigte Availability Zone angeben und eine Ablaufzeit 
für die Schicht festlegen. Manuelle Schichten eignen sich, wenn Teams über spezielle 
Überwachungs- und Bereitschaftsfunktionen verfügen und es vorziehen, die direkte Kontrolle über 
Verkehrsmanagemententscheidungen zu behalten.

• Zonal Autoshift autorisiert die AWS automatische Initiierung von Schichten, wenn ARC potenzielle 
Ausfälle oder Beeinträchtigungen der Availability Zone auf der Grundlage interner Telemetrie- 
und Integritätssignale für mehrere erkennt AWS-Services, darunter Netzwerkmetriken, Amazon 
Elastic Compute Cloud (Amazon EC2) und Elastic Load Balancing. AWS beendet einen Autoshift 
automatisch, wenn Indikatoren anzeigen, dass das Problem behoben wurde. Wenn Sie die höchste 
Verfügbarkeit mit minimalem manuellem Eingriff erreichen möchten, empfehlen wir diesen Ansatz, 
da er eine Reaktion innerhalb einer Minute auf festgestellte Beeinträchtigungen der Availability 
Zone ermöglicht.

Voraussetzungen für eine effektive Zonenverschiebung

Damit Zonal Shift Anwendungen bei Beeinträchtigungen der Availability Zone erfolgreich schützen 
kann, müssen Sie Ihre Cluster auf Multi-AZ Ausfallsicherheit ausrichten, bevor Sie die Zonal Shift-
Funktion aktivieren:
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• Multi-AZ Knotenverteilung: Stellen Sie Worker-Knoten in mindestens drei Availability Zones bereit, 
um eine ausreichende Redundanz zu gewährleisten, falls eine Zone nicht verfügbar ist.

• Kapazitätsplanung: Pre-provision Genügend Rechenkapazität in allen funktionsfähigen Availability 
Zones, um die gesamte Arbeitslast zu bewältigen, wenn eine Availability Zone außer Betrieb 
genommen wird, da bei Skalierungsvorgängen während einer aktiven Unterbrechung die Kapazität 
möglicherweise nicht ausreicht.

• Pod-Verteilung und Vorskalierung: Stellen Sie mehrere Replikate jeder Anwendung in allen 
Availability Zones bereit und skalieren Sie kritische Systemkomponenten wie CoreDNS in jeder 
Zone vorab. Auf diese Weise wird sichergestellt, dass auch nach der Verlagerung einer Zone noch 
genügend Kapazität zur Verfügung steht.

Empfehlungen für die Widerstandsfähigkeit gegen zonale Störungen

• Zonal Shift bei der Cluster-Erstellung aktivieren: Aktivieren Sie für neue EKS-Cluster die Zonal 
Shift-Integration mit ARC während der ersten Bereitstellung über die Amazon EKS-Konsole oder 
AWS CLI Infrastructure-as-Code-Tools (IaC) wie. AWS CloudFormationFür EKS-Auto-Modus-
Cluster, die mit Schnellkonfiguration erstellt wurden, ist Zonal Shift standardmäßig aktiviert.

• Wählen Sie die geeignete Aktivierungsmethode: Wählen Sie Zonal Autoshift für 
Produktionsumgebungen, die maximale Verfügbarkeit mit automatisierter Reaktion erfordern, 
insbesondere für kundenorientierte Anwendungen, bei denen minutenlange Ausfallzeiten 
während einer Beeinträchtigung der Availability Zone erhebliche Auswirkungen auf das Geschäft 
haben können. Verwenden Sie die manuelle Zonenverschiebung für Umgebungen, in denen 
Betriebsteams es vorziehen, vor einer Verlagerung des Datenverkehrs eine ausdrückliche 
Genehmigung zu erteilen, oder in denen Anwendungstests und -validierungen noch im Gange sind.

• Testen Sie die Resilienz vor der Bereitstellung in der Produktion: Überprüfen Sie das Cluster-
Verhalten bei Single-AZ Verlust, indem Sie manuell Testzonenverschiebungen initiieren oder 
zonale Autoshift-Übungsläufe aktivieren, um sicherzustellen, dass die Anwendungen weiterhin 
verfügbar sind, die Leistung akzeptabel bleibt und die Kapazität ausreichend ist, wenn die 
Anzahl der Availability Zones reduziert wird. Wir empfehlen diese Tests dringend, damit Sie 
Konfigurationslücken erkennen können, bevor es tatsächlich zu Beeinträchtigungen der Availability 
Zone kommt.

• Mit der Load Balancer-Konfiguration koordinieren: Aktivieren Sie für Anwendungen, die externen 
Datenverkehr empfangen, die ARC-Zonenverschiebung auf den zugehörigen Application Load 
Balancers und Network Load Balancers, um sicherzustellen, dass sowohl der eingehende Verkehr 
als auch der Ost-West-Verkehr innerhalb des Clusters bei Beeinträchtigungen der Availability 
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Zone gemeinsam verschoben werden. Diese Koordination verhindert Szenarien, in denen 
externe Anfragen gesunde Pods erreichen, diese Pods jedoch nicht mit Abhängigkeiten in der 
abgewandten Zone kommunizieren können.

• Überwachen Sie den Schichtbetrieb: Nachdem Sie die Zonenschicht aktiviert haben, konfigurieren 
Sie die Überwachung und Warnmeldungen für Schichtereignisse, einschließlich Autoshift-
Aktivierungen, manueller Schichtinitiierung und Ablauf von Schichten, um den betrieblichen 
Überblick über die Aktionen des Verkehrsmanagements und deren Auswirkungen auf das 
Anwendungsverhalten zu behalten.

Abschluss und Wiederherstellung von Schichten

Wenn eine zonale Schicht aufgrund der konfigurierten Dauer abläuft oder manuell storniert wird, 
nachdem die Beeinträchtigung der Availability Zone behoben wurde, aktualisiert der EndpointSlice 
Controller automatisch alle, EndpointSlices um die Endgeräte in der wiederhergestellten Availability 
Zone wieder einzubinden. Der Datenverkehr kehrt allmählich in die zuvor betroffene Zone zurück, 
wenn die Clients die Endpunktinformationen aktualisieren und neue Verbindungen herstellen. Dies 
ermöglicht die vollständige Nutzung der Clusterkapazität, ohne dass manuelles Eingreifen oder eine 
Neuplanung des Pods erforderlich sind.

Abschluss und Wiederherstellung von Schichten 18



AWS Prescriptive Guidance Design für HA und Resilienz in Amazon EKS-Anwendungen

Schlussfolgerung
Wenn Sie Ihre Architektur für eine hohe Anwendungsverfügbarkeit und Ausfallsicherheit entwerfen, 
sollten Sie die folgenden Komponenten berücksichtigen:

• Die Microservices-Anwendung (ihre Pods und Container)

• Die Workload-Datenebene (Ingress Controller, Pod, Systemkomponenten wie Amazon VPC CNI, 
Service Mesh-Sidecars und Kube-Proxy)

• Die Workload-Management-Ebene (Controller, Zugangscontroller, Netzwerkrichtlinien-Engines und 
persistenter Datenspeicher für diese Komponenten)

• Die Kubernetes-Steuerebene

• Infrastruktur (Knoten, Netzwerk und Netzwerkgeräte)

Verwenden Sie die folgenden Schlüsselstrategien, um diese Überlegungen zu den Komponenten zu 
berücksichtigen:

• Um eine hohe Verfügbarkeit und Fehlertoleranz zu gewährleisten, sollten Sie die Workloads auf 
Knoten und Availability Zones verteilen.

• Um kritische Workloads zu schützen, sollten Sie die Anwendungsstabilität bei Unterbrechungen 
aufrechterhalten, indem Sie Pod-Unterbrechungsbudgets verwenden (). PDBs

• Um sicherzustellen, dass die Pods ordnungsgemäß ausgeführt werden und den Datenverkehr 
korrekt verarbeiten, konfigurieren Sie Starttests, Verfügbarkeitstests, Bereitschaftstests und Load 
Balancer-Zustandsprüfungen.

• Um Statusübergänge in Containern effizient zu verwalten, konfigurieren Sie Container-Lifecycle-
Hooks.

• Um die Kontrolle über den Räumungsprozess bei Knotenausfällen oder Wartungsarbeiten zu 
gewährleisten, konfigurieren Sie die Pod-Räumungszeit.

Durch die Implementierung dieser Methoden können Sie die Zuverlässigkeit und Belastbarkeit von 
Anwendungen, die auf Amazon EKS ausgeführt werden, erheblich verbessern und so eine robuste 
Leistung und hohe Verfügbarkeit sicherstellen.
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Ressourcen
• Einschränkungen der Verteilung der Kubernetes-Pod-Topologie (Kubernetes-Dokumentation)

• Karpenter (Karpenter Dokumentation) FAQs

• Descheduler für Kubernetes (Repository) GitHub

• Verfügbarkeit und Pod-Lebenszyklus — Leitfaden mit bewährten Methoden für Amazon EKS

• Anwendungen ordnungsgemäß herunterfahren — Amazon EKS Best Practices Guide

• [EKS] [Anfrage]: Möglichkeit zur Konfiguration pod-eviction-timeout und Behelfslösungen 
(Containers Roadmap-Repository)
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Dokumentverlauf
In der folgenden Tabelle werden wichtige Änderungen in diesem Leitfaden beschrieben. Um 
Benachrichtigungen über zukünftige Aktualisierungen zu erhalten, können Sie einen RSS-Feed
abonnieren.

Änderung Beschreibung Datum

Aktualisieren Der Abschnitt über die
Räumung von Pods bei 
zonalen Störungen wurde 
überarbeitet.

29. Oktober 2025

Aktualisieren Der Abschnitt Spread-
Beschränkungen für die 
Verwendung der Pod-Topol 
ogie verwenden wurde 
überarbeitet.

27. Januar 2025

Erste Veröffentlichung — 23. Oktober 2024
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Die vorliegende Übersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines 
Widerspruchs zwischen dieser übersetzten Fassung und der englischen Fassung (einschließlich 
infolge von Verzögerungen bei der Übersetzung) ist die englische Fassung maßgeblich.

xxii
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