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In datengesteuerten Branchen ist eine hohe Verfigbarkeit und schnelle Wiederherstellung der in
Datenbanken gespeicherten Daten unerlasslich. Daher mussen Sie die Bedeutung von Disaster-
Recovery-Strategien (DR) verstehen und eine robuste Lésung entwickeln, um die Datenbanken
im Krisenfall schnell wiederherzustellen. Eine Vielzahl von DR-Optionen ist fir Amazon Relational
Database Service (Amazon RDS) in der Amazon Web Services (AWS) Cloud verfugbar.

Dieses Handbuch konzentriert sich auf die DR-Optionen fir Standardeditionen von Oracle und
Microsoft SQL Server auf Amazon RDS. Es behandelt sowohl aktiv-aktive als auch aktiv-passive
DR-Szenarien und erdrtert die Vorteile und Einschrankungen der einzelnen Optionen. Dieser
Leitfaden enthalt auch Beispiele und Fallstudien, die Ihnen helfen, zu verstehen, wie DR-Plane auf
die spezifischen Bedurfnisse lhres Unternehmens zugeschnitten werden kdnnen.

Der Umfang der Datenbank-Engines der Standard Edition

Standardeditionen von Oracle- und SQL Server-Datenbank-Engines werden von Kunden aufgrund
ihrer bekannten Kosteneffizienz und ihrer grundlegenden Anwendungsfalle haufig verwendet. Im
Vergleich zu Enterprise-Editionen bieten Standardeditionen nur die minimalen Funktionen, die flr die
Ausflihrung grundlegender Datenbank-Workloads unerlasslich sind. Wenn Sie Ihre Workloads mit
den verfugbaren eingeschrankten Funktionen der Standardeditionen verwalten, bevorzugen Sie diese
Version méglicherweise aufgrund der glinstigen Lizenzkosten. Wenn Sie |hre Datenbank-Workloads
in die Cloud migrieren, ist dies ein guter Zeitpunkt, um zu prtifen, ob Sie Ihre Anwendungsfalle an die
Versionen der Standard Edition anpassen und die Kosten senken kénnen.

Diese Faktoren haben den Umfang der Datenbank-Workloads der Standard Edition in der Cloud und
den Bedarf an Disaster-Recovery-Losungen zur Erhéhung der Ausfallsicherheit erheblich erhéht.
AWS-Regionen

Der Umfang der Datenbank-Engines der Standard Edition 1
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Ziele

Durch die Implementierung von Disaster Recovery (DR) -Lésungen zur Wiederherstellung lhrer Daten
kann lhr Unternehmen die folgenden Vorteile erzielen:

+ Hohere Stabilitat und Haltbarkeit — Mit einer starken DR-L&sung fur Ihre Datenbanken kénnen
Sie sicherstellen, dass mehrere Datenkopien rund um die Uhr verflgbar sind. Dies fuhrt zu einer
Maximierung der Datenverfugbarkeit und erhdht die Haltbarkeit der Daten und des Systems.

* Definiertes RPO und RTO — Jedes System im Unternehmen hat ein anderes Recovery Point
Objective (RPO) und Recovery Time Objective (RTO), je nachdem, wie wichtig die Daten sind
oder wie einfach es ist, verlorene Daten zu reproduzieren. Mit einer Reihe von verfugbaren DR-
Lésungen kdnnen Sie diejenige implementieren, die am besten zu den definierten RPO- und RTO-
Werten |hres Systems passt.

» Geschéftskontinuitat — Ihr DR-Plan sollte Teil des Business Continuity Plans (BCP) lhres
Unternehmens sein. Mit der richtigen DR-Strategie fur Ihre Datenbank und die anderen Systeme,
die Teil Inrer Anwendung sind, kann lhr Unternehmen in allen Availability Zones oder sogar im
AWS-Regionen Notfall weiterarbeiten.

+ Kostenoptimierung und Effizienz — Die Implementierung dieser kuratierten DR-Ldsungen fir die
Standardeditionen von Oracle und SQL Server hilft Innen, Kosteneffizienz zu erzielen, indem Sie
kostenglnstige Replikationstools, cloudnative Dienste und optimierte Speicheroptionen sorgfaltig
evaluieren und einsetzen. Dies flhrt zu einer Minimierung der damit verbundenen Infrastruktur- und
Betriebskosten bei gleichzeitiger Erfillung Ihrer DR-Anforderungen. Sie kénnen zuverlassige und
optimierte DR-Operationen implementieren und gleichzeitig die Ressourcennutzung maximieren
und die Kosten minimieren.
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DR-Standorte und gangige Amazon RDS-DR-Strategien

Ein Disaster Recovery (DR) -Standort ist ein sekundarer Standort, der von einem Unternehmen fur
die Wiederherstellung seiner geschéftskritischen IT-Infrastruktur und Anwendungen genutzt wird,
wenn ein primarer Standort von einem Notfall betroffen ist. DR-Standorte werden haufig an einem
entfernten Standort errichtet, um sicherzustellen, dass die Katastrophe, von der der Hauptstandort
betroffen ist, sich nicht auch auf den sekundaren Standort auswirkt. DR-Standorte, die lhnen dort zur
Verfligung stehen, AWS lassen sich grob in DR in Nah- und Fern-DR einteilen:

* Near-DR wird oft als Disaster Recovery innerhalb der Region bezeichnet. Die DR-Lésung wird in
den Availability Zones konfiguriert, um das System bei einem Ausfall der Availability Zone oder bei
geplanten Wartungsarbeiten zu schitzen.

« Far DR wird oft als regionsubergreifende Notfallwiederherstellung bezeichnet. Die Lésung ist so
konfiguriert AWS-Regionen , dass sie das System vor regionalen Ausfallen schitzt oder geplante
Umstellungen durchfiihrt, um Compliance-Richtlinien zu erfullen.

Synchrone DR

Bei synchroner DR werden Daten auf den DR-Standort repliziert, wahrend neue Daten am primaren
Standort erstellt oder aktualisiert werden. Um eine synchrone DR-L&sung flir Datenbanken der
Standard Edition zu erreichen, kénnen Sie die Multi-AZ-Bereitstellung verwenden.

Die Multi-AZ-Bereitstellung (Near DR) ist eine AWS verwaltete Near-DR-L&sung, die eine synchrone
Replikation Ihrer RDS-Datenbank auf eine Standby-Instance in einer anderen Availability Zone
innerhalb derselben Region ermdglicht. Wenn die Primardatenbank aufgrund eines Ausfalls auf
Availability Zone-Ebene nicht mehr verfligbar ist, wird die Standby-Datenbank AWS automatisch zur
primaren Rolle heraufgestuft. Dadurch wird ein minimaler Datenverlust und minimale Ausfallzeiten
gewahrleistet. Es ist jedoch wichtig zu beachten, dass die Multi-AZ-Bereitstellung keinen Schutz vor
Ausfallen auf regionaler Ebene bietet. Es bietet auch keine DR-Funktionen auf3erhalb von. AWS
Cloud

Asynchrone DR-Optionen

Bei asynchroner DR wird die Replikation nicht gleichzeitig mit den Anderungen an der primaren
Wiederherstellung durchgefuhrt. Daten werden nur in den durch das Recovery Point Objective

Synchrone DR 3
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definierten Intervallen repliziert. Um eine asynchrone DR-LA&sung zu implementieren, kénnen Sie die
folgenden Optionen verwenden:

» Automatisierte Snapshots, verwaltet mit AWS Backup — AWS Backup ist ein vollstandig
verwalteter Backup-Service, der die Sicherung und Wiederherstellung Ihrer Amazon
RDS-Datenbank auf der Grundlage lhrer point-in-time Wiederherstellungseinstellungen
(PITR) automatisiert. Mit AWS Backup kénnen Sie Snapshots erstellen, Backup-Zeitplane,
Aufbewahrungsrichtlinien und Backup-Plane erstellen, um lhre Daten vor versehentlichem
Léschen, Beschadigung oder Hardwareausfallen zu schiitzen. Sie kénnen Ihre Datenbank
auf einer neuen RDS-Instance in derselben AWS-Region oder in einer anderen Region
wiederherstellen.

AWS Backup ist eine Aktiv-Passive-DR-Option, da Sie den Wiederherstellungsprozess bei einem
Ausfall der Primardatenbank manuell einleiten missen. Sie kénnen es AWS Backup in Verbindung
mit einer Multi-AZ-Bereitstellung verwenden und dabei synchrone und asynchrone Losungen
kombinieren, um eine zusatzliche Schutzebene vor Datenverlust zu bieten.

« Amazon RDS PITR Snapshot-Replikation — RDS-Snapshots sind eine manuelle DR-Option.
Sie definieren eine point-in-time Snapshot-Konfiguration fur Ihre RDS-Datenbank-Instance,
und die Snapshots werden in Amazon Simple Storage Service (Amazon S3) gespeichert.
AnschlieRend kénnen Sie die regionsiibergreifende Replikation aktivieren, um Anderungen von der
Primardatenbank in die Standby-Datenbank in einer anderen Region zu replizieren.

Die Amazon RDS PITR-Snapshot-Replikation ist eine Aktiv-Passive-DR-Option, da Sie den
Wiederherstellungsprozess manuell einleiten und die Standby-Datenbank zur priméaren Rolle
heraufstufen mussen, falls die urspriingliche Primardatenbank ausfallt. Diese Option bietet jedoch
mehr Flexibilitat als die Multi-AZ-Bereitstellung, und Sie kbnnen sie zum Schutz vor Ausfallen auf
regionaler Ebene verwenden.

Asynchrone DR-Optionen 4
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Entwicklung regionsubergreifender DR-Losungen flr
Amazon RDS-Standardeditionen

Wenn es um Disaster Recovery-Funktionen geht, bieten die Standardeditionen die folgenden
regionsubergreifenden Optionen:

» Automatisierte Schnappschusse mit AWS Backup

+ Snapshot-Replikation mit Amazon RDS Point-in-Time Recovery (PITR)
» Native Replikation von Transaktionsprotokoll-Backups

+ AWS Database Migration Service (AWS DMS)

Bei der Entwicklung regionsubergreifender DR-Losungen ist es wichtig, die Anforderungen an das
Recovery Time Objective (RTO) und das Recovery Point Objective (RPO) sowie das Budget zu
kennen. Sie kbnnen RPO minimieren, indem Sie eine Kombination aus synchronen und asynchronen
DR-Strategien und -Optionen konfigurieren. Dies wird jedoch die Infrastrukturkosten erhéhen.

Es ist schwierig, mit Amazon RDS-Standardeditionen einen RPO-Wert von nahezu Null zu erreichen,
da es keine synchronen Replikationsoptionen gibt. Durch die Verwendung verschiedener AWS
kostengunstiger Optionen kann jedoch wettbewerbsfahiges RPO bereitgestellt werden.

In der folgenden Tabelle sind die DR-Lésungen und ihre Verfligbarkeit in den einzelnen
Lizenzmodellen zusammengefasst, einschliel3lich der Enterprise-Editionen, um lhnen einen
vollstandigen Uberblick zu geben:

« Amazon RDS for Microsoft SQL Server Standard Edition (SE)
« Amazon RDS for Oracle Standard Edition 2 (SE2)
+ Enterprise Edition (EE) von Amazon RDS for Oracle und Amazon RDS for SQL Server

Ldsung Umfang der RDS fuar SQL Server RDS fur Oracle
DR-Website
SE EE SE 2 EE
Multi-AZ In-Region Ja Ja Ja Ja

Einsatz
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In den folgenden Abschnitten werden die Optionen beschrieben, die flr die regionstibergreifende

Notfallwiederherstellung fir Standardeditionen verfligbar sind.
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Amazon RDS PITR-Snapshot-Replikation

Eine Amazon RDS-Datenbank-Instance kann so konfiguriert werden, dass sie Snapshots und
Transaktionsprotokolle an ein Ziel AWS-Region |hrer Wahl repliziert. Nachdem Sie die Backup-
Replikation fur eine DB-Instance konfiguriert haben, initiiert Amazon RDS eine regionsubergreifende
Kopie aller Snapshots und Transaktionsprotokolle, sobald sie auf der DB-Instance bereit sind.

Das folgende Diagramm zeigt, wie Amazon RDS die automatische Ubertragung von Snapshots

und Transaktionsprotokollen ermdglicht, AWS-Regionen um die Point-in-Time Recovery (PITR)
-Anforderungen einzuhalten, wie sie in den Einstellungen der primaren Amazon RDS-Instance
konfiguriert sind. Aus der primaren Region werden Snapshots in die sekundare Region kopiert.
Protokolle werden in einem S3-Bucket in der primaren Region gespeichert und in einen S3-Bucket in
der sekundaren Region kopiert.

AWS Cloud

snapshot

__________________________________________________________________ -
. 1 . 1
E- Region 1 i Region 2 E
1 1 1 1
: ; : :
1 1 1
i |:rnr|r:'unn| i i i
| 8 5 | |
1 1
: Amazon RDS i ' i
1 H 1
i 2 instance i o i = i
1 H LY 1
B, a1 2% =
1 1
i PITR 53 bucket i i 53 bucket Ssnapshot i
i o i
: : : :
1 H 1 1
1 1 1 1
1 ! L A

1. Transaktions- oder Redo-Logs

Die Amazon RDS PITR-Snapshot-Replikation basiert auf asynchroner Replikation, sodass das
zugrunde liegende RPO etwas hoher liegt und zwischen 5 und 30 Minuten liegt. Die Zeit hangt von
der Erstellung des Redo- oder Transaktionsprotokolls und der Netzwerkibertragungszeit ab.

RDS-PITR-Snapshot-Replikation 7
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Das Recovery Time Objective (RTO) fir die regionsibergreifende Amazon RDS PITR Snapshot-
Replikations-Backup-Strategie basiert auf der Snapshot-Wiederherstellungszeit und der
Wiederherstellung der Datenbank zu einem bestimmten Zeitpunkt durch Anwendung der archivierten
Redo- oder Transaktionsprotokolle. Der Vorgang kann bis zu einigen Stunden dauern.

Ein Vorteil dieser Strategie besteht darin, dass sie verwaltet wird. Sie ist auch kostenglnstig, da fur
die Einrichtung keine zuséatzliche Infrastruktur erforderlich ist.

Cross-Region Die Amazon RDS PITR-Snapshot-Replikation ist Gberall AWS-Regionen nur begrenzt

verfugbar. Achten Sie darauf, die Verflgbarkeit zu Gberpriifen, wenn Sie Ihre DR-Region auswahlen.

Automatisierte Snapshots mit AWS Backup

AWS Backupzentralisiert und automatisiert den Datenschutz in allen Bereichen. AWS-Services AWS
Backup ist ein vollstandig verwalteter, richtlinienbasierter Service flir Datenschutz in grolem Umfang.
Der Service eignet sich ideal fur Anwendungsfalle wie die Einhaltung gesetzlicher Vorschriften,
Unternehmensrichtlinien flr den Datenschutz und Ziele zur Geschéaftskontinuitat.

Das folgende Diagramm zeigt die Verwendung eines AWS Backup Plans und eines Backup-Tresors,
um in geplanten Intervallen Snapshots der Amazon RDS-Instance zu erstellen und die Snapshots in
die DR-Region zu kopieren.

CUEl  AWS Cloud

o Iy
o)) Y R‘o
Backup plan o RTO
Amazon RDS 4 AWS Backup Backup vault

L
)

@_@ Backup vault

AWS Backup

Automatisierte Schnappschiisse mit AWS Backup 8
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1. Snapshot-Wiederherstellungspunkte

AWS Backup hat keine kontinuierliche Replikation aktiviert AWS-Regionen, was bedeutet, dass Sie
Uber ein erweitertes Recovery Point Objective (RPO) verfiigen. Das RPO hangt davon ab, wie oft Sie
Snapshots (im Backup-Plan definiert) in der Primardatenbank erstellen und in die Standby-Region
kopieren. Da es sich um eine auf Snapshots basierende Lésung handelt, hangen RPO und Recovery
Time Objective (RTO) von der Snapshot-Haufigkeit und der Wiederherstellungszeit ab. Dies kann
variieren und je nach Datenbankgrdofie bis zu ein paar Stunden dauern.

Die Hauptvorteile der Verwendung AWS Backup sind der automatisierte Backup-Zeitplan und das
Aufbewahrungsmanagement. Spezifische Anforderungen, wie z. B. die Erstellung eines Backups
einmal pro Monat oder in einem bestimmten Rhythmus, kdnnen umgesetzt werden.

Das Failover, bei dem der Snapshot aus einem AWS Backup Service-Backup-Tresor
wiederhergestellt wird, erfolgt manuell und ist flr die Anwendung nicht transparent. Nachdem Sie
den Snapshot als neue RDS-Instanz in der Standby-Region wiederhergestellt haben, missen Sie die
Verbindungseinstellungen der Anwendung andern.

Native Replikation von Backups im Transaktionsprotokoll

Amazon RDS for SQL Server erstellt regelmafig Backups von Transaktionsprotokollen. Es bietet
Zugriff auf Transaktionsprotokoll-Backups in einem AWS verwalteten Amazon Simple Storage
Service (Amazon S3) -Bucket. Mit dieser Funktion kdnnen Sie auf diese Transaktionsprotokoll-
Backup-Dateien zugreifen und sie in einen S3-Bucket in Ihrem eigenen Konto kopieren.

Dieser Ansatz bietet die regionstbergreifende Disaster Recovery-Lésung mit dem niedrigsten
Recovery Point Objective (RPO) fiir Amazon RDS for SQL Server Standard Editionen. Eine Ubersicht
Uber die Lésung und detaillierte Anweisungen finden Sie im Blogbeitrag Implementieren der
regionsubergreifenden Notfallwiederherstellung von Amazon RDS for SQL Server Standard Edition
mithilfe der Funktion ,Zugriff auf Transaktionsprotokoll-Backups®.

Diese Lésung verwendet das Kopieren von Protokollen, um eine kontinuierliche regionsibergreifende
Replikation zu ermdglichen, sodass Sie nur Uber ein Minimum an RPO verfigen. Das RPO hangt von
der Generierung des Transaktionsprotokolls und der Netzwerklibertragungszeit ab.

Die mit dieser Losung verbundenen Kosten sind hoher, da die Amazon RDS for SQL Server-Instance
in der DR standig betriebsbereit sein muss. Darlber hinaus bendtigen Sie eine Tracking-Instance von
Amazon RDS for SQL Server.

Systemeigene Sicherung des Transaktionsprotokolls 9
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Das Failover erfolgt manuell und ist flr die Anwendung nicht transparent. Nach dem Failover miissen
Sie die Verbindungseinstellungen oder DNS-Werte der Anwendung andern.

AWS DMS

AWS Database Migration Service (AWS DMS) erméglicht die fortlaufende Replikation von Daten,
wobei die Quell- und Zieldatenbanken synchron bleiben. Durch die Verwendung AWS DMS als

DR-Option kdnnen Sie eine synchrone Replikation mit minimalem Recovery Point Objective (RPO)
einrichten. Das RPO hangt von der Generierung von Redo- oder Transaktionsprotokollen und der
NetzwerkUbertragungszeit ab.

Das folgende Diagramm zeigt die laufende Replikation von Daten aus der primaren Region in die
Standby-Region mithilfe von. AWS DMS

AWS Cloud
Region 1 E Region 2

Amazol o Amazon
“g ( 5 (=
i
Amazon RDS Amazon RDS

AWS DMS

Multi-AZ

%

1. In der primaren Region werden Daten von der Amazon RDS-DB-Instance in kopiert AWS DMS.

2. Die Amazon RDS-Datenbank in der primaren Region verwendet ebenfalls eine Multi-AZ
Bereitstellung.

3. Von AWS DMS, Daten werden in die Amazon RDS-Standby-Datenbank in der sekundaren Region
geladen.

Beachten Sie AWS DMS bei der Auswahl einer DR-Option die folgenden Uberlegungen:

AWS DMS 10
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* Dies ist eine kostenintensive Losung. Die damit verbundenen Kosten hangen hauptsachlich von
der Art der ausgewahlten Replikationsinstanz und dem zugewiesenen Speicher ab. Es fallen auch
geringe Kosten flr die Datenlbertragung an.

* AWS DMS repliziert nur eine begrenzte Anzahl von DDL-Anweisungen (Data Definition Language).
AWS DMS propagiert keine Elemente wie Indizes, Benutzer, Rechte, gespeicherte Prozeduren und
andere Datenbankanderungen, die nicht direkt mit Tabellendaten zusammenhangen.

+ Bevor Sie die L6sung AWS DMS als DR-L6sung einsetzen, sollten Sie den betreffenden Datentyp
berticksichtigen. AWS DMS hat Einschrankungen flir einige Datentypen. Berlicksichtigen Sie
auch die Arten von Transaktionen, die auf der primaren RDS-DB-Instance stattfinden. Weitere
Informationen finden Sie in der AWS DMS Dokumentation:

» Einschrankungen bei der Verwendung von Oracle als Quelle fir AWS DMS

» Einschrankungen bei der Verwendung von SQL Server als Quelle fir AWS DMS
* Einschrankungen bei Oracle als Ziel fuir AWS DMS
» Einschréankungen bei der Verwendung von SQL Server als Ziel fir AWS DMS

» Fur Schemaanderungen ist eine fortlaufende Wartung erforderlich.

* Die Verwendung des Failovers AWS DMS erfolgt manuell und ist nicht transparent. Sie missen die
Verbindungseinstellungen der Anwendung nach dem Failover andern.

AWS DMS 11


https://docs.aws.amazon.com/dms/latest/userguide/CHAP_Reference.DataTypes.html
https://docs.aws.amazon.com/dms/latest/userguide/CHAP_Source.Oracle.html#CHAP_Source.Oracle.Limitations
https://docs.aws.amazon.com/dms/latest/userguide/CHAP_Source.SQLServer.html#CHAP_Source.SQLServer.Limitations
https://docs.aws.amazon.com/dms/latest/userguide/CHAP_Target.Oracle.html#CHAP_Target.Oracle.Limitations.html
https://docs.aws.amazon.com/dms/latest/userguide/CHAP_Target.SQLServer.html#CHAP_Target.SQLServer.Limitations
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Entscheidungsmatrix fir DR-Losungen

Verwenden Sie die folgende Tabelle, um RPO, RTO, Lizenzierung und andere Funktionen der
Disaster Recovery-Optionen fir Amazon RDS for Oracle und SQL Server zu Uberprifen und die
Lésungen zu finden, die Ilhren Geschéftsanforderungen am besten entsprechen.
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RDS

PITR
Snapshot-
Replikati
on
(regionsl
bergreife
nd)

Minuten

Automatis Stunden
ierte

Snapshots

mit AWS

Backup (r

egionsibe

rgreifend)

RTO

(ungefahr

)

1—2
Minuten

Stunden

Stunden

Lizenzier
ung

SE SE2,
E und E

SE SE2,
E und E

SE, und
SE2 EE

Lesbarer
Standby

Nein

Nein

Nein

Automatis  Anderung

ches des

Failover Endpunkts
beim
Failover

Ja Nein

Nein Ja

Nein Ja

Komplexit

at bei
Einrichtu
ng und
Wartung

Niedrig

Niedrig

Mittelsch
wer




AWS Prescriptive Guidance

Auswahl einer DR-Funktion fiir Standardeditionen von Amazon RDS
for Oracle und SQL Server

Native
Replikati
on von
Transakti
onsprotok
oll-Backu
ps (nur
SQL
Server)

AWS
DMS

Werbung
far
Replikate
(in der
Region)

Automatis
ierte
Snapshots
mit AWS
Backup
(In der
Region)

Werbung
far
Replikate
(regionsl
bergreife
nd)

5—15 Minuten
Minuten

Sekunden Minuten
oder

Minuten

0—5 Minuten
Minuten

5 Minuten  Stunden
0—15 Minuten
Minuten

SE und
EE

SE SEZ2,
EundE

Nur EE

SE, und
SE2 EE

Nur EE

Ja Nein Ja Hoch

Ja Nein Ja Hoch

Ja Nein Ja Niedrig

Nein Nein Ja Mittelsch
wer

Ja Nein Ja Mittelsch
wer




AWS Prescriptive Guidance Auswahl einer DR-Funktion fiir Standardeditionen von Amazon RDS
for Oracle und SQL Server

Haufig gestellte Fragen

Hier finden Sie Antworten auf haufig gestellte Fragen zu Disaster Recovery-Lésungen (DR) fir
Standardeditionen von Amazon RDS for Oracle und Amazon RDS for SQL Server.

Gelten die in diesem Handbuch erlauterten DR-Losungen nur fur
Standardeditionen?

Die fur Standardeditionen angegebenen Optionen kénnen auch fur Enterprise-Editionen verwendet
werden, sofern sie lhren RTO- und RPO-Anforderungen entsprechen.

Was passiert nach einem Multi-AZ-Failover am primaren Standort
mit der regionsubergreifenden automatisierten Backup-Replikation?

Die regionsubergreifende automatische Backup-Replikation funktioniert nach einem Multi-AZ-Failover
am primaren Standort einwandfrei. Es ist kein manuelles Eingreifen erforderlich.

Funktioniert die native Transaktionslog-Losung auch fur Amazon
RDS for Oracle?

Amazon RDS for Oracle unterstitzt den Zugriff auf die archivierten Redo-Logs und das Kopieren
in und aus einem S3-Bucket, aber RDS for Oracle kann mit diesen Protokollen keine manuelle
Wiederherstellung durchflihren. Diese Lésung gilt also nur fir Amazon RDS for SQL Server.

Welche Optionen gibt es, um den Failover-Prozess in einem
regionsubergreifenden DR-Setup mit Standardeditionen
kommerzieller Amazon RDS-DB-Engines zu automatisieren?

Die Automatisierung des Failover-Prozesses erfordert hdufig die Kombination mehrerer AWS-
Services wie Amazon AWS Lambda CloudWatch, Amazon und Amazon EventBridge RDS. APIs Sie
konnen diese Services verwenden, um Failover-Aktionen auf der Grundlage vordefinierter Kriterien
einzuleiten, und Sie kdnnen den Prozess automatisieren, um Ausfallzeiten zu minimieren.

Gelten die in diesem Handbuch erlduterten DR-L&sungen nur fir Standardeditionen? 14
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Wie kann ich mit Standardeditionen kommerzieller Amazon
RDS-DB-Engines eine Replikation nahezu in Echtzeit fur
regionsubergreifende DR erreichen?

Um eine Replikation nahezu in Echtzeit zu erreichen, mussen Faktoren wie Netzwerklatenz,
Workload-Komplexitat und der gewahlte Replikationsmechanismus sorgfaltig bertcksichtigt werden.
Der Einsatz von Diensten wie AWS DMS kann dazu beitragen, dieses Ziel zu erreichen.

Gibt es architektonische Unterschiede oder Einschrankungen bei
der Verwendung von Tools oder Diensten von Drittanbietern fur
regionsubergreifende DR mit Standardeditionen kommerzieller
Amazon RDS-DB-Engines?

Tools oder Dienste von Drittanbietern kdnnen spezifische architektonische Anforderungen oder
Einschréankungen mit sich bringen. Es ist wichtig, vor der Implementierung deren Dokumentation zu
Uberprifen und die Kompatibilitat mit den Standardeditionen der kommerziellen Amazon RDS-DB-
Engines sicherzustellen.

Was sind die Uberlegungen zur Netzwerkkonnektivitat bei
der Implementierung von regionsutbergreifender DR fur
Standardeditionen kommerzieller Amazon RDS-DB-Engines?

Die Netzwerkkonnektivitat zwischen beiden AWS-Regionen spielt bei regionsibergreifender DR
eine entscheidende Rolle. Um eine effiziente und zuverlassige Datenreplikation zu gewahrleisten, ist
es wichtig, die Netzwerkbandbreite, die Latenz und alle durch Ihre Netzwerkinfrastruktur bedingten
Einschrankungen zu bewerten.

Wie kann ich mit Standardeditionen kommerzieller Amazon RDS-DB-Engines eine Replikation nahezu in 15
Echtzeit flur regionsubergreifende DR erreichen?
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Nachste Schritte

Wenn Sie bereit sind, eine regionstbergreifende Disaster Recovery-Lésung (DR) fur lhre Amazon
RDS for SQL Server- oder Amazon RDS for Oracle Oracle-Instance zu implementieren, empfehlen
wir die folgenden nachsten Schritte:

1. Definieren Sie das Recovery Point Objective (RPO) und das Recovery Time Objective (RTO) auf
der Grundlage lhres Plans zur Geschaftskritikalitat und Kontinuitat.

Wahlen Sie die DR-Region.
Wabhlen Sie die DR-L6sung, die Ihren RTO-, RPO- und regionalen Anforderungen entspricht.

Ermitteln Sie Ihre Kostenanforderungen mithilfe des AWS -Preisrechner.

o ~ @b

Implementieren Sie die Lésung und fiihren Sie Failover-Ubungen durch.



https://calculator.aws/
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Ressourcen

« Implementieren Sie die regionsubergreifende Notfallwiederherstellung von Amazon RDS for
SQL Server Standard Edition mithilfe der Funktion ,Zugriff auf Transaktionsprotokoll-Backups*
(Blogbeitrag)

* Verwaltete Notfallwiederherstellung mit Amazon RDS for Oracle regionsiubergreifende
automatische Backups — Teil 1 (Blogbeitrag)

+ Uberdenken Sie Oracle Standard Edition Two auf Amazon RDS for Oracle (Blogbeitrag)

* Regionsubergreifende automatisierte Backups

* Notfallwiederherstellung auf Amazon RDS for Oracle mithilfe von AWS DMS (Blogbeitrag)
» Auswahl der richtigen Datenbank fur Ihre RTO- und RPO-Anforderungen (Leitfaden)

+ Entwickeln Sie eine verwaltete Notfallwiederherstellung auf Amazon RDS for SQL Server: Teil 2
(Blogbeitrag)

* Regionsubergreifende Notfallwiederherstellung von Amazon RDS for SQL Server (Blogbeitrag)



https://aws.amazon.com/blogs/database/implement-amazon-rds-for-sql-server-standard-edition-cross-region-disaster-recovery-using-access-to-transaction-log-backups-feature/
https://aws.amazon.com/blogs/database/implement-amazon-rds-for-sql-server-standard-edition-cross-region-disaster-recovery-using-access-to-transaction-log-backups-feature/
https://aws.amazon.com/blogs/database/managed-disaster-recovery-with-amazon-rds-for-oracle-cross-region-automated-backups-part-1/
https://aws.amazon.com/blogs/database/managed-disaster-recovery-with-amazon-rds-for-oracle-cross-region-automated-backups-part-1/
https://aws.amazon.com/blogs/database/rethink-oracle-standard-edition-two-on-amazon-rds-for-oracle/
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.CrossRegionAutomatedBackups.html
https://aws.amazon.com/blogs/database/disaster-recovery-on-amazon-rds-for-oracle-using-aws-dms/
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-database-disaster-recovery/choosing-database.html
https://aws.amazon.com/blogs/database/part-2-architect-a-managed-disaster-recovery-on-amazon-rds-for-sql-server/
https://aws.amazon.com/blogs/database/cross-region-disaster-recovery-of-amazon-rds-for-sql-server/
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Dokumentverlauf

In der folgenden Tabelle werden wichtige Anderungen in diesem Leitfaden beschrieben. Um

Benachrichtigungen Uber zukinftige Aktualisierungen zu erhalten, kénnen Sie einen RSS-Feed
abonnieren.

Anderung Beschreibung Datum

Erste Veroffentlichung — 25. August 2023



https://docs.aws.amazon.com/prescriptive-guidance/latest/opensearch-service-migration/opensearch-service-migration.rss
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.

Xix
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