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Definition von Amazon S3 S3-Bucket- und Pfadnamen fir
Data-Lake-Ebenen

Andres Cantor, Amazon Web Services
April 2025 (Geschichte der Dokumente)

Dieses Handbuch hilft Innen dabei, einen konsistenten Benennungsstandard fliir Amazon Simple
Storage Service (Amazon S3) -Buckets und -Pfade in Data Lakes zu erstellen, die AWS Cloud auf
dem gehostet werden. Der Benennungsstandard des Leitfadens flir Amazon S3 S3-Buckets und
-Pfade hilft Ihnen dabei, die Steuerung und Observability in lhren Data Lakes zu verbessern, die
Kosten nach Datenschichten zu identifizieren und AWS-Konto bietet einen Ansatz fiir die Benennung
AWS ldentity and Access Management (IAM) von Rollen und Richtlinien.

Wir empfehlen, dass Sie mindestens drei Datenschichten in lhren Data Lakes verwenden und dass
jede Ebene einen separaten Amazon S3 S3-Bucket verwendet. In einigen Anwendungsfallen sind
jedoch maoglicherweise ein zusatzlicher Amazon S3 S3-Bucket und eine zusatzliche Datenschicht
erforderlich, je nachdem, welche Datentypen Sie generieren und speichern. Wenn Sie beispielsweise
sensible Daten speichern, empfehlen wir Ihnen, eine Landingzone-Datenschicht und einen
separaten Amazon S3 S3-Bucket zu verwenden. In der folgenden Liste werden die drei empfohlenen
Datenschichten fur lhren Data Lake beschrieben:

» Rohdatenschicht — Enthalt Rohdaten und ist die Ebene, in der Daten urspriinglich aufgenommen
werden. Wenn mdglich, empfehlen wir, das urspringliche Dateiformat beizubehalten und die
Versionierung im Amazon S3 S3-Bucket zu aktivieren.

« Stage-Datenschicht — Enthalt verarbeitete Zwischendaten, die flr den Verbrauch optimiert sind
(z. B. von CSV in Apache Parquet konvertierte Rohdateien oder Datentransformationen). Ein AWS
Glue Job liest die Dateien aus der Rohschicht und validiert die Daten. Der AWS Glue Job speichert
dann die Daten in einer Datei im Apache Parquet-Format, und die Metadaten werden in einer
Tabelle im gespeichert. AWS Glue Data Catalog

« Analytics-Datenschicht — Enthalt die aggregierten Daten fir Ihre spezifischen Anwendungsfalle in
einem benutzerfreundlichen Format wie Apache Parquet.
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Zielgruppe

Die Empfehlungen dieses Handbuchs basieren auf den Erfahrungen der Autoren bei der
Implementierung von Data Lakes mit dem Serverless Data Lake Framework (SDLF) und richten

sich an Datenarchitekten, Dateningenieure oder Losungsarchitekten, die einen Data Lake auf dem
einrichten moéchten. AWS Cloud Stellen Sie jedoch sicher, dass Sie den Ansatz dieses Handbuchs an
die Richtlinien und Anforderungen lhres Unternehmens anpassen.

Der Leitfaden umfasst die folgenden Abschnitte:

« Empfohlene Datenschichten

* Benennen von Amazon S3 S3-Buckets in lhren Datenschichten

o Zuordnen von Amazon S3 S3-Buckets zu IAM-Richtlinien in Inrem Data Lake

» Umgang mit sensiblen Daten

Gezielte Geschaftsergebnisse

Nach der Implementierung eines Benennungsstandards flir Amazon S3 S3-Buckets und -Pfade in
Data Lakes auf dem sollten Sie mit den AWS Cloud folgenden Ergebnissen rechnen:

» Verbesserte Steuerung in Ihrem Data Lake durch die Mdglichkeit, differenzierte Zugriffsrichtlinien
fur die Buckets bereitzustellen

» Bessere Transparenz lhrer Gesamtkosten fir Einzelpersonen AWS-Konten durch Verwendung der
entsprechenden AWS-Konto ID im Amazon S3 S3-Bucket-Namen und fir Datenschichten durch
Verwendung von Kostenzuweisungs-Tags flr die Buckets

» Kostengunstigere Datenspeicherung durch die Verwendung von schichtbasierter Versionierung
und pfadbasierten Lebenszyklusrichtlinien

« Erfullen Sie die Sicherheitsanforderungen fir Datenmaskierung und Datenverschlisselung

» Vereinfachen Sie die Datenquellenverfolgung, indem Sie Entwicklern mehr Einblick in den AWS-
Region und AWS-Konto den zugrunde liegenden Datenspeicher geben

Zielgruppe 2


https://sdlf.workshop.aws/en/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/CostAllocTagging.html
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Empfohlene Datenschichten

Wenn Sie mit nicht sensiblen Daten arbeiten, z. B. mit Daten, die keine personenbezogenen Daten
(PIl) enthalten, empfehlen wir Ihnen, mindestens drei verschiedene Datenschichten in einem Data
Lake auf dem zu verwenden. AWS Cloud

Je nach Komplexitat der Daten und Anwendungsfallen benétigen Sie jedoch mdéglicherweise
zusatzliche Ebenen. Wenn Sie beispielsweise mit sensiblen Daten wie Pll-Daten arbeiten, empfehlen
wir Ihnen, einen zusatzlichen Amazon Simple Storage Service (Amazon S3) -Bucket als landing zone
zu verwenden. Anschlielend maskieren Sie die Daten, bevor sie in die Rohdatenebene verschoben
werden. Weitere Informationen dazu finden Sie im Abschnitt Umgang mit sensiblen Daten in diesem
Handbuch.

Jede Datenschicht muss Uber einen individuellen Amazon S3 S3-Bucket verfiigen. In der folgenden
Tabelle werden die empfohlenen Datenschichten beschrieben.

Name der Datenschicht Beschreibung Beispiel einer Strategie flr
eine Lebenszyklusrichtlinie

Roh Enthalt die unverarbeiteten Verschieben Sie Dateien nach
Rohdaten. Daten werden einem Jahr in die Amazon
in den Data Lake in dieser S3 S3-Speicherklasse fur
Schicht aufgenommen. seltenen Zugriff (1A). Archivier

en Sie sie nach zwei Jahren
in Amazon S3 IA in Amazon
Glacier-Speicherklassen.

Wenn mdglich, sollten Sie

das urspringliche Dateiformat
beibehalten und die Versionie

rung im Amazon S3 S3-Bucket

aktivieren.

Stage Enthalt verarbeitete Daten kénnen nach einem
Zwischendaten, die fur den bestimmten Zeitraum oder
Verbrauch optimiert sind (z. B.  gemal den Anforderungen
konvertierte Rohdateien von Ihres Unternehmens geldscht

CSV in Apache Parquet oder werden.
Datentransformationen).



https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage-class-intro.html#sc-infreq-data-access
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage-class-intro.html#sc-infreq-data-access
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage-class-intro.html#sc-infreq-data-access
https://docs.aws.amazon.com/AmazonS3/latest/userguide/glacier-storage-classes.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/glacier-storage-classes.html
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Name der Datenschicht

Analysen

@ Note

Beschreibung

Ein AWS Glue Job liest die
Dateien aus der Rohschicht
und validiert die Daten. Der
AWS Glue Job speichert dann
die Daten in einer Datei im
Apache Parquet-Format, und
die Metadaten werden in einer
Tabelle im gespeichert. AWS
Glue Data Catalog

Enthalt die aggregierten
Daten fir Ihre spezifischen
Anwendungsfalle in einem
benutzerfreundlichen Format,
z. B. Apache Parquet.

Beispiel einer Strategie flr
eine Lebenszyklusrichtlinie

Einige Datenderivate, wie z.
B. eine Apache Avro-Tran
sformation eines urspriingl
ichen JSON-Formats, kénnen
nach kurzerer Zeit, z. B. nach
90 Tagen, aus dem Data Lake
entfernt werden.

Daten kédnnen nach Amazon
S3 IA verschoben und dann
nach einem bestimmte

n Zeitraum oder gemal}

den Anforderungen lhres
Unternehmens geldscht
werden.

Sie mussen alle empfohlenen Strategien fir die Lebenszykluspolitik anhand Ihrer
organisatorischen Anforderungen, regulatorischen Anforderungen, Abfragemuster und

Kostenlberlegungen bewerten.
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Benennen von Amazon S3 S3-Buckets in lhren
Datenschichten

In den folgenden Abschnitten finden Sie Benennungsstrukturen fir Amazon Simple Storage Service
(Amazon S3) -Buckets in Ihren Data Lake-Ebenen. Sie kbnnen die Amazon S3 S3-Bucket- und
Pfadnamen jedoch an die Anforderungen |hrer Organisation anpassen. Wir empfehlen, separate
Buckets flr jede einzelne Ebene zu erstellen, da die Anforderungen an Archivierung, Versionierung,
Zugriff und Verschlisselung flr jede Ebene variieren kénnen.

Das folgende Diagramm zeigt die empfohlene Benennungsstruktur fir Amazon S3 S3-Buckets in
den empfohlenen Data-Lake-Layern. Die Benennungsstruktur trennt mehrere Geschaftsbereiche,
Dateiformate und Partitionen.

SEY  AWS Cloud
el Data lake AWS account
Landing zone S3 bucket Raw layer S3 bucket Stage layer S3 bucket i Analytics layer S3 bucket
Isource /source |
Isource_region Isource_region Isource_region | Ibusiness_unit_a || {business_unit_b | 5
jtable_name ; | Ibusiness_unit_a H /business_unit_b ‘ | ftb_region_format || /tb_region_format |
) ~ 8 7 3 « |
fyear=yyyy lyear=yyyy : | ftable_name || ftable_name | | dt=yyyy-mm-dd || Ipartition_0 | i
I \ B — T | \ |
- | sd=2021-0506 || pariion b | lpartiion_0a | |
] 1 P | ] ¥ l E
i I/day=dd C ‘ /day=dd | ‘ Ipartition_a ‘ | ffile_date parquet | file.snappy.parquet |!
| 1 B L 8 L 3 |
3 | ftable_=yyyymmmdd=.csv | o | ftable_<yyyymmmdd= csv | ; -| fiile_date parquet | 11| ffile snappy parquet
/A Important

Amazon S3 S3-Buckets missen den Benennungsrichtlinien der Bucket-Benennungsregeln in
der Amazon S3 S3-Dokumentation entsprechen.



https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucketnamingrules.html
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Sie kénnen Datenpartitionen an die Anforderungen Ihres Unternehmens anpassen. Sie sollten jedoch
Paare aus Kleinbuchstaben und Schlissel/Wert verwenden (z. B. year=yyyy anstelle vonyyyy),
damit Sie den Katalog mit dem Befehl aktualisieren kénnen. MSCK REPAIR TABLE

Die Definition einer Partitionsstrategie hangt von der Art Ihrer Daten und vor allem von der Art lhrer
Benutzerabfragen ab. Wir empfehlen lhnen, die Verbrauchs- und Datenverarbeitungsmuster zu
analysieren, um die fur Ihr Unternehmen am besten geeignete Strategie zu finden. Im Allgemeinen
ist es sinnvoll, héhere Hierarchieebenen, z. B.year=yyyy, und month=mmday=dd, auf der
Rohdatenebene und niedrigere Hierarchieebenen auf Verbrauchsdatenebenen wie der Stufe-

und Analyseebene vorzusehen. Dies liegt daran, dass Rohdatenschichten in der Regel nicht die
komplexen Nutzungsmuster von Datenverarbeitungspipelines aufweisen.

Landezone Amazon S3 S3-Bucket

Sie bendtigen einen Amazon S3 S3-Bucket fur Ihre landing zone, wenn sensible Datensatze
Elemente enthalten, die maskiert werden mussen, bevor Daten in den Raw-Bucket verschoben
werden.

Die folgende Tabelle enthalt die Benennungsstruktur, eine Beschreibung der Benennungsstruktur
und ein Namensbeispiel fir den Amazon S3 S3-Bucket in Ihrem landing zone Zone-Layer.

Benennungsformat Beispiel
s3://companyname-landingzon s3://anycompany-landingzone
eawsregion-awsaccount|uniqgi useastl-12345-dev/socialmed
denv/source/source_region/t ia/us/tb_products/year=2021
able/year=yyyy/month=mm/day=dd/ /month=03/day=01/products_2
table_<yearmonthday>.avro|csv 0210301 .csv

+ companyname — Der Name der Organisat
ion (optional)

* awsregion — Der AWS-Region, wie us-
east-1 oder sa-east-1

* awsaccount|unigid — Die eindeutige
Kennung oder AWS-Konto ID

Landezone 6
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Benennungsformat Beispiel

» env— Die Bereitstellungsumgebung,
wiedev,test, oder prod

* source— Die Quelle oder der Inhalt, z. B.
MySQL-Datenbank, E-Commerce oder SAP

* source_region — Globale Geschafts
region, wie us oder asia

 table - tb_customer , tb_transa
ctions oder tb_products

Amazon S3 S3-Bucket mit Rohschicht

Die Rohdatenschicht enthélt aufgenommene Daten, die nicht transformiert wurden und in ihrem
ursprunglichen Dateiformat wie JSON oder CSV vorliegen. Diese Daten sind in der Regel nach
Datenquelle und Datum geordnet, an dem sie in den Amazon S3 S3-Bucket der Rohdatenschicht
aufgenommen wurden.

Die folgende Tabelle enthalt die Benennungsstruktur, eine Beschreibung der Benennungsstruktur
und ein Namensbeispiel fir den Amazon S3 S3-Bucket in Ihrer Rohdatenschicht.

Benennungsformat Beispiel
s3://companyname-raw-awsregion- s3://anycompany-raw-useastl
awsaccount|unigid-env/source/ -12345-dev/socialmedia/us/t
source_region/table/year=yyyy/ b_products/year=2021/month=03/
month=mm/day=dd/table_<year day=01/products_20210301.csv

monthday>.avro|csv

+ companyname — Der Name der Organisat
ion (optional)

Rohschicht 7
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Benennungsformat Beispiel

* awsregion — Der AWS-Region, wie us-
east-1 oder sa-east-1

* awsaccount|uniqgid — Die eindeutige
Kennung oder AWS-Konto ID

* env— Die Bereitstellungsumgebung,
wiedev,test, oder prod

* source— Die Quelle oder der Inhalt, z. B.
MySQL-Datenbank, E-Commerce oder SAP

* source_region — Globale Geschafts
region, wie us oder asia

 table - tb_customer , tb_transa
ctions oder tb_products

Amazon S3 S3-Bucket auf Stufenebene

Daten in der Stageebene werden aus der Rohschicht gelesen und transformiert (z. B. mithilfe eines
AWS Glue oder eines Amazon EMR-Jobs). Bei diesem Prozess werden die Daten validiert (z. B.
durch Uberpriifung von Datentypen und Headern) und anschlieRend in einem nutzbaren Dateiformat
wie Apache Parquet gespeichert. Die Metadaten werden in einer Tabelle im gespeichert. AWS Glue
Data Catalog

Die folgende Tabelle enthalt die Benennungsstruktur, eine Beschreibung der Benennungsstruktur
und ein Namensbeispiel fiir den Amazon S3 S3-Bucket in |hrer Stage-Datenschicht.

Benennungsformat Beispiel
s3://companyname-stageawsregion- s3://anycompany-stagesaeast
awsaccount |unigidenv/source/ 1-12345-dev/sap/bxr/customer

Stufe: Ebene g


https://docs.aws.amazon.com/glue/latest/dg/components-overview.html
https://docs.aws.amazon.com/glue/latest/dg/components-overview.html
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Benennungsformat Beispiel

source_region/ business_unit/ s/validated/dt=2021-03-01/t
table/<partitions>/table_<table able_customers_20210301.sna
_name>_<yearmonthday>.snap PPy .parquet py.parquet

+ companyname — Der Name der Organisat
ion (optional)

* awsregion — Der AWS-Region, wie us-
east-1 oder sa-east-1

* awsaccount|unigid — Die eindeutige
Kennung oder AWS-Konto ID

« env— Die Bereitstellungsumgebung,
wiedev,test, oder prod

* source— Die Quelle oder der Inhalt, z. B.
MySQL-Datenbank, E-Commerce oder SAP

* source_region — Globale Geschafts
region, wie us oder asia

* business_unit — Die Geschaftseinheit,
fir die die Daten verarbeitet werden

 table -tb_customer , tb_transa
ctions oder tb_products

* partitions — Partitionen, die dem
Verbraucher die beste Leistung bieten und es
der Abfrage-Engine erméglichen, vollstand
ige Datenscans zu vermeiden

Stufe: Ebene 9
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Analyseschicht Amazon S3 S3-Bucket

Die Analyseebene dhnelt der Stage-Ebene, da die Daten in einem verarbeiteten Dateiformat
vorliegen, die Daten dann jedoch gemal} den Anforderungen lhrer Organisation aggregiert werden.

Die folgende Tabelle enthalt die Benennungsstruktur, eine Beschreibung der Benennungsstruktur

und ein Namensbeispiel fir den Amazon S3 S3-Bucket in Ihrer Analytics-Datenschicht.

Benennungsformat

s3://companyname-analytics-
awsregion-awsaccount|uniqgid-
env/source_region/business_unit/
tb_<region>_<table_name>_<file
_format>/<partition_0>/<par
tition_1>/.../<partition_n>
/XXXXX.<compression>.<file_
format>

+ companyname — Der Name der Organisat

ion (optional)

* awsregion — Der AWS-Region, wie us-
east-1 odersa-east-1

* awsaccount|uniqid — Die eindeutige
Kennung oder AWS-Konto ID

» env— Die Bereitstellungsumgebung,
wiedev,test, oder prod

* source— Die Quelle oder der Inhalt, z. B.
MySQL-Datenbank, E-Commerce oder SAP

Beispiel

s3://anycompany-analytics-u
seastl-12345-dev/us/sales/t
b_us_customers_parquet/<par
titions>/part-000001-20218c
886790.c000.snappy.parquet

Analyse-Ebene
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Benennungsformat

source_region — Globale Geschafts
region, wie us oder asia

business_unit — Die Geschéftseinheit,
fir die die Daten verarbeitet werden

table - tb_customer , tb_transa
ctions oder tb_products

partitions — Partitionen, die dem
Verbraucher die beste Leistung bieten und es
der Abfrage-Engine ermdglichen, vollstand
ige Datenscans zu vermeiden

Beispiel

Analyse-Ebene



AWS Prescriptive Guidance Definition von Amazon S3 S3-Bucket- und Pfadnamen fiir Data-Lake-
Ebenen

Zuordnen von Amazon S3 S3-Buckets zu IAM-Richtlinien in
lhrem Data Lake

Wir empfehlen, dass Sie die Amazon Simple Storage Service (Amazon S3) -Buckets und -Pfade
des Data Lakes AWS Identity and Access Management (IAM) -Richtlinien und -Rollen zuordnen. Sie
verwenden die Bucket-Namen oder -Pfade in der IAM-Richtlinie oder im Rollennamen. Die folgende
Tabelle zeigt ein Beispiel fur einen Amazon S3 S3-Bucket-Namen und ein Beispiel fir eine IAM-
Richtlinie, die fur den Zugriff auf diesen Bucket verwendet wird.

Beispiel fir einen Objektpfad Beispiel einer IAM-Richtlinie
Name des Amazon S3 S3-Buckets — C
<companyname>-raw-<aws_region>- "Wersion" : "2012-10-17",
<aws_accountid>-dev "Statement" : [

{
Amazon S3 S3-Bucket-Pfad — nosql/us/ "Sid" : "s3-nosql-us-customers-
customers/year=2020/month=0 get-list",
3/day=01/table_customers_20 Effect® : "Allow®,

"Principal" : "*",
210301 .csv "Action" : [

"s3:GetObject",

"s3:ListBucket"

1,

"Resource" : [

"arn:aws:s3:::<companyname>-
raw-<aws_region>-<aws_accountid>-de

V/*II

[ T R G '
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® Note

Dies ist ein Beispiel fur eine IAM-Richtlinie, die den empfohlenen Benennungsstandard fir
Amazon S3 S3-Buckets zeigt. Sie sollten jedoch sicherstellen, dass Sie die Bucket-Richtlinien
gemal den Richtlinien und Anforderungen lhrer Organisation korrekt konfigurieren.
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Umgang mit sensiblen Daten

In der Regel enthalten sensible Daten personenbezogene Daten (PIl) oder vertrauliche
Informationen, die aus Compliance-Grinden oder aus rechtlichen Griinden geschitzt werden
muassen. Wenn die Verschlisselung nur auf Zeilen- oder Spaltenebene erforderlich ist, empfehlen wir
die Verwendung eines Landingzone-Layers. Dies sind teilweise sensible Daten.

Wenn jedoch der gesamte Datensatz als vertraulich eingestuft wird, empfehlen wir, separate Amazon
Simple Storage Service (Amazon S3) -Buckets zu verwenden, um die Daten zu speichern. Dabei
handelt es sich um hochsensible Daten. Diese separaten Amazon S3 S3-Buckets mussen flr jede
Datenschicht verwendet werden, und ,sensibel” sollte im Namen des Buckets enthalten sein.

Wir empfehlen, sensible Buckets mit AWS Key Management Service (AWS KMS) zu verschliisseln,

indem Sie die clientseitige Verschlisselung verwenden. Sie missen auch die clientseitige
Verschlisselung verwenden, um die Jobs zu verschliisseln, die Ihre Daten transformieren.
AWS Glue Client-side Die Verschlisselung sollte fir diese Buckets und die Rollen der
Datenverarbeitungspipelines konfiguriert werden, z. B. fur die IAM-Rolle fir den Job. AWS Glue
Diese Rollen mussen uber die entsprechenden Berechtigungen verfligen, um den konfigurierten
KMS-Schlissel zu verwenden und in den Bucket zu lesen und in ihn zu schreiben.

Verwendung einer landing zone zum Maskieren sensibler Daten

Sie konnen einen Landingzone-Layer fur teilweise sensible Datasets verwenden (z. B. wenn eine
Verschlisselung nur auf Zeilen- oder Spaltenebene erforderlich ist). Diese Daten werden in den
Amazon S3 S3-Bucket der Landing Zone aufgenommen und anschlieRend maskiert. Nachdem die
Daten maskiert wurden, werden sie in den Amazon S3 S3-Bucket der Rohschicht aufgenommen.
Dieser Bucket ist mit serverseitiger Verschlisselung unter Verwendung von verwalteten Amazon S3
S3-Schlusseln (SSE-S3) verschlusselt. Bei Bedarf konnen Sie Daten auf Objektebene taggen.

Alle Daten, die bereits maskiert sind, kdnnen die landing zone umgehen und direkt in den Amazon
S3 S3-Bucket der Rohschicht aufgenommen werden. Es gibt zwei Zugriffsebenen in der Phase- und
Analyseebene fir teilweise sensible Datensatze. Eine Ebene hat vollen Zugriff auf alle Daten und die
andere Ebene hat nur Zugriff auf nicht sensible Zeilen und Spalten.

Das folgende Diagramm zeigt einen Data Lake, in dem teilweise sensible Datensatze eine landing
zone verwenden, um die sensiblen Daten zu maskieren, hochsensible Datensatze jedoch separate,

Verwendung einer landing zone zum Maskieren sensibler Daten 14
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verschlisselte Amazon S3 S3-Buckets verwenden. Die landing zone wird mithilfe restriktiver
IAM- und Bucket-Richtlinien isoliert, und die verschllsselten Buckets verwenden die clientseitige
Verschlisselung mit. AWS KMS

&Y AWS Cloud S?
00_
Client-side encryption
AWS KMS
Sensitive Sensitive Sensitive
3 2 )
Sensitive data E E E
o Raw layer Stage layer Analytics layer
S3 bucket 83 bucket 53 bucket
_____________________ 2 H
i Isolated area ! Av/
. Sensive | -_— : Format ke o Transformation °
On-premises unmasked data | [ transformation AWS Glue job AWS Glue job
data sources ) :
° Landing zone
! S3 bucket 1 ) i
! ' Server-side encryption
i ””””” Amazon S3
- e
' '
Non-sensitive or masked data E E
Raw layer Stage layer o Analytics layer
83 bucket S3 bucket 53 bucket
o | ]
Format ] N Transformation a
transformation AWS Glue job AWS Glue job

Das Diagramm zeigt den folgenden Workflow:

1. Highly-sensitive Daten werden an einen verschlisselten Amazon S3 S3-Bucket in der
Rohdatenschicht gesendet.

2. Ein AWS Glue Job validiert und transformiert die Daten in ein verbrauchsfertiges Format und
platziert die Datei dann in einem verschlisselten Amazon S3 S3-Bucket in der Stage-Ebene.

3. Ein AWS Glue Job aggregiert Daten gemal den Geschéaftsanforderungen und platziert die Daten
in einem verschlisselten Amazon S3 S3-Bucket in der Analyseebene.

4. Partially-sensitive Daten werden an den landing zone Bucket gesendet.

5. Vertrauliche Zeilen und Spalten werden maskiert, und die Daten werden dann in der Rohschicht an
den Amazon S3 S3-Bucket gesendet.

6. Non-sensitive Daten werden in der Rohschicht direkt an den Amazon S3 S3-Bucket gesendet.

7. Ein AWS Glue Job validiert und transformiert die Daten in ein verbrauchsfertiges Format und
platziert die Dateien im Amazon S3 S3-Bucket fur die Stage-Ebene.

Verwendung einer landing zone zum Maskieren sensibler Daten 15
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8. Ein AWS Glue Job aggregiert die Daten gemal den Anforderungen Ihres Unternehmens und
platziert die Daten in einem Amazon S3 S3-Bucket auf der Analyseebene.
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Haufig gestellte Fragen

Dieser Abschnitt enthalt Antworten auf haufig gestellte Fragen zur Definition von Amazon Simple
Storage Service (Amazon S3) -Bucket- und Pfadnamen fir Data-Lake-Ebenen auf dem AWS Cloud.

Welchen Namen sollte ich fur einen Bucket mit mehreren Regionen
verwenden?
Sie kdnnen unser empfohlenes Benennungsformat fir Amazon S3 S3-Buckets verwenden und die

AWS-Region ID andern. Beispiele hierfur sind examplecompany-raw-useastl-12345-dev und
examplecoompany-raw-uswestl-12345-dev.

Muss ich Raw, Stage und Analytics als Namen fur meine Data-
Lake-Ebenen verwenden?

Nein, Sie kdnnen Ihre Ebenen nach lhren Anforderungen benennen. Wir empfehlen jedoch dringend,
einen Amazon S3 S3-Bucket fur die Datenschicht zu verwenden, der die urspringlichen Dateiformate
enthalt, und die Versionierung fur diesen Bucket zu aktivieren.

Ist es moglich, einen Amazon S3 S3-Bucket umzubenennen?

Nein. Wenn Sie einen anderen Amazon S3 S3-Bucket-Namen verwenden mochten, missen Sie
einen neuen Bucket mit dem neuen Namen erstellen. Dies ist ein Grund, warum wir einen klar
definierten und konsistenten Benennungsansatz fir Amazon S3 S3-Buckets empfehlen.

Was passiert, wenn ich einen Bucket [6sche und den Namen
wiederverwenden mochte?

Wenn Sie einen Amazon S3 S3-Bucket I16schen und einen neuen Bucket mit demselben Namen
erstellen mochten, missen Sie warten, bis der Name wieder verfugbar ist. Es kann 48 bis 72 Stunden
dauern, bis die Anderungen wirksam werden. Es hat sich bewéhrt, mindestens 48 Stunden zu warten,
bevor Sie einen neuen Bucket erstellen, der einen friheren Namen wiederverwendet. Amazon S3 S3-
Bucket-Namen sind weltweit einzigartig und AWS-Konten haben alle denselben Namespace.

Welchen Namen sollte ich fiir einen Bucket mit mehreren Regionen verwenden? 17
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Gibt es Einschrankungen in Bezug darauf, was ich in meinen
Bucket- oder Pfadnamen aufnehmen kann?

In Amazon S3 S3-Bucket-Namen sind nur Kleinbuchstaben, Zahlen, Bindestriche und Punkte
zulassig. Bucket-Namen mussen 3—63 Zeichen lang sein, missen mit einer Zahl oder einem
Buchstaben beginnen und enden und dirfen kein IP-Adressformat haben. Die Namen missen
aulRerdem global eindeutig sein.

Fir Amazon S3 S3-Bucket-Pfade kénnen Sie GroRbuchstaben verwenden, wir empfehlen jedoch, nur
Kleinbuchstaben zu verwenden. Pfade kénnen auch zuséatzliche Symbole enthalten, wir empfehlen
jedoch, nur Unterstriche, Bindestriche, Schragstriche und Zahlen zu verwenden.

Kann ich in meinem Data Lake mehr Ebenen als die landing zone-,
Raw-, Stage- und Analytics-Ebenen verwenden?

Ja, Sie kénnen so viele Ebenen verwenden, wie Sie mdchten. Wir empfehlen jedoch, eine landing
zone und eine Rohschicht fur lhre Rohdaten, eine Zwischenschicht fir formatierte Daten und eine
Ebene flr stark modellierte Daten zu haben.

Was passiert, wenn ich meine Parameter nicht definiert habe?

Bestimmte Parameter, wie z. B. Geschéftseinheiten, missen nicht in den Amazon S3 S3-Bucket-
Namen aufgenommen werden, kénnen aber Teil des Pfads sein. Das bedeutet, dass sie nicht sofort
ermittelt werden missen, da Pfade hinzugefiigt werden kénnen, nachdem ein Amazon S3 S3-Bucket
erstellt wurde.

Wie kann ich die Kosten auf Ebene der Geschaftsbereiche
verfolgen?

Das hangt von lhrer Kontostrategie ab. Wenn |hre Geschaftsbereiche separate haben AWS-Konten,
kénnen Sie Amazon S3 S3-Buckets Kostenzuweisungs-Tags zuweisen, die die Bucket-Kosten flr
jede Geschaftseinheit widerspiegeln.

Wenn lhre Kontostrategie die Geschaftsbereiche nicht in verschiedene unterteilt AWS-Konten,
konnen Sie fur jede Geschaftseinheit unterschiedliche Bereiche verwenden. Fugen Sie die

Gibt es Einschrankungen in Bezug darauf, was ich in meinen Bucket- oder Pfadnamen aufnehmen kann? 18



AWS Prescriptive Guidance Definition von Amazon S3 S3-Bucket- und Pfadnamen fiir Data-Lake-
Ebenen

Geschéftseinheit dem Bucket-Namen hinzu, z. B. exampleco-businessunitl-raw-
useastl-12345-dev Dies bedeutet jedoch, dass Sie viele Amazon S3 S3-Buckets verwalten
massen.

Welche Funktionen sollte ich bei der Erstellung eines
Benennungsstandards berlcksichtigen?

Sie mussen sicherstellen, dass lhre Amazon S3 S3-Bucket-Namen Funktionen verwenden, die nur
auf Bucket-Ebene verflgbar sind. Beispielsweise sind Kostenschilder, Bucket-Verschlisselung und
Versionierung Funktionen, die nur fir einen gesamten Amazon S3 S3-Bucket verfligbar sind. Das
bedeutet, dass sie fiir alle Objekte und Pfade im Bucket gelten.

Die Versionierung von Objekten ist ebenfalls ein wichtiges Merkmal, das bertcksichtigt werden muss.
Sie sollten die Versionierung fiir die Amazon S3 S3-Buckets |hres Raw-Layers aktivieren. Dadurch
wird sichergestellt, dass Sie bei Anderungen an den Daten auf frilhere Versionen zugreifen kénnen.
Eine Versionierung ist jedoch mdglicherweise nicht fir alle Ebenen in lhrem Data Lake erforderlich,
und die Beibehaltung mehrerer Versionen kann zu unnétigen Kosten fihren.

Welche Funktionen sollte ich bei der Erstellung eines Benennungsstandards beriicksichtigen? 19
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Ressourcen

+ AWS Glue Entwicklerhandbuch (AWS Glue Dokumentation)
+ AWS Glue Komponenten (AWS Glue Dokumentation)

* Benennungsregeln fur Buckets (Amazon S3 S3-Dokumentation)

+ Serverseitige Verschlisselung mit AWS KMS keys (SSE-KMS) verwenden (Amazon S3 S3-
Dokumentation)

* Verwenden von S3-Bucket-Tags fur die Kostenzuweisung (Amazon S3 S3-Dokumentation)

» Benutzerdefinierte Tags fur die Kostenzuweisung (AWS Fakturierung und Kostenmanagement
Dokumentation)
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Dokumentverlauf

In der folgenden Tabelle werden wichtige Anderungen in diesem Leitfaden beschrieben. Um
Benachrichtigungen Uber zukinftige Aktualisierungen zu erhalten, kénnen Sie einen RSS-Feed

abonnieren.
Anderung Beschreibung Datum
Aktualisieren Wir haben weitere Informati 22. April 2025

onen zur Definition einer
Partitionsstrategie hinzugefu
gt und die haufig gestellten
Fragen aktualisiert.

Erste Veroffentlichung — 18. November 2021
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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