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Bewahrte Methoden zur Reduzierung des Netzwerkverkehrs
AWS wahrend einer Migration

Damien Renner, Ernest Asare, Martin Fluck, Khurram Mahmood und Mark Willis, Amazon Web
Services (AWS)

Oktober 2022 (Dokumentverlauf)

Die Cutover-Phase ist eine der kritischsten Phasen einer Cloud-Migration. Bei einem Cutover leiten
Sie Ihren Netzwerkverkehr von einem Quellsystem auf ein Zielsystem um, das auf Amazon Web
Services (AWS) gehostet wird. Wahrend des Cutover ist es am wahrscheinlichsten, dass lhre
Systeme und Benutzer in gewissem Male gestdrt werden. Um Unterbrechungen zu minimieren und
Risiken bei der Umstellung zu minimieren, empfehlen wir Ihnen, einen Cutover-Plan zu entwickeln,
der sich an den in diesem Leitfaden beschriebenen bewahrten Methoden orientiert. Dieser Leitfaden
richtet sich an Migrationsberater, Anwendungsarchitekten, Programmmanager, Anwendungsbesitzer
und alle anderen Rollen, die eine Cloud-Migration implementieren oder leiten AWS.

Gezielte Geschaftsergebnisse

Das ultimative Ziel dieses Leitfadens ist es, lhnen zu helfen, die Unterbrechungen und Risiken zu
minimieren, die mit der Cutover-Phase einer Cloud-Migration verbunden sind. Dieser Leitfaden
kann Ihnen helfen, dieses Uibergeordnete Ziel zu erreichen, indem Sie die folgenden angestrebten
Geschaftsergebnisse erreichen:

» Entwicklung eines optimalen Cutover-Prozesses
» Entwicklung einer Kommunikations- und Verwaltungsstrategie fiir Ihren Cutover

» Verstehen Sie die verschiedenen Cutover-Optionen und wahlen Sie auf der Grundlage lhrer
Anforderungen die effektivste aus

Gezielte Geschaftsergebnisse 1
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Uberblick tiber die Cutover-Phase

In der Umstellungsphase des Migrationsprozesses verlagern Sie den Netzwerkverkehr von

Ihren vorhandenen Endpunkten auf Ihre neu bereitgestellten Ressourcen in der AWS Cloud. Sie
kénnen beispielsweise die Domain Name System (DNS)-Eintrage auf den Endpunkten fur Ihren

neu bereitgestellten Elastic Load Balancer aktualisieren. Bei den meisten Anwendungen werden

Sie wahrscheinlich mehrere Integrationspunkte haben, die wahrend dieser Phase der Migration
unterbrochen werden muissen (z. B. die Umstellung auf Anwendungs- und Datenbankebene, um eine
zweistufige Anwendung zu migrieren).

Der Zeitaufwand, die Komplexitat und die Risiken, die mit eine Cutover verbunden sind, hangen

von lhren Geschéftsanforderungen, lhrem Technologie-Stack, lhrer Risikobereitschaft, Ihrer
Anwendungsarchitektur und anderen Faktoren ab. Im Aligemeinen nimmt jedoch die Komplexitat des
Cutovers zu, je kurzer das Zeitfenster fur den Cutover wird. Es besteht ein enger Zusammenhang
zwischen der Lange des fur den Cutover erforderlichen Ausfallzeitfensters und der Wichtigkeit der zu
migrierenden Anwendungen. In der Regel steigt das Risiko bei geschaftskritischen Anwendungen,
da fur sie ein kirzeres Ausfallzeitfenster erforderlich ist. Dieses erhdhte Risiko wiederum fuhrt dazu,
dass eine umfassendere Planung erforderlich ist, um die Komplexitat zu bewaltigen und die Risiken
des Cutover zu minimieren.

Die Cutover-Phase nahert sich dem Ende des Prozesses zur Migration. Das folgende Diagramm

zeigt, wo sich die Cutover-Phase in den Prozess zum Erstellen von Migration einfligt. Wie das
Diagramm zeigt, spielen Kommunikation und Steuerung (die im nachsten Abschnitt dieses Leitfadens
behandelt werden) in der Cutover-Phase eine wichtige Rolle.

Pre-Cutover Post-Cutover
Design and Build and Prepare for Warranty Decommission
. Handover
Plan Validate Migration Period On-Prem
N S
Stop On- Backup On- Final Data 4, Routing » Testing Rollback

Prem App Prem Sync Changes

Communication and Governance



https://aws.amazon.com//cloud-migration/how-to-migrate/

AWS Prescriptive Guidance Bewahrte Methoden zur Reduzierung des Netzwerkverkehrs auf AWS

Planung von Kommunikation und Verwaltung

Strategie fur Kommunikation und Verwaltung

Was Sie kommunizieren und wie Sie kommunizieren, kann entscheidend fir den Erfolg

Ihres Cutover sein. Um erfolgreich zu sein, empfehlen wir Ihnen, eine Kommunikations- und
Verwaltungsstrategie zu entwickeln und umzusetzen, die klare Leitlinien fir die Bereitstellung

von Kommunikationsinstrumenten enthalt, die Zustandigkeitsbereiche definiert und die
Kommunikationskanale fur jede Cutover-Aufgabe festlegt. Wir empfehlen aul3erdem, dass lhre
Kommunikationsstrategie vom Migrationsteam dokumentiert und gesteuert wird und im Rahmen der
Projektsteuerung in Ihren Migrationseskalationspfad integriert wird.

Kanal fur Kommunikation und Verwaltung

Wenn Sie einen Kommunikationskanal einrichten, ist es wichtig, die Zielgruppe zu definieren

und zu entscheiden, welche Kommunikationsmethode am effektivsten ist. Wenn die meisten
Personen in lhrer Organisation beispielsweise E-Mails nicht aktiv Giberwachen, ist Instant Messaging
madglicherweise die bevorzugte Methode. Wir empfehlen Ihnen, einen Kanal fir alle relevanten
Stakeholder einzurichten. Im Idealfall ist der Kanal vor, wahrend und nach dem Cutover offen, und
Ihre Stakeholder sind flir das von Ihnen festgelegte Kommunikationsprotokoll verantwortlich.

In einigen Fallen kann es notwendig sein, Kommunikationskanale zu gruppieren (z. B. die Erstellung
von Slack-Gruppen fir Geschéftsbereiche oder eng verwandte Anwendungen). Wir empfehlen,
dass Sie die Verantwortung fir die Verwaltung der Kommunikation und des Messagings einem
Kommunikationsleiter oder Migrationsmanager Ubertragen.

@ Hinweis
Vor jedem Cutover empfiehlt es sich, die Zustimmung des Migrationsteams, der Wave-

Besitzer und der Anwendungseigentiimer einzuholen. Achten Sie darauf, alle Anwendungs-
Stakeholder rechtzeitig ber den Cutover zu informieren.

Die folgende Tabelle zeigt ein Beispiel fir Kommunikationsprotokolle auf hoher Ebene flr
verschiedene Kommunikationskanale.

Strategie fir Kommunikation und Verwaltung 3
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Kanal

Hochrangige
Stakeholder (intern)

Projekt-/technisches
Team

Rechenzentrum zur
Uberwachung von
Teams/L1-Operation
en

Die wichtigsten
Stakeholder des
Kunden

Endkunden

Methode

Email

Chatroom von Slack
oder Microsoft Teams

Briefing-Sitzungen
und E-Mail

Briefing-Sitzungen
und E-Mail

Email

Eigentimer

Programm-Manager
oder Cutover-M
anager

Alle Stakeholder
sind daflir verantwor
tlich, Updates Uber
ihre Aktivitaten zu
veroffentlichen

Programm-Manager
oder Cutover-M
anager

Programm-Manager
oder Cutover-M
anager

Programm-Manager
oder Cutover-M
anager

Programmmanager
oder Anwendung
seigentimer

Haufigkeit

Wichtige Ereigniss
e (z. B. Start- und
Enddatum) oder
bestatigte P1-Proble
me

Das Start- und
Enddatum und
Verzdgerungen von
Aufgaben

Beginn des
Engagements (vier
Wochen im Voraus)
mit Updates flr jede
abgeschlossene
Phase

Beginn des
Engagements (vier
Wochen im Voraus)
mit Updates fir jede
abgeschlossene
Phase

Beginn und Ende des
Cutover

Kanal fiur Kommunikation und Verwaltung
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Phase vor dem Cutover

Ihre Cutover-Optionen hangen von verschiedenen Faktoren ab, z. B. von dem von lhnen
verwendeten Migrationsmuster und den Tools, Technologien und Konfigurationen Ihrer Quell- und
Zielumgebung. Beispielsweise unterscheiden sich die Umstellungsoptionen flir die Migration einer
VMware Umgebung von denen fir den AWS Aufbau eines komplett neuen Stacks.

Grundsatzlich zielen alle Cutover darauf ab, dasselbe Ergebnis zu erzielen — die Verlagerung eines
Workloads an einen anderen Standort. Es ist wichtig zu verstehen, wohin Server oder Anwendungen
verschoben wurden, damit Sie Upstream- und Downstream-Abhangigkeiten konfigurieren kénnen, um
eine Verbindung zum neuen Endpunkt herzustellen.

Je nach Art des Services kénnen die vorhandenen Datenbanken und ihre Verbindungen zu anderen
Systemen, die an den neuen Standort verschoben werden, komplex sein. Die Synchronisation von
Datenbanken zur Sicherstellung konsistenter Daten an beiden Standorten kann die Komplexitat
erhéhen. Dariber hinaus erfordern mehrere Services, dass Sie entweder lhre Netzwerkkonfiguration
anpassen oder mehrere Services gleichzeitig einstellen.

Entwicklung eines Cutover-Plans

Um das Risiko von Verzdgerungen, Nacharbeiten, ungeplanten Ausfallen, Datenverlusten,
LeistungseinbufRen und einer schlechten Benutzererfahrung zu verringern, kénnen Sie einen
Cutover-Plan entwickeln, eine Arbeitsmappe fur den Cutover erstellen und lhren Cutover Uben. Wir
empfehlen, dass Ihr Cutover-Plan Notfallplane und Strategien zur Risikominderung fur den Fall eines
Fehlers im Falle eines erfolglosen Cutover umfasst. Stellen Sie sicher, dass Sie im Rahmen des
Cutover-Plans ein Rollback-Verfahren dokumentieren.

Wir empfehlen Ihnen, im Rahmen Ihrer Planung vor dem Cutover die folgenden wichtigen Punkte zu
analysieren und zu bewerten:

» Erforderliche Ausfallzeiten, einschliel3lich:

« Auswirkungen einer Uberschreitung des zugewiesenen Ausfallzeitfensters auf das Unternehmen
(z. B. auf Umsatz oder Vertrauen)

» Kontingente fur KorrekturmaRnahmen fir den Fall unvorhergesehener Ereignisse
* Rollback-Zeit im Falle eines Fehlers

» Benutzer-Konnektivitat

Entwicklung eines Cutover-Plans 5
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* Anwendungs- und Systemabhangigkeiten

« Anderungen der Infrastruktur

Betriebliche Anderungen

Testplane, einschlieflich:

» Funktionalitat testen

 Leistungstests mit Basistests und Tests nach dem Cutover

* Integrations- und Konnektivitatstests fir abhangige Anwendungen, Systeme und Services
» Testen von Strategien wahrend der Cutover- und Garantiezeit

- Anderungen bei der Bereitstellung in Bezug auf Tools und Strategie

Erwagen Sie abschlieRend, Folgendes in lhren Plan aufzunehmen:

» Aufgabendefinitionen und Dauer
» Eigentimer von Aufgaben

» Reihenfolge der Phasen und Aufgaben

Ein Cutover-Runbook erstellen

Es wird empfohlen, ein Runbook fiir den Cutover zu erstellen, das |hr Migrationsteam verwenden
kann, um Aktivitaten, einschlieBlich ihrer jeweiligen geplanten Start- und Endzeiten, Reihenfolge und
Eigentimer, nachzuverfolgen. Sie kdnnen eine RACI-Matrix verwenden, um den entsprechenden
Teammitgliedern Verantwortlichkeiten zuzuweisen. Ein Cutover-Runbook bietet die folgenden
Vorteile:

» Geringeres Risiko durch proaktive Abstimmung verschiedener Stakeholder

+ Hohere Produktivitat durch die Wiederverwendung eines bewahrten Mechanismus fur die Migration
von Anwendungen in die Cloud AWS

» Schnellere Anwendungsmigration durch Verwendung einer strukturierten Vorlage fur die Cutover-
Planung

+ Bereitstellung eines Frameworks, damit die erforderlichen Prozesse eingehalten werden

- Bereitstellung eines Mechanismus, tiber den Anderungen an Prozessen allen Teams mitgeteilt
werden kdnnen

Ein Cutover-Runbook erstellen 6
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Cutover-Phase

Wenn Sie Komponenten migrieren, die Daten speichern, missen Sie bericksichtigen, ob
Datenkonsistenz eine wichtige Anforderung ist. Ist dies der Fall, missen Sie moglicherweise die
Quellumgebung sperren (z. B. eine Datenbanksperre), bevor Sie den Cutover-Prozess starten. Durch
das Sperren der Datenbank kann sichergestellt werden, dass keine neuen Transaktionen in der
Quellumgebung vorgenommen werden. Das Sperren kann jedoch ein grol3eres Ausfallzeitfenster
erfordern.

Cutover umfasst im Allgemeinen die folgenden Phasen:

+ Einfrieren bei der Aufnahme — Friert die Aufnahme von On-Premises-Anwendungen und Daten in
die Datenbank ein. Dadurch wird sichergestellt, dass die On-Premises-Version der Anwendung
wahrend des Cutovers keine neuen Transaktionen oder Daten erhalt.

» Backup - Erstellen Sie das endgiiltige Backup des On-Premises-Systems. Bei Bedarf kdnnen Sie
dieses Backup flir das Rollback im Notfall verwenden.

« Datensynchronisierung — Fuhren Sie eine abschlieRende Datensynchronisierung zwischen der On-
Premises-Umgebung und der Zielumgebung (Cloud) durch.

« Anderungen am Routing — Leiten Sie Benutzer zur Cloud-Umgebung weiter (z. B. Aktualisierung
von DNS-Eintrdgen oder Anderung der Load-Balancer-Ziele).

» Testen — Testen und Uberprifen Sie, ob alles funktioniert, bevor Sie die Migration als
abgeschlossen markieren.

Cutover-Ansatz

Zwei Cutover-Ansatze sind in Betracht zu ziehen: ein Komplettansatz oder ein schrittweiser Ansatz.
Der Schlussel zur Wahl des besten Cutover-Ansatzes liegt darin, Ihre Geschéaftsanforderungen

und technischen Einschrankungen zu verstehen. Dieser Abschnitt bietet eine Ubersicht (iber beide
Ansatze.

All-at-once Ansatz

Wenn Sie den Alles-auf-einmal-Ansatz wahlen, fuhren Sie ein Cutover fir gesamte Lésung mit
einem Knopfdruck aus. Sie kdnnen beispielsweise den DNS aktualisieren oder einen Load Balancer
andern. Dann verwenden alle Benutzer und der Live-Verkehr sofort das neue System. Dieser
Ansatz kann in Szenarien nitzlich sein, in denen Sie neue Systeme aufgrund eines potenziellen

Cutover-Ansatz 7
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Hostnamenkonflikts, Lizenzproblemen oder Einschrédnkungen bei der Domainauthentifizierung nicht
online schalten kénnen. Da Zeit entscheidend ist, liegt der Schwerpunkt darauf, wann oder wer ein
Failback anfordert. Wir empfehlen, dass lhre Plane fir einen Alles-auf-einmal-Ansatz umfangreiche
Leistungstests und gegebenenfalls Regressionstests beinhalten, damit Sie sowohl funktionale als
auch nicht funktionale Features der Anwendung Uberprifen kénnen.

Stufenweiser Ansatz (Canary-Bereitstellungen)

Der stufenweise Ansatz beinhaltet ein schrittweises Cutover Uber einen bestimmten Zeitraum. Dieser
Ansatz beinhaltet eine kontinuierliche Uberwachung und Uberpriifung, ob das aktuelle System die
Last aushalten kann und ob jede Systemkomponente erwartungsgemal funktioniert. Ein schrittweiser
Ansatz kann dazu beitragen, das Risiko potenzieller Probleme beim Cutover zu verringern, da Sie

die Systemleistung auf der Grundlage von Feedback anpassen kdnnen. Es ist auch einfacher,
Anderungen riickgangig zu machen, wenn Sie kritische Probleme feststellen.

Den richtigen Ansatz wahlen
Identifizieren Sie Folgendes, um den richtigen Ansatz zu wahlen:

» Abhangige Anwendungen und Services, die Teil der gleichen Bewegungsgruppe sind

» Allgemeine Datenquellen, die zwischen On-Premises und migrierten Anwendungen verwendet
werden konnen

» Anwendungen und Infrastruktur, die Teillasten an verschiedene Endpunkte umleiten kbnnen

Wenn Sie Uber eine Anwendung verfligen, die eine erhdhte Latenz zwischen der Datenquelle und
den Anwendungsservern nicht vertragt, ist dies ein klarer Hinweis darauf, dass ein Alles-auf-einmal-
Ansatz erforderlich ist. In diesem Szenario kdnnen Sie ein Cutover flr alle Anwendungsressourcen
(Server und Datenbanken) ausfiihren, um Leistungseinbul3en zu vermeiden.

Bei einer schrittweisen Umstellung teilen Sie einen Teil der Server und Dienste, die eine Anwendung
bilden, von der Gesamtheit auf und wechseln zu, AWS wahrend die verbleibenden Server

und Dienste lokal bleiben. Anschliel3end leiten Sie den Client-Verkehr auf der Grundlage von
Lastenausgleich oder DNS-Richtlinien an beide Umgebungen weiter. Der schrittweise Cutover

tragt dazu bei, die Auswirkungen auf die Benutzer zu minimieren, sodass die geringste Anzahl von
Benutzern vom Cutover betroffen ist. Wenn Sie eine Auswirkung feststellen kdnnen, kdnnen Sie die
Prozentsatze der Server und Services entsprechend anpassen. Ein schrittweiser Cutover-Ansatz
hangt jedoch davon ab, ob |Ihre zugrunde liegenden Anwendungen diesen Ansatz unterstitzen
kénnen. Wir empfehlen lhnen, sich die folgenden Fragen zu stellen:

Stufenweiser Ansatz (Canary-Bereitstellungen) 8
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 Verfugt die Anwendung Uber mehrere Ebenen (Frontend, Backend, Datenbank), die aus
ausfallsicheren Paaren oder Servergruppen bestehen, die aufgeteilt werden kénnen?

» Wird Uber einen Load Balancer auf die Anwendung zugegriffen und unterstitzt der Load Balancer
die Weiterleitung des Datenverkehrs an das Netzwerk und das AWS lokale Netzwerk?

« Konnen Anwendungsserver migriert werden, um Latenz zu einer Datenbank oder andere Backend-
Abhangigkeiten zu AWS tolerieren? Kénnen Server oder Dienste, die vor Ort verbleiben AWS,
weiterhin wie gewtnscht funktionieren und funktionieren, wenn die Datenbank umgestellt wird?

Die Mdglichkeit, einen Teil lhrer Benutzer auf neu migrierte Server zu schicken und AWS gleichzeitig
Ihre vorhandenen lokalen Kapazitaten beizubehalten, hat einen entscheidenden Vorteil gegenuber
einem Komplettansatz, wenn es um die Rollback-Fahigkeit geht. Da Sie Uber eine Mischung

aus migrierten und vorhandenen Servern verfligen, die die Anwendung mit einer Lastverteilung
zwischen ihnen bedienen, ist es sowohl schnell als auch einfach, bei Problemen auf diese Server
zuriickzugreifen. In den meisten Fallen ist lediglich eine Anderung eines Load Balancers, einer DNS-
Regel oder einer Richtlinie erforderlich. Mit dem Ansatz der schrittweisen Umstellung kénnen Sie
aullerdem die Auslastung schrittweise erhdhen AWS, sodass Anwendungsteams die Leistung der
Anwendung bewerten und die erforderlichen Aktualisierungen oder Anderungen vornehmen kénnen,
bevor die volle Last ubertragen wird.

Die Entscheidung, ob es am besten ist, eine Anwendung oder einen Stack abhangiger Anwendungen
auf einmal zu Gbernehmen oder ob ein inkrementeller Ansatz verwendet werden soll, bei dem Server
und Services schrittweise getrennt werden, ist wahrscheinlich keine allgemeingultige Entscheidung.
Wir beobachten haufig, dass Kunden die folgenden Ansatze verfolgen:

» Entwicklungs- und Testumgebungen, die einige Ausfallzeiten tolerieren kénnen, werden von
der Einfachheit und dem geringeren Aufwand profitieren, die mit dem Alles-auf-einmal-Ansatz
einhergehen.

* Im Gegensatz dazu ist der schrittweise Ansatz komplexer und zeitaufwandiger, bietet jedoch in
der Regel geringere Ausfallzeiten und schnellere Rollback-Optionen. Aus diesem Grund wird der
schrittweise Ansatz am haufigsten fir geschaftskritische Produktionsworkloads verwendet.

Wir empfehlen Ihnen, sich vor dem Cutover die Zeit zu nehmen, sich mit Ihren Quellsystemen
vertraut zu machen. Indem Sie mehr Zeit in die frihen Planungsphasen investieren, kbnnen Sie
verschiedene Prozesse unterstitzen, z. B. die Vorbereitung des Cutovers und die Validierung nach
der Migration. Kunden kdnnen bei der Migration zu die IP-Adressen ihrer Server andern. AWS In
diesem Szenario besteht der wichtigste Faktor, den Sie vermeiden sollten, darin, fest codierte IP-

Den richtigen Ansatz wahlen 9
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Adressen in lhrer Anwendung zu haben. Wir empfehlen Ihnen, Ihre Quellumgebung ganzheitlich
zu betrachten, die sowohl Upstream- als auch Downstream-Abhangigkeiten aufweisen kann.
Beispielsweise ist es wahrscheinlicher, dass Sie ein Problem mit anderen Systemen verursachen,
die eine Verbindung zu dem Service herstellen, den Sie migriert haben. Es lohnt sich zu Uberlegen,
ob es sinnvoll ist, alle Verbindungen auf vollqualifizierte Domainnamen (FQDN) oder DNS-Eintrage
umzustellen, bevor Sie mit dem Cutover beginnen.

Wann der Cutover durchgefuhrt werden soll

Im Allgemeinen ist der beste Zeitpunkt fur ein Cutover der Zeitpunkt, an dem Sie die wenigsten
Benutzer haben, da Sie die geringsten Auswirkungen auf Ihr Geschaft haben werden. Dies muss
jedoch mit der Verfugbarkeit der Support-Teams wahrend des Cutover-Fensters abgewogen werden.
Sie bendtigen Support-Teams, die Ihnen bei der Behebung und Lésung potenzieller Probleme helfen.
Es ist auch wichtig, das Datum und die Uhrzeit des Cutovers sowie die Bereitschaft der Stakeholder
zu bertcksichtigen. Wenn einer |hrer Stakeholder nicht vorbereitet ist und zum geplanten Datum und
zur geplanten Uhrzeit nicht verfugbar ist, kann es bei lhrem Cutover zu Verzégerungen kommen.

Was vor dem Cutover getestet werden sollte

Sofern Ihr Migrationsansatz dies zulasst, empfiehlt es sich, vor dem Cutover-Fenster funktionale und
nichtfunktionale Tests durchzufiihren. Sie konnen beispielsweise vor dem Cutover-Fenster mithilfe
von Tools fur Lasttests Uberprifen, ob die neue Umgebung ordnungsgemal konfiguriert ist. Im
Allgemeinen sind die Tests in dieser Phase unterbrechungsfrei, da in der AWS Umgebung kein Live-
Traffic bereitgestellt wird.

Was vor dem Cutover nicht getestet werden kann

Aufgrund von Abhangigkeiten mit anderen Anwendungen ist es moglicherweise nicht méglich, alle
Szenarien zu testen, die in der Produktion auftreten werden. Dokumentieren Sie in solchen Fallen
die potenziellen Risiken, wie Sie die Risiken identifizieren méchten und welche entsprechenden
MafRnahmen lhr Team zur Risikominderung ergreifen wird, falls der Test fehlschlagt.

Uberpriifung der Betriebsbereitschaft

Bevor Sie lhre Anwendung auf umstellen AWS, empfehlen wir lhnen, eine Prifung der
Betriebsbereitschaft durchzufihren. Hier bewerten Sie die Vollstandigkeit der Tests, Uberprifen, ob
Ihr Team in der Lage ist, Benachrichtigungen zu Uberwachen und zu erhalten, und stellen sicher,
dass lhre Stakeholder wissen, wie der Workloads unterstitzt und aufrechterhalten werden kann.

Wann der Cutover durchgefiihrt werden soll 10
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Dies erfordert wahrscheinlich die Zusammenarbeit sowohl mit Geschéafts- als auch mit Technikteams.
Weitere Informationen zur Betriebsbereitschaft finden Sie AWS Well-Architectedin der AWS
Dokumentation unter Operational Excellence Pillar of the AWS Well-Architected Tool Framework.

Rollback

Unter bestimmten Bedingungen kann ein Migrations-Rollback erforderlich sein. Um sich auf ein
mdgliches Rollback vorzubereiten, empfehlen wir Ihnen, einen Rollback-Plan zu entwickeln, der
Folgendes beinhaltet:

» Definierte Checkpoints, die wahrend des Cutovers einen Rollback auslésen, wenn bestimmte
vordefinierte Kriterien erflllt sind

» Eine Rollback-Strategie fur die Verwaltung des Rollbacks und den Umgang mit den Daten

» Ein Ansprechpartner, der die Entscheidung trifft, ob die Migration entweder repariert oder
ruckgangig gemacht wird

Rollback wahrend des Cutovers ohne neue Daten

Wenn Sie und Ihre Stakeholder beschliel3en, ein Rollback durchzufihren, ohne dass Daten geandert
werden, kann der Rollback-Ansatz so einfach sein, dass Sie die On-Premises-Instances wieder
aufnehmen und dann lhren Datenverkehr umleiten, indem Sie die Load-Balancer- oder DNS-
Konfigurationen andern.

Rollback mit den geanderten Daten

Wenn nach einem erfolgreichen Cutover ein Rollback eingeleitet wird und lhre Anwendung neue
Transaktionen und Daten erhalten hat, missen Sie die Daten mdglicherweise aus der Cloud-
Umgebung in die On-Premises-Umgebung wiederherstellen. Wir empfehlen Ihnen, in diesem
Szenario die folgenden Ansatze in Betracht zu ziehen:

 Fail-forward Ansatz — Ihre lokale Datenbank wird nach der Umstellung wahrscheinlich veraltet
sein, da die Datenbank nach der Migration zur AWS Hauptdatenbank wird. Sie konnen AWS
Database Migration Service (AWS DMS) verwenden, um eine Fail-Forward-Datenbank
einzurichten, die die Daten in eine neue lokale Datenbank repliziert. Im Falle von Problemen fihrt
AWS DMS ein Rollback lIhrer Anwendungen auf eine bestimmte Fail-Forward-Datenbank und nicht

auf eine veraltete lokale Datenbank durch.

Rollback 11
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* Duale Schreibstrategie — In diesem Fall muss Ihre Anwendungslogik Schreibvorgange sowohl in
die alte als auch in die neue Datenbank zulassen.

» Natives Backup und Wiederherstellung — Um zu ermitteln, wie viel Zeit fur die
Wiederherstellung bendétigt wird, sollten Sie wahrend der Phase vor dem Cutover Backup-
und Wiederherstellungstests in niedrigeren Umgebungen (d. h. Umgebungen aul3erhalb der
Produktionsumgebung) durchfihren.

Rollback mit den geédnderten Daten 12
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Phase nach dem Cutover

Ein Uberwachungs-Dashboard einrichten

Nach der Migration einer Anwendung in die Cloud empfehlen wir lhnen, gemeinsam mit Ihren
Stakeholdern die Informationen oder Parameter festzulegen, die Gberwacht und in einem
Uberwachungs-Dashboard veréffentlicht werden sollten. In der Regel (iberwachen Dashboards
wichtige Service-Level-Agreement-Metriken (SLA) und Service-Level-Indikatoren (SLIs), die fir den
Betrieb erforderlich sind. Sie kdnnen Erreichbarkeit, Verfugbarkeit, Sicherheit, Verkehrsmuster und
andere relevante Datenpunkte (iberwachen. Durch die Uberwachung dieser Daten wird nicht nur
Uberpruft, ob Ihre Anwendung erwartungsgemald funktioniert, sondern es wird auch festgestellt, ob
Ihre Anwendung die erwartete Qualitat liefert.

Erfolg verstehen und kommunizieren

Nachdem Sie Ihre Workload-Migrationen erfolgreich abgeschlossen haben, empfehlen wir, diesen
Erfolg den relevanten Stakeholdern mitzuteilen. Zu Ihren Stakeholdern kénnten ein einziger
Thread-Leader, Sponsoren, Endbenutzer, Besitzer von Workload-Anwendungen und alle anderen
abhangigen Anwendungsbesitzer gehoren.

DarUber hinaus lohnt es sich, alle Erkenntnisse zu berucksichtigen, die dazu beitragen

werden, den Prozess flr zukinftige Anwendungsmigrationen zu verbessern. Sie kdnnen eine
Migrations-Scorecard verwenden, um den Erfolg Ihrer Migration zu messen und den gesamten
Migrationsfortschritt zwischen Anwendungen und Geschéaftsbereichen zu kommunizieren. Diese
Bemuhungen kénnen als Katalysator fur Teams dienen, nach Mdglichkeiten zu suchen, voneinander
zu lernen, Migrationsrisiken zu minimieren und bewahrte Methoden anzuwenden.

Definition eines Garantiezeitraums

Es ist Ublich, dass Migrationsprojekte eine Garantiezeit haben, in der die Migrationsteams Support
anbieten, falls ein Problem innerhalb eines vordefinierten Zeitfensters auftritt (in der Regel zwischen
einem Tag und einer Woche). Es ist wichtig, dass Sie sich auf einen geeigneten Zeitrahmen einigen,
der auf der Anwendung basiert, die Sie migrieren. Beispielsweise ist eine einwdchige Garantie
moglicherweise nicht ausreichend, wenn lhre Anwendung nach einem vierteljahrlichen Batchplan
ausgefuhrt wird. Dartuber hinaus empfehlen wir, dass Ihr Migrationsteam die Garantiezeit nutzt, um zu

Ein Uberwachungs-Dashboard einrichten 13
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Uberprufen, ob die Elemente flir Geschaftskontinuitat und Notfallwiederherstellung konfiguriert sind
und wie erwartet funktionieren.

Definition eines Garantiezeitraums 14
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Schlussfolgerung

Cutover ist eine komplexe Aktivitat, die mehr beinhaltet als die Umleitung des Datenverkehrs auf
neue Systeme. Diese Komplexitat hangt von vielen Faktoren ab, unter anderem von der Bedeutung
fur das Unternehmen, der Anzahl der vor- und nachgelagerten Systeme, der Anzahl der Nutzer und
mehr. Es ist wichtig, dass Ihr Team alle Feinheiten rund um Menschen, Prozesse und Technologie fur
Ihre Cutover-Phase versteht. Auf der Grundlage dieser Komplexitat kdnnen Sie die Kommunikations-
und Verwaltungsplane fir die Aktivitaten vor, wahrend und nach dem Cutover identifizieren,
entwickeln und annehmen. SchlielRlich empfehlen wir Ihnen, die vorhandenen Kenntnisse Uber lhr
On-Premises-System zu nutzen, um die Dauer des Cutover abzuschatzen. Es kann nutzlich sein,
vom gewulnschten Ergebnis des Cutover ausgehend rickwarts zu arbeiten.
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Ressourcen

* AWS Ein Tool

* Rollback von einer Migration mit AWS DMS

+ AWS Database Migration Service



https://aws.amazon.com//well-architected-tool/
https://aws.amazon.com//blogs/database/rolling-back-from-a-migration-with-aws-dms/
https://aws.amazon.com//dms/
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Dokumentverlauf

In der folgenden Tabelle werden wichtige Anderungen in diesem Leitfaden beschrieben. Um

Benachrichtigungen Uber zukinftige Aktualisierungen zu erhalten, kbnnen Sie einen RSS-Feed
abonnieren.

Anderung Beschreibung Datum

Erste Veroffentlichung — 31. Oktober 2022



https://docs.aws.amazon.com/prescriptive-guidance/latest/best-practices-migration-cutover/best-practices-migration-cutover.rss
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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