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Hinweis zum Ende des Supports: Am 31. Mai 2026 AWS endet der Support fur AWS Panorama.
Nach dem 31. Mai 2026 kénnen Sie nicht mehr auf die AWS Panorama Konsole oder AWS
Panorama die Ressourcen zugreifen. Weitere Informationen finden Sie unter AWS Panorama Ende

des Supports.

Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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Was ist AWS Panorama?

AWS Panorama ist ein Dienst, der Computer Vision in lhr lokales Kameranetzwerk bringt.

Sie installieren die AWS Panorama Appliance oder ein anderes kompatibles Gerat in Ihrem
Rechenzentrum, registrieren es dort und stellen Computer-Vision-Anwendungen aus der Cloud
bereit. AWS Panorama AWS Panorama funktioniert mit Ihren vorhandenen RTSP-Netzwerkkameras
(Real Time Streaming Protocol). Auf der Appliance werden sichere Computer-Vision-Anwendungen
von AWS Partnern oder Anwendungen ausgefihrt, die Sie selbst mit dem AWS Panorama
Anwendungs-SDK erstellen.

Die AWS Panorama Appliance ist eine kompakte Edge-Appliance, die ein leistungsstarkes system-
on-module (SOM) verwendet, das fir Workloads mit maschinellem Lernen optimiert ist. Die Appliance
kann mehrere Computer Vision-Modelle fiir mehrere Videostreams parallel ausflihren und die
Ergebnisse in Echtzeit ausgeben. Es wurde fir den Einsatz in gewerblichen und industriellen
Umgebungen konzipiert und ist staub- und flissigkeitsgeschitzt (IP-62).

Mit der AWS Panorama Appliance kénnen Sie eigenstandige Computer-Vision-Anwendungen am
Edge ausfihren, ohne Bilder an die AWS-Cloud senden zu missen. Mithilfe des AWS-SDK kénnen
Sie andere AWS-Services integrieren und diese verwenden, um Daten aus der Anwendung im Laufe
der Zeit zu verfolgen. Durch die Integration mit anderen AWS-Services kdnnen AWS Panorama Sie
Folgendes tun:

» Verkehrsmuster analysieren — Verwenden Sie das AWS-SDK, um Daten fir
Einzelhandelsanalysen in Amazon DynamoDB aufzuzeichnen. Verwenden Sie eine serverlose
Anwendung, um die gesammelten Daten im Laufe der Zeit zu analysieren, Anomalien in den Daten
zu erkennen und future Verhalten vorherzusagen.

« Erhalten Sie Sicherheitswarnungen vor Ort — Uberwachen Sie Bereiche, die gesperrt sind, an
einem Industriestandort. Wenn Ihre Anwendung eine potenziell unsichere Situation erkennt,
laden Sie ein Bild auf Amazon Simple Storage Service (Amazon S3) hoch und senden Sie eine
Benachrichtigung an ein Amazon Simple Notification Service (Amazon SNS) -Thema, damit die
Empfanger AbhilfemalRnahmen ergreifen kénnen.

« Verbessern Sie die Qualitatskontrolle — Uberwachen Sie die Leistung einer Montagelinie, um
Teile zu identifizieren, die nicht den Anforderungen entsprechen. Markieren Sie Bilder fehlerhafter
Teile mit Text und einem Begrenzungsrahmen und zeigen Sie sie auf einem Monitor an, damit lhr
Qualitatskontrollteam sie Uberprifen kann.
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« Sammeln Sie Schulungs- und Testdaten — Laden Sie Bilder von Objekten hoch, die Ihr Computer-
Vision-Modell nicht identifizieren konnte oder bei denen das Modell kaum Vertrauen in seine
Vermutung hatte. Verwenden Sie eine serverlose Anwendung, um eine Warteschlange mit Bildern
zu erstellen, die markiert werden missen. Taggen Sie die Bilder und verwenden Sie sie, um das
Modell in Amazon SageMaker Al neu zu trainieren.

AWS Panorama verwendet andere AWS-Services, um die AWS Panorama Appliance zu verwalten,
auf Modelle und Code zuzugreifen und Anwendungen bereitzustellen. AWS Panorama tut so viel
wie mdglich, ohne dass Sie mit anderen Services interagieren missen, aber wenn Sie sich mit den
folgenden Services auskennen, kdnnen Sie besser verstehen, wie sie AWS Panorama funktionieren.

+ SageMaker KI — Sie kdnnen SageMaker Kl verwenden, um Trainingsdaten von Kameras oder

Sensoren zu sammeln, ein Modell fur maschinelles Lernen zu erstellen und es fur Computer Vision
zu trainieren. AWS Panorama verwendet SageMaker Al Neo, um Modelle fur die Ausflihrung auf
der AWS Panorama Appliance zu optimieren.

« Amazon S3 — Sie verwenden Amazon S3 S3-Zugriffspunkte, um Anwendungscode, Modelle und
Konfigurationsdateien fur die Bereitstellung auf einer AWS Panorama Appliance bereitzustellen.

* AWS loT— AWS Panorama verwendet AWS loT Dienste, um den Status der AWS Panorama
Appliance zu Uberwachen, Softwareupdates zu verwalten und Anwendungen bereitzustellen. Sie
muassen es nicht AWS loT direkt verwenden.

Um mit der AWS Panorama Appliance zu beginnen und mehr tGber den Service zu erfahren, fahren
Sie fort mitErste Schritte mit AWS Panorama.

Ende des Supports fur AWS Panorama

Nach reiflicher Uberlegung haben wir beschlossen, den Support fir das AWS Panorama mit Wirkung
zum 31. Mai 2026 einzustellen. AWS Panorama akzeptiert ab dem 20. Mai 2025 keine Neukunden
mehr. Als Bestandskunde mit einem Konto, das vor dem 20. Mai 2025 fir den Service registriert
wurde, kénnen Sie die Funktionen von AWS Panorama weiterhin nutzen. Nach dem 31. Mai 2026
kénnen Sie AWS Panorama nicht mehr verwenden.

Alternativen zu AWS Panorama

Wenn Sie an einer Alternative zu AWS Panorama interessiert sind, AWS bietet es Optionen sowohl
fur Kaufer als auch fir Bauherren.

Ende des Supports fiir AWS Panorama 2
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Fir eine out-of-the-box Lésung bietet das AWS-Partnernetzwerk Lésungen von mehreren Partnern.

Sie kénnen in der AWS-Losungsbibliothek nach Lésungen vieler unserer Partner suchen. Diese

Partnerldsungen umfassen Optionen flr Hardware, Software, SaaS-Anwendungen (Software as a
Service), verwaltete Losungen oder kundenspezifische Implementierungen, die auf Ihre Bedurfnisse
zugeschnitten sind. Dieser Ansatz bietet eine Losung, die auf Ihren Anwendungsfall zugeschnitten ist,
ohne dass Sie Uber Fachwissen in den Bereichen Computer Vision, KI oder Anwendungsentwicklung
verfligen mussen. Dies ermoglicht in der Regel eine schnellere Amortisierung, da das Fachwissen
der AWS-Partner genutzt wird.

Wenn Sie es vorziehen, |hre eigene Losung zu entwickeln, AWS bietet KI-Tools und -Services an,
die Sie bei der Entwicklung einer Kl-basierten Computer-Vision-Anwendung und der Verwaltung der
Anwendungen und Gerate am Netzwerkrand unterstitzen. Amazon SageMaker bietet eine Reihe

von Tools zum Erstellen, Trainieren und Bereitstellen von ML-Modellen fur Ihren Anwendungsfall mit
vollstandig verwalteter Infrastruktur, Tools und Workflows. Amazon erméglicht es Ihnen nicht nur,
lhre eigenen Modelle zu erstellen, sondern SageMaker JumpStart bietet auch integrierte Computer-
Vision-Algorithmen, die auf Ihren spezifischen Anwendungsfall abgestimmt werden kdnnen.

Fir die Verwaltung von Geraten und Anwendungen am Edge ist AWS loT Greengrass eine

bewahrte und sichere Losung fir die Bereitstellung und Aktualisierung von Anwendungen fur
loT-Gerate. Fur eine serverbasierte Implementierung bietet AWS Systems Manager eine Reihe
von Tools fiur die Verwaltung von Servern, und Amazon EKS Anywhere oder ECS Anywhere
kénnen Anwendungscontainer auf Edge-Servern verwalten. Amazon bietet einige Richtlinien flr

die Verwaltung von Edge-Geraten sowie zusatzliche Ressourcen in Abschnitt 4 des Whitepapers
Securing Internet of Things (IoT) with AWS. Dieser Builder-Ansatz bietet Ihnen die Tools, mit denen
Sie lhre Entwicklung im Bereich Kl und Geratemanagement beschleunigen kénnen, und bietet
gleichzeitig die volle Flexibilitat, eine Loésung zu entwickeln, die genau Ihren Anforderungen entspricht
und sich in lhre bestehende Hardware- und Softwareinfrastruktur integrieren lasst. Dies fuhrt in der
Regel zu niedrigeren Betriebskosten flir eine Lésung.

Migration von AWS Panorama

Um eine bestehende Anwendung von AWS Panorama auf eine alternative Implementierung zu
Ubertragen, missen Sie das vorhandene Hardwaregerat austauschen, die Anwendung aus dem
AWS Panorama Panorama-Service migrieren und Edge-Management und Sicherheit fir die neue
Lésung implementieren. Jeder dieser Bereiche wird im Folgenden ausfihrlich behandelt:

Migration von AWS Panorama 3
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Austausch von Hardware

Die bestehende AWS-Panorama-Appliance basiert auf der Nvidia Jetson Xavier-Plattform. Die
Hardware kann durch ein dhnliches off-the-shelf Gerat ersetzt werden, das auf der Nvidia Jetson-
Plattform der aktuellen Generation basiert und Ihren Anforderungen entspricht, oder durch einen
Edge-Server. Die meisten AWS-Panorama-Bereitstellungen kdnnen zwar durch ein dhnliches
Gerat ersetzt werden, wir haben jedoch festgestellt, dass einige Kunden, die eine grol3e Anzahl von
Kameras an einem einzigen Standort verwenden, der Meinung sind, dass ein Server die bessere
Alternative ist.

Migration von Anwendungen

AWS-Panorama-Anwendungen missen neu geschrieben werden, um die Verwendung von AWS
Panorama-spezifischen API-Aufrufen zu verhindern. AWS-Panorama-Anwendungen unterstiitzen
nur Videoeingaben Uber RTSP-Feeds (Real-Time Streaming Protocol) unter Verwendung von H.264.
Diese Videoeingange werden Uiber Kameraknoten im AWS Panorama Panorama-Gerate-SDK
bereitgestellt.

Um eine bestehende Anwendung zu portieren, missen Sie eine Anwendungsklasse implementieren,
die AWS Panorama ahnelt, sodass der vorhandene Code groéRtenteils wiederverwendet

werden kann. Beispielcode ist in der Datei banner-code.zip verfligbar, die ein Beispiel fur diese
Implementierung mit PyAV und OpenCV zeigt.

Dies ist ein einfacher Ansatz mit einer minimalen Anzahl von Codeanderungen, hat jedoch viele
der gleichen Einschrankungen wie die aktuelle auf AWS Panorama basierende Implementierung in
Bezug auf die unterstiitzten Arten von Videostreams.

Eine weitere Option ware, die Anwendung neu zu gestalten, um die Systemressourcen besser
zu nutzen und neue Anwendungsfunktionen zu unterstitzen. Fir diese Option verwenden
GStreameroder implementieren Sie die Medienpipeline von der Medienquelle DeepStreambis
hin zu den Inferenzergebnissen und der Geschaftslogik oder verwenden eine funktionsreichere
und leistungsfahigere Laufzeitimplementierung fiir maschinelles Lernen (ML), wie den Nvidia
Triton Inference Server. Dieser Ansatz erfordert Anderungen an einem groReren Teil der
Videoverarbeitungspipeline, ist aber sowohl effizienter als auch bietet mehr Flexibilitat bei der
Unterstitzung einer breiteren Palette von Codecs, Kameratypen und anderen Sensoren.
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Edge-Management und Sicherheit

Unabhangig von der Medienpipeline missen Sie auch einen sicheren Speicher flr
Anmeldeinformationen einrichten, z. B. den Benutzernamen und das Passwort fur den RTSP-Stream.
AWS bietet verschiedene Mdglichkeiten, Parameter fir Anwendungen sicher zu speichern:

» Der AWS loT Device Shadow-Service wird verwendet, um Parameter zu speichern, die an

Anwendungen Ubergeben werden, sowie um den Status der Anwendungen auf dem Edge-Gerat zu
verfolgen.

« AWS Secrets Manager wird verwendet, um solche Anmeldeinformationen zu speichern, um die

Anmeldeinformationen fur den Zugriff auf Medienstreams besser zu schitzen.

* Wenn Sie Amazon EKS oder Amazon ECS verwenden, kdnnen Sie auch den sicheren
AWS System Manager-Parameterspeicher fur Anmeldeinformationen und andere

Anwendungsparameter verwenden.

Die Wahl hangt von den Sicherheitsanforderungen der Anwendung sowie von den anderen AWS
Produkten ab, die Sie zur Implementierung Ihrer Anwendung verwenden mochten.

Wenn Sie die AWS Panorama Panorama-Appliance durch ein generisches Edge-Gerat ersetzen,
mussen Sie auch die erforderlichen Sicherheitsfunktionen fir Ihre Anwendungen implementieren
und die Gerate so konfigurieren, dass sie lhren Sicherheitsanforderungen entsprechen. AWS bietet
dazu in der Sicherheitssdule des AWS Well-Architected Framework Hinweise. Wahrend sich das
Framework hauptsachlich auf Cloud-Anwendungen konzentriert, gelten die meisten Prinzipien auch

fur Edge-Gerate. Daruber hinaus sollten Sie die Hardware-Sicherheitsfunktionen der ausgewahlten
Lésung verwenden, wie z. B. die Hardware-Sicherheitsintegration AWS |oT Greengrass V2, und die

vom ausgewahlten Betriebssystem und/oder Gerat bereitgestellten Sicherheitsfunktionen verwenden,
wie z. B. die vollstandige Festplattenverschlisselung.

Ubersicht

AWS Panorama plant zwar, am 31. Mai 2026 geschlossen zu werden, AWS bietet jedoch eine

Reihe leistungsstarker KI/ML-Services und -Lésungen in Form von SageMaker Amazon-Tools zur
Erstellung von Computer-Vision-Modellen und Gerateverwaltungsdiensten wie AWS loT Greengrass,
Amazon EKS und Amazon ECS Anywhere sowie AWS System Manager zur Unterstitzung der

Entwicklung ahnlicher Losungen. AWS bietet auch eine Reihe von Angeboten von Partnern im AWS-
Partnernetzwerk, falls Sie lieber eine Losung kaufen, anstatt eine L6sung zu entwickeln. Es werden
Beispielcode und Anleitungen zur Implementierung bereitgestellt, um Ihnen bei der Migration zu einer
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alternativen Lésung zu helfen, falls Sie dies wiinschen. Sie sollten diese Optionen untersuchen, um
herauszufinden, was fir Ihre spezifischen Anforderungen am besten geeignet ist.

Weitere Informationen finden Sie in den folgenden Ressourcen:

« SageMaker Amazon-Entwicklerhandbuch — Ausfuihrliche Dokumentation zum Erstellen eines
Modells oder zum Arbeiten mit integrierten Computer-Vision-Algorithmen finden Sie unter
SageMaker JumpStart.

 AWS IoT Core Developer Guide — Detaillierte Dokumentation zur Verbindung und Verwaltung von
loT-Geraten.

 AWS loT Greengrass V2 Developer Guide — Detaillierte Dokumentation zum Erstellen,
Bereitstellen und Verwalten von loT-Anwendungen auf Ihren Geraten.

« ECS Anywhere Developer Guide — Detaillierte Dokumentation zur Ausflihrung von ECS am Edge.

« EKS Anywhere Best Practices Guide — Ausfuhrliche Dokumentation zur Ausfiihrung von EKS am
Edge.

« AWS-Losungsbibliothek — Partnerangebote verschiedener Anbieter, die vorgefertigte oder
malfigeschneiderte Computer Vision-Lésungen anbieten.

* Panorama FAQs - Zusatzliche Panoramainformationen.

Haufig gestellte Fragen

Wann ist der Zeitpunkt fur die Einstellung von Panorama?

Die Anklindigung erfolgte am 20. Mai 2025. Nach diesem Datum haben Kunden, die den Service
nicht aktiv nutzen, keinen Zugriff mehr auf Panorama. Aktive Kunden kénnen den Service bis zum
31. Mai 2026 weiterhin normal nutzen. Bis zu diesem Zeitpunkt haben Kunden Zeit, ihre Anwendung
auf eine alternative Loésung umzustellen und Anwendungen von Panorama zu migrieren. Nach dem
31. Mai 2026 funktioniert jede Anwendung, die versucht, auf den Panorama-Dienst zuzugreifen, nicht
mehr und Panorama-Gerate funktionieren nicht mehr.

Wie wird sich das auf Bestandskunden auswirken?

Bestandskunden kénnen den Service bis zum 31. Mai 2026 weiterhin normal nutzen. Danach
funktionieren Anwendungen, die versuchen, auf Panorama zuzugreifen, nicht mehr. Panorama-
Gerate funktionieren auch nach diesem Datum nicht mehr.
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Werden neue Kunden aufgenommen?

Nein. Ab dem 20. Mai 2025 werden nur Kunden, die Panorama aktiv nutzen, Zugriff auf den Service
haben. Wenn ein Kunde Anwendungen aus friherer Nutzung im Service hat, auf die er zugreifen
muss, kann er beim Kundensupport einen Fall erstellen, um Zugriff auf sein Konto zu beantragen.
Wenn ein Kunde den Service noch nicht genutzt hat, wird ihm kein Zugriff gewahrt.

Welche Alternativen konnen Kunden in Betracht ziehen?

AWS bietet eine Reihe von Diensten, die die Panorama-Funktionen ersetzen kénnen. Wir empfehlen
Kunden, off-the-shelf Hardware zu verwenden und das Gerat und die Anwendung Uber die
Kombination aus AWS loT Core, AWS loT Greengrass, Amazon AKS Anywhere, Amazon ECS
Anywhere und/oder AWS System Manager zu verwalten, die ihren Anforderungen entspricht. Das
AWS-Partnernetzwerk bietet auch mehrere Lésungen von Partnern mit spezifischer Computer
Visions-Expertise, die Kunden in Betracht ziehen kdnnen.

Wie kdnnen Kunden von Panorama migrieren?

Panorama-Anwendungen muissen geandert werden, um alle Abhangigkeiten von Panorama-
Specific zu entfernen APls, die sich hauptsachlich auf die Kameraverbindung und das Streaming
beziehen. AWS hat Beispielcode bereitgestellt, der zeigt, wie diese Anderungen vorgenommen
werden kdnnen. Sobald diese Abhangigkeiten entfernt sind, kann die Anwendung auf eine alternative
Hardwareplattform verschoben werden.

Welcher Support ist verfugbar, wenn ich am oder nach dem 20. Mai 2025 Probleme
habe?

AWS wird Panorama bis zum Ende der Kindigungsfrist (31. Mai 2026) weiterhin unterstitzen.
Bei Supportanforderungen sollten Kunden tber ihre normalen Supportkanéle einen Support-Fall
einreichen. AWS wird Sicherheitsupdates, Fehlerkorrekturen und Verflgbarkeitsverbesserungen
bereitstellen.

Ich kann nicht vor dem 31. Mai 2026 migrieren. Kann das Datum verlangert werden?

Wir sind zuversichtlich, dass die fur Panorama verfligbaren Alternativen es Kunden erméglichen,
bis zum 31. Mai 2026 auf eine alternative L6sung umzusteigen, und wir haben nicht vor, die
Verfligbarkeit des Dienstes Uber dieses Datum hinaus zu verlangern.
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Funktioniert meine Edge-Anwendung auch nach Ablauf des Dienstes weiter?

Nein. Das Panorama-Gerat und die Anwendungen sind von der Konnektivitat zum Panorama-Cloud-
Dienst abhangig. Sobald dieser Dienst am 31. Mai 2026 eingestellt wird, funktionieren weder die
Panorama-Anwendung noch das Panorama-Gerat weiter.

Haufig gestellte Fragen
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Erste Schritte mit AWS Panorama

Machen Sie sich zunachst mit AWS Panorama den Konzepten des Dienstes und der in diesem

Handbuch verwendeten Terminologie vertraut. Anschlie3end kénnen Sie die AWS Panorama
Konsole verwenden, um Ihre AWS Panorama Appliance zu registrieren und eine Anwendung zu

erstellen. In etwa einer Stunde kdnnen Sie das Gerat konfigurieren, seine Software aktualisieren
und eine Beispielanwendung bereitstellen. Um die Tutorials in diesem Abschnitt abzuschliel3en,
verwenden Sie die AWS Panorama Appliance und eine Kamera, die Videos Uber ein lokales
Netzwerk streamt.

(® Note

Besuchen Sie die AWS Panorama Konsole, um eine AWS Panorama Appliance zu kaufen.

Die AWS Panorama Beispielanwendung demonstriert die Verwendung von AWS Panorama

Funktionen. Sie umfasst ein Modell, das mit SageMaker KI trainiert wurde, und Beispielcode, der das
AWS Panorama Anwendungs-SDK zur Ausfiihrung von Inferenzen und zur Videoausgabe verwendet.
Die Beispielanwendung enthalt eine AWS CloudFormation Vorlage und Skripts, die zeigen, wie
Entwicklungs- und Bereitstellungsworkflows tber die Befehlszeile automatisiert werden kdnnen.

In den letzten beiden Themen dieses Kapitels werden die Anforderungen an Modelle und Kameras

sowie die Hardwarespezifikationen der AWS Panorama Appliance detailliert beschrieben. Wenn Sie

noch kein Gerat und keine Kameras erworben haben oder planen, Ihre eigenen Computer-Vision-
Modelle zu entwickeln, finden Sie zunachst in diesen Themen weitere Informationen.

Themen

* AWS-Panorama-Konzepte

* Einrichtung der AWS-Panorama-Appliance

» Bereitstellung der AWS Panorama Panorama-Beispielanwendung

* Entwicklung von AWS-Panorama-Anwendungen

» Unterstitzte Computer Vision-Modelle und -Kameras

» Spezifikationen der AWS Panorama Panorama-Appliance

» Servicekontingente
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AWS-Panorama-Konzepte

In AWS Panorama erstellen Sie Computer-Vision-Anwendungen und stellen sie auf der AWS
Panorama Appliance oder einem kompatiblen Gerat bereit, um Videostreams von Netzwerkkameras
zu analysieren. Sie schreiben Anwendungscode in Python und erstellen Anwendungscontainer

mit Docker. Sie verwenden die AWS Panorama Application CLI, um Modelle fiir maschinelles
Lernen lokal oder aus Amazon Simple Storage Service (Amazon S3) zu importieren. Anwendungen
verwenden das AWS Panorama Application SDK, um Videoeingaben von einer Kamera zu
empfangen und mit einem Modell zu interagieren.

Konzepte

» Die AWS-Panorama-Appliance

« Kompatible Gerate

« Anwendungen

 Knoten

 Modelle

Die AWS-Panorama-Appliance

Die AWS Panorama Appliance ist die Hardware, auf der lhre Anwendungen ausgefihrt werden.
Sie verwenden die AWS-Panorama-Konsole, um eine Appliance zu registrieren, ihre Software

zu aktualisieren und Anwendungen darauf bereitzustellen. Die Software auf der AWS Panorama
Appliance stellt eine Verbindung zu Kamera-Streams her, sendet Videoframes an lhre Anwendung
und zeigt die Videoausgabe auf einem angeschlossenen Display an.

Die AWS Panorama Appliance ist ein Edge-Gerat, das von Nvidia Jetson AGX Xavier betrieben
wird. Anstatt Bilder zur Verarbeitung in die AWS Cloud zu senden, werden Anwendungen lokal auf
optimierter Hardware ausgefiihrt. Auf diese Weise kénnen Sie Videos in Echtzeit analysieren und
die Ergebnisse lokal verarbeiten. Die Appliance benétigt eine Internetverbindung, um ihren Status zu
melden, Protokolle hochzuladen und Softwareupdates und -bereitstellungen durchzufihren.

Weitere Informationen finden Sie unter Verwaltung der AWS Panorama Appliance.

Kompatible Gerate

Zusatzlich zur AWS Panorama Appliance unterstitzt AWS Panorama kompatible Gerate von AWS
Partnern. Kompatible Gerate unterstitzen dieselben Funktionen wie die AWS Panorama Appliance.
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Sie registrieren und verwalten kompatible Gerate mit der AWS-Panorama-Konsole und der APl und
erstellen und implementieren Anwendungen auf die gleiche Weise.

» Lenovo ThinkEdge® SE7 0 — Bereitgestellt von Nvidia Jetson Xavier NX

Der Inhalt und die Beispielanwendungen in diesem Handbuch wurden mit der AWS Panorama
Appliance entwickelt. Weitere Informationen zu bestimmten Hardware- und Softwarefunktionen fur Ihr
Gerat finden Sie in der Dokumentation des Herstellers.

Anwendungen

Anwendungen werden auf der AWS Panorama Appliance ausgefuhrt, um Computer-Vision-Aufgaben
in Videostreams auszufuhren. Sie kdbnnen Computer-Vision-Anwendungen erstellen, indem Sie
Python-Code und Modelle fur maschinelles Lernen kombinieren und sie Gber das Internet auf der
AWS Panorama Appliance bereitstellen. Anwendungen kénnen Videos an ein Display senden oder
das AWS-SDK verwenden, um Ergebnisse an AWS-Services zu senden.

Um Anwendungen zu erstellen und bereitzustellen, verwenden Sie die AWS Panorama Application
CLI. Die AWS Panorama Application CLI ist ein Befehlszeilentool, das Standardanwendungsordner
und Konfigurationsdateien generiert, Container mit Docker erstellt und Assets hochladt. Sie kénnen
mehrere Anwendungen auf einem Geréat ausfihren.

Weitere Informationen finden Sie unter Verwaltung von AWS Panorama Anwendungen.

Knoten

Eine Anwendung besteht aus mehreren Komponenten, den sogenannten Knoten, die Eingaben,
Ausgaben, Modelle und Code darstellen. Ein Knoten kann nur konfigurativ sein (Eingaben und
Ausgaben) oder Artefakte (Modelle und Code) enthalten. Die Codeknoten einer Anwendung sind in
Knotenpaketen geblndelt, die Sie auf einen Amazon S3 S3-Zugriffspunkt hochladen, wo die AWS
Panorama Appliance auf sie zugreifen kann. Ein Anwendungsmanifest ist eine Konfigurationsdatei,
die Verbindungen zwischen den Knoten definiert.

Weitere Informationen finden Sie unter Anwendungsknoten.

Modelle

Ein Computer-Vision-Modell ist ein Netzwerk fur maschinelles Lernen, das darauf trainiert ist, Bilder
zu verarbeiten. Computer-Vision-Modelle konnen verschiedene Aufgaben wie Klassifizierung,
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Erkennung, Segmentierung und Verfolgung ausfihren. Ein Computer-Vision-Modell verwendet ein
Bild als Eingabe und gibt Informationen tber das Bild oder die Objekte im Bild aus.

AWS Panorama unterstitzt Modelle PyTorch, die mit Apache MXNet und erstellt wurden TensorFlow.
Sie kbnnen Modelle mit Amazon SageMaker Al oder in lhrer Entwicklungsumgebung erstellen.
Weitere Informationen finden Sie unter 777.

Modelle 12
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Einrichtung der AWS-Panorama-Appliance

Um mit der Nutzung Ihrer AWS Panorama Appliance oder eines kompatiblen Gerats zu beginnen,
registrieren Sie es in der AWS-Panorama-Konsole und aktualisieren Sie die Software. Wahrend des
Einrichtungsvorgangs erstellen Sie in AWS Panorama eine Appliance-Ressource, die die physische
Appliance darstellt, und kopieren Dateien mit einem USB-Laufwerk auf die Appliance. Die Appliance
verwendet diese Zertifikate und Konfigurationsdateien, um eine Verbindung zum AWS Panorama

Panorama-Service herzustellen. Anschliefend verwenden Sie die AWS-Panorama-Konsole, um die
Software der Appliance zu aktualisieren und Kameras zu registrieren.

Sections

» Voraussetzungen

» Registrieren und konfigurieren Sie die AWS Panorama Appliance

» Aktualisieren Sie die Appliance-Software

» Flgen Sie einen Kamerastream hinzu

* Nachste Schritte

Voraussetzungen

Um diesem Tutorial zu folgen, bendtigen Sie eine AWS Panorama Appliance oder ein kompatibles
Gerat und die folgende Hardware:

+ Display — Ein Display mit HDMI-Eingang zur Anzeige der Ausgabe der Beispielanwendung.

+ USB-Laufwerk (im Lieferumfang der AWS Panorama Appliance enthalten) — Ein FAT32 -
formatiertes USB 3.0-Flash-Speicherlaufwerk mit mindestens 1 GB Speicher fiir die Ubertragung
eines Archivs mit Konfigurationsdateien und einem Zertifikat auf die AWS Panorama Appliance.

+ Kamera — Eine IP-Kamera, die einen RTSP-Videostream ausgibt.

Verwenden Sie die vom Hersteller Inrer Kamera bereitgestellten Tools und Anweisungen, um die
IP-Adresse und den Stream-Pfad der Kamera zu ermitteln. Sie kénnen einen Videoplayer wie VLC
verwenden, um die Stream-URL zu Uberprifen, indem Sie ihn als Netzwerkmedienquelle 6ffnen:

Einrichtung 13
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Die AWS-Panorama-Konsole verwendet andere AWS-Services, um Anwendungskomponenten
zusammenzustellen, Berechtigungen zu verwalten und Einstellungen zu Uberprifen. Um eine
Appliance zu registrieren und die Beispielanwendung bereitzustellen, bendétigen Sie die folgenden
Berechtigungen:

« AWSPanoramaFullAccess— Bietet vollen Zugriff auf AWS Panorama, AWS Panorama Panorama-
Zugriffspunkte in Amazon S3, Appliance-Anmeldeinformationen in AWS Secrets Manager und
Appliance-Protokolle in Amazon CloudWatch. Beinhaltet die Erlaubnis, eine serviceverknupfte
Rolle fir AWS Panorama zu erstellen.

« AWS Identity and Access Management (IAM) — Bei der ersten Ausfihrung, um Rollen zu erstellen,
die vom AWS Panorama-Service und der AWS Panorama Appliance verwendet werden.

Wenn Sie nicht berechtigt sind, Rollen in IAM zu erstellen, bitten Sie einen Administrator, die AWS-
Panorama-Konsole zu 6ffnen und die Aufforderung zur Erstellung von Servicerollen zu akzeptieren.

Registrieren und konfigurieren Sie die AWS Panorama Appliance

Die AWS Panorama Appliance ist ein Hardwaregerat, das Uber eine lokale Netzwerkverbindung eine
Verbindung zu netzwerkfahigen Kameras herstellt. Es verwendet ein Linux-basiertes Betriebssystem,
das das AWS Panorama Application SDK und unterstitzende Software fur die Ausfihrung von
Computer-Vision-Anwendungen umfasst.

Um eine Verbindung AWS zur Appliance-Verwaltung und Anwendungsbereitstellung herzustellen,
verwendet die Appliance ein Geratezertifikat. Sie verwenden die AWS-Panorama-Konsole, um ein
Bereitstellungszertifikat zu generieren. Die Appliance verwendet dieses temporare Zertifikat, um die
Ersteinrichtung abzuschliel3en und ein permanentes Geratezertifikat herunterzuladen.

Registrieren und konfigurieren Sie die AWS Panorama Appliance 14
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/A Important

Das Bereitstellungszertifikat, das Sie in diesem Verfahren generieren, ist nur 5 Minuten gultig.
Wenn Sie den Registrierungsprozess nicht innerhalb dieses Zeitraums abschlieen, missen
Sie von vorne beginnen.

Um eine Appliance zu registrieren

1.  Connect das USB-Laufwerk mit Ihrem Computer. Bereiten Sie das Gerat vor, indem Sie die
Netzwerk- und Stromkabel anschlieRen. Das Gerat wird eingeschaltet und wartet darauf, dass
ein USB-Laufwerk angeschlossen wird.

Offnen Sie die Seite Erste Schritte der AWS Panorama Panorama-Konsole.

Wabhlen Sie Gerat hinzufligen.

Wabhlen Sie Einrichtung beginnen aus.

o M 0N

Geben Sie einen Namen und eine Beschreibung fir die Gerateressource ein, die die Appliance
in AWS Panorama darstellt. Wahlen Sie Weiter

Registrieren und konfigurieren Sie die AWS Panorama Appliance
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Set up device: Name
Specify name Configure Download file Power on Done
' What do you want to name your device? infe
We'll help you set up your N Y y
ame
my-appliance
] and
Description - Optional
Application development and testing.
The description can have up to 255 characters
¥ Tags - Optional
You'll use the name to find and identify your device later, so pick Key
something memorable and unigue. The optional description and Q, asset_tag W
tags make it easy to search and select by location or other
LR y:.‘ru supply. Value - optional
Q, 1234ABCD X
—
Exit Previous m

6. Wenn Sie eine IP-Adresse, einen NTP-Server oder DNS-Einstellungen manuell zuweisen
mussen, wahlen Sie Erweiterte Netzwerkeinstellungen. Klicken Sie andernfalls auf Next (Weiter).

7. Wahlen Sie Archiv herunterladen. Wahlen Sie Weiter.
8. Kopieren Sie das Konfigurationsarchiv in das Stammverzeichnis des USB-Laufwerks.

9. Connect das USB-Laufwerk an den USB 3.0-Anschluss an der Vorderseite des Gerats neben
dem HDMI-Anschluss an.

Wenn Sie das USB-Laufwerk anschlie3en, kopiert die Appliance das Konfigurationsarchiv und
die Netzwerkkonfigurationsdatei auf sich selbst und stellt eine Verbindung zur AWS Cloud
her. Die Statusanzeige der Appliance wechselt von griin nach blau, wahrend die Verbindung
hergestellt wird, und leuchtet dann wieder grin.

10. Wahlen Sie Next, um fortzufahren.

Registrieren und konfigurieren Sie die AWS Panorama Appliance 16
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Set up device: Plug in USB device and power on

© © © ® O

Specify name Configure Download file Power on Done

Plug in the USB storage device, cables, and
power on your device infe

Plug the USB storage device
and cables inr and power on Now plug the USB storage device with the configuration file into

your device. Plug in the power cable, ethernet cable (if you're
using that connection type), and press the power button to
finish the initial set up.

The lights will flash for a few moments while the device reads
the configuration and connects to your on-premise network.
MNext the device will automatically establish a secure connection
to your AWS account in the cloud, and all further status and
device settings are then managed from the AWS Panorama
console.

| () Your appliance is now connected and online.

The configuration file is read from the USB storage device when
the device is first powered on. The device connects to your on-
premise network, and then establishes a secure connection to
your AWS account in the cloud. Further management of the
device is done from the AWS Panorama console.

11. Wahlen Sie Erledigt aus.

Aktualisieren Sie die Appliance-Software

Die AWS Panorama Appliance verfligt Uber mehrere Softwarekomponenten, darunter ein Linux-
Betriebssystem, das AWS Panorama Panorama-Anwendungs-SDK und unterstiitzende Computer
Vision-Bibliotheken und Frameworks. Um sicherzustellen, dass Sie die neuesten Funktionen und
Anwendungen mit lhrer Appliance verwenden kdnnen, aktualisieren Sie deren Software nach der
Einrichtung und wann immer ein Update verfligbar ist.

Aktualisieren Sie die Appliance-Software 17
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Um die Appliance-Software zu aktualisieren

1. Offnen Sie die Gerateseite der AWS-Panorama-Konsole.
2. Wahlen Sie eine Appliance aus.

3. Wahlen Sie Einstellungen
4

Wabhlen Sie unter Systemsoftware die Option Softwareupdate installieren aus.

System software Install software update
Version Updated date
4.1.34 10/12/2021, 10:02:04 AM

» Update history

5. Wahlen Sie eine neue Version und klicken Sie dann auf Installieren.

/A Important

Bevor Sie fortfahren, entfernen Sie das USB-Laufwerk aus der Appliance und formatieren Sie
es, um seinen Inhalt zu 16schen. Das Konfigurationsarchiv enthalt vertrauliche Daten und wird
nicht automatisch geldscht.

Der Upgrade-Vorgang kann 30 Minuten oder langer dauern. Sie kdnnen den Fortschritt in der AWS-
Panorama-Konsole oder auf einem angeschlossenen Monitor iberwachen. Wenn der Vorgang
abgeschlossen ist, wird die Appliance neu gestartet.

Flgen Sie einen Kamerastream hinzu

Als Nachstes registrieren Sie einen Kamera-Stream bei der AWS-Panorama-Konsole.
Um einen Kamerastream zu registrieren

1. Offnen Sie die Seite Datenquellen der AWS-Panorama-Konsole.

2. Wahlen Sie Datenquelle hinzufigen aus.

Fligen Sie einen Kamerastream hinzu 18
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Add data source

Camera stream details info
Mame

exterior-south

Description - optional

Stream 2 - 720p

3. Konfigurieren Sie die folgenden Einstellungen.

* Name — Ein Name fur den Kamera-Stream.
* Beschreibung — Eine kurze Beschreibung der Kamera, ihres Standorts oder anderer Details.

+ RTSP-URL — Eine URL, die die IP-Adresse der Kamera und den Pfad zum Stream angibt.
Beispiel: rtsp://192.168.0.77/1ive/mpeg4/

» Anmeldeinformationen — Wenn der Kamera-Stream passwortgeschutzt ist, geben Sie den
Benutzernamen und das Passwort an.

4. Wahlen Sie Save (Speichern) aus.

AWS Panorama speichert die Anmeldeinformationen Ihrer Kamera sicher in AWS Secrets Manager.
Mehrere Anwendungen kdnnen denselben Kamerastream gleichzeitig verarbeiten.

Nachste Schritte

Falls bei der Installation Fehler aufgetreten sind, finden Sie weitere Informationen
unterFehlerbehebung.

Um eine Beispielanwendung bereitzustellen, fahren Sie mit dem nachsten Thema fort.

Nachste Schritte 19
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Bereitstellung der AWS Panorama Panorama-Beispielanwendung

Nachdem Sie Ihre AWS Panorama Appliance oder ein kompatibles Gerat eingerichtet und dessen
Software aktualisiert haben, stellen Sie eine Beispielanwendung bereit. In den folgenden Abschnitten
importieren Sie eine Beispielanwendung mit der AWS Panorama Application CLI und stellen sie mit
der AWS Panorama Panorama-Konsole bereit.

Die Beispielanwendung verwendet ein Modell fir maschinelles Lernen, um Objekte in Videobildern
einer Netzwerk-Kamera zu klassifizieren. Es verwendet das AWS Panorama Application SDK, um ein
Modell zu laden, Bilder abzurufen und das Modell auszufiihren. Die Anwendung Uberlagert dann das
Originalvideo mit den Ergebnissen und gibt es auf einem angeschlossenen Display aus.

In einer Einzelhandelsumgebung kénnen Sie durch die Analyse von Fuldggangerverkehrsmustern

das Verkehrsaufkommen vorhersagen. Durch die Kombination der Analyse mit anderen Daten
kénnen Sie den erhéhten Personalbedarf an Feiertagen und anderen Veranstaltungen einplanen, die
Effektivitat von Werbung und Verkaufsforderung messen oder die Platzierung von Displays und die
Inventarverwaltung optimieren.

Sections

» Voraussetzungen

» Importieren Sie die Beispielanwendung

» Bereitstellen der Anwendung

» Sehen Sie sich die Ausgabe an
» Aktivieren Sie das SDK fur Python

 Bereinigen
* Nachste Schritte

Voraussetzungen

Fir die Verfahren in diesem Tutorial bendtigen Sie ein Befehlszeilen-Terminal oder eine
Befehlszeilen-Shell zum Ausfihren der Befehle. In den Codelisten werden den Befehlen ein
Eingabeaufforderungssymbol ($) und gegebenenfalls der Name des aktuellen Verzeichnisses
vorangestellt.

~/panorama-project$ this is a command

Bereitstellung einer Anwendung 20
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this is output

Bei langen Befehlen verwenden wir ein Escape-Zeichen (\), um einen Befehl auf mehrere Zeilen
aufzuteilen.

Verwenden Sie auf Linux und macOS lhren bevorzugten Shell- und Paket-Manager. Sie kénnen unter
Windows 10 das Windows-Subsystem flr Linux installieren, um eine Windows-Version von Ubuntu

und Bash zu erhalten. Hilfe beim Einrichten einer Entwicklungsumgebung in Windows finden Sie
unterEine Entwicklungsumgebung in Windows einrichten.

Sie verwenden Python, um AWS-Panorama-Anwendungen zu entwickeln und Tools mit Pip,

dem Paketmanager von Python, zu installieren. Wenn Sie Python noch nicht haben, installieren

Sie die neueste Version. Wenn Sie Python 3 haben, aber nicht Pip, installieren Sie Pip mit dem
Paketmanager |Ihres Betriebssystems oder installieren Sie eine neue Version von Python, die mit Pip
geliefert wird.

In diesem Tutorial verwenden Sie Docker, um den Container zu erstellen, auf dem Ihr
Anwendungscode ausgefuhrt wird. Installieren Sie Docker von der Docker-\Website: Holen Sie sich

Docker

In diesem Tutorial wird die AWS Panorama Application CLI verwendet, um die Beispielanwendung
zu importieren, Pakete zu erstellen und Artefakte hochzuladen. Die AWS Panorama Application CLI
verwendet die AWS Command Line Interface (AWS CLI), um Service-API-Operationen aufzurufen.
Wenn Sie die bereits haben AWS CLI, aktualisieren Sie sie auf die neueste Version. Um die AWS
Panorama Application CLI zu installieren und AWS CLI, verwenden Siepip.

$ pip3 install --upgrade awscli panoramacli

Laden Sie die Beispielanwendung herunter und extrahieren Sie sie in Ihren Workspace.

* Beispielanwendung — aws-panorama-sample.zip

Importieren Sie die Beispielanwendung

Verwenden Sie die AWS Panorama Application CLI, um die Beispielanwendung zur Verwendung in
Ihrem Konto zu importieren. Die Ordner und das Manifest der Anwendung enthalten Verweise auf
eine Platzhalter-Kontonummer. Fihren Sie den panorama-cli import-application Befehl
aus, um diese mit lhrer Kontonummer zu aktualisieren.

Importieren Sie die Beispielanwendung 21
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aws-panorama-sample$ panorama-cli import-application

Das SAMPLE_CODE Paket im packages Verzeichnis enthalt den Code und die Konfiguration der
Anwendung, einschlielich einer Docker-Datei, die das Basisimage der Anwendung verwendet.
panorama-application Verwenden Sie den Befehl, um den Anwendungscontainer zu erstellen,
der auf der Appliance ausgefiihrt wirdpanorama-cli build-container.

aws-panorama-sample$ ACCOUNT_ID=$(aws sts get-caller-identity --output text --query
'"Account')

aws-panorama-sample$ panorama-cli build-container --container-asset-name code_asset --

package-path packages/${ACCOUNT_ID}-SAMPLE_CODE-1.0

Der letzte Schritt mit der AWS Panorama Application CLI besteht darin, den Code und die
Modellknoten der Anwendung zu registrieren und Ressourcen auf einen vom Service bereitgestellten
Amazon S3 S3-Zugriffspunkt hochzuladen. Zu den Ressourcen gehéren das Container-Image des
Codes, das Modell und jeweils eine Deskriptordatei. Flihren Sie den panorama-cli package-
application Befehl aus, um die Knoten zu registrieren und Ressourcen hochzuladen.

aws-panorama-sample$ panorama-cli package-application

Uploading package model

Registered model with patch version
bc9c58bd6183743f26aa347dc86bfc3dd2451b18f964a6de2cc4570cb6f89119

Uploading package code

Registered code with patch version
11fd7001cb31leab3df6aaed297d600a5ectf641a987044a0c273c78ceb3d5d806

Bereitstellen der Anwendung

Verwenden Sie die AWS-Panorama-Konsole, um die Anwendung auf lhrer Appliance bereitzustellen.
So stellen Sie die Anwendung bereit

1. Offnen Sie die Seite Bereitgestellte Anwendungen der AWS-Panorama-Konsole.

2. Wahlen Sie Anwendung bereitstellen aus.

3. Flgen Sie den Inhalt des Anwendungsmanifests,graphs/aws-panorama-sample/
graph. json, in den Texteditor ein. Wahlen Sie Weiter.

4. Geben Sie als Anwendungsname ein aws-panorama-sample.

Bereitstellen der Anwendung 22
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11.
12.

Wahlen Sie Weiter zur Bereitstellung aus.

Wahlen Sie Mit der Bereitstellung beginnen aus.

Wahlen Sie Weiter, ohne eine Rolle auszuwahlen.

Wahlen Sie Gerat auswahlen und wahlen Sie dann |hr Gerat aus. Wéahlen Sie Weiter.

Wahlen Sie im Schritt Datenquellen auswahlen die Option Eingabe (en) anzeigen aus und fligen
Sie lhren Kamerastream als Datenquelle hinzu. Wahlen Sie Weiter.

. Wahlen Sie im Schritt Konfigurieren die Option Weiter aus.
Wabhlen Sie Bereitstellen und dann Fertig aus.

Wabhlen Sie in der Liste der bereitgestellten Anwendungen die Option aws-panorama-sample.

Aktualisieren Sie diese Seite fur Updates, oder verwenden Sie das folgende Skript, um die
Bereitstellung von der Befehlszeile aus zu Uberwachen.

Example monitor-deployment.sh

while true; do

aws panorama list-application-instances --query 'ApplicationInstances[?Name=="aws-

panorama-sample ]

sleep 10
done

"Name": "aws-panorama-sample",
"ApplicationInstanceId": "applicationInstance-x264exmpl33gq5pchc2ekoi6buu™,
"DefaultRuntimeContextDeviceName": "my-appliance",

"Status": "DEPLOYMENT_PENDING",
"HealthStatus": "NOT_AVAILABLE",

"StatusDescription": "Deployment Workflow has been scheduled.",
"CreatedTime": 1630010747 .443,
"Arn": "arn:aws:panorama:us-west-2:123456789012:applicationInstance/

applicationInstance-x264exmpl33gq5pchc2ekoibuu”,

"TagS": {}
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"Name": "aws-panorama-sample",
"ApplicationInstanceId": "applicationInstance-x264exmpl33gq5pchc2ekoi6buu",
"DefaultRuntimeContextDeviceName": "my-appliance",

"Status": "DEPLOYMENT_PENDING",

"HealthStatus": "NOT_AVAILABLE",

"StatusDescription": "Deployment Workflow has completed data validation.",

"CreatedTime": 1630010747 .443,

"Arn": "arn:aws:panorama:us-west-2:123456789012:applicationInstance/
applicationInstance-x264exmpl33gq5pchc2ekoibuu™,

"Tags": {3}

Wenn die Anwendung nicht gestartet wird, Gberprifen Sie die Anwendungs- und Gerateprotokolle in

Amazon CloudWatch Logs.

Sehen Sie sich die Ausgabe an

Wenn die Bereitstellung abgeschlossen ist, beginnt die Anwendung mit der Verarbeitung des
Videostreams und sendet Protokolle an CloudWatch.

Um Protokolle in CloudWatch Logs anzuzeigen

1. Offnen Sie die Seite Protokollgruppen der CloudWatch Logs-Konsole.

2. Sie finden die AWS Panorama Panorama-Anwendungs- und Appliance-Protokolle in den
folgenden Gruppen:

» Gerateprotokolle — /aws/panorama/devices/device-id

» Anwendungsprotokolle — /aws/panorama/devices/device-id/
applications/instance-id

2022-08-26 17:43:39 INFO INITIALIZING APPLICATION

2022-08-26 17:43:39 INFO ## ENVIRONMENT VARIABLES

{'PATH': '/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin', 'TERM':
'xterm', 'container': 'podman'...}

2022-08-26 17:43:39 INFO Configuring parameters.

2022-08-26 17:43:39 INFO Configuring AWS SDK for Python.

2022-08-26 17:43:39 INFO Initialization complete.

2022-08-26 17:43:39 INFO PROCESSING STREAMS

Sehen Sie sich die Ausgabe an 24
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2022-08-26 17:46:19 INFO epoch length: 160.183 s (0.936 FPS)
2022-08-26 17:46:19 INFO avg inference time: 805.597 ms
2022-08-26 17:46:19 INFO max inference time: 120023.984 ms
2022-08-26 17:46:19 INFO avg frame processing time: 1065.129 ms
2022-08-26 17:46:19 INFO max frame processing time: 149813.972 ms
2022-08-26 17:46:29 INFO epoch length: 10.562 s (14.202 FPS)
2022-08-26 17:46:29 INFO avg inference time: 7.185 ms

2022-08-26 17:46:29 INFO max inference time: 15.693 ms

2022-08-26 17:46:29 INFO avg frame processing time: 66.561 ms
2022-08-26 17:46:29 INFO max frame processing time: 123.774 ms

Um die Videoausgabe der Anwendung anzuzeigen, schliel3en Sie das Gerat Uber ein HDMI-Kabel
an einen Monitor an. Standardmalig zeigt die Anwendung jedes Klassifizierungsergebnis an, flr das
eine Zuverlassigkeit von mehr als 20% besteht.

Example squeezenet_classes.json

["tench", "goldfish", "great white shark", "tiger shark",
"hammerhead", "electric ray", "stingray", "cock", "hen", "ostrich",
"brambling", "goldfinch", "house finch", "junco", "indigo bunting",
"robin", "bulbul", "jay", "magpie", "chickadee", "water ouzel",
"kite", "bald eagle", "vulture", "great grey owl",

"European fire salamander", "common newt", "eft",

"spotted salamander", "axolotl", "bullfrog", "tree frog",

Das Beispielmodell umfasst 1000 Klassen, darunter viele Tiere, Lebensmittel und gewdhnliche
Objekte. Versuchen Sie, Ihre Kamera auf eine Tastatur oder eine Kaffeetasse zu richten.

Sehen Sie sich die Ausgabe an 25
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coffee mug (24%)

Der Einfachheit halber verwendet die Beispielanwendung ein einfaches Klassifizierungsmodell.

Das Modell gibt ein einzelnes Array mit einer Wahrscheinlichkeit fir jede seiner Klassen aus. In
realen Anwendungen werden haufiger Objekterkennungsmodelle mit mehrdimensionaler Ausgabe
verwendet. Beispielanwendungen mit komplexeren Modellen finden Sie unter. Beispielanwendungen,
Skripte und Vorlagen

Aktivieren Sie das SDK fur Python

Die Beispielanwendung verwendet die AWS SDK for Python (Boto) , um Metriken an Amazon zu
senden CloudWatch. Um diese Funktion zu aktivieren, erstellen Sie eine Rolle, die der Anwendung
die Erlaubnis erteilt, Metriken zu senden, und stellen Sie die Anwendung mit der angehangten Rolle
erneut bereit.

Aktivieren Sie das SDK fir Python 26



AWS Panorama Entwicklerhandbuch

Die Beispielanwendung enthalt eine AWS CloudFormation Vorlage, mit der eine Rolle mit den
erforderlichen Berechtigungen erstellt wird. Verwenden Sie den aws cloudformation deploy
Befehl, um die Rolle zu erstellen.

$ aws cloudformation deploy --template-file aws-panorama-sample.yml --stack-name aws-
panorama-sample-runtime --capabilities CAPABILITY_NAMED_IAM

Um die Anwendung erneut bereitzustellen

1. Offnen Sie die Seite Bereitgestellte Anwendungen der AWS-Panorama-Konsole.

Wahlen Sie eine Anwendung aus.

Wahlen Sie Replace (Ersetzen) aus.

w0 DN

Flhren Sie die Schritte zur Bereitstellung der Anwendung aus. Wahlen Sie im Feld IAM-Rolle
angeben die Rolle aus, die Sie erstellt haben. Ihr Name beginnt mit aws-panorama-sample-
runtime.

5.  Wenn die Bereitstellung abgeschlossen ist, 6ffnen Sie die CloudWatchKonsole und sehen Sie
sich die Metriken im AWSPanoramaApplication Namespace an. Alle 150 Frames protokolliert
die Anwendung Metriken fir die Frame-Verarbeitung und die Inferenzzeit und ladt sie hoch.

Bereinigen

Wenn Sie mit der Arbeit an der Beispielanwendung fertig sind, kénnen Sie sie mit der AWS-
Panorama-Konsole aus der Appliance entfernen.

Um die Anwendung von der Appliance zu entfernen

1. Offnen Sie die Seite Bereitgestellte Anwendungen der AWS-Panorama-Konsole.

2. Wahlen Sie eine Anwendung aus.

3. Wahlen Sie Vom Geréat I6schen.

Nachste Schritte

Falls bei der Bereitstellung oder Ausfiihrung der Beispielanwendung Fehler aufgetreten sind, finden
Sie weitere Informationen unterFehlerbehebung.

Bereinigen 27
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Wenn Sie mehr iber die Funktionen und die Implementierung der Beispielanwendung erfahren
mochten, fahren Sie mit dem nachsten Thema fort.
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Entwicklung von AWS-Panorama-Anwendungen

Sie kénnen die Beispielanwendung verwenden, um mehr tUber die Anwendungsstruktur von AWS

Panorama zu erfahren, und sie als Ausgangspunkt fur lhre eigene Anwendung verwenden.

Das folgende Diagramm zeigt die Hauptkomponenten der Anwendung, die auf einer AWS Panorama

Appliance ausgefihrt wird. Der Anwendungscode verwendet das AWS Panorama Application SDK,

um Bilder abzurufen und mit dem Modell zu interagieren, auf das er keinen direkten Zugriff hat.

Die Anwendung gibt Video auf ein angeschlossenes Display aus, sendet jedoch keine Bilddaten

aulRerhalb lIhres lokalen Netzwerks.

Sample application

On-premises

AWS Panorama Appliance

B __

| AWS Panorama SDK

Display

o

IP cameras

1

Application code Model

Telemetry

Logs

By Amazon Web Services cloud

|

d5

Amazon CloudWatch

AWS Panorama

In diesem Beispiel verwendet die Anwendung das AWS Panorama Application SDK, um Videobilder

von einer Kamera abzurufen, die Videodaten vorzuverarbeiten und die Daten an ein Computer-
Vision-Modell zu senden, das Objekte erkennt. Die Anwendung zeigt das Ergebnis auf einem HDMI-

Display an, das an die Appliance angeschlossen ist.

Sections

* Das Anwendungsmanifest

» Bauen mit der Beispielanwendung

+ Anderung des Computer-Vision-Modells

» Vorverarbeitung von Bildern

Entwickeln von -Anwendungen
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» Metriken mit dem SDK fir Python hochladen

* Nachste Schritte

Das Anwendungsmanifest

Das Anwendungsmanifest ist eine Datei, die graph. json im graphs Ordner benannt ist. Das
Manifest definiert die Komponenten der Anwendung, bei denen es sich um Pakete, Knoten und
Kanten handelt.

Pakete sind Code-, Konfigurations- und Binardateien fur Anwendungscode, Modelle, Kameras und
Displays. Die Beispielanwendung verwendet 4 Pakete:

Example graphs/aws-panorama-sample/graph. json— Pakete

"packages": [

{
"name": "123456789012::SAMPLE_CODE",
"version": "1.0"

.

{
"name": "123456789012::SQUEEZENET_PYTORCH_V1",
"version": "1.0"

.

{
"name": "panorama::abstract_rtsp_media_source",
"version": "1.0"

.

{
"name": "panorama::hdmi_data_sink",
"version": "1.0"

}

:]I

Die ersten beiden Pakete sind innerhalb der Anwendung im packages Verzeichnis definiert. Sie
enthalten den Code und das Modell, die fur diese Anwendung spezifisch sind. Bei den zweiten beiden
Paketen handelt es sich um generische Kamera- und Display-Pakete, die vom AWS Panorama
Panorama-Service bereitgestellt werden. Das abstract_rtsp_media_source Paket ist ein
Platzhalter fir eine Kamera, den Sie bei der Bereitstellung tiberschreiben. Das hdmi_data_sink
Paket stellt den HDMI-Ausgangsanschluss am Gerat dar.
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Knoten sind Schnittstellen zu Paketen sowie nicht paketspezifische Parameter, die Standardwerte
haben kénnen, die Sie bei der Bereitstellung Uberschreiben. Die Code- und Modellpakete definieren
Schnittstellen in package. json Dateien, die Eingaben und Ausgaben angeben. Dabei kann es sich
um Videostreams oder um einen grundlegenden Datentyp wie Float, Boolean oder String handeln.

Der code_node Knoten bezieht sich beispielsweise auf eine Schnittstelle aus dem SAMPLE_CODE
Paket.

"nodes": [

"name": "code_node",
"interface": "123456789012::SAMPLE_CODE.interface",
"overridable": false,
"launch": "onAppStart"
.

Diese Schnittstelle ist in der Paketkonfigurationsdatei definiert,package. json. Die Schnittstelle gibt
an, dass es sich bei dem Paket um Geschaftslogik handelt und dass es einen Videostream mit einem
Namen video_in und eine angegebene FlieRkommazahl threshold als Eingaben verwendet.

Die Schnittstelle gibt auRerdem an, dass der Code einen Videostream-Puffer bendétigt, der benannt
istvideo_out, um Video auf einem Bildschirm auszugeben

Example packages/123456789012-SAMPLE_CODE-1.0/package. json

"nodePackage": {
"envelopeVersion": "2021-01-01",
"name": "SAMPLE_CODE",
"version": "1.0",
"description": "Computer vision application code.",
"assets": [],
"interfaces": [

{
"name": "interface",
"category": "business_logic",
"asset": "code_asset",
"inputs": [
{
"name": "video_in",
"type": "media"
I
{
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"name": "threshold",
"type": "float32"
}
1,
"outputs": [
{
"description": "Video stream output",
"name": "video_out",
"type": "media"
}
]

Zurtck im Anwendungsmanifest steht der camera_node Knoten fir einen Videostream von einer
Kamera. Er enthalt einen Decorator, der bei der Bereitstellung der Anwendung in der Konsole
angezeigt wird und Sie auffordert, einen Kamerastream auszuwahlen.

Example graphs/aws-panorama-sample/graph. json— Kameraknoten

"name": "camera_node",
"interface": "panorama::abstract_rtsp_media_source.rtsp_vl_interface",
"overridable": true,
"launch": "onAppStart",
"decorator": {
"title": "Camera",
"description": "Choose a camera stream."

}I

Ein Parameterknoten,threshold_param, definiert den vom Anwendungscode verwendeten
Konfidenzschwellenwert. Er hat einen Standardwert von 60 und kann wahrend der Bereitstellung
aulder Kraft gesetzt werden.

Example graphs/aws-panorama-sample/graph. json— Parameterknoten

"name": "threshold_param",
"interface": "float32",
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"value": 60.0,
"overridable": true,
"decorator": {
"title": "Confidence threshold",
"description": "The minimum confidence for a classification to be

recorded."

Der letzte Abschnitt des Anwendungsmanifests stellt Verbindungen zwischen Knoten her. edges Der
Videostream der Kamera und der Schwellenwertparameter sind mit dem Eingang des Codeknotens
verbunden, und der Videoausgang des Codeknotens ist mit dem Display verbunden.

Example graphs/aws-panorama-sample/graph. json— Kanten

"edges": [
{
"producer": "camera_node.video_out",
"consumer": "code_node.video_in"
b
{
"producer": "code_node.video_out",
"consumer": "output_node.video_in"
b
{
"producer": "threshold_param",
"consumer": "code_node.threshold"
}
]

Bauen mit der Beispielanwendung

Sie kdnnen die Beispielanwendung als Ausgangspunkt fur Ihre eigene Anwendung verwenden.

Der Name jedes Pakets muss in Inrem Konto eindeutig sein. Wenn Sie und ein anderer Benutzer in
Ihrem Konto beide einen generischen Paketnamen wie code oder verwendenmodel, erhalten Sie
bei der Bereitstellung méglicherweise die falsche Version des Pakets. Andern Sie den Namen des
Codepakets in einen Namen, der lhrer Anwendung entspricht.

Um das Codepaket umzubenennen

1. Benennen Sie den Paketordner um:packages/123456789012-SAMPLE_CODE-1.0/.
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2. Aktualisieren Sie den Paketnamen an den folgenden Speicherorten.

« Anwendungsmanifest — graphs/aws-panorama-sample/graph. json
 Paketkonfiguration — packages/123456789012-SAMPLE_CODE-1.0/package. json

 Skript erstellen — 3-build-container.sh

Um den Code der Anwendung zu aktualisieren

1. Andern Sie den Anwendungscode inpackages/123456789012-SAMPLE_CODE-1.0/src/
application.py.

2. Fuhren Sie den Befehl aus, um den Container zu erstellen3-build-container. sh.

aws-panorama-sample$ ./3-build-container.sh
TMPDIR=$(pwd) docker build -t code_asset packages/123456789012-SAMPLE_CODE-1.0
Sending build context to Docker daemon 61.44kB
Step 1/2 : FROM public.ecr.aws/panorama/panorama-application
---> 9b197f256b48
Step 2/2 : COPY src /panorama
---> 55¢c35755e9d2
Successfully built 55c35755e9d2
Successfully tagged code_asset:latest
docker export --output=code_asset.tar $(docker create code_asset:latest)
gzip -9 code_asset.tar
Updating an existing asset with the same name

{
"name": "code_asset",
"implementations": [
{
"type": "container",
"assetUri":
"98aaxmpllclefb4cde5acl3bd3be5394e5d17064beccee963b4095d83083¢c343.tar.gz",
"descriptorUri":
"1872xmpl129481ed053c52e66d6af8b030f9eb69b1168a29012f01c7034d7a8f. json"
}
]
}

Container asset for the package has been succesfully built at ~/aws-panorama-
sample-dev/
assets/98aaxmpllclef64cde5acl3bd3be5394e5d17064beccee963b4095d83083¢c343.tar.gz
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Die CLI lI6scht automatisch das alte Container-Asset aus dem assets Ordner und aktualisiert
die Paketkonfiguration.

Flhren 4-package-application.py Sie den Befehl aus, um die Pakete hochzuladen.

Offnen Sie die Seite Bereitgestellte Anwendungen der AWS-Panorama-Konsole.

Wabhlen Sie eine Anwendung aus.

Wabhlen Sie Replace (Ersetzen) aus.

N o o ko

Flhren Sie die Schritte zur Bereitstellung der Anwendung aus. Bei Bedarf kénnen Sie
Anderungen am Anwendungsmanifest, an den Kamerastreams oder an den Parametern
vornehmen.

Anderung des Computer-Vision-Modells

Die Beispielanwendung umfasst ein Computer-Vision-Modell. Um lhr eigenes Modell zu verwenden,
andern Sie die Konfiguration des Modellknotens und verwenden Sie die AWS Panorama Application
CLI, um es als Asset zu importieren.

Im folgenden Beispiel wird ein MXNet SSD ResNet 50-Modell verwendet, das Sie aus dem GitHub
Repo dieses Handbuchs herunterladen kdnnen: ssd_512_resnet50 _v1_voc.tar.gz

Um das Modell der Beispielanwendung zu andern

1. Benennen Sie den Paketordner so um, dass er lhrem Modell entspricht. Zum Beispiel
zupackages/123456789012-SSD_512 RESNET50_V1_V0C-1.0/.

2. Aktualisieren Sie den Paketnamen an den folgenden Speicherorten.

» Anwendungsmanifest — graphs/aws-panorama-sample/graph. json

» Paketkonfiguration — packages/123456789012-SSD_512 RESNET50_V1_V0C-1.0/
package.json

3. In der Paketkonfigurationsdatei (package. json). Andern Sie den assets Wert in ein leeres
Array.

"nodePackage": {
"envelopeVersion": "2021-01-01",
"name": "SSD_512_RESNET50_V1_v0C",
"version": "1.0",
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"description": "Compact classification model",
"assets": [],

4. Offnen Sie die Paketdeskriptordatei (descriptor. json). Aktualisieren Sie die shape Werte
framework und, sodass sie Ihrem Modell entsprechen.

{

"mlModelDescriptor": {
"envelopeVersion": "2021-01-01",
"framework": "MXNET",

"inputs": [
{
"name": "data",
"shape": [ 1, 3, 512, 512 ]
}
]
}
}

Der Wert fir Form1,3,512,512, gibt die Anzahl der Bilder an, die das Modell als Eingabe
verwendet (1), die Anzahl der Kanale in jedem Bild (3 — Rot, Griin und Blau) und die

Abmessungen des Bildes (512 x 512). Die Werte und die Reihenfolge des Arrays variieren je
nach Modell.

5. Importieren Sie das Modell mit der AWS Panorama Application CLI. Die AWS Panorama

Application CLI kopiert die Modell- und Deskriptordateien in den assets Ordner mit eindeutigen
Namen und aktualisiert die Paketkonfiguration.

aws-panorama-sample$ panorama-cli add-raw-model --model-asset-name model-asset \
--model-local-path ssd_512 resnet50 _v1_voc.tar.gz \
--descriptoxr-path packages/123456789012-SSD_512 RESNET50_V1_V0C-1.0/descriptox.json

\
--packages-path packages/123456789012-SSD_512_RESNET50_V1_V0C-1.0
{
"name": "model-asset",
"implementations": [
{
"type": "model",
"assetUri":
"blal589afes449b346Ff47375¢c284a1998¢c3e1522b418a7be8910414911784cel.tar.gz",
"descriptorUri":

"a6a95089531393f182f05f8beaa86b83325f4a535a5928580273e7fe26179e78. json"
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6. Flhren panorama-cli package-application Sie den Befehl aus, um das Modell
hochzuladen.

$ panorama-cli package-application

Uploading package SAMPLE_CODE

Patch Version 1844d5a59150d33f6054b@4bac527a1771fd2365e05f990ccd8444a5ab775809
already registered, ignoring upload

Uploading package SSD_512_RESNET50_V1_VOC

Patch version for the package
244363c74d01e082ad012ebf21e67eef5d81ce@des4dbadlae2b69d0bc498c8fd

upload: assets/
b1lal589afe449b346ff47375c284a1998¢c3e1522b418a7be8910414911784cel.tar.gz to
s3://arn:aws:s3:us-west-2:454554846382:accesspoint/panorama-123456789012-

wcbbmSeishf4sissz5jefhx

63a/123456789012/nodePackages/SSD_512_RESNET50_V1_VOC/binaries/
b1lal589afe449b346ff47375c284a1998¢c3e1522b418a7be8910414911784cel.tar.gz
upload: assets/
a6a95089531f393f182f05f8beaa86b83325f4a535a5928580273e7fe26f79e78. json to
s3://arn:aws:s3:us-west-2:454554846382:accesspoint/panorama-123456789012-

wcbbm5eishf4sibssz5jefhx63
a/123456789012/nodePackages/SSD_512_RESNET50_V1_VOC/binaries/
a6295089531393f182f05f8beaa86b83325f4a535a5928580273e7fe26f79e78. json

{
"ETag": "\"2381ldabba34f4bc0100c478e67e9ab5e\"",
"ServerSideEncryption": "AES256",
"VersionId": "KbY5fpESdpYamjWzZ@YyGgHo3.LQQWUC2"
}

Registered SSD_512_RESNET50_V1_VOC with patch version
244363c74d01e082ad012ebf21e67eef5d81lce@desdbadlae2b69dObc498c8fd

Uploading package SQUEEZENET_PYTORCH_V1

Patch Version 568138c430e0345061bb36f05a04al1458ac834cd6f93bf18fdacdffb62685530
already registered, ignoring upload

7. Aktualisieren Sie den Anwendungscode. Der gréRte Teil des Codes kann wiederverwendet
werden. Der Code, der fir die Antwort des Modells spezifisch ist, ist in der process_results
Methode enthalten.

def process_results(self, inference_results, stream):
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"""Processes output tensors from a computer vision model and annotates a
video frame."""
for class_tuple in inference_results:
indexes = self.topk(class_tuple[@])
for j in range(2):
label = 'Class [%s], with probability %.3f.'%
(self.classes[indexes[j]], class_tuple[@][indexes[j]])
stream.add_label(label, 0.1, 0.25 + 0.1*j)

Je nach Modell missen Sie méglicherweise auch die preprocess Methode aktualisieren.

Vorverarbeitung von Bildern

Bevor die Anwendung ein Bild an das Modell sendet, bereitet sie es fiir die Inferenz vor, indem

sie die Grolke andert und die Farbdaten normalisiert. Das von der Anwendung verwendete Modell
bendtigt ein 224 x 224 Pixel grof3es Bild mit drei Farbkanalen, um der Anzahl der Eingaben in der
ersten Ebene zu entsprechen. Die Anwendung passt jeden Farbwert an, indem sie ihn in eine Zahl
zwischen 0 und 1 umwandelt, den Durchschnittswert fur diese Farbe subtrahiert und durch die
Standardabweichung dividiert. SchlieBlich kombiniert sie die Farbkanale und konvertiert sie in ein
NumPy Array, das das Modell verarbeiten kann.

Example application.py — Vorverarbeitung

def preprocess(self, img, width):
resized = cv2.resize(img, (width, width))
mean = [0.485, 0.456, 0.406]
std = [0.229, 0.224, 0.225]
img = resized.astype(np.float32) / 255.
img_a img[:, :, 0]
img_b = img[:, :, 1]
img_c = img[:, :, 2]
# Normalize data in each channel
img_a (img_a - mean[0@]) / std[0]
img_b (img_b - mean[1]) / std[1]
img_c = (img_c - mean[2]) / std[2]
# Put the channels back together
x1 = [[C1, [1, [11]
x1[@]J[0] = img_a
x1[0]1[1] img_b
x1[0][2] img_c
return np.asarray(xl)
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Durch diesen Vorgang erhalt das Modell Werte in einem vorhersehbaren Bereich, dessen Mittelpunkt
um O liegt. Er entspricht der Vorverarbeitung, die auf Bilder im Trainingsdatensatz angewendet wird.
Dabei handelt es sich um einen Standardansatz, der jedoch je nach Modell variieren kann.

Metriken mit dem SDK fur Python hochladen

Die Beispielanwendung verwendet das SDK fiur Python, um Metriken auf Amazon hochzuladen
CloudWatch.

Example application.py — SDK fur Python

def process_streams(self):
"""Processes one frame of video from one or more video streams."""

logger.info('epoch length: {:.3f} s ({:.3f} FPS)'.format(epoch_time,
epoch_fps))

logger.info('avg inference time: {:.3f} ms'.format(avg_inference_time))

logger.info('max inference time: {:.3f} ms'.format(max_inference_time))

logger.info('avg frame processing time: {:.3f}
ms'.format(avg_frame_processing_time))

logger.info('max frame processing time: {:.3f}
ms'.format(max_frame_processing_time))

self.inference_time_ms = @

self.inference_time_max = 0

self.frame_time_ms = @

self.frame_time_max = 0

self.epoch_start = time.time()

self.put_metric_data('AverageInferenceTime', avg_inference_time)

self.put_metric_data('AverageFrameProcessingTime',
avg_frame_processing_time)

def put_metric_data(self, metric_name, metric_value):
"""Sends a performance metric to CloudwWatch."""

namespace = 'AWSPanoramaApplication'
dimension_name = 'Application Name'
dimension_value = 'aws-panorama-sample'
try:

metric = self.cloudwatch.Metric(namespace, metric_name)
metric.put_data(
Namespace=namespace,
MetricData=[{
'MetricName': metric_name,
'Value': metric_value,
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'Unit': 'Milliseconds’,
'Dimensions': [
{

'Name': dimension_name,
'Value': dimension_value

.
{
'Name': 'Device ID',
'Value': self.device_id
}

3]
)

logger.info("Put data for metric %s.%s'", namespace, metric_name)

except ClientError:

logger.warning("Couldn't put data for metric %s.

metric_name)
except AttributeError:

logger.warning("CloudWatch client is not available.")

Es erhalt die Erlaubnis von einer Runtime-Rolle, die Sie wahrend der Bereitstellung zuweisen. Die
Rolle ist in der aws-panorama-sample.yml AWS CloudFormation Vorlage definiert.

Example aws-panorama-sample.yml|

Resources:
runtimeRole:
Type: AWS::IAM::Role
Properties:
AssumeRolePolicyDocument:
Version: "2012-10-17"
Statement:
Effect: Allow
Principal:
Service:
- panorama.amazonaws.com
Action:
- sts:AssumeRole

Policies:
- PolicyName: cloudwatch-putmetrics
PolicyDocument:

Version: 2012-10-17

namespace,
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Statement:
- Effect: Allow
Action: 'cloudwatch:PutMetricData'
Resource: '*'
Path: /service-role/

Die Beispielanwendung installiert das SDK fur Python und andere Abhangigkeiten mit pip. Wenn Sie
den Anwendungscontainer erstellen, Dockexrfile fiihrt er Befehle aus, um Bibliotheken zusatzlich
zum Basisimage zu installieren.

Example Docker-Datei

FROM public.ecr.aws/panorama/panorama-application

WORKDIR /panorama

COPY . .

RUN pip install --no-cache-dir --upgrade pip && \
pip install --no-cache-dir -r requirements.txt

Um das AWS SDK in lhrem Anwendungscode zu verwenden, andern Sie zunadchst die Vorlage, um
Berechtigungen fur alle API-Aktionen hinzuzuflgen, die die Anwendung verwendet. Aktualisieren Sie
den AWS CloudFormation Stack, indem Sie bei 1-create-role. sh jeder Anderung den ausfiihren.
Stellen Sie dann Anderungen an Ihrem Anwendungscode bereit.

Bei Aktionen, die vorhandene Ressourcen andern oder nutzen, empfiehlt es sich, den
Geltungsbereich dieser Richtlinie zu minimieren, indem Sie Resouxrce in einer separaten Anweisung
einen Namen oder ein Muster fur das Ziel angeben. Einzelheiten zu den Aktionen und Ressourcen,
die von den einzelnen Diensten unterstlitzt werden, finden Sie unter Aktionen, Ressourcen und
Bedingungsschlussel in der Service Authorization Reference

Nachste Schritte

Anweisungen zur Verwendung der AWS Panorama Application CLI zum Erstellen von Anwendungen
und Paketen von Grund auf finden Sie in der README-Datei der CLI.

» Github. com/aws/aws-panorama-cli

Weitere Beispielcodes und ein Testprogramm, mit dem Sie Ihren Anwendungscode vor der
Bereitstellung Uberprufen kénnen, finden Sie im AWS Panorama Samples Repository.
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* Github. com/aws-samples/aws-Panorama-Beispiele
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Unterstutzte Computer Vision-Modelle und -Kameras

AWS Panorama unterstitzt Modelle PyTorch, die mit Apache MXNet und erstellt wurden TensorFlow.
Wenn Sie eine Anwendung bereitstellen, kompiliert AWS Panorama Ihr Modell in SageMaker Al Neo.
Sie konnen Modelle in Amazon SageMaker Al oder in lhrer Entwicklungsumgebung erstellen, sofern
Sie Ebenen verwenden, die mit SageMaker Al Neo kompatibel sind.

Um Videos zu verarbeiten und Bilder zum Senden an ein Modell abzurufen, stellt die AWS Panorama
Appliance eine Verbindung zu einem H.264-codierten Videostream mit dem RTSP-Protokoll her.
AWS Panorama testet eine Vielzahl gangiger Kameras auf Kompatibilitat.

Sections

» Unterstutzte Modelle

* Unterstitzte Kameras

Unterstutzte Modelle

Wenn Sie eine Anwendung fur AWS Panorama erstellen, stellen Sie ein Modell fir maschinelles
Lernen bereit, das die Anwendung fur Computer Vision verwendet. Sie kdnnen vorgefertigte
und vorab trainierte Modelle verwenden, die von Modell-Frameworks bereitgestellt werden, ein
Beispielmodell oder ein Modell, das Sie selbst erstellen und trainieren.

® Note

Eine Liste der vorgefertigten Modelle, die mit AWS Panorama getestet wurden, finden Sie
unter Modellkompatibilitat.

Wenn Sie eine Anwendung bereitstellen, verwendet AWS Panorama den SageMaker Al Neo-
Compiler, um Ihr Computer-Vision-Modell zu kompilieren. SageMaker Al Neo ist ein Compiler, der
Modelle so optimiert, dass sie effizient auf einer Zielplattform ausgefihrt werden, bei der es sich um
eine Instanz in Amazon Elastic Compute Cloud (Amazon EC2) oder ein Edge-Gerat wie die AWS
Panorama Appliance handeln kann.

AWS Panorama unterstitzt die Versionen von PyTorch Apache und MXNet, TensorFlow die von
SageMaker Al Neo fur Edge-Gerate unterstutzt werden. Wenn Sie |hr eigenes Modell erstellen,
kénnen Sie die in den Versionshinweisen zu SageMaker Al Neo aufgefuhrten Framework-Versionen
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verwenden. In SageMaker Al kénnen Sie den integrierten Algorithmus zur Bildklassifizierung
verwenden.

Weitere Informationen zur Verwendung von Modellen in AWS Panorama finden Sie unterComputer-
Vision-Modelle.

Unterstutzte Kameras

Die AWS Panorama Appliance unterstlitzt H.264-Videostreams von Kameras, die RTSP Uber ein
lokales Netzwerk ausgeben. Bei Kamerastreams mit mehr als 2 Megapixeln verkleinert die Appliance
das Bild auf 1920x1080 Pixel oder eine entsprechende GroRRe, bei der das Seitenverhaltnis des
Streams erhalten bleibt.

Die folgenden Kameramodelle wurden auf Kompatibilitat mit der AWS Panorama Appliance getestet:

« Achse — M3057-PLVE, M3058-PLVE, P1448-LE, P3225-LV Mk II
+ LaView— PB3 LV-400 W

« Vivotek — 0-H IB936

* Amcrest — M-841B IP2

* Anoviz — IPC-B850W-S-3X, IPC-D250W-S

« WGCC — Dome PoE 4 MP ONVIF

Die Hardwarespezifikationen der Appliance finden Sie unter. Spezifikationen der AWS Panorama
Panorama-Appliance
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Spezifikationen der AWS Panorama Panorama-Appliance

Die AWS Panorama Appliance hat die folgenden Hardwarespezifikationen. Informationen zu anderen

kompatiblen Geraten finden Sie in der Dokumentation des Herstellers.

Komponente
Prozessor und GPU
Ethernet

USB
HDMI-Ausgang

Dimensionen

Gewicht

Stromversorgung
Leistungsaufnahme

Schutz vor Staub und Flissigkeiten

Einhaltung gesetzlicher Vorschriften fur EMI/
EMC

Grenzwerte flir thermische Berlihrungen
Betriebstemperatur

Luftfeuchtigkeit bei Betrieb
Lagertemperatur

Luftfeuchtigkeit bei Lagerung

Kdhlung

Spezifikation

Nvidia Jetson AGX Xavier mit 32 GB RAM

2 x 1000 Base-T (Gigabyte)
1 xUSB 2.0 und 1 x USB 3.0 Typ A weiblich
2.0a

7,75 Zoll x 9,6 Zoll x 1,6 Zoll (197 mm x 243
mm x 40 mm)

3,7 Ibs (1,7 kg)

100V-240V 50-60Hz AC 65W
IEC 60320 C6-Buchse (3-polig)
IP-62

FCC Teil-15 (USA)

IEC-62368

-20°C bis 60°C

0 bis 95% relative Luftfeuchtigkeit
-20°C bis 85°C

Unkontrolliert bei niedrigen Temperaturen. 90%
relative Luftfeuchtigkeit bei hoher Temperatur

Warmeabsaugung durch Umluft (Ventilator)

Spezifikationen der Appliance
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Komponente Spezifikation

Montagemoglichkeiten Rackmount oder freistehend
Netzkabel 1,8 Meter (6 FuR)

Steuerung der Leistung Druckknopf

Zurucksetzen Kurzzeitiger Schalter

Status und Netzwerk LEDs Programmierbare 3-farbige RGB-LED

WLAN, Bluetooth und SD-Kartenspeicher sind auf dem Gerat vorhanden, kénnen aber nicht
verwendet werden.

Die AWS Panorama Appliance enthalt zwei Schrauben fur die Montage an einem Server-Rack. Sie
kénnen zwei Appliances side-by-side auf einem 19-Zoll-Rack montieren.
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Servicekontingente

AWS Panorama wendet Kontingente auf die Ressourcen an, die Sie in lhrem Konto erstellen, und
auf die Anwendungen, die Sie bereitstellen. Wenn Sie AWS Panorama in mehreren AWS Regionen
verwenden, gelten die Kontingente flur jede Region separat. AWS Panorama Panorama-Kontingente
sind nicht anpassbar.

Zu den Ressourcen in AWS Panorama gehoéren Gerate, Anwendungsknotenpakete und
Anwendungsinstanzen.

» Gerate — Bis zu 50 registrierte Appliances pro Region.
» Knotenpakete — 50 Pakete pro Region, mit bis zu 20 Versionen pro Paket.

» Anwendungsinstanzen — Bis zu 10 Anwendungen pro Gerat. Jede Anwendung kann bis zu 8
Kamerastreams Uberwachen. Die Bereitstellungen sind auf 200 pro Tag fur jedes Gerat begrenzt.

Wenn Sie die AWS Panorama Application CLI oder das AWS SDK mit dem AWS Panorama
Panorama-Service verwenden, gelten Kontingente fur die Anzahl der API-Aufrufe, die Sie tatigen.
AWS Command Line Interface Sie kdnnen insgesamt bis zu 5 Anfragen pro Sekunde stellen. Fir eine
Teilmenge von API-Vorgangen, die Ressourcen erstellen oder andern, gilt ein zusatzliches Limit von

1 Anfrage pro Sekunde.

Eine vollstéandige Liste der Kontingente finden Sie in der Service Quotas Quotas-Konsole oder unter
AWS Panorama Panorama-Endpunkte und Kontingente in der Allgemeine Amazon Web Services-
Referenz.
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AWS Panorama Berechtigungen

Sie kbnnen AWS Identity and Access Management (IAM) verwenden, um den Zugriff auf den AWS
Panorama Service und Ressourcen wie Appliances und Anwendungen zu verwalten. Fir Benutzer
in Inrem Konto, die dies verwenden AWS Panorama, verwalten Sie die Berechtigungen in einer
Berechtigungsrichtlinie, die Sie auf IAM-Rollen anwenden kénnen. Um die Berechtigungen fir eine
Anwendung zu verwalten, erstellen Sie eine Rolle und weisen sie der Anwendung zu.

Um die Berechtigungen fur Benutzer in Ihrem Konto zu verwalten, verwenden Sie die verwaltete

Richtlinie, die diese AWS Panorama vorsieht, oder schreiben Sie lhre eigene. Sie bendtigen
Berechtigungen fir andere AWS Dienste, um Anwendungs- und Appliance-Protokolle abzurufen,
Metriken einzusehen und einer Anwendung eine Rolle zuzuweisen.

Eine AWS Panorama Appliance hat auch eine Rolle, die ihr die Erlaubnis erteilt, auf AWS Dienste
und Ressourcen zuzugreifen. Die Rolle der Appliance ist eine der Servicerollen, die der AWS
Panorama Dienst verwendet, um in Ihrem Namen auf andere Dienste zuzugreifen.

Eine Anwendungsrolle ist eine separate Dienstrolle, die Sie flr eine Anwendung erstellen, um ihr
die Erlaubnis zu erteilen, AWS Dienste mit der zu verwenden AWS SDK for Python (Boto). Um eine
Anwendungsrolle zu erstellen, bendtigen Sie Administratorrechte oder die Hilfe eines Administrators.

Sie kbnnen Benutzerberechtigungen nach der Ressource einschrénken, auf die sich eine Aktion
auswirkt, und in einigen Fallen auch nach zusatzlichen Bedingungen. Sie kénnen beispielsweise
ein Muster fir den Amazon-Ressourcennamen (ARN) einer Anwendung angeben, nach dem ein
Benutzer seinen Benutzernamen in den Namen der von ihm erstellten Anwendungen aufnehmen
muss. Informationen zu den Ressourcen und Bedingungen, die von den einzelnen Aktionen
unterstutzt werden, finden Sie unter Aktionen, Ressourcen und Bedingungsschlussel fur AWS

Panorama in der Service Authorization Reference.
Weitere Informationen finden Sie unter Was ist IAM? im IAM-Benutzerhandbuch.

Themen

» |dentitatsbasierte IAM-Richtlinien fur AWS Panorama

« AWS-Panorama-Servicerollen und servicelbergreifende Ressourcen

 Erteilen von Berechtigungen fur eine Anwendung
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|dentitatsbasierte IAM-Richtlinien fur AWS Panorama

Um Benutzern in Ihrem Konto Zugriff auf AWS Panorama zu gewahren, verwenden Sie
identitatsbasierte Richtlinien in AWS Identity and Access Management (IAM). Wenden Sie
identitatsbasierte Richtlinien auf IAM-Rollen an, die einem Benutzer zugeordnet sind. Sie kdnnen
Benutzern in einem anderen Konto auch die Erlaubnis erteilen, eine Rolle in Ihrem Konto zu
Ubernehmen und auf Ihre AWS-Panorama-Ressourcen zuzugreifen.

AWS Panorama bietet verwaltete Richtlinien, die Zugriff auf AWS-Panorama-API-Aktionen und in
einigen Fallen Zugriff auf andere Services gewahren, die zur Entwicklung und Verwaltung von AWS-
Panorama-Ressourcen verwendet werden. AWS Panorama aktualisiert die verwalteten Richtlinien
nach Bedarf, um sicherzustellen, dass lhre Benutzer Zugriff auf neue Funktionen haben, wenn diese
veroffentlicht werden.

« AWSPanoramaFullAccess— Bietet vollen Zugriff auf AWS Panorama, AWS Panorama Panorama-
Zugriffspunkte in Amazon S3, Appliance-Anmeldeinformationen in AWS Secrets Manager und
Appliance-Protokolle in Amazon CloudWatch. Beinhaltet die Erlaubnis, eine serviceverknupfte

Rolle fir AWS Panorama zu erstellen. Richtlinie anzeigen

Die AWSPanoramaFullAccess Richtlinie erméglicht es Ihnen, AWS-Panorama-Ressourcen zu
taggen, verflgt jedoch nicht Uiber alle Tag-bezogenen Berechtigungen, die von der AWS Panorama
Panorama-Konsole verwendet werden. Um diese Berechtigungen zu gewahren, fligen Sie die
folgende Richtlinie hinzu.

* ResourceGroupsandTagEditorFullAccess— Richtlinie anzeigen

Die AWSPanoramaFullAccess Richtlinie beinhaltet nicht die Erlaubnis, Gerate tber die AWS-
Panorama-Konsole zu kaufen. Um diese Berechtigungen zu gewahren, fligen Sie die folgende
Richtlinie hinzu.

» ElementalAppliancesSoftwareFullAccess— Richtlinie anzeigen

Verwaltete Richtlinien gewahren Berechtigungen fur API-Aktionen, ohne die Ressourcen
einzuschranken, die ein Benutzer andern kann. Fir eine feinere Steuerung kénnen Sie eigene
Richtlinien erstellen, die den Umfang der Berechtigungen eines Benutzers einschranken. Verwenden
Sie die Richtlinie fur vollen Zugriff als Ausgangspunkt fur Ihre Richtlinien.

Benutzerrichtlinien 49


https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSPanoramaFullAccess
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/ResourceGroupsandTagEditorFullAccess
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/ElementalAppliancesSoftwareFullAccess

AWS Panorama Entwicklerhandbuch

(@ Servicerollen erstellen

Wenn Sie die AWS-Panorama-Konsole zum ersten Mal verwenden, benétigen Sie die
Erlaubnis, die von der AWS Panorama Panorama-Appliance verwendete Servicerolle zu
erstellen. Eine Servicerolle erteilt einem Service die Erlaubnis, Ressourcen zu verwalten oder
mit anderen Services zu interagieren. Erstellen Sie diese Rolle, bevor Sie lhren Benutzern
Zugriff gewahren.

Einzelheiten zu den Ressourcen und Bedingungen, mit denen Sie den Umfang der Berechtigungen
eines Benutzers in AWS Panorama einschranken konnen, finden Sie unter Aktionen, Ressourcen und
Bedingungsschlussel fur AWS Panorama in der Service Authorization Reference.
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AWS-Panorama-Servicerollen und serviceubergreifende
Ressourcen

AWS Panorama verwendet andere AWS-Services, um die AWS Panorama Appliance zu verwalten,
Daten zu speichern und Anwendungsressourcen zu importieren. Eine Servicerolle erteilt einem
Service die Erlaubnis, Ressourcen zu verwalten oder mit anderen Services zu interagieren. Wenn
Sie sich zum ersten Mal bei der AWS Panorama Panorama-Konsole anmelden, erstellen Sie die
folgenden Servicerollen:

» AWSServiceRoleForAWSPanorama— Ermdglicht AWS Panorama die Verwaltung von Ressourcen
in AWS loT, AWS Secrets Manager und AWS Panorama.

Verwaltete Richtlinie: AWSPanoramaServiceLinkedRolePolicy

« AWSPanoramaApplianceServiceRole— Ermaoglicht einer AWS-Panorama-Appliance das
Hochladen von Protokollen und das Abrufen von Objekten von Amazon S3 S3-Zugriffspunkten, die
von AWS Panorama erstellt wurden. CloudWatch

Verwaltete Richtlinie: AWSPanoramaApplianceServiceRolePolicy

Verwenden Sie die IAM-Konsole, um die mit den einzelnen Rollen verknlUpften Berechtigungen
einzusehen. Wo immer mdglich, sind die Berechtigungen der Rolle auf Ressourcen beschrankt,
die einem von AWS Panorama verwendeten Benennungsmuster entsprechen. Erteilt dem
AWSServiceRoleForAWSPanorama Service beispielsweise nur die Erlaubnis, auf AWS loT
Ressourcen zuzugreifen, die panorama in ihrem Namen enthalten sind.

Sections

» Sicherung der Appliance-Rolle

* Nutzung anderer Dienste

Sicherung der Appliance-Rolle

Die AWS Panorama Appliance verwendet die AWSPanoramaApplianceServiceRole Rolle,
um auf Ressourcen in lhrem Konto zuzugreifen. Die Appliance ist berechtigt, Protokolle in Logs
hochzuladen, Kamera-Stream-Anmeldeinformationen zu lesen und auf Anwendungsartefakte in
Amazon Simple Storage Service (Amazon S3) -Zugriffspunkten zuzugreifen, die AWS Panorama
erstellt. CloudWatch AWS Secrets Manager

Servicerollen 51


https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/aws-service-role/AWSPanoramaServiceLinkedRolePolicy
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/aws-service-role/AWSPanoramaApplianceServiceRolePolicy
https://console.aws.amazon.com/iam

AWS Panorama Entwicklerhandbuch

® Note

Anwendungen verwenden die Berechtigungen der Appliance nicht. Um Ihrer Anwendung die
Erlaubnis zur Nutzung von AWS Diensten zu erteilen, erstellen Sie eine Anwendungsrolle.

AWS Panorama verwendet dieselbe Servicerolle fur alle Appliances in Ihrem Konto und
verwendet keine Rollen fur mehrere Konten. Fir eine zuséatzliche Sicherheitsebene kénnen Sie
die Vertrauensrichtlinie der Appliance-Rolle andern, um dies explizit durchzusetzen. Dies ist eine
bewahrte Methode, wenn Sie Rollen verwenden, um einer Serviceberechtigung flr den Zugriff auf
Ressourcen in lhrem Konto zu gewahren.

Um die Vertrauensrichtlinie fur die Appliance-Rolle zu aktualisieren

1. Offnen Sie die Appliance-Rolle in der IAM-Konsole: AWSPanoramaApplianceServiceRole

2. Wahlen Sie Vertrauensstellung bearbeiten aus.

3. Aktualisieren Sie den Inhalt der Richtlinie und wahlen Sie dann Vertrauensrichtlinie aktualisieren
aus.

Die folgende Vertrauensrichtlinie beinhaltet eine Bedingung, die sicherstellt, dass AWS Panorama,
wenn es die Appliance-Rolle Gbernimmt, dies fur eine Appliance in lhrem Konto tut. Die

aws : SourceAccount Bedingung vergleicht die von AWS Panorama angegebene Konto-ID mit der,
die Sie in die Richtlinie aufnehmen.

Example Vertrauensrichtlinie — Spezifisches Konto

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "panorama.amazonaws.com"
.
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"
}
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}

Wenn Sie AWS Panorama weiter einschranken und zulassen mdchten, dass es die Rolle nur fur
ein bestimmtes Gerat GUbernimmt, kdnnen Sie das Gerat per ARN angeben. Die aws : SourceArn
Bedingung vergleicht den ARN der von AWS Panorama angegebenen Appliance mit dem ARN, den
Sie in die Richtlinie aufnehmen.

Example Vertrauensrichtlinie — Einzelne Appliance

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Principal": {

"Service": "panorama.amazonaws.com"
},
"Action": "sts:AssumeRole",
"Condition": {

"ArnLike": {

"aws:SourceArn": "arn:aws:panorama:us-east-1:123456789012:device/
device-lk7exmplpvcr3heqwjmesw76ky"

o
"StringEquals": {
"aws:SourceAccount": "123456789012"

Wenn Sie die Appliance zuriicksetzen und erneut bereitstellen, missen Sie die ARN-Quellbedingung
voribergehend entfernen und sie dann mit der neuen Gerate-ID erneut hinzufiigen.

Weitere Informationen zu diesen Bedingungen und bewahrte Sicherheitsmethoden, wenn Dienste
Rollen fiir den Zugriff auf Ressourcen in Ihrem Konto verwenden, finden Sie unter Das Problem mit
dem verwirrten Stellvertreter im IAM-Benutzerhandbuch.
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Nutzung anderer Dienste

AWS Panorama erstellt Ressourcen in den folgenden Services oder greift auf Ressourcen zu:

 AWS loT— Dinge, Richtlinien, Zertifikate und Jobs flir die AWS Panorama Appliance

* Amazon S3 — Zugriffspunkte flr das Staging von Anwendungsmodellen, Code und
Konfigurationen.

» Secrets Manager — Kurzfristige Anmeldeinformationen fiir die AWS Panorama Appliance.

Informationen zum Amazon Resource Name (ARN) -Format oder zu den Berechtigungsbereichen flr
jeden Service finden Sie in den Themen im IAM-Benutzerhandbuch, auf die in dieser Liste verlinkt
wird.
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Erteilen von Berechtigungen fur eine Anwendung

Sie kdnnen eine Rolle fur Ihre Anwendung erstellen, um ihr die Erlaubnis zu erteilen, AWS Dienste
aufzurufen. Standardmalig haben Anwendungen keine Berechtigungen. Sie erstellen eine
Anwendungsrolle in IAM und weisen sie wahrend der Bereitstellung einer Anwendung zu. Um |hrer
Anwendung nur die Berechtigungen zu gewahren, die sie bendtigt, erstellen Sie fur sie eine Rolle mit
Berechtigungen fir bestimmte API-Aktionen.

Die Beispielanwendung umfasst eine AWS CloudFormation Vorlage und ein Skript, mit denen eine
Anwendungsrolle erstellt wird. Es ist eine Servicerolle, die AWS Panorama ubernehmen kann. Diese
Rolle erteilt der Anwendung die Erlaubnis, CloudWatch zum Hochladen von Metriken aufzurufen.

Example aws-panorama-sample.yml — Anwendungsrolle

Resources:
runtimeRole:
Type: AWS::IAM::Role
Properties:
AssumeRolePolicyDocument:
Version: "2012-10-17"
Statement:
Effect: Allow
Principal:
Service:
- panorama.amazonaws.com
Action:
- sts:AssumeRole
Policies:
- PolicyName: cloudwatch-putmetrics
PolicyDocument:
Version: 2012-10-17
Statement:
- Effect: Allow
Action: 'cloudwatch:PutMetricData'
Resource: '*'
Path: /service-role/

Sie kénnen dieses Skript erweitern, um anderen Diensten Berechtigungen zu gewahren, indem Sie
eine Liste von API-Aktionen oder -Mustern flr den Wert von angeben. Action
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Weitere Informationen zu Berechtigungen in AWS Panorama finden Sie unterAWS Panorama
Berechtigungen.
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Verwaltung der AWS Panorama Appliance

Die AWS Panorama Appliance ist die Hardware, auf der lhre Anwendungen ausgefihrt werden.

Sie verwenden die AWS Panorama Konsole, um eine Appliance zu registrieren, ihre Software

zu aktualisieren und Anwendungen darauf bereitzustellen. Die Software auf der AWS Panorama
Appliance stellt eine Verbindung zu Kamerastreams her, sendet Videobilder an Ihre Anwendung und
zeigt die Videoausgabe auf einem angeschlossenen Display an.

Nachdem Sie lhr Gerat oder ein anderes kompatibles Gerat eingerichtet haben, registrieren
Sie die Kameras fur die Verwendung mit Anwendungen. Sie verwalten Kamerastreams in der
AWS Panorama Konsole. Wenn Sie eine Anwendung bereitstellen, wahlen Sie aus, welche
Kamerastreams die Appliance zur Verarbeitung an sie sendet.

Tutorials, in denen die AWS Panorama Appliance anhand einer Beispielanwendung vorgestellt wird,
finden Sie unterErste Schritte mit AWS Panorama.

Themen

» Verwaltung einer AWS-Panorama-Appliance

» Die AWS Panorama Appliance mit Inrem Netzwerk verbinden

» Verwaltung von Kamerastreams in AWS Panorama

» Anwendungen auf einer AWS Panorama Appliance verwalten

» Tasten und Leuchten der AWS Panorama Appliance
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Verwaltung einer AWS-Panorama-Appliance

Sie verwenden die AWS-Panorama-Konsole, um die AWS Panorama Appliance und andere
kompatible Geréate zu konfigurieren, zu aktualisieren oder deren Registrierung aufzuheben.

Um eine Appliance einzurichten, folgen Sie den Anweisungen im Tutorial Erste Schritte. Der
Einrichtungsprozess erstellt die Ressourcen in AWS Panorama, die lhre Appliance verfolgen und
Updates und Bereitstellungen koordinieren.

Informationen zur Registrierung einer Appliance mit der AWS-Panorama-API finden Sie
unterAutomatisieren Sie die Registrierung von Geraten.

Sections

» Aktualisieren Sie die Appliance-Software

» Eine Appliance abmelden

» Starten Sie eine Appliance neu

» Setzen Sie eine Appliance zurlck

Aktualisieren Sie die Appliance-Software

Sie kdnnen Softwareupdates fur die Appliance in der AWS-Panorama-Konsole anzeigen und
bereitstellen. Updates kdnnen erforderlich oder optional sein. Wenn ein erforderliches Update
verflgbar ist, werden Sie von der Konsole aufgefordert, es zu installieren. Sie kdnnen optionale
Updates auf der Seite mit den Appliance-Einstellungen anwenden.

Um die Appliance-Software zu aktualisieren

1. Offnen Sie die Gerateseite der AWS-Panorama-Konsole.
2. Wahlen Sie eine Appliance aus.

3. Wahlen Sie Einstellungen
4

Wahlen Sie unter Systemsoftware die Option Softwareupdate installieren aus.
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System software Install software update
Version Updated date
4.1.34 10/12/2021, 10:02:04 AM

» Update history

5. Wahlen Sie eine neue Version und klicken Sie dann auf Installieren.

Eine Appliance abmelden

Wenn Sie mit der Arbeit mit einer Appliance fertig sind, kénnen Sie die AWS-Panorama-Konsole
verwenden, um die Registrierung aufzuheben und die zugehdérigen AWS loT Ressourcen zu I6schen.

Um eine Appliance zu I6schen

1. Offnen Sie die Gerateseite der AWS-Panorama-Konsole.
2. Wahlen Sie den Namen der Appliance.

3. Wahlen Sie Loschen.
4

Geben Sie den Namen der Appliance ein und wahlen Sie Léschen.

Wenn Sie eine Appliance aus dem AWS Panorama Panorama-Service |6schen, werden Daten auf
der Appliance nicht automatisch geldscht. Eine abgemeldete Appliance kann keine Verbindung zu
AWS Services herstellen und kann erst wieder registriert werden, wenn sie zurlickgesetzt wurde.

Starten Sie eine Appliance neu

Sie kénnen eine Appliance remote neu starten.
Um eine Appliance neu zu starten

1. Offnen Sie die Gerateseite der AWS-Panorama-Konsole.
2. Wahlen Sie den Namen der Appliance.

3. Wahlen Sie Reboot.
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Die Konsole sendet eine Nachricht an die Appliance, um sie neu zu starten. Um das Signal

zu empfangen, muss die Appliance in der Lage sein, eine Verbindung herzustellen AWS IoT.
Informationen zum Neustarten einer Appliance mit der AWS-Panorama-API finden Sie unterStarten
Sie die Gerate neu.

Setzen Sie eine Appliance zurltick

Um eine Appliance in einer anderen Region oder mit einem anderen Konto zu verwenden, mussen
Sie sie zurlicksetzen und sie mit einem neuen Zertifikat erneut bereitstellen. Beim Zurlicksetzen
des Gerats wird die neueste erforderliche Softwareversion angewendet und alle Kontodaten werden
geldscht.

Um einen Reset-Vorgang zu starten, muss das Gerat angeschlossen und ausgeschaltet sein. Halten
Sie sowohl die Netztaste als auch die Reset-Taste flinf Sekunden lang gedriickt. Wenn Sie die
Tasten loslassen, blinkt die Statusanzeige orange. Warten Sie, bis die Statusanzeige grtin blinkt,
bevor Sie die Appliance bereitstellen oder trennen.

Sie kénnen die Appliance-Software auch zuriicksetzen, ohne Zertifikate vom Gerat zu 16schen.
Weitere Informationen finden Sie unter Einschalt- und Reset-Tasten.
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Die AWS Panorama Appliance mit Inrem Netzwerk verbinden

Die AWS Panorama Appliance erfordert Konnektivitat sowohl mit der AWS Cloud als auch mit Ihrem
lokalen Netzwerk von IP-Kameras. Sie kdnnen die Appliance mit einer einzigen Firewall verbinden,
die Zugriff auf beide gewahrt, oder jede der beiden Netzwerkschnittstellen des Gerats mit einem
anderen Subnetz verbinden. In beiden Fallen mussen Sie die Netzwerkverbindungen der Appliance
sichern, um unbefugten Zugriff auf Inre Kamerastreams zu verhindern.

Sections

* Eine einzige Netzwerkkonfiguration

» Duale Netzwerkkonfiguration

» Konfiguration des Servicezugriffs

» Konfiguration des lokalen Netzwerkzugriffs

* Private Konnektivitat

Eine einzige Netzwerkkonfiguration

Die Appliance verfugt Uber zwei Ethernet-Ports. Wenn Sie den gesamten Datenverkehr zum und
vom Gerat Uber einen einzigen Router weiterleiten, kdbnnen Sie den zweiten Port zur Redundanz
verwenden, falls die physische Verbindung zum ersten Port unterbrochen wird. Konfigurieren Sie
Ihren Router so, dass die Appliance nur eine Verbindung zu Kamerastreams und dem Internet
herstellen kann und dass Kamerastreams lhr internes Netzwerk nicht verlassen.

On-premises

Camera network
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Einzelheiten zu den Ports und Endpunkten, auf die die Appliance Zugriff bendtigt, finden Sie unter
Konfiguration des Servicezugriffs undKonfiguration des lokalen Netzwerkzugriffs.

Duale Netzwerkkonfiguration

Fir eine zusatzliche Sicherheitsebene konnen Sie das Gerat getrennt von lhrem Kameranetzwerk

in einem mit dem Internet verbundenen Netzwerk platzieren. Eine Firewall zwischen |hrem
eingeschrankten Kameranetzwerk und dem Netzwerk der Appliance ermdglicht der Appliance nur
den Zugriff auf Videostreams. Wenn Ihr Kameranetzwerk zuvor aus Sicherheitsgriinden Uber Air-
Gaps verfligte, ziehen Sie diese Methode mdglicherweise der Verbindung des Kameranetzwerks mit
einem Router vor, der auch Zugriff auf das Internet gewahrt.

Das folgende Beispiel zeigt, wie das Gerat an jedem Port eine Verbindung zu einem anderen
Subnetz herstellt. Der Router platziert die eth® Schnittstelle in einem Subnetz, das zum
Kameranetzwerk weiterleitet, und ethl in einem Subnetz, das zum Internet weiterleitet.

On-premises

Restricted network Internet-connected network
Lilll 1Ll

EIP cameras ’ AWS Panorama Appliance

== g - AR - | - - R B e el é;}{:} —————————
: ethO subnet ethl subnet

DO

Firewall ' Internet

- ..__________‘.__________

&

Sie kénnen die IP-Adresse und die MAC-Adresse jedes Ports in der AWS-Panorama-Konsole
bestatigen.

Konfiguration des Servicezugriffs

Wahrend der Bereitstellung kénnen Sie die Appliance so konfigurieren, dass sie eine bestimmte IP-
Adresse anfordert. Wahlen Sie im Voraus eine IP-Adresse aus, um die Firewall-Konfiguration zu
vereinfachen und sicherzustellen, dass sich die Adresse der Appliance nicht &ndert, wenn sie fur
einen langeren Zeitraum offline ist.
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Die Appliance verwendet AWS Dienste, um Softwareupdates und -bereitstellungen zu koordinieren.
Konfigurieren Sie lhre Firewall so, dass die Appliance eine Verbindung zu diesen Endpunkten
herstellen kann.

Internetzugang

* AWS loT (HTTPS und MQTT, Ports 443, 8443 und 8883) — AWS loT Core und Endpunkte fur die
Gerateverwaltung. Einzelheiten finden Sie unter Endpunkte und Kontingente fir AWS loT Device
Management in der Allgemeine Amazon Web Services-Referenz.

* AWS loT Anmeldeinformationen (HTTPS, Port 443) —
credentials.iot.<region>.amazonaws.com und Subdomanen.

* Amazon Elastic Container Registry (HTTPS, Port 443) — api.ecr.<region>.amazonaws.com
dkr.ecr.<region>.amazonaws.com und Subdomains.

* Amazon CloudWatch (HTTPS, Port 443) —monitoring.<region>.amazonaws.com.
* Amazon CloudWatch Logs (HTTPS, Port 443) —1ogs.<region>.amazonaws.com.

* Amazon Simple Storage Service (HTTPS, Port 443) — s3.<region>.amazonaws.com s3-
accesspoint.<region>.amazonaws.com und Subdomains.

Wenn lhre Anwendung andere AWS Dienste aufruft, benétigt die Appliance ebenfalls Zugriff auf
die Endpunkte fur diese Dienste. Weitere Informationen finden Sie unter Dienstendpunkte und
Kontingente.

Konfiguration des lokalen Netzwerkzugriffs

Die Appliance bendtigt lokalen Zugriff auf RTSP-Videostreams, jedoch nicht Gber das Internet.
Konfigurieren Sie lhre Firewall so, dass die Appliance intern auf RTSP-Streams an Port 554 zugreifen
kann und dass keine Streams in das Internet ein- oder ausgehen kdénnen.

Lokaler Zugriff

 Echtzeit-Streaming-Protokoll (RTSP, Port 554) — Zum Lesen von Kamerastreams.

* Network Time Protocol (NTP, Port 123) — Um die Uhr der Appliance synchron zu halten. Wenn Sie
in Inrem Netzwerk keinen NTP-Server betreiben, kann die Appliance auch Uber das Internet eine
Verbindung zu 6ffentlichen NTP-Servern herstellen.
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Private Konnektivitat

Die AWS Panorama Appliance bendtigt keinen Internetzugang, wenn Sie sie in einem privaten VPC-
Subnetz mit einer VPN-Verbindung bereitstellen. AWS Sie kdnnen Site-to-Site VPN verwenden oder
AWS Direct Connect eine VPN-Verbindung zwischen einem lokalen Router und herstellen. AWS In
Ihrem privaten VPC-Subnetz erstellen Sie Endpoints, tUber die sich die Appliance mit Amazon Simple
Storage Service und anderen Services verbinden kann. AWS loT Weitere Informationen finden Sie
unter Eine Appliance mit einem privaten Subnetz verbinden.
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Verwaltung von Kamerastreams in AWS Panorama

Verwenden Sie die AWS-Panorama-Konsole, um Videostreams als Datenquellen fur lhre Anwendung

zu registrieren. Eine Anwendung kann mehrere Streams gleichzeitig verarbeiten und mehrere
Appliances kénnen sich mit demselben Stream verbinden.

/A Important

Eine Anwendung kann eine Verbindung zu jedem Kamerastream herstellen, der von dem
lokalen Netzwerk aus, zu dem sie eine Verbindung herstellt, routingfahig ist. Um lhre
Videostreams zu sichern, konfigurieren Sie lhr Netzwerk so, dass nur RTSP-Verkehr lokal
zugelassen wird. Weitere Informationen finden Sie unter Sicherheit in AWS Panorama.

Um einen Kamerastream zu registrieren

1. Offnen Sie die Seite Datenquellen der AWS-Panorama-Konsole.

2. Wahlen Sie Datenquelle hinzufigen aus.
Add data source
Camera stream details info
Mame
exterior-south

Description - optional

Stream 2 - 720p

3. Konfigurieren Sie die folgenden Einstellungen.

Kameras
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« Name — Ein Name fiir den Kamera-Stream.

» Beschreibung — Eine kurze Beschreibung der Kamera, ihres Standorts oder anderer Details.

* RTSP-URL — Eine URL, die die IP-Adresse der Kamera und den Pfad zum Stream angibt.

Beispiel: rtsp://192.168.0.77/1ive/mpeg4/

« Anmeldeinformationen — Wenn der Kamera-Stream passwortgeschutzt ist, geben Sie den

Benutzernamen und das Passwort an.

4. Wahlen Sie Save (Speichern) aus.

Informationen zur Registrierung eines Kamerastreams mit der AWS-Panorama-API finden Sie

unterAutomatisieren Sie die Registrierung von Geraten.

Eine Liste der Kameras, die mit der AWS Panorama Appliance kompatibel sind, finden Sie
unterUnterstitzte Computer Vision-Modelle und -Kameras.

Einen Stream entfernen
Sie konnen einen Kamerastream in der AWS-Panorama-Konsole I6schen.
Um einen Kamerastream zu entfernen

1. Offnen Sie die Seite Datenquellen der AWS-Panorama-Konsole.

2. Wahlen Sie einen Kamera-Stream aus.

3. Wahlen Sie Datenquelle |6schen.

Das Entfernen eines Kamerastreams aus dem Dienst beendet nicht die Ausflihrung von

Anwendungen und I8scht auch nicht die Kameranmeldeinformationen aus Secrets Manager.

Verwenden Sie die Secrets Manager-Konsole, um Geheimnisse zu I6schen.

Einen Stream entfernen
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Anwendungen auf einer AWS Panorama Appliance verwalten

Eine Anwendung ist eine Kombination aus Code, Modellen und Konfiguration. Auf der Seite Gerate in
der AWS-Panorama-Konsole kdnnen Sie Anwendungen auf der Appliance verwalten.

Um Anwendungen auf einer AWS Panorama Appliance zu verwalten

1. Offnen Sie die Gerateseite der AWS-Panorama-Konsole.

2. Wahlen Sie eine Appliance aus.

Auf der Seite Bereitgestellte Anwendungen werden Anwendungen angezeigt, die auf der Appliance
bereitgestellt wurden.

Verwenden Sie die Optionen auf dieser Seite, um bereitgestellte Anwendungen von der Appliance
zu entfernen oder eine laufende Anwendung durch eine neue Version zu ersetzen. Sie kdnnen auch
eine (laufende oder geldschte) Anwendung klonen, um eine neue Kopie davon bereitzustellen.
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Tasten und Leuchten der AWS Panorama Appliance

Die AWS Panorama Appliance verfugt tUber zwei LED-Leuchten Gber dem Netzschalter, die den
Geratestatus und die Netzwerkkonnektivitat anzeigen.

Statusleuchte

LEDs Sie andern ihre Farbe und blinken, um den Status anzuzeigen. Ein langsames Blinken erfolgt
einmal alle drei Sekunden. Ein schnelles Blinken erfolgt einmal pro Sekunde.

Status-LEDs zeigen an

» Blinkt schnell grin — Die Appliance wird gestartet.
» Dauerhaft griin — Das Geréat funktioniert normal.

» Langsam blau blinkend — Die Appliance kopiert Konfigurationsdateien und versucht, sich bei AWS
loT zu registrieren.

» Schnelles blaues Blinken — Die Appliance kopiert ein Protokollbild auf ein USB-Laufwerk.

+ Blinkt schnell rot — Bei der Appliance ist beim Start ein Fehler aufgetreten oder sie ist Gberhitzt.
» Langsam orange blinkend — Die Appliance stellt die neueste Softwareversion wieder her.

» Schnell orange blinkend — Die Appliance stellt die minimale Softwareversion wieder her.

Netzwerklampe

Die Netzwerk-LED hat die folgenden Status:
Status der Netzwerk-LED

» Dauerhaft grin — Ein Ethernet-Kabel ist angeschlossen.
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 Blinkt grin — Die Appliance kommuniziert Gber das Netzwerk.

» Durchgehend rot — Es ist kein Ethernet-Kabel angeschlossen.

Einschalt- und Reset-Tasten

Die Einschalt- und Reset-Tasten befinden sich auf der Vorderseite des Gerats unter einer
Schutzabdeckung. Die Reset-Taste ist kleiner und versenkt. Driicken Sie mit einem kleinen
Schraubenzieher oder einer Biroklammer darauf.

Um ein Gerat zurlickzusetzen

1. Das Gerat muss angeschlossen und ausgeschaltet sein. Um das Gerat auszuschalten, halten
Sie den Netzschalter 1 Sekunde lang gedrickt und warten Sie, bis die Abschaltsequenz
abgeschlossen ist. Die Abschaltsequenz dauert etwa 10 Sekunden.

2. Verwenden Sie die folgenden Tastenkombinationen, um das Gerat zurlickzusetzen. Ein kurzes
Dricken dauert 1 Sekunde. Ein langes Dricken dauert 5 Sekunden. Fur Operationen, die
mehrere Tasten erfordern, halten Sie beide Tasten gleichzeitig gedrtickt.

» Vollstandiger Reset — Halten Sie die Power-Taste gedrickt und setzen Sie die Taste zurlck.

Stellt die minimale Softwareversion wieder her und I6scht alle Konfigurationsdateien und
Anwendungen.

» Letzte Softwareversion wiederherstellen — Drlicken Sie kurz auf Reset.

Wendet das neueste Softwareupdate erneut auf die Appliance an.

* Minimale Softwareversion wiederherstellen — Drlicken Sie lange auf Reset.

Wendet das neueste erforderliche Softwareupdate erneut auf die Appliance an.

3. Lassen Sie beide Tasten los. Das Gerat wird eingeschaltet und die Statusleuchte blinkt mehrere
Minuten lang orange.

4. Wenn das Gerat bereit ist, blinkt die Statusanzeige grtin.

Durch das Zuriicksetzen einer Appliance wird sie nicht aus dem AWS Panorama Panorama-Service
geldscht. Weitere Informationen finden Sie unter Eine Appliance abmelden.
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Verwaltung von AWS Panorama Anwendungen

Auf der AWS Panorama Appliance werden Anwendungen ausgefihrt, um Computer-Vision-Aufgaben
fur Videostreams auszufiihren. Sie kdnnen Computer-Vision-Anwendungen erstellen, indem Sie
Python-Code und Modelle fir maschinelles Lernen kombinieren und sie Uber das Internet auf der
AWS Panorama Appliance bereitstellen. Anwendungen kénnen Videos an ein Display senden oder
das AWS-SDK verwenden, um Ergebnisse an AWS-Services zu senden.

Themen

* Eine Anwendung bereitstellen

* Verwaltung von Anwendungen in der AWS-Panorama-Konsole

+ Konfiguration Package

+ Das AWS-Panorama-Anwendungsmanifest

* Anwendungsknoten

* Parameter der Anwendung

» Konfiguration zur Bereitstellungszeit mit Uberschreibungen
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Eine Anwendung bereitstellen

Um eine Anwendung bereitzustellen, verwenden Sie die AWS Panorama Application CLI, importieren
sie in Ihr Konto, erstellen den Container, laden Ressourcen hoch und registrieren sie und erstellen
eine Anwendungsinstanz. In diesem Thema wird auf jeden dieser Schritte detailliert eingegangen und
es wird beschrieben, was im Hintergrund vor sich geht.

Wenn Sie noch keine Anwendung bereitgestellt haben, finden Sie Erste Schritte mit AWS Panorama

eine exemplarische Vorgehensweise unter.

Weitere Informationen zum Anpassen und Erweitern der Beispielanwendung finden Sie unter. AWS
Panorama Anwendungen erstellen

Sections

* Installieren Sie die AWS Panorama Panorama-Anwendungs-CLI

* Eine Anwendung importieren

» Erstellen Sie ein Container-lmage

» Importieren Sie ein Modell

» Laden Sie Anwendungsressourcen hoch

+ Stellen Sie eine Anwendung mit der AWS Panorama Panorama-Konsole bereit

+ Automatisieren Sie die Anwendungsbereitstellung

Installieren Sie die AWS Panorama Panorama-Anwendungs-CLI

Verwenden Sie pip, um die AWS Panorama Application CLI zu installieren und AWS CLI.

$ pip3 install --upgrade awscli panoramacli

Um Anwendungs-Images mit der AWS Panorama Application CLI zu erstellen, bendtigen Sie
Docker. Unter Linux gemu und verwandten Systembibliotheken sind ebenfalls erforderlich. Weitere
Informationen zur Installation und Konfiguration der AWS Panorama Application CLI finden Sie in der
README-Datei im GitHub Projekt-Repository.

* Github. com/aws/aws-panorama-cli

Bereitstellen 71


https://github.com/aws/aws-panorama-cli

AWS Panorama Entwicklerhandbuch

Anweisungen zum Einrichten einer Build-Umgebung in Windows mit WSL2 finden Sie unter. Eine
Entwicklungsumgebung in Windows einrichten

Eine Anwendung importieren

Wenn Sie mit einer Beispielanwendung oder einer von einem Drittanbieter bereitgestellten
Anwendung arbeiten, verwenden Sie die AWS Panorama Application CLI, um die Anwendung zu
importieren.

my-app$ panorama-cli import-application

Dieser Befehl benennt Anwendungspakete mit lhrer Konto-ID um. Paketnamen beginnen mit der
Konto-ID des Kontos, flir das sie bereitgestellt werden. Wenn Sie eine Anwendung fir mehrere
Konten bereitstellen, missen Sie die Anwendung flr jedes Konto separat importieren und verpacken.

Bei der Beispielanwendung dieses Handbuchs handelt es sich beispielsweise um ein Codepaket
und ein Modellpaket, die jeweils mit einer Platzhalter-Konto-ID benannt sind. Der import-
application Befehl benennt diese um, sodass sie die Konto-ID verwenden, die die CLI aus den
Anmeldeinformationen lhres AWS Workspace ableitet.

/aws-panorama-sample

### assets

### graphs

# ### my-app

# ### graph.json

### packages
### 123456789012-SAMPLE_CODE-1.0
# ### Dockerfile

### application.py

### descriptor.json

### package.json

### requirements.txt

### squeezenet_classes.json

### 123456789012-SQUEEZENET_PYTORCH-1.0
### descriptor.json
### package.json

H OH O O R

123456789012wird in den Paketverzeichnisnamen und im Anwendungsmanifest (graph. json),
das auf sie verweist, durch lhre Konto-ID ersetzt. Sie kdnnen lhre Konto-ID bestatigen, indem Sie
aws sts get-caller-identity mitdem anrufen AWS CLI.
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$ aws sts get-caller-identity

{

"UserId": "AIDAXMPL7W66UC3GFXMPL",

"Account": "210987654321",

"Arn": "arn:aws:iam::210987654321:user/devenv"
}

Erstellen Sie ein Container-Image

Ihr Anwendungscode ist in einem Docker-Container-Image verpackt, das den Anwendungscode
und die Bibliotheken enthalt, die Sie in Ihrem Dockerfile installieren. Verwenden Sie den build-
container CLI-Befehl AWS Panorama Application, um ein Docker-Image zu erstellen und ein
Dateisystem-Image zu exportieren.

my-app$ panorama-cli build-container --container-asset-name code_asset --package-path
packages/210987654321-SAMPLE_CODE-1.0

{
"name": "code_asset",
"implementations": [
{
"type": "container",
"assetUri":
"5fa5xmplbc8cl16bf8182a5ch97d626767868d3f4d9958a4e49830e1551d227c5.tar.gz",
"descriptorUri":
"1872xmpl129481ed053c52e66d6af8b030f9eb69b1168a29012f01c7034d7a8f. json"
}
]
}

Container asset for the package has been succesfully built at
assets/5fa5xmplbc8cl16bf8182a5ch97d626767868d3T4d9958a4e49830e1551d227c5.tar.gz

Dieser Befehl erstellt ein Docker-Image mit dem Namen code_asset und exportiert ein Dateisystem
in ein .tar.gz Archivim Ordner. assets Die CLI ruft das Basisimage der Anwendung aus Amazon
Elastic Container Registry (Amazon ECR) ab, wie in der Dockerfile der Anwendung angegeben.

Zusatzlich zum Containerarchiv erstellt die CLI ein Asset fir den Paketdeskriptor

(descriptor. json). Beide Dateien werden mit einer eindeutigen Kennung umbenannt, die einen
Hash der Originaldatei widerspiegelt. Die AWS Panorama Application CLI fugt der Paketkonfiguration
aullerdem einen Block hinzu, der die Namen der beiden Assets aufzeichnet. Diese Namen werden
von der Appliance wahrend des Bereitstellungsprozesses verwendet.
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Example packages/123456789012-sample_code-1.0/package.json — mit Asset-Block

"nodePackage": {
"envelopeVersion": "2021-01-01",
"name": "SAMPLE_CODE",

"version": "1.0",
"description": "Computer vision application code.",
"assets": [
{
"name": "code_asset",
"implementations": [
{
"type'": "container",
"assetUri":
"5fa5xmplbc8c16bf8182a5ch97d626767868d3f4d9958a4e49830e1551d227c5. tar.gz",
"descriptorUri:
"1872xmpl129481ed@53c52e66d6af8b030f9eb69b1168a29012f01c7034d7a8f. json"
}
]
}
1,
"interfaces": [
{
"name": "interface",
"category": "business_logic",
"asset": "code_asset",
"inputs": [
{
"name": "video_in",
"type": "media"
},

Der Name des Code-Assets, der im Befehl angegeben wurde, muss mit dem Wert des Felds in der
Paketkonfiguration Gbereinstimmen. build-container asset Im vorherigen Beispiel sind beide

Wertecode_asset.

Importieren Sie ein Modell

Ihre Anwendung hat mdglicherweise ein Modellarchiv im Assets-Ordner oder das Sie separat
herunterladen. Wenn Sie Uber ein neues Modell, ein aktualisiertes Modell oder eine aktualisierte

Modelldeskriptordatei verfligen, importieren Sie es mit dem add-raw-model Befehl.

Importieren Sie ein Modell
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my-app$ panorama-cli add-raw-model --model-asset-name model_asset \
--model-local-path my-model.tar.gz \
--descriptor-path packages/210987654321-SQUEEZENET_PYTORCH-1.0/descriptor.json \
--packages-path packages/210987654321-SQUEEZENET_PYTORCH-1.0

Wenn Sie nur die Deskriptordatei aktualisieren mussen, kdnnen Sie das vorhandene Modell im
Assets-Verzeichnis wiederverwenden. Mdglicherweise mussen Sie die Deskriptordatei aktualisieren,
um Funktionen wie den Gleitkomma-Prazisionsmodus zu konfigurieren. Das folgende Skript zeigt
beispielsweise, wie Sie dies mit der Beispiel-App tun kdnnen.

Example util-scripts/ .sh update-model-config

#!/bin/bash

set -eo pipefail
MODEL_ASSET=fdlaxmplacc3350a5c2673adacffab06af54c3fladabfes4a8be24cac687a386e
MODEL_PACKAGE=SQUEEZENET_PYTORCH

ACCOUNT_ID=$(1ls packages | grep -Eo '[0-9]{12}' | head -1)

panorama-cli add-raw-model --model-asset-name model_asset --model-local-path assets/
${MODEL_ASSET}.tar.gz --descriptor-path packages/${ACCOUNT_ID}-${MODEL_PACKAGE}-1.0/
descriptor.json --packages-path packages/${ACCOUNT_ID}-${MODEL_PACKAGE}-1.0

cp packages/${ACCOUNT_ID}-${MODEL_PACKAGE}-1.0/package.json packages/${ACCOUNT_ID}-
${MODEL_PACKAGE}-1.0/package.json.bup

Anderungen an der Deskriptordatei im Modellpaketverzeichnis werden erst iibernommen, wenn Sie
sie mit der CLI erneut importieren. Die CLI aktualisiert die Modellpaketkonfiguration direkt mit den
neuen Asset-Namen, dhnlich wie sie die Konfiguration flir das Anwendungscodepaket aktualisiert,
wenn Sie einen Container neu erstellen.

Laden Sie Anwendungsressourcen hoch

Verwenden Sie den Befehl, um die Ressourcen der Anwendung hochzuladen und zu registrieren,
zu denen das Modellarchiv, das Container-Dateisystemarchiv und die package-application
zugehorigen Deskriptordateien gehdren.

my-app$ panorama-cli package-application

Uploading package SQUEEZENET_PYTORCH

Patch version for the package
5d3cxmplb7113faaldl30f97f619655d8cal2787c751851a0@el55e50eb5e3e96
Deregistering previous patch version
e845xmpl8ea®361eb345¢c313a8dded30294b3a46b486dc8e7cl74ee7aab29362
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Asset fdlaxmplacc3350a5c2673adacffab@6af54c3fladabfesa8be24cac687a386e.tar.gz already
exists, ignoring upload

upload: assets/87fbxmpl6fl8aeaesdle3ff8bbc6147390feafs47d85b5da34f8374974eccsaaf. json
to s3://arn:aws:s3:us-east-2:212345678901:accesspoint/
panorama-210987654321-6k75xmpl2jypelgzst7uux62ye/210987654321/nodePackages/
SQUEEZENET_PYTORCH/
binaries/87fbxmpl6fl8aecae4dle3ff8bbc6147390feaf47d85b5da34f8374974eccsaaf. json

Called register package version for SQUEEZENET_PYTORCH with patch version
5d3cxmplb7113faaldl30f97f619655d8cal2787c751851a0@el55e50eb5e3e96

Wenn es keine Anderungen an einer Asset-Datei oder der Paketkonfiguration gibt, tiberspringt die
CLlI sie.

Uploading package SAMPLE_CODE

Patch Version ca9lxmplca526fe3f07821fb0c514f70ed@citsbf34ch9bd3a20e153730b35d70 already
registered, ignoring upload

Register patch version complete for SQUEEZENET_PYTORCH with patch version
5d3cxmplb7113faaldl30f97f619655d8cal2787c751851a0@el55e50eb5e3e96

Register patch version complete for SAMPLE_CODE with patch version
ca9lxmplca526fe3f07821fb0@c514f70eddc444T34cb9bd3a20e153730b35d70

All packages uploaded and registered successfully

Die CLI Iadt die Ressourcen flir jedes Paket auf einen Amazon S3 S3-Zugangspunkt hoch, der flr
Ihr Konto spezifisch ist. AWS Panorama verwaltet den Access Point fiir Sie und stellt Informationen
daruber Uber die DescribePackageAPI bereit. Die CLI Iadt die Ressourcen flr jedes Paket an den
fur dieses Paket angegebenen Speicherort hoch und registriert sie beim AWS Panorama Panorama-
Service mit den in der Paketkonfiguration beschriebenen Einstellungen.

Stellen Sie eine Anwendung mit der AWS Panorama Panorama-Konsole
bereit

Sie kdnnen eine Anwendung mit der AWS-Panorama-Konsole bereitstellen. Wahrend des
Bereitstellungsprozesses wahlen Sie aus, welche Kamerastreams an den Anwendungscode
Ubergeben werden sollen, und konfigurieren die vom Entwickler der Anwendung bereitgestellten
Optionen.

Um eine Anwendung bereitzustellen

1. Offnen Sie die Seite Bereitgestellte Anwendungen der AWS-Panorama-Konsole.
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2. Wahlen Sie Anwendung bereitstellen.

3. Flgen Sie den Inhalt des Anwendungsmanifests,graph. json, in den Texteditor ein. Wahlen Sie
Weiter.

Geben Sie einen Namen und eine Beschreibung ein.
Wahlen Sie Weiter zur Bereitstellung aus.

Wahlen Sie Mit der Bereitstellung beginnen aus.

S -

Wenn lhre Anwendung eine Rolle verwendet, wahlen Sie sie aus dem Drop-down-Menu aus.
Wahlen Sie Weiter.

Wahlen Sie Gerat auswahlen und wahlen Sie dann Ihr Gerat aus. Wahlen Sie Weiter.

©

9. Wahlen Sie im Schritt Datenquellen auswahlen die Option Eingabe (en) anzeigen aus und flgen
Sie lhren Kamerastream als Datenquelle hinzu. Wahlen Sie Weiter.

10. Konfigurieren Sie im Schritt Konfigurieren alle anwendungsspezifischen Einstellungen, die vom
Entwickler definiert wurden. Wahlen Sie Weiter.

11. Wahlen Sie Bereitstellen und dann Fertig aus.

12. Wahlen Sie in der Liste der bereitgestellten Anwendungen die Anwendung aus, deren Status
Uberwacht werden soll.

Der Bereitstellungsvorgang dauert 15 bis 20 Minuten. Die Ausgabe der Appliance kann fir einen
langeren Zeitraum leer sein, wahrend die Anwendung gestartet wird. Wenn Sie auf einen Fehler
stolRen, finden Sie weitere Informationen unterFehlerbehebung.

Automatisieren Sie die Anwendungsbereitstellung

Sie kbnnen den Prozess der Anwendungsbereitstellung mit der CreateApplicationinstanceAPI
automatisieren. Die API verwendet zwei Konfigurationsdateien als Eingabe. Das

Anwendungsmanifest spezifiziert die verwendeten Pakete und ihre Beziehungen. Bei der zweiten
Datei handelt es sich um eine Uberschreibungsdatei, in der Werte im Anwendungsmanifest wahrend
der Bereitstellung aul3er Kraft gesetzt werden. Mithilfe einer Overrides-Datei kdnnen Sie dasselbe
Anwendungsmanifest verwenden, um die Anwendung mit unterschiedlichen Kamerastreams
bereitzustellen und andere anwendungsspezifische Einstellungen zu konfigurieren.

Weitere Informationen und Beispielskripts fur jeden der Schritte in diesem Thema finden Sie unter.
Automatisieren Sie die Anwendungsbereitstellung
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Verwaltung von Anwendungen in der AWS-Panorama-Konsole

Verwenden Sie die AWS-Panorama-Konsole, um bereitgestellte Anwendungen zu verwalten.

Sections

» Aktualisieren oder kopieren Sie eine Anwendung

» Versionen und Anwendungen l6schen

Aktualisieren oder kopieren Sie eine Anwendung

Verwenden Sie die Option Ersetzen, um eine Anwendung zu aktualisieren. Wenn Sie eine
Anwendung ersetzen, kdnnen Sie ihren Code oder ihre Modelle aktualisieren.

Um eine Anwendung zu aktualisieren

Offnen Sie die Seite Bereitgestellte Anwendungen der AWS-Panorama-Konsole.

1.

2. Wahlen Sie eine Anwendung aus.

3. Wahlen Sie Replace (Ersetzen) aus.
4.

Folgen Sie den Anweisungen, um eine neue Version oder Anwendung zu erstellen.

Es gibt auch eine Option zum Klonen, die sich ahnlich wie Replace verhalt, aber die alte Version
der Anwendung nicht entfernt. Sie kénnen diese Option verwenden, um Anderungen an einer
Anwendung zu testen, ohne die laufende Version anzuhalten, oder um eine Version, die Sie bereits
geldscht haben, erneut bereitzustellen.

Versionen und Anwendungen I6schen
Um ungenutzte Anwendungsversionen zu bereinigen, I6schen Sie sie von Ihren Appliances.
So l6schen Sie eine Anwendung

1. Offnen Sie die Seite Bereitgestellte Anwendungen der AWS-Panorama-Konsole.

2. Wahlen Sie eine Anwendung aus.

3. Wahlen Sie Vom Gerat I6schen.
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Konfiguration Package

Wenn Sie den CLI-Befehl AWS Panorama Application verwendenpanorama-cli package-
application, ladt die CLI die Ressourcen Ilhrer Anwendung auf Amazon S3 hoch und registriert sie
bei AWS Panorama. Zu den Ressourcen gehdren Binardateien (Container-Images und -Modelle) und
Deskriptordateien, die die AWS Panorama Appliance wahrend der Bereitstellung herunterladt. Um die
Ressourcen eines Pakets zu registrieren, stellen Sie eine separate Paketkonfigurationsdatei bereit,
die das Paket, seine Ressourcen und seine Schnittstelle definiert.

Das folgende Beispiel zeigt eine Paketkonfiguration flr einen Codeknoten mit einer Eingabe und
einer Ausgabe. Der Videoeingang ermdglicht den Zugriff auf Bilddaten aus einem Kamerastream. Der
Ausgabeknoten sendet verarbeitete Bilder an ein Display.

Example Pakete/1234567890-sample_code-1.0/package.json

"nodePackage": {
"envelopeVersion": "2021-01-01",
"name": "SAMPLE_CODE",
"version": "1.0",
"description": "Computer vision application code.",
"assets": [
{
"name": "code_asset",
"implementations": [
{
"type": "container",
"assetUri":
"3d9bxmplbdb67a3c9730abb19e48d78780b50713340ec3871201903d8805328a.tar.gz",
"descriptorUri":
"1872xmpl129481ed053c52e66d6af8b030f9eb69b1168a29012f01c7034d7a8f. json"
}

1,
"interfaces": [
{
"name": "interface",
"category": "business_logic",
"asset": "code_asset",
"inputs": [

{
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"name": "video_in",
"type": "media"

}
1,
"outputs": [
{
"description": "Video stream output",
"name": "video_out",
"type": "media"
}
]

assetslin diesem Abschnitt werden die Namen der Artefakte angegeben, die die AWS Panorama
Application CLI auf Amazon S3 hochgeladen hat. Wenn Sie eine Beispielanwendung oder eine
Anwendung von einem anderen Benutzer importieren, kann dieser Abschnitt leer sein oder sich auf
Ressourcen beziehen, die sich nicht in Ihrem Konto befinden. Bei der Ausfihrung panorama-cli
package-application fillt die AWS Panorama Application CLI diesen Abschnitt mit den richtigen

Werten.
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Das AWS-Panorama-Anwendungsmanifest

Wenn Sie eine Anwendung bereitstellen, stellen Sie eine Konfigurationsdatei bereit, die als
Anwendungsmanifest bezeichnet wird. Diese Datei definiert die Anwendung als Graph mit Knoten
und Kanten. Das Anwendungsmanifest ist Teil des Quellcodes der Anwendung und wird im graphs
Verzeichnis gespeichert.

Example graphs/aws-panorama-sample/graph.json

{
"nodeGraph": {
"envelopeVersion": "2021-01-01",
"packages": [
{
"name": "123456789012::SAMPLE_CODE",
"version": "1.0"
1,
{
"name": "123456789012::SQUEEZENET_PYTORCH_V1",
"version": "1.0"
1,
{
"name": "panorama::abstract_rtsp_media_source",
"version": "1.0"
1,
{
"name": "panorama::hdmi_data_sink",
"version": "1.0"
}
1,
"nodes": [
{
"name": "code_node",
"interface": "123456789012::SAMPLE_CODE.interface"
}
{
"name": "model_node",
"interface": "123456789012::SQUEEZENET_PYTORCH_V1.interface"
},
{

"name": "camera_node",
"interface": "panorama::abstract_rtsp_media_source.rtsp_vl_interface",
"overridable": true,

Anwendungsmanifest
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"overrideMandatory": true,
"decorator": {

"title": "IP camera",
"description": "Choose a camera stream."
}
.
{
"name": "output_node",
"interface": "panorama::hdmi_data_sink.hdmi@"
.
{
"name": "log_level",
"interface": "string",
"value": "INFO",
"overridable": true,
"decorator": {
"title": "Logging level",
"description": "DEBUG, INFO, WARNING, ERROR, or CRITICAL."
}
}
1,
"edges": [
{
"producer": "camera_node.video_out",
"consumer": "code_node.video_in"
},
{
"producer": "code_node.video_out",
"consumer": "output_node.video_in"
},
{
"producer": "log_level",
"consumer": "code_node.log_level"
}
]

Knoten sind durch Kanten verbunden, die die Zuordnungen zwischen den Ein- und Ausgéngen der
Knoten angeben. Der Ausgang eines Knotens ist mit dem Eingang eines anderen verbunden und
bildet so einen Graphen.
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JSON-Schema

Das Format von Anwendungsmanifest- und Override-Dokumenten ist in einem JSON-Schema
definiert. Sie kdnnen das JSON-Schema verwenden, um lhre Konfigurationsdokumente vor der

Bereitstellung zu validieren. Das JSON-Schema ist im GitHub Repository dieses Handbuchs
verfligbar.

+ JSON-Schema — aws-panorama-developer-guide/resources
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Anwendungsknoten

Knoten sind Modelle, Code, Kamerastreams, Ausgaben und Parameter. Ein Knoten hat eine
Schnittstelle, die seine Ein- und Ausgange definiert. Die Schnittstelle kann in einem Paket in Ihrem
Konto, einem von AWS Panorama bereitgestellten Paket oder einem integrierten Typ definiert
werden.

Im folgenden Beispiel wird auf den Beispielcode code_node und die Modellpakete model_node
verwiesen, die in der Beispielanwendung enthalten sind. camera_nodeverwendet ein von AWS
Panorama bereitgestelltes Paket, um einen Platzhalter fur einen Kamerastream zu erstellen, den Sie
wahrend der Bereitstellung angeben.

Example graph.json — Knoten

"nodes": [
{
"name": "code_node",
"interface": "123456789012::SAMPLE_CODE.interface"
},
{
"name": "model_node",
"interface": "123456789012::SQUEEZENET_PYTORCH_V1.interface"
},
{
"name": "camera_node",
"interface": "panorama::abstract_rtsp_media_source.rtsp_vl_interface",
"overridable": true,
"overrideMandatory": true,
"decorator": {
"title": "IP camera",
"description": "Choose a camera stream."
}
}
]
Edges

Kanten ordnen die Ausgabe von einem Knoten der Eingabe eines anderen zu. Im folgenden
Beispiel ordnet die erste Kante die Ausgabe eines Kamera-Stream-Knotens der Eingabe eines
Anwendungscodeknotens zu. Die Namen video_in und video_out sind in den Schnittstellen der
Knotenpakete definiert.

Knoten 84



AWS Panorama Entwicklerhandbuch

Example graph.json — Kanten

"edges": [

{
"producer": "camera_node.video_out",
"consumer": "code_node.video_in"

},

{
"producer": "code_node.video_out",
"consumer": "output_node.video_in"

},

In Ihrem Anwendungscode verwenden Sie die outputs Attribute inputs und, um Bilder aus dem
Eingabestream abzurufen und Bilder an den Ausgabestrom zu senden.

Example application.py — Videoeingabe und -ausgabe

def process_streams(self):
"""Processes one frame of video from one or more video streams."""
frame_start = time.time()
self.frame_num += 1
logger.debug(self.frame_num)
# Loop through attached video streams
streams = self.inputs.video_in.get()
for stream in streams:
self.process_media(stream)

self.outputs.video_out.put(streams)

Abstrakte Knoten

In einem Anwendungsmanifest bezieht sich ein abstrakter Knoten auf ein von AWS Panorama
definiertes Paket, das Sie als Platzhalter in Inrem Anwendungsmanifest verwenden kénnen. AWS
Panorama bietet zwei Arten von abstrakten Knoten.

« Kamerastream — Wahlen Sie den Kamerastream aus, den die Anwendung wahrend der
Bereitstellung verwendet.
Paketname — panorama: :abstract_rtsp_media_source

Schnittstellenname — rtsp_v1_interface
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« HDMI-Ausgang — Zeigt an, dass die Anwendung Video ausgibt.
Paketname — panorama: :hdmi_data_sink

Schnittstellenname — hdmi@

Das folgende Beispiel zeigt einen grundlegenden Satz von Paketen, Knoten und Kanten fur eine
Anwendung, die Kamerastreams verarbeitet und Video an ein Display ausgibt. Der Kameraknoten,
der die Schnittstelle aus dem abstract_rtsp_media_source Paketin AWS Panorama
verwendet, kann mehrere Kamerastreams als Eingabe akzeptieren. Der Ausgabeknoten, der
referenzierthdmi_data_sink, gewahrt dem Anwendungscode Zugriff auf einen Videopuffer, der
Uber den HDMI-Anschluss der Appliance ausgegeben wird.

Example graph.json — Abstrakte Knoten

"nodeGraph": {
"envelopeVersion": "2021-01-01",

"packages": [
{
"name": "123456789012::SAMPLE_CODE",
"version": "1.0"
b
{
"name": "123456789012::SQUEEZENET_PYTORCH_V1",
"version": "1.0"
b
{
"name": "panorama::abstract_xrtsp_media_source",
"version": "1.0"
}I
{
"name": "panorama::hdmi_data_sink",
"version": "1.0"
}
1,
"nodes": [
{
"name": "camera_node",
"interface": "panorama::abstract_rtsp_media_source.rtsp_vl_intexrface",

"overridable": true,
"decoratoxr": {
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]I

"edges":

"title": "IP camera",
"description": "Choose a camera stream."

"name": "output_node",
"interface": "panorama::hdmi_data_sink.hdmi@"

"producer": "camera_node.video_out",

"consumer": "code_node.video_in"

"producer": "code_node.video_out",
"consumer": "output_node.video_in"

Abstrakte Knoten
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Parameter der Anwendung

Parameter sind Knoten, die einen Basistyp haben und bei der Bereitstellung aul3er Kraft gesetzt
werden kdnnen. Ein Parameter kann einen Standardwert und einen Decorator haben, der den
Benutzer der Anwendung anweist, wie er zu konfigurieren ist.

Parametertypen

+ string— Eine Zeichenfolge. Beispiel, DEBUG.
« int32— Eine Ganzzahl. Beispiel: 20
» float32— Eine FlieBkommazahl. Beispiel: 47.5

* boolean— true oderfalse.

Das folgende Beispiel zeigt zwei Parameter, eine Zeichenfolge und eine Zahl, die als Eingaben an
einen Codeknoten gesendet werden.

Example graph.json — Parameter

"nodes": [
{
"name": "detection_threshold",
"interface": "float32",
"value": 20.0,
"overridable": true,
"decorator": {
"title": "Threshold",

"description": "The minimum confidence percentage for a positive
classification."
}
I
{
"name": "log_level",
"interface": "string",

"value": "INFO",
"overridable": true,
"decorator": {
"title": "Logging level",
"description": "DEBUG, INFO, WARNING, ERROR, or CRITICAL."
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}
1,
"edges": [
{
"producer": "detection_threshold",
"consumer": "code_node.threshold"
I
{
"producer": "log_level",
"consumer": "code_node.log_level"
}
]

Sie kbnnen Parameter direkt im Anwendungsmanifest andern oder bei der Bereitstellung neue
Werte mit Uberschreibungen angeben. Weitere Informationen finden Sie unter Konfiguration zur
Bereitstellungszeit mit Uberschreibungen.

Parameter 89



AWS Panorama Entwicklerhandbuch

Konfiguration zur Bereitstellungszeit mit Uberschreibungen

Sie konfigurieren Parameter und abstrakte Knoten wahrend der Bereitstellung. Wenn Sie die AWS
Panorama Panorama-Konsole fur die Bereitstellung verwenden, kdnnen Sie fur jeden Parameter
einen Wert angeben und einen Kamerastream als Eingabe auswahlen. Wenn Sie die AWS-
Panorama-API zur Bereitstellung von Anwendungen verwenden, geben Sie diese Einstellungen in
einem Uberschreibungsdokument an.

Ein Override-Dokument dhnelt in seiner Struktur einem Anwendungsmanifest. Fir Parameter mit
Basistypen definieren Sie einen Knoten. Fir Kamerastreams definieren Sie einen Knoten und ein
Paket, die einem registrierten Kamerastream zugeordnet sind. AnschlieRend definieren Sie fir jeden
Knoten eine Uberschreibung, die den Knoten aus dem Anwendungsmanifest angibt, den er ersetzt.

Example Uberschreibt die Datei .json

{
"nodeGraphOverrides": {
"nodes": [
{
"name": "my_camera",
"interface": "123456789012::exterior-south.exterior-south"
},
{
"name": "my_region",
"interface": "string",
"value": "us-east-1"
}
1,
"packages": [
{
"name": "123456789012::exterior-south",
"version": "1.0"
}
1,
"nodeOverrides": [
{
"replace": "camera_node",
"with": [
{
"name": "my_camera"
}
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},
{
"replace": "region",
"with": [
{
"name": "my_region"
}
]
}

1,
"envelopeVersion": "2021-01-01"

Im vorherigen Beispiel definiert das Dokument Uberschreibungen fiir einen Zeichenkettenparameter
und einen abstrakten Kameraknoten. Das nodeOverrides teilt AWS Panorama mit, welche Knoten
in diesem Dokument welche im Anwendungsmanifest Gberschreiben.
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AWS Panorama Anwendungen erstellen

Auf der AWS Panorama Appliance werden Anwendungen ausgefihrt, um Computer-Vision-Aufgaben
fur Videostreams auszufiihren. Sie kdnnen Computer-Vision-Anwendungen erstellen, indem Sie
Python-Code und Modelle fir maschinelles Lernen kombinieren und sie Uber das Internet auf der
AWS Panorama Appliance bereitstellen. Anwendungen kénnen Videos an ein Display senden oder
das AWS-SDK verwenden, um Ergebnisse an AWS-Services zu senden.

Ein Modell analysiert Bilder, um Personen, Fahrzeuge und andere Objekte zu erkennen. Auf der
Grundlage von Bildern, die es wahrend des Trainings gesehen hat, teilt lIhnen das Modell mit, was es
fur etwas halt und wie sicher es sich bei seiner Vermutung ist. Sie kdnnen Modelle mit Ihren eigenen
Bilddaten trainieren oder mit einem Beispiel beginnen.

Der Code der Anwendung verarbeitet Standbilder aus einem Kamerastream, sendet sie an ein Modell
und verarbeitet das Ergebnis. Ein Modell kann mehrere Objekte erkennen und ihre Form und Position
zurlckgeben. Der Code kann diese Informationen verwenden, um dem Video Text oder Grafiken
hinzuzufligen oder Ergebnisse zur Speicherung oder Weiterverarbeitung an einen AWS Dienst zu
senden.

Um Bilder aus einem Stream abzurufen, mit einem Modell zu interagieren und Videos auszugeben,
verwendet der Anwendungscode das AWS Panorama Anwendungs-SDK. Das Anwendungs-SDK ist
eine Python-Bibliothek, die Modelle unterstutzt PyTorch, die mit Apache MXNet und generiert wurden
TensorFlow.

Themen

» Computer-Vision-Modelle

« Erstellen eines Anwendungsabbilds

» AWS-Services von Ihrem Anwendungscode aus aufrufen

« Das AWS Panorama Panorama-Anwendungs-SDK

* Mehrere Threads ausfihren

« Bedienung des eingehenden Datenverkehrs

» Verwendung der GPU

» Eine Entwicklungsumgebung in Windows einrichten
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Computer-Vision-Modelle

Ein Computer-Vision-Modell ist ein Softwareprogramm, das darauf trainiert ist, Objekte in Bildern zu
erkennen. Ein Modell lernt, eine Reihe von Objekten zu erkennen, indem es zunachst Bilder dieser
Objekte durch Training analysiert. Ein Computer-Vision-Modell verwendet ein Bild als Eingabe und
gibt Informationen Uber die Objekte aus, die es erkennt, z. B. den Objekttyp und seinen Standort.
AWS Panorama unterstitzt Computer Vision-Modelle PyTorch, die mit Apache MXNet und erstellt
wurden TensorFlow.

(® Note

Eine Liste der vorgefertigten Modelle, die mit AWS Panorama getestet wurden, finden Sie
unter Modellkompatibilitat.

Sections

* Modelle im Code verwenden

* Ein benutzerdefiniertes Modell erstellen

» Ein Modell verpacken

* Modelltraining

Modelle im Code verwenden

Ein Modell gibt ein oder mehrere Ergebnisse zurlick, die Wahrscheinlichkeiten fir erkannte
Klassen, Ortsinformationen und andere Daten beinhalten kénnen. Das folgende Beispiel zeigt, wie
Inferenzen fir ein Bild aus einem Videostream ausgefihrt und die Ausgabe des Modells an eine
Verarbeitungsfunktion gesendet werden.

Example application.py — Inferenz

def process_media(self, stream):
"""Runs inference on a frame of video."""
image_data = preprocess(stream.image,self.MODEL_DIM)
logger.debug('Image data: {}'.format(image_data))
# Run inference
inference_start = time.time()
inference_results = self.call({"data":image_data}, self.MODEL_NODE)
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# Log metrics

inference_time = (time.time() - inference_start) * 1000

if inference_time > self.inference_time_max:
self.inference_time_max = inference_time

self.inference_time_ms += inference_time

# Process results (classification)

self.process_results(inference_results, stream)

Das folgende Beispiel zeigt eine Funktion, die Ergebnisse eines grundlegenden
Klassifikationsmodells verarbeitet. Das Beispielmodell gibt eine Reihe von Wahrscheinlichkeiten
zuruck. Dabei handelt es sich um den ersten und einzigen Wert in der Ergebnismatrix.

Example application.py — Ergebnisse werden verarbeitet

def process_results(self, inference_results, stream):
"""Processes output tensors from a computer vision model and annotates a video
frame."""
if inference_results is None:
logger.warning("Inference results are None.")
return
max_results = 5
logger.debug('Inference results: {}'.format(inference_results))
class_tuple = inference_results[0]
enum_vals = [(i, val) for i, val in enumerate(class_tuple[0])]
sorted_vals = sorted(enum_vals, key=lambda tup: tup[l])
top_k = sorted_vals[::-1][:max_results]
indexes = [tup[@] for tup in top_k]

for j in range(max_results):
label = 'Class [%s], with probability %.3f.'% (self.classes[indexes[j]],
class_tuple[@][indexes[j]1]1)
stream.add_label(label, 0.1, 0.1 + 0.1%j)

Der Anwendungscode findet die Werte mit den héchsten Wahrscheinlichkeiten und ordnet sie den
Bezeichnungen in einer Ressourcendatei zu, die wahrend der Initialisierung geladen wird.

Ein benutzerdefiniertes Modell erstellen

Sie kdnnen Modelle verwenden, die Sie in Apache PyTorch MXNet - und TensorFlow AWS-
Panorama-Anwendungen erstellen. Als Alternative zum Erstellen und Trainieren von Modellen
in SageMaker Kl kénnen Sie ein trainiertes Modell verwenden oder Ihr eigenes Modell mit einem
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unterstutzten Framework erstellen und trainieren und es in eine lokale Umgebung oder in Amazon
exportieren EC2.

® Note

Einzelheiten zu den von SageMaker Al Neo unterstitzten Framework-Versionen und
Dateiformaten finden Sie unter Unterstitzte Frameworks im Amazon SageMaker Al
Developer Guide.

Das Repository flr dieses Handbuch enthalt eine Beispielanwendung, die diesen Workflow fir ein
Keras-Modell im TensorFlow SavedModel Format demonstriert. Es verwendet TensorFlow 2 und
kann lokal in einer virtuellen Umgebung oder in einem Docker-Container ausgefuhrt werden. Die
Beispiel-App enthalt auch Vorlagen und Skripte fir die Erstellung des Modells auf einer EC2 Amazon-
Instance.

» Beispielanwendung fur ein benutzerdefiniertes Modell

E Devenvironment
Local build | Amszon 33 Amazon Sagemaker Neo
I o I
Virtual Container — @ Model .
environment — i
& O0—| Compilation job
@ Compiled

A

D—
Amazon EC2 moadel

G4

’ |||
T

Build container GPU

LI

Cloud build

AWS Panorama verwendet SageMaker Al Neo, um Modelle fiir die Verwendung auf der AWS
Panorama Appliance zu kompilieren. Verwenden Sie flir jedes Framework das Format, das von
SageMaker Al Neo unterstutzt wird, und verpacken Sie das Modell in einem . tar.gz Archiv.

Weitere Informationen finden Sie unter Modelle mit Neo kompilieren und bereitstellen im Amazon
SageMaker Al Developer Guide.
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Ein Modell verpacken

Ein Modellpaket besteht aus einem Deskriptor, einer Paketkonfiguration und einem Modellarchiv.
Wie in einem Anwendungs-Image-Paket teilt die Paketkonfiguration dem AWS Panorama Panorama-
Service mit, wo das Modell und der Deskriptor in Amazon S3 gespeichert sind.

Example packages/123456789012-squeezenet_pytorch-1.0/descriptor.json

"mlModelDescriptor": {
"envelopeVersion": "2021-01-01",
"framework": "PYTORCH",
"frameworkVersion": "1.8",
"precisionMode": "FP1l6",
"inputs": [

{
"name": "data",
"shape": [

(® Note

Geben Sie nur die Haupt- und Nebenversion der Framework-Version an. Eine Liste der
unterstitzten Versionen PyTorch MXNet, Apache- und TensorFlow Versionsversionen finden
Sie unter Unterstutzte Frameworks.

Verwenden Sie den import-raw-model CLI-Befehl AWS Panorama Application, um ein Modell
zu importieren. Wenn Sie Anderungen am Modell oder seinem Deskriptor vornehmen, miissen
Sie diesen Befehl erneut ausflihren, um die Ressourcen der Anwendung zu aktualisieren. Weitere
Informationen finden Sie unter Anderung des Computer-Vision-Modells.

Das JSON-Schema der Deskriptordatei finden Sie unter AssetDescriptor.schema.json.
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Modelltraining

Wenn Sie ein Modell trainieren, verwenden Sie Bilder aus der Zielumgebung oder aus einer
Testumgebung, die der Zielumgebung sehr ahnlich ist. Berlicksichtigen Sie die folgenden Faktoren,
die sich auf die Modellleistung auswirken kénnen:

» Beleuchtung — Die Lichtmenge, die von einem Obijekt reflektiert wird, bestimmt, wie viele Details
das Modell analysieren muss. Ein Modell, das mit Bildern gut beleuchteter Objekte trainiert wurde,
funktioniert in Umgebungen mit wenig Licht oder Gegenlicht mdglicherweise nicht gut.

» Auflésung — Die EingabegroRe eines Modells ist in der Regel auf eine Auflésung zwischen 224
und 512 Pixeln in einem quadratischen Seitenverhaltnis festgelegt. Bevor Sie ein Videobild an das
Modell Gbergeben, kdnnen Sie es verkleinern oder zuschneiden, bis es der gewilnschten GroRke
entspricht.

* Bildverzerrung — Die Brennweite und die Linsenform einer Kamera kénnen dazu fihren, dass
Bilder aulRerhalb der Bildmitte verzerrt werden. Die Position einer Kamera bestimmt auch,
welche Merkmale eines Motivs sichtbar sind. Beispielsweise zeigt eine Overhead-Kamera mit
Weitwinkelobjektiv die Oberseite eines Motivs, wenn es sich in der Bildmitte befindet, und eine
schiefe Ansicht der Seite des Motivs, wenn es sich weiter von der Bildmitte entfernt.

Um diese Probleme zu losen, konnen Sie Bilder vorverarbeiten, bevor Sie sie an das Modell senden,
und das Modell anhand einer gréReren Vielfalt von Bildern trainieren, die Abweichungen in realen
Umgebungen widerspiegeln. Wenn ein Modell in Lichtsituationen und mit einer Vielzahl von Kameras
betrieben werden muss, benétigen Sie mehr Daten flir das Training. Sie kdnnen nicht nur mehr Bilder
erfassen, sondern auch mehr Trainingsdaten gewinnen, indem Sie Variationen lhrer vorhandenen
Bilder erstellen, die schief sind oder unterschiedliche Lichtverhaltnisse aufweisen.
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Erstellen eines Anwendungsabbilds

Die AWS Panorama Appliance fihrt Anwendungen als Container-Dateisysteme aus, die aus einem
von lhnen erstellten Image exportiert werden. Sie geben die Abhangigkeiten und Ressourcen lhrer
Anwendung in einem Dockerfile an, das das Basisimage der AWS Panorama Panorama-Anwendung
als Ausgangspunkt verwendet.

Um ein Anwendungs-Image zu erstellen, verwenden Sie Docker und die AWS Panorama Application
CLI. Das folgende Beispiel aus der Beispielanwendung dieses Handbuchs veranschaulicht diese
Anwendungsfalle.

Example Pakete/123456789012-sample_code-1.0/Dockerfile

FROM public.ecr.aws/panorama/panorama-application

WORKDIR /panorama

COPY . .

RUN pip install --no-cache-dir --upgrade pip && \
pip install --no-cache-dir -r requirements.txt

Die folgenden Dockerfile-Anweisungen werden verwendet.

* FROM— Ladt das Basisimage der Anwendung ()public.ecr.aws/panorama/panorama-
application.

* WORKDIR— Legt das Arbeitsverzeichnis auf dem Image fest. /panoramawird fiir Anwendungscode
und zugehdrige Dateien verwendet. Diese Einstellung bleibt nur wéhrend des Builds bestehen und
hat keinen Einfluss auf das Arbeitsverzeichnis Ihrer Anwendung zur Laufzeit (/).

* COPY— Kopiert Dateien von einem lokalen Pfad in einen Pfad auf dem Image. COPY . .kopiert
die Dateien im aktuellen Verzeichnis (dem Paketverzeichnis) in das Arbeitsverzeichnis auf
dem Image. Beispielsweise wird der Anwendungscode von packages/123456789012-
SAMPLE_CODE-1.0/application.py nach kopiert/panorama/application.py.

* RUN— FUhrt wahrend des Builds Shell-Befehle auf dem Image aus. Eine einzelne RUN Operation
kann mehrere Befehle nacheinander ausfiuhren, indem && zwischen Befehlen verwendet wird. In
diesem Beispiel wird der pip Paketmanager aktualisiert und anschliel3end die unter aufgefihrten
Bibliotheken installiertrequirements. txt.

Sie kbénnen andere Anweisungen verwenden, z. B. ADD undARG, die bei der Erstellung ntzlich sind.
Anweisungen, die dem Container Laufzeitinformationen hinzufigen, wie z. B.ENV, funktionieren nicht
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mit AWS Panorama. AWS Panorama fihrt keinen Container aus dem Image aus. Es verwendet das
Image nur, um ein Dateisystem zu exportieren, das auf die Appliance tbertragen wird.

Angeben von Abhangigkeiten

requirements. txtist eine Python-Anforderungsdatei, die die von der Anwendung verwendeten
Bibliotheken spezifiziert. Die Beispielanwendung verwendet Open CV und die AWS SDK fiir Python
(Boto3).

Example Pakete/123456789012-sample_code-1.0/requirements.txt

boto3==1.24.%
opencv-python==4.6.*%

Der pip install Befehl im Dockerfile installiert diese Bibliotheken im dist-packages Python-
Verzeichnis darunter/usr/local/1ib, sodass sie von Ihrem Anwendungscode importiert werden
kénnen.

Lokaler Speicher

AWS Panorama reserviert das /opt/aws/panorama/storage Verzeichnis fiir den
Anwendungsspeicher. lhre Anwendung kann Dateien in diesem Pfad erstellen und andern. Im
Speicherverzeichnis erstellte Dateien bleiben auch nach Neustarts erhalten. Andere Speicherorte fur
temporare Dateien werden beim Start geldscht.

Image-Objekte erstellen

Wenn Sie mit der AWS Panorama Application CLI ein Image fur lhr Anwendungspaket erstellen,
wird die CLI docker build im Paketverzeichnis ausgefiihrt. Dadurch wird ein Anwendungs-Image
erstellt, das lhren Anwendungscode enthalt. Die CLI erstellt dann einen Container, exportiert sein
Dateisystem, komprimiert ihn und speichert ihn im assets Ordner.

$ panorama-cli build-container --container-asset-name code_asset --package-path
packages/123456789012-SAMPLE_CODE-1.0
docker build -t code_asset packages/123456789012-SAMPLE_CODE-1.0 --pull
docker export --output=code_asset.tar $(docker create code_asset:latest)
gzip -1 code_asset.tar
{
"name": '"code_asset",
"implementations": [
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{

"type": "container",

"assetUri":
"6f67xmpl32743ed0eb60cl51a02f2f@dalbf70a4ab9d83fe236fa32a6f9b9f808.tar.gz",

"descriptorUri":
"1872xmpl129481ed@53c52e66d6af8b030f9eb69b1168a29012f01c7034d7a8f. json"

}

}

Container asset for the package has been succesfully built at /home/
user/aws-panorama-developer-guide/sample-apps/aws-panorama-sample/
assets/6f67xmpl32743ed0e60cl51a02f2f@dalbf70a4ab9d83fe236fa32a6f9b9f808.tar.gz

Der JSON-Block in der Ausgabe ist eine Asset-Definition, die die CLI der Paketkonfiguration
(package. json) hinzufigt und beim AWS Panorama Panorama-Service registriert. Die CLI kopiert
auch die Deskriptordatei, die den Pfad zum Anwendungsskript (den Einstiegspunkt der Anwendung)
angibt.

Example packages/123456789012-sample_code-1.0/descriptor.json

{
"runtimeDescriptor":
{
"envelopeVersion": "2021-01-01",
"entry":
{
"path": "python3",
"name": "/panorama/application.py"
}
}
}

Im Assets-Ordner sind der Deskriptor und das Anwendungsbild nach ihrer SHA-256-Prifsumme
benannt. Dieser Name wird als eindeutige Kennung fir das Asset verwendet, wenn es in Amazon S3
gespeichert wird.
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AWS-Services von lhrem Anwendungscode aus aufrufen

Sie konnen das verwenden AWS SDK for Python (Boto) , um AWS-Services von |hrem
Anwendungscode aus aufzurufen. Wenn lhr Modell beispielsweise etwas Ungewohnliches erkennt,
konnen Sie Metriken an Amazon senden CloudWatch, eine Benachrichtigung mit Amazon SNS
senden, ein Bild in Amazon S3 speichern oder eine Lambda-Funktion zur weiteren Verarbeitung
aufrufen. Die meisten AWS-Services verfigen Uber eine o6ffentliche API, die Sie mit dem AWS-SDK
verwenden kdnnen.

Die Appliance ist standardmaRig nicht berechtigt, auf AWS-Services zuzugreifen. Um ihr die
Erlaubnis zu erteilen, erstellen Sie eine Rolle fur die Anwendung und weisen Sie sie wahrend der
Bereitstellung der Anwendungsinstanz zu.

Sections
* Verwenden von Amazon S3
* Verwenden Sie das AWS loT MQTT-Thema

Verwenden von Amazon S3

Sie kbnnen Amazon S3 verwenden, um Verarbeitungsergebnisse und andere Anwendungsdaten zu
speichern.

import boto3

s3_client=boto3.client("s3")

s3_clients3.upload_file(data_file,
s3_bucket_name,
os.path.basename(data_file))

Verwenden Sie das AWS loT MQTT-Thema

Sie kénnen das SDK for Python (Boto3) verwenden, um Nachrichten an ein MQTT-Thema in zu
senden. AWS loTIm folgenden Beispiel verdffentlicht die Anwendung Beitrdge zu einem Thema, das
nach dem Ding-Namen der Appliance benannt ist, den Sie in der Konsole finden.AWS loT

import boto3

iot_client=boto3.client('iot-data"')

topic = "panorama/panorama_my-appliance_Thing_a@le373b"
iot_client.publish(topic=topic, payload="my message")
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Wabhlen Sie einen Namen, der auf die Gerate-ID oder eine andere Kennung Ihrer Wahl hinweist. Um
Nachrichten zu veréffentlichen, benétigt die Anwendung eine Anruferlaubnisiot:Publish.

Um eine MQTT-Warteschlange zu Uberwachen

1. Offnen Sie die Testseite der AWS loT Konsole.

2. Geben Sie unter Abonnement-Thema den Namen des Themas ein. Beispiel, panorama/
panorama_my-appliance_Thing_a@le373b.

3. Wahlen Sie Thema abonnieren aus.
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Das AWS Panorama Panorama-Anwendungs-SDK

Das AWS Panorama Application SDK ist eine Python-Bibliothek fiir die Entwicklung von AWS-
Panorama-Anwendungen. In Ihrem Anwendungscode verwenden Sie das AWS Panorama
Application SDK, um ein Computer-Vision-Modell zu laden, Inferenzen auszufihren und Video auf
einem Monitor auszugeben.

@ Note

Um sicherzustellen, dass Sie Zugriff auf die neuesten Funktionen des AWS Panorama
Application SDK haben, aktualisieren Sie die Appliance-Software.

Einzelheiten zu den vom Anwendungs-SDK definierten Klassen und ihren Methoden finden Sie in der
Anwendungs-SDK-Referenz.

Sections

» Hinzufiigen von Text und Feldern zum Ausgabevideo

Hinzufligen von Text und Feldern zum Ausgabevideo

Mit dem AWS Panorama SDK kénnen Sie einen Videostream auf einem Display ausgeben. Das
Video kann Text und Felder enthalten, die die Ausgabe des Modells, den aktuellen Status der
Anwendung oder andere Daten zeigen.

Jedes Objekt im video_in Array ist ein Bild aus einem Kamerastream, der mit der Appliance
verbunden ist. Der Typ dieses Objekts istpanoramasdk.media. Es verflgt tiber Methoden zum
Hinzufligen von Text und rechteckigen Feldern zum Bild, die Sie dann dem video_out Array
zuweisen koénnen.

Im folgenden Beispiel fligt die Beispielanwendung jedem der Ergebnisse eine Bezeichnung hinzu.
Jedes Ergebnis befindet sich an derselben linken Position, jedoch auf unterschiedlichen Héhen.

for j in range(max_results):
label = 'Class [%s], with probability %.3f.'% (self.classes[indexes[j]],
class_tuple[@][indexes[j]])
stream.add_label(label, 0.1, 0.1 + 0.1%7j)
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Um dem Ausgabebild ein Feld hinzuzufligen, verwenden Sieadd_rect. Diese Methode akzeptiert
4 Werte zwischen 0 und 1, die die Position der oberen linken und unteren rechten Ecke des Felds
angeben.

w,h,c = stream.image.shape
stream.add_rect(x1l/w, yl/h, x2/w, y2/h)
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Mehrere Threads ausflihren

Sie kdnnen Ihre Anwendungslogik auf einem Verarbeitungsthread ausfuhren und andere Threads
fur andere Hintergrundprozesse verwenden. Sie kdnnen beispielsweise einen Thread erstellen, der
HTTP-Verkehr zum Debuggen bereitstellt, oder einen Thread, der Inferenzergebnisse Uberwacht und
Daten an diese sendet. AWS

Um mehrere Threads auszufiihren, verwenden Sie das Threading-Modul aus der Python-
Standardbibliothek, um fur jeden Prozess einen Thread zu erstellen. Das folgende Beispiel zeigt die
Hauptschleife der Beispielanwendung Debug-Server, die ein Anwendungsobjekt erstellt und es zum
Ausfuhren von drei Threads verwendet.

Example packages/123456789012-debug_server-1.0/Application.py — Hauptschleife

def main():
panorama = panoramasdk.node()
while True:
try:
# Instantiate application
logger.info('INITIALIZING APPLICATION')
app = Application(panorama)
# Create threads for stream processing, debugger, and client
app.run_thread = threading.Thread(target=app.run_cv)
app.server_thread = threading.Thread(target=app.run_debugger)
app.client_thread = threading.Thread(target=app.run_client)
# Start threads
logger.info('RUNNING APPLICATION')
app.run_thread.start()
logger.info( 'RUNNING SERVER')
app.server_thread.start()
logger.info( 'RUNNING CLIENT')
app.client_thread.start()
# Wait for threads to exit
app.run_thread. join()
app.server_thread.join()
app.client_thread.join()
logger.info( 'RESTARTING APPLICATION')
except:
logger.exception('Exception during processing loop.')

Wenn alle Threads beendet sind, startet sich die Anwendung selbst neu. Die run_cv Schleife
verarbeitet Bilder aus Kamerastreams. Wenn sie ein Signal zum Stoppen empfangt, beendet sie den
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Debugger-Prozess, der auf einem HTTP-Server lauft und sich nicht selbst herunterfahren kann. Jeder
Thread muss seine eigenen Fehler behandeln. Wenn ein Fehler nicht abgefangen und protokolliert
wird, wird der Thread im Hintergrund beendet.

Example packages/123456789012-debug_server-1.0/Application.py — Verarbeitungsschleife

# Processing loop

def run_cv(self):
"""Run computer vision workflow in a loop.
logger.info("PROCESSING STREAMS")
while not self.terminate:

try:
self.process_streams()
# turn off debug logging after 15 loops
if logger.getEffectivelevel() == logging.DEBUG and self.frame_num ==
15:
logger.setLevel(logging.INFOQ)
except:
logger.exception('Exception on processing thread.')
# Stop signal received
logger.info("SHUTTING DOWN SERVER")
self.server.shutdown()
self.server.server_close()
logger.info("EXITING RUN THREAD")

Threads kommunizieren ber das Objekt der Anwendung. self Um die Verarbeitungsschleife der
Anwendung neu zu starten, ruft der Debugger-Thread die stop Methode auf. Diese Methode setzt
ein terminate Attribut, das den anderen Threads signalisiert, dass sie heruntergefahren werden

sollen.

Example packages/123456789012-debug_server-1.0/Application.py — Stopp-Methode

# Interrupt processing loop

def stop(self):
"""Signal application to stop processing."""
logger.info("STOPPING APPLICATION")
# Signal processes to stop
self.terminate = True

# HTTP debug server

def run_debugger(self):
"""Process debug commands from local network."""
class ServerHandler(SimpleHTTPRequestHandler):
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# Store reference to application
application = self
# Get status
def do_GET(self):
"""Process GET requests."""
logger.info('Get request to {}'.format(self.path))
if self.path == "/status":
self.send_200('0K")
else:
self.send_error(400)
# Restart application
def do_POST(self):
"""Process POST requests."""
logger.info('Post request to {}'.format(self.path))
if self.path == '/restart':
self.send_200('0K")
ServerHandler.application.stop()
else:
self.send_error(400)
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Bedienung des eingehenden Datenverkehrs

Sie kdnnen Anwendungen lokal iberwachen oder debuggen, indem Sie einen HTTP-Server
zusammen mit lhrem Anwendungscode ausflihren. Um externen Datenverkehr bereitzustellen,
ordnen Sie die Ports auf der AWS Panorama Appliance den Ports in lhrem Anwendungscontainer zu.

/A Important

StandardmaRig akzeptiert die AWS Panorama Appliance keinen eingehenden Datenverkehr
an irgendwelchen Ports. Das Offnen von Ports auf der Appliance birgt ein implizites
Sicherheitsrisiko. Wenn Sie diese Funktion verwenden, missen Sie zusatzliche Mallnahmen
ergreifen, um lhre Appliance vor externem Datenverkehr zu schitzen und die Kommunikation

zwischen autorisierten Clients und der Appliance zu sichern.
Der in diesem Handbuch enthaltene Beispielcode dient zu Demonstrationszwecken und
implementiert keine Authentifizierung, Autorisierung oder Verschlisselung.

Sie kdnnen Ports im Bereich 8000—9000 an der Appliance 6ffnen. Wenn diese Ports geoffnet
sind, kdnnen sie Datenverkehr von jedem routbaren Client empfangen. Wenn Sie lhre Anwendung
bereitstellen, geben Sie an, welche Ports gedffnet werden sollen, und ordnen die Ports auf

der Appliance den Ports in lnrem Anwendungscontainer zu. Die Appliance-Software leitet den
Datenverkehr an den Container weiter und sendet Antworten zurtick an den Anforderer. Anfragen
werden auf dem von |lhnen angegebenen Appliance-Port empfangen und Antworten werden an
einem zufalligen kurzlebigen Port gesendet.

Konfiguration eingehender Ports

Sie geben Portzuordnungen an drei Stellen in lhrer Anwendungskonfiguration an. In den
Codepaketen package. json geben Sie den Port an, auf dem der Codeknoten in einem Block
lauscht. network Das folgende Beispiel deklariert, dass der Knoten auf Port 80 lauscht.

Example Pakete/123456789012-debug_server-1.0/package.json

"outputs": [
{
"description": "Video stream output",
"name": "video_out",

"type": "media"
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15
"network": {
"inboundPorts": [

{
"port": 80,
"description": "http"

Im Anwendungsmanifest deklarieren Sie eine Routing-Regel, die einen Port auf der Appliance einem
Port im Codecontainer der Anwendung zuordnet. Im folgenden Beispiel wird eine Regel hinzugefligt,
die Port 8080 auf dem Gerat Port 80 auf dem code_node Container zuordnet.

Example graphs/my-app/graph.json

{
"producer": "model_input_width",
"consumer": "code_node.model_input_width"
},
{
"producer": "model_input_order",
"consumer": "code_node.model_input_order"
}
1,
"networkRoutingRules": [
{
"node": "code_node",
"containexPort": 80,
"hostPort": 8080,
"decorator": {
"title": "Listener port 8080",
"description": "Container monitoring and debug."
}
}
]

Wenn Sie die Anwendung bereitstellen, geben Sie dieselben Regeln in der AWS-Panorama-Konsole
oder mit einem Override-Dokument an, das an die CreateApplicationIinstanceAPI Ubergeben wird. Sie

mussen diese Konfiguration bei der Bereitstellung angeben, um zu bestatigen, dass Sie Ports auf der
Appliance 6ffnen mdchten.
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Example graphs/my-app/override.json

{
"replace": "camera_node",
"with": [
{
"name": "exterior-north"
}
]
}
1,
"networkRoutingRules": [
{
"node": "code_node",
"containexPort": 80,
"hostPoxt": 8080
}
1,

"envelopeVersion": "2021-01-01"

Wenn der im Anwendungsmanifest angegebene Gerateport von einer anderen Anwendung
verwendet wird, konnen Sie das Override-Dokument verwenden, um einen anderen Port
auszuwahlen.

Verkehr bedienen

Wenn die Ports auf dem Container gedffnet sind, kdnnen Sie einen Socket 6ffnen oder einen
Server ausfuhren, um eingehende Anfragen zu bearbeiten. Das debug-server Beispiel zeigt
eine grundlegende Implementierung eines HTTP-Servers, der zusammen mit Computer-Vision-
Anwendungscode ausgefihrt wird.

/A Important

Die Beispielimplementierung ist fur den Produktionsgebrauch nicht sicher. Um zu
verhindern, dass lhre Appliance anfallig fir Angriffe wird, missen Sie entsprechende
Sicherheitskontrollen in Ihrem Code und |Ihrer Netzwerkkonfiguration implementieren.
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Example packages/123456789012-debug_server-1.0/Application.py — HTTP-Server

# HTTP debug server

def run_

debugger(self):

"""Process debug commands from local network."""
class ServerHandler(SimpleHTTPRequestHandler):

try:

# Store reference to application
application = self
# Get status
def do_GET(self):
"""Process GET requests."""
logger.info('Get request to {}'.format(self.path))
if self.path == '/status':
self.send_200('0K")
else:
self.send_error(400)
# Restart application
def do_POST(self):
"""Process POST requests."""
logger.info('Post request to {}'.format(self.path))
if self.path == '/restart':
self.send_200('0K")
ServerHandler.application.stop()
else:
self.send_error(400)
# Send response
def send_200(self, msg):
"""Send 200 (success) response with message.
self.send_response(200)
self.send_header('Content-Type', 'text/plain')
self.end_headers()
self.wfile.write(msg.encode('utf-8"))

# Run HTTP server

self.server = HTTPServer(("", self.CONTAINER_PORT), ServerHandler)
self.server.serve_forever(1l)

# Server shut down by run_cv loop

logger.info("EXITING SERVER THREAD")

except:

logger.exception('Exception on server thread.')
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Der Server akzeptiert GET-Anfragen im Pfad, um einige Informationen tGber die Anwendung

abzurufen. /status Er akzeptiert auch eine POST-Anfrage, /restart um die Anwendung neu zu
starten.

Um diese Funktionalitdt zu demonstrieren, flhrt die Beispielanwendung einen HTTP-Client in einem
separaten Thread aus. Der Client ruft den /status Pfad kurz nach dem Start (iber das lokale
Netzwerk auf und startet die Anwendung einige Minuten spater neu.

Example packages/123456789012-debug_server-1.0/Application.py — HTTP-Client

# HTTP test client
def run_client(self):
"""Send HTTP requests to device port to demnostrate debug server functions."""
def client_get():
"""Get container status"""
r = requests.get('http://{}:{}/status’'.format(self.device_ip,
self.DEVICE_PORT))
logger.info('Response: {}'.format(r.text))
return
def client_post():
"""Restart application"""
r = requests.post('http://{}:{}/restart'.format(self.device_ip,
self.DEVICE_PORT))
logger.info('Response: {}'.format(r.text))
return
# Call debug server
while not self.terminate:
try:
time.sleep(30)
client_get()
time.sleep(300)
client_post()
except:
logger.exception('Exception on client thread.')
# stop signal received
logger.info("EXITING CLIENT THREAD")

Die Hauptschleife verwaltet die Threads und startet die Anwendung neu, wenn sie beendet werden.

Example packages/123456789012-debug_server-1.0/Application.py — Hauptschleife

def main():
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panorama

= panoramasdk.node()

while True:

try:

# Instantiate application

logger.info('INITIALIZING APPLICATION')

app = Application(panorama)

# Create threads for stream processing, debugger, and client
app.run_thread = threading.Thread(target=app.run_cv)
app.server_thread threading.Thread(target=app.run_debugger)
app.client_thread = threading.Thread(target=app.run_client)
# Start threads

logger.info('RUNNING APPLICATION')

app.run_thread.start()

logger.info('RUNNING SERVER'")

app.server_thread.start()

logger.info('RUNNING CLIENT")

app.client_thread.start()

# Wait for threads to exit

app.run_thread. join()

app.server_thread.join()

app.client_thread.join()

logger.info('RESTARTING APPLICATION')

except:

logger.exception('Exception during processing loop."')

Informationen zur Bereitstellung der Beispielanwendung finden Sie in den Anweisungen im

Repository dieses Handbuchs. GitHub
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Verwendung der GPU

Sie kénnen auf den Grafikprozessor (GPU) der AWS Panorama Appliance zugreifen, um GPU-
beschleunigte Bibliotheken zu verwenden oder Modelle fiir maschinelles Lernen in lhrem
Anwendungscode auszuflihren. Um den GPU-Zugriff zu aktivieren, figen Sie GPU-Zugriff als
Anforderung zur Paketkonfiguration hinzu, nachdem Sie lhren Anwendungscode-Container erstellt
haben.

/A Important

Wenn Sie den GPU-Zugriff aktivieren, kbnnen Sie Modellknoten in keiner Anwendung

auf der Appliance ausfuihren. Aus Sicherheitsgriinden ist der GPU-Zugriff eingeschrankt,
wenn auf der Appliance ein mit SageMaker Al Neo kompiliertes Modell ausgefihrt wird.
Beim GPU-Zugriff missen Sie Ihre Modelle in Anwendungscodeknoten ausflihren, und alle
Anwendungen auf dem Gerat haben gemeinsam Zugriff auf die GPU.

Um den GPU-Zugriff fir Ihre Anwendung zu aktivieren, aktualisieren Sie die Paketkonfiguration,
nachdem Sie das Paket mit der AWS Panorama Application CLI erstellt haben. Das folgende Beispiel
zeigt den requirements Block, der GPU-Zugriff auf den Anwendungscodeknoten hinzufigt.

Example package.json mit dem Anforderungsblock

"nodePackage": {
"envelopeVersion": "2021-01-01",
"name": "SAMPLE_CODE",
"version": "1.0",
"description": "Computer vision application code.",
"assets": [
{
"name": "code_asset",
"implementations": [
{
"type": "container",
"assetUri":
"eba3xmpl71aa387e8f89be9a8c396416cdb80a717bb32103c957a8bf41440b12.tar.gz",
"descriptorUri":
"4abdxmpl5a6f047d2b3047addes44704759d13T0126c00ed9b4309726f6bb43400ba9. json",
"requirements": [
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1,

"interfaces":

{
"type": "hardware_access",
"inferenceAccelerators": [
{
"deviceType": "nvhost_gpu",
"sharedResourcePolicy": {
"policy" : "allow_all"
}
}
]
}

Aktualisieren Sie die Paketkonfiguration zwischen den Build- und Paketierungsschritten in lhrem

Entwicklungsworkflow.

Um eine Anwendung mit GPU-Zugriff bereitzustellen

1.

2.
3.

4.

Verwenden Sie den build-container Befehl, um den Anwendungscontainer zu erstellen.

$ panorama-cli build-container --container-asset-name code_asset --package-path
packages/123456789012-SAMPLE_CODE-1.0

Flgen Sie den requirements Block zur Paketkonfiguration hinzu.

Verwenden Sie den package-application Befehl, um das Container-Asset und die
Paketkonfiguration hochzuladen.

$ panorama-cli package-application

Stellen Sie die Anwendung bereit.

Beispielanwendungen, die GPU-Zugriff verwenden, finden Sie im aws-panorama-samples GitHub
Repository.
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Eine Entwicklungsumgebung in Windows einrichten

Um eine AWS-Panorama-Anwendung zu erstellen, verwenden Sie Docker, Befehlszeilentools

und Python. In Windows kénnen Sie eine Entwicklungsumgebung einrichten, indem Sie Docker
Desktop mit Windows-Subsystem flr Linux und Ubuntu verwenden. Dieses Tutorial fihrt Sie durch
den Einrichtungsprozess fur eine Entwicklungsumgebung, die mit AWS-Panorama-Tools und
Beispielanwendungen getestet wurde.

Sections

» Voraussetzungen

Installieren Sie WSL 2 und Ubuntu

Installieren von Docker

» Konfigurieren Sie Ubuntu

Nachste Schritte

Voraussetzungen

Um diesem Tutorial folgen zu kénnen, bendtigen Sie eine Version von Windows, die das Windows-
Subsystem fur Linux 2 (WSL 2) unterstutzt.

* Windows 10 Version 1903 und héher (Build 18362 und héher) oder Windows 11
* Windows-Funktionen

* Windows-Subsystem fur Linux

* Hyper-V

» Plattform fir virtuelle Maschinen

Dieses Tutorial wurde mit den folgenden Softwareversionen entwickelt.

e Ubuntu 20.04
* Python 3.8.5
* Docker 20.10.8

Tutorial — Windows-Entwicklungsumgebung 116



AWS Panorama Entwicklerhandbuch

Installieren Sie WSL 2 und Ubuntu

Wenn Sie Windows 10 Version 2004 und hoher (Build 19041 und hdher) haben, kénnen Sie WSL 2
und Ubuntu 20.04 mit dem folgenden Befehl installieren. PowerShell

> wsl --install -d Ubuntu-20.04

Folgen Sie fur altere Windows-Versionen den Anweisungen in der WSL 2-Dokumentation: Manuelle
Installationsschritte fur altere Versionen

Installieren von Docker

Um Docker Desktop zu installieren, laden Sie das Installationspaket von hub.docker.com herunter

und fihren Sie es aus. Wenn Sie auf Probleme stol3en, folgen Sie den Anweisungen auf der Docker-
Website: Docker Desktop WSL 2-Backend.

Flhren Sie Docker Desktop aus und folgen Sie dem Tutorial zur ersten Ausfiihrung, um einen
Beispielcontainer zu erstellen.

(® Note

Docker Desktop aktiviert Docker nur in der Standarddistribution. Wenn Sie vor der
Ausfuhrung dieses Tutorials andere Linux-Distributionen installiert haben, aktivieren Sie
Docker in der neu installierten Ubuntu-Distribution im Docker Desktop-Einstellungsment
unter Ressourcen, WSL-Integration.

Konfigurieren Sie Ubuntu

Sie koénnen jetzt Docker-Befehle in lhrer virtuellen Ubuntu-Maschine ausfiihren. Um ein
Befehlszeilenterminal zu 6ffnen, fihren Sie die Distribution Gber das Startmenl aus. Wenn Sie es
zum ersten Mal ausflihren, konfigurieren Sie einen Benutzernamen und ein Passwort, mit denen Sie
Administratorbefehle ausflihren kénnen.

Um die Konfiguration Ihrer Entwicklungsumgebung abzuschlie3en, aktualisieren Sie die Software der
virtuellen Maschine und installieren Sie Tools.

Um die virtuelle Maschine zu konfigurieren

1. Aktualisieren Sie die mit Ubuntu gelieferte Software.
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$ sudo apt update && sudo apt upgrade -y && sudo apt autoremove

Installieren Sie Entwicklungstools mit Apt.

$ sudo apt install unzip python3-pip

Installieren Sie Python-Bibliotheken mit pip.

$ pip3 install awscli panoramacli

Offnen Sie ein neues Terminal und filhren Sie es dann aus, aws configure um das AWS CLI
zu konfigurieren.

$ aws configure

Wenn Sie keine Zugriffsschlissel haben, kbnnen Sie diese in der IAM-Konsole generieren.

Laden Sie abschlief3end die Beispielanwendung herunter und importieren Sie sie.

Um die Beispielanwendung zu erhalten

1.

Laden Sie die Beispielanwendung herunter und extrahieren Sie sie.

$ wget https://github.com/awsdocs/aws-panorama-developer-guide/releases/download/
vl.0-ga/aws-panorama-sample.zip

$ unzip aws-panorama-sample.zip

$ cd aws-panorama-sample

Fuhren Sie die mitgelieferten Skripts aus, um die Kompilierung zu testen, den
Anwendungscontainer zu erstellen und Pakete auf AWS Panorama hochzuladen.

aws-panorama-sample$ ./0-test-compile.sh
aws-panorama-sample$ ./l-create-role.sh
aws-panorama-sample$ ./2-import-app.sh
aws-panorama-sample$ ./3-build-container.sh
aws-panorama-sample$ ./4-package-app.sh
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Die AWS Panorama Application CLI Iadt Pakete hoch und registriert sie beim AWS Panorama
Panorama-Service. Sie konnen die Beispiel-App jetzt mit der AWS-Panorama-Konsole bereitstellen.

Nachste Schritte

Um die Projektdateien zu untersuchen und zu bearbeiten, kénnen Sie den Datei-Explorer oder eine
integrierte Entwicklungsumgebung (IDE) verwenden, die WSL unterstitzt.

Um auf das Dateisystem der virtuellen Maschine zuzugreifen, 6ffnen Sie den Datei-Explorer und
geben Sie \\ws1$ in der Navigationsleiste den Text ein. Dieses Verzeichnis enthalt einen Link zum
Dateisystem der virtuellen Maschine (Ubuntu-20.04) und zu den Dateisystemen fiir die Docker-
Daten. Unter befindet Ubuntu-20. 04 sich Ihr Benutzerverzeichnis unterhome\username.

(® Note

Um von Ubuntu aus auf Dateien in Ihrer Windows-Installation zuzugreifen, navigieren Sie zu
dem /mnt/c Verzeichnis. Sie kdnnen beispielsweise Dateien in Inrem Download-Verzeichnis
auflisten, indem Sie den Befehl ausfilhrenls /mnt/c/Users/windows-username/
Downloads.

Mit Visual Studio Code kénnen Sie Anwendungscode in lhrer Entwicklungsumgebung bearbeiten und
Befehle mit einem integrierten Terminal ausfihren. Besuchen Sie code.visualstudio.com, um Visual
Studio Code zu installieren. Fugen Sie nach der Installation die Remote WSL-Erweiterung hinzu.

Das Windows-Terminal ist eine Alternative zum Standard-Ubuntu-Terminal, in dem Sie Befehle
ausgefuhrt haben. Es unterstitzt mehrere Tabs und kann fur jede andere Linux-Variante, die Sie
installieren, die Befehlszeile und Terminals ausfliihren PowerShell. Es unterstltzt Kopieren und
EinfGgen mit Ctrl+C undCtrl+V, anklickbare URLs Funktionen und andere nutzliche Verbesserungen.
Besuchen Sie microsoft.com, um Windows Terminal zu installieren.
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Die AWS-Panorama-API

Sie kénnen die offentliche API des AWS Panorama Panorama-Service verwenden, um Workflows
zur Gerate- und Anwendungsverwaltung zu automatisieren. Mit dem AWS Command Line Interface
oder dem AWS SDK kdnnen Sie Skripte oder Anwendungen entwickeln, die Ressourcen und
Bereitstellungen verwalten. Das GitHub Repository dieses Handbuchs enthalt Skripte, die Sie als
Ausgangspunkt fur Ihren eigenen Code verwenden kdnnen.

» aws-panorama-developer-guide/util-scripts

Sections

* Automatisieren Sie die Registrierung von Geraten

Appliances mit der AWS Panorama API verwalten

Automatisieren Sie die Anwendungsbereitstellung

Anwendungen mit der AWS-Panorama-API verwalten

Verwenden eines VPC-Endpunkts
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Automatisieren Sie die Registrierung von Geraten

Verwenden Sie die ProvisionDeviceAPI, um eine Appliance bereitzustellen. Die Antwort enthalt eine
ZIP-Datei mit der Konfiguration des Gerats und temporaren Anmeldeinformationen. Dekodieren Sie
die Datei und speichern Sie sie in einem Archiv mit dem Prafixcertificates-omni_.

Example provision-device.sh

if [[ $# -eq 1 1] ; then
DEVICE_NAME=$1
else
echo "Usage: ./provision-device.sh <device-name>"
exit 1
fi
CERTIFICATE_BUNDLE=certificates-omni_${DEVICE_NAME}.zip
aws panorama provision-device --name ${DEVICE_NAME} --output text --query Certificates
| base64 --decode > ${CERTIFICATE_BUNDLE}
echo "Created certificate bundle ${CERTIFICATE_BUNDLE}"

Die Anmeldeinformationen im Konfigurationsarchiv laufen nach 5 Minuten ab. Ubertragen Sie das
Archiv mit dem mitgelieferten USB-Laufwerk auf Ihre Appliance.

Verwenden Sie die CreateNodeFromTemplateJobAPI, um eine Kamera zu registrieren. Diese API
verwendet eine Ubersicht mit Vorlagenparametern fiir den Benutzernamen, das Passwort und die
URL der Kamera. Sie kdnnen diese Map mithilfe der Bash-String-Manipulation als JSON-Dokument
formatieren.

Example register-camera.sh

if [[ $# -eq 3 1] ; then
NAME=$1
USERNAME=$2
URL=$3
else
echo "Usage: ./register-camera.sh <stream-name> <username> <rtsp-url>"
exit 1
fi
echo "Enter camera stream password:
read PASSWORD
TEMPLATE="{"Username":"MY_USERNAME", "Password":"MY_PASSWORD", "StreamUrl": "MY_URL"}'
TEMPLATE=${TEMPLATE/MY_USERNAME/$USERNAME}
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TEMPLATE=${TEMPLATE/MY_PASSWORD/$PASSWORD}

TEMPLATE=${TEMPLATE/MY_URL/$URL}

echo ${TEMPLATE}

JOB_ID=$(aws panorama create-node-from-template-job --template-type RTSP_CAMERA_STREAM
--output-package-name ${NAME} --output-package-version "1.0" --node-name ${NAME} --

template-parameters "${TEMPLATE}" --output text)

Alternativ kdnnen Sie die JSON-Konfiguration aus einer Datei laden.

--template-parameters file://camera-template.json
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Appliances mit der AWS Panorama API verwalten

Sie kdnnen Appliance-Verwaltungsaufgaben mit der AWS Panorama API automatisieren.

Gerate anzeigen

Verwenden Sie die ListDevicesAPI IDs, um eine Liste der Gerate mit Gerat zu erhalten.

$ aws panorama list-devices
"Devices": [
{
"Deviceld": "device-4tafxmplhtmzabv5lsacba4ere",
"Name": "my-appliance",
"CreatedTime": 1652409973.613,
"ProvisioningStatus": "SUCCEEDED",
"LastUpdatedTime": 1652410973.052,
"LeaseExpirationTime": 1652842940.0

Verwenden Sie die DescribeDeviceAPI, um weitere Informationen zu einer Appliance zu erhalten.

$ aws panorama describe-device --device-id device-4tafxmplhtmzabv5lsacba4ere
{
"Deviceld": "device-4tafxmplhtmzabv5lsacba4ere",
"Name": "my-appliance",
"Arn": "arn:aws:panorama:us-west-2:123456789012:device/
device-4tafxmplhtmzabv5lsacba4ere”,
"Type": "PANORAMA_APPLIANCE",
"DeviceConnectionStatus": "ONLINE",
"CreatedTime": 1648232043.421,
"ProvisioningStatus": "SUCCEEDED",
"LatestSoftware": "4.3.55",
"CurrentSoftware": "4.3.45",
"SerialNumber": "GFXMPLQ013023708",
"Tags": {},
"CurrentNetworkingStatus": {
"Ethernet@Status": {
"IpAddress": "192.168.0.1/24",
"ConnectionStatus": "CONNECTED",
"HwAddress": "8C:XM:PL:60:C5:88"
},
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"EthernetlStatus": {
"IpAddress": "--",
"ConnectionStatus": "NOT_CONNECTED",
"HwAddress": "8C:XM:PL:60:C5:89"

I
"LeaseExpirationTime": 1652746098.0

Aktualisieren Sie die Appliance-Software

Wenn die LatestSoftware Version neuer als die istCurrentSoftware, kdbnnen Sie das
Gerat aktualisieren. Verwenden Sie die CreateJobForDevicesAPI, um einen over-the-air (OTA-)
Aktualisierungsjob zu erstellen.

$ aws panorama create-job-for-devices --device-ids device-4tafxmplhtmzabv5lsacbha4ere \
--device-job-config '{"OTAJobConfig": {"ImageVersion": "4.3.55"}}' --job-type OTA

{
"Jobs": [
{
"JobId": "device-4tafxmplhtmzabv5lsacba4ere-0",
"DeviceId": "device-4tafxmplhtmzabv5lsacbas4ere"
}
]
}

In einem Skript kénnen Sie das Feld ,Image-Version® in der Job-Konfigurationsdatei mit Bash-String-
Manipulation fullen.

Example check-updates.sh

apply_update() {
DEVICE_ID=%1
NEW_VERSION=$2
CONFIG='{"0TAJobConfig": {"ImageVersion": "NEW_VERSION"}3}'
CONFIG=${CONFIG/NEW_VERSION/$NEW_VERSION}

aws panorama create-job-for-devices --device-ids ${DEVICE_ID} --device-job-config
"${CONFIG}" --job-type OTA
}

Die Appliance ladt die angegebene Softwareversion herunter und aktualisiert sich selbst. Beobachten
Sie den Fortschritt des Updates mit der DescribeDeviceJobAPI.
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$ aws panorama describe-device-job --job-id device-4tafxmplhtmzabv5lsacba4ere-0

{
"JobId": "device-4tafxmplhtmzabv5lsacba4ere-0",

"Deviceld": "device-4tafxmplhtmzabv5lsacba4ere",

"DeviceArn": "arn:aws:panorama:us-west-2:559823168634:device/
device-4tafxmplhtmzabv5lsacba4ere”,

"DeviceName": "my-appliance",

"DeviceType": "PANORAMA_APPLIANCE",
"ImageVersion": "4.3.55",

"Status": "REBOOTING",
"CreatedTime": 1652410232.465

Um eine Liste aller laufenden Jobs zu erhalten, verwenden Sie den ListDevicesJobs.

$ aws panorama list-devices-jobs

{
"Devicelobs": [
{
"DeviceName": "my-appliance",
"Deviceld": "device-4tafxmplhtmzabv5lsacba4ere",
"JobId": "device-4tafxmplhtmzabv5lsacba4ere-0",
"CreatedTime": 1652410232.465
}
]
}

Ein Beispielskript, das nach Updates sucht und diese anwendet, finden Sie unter check-updates.sh
im GitHub Repository dieses Handbuchs.

Starten Sie die Gerate neu

Verwenden Sie die CreateJobForDevicesAPI, um eine Appliance neu zu starten.

$ aws panorama create-job-for-devices --device-ids device-4tafxmplhtmzabv5lsacba4ere --
job-type REBOOT
{
"Jobs": [
{
"JobId": "device-4tafxmplhtmzabv5lsacba4ere-0",
"Deviceld": "device-4tafxmplhtmzabv5lsacba4ere"
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]

In einem Skript kdnnen Sie eine Liste von Geraten abrufen und eines auswahlen, das interaktiv neu
gestartet werden soll.

Example reboot-device.sh — Verwendung

$ ./reboot-device.sh
Getting devices...

0: device-53amxmplyn3gmj72epzanacniy my-se70-1
1: device-6talxmpl5mmik6gh5moba6jium my-manh-24
Choose a device
1
Reboot device device-6talxmpl5mmik6gh5moba6jium? (y/n)y
{

"Jobs": [

{

"DevicelId": "device-6talxmpl5mmik6gh5moba6jium",
"JobId": "device-6talxmpl5mmik6gh5moba6jium-8"
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Automatisieren Sie die Anwendungsbereitstellung

Um eine Anwendung bereitzustellen, verwenden Sie sowohl die AWS Panorama Application CLI als
auch AWS Command Line Interface. Nachdem Sie den Anwendungscontainer erstellt haben, laden
Sie ihn und andere Ressourcen auf einen Amazon S3 S3-Zugriffspunkt hoch. Anschliel3end stellen
Sie die Anwendung mit der CreateApplicationinstanceAPI bereit.

Weitere Informationen und Anweisungen zur Verwendung der abgebildeten Skripts finden Sie in der
README-Datei der Beispielanwendung.

Sections

» Erstellen Sie den Container

» Laden Sie den Container hoch und registrieren Sie die Knoten

» Bereitstellen der Anwendung

« Uberwachen Sie die Bereitstellung

Erstellen Sie den Container

Verwenden Sie den build-container Befehl, um den Anwendungscontainer zu erstellen. Dieser
Befehl erstellt einen Docker-Container und speichert ihn als komprimiertes Dateisystem im assets
Ordner.

Example 3-build-container.sh

CODE_PACKAGE=SAMPLE_CODE

ACCOUNT_ID=$(aws sts get-caller-identity --output text --query 'Account')

panorama-cli build-container --container-asset-name code_asset --package-path packages/
${ACCOUNT_ID}-${CODE_PACKAGE}-1.0

Sie kdnnen auch die Befehlszeilenvervollstandigung verwenden, um das Pfadargument auszufllen,
indem Sie einen Teil des Pfads eingeben und dann dricken. TAB

$ panorama-cli build-container --package-path packages/TAB
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Laden Sie den Container hoch und registrieren Sie die Knoten

Verwenden Sie den package-application Befehl, um die Anwendung hochzuladen. Mit diesem
Befehl werden Assets aus dem assets Ordner auf einen Amazon S3 S3-Zugriffspunkt hochgeladen,
den AWS Panorama verwaltet.

Example 4-package-app.sh

panorama-cli package-application

Die AWS Panorama Application CLI 1adt Container- und Deskriptor-Assets hoch, auf die in der
Paketkonfiguration (package. json) in jedem Paket verwiesen wird, und registriert die Pakete als
Knoten in AWS Panorama. Sie verweisen dann in lhrem Anwendungsmanifest (graph. json) auf
diese Knoten, um die Anwendung bereitzustellen.

Bereitstellen der Anwendung

Um die Anwendung bereitzustellen, verwenden Sie die CreateApplicationIinstanceAPI. Diese Aktion
verwendet unter anderem die folgenden Parameter.

* ManifestPayload— Das Anwendungsmanifest (graph. json), das die Knoten, Pakete, Kanten
und Parameter der Anwendung definiert.

* ManifestOverridesPayload— Ein zweites Manifest, das die Parameter des ersten
Uberschreibt. Das Anwendungsmanifest kann als statische Ressource in der Anwendungsquelle
betrachtet werden, wobei das Override-Manifest Einstellungen fir die Bereitstellungszeit
bereitstellt, mit denen die Bereitstellung angepasst werden kann.

* DefaultRuntimeContextDevice— Das Zielgerat.

* RuntimeRoleArn— Der ARN einer IAM-Rolle, die die Anwendung fir den Zugriff auf AWS-
Services und -Ressourcen verwendet.

* ApplicationInstanceIdToReplace— Die ID einer vorhandenen Anwendungsinstanz, die vom
Gerat entfernt werden soll.

Bei den Payloads Manifest und Override handelt es sich um JSON-Dokumente, die als in einem
anderen Dokument verschachtelter Zeichenkettenwert bereitgestellt werden missen. Zu diesem
Zweck |adt das Skript die Manifeste aus einer Datei als Zeichenfolge und verwendet das jg-Tool, um
das verschachtelte Dokument zu erstellen.
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Example 5-deploy.sh — Manifeste verfassen

GRAPH_PATH="graphs/my-app/graph.json"

OVERRIDE_PATH="graphs/my-app/override.json"

# application manifest

GRAPH=$(cat ${GRAPH_PATH} | tr -d '\n' | tr -d '[:blank:]1")

MANIFEST="$(jq --arg value "${GRAPH}" '.PayloadData="\($value)"' <<< {})"

# manifest override

OVERRIDE=$(cat ${OVERRIDE_PATH} | tr -d '\n' | tr -d '[:blank:]')
MANIFEST_OVERRIDE="$(jq --arg value "${OVERRIDE}" '.PayloadData="\($value)"' <<< {})"

Das Deploy-Skript verwendet die ListDevicesAPI, um eine Liste der registrierten Gerate in der
aktuellen Region abzurufen, und speichert die Auswahl des Benutzers in einer lokalen Datei fur
nachfolgende Bereitstellungen.

Example 5-deploy.sh — finde ein Gerét

echo "Getting devices..."

DEVICES=$(aws panorama list-devices)

DEVICE_NAMES=($((echo ${DEVICES} | jq -r '.Devices |=sort_by(.LastUpdatedTime) |
[.Devices[].Name] | @sh') | tr -d \'\"))

DEVICE_IDS=($((echo ${DEVICES} | jg -r '.Devices |=sort_by(.LastUpdatedTime) |
[.Devices[].DevicelId] | @sh') | tr -d \'\"))

for (( c=0; c<${#DEVICE_NAMES[@]}; c++ ))

do

echo "${c}: ${DEVICE_IDS[${c}1} ${DEVICE_NAMES[${c}I13}"

done

echo "Choose a device"

read D_INDEX

echo "Deploying to device ${DEVICE_IDS[${D_INDEX}]}"

echo -n ${DEVICE_IDS[${D_INDEX}]} > device-id.txt

DEVICE_ID=$(cat device-id.txt)

Die Anwendungsrolle wird durch ein anderes Skript (1-create-role.sh) erstellt. Das Deploy-Skript
ruft den ARN dieser Rolle ab AWS CloudFormation. Wenn die Anwendung bereits auf dem Gerat
bereitgestellt wurde, ruft das Skript die ID dieser Anwendungsinstanz aus einer lokalen Datei ab.

Example 5-deploy.sh — Rollen-ARN und Ersatzargumente

# application role
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STACK_NAME=panorama-${NAME}

ROLE_ARN=$(aws cloudformation describe-stacks --stack-name panorama-${PWD##*/} --query
'Stacks[0].Outputs[?0utputKey=="roleArn ].OutputValue' --output text)

ROLE_ARG="--runtime-role-arn=${ROLE_ARN}"

# existing application instance id

if [ -f "application-id.txt" ]; then
EXISTING_APPLICATION=$(cat application-id.txt)
REPLACE_ARG="--application-instance-id-to-replace=${EXISTING_APPLICATION}"
echo "Replacing application instance ${EXISTING_APPLICATION}"

fi

SchlieBlich fugt das Skript alle Teile zusammen, um eine Anwendungsinstanz zu erstellen und die
Anwendung auf dem Gerat bereitzustellen. Der Dienst antwortet mit einer Instanz-ID, die das Skript
fur die spatere Verwendung speichert.

Example 5-deploy.sh — Anwendung bereitstellen

APPLICATION_ID=$(aws panorama create-application-instance ${REPLACE_ARG} --manifest-

payload="${MANIFEST}" --default-runtime-context-device=${DEVICE_ID} --name=${NAME}
--description="command-line deploy" --tags client=sample --manifest-overrides-

payload="${MANIFEST_OVERRIDE}" ${ROLE_ARG} --output text)

echo "New application instance ${APPLICATION_ID}"

echo -n $APPLICATION_ID > application-id.txt

Uberwachen Sie die Bereitstellung

Verwenden Sie die ListApplicationIinstancesAPI, um eine Bereitstellung zu tberwachen. Das Monitor-

Skript ruft die Gerate-ID und die Anwendungsinstanz-ID aus Dateien im Anwendungsverzeichnis ab
und verwendet sie, um einen CLI-Befehl zu erstellen. Es ruft dann in einer Schleife auf.

Example 6-monitor-deployment.sh

APPLICATION_ID=%$(cat application-id.txt)
DEVICE_ID=$(cat device-id.txt)
QUERY="ApplicationInstances[?ApplicationInstanceId==\ APPLICATION_ID\ ]"
QUERY=${QUERY/APPLICATION_ID/$APPLICATION_ID}
MONITOR_CMD="aws panorama list-application-instances --device-id ${DEVICE_ID} --query
${QUERY}"
MONITOR_CMD=${MONITOR_CMD/QUERY/$QUERY}
while true; do
$MONITOR_CMD
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sleep 60
done

Wenn die Bereitstellung abgeschlossen ist, kdnnen Sie die Protokolle anzeigen, indem Sie die
Amazon CloudWatch Logs API aufrufen. Das Skript zum Anzeigen von Protokollen verwendet die
CloudWatch GetLogEvents Logs-API.

Example view-logs.sh

GROUP="/aws/panorama/devices/MY_DEVICE_ID/applications/MY_APPLICATION_ID"
GROUP=${GROUP/MY_DEVICE_ID/$DEVICE_ID}
GROUP=${GROUP/MY_APPLICATION_ID/$APPLICATION_ID}
echo "Getting logs for group ${GROUP}."
#set -x
while true
do

LOGS=$(aws logs get-log-events --log-group-name ${GROUP} --log-stream-name

code_node --limit 150)
readarray -t ENTRIES < <(echo $LOGS | jg -c '.events[].message')
for ENTRY in "${ENTRIES[@]}"; do
echo "$ENTRY" | tr -d \"

done

sleep 20
done
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Anwendungen mit der AWS-Panorama-API verwalten
Sie kbnnen Anwendungen mit der AWS-Panorama-API Gberwachen und verwalten.
Anwendung anzeigen

Verwenden Sie die ListApplicationinstancesAPI, um eine Liste der Anwendungen abzurufen, die auf
einer Appliance ausgeflihrt werden.

$ aws panorama list-application-instances
"ApplicationInstances": [
{
"Name": "aws-panorama-sample",
"ApplicationInstanceId": "applicationInstance-ddaxxmpl2z7bg74ywutd7byxuq",
"DefaultRuntimeContextDevice": "device-4tafxmplhtmzabv5lsacba4ere",
"DefaultRuntimeContextDeviceName": "my-appliance",
"Description": "command-line deploy",
"Status": "DEPLOYMENT_SUCCEEDED",
"HealthStatus": "RUNNING",
"StatusDescription": "Application deployed successfully.",
"CreatedTime": 1661902051.925,
"Arn": "arn:aws:panorama:us-east-2:123456789012:applicationInstance/
applicationInstance-ddaxxmpl2z7bg74ywutd7byxuq",
"Tags": {
"client": "sample"

+

Verwenden Sie die ListApplicationinstanceNodelnstancesAPI, um weitere Informationen zu den
Knoten einer Anwendungsinstanz zu erhalten.

$ aws panorama list-application-instance-node-instances --application-instance-id
applicationInstance-ddaxxmpl2z7bg74ywutd7byxuq
{
"NodeInstances": [
{

"NodeInstanceId": "code_node",

"NodeId": "SAMPLE_CODE-1.0-fd3dxmpl-interface",

"PackageName": "SAMPLE_CODE",

Verwalten von Anwendungen 132


https://docs.aws.amazon.com/panorama/latest/api/API_ListApplicationInstances.html
https://docs.aws.amazon.com/panorama/latest/api/API_ListApplicationInstanceNodeInstances.html

AWS Panorama

Entwicklerhandbuch

"PackageVersion": "1.0",

"PackagePatchVersion":
"fd3dxmpl2bdfasle6felbe290a79dd2c29cf0l4eadf7416d861ce7715ad5e8a8",

"NodeName": "interface",

"CurrentStatus": "RUNNING"

"NodeInstanceld": "camera_node_override",
"NodeId": "warehouse-floor-1.0-9eabxmpl-warehouse-floor",
"PackageName": "warehouse-floor",
"PackageVersion": "1.0",
"PackagePatchVersion":
"9eabxmple89f0f8b2f2852cca2ab6e7971aa38f1629a210d069045e83697e42a7",
"NodeName": "warehouse-floor",
"CurrentStatus": "RUNNING"
I
{

"NodeInstanceId": "output_node",

"NodeId": "hdmi_data_sink-1.0-9c23xmpl-hdmiQ@",

"PackageName": "hdmi_data_sink",

"PackageVersion": "1.0",

"PackagePatchVersion":
"9c23xmplc4c98b92baeataft676c8b16063d17945a3f6bd8f83f4ff5aa0dob394",

"NodeName": "hdmi@",

"CurrentStatus": "RUNNING"

I
{
"NodeInstancelId": "model_node",
"NodeId": "SQUEEZENET_PYTORCH-1.0-5d3cabda-interface",
"PackageName": "SQUEEZENET_PYTORCH",
"PackageVersion": "1.0",
"PackagePatchVersion":
"5d3cxmplb7113faald130f97f619655d8cal2787c751851a0el55e50eb5e3e96",
"NodeName": "interface",
"CurrentStatus": "RUNNING"
}

Kamerastreams verwalten

Mit der SignalApplicationInstanceNodelnstancesAPI kdnnen Sie Kamera-Stream-Knoten anhalten

und wieder aufnehmen.
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$ aws panorama signal-application-instance-node-instances --application-instance-id
applicationInstance-ddaxxmpl2z7bg74ywutd7byxuq \
--node-signals '[{"NodeInstanceld": "camera_node_override", "Signal":
"PAUSE"}]"

{
"ApplicationInstanceId": "applicationInstance-ddaxxmpl2z7bg74ywutd7byxuq"

In einem Skript kdnnen Sie eine Liste von Knoten abrufen und einen Knoten auswahlen, den Sie
interaktiv anhalten oder fortsetzen méochten.

Example pause-camera.sh — Verwendung

my-app$ ./pause-camera.sh

Getting nodes...

@: SAMPLE_CODE RUNNING
1: warehouse-floor RUNNING
2: hdmi_data_sink RUNNING
3: entrance-north PAUSED
4: SQUEEZENET_PYTORCH RUNNING
Choose a node

1

Signalling node warehouse-floor

+ aws panorama signal-application-instance-node-instances --application-instance-id
applicationInstance-r3a7xmplcbmpjqeds7vj4b6pjy --node-signals '[{"NodeInstanceId":
"warehouse-floor", "Signal": "PAUSE"}]'

{
"ApplicationInstanceId": "applicationInstance-r3a7xmplcbmpjgeds7vj4b6pjy"

Durch das Anhalten und Wiederaufnehmen von Kameraknoten kdnnen Sie eine grofdere Anzahl von
Kamerastreams durchlaufen, als gleichzeitig verarbeitet werden kénnen. Ordnen Sie dazu mehrere
Kamerastreams demselben Eingabeknoten in Ihrem Override-Manifest zu.

Im folgenden Beispiel ordnet das Override-Manifest zwei Kamerastreams warehouse-floor und
demselben Eingabeknoten (camera_node) entrance-north zu. Der warehouse-floor Stream
ist aktiv, wenn die Anwendung gestartet wird und der entrance-north Knoten auf das Einschalten
eines Signals wartet.
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Example override-multicam.json

"nodeGraphOverrides": {

"nodes": [
{
"name": "warehouse-floor",
"interface": "123456789012: :warehouse-floor.warehouse-floor"

"launch": "onAppStart"

},
{
"name": "entrance-north",
"interface": "123456789012::entrance-north.entrance-north",
"launch": "onSignal"
I
"packages": [
{
"name": "123456789012: :warehouse-floor",
"version": "1.0"
I
{
"name": "123456789012::entrance-north",
"version": "1.0"
}
1,
"nodeOverrides": [
{
"replace": "camera_node",
"with": [
{
"name": "warehouse-floor"
I
{
"name": "entrance-north"
}
]
}

Einzelheiten zur Bereitstellung mit der API finden Sie unter. Automatisieren Sie die
Anwendungsbereitstellung
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Verwenden eines VPC-Endpunkts

Wenn Sie in einer VPC ohne Internetzugang arbeiten, kbnnen Sie einen VPC-Endpunkt fur die
Verwendung mit AWS Panorama erstellen. Ein VPC-Endpunkt erméglicht es Clients, die in einem
privaten Subnetz laufen, sich ohne Internetverbindung mit einem AWS-Service zu verbinden.

Einzelheiten zu den von der AWS Panorama Appliance verwendeten Ports und Endpunkten finden
Sie unter??7?.

Sections

 Erstellung eines VPC-Endpunkts

« Eine Appliance mit einem privaten Subnetz verbinden

» Beispielvorlagen AWS CloudFormation

Erstellung eines VPC-Endpunkts

Um eine private Verbindung zwischen lhrer VPC und AWS Panorama herzustellen, erstellen Sie
einen VPC-Endpunkt. Fur die Verwendung von AWS Panorama ist kein VPC-Endpunkt erforderlich.
Sie mussen nur dann einen VPC-Endpunkt erstellen, wenn Sie in einer VPC ohne Internetzugang
arbeiten. Wenn die AWS-CLI oder das SDK versucht, eine Verbindung zu AWS Panorama
herzustellen, wird der Datenverkehr Gber den VPC-Endpunkt geleitet.

Erstellen Sie einen VPC-Endpunkt fir AWS Panorama mit den folgenden Einstellungen:

* Name des Dienstes — com.amazonaws .us-west-2.panorama

» Typ — Schnittstelle

Ein VPC-Endpunkt verwendet den DNS-Namen des Services, um Traffic von AWS-SDK-Clients ohne
zusatzliche Konfiguration abzurufen. Weitere Informationen zur Verwendung von VPC-Endpunkten
finden Sie unter Interface VPC Endpoints im Amazon VPC-Benutzerhandbuch.

Eine Appliance mit einem privaten Subnetz verbinden

Die AWS Panorama Appliance kann AWS Uber eine private VPN-Verbindung mit AWS Site-to-Site
VPN oder eine Verbindung herstellen AWS Direct Connect. Mit diesen Services kdnnen Sie ein
privates Subnetz erstellen, das sich bis zu Ihrem Rechenzentrum erstreckt. Die Appliance stellt eine
Verbindung zum privaten Subnetz her und greift iber VPC-Endpunkte auf AWS Dienste zu.
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Site-to-Site VPN und AWS Direct Connect sind Dienste fiir die sichere Verbindung lhres
Rechenzentrums mit Amazon VPC. Mit Site-to-Site VPN kénnen Sie handelsibliche Netzwerkgerate
verwenden, um eine Verbindung herzustellen. AWS Direct Connect verwendet ein AWS Gerat, um
eine Verbindung herzustellen.

» Site-to-Site VPN — Was ist AWS Site-to-Site VPN?
* AWS Direct Connect— Was ist AWS Direct Connect?

Nachdem Sie Ihr lokales Netzwerk mit einem privaten Subnetz in einer VPC verbunden haben,
erstellen Sie VPC-Endpunkte fur die folgenden Dienste.

» Amazon Simple Storage Service — AWS PrivateLink fur Amazon S3

* AWS IoT Core— Verwendung AWS loT Core mit VPC-Endpunkten mit Schnittstelle (Datenebene
und Credential Provider)

» Amazon Elastic Container Registry — VPC-Endpunkte mit Amazon Elastic Container Registry-
Schnittstelle

* Amazon CloudWatch — Verwendung von VPC-Endpunkten CloudWatch mit Schnittstelle

» Amazon CloudWatch Logs — Verwendung von CloudWatch Protokollen mit VPC-Endpunkten der
Schnittstelle

Die Appliance bendtigt keine Verbindung zum AWS Panorama Panorama-Service. Es kommuniziert
mit AWS Panorama uber einen Nachrichtenkanal in AWS loT.

Zusatzlich zu VPC-Endpunkten AWS loT erfordern Amazon S3 und Amazon die Verwendung

von privaten gehosteten Zonen von Amazon Route 53. Die private gehostete Zone leitet den
Datenverkehr von Subdoméanen, einschliel3lich Subdomanen fir Amazon S3 S3-Zugriffspunkte und
MQTT-Themen, an den richtigen VPC-Endpunkt weiter. Informationen zu privat gehosteten Zonen
finden Sie unter Arbeiten mit privat gehosteten Zonen im Amazon Route 53-Entwicklerhandbuch.

Eine VPC-Beispielkonfiguration mit VPC-Endpunkten und privaten gehosteten Zonen finden Sie
unter. Beispielvorlagen AWS CloudFormation

Beispielvorlagen AWS CloudFormation

Das GitHub Repository fur dieses Handbuch enthalt AWS CloudFormation Vorlagen, mit denen Sie
Ressourcen fur die Verwendung mit AWS Panorama erstellen kdénnen. Die Vorlagen erstellen eine
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VPC mit zwei privaten Subnetzen, einem 6ffentlichen Subnetz und einem VPC-Endpunkt. Sie kdnnen
die privaten Subnetze in der VPC verwenden, um Ressourcen zu hosten, die vom Internet isoliert
sind. Ressourcen im 6ffentlichen Subnetz kdnnen mit den privaten Ressourcen kommunizieren, aber
auf die privaten Ressourcen kann nicht tber das Internet zugegriffen werden.

Example vpc-endpoint.yml — Private Subnetze

AWSTemplateFormatVersion: 2010-09-09
Resources:
vpc:
Type: AWS::EC2::VPC
Properties:
CidrBlock: 172.31.0.0/16
EnableDnsHostnames: true
EnableDnsSupport: true
Tags:
- Key: Name
Value: !Ref AWS::StackName
privateSubnetA:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref vpc
AvailabilityZone:
Fn::Select:
-0
- Fn::GetAZs: ""
CidrBlock: 172.31.3.0/24
MapPublicIpOnLaunch: false
Tags:
- Key: Name
Value: !Sub ${AWS::StackName}-subnet-a

Die vpc-endpoint.yml Vorlage zeigt, wie ein VPC-Endpunkt fir AWS Panorama erstellt wird. Sie
kénnen diesen Endpunkt verwenden, um AWS-Panorama-Ressourcen mit dem AWS SDK oder zu
verwalten AWS CLI.

Example vpc-endpoint.yml — VPC-Endpunkt

panoramaEndpoint:
Type: AWS::EC2::VPCEndpoint
Properties:
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ServiceName: !Sub com.amazonaws.${AWS: :Region}.panorama
VpcId: !Ref vpc
VpcEndpointType: Interface
SecurityGroupIds:
- lGetAtt vpc.DefaultSecurityGroup
PrivateDnsEnabled: true
SubnetIds:
- IRef privateSubnetA
- IRef privateSubnetB
PolicyDocument:
Version: 2012-10-17
Statement:
- Effect: Allow
Principal: "*"
Action:
- "panorama:*"
Resource:

_ nxn

Das PolicyDocument ist eine ressourcenbasierte Berechtigungsrichtlinie, die die API-Aufrufe
definiert, die mit dem Endpunkt getatigt werden kénnen. Sie kénnen die Richtlinie &ndern, um die
Aktionen und Ressourcen einzuschranken, auf die tber den Endpunkt zugegriffen werden kann.

Weitere Informationen finden Sie unter Steuerung des Zugriffs auf Services mit VPC-Endpunkten im
Amazon-VPC-Benutzerhandbuch.

Die vpc-appliance.yml Vorlage zeigt, wie VPC-Endpunkte und private Hosting-Zonen flir
Services erstellt werden, die von der AWS Panorama Appliance verwendet werden.

Example vpc-appliance.yml — Amazon S3 S3-Zugriffspunkt-Endpunkt mit privat gehosteter Zone

s3Endpoint:

Type: AWS::EC2::VPCEndpoint

Properties:
ServiceName: !Sub com.amazonaws.${AWS: :Region}.s3
VpcId: !Ref vpc
VpcEndpointType: Interface
SecurityGroupIds:
- !GetAtt vpc.DefaultSecurityGroup
PrivateDnsEnabled: false
SubnetIds:
- IRef privateSubnetA
- IRef privateSubnetB
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s3apHostedZone:
Type: AWS::Route53::HostedZone
Properties:
Name: !Sub s3-accesspoint.${AWS::Region}.amazonaws.com
VPCs:

- VPCId: !'Ref vpc
VPCRegion: !Ref AWS::Region
s3apRecozrds:

Type: AWS::Route53::RecordSet

Properties:
HostedZoneld: !Ref s3apHostedZone
Name: !Sub "*.s3-accesspoint.${AWS::Region}.amazonaws.com"
Type: CNAME
TTL: 600
# first DNS entry, split on
ResourceRecords:

- !Select [1, !Split [":", !Select [0, !GetAtt s3Endpoint.DnsEntries ] ] ]

:, second value

Die Beispielvorlagen demonstrieren die Erstellung von Amazon VPC- und Route 53-Ressourcen
mit einer Beispiel-VPC. Sie kdnnen diese an Ihren Anwendungsfall anpassen, indem Sie die VPC-

Ressourcen entfernen und die Verweise auf Subnetz, Sicherheitsgruppe und VPC IDs durch die IDs
Ihrer Ressourcen ersetzen.
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Beispielanwendungen, Skripte und Vorlagen

Das GitHub Repository fur dieses Handbuch enthalt Beispielanwendungen, Skripts und Vorlagen flr
AWS Panorama Gerate. Verwenden Sie diese Beispiele, um bewahrte Methoden kennenzulernen
und Entwicklungsworkflows zu automatisieren.

Sections

» Beispielanwendungen

» Dienstprogramm-Skripte

« AWS CloudFormation Vorlagen

» Weitere Beispiele und Tools

Beispielanwendungen

Beispielanwendungen demonstrieren die Verwendung von AWS Panorama Funktionen und
allgemeine Computer-Vision-Aufgaben. Diese Beispielanwendungen enthalten Skripts und Vorlagen,
die die Einrichtung und Bereitstellung automatisieren. Mit minimaler Konfiguration kbnnen Sie
Anwendungen von der Befehlszeile aus bereitstellen und aktualisieren.

« aws-panorama-sample— Grundlegendes maschinelles Sehen mit einem Klassifikationsmodell.
Verwenden Sie die CloudWatch, AWS SDK for Python (Boto) um Metriken hochzuladen,
Instrumente zur Vorverarbeitung und Inferenz zu verwenden und die Protokollierung zu

konfigurieren.

« Debug-Server — Offnet eingehende Ports auf dem Gerét und leitet den Datenverkehr an einen

Anwendungscode-Container weiter. Verwenden Sie Multithreading, um Anwendungscode, einen
HTTP-Server und einen HTTP-Client gleichzeitig auszufuhren.

» Benutzerdefiniertes Modell — Exportieren Sie Modelle aus dem Code und kompilieren Sie sie mit

SageMaker Al Neo, um die Kompatibilitat mit der Appliance zu testen. AWS Panorama Erstellen
Sie lokal in einer Python-Entwicklung, in einem Docker-Container oder auf einer EC2 Amazon-
Instance. Exportieren und kompilieren Sie alle integrierten Anwendungsmodelle in Keras fur eine
bestimmte TensorFlow oder Python-Version.

Weitere Beispielanwendungen finden Sie auch im aws-panorama-samplesRepository.
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Dienstprogramm-Skripte

Die Skripts im util-scripts Verzeichnis verwalten AWS Panorama Ressourcen oder
automatisieren Entwicklungsworkflows.

 provision-device.sh — Stellen Sie ein Gerat bereit.

» check-updates.sh — Suchen Sie nach Softwareupdates fur die Appliance und wenden Sie sie an.

* reboot-device.sh — Starten Sie ein Geréat neu.

* register-camera.sh — Registriert eine Kamera.

» deregister-camera.sh — Loscht einen Kameraknoten.

* view-logs.sh — Protokolle fur eine Anwendungsinstanz anzeigen.

» pause-camera.sh — Unterbrechen oder setzen Sie einen Kamerastream fort.

 push.sh — Eine Anwendung erstellen, hochladen und bereitstellen.

» rename-package.sh — Benennen Sie ein Knotenpaket um. Aktualisiert Verzeichnisnamen,

Konfigurationsdateien und das Anwendungsmanifest.

+ samplify.sh — Ersetzen Sie lhre Konto-ID durch eine Beispielkonto-ID und stellen Sie Backup-
Konfigurationen wieder her, um die lokale Konfiguration zu entfernen.

+ update-model-config.sh — Flgen Sie das Modell nach der Aktualisierung der Deskriptordatei

erneut zur Anwendung hinzu.

 cleanup-patches.sh — Deregistrieren Sie alte Patch-Versionen ab und I6schen Sie ihre Manifeste
aus Amazon S3.

Einzelheiten zur Verwendung finden Sie in der README-Datei.

AWS CloudFormation Vorlagen

Verwenden Sie die AWS CloudFormation Vorlagen im cloudformation-templates Verzeichnis,
um Ressourcen fir AWS Panorama Anwendungen zu erstellen.

 alarm-application.ym| — Erstellen Sie einen Alarm, der eine Anwendung auf Fehler Gberwacht.

Wenn die Anwendungsinstanz Fehler ausgibt oder fur 5 Minuten nicht mehr lauft, sendet der Alarm
eine Benachrichtigungs-E-Mail.
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 alarm-device.yml — Erstellen Sie einen Alarm, der die Konnektivitat eines Gerats Uberwacht. Wenn

das Gerat fir 5 Minuten keine Messwerte mehr sendet, sendet der Alarm eine Benachrichtigungs-
E-Mail.

« application-role.yml| — Erstellen Sie eine Anwendungsrolle. Die Rolle beinhaltet die Erlaubnis,

Metriken an zu senden. CloudWatch Flgen Sie der Richtlinienerklarung Berechtigungen flir andere
API-Operationen hinzu, die Ihre Anwendung verwendet.

» vpc-appliance.yml — Erstellen Sie eine VPC mit privatem Subnetzdienstzugriff flr die Appliance.
AWS Panorama Verwenden Sie AWS Direct Connect oder AWS Site-to-Site VPN, um die
Appliance mit einer VPC zu verbinden.

» vpc-endpoint.yml — Erstellen Sie eine VPC mit privatem Subnetzdienstzugriff auf den Dienst. AWS

Panorama Ressourcen innerhalb der VPC kénnen eine Verbindung herstellen, um AWS Panorama
Ressourcen AWS Panorama zu tiberwachen und zu verwalten, ohne eine Verbindung zum Internet
herstellen zu mussen.

Das create-stack.sh Skript in diesem Verzeichnis erstellt AWS CloudFormation Stapel. Es
bendtigt eine variable Anzahl von Argumenten. Das erste Argument ist der Name der Vorlage, und
die Gibrigen Argumente sind Uberschreibungen fiir Parameter in der Vorlage.

Mit dem folgenden Befehl wird beispielsweise eine Anwendungsrolle erstellt.

$ ./create-stack.sh application-role

Weitere Beispiele und Tools

Das aws-panorama-samplesRepository enthalt mehr Beispielanwendungen und nutzliche Tools.

+ Anwendungen — Beispielanwendungen fur verschiedene Modellarchitekturen und

Anwendungsfalle.

+ Validierung von Kamerastreams — Validieren Sie Kamerastreams.

+ PanoJupyter— JupyterLab Auf einer AWS Panorama Appliance ausfihren.

+ Sideloading — Aktualisieren Sie den Anwendungscode, ohne einen Anwendungscontainer zu
erstellen oder bereitzustellen.

Die AWS Community hat auch Tools und Anleitungen fur entwickelt. AWS Panorama Schauen Sie
sich die folgenden Open-Source-Projekte an GitHub.
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» cookiecutter-panorama — Eine Cookiecutter-Vorlage fur Anwendungen. AWS Panorama

+ backpack — Python-Module fiir den Zugriff auf Details zur Laufzeitumgebung, Profilerstellung und
zusatzliche Videoausgabeoptionen.
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AWS Panorama Ressourcen und Anwendungen
uberwachen

Sie kdnnen AWS Panorama Ressourcen in der AWS Panorama Konsole und mit Amazon
Uberwachen CloudWatch. Die AWS Panorama Appliance stellt Gber das Internet eine Verbindung zur
AWS Cloud her, um ihren Status und den Status der angeschlossenen Kameras zu melden. Solange
sie eingeschaltet ist, sendet die Appliance auch CloudWatch Protokolle in Echtzeit an Logs.

Die Appliance erhalt die Berechtigung zur Verwendung AWS loT von CloudWatch Logs und anderen
AWS-Services von einer Servicerolle, die Sie bei der ersten Verwendung der AWS Panorama
Konsole erstellen. Weitere Informationen finden Sie unter AWS-Panorama-Servicerollen und
serviceubergreifende Ressourcen.

Hilfe zur Behebung bestimmter Fehler finden Sie unterFehlerbehebung.

Themen

« Uberwachung in der AWS-Panorama-Konsole

« AWS Panorama Panorama-Protokolle anzeigen

« Uberwachung von Appliances und Anwendungen mit Amazon CloudWatch
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Uberwachung in der AWS-Panorama-Konsole

Sie kénnen die AWS-Panorama-Konsole verwenden, um Ihre AWS-Panorama-Appliance und lhre
Kameras zu liberwachen. Die Konsole dient AWS loT zur Uberwachung des Status der Appliance.

Um Ihre Appliance in der AWS-Panorama-Konsole zu Gberwachen

Offnen Sie die AWS-Panorama-Konsole.

Offnen Sie die Gerateseite der AWS-Panorama-Konsole.
Wahlen Sie eine Appliance aus.

Um den Status einer Anwendungsinstanz zu sehen, wahlen Sie sie aus der Liste aus.

o b w0 Dd =

Um den Status der Netzwerkschnittstellen der Appliance zu sehen, wahlen Sie Einstellungen.

Der Gesamtstatus der Appliance wird oben auf der Seite angezeigt. Wenn der Status Online lautet,
ist die Appliance mit der Appliance verbunden AWS und sendet regelmaRig Statusmeldungen.
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AWS Panorama Panorama-Protokolle anzeigen

AWS Panorama meldet Anwendungs- und Systemereignisse an Amazon CloudWatch Logs. Wenn
Sie auf Probleme stol3en, kdnnen Sie die Ereignisprotokolle verwenden, um Ihre AWS Panorama
Panorama-Anwendung zu debuggen oder Fehler bei der Konfiguration der Anwendung zu beheben.

Um Protokolle in CloudWatch Logs anzuzeigen

1. Offnen Sie die Seite Protokollgruppen der CloudWatch Logs-Konsole.

2. Sie finden die AWS Panorama Panorama-Anwendungs- und Appliance-Protokolle in den
folgenden Gruppen:

» Gerateprotokolle — /aws/panorama/devices/device-id

* Anwendungsprotokolle — /aws/panorama/devices/device-id/
applications/instance-id

Wenn Sie eine Appliance nach dem Update der Systemsoftware erneut bereitstellen, kdbnnen Sie
auch Protokolle auf dem Bereitstellungs-USB-Laufwerk anzeigen.

Sections

+ Gerateprotokolle anzeigen

* Anwendungsprotokolle anzeigen

Konfiguration von Anwendungsprotokollen

Bereitstellungsprotokolle anzeigen

Ausgehende Protokolle von einem Gerat

Gerateprotokolle anzeigen

Die AWS Panorama Appliance erstellt eine Protokollgruppe fur das Gerat und eine Gruppe fur
jede Anwendungsinstanz, die Sie bereitstellen. Die Gerateprotokolle enthalten Informationen zum
Anwendungsstatus, zu Software-Upgrades und zur Systemkonfiguration.
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Gerateprotokolle — /aws/panorama/devices/device-id

* occ_log— Ausgabe aus dem Controller-Prozess. Dieser Prozess koordiniert die
Anwendungsbereitstellung und erstellt Berichte tber den Status der Knoten der einzelnen
Anwendungsinstanzen.

» ota_log— Ergebnis des Prozesses, der Software-Upgrades over-the-air (OTA) koordiniert.

+ syslog— Ausgabe aus dem Syslog-Prozess des Gerats, der Nachrichten erfasst, die zwischen
Prozessen gesendet werden.

* kern_log— Ereignisse aus dem Linux-Kernel des Gerats.

* logging_setup_logs— Ausgabe des Prozesses, der den CloudWatch Logs-Agenten
konfiguriert.

* cloudwatch_agent_logs— Ausgabe des CloudWatch Logs-Agenten.
* shadow_log— Ausgabe aus dem AWS loT Gerateshadow.

Anwendungsprotokolle anzeigen

Die Protokollgruppe einer Anwendungsinstanz enthalt einen Protokollstream fiir jeden Knoten, der
nach dem Knoten benannt ist.

Anwendungsprotokolle — /aws/panorama/devices/device-id/applications/instance-

id

» Code — Ausgabe aus Ihrem Anwendungscode und dem AWS Panorama Application SDK.
Aggregiert Anwendungsprotokolle von/opt/aws/panorama/logs.

* Modell — Ausgabe des Prozesses, der Inferenzanforderungen mit einem Modell koordiniert.

« Stream — Ausgabe des Prozesses, der Video aus einem Kamerastream dekodiert.

» Anzeige — Ausgabe des Prozesses, der die Videoausgabe fir den HDMI-Anschluss wiedergibt.

* mds— Protokolle vom Metadatenserver der Appliance.

» console_output— Erfasst Standardausgabe- und Fehlerstreams aus Codecontainern.

Wenn Sie keine CloudWatch Protokolle in Logs sehen, vergewissern Sie sich, dass Sie sich in der
richtigen AWS-Region befinden. Wenn ja, liegt mdglicherweise ein Problem mit der Verbindung der
Appliance zu AWS oder mit den Berechtigungen fir die Rolle der Appliance AWS Identity and Access
Management (IAM) vor.
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Konfiguration von Anwendungsprotokollen

Konfigurieren Sie einen Python-Logger, in den Protokolldateien geschrieben werden sollen/opt/
aws/panorama/logs. Die Appliance streamt Protokolle von diesem Speicherort zu CloudWatch
Logs. Verwenden Sie eine maximale Dateigrdf3e von 10 MiB und eine Backup-Anzahl von 1, um zu
vermeiden, dass zu viel Speicherplatz beansprucht wird. Das folgende Beispiel zeigt eine Methode,
die einen Logger erstellt.

Example application.py — Logger-Konfiguration

def get_logger(name=__name__,level=1logging.INFOQ):

logger = logging.getlLogger(name)

logger.setlLevel(level)

LOG_PATH = '/opt/aws/panorama/logs’

handler = RotatingFileHandlex("{}/app.log".format(LOG_PATH), maxBytes=10000000,
backupCount=1)

formatter = logging.Formatter(fmt='%(asctime)s %(levelname)-8s %(message)s',

datefmt="%Y-%m-%d %H:%M:%S')

handler.setFormatter(formatter)

logger.addHandler(handler)

return logger

Initialisieren Sie den Logger im globalen Bereich und verwenden Sie ihn in Ihrem gesamten
Anwendungscode.

Example application.py — Logger initialisieren

def main():
try:
logger.info("INITIALIZING APPLICATION")
app = Application()
logger.info("PROCESSING STREAMS")
while True:
app.process_streams()
# turn off debug logging after 150 loops
if logger.getEffectivelevel() == logging.DEBUG and app.frame_num == 150:
logger.setlLevel(logging.INFO)
except:
logger.exception('Exception during processing loop.')

loggexr = get_logger(level=logging.INFO)
main()
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Bereitstellungsprotokolle anzeigen

Wahrend der Bereitstellung kopiert die AWS Panorama Appliance Protokolle auf das USB-Laufwerk,
mit dem Sie das Konfigurationsarchiv auf die Appliance Ubertragen. Verwenden Sie diese Protokolle,
um Bereitstellungsprobleme auf Appliances mit der neuesten Softwareversion zu beheben.

/A Important

Bereitstellungsprotokolle sind fir Appliances verfugbar, die auf Softwareversion 4.3.23 oder
neuer aktualisiert wurden.

Anwendungsprotokolle

* /panorama/occ.log— Softwareprotokolle fir den AWS Panorama Panorama-Controller.

« /panorama/ota_agent.log— Protokolle des AWS Panorama over-the-air Panorama-
Aktualisierungsagenten.

* /panorama/syslog.log— Linux-Systemprotokolle.

* /panorama/kern.log— Linux-Kernel-Protokolle.

Ausgehende Protokolle von einem Gerat

Wenn lhre Gerate- und Anwendungsprotokolle nicht in den CloudWatch Protokollen angezeigt
werden, kdnnen Sie ein USB-Laufwerk verwenden, um ein verschliisseltes Protokollbild vom Gerat
abzurufen. Das AWS Panorama Panorama-Serviceteam kann die Protokolle in lhrem Namen
entschlisseln und Sie beim Debuggen unterstitzen.

Voraussetzungen
Um dem Verfahren zu folgen, benétigen Sie die folgende Hardware:

» USB-Laufwerk — Ein FAT32 -formatiertes USB-Flash-Speicherlaufwerk mit mindestens 1 GB
Speicher fiir die Ubertragung der Protokolldateien von der AWS Panorama Appliance.

Um Protokolle vom Gerat abzurufen

1. Bereiten Sie ein USB-Laufwerk mit einem managed_logs Ordner innerhalb eines panorama
Ordners vor.
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/
### panorama
### managed_logs
Connect das USB-Laufwerk mit dem Gerat.
Schalten Sie die AWS Panorama Appliance aus.

Schalten Sie die AWS Panorama Appliance ein.

o k~ w0 b

Das Geréat kopiert Protokolle auf das Gerat. Die Status-LED blinkt blau, wahrend dieser Vorgang
ausgefuhrt wird.

6. Protokolldateien kdnnen dann in einem managed_logs Verzeichnis mit dem folgenden Format
gefunden werden panorama_device_log_v1_dd_hh_mm.img

Sie kénnen das Protokollbild nicht selbst entschlisseln. Arbeiten Sie mit dem Kundensupport, einem
technischen Kundenbetreuer fir AWS Panorama oder einem Ldsungsarchitekten zusammen, um
sich mit dem Serviceteam abzustimmen.
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Uberwachung von Appliances und Anwendungen mit Amazon
CloudWatch

Wenn eine Appliance online ist, sendet AWS Panorama Metriken an Amazon CloudWatch. Sie
kénnen Diagramme und Dashboards mit diesen Metriken in der CloudWatch Konsole erstellen, um

die Appliance-Aktivitat zu Gberwachen, und Alarme einrichten, die Sie benachrichtigen, wenn Gerate

offline gehen oder Anwendungen auf Fehler stol3en.
Um Metriken in der CloudWatch Konsole anzuzeigen

1. Offnen Sie die Seite Metriken der AWS-Panorama-Konsole

(PanoramaDeviceMetricsNamespace).
2. Wahlen Sie ein Dimensionsschema aus.
3. Wahlen Sie Metriken aus, um sie dem Diagramm hinzuzuflgen.

4. Um eine andere Statistik auszuwahlen und das Diagramm anzupassen, verwenden Sie

die Optionen auf der Registerkarte Graphed metrics (Graphierte Metriken). StandardmaRig

verwenden Diagramme die Average-Statistik fur alle Metriken.

@ Preisgestaltung

CloudWatch hat das Kontingent ,Immer kostenlos®. Bei Uberschreitung des Schwellenwerts

fur das kostenlose Nutzungskontingent CloudWatch fallen Gebtihren flir Kennzahlen,
Dashboards, Alarme, Protokolle und Erkenntnisse an. Weitere Details finden Sie unter
CloudWatch -Preise.

Weitere Informationen zu CloudWatch finden Sie im CloudWatch Amazon-Benutzerhandbuch.

Sections

» Verwenden von Geratekennzahlen

» Anwendungsmetriken verwenden

» Konfigurieren von Alarmen

CloudWatch Metriken
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Verwenden von Geratekennzahlen

Wenn eine Appliance online ist, sendet sie Messwerte an Amazon CloudWatch. Sie kénnen diese
Messwerte verwenden, um die Gerateaktivitat zu tberwachen und einen Alarm auszulésen, wenn
Gerate offline gehen.

* DeviceActive— Wird regelmallig gesendet, wenn das Gerat aktiv ist.

Abmessungen — Deviceld undDeviceName.

Sehen Sie sich die DeviceActive Metrik mit der Average Statistik an.

Anwendungsmetriken verwenden

Wenn eine Anwendung auf einen Fehler sto3t, sendet sie Metriken an Amazon CloudWatch. Sie
konnen diese Metriken verwenden, um einen Alarm auszulosen, wenn eine Anwendung nicht mehr
ausgefuhrt wird.

* ApplicationErrors— Die Anzahl der aufgezeichneten Anwendungsfehler.

Abmessungen — ApplicationInstanceName undApplicationInstanceld.

Sehen Sie sich die Anwendungsmetriken mit der Sum Statistik an.

Konfigurieren von Alarmen

Um Benachrichtigungen zu erhalten, wenn eine Metrik einen Schwellenwert Uberschreitet, erstellen
Sie einen Alarm. Sie kdnnen beispielsweise einen Alarm erstellen, der eine Benachrichtigung sendet,
wenn die Summe der ApplicationExrrors Metrik 20 Minuten lang bei 1 bleibt.

So erstellen Sie einen Alarm

1. Offnen Sie die Alarmseite der CloudWatch Amazon-Konsole.

2. \Wahlen Sie Alarm erstellen aus.

3. Wahlen Sie Metrik auswahlen und suchen Sie nach einer Metrik fur Ihr Gerat, z. B.
ApplicationErrors fir applicationInstance-gk75xmplgbgtenlnmz4ehiu7xamy-
application.
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4. Folgen Sie den Anweisungen, um eine Bedingung, eine Aktion und einen Namen flir den Alarm
zu konfigurieren.

Eine ausflihrliche Anleitung finden Sie unter Einen CloudWatch Alarm erstellen im CloudWatch
Amazon-Benutzerhandbuch.
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Fehlerbehebung

Die folgenden Themen enthalten Hinweise zur Fehlerbehebung bei Fehlern und Problemen, die bei
der Verwendung der AWS Panorama Konsole, Appliance oder des SDK auftreten kénnen. Wenn Sie
ein Problem finden, das hier nicht aufgeflhrt ist, verwenden Sie die Schaltflache Feedback geben auf
dieser Seite, um es zu melden.

Sie finden die Protokolle fur Ihre Appliance in der Amazon CloudWatch Logs-Konsole. Die Appliance
|&dt Protokolle aus Ihrem Anwendungscode und der Appliance-Software hoch und AWS loT
verarbeitet sie, sobald sie generiert werden. Weitere Informationen finden Sie unter AWS Panorama
Panorama-Protokolle anzeigen.

Bereitstellung

Problem: (macOS) Mein Computer erkennt das mitgelieferte USB-Laufwerk mit einem USB-C-
Adapter nicht.

Dies kann auftreten, wenn Sie das USB-Laufwerk an einen USB-C-Adapter anschliel3en, der bereits
an lhren Computer angeschlossen ist. Versuchen Sie, den Adapter zu trennen und ihn erneut
anzuschlieen, wahrend das USB-Laufwerk bereits angeschlossen ist.

Problem: Die Bereitstellung schlagt fehl, wenn ich mein eigenes USB-Laufwerk verwende.
Problem: Die Bereitstellung schlagt fehl, wenn ich den USB 2.0-Anschluss der Appliance verwende.

Die AWS Panorama Appliance ist mit USB-Flash-Speichergeraten zwischen 1 und 32 GB kompatibel,
aber nicht alle sind kompatibel. Bei der Verwendung des USB 2.0-Anschlusses fur die Bereitstellung
wurden einige Probleme beobachtet. Verwenden Sie flr konsistente Ergebnisse das mitgelieferte
USB-Laufwerk mit dem USB 3.0-Anschluss (neben dem HDMI-Anschluss).

Beim Lenovo ThinkEdge® SE7 0 ist kein USB-Laufwerk im Lieferumfang des Geréats enthalten.
Verwenden Sie ein USB 3.0-Laufwerk mit mindestens 1 GB Speicher.

Konfiguration der Appliance

Problem: Die Appliance zeigt beim Hochfahren einen leeren Bildschirm an.

Nach Abschluss der ersten Startsequenz, die etwa eine Minute dauert, zeigt die Appliance
mindestens eine Minute lang einen leeren Bildschirm an, wahrend |hr Modell geladen und lhre
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Anwendung gestartet wird. Aulerdem gibt die Appliance kein Video aus, wenn Sie nach dem
Einschalten ein Display anschlie3en.

Problem: Das Gerat reagiert nicht, wenn ich den Netzschalter gedriickt halte, um es auszuschalten.

Das sichere Herunterfahren des Gerats dauert bis zu 10 Sekunden. Sie mussen den Netzschalter
nur 1 Sekunde lang gedrickt halten, um die Abschaltsequenz zu starten. Eine vollstandige Liste der
Tastenoperationen finden Sie unterTasten und Leuchten der AWS Panorama Appliance.

Problem: Ich muss ein neues Konfigurationsarchiv generieren, um Einstellungen zu andern oder ein
verloren gegangenes Zertifikat zu ersetzen.

AWS Panorama speichert das Geratezertifikat oder die Netzwerkkonfiguration nicht, nachdem Sie es
heruntergeladen haben, und Sie kdnnen Konfigurationsarchive nicht wiederverwenden. Loschen Sie

die Appliance mithilfe der AWS Panorama Konsole und erstellen Sie eine neue Appliance mit einem

neuen Konfigurationsarchiv.

Anwendungskonfiguration

Problem: Wenn ich mehrere Anwendungen starte, kann ich nicht kontrollieren, welche den HDMI-
Ausgang verwenden.

Wenn Sie mehrere Anwendungen mit Ausgangsknoten bereitstellen, verwendet die zuletzt
gestartete Anwendung den HDMI-Ausgang. Wenn diese Anwendung nicht mehr ausgefihrt wird,
kann eine andere Anwendung die Ausgabe verwenden. Um nur einer Anwendung Zugriff auf die
Ausgabe zu gewahren, entfernen Sie den Ausgabeknoten und den entsprechenden Edge aus dem
Anwendungsmanifest der anderen Anwendung und stellen Sie sie erneut bereit.

Problem: Die Anwendungsausgabe erscheint nicht in den Protokollen

Konfigurieren Sie einen Python-Logger, in den Protokolldateien geschrieben werden sollen/opt/
aws/panorama/logs. Diese werden in einem Protokollstream fiir den Code-Container-Knoten

erfasst. Standardausgabe- und Fehlerdatenstrome werden in einem separaten Protokollstream
namens erfasstconsole-output. Wenn Sie dies verwendenprint, verwenden Sie die
flush=True Option, um zu verhindern, dass Nachrichten im Ausgabepuffer hangen bleiben.

Fehler: You've reached the maximum number of versions for package SAMPLE_CODE. Deregister
unused package versions and try again.

Quelle: AWS Panorama Service
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Jedes Mal, wenn Sie eine Anderung an einer Anwendung implementieren, registrieren Sie eine
Patch-Version, die die Paketkonfiguration und die Asset-Dateien flr jedes verwendete Paket darstellt.
Verwenden Sie das Cleanup-Patches-Skript, um ungenutzte Patch-Versionen zu deregistrieren.

Kamerastreams

Fehler: liveMedia0: Failed to get SDP description: Connection to server failed: Connection timed out
(-115)

Fehler: liveMedia0: Failed to get SDP description: 404 Not Found; with the result code: 404

Fehler: liveMediaO: Failed to get SDP description: DESCRIBE send() failed: Broken pipe; with the
result code: -32

Quelle: Kameraknotenprotokoll

Die Appliance kann keine Verbindung zum Kamerastream der Anwendung herstellen. In diesem Fall
ist die Videoausgabe leer oder friert beim zuletzt verarbeiteten Frame ein, wahrend die Anwendung
auf ein Videoframe vom AWS Panorama Anwendungs-SDK wartet. Die Appliance-Software

versucht, eine Verbindung zum Kamerastream herzustellen, und protokolliert Timeout-Fehler im
Kameraknotenprotokoll. Stellen Sie sicher, dass Ihre Kamerastream-URL korrekt ist und dass der
RTSP-Verkehr zwischen der Kamera und der Appliance innerhalb |hres Netzwerks routingfahig ist.
Weitere Informationen finden Sie unter Die AWS Panorama Appliance mit Ihrem Netzwerk verbinden.

Fehler: ERROR finalizelnterface(35) Camera credential fetching for port [username] failed
Quelle: OCC-Protokoll

Das AWS Secrets Manager Geheimnis mit den Anmeldeinformationen des Kamerastreams konnte
nicht gefunden werden. Loschen Sie den Kamerastream und erstellen Sie ihn neu.

Fehler: Camera did not provide an H264 encoded stream
Quelle: Kameraknotenprotokoll

Der Kamerastream hat eine andere Kodierung als H.264, z. B. H.265. Stellen Sie die Anwendung
erneut mit einem H.264-Kamerastream bereit. Einzelheiten zu unterstiitzten Kameras finden Sie
unter. Unterstitzte Kameras
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Sicherheit in AWS Panorama

Cloud-Sicherheit AWS hat héchste Prioritat. Als AWS Kunde profitieren Sie von einer
Rechenzentrums- und Netzwerkarchitektur, die darauf ausgelegt sind, die Anforderungen der
sicherheitssensibelsten Unternehmen zu erflllen.

Sicherheit ist eine gemeinsame Verantwortung von Ihnen AWS und Ihnen. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud und Sicherheit in der Cloud:

 Sicherheit der Cloud — AWS ist verantwortlich flr den Schutz der Infrastruktur, die AWS Dienste
in der AWS Cloud ausfuhrt. AWS bietet Ihnnen auch Dienste, die Sie sicher nutzen kénnen.
Auditoren von Drittanbietern testen und Gberprifen die Effektivitat unserer Sicherheitsmalinahmen
im Rahmen der AWS -Compliance-Programme regelmafig. Weitere Informationen zu den
Compliance-Programmen, die fir AWS Panorama gelten, finden Sie unter AWS Services in Scope
by Compliance Program.

 Sicherheit in der Cloud - Ihr Verantwortungsumfang wird durch den AWS -Dienst bestimmt, den
Sie verwenden. Sie sind auch fur andere Faktoren verantwortlich, etwa fur die Vertraulichkeit Ihrer
Daten, fur die Anforderungen lhres Unternehmens und fir die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen Verantwortung
bei der Verwendung von AWS Panorama anwenden kénnen. In den folgenden Themen erfahren
Sie, wie Sie AWS Panorama konfigurieren, um |hre Sicherheits- und Compliance-Ziele zu erreichen.
Sie lernen auch, wie Sie andere AWS-Services nutzen kdnnen, die Sie bei der Uberwachung und
Sicherung lhrer AWS-Panorama-Ressourcen unterstitzen.

Themen

 Sicherheitsfunktionen der AWS Panorama Appliance

» Bewahrte Sicherheitsmethoden flir die AWS Panorama Appliance

» Datenschutz in AWS Panorama

* Identitats- und Zugriffsmanagement fur AWS Panorama

» Konformitatsvalidierung fur AWS Panorama

* Infrastruktursicherheit in AWS Panorama

« Software fur die Laufzeitumgebung in AWS Panorama
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Sicherheitsfunktionen der AWS Panorama Appliance

Um Ihre Anwendungen, Modelle und Hardware vor bésartigem Code und anderen Exploits zu
schitzen, implementiert die AWS Panorama Appliance umfangreiche Sicherheitsfunktionen. Diese
beinhalten, sind aber nicht darauf beschrankt, die folgenden.

+ Vollstandige Festplattenverschlisselung — Die Appliance implementiert die vollstandige
Festplattenverschlisselung unter Linux Unified Key Setup (LUKS2). Die gesamte Systemsoftware
und Anwendungsdaten werden mit einem geratespezifischen Schllissel verschlisselt. Selbst bei
physischem Zugriff auf das Gerat kann ein Angreifer den Inhalt seines Speichers nicht Uberprifen.

* Randomisierung des Speicherlayouts — Zum Schutz vor Angriffen, die auf ausfuhrbaren
Code abzielen, der in den Speicher geladen wurde, verwendet die AWS Panorama Appliance
die Randomisierung des Adressraum-Layouts (ASLR). ASLR ordnet den Speicherort des
Betriebssystemcodes nach dem Zufallsprinzip an, wenn dieser in den Speicher geladen wird.
Dadurch wird die Verwendung von Exploits verhindert, die versuchen, bestimmte Codeabschnitte
zu Uberschreiben oder auszufihren, indem vorhergesagt wird, wo der Code zur Laufzeit
gespeichert wird.

» Vertrauenswirdige Ausfihrungsumgebung — Die Appliance verwendet eine vertrauenswiurdige
Ausflihrungsumgebung (TEE) auf TrustZone ARM-Basis mit isolierten Speicher-, Arbeitsspeicher-
und Verarbeitungsressourcen. Auf Schllissel und andere sensible Daten, die in der Vertrauenszone
gespeichert sind, kann nur von einer vertrauenswirdigen Anwendung zugegriffen werden, die
in einem separaten Betriebssystem innerhalb des TEE ausgefiihrt wird. Die AWS Panorama
Appliance-Software wird zusammen mit dem Anwendungscode in der nicht vertrauenswirdigen
Linux-Umgebung ausgeflihrt. Sie kann nur auf kryptografische Operationen zugreifen, indem sie
eine Anfrage an die sichere Anwendung stellt.

 Sichere Bereitstellung — Wenn Sie eine Appliance bereitstellen, sind die Anmeldeinformationen
(Schlussel, Zertifikate und anderes kryptografisches Material), die Sie auf das Gerat Gibertragen,
nur fur kurze Zeit glltig. Die Appliance verwendet die kurzlebigen Anmeldeinformationen,
um eine Verbindung herzustellen, AWS loT und fordert fiir sich selbst ein Zertifikat an, das
fur einen langeren Zeitraum guiltig ist. Der AWS Panorama Panorama-Service generiert
Anmeldeinformationen und verschlisselt sie mit einem Schlissel, der auf dem Geréat fest codiert
ist. Nur das Gerat, das das Zertifikat angefordert hat, kann es entschlisseln und mit AWS
Panorama kommunizieren.

 Sicherer Start — Beim Start des Gerats wird jede Softwarekomponente authentifiziert, bevor sie
ausgefuhrt wird. Das Boot-ROM, eine im Prozessor fest codierte Software, die nicht gedndert
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werden kann, verwendet einen hartcodierten Verschlusselungsschliussel, um den Bootloader zu
entschlisseln, wodurch der Kernel der vertrauenswirdigen Ausfiihrungsumgebung validiert wird
Usw.

« Signierter Kernel — Kernelmodule sind mit einem asymmetrischen Verschlisselungsschlissel
signiert. Der Betriebssystem-Kernel entschlisselt die Signatur mit dem 6ffentlichen Schlissel und
Uberpruft, ob sie mit der Signatur des Moduls Ubereinstimmt, bevor das Modul in den Speicher
geladen wird.

« dm-verity — Ahnlich wie bei der Validierung von Kernelmodulen verwendet die Appliance die dm-
verity Funktion des Linux Device Mappers, um die Integritat des Appliance-Software-Images
vor dem Mounten zu Uberprifen. Wenn die Appliance-Software geandert wird, kann sie nicht
ausgefuhrt werden.

* Rollback-Verhinderung — Wenn Sie die Appliance-Software aktualisieren, 16st die Appliance eine
elektronische Sicherung am SoC (System auf einem Chip) aus. Jede Softwareversion geht davon
aus, dass immer mehr Sicherungen durchgebrannt sind. Wenn mehr Sicherungen durchbrennen,
kénnen sie nicht mehr funktionieren.
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Bewahrte Sicherheitsmethoden fur die AWS Panorama Appliance

Beachten Sie bei der Verwendung der AWS Panorama Panorama-Appliance die folgenden
bewahrten Methoden.

» Physische Sicherung der Appliance — Installieren Sie die Appliance in einem geschlossenen
Serverrack oder einem sicheren Raum. Beschranken Sie den physischen Zugriff auf das Gerat auf
autorisiertes Personal.

* Netzwerkverbindung der Appliance sichern — Connect die Appliance mit einem Router, der den
Zugriff auf interne und externe Ressourcen einschrankt. Die Appliance muss eine Verbindung zu
Kameras herstellen, die sich in einem sicheren internen Netzwerk befinden konnen. Es muss auch
eine Verbindung zu herstellen AWS. Verwenden Sie den zweiten Ethernet-Port nur fur physische
Redundanz und konfigurieren Sie den Router so, dass er nur den erforderlichen Datenverkehr
zul@sst.

Verwenden Sie eine der empfohlenen Netzwerkkonfigurationen, um lhr Netzwerklayout zu planen.
Weitere Informationen finden Sie unter Die AWS Panorama Appliance mit Inrem Netzwerk

verbinden.

» Formatieren Sie das USB-Laufwerk — Nachdem Sie eine Appliance bereitgestellt haben,
entfernen Sie das USB-Laufwerk und formatieren Sie es. Die Appliance verwendet das USB-
Laufwerk nicht, nachdem sie sich beim AWS Panorama Panorama-Service registriert hat.
Formatieren Sie das Laufwerk, um temporare Anmeldeinformationen, Konfigurationsdateien und
Bereitstellungsprotokolle zu entfernen.

« Halten Sie die Appliance auf dem neuesten Stand — Wenden Sie Softwareupdates fir die
Appliance rechtzeitig an. Wenn Sie eine Appliance in der AWS-Panorama-Konsole anzeigen,
werden Sie von der Konsole benachrichtigt, wenn ein Software-Update verfligbar ist. Weitere
Informationen finden Sie unter Verwaltung einer AWS-Panorama-Appliance.

Mit dem DescribeDeviceAPI-Vorgang kdnnen Sie die Suche nach Updates automatisieren, indem
Sie die CurrentSoftware Felder LatestSoftware und vergleichen. Wenn sich die neueste
Softwareversion von der aktuellen Version unterscheidet, wenden Sie das Update mit der Konsole

oder mithilfe des CreateJobForDevicesVorgangs an.

« Wenn Sie eine Appliance nicht mehr verwenden, setzen Sie sie zuriick — Bevor Sie die Appliance
aus lhrem sicheren Rechenzentrum entfernen, setzen Sie sie vollstandig zurtick. Halten Sie bei
ausgeschaltetem und eingestecktem Gerat die Netztaste und die Reset-Taste gleichzeitig flr 5
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Sekunden gedriickt. Dadurch werden Kontoanmeldeinformationen, Anwendungen und Protokolle
von der Appliance geldscht.

Weitere Informationen finden Sie unter Tasten und Leuchten der AWS Panorama Appliance.

» Beschranken Sie den Zugriff auf AWS Panorama und andere AWS-Services — Das
AWSPanoramaFullAccessbietet Zugriff auf alle AWS-Panorama-API-Operationen und, falls
erforderlich, Zugriff auf andere Services. Wo immer moglich, beschrankt die Richtlinie den Zugriff
auf Ressourcen auf der Grundlage von Namenskonventionen. Sie ermdglicht beispielsweise
den Zugriff auf AWS Secrets Manager Geheimnisse, deren Namen mit beginnenpanorama.

FUr Benutzer, die nur Lesezugriff oder Zugriff auf eine spezifischere Gruppe von Ressourcen
bendtigen, sollten Sie die verwaltete Richtlinie als Ausgangspunkt fr Ihre Richtlinien mit den
geringsten Rechten verwenden.

Weitere Informationen finden Sie unter Identitatsbasierte IAM-Richtlinien fur AWS Panorama.

Bewahrte Methoden 162


https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/

AWS Panorama Entwicklerhandbuch

Datenschutz in AWS Panorama

Das AWS Modell der mit gilt fiir den Datenschutz in AWS Panorama. Wie in diesem Modell
beschrieben, AWS ist verantwortlich flir den Schutz der globalen Infrastruktur, auf der alle
Systeme laufen AWS Cloud. Sie sind daftir verantwortlich, die Kontrolle tber lhre in dieser
Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch fiir die Sicherheitskonfiguration und
die Verwaltungsaufgaben fir die von lhnen verwendeten AWS-Services verantwortlich. Weitere
Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum Datenschutz.

Informationen zum Datenschutz in Europa finden Sie im Blog-Beitrag AWS -Modell der geteilten
Verantwortung und in der DSGVO im AWS -Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, dass Sie AWS-Konto Anmeldeinformationen schitzen und
einzelne Benutzer mit AWS |AM Ildentity Center oder AWS Identity and Access Management (IAM)
einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchflhren seiner Aufgaben
erforderlich sind. Au3erdem empfehlen wir, die Daten mit folgenden Methoden schutzen:

+ Verwenden Sie fUr jedes Konto die Multi-Faktor-Authentifizierung (MFA).

* Verwenden Sie SSL/TLS, um mit Ressourcen zu kommunizieren. AWS Wir bendtigen TLS 1.2 und
empfehlen TLS 1.3.

» Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit ein. AWS CloudTrail
Informationen zur Verwendung von CloudTrail Pfaden zur Erfassung von AWS Aktivitaten finden
Sie unter Arbeiten mit CloudTrail Pfaden im AWS CloudTrail Benutzerhandbuch.

* Verwenden Sie AWS Verschlisselungslésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

* Wenn Sie fur den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine APl FIPS 140-3-
validierte kryptografische Module bendtigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Gber verfigbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-3.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit
AWS Panorama oder anderen AWS-Services Geraten arbeiten und die Konsole AWS CLI,

API oder verwenden AWS SDKs. Alle Daten, die Sie in Tags oder Freitextfelder eingeben, die

fur Namen verwendet werden, kdnnen flr Abrechnungs- oder Diagnoseprotokolle verwendet
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werden. Wenn Sie eine URL flr einen externen Server bereitstellen, empfehlen wir dringend, keine
Anmeldeinformationen zur Validierung Ihrer Anforderung an den betreffenden Server in die URL
einzuschliel3en.

Abschnitte

- Verschliisselung wahrend der Ubertragung

« AWS-Panorama-Appliance

« Anwendungen

» Sonstige -Services

Verschliisselung wahrend der Ubertragung

AWS-Panorama-API-Endpunkte unterstitzen sichere Verbindungen nur tber HTTPS. Wenn Sie
AWS-Panorama-Ressourcen mit dem AWS Management Console AWS-SDK oder der AWS-
Panorama-API verwalten, wird die gesamte Kommunikation mit Transport Layer Security (TLS)
verschlisselt. Die Kommunikation zwischen der AWS Panorama Appliance und AWS ist ebenfalls mit
TLS verschlisselt. Die Kommunikation zwischen der AWS Panorama Appliance und Kameras Uber
RTSP ist nicht verschlisselt.

Eine vollstandige Liste der API-Endpunkte finden Sie unter AWS-Regionen und -Endpunkte in der.
Allgemeine AWS-Referenz

AWS-Panorama-Appliance

Die AWS Panorama Appliance verfligt Gber physische Anschlisse fir Ethernet, HDMI-Video
und USB-Speicher. Der SD-Kartensteckplatz, WLAN und Bluetooth sind nicht nutzbar. Der USB-
Anschluss wird nur wahrend der Bereitstellung verwendet, um ein Konfigurationsarchiv auf die
Appliance zu Ubertragen.

Der Inhalt des Konfigurationsarchivs, das das Bereitstellungszertifikat und die Netzwerkkonfiguration
der Appliance umfasst, ist nicht verschlisselt. AWS Panorama speichert diese Dateien nicht.

Sie kénnen nur abgerufen werden, wenn Sie eine Appliance registrieren. Nachdem Sie das
Konfigurationsarchiv auf eine Appliance Ubertragen haben, 16schen Sie es von lhrem Computer und
USB-Speichergerat.

Das gesamte Dateisystem der Appliance ist verschlisselt. Darlber hinaus wendet die Appliance
mehrere Schutzmalinahmen auf Systemebene an, darunter Rollback-Schutz fur erforderliche
Softwareupdates, signierten Kernel und Bootloader sowie Uberpriifung der Softwareintegritét.
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Wenn Sie die Appliance nicht mehr verwenden, flihren Sie einen vollstandigen Reset durch, um lhre

Anwendungsdaten zu I6schen und die Appliance-Software zurtickzusetzen.

Anwendungen

Sie kontrollieren den Code, den Sie auf Ihrer Appliance bereitstellen. Uberpriifen Sie den gesamten
Anwendungscode auf Sicherheitsprobleme, bevor Sie ihn bereitstellen, unabhangig von seiner
Quelle. Wenn Sie in Ihrer Anwendung Bibliotheken von Drittanbietern verwenden, sollten Sie die
Lizenz- und Supportrichtlinien fir diese Bibliotheken sorgfaltig prufen.

Die Auslastung von CPU, Arbeitsspeicher und Festplatte der Anwendung wird nicht durch die
Appliance-Software eingeschrankt. Eine Anwendung, die zu viele Ressourcen verwendet, kann sich
negativ auf andere Anwendungen und den Betrieb des Gerats auswirken. Testen Sie Anwendungen
separat, bevor Sie sie kombinieren oder in Produktionsumgebungen bereitstellen.

Anwendungsressourcen (Codes und Modelle) sind nicht vom Zugriff innerhalb lhres Kontos,

Ihrer Appliance oder Ihrer Build-Umgebung isoliert. Die von der AWS Panorama Application CLI
generierten Container-Images und Modellarchive sind nicht verschlisselt. Verwenden Sie separate
Konten flr Produktionsworkloads und gewahren Sie den Zugriff nur bei Bedarf.

Sonstige -Services

Um Ihre Modelle und Anwendungscontainer sicher in Amazon S3 zu speichern, verwendet AWS
Panorama serverseitige Verschlisselung mit einem Schllssel, den Amazon S3 verwaltet. Weitere
Informationen finden Sie unter Schitzen von Daten durch Verschlisselung im Amazon Simple
Storage Service-Benutzerhandbuch.

Die Anmeldeinformationen fir den Kamera-Stream werden im Ruhezustand verschlisselt AWS
Secrets Manager. Die IAM-Rolle der Appliance gewahrt ihr die Berechtigung, das Geheimnis
abzurufen, um auf den Benutzernamen und das Passwort des Streams zuzugreifen.

Die AWS Panorama Appliance sendet Protokolldaten an Amazon CloudWatch Logs. CloudWatch
Logs verschlisselt diese Daten standardmaflig und kann so konfiguriert werden, dass ein

vom Kunden verwalteter Schlissel verwendet wird. Weitere Informationen finden Sie unter
Verschlusseln von Protokolldaten in CloudWatch Logs using AWS KMS im Amazon CloudWatch
Logs-Benutzerhandbuch.
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|dentitats- und Zugriffsmanagement fur AWS Panorama

AWS Identity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf Ressourcen sicher zu AWS kontrollieren. IAM-Administratoren kontrollieren, wer authentifiziert
(angemeldet) und autorisiert werden kann (Uber Berechtigungen verfugt), um AWS-Panorama-
Ressourcen zu verwenden. IAM ist ein Programm AWS-Service , das Sie ohne zuséatzliche Kosten
nutzen kdnnen.

Themen
 Zielgruppe

* Authentifizierung mit Identitaten

* Verwalten des Zugriffs mit Richtlinien
» So funktioniert AWS Panorama mit IAM

» Beispiele fur identitatsbasierte Richtlinien in AWS Panorama
* AWS verwaltete Richtlinien fur AWS Panorama

* Verwenden von serviceverknupften Rollen fur AWS Panorama

» Serviceubergreifende Confused-Deputy-Pravention

* Fehlerbehebung bei Identitat und Zugriff auf AWS Panorama

Zielgruppe

Wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von der Arbeit ab, die Sie in
AWS Panorama ausfihren.

Servicebenutzer — Wenn Sie den AWS Panorama Panorama-Service fur lhre Arbeit verwenden,
stellt Innen Ihr Administrator die Anmeldeinformationen und Berechtigungen zur Verfigung, die Sie
bendtigen. Da Sie fur Ihre Arbeit mehr Funktionen von AWS Panorama verwenden, bendtigen Sie
mdglicherweise zusatzliche Berechtigungen. Wenn Sie die Funktionsweise der Zugriffskontrolle
nachvollziehen, wissen Sie bereits, welche Berechtigungen Sie von Ihrem Administrator anfordern
mussen. Wenn Sie in AWS Panorama nicht auf eine Funktion zugreifen kénnen, finden Sie weitere
Informationen unterFehlerbehebung bei Identitat und Zugriff auf AWS Panorama.

Service-Administrator — Wenn Sie in lhrem Unternehmen fir die AWS-Panorama-Ressourcen
verantwortlich sind, haben Sie wahrscheinlich vollen Zugriff auf AWS Panorama. Es ist lhre Aufgabe,
zu bestimmen, auf welche Funktionen und Ressourcen von AWS Panorama lhre Servicebenutzer
zugreifen sollen. AnschlieRend missen Sie Anforderungen an Ihren IAM-Administrator senden, um

Identity and Access Management 166



AWS Panorama Entwicklerhandbuch

die Berechtigungen der Servicebenutzer zu dndern. Lesen Sie die Informationen auf dieser Seite, um
die Grundkonzepte von IAM nachzuvollziehen. Weitere Informationen darlber, wie Ihr Unternehmen
IAM mit AWS Panorama nutzen kann, finden Sie unterSo funktioniert AWS Panorama mit |AM.

IAM-Administrator — Wenn Sie ein IAM-Administrator sind, méchten Sie vielleicht mehr dartber
erfahren, wie Sie Richtlinien schreiben kénnen, um den Zugriff auf AWS Panorama zu verwalten.
Beispiele fir identitatsbasierte AWS Panorama Panorama-Richtlinien, die Sie in IAM verwenden
kénnen, finden Sie unter. Beispiele fUr identitdtsbasierte Richtlinien in AWS Panorama

Authentifizierung mit ldentitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit Ihren Identitdtsdaten anmelden. Sie
mussen als IAM-Benutzer authentifiziert (angemeldet AWS) sein oder eine IAM-Rolle annehmen.
Root-Benutzer des AWS-Kontos

Sie kénnen sich AWS als foderierte Identitat anmelden, indem Sie Anmeldeinformationen
verwenden, die Uber eine Identitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAM
Identity Center) -Benutzer, die Single Sign-On-Authentifizierung lhres Unternehmens und lhre
Google- oder Facebook-Anmeldeinformationen sind Beispiele fur foderierte Identitaten. Wenn Sie
sich als Verbundidentitat anmelden, hat der Administrator vorher mithilfe von IAM-Rollen einen
Identitatsverbund eingerichtet. Wenn Sie Uber den Verbund darauf zugreifen AWS , Ubernehmen Sie
indirekt eine Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kbnnen Sie sich beim AWS Management Console oder
beim AWS Zugangsportal anmelden. Weitere Informationen zur Anmeldung finden Sie AWS unter So
melden Sie sich bei Inrem an AWS-Konto im AWS-Anmeldung Benutzerhandbuch.

Wenn Sie AWS programmgesteuert zugreifen, AWS stellt es ein Software Development Kit (SDK)
und eine Befehlszeilenschnittstelle (CLI) bereit, um lhre Anfragen mithilfe lhrer Anmeldeinformationen
kryptografisch zu signieren. Wenn Sie keine AWS Tools verwenden, missen Sie Anfragen selbst
signieren. Weitere Informationen zur Verwendung der empfohlenen Methode flir die Selbstsignierung
von Anforderungen finden Sie unter AWS Signature Version 4 fur API-Anforderungen im IAM-
Benutzerhandbuch.

Unabhangig von der verwendeten Authentifizierungsmethode missen Sie mdglicherweise
zusatzliche Sicherheitsinformationen bereitstellen. AWS Empfiehlt beispielsweise, die Multi-
Faktor-Authentifizierung (MFA) zu verwenden, um die Sicherheit Ihres Kontos zu erhdhen. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS |IAM Identity Center -
Benutzerhandbuch und AWS Multi-Faktor-Authentifizierung (MFA) in IAM im IAM-Benutzerhandbuch.
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AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, die vollstandigen
Zugriff auf alle AWS-Services Ressourcen im Konto hat. Diese Identitat wird als AWS-Konto Root-
Benutzer bezeichnet. Sie kdnnen darauf zugreifen, indem Sie sich mit der E-Mail-Adresse und

dem Passwort anmelden, mit denen Sie das Konto erstellt haben. Wir raten ausdrucklich davon

ab, den Root-Benutzer fur Alltagsaufgaben zu verwenden. Schitzen Sie lhre Root-Benutzer-
Anmeldeinformationen. Verwenden Sie diese nur, um die Aufgaben auszufihren, die nur der Root-
Benutzer ausfuhren kann. Eine vollstandige Liste der Aufgaben, flr die Sie sich als Root-Benutzer
anmelden mussen, finden Sie unter Aufgaben, die Root-Benutzer-Anmeldeinformationen erfordern im
IAM-Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat innerhalb von Ihnen AWS-Konto , die Uber spezifische
Berechtigungen fur eine einzelne Person oder Anwendung verfiugt. Wenn moglich, empfehlen

wir, temporare Anmeldeinformationen zu verwenden, anstatt IAM-Benutzer zu erstellen, die
langfristige Anmeldeinformationen wie Passworter und Zugriffsschlissel haben. Bei speziellen
Anwendungsfallen, die langfristige Anmeldeinformationen mit IAM-Benutzern erfordern, empfehlen
wir jedoch, die Zugriffsschlissel zu rotieren. Weitere Informationen finden Sie unter Regelmalliges

Rotieren von Zugriffsschlisseln fur Anwendungsfalle, die langfristige Anmeldeinformationen erfordern
im IAM-Benutzerhandbuch.

Eine IAM-Gruppe ist eine Identitat, die eine Sammlung von IAM-Benutzern angibt. Sie kdnnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fur mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
Benutzer gibt. Sie kdnnten beispielsweise eine Gruppe benennen IAMAdminsund dieser Gruppe
Berechtigungen zur Verwaltung von IAM-Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
bereit. Weitere Informationen finden Sie unter Anwendungsfalle fur IAM-Benutzer im IAM-
Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat innerhalb von Ihnen AWS-Konto , die Uber bestimmte
Berechtigungen verfugt. Sie ist einem IAM-Benutzer vergleichbar, jedoch nicht mit einer bestimmten
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Person verknipft. Um voriibergehend eine IAM-Rolle in der zu iGbernehmen AWS Management
Console, kbnnen Sie von einer Benutzer- zu einer IAM-Rolle (Konsole) wechseln. Sie kénnen
eine Rolle Gbernehmen, indem Sie eine AWS CLI oder AWS API-Operation aufrufen oder eine
benutzerdefinierte URL verwenden. Weitere Informationen zu Methoden fiir die Verwendung von
Rollen finden Sie unter Methoden fiir die Ubernahme einer Rolle im IAM-Benutzerhandbuch.

IAM-Rollen mit temporaren Anmeldeinformationen sind in folgenden Situationen hilfreich:

» Verbundbenutzerzugriff - Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen flr die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhéalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie unter Erstellen von Rollen fur externe
Identitatsanbieter (Verbund) im IAM-Benutzerhandbuch. Wenn Sie IAM Identity Center verwenden,
konfigurieren Sie einen Berechtigungssatz. Wenn Sie steuern méchten, worauf |hre Identitaten
nach der Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz
mit einer Rolle in IAM. Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze
im AWS IAM Identity Center -Benutzerhandbuch.

» Temporare IAM-Benutzerberechtigungen — Ein IAM-Benutzer oder eine -Rolle kann eine IAM-Rolle
Ubernehmen, um vortibergehend andere Berechtigungen flr eine bestimmte Aufgabe zu erhalten.

» Kontoubergreifender Zugriff — Sie kdnnen eine IAM-Rolle verwenden, um einem
vertrauenswiurdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto
zu ermoglichen. Rollen stellen die primare Moglichkeit dar, um kontotbergreifendem Zugriff zu
gewahren. Bei einigen kénnen Sie AWS-Services jedoch eine Richtlinie direkt an eine Ressource
anhangen (anstatt eine Rolle als Proxy zu verwenden). Informationen zu den Unterschieden
zwischen Rollen und ressourcenbasierten Richtlinien fur den kontolbergreifenden Zugriff finden
Sie unter Kontoubergreifender Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

» Servicelbergreifender Zugriff — Einige AWS-Services verwenden Funktionen in anderen AWS-
Services. Wenn Sie beispielsweise einen Service aufrufen, ist es Ublich, dass dieser Service
Anwendungen in Amazon ausflihrt EC2 oder Objekte in Amazon S3 speichert. Ein Dienst kann
dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknipften Rolle tun.

* Forward Access Sessions (FAS) — Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle
verwenden, um Aktionen auszuflihren AWS, gelten Sie als Principal. Bei einigen Services
konnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service initiieren. FAS
verwendet die Berechtigungen des Prinzipals, der einen aufruft AWS-Service, in Kombination
mit der Anfrage, Anfragen an AWS-Service nachgelagerte Dienste zu stellen. FAS-Anfragen
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werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flir deren Abschluss Interaktionen

mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem Fall missen Sie Uber
Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien flr
FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

» Servicerolle — Eine Servicerolle ist eine IAM-Rolle, die ein Service Ubernimmt, um Aktionen in
Ihrem Namen auszufiihren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM
erstellen, andern und loschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum
Delegieren von Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

» Dienstbezogene Rolle — Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer
verknupft ist. AWS-Service Der Service kann die Rolle Gbernehmen, um eine Aktion in lhrem
Namen auszufiihren. Servicebezogene Rollen erscheinen in lhrem Dienst AWS-Konto und
gehoéren dem Dienst. Ein IAM-Administrator kann die Berechtigungen flr Service-verknipfte
Rollen anzeigen, aber nicht bearbeiten.

» Auf Amazon ausgefiihrte Anwendungen EC2 — Sie kdénnen eine IAM-Rolle verwenden, um
temporare Anmeldeinformationen flir Anwendungen zu verwalten, die auf einer EC2 Instance
ausgefuhrt werden und AWS API-Anfragen stellen AWS CLI . Dies ist dem Speichern von
Zugriffsschlisseln innerhalb der EC2 Instance vorzuziehen. Um einer EC2 Instanz eine AWS
Rolle zuzuweisen und sie allen ihren Anwendungen zur Verfligung zu stellen, erstellen Sie ein
Instanzprofil, das an die Instanz angehangt ist. Ein Instanzprofil enthalt die Rolle und ermdglicht
Programmen, die auf der EC2 Instanz ausgeflihrt werden, temporare Anmeldeinformationen
abzurufen. Weitere Informationen finden Sie im IAM-Benutzerhandbuch unter Verwenden einer
IAM-Rolle, um Berechtigungen fir Anwendungen zu gewahren, die auf EC2 Amazon-Instances

ausgefuhrt werden.

Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten
oder Ressourcen anhangen. Eine Richtlinie ist ein Objekt, AWS das, wenn es einer Identitat oder
Ressource zugeordnet ist, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Die Berechtigungen
in den Richtlinien legen fest, ob eine Anforderung zugelassen oder abgelehnt wird. Die meisten
Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und
Inhalten von JSON-Richtliniendokumenten finden Sie unter Ubersicht (iber JSON-Richtlinien im IAM-
Benutzerhandbuch.
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Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heidt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

StandardmaRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen flr die Ressourcen
auszufthren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufugen, und Benutzer kdnnen die Rollen annehmen.

IAM-Richtlinien definieren Berechtigungen flur eine Aktion unabhangig von der Methode, die Sie zur
Ausfuhrung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen von der
AWS Management Console AWS CLI, der oder der AWS API abrufen.

Identitatsbasierte Richtlinien

|dentitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfigen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren konnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-
Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne Gruppe
oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien, die

Sie mehreren Benutzern, Gruppen und Rollen in Ihrem System zuordnen kénnen AWS-Konto.

Zu den verwalteten Richtlinien gehéren AWS verwaltete Richtlinien und vom Kunden verwaltete
Richtlinien. Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer Inline-
Richtlinie wahlen, finden Sie unter Auswahlen zwischen verwalteten und eingebundenen Richtlinien
im IAM-Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
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bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,
Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen AWS verwaltete
Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Zugriffskontrolllisten () ACLs

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fir eine Ressource verfligen. ACLs dhneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

Amazon S3 und Amazon VPC sind Beispiele fir Dienste, die Unterstlitzung ACLs bieten. AWS WAF
Weitere Informationen finden Sie unter Ubersicht (iber ACLs die Zugriffskontrollliste (ACL) im Amazon
Simple Storage Service Developer Guide.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger verbreitete Richtlinientypen. Diese Richtlinientypen kénnen die
maximalen Berechtigungen festlegen, die lhnen von den haufiger verwendeten Richtlinientypen erteilt
werden konnen.

» Berechtigungsgrenzen — Eine Berechtigungsgrenze ist ein erweitertes Feature, mit der Sie
die maximalen Berechtigungen festlegen kénnen, die eine identitatsbasierte Richtlinie einer
IAM-Entitat (IAM-Benutzer oder -Rolle) erteilen kann. Sie kénnen eine Berechtigungsgrenze
fur eine Entitat festlegen. Die daraus resultierenden Berechtigungen sind der Schnittpunkt der
identitatsbasierten Richtlinien einer Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch
Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien
setzt eine Zugriffserlaubnis auler Kraft. Weitere Informationen tGber Berechtigungsgrenzen finden
Sie unter Berechtigungsgrenzen fur IAM-Entitaten im IAM-Benutzerhandbuch.

 Dienststeuerungsrichtlinien (SCPs) — SCPs sind JSON-Richtlinien, die die maximalen
Berechtigungen flir eine Organisation oder Organisationseinheit (OU) in festlegen. AWS
Organizations AWS Organizations ist ein Dienst zur Gruppierung und zentralen Verwaltung
mehrerer Objekte AWS-Konten , die Ihrem Unternehmen gehéren. Wenn Sie alle Funktionen in
einer Organisation aktivieren, kdnnen Sie Richtlinien zur Servicesteuerung (SCPs) auf einige oder
alle Ihre Konten anwenden. Das SCP schrankt die Berechtigungen flr Entitaten in Mitgliedskonten
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ein, einschliellich der einzelnen Root-Benutzer des AWS-Kontos Entitaten. Weitere Informationen
zu Organizations und SCPs finden Sie unter Richtlinien zur Servicesteuerung im AWS
Organizations Benutzerhandbuch.

» Ressourcenkontrollrichtlinien (RCPs) — RCPs sind JSON-Richtlinien, mit denen Sie die maximal
verfligbaren Berechtigungen fir Ressourcen in lhren Konten festlegen kénnen, ohne die IAM-
Richtlinien aktualisieren zu missen, die jeder Ressource zugeordnet sind, deren Eigentiimer Sie
sind. Das RCP schrankt die Berechtigungen fir Ressourcen in Mitgliedskonten ein und kann sich
auf die effektiven Berechtigungen fir Identitaten auswirken, einschliel3lich der Root-Benutzer des
AWS-Kontos, unabhéangig davon, ob sie zu lhrer Organisation gehéren. Weitere Informationen zu
Organizations RCPs, einschlielYlich einer Liste AWS-Services dieser Support-Leistungen RCPs,
finden Sie unter Resource Control Policies (RCPs) im AWS Organizations Benutzerhandbuch.

« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fir eine Rolle oder einen verbundenen
Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine
Schnittmenge der auf der Identitdt des Benutzers oder der Rolle basierenden Richtlinien und
der Sitzungsrichtlinien. Berechtigungen kénnen auch aus einer ressourcenbasierten Richtlinie
stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis
auller Kraft. Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kdnnen, sind
die entsprechenden Berechtigungen komplizierter. Informationen dartber, wie AWS bestimmt wird,
ob eine Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie im IAM-
Benutzerhandbuch unter Bewertungslogik fur Richtlinien.

So funktioniert AWS Panorama mit IAM

Bevor Sie IAM verwenden, um den Zugriff auf AWS Panorama zu verwalten, sollten Sie wissen,
welche IAM-Funktionen fur die Verwendung mit AWS Panorama verfugbar sind. Einen allgemeinen
Uberblick dariiber, wie AWS Panorama und andere AWS Services mit IAM funktionieren, finden Sie
im IAM-Benutzerhandbuch unter AWS Services, die mit IAM funktionieren.

Eine Ubersicht tiber die Berechtigungen, Richtlinien und Rollen, wie sie von AWS Panorama
verwendet werden, finden Sie unterAWS Panorama Berechtigungen.
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Beispiele fur identitatsbasierte Richtlinien in AWS Panorama

StandardmaRig sind IAM-Benutzer und -Rollen nicht berechtigt, AWS-Panorama-Ressourcen zu
erstellen oder zu andern. Sie kénnen auch keine Aufgaben mit der AWS Management Console AWS
CLI, oder AWS API ausfiihren. Ein IAM-Administrator muss IAM-Richtlinien erstellen, die Benutzern
und Rollen die Berechtigung zum Ausflihren bestimmter API-Operationen flir die angegebenen
Ressourcen gewahren, die diese bendtigen. Der Administrator muss diese Richtlinien anschliel3end
den IAM-Benutzern oder -Gruppen anfligen, die diese Berechtigungen bendtigen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von Richtlinien auf der
JSON-Registerkarte im IAM-Benutzerhandbuch.

Themen

+ Bewahrte Methoden fur Richtlinien

* Verwenden der AWS-Panorama-Konsole

» Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fir Benutzer

Bewahrte Methoden fur Richtlinien

Identitatsbasierte Richtlinien legen fest, ob jemand AWS Panorama Panorama-Ressourcen in

Ihrem Konto erstellen, darauf zugreifen oder sie I6schen kann. Dies kann zusatzliche Kosten fur lhr
verursachen AWS-Konto. Befolgen Sie beim Erstellen oder Bearbeiten identitatsbasierter Richtlinien
die folgenden Anleitungen und Empfehlungen:

» Beginnen Sie mit AWS verwalteten Richtlinien und wechseln Sie zu Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen fur
viele gadngige Anwendungsfélle gewahren, um damit zu beginnen, lhren Benutzern und Workloads
Berechtigungen zu gewahren. Sie sind in lhrem verfligbar. AWS-Konto Wir empfehlen lhnen,
die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen finden
Sie unter AWS -verwaltete Richtlinien oder AWS -verwaltete Richtlinien fur Auftrags-Funktionen im
IAM-Benutzerhandbuch.

« Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die fur die Durchfuhrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefihrt werden kénnen, auch bekannt
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als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im IAM-
Benutzerhandbuch.

* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschrankung des Zugriffs —
Sie kénnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden muissen. Sie
kénnen auch Bedingungen verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn
diese fur einen bestimmten Zweck verwendet werden AWS-Service, z. AWS CloudFormation
B. Weitere Informationen finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-
Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kdnnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung mit IAM Access Analyzer im IAM-Benutzerhandbuch.

» Multi-Faktor-Authentifizierung (MFA) erforderlich — Wenn Sie ein Szenario haben, das |IAM-
Benutzer oder einen Root-Benutzer in Ihrem System erfordert AWS-Konto, aktivieren Sie MFA fir
zusatzliche Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, fligen Sie lhren
Richtlinien MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Sicherer API-Zugriff
mit MFA im IAM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Bewahrte Methoden fir die
Sicherheit in IAM im IAM-Benutzerhandbuch.

Verwenden der AWS-Panorama-Konsole

Um auf die AWS-Panorama-Konsole zugreifen zu kénnen, benétigen Sie ein Mindestmal’ an
Berechtigungen. Diese Berechtigungen mussen es lhnen erméglichen, Details zu den AWS
Panorama Panorama-Ressourcen in Inrem AWS Konto aufzulisten und anzuzeigen. Wenn Sie
eine identitatsbasierte Richtlinie erstellen, die strenger ist als die mindestens erforderlichen
Berechtigungen, funktioniert die Konsole nicht wie vorgesehen fir Entitaten (IAM-Benutzer oder -
Rollen) mit dieser Richtlinie.

Weitere Informationen finden Sie unter Identitatsbasierte IAM-Richtlinien fur AWS Panorama
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Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefugt sind. Diese Richtlinie umfasst Berechtigungen zum Ausflhren dieser
Aktion auf der Konsole oder programmgesteuert mithilfe der AWS CLI AWS OR-API.

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

},
{

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

}
]
}
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AWS verwaltete Richtlinien fur AWS Panorama

Eine AWS verwaltete Richtlinie ist eine eigenstandige Richtlinie, die von erstellt und verwaltet AWS
wird. AWS Verwaltete Richtlinien dienen dazu, Berechtigungen fir viele gdngige Anwendungsfalle
bereitzustellen, sodass Sie damit beginnen kdnnen, Benutzern, Gruppen und Rollen Berechtigungen
zuzuweisen.

Beachten Sie, dass AWS verwaltete Richtlinien fur lhre speziellen Anwendungsfalle moglicherweise
keine Berechtigungen mit den geringsten Rechten gewahren, da sie allen AWS Kunden zur
Verfliigung stehen. Wir empfehlen Ihnen, die Berechtigungen weiter zu reduzieren, indem Sie vom
Kunden verwaltete Richtlinien definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind.

Sie kénnen die in AWS verwalteten Richtlinien definierten Berechtigungen nicht andern. Wenn die in
einer AWS verwalteten Richtlinie definierten Berechtigungen AWS aktualisiert werden, wirkt sich das
Update auf alle Prinzidentitaten (Benutzer, Gruppen und Rollen) aus, denen die Richtlinie zugeordnet
ist. AWS aktualisiert eine AWS verwaltete Richtlinie hochstwahrscheinlich, wenn eine neue Richtlinie
eingefuhrt AWS-Service wird oder neue API-Operationen fir bestehende Dienste verfigbar werden.

Weitere Informationen finden Sie unter Von AWS verwaltete Richtlinien im |IAM-Benutzerhandbuch.

AWS Panorama bietet die folgenden verwalteten Richtlinien. Den vollstdndigen Inhalt und den
Anderungsverlauf der einzelnen Richtlinien finden Sie auf den verlinkten Seiten in der IAM-Konsole.

« AWSPanoramaFullAccess— Bietet vollen Zugriff auf AWS Panorama, AWS Panorama Panorama-
Zugriffspunkte in Amazon S3, Appliance-Anmeldeinformationen in AWS Secrets Manager und
Appliance-Protokolle in Amazon CloudWatch. Beinhaltet die Erlaubnis, eine serviceverknupfte
Rolle fir AWS Panorama zu erstellen.

+ AWSPanoramaServiceLinkedRolePolicy— Ermoglicht AWS Panorama die Verwaltung von
Ressourcen in AWS loT, AWS Secrets Manager und AWS Panorama.

« AWSPanoramaApplianceServiceRolePolicy— Ermoglicht einer AWS-Panorama-Appliance das
Hochladen von Protokollen und das Abrufen von Objekten von Amazon S3 S3-Zugriffspunkten, die
von AWS Panorama erstellt wurden. CloudWatch

AWS Panorama Panorama-Updates fur AWS verwaltete Richtlinien

In der folgenden Tabelle werden Aktualisierungen der verwalteten Richtlinien fur AWS Panorama
beschrieben.
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Anderung

AWSPanoramaApplian
ceServiceRolePolicy

— Aktualisierung einer
bestehenden Richtlinie

AWSPanoramaFullAcc
ess — Aktualisierung einer
bestehenden Richtlinie

AWSPanoramaFullAcc
ess — Aktualisierung einer
bestehenden Richtlinie

AWSPanoramaFullAcc
ess — Aktualisierung einer
bestehenden Richtlinie

AWSPanoramaApplian

ceServiceRolePolicy — Neue

Richtlinie

AWSPanoramaService
LinkedRolePolicy — Neue
Richtlinie

Beschreibung

Ersetze die StringLike
Bedingung durch ,, ArnLike
Zum Schreiben ARNs*.

Ersetze die StringLike
Bedingung durch ,, ArnLike
Zum Schreiben ARNs*.

Der Benutzerrichtlinie wurden
Berechtigungen hinzugeflgt,
um Benutzern das Anzeigen
von Protokollgruppen in der
CloudWatch Protokollkonsole
zu ermdglichen.

Der Benutzerrichtlinie wurden
Berechtigungen hinzugeflgt,
die es Benutzern ermdglich
en, die mit dem Service
verknupfte Rolle von AWS

Panorama zu verwalten

und auf AWS Panorama-
Ressourcen in anderen
Services wie IAM, Amazon
S3 und Secrets CloudWatch
Manager zuzugreifen.

Neue Richtlinie fur die
Servicerolle AWS Panorama
Appliance

Neue Richtlinie fur die
serviceverknupfte Rolle AWS
Panorama.

Datum

2024-12-10

2024-12-10

13.01.2022

20.10.2021

20.10.2021

20.10.2021
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Anderung Beschreibung Datum
AWS Panorama hat mit AWS Panorama hat damit 20.10.2021
der Nachverfolgung von begonnen, Anderungen

Anderungen begonnen fur seine AWS verwalteten

Richtlinien nachzuverfolgen.

Verwenden von serviceverknupften Rollen fir AWS Panorama

AWS Panorama verwendet AWS Identity and Access Management (IAM) serviceverknupfte Rollen.
Eine serviceverknipfte Rolle ist ein einzigartiger Typ von IAM-Rolle, mit der direkt verknUpft ist.
AWS Panorama Mit Diensten verknupfte Rollen sind vordefiniert AWS Panorama und enthalten alle
Berechtigungen, die der Dienst benétigt, um andere AWS Dienste in lnrem Namen aufzurufen.

Eine dienstbezogene Rolle AWS Panorama erleichtert die Einrichtung, da Sie die erforderlichen
Berechtigungen nicht manuell hinzufligen missen. AWS Panorama definiert die Berechtigungen
ihrer dienstbezogenen Rollen und AWS Panorama kann, sofern nicht anders definiert, nur ihre Rollen
Ubernehmen. Die definierten Berechtigungen umfassen die Vertrauens- und Berechtigungsrichtlinie.
Diese Berechtigungsrichtlinie kann keinen anderen IAM-Entitdten zugewiesen werden.

Sie kénnen eine serviceverknupfte Rolle erst [6schen, nachdem ihre verwandten Ressourcen
geldscht wurden. Dies schitzt lnre AWS Panorama -Ressourcen, da Sie nicht versehentlich die
Berechtigung fir den Zugriff auf die Ressourcen entfernen kénnen.

Informationen zu anderen Services, die serviceorientierte Rollen unterstiitzen, finden Sie unter AWS
services that work with IAM (-Services, die mit IAM funktionieren). Suchen Sie nach den Services, fur

die Yes (Ja) in der Spalte Service-linked roles (Serviceorientierte Rollen) angegeben ist. Wahlen Sie
Uber einen Link Ja aus, um die Dokumentation zu einer serviceverknupften Rolle fir diesen Service
anzuzeigen.

Sections

» Dienstbezogene Rollenberechtigungen fur AWS Panorama

 Erstellen einer serviceverknupften Rolle fur AWS Panorama

» Bearbeitung einer serviceverknlpften Rolle fir AWS Panorama

» Ldschen einer dienstbezogenen Rolle fir AWS Panorama

» Unterstutzte Regionen fur serviceverknipfte Rollen AWS Panorama
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Dienstbezogene Rollenberechtigungen fur AWS Panorama

AWS Panorama verwendet die serviceverknipfte Rolle mit dem Namen
AWSServiceRoleForAWSPanorama— Ermoglicht AWS Panorama, Ressourcen in AWS loT, AWS
Secrets Manager und AWS Panorama zu verwalten.

Die AWSService RoleFor AWSPanorama serviceverknupfte Rolle vertraut darauf, dass die folgenden
Services die Rolle Ubernehmen:

* panorama.amazonaws.com

Die Richtlinie flir Rollenberechtigungen ermdglicht AWS Panorama das Ausflihren der folgenden
Aktionen:

« AWS Panorama Ressourcen Uberwachen

* AWS IoT Ressourcen fiir die AWS Panorama Appliance verwalten

» Greifen Sie auf AWS Secrets Manager Geheimnisse zu, um Kamera-Anmeldeinformationen zu
erhalten

Eine vollstandige Liste der Berechtigungen finden Sie in der AWSPanorama ServicelLinkedRolePolicy
Richtlinie in der IAM-Konsole.

Sie mussen Berechtigungen konfigurieren, damit eine juristische Stelle von IAM (z. B. Benutzer,
Gruppe oder Rolle) eine serviceverkntipfte Rolle erstellen, bearbeiten oder 16schen kann. Weitere
Informationen finden Sie unter Serviceverknupfte Rollenberechtigung im IAM-Benutzerhandbuch.

Erstellen einer serviceverknupften Rolle fur AWS Panorama

Sie mussen eine serviceverknupfte Rolle nicht manuell erstellen. Wenn Sie eine Appliance in der
AWS Management Console, der oder der AWS CLI AWS API registrieren, AWS Panorama wird die
dienstbezogene Rolle fur Sie erstellt.

Wenn Sie diese serviceverknlpfte Rolle I6schen und sie dann erneut erstellen missen, kdnnen Sie
dasselbe Verfahren anwenden, um die Rolle in Ihrem Konto neu anzulegen. Wenn Sie eine Appliance
registrieren, AWS Panorama erstellt die dienstverknlpfte Rolle erneut fur Sie.

Verwenden von serviceverknipften Rollen 180


https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/service-role/AWSPanoramaServiceLinkedRolePolicy
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/service-role/AWSPanoramaServiceLinkedRolePolicy
https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#service-linked-role-permissions

AWS Panorama Entwicklerhandbuch

Bearbeitung einer serviceverknupften Rolle fur AWS Panorama

AWS Panorama erlaubt es Ihnen nicht, die AWSService RoleFor AWSPanorama dienstbezogene
Rolle zu bearbeiten. Da moglicherweise verschiedene Entitdten auf die Rolle verweisen, kann der
Rollenname nach dem Erstellen einer serviceverknupften Rolle nicht mehr geandert werden. Sie
kénnen jedoch die Beschreibung der Rolle mit IAM bearbeiten. Weitere Informationen finden Sie
unter Bearbeiten einer serviceverknupften Rolle im IAM-Benutzerhandbuch.

Ldschen einer dienstbezogenen Rolle fiur AWS Panorama

Wenn Sie ein Feature oder einen Dienst, die bzw. der eine serviceverknulpften Rolle erfordert, nicht
mehr bendtigen, sollten Sie diese Rolle I6schen. Auf diese Weise haben Sie keine ungenutzte
juristische Stelle, die nicht aktiv iberwacht oder verwaltet wird. Sie missen jedoch die Ressourcen
fur Ihre serviceverknlpften Rolle zunachst bereinigen, bevor Sie sie manuell I6schen kdnnen.

Gehen Sie wie in den folgenden Abschnitten dieses Handbuchs beschrieben vor AWSService
RoleForAWSPanorama, um die von der verwendeten AWS Panorama Ressourcen zu lI6schen.

» Versionen und Anwendungen l6schen

» Eine Appliance abmelden

® Note

Wenn der AWS Panorama Dienst die Rolle verwendet, wenn Sie versuchen, die Ressourcen
zu l6schen, schlagt das Léschen mdglicherweise fehl. Wenn dies passiert, warten Sie einige
Minuten und versuchen Sie es erneut.

Verwenden Sie die IAM-Konsole, die oder die API, um die mit dem AWSService RoleFor
AWSPanorama AWS CLI Dienst verknlpfte Rolle zu I6schen. AWS Weitere Informationen finden Sie
unter Léschen einer serviceverknupften Rolle im IAM-Benutzerhandbuch.

Unterstitzte Regionen flur serviceverknupfte Rollen AWS Panorama

AWS Panorama unterstutzt die Verwendung von dienstbezogenen Rollen in allen Regionen, in denen
der Dienst verfugbar ist. Weitere Informationen finden Sie unter AWS Regionen und Endpunkte.

Verwenden von serviceverknipften Rollen 181


https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#edit-service-linked-role
https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#delete-service-linked-role
https://docs.aws.amazon.com/general/latest/gr/rande.html

AWS Panorama Entwicklerhandbuch

Serviceubergreifende Confused-Deputy-Pravention

Das Confused-Deputy-Problem ist ein Sicherheitsproblem, bei dem eine juristische Stelle, die nicht
Uber die Berechtigung zum Ausflihren einer Aktion verfiigt, eine privilegiertere juristische Stelle
zwingen kann, die Aktion auszufihren. In AWS, dienstlibergreifender Identitatswechsel kann zum
Problem des verwirrten Stellvertreters flhren. Ein dienstiibergreifender Identitatswechsel kann
auftreten, wenn ein Dienst (der Anruf-Dienst) einen anderen Dienst anruft (den aufgerufenen Dienst).
Der Anruf-Dienst kann so manipuliert werden, dass er seine Berechtigungen verwendet, um auf die
Ressourcen eines anderen Kunden zu reagieren, auf die er sonst nicht zugreifen durfte. Um dies

zu verhindern, AWS bietet Tools, mit denen Sie lhre Daten fiir alle Dienste mit Dienstprinzipalen
schitzen kénnen, denen Zugriff auf Ressourcen in Ihrem Konto gewahrt wurde.

Wir empfehlen, die Kontextschllssel aws : SourceArnund die aws : SourceAccountglobalen

Bedingungsschlissel in Ressourcenrichtlinien zu verwenden, um die Berechtigungen
einzuschranken, AWS Panorama die der Ressource einen anderen Dienst gewdhren. Wenn Sie
beide globalen Bedingungskontextschlissel verwenden, mussen der aws : SourceAccount-Wert
und das Konto im aws : SourceArn-Wert dieselbe Konto-ID verwenden, wenn sie in derselben
Richtlinienanweisung verwendet werden.

Der Wert von aws : SourceArn muss der ARN eines AWS Panorama Gerats sein.

Der effektivste Weg, um sich vor dem Confused-Deputy-Problem zu schitzen, ist die Verwendung
des globalen Bedingungskontext-Schlissels aws : SourceArn mit dem vollstadndigen

ARN der Ressource. Wenn Sie den vollstandigen ARN der Ressource nicht kennen oder

wenn Sie mehrere Ressourcen angeben, verwenden Sie den globalen Bedingungskontext-
Schllssel aws : SourceArn mit Platzhaltern (*) fur die unbekannten Teile des ARN. Beispiel,
arn:aws:servicename: :123456789012:*.

Anweisungen zur Sicherung der Servicerolle, die zur Erteilung von Berechtigungen fir die AWS
Panorama Appliance AWS Panorama verwendet wird, finden Sie unterSicherung der Appliance-
Rolle.

Fehlerbehebung bei Identitat und Zugriff auf AWS Panorama

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Arbeit mit AWS Panorama und IAM auftreten kdnnen.

Themen

« Ich bin nicht berechtigt, eine Aktion in AWS Panorama durchzuflhren
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* Ich bin nicht berechtigt, IAM auszuflihren: PassRole

» Ich méchte Personen aulderhalb meines AWS Kontos den Zugriff auf meine AWS-Panorama-
Ressourcen ermoglichen

Ich bin nicht berechtigt, eine Aktion in AWS Panorama durchzufuhren

Wenn lhnen AWS Management Console mitgeteilt wird, dass Sie nicht berechtigt sind, eine Aktion
durchzuflhren, mussen Sie sich an lhren Administrator wenden, um Unterstutzung zu erhalten. Ihr
Administrator ist die Person, die Ihnen Ihren Benutzernamen und Ihr Passwort bereitgestellt hat.

Der folgende Beispielfehler tritt auf, wenn der mateojackson IAM-Benutzer versucht,
die Konsole zu verwenden, um Details zu einer Appliance anzuzeigen, aber nicht Uber die
panorama:DescribeAppliance entsprechenden Berechtigungen verfligt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
panorama:DescribeAppliance on resource: my-appliance

In diesem Fall bittet Mateo seinen Administrator um die Aktualisierung seiner Richtlinien, um unter
Verwendung der Aktion my-appliance auf die Ressource panorama:DescribeAppliance
zugreifen zu kénnen.

Ich bin nicht berechtigt, IAM auszuflihren: PassRole

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht berechtigt sind, die iam:PassRole Aktion
auszufihren, missen lhre Richtlinien aktualisiert werden, damit Sie eine Rolle an AWS Panorama
Ubergeben kénnen.

Einige AWS-Services ermdglichen es lhnen, eine bestehende Rolle an diesen Service zu Uibergeben,
anstatt eine neue Servicerolle oder eine mit einem Service verknipfte Rolle zu erstellen. Hierzu
benétigen Sie Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht,
die Konsole zu verwenden, um eine Aktion in AWS Panorama auszufihren. Die Aktion erfordert
jedoch, dass der Service Uber Berechtigungen verfugt, die durch eine Servicerolle gewahrt werden.
Mary besitzt keine Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole
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In diesem Fall mussen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu kénnen.

Wenn Sie Hilfe bendtigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfligung gestellit.

Ich méchte Personen aulderhalb meines AWS Kontos den Zugriff auf meine AWS-
Panorama-Ressourcen ermdglichen

Sie kénnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen aul3erhalb Ihrer
Organisation fir den Zugriff auf lhre Ressourcen verwenden kénnen. Sie kdnnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Fiir Services, die ressourcenbasierte Richtlinien oder
Zugriffskontrolllisten (ACLs) unterstutzen, kbnnen Sie diese Richtlinien verwenden, um Personen
Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

+ Informationen dartber, ob AWS Panorama diese Funktionen unterstutzt, finden Sie unterSo
funktioniert AWS Panorama mit IAM.

+ Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kénnen, AWS-Konten die
Ihnen gehdren, finden Sie im IAM-Benutzerhandbuch unter Bereitstellen von Zugriff fur einen IAM-

Benutzer in einem anderen AWS-Konto , den Sie besitzen.

* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.

 Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewadhren von Zugriff fir extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

 Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie unter Kontoubergreifender
Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.
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Konformitatsvalidierung fur AWS Panorama

Informationen dariber, ob AWS-Service ein AWS-Services in den Geltungsbereich bestimmter
Compliance-Programme fallt, finden Sie unter Umfang nach Compliance-Programm AWS-Services
unter . Wéahlen Sie dort das Compliance-Programm aus, an dem Sie interessiert sind. Allgemeine
Informationen finden Sie unter AWS Compliance-Programme AWS .

Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Berichte herunterladen unter .

Ihre Verantwortung flr die Einhaltung der Vorschriften bei der Nutzung AWS-Services hangt von der
Vertraulichkeit Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen
und Vorschriften ab. AWS stellt die folgenden Ressourcen zur Verfiigung, die Sie bei der Einhaltung
der Vorschriften unterstitzen:

« Compliance und Governance im Bereich Sicherheit — In diesen Anleitungen flr die

Lésungsimplementierung werden Uberlegungen zur Architektur behandelt. AuRerdem werden
Schritte flr die Bereitstellung von Sicherheits- und Compliance-Features beschrieben.

+ Referenz fur berechtigte HIPAA-Services — Listet berechtigte HIPAA-Services auf. Nicht alle AWS-
Services sind HIPAA-fahig.

« AWS Compliance-Ressourcen — Diese Sammlung von Arbeitsmappen und Leitfaden gilt
madglicherweise flr lhre Branche und Ihren Standort.

« AWS Leitfaden zur Einhaltung von Vorschriften fur Kunden — Verstehen Sie das Modell der

gemeinsamen Verantwortung aus dem Blickwinkel der Einhaltung von Vorschriften. In den
Leitfaden werden die bewahrten Verfahren zur Sicherung zusammengefasst AWS-Services und
die Leitlinien den Sicherheitskontrollen in verschiedenen Frameworks (einschliel3lich des National
Institute of Standards and Technology (NIST), des Payment Card Industry Security Standards
Council (PCI) und der International Organization for Standardization (1ISO)) zugeordnet.

» Evaluierung von Ressourcen anhand von Regeln im AWS Config Entwicklerhandbuch — Der
AWS Config Service bewertet, wie gut Ihre Ressourcenkonfigurationen den internen Praktiken,
Branchenrichtlinien und Vorschriften entsprechen.

« AWS Security Hub— Auf diese AWS-Service Weise erhalten Sie einen umfassenden Uberblick

Uber Ihren internen Sicherheitsstatus. AWS Security Hub verwendet Sicherheitskontrollen, um
Ihre AWS -Ressourcen zu bewerten und |hre Einhaltung von Sicherheitsstandards und bewahrten
Methoden zu Uberprifen. Die Liste der unterstitzten Services und Kontrollen finden Sie in der
Security-Hub-Steuerelementreferenz.
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« Amazon GuardDuty — Dies AWS-Service erkennt potenzielle Bedrohungen fir Ihre Workloads
AWS-Konten, Container und Daten, indem es Ihre Umgebung auf verdachtige und béswillige

Aktivitaten Uberwacht. GuardDuty kann Ihnen helfen, verschiedene Compliance-Anforderungen
wie PCI DSS zu erfilllen, indem es die in bestimmten Compliance-Frameworks vorgeschriebenen
Anforderungen zur Erkennung von Eindringlingen erfillt.

« AWS Audit Manager— Auf diese AWS-Service Weise kénnen Sie Ihre AWS Nutzung kontinuierlich
Uberprufen, um das Risikomanagement und die Einhaltung von Vorschriften und Industriestandards
zu vereinfachen.

Zuséatzliche Uberlegungen in Bezug auf die Anwesenheit von Personen

Im Folgenden finden Sie einige bewahrte Methoden, die Sie bei der Verwendung von AWS
Panorama flir Szenarien berticksichtigen sollten, in denen Personen anwesend sein kdénnten:

 Stellen Sie sicher, dass Sie alle geltenden Gesetze und Vorschriften fir Ihren Anwendungsfall
kennen und einhalten. Dazu gehéren méglicherweise Gesetze in Bezug auf die Positionierung
und das Sichtfeld Ihrer Kameras, Anforderungen an Hinweise und Beschilderungen bei der
Platzierung und Verwendung von Kameras sowie die Rechte von Personen, die in lhren Videos
mdglicherweise anwesend sind, einschliel3lich ihrer Datenschutzrechte.

» Bericksichtigen Sie die Auswirkungen Ihrer Kameras auf Menschen und deren Privatsphare.
Uberlegen Sie sich zuséatzlich zu den gesetzlichen Anforderungen, ob es angemessen wére, in
Bereichen, in denen sich lhre Kameras befinden, einen Hinweis anzubringen, und ob Kameras gut
sichtbar und frei von Verdeckungen angebracht werden sollten, damit die Leute nicht Giberrascht
sind, dass sie mdglicherweise vor der Kamera stehen.

« Halten Sie geeignete Richtlinien und Verfahren fiir den Betrieb lhrer Kameras und die Uberpriifung
der von den Kameras gewonnenen Daten bereit.

» Erwagen Sie angemessene Zugriffskontrollen, Nutzungsbeschrankungen und
Aufbewahrungsfristen flr die von lhren Kameras erfassten Daten.
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Infrastruktursicherheit in AWS Panorama

Als verwalteter Service ist AWS Panorama durch AWS globale Netzwerksicherheit geschutzt.
Informationen zu AWS Sicherheitsservices und zum AWS Schutz der Infrastruktur finden Sie unter
AWS Cloud-Sicherheit. Informationen zum Entwerfen lhrer AWS Umgebung unter Verwendung
der bewadhrten Methoden fur die Infrastruktursicherheit finden Sie unter Infrastructure Protection in
Security Pillar AWS Well-Architected Framework.

Sie verwenden AWS veroffentlichte API-Aufrufe, um Uber das Netzwerk auf AWS Panorama
zuzugreifen. Kunden mussen Folgendes unterstutzen:

» Transport Layer Security (TLS). Wir benétigen TLS 1.2 und empfehlen TLS 1.3.

+ Verschlisselungs-Suiten mit Perfect Forward Secrecy (PFS) wie DHE (Ephemeral Diffie-Hellman)
oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). Die meisten modernen Systeme wie Java 7
und hoher unterstitzen diese Modi.

AuBerdem mussen Anforderungen mit einer Zugriffsschlissel-ID und einem geheimen
ZugriffsschlUssel signiert sein, der einem IAM-Prinzipal zugeordnet ist. Alternativ kdnnen Sie mit AWS
Security Token Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um die
Anforderungen zu signieren.

Bereitstellung der AWS Panorama Appliance in Ilhrem Rechenzentrum

Die AWS Panorama Appliance bendtigt Internetzugang, um mit AWS Services zu kommunizieren.
Sie bendtigt auch Zugriff auf Ihr internes Kameranetzwerk. Es ist wichtig, dass Sie lhre
Netzwerkkonfiguration sorgfaltig abwagen und jedem Gerat nur den Zugriff gewadhren, den es
bendtigt. Seien Sie vorsichtig, wenn Ihre Konfiguration es der AWS Panorama Appliance ermdglicht,
als Brucke zu einem sensiblen IP-Kameranetzwerk zu fungieren.

Sie sind fur Folgendes verantwortlich:

+ Die physische und logische Netzwerksicherheit der AWS Panorama Appliance.

» Sicherer Betrieb der an das Netzwerk angeschlossenen Kameras, wenn Sie die AWS Panorama
Appliance verwenden.

» Halten Sie die AWS-Panorama-Appliance und die Kamerasoftware auf dem neuesten Stand.

 Einhaltung aller geltenden Gesetze oder Vorschriften in Bezug auf den Inhalt der Videos und
Bilder, die Sie in lhren Produktionsumgebungen sammeln, einschlie3lich solcher, die sich auf den
Datenschutz beziehen.
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Die AWS Panorama Appliance verwendet unverschlisselte RTSP-Kamerastreams. Weitere
Informationen zum Verbinden der AWS Panorama Appliance mit Inrem Netzwerk finden Sie unterDie
AWS Panorama Appliance mit Ihrem Netzwerk verbinden. Einzelheiten zur Verschliisselung finden
Sie unterDatenschutz in AWS Panorama.
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Software fur die Laufzeitumgebung in AWS Panorama

AWS Panorama bietet Software, die lhren Anwendungscode in einer auf Ubuntu Linux basierenden
Umgebung auf der AWS Panorama Appliance ausfuhrt. AWS Panorama ist dafiir verantwortlich,
die Software im Appliance-Image auf dem neuesten Stand zu halten. AWS Panorama veréffentlicht
regelmafig Softwareupdates, die Sie mithilfe der AWS-Panorama-Konsole anwenden kdnnen.

Sie kdnnen Bibliotheken in Ihrem Anwendungscode verwenden, indem Sie sie im Anwendungscode
installierenDockerfile. Wahlen Sie fir jede Bibliothek eine bestimmte Version aus, um die
Anwendungsstabilitat fur alle Builds zu gewahrleisten. Aktualisieren Sie lhre Abhangigkeiten
regelmaRig, um Sicherheitsprobleme zu beheben.
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Versionen

Die folgende Tabelle zeigt, wann Funktionen und Softwareupdates fur den AWS Panorama Service,

die Software und die Dokumentation veroéffentlicht wurden. Um sicherzustellen, dass Sie Zugriff

auf alle Funktionen haben, aktualisieren Sie Ihre AWS Panorama Appliance auf die neueste

Softwareversion. Weitere Informationen zu einer Version finden Sie im verlinkten Thema.

Anderung

Ende des Support-Hinweises

Die verwalteten Richtlinien

wurden aktualisiert

Aktualisierung der Appliance-

Software

Beschreibung

Hinweis zum Ende des
Supports: Am 31. Mai 2026
AWS endet der Support flr
AWS Panorama. Nach dem
31. Mai 2026 kdnnen Sie nicht
mehr auf die AWS Panorama
Konsole oder AWS Panorama
die Ressourcen zugreifen.
Weitere Informationen finden
Sie unter AWS Panorama

Ende des Supports.

AWS ldentity and Access
Management verwaltete
Richtlinien fir AWS Panorama
wurden aktualisiert. Einzelhei
ten finden Sie unter Von AWS
verwaltete Richtlinien.

Version 7.0.13 ist ein wichtiges
Versionsupdate, das die Art
und Weise andert, wie die
Appliance Softwareupdates
verwaltet. Wenn Sie die von
der Appliance ausgehend

e Netzwerkkommunikation
einschranken oder sie mit
einem privaten VPC-Subne

Datum

20. Mai 2025

10. Dezember 2024

28. Dezember 2023
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Softwareupdate flr die
Appliance

Softwareupdate flr die
Appliance

Softwareupdate flr die
Appliance

Aktualisierung der Konsole

tz verbinden, miissen Sie
den Zugriff auf zusatzlic

he Endpunkte und Ports
zulassen, bevor Sie das
Update anwenden. Weitere
Informationen finden Sie im
Anderungsprotokoll.

Version 6.2.1 enthalt Fehlerkor
rekturen. Weitere Informati
onen finden Sie im Anderungs

protokoll.

Version 6.0.8 enthalt Fehlerkor
rekturen und Sicherhei
tsverbesserungen. Weitere
Informationen finden Sie im
Anderungsprotokoll.

Version 5.1.7 enthalt Fehlerkor
rekturen und Verbesserungen
bei der Fehlerbehandlung.
Weitere Informationen finden
Sie im Anderungsprotokoll.

Sie kénnen die AWS
Panorama Appliance jetzt
uber die Managementkonsole
erwerben. Informationen

dazu, wie Sie einem Benutzer
die Erlaubnis zum Kauf von
Geréaten erteilen, finden

Sie unter Identitatsbasierte
IAM-Richtlinien fur AWS
Panorama.

6. September 2023

6. Juli 2023

31. Marz 2023

2. Februar 2023
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Aktualisierung der Appliance-

Software

API-Aktualisierung

Neues Tool fur Entwickler

Version 5.0.74 enthalt
Fehlerkorrekturen und
Verbesserungen bei der
Fehlerbehandlung. Weitere
Informationen finden Sie im
Anderungsprotokoll.

Es wurde AllowMajo
rVersionUpdate

eine Option hinzugefugt,
O0TAJobConfig mitder

sich Updates fur Hauptvers
ionen der Appliance-Software
anmelden lassen. Weitere
Informationen finden Sie unter
CreateJobForDevices.

Ein neues Tool, ,Sideload
ing“, ist im Samples-R
epository verfugbar. AWS
Panorama GitHub Sie kénnen
dieses Tool verwenden,

um Anwendungscode zu
aktualisieren, ohne einen
Container erstellen und
bereitstellen zu mussen.
Weitere Informationen finden
Sie in der README-Datei.

23. Januar 2023

19. Januar 2023

16. November 2022
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Aktualisierung des Basisimag

es der Anwendung

Aktualisierung der Geratesof

tware

Aktualisierung der Geratesof

tware

Softwareupdate fur die
Appliance

Softwareupdate fur die
Appliance

Version 1.2.0 fugt

eine Timeout-Option
hinzuvideo_in.get() ,
legt die AWS_REGION
Umgebungsvariable fest und
verbessert die Fehlerbeh
andlung. Weitere Informati
onen finden Sie im Anderungs

protokoll.

Version 5.0.42 enthalt
Fehlerkorrekturen und
Sicherheitsupdates. Weitere
Informationen finden Sie im
Anderungsprotokoll.

Version 5.0.7 bietet Unterstut
zung fur den Remote-Ne
ustart von Appliances und

das Anhalten von Kamerastr

eams aus der Ferne. Weitere

Informationen finden Sie im

Anderungsprotokoll.

Version 4.3.93 bietet Unterstit
zung flr das Abrufen von
Protokollen von einem Offline-

Gerat. Weitere Informationen

finden Sie im Anderungs
protokoll.

Version 4.3.72 enthalt
Fehlerkorrekturen und
Sicherheitsupdates. Weitere
Informationen finden Sie im
Anderungsprotokoll.

16. November 2022

16. November 2022

13. Oktober 2022

24. August 2022

23. Juni 2022
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AWS PrivateLink Unterstut
zung

Softwareupdate der Appliance

Lenovo ThinkEdge® SE7 0

Aktualisierung des Basisimag

es der Anwendung

AWS Panorama unterstit

zt VPC-Endpunkte flr

die Verwaltung von AWS
Panorama Ressourcen aus
einem privaten Subnetz.
Weitere Informationen finden
Sie unter VPC-Endpoints
verwenden.

Version 4.3.55 verbessert
die Speichernutzung fir das
console_output Protokoll

. Weitere Informationen finden
Sie im Anderungsprotokoll.

Eine neue Appliance fur

AWS Panorama ist von
Lenovo erhaltlich. Das Lenovo
ThinkEdge® SE7 0, angetrieb
en von Nvidia Jetson Xavier
NX, unterstitzt dieselben
Funktionen wie die Appliance
. AWS Panorama Weitere
Informationen finden Sie unter

Kompatible Gerate.

Version 1.1.0 verbessert die
Leistung beim Ausflihren von
Hintergrund-Threads und

fugt Medienobjekten ein Flag

(is_cached) hinzu, das angibt,
ob das Bild aktuell ist. Weitere
Informationen finden Sie unter

gallery.ecr.aws.

2. Juni 2022

5. Mai 2022

6. April 2022

29. Méarz 2022
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https://docs.aws.amazon.com/panorama/latest/dev/monitoring-logging.html
https://docs.aws.amazon.com/panorama/latest/dev/monitoring-logging.html
https://github.com/awsdocs/aws-panorama-developer-guide/tree/main/resources/appliance-changelog.md
https://docs.aws.amazon.com/panorama/latest/dev/gettingstarted-concepts.html#gettingstarted-concepts-devices
https://docs.aws.amazon.com/panorama/latest/dev/gettingstarted-concepts.html#gettingstarted-concepts-devices
https://docs.aws.amazon.com/panorama/latest/dev/gettingstarted-concepts.html#gettingstarted-concepts-devices
https://docs.aws.amazon.com/panorama/latest/dev/applications-threading
https://docs.aws.amazon.com/panorama/latest/dev/applications-threading
https://github.com/awsdocs/aws-panorama-developer-guide/tree/main/resources/applicationsdk-reference.md#media
https://gallery.ecr.aws/panorama/panorama-application
https://gallery.ecr.aws/panorama/panorama-application
https://gallery.ecr.aws/panorama/panorama-application

AWS Panorama

Entwicklerhandbuch

Aktualisierung der Appliance-
Software

Softwareupdate flr die
Appliance

Verwaltete Richtlinien wurden

aktualisiert

Bereitstellen von Protokollen

NTP-Serverkonfiguration

Version 4.3.45 bietet Unterstit
zung fur GPU-Zugriff und
eingehende Ports. Weitere
Informationen finden Sie im
Anderungsprotokoll.

Version 4.3.35 verbesser

t Sicherheit und Leistung.
Weitere Informationen finden
Sie im Anderungsprotokoll.

AWS ldentity and Access
Management verwaltete
Richtlinien fir AWS Panorama
wurden aktualisiert. Einzelhei
ten finden Sie unter Von AWS
verwaltete Richtlinien.

Mit der Appliance-Software
4.3.23 schreibt die Appliance
wahrend der Bereitstellung
Protokolle auf ein USB-Laufw
erk. Weitere Informationen

finden Sie unter Protokolle.

Sie kdnnen die AWS
Panorama Appliance jetzt

so konfigurieren, dass sie
einen bestimmten NTP-Serve
r fur die Uhrsynchronisierun
g verwendet. Konfigurieren
Sie die NTP-Einstellungen
wahrend der Appliance-
Einrichtung mit anderen
Netzwerkeinstellungen.
Weitere Informationen finden

Sie unter Einrichtung.

24. Marz 2022

22. Februar 2022

13. Januar 2022

13. Januar 2022

13. Januar 2022
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https://docs.aws.amazon.com/panorama/latest/dev/applications-gpuaccess.html
https://docs.aws.amazon.com/panorama/latest/dev/applications-ports.html
https://docs.aws.amazon.com/panorama/latest/dev/applications-gpuaccess.html
https://github.com/awsdocs/aws-panorama-developer-guide/tree/main/resources/appliance-changelog.md
https://github.com/awsdocs/aws-panorama-developer-guide/tree/main/resources/appliance-changelog.md
https://github.com/awsdocs/aws-panorama-developer-guide/tree/main/resources/appliance-changelog.md
https://github.com/awsdocs/aws-panorama-developer-guide/tree/main/resources/appliance-changelog.md
https://docs.aws.amazon.com/panorama/latest/dev/security-iam-awsmanpol.html
https://docs.aws.amazon.com/panorama/latest/dev/security-iam-awsmanpol.html
https://docs.aws.amazon.com/panorama/latest/dev/monitoring-logging.html
https://docs.aws.amazon.com/panorama/latest/dev/monitoring-logging.html
https://docs.aws.amazon.com/panorama/latest/dev/gettingstarted-setup.html

AWS Panorama

Entwicklerhandbuch

Zusatzliche Regionen

Aktualisierung der Appliance-
Software

Verwaltete Richtlinien wurden

aktualisiert

Allgemeine Verfugbarkeit

Vorversion

AWS Panorama ist jetzt in
den Regionen Asien-Pazifik
(Singapur) und Asien-Pazifik
(Sydney) verfugbar.

Version 4.3.4 bietet Unterstit
zung fur die precision
Mode Einstellung von
Modellen und das Protokoll

ierungsverhalten von Updates.

Weitere Informationen finden
Sie im Anderungsprotokoll.

AWS ldentity and Access
Management verwaltete
Richtlinien fir AWS Panorama
wurden aktualisiert. Einzelhei
ten finden Sie unter Von AWS
verwaltete Richtlinien.

AWS Panorama ist jetzt fur
alle Kunden in den Regionen
USA Ost (Nord-Virginia),
USA West (Oregon), Europa
(Irland) und Kanada (Mitte)
verfigbar. Um eine AWS
Panorama Appliance zu
kaufen, besuchen Sie AWS
Panorama.

AWS Panorama ist auf
Einladung in den Regionen
USA Ost (Nord-Virginia) und
USA West (Oregon) erhaltlich.

13. Januar 2022

8. November 2021

20. Oktober 2021

20. Oktober 2021

1. Dezember 2020
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https://github.com/awsdocs/aws-panorama-developer-guide/tree/main/resources/appliance-changelog.md
https://docs.aws.amazon.com/panorama/latest/dev/security-iam-awsmanpol.html
https://docs.aws.amazon.com/panorama/latest/dev/security-iam-awsmanpol.html
https://aws.amazon.com/panorama
https://aws.amazon.com/panorama
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