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Was ist AMS Accelerate?

Willkommen bei AMS Accelerate for Amazon Web Services (AWS). AMS Accelerate bietet

eine Reihe von Betriebsdienstleistungen, die Sie dabei unterstitzen, betriebliche Exzellenz zu
erreichen AWS. Ganz gleich, ob Sie gerade erst mit der Cloud beginnen, lhr derzeitiges Team
erweitern mochten oder eine langfristige Betriebslésung bendétigen, Accelerate kann Ihnen helfen,
Ihre betrieblichen Ziele in der Cloud zu erreichen. Mithilfe einer AWS-Services Bibliothek von
Automatisierungen, Konfigurationen und Runbooks bieten wir eine end-to-end betriebliche Losung
sowohl fir neue als auch fir bestehende Umgebungen. AWS

Der Accelerate-Service nutzt eine Reihe systemeigener Funktionen AWS-Services und bietet

so umfassende Funktionen flr das Infrastrukturmanagement. Im Rahmen dieser AWS-Services
Funktionen erstellt und verwaltet Accelerate kuratierte Satze von Uberwachungskontrollen,
Erkennungsleitplanken, Automatisierungen und Runbooks, um die Infrastruktur auf konforme und
sichere Weise zu betreiben.

Themen
» AMS-Betriebsplane

» Verwenden des AMS Accelerate-Betriebsplans

 Die wichtigsten Begriffe von AMS

» Service description (Service-Beschreibung)

» Funktionen fur nicht unterstitzte Betriebssysteme in Accelerate

» Kontakt und Eskalation

* Ressourceninventar fur Accelerate

AMS-Betriebsplane

AWS Managed Services (AMS) ist mit zwei Betriebsplanen erhaltlich: AMS Accelerate und AMS
Advanced. Ein Betriebsplan bietet einen bestimmten Funktionsumfang und hat unterschiedliche
Serviceniveaus, technische Fahigkeiten, Anforderungen, Preise und Einschrankungen. Unsere
Betriebsplane bieten Ihnen die Flexibilitat, fur jede lhrer AWS Workloads die Betriebskapazitaten
auszuwahlen, die am besten geeignet sind. In diesem Abschnitt werden die Funktionen und
Unterschiede sowie die mit den einzelnen Planen verbundenen Verantwortlichkeiten, Funktionen
und Vorteile beschrieben, sodass Sie verstehen, welcher Betriebsplan flr Inre Kunden am besten
geeignet ist.
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Einen detaillierten Funktionsvergleich der beiden Betriebsplane finden Sie unter Funktionen von AWS
Managed Services.

AMS Accelerate-Betriebsplan

AMS Accelerate ist der AMS-Betriebsplan, der Sie beim day-to-day Infrastrukturmanagement
Ihrer neuen oder bestehenden AWS Umgebung unterstitzt. AMS Accelerate bietet
Betriebsdienstleistungen wie Uberwachung, Vorfallmanagement und Sicherheit. AMS Accelerate
bietet auch ein optionales Patch-Add-on flir EC2 Amazon-basierte Workloads, die regelmaRig
gepatcht werden mussen.

Mit AMS Accelerate entscheiden Sie, in welchen AWS-Konten AWS-Regionen AMS Accelerate
betrieben werden soll, in welchen AWS-Regionen AMS Accelerate betrieben werden soll,

welche Add-Ons Sie benotigen und welche Service Level Agreements (SLAs) Sie bendtigen.
Weitere Informationen finden Sie unter Verwenden des AMS Accelerate-Betriebsplans und in der
Servicebeschreibung.

Erweiterter AMS-Betriebsplan

AMS Advanced bietet Services Uber den gesamten Lebenszyklus fur die Bereitstellung, den
Betrieb und den Support lhrer Infrastruktur. Zusatzlich zu den von AMS Accelerate bereitgestellten
Betriebsdiensten umfasst AMS Advanced auch zusatzliche Dienste wie Landezonenmanagement,
Infrastrukturanderungen und -bereitstellung, Zugriffsmanagement und Endpunktsicherheit.

AMS Advanced stellt eine landing zone bereit, in die Sie lhre AWS Workloads migrieren und AMS-
Betriebsdienste in Anspruch nehmen kdonnen. Unsere verwalteten Landezonen mit mehreren
Konten sind mit der Infrastruktur vorkonfiguriert, um Authentifizierung, Sicherheit, Vernetzung und
Protokollierung zu erleichtern.

AMS Advanced umfasst auch ein Anderungs- und Zugriffsmanagementsystem, das Ihre Workloads
schiitzt, indem es unbefugten Zugriff oder die Implementierung riskanter Anderungen an lhrer
Infrastruktur verhindert. AWS Kunden missen mithilfe unseres Change-Management-Systems eine
Anderungsanforderung (RFC) erstellen, um die meisten Anderungen in Inren AMS Advanced-Konten
zu implementieren. Sie erstellen RFCs aus einer Bibliothek automatisierter Anderungen, die von
unseren Sicherheits- und Betriebsteams vorab gepriift wurden, oder fordern manuelle Anderungen
an, die von unserem Betriebsteam geprift und implementiert werden, wenn sie sowohl als sicher
erachtet werden als auch von AMS Advanced unterstitzt werden.
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Verwenden des AMS Accelerate-Betriebsplans

AMS Accelerate ist der AMS-Betriebsplan, mit dem die AWS-Infrastruktur betrieben werden kann,
die Workloads unterstutzt. Unabhangig davon, ob sich Ihre Workloads bereits in einem AWS-

Konto befinden oder Sie planen, neue zu migrieren, kdnnen Sie von den Betriebsservices von AMS
Accelerate wie Uberwachung und Warnung, Vorfallmanagement, Sicherheitsmanagement und
Backup-Management profitieren, ohne eine neue Migration durchfiihren zu mussen, Ausfallzeiten zu
haben oder lhre AWS-Nutzung zu andern. AMS Accelerate bietet auch ein optionales Patch-Add-on
fur EC2 basierte Workloads, die regelmafig gepatcht werden mussen.

Mit AMS Accelerate haben Sie die Freiheit, alle AWS-Services nativ oder mit lhren bevorzugten
Tools zu verwenden, zu konfigurieren und bereitzustellen. Sie kdnnen |Ihre bestehenden Zugriffs- und
Anderungsmechanismen weiterhin nutzen, wahrend AMS konsequent bewahrte Verfahren anwendet,
die Ihnen helfen, Ihr Team zu skalieren, Kosten zu optimieren, Sicherheit und Effizienz zu erhéhen
und die Ausfallsicherheit zu verbessern.

AMS Accelerate kann lhren Betrieb zwar vereinfachen, aber Sie sind weiterhin fur
Anwendungsentwicklung, Bereitstellung, Test und Tuning sowie Verwaltung verantwortlich.

AMS Accelerate nimmt nur aufgrund von Vorfallen, Alarmen, Problembehebungen und einigen
Serviceanfragen Anderungen an Ihrem Konto vor. AMS Accelerate stellt in Ihnrem Namen keine
Ressourcen auf dem Konto bereit. AMS Accelerate bietet Unterstutzung bei der Behebung von
Infrastrukturproblemen, die sich auf Anwendungen auswirken. AMS Accelerate greift jedoch ohne
Ihr Wissen und lhre Zustimmung nicht auf Ihre Anwendungskonfigurationen zu oder validiert diese.
Die Services und Anderungen von AMS Accelerate werden direkt in der AWS Konsole bereitgestellt
APls, sodass Sie lhre bestehenden Konten weiterhin mit AWS den verfugbaren AWS-Marketplace-
Lésungen nutzen kdnnen. AMS Accelerate andert keinen Code in lhren infrastructure-as-code
Vorlagen (z. B. CloudFormation Vorlagen), kann Ihre Teams jedoch dariber informieren, welche
Anderungen erforderlich sind, um die besten Betriebs- und Sicherheitspraktiken einzuhalten.

Die wichtigsten Begriffe von AMS

« AMS Advanced: Die im Abschnitt ,Servicebeschreibung“ der AMS Advanced-Dokumentation
beschriebenen Dienste. Siehe Servicebeschreibung.

» AMS Advanced-Konten: AWS Konten, die jederzeit alle Anforderungen der AMS Advanced
Onboarding Requirements erfiillen. Informationen zu den Vorteilen von AMS Advanced, Fallstudien
und zur Kontaktaufnahme mit einem Vertriebsmitarbeiter finden Sie unter AWS Managed Services.
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AMS Accelerate-Konten: AWS Konten, die jederzeit alle Anforderungen der AMS Accelerate
Onboarding-Anforderungen erfullen. Siehe Erste Schritte mit AMS Accelerate.

AWS Managed Services: AMS und/oder AMS Accelerate.
AWS Managed Services Services-Konten: Die AMS-Konten und/oder AMS Accelerate-Konten.

Kritische Empfehlung: Eine Empfehlung, die im AWS Rahmen einer Serviceanfrage
ausgesprochen wurde und Sie darUber informiert, dass Ihre Malnahmen zum Schutz vor
potenziellen Risiken oder Stérungen Ihrer Ressourcen oder der AWS-Services Wenn Sie sich
entscheiden, einer kritischen Empfehlung bis zum angegebenen Datum nicht zu folgen, tragen Sie
die alleinige Verantwortung fur alle Schaden, die sich aus lhrer Entscheidung ergeben.

Vom Kunden angeforderte Konfiguration: Jede Software, Dienste oder andere Konfigurationen, die
nicht identifiziert sind in:

» Beschleunigen: Unterstltzte Konfigurationen oder AMS Accelerate; Servicebeschreibung.

» AMS Advanced: Unterstitzte Konfigurationen oder AMS Advanced; Servicebeschreibung.

Kommunikation mit einem Vorfall: AMS teilt Ihnen einen Incident mit oder Sie beantragen einen
Incident bei AMS Uber einen Incident, der im Support Center fir AMS Accelerate und in der AMS
Console for AMS erstellt wurde. Die AMS Accelerate Console bietet eine Zusammenfassung der
Vorfélle und Serviceanfragen auf dem Dashboard sowie Links zum Support Center fur weitere
Informationen.

Verwaltete Umgebung: Die AMS Advanced-Konten und/oder die AMS Accelerate-Konten, die von
AMS betrieben werden.

Fir AMS Advanced gehoéren dazu Multi-Account-Landingzone-Konten (MALZ) und Single-Account-
Landingzone-Konten (SALZ).

Startdatum der Abrechnung: Der nachste Werktag nach Erhalt AWS der in der AWS Managed
Services Onboarding-E-Mail angeforderten Informationen. Die AWS Managed Services
Onboarding-E-Mail bezieht sich auf die E-Mail, die von lhnen gesendet wird AWS , um die
Informationen zu sammeln, die flr die Aktivierung von AWS Managed Services auf Ihren Konten
erforderlich sind.

FUr Konten, die spater von Ihnen registriert wurden, ist das Startdatum der Rechnungsstellung
der nachste Tag, an dem AWS Managed Services eine Benachrichtigung Uber die Aktivierung
von AWS Managed Services flr das registrierte Konto gesendet hat. Eine Benachrichtigung zur
Aktivierung von AWS Managed Services erfolgt in folgenden Fallen:

1. Sie gewahren Zugriff auf ein kompatibles AWS Konto und tGbergeben es an AWS Managed
Services.
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2. AWS Managed Services entwirft und erstellt das AWS Managed Services Services-Konto.

« Kindigung des Dienstes: Sie konnen die AWS Managed Services fur alle AWS Managed Services
Services-Konten oder fir ein bestimmtes AWS Managed Services Services-Konto aus beliebigem
Grund kundigen, indem Sie eine Serviceanfrage mit einer Frist von AWS mindestens 30 Tagen
angeben. Am Tag der Kiindigung des Service kdnnen Sie entweder:

1. AWS Ubergibt Ihnen die Kontrolle tber alle AWS Managed Services Services-Konten oder
gegebenenfalls die angegebenen AWS Managed Services Services-Konten oder

2. Die Parteien entfernen die AWS Identity and Access Management Rollen, die AWS Zugriff
gewahren, von allen AWS Managed Services Services-Konten oder den angegebenen AWS
Managed Services Services-Konten, sofern zutreffend.

» Kundigungsdatum des Dienstes: Das Kundigungsdatum des Dienstes ist der letzte Tag des
Kalendermonats, der auf das Ende der 30-tagigen Kindigungsfrist folgt. Fallt das Ende der
erforderlichen Kiindigungsfrist nach dem 20. Tag des Kalendermonats, ist das Kiindigungsdatum
der letzte Tag des folgenden Kalendermonats. Im Folgenden finden Sie Beispielszenarien fur
Klndigungstermine.

» Wenn die Kiindigung am 12. April erfolgt, endet die Kiindigungsfrist von 30 Tagen am 12. Mai.
Das Kundigungsdatum des Dienstes ist der 31. Mai.

* Wenn am 29. April eine Kiindigungsfrist erteilt wird, endet die Klindigungsfrist von 30 Tagen am
29. Mai. Das Kundigungsdatum des Dienstes ist der 30. Juni.

 Bereitstellung von AWS Managed Services: AWS stellt lIhnen die AWS Managed Services zur
Verfligung und Sie kbnnen ab dem Startdatum des Services fir jedes AWS Managed Services-
Konto auf AWS Managed Services zugreifen und diese nutzen.

» Kindigung flr bestimmte AWS Managed Services-Konten: Sie kdnnen die AWS Managed Services
fur ein bestimmtes AWS Managed Services Services-Konto aus beliebigem Grund kindigen, indem
AWS Sie dies durch eine Serviceanfrage (,Anfrage zur Kiindigung eines AMS-Kontos*) mitteilen.

Bedingungen fir das Incident-Management:

- Ereignis: Eine Anderung in Ihrer AMS-Umgebung.

« Warnung: Immer wenn ein unterstitztes Ereignis einen Schwellenwert AWS-Service Uberschreitet
und einen Alarm auslost, wird eine Warnung erstellt und eine Benachrichtigung an Ihre Kontaktliste
gesendet. Dartber hinaus wird ein Vorfall in Ihrer Incident-Liste erstellt.
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 Vorfall: Eine ungeplante Unterbrechung oder Leistungsverschlechterung Ihrer AMS-Umgebung
oder AWS Managed Services, die zu einer von AWS Managed Services oder lhnen gemeldeten
Beeintrachtigung fuhrt.

* Problem: Eine gemeinsame Grundursache fir einen oder mehrere Vorfalle.
» Ldsung eines Vorfalls oder Lésung eines Vorfalls:

» AMS hat alle nicht verfigbaren AMS-Dienste oder -Ressourcen im Zusammenhang mit diesem
Vorfall wieder in den verfligbaren Zustand versetzt, oder

» AMS hat festgestellt, dass nicht verfligbare Stacks oder Ressourcen nicht auf einen verfigbaren
Zustand zurlckgesetzt werden konnen, oder

* AMS hat eine von lhnen autorisierte Wiederherstellung der Infrastruktur eingeleitet.

» Reaktionszeit bei Vorfallen: Der Zeitunterschied zwischen dem Zeitpunkt, zu dem Sie einen Vorfall
erstellen, und dem Zeitpunkt, zu dem AMS eine erste Antwort Gber die Konsole, E-Mail, das
Service Center oder das Telefon bereitstellt.

» Zeit zur Behebung eines Vorfalls: Der Zeitunterschied zwischen dem Zeitpunkt, zu dem entweder
AMS oder Sie einen Vorfall auslésen, und dem Zeitpunkt, zu dem der Vorfall behoben wird.

* Prioritat des Vorfalls: Wie Vorfalle von AMS oder von lhnen als ,Niedrig“, ,Mittel“ oder ,Hoch"
priorisiert werden.

* Niedrig: Ein unkritisches Problem mit lnrem AMS-Service.

* Medium: Ein AWS-Service in Ihrer verwalteten Umgebung ist verfligbar, funktioniert aber nicht
wie vorgesehen (gemal der entsprechenden Servicebeschreibung).

* Hoch: Entweder (1) die AMS-Konsole oder ein oder mehrere AMS APls in lhrer verwalteten
Umgebung sind nicht verfligbar; oder (2) ein oder mehrere AMS-Stacks oder Ressourcen in lhrer
verwalteten Umgebung sind nicht verfigbar und die Nichtverfligbarkeit verhindert, dass lhre
Anwendung ihre Funktion erfullt.

AMS kann Vorfalle gemaf} den oben genannten Richtlinien neu kategorisieren.

» Wiederherstellung der Infrastruktur: Erneutes Bereitstellen vorhandener Stacks auf der Grundlage
von Vorlagen der betroffenen Stacks und Initilerung einer Datenwiederherstellung auf der
Grundlage des letzten bekannten Wiederherstellungspunkts, sofern von lhnen nicht anders
angegeben, wenn eine Behebung des Vorfalls nicht moglich ist.

Bedingungen fir die Infrastruktur:
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Verwaltete Produktionsumgebung: Ein Kundenkonto, in dem sich die Produktionsanwendungen
des Kunden befinden.

Verwaltete Nichtproduktionsumgebung: Ein Kundenkonto, das nur Anwendungen enthalt, die nicht
zur Produktion gehdren, z. B. Anwendungen fur Entwicklung und Tests.

AMS-Stack: Eine Gruppe von einer oder mehreren AWS Ressourcen, die von AMS als eine Einheit
verwaltet werden.

Unveranderliche Infrastruktur: Ein fir Amazon EC2 Auto Scaling Scaling-Gruppen (ASGs)
typisches Infrastrukturwartungsmodell, bei dem aktualisierte Infrastrukturkomponenten (im AWS
AMI) bei jeder Bereitstellung ersetzt werden, anstatt direkt aktualisiert zu werden. Die Vorteile einer
unveranderlichen Infrastruktur bestehen darin, dass alle Komponenten synchron bleiben, da sie
immer auf derselben Basis generiert werden. Die Unveranderlichkeit ist unabhangig von einem
Tool oder Workflow zum Erstellen des AMI.

Veranderbare Infrastruktur: Ein Infrastrukturwartungsmodell, das typisch fir Stacks ist, die keine
Amazon EC2 Auto Scaling Scaling-Gruppen sind und eine einzelne Instance oder nur wenige
Instances enthalten. Dieses Modell entspricht am ehesten der traditionellen, hardwarebasierten
Systembereitstellung, bei der ein System zu Beginn seines Lebenszyklus bereitgestellt wird und
dann im Laufe der Zeit Updates auf dieses System Ubertragen werden. Alle Aktualisierungen des
Systems werden einzeln auf die Instanzen angewendet und kénnen aufgrund von Anwendungs-
oder Systemneustarts zu Systemausfallen fihren (abhangig von der Stack-Konfiguration).

Sicherheitsgruppen: Virtuelle Firewalls flir lhre Instance zur Steuerung des ein- und ausgehenden
Datenverkehrs. Sicherheitsgruppen wirken auf der Instance-Ebene und nicht auf der
Subnetzebene. Daher kann jeder Instance in einem Subnetz in lhrer VPC ein anderer Satz von
Sicherheitsgruppen zugewiesen werden.

Service Level Agreements (SLAs): Teil der AMS-Vertrage mit lhnen, die das erwartete
Serviceniveau definieren.

SLA nicht verfigbar und nicht verfugbar:
+ Eine von lhnen eingereichte API-Anfrage, die zu einem Fehler fuhrt.

» Eine von lhnen eingereichte Konsolenanfrage, die zu einer 5xx-HTTP-Antwort fuhrt (der Server
ist nicht in der Lage, die Anfrage auszuflihren).

+ Alle AWS-Service Angebote, die Stacks oder Ressourcen in lhrer von AMS verwalteten
Infrastruktur bilden, befinden sich im Status ,Serviceunterbrechung®, wie im Service Health
Dashboard angezeigt.

+ Die Nichtverfugbarkeit, die direkt oder indirekt auf einen AMS-Ausschluss zurickzufihren
ist, wird bei der Entscheidung uber die Inanspruchnahme von Servicegutschriften
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nicht bertcksichtigt. Dienste gelten als verfligbar, sofern sie nicht die Kriterien fir die
Nichtverfugbarkeit erftllen.

» Servicelevel-Ziele (SLOs): Teil der AMS-Vertrage mit Ihnen, in denen spezifische Serviceziele flir
AMS-Services definiert werden.

Bedingungen fir das Patchen:

» Obligatorische Patches: Wichtige Sicherheitsupdates zur Behebung von Problemen, die
den Sicherheitsstatus Ihrer Umgebung oder lhres Kontos gefahrden kénnten. Ein ,Kritisches
Sicherheitsupdate” ist ein Sicherheitsupdate, das vom Hersteller eines AMS-unterstlitzten
Betriebssystems als ,Kritisch“ eingestuft wird.

» Angekindigte oder veroffentlichte Patches: Patches werden in der Regel nach einem bestimmten
Zeitplan angekundigt und verdéffentlicht. Neue Patches werden angekindigt, wenn festgestellt wird,
dass der Patch bendtigt wird. In der Regel wird der Patch bald danach veréffentlicht.

» Patch-Add-on: Tag-basiertes Patchen flir AMS-Instances, das die AWS Systems Manager (SSM)
-Funktionalitat nutzt, sodass Sie Instances taggen und diese Instances mithilfe einer Baseline und
eines von lhnen konfigurierten Fensters patchen lassen kénnen.

+ Patch-Methoden:
« In-Place-Patching: Patchen, das durch Andern vorhandener Instanzen erfolgt.

« AMI-Ersatz-Patching: Patching, das durch Andern des AMI-Referenzparameters einer
vorhandenen EC2 Auto Scaling Scaling-Gruppenstartkonfiguration erfolgt.

» Patch-Anbieter (Betriebssystemanbieter, Drittanbieter): Patches werden vom Anbieter oder vom
zustandigen Gremium der Anwendung bereitgestellt.

» Patch-Typen:

 Kritisches Sicherheitsupdate (CSU): Ein Sicherheitsupdate, das vom Hersteller eines
unterstitzten Betriebssystems als ,Kritisch” eingestuft wurde.

» Wichtiges Update (IU): Ein Sicherheitsupdate, das vom Hersteller eines unterstitzten
Betriebssystems als ,wichtig” eingestuft wurde, oder ein nicht sicherheitsrelevantes Update, das
vom Hersteller eines unterstitzten Betriebssystems als ,Kritisch* eingestuft wurde.

» Anderes Update (OU): Ein Update des Herstellers eines unterstlitzten Betriebssystems, bei dem
es sich nicht um eine CSU oder eine |U handelt.

» Unterstltzte Patches: AMS unterstitzt Patches auf Betriebssystemebene. Upgrades werden vom
Anbieter veroffentlicht, um Sicherheitsllicken oder andere Fehler zu beheben oder die Leistung
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zu verbessern. Eine Liste der derzeit unterstitzten OSs Konfigurationen finden Sie unter Support-
Konfigurationen.

Sicherheitsbedingungen:

Detective Controls: Eine Bibliothek mit von AMS erstellten oder aktivierten Monitoren, die

einen kontinuierlichen Uberblick Giber vom Kunden verwaltete Umgebungen und Workloads fiir
Konfigurationen bieten, die nicht den Sicherheits-, Betriebs- oder Kundenkontrollen entsprechen,
und MalRnahmen ergreifen, indem sie Eigentimer benachrichtigen, Ressourcen proaktiv andern
oder beenden.

Bedingungen fir Serviceanfragen:

Serviceanfrage: Eine Anfrage von lhnen nach einer MalRnahme, die AMS in lhrem Namen ergreifen
soll.

Warnmeldung: Eine Benachrichtigung, die von AMS auf Ihrer Seite mit der Liste der
Serviceanfragen verdffentlicht wird, wenn eine AMS-Warnung ausgeldst wird. Der fur Ihr Konto
konfigurierte Kontakt wird ebenfalls tUber die konfigurierte Methode (z. B. E-Mail) benachrichtigt.
Wenn lhre Instanzen/Ressourcen Kontakt-Tags enthalten und Ihrem Cloud Service Delivery
Manager (CSDM) Ihre Zustimmung fir tagbasierte Benachrichtigungen erteilt haben, werden die
Kontaktinformationen (Schlisselwert) im Tag auch bei automatisierten AMS-Benachrichtigungen
benachrichtigt.

Servicebenachricht: Eine Mitteilung von AMS, die auf Ihrer Seite mit der Liste Ihrer Serviceanfragen
veroffentlicht wird.

Verschiedene Bedingungen:

AWS Managed Services-Schnittstelle: Fir AMS: Die AWS Managed Services Advanced Console,
AMS CM API und Support API. Fir AMS Accelerate: Die Support Konsole und die Support API.

Kundenzufriedenheit (CSAT): AMS CSAT verflugt iber umfassende Analysen, darunter
Bewertungen der Fallkorrespondenz zu jedem Fall oder jeder etwaigen Korrespondenz,
vierteljahrliche Umfragen usw.

DevOps: DevOps ist eine Entwicklungsmethodik, die sich nachdrucklich fur Automatisierung
und Uberwachung aller Schritte einsetzt. DevOps zielt auf kiirzere Entwicklungszyklen, eine
héhere Bereitstellungshaufigkeit und zuverlassigere Releases ab, indem die traditionell
getrennten Funktionen von Entwicklung und Betrieb auf einer Grundlage der Automatisierung
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zusammengefuhrt werden. Wenn Entwickler den Betrieb verwalten kénnen und der Betrieb die
Entwicklung beeinflusst, kdénnen Probleme und Probleme schneller entdeckt und geldst werden,
und Geschéftsziele lassen sich leichter erreichen.

 ITIL: Die Information Technology Infrastructure Library (ITIL genannt) ist ein ITSM-Framework, mit
dem der Lebenszyklus von IT-Services standardisiert werden soll. ITIL ist in finf Phasen unterteilt,
die den IT-Servicelebenszyklus abdecken: Servicestrategie, Servicedesign, Servicelbergang,
Servicebetrieb und Serviceverbesserung.

» IT-Servicemanagement (ITSM): Eine Reihe von Praktiken, die IT-Services auf die Bedurfnisse
Ihres Unternehmens abstimmen.

- Managed Monitoring Services (MMS): AMS betreibt sein eigenes Uberwachungssystem, den
Managed Monitoring Service (MMS), das AWS Gesundheitsereignisse verarbeitet und CloudWatch
Amazon-Daten sowie Daten von anderen aggregiert und AMS-Betreiber (rund um die Uhr online)
Uber alle Alarme informiert AWS-Services, die Uber ein Amazon Simple Notification Service
(Amazon SNS) -Thema ausgel6st wurden.

* Namespace: Wenn Sie IAM-Richtlinien erstellen oder mit Amazon Resource Names (ARNS)
arbeiten, identifizieren Sie einen AWS-Service mithilfe eines Namespace. Sie verwenden
Namespaces bei der Identifikation von Aktionen und Ressourcen.

Service description (Service-Beschreibung)

AMS Accelerate ist ein Betriebsplan des AWS Managed Services Services-Service zur Verwaltung
des Betriebs Ihrer AWS Infrastruktur.

Funktionen des AMS Accelerate-Betriebsplans von AWS Managed Services
(AMS)

AMS Accelerate bietet die folgenden Funktionen:

« Verwaltung von Vorfallen:

Incident Management ist der Prozess, mit dem der AMS-Service auf Ihre gemeldeten Vorfalle
reagiert.

AMS Accelerate erkennt und reagiert proaktiv auf Vorfalle und unterstitzt Ihr Team bei der
Lésung von Problemen. Uber das AWS Support Center kénnen Sie sich rund um die Uhr an
die Betriebstechniker von AMS Accelerate wenden. Die Reaktionszeit SLAs hangt von der
Antwortstufe ab, die Sie fir Ihr Konto ausgewahlt haben.
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« Monitoring: (Uberwachung:)
Uberwachung ist der Prozess, den der AMS-Service verwendet, um lhre Ressourcen zu verfolgen.

Konten, die bei AMS Accelerate registriert sind, sind mit einer Basisbereitstellung von CloudWatch
Amazon-Ereignissen und -Alarmen konfiguriert, die optimiert wurden, um Stérgerausche

zu reduzieren und mogliche bevorstehende Vorfalle zu identifizieren. Nach Erhalt der
Benachrichtigungen setzt das AMS-Team automatisierte Abhilfemalinahmen, Mitarbeiter

und Prozesse ein, um die Ressourcen wieder in einen gesunden Zustand zu versetzen

und gegebenenfalls mit Ihren Teams in Kontakt zu treten, um Einblicke in die Erkenntnisse

Uber das Verhalten zu gewinnen und zu verhindern. Schlagt die Behebung fehl, startet

AMS den Incident-Management-Prozess. Sie kdnnen die Baselines andern, indem Sie die
Standardkonfigurationsdatei aktualisieren.

» Sicherheit:

Sicherheitsmanagement ist der Prozess, den der AMS-Service verwendet, um lhre Ressourcen
zu schitzen. AWS Managed Services schiutzt Ihre Informationsressourcen und tragt dazu bei,
Ihre AWS-Infrastruktur zu schitzen, indem mehrere Kontrollen verwendet werden, darunter AWS
Config Rules und Amazon GuardDuty.

AMS Accelerate unterhalt eine Sammlung von MalRnhahmen AWS-Config-Regeln und
Problembehebungsmalnahmen, um sicherzustellen, dass all lhre Konten den Industriestandards
fur Sicherheit und Betriebsintegritat entsprechen. AWS-Config-Regeln verfolgt kontinuierlich

die Konfigurationsdnderung lhrer aufgezeichneten Ressourcen. Wenn eine Anderung gegen
Regelbedingungen verstolit, meldet AMS die Ergebnisse und ermdéglicht es Ihnen, Verstolle je
nach Schweregrad des Verstolies automatisch oder auf Anfrage zu beheben. AWS-Config-Regeln
die Einhaltung der Standards erleichtern, die vom Center for Internet Security (CIS), dem National
Institute of Standards and Technology (NIST) Cloud Security Framework (CSF), dem Health
Insurance Portability and Accountability Act (HIPAA) und dem Payment Card Industry (PCI) Data
Security Standard (DSS) festgelegt wurden.

Darlber hinaus nutzt AMS Accelerate Amazon, GuardDuty um potenziell unautorisierte oder
bdswillige Aktivitaten in lhrer AWS-Umgebung zu identifizieren. GuardDuty Die Ergebnisse werden
rund um die Uhr von AMS Uberwacht. AMS arbeitet mit Ihnen zusammen, um die Auswirkungen
der Ergebnisse und Abhilfemallinahmen auf der Grundlage von Best-Practice-Empfehlungen zu
verstehen. AMS unterstiitzt Amazon Macie auch dabei, Ihre sensiblen Daten wie persénliche
Gesundheitsinformationen (PHI), persénlich identifizierbare Informationen (PIl) und Finanzdaten zu
schutzen. Schlieldlich Gberwacht und bewertet AMS alle Amazon Route 53 Resolver ALERT - und
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BLOCK-Ereignisse, die in verwalteten Konten generiert wurden, um den Netzwerkverkehr weiter zu
untersuchen und seine Erkennungsfunktionen zu erweitern.

» Patch-Verwaltung:
Patch-Management ist der Prozess, mit dem der AMS-Service lhre Ressourcen aktualisiert.

Fir ein AWS Konto mit dem Patch-Add-on wendet AWS Managed Services wahrend der von
Ihnen ausgewahlten Wartungsfenster Anbieter-Updates fir EC2 Amazon-Instances flr unterstitzte
Betriebssysteme an und installiert diese. AMS erstellt vor dem Patchen einen Snapshot der
Instance, Uberwacht die Patch-Installation und benachrichtigt Sie Uber das Ergebnis. Wenn der
Patch fehlschlagt, untersucht AMS den Fehler und empfiehlt Ihnen eine Vorgehensweise zur
Behebung des Problems. Oder AMS stellt die Instance auf Anfrage auf Rollback wieder her. AMS
erstellt Berichte Uber den Umfang der Patch-Compliance und beréat Sie Uiber die empfohlene
Vorgehensweise flr lhr Unternehmen.

» Backup-Verwaltung:
AMS verwendet Backup-Management, um Schnappschisse |hrer Ressourcen zu erstellen.

AWS Managed Services erstellt, Gberwacht und speichert Snapshots flir AWS Services, die

von AWS Backup unterstlitzt werden. Sie definieren die Backup-Zeitplane, die Haufigkeit und
den Aufbewahrungszeitraum, indem Sie beim Onboarding von Konten und Anwendungen AWS
Backup Plane erstellen. Sie ordnen die Plane Ressourcen zu. AMS verfolgt alle Backup-Jobs
und benachrichtigt unser Team, wenn ein Backup-Job fehlschlagt, eine Problembehebung
durchzufihren. AMS nutzt Ihre Snapshots, um bei Bedarf Wiederherstellungsmallnahmen bei
Vorféallen durchzuflihren. AMS stellt Innen einen Bericht Gber den Umfang der Backups und einen
Bericht tGber den Status der Backups zur Verfligung.

* Problemmanagement:

AMS flhrt Trendanalysen durch, um Probleme zu identifizieren und zu untersuchen und die
Ursache zu ermitteln. Probleme werden entweder durch eine Behelfslésung oder durch eine
dauerhafte Loésung behoben, die ein erneutes Auftreten ahnlicher future Auswirkungen auf

den Service verhindert. Sobald das Problem behoben ist, kann fir jeden Vorfall mit hoher
Wabhrscheinlichkeit ein Bericht nach dem Vorfall (PIR) angefordert werden. Der PIR erfasst die
Grundursache und die ergriffenen PraventivmalRnahmen, einschliel3lich der Umsetzung praventiver
MalRnahmen.

« Benannte Experten:
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AMS Accelerate benennt aulerdem einen Cloud Service Delivery Manager (CSDM) und einen
Cloud Architect (CA), die mit Inrem Unternehmen zusammenarbeiten und die betriebliche und
sicherheitstechnische Exzellenz férdern. Inr CSDM und Ihre CA stehen lhnen wahrend und
nach der Konfiguration und dem Onboarding von AMS Accelerate beratend zur Seite, erstellen
einen monatlichen Bericht Uber Ihre Betriebskennzahlen und arbeiten mit lhnen zusammen,
um mithilfe von Tools wie AWS Cost Explorer, Kosten- und Nutzungsberichten und mégliche
Kosteneinsparungen zu ermitteln. Trusted Advisor

* Tools fir den Betrieb:

AMS Accelerate kann den laufenden Betrieb der Infrastruktur Ihres Workloads in AWS
sicherstellen. Unsere Patch-, Backup-, Uberwachungs- und Incident-Management-Services
hangen davon ab, dass Ressourcen markiert sind und dass die AWS Systems Manager (SSM)
und CloudWatch Agenten auf Ihren EC2 Amazon-Instances mit einem |IAM-Instance-Profil
installiert und konfiguriert sind, das sie zur Interaktion mit dem SSM und den Amazon-Services
autorisiert. CloudWatch AMS Accelerate bietet Tools wie Resource Tagger, mit denen Sie lhre
Ressourcen anhand von Regeln taggen kénnen, und eine automatisierte Instance-Konfiguration,
um die erforderlichen Agenten in Ihren EC2 Amazon-Instances zu installieren. Wenn Sie sich

an unveranderliche Infrastrukturpraktiken halten, kénnen Sie die Voraussetzungen direkt in der
Konsole oder infrastructure-as-code in den Vorlagen erfllen.

» Kostenoptimierung:

AMS Resource Scheduler automatisiert das Starten und Stoppen von Amazon Elastic Compute
Cloud (Amazon EC2) -Instances, Amazon Relational Database Service (Amazon RDS) -Instances
und Amazon EC2 Auto Scaling Scaling-Gruppen. AMS Resource Scheduler hilft Ihnen dabei, die
Betriebskosten zu senken, indem die Ressourcen, die nicht genutzt werden, gestoppt und wieder
gestartet werden, wenn ihre Kapazitat bendtigt wird.

» Protokollierung und Berichterstattung:

AWS Managed Services aggregiert und speichert Protokolle, die als Ergebnis von Vorgangen in
CloudWatch CloudTrail, und Amazon VPC Flow Logs generiert wurden. Die Protokollierung von
AMS hilft bei der schnelleren Behebung von Vorfallen und bei Systemprtifungen. AMS Accelerate
stellt Innen aulerdem einen monatlichen Servicebericht zur Verfligung, der die wichtigsten
Leistungskennzahlen von AMS zusammenfasst, darunter eine Zusammenfassung und Einblicke,
betriebliche Kennzahlen, verwaltete Ressourcen, Einhaltung der AMS Service Level Agreements
(SLA) und Finanzkennzahlen zu Ausgaben, Einsparungen und Kostenoptimierung. Die Berichte
werden von dem flr Sie bestimmten AMS Cloud Service Delivery Manager (CSDM) bereitgestelit.
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» Verwaltung von Serviceanfragen:

Um Informationen Uber lhre verwaltete Umgebung, AMS oder AWS Serviceangebote
anzufordern, reichen Sie Serviceanfragen tber die AMS Accelerate-Konsole ein. Sie kénnen
eine Serviceanfrage mit Anleitungen zu AWS Diensten und Funktionen oder zur Anforderung
zusatzlicher AMS-Services einreichen.

Alle AMS Accelerate-Kunden beginnen mit Vorfallmanagement, Uberwachung,
Sicherheitsiiberwachung, Protokollaufzeichnung, erforderlichen Tools, Backup-Management
und Berichtsfunktionen. Sie kdnnen das AMS-Patch-Management-Add-on gegen einen Aufpreis
hinzufligen.

® Note

Eine Liste der Funktionen, die in nicht unterstitzt werden AWS GovCloud (US), finden Sie
unter So unterscheidet sich AMS Accelerate von AWS GovCloud (US)

Unterstitzte Konfigurationen

AMS Accelerate unterstitzt die folgenden Konfigurationen:

» Sprache: Englisch.

» Regionen: Die von AWS Managed Services unterstitzten AWS Regionen finden Sie auf der AWS
Regional Services-Webseite.

® Note

AWS-Regionen, die vor dem 20. Marz 2019 eingeflhrt wurden, gelten als ,urspringliche®
Regionen und sind standardmaRig aktiviert. Regionen, die nach diesem Datum eingeflihrt
wurden, sind ,,Opt-In“ -Regionen und sind standardmalig deaktiviert. Wenn |hr Konto
mehrere Regionen verwendet und Sie AMS Accelerate fir ein Konto mit einer aktivierten
,Opt-In“ -Region als Standardregion einbinden, ist die AMS-Berichtsfunktion nur in dieser
Region verfliigbar. Wenn Sie keine Standardregion festlegen, ist die zuletzt besuchte
Region lhre Standardregion.

Informationen zum Aktivieren einer Region finden Sie unter Region aktivieren.
Informationen zum Festlegen einer Standardregion finden Sie unter Region auswahlen.
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Eine Liste des Opt-in-Status flir jede Region finden Sie unter Verfligbare Regionen im
Amazon Elastic Compute Cloud-Benutzerhandbuch.

+ Betriebssystemarchitektur (x86-64 oder ARM64): jede, die sowohl von Systems Manager als auch
unterstatzt wird. CloudWatch

* Unterstltzte Betriebssysteme:

AlmaLinux 8.3-8.9, 9.x (AlmaLinux wird nur mit der x86-Architektur unterstitzt)
Amazon Linux 2023

Amazon Linux 2 (voraussichtliches Enddatum des AMS-Supports am 30. Juni 2026)
Oracle Linux 9.x, 8.x

RedHat Enterprise Linux (RHEL) 9.x, 8.x

SUSE Linux Enterprise Server 15 SP6

SUSE Linux Enterprise Server fur SAP 15 SP3 und héher

Microsoft Windows Server 2022, 2019, 2016

Ubuntu 20.04, 22.04, 24.04

 Unterstitzte Betriebssysteme mit End of Support (EOS):

® Note

Betriebssysteme mit Ende des Support (EOS) laufen auRerhalb des allgemeinen
Supportzeitraums des Betriebssystemherstellers und bergen ein erhéhtes Sicherheitsrisiko.
EOS-Betriebssysteme gelten nur dann als unterstitzte Konfigurationen, wenn fir AMS
erforderliche Agenten das Betriebssystem unterstitzen und...

1. Sie haben einen erweiterten Support mit dem Betriebssystemanbieter abgeschlossen,
der es Ihnen ermdglicht, Updates zu erhalten, oder

2. alle Instanzen, die ein EOS-Betriebssystem verwenden, befolgen die von AMS im
Accelerate-Benutzerhandbuch angegebenen Sicherheitskontrollen, oder

3. Sie halten sich an alle anderen von AMS geforderten ausgleichenden
Sicherheitskontrollen.

Falls AMS ein EOS-Betriebssystem nicht mehr unterstiitzen kann, gibt AMS eine kritische

Empfehlung zur Aktualisierung des Betriebssystems ab.
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Zu den fur AMS erforderlichen Agenten gehéren unter anderem: Amazon AWS Systems
Manager CloudWatch, Endpoint Security (EPS) -Agent und Active Directory (AD) Bridge
(nur Linux).

* Ubuntu Linux 18.04

» SUSE Linux Enterprise Server 15 SP3 und SP4 SP5
» SUSE Linux Enterprise Server flir SAP 15 SP2

» SUSE Linux Enterprise Server 12 SP5

» SUSE Linux Enterprise Service fur SAP 12 SP5

* Microsoft Windows Server 2012/2012 R2

» RedHat Enterprise Linux (RHEL) :7.x

* Oracle Linux 7.5-7.9

* Wenn Sie lhre Umgebung AWS Control Tower mit mehreren Konten verwalten, stellen Sie sicher,
dass Sie die neueste Version von verwenden, um die Kompatibilitat mit Accelerate zu AWS Control
Tower gewabhrleisten. Umgebungen, die AWS Control Tower Versionen vor 2.7 (veréffentlicht im
April 2021) verwenden, werden nicht unterstitzt. Informationen zum Aktualisieren finden Sie unter
Aktualisieren AWS Control Tower Sie lhre Landing Zone.

Unterstiutzte Services

AWS Managed Services bietet Unterstlitzungsservices fir das Betriebsmanagement fiir die
folgenden AWS Services. Jeder AWS Service ist anders und daher variiert der Umfang der
Unterstitzung fir das Betriebsmanagement durch AMS je nach Art und Merkmalen des zugrunde
liegenden AWS Services. Wenn Sie beantragen, dass AWS Managed Services Services flr Software
oder Services bereitstellt, die in der folgenden Liste nicht ausdricklich als unterstitzt gekennzeichnet
sind, werden alle AWS Managed Services, die fir solche vom Kunden angeforderten Konfigurationen
bereitgestellt werden, gemal den Servicebedingungen als ,Beta-Service* behandelt.

» Vorfalle: Alle Dienste AWS
» Serviceanfrage: Alle AWS Dienste

« Patchen: Amazon EC2
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» Backups und Wiederherstellung: Alles AWS-Services unterstitzt von AWS Backup. Eine Liste
der Dienste, die von unterstitzt werden AWS Backup, finden Sie unter AWS Backup Unterstutzte
Ressourcen.

» Resource Scheduler: Amazon Elastic Compute Cloud (Amazon EC2) -Instances, Amazon
Relational Database Service (Amazon RDS) und Amazon EC2 Auto Scaling Scaling-Gruppen

» Dienste, die auf betriebliche Ereignisse hin Gberwacht werden: Unterstitzte Prifungen und Trusted
Advisor, Application Load Balancer, Aurora, Amazon EC2, Elastic Load Balancing, Amazon
FSx for NetApp ONTAP, Amazon FSx flr Windows File Server, NAT-Gateway (ein Network
Address Translation (NAT) -Service),, OpenSearch Health Dashboard, Amazon Redshift, Amazon
Relational Database Service (Amazon RDS), VPN. Site-to-Site Weitere Informationen dariber, was
AMS Accelerate im Rahmen eines Services liberwacht, finden Sie unter Warnmeldungen aus der
Basistuberwachung in AMS.

 Dienste, die durch Sicherheitskonfigurationsregeln Gberwacht werden: AWS Account GuardDuty,
Macie, Amazon API| Gateway,, AWS Certificate Manager, AWS Config, CloudTrail, CloudWatch
AWS CodeBuild, Amazon DynamoDB AWS Database Migration Service, Amazon EC2, Amazon
Elastic Block Store (Amazon EBS) ElastiCache, Amazon Elastic File System (Amazon EFS),
Amazon Elastic Kubernetes Service (Amazon EKS), Elastic Load Balancing, Amazon Service,
Amazon EMR, AWS Identity and Access Management (IAM),,, Amazon Redshift, Amazon
Relational Database OpenSearch Service AWS Key Management Service AWS Lambda, Amazon
S3, Amazon Al,, SageMaker AWS Secrets Manager Amazon Simple Notification Service AWS
Systems Manager, Amazon VPC (Sicherheitsgruppe, Volumen, elastische IP-Adresse, VPN-
Verbindung, Internet-Gateways), Amazon VPC Flow Logs. Weitere Informationen finden Sie unter
Konformitat mit der Konfiguration in Accelerate und Datenschutz in Accelerate. Weitere AMS-
Sicherheitsinformationen finden Sie in unserem privaten Sicherheitsleitfaden AWS Artifact, auf den
Sie Uber die Registerkarte Berichte flir AWS Managed Services zugreifen kénnen.

® Note

AMS Accelerate fir die Region Naher Osten (VAE) unterstitzt eine Reihe von Funktionen,
die im Leistungsumfang enthalten sind, wie in der folgenden Tabelle beschrieben. Der
Zugriff auf die AMS-Kontokonsole und die Instances in dieser Region erfolgt ausschlielich
Uber Trigger flr eingehende Serviceanfragen. Weitere Informationen zur Verfligbarkeit von
Accelerate in der Region Naher Osten (VAE) erhalten Sie von Ihrem Account Manager oder
AWS Cloud Service Delivery Manager (CSDM).
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Im Leistungsumfang enthaltene Funktionen von  Beschreibung der Funktionen
AMS Accelerate fir die Region Naher Osten
(VAE)

Vorfallmanagement AMS reagiert auf Vorféalle und untersttzt lhr
Team bei der Losung von Problemen. Damit
AMS Sie beim Incident Management unterstit
zen kann, mussen Sie eine Serviceanfrage
einreichen. AMS erkennt oder reagiert nicht
proaktiv auf Vorfalle in dieser Region.

Uberwachung Nach Erhalt einer Serviceanfrage von
Ihnen kann AMS Sie bei der Behebung von
Ressourcen unterstitzen. AMS setzt automatis
ierte Problembehebungen, Mitarbeiter und
Prozesse ein, um lhre Ressourcen wieder in
einen gesunden Zustand zu versetzen. AMS
konfiguriert in dieser Region keine CloudWatch
Basisereignisse und Alarme. Wenn Sie bereits
iber Uberwachungstools verfiigen, kann eine
proaktive Nachverfolgung lhrer Ressourcen auf
der Grundlage von Cloud Architect (CA) und
CSDM Assessments mdglich sein.

Sicherheit Nach Erhalt einer Serviceanfrage von Ihnen
kann AMS Sie bei der Behebung von Sicherhei
tsproblemen unterstiutzen. AMS setzt in dieser
Region keine Sicherheitskontrollen ein AWS-
Config-Regeln und GuardDuty Uberwacht auch
keine Sicherheitsliicken. Wenn Sie bereits Uber
Sicherheitstools verflgen, ist auf der Grundlage
von CA- und CSDM-Bewertungen maoglicher
weise eine proaktive Sicherheitsiberwachung
verfugbar.

Patch-Management AMS kann wahrend bestimmter Wartungsf
enster Anbieter-Updates auf EC2 Amazon-
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Im Leistungsumfang enthaltene Funktionen von
AMS Accelerate fir die Region Naher Osten
(VAE)

Backup-Verwaltung

Ausgewiesene Experten

Verwaltung von Serviceanfragen

Beschreibung der Funktionen

Instances flr unterstitzte Betriebssysteme
anwenden und Snapshots vor dem Patchen
erstellen. Damit AMS Sie beim Patch-Man
agement unterstitzen kann, miissen Sie
eine Serviceanfrage einreichen. AMS-Patch
-Benachrichtigungen und -Berichte sind in
dieser Region nicht verfligbar.

AMS kann Snapshots erstellen und speichern,
die von AWS-Services unterstitzt werden AWS
Backup, und unterstitzt Sie bei der Wiederher
stellung von Backups. Damit AMS Sie beim
Backup-Management unterstitzen kann,
mussen Sie eine Serviceanfrage einreiche

n. AMS verfolgt keine Backup-Jobs in dieser
Region.

AMS ernennt einen Cloud Architect (CA)

und einen Cloud Service Delivery Manager
(CSDM), um mit Kundenorganisationen
zusammenzuarbeiten und die betriebliche und
sicherheitstechnische Exzellenz zu férdern.

Um Informationen Uber |hre verwaltete
Umgebung, AMS oder AWS-Service Angebote
anzufordern, reichen Sie Serviceanfragen Uber
die AMS Accelerate-Konsole ein. Sie kdnnen
eine Serviceanfrage mit ,Anleitungen® AWS-
Services und Funktionen einreichen oder um
AMS-Services, die in dieser Region verfugbar
sind, wie in dieser Tabelle beschrieben, in
Anspruch zu nehmen.
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Rollen und Zustandigkeiten

Die RACI-Matrix von AMS Accelerate (verantwortlich, rechenschaftspflichtig, konsultiert und
informiert) weist entweder dem Kunden oder AMS die Hauptverantwortung fur eine Vielzahl von
Aktivitaten zu. In der Tabelle werden lhre (der ,Kunde®) Verantwortlichkeiten im Vergleich zu unseren
(LAMS Accelerate®) Verantwortlichkeiten beschrieben.

Umfang der von AMS Accelerate vorgenommenen Anderungenin diesem Abschnitt sind die
spezifischen Umsténde aufgefiihrt, unter denen AMS berechtigt ist, Anderungen an lhrem Konto
vorzunehmen, sowie einige Arten von Anderungen, die AMS niemals vornimmit.

AMS Accelerate RACI Matrix

AMS Accelerate verwaltet Inre AWS-Infrastruktur. Die folgende Tabelle bietet einen Uberblick (iber
die Rollen und Verantwortlichkeiten von Ihnen und AMS Accelerate flir Aktivitaten im Lebenszyklus
einer Anwendung, die in der verwalteten Umgebung ausgefihrt wird.

* R steht fur Verantwortliche Partei, die die Arbeit zur Erflillung der Aufgabe erledigt.

» C steht flr Konsultiert, eine Partei, deren Meinung eingeholt wird, in der Regel als Fachexperten,
und mit der bilaterale Kommunikation besteht.

| steht fur Informiert, d. h. eine Partei, die Uber den Fortschritt informiert wird, oft erst, wenn die
Aufgabe abgeschlossen ist.

® Note

Einige Abschnitte enthalten ,R" sowohl fir AMS als auch fir Kunden. Dies liegt daran,
dass im Modell der AWS gemeinsamen Verantwortung sowohl AMS als auch die Kunden
gemeinsam Verantwortung tbernehmen, um Infrastruktur- und Anwendungsprobleme zu

I6sen.
Aktivitat Kunde AWS
Managed
Services
(AMS)
AMS-Muster
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Aktivitat Kunde AWS
Managed
Services
(AMS)

Erstellen Sie neue Muster I R

Stellen Sie Muster bereit und passen Sie sie an R C, I

Testen und entfernen Sie Muster R I

Anwendungslebenszyklus

Anwendungsentwicklung R I
Anforderungen, Analyse und Design der Anwendungsinfrastruktur R I
Bereitstellen von Anwendungen R I
Bereitstellung AWS AWS-Ressourcen R I
Anwendungsuberwachung R I
Testen/Optimierung von Anwendungen R I
Beheben und I6sen Sie Anwendungsprobleme R I
Probleme beheben und I6sen R I
Uberwachung wird fiir die AWS-Infrastruktur unterstiitzt C R
Reaktion auf Vorfalle bei AWS-Netzwerkproblemen C R
Reaktion auf Vorfalle bei AWS-Ressourcenproblemen C R

Onboarding verwalteter Konten

Gewahren Sie dem AMS-Team und den Tools Zugriff auf das AWS- R C
Verwaltungskonto
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Aktivitat Kunde AWS
Managed
Services
(AMS)

Implementieren Sie Anderungen im Konto oder in der Umgebung, um R C

die Bereitstellung von Tools im Konto zu ermoéglichen. Zum Beispiel
Anderungen an den Dienststeuerungsrichtlinien (SCPs)

Installieren Sie SSM-Agenten in Instanzen EC2 R C

Installieren und konfigurieren Sie die Tools, die fur die Bereitstellung I R
von AMS-Diensten erforderlich sind. Zum Beispiel CloudWatch Agenten,
Skripte fur Patches, Alarme, Protokolle und andere

Verwalten Sie den Zugriffs- und ldentitatslebenszyklus fur AMS-Techn I R
iker

Sammeln Sie alle erforderlichen Eingaben, um die AMS-Dienste zu R
konfigurieren. Zum Beispiel Dauer, Zeitplan und Ziele fur die Patch-War
tung

Fordern Sie die Konfiguration der AMS-Dienste an und geben Sie alle R
erforderlichen Eingaben ein

Konfigurieren Sie die AMS-Dienste wie vom Kunden gewinscht. Zum C R
Beispiel Patch-Wartungsfenster, Resource Tagger und Alarmmanager

Verwalten Sie den Lebenszyklus von Benutzern und deren Berechtig R
ungen fur lokale Verzeichnisdienste, die fur den Zugriff auf AWS-Konten
und -Instances verwendet werden

Empfehlen Sie die Optimierung reservierter Instanzen I R
Integrieren Sie Konten in Trusted Remediator C, 1 R

Patch-Verwaltung
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Aktivitat Kunde AWS
Managed
Services
(AMS)

Sammeln Sie alle erforderlichen Eingaben, um die Patch-Wartungsfens R I
ter, die Patch-Baselines und das Ziel zu konfigurieren

Fordern Sie die Konfiguration der Patch-Wartungsfenster und -Baselines R
an und geben Sie alle erforderlichen Eingaben an

Konfigurieren Sie die Wartungsfenster, die Patch-Baselines und die Ziele C R
fur die Patch-Wartung nach den Winschen des Kunden

Halten Sie Ausschau nach geeigneten Updates fur unterstitzte Betriebss | R
ysteme und Software, bei denen das unterstutzte Betriebssystem flr
Instanzen vorinstalliert ist EC2

Melden Sie, ob Updates fur unterstitzte Betriebssysteme fehlen und ob I R
das Wartungsfenster abgedeckt ist

Machen Sie Schnappschisse von Instanzen, bevor Sie Updates I R
anwenden

Wenden Sie Updates auf EC2 Instanzen pro Kundenkonfiguration an I R
Untersuchen Sie fehlgeschlagene Updates flir EC2 Instanzen C R
Update AMIs und Stacks fir Auto-Scaling-Gruppen () ASGs R C
Patchen Sie das Windows-Betriebssystem und die auf dem Betriebss I R
ystem installierten Microsoft-Pakete, die von Windows Update gesteuert

werden

Patchen Sie installierte Anwendungen, Software oder Anwendung R

sabhangigkeiten, die nicht von Windows Update verwaltet werden
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Aktivitat Kunde AWS
Managed
Services
(AMS)

Patchen Sie das Linux-Betriebssystem und alle Pakete, die fir die I R

Verwaltung durch den systemeigenen Paketmanager des Betriebss
ystems aktiviert sind (z. B. Yum, Apt, Zypper)

Patchen Sie installierte Anwendungen, Software oder Anwendung R
sabhangigkeiten, die nicht vom systemeigenen Paketmanager des Linux-
Betriebssystems verwaltet werden

Backup

Sammeln Sie alle erforderlichen Eingaben, um Backup-Plane und R
Zielressourcen zu konfigurieren

Fordern Sie die Konfiguration der Backup-Plane an und geben Sie alle R
erforderlichen Eingaben an

Konfigurieren Sie die Backup-Plane und -ziele wie vom Kunden C R
gewulnscht

Geben Sie Backup-Zeitplane und Zielressourcen an R I
Fuhren Sie Backups pro Plan durch I R
Untersuchen Sie fehlgeschlagene Sicherungsauftrage I R
Bericht tGber den Status der Backup-Jobs und den Umfang der Backups I R
Backups validieren R I

Fordern Sie die Wiederherstellung von Backups fir Ressourcen unterstit R I
zter AWS-Serviceressourcen als Teil des Incident Managements an

Flhren Sie Backup-Wiederherstellungsaktivitaten fir Ressourcen I R
unterstitzter AWS-Services durch
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Aktivitat Kunde AWS
Managed
Services
(AMS)
Stellen Sie die betroffenen benutzerdefinierten Anwendungen oder R I

Anwendungen von Drittanbietern wieder her
Netzwerkfunktionen

Bereitstellung und Konfiguration von Managed Account VPCs IGWs, R
Direct Connect und anderen AWS-Netzwerkservices

Konfiguration und Betrieb von AWS Security Groups/NAT/NACL R
innerhalb des verwalteten Kontos

Netzwerkkonfiguration und Implementierung innerhalb des Kundennet R
zwerks (zum Beispiel DirectConnect)

Netzwerkkonfiguration und Implementierung innerhalb des AWS-Netzw R

erks

Von AMS definierter Monitor flr die Netzwerksicherheit, einschliel3lich I R
Sicherheitsgruppen

Konfiguration und Verwaltung der Protokollierung auf Netzwerkebene I R

(VPC-Flow-Logs und andere)

Protokollierung

Zeichnen Sie alle Anwendungsanderungsprotokolle auf R I

AWS-Infrastrukturanderungsprotokolle aufzeichnen I R
AWS-Audit-Trail aktivieren und aggregieren I R
Protokolle aus AWS-Ressourcen zusammenfassen I R

Uberwachung und Problembehebung
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Aktivitat Kunde AWS
Managed
Services
(AMS)

Sammeln Sie alle erforderlichen Eingaben, um den Alarmmanager, den R I
Resource Tagger und die Alarmschwellenwerte zu konfigurieren

Fordern Sie die Konfiguration des Alarmmanagers an und geben Sie alle R
erforderlichen Eingaben an

Konfigurieren Sie den Alarmmanager, den Resource Tagger und die C R
Alarmschwellenwerte nach Kundenwunsch.

Stellen Sie CloudWatch AMS-Basismetriken und Alarme pro Kundenkon I R
figuration bereit

Uberwachen Sie unterstiitzte AWS-Ressourcen mithilfe von CloudWatch I R
Basismetriken und Alarmen

Untersuchen Sie Warnmeldungen von AWS-Ressourcen C R

Korrigieren Sie Warnungen auf der Grundlage einer definierten Konfigura | R
tion oder erstellen Sie einen Vorfall

Definieren, Uberwachen und untersuchen Sie kundenspezifische R

Monitore

Untersuchen Sie Warnmeldungen aus der Anwendungsuberwachung R C
Konfigurieren Sie Trusted Advisor Prifungen zur Problembehebung R C
Korrigieren Sie automatisch unterstitzte Prifungen Trusted Advisor I R
Korrigieren Sie unterstitzte Prifungen manuell Trusted Advisor R C
Den Status der Problembehebung melden I R
Beheben Sie Fehler bei der Behebung R C
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Aktivitat Kunde AWS
Managed
Services
(AMS)

Sicherheitsarchitektur

Uberpriifen Sie die AMS-Ressourcen und den Code auf Sicherhei I R
tsprobleme und potenzielle Bedrohungen

Implementieren Sie Sicherheitskontrollen in AMS-Ressourcen und Code, | R
um Sicherheitsrisiken zu minimieren

Unterstutzte AWS-Services fur die Sicherheitsverwaltung des Kontos und | R
seiner AWS-Ressourcen aktivieren

Verwalten Sie privilegierte Anmeldeinformationen fur den Konto- und I R
Betriebssystemzugriff fir AMS-Techniker

Management von Sicherheitsrisiken

Uberwachen Sie unterstiitzte AWS-Services fiir das Sicherhei I R
tsmanagement, wie GuardDuty und Macie

Definieren und erstellen Sie AMS-definierte Konfigurationsregeln, um I R
festzustellen, ob AWS-Ressourcen den bewahrten Sicherheitsmethoden
von Center for Internet Security (CIS) und NIST entsprechen.

AMS-definierte Konfigurationsregeln tiberwachen I R
Konformitatsstatus der Konfigurationsregeln melden I R
Definieren Sie eine Liste der erforderlichen Konfigurationsregeln und I R

korrigieren Sie sie

Evaluieren Sie die Auswirkungen der Korrektur von AMS-definierten R
Konfigurationsregeln

Beantragen Sie die Korrektur der von AMS definierten Konfigura R
tionsregeln im AWS-Konto
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Aktivitat Kunde AWS
Managed
Services
(AMS)

Ressourcen nachverfolgen, die von den AMS-definierten Konfigura R I

tionsregeln ausgenommen sind

Unterstitzte AMS-definierte Konfigurationsregeln im AWS-Konto korrigier C R

en

Korrigieren Sie nicht unterstitzte AMS-definierte Konfigurationsregeln im R

AWS-Konto

Definieren, Uberwachen und untersuchen Sie kundenspezifische R

Konfigurationsregeln

Verwaltung von Vorfallen

Benachrichtigung Uber Vorfalle, die von AMS in AWS-Ressourcen I R

entdeckt wurden

Informieren Sie sich Uber Vorfalle in AWS Ressourcen R I

Informieren Sie sich Uber Vorfalle fir AWS Ressourcen, die auf der I R

Uberwachung basieren

Bewaltigen Sie Leistungsprobleme und Ausfalle von Anwendungen R I

Kategorisieren Sie die Prioritat von Vorfallen I R

Bereitstellen einer Reaktion auf Vorfalle I R

Sorgen Sie fir die Behebung von Vorféllen oder die Wiederherstellung C R

der Infrastruktur flr Ressourcen mit verfigbaren Backups
Reaktion auf Sicherheitsvorfalle — Bereiten Sie sich darauf vor

Kommunikation

Rollen und Zustandigkeiten
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Aktivitat Kunde AWS
Managed
Services
(AMS)

Bereitstellung und Aktualisierung der Kontaktinformationen fir Kundensic R I
herheit, die AMS bei Benachrichtigungen Utber Sicherheitsereignisse und
Sicherheitseskalationen verwenden kann

Speichern und verwalten Sie die vom Kunden bereitgestellten Sicherhei C R
tskontaktdaten, um sie bei Sicherheitsereignissen und Sicherheitseskalat
ionen zu verwenden

Training

Stellen Sie dem Kunden Unterlagen zur Verfugung, um AMS bei der I R
Reaktion auf Vorféalle zu unterstitzen

Uben Sie die gemeinsame Verantwortung bei der Reaktion auf Sicherhei R R
tsvorfalle im Rahmen von Sicherheitsvorfallen

Ressourcenmanagement

Konfigurieren Sie ein unterstitztes Sicherheitsmanagement AWS-Servi I R
ces fur Warnmeldungen, Korrelation von Warnmeldungen, Gerauschr
eduzierung und zusétzliche Regeln

Fuhren Sie ein umfassendes Inventar der AWS Ressourcen (Amazon R C
EC2, Amazon S3 usw.), einschliel3lich Einzelheiten zum Wert und zur

Wichtigkeit der einzelnen Ressourcen fur das Unternehmen. Diese

Informationen werden bei der Festlegung einer effektiven Einddmmun

gsstrategie von entscheidender Bedeutung sein

Verwenden Sie AWS Tags, um Ressourcen und Workloads zu identifiz R C
ieren

Definieren und konfigurieren Sie die Aufbewahrung und Archivierung von | R
Protokollen
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Aktivitat Kunde AWS
Managed
Services
(AMS)

Schaffen Sie eine sichere Grundlage, indem Sie die Sicherheitsrichtlinien R I
und -konfigurationen des Unternehmens flir AWS Konten, Dienste und
Zugriffsverwaltung definieren und durchsetzen

Reaktion auf Sicherheitsvorfalle — Erkennen
Protokollierung, Indikatoren und Uberwachung

Konfigurieren Sie die Protokollierung und Uberwachung, um das I R
Ereignismanagement fur Instanzen und Konten zu ermdéglichen

Monitor wird AWS-Services fur Sicherheitswarnungen unterstutzt I R
Stellen Sie Sicherheitstools fir Endgerate bereit und verwalten Sie sie R I
Uberwachen Sie Instanzen mithilfe von Endpoint Security auf Malware R I
Informieren Sie den Kunden durch ausgehende Nachrichten Gber I R

erkannte Ereignisse

Koordinieren Sie die interne Kommunikation mit Stakeholdern und R

aktuelle Informationen fur FUhrungskrafte, um die Reaktionszeit zu

verbessern

Definition, Bereitstellung und Wartung von AMS-Standarderkenn C R

ungsdiensten (z. B. Amazon GuardDuty und AWS Config)
Protokollen von AWS Infrastrukturanderungen aufzeichnen R I

Aktivieren und konfigurieren Sie die Protokollierung und Uberwachung, R C
um das Ereignismanagement fiir die Anwendung zu ermdglichen

Implementieren und verwalten Sie eine Zulassungsliste, eine Ablehnung R R
sliste und benutzerdefinierte Erkennungen fir unterstitzte AWS
Sicherheitsdienste (z. B. Amazon) GuardDuty
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Aktivitat

Berichterstattung Uber Sicherheitsereignisse

AMS Uber eine verdachtige Aktivitat oder eine aktive Sicherheitsuntersu
chung benachrichtigen

Informieren Sie den Kunden Uber festgestellte Sicherheitsereignisse und
-vorfalle

Informieren Sie Uber ein geplantes Ereignis, das den Prozess zur
Reaktion auf Sicherheitsvorfalle auslosen konnte

Reaktion auf Sicherheitsvorfalle — Analysieren
Untersuchung und Analyse

FUhren Sie eine erste Reaktion auf eine unterstltzte Sicherheitswarnung
durch, die von einer unterstutzten Erkennungsquelle generiert wurde

Beurteilen Sie die false/true positiven Ergebnisse anhand der verfigbar
en Daten

Generieren Sie eine Momentaufnahme der betroffenen Instanzen, die
Sie bei Bedarf mit dem Kunden teilen konnen

Fuhren Sie forensische Aufgaben wie Chain of Custody, Dateisyst
emanalyse, Speicherforensik und Binaranalyse durch

Sammeln Sie Anwendungsprotokolle, um die Untersuchung zu unterstit
zen

Sammeln Sie Daten und Protokolle, um die Untersuchung von Sicherhei
tswarnungen zu unterstitzen

Nehmen SMEs Sie AWS-Services an Sicherheitsuntersuchungen teil

Kunde AWS

Managed
Services
(AMS)
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Aktivitat

Teilen Sie wahrend einer Untersuchung Ermittlungsprotokolle vom
Support AWS-Services an Kunden weiter

Kommunikation

Senden Sie Warnmeldungen und Benachrichtigungen von AMS-Erken
nungsquellen fur verwaltete Ressourcen

Verwalten Sie Warnmeldungen und Benachrichtigungen fur Sicherhei
tsereignisse in Anwendungen

Wenden Sie sich bei der Untersuchung eines Sicherheitsvorfalls an den
Sicherheitsbeauftragten des Kunden

Reaktion auf Sicherheitsvorfalle — Eindammen
Eindammungsstrategie und Umsetzung

Beurteilen Sie die Risiken und entscheiden Sie Uber die Einddmmun
gsstrategie, wobei Sie mdgliche Auswirkungen auf den Service bertcksic
htigen

Erstellen Sie zur weiteren Analyse eine Sicherungskopie der betroffenen
Systeme

Beschranken Sie Anwendungen und Workloads (durch anwendung
sspezifische Konfiguration oder Reaktionsaktivitaten)

Definieren Sie die Eindammungsstrategie auf der Grundlage des
Sicherheitsvorfalls und der betroffenen Ressource

Aktivieren Sie die Verschlisselung und sichere Speicherung von Point-
in-Time-Backups der betroffenen Systeme

Kunde AWS

R

R

Managed
Services
(AMS)

R
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Aktivitat

FUhren Sie unterstitzte Containment-Aktionen fur AWS Ressourcen wie
EC2 Instanzen, Netzwerk und IAM aus

Reaktion auf Sicherheitsvorfalle — Eliminieren
Strategie und Umsetzung der Ausrottung

Definieren Sie die Eliminierungsoptionen auf der Grundlage des
Sicherheitsvorfalls und der betroffenen Ressource fur die Workloads der
Kundenanwendungen

Legen Sie die vereinbarte Ausrottungsstrategie, den Zeitpunkt der
Durchfihrung und die Konsequenzen fest

Definieren Sie die Mallnahmen zur Beseitigung auf der Grundlage des
Sicherheitsvorfalls und der betroffenen Ressource auf AMS-verwalteten
Workloads

Beseitigen Sie Bedrohungen und schitzen Sie AWS Ressourcen,
einschliellich EC2 Instanzen, Netzwerk und IAM-Beseitigung

Beseitigen Sie Bedrohungen und schitzen Sie Anwendungen und
Workloads (durch anwendungsspezifische Konfiguration oder Reaktions
aktivitaten)

Reaktion auf Sicherheitsvorfalle — Wiederherstellung
Vorbereitung und Durchflihrung der Wiederherstellung
Konfigurieren Sie Backup-Plane und -Ziele wie vom Kunden gewtinscht

Uberpriifen Sie die Backup-Pléne zur Wiederherstellung von AMS-verwa
lteten Workloads

Kunde AWS

Managed
Services
(AMS)

I R

C R

R

C R

R C

R

I R

R I
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Aktivitat Kunde AWS
Managed
Services
(AMS)

Flhren Sie Aktivitaten zur Wiederherstellung von Backups fur unterstit I R

zte Ressourcen durch AWS-Services

Backup die Kundenanwendung, die APP-Konfiguration und die R
Bereitstellungseinstellungen und tUberprifen Sie die Backup-Plane, um
Kundenanwendungen und Workloads nach einem Vorfall wiederher

zustellen

Stellen Sie Anwendungen und Kunden-Workloads wieder her (durch R
anwendungsspezifische Wiederherstellungsschritte)

Reaktion auf Sicherheitsvorfalle — Bericht nach dem Vorfall
Berichterstattung nach dem Vorfall

Teilen Sie dem Kunden nach dem Vorfall bei Bedarf die entsprechenden | R
Erfahrungen und Mallnahmen mit

Problemmanagement

Korrelieren Sie Vorfalle, um Probleme zu identifizieren I R
Fuhren Sie eine Ursachenanalyse (RCA) flr Probleme durch I R
Probleme beheben I R
Identifizieren und beheben Sie Anwendungsprobleme R I

Servicemanagement

Fordern Sie Informationen mithilfe von Serviceanfragen an R I
Beantworten Sie Serviceanfragen I R
Geben Sie Empfehlungen zur Kostenoptimierung I R
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Aktivitat

Bereiten Sie einen monatlichen Servicebericht vor und stellen Sie ihn
bereit

Verwaltung von Anderungen

Change-Management-Prozesse und Tools fur die Bereitstellung und
Aktualisierung von Ressourcen in der verwalteten Umgebung

Pflege des Kalenders fir Anwendungsanderungen

Hinweis auf das bevorstehende Wartungsfenster

Notieren Sie die von AMS Operations vorgenommenen Anderungen
Kostenoptimierung

Sammeln Sie alle erforderlichen Eingaben, um Resource Scheduler zu
konfigurieren

Fordern Sie das Onboarding und die Konfiguration von Resource
Scheduler an und geben Sie alle erforderlichen Eingaben ein

Stellen Sie Resource Scheduler pro Kundenkonfiguration bereit

Deaktivieren und aktivieren Sie den Resource Scheduler im Kundenkon
to

Zeitplane erstellen, 16schen, beschreiben und aktualisieren
Perioden erstellen, I6schen, beschreiben und aktualisieren
Untersuchen und beheben Sie Probleme mit Resource Scheduler
Anfrage fur das Offboarding des Resource Schedulers

Offboarding des Resource Schedulers aus dem Konto

Kunde AWS

Managed
Services
(AMS)

I R

R

R I

R I

I R

R

R

C, I R

R C

C R

C R

I R

R I

C, I R
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Umfang der von AMS Accelerate vorgenommenen Anderungen

AMS Accelerate nimmt Anderungen nur fiir die spezifischen Zwecke und Situationen vor, die im
Folgenden beschrieben werden. AMS nimmt Anderungen nur auf der Infrastrukturebene vor, indem
es die Konsole oder verwendet APls. AMS andert niemals lhre Anwendungs-, Steuerungs- oder
Doméanenebene. Sie kénnen alle Anderungen sehen, die von AMS (oder anderen Benutzern)
mithilfe unserer vorgefertigten Abfragen vorgenommen wurden. Informationen dazu finden Sie
unterAnderungen in Ihren AMS Accelerate-Konten verfolgen.

AWS Ressourcen
AMS Accelerate stellt AWS Ressourcen nur in den folgenden Situationen bereit oder aktualisiert sie:

+ Um die von AMS bendtigten Tools und Ressourcen bereitzustellen und zu aktualisieren.
« Als Teil der AMS-Uberwachung als Reaktion auf Ereignisse und Alarme.

« Zur Behebung von Sicherheitsproblemen im Rahmen von Reaktionen auf Verstolie in
Accelerate (Anpassung von Ressourcen, die nicht den Vorschriften entsprechen, an bewahrte
Sicherheitsverfahren anpassen).

« Wahrend der Behebung und Wiederherstellung im Rahmen einer Reaktion auf Vorfalle.

» Bei der Beantwortung von Kundenanfragen zur Konfiguration von AMS-Funktionen, wie z. B. den
folgenden:

« Alarmmanager

* Ressourcen-Tagger

» Patch-Baselines und Wartungsfenster
» Ressourcenplaner

» Backup-Plane

AMS Accelerate stellt auerhalb dieser Situationen keine Ressourcen bereit oder aktualisiert sie.
Wenn Sie Hilfe von AMS benétigen, um in anderen Situationen Anderungen vorzunehmen, sollten
Sie die Nutzung von Operations on Demand in Betracht ziehen.

Betriebssystem-Software

AMS Accelerate kann bei Nichtverfiigbarkeit Anderungen an Ihrer Betriebssystemsoftware
vornehmen, indem Vorfélle gemaf unseren Service Level Agreements behoben werden. AMS
kann im Rahmen von auch Anderungen an |hren Betriebssystemen vornehmen. Automatisierte
Instanzkonfiguration in AMS Accelerate
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Anwendungscode und Konfiguration

AMS Accelerate andert niemals lhren Code (z. B. CloudFormation AWS-Vorlagen, andere
infrastructure-as-code Vorlagen oder Lambda-Funktionen), kann lhre Teams jedoch

dariiber informieren, welche Anderungen erforderlich sind, um die besten Betriebs- und
Sicherheitspraktiken einzuhalten. AMS Accelerate bietet Unterstiitzung bei der Behebung von
Infrastrukturproblemen, die sich auf Anwendungen auswirken, AMS Accelerate greift jedoch nicht auf
Ihre Anwendungskonfigurationen zu oder validiert diese.

Funktionen fur nicht unterstitzte Betriebssysteme in Accelerate

Ein nicht unterstitztes Betriebssystem ist jedes Betriebssystem, das nicht in der aufgeflhrt ist.
Unterstitzte Konfigurationen AMS betrachtet Instances mit nicht unterstitzten Betriebssystemen
als ,vom Kunden angeforderte Konfigurationen®, die den Nutzungsbedingungen fur AWS Betas und
Previews unterliegen.

Die folgenden begrenzten AMS-Funktionen sind fur Instances mit nicht unterstutzten
Betriebssystemen verfugbar:

Funktionalitat Hinweise

Vorfallmanagement AMS reagiert auf Vorfélle.

Verwaltung von Serviceanfragen AMS reagiert auf Serviceanfragen.

Uberwachung AMS Uberwacht und reagiert auf EC2 Amazon-Sy

stemstatusprifungen und Instance-Statusprufungen.
Zu den Systemstatusprifungen gehdren: Verlust der
Netzwerkkonnektivitat, Verlust der Systemleistung,
Softwareprobleme auf dem physischen Host und
Hardwareprobleme auf dem physischen Host, die die
Erreichbarkeit des Netzwerks beeintrachtigen.

Zu den Instanzstatusprifungen gehdéren: falsche
Netzwerk- oder Startkonfiguration, erschépfter Arbeitssp
eicher, beschadigtes Dateisystem und inkompatibler
Kernel.
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Funktionalitat Hinweise

Sicherheitsmanagement AMS uberwacht die EC2 GuardDuty Ergebnisse und
AWS Config Regeln von Amazon und reagiert darauf.

Backup-Verwaltung AMS bietet Continuity Management in Accelerate fur die
EC2 Verwendung von AMS-maRgeschneiderten AWS
Backup Planen und Tresoren.

Kontakt und Eskalation

Sie haben einen eigenen Cloud Service Delivery Manager (CSDM), der Ihnen bei AMS Accelerate
beratend zur Seite steht und Uber ein detailliertes Verstandnis lhres Anwendungsfalls und lhrer
Technologiearchitektur fur die verwaltete Umgebung verfigt. CSDMs arbeiten mit Kundenbetreuern,
technischen Kundenbetreuern, AWS Managed Services Services-Cloudarchitekten (CAs) und AWS-
Lésungsarchitekten (SAs) zusammen, um bei der Einflhrung neuer Projekte zu helfen und wahrend
der gesamten Softwareentwicklungs- und Betriebsprozesse Best-Practice-Empfehlungen zu geben.
Das CSDM ist die wichtigste Anlaufstelle fir AMS. Die wichtigsten Aufgaben |hres CSDM sind:

» Organisieren und leiten Sie monatliche Besprechungen zur Servicebewertung mit Kunden.

» Geben Sie Einzelheiten zur Sicherheit, zu Softwareupdates fir die Umgebung und zu
Optimierungsmdglichkeiten an.

» Machen Sie sich fur Ihre Anforderungen, einschlie3lich Funktionsanfragen fir AMS Accelerate,
stark.

» Beantworten und I6sen Sie Anfragen zur Abrechnung und Serviceberichterstattung.

 Bieten Sie Einblicke fir Empfehlungen zur Finanz- und Kapazitatsoptimierung.

Kontakt-Stunden

Sie kobnnen AMS Accelerate aus verschiedenen Grinden zu unterschiedlichen Zeiten kontaktieren.
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Funktion

Serviceanfrage

Verwaltung von Zwischenfallen (P2-P3)
Sicherung und Wiederherstellung
Patch-Management

Uberwachen und Warnen

Manager fur die Bereitstellung von Cloud-Die
nsten (CSDM)

Geschaftszeiten

Funktion

Serviceanfrage

Verwaltung von Zwischenfallen (P1)
Verwaltung von Zwischenfallen (P2-P3)
Sicherung und Wiederherstellung
Patch-Management

Uberwachen und Warnen

Manager fur die Bereitstellung von Cloud-Die
nsten (CSDM)

AMS Accelerate
Premium-Stufe
24[7
24[7
24[7
24[7
24/7

Montag bis Freitag: 08:00 —
17:00 Uhr, lokale Geschaftszeiten

AMS Accelerate
Premium-Stufe
2417
Rund um die
Rund um die
24[7
24[7
24[7

Montag bis Freitag: 09:00 —
17:00 Uhr, lokale Geschaftszeiten

Geschéftszeiten
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Eskalationspfad

AMS unterstutzt Kunden mit Incident Management und Service Request Management, 24 Stunden
am Tag, 7 Tage die Woche, 365 Tage im Jahr, gemal} dem fur das Konto geltenden AMS Service
Level Agreement.

Um ein Leistungsproblem mit dem AWS- oder AMS-Service zu melden, das sich auf lhre verwaltete
Umgebung auswirkt, verwenden Sie die AMS-Konsole und reichen Sie einen Incident-Fall ein. Details
hierzu finden Sie unter Einen Vorfall fur Accelerate einreichen. Allgemeine Informationen zum AMS
Incident Management finden Sie unterVorfallmanagement in AMS Accelerate.

Verwenden Sie die AMS-Konsole und senden Sie eine Serviceanfrage, um Informationen oder
Ratschlage zu erhalten oder zusatzliche Services von AMS in Anspruch zu nehmen. Details hierzu
finden Sie unter Eine Serviceanfrage in Accelerate erstellen. Allgemeine Informationen zu AMS-
Serviceanfragen finden Sie unterVerwaltung von Serviceanfragen in Accelerate.

Ressourceninventar fur Accelerate

Alle Ressourcen, die AMS Accelerate fir Inre Konten AWS-Konto oder Konten bereitstellt, sind in der
Tabelle mit der resource_inventory.zipDatei resource_inventory.xlsx (komprimiert) aufgefthrt.

(@ Note

In der Spalte Ressourcenname steht das Prafix CFN: fur eine CloudFormation logische ID
statt fir einen Ressourcennamen. Diese werden flr unbenannte Ressourcen angezeigt,
beispielsweise fur S3-Bucket-Richtlinien.

AMS stellt eine Reihe von Diensten bereit, wie in der beschrieben. Service description (Service-
Beschreibung) Die Kosten fur deren Bereitstellung sind gering, wenn sie fur ein leeres Konto
bereitgestellt werden, aber die Kosten steigen, wenn die Auslastung zunimmt. Beispielsweise werden
Protokolle erstellt und Konfigurationsregeln aufgerufen, wenn sich Ressourcen andern.

Wenn mehrere Anderungen an den Konfigurationsregeln vorgenommen werden, kénnen mehrere
Aufrufe zur Einhaltung der Konfigurationsbestimmungen ausgeldst werden, was zu hdheren Kosten
fiihrt. Die gleiche Méglichkeit gilt fiir Amazon, das fiir die Uberwachung von Instances CloudWatch
verwendet wird. Je detaillierter Ihre Uberwachung ist, desto héher sind die Kosten fiir den Service.
AWS Backup ist ein weiteres Beispiel. Wenn Sie mehrere Backups gespeichert haben oder wenn Sie
langere Aufbewahrungsfristen haben, verwenden Sie mehr Speicherplatz und die Kosten sind hdher.
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Diese Zahlen sind schwer vorherzusagen. Behalten Sie bei Ihrem monatlichen Geschéaftsbericht mit

lhrem Cloud Service Delivery Manager (CSDM) den Uberblick tiber die Anderungen und arbeiten Sie
daran, Bereiche zu identifizieren, in denen sich Kosten senken lassen.

Ressourcenbestand
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Erste Schritte mit AMS Accelerate

Wenn Sie noch kein Konto bei AWS Managed Services (AMS) haben, wenden Sie sich zunachst
Uber unsere Seite AWS Managed Services — Vertrieb kontaktieren an einen Vertriebsmitarbeiter von
Amazon Web Services (AWS).

Nachdem Sie sich flr ein AMS angemeldet haben, fihrt Sie das AMS Accelerate-Team durch den
folgenden Onboarding-Prozess flr jeden lhrer AWS-Konten Mitarbeiter.

Sehen Sie sich den Funktionsumfang hier an: Funktionen von AWS Managed Services

(® Note

AMS Accelerate unterstitzt GovCloud Regionen. Wenn sich Ihr Service in einem befindet
AWS GovCloud (US) Region, finden Sie weitere Informationen unter Erste Schritte mit AWS
GovCloud (US).

Konto-Onboarding-Prozess fur Accelerate

Die Aufnahme eines Kontos in AMS Accelerate besteht aus vier Phasen.

1. Schritt 1. Kontoermittlung in Acceleratebewertet den aktuellen Status |hres Kontos und identifiziert
technische Hindernisse flir das Onboarding Ihres Kontos.

2. Schritt 2. Einfuhrung von Verwaltungsressourcen in Acceleratefordert Sie auf, die Allgemeinen
Geschaftsbedingungen zu akzeptieren und eine Onboarding-Rolle fliir AMS Accelerate Cloud-
Architekten (CAs) einzurichten, die Sie bei der Festlegung von Sicherheitsstandards und bei
Bedarf bei der Lé6sung von Problemen unterstutzen.

3. Schritt 3. Onboarding von AMS-Funktionen mit Standardrichtlinienfir Accelerate-Funktionen wie
Uberwachung, Patching und Backup.

4. Schritt 4. Passen Sie Funktionen in Accelerate anstellt sicher, dass Ressourcen, einschlie3lich
EC2 Instanzen, korrekt flr lhre Anwendung konfiguriert sind.

Beschleunigen Sie die Onboarding-Voraussetzungen

Bevor Sie mit dem Onboarding-Prozess beginnen, ist es wichtig, die technischen Abhangigkeiten zu
verstehen, auf die Accelerate-Komponenten angewiesen sind.
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® Note

Um AMS Accelerate nutzen zu kénnen, missen Sie einen der beiden unterstitzten Support
Tarife nutzen: Enterprise On-Ramp oder Enterprise. Die Tarife Developer und Business
qualifizieren sich nicht fir AMS Accelerate. Weitere Informationen zu den verschiedenen
Planen finden Sie unter Support Tarife vergleichen.

AMS Accelerate VPC-Endpunkte

Ein VPC-Endpunkt erméglicht private Verbindungen zwischen lhrer VPC und unterstitzten AWS
Diensten und VPC-Endpunktdiensten, die von bereitgestellt werden. AWS Wenn Sie ausgehende
Internetkonnektivitat filtern mussen, konfigurieren Sie die folgenden VPC-Dienstendpunkte, um
sicherzustellen, dass AMS Accelerate Uber Konnektivitat mit seinen Dienstabhangigkeiten verfugt.

(® Note

regionStellt in der folgenden Liste den Bezeichner fiir eine AWS Region dar, beispielsweise
us-east-2 fur die Region USA Ost (Ohio).

com.amazonaws.region.logs
com.amazonaws.region.monitoring
com.amazonaws.region.ec2
com.amazonaws.region.ec2messages
COom.amazonaws.region.ssm
COm.amazonaws.region.ssmmessages
Ccom.amazonaws.region.s3
com.amazonaws.region.events

Informationen zur Konfiguration von AWS-VPC-Endpunkten finden Sie unter VPC-Endpunkte.

(® Note

Wenn Sie in lhrem Konto VPC-Endpunkte fur alle oben genannten Dienste erstellen, sehen
Sie sich diese CloudFormation Beispielvorlage an. Sie konnen diese Vorlage aktualisieren
und die VPC-Endpunktdefinition gemafl lhrem Anwendungsfall entfernen oder hinzufugen.

Onboarding-Voraussetzungen Version October 3, 2025 43


https://aws.amazon.com/premiumsupport/plans/
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints.html
https://maxis-file-service-prod-dub.dub.proxy.amazon.com/issues/d2db9efe-7f92-4e17-98c6-1522449f43aa/attachments/d0469f4d1fadfa88580a640666f0886bdef5dccfc6272104ab4ca37c3c7a1eb4_f317b3ec-e76b-43cc-8ca2-847f0671d445

AMS Accelerate-Benutzerhandbuch Konzepte und Verfahren von AMS Accelerate

Ausgehende Internetkonnektivitat in Accelerate

1. Laden Sie egressMgmt. zip herunter.

2. Offnen Sie die ams-egress . json Datei.
3. Suchen Sie URLs unter den JSON-Eigenschaften nach:
* WindowsPatching
* RedHatPatching
* AmazonLinuxPatching
* EPELRepository
4. Erlauben Sie den Zugriff auf diese URLs.

Testen der ausgehenden Konnektivitat in Accelerate

Testen Sie die ausgehende Konnektivitat mit einer der folgenden Methoden.

(® Note

Bevor Sie das Skript/den Befehl ausflihren, ersetzen Sie das Rot region durch lhre
Regionskennung, z. B. us-east-1

Windows-Skript PowerShell

$region = 'region'

@('logs', 'monitoring’', 'ec2', 'ec2messages’', 'ssm', 'ssmmessages', 's3', 'events') |
ForEach-Object { °

Test-NetConnection ("$_" + '.' + "$region" + '.amazonaws.com') -Port 443 } |
Format-Table ComputerName, RemotePort,RemoteAddress,PingSucceeded, TcpTestSucceeded -
AutoSize

Linux-Befehl

for endpoint in logs monitoring ec2 ec2messages ssm ssmmessages s3 events; do nc -zv
$endpoint.region.amazonaws.com 443; done
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Amazon EC2 Systems Manager in Accelerate

Sie missen den AWS Systems Manager Agenten (SSM-Agent) auf allen EC2 Instances installieren,
die AMS verwalten soll. Sie missen auch die Bucket-Berechtigungen hinzufligen, die der SSM-Agent
benétigt. Eine Ubersicht, die Amazon einschlieRt EC2, finden Sie unterSchritt 3. Onboarding von
AMS-Funktionen mit Standardrichtlinien.

IAM in Accelerate

Damit Ihre Benutzer die Funktionen von AMS Accelerate lesen und konfigurieren kénnen, z. B. den
Zugriff auf die AMS-Konsole oder die Konfiguration von Backups, missen Sie in AWS ldentity and
Access Management (IAM) explizite Berechtigungen zur Ausfihrung dieser Aktionen gewahren.
Beispiele fur IAM-Richtlinien finden Sie unter Berechtigungen zur Nutzung von AMS-Funktionen.

Schritt 1. Kontoermittlung in Accelerate

AMS arbeitet mit lhnen bei der Kontoermittlung zusammen, um den aktuellen Status |hres Kontos
zu beurteilen und technische Hindernisse fir die Kontoerdffnung zu identifizieren. AMS bietet
wahrend der Phase der Kontoermittlung keine operativen Dienstleistungen an. AMS verwendet die
AwWSServiceRoleForSupport dienstbezogene Rolle, um technische Hindernisse zu identifizieren,
und arbeitet dann mit Ihnen zusammen, um diese zu beheben, bevor es zur Onboarding-Phase auf
Kontoebene Ubergeht.

Prozess zur Kontoermittlung in Accelerate

Um lhnen bei der Analyse und Erkennung |hres Kontos zu helfen, fihrt AMS mithilfe
schreibgeschutzter API-Aufrufe Betriebsprifungen durch, um technische Hindernisse zu
identifizieren. Nachdem Ihr Konto bei AMS registriert wurde, werden diese Prifungen auf Abruf
durchgeflihrt, um den Status Ihres Kontos aufrechtzuerhalten. AMS arbeitet mit Ihnen zusammen,
um bei Bedarf alle mit diesen Prifungen verbundenen Mangel zu korrigieren. AMS verwendet im
Rahmen von Account Discovery die folgenden operativen Prifungen und schreibgeschitzten API-
Aktionen:

BetriebstUberprifung Zweck AWS Verwendete API-Aufrufe
AWS Control Tower Evaluieru  Ildentifiziert die AWS Control * ControlTower:GetLa
ng der Version Tower Version, um sicherzus ndingZone

tellen, dass es sich um die
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Betriebsuberprifung

AWS CloudTrail Evaluierung

CloudFormation Bewertung
von Hooks

Evaluierung Amazon EC2
Amazon-Instances

Zweck

unterstiitzte Mindestversion fir
das Onboarding lhrer AWS-
Konto handelt

Identifiziert AWS CloudTrai

| Wanderwege und deren
Konfigurationen fir die
Aufnahme lhrer Wanderwege
AWS-Konto zur Minimierung
der CloudTrail Trailkosten.

Identifiziert CloudFormation
Hooks in Threm Onboarding
AWS-Konto , die die Bereitste
llung von AMS-Services in
Ihrem AWS-Konto blockieren.

Identifiziert EC2 Instances in
Ihrem AWS-Konto System,
auf denen kein AWS Systems
Manager Agent (SSM-Agent)
ausgefihrt wird und die nicht
von AMS unterstutzt werden.

AWS Verwendete API-Aufrufe
e ControlTower:ListE
nabledControls

e ControlTower:ListL
andingZones

* CloudTrail:GetTrail

* CloudTrail:ListTra
ils

* S3:GetBucketOwners
hipControls

* S3:GetBucketPolicy

* KMS:GetKeyPolicy

* CloudTrail:GetEven
tSelectors

* S3:GetBucketlLogging

* S3: GetBucket
LifecycleConfigura
tion

*+ S3: GetBucket
Encryption

* CloudFormation:Lis
tTypes

» EC2:DescribelInstan
ces

* EC2:Describelmages

e SSM:DescribeInstan
ceInformation
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AMS Accelerate befolgt branchenweit bewahrte Verfahren, um die Compliance-Anforderungen

zu erflllen und aufrechtzuerhalten. Der Zugriff von AMS Accelerate Discovery auf Ihr Konto wird
AWS CloudTrail Gber die AWSServiceRoleForSupport serviceverknipfte Rolle erfasst. Dies hilft bei
den Uberwachungs- und Priifanforderungen. Informationen zu AWS CloudTrail finden Sie im AWS
CloudTrail Benutzerhandbuch.

Schritt 2. Einfihrung von Verwaltungsressourcen in Accelerate

Dies ist ein Uberblick (iber den Prozess der Eingliederung von Verwaltungsressourcen.
Sie akzeptieren die Bedingungen

Ihr Cloud Services Delivery Manager (CSDM) flhrt Sie durch den Akzeptanzprozess. Sie missen die
Allgemeinen Geschaftsbedingungen AWS-Regionen, ausgewahlte Zusatzleistungen und ein Service
Level Agreement (SLA) akzeptieren.

Sie gewahren AMS-Rollen Berechtigungen

Sie mussen Zugriff auf AMS-Prozesse und auf lhren Cloud Architect gewahren. Dazu erstellen Sie
fur jede Rolle einen CloudFormation Stack. Sehen Die Vorlage zum Erstellen von AMS-Rollen und
dannErstellen aws_managedservices_onboarding_role mit CloudFormation for Accelerate.

Weitere Informationen finden Sie unter Zugriffsverwaltung in AMS Accelerate.

AMS Uberpruft Inre Konfiguration

Ihr Cloud Architect (CA) sucht auch nach méglichen Konfigurationsproblemen in Inrem Konto, wie
z. B. Service Control-Richtlinien (SCPs), und nach Sicherheitsergebnissen, die AMS daran hindern
konnten, die von AMS bendtigten Tools und Ressourcen bereitzustellen. lhre CA arbeitet mit Ihnen
zusammen, um Sie bei der Behebung von Fehlern und bei der Beseitigung aller Hindernisse zu
unterstitzen, die dem Einsatz von AMS-Tools und -Ressourcen im Wege stehen.

AMS Uberprift Ihre Testkonfigurationen AWS CloudTrail

Ihr Cloud Architect (CA) Uberprift Ihre CloudTrail Trail-Konfigurationen und bestatigt, oo AMS einen
globalen CloudTrail Trail bereitstellen oder Accelerate in die Trail-Ressourcen |hres CloudTrail
Kontos oder |Ihrer Organisation integrieren soll. Wenn Sie sich fur die Integration von Accelerate in
Ihren CloudTrail Trail entscheiden, flhrt Sie Ihre CA durch die erforderlichen Aktualisierungen der
Konfigurationen fir Ihre CloudTrail Trail-Ressourcen.

AMS stellt Verwaltungsressourcen bereit
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Das AMS-Team setzt Tools und AWS Ressourcen ein, um die verschiedenen Dienste von AMS
Accelerate bereitzustellen. Nach Abschluss des Vorgangs hat AMS das AWS Managed Services
Services-Konto erstellt und AMS benachrichtigt Sie, dass Ihr Konto aktiv ist.

Damit ist die Phase der Onboarding-Management-Ressourcen abgeschlossen. Sie kdnnen direkt
mit dem nachsten Schritt des Onboarding-Prozesses fortfahren:. Schritt 3. Onboarding von AMS-
Funktionen mit Standardrichtlinien

@ Note

Jetzt, da Ihr Konto aktiv ist, haben Sie die Mdglichkeit, eine der folgenden Aufgaben
auszufuhren:

» Erstellen Sie mithilfe der Support Center-Konsole Vorféalle und Serviceanfragen flr die
AWS Infrastruktur. Siehe Vorfallberichte, Serviceanfragen und Fragen zur Abrechnung in
AMS Accelerate.

» Sehen Sie sich in lhrem Konto den Konformitatsstatus der von AMS bereitgestellten AWS
Config Regeln an,Konformitat mit der Konfiguration in Accelerate.

» Lokalisieren GuardDuty und analysieren Sie die Ergebnisse sowie Macie (optional). Siehe
Uberwachen Sie mit GuardDuty.

 Zugriffs- und Prifprotokolle CloudTrail

« Verfolgen Sie Anderungen in Ihrem AMS Accelerate-Konto. Siehe Anderungen in Ihren
AMS Accelerate-Konten verfolgen.

* Verwenden Sie Resource Tagger, um Tags zu erstellen. Siehe Beschleunigen Sie
Resource Tagger.

» Fordern Sie Patches, Backup und AWS Config Berichte an. Siehe Berichte und Optionen.

Uberpriifen und aktualisieren Sie Ihre Konfigurationen, damit AMS Accelerate lhren
CloudTrail Trail nutzen kann

AMS Accelerate stutzt sich auf die AWS CloudTrail Protokollierung, um Audits und die Einhaltung
von Vorschriften fir alle Ressourcen in Ihrem Konto zu verwalten. Wahrend des Onboardings
entscheiden Sie, ob Accelerate einen CloudTrail Trail in Ihnrer AWS Hauptregion bereitstellt oder
Ereignisse verwendet, die durch lhr bestehendes CloudTrail Konto oder lhren Organisationspfad
generiert wurden. Wenn fur Ihr Konto kein Trail konfiguriert ist, stellt Accelerate beim Onboarding
einen verwalteten CloudTrail Trail bereit.
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/A Important

CloudTrail Die Konfiguration der Protokollverwaltung ist nur erforderlich, wenn Sie AMS
Accelerate in Ihr CloudTrail Konto oder Ihren Organization Trail integrieren méchten.

Uberpriifen Sie mit Inrem Cloud Architect (CA) Ihre CloudTrail Trail-Konfigurationen, die Amazon S3
S3-Bucket-Richtlinie und die AWS KMS wichtigsten Richtlinien fur Ihr CloudTrail Event-Lieferziel

Bevor Accelerate Ihren CloudTrail Trail verwenden kann, mussen Sie mit lhrem Cloud Architect (CA)
zusammenarbeiten, um lhre Konfigurationen zu Gberprifen und zu aktualisieren, um die Accelerate-
Anforderungen zu erfillen. Wenn Sie Accelerate in Ihren CloudTrail Organization Trail integrieren
mdchten, aktualisiert lnre CA gemeinsam mit lhnen lhren CloudTrail Amazon S3 S3-Bucket und die
AWS KMS wichtigsten Richtlinien, um kontolbergreifende Abfragen von Ihrem Accelerate-Konto aus
zu ermoglichen. Ihr Amazon S3 S3-Bucket kann sich in einem Konto befinden, das von Accelerate
verwaltet wird, oder in einem Konto, das Sie verwalten. Wahrend des Onboardings Uberprift
Accelerate, ob Anfragen an Ihr CloudTrail Unternehmen gestellt werden kdnnen, verfolgt Ereignisse,
an das sie geliefert werden, und unterbricht das Onboarding, falls die Anfragen fehlschlagen. Sie
arbeiten mit lhrer CA zusammen, um diese Konfigurationen zu korrigieren, sodass das Onboarding
wieder aufgenommen werden kann.

Uberpriifen und aktualisieren Sie die CloudTrail Trail-Konfigurationen lhres Kontos oder Ihrer
Organisation

Die folgenden Konfigurationen sind erforderlich, um Accelerate CloudTrail Log Management in Ihre
CloudTrail Konto- oder Organization-Trail-Ressourcen zu integrieren:

* |hr CloudTrail Trail ist so konfiguriert, dass er Ereignisse von allen protokolliert AWS-Regionen.

* Fur deinen CloudTrail Trail sind globale Serviceereignisse aktiviert.

« |hr CloudTrail Konto- oder Organisations-Trail protokolliert alle Verwaltungsereignisse,
einschlieBlich Lese- und Schreibereignisse, AWS KMS und die Amazon RDS Data API-
Ereignisprotokollierung ist aktiviert.

« Fir Ihren CloudTrail Trail ist die Uberpriifung der Integritat der Protokolldatei aktiviert.

» Der Amazon S3 S3-Bucket Your CloudTrail Trail Gbermittelt Ereignisse, um Ereignisse entweder
mit SSE-S3- oder SSE-KMS-Verschlisselung zu verschlisseln.

* FUr den Amazon S3 S3-Bucket, an den Ihr CloudTrail Trail das Ereignis ubermittelt, ist die
Serverzugriffsprotokollierung aktiviert.

Schritt 2. Ressourcen fiir das Onboarding-Management Version October 3, 2025 49


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-concepts.html#cloudtrail-concepts-global-service-events
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/logging-management-events-with-cloudtrail.html#logging-management-events
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/logging-management-events-with-cloudtrail.html#read-write-events-mgmt
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-log-file-validation-enabling.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingKMSEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingServerSideEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingKMSEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/ServerLogs.html

AMS Accelerate-Benutzerhandbuch Konzepte und Verfahren von AMS Accelerate

* Der Amazon S3 S3-Bucket, an den |hr CloudTrail Trail ausliefert, hat eine
Lebenszykluskonfiguration, die lhre CloudTrail Trail-Daten flir mindestens 18 Monate aufbewahrt.

» FUr den Amazon S3 S3-Bucket, an den |hr CloudTrail Trail das Ereignis Gbermittelt, wurde die
Objektverwaltung auf Bucket-Besitzer gesetzt.

» Der Amazon S3 S3-Bucket, an den |Ihr CloudTrail Trail das Ereignis Ubermittelt, ist Gber Accelerate
zuganglich.

Uberpriifen und aktualisieren Sie die Amazon S3 S3-Bucket-Richtlinie fiir Ihr CloudTrail Event-
Lieferziel

Wahrend des Onboardings arbeiten Sie mit Inrem Cloud Architect (CA) zusammen, um Amazon S3
S3-Bucket-Richtlinienerklarungen zu Ihrem Lieferziel fur CloudTrail Veranstaltungen hinzuzuftigen.
Damit Ihre Benutzer von Ihrem Accelerate-Konto aus Anderungen an lhrem Amazon S3 S3-Bucket
fur die Zustellung von CloudTrail Veranstaltungen abfragen kénnen, kdnnen Sie fur jedes Konto in
Ihrer Organisation, das Accelerate verwaltet, eine einheitlich benannte IAM-Rolle bereitstellen und sie
der aws:PrincipalAzrn Liste in allen Amazon S3 S3-Bucket-Richtlinienerklarungen hinzufiigen. Mit
dieser Konfiguration kénnen lhre Benutzer die CloudTrail Organization-Trail-Ereignisse lhres Kontos
in Accelerate mithilfe von Athena abfragen und analysieren. Weitere Informationen zum Aktualisieren
einer Amazon S3 S3-Bucket-Richtlinie finden Sie unter Hinzuftigen einer Bucket-Richtlinie mithilfe der
Amazon S3 S3-Konsole im Amazon Simple Storage Service-Benutzerhandbuch.

/A Important

Die Aktualisierung Ihrer Amazon S3 S3-Bucket-Richtlinie ist nur erforderlich, wenn Accelerate
in einen CloudTrail Trail integriert ist, der Ereignisse an einen zentralen S3-Bucket
weiterleitet. Accelerate unterstitzt nicht die Integration mit einem CloudTrail Trail, der an
einen zentralen Bucket liefert, aber die Konten nicht unter einer AWS Organisation hat.

(® Note

Bevor Sie lhre Amazon S3 S3-Bucket-Richtlinie aktualisieren, ersetzen Sie red Felder durch
entsprechende Werte:

e amzn-s3-demo-bucketmit dem Namen des Amazon S3 S3-Buckets, der die Trail-
Ereignisse aus Ilhren Konten enthalt.

* your-organization-idmit der ID der AWS Organisation, der Ihre Konten angehéren.
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* your-optional-s3-log-delievery-prefixmitdem Amazon S3 S3-Bucket-
Lieferprafix Ihres CloudTrail Trails. Zum Beispielmy-bucket-prefix, das Sie
moglicherweise bei der Erstellung Ihres CloudTrail Trails festgelegt haben.

Wenn Sie kein Amazon S3 S3-Bucket-Lieferprafix fur lhren Trail konfiguriert haben,
entfernen Sie "your-optional-s3-log-delievery-prefix" und den fortlaufenden
Schréagstrich (/) aus den folgenden Amazon S3 S3-Bucket-Richtlinienerklarungen.

Die folgenden drei Amazon S3 S3-Bucket-Richtlinienerklarungen gewéahren Accelerate Zugriff, um
die Konfigurationen von AWS Athena-Abfragen abzurufen und auszufiihren, um die CloudTrall
Ereignisse in lInrem Amazon S3 S3-Bucket fur die Lieferung von Veranstaltungen von lhrem
Accelerate-Konto aus zu analysieren.

"Sid": "DONOTDELETE-AMS-ALLOWBUCKETCONFIGAUDIT",
"Effect": "Allow",
"Principal": {
"AWS™ . MM
.
"Action": [
"s3:GetBucketLogging",
"s3:GetBucketObjectLockConfiguration",
"s3:GetLifecycleConfiguration",
"s3:GetEncryptionConfiguration"
1,
"Resource": "arn:aws:s3:::amzn-s3-demo-bucket",
"Condition": {
"StringEquals": {
"aws:PrincipalOrgID": "your-organization-id"
},
"ArnLike": {
"aws:PrincipalArn": [
"arn:aws:iam::*:role/ams-access-*"

"Sid": "DONOTDELETE-AMS-ALLOWLISTBUCKET",
"Effect": "Allow",
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"Principal": {

"AWS'" "M
}I
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::amzn-s3-demo-bucket",

"Condition": {
"ForAnyValue:StringEquals": {
"aws:CalledVia": "athena.amazonaws.com"

1,
"StringlLike": {
"s3:prefix": "your-optional-s3-log-delievery-prefix/AWSLogs/*"

I
"StringEquals": {
"aws:PrincipalOrgID": "your-organization-id"
},
"ArnLike": {
"aws:PrincipalArn": [
"arn:aws:iam::*:role/ams-access-*"
]
}
}
I
{

"Sid": "DONOTDELETE-AMS-ALLOWGETOBJECT",
"Effect": "Allow",
"Principal": {

IIAWSII : nmn
I
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::amzn-s3-demo-bucket/your-optional-s3-log-delievery-

prefix/AWSLogs/*",
"Condition": {
"ForAnyValue:StringEquals": {

"aws:CalledVia": "athena.amazonaws.com"
},
"StringEquals": {
"aws:PrincipalOrgID": "your-organization-id"
I
"ArnLike": {
"aws:PrincipalArn": [
"arn:aws:iam::*:role/ams-access-*"
]
}
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}

Uberpriifen und aktualisieren Sie die AWS KMS wichtigsten Richtlinien fiir Ihr Lieferziel fiir CloudTrail
Veranstaltungen

Wahrend des Onboardings arbeiten Sie mit Inrem Cloud Architect (CA) zusammen, um die AWS
KMS Schlisselrichtlinie zu aktualisieren, die zur Verschlisselung der CloudTrail Trail-Ereignisse
verwendet wird, die an Ihren Amazon S3 S3-Bucket gesendet werden. Stellen Sie sicher, dass Sie
die Richtlinienerklarungen zu den AWS KMS Referenzschliisseln an lhren vorhandenen Schlissel
anhangen. AWS KMS Dadurch wird Accelerate so konfiguriert, dass es in Ihren vorhandenen
Amazon S3 S3-Bucket fur die Zustellung von CloudTrail Trail-Ereignissen integriert und Ereignisse
entschlisselt werden. Damit Ihre Benutzer von lhrem Accelerate-Konto aus Anderungen an Ihrem
Amazon S3 S3-Bucket fur die Zustellung von CloudTrail Veranstaltungen abfragen kénnen, kénnen
Sie fur jedes Konto in Ihrer Organisation, das Accelerate verwaltet, eine einheitlich benannte IAM-
Rolle bereitstellen und sie der Liste ,aws:PrincipalArn“ hinzufigen. Mit dieser Konfiguration kdnnen
Ihre Benutzer Ereignisse abfragen.

Es gibt verschiedene AWS KMS wichtige Szenarien zur Aktualisierung von Richtlinien, die
berticksichtigt werden missen. Méglicherweise haben Sie nur einen AWS KMS Schlissel flr lhren
CloudTrail Trail konfiguriert, um alle Ereignisse zu verschlisseln, und keinen AWS KMS Schliissel,
der Objekte in lnrem Amazon S3 S3-Bucket verschlisselt. Oder vielleicht haben Sie einen AWS
KMS Schlissel, der Ereignisse verschlisselt, die von Gbermittelt wurden CloudTrail, und einen
anderen AWS KMS Schlissel, der alle in Inrem Amazon S3 S3-Bucket gespeicherten Objekte
verschlisselt. Wenn Sie tber zwei AWS KMS Schllssel verfiigen, aktualisieren Sie die AWS KMS
Schlusselrichtlinie fur jeden Schllssel, um Accelerate Zugriff auf Ihre CloudTrail Ereignisse zu
gewahren. Stellen Sie sicher, dass Sie die AWS KMS Referenzschlisselrichtlinie an |hre bestehende
AWS KMS wichtige Richtlinie anpassen, bevor Sie die Richtlinie aktualisieren. Weitere Informationen
zum Aktualisieren einer AWS KMS wichtigen Richtlinie finden Sie unter Andern einer wichtigen

Richtlinie im AWS Key Management Service Benutzerhandbuch.

/A Important

Sie mussen lhre AWS KMS Schlusselrichtlinie nur aktualisieren, wenn Accelerate in einen
CloudTrail Trail integriert ist, bei dem die SSE-KMS-Verschlisselung fur Protokolldateien
aktiviert ist.
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® Note

Bevor Sie diese AWS KMS wichtige Richtlinienerklarung auf den Schllissel anwenden, der
AWS KMS zur Verschlisselung lhrer an lhren Amazon S3 S3-Bucket tUibermittelten AWS
CloudTrail Ereignisse verwendet wird, ersetzen Sie die folgenden red Felder durch die
entsprechenden Werte:

* YOUR-ORGANIZATION-IDmit der ID der AWS Organisation, der Ihre Konten angehéren.

Diese AWS KMS wichtige Grundsatzerklarung gewahrt Accelerate Zugriff auf die Entschlisselung
und Abfrage von Trail-Ereignissen, die von jedem Konto in Ihrer Organisation an den Amazon S3 S3-
Bucket gesendet werden, wobei der Zugriff auf Athena beschrankt ist und von Accelerate zur Abfrage
und Analyse CloudTrail von Ereignissen verwendet wird. .

"Sid": "DONOTDELETE-AMS-ALLOWTRAILOBJECTDECRYPTION",
"Effect": "Allow",
"Principal": {
"AWS":
},
"Action": [
"kms:Decrypt",
"kms:DescribeKey"
1,
"Resource": "*",
"Condition": {
"ForAnyValue:StringEquals": {
"aws:CalledVia": "athena.amazonaws.com"
b
"StringEquals": {
"aws:PrincipalOxrgID": "YOUR-ORGANIZATION-ID"
1,
"ArnLike": {
"aws:PrincipalArn": [
"arn:aws:iam::*:role/ams-access-*"
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Die Vorlage zum Erstellen von AMS-Rollen

Die folgende AMS-Rolle gewahrt Inrem AMS-Cloud-Architekten (CA) Berechtigungen. Die folgende
ZIP-Datei enthalt Terraform-Code und eine CloudFormation Vorlage, die die Erstellung der IAM-Rolle,
der Berechtigungsrichtlinie und der Vertrauensrichtlinie vereinfachen. Weitere Informationen erhalten
Sie von lhrer CA.

Name der Rolle Erforderlich von Mustervorlagen
aws_managedservice Nur AMS-Personal beim onboarding_role_minimal.zip
s_onboarding_role Onboarding

@ Note

Nachdem Sie eine Beispielvorlage (eine pro Rolle) ausgewahlt und heruntergeladen
haben, laden Sie diese als Definitionen von CloudFormation Stacks in Erstellen
aws_managedservices_onboarding_role mit CloudFormation for Accelerate hoch.

Erstellen aws_managedservices_onboarding_xrole mit CloudFormation for
Accelerate

Sie kénnen die AWS ldentity and Access Management
Rolle,aws_managedservices_onboarding_role, mit CloudFormation dem AWS-
Managementkonsole erstellen. Oder Sie kdnnen Befehle von verwenden AWS CloudShell , um die
Rolle bereitzustellen.

Verwenden Sie die AWS-Managementkonsole

@ Note

Bevor Sie beginnen, sollten Sie fir jede Rolle eine JSON- oder YAML-Datei zum Hochladen
bereithalten. Weitere Informationen finden Sie unter Die Vorlage zum Erstellen von AMS-
Rollen.

Gehen Sie wie folgt vor AWS-Managementkonsole, um die Rolle aus der zu erstellen:
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1.

Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudFormation
Konsole unter https://console.aws.amazon.com/cloudformation.

Wabhlen Sie Stack erstellen > Mit neuen Ressourcen (Standard). Sie sehen die folgende Seite.

Wabhlen Sie Vorlagendatei hochladen, laden Sie die JSON- oder YAML-Datei der IAM-Rolle hoch
und wahlen Sie dann Weiter. Sie sehen die folgende Seite.

Geben Sie den Stacknamen "ams-onboarding-role" in das Feld Stackname ein. Geben Sie
ein DateOfExpiryim Format ,YYYY-MM-DDT 00:00:00 Z* ein (30 Tage ab dem aktuellen Datum
werden empfohlen). Scrollen Sie weiter nach unten und wahlen Sie Weiter, bis Sie diese Seite
erreichen:

Vergewissern Sie sich, dass das Kontrollkdstchen aktiviert ist, und wahlen Sie dann Stapel
erstellen aus.

Stellen Sie sicher, dass der Stack erfolgreich erstellt wurde.

Verwenden Sie Befehle von AWS CloudShell

Um die aws_managedservices_onboarding_role IAM-Rolle bereitzustellen, fliihren Sie den
folgenden Befehl in AWS CloudShellaus:

AWS CLI

curl -s "https://docs.aws.amazon.com/en_us/managedservices/latest/accelerate-quide/
samples/onboarding_role_minimal.zip" -o "onboarding_role_minimal.zip"
unzip -q -o onboarding_role_minimal.zip
aws cloudformation create-stack \

--stack-name "aws-managedservices-onboarding-role" \

--capabilities CAPABILITY_NAMED_IAM \

--template-body file://onboarding_role_minimal.json \

--parameters ParameterKey=DateOfExpiry,ParameterValue=""date -d '+30 days' -u '+
%SY-%m-%dT%H:%M:%Sz2"' " "

Schritt 2. Ressourcen fiir das Onboarding-Management Version October 3, 2025 56


https://console.aws.amazon.com/cloudformation/
https://docs.aws.amazon.com/cloudshell/latest/userguide/welcome.html

AMS Accelerate-Benutzerhandbuch Konzepte und Verfahren von AMS Accelerate

AWS Tools for PowerShell

Invoke-WebRequest -Uri 'https://docs.aws.amazon.com/en_us/managedservices/
latest/accelerate-guide/samples/onboarding_role_minimal.zip' -OutFile
'onboarding_role_minimal.zip'

Expand-Archive -Path 'onboarding_role_minimal.zip' -DestinationPath . -Force
New-CFNStack °

-StackName 'aws-managedservices-onboarding-role'

-Capability CAPABILITY_NAMED_IAM °

-TemplateBody (Get-Content 'onboarding_role_minimal.json' -Raw) °

-Parameter @{ParameterKey = "DateOfExpiry"; ParameterValue = (Get-
Date).AddDays(30).ToString('yyyy-MM-ddTHH:mm:ssZ"')}

Nachdem Sie die Rolle erstellt haben, arbeiten Sie mit Ihnrem Cloud Architect (CA) zusammen,

um den Schritt 2. Einfihrung von Verwaltungsressourcen in Accelerate Vorgang abzuschlieRen.
Nachdem AMS Sie darlber informiert hat, dass |hr Konto aktiv ist, sind Sie bereit, lhre Instances zu
integrieren.

Schritt 3. Onboarding von AMS-Funktionen mit Standardrichtlinien

In dieser Phase integrieren Sie AMS-Funktionen mit Standardrichtlinien. Dazu gehéren das
Hinzufligen von EC2 Amazon-Instances und die Konfiguration von Monitoring, Backup, AWS Config
Remediation und Patch (falls zutreffend, AMS Patch Orchestrator ist ein Add-on, das Sie ausdrlcklich
anfordern missen) gemal Ihren Praferenzen. Sie kdnnen dies selbst tun oder verlangen, dass AMS
Funktionen auf der Grundlage Ihrer Eingaben einbaut. Um Hilfe von AMS anzufordern, erstellen Sie
eine Serviceanfrage und geben Sie alle erforderlichen Eingaben ein, um die Aufgabe abzuschliel3en.
Denken Sie daran, dass Serviceanfragen nicht sofort gelést werden.

® Note

Ein Konto kann zwar Standardrichtlinien fir Backup, Patch oder Uberwachung verwenden,
aber Ressourcen mussen markiert werden, damit die entsprechende Richtlinie wirksam wird.

Themen

» (Optional) Schnellstart-Vorlage in Accelerate

« Onboarding Beschleunigen Sie die Uberwachung

» EC2 Instances zur Beschleunigung einbinden
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» Einflihrung AWS Backup in Accelerate

» Onboarding-Patching in Accelerate

 Berichte Uber Nichtkonformitaten in Accelerate tberprifen

(Optional) Schnellstart-Vorlage in Accelerate

Die Quick Start-Vorlage automatisiert die Bereitstellung und Konfiguration von AMS Resource
Tagger in AWS Accelerate-fahigen Konten. Diese Vorlage spart Zeit und Mihe im Vergleich

zur manuellen Einrichtung. Verwenden Sie diese Vorlage unverandert, um die Grundlagen flr
Uberwachung, Patching und Backup in einem Konto zu definieren. Oder verwenden Sie es, StackSet
um Einstellungen auf alle Organisationseinheiten anzuwenden, um die Einstellungen flir mehrere
Konten zu standardisieren.

Sie kdnnen es auch als Ausgangspunkt verwenden, um |hr eigenes benutzerdefiniertes AMS
Resource Tagger-Profil zu erstellen und Ausziige aus der Dokumentation zu verwenden, um
komplexere Definitionen fur Tagging zu erstellen.

Funktionalitat der Schnellstart-Vorlage

Mit der Schnellstart-Vorlage werden die folgenden Aufgaben ausgefuhrt:

+ Erstellt eine Konfigurationsversion fur AMS Resource Tagger und stellt sie bereit.

+ Wendet Tags auf EC2 Amazon-Instances an, die das AMS-Management und die Erstellung von
Uberwachungsressourcen ermdglichen.

» (Optional) Wendet Tags auf verwaltete EC2 Instances an, sodass diese nach einem gewtinschten
Zeitplan gepatcht werden kénnen, und erstellt ein Patch-Wartungsfenster, um das Patchen zu
erleichtern.

/A Warning

StandardmafRig werden Instanzen neu gestartet und gestoppte Instanzen werden
automatisch fir die Patch-Installation gestartet.

» (Optional) Wendet Tags auf verwaltete EC2 Instances an, sodass diese gemal der Definition im
standardmafigen AMS-Backup-Plan gesichert werden kénnen.

» (Optional) Wendet Tags auf verwaltete Amazon Relational Database Service (Amazon RDS)
-Ressourcen an, sodass sie gemal dem erweiterten Backup-Plan gesichert werden kdénnen.
Ein Backup-Plan ermdglicht auch Point-in-Time-Recovery (PITR) fir Amazon RDS. Wenn das
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automatische Amazon RDS-Backup nicht aktiviert ist, wird die Datenbank kurz vor dem nachsten
Backup-Fenster neu gestartet.

Uberschreibungen und Ausschliisse von Quick Start-Vorlagen

Nachdem Sie diese Vorlage verwendet haben, um einen Quick Start-Stack zu erstellen, gehen
Sie wie folgt vor, um bestimmte Instanzen von Management/Monitoring, Patching oder Backup
auszuschlielRen:

« Verwaltung und Uberwachung: Um eine EC2 Instanz von der Verwaltung und
Uberwachung durch AMS auszuschlieRen, fiigen Sie der Instanz dieses Tag hinzu:.
ExcludeFromAMSQuickStartMonitoring=true

» Patchen: EC2 Instances, die Mitglieder einer Auto Scaling Scaling-Gruppe, eines Amazon Elastic
Container Service- oder Amazon Elastic Kubernetes Service Service-Clusters sind, werden durch
diese Quick Start-Vorlage vom Patchen ausgeschlossen.

Um die Erstellung eines Patching-Fensters und das patch-bezogene Tagging von
Instances zu deaktivieren, setzen Sie den Stack-Parameter auf. EC2 CloudFormation
EnablePatching=false

Wenn Sie ausschlielen mochten, dass eine EC2 Instanz vom Schnellstart-Patchfenster als
Ziel ausgewahlt wirdEnablePatching=true, fligen Sie der Instanz dieses Tag hinzu:.
ExcludeFromAMSQuickStartPatching=true

» Backup: EC2 Instances, die Mitglieder einer Auto Scaling Scaling-Gruppe, eines ECS- oder EKS-
Clusters sind, werden durch diese Schnellstart-Vorlage vom Backup ausgeschlossen.

Um auszuschliefen, dass eine EC2 Instance vom standardmaRigen AMS-Backup-Plan als
Ziel ausgewahlt wirdEnableBackup=true, wenn, figen Sie dieser Instance dieses Tag
hinzu:ExcludeFromAMSQuickStartBackup=true.

® Tip
Sie kbnnen EC2 Instances in grolRen Mengen taggen. Verwenden Sie den Tag-Editor,
um Ressourcen in einem Schritt massenweise auszuwahlen und zu taggen. AWS-
Managementkonsole
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Parameter der Schnellstart-Vorlage

Diese Schnellstart-Vorlage konfiguriert Resource Tagger so, dass das Tag ams:rt:ams-

managed=true allen EC2 Instanzen im Konto hinzugefiigt wird, mit Ausnahme der Instanzen, denen
Sie das ExcludeFromAMSQuickStartMonitoring=true Tag hinzufligen. Verwenden Sie die
folgenden Parameter, um die optionalen Teile dieses Stacks Ihren Anforderungen entsprechend zu

steuern:

CFN-Parameter Wert

EnableBackup '‘wahr' (Standard)

'falsch’

Auswirkung

Alle AMS-verwalteten EC2 Instanzen
(ams:rt:ams-managed=true )
sind gemal dem standardmafRigen
AMS-Backup-Plan ams:rt:ba
ckup-orchestrator=true

fur tagliche Backups um 4 Uhr UTC
gekennzeichnet.

Fur alle RDS-Instances und -Cluster
wendet die Vorlage das ams:rt:ba
ckup-orchestrator-

enhanced=true  kontinuierliche

Backup® mit maximaler Aufbewahr

ung (31 Tage) gemanl dem erweitert
en Backup-Plan an.

Wenn sich dadurch Ihre PITR-
Aufbewahrungsfrist andert, wird

die Datenbank in einigen Fallen
mdglicherweise neu gestartet, z. B.
wenn weitere Konfigurationsupdates
ausstehen.

Diese Schnellstartvorlage zielt nicht
auf ein Backup von Instanzen ab.
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CFN-Parameter Wert Auswirkung

EnablePatching 'false' (Standard) Diese Schnellstart-Vorlage zielt nicht
auf das Patchen von Instanzen ab.

'‘wahr' Alle vom AMS verwalteten Instanzen
(ams:rt:ams-managed=true )
sind mit gekennzeichnet, ams:rt:Pa
tch Group=AMSQuickStar
tPatchWindow und es wird eine
grundlegende SSM-Wartungsfenste

r-Ressource erstellt, um das Patchen
gemal dem unter definierten Zeitplan
zu erleichtern. CronExpression

Umdas ams:rt:Patch Group
Tag auf die EC2 Instanz anzuwende
n, midssen Sie den Zugriff auf Tags
in den Instanz-Metadaten fiur diese

Instanz deaktivieren.

CronExpression - Der Standardwert von cron(@ 30
19 ? * SAT#2 *) legt den zweiten
Samstag des Monats entsprechend
dem Timezone Parameter um 19:30
Uhr fest. Verwenden Sie die Cron-

Syntax.

Zeitzone - Zielinstanzen werden entsprech
end gepatcht. CronExpression
Verwenden Sie das IANA-Format.

Laden Sie die Schnellstart-Vorlage herunter

Laden Sie die Datei AMSQuick Start.zip herunter.

Oder flhren Sie den folgenden Befehl aus AWS CloudShell, um Folgendes
bereitzustellenAMSQuickStart.yaml:
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AWS Command Line Interface

curl -s "https://docs.aws.amazon.com/en_us/managedservices/latest/accelerate-quide/
samples/AMSQuickStart.zip" -o "AMSQuickStart.zip"
unzip -q -o AMSQuickStart.zip
for region in regionl region2 ;
do
aws cloudformation create-stack \
--region $region \
--stack-name "AMSQuickStart" \
--template-body file://AMSQuickStart.yaml \
--parameters \
ParameterKey=EnableBackup,ParameterValue="true" \
ParameterKey=EnablePatching,ParameterValue="false" \
ParameterKey=Timezone,ParameterValue="US/Eastern" \
ParameterKey=CronExpression,ParameterValue="cron(@ 30 19 ? * SAT#2 *)" \

done

AWS Tools for PowerShell

Invoke-WebRequest -Uri 'https://docs.aws.amazon.com/en_us/managedservices/latest/
accelerate-guide/samples/AMSQuickStart.zip' -OutFile 'AMSQuickStart.zip'
Expand-Archive -Path 'AMSQuickStart.zip' -DestinationPath . -Force
@('regionl', 'region2') |
ForEach-Object { °
New-CFNStack °

-Region $_ °

-StackName 'AMSQuickStart'

-TemplateBody (Get-Content 'AMSQuickStart.yaml' -Raw)

-Parameter @(

@{ParameterKey = "EnableBackup"; ParameterValue = "true"},
@{ParameterKey = "EnablePatching"; ParameterValue = "false"},
@{ParameterKey = "Timezone"; ParameterValue = "US/Eastern"},
@{ParameterKey = "CronExpression"; ParameterValue = "cron(0 30 19 ? * SAT#2
*)"}
)
}

Eine Beschreibung der einzelnen Parameter finden Sie im vorherigen Abschnitt,Parameter der
Schnellstart-Vorlage.
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Onboarding Beschleunigen Sie die Uberwachung

Die Uberwachung ist standardmaRig fiir alle neuen Ressourcen aulRer EC2 Amazon-Instances
aktiviert. Sie kdnnen mit der Uberwachung Ihrer EC2 Amazon-Instances beginnen, indem Sie Ihre
Instances taggen.

Um die Uberwachung zu integrieren, stellen Sie zunachst sicher, dass lhre Konfiguration die
Ressourcen Uberwacht, die AMS Uberwachen soll, und die Ressourcen ignoriert, die von AMS
ignoriert werden sollen.

Mithilfe der folgenden CloudWatch Dashboards kénnen Sie herausfinden, auf wie viele lhrer
Ressourcen das AMS-Monitoring und -Tagging abzielt und auf wie viele nicht. Navigieren Sie in
Ihrem Konto zur CloudWatch Dashboard-Konsole und wahlen Sie eine der folgenden Optionen aus:

* AMS-Alarm-Manager-Berichts-Dashboard
» AMS-Resource-Tagger-Berichts-Dashboard

Eine vollstandige Beschreibung der Dashboard-Metriken finden Sie unter:

» Anzahl der von Alarm Manager for Accelerate Uberwachten Ressourcen anzeigen

» Die Anzahl der von Resource Tagger verwalteten Ressourcen anzeigen

Onboarding-Ressourcen, die in Accelerate tiberwacht werden sollen

Um das Standardverhalten zu Uberschreiben, z. B. um die Standardiiberwachung fir EC2 Nicht-
Ressourcen zu deaktivieren, missen Sie die Markierung dieser Ressourcen mithilfe eines
benutzerdefinierten Konfigurationsprofils aufheben. Weitere Informationen zum Tagging fur die
Uberwachung finden Sie unter. Uberwachung in Accelerate

Die Uberwachung ist fir EC2 Instances deaktiviert, bis Sie lhre Instances einbinden. Dazu gehért
auch das Taggen lhrer Instances mithilfe eines benutzerdefinierten Konfigurationsprofils. Im nachsten
Abschnitt wird das Onboarding von EC2 Instanzen beschrieben.

Erstellen eines Monitoring-Konfigurationsprofils in Accelerate

* Hinweise zur Verwendung der Standardkonfiguration finden Sie unterBeschleunigen Sie den Alarm

Manager.
« Hinweise zur Verwendung einer benutzerdefinierten Konfiguration finden Sie unterAndern der

Standardkonfiguration des Beschleunigungsalarms.
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EC2 Instances zur Beschleunigung einbinden

EC2 Instances werden Uber einen Prozess namens Automated Instance Configuration in AMS
Accelerate integriert. Dabei wird sichergestellt, dass jede Instance die richtigen Logs schreibt und

die richtigen Metriken ausgibt, damit AMS die Instance ordnungsgemaf verwalten kann. Sie sollten
alle lhre EC2 Instances einbinden, es sei denn, Sie mdchten ausdricklich, dass AMS einige ignoriert.
Fir die automatische Instanzkonfiguration missen bestimmte Bedingungen erflllt sein, die es AMS
ermoglichen, die Instance zu konfigurieren (weitere Informationen finden Sie unterVoraussetzungen
fur die automatisierte Instanzkonfiguration in Accelerate). Die wichtigste Bedingung ist, dass der AWS
Systems Manager Agent (SSM-Agent) auf jeder EC2 Amazon-Instance installiert werden muss, die
AMS fir Sie verwalten soll. Weitere Informationen zum SSM-Agenten finden Sie unter Mit dem SSM-
Agenten arbeiten.

SSM ist standardmaRig flr Accelerate vorinstalliert AMIs

Der SSM-Agent ist bereits installiert auf AWS-bereitgestellt AMIs fur die folgenden Betriebssysteme.

* Amazon Linux und Amazon Linux 2

« SUSE Linux Enterprise Server (SLES) 12 und 15

* Microsoft Windows Server 2019, 2016, 2012 R2, 2012
+ Ubuntu Linux 18.04 und 20.04

Wenn Sie eines der bereitgestellten Programme verwenden, finden Sie weitere Informationen unter.
AWS AMIs Markieren von Instanzen in Accelerate

Manuelle SSM-Installation von SSM in Accelerate

Fir die folgenden Betriebssysteme oder wenn Sie ein benutzerdefiniertes AMI verwenden, kdnnen
Sie den SSM-Agenten manuell installieren. Sie kdnnen auch die auto Installationsfunktion des

AMS SSM Agents verwenden. Weitere Informationen zur auto Installation von SSM finden Sie
unterAutomatische Installation des SSM-Agenten. Anweisungen zur manuellen Installation finden Sie
unter dem Link fur lhr Betriebssystem:

CentOS SSM-Installation
Installation von Oracle SSM
Installation von Red Hat SSM

Installation von SUSE Linux Enterprise Server SSM

Installation von Windows SSM
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Markieren von Instanzen in Accelerate

Nach der Installation des SSM-Agenten mussen Sie |hre Instanzen taggen. Siehe Taggen in AMS

Accelerate.
Automatisierte Instanzkonfiguration in Accelerate

Sobald lhre Instance markiert ist, fuhrt AMS eine automatisierte Instance-Konfiguration durch, die
Folgendes beinhaltet:

 Protokollierung und Metriken des Betriebssystems aufzeichnen
» Ermdglichen Sie den Fernzugriff fir AMS-Techniker

* FiUhren Sie Fernbefehle auf der Instanz aus

Diese Aufgaben sind fiir die Uberwachungs-, Patch- und Protokolldienste von AMS sowie fiir
die Reaktion von AMS auf Vorfalle unerlasslich. Einzelheiten zur Einrichtung der automatisierten
Instanzkonfiguration finden Sie unterAutomatisierte Instanzkonfiguration in AMS Accelerate.

Nachdem die automatische Instanzkonfiguration abgeschlossen ist, kdnnen Sie:

 Erstellen Sie mithilfe der Support Center-Konsole Vorfalle und Serviceanfragen fir EC2
Amazon-Instances und Betriebssysteme. Weitere Informationen finden Sie unter Vorfallberichte,
Serviceanfragen und Fragen zur Abrechnung in AMS Accelerate.

 Zugriff und Prafung von EC2 Amazon-Protokollen

» Besorgen Sie sich Patch-Berichte

EinfUhrung AWS Backup in Accelerate

Um Backups zu konfigurieren, missen Sie Backup-Richtlinien, sogenannte Backup-Plane, erstellen.
Ein Backup-Plan gibt an, welche AWS Ressourcen gesichert werden sollen, wie oft sie gesichert
werden mussen und wie lange Backups aufbewahrt werden. Wir empfehlen, die Kontinuitats-,
Sicherheits- und Compliance-Anforderungen lhres Unternehmens zu Uberprifen, um festzustellen,
welche Backup-Plane Sie bendtigen.

Melden Sie sich an

« Stellen Sie sicher, dass AWS Backup dies fir jedes Konto, jede Region und jeden Ressourcentyp
aktiviert ist, indem Sie die folgenden Schritte ausfihren:
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Erste Schritte 1: Service-Opt-In.

Optional: Erste Schritte 2: Backup auf Abruf erstellen.

Wahlen Sie einen Backup-Plan

 Informationen zur Auswahl eines Backup-Plans finden Sie unter\Wahlen Sie einen AMS-Backup-
Plan.

Ressourcen hinzuflgen

Ressourcen sind standardmaRig keinem Backup-Plan zugeordnet. Sie missen einem Backup-Plan
hinzugefligt werden.

 Informationen zum Hinzufligen von Ressourcen zu einem Backup-Plan finden Sie
unterKennzeichnen Sie Ihre Ressourcen, um AMS-Backup-Plane anzuwenden.

 Informationen zum Aktivieren von Backups flur alle Ressourcen mithilfe von Tags finden Sie
unterVerwaltung von Tags fur Backups in Accelerate.

Onboarding-Patching in Accelerate

Sie mussen das Patchen konfigurieren, um sicherzustellen, dass Ihre Software Ihren Compliance-
Richtlinien entspricht up-to-date und diese erfullt.

AWS Backup Voraussetzung: Um die Erstellung eines Root-Volume-Snapshots wahrend des Patch-
Wartungsfensters zu ermdglichen, stellen Sie sicher, dass dieser fir jedes Konto und jede Region
fir den Amazon EBS-Ressourcentyp aktiviert AWS Backup ist. Gehen Sie dazu wie folgt vor: Erste
Schritte 1: Service Opt-In. (Sie missen nicht mit Erste Schritte 2: Ein On-Demand-Backup erstellen
fortfahren.)

Wann sollte gepatcht werden: Das Patchen erfolgt wahrend eines Wartungsfensters. Sie kbnnen
Wartungsfenster so planen, dass Patches nur zu festgelegten Zeiten angewendet werden.

Was gepatcht werden muss: Sie mussen die EC2 Amazon-Instances, die Sie patchen méchten, mit
einem Wartungsfenster verkntpfen. Um die Instances einem Wartungsfenster zuzuordnen, missen
die EC2 Amazon-Instances markiert werden, und das Wartungsfenster sollte diese Tags als Ziel
haben.
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Welche Patches installiert werden sollen: Mithilfe von Patch-Baselines legen Sie Regeln fir die
automatische Genehmigung bestimmter Arten von Patches fest, z. B. Betriebssystem-Patches oder
Patches mit hohem Schweregrad. Sie kdnnen auch Ausnahmen von lhren Regeln angeben, z. B.
Listen von Patches, die immer genehmigt oder abgelehnt werden.

Anleitungen Empfehlungen zum Patchen zu den EC2 Amazon-Patch-Richtlinien finden Sie unter.

 Informationen zum Starten der Konfiguration des Patch-Managements finden Sie unter Patch-
Management in AMS Accelerate verstehen

 Informationen zum Erstellen einer benutzerdefinierten Patch-Konfiguration finden Sie
unterBenutzerdefinierte Patch-Baseline mit AMS Accelerate.

Berichte Uber Nichtkonformitaten in Accelerate Uberprifen

AMS setzt AWS Config Regeln ein, mit deren Hilfe Sie VerstoRe gegen Standards erkennen kénnen,
die vom Center for Internet Security (CIS), dem National Institute of Standards and Technology
(NIST), vom Cloud Security Framework (CSF) festgelegt wurden. Wir empfehlen Ihnen, den Bericht
Uber die Nichtkonformitat mit Inrem Bereitstellungsteam zu Gberprifen, um Malinahmen zur
Behebung zu priorisieren, damit Ihr Konto als konform eingestuft wird.

Schritt 4. Passen Sie Funktionen in Accelerate an

In dieser Phase haben Sie bereits Uberwachung, Patching und Backup mit Standardrichtlinien
integriert. Jetzt haben Sie die Moglichkeit, Richtlinien an lhre Bedurfnisse anzupassen.

Sie kdnnen wéhlen, ob Sie die Standardrichtlinien fir Patches, Backups oder Uberwachung
verwenden oder eine benutzerdefinierte Richtlinie auswahlen mdochten, die Ihren Anforderungen
entspricht. AMS verwendet Tags, um Ressourcen betrieblichen Richtlinien zuzuordnen. AMS
bietet einen Resource Tagger, mit dem Sie Regeln dafir festlegen kénnen, wie Tags auf |hre
AWS Ressourcen angewendet werden, basierend auf Anwendungsgruppierung oder anderer
Gruppierungslogik. Weitere Informationen finden Sie unter. Beschleunigen Sie Resource Tagger

Mit der vom Kunden bereitgestellten Tags-Funktion kénnen Sie benutzerdefinierte Tags zu
AMS-Ressourcen hinzufligen und I6schen. Weitere Informationen finden Sie unter Vom Kunden
bereitgestellte Tags in Accelerate.

Themen

- Passen Sie die Uberwachung in Accelerate an
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» Passen Sie das Backup in Accelerate an

* Passen Sie das Patchen in Accelerate an

Passen Sie die Uberwachung in Accelerate an

So passen Sie die Uberwachung Ihrer Cloud-Ressourcen an Ihre Anwendungsanforderungen an:

1. Erstellen Sie eine benutzerdefinierte Uberwachungsrichtlinie. Siehe Andern der
Standardkonfiguration des Beschleunigungsalarms.

2. Wenden Sie mithilfe von Tags eine benutzerdefinierte Richtlinie auf Ressourcen an. Siehe
Uberwachung in Accelerate

3. Leiten Sie Benachrichtigungen an den Besitzer der Ressource weiter. Siehe Tag-basierte
Warnmeldung.

Mithilfe der folgenden CloudWatch Dashboards konnen Sie herausfinden, auf wie viele lhrer
Ressourcen das AMS-Monitoring und -Tagging abzielt und auf wie viele nicht. Navigieren Sie in
Ihrem Konto zur CloudWatch Dashboard-Konsole und wahlen Sie eine der folgenden Optionen aus:

* AMS-Alarm-Manager-Berichts-Dashboard
+ AMS-Resource-Tagger-Berichts-Dashboard

Eine vollstandige Beschreibung der Dashboard-Metriken finden Sie unter:

» Anzahl der von Alarm Manager for Accelerate Uberwachten Ressourcen anzeigen

» Die Anzahl der von Resource Tagger verwalteten Ressourcen anzeigen

Passen Sie das Backup in Accelerate an

Sie kénnen die Standard-Backup-Plane von AMS nicht anpassen. Erstellen Sie stattdessen einen
neuen Backup-Plan, der auf Inren Anwendungsanforderungen basiert, und fugen Sie dann mithilfe
von Tags Ressourcen zu Ihrem benutzerdefinierten Plan hinzu. Es liegt an Ihnen, zu entscheiden,
welche Ressourcen AMS wie oft und fur welchen Aufbewahrungszeitraum sichern soll. Wir
empfehlen, die Kontinuitats-, Sicherheits- und Compliance-Anforderungen Ihres Unternehmens zu
bewerten, um festzustellen, welche Backup-Pléne Sie bendtigen.

* Informationen zum Erstellen eines Backup-Plans finden Sie unter Erstellen eines Backup-Plans.
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 Informationen zum Zuweisen von Ressourcen zu einem Backup-Plan finden Sie unter Ressourcen
einem Backup-Plan zuweisen.

Passen Sie das Patchen in Accelerate an

Durch das Patchen wird sichergestellt, dass lhre Software lhren Compliance-Richtlinien entspricht up-
to-date und diese erflllt.

Wann sollte gepatcht werden: Das Patchen erfolgt wahrend eines Wartungsfensters. Sie kénnen
Wartungsfenster so planen, dass Patches nur zu festgelegten Zeiten angewendet werden.

Was gepatcht werden muss: Sie mussen die EC2 Amazon-Instances, die Sie patchen mochten, mit
einem Wartungsfenster verknupfen. Um die Instances einem Wartungsfenster zuzuordnen, missen
die EC2 Amazon-Instances markiert werden, und das Wartungsfenster sollte diese Tags als Ziel
haben.

Welche Patches installiert werden sollen: Mithilfe von Patch-Baselines legen Sie Regeln fur die
automatische Genehmigung bestimmter Arten von Patches fest, z. B. Betriebssystem-Patches oder
Patches mit hohem Schweregrad. Sie kdnnen auch Ausnahmen von lhren Regeln angeben, z. B.
Listen von Patches, die immer genehmigt oder abgelehnt werden.

» Allgemeine Empfehlungen zum Patchen finden Sie unterEmpfehlungen zum Patchen.

 Informationen zum Erstellen benutzerdefinierter Wartungsfenster finden Sie unterErstellen Sie ein
Patch-Wartungsfenster in AMS.

* Informationen zum Erstellen benutzerdefinierter Patch-Baselines finden Sie unter.
Benutzerdefinierte Patch-Baseline mit AMS Accelerate

 Informationen zum Weiterleiten von Patch-Benachrichtigungen an den Besitzer der Ressource
finden Sie unter. Verstehen Sie Patch-Benachrichtigungen und Patch-Fehler in AMS Accelerate

Verwendung der AMS-Konsolen

Die AMS-Konsolen in der AWS Management Console stehen Ihnen zur Verfigung, um mit AMS zu
interagieren und lhre von AMS Advanced-verwalteten Ressourcen und AMS Accelerate-Ressourcen
zu bedienen. Die AMS-Konsolen verhalten sich im Allgemeinen wie jede andere AWS Konsole. Da
AMS jedoch eine private Organisation ist, kbnnen nur Konten, die fir AMS aktiviert sind, auf die
Konsole zugreifen. Sobald AMS in lhrem Konto aktiviert ist, konnen Sie auf die Konsole zugreifen,
indem Sie in der einheitlichen Suchleiste nach ,Managed Services” suchen.

Verwendung der AMS-Konsolen Version October 3, 2025 69


https://docs.aws.amazon.com/aws-backup/latest/devguide/assigning-resources.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/assigning-resources.html

AMS Accelerate-Benutzerhandbuch Konzepte und Verfahren von AMS Accelerate

® Note

Abhangig von lhrer Kontorolle greifen Sie auf die AMS Advanced-Konsole oder die AMS
Accelerate-Konsole zu.

Beachten Sie bei der Verwendung der AMS-Konsolen die folgenden Einschrankungen:

» Die AMS-Konsole ist kontospezifisch. Wenn Sie also ein ,Test" -Konto fiir Ihre Organisation haben,
kénnen Sie im ,Prod® -Konto flir diese Organisation keine Ressourcen sehen. Ebenso benétigen
Sie eine AMS-Advanced-Rolle, um auf die AMS Advanced-Konsole zugreifen zu kénnen.

» Die AMS-Konsolen wenden bei der Authentifizierung eine IAM-Richtlinie an, die festlegt, auf welche
Konsole Sie zugreifen kénnen und was Sie dort tun kénnen. |hr Administrator kann zusatzliche
Richtlinien auf die AMS-Standardrichtlinie anwenden, um einzuschranken, was Sie in der Konsole
sehen und tun kdnnen.

Die AMS Accelerate-Konsole bietet die folgenden Funktionen:

» Erste Seite: Die erste Seite enthalt Informationsfelder und Links, die lhnen den Zugriff auf Ihre
Serviceanfragen und Berichte erleichtern.

» Feature-Seiten, Links im linken Navigationsbereich:

« Dashboard: Bietet einen Uberblick iber den aktuellen Status lhres Kontos, einschlieBlich:

Vorfille in Ihren Ressourcen: Eine Schaltflaiche zum Offnen eines Incident-Falls im AWS
Support Center sowie daruber, wie viele Incident-Falle noch auf Genehmigung warten und lhre
Aufmerksamkeit erfordern, und wie viele noch offen sind

Compliance-Status: Links zu Regeln und Ressourcen, die nicht konform oder konform sind

Serviceanfragen: Eine Schaltflaiche zum Offnen einer Serviceanfrage im AWS Support Center
sowie daruber, wie viele auf Genehmigung warten und lhre Aufmerksamkeit erfordern, und wie
viele offen sind

Sicherheit auf Kontoebene: Links zu Einzelheiten zu den Ergebnissen der
Bedrohungserkennung in Echtzeit und den GuardDuty Ergebnissen von Macie zu
Datensicherheit und Datenschutz

Schnelle Aktionen: Offnen Sie die Konfigurationsseiten lhrer Backup-Tresore oder Patch-
Instanzen
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- Berichte: Offnet die Seite ,Berichte” und die Standardberichte ,Tagliches Backup“ und ,Tagliches
Patch® und ,Monatliche Abrechnung*

» Konfiguration: Stellen Sie sicher, dass Ihre Ressourcen erfolgreich und gemaf lhren
Spezifikationen verwaltet werden.

+ SSM-Agent installieren: Der SSM-Agent ist erforderlich
- Tagging-Regeln konfigurieren: Offnet AMS Resource Tagger
- Alarme konfigurieren: Offnet die CloudWatch AMS-Alarmkonfiguration
« Patch-Zeitplan konfigurieren: Offnet die AWS Systems Manager Manager-Konsole
- Patch-Baselines konfigurieren: Offnet die AWS Patch Manager-Konsole
« Backup-Plane konfigurieren: Offnet die AWS-Backup-Konsole
* Funktionen im Fokus: Informationen zu den neuesten Updates der Konsole

» Dokumentation: Die Landingpage der AWS Managed Services Services-Dokumentation

AMS-Muster

Ein AWS Managed Services (AMS) -Muster ist eine generalisierte Lésung, die fur eine Reihe von
Anwendungsfallen in der von AMS verwalteten Umgebung geeignet ist.

Wahrend Sie auf der AMS-Plattform arbeiten, arbeiten die AMS-Cloud-Architekten (CAs) mit lhnen
zusammen, um lhre geschéftlichen und betrieblichen Anforderungen zu erfullen. AMS-Kunden
arbeiten zwar auf einzigartige Weise, wir stellen jedoch fest, dass Kunden ahnliche Anwendungsfalle
haben. CAs Erstellen Sie in solchen Féllen allgemeine Lésungsvorlagen oder ,Muster®, die in
mehreren Kundenumgebungen mit minimalem Aufwand fur Konfiguration und Bereitstellung
verwendet werden.

AMS-Muster dienen der Bereitstellung von Funktionen fur AMS-Kunden und werden in der Regel von
der Account-CA des Kunden erstellt, der sie anfordert.

Wie funktionieren AMS-Muster

Um weitere Informationen zu den einzelnen Mustern, einschlie3lich der fur die Implementierung des
Musters erforderlichen Cloudformation-Vorlagen, anzufordern, reichen Sie eine AMS-Serviceanfrage
mit dem Betreff ,Anfrage nach zusatzlichen Informationen zum MusterPattern_Name* ein (ersetzen
Sie das gewtlinschte Muster) und fiigen Sie lhren AMS-Cloud-Architekten (CA) zur Option Zusatzliche
Kontakte hinzu.
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AMS-Muster werden in zwei (2) Kategorien eingeteilt:

» Allgemeine Verwendung: Muster gelten als stabil, da sie von mehreren AMS-Kunden bereitgestellt

und genutzt wurden

» Vorschaumodus: AMS empfiehlt, Muster im Vorschaumodus zur Validierung in Ihren Umgebungen
aullerhalb der Produktion einzusetzen und den Anwendungsfall vor der Bereitstellung mit Ihrem
Cloud-Architekten zu besprechen.

/A Important

AMS-Muster entsprechen nicht Ihren standardmaRigen AMS Service Level Agreements,
Service Level Agreements (SLAs) und Service Level Objectives (SLOs). Support und

Aktualisierungen des Patterns werden nach bestem Wissen und Gewissen durchgefihrt.
Dieser AWS Inhalt wird gemalf’ den Bedingungen der AWS Kundenvereinbarung oder

einer anderen schriftlichen Vereinbarung zwischen dem Kunden und entweder Amazon

Web Services, Inc. oder Amazon Web Services EMEA SARL (,AWS Europa“) oder beiden

bereitgestellt.

Das in dieser Software enthaltene Material wird lhnen ,wie es ist* und ohne jegliche
ausdruckliche, stillschweigende oder sonstige Garantie, einschliellich, aber nicht beschrankt
auf jegliche Garantie der Eignung flr einen bestimmten Zweck, zur Verfligung gestellt.

AMS-Muster

AMS-Muster.

AMS-Muster

Name

Passen Sie
CloudWatch
Alarmbenachrichtig
ungen an

Ubersicht

Passen Sie die
CloudWatch
Alarmbenachrichtig
ungen so an, dass
sie Informationen
aus Instanz-Tags
wie Instanzname,

Vorteile

Das Hinzufligen von
Kontextinformation

en zu den Alarmbena
chrichtigungen macht
sie aussagekraftiger
und liefert umsetzbare
Informationen.

Kategorie

Uberwachung

AMS-Muster
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Name

Berichterstattung zur
Festplattennutzung

Prowler Stack

Ubersicht

Anwendungs-ID usw.
enthalten.

Das Disk Usage
Reporting-Muster
erfasst den Speicherv
erbrauch von
Volumes uber
mehrere App-Konten
hinweg und prasentie
rt das Ergebnis als
zentralisierten Bericht
in Amazon S3 mit
Athena-Tabellenabf
ragefunktion.

Fuhrt Prowler-P
rufungen fur Konten
EC2 bei Amazon
durch, die nicht
verwendet werden
CloudShell kbnnen.

Vorteile

Bieten Sie Einblicke
in die tatsachli

che Nutzung von
Speichervolumen,
um Maoglichkeiten zur
Kosteneinsparung zu
ermitteln.

Hilft dabei, das
Accelerate Onboardin
g (Prowler) in Fallen
zu entsperren, in
denen es entweder
aufgrund von
Berechtigungen oder
Timeout-Problemen
nicht verwendet
werden CloudShell
kann, ohne dass dies
Auswirkungen auf
die aktuelle Sicherhei
tslage hat.

Kategorie

Kostenoptimierung

Sicherheit

AMS-Muster
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Name

AMS Amazon S3
S3-Replikation mit
benutzerdefinierten
Objektschlisseln

Loschen von Amazon
EBS-Snapshots

Ubersicht

Erstellen Sie Kopien
von Amazon S3
S3-Objekten und
behalten Sie alle
Metadaten und
Objektschlussel
(Ordner) bei.

Entfernt einen Teil der
Quellobjektschlissel
oder erstellt wahrend
der Replikation
benutzerdefinierte
Zielobjektschlussel.

Automatisierung auf
Basis von Lambda
und CloudWatch
Events zur Automatis
ierung des Loschens
von Amazon EBS-
Snapshots, die
aulierhalb von
aufgenommen wurden
AWS Backup, auf
der Grundlage der
Aufbewahrung.

Vorteile Kategorie

Passen Sie die
Objektschlussel
(Ordner) wahrend der
Amazon S3 S3-Replik
ation an, ohne dass
zusatzliche Skripts
erforderlich sind,

um Objekte in die
erforderlichen Ordner
zu verschieben.

Zuverlassigkeit

Helfen Sie dabei,
einzelne Snapshots
zu l6schen, die
aulderhalb des AWS
Backup Orchestra
tor aufgenommen
wurden, und sparen
Sie so im Laufe

der Zeit zusatzliche
Kosten.

Kostenoptimierung
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Name

Rotation von AMS
Amazon RDS-Gehei
mnissen

Automatisierte
SchllUsselrotation

Ubersicht

Stellen Sie mithilfe
einer CloudFormation
Vorlage automatis

ch alle erforderlichen
Ressourcen (Lambda-
Funktion, Sicherhei
tsgruppen, elastisch

e Netzwerkschnittste
llen oder ENIs) bereit,
die fir die Rotation
von Geheimnis

sen fur unterstitzte
Amazon RDS-Daten
banken, Redshift und
DocumentDB bendtigt
werden.

Automatische
Rotation von Zugriffs-
und Geheimsch
lisseln fur IAM-Benut
zer auf der Grundlage
von CloudWatch
Ereignissen und
Lambda.

Vorteile Kategorie

Automatisieren Sie Sicherheit
die Rotation von
Datenbankgeheimnis

sen und stellen Sie

einen Benachric
htigungsmechanismu

s bereit, wenn die

Rotation fehlschlagt.

Einfachere Rotation Sicherheit
von Zugriffs- und
Geheimschlisseln fur

IAM-Benutzer.

AMS-Muster
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Name

Amazon EBS Volume
Snapshot Tagger

Ubersicht

Taggen Sie alle
Amazon EBS-Volum
es und -Snapshots
mithilfe der Tags in

Vorteile

Mithilfe aussagekr
aftiger, relevanter
Geschaftsinformati
onen kénnen Sie

Kategorie

Tagging (Kostenop
timierung, Sicherhei
t, Vorfallmanagement
und Automatisierung)

den EC2 Amazon-In
stances.

Kosten kategoris
ieren und nachverfo
Ilgen. So kénnen Sie
leichter Uberpriife

n, woflur Geld
ausgegeben wird,
und ermdglichen
den Einsatz von
Automatisierung fir
markierte Volumes
und Snapshots. Sehr
empfehlenswerte
bewahrte Methode
aus dem Bereich
AWS Kostenopt
imierung.

Automatisierte Instanzkonfiguration in AMS Accelerate

AMS Accelerate bietet einen automatisierten Service zur Instanzkonfiguration. Dieser Service
stellt sicher, dass eine Instance die richtigen Logs und Metriken ausgibt, damit AMS die Instance
ordnungsgemal verwalten kann. Die automatisierte Instanzkonfiguration hat ihre eigenen
Voraussetzungen und Schritte flir das Onboarding, die spater in diesem Abschnitt beschrieben
werden.

Themen

» So funktioniert die automatisierte Instanzkonfiguration in Accelerate

« Automatische Installation des SSM-Agenten

- Automatisierte Anderungen der Instanzkonfiguration
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So funktioniert die automatisierte Instanzkonfiguration in Accelerate

Durch die automatisierte Instanzkonfiguration kann AMS Accelerate taglich bestimmte
Konfigurationen flr Instances durchfiihren, die Sie durch Hinzufligen bestimmter Agenten und Tags
angeben.

Voraussetzungen fur die automatisierte Instanzkonfiguration in Accelerate

Diese Bedingungen mussen erfillt sein, damit AMS Accelerate die zuvor beschriebenen
automatisierten Aktionen auf verwalteten Instances ausflihren kann.

Der SSM-Agent ist installiert

FUr die automatische Instanzkonfiguration von AMS Accelerate muss der AWS Systems Manager
SSM Agent installiert sein.

Informationen zur Verwendung der auto Installationsfunktion des AMS SSM Agents finden Sie
unterAutomatische Installation des SSM-Agenten.

Informationen zur manuellen Installation des SSM-Agenten finden Sie im Folgenden:

» Linux: SSM Agent manuell auf EC2 Amazon-Instances fur Linux installieren - AWS Systems
Manager

* Windows: SSM Agent manuell auf EC2 Amazon-Instances fur Windows Server installieren - AWS

Systems Manager

Der SSM-Agent befindet sich im verwalteten Zustand

Fir die automatische Instanzkonfiguration von AMS Accelerate ist ein betriebsbereiter SSM-Agent
erforderlich. Der SSM-Agent muss installiert sein und die EC2 Amazon-Instance muss sich im
verwalteten Status befinden. Weitere Informationen finden Sie in der AWS Dokumentation Arbeiten
mit SSM Agent.

Automatisierte Einrichtung der Instanzkonfiguration

Vorausgesetzt, dass die Voraussetzungen erflllt sind, initiiert das Hinzufligen eines bestimmten
EC2 Amazon-Instance-Tags automatisch die automatische AMS Accelerate-Instance-Konfiguration.
Verwenden Sie eine der folgenden Methoden, um dieses Tag hinzuzufugen:

Funktionsweise Version October 3, 2025 77


https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-manual-agent-install.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-install-win.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/ssm-agent.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/ssm-agent.html

AMS Accelerate-Benutzerhandbuch Konzepte und Verfahren von AMS Accelerate

1. (Dringend empfohlen) Verwenden Sie den AMS Accelerate Resource Tagger

Informationen zur Konfiguration der Tagging-Logik fur Ihr Konto finden Sie unter. So funktioniert

Tagging Nachdem das Tagging abgeschlossen ist, werden Tags und die automatische
Instanzkonfiguration automatisch verarbeitet.

2. Manuelles Hinzufiigen von Tags
Flgen Sie den EC2 Amazon-Instances manuell das folgende Tag hinzu:

Schlussel: ams:rt:ams-managed, Wert: true.

® Note

Der Instanzkonfigurationsdienst versucht, die erforderlichen AMS-Konfigurationen
anzuwenden, sobald das ams:rt:ams-managed-Tag auf die Instance angewendet wurde. Der
Service bestatigt die flir AMS erforderlichen Konfigurationen, wenn eine Instance gestartet
wird und wenn eine tagliche AMS-Konfigurationsprifung stattfindet.

Automatische Installation des SSM-Agenten

Damit AMS Ihre Amazon Elastic Compute Cloud (Amazon EC2) -Instances verwaltet, missen Sie
AWS Systems Manager SSM Agent auf jeder Instance installieren. Wenn auf lhren Instances kein
SSM Agent installiert ist, kdnnen Sie die Funktion zur automatischen Installation von AMS SSM Agent
verwenden.

(® Note

» Wenn lhr Konto nach dem 06.03.2024 in AMS Accelerate integriert wurde, ist diese
Funktion standardmalig aktiviert. Um diese Funktion zu deaktivieren, wenden Sie sich an
Ihre CA oder CSDM.

* Um diese Funktion fir Konten zu aktivieren, die vor dem 06.03.2024 eingerichtet wurden,
wenden Sie sich an lhre CA oder CSDM.

 Diese Funktion ist nur fir EC2 Instances verflgbar, die nicht zu einer Auto Scaling Scaling-
Gruppe gehoéren und auf denen von AMS unterstutzte Linux-Betriebssysteme ausgeflhrt
werden.
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Voraussetzungen fur die Verwendung des SSM-Agenten

+ Stellen Sie sicher, dass das mit den Ziel-Instances verknlpfte Instanzprofil Gber eine der folgenden
Richtlinien verfugt (oder Uber gleichwertige Berechtigungen, die in den Zielinstanzen aufgefuhrt
sind):

+ Amazon SSMManaged EC2 InstanceDefaultPolicy
* Amazon SSMManaged InstanceCore

+ Stellen Sie sicher, dass es keine Service Control-Richtlinie auf der AWS Organizations Ebene gibt,
die die in den vorherigen Richtlinien aufgefuhrten Berechtigungen ausdrtcklich verweigert.

Weitere Informationen finden Sie unter Erforderliche Instance-Berechtigungen flr Systems
Manager konfigurieren.

* Um ausgehenden Datenverkehr zu blockieren, stellen Sie sicher, dass die folgenden
Schnittstellenendpunkte auf der VPC aktiviert sind, auf der sich die Ziel-Instances befinden
(ersetzen Sie ,Region” in der URL entsprechend):

i ssm.<region>.amazonaws.com
i ssmmessages.<region>.amazonaws.com

+ ec2-Nachrichten. <region>.amazonaws.com

Weitere Informationen finden Sie unter Verbessern der Sicherheit von EC2 Instances mithilfe von
VPC-Endpunkten fur Systems Manager.

Allgemeine Tipps zur Aktivierung oder Fehlerbehebung bei der Verfugbarkeit verwalteter Knoten
finden Sie unter Lésung 2: Stellen Sie sicher, dass ein IAM-Instanzprofil fir die Instanz angegeben
wurde (nur EC2 Instanzen).

(® Note

AMS stoppt und startet jede Instanz im Rahmen der automatischen Installation. Wenn eine
Instance gestoppt wird, gehen die auf den Instance-Speicher-Volumes gespeicherten Daten
und die im RAM gespeicherten Daten verloren. Weitere Informationen finden Sie unter \Was
passiert, wenn Sie eine Instance beenden.
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Fordern Sie die automatische Installation des SSM-Agenten auf Ihren Instances an

Wenn lhre Konten in das AMS Accelerate Patch Add-On integriert sind, konfigurieren Sie ein Patch-
Wartungsfenster (MW) fir die Instances. Ein funktionierender SSM-Agent ist erforderlich, um den
Patch-Vorgang abzuschliel3en. Wenn der SSM-Agent auf einer Instanz fehlt, versucht AMS, ihn
wahrend des Patch-Wartungsfensters automatisch zu installieren.

(® Note

AMS stoppt und startet jede Instanz im Rahmen der automatischen Installation. Wenn eine
Instance gestoppt wird, gehen die auf den Instance-Speicher-Volumes gespeicherten Daten
und die im RAM gespeicherten Daten verloren. Weitere Informationen finden Sie unter Was
passiert, wenn Sie eine Instance beenden.

So funktioniert die automatische Installation des SSM-Agenten

AMS verwendet EC2 Benutzerdaten, um das Installationsskript auf Ihren Instances auszufiihren.
Um das Benutzerdatenskript hinzuzufiigen und es auf lhren Instances auszufihren, muss AMS jede
Instance beenden und starten.

Wenn Ihre Instance bereits Uber ein Benutzerdatenskript verfugt, fihrt AMS wéahrend des auto
Installationsvorgangs die folgenden Schritte aus:

1. Erstellt eine Sicherungskopie des vorhandenen Benutzerdatenskripts.

2. Ersetzt das vorhandene Benutzerdatenskript durch das SSM-Agent-Installationsskript.

3. Startet die Instanz neu, um den SSM Agent zu installieren.

4. Stoppt die Instanz und stellt das urspriingliche Skript wieder her.

5

Startet die Instanz mit dem Originalskript neu.

Automatisierte Anderungen der Instanzkonfiguration

Die Automatisierung der AMS Accelerate-Instance-Konfiguration nimmt die folgenden Anderungen in
Ihrem Konto vor:

1. IAM-Berechtigungen
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Flgt die von IAM verwalteten Richtlinien hinzu, die erforderlich sind, um der Instanz die Erlaubnis
zu erteilen, die von AMS Accelerate installierten Agenten zu verwenden.

2. Agent

a. Der CloudWatch Amazon-Agent ist flir die Ausgabe von Betriebssystemprotokollen und
Metriken verantwortlich. Die Automatisierung der Instance-Konfiguration stellt sicher, dass der
CloudWatch Agent installiert ist und die AMS Accelerate-Mindestversion ausfihrt.

b. Der AWS Systems Manager SSM-Agent ist fur die Ausfihrung von Remote-Befehlen auf der
Instance verantwortlich. Die Automatisierung der Instanzkonfiguration stellt sicher, dass auf dem
SSM Agent die AMS Accelerate-Mindestversion ausgefiihrt wird.

3. CloudWatch Konfiguration

a. Um sicherzustellen, dass die erforderlichen Metriken und Protokolle ausgegeben werden,
passt AMS Accelerate die CloudWatch Konfiguration an. Weitere Informationen finden Sie im
folgenden Abschnitt,CloudWatch Details zur Konfigurationsanderung.

Bei der automatisierten Instanzkonfiguration werden Anderungen oder Ergénzungen an lhren IAM-
Instanzprofilen und der CloudWatch Konfiguration vorgenommen.

Details zur Anderung von IAM-Berechtigungen

Jede verwaltete Instanz muss Uber eine AWS Identity and Access Management Rolle verfligen, die
die folgenden verwalteten Richtlinien umfasst:

* arn:aws:iam: :aws:policy/Amazon SSMManaged InstanceCore
« arn:aws:iam: :aws:policy/ CloudWatchAgentServerPolicy

« arn:aws:iam: :aws:policy/ AMSInstance ProfileBasePolicy

Bei den ersten beiden handelt es sich um verwaltete Richtlinien. AWS Die vom AMS verwaltete
Richtlinie lautet:

AMSiInstanceProfileBasePolicy

JSON

"Version":"2012-10-17",
"Statement": [
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{

"Action": [
"secretsmanager:CreateSecret”,
"secretsmanager:UpdateSecret"

1,

"Resource": [
"arn:aws:secretsmanager:*:*:secret:/ams/byoa/*"

]I

"Effect": "Allow"

}I
{

"Action": [

"kms :Encrypt"

]I

"Resource": [
wan

1,

"Effect": "Allow"

}

Wenn lhrer Instance bereits eine IAM-Rolle zugewiesen ist, aber eine dieser Richtlinien fehilt,
fugt AMS die fehlenden Richtlinien zu Ihrer IAM-Rolle hinzu. Wenn |hre Instance keine |IAM-

Rolle hat, fugt AMS die IAM-Rolle hinzu. AMSOSConfigurationCustomerinstanceProfile Die

AMSOSConfigurationCustomerinstanceProfilelAM-Rolle enthalt alle Richtlinien, die fir AMS
Accelerate erforderlich sind.

(® Note

Wenn das standardmallige Instanzprofillimit von 10 erreicht ist, erhéht AMS das Limit auf 20,
sodass die erforderlichen Instanzprofile angehangt werden kénnen.

CloudWatch Details zur Konfigurationsanderung

Zusatzliche Details zur CloudWatch Konfiguration.

» CloudWatch Speicherort der Konfigurationsdatei auf der Instanz:

* Windows:%ProgramData%\ Amazon\AmazonCloudWatchAgent\ amazon-cloudwatch-agent .json
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* Linux:/opt/aws/amazon-cloudwatch-agent/etc/amazon-cloudwatch-agent.d/ams-accelerate-
config.json

» CloudWatch Speicherort der Konfigurationsdatei in Amazon S3:

* Windows: https://ams-configuration-artifacts- REGION_NAME .s3. REGION_NAME.amazon.aws.
com/configurations/cloudwatch/latest/windows-cloudwatch-config.json

 Linux: https://- .s3. ams-configuration-artifacts REGION_NAME REGION_NAME.amazonaws. com/
configurations/cloudwatch/latest/linux-cloudwatch-config.json

+ Gesammelte Metriken:

* Windows:
+ AWS Systems Manager SSM-Agent (CPU_Usage)
* CloudWatch Agent (CPU_Usage)
» Speicherauslastung fur alle Festplatten (% freier Speicherplatz)
 Arbeitsspeicher (% der belegten, zugesicherten Byte)

 Linux:
+ AWS Systems Manager SSM-Agent (CPU_Usage)
* CloudWatch Agent (CPU_Usage)
» Zentralprozessor (cpu_usage_idle, cpu_usage_iowait, cpu_usage_user, cpu_usage_system)
» Festplatte (verwendet_Prozent, inodes_used, inodes_total)
 Dis.io (io_time, write_bytes, read_bytes, schreibt, liest)
* Mem (mem_used_percent)
» Tauschen Sie (swap_used_percent)

+ Gesammelte Protokolle:

* Windows:
+ SSMAgentAmazon-Protokoll
+ AmazonCloudWatchAgentLog
» SSMErrorAmazon-Protokoll
» AmazonCloudFormationLog
 ApplicationEventLog
+ EC2ConfigServiceEventLog
+ _MicrosoftWindowsApplLockerEXEAndDLLEventl oggen
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* MicrosoftWindowsGroupPolicyOperationalEventLog
+ SecurityEventLog
» SystemEventLog
 Linux:
* /var/log/amazon/ssm/amazon-ssm-agent.log
+ /var/log/amazon/ssm/errors.log
+ /.log var/log/audit/audit
« /-init-output.log var/log/cloud
+ /var/log/cloud-init.log
* /var/log/cron
« /var/log/dpkg.log
* /var/log/maillog
 /var/log/messages
* /var/log/secure
* /var/log/spooler

* /var/log/syslog

/.log var/log/yum

« /.log var/log/zypper

Offboard von AMS Accelerate

AMS Accelerate bietet eine einfache Moglichkeit, eine Betriebsumgebung der Enterprise-Klasse
zu betreiben. Und AMS Accelerate bietet das unterstitzende Infrastrukturbetriebsmodell fir AWS
Migration und Nutzung. Nach der Nutzung von AMS Accelerate kdnnen Sie sich jedoch daftr
entscheiden, die Verantwortung fur den Infrastrukturbetrieb intern zu ibernehmen oder anderen
Teams die Verantwortung flr den AWS Infrastrukturbetrieb zuzuweisen. Dazu missen Sie lhre
Konten vom AMS-Service trennen.

Wenn Sie ein Konto bei AMS Accelerate auslagern, tbertragt AMS Ihnen alle in unserer
Servicebeschreibung definierten Verantwortlichkeiten zurlick. Sie werden beispielsweise nicht

in der Lage sein, Vorfélle oder Serviceanfragen an AMS zu reduzieren. Ebenso werden unsere
Betriebsingenieure und unsere Automatisierungsabteilung keinen Zugriff mehr auf lhre Accelerate-
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nicht mehr korrigieren kénnen. lhre AWS Workloads kénnen weiterhin auf denselben Konten
ausgefuhrt werden, die AMS betrieben hat.

Das Team, das in Zukunft Ihre Infrastrukturbetriebsdienste ausfihren wird, muss einbezogen werden,
um zu definieren, welche Personen, Tools und Prozesse Sie nach lhrem Accelerate-Offboarding
einsetzen werden. AMS lasst einige der AMS-Tools wie Leitplanken und Protokolle Utbrig, um die
Entwicklung einer Betriebsumgebung und eines Modells zu ermdglichen, das ,wie es sein soll“.
Lesen Sie die folgende Dokumentation sorgfaltig durch, um zu erfahren, welche Tools Sie weiterhin
verwenden kénnen und wie Sie die Offboardung eines Kontos beantragen kénnen.

Die Offboarding-Effekte von AMS Accelerate

Beachten Sie bei der Vorbereitung der Ausgliederung von Accelerate die folgenden Uberlegungen.

» Zugriff: Der ams-access-management CloudFormation Stack, der die ams-access-
management AWS Identity and Access Management Rolle definiert, wird nicht geléscht. Nach
dem Offboarding bleiben diese Ressourcen erhalten, werden aber von anderen Komponenten, die
zurtickgelassen werden, nicht genutzt. Sie kdnnen den Stack und die Rolle nach Belieben |6schen.

Aufbewahrung von AMS-Ressourcen: Nach dem Offboarding verbleiben einige AMS-Ressourcen
in Ihrem Konto. Welche Ressourcen beibehalten werden und was Sie damit machen kdnnen,
finden Sie in der resource_inventory.zipTabelle (komprimiert).

» Automatisierung: Nach dem Offboarding sind die von AMS kuratierten AWS SSM-
Automatisierungsrunbooks und AWS Lambda Lambda-Funktionen nicht mehr verfligbar.

» Backup-Management: AMS verwendet Backup-Management, um Schnappschisse lhrer
Ressourcen zu erstellen. Nach dem Offboarding kénnen Sie mit AWS Backup Ausnahme der
AMS-Backup-Plane weiterhin die am definierten Backup-Zeitplane, die Haufigkeit und die
Aufbewahrungsfristen verwenden; siehe. Wahlen Sie einen AMS-Backup-Plan Die von AMS
Backup Orchestrator erstellten AWS Identity and Access Management Ressourcen werden

entfernt, nicht jedoch die von AMS erstellten Backup-Tresore und der entsprechende Schlissel.
AWS KMS Accelerate Uberwacht die Backup-Jobs nicht mehr und fuhrt bei Vorfallen keine
Wiederherstellungsaktionen mehr durch.

» Kostenoptimierung: Nach dem Offboarding wird AMS Resource Scheduler geléscht. AMS
Resource Scheduler hilft Ihnen dabei, die Betriebskosten zu senken, indem die Ressourcen,
die nicht genutzt werden, gestoppt und wieder gestartet werden, wenn ihre Kapazitat benétigt
wird. AMS gibt nicht weiter Empfehlungen zur Kostenoptimierung ab. Einzelheiten zu Resource
Scheduler finden Sie unter Kostenoptimierung mit AMS Resource Scheduler.
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» Ausgewiesene Experten: Nach dem Offboarding stehen lhnen Ihr zugewiesener Cloud Service
Delivery Manager (CSDM) und ein Cloud Architect (CA) nicht mehr beratend zur Seite, berichten
nicht mehr dartiber und férdern auch nicht die betriebliche und sicherheitstechnische Exzellenz fur
Ihre externen Accelerate-Konten.

* Incident Management: Incident Management ist der Prozess, mit dem der AMS-Service auf
Ihre gemeldeten Vorfalle reagiert. Nach dem Offboarding erkennt Accelerate keine Vorfalle
mehr und reagiert nicht mehr darauf und unterstitzt lhr Team auch nicht mehr bei der Lésung
von Problemen. Sie kdnnen mit Accelerate keine Kommunikation zwischen Vorfallen und
Serviceanfragen austauschen und der Zugriff auf die Accelerate-Konsole flir Ihre Accelerate-
Konten ist deaktiviert.

* Protokollierung und Berichterstattung: Nach dem Offboarding behalten Sie die Protokolle, die
als Ergebnis von CloudWatch CloudTrail, und VPC Flow Logs gespeichert wurden. Sie kénnen
die Konfiguration dieser Dienste unverandert lassen, um weiterhin Protokolle zu generieren.
AMS Uberwacht solche Konfigurationen jedoch nicht mehr. Accelerate stellt den monatlichen
Servicebericht, der die wichtigsten Leistungskennzahlen von AMS zusammenfasst, nicht mehr
zur Verfiigung. Sie behalten die aus Self-Service Reporting (SSR) generierten Daten (sieheSelf-
Service-Berichte), Accelerate generiert jedoch keine neuen.

. Uberwachung: Uberwachung ist der Prozess, den der AMS-Service verwendet, um lhre
Ressourcen zu verfolgen. Beim Offboarding entfernt AMS AMS-spezifische Tools wie Alarm
Manager und Resource Tagger sowie alle EventBridge Ereignisregeln und CloudWatch Alarme,
die AMS im Rahmen der AMS-Monitoring-Baseline bereitgestellt hat. Accelerate reagiert nach dem
Offboarding nicht mehr auf Alarme und konfiguriert auch keine neuen Alarme mehr. Einzelheiten zu
Alarm Manager und Resource Tagger finden Sie unter Tag-basierter Alarm Manager und Resource

Tagger.

 Betriebstools: AMS Accelerate kann den laufenden Betrieb der Infrastruktur Ihres
Workloads in AWS sicherstellen. Nach dem Offboarding eines Accelerate-Kontos haben
Sie keinen Zugriff mehr auf Tools wie Resource Tagger, mit denen Sie lhre Ressourcen
anhand von Regeln taggen kénnen, oder auf automatisierte Instance-Konfiguration
zur Installation der erforderlichen Agenten in lhren EC2 Instances. CloudWatch und
SSM-Agenten auf den Instanzen bleiben mit den vorhandenen Konfigurationen an Ort
und Stelle. Das AMSOSConfigurationCustomerInstanceRole IAM-Profil und die
AMSInstanceProfileBasePolicy werden von lhren Instances getrennt und aus lhren
Accelerate-Konten entfernt.

» Patch-Management: Patch-Management ist der Prozess, den der AMS-Service verwendet,
um lIhre EC2 Instances zu aktualisieren. Nach dem Offboarding erstellt AMS vor dem Patchen
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keinen Snapshot der Instance mehr, installiert und Gberwacht die Patch-Installation nicht mehr
und benachrichtigt Sie nicht mehr tber das Ergebnis. Sie behalten die in der Vergangenheit
erstellten Patch-Baselines und Snapshots bei. Darlber hinaus bleibt die Konfiguration lhrer Patch-
Wartungsfenster erhalten, aber die Patches werden nicht mehr von Accelerate installiert.

* Problemmanagement: Nach dem Offboarding fihrt Accelerate keine Analysen mehr durch, um
Probleme zu identifizieren und zu untersuchen und die Ursache zu ermitteln.

 Sicherheit: Sicherheitsmanagement ist der Prozess, den der AMS-Service verwendet, um lhre
Ressourcen zu schiitzen. Nach dem Offboarding behalten Sie Ihren GuardDuty Amazon-Detektor
und die Ergebnisse sowie alle AWS Config Regeln, die Sie erstellt haben. AWS Config Die von
Accelerate bereitgestellten Regeln werden entfernt. Accelerate Giberwacht die Ergebnisse dieser
Tools nicht mehr, behebt sie nicht mehr und erstellt keine Berichte mehr daruber.

» Kundigungsdatum des Dienstes: Das Kundigungsdatum des Dienstes ist der letzte Tag des
Kalendermonats, der auf das Ende der 30-tagigen Kindigungsfrist folgt. Fallt das Ende der
erforderlichen Kiindigungsfrist nach dem 20. Tag des Kalendermonats, ist das Kiindigungsdatum
der letzte Tag des folgenden Kalendermonats. Im Folgenden finden Sie Beispielszenarien fur
Klndigungstermine.

» Wenn die Kiindigung am 12. April erfolgt, endet die Kiindigungsfrist von 30 Tagen am 12. Mai.
Das Kundigungsdatum des Dienstes ist der 31. Mai.

* Wenn am 29. April eine Kiindigungsfrist erteilt wird, endet die Klindigungsfrist von 30 Tagen am
29. Mai. Das Kundigungsdatum des Dienstes ist der 30. Juni.

Offboarding von AMS Accelerate mit Abhangigkeiten von Alarm Manager
und Resource Tagger

Mafgeschneiderte CloudFormation Stacks, die Konfigurationen flir Alarm Manager oder Resource
Tagger bereitstellen, verbleiben zusammen mit den von AMS bereitgestellten Alarm Manager-

und Resource Tagger-Konfigurationsstapeln in Ihrem Konto, wenn Sie AWS Managed Services
verlassen.

Um die AMS-Konfigurationsstapel wahrend des Offboarding-Prozesses zu I6schen, missen Sie alle
Abhangigkeiten und Verweise auf Alarm Manager oder Resource Tagger aus den benutzerdefinierten
Vorlagen entfernen, bevor Sie den Offboarding-Prozess einleiten. CloudFormation Durch das
Entfernen der Verweise kdnnen Sie sicherstellen, dass die Stacks ordnungsgemal aus lhrem Konto
entfernt werden, wenn Sie das AMS verlassen.

Offboarding mit Abhangigkeiten Version October 3, 2025 87



AMS Accelerate-Benutzerhandbuch Konzepte und Verfahren von AMS Accelerate

/A Important

Prifen Sie Ihre CloudFormation Vorlagen sorgfaltig und entfernen Sie alle Verweise auf
Alarm Manager und Resource Tagger, bevor Sie mit dem Offboarding-Prozess beginnen.
Wenn Sie dies nicht tun, kbnnen diese Stacks in Ihrem Konto verbleiben, auch wenn

Sie lhr Konto bei AMS verlassen. Beachten Sie, dass diese Stacks zwar spezifische
Konfigurationsinformationen flr Alarm Manager und Resource Tagger enthalten, dass fir ihr
Vorhandensein jedoch keine laufenden Kosten oder Geblhren anfallen.

Holen Sie sich Offboarding-Unterstutzung fur ein Accelerate-Konto

AMS sperrt Ihr Konto, nachdem Sie mindestens 30 Tage im Voraus eine Kindigungsanfrage flr

den AMS-Kontoservice erhalten haben. Das Kindigungsdatum des Dienstes ist der letzte Tag des
Kalendermonats, der auf das Ende der vorgeschriebenen Kindigungsfrist von 30 Tagen folgt. Sofern
das Ende der erforderlichen Kundigungsfrist nach dem 20. Tag des Kalendermonats liegt, gilt als
Klndigungsdatum der letzte Tag des darauffolgenden Kalendermonats.

Um das Offboarding eines Accounts zu beantragen, miussen Sie:

1. Reichen Sie mithilfe einer Serviceanfrage einen formellen Antrag auf Offboarding flir das Konto
ein. Eine Serviceanfrage (SR), in der alle Konten dokumentiert werden, die Sie extern lassen
mochten, oder eine Serviceanfrage pro Konto.

Geben Sie in der Anfrage die Liste der Konten IDs an, fur die ein Offboarding vorgesehen ist, den
Grund fiir das Offboarding und alle weiteren Uberlegungen.

2. Informieren Sie lhren CSDM Uber die Konten, die Sie auslagern moéchten, und bitten Sie ihn um
Hilfe bei der Durchfihrung des Offboarding-Prozesses.

Benachrichtigungseinstellungen in Accelerate

Die Kommunikation zwischen Ihnen und AMS erfolgt aus vielen Grinden:

- Ereignisse, die durch die Uberwachung von Warnmeldungen erzeugt wurden

+ Benachrichtigungen Uber den Patch-Service, wenn Sie sich fur das Patch-Add-On angemeldet
haben

» Serviceanfragen und Vorfallberichte
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» Gelegentlich wichtige AWS Ankiindigungen (lhr CSDM kontaktiert Sie, falls MalRnahmen lhrerseits
erforderlich sind)

Alle Benachrichtigungen werden Uber eine E-Mail gesendet, die Sie beim Onboarding fur Patch-
Benachrichtigungen angegeben haben. Andernfalls werden Benachrichtigungen an die Standard-
E-Mail gesendet, die Sie AMS beim Onboarding zur Verfligung gestellt haben. Da es schwierig ist,
einzelne E-Mails auf dem neuesten Stand zu halten, empfehlen wir lhnen, eine Gruppen-E-Mail zu
verwenden, die auf Ihrer Seite aktualisiert werden kann. Alle an Sie gesendeten Benachrichtigungen
werden ebenfalls von AMS Operations empfangen und analysiert, bevor eine Antwort erfolgt.

Sie kbnnen benannte Kontaktlisten fiir Benachrichtigungen verwenden, die nicht auf Ressourcen
basieren, z. B. Benachrichtigungen, die auf GuardDuty oder AWS Config basieren. Beispielsweise
kénnen Sie eine Liste mit einem Namen SecurityContacts und eine andere mit einem Namen
haben. OperationsContacts AMS sendet Alarme und Benachrichtigungen an diese Listen.

Weitere Details finden Sie unter AWS Config Bericht zur Einhaltung der Kontrollvorschriften.
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Taggen in AMS Accelerate

Die meisten Accelerate-Funktionen (Patching, Backup, Uberwachung) verwenden Tags und
Konfigurationsprofile, um zu entscheiden, welche Ihrer Ressourcen verwaltet werden sollen,
welche Aktionen angewendet werden sollen und wann sie angewendet werden sollen. Tags sind
Bezeichnungen, die Sie auf Ressourcen anwenden. Konfigurationsprofile enthalten Regeln, die auf
diesen Tags basieren.

Jede Accelerate-Funktion hat ihre eigenen Tagging-Anforderungen. Bei einigen Funktionen miissen
Sie bestimmte Tags verwenden, bei anderen kdénnen Sie eigene Tags verwenden.

Informationen zu den erforderlichen Tags finden Sie unterVon Kunden verwaltete Tags in Accelerate.

Informationen zu Stichwortern, die als Kunden definiert werden konnen, finden Sie unter Vom Kunden
bereitgestellte Tags in Accelerate

Inhalt
» Schlagworte in AMS Accelerate

* Was sind Tags?

* So funktioniert Tagging

* Von Kunden verwaltete Tags in Accelerate

+ Uberwachung in Accelerate

» Konfiguration von Tags fir EC2 Instanzen in Accelerate

» Verwaltung von Tags flir Backups in Accelerate

* Beschleunigen Sie die Verwaltung von Tags

* Vom Kunden bereitgestellte Tags in Accelerate

» Tag-Management-Tools fir Accelerate

* Beschleunigen Sie Resource Tagger

» Was ist Resource Tagger?

» Wie funktioniert Resource Tagger

* Resource Tagger-Konfigurationsprofile in AMS Accelerate

* Syntax und Struktur

» Resource Tagger-Anwendungsfalle in AMS Accelerate

* Anzeige der von Resource Tagger angewendeten Tags
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Verwenden Sie Resource Tagger, um Tags zu erstellen

Verhindern, dass Resource Tagger Ressourcen verandert

Beispiel fur ein Konfigurationsprofil

Zusammenfuhren der Standardkonfiguration

Deaktivierung der Standardkonfiguration

Entfernen von Tags, die von Resource Tagger angewendet wurden

Die Resource Tagger-Konfiguration anzeigen oder Anderungen daran vornehmen

Konfigurationsdnderungen werden bereitgestellt

Terraform so konfigurieren, dass Resource Tagger-Tags ignoriert werden

Die Anzahl der von Resource Tagger verwalteten Ressourcen anzeigen

* Verwenden CloudFormation , um Tags flir AMS Accelerate zu erstellen

* CloudFormation Anwendungsfalle fur AMS Accelerate

Eine EC2 Instanz mit CloudFormation for Accelerate taggen

Eine AutoScaling Gruppe (ASG) mit CloudFormation for Accelerate taggen

Bereitstellen eines Konfigurationsprofils mit CloudFormation for Accelerate

* Verwenden von Terraform zur Erstellung von Tags fir AMS Accelerate

Schlagworte in AMS Accelerate

Inhalt

* Was sind Tags?

So funktioniert Tagging

Von Kunden verwaltete Tags in Accelerate

+ Uberwachung in Accelerate

» Konfiguration von Tags fur EC2 Instanzen in Accelerate

* Verwaltung von Tags fur Backups in Accelerate

Beschleunigen Sie die Verwaltung von Tags

Vom Kunden bereitgestellte Tags in Accelerate

Tags
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Was sind Tags?

Ein Tag ist eine Bezeichnung, die Sie einer AWS Ressource zuweisen. Jeder Tag besteht aus einem
Schlissel und einem optionalen Wert, die sie beide festlegen kénnen.

Sie verwenden Tags, um Ihre AWS Ressourcen auf unterschiedliche Weise zu kategorisieren, z.

B. nach Zweck, Eigentimer oder Umgebung. Sie kdnnten beispielsweise eine Reihe von Tags flr
die EC2 Amazon-Instances lhres Kontos definieren, mit deren Hilfe Sie den Besitzer und die Stack-
Ebene jeder Instance verfolgen kdénnen.

Tags haben fir Amazon keine semantische Bedeutung EC2 und werden ausschlieflich als
Zeichenfolge interpretiert.

Weitere Informationen finden Sie unter Ressourcen zum Taggen AWS.

So funktioniert Tagging

Es gibt mehrere Mdéglichkeiten, Tags auf lhre Ressourcen anzuwenden. Sie kbnnen Ressourcen
direkt in der Konsole jedes AWS Dienstes taggen, wenn Sie die Ressource erstellen, den AWS Tag-
Editor verwenden, um Tags flir mehrere Ressourcen hinzuzufiigen, zu entfernen oder zu bearbeiten,
oder Bereitstellungstools wie CloudFormation Resource Tag verwenden. AMS Accelerate bietet

auch den AMS Accelerate Resource Tagger, mit dem Sie Regeln fir einen automatisierten Tag-
Lifecycle-Manager definieren kdnnen. Informationen zur Verwendung von Resource Tagger in AMS
Accelerate finden Sie unter. Beschleunigen Sie Resource Tagger AMS Accelerate bietet auch vom

Kunden bereitgestellte Tags zum Hinzufligen und Entfernen von benutzerdefinierten Tags zu Ihren
AMS-Ressourcen. Weitere Informationen zu vom Kunden bereitgestellten Tags finden Sie unter. Vom
Kunden bereitgestellte Tags in Accelerate

Von Kunden verwaltete Tags in Accelerate

Bestimmte Tags sind erforderlich, um verschiedene AMS Accelerate-Aktionen auszulésen.

Inhalt

- Uberwachung in Accelerate

» Konfiguration von Tags fir EC2 Instanzen in Accelerate

» Verwaltung von Tags fur Backups in Accelerate
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Uberwachung in Accelerate

AMS Accelerate Uberwacht die unterstitzten Ressourcen auf Zustand, Verfugbarkeit und
Zuverlassigkeit. Weitere Informationen zu diesem Serviceangebot finden Sie unterUberwachung und

Eventmanagement in AMS Accelerate.

AMS Accelerate wird zusatzlich AWS-Services zur Basisuberwachung regelmafig integriert. Wenn
Sie die Resource Tagger-Standardkonfiguration verwenden, werden diese Updates automatisch fur
lhre Konten bereitgestellt, und die Anderungen werden auf die unterstiitzten Ressourcen Uibertragen.

Um sich daflir zu entscheiden, dass Ihre EC2 Amazon-Instances von AMS Accelerate verwaltet
werden, mussen Sie das folgende Tag uber das Anpassungsprofil in AppConfig anwenden. Weitere
Informationen finden Sie unter Schritt 3: Konfiguration und Konfigurationsprofil erstellen.

Wenden Sie das folgende Tag auf lhre Ressourcen an:

Key (Schlissel) Value (Wert)

ams:rt:ams-managed true

Sie konnen beispielsweise ein benutzerdefiniertes Konfigurationsdokument wie dieses erstellen, um
die Tags auf all lnre AMS-unterstitzten EC2 Ressourcen anzuwenden:

"AWS::EC2::Instance": {
"AL1EC2": {
"Enabled": true,
"Filter": {
"Platform": "*"
},
"Tags": [
{
"Key": "ams:rt:ams-managed",
"Value": "true"
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/A Important

Denken Sie daran, lhre Konfigurationsanderungen zu implementieren, nachdem Sie sie
vorgenommen haben. In SSM AppConfig missen Sie nach der Erstellung eine neue Version
der Konfiguration bereitstellen.

Andere Dienste als Amazon EC2 verfligen standardmalf3ig Uber eine Basisiberwachung. Um
zu verhindern, dass Ihre Ressourcen von AMS Accelerate Uberwacht werden, kbnnen Sie das
Anpassungskonfigurationsprofil verwenden, um bestimmte Ressourcen auszuschliel3en oder
AWS-Services. Auf diese Weise kdnnen Sie steuern, welche Ressourcen mit Monitoring-Tags
versehen werden sollen, um grundlegende Alarmdefinitionen bereitzustellen. Siehe Resource
Tagger-Anwendungsfalle in AMS Accelerate.

Verwenden von Resource Tagger

Die AMS Accelerate Resource Tagger-Konfiguration in lhrem Konto tragt dazu bei, dass die
folgenden Tags automatisch bereitgestellt werden, wenn Sie dieses eine Tag anwenden (ams:rt:ams-
managed).

Sie werden sehen, dass die folgenden Tags auf |hre unterstitzten Ressourcen zur

Basisiberwachung angewendet werden.

Key (Schlussel) Value (Wert) Regel

ams:rt: ams-monitoring-policy ams-uberwacht Gilt fur alle von EC2 AMS
unterstutzten Ressourcen

ams:rt: ams-monitoring-policy-  ams-monitored-linux Gilt fur alle EC2 Amazon-In
platform stances, auf denen Linux OS
ausgefihrt wird

ams:rt: ams-monitoring-policy- ams-monitored-windows Gilt fur alle EC2 Amazon-In
platform stances, auf denen Windows
OS ausgeflhrt wird

Fur andere unterstitzte Dienste

Wenden Sie gemal} den angegebenen Regeln die folgenden Tags auf Ihre Ressourcen an:
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Key (Schlissel) Value (Wert) Regel

ams:rt: ams-monitoring-policy ams-Uberwacht Gilt fur alle Ressourcen, die
von AMS Accelerate Monitorin
g unterstutzt werden.

ams:rt: ams-monitoring-with- ams-monitored-with-kms OpenSearch Domane mit
kms KMS

ams:rt: ams-monitoring-with- ams-monitored-with-master OpenSearch Domane mit
master dediziertem Master-Knoten

Wenn Sie Resource Tagger nicht verwenden

Hilfe Beschleunigen Sie Tags ohne Resource Tagger zum Anwenden der richtigen Monitoring-Tags

mit anderen Methoden als mit AMS Resource Tagger finden Sie unter.
Konfiguration von Tags fur EC2 Instanzen in Accelerate

AMS Accelerate verwaltet Agenten auf Ihren EC2 Amazon-Instances, wie den SSM-Agenten und
den CloudWatch Agenten. Weitere Informationen zu diesem Serviceangebot finden Sie unter
Automatisierte Instanzkonfiguration in AMS Accelerate

Um sich dafiir zu entscheiden, dass lhre EC2 Amazon-Instances von AMS Accelerate verwaltet
werden, mussen Sie Ihren EC2 Amazon-Instances das folgende Tag zuweisen:

Key (Schlussel) Value (Wert)

ams:rt:ams-managed true

Verwaltung von Tags fur Backups in Accelerate

AMS Accelerate verwaltet die Sicherung der unterstitzten Ressourcen. Weitere Informationen zu
diesem Serviceangebot finden Sie unterKontinuitatsmanagement in AMS Accelerate.

AMS Accelerate Backup Management verwendet Tags, um zu identifizieren, welche Ressourcen
automatisch gesichert werden sollten (und bietet auch manuelle Backup-Funktionen). Sie kdnnen
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eine beliebige Kombination aus Schlissel/Wert des Tags verwenden, um |hre Ressourcen mit
Backup-Planen zu verknupfen. Um sich fur automatische Backups mithilfe des ams-default-backup-
plan AWS Backup Plans zu entscheiden, mussen Sie |hren unterstitzten Ressourcen das folgende
Tag zuordnen:

Key (Schlissel) Value (Wert)
ams:rt:backup-orchestrator true
® Note

Beim Onboarding kennzeichnet AMS Accelerate alle Ressourcen mit ams:rt: mit dem Wert
true flr backup-orchestrator-onboarding Snapshots mit kurzen Intervallen und kurzen
Aufbewahrungsfristen. Dies wird durch den Backup-Plan verwaltet. ams-onboarding-backup-
plan Weitere Informationen zu den von AMS Accelerate verwalteten AWS Backup Planen
finden Sie unter. Wahlen Sie einen AMS-Backup-Plan

Beschleunigen Sie die Verwaltung von Tags

Wahrend der Einfliihrung in AMS Accelerate werden lhrem Konto mehrere AWS Ressourcen
zugewiesen. Damit Sie sie identifizieren kdnnen, sind diese Ressourcen mit den folgenden Tags
versehen:

Key (Schlissel) Value (Wert)
AMS: ResourceOwner AMS
ams: resourceOwnerService Eine Beschreibung, von welchem AMS

Accelerate-Dienst, der diese Ressource
anbietet, stammt beispielsweise aus AMS
Deployment, Backup, Controls, Monitoring,
Patch usw.

Appld AMSiInfrastructure

AppName
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Key (Schlissel) Value (Wert)

Umgebung

® Note

Diese Tags werden mithilfe von Tags auf CloudFormation Stack-Ebene angewendet und
basieren auf der Weitergabe der Tags CloudFormation an die erstellten Ressourcen. Weitere
Informationen finden Sie unter Ressourcen-Tag.

Vom Kunden bereitgestellte Tags in Accelerate

Was sind vom Kunden bereitgestellte Tags?

Vom Kunden bereitgestellte Tags sind eine AMS Accelerate-Servicefunktion, mit der Regeln
festgelegt werden, wie AMS-Ressourcen in lhrem Konto markiert werden. Mit vom Kunden
bereitgestellten Tags kdnnen Sie benutzerdefinierte Tags zu AMS-Ressourcen hinzufligen, die

fur Ihre Konten bereitgestellt werden. Die Funktion flir vom Kunden bereitgestellte Tags wird den
angeforderten Konten automatisch hinzugefiigt, wenn Sie Uber einen automatisierten Dienst eine
Anfrage an lhren Cloud Service Delivery Manager (CSDM) stellen. Beachten Sie, dass Sie AMS-Tags
nicht Uberschreiben kénnen. AMS-Tags beginnen mit 'ams: .

Sie konnen Ihre eigenen Tags (Labels) definieren und die Funktionen dieser Tags fur all lhre
AMS Accelerate-Ressourcen spezifizieren. Sie kdnnen diese Tags bereitstellen, bevor Sie bei
AMS einsteigen, sodass AMS-Tags und Ihre benutzerdefinierten Tags wahrend des Onboarding-
Prozesses angewendet werden. Oder Sie kbnnen Tags nach dem Onboarding bereitstellen.

Wie kann ich vom Kunden bereitgestellte Tags hinzufligen?

Wenn Sie das Hinzufligen dieser Tags zu lhren Ressourcen beantragen moéchten, wenden Sie sich
an lhren CSDM. Diese Tags werden auf AMS-Ressourcen in lhrem Konto angewendet.

Was ist der Geltungsbereich der Tags?

Diese Funktion ist derzeit nur fir Accelerate-Kunden und in AWS kommerziellen Regionen verfligbar.
Sie kdnnen allen Konten, die Sie besitzen, oder einer bestimmten Kontenliste Stichworter hinzufligen.
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® Note

Diese Tags gelten nur fliir AMS-Ressourcen und wirken sich nicht auf lhre eigenen
Ressourcen aus.

Tag-Management-Tools fiur Accelerate

Inhalt

» Beschleunigen Sie Resource Tagger

* Verwenden CloudFormation , um Tags fir AMS Accelerate zu erstellen

* Verwenden von Terraform zur Erstellung von Tags fir AMS Accelerate

Beschleunigen Sie Resource Tagger

Mit Resource Tagger kénnen Sie Regeln festlegen, die festlegen, wie AWS Ressourcen in lhrem
Konto markiert werden. Beim Onboarding eines Kontos wendet AMS Accelerate Ihre Tagging-
Richtlinie an, um sicherzustellen, dass Ressourcen in lhren verwalteten Konten markiert werden.

Inhalt

* Was ist Resource Tagger?

» Wie funktioniert Resource Tagger

* Resource Tagger-Konfigurationsprofile in AMS Accelerate

» Syntax und Struktur

* Resource Tagger-Anwendungsfalle in AMS Accelerate

* Anzeige der von Resource Tagger angewendeten Tags

* Verwenden Sie Resource Tagger, um Tags zu erstellen

* Verhindern, dass Resource Tagger Ressourcen verandert

» Beispiel flr ein Konfigurationsprofil

» Zusammenfuhren der Standardkonfiguration

» Deaktivierung der Standardkonfiguration

» Entfernen von Tags, die von Resource Tagger angewendet wurden

+ Die Resource Tagger-Konfiguration anzeigen oder Anderungen daran vornehmen
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» Konfigurationsanderungen werden bereitgestellt

» Terraform so konfigurieren, dass Resource Tagger-Tags ignoriert werden

« Die Anzahl der von Resource Tagger verwalteten Ressourcen anzeigen

Was ist Resource Tagger?

Resource Tagger ist ein AMS Accelerate-Dienst, mit dem Sie Regeln festlegen kénnen, mit denen
festgelegt wird, wie AWS Ressourcen in lhrem Konto markiert werden. Ziel ist es, Ihnen einen
vollstandigen Uberblick dariiber zu geben, wie Ihre Tags auf lnre AWS Ressourcen angewendet
werden.

Resource Tagger erstellt, aktualisiert und 16scht automatisch Tags auf unterstitzten AWS
Ressourcen, basierend auf den Tagging-Regeln, die Sie in Ihren Konfigurationsprofilen angeben.
Sie kénnen beispielsweise eine Regel angeben, die ein Tag auf eine Sammlung von EC2 Amazon-
Instances anwendet und angibt, dass diese von AMS Accelerate verwaltet werden sollen, was dazu
fuhrt, dass die Instances tUberwacht oder gesichert werden. Sie kbnnen Tags wie diese verwenden,
um den Compliance-Status fur die AWS Ressourcen auf der Grundlage der in lnren AWS AppConfig
Konfigurationsprofilen definierten Richtlinie zu ermitteln. Weitere Informationen finden Sie unter AWS

AppConfig.

AMS Accelerate bietet eine Standardkonfiguration fir verwaltetes Tagging, sodass Sie lhre
Ressourcen von AMS Accelerate tGberwachen lassen kénnen. Sie definieren, welche Ressourcen von
AMS Accelerate verwaltet werden sollen, und die verwalteten Tagging-Regeln stellen sicher, dass die
Ressourcen mit den entsprechenden Tags von AMS Accelerate Gberwacht werden.

Mit Resource Tagger kdnnen Sie auf Wunsch die standardmaRigen verwalteten AMS Accelerate-
Tags Uberschreiben oder deaktivieren, lhre eigenen Tagging-Regeln zur Einhaltung lhrer Richtlinien
festlegen und andere Mechanismen wie Terraform verwenden, um Abweichungen zu vermeiden.
Sie kdnnen die Ausnahmen flr die Skalierung auf der Grundlage Ihrer Betriebsabldufe definieren.
Sie kdnnten beispielsweise eine Richtlinie definieren, um Tags fur alle EC2 Amazon-Instances mit
unterstitzten Plattformen (wie Windows und Linux) anzuwenden und bestimmte Instances IDs vom
Tagging auszuschlief3en.

/A Important

Resource Tagger kontrolliert alle Tags in lnrem Konto, die das Prafix ams:rt: haben.
Alle Tags, die mit diesem Préafix beginnen, werden geldscht, sofern sie nicht in den
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Konfigurationsregeln von Resource Tagger enthalten sind. Zusammenfassend lasst sich
sagen, dass jedes Tag auf unterstiitzten Ressourcen, das mit ams:rt: beginnt, als Eigentum
von Resource Tagger betrachtet wird. Wenn Sie etwas manuell mit z. B. ams:rt: taggen,
wurde dieses Tag automatisch entfernt, wenn es nicht in einem der Resource Tagger-
Konfigurationsprofile angegeben ware.

Wie funktioniert Resource Tagger

Wenn lhr Konto in AMS Accelerate integriert ist, werden zwei JSON-Konfigurationsdokumente

fur Ihr Konto in bereitgestellt. AWS AppConfig Bei den beiden Dokumenten, den sogenannten
Konfigurationsprofilen, handelt es sich um AMSManagedTags, die als Standardkonfigurationsprofil
und CustomerManagedTagsals Anpassungskonfigurationsprofil bezeichnet werden. Sie verwenden
das Anpassungskonfigurationsprofil, um lhre eigenen Richtlinien und Regeln fur lhre Konten zu
definieren, und diese werden nicht von AMS Accelerate Gberschrieben.

Beide Profile befinden sich in der AMSResourceTagger-Anwendung und in der Umgebung.
AMSInfrastructure Alle vom Resource Tagger angewendeten Tags haben das key prefix ams:rt..

Konfigurationsprofil zur Anpassung:

Das Anpassungskonfigurationsprofil ist zum Zeitpunkt der Kontoeréffnung zunachst leer.

Alle im Profildokument enthaltenen Regeln werden jedoch zusatzlich zu den Regeln im
Standardkonfigurationsprofil durchgesetzt. Jede Konfiguration im Anpassungskonfigurationsprofil wird
vollstandig von lhnen verwaltet und nicht von AMS Accelerate Uberschrieben, aul3er auf Ihre Anfrage.

Sie kénnen im benutzerdefinierten Konfigurationsprofil fir die unterstitzten AWS Ressourcen
beliebige benutzerdefinierte Tagging-Regeln angeben. AuBerdem kénnen Sie hier Anderungen
an der von AMS Accelerate verwalteten Standardkonfiguration angeben, siehe. Resource Tagger-
Anwendungsfélle in AMS Accelerate

/A Important

Wenn Sie dieses Profil aktualisieren, erzwingt der Resource Tagger die Anderungen
automatisch fiir alle relevanten Ressourcen in Inrem. AWS-Konto Die Anderungen werden
automatisch in Kraft gesetzt, es kann jedoch bis zu 60 Minuten dauern, bis sie wirksam
werden.
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Sie kdnnen dieses Profil mithilfe der oder mithilfe der AWS-Managementkonsole AWS CLI/SDK-Tools
aktualisieren. Informationen zum Aktualisieren eines Anpassungskonfigurationsprofils finden Sie im
AWS AppConfig Benutzerhandbuch: Was ist? AWS AppConfig

Standardkonfigurationsprofil:

Das Standardkonfigurationsprofildokument ist intern von AMS Accelerate und enthalt von AMS
Accelerate bereitgestellte Standardregeln, die Sie nicht dauerhaft andern oder |I6schen kénnen.
Dieses Profil kann jederzeit von AMS Accelerate aktualisiert und lhnen zur Uberpriifung zur
Verfiigung gestellt werden. Alle Anderungen, die Sie daran vorgenommen haben, werden
automatisch geléscht. Wenn Sie eine der Standardkonfigurationsregeln andern oder deaktivieren
mochten, die Sie mithilfe des Anpassungskonfigurationsprofils verwenden, sieheResource Tagger-
Anwendungsfalle in AMS Accelerate.

Resource Tagger-Konfigurationsprofile in AMS Accelerate

Mithilfe von Konfigurationsprofilen wird sichergestellt, dass Tags wahrend der gesamten Lebensdauer
der Ressourcen einheitlich auf Ressourcen angewendet werden.

Syntax und Struktur

Ein Konfigurationsprofil ist ein JSON-Objekt mit der folgenden Struktur:

{

"Options": {
"ReadOnly": false

.

"ResourceType": {
"ConfigurationID": {
"Enabled": true,
"Filter": { ... 3},
"Tags": [ ... 1]

.
"ConfigurationID": {
}

.

"ResourceType": {

}

}
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Optionen: (optional) Geben Sie Optionen an, wie sich der verhalten ResourceTagger soll. Das
Weglassen des Blocks entspricht dem Setzen aller Optionen auf ihre Standardwerte. Nachfolgend
finden Sie die verfigbaren Optionseinstellungen:

* ReadOnly: (optional, standardmalig falsch): Gibt den ReadOnly Modus fiir Resource Tagger an.
Auf true setzen ReadOnly , um zu deaktivieren, dass Resource Tagger Tags auf AWS-Ressourcen
erstellt oder entfernt. Weitere Informationen finden Sie unter Verhindern, dass Resource Tagger
Ressourcen verandert.

ResourceType: Dieser Schliissel muss eine der folgenden unterstltzten Zeichenfolgen sein und steht
fur die gesamte Konfiguration, die sich auf den angegebenen Ressourcentyp bezieht:

» AWS::AutoScaling::AutoScalingGruppe

+ AWS::DynamoDB::Table

« AWS:EC2:Instance

+ AWS::EC2::NatGateway

+ AWS:EC2:: VPNConnection
 AWS::EFS::FileSystem

« AWS::EKS::Cluster

« AWS::ElasticLoadBalancing::LoadBalancer
+ AWS::ElasticLoadBalancingV2::LoadBalancer
+ AWS::Elasticsearch::Domain

* AWS::FSx::FileSystem

« AWS::OpenSearch::Domain

« AWS: :RDS: DBCluster

« AWS: :RDS: DBInstance

+ AWS::Redshift::Cluster

+ AWS::S3::Bucket

+ AWS::Synthetics::Canary

ConfigurationID: Dieser Schlissel muss im Profildokument eindeutig sein und benennt den folgenden
Konfigurationsblock eindeutig. Wenn zwei Konfigurationsblécke im selben ResourceTypeBlock
dieselbe ConfigurationID haben, wird der Block wirksam, der zuletzt im Profil erscheint. Wenn
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Sie in Ihrem Anpassungsprofil eine ConfigurationID angeben, die mit der im Standarddokument
angegebenen identisch ist, wird der im Anpassungsprofil definierte Konfigurationsblock wirksam.

/A Important

Die ConfigurationID sollte notsich mit dem AMS Accelerate-Profil Gberschneiden.
Beispielsweise sollte es sich nicht um AMSMonitoringLinux oder AMSMonitoringWindows
handeln, da andernfalls die entsprechende Konfiguration des Tags-Konfigurationsprofils
deaktiviert wird. AMSManaged

Aktiviert (optional, standardmafig auf true gesetzt): Gibt an, ob der Konfigurationsblock wirksam wird.
Setzen Sie diesen Wert auf false, um einen Konfigurationsblock zu deaktivieren. Ein deaktivierter
Konfigurationsblock hat keine Auswirkung.

Filter: Gibt die Ressourcen an, fur die die Konfiguration gilt. Jedes Filterobjekt kann eines (aber nur
eines) der folgenden Felder haben:

* AWS::AutoScaling::AutoScalingGruppe:
» AutoScalingGroupName: Der Name der Autoscaling-Gruppe. Dieses Feld unterstitzt den
Platzhalterabgleich.
+ AWS::DynamoDB::Table:
+ TableName: Der Name der DynamoDB-Tabelle. Dieses Feld unterstutzt den Platzhalterabgleich.
+ AWS::EC2:Instance:
+ AvailabilityZone: Der Filter entspricht einer EC2 Instanz in der angegebenen Availability Zone.

Dieses Feld unterstutzt den Platzhalterabgleich, sodass *a mit us-east-1a, ap-northeast-1a usw.
Ubereinstimmt.

+ Instanceld: Der Filter entspricht einer Instanz mit der angegebenen Instanz-ID. EC2 Dieses Feld
unterstitzt den Platzhalterabgleich, sodass i-00000* mit jeder Instanz Ubereinstimmen wirde,
deren Instanz-ID mit i-00000 beginnt.

+ Plattform: Der Filter ordnet eine EC2 Instanz der angegebenen Plattform zu. Gultige Werte sind
Windows, Linux oder der Platzhalter * (fur jede Plattform).

+ AWS::EC2::NatGateway:
* NatGatewayld: Die ID des NAT-Gateways. Dieses Feld unterstitzt den Platzhalterabgleich.

» Status: Der Status des NAT-Gateways (ausstehend | ausgefallen | verfugbar | I16schend |
geldscht oder Platzhalter ,*)
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» Vpcld: Die ID der VPC, in der sich das NAT-Gateway befindet. Dieses Feld unterstiitzt den
Platzhalterabgleich.

» Subnetld: Die ID des Subnetzes, in dem sich das NAT-Gateway befindet. Dieses Feld unterstitzt
den Platzhalterabgleich

+ AWS:EC2: VPNConnection:
» VpnConnectionld: Die ID der Verbindung. Dieses Feld unterstiitzt den Platzhalterabgleich.
+ AWS::EFS::FileSystem:
» FileSystemld: Die ID des EFS-Dateisystems. Dieses Feld unterstitzt den Platzhalterabgleich.
+ AWS::EKS::Cluster:
+ ClusterName: Der Name des Clusters. Dieses Feld unterstutzt den Platzhalterabgleich.
+ AWS::ElasticLoadBalancing::LoadBalancer (Classic Load Balancer):
+ LoadBalancerName: Der LoadBalancer Name. Dieses Feld unterstitzt den Platzhalterabgleich.

* Schema: Kann entweder ,mit dem Internet verbunden®, ,intern“ oder mit dem Platzhalter ,**
angegeben werden.

» VPCId: Der Platzhalter, VPCId in dem der Loadbalancer bereitgestellt wird, kann der Platzhalter
. sein.

« AWS::ElasticLoadBalancingV2::LoadBalancer (Application Load Balancer (ALB)):
» LoadBalancerArn: Der LoadBalancer Amazon-Ressourcenname (ARN).
 DNSName: Der DNSName der LoadBalancer. Dieses Feld unterstiitzt den Platzhalterabgleich.
» LoadBalancerName: Der LoadBalancer Name. Dieses Feld unterstitzt den Platzhalterabgleich.
« AWS::Elasticsearch::Domain:

* Domainld: Die Domainld der ElasticSearch Ressource. Dieses Feld unterstitzt den
Platzhalterabgleich.

» DomainName: Die DomainName der ElasticSearch Ressource. Dieses Feld unterstiitzt den
Platzhalterabgleich.

+ HasMasterNode: Boolescher Wert von wahr oder falsch. Stimmt tberein, wenn die Domain Uber
einen eigenen Master-Knoten verfugt.

+ HasKmsKeyBoolescher Wert von wahr oder falsch. Entspricht, wenn die Doméane Uber einen
KMS-Schlissel fur die Verschlisselung im Ruhezustand verfugt.

+ AWS::FSx::FileSystem:

+ FileSystemld: Die ID des FSx Dateisystems. Dieses Feld unterstitzt den Abgleich mit
Platzhaltern.
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» AWS::OpenSearch::Domain:

* Domainld: Die Domainld der OpenSearch Ressource. Dieses Feld unterstitzt den
Platzhalterabgleich.

* DomainName: Die DomainName der OpenSearch Ressource. Dieses Feld unterstiitzt den
Platzhalterabgleich.

» HasMasterNode: Boolean; Wenn die Domain Uber einen eigenen Master-Knoten verfligt, kann
dieser auf true gesetzt werden.

+ HasKmsKey: Wenn die Domain Utber einen KMS-Schlissel fir die Verschlisselung im
Ruhezustand verfligt, kann dieser auf true gesetzt werden.

« AWS: :RDS:: DBCluster

» DBClusterBezeichner: Der Filter ordnet eine RDS-Cluster-ID der angegebenen Kennung zu.
Dieses Feld unterstlitzt keinen Platzhalterabgleich, daher muss eine Cluster-ID angegeben
werden.

» Engine: Die Engine, die von der RDS-Instance verwendet wird. Dieses Feld unterstltzt den
Platzhalterabgleich.

« EngineVersion: Die Engine-Version. Dieses Feld unterstutzt den Platzhalterabgleich.
« AWS: :RDS:: DBInstance

» DBInstanceldentifier: Der Filter gleicht eine RDS-Instance mit der angegebenen Instance-ID
ab. Dieses Feld unterstiutzt keinen Platzhalterabgleich, daher muss eine Instanz-ID angegeben
werden.

» Engine: Die Engine, die von der RDS-Instance verwendet wird. Dieses Feld unterstitzt den
Platzhalterabgleich.

« EngineVersion: Die Engine-Version. Dieses Feld unterstutzt den Platzhalterabgleich.
« AWS::Redshift::Cluster:

 Clusterldentifier: Die Cluster-ID. Dieses Feld unterstitzt den Platzhalterabgleich.
* AWS::S3::Bucket:

» BucketName: Der Name des S3-Buckets. Dieses Feld unterstlitzt den Platzhalterabgleich.
* AWS::Synthetics::Canary:

» CanaryName: Der Name des Synthetics Canary.

Weitere Filtereigenschaften:
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» Tag: Der Filter gilt flr jede Ressource, auf die das angegebene Tag bereits angewendet wurde.
Der Wert fir diese Eigenschaft muss ein JSON-Objekt mit den folgenden Feldern sein:

» Schlissel: Muss eine exakte Zeichenfolge sein und gibt an, dass die Ressourcen ein Tag mit
genau diesem Schlissel haben mussen.

« Wert: Gibt den passenden Wert flr das Tag an. Unterstitzt Platzhalter, sodass der Wert Sample
jedem Wert entspricht, der mit der Zeichenfolge Sample endet.

* Fn: :AND: Ein JSON-Array von JSON-Objekten. Jedes Objekt folgt denselben Regeln wie der
Filter-Konfigurationsblock. Dies gibt an, dass der Filter mit jeder Ressource Ubereinstimmt, die allen
Unterfiltern entspricht.

* Fn: :OR: Ein JSON-Array von JSON-Objekten. Jedes Objekt folgt denselben Regeln wie der Filter-
Konfigurationsblock. Dies gibt an, dass der Filter mit jeder Ressource Uibereinstimmt, die einem der
Unterfilter entspricht.

* Fn: :NOT: Ein JSON-Objekt, das denselben Regeln folgt wie der Filter-Konfigurationsblock.
Dies gibt an, dass der Filter explizit keiner Ressource entspricht, die dem Unterfilter entspricht.
Verwenden Sie dies, um Ausnahmen fir Ihre Tagging-Regeln anzugeben.

Tags: Die Tags, die auf die entsprechenden Ressourcen angewendet werden sollen. (Siehe
Konventionen zur Benennung und Verwendung von Tags.) Dieses Feld ist ein Array von Schlissel-
Wert-Paaren:

» Schlissel: Der Schlissel des Tags, das angewendet werden soll.

» Wert: Der Wert des Tags, das angewendet werden soll.

® Note

Von Resource Tagger angewendete Tags haben immer Schlissel, die mit ams:rt: beginnen.
Wenn Sie dieses Prafix nicht in Inrem Profil angeben, fiigt Resource Tagger es fir Sie ein.
Auf diese Weise unterscheidet Resource Tagger die Tags, die es besitzt und verwaltet, von
Tags, die von anderen Tools fur andere Zwecke verwendet werden.

Resource Tagger-Anwendungsfalle in AMS Accelerate

In diesem Abschnitt werden haufig mit Resource Tagger ausgefuhrte Aktionen aufgefihrt.
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Anzeige der von Resource Tagger angewendeten Tags

Alle von Resource Tagger angewendeten Tags haben das key prefix ams:rt:. Die folgende Tag-
Definition flhrt beispielsweise zu einem Tag mit dem Schlissel ams:rt:SampleKey und dem Wert
SampleValue. Alle Tags mit diesem Prafix werden als Teil von Resource Tagger behandelt.

{
"Key": "sampleKey",
"Value": "sampleValue"
}
/A Important

Wenn Sie manuell ein eigenes Tag mit dem Prafix ams:rt: erstellen, gilt es als von Resource
Tagger verwaltet. Das heif3t, wenn die Ressource von Resource Tagger verwaltet wird, die
Konfigurationsprofile aber nicht angeben, dass das Tag angewendet werden sollte, dann
entfernt Resource Tagger Ihr manuell hinzugefugtes Tag. Wenn Sie Ressourcen, die von
Resource Tagger verwaltet werden, manuell taggen, verwenden Sie nicht das ams:rt: -Prafix
fur Tag-Schlussel.

Verwenden Sie Resource Tagger, um Tags zu erstellen

Der AMS Accelerate Resource Tagger ist eine Komponente, die wahrend des AMS Accelerate-
Onboardings in lhrem Konto bereitgestellt wird. Resource Tagger verfiigt Gber ein konfigurierbares
Regelwerk, das definiert, wie lhre Ressourcen gekennzeichnet werden sollen. Anschliel3end

setzt es diese Regeln durch und fligt automatisch Tags zu Ressourcen hinzu und entfernt sie, um
sicherzustellen, dass sie Ihren Regeln entsprechen.

Wenn Sie den Resource Tagger verwenden mochten, um |hre Ressourcen zu taggen, finden Sie
weitere Informationen unter. Beschleunigen Sie Resource Tagger

Im Folgenden finden Sie ein Beispiel flr einen Resource Tagger-Konfigurationsausschnitt, der
allen Amazon-Instances das Tag ams:rt:ams-managed mit dem Wert true hinzuftigt. EC2 Mit dem
ams:rt:ams-managed Tag stimmen Sie der Uberwachung lhrer Ressourcen durch AMS Accelerate
Zu.

"AWS::EC2::Instance": {
"SampleConfigurationBlock": {
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"Enabled": true,
"Filter": {
"Platform": "*"

1,
"Tags": [
{
"Key": "ams:rt:ams-managed",
"Value": "true"
}
]
}
}
}
/A Warning

Seien Sie vorsichtig, wenn Sie den Namen fir Ihre neue Konfiguration angeben
(SampleConfigurationBlockim bereitgestellten Beispiel), da Sie versehentlich die AMS-
verwaltete Konfiguration mit demselben Namen Uberschreiben kdnnten.

Verhindern, dass Resource Tagger Ressourcen verandert

Resource Tagger kann in einen schreibgeschutzten Modus versetzt werden, der verhindert, dass
Tags zu lhren Ressourcen hinzugefligt oder entfernt werden. Dies ist nltzlich, wenn Sie lhren
eigenen Tagging-Mechanismus bereitstellen mochten.

Im schreibgeschitzten Modus untersucht Resource Tagger weiterhin die Tagging-Regeln, die in den
Konfigurationsprofilen flr Verwaltung und Kunden angegeben sind, und sucht nach Ressourcen, die
diese Tagging-Regeln nicht erfullen. Alle Ressourcen, die den Anforderungen nicht entsprechen,
werden angezeigt. AWS Config Die AWS-Config-Regeln , nach denen Sie suchen kdnnen, haben
das AMSResourceTagger- Prafix. Die AMSResourceTagger-EC2Instance AWS Config

Regel bewertet beispielsweise, ob auf der Grundlage des Konfigurationsprofils geeignete Tags flr
AWS: :EC2: :Instance Ressourcen erstellt wurden.

Resource Tagger stoppt an diesem Punkt und nimmt keine Anderungen an lhren Ressourcen vor
(fugt keine Tags hinzu oder entfernt sie).

Sie kdnnen den Nur-Lese-Modus aktivieren, indem Sie das Kundenkonfigurationsprofil so andern,
dass der ReadOnlySchlissel in den Optionsblock aufgenommen wird. Der folgende Ausschnitt aus
dem Konfigurationsprofil zeigt beispielsweise, wie das aussehen kdnnte:
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{
"Options": {
"ReadOnly": true
},
"AWS::EC2::Instance": {
[... the rest of your configuration ...]
}
}

Resource Tagger wurde auf diese neue Konfiguration reagieren, sobald die Bereitstellung
abgeschlossen ist, und das Hinzufiigen und Entfernen von Tags zu Ressourcen beenden.

(® Note

Um die Tag-Anderung wieder zu aktivieren, dndern Sie den ReadOnlyWert auf False oder
entfernen Sie den Schlissel ganz, da der Standardwert False ist.

Weitere Informationen zur Einstellung ,,Optionen® finden Sie im nachsten Syntax und Struktur
Abschnitt.

Beispiel fur ein Konfigurationsprofil

Das folgende Beispiel-Profildokument gibt an, dass alle EC2 Windows-Instanzen, die Teil eines
CloudFormation Stack-*-Stacks sind, von AMS Accelerate verwaltet werden. Eine bestimmte EC2
Instanz mit der ID i-00000000000000001 wird jedoch explizit ausgeschlossen.

"AWS::EC2::Instance": {
"AMSMonitoringWindows": {
"Enabled": true,

"Filter": {
"Fn::AND": [
{
"Platform": "Windows"
.
{
"Tag": {
"Key": "aws:cloudformation:stack-name",
"Value": "stack-*"
}
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3,
{
"Fn::NOT": {
"Instanceld": "i-00000000000000001"
}
}
]
1,
"Tags": [
{
"Key": "ams:rt:ams-managed",
"Value": "true"
}
]
}
}
}
/A Warning

Seien Sie vorsichtig, wenn Sie den Namen fir lhre neue Konfiguration angeben
(SampleConfigurationBlockim bereitgestellten Beispiel), da Sie versehentlich die von
AMS verwaltete Konfiguration mit demselben Namen Uberschreiben kdnnten.

Zusammenfihren der Standardkonfiguration

Das Standardkonfigurationsprofil wird von AMS Accelerate zum Zeitpunkt der Kontoeréffnung
bereitgestellt. Dieses Profil enthalt Standardregeln, die in Inrem Konto bereitgestellt werden.

Sie kénnen das Standardkonfigurationsprofil zwar nicht &ndern, aber Sie kbnnen die
Standardeinstellungen tberschreiben, indem Sie in lhrem Anpassungskonfigurationsprofil einen
Konfigurationsblock mit derselben ConfigurationID wie der Standardkonfigurationsblock angeben.
Wenn Sie dies tun, Uberschreibt Ihr Konfigurationsblock den Standardkonfigurationsblock.

Betrachten Sie zum Beispiel das folgende Standardkonfigurationsdokument:

{
"AWS::EC2::Instance": {
"AMSManagedBlock1": {
"Enabled": true,
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"Filter": {
"Platform": "Windows"
},
"Tags": [{
"Key": "my-tag",
"Value": "SampleValueA"
1]
}
}
}

Um den hier angewendeten Tagwert von SampleValueA bis zu zu SampleValueB andern und das
Tag auf alle Instanzen, nicht nur auf Windows-Instanzen, anzuwenden, wiirden Sie das folgende

Anpassungskonfigurationsprofil angeben:

{
"AWS::EC2::Instance": {

"AMSManagedBlock1": {
"Enabled": true,
"Filter": {

"Platform": "*"
.
"Tags": [{
"Key": "my-tag",
"Value": "SampleValueB"
1]
}
}
}

/A Important
Denken Sie daran, Ihre Konfigurationsdnderungen zu implementieren, nachdem Sie sie
vorgenommen haben. Weitere Informationen finden Sie unter Konfigurationsanderungen
werden bereitgestellt. In SSM AppConfig missen Sie nach der Erstellung eine neue Version

der Konfiguration bereitstellen.
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Deaktivierung der Standardkonfiguration

Sie kdnnen eine Standardkonfigurationsregel deaktivieren, indem Sie lhrem
Anpassungskonfigurationsprofil einen Konfigurationsblock mit derselben ConfigurationID hinzufligen
und dem Feld Enabled den Wert false zuweisen.

Zum Beispiel, wenn die folgende Konfiguration im Standardkonfigurationsprofil vorhanden ware:

{
"AWS::EC2::Instance": {
"AMSManagedBlock1": {
"Enabled": true,
"Filter": {
"Platform": "Windows"
1,
"Tags": [{
"Key": "my-tag",
"Value": "SampleValueA"
1]
}
}
}

Sie kénnten diese Tagging-Regel deaktivieren, indem Sie Folgendes in lhr
Anpassungskonfigurationsprofil aufnehmen:

{
"AWS::EC2::Instance": {
"AMSManagedBlock1": {
"Enabled": false
}
}
}

/A Important

Denken Sie daran, lhre Konfigurationsdnderungen zu implementieren, nachdem Sie sie
vorgenommen haben. Weitere Informationen finden Sie unterKonfigurationsanderungen
werden bereitgestellt. In SSM AppConfig missen Sie nach der Erstellung eine neue Version
der Konfiguration bereitstellen.
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Entfernen von Tags, die von Resource Tagger angewendet wurden

Alle Tags mit dem Prafix ams:rt werden von Resource Tagger entfernt, wenn die Tags nicht in den
Konfigurationsprofilen vorhanden sind oder, falls sie existieren, wenn der Filter nicht Gbereinstimmt.
Das bedeutet, dass Sie von Resource Tagger angewendete Tags entfernen kdnnen, indem Sie einen
der folgenden Schritte ausfuhren:

- Andern Sie den Abschnitt mit der Anpassungskonfiguration, der das Tag definiert.

+ Es wurde eine Ausnahme fur die spezifischen Ressourcen hinzugefigt, sodass sie nicht mehr dem
Filter entsprechen.

Zum Beispiel: Wenn eine Linux-Instanz die folgenden Tags hat:

"Tags": [{
"Key": "ams:rt:MyOwnTag",
"Value": true
byl
"Key": "myTag",
"Value": true

]

Und Sie stellen das folgende Resource Tagger-Konfigurationsprofil bereit:

"AWS::EC2::Instance": {
"AMSMonitoringWindows": {

"Enabled": true,

"Filter": {
"Platform": "Windows"

},

"Tags": [{
"Key": "ams:rt:ams-managed",
"Value": "true"

]

Resource Tagger reagiert auf die neuen Konfigurationsanderungen, und das einzige Tag auf der
Instanz lautet:
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"Tags": [{
IlKeyll: IlmyTagll'
"Value": true

]

/A Warning
Seien Sie vorsichtig, wenn Sie den Namen fir lhre neue Konfiguration angeben
(SampleConfigurationBlockim bereitgestellten Beispiel), da Sie versehentlich die von
AMS verwaltete Konfiguration mit demselben Namen Uberschreiben kdnnten.

/A Important
Denken Sie daran, Ihre Konfigurationsdnderungen zu implementieren, nachdem Sie sie
vorgenommen haben. Weitere Informationen finden Sie unter. Konfigurationsanderungen
werden bereitgestellt In SSM AppConfig missen Sie nach der Erstellung eine neue Version
der Konfiguration bereitstellen.

Die Resource Tagger-Konfiguration anzeigen oder Anderungen daran vornehmen

Die beiden JSON-Konfigurationsprofile, AMSManagedTags und CustomerManagedTags, die
AppConfig beim Onboarding fur Ihr Konto in AWS bereitgestellt werden und sich in der AMSResource
Tagger-Anwendung und in der AMSInfrastructureUmgebung befinden, kdnnen tber AppConfig die
API Uberpruft werden. GetConfiguration

Im Folgenden finden Sie ein Beispiel fur diesen Aufruf: GetConfiguration

aws appconfig get-configuration
--application AMSResourceTagger
--environment AMSInfrastructure
--configuration AMSManagedTags
--client-id ANY_STRING
outfile.json

Anwendung: AppConfig logische Einheit zur Bereitstellung von Funktionen, fir den Resource Tagger
ist dies AMSResource Tagger.
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» Umgebung:. AMSInfrastructure

» Konfiguration: Um die Standard-Tag-Definitionen von AMS Accelerate anzuzeigen, lautet
der Wert AMSManaged Tags. Fir die Anzeige von Kunden-Tag-Definitionen lautet der Wert
CustomerManagedTags.

» Client-ID: Die eindeutige Kennung der Anwendungsinstanz, dies kann eine beliebige Zeichenfolge
sein.

» Die Tag-Definitionen kdnnen dann in der angegebenen Ausgabedatei angezeigt werden, in diesem
Fall outfile.json.

Die Alarmdefinitionen kénnen dann in der angegebenen Ausgabedatei angezeigt werden, in diesem
Fall outfile.json.

Sie kbnnen anhand der vergangenen Bereitstellungen in der Umgebung sehen, welche Version der
Konfiguration fur Ihr Konto bereitgestellt wurde. AMSInfrastructure

So Uberschreiben Sie Tag-Regeln:

Jede der vorhandenen Tag-Regeln kann auller Kraft gesetzt werden, indem das

Anpassungsprofil entweder mit CloudFormation by Bereitstellen eines Konfigurationsprofils

mit CloudFormation for Accelerate oder oder oder direkt tGber die APl AppConfig von
CreateHostedConfigurationVersionusing aktualisiert wird. Die Verwendung derselben ConfigurationID
als Standardregel fur Konfigurations-Tags Uberschreibt die Standardregel und wendet stattdessen die
benutzerdefinierte Regel an.

So stellen Sie die am Dokument vorgenommenen Anderungen bereit: CustomerManagedTags

Nachdem Sie Anderungen am Anpassungskonfigurationsprofil vorgenommen haben, miissen Sie
die Anderungen fiir sie bereitstellen. Um die neuen Anderungen bereitzustellen, AppConfig muss die
StartDeploymentAPI Gber die AWS AppConfig Konsole oder die CLI ausgefiihrt werden.

Konfigurationsédnderungen werden bereitgestellt

Sobald die Anpassung abgeschlossen ist, miissen diese Anderungen (iber die AWS AppConfig

StartDeploymentAPI bereitgestellt werden. Die folgenden Anweisungen zeigen, wie die Bereitstellung
mit dem erfolgt AWS CLI. Dartiber hinaus kénnen Sie die verwenden AWS-Managementkonsole , um
diese Anderungen vorzunehmen. Weitere Informationen finden Sie unter Schritt 5: Bereitstellen einer

Konfiguration.

aws appconfig start-deployment
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--application-id <application_id>

--environment-id <environment_id>
--deployment-strategy-id <deployment_strategy_id>
--configuration-profile-id <configuration_profile_id>
--configuration-version 1

» Anwendungs-ID: Die Anwendungs-ID des AMSResource Anwendungs-Taggers. Holen Sie sich
das mit dem ListApplicationsAPI-Aufruf.

* Umgebungs-ID: Die Umgebungs-ID; diese erhalten Sie mit dem ListEnvironmentsAPI-Aufruf.

 Bereitstellungsstrategie-ID: Die ID der Bereitstellungsstrategie; diese erhalten Sie mit dem
ListDeploymentStrategiesAPI-Aufruf.

» Konfigurationsprofil-ID: Die Konfigurationsprofil-ID von CustomerManagedTags; diese erhalten Sie
mit dem ListConfigurationProfilesAPI-Aufruf.

» Konfigurationsversion: Die Version des Konfigurationsprofils, das Sie bereitstellen mdchten.

/A Important

Resource Tagger wendet die in den Konfigurationsprofilen angegebenen Tags an. Alle
manuellen Anderungen, die Sie (mit dem AWS-Managementkonsole, oder CloudWatch CLI/
SDK) an den Resource Tags vornehmen, werden automatisch riickgangig gemacht. Stellen
Sie also sicher, dass Ihre Anderungen (iber Resource Tagger definiert sind. Um zu wissen,
welche Tags vom Resource Tagger erstellt wurden, suchen Sie nach Tag-Schlisseln mit dem
Prafix. ams:rt:

Beschranken Sie den Zugriff auf die Bereitstellung mit den StartDeploymentund den
StopDeploymentAPI-Aktionen auf vertrauenswirdige Benutzer, die sich mit den Verantwortlichkeiten
und Konsequenzen der Implementierung einer neuen Konfiguration fir Ihre Ziele auskennen.

Weitere Informationen zur Verwendung von AWS AppConfig Funktionen zum Erstellen und
Bereitstellen einer Konfiguration finden Sie in der Dokumentation unter Working with AWS AppConfig.

Terraform so konfigurieren, dass Resource Tagger-Tags ignoriert werden

Wenn Sie Terraform fur die Bereitstellung lhrer Ressourcen verwenden und Resource Tagger
verwenden mochten, um Ihre Ressourcen zu taggen, kdnnen die Resource Tagger-Tags von
Terraform als Drift identifiziert werden.
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Sie kénnen Terraform so konfigurieren, dass alle Resource Tagger-Tags ignoriert werden, indem
Sie den Lebenszyklus-Konfigurationsblock oder den globalen Konfigurationsblock ignore_tags
verwenden. Weitere Informationen finden Sie in der Terraform-Dokumentation zum Resource
Tagging unter Resource Tagging.

Das folgende Beispiel zeigt, wie Sie eine globale Konfiguration erstellen, um alle Tags zu ignorieren,
die mit dem Resource Tagger-Tag-Prafix beginnen: ams:rt:

provider "aws" {
# ... potentially other configuration ...

ignore_tags {
key_prefixes = ["ams:rt:"]
}
}

Die Anzahl der von Resource Tagger verwalteten Ressourcen anzeigen

Resource Tagger sendet jede Stunde Metriken im AMS/ResourceTagger Namespace an Amazon
CloudWatch. Metriken werden nur fir Ressourcentypen ausgegeben, die von Resource Tagger
unterstutzt werden.

Metrikname Dimensionen Beschreibung

ResourceCount Komponente, ResourceT  Anzahl der Ressourcen (des angegebenen
ype Ressourcentyps), die in dieser Region bereitges
tellt wurden.

Einheiten: Anzahl

Resources Komponente, ResourceT  Anzahl der Ressourcen (des angegebenen
MissingMa ype Ressourcentyps), fur die gemal den Konfigura
nagedTags tionsprofilen verwaltete Tags erforderlich sind,

die jedoch noch nicht von Resource Tagger
markiert wurden.

Einheiten: Anzahl

Unmanaged Komponente, ResourceT  Anzahl der Ressourcen (des angegebenen
Resources ype Ressourcentyps) ohne verwaltete Tags, die vom
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Metrikname Dimensionen Beschreibung

Resource Tagger angewendet wurden. In der
Regel entsprachen diese Ressourcen keinem
Resource Tagger-Konfigurationsblock oder
sind ausdrucklich aus Konfigurationsblécken
ausgeschlossen.

Einheiten: Anzahl

MatchingR Komponente, ResourceT  Anzahl der Ressourcen (des angegebenen

esourceCount ype ConfigClauseName Ressourcentyps), die dem Resource Tagger-
Konfigurationsblock entsprechen. Damit eine
Ressource dem Konfigurationsblock entspricht,
muss der Block aktiviert sein und die Ressource
muss dem Filter des Blocks entsprechen.

Einheiten: Anzahl

Diese Metriken konnen auch als Grafiken im AMS-Resource-Tagger-Reporting-Dashboard angezeigt
werden. Um das Dashboard aufzurufen, wahlen Sie in der Amazon CloudWatch Management
Console AMS-Resource-Tagger-Reporting-Dashboard aus. In den Diagrammen in diesem
Dashboard werden standardmafig die Daten fur den Zeitraum der letzten 12 Stunden angezeigt.

AMS Accelerate sendet CloudWatch Alarme an Ihr Konto, um einen deutlichen Anstieg der Anzahl
nicht verwalteter Ressourcen zu erkennen, z. B. Ressourcen, die durch AMS Resource Tagger

von der Verwaltung ausgeschlossen wurden. AMS Operations untersucht die Zunahme nicht
verwalteter Ressourcen, die Folgendes Ubersteigen: entweder drei Ressourcen desselben Typs oder
einen Anstieg von 50% gegeniiber allen Ressourcen desselben Typs. Wenn die Anderung nicht
beabsichtigt zu sein scheint, wird AMS Operations Sie mdglicherweise kontaktieren, um die Anderung
zu Uberprufen.

Verwenden CloudFormation , um Tags fur AMS Accelerate zu erstellen

Sie konnen CloudFormation sie verwenden, um Tags auf Stack-Ebene (siehe CloudFormation
Dokumentation, Resource-Tag) oder auf individueller Ressourcenebene (z. B. unter Tagging |hrer
EC2 Amazon-Ressourcen) anzuwenden.
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/A Important

Fir einige AMS Accelerate-Servicekomponenten sind Tags mit dem Préfix ams:rt:
erforderlich. Resource Tagger geht davon aus, dass es Eigentimer dieser Tags ist, und
I6scht sie, wenn keine Resource Tagger-Konfigurationsregeln sie zulassen. Sie missen
immer ein Resource Tagger-Konfigurationsprofil flr diese Tags bereitstellen, auch wenn Sie
Terraform verwenden CloudFormation .

CloudFormation Anwendungsfalle fur AMS Accelerate

In diesem Abschnitt werden haufig ausgefuhrte Aktionen mit aufgefihrt CloudFormation.

Themen

» Eine EC2 Instanz mit CloudFormation for Accelerate taggen

» Eine AutoScaling Gruppe (ASG) mit CloudFormation for Accelerate taggen

 Bereitstellen eines Konfigurationsprofils mit CloudFormation for Accelerate

Eine EC2 Instanz mit CloudFormation for Accelerate taggen

Im Folgenden finden Sie ein Beispiel dafur, wie Sie das Tag ams:rt:ams-managed mit dem Wert true
auf eine Amazon-Instance anwenden kénnen, die von verwaltet wird. EC2 CloudFormation Mit dem
Tag ams:rt:ams-managed stimmen Sie zu, dass Ihre Ressourcen von AMS Accelerate Uberwacht
werden.

Type: AWS::EC2::Instance

Properties:
InstanceType: "t3.micro"

# ...other properties...
Tags:

- Key: "ams:rt:ams-managed"
Value: "true"
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Eine AutoScaling Gruppe (ASG) mit CloudFormation for Accelerate taggen

Im Folgenden finden Sie ein Beispiel daflir, wie Sie das Tag ams:rt:ams-managed mit dem Wert true
auf eine Auto Scaling Scaling-Gruppe anwenden kénnen, die von verwaltet wird. CloudFormation
Beachten Sie, dass die Auto Scaling Scaling-Gruppe ihre Tags an EC2 Amazon-Instances weitergibt,
die von ihr erstellt wurden. Mit dem Tag ams:rt:ams-managed stimmen Sie zu, dass Ilhre Ressourcen
von AMS Accelerate Uberwacht werden.

Type: AWS::AutoScaling: :AutoScalingGroup
Properties:
AutoScalingGroupName: "SampleASG"

# ...other properties...

Tags:
- Key: "ams:rt:ams-managed"
Value: "true"

Bereitstellen eines Konfigurationsprofils mit CloudFormation for Accelerate

Wenn Sie Ihr CustomerManagedTags Konfigurationsprofil mithilfe von bereitstellen méchten
CloudFormation, kénnen Sie die folgenden CloudFormation Vorlagen verwenden. Geben Sie Ihre
gewlinschte JSON-Konfiguration in das AMSResourceTaggerConfigurationVersion.Content
Feld ein.

Wenn Sie die Vorlagen in einem CloudFormation Stack oder Stack-Set bereitstellen, schlagt die
Bereitstellung der AMSResourceTaggerDeployment Ressource fehl, wenn Sie das erforderliche
JSON-Format fiir die Konfiguration nicht eingehalten haben. Einzelheiten Syntax und Struktur zum
erwarteten Format finden Sie unter.

Hilfe zur Bereitstellung dieser Vorlagen als CloudFormation Stack oder Stack-Set finden Sie in der
entsprechenden AWS CloudFormation Dokumentation unten:

» Einen Stack auf der AWS CloudFormation Konsole erstellen

» Einen Stack erstellen mit AWS CLI

» Ein Stack-Set erstellen
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® Note

Wenn Sie eine Konfigurationsversion mithilfe einer dieser Vorlagen bereitstellen und
anschlieBend den CloudFormation Stack/das Stack-Set I6schen, bleibt die Version der
Vorlagenkonfiguration die aktuell bereitgestellte Version, und es erfolgt keine weitere
Bereitstellung. Wenn Sie zu einer Standardkonfiguration zuriickkehren méchten, missen Sie
entweder manuell eine leere Konfiguration bereitstellen (also nur{}) oder Ihren Stack auf
eine leere Konfiguration aktualisieren, anstatt den Stack zu I6schen.

JSON

"Description": "Custom configuration for the AMS Resource Tagger.",
"Resources": {
"AMSResourceTaggerConfigurationVersion": {
"Type": "AWS::AppConfig::HostedConfigurationVersion",
"Properties": {
"ApplicationId": {
"Fn::ImportValue": "AMS-ResourceTagger-Configuration-ApplicationId"

I
"ConfigurationProfileId": {
"Fn::ImportValue": "AMS-ResourceTagger-Configuration-CustomerManagedTags-
ProfileID"
I

"Content": "{\"Options\": {\"ReadOnly\": false}}",
"ContentType": "application/json"
}

},
"AMSResourceTaggerDeployment": {

"Type": "AWS::AppConfig::Deployment",
"Properties": {
"ApplicationId": {
"Fn::ImportValue": "AMS-ResourceTagger-Configuration-ApplicationId"
},
"ConfigurationProfileId": {
"Fn::ImportValue": "AMS-ResourceTagger-Configuration-CustomerManagedTags-
ProfileID"
},
"ConfigurationVersion": {
"Ref": "AMSResourceTaggerConfigurationVersion"

}I
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"DeploymentStrategyId": {

"Fn::ImportValue": "AMS-ResourceTagger-Configuration-Deployment-StrategyID"
1,
"EnvironmentId": {

"Fn::ImportValue": "AMS-ResourceTagger-Configuration-EnvironmentId"

YAML

Description: Custom configuration for the AMS Resource Tagger.
Resources:
AMSResourceTaggerConfigurationVersion:
Type: AWS::AppConfig::HostedConfigurationVersion
Properties:
ApplicationId:
!ImportValue AMS-ResourceTagger-Configuration-ApplicationId
ConfigurationProfileld:
!ImportValue AMS-ResourceTagger-Configuration-CustomerManagedTags-ProfileID
Content: |
{
"Options": {
"ReadOnly": false

}
ContentType: application/json
AMSResourceTaggerDeployment:
Type: AWS::AppConfig::Deployment
Properties:
ApplicationId:
!ImportValue AMS-ResourceTagger-Configuration-ApplicationId
ConfigurationProfileld:
!ImportValue AMS-ResourceTagger-Configuration-CustomerManagedTags-ProfileID
ConfigurationVersion:
!Ref AMSResourceTaggerConfigurationVersion
DeploymentStrategyId:
!ImportValue AMS-ResourceTagger-Configuration-Deployment-StrategyID
EnvironmentId:
!ImportValue AMS-ResourceTagger-Configuration-EnvironmentId
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Verwenden von Terraform zur Erstellung von Tags fur AMS Accelerate

Wenn Sie AMS Accelerate Resource Tagger nicht verwenden mdéchten, kénnen Sie mithilfe von
Terraform lhre eigenen Tags anwenden. Wenn Sie Resource Tagger jedoch nicht verwenden
mdchten, weil es von Ihren Terraform-Definitionen abweicht, gibt es eine Moéglichkeit, den Resource
Tagger zu verwenden und die dadurch verursachte Abweichung zu ignorieren; siehe. Terraform so
konfigurieren, dass Resource Tagger-Tags ignoriert werden

/A Important

Einige AMS Accelerate-Dienstkomponenten bendtigen Tags mit dem Prafix ams:rt:. Resource
Tagger geht davon aus, dass es Eigentumer dieser Tags ist, und I6scht sie, wenn keine
Resource Tagger-Konfigurationsregeln sie zulassen. Sie mussen ein Resource Tagger-
Konfigurationsprofil fir diese Tags bereitstellen, auch wenn Sie Terraform verwenden.
CloudFormation

Im Folgenden finden Sie ein Beispiel dafur, wie Sie das Tag ams:rt:ams-managed mit dem Wert
true auf eine von Terraform verwaltete Amazon-Instance anwenden kénnen. EC2 Mit dem Tag
ams:rt:ams-managed stimmen Sie zu, dass lhre Ressourcen von AMS Accelerate Uberwacht werden.

resource "aws_instance" "sample_linux_instance" {

# ...ami and other properties...
instance_type = "t3.micro"
tags = {

"ams:rt:ams-managed" = "true"
}

Im Folgenden finden Sie ein Beispiel daflr, wie Sie das Tag ams:rt:ams-managed mit dem Wert true
auf eine von Terraform verwaltete Auto Scaling Scaling-Gruppe anwenden kénnen. Beachten Sie,
dass die Auto Scaling Scaling-Gruppe ihre Tags an die EC2 Amazon-Instances weitergibt, die von ihr
erstellt wurden. Mit dem Tag ams:rt:ams-managed stimmen Sie zu, dass |hre Ressourcen von AMS
Accelerate Uberwacht werden.
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resource "aws_autoscaling_group" "sample_asg" {
# ...other properties...

name = "terraform-sample"

{

"ams:rt:ams-managed" = "true"

tags

Eine Beschreibung der Verwaltung von von Terraform erstellten Ressourcen-Tags finden Sie unter.
Terraform so konfigurieren, dass Resource Tagger-Tags ignoriert werden
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Vorfallberichte, Serviceanfragen und Fragen zur Abrechnung
in AMS Accelerate

Mit AMS Accelerate kdnnen Sie jederzeit Hilfe bei betrieblichen Problemen und Anfragen tber
das AWS Support Center in der anfordern AWS-Managementkonsole. Die Betriebsingenieure von
AMS Accelerate stehen zur Verfugung round-the-clock, um auf Ihre Vorfalle und Serviceanfragen

zu reagieren. Fur den Service gelten Service Level Agreements (SLAs) zur Reaktionszeit. Die
Betriebsingenieure von AMS Accelerate benachrichtigen Sie mithilfe derselben Mechanismen
proaktiv iber wichtige Warnmeldungen und Fragen.

AMS Accelerate bietet eine Reihe von Betriebsdienstleistungen, die Sie dabei unterstitzen,
betriebliche Exzellenz zu AWS erreichen. Einen schnellen Uberblick dariiber, wie AMS lhren
Teams dabei hilft, AWS Cloud mit einigen unserer wichtigsten operativen Funktionen, darunter
round-the-clock Helpdesk, proaktive Uberwachung, Sicherheit, Patching, Protokollierung

und Backup, allgemeine betriebliche Exzellenz zu erreichen, finden Sie in den AMS-
Referenzarchitekturdiagrammen.

Themen

» Vorfallmanagement in AMS Accelerate

» Verwaltung von Serviceanfragen in Accelerate

» Testen von Vorfallberichten und Serviceanfragen in Accelerate

» Fragen zur Abrechnung fur AMS Accelerate

Vorfallmanagement in AMS Accelerate

In AMS Accelerate verwenden Sie die, AWS Support Center Consoleum Vorfallberichte
einzureichen. Bei Vorfallen handelt es sich um AWS-Service Leistungsprobleme, die sich auf
Ihre verwaltete Umgebung auswirken. Diese werden von AMS Accelerate oder lhnen festgestellt.
Vorfélle, die vom AMS Accelerate-Team identifiziert wurden, werden zunachst als Ereignisse
empfangen (eine Anderung des Systemstatus, die durch die Uberwachung erfasst wird). Wenn
ein konfigurierter Schwellenwert Gberschritten wird, 16st das Ereignis einen Alarm aus, der auch
als Warnung bezeichnet wird. Das AMS Accelerate Operations Team bestimmt, ob das Ereignis
keine Auswirkungen hat oder ob es sich um einen Vorfall (eine Betriebsunterbrechung oder -
verschlechterung) oder um ein Problem (die zugrunde liegende Ursache flr einen oder mehrere
Vorfélle) handelt.
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® Note

Das AMS Accelerate-Team empfangt auch Vorfalle, die Sie programmgesteuert mithilfe der
AWS-Support-AP| mit Servicecode erstellt haben. service-ams-operations-report-

incident

Informationen zur Verwendung finden Sie Support unter Erste Schritte mit. Support

Was ist Incident Management?

Incident Management ist der Prozess, den AMS verwendet, um aktive Vorfalle aufzuzeichnen, darauf
zu reagieren, den Fortschritt zu kommunizieren und dariber zu informieren.

Das Ziel des Incident-Management-Prozesses besteht darin, sicherzustellen, dass der normale
Betrieb Ihres Managed Services so schnell wie moglich wiederhergestellt wird, die Auswirkungen auf
das Geschéaft minimiert werden und alle betroffenen Parteien auf dem Laufenden gehalten werden.

Beispiele fur Vorfalle sind unter anderem der Verlust oder die Verschlechterung der
Netzwerkkonnektivitat, ein Prozess oder eine API, die nicht reagiert, oder eine geplante Aufgabe, die
nicht ausgefuhrt wird (z. B. ein fehlgeschlagenes Backup).

Die folgende Grafik zeigt den Arbeitsablauf eines Vorfalls, den Sie AMS gemeldet haben.

Diese Grafik zeigt den Arbeitsablauf eines Vorfalls, der lInnen von AMS gemeldet wurde.

Prioritat des Vorfalls

Incidents, die im AWS Support Center, in der Konsole oder in der Support API (SAPI) erstellt wurden,
haben andere Klassifizierungen als Incidents, die in der AMS-Konsole erstellt wurden.

 Niedrig: Nicht kritische Funktionen lhres Geschaftsservices oder Ihrer Anwendung, die sich auf
AWS- oder AMS-Ressourcen beziehen, sind betroffen.

+ Mittel: Ein Unternehmensservice oder eine Anwendung, die sich auf AWS and/or AMS-Ressourcen
bezieht, ist malig beeintrachtigt und funktioniert in einem heruntergestuften Zustand.

* Hoch: Ihr Unternehmen ist erheblich beeintrachtigt. Kritische Funktionen lhrer Anwendung
im Zusammenhang mit AWS and/or AMS-Ressourcen sind nicht verfugbar. Reserviert fur die
kritischsten Ausfalle, die Produktionssysteme betreffen.
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® Note

Die AWS-Supportkonsole bietet flnf Prioritatsstufen fir Vorfalle, die wir in die drei AMS-
Stufen Ubersetzen.

So funktionieren die Reaktion auf Vorfalle und deren Losung

AMS Accelerate verwendet bewahrte Methoden fur das IT-Servicemanagement (ITSM) fur das
Incident-Management, um den Service bei Bedarf so schnell wie moglich wiederherzustellen.

Wir bieten rund um die Uhr follow-the-sun Support Gber Betriebszentren auf der ganzen Welt, wobei
engagierte Mitarbeiter die Uberwachungs-Dashboards und Warteschlangen fiir Zwischenfalle aktiv
beobachten.

Unsere Betriebstechniker verwenden interne Tools zur Vorfallverfolgung, um Vorfalle zu identifizieren,
zu protokollieren, zu kategorisieren, zu priorisieren, zu diagnostizieren, zu I6sen und zu schlie3en.
Uber das AWS Support Center und die Support-API informieren wir Sie iber alle diese Aktivitaten

auf dem Laufenden AWS . Unsere Mitarbeiter nutzen eine Vielzahl interner AWS Support-

Tools, um sie bei all diesen Aktivitaten zu unterstiitzen. Diese Betreiber sind mit der von AMS
Accelerate unterstitzten Infrastruktur bestens vertraut und verfiigen Uber technische Fahigkeiten auf
Expertenniveau, um festgestellte Support-Probleme zu I6sen. Fur den Fall, dass unsere Mitarbeiter
Hilfe bendtigen, stehen die Premium-Support- und AWS Serviceteams zur Verfligung.

Nachdem lhr Vorfall beim AMS Accelerate Operations Team eingegangen ist, Uberprifen wir in
Zusammenarbeit mit Ihnen die Prioritat und Klassifizierung, falls weitere Erlauterungen erforderlich
sind. Wenn der Vorfallbericht beispielsweise besser als Serviceanfrage eingestuft ist, wird er neu
klassifiziert und das AMS Accelerate Service Request-Team Ubernimmt die Arbeit, und Sie werden
benachrichtigt. Wenn der Vorfall vom empfangenden Mitarbeiter behoben werden kann, werden
Malnahmen ergriffen, um den Vorfall schnell zu I6sen. Die Mitarbeiter von AMS Accelerate suchen
nach einer Lésung in der internen Dokumentation und leiten den Vorfall bei Bedarf an andere
Support-Mitarbeiter weiter, bis der Vorfall behoben ist. Nach der Lo6sung dokumentiert das AMS
Accelerate Operations Team den Vorfall und die Lésung fur die future Verwendung.

In Fallen, in denen sich Vorfalle mit kritischem Schweregrad auf Ihre kritischen Workloads auswirken,
empfiehlt AMS Accelerate moglicherweise eine Wiederherstellung der Infrastruktur. Oft besteht
ein Kompromiss zwischen der Behebung eines Problems und der einfachen Wiederherstellung
aus einem bekannten funktionierenden Backup. Dabei sind lhre Risiken und Auswirkungen von
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Serviceausfallen ausschlaggebend. Wenn Sie Zeit haben, sich der Problembehebung zu widmen,
hilft lhnen AMS Accelerate, und Ihr Cloud Service Delivery Manager (CSDM) wird mdglicherweise
eingeschaltet. Wenn die Wiederherstellung jedoch dringend ist, kann AMS Accelerate sofort eine
Wiederherstellung einleiten.

Arbeiten mit Vorfallen in AMS Accelerate

Vom AWS Support Center aus kénnen Sie die folgenden Aufgaben ausfihren:

* Einen Vorfall melden und aktualisieren. Um einen AMS Accelerate-Vorfall zu melden, wahlen Sie
AMS Operations — Vorfall melden aus dem MenU Services.

 Sie erhalten eine Liste mit allen von lhnen eingereichten Vorfallen und detaillierte Informationen zu
diesen.

* Grenzen Sie lhre Suche nach Vorfallen nach Status und anderen Filtern ein.

» Fugen Sie Mitteilungen und Dateianhange zu lhren Vorfallen hinzu und figen Sie E-Mail-
Empfanger fir die Fallkorrespondenz hinzu.

 Initiieren Sie einen Live-Chat oder fordern Sie einen Ruckruf zu lhrem Vorfall an.

® Note

Die Live-Chat-Funktion ist nicht flr Sicherheitsereignisse vorgesehen. Erstellen Sie bei
Sicherheitsproblemen eine Support-Anfrage mit hoher Prioritat (P1 oder P2).

* Beheben Sie Vorfalle.

* Bewerten Sie die Kommunikation bei Vorfallen.

In den folgenden Beispielen wird beschrieben, wie Sie mithilfe des Support Centers einen Vorfall
einreichen kdnnen. Nach der Ubermittlung arbeitet das AMS Accelerate-Team mit Ihnen zusammen,
um den Vorfall gemal der AMS Accelerate-Standard-SLA zu I6sen.

Einen Vorfall fir Accelerate einreichen

Informationen zum Melden eines Vorfalls Uber das Support Center finden Sie in der Support-
Dokumentation: Support-Fall erstellen

Um einen Vorfall Gber das Support Center zu melden:

1. Klicken Sie auf Fall erstellen. Die Seite ,Incident-Fall erstellen” wird gedffnet.
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2. Offnen Sie das Meni fiir den Problemtyp des technischen Supports und wahlen Sie AMS
Operations — Vorfall melden aus. Geben Sie Informationen zu Ihrem Vorfall ein und wahlen Sie
Erstellen aus.

3. Um bei jedem Schritt des Vorfallbehebungsprozesses per E-Mail informiert zu werden, missen
Sie unbedingt die Option CC-E-Mails ausfillen. Wenn Sie die Verbindung Uber einen Verbund
herstellen, melden Sie sich an, bevor Sie dem Link in der E-Mail folgen, die AMS Accelerate lhnen
Uber den Vorfall sendet.

(® Note

Die Beschreibung sollte so detailliert wie mdglich sein. Schliel3en Sie relevante
Ressourceninformationen zusammen mit allen weiteren Daten ein, die uns bei lhrem
Problem von Nutzen sein kénnen. Fir die Fehlersuche bei der Leistung sind beispielsweise
Zeitstempel und Protokolle natzlich. Fur Anforderungen von Funktionen oder allgemeine
Anleitungsfragen, schlie3en Sie eine Beschreibung der Umgebung und des Zwecks mit ein.
Befolgen Sie in allen Fallen die Description Guidance (Beschreibungsanleitung), welche in
Ihrem Einreichformular des Falls erscheint.

Wenn Sie so viele Details wie moglich angeben, erhéhen Sie die Chancen, dass |hr Fall
schnell behoben werden kann.

Sie kénnen auch die AWS-Support-API mit Servicecode verwendenservice-ams-operations-
report-incident, um einen Vorfall zu melden.

Uberwachung und Aktualisierung eines Accelerate-Vorfalls

Sie konnen Vorfallberichte und Serviceanfragen, beides sogenannte Falle, mithilfe des
Support Centers oder programmgesteuert mithilfe des Support API-Vorgangs aktualisieren,
DescribeCasesiuberwachen und Uberprifen.

Gehen Sie wie folgt vor, um einen Fall, einen Vorfall oder eine Serviceanfrage mithilfe Support des
Centers zu Uberwachen.

1. Nauvigieren Sie in der AWS Management-Konsole zu Support.

2. Wahlen Sie in der linken Navigationsleiste lhre Supportfalle aus, suchen Sie nach einem Fall
und klicken Sie auf den Link Betreff, um eine Detailseite mit dem aktuellen Status und den
Korrespondenzen zu 6ffnen.
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Wenn Sie zu diesem Zeitpunkt Telefon oder Chat verwenden mdchten, klicken Sie im Support
Center auf Kundenvorgang 6ffnen, um die Seite Kundenvorgang erstellen im Support Center zu
offnen, die automatisch mit dem AMS-Servicetyp gefillt wird.

Wenn ein gemeldeter Vorfall oder eine Serviceanfrage vom Accelerate Operations Team
aktualisiert wird, erhalten Sie eine E-Mail und einen Link zu dem Vorfall im Support Center, damit
Sie antworten kénnen.

® Note

Sie kénnen auf die Fallkorrespondenz nicht antworten, indem Sie auf die E-Mail
antworten.

Wenn das Dashboard viele Falle enthalt, kbnnen Sie die Option Filter verwenden:
» Betreff: Verwenden Sie diesen Filter, um nach Schliisselwortern im Betreff des Falls zu
suchen.

» Schweregrad: Verwenden Sie diese Option, um Falle nach Schweregrad zu filtern, indem Sie
einen Schweregrad aus der Liste auswahlen.

 Falltyp: Verwenden Sie diese Option, um alle Falle eines bestimmten Falltyps anzuzeigen.
Accelerate Incidents und Serviceanfragen werden zusammen mit allen servicespezifischen
Fallen unter dem Falltyp Technischer Support angezeigt.

» Status: Verwenden Sie diese Option, um Anfragen nach Status zu filtern, indem Sie einen
bestimmten Status aus der Liste auswahlen.

3.  Um den aktuellen Status zu Uberprifen, aktualisieren Sie die Seite.

4. Wenn es so viele Korrespondenzen gibt, dass nicht alle auf der Seite angezeigt werden, wahlen
Sie ,Mehr laden®.

5.  Um den Status des Falls zu aktualisieren, wahlen Sie Antworten, geben Sie die neue
Korrespondenz ein und klicken Sie dann auf Absenden.

6. Um den Fall abzuschliel3en, nachdem er zu lhrer Zufriedenheit gelést wurde, wahlen Sie Fall
schliel3en.

Achten Sie darauf, den Service anhand von 1-5 Sternen zu bewerten, damit AMS weil3, wie es
uns genht.

Arbeit mit Vorfallen Version October 3, 2025 130



AMS Accelerate-Benutzerhandbuch Konzepte und Verfahren von AMS Accelerate

Verwaltung von Accelerate-Vorfallen mit der Support-API

Sie konnen die Support AP| verwenden, um Vorfélle zu erstellen und wahrend der Untersuchung
Ihrer Probleme Korrespondenz mit Support Mitarbeitern hinzuzuftigen. Die Support APl modelliert
einen Groliteil des Verhaltens des AWS Support Centers.

Informationen dartber, wie Sie diesen AWS Support-Service nutzen kdnnen, finden Sie unter
Programmieren der Lebensdauer eines AWS Support-Falls.

@ Note

Das AMS Accelerate-Team empfangt Vorfalle, die Sie programmgesteuert mithilfe des
Servicecodes with erstellt haben. service-ams-operations-report-incident

Reaktion auf einen von AMS Accelerate generierten Vorfall

AMS Accelerate uberwacht lhre Ressourcen proaktiv. Weitere Informationen finden Sie unter
Uberwachung und Eventmanagement in AMS Accelerate. Manchmal identifiziert und erstellt AMS
Accelerate einen Vorfall, meistens, um Sie uber ein Ereignis zu informieren. Wenn |hrerseits
MalRnahmen zur Lésung eines Vorfalls erforderlich sind, sendet das AMS Accelerate-Team eine
Benachrichtigung an die Kontaktinformationen, die Sie fur das Konto angegeben haben. Sie
reagieren auf diese Benachrichtigung genauso wie auf jeden anderen Vorfall — in der Regel Uber
das Support Center, in einigen Fallen ist jedoch eine Kontaktaufnahme per E-Mail oder Telefon
erforderlich.

/A Important

Um Benachrichtigungen Uber Statusanderungen flr einen Vorfall oder eine Serviceanfrage zu
erhalten, geben Sie eine E-Mail-Adresse in das Adressfeld ein.

Sieh dir Akshays Video an, um mehr zu erfahren (4:15)

Verwaltung von Serviceanfragen in Accelerate

Themen
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* Wann sollte eine Serviceanfrage fir Accelerate verwendet werden

» So funktioniert die Verwaltung von Serviceanfragen in Accelerate

» Eine Serviceanfrage in Accelerate erstellen

» Uberwachung und Aktualisierung einer Serviceanfrage fiir Accelerate

* Verwaltung von Serviceanfragen mit der Support-API flr Accelerate

» Beantwortung einer von AMS Accelerate generierten Serviceanfrage

AMS Accelerate nutzt das Service Request Management, um aktive Serviceanfragen aufzuzeichnen,
darauf zu reagieren, den Fortschritt zu kommunizieren und Benachrichtigungen dartber
bereitzustellen.

Das Ziel des Prozesses zur Verwaltung von Serviceanfragen besteht darin, sicherzustellen, dass lhr
verwalteter Service das bietet, was Sie bendtigen.

Fir abrechnungsbezogene Anfragen erstellen Sie eine Serviceanfrage.

® Note

Das AMS Accelerate-Team empfangt Serviceanfragen, die Sie programmgesteuert mithilfe
der AWS-Support-API mit Servicecode erstellt haben. service-ams-operations-
service-request

Mit dem AWS Support Center kénnen Sie die folgenden Aufgaben ausflihren:
» Eine Serviceanfrage melden und aktualisieren. Wahlen Sie fir eine AMS Accelerate-
Serviceanfrage im MenU Dienste die Option AMS Operation — Serviceanfrage aus.

+ Sie erhalten eine Liste mit allen von Ihnen eingereichten Serviceanfragen und detaillierte
Informationen zu diesen.

» Grenzen Sie Ihre Suche nach Serviceanfragen nach Status und anderen Filtern ein.

* Flgen Sie Ihren Anfragen Mitteilungen und Dateianhange hinzu und figen Sie E-Mail-Empfanger
fur die Fallkorrespondenz hinzu.

» Bearbeiten Sie Serviceanfragen.

* Bewerten Sie die Kommunikation mit Serviceanfragen.
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Wann sollte eine Serviceanfrage fur Accelerate verwendet werden

Die folgenden Beispiele beschreiben eine Serviceanfrage. Nachdem Sie eine Serviceanfrage
eingereicht haben, arbeitet das AMS Accelerate-Team mit Innen zusammen, um die Anfrage gemaf}
Ihrem AMS-SLA zu |6sen.

AMS oder AWS allgemeine Hinweise
* Fragen im Zusammenhang mit Patch MW
+ Fragen zum Backup-Zeitplan

* Fragen zur Funktionalitdt von AWS Diensten

Im Folgenden finden Sie Beispiele daflr, was in einer Serviceanfrage nicht angesprochen werden
sollte:

* Probleme beim Zugriff
+ Patch-Fehler
» Backup-Fehler

So funktioniert die Verwaltung von Serviceanfragen in Accelerate

Serviceanfragen werden vom AMS Accelerate Operations Team auf Abruf bearbeitet.

Nachdem lhre Serviceanfrage beim AMS Accelerate Operations Team eingegangen ist, wird sie
Uberprift, um sicherzustellen, dass sie ordnungsgemal als Serviceanfrage oder Vorfall eingestuft
wurde. Wenn es als Vorfall neu klassifiziert wird, beginnt der AMS Accelerate-Incident-Management-
Prozess und Sie erhalten eine Benachrichtigung.

Wenn der AMS Accelerate-Mitarbeiter die Serviceanfrage |6sen kann, werden sofort entsprechende
Schritte unternommen. Wenn es sich bei der Serviceanfrage beispielsweise um Architekturberatung
oder andere Informationen handelt, verweist der Betreiber Sie auf die entsprechenden Ressourcen
oder beantwortet die Frage direkt.

Wenn bei der Analyse lhrer Serviceanfrage ein Fehler oder eine Funktionsanfrage festgestellt
wird, sendet AMS Ihnen im Rahmen der Serviceanfrage eine Benachrichtigung. Da es keine
voraussichtliche Ankunftszeit fur Funktionsanfragen oder Bugfixes gibt, ist die urspringliche
Serviceanfrage geschlossen. Wenden Sie sich an lhren CSDM, wenn Sie weitere Fragen zur
ursprunglichen Serviceanfrage haben.
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Wenn die Serviceanfrage aulierhalb des Geltungsbereichs von AMS Accelerate Operations liegt,
sendet der Betreiber die Anfrage entweder an Ihren Cloud Service Delivery Manager, damit dieser mit
Ihnen kommunizieren kann, oder an das entsprechende AWS Support-Team, zusammen mit einer E-
Mail an Sie, welche Schritte unternommen werden.

Die Serviceanfrage ist erst gelost, wenn Sie angegeben haben, dass Sie mit dem Ergebnis zufrieden
sind.

(® Note

Wir empfehlen lhnen, in jedem Fall eine Kontakt-E-Mail-Adresse, einen Namen und eine
Telefonnummer anzugeben, um die Kommunikation zu erleichtern.

Eine Serviceanfrage in Accelerate erstellen

Gehen Sie folgendermalden vor, um eine Serviceanfrage zu erstellen:

1. Nauvigieren Sie in der AMS Accelerate-Konsole zu Dashboard.

2. Wahlen Sie Serviceanfrage o6ffnen. AMS — Serviceanfrage ist vorausgewahlt.
3. Wahlen Sie eine Kategorie.

4. Wahlen Sie den Schweregrad (nur Plus- oder Premium-Stufen).

5

Geben Sie Informationen ein fir:

 Betreff: Ein beschreibender Titel flr die Serviceanfrage.

» Beschreibung: Eine umfassende Beschreibung der Serviceanfrage, der betroffenen Systeme
und des erwarteten Ergebnisses einer Losung.

6. Um eine Anlage hinzuzufuigen, wahlen Sie Dateien anhé&ngen, suchen Sie nach der
gewiinschten Anlage und wahlen Sie Offnen. Um den Anhang zu Iéschen, wahlen Sie das
Léschsymbol

7. Kontaktieren Sie uns: Der Standardkontakt mit AMS Uber das Internet. Um andere Optionen
auszuwahlen:

» Bevorzugte Kontaktsprache: Englisch ist die unterstitzte Sprache fir AMS Accelerate-
Serviceanfragen.
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» Web: lhre Serviceanfrage wird Uber das Internet eingereicht und vom AMS Operations Team
bearbeitet.

» Chat: Chatten Sie online mit einem Mitarbeiter von AMS Accelerate Operations. Diese Option
fugt Sie der Chat-Warteschlange hinzu.

» Telefon: Ein Mitarbeiter von AMS Operations ruft Sie zurlick. Geben Sie gegebenenfalls |hre
AWS-Region, Telefonnummer und Durchwahl ein.

« Zusatzliche Kontakte: Geben Sie alle zusatzlichen E-Mail-Adressen ein, die Sie in |hre
Serviceanfrage Ubernehmen mdchten.

8. Wahlen Sie Absenden aus.

Es wird eine Seite mit den Falldetails mit Informationen zur Serviceanfrage geéffnet, z. B. Typ,
Betreff, Erstellt, ID und Status. AuRerdem wird ein Bereich ,Korrespondenz” angezeigt, der die
Beschreibung der von Ihnen erstellten Anfrage enthalt.

Um einen Korrespondenzbereich zu 6ffnen und zuséatzliche Informationen oder
Statusaktualisierungen bereitzustellen, wahlen Sie Antworten.

Nachdem die Serviceanfrage geldst wurde, wahlen Sie ,Fall |6sen®.

Wenn es so viele Korrespondenzen gibt, dass nicht alle auf der Seite angezeigt werden, wahlen
Sie ,Mehr laden®.

Achten Sie darauf, den Service anhand der 1-5 Sterne zu bewerten, damit AMS weil}, wie es uns
geht.

® Note

Wenn Sie die Funktionalitat fir Serviceanfragen testen méchten, empfehlen wir Ihnen, dem
Betreff Ihrer Serviceanfrage eine Meldung hinzuzufiigen, dass keine Mal3nahmen ergriffen
wurden, z. B. AMSTestNoOpsActionRequired Dann kdénnen Sie testen, ohne den Prozess
zur Lésung von Serviceanfragen zu starten.

Das AMS Accelerate-Team empfangt Serviceanfragen, die Sie programmgesteuert mithilfe
der AWS-Support-API mit Servicecode erstellt haben. service-ams-operations-

service-request
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Uberwachung und Aktualisierung einer Serviceanfrage fiir Accelerate

Gehen Sie wie folgt vor, um einen Fall, einen Vorfall oder eine Serviceanfrage mithilfe Support des
Centers zu Uberwachen.

1.
2.

Navigieren Sie in der AWS Management-Konsole zu Support.

Wabhlen Sie in der linken Navigationsleiste Ihre Supportfélle aus, suchen Sie nach einem Fall
und klicken Sie auf den Link Betreff, um eine Detailseite mit dem aktuellen Status und den
Korrespondenzen zu 6ffnen.

Wenn Sie zu diesem Zeitpunkt Telefon oder Chat verwenden mdchten, klicken Sie im Support
Center auf Kundenvorgang 6ffnen, um die Seite Kundenvorgang erstellen im Support Center zu
offnen, die automatisch mit dem AMS-Servicetyp gefillt wird.

Wenn ein gemeldeter Vorfall oder eine Serviceanfrage vom Accelerate Operations Team
aktualisiert wird, erhalten Sie eine E-Mail und einen Link zu dem Vorfall im Support Center, damit
Sie antworten kénnen.

® Note

Sie kénnen auf die Fallkorrespondenz nicht antworten, indem Sie auf die E-Mail
antworten.

Wenn das Dashboard viele Falle enthalt, kbnnen Sie die Option Filter verwenden:
» Betreff: Verwenden Sie diesen Filter, um nach Schliisselwortern im Betreff des Falls zu
suchen.

» Schweregrad: Verwenden Sie diese Option, um Falle nach Schweregrad zu filtern, indem Sie
einen Schweregrad aus der Liste auswahlen.

 Falltyp: Verwenden Sie diese Option, um alle Falle eines bestimmten Falltyps anzuzeigen.
Accelerate Incidents und Serviceanfragen werden zusammen mit allen servicespezifischen
Fallen unter dem Falltyp Technischer Support angezeigt.

» Status: Verwenden Sie diese Option, um Anfragen nach Status zu filtern, indem Sie einen
bestimmten Status aus der Liste auswahlen.

Um den aktuellen Status zu Uberprifen, aktualisieren Sie die Seite.
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4. Wenn es so viele Korrespondenzen gibt, dass nicht alle auf der Seite angezeigt werden, wahlen
Sie ,Mehr laden®.

5. Um den Status des Falls zu aktualisieren, wahlen Sie Antworten, geben Sie die neue
Korrespondenz ein und klicken Sie dann auf Absenden.

6. Um den Fall abzuschliel3en, nachdem er zu lhrer Zufriedenheit gelést wurde, wahlen Sie Fall
schlie3en.

Achten Sie darauf, den Service anhand von 1-5 Sternen zu bewerten, damit AMS weil3, wie es
uns genht.

Verwaltung von Serviceanfragen mit der Support-API fur Accelerate

Sie kénnen die AWS Support-API| verwenden, um Serviceanfragen zu erstellen und ihnen wahrend

der Untersuchung lhrer Probleme und Interaktionen mit AWS Support-Mitarbeitern Korrespondenz
hinzuzufligen. Die AWS Support-API modelliert einen Grofteil des Verhaltens des AWS Support
Centers.

Das AMS-Team empfangt auch Serviceanfragen, die von lhnen programmgesteuert mithilfe der
AWS-Support-APIl mit dem Servicecode service-ams-operations-service -request erstellt wurden.

Weitere Informationen dariber, wie Sie diesen AWS Support-Service nutzen kdnnen, finden Sie unter
Programmieren der Lebensdauer eines AWS Support-Falls.

Beantwortung einer von AMS Accelerate generierten Serviceanfrage

AMS Accelerate Uberwacht Ihre Ressourcen proaktiv. Weitere Informationen finden Sie unter.
Uberwachung und Eventmanagement in AMS Accelerate Manchmal erstellt AMS Accelerate

eine Serviceanfrage oder eine Servicebenachricht fur Sie, in der Regel, wenn zur Lésung einer
Serviceanfrage MaRnahmen lhrerseits erforderlich sind. In diesem Fall sendet das AMS Accelerate-
Team eine Benachrichtigung an den Kontakt, den Sie fur das Konto angegeben haben. Sie
beantworten diese Serviceanfrage auf die gleiche Weise wie jeden anderen Fall — in der Regel Uber
das Support Center, in einigen Fallen ist jedoch E-Mail- oder Telefonkorrespondenz erforderlich.

/A Important

Um Benachrichtigungen Uber Statusanderungen flr eine Serviceanfrage oder einen
Vorfall zu erhalten, missen Sie eine E-Mail-Adresse in das Adressfeld eingegeben haben.
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Benachrichtigungen werden nur an die E-Mail-Adresse gesendet, die dem Fall bei der
Erstellung hinzugefligt wurde.

Der Link in der Benachrichtigungs-E-Mail funktioniert nur, wenn Sie einen E-Mail-Server in Ihrem
AMS Accelerate-Verbundnetzwerk verwenden. Andernfalls kénnen Sie auf die Korrespondenz
antworten, indem Sie lhre AMS Accelerate-Konsole aufrufen und die Seite mit den Falldetails
verwenden.

® Note

AMS Accelerate sendet Mitteilungen an lhre primare E-Mail-Adresse in lhrem AWS Konto.
Wir empfehlen, einen alternativen E-Mail-Alias fir den Betriebskontakt hinzuzufligen, um
den request/notification Servicemanagementprozess zu vereinfachen. Dies wird wahrend
des Onboarding-Prozesses von AMS Accelerate und in der zugehérigen Onboarding-
Dokumentation behandelt.

Testen von Vorfallberichten und Serviceanfragen in Accelerate

Wenn Sie Vorfallberichte oder Serviceanfragen testen, bitten wir Sie,
AMSTestNoOpsActionRequiredden Betreff mit anzugeben. Dadurch wird AMS daruber informiert,
dass der Vorfall oder die Anfrage nur zu Testzwecken dient. Wenn die Betriebstechniker von AMS
dies sehen, werden sie in keiner Weise darauf reagieren.

Fragen zur Abrechnung fur AMS Accelerate

Gehen Sie wie folgt vor, um eine abrechnungsbezogene Frage einzureichen:

1. Offnen Sie das AWS Support Center zu Hause #/. https://console.aws.amazon.com/support/

2. Wahlen Sie Konto und Abrechnung.

3. Wahlen Sie Create case (Fall erstellen) aus.

4. Wahlen Sie Konto und Abrechnung und folgen Sie dann den Anweisungen, um lhren Fall
einzureichen.
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Verwaltung geplanter Ereignisse in AWS Managed Services

AWS Managed Services (AMS) Planned Event Management (PEM) ist ein AMS-Serviceangebot.
PEM engagiert, koordiniert und unterstiitzt Kundenveranstaltungen und Projekte mithilfe von
AMS-Services. Das PEM hilft bei der Koordination einer Reihe verwandter Aktivitaten, die dem
vereinbarten Umfang und Zeitplan der PEM-Veranstaltung oder des PEM-Projekts entsprechen.

AMS PEM-KTriterien

Eine geplante Veranstaltung ist ein umfangs- und zeitgebundenes Projekt. AMS verwendet die von
Ihnen bereitgestellten Informationen (einschliellich Plan und Umfang, erwartete Ergebnisse und
Anderungen, die der AMS-Betrieb voraussichtlich vornehmen wird), um Sie wéhrend der PEM-
Aktivitaten effektiv zu unterstitzen. lhre Cloud-Architekten (CAs) Uberprifen und bewerten dann die
PEM-AKktivitat auf Vollstandigkeit, technische Implementierung und Einsatz des AMS Operations.
Nach der Uberpriifung durch CA iiberpriift AMS Operations die Pléane und stimmt sich mit lhrem
Cloud Service Delivery Manager (CSDM) Uber die Einbindung des Betriebsteams ab.

Arten von PEM

Im Folgenden sind die verfligbaren PEM-Typen aufgefihrt:

» Spieltage

» Operational Gameday: Ein szenariobasierter Spielansatz zur operativen Reaktion, der darauf
abzielt, die Integration von Prozessen, Personen und Systemen zu validieren.

» Security Gameday: Eine Strategie zur Reaktion auf Sicherheitsvorfalle, die einen
szenariobasierten Spielansatz verwendet, um die Integration von Systemen, Prozessen und
Personal zu bewerten.

 Sicherheitsereignis fir Kunden: Geplante Sicherheitsereignisse. Zum Beispiel Penetrationstests.

» Migrationsunterstlitzung: Support flr geplante Onboarding- und Migrationsaktivitaten.

Dieser Workflow erleichtert die Zusammenarbeit mit AMS bei der Koordination von geplanten
Veranstaltungen und Migrationsaktivitaten im Zusammenhang mit der AMS-Unterstitzung. Wenn Sie
Unterstitzung bei lhren spezifischen Anforderungen benétigen, wenden Sie sich an lhren CSDM.
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Der AMS PEM-Prozess

Der PEM-Prozess besteht aus den folgenden Phasen:

* PEM-Initiierung: Sie arbeiten mit lhrem CSDM zusammen, um |hr Ziel fir die geplante
Veranstaltung zu definieren und zu ermitteln, was von AMS Operations bendétigt wird. AMS
CAs Uberprift die technischen Aspekte des PEM-Plans. Die CAs Zusammenarbeit mit AMS
Security and Operations befasst sich mit der Einhaltung von Vorschriften, der Optimierung und
Automatisierung der Ausfiihrung sowie der Definition von Aufgaben und Ergebnissen fur die
Ausflhrung vor dem PEM. Anschlieend erstellt Inr CSDM das PEM-Ticket und stellt AMS die
Projektinformationen und technischen Details zur Verfigung. AMS bendtigt eine Vorlaufzeit von 14
Kalendertagen, damit das AMS Operations Team Zeit fiir die Planung, technische Uberpriifung und
Zuweisung von Ressourcen hat.

« PEM-Uberpriifung: Das AMS Operations Team priift die PEM-Anfrage und tiberpriift gemeinsam
mit Ihrem CSDM, ob die Informationen im PEM-Plan korrekt und vollstandig sind.

* PEM-Akzeptanz: AMS Uberprift die bereitgestellten Informationen und teilt dem CSDM mit,
in welchem Umfang der Support wahrend der PEM-Aktivitat angeboten wird. Wenn das PEM
vollstandige Informationen enthalt und Ihr CSDM dem Umfang der Arbeit zustimmt, ist das PEM
genehmigt.

» Vorbereitung und Ausflihrung: AMS stellt sicher, dass die vor Beginn des PEM
erforderlichen Aufgaben erledigt werden, und erleichtert die interne Kommunikation und die
Kundenkommunikation. AMS stellt sicher, dass der PEM-Plan ordnungsgemaf ausgefihrt wird,
und erstellt Status- und Fortschrittsberichte.

PEM FAQs

Wie kontaktiere ich AMS Uber Cases: Service Request (SRs) /Incident wahrend einer PEM-
Veranstaltung?

* Verwenden Sie die von Ihrem CSDM geteilte PEM-ID in der RFC/SR Betreffzeile des Formats.
PEM-ID

Gegebenenfalls kdnnen Sie die Live-Kontaktoption verwenden.

 Sie kénnen auch eine Serviceanfrage (SR) erstellen, um Ihre Anwendungsfalle zu besprechen oder
Fragen zu lhrer geplanten Veranstaltung zu stellen. Wenn Sie eine SR verwenden, muss die PEM
nicht gultig sein.
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Welche Validierungen werden durchgefiihrt, wenn ein PEM-bezogener Fall eingereicht wird?

- Uberpriifung, ob die Konto-ID auf dem PEM aufgefiihrt ist.

- Uberpriifung, ob der PEM-Status zwischen den angegebenen Start- und Enddaten genehmigt und
aktiv ist.

* AMS-Technikern wird intern ein Link zu den PEM-Details zur Verfligung gestellit.

Gibt es SLAs oder SLOs fur PEM-Anfragen?

» PEMSs sind nicht mit SLAs oder SLOs verknupft.

» SLAs und SLOs flir PEM-bezogene Arbeitsaufgaben (Service Request, Incidents) werden von AMS
definiert. SLOs

Weitere Informationen finden Sie unter Vorfallberichte, Serviceanfragen und Fragen zur
Abrechnung in AMS Accelerate.

Kénnen wir ein PEM Uber eine Serviceanfrage (SR) erstellen?

* Nein, die PEM-Erstellung muss vom Cloud Service Delivery Manager (CSDM) verwaltet werden.
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Betrieb auf Abruf

Operations on Demand (OOD) ist eine Funktion von AWS Managed Services (AMS), die den
Standardumfang Ihres AMS-Betriebsplans erweitert, indem sie Betriebsdienste bereitstellt, die
derzeit nicht nativ in den AMS-Betriebsplanen oder AWS angeboten werden. Nach der Auswahl

wird das Katalogangebot durch eine Kombination aus Automatisierung und hochqualifizierten AMS-
Ressourcen bereitgestellt. Es gibt keine langfristigen Verpflichtungen oder zusatzlichen Vertrage,
sodass Sie |hr bestehendes AMS sowie Ihre AWS Betriebsabldufe und Kapazitaten nach Bedarf
erweitern kdnnen. Sie erklaren sich damit einverstanden, monatliche Stundenblécke (OOD-Blocke),
20 Stunden pro Block, zu erwerben.

Sie kénnen aus dem Katalog der standardisierten Angebote auswahlen und lGber eine Serviceanfrage
ein neues OOD-Engagement einleiten. Zu den OOD-Angeboten gehdren beispielsweise die
Unterstitzung bei der Wartung von Amazon EKS, dem Betrieb und der AWS Control Tower
Verwaltung von SAP-Clustern. Je nach Nachfrage und den am haufigsten auftretenden betrieblichen
Anwendungsfallen werden regelmalig neue Katalogangebote hinzugeflgt.

OOQOD ist sowohl fur die Betriebsplane AMS Advanced als auch fur AMS Accelerate verfugbar und in
allen Landern verfugbar, in AWS-Regionendenen AMS verfligbar ist.

AMS flhrt das Kundensicherheitsrisikomanagement (CSRM) durch und implementiert gleichzeitig die
von lhnen gewiinschten Anderungen. Weitere Informationen zum CSRM-Prozess finden Sie unter
Sicherheitsiiberpriifungen fir Anderungsantrége.

Angebotskatalog fur Operations on Demand

Operations on Demand (OOD) bietet Ihnen die in der folgenden Tabelle beschriebenen Dienste.

(@ Note

Definitionen der wichtigsten Begriffe finden Sie in der AWS Managed Services Services-
Dokumentation Wichtige Begriffe.

Betriebsplan Titel Beschreibung Erwartete Ergebniss
e
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AMS Accelerate

Wartung des
Amazon EKS-
Clusters

AMS entlastet lhre Container- Kundenteams halfen
Entwickler, indem es die laufende bei den zugrunde
Wartung Ihrer Amazon Elastic liegenden Betriebsa

Kubernetes Service (Amazon EKS)  rbeiten zur Aktualisi
-Bereitstellungen ibernimmt. AMS erung von Amazon
fuhrt die zur Aktualisierung eines EKS-Clustern.
Clusters erforderlichen end-to-en

d Verfahren durch und adressier

t dabei die Komponenten der

Kontrollebene, der Add-Ons und

der Knoten. AMS flhrt die Aktualisi

erung der verwalteten Knotentyp

en sowie eines kuratierten Satzes

von Amazon EKS- und Kubernetes-

Add-Ons durch.
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