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EinfGhrung in die kryptografischen Details von AWS KMS

AWS Key Management Service (AWS KMS) stellt eine Weboberflache zur Generierung und
Verwaltung kryptografischer Schlissel bereit und fungiert als Anbieter fir kryptografische Dienste
zum Schutz von Daten. AWS KMS bietet traditionelle Schlisselverwaltungsdienste, die in Dienste
integriert sind, um einen konsistenten Uberblick tber die Schliissel der Kunden zu bieten AWS,

und zwar mit zentraler Verwaltung und Prifung. AWS Dieses Whitepaper enthélt eine detaillierte
Beschreibung der kryptografischen Operationen von, AWS KMS um Sie bei der Bewertung der vom
Service angebotenen Funktionen zu unterstitzen.

AWS KMS umfasst eine Weboberflache iber den AWS Management Console, eine
Befehlszeilenschnittstelle und RESTful API-Operationen zur Anforderung kryptografischer
Operationen einer verteilten Flotte von FIPS 140-3-validierten Hardware-Sicherheitsmodulen

() [1]. HSMs Das AWS KMS HSM ist eine eigenstandige Hardware-Kryptografie-Appliance mit
mehreren Chips, die spezielle kryptografische Funktionen bereitstellt, um die Sicherheits- und
Skalierbarkeitsanforderungen von zu erflillen. AWS KMS Sie kénnen |hre eigene HSM-basierte
kryptografische Hierarchie unter Schliisseln einrichten, die Sie als AWS KMS keys verwaltet werden.
Diese Schlussel werden nur auf dem HSMs und nur flr den Zeitraum im Speicher zur Verfigung
gestellt, der fur die Bearbeitung Ihrer kryptografischen Anfrage erforderlich ist. Sie kbnnen mehrere
KMS-Schlissel erstellen, die jeweils durch seine Schlissel-ID dargestellt werden. Nur im Rahmen
von AWS IAM-Rollen und -Konten, die von jedem Kunden verwaltet werden, kénnen Kunden-KMS-
Schlissel erstellt, geléscht oder zum Verschliisseln, Entschlisseln, Signieren oder UberprUfen von
Daten verwendet werden. Sie konnen Zugriffskontrollen dafir definieren, wer die and/or Nutzung von
KMS-Schlisseln verwalten kann, indem Sie eine Richtlinie erstellen, die an den Schlissel angehangt
ist. Mithilfe dieser Richtlinien kdnnen Sie anwendungsspezifische Verwendungen flr lhre Schlissel
fur jeden API-Vorgang definieren.

Darlber hinaus unterstiitzen die meisten AWS Dienste die Verschlisselung ruhender Daten mithilfe
von KMS-Schlisseln. Mit dieser Funktion kénnen Kunden steuern, wie und wann AWS Dienste

auf verschlusselte Daten zugreifen kénnen, indem sie steuern, wie und wann auf KMS-Schliissel
zugegriffen werden kann.
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KMS ( HSM

KMS HSM

KMS interface

KMS i
host :

KMS keys

AWS KMS ist ein mehrstufiger Dienst, der aus mit dem Internet verbundenen AWS KMS Hosts
und einer Stufe von besteht. HSMs Die Gruppierung dieser mehrstufigen Hosts bildet den Stack.
AWS KMS Alle Anfragen an AWS KMS mussen Uber das Transport Layer Security-Protokoll (TLS)
gestellt und auf einem AWS KMS Host beendet werden. AWS KMS Hosts erlauben TLS nur mit
einer Ciphersuite, die Perfect Forward Secrecy bietet. AWS KMS authentifiziert und autorisiert Ihre
Anfragen mit denselben Anmelde- und Richtlinienmechanismen von AWS Identity and Access
Management (IAM), die fur alle anderen API-Operationen verfugbar sind. AWS

Grundkonzepte

Wenn Sie einige grundlegende Begriffe und Konzepte erlernen, kénnen Sie das Beste daraus
machen AWS Key Management Service.

AWS KMS key

® Note

AWS KMS ersetzt den Begriff Customer Master Key (CMK) durch AWS KMS keyeinen
KMS-Schliissel. Das Konzept hat sich nicht gedndert. Um bahnbrechende Anderungen zu
verhindern, AWS KMS werden einige Varianten dieses Begriffs beibehalten.

Konzepte 2
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Ein logischer Schlissel, der den oberen Teil Ihrer Schllisselhierarchie darstellt. Einem

KMS-Schlissel wird ein Amazon-Ressourcenname (ARN) zugewiesen, der eine eindeutige
Schlisselkennung oder Schlissel-ID enthalt. AWS KMS keys haben drei Typen:

Alias

Vom Kunden verwalteter Schlissel — Kunden erstellen und steuern den Lebenszyklus und
die wichtigsten Richtlinien von vom Kunden verwalteten Schlisseln. Alle Anfragen an diese
Schlissel werden als CloudTrail Ereignisse protokolliert.

Von AWS verwaltete Schliissel— AWS erstellt und steuert den Lebenszyklus und die
wichtigsten Richtlinien fir Ressourcen eines Kunden AWS-Konto. Von AWS verwaltete
Schlissel Kunden kénnen die Zugriffsrichtlinien und CloudTrail Ereignisse flr diese Schlissel
einsehen Von AWS verwaltete Schllissel, aber keinen Aspekt dieser Schllissel verwalten. Alle
Anfragen, die sich auf diese Schllissel beziehen, werden als CloudTrail Ereignisse protokolliert.

AWS-eigene Schlissel— Diese Schllissel werden von verschiedenen AWS Diensten erstellt
und ausschlieRlich AWS fir interne Verschlisselungsvorgange verwendet. Kunden haben
keinen Einblick in die wichtigsten Richtlinien oder deren AWS-eigener Schlissel Verwendung in
CloudTrail.

Ein benutzerfreundlicher Name, der einem KMS-Schlissel zugeordnet ist. Der Alias kann in vielen
AWS KMS API-Vorgangen synonym mit der Schltssel-ID verwendet werden.

Berechtigungen

Eine Richtlinie, die einem KMS-Schlissel zugeordnet ist, die Berechtigungen fur den Schlissel
definiert. Die Standardrichtlinie erlaubt allen Prinzipalen, die Sie definieren, sowie das Hinzufligen
von IAM-Richtlinien AWS-Konto , die auf den Schlissel verweisen.

Gewahrungen

Die delegierte Berechtigung zur Verwendung eines KMS-Schlussels, wenn die beabsichtigten

IAM-Prinzipale oder die Nutzungsdauer zu Beginn nicht bekannt sind und daher nicht zu einem

Schlussel oder einer IAM-Richtlinie hinzugefugt werden kdnnen. Grants werden unter anderem

verwendet, um abgegrenzte Berechtigungen daflr zu definieren, wie ein Dienst einen AWS KMS-

Schlussel verwenden kann. Der Service muss mdglicherweise lhren Schlissel verwenden, um

in lhrem Namen asynchrone Arbeiten an verschlusselten Daten durchzufuhren, wenn kein direkt
signierter API-Aufruf von Ihnen vorliegt.

Datenschlissel

Kryptografische Schlissel, die am generiert und durch einen KMS-Schlussel geschitzt HSMs
sind. AWS KMS ermdoglicht autorisierten Entitaten den Zugriff auf DatenschlUssel, die durch einen

Konzepte 3
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KMS-Schlissel geschitzt sind. Sie kdnnen sowohl als Klartext-Datenschllissel (unverschlisselt)
als auch als verschlusselte Datenschlissel zurickgegeben werden. Datenschlissel kdnnen
symmetrisch oder asymmetrisch sein (wobei sowohl der 6ffentliche als auch der private Teil
zurtickgegeben wird).

Verschlisselungstexte

Die verschlisselte Ausgabe von AWS KMS, manchmal auch als Kundenchiffretext
bezeichnet, um Verwechslungen zu vermeiden. Verschlisselungstext enthalt verschlisselte
Daten mit zusatzlichen Informationen, die den KMS-Schliissel identifizieren, der im
EntschlUsselungsprozess verwendet werden soll. Verschlisselte Datenschlissel sind ein
gangiges Beispiel fur Verschlisselungstext, der bei Verwendung eines KMS-Schliissels
erzeugt wird. Alle Daten mit einer GroRe von 4 KB kdnnen jedoch unter einem KMS-Schlissel
verschlusselt werden, um einen Verschlisselungstext zu erzeugen.

VerschllUsselungskontext

Eine Zuordnung von Schlissel-Wert-Paaren mit zusatzlichen Informationen, die mit

geschuitzten Informationen verknipft sind. AWS KMS AWS KMS verwendet authentifizierte
Verschlisselung, um Datenschlissel zu schitzen. Der Verschlisselungskontext ist in das AAD
der authentifizierten Verschlisselung in AWS KMS verschlisselten Chiffretexten integriert.
Diese Kontextinformation ist optional und wird nicht zurlickgegeben, wenn Sie einen Schlussel
(oder einen Verschlisselungsvorgang) anfordern. Dieser Kontextwert ist jedoch erforderlich, um
einen EntschlUsselungsvorgang erfolgreich abzuschlieRen. Eine beabsichtigte Verwendung des
Verschlisselungskontexts besteht darin, zusatzliche authentifizierte Informationen bereitzustellen.
Diese Informationen kdnnen Ihnen bei der Durchsetzung von Richtlinien helfen und werden in
die Protokolle aufgenommen. AWS CloudTrail Sie kdnnen beispielsweise ein Schlissel-Wert-
Paar von {"key name":"satellite uplink key"} verwenden, um den Datenschlissel zu benennen.
Bei der spateren Verwendung des Schlussels wird ein AWS CloudTrail Eintrag erstellt, der
»~ochlisselname®: ,Satelliten-Uplink-Schlissel® enthalt. Diese zusatzlichen Informationen kénnen
einen nutzlichen Kontext liefern, um zu verstehen, warum ein bestimmter KMS-SchlUssel
verwendet wurde.

Offentlicher Schlissel

Wenn asymmetrische Verschlisselungen (RSA oder elliptische Kurve) verwendet werden, ist
der offentliche Schlussel die ,6ffentliche Komponente® eines 6ffentlich-privaten Schllsselpaars.
Der offentliche Schlissel kann freigegeben und an Entitaten verteilt werden, die Daten flr

den Besitzer des offentlich-privaten Schllsselpaars verschlisseln mussen. Bei digitalen
Signaturvorgangen wird der 6ffentliche Schlissel verwendet, um die Signatur zu Uberprifen.

Konzepte 4
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Privater Schlissel

Bei der Verwendung asymmetrischer Verschlisselungen (RSA oder elliptische Kurve) ist der
private Schlussel die ,private Komponente® eines 6ffentlich-privaten Schlisselpaares. Mit dem
privaten Schliissel werden dann Daten entschliisselt oder digitale Signaturen erstellt. Ahnlich wie
bei symmetrischen KMS-Schliisseln werden private Schllissel verschlisselt. HSMs Sie werden
nur in das Kurzzeitgedachtnis des HSM und nur fir die Zeit entschlisselt, die flr die Bearbeitung
Ihrer kryptografischen Anfrage bendétigt wird.

AWS KMS Ziele des Entwurfs

AWS KMS wurde entwickelt, um die folgenden Anforderungen zu erfullen.
Haltbarkeit

Die Haltbarkeit kryptografischer Schlussel ist so konzipiert, dass sie der Lebensdauer von
Diensten mit der hdchsten Haltbarkeit entspricht. AWS Ein einzelner kryptografischer Schlissel
kann groRe Datenmengen verschlisseln, die sich Uber eine lange Zeit angesammelt haben.

Vertrauenswurdig

Die Verwendung von Schlisseln ist durch Zugriffssteuerungsrichtlinien geschutzt, die Sie
definieren und verwalten. Es gibt keinen Mechanismus, um Klartext-KMS-Schlussel zu
exportieren. Die Vertraulichkeit Ihrer kryptografischen Schlissel ist von entscheidender
Bedeutung. Fur die Durchfihrung administrativer Aktionen am sind mehrere Amazon-Mitarbeiter
mit rollenspezifischem Zugriff auf quorumbasierte Zugriffskontrollen erforderlich. HSMs

Niedrige Latenz und hoher Durchsatz

AWS KMS bietet kryptografische Operationen mit Latenz- und Durchsatzniveaus, die fur die
Verwendung durch andere Dienste in geeignet sind. AWS

Unabhangige Regionen

AWS bietet unabhangige Regionen fur Kunden, die den Datenzugriff in verschiedenen Regionen
einschranken mussen. Die Schlisselverwendung kann innerhalb eines AWS-Region isoliert
werden.

Sichere Quelle von Zufallszahlen

Da starke Kryptographie von einer wirklich unvorhersehbaren Zufallszahlengenerierung abhangt,
bietet AWS KMS eine qualitativ hochwertige und validierte Quelle fir Zufallszahlen.

Designziele 5
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Audit

AWS KMS zeichnet die Verwendung und Verwaltung kryptografischer Schlissel in AWS
CloudTrail Protokollen auf. Mithilfe von AWS CloudTrail Protokollen kébnnen Sie die Verwendung
Ihrer kryptografischen Schllissel Uberprifen, einschliellich der Verwendung von Schlisseln durch
AWS Dienste in Inrem Namen.

Um diese Ziele zu erreichen, umfasst das AWS KMS System eine Reihe von AWS KMS Operatoren
und Service-Host-Betreibern (zusammen ,Betreiber), die ,Domains” verwalten. Eine Domain

ist eine regional definierte Gruppe von AWS KMS Servern und HSMs Operatoren. Jeder AWS

KMS Operator verfligt Uber ein Hardware-Token, das ein privates und ein 6ffentliches key pair
enthalt, das zur Authentifizierung seiner Aktionen verwendet wird. HSMsSie verfligen Uber ein
zusatzliches privates und 6ffentliches key pair, um Verschlisselungsschlissel einzurichten, die die
HSM-Statussynchronisierung schitzen.

In diesem paper wird veranschaulicht, wie lhre Schllissel und andere Daten, die Sie verschlisseln
mdchten, AWS KMS geschiitzt werden. In diesem Dokument werden Verschlisselungsschllissel oder
Daten, die Sie verschlisseln mochten, als ,Geheimnisse” oder ,Geheimmaterial“ bezeichnet.

Designziele 6
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AWS Key Management Service Fundamente

In den Themen dieses Kapitels werden die kryptografischen Grundelemente beschrieben, von denen
sie verwendet werden AWS Key Management Service und wo sie verwendet werden. Sie stellen
auch die Grundelemente von vor. AWS KMS

Themen
» Kryptografische Primitive

 AWS KMS key Hierarchie

Kryptografische Primitive

AWS KMS verwendet konfigurierbare kryptografische Algorithmen, sodass das System schnell von
einem zugelassenen Algorithmus oder Modus zu einem anderen migrieren kann. Der anfangliche
Standardsatz kryptografischer Algorithmen wurde aufgrund ihrer Sicherheitseigenschaften und
Leistung aus den vom Federal-Information-Processing-Standard-(FIPS)-gepruften Algorithmen
ausgewahilt.

Entropie und Zufallszahlengenerierung

AWS KMS Die Schlisselgenerierung erfolgt auf dem AWS KMS HSMs. Sie HSMs implementieren
einen hybriden Zufallszahlengenerator, der NIST SP800-90A Deterministic Random Bit Generator
(DRBG) CTR_DRBG using AES-256 verwendet. Es wird mit einem nicht-deterministischen
Zufallsbitgenerator mit 384 Bit Entropie gesat und mit zusatzlicher Entropie aktualisiert, um
Prognosewiderstand bei jedem Aufruf von kryptografischem Material zu bieten.

Symmetrische Schliusseloperationen (nur Verschllsselung)

Alle darin verwendeten Befehle zur Verschlisselung mit symmetrischen Schlisseln HSMs verwenden
die Advanced Encryption Standards (AES), im Galois Counter Mode (GCM) werden 256-Bit-
Schlussel verwendet. Die analogen Aufrufe zum Entschlisseln verwenden die umgekehrte Funktion.

AES-GCM ist ein authentifiziertes Verschlisselungsschema. Neben der Verschllsselung von
Klartext zur Erzeugung von Verschlisselungstext berechnet es ein Authentifizierungs-Tag Gber

den Verschliusselungstext und alle zusatzlichen Daten, fur die eine Authentifizierung erforderlich ist
(zusatzlich authentifizierte Daten oder AAD). Mit dem Authentifizierungs-Tag wird sichergestellt, dass

Kryptografische Primitive 7
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die Daten aus der angeblichen Quelle stammen und dass der Verschlisselungstext und AAD nicht
geandert wurden.

Oft wird die AWS Erwahnung des AAD in unseren Beschreibungen weggelassen, insbesondere wenn
es um die Verschlisselung von Datenschlisseln geht. Durch umgebenden Text wird in diesen Fallen

impliziert, dass die zu verschlisselnde Struktur zwischen dem zu verschlisselnden Klartext und dem

zu schitzenden Klartext-AAD aufgeteilt ist.

AWS KMS bietet Ihnen die Méglichkeit, Schllisselmaterial in eine zu importieren, AWS KMS key
anstatt sich auf die Generierung des Schllisselmaterials AWS KMS zu verlassen. Dieses importierte
Schlisselmaterial kann mit RSAES-OAEP oder RSAES - PKCS1 -v1_5 verschlisselt werden, um den
Schlissel wahrend des Transports zum HSM zu schitzen. AWS KMS Die AWS KMS HSMs RSA-
Schlisselpaare werden am generiert. Das importierte Schlisselmaterial wird auf einem AWS KMS
HSM entschlisselt und unter AES-GCM erneut verschlisselt, bevor es vom Dienst gespeichert wird.

Asymmetrische Schllsseloperationen (Verschllisselung, digitale Signatur
und Signaturtberprifung)

AWS KMS unterstitzt die Verwendung asymmetrischer Schlliisseloperationen sowohl flr
Verschlisselungs- als auch fir digitale Signaturvorgange. Asymmetrische Schllisselvorgange
basieren auf einem mathematisch verwandten Paar aus 6ffentlichem Schllssel und privatem
Schlissel, das Sie zum Ver- und Entschllisseln oder Signieren und Verifizieren von Signaturen
verwenden kdnnen, aber nicht beides. Der private Schlissel wird niemals AWS KMS unverschliisselt
verlassen. Sie kdnnen den o6ffentlichen Schllissel intern verwenden, AWS KMS indem Sie die AWS
KMS API-Operationen aufrufen, oder Sie kénnen den &ffentlichen Schllissel herunterladen und ihn
aulderhalb von AWS KMS verwenden.

AWS KMS unterstitzt zwei Arten von asymmetrischen Chiffren.

* RSA-OAEP (zur Verschlisselung) und RSA-PSS und RSA-PKCS-#1-v1_5 (zum Signieren und
Verifizieren) — Unterstiitzt RSA-Schlissellangen (in Bit): 2048, 3072 und 4096 fir unterschiedliche
Sicherheitsanforderungen.

* Elliptische Kurve (ECC) — Wird ausschlieldlich fir Signatur und Verifizierung verwendet. Unterstitzt
ECC-Kurven: NIST P256, P384, P521, SECP 256k1.

Asymmetrische Schllisseloperationen (Verschllsselung, digitale Signatur und Signaturiiberpriifung) 8
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Schlusselableitungsfunktionen

Eine Schlusselableitungsfunktion wird verwendet, um zusatzliche Schlissel aus einem anfanglichen
Geheimnis oder Schlissel abzuleiten. AWS KMS verwendet eine Schlisselableitungsfunktion (Key
derivation function, KDF), um Schllssel pro Anruf fir jede Verschlisselung unter einem AWS KMS
key abzuleiten. Alle KDF-Operationen verwenden das KDF im Zahlermodus unter Verwendung von
HMAC [] mit [0] FIPS197. SHA256 FIPS18 Der abgeleitete 256-Bit-Schllissel wird mit AES-GCM
verwendet, um Kundendaten und Schlussel zu verschlisseln oder zu entschlisseln.

AWS KMS interne Verwendung digitaler Signaturen

Digitale Signaturen werden auch verwendet, um Befehle und Kommunikationen zwischen AWS
KMS Entitaten zu authentifizieren. Alle Dienstentitaten verfligen Uber ein Schlisselpaar des
elliptischen Kurvendigitalsignaturalgorithmus (ECDSA). Sie fihren ECDSA gemal der Definition
in: Verwendung von Algorithmen der Elliptic Curve Cryptography (ECC) in der kryptografischen
Nachrichtensyntax (CMS) und X9.62-2005: Kryptografie mit 6ffentlichen Schlisseln fir die
Finanzdienstleistungsbranche: Der Elliptic Curve Digital Signature Algorithm (ECDSA) durch. Die

Unternehmen verwenden den in Federal Information Processing Standards Publications, FIPS PUB

180-4, definierten sicheren Hash-Algorithmus, bekannt als. SHA384 Die Schllussel werden auf der
Kurve secp384r1 (NIST-P384) generiert.

Umschlagverschlisselung

Eine grundlegende Konstruktion, die in vielen kryptographischen Systemen verwendet wird,

ist die Envelope-Verschlusselung. Bei der Envelope-Verschlisselung werden zwei oder mehr
kryptografische Schlissel verwendet, um eine Nachricht zu sichern. Typischerweise wird ein
Schlissel von einem langerfristigen statischen Schllssel k abgeleitet, und ein anderer Schlissel

ist ein Schlissel pro Nachricht, msgKey, der erzeugt wird, um die Nachricht zu verschliisseln. Der
Umschlag (Envelope) wird durch Verschlisseln der Nachricht gebildet: ciphertext = Encrypt(msgKey,
message) . Anschlieliend wird der Nachrichtenschllissel mit dem statischen Langzeitschlissel
verschlusselt: encKey = Encrypt(k, msgKey) . Schliel3lich werden die beiden Werte (encKey,
Ciphertext) in eine einzelne Struktur oder eine Envelope-veschlisselte Nachricht verpackt.

Der Empfanger mit Zugriff auf k kann die Envelope-Nachricht 6ffnen, indem er zuerst den
verschlisselten Schlissel entschlusselt und dann die Nachricht entschlisselt.

AWS KMS bietet die Moglichkeit, diese langerfristigen statischen Schlissel zu verwalten und den
Prozess der Umschlagverschlisselung Ihrer Daten zu automatisieren.
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Zusatzlich zu den im AWS KMS Service bereitgestellten Verschlisselungsfunktionen bietet das AWS
Encryption SDK clientseitige Envelope-Verschlisselungsbibliotheken. Sie kdnnen diese Bibliotheken
verwenden, um lhre Daten und die Verschlusselungsschlissel zu schutzen, die zum Verschlisseln
dieser Daten verwendet werden.

AWS KMS key Hierarchie

Ihre Schltsselhierarchie beginnt mit einem logischen Schlissel der obersten Ebene, einem. AWS
KMS key Ein KMS-Schlussel stellt einen Container fur Schlisselmaterial der obersten Ebene dar und
ist innerhalb des AWS -Service-Namespace mit einem Amazon-Ressourcennamen (ARN) eindeutig
definiert. Der ARN enthalt eine eindeutig generierte Schlisselkennung, eine Schlussel-ID. Ein KMS-
Schlussel wird auf der Grundlage einer vom Benutzer initilerten Anfrage Gber erstellt. AWS KMS
AWS KMS Fordert bei Empfang die Erstellung eines ersten HSM-Backing-Schlissels (HBK) an,

der im KMS-Schllsselcontainer platziert werden soll. Der HBK wird auf einem HSM in der Domane
generiert und ist so konzipiert, dass er niemals im Klartext aus dem HSM exportiert wird. Stattdessen
wird der HBK unter HSM-verwalteten Domanenschllsseln verschlisselt exportiert. Diese exportierten
Token HBKs werden als exportierte Schlisseltoken () EKTs bezeichnet.

Der EKT wird in einen aulerst langlebigen Speicher mit geringer Latenz exportiert. Angenommen,
Sie erhalten einen ARN flr den logischen KMS-Schlissel. Dies stellt fur Sie die Spitze einer
SchlUsselhierarchie oder eines kryptografischen Kontexts dar. Sie kdbnnen mehrere KMS-Schlissel
in Inrem Konto erstellen und Richtlinien fur Ihre KMS-Schlissel wie fur jede andere AWS benannte
Ressource festlegen.

Innerhalb der Hierarchie eines bestimmten KMS-Schlissels kann man sich den HBK als eine Version
des KMS-SchliUssels vorstellen. Wenn Sie den KMS-Schlussel rotieren méchten AWS KMS, wird ein
neuer HBK erstellt und dem KMS-Schliissel als aktive HBK fiir den KMS-Schliissel zugeordnet. Altere
Daten HBKSs bleiben erhalten und kénnen zum Entschliisseln und Uberpriifen zuvor geschiitzter
Daten verwendet werden. Aber nur der aktive kryptografische Schlissel kann verwendet werden, um
neue Informationen zu schitzen.

AWS KMS key Hierarchie 10
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Sie kdnnen Anfragen stellen AWS KMS , um lhre KMS-Schlissel zum direkten Schutz von
Informationen zu verwenden, oder zusatzliche HSM-generierte Schlliissel anfordern, die unter
Ihrem KMS-Schlissel geschitzt sind. Diese Schlissel werden als Kundendatenschlissel oder
bezeichnet. CDKs CDKs kénnen verschlisselt als Chiffretext (CT), im Klartext oder in beidem
zurickgegeben werden. Alle mit einem KMS-Schlussel verschlisselten Objekte (entweder vom
Kunden bereitgestellte Daten oder von HSM generierte Schlissel) kdnnen nur auf einem HSM per
Call Through entschlisselt werden. AWS KMS

Der zurtickgegebene Chiffretext oder die entschllisselte Nutzlast werden niemals darin
gespeichert. AWS KMS Die Informationen werden Ihnen Uber lhre TLS-Verbindung an AWS KMS
zuruckgesendet. Dies gilt auch fur Anrufe, die von AWS Diensten in Ihrem Namen getatigt werden.

Die SchlUsselhierarchie und die spezifischen Schllsseleigenschaften werden in der folgenden
Tabelle angezeigt.

Schlussel Beschreibung Lebenszyklus

Domain-Schlissel Ein 256-Bit-AES-GCM-Schlissel Taglich gedreht !
nur im Speicher eines HSM, der
verwendet wird, um Versionen der
KMS-Schlussel, die HSM-Unter
stitzungsschlussel einzuschliel3en.
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Schlussel

HSM-Unterstitzungsschlissel

Abgeleiteter Verschlisselungssc
hlissel

Kunden-Datenschliissel

Ich

Beschreibung

Ein symmetrischer 256-Bit-Schlissel
oder privater RSA- oder elliptischer
Kurvenschlussel, der zum Schutz
von Kundendaten und -schlisseln
verwendet und unter Domanensc
hlisseln verschlusselt gespeichert
wird. Ein oder mehrere HSM-Unter
stitzungsschlissel umfassen den
KMS-Schlissel, dargestellt durch die
keyld.

Ein 256-Bit-AES-GCM-Schlissel nur
im Speicher eines HSM, der zum
Verschlusseln von Kundendaten und
Schlisseln verwendet wird. Abgeleite
t von einem HBK flir jede Verschlis
selung.

Benutzerdefinierter symmetrischer
oder asymmetrischer Schlissel, der
aus HSM in Klartext und Verschlis
selungstext exportiert wird.

Unter einem HSM-Unterstutzungs
schlissel verschlisselt und Uber den
TLS-Kanal an autorisierte Benutzer
zuruckgegeben.

Lebenszyklus

Jahrlich gedreht
2 (optionale
Konfiguration)

Wird einmal pro
Verschlisselung
verwendet und
beim Entschlis
seln regeneriert

Drehung und
Nutzung durch
Anwendung
gesteuert

AWS KMS konnte die Rotation der Doméanenschliissel von Zeit zu Zeit auf hdchstens wochentlich

lockern, um die Aufgaben der Doméanenverwaltung und -konfiguration zu bertcksichtigen.

2 Standardmafig, die von in AWS KMS Ihrem Namen Von AWS verwaltete Schlissel erstellt und
verwaltet werden, werden jahrlich automatisch gewechselt.

AWS KMS key Hierarchie
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AWS KMS Anwendungsfalle

Anwendungsfalle kdnnen Ihnen dabei helfen, das Beste aus Ihnen AWS Key Management Service
herauszuholen. Die erste zeigt, wie AWS KMS serverseitige Verschlisselung AWS KMS keys auf
einem Amazon Elastic Block Store (Amazon EBS) -Volume durchgefihrt wird. Bei der zweiten
handelt es sich um eine clientseitige Anwendung, die demonstriert, wie Sie mit der Envelope-
Verschlisselung Inhalte schitzen kénnen. AWS KMS

Themen

» Amazon-EBS-Volume-Verschlisselung

» Clientseitige Verschlisselung

Amazon-EBS-Volume-Verschlisselung

Amazon EBS bietet Volume-Verschlusselungsfunktionen. Jedes Volume wird mithilfe von AES-256-
XTS verschlUsselt. Dies erfordert zwei 256-Bit-Volume-Schlussel, die Sie sich als einen 512-Bit-
Volume-Schlissel vorstellen kédnnen. Der Volume-Schlissel wird unter einem KMS-Schlissel

in Ihrem Konto verschlisselt. Damit Amazon EBS ein Volume fur Sie verschlusselt, muss es

Zugriff haben, um einen Volume-Schlissel (Volume key, VK) unter einem KMS-Schlissel im

Konto zu generieren. Sie tun dies, indem Sie Amazon EBS fir den KMS-Schlissel gewahren, um
DatenschlUssel zu erstellen und diese Volume-Schlissel zu verschlisseln und zu entschlusseln.
Amazon EBS verwendet AWS KMS jetzt einen KMS-Schlussel, um AWS KMS verschlusselte
Volume-SchllUssel zu generieren.

EBS-Volume-Verschlisselung 13
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EBS Volume
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(KMS key)
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Der folgende Workflow verschlusselt Daten, die auf ein Amazon-EBS-Volume geschrieben werden:

KMS Interface

1. Amazon EBS erhalt AWS KMS Uber eine TLS-Sitzung einen verschlisselten Volume-Schlissel
unter einem KMS-Schllssel und speichert den verschlisselten Schllissel zusammen mit den
Volume-Metadaten.

2. Wenn das Amazon-EBS-Volume bereitgestellt wird, wird der verschliisselte Volume-Schlissel
abgerufen.

3. Es erfolgt ein Aufruf AWS KMS Uber TLS, um den verschlisselten Volumeschlissel zu
entschlisseln. AWS KMS identifiziert den KMS-Schlissel und sendet eine interne Anfrage an ein
HSM in der Flotte, um den verschlisselten Volumeschlissel zu entschlisseln. AWS KMS gibt
dann den Volume-SchlUssel Uber die TLS-Sitzung zurtick an den Amazon Elastic Compute Cloud
(Amazon EC2) -Host, der lhre Instance enthalt.

4. Der Volume-Schlissel wird zum Verschlisseln und Entschlisseln aller Daten verwendet, die
zum und vom angeschlossenen Amazon-EBS-Volume gehen. Amazon EBS bewahrt den
verschlisselten Volume-Schlissel fur die spatere Verwendung auf, falls der Volume-Schlissel im
Speicher nicht mehr verflgbar ist.

EBS-Volume-Verschlisselung 14
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Weitere Informationen zur Verschlisselung von Amazon EBS-Volumes mit KMS-Schlisseln finden
Sie unter So verwendet Amazon Elastic Block Store AWS KMS im AWS Key Management Service
Entwicklerhandbuch und Amazon EBS-Verschlisselung im EC2 Amazon-Benutzerhandbuch und
EC2 Amazon-Benutzerhandbuch.

Clientseitige Verschllsselung

Die AWS Encryption SDK enthalt einen API-Vorgang zum Durchfuhren der Envelope-
Verschlisselung mit einem KMS-Schlussel. Vollstandige Empfehlungen und Details zur Verwendung
finden Sie in der zugehdrigen Dokumentation. Client-Anwendungen kénnen das verwenden, AWS
Encryption SDK um die Envelope-Verschlusselung mit durchzufihren. AWS KMS

// Instantiate the SDK

final AwsCrypto crypto = new AwsCrypto();

// Set up the KmsMasterKeyProvider backed by the default credentials
final KmsMasterKeyProvider prov = new KmsMasterKeyProvider(keyId);
// Do the encryption

final byte[] ciphertext = crypto.encryptData(prov, message);

Die Client-Anwendung kann die folgenden Schritte ausfihren:

1. Eine Anforderung wird unter einem KMS-Schlussel fur einen neuen Datenschlussel gestellt. Gibt
einen verschlisselten Datenschlussel und eine Klartextversion des Datenschliissels zurtick.

2. Innerhalb von wird der Klartext-Datenschlissel verwendet AWS Encryption SDK, um die Nachricht
zu verschlusseln. Anschlie3end wird der Datenschlissel in Klartext aus dem Arbeitsspeicher
geldscht.

3. Der verschlusselte Datenschliissel und die verschliisselte Nachricht werden zu einem einzelnen
Chiffretext-Byte-Array kombiniert.

Clientseitige Verschllisselung 15
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GenerateDataKey
(KMS key)

»| encrypted key key

KMS Interface
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Die Envelope-verschlisselte Nachricht kann unter Verwendung der Entschlisselungsfunktionalitat

“Hello World!"

encrypted key

encrypted message

Envelope encryption of “Hello World!”

entschlisselt werden, um die urspruinglich verschlisselte Nachricht zu erhalten.

final AwsCrypto crypto = new AwsCrypto();

final KmsMasterKeyProvider prov = new KmsMasterKeyProvider(keyId);

// Decrypt the data

final CryptoResult<byte[], KmsMasterKey> res = crypto.decryptData(prov, ciphertext);

// We need to check the KMS key to ensure that the
// assumed key was used
if (!res.getMasterKeyIds().get(0).equals(keyId)) {

throw new IllegalStateException("Wrong key id!");

}
byte[] plaintext = res.getResult();

1. Der AWS Encryption SDK analysiert die mit dem Umschlag verschlisselte Nachricht, um den

verschlusselten Datenschlissel zu erhalten, und fordert die Entschlisselung des Datenschlissels

AWS KMS an.

2. Der AWS Encryption SDK empfangt den Klartext-Datenschlissel von. AWS KMS

3. Der Datenschlussel wird dann verwendet, um die Nachricht zu entschliisseln und den

ursprunglichen Klartext zurtickzugeben.

-EeEeEeEEEEEEESS®®S =S ESSSS =S
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Arbeiten mit AWS KMS keys

An AWS KMS key bezieht sich auf einen logischen Schlussel, der sich auf einen oder mehrere
Hardware-Sicherheitsmodule (HSM) -Backingkeys (HBKs) beziehen kann. In diesem Thema wird
erlautert, wie Sie einen KMS-SchlUssel erstellen, Schlisselmaterial importieren und KMS-Schlissel
aktivieren, deaktivieren, rotieren und Iéschen.

(@ Note

AWS KMS ersetzt den Begriff Customer Master Key (CMK) durch AWS KMS keyeinen
KMS-Schliissel. Das Konzept hat sich nicht gedndert. Um bahnbrechende Anderungen zu
verhindern, AWS KMS werden einige Varianten dieses Begriffs beibehalten.

In diesem Kapitel wird der Lebenszyklus eines KMS-Schlissels von der Erstellung bis zur Léschung
behandelt, wie in der folgenden Abbildung dargestellt.

Enabled Key(s)

Key
Generation

Rotation R
‘/l\ Schedule
U deletion

e

Versions

CreateKey

Themen

» Anrufen CreateKey

» Importieren von Schlusselmaterial

» Aktivieren und Deaktivieren von Schlisseln

* Loschen von Schliisseln

* Drehbares Schlisselmaterial
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Anrufen CreateKey

Ein AWS KMS key wird als Ergebnis eines Aufrufs des CreateKeyAPI-Aufrufs generiert.

Das Folgende ist eine Teilmenge der CreateKey -Anforderungssyntax.

"Description": "string",
"KeySpec": "string",
"KeyUsage": "string",
"Origin": "string";
"Policy": "string"

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.
Beschreibung

(Optional) Beschreibung des Schlussels. Wir empfehlen Ihnen, eine Beschreibung auszuwahlen,
die Ihnen bei der Entscheidung hilft, ob der Schlussel fur eine Aufgabe geeignet ist.

KeySpec

Gibt den Typ des zu erstellenden KMS-Schlissels an. Der Standardwert,
SYMMETRIC_DEFAULT, erstellt einen KMS-Schlissel mit symmetrischer Verschlisselung.
Dieser Parameter ist fir symmetrische Verschllsselungsschlissel optional und fir alle anderen
Schlusselspezifikationen erforderlich.

KeyUsage

Gibt die Verwendung des Schllssels an. Gultige Werte sind ENCRYPT_DECRYPT, SIGN_VERIFY
oder GENERATE_VERIFY_MAC. Der Standardwert ist ENCRYPT_DECRYPT. Dieser

Parameter ist fur symmetrische Verschlisselungsschlissel optional und fur alle anderen
Schlusselspezifikationen erforderlich.

Urspung

(Optional) Gibt die Quelle des Schliisselmaterials fir den KMS-Schlissel an. Der Standardwert
istAWS_KMS, was angibt, dass das Schlisselmaterial fir den KMS-Schlissel AWS KMS
generiert und verwaltet wird. Zu den weiteren gultigen Werten gehortEXTERNAL, was einen
KMS-Schlissel darstellt, der ohne Schlisselmaterial flr importiertes Schllisselmaterial

erstellt wurdeAWS_CLOUDHSM, und der einen KMS-Schlissel in einem benutzerdefinierten
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Schlusselspeicher erstellt, der von einem AWS CloudHSM Cluster unterstlitzt wird, den Sie
kontrollieren.

Richtlinie

Optional: Richtlinie zum Anhangen an den Schlissel. Wenn die Richtlinie weggelassen wird,
wird der Schltissel mit der Standardrichtlinie (folgend) erstellt, die dem Stamm-Konto und IAM-
Prinzipalen mit AWS KMS -Berechtigungen die Verwaltung ermoglicht.

Ausfuhrliche Informationen zur Richtlinie finden Sie unter Schltsselrichtlinien in AWS KMS und
Schlusselrichtlinien im AWS Key Management Service -Entwicklerhandbuch.

Die CreateKey-Anfrage gibt eine Antwort zurlck, die einen Schliissel-ARN enthalt.

arn:<partition>:kms:<region>:<account-id>:key/<key-id>

Wenn der Origin gleich AWS_KMS ist, wird nach der Erstellung des ARN eine Anfrage an ein

AWS KMS -HSM uber eine authentifizierte Sitzung gestellt, um einen Hardware Sicherheitsmodul
(HSM)-Unterstitzungsschlissel (HBK) bereitzustellen. Der HBK ist ein 256-Bit-Schllssel, der dieser
Schlissel-ID des KMS-Schlissels zugeordnet ist. Er kann nur auf einem HSM generiert werden

und ist so konzipiert, dass es niemals im Klartext aul3erhalb der HSM-Grenze exportiert wird. Die
HBK wird unter dem aktuellen Domanenschlissel DK verschlusselt. Diese verschlisselten Token
HBKs werden als verschlisselte Schllisseltoken (EKTs) bezeichnet. Obwohl sie so konfiguriert
werden HSMs kdnnen, dass sie eine Vielzahl von Methoden zum Umschlieen von Schlisseln
verwenden, verwendet die aktuelle Implementierung AES-256 im Galois Counter Mode (GCM), ein
authentifiziertes Verschlisselungsschema. Dieser authentifizierte Verschllisselungsmodus ermdéglicht
es uns, einige im Klartext exportierte Schliisseltoken-Metadaten zu schitzen.

Dies wird stilistisch dargestellt als:

EKT = Encrypt(DKy, HBK)

Es gibt zwei grundlegende Schutzarten fur Ihre KMS-Schliussel und die nachfolgenden Schlissel
HBKSs: Autorisierungsrichtlinien fur lhre KMS-Schlissel und kryptografische Schutzmalnahmen fur
Ihre zugehdrigen. HBKs In den verbleibenden Abschnitten werden der kryptografische Schutz und die
Sicherheit der Verwaltungsfunktionen in beschrieben. AWS KMS

Zusatzlich zum ARN kénnen Sie einen benutzerfreundlichen Namen erstellen und diesen mit dem
KMS-SchlUssel verknlpfen, indem Sie einen Alias fur den Schllssel erstellen. Sobald ein Alias
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mit einem KMS-Schlissel verknipft wurde, kann der Alias zur Identifizierung des KMS-Schllssels
bei kryptografischen Operationen verwendet werden. Ausflihrliche Informationen finden Sie unter
Verwenden von Aliasen im AWS Key Management Service -Entwicklerhandbuch.

Fir die Verwendung von KMS-Schlisseln gibt es mehrere Autorisierungsebenen. AWS KMS
aktiviert separate Autorisierungsrichtlinien fir den verschlisselten Inhalt und den KMS-Schlissel.
Beispielsweise erbt ein AWS KMS -Envelope-verschlisseltes Amazon-Simple-Storage-Service-
(Amazon-S3)-Objekt die Richtlinie auf dem Amazon-S3-Bucket. Der Zugriff auf den erforderlichen
Verschlisselungsschlissel wird jedoch durch die Zugriffsrichtlinie flir den KMS-Schllissel bestimmt.
Weitere Informationen zur Autorisierung von KMS-Schlisseln finden Sie unter Authentifizierung und
Zugriffssteuerung fur AWS KMS im AWS Key Management Service -Entwicklerhandbuch.

Importieren von Schlusselmaterial

AWS KMS bietet einen Mechanismus zum Importieren des flr eine HBK verwendeten
kryptografischen Materials. Wie unter beschriebenAnrufen CreateKey, wird bei Verwendung des
CreateKey Befehls mit 0rigin set to ein logischer KMS-Schlissel ersteltEXTERNAL, der kein
zugrundeliegendes HBK enthalt. Das kryptografische Material muss mit dem ImportKeyMaterial-
API-Aufruf importiert werden. Mit dieser Funktion kénnen Sie die Schlusselerstellung und
Bestandigkeit des kryptografischen Materials steuern. Wenn Sie diese Funktion verwenden,
empfehlen wir lhnen, bei der Handhabung und Bestandigkeit dieser Tasten in Ihrer Umgebung
besondere Vorsicht walten zu lassen. Vollstandige Details und Empfehlungen zum Importieren von

Schlisselmaterial finden Sie unter Importieren von Schlisselmaterial im AWS Key Management
Service -Entwicklerhandbuch.

Wird aufgerufen ImportKeyMaterial

Die ImportKeyMaterial-Anfrage importiert das notwendige kryptographische Material fir den
HBK. Das kryptografische Material muss ein symmetrischer 256-Bit-Schlissel sein. Es muss mit
dem in WrappingAlgorithm angegebenen Algorithmus unter dem zuriickgegebenen 6ffentlichen
Schlussel einer kurzlichen GetParametersForImport-Anfrage verschlisselt werden.

Eine ImportKeyMaterial-Anfrage Gbernimmt die folgenden Argumente.

{
"EncryptedKeyMaterial": blob,
"ExpirationModel": "string",
"ImportToken": blob,
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"KeyId": "string",
"ValidTo": number

EncryptedKeyMaterial

Das importierte Schlisselmaterial, das mit dem 6ffentlichen SchllUssel verschlisselt wurde,
wurde in einer GetParametersForImport-Anfrage unter Verwendung des in dieser Anfrage
angegebenen Wrapping-Algorithmus, zurtickgegeben.

ExpirationModel

Gibt an, ob das Schlisselmaterial ablauft. Wenn dieser Wert KEY_MATERIAL_EXPIRES,

die ValidTo-Parameter muss ein Ablaufdatum enthalten. Wenn dieser Wert
KEY_MATERIAL_DOES_NOT_EXPIRE ist, schlie®en Sie den ValidTo-Parameter nicht ein. Die
gultigen Werte sind "KEY_MATERIAL_EXPIRES" und "KEY_MATERIAL_DOES_NOT_EXPIRE".

ImportToken

Das Import-Token, das von derselben GetParametersForImport-Anforderung zurlickgegeben
wird, die den o&ffentlichen Schllissel bereitgestellt hat.

Keyld

Der KMS-Schlussel, der mit dem importierten Schllisselmaterial verknipft werden soll. Das
Origin des KMS-Schllssels muss EXTERNAL sein.

Sie konnen dasselbe importierte Schlusselmaterial Idschen und erneut in den angegebenen KMS-
Schlussel importieren, aber Sie kdnnen den KMS-Schlissel nicht mit anderem Schllsselmaterial
importieren oder verknupfen.

ValidTo

(Optional) Die Zeit, zu der das importierte Schlisselmaterial ablauft. Wenn das Schllisselmaterial
abgelaufen ist, I6scht AWS KMS das Schlusselmaterial und der KMS-Schlussel kann nicht mehr
verwendet werden. Dieser Parameter ist erforderlich, wenn der Wert von ExpirationModel
gleich KEY_MATERIAL_EXPIRES ist. Andernfalls ist es ungultig.

Wenn die Anfrage erfolgreich ist, kann der KMS-Schlissel AWS KMS bis zum angegebenen
Ablaufdatum verwendet werden, sofern eines angegeben wurde. Nach Ablauf des importierten
Schlisselmaterials wird das EKT aus der AWS KMS Speicherschicht geléscht.
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Aktivieren und Deaktivieren von Schlusseln

Das Deaktivieren eines KMS-SchlUssels verhindert, dass der Schlissel in kryptografischen
Operationen verwendet wird. Dadurch wird die Moglichkeit, alle mit dem KMS-SchlUssel verknlpften
Elemente zu verwenden HBKs , ausgesetzt. Durch die Aktivierung wird die Verwendung des KMS-
Schlussels HBKs und des KMS-Schlussels wiederhergestellt. Aktivieren und Deaktivieren sind
einfache Anforderungen, die nur die Schlissel-ID oder den Schlussel-ARN des KMS-Schlussels
bendtigen.

Loschen von Schlisseln

Autorisierte Benutzer kénnen die ScheduleKeyDeletionAPI verwenden, um das Loschen eines
KMS-Schlissels und aller zugehérigen Schlissel zu planen HBKs. Dieser Vorgang ist von Natur
aus zerstorerisch, und Sie sollten vorsichtig sein, wenn Sie Schlissel von AWS KMS I6schen. AWS
KMS erzwingt beim Léschen von KMS-Schlisseln eine minimale Wartezeit von sieben Tagen.
Wahrend der Wartezeit wird der Schllissel in einen deaktivierten Zustand mit dem Schllsselstatus
Ausstehende Loschung versetzt. Alle Aufrufe zur Verwendung des Schlissels flir kryptografische
Operationen schlagen fehl. ScheduleKeyDeletion akzeptiert die folgenden Argumente.

{
"KeyId": "string",
"PendingWindowInDays": number

}

Keyld

Der eindeutige Bezeichner flir den zu I6schenden KMS-Schlissel. Um diesen Wert anzugeben,
verwenden Sie die eindeutige Schllissel-ID oder den Schlissel-ARN des KMS-Schllssels.

PendingWindowlInDays

(fakultativ) Die Wartezeit in Anzahl der Tagen. Dieser Wert ist optional. Der Bereich liegt zwischen
7 und 30 Tagen und der Standardwert betragt 30 Tage. AWS KMS Ldéscht nach Ablauf der
Wartezeit den KMS-Schlissel und alle zugehoérigen HBKs Schlissel.

Drehbares Schlisselmaterial

Autorisierte Benutzer kdnnen die automatische jahrliche Rotation ihrer vom Kunden verwalteten
KMS-SchlUssel aktivieren. Von AWS verwaltete Schllissel werden immer jedes Jahr rotiert.
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Wenn ein KMS-Schlissel rotiert wird, wird eine neue HBK erstellt und als die aktuelle Version des
Schlisselmaterials flr alle neuen Verschllsselungsanfragen markiert. Alle friheren Versionen des
HBK bleiben fir die Entschlisselung von Geheimtexten, die mit dieser HBK-Version verschlisselt
wurden, unbegrenzt verfigbar. Da AWS KMS kein unter einem KMS-Schlissel verschlisselter
Chiffretext gespeichert wird, missen Chiffretexte, die unter einem alteren, rotierten HBK verschlisselt
wurden, diesen HBK entschlisseln. Sie konnen die ReEncrypt-API zum erneuten Verschlisseln
eines beliebigen Geheimtextes unter der neuen HBK fur den KMS-Schllissel oder unter einem
anderen KMS-Schllssel verwenden, ohne den Klartext offenzulegen.

Weitere Informationen zum Aktivieren und Deaktivieren der Schllsselrotation finden Sie unter
Rotieren von AWS-KMS-Schlusseln im AWS Key Management Service -Entwicklerhandbuch.
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Kundendatenoperationen

Nachdem Sie einen KMS-Schlissel eingerichtet haben, kann er zum Ausfuhren von kryptografischen
Operationen verwendet werden. Immer wenn Daten unter einem KMS-Schlissel verschltsselt
werden, ist das resultierende Objekt ein Kunden-Verschlisselungstext. Der Verschlisselungstext
enthalt zwei Abschnitte: einen unverschlisselten Header (oder Klartext), der durch das
authentifizierte Verschlisselungsschema als zuséatzliche authentifizierte Daten geschutzt ist und
einen verschlisselten Teil. Der Klartextbereich enthalt den HBK-Bezeichner (HBKID). Diese beiden
unveranderlichen Felder des Chiffretext-Werts tragen dazu bei, dass das Objekt in AWS KMS future
entschlusselt werden kann.

Themen
* Generieren eines Datenschliissels
* Encrypt

» Decrypt
» Erneutes Verschlisseln eines verschlisselten Objekts

Generieren eines DatenschllUssels

Autorisierte Benutzer kdnnen die GenerateDataKey API (und verwandte Programme APIs)
verwenden, um einen bestimmten Datenschllsseltyp oder einen zuféalligen Schllssel beliebiger
Lange anzufordern. Dieses Thema bietet eine vereinfachte Ansicht dieser API-Bedienung an.
Einzelheiten finden Sie GenerateDataKey APIs in der AWS Key Management Service API-Referenz.

» GenerateDataKey

» GenerateDataKeyWithoutPlaintext

» GenerateDataKeyPair

» GenerateDataKeyPairWithoutPlaintext

Das Folgende ist die GenerateDataKey-Anforderungssyntax.

{

“EncryptionContext”: {“string” : “string”},
“GrantTokens”: [“string”],

“KeyId”: “string”,
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“NumberOfBytes”: “number”

}

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.
Keyld

Schlissel-ID des Schlissels, der zum Verschlisseln des Datenschlissels verwendet wird. Dieser
Wert muss einen KMS-Schlissel mit symmetrischer Verschlisselung identifizieren.

Dieser Parameter muss angegeben werden.

NumberOfBytes

Eine Ganzzahl, die die Anzahl der zu generierenden Bytes enthalt. Dieser Parameter muss
angegeben werden.

Der Anrufer muss entweder KeySpec oder NumberOfBytes bereitstellen, aber nicht beides.

EncryptionContext

(Optional) Name-Wert-Paar, das zusatzliche Daten zur Authentifizierung wahrend der
Verschlisselungs- und Entschlisselungsprozesse enthalt, die den Schlissel verwenden.

GrantTokens

(Optional) Eine Liste von Erteilungstoken, die Erteilungen darstellen, die Berechtigungen

zum Generieren oder Verwenden eines Schllssels bereitstellen. Weitere Informationen zu
Gewahrungen und Gewahrungstoken finden Sie unter Authentifizierung und Zugriffssteuerung fur
AWS KMS im AWS Key Management Service -Entwicklerhandbuch.

Ruft nach der Authentifizierung des Befehls das aktuelle aktive EKT ab AWS KMS, das dem KMS-
Schlissel zugeordnet ist. Es leitet das EKT zusammen mit lhrer angegebenen Anfrage und etwaigem
Verschlisselungskontext Uiber eine geschitzte Sitzung zwischen dem AWS KMS Host und einem
HSM in der Doméane an ein HSM weiter.

Das HSM macht folgendes:

1. Erzeugt das angeforderte geheime Material und halt es im flichtigen Speicher.

2. Entschlusselt den EKT, der der SchlUssel-ID des KMS-SchlUssels entspricht, der in der
Anforderung zum Abrufen des aktiven HBK = Decrypt(DK;, EKT) definiert ist.

3. Generiert eine Zufallszahl N.
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4. Generiert einen 256-Bit-AES-GCM-abgeleiteten Verschlisselungsschlissel K aus HBK und N.

5. Verschlusselt das geheime Material ciphertext = Encrypt(K, context, secret).

GenerateDataKeygibt Innen das geheime Klartext-Material und den Chiffretext Gber den

sicheren Kanal zwischen dem Host und dem HSM zuriick. AWS KMS AWS KMS sendet es lhnen
dann Uber die TLS-Sitzung. AWS KMS behalt den Klartext oder Chiffretext nicht bei. Ohne den
Verschlisselungstext, den Verschlisselungskontext und die Berechtigung zur Verwendung des KMS-
Schlissels kann das zugrunde liegende Geheimnis nicht zurlickgegeben werden.

Das Folgende ist die Antwortsyntax.

{
"CiphertextBlob": "blob",
"KeyId": "string",
"Plaintext": "blob"

}

Die Verwaltung von Datenschlisseln bleibt Innen als Anwendungsentwickler Uberlassen. Als
bewahrte Methode zur clientseitigen Verschlisselung mit AWS KMS Datenschlisseln (aber nicht mit
Datenschlusselpaaren) kdnnen Sie den verwenden. AWS Encryption SDK

Datenschlussel konnen mit jeder Frequenz gedreht werden. Dartber hinaus kann der Datenschlussel
mithilfe der ReEncrypt-API-Operation unter einem anderen KMS-Schlissel oder einem rotierten
KMS-Schlussel neu verschlusselt werden. Einzelheiten finden Sie ReEncryptin der AWS Key
Management Service API-Referenz.

Encrypt

Eine grundlegende Funktion von AWS KMS besteht darin, ein Objekt unter einem KMS-Schlussel
zu verschlusseln. AWS KMS Bietet standardmaRig kryptografische Operationen mit geringer Latenz.
HSMs Somit ist die Menge an Klartext, die in einem direkten Aufruf der Verschlisselungs-Funktion
verschlusselt werden kann, auf 4 KB begrenzt. Das AWS Encryption SDK kann verwendet werden,
um grof3ere Nachrichten zu verschlisseln. AWS KMS, ruft nach der Authentifizierung des Befehls
das aktuelle aktive EKT ab, das sich auf den KMS-Schlissel bezieht. Es leitet das EKT zusammen
mit dem Klartext und dem Verschlisselungskontext an jedes verfligbare HSM in der Region weiter.
Diese werden Uber eine authentifizierte Sitzung zwischen dem AWS KMS Host und einem HSM in
der Domane gesendet.
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Das HSM flihrt Folgendes aus:

1. Entschlisselt den EKT, um HBK = Decrypt(DK|, EKT) . zu erhalten.

2. Generiert eine Zufallszahl N.

3. Leitet einen 256-Bit-AES-GCM-abgeleiteten Verschllisselungsschliissel K von HBK und N ab.
4. Verschlusselt den Klartext ciphertext = Encrypt(K, context, plaintext).

Der Chiffretext-Wert wird an Sie zuriickgegeben, und weder die Klartextdaten noch der Chiffretext
werden irgendwo in der Infrastruktur gespeichert. AWS Ohne den Verschlisselungstext, den
Verschlisselungskontext und die Berechtigung zur Verwendung des KMS-Schliissels kann der
zugrunde liegende Klartext nicht zurtickgegeben werden.

Decrypt

Ein Aufruf AWS KMS zur Entschlisselung eines Chiffretext-Werts akzeptiert einen verschlisselten
Wert, Chiffretext und einen Verschllisselungskontext. AWS KMS authentifiziert den Anruf mithilfe von
signierten Anfragen der AWS Signaturversion 4 und extrahiert die HBKID fur den Wrapping-Schlissel
aus dem Chiffretext. Die HBKID wird verwendet, um den EKT zu erhalten, der zum Entschlisseln des
Verschlisselungstexts, der Schliussel-ID und der Richtlinie flr die Schltssel-ID erforderlich ist. Die
Anforderung wird basierend auf der Schlisselrichtlinie, moglicherweise vorhandenen Berechtigungen
und allen zugehorigen IAM-Richtlinien, die auf die Schlissel-ID verweisen, autorisiert. Die Decrypt-
Funktion ist analog zur Verschlisselungsfunktion.

Das Folgende ist die Decrypt-Anforderungssyntax.

{
"CiphertextBlob": "blob",
"EncryptionContext": { "string" : "string" }
"GrantTokens": ["string"]

}

Im Folgenden sind die Anforderungsparameter aufgefihrt.

CiphertextBlob

VerschllUsselter Text einschliellich Metadaten.
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EncryptionContext

(Optional) Der Verschliusselungskontext. Wenn dies in der Encrypt-Funktion angegeben
wurde, muss es hier angegeben werden, sonst schlagt die Entschllsselung fehl. Weitere
Informationen finden Sie unter Verschlisselungskontext im AWS Key Management Service -
Entwicklerhandbuch.

GrantTokens

(Optional) Eine Liste von Erteilungstoken, die Erteilungen darstellen, die Berechtigungen zum
Durchflhren der Entschlisselung bereitstellen.

Der Verschlusselungstext und das EKT werden zusammen mit dem Verschlisselungskontext Gber
eine authentifizierte Sitzung an ein HSM zur Entschlisselung gesendet.

Das HSM fluhrt Folgendes aus:

1. Entschlisselt den EKT, um HBK = Decrypt(DK;, EKT) zu erhalten.

2. Extrahiert die Nummer N aus der Verschlisselungstextstruktur.

3. Regeneriert einen 256-Bit-AES-GCM-abgeleiteten Verschllsselungsschlissel K aus HBK und N.
4

. EntschlUsselt den Verschlisselungstext, um plaintext = Decrypt(K, context, ciphertext) zu
erhalten.

Die resultierende Schlissel-ID und der Klartext werden Uber die sichere Sitzung an den AWS
KMS Host und dann tber eine TLS-Verbindung zuriick an die aufrufende Kundenanwendung
zuruckgegeben.

Das Folgende ist die Antwortsyntax.

"KeyId": "string",
"Plaintext": blob

Wenn die aufrufende Anwendung die Authentizitat des Klartexts sicherstellen mochte, muss sie
Uberprufen, ob die zurtickgegebene Schlissel-ID der erwarteten entspricht.

Decrypt 29


https://docs.aws.amazon.com/kms/latest/developerguide/encrypt-context.html

AWS Key Management Service AWS KMS Kryptografische Details

Erneutes Verschlusseln eines verschlusselten Objekts

Ein vorhandener verschlisselter Kundentext, der unter einem KMS-Schllssel verschlisselt wurde,
kann Uber einen reencrypt-Befehl zum erneuten Verschlisseln mit einem anderen KMS-Schlussel
neu verschlisselt werden. Reencrypt verschlisselt Daten auf der Serverseite mit einem neuen KMS-
Schlussel, ohne den Klartext des Schlussels auf der Clientseite offenzulegen. Die Daten werden
zuerst entschlusselt und dann verschlusselt.

Das Folgende ist die -Anforderungssyntax.

{
"CiphertextBlob": "blob",
"DestinationEncryptionContext": { "string" : "string" },
"DestinationKeyId": "string",
"GrantTokens": ["string"],
"SourceKeyId": "string",
"SourceEncryptionContext": { "string" : "string"}

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.

CiphertextBlob

Verschlusselungstext der Daten, die neu verschlisselt werden sollen.

DestinationEncryptionContext

(Optional) Verschlisselungskontext, der verwendet werden soll, wenn die Daten neu verschlisselt
werden.

DestinationKeyld

Schlisselkennung des Schllssels, der zum erneuten Verschlisseln der Daten verwendet wird.

GrantTokens

(Optional) Eine Liste von Erteilungstoken, die Erteilungen darstellen, die Berechtigungen zum
Durchflhren der Entschlisselung bereitstellen.

SourceKeyld

(Optional) Schlussel-ID des Schlussels, der zum Entschlisseln der Daten verwendet wird.
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SourceEncryptionContext

(Optional) Verschlisselungskontext, der zum Verschlisseln und Entschliisseln der Daten
verwendet wird, die im CiphertextBlob-Parameter angegeben sind.

Der Prozess kombiniert die Entschllisselungs- und Verschlisselungsoperationen der vorherigen
Beschreibungen: Der Kunden-Verschlisselungstext wird unter dem anfanglichen HBK, auf den der
Kunden-Verschlisselungstext verweist, zum aktuellen HBK unter dem beabsichtigten KMS-Schlissel
entschlisselt. Wenn die in diesem Befehl verwendeten KMS-Schllssel identisch sind, verschiebt
dieser Befehl den Kunden-Verschlisselungstext von einer alten Version eines HBK in die neueste
Version eines HBK.

Das Folgende ist die Antwortsyntax.

{
"CiphertextBlob": blob,
"DestinationEncryptionAlgorithm": "string",
"KeyId": "string",
"SourceEncryptionAlgorithm": "string",
"SourceKeyId": "string"

}

Wenn die aufrufende Anwendung die Authentizitat des zugrunde liegenden Klartextes sicherstellen
mdchte, muss sie Uberpriufen, ob der zurlickgegebene Text dem erwarteten entspricht. SourceKeyld
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AWS KMS interne Operationen

AWS KMS Interne Komponenten sind HSMs fiir die Skalierung und Sicherheit eines weltweit
verteilten Schlisselverwaltungsdienstes erforderlich.

Themen

« Doméanen und Doméanenstatus

* Interne Kommunikationssicherheit

» Replikationsprozess flir Schliissel mit mehreren Regionen

» Bestandigkeitsschutz

Domanen und Domanenstatus

Eine kooperative Sammlung vertrauenswurdiger interner AWS KMS Entitaten innerhalb einer AWS-
Region wird als Doméne bezeichnet. Eine Domane umfasst einen Satz vertrauenswdurdiger Entitaten,
einen Satz von Regeln und einen Satz geheimer Schlussel, die als Domanenschlissel bezeichnet
werden. Die Domanenschlissel werden von HSMs allen Mitgliedern der Domane gemeinsam
genutzt. Ein Domanenstatus besteht aus den folgenden Feldern.

Name

Ein Domanenname zur ldentifizierung dieser Domane.

Mitglieder
Eine Liste HSMs dieser Mitglieder der Doméne, einschlieBlich ihrer 6ffentlichen Signaturschlussel
und der Schlussel fur 6ffentliche Vereinbarungen.

Operatoren

Eine Liste von Entitaten, offentlichen Signaturschlisseln und einer Rolle (AWS KMS Betreiber
oder Service-Host), die die Betreiber dieses Dienstes reprasentiert.

Regeln

Eine Liste der Quorumregeln fur jeden Befehl, der erfullt sein muss, um einen Befehl auf dem
HSM auszufihren.
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Domanenschlissel

Eine Liste der Domanenschlussel (symmetrische Schllussel), die derzeit in der Doméane verwendet
werden.

Der vollstdndige Domanenstatus ist nur im HSM verfugbar. Der Domanenstatus wird zwischen HSM-
Domaéanenmitgliedern als exportiertes Domanen-Token synchronisiert.

Domanenschlussel

Alle Mitglieder HSMs einer Domain teilen sich einen Satz von Doméanenschlisseln, {DK,}. Diese
Schlussel werden Uber eine Exportroutine fir Doméanenstatus freigegeben. Der exportierte
Domanenstatus kann in jedes HSM importiert werden, das Mitglied der Domane ist.

Der Satz von Domanenschlisseln {DK}enthalt immer einen aktiven Domanenschlissel und mehrere
deaktivierte Doméanenschlissel. Die Domainschlissel werden taglich gewechselt, um sicherzustellen,
dass sie der Empfehlung fur die Schltsselverwaltung — Teil 1 AWS entsprechen. Wahrend der

Domaénenschlisseldrehung werden alle vorhandenen KMS-Schlissel, die unter dem ausgehenden
Domanenschlissel verschllisselt wurden, unter dem neuen aktiven Domé&nenschlissel neu
verschlusselt. Der aktive Domainschlissel wird verwendet, um alle neuen EKTs zu verschlisseln.
Die abgelaufenen Doméanenschlissel kdnnen nur verwendet werden, um zuvor verschlisselte
Domanenschlissel EKTs fur eine Anzahl von Tagen zu entschlisseln, die der Anzahl der kirzlich
rotierten Domanenschlissel entspricht.

Exportierte Domanen-Token

Es besteht eine regelmalige Notwendigkeit, den Status zwischen Domanenteilnehmern zu
synchronisieren. Dies wird durch den Export des Doméanenstatus erreicht, wenn eine Anderung
an der Domane vorgenommen wird. Der Domanenstaus wird als exportiertes Domanen-Token
exportiert.

Name

Ein Domanenname zur ldentifizierung dieser Domane.

Mitglieder

Eine Liste dieser Mitglieder der Domain HSMs , einschlie3lich der &ffentlichen Schllssel, die sie
unterzeichnet haben und denen sie zugestimmt haben.
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Operatoren

Eine Liste von Entitaten, offentlichen Signaturschlisseln und einer Rolle, die die Operatoren
dieses Services darstellt.

Regeln

Eine Liste der Quorumregeln fur jeden Befehl, der erfillt sein muss, um einen Befehl auf einem
HSM-Domanenmitglied auszufihren.

Verschlusselte Domanenschliissel

Envelope-verschlisselte Domanenschlissel. Die Domanenschlissel werden vom
unterzeichnenden Mitglied fur jedes der oben aufgeflhrten Mitglieder verschlisselt und in seinen
offentlichen Vereinbarungsschlissel Envelope-verschlisselt.

Signatur

Eine Signatur im Domanenstatus, die von einem HSM erstellt wurde, notwendigerweise ein
Mitglied der Doméne, die den Domanenstatus exportiert hat.

Das exportierte Domanen-Token bildet die grundlegende Vertrauensquelle fur Entitaten, die innerhalb
der Domane arbeiten.

Verwalten von Domanenstatus

Der Doménenstatus wird iber quorumauthentifizierte Befehle verwaltet. Zu diesen Anderungen
gehoéren das Andern der Liste der vertrauenswiirdigen Teilnehmer in der Doméane, das

Andern der Quorumregeln zum Ausfilhren von HSM-Befehlen und das regelméRige Drehen
der Domanenschlissel. Diese Befehle werden pro Befehl authentifiziert, im Gegensatz zu
authentifizierten Sitzungsvorgangen, wie im folgenden Bild gezeigt.

Ein HSM enthalt in seinem initialisierten und betriebsbereiten Status einen Satz selbsterzeugter
asymmetrischer Identitatsschliissel, ein Signaturschliisselpaar und ein Schllisselpaar zur
Schlusseleinrichtung. Durch einen manuellen Prozess kann ein AWS KMS Betreiber eine erste
Domain einrichten, die auf einem ersten HSM in einer Region erstellt werden soll. Diese anfangliche
Domane besteht aus einem vollstandigen Domanenstatus, wie zuvor in diesem Thema definiert. Es
wird Uber einen Join-Befehl zu jedem der definierten HSM-Mitglieder in der Domane installiert.

Nachdem ein HSM einer anfanglichen Doméane beigetreten ist, ist es an die Regeln gebunden,
die in dieser Domane definiert sind. Diese Regeln regeln die Befehle, die Kryptographieschlissel
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des Kunden verwenden oder Anderungen am Host- oder Doménenstatus vornehmen. Die
authentifizierten Sitzungs-API-Operationen, die lhre kryptografischen Schllissel verwenden, wurden
friher definiert.

(1) modify domain -
update domain

-
HSM @ state
L .
@ new domain token
-

update domain
HSM @ state
@ update domain L )
-

: update domain
El l'.'JII
& @ state
e -y

Das obige Bild zeigt, wie ein Domanenstatus geandert wird. Der Prozess besteht aus vier Schritten:

[}

&

L

1. Ein quorumbasierter Befehl wird an ein HSM gesendet, um die Doméne zu andern.

2. Ein neuer Domanenstatus wird generiert und als neues exportiertes Domanentoken exportiert. Der
Status auf dem HSM wird nicht geéndert, was bedeutet, dass die Anderung nicht auf dem HSM
Ubernommen wird.

3. Ein zweiter Befehl wird an jedes der HSMs neu exportierten Domain-Token gesendet, um ihren
Domain-Status mit dem neuen Domain-Token zu aktualisieren.

4. Das im neu exportierten Domain-Token HSMs aufgelistete Token kann den Befehl und das
Domain-Token authentifizieren. Sie kbnnen auch die Domanenschlissel entpacken, um den
Domanenstatus fur alle HSMs in der Doméane zu aktualisieren.

HSMs kommunizieren nicht direkt miteinander. Stattdessen fordert ein Quorum von Operatoren

eine Anderung des Domanenstatus an, die zu einem neuen exportierten Domanen-Token fiihrt. Ein
Servicehostmitglied der Domane wird verwendet, um den neuen Domanenstatus an jedes HSM in der
Domane zu verteilen.

Das Verlassen und Verbinden einer Domane erfolgt tGber die HSM-Verwaltungsfunktionen. Die
Anderung des Doméanenstatus erfolgt (iber die Domanenverwaltungsfunktionen.
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Verlassen der Doméane

Bewirkt, dass ein HSM eine Doméne verlasst und alle Reste und Schliissel dieser Doméane aus
dem Speicher l6scht.

Registrieren der Doméne

Bewirkt, dass ein HSM einer neuen Domane beitritt oder seinen aktuellen Doméanenstatus auf den
neuen Domanenstatus aktualisiert. Die vorhandene Domane wird als Quelle des anfanglichen
Regelsatzes verwendet, um diese Nachricht zu authentifizieren.

Domaéane erstellen

Bewirkt, dass eine neue Domane auf einem HSM erstellt wird. Gibt ein erstes Domain-Token
zurlick, das an ein Mitglied HSMs der Domain verteilt werden kann.

Operatoren andern

Fugt Operatoren und deren Rollen in der Domane hinzu oder entfernt sie aus der Liste der
autorisierten Operatoren.

Andern von Mitgliedern

Fugt der Liste der HSMs in der Doméane autorisierten HSM ein HSM hinzu oder entfernt es aus
dieser Liste.

Regeln andern

Andert den Satz von Quorumregeln, die zum Ausfiihren von Befehlen auf einem HSM erforderlich
sind.

Drehen der Domanenschliissel

Bewirkt, dass ein neuer Doméanenschlissel erstellt und als aktiver Domanenschliissel markiert
wird. Dadurch wird der vorhandene aktive Schliissel in einen deaktivierten Schliissel verschoben
und der alteste deaktivierte Schlissel aus dem Doméanenstatus entfernt.

Interne Kommunikationssicherheit

Befehle zwischen den Dienst-Hosts oder AWS KMS -Operatoren und den HSMs werden durch zwei
Mechanismen gesichert, die unter beschrieben sindAuthentifizierte Sitzungen: eine quorumsignierte
Anforderungsmethode und eine authentifizierte Sitzung unter Verwendung eines HSM-Service-
Hostprotokolls.
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Die quorumsignierten Befehle sind so konzipiert, dass kein einzelner Bediener die kritischen
Sicherheitsvorkehrungen, die sie bieten, andern kann. HSMs Die Befehle, die Uber die
authentifizierten Sitzungen ausgeflihrt werden, tragen dazu bei, dass nur autorisierte Service-
Operatoren Operationen mit KMS-Schlisseln ausflihren kénnen. Alle an Kunden gebundenen
geheimen Informationen sind in der gesamten Infrastruktur gesichert. AWS

Schlussel-Einrichtung

AWS KMS Verwendet zur Sicherung der internen Kommunikation zwei verschiedene wichtige
Methoden zur Einrichtung. Die erste ist als C(1, 2, ECC DH) in der Empfehlung fur Paarweise
Schlusseleinrichtungsschemata mit diskreter Logarithmus-Kryptographie (Revision 2) definiert.
Dieses Schema hat einen Initiator mit einem statischen Signaturschlissel. Der Initiator generiert

und signiert einen ephemeren elliptischen Kurven-Diffie-Hellman-Schlissel (ECDH), der fir einen
Empfanger mit einem statischen ECDH-Ubereinstimmungsschliissel bestimmt ist. Diese Methode
verwendet einen ephemeren Schlissel und zwei statische Schltissel mit ECDH. Das ist die Ableitung
der Markierung C (1, 2, ECC DH). Diese Methode wird manchmal als One-Pass-ECDH bezeichnet.

Die zweite Methode zur Schlusseleinrichtung ist C(2, 2, ECC, DH). In diesem Schema haben beide
Parteien einen statischen Signaturschlissel, und sie generieren, signieren und tauschen einen
ephemeren ECDH-Schlissel aus. Diese Methode verwendet zwei statische Schlissel und zwei
ephemere Schlissel, die jeweils ECDH verwenden. Das ist die Ableitung der Markierung C (2, 2,
ECC DH). Diese Methode wird manchmal als ephemere ECDH oder ECDHE bezeichnet. Alle ECDH-
Schlissel werden auf der Kurve secp384r1 (NIST-P384) generiert.

HSM-Sicherheitsgrenze

Die innere Sicherheitsgrenze von AWS KMS ist das HSM. Das HSM verfligt tber eine proprietare
Schnittstelle und keine anderen aktiven physikalischen Schnittstellen im Betriebszustand. Ein
operatives HSM wird wahrend der Initialisierung mit den erforderlichen kryptografischen Schlisseln
bereitgestellt, um seine Rolle in der Doméane festzulegen. Sensible kryptografische Materialien

des HSM werden nur im fliichtigen Speicher gespeichert und geléscht, wenn das HSM den
Betriebszustand verlasst, einschliel3lich beabsichtigter oder unbeabsichtigter Abschaltungen oder
Rucksetzungen.

Die HSM-API-Operationen werden entweder durch einzelne Befehle oder Uiber eine gegenseitig
authentifizierte vertrauliche Sitzung authentifiziert, die von einem Service-Host eingerichtet wird.
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Quorumsignierte Befehle

Befehle mit Quorumsignierung werden von Operatoren an ausgegeben. HSMs In diesem Abschnitt
wird beschrieben, wie quorumbasierte Befehle erstellt, signiert und authentifiziert werden. Diese
Regeln sind ziemlich einfach. Beispielsweise erfordert der Befehl Foo, dass zwei Mitglieder der
Rolle Bar authentifiziert werden. Es gibt drei Schritte bei der Erstellung und Uberpriifung eines
quorumbasierten Befehls. Der erste Schritt ist die anfangliche Befehlserstellung; die zweite ist

die Vorlage an zusétzliche Operatoren zur Unterzeichnung; und die dritte ist die Uberpriifung und
Ausflihrung.

Um die Konzepte einzuflihren, gehen Sie davon aus, dass es einen authentischen Satz von
offentlichen Schlisseln und Rollen des Operatoren {QOSg} und eine Reihe von Quorum-Regeln QR
= {Befehl;, Regel;; 4} gibt, wobei jede Regel eine Reihe von Rollen und minimale Anzahl N {Rolle;, Ni}
ist. Damit ein Befehl die Quorumregel erflllt, muss die Befehlsdatei von einer in {QOSg} aufgelisteten
Gruppe von Operatoren signiert sein, sodass sie eine der flr diesen Befehl aufgeflihrten Regeln
erfullen. Wie bereits erwahnt, werden die Quorumregeln und Operatoren im Doméanenstatus und im
exportierten Domanen-Token gespeichert.

In der Praxis signiert ein Initialsignierer den Befehl Sigq = Sign(dO,1, Befehl) . Ein zweiter Operator
signiert auch den Befehl Sig, = Sign(dOp;,, Befehl) . Die doppelt signierte Nachricht wird zur
Ausflihrung an ein HSM gesendet. Die HMS flihrt Folgendes aus:

1. Fur jede Signatur extrahiert er den 6ffentlichen Schlissel des Unterzeichners aus dem
Domaéanenstatus und Uberpruft die Signatur des Befehls.

2. Es Uberpruft, ob die Gruppe von Unterzeichnern eine Regel fur den Befehl erflllt.

Authentifizierte Sitzungen

Ihre wichtigsten Operationen laufen zwischen den nach auf3en gerichteten AWS KMS
Hosts und dem. HSMs Diese Befehle beziehen sich auf die Erstellung und Verwendung von
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kryptografischen Schlisseln und die sichere Zufallszahlengenerierung. Die Befehle werden Uber
einen sitzungsauthentifizierten Kanal zwischen den Service-Hosts und dem ausgefiihrt. HSMs Neben
der Notwendigkeit der Authentizitat erfordern diese Sitzungen Vertraulichkeit. Befehle, die Gber

diese Sitzungen ausgeflihrt werden, umfassen die Rickgabe von Klartext-Datenschlisseln und
entschlisselten Nachrichten, die fir Sie bestimmt sind. Um sicherzustellen, dass diese Sitzungen
nicht durch man-in-the-middle Angriffe unterlaufen werden kénnen, werden Sitzungen authentifiziert.

Dieses Protokoll flihrt eine gegenseitig authentifizierte ECDHE-Schlisselvereinbarung zwischen
dem HSM und dem Service-Host durch. Der Austausch wird vom Service-Host initiiert und vom HSM
abgeschlossen. Der HSM gibt auch einen durch den ausgehandelten Schlissel verschlisselten
Sitzungsschlissel (SK) und einen exportierten Schllissel-Token zuriick, der den Sitzungsschlissel
enthalt. Das exportierte Schllissel-Token enthalt einen Glltigkeitszeitraum, nach dem der Service-
Host einen Sitzungsschllissel neu aushandeln muss.

Ein Service-Host ist Mitglied der Domain und verfligt tber ein Identity-Signing-Schlisselpaar (DHOS;,
QHOS;)) und eine authentische Kopie der 6ffentlichen Identitatsschlliissel HSMs. Es verwendet
seinen Satz von Identitatssignierungsschlisseln, um sicher einen Sitzungsschlissel auszuhandeln,
der zwischen dem Service-Host und jedem HSM in der Domane verwendet werden kann. Den
exportierten Schllssel-Token ist ein Gultigkeitszeitraum zugeordnet, nach dem ein neuer Schlissel
ausgehandelt werden muss.

-— (0, Sigy)

((Q ESK, EKT) Sigo) —m
<: Authenticated Session > .
HSM Operator

Der Prozess beginnt damit, dass der Service-Host erkennt, dass er einen Sitzungsschlissel bendtigt,

um vertrauliche Kommunikationsflisse zwischen ihm und einem HSM-Mitglied der Doméne zu
senden und zu empfangen.

1. Ein Service-Host generiert ein ephemeres ECDH-Schlisselpaar (d4, Q4) und signiert es mit
seinem Identitatsschlissel Sig1 = Sign(dOS,Q4).

2. Das HSM uberpruft die Signatur auf dem empfangenen 6ffentlichen Schlissel mit seinem aktuellen
Domanen-Token und erstellt ein ephemeres ECDH-Schlisselpaar (d,, Q). AnschlielRend
vervollstandigt er die ECDH-key-exchange gemal der Empfehlung fur paarweise Verfahren zur

Einrichtung von Schlisseln unter Verwendung diskreter Logarithmus-Kryptografie (Uberarbeitet),
um einen ausgehandelten 256-Bit-AES-GCM-Schlussel zu erstellen. Das HSM generiert
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einen neuen 256-Bit-AES-GCM-Sitzungsschlissel. Es verschlisselt den Sitzungsschlissel
mit dem ausgehandelten Schllissel, um den verschlisselten Sitzungsschlissel (ESK) zu
bilden. Es verschlisselt auch den Sitzungsschlissel unter dem Domanenschlissel als
exportiertes Schlissel-Token EKT. Schlieflich signiert es einen Rickgabewert mit seinem
Identitatsschllsselpaar Sig, = Sign(dHSK, (Q,, ESK, EKT)).

3. Der Service-Host Uberprift die Signatur fir die empfangenen Schllissel mit seinem aktuellen
Domanen-Token. Der Service-Host schliel3t dann den ECDH-Schlisselaustausch geman der
-Empfehlung fir paarweise Schliisseleinrichtungsschemata unter Verwendung von diskreter
Logarithmus-Kryptographie (Uberarbeitet) ab. Es entschlisselt als nachstes den ESK, um den
Sitzungsschlissel SK zu erhalten.

Wahrend der Gultigkeitsdauer im EKT kann der Service-Host den ausgehandelten Sitzungsschlissel
SK verwenden, um mit einen Envelope-verschlisselten Befehl an das HSM zu senden. Jeder Befehl,
der Uber diese authentifizierte Sitzung ausgefihrt wird, beinhaltet das EKT. service-host-initiated Der
HSM antwortet mit demselben ausgehandelten Sitzungsschliissel SK.

Replikationsprozess fur Schlussel mit mehreren Regionen

AWS KMS verwendet einen regionsubergreifenden Replikationsmechanismus, um das
Schlisselmaterial in einem KMS-Schlissel von einem HSM in einem in ein HSM in einem

anderen AWS-Region zu kopieren. AWS-Region Damit dieser Mechanismus funktioniert, muss

der zu replizierende KMS-Schlussel ein Multiregions-Schlissel sein. Bei der Replikation eines
KMS-Schlussels von einer Region HSMs in eine andere kdnnen die Regionen nicht direkt
kommunizieren, da sie sich in isolierten Netzwerken befinden. Stattdessen werden die wahrend der
regionsubergreifenden Replikation ausgetauschten Nachrichten von einem Proxyservice Ubermittelt.

Bei der regionsubergreifenden Replikation wird jede von einem AWS KMS HSM generierte Nachricht
mithilfe eines Replikationssignaturschlissels kryptografisch signiert. Replikationssignaturschlissel
(RSKs) sind ECDSA-Schlussel auf der NIST-P-384-Kurve. Jede Region besitzt mindestens eine
RSK, und die 6ffentliche Komponente jeder RSK wird von allen anderen Regionen in derselben
Partition gemeinsam genutzt. AWS

Der regionsubergreifende Replikationsprozess zum Kopieren von Schlisselmaterial von Region A
nach Region B funktioniert folgendermassen:
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1. Das HSM in Region B erzeugt einen flichtigen ECDH-Schllssel auf der NIST-P-384-Kurve,
Replikationsvereinbarungs-Schlissel B (RAKB). Die 6ffentliche Komponente von RAKB wird vom
Proxy-Dienst an ein HSM in Region A gesendet.

2. Das HSM in Region A erhalt die 6ffentliche Komponente von RAKB und generiert dann einen
weiteren flichtigen ECDH-SchllUssel auf der NIST-P-384-Kurve, Replikationsvereinbarungs-
Schlussel A (RAKA). Dazu fuhrt das HSM das ECDH-Schlisselherstellungsschema flir RAKA
und die 6ffentliche Komponente von RAKB aus und leitet aus der Ausgabe einen symmetrischen
Schlissel ab, den Replication Wrapping Key (RWK). Die RWK wird verwendet, um das
Schlisselmaterial des multiregionalen KMS-Schlissels zu verschlisseln, der repliziert wird.

3. Die o6ffentliche Komponente von RAKA und das mit der RWK verschlisselte Schllisselmaterial
werden Uber den Proxy-Service an das HSM in Region B gesendet.

4. Das HSM in Region B erhalt die 6ffentliche Komponente von RAKA und das Schlisselmaterial,
das mit der RWK verschlusselt wurde. Das HSM wird von RWK abgeleitet, indem das ECDH-
Schlusselherstellungsschema auf RAKB und der 6ffentlichen Komponente von RAKA ausgefihrt
wird.

5. Das HSM in Region B verwendet die RWK, um das Schlisselmaterial aus Region A zu
entschlusseln.

Bestandigkeitsschutz

Eine zusatzliche Lebensdauer der durch den Dienst generierten Schlussel wird durch die
Verwendung von HSMs Offline-Speichern mehrerer nichtflichtiger exportierter Domain-Tokens
und die redundante Speicherung verschlisselter KMS-Schlissel gewahrleistet. Die HSMs Offline-
Benutzer sind Mitglieder der vorhandenen Doméanen. Mit der Ausnahme, dass sie nicht online sind
und an den regularen Domanenoperationen teilnehmen, werden die HSMs Offline-Benutzer im
Domanenstatus genauso angezeigt wie die vorhandenen HSM-Mitglieder.

Das langlebige Design soll alle KMS-Schlissel in einer Region schiitzen, falls es zu einem AWS
umfassenden Verlust der Online-Schlissel HSMs oder der KMS-Schlisselsatze kommen sollte,
die in unserem primaren Speichersystem gespeichert sind. AWS KMS keys bei importiertem
Schlusselmaterial fallen nicht unter die Haltbarkeitsschutzmalinahmen, die andere KMS-Schlussel
bieten. Im Falle eines regionsweiten Fehlers muss AWS KMS importiertes Schliisselmaterial
mdglicherweise erneut in einen KMS-Schlissel importiert werden.

Die HSMs Offline-Daten und die Zugangsdaten fur den Zugriff werden in Safes in Uberwachten
Sicherheitsraumen an mehreren unabhangigen geografischen Standorten gespeichert. Fir jeden
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Tresor sind mindestens ein AWS Sicherheitsbeauftragter und ein AWS KMS Bediener aus zwei
unabhangigen Teams erforderlich AWS, um diese Materialien zu beschaffen. Die Verwendung

dieser Materialien wird durch interne Richtlinien geregelt, nach denen ein Quorum von AWS KMS
Bedienungspersonal anwesend sein muss.
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Referenz

Verwenden Sie das folgende Referenzmaterial, um Informationen zu Abkurzungen, Schlisseln,
Mitwirkenden und Quellen in diesem Dokument zu erhalten.

Themen

 Abklrzungen
» Schlissel

* Mitwirkende

« Bibliographie

AbkuUrzungen
In der folgenden Liste werden Abklrzungen angezeigt, auf die in diesem Dokument verwiesen wird.
AES

Erweiterter Verschlisselungsstandard
CDK

Kunden-Datenschliissel
DK

Domanenschlissel
ECDH

Elliptische Kurve Diffie-Hellman
ECDHE

Elliptische Kurve Diffie-Hellman kurzlebig
ECDSA

Elliptischer-Kurven-Digital-Signatur-Algorithmus
EKT

Exportiertes Schlissel-Token
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ESK

Verschllsselter Sitzungsschlissel
GCM

Galois-Zahler-Modus
HBK

HSM-Unterstitzungsschlissel
HBKID

HSM-Unterstitzungsschlissel-Bezeichner

HSM

Hardwaresicherheitsmodul
RSA

Rivest Shamir und Adleman (kryptologic)
secp384r1

Standards fur effiziente Kryptographie Prime 384-Bit Zufallskurve 1
SHA256

Sicherer Hash-Algorithmus mit einer Digest-Lange von 256 Bit

Schlussel

In der folgenden Liste werden die Schllssel definiert, auf die in diesem Dokument verwiesen wird.
HBK

HSM-Unterstutzungsschlissel: HSM-Unterstiutzungsschlissel sind 256-Bit-Stamm-SchlUssel, von
denen spezifische Verwendungsschlissel abgeleitet werden.

DK

Domaénenschlissel: Ein Domanenschlissel ist ein 256-Bit-AES-GCM-Schlussel. Sie
wird von allen Mitgliedern einer Domane gemeinsam genutzt und zum Schutz des HSM-
Unterstitzungsschlissel-Materials und der HSM-Service-Host-Sitzungsschlissel verwendet.
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DKEK

Verschlisselungsschlissel fir Doméanenschlissel: Ein
Domanenschlisselverschlisselungsschlissel ist ein AES-256-GCM-SchlUssel, der auf einem
Host generiert und zum Verschlisseln des aktuellen Doméanenschlissels verwendet wird, der den
Domanenstatus Uber die HSM-Hosts hinweg synchronisiert.

(dHAK,QHAK)

HSM-Vereinbarungsschlisselpaar: Jedes initierte HSM hat ein lokal generiertes elliptische
Kurven-Diffie-Hellman-Vereinbarungsschlisselpaar auf der Kurve secp384r1 (NIST-P384).

(dE, QE)

Schlisselpaar fur kurzlebige Vereinbarungen: HSM und Diensthosts generieren kurzlebige
Vereinbarungsschliissel. Dies sind elliptische Kurven-Diffie-Hellman-Schlissel auf der Kurve
secp384r1 (NIST-P384). Diese werden in zwei Anwendungsfallen generiert: zur Einrichtung
eines host-to-host Verschlisselungsschlissels fur den Transport von Domanenschlissel-
Verschlisselungsschlisseln in Doméanentokens und zur Einrichtung von HSM-Service-Host-
Sitzungsschlisseln zum Schutz vertraulicher Kommunikation.

(dHSK, QHSK)

HSM-Signatur-Schllisselpaar: Jedes initiierte HSM hat ein lokal generiertes elliptische Kurven-
Digital-Signatur-Schlisselpaar auf der Kurve secp384r1 (NIST-P384).

(dOS, QOS)

Operatorsignatur-Schlisselpaar: Sowohl die Service-Host-Betreiber als auch die AWS KMS
Betreiber verfligen Uber einen Identitatssignaturschliissel, mit dem sie sich gegenliber anderen
Domanenteilnehmern authentifizieren.

Datenverschlisselungsschlissel: Ein 256-Bit-AES-GCM-Schlissel, der von einem HBK abgeleitet
wurde, der den NIST SP8 00-108 KDF im Gegenmodus unter Verwendung von HMAC mit
verwendet. SHA256

SK

Sitzungsschlissel: Ein Sitzungsschlissel wird als Ergebnis eines authentifizierten elliptischen
Kurven-Diffie-Hellman-Schlissels erstellt, der zwischen einem Service-Host-Operator und einem
HSM ausgetauscht wird. Der Zweck des Austauschs besteht darin, die Kommunikation zwischen
dem Diensthost und den Mitgliedern der Doméne zu sichern.
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Mitwirkende
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Dokumentenverlauf fur AWS KMS kryptografische Details

In der folgenden Tabelle werden die wichtigen Anderungen an der Dokumentation fiir AWS Key
Management Service Cryptographic Details beschrieben. Darlber hinaus aktualisieren wir die
Dokumentation regelmaRig, um auf das Feedback einzugehen, das Sie uns schicken.

Anderung Beschreibung Datum

Aktualisierter Inhalt Es wurden Einzelheiten zur 28. Oktober 2021
Durchfihrung der AWS KMS
ReplicateKey Operation
hinzugeflugt.

Anderung der Dokumentation Ersetzen des Begriffes 30. August 2021
Kundenhauptschlissel
(Customer Master Key, CMK)
mit AWS KMS key und KMS-
Schlussel.

Erstversion Dieser Leitfaden wurde aus 30. Dezember 2020
dem technischen Papier des
KMS Cryptographic Details
erstellt
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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