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Was ist AWS loT Wireless?

AWS loT Wireless bietet die Cloud-Dienste, die lhre drahtlosen Gerate mit anderen Geraten und
AWS Cloud-Services verbinden. Indem Sie Ihre Gerate mit AWS loT Wireless verbinden, kdnnen
Sie Ihre Gerate in AWS loT-basierte Losungen integrieren. Mit AWS loT Wireless kénnen Sie sowohl
LoRaWAN- als auch Sidewalk-Gerate in AWS |oT einbinden. Diese drahtlosen Gerate verwenden
das Low Power Wide Area Networking (LPWAN)-Kommunikationsprotokoll, um mit AWS loT zu
kommunizieren.
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Features von AWS loT Wireless
AWS loT Wireless bietet folgende Funktionen:
Onboarding von LoRaWAN- und Sidewalk-Geraten
Sie kdnnen sowohl LoRaWAN- als auch Sidewalk-Gerate in AWS loT Wireless einbinden.

* AWS loT Core fur LoRaWAN

Verwenden Sie AWS loT Core fur LoRaWAN zur Einbindung Ihrer LoORaWAN-Gerate und -
Gateways in AWS loT Wireless. Es ist ein vollstandig verwalteter LoRaWAN-Netzwerkserver

Features von AWS loT Wireless 1
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(LNS), mit dem Sie kein privates LNS einrichten und bedienen missen. AWS loT Core flr
LoRaWAN ermdglicht Gateway-Management mithilfe der Funktionen Configuration and Update
Server (CUPS) und Firmware Updates Over-The-Air (FUOTA). Weitere Informationen finden Sie
unter Was ist AWS loT Core flir LORaWAN?.

« AWS loT Core fir Amazon Sidewalk

Um lhre Sidewalk-Gerate in AWS loT Wireless einzubinden, kdnnen Sie die Funktionen

von AWS loT Core flir Amazon Sidewalk verwenden. Amazon Sidewalk ist ein gemeinsam
genutztes Netzwerk, das Gerate wie Amazon Echo, Ring-Sicherheitskameras und Aul3enleuchten
miteinander verbindet und andere Sidewalk-Gerate in lhrer Community unterstiitzen kann. Weitere
Informationen finden Sie unter Was ist AWS loT Core fur Amazon Sidewalk?.

Integration in AWS loT Core

Sie kdnnen die folgenden Funktionen nutzen, die die AWS loT Wireless-Integration in AWS loT Core
bietet:

« Zuordnen von Geraten zu einem AWS loT-Objekt

Sie kénnen |hre drahtlosen Gerate und Gateways einem AWS loT-Objekt zuordnen, sodass Sie
eine Darstellung des Gerats in der Cloud speichern kénnen. Sie kdnnen Objekte in AWS loT
verwenden, um |lhre Gerate einfacher zu suchen und zu verwalten und auf andere AWS loT Core-
Funktionen zuzugreifen. Weitere Informationen finden Sie unter Gerateverwaltung mit AWS loT im
Entwicklerhandbuch zu AWS loT Core.

* Verwenden von AWS loT-Regeln zum Weiterleiten von Nachrichten

Sie kénnen die Regelfunktion von AWS loT verwenden, um mit anderen AWS-Services und
Anwendungen zu interagieren. Uplink-Nachrichten, die von lhren Geraten an die Cloud gesendet
werden, kénnen an diese Services und andere Anwendungen weitergeleitet werden. Weitere
Informationen finden Sie unter AWS loT-Regeln im Entwicklerhandbuch zu AWS loT Core.

Fur Erstbenutzer von AWS loT Wireless

Wenn Sie AWS loT Wireless zum ersten Mal verwenden, empfehlen wir lhnen, dass Sie zunachst die
folgenden Abschnitte lesen:

* Was ist AWS loT Core fur LoRaWAN?

Integration in AWS IloT Core 2
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Dieser Abschnitt bietet einen Uberblick Giber die LoRaWAN-Technologie und dartber, wie AWS
loT Core fir LoRaWAN funktioniert. Er enthalt auch Ressourcen, die weiterfiihrende Informationen
bieten.

 Was ist AWS loT Core fur Amazon Sidewalk?

Dieser Abschnitt bietet einen Uberblick (iber die Amazon-Sidewalk-Technologie und erklart, wie
AWS loT Core flir Amazon Sidewalk funktioniert. Er enthalt auch Ressourcen, die weiterfiihrende
Informationen bieten.

» Erste Schritte mit AWS loT Core fur Amazon Sidewalk

Lesen Sie diesen Abschnitt, um mehr Uber die Verwendung von AWS loT Core fir Amazon
Sidewalk und Gber das Onboarding Ihrer Amazon-Sidewalk-Gerate zu erfahren.

» Gateways und Gerate verbinden mit AWS loT Core fur LoRaWAN

Als Nachstes erfahren Sie mehr tiber das Onboarding lhrer LoORaWAN-Gerate mithilfe der Konsole
und der API.

Zugehdrige Services

 Amazon CloudWatch

Nachdem Sie lhre LoRaWAN- oder Sidewalk-Gerate in AWS loT Wireless integriert haben, kénnen
Sie Amazon CloudWatch verwenden, um lhre drahtlosen Gerate und Gateways in Echtzeit zu
protokollieren und zu Uberwachen. Um Ihre LoORaWAN-Gerate und -Gateways zu tberwachen,
kénnen Sie auch den Netzwerkanalysator verwenden, der die Zeit reduziert, um eine Verbindung
einzurichten und Ablaufverfolgungsnachrichten zu erhalten.

« AWS IloT Core

Sie kénnen die AWS loT Core-Integration auch verwenden, um eine Verbindung zu AWS-Services
herzustellen, auf die von der Regel-Engine aus zugegriffen werden kann. Weitere Informationen
finden Sie unter AWS-Services, die von der Regel-Engine verwendet werden.

Zugriff auf AWS loT Wireless

Sie kdnnen die Konsole, die API oder die CLI verwenden, um lhre LoRaWAN- und Sidewalk-Geréate
einzubinden.

Zugehorige Services 3
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* Verwenden der AWS loT-Konsole

Um lhre drahtlosen Geréate einzubinden, verwenden Sie die AWS loT Wireless-Seite der AWS-
Managementkonsole.

* Verwenden der AWS loT Wireless-API

Mithilfe der AWS loT Wireless-APIl kdnnen Sie sowohl Sidewalk- als auch LoRaWAN-Geréate
einbinden. Die AWS loT Wireless-API, auf der AWS loT Core basiert, wird vom AWS-SDK
unterstitzt. Weitere Informationen finden Sie unter AWS SDKs und Toolkits.

* Verwendung der AWS CLI

Sie kénnen die AWS CLI verwenden, um Befehle fir das Onboarding und die Verwaltung lhrer
LoRaWan- und Amazon Sidewalk-Gerate auszufihren. Weitere Informationen finden Sie in der
AWS loT Wireless CLI-Referenz.

Zugriff auf AWS loT Wireless 4


https://console.aws.amazon.com/iot/home#/wireless/landing
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/
https://aws.amazon.com/getting-started/tools-sdks/
https://docs.aws.amazon.com/cli/latest/reference/iotwireless/index.html

AWS IoT Wireless Entwicklerhandbuch

Erste Schritte mit AWS loT Wireless

Sie kdnnen mit AWS loT Wireless beginnen, indem Sie sich fir ein AWS-Konto anmelden und die
Schritte zum Erstellen eines IAM-Benutzers ausfiihren. Nachdem Sie sich registriert haben, kdnnen
Sie die AWS-Managementkonsole, die AWS loT Wireless-API oder die AWS CLI verwenden, um
lhre Sidewalk- und LoRaWAN-Geréate und -Gateways einzubinden. Uberlegen Sie beim Onboarding
Ihrer Geréate, wie Sie Ihre Ressourcen beschreiben und markieren kénnen, damit Sie sie leichter
identifizieren kdnnen.

In den folgenden Themen werden erste Schritte mit AWS loT Wireless beschrieben.

Themen
* Einrichten von AWS loT Wireless

» Beschreiben lhrer AWS loT Wireless-Ressourcen

Einrichten von AWS loT Wireless

Wenn Sie sich bei AWS registrieren, wird lhr AWS-Konto automatisch flir alle Services in AWS
einschlieBlich AWS loT Wireless registriert. Berechnet werden lhnen aber nur die Services, die Sie
nutzen.

Flhren Sie zum Einrichten von AWS loT Wireless die Schritte im folgenden Abschnitt aus:

Themen
 Einrichten lhres AWS-Kontos
* Installieren von Python und der AWS CLI

Einrichten Ihres AWS-Kontos

Bevor Sie AWS loT Core fir LoRaWAN oder AWS loT Core fir Amazon Sidewalk zum ersten Mal
verwenden, fuhren Sie die folgenden Aufgaben aus, um Ihr AWS-Konto einzurichten.

Themen

» Reqgistrieren fur ein AWS-Konto

» Erstellen eines IAM-Benutzers

* Anmelden als IAM-Benutzer

Einrichten von AWS loT Wireless 5
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Registrieren fur ein AWS-Konto

Wenn Sie kein AWS-Konto haben, fihren Sie die folgenden Schritte zum Erstellen durch.

Anmeldung fur ein AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/signup.

2. Folgen Sie den Online-Anweisungen.

Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fur ein AWS-Konto anmelden, wird ein Root-Benutzer des AWS-Kontos erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewahrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff

erfordern.

Erstellen eines IAM-Benutzers

Wahlen Sie zum Erstellen eines Administratorbenutzers eine der folgenden Optionen aus.

Wahlen Bis
Sie eine
Maglichke

it zur
Verwaltun

g lhres
Administr
ators

aus.

Im IAM
Identity
Center

Verwendung
von kurzfristigen
Anmeldeinformation

en fir den Zugriff auf
(Empfohle AWS.

n)

Von

Beachtung der Anweisung
en unter Erste Schritte im

AWS IAM Identity Center-
Benutzerhandbuch.

Sie kbnnen auch

Programmgesteuerten Zugriff
unter Berucksichtigung der
Informationen im Abschnitt
Konfigurieren von AWS CLI
fur die Verwendung vonAWS
IAM Identity Center im AWS

Einrichten Ihres AWS-Kontos
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https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/getting-started.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-sso.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-sso.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-sso.html

AWS IoT Wireless

Entwicklerhandbuch

Wahlen Bis
Sie eine
Mdoglichke

it zur
Verwaltun

g lhres
Administr
ators

aus.

Dies steht im Einklang

mit den bewahrten
Methoden fir die
Sicherheit. Weitere
Informationen zu
bewahrten Methoden
finden Sie unter
Bewahrte Methoden
fur die Sicherheit in
|IAM im IAM-Benut

zerhandbuch.
In IAM Verwendung

von langfristigen
(Nicht Anmeldeinformation
empfohlen en fir den Zugriff auf
) AWS.

Anmelden als IAM-Benutzer

Von

Beachtung der Anweisung
en unter Erstellen Ihres

ersten IAM-Administratorb

enutzers und lhrer ersten

Sie kbnnen auch

Command Line Interface-
Benutzerhandbuch konfiguri
eren.

Programmgesteuerten

Zugriff unter Verwendung der
Informationen unter Verwalten
der Zugriffsschlussel flr

Benutzergruppe im IAM-
Benutzerhandbuch.

IAM-Benutzer im IAM-Benut
zerhandbuch konfigurieren.

Nachdem Sie einen IAM-Benutzer erstellt haben, konnen Sie sich mit Ihrem |AM-Benutzernamen und

lhrem Passwort bei AWS anmelden.

Bevor Sie sich als IAM-Benutzer anmelden, kénnen Sie den Anmelde-Link fir IAM-Benutzer in der
IAM-Konsole Uberprufen. Auf dem IAM-Dashboard finden Sie unter IAM users sign-in link (Anmelde-

Einrichten Ihres AWS-Kontos


https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#bp-users-federation-idp
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#bp-users-federation-idp
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#bp-users-federation-idp
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html
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Link fir IAM-Benutzer) den Anmelde-Link fir Inr AWS-Konto. Die URL fir lhren Anmelde-Link enthalt
Ihre AWS-Konto-ID ohne Bindestriche (-).

Wenn Sie nicht méchten, dass die URL fir lhren Anmelde-Link Thre AWS-Konto-ID enthéalt, kbnnen
Sie einen Konto-Alias erstellen. Weitere Informationen finden Sie unter Erstellen, Loschen und
Auflisten eines AWS-Konto-Alias im IAM-Benutzerhandbuch.

So melden Sie sich als IAM-Benutzer an:

1.  Melden Sie sich von AWS-Managementkonsole ab.

2. Geben Sie Ihren Anmelde-Link ein, der Ihre AWS-Konto-ID (ohne Bindestriche) oder lhren AWS-
Konto-Alias enthalt.

https://aws_account_id_or_alias.signin.aws.amazon.com/console

3. Geben Sie den IAM-Benutzernamen und das von lhnen soeben erstellte Passwort ein.

Nachdem Sie sich angemeldet haben, wird in der Navigationsleiste ,, your_user _name @
your_aws_account_id” angezeigt.

Installieren von Python und der AWS CLI

Bevor Sie Ihr LoORaWAN- oder Sidewalk-Endgerat anschliel3en, missen Sie Python einrichten und
die AWS CLI konfigurieren.

/A Important

Um den ganzen Onboarding-Workflow zur Bereitstellung und Registrierung des Sidewalk-
Endgerats durchzufuhren, mussen Sie auch das Sidewalk Gateway und HDK einrichten.
Anweisungen dazu siehe Einrichten des Hardware Development Kit (HDK) und Einrichten
von Sidewalk Gateway in der Amazon Sidewalk-Dokumentation.

Themen

» Python und Python3-pip installieren

* Einrichten Ihrer AWS CLI
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Python und Python3-pip installieren

Um AWS CLI und boto3 wie im nachfolgenden Abschnitt beschrieben zu verwenden, missen Sie
eine Python-Version 3.6 oder héher verwenden. Wenn Sie Endgerate Uber die AWS loT Konsole
einbinden mochten, kdnnen Sie diesen Abschnitt Uberspringen und mit der Einrichtung von AWS-
Konto fortfahren. Fuhren Sie folgende Befehle aus, um zu Uberprifen, ob Python und Python3-pip
bereits installiert ist. Wenn die Ausfuihrung der Befehle die Version zurlickgibt, bedeutet dies, dass
Python und Python3-pip korrekt installiert wurden.

python3 -V
pip3 --version

Wenn der Befehl einen Fehler zurtckgibt, kann es daran liegen, dass Python nicht installiert ist oder
das Betriebssystem die ausfuhrbare Python v3.x als Python3 aufruft. Ersetzen Sie in diesem Fall

alle Instanzen von python durch python3, wenn Sie die Befehle ausfiihren. Wenn immer noch
Fehler auftreten, laden Sie entweder Python Installer herunter und fihren ihn aus oder installieren Sie

Python je nach Betriebssystem wie unten beschrieben.

Windows

Laden Sie Python auf lnrem Windows-Computer von der Python Website herunter und fiihren Sie

dann das Installationsprogramm aus, um Python auf dem Computer zu installieren.

Linux

Verwenden Sie den Befehl sudo, um Phyton zu installieren:

sudo apt install python3
sudo apt install python3-pip

macOS

Verwenden Sie Homebrew auf einem Mac-Computer, um Python zu installieren. Homebrew
installiert auch pip, das dann auf die installierte Version Python3 verweist.

$ brew install python

Installieren von Python und der AWS CLI 9
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Einrichten lhrer AWS CLI

Die folgenden Schritte zeigen, wie Sie Ihre AWS CLI und boto3 (AWS SDK flir Python)
konfigurieren. Bevor Sie diese Schritte ausfihren, missen Sie ein AWS-Konto registrieren und einen
administrativen Benutzer einrichten. Detaillierte Anweisungen finden Sie unter Einrichten von AWS
loT Wireless.

1.

Installieren und Konfigurieren der AWS CLI.

Sie kdnnen die AWS CLI verwenden, um lhre Sidewalk-Endgerate fir Amazon Sidewalk
programmgesteuert in AWS loT Core zu integrieren. Wenn Sie lhre Gerate tber die AWS loT
Konsole einbinden méchten, kénnen Sie diesen Abschnitt tiberspringen. Offnen Sie die AWS

loT Core-Konsole und fahren Sie mit nachfolgendem Abschnitt fort, um mit dem Anschluss der
Gerate an AWS loT Core flir Amazon Sidewalk zu beginnen. Anweisungen zur Konfiguration von
AWS CLI finden Sie unter Installation und Konfiguration von AWS CLI.

Installieren Sie boto3 (AWS SDK flr Python)

Verwenden Sie folgenden Befehl, um boto3 (AWS SDK flir Python) und AWS CLI

zu installieren: Sie mussen botocore installieren, das flir die Ausflihrung von boto3
erforderlich ist. Eine ausfihrliche Anleitung finden Sie unter Installation von Boto3 im Boto3
Dokumentationshandbuch.

@ Note

awscli Version 1.26.6 erfordert eine PyYAML-Version 3.10 oder héher, aber nicht
hoher als 5.5.

python3 -m pip install botocore-version-py3-none-any.whl
python3 -m pip install boto3-version-py3-none-any.whl

Konfigurieren der Anmeldeinformation und Standardregion.

Konfigurieren Sie Anmeldeinformationen und Standardregion in den Dateien
~/.aws/credentials und~/.aws/config. Die boto3-Bibliothek verwendet diese
Anmeldeinformationen, um AWS-Konto und API-Aufrufe zu identifizieren und zu autorisieren.
Anweisungen fur die Konfiguration finden Sie unter.

+ Konfiguration im Boto3-Dokumentationsleitfaden
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» Konfiguration und Einstellungen der Anmeldeinformation im AWS
CLIDokumentationshandbuch

Beschreiben lhrer AWS loT Wireless-Ressourcen

Bevor Sie mit dem Onboarding lhrer LoRaWAN- oder Sidewalk-Gerate beginnen, sollten Sie die
Benennungskonventionen fur Ihre Gerate, Gateways und Ziele bericksichtigen. AWS IoT Wireless
bietet mehrere Optionen, um die Ressourcen, die Sie erstellen, leichter zu identifizieren. AWS loT
Wireless-Ressourcen erhalten zwar bei ihrer Erstellung eine eindeutige ID, diese ID ist jedoch weder
beschreibend noch kann sie nach der Erstellung der Ressource geandert werden. Um die Auswahl,
Identifizierung und Verwaltung Ihrer Ressourcen zu vereinfachen, kdnnen Sie den meisten AWS loT
Wireless-Ressourcen auch einen Namen zuweisen, eine Beschreibung hinzufiigen und Tags und
Tagwerte anhangen.

» Namen und Beschreibung von Ressourcen

Bei Geraten, Gateways und Profilen ist der Ressourcenname ein optionales Feld, das Sie andern
kénnen, nachdem die Ressource erstellt wurde. Der Name erscheint in den Listen, die auf den
Resource Hub-Seiten angezeigt werden.

Fir Ziele geben Sie einen Namen an, der in lhrem AWS Konto eindeutig ist und AWS-Region. Sie
konnen den Zielnamen nach dem Erstellen der Zielressource nicht mehr &ndern.

Ein Name kann zwar bis zu 256 Zeichen lang sein, der Anzeigeplatz im Resource Hub ist jedoch
begrenzt. Stellen Sie sicher, dass der kennzeichnende Teil des Namens nach Mdéglichkeit in den
ersten 20 bis 30 Zeichen erscheint.

» Ressourcen-Tags

Tags sind Schlussel-Wert-Paare von Metadaten, die an AWS Ressourcen angehangt werden
kénnen. Sie wahlen beide Tag-Schlissel und die entsprechenden Werte aus.

An Gateways, Ziele und Profile kdnnen bis zu 50 Tags angehangt werden. Gerate unterstitzen
keine Tags.
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Namen und Beschreibung von Ressourcen

Unterstitzung fir AWS loT Wireless-Ressourcen-Namen

Ressource

Bestimmungsort

Drahtloses Gerat

LoRaWAN-Gateway

Profil

Unterstitzung fir Namensfel
der

Der Name ist eine eindeutig
e ID der Ressource und kann
nicht geandert werden.

Der Name ist ein optionaler
Deskriptor der Ressource und
kann geandert werden.

Der Name ist ein optionaler
Deskriptor der Ressource und
kann geandert werden.

Der Name ist ein optionaler
Deskriptor der Ressource und
kann geandert werden.

Das Namensfeld wird in Ressourcenlisten von Resource Hubs angezeigt. Der Speicherplatz ist

jedoch begrenzt, sodass moglicherweise nur die ersten 15 bis 30 Zeichen des Namens sichtbar sind.

Denken Sie bei der Auswahl der Namen fir Ihre Ressourcen dartiber nach, wie sie die Ressourcen

identifizieren sollen und wie sie in der Konsole angezeigt werden sollen.

Beschreibung

Ziel-, Gerate- und Gateway-Ressourcen unterstitzen auch ein Beschreibungsfeld, das bis zu

2.048 Zeichen aufnehmen kann. Das Beschreibungsfeld wird nur auf der Detailseite der einzelnen

Ressource angezeigt. Das Beschreibungsfeld kann zwar viele Informationen enthalten, da es nur

auf der Detailseite der Ressource angezeigt wird, eignet sich aber nicht fir das Scannen im Kontext

mehrerer Ressourcen.

Namen und Beschreibung von Ressourcen
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Ressourcen-Tags

Unterstitzung von AWS Tags fur AWS loT Wireless-Ressourcen

Ressource

Bestimmungsort

Drahtloses Gerat

LoRaWAN-Gateway

Profil

AWS Tag-Unterstitzung

Sie kénnen bis zu 50 AWS
Tags fir jede Ressource
hinzufligen.

Diese Ressource unterstutzt
keine AWS Tags.

Sie kdnnen bis zu 50 AWS
Tags fur jede Ressource
hinzuftgen.

Sie kdnnen bis zu 50 AWS
Tags fur jede Ressource
hinzuftgen.

Tags sind Worter oder Phrasen, die als Metadaten fungieren und die Sie verwenden kdnnen, um lhre

AWS-Ressourcen zu identifizieren und zu verwalten. Sie kdnnen sich den Tag-Schllssel als eine

Informationskategorie und den Tag-Wert als einen bestimmten Wert in dieser Kategorie vorstellen.

Sie konnten beispielsweise den Tagwert Farbe verwenden und dann einigen Ressourcen den Wert

Blau fur dieses Tag und anderen den Wert Rot zuweisen. Damit kdnnten Sie den Tag-Editor in der

AWS Konsole verwenden, um die Ressourcen mit dem Farb-Tag-Wert Blau zu finden.

Weitere Informationen Uber das Markieren mit Tags in AWS loT Wireless finden Sie unter Markieren

lhrer AWS loT Wireless-Ressourcen.

Weitere Informationen zu Tags und Tag-Strategien finden Sie unter Tag-Editor.

Ressourcen-Tags
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AWS IoT Wireless Entwicklerhandbuch

AWS loT Core fur LoRaWAN

AWS loT Core fur LoRaWAN ist ein vollstandig verwalteter LoORaWAN-Netzwerkserver (LNS),

der Gateway-Management mithilfe der Funktionen Configuration and Update Server (CUPS) und
Firmware Updates Over-The-Air (FUOTA) ermdglicht. Sie kdnnen lhr privates LNS durch AWS loT
Core flir LoORaWAN ersetzen und lhre Long Range Wide Area Network (LoRaWAN)-Gerate und -
Gateways mit AWS loT Core verbinden. Auf diese Weise reduzieren Sie die Wartungs-, Betriebs-,
Einrichtungszeit- und Gemeinkosten.

® Note

AWS loT Core fir LoRaWAN unterstitzt nur das IPv4-Adressformat. Es unterstiitzt weder die
IPv6- noch die Dual-Stack-Konfiguration (IPv4 und IPv6). Weitere Informationen finden Sie
unter AWS-Services, die IPv6 unterstitzen.

Einfuhrung

LoRaWAN-Geréte sind batteriebetriebene Gerate mit groRer Reichweite und geringem
Stromverbrauch, die das LoRaWAN-Protokoll verwenden, um in einem lizenzfreien Funkspektrum
zu arbeiten. LoRaWAN ist ein LPWAN-Kommunikationsprotokoll (Low Power Wide Area Network),
auf dem LoRa aufgebaut ist. LoRa ist das Physical-Layer-Protokoll, das eine stromsparende,
grof¥flachige Kommunikation zwischen Geraten ermdéglicht.

Um Ihre LoORaWAN-Gerate mit AWS loT zu verbinden, missen Sie ein LoORaWAN-Gateway
verwenden. Das Gateway fungiert als Brucke, um Ihr Gerat mit AWS loT Core fur LoORaWAN zu
verbinden und Nachrichten auszutauschen. AWS loT Core fir LoORaWAN verwendet die AWS
loT-Regel-Engine, um die Nachrichten von Ihren LoRaWAN-Geraten an andere AWS loT-Dienste
weiterzuleiten.

Um den Entwicklungsaufwand zu reduzieren und lhre Gerate schnell in AWS loT Core fur LoRaWAN
einzubinden, empfehlen wir Ihnen, LoORaWAN-zertifizierte Endgerate zu verwenden. Weitere
Informationen finden Sie auf der AWS loT Core fur LoRaWAN-Produktibersichtsseite. Informationen
zur LoRaWAN-Zertifizierung Ihrer Geréate finden Sie unter Zertifizierung von LoRaWAN-Produkten.
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Zugriff auf AWS loT Core fur LoRaWAN

Mithilfe der Konsole oder der AWS loT Wireless-APIl kbnnen Sie Ilhre LoRaWAN-Gerate und -
Gateways schnell in AWS loT Core fir LoRaWAN einbinden.

Verwenden der Konsole

Um Ihre LoRaWAN-Gerate und -Gateways mithilfe der AWS-Managementkonsole zu integrieren,
melden Sie sich bei der AWS-Managementkonsole an und navigieren Sie in der AWS loT-Konsole
zur Seite AWS loT Core fur LoORaWAN. Anschliel3end kénnen Sie den Abschnitt Einflihrung
verwenden, um lhre Gateways und Gerate zu AWS loT Core flir LORaWAN hinzuzufligen. Weitere
Informationen finden Sie unter Verwenden Sie die Konsole zum Onboarding lhres Gerats und des
Gateways zu AWS loT Core flir LoRaWAN.

Verwenden der APl oder CLI

Mithilfe der AWS loT Wireless-APIl konnen Sie sowohl LoRaWAN- als auch Sidewalk-Geréate
einbinden. Die AWS loT Wireless-API, auf der AWS loT Core fur LoRaWAN basiert, wird vom AWS-
SDK unterstutzt. Weitere Informationen finden Sie unter AWS SDKs und Toolkits.

Sie kénnen die AWS CLI zum Ausflihren von Befehlen fiir das Onboarding und die Verwaltung lhrer
LoRaWAN-Gateways und -Gerate verwenden. Weitere Informationen finden Sie in der AWS loT
Wireless CLI-Referenz.

Regionen und Endpunkte von AWS loT Core fur LoORaWAN

AWS loT Core fur LoRaWAN bietet Unterstitzung fiur API-Endpunkte auf Steuerebene und
Datenebene, die fir Inre AWS-Region spezifisch sind. Die API-Endpunkte der Datenebene
unterscheiden sich je nach lhren AWS-Konto und AWS-Region. Weitere Informationen zu den AWS
loT Core fur LoORaWAN-Endpunkten finden Sie unter AWS loT Core flir LoORaWAN-Endpunkte in der
Allgemeinen AWS-Referenz.

Fir eine sicherere Kommunikation zwischen Ihren Geraten und AWS loT kénnen Sie lhre Gerate
Uber AWS PrivateLink in lhrer Virtual Private Cloud (VPC) mit AWS loT Core flir LoRaWAN
verbinden, anstatt eine Verbindung Uber das 6ffentliche Internet herzustellen. Weitere Informationen
finden Sie unter AWS loT Core fur LoORaWAN und Schnittstellen-VPC-Endpunkte (AWS PrivateLink).

AWS loT Core fur LoORaWAN hat Kontingente, die flir Geratedaten gelten, die zwischen den Geraten
Ubertragen werden, und die maximale TPS fur die AWS loT Wireless-API-Operationen. Weitere
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Informationen finden Sie unter AWS |oT Core fur LoRaWAN-Quotas in der Allgemeinen AWS-
Referenz.

AWS loT Core fur LoRaWAN - Preise

Wenn Sie sich als Neukunde bei AWS registrieren, kdnnen Sie kostenlos mit der Verwendung von
AWS loT Core fur LoORaWAN beginnen, indem Sie das kostenlose Kontingent von AWS nutzen.
Mit AWS loT Core fur LoRaWAN zahlen Sie nur fur das, was Sie tatsachlich nutzen. Weitere
Informationen zur allgemeinen Produktibersicht und den Preisen finden Sie unter AWS loT Core-
Preise.

Was ist AWS loT Core fur LoRaWAN?

AWS loT Core fur LoORaWAN ersetzt einen privaten LoORaWAN-Netzwerkserver (LNS), indem es lhre
LoRaWAN-Gerate und -Gateways mit AWS verbindet. Mithilfe der AWS loT-Regelengine kdnnen
Sie von LoRaWAN-Geraten empfangene Nachrichten weiterleiten, wo sie formatiert und an andere
AWS loT-Dienste gesendet werden kdnnen. Um die Geratekommunikation mit AWS loT zu sichern,
verwendet AWS loT Core fur LoRaWAN X.509-Zertifikate.

AWS loT Core fur LoRaWAN verwaltet die Dienst- und Geraterichtlinien, die fir die Kommunikation
mit den LoRaWAN-Gateways und -Geraten durch AWS loT Core erforderlich sind. AWS IoT Core flr
LoRaWAN verwaltet auch die Ziele, die die AWS loT-Regeln beschreiben, nach denen Geratedaten
an andere Dienste gesendet werden.

Features von AWS loT Core fur LoRaWAN

Mit AWS loT Core flir LoORaWAN haben Sie folgende Mdéglichkeiten:

* LoRaWAN-Gerate und -Gateways in AWS loT integrieren und damit verbinden, ohne dass ein
privates LNS eingerichtet und verwaltet werden muss.

 LoRaWAN-Gerate verbinden, die den von LoRa Alliance standardisierten LoRaWAN-
Spezifikationen 1.0.x oder 1.1 entsprechen. Diese Gerate kdnnen im Modus Klasse A, Klasse B
oder Klasse C betrieben werden.

+ LoRaWAN-Gateways verwenden, die LoRa Basics Station Version 2.0.4 oder héher unterstutzen.
Auf allen Gateways, die fir AWS loT Core fir LoORaWAN qualifiziert sind, wird eine kompatible
Version von LoRa Basics Station ausgefuhrt.
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» Verbinden Sie lhre LoORaWAN-Gerate mithilfe 6ffentlich verfigbarer LoORaWAN-Netzwerke mit
der Cloud, wodurch die Zeit bis zur Bereitstellung reduziert und die Verwaltung eines privaten
LoRaWAN-Netzwerks tberflissig wird, was Zeit und Kosten spart.

- Uberwachen Sie die Signalstérke, Bandbreite und den Ausbreitungsfaktor, indem Sie die adaptive
Datenrate des AWS loT Core fur LoORaWAN verwenden, und optimieren Sie die Datenrate bei
Bedarf. Sie kdnnen den Netzwerkanalysator auch verwenden, um Ihre LoRaWAN-Ressourcen in
Echtzeit zu Gberwachen.

+ Aktualisieren Sie die Firmware der LoRaWAN-Gateways mithilfe des CUPS-Dienstes und die
Firmware von LoRaWAN-Geraten mithilfe von Firmware-Updates Over-The-Air (FUOTA).

Weitere Informationen zu der LoRaWAN-Technologie und AWS loT Core fur LoRaWAN finden Sie in
den folgenden Themen.

Themen

« Was ist LoRaWAN?

» Funktionsweise von AWS loT Core fur LoRaWAN

Was ist LoRaWAN?

Die LoRa Alliance beschreibt LoORaWAN als ,ein LPWA-Netzwerkprotokoll (Low Power, Wide
Area), das entwickelt wurde, um batteriebetriebene ,Dinge” in regionalen, nationalen oder

globalen Netzwerken drahtlos mit dem Internet zu verbinden und auf wichtige Anforderungen des
Internet der Dinge (IoT) wie bidirektionale Kommunikation, umfassende Sicherheit, Mobilitadt und
Lokalisierungsdienste abzielt".

LoRa und LoRaWAN

Das LoRaWAN-Protokoll ist ein LPWAN-Kommunikationsprotokoll (Low Power Wide Area
Networking), das auf LoRa funktioniert.

LoRaWAN wurde als internationaler Standard fir Low Power Wide Area Networking anerkannt.
Weitere Informationen finden Sie unter LORAWAN formally recognized as ITU international standard.
Die LoRaWAN-Spezifikation ist offen, sodass jeder ein LoRa-Netzwerk einrichten und betreiben kann.

LoRa ist eine drahtlose Audiofrequenztechnologie, die in einem lizenzfreien Funkfrequenzspektrum
arbeitet. LoRaist ein Protokoll auf physischer Ebene, das Spreizspektrummodulation verwendet und
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die Kommunikation Gber groRe Entfernungen auf Kosten einer geringen Bandbreite unterstlitzt. Es
verwendet eine schmalbandige Wellenform mit einer zentralen Frequenz, um Daten zu senden,
wodurch es robust gegeniber Interferenzen ist.

Merkmale der LoRaWAN-Technologie

+ Kommunikation tber grof3e Entfernungen bis zu 10 Meilen in Sichtlinie.

» Lange Akkulaufzeit von bis zu 10 Jahren. Um die Akkulaufzeit zu verlangern, kénnen Sie Ihre
Gerate im Modus Klasse A oder Klasse B betreiben, was eine erhdhte Downlink-Latenz erfordert.

* Niedrige Kosten fur Gerate und Wartung.
 Lizenzfreies Funkspektrum, es gelten jedoch regionsspezifische Vorschriften.

» Geringer Stromverbrauch, hat aber eine begrenzte Nutzlastgrof3e von 51 Byte bis 241 Byte,
abhangig von der Datenrate. Die Datenrate kann 0,3 kBit/s — 27 kBit/s bei einer maximalen
NutzlastgroRe von 222 betragen.

LoRaWAN-Protokollversionen

LoRa Alliance gibt das LoRaWAN-Protokoll mithilfe von LoRaWAN-Spezifikationsdokumenten an.
Um die regionsspezifischen Vorschriften zu berticksichtigen, veréffentlicht die LoRa Alliance auch
regionale Parameterdokumente. Weitere Informationen finden Sie unter Regionale LoRaVWAN-
Parameter und -Spezifikationen.

Die erste Version von LoRaWAN ist Version 1.0. Weitere veroffentlichte Versionen sind 1.0.1, 1.0.2,
1.0.3, 1.0.4 und 1.1. Die Versionen 1.0.1-1.0.4 werden allgemein als 1.0.x bezeichnet.

rfahren Sie mehr tuber LoRaWAN

Die folgenden Links enthalten hilfreiche Informationen zur LoORaWAN-Technologie und zu LoRa
Basics Station, der Software, die auf lnren LoRaWAN-Gateways lauft, um Endgerate mit AWS loT
Core fur LoRaWAN zu verbinden.

 LoRaWAN von der ITU als internationaler Standard anerkannt

LoRaWAN wurde von der ITU offiziell als internationaler Standard fur Low Power Wide Area
Networking anerkannt. Der Standard hat den Titel ,Recommendation ITU-T Y.4480 Low power
protocol for wide area wireless networks®.

» Die Grundlagen von LoRaWAN
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The Things Fundamentals on LoRaWAN enthalt ein Einfiihrungsvideo, das die Grundlagen von
LoRaWAN behandelt, sowie eine Reihe von Kapiteln, in denen Sie mehr tGber LoRa und LoRaWAN
erfahren.

 Was ist LoRaWAN

LoRaAlliance bietet einen technischen Uberblick LoRa tiber ein LoRaWAN, einschlieRlich einer
Zusammenfassung der LoRaWAN-Spezifikationen in verschiedenen Regionen.

» LoRa Basics Station

Die Semtech Corporation bietet hilfreiche Konzepte zu den LoRa Grundlagen von Gateways

und Endknoten. LoRa Basics Station, eine Open-Source-Software, die auf Ihrem LoRaWAN-
Gateway lauft, wird Uber das GitHub Repository der Semtech Corporation verwaltet. Sie kénnen
sich auch Uber die Protokolle LNS und CUPS informieren, die beschreiben, wie LoRa\WWAN-Daten
ausgetauscht und Konfigurationsupdates durchgefiihrt werden.

» Regionale LoRaWAN-Parameter und -Spezifikationen

Das Dokument RP002-1.0.2 enthalt die Unterstlitzung fir alle Versionen der LoRaWAN Layer
2-Spezifikation. Es enthalt Informationen Gber die LoORaWAN-Spezifikationen und regionalen
Parameter sowie die verschiedenen LoRaWAN-Versionen.

Funktionsweise von AWS loT Core fur LoRaWAN

Die LoRaWAN-Netzwerkarchitektur wird in einer Sternentopologie eingesetzt, in der Gateways
Informationen zwischen Endgeraten und dem LoRaWAN-Netzwerkserver (LNS) weiterleiten. Die
nachfolgende Darstellung zeigt, wie ein LoORaWAN-Gerat mit AWS loT Core fir LoORaWAN interagiert.
Sie veranschaulicht auch, wie AWS loT Core fir LoRaWAN ein LNS ersetzt und mit anderen AWS-
Services in der AWS Cloud kommuniziert.
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LoRaWAN-Gerate kommunizieren mit AWS loT Core Gber LoRaWAN-Gateways. AWS loT Core
fur LoRaWAN verwaltet die Dienst- und Geraterichtlinien, die AWS loT Core flr die Verwaltung und
Kommunikation mit den LoRaWAN-Gateways und -Geraten benétigt. AWS loT Core fir LoORaWAN
verwaltet auch die Ziele, die die AWS loT-Regeln beschreiben, nach denen Geratedaten an andere
Dienste gesendet werden.

Erste Schritte mit AWS loT Core fur LoRaWAN.

Die folgenden Schritte beschreiben, wie Sie mit der Nutzung von AWS loT Core fir LoORaWAN
beginnen.

1. Wahlen Sie die drahtlosen Gerate und LoORaWAN-Gateways aus, die Sie bendtigen.

Der AWS Partner Device Catalog enthalt Gateways und Developer Kits, die fur die Verwendung
mit AWS loT Core fur LoORaWAN qualifiziert sind. Weitere Informationen finden Sie unter
Verwendung qualifizierter Gateways aus dem AWS Partner Device Catalog.

2. Fugen Sie lhre drahtlosen Gerate und LoRaWAN-Gateways zu AWS loT Core fur LoORaWAN
hinzu.

Gateways und Gerate verbinden mit AWS loT Core fur LoRaWAN gibt Ihnen Informationen
daruber, wie Sie lhre Ressourcen beschreiben und Ihre drahtlosen Gerate und LoRaWAN-
Gateways zu AWS loT Core fur LoRaWAN hinzufigen kénnen. Sie lernen auch, wie Sie die
anderen AWS loT Core fir LoORaWAN-Ressourcen konfigurieren, die Sie bendtigen, um diese
Gerate zu verwalten und ihre Daten an AWS-Dienste zu senden.

3. Schlielen Sie lhre AWS IoT Core fur LoORaWAN-L&sung ab.
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Beginnen Sie mit unserer AWS loT Core flir LoRaWAN-Beispielldsung und machen Sie sie zu
Ihrer eigenen.

AWS loT Core fur LoRaWAN-Ressourcen

In den folgenden Ressourcen erfahren Sie mehr tber AWS IoT Core fir LoORaWAN und die ersten
Schritte.

» Erste Schritte mit AWS loT Core fur LoRaWAN

Das folgende Video beschreibt, wie AWS loT Core fur LoORaWAN funktioniert, und fuhrt Sie durch
den Prozess des Hinzuflgens von LoORaWAN-Gateways aus der AWS-Managementkonsole.

 AWS loT Core fur LoORaWAN-Workshop

Der Workshop behandelt die Grundlagen der LoRaWAN-Technologie und deren Implementierung
mit AWS loT Core fiir LoRaWAN. Sie kénnen den Workshop auch nutzen, um durch Ubungen zu
gehen, in denen gezeigt wird, wie Sie Ihr Gateway und Gerat mit AWS loT Core fur LoORaWAN
verbinden, um eine loT-Beispielldsung zu erstellen.

» Implementierung von Low-Power Wide-Area Network (LPWAN)-Lésungen mit AWS loT

Dieses Dokument stellt Innen ein Entscheidungsrahmen bereit, um festzustellen, ob LPWAN
die richtige Wabhl fiir Inren loT-Anwendungsfall ist, und bietet einen Uberblick (iber die LPWAN-
Konnektivitatstechnologien und ihre Funktionen sowie Implementierungsrichtlinien.

Gateways und Gerate verbinden mit AWS loT Core fur LoRaWAN

AWS loT Core fur LoRaWAN unterstitzt Sie bei der Verbindung und Verwaltung drahtloser
LoRaWAN-Gerate (Low-Power Long-range Wide Area Network) und erspart lhnen die Entwicklung
und den Betrieb eines LNS. WAN-Gerate und Gateways mit gro3er Reichweite (LoRaWAN) kénnen
mithilfe von AWS loT Core fur LoRaWAN mit AWS loT Core verbunden werden.

Namenskonventionen fur lhre Gerate, Gateways, Profile und Ziele

Bevor Sie mit AWS loT Core fir LoORaWAN beginnen und die Ressourcen erstellen, sollten Sie die
Benennungskonventionen fir Ihre Gerate, Gateways und Ziele berilicksichtigen.
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AWS loT Core fur LoRaWAN weist den Ressourcen, die Sie fur WLAN-Gerate, -Gateways und Profile
erstellen, eindeutige IDs zu. Sie kénnen lhren Ressourcen jedoch auch aussagekraftigere Namen
geben, um sie leichter identifizieren zu kdnnen. Bevor Sie Gerate, Gateways, Profile und Ziele zu
AWS loT Core fur LoRaWAN hinzufligen, sollten Sie sich Uiberlegen, wie Sie sie benennen, um sie
einfacher verwalten zu kénnen.

Sie kénnen Tags zu Ressourcen hinzufiigen, die Sie erstellen. Bevor Sie lhre LoRaWAN-Gerate
hinzufligen, Uberlegen Sie, wie Sie Tags verwenden kdnnten, um lhre AWS loT Core flir LoORaWAN-
Ressourcen zu identifizieren und zu verwalten. Tags kénnen geandert werden, nachdem Sie sie
hinzugefligt haben.

Weitere Informationen Uber die Benennung und das Markieren von Objekten finden Sie unter
Beschreiben |hrer AWS loT Wireless-Ressourcen.

Zuordnung von Geratedaten zu Servicedaten

Die Daten von drahtlosen LoRaWAN-Geraten werden haufig codiert, um die Bandbreite zu
optimieren. Diese codierten Nachrichten kommen bei AWS loT Core fir LoORaWAN in einem Format
an, das von anderen Diensten méglicherweise nicht einfach verwendet werden kann. AWS AWS loT
Core fur LoORaWANverwendet AWS loT Regeln, die AWS Lambda Funktionen verwenden kdnnen,
um die Geratenachrichten zu verarbeiten und in ein Format zu dekodieren, das andere AWS Dienste
verwenden kdnnen.

Um Geratedaten zu transformieren und an andere AWS Dienste zu senden, missen Sie Folgendes
wissen:

» Das Format und der Inhalt der Daten, die die WLAN-Geréate senden.
* Der Dienst, an den Sie die Daten senden mochten.

« Das Format, das der Dienst bendtigt.

Anhand dieser Informationen kénnen Sie die AWS loT Regel erstellen, die die Konvertierung
durchfihrt und die konvertierten Daten an die AWS Dienste sendet, die sie verwenden werden.

Verwenden Sie die Konsole zum Onboarding lhres Gerats und des
Gateways zu AWS loT Core fur LoRaWAN

Sie kénnen die Konsolenschnittstelle oder die API verwenden, um |hr LoRaWAN-Gateway und
Ihre Gerate hinzuzufuigen. Wenn Sie AWS loT Core fur LoRaWAN zum ersten Mal verwenden,
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empfehlen wir lhnen, die Konsole zu verwenden. Die Konsolenoberflache ist am praktischsten, wenn
Sie mehrere AWS loT Core fur LoORaWAN Ressourcen gleichzeitig verwalten méchten. Wenn Sie
eine grofRe Anzahl von AWS loT Core flir LORaWAN Ressourcen verwalten, sollten Sie erwagen,
mithilfe der AWS loT Wireless API automatisiertere Loésungen zu entwickeln.

Viele der Daten, die Sie bei der Konfiguration von AWS |oT Core fir LoORaWAN Ressourcen
eingeben, werden von den Gerateanbietern bereitgestellt und sind spezifisch flir die von ihnen
unterstutzten LoRaWAN-Spezifikationen. In den folgenden Themen wird beschrieben, wie Sie Ihre
AWS loT Core flir LoORaWAN-Ressourcen beschreiben und die Konsole oder die APl verwenden
kénnen, um Ihre Gateways und Gerate hinzuzuflgen.

(@ Note

Wenn Sie ein 6ffentliches Netzwerk verwenden, um lhre LoORaWAN-Gerate mit der
Cloud zu verbinden, kénnen Sie das Onboarding Ihrer Gateways Uberspringen. Weitere
Informationen finden Sie unter Verwaltung des LoRaWAN-Verkehrs aus 6ffentlichen
LoRaWAN-Geratenetzwerken (Everynet).

Themen
 Einbinden lhrer Gateways in AWS loT Core fur LoRaWAN
* Einbinden lhrer Gerate in AWS loT Core fur LoRaWAN

Einbinden Ihrer Gateways in AWS loT Core fir LoORaWAN

Wenn Sie AWS loT Core fir LoRaWAN zum ersten Mal verwenden, konnen Sie |hr erstes
LoRaWAN-Gateway und -Gerat Uber die Konsole hinzufliigen.

@ Note

Wenn Sie ein 6ffentliches Netzwerk verwenden, um lhre LoORaWAN-Gerate mit der
Cloud zu verbinden, kénnen Sie das Onboarding Ihrer Gateways Uberspringen. Weitere
Informationen finden Sie unter Verwaltung des LoRaWAN-Verkehrs aus 6ffentlichen
LoRaWAN-Geratenetzwerken (Everynet).

Vor dem Onboarding Ihres Gateways

Einbinden von LoRaWAN-Gateways 23
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Bevor Sie lhr Gateway in AWS loT Core flir LoORaWAN einbinden, empfehlen wir lhnen Folgendes:

» Verwenden Sie Gateways, die fur die Verwendung mit AWS loT Core flir LoRaWAN qualifiziert
sind. Diese Gateways stellen ohne zusatzliche Konfigurationseinstellungen eine Verbindung zu
AWS loT Core her und auf ihnen wird Version 2.0.4 oder héher der LoRa Basics Station-Software
ausgefuhrt. Weitere Informationen finden Sie unter Verwalten von Gateways mit AWS loT Wireless.

» Beachten Sie die Benennungskonvention der Ressourcen, die Sie erstellen, damit Sie sie einfacher
verwalten konnen. Weitere Informationen finden Sie unter Beschreiben lhrer AWS IoT Wireless-
Ressourcen.

» Halten Sie die Konfigurationsparameter, die fir jedes Gateway einzigartig sind, im Voraus fur
die Eingabe bereit, damit die Eingabe der Daten in die Konsole reibungsloser vonstattengeht.
Zu den Konfigurationsparametern des WLAN-Gateways, die fir die Kommunikation mit und die
Verwaltung des Gateways AWS loT erforderlich sind, gehéren die EUI des Gateways und sein
LoRa-Frequenzband.

Einbindung lhrer Gateways in AWS loT Core fir LoRaWAN:

» Erwagen der Frequenzband-Auswahl und Hinzufligen der erforderlichen IAM-Rolle

» Hinzufiigen eines Gateways zu AWS loT Core flir LoORaWAN

« Verbinden lhres LoRaWAN-Gateways und Uberpriifung des Verbindungsstatus

Erwagen der Frequenzband-Auswahl und Hinzufigen der erforderlichen IAM-Rolle

Bevor Sie Ihr Gateway zu AWS loT Core fur LoRaWAN hinzufuigen, empfehlen wir Ihnen, das
Frequenzband zu berucksichtigen, in dem |hr Gateway betrieben werden soll, und die erforderliche
IAM-Rolle fur die Verbindung lhres Gateways mit AWS loT Core fur LoRaWAN hinzuzufugen.

(® Note

Wenn Sie Ihr Gateway mithilfe der Konsole hinzufiigen, klicken Sie in der Konsole auf Rolle
erstellen, um die erforderliche IAM-Rolle zu erstellen, sodass Sie diese Schritte Uberspringen
konnen. Sie mussen diese Schritte nur ausfihren, wenn Sie das Gateway mit der CLI
erstellen.
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Erwagen Sie die Auswahl von LoRa-Frequenzbandern fur Ihre Gateways und die Gerateverbindung

AWS loT Core fur LoRaWAN unterstitzt die Frequenzbander EU863-870, US902-928, AU915 und
AS923-1, mit denen Sie Ihre Gateways und Gerate verbinden kénnen, die sich physisch in Landern
befinden, die die Frequenzbereiche und Eigenschaften dieser Bander unterstiitzen. Die Bander
EU863-870 und US902-928 werden haufig in Europa bzw. Nordamerika verwendet. Das AS923-1-
Band wird unter anderem in Australien, Neuseeland, Japan und Singapur verwendet. Das AU915
wird unter anderem in Australien und Argentinien eingesetzt. Weitere Informationen dartiber, welches
Frequenzband in Ihrer Region oder Ihrem Land verwendet werden soll, finden Sie unter LoORaWAN®
Regional Parameters.

Die LoRa Alliance veroffentlicht LoRaWAN-Spezifikationen und Dokumente zu regionalen
Parametern, die auf der LoRa Alliance-Website heruntergeladen werden kénnen. Die regionalen
Parameter der LoRa Alliance helfen Unternehmen bei der Entscheidung, welches Frequenzband in
ihrer Region oder ihrem Land verwendet werden soll. Die Implementierung des Frequenzbands von
AWS loT Core fur LoRaWAN folgt der Empfehlung im Dokument zur Spezifikation der regionalen
Parameter. Diese regionalen Parameter werden zusammen mit einer Frequenzzuweisung, die an
das ISM-Band (Industrial, Scientific and Medical) angepasst ist, zu einer Reihe von Funkparametern
zusammengefasst. Wir empfehlen lhnen, mit den Compliance-Teams zusammenzuarbeiten, um
sicherzustellen, dass Sie alle geltenden gesetzlichen Anforderungen erflillen.

Flgen Sie eine IAM-Rolle hinzu, damit der Configuration and Update Server (CUPS) die Gateway-
Anmeldeinformationen verwalten kann

Dieses Verfahren beschreibt, wie Sie eine IAM-Rolle hinzufligen, damit der Configuration and Update
Server (CUPS) die Gateway-Anmeldeinformationen verwalten kann Stellen Sie sicher, dass Sie
dieses Verfahren durchfiihren, bevor ein LoORaWAN-Gateway versucht, eine Verbindung zu AWS loT
Core flir LoORaWAN herzustellen. Sie missen dies jedoch nur einmal tun.

Flgen Sie die IAM-Rolle hinzu, damit der Configuration and Update Server (CUPS) die Gateway-
Anmeldeinformationen verwalten kann

1. Offnen Sie die Seite Rollen-Hub lhrer IAM-Konsole und wahlen Sie Rolle erstellen.

2.  Wenn Sie der Meinung sind, dass Sie die Rolle loTWirelessGatewayCertManagerRole bereits
hinzugefligt haben, geben Sie in der Suchleiste IoTWirelessGatewayCertManagerxRole ein.

Wenn Sie in den Suchergebnissen eine loTWirelessGatewayCertManagerRole-Rolle sehen,
haben Sie die erforderliche IAM-Rolle. Sie kbnnen den Prozess jetzt beenden.
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10.

11.

Wenn die Suchergebnisse leer sind, verfligen Sie nicht tber die erforderliche IAM-Rolle. Setzen
Sie den Vorgang fort, um es hinzuzuftigen.

Unter Typ der vertrauenswirdigen Entitat auswahlen, wahlen Sie die Option Weiteres AWS-
Konto aus.

Geben Sie unter Konto-ID Ihre AWS-Konto-ID ein und wahlen Sie dann Weiter: Berechtigungen
aus.

Geben Sie in das Suchfeld AWSIoTWirelessGatewayCextManager ein.

Wabhlen Sie in der Liste der Suchergebnisse die Richtlinie mit dem Namen
AWSIloTWirelessGatewayCertManager aus.

Wahlen Sie Weiter: Tags und danach Weiter: Prufen aus.

Geben Sie fur Rollenname den Namen IoTWirelessGatewayCertManagerRole ein und
klicken Sie auf Rolle erstellen.

Um die neue Rolle zu bearbeiten, wahlen Sie in der Bestatigungsnachricht
loTWirelessGatewayCertManagerRole aus.

Wihlen Sie auf der Seite Ubersicht die Option Vertrauensbeziehungen und anschlieRend
Vertrauensbeziehung bearbeiten aus.

Andern Sie im Richtliniendokument die Principal-Eigenschaft so, dass sie wie in diesem
Beispiel aussieht.

"Principal": {
"Service": "iotwireless.amazonaws.com"

}I

Nachdem Sie die Principal-Eigenschaft gedndert haben, sollte das vollstandige
Richtliniendokument wie in diesem Beispiel aussehen.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "iotwireless.amazonaws.com"

.
"Action": "sts:AssumeRole",
"Condition": {}
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}
]
}

12. Wahlen Sie Vertrauensrichtlinie aktualisieren aus, um die Anderungen zu speichern.

Sie haben jetzt die Rolle loTWirelessGatewayCertManagerRole erstellt. Sie missen das nicht noch
einmal tun.

Wenn Sie dieses Verfahren beim Hinzufligen eines Gateways ausgefuhrt haben, kdnnen Sie dieses
Fenster und die IAM-Konsole schlieRen und zur AWS loT Konsole zurliickkehren, um das Hinzufiigen
des Gateways abzuschlie3en.

Hinzufligen eines Gateways zu AWS loT Core fur LoRaWAN

Sie kénnen Ihr Gateway mithilfe der Konsole oder der CLI zu AWS loT Core fir LoRaWAN
hinzuflgen.

Bevor Sie lhr Gateway hinzufiigen, empfehlen wir lhnen, die im Abschnitt Vor dem Onboarding Ihres
Gateways von Einbinden |Ihrer Gateways in AWS loT Core fur LoRaWWAN genannten Faktoren zu
berlcksichtigen.

Wenn Sie Ihr Gateway zum ersten Mal hinzufigen, empfehlen wir Ihnen, die Konsole zu verwenden.
Wenn Sie Ihr Gateway stattdessen mithilfe der CLI hinzufigen mochten, mussen Sie bereits die
erforderliche IAM-Rolle erstellt haben, damit das Gateway eine Verbindung zu AWS loT Core

fir LoRaWAN herstellen kann. Informationen zum Erstellen der Rolle finden Sie unter Flgen

Sie eine IAM-Rolle hinzu, damit der Configuration and Update Server (CUPS) die Gateway-
Anmeldeinformationen verwalten kann.

Hinzufligen eines Gateway mit der Konsole

Navigieren Sie zur AWS loT Core fur LoRaWANEinfuhrungsseite der AWS loT Konsole und wahlen
Sie Start und dann Gateway hinzufiigen aus. Wenn Sie bereits ein Gateway hinzugeflgt haben,

wahlen Sie Gateway anzeigen aus, um das Gateway anzuzeigen, das Sie hinzugeflugt haben. Wenn
Sie weitere Gateways hinzufigen mdchten, wahlen Sie Gateway hinzufigen.

1. Geben Sie Gateway-Details und Frequenzbandinformationen an

Verwenden Sie den Abschnitt Gateway-Details, um Informationen Uber die
Geratekonfigurationsdaten wie die EUI des Gateways und die Frequenzbandkonfiguration
bereitzustellen.
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» Die EUI des Gateways

Die EUI (Extended Unique Identifier) des einzelnen Gateway-Gerats. Die EUI ist ein 16-
stelliger alphanumerischer Code, der beispielsweise ein Gateway cQee4@ffff29df10 Ilhrem
LoRaWAN-Netzwerk eindeutig identifiziert. Diese Informationen sind spezifisch fur Ihr Gateway-
Modell und Sie finden sie auf lnrem Gateway-Gerat oder in dessen Bedienungsanleitung.

(® Note

Die EUI des Gateways unterscheidet sich von der Wi-Fi-MAC-Adresse, die
mdglicherweise auf Ihrem Gateway-Gerat aufgedruckt ist. Die EUI folgt einem EUI-64-
Standard, der Ihr Gateway eindeutig identifiziert und daher nicht in anderen AWS-Konto
und Regionen wiederverwendet werden kann.

* Frequenzband (HF-Region)

Das Frequenzband des Gateways. Sie kénnen zwischenUS915, EU868, AU915 oder AS923-1
wahlen, je nachdem, was Ihr Gateway unterstitzt und aus welchem Land oder welcher Region
das Gateway physisch eine Verbindung herstellt. Weitere Informationen zu Bandern finden
Sie unter Erwégen Sie die Auswahl von LoRa-Frequenzbandern fir Ihre Gateways und die

Gerateverbindung.

2. Geben Sie Ihre Wireless-Gateway-Konfigurationsdaten an (optional)

Diese Felder sind optional und Sie kdnnen sie verwenden, um zusatzliche Informationen Uber das
Gateway und seine Konfiguration bereitzustellen.

* Name, Beschreibung und Tags fir Ihr Gateway

Die Informationen in diesen optionalen Feldern ergeben sich aus der Art und Weise, wie Sie die
Elemente in lhrem Funksystem organisieren und beschreiben. Sie kbnnen dem Gateway einen
Namen zuweisen, das Beschreibungsfeld verwenden, um Informationen Gber das Gateway
bereitzustellen, und mithilfe von Tags Schlliisselwertpaare von Metadaten Giber das Gateway
hinzufiigen. Ausflhrlichere Informationen zur Benennung und Beschreibung von Ressourcen
finden Sie unter Beschreiben Ihrer AWS loT Wireless-Ressourcen.

» LoRaWAN-Konfiguration mit Subbandern und Filtern

Optional kénnen Sie auch LoRaWAN-Konfigurationsdaten angeben, z. B. die Unterbander, die
Sie verwenden mochten, und Filter, die den Verkehrsfluss steuern konnen. Fir dieses Tutorial
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kénnen Sie diese Felder Uberspringen. Weitere Informationen finden Sie unter Konfiguration der
Subbander und Filterfunktionen lhres Gateways.

3. Ordnen Sie dem Gateway ein AWS loT zu

Geben Sie an, ob ein AWS loT erstellt und dem Gateway zugeordnet werden soll. Die in AWS
loT enthaltenen Informationen kénnen die Suche und Verwaltung lhrer Gerate erleichtern. Wenn
Sie lhrem Gateway etwas zuordnen, kann das Gateway auf andere AWS loT Core Funktionen
zugreifen.

4. Erstellen Sie das Gateway-Zertifikat und laden Sie es herunter

Um Ihr Gateway zu authentifizieren, damit es sicher mit AWS loT kommunizieren kann, muss
Ihr LoORaWAN-Gateway einen privaten Schllissel und ein Zertifikat AWS loT Core flir LoRaWAN
vorlegen. Erstellen Sie ein Gateway-Zertifikat, mit dem AWS loT die Identitat lhres Gateways
mithilfe des X.509-Standards Uberprifen kann.

Klicken Sie auf die Schaltflache Zertifikat erstellen und laden Sie die Zertifikatsdateien herunter.
Sie werden sie spater verwenden, um |hr Gateway zu konfigurieren.

5. Kopieren Sie die CUPS- und LNS-Endpunkte und laden Sie die Zertifikate herunter

Ihr LoORaWAN-Gateway muss eine Verbindung zu einem CUPS- oder LNS-Endpunkt herstellen,
wenn Sie eine Verbindung zu AWS loT Core fir LoRaWAN herstellen. Wir empfehlen die
Verwendung des CUPS-Endpunkts, da er auch das Konfigurationsmanagement ermdglicht. Um
die Authentizitat von AWS loT Core fir LoORaWAN-Endpunkten zu Uberprifen, verwendet |hr
Gateway fir jeden CUPS- und LNS-Endpunkt ein Vertrauenszertifikat.

Klicken Sie auf die Schaltflache Kopieren, um die CUPS- und LNS-Endpunkte zu kopieren. Sie
bendtigen diese Information spater, um lhr Gateway zu konfigurieren. Klicken Sie anschlieRend auf
die Schaltflache Server-Vertrauenszertifikate herunterladen, um die Vertrauenszertifikate fir die
CUPS- und LNS-Endpunkte herunterzuladen.

6. Erstellen Sie die IAM-Rolle fur die Gateway-Berechtigungen

Sie mussen eine IAM-Rolle hinzufiigen, damit der Configuration and Update Server (CUPS) die
Gateway-Anmeldeinformationen verwalten kann.

® Note

In diesem Schritt erstellen Sie die Rolle loTWirelessGatewayCertManager. Wenn Sie diese

Rolle bereits erstellt haben, kénnen Sie diesen Schritt Gberspringen. Stellen Sie sicher,
Einbinden von LoRaWAN-Gateways 29




AWS IoT Wireless Entwicklerhandbuch

dass Sie dieses Verfahren durchfiihren, bevor ein LoORaWAN-Gateway versucht, eine
Verbindung zu AWS IoT Core flir LoRaWAN herzustellen. Sie missen dies jedoch nur
einmal tun.

Um die IAM-Rolle loTWirelessGatewayCertManager fur Ihr Konto zu erstellen, klicken Sie auf die
Schaltflache Rolle erstellen. Wenn die Rolle bereits existiert, wahlen Sie sie aus der Dropdown-
Liste aus.

Klicken Sie auf Senden, um die Gateway-Erstellung abzuschliel3en.

Flgen Sie mithilfe der API ein Gateway hinzu

Wenn Sie zum ersten Mal ein Gateway mithilfe der APl oder CLI hinzufligen, missen Sie die IAM-
Rolle lotWirelessGatewayCertManager hinzufligen, damit das Gateway eine Verbindung zu AWS
loT Core fir LoORaWAN herstellen kann. Weitere Informationen zur Erstellung der Rolle, finden Sie
im folgenden Abschnitt Fligen Sie eine IAM-Rolle hinzu, damit der Configuration and Update Server
(CUPS) die Gateway-Anmeldeinformationen verwalten kann.

In den folgenden Listen werden die API-Aktionen beschrieben, mit denen die Aufgaben im
Zusammenhang mit dem Hinzufligen, Aktualisieren oder Léschen eines LoRaWAN-Gateways
ausgefuhrt werden.

AWS loT Wireless-API-Aktionen fir AWS loT Core fir LoORaWAN-Gateways

» CreateWirelessGateway

» GetWirelessGateway

» ListWirelessGateways

» UpdateWirelessGateway

» DeleteWirelessGateway

Eine vollstandige Liste der Aktionen und Datentypen, die zum Erstellen und Verwalten von AWS loT
Core fur LoORaWAN Ressourcen verfugbar sind, finden Sie in der AWS loT Wireless API-Referenz.

So verwenden Sie die AWS CLI zum Hinzufligen eines Gateways

Sie kénnen die AWS CLI verwenden, um ein drahtloses Gateway zu erstellen, indem Sie den Befehl
create-wireless-gateway verwenden. Im folgenden Beispiel wird ein drahtloses LoORaWAN-Gerate-
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Gateway erstellt. Sie kbnnen auch eine input. json-Datei verwenden, die zusatzliche Details
enthalt, z. B. das Gateway-Zertifikat und die Anmeldeinformationen fur die Bereitstellung.

@ Note

Sie konnen dieses Verfahren auch mit der AP| durchfiihren, indem Sie die Methoden der
AWS-API verwenden, die den hier gezeigten CLI-Befehlen entsprechen.

aws iotwireless create-wireless-gateway \
--lorawan GatewayEui="alb2c3d4567890ab",RfRegion="US915" \
--name "myFirstLoRaWANGateway" \
--description "Using my first LoRaWAN gateway"
--cli-input-json input.json

Informationen zu den CLlIs, die Sie verwenden kdnnen, finden Sie in der AWS CLI-Referenz.

Verbinden lhres LoRaWAN-Gateways und Uberpriifung des Verbindungsstatus

Bevor Sie den Gateway-Verbindungsstatus Uberprifen kdnnen, missen Sie Ihr Gateway bereits
hinzugefugt und mit AWS loT Core fir LoORaWAN verbunden haben. Weitere Informationen zum
Hinzufligen von Gateways finden Sie unter Hinzufugen eines Gateways zu AWS IoT Core fur
LoRaWAN.

Verbinden lhres Gateways mit AWS loT Core fur LoRaWAN

Nachdem Sie |hr Gateway hinzugefligt haben, stellen Sie eine Verbindung zur
Konfigurationsoberflache lhres Gateways her, um die Konfigurationsinformationen und
Vertrauenszertifikate einzugeben.

Nachdem Sie die Gateway-Informationen zu AWS loT Core fir LoORaWAN hinzugefligt haben,

fligen Sie dem Gateway-Gerat einige AWS loT Core flir LoRaWAN Informationen hinzu. In der

vom Gateway-Anbieter bereitgestellten Dokumentation sollte der Prozess flir das Hochladen der
Zertifikatsdateien auf das Gateway und die Konfiguration des Gateway-Geréats flr die Kommunikation
mit AWS loT Core fir LoORaWAN beschrieben werden.

Gateways, die fir die Verwendung mit AWS loT Core fur LoORaWAN qualifiziert sind

Anweisungen zur Konfiguration lhres LoRaWAN-Gateways finden Sie im Abschnitt Gateway-
Gerat konfigurieren des AWS loT Core fir LoRaWAN Workshops. Hier finden Sie Informationen
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zu Anweisungen zum Verbinden von Gateways, die fir die Verwendung mit AWS loT Core fir
LoRaWAN qualifiziert sind.

Gateways, die das CUPS-Protokoll unterstiitzen

Die folgenden Anweisungen zeigen, wie Sie lhre Gateways, die das CUPS-Protokoll unterstitzen,
verbinden.

1. Laden Sie die folgenden Dateien hoch, die Sie beim Hinzufligen Ihres Gateways erhalten haben.
» Gateway-Geratezertifikat und private Schllisseldateien.
+ Vertrauenszertifikatsdatei fur den CUPS-Endpunkt, cups.trust.

2. Geben Sie die CUPS-Endpunkt-URL an, die Sie zuvor erhalten haben. Der Endpunkt wird das
Format prefix.cups.lorawan.region.amazonaws.com:443 haben.

Weitere Einzelheiten dazu, wie Sie diese Informationen bekommen, finden Sie unter Hinzuflgen
eines Gateways zu AWS loT Core fur LoRaWAN.

Gateways, die das LNS-Protokoll unterstitzen

Die folgenden Anweisungen zeigen, wie Sie lhre Gateways, die das LNS-Protokoll unterstitzen,
verbinden.

1. Laden Sie die folgenden Dateien hoch, die Sie beim Hinzufligen Ihres Gateways erhalten haben.
+ Gateway-Geratezertifikat und private Schllisseldateien.
* Vertrauenszertifikatsdatei fur den LNS-Endpunkt, 1ns.trust.

2. Geben Sie die LNS-Endpunkt-URL an, die Sie zuvor erhalten haben. Der Endpunkt wird das
Format https://[prefix.lns.lorawan.region.amazonaws.com: 443 haben.

Weitere Einzelheiten dazu, wie Sie diese Informationen bekommen, finden Sie unter Hinzuflgen
eines Gateways zu AWS loT Core fur LoORaWAN.

Nachdem Sie |hr Gateway mit AWS loT Core fur LoORaWAN verbunden haben, kbnnen Sie mithilfe
der Konsole oder der API den Status Ihrer Verbindung Gberprifen und Informationen dartber
abrufen, wann der letzte Uplink empfangen wurde.

Uberpriifen Sie den Gateway-Verbindungsstatus mit der Konsole

Um den Verbindungsstatus mithilfe der Konsole zu Uberprifen, navigieren Sie zur Gateways-
Seite der AWS loT Konsole und wahlen Sie das Gateway aus, das Sie hinzugefugt haben. Im
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Abschnitt mit den LoRaWAN-spezifischen Details der Seite mit den Gateway-Details sehen Sie den
Verbindungsstatus sowie das Datum und die Uhrzeit, zu der der letzte Uplink empfangen wurde.

Uberpriifen Sie den Gateway-Verbindungsstatus mit der API

Verwenden Sie die API, um den Verbindungsstatus mithilfe der GetWirelessGatewayStatistics
API zu Uberprifen. Diese API hat keinen Anforderungstext und enthalt nur einen Antworttext, der
anzeigt, ob das Gateway verbunden ist und wann der letzte Uplink empfangen wurde.

HTTP/1.1 200
Content-type: application/json

{
“ConnectionStatus”: “Connected”,
“LastUplinkReceivedAt”: “2021-03-24T23:13:08.476015749Z2",
“WirelessGatewayId”: “30cbdcf3-86de-4291-bfab-5bfa2bl2bad5"

}

Einbinden lhrer Gerate in AWS loT Core fur LoRaWAN

Nachdem Sie |hr Gateway in AWS loT Core fir LoORaWAN eingebunden und dessen
Verbindungsstatus Uberpruft haben, kénnen Sie Ihre WLAN-Gerate einbinden. Weitere Informationen
zum Einbinden von Gateways finden Sie unter Einbinden |hrer Gateways in AWS loT Core fur
LoRaWAN.

LoRaWAN-Gerate verwenden ein LoRaWAN-Protokoll, um Daten mit in der Cloud gehosteten
Anwendungen auszutauschen. AWS loT Core fir LoORaWAN unterstltzt Gerate, die den von der
LoRa Alliance standardisierten LoRaWAN-Spezifikationen 1.0.x oder 1.1 entsprechen.

Ein LoRaWAN-Gerat enthalt typischerweise einen oder mehrere Sensoren und Aktoren. Die Gerate
senden Uplink-Telemetriedaten tber LoORaWAN-Gateways an AWS loT Core fur LoRaWAN. In der
Cloud gehostete Anwendungen kdnnen die Sensoren steuern, indem sie Downlink-Befehle Uber
LoRaWAN-Gateways an LoRaWAN-Gerate senden.

Bevor Sie Ihr WLAN-Geréat einbinden

Bevor Sie Ihr WLAN-Gerat in AWS loT Core fur LoRaWAN einbinden, missen Sie im Voraus die
folgenden Informationen bereithalten:

* LoRaWAN-Spezifikation und Konfiguration der WLAN-Gerate

Einbinden von LoRaWAN-Geraten 33



AWS IoT Wireless

Entwicklerhandbuch

Halten Sie die Konfigurationsparameter, die fiir jedes Gerat einzigartig sind, im Voraus fur die
Eingabe bereit, damit die Eingabe der Daten in die Konsole reibungsloser vonstattengeht. Die
spezifischen Parameter, die Sie eingeben missen, hangen von der LoRaWAN-Spezifikation ab,

die das Gerat verwendet. Eine vollstandige Liste der Spezifikationen und Konfigurationsparameter

finden Sie in der Dokumentation der einzelnen Gerate.
Geben Sie den Geratenamen und die Beschreibung ein (optional)
Die Informationen in diesen optionalen Feldern ergeben sich aus der Art und Weise, wie Sie die

Elemente in lhrem Funksystem organisieren und beschreiben. Ausflihrlichere Informationen zur
Benennung und Beschreibung von Ressourcen finden Sie unter Beschreiben |hrer AWS loT

Wireless-Ressourcen.

Gerate- und Dienstprofile

Halten Sie einige Konfigurationsparameter fir WLAN-Gerate bereit, die von vielen Geraten
gemeinsam genutzt werden und in AWS IoT Core flir LoRaWAN als Gerate- und Dienstprofile
gespeichert werden kénnen. Die Konfigurationsparameter finden Sie in der Dokumentation

des Gerats oder auf dem Gerat selbst. Sie sollten ein Gerateprofil identifizieren, das den
Konfigurationsparametern des Gerats entspricht, oder bei Bedarf eines erstellen, bevor Sie das

Gerat hinzufligen. Weitere Informationen finden Sie unter Hinzuflgen von Protokollen zu AWS loT

Core fur LoRaWAN.

AWS loT Core fir LoRaWAN Ziel

Jedem Gerat muss ein Ziel zugewiesen werden, das seine Nachrichten verarbeitet, um sie an AWS

loT und andere Dienste zu senden. Die AWS loT Regeln, die die Geratenachrichten verarbeiten

und senden, sind spezifisch fir das Nachrichtenformat des Gerats. Um die Nachrichten vom Gerat

zu verarbeiten und an den richtigen Dienst zu senden, identifizieren Sie das Ziel, das Sie flr die
Nachrichten des Gerats erstellen, und weisen Sie es dem Geréat zu.

So binden Sie Ihr drahtloses Gerat in AWS loT Core fur LoRaWAN ein

Hinzufligen lhres drahtlosen Gerats zu AWS loT Core flir LoORaWAN

Hinzufligen von Protokollen zu AWS loT Core fir LoORaWAN

Hinzufligen von Zielen zu AWS loT Core fir LoRaWAN

Erstellen von Regeln fir die Verarbeitung von LoRaWAN-Geratenachrichten

Verbinden Ihres LoRaWAN-Geréts und Uberpriifung des Verbindungsstatus
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Hinzufligen lhres drahtlosen Gerats zu AWS loT Core fur LoRaWAN

Wenn Sie Ihr WLAN-Gerat zum ersten Mal hinzufigen, empfehlen wir Ihnen, die Konsole zu
verwenden. Navigieren Sie zur AWS |oT Core fur LoRaWWANEinfuhrungsseite der AWS IoT Konsole,
wahlen Sie Start und dann Gerat hinzufigen aus. Wenn Sie bereits ein Gerat hinzugefugt haben,
wahlen Sie Gerat anzeigen aus, um das Gateway anzuzeigen, das Sie hinzugeflgt haben. Wenn Sie
weitere Gerate hinzufigen méchten, wahlen Sie Gerat hinzufigen.

Alternativ kdnnen Sie auch auf der Gerateseite der AWS loT-Konsole WLAN-Geréate hinzufugen.

Hinzuflgen der Spezifikation lhres drahtlosen Geréats zu AWS loT Core fur LoRaWAN mithilfe der
Konsole

Wabhlen Sie eine Spezifikation des drahtlosen Gerats, die auf Ihrer Aktivierungsmethode und der
LoRaWAN-Version basiert. Nach der Auswahl werden Ihre Daten mit einem Schlissel verschlisselt,
der AWS gehdrt und der fur Sie verwaltet wird.

OTAA- und ABP-Aktivierungsmodi

Bevor Ihr LoRaWAN-Gerat Uplink-Daten senden kann, missen Sie einen Vorgang abschliel3en,
der als Aktivierungs- oder Beitrittsverfahren bezeichnet wird. Um Ihr Gerat zu aktivieren, kdnnen
Sie entweder OTAA (Over-the-Air-Aktivierung) oder ABP (Aktivierung durch Personalisierung)
verwenden.

ABP erfordert kein Verbindungsverfahren und verwendet statische Schlissel. Wenn Sie OTAA
verwenden, sendet Ihr LORaWAN-Geréat eine Beitrittsanfrage und der Netzwerkserver kann die
Anfrage zulassen. Wir empfehlen, dass Sie OTAA verwenden, um |hr Geréat zu aktivieren, da fur jede
Aktivierung neue Sitzungsschlissel generiert werden, was die Sicherheit erhdht.

LoRaWAN-Version

Wenn Sie OTAA verwenden, teilen sich Ihr LoORaWAN-Geréat und die in der Cloud gehosteten
Anwendungen die Root-Schlussel. Diese Root-Schlissel hdngen davon ab, ob Sie Version v1.0.x
oder v1.1 verwenden. v1.0.x hat nur einen Root-Schlussel, AppKey (Anwendungsschlissel),
wohingegen v1.1 zwei Root-Schlissel hat, AppKey (Anwendungsschlissel) und NWKKey
(NetzwerkschlUssel). Die Sitzungsschlissel werden auf der Grundlage der Stammschlussel fur jede
Aktivierung abgeleitet. Sowohl NWKKey als auch AppKey sind 32-stellige Hexadezimalwerte, die lhr
Mobilfunkanbieter bereitgestellt hat.

EUls far WLAN-Gerate
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Nachdem Sie die WLAN-Geratespezifikation ausgewahlt haben, werden die EUI-Parameter
(Extended Unique ldentifier) fir das WLAN-Gerat auf der Konsole angezeigt. Sie finden diese
Informationen in der Dokumentation des Gerats oder des Mobilfunkanbieters.

» DevEUI: 16-stelliger hexademischer Wert, der fiir Ihr Gerat einzigartig ist und auf dem Gerateetikett
oder der zugehoérigen Dokumentation zu finden ist.

» AppEUI: 16-stelliger hexademischer Wert, der fiir den Join-Server eindeutig ist und in der
Geratedokumentation zu finden ist. In der LoRaWAN-Version v1.1 wird die AppEUI als JoineEUI
bezeichnet.

Weitere Informationen zu den eindeutigen Identifikatoren, Sitzungsschliisseln und Root-Schllisseln
finden Sie in der LoRa Alliance-Dokumentation.

Hinzufligen der Spezifikation Ihres drahtlosen Gerats zu AWS loT Core flir LoRaWAN mithilfe der API

Wenn Sie ein WLAN-Gerat mithilfe der API hinzufligen, missen Sie zuerst Ihr Gerateprofil und lhr
Dienstprofil erstellen, bevor Sie das WLAN-Geréat erstellen. Sie verwenden das Gerateprofil und die
Dienstprofil-ID, wenn Sie das WLAN-Gerat erstellen. Weitere Informationen zur Erstellung dieser
Profile mithilfe der API finden Sie unter Fligen Sie mithilfe der API ein Gerateprofil hinzu.

In den folgenden Listen werden die API-Aktionen beschrieben, mit denen die Aufgaben im
Zusammenhang mit dem Hinzufligen, Aktualisieren oder Léschen eines Dienstprofils ausgefihrt
werden.

AWS loT Wireless API-Aktionen fiir Dienstprofile

* CreateWirelessDevice

* GetWirelessDevice

» ListWirelessDevices

» UpdateWirelessDevice

* DeleteWirelessDevice

Eine vollstandige Liste der Aktionen und Datentypen, die zum Erstellen und Verwalten von AWS loT
Core fur LoRaWAN Ressourcen verfligbar sind, finden Sie in der AWS loT Wireless API-Referenz.

Wie benutzt man den AWS CLI, um ein WLAN-Gerat zu erstellen
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Sie konnen AWS CLI verwenden, um ein WLAN-Gerat zu erstellen, indem Sie den Befehl create-
wireless-device verwenden. Im folgenden Beispiel wird ein WLAN-Gerat mithilfe einer input.json-Datei
zur Eingabe der Parameter erstellt.

® Note

Sie konnen dieses Verfahren auch mit der API durchfihren, indem Sie die Methoden der
AWS-API verwenden, die den hier gezeigten CLI-Befehlen entsprechen.

Inhalt von input.json

"Description": "My LoRaWAN wireless device"
"DestinationName": "IoTWirelessDestination"
"LoRaWAN": {
"DeviceProfileId": "ab®c23d3-b00l-45ef-6a01-2bc3desf5333",
"ServiceProfileId": "fe98dc76-cd12-001le-2d34-5550432dalo0",
"OtaaVl_1": {
"AppKey": "3f4cal@0e2fc675eal23f4ebl2c4al2"”,
"JoinEui": "b4c231a359bc2e3d",
"NwkKey": "@1c3f004a2d6efffe32citedalsbecd2bs”
},
"DevEui": "acl2efc654d23fc2"
},
"Name": "SampleIoTWirelessThing"
"Type": LoRaWAN

Sie kénnen diese Datei als Eingabe fir den create-wireless-device-Befehl angeben.

aws iotwireless create-wireless-device \
--cli-input-json file://input.json

Informationen zu den CLlIs, die Sie verwenden kdénnen, finden Sie in der AWS CLIReferenz.

Hinzufigen von Protokollen zu AWS loT Core fur LoRaWAN

Gerate- und Dienstprofile kdnnen definiert werden, um gangige Geratekonfigurationen zu
beschreiben. Diese Profile beschreiben Konfigurationsparameter, die von Geraten gemeinsam
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genutzt werden, um das Hinzufligen dieser Gerate zu vereinfachen. AWS IoT Core fir LoRaWAN
unterstitzt Gerateprofile und Dienstprofile.

Die Konfigurationsparameter und die Werte, die in diese Profile eingegeben werden missen, werden
vom Hersteller des Gerats bereitgestellt.

Flgen Sie Gerateprofile hinzu

Gerateprofile definieren die Geratefunktionen und Startparameter, die der Netzwerkserver verwendet,
um den LoRaWAN-Funkzugriffsdienst einzurichten. Es umfasst die Auswahl von Parametern wie das
LoRa-Frequenzband, die Version der regionalen LoRa-Parameter und die MAC-Version des Gerats.
Weitere Informationen zu den verschiedenen Frequenzbandern finden Sie unter Erwagen Sie die
Auswahl von LoRa-Frequenzbandern fur Ihre Gateways und die Gerateverbindung.

Flgen Sie mithilfe der Konsole ein Gerateprofil hinzu

Wenn Sie ein WLAN-Gerat mithilfe der Konsole hinzufligen, wie unter Hinzufligen der Spezifikation
Ihres drahtlosen Gerats zu AWS loT Core fur LoRaWAN mithilfe der Konsole beschrieben, kdnnen
Sie lhr Gerateprofil hinzufiigen, nachdem Sie die Spezifikation fir das WLAN-Gerat hinzugeflgt
haben. Alternativ kdnnen Sie auch auf der Profilseite der AWS loT Konsole auf dem LoRaWAN-Tab.

Sie konnen aus Standard-Gerateprofilen wahlen oder ein neues Gerateprofil erstellen. Wir empfehlen
Ihnen, die Standard-Gerateprofile zu verwenden. Wenn Ihre Anwendung die Erstellung eines
Gerateprofils erfordert, geben Sie einen Gerateprofiinamen an, wahlen Sie das Frequenzband
(RFRegion) aus, das Sie fur das Gerat und das Gateway verwenden, und behalten Sie die anderen
Einstellungen auf den Standardwerten bei, sofern in der Geratedokumentation nichts anderes
angegeben ist.

Fugen Sie mithilfe der API ein Gerateprofil hinzu

Wenn Sie ein WLAN-Gerat mithilfe der API hinzufiigen, missen Sie zuerst Ihr Gerateprofil erstellen,
bevor Sie das WLAN-Geréat erstellen.

In den folgenden Listen werden die API-Aktionen beschrieben, mit denen die Aufgaben im
Zusammenhang mit dem Hinzufligen, Aktualisieren oder Léschen eines Dienstprofils ausgefihrt
werden.

AWS loT Wireless API-Aktionen fir Dienstprofile

» CreateDeviceProfile
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* GetDeviceProfile

» ListDeviceProfiles

» UpdateDeviceProfile

» DeleteDeviceProfile

Eine vollstandige Liste der Aktionen und Datentypen, die zum Erstellen und Verwalten von AWS loT
Core fur LoORaWAN Ressourcen verfugbar sind, finden Sie in der AWS loT Wireless API-Referenz.

Wie benutzt man den AWS CLI, um ein Gerateprofil zu erstellen

Sie kdnnen AWS CLI verwenden, um ein Gerateprofil zu erstellen, indem Sie den Befehl create-
device-profile verwenden. Im folgenden Beispiel wird ein Gerateprofil erstellt.

aws iotwireless create-device-profile

Wenn Sie diesen Befehl ausfiihren, wird automatisch ein Gerateprofil mit einer ID erstellt, die Sie
beim Erstellen des WLAN-Gerats verwenden kénnen. Sie kdnnen jetzt das Dienstprofil mithilfe der
folgenden API und anschlieRend das WLAN-Gerat mithilfe der Gerate- und Dienstprofile erstellen.

{

"Arn": "arn:aws:iotwireless:us-east-1:123456789012:DeviceProfile/12345678-
alb2-3c45-67d8-e90falb2c34d",

"Id": "12345678-alb2-3c45-67d8-e90falb2c34d"

}

Informationen zu den CLls, die Sie verwenden kdnnen, finden Sie in der AWS CLIReferenz.

Flgen Sie Serviceprofile hinzu

Dienstprofile beschreiben die Kommunikationsparameter, die das Gerat flir die Kommunikation mit
dem Anwendungsserver bendtigt.

Mithilfe der Konsole ein Gerateprofil hinzufligen

Wenn Sie ein WLAN-Gerat mithilfe der Konsole hinzufiigen, wie unter Hinzufugen der Spezifikation
Ihres drahtlosen Gerats zu AWS loT Core fur LoRaWAN mithilfe der Konsole beschrieben, kdnnen
Sie, nachdem Sie das Gerateprofil hinzugeflgt haben, Ihr Serviceprofil hinzufigen. Alternativ kdnnen
Sie auch auf der Profilseite der AWS loT Konsole auf dem LoRaWAN-Tab.
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Wir empfehlen, die Einstellung AddGWMetadata aktiviert zu lassen, damit Sie zusatzliche Gateway-
Metadaten fir jede Nutzlast erhalten, z. B. RSSI und SNR fir die Datenlbertragung.

Mithilfe der API ein Gerateprofil hinzufligen

Wenn Sie ein WLAN-Gerat mithilfe der API hinzufiigen, missen Sie zuerst Ihr Serviceprofil erstellen,
bevor Sie das WLAN-Geréat erstellen.

In den folgenden Listen werden die API-Aktionen beschrieben, mit denen die Aufgaben im
Zusammenhang mit dem Hinzufligen, Aktualisieren oder Léschen eines Dienstprofils ausgefihrt
werden.

AWS loT Wireless API-Aktionen fiir Dienstprofile

* CreateServiceProfile

» GetServiceProfile

» ListServiceProfiles

» UpdateServiceProfile

» DeleteServiceProfile

Eine vollstandige Liste der Aktionen und Datentypen, die zum Erstellen und Verwalten von AWS loT
Core fur LoRaWAN Ressourcen verfligbar sind, finden Sie in der AWS loT Wireless API-Referenz.

Wie benutzt man den AWS CLI, um ein Dienstprofil zu erstellen

Sie konnen AWS CLI verwenden, um einen Dienst zu erstellen, indem Sie den Befehl create-service-
profile verwenden. Im folgenden Beispiel wird ein Dienstprofil erstellt.

aws iotwireless create-service-profile

Wenn Sie diesen Befehl ausflihren, wird automatisch ein Dienstprofil mit einer ID erstellt, die Sie beim
Erstellen des WLAN-Gerats verwenden kdnnen. Sie kdnnen das drahtlose Gerat jetzt mithilfe der
Gerate- und Dienstprofile erstellen.

{

"Arn": "arn:aws:iotwireless:us-east-1:123456789012:ServiceProfile/12345678-
alb2-3c45-67d8-e90falb2c34d",

"Id": "12345678-alb2-3c45-67d8-e90falb2c34d"
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}

Hinzufligen von Zielen zu AWS loT Core fir LoORaWAN

AWS loT Core fur LoRaWAN-Ziele beschreiben die AWS loT-Regel, die die Daten eines Gerats zur
Verwendung durch AWS-Dienste verarbeitet.

Da die meisten LoRaWAN-Gerate keine Daten in einem Format an AWS loT Core LoRaWAN
senden, das von AWS Diensten verwendet werden kann, muss eine AWS loT Regel sie zuerst
verarbeiten. Die AWS loT Regel enthalt die SQL-Anweisung, die die Geratedaten interpretiert, und
die Themenregelaktionen, die das Ergebnis der SQL-Anweisung an die Dienste senden, die sie
verwenden werden.

Wenn Sie |hr Ziel zum ersten Mal hinzufligen, empfehlen wir Ihnen, die Konsole zu verwenden.
Hinzufligen eines Ziels mit der Konsole

Wenn Sie ein WLAN-Gerat mithilfe der Konsole hinzufligen, wie unter Hinzufligen der Spezifikation
Ihres drahtlosen Gerats zu AWS loT Core fur LoRaWAN mithilfe der Konsole beschrieben, nachdem
Sie die WLAN-Geratespezifikationen und Profile zu AWS loT Core fir LoRaWAN hinzugefligt haben,
wie zuvor beschrieben, kdnnen Sie fortfahren und ein Ziel hinzufiigen.

Alternativ kdnnen Sie auch auf der Seite Ziele der AWS loT Konsole ein AWS loT Core fir LoRaWAN
Ziel hinzufigen.

Um die Daten eines Gerats zu verarbeiten, geben Sie beim Erstellen eines AWS loT Core flr
LoRaWAN-Ziele die folgenden Felder an und wahlen Sie dann Ziel hinzuflgen.

» Zieldetails

Geben Sie einen Zielnamen und eine optionale Beschreibung fur lhr Ziel ein.

* Regelname

Die AWS loT-Regel, die so konfiguriert ist, dass sie von Ihrem Gerat gesendete Nachrichten
auswertet und die Geratedaten verarbeitet. Der Regelname wird lhrem Ziel zugeordnet. Das Ziel
erfordert, dass die Regel die empfangenen Nachrichten verarbeitet. Sie kbnnen wahlen, ob die
Nachrichten verarbeitet werden sollen, indem Sie entweder eine AWS loT-Regel aufrufen oder sie
im AWS loT Message Broker veroffentlichen.

+ Wenn Sie Regelname eingeben wahlen, geben Sie einen Namen ein, und wahlen Sie dann
Kopieren, um den Regelnamen zu kopieren, den Sie bei der Erstellung der AWS loT-Regel
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eingeben. Sie kbnnen entweder Regel erstellen wahlen, um die Regel jetzt zu erstellen, oder
zum Regeln-Hub der AWS loT-Konsole navigieren und eine Regel mit diesem Namen erstellen.

Sie kénnen auch eine Regel eingeben und mit der Einstellung Erweitert einen Themennamen
angeben. Der Themenname wird beim Aufrufen der Regel angegeben und der Zugriff erfolgt
mithilfe des topic Ausdrucks innerhalb der Regel. Weitere Informationen zu AWS loT-Regeln
finden Sie unter https://docs.aws.amazon.com/iot/latest/developerguide/iot-rules.html.

* Wenn Sie Im Message Broker AWS loTvero6ffentlichen wahlen, geben Sie einen Themennamen
ein. Sie kdnnen dann den Namen des MQTT-Themas kopieren und mehrere Abonnenten
kdnnen dieses Thema abonnieren, um Nachrichten zu erhalten, die zu diesem Thema
veroffentlicht wurden. Weitere Informationen finden Sie unter https://docs.aws.amazon.com/iot/

latest/developerguide/topics.html.

Weitere Informationen tber AWS loT Regeln fiir Ziele finden Sie unter Erstellen von Regeln fur die
Verarbeitung von LoORaWAN-Geratenachrichten.

* Rollenname

Die IAM-Rolle, die den Daten des Gerats Zugriff auf die in Regelname angegebene Regel gewahrt.
Sie kdnnen in der Konsole eine neue Servicerolle erstellen, oder eine bestehende wahlen. Wenn
Sie eine neue Servicerolle erstellen, kénnen Sie entweder einen Rollennamen eingeben (z. B.
IoTWirelessDestinationRole) oder das Feld leer lassen, AWS IoT Core flir LoORaWAN um
einen neuen Rollennamen zu generieren. AWS loT Core fur LoORaWAN erstellt anschlie3end
automatisch die IAM-Rolle mit den entsprechenden Berechtigungen in lnrem Namen.

Weitere Informationen tber IAM-Rollen finden Sie unter Verwendung von IAM-Rollen.

Hinzufligen eines Ziels mit der API

Wenn Sie stattdessen ein Ziel mithilfe der CLI hinzufiigen mdchten, missen Sie die Regel und die
IAM-Rolle fur lhr Ziel bereits erstellt haben. Ausfihrlichere Informationen zu den Details, die fur ein
Ziel in der Rolle erforderlich sind, finden Sie unter Erstellen Sie eine IAM-Rolle fir Ihre Ziele.

In den folgende Liste enthalt die API-Aktionen, mit denen die Aufgaben im Zusammenhang mit dem
Hinzufligen, Aktualisieren oder Léschen eines Ziels ausgefuhrt werden.

AWS loT Wireless API-Aktionen flur Ziele

» CreateDestination

» GetDestination
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» ListDestinations

» UpdateDestination

» DeleteDestination

Eine vollstandige Liste der Aktionen und Datentypen, die zum Erstellen und Verwalten von AWS loT
Core fur LoRaWAN Ressourcen verflgbar sind, finden Sie in der AWS loT Wireless API-Referenz.

Wie benutzt man AWS CLI, um ein Ziel hinzuzufliigen

Sie kbnnen AWS CLI verwenden, um ein Ziel hinzuzufliigen, indem Sie den Befehl create-destination

verwenden. Das folgende Beispiel zeigt, wie Sie ein Ziel erstellen, indem Sie einen Regelnamen
eingeben, der RuleName als Wert fir den expression-type Parameter verwendet. Wenn Sie
einen Themennamen fur die Veroéffentlichung oder das Abonnieren des Message Brokers angeben
mdchten, andern Sie den Wert des expression-type Parameters in MqttTopic d.

aws iotwireless create-destination \
--name IoTWirelessDestination \
--expression-type RuleName \
--expression IoTWirelessRule \
--role-arn arn:aws:iam::123456789012:ro0le/IoTWirelessDestinationRole

Wenn Sie diesen Befehl ausflhren, wird ein Ziel mit dem angegebenen Zielnamen, Regelnamen und
Rollennamen erstellt. Weitere Informationen Uber Regel- und Rollennamen fir Ziele finden Sie unter
Erstellen von Regeln fur die Verarbeitung von LoORaWAN-Geratenachrichten und Erstellen Sie eine
IAM-Rolle fir lhre Ziele.

Informationen zu den CLlIs, die Sie verwenden kdénnen, finden Sie in der AWS CLIReferenz.

Erstellen Sie eine IAM-Rolle fiir lhre Ziele

AWS loT Core flir LoORaWAN Ziele erfordern IAM-Rollen, die AWS loT Core fir LoRaWAN die
zum Senden von Daten an die AWS loT Regel erforderlichen Berechtigungen gewahren. Wenn
eine solche Rolle noch nicht definiert ist, missen Sie sie so definieren, dass sie in der Rollenliste
angezeigt wird.

Wenn Sie die Konsole verwenden, um ein Ziel hinzuzuflgen, erstellt AWS loT Core fir LoORaWAN
automatisch eine IAM-Rolle fur Sie, wie zuvor in diesem Thema beschrieben. Wenn Sie ein Ziel
mithilfe der APl oder CLI hinzufigen, mussen Sie die IAM-Rolle fur lhr Ziel erstellen.
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