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Wozu dienen verwaltete Integrationen? AWS loT Device
Management

Managed Integrations for AWS loT Device Management hilft Anbietern von loT-Losungen dabei,
die Steuerung und Verwaltung von loT-Geraten von Hunderten von Herstellern zu vereinheitlichen.
Sie kdnnen verwaltete Integrationen verwenden, um Workflows zur Gerateeinrichtung zu
automatisieren und die Interoperabilitdt zwischen vielen Geraten zu unterstitzen, unabhangig vom
Geratehersteller oder dem Konnektivitatsprotokoll. Mit verwalteten Integrationen kdnnen Sie eine
einzige Benutzeroberflache und eine Reihe von Geraten verwenden, APIs um eine Reihe von
Geraten zu steuern, zu verwalten und zu bedienen.

Themen

» Verwenden Sie zum ersten Mal verwaltete Integrationen?

- Uberblick iiber verwaltete Integrationen

« Terminologie fur verwaltete Integrationen

Verwenden Sie zum ersten Mal verwaltete Integrationen?

Wenn Sie zum ersten Mal verwaltete Integrationen verwenden, empfehlen wir lhnen, zunachst die
folgenden Abschnitte zu lesen:

» Verwaltete Integrationen einrichten

« Beginnen Sie mit verwalteten Integrationen fur AWS loT Device Management

Uberblick iber verwaltete Integrationen

Die folgende Abbildung bietet einen allgemeinen Uberblick iiber verwaltete Integrationen

Terminologie fur verwaltete Integrationen

Im Bereich verwalteter Integrationen gibt es viele Konzepte und Begriffe, die Sie fur die Verwaltung
Ihrer eigenen Gerateimplementierungen unbedingt verstehen sollten. In den folgenden Abschnitten

Verwenden Sie zum ersten Mal verwaltete Integrationen? 1
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werden diese wichtigsten Konzepte und Begriffe beschrieben, um ein besseres Verstandnis
verwalteter Integrationen zu vermitteln.

Allgemeine Terminologie fur verwaltete Integrationen

Ein wichtiges Konzept, das Sie bei verwalteten Integrationen verstehen sollten, ist ein verwaltetes
Ding im Vergleich zu anderen Dingen. AWS loT Core

* AWS IoT Core Ding: Ein AWS loT Core Ding ist ein AWS loT Core Konstrukt, das fiir die digitale
Reprasentation sorgt. Von Entwicklern wird erwartet, dass sie Richtlinien, Datenspeicher, Regeln,
Aktionen, MQTT-Themen und die Ubertragung des Geratestatus an den Datenspeicher verwalten.
Weitere Informationen dartber, was ein AWS loT Core Ding ist, finden Sie unter Gerate verwalten
mit AWS loT.

» Verwaltete Integrationen Verwaltetes Ding: Mit einem verwalteten Ding bieten wir eine Abstraktion,
um Gerateinteraktionen zu vereinfachen, sodass der Entwickler keine Elemente wie Regeln,
Aktionen, MQTT-Themen und Richtlinien erstellen muss.

Cloud-to-cloud Terminologie

Physische Gerate, die in verwaltete Integrationen integriert werden, kdnnen von einem Cloud-
Drittanbieter stammen. Um diese Gerate in verwaltete Integrationen einzubinden und mit dem
Drittanbieter zu kommunizieren, deckt die folgende Terminologie einige der wichtigsten Konzepte ab,
die diese Workflows unterstitzen:

* Cloud-to-cloud (C2C) -Konnektor: Ein C2C-Konnektor stellt eine Verbindung zwischen verwalteten
Integrationen und dem Cloud-Drittanbieter her.

» Cloud-Drittanbieter: Bei Geraten, die aul3erhalb von verwalteten Integrationen hergestellt und
verwaltet werden, ermoglicht ein Drittanbieter-Cloud-Anbieter die Steuerung dieser Gerate flr den
Endbenutzer, und Managed Integrations kommuniziert mit dem Drittanbieter-Cloud-Anbieter fir
verschiedene Workflows wie Geratebefehle.

Terminologie des Datenmodells

Managed Integrations verwendet Datenmodelle fur die Organisation von Daten und die end-to-end
Kommunikation zwischen Ihren Geraten. Die folgende Terminologie behandelt einige der wichtigsten
Konzepte zum Verstandnis dieser beiden Datenmodelle:

Allgemeine Terminologie flr verwaltete Integrationen 2
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Gerat: Eine Einheit, die ein physisches Gerat (z. B. eine Video-Turklingel) darstellt, bei dem
mehrere Knoten zusammenarbeiten, um einen vollstandigen Funktionsumfang bereitzustellen.

Endpunkt: Ein Endpunkt kapselt eine eigenstandige Funktion (Klingelton, Bewegungserkennung,
Beleuchtung in einer Video-Turklingel).

Fahigkeit: Eine Einheit, die Komponenten darstellt, die bendtigt werden, um eine Funktion in einem
Endpunkt verfligbar zu machen (Taste oder ein Licht und ein Glockenspiel in der Klingelfunktion
einer Video-Turklingel).

Aktion: Eine Entitat, die eine Interaktion mit einer Funktion eines Gerats darstellt (klingeln oder
sehen, wer an der Tur ist).

Ereignis: Eine Entitat, die ein Ereignis im Zusammenhang mit einer Fahigkeit eines Gerats darstellt.
Ein Gerat kann ein Ereignis senden, um ein Ereignis zu melden (incident/alarm, an activity from a
sensor etc. (e.g. there is knock/ringan der Tur).

Eigenschaft: Eine Entitat, die ein bestimmtes Attribut im Geratestatus darstellt (Glocke klingelt,
Licht auf der Veranda ist an, Kamera zeichnet auf).

Datenmodell: Die Datenschicht entspricht den Daten- und Verbelementen, die die Funktionalitat der
Anwendung unterstitzen. Die Anwendung arbeitet mit diesen Datenstrukturen, wenn beabsichtigt
ist, mit dem Gerat zu interagieren. Weitere Informationen finden Sie unter connectedhomeip auf der
Website. GitHub

Schema: Ein Schema ist eine Darstellung des Datenmodells im JSON-Format.

Terminologie des Datenmodells 3
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Verwaltete Integrationen einrichten

Die folgenden Abschnitte flihren Sie durch die Ersteinrichtung fir die Verwendung verwalteter
Integrationen flir AWS loT Device Management.

Themen

» Melden Sie sich an fur eine AWS-Konto

 Erstellen eines Benutzers mit Administratorzugriff

Melden Sie sich an fur eine AWS-Konto

Wenn Sie noch keine haben AWS-Konto, fihren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fir eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/die Anmeldung.

2. Folgen Sie den Online-Anweisungen.

Wahrend der Anmeldung erhalten Sie einen Telefonanruf oder eine Textnachricht und missen
einen Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fur eine anmelden AWS-Konto, Root-Benutzer des AWS-Kontoswird eine erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewéhrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff
erfordern.

AWS sendet Ihnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Du kannst
jederzeit deine aktuellen Kontoaktivitaten einsehen und dein Konto verwalten, indem du zu https://
aws.amazon.com/gehst und Mein Konto auswahlst.

Erstellen eines Benutzers mit Administratorzugriff

Nachdem Sie sich fir einen angemeldet haben AWS-Konto, sichern Sie Ihren Root-Benutzer des
AWS-Kontos AWS IAM lIdentity Center, aktivieren und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fir alltagliche Aufgaben verwenden.

Melden Sie sich an fiir eine AWS-Konto 4
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Sichern Sie lhre Root-Benutzer des AWS-Kontos

1.

Melden Sie sich AWS Management Consoleals Kontoinhaber an, indem Sie Root-Benutzer
auswahlen und Ihre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite |hr
Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung Benutzerhandbuch zu.

Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) flr den Root-Benutzer.

Anweisungen finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur lhren AWS-Konto Root-
Benutzer (Konsole) im IAM-Benutzerhandbuch.

Erstellen eines Benutzers mit Administratorzugriff

1.

Aktivieren Sie das IAM ldentity Center.

Anweisungen finden Sie unter Aktivieren AWS IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

Gewahren Sie einem Administratorbenutzer im 1AM Identity Center Benutzerzugriff.

Ein Tutorial zur Verwendung von IAM-Identity-Center-Verzeichnis als Identitatsquelle finden
Sie IAM-Identity-Center-Verzeichnis im Benutzerhandbuch unter Benutzerzugriff mit der
Standardeinstellung konfigurieren.AWS |IAM Identity Center

Anmelden als Administratorbenutzer

Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie im AWS-Anmeldung
Benutzerhandbuch unter Anmeldung beim AWS Access-Portal.

Weiteren Benutzern Zugriff zuweisen

1.

Erstellen Sie im IAM-ldentity-Center einen Berechtigungssatz, der den bewahrten
Vorgehensweisen flr die Anwendung von geringsten Berechtigungen folgt.

Erstellen eines Benutzers mit Administratorzugriff
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Anweisungen hierzu finden Sie unter Berechtigungssatz erstellen im AWS IAM Identity Center
Benutzerhandbuch.

2. Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.

Eine genaue Anleitung finden Sie unter Gruppen hinzufigen im AWS IAM Identity Center
Benutzerhandbuch.
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Beginnen Sie mit verwalteten Integrationen fur AWS loT
Device Management

In den folgenden Abschnitten werden die Schritte beschrieben, die Sie ergreifen missen, um mit der
Verwendung verwalteter Integrationen zu beginnen.

Themen

+ Geréatetypen
+ Verschlisselungsschlussel konfigurieren

* Onboarding-Techniken

Geratetypen

Managed Integrations verwaltet viele Arten von Geraten. Jedes Gerat gehort zu einer der folgenden
drei Kategorien:

 Direkt verbundene Gerate: Dieser Geratetyp stellt eine direkte Verbindung zu einem verwalteten
Integrationsendpunkt her. In der Regel werden diese Gerate von Gerateherstellern gebaut und
verwaltet, zu denen das Endgerate-SDK fur verwaltete Integrationen flr die direkte Konnektivitat
gehort.

+ Gerate mit Hub-Verbindung: Diese Gerate stellen Uber einen Hub eine Verbindung zu verwalteten
Integrationen her, auf dem das Hub-SDK flr verwaltete Integrationen ausgefuhrt wird, das die
Funktionen fur Gerateerkennung, Onboarding und Steuerung verwaltet. Endbenutzer kénnen diese
Gerate per Tastendruck oder Barcode-Scannen einbinden.

Die folgenden zwei Workflows werden fur das Onboarding eines mit einem Hub verbundenen
Gerats unterstutzt:

« Ein vom Endbenutzer initiierter Tastendruck, um die Gerateerkennung zu starten
« Barcode-basiertes Scannen zur Durchfiihrung der Geratezuweisung

* Cloud-to-cloud (C2C) -Gerate: Dabei handelt es sich um Geréate, die von Anbietern entwickelt
und verwaltet werden, die ihre eigene Cloud-Infrastruktur und mobile Markenanwendungen zur
Geratesteuerung unterhalten. Kunden mit verwalteten Integrationen kénnen auf einen Katalog
vorgefertigter C2C-Konnektoren zugreifen oder ihre eigenen erstellen, um loT-Lésungen zu
entwickeln, die Uber eine einheitliche Schnittstelle mit Clouds mehrerer Drittanbieter funktionieren.

Geratetypen 7



Verwaltete Integrationen fur AWS loT Device Management Entwicklerhandbuch

Wenn der Endbenutzer ein C2C-Gerat zum ersten Mal einschaltet, muss es bei seinem jeweiligen
Drittanbieter fir verwaltete Integrationen bereitgestellt werden, damit die Geratefunktionen und
Metadaten abgerufen werden kénnen. Nach Abschluss dieses Bereitstellungs-Workflows kénnen
verwaltete Integrationen im Namen des Endbenutzers mit dem Cloud-Gerat und dem Cloud-
Drittanbieter kommunizieren.

® Note

Ein Hub ist kein bestimmter Geratetyp, wie oben aufgeflihrt. Sein Zweck besteht darin, als
Controller fir Smart-Home-Gerate zu fungieren und eine Verbindung zwischen verwalteten
Integrationen und Cloud-Drittanbietern herzustellen. Es kann sowohl als Geratetyp wie oben
aufgeflihrt als auch als Hub dienen.

Verschlusselungsschlissel konfigurieren

Sicherheit ist von gréfliter Bedeutung fur Daten, die zwischen Endbenutzern, verwalteten
Integrationen und Clouds von Drittanbietern weitergeleitet werden. Eine der Methoden, die wir zum
Schutz |Ihrer Geratedaten unterstitzen, ist die Verschllisselung mithilfe eines sicheren end-to-end
Verschliusselungsschlissels fur das Routing lhrer Daten.

Als Kunde von verwalteten Integrationen haben Sie die folgenden zwei Optionen fir die Verwendung
von VerschlUsselungsschlisseln:

+ Verwenden Sie den standardmafigen Verschllisselungsschlissel fur verwaltete Integrationen.

* Geben Sie einen an AWS KMS key , den Sie erstellt haben.

Weitere Informationen zum AWS KMS-Service finden Sie unter Key Management Service (KMS)

Wenn Sie die PutDefaultEncryptionConfigurationAPIl im API-Referenzhandbuch fur verwaltete
Integrationen aufrufen, kdnnen Sie aktualisieren, welche Verschlisselungsschlisseloption

Sie verwenden mochten. StandardmaRig verwenden verwaltete Integrationen den verwalteten
Standardverschlusselungsschlissel fur verwaltete Integrationen. Sie kdnnen die Konfiguration
Ihres VerschlUsselungsschlissels jederzeit mithilfe der PutDefaultEncryptionConfigurationAPI
aktualisieren.

Verschlisselungsschlissel konfigurieren 8
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Darlber hinaus werden beim Aufrufen des GetDefaultEncryptionConfigurationAPI-Befehls

Informationen zur Verschlisselungskonfiguration fir das AWS Konto in der Standardregion oder in
der angegebenen Region zurickgegeben.

Onboarding-Techniken
Nachfolgend sind die Arten des Onboardings aufgefuhrt:

Onboarding direkt verbundener Gerate

Schritte Provisionee zum Onboarding eines direkt verbundenen Gerats finden Sie unter.

Onboarding des Hubs

Die Schritte Integrieren Sie Ihre Hubs in verwaltete Integrationen zum Onboarding des Hubs finden

Sie unter.

Onboarding von Geraten mit Hub-Verbindung

Schritte Gerate einbinden und im Hub bedienen zum Onboarding eines mit einem Hub verbundenen
Gerats finden Sie unter.

Cloud-to-cloud Onboarding von Geraten

Schritte Verwenden Sie einen C2C-Konnektor (Cloud-to-Cloud) zum Integrieren eines Cloud-Gerats
von einem Cloud-Drittanbieter in verwaltete Integrationen finden Sie unter.

Onboarding-Techniken 9
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Geratebereitstellung

Die Geratebereitstellung erleichtert das Onboarding von Geraten, Gberwacht den gesamten
Geratelebenszyklus und richtet ein zentrales Repository flr Gerateinformationen ein, auf das andere
Aspekte verwalteter Integrationen zugreifen kénnen. Managed Integrations bietet eine einheitliche
Oberflache fir die Verwaltung verschiedener Geratetypen und bietet Platz flir Kundengerate von
Erstanbietern, die direkt Gber ein Device Software Development Kit (SDK) verbunden sind, oder fir
Gerate (COTS), die indirekt tGber ein commercial-off-the-shelf Hub-Gerat verbunden sind.

Bei verwalteten Integrationen hat jedes Gerat, unabhangig vom Geratetyp, eine weltweit eindeutige
Kennung, die als bezeichnet wird. managedThingId Diese Kennung wird beim Onboarding und
bei der Verwaltung des Gerats flr den gesamten Geratelebenszyklus verwendet. Es wird vollstandig
durch verwaltete Integrationen verwaltet und ist fur dieses spezifische Gerat in allen verwalteten
Integrationen insgesamt einzigartig. AWS-Regionen Wenn ein Gerat anfanglich zu verwalteten
Integrationen hinzugefligt wird, wird diese Kennung erstellt und in verwalteten Integrationen an

das verwaltete Objekt angehangt. Ein verwaltetes Ding ist eine digitale Darstellung des physischen
Gerats innerhalb verwalteter Integrationen, um alle Gerate-Metadaten des physischen Gerats
widerzuspiegeln. Gerate von Drittanbietern kdnnen zusatzlich zu den in verwalteten Integrationen
deviceld gespeicherten Kennungen, die das physische Gerat reprasentieren, ihre eigene, separate
eindeutige Kennung haben, die fir ihre Drittanbieter-Cloud spezifisch ist.

Der folgende Onboarding-Ablauf dient der Ausstattung Ihres Hubs mit verwalteten Integrationen:

Integrieren Sie lhre Hubs in verwaltete Integrationen: Richten Sie Core Provisioner und
protokollspezifische Plug-ins ein, die zusammenarbeiten, um die Gerateauthentifizierung,
Kommunikation und Einrichtung zu Gbernehmen.

Die folgenden Onboarding-Flows stehen fur die Bereitstellung lhrer mit dem Hub verbundenen Gerate
mit verwalteten Integrationen zur Verfigung:

» Einfache Einrichtung (SS): Der Endbenutzer schaltet das loT-Gerat ein und scannt seinen QR-

Code mithilfe der Anwendung des Gerateherstellers. Das Gerat wird dann in der Managed
Integrations Cloud registriert und stellt eine Verbindung zum loT-Hub her.

» Einrichtung ohne Benutzereingriff (ZTS): Das Gerat ist vorab in der Lieferkette vorab zugeordnet.

Anstatt dass Endbenutzer beispielsweise den QR-Code des Gerats scannen, wird dieser Schritt
frlher abgeschlossen, um das Gerat vorab mit den Kundenkonten zu verkntpfen.

» Benutzergefuhrte Einrichtung (UGS): Der Endbenutzer schaltet das Gerat ein und folgt interaktiven

Schritten, um es in verwaltete Integrationen einzubinden. Dies kann das Dricken einer Taste am
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loT-Hub, die Verwendung einer App des Gerateherstellers oder das Drlicken von Tasten sowohl
am Hub als auch am Geréat beinhalten. Sie kénnen diese Methode verwenden, wenn die einfache
Einrichtung fehlschlagt.

® Note

Der Workflow zur Geratebereitstellung in verwalteten Integrationen ist unabhangig von den
Onboarding-Anforderungen fur ein Gerat. Verwaltete Integrationen bieten eine optimierte
Benutzeroberflache fur das Onboarding und die Verwaltung eines Gerats, unabhangig vom
Geratetyp oder Gerateprotokoll.
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Lebenszyklus von Geraten und Gerateprofilen

Durch die Verwaltung des Lebenszyklus Ihrer Gerate und Gerateprofile wird sichergestellt, dass |hre
Gerateflotte sicher ist und effizient lauft.

Themen

+ Gerat

» Gerateprofil

Gerat

Beim ersten Onboarding erstellt Managed Integrations einen digitalen Zwilling lhres physischen
Gerats, ein sogenanntes Managed Thing. Das verwaltete Ding verfugt Uber einemanagedThingID,
die eine globale eindeutige Kennung bereitstellt, mit der das Gerat in verwalteten Integrationen

in allen Regionen identifiziert werden kann. Das Gerat wird wahrend der Bereitstellung mit dem
lokalen Hub verbunden, um eine Echtzeitkommunikation mit verwalteten Integrationen oder einer
Drittanbieter-Cloud flir Gerate von Drittanbietern zu erméglichen. Ein Gerat ist auch einem Besitzer
zugeordnet, der anhand des 6ffentlichen owner Parameters APIs fur ein verwaltetes Ding identifiziert
wird, z. B. GetManagedThing Das Geréat ist je nach Geratetyp mit dem entsprechenden Gerateprofil
verknupft.

@ Note

Ein physisches Gerat kann Gber mehrere Datensatze verfiigen, wenn es mehrfach fur
verschiedene Kunden bereitgestellt wird.

Der Geratelebenszyklus beginnt mit der Erstellung des verwalteten Dings in verwalteten Integrationen
mithilfe der CreateManagedThing API und endet, wenn der Kunde das verwaltete Ding mithilfe

der API I6scht. DeleteManagedThing Der Lebenszyklus eines Gerats wird von den folgenden
Personen verwaltet: APIs

* CreateManagedThing
* ListManagedThings
* GetManagedThing

Gerat 12
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* UpdateManagedThing
* DeleteManagedThing

Gerateprofil

Ein Gerateprofil steht fir einen bestimmten Geratetyp, z. B. eine GlUhbirne oder eine Turklingel. Es
ist einem Hersteller zugeordnet und enthalt die Funktionen des Gerats. Das Gerateprofil speichert
die Authentifizierungsmaterialien, die flr Anfragen zur Einrichtung der Geratekonnektivitat mit
verwalteten Integrationen bendtigt werden. Bei den verwendeten Authentifizierungsmaterialien
handelt es sich um den Barcode des Gerats.

Wahrend des Herstellungsprozesses des Gerats kann der Hersteller seine Gerateprofile bei
verwalteten Integrationen registrieren. Auf diese Weise kann der Hersteller wahrend der Onboarding-
und Bereitstellungsablaufe die erforderlichen Materialien fir die Gerate aus verwalteten Integrationen
beziehen. Die Metadaten aus dem Gerateprofil werden auf dem physischen Gerat gespeichert oder
auf der Geratekennzeichnung aufgedruckt. Der Lebenszyklus des Gerateprofils endet, wenn der
Hersteller es in verwalteten Integrationen Ioscht.

Gerateprofil 13
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Datenmodelle

Ein Datenmodell stellt die Organisationshierarchie dar, in der Daten innerhalb eines Systems
organisiert sind. Dartber hinaus unterstitzt es die end-to-end Kommunikation in lhrer gesamten
Gerateimplementierung. Fur verwaltete Integrationen werden zwei Datenmodelle verwendet. Das
Datenmodell fir verwaltete Integrationen und AWS die Implementierung des Matter-Datenmodells.
Beide haben Gemeinsamkeiten, aber auch subtile Unterschiede, die in den folgenden Themen
beschrieben werden.

Bei Geraten von Drittanbietern werden beide Datenmodelle fir die Kommunikation zwischen dem
Endbenutzer, verwalteten Integrationen und dem Cloud-Drittanbieter verwendet. Um Nachrichten wie
Geratebefehle und Gerateereignisse aus den beiden Datenmodellen zu Gbersetzen, wird die Cloud-
to-Cloud Connector-Funktionalitat genutzt

Themen

« Datenmodell fir verwaltete Integrationen

» AWS Implementierung eines Materiedatenmodells

Datenmodell fur verwaltete Integrationen

Das Datenmodell fiir verwaltete Integrationen verwaltet die gesamte Kommunikation zwischen dem
Endbenutzer und den verwalteten Integrationen.

Geratehierarchie

Die capability Datenelemente endpoint und werden verwendet, um ein Gerat im Datenmodell
fur verwaltete Integrationen zu beschreiben.

endpoint

Das endpoint steht fir die logischen Schnittstellen oder Dienste, die von der Funktion angeboten
werden.

"endpointId": { "type":"string" },
"capabilities": Capability[]

Datenmodell fur verwaltete Integrationen 14
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Capability

Das capability steht fir die Funktionen des Gerats.

"$id": "string", // Schema identifier (e.g. /schema-versions/
capability/matter.On0ffel.4)

"name": "string", // Human readable name

"version": "string", // e.g. 1.0

"properties": Property[],

"actions": Action[],

"events": Event[]

Fir das capability Datenelement gibt es drei Elemente, aus denen dieses Element besteht:
propertyaction, undevent. Sie kdnnen verwendet werden, um mit dem Geréat zu interagieren
und es zu Uberwachen.

+ Eigenschaft: Status, die vom Gerat gespeichert werden, z. B. die aktuelle Helligkeitsstufe einer
dimmbaren Leuchte.

"name": // Property Name is outside of Property Entity

"value": Value, // value represented in any type e.g. 4, "A", []

"lastChangedAt": Timestamp // ISO 8601 Timestamp upto milliseconds yyyy-MM-
ddTHH:mm:ss.ssssssZ

"mutable": boolean,

"retrievable": boolean,

"reportable": boolean

 Aktion: Aufgaben, die ausgeflihrt werden kénnen, z. B. das Verriegeln einer Tur an einem
Turschloss. Aktionen kénnen zu Reaktionen und Ergebnissen flhren.

{
"name": { "$ref": "/schema-versions/definition/aws.name@l.@" }, //required
"parameters": Map<String name, JSONNode value>,
"responseCode": HTTPResponseCode,
"errors": {
"code": "string",
"message": "string"

Datenmodell fur verwaltete Integrationen 15



Verwaltete Integrationen fur AWS loT Device Management Entwicklerhandbuch

}

 Ereignis: Im Wesentlichen eine Aufzeichnung vergangener Zustandsibergange. Ereignisse
property stellen zwar die aktuellen Zustande dar, sind aber ein Journal der Vergangenheit
und beinhalten einen monoton ansteigenden Zahler, einen Zeitstempel und eine Prioritat. Sie
ermdglichen die Erfassung von Zustandsubergangen sowie die Datenmodellierung, die mit dieser
Methode nicht ohne weiteres erreicht werden kann. property

{

"name": { "$ref": "/schema-versions/definition/aws.name@l.0" 3}, //
required

"parameters": Map<String name, JSONNode value>
}

AWS Implementierung eines Materiedatenmodells

AWS Die Implementierung des Matter Data Model verwaltet die gesamte Kommunikation zwischen
verwalteten Integrationen und Cloud-Drittanbietern.

Weitere Informationen finden Sie unter Matter Data Model: Entwicklerressourcen.

Geratehierarchie

Es gibt zwei Datenelemente, die zur Beschreibung eines Gerats verwendet werden:endpoint,
undcluster.

endpoint

Das endpoint steht fir die logischen Schnittstellen oder Dienste, die von der Funktion angeboten
werden.

{
"id": { "type":"StIing"},
"clusters": Cluster[]
}
cluster

Das cluster steht fur die Funktionen des Gerats.

AWS Implementierung eines Materiedatenmodells 16


https://csa-iot.org/resources/developer-resources/page/2/?dr_keywords&dr_solution%5B0%5D=935&dr_lang=1019

Verwaltete Integrationen fur AWS loT Device Management Entwicklerhandbuch

"id": "hexadecimalString",

"revision": "string" // optional

"attributes": AttributeMap<String attributeId, JSONNode>,
"commands": CommandMap<String commandId, JSONNode>,
"events": EventMap<String eventId, JsonNode>

Fir das cluster Datenelement gibt es drei Elemente, aus denen dieses Element besteht:
attributecommand, undevent. Sie kdnnen verwendet werden, um mit dem Gerat zu interagieren
und es zu Uberwachen.

« Attribut: Status, die vom Gerat gespeichert werden, z. B. die aktuelle Helligkeitsstufe einer
dimmbaren Leuchte.

"id" (hexadecimalString): (JsonNode) value

» Befehl: Aufgaben, die ausgefihrt werden kénnen, z. B. das Verriegeln einer Tlr an einem
Tlrschloss. Befehle kénnen zu Antworten und Ergebnissen flihren.

"id": {
"fieldId": "fieldValue",

"responseCode": HTTPResponseCode,
"errors": {

"code": "string",

"message": "string"

 Ereignis: Im Wesentlichen eine Aufzeichnung vergangener Zustandsiibergange. Ereignisse
attributes stellen zwar die aktuellen Zustande dar, sind aber ein Journal der Vergangenheit
und beinhalten einen monoton ansteigenden Zahler, einen Zeitstempel und eine Prioritat. Sie
ermdglichen die Erfassung von Zustandsibergangen sowie die Datenmodellierung, die mit dieser
Methode nicht ohne weiteres erreicht werden kann. attributes

Ilidll: {
"fieldId": "fieldValue",

AWS Implementierung eines Materiedatenmodells 17



Verwaltete Integrationen fur AWS loT Device Management Entwicklerhandbuch

Befehle und Ereignisse fur loT-Gerate verwalten

Geratebefehle bieten die Moglichkeit, ein physisches Gerat aus der Ferne zu verwalten und so die
vollstdndige Kontrolle Gber das Gerat zu gewahrleisten. Aulierdem kdénnen wichtige Sicherheits-,
Software- und Hardwareupdates durchgefuhrt werden. Bei einer grol3en Gerateflotte erhalten

Sie einen Uberblick lber Ihre gesamte Gerateimplementierung, wenn Sie wissen, wann ein

Gerét einen Befehl ausfiihrt. Ein Geratebefehl oder ein automatisches Update lést eine Anderung
des Geratestatus aus, wodurch wiederum ein neues Gerateereignis ausgelost wird. Dieses
Gerateereignis 16st eine Benachrichtigung aus, die automatisch an ein vom Kunden verwaltetes Ziel
gesendet wird.

Themen

» Geratebefehle

» Gerateereignisse

Geratebefehle

Eine Befehlsanforderung ist der Befehl, der an das Gerat gesendet wird. Eine Befehlsanforderung
enthalt eine Nutzlast, die die auszuflihrende Aktion spezifiziert, z. B. das Einschalten der Gluhbirne.
Um einen Geratebefehl zu senden, wird die SendManagedThingCommand API im Namen des
Endbenutzers von verwalteten Integrationen aufgerufen und die Befehlsanforderung wird an das
Gerat gesendet.

Die Antwort auf a SendManagedThingCommand ist ein, traceId und Sie kdnnen traceId damit
die Befehlsibermittlung und alle damit verbundenen Befehlsantwort-Workflows verfolgen, wo immer
dies moglich ist.

Weitere Informationen zum SendManagedThingCommand API-Vorgang finden Sie unter
SendManagedThingCommand.

Aktion UpdateState

Um den Status eines Gerats zu aktualisieren, z. B. die Uhrzeit, zu der ein Licht aufleuchtet,
verwenden Sie die UpdateState Aktion beim Aufrufen der SendManagedThingCommand

API. Geben Sie die Datenmodelleigenschaft und den neuen Wert an, den Sie aktualisieren
mdchtenparameters. Das folgende Beispiel zeigt eine SendManagedThingCommand API-Anfrage,
auf OnTime die eine Gluhbirne aktualisiert wird5.
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{
"Endpoints": [
{
"endpointId": "1",
"capabilities": [
{
"id": "matter.OnOff",
"name": "On/0ff",
"version": "1",
"actions": [
{
"name": "UpdateState",
"parameters": {
"OnTime": 5

Aktion ReadState

Um den neuesten Status eines Gerats einschlieRlich der aktuellen Werte aller
Datenmodelleigenschaften abzurufen, verwenden Sie die ReadState Aktion beim Aufrufen der
SendManagedThingCommand API. propertiesToReadIn kénnen Sie die folgenden Optionen
verwenden:

» Geben Sie eine bestimmte Datenmodelleigenschaft an, um den aktuellen Wert abzurufen, z. B. um
OnOff festzustellen, ob ein Licht an oder aus ist.

* Verwenden Sie den Platzhalteroperator (*), um alle Geratestatuseigenschaften flir eine Funktion
zu lesen.

Die folgenden Beispiele veranschaulichen beide Szenarien fir eine SendManagedThingCommand
API-Anfrage, bei der die ReadState Aktion verwendet wird:

{
"Endpoints": [

Geratebefehle 19



Verwaltete Integrationen fur AWS loT Device Management

Entwicklerhandbuch

{
"endpointId": "1",
"capabilities": [
{
"id": "aws.OnOff",
"name": "On/O0ff",
"version": "1",
"actions": [
{
"name": "ReadState",
"parameters": {
"propertiesToRead":
}
}
]
}
]
}
]
}
{
"Endpoints": [
{
"endpointId": "1",
"capabilities": [
{
"id": "aws.OnOff",
"name": "On/O0ff",
"version": "1",
"actions": [
{
"name": "ReadState",
"parameters": {
"propertiesToRead":
}
}
]
}
]
}
13

[ "OnOff" ]

Geratebefehle
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Gerateereignisse

Ein Gerateereignis beinhaltet den aktuellen Status des Gerats. Dies kann bedeuten, dass das Gerat

seinen Status geandert hat oder seinen Status meldet, auch wenn sich der Status nicht gedndert hat.

Dazu gehoren Eigenschaftsberichte und Ereignisse, die im Datenmodell definiert sind. Ein Ereignis
konnte sein, dass ein Waschmaschinenzyklus abgeschlossen wurde oder der Thermostat die vom
Endbenutzer eingestellte Zieltemperatur erreicht hat.

Benachrichtigungen Uber Gerateereignisse

Ein Endbenutzer kann bestimmte, vom Kunden verwaltete Ziele abonnieren, die er flir Updates zu
bestimmten Gerateereignissen erstellt. Rufen Sie die API auf, um ein vom Kunden verwaltetes Ziel
zu erstellen. CreateDestination Wenn das Geréat ein Gerateereignis an verwaltete Integrationen
meldet, wird das vom Kunden verwaltete Ziel benachrichtigt, falls eines existiert.

Gerateereignisse
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Taggen lhrer Ressourcen flr verwaltete Integrationen

Um Ihnen bei der Verwaltung und Organisation lhrer Ressourcen zu helfen, kénnen Sie optional jeder
dieser Ressourcen lhre eigenen Metadaten in Form von Tags zuweisen. In diesem Abschnitt werden
Tags und deren Erstellung beschrieben.

Grundlagen zu Tags (Markierungen)

Sie kdnnen Tags verwenden, um |hre verwalteten Integrationsressourcen auf unterschiedliche
Weise zu kategorisieren (z. B. nach Zweck, Eigentimer oder Umgebung). Dies ist nutzlich,

wenn Sie viele Ressourcen desselben Typs haben. In diesem Fall kénnen Sie schnell bestimmte
Ressourcen basierend auf den zugewiesenen Tags bestimmen. Jedes Tag besteht aus einem
Schlissel und einem optionalen Wert, die Sie beide selbst definieren kbnnen. Sie kbnnen zum
Beispiel eine Reihe von Tags fur Ihre Objekttypen definieren, die Ihnen helfen, Ihre Gerate nach
Typ nachzuverfolgen. Wir empfehlen die Erstellung von Tag-Schlisseln, die die Anforderungen
der jeweiligen Ressourcenart erflllen. Die Verwendung einheitlicher Tag-Schlissel vereinfacht das
Verwalten der -Ressourcen.

Sie kénnen die Ressourcen auf Grundlage der hinzugefigten oder angewendeten Tags durchsuchen
und filtern. Sie kdnnen auch Tags verwenden, um den Zugriff auf Ihre Ressourcen zu steuern (in
Verwenden von Tags mit IAM-Richtlinien beschrieben).

Aus Grunden der Benutzerfreundlichkeit bietet der Tag-Editor in der AWS Management Console eine
zentrale, einheitliche Mdglichkeit, Ihre Tags zu erstellen und zu verwalten. Weitere Informationen
finden Sie unter Arbeiten mit dem Tag-Editor in Arbeiten mit der AWS Management Console.

Sie konnen auch mithilfe der APl AWS CLI und der verwalteten Integrationen mit Tags arbeiten. Sie
kdnnen Tags verwalteten Dingen, Bereitstellungsprofilen, Anmeldeinformationssperren und over-the-
air (OTA-) Aufgaben zuordnen, wenn Sie sie erstellen, indem Sie das Tags Feld in den folgenden
Befehlen verwenden:

» CreateManagedThing

» CreateProvisioningProfile

CreateCredentialLocker

CreateOtaTask

» CreateAccountAssociation
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Sie kénnen Tags fir vorhandene Ressourcen, die das Markieren unterstitzen, hinzufligen, andern
oder I6schen. Verwenden Sie dazu die folgenden Befehle:

« TagResource
 ListTagsForResource

« UntagResource

Sie kénnen Tag (Markierung)-Schlissel und -Werte bearbeiten und Tags (Markierungen) jederzeit
von einer Ressource entfernen. Sie kdnnen den Wert eines Tags (Markierung) zwar auf eine leere
Zeichenfolge, jedoch nicht null festlegen. Wenn Sie ein Tag (Markierung) mit demselben Schlissel
wie ein vorhandener Tag (Markierung) fur die Ressource hinzufiigen, wird der alte Wert mit dem
neuen Uberschrieben. Wenn Sie eine Ressource 16schen, werden alle der Ressource zugeordneten
Tags ebenfalls geldscht.

Tag-Beschrankungen und -Einschrankungen

Die folgenden grundlegenden Einschrankungen gelten fir Tags (Markierungen):

» Maximale Anzahl von Tags pro Ressource: 50

« Maximale Schlissellange: 127 Unicode-Zeichen in UTF-8

* Maximale Wertléange: 255 Unicode-Zeichen in UTF-8

» Bei Tag-Schlisseln und -Werten muss die Grof3- und Kleinschreibung beachtet werden.

* Verwenden Sie nicht das Prafix aws : in lhren Tag-Namen oder -Werten. Es ist fir die Verwendung
reserviert. AWS Sie kdnnen keine Tag-Namen oder Werte mit diesem Prafix bearbeiten oder
I6schen. Tags mit diesem Prafix werden nicht zum Limit fir Tags pro Ressource gezahlt.

* Wenn |Ihr Markierungsschema fur mehrere Services und Ressourcen verwendet wird, denken Sie
daran, dass die zulassigen Zeichen bei anderen Services méglicherweise eingeschrankt sind.
Zuldssige Zeichen: Buchstaben, Leerzeichen und Zahlen, die in UTF-8 darstellbar sind, sowie die
folgenden Sonderzeichen: +-=. _:/ @.

Verwenden von Tags mit IAM-Richtlinien

Sie kdnnen tagbasierte Berechtigungen auf Ressourcenebene in den IAM-Richtlinien anwenden, die
Sie fur API-Aktionen mit verwalteten Integrationen verwenden. Dies ermdglicht Ihnen eine bessere
Kontrolle dartber, welche Ressourcen ein Benutzer erstellen, andern oder verwenden kann. Sie
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kénnen das Condition-Element (auch als Condition-Block bezeichnet) mit den folgenden
Bedingungskontextschlisseln und Werten in einer IAM-Richtlinie zum Steuern des Benutzerzugriffs
(Berechtigungen) basierend auf den Tags einer Ressource verwenden:

* Verwenden Sie aws:ResourceTag/tag-key: tag-value, um Benutzeraktionen fir
Ressourcen mit bestimmten Tags zuzulassen oder zu verweigern.

« Verwenden Sie aws:RequestTag/tag-key: tag-value,um festzulegen, dass ein bestimmtes
Tag verwendet (oder nicht verwendet) wird, wenn Sie eine API-Anfrage stellen, um eine Ressource
zu erstellen oder zu andern, die Tags zulasst.

» Verwenden Sie aws:TagKeys: [tag-key, ...],um zuverlangen, dass ein bestimmter Satz
von Tag-Schlusseln verwendet wird (oder nicht), wenn eine API-Anforderung zum Erstellen einer
Ressource durchgefuhrt wird, die Tags zulasst.

@ Note

Die Bedingungskontextschlissel und -werte in einer IAM-Richtlinie gelten nur fir verwaltete
Integrationsaktionen, bei denen eine Kennung fiir eine Ressource, die markiert werden kann,
ein erforderlicher Parameter ist. Beispielsweise GetCustomEndpointist die Verwendung

von auf der Grundlage von Zustandskontext-Schlisseln und -Werten nicht zuldssig oder
verweigert, weil in dieser Anfrage auf keine markierbare Ressource (verwaltete Dinge,
Bereitstellungsprofile, Anmeldeinformationssperren, over-the-air Aufgaben) verwiesen wird.
Weitere Informationen zu Ressourcen flir verwaltete Integrationen, die taggbar sind, und zu
den Bedingungsschlisseln, die sie unterstitzen, finden Sie unter Funktionen fir Aktionen,
Ressourcen und Bedingungsschlissel fir verwaltete Integrationen von. AWS loT AWS loT
Device Management

Weitere Informationen finden Sie unter Zugriffssteuerung mit Tags im AWS Identity and Access

Management Benutzerhandbuch. Der Abschnitt IAM-JSON-Richtlinienreferenz dieses Handbuchs
enthalt die detaillierte Syntax sowie Beschreibungen und Beispiele fur Elemente, Variablen und die
Auswertungslogik von JSON-Richtlinien in IAM.

Die folgende Beispielrichtlinie wendet zwei auf Tags basierende Einschrankungen fur die Aktion an.
CreateManagedThing Ein von dieser Richtlinie eingeschrankter IAM-Benutzer:

+ Es kann kein verwaltetes Objekt mit dem Tag ,env=prod* erstellt werden (im Beispiel siehe Zeile).
"aws:RequestTag/env" : "prod"
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» Ein verwaltetes Ding mit einem vorhandenen Tag ,env=prod“ kann nicht geandert oder darauf
zugegriffen werden (im Beispiel siehe Zeile). "aws :ResourceTag/env" : "prod"

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Deny",

"Action": "iotmanagedintegrations:CreateManagedThing",

"Resource": "arn:aws:iotmanagedintegrations:${Region}:${Account}:managed-thing/

xu

"Condition": {

"StringEquals": {
"aws:RequestTag/env": "prod"
}
}
.
{

"Effect": "Deny",

"Action": [
"iotmanagedintegrations:CreateManagedThing",
"iotmanagedintegrations:DeleteManagedThing",
"iotmanagedintegrations:GetManagedThing",
"iotmanagedintegrations:UpdateManagedThing"

1,

"Resource": "arn:aws:iotmanagedintegrations:${Region}:${Account}:managed-thing/

xu

"Condition": {

"StringEquals": {
"aws:ResourceTag/env": "prod"
}
}
.
{

"Effect": "Allow",

"Action": [
"iotmanagedintegrations:CreateManagedThing",
"iotmanagedintegrations:DeleteManagedThing",
"iotmanagedintegrations:GetManagedThing",
"iotmanagedintegrations:UpdateManagedThing"

1,

"Resource": "*"
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}

Sie kbnnen auch mehrere Tag-Werte flr einen bestimmten Tag-Schlissel angeben, indem Sie sie
wie folgt in einer Liste angeben:

"StringEquals" : {
"aws:ResourceTag/env" : ["dev", "test"]

@ Note

Wenn Sie Benutzern den Zugriff zu Ressourcen auf der Grundlage von Tags (Markierungen)
gewahren oder verweigern, missen Sie daran denken, Benutzern explizit das Hinzufligen
und Entfernen dieser Tags (Markierungen) von den jeweiligen Ressourcen unméglich zu
machen. Andernfalls kénnen Benutzer moglicherweise lhre Einschrénkungen umgehen und
sich Zugriff auf eine Ressource verschaffen, indem sie ihre Tags (Markierungen) modifizieren.
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Benachrichtigungen uber verwaltete Integrationen

Benachrichtigungen Uber verwaltete Integrationen liefern Updates und wichtige Erkenntnisse

aus Geraten. Zu den Benachrichtigungen gehdéren Connector-Ereignisse, Geratebefehle,
Lebenszyklusereignisse, OTA-Updates (Over-the-Air) und Fehlerberichte. Diese Erkenntnisse liefern
umsetzbare Informationen, um automatisierte Workflows zu erstellen, sofortige Manhahmen zu
ergreifen oder Ereignisdaten zur Fehlerbehebung zu speichern.

Derzeit werden nur Amazon Kinesis Kinesis-Datenstreams als Ziel flir Benachrichtigungen

Uber verwaltete Integrationen unterstitzt. Sie missen zunachst einen Amazon Kinesis Kinesis-
Datenstream einrichten und verwalteten Integrationen Zugriff auf den Datenstream gewahren, bevor
Sie Benachrichtigungen einrichten kénnen.

Amazon Kinesis flr Benachrichtigungen einrichten

Schritte zur Einrichtung von Amazon Kinesis

» Schritt 1: Einen Amazon Kinesis Kinesis-Datenstream erstellen

» Schritt 2: Erstellen Sie eine Berechtigungsrichtlinie

» Schritt 3: Navigieren Sie zum IAM-Dashboard und wahlen Sie Rollen aus

» Schritt 4: Verwenden Sie eine benutzerdefinierte Vertrauensrichtlinie

» Schritt 5: Wenden Sie lhre Berechtigungsrichtlinie an

» Schritt 6: Geben Sie einen Rollennamen ein

Gehen Sie wie folgt vor, um Amazon Kinesis fir Benachrichtigungen Uber verwaltete Integrationen
einzurichten:

Schritt 1;: Einen Amazon Kinesis Kinesis-Datenstream erstellen

Ein Amazon Kinesis Data Stream kann eine groRe Datenmenge in Echtzeit aufnehmen, die Daten
dauerhaft speichern und sie fir Anwendungen verfugbar machen.

So erstellen Sie einen Amazon Kinesis Kinesis-Datenstream

*+ Um einen Kinesis-Datenstream zu erstellen, folgen Sie den unter Kinesis-Datenstreams erstellen
und verwalten beschriebenen Schritte.
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Schritt 2: Erstellen Sie eine Berechtigungsrichtlinie

Erstellen Sie eine Berechtigungsrichtlinie, die verwalteten Integrationen den Zugriff auf Ihren Kinesis-
Datenstrom ermaoglicht.

Um eine Berechtigungsrichtlinie zu erstellen

« Um eine Berechtigungsrichtlinie zu erstellen, kopieren Sie die unten stehende Richtlinie und
folgen Sie den unter Richtlinien mit dem JSON-Editor erstellen beschriebenen Schritte

{
"Version": "2012-10-17",
"Statement": [
{
"Action": "kinesis:PutRecord",
"Resource": "*",
"Effect": "Allow"
}
]
}

Schritt 3: Navigieren Sie zum IAM-Dashboard und wahlen Sie Rollen aus

Offnen Sie das IAM-Dashboard und klicken Sie auf Rollen.
Um zum |IAM-Dashboard zu navigieren

. Offnen Sie das IAM-Dashboard und klicken Sie auf Rollen.

Weitere Informationen finden Sie unter IAM-Rollenerstellung im AWS Identity and Access
ManagementBenutzerhandbuch.

Schritt 4: Verwenden Sie eine benutzerdefinierte Vertrauensrichtlinie

Sie kénnen eine benutzerdefinierte Vertrauensrichtlinie verwenden, um verwalteten Integrationen
Zugriff auf den Kinesis-Datenstrom zu gewahren.
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Um eine benutzerdefinierte Vertrauensrichtlinie zu verwenden

. Erstellen Sie eine neue Rolle und wahlen Sie Benutzerdefinierte Vertrauensrichtlinie. Klicken Sie
auf Weiter.

Die folgende Richtlinie ermdglicht es verwalteten Integrationen, die Rolle zu Gibernehmen.
Streams.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": "iotmanagedintegrations.amazonaws.com"
1,
"Action": "sts:AssumeRole"
}

Schritt 5: Wenden Sie lhre Berechtigungsrichtlinie an

Flgen Sie der Rolle die in Schritt 2 erstellte Berechtigungsrichtlinie hinzu.
Um eine Berechtigungsrichtlinie hinzuzufligen

»  Suchen Sie auf der Seite ,Berechtigungen hinzufligen“ nach der Berechtigungsrichtlinie, die Sie
in Schritt 2 erstellt haben, und fligen Sie sie hinzu. Klicken Sie auf Weiter.

Schritt 6;: Geben Sie einen Rollennamen ein

. Geben Sie einen Rollennamen ein und klicken Sie auf Rolle erstellen.

Richten Sie Benachrichtigungen fur verwaltete Integrationen ein

Schritte zur Einrichtung von Benachrichtigungen

» Schritt 1: Erteilen Sie Benutzern die Erlaubnis, die CreateDestination API aufzurufen

Schritt 5: Wenden Sie Ihre Berechtigungsrichtlinie an 29
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» Schritt 2: Rufen Sie die API auf CreateDestination

» Schritt 3: Rufen Sie die API auf CreateNotificationConfiguration

Gehen Sie wie folgt vor, um Benachrichtigungen fir verwaltete Integrationen einzurichten:

Schritt 1: Erteilen Sie Benutzern die Erlaubnis, die CreateDestination API

aufzurufen

* Erteilen Sie Benutzerberechtigungen zum Aufrufen der CreateDestination API

Die folgende Richtlinie definiert die Anforderungen, unter denen der Benutzer die

CreateDestinationAPI aufrufen kann.

Informationen zum Erlangen von Passrolle-Berechtigungen fur verwaltete Integrationen finden

Sie unter Gewahren von AWS Identity and Access ManagementBenutzerberechtigungen zur

Ubergabe einer Rolle an einen AWS Dienst im Benutzerhandbuch.

"Version":"2012-10-17",
"Statement": [

{
{
}I
{
}
]
}

"Effect":"Allow",
"Action":"iam:PassRole",
"Resource":"arn:aws:iam: :accountID:role/ROLE_CREATED_IN_PREVIOUS_STEP",
"Condition":{
"StringEquals":{
"iam:PassedToService":"iotmanagedintegrations.amazonaws.com"

}

"Effect":"Allow",
"Action":"iotmanagedintegrations:CreateDestination",
"Resource":"*"

Schritt 1: Erteilen Sie Benutzern die Erlaubnis, die CreateDestination API aufzurufen
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Schritt 2;: Rufen Sie die APl auf CreateDestination

. Rufen Sie die CxreateDestination API auf

Nachdem Sie lhren Amazon Kinesis Kinesis-Datenstream und lhre Stream-Zugriffsrolle
erstellt haben, rufen Sie die CreateDestinationAPI auf, um lhr Benachrichtigungsziel zu
erstellen, an das die Benachrichtigungen weitergeleitet werden. Verwenden Sie flr den
DeliveryDestinationArn Parameter den arn aus Ihrem neuen Amazon Kinesis Kinesis-

Datenstream.

"DeliveryDestinationArn": "Your Kinesis arn"
"DeliveryDestinationType": "KINESIS"
"Name": "DestinationName"

"ClientToken": "string"
"RoleArn": "arn:aws:iam::accountID:role/ROLE_CREATED_IN_PREVIOUS_STEP"

(® Note

ClientTokenist ein Idempotenz-Token. Wenn Sie eine Anfrage, die zunachst
erfolgreich abgeschlossen wurde, mit demselben Client-Token und denselben
Parametern erneut versuchen, ist der Wiederholungsversuch erfolgreich, ohne dass
weitere Aktionen ausgefihrt werden.

Schritt 3: Rufen Sie die API auf CreateNotificationConfiguration
* Rufen Sie die CreateNotificationConfiguration API auf

Verwenden Sie abschliefend die CreateNotificationConfigurationAPI, um die
Benachrichtigungskonfiguration zu erstellen, die die ausgewahlten Ereignistypen an
Ihr Ziel weiterleitet, das durch den Kinesis-Datenstrom dargestellt wird. Verwenden Sie
im DestinationName Parameter denselben Zielnamen wie beim ersten Aufruf der
CreateDestination API.

"EventType": "DEVICE_EVENT"
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"DestinationName" // This name has to be identical to the name in
createDestination API
"ClientToken": "string"

Ereignistypen, die mit verwalteten Integrationen Uberwacht werden

Die folgenden Ereignistypen werden mit Benachrichtigungen tber verwaltete Integrationen
Uberwacht:
* DEVICE_COMMAND

* Der Status des SendManagedThingCommandAPI-Befehls. Gultige Werte sind entweder
succeeded oder failed.

"version":"Q",
"messageld":"6a7e8feb-b491-4cf7-a9f1-bf3703467718",
"messageType" :"DEVICE_COMMAND",
"source":"aws.iotmanagedintegrations",
"customerAccountId":"123456789012",
"timestamp":"2017-12-22T18:43:487",
"region":"ca-central-1",
"resources":[
"arn:aws:iotmanagedintegrations:ca-
central-1:123456789012:managed-thing/6a7e8feb-b491-4cf7-a9f1-bf3703467718"
1,
"payload":{
"traceId":"1234567890abcdef0",
"receivedAt":"2017-12-22T18:43:48Z",
"executedAt":"2017-12-22T18:43:487",
"result":"failed"

« DEVICE_COMMAND_REQUEST

» Die Befehlsanforderung von Web Real-Time Communication (WebRTC).

Der WebRTC-Standard ermdéglicht die Kommunikation zwischen zwei Peers. Diese Peers
kénnen Video-, Audio- und beliebige Daten in Echtzeit Gbertragen. Managed Integrations
unterstitzt WebRTC, um diese Arten von Streaming zwischen einer mobilen Kundenanwendung
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und dem Geréat eines Endbenutzers zu ermoglichen. Weitere Informationen zum WebRTC-

Standard finden Sie unter WebRTC.

"version":"Q",

"messageld":"6a7e8feb-b491-4cf7-a9f1-bf3703467718",

"messageType" :"DEVICE_COMMAND_REQUEST",

"source":"aws.iotmanagedintegrations",

"customerAccountId":"123456789012",

"timestamp":"2017-12-22T18:43:487",

"region":"ca-central-1",

"resources": [
"arn:aws:iotmanagedintegrations:ca-

central-1:123456789012:managed-thing/6a7e8feb-b491-4cf7-a9f1-bf3703467718"

1,
"payload":{
"endpoints":[{
"endpointId":"1",
"capabilities":[{
"id":"aws.DoorLock",
"name":"Door Lock",
"version":"1.0"
}]
1]
}

 DEVICE_DISCOVERY_STATUS

» Der Erkennungsstatus des Gerats.

"version":"Q",
"messageld":"6a7e8feb-b491-4cf7-a9f1-bf3703467718",
"messageType" :"DEVICE_DISCOVERY_STATUS",
"source":"aws.iotmanagedintegrations",
"customerAccountId":"123456789012",
"timestamp":"2017-12-22T18:43:487",
"region":"ca-central-1",

"resources":[

"arn:aws:iotmanagedintegrations:ca-central-1:123456789012:managed-

thing/6a7e8feb-b491-4cf7-a9f1-bf3703467718"

1,
"payload":{

Ereignistypen, die mit verwalteten Integrationen Uberwacht werden
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"deviceCount": 1,
"deviceDiscoveryId": "123",
"status": "SUCCEEDED"

 DEVICE_EVENT

+ Eine Benachrichtigung tber das Eintreten eines Gerateereignisses.

"version":"1.0",
"messageld":"2ed545027bd347a2b855d28194559940",
"messageType":"DEVICE_EVENT",
"source":"aws.iotmanagedintegrations",
"customerAccountId":"123456789012",
"timestamp":"1731630247280",
"resources": [
"/quit/1b15b39992f9460ba82c6c04595d1f4f"
1)
"payload":{
"endpoints":[{
"endpointId":"1",
"capabilities":[{
"id":"aws.DoorlLock",
"name" :"Door Lock",
"version":"1.0",
"properties":[{
"name" :"ActuatorEnabled",
"value":"true"
}]
1]
}]

 DEVICE_LIFE_CYCLE

» Der Status des Geratelebenszyklus.

"version": "1.0.0",

"messageld": "8dle311a473f44f89d821531a0907b05",
"messageType": "DEVICE_LIFE_CYCLE",

"source": "aws.iotmanagedintegrations",
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"customerAccountId": "123456789012",
"timestamp": "2024-11-14T19:55:57.5682846457",
"region": "ca-central-1",
"resources": [
"arn:aws:iotmanagedintegrations:ca-central-1:123456789012:managed-thing/
d5c280b423a04213933eed@9cf408657"
1,
"payload": {
"deviceDetails": {
"id": "d5c280b423a042f3933eed@9cf408657",
"arn": "arn:aws:iotmanagedintegrations:ca-central-1:123456789012:managed-
thing/d5c280b423a042f3933eed@9ct408657",
"createdAt": "2024-11-14T19:55:57.51584114772",
"updatedAt": "2024-11-14T19:55:57.5158415592"

iy
"status": "UNCLAIMED"

 DEVICE_OTA
» Eine OTA-Benachrichtigung fir ein Gerat.
« DEVICE_STATE

+ Eine Benachrichtigung, wenn der Status eines Geréats aktualisiert wurde.

"messageType": "DEVICE_STATE",
"source": "aws.iotmanagedintegrations",
"customerAccountId": "123456789012",
"timestamp": "1731623291671",
"resources": [
"arn:aws:iotmanagedintegrations:ca-central-1:123456789012:managed-
thing/61889008880012345678"
1,
"payload": {
"addedStates": {
"endpoints": [{
"endpointId": "nonEndpointId",
"capabilities": [{
"id": "aws.OnOff",
"name": "On/0ff",
"version": "1.0",
"properties": [{
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"name": "OnOff",
"value": {
"propertyValue": "\"onoff\"",
"lastChangedAt": "2024-06-11T01:38:09.000414Z"

1}
13
1}
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Cloud-to-Cloud (C2C) -AnschlUsse

Ein cloud-to-cloud Connector ermdglicht es Ihnen, eine bidirektionale Kommunikation zwischen
Geraten von Drittanbietern und zu erméglichen. AWS

Themen

» Was ist ein cloud-to-cloud (C2C) -Anschluss?
» Was ist der C2C-Steckverbinderkatalog?

* AWS Lambda fungiert als C2C-Anschlisse

» Connector-Workflow fur verwaltete Integrationen

* Richtlinien fir die Verwendung eines C2C (cloud-to-cloud) -Connectors

» Erstellen Sie einen C2C-Connector (Cloud-to-Cloud)

* Verwenden Sie einen C2C-Konnektor (Cloud-to-Cloud)

Was ist ein cloud-to-cloud (C2C) -Anschluss?

Ein cloud-to-cloud Connector ist ein vorgefertigtes Softwarepaket, das ihn sicher mit AWS Cloud dem
Endpunkt eines Cloud-Drittanbieters verbindet. Mithilfe des C2C-Connectors kénnen Lésungsanbieter
verwaltete Integrationen fir AWS loT Device Management nutzen, um Gerate zu steuern, die mit
Clouds von Drittanbietern verbunden sind.

Verwaltete Integrationen umfassen einen Katalog von Konnektoren, iber den AWS Kunden
Konnektoren anzeigen und auswahlen kdnnen, in die sie integrieren mochten. Weitere Informationen
finden Sie unter Was ist der C2C-Steckverbinderkatalog?.

Bei verwalteten Integrationen muss jeder Konnektor als Funktion implementiert werden. AWS
Lambda

Was ist der C2C-Steckverbinderkatalog?

Der Connector-Katalog fur verwaltete Integrationen fir AWS loT Device Management ist eine
Sammlung von C2C-Konnektoren, die die bidirektionale Kommunikation zwischen verwalteten
Integrationen fur AWS IoT Device Management und einem Cloud-Drittanbieter ermdglichen. Sie
kénnen sich die Konnektoren im oder im ansehen. AWS Management Console AWS CLI
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Um die Konsole zum Anzeigen des Connector-Katalogs fir verwaltete Integrationen zu verwenden

1. Offnen Sie die Konsole fiir verwaltete Integrationen

2. Wahlen Sie im linken Navigationsbereich Managed Integrations aus

3. Wahlen Sie im linken Navigationsbereich der Konsole fur verwaltete Integrationen die Option
Katalog aus.

AWS Lambda fungiert als C2C-Anschlusse

Jede Lambda-Funktion des C2C-Konnektors Ubersetzt und transportiert Befehle und Ereignisse
zwischen verwalteten Integrationen und den entsprechenden Aktionen auf Plattformen von
Drittanbietern. Weitere Informationen zu Lambda finden Sie unter Was ist AWS Lambda.

Nehmen wir zum Beispiel an, ein Endbenutzer besitzt eine intelligente Glihbirne, die von einem
Drittanbieter hergestellt wurde. Mit einem C2C-Anschluss kann ein Endbenutzer Gber eine verwaltete
Integrationsplattform einen Befehl zum Ein- oder Ausschalten dieser Leuchte ausgeben. Dieser
Befehl wird dann an die im Connector gehostete Lambda-Funktion weitergeleitet, die die Anfrage in
einen API-Aufruf an die Drittanbieterplattform Gbersetzt, um das Gerat ein- oder auszuschalten.

Die Lambda-Funktion ist erforderlich, wenn Sie die CreateCloudConnector API aufrufen. Der
Code, der in der Lambda-Funktion bereitgestellt wird, muss alle unter genannten Schnittstellen und
Funktionen implementieren. Erstellen Sie einen C2C-Connector (Cloud-to-Cloud)

Connector-Workflow fur verwaltete Integrationen

Entwickler miissen C2C-Konnektoren mit verwalteten Integrationen fir registrieren. AWS loT Device
Management Durch diesen Registrierungsprozess wird eine logische Connector-Ressource erstellt,
auf die Kunden zugreifen kénnen, um den Connector zu verwenden.

(® Note

Ein C2C-Connector ist ein Satz von Metadaten, der in verwalteten Integrationen fir AWS loT
Device Management erstellt wurde, um den Konnektor zu beschreiben.

Das folgende Diagramm zeigt die Rolle eines C2C-Connectors beim Senden eines Befehls von
der mobilen Anwendung an ein mit der Cloud verbundenes Gerat. Der C2C-Konnektor fungiert als
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Ubersetzungsebene zwischen verwalteten Integrationen fiir AWS loT Device Management und einer
Cloud-Plattform eines Drittanbieters.

Richtlinien fur die Verwendung eines C2C (cloud-to-cloud) -
Connectors

Jeder von lhnen erstellte C2C-Connector ist Ihr Inhalt, und jeder C2C-Connector, der von einem
anderen Kunden erstellt wurde und auf den Sie zugreifen, ist Inhalt von Drittanbietern. AWS erstellt
oder verwaltet keine C2C-Konnektoren im Rahmen verwalteter Integrationen.

Sie konnen Ihre C2C-Konnektoren mit anderen Kunden von verwalteten Integrationen teilen.

Wenn Sie dies tun, autorisieren Sie AWS als |hr Dienstanbieter, diese C2C-Konnektoren und die
zugehorigen Kontaktinformationen auf der AWS Konsole aufzulisten, und Sie verstehen, dass andere
AWS Kunden Sie kontaktieren konnten. Sie sind allein dafur verantwortlich, Kunden Zugang zu lhren
C2C-Steckverbindern zu gewahren, und fur alle Bedingungen, die den Zugang anderer AWS Kunden
zu Ihren C2C-Steckverbindern regeln, verantwortlich.

Erstellen Sie einen C2C-Connector (Cloud-to-Cloud)

In den folgenden Abschnitten werden die Schritte zur Erstellung eines C2C-Connectors (Cloud-to-
Cloud) fur verwaltete Integrationen fir AWS loT Device Management behandelt.

Themen

» Voraussetzungen

» Anforderungen an den C2C-Anschluss

» OAuth 2.0-Anforderungen fur die Kontoverknipfung

» Implementieren Sie Operationen an der C2C-Anschlussschnittstelle

* Rufen Sie lhren C2C-Connector auf

« Flgen Sie lhrer IAM-Rolle Berechtigungen hinzu

» Testen Sie lhren C2C-Anschluss manuell

Voraussetzungen

Bevor Sie einen C2C-Connector (Cloud-to-Cloud) erstellen, bendtigen Sie Folgendes:
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* Und AWS-Konto um lhren C2C-Connector zu hosten und ihn Gber verwaltete Integrationen zu
registrieren. Weitere Informationen finden Sie unter Erstellen eines. AWS-Konto

 Stellen Sie sicher, dass die Cloud-Drittanbieter, flr die der Connector vorgesehen ist, die OAuth
2.0-Autorisierung unterstitzen. Weitere Informationen finden Sie unter OAuth 2.0-Anforderungen
fur die Kontoverknupfung.

Um den Connector zu testen, muss der Entwickler des Connectors auRerdem Uber Folgendes
verfligen:

» Eine Client-ID aus der Drittanbieter-Cloud, die mit lhrem C2C-Connector verkntipft werden soll

* Ein Client-Geheimnis aus der Drittanbieter-Cloud, das mit Inrem C2C-Connector verknupft
werden soll

» Eine OAuth 2.0-Autorisierungs-URL
* Eine OAuth 2.0-Token-URL
 Alle API-Schlussel, die von lhrer Drittanbieter-AP| benétigt werden

 Alle API-Schlussel, die fiur Ihre API-Registrierung oder lhr Allowlisting eines Drittanbieters fiir
die von gehostete OAuth Callback-URL erforderlich sind. AWS Einige Drittanbieter erlauben
ausdrucklich eine OAuth Weiterleitungs-URL, wahrend andere tber einen Workflow verfligen,
bei dem sich Benutzer anmelden und die URL registrieren kénnen. OAuth Wenden Sie sich an
den jeweiligen Drittanbieter, um zu erfahren, was erforderlich ist, um den Umleitungsendpunkt fir
verwaltete Integrationen OAuth auf die Zulassungsliste zu setzen

Anforderungen an den C2C-Anschluss

Der von lhnen entwickelte C2C-Konnektor erleichtert die bidirektionale Kommunikation zwischen
verwalteten Integrationen fur AWS loT Device Management und einer Drittanbieter-Cloud. Der
Konnektor muss Schnittstellen flir verwaltete Integrationen fir AWS loT Device Management

implementieren, um Aktionen im Namen von Endbenutzern durchzufiihren. Diese Schnittstellen
bieten Funktionen zur Erkennung von Endbenutzergeraten, zur Initiierung von Geratebefehlen,

die von verwalteten Integrationen fir AWS loT Device Management gesendet werden, und zur
Identifizierung von Benutzern anhand eines Zugriffstokens. Um den Geratebetrieb zu unterstitzen,
muss der Konnektor die Ubersetzung der Anfrage- und Antwortnachrichten zwischen verwalteten
Integrationen flir AWS IoT Device Management und der zugehdrigen Drittanbieterplattform verwalten.
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Die folgenden Anforderungen gelten fir den C2C-Connector:

» Der Autorisierungsserver eines Drittanbieters muss den OAuth 2.0-Standards sowie den unter
aufgeflihrten Konfigurationen entsprechen. OAuth Anforderungen an die Konfiguration

» Ein C2C-Konnektor ist erforderlich, um Identifikatoren aus AWS Implementierungen des
Themendatenmodells zu interpretieren und die Antworten und Ereignisse auszugeben, die den
AWS Implementierungen des Themendatenmodells entsprechen. Weitere Informationen finden Sie
unter AWS Implementierung eines Materiedatenmodells.

» Ein C2C-Connector muss in der Lage sein, die verwalteten Integrationen fir AWS loT Device
Management APIs mit SigV4 Authentifizierung aufzurufen. Fir asynchrone Ereignisse, die mit der
SendConnectorEvent API gesendet werden, missen dieselben AWS-Konto Anmeldeinformationen,
die zur Registrierung des Connectors verwendet wurden, zum Signieren der entsprechenden
Anfrage verwendet werden. SendConnectorEvent

* Der Konnektor muss die AWS .DeactivateUser OperationenAWS .ActivateUser,
AWS .DiscoverDevicesAWS.SendCommand, und implementieren.

» Wenn lhr C2C-Connector Ereignisse von Drittanbietern empfangt, die sich auf Geratebefehle
oder Gerateerkennung beziehen, muss er diese an verwaltete Integrationen mit der
SendConnectorEvent API weiterleiten. Weitere Informationen zu diesen Ereignissen und der
SendConnectorEvent API finden Sie unter. SendConnectorEvent

® Note

Die SendConnectorEvent APl ist Teil des Managed Integrations SDK und wird verwendet,
anstatt Anfragen manuell zu erstellen und zu signieren.

OAuth 2.0-Anforderungen fur die Kontoverkntpfung

Jeder C2C-Connector ist auf einen OAuth 2.0-Autorisierungsserver angewiesen, um Endbenutzer
zu authentifizieren. Uber diesen Server verkniipfen Endbenutzer ihre Drittanbieterkonten mit der
Gerateplattform des Kunden. Die Kontoverknipfung ist der erste Schritt, den ein Endbenutzer
bendtigt, um Gerate zu verwenden, die von lhrem C2C-Anschluss unterstiitzt werden. Weitere
Informationen zu den verschiedenen Rollen bei der Kontoverknipfung und OAuth 2.0 finden Sie
unterRollen fur die Kontoverknupfung.
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Ihr C2C-Connector muss zwar keine spezifische Geschaftslogik implementieren, um den
Autorisierungsablauf zu unterstitzen, aber der mit Inrem C2C-Connector verknipfte OAuth2 .0-
Autorisierungsserver muss die Anforderungen erfullen. OAuth Anforderungen an die Konfiguration

® Note

Verwaltete Integrationen unterstiitzen AWS loT Device Management nur OAuth 2.0 mit einem
Autorisierungscodefluss. Weitere Informationen finden Sie in RFC 6749.

Die Kontoverknlpfung ist ein Prozess, der es verwalteten Integrationen und dem Connector
ermoglicht, mithilfe eines Zugriffstokens auf die Gerate eines Endbenutzers zuzugreifen. Dieses
Token bietet verwaltete Integrationen fur AWS loT Device Management mit Zustimmung des
Endbenutzers, sodass der Connector Uber API-Aufrufe mit den Daten des Endbenutzers interagieren
kann. Weitere Informationen finden Sie unter Workflow zur Kontoverknipfung.

Wir empfehlen, diese sensiblen Token nicht in irgendwelchen Protokollen zu protokollieren. Wenn
sie jedoch in Protokollen gespeichert werden, empfehlen wir Ihnen, die Datenschutzrichtlinien

fur CloudWatch Logs zu verwenden, um die Token in den Protokollen zu maskieren. Weitere
Informationen finden Sie unter Hilfe zum Schutz sensibler Protokolldaten durch Maskierung.

Managed Integrations for erhalt ein Zugriffstoken AWS loT Device Management nicht direkt,
sondern Uber den Authorization Code Grant Type. Zunachst missen verwaltete Integrationen fur
AWS loT Device Management einen Autorisierungscode erhalten. AnschlieRend wird der Code
gegen ein Zugriffstoken und ein Aktualisierungstoken ausgetauscht. Das Aktualisierungstoken
wird verwendet, um ein neues Zugriffstoken anzufordern, wenn das alte Zugriffstoken

ablauft. Wenn sowohl das Zugriffstoken als auch das Aktualisierungstoken abgelaufen sind,
mussen Sie den Vorgang zur Kontoverknipfung erneut durchflihren. Sie kdnnen dies mit der
StartAccountAssociationRefresh API-Operation tun.

/A Important

Das ausgegebene Zugriffstoken muss pro Benutzer, aber nicht pro Client gultig sein.
OAuth Das Token sollte nicht den Zugriff auf alle Gerate aller Benutzer unter dem Client
ermoglichen.

Der Autorisierungsserver muss einen der folgenden Schritte ausfuhren:

+ Stellen Sie Zugriffstoken aus, die eine extrahierbare Endbenutzer-ID (Ressourcenbesitzer)
enthalten, z. B. ein JWT-Token.
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» Gibt die Endbenutzer-ID fir jedes ausgegebene Zugriffstoken zurick.

OAuth Anforderungen an die Konfiguration

Die folgende Tabelle zeigt die erforderlichen Parameter von Ihrem OAuth Autorisierungsserver fur
verwaltete Integrationen fur AWS loT Device Management, um die Kontoverknupfung durchzufthren:

OAuth Serverparameter

Feld Erforderlich Kommentar

clientId Ja Eine o6ffentliche Kennung fir
Ihre Anwendung. Sie wird
zur Initiierung von Authentif
izierungsablaufen verwendet
und kann 6ffentlich geteilt
werden.

clientSecret Ja Ein geheimer Schlussel, der
zur Authentifizierung der
Anwendung beim Autorisie
rungsserver verwendet wird,
insbesondere beim Austausch
eines Autorisierungscodes
gegen ein Zugriffstoken. Er
sollte vertraulich behandelt
und nicht 6ffentlich weitergeg
eben werden.

authorizationType Ja Die Art der Autorisierung, die
von dieser Autorisierungskonf
iguration unterstutzt wird.
Derzeit ist "OAuth 2.0" der
einzige Wert, der unterstutzt
wird.
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authurl Ja
tokenUrl Ja
tokenEndpointAuthe Ja
nticationScheme

Die Autorisierungs-URL flr
den Cloud-Drittanbieter.

Die Token-URL fir den Cloud-
Drittanbieter.

Authentifizierungsschema
entweder ,HTTP_BASIC* oder
,REQUEST_BODY_CRED
ENTIALS®. HTTP_BASIC
signalisiert, dass die Client-
Anmeldeinformationen

im Autorisierungsheader
enthalten sind, wahrend die
Ladder signalisiert, dass sie
im Anforderungstext enthalten
sind.

Der OAuth Server, den Sie verwenden, muss so konfiguriert sein, dass die Zeichenkettenwerte des
Zugriffstokens Base64-kodiert mit dem UTF-8-Zeichensatz sein missen.

Rollen fur die Kontoverknipfung

Um einen C2C-Connector zu erstellen, bendtigen Sie einen OAuth 2.0-Autorisierungsserver und eine

Kontoverknupfung. Weitere Informationen finden Sie unter Workflow zur KontoverknUpfung.

OAuth 2.0 definiert die folgenden vier Rollen bei der Implementierung der Kontoverknipfung:

1. Autorisierungsserver
2. Besitzer der Ressource (Endbenutzer)
3. Ressourcenserver

4. Client

Im Folgenden wird jede dieser OAuth Rollen definiert:

OAuth 2.0-Anforderungen fir die Kontoverkniipfung
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Autorisierungsserver

Der Autorisierungsserver ist der Server, der die Identitat eines Endbenutzers in einer Drittanbieter-
Cloud identifiziert und authentifiziert. Die von diesem Server bereitgestellten Zugriffstoken kénnen
das Kundenplattformkonto des AWS Endbenutzers mit seinem Plattformkonto eines Drittanbieters
verknupfen. Dieser Vorgang wird als Kontoverknlpfung bezeichnet.

Der Autorisierungsserver unterstutzt die Kontoverknupfung, indem er Folgendes bereitstellt:

» Zeigt eine Anmeldeseite an, auf der sich der Endbenutzer bei Ihrem System anmelden kann.
Dies wird in der Regel als Autorisierungsendpunkt bezeichnet.

 Authentifiziert den Endbenutzer in Inrem System.
* Generiert einen Autorisierungscode, der den Endbenutzer identifiziert.
- Ubergibt den Autorisierungscode an verwaltete Integrationen fiir AWS loT Device Management.

» Akzeptiert den Autorisierungscode von verwalteten Integrationen fir AWS loT Device
Management und gibt ein Zugriffstoken zuriick, mit dem verwaltete Integrationen fir AWS loT
Device Management auf die Daten des Endbenutzers in lhrem System zugreifen kénnen. Dies
erfolgt in der Regel Uber eine separate URI, die als Token-URI oder Endpunkt bezeichnet wird.

/A Important

Der Autorisierungsserver muss den OAuth 2.0-Autorisierungscodefluss unterstiitzen, um
mit verwalteten Integrationen fir AWS loT Device Management Connector verwendet zu
werden. Verwaltete Integrationen fir AWS loT Device Management unterstlitzen auch den
Autorisierungscodefluss mit Proof Key for Code Exchange (PKCE).

Der Autorisierungsserver muss entweder:

» Zugriffstoken ausgeben, die eine extrahierbare Endbenutzer- oder Ressourcenbesitzer-
ID enthalten, z. B. JWT-Token

* In der Lage sein, die Endbenutzer-ID flr jedes ausgegebene Zugriffstoken
zuruckzugeben

Andernfalls kann Ihr Connector den erforderlichen AWS .ActivateUser Vorgang

nicht unterstitzen. Dadurch wird die Verwendung von Connectoren bei verwalteten

Integrationen verhindert.

Wenn der Connector-Entwickler oder -Besitzer keinen eigenen Autorisierungsserver unterhalt,
muss der verwendete Autorisierungsserver die Autorisierung fir Ressourcen bereitstellen, die
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von der Drittanbieterplattform des Connector-Entwicklers verwaltet werden. Das bedeutet, dass
alle Token, die Uber verwaltete Integrationen vom Autorisierungsserver empfangen werden,
aussagekraftige Sicherheitsgrenzen flr Gerate (die Ressource) vorsehen muissen. Beispielsweise
erlaubt ein Endbenutzer-Token keine Befehle auf dem Geréat eines anderen Endbenutzers.

Die durch das Token bereitgestellten Berechtigungen sind Ressourcen innerhalb der Plattform
zugeordnet. Betrachten Sie das Beispiel von Lights Incorporated. Wenn ein Endbenutzer den
Ablauf der Kontoverknipfung mit seinem Connector startet, wird er auf die Anmeldeseite von
Lights Incorporated umgeleitet, auf der sein Autorisierungsserver angezeigt wird. Sobald sie sich
angemeldet und dem Client Berechtigungen erteilt haben, stellen sie ein Token bereit, das dem
Connector Zugriff auf Ressourcen innerhalb seines Lights Incorporated-Kontos gewahrt.

Eigentimer der Ressource (Endbenutzer)

Als Eigentiimer der Ressource gewahren Sie einem Kunden mit verwalteten Integrationen fur
AWS loT Device Management den Zugriff auf Ressourcen, die mit lnrem Konto verknuipft sind,
indem Sie eine Kontoverknipfung durchflhren. Stellen Sie sich zum Beispiel die intelligente
Gluhbirne vor, die ein Endbenutzer in die mobile Anwendung von Lights Incorporated integriert
hat. Der Ressourcenbesitzer bezieht sich auf das Endbenutzerkonto, das das Gerat gekauft und
integriert hat. In unserem Beispiel wird der Ressourcenbesitzer als Lights Incorporated OAuth2
2.0-Konto modelliert. Als Besitzer der Ressource bietet dieses Konto die Erlaubnis, Befehle zu
erteilen und das Gerat zu verwalten.

Ressourcenserver

Dies ist der Server, auf dem geschutzte Ressourcen gehostet werden, fur deren Zugriff eine
Autorisierung erforderlich ist (Geratedaten). Der AWS Kunde muss im Namen eines Endbenutzers
auf geschitzte Ressourcen zugreifen, und zwar Uber verwaltete Integrationen fur AWS loT

Device Management-Konnektoren nach der Kontoverknipfung. Betrachtet man die intelligente
GlUhbirne von friher als Beispiel: Der Ressourcenserver ist ein cloudbasierter Dienst von

Lights Incorporated, der die Gliihbirne verwaltet, nachdem sie integriert wurde. Uber den
Ressourcenserver kann der Besitzer der Ressource Befehle an die intelligente Glihbirne senden,
z. B. sie ein- und ausschalten. Die geschitzte Ressource gewahrt nur Berechtigungen fir das
Konto des Endbenutzers und fur andere Benutzer, fir die accounts/entities er moglicherweise
Berechtigungen erteilt hat.

Client

In diesem Zusammenhang ist der Client Inr C2C-Connector. Ein Client ist definiert als eine
Anwendung, der im Namen des Endbenutzers Zugriff auf Ressourcen innerhalb eines
Ressourcenservers gewahrt wird. Der Prozess der Kontoverknlpfung stellt den Konnektor,
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den Client, dar, der Zugriff auf die Ressourcen eines Endbenutzers in der Drittanbieter-Cloud
anfordert.

Obwohl der Connector der OAuth Client ist, fihrt Managed Integrations for AWS loT Device
Management Operationen im Namen des Connectors durch. Beispielsweise stellen verwaltete
Integrationen flir AWS IoT Device Management Anfragen an den Autorisierungsserver, um ein
Zugriffstoken zu erhalten. Der Connector wird immer noch als Client betrachtet, da er die einzige
Komponente ist, die jemals auf die geschlitzte Ressource (Geratedaten) im Ressourcenserver
zugreift.

Stellen Sie sich die intelligente Glihbirne vor, die von einem Endbenutzer integriert wurde.
Nachdem die Kontoverknlipfung zwischen der Kundenplattform und dem Autorisierungsserver
von Lights Incorporated abgeschlossen ist, kommuniziert der Connector selbst mit dem
Ressourcenserver, um Informationen Uber die intelligente Glihbirne des Endbenutzers abzurufen.
Der Connector kann dann Befehle vom Endbenutzer empfangen. Dazu gehért das Ein- oder
Ausschalten des Lichts in inrem Namen Uber den Ressourcenserver von Lights Incorporated.
Daher bezeichnen wir den Connector als Client.

Workflow zur Kontoverknupfung

Damit die verwalteten Integrationen fur die AWS loT Device Management-Plattform eines Kunden

Uber Ihren C2C-Connector mit den Geraten eines Endbenutzers auf lhrer Drittanbieterplattform

interagieren kdnnen, erhalt er das Zugriffstoken Gber den folgenden Workflow:

1.

Wenn ein Benutzer das Onboarding von Geraten von Drittanbietern Gber die Kundenanwendung
initiiert, gibt Managed Integrations for AWS loT Device Management die Autorisierungs-URI
sowie den zurlck. Associationld

Das Anwendungs-Frontend speichert den Associationld und leitet den Endbenutzer zur
Anmeldeseite der Drittanbieterplattform weiter.
*  Der Endbenutzer meldet sich an. Der Endbenutzer gewahrt dem Client Zugriff auf seine

Geratedaten.

Die Drittanbieterplattform erstellt einen Autorisierungscode. Der Endbenutzer wird zu der
Callback-URI fur verwaltete Integrationen fur die AWS loT Device Management-Plattform
weitergeleitet, einschliel3lich des Codes, der an die Umleitungsanfrage angehangt ist.

Managed Integrations tauscht diesen Code mit der Token-URI der Drittanbieter-Plattform aus.
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5.

Die Token-URI validiert den Autorisierungscode und gibt ein OAuth2 0.0-Zugriffstoken und ein
Aktualisierungstoken zurtck, die dem Endbenutzer zugeordnet sind.

Bei verwalteten Integrationen wird der C2C-Konnektor aufgerufen, um den AWS .ActivateUser
Vorgang zur Kontoverknipfung abzuschlief3en und abzurufen. Userld

Bei verwalteten Integrationen wird OAuth RedirectUrl (von der Connector-
Richtlinienkonfiguration) die Seite mit der erfolgreichen Authentifizierung an die
Kundenanwendung zuriickgegeben.

(® Note

Bei Ausfallen figt Managed Integrations for AWS loT Device Management die
Abfrageparameter error und error_description an die URL an, die Fehlerdetails fur die
Kundenanwendung bereitstellt.

Die Kundenanwendung leitet den Endbenutzer an die weiter. OAuth RedirectUrl Zu diesem
Zeitpunkt kennt das Front-End Associationld der Anwendung die Zuordnung vom ersten Schritt
an.

Alle nachfolgenden Anfragen, die von verwalteten Integrationen fur AWS loT Device
Management Uber den C2C-Connector an die Cloud-Plattform eines Drittanbieters gestellt
werden, wie Befehle zum Erkennen von Geraten und zum Senden von Befehlen, enthalten das
Zugriffstoken OAuth2 .0.

Das folgende Diagramm zeigt die Beziehung zwischen den wichtigsten Komponenten der

Kontoverknupfung:

Implementieren Sie Operationen an der C2C-Anschlussschnittstelle

Managed Integrations for AWS loT Device Management definiert vier Vorgange, die Sie ausflhren
AWS Lambda missen, um sich als Konnektor zu qualifizieren. Ihr C2C-Konnektor muss jeden der
folgenden Vorgange implementieren:

1.

AWS .ActivateUser- Verwaltete Integrationen fir AWS loT Device Management Dienste rufen

diese API auf, um eine weltweit eindeutige Benutzerkennung abzurufen, die dem bereitgestellten
OAuth2 0.0-Token zugeordnet ist. Dieser Vorgang kann optional verwendet werden, um
zusatzliche Anforderungen fir den Kontoverkntpfungsprozess zu erfillen.
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2. AWS.DiscoverDevices- verwaltete Integrationen fur den AWS loT Device Management Service

rufen diese API an lhren Connector auf, um Benutzergerate zu erkennen

3. AWS. SendCommand- verwaltete Integrationen fir den AWS loT Device Management Service rufen

diese API an lhren Connector auf, um Befehle flr Benutzergerate zu senden

4. AWS.DeactivateUser- Managed Integrations for AWS loT Device Management Service ruft
diese API an lhren Connector auf, um das Zugriffstoken des Benutzers zu deaktivieren, um die
Verbindung zu lhrem Autorisierungsserver zu trennen.

Managed Integrations for ruft AWS IoT Device Management wahrend der Aktion immer die
Lambda-Funktion mit einer JSON-Zeichenfolgennutzlast auf. AWS Lambda invokeFunction

Anforderungsoperationen mussen in jeder Anforderungsnutzlast ein operationName Feld enthalten.

Weitere Informationen finden Sie unter Invoke in der AWS Lambda API-Referenz.

Jeder Aufruf-Timeout ist auf zwei Sekunden festgelegt. Schlagt der Aufruf fehl, wird er finfmal
wiederholt.

Das Lambda, das Sie fur Ihren Connector implementieren, analysiert eine operationName aus
der Payload der Anfrage und implementiert die entsprechende Funktionalitat fur die Zuordnung zur
Drittanbieter-Cloud:

public ConnectorResponse handleRequest(final ConnectorRequest request)
throws OperationFailedException {
Operation operation;
try {
operation = Operation.valueOf(request.payload().operationName());
} catch (IllegalArgumentException ex) {
throw new ValidationException(
"Unknown operation '%s'".formatted(request.payload().operationName()),
ex

);

return switch (operation) {
case ActivateUser -> activateUserManager.activateUser(request);
case DiscoverDevices -> deviceDiscoveryManager.listDevices(request);
case SendCommand -> sendCommandManager.sendCommand(request);
case DeactivateUser -> deactivateUser.deactivateUser(request);

1Y
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® Note

Der Entwickler des Connectors muss die im vorherigen
activateUserManager.activateUser(request) Beispiel

aufgefiihrten deactivateUser.deactivateUser Operationen
deviceDiscoveryManager.listDevices(request)sendCommandManager.sendCommand(zre
und implementieren.

Das folgende Beispiel beschreibt eine generische Konnektoranforderung von verwalteten
Integrationen, in der gemeinsame Felder fir alle erforderlichen Schnittstellen vorhanden sind.
Aus dem Beispiel kdnnen Sie ersehen, dass es sowohl einen Anforderungsheader als auch eine
Anforderungs-Payload gibt. Anforderungsheader sind auf jeder Bedienoberflache Ublich.

{
"header": {
"auth": {
"token": “ashriu32yr97feqy7afsaf”,
"type": “OAuth2.0"
}
1,
"payload":{
"operationName": "AWS.SendCommand",
"operationVersion": "1.0",
"connectorId": “exampleIld”,
}
}

Standard-Anforderungsheader

Die Standard-Header-Felder lauten wie folgt.

"header": {
"auth": {
"token": string, // end user's Access Token
"type": ENUM ["OAuth2.0"],
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}

Jede von einem Connector gehostete APl muss die folgenden Header-Parameter verarbeiten:

Standard-Header und -felder

Feld Erforderlich/optional Beschreibung

header:auth Ja Autorisierungsinformationen,
die vom C2C-Steckverbinder
hersteller bei der Registrierung
des Connectors bereitgestellt
wurden.

header:auth:token Ja Autorisierungstoken des
Benutzers, das vom Cloud-
Drittanbieter generiert und
mit dem verknUpft wurde.
connectorAssociati
onID

header:auth:type Ja Die Art der erforderlichen
Autorisierung.

(@ Note

Allen Anfragen an lhren Connector wird das Zugriffstoken des Endbenutzers angehangt. Sie
konnen davon ausgehen, dass die Kontoverknipfung zwischen dem Endbenutzer und dem
Kunden fur verwaltete Integrationen bereits erfolgt ist.

Anforderungs-Nutzlast

Zusatzlich zu den allgemeinen Headern hat jede Anfrage eine Nutzlast. Diese Payload wird
zwar eindeutige Felder fir jeden Operationstyp haben, aber jede Payload hat eine Reihe von
Standardfeldern, die immer vorhanden sein werden.
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Payload-Felder anfordern:

+ operationName: Der Vorgang einer bestimmten Anfrage, der einem der folgenden Werte
entspricht:AWS . ActivateUser,,
AWS .SendCommandAWS .DiscoverDevices,AWS.DeactivateUser.

+ operationVersion: Jeder Vorgang ist versioniert, um seine Weiterentwicklung im Laufe der
Zeit zu ermdglichen und eine stabile Schnittstellendefinition fir Konnektoren von Drittanbietern
bereitzustellen. Managed Integrations Ubergibt ein Versionsfeld in der Nutzlast aller Anfragen.

« connectorId: Die ID des Connectors, an den die Anfrage gesendet wurde.

Standard-Antwort-Header

Jeder Vorgang reagiert mit einer Antwort ACK auf verwaltete Integrationen fiur AWS loT Device
Management, die bestatigt, dass Ihr C2C-Connector die Anfrage empfangen und mit der Bearbeitung
begonnen hat. Im Folgenden finden Sie ein allgemeines Beispiel fir diese Antwort:

"header":{
"responseCode": 200
1,
"payload":{
"responseMessage'": “Example response!”
}
}

Jede Operationsantwort muss den folgenden gemeinsamen Header haben:

"header": {

"responseCode": Integer

In der folgenden Tabelle ist der Standard-Antwort-Header aufgefuhrt:

Standard-Antwort-Header und -Feld

Feld Erforderlich/optional Kommentar
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header:responseCode Ja ENUM von Werten, die
den Ausflhrungsstatus der
Anfrage angeben.

In den verschiedenen Connector-Schnittstellen und API-Schemas, die in diesem Dokument
beschrieben werden, gibt es ein responseMessage Oder-Feld. Message Dies ist ein optionales
Feld, das fur den C2C-Konnektor Lambda verwendet wird, um mit jedem Kontext beztglich der
Anfrage und ihrer Ausfuhrung zu antworten. Vorzugsweise 200 sollten alle Fehler, die zu einem
anderen Statuscode fuhren, einen Nachrichtenwert enthalten, der den Fehler beschreibt.

Beantworten Sie Anfragen zum Betrieb des C2C-Connectors mit der API
SendConnectorEvent

Managed Integrations for AWS loT Device Management erwartet, dass sich |hr Connector bei jedem
AND-Vorgang asynchron verhalt. AWS . SendCommand AWS.DiscovexrDevices Das bedeutet, dass
die erste Antwort auf diese Operationen lediglich ,bestatigt, dass Ihr C2C-Connector die Anfrage
erhalten hat.

Unter Verwendung der SendConnectorEvent API wird von Ihrem Connector erwartet, dass er

die Ereignistypen aus der folgenden Liste an flir AWS .DiscoverDevices und AWS.SendCommand
Operationen sowie an proaktive Gerateereignisse (z. B. manuelles Ein- und Ausschalten eines
Lichts) sendet. Eine ausflhrliche Erlauterung dieser Ereignistypen und ihrer Anwendungsfalle finden
Sie unter Implementieren Sie das AWS. DiscoverDevices Betrieblmplementieren Sie das AWS.
SendCommand Betrieb, undGerateereignisse mit der APl senden SendConnectorEvent.

Wenn Ihr C2C-Connector beispielsweise eine DiscoverDevices Anfrage empfangt, erwartet
Managed Integrations for AWS loT Device Management, dass er synchron mit dem oben definierten
Antwortformat reagiert. AnschlieRend missen Sie die SendConnectorEvent API mit derin
definierten Anforderungsstruktur fur ein Implementieren Sie das AWS. DiscoverDevices Betrieb
DEVICE_DISCOVERY-Ereignis aufrufen. Der SendConnectorEvent On-API-Aufruf kann tberall
dort erfolgen, wo Sie Zugriff auf Ihre AWS-Konto Lambda-Anmeldeinformationen fir den C2C-
Connector haben. Die Gerateerkennung ist erst erfolgreich, wenn Managed Integrations for AWS loT
Device Management dieses Ereignis empfangt.
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® Note

Alternativ kann der SendConnectorEvent API-Aufruf bei Bedarf vor der Lambda-
Aufrufreaktion des C2C-Konnektors erfolgen. Dieser Ablauf widerspricht jedoch dem
asynchronen Modell fur die Softwareentwicklung.

« SendConnectorEvent- Ihr Connector nennt dies verwaltete Integrationen fir die AWS-loT-
Geratemanagement-API, um Gerateereignisse an verwaltete Integrationen fur AWS loT Device
Management zu senden. Nur 3 Arten von Ereignissen werden von verwalteten Integrationen
akzeptiert:

« "DEVICE_DISCOVERY" — Dieser Ereignisvorgang wird verwendet, um eine Liste der erkannten
Gerate in der Drittanbieter-Cloud fir ein bestimmtes Zugriffstoken zu senden.

+ ,DEVICE_COMMAND_RESPONSE" — Diese Ereignisoperation soll verwendet werden, um ein
bestimmtes Gerateereignis als Ergebnis der Befehlsausflihrung zu senden.

« ,DEVICE_EVENT" — Diese Ereignisoperation muss fur jedes Ereignis verwendet werden,
das vom Gerat ausgeht und nicht das direkte Ergebnis eines benutzerbasierten Befehls ist.
Dies kann als allgemeiner Ereignistyp dienen, um proaktiv Geratestatusanderungen oder
Benachrichtigungen zu melden.

Implementieren Sie das AWS. ActivateUser Betrieb

Der AWS .ActivateUser Vorgang ist fur verwaltete Integrationen fur AWS loT Device Management
erforderlich, um eine Benutzerkennung aus dem OAuth2 0.0-Token eines Endbenutzers abzurufen.
Verwaltete Integrationen fur Ubergeben AWS loT Device Management das OAuth Token im
Anforderungsheader und erwartet, dass Ihr Connector die weltweit eindeutige Benutzerkennung in
die Antwortnutzlast einbezieht. Dieser Vorgang erfolgt nach einer erfolgreichen Kontoverknupfung.

In der folgenden Liste werden die Anforderungen fur lhren Connector beschrieben, um einen
erfolgreichen AWS . Activate Benutzerfluss zu ermdglichen.

* |hr C2C-Connector Lambda kann eine AWS . ActivateUser Betriebsanforderungsnachricht von
verwalteten Integrationen fur AWS loT Device Management verarbeiten.

 |hr C2C-Connector-Lambda kann aus einem bereitgestellten OAuth2 0.0-Token eine eindeutige
Benutzerkennung ermitteln. Normalerweise kann es entweder aus dem Token selbst extrahiert
werden, wenn es sich um ein JWT-Token handelt, oder durch das Token vom Autorisierungsserver
angefordert werden.
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AWS .ActivateUsexr-Workflow

1.  Verwaltete Integrationen fur AWS loT Device Management Aufrufe lhres C2C-Connectors
Lambda mit der folgenden Nutzlast:

{
"header": {
"auth": {
"token": "ashriu32yr97feqy7afsaf",
"type": "OAuth2.0"
}
},
"payload": {
"operationName": "AWS.ActivateUser",
"operationVersion": "1.0.0",
"connectorId": "Your-Connector-ID",
}
}

2. Der C2C-Connector bestimmt die Benutzer-ID entweder anhand des Tokens oder durch eine
Abfrage Ihres Drittanbieter-Ressourcenservers, die in die Antwort aufgenommen werden soll.
AWS.ActivateUser

3. Der C2C-Konnektor reagiert auf den Aufruf der AWS.ActivateUser Operation Lambda,
einschlieBlich der Standardnutzlast sowie der entsprechenden Benutzer-ID innerhalb des Felds.

userld
{
"header": {
"responseCode":200
I
"payload": {

"responseMessage": "Successfully activated user with connector-id "Your-

Connector-Id.”,
"userId": "123456"
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Implementieren Sie das AWS. DiscoverDevices Betrieb

Die Gerateerkennung gleicht die Liste der physischen Gerate, die dem Endbenutzer gehoren,

mit den digitalen Darstellungen dieser Endbenutzergerate ab, die in verwalteten Integrationen

fur AWS loT Device Management verwaltet werden. Sie wird von einem AWS Kunden erst auf
Geraten ausgeflhrt, die dem Endbenutzer gehdren, nachdem die Kontoverknipfung zwischen dem
Benutzer und den verwalteten Integrationen fir AWS loT Device Management abgeschlossen ist.
Die Gerateerkennung ist ein asynchroner Prozess, bei dem verwaltete Integrationen fur AWS loT
Device Management einen Connector aufrufen, um die Gerateerkennungsanfrage zu initiieren. Ein
C2C-Connector gibt asynchron eine Liste der erkannten Endbenutzergerate mit einer Referenz-1D
(alsdeviceDiscoverylId) zurick, die von verwalteten Integrationen generiert wurde.

Das folgende Diagramm veranschaulicht den Workflow zur Gerateerkennung zwischen dem
Endbenutzer und verwalteten Integrationen fir AWS IoT Device Management:

AWS. DiscoverDevices Arbeitsablauf

1. Der Kunde leitet den Gerateerkennungsprozess im Namen des Endbenutzers ein.

2. Managed Integrations for AWS loT Device Management generiert eine Referenz-ID, die
deviceDiscoverylId fir die vom Kunden generierte Anfrage zur Gerateerkennung aufgerufen
wird. AWS

3. Verwaltete Integrationen fur AWS loT Device Management sendet Uber die
AWS .DiscoverDevices Bedienoberflache eine Anfrage zur Gerateerkennung an den C2C-
Anschluss, einschlieRlich einer glltigen OAuth accessToken Anfrage flir den Endbenutzer
sowie fur die. deviceDiscoveryId

4. Ihr Connector wird gespeichertdeviceDiscoveryId, umin das DEVICE_DISCOVERY
Ereignis aufgenommen zu werden. Dieses Ereignis enthalt auch eine Liste der erkannten
Endbenutzergerate und muss als DEVICE_DISCOVERY Ereignis an verwaltete Integrationen fur
AWS loT Device Management mit der SendConnectorEvent API gesendet werden.

5. |lhr C2C-Connector ruft den Ressourcenserver auf, um alle Gerate abzurufen, die dem
Endbenutzer gehoren.

6. lhr C2C-Connector-Lambda reagiert auf den Lambda-Aufruf (invokeFunction) mit der ACK-
Antwort zurtick auf verwaltete Integrationen fir AWS IoT Device Management, die als erste
Antwort fur den Vorgang fungiert. AWS .DiscoverDevices Managed Integrations benachrichtigt
den Kunden mit einem ACK Uber den von ihm eingeleiteten Gerateerkennungsprozess.
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7.

10.

11.

12.

Ihr Ressourcenserver sendet Ihnen eine Liste der Gerate, die dem Endbenutzer gehéren und
von diesem betrieben werden.

Ihr Connector konvertiert jedes Endbenutzergerat in das flr verwaltete Integrationen
fur AWS loT Device Management erforderliche GerateformatConnectorDeviceld,
ConnectorDeviceName einschlieBlich eines Fahigkeitsberichts fir jedes Gerat.

Der C2C-Connector liefert auch Informationen Gber den UserId Besitzer des erkannten Geréts.
Es kann von Ihrem Ressourcenserver entweder als Teil der Gerateliste oder in einem separaten
Aufruf abgerufen werden, abhangig von lhrer Ressourcenserver-Implementierung.

Als Nachstes ruft Inr C2C-Connector die verwalteten Integrationen fur die AWS IoT Device
Management API Gber Sigv4 unter Verwendung von AWS-Konto Anmeldeinformationen
und mit dem Betriebsparameter auf ,DEVICE_DISCOVERY* auf. SendConnectorEvent
Jedes Gerat in der Liste der Gerate, die an verwaltete Integrationen fur AWS loT

Device Management gesendet werden, wird durch geratespezifische Parameter wie
connectorDeviceldconnectorDeviceName, und a dargestellt. capabilityReport

« Basierend auf lhrer Antwort auf den Ressourcenserver miissen Sie verwaltete Integrationen
fur AWS loT Device Management entsprechend benachrichtigen.

Wenn |hr Ressourcenserver beispielsweise eine paginierte Antwort auf die Liste der
erkannten Gerate flr einen Endbenutzer erhalt, kbnnen Sie flr jede Abfrage ein individuelles
DEVICE_DISCOVERY Betriebsereignis mit dem statusCode Parameter senden. 3xx Wenn
Ihre Gerateerkennung noch lauft, wiederholen Sie die Schritte 5, 6 und 7.

Managed Integrations for AWS loT Device Management sendet eine Benachrichtigung an den
Kunden darlber, dass die Gerate des Endbenutzers entdeckt wurden.

Wenn |lhr C2C-Connector ein DEVICE_DISCOVERY Betriebsereignis sendet, bei dem der
statusCode Parameter auf den Wert 200 aktualisiert wird, werden verwaltete Integrationen den
Kunden Uber den Abschluss des Workflows zur Gerateerkennung informieren.

/A Important

Falls gewinscht, kdnnen die Schritte 7 bis 11 vor Schritt 6 erfolgen. Wenn lhre
Drittanbieterplattform beispielsweise Uber eine APl zum Auflisten der Geréate eines
Endbenutzers verflgt, kann das DEVICE_DISCOVERY-Ereignis mit gesendet werden,
SendConnectorEvent bevor der C2C-Connector Lambda mit dem typischen ACK
antwortet.
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Anforderungen an den C2C-Anschluss fir die Gerateerkennung

In der folgenden Liste sind die Anforderungen fir lhren C2C-Anschluss aufgefliihrt, um eine
erfolgreiche Gerateerkennung zu ermdglichen.

» Der C2C-Konnektor Lambda a kann eine Anforderungsnachricht zur Gerateerkennung von
verwalteten Integrationen fur AWS loT Device Management verarbeiten und den Vorgang
abwickeln. AWS.DiscoverDevices

+ |hr C2C-Connector kann die verwalteten Integrationen fir AWS loT Device Management APIs
Uber SigV4 aufrufen und verwendet dabei die Anmeldeinformationen des Benutzers, der fur die
Registrierung des Connectors AWS-Konto verwendet wurde.

Prozess der Gerateerkennung

In den folgenden Schritten wird der Gerateerkennungsprozess mit lnrem C2C-Connector und
verwalteten Integrationen fur AWS loT Device Management beschrieben.

Prozess der Gerateerkennung
1. Verwaltete Integrationen I6sen die Gerateerkennung aus:

+ Senden Sie eine POST-Anfrage DiscoverDevices mit der folgenden JSON-Nutzlast an:

/DiscoverDevices
{
"header": {
"auth": {

"token": "ashriu32yr97feqy7afsaf",
"type": "OAuth2.0"

}

},

"payload": {
"operationName": "AWS.DiscoverDevices",
"operationVersion": "1.0",
"connectorId": "Your-Connector-Id",
"deviceDiscoveryId": "12345678"

}

2. Der Connector bestatigt die Entdeckung:
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»  Der Connector sendet eine Bestatigung mit der folgenden JSON-Antwort:

{
"header": {
"responseCode":200
1,
"payload": {
"responseMessage": "Discovering devices for discovery-job-id
'12345678"' with connector-id “Your-Connector-Id™"
}
}

3. Der Connector sendet ein Gerateerkennungsereignis:

» Senden Sie eine POST-Anfrage /connector-event/{your_connector_id} mit der
folgenden JSON-Nutzlast an:

AWS API - /SendConnectorEvent
URI - POST /connector-event/{your_connector_id}
{
"UserId": "6109342",
"Operation": "DEVICE_DISCOVERY",
"OperationVersion": "1.0",
"StatusCode": 200,
"DeviceDiscoveryId": "12345678",

"ConnectorId": "Your_connector_Id",
"Message'": "Device discovery for discovery-job-id '12345678' successful",
"Devices": [
{

"ConnectorDeviceId": "Your_Device_Id_1",

"ConnectorDeviceName": "Your-Device-Name",

"CapabilityReport": {

"nodeId":"1",

"version":"1.0.0",

"endpoints":[{

"id"."1iv,

"deviceTypes":["Camera"],

"clusters":[{
"id":"0x0006",
"revision":1,
"attributes":[{

"id":"0x0000",
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1,
"commands":["0x00","0x01"],
"events":["0x00"]
1]
1]
}

Konstruieren Sie eine CapabilityReport fur das DISCOVER_DEVICES-Ereignis

Wie aus der oben definierten Ereignisstruktur ersichtlich, benétigt jedes in einem
DISCOVER_DEVICES-Ereignis gemeldete Gerat, das als Reaktion auf eine

AWS .DiscoverDevices Operation dient, eine, CapbilityReport um die Fahigkeiten des
entsprechenden Gerats zu beschreiben. Ein "CapabilityReport’ teilt verwalteten Integrationen
fur AWS loT Device Management-Geratefunktionen in einem Matter-konformen Format mit. Die
folgenden Felder mussen im © CapabilityReport” angegeben werden:

* nodeld, Zeichenfolge: Bezeichner fir den Gerateknoten, der Folgendes enthélt endpoints

* version, Zeichenfolge: Version dieses Gerateknotens, festgelegt vom Connector-Entwickler

* endpoints, Liste<Cluster>: Liste der AWS Implementierungen des Matter Data Model, die von
diesem Gerateendpunkt unterstitzt werden.

+ 1id, Zeichenfolge: Vom Connector-Entwickler festgelegte Endpunkt-ID

« deviceTypes, Liste<String>: Liste der Geratetypen, die dieser Endpunkt erfasst, z. B.
.Kamera®“.

» clusters, Liste<Cluster>: Liste der AWS Implementierungen des Matter Data Model, das
dieser Endpunkt unterstutzt.

 id, Zeichenfolge: Cluster-ID, wie im Matter-Standard definiert.
* revision, Integer: Cluster-Revisionsnummer, wie im Matter-Standard definiert.

 attributes,<String, Object> Map: Ubersicht der Attributkennungen und der entsprechenden
aktuellen Geratestatuswerte mit Kennungen und gtiltigen Werten, die durch den Matter-
Standard definiert sind.

+ id, Zeichenfolge: Attribut-ID, wie sie durch AWS Implementierungen des Matter Data Model
definiert wurde.

Implementieren Sie Operationen an der C2C-Anschlussschnittstelle 60



Verwaltete Integrationen fur AWS loT Device Management Entwicklerhandbuch

* value, Objekt: Der aktuelle Wert des durch die Attribut-ID definierten Attributs. Der Typ des
~Werts“ kann sich je nach Attribut andern. Das value Feld ist flr jedes Attribut optional und
sollte nur enthalten sein, wenn Ihr Connector-Lambda den aktuellen Status wahrend der
Erkennung ermitteln kann.

« commands, Liste<String>: Liste der Befehle, die diesen Cluster gemaf der Definition im
Matter-Standard IDs unterstiitzt haben.

* events, Liste<String>: Liste der Ereignisse, die diesen Cluster gemal der Definition im
Matter-Standard IDs unterstltzt haben.

Die aktuelle Liste der unterstutzten Funktionen und der entsprechenden AWS Implementierungen des
Matter-Datenmodells finden Sie in der neuesten Version der Datenmodell-Dokumentation.

Implementieren Sie das AWS. SendCommand Betrieb

Dieser AWS . SendCommand Vorgang ermdglicht verwalteten Integrationen fir AWS IoT Device
Management, Befehle, die vom Endbenutzer initiiert wurden, Gber den AWS Kunden an |lhren
Ressourcenserver zu senden. |hr Ressourcenserver unterstitzt moglicherweise mehrere
Geratetypen, wobei jeder Typ sein eigenes Antwortmodell hat. Die Befehlsausfiihrung ist ein
asynchroner Prozess, bei dem verwaltete Integrationen fir AWS loT Device Management eine
Anfrage zur Befehlsausfihrung mit einer "TracelD" senden, die Ihr Connector in eine Befehlsantwort
einfugt, die tUber die ~"SendConnectorEventAPI an verwaltete Integrationen zurlickgesendet wird.
Verwaltete Integrationen fir AWS loT Device Management erwarten, dass der Ressourcenserver
eine Antwort zurlickgibt, die bestatigt, dass der Befehl empfangen wurde, aber nicht unbedingt angibt,
dass der Befehl ausgeflihrt wurde.

Das folgende Diagramm veranschaulicht den Ablauf der Befehlsausfuhrung anhand eines Beispiels,
bei dem der Endbenutzer versucht, die Beleuchtung seines Hauses einzuschalten:

Arbeitsablauf fur die Ausfihrung von Geratebefehlen

1. Ein Endbenutzer sendet mithilfe der AWS Kundenanwendung einen Befehl zum Einschalten
eines Lichts.

2. Der Kunde leitet die Befehlsinformationen zusammen mit den Gerateinformationen des
Endbenutzers an verwaltete Integrationen fir AWS loT Device Management weiter.

3. Managed Integrations generiert eine ,traceld®, die Ihr Connector verwendet, wenn er
Befehlsantworten zurlick an den Service sendet.
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4.

10.
11.

12.

Managed Integrations for AWS loT Device Management sendet die Befehlsanforderung tber die
AWS . SendCommand Bedienoberflache an lhren Connector.

« Die durch diese Schnittstelle definierte Nutzlast besteht aus der Geratekennung, den als
Matter formulierten Geratebefehlenendpoints/clusters/commands, dem Zugriffstoken des
Endbenutzers und anderen erforderlichen Parametern.

Ihr Connector speichert die Datentraceld, die in die Befehlsantwort aufgenommen werden
sollen.

» |hr Connector Ubersetzt die Befehlsanforderung fur verwaltete Integrationen in das
entsprechende Format |hres Ressourcenservers.

Ihr Connector ruft das Zugriffstoken des angegebenen Endbenutzers UserId ab und ordnet es
dem Befehl zu.

a. Sie Userld kdnnen entweder mit einem separaten Aufruf von lhrem Ressourcenserver
abgerufen oder im Fall von JWT und &hnlichen Token aus dem Zugriffstoken extrahiert
werden.

b. Die Implementierung hangt von lhrem Ressourcenserver und den Details des Zugriffstokens
ab.

Ihr Connector fordert den Ressourcenserver auf, das Licht des Endbenutzers einzuschalten.

Der Ressourcenserver interagiert mit dem Gerat.

a. Der Konnektor leitet an verwaltete Integrationen fur AWS loT Device Management weiter,
dass der Ressourcenserver den Befehl Gbermittelt hat, und antwortet mit einem ACK als
erste, synchrone Befehlsantwort.

b. Verwaltete Integrationen leiten ihn dann zurick an die Kundenanwendung.

Wenn das Gerat das Licht einschaltet, wird dieses Gerateereignis von lhrem Ressourcenserver
erfasst.

Ihr Ressourcenserver sendet das Gerateereignis an den Connector.

Ihr Connector wandelt das vom Ressourcenserver generierte Gerateereignis in den Vorgangstyp
DEVICE_COMMAND_RESPONSE fiur verwaltete Integrationen um.

Ihr Connector ruft die SendConnectorEvent API mit der Operation

,DEVICE_COMMAND_RESPONSE" auf.

» Esflgt der ersten Anfrage die von Managed Integrations fir AWS loT Device Management
traceld bereitgestellten Integrationen hinzu.
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13. Managed Integrations benachrichtigt den Kunden (iber die Anderung des Gerétestatus des
Endbenutzers.

14. Der Kunde informiert den Endbenutzer dartiber, dass das Licht des Gerats eingeschaltet ist.

® Note

Ihre Ressourcenserverkonfiguration bestimmt die Logik fir die Behandlung
fehlgeschlagener Geratebefehle und Antwortnachrichten. Dies schliel3t Versuche ein,
Nachrichten erneut zu versuchen, wobei dieselbe ReferencelD fur den Befehl verwendet
wurde.

Anforderungen an den C2C-Anschluss flr die Ausflihrung von Geratebefehlen

In der folgenden Liste sind die Anforderungen fir lhren C2C-Anschluss aufgeflihrt, um eine
erfolgreiche Ausfiihrung von Geratebefehlen zu ermdglichen.

» Der C2C-Konnektor Lambda kann AWS . SendCommand Betriebsanforderungsnachrichten von
verwalteten Integrationen fur AWS loT Device Management verarbeiten.

 |hr C2C-Konnektor muss die an Ihren Ressourcenserver gesendeten Befehle verfolgen und ihnen
die entsprechende "Traceld™ zuordnen.

+ Sie kénnen verwaltete Integrationen fur AWS loT Device Management Service APIs Uber Sigv4
aufrufen, indem Sie die AWS Anmeldeinformationen verwenden, die flr die Registrierung des C2C-
Connectors AWS-Konto verwendet wurden.

1. Managed Integrations sendet einen Befehl an den Connector (siehe Schritt 4 im vorherigen
Diagramm).

/Send-Command
{
"header": {
"auth": {
"token": "ashriu32yr97feqy7afsaf",
"type": "OAuth2.0"
}
.
"payload": {
"operationName": "AWS.SendCommand",

Implementieren Sie Operationen an der C2C-Anschlussschnittstelle 63



Verwaltete Integrationen fur AWS loT Device Management Entwicklerhandbuch

"operationVersion": "1.0",
"connectorId": "Your-Connector-Id",
"connectorDevicelId": "Your_Device_Id",

"traceId": "traceld-3241u78123419",
"endpoints": [{
"id": "1",
"clusters": [{
"id": "0x0202",
"commands": [{
"oxffol1":
{
"Ox0000": "3”

3]
]
3]

2. ACK-Befenhl fur den C2C-Anschluss (siehe Schritt 7 im vorherigen Diagramm, in dem der
Connector ACK an die verwalteten Integrationen fir AWS loT Device Management Service

sendet).
T
"header":{
"responseCode":200
},
"payload":{
"responseMessage": "Successfully received send-command request for
connector 'Your-Connector-Id' and connector-device-id 'Your_Device_Id'"
}
}

3. Der Connector sendet das Device Command Response-Ereignis (siehe Schritt 11 im vorherigen
Diagramm).

AWS-API: /SendConnectorEvent
URI: POST /connector-event/{Your-Connector-Id}

"UserId": "End-User-Id",
"Operation": "DEVICE_COMMAND_RESPONSE",
"OperationVersion": "1.0",
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"StatusCode": 200,

"Message'": “Example message”,
"ConnectorDevicelId": "Your_Device_Id",
"TraceId": "traceld-3241u78123419",
"MatterEndpoint": {

"id". "1",
"clusters": [{
"id": "0x0202",
"attributes": [
{
"Qx0000": “3”
}
1,
"commands": [
"oxffo1i":
{
"Qx0000": "3”
}
]
1]
}
}
(@ Note

Anderungen des Gerétestatus als Ergebnis einer Befehlsausfiihrung werden erst in
verwalteten Integrationen fir AWS loT Device Management bertcksichtigt, wenn das
entsprechende DEVICE_COMMAND_RESPONSE-Ereignis tber die APl empfangen
wurde. SendConnectorEvent Das bedeutet, dass der Geratestatus erst aktualisiert
wird, wenn Managed Integrations das Ereignis aus dem vorherigen Schritt 3 empfangt,
unabhangig davon, ob lhre Connector-Aufrufantwort erfolgreich ist oder nicht.

Interpretieren von ,Endpunkten®, die in AWS enthalten sind. SendCommand Anfrage

Verwaltete Integrationen verwenden die bei der Gerateerkennung gemeldeten Geratefunktionen,
um zu ermitteln, welche Befehle ein Gerat annehmen kann. Jede Geratefunktion wird durch AWS
Implementierungen des Matter Data Model modelliert. Somit werden alle eingehenden Befehle aus
dem Feld ,Befehle” innerhalb eines bestimmten Clusters abgeleitet. Es liegt in der Verantwortung
Ihres Konnektors, das Feld ,Endpunkte” zu analysieren, den entsprechenden Matter-Befehl zu

Implementieren Sie Operationen an der C2C-Anschlussschnittstelle 65



Verwaltete Integrationen fur AWS loT Device Management Entwicklerhandbuch

ermitteln und ihn so zu Ubersetzen, dass der richtige Befehl das Gerat erreicht. In der Regel bedeutet
dies, das Matter-Datenmodell in die entsprechenden API-Anfragen zu Ubersetzen.

Nachdem der Befehl ausgefiuhrt wurde, ermittelt Inr Konnektor, welche "Attribute’, die durch die
AWS Implementierungen des Matter-Datenmodells definiert wurden, sich dadurch geandert haben.
Diese Anderungen werden dann tiber API-DEVICE_COMMAND_RESPONSE-Ereignisse, die mit
der APl gesendet werden, an verwaltete Integrationen fir AWS loT Device Management gemeldet.
SendConnectorEvent

Betrachten Sie das Feld "endpoints’, das in der folgenden Beispielnutzlast enthalten ist:
AWS . SendCommand

"endpoints": [{
Ilidll: Illll’
"clusters": [{
"id": "0x0202",
"commands": [{
"Qxffol1":

{
"0x0000": "3”

}
]
]
]

Aus diesem Objekt kann der Konnektor Folgendes ermitteln:
1. Legen Sie die Endpunkt- und Clusterinformationen fest:

a. Setzen Sie den Endpunkt id auf ,1".

(@ Note

Wenn ein Gerat mehrere Endpunkte definiert, also einen einzelnen Cluster (z.
B.On/Off) can control multiple capabilities (i.e. turn a light on/off as well as turning
a strobe on/off), wird diese ID verwendet, um den Befehl an die richtige Funktion
weiterzuleiten.

b. Stellen Sie den Cluster id auf ,0x0202" (Fan Control Cluster) ein.

2. Stellen Sie die Befehlsinformationen ein:
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a. Setzen Sie die Befehlskennung auf ,,0xff01" (Befehl ,Status aktualisieren®, definiert von).
AWS

b. Aktualisieren Sie die enthaltenen Attributbezeichner mit den in der Anfrage angegebenen
Werten.

3. Aktualisieren Sie das Attribut:

a. Setzen Sie die Attribut-ID auf ,,0x0000" (FanMode Attribut des Fan Control Clusters).
b. Setzen Sie den Attributwert auf ,3" (Hohe Liftergeschwindigkeit).

Managed Integrations hat zwei ,benutzerdefinierte“ Befehlstypen definiert, die nicht unbedingt

durch AWS Implementierungen des Matterdatenmodells definiert sind: Die Befehle ReadState

und UpdateState . Um vom Thema definierte Clusterattribute abzurufen und festzulegen, senden
verwaltete Integrationen Ihrem Connector eine AWS . SendCommand Anfrage mit einem Befehl,

der sich auf UpdateState (id: 0xff01) oder ReadState (id: 0xff02) IDs bezieht, mit entsprechenden
Attributparametern, die entweder aktualisiert oder gelesen werden mussen. Diese Befehle kénnen flr
JEDEN Geratetyp flr Attribute aufgerufen werden, die in der entsprechenden Implementierung des
Matter-Datenmodells als veranderbar (aktualisierbar) oder abrufbar (lesbar) festgelegt sind. AWS

Gerateereignisse mit der APl senden SendConnectorEvent

Ubersicht Giber vom Geréat ausgeldste Ereignisse

Die SendConnectorEvent API wird zwar verwendet, um asynchron auf AWS.DiscoverDevices
Vorgange zu AWS . SendCommand reagieren, sie wird aber auch verwendet, um verwaltete
Integrationen Uber alle vom Gerat ausgeldsten Ereignisse zu benachrichtigen. Geréateinitiierte
Ereignisse kdnnen als jedes Ereignis definiert werden, das von einem Gerat ohne einen vom
Benutzer initilerten Befehl generiert wird. Zu diesen Gerateereignissen kdnnen unter anderem
Anderungen des Geratestatus, Bewegungserkennung, Akkuladestand und mehr gehéren. Sie kénnen
diese Ereignisse mithilfe der SendConnectorEvent API mit der Operation DEVICE_EVENT an
verwaltete Integrationen zurtcksenden.

Im folgenden Abschnitt wird anhand einer Smart-Kamera, die zu Hause installiert ist, als Beispiel
verwendet, um den Ablauf dieser Ereignisse naher zu erlautern:
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Entwicklerhandbuch

Arbeitsablauf bei Gerateereignissen

1.

Weitere Informationen zum SendConnectorEvent API-Betrieb finden Sie SendConnectorEvent

Ihre Kamera erkennt Bewegungen und generiert daraufhin ein Ereignis, das an lhren
Ressourcenserver gesendet wird.

Ihr Ressourcenserver verarbeitet das Ereignis und sendet es an lhren C2C-Anschluss.

Ihr Connector Ubersetzt dieses Ereignis in die verwaltete Integrationsschnittstelle fir AWS loT
Device ManagementDEVICE_EVENT.

Ihr C2C-Connector sendet dieses Gerateereignis mithilfe der SendConnectorEvent APl an
verwaltete Integrationen, wobei der Vorgang auf ,DEVICE_EVENT" eingestellt ist.

Managed Integrations identifiziert den relevanten Kunden und leitet dieses Ereignis an den
Kunden weiter.

im Referenzhandbuch fir verwaltete Integrationen fir AWS loT Device Management API.

Anforderungen fir vom Gerat ausgeldste Ereignisse

Im Folgenden sind einige Anforderungen flr vom Gerat ausgelOste Ereignisse aufgeflhrt.

Ihre C2C-Connector-Ressource sollte in der Lage sein, asynchrone Gerateereignisse von lhrem
Ressourcenserver zu empfangen

Ihre C2C-Connector-Ressource sollte in der Lage sein, verwaltete Integrationen fir AWS loT
Device Management Service-APls Uber Sigv4 aufzurufen, wobei die AWS Anmeldeinformationen
der fur die Registrierung des C2C-Connectors AWS-Konto verwendeten Personen verwendet
werden.

Das folgende Beispiel zeigt einen Connector, der ein vom Gerat ausgeldstes Ereignis Uber die API
sendet: SendConnectorEvent

AWS-API: /SendConnectorEvent
URI: POST /connector-event/{Your-Connector-Id}

"UserId": "Your-End-User-ID",
"Operation": "DEVICE_EVENT",
"OperationVersion": "1.0",
"StatusCode": 200,

Der Kunde erhalt dieses Ereignis und zeigt es dem Benutzer anhand einer Benutzerkennung an.
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"Message": None,

"ConnectorDeviceId": "Your_ Device_Id",
"MatterEndpoint": {
"id": "1",
"clusters": [{
"id": "0x0202",
"attributes": [
{
"Qx0000": "3"
}
]
1]
1]

Aus dem folgenden Beispiel geht Folgendes hervor:

* Dies kommt vom Gerateendpunkt mit der ID gleich 1.

» Die Geratefunktion, auf die sich dieses Ereignis bezieht, hat eine Cluster-ID von 0x0202 und
bezieht sich auf den Themencluster Fan Control.

» Das Attribut, das geandert wurde, hat die ID 0x000 und bezieht sich auf das Fan Mode Enum
innerhalb des Clusters. Es wurde auf den Wert 3 aktualisiert, was dem Wert High entspricht.

* Da connectorlId es sich um einen Parameter handelt, der vom Cloud-Dienst bei der
Erstellung zurlickgegeben wird, missen Connectors Abfragen verwenden GetCloudConnector
und danach filternlambdaARN. Der eigene Lambda ARN wird mithilfe der API abgefragt.
Lambda.get_function_url_config Dadurch kann im CloudConnectorId Lambda
dynamisch auf die zugegriffen und nicht wie zuvor statisch konfiguriert werden.

Implementieren Sie das AWS. DeactivateUser Betrieb

Ubersicht tiber die Deaktivierung von Benutzern

Die Deaktivierung der bereitgestellten Benutzerzugriffstoken ist erforderlich, wenn ein Kunde sein
AWS Kundenkonto I6scht oder wenn ein Endbenutzer sein Konto im System vom AWS System
des Kunden trennen mochte. In beiden Anwendungsfallen missen verwaltete Integrationen diesen
Arbeitsablauf mithilfe des C2C-Connectors erleichtern.

Die Abbildung unten zeigt, wie ein Endbenutzerkonto vom System getrennt wird
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Arbeitsablauf zur Benutzerdeaktivierung

1. Der Benutzer leitet den Prozess der Trennung zwischen dem AWS Kundenkonto und dem
Autorisierungsserver eines Drittanbieters ein, der dem C2C-Connector zugeordnet ist.

2. Der Kunde initiiert das Léschen der Benutzerverkntpfung Uber verwaltete Integrationen fur AWS
loT Device Management.

3. Managed Integrations initiiert den Deaktivierungsprozess Uber eine Anfrage an lhren Connector
Uber die Bedienoberflache. AWS .DeactivateUser

« Das Zugriffstoken /user ist im Header der Anfrage enthalten.
4. |hr C2C-Connector akzeptiert die Anfrage und ruft Ihren Autorisierungsserver auf, um das Token

und jeden damit gewahrten Zugriff zu widerrufen.

« Beispielsweise sollten Ereignisse von einem nicht verknupften Benutzerkonto
nach der Ausflhrung nicht mehr an verwaltete Integrationen gesendet werden.
AWS .DeactivateUser

5. lhr Autorisierungsserver widerruft den Zugriff und sendet eine Antwort zurtick an lhren C2C-
Connector.

6. lhr C2C-Connector sendet verwalteten Integrationen fir AWS loT Device Management eine
Bestatigung, dass das Zugriffstoken des Benutzers gesperrt wurde.

7. Managed Integrations I6scht alle Ressourcen, die dem Endbenutzer gehéren und mit Ihrem
Ressourcenserver verknupft waren.

8. Managed Integrations sendet eine ACK an den Kunden, in der angegeben wird, dass alle
Verknupfungen, die sich auf Ihr System beziehen, geléscht wurden.

9. Der Kunde benachrichtigt den Endbenutzer dartber, dass sein Konto von lhrer Plattform getrennt
wurde.

AWS. DeactivateUser Anforderungen

» Die Lambda-Funktion des C2C-Konnektors empfangt eine Anforderungsnachricht von verwalteten
Integrationen, um den Vorgang abzuwickeln. AWS.DeactivateUser

» Der C2C-Konnektor muss das bereitgestellte OAuth20.0-Token und das entsprechende
Aktualisierungstoken des Benutzers auf lhnrem Autorisierungsserver widerrufen.

Im Folgenden finden Sie eine AWS .DeactivateUser Beispielanforderung, die Ihr Connector erhalt:
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{
"header": {
"auth": {
"token": "ashriu32yr97feqy7afsaf",
"type": "OAuth2.0"
}
I
"payload":{
"operationName": "AWS.DeactivateUser"
"operationVersion": "1.0"
"connectorId": "Your-connector-Id"
}
}

Rufen Sie lhren C2C-Connector auf

AWS Lambda ermoglicht ressourcenbasierte Richtlinien, um zu autorisieren, wer ein Lambda
aufrufen kann. Da es sich bei verwalteten Integrationen fir AWS loT Device Management um eine
handelt AWS-Service, missen Sie verwalteten Integrationen erlauben, Ihren C2C-Connector-Lambda
Uber die Ressourcenrichtlinie aufzurufen.

Flgen Sie Ihrem C2C-Connector Lambda eine Ressourcenrichtlinie mit mindestens den folgenden
Mindestberechtigungen hinzu. Dies bietet verwaltete Integrationen mit Rechten zum Aufrufen

von Lambda-Funktionen. Diese Richtlinie enthalt einen Condition Schlissel, mit dem Sie die
Nutzbarkeit Ihrer Daten connectorId auf bestimmte Benutzer beschranken kénnen.

"Version": "2012-10-17",

"Id": "default",

"Statement": [

{
"Sid": "Your-Desired-Policy-ID",
"Effect": "Allow",
"Principal": {
"Service": "iotmanagedintegrations.amazonaws.com"

.
"Action": "lambda:InvokeFunction",

"Resource": "arn:aws:lambda:ca-central-1:your-aws-account-id:function:connector-
lambda-name",
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"Condition": {
"StringEquals": {
"aws:SourceArn": "arn:aws:iotmanagedintegrations:ca-
central-1:444455556666:account-association/account-association-id"

Flgen Sie lhrer IAM-Rolle Berechtigungen hinzu

Fur den Aufruf aller verwalteten Integrationen APls ist eine AWS SigV4-Authentifizierung

erforderlich. Sigv4 ist ein Signaturprotokoll zur Authentifizierung von AWS API-Anfragen mit

Ihren Anmeldeinformationen. AWS-Konto Die IAM-Rolle, die Sie zum Aufrufen der verwalteten
Integrationen verwenden, APIs muss Uber die folgenden Berechtigungen verfliigen, um die erfolgreich
aufrufen zu kénnen: APIs

"Version": "2012-10-17",
"Statement": [

{
"Sid": "Statementl",
"Effect": "Allow",
"Action": [
"iotmanagedintegrations:Your-Required-Actions"

1,
"Resource": [
"Your-Resource"

]
]

Weitere Informationen zum Hinzufligen dieser Berechtigungen erhalten Sie von. Support
Weitere Ressourcen

Um Ihren C2C-Anschluss zu registrieren, benétigen Sie Folgendes:

» Der Lambda-ARN, der den Connector bezeichnet, den Sie registrieren mdchten.
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Testen Sie lhren C2C-Anschluss manuell

Um lhren C2C-Stecker manuell zu testen end-to-end, missen Sie sowohl den Kunden als auch den
Endbenutzer simulieren.

Sie bendtigen die folgenden Ressourcen:

« Ein AWS Lambda ARN, der den Connector bezeichnet, den Sie testen mochten.
» Ein Testing OAuth 2.0-Benutzerkonto von lhrer Cloud-Plattform.

» Ein Connector, der bei verwalteten Integrationen fir AWS loT Device Management registriert ist.
Weitere Informationen finden Sie unter Verwenden Sie einen C2C-Konnektor (Cloud-to-Cloud).

Verwenden Sie einen C2C-Konnektor (Cloud-to-Cloud)

Ein C2C-Konnektor verwaltet die Ubersetzung von Anfrage- und Antwortnachrichten und erméglicht
die Kommunikation zwischen verwalteten Integrationen und einer Cloud eines Drittanbieters. Er
ermdglicht die einheitliche Steuerung verschiedener Geratetypen, Plattformen und Protokolle, sodass
Gerate von Drittanbietern integriert und verwaltet werden kénnen.

Im folgenden Verfahren werden die Schritte zur Verwendung des C2C-Anschlusses aufgefuhrt.
Schritte zur Verwendung des C2C-Anschlusses:
1. CreateCloudConnector

Konfigurieren Sie einen Konnektor, um die bidirektionale Kommunikation zwischen Ihren
verwalteten Integrationen und Clouds von Drittanbietern zu ermdglichen.

Geben Sie bei der Einrichtung des Connectors die folgenden Details an:

* Name: Wahlen Sie einen aussagekraftigen Namen fur den Connector.

+ Beschreibung: Geben Sie eine kurze Zusammenfassung des Zwecks und der Funktionen des
Connectors an.

* AWS Lambda ARN: Geben Sie den Amazon-Ressourcennamen (ARN) der AWS Lambda
Funktion an, die den Connector mit Strom versorgt.

Erstellen und implementieren Sie eine AWS Lambda Funktion, die mit einem Drittanbieter
kommuniziert APIs , um einen Konnektor zu erstellen. Rufen Sie als Nachstes die
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CreateCloudConnectorAPI in verwalteten Integrationen auf und stellen Sie die AWS Lambda
Funktion ARN fir die Registrierung bereit. Stellen Sie sicher, dass die AWS Lambda Funktion
in demselben AWS Konto bereitgestellt wird, in dem Sie den Connector in verwalteten

Integrationen erstellen. Ihnen wird eine eindeutige Connector-ID zugewiesen, um die Integration
zu identifizieren.

Beispiel fur eine CreateCloudConnector API-Anfrage und -Antwort:

Request:

{
"Name": "CreateCloudConnector",
"Description": "Testing for C2C",

"EndpointType": "LAMBDA",
"EndpointConfig": {

"lambda": {
"arn": "arn:aws:lambda:us-east-1:xxxxxx:function:TestingConnector"
}
1,
"ClientToken": "abc"
}
Response:
{
"Id": "string"
}

Ablauf der Erstellung:

(® Note

Verwenden Sie fur dieses Verfahren nach ListCloudConnectors APls Bedarf
DeleteCloudConnector,, und. GetCloudConnectorUpdateCloudConnector

2. CreateConnectorDestination

Konfigurieren Sie Destinations so, dass sie die Einstellungen und Authentifizierungsdaten
bereitstellen, die Connectors bendtigen, um sichere Verbindungen mit Clouds von Drittanbietern
herzustellen. Verwenden Sie Destinations, um lhre Authentifizierungsdaten von Drittanbietern
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bei verwalteten Integrationen zu registrieren, z. B. OAuth 2.0-Autorisierungsdetails,
einschlieBlich der Autorisierungs-URL, des Authentifizierungsschemas und des Speicherorts der
Anmeldeinformationen darin AWS Secrets Manager.

Voraussetzungen

Bevor Sie eine erstellen ConnectorDestination, missen Sie:

* Rufen Sie die CreateCloudConnectorAPI auf, um einen Connector zu erstellen. Die ID, die die
Funktion zurtickgibt, wird im CreateConnectorDestinationAPI-API-Aufruf verwendet.

» Rufen Sie die tokenUrl fir die 3P-Plattform des Konnektors ab. (Sie konnen einen AuthCode
gegen ein AccessToken austauschen).

* Rufen Sie die AuthURL fir die 3P-Plattform des Connectors ab. (Endbenutzer kénnen sich mit
ihrem Benutzernamen und Passwort authentifizieren).

* Verwenden Sie das clientId und clientSecret (von der 3P-Plattform) im Secret Manager
Ihres Kontos.

Beispiel fir eine CreateConnectorDestination API-Anfrage und -Antwort:

Request:

{
"Name": "CreateConnectorDestination",
"Description": "CreateConnectorDestination",

"AuthType": "OAUTH",
"AuthConfig": {
"oAuth": {
"authUrl": "https://xxxx.com/oauth2/authorize",
"tokenUrl": "https://xxxx/oauth2/token",
"scope": "testScope",
"tokenEndpointAuthenticationScheme": "HTTP_BASIC",
"oAuthCompleteRedirectUrl": "about:blank",
"proactiveRefreshTokenRenewal": {
"enabled": false,
"DaysBeforeRenewal": 30

}
}
b
"CloudConnectorId": "<connectorId>", // The connectorID instance from response
of Step 1.
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"SecretsManager": {

"arn": "arn:aws:secretsmanager:*****:gecret:¥**FrEkrN,
"versionId": "**kkkkkxn
I
"ClientToken'": "***"
Response:
"Id":"string"

Ablauf bei der Erstellung von Cloud-Zielen:

(@ Note

Verwenden Sie GetCloudConnector, UpdateCloudConnectorDeleteCloudConnector, und
nach ListCloudConnectors APls Bedarf flir dieses Verfahren.

3. CreateAccountAssociation

Zuordnungen stellen die Beziehungen zwischen Cloud-Konten von Drittanbietern von
Endbenutzern und einem Connector-Ziel dar. Nachdem Sie eine Zuordnung erstellt und
Endbenutzer mit verwalteten Integrationen verknUpft haben, ist der Zugriff auf ihre Gerate Uber
eine eindeutige Zuordnungs-ID mdglich. Diese Integration ermdglicht drei Hauptfunktionen: das
Erkennen von Geraten, das Senden von Befehlen und das Empfangen von Ereignissen.

Voraussetzungen

Bevor AccountAssociationSie eine erstellen, missen Sie die folgenden Schritte ausfuhren:

* Rufen Sie die CreateConnectorDestinationAPI auf, um ein Ziel zu erstellen. Die ID, die die
Funktion zurtckgibt, wird im CreateAccountAssociationAPI-Aufruf verwendet.

* Rufen Sie die CreateAccountAssociationAPI auf.

Beispiel fur eine CreateAccountAssociation API-Anfrage und -Antwort:

Request:
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{
"Name": "CreateAccountAssociation",
"Description": "CreateAccountAssociation",
"ConnectorDestinationId": "<destinationId>", //The destinationID from
destination creation.
"ClientToken'": "***"
}
Response:
{
"Id":"string"
}
(@ Note

Verwenden Sie fur dieses Verfahren nach ListCloudConnectors APIls Bedarf
DeleteCloudConnector,, und. GetCloudConnectorUpdateCloudConnector

An AccountAssociationhat einen Status, der von GetAccountAssociationund
abgefragt wird. ListAccountAssociations APIs Dies APls zeigt den Status des
Vereins. Die StartAccountAssociationRefreshAPI ermoglicht die Aktualisierung eines
AccountAssociationStatus, wenn sein Aktualisierungstoken ablauft.

4. Erkennung von Geraten

Jedes verwaltete Objekt ist mit geratespezifischen Details wie der Seriennummer und einem
Datenmodell verknupft. Das Datenmodell beschreibt die Funktionalitat des Gerats und gibt an,
ob es sich um eine Gluhbirne, einen Schalter, einen Thermostat oder einen anderen Geratetyp
handelt. Um ein 3P-Gerat zu erkennen und ein ManagedThing fur das 3P-Gerat zu erstellen,
mussen Sie die folgenden Schritte nacheinander ausfihren.

a. Rufen Sie die StartDeviceDiscoveryAPI auf, um den Gerateerkennungsprozess zu starten.

Beispiel fur eine StartDeviceDiscovery API-Anfrage und -Antwort:

Request:

{
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"DiscoveryType": "CLOUD",
"AccountAssociationId": "**x&x",
"ClientToken": "abc"

}
Response:
{
"Id": "string",
"StartedAt": number
}

b. Rufen Sie die GetDeviceDiscoveryAPI auf, um den Status des Erkennungsprozesses zu

Uberprtfen.

c. Rufen Sie die ListDiscoveredDevicesAPI auf, um die erkannten Gerate aufzulisten.

Beispiel fur eine ListDiscoveredDevices API-Anfrage und -Antwort:

Request:

//Empty body

Response:
{
"Items": [
{
"Brand": "string",
"ConnectorDeviceId": "string",
"ConnectorDeviceName": "string",

"DeviceTypes": [ "string" ],
"DiscoveredAt": number,
"ManagedThingId": "string",
"Model": "string",
"Modification": "string"

]I

"NextToken": "string"

d. Rufen Sie die CreateManagedThingAPI auf, um die Gerate aus der Discovery-Liste

auszuwahlen, die in verwaltete Integrationen importiert werden sollen.
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Beispiel fur eine CreateManagedThing API-Anfrage und -Antwort:

Request:

"Role": "DEVICE",
"AuthenticationMaterial": "CLOUD:XXXX:<connectorDeviceIdl>",
"AuthenticationMaterialType": "DISCOVERED_DEVICE",

"Name": "sample-device-name"
"ClientToken": "xxx"
}
Response:
{
"Arn": "string", // This is the ARN of the managedThing
"CreatedAt": number,
"Id": "string"
}

e. Rufen Sie die GetManagedThingAPI auf, um diese neu erstellte managedThing Datei
anzuzeigen. Der Status wird sein. UNASSOCIATED

f.  Rufen Sie die RegisterAccountAssociationAPI auf, um dies einer bestimmten
managedThing accountAssociation Person zuzuordnen. Am Ende einer erfolgreichen
RegisterAccountAssociationAPl managedThing andert sich der ASSOCIATED Status.

Beispiel fur eine RegisterAccountAssociation API-Anfrage und -Antwort:

Request:

{
"AccountAssociationId": "string",
"DeviceDiscoveryId": "string",
"ManagedThingId": "string"

}

Response:

{
"AccountAssociationId": "string",
"DeviceDiscoveryId": "string",
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"ManagedThingId": "string"

5. Senden Sie einen Befehl an das 3P-Gerat

Um ein neu integriertes Gerat zu steuern, verwenden Sie die SendManagedThingCommandAPI

mit der zuvor erstellten Zuordnungs-ID und einer Steueraktion, die auf der vom Gerat
unterstutzten Funktion basiert. Der Connector verwendet gespeicherte Anmeldeinformationen
aus dem KontoverknUpfungsprozess, um sich bei der Drittanbieter-Cloud zu authentifizieren und
den entsprechenden API-Aufruf fir den Vorgang aufzurufen.

Beispiel fur eine SendManagedThingCommand API-Anfrage und -Antwort:

Request:
{
"AccountAssociationId": "string",
"ConnectorAssociationId": "string",
"Endpoints": [
{
"capabilities": [
{
"actions": [
{
"actionTraceId": "string",
"name": "string",
"parameters": JSON value,
"ref": "string"
}
1,
"id": "string",
"name": "string",
"version": "string"
}
1)
"endpointId": "string"
}
]
}
Response:
{
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"TraceId": "string"

Befehl an den 3P-Geratefluss senden:

6. Connector sendet Ereignisse an verwaltete Integrationen

Die SendConnectorEventAPI erfasst vier Ereignistypen vom Connector bis hin zu verwalteten

Integrationen, die durch die folgenden Aufzahlungswerte flr den Parameter Operation Type
dargestellt werden:

+ DEVICE_COMMAND_RESPONSE: Die asynchrone Antwort, die der Connector als Antwort
auf einen Befehl sendet.

« DEVICE_DISCOVERY: Als Reaktion auf einen Gerateerkennungsprozess sendet der
Connector die Liste der erkannten Gerate an verwaltete Integrationen und verwendet die API.
SendConnectorEvent

+ DEVICE_EVENT: Sendet die empfangenen Gerateereignisse.

+ DEVICE_COMMAND_REQUEST: Vom Gerat initilerte Befehlsanfragen. Zum Beispiel
WebRTC-Workflows.

Der Connector kann mit einem optionalen userId Parameter auch Gerateereignisse mithilfe der
SendConnectorEventAPI weiterleiten.

» Fir Gerateereignisse mit einemusexrId:

Beispiel fur eine SendConnectorEvent API-Anfrage und -Antwort:

Request:

{

"UserId": "#*x®*n,
"Operation": "DEVICE_EVENT",
"OperationVersion": "1.0",
"StatusCode": 200,
"ConnectorId": "**#**",
"ConnectorDeviceId": "*#**",
"TraceId": "**=*",
"MatterEndpoint": {

tidv. MmEEM,
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"clusters": [{

}
]

}
}
Response:
{

"ConnectorId": "string"
}

» FUr Gerateereignisse ohneuserId:

Beispiel fur eine SendConnectorEvent API-Anfrage und -Antwort:

Request:

"Operation": "DEVICE_EVENT",
"OperationVersion": "1.0",
"StatusCode": 200,
"ConnectorId": "***x=*!,
"ConnectorDeviceId": "*#*x*",
"TraceId": "*x#**",
"MatterEndpoint": {

tidv. MtEAM,

"clusters": [{

1]
}
}
Response:
{
"ConnectorId": "string"
}

Verwenden Sie den Abmeldemechanismus, um die Verknlpfung zwischen einer bestimmten

managedThing und einer Kontoverknlpfung zu entfernen:
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Beispiel fur eine DeregisterAccountAssociation APIl-Anfrage und -Antwort:

Request:

{
"AccountAssociationId": "****",
"ManagedThingId": "****"

}

Response:

HTTP/1.1 200 // Empty body

Ereignisablauf senden:

7. Aktualisieren Sie den Connector-Status auf ,Gelistet“, um ihn fir andere Kunden mit verwalteten
Integrationen sichtbar zu machen

StandardmaRig sind Konnektoren privat und nur fir das AWS Konto sichtbar, mit dem sie erstellt
wurden. Sie kdnnen wahlen, ob ein Connector flr andere Kunden mit verwalteten Integrationen
sichtbar sein soll.

Um Ihren Connector mit anderen Benutzern zu teilen, verwenden Sie die Option Sichtbar
machen AWS Management Console auf der Seite mit den Connector-Details, um lhre
Connector-ID AWS zur Uberpriifung einzureichen. Nach der Genehmigung steht der Connector
allen Benutzern verwalteter Integrationen in derselben AWS-Region Version zur Verfligung.
Darlber hinaus kénnen Sie den Zugriff auf ein bestimmtes AWS Konto einschranken, IDs indem
Sie die Zugriffsrichtlinie fir die dem Connector zugeordnete AWS Lambda Funktion andern. Um
sicherzustellen, dass |hr Connector von anderen Kunden verwendet werden kann, verwalten Sie
die IAM-Zugriffsberechtigungen fir lhre Lambda-Funktion von anderen AWS Konten auf Ihren
sichtbaren Connector.

Lesen Sie die AWS-Service Bedingungen und Richtlinien Ihrer Organisation, die die
gemeinsame Nutzung von Connectoren und die Zugriffsberechtigungen regeln, bevor Sie
Connectors fir andere Kunden mit verwalteten Integrationen sichtbar machen.

Verwenden Sie einen C2C-Konnektor (Cloud-to-Cloud) 83



Verwaltete Integrationen fur AWS loT Device Management Entwicklerhandbuch

Hub SDK fur verwaltete Integrationen

In den Themen in diesem Abschnitt erfahren Sie, wie Sie loT-Hub-Gerate mithilfe des Managed
Integrations Hub SDK einbinden und steuern. Weitere Informationen zum Endgerate-SDK flr
verwaltete Integrationen finden Sie im. Verwaltete Integrationen Endgerate-SDK

Hub-SDK-Architektur

Onboarding von Geraten

Informieren Sie sich, wie die Hub SDK-Komponenten das Onboarding von Geraten unterstitzen,
bevor Sie mit der Arbeit mit verwalteten Integrationen beginnen. In diesem Abschnitt werden die
wesentlichen Architekturkomponenten behandelt, die Sie fir das Onboarding von Geraten bendtigen,
einschlieBlich der Art und Weise, wie der Core Provisioner und die protokollspezifischen Plug-ins
zusammenarbeiten, um die Gerateauthentifizierung, Kommunikation und Einrichtung zu handhaben.

Hub-SDK-Komponenten fur das Onboarding von Geraten

SDK-Komponenten

* Core-Provisioner

» Protokollspezifische Provisioner-Plugins

» Protokollspezifische Middleware

Core-Provisioner

Der Core Provisioner ist die zentrale Komponente, die das Onboarding von Geraten in lhrer loT-
Hub-Bereitstellung orchestriert. Er koordiniert die gesamte Kommunikation zwischen verwalteten
Integrationen und Ihren protokollspezifischen Provisioner-Plugins und gewahrleistet so ein
sicheres und zuverlassiges Gerate-Onboarding. Wenn Sie ein Gerat einbinden, Ubernimmt der
Core-Provisioner den Authentifizierungsablauf, verwaltet das MQTT-Messaging und verarbeitet
Gerateanfragen Uber folgende Funktionen:
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MQTT-Verbindung

Stellt Verbindungen mit dem MQTT-Broker fur die Veréffentlichung und das Abonnieren von
Cloud-Themen her.

Nachrichtenwarteschlange und Handler

Verarbeitet eingehende Anfragen zum Hinzufiigen und Entfernen von Geraten nacheinander.

Schnittstelle fur das Protokoll-Plugin

Funktioniert mit protokollspezifischen Provisioner-Plugins fur das Onboarding von Geraten, indem
die Authentifizierungs- und Funkverbindungsmodi verwaltet werden.

Hub-SDK-Client APIs

Empfangen Sie Berichte zur Geratefahigkeit von protokollspezifischen CDMB-Plugins und leiten
Sie sie an verwaltete Integrationen weiter.

Protokollspezifische Provisioner-Plugins

Protokollspezifische Provisioner-Plugins sind Bibliotheken, die das Onboarding von Geraten fur
verschiedene Kommunikationsprotokolle verwalten. Jedes Plugin Ubersetzt Befehle vom Core-
Provisioner in protokollspezifische Aktionen fur lhre loT-Geréte. Diese Plugins fuhren Folgendes aus:

 Protokollspezifische Middleware-Initialisierung
» Konfiguration des Funkverbindungsmodus auf der Grundlage von Core-Provisioner-Anfragen

» Entfernung von Geraten durch Middleware-API-Aufrufe

Protokollspezifische Middleware

Protokollspezifische Middleware fungiert als Ubersetzungsschicht zwischen Ihren Geréateprotokollen
und verwalteten Integrationen. Diese Komponente verarbeitet die Kommunikation in beide
Richtungen — sie empfangt Befehle von den Provisioner-Plug-ins und sendet sie an Protokollstapel,
sammelt aber auch Antworten von Geraten und leitet sie zurlick durch das System.

Ablaufe beim Onboarding von Geraten

Uberpriifen Sie die Reihenfolge der Vorgange, die beim Onboarding von Geraten mithilfe des
Hub-SDK ausgefuhrt werden. In diesem Abschnitt wird gezeigt, wie die Komponenten wahrend

Ablaufe beim Onboarding von Geraten 85



Verwaltete Integrationen fur AWS loT Device Management Entwicklerhandbuch

des Onboarding-Prozesses interagieren, und es werden die unterstiitzten Onboarding-Methoden
beschrieben.

Onboarding-Ablaufe
« Einfache Einrichtung (SS)

 Einrichtung ohne Benutzereingriff (ZTS)

» Benutzergefihrte Einrichtung (UGS)

Einfache Einrichtung (SS)

Der Endbenutzer schaltet das loT-Gerat ein und scannt seinen QR-Code mithilfe der Anwendung des
Gerateherstellers. Das Gerat wird dann in der Managed Integrations Cloud registriert und stellt eine
Verbindung zum loT-Hub her.

Einrichtung ohne Benutzereingriff (ZTS)

Das Zero-Touch-Setup (ZTS) optimiert das Onboarding von Geraten, indem das Gerat vorab in
der Lieferkette zugewiesen wird. Anstatt dass Endbenutzer beispielsweise den QR-Code des
Gerats scannen, wird dieser Schritt friiher abgeschlossen, um Gerate vorab mit Kundenkonten zu
verknlpfen. Dieser Schritt kann beispielsweise im Versandzentrum abgeschlossen werden.

Wenn der Endbenutzer das Gerat empfangt und einschaltet, registriert es sich automatisch in der
Managed Integrations Cloud und stellt eine Verbindung zum loT-Hub her, ohne dass zusatzliche
Einrichtungsaktionen erforderlich sind.

Benutzergefuhrte Einrichtung (UGS)

Der Endbenutzer schaltet das Gerat ein und folgt interaktiven Schritten, um es in verwaltete
Integrationen zu integrieren. Dies kann das Driicken einer Taste am loT-Hub, die Verwendung
einer App des Gerateherstellers oder das Dricken von Tasten sowohl am Hub als auch am Gerat
beinhalten. Sie kbnnen diese Methode verwenden, wenn die einfache Einrichtung fehlschlagt.
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Steuerung der Gerate

Verwaltete Integrationen kiimmern sich um die Gerateregistrierung, Befehlsausflihrung und
Steuerung. Mithilfe der herstellerunabhangigen und protokollunabhangigen Gerateverwaltung kénnen
Sie Endbenutzererlebnisse schaffen, ohne sich mit geratespezifischen Protokollen auskennen zu
mussen.

Mit der Geratesteuerung kdnnen Sie Geratestatus wie die Helligkeit von Glihbirnen oder die Position
der Tur einsehen und andern. Die Funktion gibt Ereignisse fur Statusdnderungen aus, die Sie fur
Analysen, Regeln und Uberwachung verwenden kénnen.

Schliusselfeatures
Geratestatus andern oder lesen

Gerateattribute basierend auf Geratetypen anzeigen und andern. Sie kdnnen auf Folgendes
zugreifen:

+ Geratestatus: Aktuelle Gerateattributwerte
+ Konnektivitatsstatus: Status der Erreichbarkeit des Gerats
+ Gesundheitsstatus: Systemwerte wie Akkuladestand und Signalstarke (RSSI)

Benachrichtigung tiber eine Anderung des Zustands

Lassen Sie sich uber Ereignisse informieren, wenn sich Gerateattribute oder Verbindungsstatus
andern, z. B. bei Helligkeitsanpassungen bei Glihbirnen oder beim Status von Turschléssern.

Offlinemodus

Gerate kommunizieren auch ohne Internetverbindung mit anderen Geraten auf demselben loT-
Hub. Der Geréatestatus wird mit der Cloud synchronisiert, wenn die Konnektivitat wieder hergestellt
wird.

Statussynchronisierung

Verfolgen Sie Statusanderungen aus verschiedenen Quellen, Apps von Gerateherstellern und
manuelle Gerdteanpassungen.

Informieren Sie sich Uber die Komponenten und Prozesse des Hub SDK, die Sie zur Steuerung von
Geraten Uber verwaltete Integrationen bendtigen. In diesem Thema wird beschrieben, wie der Edge
Agent, Common Data Model Bridge (CDMB) und protokollspezifische Plug-ins zusammenarbeiten,
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um Geratebefehle zu verarbeiten, Geratestatus zu verwalten und Antworten protokolltbergreifend zu
verarbeiten.

Ablaufe der Geratesteuerung

Das folgende Diagramm veranschaulicht den Ablauf der end-to-end Geratesteuerung, indem es
beschreibt, wie ein Endbenutzer einen ZigBee-Smart Plug einschaltet.

Hub-SDK-Komponenten fur die Geratesteuerung

Die Hub SDK-Architektur verwendet die folgenden Komponenten, um Geratesteuerungsbefehle in
Ihrer loT-Implementierung zu verarbeiten und weiterzuleiten. Jede Komponente spielt eine bestimmte
Rolle bei der Ubersetzung von Cloud-Befehlen in Geréateaktionen, der Verwaltung von Gerétestatus
und der Verarbeitung von Antworten. In den folgenden Abschnitten wird detailliert beschrieben, wie
diese Komponenten in Ihrer Bereitstellung zusammenarbeiten:

Das Hub-SDK besteht aus den folgenden Komponenten und erleichtert das Onboarding und die
Steuerung von Geraten auf loT-Hubs.

Primare Komponenten:
Edge-Agent

Fungiert als Gateway zwischen dem loT-Hub und verwalteten Integrationen.

Gemeinsame Datenmodellbricke (CDMB)

Ubersetzt zwischen dem AWS Datenmodell und lokalen Protokolldatenmodellen wie Z-Wave und
Zigbee. Es enthalt ein Kern-CDMB und protokollspezifische CDMB-Plugins.

Bereitsteller
Kimmert sich um die Gerateerkennung und das Onboarding. Es umfasst einen Core-Provisioner
und protokollspezifische Provisioner-Plugins flr protokollspezifische Onboarding-Aufgaben.
Sekundare Komponenten
Onboarding von Hubs

Stellt dem Hub Client-Zertifikate und Schliussel fir eine sichere Cloud-Kommunikation zur
Verfugung.
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MQTT-Proxy

Stellt MQTT-Verbindungen zur Managed Integrations Cloud bereit.
Logger

Schreibt Protokolle lokal oder in die Cloud flir verwaltete Integrationen.

Installieren und validieren Sie das Hub-SDK fur verwaltete
Integrationen

Wabhlen Sie zwischen den folgenden Bereitstellungsmethoden, um das Managed Integrations Hub
SDK auf Ihren Geraten zu installieren —AWS loT Greengrass flur die automatisierte Bereitstellung
oder flr eine manuelle Skriptinstallation. In diesem Abschnitt werden die Schritte zur Einrichtung und
Validierung fir beide Ansatze beschrieben.

Bereitstellungsmethoden

* Installieren Sie das Hub-SDK mit AWS loT Greengrass
» Stellen Sie das Hub-SDK mit einem Skript bereit

» Stellen Sie das Hub-SDK mit systemd bereit

Installieren Sie das Hub-SDK mit AWS loT Greengrass

Stellen Sie die Hub-SDK-Komponenten fur verwaltete Integrationen mithilfe von AWS loT Greengrass
(Java-Version) fur Ihre Gerate bereit.

(@ Note

Sie mussen es bereits eingerichtet haben und sich damit AWS loT Greengrass auskennen.
Weitere Informationen finden Sie unter Was ist AWS loT Greengrass in der Dokumentation
des AWS loT Greengrass Entwicklerhandbuchs enthalten.

Der AWS loT Greengrass Benutzer muss berechtigt sein, die folgenden Verzeichnisse zu andern:

« /dev/aipc
« /data/aws/iotmi/config
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« /data/ace/kvstorage

Themen

» Stellen Sie Komponenten lokal bereit

Bereitstellung in der Cloud

Uberpriifen Sie die Hub-Bereitstellung
Uberpriifen Sie den CDMB-Betrieb

Uberpriifen Sie den Betrieb von LPW-Provisioner

Stellen Sie Komponenten lokal bereit

Verwenden Sie die CreateDeployment AWS loT Greengrass API auf lnrem Gerat, um die Hub SDK-
Komponenten bereitzustellen. Die Versionsnummern sind nicht statisch und kénnen je nach der

Version, die Sie gerade verwenden, variieren. Verwenden Sie das folgende Format firversion:
com.Amazon.io TManagedIntegrationsDevice. AceCommon=.0.2.0

/greengrass/v2/bin/greengrass-cli deployment create \
--recipeDir recipes \

--artifactDir artifacts \

-m "com.amazon.IoTManagedIntegrationsDevice.AceCommon=version" \
"com.amazon.IoTManagedIntegrationsDevice.HubOnboarding=version" \
-m "com.amazon.IoTManagedIntegrationsDevice.AceZigbee=version" \
"com.amazon.IoTManagedIntegrationsDevice.LPW-Provisioner=version" \
-m "com.amazon.IoTManagedIntegrationsDevice.Agent=version" \
"com.amazon.IoTManagedIntegrationsDevice.MQTTProxy=version" \
-m "com.amazon.IoTManagedIntegrationsDevice.CDMB=version" \

com.amazon.IoTManagedIntegrationsDevice.AceZwave=vexrsion"

Bereitstellung in der Cloud

Folgen Sie den Anweisungen im AWS loT Greengrass Entwicklerhandbuch, um die folgenden
Schritte durchzufihren:

1. Laden Sie Artefakte auf Amazon S3 hoch.
2. Aktualisieren Sie die Rezepte so, dass sie den Speicherort des Amazon S3 S3-Artefakts enthalten.

3. Erstellen Sie eine Cloud-Bereitstellung flr das Gerat fur die neuen Komponenten.
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Uberpriifen Sie die Hub-Bereitstellung

Bestatigen Sie die erfolgreiche Bereitstellung, indem Sie lhre Konfigurationsdatei tiberpriifen. Offnen
Sie die /data/aws/iotmi/config/iotmi_config. json Datei und tberprifen Sie, ob der
Status auf PROVISIONED eingestellt ist.

Uberpriifen Sie den CDMB-Betrieb

Suchen Sie in der Protokolldatei nach CDMB-Startmeldungen und nach erfolgreicher Initialisierung.
Der Llogs file Speicherort kann je nach Installationsort AWS loT Greengrass variieren.

tail -f -n 100 /greengrass/v2/logs/com.amazon.IoTManagedIntegrationsDevice.CDMB.log
Beispiel
[2024-09-06 ©02:31:54.413758906][IoTManagedIntegrationsDevice_CDMB][info] Successfully
subscribed to topic: south/bF|gi_044F8821D0193608C8D5BF80858E20A56E3A8490/control

[2024-09-06 ©02:31:54.513956059][IoTManagedIntegrationsDevice_CDMB][info] Successfully
subscribed to topic: south/bF|gi_044F8821D0193608C8D5BF80858E20A56E3A8490/setup

Uberpriifen Sie den Betrieb von LPW-Provisioner

Suchen Sie in der Protokolldatei nach Startmeldungen von LPW-Provisioner und nach erfolgreicher
Initialisierung. Der Logs file Speicherort kann je nach Installationsort variieren. AWS loT
Greengrass

tail -f -n 100 /greengrass/v2/1ogs/com.amazon.IoTManagedIntegrationsDevice.LPW-
Provisioner.log

Beispiel

[2024-09-06 02:33:22.068898877][LPWProvisionerCore][info] Successfully subscribed to
topic: south/bF|gi_044F8821D0193608C8D5BF80858E20A56E3A8490/setup

Stellen Sie das Hub-SDK mit einem Skript bereit

Stellen Sie die Hub-SDK-Komponenten flr verwaltete Integrationen manuell mithilfe von
Installationsskripten bereit und validieren Sie dann die Bereitstellung. In diesem Abschnitt werden die
Schritte zur Ausfilhrung des Skripts und der Uberpriifungsprozess beschrieben.
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Themen

» Bereiten Sie Ihre Umgebung vor

» Fuhren Sie das Hub-SDK-Skript aus

Uberpriifen Sie die Hub-Bereitstellung

Uberpriifen Sie den Betrieb des Agenten

Uberpriifen Sie den LPW-Provisioner-Betrieb

Bereiten Sie Ihre Umgebung vor

Gehen Sie wie folgt vor, bevor Sie das SDK-Installationsskript ausfuhren:

1. Erstellen Sie einen Ordner mit dem Namen middleware innerhalb des artifacts Ordners.
2. Kopieren Sie lhre Hub-Middleware-Dateien in den middleware Ordner.

3. Fuhren Sie die Initialisierungsbefehle aus, bevor Sie das SDK starten.

/A Important

Wiederholen Sie die Initialisierungsbefehle nach jedem Hub-Neustart.

#Get the current user
_user=$(whoami)

#Get the current group
_g9rp=$(id -gn)

#Display the user and group
echo "Current User: $_user"
echo "Current Group: $_grp"

sudo mkdir -p /dev/aipc/

sudo chown -R $_user:$_grp /dev/aipc

sudo mkdir -p /data/ace/kvstorage

sudo chown -R $_user:$_grp /data/ace/kvstorage
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Flhren Sie das Hub-SDK-Skript aus

Navigieren Sie zum Artefaktverzeichnis und flihren Sie das start_iotmi_sdk.sh Skript aus.
Dieses Skript startet die Hub-SDK-Komponenten in der richtigen Reihenfolge. Uberpriifen Sie die
folgenden Beispielprotokolle, um sicherzustellen, dass der Start erfolgreich war:

® Note

Protokolle fir alle laufenden Komponenten befinden sich im artifacts/logs Ordner.

hub@hub-293ea release_Oct_17$ ./start_iotmi_sdk.sh
——————— Stopping SDK running processes---
DeviceAgent: no process found

All middleware libraries exist
------- Verifying Middleware pre reqs---
AIPC and KVstroage directories exist

/data/release_0Oct_17/middleware/AceZwave/bin /data/release_Oct_17
/data/release_Oct_17

hub 6199 1.7 0.7 1004952 15568 pts/2 S1+ 21:41 0:00 ./iotmi_mqtt_proxy -
C /data/aws/iotmi/config/iotmi_config. json

Process 'iotmi_mqtt_proxy' is running.

hub 6225 0.0 0.1 301576 2056 pts/2 S1+ 21:41 0:00 ./middleware/
AceCommon/bin/ace_eventmgr

Process 'ace_eventmgr' is running.

hub 6234 104 ©.2 238560 5036 pts/2 S1+ 21:41 0:38 ./middleware/
AceZigbee/bin/ace_zigbee_service

Process 'ace_zigbee_service' is running.

hub 6242 0.4 0.7 1569372 14236 pts/2 S1+ 21:41 0:00 ./zwave_svc
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Process 'zwave_svc' is running.

hub 6275 0.0 0.2 1212744 5380 pts/2 S1+ 21:41 0:00 ./DeviceCdmb
Process 'DeviceCdmb' is running.
hub 6308 0.6 0.9 1076108 18204 pts/2  S1+ 21:41 0:00 ./

IoTManagedIntegrationsDeviceAgent

Process 'DeviceAgent' is running.

hub 6343 0.7 0.7 1388132 13812 pts/2 S1+ 21:42 0:00 ./
iotmi_lpw_provisioner

Process 'iotmi_lpw_provisioner' is running.

—————— Successfully Started SDK----

Uberpriifen Sie die Hub-Bereitstellung

Vergewissern Sie sich, dass das iot_provisioning_state Feld in auf eingestellt /data/aws/
iotmi/config/iotmi_config. json istPROVISIONED.

Uberpriifen Sie den Betrieb des Agenten

Suchen Sie in der Protokolldatei nach Startmeldungen des Agenten und nach erfolgreicher
Initialisierung.

tail -f -n 100 logs/agent_logs.txt
Beispiel
[2024-09-06 02:31:54.413758906][Device_Agent][info] Successfully subscribed to topic:
south/bF|gi_044F8821D0193608C8D5BF80858E20A56E3A8490/control

[2024-09-06 02:31:54.513956059][Device_Agent][info] Successfully subscribed to topic:
south/bF|gi_044F8821D0193608C8D5BF80858E20A56E3A8490/setup

(® Note

Uberpriifen Sie, ob die iotmi.db Datenbank in Inrem artifacts Verzeichnis vorhanden
ist.

Uberpriifen Sie den LPW-Provisioner-Betrieb

Uberpriifen Sie die Protokolldatei auf LPW-Provisioner Startmeldungen und eine erfolgreiche
Initialisierung.
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tail -f -n 100 logs/provisioner_logs.txt

Der folgende Code zeigt ein Beispiel daflr.

[2024-09-06 02:33:22.068898877][LPWProvisionerCore][info] Successfully subscribed to
topic: south/bF|gi_044F8821D0193608C8D5BF80858E20A56E3A8490/setup

Stellen Sie das Hub-SDK mit systemd bereit

/A Important

Folgen Sie den Anweisungen readme.md im hubSystemdSetup Verzeichnis der Datei
release.tgz fur die neuesten Updates.

In diesem Abschnitt werden die Skripts und Prozesse fur die Bereitstellung und Konfiguration von
Diensten auf einem Linux-basierten Hub-Gerat beschrieben.

Ubersicht

Der Bereitstellungsprozess besteht aus zwei Hauptskripten:

» copy_to_hub. sh: Wird auf dem Host-Computer ausgefihrt, um die erforderlichen Dateien auf
den Hub zu kopieren

» setup_hub. sh: Wird auf dem Hub ausgefihrt, um die Umgebung zu konfigurieren und Dienste
bereitzustellen

Verwaltet aulRerdem systemd/deploy_iotshd_services_on_hub. sh die Prozess-Bootstrap-
Sequenz und die Verwaltung von Prozessberechtigungen und wird automatisch ausgel6st
durchsetup_hub.sh.

Voraussetzungen

Die aufgeflihrten Voraussetzungen sind flr eine erfolgreiche Bereitstellung erforderlich.

» Der Systemd-Dienst ist auf dem Hub verfliigbar

» SSH-Zugriff auf das Hub-Gerat
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* Sudo-Rechte auf dem Hub-Gerat

* scpAuf dem Host-Computer installiertes Hilfsprogramm

+ sedAuf dem Host-Computer installiertes Hilfsprogramm

» Auf dem Host-Computer installiertes Hilfsprogramm zum Entpacken

Dateistruktur

Die Dateistruktur ist so konzipiert, dass sie die Organisation und Verwaltung der verschiedenen
Komponenten erleichtert und so einen effizienten Zugriff und eine effiziente Navigation auf den Inhalt

ermoglicht.

hubSystemdSetup/
README . md

#Ht#
HH##
#Ht#
HH##
#Ht#
HH##

copy_to_

hub.sh

setup_hub.sh
iotshd_config.json # Sample configuration file
local_certs/ # Directory for DHA certificates

systemd/

### *.service.template # Systemd service templates
### deploy_iotshd_services_on_hub.sh

In der TGZ-Datei der SDK-Version lautet die gesamte Dateistruktur wie folgt:

IoT-managed-integrations-Hub-SDK-aarch64-v1.0.0.tgz
###package/
###greengrass/
#t##tartifacts/
###trecipes/
###hubSystemdSetup/

HH##
HH##
HH##
HH##
HH##
HH##

REAME . md

copy_to_hub.sh

setup_hub.sh

iotshd_config.json # Sample configuration file
local_certs/ # Directory for DHA certificates
systemd/

### *.service.template # Systemd service templates
### deploy_iotshd_services_on_hub.sh
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Erstes Einrichten

Extrahieren Sie das SDK-Paket

tar -xzf managed-integrations-Hub-SDK-vVersion-linux-aarch64-timestamp.tgz

Navigieren Sie zum entpackten Verzeichnis und bereiten Sie das Paket vor:

# Create package.zip containing required artifacts
zip -r package.zip package/greengrass/artifacts

# Move package.zip to the hubSystemdSetup directory
mv package.zip ../hubSystemdSetup/

Flgen Sie Geratekonfigurationsdateien hinzu

Folgen Sie den beiden aufgeflhrten Schritten, um die Geratekonfigurationsdateien zu erstellen, und
kopieren Sie sie auf den Hub.

1. Fugen Sie Geratekonfigurationsdateien hinzu, um die benétigten Geratekonfigurationsdateien zu

erstellen. Das SDK verwendet diese Datei fur seine Funktion.

2. Kopieren Sie die Konfigurationsdateien, um die erstellten Konfigurationsdateien auf den Hub zu
kopieren.

Kopieren Sie Dateien auf den Hub

FUhren Sie das Bereitstellungsskript von lhrem Host-Computer aus:

chmod +x copy_to_hub.sh
./copy_to_hub.sh hub_ip_address package_file

Example Beispiel
./copy_to_hub.sh 192.168.50.223 ~/Downloads/EAR3-package.zip

Dies kopiert:

» Die Paketdatei (auf dem Hub in package.zip umbenannt)

+ Konfigurationsdateien
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» Zertifikate

» Systemd-Dienstdateien

Hub einrichten

Nachdem die Dateien kopiert wurden, stellen Sie eine SSH-Verbindung zum Hub her und fuhren Sie
das Setup-Skript aus:

ssh hubehub_ip
chmod +x setup_hub.sh
sudo ./setup_hub.sh

Benutzer- und Gruppenkonfigurationen

StandardmafRig verwenden wir den Benutzer-Hub und den Gruppen-Hub fir die SDK-Komponenten.
Es gibt mehrere Mdglichkeiten, sie zu konfigurieren:

» Verwenden Sie einen benutzerdefinierten Benutzer/eine benutzerdefinierte Gruppe:

sudo ./setup_hub.sh --user=USERNAME --group=GROUPNAME

 Erstellen Sie sie manuell, bevor Sie das Setup-Skript ausflhren:

sudo groupadd -f GROUPNAME
sudo useradd -r -g GROUPNAME USERNAME

» Flgen Sie die Befehle hinzusetup_hub. sh.

Dienste verwalten

Um alle Dienste neu zu starten, fihren Sie das folgende Skript vom Hub aus aus:

sudo /usr/local/bin/deploy_iotshd_services_on_hub.sh

Das Setup-Skript erstellt die erforderlichen Verzeichnisse, legt die entsprechenden Berechtigungen
fest und stellt die Dienste automatisch bereit. Wenn Sie SSH/SCP nicht verwenden, mussen Sie
es an lhre spezifische Bereitstellungsmethode anpassencopy_to_hub. sh. Stellen Sie vor der
Bereitstellung sicher, dass alle Zertifikatsdateien und Konfigurationen ordnungsgemal eingerichtet
sind.
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Integrieren Sie |lhre Hubs in verwaltete Integrationen

Richten Sie Ihre Hub-Gerate fur die Kommunikation mit verwalteten Integrationen ein, indem Sie
die erforderliche Verzeichnisstruktur, Zertifikate und Geratekonfigurationsdateien konfigurieren.

In diesem Abschnitt wird beschrieben, wie die Komponenten des Hub-Onboarding-Subsystems
zusammenarbeiten, wo Zertifikate und Konfigurationsdateien gespeichert werden, wie die
Geratekonfigurationsdatei erstellt und gedndert wird und welche Schritte zum Abschluss des Hub-
Bereitstellungsprozesses erforderlich sind.

Subsystem fur das Onboarding des Hubs

Das Hub-Onboarding-Subsystem verwendet diese Kernkomponenten, um die Geratebereitstellung
und -konfiguration zu verwalten:

Hub-Onboarding-Komponente

Verwaltet den Hub-Onboarding-Prozess, indem es den Hub-Status, den Bereitstellungsansatz und
die Authentifizierungsmaterialien koordiniert.

Geratekonfigurationsdatei

Speichert wichtige Hub-Konfigurationsdaten auf dem Gerat, darunter:
» Status der Geratebereitstellung (bereitgestellt oder nicht bereitgestellt)
« Zertifikate und wichtige Speicherorte

 Authentifizierungsinformationen Andere SDK-Prozesse, wie der MQTT-Proxy, verweisen auf
diese Datei, um den Hub-Status und die Verbindungseinstellungen zu ermitteln.

Schnittstelle fur den Zertifikatshandler

Stellt eine Utility-Schnittstelle zum Lesen und Schreiben von Geratezertifikaten und Schlisseln
bereit. Sie kbnnen diese Schnittstelle implementieren, um mit folgenden Komponenten zu
arbeiten:

+ Speicher im Dateisystem

» Hardware-Sicherheitsmodule (HSM)

+ Vertrauenswiurdige Plattformmodule (TPM)

+ MaRgeschneiderte sichere Speicherlésungen

MQTT-Proxykomponente

Verwaltet die device-to-cloud Kommunikation mit:
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» Bereitgestellte Client-Zertifikate und Schlissel
* Informationen zum Geratestatus aus der Konfigurationsdatei

* MQTT-Verbindungen zu verwalteten Integrationen

Das folgende Diagramm beschreibt die Architektur des Hub-Onboarding-Subsystems und seine
Komponenten. Wenn Sie diese Komponente nicht verwenden AWS loT Greengrass, kdnnen Sie
diese Komponente des Diagramms ignorieren.

Einrichtung des Hub-Onboardings

Fuhren Sie diese Einrichtungsschritte fir jedes Hub-Gerat durch, bevor Sie mit dem Onboarding-
Prozess flr die Flottenbereitstellung beginnen. In diesem Abschnitt wird beschrieben, wie verwaltete
Dinge erstellt, Verzeichnisstrukturen eingerichtet und die erforderlichen Zertifikate konfiguriert
werden.

Einrichtungsschritte

» Schritt 1: Registrieren Sie einen benutzerdefinierten Endpunkt

» Schritt 2: Erstellen Sie ein Provisioning-Profil

» Schritt 3: Erstellen Sie eine verwaltete Sache (Flottenbereitstellung)

» Schritt 4: Erstellen Sie die Verzeichnisstruktur

» Schritt 5: Fiigen Sie dem Hub-Gerat Authentifizierungsmaterialien hinzu

» Schritt 6: Erstellen Sie die Geratekonfigurationsdatei

» Schritt 7: Kopieren Sie die Konfigurationsdatei auf Ihren Hub

Schritt 1: Registrieren Sie einen benutzerdefinierten Endpunkt

Erstellen Sie einen dedizierten Kommunikationsendpunkt, Gber den Ihre Gerate Daten mit
verwalteten Integrationen austauschen. Dieser Endpunkt stellt einen sicheren Verbindungspunkt
fur alle device-to-cloud Nachrichten her, einschliellich Geratebefehle, Statusaktualisierungen und
Benachrichtigungen.

Um einen Endpunkt zu registrieren

+  Verwenden Sie die RegisterCustomEndpointAPI, um einen Endpunkt flr die device-to-managed
Integrationskommunikation zu erstellen.

Einrichtung fiir das Onboarding 100


https://docs.aws.amazon.com/iot-mi/latest/APIReference/API_RegisterCustomEndpoint.html

Verwaltete Integrationen fur AWS loT Device Management Entwicklerhandbuch

RegisterCustomEndpointBeispiel anfordern

aws iot-managed-integrations register-custom-endpoint

Antwort:

{
[ACCOUNT-PREFIX]-ats.iot.AWS-REGION.amazonaws.com

}

(® Note

Speichern Sie die Endpunktadresse. Sie werden es fur die future Geratekommunikation
bendtigen.

Verwenden Sie die GetCustomEndpoint API, um die Endpunktinformationen zuriickzugeben.

Weitere Informationen zur RegisterCustomEndpointAPI und zur API finden Sie im
GetCustomEndpointAPI-Referenzhandbuch flir verwaltete Integrationen.

Schritt 2: Erstellen Sie ein Provisioning-Profil

Ein Bereitstellungsprofil enthalt die Sicherheitsanmeldedaten und Konfigurationseinstellungen, die
Ihre Gerate bendtigen, um eine Verbindung zu verwalteten Integrationen herzustellen.

Um ein Flottenbereitstellungsprofil zu erstellen

* Rufen Sie die CreateProvisioningProfileAPI auf, um Folgendes zu generieren:

 Eine Bereitstellungsvorlage, die die Verbindungseinstellungen fir Gerate definiert

» Ein Anspruchszertifikat und ein privater SchlUssel fur die Gerateauthentifizierung

/A Important

Bewahren Sie das Anspruchszertifikat, den privaten Schllssel und die Vorlagen-
ID sicher auf. Sie bendétigen diese Anmeldeinformationen, um Geréate in verwaltete
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Integrationen einzubinden. Wenn Sie diese Anmeldeinformationen verlieren, miissen Sie

ein neues Provisioning-Profil erstellen.

CreateProvisioningProfileBeispiel fir eine Anfrage

aws iot-managed-integrations create-provisioning-profile \
--provisioning-type FLEET_PROVISIONING \
--name PROFILE_NAME

Antwort:

{
"Arn":"arn:aws:iotmanagedintegrations:AWS-REGION:ACCOUNT-ID:provisioning-

profile/PROFILE-ID",

"ClaimCertificate":
Moo - BEGIN CERTIFICATE-----
MIICiTCCAfICCQD6mM7..... w3rrszlaEXAMPLE=
----- END CERTIFICATE-----",

"Id": "PROFILE-ID",
"PROFILE-NAME",
"ProvisioningType": "FLEET_PROVISIONING"

Schritt 3: Erstellen Sie eine verwaltete Sache (Flottenbereitstellung)

Verwenden Sie die CreateManagedThing API, um ein verwaltetes Ding fur Ihr Hub-
Gerat zu erstellen. Jeder Hub bendtigt sein eigenes verwaltetes Ding mit einzigartigen
Authentifizierungsmaterialien. Weitere Informationen zur API finden Sie in der
CreateManagedThingAPI-Referenz fur verwaltete Integrationen.

Wenn Sie ein verwaltetes Ding erstellen, geben Sie die folgenden Parameter an:

* Role: Setzen Sie diesen Wert aufCONTROLLER.
 AuthenticationMaterial: Schlief3t die folgenden Felder ein.

* SN: Die eindeutige Seriennummer flr dieses Gerat
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e UPC: Der universelle Produktcode fiir dieses Gerat

* Owner: Die Besitzer-ID fur dieses verwaltete Ding.

/A Important

Jedes Gerat muss eine eindeutige Seriennummer (SN) in seinem Authentifizierungsmaterial
haben.

CreateManagedThingBeispiel fur eine Anfrage:

{
"Role": "CONTROLLER",

"Owner": "ThingOwnerl",

"AuthenticationMaterialType": "WIFI_SETUP_QR_BAR_CODE",

"AuthenticationMaterial": "SN:123456789524;UPC:829576019524"
}

Weitere Informationen finden Sie CreateManagedThingin der API-Referenz fir verwaltete
Integrationen.

(Optional) Holen Sie sich ein verwaltetes Ding

UNCLAIMEDBevor Sie fortfahren kénnen, muss das ProvisioningStatus von Ihrem verwalteten
Objekt vorhanden sein. Verwenden Sie die GetManagedThing API, um zu uberprifen, ob |hr
verwaltetes Ding vorhanden und bereit fur die Bereitstellung ist. Weitere Informationen finden Sie
GetManagedThingin der API-Referenz fur verwaltete Integrationen.

Schritt 4: Erstellen Sie die Verzeichnisstruktur

Erstellen Sie Verzeichnisse fur Ihre Konfigurationsdateien und Zertifikate. StandardmaRig verwendet
der Hub-Onboarding-Prozess die/data/aws/iotmi/config/iotmi_config. json.

Sie kdnnen in der Konfigurationsdatei benutzerdefinierte Pfade fur Zertifikate und private Schlissel
angeben. In diesem Handbuch wird der Standardpfad verwendet/data/aws/iotmi/certs.

mkdir -p /data/aws/iotmi/config
mkdir -p /data/aws/iotmi/certs
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/data/
aws/
iotmi/
config/
certs/

Schritt 5: Fligen Sie dem Hub-Gerat Authentifizierungsmaterialien hinzu

Kopieren Sie Zertifikate und Schllssel auf Ihr Hub-Gerat und erstellen Sie dann eine
geratespezifische Konfigurationsdatei. Diese Dateien stellen wahrend des Bereitstellungsprozesses
eine sichere Kommunikation zwischen Ihrem Hub und den verwalteten Integrationen her.

Um das Anforderungszertifikat und den Schllissel zu kopieren

»  Kopieren Sie diese Authentifizierungsdateien aus Ihrer CreateProvisioningProfile API-
Antwort auf Ihr Hub-Gerat:

* claim_cert.pem: Das Antragszertifikat (gilt fir alle Geréate)

« claim_pk.key: Der private Schlissel fir das Anspruchszertifikat

Platzieren Sie beide Dateien im /data/aws/iotmi/certs Verzeichnis.

/A Important

Achten Sie beim Speichern von Zertifikaten und privaten Schlisseln im PEM-Format
auf eine korrekte Formatierung, indem Sie Zeilenumbruchzeichen korrekt behandeln.
Bei PEM-codierten Dateien (\n) mussen die Zeilenumbruchzeichen durch tatsachliche
Zeilentrennzeichen ersetzt werden, da das bloRe Speichern von Zeilenumbrichen mit
Escape-Zeichen spater nicht korrekt abgerufen werden kann.

(@ Note

Wenn Sie sicheren Speicher verwenden, speichern Sie diese Anmeldeinformationen an
Ihrem sicheren Speicherort statt im Dateisystem. Weitere Informationen finden Sie unter
Erstellen Sie einen benutzerdefinierten Zertifikatshandler fir sicheren Speicher.
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Schritt 6: Erstellen Sie die Geratekonfigurationsdatei

Erstellen Sie eine Konfigurationsdatei, die eindeutige Geratekennungen, Zertifikatsspeicherorte und
Bereitstellungseinstellungen enthalt. Das SDK verwendet diese Datei beim Onboarding des Hubs, um
Ihr Gerat zu authentifizieren, den Bereitstellungsstatus zu verwalten und Verbindungseinstellungen zu
speichern.

(@ Note

Jedes Hub-Gerat bendtigt eine eigene Konfigurationsdatei mit eindeutigen geratespezifischen
Werten.

Gehen Sie wie folgt vor, um lhre Konfigurationsdatei zu erstellen oder zu &ndern und sie auf den Hub
zu kopieren.

»  Erstellen oder andern Sie die Konfigurationsdatei (Fleet Provisioning).
Konfigurieren Sie diese erforderlichen Felder in der Geratekonfigurationsdatei:

 Zertifikatspfade
1. iot_claim_cexrt_path: Speicherort Inres Antragszertifikats (claim_cert.pem)
2. iot_claim_pk_path: Ort lhres privaten Schlissels (claim_pk.key)

3. Wird SECURE_STORAGE fiir beide Felder verwendet, wenn Sie den Secure Storage Cert
Handler implementieren

» Verbindungseinstellungen
1. fp_template_name: Der ProvisioningProfile Name von friher.

2. endpoint_url: Die URL lhres Endpunkts fir verwaltete Integrationen aus der
RegisterCustomEndpoint API-Antwort (gilt fir alle Gerate in einer Region).

» Geratekennungen

1. SN: Gerateseriennummer, die lhnrem CreateManagedThing API-Aufruf entspricht
(einmalig pro Gerat)

2. UPCUniverseller Produktcode aus lhrem CreateManagedThing API-Aufruf (gilt fur alle
Gerate dieses Produkts)
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"ro": {
"iot_provisioning_method": "FLEET_PROVISIONING",
"iot_claim_cert_path": "<SPECIFY_THIS_FIELD>",
"iot_claim_pk_path": "<SPECIFY_THIS_FIELD>",
"fp_template_name": "<SPECIFY_THIS_FIELD>",
"endpoint_url": "<SPECIFY_THIS_FIELD>",
"SN": "<SPECIFY_THIS_FIELD>",
"UPC": "<SPECIFY_THIS_FIELD>"

},

"rw": {
"iot_provisioning_state": "NOT_PROVISIONED"

Inhalt der Konfigurationsdatei

Uberpriifen Sie den Inhalt der iotmi_config.json Datei.

Inhalt
Schlussel Werte Vom Hinweise
Kunden
hinzugefU
gt?
iot_provi FLEET_PROVISIONING Ja Geben Sie die Bereitste
sioning_m llungsmethode an, die Sie
ethod verwenden moéchten.
iot_claim Der Dateipfad, den Sie Ja Geben Sie den Dateipfad an,
_cert_path angeben oderSECURE_ST den Sie verwenden mochten
ORAGE . Beispiel: / oderSECURE_STORAGE .
data/aws/iotmi/
certs/claim
_cert.pem
iot_claim Der Dateipfad, den Sie Ja Geben Sie den Dateipfad an,
_pk_path angeben oderSECURE_ST den Sie verwenden mdochten
ORAGE . Beispiel: / oderSECURE_STORAGE .
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Schlussel

fp_templa
te_name

endpoint_url

SN

UPC

managed_t
hing_id

Werte Vom

Kunden
hinzugefl

gt?

data/aws/iotmi/ce
rts/claim_pk.pem

Der Name der Vorlage Ja
fur die Flottenbe

reitstellung sollte dem

Namen der Vorlage
entsprechenProvision
ingProfile ,die

zuvor verwendet wurde.

Die Endpunkt-URL fur Ja
verwaltete Integrationen.

Die Seriennummer Ja
des Gerats. Beispiel,
AIDACKCEVSQ6C2EXAM

PLE .

Universeller Produktco Ja
de des Gerats. Beispiel,
841667145075 .

Die ID des verwalteten Nein
Objekts.

Hinweise

Entspricht dem Namen der
DateiProvisioningProfil
e , die zuvor verwendet wurde

Ihre Gerate verwenden diese
URL, um eine Verbindung zur
Cloud fur verwaltete Integrati
onen herzustellen. Verwenden
Sie die RegisterCustomEndp

ointAPI, um diese Informationen
zu erhalten.

Sie mlssen diese eindeutigen
Informationen fir jedes Gerat
angeben.

Sie mussen diese Informationen
fur das Gerat angeben.

Diese Informationen werden
spater im Rahmen des
Onboarding-Prozesses nach der
Hub-Bereitstellung hinzugeflgt.
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Schlussel

iot_provi
sioning_s
tate

iot_perma
nent_cert
_path

iot_perma
nent_pk_path

client_id

event_man
ager_uppe
r_bound

Werte

Der Bereitstellungsstatus.

Der loT-Zertifikatspfad.
Beispiel, /data/aws/
iotmi/iot_cert.pe
m .

Der Dateipfad fir den
privaten loT-Schlissel.
Beispiel, /data/aws/

iotmi/iot_pk.pem .

Die Client-ID, die fur
MQTT-Verbindungen
verwendet wird.

Der Standardwert ist 500

Vom
Kunden
hinzugefl
gt?

Ja

Nein

Nein

Nein

Nein

Hinweise

Der Bereitstellungsstatus
muss auf festgelegt werden.
NOT_PROVISIONED

Diese Informationen werden
spater im Rahmen des
Onboarding-Prozesses nach der
Hub-Bereitstellung hinzugefligt.

Diese Informationen werden
spater im Rahmen des
Onboarding-Prozesses nach der
Hub-Bereitstellung hinzugefligt.

Diese Informationen werden
spater im Rahmen des
Onboarding-Prozesses nach der
Hub-Bereitstellung hinzugefl

gt, sodass sie von anderen
Komponenten genutzt werden
konnen.

Diese Informationen werden
spater im Rahmen des
Onboarding-Prozesses nach der
Hub-Bereitstellung hinzugefu

gt, sodass sie von anderen
Komponenten genutzt werden
konnen.
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Schritt 7: Kopieren Sie die Konfigurationsdatei auf lhren Hub

Kopieren Sie Ihre Konfigurationsdatei in /data/aws/iotmi/config oder Ihren benutzerdefinierten
Verzeichnispfad. Sie geben diesen Pfad zur HubOnboarding Binardatei wahrend des Onboarding-
Prozesses an.

FUr die Bereitstellung von Flotten

/data/
aws/
iotmi/
config/
iotmi_config. json
certs/

claim_cert.pem
claim_pk.key

Gerate einbinden und im Hub bedienen

Richten Sie Ihre Gerate so ein, dass sie in Ilhren Hub flr verwaltete Integrationen integriert werden,
indem Sie ein verwaltetes Objekt erstellen und es mit Inrem Hub verbinden. Gerate kbnnen entweder
durch eine einfache Einrichtung oder durch eine benutzergeflhrte Einrichtung in einen Hub integriert
werden.

Themen

» Verwenden Sie eine einfache Einrichtung, um Gerate zu integrieren und zu bedienen

» Verwenden Sie die benutzergefihrte Einrichtung, um Gerate zu integrieren und zu bedienen

Verwenden Sie eine einfache Einrichtung, um Gerate zu integrieren und zu
bedienen

Richten Sie Ihre Gerate so ein, dass sie in lhren Hub flr verwaltete Integrationen integriert werden,
indem Sie ein verwaltetes Objekt erstellen und es mit Inrem Hub verbinden. In diesem Abschnitt
werden die Schritte beschrieben, um den Onboarding-Prozess fur Gerate mithilfe einer einfachen
Einrichtung abzuschliel3en.

Voraussetzungen

Gehen Sie wie folgt vor, bevor Sie versuchen, ein Gerat an Bord zu nehmen:
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* Integrieren Sie ein Hub-Gerat in den Managed Integrations Hub.

* Installieren Sie die neueste Version von AWS CLI aus der Managed Integrations AWS CLI
Command Reference

* Abonnieren Sie DEVICE_LIFE_CYCLE-Ereignisbenachrichtigungen.

Einrichtungsschritte

» Schritt 1: Erstellen Sie einen Anmeldeinformationsspeicher

» Schritt 2: Fugen Sie lhrem Hub den Credential Locker hinzu

» Schritt 3: Erstellen Sie ein verwaltetes Ding mit Anmeldeinformationen.

» Schritt 4: Schliellen Sie das Gerat an und Uberprufen Sie seinen Status.

» Schritt 5: Holen Sie sich die Geratefunktionen

» Schritt 6: Senden Sie einen Befehl an das verwaltete Ding

» Schritt 7: Entfernen Sie das verwaltete Ding von lhrem Hub

Schritt 1: Erstellen Sie einen Anmeldeinformationsspeicher
Erstellen Sie einen Anmeldeinformationsspeicher flur Ihr Gerat.
Um einen Anmeldeinformationsspeicher zu erstellen

* Verwenden Sie den create-credential-lockexr-Befehl. Die Ausflihrung dieses Befehls I6st
die Erstellung aller Fertigungsressourcen aus, einschliellich des Wi-Fi-Setup-Schlusselpaars
und des Geratezertifikats.

create-credential-locker-Beispiel

aws iot-managed-integrations create-credential-locker \
--name "DEVICE_NAME"

Antwort:

{

"Id": "LOCKER_ID"

"Arn": "arn:aws:iotmanagedintegrations:AWS_REGION:AWS_ACCOUNT_ID:credential-
locker/LOCKER_ID

"CreatedAt": "2025-06-09T13:58:52.977000+08:00"
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}

Weitere Informationen finden Sie in der create-credential-lockerBefehlsreferenz flr verwaltete
Integrationen zu diesem AWS CLI Befehl.

Schritt 2: Figen Sie lhrem Hub den Credential Locker hinzu
Flgen Sie Ihrem Hub den Credential Locker hinzu.
Um lhrem Hub ein Schlie3fach fur Anmeldeinformationen hinzuzufiigen

* Verwenden Sie den folgenden Befehl, um Ihrem Hub einen Anmeldeinformationsspeicher
hinzuzufagen.

aws iotmi --region AWS_REGION --endpoint AWS_ENDPOINT update-managed-thing \
--identifier "HUB_MANAGED_THING_ID" --credential-locker-id "LOCKER_ID"

Schritt 3: Erstellen Sie ein verwaltetes Ding mit Anmeldeinformationen.

Erstellen Sie ein verwaltetes Ding mit Anmeldeinformationen fur lhr Gerat. Jedes Gerat bendtigt sein
eigenes verwaltetes Ding.

Um ein verwaltetes Ding zu erstellen

* Verwenden Sie den create-managed-thing Befehl, um ein verwaltetes Ding fur Ihr Gerat zu
erstellen.

create-managed-thing-Beispiel

#ZWAVE :
aws iot-managed-integrations create-managed-thing --role DEVICE \
--authentication-material '900137947003133...' \ #auth material from zwave gr code

--authentication-material-type ZWAVE_QR_BAR_CODE \
--credential-locker-id ${locker_id}

#ZIGBEE:

aws iot-managed-integrations create-managed-thing --role DEVICE \
--authentication-material 'Z:286...$I:A4DC0@."' \ #auth material from zigbee qr code
--authentication-material-type ZIGBEE_QR_BAR_CODE \

--credential-locker-id ${locker_id}
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(@ Note
Es gibt separate Befehle flr Z-Wave- und ZigBee-Gerate.

Antwort:

"Id": "DEVICE_MANAGED_THING_ID"

"Arn": "arn:aws:iotmanagedintegrations:AWS_REGION:AWS_ACCOUNT_ID:managed-
thing/DEVICE_MANAGED_THING_ID"

"CreatedAt": "2025-06-09T13:58:52.977000+08:00"

Weitere Informationen finden Sie in der create-managed-thingBefehlsreferenz flr verwaltete
Integrationen AWS CLI zu diesem Befehl.

Schritt 4: Schlie3en Sie das Gerat an und Uberprufen Sie seinen Status.

Schliel3en Sie das Gerat an und Uberprufen Sie seinen Status.
* Verwenden Sie den get-managed-thing Befehl, um den Status |lhres Gerats zu Uberprtfen.

get-managed-thing-Beispiel

#KINESIS NOTIFICATION:

{
"version": "1.0.0",
"messageld": "4ac684bb7f4c4ladbb2eeccle7991xxx",
"messageType": "DEVICE_LIFE_CYCLE",
"source": "aws.iotmanagedintegrations",
"customerAccountId": "12345678901",
"timestamp": "2025-06-10T05:30:59.852659650Z2",

"region": "us-east-1",
"resources": ["XXX"],
"payload": {

"deviceDetails": {
"id": "1e84f61fa79a41219534b6fd57052XXX",
"arn": "XXX",
"createdAt": "2025-06-09T06:24:34.336120179Z",
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"updatedAt": "2025-06-10T05:30:59.7841570192"

1,
"status": "ACTIVATED"

}
aws iot-managed-integrations get-managed-thing \
--identifier :"DEVICE_MANAGED_THING_ID"

Antwort:

"Id": "DEVICE_MANAGED_THING_ID"

"Arn": "arn:aws:iotmanagedintegrations:AWS_REGION:AWS_ACCOUNT_ID:managed-
thing/MANAGED_THING_ID"

"CreatedAt": "2025-06-09T13:58:52.977000+08:00"

Weitere Informationen zu dem Befehl finden Sie in der get-managed-thing AWS
CLIBefehlsreferenz fiir verwaltete Integrationen.

Schritt 5: Holen Sie sich die Geratefunktionen

Verwenden Sie den get-managed-thing-capabilities Befehl, um lhre Endpunkt-ID abzurufen
und eine Liste moglicher Aktionen fur lhr Gerat anzuzeigen.

Um die Funktionen eines Gerats abzurufen

*  Verwenden Sie den get-managed-thing-capabilities Befehl und notieren Sie sich die
Endpunkt-ID.

get-managed-thing-capabilties-Beispiel

aws iotmi get-managed-thing-capabilities \
--identifier "DEVICE_MANAGED_THING_ID"

Antwort:

"ManagedThingId": "1e84f61fa79a41219534b6fd57052cbc",
"CapabilityReport": {
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"version": "1.0.0",
"nodeId": "zw.FCB10009+06",
"endpoints": [
{
"id": "ENDPOINT_ID"
"deviceTypes": [
"On/0ff Switch"
1,
"capabilities": [
{
"id": "matter.OnOff@l.4",
"name": "On/0ff",
"version": "6",
"properties": [
"OnOff"
1,
"actions": [
"off",
"On"
1,

"events": []

Weitere Informationen finden Sie unter dem get-managed-thing-capabilitiesBefehl in der AWS
CLI Befehlsreferenz fur verwaltete Integrationen.

Schritt 6: Senden Sie einen Befehl an das verwaltete Ding

Verwenden Sie den send-managed-thing-command Befehl, um einen Befehl zum Umschalten
einer Aktion an lhr verwaltetes Ding zu senden.

Um einen Befehl an |hr verwaltetes Ding zu senden

*  Verwenden Sie den send-managed-thing-command Befehl, um einen Befehl an Ihr
verwaltetes Ding zu senden.

send-managed-thing-command-Beispiel

json=$(jq -cr '.|@json') <<EOF
[
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{
"endpointId": "1",
"capabilities": [
{
"id": "matter.OnOff@l.4",
"name": "On/O0ff",
"version": "1",
"actions": [
{
"name": "Toggle",
"parameters": {}
}
]
}
]
}
]
EOF

aws iot-managed-integrations send-managed-thing-command \
--managed-thing-id "DEVICE_MANAGED_THING_ID" --endpoints "ENDPOINT_ID"

(@ Note

In diesem Beispiel wird jq cli verwendet, aber Sie kbnnen auch die gesamte
endpointId Zeichenfolge Gibergeben

Antwort:

{
"TraceId": "TRACE_ID"

}

Weitere Informationen finden Sie unter dem send-managed-thing-commandBefehl in der
Befehlsreferenz fir verwaltete Integrationen AWS CLI .

Schritt 7: Entfernen Sie das verwaltete Ding von Ihrem Hub

Bereinigen Sie Ihren Hub, indem Sie das verwaltete Ding entfernen.
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Um ein verwaltetes Ding zu I6schen

*  Verwenden Sie den delete-managed-thing Befehl, um ein verwaltetes Ding von Ihrem
Geratehub zu entfernen.

delete-managed-thing-Beispiel

aws iot-managed-integrations delete-managed-thing \
--identifier "DEVICE_MANAGED_THING_ID"

Weitere Informationen finden Sie in der delete-managed-thingBefehlsreferenz fur verwaltete
Integrationen zu diesem AWS CLI Befehl.

(@ Note

Wenn das Gerat in einem bestimmten DELETE_IN_PROGRESS Zustand feststeckt,
hangen Sie das --force Kennzeichen an. delete-managed-thing command

(® Note

Bei Z-Wave-Geraten mussen Sie das Gerat nach der Ausfuhrung des Befehls in den
Pairing-Modus versetzen.

Verwenden Sie die benutzergefuhrte Einrichtung, um Gerate zu integrieren
und zu bedienen

Richten Sie Ihre Gerate so ein, dass sie in Ihren Hub fur verwaltete Integrationen integriert
werden, indem Sie ein verwaltetes Objekt erstellen und es mit Ihrem Hub verbinden. In diesem
Abschnitt werden die Schritte beschrieben, um den Onboarding-Prozess fur Gerate mithilfe der
benutzergefuhrten Einrichtung abzuschliel3en.

Voraussetzungen

Gehen Sie wie folgt vor, bevor Sie versuchen, ein Gerat an Bord zu nehmen:

* Integrieren Sie ein Hub-Gerat in den Managed Integrations Hub.
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Installieren Sie die neueste Version von AWS CLI aus der Managed Integrations AWS CLI
Command Reference

Abonnieren Sie DEVICE_DISCOVERY-STATUS-Ereignisbenachrichtigungen.

Benutzergefuhrte Einrichtungsschritte

Voraussetzung: Aktivieren Sie den Pairing-Modus auf Ihrem Z Wave-Gerat

Schritt 1: Starten Sie die Gerateerkennung

Schritt 2: Fragen Sie die Discovery-Job-ID ab

Schritt 3: Erstellen Sie ein verwaltetes Objekt fur Ihr Gerat

Schritt 4: Fragen Sie das verwaltete Ding ab

Schritt 5: Holen Sie sich die Funktionen fir verwaltete Dinge

Schritt 6: Senden Sie einen Befehl an das verwaltete Ding

Schritt 7: Uberpriifen Sie den Status des verwalteten Dings

Schritt 8: Entferne das verwaltete Ding von deinem Hub

Voraussetzung: Aktivieren Sie den Pairing-Modus auf lhrem Z Wave-Gerat

Aktivieren Sie den Pairing-Modus auf dem Z-Wave-Gerat. Der Pairing-Modus kann fir jedes Z-Wave-
Gerat unterschiedlich sein. Lesen Sie daher die Anweisungen des Gerats, um den Pairing-Modus
richtig einzurichten. In der Regel handelt es sich um eine Taste, die der Benutzer driicken muss.

Schritt 1: Starten Sie die Gerateerkennung

Starten Sie die Gerateerkennung fur lhren Hub, um eine Discovery-Job-ID zu erhalten, die zum
Onboarding lhres Gerats verwendet wird.

Um die Gerateerkennung zu starten

Verwenden Sie den start-device-discoveryBefehl, um die Discovery-Job-ID abzurufen.

start-device-discovery-Beispiel

#For Zigbee
aws iot-managed-integrations start-device-discovery --discovery-type ZIGBEE \
--controller-identifier HUB_MANAGED_THING_ID
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#For Zwave

aws iot-managed-integrations start-device-discovery --discovery-type ZWAVE \
--controller-identifier HUB_MANAGED_THING \

--authentication-material-type ZWAVE_INSTALL_CODE \
--authentication-material 13333

#For Cloud
aws iot-managed-integrations start-device-discovery --discovery-type CLOUD \
--account-association-id C2C_ASSOCIATION_ID \

#For Custom

aws iot-managed-thing start-device-discovery --discovery-type CUSTOM \
--controller-identifier HUB_MANAGED_THING_ID \
--custom-protocol-detail NAME : NON_EMPTY_STRING \

Antwort:
{
"Id": DISCOVERY_JOB_ID,
"StartedAt": "2025-06-03T14:43:12.726000-07:00"
}
® Note

Es gibt separate Befehle flir Z-Wave- und Zigbee-Geréate.

Weitere Informationen zur start-device-discoveryAPI finden Sie in der Befehlsreferenz flr
verwaltete Integrationen. AWS CLI

Schritt 2: Fragen Sie die Discovery-Job-ID ab

Verwenden Sie den 1list-discovered-devices Befehl, um das Authentifizierungsmaterial lhres
Gerats abzurufen.

Um Ihre Discovery-Job-ID abzufragen

*  Verwenden Sie die Discovery-Job-ID zusammen mit dem list-discovered-devices Befehl, um das
Authentifizierungsmaterial lhres Gerats abzurufen.
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aws iot-managed-integrations list-discovered-devices --identifier DISCOVERY_JOB_ID

Antwort:
"Items": [
{
"DeviceTypes": [],
"DiscoveredAt": "2025-06-03T14:43:37.619000-07:00",
"AuthenticationMaterial": AUTHENTICATION_MATERIAL
}
]

Schritt 3: Erstellen Sie ein verwaltetes Obijekt fur Ihr Gerat

Verwenden Sie den create-managed-thing Befehl, um ein verwaltetes Objekt fur Ihr Gerat zu
erstellen. Jedes Gerat bendtigt sein eigenes verwaltetes Ding.

Um ein verwaltetes Ding zu erstellen

* Verwenden Sie den create-managed-thing Befehl, um ein verwaltetes Ding fir Ihr Gerat zu
erstellen.

create-managed-thing-Beispiel

aws iot-managed-integrations create-managed-thing \
--role DEVICE --authentication-material-type DISCOVERED_DEVICE \
--authentication-material "AUTHENTICATION_MATERIAL"

Antwort:

"Id": "DEVICE_MANAGED_THING_ID"

"Arn": "arn:aws:iotmanagedintegrations:AWS_REGION:AWS_ACCOUNT_ID:managed-
thing/DEVICE_MANAGED_THING_ID"

"CreatedAt": "2025-06-09T13:58:52.977000+08:00"

Weitere Informationen finden Sie in der create-managed-thingBefehlsreferenz flir verwaltete
Integrationen zu diesem AWS CLI Befehl.
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Schritt 4: Fragen Sie das verwaltete Ding ab
Mit dem get-managed-thing Befehl kénnen Sie Uberprifen, ob ein verwaltetes Ding aktiviert ist.
Um eine verwaltete Sache abzufragen

* Verwenden Sie den get-managed-thing Befehl, um zu Uberprifen, ob der
Bereitstellungsstatus des verwalteten Objekts auf ACTIVATED gesetzt ist.

get-managed-thing-Beispiel

aws iot-managed-integrations get-managed-thing \
--identifier "DEVICE_MANAGED_THING_ID"

Antwort:

"Id": "DEVICE_MANAGED_THING_ID",

"Arn": "arn:aws:iotmanagedintegrations:AWS_REGION:AWS_ACCOUNT_ID:managed-
thing/DEVICE_MANAGED _THING_ID,

"Role": "DEVICE",

"ProvisioningStatus": "ACTIVATED",

"MacAddress": "MAC_ADDRESS",

"ParentControllerId": "PARENT_CONTROLLER_ID",

"CreatedAt": "2025-06-03T14:46:35.149000-07:00",

"UpdatedAt": "2025-06-03T14:46:37.500000-07:00",

"Tags": {3}

Weitere Informationen finden Sie unter dem get-managed-thingBefehl in der Befehlsreferenz flr
verwaltete Integrationen AWS CLI .

Schritt 5: Holen Sie sich die Funktionen flr verwaltete Dinge

Sie kénnen eine Liste der verfligbaren Aktionen fir ein verwaltetes Ding anzeigen, indem Sie den
verwendenget-managed-thing-capabiltiies.

Um die Funktionen eines Gerats abzurufen

* Verwenden Sie den get-managed-thing-capabilities Befehl, um die Endpunkt-ID
abzurufen. Beachten Sie auch die Liste der moglichen Aktionen.
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get-managed-thing-capabilities-Beispiel

aws iotmi get-managed-thing-capabilities \
--identifier "DEVICE_MANAGED_THING_ID"

Antwort:

"ManagedThingId": "DEVICE_MANAGED_THING_ID",
"CapabilityReport": {
"version": "1.0.0",
"nodeId": "zb.539D+4A1D",
"endpoints": [
{
"id". "1",
"deviceTypes": [
"Unknown Device"
1,
"capabilities": [
{
"id": "matter.OnOff@l.4",
"name": "On/0ff",
"version": "6",
"properties": [
"OnOff",
"Onoff",
"OnTime",
"OffWaitTime"
1,
"actions": [
"off",
"On",
"Toggle",
"OffwithEffect",
"OnWithRecallGlobalScene",
"OnWithTimedOff"
1,
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Weitere Informationen finden Sie unter dem get-managed-thing-capabilitiesBefehl in der AWS
CLIBefehlsreferenz flr verwaltete Integrationen.

Schritt 6: Senden Sie einen Befehl an das verwaltete Ding

Sie kénnen den send-managed-thing-command Befehl verwenden, um einen Befehl zum Umschalten
einer Aktion an lhr verwaltetes Ding zu senden.

Senden Sie mithilfe einer Umschaltaktion einen Befehl an das verwaltete Ding.

*  Verwenden Sie den send-managed-thing-command Befehl, um einen Befehl zum
Umschalten zu senden.

send-managed-thing-command-Beispiel

json=$(jq -cr '.|@json') <<EOF

[
{
"endpointId": "1",
"capabilities": [
{
"id": "matter.OnOff@l.4",
"name": "On/O0ff",
"version": "1",
"actions": [
{
"name": "Toggle",
"parameters": {}
}
]
}
]
}
]
EOF

aws iot-managed-integrations send-managed-thing-command \
--managed-thing-id ${device_managed_thing_id} --endpoints ENDPOINT_ID
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® Note

In diesem Beispiel wird jq cli verwendet, aber Sie kdnnen auch die gesamte Zeichenfolge
Ubergeben endpointId

Antwort:

"TraceId": TRACE_ID
}

Weitere Informationen finden Sie unter dem send-managed-thing-commandBefehl in der
Befehlsreferenz flir verwaltete Integrationen AWS CLI .

Schritt 7: Uberpriifen Sie den Status des verwalteten Dings

Uberpriifen Sie den Status des verwalteten Dings, um zu tiberpriifen, ob die Umschaltaktion
erfolgreich war.

Um den Geratestatus eines verwalteten Objekts zu Uberprifen

* Verwenden Sie den get-managed-thing-state Befehl, um zu Gberprifen, ob die
Umschaltaktion erfolgreich war.

get-managed-thing-state-Beispiel

aws iot-managed-integrations get-managed-thing-state --managed-thing-
id DEVICE_MANAGED_THING_ID

Antwort:

"Endpoints": [
{
"endpointId": "1",
"capabilities": [

{

Verwenden Sie die benutzergefiihrte Einrichtung, um Gerate zu integrieren und zu bedienen 123


https://docs.aws.amazon.com/cli/latest/reference/iot-managed-integrations/send-managed-thing-command.html

Verwaltete Integrationen fur AWS loT Device Management Entwicklerhandbuch

"id": "matter.OnOff@l.4",
"name": "On/0ff",

"version": "1.4",
"properties": [
{
"name": "OnOff",
"value": {
"propertyValue": true,
"lastChangedAt": "2025-06-03T21:50:39.886Z"
}
}

Weitere Informationen zu diesem Befehl finden Sie in der get-managed-thing-
stateBefehlsreferenz fir verwaltete Integrationen AWS CLI.

Schritt 8: Entferne das verwaltete Ding von deinem Hub

Bereinigen Sie Ihren Hub, indem Sie das verwaltete Ding entfernen.

Um ein verwaltetes Ding zu I6schen

* Verwenden Sie den delete-managed-thingBefehl, um ein verwaltetes Ding zu entfernen.

delete-managed-thing-Beispiel

aws iot-managed-integrations delete-managed-thing \
--identifier MANAGED_THING_ID

Weitere Informationen finden Sie unter dem delete-managed-thingBefehl in der AWS CLI
Befehlsreferenz fur verwaltete Integrationen.
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® Note

Wenn das Gerat in einem bestimmten DELETE_IN_PROGRESS Zustand feststeckt,
hangen Sie das --force Kennzeichen an den delete-managed-thing Befehl an.

® Note

Bei Z-Wave-Geraten mussen Sie das Gerat nach der Ausfiihrung des Befehls in den
Pairing-Modus versetzen.

Erstellen Sie einen benutzerdefinierten Zertifikatshandler fur
sicheren Speicher

Die Verwaltung von Geratezertifikaten ist beim Onboarding des Managed Integrations Hubs von
entscheidender Bedeutung. Zertifikate werden zwar standardmafig im Dateisystem gespeichert, Sie
kénnen jedoch einen benutzerdefinierten Zertifikatshandler erstellen, um die Sicherheit zu erhéhen
und die Anmeldeinformationen flexibel zu verwalten.

Das Endgerate-SDK fir verwaltete Integrationen stellt einen Zertifikatshandler zur sicheren
Speicherschnittstelle bereit, den Sie als Bibliothek flir gemeinsam genutzte Objekte (.so)
implementieren kénnen. Erstellen Sie lhre sichere Speicherimplementierung zum Lesen und
Schreiben von Zertifikaten und verknipfen Sie dann die Bibliotheksdatei zur Laufzeit mit dem
HubOnboarding Prozess.

API-Definition und Komponenten

Sehen Sie sich die folgende secure_storage_cert_handler_interface.hpp Datei an, um die
API-Komponenten und Anforderungen fir Ihre Implementierung zu verstehen

Themen

» API-Definition

» Zentrale Komponenten
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API-Definition

Inhalt von secure_storage_cert_hander_interface.hpp

/*

*

*

Copyright 2024 Amazon.com, Inc. or its affiliates. All rights reserved.
AMAZON PROPRIETARY/CONFIDENTIAL

You may not use this file except in compliance with the terms and
conditions set forth in the accompanying LICENSE.txt file.

THESE MATERIALS ARE PROVIDED ON AN "AS IS" BASIS. AMAZON SPECIFICALLY
DISCLAIMS, WITH RESPECT TO THESE MATERIALS, ALL WARRANTIES, EXPRESS,
IMPLIED, OR STATUTORY, INCLUDING THE IMPLIED WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE, AND NON-INFRINGEMENT.

*/
#ifndef SECURE_STORAGE_CERT_HANDLER_INTERFACE_HPP
#define SECURE_STORAGE_CERT_HANDLER_INTERFACE_HPP

#include <iostream>
#include <memory>

namespace IoTManagedIntegrationsDevice {
namespace CertHandler {

/**

* @enum CERT_TYPE_T
* @brief enumeration defining certificate types.
*/
typedef enum { CLAIM = @, DHA = 1, PERMANENT = 2 } CERT_TYPE_T;
class SecureStorageCertHandlerInterface {
public:
/**
* @brief Read certificate and private key value of a particular certificate
* type from secure storage.
*/
virtual bool read_cert_and_private_key(const CERT_TYPE_T cert_type,
std::string &cert_value,
std::string &private_key_value) = 0;
/**
* @brief Write permanent certificate and private key value to secure storage.
*/
virtual bool write_permanent_cert_and_private_key(
std::string_view cert_value, std::string_view private_key_value) = 0;
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};
std: :shared_ptr<SecureStorageCertHandlerInterface>
createSecureStorageCertHandler();
} //namespace CertHandler
} //namespace IoTManagedIntegrationsDevice

#endif //SECURE_STORAGE_CERT_HANDLER_INTERFACE_HPP

Zentrale Komponenten

« CERT_TYPE_T — verschiedene Arten von Zertifikaten auf dem Hub.

* CLAIM — Das urspringlich auf dem Hub befindliche Antragszertifikat wird gegen ein
permanentes Zertifikat ausgetauscht.

« DHA — vorerst unbenutzt.

« PERMANENT — permanentes Zertifikat fur die Verbindung mit dem Endpunkt fur verwaltete
Integrationen.

 read_cert_and_private_key — (ZU IMPLEMENTIERENDE FUNKTION) Liest Zertifikat und
Schlusselwert in die Referenzeingabe ein. Diese Funktion muss in der Lage sein, sowohl das
CLAIM- als auch das PERMANENT-Zertifikat zu lesen, und unterscheidet sich durch den oben
genannten Zertifikatstyp.

 write_permanent_cert_and_private_key — (ZU IMPLEMENTIERENDE FUNKTION) schreibt das
permanente Zertifikat und den Schlusselwert an den gewlinschten Ort.

Beispiel fur einen Build

Trennen Sie |hre internen Implementierungsheader von der 6ffentlichen Schnittstelle
(secure_storage_cert_handler_interface.hpp), um eine saubere Projektstruktur
aufrechtzuerhalten. Durch diese Trennung kénnen Sie 6ffentliche und private Komponenten
verwalten und gleichzeitig lhren Zertifikatshandler erstellen.

® Note

secure_storage_cert_handler_interface.hppAls offentlich deklarieren.

Themen
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Struktur des Projekts
Erben Sie die Schnittstelle

Implementierung

CMakelList.txt

Struktur des Projekts

Erben Sie die Schnittstelle

Erstellen Sie eine konkrete Klasse, die die Schnittstelle erbt. Verstecken Sie diese Header-Datei und
andere Dateien in einem separaten Verzeichnis, sodass private und o6ffentliche Header beim Erstellen
leicht unterschieden werden kénnen.

#ifndef IOTMANAGEDINTEGRATIONSDEVICE_SDK_STUB_SECURE_STORAGE_CERT_HANDLER_HPP
#define IOTMANAGEDINTEGRATIONSDEVICE_SDK_STUB_SECURE_STORAGE_CERT_HANDLER_HPP

#include "secure_storage_cert_handler_interface.hpp"

namespace IoTManagedIntegrationsDevice::CertHandler {
class StubSecureStorageCertHandler : public SecureStorageCertHandlerInterface {
public:
StubSecureStorageCertHandler() = default;

bool read_cert_and_private_key(const CERT_TYPE_T cert_type,
std::string &cert_value,
std::string &private_key_value) override;

bool write_permanent_cert_and_private_key(
std::string_view cert_value, std::string_view private_key_value) override;
/*
* any other resource for function you might need

*/

};
}
#tendif //IOTMANAGEDINTEGRATIONSDEVICE_SDK_STUB_SECURE_STORAGE_CERT_HANDLER_HPP
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Implementierung

Implementieren Sie die oben definierte Speicherklasse,src/
stub_secure_storage_cert_handler. cpp.

/*

* Copyright 2024 Amazon.com, Inc. or its affiliates. All rights reserved.
* AMAZON PROPRIETARY/CONFIDENTIAL

* You may not use this file except in compliance with the terms and
* conditions set forth in the accompanying LICENSE.txt file.

* THESE MATERIALS ARE PROVIDED ON AN "AS IS" BASIS. AMAZON SPECIFICALLY

* DISCLAIMS, WITH RESPECT TO THESE MATERIALS, ALL WARRANTIES, EXPRESS,

* IMPLIED, OR STATUTORY, INCLUDING THE IMPLIED WARRANTIES OF MERCHANTABILITY,
* FITNESS FOR A PARTICULAR PURPOSE, AND NON-INFRINGEMENT.

*/

#include "stub_secure_storage_cert_handler.hpp"
using namespace IoTManagedIntegrationsDevice: :CertHandler;

bool StubSecureStorageCertHandler::write_permanent_cert_and_private_key(
std::string_view cert_value, std::string_view private_key_value) {
// TODO: implement write function
return true;

bool StubSecureStorageCertHandler::read_cert_and_private_key(const CERT_TYPE_T
cert_type,
std::string &cert_value,
std::string
&private_key_value) {
std::cout<<"Using Stub Secure Storage Cert Handler, returning dummy values";
cert_value = "StubCertVal";
private_key_value = "StubKeyVal";
// TODO: implement read function
return true;
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Implementieren Sie die in der Schnittstelle definierte Factory-Funktion,src/
secure_storage_cert_handler.cpp.

#include "stub_secure_storage_cert_handler.hpp"

std: :shared_ptr<IoTManagedIntegrationsDevice::CertHandler: :SecureStorageCertHandlerInterface>
IoTManagedIntegrationsDevice: :CertHandler: :createSecureStorageCertHandler() {
// TODO: replace with your implementation

return
std: :make_shared<IoTManagedIntegrationsDevice::CertHandler: :StubSecureStorageCertHandler>();
}
CMakelList.txt

#project name must stay the same
project(SecureStorageCertHandler)

# Public Header files. The interface definition must be in top level with exactly
the same name
#ie. Not in anotherDir/secure_storage_cert_hander_interface.hpp
set(PUBLIC_HEADERS
${PROJECT_SOURCE_DIR}/include

# private implementation headers.
set(PRIVATE_HEADERS
${PROJECT_SOURCE_DIR}/internal/stub

#set all sources

set(SOURCES
${PROJECT_SOURCE_DIR}/src/secure_storage_cert_handler.cpp
${PROJECT_SOURCE_DIR}/src/stub_secure_storage_cert_handler.cpp

# Create the shared library
add_library(${PROJECT_NAME} SHARED ${SOURCES})
target_include_directories(

${PROJECT_NAME}

PUBLIC
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${PUBLIC_HEADERS}
PRIVATE
${PRIVATE_HEADERS}

# Set the library output location. Location can be customized but version must
stay the same
set_target_properties(${PROJECT_NAME} PROPERTIES
LIBRARY_OUTPUT_DIRECTORY ${CMAKE_BINARY_DIR}/../lib
VERSION 1.0
SOVERSION 1

# Install rules

install(TARGETS ${PROJECT_NAME}
LIBRARY DESTINATION 1lib
ARCHIVE DESTINATION lib

install(FILES ${HEADERS}
DESTINATION include/SecureStorageCertHandler

Verwendung

Nach der Kompilierung verfligen Sie Uber eine 1ibSecureStorageCertHandler.so gemeinsam
genutzte Objektbibliotheksdatei und die zugehdrigen symbolischen Links. Kopieren Sie sowohl die
Bibliotheksdatei als auch die symbolischen Links an den Bibliotheksort, den die HubOnboarding
Binardatei erwartet.

Themen

- Die wichtigsten Uberlegungen

» Verwenden Sie sicheren Speicher
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Die wichtigsten Uberlegungen

+ Stellen Sie sicher, dass Ihr Benutzerkonto Lese- und Schreibberechtigungen sowohl fur die
HubOnboarding Binardatei als auch fir die 1ibSecureStorageCertHandler. so Bibliothek
besitzt.

» Behalten Sie secure_storage_cert_handler_interface.hpp es als Ihre einzige 6ffentliche
Header-Datei bei. Alle anderen Header-Dateien sollten in Ihrer privaten Implementierung
verbleiben.

« Uberpriifen Sie den Namen |hrer Shared Object Library. Wahrend des Builds
libSecureStorageCertHandler. so ist HubOnboarding méglicherweise eine bestimmte
Version im Dateinamen erforderlich, z. 1ibSecureStorageCertHandler.so.1.0 B.
Verwenden Sie den 1dd Befehl, um die Bibliotheksabhangigkeiten zu Gberprifen und bei Bedarf
symbolische Links zu erstellen.

« Wenn |hre Implementierung der gemeinsam genutzten Bibliothek externe Abhangigkeiten aufweist,
speichern Sie diese in einem Verzeichnis, auf das zugegriffen HubOnboarding werden kann, z. B.
/usr/1lib or the iotmi_common Verzeichnis.

Verwenden Sie sicheren Speicher

Aktualisieren Sie Ihre iotmi_config. json Datei, indem Sie iot_claim_cert_path sowohl als
auch iot_claim_pk_path auf einstellenSECURE_STORAGE.

{
"ro": {
"iot_provisioning_method": "FLEET_PROVISIONING",
"iot_claim_cert_path": "SECURE_STORAGE",
"iot_claim_pk_path": "SECURE_STORAGE",
"fp_template_name": "device-integration-example",
"iot_endpoint_url": "[ACCOUNT-PREFIX]-ats.iot.AWS-REGION.amazonaws.com",
"SN": "1234567890",
"UPC": "1234567890"
},
"rw": {
"iot_provisioning_state": "NOT_PROVISIONED"
}
}
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Client fur Interprozesskommunikation (IPC) APIs

Externe Komponenten auf dem Managed Integrations Hub kénnen Gber dessen Agent-Komponente
und Interprozesskommunikation (IPC) mit dem Managed Integrations Hub SDK kommunizieren.
Eine externe Komponente auf dem Hub ist beispielsweise ein Daemon (ein kontinuierlich laufender
Hintergrundprozess), der lokale Routinen verwaltet. Wahrend der Kommunikation ist der IPC-Client
die externe Komponente, die Befehle oder andere Anfragen verdéffentlicht und Ereignisse abonniert.
Der IPC-Server ist die Agentenkomponente im Hub-SDK flr verwaltete Integrationen. Weitere
Informationen finden Sie unter IPC-Client einrichten.

Um den IPC-Client zu erstellen, wird eine IPC-Client-Bibliothek IotmiLocalControllerClient
bereitgestellt. Diese Bibliothek ermdglicht die clientseitige APls Kommunikation mit dem IPC-Server
in Agent, einschliellich des Sendens von Befehlsanfragen, der Abfrage von Geratestatus, des
Abonnierens von Ereignissen (wie dem Geratestatusereignis) und der Verarbeitung ereignisbasierter
Interaktionen.

Themen

» Den IPC-Client einrichten

+ Definitionen und Payloads der IPC-Schnittstelle

Den IPC-Client einrichten

Die IotmiLocalControllerClient Bibliothek bietet grundlegende IPC-Funktionen APls, die den
Prozess der Implementierung von IPC in Ihren Anwendungen vereinfachen und optimieren. In den
folgenden Abschnitten wird beschrieben, was sie bietet. APIs

(@ Note

Dieses Thema bezieht sich speziell auf eine externe Komponente wie einen IPC-Client und
nicht auf die Implementierungen eines IPC-Servers.

1. Erstellen Sie einen IPC-Client

Sie mussen zuerst den IPC-Client initialisieren, bevor er zur Bearbeitung von Anfragen
verwendet werden kann. Sie kdnnen einen Konstruktor in der IotmiLocalControllerClient
Bibliothek verwenden, der den Abonnentenkontext char *subscriberCtx als Parameter
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verwendet und auf dieser Grundlage einen IPC-Client-Manager erstellt. Im Folgenden finden Sie
ein Beispiel fur die Erstellung eines IPC-Clients:

// Context for subscriber
char subscriberCtx[] = "example_ctx";

// Instantiate the client
TotmiLocalControllerClient lcc(subscriberCtx);

2. Abonnieren Sie eine Veranstaltung

Sie konnen den IPC-Client fur Ereignisse des Ziel-IPC-Servers abonnieren. Wenn der IPC-
Server ein Ereignis veroffentlicht, das der Client abonniert hat, empfangt der Client dieses
Ereignis. Verwenden Sie zum Abonnieren die registerSubscriber Funktion und geben Sie
das Ereignis, das Sie abonnieren IDs méchten, sowie den benutzerdefinierten Ruckruf an.

Im Folgenden finden Sie eine Definition der registerSubscriber Funktion und ihre
Beispielverwendung:

iotmi_statusCode_t registerSubscriber(
std::vector<iotmilpc_eventId_t> eventlds,
SubscribeCallbackFunction cb);

// A basic example of customized subscribe callback, which prints the event ID,
data, and length received
void customizedSubscribeCallback(iotmiIpc_eventId_t event_id, uint32_t length,
const uint8_t *data, void *ctx) {
IOTMI_IPC_LOGI("Received subscribed event id: %d\n"
"length: %d\n"
"data: %s\n",
event_id, length, data);

jotmi_statusCode_t status;
status = lcc.registerSubscriber({IOTMI_IPC_EVENT_DEVICE_UPDATE_TO_RE},
customerProvidedSubscribeCallback);

Die status ist so definiert, dass Uberprift wird, ob der Vorgang (wie Abonnieren oder
Anfrage senden) erfolgreich ist. Wenn der Vorgang erfolgreich ist, lautet der zurlickgegebene
StatusIOTMI_STATUS_OK (= 0).
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® Note

Die IPC-Bibliothek hat die folgenden Dienstkontingente fir die maximale Anzahl von
Abonnenten und Ereignissen in einem Abonnement:

* Maximale Anzahl von Abonnenten pro Prozess: 5

Definiert wie IOTMI_IPC_MAX_SUBSCRIBER in der IPC-Bibliothek.

« Maximale Anzahl definierter Ereignisse: 32

Definiert wie IOTMI_IPC_EVENT_PUBLIC_END in der IPC-Bibliothek.

» Jeder Abonnent hat ein 32-Bit-Ereignisfeld, in dem jedes Bit einem definierten Ereignis
entspricht.

3. Connect den IPC-Client mit dem Server

Die Connect-Funktion in der IotmiLocalControllerClient Bibliothek erledigt Aufgaben
wie das Initialisieren des IPC-Clients, das Registrieren von Abonnenten und das Abonnieren von
Ereignissen, die in der Funktion bereitgestellt wurden. registerSubscriber Sie kénnen die
Connect-Funktion auf dem IPC-Client aufrufen.

status = lcc.connect();

Vergewissern Sie sich, dass der zurickgegebene Status lautet, IOTMI_STATUS_OK bevor Sie
Anfragen senden oder andere Operationen ausfuhren.

4. Befehlsanfrage und Geratestatusabfrage senden

Der IPC-Server in Agent kann Befehlsanforderungen und Geratestatusanfragen verarbeiten.

+ Befehlsanfrage

Bilden Sie eine Payload-Zeichenfolge fur die Befehlsanforderung und rufen Sie dann die
sendCommandRequest Funktion auf, um sie zu senden. Zum Beispiel:

status = lcc.sendCommandRequest(payloadData, iotmiIpcMgr_commandRequestCb,
nullptr);

/**
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* @brief method to send local control command

* @param payloadString A pre-defined data format for local command request.

* @param callback a callback function with typedef as PublishCallbackFunction
* @param client_ctx client provided context

* @return

*/

iotmi_statusCode_t sendCommandRequest(std::string payloadString,
PublishCallbackFunction callback, void *client_ctx);

Weitere Informationen zum Format der Befehlsanforderung finden Sie unter
Befehlsanforderungen.

Example Rickruffunktion

Der IPC-Server sendet zunachst eine Nachrichtenbestatigung Command received, will
send command response back an den IPC-Client. Nach Erhalt dieser Bestatigung kann
der IPC-Client ein Befehlsantwort-Ereignis erwarten.

void iotmiIpcMgr_commandRequestCbh(iotmi_statusCode_t ret_status,
void *ret_data, void *ret_client_ctx) {
char* data = NULL;
char *ctx = NULL;

if (ret_status != IOTMI_STATUS_OK)
return;

if (ret_data == NULL) {
IOTMI_IPC_LOGE("error, event data NULL");
return;

if (ret_client_ctx == NULL) {
IOTMI_IPC_LOGE("error, event client ctx NULL");
return;

data = (char *)ret_data;
ctx = (char *)ret_client_ctx;
IOTMI_IPC_LOGI("response received: %s \n", data);
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« Anfrage zum Geratestatus

Ahnlich wie die sendCommandRequest Funktion benétigt auch diese
sendDeviceStateQuery Funktion eine Payload-Zeichenfolge, den entsprechenden
Callback und den Client-Kontext.

status = lcc.sendDeviceStateQuery(payloadData, iotmiIpcMgr_deviceStateQueryCb,
nullptr);

Definitionen und Payloads der IPC-Schnittstelle

Dieser Abschnitt konzentriert sich auf IPC-Schnittstellen speziell fir die Kommunikation zwischen
dem Agenten und externen Komponenten und enthalt Beispielimplementierungen von IPC

APIs zwischen diesen beiden Komponenten. In den folgenden Beispielen verwaltet die externe
Komponente lokale Routinen.

In der IoTManagedIntegrationsDevice-IPC Bibliothek sind die folgenden Befehle und
Ereignisse fur die Kommunikation zwischen dem Agenten und der externen Komponente definiert.

typedef enum {
// The async cmd used to send commands from the external component to Agent
IOTMI_IPC_SVC_SEND_REQ_FROM_RE = 32,
// The async cmd used to send device state query from the external component to
Agent
TOTMI_IPC_SVC_SEND_QUERY_FROM_RE = 33,
// ...

} iotmilIpcSvc_cmd_t;

typedef enum {
// Event about device state update from Agent to the component
IOTMI_IPC_EVENT_DEVICE_UPDATE_TO_RE = 3,

// ...
} iotmilIpc_eventId_t;
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Befehlsanforderung

Format der Befehlsanforderung

+ Example Befehlsanforderung

{
"payload": {
"traceId": "LIGHT_DIMMING_UPDATE",
"nodeId": "1",
"managedThingId": <ManagedThingId of the device>,
"endpoints": [{
"id": "1",
"capabilities": [
{
"id": "matter.LevelControl@l.4",
"name": "Level Control",
"version": "1.0",
"actions":[
{
"name": "UpdateState",
"parameters": {
"OnLevel": 5,
"DefaultMoveRate": 30
}
}
]
}
]
1]
}
}

Format der Befehlsantwort

+ Wenn die Befehlsanforderung der externen Komponente gultig ist, sendet der Agent sie an die
CDMB (Common Data Model Bridge). Die eigentliche Befehlsantwort, die die Ausfuhrungszeit
des Befehls und andere Informationen enthalt, wird nicht sofort an die externe Komponente
zuruckgesendet, da die Verarbeitung von Befehlen einige Zeit in Anspruch nimmt. Bei dieser
Befehlsantwort handelt es sich um eine sofortige Antwort des Agenten (wie eine Bestatigung).
Die Antwort teilt der externen Komponente mit, dass verwaltete Integrationen den Befehl erhalten
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haben. Falls kein gultiges lokales Token vorhanden ist, wird er entweder verarbeitet oder
verworfen. Die Befehlsantwort wird in einem Zeichenkettenformat gesendet.

std::string errorResponse = "No valid token for local command, cannot process.";
*ret_buf_len = static_cast<uint32_t>(errorResponse.size());
*ret_buf = new uint8_t[*ret_buf_len];
std: :memcpy(*ret_buf, errorResponse.data(), *ret_buf_len);

Anfrage zum Geratestatus

Die externe Komponente sendet eine Anfrage zum Geratestatus an den Agenten. Die Anfrage gibt
den Status managedThingId eines Gerats an, und der Agent antwortet dann mit dem Status dieses
Geréts.

Format der Anforderung zum Geratestatus

* |hre Geratestatusanfrage muss das managedThingId des abgefragten Gerats haben.

"payload": {
"managedThingId": "testManagedThingId"

Antwortformat fur den Geratestatus

* Wenn die Geratestatusanfrage gultig ist, sendet der Agent den Status im Zeichenkettenformat
zurdck.

Example Antwort auf den Geratestatus bei einer gultigen Anfrage

"payload": {
"currentState": "exampleState"
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Wenn die Geratestatusanfrage nicht gultig ist (z. B. wenn kein guiltiges Token vorhanden ist, die
Payload nicht verarbeitet werden kann oder ein anderer Fehlerfall vorliegt), sendet der Agent die
Antwort zurick. Die Antwort enthalt den Fehlercode und die Fehlermeldung.

Example Antwort auf den Geratestatus auf eine unglltige Anfrage

{
"payload": {
"response": {
"code": 111,
"message": "errorMessage"
}
}
}

Antwort auf den Befehl

Example Format der Befehlsantwort

"payload": {
"traceId": "LIGHT_DIMMING_UPDATE",
"commandReceivedAt": "1684911358.533",
"commandExecutedAt": "1684911360.123",
"managedThingId": <ManagedThingId of the device>,
"nodeId": "1",
"endpoints": [{
"id". "1",
"capabilities": [
{
"id": "matter.OnOff@l.4",
"name": "On/0ff",
"version": "1.0",
"actions":[

{3

1]
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}

Benachrichtigungsereignis

Example Format des Benachrichtigungsereignisses

{
"payload": {
"hasState": "true"
"nodeId": "1",
"managedThingId": <ManagedThingId of the device>,
"endpoints": [{
"id". "1",
"capabilities": [
{
"id": "matter.OnOff@l.4",
"name": "On/O0ff",
"version": "1.0",
"properties":[
{
"name": "OnOff",
"value": true
}
]
}
]
1]
}
}
Hubsteuerung

Hub Control ist eine Erweiterung des Endgerate-SDK flr verwaltete Integrationen, die es ermdglicht,
eine Schnittstelle mit der MQTTProxy Komponente im Hub-SDK herzustellen. Mit der Hub-Steuerung
konnen Sie Code mithilfe des Endgerate-SDK implementieren und lhren Hub Uber die Managed
Integrations Cloud als separates Gerat steuern. Das Hub Control SDK wird als separates Paket
innerhalb des Hub-SDK mit der Bezeichnung als bereitgestellt. iot-managed-integrations-
hub-control-x.x.x

Themen

* Voraussetzungen
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+ SDK-Komponenten fur Endgerate

Integrieren Sie es in das Endgerate-SDK

Beispiel: Hub-Kontrolle erstellen

Unterstlitzte Beispiele

Unterstitzte Plattformen

Voraussetzungen

Um die Hub-Steuerung einzurichten, bendtigen Sie Folgendes:

* Ein Hub, der in das Hub-SDK, Version 0.4.0 oder hdher, integriert ist.

» Laden Sie die neueste Version des Endgerate-SDK von der herunter. AWS Management Console

* Eine MQTT-Proxykomponente, die auf dem Hub lauft, Version 0.5.0 oder hdher.

SDK-Komponenten flr Endgerate

Verwenden Sie die folgenden Komponenten aus dem Endgerate-SDK:

* Codegenerator fur das Datenmodell

* Datenmodell-Handler

Da das Hub-SDK bereits Uber einen Onboarding-Prozess und eine Verbindung zur Cloud verfugt,
bendtigen Sie die folgenden Komponenten nicht:

Bereitsteller

PKCS-Schnittstelle

Handler fur Jobs

MQTT-Agent

Integrieren Sie es in das Endgerate-SDK

1. Folgen Sie den Anweisungen im Codegenerator fir Datenmodell, um den Low-Level-C-Code zu
generieren.

2. Folgen Sie den Anweisungen unter Integrieren des Endgerate-SDK, um:
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a. Richten Sie die Build-Umgebung ein

Erstellen Sie den Code auf Amazon Linux 2023/x86_64 als Entwicklungshost. Installieren
Sie die erforderlichen Build-Abhangigkeiten:

dnf install make gcc gcc-c++ cmake
b. Entwickeln Sie Hardware-Callback-Funktionen

Bevor Sie die Hardware-Callback-Funktionen implementieren, sollten Sie sich mit der
Funktionsweise der API vertraut machen. In diesem Beispiel werden der On/Off Cluster
und das OnOff Attribut verwendet, um eine Geratefunktion zu steuern. Einzelheiten zur API
finden Sie unterC-Funktion auf niedriger Ebene APIs.

struct DeviceState

{
struct iotmiDev_Agent *agent;
struct iotmiDev_Endpoint *endpointLight;
/* This simulates the HW state of OnOff */
bool hwState;

};

/* This implementation for OnOff getter just reads
the state from the DeviceState */
iotmiDev_DMStatus exampleGetOnOff(bool *value, void *user)

{
struct DeviceState *state = (struct DeviceState *)(user);
*value = state->hwState;
return iotmiDev_DMStatusOk;

c. Richten Sie Endpunkte ein und binden Sie Hardware-Callback-Funktionen ein

Nachdem Sie die Funktionen implementiert haben, erstellen Sie Endpunkte und registrieren
Sie lhre Callbacks. Erledigen Sie diese Aufgaben:
i. Erstellen Sie einen Gerateagenten

i. Fullen Sie die Callback-Funktionspunkte fir jede Clusterstruktur aus, die Sie
unterstitzen mochten

iii. Richten Sie Endpunkte ein und registrieren Sie unterstitzte Cluster
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struct DeviceState

{
struct iotmiDev_Agent * agent;
struct iotmiDev_Endpoint *endpointl;
/* OnOff cluster states*/
bool hwState;

}i2

/* This implementation for OnOff getter just reads
the state from the DeviceState */
iotmiDev_DMStatus exampleGetOnOff( bool * value, void * user )

{
struct DeviceState * state = ( struct DeviceState * ) ( user );
*value = state->hwState;
printf( "%s(): state->hwState: %d\n", _ func__, state->hwState );
return iotmiDev_DMStatusOk;
}
iotmiDev_DMStatus exampleGetOnTime( uintl6_t * value, void * user )
{
*value = 0;
printf( "%s(): OnTime is %u\n", __ _func__, *value );
return iotmiDev_DMStatusOk;
}

iotmiDev_DMStatus exampleGetStartUpOnOff( iotmiDev_OnOff_StartUpOnOffEnum *
value, void * user )

{
*value = iotmiDev_OnOff_StartUpOnOffEnum_Off;
printf( "%s(): StartUpOnOff is %d\n", _ func__, *value );
return iotmiDev_DMStatusOk;

}

void setupOnOff( struct DeviceState *state )
{
struct iotmiDev_clusterOnOff clusterOnOff = {
.getOnOff = exampleGetOnOff,
.getOnTime = exampleGetOnTime,
.getStartUpOnOff = exampleGetStartUpOnOff,
};
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iotmiDev_0OnOffRegisterCluster( state->endpointl,
&clusterOnOff,
( void * ) state);

/* Here is the sample setting up an endpoint 1 with OnOff
cluster. Note all error handling code is omitted. */
void setupAgent(struct DeviceState *state)

{

struct iotmiDev_Agent_Config config = {
.thingId = IOTMI_DEVICE_MANAGED_THING_ID,
.clientId = IOTMI_DEVICE_CLIENT_ID,

i

iotmiDev_Agent_InitDefaultConfig(&config);

/* Create a device agent before calling other SDK APIs */
state->agent = iotmiDev_Agent_new(&config);

/* Create endpoint#l */
state->endpointl = iotmiDev_Agent_addEndpoint( state->agent,
1,
"Data Model Handler Test

Device",
(const char*[])

{ "Camera" 1},
1);
setupOnOff(state);

Beispiel: Hub-Kontrolle erstellen

Die Hub-Steuerung wird als Teil des Hub-SDK-Pakets bereitgestellt. Das Hub Control-Unterpaket ist
mit anderen Bibliotheken gekennzeichnet iot-managed-integrations-hub-control-x.x.x
und enthalt andere Bibliotheken als das unveranderte Gerate-SDK.

1. Verschieben Sie die mit dem Code generierten Dateien in den folgenden Ordnerexample:

cp codegen/out/* example/dm

2. Fuhren Sie die folgenden Befehle aus, um die Hub-Steuerung zu erstellen:
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cd <hub-control-root-folder>

mkdir build

cd build

cmake -DBUILD_EXAMPLE_WITH_MQTT_PROXY=ON -
DIOTMI_USE_MANAGED_INTEGRATIONS_DEVICE_LOG=ON ..

cmake -build .

3. Flhren Sie die Beispiele mit der MQTTProxy Komponente auf dem Hub aus, wahrend die
MQTTProxy Komponenten HubOnboarding und ausgefiuhrt werden.

./examples/iotmi_device_sample_camera/iotmi_device_sample_camera

Informationen Datenmodell fur verwaltete Integrationen zum Datenmodell finden Sie unter. Folgen

Sie Schritt 5 unterBeginnen Sie mit dem End Device SDK, um Endgerate einzurichten und die

Kommunikation zwischen dem Endbenutzer und zu verwalten. iot-managed-integrations

Unterstutzte Beispiele

Die folgenden Beispiele wurden erstellt und getestet:
* iotmi_device_dm_air_purifier_demo

» Grundlegende Diagnose flr iotmi_device_devices
* iotmi_device_dm_camera_demo

Unterstutzte Plattformen

In der folgenden Tabelle sind die unterstitzten Plattformen fir die Hub-Steuerung aufgefiihrt.
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Architektur Betriebssystem GCC-Version Binutils-Version
X86_64 Linux 10.5.0 2,37
aarch64 Linux 10,5,0 2,37

CloudWatch Logs aktivieren

Das Hub-SDK bietet umfassende Protokollierungsfunktionen. Standardmafdig schreibt das Hub-
SDK Protokolle in das lokale Dateisystem. Sie kénnen jedoch die Cloud-API nutzen, um das Log-
Streaming in CloudWatch Logs zu konfigurieren, was Folgendes bietet:

» Gerateleistung Uberwachen: Erfassen Sie detaillierte Laufzeitprotokolle fir eine proaktive
Gerateverwaltung. Ermdglichen Sie erweiterte Protokollanalysen und -Uberwachungen fir |hre
gesamte Gerateflotte

» Probleme beheben: Generieren Sie detaillierte Protokolleintrage fir eine schnelle
Diagnoseanalyse. Zeichnen Sie Ereignisse auf System- und Anwendungsebene auf, um sie
eingehend zu untersuchen.

» Flexible und zentralisierte Protokollierung: Protokollverwaltung aus der Ferne ohne direkten
Geratezugriff. Aggregieren Sie Protokolle von mehreren Geraten in einem einzigen,
durchsuchbaren Repository.

Voraussetzungen

* Integrieren Sie das verwaltete Geréat in die Cloud. Details dazu finden Sie unter Einrichtung des
Hub-Onboardings.

« Uberpriifen Sie den Start und die erfolgreiche Initialisierung des Hub-Agenten. Details dazu finden
Sie unter Installieren und validieren Sie das Hub-SDK fir verwaltete Integrationen.

(® Note

Einzelheiten zum Erstellen von Protokollierungskonfigurationen finden Sie unter
PutRuntimelLogConfiguration API.
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/A Warning

Die Aktivierung von Protokollen wird auf die gestaffelte Kontingentmessung angerechnet.
Eine Erhéhung der Protokollebenen flhrt zu einem héheren Nachrichtenvolumen und
zusatzlichen Kosten.

Richten Sie die Hub SDK-Protokollkonfigurationen ein

Konfigurieren Sie die Hub-SDK-Protokolleinstellungen, indem Sie die API aufrufen, um die
Laufzeitprotokollkonfiguration einzurichten.

Example Beispiel fur eine API-Anfrage

aws iot-managed-integrations put-runtime-log-configuration \
--managed-thing-id MANAGED_THING_ID \
--runtime-log-configurations LoglLevel=DEBUG,UploadLog=TRUE

RuntimeLogConfigurations Attribute

Die folgenden Attribute sind optional und kénnen in der RuntimeLogConfigurations API
konfiguriert werden.

LoglLevel
Legt den Mindestschweregrad fir Runtime-Traces fest. Werte: DEBUG, ERROR, INFO, WARN

Standard: WARN (veréffentlichter Build)
LogFlushLevel

Legt den Schweregrad fiir die sofortige Ubertragung von Daten in den lokalen Speicher fest.
Werte: DEBUG, ERROR, INFO, WARN

Standard: DISABLED

LocalStorelLocation

Gibt den Speicherort fir Runtime-Traces an. Standard: /var/log/awsiotmi

« Aktives Protokoll: /var/log/awsiotmi/ManagedIntegrationsDeviceSdkHub.log
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* Rotierte Protokolle: /var/log/awsiotmi/ManagedIntegrationsDeviceSdkHub.N.log

(N gibt die Reihenfolge der Rotation an)

LocalStoreFileRotationMaxBytes

Lost die Dateirotation aus, wenn die aktuelle Datei die angegebene GroRRe Gberschreitet.

/A Important

Um eine optimale Effizienz zu erzielen, sollten Sie die Dateigrof3e unter 125 KB halten.
Werte Uber 125 KB werden automatisch begrenzt.

LocalStoreFileRotationMaxFiles,

Legt die maximale Anzahl von Rotationsdateien fest, die vom Log-Daemon zulassig sind.

UploadLog

Steuert die Runtime-Trace-Ubertragung in die Cloud. Protokolle werden in der Gruppe /aws/
iotmanagedintegration CloudWatch Protokolle gespeichert.

Standard: false.
UploadPeriodMinutes

Definiert die Haufigkeit von Runtime-Trace-Uploads. Standard: 5

DeleteLocalStoreAfterUpload

Steuert das Léschen von Dateien nach dem Upload. Standard: true

@ Note

Wenn der Wert auf false gesetzt ist, werden hochgeladene Dateien umbenannt in:
/var/log/awsiotmi/ManagedIntegrationsDeviceSdkHub.uploaded.
{uploaded_timestamp}

Beispiel fur eine Protokolldatei

Unten finden Sie ein Beispiel fur eine CloudWatch Log-Datei:
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Unterstlutzte Zigbee- und Z-Wave-Geratetypen

Auf dieser Seite sind die Geratetypen aufgefuhrt, die mit Hubs verbunden sind und mit verwalteten

Integrationen getestet wurden und unterstutzt werden. Managed Integrations unterstitzt sowohl als

auch Einfache Einrichtung (SS) fur diese Gerate. Benutzergefuhrte Einrichtung (UGS)

In dieser Tabelle sind die unterstitzten Zigbee-Gerate aufgeflhrt.

ZigBee-Geratetyp

Intelligente Gluhbirne/Dimmbares
Licht/RGB-Licht

Intelligenter Stecker
Intelligenter Schalter
LED-Streifen
Wasserventil
Kahlerventil
Thermostat
Garagentoroffner

Rauchmelder

Bewegungssensor

Anwesenheits- und Prasenzsensor
Tur- und Fenstersensor
Wasserlecksensor

Schwingungssensor

Unterstitzte Funktionen

OnOff, LevelControl, ColorControl

OnOff

OnOff

OnOff, LevelControl, ColorControl

OnOff

Thermostat OnOff, Timer

Thermostat, FanControl OnOff, Zeitschaltuhr
WindowCovering, OnOff, LevelControl

BooleanState, OnOff TemperatureMeasurement, Timer,
Rauch COAlarm

BooleanState
BooleanState, OccupancySensing
BooleanState
BooleanState

BooleanState
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ZigBee-Geratetyp

Temperatur- und Feuchtigkeitssensor

Unterstitzte Funktionen

TemperatureMeasurement, RelativeHumidityMe
asurement

In dieser Tabelle sind die unterstitzten Z-Wave-Gerate aufgefuhrt.

Z-Wave-Geratetyp

Intelligente Gluhbirne/Dimmbares

Licht
Intelligenter Stecker
Steuerung fur Garagentore

Energiezahler

Batterie

Sirene
Bewegungssensor

Tur- und Fenstersensor
Wasserlecksensor
Temperatursensor
CO-Sensor

Rauchsensor

Unterstitzte Funktionen

OnOff, LevelControl

OnOff
OnOff, LevelControl

ElectricalEnergyMeasurement, ElectricalPowerMea
surement

LevelControl

LevelControl

BooleanState
BooleanState
BooleanState
TemperatureMeasurement
Rauch COAlarm

Rauch COAlarm
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Offboard-Hub fur verwaltete Integrationen

Uberblick iber den Offboard-Prozess des Hub SDK

Der Hub-Offboarding-Prozess entfernt einen Hub aus dem AWS Cloud Verwaltungssystem. Wenn die
Cloud eine DeleteManagedThingAnfrage sendet, werden mit dem Prozess zwei Hauptziele erreicht:

Gerateseitige Aktionen:

» Setzen Sie den internen Status des Hubs zurtick
» Ldschen Sie alle lokal gespeicherten Daten

» Bereiten Sie das Gerat auf ein mdgliches future Re-Onboarding vor

Aktionen auf der Cloud-Seite:

» Entfernen Sie alle mit dem Hub verknlpften Cloud-Ressourcen

+ Vollstandige Trennung vom vorherigen Konto

Kunden initileren das Offboarding von Hubs in der Regel, wenn:

+ Das dem Hub zugeordnete Konto andern

* Ersetzen eines vorhandenen Hubs durch ein neues Geréat

Der Prozess gewahrleistet einen sauberen, sicheren Ubergang zwischen Hub-Konfigurationen und
ermdglicht so eine nahtlose Gerateverwaltung und Kontoflexibilitat.

Voraussetzungen

» Sie mussen Uber einen integrierten Hub verfiigen. Anweisungen finden Sie unter Einrichtung des
Hub-Onboardings.

» Vergewissern Sie sich, dass in der iotmi_config. json Datei unter data/aws/iotmi/
config//Folgendes iot_provisioning_state angezeigt wirdPROVISIONED.

 Stellen Sie sicher, dass die permanenten Zertifikate und Schllssel, auf die in der verwiesen wird, in
den angegebenen Pfaden iotmi_config. json vorhanden sind.
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 Stellen Sie sicher HubOnboarding, dass Agent, Provisioner und MQTT-Proxy korrekt konfiguriert
sind und ausgeflihrt werden.

 Stellen Sie sicher, dass der Hub keine untergeordneten Gerate hat. Verwenden Sie die
DeleteManagedThingAPI, um alle untergeordneten Gerate zu entfernen, bevor Sie fortfahren.

Offboard-Prozess fur das Hub-SDK

Gehen Sie wie folgt vor, um den Hub zu entfernen:
Rufen Sie die hub_managed_thing-ID ab

Die iotmi_config. json Datei wird verwendet, um die verwaltete Ding-ID fiir einen Managed
Integrations Hub zu speichern. Diese Kennung ist eine wichtige Information, die es dem Hub
ermdglicht, mit dem AWS loT Managed Integrations Service zu kommunizieren. Die ID des
verwalteten Objekts wird im Abschnitt rw (Lese-/Schreibzugriff) der JSON-Datei unter dem Feld
gespeichert. managed_thing_id Dies ist in der folgenden Beispielkonfiguration zu sehen:

{

"ro": {
"iot_provisioning_method": "FLEET_PROVISIONING",
"iot_claim_cert_path": "PATH",
"iot_claim_pk_path": "PATH",
"UPC": "UPC",
"sh_endpoint_url": "ENDPOINT_URL",
"SN": "SN",
"fp_template_name": "TEMPLATENAME"

b

"rw": {
"iot_provisioning_state": "PROVISIONED",
"client_id": "ID",
"managed_thing_id": "ID",
"iot_permanent_cert_path": "CERT_PATH",
"iot_permanent_pk_path": "KEY",
"metadata": {

"last_updated_epoch_time": 1747766125

}

}

}

Offboard-Prozess fiir das Hub-SDK
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Befehl an den Offboard-Hub senden

Verwenden Sie lhre Kontoanmeldeinformationen und flihren Sie den Befehl mit den im vorherigen
Abschnitt managed_thing_id abgerufenen aus:

aws iot-managed-integrations delete-managed-thing \
--identifier HUB_MANAGED_THING_ID

Stellen Sie sicher, dass der Hub ausgelagert wurde

Verwenden Sie Ihre Kontoanmeldeinformationen und fihren Sie den Befehl mit den im vorherigen
managed_thing_id Abschnitt abgerufenen aus:

aws iot-managed-integrations get-managed-thing \
--identifier HUB_MANAGED_THING_ID

Erfolgs- und Misserfolgszenarien
Erfolgsszenario

Wenn der Befehl zum Offboarden des Hubs erfolgreich war, wird die folgende Beispielantwort
erwartet:

"Message" : "Managed Thing resource not found."

AulRerdem iotmi_config. json wirde das folgende Beispiel beobachtet werden, wenn der
Befehl zum Offboarding des Hubs erfolgreich war. Stellen Sie sicher, dass der Abschnitt rw nur
iot_provisioning_state und optional Metadaten enthalt. Das Fehlen von Metadaten ist
akzeptabel. iot_provisioning_statemuss NOT_PROVISIONED sein.

"ro": {
"iot_provisioning_method": "FLEET_PROVISIONING",
"iot_claim_cert_path": "PATH",
"iot_claim_pk_path": "PATH",
"UPC": "1234567890101",
"sh_endpoint_url": "ENDPOINT_URL",
"SN": "1234567890101",

"fp_template_name": "test-template"
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},
"rw": {
"iot_provisioning_state": "NOT_PROVISIONED",
"metadata": {
"last_updated_epoch_time": 1747766125
}
}

Fehlerszenario

Wenn der Befehl zum Offboarding des Hubs nicht erfolgreich war, wird die folgende Beispielantwort
erwartet:

{
"Arn" : "ARN",
"CreatedAt" : 1.748968266655E9,
"Id" : "ID",
"ProvisioningStatus" : "DELETE_IN_PROGRESS",
"Role" : "CONTROLLER",
"SerialNumber" : "SERIAL_NO",
"Tags" : { },
"UniversalProductCode" : "UPC",
"UpdatedAt" : 1.748968272107E9
}

+ Falls ja ProvisioningStatusDELETE_IN_PROGRESS, folgen Sie den Anweisungen unter Hub-
Wiederherstellung.

* ProvisioningStatuslst dies nicht der FallDELETE_IN_PROGRESS, ist der Befehl zum Offboarding
des Hubs entweder in der Managed Integrations Cloud fehlgeschlagen oder wurde von der
Managed Integrations Cloud nicht empfangen. Folgen Sie den Anweisungen unter Hub-
Wiederherstellung.

» Wenn das Offboarding nicht erfolgreich war, sieht Ihre iotmi_config. json Datei wie die
folgende Beispieldatei aus.

n n : {
"iot_provisioning_method": "FLEET_PROVISIONING",
"iot_claim_cert_path": "PATH",

"iot_claim_pk_path": "PATH",

Iro
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"UPC": "123456789101",
"sh_endpoint_url": "ENDPOINT_URL",
"SN": "123456789101",
"fp_template_name": "test-template"

},

"rw": {
"iot_provisioning_state": "PROVISIONED",
"client_id": "ID",
"managed_thing_id": "ID",
"iot_permanent_cert_path": "PATH",
"iot_permanent_pk_path": "PATH",
"metadata": {

"last_updated_epoch_time": 1747766125

}

(Optional) Nach dem Offboarding des Hub-SDK

/A Important

In den folgenden Szenarien sind optionale MalRnahmen aufgefihrt, die Sie ergreifen kénnen,
wenn das Offboarding des Hub-SDK fehlgeschlagen ist oder wenn Sie lhren Hub nach dem
Offboarding wieder einbinden méchten.

Erneut einsteigen

Wenn das Offboarding erfolgreich war, fihren Sie das Onboarding Ihres Hub-SDK wie folgt aus
Schritt 3: Erstellen eines verwalteten Objekts (Flottenbereitstellung) und dem Rest des Onboard-
Prozesses aus.

Hub-Wiederherstellung
Das Offboarding des Gerate-Hubs war erfolgreich und das Cloud-Offboarding schlagt fehl

Wenn der GetManagedThingAPI-Aufruf keine Managed Thing resource not found
Nachricht zuriickgibt, die Datei aber ausgelagert wurdeiotmi_config. json. Eine JSON-
Beispieldatei finden Sie unter Erfolgsszenario.

Informationen zur Wiederherstellung nach diesem Szenario finden Sie unter Loschen
erzwingen.
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Das Offboarding des Gerate-Hubs schlagt fehl

In diesem Szenario wurde die Datei nicht iotmi_config. json korrekt ausgelagert. Eine
JSON-Beispieldatei finden Sie unter Fehlerszenario.

Informationen zur Wiederherstellung nach diesem Szenario finden Sie unter Loschen
erzwingen. Wenn iotmi_config. json der Hub immer noch nicht ausgelagert ist, muss er
auf die Werkseinstellungen zurlickgesetzt werden.

Das Offboarding des Gerate-Hubs und das Cloud-Offboarding schlagen fehl

In diesem Szenario iotmi_config. json wird immer noch kein Offboarding durchgefihrt,
und der Hub-Status lautet entweder oder. ACTIVATED DISCOVERED

Informationen zur Wiederherstellung nach diesem Szenario finden Sie unter L6schen
erzwingen. Wenn das erzwungene LOschen fehlschlagt oder immer noch nicht offline
iotmi_config. json ist, muss der Hub auf die Werkseinstellungen zuriickgesetzt werden.

Der Hub ist offline und der Hub-Status ist DELETE_IN_PROGRESS
In diesem Szenario ist der Hub offline und die Cloud erhalt einen Offboarding-Befehl.

Informationen zur Wiederherstellung nach diesem Szenario finden Sie unter L6schen
erzwingen.

Léschen erzwingen

Gehen Sie wie folgt vor, um Cloud-Ressourcen ohne erfolgreiches Device-Hub-Offboarding zu
I6schen. Dieser Vorgang kann zu Inkonsistenzen zwischen dem Cloud- und dem Geratestatus
fuhren, was moglicherweise zu Problemen bei future Vorgangen fiihren kann.

Rufen Sie die DeleteManagedThing API mit dem Hub-Parameter managed_thing_id und dem
Force-Parameter auf:

aws iot-managed-integrations delete-managed-thing \
--identifier HUB_MANAGED_THING_ID \
--force

Rufen Sie als Nachstes die GetManagedThing API auf und Gberprifen Sie, ob sie
zuriickkehrtManaged Thing resource not found. Dies bestatigt, dass die Cloud-

Ressourcen geléscht wurden.
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® Note

Dieser Ansatz wird nicht empfohlen, da er zu Inkonsistenzen zwischen dem Cloud-

und dem Geréatestatus fihren kann. Im Allgemeinen ist es besser, fir ein erfolgreiches
Offboarding des Device-Hubs zu sorgen, bevor Sie versuchen, die Cloud-Ressourcen zu
I6schen.

Protokollspezifische Middleware

/A Important

Die hier bereitgestellte Dokumentation und der Code beschreiben eine
Referenzimplementierung der Middleware. Sie wird Ihnen nicht als Teil des SDK zur
Verfugung gestellt.

Die protokollspezifische Middleware spielt eine entscheidende Rolle bei der Interaktion mit den
zugrunde liegenden Protokollstapeln. Sowohl die Komponenten zur Gerateeinbindung als auch zur
Geratesteuerung des Hub-SDK fiur verwaltete Integrationen verwenden es fur die Interaktion mit dem
Endgerat.

Die Middleware erflllt die folgenden Funktionen.

+ Abstrahiert die Protokollstapel verschiedener Anbieter APls vom Geréat, indem ein gemeinsamer
Satz von Protokollen bereitgestellt wird. APIs

+ Stellt die Verwaltung der Softwareausfiihrung wie Thread-Scheduler, Verwaltung von
Ereigniswarteschlangen und Datencache bereit.

Middleware-Architektur

Das folgende Blockdiagramm stellt die Architektur der Zigbee-Middleware dar. Die Architektur von
Middlewares anderer Protokolle wie Z-Wave ist ebenfalls ahnlich.

Die protokollspezifische Middleware besteht aus drei Hauptkomponenten.
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» ACS Zigbee DPK: Das Zigbee Device Porting Kit (DPK) wird verwendet, um eine Abstraktion von
der zugrunde liegenden Hardware und dem Betriebssystem zu ermdglichen und so die Portabilitat
zu ermoglichen. Im Grunde kann dies als Hardware-Abstraktionsschicht (HAL) betrachtet werden,
die ein gemeinsames System APIs zur Steuerung und Kommunikation mit Zigbee-Funkgeraten
verschiedener Hersteller bereitstellt. Die Zigbee-Middleware enthalt die DPK-API-Implementierung
fur das Zigbee-Anwendungsframework von Silicon Labs.

» ACS Zigbee-Dienst: Der Zigbee-Dienst wird als dedizierter Daemon ausgefiihrt. Er umfasst einen
API-Handler, der die API-Aufrufe von Client-Anwendungen Uber die IPC-Kanale bedient. AIPC wird
als IPC-Kanal zwischen dem Zigbee-Adapter und dem Zigbee-Dienst verwendet. Es bietet weitere
Funktionen wie die Verarbeitung beider async/sync Befehle, die Verarbeitung von Ereignissen aus
der HAL und die Verwendung von ACS Event Manager fur die Registrierung/Veréffentlichung von
Ereignissen.

+ ACS Zigbee-Adapter: Der Zigbee-Adapter ist eine Bibliothek, die innerhalb des
Anwendungsprozesses ausgefihrt wird (in diesem Fall ist die Anwendung das CDMB-Plugin).
Der ZigBee-Adapter stellt eine Reihe davon bereit APls , die von Client-Anwendungen wie CDMB/
Provisioner Protokoll-Plugins zur Steuerung und Kommunikation mit dem Endgerat verwendet
werden.

End-to-end Beispiel fur einen Middleware-Befehlsablauf

Hier ist ein Beispiel fur den Befehlsfluss durch die Zigbee-Middleware.

Hier ist ein Beispiel fur den Befehlsfluss durch die Z-Wave-Middleware.

Protokollspezifische Middleware-Code-Organisation

Dieser Abschnitt enthalt Informationen zum Speicherort des Codes flr jede Komponente im
TotManagedIntegrationsDeviceSDK-Middleware Repository. Das Folgende ist ein Beispiel
fur die Ordnerstruktur in diesem Repository.

./IotManagedIntegrationsDeviceSDK-Middleware
|- greengrass

|- example-iot-ace-dpk

|- example-iot-ace-general

|- example-iot-ace-project
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|- example-iot-ace-z3-gateway
|- example-iot-ace-zware
|- example-iot-ace-zwave-mw

Themen

* Organisation des Zigbee-Middleware-Codes

* Organisation des Z-Wave-Middleware-Codes

Organisation des Zigbee-Middleware-Codes

Im Folgenden wird die Organisation des Zigbee-Referenz-Middleware-Codes dargestellt.

Themen

* ACS Zigbee DPK

 Silicon Labs Zigbee SDK

* ACS ZigBee-Dienst
* ACS ZigBee-Adapter

ACS Zigbee DPK

Der Code fir Zigbee DPK befindet sich in dem Verzeichnis, das im folgenden Beispiel aufgefihrt ist:

./IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-dpk/example/dpk/ace_hal/

|- common

|- |- fxnDbusClient
|- |- include

|- kvs

|- log

|— wifi

|- |- include

|- |- src

|- |- wifid

|- |- fxnwifiClient
|- |- include
|- zibgee

|- |- include

|- |- src
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|- |- zigbeed

|- |- ember

|- |- include

|- zwave

|- |- include

|- |- src

|- |- zwaved

|— |- fxnZwaveClient
|- |- include

|- |- zware

Silicon Labs Zigbee SDK

Das Silicon Labs SDK befindet sich im IotManagedIntegrationsDeviceSDK-
Middleware/example-iot-ace-z3-gateway Ordner. Diese ACS ZigBee DPK-Schicht ist fiir
dieses Silicon Labs SDK implementiert.

./IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-zz3-gateway/
|- autogen

|- config

|- gecko_sdk_4.3.2

|- |- platform

|— |- protocol

|- [— util

ACS ZigBee-Dienst

Der Code fur den Zigbee-Dienst befindet sich im IotManagedIntegrationsDeviceSDK-
Middleware/example-iot-ace-general/middleware/zigbee/ Ordner. Die Ordner src und
include Unterordner an diesem Speicherort enthalten alle Dateien, die sich auf den ACS Zigbee-
Dienst beziehen.

IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-general/middleware/zigbee/
src/

|- zb_alloc.c

|- zb_callbacks.c

|- zb_database.c

|- zb_discovery.c

|- zb_log.c

|- zb_main.c

|- zb_region_info.c

|- zb_server.c
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|- zb_svc.c

|- zb_svc_pwr.c

|- zb_timer.c

|- zb_util.c

|- zb_zdo.c

|- zb_zts.c
IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-general/middleware/zigbee/
include/

|- init.zigbeeservice.rc
|- zb_ace_log_uml.h

|- zb_alloc.h

|- zb_callbacks.h

|- zb_client_aipc.h

|- zb_client_event_handler.h
|- zb_database.h

|- zb_discovery.h

|- zb_log.h

|- zb_region_info.h

|- zb_server.h

|- zb_svc.h

|- zb_svc_pwr.h

|- zb_timer.h

|- zb_util.h

|- zb_zdo.h

|- zb_zts.h

ACS ZigBee-Adapter

Der Code fur den ACS ZigBee-Adapter befindet sich im Ordner.
IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-general/
middleware/zigbee/api Der Ordner src und die include Unterordner an diesem Speicherort
enthalten alle Dateien, die sich auf die ACS ZigBee Adaptor-Bibliothek beziehen.

IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-general/middleware/zigbee/
api/src/

|- zb_client_aipc.c

|- zb_client_api.c

|- zb_client_event_handler.c

|- zb_client_zcl.c
IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-general/middleware/zigbee/
api/include/

|- ace

|- |- zb_adapter.h
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Organisation des Z-Wave-Middleware-Codes

Im Folgenden wird die Z-Wave-Referenz-Middleware-Code-Organisation dargestellt.

|- zb_command.h

|- zb_network.h

|- zb_types.h

|- zb_zcl.h

|- zb_zcl_cmd.h

|- zb_zcl_color_control.h
|- zb_zcl_hvac.h

|- zb_zcl_id.h

|- zb_zcl_identify.h

|- zb_zcl_level.h

|- zb_zcl_measure_and_sensing.h

|- zb_zcl_onoff.h
|- zb_zcl_power.h

Themen
* ACS Z-Wave DPK

« Silicon Labs ZWare und Zip Gateway

+ ACS Z-Wave-Dienst

« ACS Z-Wave-Adapter

ACS Z-Wave DPK

Der Code fur Z-Wave DPK befindet sich im Ordner. IotManagedIntegrationsDeviceSDK-

Middleware/example-iot-ace-dpk/example/dpk/ace_hal/zwave

./IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-dpk/example/dpk/ace_hal/
|- common

|- fxnDbusClient
|- include

|- kvs
|- log
|— wifi

|- include
|- src
|- wifid
|- fxnwifiClient
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|- |- include
|- zibgee

|- |- include

|- |- src

|- |- zigbeed

|- |- ember
|- |- include
|- zwave

|- |- include

|- |- src

|- |- zwaved

|— |- fxnZwaveClient
|- |- include
|- |- zware

Silicon Labs ZWare und Zip Gateway

Der Code fir die Silicon Labs ZWare und Zip Gateway befindet sich im

IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-z3-gateway
Ordner. Diese ACS Z-Wave DPK-Schicht ist fir das Z-Wave C- APIs und Zip-Gateway implementiert.

./IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-z3-gateway/

|- autogen

|- config

|- gecko_sdk_4.3.2
|- |- platform
|— |- protocol
|- [— util

ACS Z-Wave-Dienst

Der Code flir den Z-Wave-Dienst befindet sich in dem Ordner, der

IoTmanagedintegrationsMiddlewares/exampleiot-ace-zwave-mw/ im Ordner aufgeflhrt
ist. Die include Ordner sxc und an diesem Speicherort enthalten alle Dateien, die sich auf den

ACS Z-Wave-Dienst beziehen.

IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-zwave-mw/src/

|- zwave_mgr.c

|- zwave_mgr_cc.c

|- zwave_mgr_ipc_aipc.c
|- zwave_svc.c

|- zwave_svc_dispatcher.c

Organisation des Middleware-Codes
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|- zwave_svc_hsm.c

|- zwave_svc_ipc_aipc.c

|- zwave_svc_main.c

|- zwave_svc_publish.c
IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-zwave-mw/include/

|- |- zwave_common_cc.h

|- |- zwave_common_cc_battery.h

|- |- zwave_common_cc_doorlock.h
|- |- zwave_common_cc_firmware.h
|- |- zwave_common_cc_meter.h

|- |- zwave_common_cc_notification.h
|- |- zwave_common_cc_sensor.h

|— |- zwave_common_cc_switch.h

|- |- zwave_common_cc_thermostat.h
|- |- zwave_common_cc_version.h

|- |- zwave_common_types.h

|— |- zwave_mgr.h

|- |- zwave_mgr_cc.h

|- zwave_log.h

|- zwave_mgr_internal.h

|- zwave_mgr_ipc.h

|- zwave_svc_hsm.h

|- zwave_svc_internal.h

|- zwave_utils.h

ACS Z-Wave-Adapter

Der Code fur den ACS ZigBee-Adapter befindet sich im Ordner.
IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-zwave-mw/cli/
Der include Ordner sxc und an diesem Speicherort enthalt alle Dateien, die sich auf die ACS Z-
Wave Adaptor-Bibliothek beziehen.

IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-zwave-mw/cli/
|- include

|— |- zwave_cli.h

|- szc

|— |- zwave_cli.yaml

|- |- zwave_cli_cc.c

|- |- zwave_cli_event_monitor.c

|— |- zwave_cli_main.c

|- |- zwave_cli_net.c
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Integrieren Sie Middleware in das SDK

Die Middleware-Integration auf dem neuen Hub wird in den folgenden Abschnitten erortert.

Themen

» API-Integration des Device Porting Kit (DPK)

» Referenzimplementierung und Organisation des Codes

API-Integration des Device Porting Kit (DPK)

Um das SDK eines beliebigen Chipsatzherstellers in die Middleware zu integrieren, wird von der
DPK-Schicht (Device Porting Kit) in der Mitte eine Standard-API-Schnittstelle bereitgestellt. Die
Dienstleister fur verwaltete Integrationen oder ODMs miussen diese auf der APls Grundlage des
Hersteller-SDK implementieren, das von den in ihren loT-Hubs verwendeten Zigbee/Z-wave/Wi Fi-
Chipsatzen unterstltzt wird.

Referenzimplementierung und Organisation des Codes

Mit Ausnahme der Middleware kénnen alle anderen Device SDK-Komponenten, wie z. B. die
verwalteten Integrationen Device Agent und Common Data Model Bridge (CDMB), ohne Anderungen
verwendet werden und mussen nur querkompiliert werden.

Die Implementierung der Middleware basiert auf dem Silicon Labs SDK fir Zigbee und Z-Wave.
Wenn die im neuen Hub verwendeten Z-Wave- und Zigbee-Chipsatze vom in der Middleware
vorhandenen Silicon Labs SDK unterstiitzt werden, kann die Referenz-Middleware ohne Anderungen
verwendet werden. Sie miussen nur die Middleware querkompilieren und sie kann dann auf dem
neuen Hub ausgefihrt werden.

DPK (Device Porting Kit) APIs fir Zigbee finden Sie unteracehal_zigbee.c, und die
Referenzimplementierung des DPK APIs befindet sich im Ordner. zigbee

IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-dpk/example/dpk/ace_hal/
zigbee/

|- CMakelLists.txt

|- include

|— |- zigbee_log.h

|- src

|- |- acehal_zigbee.c
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|- zigbeed

|- |- CMakelLists.txt

|- |- ember

|- |- |- ace_ember_common.c

|- |- |- ace_ember_ctrl.c

|- |- |- ace_ember_hal_callbacks.c
|- |- |- ace_ember_network_creator.c
|- |- |- ace_ember_power_settings.c
|- |- |- ace_ember_zts.c

|- |- include

|- |- |- zbd_api.h

|- |- |- zbd_callbacks.h

|- |- |- zbd_common.h

|- |- |- zbd_network_creator.h
|- |- |- zbd_power_settings.h
|- |- |- zbd_zts.h

DPK APIs fir Z-Wave finden Sie im Ordner, acehal_zwave. c und die Referenzimplementierung
des DPK APIs befindet sich im Ordner. zwaved

IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-dpk/example/dpk/ace_hal/

zwave/

|- CMakelLists.txt

|- include

|— |- zwave_log.h

|- src

|- |- acehal_zwave.c
|- zwaved

|- |- CMakelLists.txt
|- |- fxnZwaveClient

|- |- |- zwave_client.c

|- |- |- zwave_client.h

|- |- include

|- |- |- zwaved_cc_intf_api.h
|- |- |- zwaved_common_utils.h
|- |- |- zwaved_ctrl_api.h

|- |- zware

|- |- |- ace_zware_cc_intf.c
|- |- |- ace_zware_common_utils.c
|- |- |- ace_zware_ctrl.c

|- |- |- ace_zware_debug.c

|- |- |- ace_zware_debug.h

|- |- |- ace_zware_internal.h
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Als Ausgangspunkt fir die Implementierung der DPK-Schicht flir ein SDK eines anderen Anbieters
kann die Referenzimplementierung verwendet und gedndert werden. Die folgenden zwei Anderungen
sind erforderlich, um ein SDK eines anderen Anbieters zu unterstitzen:

1. Ersetzen Sie das aktuelle Hersteller-SDK durch das neue Hersteller-SDK im Repository.

2. Implementieren Sie das Middleware-DPK (Device Porting Kit) APls gemal dem SDK des neuen
Anbieters.
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Verwaltete Integrationen Endgerate-SDK

Entwickeln Sie eine loT-Plattform, die intelligente Gerate mit verwalteten Integrationen verbindet und
Befehle Uber eine einheitliche Steuerschnittstelle verarbeitet. Das Endgerate-SDK I&sst sich in lhre
Geratefirmware integrieren und bietet eine vereinfachte Einrichtung mit den SDK-Edge-Komponenten
sowie eine sichere Konnektivitdt AWS loT Core und AWS loT Gerateverwaltung. Laden Sie die
neueste Version des Endgerate-SDK von der AWS Management Console

In diesem Handbuch wird beschrieben, wie Sie das Endgerate-SDK in Ihre Firmware implementieren.
Lesen Sie sich die Architektur, die Komponenten und die Integrationsschritte durch, um mit dem
Aufbau lhrer Implementierung zu beginnen.

Themen
» Was ist das Endgerate-SDK?

 Architektur und Komponenten des SDK fir Endgerate

* Provisionee

« Over-the-Air Aktualisierungen

» Codegenerator fur Datenmodelle

» C-Funktion auf niedriger Ebene APIs

« Funktions- und Gerateinteraktionen in verwalteten Integrationen

» Beginnen Sie mit dem End Device SDK

Was ist das Endgerate-SDK?

Was ist das Endgerate-SDK?

Das Endgerate-SDK ist eine Sammlung von Quellcode, Bibliotheken und Tools, die von bereitgestellt
werden AWS loT. Das SDK wurde fur Umgebungen mit begrenzten Ressourcen entwickelt und
unterstitzt Gerate mit nur 512 KB RAM und 4 MB Flash-Speicher, z. B. Kameras und Luftreiniger,
die auf eingebettetem Linux und Echtzeitbetriebssystemen (RTOS) laufen. Laden Sie die neueste

Version des Endgerate-SDK von der Management Console herunter AWS loT

Kernkomponenten

Das SDK kombiniert einen MQTT-Agenten fir die Cloud-Kommunikation, einen Job-Handler fur
die Aufgabenverwaltung und einen verwalteten Integrationen, den Data Model Handler. Diese
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Komponenten arbeiten zusammen, um sichere Konnektivitat und automatisierte Datenubersetzung
zwischen lhren Geraten und verwalteten Integrationen zu gewahrleisten.

Detaillierte technische Anforderungen finden Sie in derTechnische Referenz.

Architektur und Komponenten des SDK fur Endgerate

In diesem Abschnitt werden die SDK-Architektur fir Endgerate und die Interaktion ihrer Komponenten
mit Ihren C-Funktionen auf niedriger Ebene beschrieben. Das folgende Diagramm veranschaulicht
die Kernkomponenten und ihre Beziehungen im SDK-Framework.

SDK-Komponenten flr Endgerate

Die SDK-Architektur flir Endgerate enthalt die folgenden Komponenten fiir die Funktionsintegration
verwalteter Integrationen:

Bereitsteller

Erstellt Gerateressourcen in der Managed Integrations Cloud, einschliel3lich Geratezertifikaten
und privaten Schlisseln fir sichere MQTT-Kommunikation. Diese Anmeldeinformationen stellen
vertrauenswiurdige Verbindungen zwischen lhrem Gerat und verwalteten Integrationen her.

MQTT-Agent

Verwaltet MQTT-Verbindungen Uber eine threadsichere C-Client-Bibliothek. Dieser
Hintergrundprozess verarbeitet Befehlswarteschlangen in Multithread-Umgebungen mit
konfigurierbaren Warteschlangengrof3en fur Gerate mit beschranktem Speicherplatz. Nachrichten
werden zur Verarbeitung Uber verwaltete Integrationen weitergeleitet.

Handler fir Jobs

Verarbeitet over-the-air (OTA) -Updates fur Geratefirmware, Sicherheitspatches und
Dateibereitstellung. Dieser integrierte Dienst verwaltet Softwareupdates flir alle registrierten
Geréte.

Datenmodell-Handler

Ubersetzt Operationen zwischen verwalteten Integrationen und Ihren Low-Level-C-Funktionen
mithilfe der Implementierung AWS des Matter Data Model. Weitere Informationen finden Sie in der
Matter-Dokumentation unter. GitHub
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Schliussel und Zertifikate

Verwaltet kryptografische Operationen Uber die PKCS #11 -API und unterstitzt sowohl Hardware-
Sicherheitsmodule als auch Softwareimplementierungen wie Core. PKCS11 Diese API verarbeitet
Zertifikatsoperationen fir Komponenten wie Provisionee und MQTT Agent bei TLS-Verbindungen.

Provisionee

Der Bereitsteller ist ein Bestandteil verwalteter Integrationen, die die Bereitstellung von Flotten nach
Schadensfall ermoglichen. Mit dem Bereitsteller stellen Sie Ihre Gerate sicher bereit. Das SDK erstellt
die erforderlichen Ressourcen fir die Geratebereitstellung, einschliellich des Geratezertifikats und
der privaten Schllssel, die aus der Managed Integrations Cloud abgerufen werden. Wenn Sie |hre
Geréte bereitstellen méchten oder wenn es Anderungen gibt, die eine erneute Bereitstellung lhrer
Geréate erforderlich machen konnen, kdnnen Sie den Bereitsteller verwenden.

Themen

» Arbeitsablauf fiir den Provisionsnehmer

» Festlegen von Umgebungsvariablen

* Registrieren Sie einen benutzerdefinierten Endpunkt

 Erstellen Sie ein Provisioning-Profil

» Erstellen Sie eine verwaltete Sache

» Wi-Fi-Bereitstellung fur SDK-Benutzer

» Bereitstellung der Flotte nach Schadensfall

* Funktionen fUr verwaltete Dinge

Arbeitsablauf fur den Provisionsnehmer

Der Prozess muss sowohl auf der Cloud- als auch auf der Gerateseite eingerichtet werden. Kunden
konfigurieren Cloud-Anforderungen wie benutzerdefinierte Endpunkte, Bereitstellungsprofile und
verwaltete Dinge. Beim ersten Einschalten des Gerats hat der Bereitsteller:

1. Stellt mithilfe eines Antragszertifikats eine Verbindung zum Endpunkt der verwalteten Integrationen
her

2. Uberpriift Gerateparameter mithilfe von Fleet Provisioning-Hooks

3. Ruft ein permanentes Zertifikat und einen privaten Schllssel ab und speichert es auf dem Gerat
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4. Das Gerat verwendet das permanente Zertifikat, um die Verbindung wiederherzustellen

5. Erkennt Geratefunktionen und |adt sie in verwaltete Integrationen hoch

Nach erfolgreicher Bereitstellung kommuniziert das Gerat direkt mit verwalteten Integrationen. Der
Bereitsteller wird nur fir Aufgaben zur erneuten Bereitstellung aktiviert.

Festlegen von Umgebungsvariablen
Stellen Sie die folgenden AWS Anmeldeinformationen in lhrer Cloud-Umgebung ein:

$ export AWS_ACCESS_KEY_ID=YOUR-ACCOUNT-ACCESS-KEY-ID
$ export AWS_SECRET_ACCESS_KEY=YOUR-ACCOUNT-SECRET-ACCESS-KEY
$ export AWS_DEFAULT_REGION=YOUR-DEFAULT-REGION

Registrieren Sie einen benutzerdefinierten Endpunkt

Verwenden Sie den RegisterCustomEndpointAPI-Befehl in Ihrer Cloud-Umgebung, um einen
benutzerdefinierten Endpunkt flr die device-to-cloud Kommunikation zu erstellen.

aws iot-managed-integrations register-custom-endpoint

Beispielantwort

{ "EndpointAddress":"[ACCOUNT-PREFIX]-ats.iot.AWS-REGION.amazonaws.com" }

(® Note

Speichern Sie die Endpunktadresse flur die Konfiguration der Bereitstellungsparameter.
Verwenden Sie die GetCustomEndpoint API, um Endpunktinformationen
zurlckzugeben. Weitere Informationen finden Sie unter GetCustomEndpointAPI und APl im
RegisterCustomEndpointAPI-Referenzhandbuch fir verwaltete Integrationen.

Erstellen Sie ein Provisioning-Profil

Erstellen Sie ein Bereitstellungsprofil, das Ihre Flottenbereitstellungsmethode definiert. Flhren Sie
die CreateProvisioningProfileAPI in Ihrer Cloud-Umgebung aus, um ein Antragszertifikat und einen

privaten Schlussel fur die Gerateauthentifizierung zurtickzugeben:
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aws iot-managed-integrations create-provisioning-profile \
--provisioning-type "FLEET_PROVISIONING" \
--name "PROVISIONING-PROFILE-NAME"

Beispielantwort

{ "Arn":"arn:aws:iot-managed-integrations:AWS-REGION:YOUR-ACCOUNT-ID:provisioning-
profile/PROFILE_NAME",

"ClaimCertificate":"string",

"ClaimCertificatePrivateKey":"string",

"Name" :"ProfileName",

"ProvisioningType":"FLEET_PROVISIONING"}

Sie kdnnen die Core PKCS11 Platform Abstraction Library (PAL) implementieren, damit die PKCS11
Kernbibliothek mit Ihrem Gerat funktioniert. Die wichtigsten PKCS11 PAL-Ports missen einen
Speicherort flr das Anspruchszertifikat und den privaten Schllssel bereitstellen. Mit dieser Funktion
kénnen Sie den privaten Schlissel und das Zertifikat des Gerats sicher speichern. Sie kébnnen den
privaten Schlussel und das Zertifikat auf einem Hardware-Sicherheitsmodul (HSM) oder einem
Trusted Platform Module (TPM) speichern.

Erstellen Sie eine verwaltete Sache

Registrieren Sie |hr Gerat mithilfe der CreateManagedThingAPI bei der Managed Integrations Cloud.
Geben Sie die Seriennummer (SN) und den Universal Product Code (UPC) lhres Gerats an:

aws iot-managed-integrations create-managed-thing —role DEVICE \
--authentication-material-type WIFI_SETUP_QR_BAR_CODE \
--authentication-material "SN:DEVICE-SN;UPC:DEVICE-UPC;"

Im Folgenden wird ein Beispiel fir eine API-Antwort angezeigt.

"Arn":"arn:aws:iot-managed-integrations:AWS-REGION:ACCOUNT-ID:managed-
thing/59d3c90c55c4491192d841879192d33f",

"CreatedAt":1.730960226491E9,

"Id":"59d3c90c55c4491192d841879192d33f"
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Die API gibt die verwaltete Thing-ID zuriick, die fiir die Uberpriifung der Bereitstellung verwendet
werden kann. Sie mussen die Gerateseriennummer (SN) und den Universal Product Code (UPC)
angeben, die wahrend der Bereitstellungstransaktion mit dem genehmigten verwalteten Objekt
abgeglichen werden. Die Transaktion gibt ein Ergebnis zurlick, das dem folgenden ahnelt:

/**
* @brief Device info structure.
*/

typedef struct iotmiDev_DeviceInfo

{
char serialNumber[ IOTMI_DEVICE_MAX_SERIAL_NUMBER_LENGTH + 1U 1;
char universalProductCode[ IOTMI_DEVICE_MAX_UPC_LENGTH + 1U 7;
char internationalArticleNumber[ IOTMI_DEVICE_MAX_EAN_LENGTH + 1U ];
} iotmiDev_DeviceInfo_t;

Wi-Fi-Bereitstellung fur SDK-Benutzer

Geratehersteller und Lésungsanbieter verfligen Uber ihren eigenen proprietaren Wi-Fi-
Bereitstellungsdienst flr den Empfang und die Konfiguration von Wi-Fi-Anmeldeinformationen. Der
Wi-Fi-Bereitstellungsdienst umfasst die Verwendung spezieller mobiler Apps, Bluetooth Low Energy
(BLE) -Verbindungen und anderer proprietarer Protokolle, um Wi-Fi-Anmeldeinformationen fir den
ersten Einrichtungsprozess sicher zu Ubertragen.

Der Nutzer des Endgerate-SDK muss den Wi-Fi-Bereitstellungsdienst implementieren und das Geréat
kann eine Verbindung zu einem Wi-Fi-Netzwerk herstellen.

Bereitstellung der Flotte nach Schadensfall

Mithilfe des Anbieters kann der Endbenutzer ein einzigartiges Zertifikat bereitstellen und es mithilfe
der Bereitstellung nach Anspruch bei verwalteten Integrationen registrieren.

Die Client-ID kann entweder aus der Antwort auf die Bereitstellungsvorlage oder aus dem
Geratezertifikat abgerufen werden <common name>“_"<serial number>

Funktionen fur verwaltete Dinge

Der Bereitsteller erkennt die Funktionen der verwalteten Dinge und Iadt sie dann in verwaltete
Integrationen hoch. Es stellt Apps und anderen Diensten die Funktionen zur Verfigung, auf die sie
zugreifen kdnnen. Gerate, andere Webclients und Dienste kénnen die Funktionen mithilfe von MQTT
und dem reservierten MQTT-Thema oder HTTP mithilfe der REST-API aktualisieren.
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Over-the-Air Aktualisierungen

Uberblick tiber die OTA-Architektur

Beim Over-the-Air (OTA-) Aktualisierungsprozess arbeiten mehrere Komponenten zusammen, um
Firmware-Updates flir lnre Gerate bereitzustellen. Das folgende Diagramm zeigt, wie eine OTA-
Aktualisierungsanforderung durch die Interaktion zwischen dem Endgerate-SDK, dem Hub-SDK und
der Funktion behandelt wird.

Die OTA-Aktualisierungsarchitektur besteht aus den folgenden Komponenten:

» Kunde: Ladt Jobdokumente in einen S3-Bucket hoch und initiiert Updates Gber die API
* OTA-Service: Kimmert sich um die Erstellung, Validierung und Verwaltung von Jobs
* AWS IloT Jobs: Verwaltet die Ausfliihrung und Lieferung von Jobs an Gerate

» Gerate: Empfangen und Anwenden von Updates mithilfe des Harmony SDK

Voraussetzungen
Bevor Sie OTA-Aufgaben erstellen, missen Sie die folgenden Voraussetzungen konfigurieren:
Amazon S3 S3-Zugriff konfigurieren

Um OTA-Updates zu aktivieren, mussen Sie Ihre Jobdokumente in einen Amazon S3 S3-Bucket
hochladen und die entsprechenden Zugriffsberechtigungen konfigurieren:

1. Laden Sie |hr OTA-Jobdokument in einen S3-Bucket hoch

2. Fugen Sie eine Amazon S3 S3-Bucket-Richtlinie hinzu, die verwalteten Integrationen Zugriff auf
Ihre Jobdokumente gewahrt:

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "PolicyForS3JobDocument",
"Effect": "Allow",
"Principal": {
"Service": "iotmanagedintegrations.amazonaws.com
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},

"Action": "s3:GetObject",

"Resource": [
"arn:aws:s3:::YOUR_BUCKET/*",
"arn:aws:s3:::YOUR_BUCKET/ota_job_document.json",
"arn:aws:s3:::YOUR_BUCKET"

Implementieren Sie Over-the-Air Aufgaben (OTA)

Sie kénnen OTA-Aufgaben auf zwei Arten erstellen, abhangig von lhren
Aktualisierungsanforderungen und lhrer Strategie fir das Gerate-Targeting:

Einmalige Aktualisierungen von OTA-Aufgaben

Eine einmalige OTA-Aufgabe enthalt eine statische Liste von Zielen (ManagedThings) zur
Durchfiuhrung von OTA-Updates. Sie kdnnen bis zu 100 Ziele gleichzeitig hinzufigen. Der
Workflow verwendet AWS loT Jobs with Fleet Indexing, wobei die Abstraktionsebene fur verwaltete
Integrationen beibehalten wird.

Verwenden Sie das folgende Beispiel, um eine einmalige OTA-Aufgabe zu erstellen:

aws iotmanagedintegrations create-ota-task \
--description "One-time OTA update" \
--s3-url "s3://test-job-document-bucket/ota-job-document.json" \
--protocol HTTP \
--target ["arn:aws:iotmanagedintegrations:region:account id:managed-thing/managed
thing id"] \
--ota-mechanism PUSH \
--ota-type ONE_TIME \
--client-token "foo" \
--tags '{"keyl":"foo", "key2":"foo"}'

Kontinuierliche Aktualisierungen von OTA-Aufgaben

Der OTA-Gruppierungs-Workflow (Over-the-Air) ermoglicht es Ihnen, Firmware-Updates fur
Gerategruppen auf der Grundlage bestimmter Attribute bereitzustellen, indem Sie AWS loT Jobs with
Fleet Indexing verwenden und dabei die Abstraktionsebene fur verwaltete Integrationen beibehalten.
Kontinuierliche OTA-Aufgaben verwenden eine Abfragezeichenfolge anstelle bestimmter Ziele.
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Alle Gerate, die den Abfragekriterien entsprechen, werden OTA-Updates unterzogen, und die
Abfragekriterien werden standig neu bewertet. Fir die entsprechenden Ziele werden Auftrage
bereitgestellt.

Konfigurieren Sie die Voraussetzungen
Bevor Sie fortlaufende OTA-Aufgaben erstellen, missen Sie die folgenden Voraussetzungen erfiillen:

1. Erstellen Sie ein verwaltetes Objekt, indem Sie die CreateManagedThingAPI aufrufen, und flihren
Sie die Flottenbereitstellung durch.

2. Fugen Sie Metadatenattribute zu Ihren verwalteten Objekten hinzu, um Abfragen auszurichten.

Flgen Sie Attribute und Metadaten zur ManagedThing Verwendung der UpdateManagedThingAPI
hinzu:

aws iotmanagedintegrations update-managed-thing \
--managed-thing-id "YOUR_MANAGED_THING_ID" \
--meta-data '{"owner":"managedintegrations", "version":"1.0"}"'

Verwenden Sie das folgende Beispiel, um eine kontinuierliche OTA-Aufgabe zu erstellen:

aws iotmanagedintegrations create-ota-task \
--description "Continuous OTA update" \
--s3-url "s3://test-job-document-bucket/ota-job-document.json" \
--protocol HTTP \
--ota-mechanism PUSH \
--ota-type CONTINUOUS \
--client-token "foo" \
--ota-target-query-string "attributes.owner=managedintegrations" \
--tags '{"keyl":"foo", "key2":"foo"}'

Verstehen Sie den kontinuierlichen OTA-Workflow
Der kontinuierliche OTA-Aktualisierungs-Workflow folgt diesen Schritten:

1. Mithilfe der UpdateManagedThingAPI aktualisieren Sie verwaltete Dinge mit Attributen.

2. Erstellen Sie einen OTA-Job mit einer Abfragezeichenfolge, die auf bestimmte Gerateattribute
abzielt.

3. Der OTA-Dienst erstellt eine dynamische Dinggruppe auf der AWS loT Core Grundlage von
Abfrageattributen
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4. loT Jobs fuhrt Updates auf passenden Geraten aus

5. Sie Uberwachen den Fortschritt Gber die ListOtaTaskExecutionsAPI oder OTA-Benachrichtigungen
Uber den Kinesis-Stream (falls aktiviert).

Unterschiede zwischen Managed Integrations OTA und loT Jobs

Der grundlegende Unterschied zwischen Managed Integrations OTA und loT Jobs liegt in der
Service-Orchestrierung und Automatisierung. Managed Integrations OTA bietet eine Single-Service-
Lésung, die die Komplexitat der Koordination mehrerer Dienste abstrahiert.

Was Managed Integrations OTA automatisch macht:

* Dynamische Dinggruppenerstellung: Generiert automatisch AWS loT Core Dinggruppen auf der
Grundlage lhrer Abfragekriterien.

- Zielaufldsung: Ubersetzt Abfragezeichenfolgen
(Beispiel:attributes.owner=managedintegrations) in tatsdchliche Gerateziele.

» Serviceintegration: Koordiniert nahtlos zwischen den AWS loT Core Diensten |loT Jobs und Fleet
Indexing.

» Lebenszyklusmanagement: Verwaltet den gesamten OTA-Workflow von der Erstellung bis zur
Uberwachung der Ausfiihrung.

Was MI OTA eliminiert:

 Erstellen von Dinggruppen in AWS IoT Core.
» Dinge zu Gruppen hinzufigen.

» loT-Arbeitsplatze schaffen.

Verwaltete Integrationen OTA wickelt alle drei Operationen intern auf der Grundlage Ihrer
Abfragezeichenfolge ab, erkennt automatisch Gerate, die Ihren Kriterien entsprechen, erstellt 10T-
Jobs unter der Haube und orchestriert den gesamten OTA-Workflow, ohne dass Sie direkt mit
mehreren AWS Diensten interagieren missen.

Einrichtung von OTA-Aufgabenkonfigurationen

Sie kdnnen Konfigurationen fir OTA-Updates erstellen, um zu steuern, wie Updates auf Geraten
bereitgestellt werden, Abbruchbedingungen festzulegen und Timeouts zu konfigurieren.
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Beispiel: CreateOtaTaskConfiguration

Verwenden Sie das folgende Beispiel, um eine OTA-Aufgabenkonfiguration zu erstellen:

aws iotmanagedintegrations create-ota-task-configuration \
--description "OTA configuration" \
--name "MyOtaConfig" \
--push-config '{
"AbortConfig": {
"AbortConfigCriterialist": [

{
"Action": "CANCEL",
"FailureType": "FAILED",
"MinNumberOfExecutedThings": 1,
"ThresholdPercentage": 90.0

}

]
},

"RolloutConfig": {
"ExponentialRolloutRate": {
"BaseRatePerMinute": 1,
"IncrementFactor": 3.0,
"RateIncreaseCriteria": {
"numberOfNotifiedThings": 1
}
},
"MaximumPerMinute": 1
},
"TimeoutConfig": {
"InProgressTimeoutInMinutes": 100
}
'\

--client-token "foo"

Wenden Sie die Konfigurationseinstellungen auf OTA-Aufgaben an

Sobald die Konfiguration erstellt ist, erhalten Sie einetaskConfigurationId, die lhrer
CreateOtaTask Anfrage zusammen mit weiteren Konfigurationen hinzugeftigt wird:

aws iotmanagedintegrations create-ota-task \
--description "OTA with configuration" \
--s3-url "s3://test-job-document-bucket/ota-job-document.json" \
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--protocol HTTP \
--target ["arn:aws:iotmanagedintegrations:region:account id:managed-thing/managed
thing id"] \
--ota-mechanism PUSH \
--ota-type ONE_TIME \
--client-token "foo" \
--task-configuration-id "ae4f49352c5443369f43ad6c3a7f1580" \
--ota-scheduling-config '{
"EndBehavior": "STOP_ROLLOUT",
"EndTime": "2024-10-23T17:00",
"StartTime": "2024-10-20T17:00"
'\
--ota-task-execution-retry-config '{
"RetryConfigCriteria": [
{
"FailureType": "FAILED",
"MinNumberOfRetries": 1

]
AN
__tags 1 {Ilkeylll : Ilfooll , Ilkeyzll : Ilfooll} 1
Uberwachen Sie OTA-Benachrichtigungen
Sie kbnnen OTA-Updates mit zwei verschiedenen Methoden iberwachen:

Push-Benachrichtigungen Gber Kinesis Data Streams

Wenn OTA-Benachrichtigungen aktiviert sind, werden Ereignisse zum Aktualisierungsstatus
automatisch in Ihren Kinesis-Stream Ubertragen. Auf diese Weise erhalten Sie in Echtzeit Einblick in
den Fortschritt der Firmware-Updates auf allen Geraten.

Uberwachen Sie mit ListOtaTaskExecutions API

Sie kénnen die ListOtaTaskExecutionsAPIl verwenden, um den Status der OTA-Updates fiir lhre
verwalteten Dinge manuell zu Uberprifen:

aws iotmanagedintegrations list-ota-task-executions \
--task-id "task-123456789" \
--max-results 25

Die Antwort enthalt einen detaillierten Ausfihrungsstatus fiir jedes verwaltete Ding:
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"taskExecutionSummaries": [
{

"taskExecutionSummary": {
"executionNumber": 1,
"lastUpdatedAt": 1634567890,
"queuedAt": 1634567800,
"startedAt": 1634567830,
"status": "SUCCEEDED",
"retryAttempt": 0

.

"managedThingId": "device-001"

.
{

"taskExecutionSummary": {
"executionNumber": 1,
"lastUpdatedAt": 1634567920,
"queuedAt": 1634567800,
"startedAt": 1634567840,
"status": "IN_PROGRESS",
"retryAttempt": 0

1,

"managedThingId": "device-002"

}
1,
"nextToken": "NEXT_TOKEN"

Mit dieser APl kdnnen Sie den detaillierten Ausfuhrungsstatus fur jedes verwaltete Objekt abrufen,
auf das eine bestimmte OTA-Aufgabe abzielt, einschlieBlich Zeitstempeln und aktuellem Status.

Auftragsdokumente verarbeiten

Wenn Sie eine OTA-Aufgabe erstellen, fuhrt der Job-Handler die folgenden Schritte auf lhrem Gerat

aus. Wenn ein Update verfugbar ist, fordert es das Jobdokument Gber MQTT an.

1. Abonniert die MQTT-Benachrichtigungsthemen.
2. Ruft die StartNextPendingJobExecutionAPI flr ausstehende Jobs auf.

3. Empfangt verfligbare Auftragsdokumente.

4. Verarbeitet Aktualisierungen auf der Grundlage der von Ihnen angegebenen Timeouts.

Auftragsdokumente verarbeiten
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Mithilfe des Job-Handlers kann die Anwendung bestimmen, ob sofort MalRnahmen ergriffen oder bis
zu einem bestimmten Timeout-Zeitraum gewartet werden soll.

OTA-Agenten implementieren

Wenn Sie das Jobdokument von Managed Integrations erhalten, bendétigen Sie eine Implementierung
Ihres eigenen OTA-Agenten, der das Jobdokument verarbeitet, Updates herunterladt und alle
Installationsvorgange durchfihrt. Der OTA-Agent muss die folgenden Schritte ausfuhren:

1. Analysieren Sie Jobdokumente fur die Firmware Amazon S3 URLs.

2. Laden Sie Firmware-Updates Gber HTTP herunter.

3. Uberpriifen Sie die digitalen Signaturen.

4. Installieren Sie validierte Updates.

5. Rufen Sie iotmi\_JobsHandler\_updateJobStatus mit SUCCESS oder FAILED Status an.

Wenn Ihr Gerat den OTA-Vorgang erfolgreich abgeschlossen hat, muss es die iotmi
\_JobsHandler\_updateJobStatus API mit dem Status ,Einen JobSucceeded erfolgreichen
Job melden® aufrufen.

/**
* @brief Enumeration of possible job statuses.
*/
typedef enum{
JobQueued, /** The job is in the queue, waiting to be processed. */
JobInProgress, /** The job is currently being processed. */
JobFailed, /** The job processing failed. */
JobSucceeded, /** The job processing succeeded. */
JobRejected /** The job was rejected, possibly due to an error or invalid

request. */
} iotmi_JobCurrentStatus_t;

* @brief Update the status of a job with optional status details.

* @param[in] pJobId Pointer to the job ID string.

* @param[in] jobIdLength Length of the job ID string.

* @param[in] status The new status of the job.

* @param[in] statusDetails Pointer to a string containing additional details about the
job status.
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& This can be a JSON-formatted string or NULL if no details
are needed.

* @param[in] statusDetailsLength Length of the status details string. Set to 0 if
“statusDetails’ is NULL.

*

* @return @ on success, non-zero on failure.
*/
int iotmi_JobsHandler_updateJobStatus( const char * pJobld,
size_t jobIdLength,
iotmi_JobCurrentStatus_t status,
const char * statusDetails,
size_t statusDetailslLength );

Codegenerator fur Datenmodelle

Erfahren Sie, wie Sie den Codegenerator fur das Datenmodell verwenden. Der generierte Code kann
zur Serialisierung und Deserialisierung der Datenmodelle verwendet werden, die zwischen der Cloud
und dem Gerat ausgetauscht werden.

Das Projekt-Repository enthalt ein Tool zur Codegenerierung zum Erstellen von C-Code-
Datenmodell-Handlern. In den folgenden Themen werden der Codegenerator und der Arbeitsablauf
beschrieben.

Themen

» Prozess der Codegenerierung

« Einrichtung der Umgebung

* Generieren Sie Code fir Gerate

Prozess der Codegenerierung

Der Codegenerator erstellt C-Quelldateien aus drei Haupteingaben: AWS'Implementierung des
Matter-Datenmodells (.matter-Datei) von der Zigbee Cluster Library (ZCL) Advanced Platform,

einem Python-Plugin, das die Vorverarbeitung Ubernimmt, und Jinja2-Vorlagen, die die Codestruktur
definieren. Wahrend der Generierung verarbeitet das Python-Plugin Ihre .matter-Dateien, indem es
globale Typdefinitionen hinzuflgt, Datentypen auf der Grundlage ihrer Abhangigkeiten organisiert und
die Informationen flr das Rendern von Vorlagen formatiert.

Die folgende Abbildung beschreibt den Codegenerator, der die C-Quelldateien erstellt.

Codegenerator fiir Datenmodelle 183



Verwaltete Integrationen fur AWS loT Device Management Entwicklerhandbuch

Das Endgerate-SDK enthalt Python-Plugins und Jinja2-Vorlagen, mit denen Sie codegen.pyim
connectedhomeipProjekt arbeiten kdnnen. Diese Kombination generiert mehrere C-Dateien fiir jeden
Cluster auf der Grundlage lhrer .matter-Dateieingabe.

In den folgenden Unterthemen werden diese Dateien beschrieben.

* Python-Plugin

 Jinja2-Vorlagen

» (Optional) Benutzerdefiniertes Schema

Python-Plugin

Der Codegenerator analysiert die .matter-Dateien und sendet die Informationen als Python-Objekte
an das Plugin. codegen. py Die Plugin-Datei iotmi_data_model. py verarbeitet diese Daten vor
und rendert Quellen mit den bereitgestellten Vorlagen. Die Vorverarbeitung beinhaltet:

1. Hinzufligen von Informationen, die nicht verfiigbar sindcodegen. py, z. B. globale Typen

2. Durchflihren einer topologischen Sortierung von Datentypen, um die richtige Reihenfolge der
Definitionen festzulegen

(@ Note

Die topologische Sortierung stellt sicher, dass abhangige Typen unabhangig von ihrer
urspriinglichen Reihenfolge nach ihren Abhangigkeiten definiert werden.

Jinja2-Vorlagen

Das Endgerate-SDK bietet Jinja2-Vorlagen, die auf Datenmodell-Handler und C-Funktionen auf
niedriger Ebene zugeschnitten sind.

Jinja2-Vorlagen

Vorlage Generierte Quelle Anmerkungen
cluster.h.jinja iotmi_device_<clus Erzeugt Header-Dateien fir
ter>.h C-Funktionen auf niedriger
Ebene.

Prozess der Codegenerierung 184


https://github.com/project-chip/connectedhomeip/blob/master/scripts/codegen.py
https://github.com/project-chip/connectedhomeip/tree/master

Verwaltete Integrationen fur AWS loT Device Management

Entwicklerhandbuch

Vorlage

cluster.c.jinja

cluster_type_helpe
rs.h.jinja

cluster_type_helpe
rs.c.jinja

iot_device_dm_type
s.h.jinja
iot_device_type_he
lpers_global.h.jin
ja
iot_device_type_he

lpers_global.c.jin
ja

Generierte Quelle

iotmi_device_<clus
ter>.c

iotmi_device_type_

helpers_<cluster>.h

iotmi_device_type_

helpers_<cluster>.c

iotmi_device_dm_ty
pes.h

iotmi_device_type_
helpers_global.h

iotmi_device_type_
helpers_global.c

Anmerkungen

Implementieren und registrie
ren Sie Callback-Funktions
zeiger mit dem Data Model
Handler.

Definiert Funktionsprototypen
fur Datentypen.

Generiert Prototypen von
Datentypfunktionen fur
clusterspezifische Aufzahlun
gen, Bitmaps, Listen und
Strukturen.

Definiert C-Datentypen fur
globale Datentypen.

Definiert C-Datentypen fir
globale Operationen.

Deklariert Standarddatentypen
wie boolesche Werte,
Ganzzahlen, FlieRkomm

azahlen, Zeichenketten,
Bitmaps, Listen und Strukture
n.

(Optional) Benutzerdefiniertes Schema

Das SDK fur Endgerate kombiniert den standardisierten Codegenerierungsprozess mit einem
benutzerdefinierten Schema. Dies ermoglicht die Erweiterung von Matter Data Model fir Ihre
Gerate und Geratesoftware. Benutzerdefinierte Schemas kdnnen dabei helfen, die device-to-cloud
Kommunikationsmdglichkeiten von Geraten zu beschreiben.
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Ausflhrliche Informationen zu Datenmodellen fir verwaltete Integrationen, einschliel3lich Format,
Struktur und Anforderungen, finden Sie unter. Datenmodell fir verwaltete Integrationen

Verwenden Sie codegen. py das Tool, um C-Quelldateien fiir ein benutzerdefiniertes Schema wie
folgt zu generieren:

(® Note

Jeder benutzerdefinierte Cluster benétigt dieselbe Cluster-ID fur die folgenden drei Dateien.

 Erstellen Sie ein benutzerdefiniertes Schema in einem JSON Format, das eine Darstellung von
Clustern fiir die Erstellung neuer benutzerdefinierter Cluster in der Cloud zur Verfiigung stellt. Eine
Beispieldatei befindet sich untercodegen/custom_schemas/custom.SimplelLighting@l.®.

 Erstellen Sie eine ZCL-Definitionsdatei (Zigbee Cluster Library) in einem XML Format, das
dieselben Informationen wie das benutzerdefinierte Schema enthalt. Verwenden Sie das ZAP-Tool,
um Ihre Matter-IDL-Dateien aus ZCL-XML zu generieren. Eine Beispieldatei befindet sich unter.
codegen/zcl/custom.SimplelLighting.xml

* Die Ausgabe des ZAP-Tool ist Matter IDL File (.matter) und definiert die Matter-Cluster,
die lhrem benutzerdefinierten Schema entsprechen. Dies ist die Eingabe fir das codegen. py
Tool zum Generieren von C-Quelldateien fur das Endgerate-SDK. Eine Beispieldatei befindet sich
untercodegen/matter_files/custom-light.matter.

Ausflihrliche Anweisungen zur Integration von Datenmodellen flr benutzerdefinierte verwaltete
Integrationen in Ihren Workflow zur Codegenerierung finden Sie unterGenerieren Sie Code fur

Gerate.

Einrichtung der Umgebung

Erfahren Sie, wie Sie Ihre Umgebung fir die Verwendung des codegen. py Codegenerators
konfigurieren.

Themen

» Voraussetzungen

» Konfiguriere deine Umgebung
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Voraussetzungen

Installieren Sie die folgenden Elemente, bevor Sie Ihre Umgebung konfigurieren:
+ Git
» Python 3.10 oder héher

* Poesie 1.2.0 oder hoher

Konfiguriere deine Umgebung

Gehen Sie wie folgt vor, um Ihre Umgebung fir die Verwendung des Codegenerators codegen.py zu
konfigurieren.

1. Laden Sie die neueste Version des Endgerate-SDK von der herunter AWS Management
Console.

2. Richten Sie die Python-Umgebung ein. Das Codegen-Projekt basiert auf Python und verwendet
Poetry flr das Abhangigkeitsmanagement.

« Installieren Sie Projektabhangigkeiten mithilfe von Poetry im Verzeichnis: codegen

poetry run poetry install --no-root
3. Richte dein Repository ein.

a. Klonen Sie das connectedhomeipRepository. Es verwendet das codegen. py Skript, das
sich im connectedhomeip/scripts/ Ordner befindet, fur die Codegenerierung. Weitere
Informationen finden Sie unter connectedhomeip on. GitHub

git clone -b v1.4.0.0 https://github.com/project-chip/connectedhomeip.git

b. Klonen Sie es auf derselben Ebene wie lhren Stammordner. IoT-managed-
integrations-End-Device-SDK Ihre Ordnerstruktur sollte wie folgt aussehen:

| -connectedhomeip
| -IoT-managed-integrations-End-Device-SDK
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® Note

Sie mussen Submodule nicht rekursiv klonen.

Generieren Sie Code fur Gerate

Erstellen Sie mithilfe der Tools zur Codegenerierung fur verwaltete Integrationen benutzerdefinierten
C-Code fur Ihre Gerate. In diesem Abschnitt wird beschrieben, wie Sie Code aus Beispieldateien, die
im SDK enthalten sind, oder anhand lhrer eigenen Spezifikationen generieren. Erfahren Sie, wie Sie
die Generierungsskripten verwenden, den Workflow-Prozess verstehen und Code erstellen, der Ihren
Gerateanforderungen entspricht.

Themen

» Voraussetzungen

* Generieren Sie Code fur benutzerdefinierte .matter-Dateien

 Arbeitsablauf bei der Codegenerierung

Voraussetzungen
1. Python 3.10 oder hoéher.

2. Beginnen Sie mit einer .matter-Datei fur die Codegenerierung. Das Endgerate-SDK enthalt zwei
Beispieldateien imcodgen/matter_files folder:

* custom-air-purifier.matter

* aws_camera.matter

(® Note

Diese Beispieldateien generieren Code fir Demo-Anwendungscluster.

Code generieren

Flhren Sie diesen Befehl aus, um Code im Out-Ordner zu generieren:
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bash ./gen-data-model-api.sh

Generieren Sie Code fur benutzerdefinierte .matter-Dateien

Fuhren Sie die folgenden Aufgaben aus, um den Code fUr eine bestimmte .matter .matter Datei
zu generieren oder eine eigene Datei bereitzustellen.

Um den Code fur benutzerdefinierte .matter-Dateien zu generieren
1. Bereiten Sie |hre .matter-Datei vor

2. Fuhren Sie den Generierungsbefehl aus:

./codegen.sh [--format] configs/dm_basic.json path-to-matter-file output-directory

(Optional) Um Code mit einem benutzerdefinierten Schema zu generieren

1. Bereiten Sie |hr benutzerdefiniertes Schema im JSON Format vor

2. Fuhren Sie den Generierungsbefehl aus:

./codegen.sh [--format] configs/dm_basic.json path-to-matter-file output-directory
--custom-schemas-dir path-to-custom-schema-directory

Die obigen Befehle verwenden mehrere Komponenten, um lhre .matter Datei in C Code
umzuwandeln:

+ codegen.pyaus dem ConnectedHomelP-Projekt

» Python-Plugin befindet sich unter codegen/py_scripts/iotmi_data_model. py

+ Jinja2-Vorlagen aus dem Ordner codegen/py_scripts/templates

Das Plugin definiert die Variablen, die an die Jinja2-Vorlagen Gbergeben werden, die dann verwendet
werden, um die endgultige C-Code-Ausgabe zu generieren. Durch Hinzufligen des --format Flags
wird das Clang-Format auf den generierten Code angewendet.
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Arbeitsablauf bei der Codegenerierung

Bei der Codegenerierung werden die Datenstrukturen Ihrer .matter-Datei mithilfe von Hilfsfunktionen
und topologischer Sortierung organisiert. topsort. py Dadurch wird die korrekte Reihenfolge der
Datentypen und ihrer Abhangigkeiten gewahrleistet.

Das Skript kombiniert dann Ihre .matter-Dateispezifikationen mit der Python-Plugin-Verarbeitung, um
die erforderlichen Informationen zu extrahieren und zu formatieren. Schlie3lich wendet es die Jinja2-
Vorlagenformatierung an, um die endgultige C-Code-Ausgabe zu erstellen.

Dieser Workflow stellt sicher, dass Ihre geratespezifischen Anforderungen aus der .matter-Datei
korrekt in funktionalen C-Code Ubersetzt werden, der sich in das verwaltete Integrationssystem
integrieren lasst.

C-Funktion auf niedriger Ebene APls

Integrieren Sie lhren geratespezifischen Code mithilfe der mitgelieferten Low-Level-C-Funktion in
verwaltete Integrationen. APIs In diesem Abschnitt werden die API-Operationen beschrieben, die
fur jeden Cluster im AWS Datenmodell verfigbar sind, um effiziente Interaktionen zwischen Geraten
und der Cloud zu gewahrleisten. Erfahren Sie, wie Sie Ruckruffunktionen implementieren, Ereignisse
ausgeben, Attributanderungen benachrichtigen und Cluster fir Ihre Gerateendpunkte registrieren.

Zu den wichtigsten API-Komponenten gehoren:

1. Zeigerstrukturen fur Callback-Funktionen fur Attribute und Befehle
2. Funktionen zur Emission von Ereignissen
3. Funktionen zur Benachrichtigung Uber Attributanderungen

4. Funktionen zur Cluster-Registrierung

Durch deren APIs Implementierung schaffen Sie eine Brlicke zwischen dem physischen Betrieb lhres
Gerats und den Cloud-Funktionen flir verwaltete Integrationen und sorgen so flir eine reibungslose
Kommunikation und Steuerung.

Im folgenden Abschnitt wird die OnOffCluster-AP| veranschaulicht.

OnOff Cluster-API

Der OnOff.xmlICluster unterstiitzt diese Attribute und Befehle:.
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* Attribute:

* OnOff (boolean)

* GlobalSceneControl (boolean)

e OnTime (intl6u)

* OffwWaitTime (intl6u)

* StartUpOnOff (StartUpOnOffEnum)
+ Befehle:

« Off : () -> Status

* On : () -> Status

« Toggle : () -> Status

« OffWithEffect : (EffectIdentifier: EffectIdentifierEnum, EffectVariant:
enum8) -> Status

* OnWithRecallGlobalScene : () -> Status

* OnWithTimedOff : (OnOffControl: OnOffControlBitmap, OnTime: intlé6u,
OffwWaitTime: intl6u) -> Status

Fir jeden Befehl stellen wir den 1:1 zugewiesenen Funktionszeiger bereit, den Sie verwenden
kénnen, um lhre Implementierung zu verknupfen.
Alle Callbacks flr Attribute und Befehle sind in einer C-Struktur definiert, die nach dem Cluster

benannt ist.

Beispiel fur eine C-Struktur

struct iotmiDev_clusterOnOff
{
/*

Each attribute has a getter callback if it's readable

Each attribute has a setter callback if it's writable

The type of ‘value' are derived according to the data type of
the attribute.

‘user’ is the pointer passed during an endpoint setup

The callback should return iotmiDev_DMStatus to report success or not.
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- For unsupported attributes, just leave them as NULL.
*/
iotmiDev_DMStatus (*getOnTime)(uintl6_t *value, void *user);
iotmiDev_DMStatus (*setOnTime)(uintl6_t value, void *user);
/*

Each command has a command callback

If a command takes parameters, the parameters will be defined in a struct
such as “iotmiDev_OnOff_OnWithTimedOffRequest ™ below.

‘user’ is the pointer passed during an endpoint setup

The callback should return iotmiDev_DMStatus to report success or not.

For unsupported commands, just leave them as NULL.
*/
iotmiDev_DMStatus (*cmdOff)(void *user);
iotmiDev_DMStatus (*cmdOnWithTimedOff)(const iotmiDev_OnOff_OnWithTimedOffRequest
*request, void *user);

i

Zusatzlich zur C-Struktur sind Funktionen zur Meldung von Attributdnderungen fiir alle Attribute
definiert.

/* Each attribute has a report function for the customer to report
an attribute change. An attribute report function is thread-safe.
*/
void iotmiDev_OnOff_OnTime_report_attr(struct iotmiDev_Endpoint *endpoint, uintl6_t
newValue, bool immediate);

Funktionen zur Ereignisberichterstattung sind fur alle clusterspezifischen Ereignisse definiert.
Da der OnOff Cluster keine Ereignisse definiert, finden Sie im Folgenden ein Beispiel aus dem
CameraAvStreamManagement Cluster.

/* Each event has a report function for the customer to report
an event. An event report function is thread-safe.
The iotmiDev_CameraAvStreamManagement_VideoStreamChangedEvent struct is
derived from the event definition in the cluster.

*/
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void iotmiDev_CameraAvStreamManagement_VideoStreamChanged_report_event(struct
iotmiDev_Endpoint *endpoint, const
iotmiDev_CameraAvStreamManagement_VideoStreamChangedEvent *event, bool immediate);

Jeder Cluster hat auch eine Registerfunktion.

iotmiDev_DMStatus iotmiDev_OnOffRegisterCluster(struct iotmiDev_Endpoint *endpoint,
const struct iotmiDev_clusterOnOff *cluster, void *user);

Der an die Registerfunktion Ubergebene Benutzerzeiger wird an die Callback-Funktionen Gbergeben.

Funktions- und Gerateinteraktionen in verwalteten Integrationen

In diesem Abschnitt werden die Rolle der C-Function-Implementierung und die Interaktion zwischen
dem Gerat und der Geratefunktion fir verwaltete Integrationen beschrieben.

Themen

« Umgang mit Fernbefehlen

» Umgang mit unaufgeforderten Ereignissen

Umgang mit Fernbefehlen

Fernbefehle werden durch die Interaktion zwischen dem Endgerate-SDK und der Funktion
verarbeitet. Die folgenden Aktionen beschreiben ein Beispiel dafiir, wie Sie mithilfe dieser Interaktion
eine GlUhbirne einschalten kénnen.

Der MQTT-Client empfangt Nutzdaten und leitet sie an Data Model Handler weiter

Wenn Sie einen Remote-Befehl senden, empfangt der MQTT-Client die Nachricht von verwalteten
Integrationen im JSON-Format. AnschlieRend tUbergibt er die Nutzlast an den Datenmodell-
Handler. Angenommen, Sie mdchten verwaltete Integrationen verwenden, um eine Glihbirne
einzuschalten. Die Glihbirne hat einen Endpunkt #1, der den OnOff Cluster unterstutzt. Wenn Sie
in diesem Fall den Befehl zum Einschalten der Glihbirne senden, sendet Managed Integrations
eine Anfrage Uber MQTT an das Gerat, die besagt, dass es den Befehl On auf dem Endpunkt #1
aufrufen mochte.
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Data Model Handler sucht nach Callback-Funktionen und ruft sie auf

Der Data Model Handler analysiert die JSON-Anforderung. Wenn die Anfrage Eigenschaften
oder Aktionen enthalt, findet der Data Model Handler die Endpunkte und ruft nacheinander
die entsprechenden Callback-Funktionen auf. Wenn der Data Model Handler beispielsweise
die MQTT-Nachricht empfangt, pruft er, ob die Callback-Funktion, die dem im OnOff Cluster
definierten On-Befehl entspricht, am Endpunkt #1 registriert ist.

Die Implementierung eines Handlers und einer C-Funktion fuhrt den Befehl aus

Der Data Model Handler ruft die entsprechenden Callback-Funktionen auf, die er

gefunden hat, und ruft sie auf. Die Implementierung der C-Funktion ruft dann die

entsprechenden Hardwarefunktionen auf, um die physische Hardware zu steuern, und gibt das
Ausflihrungsergebnis zurick. Im Fall der Glihbirne ruft der Data Model Handler beispielsweise
die Callback-Funktion auf und speichert das Ausflihrungsergebnis. Die Callback-Funktion schaltet
daraufhin die Gluhbirne ein.

Data Model Handler gibt das Ausflihrungsergebnis zurlick

Sobald alle Callback-Funktionen aufgerufen wurden, kombiniert der Data Model Handler alle
Ergebnisse. AnschlieRend packt er die Antwort im JSON-Format und veroffentlicht das Ergebnis
mithilfe des MQTT-Clients in der Managed Integrations Cloud. Im Fall der Gluhbirne enthalt die
MQTT-Nachricht in der Antwort das Ergebnis, dass die Gluhbirne durch die Callback-Funktion
eingeschaltet wurde.

Umgang mit unaufgeforderten Ereignissen

Unerwunschte Ereignisse werden auch durch die Interaktion zwischen dem Endgerate-SDK und der
Funktion behandelt. Die folgenden Aktionen beschreiben, wie das geht.

Das Gerét sendet eine Benachrichtigung an Data Model Handler

Wenn eine Eigenschaftsanderung oder ein Ereignis eintritt, z. B. wenn eine physische Taste
am Gerat gedruckt wurde, generiert die Implementierung der C-Funktion eine unaufgeforderte
Ereignisbenachrichtigung und ruft die entsprechende Benachrichtigungsfunktion auf, um die
Benachrichtigung an den Data Model Handler zu senden.

Data Model Handler tUbersetzt die Benachrichtigung

Der Data Model Handler verarbeitet die empfangene Benachrichtigung und Ubersetzt sie in das
AWS Datenmodell.
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Data Model Handler verdéffentlicht die Benachrichtigung in der Cloud

Der Data Model Handler veréffentlicht dann mithilfe des MQTT-Clients ein unaufgefordertes
Ereignis in der Managed Integrations Cloud.

Beginnen Sie mit dem End Device SDK

Gehen Sie wie folgt vor, um das Endgerate-SDK auf einem Linux-Gerat auszufihren. Dieser
Abschnitt fuhrt Sie durch die Einrichtung der Umgebung, die Netzwerkkonfiguration, die
Implementierung der Hardwarefunktionen und die Endpunktkonfiguration.

/A Important

Die Demonstrationsanwendungen im examples Verzeichnis und ihre PAL-Implementierung
(Platform Abstraction Layer) platform/posix dienen nur als Referenz. Verwenden Sie
diese nicht in Produktionsumgebungen.

Uberpriifen Sie jeden Schritt des folgenden Verfahrens sorgfaltig, um eine ordnungsgemélke
Gerateintegration mit verwalteten Integrationen sicherzustellen.

Integrieren Sie das Endgerate-SDK
1. EC2 Amazon-Instanz einrichten

Melden Sie sich bei der an AWS Management Console und starten Sie eine EC2 Amazon-
Instance mit einem Amazon Linux AMI. Weitere Informationen finden Sie unter Erste Schritte mit
Amazon EC2 im Amazon Elastic Container Registry-Benutzerhandbuch.

2. Richten Sie die Build-Umgebung ein

Erstellen Sie den Code auf Amazon Linux 2023/x86_64 als Entwicklungshost. Installieren Sie die
erforderlichen Build-Abhangigkeiten:

dnf install make gcc gcc-c++ cmake
3. (Optional) Richten Sie das Netzwerk ein

Das Endgerate-SDK wird am besten mit physischer Hardware verwendet. Wenn Sie Amazon
verwenden EC2, folgen Sie diesem Schritt nicht.
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Wenn Sie Amazon EC2 vor der Verwendung der Beispielanwendung nicht verwenden,
initialisieren Sie das Netzwerk und verbinden Sie Ihr Gerat mit einem verfligbaren Wi-Fi-
Netzwerk. Schliel3en Sie das Netzwerk-Setup ab, bevor Sie das Gerat bereitstellen:

/* Provisioning the device PKCS11 with claim credential. */
status = deviceCredentialProvisioning();

4. Konfigurieren Sie die Bereitstellungsparameter

(® Note

Folgen Sie Provisionee, um das Antragszertifikat und den privaten Schlissel zu erhalten,
bevor Sie fortfahren.

Andern Sie die Konfigurationsdatei example/project_name/device_config.sh mitden
folgenden Bereitstellungsparametern:

Bereitstellungsparameter

Makro-Parameter Beschreibung Wie erhalte ich diese Informationen
IOTMI_ROO Die Root-CA-Zertifikat Sie konnen diese Datei im Abschnitt
T_CA_PATH sdatei. Amazon Root CA-Zertifikat herunterl

aden im AWS loT Core Entwickle
rhandbuch herunterladen.

IOTMI_CLA Der Pfad zur Datei mit Um das Anspruchszertifikat und
IM_CERTIF dem Anspruchszertifikat.  den privaten Schllssel zu erhalten,
ICATE_PATH erstellen Sie mithilfe der CreatePro

visioningProfileAPI ein Bereitste

IOTMI_CLA Der Pfad zur Datei mit llungsprofil. Detaillierte Anweisung
IM_PRIVAT dem privaten Claim-Sch en finden Sie unter Erstellen Sie ein
E_KEY_PATH lussel. Provisioning-Profil.

IOTMI_MAN Endpunkt-URL ftr Verwenden Sie die API, um den
AGEDINTEG verwaltete Integrationen.  Endpunkt fur verwaltete Integrationen
RATIONS_ENDPOINT abzurufen. RegisterCustomEndp
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Makro-Parameter Beschreibung Wie erhalte ich diese Informationen

oint Detaillierte Anweisungen finden
Sie unter Registrieren Sie einen
benutzerdefinierten Endpunkt.

IOTMI_MAN Die Portnummer fiir den StandardmaRig wird der Port 8883
AGEDINTEG Endpunkt der verwalteten  fur MQTT-Veréffentlichungs- und
RATIONS_E Integrationen Abonnementvorgange verwendet.
NDPOINT_PORT Port 443 ist fur die TLS-Erweiterung

Application Layer Protocol Negotiati
on (ALPN) festgelegt, die Gerate
verwenden.

5. Erstellen Sie die Demo-Anwendungen und fuhren Sie sie aus

In diesem Abschnitt werden zwei Linux-Demoanwendungen vorgestellt: eine einfache
Sicherheitskamera und ein Luftreiniger, die beide CMake als Build-System verwendet werden.

a. Einfache Sicherheitskamera-Anwendung

Flhren Sie die folgenden Befehle aus, um die Anwendung zu erstellen und auszufihren:

>cd <path-to-code-drop>

# If you didn't generate cluster code earlier

>(cd codegen && poetry run poetry install --no-root && ./gen-data-model-api.sh)
>mkdir build

>cd build

>cmake ..

>cmake —build .
>./examples/iotmi_device_sample_camera/iotmi_device_sample_camera

In dieser Demo werden einfache C-Funktionen fir eine simulierte Kamera mit RTC Session
Controller und Recording Clustern implementiert. SchlielRen Sie den unter beschriebenen
Ablauf ab, bevor Sie ihn ausfiihren. Arbeitsablauf fir den Provisionsnehmer

Beispielausgabe der Demo-Anwendung:

[2406832727]1[MAIN][INFO] ======= Device initialization and WIFI provisioning

[2406832728] [MAIN][INFO] fleetProvisioningTemplateName: XXXXXXXXXXX
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[2406832728][MAIN][INFO]
ats.iot.region.amazonaws.
[2406832728][MAIN][INFO]
[2406832728][MAIN][INFO]
[2406832728][MAIN][INFO]
[2406832728][MAIN][INFO]
[2406832728][MAIN][INFO]
[2406832728][MAIN][INFO]
[2406832728][MAIN][INFO]

com
pDeviceSerialNumber: XXXXXXXXXXXX
universalProductCode:
rootCertificatePath: XXXXXXXXX

pClaimCertificatePath: XXXXXXXX
pClaimKeyPath: XXXXXXXXXXXXXXXXX

XXXXXXXXXXXX

managedintegrationsEndpoint: XXXXXXXXX.account-prefix-

deviceInfo.serialNumber XXXXXXXXXXXX
deviceInfo.universalProductCode XXXXXXXXXXXXXXX

[2406832728][PKCS11][INFO] PKCS #11 successfully initialized.

[2406832728][MAIN][INFO]

[2406832728][PKCS11][INFO]
through PKCS#11 interface
[2406832728][PKCS11][INFO]
[2406832728][PKCS11][INFO]
[2406832728][PKCS11][INFO]
[2406832728][PKCS11][INFO]
[2406832728][PKCS11][INFO]
[2406832728][MAIN][INFO]

into label
object.
into label
object.
object.

Writing certificate
Creating a 0x1 type
Writing certificate
Creating a 0x1 type
Creating a 0x3 type

Fleet-provisioning-by-Claim

Start certificate provisioning

Loading Root CA and claim credentials

"Root Cert".

"Claim Cert".

[2025-01-02 01:43:11.404995144][iotmi_device_sdkLog][INFO] [2406832728]

[MQTT_AGENT][INFO]

[2025-01-02 01:43:11.405106991][iotmi_device_sdkLog][INFO] Establishing a TLS
session to XXXXXXXXXXXXXXX.account-prefix-ats.iot.region.amazonaws.com

[2025-01-02 01:43:11.
[2025-01-02 01:43:11.

[MQTT_AGENT][INFO]

[2025-01-02 01:43:11.

connected

[2025-01-02 01:43:11.
[2025-01-02 01:43:12.

[MQTT_AGENT][INFO]

[2025-01-02 01:43:12.
[2025-01-02 01:43:12.
[2025-01-02 01:43:12.

[MQTT_AGENT][INFO]

[2025-01-02 01:43:12.

clean session.

[2025-01-02 01:43:12.
[2025-01-02 01:43:13.

405119166][iotmi_device_sdkLog] [INFO]
844812513][iotmi_device_sdkLog] [INFO]

844842576] [iotmi_device_sdkLog] [INFO]

844852105][iotmi_device_sdkLog][INFO]
296421687][iotmi_device_sdkLog] [INFO]

296449663][iotmi_device_sdkLog] [INFO]
296458997][iotmi_device_sdkLog] [INFO]
296467793][iotmi_device_sdkLog] [INFO]

296476275][iotmi_device_sdkLog] [INFO]

296484350][iotmi_device_sdkLog] [INFO]
171056119][iotmi_device_sdkLog][INFO]

[FLEET_PROVISIONING][INFO]

[2025-01-02 01:43:13.

response from Fleet

[2025-01-02 01:43:13.

171082442][iotmi_device_sdkLog][INFO]
Provisioning CreateKeysAndCertificate
171092740 [iotmi_device_sdkLog][INFO]

[2406833168]

TLS session

[2406833620]

Session present: 0.

[2406833620]

MQTT connect with

[2406834494]

Received accepted
API.
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[2025-01-02 ©1:43:13.171122834][iotmi_device_sdkLog][INFO] [2406834494]
[FLEET_PROVISIONING][INFO]

[2025-01-02 ©01:43:13.171132400][iotmi_device_sdkLog][INFO] Received privatekey
and certificate with Id: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

[2025-01-02 ©01:43:13.171141107][iotmi_device_sdkLog][INFO]
[2406834494][PKCS11][INFO] Creating a 0x3 type object.
[2406834494][PKCS11][INFO] Writing certificate into label "Device Cert".
[2406834494][PKCS11][INFO] Creating a 0x1 type object.

[2025-01-02 ©01:43:18.584615126][iotmi_device_sdkLog][INFO] [2406839908]
[FLEET_PROVISIONING][INFO]

[2025-01-02 ©01:43:18.584662031][iotmi_device_sdkLog][INFO] Received accepted
response from Fleet Provisioning RegisterThing API.

[2025-01-02 01:43:18.584671912][iotmi_device_sdkLog][INFO]

[2025-01-02 ©01:43:19.100030237][iotmi_device_sdkLog][INFO] [2406840423]
[FLEET_PROVISIONING][INFO]

[2025-01-02 01:43:19.100061720][iotmi_device_sdkLog][INFO] Fleet-provisioning
iteration 1 is successful.

[2025-01-02 ©01:43:19.100072401][iotmi_device_sdkLog] [INFO]
[2406840423]1[MQTT][ERROR] MQTT Connection Disconnected Successfully
[2025-01-02 ©1:43:19.216938181][iotmi_device_sdkLog][INFO] [2406840540]
[MQTT_AGENT][INFO]

[2025-01-02 ©1:43:19.216963713][iotmi_device_sdkLog][INFO] MQTT agent thread
leaves thread loop for iotmiDev_MQTTAgentStop.

[2025-01-02 ©1:43:19.216973740][iotmi_device_sdkLog] [INFO]

[2406840540] [MAIN][INFO] iotmiDev_MQTTAgentStop is called to break thread loop
function.

[2406840540] [MAIN][INFO] Successfully provision the device.

[2406840540] [MAIN][INFO] Client ID :

) 9.9.9.9.9.0.0.9.9.9.90.0.0.9.9.0.0.0.0.99.9.0.9.9.9.9.9.09.9.9.9.0.0.9.9.9.0.0.9.9.9.0:¢

[2406840540] [MAIN][INFO] Managed thing ID : XXXXXXXXXXXXXXXXXXXXXXX
[2406840540] [MAIN] [INFQ] ======================== gpplication loop

[2025-01-02 01:43:19.217094828][iotmi_device_sdkLog][INFO] [2406840540]
[MQTT_AGENT][INFO]

[2025-01-02 ©01:43:19.217124600][iotmi_device_sdkLog][INFO] Establishing a TLS
session to XXXXXXXXX.account-prefix-ats.iot.region.amazonaws.com:8883
[2025-01-02 01:43:19.217138724][iotmi_device_sdkLog][INFO]
[2406840540][Cluster OnOff][INFO] exampleOnOffInitCluster() for endpoint#l
[2406840540] [MAIN][INFO] Press Ctrl+C when you finish testing...
[2406840540][Cluster ActivatedCarbonFilterMonitoring][INFO]
exampleActivatedCarbonFilterMonitoringInitCluster() for endpoint#l
[2406840540] [Cluster AirQuality][INFO] exampleAirQualityInitCluster() for
endpoint#l
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[2406840540][Cluster CarbonDioxideConcentrationMeasurement][INFO]
exampleCarbonDioxideConcentrationMeasurementInitCluster() for endpoint#l
[2406840540][Cluster FanControl][INFO] exampleFanControlInitCluster() for
endpoint#1

[2406840540] [Cluster HepaFilterMonitoring][INFO]
exampleHepaFilterMonitoringInitCluster() for endpoint#l
[2406840540][Cluster PmlConcentrationMeasurement][INFO]
examplePmlConcentrationMeasurementInitCluster() for endpoint#l
[2406840540][Cluster Pm25ConcentrationMeasurement][INFO]
examplePm25ConcentrationMeasurementInitCluster() for endpoint#l
[2406840540] [Cluster TotalVolatileOrganicCompoundsConcentrationMeasurement]
[INFO]
exampleTotalVolatileOrganicCompoundsConcentrationMeasurementInitCluster() for
endpoint#1

[2025-01-02 ©01:43:19.648185488][iotmi_device_sdkLog][INFO] [2406840971]
[MQTT_AGENT][INFO]

[2025-01-02 ©01:43:19.648211988][iotmi_device_sdkLog][INFO] TLS session
connected

[2025-01-02 ©01:43:19.648225583][iotmi_device_sdkLog] [INFO]

[2025-01-02 01:43:19.938281231][iotmi_device_sdkLog][INFO] [2406841261]
[MQTT_AGENT][INFO]

[2025-01-02 ©01:43:19.938304799][iotmi_device_sdkLog][INFO] Session present: 0.
[2025-01-02 ©1:43:19.938317404][iotmi_device_sdkLog] [INFO]

b. Einfache Luftreiniger-Anwendung

Flhren Sie die folgenden Befehle aus, um die Anwendung zu erstellen und auszufuhren:

>cd <path-to-code-drop>

# If you didn't generate cluster code earlier

>(cd codegen && poetry run poetry install --no-root && ./gen-data-model-api.sh)
>mkdir build

>cd build

>cmake ..

>cmake --build .
>./examples/iotmi_device_dm_air_purifier/iotmi_device_dm_air_purifier_demo

In dieser Demo werden grundlegende C-Funktionen flir einen simulierten Luftreiniger mit 2
Endpunkten und den folgenden unterstitzten Clustern implementiert:
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Unterstitzte Cluster fir den Luftreiniger-Endpunkt

Endpunkt Cluster
Endpunkt #1: Luftreiniger OnOff
Steuerung des Lifters
Uberwachung des HEPA-Filters
Uberwachung von Aktivkohlefiltern
Endpunkt #2: Luftqualitatssensor Luftqualitat
Messung der Kohlendioxidkonzentration
Messung der Formaldehydkonzentration
Messung der Pm25-Konzentration
Pm1-Konzentrationsmessung

Messung der Gesamtkonzentration fllichtiger
organischer Verbindungen

Die Ausgabe ahnelt der der Kamera-Demo-Anwendung, es werden jedoch verschiedene
Cluster unterstitzt.

6. Nachste Schritte:

Das Managed Integrations End Device SDK und die Demoanwendungen werden jetzt auf
Ihren EC2 Amazon-Instances ausgeflihrt. Auf diese Weise kdnnen Sie Ihre Anwendungen auf
Ihrer eigenen physischen Hardware entwickeln und testen. Mit diesem Setup kénnen Sie den
Managed Integrations Service nutzen, um lhre AWS loT Gerate zu steuern.

a. Entwickeln Sie Hardware-Ruckruffunktionen

Bevor Sie die Hardware-Callback-Funktionen implementieren, sollten Sie sich mit der
Funktionsweise der API vertraut machen. In diesem Beispiel werden der On/Off Cluster
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und das OnOff Attribut verwendet, um eine Geratefunktion zu steuern. Einzelheiten zur API
finden Sie unterC-Funktion auf niedriger Ebene APls.

struct DeviceState

{

struct iotmiDev_Agent *agent;
struct iotmiDev_Endpoint *endpointLight;
/* This simulates the HW state of OnOff */
bool hwState;

I

/* This implementation for OnOff getter just reads
the state from the DeviceState */
iotmiDev_DMStatus exampleGetOnOff(bool *value, void *user)

{

struct DeviceState *state = (struct DeviceState *)(user);
*value = state->hwState;
return iotmiDev_DMStatusOk;

b. Richten Sie Endpunkte ein und binden Sie Hardware-Callback-Funktionen ein

Nachdem Sie die Funktionen implementiert haben, erstellen Sie Endpunkte und registrieren
Sie lhre Callbacks. Fuhren Sie die folgenden Schritte aus:

i. Erstellen Sie einen Gerateagenten.

A. Erstellen Sie einen Gerateagenten, iotmiDev_Agent_new( ) bevor Sie andere
SDK-Funktionen aufrufen.

Ihre Konfiguration muss mindestens die Parameter thingld und clientld enthalten.

C. Verwenden Sie die iotmiDev_Agent_initDefaultConfig() Funktion, um
angemessene Standardwerte fur Parameter wie Warteschlangengréf3en und
maximale Endpunkte festzulegen.

D. Wenn Sie die Ressourcen nicht mehr verwenden, geben Sie sie mit der
iotmiDev_Agent_free() Funktion wieder frei. Dies verhindert Speicherlecks
und gewahrleistet eine ordnungsgemafe Ressourcenverwaltung in lhrer
Anwendung.

i. Fullen Sie die Callback-Funktionszeiger fur jede Clusterstruktur aus, die Sie
unterstitzen mdchten.
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iii. Richten Sie Endpunkte ein und registrieren Sie Ihre unterstitzten Cluster.

Erstellen Sie Endgerate mitiotmiDev_Agent_addEndpoint (), was Folgendes

erfordert:

A. Eine eindeutige Endpunkt-ID.

B. Ein beschreibender Endpunkthname

C. Ein oder mehrere Geratetypen, die den AWS Datenmodelldefinitionen entsprechen.
D. Nachdem Sie Endpoints erstellt haben, registrieren Sie Cluster mithilfe der

entsprechenden clusterspezifischen Registrierungsfunktionen.

E. Jede Clusterregistrierung erfordert Ruckruffunktionen fur Attribute und Befehle.
Das System Ubergibt Ihren Benutzerkontextzeiger an Callbacks, um den Status
zwischen Aufrufen aufrechtzuerhalten.

struct DeviceState

{
struct iotmiDev_Agent * agent;
struct iotmiDev_Endpoint *endpointl;
/* OnOff cluster states*/
bool hwState;

iF

/* This implementation for OnOff getter just reads
the state from the DeviceState */
iotmiDev_DMStatus exampleGetOnOff( bool * value, void * user )

{
struct DeviceState * state = ( struct DeviceState * ) ( user );
*value = state->hwState;
printf( "%s(): state->hwState: %d\n", _ func__, state->hwState );
return iotmiDev_DMStatusOk;
}
iotmiDev_DMStatus exampleGetOnTime( uintl6_t * value, void * user )
{
*value = 0;
printf( "%s(): OnTime is %u\n", __func__, *value );
return iotmiDev_DMStatusOk;
}
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iotmiDev_DMStatus exampleGetStartUpOnOff( iotmiDev_OnOff_StartUpOnOffEnum *
value, void * user )

{
*value = iotmiDev_0nOff_StartUpOnOffEnum_Off;
printf( "%s(): StartUpOnOff is %d\n", __func__, *value );
return iotmiDev_DMStatusOk;
}
void setupOnOff( struct DeviceState *state )
{
struct iotmiDev_clusterOnOff clusterOnOff = {
.getOn0ff = exampleGetOnOff,
.getOnTime = exampleGetOnTime,
.getStartUpOnOff = exampleGetStartUpOnOff,
I
iotmiDev_0OnOffRegisterCluster( state->endpointl,
&clusterOnOff,
( void * ) state);
}

/* Here is the sample setting up an endpoint 1 with OnOff
cluster. Note all error handling code is omitted. */
void setupAgent(struct DeviceState *state)
{
struct iotmiDev_Agent_Config config = {
.thingId = IOTMI_DEVICE_MANAGED_THING_ID,
.clientId = IOTMI_DEVICE_CLIENT_ID,
I
iotmiDev_Agent_InitDefaultConfig(&config);

/* Create a device agent before calling other SDK APIs */
state->agent = iotmiDev_Agent_new(&config);

/* Create endpoint#l */
state->endpointl = iotmiDev_Agent_addEndpoint( state->agent,
1,
"Data Model Handler Test
Device",
(const char*[])
{ "Camera" },
1);
setupOnOff(state);
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}

c. Verwenden Sie den Job-Handler, um das Job-Dokument abzurufen

i. Initiieren Sie einen Aufruf Ihrer OTA-Anwendung:

static iotmi_JobCurrentStatus_t processOTA( iotmi_JobData_t * pJobData )

{
iotmi_JobCurrentStatus_t jobCurrentStatus = JobSucceeded;
// This function should create OTA tasks
jobCurrentStatus = YOUR_OTA_FUNCTION(iotmi_JobData_t * pJobData);
return jobCurrentStatus;
}

ii. Rufen Sie iotmi_JobsHandler_start auf, um den Job-Handler zu initialisieren.

iii. Rufen Sie iotmi_JobsHandler_getJobDocument auf, um das Jobdokument aus
verwalteten Integrationen abzurufen.

iv. Wenn das Jobs-Dokument erfolgreich abgerufen wurde, schreiben Sie lhre
benutzerdefinierte OTA-Operation in die processOTA Funktion und geben Sie einen
JobSucceeded Status zuriick.

static void prvJobsHandlerThread( void * pParam )

{

JobsHandlerStatus_t status = JobsHandlerSuccess;

iotmi_JobData_t jobDocument;

iotmiDev_DeviceRecord_t * pThreadParams = ( iotmiDev_DeviceRecord_t * )
pParam;

iotmi_JobsHandler_config_t config = { .pManagedThingID = pThreadParams-
>pManagedThingID, .jobsQueueSize = 10 };

status = iotmi_JobsHandler_start( &config );

if( status != JobsHandlerSuccess )

{
LogError( ( "Failed to start Jobs Handler." ) );

return;
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while( !bExit )

{
status = iotmi_JobsHandler_getJobDocument( &jobDocument, 30000 );

switch( status )
{
case JobsHandlerSuccess:
{
LogInfo( ( "Job document received." ) );
LogInfo( ( "Job ID: %.*s", ( int ) jobDocument.jobIdLength,
jobDocument.pJobId ) );
LogInfo( ( "Job document: %.*s", ( int )
jobDocument. jobDocumentLength, jobDocument.pJobDocument ) );

/* Process the job document */
iotmi_JobCurrentStatus_t jobStatus =
processOTA( &jobDocument );

iotmi_JobsHandler_updateJobStatus( jobDocument.pJobld,
jobDocument.jobIdLength, jobStatus, NULL, @ );

iotmiJobsHandler_destroyJobDocument(&jobDocument);

break;
}
case JobsHandlerTimeout:
{

LogInfo( ( "No job document available. Polling for job
document." ) );

iotmi_JobsHandler_pollJobDocument();

break;

}

default:

{
LogError( ( "Failed to get job document." ) );
break;

}

while( iotmi_JobsHandler_getJobDocument( &jobDocument, @ ==
JobsHandlerSuccess )
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{

/* Before stopping the Jobs Handler, process all the remaining
jobs. */

LogInfo( ( "Job document received before stopping." ) );
LogInfo( ( "Job ID: %.*s", ( int ) jobDocument.jobIdLength,
jobDocument.pJobId ) );
LogInfo( ( "Job document: %.*s", ( int )
jobDocument. jobDocumentLength, jobDocument.pJobDocument ) );

storeJobs( &jobDocument );

iotmiJobsHandler_destroyJobDocument(&jobDocument);

iotmi_JobsHandler_stop();

LogInfo( ( "Job handler thread end." ) );

Portieren Sie das Endgerate-SDK auf Ihr Gerat

Portieren Sie das Endgerate-SDK auf lhre Gerateplattform. Gehen Sie wie folgt vor, um |Ihre Gerate
mit AWS loT Device Management zu verbinden.

Laden Sie das Endgerate-SDK herunter und Uberprifen Sie es

1. Laden Sie die neueste Version des Endgerate-SDK von der Managed Integrations Console
herunter.

2. Vergewissern Sie sich, dass lhre Plattform in der Liste der unterstitzten Plattformen unter
aufgefuhrt ist. Referenz: Unterstutzte Plattformen

(@ Note

Das Endgerate-SDK wurde auf den angegebenen Plattformen getestet. Andere
Plattformen funktionieren méglicherweise, wurden aber nicht getestet.

3. Extrahieren (entpacken) Sie die SDK-Dateien in Ihren Workspace.

4. Konfigurieren Sie lhre Build-Umgebung mit den folgenden Einstellungen:
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+ Pfade der Quelldateien
* Header-Dateiverzeichnisse
» Bendtigte Bibliotheken
» Compiler- und Linker-Flags

5. Bevor Sie den Platform Abstraction Layer (PAL) portieren, stellen Sie sicher, dass die
grundlegenden Funktionen lhrer Plattform initialisiert sind. Zu den Funktionen gehéren:

» Aufgaben des Betriebssystems
» Peripheriegerate
* Netzwerkschnittstellen

 Plattformspezifische Anforderungen

Portieren Sie das PAL auf |hr Gerat

1. Erstellen Sie ein neues Verzeichnis fur Ihre plattformspezifischen Implementierungen im
vorhandenen Plattformverzeichnis. Wenn Sie beispielsweise FreeRTOS verwenden, erstellen
Sie ein Verzeichnis unter. platform/freertos

Example SDK-Verzeichnisstruktur

### <SDK_ROOT_FOLDER>
### CMakelLists.txt
### LICENSE.txt
### cmake

### commonDependencies
### components

### docs

### examples

### include

### 1lib

### platform

### test

### tools

HOoH OHF O OH OH O O OH OH O B

2. Kopieren Sie die POSIX-Referenzimplementierungsdateien (.c und .h) aus dem POSIX-Ordner
in Ihr neues Plattformverzeichnis. Diese Dateien bieten eine Vorlage fur die Funktionen, die Sie
implementieren mussen.
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» Flash-Speicherverwaltung fir die Speicherung von Anmeldeinformationen

* PKCS #11 -Implementierung

* Netzwerk-Transportschnittstelle

» Zeitsynchronisierung

* Funktionen zum Neustarten und Zurlicksetzen des Systems

» Mechanismen der Protokollierung

» Geratespezifische Konfigurationen

3. Richten Sie die Transport Layer Security (TLS) -Authentifizierung mit MBed TLS ein.

» Verwenden Sie die bereitgestellte POSIX-Implementierung, wenn Sie bereits Gber eine MBed

TLS-Version verflgen, die der SDK-Version auf lhrer Plattform entspricht.

» Mit einer anderen TLS-Version implementieren Sie die Transport-Hooks flir lhren TLS-Stack
mit TCP/IP Stack.

4. Vergleichen Sie die MbedTLS-Konfiguration lhrer Plattform mit den SDK-Anforderungen unter.
platform/posix/mbedtls/mbedtls_config.h Stellen Sie sicher, dass alle erforderlichen
Optionen aktiviert sind.

5. Das SDK ist auf CoreMQTT angewiesen, um mit der Cloud zu interagieren. Daher missen Sie
eine Netzwerktransportschicht implementieren, die die folgende Struktur verwendet:

typedef struct TransportInterface

{
TransportRecv_t recv;
TransportSend_t send;
NetworkContext_t * pNetworkContext;

} TransportInterface_t;

Weitere Informationen finden Sie in der Dokumentation zur Transportschnittstelle auf der
FreeRTOS-Website.

6. (Optional) Das SDK verwendet die PCKS #11 -API, um Zertifikatsoperationen abzuwickeln.
CorePKCS ist eine nicht hardwarespezifische PKCS #11 -Implementierung flr das Prototyping.
Wir empfehlen Ihnen, in Ihrer Produktionsumgebung sichere Kryptoprozessoren wie Trusted
Platform Module (TPM), Hardware Security Module (HSM) oder Secure Element zu verwenden:
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» Sehen Sie sich die PKCS #11 -Beispielimplementierung an, die das Linux-Dateisystem fiir die
Verwaltung von Anmeldeinformationen verwendet, unter. platform/posix/corePKCS11-
mbedtls

* Implementieren Sie die PAL-Ebene PKCS #11 unter. commonDependencies/
core_pkcsll/corePKCS11/source/include/core_pkcsll.h

* Implementieren Sie das Linux-Dateisystem unterplatform/posix/corePKCS11-mbedtls/
source/iotmi_pal_PkcsllOperations.c.

 Implementieren Sie die Speicher- und Ladefunktion Ihres Speichertyps unterplatform/
include/iotmi_pal_Nvm.h.

* Implementieren Sie den standardmaRigen Dateizugriff unterplatform/posix/source/
iotmi_pal_Nvm.c.

Eine ausfuhrliche Anleitung zur Portierung finden Sie unter Portierung der PKCS11
Kernbibliothek im FreeRTOS-Benutzerhandbuch.

7. Fugen Sie die statischen SDK-Bibliotheken zu lhrer Build-Umgebung hinzu:

* Richten Sie die Bibliothekspfade ein, um alle Linker-Probleme oder Symbolkonflikte zu I6sen

» Stellen Sie sicher, dass alle Abhangigkeiten ordnungsgemal verknipft sind

Testen Sie lhren Port

Sie kénnen die vorhandene Beispielanwendung verwenden, um lhren Port zu testen. Die
Kompilierung muss ohne Fehler oder Warnungen abgeschlossen werden.

(® Note

Wir empfehlen, mit einer moglichst einfachen Multitasking-Anwendung zu beginnen. Die
Beispielanwendung bietet ein Multitasking-Aquivalent.

1. Die Beispielanwendung finden Sie unter. examples/[device_type_sample]

2. Konvertieren Sie die main. c Datei in Ihr Projekt und fligen Sie einen Eintrag hinzu, um die
bestehende main () -Funktion aufzurufen.

3. Stellen Sie sicher, dass Sie die Demo-Anwendung erfolgreich kompilieren kénnen.
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Technische Referenz

Themen

» Referenz: Unterstiutzte Plattformen

» Referenz: Technische Anforderungen

» Referenz: Allgemeine API

Referenz: Unterstutzte Plattformen

In der folgenden Tabelle sind die unterstutzten Plattformen fur das SDK aufgefuhrt.

Unterstitzte Plattformen

Plattform Architektur Betriebssystem
Linux x86_64 x86_64 Linux
Ambarella Arm 8 () AArch64 Linux

Ein Mebad Armv8-M 32-Bit FreeRTOS
ESP32S3 Xtensa 32-Bit LX7 FreeRTOS

Referenz: Technische Anforderungen

Die folgende Tabelle zeigt die technischen Anforderungen fur das SDK, einschliel3lich des RAM-
Speicherplatzes. Das Endgerate-SDK selbst bendétigt etwa 5 bis 10 MB ROM-Speicherplatz, wenn
dieselbe Konfiguration verwendet wird.

RAM-Speicherplatz
SDK und Komponenten Speicheranforderungen (verwendete Byte)
Das SDK des Endgerats selbst 180 KB

Standard-Befehlswarteschlange fur den MQTT- 480 Byte (kann konfiguriert werden)
Agenten
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SDK und Komponenten Speicheranforderungen (verwendete Byte)

Standard-Eingangswarteschlange des MQTT- 320 Byte (kann konfiguriert werden)
Agenten

Referenz: Allgemeine API

Dieser Abschnitt enthalt eine Liste von API-Vorgangen, die nicht clusterspezifisch sind.

/* return code for data model related API */

enum iotmiDev_DMStatus

{
/* The operation succeeded */
iotmiDev_DMStatusOk = 0,
/* The operation failed without additional information */
iotmiDev_DMStatusFail = 1,
/* The operation has not been implemented yet. */
iotmiDev_DMStatusNotImplement = 2,
/* The operation is to create a resource, but the resource already exists. */
iotmiDev_DMStatusExist = 3,

/* The opaque type to represent a instance of device agent. */
struct iotmiDev_Agent;

/* The opaque type to represent an endpoint. */
struct iotmiDev_Endpoint;

/* A device agent should be created before calling other API */
struct iotmiDev_Agent* iotmiDev_create_agent();

/* Destroy the agent and free all occupied resources */
void iotmiDev_destroy_agent(struct iotmiDev_Agent *agent);

/* Add an endpoint, which starts with empty capabilities */
struct iotmiDev_Endpoint* iotmiDev_addEndpoint(struct iotmiDev_Agent *handle, uintl6
id, const char *name);

/* Test all clusters registered within an endpoint.
Note: this API might exist only for early drop. */
void iotmiDev_testEndpoint(struct iotmiDev_Endpoint *endpoint);
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Sicherheit in verwalteten Integrationen fur AWS loT Device
Management

Cloud-Sicherheit hat AWS hdchste Prioritat. Als AWS Kunde profitieren Sie von Rechenzentren und
Netzwerkarchitekturen, die darauf ausgelegt sind, die Anforderungen der sicherheitssensibelsten
Unternehmen zu erfillen.

Sicherheit ist eine gemeinsame AWS Verantwortung von lhnen und Ihnen. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud selbst und Sicherheit in der Cloud:

» Sicherheit der Cloud — AWS ist verantwortlich fur den Schutz der Infrastruktur, auf der AWS
Dienste in der ausgefiihrt AWS Cloud werden. AWS bietet Ihnen auch Dienste, die Sie sicher
nutzen kénnen. Externe Prifer testen und verifizieren regelmafig die Wirksamkeit unserer
Sicherheitsmallnahmen im Rahmen der AWS . Weitere Informationen zu den Compliance-
Programmen, die flr verwaltete Integrationen gelten, finden Sie unter AWS Services im Bereich
nach Compliance-Programm AWS .

 Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS Dienst, den Sie nutzen.
Sie sind auch fir andere Faktoren verantwortlich, etwa flir die Vertraulichkeit lhrer Daten, fir die
Anforderungen Ihres Unternehmens und fir die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen Verantwortung
bei der Verwendung verwalteter Integrationen anwenden kénnen. In den folgenden Themen erfahren
Sie, wie Sie verwaltete Integrationen konfigurieren, um Ihre Sicherheits- und Compliance-Ziele

zu erreichen. Sie erfahren auch, wie Sie andere AWS Dienste nutzen konnen, die Sie bei der
Uberwachung und Sicherung lhrer Ressourcen fiir verwaltete Integrationen unterstiitzen.

Themen

» Datenschutz in verwalteten Integrationen

Identitats- und Zugriffsmanagement fir verwaltete Integrationen

» Verwendung AWS Secrets Manager zum Datenschutz flir C2C-Workflows

Konformitatspriifung fiur verwaltete Integrationen

» Verwenden Sie verwaltete Integrationen mit VPC-Endpunkten mit Schnittstellen

» Connect zu verwalteten Integrationen fir AWS loT Device Management FIPS-Endgerate her

213


https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/services-in-scope/

Verwaltete Integrationen fur AWS loT Device Management Entwicklerhandbuch

Datenschutz in verwalteten Integrationen

Das Modell der AWS gemeinsamen Verantwortung und gilt fir den Datenschutz in verwalteten
Integrationen fir. AWS loT Device Management Wie in diesem Modell beschrieben, AWS ist
verantwortlich flir den Schutz der globalen Infrastruktur, auf der AWS Cloud alle Systeme laufen.

Sie sind daflr verantwortlich, die Kontrolle tber Ihre in dieser Infrastruktur gehosteten Inhalte zu
behalten. Sie sind auch fir die Sicherheitskonfiguration und die Verwaltungsaufgaben flr die von
Ihnen verwendeten AWS-Services verantwortlich. Weitere Informationen zum Datenschutz finden
Sie unter Haufig gestellte Fragen zum Datenschutz. Informationen zum Datenschutz in Europa
finden Sie im Blog-Beitrag AWS -Modell der geteilten Verantwortung und in der DSGVO im AWS -
Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, dass Sie AWS-Konto Anmeldeinformationen schitzen und
einzelne Benutzer mit AWS |AM Ildentity Center oder AWS Identity and Access Management (IAM)
einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchflhren seiner Aufgaben
erforderlich sind. Au3erdem empfehlen wir, die Daten mit folgenden Methoden schutzen:

+ Verwenden Sie fUr jedes Konto die Multi-Faktor-Authentifizierung (MFA).

» Wird verwendet SSL/TLS , um mit AWS Ressourcen zu kommunizieren. Wir bendtigen TLS 1.2
und empfehlen TLS 1.3.

» Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit ein AWS CloudTrail.
Informationen zur Verwendung von CloudTrail Pfaden zur Erfassung von AWS Aktivitaten finden
Sie unter Arbeiten mit CloudTrail Pfaden im AWS CloudTrail Benutzerhandbuch.

* Verwenden Sie AWS Verschlisselungslésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

* Wenn Sie fur den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine APl FIPS 140-3-
validierte kryptografische Module bendtigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Gber verfigbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-3.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie

mit verwalteten Integrationen fur AWS loT Device Management oder auf andere Weise AWS-
Services Uber die Konsole, API oder arbeiten. AWS CLI AWS SDKs Alle Daten, die Sie in Tags
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oder Freitextfelder eingeben, die fir Namen verwendet werden, kénnen fir Abrechnungs- oder
Diagnoseprotokolle verwendet werden. Wenn Sie eine URL flr einen externen Server bereitstellen,
empfehlen wir dringend, keine Anmeldeinformationen zur Validierung Ihrer Anforderung an den
betreffenden Server in die URL einzuschliel3en.

Datenverschlisselung im Ruhezustand fur verwaltete Integrationen

Verwaltete Integrationen fir die AWS loT Device Management Verschllisselung vertraulicher
Kundendaten im Speicher standardmafig mithilfe von Verschllsselungsschlisseln.

Es gibt zwei Arten von Verschlisselungsschliisseln, die zum Schutz sensibler Daten von Kunden mit
verwalteten Integrationen verwendet werden:

Vom Kunden verwaltete Schltissel (CMK)

Managed Integrations unterstitzt die Verwendung von symmetrischen, vom Kunden verwalteten
Schlisseln, die Sie erstellen, besitzen und verwalten kbnnen. Sie haben die volle Kontrolle tiber
diese KMS-Schlissel. Dies gilt auch fir die Festlegung und Verwaltung ihrer Schlisselrichtlinien,
IAM-Richtlinien und Erteilungen, ihre Aktivierung und Deaktivierung, die Drehung ihrer
Verschlisselungsinformationen, das Hinzufligen von Tags, das Erstellen von Aliassen, die sich auf
die KMS-Schlissel beziehen, und das Einplanen der KMS-Schllissel zum Léschen.

AWS eigene Schlissel

Managed Integrations verwendet diese Schlissel standardmafig, um sensible Kundendaten
automatisch zu verschlisseln. Sie kénnen ihre Verwendung nicht einsehen, verwalten oder
Uberprufen. Sie missen keine Malknahmen ergreifen oder Programme andern, um die Schlissel

zu schitzen, mit denen |Ihre Daten verschlisselt werden. Die standardmaRige Verschlisselung von
Daten im Ruhezustand tragt dazu bei, den betrieblichen Aufwand und die Komplexitat zu reduzieren,
die mit dem Schutz vertraulicher Daten verbunden sind. Gleichzeitig kénnen Sie damit sichere
Anwendungen erstellen, die strenge Verschlisselungsvorschriften und gesetzliche Auflagen erfillen.

Als Standard-Verschlisselungsschliissel werden AWS eigene Schllissel verwendet.
Alternativ ist die optionale API zur Aktualisierung Ihres Verschlisselungsschlissels
PutDefaultEncryptionConfiguration.

Weitere Informationen zu den Arten von AWS KMS Verschlisselungsschlisseln finden Sie unter
AWS KMS SchlUssel.
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AWS KMS Verwendung fur verwaltete Integrationen

Managed Integrations verschlisselt und entschlisselt alle Kundendaten mithilfe der
Umschlagverschlisselung. Bei dieser Art der Verschlisselung werden Ihre Klartextdaten mit einem
DatenschlUssel verschlisselt. Als Nachstes verschlisselt ein Verschllsselungsschlissel, der als
Wrapping-Schlissel bezeichnet wird, den urspringlichen Datenschlissel, der zur Verschlisselung
Ihrer Klartextdaten verwendet wurde. Bei der Umschlagverschlisselung kdnnen zusatzliche
UmschlieRungsschliissel verwendet werden, um vorhandene UmschlieBungsschlissel zu
verschllsseln, deren Abstand zum ursprunglichen Datenschllssel enger ist. Da der urspringliche
Datenschlissel durch einen separat gespeicherten UmschlieRungsschlissel verschlisselt wird,
kénnen Sie den urspriinglichen Datenschlissel und verschlisselte Klartextdaten am selben Ort
speichern. Ein Schlisselbund wird verwendet, um Datenschlissel zu generieren, zu verschlisseln
und zu entschlisseln. Dartiber hinaus wird der UmschlieRungsschliissel zum Verschlisseln und
EntschlUsseln des Datenschlissels verwendet.

(® Note

Das AWS Database Encryption SDK bietet Umschlagverschlisselung fir Ihre clientseitige
Verschlisselungsimplementierung. Weitere Informationen zum AWS Database Encryption
SDK finden Sie unter Was ist das AWS Database Encryption SDK?

Weitere Informationen zur Umschlagverschlisselung, zu Datenschlisseln, Wrappeschlisseln und
Schlusselbunden finden Sie unter Umschlagverschlisselung, Datenschliussel, Wrappeschliussel und
Schlisselbunde.

Fur verwaltete Integrationen mussen die Dienste lhren vom Kunden verwalteten Schltssel fir die
folgenden internen Vorgange verwenden:

» Senden Sie DescribeKey Anfragen an, um AWS KMS zu Uberpriifen, ob die symmetrische,
vom Kunden verwaltete Schlissel-ID, die bei der Rotation der Datenschlissel angegeben wurde,
angegeben wurde.

+ Senden Sie GenerateDataKeyWithoutPlaintext Anfragen AWS KMS zur Generierung von
Datenschlusseln, die mit Inrem vom Kunden verwalteten Schlissel verschlisselt sind.

* Senden Sie ReEncrypt* Anfragen AWS KMS an, Datenschlissel mit Inrem vom Kunden
verwalteten Schllissel erneut zu verschlisseln.

+ Senden Sie Decrypt Anfragen AWS KMS an, Daten mit Ihrem vom Kunden verwalteten Schlissel
zu entschlisseln.
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Mit Verschlisselungsschlisseln verschlusselte Datentypen

Verwaltete Integrationen verwenden Verschlisselungsschlissel, um mehrere Arten von Daten zu
verschlisseln, die im Ruhezustand gespeichert sind. In der folgenden Liste werden Datentypen
beschrieben, die im Ruhezustand mithilfe von Verschlisselungsschlisseln verschlisselt wurden:

* Cloud-to-Cloud (C2C) -Connector-Ereignisse wie Gerateerkennung und Aktualisierung des
Geratestatus.

 Erstellung eines verwalteten Objekts, das das physische Gerat darstellt, und eines Gerateprofils,
das die Funktionen firr einen bestimmten Geratetyp enthalt. Weitere Informationen zu einem Gerat
und einem Gerateprofil finden Sie unter Gerat undGerat.

« Benachrichtigungen Uber verwaltete Integrationen zu verschiedenen Aspekten lhrer
Gerateimplementierung. Weitere Informationen zu Benachrichtigungen Uber verwaltete
Integrationen finden Sie unter. Richten Sie Benachrichtigungen fur verwaltete Integrationen ein

* Personlich identifizierbare Informationen (Pll) eines Endbenutzers wie
Gerateauthentifizierungsmaterial, Gerateseriennummer, Name des Endbenutzers, Geratekennung
und Amazon-Ressourcenname (arn) des Gerats.

Wie verwaltete Integrationen wichtige Richtlinien verwenden in AWS KMS

FUr die Rotation von Zweigstellenschlisseln und asynchrone Anrufe ist flr verwaltete Integrationen
eine SchlUsselrichtlinie zur Verwendung lhres Verschlisselungsschlissels erforderlich. Eine
Schlusselrichtlinie wird aus den folgenden Grinden verwendet:

+ Autorisieren Sie programmgesteuert die Verwendung eines Verschllsselungsschlissels fur andere
Prinzipale. AWS

Ein Beispiel fur eine Schllsselrichtlinie, mit der der Zugriff auf lhren Verschlisselungsschlissel
in verwalteten Integrationen verwaltet wird, finden Sie unter Erstellen Sie einen
Verschlisselungsschlissel

(® Note

Fur einen AWS eigenen Schlussel ist keine Schlusselrichtlinie erforderlich, da der AWS
Eigentimer des Schlussels ist AWS und Sie ihn nicht anzeigen, verwalten oder verwenden
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kénnen. Managed Integrations verwendet standardmallig den AWS eigenen Schllissel, um
Ihre sensiblen Kundendaten automatisch zu verschliusseln.

Managed Integrations verwendet nicht nur wichtige Richtlinien flr die Verwaltung lhrer
Verschlisselungskonfiguration mit AWS KMS Schliisseln, sondern auch IAM-Richtlinien. Weitere
Informationen zu IAM-Richtlinien finden Sie unter Richtlinien und Berechtigungen in. AWS Identity
and Access Management

Erstellen Sie einen Verschllsselungsschlissel

Sie kdnnen einen Verschlisselungsschlissel erstellen, indem Sie den AWS Management Console
oder den verwenden AWS KMS APIs.

Um einen Verschllsselungsschlissel zu erstellen

Folgen Sie den Schritten zum Erstellen eines KMS-Schlussels im AWS Key Management Service
Entwicklerhandbuch.

Schlisselrichtlinie

Eine wichtige Richtlinienerklarung steuert den Zugriff auf einen AWS KMS Schlissel. Jeder AWS

KMS Schliissel wird nur eine wichtige Richtlinie enthalten. Diese wichtige Richtlinie legt fest, welche

AWS Prinzipale den Schlissel verwenden dirfen und wie sie ihn verwenden dirfen. Weitere
Informationen zur Verwaltung des Zugriffs und der Verwendung von AWS KMS Schlisseln mithilfe
wichtiger Richtlinienerklarungen finden Sie unter Zugriff mithilfe von Richtlinien verwalten.

Im Folgenden finden Sie ein Beispiel flr eine wichtige Richtlinienerklarung, mit der Sie den Zugriff
und die Verwendung von AWS KMS Schlisseln verwalten kénnen, die in Ihren vier AWS-Konto
verwalteten Integrationen gespeichert sind:

{
"Statement" : [
{
"Sid" : "Allow access to principals authorized to use managed integrations",
"Effect" : "Allow",
"Principal” : {
//Note: Both role and user are acceptable.
"AWS": "arn:aws:iam::111122223333:user/username",
"AWS": "arn:aws:iam::111122223333:role/roleName"
I

"Action" : [
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"kms:GenerateDataKeyWithoutPlaintext",
"kms:Decrypt",
"kms:ReEncrypt*"

1,
"Resource" : "arn:aws:kms:region:111122223333:key/key_ID",
"Condition" : {
"StringEquals" : {
"kms:ViaService" : "iotmanagedintegrations.amazonaws.com"
},
"ForAnyValue:StringEquals": {
"kms:EncryptionContext:aws-crypto-ec:iotmanagedintegrations": "111122223333"
I

"ArnLike": {
"aws:SourceArn": [

"arn:aws:iotmanagedintegrations:<region>:<accountId>:managed-thing/
<managedThingId>",

"arn:aws:iotmanagedintegrations:<region>:<accountId>:credential-locker/
<credentiallLockerId>",

"arn:aws:iotmanagedintegrations:<region>:<accountId>:provisioning-profile/
<provisioningProfileId>",

"arn:aws:iotmanagedintegrations:<region>:<accountId>:ota-task/<otaTaskId>"

}
3,
{
"Sid" : "Allow access to principals authorized to use managed integrations for
async flow",
"Effect" : "Allow",
"Principal” : {

"Service": "iotmanagedintegrations.amazonaws.com

},

"Action" : [
"kms:GenerateDataKeyWithoutPlaintext",
"kms:Decrypt",

"kms:ReEncrypt*"

1,

"Resource" : "arn:aws:kms:region:111122223333:key/key_ID",

"Condition" : {

"ForAnyValue:StringEquals": {
"kms:EncryptionContext:aws-crypto-ec:iotmanagedintegrations": "111122223333"
},
"ArnLike": {
"aws:SourceArn": [
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"arn:aws:iotmanagedintegrations:<region>:

<managedThingId>",

"arn:aws:iotmanagedintegrations:<region>:

<credentiallLockerId>",
"arn:aws:iotmanagedintegrations:<region>
<provisioningProfileId>",

"arn:aws:iotmanagedintegrations:<region>:

}
},
{
"Sid" : "Allow access to principals authorized
describe key",
"Effect" : "Allow",
"Principal” : {

<accountId>:managed-thing/

<accountId>:credential-locker/

:<accountId>:provisioning-profile/

<accountId>:ota-task/<otaTaskId>"

to use managed integrations for

"AWS": "arn:aws:iam::111122223333:user/username"

I
"Action" : [
"kms:DescribeKey",

]I

"Resource" : "arn:aws:kms:region:111122223333:key/key_ID",

"Condition" : {
"StringEquals" : {

"kms:ViaService" : "iotmanagedintegrations.

"Sid": "Allow access for key administrators",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:root"
I
"Action" : [
"kms:*"
1,

"Resource": "*"

amazonaws.com"

Weitere Informationen zu Schlisselspeichern finden Sie unter Schllsselspeicher.
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Die Verschlusselungskonfiguration wird aktualisiert

Die Mdglichkeit, Ihre Verschlisselungskonfiguration nahtlos zu aktualisieren, ist entscheidend
fur die Verwaltung Ihrer Datenverschliisselungsimplementierung flr verwaltete Integrationen.
Wenn Sie die verwalteten Integrationen zum ersten Mal nutzen, werden Sie aufgefordert, Ihre
Verschlisselungskonfiguration auszuwahlen. lhre Optionen sind entweder die standardmafRigen
eigenen Schlissel AWS oder Sie kdnnen lhren eigenen AWS KMS Schlissel erstellen.

AWS Management Console

Um lhre Verschlisselungskonfiguration in zu aktualisieren AWS Management Console, 6ffnen Sie
die AWS loT Service-Homepage und navigieren Sie dann zu Managed Integration for Unified Control
> Einstellungen > Verschlisselung. Im Fenster mit den Verschlisselungseinstellungen kdnnen

Sie Ihre Verschliusselungskonfiguration aktualisieren, indem Sie einen neuen AWS KMS Schlissel
fur zusatzlichen Verschlisselungsschutz auswahlen. Wahlen Sie Verschllsselungseinstellungen
anpassen (erweitert), um einen vorhandenen AWS KMS Schlissel auszuwahlen, oder wahlen Sie
AWS KMS Schlussel erstellen, um lhren eigenen vom Kunden verwalteten Schlissel zu erstellen.

APIl-Befehle

Fur die Verwaltung lhrer Verschlisselungskonfiguration von AWS KMS Schlisseln in verwalteten
Integrationen werden zwei APIs verwendet: PutDefaultEncryptionConfiuration
undGetDefaultEncryptionConfiguration.

Rufen PutDefaultEncryptionConfiuration Sie an, um die standardmaRige
Verschlisselungskonfiguration zu aktualisieren. Weitere Informationen zu
PutDefaultEncryptionConfiuration finden Sie unter PutDefaultEncryptionConfiuration.

Rufen Sie an, um die Standardverschlisselungskonfiguration
einzusehenGetDefaultEncryptionConfiguration. Weitere Informationen zu
GetDefaultEncryptionConfiguration finden Sie unter GetDefaultEncryptionConfiguration.

|dentitats- und Zugriffsmanagement flr verwaltete Integrationen

AWS Identity and Access Management (IAM) hilft einem Administrator AWS-Service , den

Zugriff auf Ressourcen sicher zu kontrollieren. AWS IAM-Administratoren kontrollieren, wer
authentifiziert (angemeldet) und autorisiert werden kann (Uber Berechtigungen verfugt), um
verwaltete Integrationsressourcen zu verwenden. IAM ist ein Programm AWS-Service , das Sie ohne
zusatzliche Kosten nutzen kénnen.
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Themen
* Zielgruppe

 Authentifizierung mit Identitaten

* Verwalten des Zugriffs mit Richtlinien

« AWS verwaltete Richtlinien fir verwaltete Integrationen

» So funktionieren verwaltete Integrationen mit IAM

 Beispiele flr identitatsbasierte Richtlinien flr verwaltete Integrationen

» Fehlerbehebung bei verwalteten Integrationen, Identitat und Zugriff

» Verwenden von serviceverknupften Rollen flr verwaltete Integrationen

Zielgruppe

Die Art und Weise, wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von der
Arbeit ab, die Sie im Rahmen verwalteter Integrationen ausfiihren.

Dienstbenutzer — Wenn Sie den Managed Integrations Service fur lhre Arbeit verwenden, stellt
Ihnen Ihr Administrator die erforderlichen Anmeldeinformationen und Berechtigungen zur Verfligung.
Da Sie fur Ihre Arbeit mehr Funktionen flr verwaltete Integrationen verwenden, benétigen Sie
moglicherweise zuséatzliche Berechtigungen. Wenn Sie die Funktionsweise der Zugriffskontrolle
nachvollziehen, wissen Sie bereits, welche Berechtigungen Sie von Ihrem Administrator anfordern
mussen. Wenn Sie in verwalteten Integrationen nicht auf eine Funktion zugreifen kénnen, finden Sie
weitere Informationen unter. Fehlerbehebung bei verwalteten Integrationen, Identitat und Zugriff

Serviceadministrator — Wenn Sie in lhrem Unternehmen flir die Ressourcen fir verwaltete
Integrationen verantwortlich sind, haben Sie wahrscheinlich vollen Zugriff auf verwaltete
Integrationen. Es ist Ihre Aufgabe, zu bestimmen, auf welche Funktionen und Ressourcen

fur verwaltete Integrationen Ihre Servicebenutzer zugreifen sollen. Anschlieliend missen Sie
Anforderungen an lhren IAM-Administrator senden, um die Berechtigungen der Servicebenutzer
zu andern. Lesen Sie die Informationen auf dieser Seite, um die Grundkonzepte von IAM
nachzuvollziehen. Weitere Informationen daritber, wie |hr Unternehmen IAM mit verwalteten
Integrationen verwenden kann, finden Sie unter. So funktionieren verwaltete Integrationen mit IAM

IAM-Administrator — Wenn Sie ein IAM-Administrator sind, mdchten Sie vielleicht mehr dartber
erfahren, wie Sie Richtlinien schreiben kénnen, um den Zugriff auf verwaltete Integrationen zu
verwalten. Beispiele fur identitdtsbasierte Richtlinien fur verwaltete Integrationen, die Sie in IAM
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verwenden konnen, finden Sie unter. Beispiele fur identitatsbasierte Richtlinien fur verwaltete
Integrationen

Authentifizierung mit ldentitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit Ihren Identitatsdaten anmelden. Sie
mussen als IAM-Benutzer authentifiziert (angemeldet AWS) sein oder eine IAM-Rolle annehmen.
Root-Benutzer des AWS-Kontos

Sie kdnnen sich AWS als foderierte Identitdt anmelden, indem Sie Anmeldeinformationen
verwenden, die Uber eine Identitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAM
Identity Center) -Benutzer, die Single Sign-On-Authentifizierung lhres Unternehmens und lhre
Google- oder Facebook-Anmeldeinformationen sind Beispiele fur foderierte Identitaten. Wenn Sie
sich als Verbundidentitdt anmelden, hat der Administrator vorher mithilfe von IAM-Rollen einen
Identitatsverbund eingerichtet. Wenn Sie Uber den Verbund darauf zugreifen AWS , ibernehmen Sie
indirekt eine Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kédnnen Sie sich beim AWS Management Console oder
beim AWS Zugangsportal anmelden. Weitere Informationen zur Anmeldung finden Sie AWS unter So
melden Sie sich bei Ihrem an AWS-Konto im AWS-Anmeldung Benutzerhandbuch.

Wenn Sie AWS programmgesteuert zugreifen, AWS stellt es ein Software Development Kit (SDK)
und eine Befehlszeilenschnittstelle (CLI) bereit, um lhre Anfragen mithilfe Ihrer Anmeldeinformationen
kryptografisch zu signieren. Wenn Sie keine AWS Tools verwenden, mussen Sie Anfragen selbst
signieren. Weitere Informationen zur Verwendung der empfohlenen Methode fur die Selbstsignierung
von Anforderungen finden Sie unter AWS Signature Version 4 fur API-Anforderungen im I1AM-
Benutzerhandbuch.

Unabhangig von der verwendeten Authentifizierungsmethode missen Sie mdglicherweise
zusatzliche Sicherheitsinformationen bereitstellen. AWS Empfiehlt beispielsweise, die Multi-
Faktor-Authentifizierung (MFA) zu verwenden, um die Sicherheit Ihres Kontos zu erhdhen. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS |IAM Identity Center -
Benutzerhandbuch und AWS Multi-Faktor-Authentifizierung (MFA) in IAM im IAM-Benutzerhandbuch.

AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, die vollstandigen
Zugriff auf alle AWS-Services Ressourcen im Konto hat. Diese Identitat wird als AWS-Konto Root-
Benutzer bezeichnet. Sie kdnnen darauf zugreifen, indem Sie sich mit der E-Mail-Adresse und
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dem Passwort anmelden, mit denen Sie das Konto erstellt haben. Wir raten ausdricklich davon

ab, den Root-Benutzer fur Alltagsaufgaben zu verwenden. Schiitzen Sie lhre Root-Benutzer-
Anmeldeinformationen. Verwenden Sie diese nur, um die Aufgaben auszufiihren, die nur der Root-
Benutzer ausfiihren kann. Eine vollstandige Liste der Aufgaben, flir die Sie sich als Root-Benutzer
anmelden mussen, finden Sie unter Aufgaben, die Root-Benutzer-Anmeldeinformationen erfordern im
IAM-Benutzerhandbuch.

Verbundidentitat

Als bewahrte Methode sollten menschliche Benutzer, einschliel3lich Benutzer, die Administratorzugriff
bendtigen, fur den Zugriff AWS-Services mithilfe temporarer Anmeldeinformationen den Verbund mit
einem Ildentitatsanbieter verwenden.

Eine foderierte ldentitat ist ein Benutzer aus Ihrem Unternehmensbenutzerverzeichnis, einem
Web-Identitatsanbieter AWS Directory Service, dem Identity Center-Verzeichnis oder einem
beliebigen Benutzer, der mithilfe AWS-Services von Anmeldeinformationen zugreift, die Uber eine
|dentitatsquelle bereitgestellt wurden. Wenn foderierte ldentitdten darauf zugreifen AWS-Konten,
Ubernehmen sie Rollen, und die Rollen stellen temporare Anmeldeinformationen bereit.

Fir die zentrale Zugriffsverwaltung empfehlen wir Ihnen, AWS IAM Identity Center zu verwenden.
Sie kénnen Benutzer und Gruppen in IAM Identity Center erstellen, oder Sie kénnen eine Verbindung
zu einer Gruppe von Benutzern und Gruppen in lhrer eigenen ldentitatsquelle herstellen und diese
synchronisieren, um sie in all lhren AWS-Konten Anwendungen zu verwenden. Informationen zu

IAM Identity Center finden Sie unter Was ist IAM Identity Center? im AWS IAM Identity Center -
Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat innerhalb Ihres Unternehmens AWS-Konto , die Uber spezifische
Berechtigungen flr eine einzelne Person oder Anwendung verfligt. Wenn mdglich, empfehlen

wir, temporare Anmeldeinformationen zu verwenden, anstatt IAM-Benutzer zu erstellen, die
langfristige Anmeldeinformationen wie Passwoérter und Zugriffsschliissel haben. Bei speziellen
Anwendungsfallen, die langfristige Anmeldeinformationen mit IAM-Benutzern erfordern, empfehlen
wir jedoch, die Zugriffsschllssel zu rotieren. Weitere Informationen finden Sie unter Regelmaliges
Rotieren von Zugriffsschlisseln fur Anwendungsfalle, die langfristige Anmeldeinformationen erfordern
im |AM-Benutzerhandbuch.

Eine IAM-Gruppe ist eine Identitat, die eine Sammlung von IAM-Benutzern angibt. Sie kdnnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fur mehrere Benutzer
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gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
Benutzer gibt. Sie kdnnten beispielsweise eine Gruppe benennen IAMAdminsund dieser Gruppe
Berechtigungen zur Verwaltung von IAM-Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
bereit. Weitere Informationen finden Sie unter Anwendungsfalle fur IAM-Benutzer im IAM-
Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat innerhalb von Thnen AWS-Konto , die Uber bestimmte
Berechtigungen verfugt. Sie ist einem IAM-Benutzer vergleichbar, jedoch nicht mit einer bestimmten
Person verknipft. Um voriibergehend eine IAM-Rolle in der zu iGbernehmen AWS Management
Console, kénnen Sie von einer Benutzer- zu einer IAM-Rolle (Konsole) wechseln. Sie kénnen

eine Rolle Gbernehmen, indem Sie eine AWS CLI oder AWS API-Operation aufrufen oder eine
benutzerdefinierte URL verwenden. Weitere Informationen zu Methoden fiir die Verwendung von
Rollen finden Sie unter Methoden fiir die Ubernahme einer Rolle im IAM-Benutzerhandbuch.

IAM-Rollen mit temporaren Anmeldeinformationen sind in folgenden Situationen hilfreich:

» Verbundbenutzerzugriff — Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen flr die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhéalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie unter Erstellen von Rollen fur externe
Identitatsanbieter (Verbund) im IAM-Benutzerhandbuch. Wenn Sie IAM Identity Center verwenden,
konfigurieren Sie einen Berechtigungssatz. Wenn Sie steuern méchten, worauf |hre Identitaten
nach der Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz
mit einer Rolle in IAM. Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze
im AWS IAM Identity Center -Benutzerhandbuch.

« Temporare IAM-Benutzerberechtigungen — Ein IAM-Benutzer oder eine -Rolle kann eine IAM-Rolle
Ubernehmen, um vortbergehend andere Berechtigungen fir eine bestimmte Aufgabe zu erhalten.

+ Kontoubergreifender Zugriff — Sie kdnnen eine IAM-Rolle verwenden, um einem
vertrauenswurdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto
zu ermdglichen. Rollen stellen die primare Moglichkeit dar, um kontoubergreifendem Zugriff zu
gewahren. Bei einigen kénnen Sie AWS-Services jedoch eine Richtlinie direkt an eine Ressource
anhangen (anstatt eine Rolle als Proxy zu verwenden). Informationen zu den Unterschieden
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zwischen Rollen und ressourcenbasierten Richtlinien fur den kontolbergreifenden Zugriff finden
Sie unter Kontoubergreifender Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

» Servicelbergreifender Zugriff — Einige AWS-Services verwenden Funktionen in anderen AWS-
Services. Wenn Sie beispielsweise einen Service aufrufen, ist es Ublich, dass dieser Service
Anwendungen in Amazon ausflihrt EC2 oder Objekte in Amazon S3 speichert. Ein Dienst kann
dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknipften Rolle tun.

» Forward Access Sessions (FAS) — Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle
verwenden, um Aktionen auszuflihren AWS, gelten Sie als Principal. Bei einigen Services
kénnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service initiieren. FAS
verwendet die Berechtigungen des Prinzipals, der einen aufruft AWS-Service, in Kombination
mit der Anfrage, Anfragen an AWS-Service nachgelagerte Dienste zu stellen. FAS-Anfragen
werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flir deren Abschluss Interaktionen
mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem Fall mussen Sie Uber
Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien flr
FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

» Servicerolle — Eine Servicerolle ist eine IAM-Rolle, die ein Service Ubernimmt, um Aktionen in
Ihrem Namen auszufiihren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM
erstellen, andern und loschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum
Delegieren von Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

» Dienstbezogene Rolle — Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer
verknupft ist. AWS-Service Der Service kann die Rolle Gbernehmen, um eine Aktion in lhrem
Namen auszufiihren. Servicebezogene Rollen erscheinen in lhrem Dienst AWS-Konto und
gehoéren dem Dienst. Ein IAM-Administrator kann die Berechtigungen fir Service-verknipfte
Rollen anzeigen, aber nicht bearbeiten.

» Auf Amazon ausgefiihrte Anwendungen EC2 — Sie kdénnen eine IAM-Rolle verwenden, um
temporare Anmeldeinformationen flir Anwendungen zu verwalten, die auf einer EC2 Instance
ausgefuhrt werden und AWS API-Anfragen stellen AWS CLI . Dies ist dem Speichern von
Zugriffsschlisseln innerhalb der EC2 Instance vorzuziehen. Um einer EC2 Instanz eine AWS
Rolle zuzuweisen und sie allen ihren Anwendungen zur Verfligung zu stellen, erstellen Sie ein
Instanzprofil, das an die Instanz angehangt ist. Ein Instanzprofil enthalt die Rolle und ermdglicht
Programmen, die auf der EC2 Instanz ausgeflihrt werden, temporare Anmeldeinformationen
abzurufen. Weitere Informationen finden Sie im IAM-Benutzerhandbuch unter Verwenden einer
IAM-Rolle, um Berechtigungen fir Anwendungen zu gewahren, die auf EC2 Amazon-Instances

ausgefuhrt werden.
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Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten
oder Ressourcen anhangen. Eine Richtlinie ist ein Objekt, AWS das, wenn es einer Identitdt oder
Ressource zugeordnet ist, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Die Berechtigungen
in den Richtlinien legen fest, ob eine Anforderung zugelassen oder abgelehnt wird. Die meisten
Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und
Inhalten von JSON-Richtliniendokumenten finden Sie unter Ubersicht iiber JSON-Richtlinien im IAM-
Benutzerhandbuch.

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heidt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

StandardmaRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen flr die Ressourcen
auszufuhren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufugen, und Benutzer kdnnen die Rollen annehmen.

IAM-Richtlinien definieren Berechtigungen flr eine Aktion unabhangig von der Methode, die Sie zur
Ausflihrung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen von der
AWS Management Console AWS CLI, der oder der AWS API abrufen.

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfligen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen flir welche Ressourcen und unter welchen Bedingungen
ausfihren kdénnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-
Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne Gruppe
oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien, die

Sie mehreren Benutzern, Gruppen und Rollen in Inrem System zuordnen kénnen AWS-Konto.
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Zu den verwalteten Richtlinien gehéren AWS verwaltete Richtlinien und vom Kunden verwaltete
Richtlinien. Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer Inline-
Richtlinie wahlen, finden Sie unter Auswahlen zwischen verwalteten und eingebundenen Richtlinien
im IAM-Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anfugen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fur diese Ressource ausfuhren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,
Benutzer, Rollen, Verbundbenutzer oder gehdren. AWS-Services

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen AWS verwaltete
Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Zugriffskontrolllisten () ACLs

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fur eine Ressource verfligen. ACLs dhneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

Amazon S3 und Amazon VPC sind Beispiele fur Dienste, die Unterstutzung ACLs bieten. AWS WAF
Weitere Informationen finden Sie unter Ubersicht (iber ACLs die Zugriffskontrollliste (ACL) im Amazon
Simple Storage Service Developer Guide.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger verbreitete Richtlinientypen. Diese Richtlinientypen kénnen die
maximalen Berechtigungen festlegen, die Ihnen von den haufiger verwendeten Richtlinientypen erteilt
werden kdnnen.

« Berechtigungsgrenzen — Eine Berechtigungsgrenze ist ein erweitertes Feature, mit der Sie
die maximalen Berechtigungen festlegen kdnnen, die eine identitdtsbasierte Richtlinie einer
IAM-Entitat (IAM-Benutzer oder -Rolle) erteilen kann. Sie kbnnen eine Berechtigungsgrenze
fur eine Entitat festlegen. Die daraus resultierenden Berechtigungen sind der Schnittpunkt der
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identitatsbasierten Richtlinien einer Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch
Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien
setzt eine Zugriffserlaubnis aulRer Kraft. Weitere Informationen tber Berechtigungsgrenzen finden
Sie unter Berechtigungsgrenzen fur IAM-Entitaten im IAM-Benutzerhandbuch.

 Dienststeuerungsrichtlinien (SCPs) — SCPs sind JSON-Richtlinien, die die maximalen
Berechtigungen fiir eine Organisation oder Organisationseinheit (OU) in festlegen. AWS
Organizations AWS Organizations ist ein Dienst zur Gruppierung und zentralen Verwaltung
mehrerer Objekte AWS-Konten , die lhrem Unternehmen gehéren. Wenn Sie alle Funktionen in
einer Organisation aktivieren, konnen Sie Richtlinien zur Servicesteuerung (SCPs) auf einige oder
alle Ihre Konten anwenden. Das SCP schrankt die Berechtigungen fir Entitaten in Mitgliedskonten
ein, einschliel3lich der einzelnen Root-Benutzer des AWS-Kontos Entitaten. Weitere Informationen
zu Organizations und SCPs finden Sie unter Richtlinien zur Servicesteuerung im AWS
Organizations Benutzerhandbuch.

» Ressourcenkontrollrichtlinien (RCPs) — RCPs sind JSON-Richtlinien, mit denen Sie die maximal
verflgbaren Berechtigungen fir Ressourcen in lhren Konten festlegen kénnen, ohne die IAM-
Richtlinien aktualisieren zu missen, die jeder Ressource zugeordnet sind, deren Eigentiimer Sie
sind. Das RCP schrankt die Berechtigungen fir Ressourcen in Mitgliedskonten ein und kann sich
auf die effektiven Berechtigungen fir Identitdten auswirken, einschliel3lich der Root-Benutzer des
AWS-Kontos, unabhéngig davon, ob sie zu lhrer Organisation gehéren. Weitere Informationen zu
Organizations RCPs, einschliel3lich einer Liste AWS-Services dieser Support-Leistungen RCPs,
finden Sie unter Resource Control Policies (RCPs) im AWS Organizations Benutzerhandbuch.

+ Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fur eine Rolle oder einen verbundenen
Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine
Schnittmenge der auf der Identitdt des Benutzers oder der Rolle basierenden Richtlinien und
der Sitzungsrichtlinien. Berechtigungen kénnen auch aus einer ressourcenbasierten Richtlinie
stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis
aulder Kraft. Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kdnnen, sind
die entsprechenden Berechtigungen komplizierter. Informationen dartber, wie AWS bestimmt wird,
ob eine Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie im IAM-
Benutzerhandbuch unter Bewertungslogik fur Richtlinien.
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AWS verwaltete Richtlinien fur verwaltete Integrationen

Um Benutzern, Gruppen und Rollen Berechtigungen hinzuzufligen, ist es einfacher, AWS verwaltete
Richtlinien zu verwenden, als Richtlinien selbst zu schreiben. Es erfordert Zeit und Fachwissen,

um von Kunden verwaltete IAM-Richtlinien zu erstellen, die Inrem Team nur die bendtigten
Berechtigungen bieten. Um schnell loszulegen, kénnen Sie unsere AWS verwalteten Richtlinien
verwenden. Diese Richtlinien decken allgemeine Anwendungsfalle ab und sind in Ihrem AWS-
Konto verfligbar. Weitere Informationen zu AWS verwalteten Richtlinien finden Sie im IAM-
Benutzerhandbuch unter AWS Verwaltete Richtlinien.

AWS Dienste verwalten und aktualisieren AWS verwaltete Richtlinien. Sie kdnnen die
Berechtigungen in AWS verwalteten Richtlinien nicht &ndern. Services fligen einer von AWS
verwalteten Richtlinien gelegentlich zusatzliche Berechtigungen hinzu, um neue Features zu
unterstitzen. Diese Art von Update betrifft alle Identitaten (Benutzer, Gruppen und Rollen), an welche
die Richtlinie angehangt ist. Services aktualisieren eine von AWS verwaltete Richtlinie am ehesten,
ein neues Feature gestartet wird oder neue Vorgange verfigbar werden. Dienste entfernen keine
Berechtigungen aus einer AWS verwalteten Richtlinie, sodass durch Richtlinienaktualisierungen lhre
bestehenden Berechtigungen nicht beeintrachtigt werden.

AWS Unterstiutzt auBerdem verwaltete Richtlinien fur Jobfunktionen, die sich Gber mehrere Dienste
erstrecken. Die ReadOnlyAccess AWS verwaltete Richtlinie bietet beispielsweise schreibgeschiitzten
Zugriff auf alle AWS Dienste und Ressourcen. Wenn ein Dienst eine neue Funktion startet, werden
nur Leseberechtigungen fur neue Operationen und Ressourcen AWS hinzugefligt. Eine Liste und
Beschreibungen der Richtlinien fir Auftragsfunktionen finden Sie in Verwaltete AWS -Richtlinien fur
Auftragsfunktionen im IAM-Leitfaden.

AWS verwaltete Richtlinie: AWSIo TManaged IntegrationsFullAccess

Sie kénnen die AWSIoTManagedIntegrationsFullAccess-Richtlinie an lhre IAM-Identitaten
anfagen.

Diese Richtlinie gewahrt volle Zugriffsberechtigungen fur verwaltete Integrationen und zugehdrige
Dienste. Informationen zu dieser Richtlinie finden Sie AWS Management Console unter
AWSloTManagedIntegrationsFullAccess.
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Details zu Berechtigungen
Diese Richtlinie umfasst die folgenden Berechtigungen:

+ iotmanagedintegrations— Bietet vollen Zugriff auf verwaltete Integrationen und zugehoérige
Dienste fur die IAM-Benutzer, -Gruppen und -Rollen, denen Sie diese Richtlinie hinzufligen.

+ iam— Ermdglicht den zugewiesenen IAM-Benutzern, -Gruppen und -Rollen das Erstellen einer
dienstbezogenen Rolle in einem. AWS-Konto

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "iotmanagedintegrations:*",
"Resource": "*"
.
{
"Effect": "Allow",
"Action": "iam:CreateServicelLinkedRole",
"Resource": "arn:aws:iam::*:role/aws-service-role/

iotmanagedintegrations.amazonaws.com/AWSServiceRoleForIoTManagedIntegrations",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": "iotmanagedintegrations.amazonaws.com"

AWS verwaltete Richtlinie: lo AWS TManaged IntegrationsRolePolicy

Sie kdnnen die AWS IoTManagedIntegrationsRolePolicy-Richtlinie an lhre IAM-ldentitaten
anflgen.

Diese Richtlinie gewahrt verwalteten Integrationen die Erlaubnis, CloudWatch Amazon-Logs und -
Metriken in lnrem Namen zu verdffentlichen.

Informationen zu dieser Richtlinie finden Sie AWS Management Console unter
AWSloTManagedIntegrationsRolePolicy.
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Details zu Berechtigungen
Diese Richtlinie umfasst die folgenden Berechtigungen.

* logs— Bietet die Moglichkeit, CloudWatch Amazon-Protokollgruppen zu erstellen und Protokolle
an die Gruppen zu streamen.

* cloudwatch— Bietet die Moglichkeit, CloudWatch Amazon-Metriken zu veréffentlichen. Weitere
Informationen zu CloudWatch Amazon-Metriken finden Sie unter Metriken in Amazon CloudWatch.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "CloudWatchLogs",
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup"
1,
"Resource": [
"arn:aws:logs:*:*:log-group:/aws/iotmanagedintegrations/*"
1,
"Condition": {
"StringEquals": {
"aws:PrincipalAccount": "${aws:ResourceAccount}"

"Sid": "CloudWatchStreams",
"Effect": "Allow",
"Action": [
"logs:CreatelLogStream",
"logs:PutLogEvents"
1,
"Resource": [
"arn:aws:logs:*:*:log-group:/aws/iotmanagedintegrations/*:log-stream:*"
1,
"Condition": {
"StringEquals": {
"aws:PrincipalAccount": "${aws:ResourceAccount}"
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},
{
"Sid": "CloudWatchMetrics",
"Effect": "Allow",
"Action": [
"cloudwatch:PutMetricData"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"cloudwatch:namespace": [
"AWS/IoTManagedIntegrations",
"AWS/Usage"

Verwaltete Integrationen, Aktualisierungen AWS verwalteter Richtlinien

Hier finden Sie Informationen zu Aktualisierungen der AWS verwalteten Richtlinien fur verwaltete
Integrationen, seit dieser Dienst begonnen hat, diese Anderungen nachzuverfolgen. Wenn Sie
automatische Benachrichtigungen tiber Anderungen an dieser Seite erhalten mdchten, abonnieren
Sie den RSS-Feed auf der Seite mit dem Dokumentverlauf verwalteter Integrationen.

Anderung Beschreibung Datum
Verwaltete Integrationen Managed Integrations hat 03. Marz 2025
haben begonnen, Anderungen  damit begonnen, Anderunge

nachzuverfolgen n an den AWS verwalteten

Richtlinien nachzuverfolgen.

So funktionieren verwaltete Integrationen mit IAM

Bevor Sie IAM verwenden, um den Zugriff auf verwaltete Integrationen zu verwalten, sollten Sie sich
daruber informieren, welche IAM-Funktionen fur verwaltete Integrationen verfugbar sind.
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IAM-Funktionen, die Sie mit verwalteten Integrationen verwenden kénnen

IAM-Feature Unterstitzung fiir verwaltete Integrationen
Identitatsbasierte Richtlinien Ja
Ressourcenbasierte Richtlinien Nein
Richtlinienaktionen Ja
Richtlinienressourcen Ja
Bedingungsschlissel fur die Richtlinie Ja
ACLs Nein
ABAC (Tags in Richtlinien) Nein
Temporare Anmeldeinformationen Ja
Prinzipalberechtigungen Ja
Servicerollen Ja
Service-verknupfte Rollen Ja

Einen allgemeinen Uberblick dariiber, wie verwaltete Integrationen und andere AWS Dienste mit den
meisten |AM-Funktionen funktionieren, finden Sie im AWS IAM-Benutzerhandbuch unter Dienste, die
mit IAM funktionieren.

Identitatsbasierte Richtlinien fur verwaltete Integrationen

Unterstitzt Richtlinien auf Identitatsbasis: Ja

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anflgen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren konnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-

Benutzerhandbuch.
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Mit identitatsbasierten IAM-Richtlinien kénnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Dartber hinaus kdnnen Sie die Bedingungen festlegen,

unter denen Aktionen zugelassen oder abgelehnt werden. Sie kénnen den Prinzipal nicht in einer
identitatsbasierten Richtlinie angeben, da er fir den Benutzer oder die Rolle gilt, dem er zugeordnet
ist. Informationen zu samtlichen Elementen, die Sie in einer JSON-Richtlinie verwenden, finden Sie in
der IAM-Referenz fur JSON-Richtlinienelemente im IAM-Benutzerhandbuch.

Beispiele fir identitatsbasierte Richtlinien fur verwaltete Integrationen

Beispiele flr identitatsbasierte Richtlinien fur verwaltete Integrationen finden Sie unter. Beispiele fur
identitdtsbasierte Richtlinien fir verwaltete Integrationen

Ressourcenbasierte Richtlinien innerhalb verwalteter Integrationen

Unterstitzt ressourcenbasierte Richtlinien: Nein

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anfligen. Beispiele flr ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstiitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,
Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services

Um kontoubergreifenden Zugriff zu ermoéglichen, kénnen Sie ein gesamtes Konto oder IAM-Entitaten
in einem anderen Konto als Prinzipal in einer ressourcenbasierten Richtlinie angeben. Durch das
Hinzufligen eines kontoubergreifenden Auftraggebers zu einer ressourcenbasierten Richtlinie

ist nur die halbe Vertrauensbeziehung eingerichtet. Wenn sich der Prinzipal und die Ressource
unterscheiden AWS-Konten, muss ein IAM-Administrator des vertrauenswiirdigen Kontos auch der
Prinzipalentitat (Benutzer oder Rolle) die Berechtigung zum Zugriff auf die Ressource erteilen. Sie
erteilen Berechtigungen, indem Sie der juristischen Stelle eine identitatsbasierte Richtlinie anfigen.
Wenn jedoch eine ressourcenbasierte Richtlinie Zugriff auf einen Prinzipal in demselben Konto
gewahrt, ist keine zusatzliche identitatsbasierte Richtlinie erforderlich. Weitere Informationen finden
Sie unter Kontoubergreifender Ressourcenzugriff in IAM im |AM-Benutzerhandbuch.

Richtlinienaktionen flr verwaltete Integrationen

Unterstitzt Richtlinienaktionen: Ja
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Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heidt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie der zugehorige AWS API-Vorgang. Es gibt einige Ausnahmen, z. B. Aktionen,
die nur mit Genehmigung durchgefihrt werden kénnen und fir die es keinen passenden API-Vorgang
gibt. Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern. Diese
zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

Schlielen Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfliihrung der zugeordneten
Operation zu erteilen.

Eine Liste der verwalteten Integrationsaktionen finden Sie in der Serviceautorisierungsreferenz unter

Aktionen, die durch verwaltete Integrationen definiert wurden.

Bei Richtlinienaktionen in verwalteten Integrationen wird vor der Aktion das folgende Préafix
verwendet:

iot-mi
Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie mit Kommata:
"Action": [
"iot-mi:actionl",

"iot-mi:action2"

]

Beispiele flr identitatsbasierte Richtlinien fur verwaltete Integrationen finden Sie unter. Beispiele fur
identitdtsbasierte Richtlinien flr verwaltete Integrationen

Richtlinienressourcen fir verwaltete Integrationen
Unterstutzt Richtlinienressourcen: Ja

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heillt, welcher Prinzipal Aktionen fir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.
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Das JSON-Richtlinienelement Resource gibt die Objekte an, auf welche die Aktion angewendet
wird. Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten.
Als bewahrte Methode geben Sie eine Ressource mit dem zugehdérigen Amazon-Ressourcennamen
(ARN) an. Sie kdnnen dies flr Aktionen tun, die einen bestimmten Ressourcentyp unterstiitzen, der
als Berechtigungen auf Ressourcenebene bezeichnet wird.

Verwenden Sie fur Aktionen, die keine Berechtigungen auf Ressourcenebene unterstitzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung fur alle Ressourcen

gilt.

"Resource": "*"

Eine Liste der Ressourcentypen und der zugehdrigen Typen fiir verwaltete Integrationen

finden Sie unter Ressourcen ARNSs, die durch verwaltete Integrationen definiert sind in der
Serviceautorisierungsreferenz. Informationen zu den Aktionen, mit denen Sie den ARN jeder
Ressource angeben kdnnen, finden Sie unter VVon verwalteten Integrationen definierte Aktionen.

Beispiele fur identitdtsbasierte Richtlinien fur verwaltete Integrationen finden Sie unter. Beispiele fir
identitatsbasierte Richtlinien fur verwaltete Integrationen

BedingungsschlUssel fur Richtlinien fur verwaltete Integrationen
Unterstutzt servicespezifische Richtlinienbedingungsschlussel: Ja

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heifl3t, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Element Condition (oder Condition block) ermdglicht lhnen die Angabe der Bedingungen,
unter denen eine Anweisung wirksam ist. Das Element Condition ist optional. Sie kénnen bedingte
Ausdrlcke erstellen, die Bedingungsoperatoren verwenden, z. B. ist gleich oder kleiner als, damit die
Bedingung in der Richtlinie mit Werten in der Anforderung Ubereinstimmt.

Wenn Sie mehrere Condition-Elemente in einer Anweisung oder mehrere Schliissel in einem
einzelnen Condition-Element angeben, wertet AWS diese mittels einer logischen AND-Operation
aus. Wenn Sie mehrere Werte fir einen einzelnen Bedingungsschlissel angeben, AWS wertet die
Bedingung mithilfe einer logischen OR Operation aus. Alle Bedingungen mussen erfullt werden, bevor
die Berechtigungen der Anweisung gewahrt werden.
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Sie kénnen auch Platzhaltervariablen verwenden, wenn Sie Bedingungen angeben. Beispielsweise
kénnen Sie einem IAM-Benutzer die Berechtigung fur den Zugriff auf eine Ressource nur dann
gewahren, wenn sie mit dessen IAM-Benutzernamen gekennzeichnet ist. Weitere Informationen
finden Sie unter IAM-Richtlinienelemente: Variablen und Tags im IAM-Benutzerhandbuch.

AWS unterstiitzt globale Bedingungsschliissel und dienstspezifische Bedingungsschlissel. Eine
Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter Kontextschliissel fir AWS
globale Bedingungen im IAM-Benutzerhandbuch.

Eine Liste der Bedingungsschlissel fur verwaltete Integrationen finden Sie unter
Bedingungsschlussel fur verwaltete Integrationen in der Service Authorization Reference.
Informationen zu den Aktionen und Ressourcen, mit denen Sie einen Bedingungsschlissel
verwenden kdnnen, finden Sie unter Durch verwaltete Integrationen definierte Aktionen.

Beispiele fur identitdtsbasierte Richtlinien fur verwaltete Integrationen finden Sie unter. Beispiele fir
identitatsbasierte Richtlinien fur verwaltete Integrationen

ACLs in verwalteten Integrationen
Unterstltzt ACLs: Nein

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fur eine Ressource verfugen. ACLs ahneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

ABAC mit verwalteten Integrationen

Unterstutzt ABAC (Tags in Richtlinien): Teilweise

Die attributbasierte Zugriffskontrolle (ABAC) ist eine Autorisierungsstrategie, bei der Berechtigungen
basierend auf Attributen definiert werden. In AWS werden diese Attribute als Tags bezeichnet. Sie
kénnen Tags an IAM-Entitaten (Benutzer oder Rollen) und an viele AWS Ressourcen anhangen. Das
Markieren von Entitdten und Ressourcen ist der erste Schritt von ABAC. AnschlielRend entwerfen

Sie ABAC-Richtlinien, um Operationen zuzulassen, wenn das Tag des Prinzipals mit dem Tag der
Ressource uUbereinstimmt, auf die sie zugreifen mdéchten.

ABAC ist in Umgebungen hilfreich, die schnell wachsen, und unterstitzt Sie in Situationen, in denen
die Richtlinienverwaltung mihsam wird.
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Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie im Bedingungselement einer
Richtlinie Tag-Informationen an, indem Sie die Schlliissel aws : ResourceTag/key-name,

aws :RequestTag/key-name, oder Bedingung aws : TagKeys verwenden.

Wenn ein Service alle drei Bedingungsschlissel fur jeden Ressourcentyp unterstitzt, lautet der Wert
fur den Service Ja. Wenn ein Service alle drei Bedingungsschlissel fur nur einige Ressourcentypen
unterstitzt, lautet der Wert Teilweise.

Weitere Informationen zu ABAC finden Sie unter Definieren von Berechtigungen mit ABAC-
Autorisierung im IAM-Benutzerhandbuch. Um ein Tutorial mit Schritten zur Einstellung von ABAC
anzuzeigen, siehe Attributbasierte Zugriffskontrolle (ABAC) verwenden im IAM-Benutzerhandbuch.

Verwendung temporarer Anmeldeinformationen bei verwalteten Integrationen
Unterstutzt temporare Anmeldeinformationen: Ja

Einige funktionieren AWS-Services nicht, wenn Sie sich mit temporaren Anmeldeinformationen
anmelden. Weitere Informationen, einschliel3lich Informationen, die mit temporaren
Anmeldeinformationen AWS-Services funktionieren AWS-Services , finden Sie im IAM-

Benutzerhandbuch unter Diese Option funktioniert mit IAM.

Sie verwenden temporare Anmeldeinformationen, wenn Sie sich mit einer anderen AWS
Management Console Methode als einem Benutzernamen und einem Passwort anmelden. Wenn

Sie beispielsweise AWS Uber den Single Sign-On-Link (SSO) lhres Unternehmens darauf zugreifen,
werden bei diesem Vorgang automatisch temporare Anmeldeinformationen erstellt. Sie erstellen auch
automatisch temporare Anmeldeinformationen, wenn Sie sich als Benutzer bei der Konsole anmelden
und dann die Rollen wechseln. Weitere Informationen zum Wechseln von Rollen finden Sie unter
Wechseln von einer Benutzerrolle zu einer IAM-Rolle (Konsole) im IAM-Benutzerhandbuch.

Mithilfe der AWS APl AWS CLI oder kdnnen Sie temporare Anmeldeinformationen manuell
erstellen. Sie kdnnen diese temporaren Anmeldeinformationen dann fir den Zugriff verwenden
AWS. AWS empfiehlt, temporare Anmeldeinformationen dynamisch zu generieren, anstatt
langfristige Zugriffsschlissel zu verwenden. Weitere Informationen finden Sie unter Temporare
Sicherheitsanmeldeinformationen in IAM.

Servicelbergreifende Prinzipalberechtigungen fur verwaltete Integrationen
Unterstitzt Forward Access Sessions (FAS): Ja

Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle verwenden, um Aktionen auszufiihren AWS,
gelten Sie als Principal. Bei einigen Services kdnnte es Aktionen geben, die dann eine andere Aktion
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in einem anderen Service initiieren. FAS verwendet die Berechtigungen des Prinzipals, der einen
aufruft AWS-Service, kombiniert mit der Anforderung, Anfragen an nachgelagerte Dienste AWS-
Service zu stellen. FAS-Anfragen werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flr deren
Abschluss Interaktionen mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem
Fall mussen Sie Uber Berechtigungen zum Ausfihren beider Aktionen verfiigen. Einzelheiten zu den
Richtlinien fir FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

Servicerollen fur verwaltete Integrationen
Unterstutzt Servicerollen: Ja

Eine Servicerolle ist eine IAM-Rolle, die ein Service annimmt, um Aktionen in lhrem Namen
auszufthren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM erstellen, andern
und Iéschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum Delegieren von

Berechtigungen an einen AWS-Service im |AM-Benutzerhandbuch.

/A Warning

Durch das Andern der Berechtigungen fiir eine Servicerolle kann die Funktionalitat
verwalteter Integrationen beeintrachtigt werden. Bearbeiten Sie Servicerollen nur, wenn
verwaltete Integrationen eine Anleitung dazu enthalten.

Mit Diensten verknupfte Rollen fir verwaltete Integrationen
Unterstitzt serviceverkniipfte Rollen: Ja

Eine serviceverkniipfte Rolle ist eine Art von Servicerolle, die mit einer verknupft ist. AWS-
Service Der Service kann die Rolle tibernehmen, um eine Aktion in lhrem Namen auszufiihren.
Dienstbezogene Rollen werden in Ihrem Dienst angezeigt AWS-Konto und gehéren dem Dienst.
Ein IAM-Administrator kann die Berechtigungen flir Service-verknipfte Rollen anzeigen, aber nicht
bearbeiten.

Details zum Erstellen oder Verwalten von serviceverknipften Rollen finden Sie unter AWS -Services,

die mit IAM funktionieren. Suchen Sie in der Tabelle nach einem Service mit einem Yes in der

Spalte Service-linked role (Serviceverknilpfte Rolle). Wahlen Sie den Link Yes (Ja) aus, um die
Dokumentation fur die serviceverknupfte Rolle fur diesen Service anzuzeigen.
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Beispiele fur identitatsbasierte Richtlinien flr verwaltete Integrationen

Standardmafig sind Benutzer und Rollen nicht berechtigt, Ressourcen fur verwaltete Integrationen zu
erstellen oder zu andern. Sie kdnnen auch keine Aufgaben mithilfe der AWS API AWS Management
Console, AWS Command Line Interface (AWS CLI) oder ausfuhren. Ein IAM-Administrator muss
IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen fur die Ressourcen
auszufuhren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufugen, und Benutzer kdnnen die Rollen annehmen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von |AM-Richtlinien
(Konsole) im IAM-Benutzerhandbuch.

Einzelheiten zu Aktionen und Ressourcentypen, die durch verwaltete Integrationen definiert
werden, einschliellich des Formats ARNs flr die einzelnen Ressourcentypen, finden Sie unter
Aktionen, Ressourcen und Bedingungsschlissel fir verwaltete Integrationen in der Referenz zur

Serviceautorisierung.

Themen

» Bewahrte Methoden fir Richtlinien

» Verwenden Sie die Konsole fir verwaltete Integrationen

« Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

Bewahrte Methoden fir Richtlinien

Identitatsbasierte Richtlinien legen fest, ob jemand Ressourcen flr verwaltete Integrationen in

Ihrem Konto erstellen, darauf zugreifen oder sie I6schen kann. Dies kann zusatzliche Kosten fur lhr
verursachen AWS-Konto. Befolgen Sie beim Erstellen oder Bearbeiten identitatsbasierter Richtlinien
die folgenden Anleitungen und Empfehlungen:

» Beginnen Sie mit AWS verwalteten Richtlinien und wechseln Sie zu Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen
fur viele gangige Anwendungsfalle gewadhren, um lhren Benutzern und Workloads zunédchst
Berechtigungen zu gewahren. Sie sind in lhrem verfugbar. AWS-Konto Wir empfehlen lhnen,
die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen finden
Sie unter AWS -verwaltete Richtlinien oder AWS -verwaltete Richtlinien fur Auftrags-Funktionen im
IAM-Benutzerhandbuch.
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« Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die flir die Durchfiihrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefihrt werden kénnen, auch bekannt
als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im IAM-
Benutzerhandbuch.

* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschrankung des Zugriffs —
Sie kénnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden mussen. Sie
kénnen auch Bedingungen verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn
diese fur einen bestimmten Zweck verwendet werden AWS-Service, z. AWS CloudFormation
B. Weitere Informationen finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-
Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kdnnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung mit IAM Access Analyzer im IAM-Benutzerhandbuch.

» Multi-Faktor-Authentifizierung (MFA) erforderlich — Wenn Sie ein Szenario haben, das |IAM-
Benutzer oder einen Root-Benutzer in Ihrem System erfordert AWS-Konto, aktivieren Sie MFA fir
zusatzliche Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, fliigen Sie lhren
Richtlinien MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Sicherer API-Zugriff
mit MFA im IAM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Bewahrte Methoden fir die
Sicherheit in IAM im IAM-Benutzerhandbuch.

Verwenden Sie die Konsole fur verwaltete Integrationen

Um auf die Konsole fur verwaltete Integrationen zugreifen zu kénnen, bendétigen Sie ein Mindestmal}
an Berechtigungen. Diese Berechtigungen missen es Ihnen ermdglichen, die Ressourcen fur
verwaltete Integrationen in Ihrem aufzulisten und Details zu diesen Ressourcen anzuzeigen. AWS-
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Konto Wenn Sie eine identitatsbasierte Richtlinie erstellen, die strenger ist als die mindestens
erforderlichen Berechtigungen, funktioniert die Konsole nicht wie vorgesehen fir Entitaten (Benutzer
oder Rollen) mit dieser Richtlinie.

Sie mussen Benutzern, die nur die APl AWS CLI oder die AWS API aufrufen, keine
Mindestberechtigungen fir die Konsole gewahren. Stattdessen sollten Sie nur Zugriff auf die Aktionen
zulassen, die der API-Operation entsprechen, die die Benutzer ausfliihren mdchten.

Um sicherzustellen, dass Benutzer und Rollen die Konsole fiir verwaltete Integrationen weiterhin
verwenden kdnnen, fligen Sie den Entitaten auch die verwalteten Integrationen ConsoleAccess
oder ReadOnly AWS verwalteten Richtlinien hinzu. Weitere Informationen finden Sie unter
Hinzufligen von Berechtigungen zu einem Benutzer im IAM-Benutzerhandbuch.

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen flr Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefigt sind. Diese Richtlinie umfasst Berechtigungen zum Ausflhren dieser
Aktion auf der Konsole oder programmgesteuert mithilfe der OR-API. AWS CLI AWS

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [

iam:GetUserPolicy",

iam:ListGroupsForUser",

jam:ListAttachedUserPolicies",

iam:ListUserPolicies",

iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [

iam:GetGroupPolicy",

iam:GetPolicyVersion",

iam:GetPolicy",
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"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

Fehlerbehebung bei verwalteten Integrationen, ldentitat und Zugriff

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Arbeit mit verwalteten Integrationen und IAM auftreten kénnen.

Themen

« Ich bin nicht berechtigt, eine Aktion in verwalteten Integrationen durchzufihren

* Ich bin nicht berechtigt, iam durchzufuhren: PassRole

 Ich méchte Personen aulderhalb von mir den Zugriff AWS-Konto auf meine Ressourcen fir
verwaltete Integrationen ermoglichen

Ich bin nicht berechtigt, eine Aktion in verwalteten Integrationen durchzufihren

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht zur Durchfiihrung einer Aktion berechtigt sind,
mussen |lhre Richtlinien aktualisiert werden, damit Sie die Aktion durchfiihren konnen.

Der folgende Beispielfehler tritt auf, wenn der IAM-Benutzer mateojackson versucht, Gber die
Konsole Details zu einer fiktiven my-example-widget-Ressource anzuzeigen, jedoch nicht Gber
iot-mi:GetWidget-Berechtigungen verfugt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: iot-
mi:GetWidget on resource: my-example-widget

In diesem Fall muss die Richtlinie fir den Benutzer mateojackson aktualisiert werden, damit er mit
der iot-mi:GetWidget-Aktion auf die my-example-widget-Ressource zugreifen kann.
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Wenn Sie Hilfe bendétigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfligung gestellit.

Ich bin nicht berechtigt, iam durchzufihren: PassRole

Wenn Sie die Fehlermeldung erhalten, dass Sie nicht zur Durchfiihrung der iam:PassRole Aktion
berechtigt sind, missen lhre Richtlinien aktualisiert werden, damit Sie eine Rolle an verwaltete
Integrationen Ubergeben kénnen.

Einige AWS-Services ermdglichen es lhnen, eine bestehende Rolle an diesen Dienst zu Gbergeben,
anstatt eine neue Servicerolle oder eine dienstverknlpfte Rolle zu erstellen. Hierzu benétigen Sie
Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht,
mit der Konsole eine Aktion in verwalteten Integrationen auszufiihren. Die Aktion erfordert jedoch,
dass der Service Uber Berechtigungen verfigt, die durch eine Servicerolle gewahrt werden. Mary
besitzt keine Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall mussen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu kénnen.

Wenn Sie Hilfe bendétigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfligung gestellit.

Ich mochte Personen aul3erhalb von mir den Zugriff AWS-Konto auf meine
Ressourcen fur verwaltete Integrationen ermoglichen

Sie konnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen aul3erhalb Ihrer
Organisation fur den Zugriff auf lhre Ressourcen verwenden kdnnen. Sie kdnnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Fiir Dienste, die ressourcenbasierte Richtlinien oder
Zugriffskontrolllisten (ACLs) unterstutzen, konnen Sie diese Richtlinien verwenden, um Personen
Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

 Informationen darlber, ob verwaltete Integrationen diese Funktionen unterstitzen, finden Sie unter.
So funktionieren verwaltete Integrationen mit IAM
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 Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kénnen, AWS-Konten die
Ihnen gehdren, finden Sie im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur einen IAM-

Benutzer in einem anderen AWS-Konto , den Sie besitzen.

* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.

 Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff flr extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

 Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie unter Kontoubergreifender
Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

Verwenden von serviceverknupften Rollen fur verwaltete Integrationen

Verwaltete Integrationen fir AWS loT Device Management verwenden dienstgebundene Rollen AWS
Identity and Access Management (IAM). Eine dienstverknilpfte Rolle ist eine einzigartige Art von IAM-
Rolle, die direkt mit verwalteten Integrationen verkntipft ist. Mit Diensten verknipfte Rollen sind durch
verwaltete Integrationen vordefiniert und enthalten alle Berechtigungen, die der Dienst benétigt, um
andere AWS Dienste in lhrem Namen aufzurufen.

Eine dienstbezogene Rolle erleichtert die Einrichtung verwalteter Integrationen, da Sie die
erforderlichen Berechtigungen nicht manuell hinzufligen missen. Verwaltete Integrationen fir die
AWS loT Gerateverwaltung definieren die Berechtigungen ihrer dienstbezogenen Rollen. Sofern
nicht anders definiert, kdnnen nur verwaltete Integrationen ihre Rollen ibernehmen. Die definierten
Berechtigungen umfassen die Vertrauens- und Berechtigungsrichtlinie. Diese Berechtigungsrichtlinie
kann keinen anderen IAM-Entitaten zugewiesen werden.

Sie kénnen eine serviceverkntipfte Rolle erst [6schen, nachdem ihre verwandten Ressourcen
geléscht wurden. Dadurch werden Ihre Ressourcen fur verwaltete Integrationen geschitzt, da Sie die
Zugriffsberechtigung fir die Ressourcen nicht versehentlich entziehen kénnen.

Informationen zu anderen Diensten, die dienstverknlpfte Rollen unterstitzen, finden Sie unter
AWS Dienste, die mit IAM funktionieren. Suchen Sie in der Spalte Dienstverknipfte Rollen nach
den Diensten, fir die Ja steht. Wahlen Sie Uber einen Link Ja aus, um die Dokumentation zu einer
serviceverknlpften Rolle fir diesen Service anzuzeigen.
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Dienstbezogene Rollenberechtigungen fur verwaltete Integrationen

Verwaltete Integrationen fur die AWS loT Gerateverwaltung verwenden die dienstbezogene Rolle
AWSServiceRoleForloTManagedintegrations — Ermoglicht verwaltete Integrationen fur die AWS loT
Gerateverwaltung, Protokolle und Metriken in lhrem Namen zu verdéffentlichen.

Die mit dem Dienst verknupfte Rolle ,, AWSServiceRoleForloTManagedIntegrations® vertraut darauf,
dass die folgenden Dienste die Rolle GUbernehmen:

+ iotmanagedintegrations.amazonaws.com

Die genannte Richtlinie fir Rollenberechtigungen AWSIo TManaged IntegrationsServiceRolePolicy
ermdglicht verwalteten Integrationen, die folgenden Aktionen an den angegebenen Ressourcen
durchzuflhren:

» Aktion: logs:CreateLogGroup, logs:DescribelogGroups, logs:CreatelLogStream,
logs:PutLogEvents, logs:DescribelLogStreams, cloudwatch:PutMetricData on
all of your managed integrations resources.

{
"Version" : "2012-10-17",
"Statement" : [
{
"Sid" : "CloudwatchLogs",
"Effect" : "Allow",
"Action" : [

"logs:CreatelLogGroup",
"logs:DescribelogGroups"”

1,

"Resource" : [
"arn:aws:logs:*:*:log-group:/aws/iotmanagedintegrations/*"

]

"Sid" : "CloudWatchStreams",

"Effect" : "Allow",

"Action" : [
"logs:CreatelLogStream",
"logs:PutLogEvents",
"logs:DescribelLogStreams"
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]I

"Resource" : [

"arn:aws:logs:*:*:log-group:/aws/iotmanagedintegrations/*:log-stream:*"
]
1,
{
"Sid" : "CloudWatchMetrics",
"Effect" : "Allow",
"Action" : [
"cloudwatch:PutMetricData"
1,
"Resource" : "*",
"Condition" : {
"StringEquals" : {
"cloudwatch:namespace" : [
"AWS/IoTManagedIntegrations",
"AWS/Usage"

Sie mussen Berechtigungen konfigurieren, damit eine Benutzer, Gruppen oder Rollen eine
serviceverknlpfte Rolle erstellen, bearbeiten oder I6schen kdnnen. Weitere Informationen finden Sie
unter serviceverknupfte Rollenberechtigung im IAM-Benutzerhandbuch.

Erstellen einer dienstbezogenen Rolle fur verwaltete Integrationen

Sie mussen eine serviceverknupfte Rolle nicht manuell erstellen. Wenn Sie

einen Ereignistyp wie das Aufrufen der RegisterCustomEndpoint API-

Befehle PutRuntimelLogConfigurationCreateEventLogConfiguration,

oder in der AWS API auslésen AWS Management Console, erstellt Managed

Integrations die serviceverknUpfte Rolle fur Sie. AWS CLI Weitere Informationen
zuPutRuntimelLogConfiguration,CreateEventLogConfiguration, oder finden Sie unter
RegisterCustomEndpoint PutRuntimelLogConfigurationCreateEventLogConfiguration, oder.
RegisterCustomEndpoint

Wenn Sie diese serviceverknilpfte Rolle I6schen und sie dann erneut erstellen missen,
kénnen Sie dasselbe Verfahren anwenden, um die Rolle in Ihrem Konto neu anzulegen. Wenn
Sie einen Ereignistyp auslésenPutRuntimelLogConfiguration, z. B. das Aufrufen der
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RegisterCustomEndpoint API-BefehleCreateEventLogConfiguration, oder, erstellt
Managed Integrations die dienstbezogene Rolle erneut fur Sie. Alternativ kbnnen Sie den AWS
Kundensupport Uber die kontaktieren AWS Support Center Console. Weitere Informationen zu AWS
Support-Planen finden Sie unter AWS-Supportplane vergleichen.

Sie kénnen die IAM-Konsole auch verwenden, um eine serviceverknupfte Rolle

mit dem Anwendungsfall loT ManagedIntegrations — Managed Role zu erstellen.

Erstellen Sie in der AWS CLI oder der AWS API eine serviceverknlpfte Rolle mit dem
iotmanagedintegrations.amazonaws.com Dienstnamen. Weitere Informationen finden
Sie unter Erstellen einer serviceverknupften Rolle im IAM-Benutzerhandbuch. Wenn Sie diese

serviceverknUpfte Rolle I6schen, kdnnen Sie mit demselben Verfahren die Rolle erneut erstellen.
Bearbeiten einer dienstbezogenen Rolle flr verwaltete Integrationen

Bei verwalteten Integrationen kdnnen Sie die serviceverknlpfte Rolle

» AWSServiceRoleForloTManagedIntegrations® nicht bearbeiten. Da mdglicherweise verschiedene
Entitaten auf die Rolle verweisen, kann der Rollenname nach dem Erstellen einer serviceverknipften
Rolle nicht mehr geandert werden. Sie kdnnen jedoch die Beschreibung der Rolle mit IAM
bearbeiten. Weitere Informationen finden Sie unter Bearbeiten einer serviceverknipften Rolle im IAM-
Benutzerhandbuch.

Ldschen einer serviceverknlpften Rolle fur verwaltete Integrationen

Wenn Sie ein Feature oder einen Dienst, die bzw. der eine serviceverknlpften Rolle erfordert, nicht
mehr bendtigen, sollten Sie diese Rolle I6schen. Auf diese Weise haben Sie keine ungenutzte
juristische Stelle, die nicht aktiv iberwacht oder verwaltet wird. Sie missen jedoch die Ressourcen
fur Ihre serviceverknlpften Rolle zunachst bereinigen, bevor Sie sie manuell I6schen kénnen.

® Note

Wenn verwaltete Integrationen die Rolle verwenden, wenn Sie versuchen, die Ressourcen
zu l6schen, schlagt das Léschen mdglicherweise fehl. Wenn dies passiert, warten Sie einige
Minuten und versuchen Sie es erneut.

So léschen Sie die serviceverknipfte Rolle mit IAM

Verwenden Sie die IAM-Konsole, die oder die AWS API AWS CLI, um die mit dem AWSService
RoleForlo TManaged Integrationsdienst verknupfte Rolle zu 16schen. Weitere Informationen finden
Sie unter Loschen einer serviceverknupften Rolle im IAM-Benutzerhandbuch.
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Unterstitzte Regionen flr serviceverknupfte Rollen fir verwaltete Integrationen

Verwaltete Integrationen fur die AWS loT Gerateverwaltung unterstitzen die Verwendung von
dienstbezogenen Rollen in allen Regionen, in denen der Dienst verfigbar ist. Weitere Informationen
finden Sie unter AWS Regionen und Endpunkte.

Verwendung AWS Secrets Manager zum Datenschutz fur C2C-
Workflows

AWS Secrets Manager ist ein geheimer Speicherdienst, mit dem Sie Datenbankanmeldedaten, API-
Schlussel und andere geheime Informationen schiitzen kénnen. Dann kénnen Sie in lhrem Code
hartcodierte Anmeldeinformationen durch einen API-Aufruf an Secrets Manager ersetzen. Auf diese
Weise wird sichergestellt, dass das Geheimnis nicht von jemandem kompromittiert werden kann, der
lhren Code untersucht, da das Geheimnis nicht vorhanden ist. Eine Ubersicht finden Sie im AWS
Secrets Manager -Benutzerhandbuch.

Secrets Manager verschlisselt Geheimnisse mithilfe von AWS Key Management Service Schlisseln.
Weitere Informationen finden Sie unter Verschlisseln und Entschliisseln von Geheimnissen in AWS

Key Management Service.

Verwaltete Integrationen fur AWS loT Device Management Integrationen mit, AWS Secrets Manager
sodass Sie |hre Daten in Secrets Manager speichern und die geheime ID in Ihren Konfigurationen
verwenden kdnnen.

Wie verwaltete Integrationen Geheimnisse verwenden

Open Authorization (OAuth) ist ein offener Standard fur die delegierte Zugriffsautorisierung, der

es Benutzern ermoglicht, Websites oder Anwendungen Zugriff auf ihre Informationen auf anderen
Websites zu gewahren, ohne ihre Passworter weiterzugeben. Es ist eine sichere Methode fur
Anwendungen von Drittanbietern, im Namen des Benutzers auf Benutzerdaten zuzugreifen, was eine
sicherere Alternative zur Weitergabe von Passwortern darstellt.

Bei OAuth einer Client-ID und einem geheimen Client-Schlissel handelt es sich um
Anmeldeinformationen, die eine Client-Anwendung identifizieren und authentifizieren, wenn sie ein
Zugriffstoken anfordert.

Verwaltete Integrationen fur AWS loT Device Management Benutzer OAuth zur Kommunikation mit
Kunden, die die C2C-Workflows verwenden. Kunden mussen die Client-ID und das Client-Geheimnis
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angeben, um kommunizieren zu kénnen. Kunden mit verwalteten Integrationen speichern eine Client-
ID und einen geheimen Kundenschlissel in ihren AWS Konten, und verwaltete Integrationen lesen
die Client-ID und das geheime Kundengeheimnis in unserem Kundenkonto.

Wie erstelle ich ein Geheimnis

Um ein Geheimnis zu erstellen, folgen Sie den Schritten unter Erstellen eines AWS Secrets Manager
Geheimnisses im AWS Secrets Manager Benutzerhandbuch.

Sie mussen lhr Geheimnis mit einem vom Kunden verwalteten AWS KMS Schlussel fur verwaltete
Integrationen erstellen, um den geheimen Wert lesen zu kdnnen. Weitere Informationen finden Sie im
AWS Secrets Manager Benutzerhandbuch unter Berechtigungen fur den AWS KMS Schlussel.

Sie mussen auch die IAM-Richtlinien im folgenden Abschnitt verwenden.

Gewahren Sie Zugriff fur verwaltete Integrationen, AWS loT Device
Management um das Geheimnis abzurufen

Damit verwaltete Integrationen den geheimen Wert aus Secrets Manager abrufen kénnen, nehmen
Sie bei der Erstellung die folgenden Berechtigungen in die Ressourcenrichtlinie fur das Geheimnis
auf.

{

"Version" : "2012-10-17",

"Statement" : [ {
"Effect" : "Allow",
"Principal" : {

"Service" : "iotmanagedintegrations.amazonaws.com"

3,
"Action" : [ "secretsmanager:GetSecretValue" ],
"Resource" : "*" ,

"Condition": {
"StringEquals": {
"aws:SourceArn": "arn:aws:iotmanagedintegrations:AWS Region:account-
id:account-association:account-association-id"

3]
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Flgen Sie der Richtlinie fur lhren vom Kunden verwalteten AWS KMS Schliissel die folgende
Erklarung hinzu.

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:DescribeKey"
1,
"Principal": {
"Service": [
"iotmanagedintegrations.amazonaws.com"
]
.
"Resource": [
"arn:aws:kms:AWS Region:account-id:key/*"
]
}
]
}

Konformitatsprufung fur verwaltete Integrationen

Informationen dartber, ob AWS-Service ein AWS-Services in den Geltungsbereich bestimmter
Compliance-Programme fallt, finden Sie unter Umfang nach Compliance-Programm AWS-Services
unter . Wahlen Sie dort das Compliance-Programm aus, an dem Sie interessiert sind. Allgemeine
Informationen finden Sie unter AWS Compliance-Programme AWS .

Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Berichte herunterladen unter .

Ihre Verantwortung fur die Einhaltung der Vorschriften bei der Nutzung AWS-Services hangt von der
Vertraulichkeit Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen
und Vorschriften ab. AWS stellt die folgenden Ressourcen zur Verfugung, die Sie bei der Einhaltung
der Vorschriften unterstitzen:
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« Compliance und Governance im Bereich Sicherheit — In diesen Anleitungen flr die

Lésungsimplementierung werden Uberlegungen zur Architektur behandelt. AuRerdem werden
Schritte fir die Bereitstellung von Sicherheits- und Compliance-Features beschrieben.

» Referenz fur berechtigte HIPAA-Services — Listet berechtigte HIPAA-Services auf. Nicht alle AWS-
Services sind HIPAA-fahig.

« AWS Compliance-Ressourcen — Diese Sammlung von Arbeitsmappen und Leitfaden gilt
madglicherweise flr lhre Branche und Ihren Standort.

« AWS Leitfaden zur Einhaltung von Vorschriften fir Kunden — Verstehen Sie das Modell der
gemeinsamen Verantwortung aus dem Blickwinkel der Einhaltung von Vorschriften. In den

Leitfaden werden die bewahrten Verfahren zur Sicherung zusammengefasst AWS-Services und
die Leitlinien den Sicherheitskontrollen in verschiedenen Frameworks (einschliel3lich des National
Institute of Standards and Technology (NIST), des Payment Card Industry Security Standards
Council (PCI) und der International Organization for Standardization (ISO)) zugeordnet.

» Evaluierung von Ressourcen anhand von Regeln im AWS Config Entwicklerhandbuch — Der

AWS Config Service bewertet, wie gut Ihre Ressourcenkonfigurationen den internen Praktiken,
Branchenrichtlinien und Vorschriften entsprechen.

« AWS Security Hub— Auf diese AWS-Service Weise erhalten Sie einen umfassenden Uberblick
Uber Ihren internen Sicherheitsstatus. AWS Security Hub verwendet Sicherheitskontrollen, um
Ihre AWS -Ressourcen zu bewerten und |hre Einhaltung von Sicherheitsstandards und bewahrten
Methoden zu Uberprifen. Die Liste der unterstitzten Services und Kontrollen finden Sie in der
Security-Hub-Steuerelementreferenz.

» Amazon GuardDuty — Dies AWS-Service erkennt potenzielle Bedrohungen flr lhre Workloads
AWS-Konten, Container und Daten, indem es Ihre Umgebung auf verdachtige und béswillige
Aktivitaten Uberwacht. GuardDuty kann Ihnen helfen, verschiedene Compliance-Anforderungen
wie PCI DSS zu erfilllen, indem es die in bestimmten Compliance-Frameworks vorgeschriebenen
Anforderungen zur Erkennung von Eindringlingen erfillt.

« AWS Audit Manager— Auf diese AWS-Service Weise kdnnen Sie Ihre AWS Nutzung kontinuierlich
Uberprufen, um das Risikomanagement und die Einhaltung von Vorschriften und Industriestandards

zu vereinfachen.
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Verwenden Sie verwaltete Integrationen mit VPC-Endpunkten mit
Schnittstellen

Sie kdnnen eine private Verbindung zwischen Ihrer Amazon VPC und AWS loT verwalteten
Integrationen herstellen, indem Sie einen Amazon VPC-Schnittstellenendpunkt erstellen.
Schnittstellenendpunkte werden von einer Technologie unterstitzt AWS PrivateLink, die es lhnen
ermdglicht, Uber private IP-Adressen privat auf Dienste zuzugreifen. AWS PrivateLink beschrankt
den gesamten Netzwerkverkehr zwischen lhrer VPC und loT Managed Integrations auf das Amazon-
Netzwerk. Sie bendtigen kein Internet-Gateway, kein NAT-Gerat oder keine VPN-Verbindung.

Sie mussen es nicht verwenden AWS PrivateLink, es wird jedoch empfohlen. Weitere Informationen
zu AWS PrivateLink VPC-Endpunkten finden Sie AWS PrivateLink im Handbuch unter Zugreifen auf
AWS Dienste uber.AWS PrivateLink

Themen

+ Uberlegungen zu VPC-Endpunkten mit AWS loT verwalteten Integrationen

 Erstellen eines VPC-Schnittstellen-Endpunkts fir AWS loT verwaltete Integrationen

» Testen Sie lhren VPC-Endpunkt

» Steuerung des Zugriffs auf Dienste Uber VPC-Endpunkte

» Preisgestaltung

« Einschrankungen

Uberlegungen zu VPC-Endpunkten mit AWS loT verwalteten Integrationen

Bevor Sie einen VPC-Schnittstellen-Endpunkt fir AWS loT verwaltete Integrationen einrichten, lesen
Sie sich die Eigenschaften und Einschrankungen der Schnittstellenendpunkte im AWS PrivateLink
Handbuch durch.

AWS loT Managed Integrations unterstitzt Aufrufe aller API-Aktionen von |hrer VPC aus lUber VPC-
Schnittstellen-Endpunkte.

Unterstutzte Endpunkte

AWS loT Managed Integrations unterstitzt VPC-Endpunkte fir die folgenden Serviceschnittstellen:

 API fir die Steuerungsebene: com.amazonaws.region.iotmanagedintegrations.api

Verwenden Sie verwaltete Integrationen mit VPC-Endpunkten mit Schnittstellen 254


https://docs.aws.amazon.com/vpc/latest/privatelink/privatelink-access-aws-services.html
https://docs.aws.amazon.com/vpc/latest/privatelink/privatelink-access-aws-services.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpce-interface.html#vpce-interface-limitations

Verwaltete Integrationen fur AWS loT Device Management Entwicklerhandbuch

Endpunkte werden nicht unterstutzt

Die folgenden Endpunkte fir AWS loT verwaltete Integrationen unterstitzen keine VPC-Endpunkte:

* MQTT-Endpunkte: MQTT-Gerate werden in der Regel in Endbenutzerumgebungen und nicht
innerhalb von Umgebungen eingesetzt, sodass eine Integration nicht erforderlich ist. AWS VPCs
AWS PrivateLink

» OAuth Callback-Endpunkte: Viele Plattformen von Drittanbietern funktionieren nicht innerhalb
der AWS Infrastruktur, wodurch die Vorteile der Flow-Unterstitzung eingeschrankt werden. AWS
PrivateLink OAuth

Verflugbarkeit

AWS loT VPC-Endpunkte flr verwaltete Integrationen sind in den folgenden Regionen verfugbar:
AWS

» Kanada (Zentral) — ca-central-1

» Europa (Irland) — eu-west-1

Weitere Regionen werden unterstiitzt, sobald die Verfligbarkeit von AWS loT Managed Integrations
erweitert wird.

Dual-Stack-Unterstitzung

AWS loT Verwaltete Integrationen VPC-Endpunkte unterstitzen sowohl IPv4 den Datenverkehr als
auch. IPv6 Sie kdnnen VPC-Endpoints mit den folgenden IP-Adresstypen erstellen:

» IPv4: Weist IPv4 Adressen den Endpunkt-Netzwerkschnittstellen zu

+ IPv6: Weist IPv6 Adressen den Endpunkt-Netzwerkschnittstellen zu (erfordert nur Subnetze IPv6)

» Dualstack: Weist Endpunkt-Netzwerkschnittstellen sowohl als auch Adressen IPv4 zu IPv6
Erstellen eines VPC-Schnittstellen-Endpunkts fur AWS loT verwaltete

Integrationen

Sie kénnen einen VPC-Endpunkt fur den AWS loT Managed Integrations Service entweder mit der
Amazon VPC-Konsole oder der AWS CLI (AWS CLI) erstellen.
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So erstellen Sie einen VPC-Schnittstellen-Endpunkt fur AWS loT verwaltete
Integrationen (Konsole)

1. Offnen Sie die Amazon VPC Console unter Amazon VPC Console.

2. Wahlen Sie im Navigationsbereich Endpunkte aus.

3. Wahlen Sie Endpunkt erstellen aus.

4. Wahlen Sie bei Service category (Servicekategorie) die Option AWS services (-Services) aus.
5

. Wahlen Sie unter Servicename den Servicenamen aus, der lhrer AWS Region entspricht. Zum
Beispiel:

* com.amazonaws.ca-central-1.iotmanagedintegrations.api
* com.amazonaws.eu-west-1.iotmanagedintegrations.api

6. Wahlen Sie fir VPC die VPC aus, von der aus Sie auf AWS loT verwaltete Integrationen zugreifen
mochten.

7. Fur Zusatzliche Einstellungen ist standardmaRig die Option DNS-Name aktivieren ausgewahlt.
Wir empfehlen, diese Einstellung beizubehalten. Dadurch wird sichergestellt, dass Anfragen an
die 6ffentlichen Service-Endpunkte von AWS loT Managed Integrations an Ihren Amazon VPC-
Endpunkt weitergeleitet werden.

8. Wahlen Sie unter Subnetze die Subnetze aus, in denen Endpunkt-Netzwerkschnittstellen erstellt
werden sollen. Sie kénnen ein Subnetz pro Availability Zone auswahlen.

9. Wahlen Sie fir IP address type (IP-Adressentyp) eine der folgenden Optionen aus:
* IPv4: Weisen Sie den Netzwerkschnittstellen der Endpunkte IPv4 Adressen zu

» IPv6: Weist den Endpunkt-Netzwerkschnittstellen IPv6 Adressen zu (wird nur unterstitzt, wenn
alle ausgewahlten Subnetze nur IPv6 -only sind)

» Dualstack: Weisen Sie den Endpunkt-Netzwerkschnittstellen IPv4 sowohl als auch IPv6
Adressen zu

10Wahlen Sie fir Sicherheitsgruppen die Sicherheitsgruppen aus, die den Security groups
(Endpunkt-Netzwerkschnittstellen) zugeordnet werden sollen. Die Sicherheitsgruppenregeln
mussen die Kommunikation zwischen der Netzwerkschnittstelle des Endpunkts und den
Ressourcen in lhrer VPC ermoglichen, die mit dem Dienst kommunizieren.

11Wahlen Sie fir Policy die Option Vollzugriff aus, um alle Operationen aller Principals auf allen
Ressourcen uber den Schnittstellenendpunkt zuzulassen. Um den Zugriff einzuschranken, wahlen
Sie Benutzerdefiniert und geben Sie eine Richtlinie an.
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12(Optional) Um ein Tag hinzuzufligen, wahlen Sie Add new tag (Neuen Tag hinzufligen) aus und
geben Sie den Schliissel und den Wert flr den Tag ein.

13Wahlen Sie Endpunkt erstellen aus.

So erstellen Sie einen VPC-Schnittstellen-Endpunkt fur loT Managed Integrations
(AWS CLI)

Verwenden Sie den create-vpc-endpointBefehl und geben Sie die VPC-ID, den VPC-Endpunkttyp
(Schnittstelle), den Dienstnamen, die Subnetze, die den Endpunkt verwenden, und die
Sicherheitsgruppen an, die den Endpunkt-Netzwerkschnittstellen zugeordnet werden sollen.

aws ec2 create-vpc-endpoint \
--vpc-id vpc-12345678 \
--route-table-ids rtb-12345678 \
--service-name com.amazonaws.ca-central-1.iotmanagedintegrations.api \
--vpc-endpoint-type Interface \
--subnet-ids subnet-12345678 subnet-87654321 \
--security-group-ids sg-12345678

Testen Sie lhren VPC-Endpunkt

Nachdem Sie lhren VPC-Endpunkt erstellt haben, kdnnen Sie die Verbindung testen, indem Sie API-
Aufrufe an AWS loT verwaltete Integrationen von einer EC2 Instanz in Ihrer VPC aus tatigen.

Voraussetzungen

* Eine EC2 Instance in einem privaten Subnetz innerhalb lhrer VPC
» Entsprechende IAM-Berechtigungen fir AWS loT verwaltete Integrationsvorgange

 Sicherheitsgruppenregeln, die HTTPS-Verkehr (Port 443) zum VPC-Endpunkt zulassen

Testen der -Verbindung

1. Connect zu lhrer EC2 Amazon-Instance im privaten Subnetz her.

2. Uberpriifen Sie die DNS-Auflésung fiir den privaten DNS-Namen:

dig api.iotmanagedintegrations.region.api.aws

3. Testen Sie die HTTPS-Konnektivitat:
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curl -v https://api.iotmanagedintegrations.region.api.aws

4. Fuhren Sie einen API-Aufruf fir AWS loT verwaltete Integrationen durch:

aws iot-managed-integrations list-destinations \
--region region \
--endpoint-url https://api.iotmanagedintegrations.region.api.aws

regionErsetzen Sie es durch lhre AWS Region (z. B.ca-central-1).

Steuerung des Zugriffs auf Dienste Uber VPC-Endpunkte

Eine VPC-Endpunktrichtlinie ist eine IAM-Ressourcenrichtlinie, die Sie einem Schnittstellen-VPC-
Endpunkt zuordnen, wenn Sie den Endpunkt erstellen oder andern. Wenn Sie einem Endpunkt
beim Erstellen keine Richtlinie zuordnen, wird ihm eine Standardrichtlinie mit Vollzugriff auf den
Service zugeordnet. IAM-Benutzerrichtlinien oder servicespezifische Richtlinien werden von einer
Endpunktrichtlinie nicht Gberschrieben oder ersetzt. Endpunktrichtlinien steuern unabhangig vom
Endpunkt den Zugriff auf den angegebenen Service.

Endpunktrichtlinien missen im JSON-Format erstellt werden. Weitere Informationen finden Sie unter
Steuerung des Zugriffs auf Services mit VPC-Endpunkten im Amazon VPC Benutzerhandbuch.

Beispiel: VPC-Endpunktrichtlinie fir AWS loT verwaltete Integrationsaktionen

Im Folgenden finden Sie ein Beispiel flir eine Endpunktrichtlinie fir AWS loT verwaltete Integrationen.
Diese Richtlinie ermoéglicht Benutzern, die tGber den VPC-Endpunkt eine Verbindung zu AWS

loT verwalteten Integrationen herstellen, Zugriff auf Ziele, verweigert jedoch den Zugriff auf
Anmeldeinformationsschlie3facher.

"Statement": [
{

"Effect": "Allow",

"Principal": "*",

"Action": [
"iotmanagedintegrations:ListDestinations",
"iotmanagedintegrations:GetDestination",
"iotmanagedintegrations:CreateDestination",
"iotmanagedintegrations:UpdateDestination",
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"iotmanagedintegrations:DeleteDestination"

1,

"Resource": "*"

"Effect": "Deny",

"Principal": "*",

"Action": [
"iotmanagedintegrations:ListCredentiallockers",
"iotmanagedintegrations:GetCredentiallLocker",
"iotmanagedintegrations:CreateCredentiallocker",
"iotmanagedintegrations:UpdateCredentiallocker",
"iotmanagedintegrations:DeleteCredentiallocker"

1,

"Resource": "*"

Beispiel: VPC-Endpunktrichtlinie, die den Zugriff auf eine bestimmte IAM-Rolle

einschrankt

Die folgende VPC-Endpunktrichtlinie ermdglicht den Zugriff auf AWS loT verwaltete Integrationen nur
fur IAM-Prinzipale, die die angegebene IAM-Rolle in ihrer Vertrauenskette haben. Allen anderen IAM-
Prinzipalen wird der Zugriff verweigert.

"Statement": [

{

"Effect": "Allow",

"Principal": "*",
IlActionll: II*II’
"Resource": "*",

"Condition": {
"StringEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:role/

IoTManagedIntegrationsVPCRole"

}

Zugriffskontrolle

259



Verwaltete Integrationen fur AWS loT Device Management Entwicklerhandbuch

Preisgestaltung

Fir die Erstellung und Nutzung eines VPC-Schnittstellen-Endpunkts mit AWS IoT verwalteten
Integrationen werden lhnen Standardtarife berechnet. Weitere Informationen finden Sie unter AWS
PrivateLink Preise.

Einschrankungen

» Die CreateAccountAssociationAPl ist so konzipiert, dass sie OAuth mit Cloud-Diensten von

Drittanbietern funktioniert, was erfordert, dass die Anfrage das Amazon-Netzwerk verlasst. Dies
ist wichtig fir Kunden AWS PrivateLink , die ihren Datenverkehr innerhalb der VPC eindammen
mdchten, da dieser AWS PrivateLink API-Aufruf nicht vollstandig end-to-end eingedammt werden
kann.

+ VPC-Endpunkte fir AWS loT verwaltete Integrationen sind in nicht verfugbar. AWS GovCloud (US)
Regions

Allgemeine VPC-Endpunktbeschrankungen finden Sie unter Eigenschaften und Einschrankungen der

Schnittstellenendpunkte im Amazon VPC-Benutzerhandbuch.

Connect zu verwalteten Integrationen fur AWS loT Device
Management FIPS-Endgerate her

AWS loT bietet einen Endpunkt auf der Kontrollebene, der den Federal Information Processing
Standard (FIPS) 140-2 unterstitzt. FIPS-konforme Endpunkte unterscheiden sich von
Standardendpunkten. AWS Um mit verwalteten Integrationen auf FIPS-konforme Weise zu

interagieren, mussen Sie die unten beschriebenen Endpunkte mit Inrem FIPS-konformen Client
verwenden. AWS loT Device Management Die AWS loT Konsole ist nicht FIPS-konform.

In den folgenden Abschnitten wird beschrieben, wie Sie mithilfe der REST-API, eines SDK oder der
auf den FIPS-kompatiblen AWS loT Endpunkt zugreifen. AWS CLI

Endpunkte der Steuerebene

Die FIPS-konformen Endpunkte der Steuerungsebene, die die verwalteten Integrationsvorgange
unterstitzen, und die zugehoérigen AWS CLI Befehle sind unter FIPS-Endpunkte nach Dienst

aufgefuhrt. Suchen Sie in FIPS Endpoints by Service nach dem AWS loT Device Management -

Managed Integrations Service und suchen Sie den Endpunkt fir Ihren. AWS-Region
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Um den FIPS-konformen Endpunkt zu verwenden, wenn Sie auf die verwalteten

Integrationsvorgange zugreifen, verwenden Sie das AWS SDK oder die REST-API mit dem
Endpunkt, der fir Sie geeignet ist. AWS-Region

Um den FIPS-kompatiblen Endpunkt zu verwenden, wenn Sie CLI-Befehle flr verwaltete

Integrationen ausfihren, fligen Sie dem Befehl den --endpoint Parameter mit dem entsprechenden
Endpunkt fur Sie AWS-Region hinzu.
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Uberwachung verwalteter Integrationen

Die Uberwachung ist ein wichtiger Bestandteil der Aufrechterhaltung der Zuverlassigkeit,
Verflgbarkeit und Leistung von Managed Integrations und lhren anderen AWS-Lésungen. AWS
bietet die folgenden Uberwachungstools, um verwaltete Integrationen zu (iberwachen, zu melden,
wenn etwas nicht stimmt, und gegebenenfalls automatische MaRnahmen zu ergreifen:

* AWS CloudTrailerfasst API-Aufrufe und zugehorige Ereignisse, die von oder im Namen lhres AWS
Kontos getatigt wurden, und Gbermittelt die Protokolldateien an einen von Ihnen angegebenen
Amazon S3 S3-Bucket. Sie kbnnen feststellen, welche Benutzer und Konten angerufen wurden
AWS, von welcher Quell-IP-Adresse aus die Anrufe getatigt wurden und wann die Aufrufe
erfolgten. Weitere Informationen finden Sie im AWS CloudTrail -Benutzerhandbuch.

Protokollierung von API-Aufrufen fur verwaltete Integrationen
mithilfe AWS CloudTrail

Managed Integrations ist in einen Service integriert AWS CloudTrail, der eine Aufzeichnung der

von einem Benutzer, einer Rolle oder einem ausgeflihrten Aktionen bereitstellt. AWS-Service
CloudTrail erfasst alle API-Aufrufe fiir verwaltete Integrationen als Ereignisse. Zu den erfassten
Aufrufen gehéren Aufrufe von der Konsole flr verwaltete Integrationen und Codeaufrufen fir die API-
Operationen der verwalteten Integrationen. Anhand der von gesammelten Informationen kénnen Sie
die Anfrage CloudTrail, die an verwaltete Integrationen gestellt wurde, die IP-Adresse, von der aus
die Anfrage gestellt wurde, wann sie gestellt wurde, und weitere Details ermitteln.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die Identitatsinformationen unterstiitzen Sie bei der Ermittlung der folgenden Punkte:

» Ob die Anfrage mit Anmeldeinformationen des Root-Benutzers oder des Benutzers gestellt wurde.
* Die Anforderung wurde im Namen eines |IAM-Identity-Center-Benutzers erstellt.

» Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder
einen Verbundbenutzer gesendet wurde.

* Ob die Anforderung aus einem anderen AWS-Service gesendet wurde.

CloudTrail ist in Ihrem aktiv AWS-Konto , wenn Sie das Konto erstellen, und Sie haben automatisch
Zugriff auf den CloudTrail Eventverlauf. Der CloudTrail Ereignisverlauf bietet eine einsehbare,
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durchsuchbare, herunterladbare und unveranderliche Aufzeichnung der aufgezeichneten
Verwaltungsereignisse der letzten 90 Tage in einem. AWS-Region Weitere Informationen finden Sie
im AWS CloudTrail Benutzerhandbuch unter Arbeiten mit dem CloudTrail Ereignisverlauf. Fir die
Anzeige des Eventverlaufs CloudTrail fallen keine Gebulhren an.

Fur eine fortlaufende Aufzeichnung der Ereignisse in AWS-Konto den letzten 90 Tagen erstellen Sie
einen Trail- oder CloudTrailLake-Event-Datenspeicher.

CloudTrail Pfade

Ein Trail erméglicht CloudTrail die Ubermittlung von Protokolldateien an einen Amazon S3 S3-
Bucket. Alle mit dem erstellten Pfade AWS Management Console sind regionsiibergreifend.
Sie kénnen mithilfe von AWS CLI einen Einzel-Region- oder einen Multi-Region-Trail erstellen.
Es wird empfohlen, einen Trail mit mehreren Regionen zu erstellen, da Sie alle Aktivitaten
AWS-Regionen in lhrem Konto erfassen. Wenn Sie einen Einzel-Region-Trail erstellen, kdnnen
Sie nur die Ereignisse anzeigen, die im AWS-Region des Trails protokolliert wurden. Weitere
Informationen zu Trails finden Sie unter Erstellen eines Trails fur Ihr AWS-Konto und Erstellen
eines Trails fur eine Organisation im AWS CloudTrail -Benutzerhandbuch.

Sie kénnen eine Kopie lhrer laufenden Verwaltungsereignisse kostenlos an Ihren Amazon S3
S3-Bucket senden, CloudTrail indem Sie einen Trail erstellen. Es fallen jedoch Amazon S3 S3-
Speichergeblhren an. Weitere Informationen zur CloudTrail Preisgestaltung finden Sie unter AWS
CloudTrail Preise. Informationen zu Amazon-S3-Preisen finden Sie unter Amazon S3 — Preise.

CloudTrail Datenspeicher fur Ereignisse in Lake

CloudTrail Mit Lake kdnnen Sie SQL-basierte Abfragen fir Ihre Ereignisse ausfihren. CloudTrail
Lake konvertiert bestehende Ereignisse im zeilenbasierten JSON-Format in das Apache ORC-
Format. ORC ist ein spaltenférmiges Speicherformat, das fur den schnellen Abruf von Daten
optimiert ist. Die Ereignisse werden in Ereignisdatenspeichern zusammengefasst, bei denen es

sich um unveranderliche Sammlungen von Ereignissen handelt, die auf Kriterien basieren, die
Sie mit Hilfe von erweiterten Ereignisselektoren auswahlen. Die Selektoren, die Sie auf einen
Ereignisdatenspeicher anwenden, steuern, welche Ereignisse bestehen bleiben und fir Sie zur
Abfrage verfugbar sind. Weitere Informationen zu CloudTrail Lake finden Sie unter Arbeiten mit
AWS CloudTrail Lake im AWS CloudTrail Benutzerhandbuch.

CloudTrail Fur das Speichern und Abfragen von Ereignisdaten in Lake fallen Kosten an.
Beim Erstellen eines Ereignisdatenspeichers wahlen Sie die Preisoption aus, die fir den
Ereignisdatenspeicher genutzt werden soll. Die Preisoption bestimmt die Kosten fur die Erfassung
und Speicherung von Ereignissen sowie die standardmafige und maximale Aufbewahrungsdauer
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fur den Ereignisdatenspeicher. Weitere Informationen zur Preisgestaltung finden Sie unter
CloudTrail AWS CloudTrail Preisgestaltung.

Management-Ereignisse in CloudTrail

Verwaltungsereignisse enthalten Informationen zu Verwaltungsvorgéangen, die an Ressourcen in

Ihrem ausgefihrt werden AWS-Konto. Sie werden auch als Vorgange auf Steuerebene bezeichnet. In
der Standardeinstellung werden Verwaltungsereignisse CloudTrail protokolliert.

Verwaltete Integrationen protokollieren die folgenden Operationen auf der Kontrollebene verwalteter
Integrationen CloudTrail als Verwaltungsereignisse.

* CreateCloudConnector

* UpdateCloudConnector

* GetCloudConnector

* DeleteCloudConnector

* ListCloudConnectors

* CreateConnectorDestination

* UpdateConnectorDestination

* GetConnectorDestination

* DeleteConnectorDestination

* ListConnectorDestinations

* CreateAccountAssociation

* UpdateAccountAssociation

* GetAccountAssociation

* DeleteAccountAssociation

* ListAccountAssociations

« StartAccountAssociationRefresh
* ListManagedThingAccountAssociations
* RegisterAccountAssociation

* DeregisterAccountAssociation

* SendConnectorEvent

e ListDeviceDiscoveries
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e ListDiscoveredDevices

Beispiele fur Ereignisse

Ein Ereignis stellt eine einzelne Anfrage aus einer beliebigen Quelle dar und umfasst Informationen
Uber den angeforderten API-Vorgang, Datum und Uhrzeit des Vorgangs, Anforderungsparameter
usw. CloudTrail Protokolldateien sind kein geordneter Stack-Trace der 6ffentlichen API-Aufrufe,
sodass Ereignisse nicht in einer bestimmten Reihenfolge angezeigt werden.

Das folgende Beispiel zeigt ein CloudTrail Ereignis, das einen erfolgreichen
CreateCloudConnector API-Vorgang demonstriert.

Erfolgreiches CloudTrail Ereignis mit dem CreateCloudConnector API-Vorgang.

"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE",
"arn": "arn:aws:sts::111122223333:assumed-role/Admin/EXAMPLE",
"accountId": "111122223333",
"accessKeyId": "EXAMPLEKYSBQSCGRIC",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAZOZQFKYSFZVB2J2GN",
"arn": "arn:aws:iam::111122223333:role/Admin",
"accountId": "111122223333",
"userName": "Admin"
1,
"attributes": {
"creationDate": "2025-06-05T18:26:16Z7",
"mfaAuthenticated": "false"

}
}
1,
"eventTime": "2025-06-05T18:30:407",
"eventSource": "iotmanagedintegrations.amazonaws.com",
"eventName": "CreateCloudConnector",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",
"userAgent": "PostmanRuntime/7.44.0",
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"requestParameters": {
"EndpointType": "LAMBDA",
"Description": "Manual testing for C2C CT Validation",
"ClientToken": "abc7460",
"EndpointConfig": {
"lambda": {

arn": "arn:aws:lambda:us-
east-1:111122223333:function:LightweightMockConnector7460"
}
.
"Name": "EdenManualTestCloudConnector"
.
"responseElements": {
"X-Frame-Options": "DENY",
"Access-Control-Expose-Headers": "Content-Length,Content-Type, X-Amzn-
Errortype, X-Amzn-Requestid",
"Strict-Transport-Security": "max-age:47304000; includeSubDomains",
"Cache-Control": "no-store, no-cache",
"X-Content-Type-Options": "nosniff",
"Content-Security-Policy": "upgrade-insecure-requests; default-src 'none';
object-src 'none'; frame-ancestors 'none'; base-uri 'none'",
"Pragma": "no-cache",
"Id": "f7e633e719404c4a933596b4d0@cc276e",
"Arn": "arn:aws:iotmanagedintegrations:us-east-1:111122223333:cloud-connector/
EXAMPLE40Q4c4a933596b4d0cc276e"
.
"requestID": "c@071fd1l-b8e@-400a-bcc@-EXAMPLE9e4",
"eventID": "95b318ea-2f63-4183-9c22-EXAMPLE3e",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

Das folgende Beispiel zeigt ein CloudTrail Ereignis, das einen erfolgreichen
ListDiscoveredDevices API-Vorgang demonstriert.

Erfolgreiches CloudTrail Ereignis mit dem ListDiscoveredDevices API-Vorgang.

"eventVersion": "1.09",
"userIdentity": {
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"type": "AssumedRole",
"principalId": "EZAMPLE",
"arn": "arn:aws:sts::444455556666:assumed-role/Admin/EXAMPLE",
"accountId": "444455556666",
"accessKeyId": "EXAMPLERJ26PYMH",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "EXAMPLE",
"arn": "arn:aws:iam: :444455556666:r0le/Admin",
"accountId": "444455556666",
"userName": "Admin"
},
"attributes": {
"creationDate": "2025-06-10T23:37:31Z",
"mfaAuthenticated": "false"

}
}
1,
"eventTime": "2025-06-10T23:38:0772",
"eventSource": "iotmanagedintegrations.amazonaws.com",
"eventName": "ListDiscoveredDevices",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",
"userAgent": "EXAMPLE-runtime/2.4.0",
"requestParameters": {

"Identifier": "EXAMPLE4f268483a17d8060f014"
I
"responseElements": null,
"requestID": "27aelf6l-e2e6-43e4-bfl7-EXAMPLEa568",
"eventID": "34734e81-76a8-49a4-9641-EXAMPLE28ed",
"readOnly": true,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "444455556666",
"eventCategory": "Management"

Informationen zu CloudTrail Datensatzinhalten finden Sie im AWS CloudTrail Benutzerhandbuch
unter CloudTrailDatensatzinhalte.
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Entwicklerhandbuch

Dokumentenverlauf fur den Entwicklerhandbuch fur

verwaltete Integrationen

In der folgenden Tabelle werden die Dokumentationsversionen flr verwaltete Integrationen

beschrieben.

Anderung

Version fur allgemeine

Verfiigbarkeit

Erste Vorschau-Version

Beschreibung Datum

Version fur allgemeine 25. Juni 2025
Verfugbarkeit des Managed
Integrations Developer Guide

Erste Vorschauversion 03. Marz 2025
des Managed Integrations
Developer Guide
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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