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Was ist AWS Entity Resolution?

AWS Entity Resolution ist ein Service, mit dem Sie zusammengehdrende Datensatze, die in
mehreren Anwendungen, Kanalen und Datenspeichern gespeichert sind, abgleichen, verknipfen
und verbessern kénnen. Sie kdnnen mit Workflows zur Entitatsauflésung beginnen, die flexibel und
skalierbar sind und eine Verbindung zu Ihren bestehenden Anwendungen und Datendienstanbietern
herstellen konnen.

AWS Entity Resolution bietet fortschrittliche Matching-Techniken, wie z. B. regelbasierten Abgleich,
auf maschinellem Lernen basierenden Abgleich (ML-Matching) und von Datendienstanbietern
gesteuertes Matching. Diese Techniken kénnen Ihnen dabei helfen, zugehoérige Datensatze mit
Kundeninformationen, Produktcodes oder Geschéaftsdatencodes genauer zu verkntpfen und zu
verbessern.

Sie kdnnen AWS Entity Resolution damit eine einheitliche Ansicht der Kundeninteraktionen erstellen,
indem Sie aktuelle Ereignisse (wie Anzeigenklicks, abgebrochene Warenkoérbe und Kaufe) mit
pseudonymisierten Signalen lhrer Datendienstleister zu einer eindeutigen Entitats-ID verknupfen. Sie
kénnen auch Produkte, die unterschiedliche Codes (z. B. SKU, UPC) verwenden, in Ihren Geschéften
besser nachverfolgen. Sie kbnnen AWS Entity Resolution damit die Genauigkeit der Abgleiche
kontrollieren, die Datensicherheit besser schutzen und gleichzeitig Datenbewegungen minimieren.

Themen

» Sind Sie ein Erstbenutzer? AWS Entity Resolution

» Funktionen von AWS Entity Resolution

» Zugehorige Services

» Zugreifen AWS Entity Resolution

» Preisgestaltung fur AWS Entity Resolution

Sind Sie ein Erstbenutzer? AWS Entity Resolution

Wenn Sie zum ersten Mal Benutzer von sind AWS Entity Resolution, empfehlen wir Ihnen, zunachst
die folgenden Abschnitte zu lesen:

» Funktionen von AWS Entity Resolution

» Zugreifen AWS Entity Resolution

Sind Sie ein Erstbenutzer? AWS Entity Resolution 1
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« einrichten AWS Entity Resolution

Funktionen von AWS Entity Resolution

AWS Entity Resolution beinhaltet die folgenden Funktionen:

* Flexible und anpassbare Datenaufbereitung

AWS Entity Resolution liest Ihre Daten aus AWS Glue , um sie als Eingabe fur die
Spielverarbeitung zu verwenden. Sie kdnnen maximal 20 Dateneingaben angeben. AWS Entity
Resolution verarbeitet jede Zeile der Dateneingabetabelle als Datensatz, wobei eine eindeutige
Entitat als Primarschlissel dient. AWS Entity Resolution kann mit verschllsselten Datensatzen
arbeiten. Definieren Sie zunachst das Schema-Mapping AWS Entity Resolution , um zu verstehen,

welche Eingabefelder Sie in lnrem Matching-Workflow verwenden mdchten. Sie kénnen lhr eigenes

Datenschema oder lhren eigenen Blueprint aus einer vorhandenen AWS Glue Dateneingabe
Ubernehmen. Oder Sie kénnen |hr benutzerdefiniertes Schema mithilfe einer interaktiven
Benutzeroberflache oder eines JSON-Editors erstellen. Normalisiert standardmafig AWS Entity
Resolution auch Dateneingaben vor dem Abgleich, um die Match-Verarbeitung zu verbessern, z. B.
das Entfernen von Sonderzeichen und zusatzlichen Leerzeichen und das Formatieren von Text in
Kleinbuchstaben. Wenn Ihre Dateneingabe bereits normalisiert ist, kdnnen Sie die Normalisierung
deaktivieren. Wir bieten auch eine GitHub Bibliothek, mit der Sie den Datennormalisierungsprozess
weiter an |hre Bedurfnisse anpassen kdnnen.

+ Konfigurierbare Workflows zum Abgleich von Entitaten

Ein Workflow fur den Entitatsabgleich besteht aus einer Abfolge von Schritten, die Sie einrichten,
um festzulegen, AWS Entity Resolution wie lhre Dateneingabe abgeglichen werden soll

und wo die konsolidierte Datenausgabe geschrieben werden soll. Sie kdbnnen einen oder
mehrere Abgleichs-Workflows einrichten, um verschiedene Dateneingaben zu vergleichen und
unterschiedliche Abgleichstechniken wie regelbasierten Abgleich, maschinellen Lernabgleich

oder von Datendienstanbietern gesteuerter Abgleich ohne Erfahrung mit Entitatsauflésung oder

maschinellem Lernen zu verwenden. Sie kdnnen auch den Auftragsstatus vorhandener Abgleichs-
Workflows und Metriken anzeigen, z. B. die Ressourcennummer, die Anzahl der verarbeiteten
Datensétze und die Anzahl der gefundenen Treffer.

» Ready-to-use regelbasierter Abgleich

Diese Vergleichstechnik beinhaltet eine Reihe von ready-to-use Regeln im AWS Management
Console oder AWS Command Line Interface (JAWS CLI. Sie kbnnen diese Regeln verwenden,

Funktionen von AWS Entity Resolution 2
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um anhand |hrer Eingabefelder nach verwandten Datensatzen zu suchen. Sie kdnnen die
Regeln auch anpassen, indem Sie Eingabefelder fir jede Regel hinzufligen oder entfernen,
Regeln I6schen, die Regelprioritdt neu anordnen und neue Regeln erstellen. Sie kbnnen

die Regeln auch zurlicksetzen, um sie auf ihre urspriingliche Konfiguration zuriickzusetzen.
Die in Inrem Amazon Simple Storage Service (Amazon S3) -Bucket ausgegebenen Daten
enthalten Ubereinstimmungsgruppen, die mithilfe der regelbasierten Vergleichstechnik AWS
Entity Resolution generiert werden. Jeder Match-Gruppe ist die Regelnummer zugeordnet, die
zur Generierung des Matches verwendet wurde, um lhnen das Verstandnis des Matches zu
erleichtern. Die Regelnummer kann beispielsweise die Genauigkeit jeder Spielgruppe belegen,
sodass Regel eins genauer ist als Regel zwei.

» Vorkonfigurierter, auf maschinellem Lernen basierender Abgleich (ML-Matching)

Diese Abgleichstechnik umfasst ein vorkonfiguriertes ML-Modell, mit dem Sie
Ubereinstimmungen fiir all Ihre Dateneingaben, insbesondere fiir verbraucherbasierte
Datensatze, finden kénnen. Das Modell verwendet alle Eingabefelder, die den Datentypen
Name, E-Mail-Adresse, Telefonnummer, Adresse und Geburtsdatum zugeordnet sind. Das
Modell generiert Zuordnungsgruppen verwandter Datensatze mit einem Konfidenzwert

fir jede Gruppe, der die Qualitat der Ubereinstimmung im Vergleich zu anderen
Ubereinstimmungsgruppen erklart. Das Modell beriicksichtigt fehlende Eingabefelder

und analysiert den gesamten Datensatz zusammen, sodass er eine Einheit darstellt. Die
Datenausgabe in lnrem Amazon S3 S3-Bucket enthalt Ubereinstimmungsgruppen, die mithilfe
des ML-Matchings AWS Entity Resolution generiert werden. Hier ist jeder Spielgruppe ein
Konfidenzwert von 0,0-1,0 zugeordnet, der die Genauigkeit des Spiels angibt.

« Datensatze mit Datendienstanbietern abgleichen

Damit kdnnen AWS Entity Resolution Sie |hre Datensatze mit fihrenden Datendienstanbietern
und lizenzierten Datensatzen abgleichen, verknipfen und verbessern, um Ihre Kunden besser
zu verstehen, zu erreichen und zu betreuen. Sie kénnen beispielsweise Attribute an lhre

Daten anhangen, um |Ihre Datensatze zu verbessern, oder Sie kdnnen die Interoperabilitat

von Systemen und Plattformen verbessern, mit denen Sie arbeiten, um Ihre Geschaftsziele zu
erreichen. Sie kénnen diesen Matching-Workflow mit wenigen Klicks verwenden, sodass Sie
keine komplexen proprietaren Integrationen erstellen und verwalten missen. Sie bendtigen eine
Lizenzvereinbarung mit diesen Datendienstanbietern, um diese Matching-Technik nutzen zu
kdnnen.

* Manuelle Massenverarbeitung und automatische inkrementelle Verarbeitung

Funktionen von AWS Entity Resolution 3
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Mithilfe der Datenverarbeitung kénnen Sie |hre Dateneingabe oder -eingaben in eine konsolidierte
Datenausgabetabelle mit ahnlichen Datensatzen konvertieren, die Uber eine gemeinsame Match-
ID verfligen, die mithilfe von Workflow-Konfigurationen fir den Entitatsabgleich generiert wurde.
Mithilfe der APl AWS Management Console und/oder der AWS CLI kénnen Sie bei Bedarf

eine manuelle Massenverarbeitung auf der Grundlage lhrer vorhandenen ETL-Datenpipeline

(Extrahieren, Transformieren und Laden) ausflihren, die alle Daten fir neue Treffer und
Aktualisierungen vorhandener Treffer erneut verarbeitet. Fir regelbasierte Vergleichsszenarien
kénnen Sie auRerdem eine automatische inkrementelle Verarbeitung einleiten, sodass der Service

diese neuen Datensatze liest und mit vorhandenen Datensatzen vergleicht, sobald neue Daten in
lhrem Amazon S3 S3-Bucket verfiigbar sind. Dadurch bleiben Ihre Matches bei allen Anderungen
der Amazon S3 S3-Daten auf dem neuesten Stand.

* Suche nahezu in Echtzeit

Wenn Sie tber den AWS Entity Resolution GetMatchld API-Vorgang nach beliebigen
Entitatsfeldern suchen, kdnnen Sie eine vorhandene Match-ID synchron abrufen. Sie kénnen
AWS Entity Resolution mit Attributen personenbezogener Daten (PIl) anrufen, die Gber
verschiedene Quellen und Kanale erfasst wurden. AWS Entity Resolution Hasht diese Attribute
aus Datenschutzgriinden und ruft die entsprechende Match-ID ab, um den Kunden zu verknipfen
und zuzuordnen. Sie kénnen beispielsweise eine Webanmeldung mit einem zugehdrigen Namen,
einer E-Mail-Adresse und einer Postanschrift erhalten. Verwenden Sie den AWS Entity Resolution
GetMatchld API-Vorgang, um herauszufinden, ob dieser Kunde oder diese Entitat bereits in

Ihren Ubereinstimmenden Ergebnissen, die in lhnrem S3-Bucket gespeichert sind, vorhanden ist,
zusammen mit der entsprechenden Entitats-Match-ID, die ihm zugeordnet ist. Nachdem Sie die
Entitats-Match-ID erhalten haben, kdnnen Sie die damit verknlpften Transaktionsinformationen

in lhren Quellanwendungen finden, z. B. in Ihren Systemen flr Kundenbeziehungsmanagement
(CRM) oder Kundendatenplattform (CDP).

« Datenschutz und Regionalisierung von Haus aus

AWS Entity Resolution bietet eine Standardverschlisselungsfunktion, mit der Sie Ihre Daten
schitzen kénnen, und stattet Sie mit einem Verschlisselungsschlissel fir jede Dateneingabe in
den Dienst aus. Bietet Ihnen beispielsweise die AWS Entity Resolution Flexibilitat, serverseitig
verschlisselte und gehashte Daten zur Ausfiuihrung regelbasierter Abgleichs-Workflows zu
verwenden. AWS Entity Resolution unterstiitzt Regionalisierung, was bedeutet, dass |hre
Abgleichs-Workflows zur Verarbeitung lhrer Daten an derselben Stelle ausgefiihrt werden, von der
AWS-Region aus Sie den Service verwenden. Sie konnen die Datenausgabe in Amazon S3 auch
verschlisseln und hashen, bevor Sie Ihre aufgeldsten Daten in anderen Anwendungen verwenden.

Funktionen von AWS Entity Resolution 4
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» Transcodierung fur mehrere Parteien

AWS Entity Resolution hilft Ihnen bei der Definition Ihrer Datenquellen und der passenden
Konfigurationen zwischen mehreren Parteien, die eine Datenzusammenarbeit nutzen méchten, z.
B. in. AWS Clean Rooms

Zugehorige Services
Folgendes bezieht AWS-Services sich auf AWS Entity Resolution:
« Amazon S3
Speichern Sie Daten, die Sie AWS Entity Resolution in Amazon S3 importieren.

Weitere Informationen finden Sie unter Was ist Amazon S3? im Amazon Simple Storage Service-

Benutzerhandbuch.

« AWS Glue

Erstellen Sie AWS Glue Tabellen aus lhren Daten in Amazon S3 zur Verwendung in AWS Entity
Resolution.

Weitere Informationen finden Sie unter Was ist AWS Glue? im AWS Glue Entwicklerhandbuch.

 AWS CloudTrail

Verwenden Sie es AWS Entity Resolution zusammen mit CloudTrail Protokollen, um lhre AWS-
Service Aktivitatsanalyse zu verbessern.

Weitere Informationen finden Sie unter Protokollieren von AWS Entity Resolution API-Aufrufen mit
AWS CloudTrail.

 AWS CloudFormation

Erstellen Sie die folgenden Ressourcen in AWS CloudFormation:
AWS::EntityResolution::MatchingWorkflow, AWS::EntityResolution::SchemaMapping,
AWS::EntityResolution:ldMappingWorkflow, AWS::EntityResolution::IdNamespace und
AWS::EntityResolution::PolicyStatement

Weitere Informationen finden Sie unter Erstellen Sie AWS Entity Resolution-Ressourcen mit AWS

CloudFormation.
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Zugreifen AWS Entity Resolution

Sie kbnnen AWS Entity Resolution Uber die folgenden Optionen darauf zugreifen:

+ Direkt Uber die AWS Entity Resolution Konsole unter https://console.aws.amazon.com/
entityresolution/.

* Programmgesteuert Uber die AWS Entity Resolution API. Weitere Informationen finden Sie in der
AWS Entity Resolution -AP|-Referenz.

* Wenn Sie die AWS Entity Resolution APl in AWS Lambda Runtime aufrufen méchten, erstellen
Sie Ihr eigenes Bereitstellungspaket und figen Sie die gewlnschte Version der AWS SDK-
Bibliothek hinzu. Weitere Informationen finden Sie in den folgenden Beispielen im AWS Lambda
Entwicklerhandbuch:

» Stellen Sie Java-Lambda-Funktionen mit ZIP- oder JAR-Dateiarchiven bereit

* Arbeiten mit ZIP-Dateiarchiven fur Python-Lambda-Funktionen

Preisgestaltung fur AWS Entity Resolution

Preisinformationen finden Sie unter AWS Entity Resolution — Preise.
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einrichten AWS Entity Resolution

Melden Sie sich vor der ersten Nutzung AWS Entity Resolution an AWS und erstellen Sie einen
Administratorbenutzer, um Rollen zu erstellen.

Melden Sie sich an fur AWS

Wenn Sie bereits eine haben AWS-Konto, Uberspringen Sie diesen Schritt.

Wenn Sie noch keinen haben AWS-Konto, fuhren Sie die folgenden Schritte aus, um einen zu
erstellen.

Um sich fiir eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/die Anmeldung.

2. Folgen Sie den Online-Anweisungen.

Ein Teil des Anmeldevorgangs umfasst den Empfang eines Telefonanrufs oder einer
Textnachricht und die Eingabe eines Bestatigungscodes auf der Telefontastatur.

Wenn Sie sich fur eine anmelden AWS-Konto, wird eine Root-Benutzer des AWS-Kontoserstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewéhrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff
erfordern.

Einen Administratorbenutzer erstellen

Wahlen Sie zum Erstellen eines Administratorbenutzers eine der folgenden Optionen aus.
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Erstellen einer IAM-Rolle fur einen Konsolenbenutzer

Gehen Sie wie folgt vor, wenn Sie die AWS Entity Resolution Konsole verwenden.

So erstellen Sie eine IAM-Rolle

1.

Melden Sie sich mit lhrem Administratorkonto bei der IAM-Konsole (https://
console.aws.amazon.com/iam/) an.

Wabhlen Sie unter Access management (Zugriffsverwaltung) Roles (Rollen) aus.

Sie kdnnen Rollen verwenden, um kurzfristige Anmeldeinformationen zu erstellen. Dies wird
aus Sicherheitsgrinden empfohlen. Sie kdnnen auch Benutzer auswahlen, um langfristige
Anmeldeinformationen zu erstellen.

Wahlen Sie Rolle erstellen aus.

Wahlen Sie im Assistenten zum Erstellen von Rollen unter Vertrauenswirdiger Entitatstyp die
Option AWS-Konto.

Behalten Sie die Option Dieses Konto ausgewahlt bei und klicken Sie dann auf Weiter.

Wahlen Sie fur Berechtigungen hinzufligen die Option Richtlinie erstellen aus.
Eine neue Registerkarte wird gedffnet.

a. Wahlen Sie die Registerkarte JSON aus und fligen Sie dann je nach den Fahigkeiten, die
dem Konsolenbenutzer gewahrt wurden, Richtlinien hinzu. AWS Entity Resolution bietet die
folgenden verwalteten Richtlinien auf der Grundlage gangiger Anwendungsfalle:

« AWS verwaltete Richtlinie: AWSENntity ResolutionConsoleFullAccess
» AWS verwaltete Richtlinie: AWSEntity ResolutionConsoleReadOnlyAccess

b. Wahlen Sie Weiter: Stichworter aus, fligen Sie Stichworter hinzu (optional) und wahlen Sie
dann Weiter: Uberpriifen aus.

c. Geben Sie unter Richtlinie tGberprifen einen Namen und eine Beschreibung ein und
Uberprufen Sie die Zusammenfassung.

d. Wahlen Sie Richtlinie erstellen aus.

Sie haben eine Richtlinie fir ein Kollaborationsmitglied erstellt.

e. Kehren Sie zu lhrer urspriinglichen Registerkarte zurtick und geben Sie unter
Berechtigungen hinzufigen den Namen der Richtlinie ein, die Sie gerade erstellt haben.
(Moglicherweise missen Sie die Seite neu laden.)
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f.  Aktivieren Sie das Kontrollkdstchen neben dem Namen der Richtlinie, die Sie erstellt haben,
und klicken Sie dann auf Weiter.

7. Geben Sie unter Name, review and create den Rollennamen und die Beschreibung ein.
a. Uberpriifen Sie Vertrauenswiirdige Entitdten auswahlen und geben Sie die AWS-Konto fiir
die Person oder Personen ein, die die Rolle tibernehmen werden (falls erforderlich).

b. Uberpriifen Sie die Berechtigungen unter Berechtigungen hinzufiigen und bearbeiten Sie sie
gegebenenfalls.

c. Uberpriifen Sie die Tags und fiigen Sie bei Bedarf Stichwdrter hinzu.

d. Wahlen Sie Rolle erstellen aus.

Erstellen einer Workflow-Jobrolle fur AWS Entity Resolution

AWS Entity Resolution verwendet eine Workflow-Jobrolle, um einen Workflow auszufthren.

Sie kénnen diese Rolle mithilfe der Konsole erstellen, wenn Sie Uber die erforderlichen IAM-
Berechtigungen verfligen. Wenn Sie keine CreateRole Berechtigungen haben, bitten Sie Ihren
Administrator, die Rolle zu erstellen.

Um eine Workflow-Jobrolle zu erstellen fir AWS Entity Resolution

1. Melden Sie sich https://console.aws.amazon.com/iam/mit Ihrem Administratorkonto bei der IAM-

Konsole unter an.

2. Wahlen Sie unter Access management (Zugriffsverwaltung) Roles (Rollen) aus.

Sie kénnen Rollen verwenden, um kurzfristige Anmeldeinformationen zu erstellen. Dies wird
aus Sicherheitsgriinden empfohlen. Sie kédnnen auch Benutzer auswahlen, um langfristige
Anmeldeinformationen zu erstellen.

3. Wahlen Sie Rolle erstellen aus.

4. Wahlen Sie im Assistenten zum Erstellen von Rollen unter Vertrauenswiurdiger Entitatstyp die
Option Benutzerdefinierte Vertrauensrichtlinie aus.

5. Kopieren Sie die folgende benutzerdefinierte Vertrauensrichtlinie und figen Sie sie in den JSON-
Editor ein.

"Version": "2012-10-17",
"Statement": [
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{
"Effect": "Allow",
"Principal": {
"Service": [
"entityresolution.amazonaws.com"
]
1,
"Action": "sts:AssumeRole"
}

}

6. Wahlen Sie Weiter aus.

7. Wahlen Sie fir Berechtigungen hinzufligen die Option Richtlinie erstellen aus.

Eine neue Registerkarte wird angezeigt.

a. Kopieren Sie die folgende Richtlinie und fliigen Sie sie in den JSON-Editor ein.

(@ Note

Die folgende Beispielrichtlinie unterstitzt die Berechtigungen, die zum Lesen
entsprechender Datenressourcen wie Amazon S3 und erforderlich sind AWS Glue.
Je nachdem, wie Sie lhre Datenquellen eingerichtet haben, mussen Sie diese
Richtlinie jedoch mdglicherweise andern.

Ihre AWS Glue Ressourcen und die zugrunde liegenden Amazon S3 S3-Ressourcen
mussen dieselben sein AWS-Region wie AWS Entity Resolution.

Sie mussen keine AWS KMS Berechtigungen erteilen, wenn Ihre Datenquellen nicht
ver- oder entschlisselt sind.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:GetObject",
"s3:ListBucket",
"s3:GetBucketLocation"

1,
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"Resource": [
"arn:aws:s3:::{{input-buckets}}",
"arn:aws:s3:::{{input-buckets}}/*"

1,

"Condition":{

"StringEquals":{
"s3:ResourceAccount": [
"{{accountId}}"

"Effect": "Allow",

"Action": [
"s3:PutObject",
"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": [
"arn:aws:s3:::{{output-bucket}}",
"arn:aws:s3:::{{output-bucket}}/*"

1,

"Condition":{

"StringEquals":{
"s3:ResourceAccount": [
"{{accountId}}"

"Effect": "Allow",

"Action": [
"glue:GetDatabase",
"glue:GetTable",
"glue:GetPartition",
"glue:GetPartitions",
"glue:GetSchema",
"glue:GetSchemaVersion",
"glue:BatchGetPartition"

1,

"Resource": [
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"arn:aws:glue:{{aws-region}}:{{accountId}}:database/{{input-
databases}}",

"arn:aws:glue:{{aws-region}}:{{accountId}}:table/{{input-
database}}/{{input-tables}}",

"arn:aws:glue:{{aws-region}}:{{accountId}}:catalog"

]

Ersetzen Sie jeden {{user input placeholder}} durch lhre Informationen.

aws-region AWS-Region Ihrer Ressourcen. lhre
AWS Glue Ressourcen, die zugrunde
liegenden Amazon S3 AWS KMS S3-
Ressourcen und Ressourcen mussen
dieselben sein AWS-Region wieAWS
Entity Resolution .

accountId lhre AWS-Konto ID.

input-buckets Amazon S3 S3-Buckets, die die zugrunde
liegenden Datenobjekte enthalten AWS
Glue , aus denen gelesen AWS Entity
Resolution werden soll.

output-buckets Amazon S3 S3-Buckets, in denen die
Ausgabedaten generiert AWS Entity
Resolution werden.

input-databases AWS Glue Datenbanken, aus denen
gelesen AWS Entity Resolution
wird.

b. (Optional) Wenn der eingegebene Amazon S3 S3-Bucket mit dem KMS-Schllssel des
Kunden verschlusselt ist, fUgen Sie Folgendes hinzu:

"Effect": "Allow",
"Action": [
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"kms:Decrypt"
1,

"Resource": [
"arn:aws:kms:{{aws-region}}:{{accountId}}:key/{{inputKeys}}"

Ersetzen Sie jeden {{user input placeholder}} durch lhre Informationen.

aws-region AWS-Region lhrer Ressourcen. lhre
AWS Glue Ressourcen, die zugrunde
liegenden Amazon S3 AWS KMS S3-
Ressourcen und Ressourcen mussen
dieselben sein AWS-Region wieAWS
Entity Resolution .

accountId lhre AWS-Konto ID.

inputKeys Verwaltete Schlissel rein AWS Key
Management Service. Wenn lhre
Eingabequellen verschlusselt sind, AWS
Entity Resolution mdissen Sie lhre
Daten mit Inrem Schlissel entschlisseln.

c. (Optional) Wenn die Daten, die in den Amazon S3 S3-Ausgabe-Bucket geschrieben werden,
verschlisselt werden muissen, fligen Sie Folgendes hinzu:

"Effect": "Allow",

"Action": [
"kms:GenerateDataKey",
"kms:Encrypt"

1,

"Resource": [
"arn:aws:kms:{{aws-region}}:{{accountId}}:key/{{outputKeys}}"

Ersetzen Sie jeden {{user input placeholder}} durch lhre Informationen.
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aws-region AWS-Region lhrer Ressourcen. lhre
AWS Glue Ressourcen, die zugrunde
liegenden Amazon S3 AWS KMS S3-
Ressourcen und Ressourcen mussen
dieselben sein AWS-Region wieAWS
Entity Resolution .

accountId lhre AWS-Konto ID.

outputKeys Verwaltete Schlissel rein AWS Key
Management Service. Wenn Sie méchten,
dass lhre Ausgabequellen verschlusselt
werden, AWS Entity Resolution
mussen Sie die Ausgabedaten mit lhrem
Schlissel verschlisseln.

d. (Optional) Wenn Sie uber AWS Data Exchange ein Abonnement bei einem Provider-Service
verfigen und eine vorhandene Rolle fur einen auf einem Provider-Service basierenden
Workflow verwenden mochten, figen Sie Folgendes hinzu:

{
"Effect": "Allow",
"Sid": "DataExchangePermissions",
"Action": "dataexchange:SendApiAsset",

"Resource": [
"arn:aws:dataexchange:{{aws-region}}::data-sets/{{datasetId}}/
revisions/{{revisionId}}/assets/{{assetId}}"
]

Ersetzen Sie jeden {{user input placeholder}} durch lhre Informationen.
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aws-region Der AWS-Region Ort, an dem die Anbieterr
essource gewahrt wird. Sie finden diesen
Wert im Asset-ARN auf der AWS Data
Exchange Konsole. Beispiel: arn:aws:d
ataexchange:us-east-2::data
-sets/111122223333/revision
s/339ffcb44b4bexamplef3bcl5c
fOb2346b/assets/546468b8dex
amplea37bfc73b8f79fefa

datasetId Die ID des Datensatzes, die sich auf der
AWS Data Exchange Konsole befindet.

revisionId Die Revision des Datensatzes, die auf der
AWS Data Exchange Konsole gefunden
wurde.

assetId Die ID des Assets, gefunden auf der AWS
Data Exchange Konsole.

8. Kehren Sie zu lhrer urspriinglichen Registerkarte zurtick und geben Sie unter Berechtigungen
hinzufigen den Namen der Richtlinie ein, die Sie gerade erstellt haben. (Mdglicherweise missen
Sie die Seite neu laden.)

9. Aktivieren Sie das Kontrollkastchen neben dem Namen der Richtlinie, die Sie erstellt haben, und
klicken Sie dann auf Weiter.

10. Geben Sie unter Name, review and create den Rollennamen und die Beschreibung ein.

(® Note

Der Rollenname muss mit dem Muster in den passRole Berechtigungen
Ubereinstimmen, die dem Mitglied erteilt wurden, das den workflow job role zum
Erstellen eines passenden Workflows weiterreichen kann.

Wenn Sie beispielsweise die AWSEntityResolutionConsoleFullAccess verwaltete
Richtlinie verwenden, denken Sie daran, diesen Namen entityresolution in lhren
Rollennamen aufzunehmen.
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a. Uberpriifen Sie die Option Vertrauenswiirdige Entitdten auswéahlen und bearbeiten Sie sie
gegebenenfalls.

b. Uberpriifen Sie die Berechtigungen unter Berechtigungen hinzufiigen und bearbeiten Sie sie
gegebenenfalls.

c. Uberpriifen Sie die Tags und fiigen Sie bei Bedarf Stichwdrter hinzu.

d. Wahlen Sie Rolle erstellen aus.

Die Workflow-Jobrolle fir AWS Entity Resolution wurde erstellt.

Eine Workflow-Jobrolle erstellen
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Eingabedatentabellen vorbereiten

In AWS Entity Resolution enthalt jede Ihrer Eingabedatentabellen Quelldatensatze. Diese
Datenséatze enthalten Verbraucher-ldentifikatoren wie Vorname, Nachname, E-Mail-Adresse oder
Telefonnummer. Diese Quelldatensatze kénnen mit anderen Quelldatensatzen abgeglichen werden,
die Sie in derselben oder anderen Eingabedatentabellen angeben. Jeder Datensatz muss eine
eindeutige Datensatz-ID (Eindeutige D) haben, und Sie mlssen ihn als Primarschlissel definieren,
wahrend Sie darin eine Schemazuordnung erstellen AWS Entity Resolution.

Jede Eingabedatentabelle ist als AWS Glue Tabelle verfligbar, die von Amazon S3 unterstitzt wird.
Sie kénnen |hre Erstanbieterdaten bereits in Amazon S3 verwenden oder Datentabellen von anderen
SaaS-Drittanbietern in Amazon S3 importieren. Nachdem Sie die Daten auf Amazon S3 hochgeladen
haben, konnen Sie einen AWS Glue Crawler verwenden, um eine Datentabelle in der AWS Glue Data
Catalog zu erstellen. AnschlieRend kénnen Sie die Datentabelle als Eingabe fir verwenden. AWS
Entity Resolution

In den folgenden Abschnitten wird beschrieben, wie Daten von Erstanbietern und Daten von
Drittanbietern vorbereitet werden.

Themen

» Vorbereiten von Eingabedaten von Erstanbietern

» Vorbereiten von Eingabedaten von Drittanbietern

Vorbereiten von Eingabedaten von Erstanbietern

In den folgenden Schritten wird beschrieben, wie Sie Daten von Erstanbietern fur die Verwendung in
einem regelbasierten Abgleichs-Workflow, einem auf maschinellem Lernen basierenden Abgleichs-
Workflowoder einem ID-Zuordnungs-Workflow vorbereiten.

Schritt 1: Bereiten Sie Datentabellen von Erstanbietern vor

Fir jeden passenden Workflowtyp gibt es unterschiedliche Empfehlungen und Richtlinien, um den
Erfolg sicherzustellen.

Informationen zur Erstellung von Datentabellen von Erstanbietern finden Sie in der folgenden Tabelle:
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Richtlinien fur Datentabellen von Erstanbietern

Workflow-Typ Eindeutige ID erforderlich? Aktionen
regelbasierter Ja Stellen Sie Folgendes sicher:
Matching-
Workflow + Die eindeutige ID ist vorhanden und
umfasst nicht mehr als 38 Zeichen.
Auf maschinellem Ja Stellen Sie Folgendes sicher:
Lernen basierend
er Matching- + Es ist eine eindeutige |D vorhanden.
Workflow * Der Datensatz enthalt einen der folgenden
Typen:
* Full Name
* Full Address
* Full phone
* Email address
* Date— mit dem Match-Schlisselnamen
Geburtsdatum
Arbeitsablauf bei Ja Stellen Sie Folgendes sicher:

der ID-Zuordnung
+ Es ist eine eindeutige |ID vorhanden.

Schritt 2: Speichern Sie lhre Eingabedatentabelle in einem unterstitzten
Datenformat

Wenn Sie Ihre Eingabedaten von Erstanbietern bereits in einem unterstitzten Datenformat
gespeichert haben, kdnnen Sie diesen Schritt Gberspringen.

Um sie verwenden zu kdnnen AWS Entity Resolution, missen die Eingabedaten in einem Format
vorliegen, das AWS Entity Resolution unterstitzt.

AWS Entity Resolution unterstitzt die folgenden Datenformate:

« Kommagetrennter Wert (CSV)

» Parquet
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Schritt 3: Laden Sie Ihre Eingabedatentabelle auf Amazon S3 hoch

Wenn Sie |hre First-Party-Datentabelle bereits in Amazon S3 haben, kdnnen Sie diesen Schritt
Uberspringen.

® Note

Die Eingabedaten missen in Amazon Simple Storage Service (Amazon S3) in demselben
AWS-Konto Ordner gespeichert werden, AWS-Region in dem Sie den passenden Workflow
ausfiihren méchten.

So laden Sie lhre Eingabedatentabelle auf Amazon S3 hoch

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die Amazon S3 S3-
Konsole unter https://console.aws.amazon.com/s3/.

2. Wahlen Sie Buckets und dann einen Bucket zum Speichern Ihrer Datentabelle aus.
Wahlen Sie Hochladen und folgen Sie dann den Anweisungen.
Wahlen Sie die Registerkarte Objekte, um das Prafix anzuzeigen, in dem |hre Daten gespeichert
sind. Notieren Sie sich den Namen des Ordners.

Sie konnen den Ordner auswahlen, um die Datentabelle anzuzeigen.

Schritt 4: Erstellen Sie eine AWS Glue Tabelle

@ Note

Wenn Sie partitionierte AWS Glue Tabellen benétigen, fahren Sie mit Schritt 4: Erstellen Sie
eine partitionierte Tabelle AWS Glue fort.

Die Eingabedaten in Amazon S3 mussen katalogisiert AWS Glue und als AWS Glue Tabelle
dargestellt werden. Weitere Informationen zum Erstellen einer AWS Glue Tabelle mit Amazon
S3 als Eingabe finden Sie unter Arbeiten mit Crawlern auf der AWS Glue Konsole im AWS Glue
Entwicklerhandbuch.

In diesem Schritt richten Sie einen Crawler ein, der alle Dateien in AWS Glue |hrem S3-Bucket crawlt
und eine Tabelle erstellt. AWS Glue
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® Note

AWS Entity Resolution unterstitzt derzeit keine Amazon S3 S3-Standorte, bei denen Sie
registriert sind AWS Lake Formation.

Um eine AWS Glue Tabelle zu erstellen

1.

9.

10.

11.

12.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Glue Konsole
unter https://console.aws.amazon.com/glue/.

Wabhlen Sie in der Navigationsleiste Crawlers aus.
Wahlen Sie lhren S3-Bucket aus der Liste aus und wahlen Sie dann Crawler erstellen aus.

Geben Sie auf der Seite ,Crawler-Eigenschaften festlegen® einen Crawler-Namen und eine
optionale Beschreibung ein und wahlen Sie dann Weiter aus.

Fahren Sie mit der Seite Crawler hinzufligen fort und geben Sie die Details an.

Wahlen Sie auf der Seite ,JAM-Rolle auswahlen® die Option Vorhandene IAM-Rolle auswahlen
aus und klicken Sie dann auf Weiter.

Sie konnen bei Bedarf auch eine IAM-Rolle erstellen wahlen oder Ihren Administrator die IAM-
Rolle erstellen lassen.

Behalten Sie unter Einen Zeitplan fir diesen Crawler erstellen die Standardeinstellung Frequenz
(Bei Bedarf ausfihren) bei und wahlen Sie dann Weiter aus.

Geben Sie fur Configure the Crawler's output die AWS Glue Datenbank ein und wahlen Sie dann
Next aus.

Uberpriifen Sie alle Details und wahlen Sie dann Fertig stellen.

Aktivieren Sie auf der Seite Crawler das Kontrollkastchen neben lhrem S3-Bucket und wahlen
Sie dann Crawler ausfihren aus.

Nachdem der Crawler fertig ausgefuhrt wurde, wahlen Sie in der AWS Glue Navigationsleiste
Datenbanken und dann lhren Datenbanknamen aus.

Wahlen Sie auf der Datenbankseite Tabellen in {Ihr Datenbankname} aus.

a. Sehen Sie sich die Tabellen in der AWS Glue Datenbank an.
b. Um das Schema einer Tabelle anzuzeigen, wahlen Sie eine bestimmte Tabelle aus.

c. Notieren Sie sich den AWS Glue Datenbanknamen und den AWS Glue Tabellennamen.
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Sie sind jetzt bereit, ein Schema-Mapping zu erstellen. Weitere Informationen finden Sie unter Eine
Schema-Mapping erstellen.

Schritt 4: Erstellen Sie eine partitionierte Tabelle AWS Glue

® Note

Die AWS Glue Partitionierungsfunktion in AWS Entity Resolution wird nur in Workflows
zur ID-Zuordnung unterstitzt. Mit dieser AWS Glue Partitionierungsfunktion kénnen Sie
bestimmte Partitionen flr die Verarbeitung auswahlen. AWS Entity Resolution

Wenn Sie keine partitionierten AWS Glue Tabellen benétigen, kédnnen Sie diesen Schritt
Uberspringen.

Eine partitionierte AWS Glue Tabelle spiegelt automatisch neue Partitionen in der AWS Glue Tabelle
wider, wenn Sie der Datenstruktur neue Ordner hinzufligen (z. B. einen neuen Tagesordner unter
einem Monat).

Wenn Sie eine partitionierte AWS Glue Tabelle erstellen, kénnen Sie angeben AWS Entity
Resolution, welche Partitionen Sie in einem ID-Zuordnungs-Workflow verarbeiten méchten. Jedes
Mal, wenn Sie den ID-Zuordnungs-Workflow ausflihren, werden dann nur die Daten in diesen
Partitionen verarbeitet, anstatt alle Daten in der gesamten AWS Glue Tabelle zu verarbeiten. Diese
Funktion erméglicht eine genauere, effizientere und kostenglinstigere Datenverarbeitung und bietet
Ihnen mehr Kontrolle und Flexibilitat bei der Verwaltung lhrer Aufgaben zur Entitatsauflésung. AWS
Entity Resolution

Sie kénnen in einem ID-Zuordnungs-Workflow eine partitionierte AWS Glue Tabelle fir das
Quellkonto erstellen.

Sie mussen zuerst die Eingabedaten in Amazon S3 katalogisieren AWS Glue und als AWS Glue
Tabelle darstellen. Weitere Informationen zum Erstellen einer AWS Glue Tabelle mit Amazon
S3 als Eingabe finden Sie unter Arbeiten mit Crawlern auf der AWS Glue Konsole im AWS Glue
Entwicklerhandbuch.

In diesem Schiritt richten Sie einen Crawler ein, der alle Dateien in AWS Glue |hrem S3-Bucket crawlt
und dann eine partitionierte Tabelle erstellt. AWS Glue
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® Note

AWS Entity Resolution unterstitzt derzeit keine Amazon S3 S3-Standorte, bei denen Sie
registriert sind AWS Lake Formation.

Um eine partitionierte Tabelle AWS Glue zu erstellen

1.

10.

11.

12.
13.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Glue Konsole
unter https://console.aws.amazon.com/glue/.

Wabhlen Sie in der Navigationsleiste Crawlers aus.
Wahlen Sie lhren S3-Bucket aus der Liste aus und wahlen Sie dann Crawler erstellen aus.

Geben Sie auf der Seite ,Crawler-Eigenschaften festlegen” einen Crawler-Namen und optional
eine Beschreibung ein und wahlen Sie dann Weiter aus.

Fahren Sie mit der Seite Crawler hinzufligen fort und geben Sie die Details an.

Wabhlen Sie auf der Seite ,|IAM-Rolle auswahlen® die Option Vorhandene IAM-Rolle auswahlen
aus und klicken Sie dann auf Weiter.

Sie konnen bei Bedarf auch eine IAM-Rolle erstellen wahlen oder lhren Administrator die |IAM-
Rolle erstellen lassen.

Behalten Sie unter Einen Zeitplan fir diesen Crawler erstellen die Standardeinstellung Frequenz
(Bei Bedarf ausfihren) bei und wahlen Sie dann Weiter aus.

Geben Sie fur Configure the Crawler's output die AWS Glue Datenbank ein und wahlen Sie dann
Next aus.

Uberpriifen Sie alle Details und wahlen Sie dann Fertig stellen.

Aktivieren Sie auf der Seite Crawler das Kontrollkastchen neben lhrem S3-Bucket und wahlen
Sie dann Crawler ausflihren aus.

Nachdem der Crawler fertig ausgefuhrt wurde, wahlen Sie in der AWS Glue Navigationsleiste
Datenbanken und dann lhren Datenbanknamen aus.

Wahlen Sie auf der Datenbankseite unter Tabellen die Tabelle aus, die partitioniert werden soll.
Wahlen Sie in der Tabellenubersicht die Dropdownliste Aktionen und dann Tabelle bearbeiten

aus.

a. Wahlen Sie unter Tabelleneigenschaften die Option Hinzufligen aus.
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b. Geben Sie flr den neuen Schlissel einaerPushDownPredicateString.
c. Geben Sie fir den neuen Wert ein' <PartitionKey>=<PartitionValue"'.

d. Notieren Sie sich den AWS Glue Datenbanknamen und den AWS Glue Tabellennamen.

Sie sind jetzt bereit fir:

 Erstellen Sie ein Schema-Mapping und dann einen ID-Mapping-Workflow fir ein solches AWS-

Konto.

 Erstellen Sie eine ID-Namespace-Quelle, erstellen Sie ein ID-Namespace-Ziel und erstellen Sie
dann einen ID-Zuordnungs-Workflow flir zwei. AWS-Konten

Vorbereiten von Eingabedaten von Drittanbietern

Datendienste von Drittanbietern stellen Kennungen bereit, die mit Ihren bekannten Kennungen
abgeglichen werden kdnnen.

AWS Entity Resolution unterstltzt derzeit die folgenden Dienste von Datenanbietern von
Drittanbietern:

Dienste von Datenanbietern

Name des Unternehmens Verfugbar AWS-Regionen Kennung

LiveRamp USA Ost (Nord-Virginia) Rampen-ID
(us-east-1), USA Ost (Ohio)
(us-east-2) und USA West
(Oregon) (US-West-2)

TransUnion USA Ost (Nord-Virginia) TransUnion Einzelperson und
(us-east-1), USA Ost (Ohio) Haushalt IDs
(us-east-2) und USA West
(Oregon) (US-West-2)

Einheitliche ID 2.0 USA Ost (Nord-Virginia) rohe UID 2
(us-east-1), USA Ost (Ohio)
(us-east-2) und USA West
(Oregon) (US-West-2)
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In den folgenden Schritten wird beschrieben, wie Drittanbieterdaten fiir die Verwendung eines auf
Provider-Services basierenden Matching-Workflows oder eines ID-Zuordnungs-Workflows auf
Anbieterservice-Basis vorbereitet werden.

Themen

« Schritt 1: Abonnieren Sie einen Anbieterdienst unter AWS Data Exchange

Schritt 2: Bereite Datentabellen von Drittanbietern vor

Schritt 3: Speichern Sie lhre Eingabedatentabelle in einem unterstitzten Datenformat

Schritt 4: Laden Sie lhre Eingabedatentabelle auf Amazon S3 hoch

Schritt 5: Erstellen Sie eine AWS Glue Tabelle

Schritt 1: Abonnieren Sie einen Anbieterdienst unter AWS Data Exchange

Wenn Sie ein Abonnement bei einem Anbieterdienst abgeschlossen haben AWS Data Exchange,
kénnen Sie einen Abgleichsworkflow mit einem der folgenden Anbieterdienste ausflhren, um lhre
bekannten Kennungen mit Ihrem bevorzugten Anbieter abzugleichen. Ihre Daten werden mit einer
Reihe von Eingaben abgeglichen, die von lhrem bevorzugten Anbieter definiert wurden.

Um einen Anbieterdienst zu abonnieren auf AWS Data Exchange

1. Sehen Sie sich die Anbieterliste unter an AWS Data Exchange. Die folgenden Anbieterlisten sind
verflgbar:

* LiveRamp

* LiveRampAuflésung der Identitat

* LiveRampTranscodierung

» TransUnion

* TruAudience Auflésung und Anreicherung von Identitaten
+ Einheitliche ID 2.0

» Einheitliche ID 2.0-ldentitatslosung

2. Fudhren Sie je nach Angebotstyp einen der folgenden Schritte aus.

* Privates Angebot — Wenn Sie bereits eine Geschaftsbeziehung mit einem Anbieter haben,
folgen Sie dem Verfahren fur private Produkte und Angebote im AWS Data Exchange
Benutzerhandbuch, um ein privates Angebot anzunehmen AWS Data Exchange.
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» Bringen Sie lhr eigenes Abonnement mit — Wenn Sie bereits ein bestehendes
Datenabonnement bei einem Anbieter haben, folgen Sie dem Verfahren flir BYOS-Angebote

(Bring Your Own Subscription) im AWS Data Exchange Benutzerhandbuch, um ein BYOS-
Angebot anzunehmen. AWS Data Exchange

3. Nachdem Sie einen Provider-Service am abonniert haben AWS Data Exchange, kénnen Sie
einen passenden Workflow oder einen ID-Mapping-Workflow mit diesem Provider-Service
erstellen.

Weitere Informationen zum Zugriff auf ein Anbieterprodukt, das Folgendes enthalt APIs, finden Sie
unter Zugreifen auf ein API-Produkt im im AWS Data Exchange Benutzerhandbuch.

Schritt 2: Bereite Datentabellen von Drittanbietern vor

Fir jeden Drittanbieter-Service gelten unterschiedliche Empfehlungen und Richtlinien, um einen
erfolgreichen Matching-Workflow sicherzustellen.

Informationen zur Erstellung von Datentabellen von Drittanbietern finden Sie in der folgenden Tabelle:

Richtlinien fur Dienste von Datenanbietern

Service flr Eindeutige ID erforderlich? Aktionen
Anbieter
LiveRamp Ja Stellen Sie Folgendes sicher:

+ Die eindeutige |ID kann entweder lhre
eigene pseudonyme Kennung oder eine
Zeilen-ID sein.

» Das Format und die Normalisierung lhrer
Dateneingabedatei entsprechen den
Richtlinien. LiveRamp

Weitere Informationen zu den Richtlinien

fur die Formatierung von Eingabedateien
fir den Abgleichs-Workflow finden Sie in

der Dokumentation unter Perform Identity
Resolution Through ADX. LiveRamp
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Service fur Eindeutige ID erforderlich? Aktionen
Anbieter

Weitere Informationen zu den Richtlinien
zur Formatierung von Eingabedateien fur
den Workflow zur ID-Zuordnung finden
Sie in der Dokumentation unter Perform
Transcoding Through ADX. LiveRamp
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Service flr Eindeutige ID erforderlich?
Anbieter
TransUnion Ja

Aktionen

Stellen Sie sicher, dass es sich bei den
folgenden Spalten um eine string Typspalte
in der Eingabeansicht handelt:

+ Eine eindeutige ID ist erforderlich und
kann eine CRM-ID, eine Kontakt-ID, eine
Benutzer-ID oder eine beliebige eindeutige
ID sein.

* Name

* First Namekann in Klein- oder
Grol3buchstaben geschrieben werden,
Spitznamen werden unterstitzt, Titel und
Suffixe sollten jedoch ausgeschlossen
werden.

 Last Namekonnen Klein- oder
GrolRbuchstaben sein, mittlere Initialen
sollen ausgeschlossen werden.

* Address

* Street addresslund Street
address1 wird zu einer einzigen Full
address Zeile zusammengefasst, falls
vorhanden.

» Cityist getrennt vonFull address.

* Zip(oderzip plusé4), ohne Sonderzei
chen wie Leerzeichen, Bindestriche oder
Leerzeichen. Verwenden Sie Nullen,
wenn keine Daten vorhanden sind.

+ Statewird als 2-Buchstaben-Code in
Grol3buchstaben angegeben.

* ¢ Phone

Schritt 2: Bereite Datentabellen von Drittanbietern vor
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Service flr Eindeutige ID erforderlich?

Anbieter

Aktionen

* Phone numbersollte aus 10 Ziffern
bestehen, ohne Sonderzeichen wie
Leerzeichen oder Bindestriche.

* Email addresses ist entweder Klartext

oder Zeichenketten in SHA256 Kleinbuch
staben mit einem Hashwert.

Date of Birthistim Y-Format. yyy-mm-
dd

Digital identifiers (Device IDs)
kann IDs mit Bindestrichen (unformatiertes
Gerat IDs//MAIDs/mit 36 ZeichenlFAs)

und ohne Bindestriche (32 und 40 Zeichen
langes Hash-Zeichen) enthalten. IDs MAIDs
IFAs

» IPVa4ist eine 32-Bit-IP-Adresse,
ausgedruckt in punktierter Dezimalsc
hreibweise. Beispiel: 192.0.2.1

» IPV6ist eine 128-Bit-IP-Adresse,
ausgedrtickt in hexadezimaler Schreibwe
ise, getrennt durch Doppelpunkte.
Beispiel: 2001 :db8:0000: 0000
:0000:0000:0000:0001

* MAID(Mobile Advertising ID) ist eine
eindeutige, alphanumerische Zeichenfo
lge, die einem Mobilgerat zu Werbezwec
ken zugewiesen wird. Ein Dienstmadchen
besteht normalerweise aus 36 Zeichen.
Beispiel: alb2c3d4-5678-90ab-
cdef-EXAMPLE11111

Schritt 2: Bereite Datentabellen von Drittanbietern vor
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Service flr Eindeutige ID erforderlich?
Anbieter

Vereinheitlichte Ja

ID 2.0

Aktionen

Stellen Sie Folgendes sicher:

+ Die eindeutige ID darf kein Hash sein.

 Entweder Phone number oder Email

addresses wird im Schema verwendet,
nicht beide.

UID2 unterstutzt sowohl E-Mail als auch
Telefonnummer fur die UID2 Generieru

ng. Wenn jedoch beide Werte in der
Schemazuordnung vorhanden sind,
dupliziert der Workflow jeden Datensatz in
der Ausgabe. Ein Datensatz verwendet die
E-Mail fur die UID2 Generierung und der
zweite Datensatz verwendet die Telefonnu
mmer. Wenn lhre Daten eine Mischung aus
E-Mails und Telefonnummern enthalten und
Sie diese doppelte Anzahl von Datensatz
en in der Ausgabe vermeiden mdchten,

ist es am besten, fur jeden einen eigenen
Workflow mit separaten Schemazuo
rdnungen zu erstellen. Fihren Sie in
diesem Szenario die Schritte zweimal
durch: Erstellen Sie einen Workflow fur E-
Mails und einen separaten fur Telefonnu
mmern.

@ Note

Eine bestimmte E-Mail oder Telefonnu
mmer zu einem bestimmten Zeitpunkt
fihrt zu demselben UID2 Rohwert,
unabhangig davon, wer die Anfrage
gestellt hat.

Schritt 2: Bereite Datentabellen von Drittanbietern vor
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Service flr Eindeutige ID erforderlich? Aktionen

Anbieter

Rohsalze UID2s werden durch
Zugabe von Salzen aus Salzkibel
n gewonnen, die etwa einmal pro
Jahr rotiert werden, sodass auch
der Rohstoff UID2 mitgerissen wird.
Die Salzkubel wechseln im Laufe
des Jahres zu unterschiedlichen
Zeiten. AWS Entity Resolution
verfolgt derzeit nicht den Wechsel
zwischen Salzeimern und Rohsalz.
Es wird daher empfohlen UID2s,
den Rohsalz taglich zu regenerieren.
UID2s Weitere Informationen finden
Sie unter Wie oft sollte bei UID2s
inkrementellen Updates aktualisi
ert werden? in der UID 2.0-Dokum
entation.

Schritt 3: Speichern Sie |hre Eingabedatentabelle in einem unterstutzten

Datenformat

Wenn Sie Ihre Eingabedaten von Drittanbietern bereits in einem unterstitzten Datenformat
gespeichert haben, kdnnen Sie diesen Schritt Uberspringen.

Um sie verwenden zu konnen AWS Entity Resolution, missen die Eingabedaten in einem Format

vorliegen, das AWS Entity Resolution unterstitzt.

AWS Entity Resolution unterstutzt die folgenden Datenformate:

+ Kommagetrennter Wert (CSV)

Schritt 3: Speichern Sie lhre Eingabedatentabelle in einem unterstitzten Datenformat
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® Note

LiveRamp unterstitzt nur CSV-Dateien.

» Parquet

Schritt 4: Laden Sie Ihre Eingabedatentabelle auf Amazon S3 hoch

Wenn Sie lhre Drittanbieter-Datentabelle bereits in Amazon S3 haben, kdnnen Sie diesen Schritt
Uberspringen.

® Note

Die Eingabedaten missen in Amazon Simple Storage Service (Amazon S3) in demselben
AWS-Konto Ordner gespeichert werden, AWS-Region in dem Sie den passenden Workflow
ausfihren méchten.

So laden Sie lhre Eingabedatentabelle auf Amazon S3 hoch

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die Amazon S3 S3-
Konsole unter https://console.aws.amazon.com/s3/.

2. Wahlen Sie Buckets und dann einen Bucket zum Speichern lhrer Datentabelle aus.
3. Wahlen Sie Hochladen und folgen Sie dann den Anweisungen.

4. Wahlen Sie die Registerkarte Objekte, um das Prafix anzuzeigen, in dem lhre Daten gespeichert
sind. Notieren Sie sich den Namen des Ordners.

Sie kénnen den Ordner auswahlen, um die Datentabelle anzuzeigen.

Schritt 5: Erstellen Sie eine AWS Glue Tabelle

Die Eingabedaten in Amazon S3 mussen katalogisiert AWS Glue und als AWS Glue Tabelle
dargestellt werden. Weitere Informationen zum Erstellen einer AWS Glue Tabelle mit Amazon
S3 als Eingabe finden Sie unter Arbeiten mit Crawlern auf der AWS Glue Konsole im AWS Glue
Entwicklerhandbuch.
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® Note

AWS Entity Resolution unterstitzt keine partitionierten Tabellen.

In diesem Schritt richten Sie einen Crawler ein, der alle Dateien in AWS Glue |hrem S3-Bucket crawlt
und eine Tabelle erstellt. AWS Glue

(® Note

AWS Entity Resolution unterstitzt derzeit keine Amazon S3 S3-Standorte, bei denen Sie
registriert sind AWS Lake Formation.

Um eine AWS Glue Tabelle zu erstellen

1.

10.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Glue Konsole
unter https://console.aws.amazon.com/glue/.

Wahlen Sie in der Navigationsleiste Crawlers aus.
Wahlen Sie lhren S3-Bucket aus der Liste aus und klicken Sie dann auf Crawler hinzuflgen.

Geben Sie auf der Seite Crawler hinzufligen einen Crawler-Namen ein und wahlen Sie dann
Weiter aus.

Fahren Sie mit der Seite Crawler hinzufligen fort und geben Sie die Details an.

Wahlen Sie auf der Seite ,JAM-Rolle auswahlen® die Option Vorhandene IAM-Rolle auswahlen
aus und klicken Sie dann auf Weiter.

Sie konnen bei Bedarf auch eine IAM-Rolle erstellen wahlen oder Ihren Administrator die IAM-
Rolle erstellen lassen.

Behalten Sie unter Einen Zeitplan flir diesen Crawler erstellen die Standardeinstellung Frequenz
(Bei Bedarf ausfiihren) bei und wahlen Sie dann Weiter aus.

Geben Sie fur Configure the Crawler's output die AWS Glue Datenbank ein und wahlen Sie dann
Next aus.

Uberpriifen Sie alle Details und wahlen Sie dann Fertig stellen.

Aktivieren Sie auf der Seite Crawler das Kontrollkadstchen neben lhrem S3-Bucket und wahlen
Sie dann Crawler ausfihren aus.
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11. Nachdem der Crawler fertig ausgeftihrt wurde, wahlen Sie in der AWS Glue Navigationsleiste
Datenbanken und dann lhren Datenbanknamen aus.

12. Wahlen Sie auf der Datenbankseite Tabellen in {Ihr Datenbankname} aus.

a. Sehen Sie sich die Tabellen in der AWS Glue Datenbank an.
b. Um das Schema einer Tabelle anzuzeigen, wahlen Sie eine bestimmte Tabelle aus.

c. Notieren Sie sich den AWS Glue Datenbanknamen und den AWS Glue Tabellennamen.

Sie sind jetzt bereit, ein Schema-Mapping zu erstellen. Weitere Informationen finden Sie unter Eine
Schema-Mapping erstellen.

Schritt 5: Erstellen Sie eine AWS Glue Tabelle
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Definieren Sie Eingabedaten mithilfe von Schema-Mapping

Eine Schemazuordnung definiert die Eingabedaten, die Sie auflésen méchten. Es stellt auch
Metadaten zu den Eingabedaten bereit, z. B. die Attributtypen der Spalten (Eingabefelder) und
welche Spalten zugeordnet werden sollen.

Wenn Sie ein Schema-Mapping erstellen, definieren Sie zuerst Ihre Eingabefelder und Attributtypen
und dann |hre Abgleichsschlissel und gruppenbezogenen Daten. Das folgende Diagramm fasst
zusammen, wie Sie ein Schema-Mapping erstellen.

iSE W@Ej = =

Define your data Select input types Assign match keys Create data groups
Import columns from an AWS Glue table, build  Assign a pre-defined input type for each input Define a match key for each input field to Group related data that is separated into two
a custom schema, or use a JSON editor. field to classify your data. enable comparison for your matching or more input fields.

workflow.

Bevor Sie ein Schema-Mapping erstellen, missen Sie zuerst Ihre Datentabellen einrichten AWS
Entity Resolution und vorbereiten. Weitere Informationen erhalten Sie unter einrichten AWS Entity
Resolution und Eingabedatentabellen vorbereiten.

Nachdem Sie eine Schemazuordnung erstellt haben, kdnnen Sie einen der folgenden Schritte
ausfuhren:

+ Erstellen Sie einen passenden Workflow, um Ubereinstimmungen zwischen verschiedenen
Dateneingaben zu finden.

» Erstellen Sie eine ID-Namespace-Quelle, die Sie in einem ID-Mapping-Workflow verwenden

konnen, um Daten von einer Quelle in ein Ziel zu Ubersetzen.

» Erstellen Sie innerhalb desselben Workflows einen ID-Mapping-Workflow, AWS-Konto indem Sie
Ihre Schemazuordnung als Quelle verwenden.

Themen

* Eine Schema-Mapping erstellen

* Klonen einer Schemazuordnung

* Eine Schemazuordnung bearbeiten

* Ldschen einer Schemazuordnung
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Eine Schema-Mapping erstellen

Dieses Verfahren beschreibt den Prozess der Erstellung einer Schemazuordnung mithilfe der AWS
Entity Resolution Konsole.

Es gibt drei Moglichkeiten, eine Schemazuordnung zu erstellen:

» Importieren vorhandener Eingabedaten mit der AWS Glue Option Import von — Verwenden Sie
diese Erstellungsmethode, um Eingabefelder, die mit vorab ausgeflllten Spalten aus einer AWS
Glue Tabelle beginnen, mithilfe eines geflihrten Ablaufs zu definieren.

» Manuelles Definieren von Eingabedaten mithilfe der Option Benutzerdefiniertes Schema erstellen
— Verwenden Sie diese Erstellungsmethode, um die Eingabefelder mithilfe eines geflihrten
Ablaufs manuell zu definieren.

» Manuell mit der Option JSON-Editor verwenden erstellen — Verwenden Sie einen JSON-Editor,
um manuell Eingabedaten zu erstellen, ein Beispiel zu verwenden oder vorhandene Eingabedaten
Zu importieren.

(@ Note
Die Felder ,Eindeutige ID* und ,Eingabe“ sind bei dieser Option nicht verflgbar.

Import from AWS Glue

Um eine Schemazuordnung zu erstellen, indem Sie vorhandene Eingabedaten importieren von
AWS Glue

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Datenvorbereitung die Option
Schemazuordnungen aus.

3. Wahlen Sie auf der Seite Schemazuordnungen in der oberen rechten Ecke die Option
Schema-Mapping erstellen aus.

4. Gehen Sie fur Schritt 1: Schemadetails angeben wie folgt vor:

a. Geben Sie unter Name und Erstellungsmethode einen Namen fir die Schemazuordnung
und optional eine Beschreibung ein.
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b.

C.

Wabhlen Sie als Erstellungsmethode die Option Import von aus AWS Glue.

Wabhlen Sie die AWS Glue Datenbank aus der Dropdownliste und dann die AWS Glue
Tabelle aus der Dropdownliste aus.

Gehen Sie zur Konsole, um eine neue Tabelle zu erstellen. AWS Glue https://
console.aws.amazon.com/glue/ Weitere Informationen finden Sie in den AWS Glue
Tabellen im AWS Glue Benutzerhandbuch.

Geben Sie fur Unique ID die Spalte an, die eindeutig auf jede Zeile Ihrer Daten verweist.
Example

Beispiel: Primary_key, Row_ID oder Recoxd_ID.

(® Note

Die Spalte ,Eindeutige ID“ ist erforderlich. Die eindeutige ID muss ein eindeutiger
Bezeichner innerhalb einer einzelnen Tabelle sein. In verschiedenen Tabellen
kann die Unique ID jedoch doppelte Werte haben. Wenn die eindeutige ID

nicht angegeben ist, innerhalb derselben Quelle nicht eindeutig ist oder sich in
Bezug auf die Attributnamen der verschiedenen Quellen Gberschneidet, wird der
Datensatz AWS Entity Resolution zurtickgewiesen, wenn der entsprechende
Workflow ausgefuhrt wird. Wenn Sie diese Schemazuordnung in einem
regelbasierten Abgleichsworkflow verwenden, darf die eindeutige ID 38 Zeichen
nicht Uberschreiten.

Wahlen Sie fur Eingabefelder die Spalten aus, die Sie fur den Abgleich und flr die
optionale Weiterleitung verwenden mdéchten.

Sie kbnnen insgesamt maximal 34 Spalten sowohl flr den Abgleich als auch fur die
Weiterleitung auswahlen.

i.  Wahlen Sie unter Abgleich die Spalten aus, die Sie als Eingabefelder fir den
Abgleich verwenden mdchten.

Sie kénnen insgesamt maximal 24 Spalten flr den Abgleich auswahlen.

ii. Wahlen Sie Spalten fur Weiterleitung hinzufligen aus, wenn Sie die Spalten angeben
mdchten, die nicht fir den Abgleich verwendet werden.
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iii. (Optional) Wahlen Sie unter Weiterleiten die Spalten aus, die als Durchgangsspalte
aufgenommen werden sollen.

f.  (Optional) Wenn Sie Tags fur die Ressource aktivieren mdchten, wahlen Sie Neues Tag
hinzufligen aus und geben Sie dann das Schlissel - und Wertepaar ein.

g. Wahlen Sie Weiter aus.
5. Definieren Sie fur Schritt 2: Eingabefelder zuordnen die Eingabefelder, die Sie flir den
Abgleich und fur die optionale Weiterleitung verwenden méochten.

a. Fur Eingabefelder fir den Abgleich gilt fir jedes Eingabefeld

» Geben Sie den Attributtyp an, um die Daten zu klassifizieren.

» Geben Sie den Namen des Match-Schllssels an, um den Vergleich des
Eingabefeldes mit Ihrem Abgleichs-Workflow zu erméglichen. Bestimmte Namen von
Abgleichsschliisseln werden standardmaflig automatisch bestimmten Attributtypen
zugeordnet.

 Aktivieren Sie das Kontrollkastchen Hashed, wenn der Spaltenwert fir dieses
Eingabefeld gehasht ist, oder lassen Sie das Kontrollkastchen leer, wenn der Wert
Klartext ist.

® Note

Wenn Sie ein Schema-Mapping fir die Verwendung mit der auf dem LiveRamp
Provider-Service basierenden Matching-Technik erstellen, kbnnen Sie:
» Geben Sie den Attributtyp fur die Provider-ID als LiveRamp ID an.

» Geben Sie den Attributtyp fir das Namensfeld entweder in mehreren Feldern
(wie Vorname, Nachname) oder in einem Feld an.

» Geben Sie den Attributtyp fur das Adressfeld entweder in mehreren Feldern (z.
B. Stral3e 1, Stral’e 2) oder in einem Feld (Vollstandige Adresse) an.

Beim Abgleich mit einer Adresse ist eine Postleitzahl (Postleitzahl) erforderlich.

» Wenn Sie E-Mail (E-Mail-Adresse) oder Telefonnummer (Telefonnummer)
mit einem Namen angeben, kénnen diese Felder mit der Strallenanschrift
Ubereinstimmen.

n
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@ Note
Wenn Sie eine Schemazuordnung fir die Verwendung mit der auf dem
TransUnion Provider-Service basierenden Vergleichstechnik erstellen, kdnnen
Sie einen der folgenden Attributtypen angeben:
» Vollstandiger Name, Vorname, Nachname
» Vollstandige Adresse, Stralle 1, Stadt, Bundesland, Land, Postleitzahl
* Phone number (Telefonnummer)
» E-Mail-Adresse
» Date (Datum)
* Digitale Identifikatoren: IPV4, IPV6, oder MAID

® Note

Wenn Sie ein Schema-Mapping zur Verwendung mit dem auf maschinellem
Lernen basierenden Matching-Workflow erstellen, muss Ihr Datensatz
mindestens einen der folgenden Attributtypen enthalten:

» Vollstandiger Name

Vollstandige Adresse

Volles Telefon

E-Mail-Adresse

* Datum mit einem Match-Schliisselnamen oder Geburtsdatum

Geben Sie den Attributtyp fir keines dieser Attribute als benutzerdefinierte
Zeichenfolge an.

b. (Optional) Flgen Sie fur Eingabefelder fir die Weiterleitung die Eingabefelder hinzu, die
nicht zugeordnet werden sollen, und den entsprechenden Hashing-Status.

Der Hashing-Status gibt an, ob es sich bei dem Spaltenwert fiir dieses Eingabefeld um
einen Hashwert oder einen Klartext handelt.
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c. Wahlen Sie Weiter aus.

6. Fur Schritt 3: Daten gruppieren kénnen Sie die Eingabefelder Name, Adresse und
Telefonnummer gruppieren, wenn sie in mehrere Felder aufgeteilt wurden.

In diesem Schritt werden die zugehdérigen Eingabefelder zu einem Feld verkettet, sodass Sie
sie als ein Feld in einem passenden Workflow vergleichen kénnen.

Wenn den Eingabefeldern Name, Adresse oder Telefonnummer keine Daten zugeordnet
sind, ist dieser Abschnitt leer.

Sie kénnen auch weitere Gruppen hinzufligen, wenn Sie mehr Datentypen haben.

a. Wenn Sie Eingabedaten nach Namen gruppieren méchten:

Wabhlen Sie unter Vollstandiger Name zwei oder mehr Eingabefelder aus, die Sie
gruppieren mochten.

Der Gruppenname und der Match-Schlissel werden automatisch dem Datentyp
zugeordnet.

Sie kénnen den Gruppennamen und den Abgleichsschlissel mit einem
benutzerdefinierten Abgleichsschllissel aktualisieren, der bis zu 255 Zeichen enthalten
kann, darunter Buchstaben, Zahlen, Unterstriche (_) oder Bindestriche (-).

Wahlen Sie Gruppe hinzufligen, um eine weitere Gruppe hinzuzufiigen.

® Note

Die Normalisierung wird nur fir den vollstandigen Namen unterstitzt.

Wenn Sie die Untertypen Vollstandiger Name normalisieren mochten, weisen Sie
der Gruppe Vollstandiger Name die folgenden Untertypen zu: Vorname, Zweiter
Vorname und Nachname.

b. Wenn Sie Eingabedaten flir Adressen gruppieren méchten:

Wabhlen Sie fir Vollstandige Adresse zwei oder mehr Eingabefelder aus, die Sie
gruppieren mochten.

Der Gruppenname und der Match-Schlissel werden automatisch dem Datentyp
zugeordnet.
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Sie kénnen den Gruppennamen und den Abgleichsschlissel mit einem
benutzerdefinierten Abgleichsschllissel aktualisieren, der bis zu 255 Zeichen enthalten
kann, darunter Buchstaben, Zahlen, Unterstriche (_) oder Bindestriche (-).

Wabhlen Sie Gruppe hinzufligen, um eine weitere Gruppe hinzuzufiigen.

® Note

Die Normalisierung wird nur fur die vollstandige Adresse unterstitzt.

Wenn Sie die Untertypen Vollstandige Adresse normalisieren mochten, weisen
Sie der Gruppe Vollstandige Adresse die folgenden Untertypen zu: Stral’e

1, Stral’e 2: Name der Stral’e 3, Name der Stadt, Bundesland, Land und
Postleitzahl.

c. Wenn Sie Telefoneingabedaten gruppieren mdchten:

Wabhlen Sie fir Vollstandiges Telefon zwei oder mehr Eingabefelder aus, die Sie
gruppieren mochten.

Der Gruppenname und der Match-Schlissel werden automatisch dem Datentyp
zugeordnet.

Sie kénnen den Gruppennamen und den Abgleichsschlissel mit einem
benutzerdefinierten Abgleichsschllissel aktualisieren, der bis zu 255 Zeichen enthalten
kann, darunter Buchstaben, Zahlen, Unterstriche (_) oder Bindestriche (-).

Wabhlen Sie Gruppe hinzufligen, um eine weitere Gruppe hinzuzufiigen.

® Note

Die Normalisierung wird nur flr das vollstandige Telefon unterstitzt.

Wenn Sie die Untertypen ,Vollstandige Telefonnummer* normalisieren méchten,
weisen Sie der Telefongruppe ,Vollstandig“ die folgenden Untertypen zu:
Telefonnummer und Landesvorwahl des Telefons.

d. Wahlen Sie Weiter aus.

7. Gehen Sie fiir Schritt 4: Uberpriifen und erstellen wie folgt vor:
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a. Uberpriifen Sie die Auswahlen, die Sie fiir die vorherigen Schritte getroffen haben, und
bearbeiten Sie sie gegebenenfalls.

b. Wahlen Sie Schema-Mapping erstellen aus.

® Note

Sie kénnen eine Schemazuordnung nicht andern, nachdem Sie sie einem
Workflow zugeordnet haben. Sie kénnen eine Schemazuordnung klonen,
wenn Sie eine bestehende Konfiguration verwenden méchten, um eine neue
Schemazuordnung zu erstellen.

Nachdem Sie die Schemazuordnung erstellt haben, kdnnen Sie einen passenden Workflow oder

einen ID-Namespace erstellen.

Build custom schema
So erstellen Sie eine Schemazuordnung mit der Option Benutzerdefiniertes Schema erstellen

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Datenvorbereitung die Option
Schemazuordnungen aus.

3. Wahlen Sie auf der Seite Schemazuordnungen in der oberen rechten Ecke die Option
Schema-Mapping erstellen aus.

4. Gehen Sie fur Schritt 1: Schemadetails angeben wie folgt vor:
a. Geben Sie als Name und Erstellungsmethode einen Namen fir die Schemazuordnung
und optional eine Beschreibung ein.

b. Wahlen Sie als Erstellungsmethode die Option Benutzerdefiniertes Schema erstellen
aus.

c. Geben Sie unter Eindeutige ID eine eindeutige ID ein, um jede Zeile Ihrer Daten zu
identifizieren.

Example

Beispiel: Primary_key, Row_ID oder Recoxd_ID.
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® Note

Die Spalte ,Eindeutige ID“ ist erforderlich. Die eindeutige ID muss ein eindeutiger
Bezeichner innerhalb einer einzelnen Tabelle sein. In verschiedenen Tabellen
kann die Unique ID jedoch doppelte Werte haben. Wenn die eindeutige 1D

nicht angegeben ist, innerhalb derselben Quelle nicht eindeutig ist oder sich in
Bezug auf die Attributnamen der verschiedenen Quellen Gberschneidet, wird der
Datensatz AWS Entity Resolution zurlickgewiesen, wenn der entsprechende
Workflow ausgefihrt wird. Wenn Sie diese Schemazuordnung in einem
regelbasierten Abgleichsworkflow verwenden, darf die eindeutige ID 38 Zeichen
nicht Uberschreiten.

d. (Optional) Wenn Sie Tags flr die Ressource aktivieren méchten, wahlen Sie Neues Tag
hinzufligen aus und geben Sie dann das Schlissel - und Wertepaar ein.

e. Wahlen Sie Weiter aus.

5. Definieren Sie fur Schritt 2: Eingabefelder zuordnen die Eingabefelder, die Sie flir den
Abgleich und fur die optionale Weiterleitung verwenden méochten.

Sie kénnen insgesamt maximal 34 Spalten sowohl flir den Abgleich als auch fiir den
Durchlauf definieren.

a. Geben Sie fur Eingabefelder flr den Abgleich ein Eingabefeld ein.

b. Wahlen Sie den Attributtyp aus, um die Daten zu klassifizieren.

® Note

Wenn Sie eine Schemazuordnung fir die Verwendung mit der auf dem
LiveRamp Provider-Service basierenden Vergleichstechnik erstellen, kénnen
Sie den ProviderID-Attributtyp als ID angeben. LiveRamp Wenn Sie PlI-
Daten in die Ausgabe einbeziehen mdchten, missen Sie den Attributtyp als
Benutzerdefinierte Zeichenfolge angeben.
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@ Note
Wenn Sie eine Schemazuordnung fir die Verwendung mit der auf dem
TransUnion Provider-Service basierenden Vergleichstechnik erstellen, kdnnen
Sie einen der folgenden Attributtypen angeben:
» Vollstandiger Name, Vorname, Nachname
» Vollstandige Adresse, Stralle 1, Stadt, Bundesland, Land, Postleitzahl
* Phone number (Telefonnummer)
» E-Mail-Adresse
» Date (Datum)
* Digitale Identifikatoren: IPV4, IPV6, oder MAID

® Note

Wenn Sie ein Schema-Mapping zur Verwendung mit dem auf maschinellem

Lernen basierenden Matching-Workflow erstellen, muss lhr Datensatz

mindestens einen der folgenden Attributtypen enthalten:

» Vollstandiger Name

Vollstandige Adresse

Volles Telefon

E-Mail-Adresse

* Datum mit einem Match-Schliisselnamen oder Geburtsdatum

Geben Sie den Attributtyp fir keines dieser Attribute als benutzerdefinierte
Zeichenfolge an.

c. Wahlen Sie den Namen des Match-Schlissels aus, um den Vergleich des Eingabefeldes
mit Ihrem Abgleichs-Workflow zu erméglichen.

Bestimmte Namen von Abgleichsschliisseln werden standardmafig automatisch
bestimmten Attributtypen zugeordnet.
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d.

g.

Aktivieren Sie das Kontrollkdstchen Hashed, wenn der Spaltenwert fiir dieses
Eingabefeld gehasht ist, oder lassen Sie das Kontrollkastchen leer, wenn der Wert
Klartext ist.

Wabhlen Sie Eingabefeld hinzufiigen, um weitere Eingabefelder hinzuzufligen.

Sie kbnnen insgesamt maximal 24 Eingabefelder fir den Abgleich hinzufligen.

(Optional) Fugen Sie fur Eingabefelder fir die Weiterleitung die Eingabefelder hinzu, die
nicht zugeordnet werden sollen, und den entsprechenden Hashing-Status.

Wahlen Sie Weiter aus.

6. Fur Schritt 3: Gruppendaten kénnen Sie die Eingabefelder Name, Adresse und

Telefonnummer gruppieren, wenn sie in mehrere Felder aufgeteilt wurden.

In diesem Schritt werden die zugehdérigen Eingabefelder zu einem Feld verkettet, sodass Sie

sie als ein Feld in einem passenden Workflow vergleichen kénnen.

Wenn den Eingabefeldern Name, Adresse und Telefonnummer keine Daten zugeordnet sind,
ist dieser Abschnitt leer.

Sie kénnen auch weitere Gruppen hinzufligen, wenn Sie mehr Datentypen haben.

a.

Wenn Sie Eingabedaten nach Namen gruppieren mdchten:

Wabhlen Sie unter Vollstandiger Name zwei oder mehr Eingabefelder aus, die Sie
gruppieren mochten.

Der Gruppenname und der Match-Schlissel werden automatisch dem Datentyp
zugeordnet.

Sie kénnen den Gruppennamen und den Abgleichsschlissel mit einem
benutzerdefinierten Abgleichsschllissel aktualisieren, der bis zu 255 Zeichen enthalten
kann, darunter Buchstaben, Zahlen, Unterstriche (_) oder Bindestriche (-).

Wabhlen Sie Gruppe hinzufligen, um eine weitere Gruppe hinzuzufiigen.

® Note

Die Normalisierung wird nur fir den vollstandigen Namen unterstitzt.
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Wenn Sie die Untertypen Vollstandiger Name normalisieren mochten, weisen Sie
der Gruppe Vollstandiger Name die folgenden Untertypen zu: Vorname, Zweiter
Vorname und Nachname.

b. Wenn Sie Eingabedaten fir Adressen gruppieren méchten:

Wahlen Sie fur Vollstandige Adresse zwei oder mehr Eingabefelder aus, die Sie
gruppieren mochten.

Der Gruppenname und der Match-Schlissel werden automatisch dem Datentyp
zugeordnet.

Sie kénnen den Gruppennamen und den Abgleichsschlissel mit einem
benutzerdefinierten Abgleichsschllssel aktualisieren, der bis zu 255 Zeichen enthalten
kann, darunter Buchstaben, Zahlen, Unterstriche (_) oder Bindestriche (-).

Wahlen Sie Gruppe hinzufligen, um eine weitere Gruppe hinzuzufligen.

® Note

Die Normalisierung wird nur fir die vollstandige Adresse unterstutzt.

Wenn Sie die Untertypen Vollstandige Adresse normalisieren mochten, weisen
Sie der Gruppe Vollstandige Adresse die folgenden Untertypen zu: Stral’e

1, StralRe 2: Name der Strale 3, Name der Stadt, Bundesland, Land und
Postleitzahl.

c. Wenn Sie Telefoneingabedaten gruppieren méchten:

Wahlen Sie fur Vollstandiges Telefon zwei oder mehr Eingabefelder aus, die Sie
gruppieren mochten.

Der Gruppenname und der Match-Schlissel werden automatisch dem Datentyp
zugeordnet.

Sie kénnen den Gruppennamen und den Abgleichsschlissel mit einem
benutzerdefinierten Abgleichsschllssel aktualisieren, der bis zu 255 Zeichen enthalten
kann, darunter Buchstaben, Zahlen, Unterstriche (_) oder Bindestriche (-).

Wahlen Sie Gruppe hinzufligen, um eine weitere Gruppe hinzuzufligen.
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® Note

Die Normalisierung wird nur fir das vollstandige Telefon unterstitzt.

Wenn Sie die Untertypen ,Vollstandige Telefonnummer* normalisieren méchten,
weisen Sie der Telefongruppe ,Vollstandig“ die folgenden Untertypen zu:
Telefonnummer und Landesvorwahl des Telefons.

d. Wahlen Sie Weiter aus.

7. Gehen Sie fiir Schritt 4: Uberpriifen und erstellen wie folgt vor:

a. Uberpriifen Sie die Auswahlen, die Sie firr die vorherigen Schritte getroffen haben, und
bearbeiten Sie sie gegebenenfalls.

b. Wahlen Sie Schema-Mapping erstellen aus.

® Note

Sie kénnen eine Schemazuordnung nicht andern, nachdem Sie sie einem
Workflow zugeordnet haben. Sie kénnen eine Schemazuordnung klonen,
wenn Sie eine bestehende Konfiguration verwenden méchten, um eine neue
Schemazuordnung zu erstellen.

Nachdem Sie die Schemazuordnung erstellt haben, kdnnen Sie einen passenden Workflow oder
einen ID-Namespace erstellen.

Use JSON editor
Um eine Schemazuordnung mit dem JSON-Editor zu erstellen

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Datenvorbereitung die Option
Schemazuordnungen aus.

3. Wahlen Sie auf der Seite Schemazuordnungen in der oberen rechten Ecke die Option
Schema-Mapping erstellen aus.

4. Gehen Sie fur Schritt 1: Schemadetails angeben wie folgt vor:
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a. Geben Sie als Name und Erstellungsmethode einen Namen fir die Schemazuordnung
und optional eine Beschreibung ein.

b. Wahlen Sie als Erstellungsmethode die Option JSON-Editor verwenden aus.

c. (Optional) Wenn Sie Tags flr die Ressource aktivieren méchten, wahlen Sie Neues Tag
hinzufligen aus und geben Sie dann das Schlissel - und Wertepaar ein.

d. Wahlen Sie Weiter aus.

5. Fur Schritt 2: Zuordnung angeben:

a. Beginnen Sie mit der Erstellung des Schemas im JSON-Editor oder wahlen Sie je nach
Ziel eine der folgenden Optionen aus:

Ihr Ziel Empfohlene Option

Beginnen Sie mit der Erstellung Ihres Flgen Sie ein JSON-Beispiel ein und

Schema-Mappings bearbeiten Sie die Informationen nach
Bedarf.

Verwenden Sie eine vorhandene JSON- Aus einer Datei importieren

Datei

@ Note

Die Normalisierung wird nur fur die folgenden Typen unterstitzt:NAME,
ADDRESSPHONE, undEMAIL_ADRESS.

Wenn Sie die NAME Untertypen normalisieren méchten, weisen Sie dem NAME
groupName die folgenden Untertypen zu:NAME_FIRST,, und NAME_MIDDLE
NAME_LAST

Wenn Sie die ADDRESS Untertypen normalisieren mdchten,

weisen Sie dem ADDRESS groupName die folgenden Untertypen
zu:ADDRESS_STREET1,, ADDRESS_STREET2, ADDRESS_STREET3
ADDRESS_CITYADDRESS_STATE, ADDRESS_COUNTRY und.
ADDRESS_POSTALCODE
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Wenn Sie die PHONE Untertypen normalisieren méchten, weisen Sie dem
PHONE groupName die folgenden Untertypen zu: und. PHONE_NUMBER
PHONE_COUNTRYCODE

b. Wahlen Sie Weiter aus.
6. Fuir Schritt 3: Uberpriifen und erstellen:

a. Uberpriifen Sie die Auswahlen, die Sie fiir die vorherigen Schritte getroffen haben, und
bearbeiten Sie sie gegebenenfalls.

b. Wahlen Sie Schema-Mapping erstellen aus.

(@ Note
Sie kénnen eine Schemazuordnung nicht andern, nachdem Sie sie einem
Workflow zugeordnet haben. Sie kénnen eine Schemazuordnung klonen,
wenn Sie eine bestehende Konfiguration verwenden méchten, um eine neue
Schemazuordnung zu erstellen.

Nachdem Sie die Schemazuordnung erstellt haben, kdnnen Sie einen passenden Workflow oder
einen ID-Namespace erstellen.

Klonen einer Schemazuordnung

Sie kénnen ein Schema-Mapping klonen, wenn Sie eine bestehende Konfiguration verwenden
mdchten, um ein neues Schema-Mapping zu erstellen.

So klonen Sie ein Schema-Mapping:

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Datenvorbereitung die Option
Schemazuordnungen aus.

3. Wahlen Sie die Schemazuordnung aus.

4. Klicken auf Clone.
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5. Nehmen Sie auf der Seite Schemadetails angeben die erforderlichen Anderungen vor und
wahlen Sie dann Weiter.

6. Nehmen Sie auf der Seite Passende Technik auswahlen die erforderlichen Anderungen vor und
klicken Sie dann auf Weiter.

7. Nehmen Sie auf der Seite Map-Eingabefelder alle erforderlichen Anderungen vor und wahlen Sie
dann Weiter aus.

8. Nehmen Sie auf der Seite Gruppendaten die erforderlichen Anderungen vor und wéhlen Sie
dann Weiter aus.

9. Nehmen Sie auf der Seite Uberpriifen und speichern die erforderlichen Anderungen vor und
wahlen Sie dann Schema-Mapping klonen aus.

Eine Schemazuordnung bearbeiten

Sie kénnen eine Schemazuordnung nur bearbeiten, bevor Sie sie einem Workflow zuordnen.
Nachdem Sie eine Schemazuordnung einem Workflow zugeordnet haben, kénnen Sie sie nicht
mehr bearbeiten. Sie kdnnen ein Schema-Mapping klonen, wenn Sie eine bestehende Konfiguration
verwenden mdchten, um ein neues Schema-Mapping zu erstellen.

Um ein Schema-Mapping zu bearbeiten:

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Datenvorbereitung die Option
Schemazuordnungen aus.

3. Wahlen Sie die Schemazuordnung aus.
4. Wabhlen Sie Bearbeiten aus.

5. Nehmen Sie auf der Seite Schemadetails angeben die erforderlichen Anderungen vor und
wahlen Sie dann Weiter.

6. Nehmen Sie auf der Seite Passende Technik auswahlen die erforderlichen Anderungen vor und
klicken Sie dann auf Weiter.

7. Nehmen Sie auf der Seite Map-Eingabefelder alle erforderlichen Anderungen vor und wahlen Sie
dann Weiter aus.

8. Nehmen Sie auf der Seite Gruppendaten die erforderlichen Anderungen vor und wéhlen Sie
dann Weiter aus.
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9.

® Note

Die Normalisierung wird nur fur den vollstandigen Namen, die vollstandige Adresse, die
vollstandige Telefonnummer und die E-Mail-Adresse unterstitzt.

Wenn Sie die Untertypen Vollstandiger Name normalisieren méchten, weisen Sie der
Gruppe Vollstandiger Name die folgenden Untertypen zu: Vorname, Zweiter Vorname
und Nachname.

Wenn Sie die Untertypen Vollstandige Adresse normalisieren méchten, weisen Sie der
Gruppe Vollstandige Adresse die folgenden Untertypen zu: Stralde 1, Stralde 2: Name der
Stralle 3, Name der Stadt, Bundesland, Land und Postleitzahl.

Wenn Sie die Untertypen Vollstandige Telefonnummer normalisieren mdchten,

weisen Sie der Gruppe Vollstandige Telefonnummer die folgenden Untertypen zu:
Telefonnummer und Landesvorwahl des Telefons.

Nehmen Sie auf der Seite Uberpriifen und speichern die erforderlichen Anderungen vor und
wahlen Sie dann Schemazuordnung bearbeiten aus.

Loschen einer Schemazuordnung

Sie kénnen eine Schemazuordnung nicht I6schen, wenn sie einem passenden Workflow zugeordnet
ist. Sie mussen zuerst die Schemazuordnung aus allen zugehdérigen passenden Workflows entfernen,

bevor Sie sie l06schen konnen.

Um eine Schemazuordnung zu |dschen:

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

Wahlen Sie im linken Navigationsbereich unter Datenvorbereitung die Option
Schemazuordnungen aus.

Wabhlen Sie die Schemazuordnung aus.
Wahlen Sie Loschen aus.

Bestatigen Sie den Loschvorgang und wahlen Sie dann Léschen.
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Definieren Sie Eingabedaten mithilfe eines ID-Namespaces

Ein ID-Namespace ist ein Wrapper, der Ihre Eingabedatentabelle umschlief3t. Sie verwenden einen
ID-Namespace, um Metadaten bereitzustellen, in denen lhre Eingabedaten und Abgleichstechniken
sowie deren Verwendung in einem ID-Mapping-Workflow erlautert werden.

Es gibt zwei Arten von ID-Namespaces: Quelle und Ziel.

+ Die Quelle enthalt Konfigurationen fur die Quelldaten, die in einem AWS Entity Resolution ID-
Mapping-Workflow verarbeitet werden.

» Das Ziel enthalt eine Konfiguration der Zieldaten, in die alle Quellen aufgelést werden.

Sie kénnen die Eingabedaten, die Sie Uber zwei Daten hinweg auflésen moéchten, AWS-Konten in
einem ID-Mapping-Workflow definieren. Ein Teilnehmer erstellt eine ID-Namespace-Quelle und ein
anderer Teilnehmer erstellt ein ID-Namespace-Ziel. Nachdem die Teilnehmer die Quelle und das Ziel
erstellt haben, kénnen Sie einen ID-Mapping-Workflow ausflihren, um die Daten von der Quelle in
das Ziel zu Ubersetzen.

Das folgende Diagramm fasst zusammen, wie ein ID-Namespace zur Verwendung in einem ID-
Zuordnungs-Workflow erstellt wird.

r o
t } 9% o0a
—— — o
Prerequisite Create ID namespace Configure your data Use in ID mapping workflows
An D namespace that is a source requires a Provide the name and description, and then Select the configuration method and enter Use your ID namespace as either a source or a
data input: schema mapping and an associated  choose the type: source or target. your source or target information. target in an 1D mapping workflow across two
AWS Glue database. An 1D namespace that is AWS accounts.

the target reguires a target domain.

In den folgenden Abschnitten wird beschrieben, wie eine ID-Namespace-Quelle und ein ID-
Namespace-Ziel erstellt werden.

Themen

» ID-Namespace-Quelle

» |D-Namespace-Ziel

Einen ID-Namespace bearbeiten

» Loschen eines ID-Namespaces
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» Hinzufigen oder Aktualisieren einer Ressourcenrichtlinie fir einen ID-Namespace

ID-Namespace-Quelle

Die ID-Namespace-Quelle ist die Quelle der Daten in einem |D-Zuordnungs-Workflow.

Bevor Sie eine ID-Namespace-Quelle erstellen, mussen Sie je nach Anwendungsfall zunachst eine
Schemazuordnung oder einen passenden Workflow erstellen. Weitere Informationen erhalten Sie
unter Eine Schema-Mapping erstellen und Zuordnen von Eingabedaten mithilfe eines Abgleichs-
Workflows.

Nachdem Sie eine ID-Namespace-Quelle erstellt haben, kdnnen Sie sie zusammen mit einem ID-
Namespace-Ziel in einem ID-Zuordnungs-Workflow verwenden. Weitere Informationen finden Sie
unter Zuordnen von Eingabedaten mithilfe eines ID-Mapping-Workflows.

Es gibt zwei Méglichkeiten, eine ID-Namespace-Quelle in der AWS Entity Resolution Konsole zu
erstellen: die regelbasierte Methode oder die Provider Services-Methode.

Themen

» Eine ID-Namespace-Quelle erstellen (regelbasiert)

» Eine ID-Namespace-Quelle erstellen (Providerdienste)

Eine ID-Namespace-Quelle erstellen (regelbasiert)

In diesem Thema wird beschrieben, wie eine ID-Namespace-Quelle mithilfe der regelbasierten
Methode erstellt wird. Diese Methode verwendet Abgleichsregeln, um Erstanbieterdaten in einem ID-
Zuordnungs-Workflow von einer Quelle in ein Ziel zu Ubersetzen.

(@ Note

Wenn es sich bei den Eingabedaten um die Quelle handelt, missen sie lUber eine
Schemazuordnung und eine zugehérige AWS Glue Datenbank verfligen.

Um eine ID-Namespace-Quelle zu erstellen (regelbasiert)

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter. https://console.aws.amazon.com/entityresolution/
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2. Wahlen Sie im linken Navigationsbereich unter Datenvorbereitung die Option ID-Namespaces
aus.

3. Wahlen Sie auf der Seite ID-Namespaces in der oberen rechten Ecke die Option ID-Namespace
erstellen aus.

4. Gehen Sie wie folgt vor, um Details zu erhalten:

a. Geben Sie fur den ID-Namespace-Namen einen eindeutigen Namen ein.
b. (Optional) Geben Sie unter Beschreibung eine optionale Beschreibung ein.
c. Wahlen Sie als ID-Namespace-Typ die Option Source aus.

5. Wahlen Sie fiir die ID-Namespace-Methode die Option Regelbasiert aus.

6. Wahlen Sie fir die Dateneingabe den Eingabetyp aus, den Sie verwenden mdchten, und
ergreifen Sie dann die empfohlenen Malinahmen.

Eingabetyp Empfohlene Aktionen

Eine bestehende Schemazuordnung 1. Wahlen Sie Schema-Mapping.

2. Wahlen Sie die AWS Glue Datenbank, die
AWS Glue Tabelle und das Schema-Ma
pping aus der Drop-down-Liste aus.

Sie kénnen bis zu 20 Dateneingaben
hinzufligen.

Ein vorhandener Matching-Workflow 1. Wahlen Sie den Matching-Workflow aus.

2. Wahlen Sie das Konto aus, das dem ID-
Namespace zugeordnet ist: entweder Ihr
Konto AWS-Konto oder Ein anderes AWS-
Konto.

3. Wahlen Sie je nach Kontotyp den Namen
des Matching-Workflows aus oder geben
Sie den Matching-Workflow-ARN ein.

7. Gehen Sie fur Regelparameter wie folgt vor.

a. Geben Sie die Regelsteuerelemente an, indem Sie je nach Ziel eine der folgenden Optionen
auswahlen.
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Ihr Ziel Empfohlene Option

Lassen Sie Regeln sowohl von der Quelle Keine Praferenz
als auch vom Ziel zu

Wabhlen Sie aus, ob eine Quelle, ein Ziel Eingeschrankte Regeln
oder beide Regeln in einem ID-Mapping-
Workflow bereitstellen kbnnen

Regelsteuerungen missen zwischen der Quelle und dem Ziel kompatibel sein, damit sie in
einem ID-Mapping-Workflow verwendet werden konnen. Wenn beispielsweise ein Quell-ID-
Namespace die Regeln auf das Ziel beschrankt, der Ziel-ID-Namespace die Regeln jedoch
auf die Quelle beschrankt, fuhrt dies zu einem Fehler.

b. Geben Sie die Abgleichsregeln an, indem Sie je nach Dateneingabetyp eine der folgenden
Optionen auswahlen.

Art der Dateneingabe Empfohlene Aktion

Schemazuordnung Wahlen Sie Weitere Regel hinzufigen aus,
um eine passende Regel hinzuzufugen.

Sie kdnnen bis zu 25 Zuordnungsregeln
anwenden, um lhre Ubereinstimmungskr
iterien zu definieren.

Workflow fur den Abgleich Wahlen Sie entweder Regeln aus dem
Abgleichs-Workflow verwenden oder Neue
Regeln bereitstellen, um lhre Abgleichs
regeln zu definieren.

8. Gehen Sie fur Vergleichs- und Abgleichsparameter wie folgt vor.

a. Geben Sie den Vergleichstyp an, indem Sie je nach Ziel eine der folgenden Optionen
auswahlen.
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Ihr Ziel Empfohlene Option

Erlauben Sie die Verwendung eines Keine Praferenz
beliebigen Vergleichstyps, wenn Sie den
ID-Mapping-Workflow erstellen.

Finden Sie eine beliebige Kombination Mehrere Eingabefelder
von Ubereinstimmungen in Daten, die in

mehreren Eingabefeldern gespeichert sind,

unabhangig davon, ob sich die Daten im

selben oder in einem anderen Eingabefeld

befinden.

Beschranken Sie den Vergleich innerhalb Einzelnes Eingabefeld
eines einzelnen Eingabefeldes, wenn

ahnliche Daten, die in mehreren Eingabefe

|dern gespeichert sind, nicht abgeglichen

werden sollen.

b. Geben Sie den Abgleichstyp Datensatz an, indem Sie je nach Ziel eine der folgenden
Optionen auswahlen.

Ihr Ziel Empfohlene Option

Erlauben Sie die Verwendung eines Keine Praferenz
beliebigen Vergleichstyps, wenn Sie den
ID-Mapping-Workflow erstellen.

Beschranken Sie den Datensatzabgleichs Eingeschrankter Datensatzabgleich
typ so, dass fur jeden Ubereinstimmenden

Datensatz im Ziel nur ein Ubereinst and
immender Datensatz in der Quelle
gespeichert wird, wenn Sie den ID-Mappin

g-Workflow erstellen.

Eine Quelle fir ein Ziel
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Ihr Ziel Empfohlene Option

Beschranken Sie den Datensatzabgleichs Eingeschrankter Datensatzabgleich
typ auf das Speichern aller Gbereinst
immenden Datensétze in der Quelle fur
jeden Ubereinstimmenden Datensatz im
Ziel, wenn Sie den ID-Mapping-Workflow
erstellen.

and

Viele Quellen fir ein Ziel

® Note

Sie missen kompatible Einschrankungen fir die Quell- und Ziel-ID-Namespaces
angeben. Wenn beispielsweise ein Quell-ID-Namespace die Regeln auf das Ziel

beschrankt, der Ziel-ID-Namespace die Regeln jedoch auf die Quelle beschrankt,
fuhrt dies zu einem Fehler.

9. Geben Sie die Dienstzugriffsberechtigungen an, indem Sie einen vorhandenen
Servicerollennamen aus der Dropdownliste auswahlen.

10. (Optional) Um Tags fur die Ressource zu aktivieren, wahlen Sie Neues Tag hinzufligen aus und
geben Sie dann das Schlussel - und Wertepaar ein.

11. Wahlen Sie ,ID-Namespace erstellen®.

Die ID-Namespace-Quelle wird erstellt. Sie sind jetzt bereit, ein ID-Namespace-Ziel zu erstellen.

Eine ID-Namespace-Quelle erstellen (Providerdienste)

In diesem Thema wird beschrieben, wie eine ID-Namespace-Quelle mithilfe der Provider Services-
Methode erstellt wird. Diese Methode verwendet einen Anbieterdienst namens LiveRamp. LiveRamp
Ubersetzt wahrend eines ID-Mapping-Workflows codierte Daten von Drittanbietern von einer Quelle in
ein Ziel.

(® Note

Wenn es sich bei den Eingabedaten um die Quelle handelt, mussen sie Uber eine
Schemazuordnung und eine zugehdrige AWS Glue Datenbank verfugen.
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Um eine ID-Namespace-Quelle zu erstellen (Providerdienste)

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

Wabhlen Sie im linken Navigationsbereich unter Datenvorbereitung die Option ID-Namespaces
aus.

Wabhlen Sie auf der Seite ID-Namespaces in der oberen rechten Ecke die Option ID-Namespace
erstellen aus.

Gehen Sie wie folgt vor, um Details zu erhalten:

a. Geben Sie fur den ID-Namespace-Namen einen eindeutigen Namen ein.
b. (Optional) Geben Sie unter Beschreibung eine optionale Beschreibung ein.
c. Wahlen Sie als ID-Namespace-Typ die Option Source aus.

Wabhlen Sie fir die ID-Namespace-Methode Provider Services aus.

® Note

AWS Entity Resolution bietet derzeit den LiveRamp Provider-Dienst als ID-Namespace-
Methode an. Wenn Sie ein Abonnement fiir haben LiveRamp, wird der Status als
Abonniert angezeigt. Weitere Informationen zum Abonnieren finden Sie LiveRamp
unterSchritt 1: Abonnieren Sie einen Anbieterdienst unter AWS Data Exchange.

Wabhlen Sie fir die Dateneingabe die AWS Glue Datenbank, die AWS Glue Tabelle und das
Schema-Mapping aus der Dropdownliste aus.

Sie kénnen bis zu 20 Dateneingaben hinzufligen.

Um die Zugriffsberechtigungen fir den Dienst festzulegen, wahlen Sie eine Option und ergreifen
Sie die empfohlene MalRhahme.

Option Empfohlene Aktion
Erstellen und verwenden Sie eine neue » AWS Entity Resolution erstellt eine
Servicerolle Servicerolle mit der erforderlichen Richtlini

e fur diese Tabelle.
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Option Empfohlene Aktion

» Der Standardname flr die Servicero
lle lautetentityresolution-id-
mapping-workflow-<timestamp>

+ Sie mussen uber die erforderlichen
Berechtigungen verfigen, um Rollen zu
erstellen und Richtlinien anzuhangen.

* Wenn |hre Eingabedaten verschlus
selt sind, wahlen Sie die Option Diese
Daten werden mit einem KMS-Schlussel
verschlusselt. Geben Sie dann einen AWS
KMS Schlussel ein, der zum Entschlisseln
Ihrer Dateneingabe verwendet wird.

Verwenden Sie eine vorhandene Servicerolle 1. Wahlen Sie einen vorhandenen Servicero
llennamen aus der Dropdownliste aus.

Die Liste der Rollen wird angezeigt, wenn
Sie berechtigt sind, Rollen aufzulisten.

Wenn Sie nicht berechtigt sind, Rollen
aufzulisten, kdnnen Sie den Amazon-
Ressourcennamen (ARN) der Rolle
eingeben, die Sie verwenden mdchten.

Wenn es keine vorhandenen Servicero
llen gibt, ist die Option ,Eine bestehende
Servicerolle verwenden® nicht verfigbar.

2. Rufen Sie die Servicerolle auf, indem Sie
auf den externen Link In IAM anzeigen
klicken.

Versucht standardmaflig AWS Entity
Resolution nicht, die bestehende Rollenric
htlinie zu aktualisieren, um die erforderl
ichen Berechtigungen hinzuzuflgen.
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8. (Optional) Um Tags flr die Ressource zu aktivieren, wahlen Sie Neues Tag hinzufligen aus und
geben Sie dann das Schlissel - und Wertepaar ein.

9. Wahlen Sie ,ID-Namespace erstellen.

Die ID-Namespace-Quelle wird erstellt. Sie sind jetzt bereit, ein ID-Namespace-Ziel zu erstellen.

ID-Namespace-Ziel

Das ID-Namespace-Ziel ist das Ziel der Daten in einem |ID-Zuordnungs-Workflow. Alle Quellen
werden in das Ziel aufgelost.

Bevor Sie ein ID-Namespace-Ziel erstellen, missen Sie je nach Anwendungsfall zuerst einen
passenden Workflow erstellen oder Gber ein Abonnement fur einen Provider-Service (LiveRamp)
verfugen. Weitere Informationen erhalten Sie unter Zuordnen von Eingabedaten mithilfe eines

Abgleichs-Workflows und Schritt 1: Abonnieren Sie einen Anbieterdienst unter AWS Data Exchange.

Nachdem Sie ein ID-Namespace-Ziel erstellt haben, kbnnen Sie es zusammen mit einer ID-
Namespace-Quelle in einem ID-Zuordnungs-Workflow verwenden. Weitere Informationen finden Sie
unter Zuordnen von Eingabedaten mithilfe eines ID-Mapping-Workflows.

Es gibt zwei Mdglichkeiten, ein ID-Namespace-Ziel in der AWS Entity Resolution Konsole zu
erstellen: die regelbasierte Methode oder die Provider Services-Methode.

Themen

» Erstellen eines ID-Namespace-Ziels (regelbasierte Methode)

» Erstellen eines ID-Namespace-Ziels (Provider-Services-Methode)

Erstellen eines ID-Namespace-Ziels (regelbasierte Methode)

In diesem Thema wird beschrieben, wie ein ID-Namespace-Ziel mithilfe der regelbasierten Methode
erstellt wird. Diese Methode verwendet Abgleichsregeln, um Erstanbieterdaten wahrend eines ID-
Zuordnungs-Workflows von einer Quelle in ein Ziel zu Ubersetzen.

Um ein ID-Namespace-Ziel zu erstellen (regelbasiert)

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter. https://console.aws.amazon.com/entityresolution/
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2.

Wahlen Sie im linken Navigationsbereich unter Datenvorbereitung die Option ID-Namespaces
aus.

Wabhlen Sie auf der Seite ID-Namespaces in der oberen rechten Ecke die Option ID-Namespace
erstellen aus.

Gehen Sie wie folgt vor, um Details zu erhalten:

a. Geben Sie fur den ID-Namespace-Namen einen eindeutigen Namen ein.

b. (Optional) Geben Sie unter Beschreibung eine optionale Beschreibung ein.

c. Wahlen Sie als ID-Namespace-Typ die Option Target aus.

Wabhlen Sie fir die ID-Namespace-Methode die Option Regelbasiert aus.

Gehen Sie fur Dateneingabe unter Abgleichsworkflow wie folgt vor.

a. Wahlen Sie das Konto aus, das dem ID-Namespace zugeordnet ist: entweder |hr Konto
AWS-Konto oder Ein anderes AWS-Konto.

b. Wahlen Sie je nach Kontotyp den Namen des Matching-Workflows aus oder geben Sie den
Matching-Workflow-ARN ein.

Gehen Sie flr Regelparameter wie folgt vor.

a. Geben Sie die Regelsteuerelemente an, indem Sie je nach Ziel eine der folgenden Optionen
auswahlen.

Ihr Ziel Empfohlene Option

Lassen Sie Regeln sowohl von der Quelle Keine Praferenz
als auch vom Ziel zu

Wabhlen Sie aus, ob eine Quelle, ein Ziel Eingeschrankte Regeln
oder beide Regeln in einem ID-Mapping-
Workflow bereitstellen kbnnen

Regelsteuerungen mussen zwischen der Quelle und dem Ziel kompatibel sein, damit sie in
einem ID-Mapping-Workflow verwendet werden konnen. Wenn beispielsweise ein Quell-ID-
Namespace die Regeln auf das Ziel beschrankt, der Ziel-ID-Namespace die Regeln jedoch
auf die Quelle beschrankt, fuhrt dies zu einem Fehler.
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b. Fugt fur Abgleichsregeln AWS Entity Resolution automatisch die Regeln aus dem Abgleichs-
Workflow hinzu.

8. Gehen Sie fur Vergleichs- und Abgleichsparameter wie folgt vor.

a. Geben Sie den Vergleichstyp an, indem Sie je nach Ziel eine der folgenden Optionen

auswahlen.
Ihr Ziel Empfohlene Option
Erlauben Sie die Verwendung eines Keine Praferenz

beliebigen Vergleichstyps, wenn Sie den
ID-Mapping-Workflow erstellen.

Finden Sie eine beliebige Kombination Mehrere Eingabefelder
von Ubereinstimmungen in Daten, die in

mehreren Eingabefeldern gespeichert sind,

unabhangig davon, ob sich die Daten im

selben oder in einem anderen Eingabefeld

befinden.

Beschranken Sie den Vergleich innerhalb Einzelnes Eingabefeld
eines einzelnen Eingabefeldes, wenn

ahnliche Daten, die in mehreren Eingabefe

ldern gespeichert sind, nicht abgeglichen

werden sollen.

b. Geben Sie den Abgleichstyp Datensatz an, indem Sie je nach Ziel eine der folgenden
Optionen auswahlen.

Ihr Ziel Empfohlene Option

Erlauben Sie die Verwendung eines Keine Praferenz
beliebigen Vergleichstyps, wenn Sie den
ID-Mapping-Workflow erstellen.

Beschranken Sie den Datensatzabgleichs Eingeschrankter Datensatzabgleich

typ so, dass fur jeden Ubereinstimmenden

Datensatz im Ziel nur ein Ubereinst and
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lhr Ziel

immender Datensatz in der Quelle
gespeichert wird, wenn Sie den ID-Mappin
g-Workflow erstellen.

Beschranken Sie den Datensatzabgleichs
typ auf das Speichern aller Gbereinst
immenden Datenséatze in der Quelle fiir
jeden Ubereinstimmenden Datensatz im
Ziel, wenn Sie den ID-Mapping-Workflow
erstellen.

@ Note

Empfohlene Option

Eine Quelle fir ein Ziel

Eingeschrankter Datensatzabgleich
and

Viele Quellen fir ein Ziel

Sie missen kompatible Einschrankungen fir die Quell- und Ziel-ID-Namespaces
angeben. Wenn beispielsweise ein Quell-ID-Namespace die Regeln auf das Ziel
beschrankt, der Ziel-ID-Namespace die Regeln jedoch auf die Quelle beschrankt,

fihrt dies zu einem Fehler.

9. Geben Sie die Dienstzugriffsberechtigungen an, indem Sie einen vorhandenen
Servicerollennamen aus der Dropdownliste auswahlen.

10. (Optional) Um Tags flr die Ressource zu aktivieren, wahlen Sie Neues Tag hinzufigen aus und

geben Sie dann das Schlissel - und Wertepaar ein.

11. Wahlen Sie ,ID-Namespace erstellen®.

Das ID-Namespace-Ziel wird erstellt. Nachdem Sie die flir einen ID-Zuordnungs-Workflow
erforderlichen ID-Namespaces (Quelle und Ziel) erstellt haben, kbnnen Sie einen ID-Zuordnungs-

Workflow erstellen.

Erstellen eines ID-Namespace-Ziels (Provider-Services-Methode)

In diesem Thema wird beschrieben, wie ein ID-Namespace-Ziel mithilfe der Provider Services-
Methode erstellt wird. Diese Methode verwendet einen Anbieterdienst namens LiveRamp. LiveRamp
Ubersetzt wahrend eines ID-Mapping-Workflows codierte Daten von Drittanbietern von einer Quelle in

ein Ziel.

Erstellen eines ID-Namespace-Ziels (Provider-Services-Methode)
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Um ein ID-Namespace-Ziel zu erstellen (Providerdienste)

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

Wabhlen Sie im linken Navigationsbereich unter Datenvorbereitung die Option ID-Namespaces
aus.

Wabhlen Sie auf der Seite ID-Namespaces in der oberen rechten Ecke die Option ID-Namespace
erstellen aus.

Gehen Sie wie folgt vor, um Details zu erhalten:

a. Geben Sie fur den ID-Namespace-Namen einen eindeutigen Namen ein.
b. (Optional) Geben Sie unter Beschreibung eine optionale Beschreibung ein.
c. Wahlen Sie als ID-Namespace-Typ die Option Target aus.

Wabhlen Sie als ID-Namespace-Methode die Option Provider Services aus.

® Note

AWS Entity Resolution bietet derzeit den LiveRamp Provider-Dienst als ID-Namespace-
Methode an.

Wenn Sie ein Abonnement fir haben LiveRamp, wird der Status als Abonniert angezeigt.
Weitere Informationen zum Abonnieren finden Sie LiveRamp unterSchritt 1: Abonnieren
Sie einen Anbieterdienst unter AWS Data Exchange.

Geben Sie fur Zieldomane die LiveRamp Client-Doméanen-ID ein, die flir die Transcodierung
vorgesehen ist und die Folgendes LiveRamp bietet:

(Optional) Um Tags fir die Ressource zu aktivieren, wahlen Sie Neues Tag hinzufligen aus und
geben Sie dann das Schlissel - und Wertepaar ein.

Wabhlen Sie ,ID-Namespace erstellen®.

Das ID-Namespace-Ziel wird erstellt. Nachdem Sie die flir einen ID-Zuordnungs-Workflow
erforderlichen ID-Namespaces (Quelle und Ziel) erstellt haben, kbnnen Sie den ID-Zuordnungs-
Workflow erstellen.
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Einen ID-Namespace bearbeiten

Sie kénnen einen ID-Namespace nur bearbeiten, bevor Sie ihn einem ID-Zuordnungs-Workflow
zuordnen. Nachdem Sie einen ID-Namespace einem ID-Zuordnungs-Workflow zugeordnet haben,
kénnen Sie ihn nicht mehr bearbeiten.

So bearbeiten Sie einen ID-Namespace:

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Datenvorbereitung die Option ID-Namespaces
aus.

3. Wahlen Sie den ID-Namespace aus.
4. Wahlen Sie Bearbeiten aus.

5. Nehmen Sie auf der Seite ID-Namespace bearbeiten die erforderlichen Anderungen vor und
wahlen Sie dann Speichern.

Loschen eines ID-Namespaces

Sie kénnen einen ID-Namespace nicht I16schen, wenn er einem ID-Zuordnungs-Workflow zugeordnet
ist. Sie mussen zuerst die Schemazuordnung aus allen zugehdérigen Workflows fir die ID-Zuordnung
entfernen, bevor Sie sie 16schen kdnnen.

Um einen ID-Namespace zu lodschen:

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Datenvorbereitung die Option ID-Namespaces
aus.

3. Wahlen Sie den ID-Namespace aus.
4. Wabhlen Sie Léschen aus.

5. Bestatigen Sie den Léschvorgang und wahlen Sie dann Léschen.
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Hinzuflgen oder Aktualisieren einer Ressourcenrichtlinie fur einen

ID-Namespace

Eine Ressourcenrichtlinie ermoéglicht dem Ersteller der ID-Zuordnungsressource den Zugriff auf lhre
ID-Namespace-Ressource.

Um eine Ressourcenrichtlinie hinzuzufligen oder zu aktualisieren

1.

N o o~ w0

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

Wabhlen Sie im linken Navigationsbereich unter Workflows die Option ID-Namespaces aus.
Wabhlen Sie den ID-Namespace aus.

Wabhlen Sie auf der Seite mit den ID-Namespace-Details die Registerkarte Berechtigungen aus.
Wabhlen Sie im Abschnitt Ressourcenrichtlinie die Option Bearbeiten aus.

Flgen Sie die Richtlinie im JSON-Editor hinzu oder aktualisieren Sie sie.

Wahlen Sie Anderungen speichern aus.

Hinzufligen oder Aktualisieren einer Ressourcenrichtlinie fur einen ID-Namespace
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Zuordnen von Eingabedaten mithilfe eines Abgleichs-
Workflows

Ein Abgleichs-Workflow ist ein Datenverarbeitungsjob, der Daten aus verschiedenen Eingabequellen
kombiniert und vergleicht und anhand verschiedener Abgleichstechniken bestimmt, welche davon
Ubereinstimmen. Es erzeugt eine Datenausgabetabelle.

Wenn Sie einen Abgleichs-Workflow erstellen, geben Sie zunachst lhre Dateneingaben und
Normalisierungsschritte an und wahlen dann die gewlnschten Abgleichstechniken und die
Datenausgabe aus. AWS Entity Resolution liest Ihre Daten von der oder den angegebenen
Speicherorten aus und findet eine Ubereinstimmung zwischen zwei oder mehr Datensétzen in Ihren
Daten. Anschliel3end wird den Datensatzen im abgeglichenen Datensatz eine Match-ID zugewiesen.
AWS Entity Resolution schreibt dann Datenausgabedateien an einen von lhnen ausgewahlten
Speicherort. Falls gewlinscht AWS Entity Resolution , kdnnen Sie die Ausgabedaten mit einem
Hashwert versehen, sodass Sie die Kontrolle tber Ihre Daten behalten.

Ein passender Workflow kann mehrere Durchlaufe haben und die Ergebnisse (Erfolge oder Fehler)
werden in einen Ordner mit dem jobId Namen geschrieben.

Die Datenausgabe enthalt sowohl eine Datei fiir erfolgreiche Ubereinstimmungen als auch eine Datei
fur Fehler. Die Datenausgabe kann mehrere Felder enthalten. Die erfolgreichen Ergebnisse werden
in einen success Ordner geschrieben, der mehrere Dateien enthalt, und jede Datei enthalt eine
Teilmenge der erfolgreichen Datensatze. In ahnlicher Weise werden Fehler in einen error Ordner
mit mehreren Feldern geschrieben, wobei jedes Feld eine Teilmenge der Fehlerdatensatze enthalt.
Weitere Informationen zur Behebung von Fehlern finden Sie unterFehlerbehebung bei passenden
Workflows.

Das folgende Diagramm fasst zusammen, wie Sie einen passenden Workflow erstellen.

| 2 N oo,
o ﬂp -2 iE
L oeeed — | == El ¥ —

—_— o —

Complete prerequisite Choose your data input Set up matching techniques Specify data output

Create a schema mapping to define your data. Select the AWS Glue database and table that Configure rule-based matching, use machine Choose your data output fields and format to
contains your data and the associated schoma learning matching, or choose a provider wirite to your 53 location.
mapping. service.

Bevor Sie einen passenden Workflow erstellen, missen Sie zunachst eine Schemazuordnung
erstellen. Weitere Informationen finden Sie unter Eine Schema-Mapping erstellen.
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Es gibt drei Méglichkeiten, einen Abgleichsworkflow auf der Grundlage von Abgleichstechniken zu
erstellen: regelbasiert, aufmaschinellem Lernen oder auf Anbieterdiensten.

Nachdem Sie einen passenden Workflow erstellt und ausgefthrt haben, kénnen Sie wie folgt
vorgehen:

» Zeigen Sie die Ergebnisse an dem von lhnen angegebenen S3-Speicherort an. Passende
Workflows werden generiert, IDs nachdem die Daten indexiert wurden.

» Verwenden Sie die Ergebnisse des regelbasierten Abgleichs oder des maschinellen
Lernens (ML) als Eingabe fur den Abgleich auf Anbieterdiensten oder umgekehrt, um Ihre

Geschaftsanforderungen zu erfillen.

Um beispielsweise Abonnementkosten fur Anbieter zu sparen, kénnen Sie zunachst einen
regelbasierten Abgleich durchfiihren, um Ubereinstimmungen in Ihren Daten zu finden. AnschlieRend

kénnen Sie eine Teilmenge nicht Ubereinstimmender Datensatze an den dienstbasierten Abgleich
des Anbieters senden.

Themen

* Einen regelbasierten Abgleichsworkflow erstellen

» Einen auf maschinellem Lernen basierenden Abgleichs-Workflow erstellen

» Einen auf Provider-Services basierenden Abgleichsworkflow erstellen

» Einen passenden Workflow bearbeiten

* Einen passenden Workflow I6schen

+ Andern oder Generieren einer Match-ID fiir einen regelbasierten Matching-Workflow

* Suchen Sie nach einer Match-ID flr einen regelbasierten Matching-Workflow

* Ldschen von Datensatzen aus einem regelbasierten oder ML-basierten Abgleichs-Workflow

* Fehlerbehebung bei passenden Workflows

Einen regelbasierten Abgleichsworkflow erstellen

Der regelbasierte Abgleich ist ein hierarchischer Satz von Wasserfall-Abgleichsregeln, die von Ihnen
vorgeschlagen werden AWS Entity Resolution, auf der Grundlage der von Ihnen eingegebenen Daten
vorgeschlagen werden und von lhnen vollstandig konfiguriert werden kdénnen. Der regelbasierte

Abgleichs-Workflow ermdglicht es Ihnen, Klartext- oder Hash-Daten zu vergleichen, um anhand von
von Ihnen angepassten Kriterien exakte Ubereinstimmungen zu finden.
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Wenn eine AWS Entity Resolution Ubereinstimmung zwischen zwei oder mehr Datensétzen in lhren
Daten gefunden wird, wird Folgendes zugewiesen:

« Den Datensatzen im abgeglichenen Datensatz wird eine Match-ID zugewiesen

» Die Vergleichsregel, die den Treffer generiert hat.

Um einen regelbasierten Abgleichs-Workflow zu erstellen

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter. https://console.aws.amazon.com/entityresolution/

2. Wahlen Sie im linken Navigationsbereich unter Workflows die Option Matching aus.

3. Wahlen Sie auf der Seite Abgleichende Workflows in der oberen rechten Ecke die Option
Passenden Workflow erstellen aus.

4. Gehen Sie fur Schritt 1: Passende Workflow-Details angeben wie folgt vor:

a. Geben Sie einen passenden Workflow-Namen und optional eine Beschreibung ein.

b. Wahlen Sie flr Dateneingabe eine AWS Glue Datenbank aus der Dropdownliste, wahlen Sie
die AWS Glue Tabelle und dann die entsprechende Schemazuordnung aus.

Sie kénnen bis zu 19 Dateneingaben hinzufligen.

c. Die Option Daten normalisieren ist standardmaRig ausgewahlt, sodass Dateneingaben
vor dem Abgleich normalisiert werden. Wenn Sie Daten nicht normalisieren mdchten,
deaktivieren Sie die Option Daten normalisieren.

® Note

Die Normalisierung wird nur fir die folgenden Szenarien unter Schema-Mapping
erstellen unterstutzt:

» Wenn die folgenden Namensuntertypen gruppiert sind: Vorname, Zweiter
Vorname, Nachname.

» Wenn die folgenden Adressuntertypen gruppiert sind: Stralle 1, StralRe 2, Stralde
3, Stadt, Bundesland, Land, Postleitzahl.

» Wenn die folgenden Telefonuntertypen gruppiert sind: Telefonnummer,
Landesvorwahl des Telefons.
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d. Um die Zugriffsberechtigungen fir den Dienst festzulegen, wahlen Sie eine Option und
ergreifen Sie die empfohlene MalRnahme.

Option Empfohlene Aktion
Erstellen und verwenden Sie eine neue » AWS Entity Resolution erstellt eine
Servicerolle Servicerolle mit der erforderlichen

Richtlinie fur diese Tabelle.

» Der Standardname der Servicero
lle lautetentityresolution-m
atching-workflow-<timestamp

>

+ Sie mussen Uber die erforderlichen
Berechtigungen verfligen, um Rollen zu
erstellen und Richtlinien anzuhangen.

* Wenn lhre Eingabedaten verschlis
selt sind, wahlen Sie die Option Diese
Daten werden mit einem KMS-Schli
ssel verschlisselt. Geben Sie dann
einen AWS KMS Schlissel ein, der
zum Entschlusseln lhrer Dateneingabe
verwendet wird.

Einen regelbasierten Abgleichsworkflow erstellen
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Option Empfohlene Aktion

Verwenden Sie eine vorhandene Servicero 1. Wahlen Sie einen vorhandenen
lle Servicerollennamen aus der Dropdownl
iste aus.

Die Liste der Rollen wird angezeigt
, wenn Sie berechtigt sind, Rollen
aufzulisten.

Wenn Sie nicht berechtigt sind, Rollen
aufzulisten, kénnen Sie den Amazon-
Ressourcennamen (ARN) der Rolle
eingeben, die Sie verwenden mdchten.

Wenn es keine vorhandenen Servicero
llen gibt, ist die Option ,Eine bestehende
Servicerolle verwenden® nicht verflgbar.

2. Rufen Sie die Servicerolle auf, indem
Sie auf den externen Link In |AM
anzeigen klicken.

Versucht standardmaflig AWS Entity
Resolution nicht, die bestehende
Rollenrichtlinie zu aktualisieren, um die
erforderlichen Berechtigungen hinzuzufu
gen.

e. (Optional) Um Tags fur die Ressource zu aktivieren, wahlen Sie Neues Tag hinzufligen aus
und geben Sie dann das Schlussel - und Wertepaar ein.

f.  Wahlen Sie Weiter aus.

5. Fur Schritt 2: Passende Technik wahlen:

a. Wahlen Sie unter Abgleichmethode die Option Regelbasierter Abgleich aus.
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AWS Entity Resolution » Matching workflows » Create matching workflow

@ Soecity metching workflow deis Choose matching technique 1o

Specify how you want your data to be matched or choose a provider service

Matching method

Specify data output
(O Provider services
Use this option if

provider through

© Rule-based matching (O Machine learning-based matching

Use customized rules to find exact matches.

our machine learning model to help find 2 broade

range of matches.

Step 4
Review and create

Rule-based matching infe
Your data will be evaluated against a set of rules to find exact matches
s Match keys are used as a basis for comparison and rules are automatically created based on your match keys.

= You can customize the rules for matching by editing the Matching rules section.

Processing cadence | Info
Determine how often to run your matching workflow job. The first job runs after you create the matching workFflow. See pricing [
© Manual

Your matching workflow job is run on demand. Useful for bulk processing

(O Automatic
Vou ow job is run automatically when you add or update your data inputs. Useful for incremental updates. Th

ule-based matching.

Index only for ID mapping - new

[ Turnon
By default, matching workflows ge
target in an ID mapping workflov

b. Wahlen Sie fir die Schrittfrequenz je nach Ziel eine der folgenden Optionen aus.

Ihr Ziel Empfohlene Option

Flhren Sie bei Bedarf einen Workflow ftr Manuell
ein Massenupdate aus

Fihren Sie einen Workflow aus, sobald Automatisch
sich neue Daten in Inrem S3-Bucket
befinden

@ Note

Wenn Sie Automatisch wahlen, stellen Sie sicher, dass Sie EventBridge Amazon-
Benachrichtigungen flr Ihren S3-Bucket aktiviert haben. Anweisungen zur
Aktivierung EventBridge von Amazon mithilfe der S3-Konsole finden Sie unter
Enabling Amazon EventBridge im Amazon S3 S3-Benutzerhandbuch.

c. (Optional) Fur den Index nur fur die ID-Zuordnung konnen Sie wahlen, ob Sie die
Moglichkeit aktivieren mochten, die Daten nur zu indizieren und nicht zu generieren IDs.

Standardmafig werden passende Workflows generiert, IDs nachdem die Daten indexiert
wurden.
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d.

e.

Geben Sie fur Abgleichsregeln einen Regelnamen ein und wahlen Sie dann die Option
Abgleichsschlissel fur diese Regel aus.

Sie kénnen bis zu 15 Regeln erstellen und bis zu 15 verschiedene Abgleichsschllissel auf
Ihre Regeln anwenden, um Vergleichskriterien zu definieren.

v Matching rules (1)
Apply up to 15 different match keys across your rules to define match criteria. Add or remove match keys, remove rules, croate new

rules, and rearrange the priority to optimize results. You can create up to 15 rules.

Rule name

Enter rule name |

0 of 255 characters. Use alphanumeric, underscore {_), or hyphen (<) characters.

Match keys

Select match keys v |

You can choose up to 15 more match keys

‘ 4+ Add another rule

You can add up to 14 more rules.

Wahlen Sie als Vergleichstyp je nach Ziel eine der folgenden Optionen aus.

Ihr Ziel Empfohlene Option

Finden Sie eine beliebige Kombination Mehrere Eingabefelder
von Ubereinstimmungen in Daten, die in
mehreren Eingabefeldern gespeichert sind

Beschranken Sie den Vergleich auf ein Einzelnes Eingabefeld
einzelnes Eingabefeld

Einen regelbasierten Abgleichsworkflow erstellen 73



AWS Entity Resolution

User Guide

v Comparison type

Choose how you want to compare similar data stored in different input fields whei

Comparison type  Info

© Multiple input fields

Find any combination of matches across data stored in multiple input fields, regardless of whether the data is in the same or different

input field.

() Single input field

Lmit comparison within a single input field, when similar data stored across uLtipie Ir

f.  Wahlen Sie Weiter aus.

6. FuUr Schritt 3: Datenausgabe und Format angeben:

a. Wahlen Sie fir Datenausgabeziel und -format den Amazon S3 S3-Speicherort fur die

Datenausgabe und ob das Datenformat Normalisierte Daten oder Originaldaten sein soll.

b. Wenn Sie unter Verschlisselung die Verschlisselungseinstellungen anpassen wahlen,

geben Sie den AWS KMS Schlissel ARN ein.

c. Sehen Sie sich die vom System generierte Ausgabe an.

d. Entscheiden Sie fur die Datenausgabe, welche Felder Sie einschlie3en, ausblenden oder

maskieren mdchten, und ergreifen Sie dann die empfohlenen MaRnahmen, die lhren Zielen

entsprechen.

lhr Ziel

Felder einbeziehen

Felder ausblenden (von der Ausgabe
ausschliel3en)

Felder maskieren

Setzen Sie die vorherigen Einstellungen
zurtck

Empfohlene Option

Behalten Sie den Ausgabestatus auf
Eingeschlossen bei.

Wabhlen Sie das Ausgabefeld und dann
Ausblenden aus.

Wahlen Sie das Ausgabefeld und dann
Hash-Ausgabe aus.

Klicken Sie auf Reset (Zurlicksetzen).

Einen regelbasierten Abgleichsworkflow erstellen
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7.

10.

e. Wahlen Sie Weiter aus.

Fir Schritt 4: Uberpriifen und erstellen:

a. Uberpriifen Sie die Auswahlen, die Sie fiir die vorherigen Schritte getroffen haben, und
bearbeiten Sie sie gegebenenfalls.

b. Wahlen Sie Create and run aus.

Es wird eine Meldung angezeigt, die darauf hinweist, dass der passende Workflow erstellt
und der Job gestartet wurde.

Sehen Sie sich auf der Seite mit den entsprechenden Workflow-Details auf der Registerkarte
Metriken unter Metriken fir den letzten Job Folgendes an:
» Die Job-ID.

» Der Status des passenden Workflow-Jobs: In Warteschlange, In Bearbeitung, Abgeschlossen,
Fehlgeschlagen

 Die Zeit, in der der Workflow-Job abgeschlossen wurde.
* Die Anzahl der verarbeiteten Datensatze.

» Die Anzahl der nicht verarbeiteten Datensatze.

« Das IDs generierte eindeutige Match.

» Die Anzahl der Eingabedatensatze.

Sie kénnen auch die Job-Metriken flr Gbereinstimmende Workflow-Jobs, die zuvor ausgefihrt
wurden, unter dem Jobverlauf anzeigen.

Nachdem der passende Workflow-Job abgeschlossen ist (Status ist Abgeschlossen), kdnnen Sie
zur Registerkarte Datenausgabe wechseln und dann lhren Amazon S3 S3-Standort auswahlen,
um die Ergebnisse anzuzeigen.

(Nur manueller Verarbeitungstyp) Wenn Sie einen regelbasierten Abgleichs-Workflow mit
dem Verarbeitungstyp Manuell erstellt haben, kénnen Sie den Abgleichs-Workflow jederzeit
ausfuhren, indem Sie auf der Seite mit den entsprechenden Workflow-Details die Option
Workflow ausfuhren wahlen.
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Einen auf maschinellem Lernen basierenden Abgleichs-Workflow
erstellen

Der auf maschinellem Lernen basierende Abgleich ist ein voreingestellter Prozess, bei dem versucht

wird, Datenséatze aus allen von lhnen eingegebenen Daten abzugleichen. Der auf maschinellem
Lernen basierende Matching-Workflow ermdglicht es Ihnen, Klartextdaten zu vergleichen, um mithilfe
eines Modells fiir maschinelles Lernen eine Vielzahl von Ubereinstimmungen zu finden.

(® Note

Das Modell fir maschinelles Lernen unterstitzt den Vergleich von Hash-Daten nicht.

Wenn eine AWS Entity Resolution Ubereinstimmung zwischen zwei oder mehr Datensatzen in lhren
Daten gefunden wird, wird Folgendes zugewiesen:

« Den Datensatzen im abgeglichenen Datensatz wird eine Match-ID zugewiesen

« Der Prozentsatz des Ubereinstimmungskonfidenzniveaus.

Sie kénnen die Ausgabe eines ML-basierten Abgleichs-Workflows als Eingabe flir den
Datendienstanbieterabgleich verwenden oder umgekehrt, um lhre spezifischen Ziele zu erreichen.
Sie kdnnen beispielsweise einen ML-basierten Abgleich ausfuihren, um zunachst in lhren eigenen
Datensétzen nach Ubereinstimmungen in Ihren Datenquellen zu suchen. Wenn fiir eine Teilmenge
kein Abgleich gefunden wurde, kdnnen Sie anschliefend einen Abgleich auf Anbieterbasis

ausfuhren, um weitere Treffer zu finden.

So erstellen Sie einen ML-basierten Abgleichsworkflow:

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Workflows die Option Matching aus.

3. Wahlen Sie auf der Seite Abgleichende Workflows in der oberen rechten Ecke die Option
Passenden Workflow erstellen aus.

4. Gehen Sie fur Schritt 1: Passende Workflow-Details angeben wie folgt vor:

a. Geben Sie einen passenden Workflow-Namen und optional eine Beschreibung ein.
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b.

Wabhlen Sie fir Dateneingabe eine AWS Glue Datenbank aus der Dropdownliste, wahlen Sie

die AWS Glue Tabelle und dann die entsprechende Schemazuordnung aus.

Sie kénnen bis zu 20 Dateneingaben hinzufligen.

Die Option Daten normalisieren ist standardmafRig ausgewahlt, sodass Dateneingaben
vor dem Abgleich normalisiert werden. Wenn Sie Daten nicht normalisieren mdchten,
deaktivieren Sie die Option Daten normalisieren.

Der auf maschinellem Lernen basierende Matching normalisiert Name nur, und. Phone

Email

Um die Zugriffsberechtigungen fir den Dienst anzugeben, wahlen Sie eine Option und
ergreifen Sie die empfohlene MalRnahme.

Option Empfohlene Aktion
Erstellen und verwenden Sie eine neue » AWS Entity Resolution erstellt eine
Servicerolle Servicerolle mit der erforderlichen

Richtlinie fur diese Tabelle.

* Der Standardname der Servicero
lle lautetentityresolution-m

atching-workflow-<timestamp
> .

+ Sie mussen Uber die erforderlichen
Berechtigungen verfligen, um Rollen zu
erstellen und Richtlinien anzuhangen.

* Wenn lhre Eingabedaten verschlUs
selt sind, wahlen Sie die Option Diese
Daten werden mit einem KMS-Schli
ssel verschlisselt. Geben Sie dann
einen AWS KMS Schlissel ein, der
zum Entschlusseln lhrer Dateneingabe
verwendet wird.

Einen auf maschinellem Lernen basierenden Abgleichs-Workflow erstellen
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Option Empfohlene Aktion

Verwenden Sie eine vorhandene Servicero 1. Wahlen Sie einen vorhandenen
lle Servicerollennamen aus der Dropdownl
iste aus.

Die Liste der Rollen wird angezeigt
, wenn Sie berechtigt sind, Rollen
aufzulisten.

Wenn Sie nicht berechtigt sind, Rollen
aufzulisten, kénnen Sie den Amazon-
Ressourcennamen (ARN) der Rolle
eingeben, die Sie verwenden mdchten.

Wenn es keine vorhandenen Servicero
llen gibt, ist die Option ,Eine bestehende
Servicerolle verwenden® nicht verflgbar.

2. Rufen Sie die Servicerolle auf, indem
Sie auf den externen Link In |AM
anzeigen klicken.

Versucht standardmaflig AWS Entity
Resolution nicht, die bestehende
Rollenrichtlinie zu aktualisieren, um die
erforderlichen Berechtigungen hinzuzufu
gen.

e. (Optional) Um Tags fur die Ressource zu aktivieren, wahlen Sie Neues Tag hinzufligen aus
und geben Sie dann das Schlussel - und Wertepaar ein.

f.  Wahlen Sie Weiter aus.

5. Fur Schritt 2: Passende Technik wahlen:

a. Wahlen Sie als Matching-Methode die Option Matching auf maschinellem Lernen aus.
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AWS Entity Resolution » Matching workflows » Create matching workflow

Step 1

e Choose matching technique i

details Specify how you want your data to be matched or choose a provider service.

Sten 2 Matching method
Choose matching technique

Step 3
SrmeraE ST T () Rule-based matching © Machine learning-based () Provider services
o : ‘ Use customized rules to find matching 1if ya

exact matches. our machi

Step 4

Review and create

Machine learning-based matching info

Your data will be evaluated against a set of rules defining the criteria to find exact matches. This can help find matches
across your data that may be incomplete or may not look exactly the same.

Processing cadence  Info
Determine how often to run your matching workflow job. The first job runs after you create the matching workflow. See pricing [
© Manual

Your matching workflow job is run on demand. Useful for bulk processing.

@ Using hashed data may limit matching functionality
Rule-based matching is recommended when comparing hashed data. The machine learning model is unable to
compare hashed data. Learn more [

b. Fur die Schrittfrequenz ist die Option Manuell ausgewahlt.

Mit dieser Option kénnen Sie bei Bedarf einen Workflow flr ein Massenupdate ausfihren.

® Note

Die automatische (inkrementelle) Verarbeitung wird flir Matching-Workflows, die auf
maschinellem Lernen basieren, nicht unterstitzt.

c. Wahlen Sie Weiter aus.
6. Fur Schritt 3: Datenausgabe und Format angeben:
a. Wahlen Sie fur Datenausgabeziel und -format den Amazon S3 S3-Speicherort flr die
Datenausgabe und ob das Datenformat Normalisierte Daten oder Originaldaten sein soll.

b. Wenn Sie unter Verschlisselung die Verschlisselungseinstellungen anpassen wahlen,
geben Sie den AWS KMS Schlissel ARN ein.
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c. Sehen Sie sich die vom System generierte Ausgabe an.

d. Entscheiden Sie fur die Datenausgabe, welche Felder Sie einschlie3en, ausblenden oder
maskieren moéchten, und ergreifen Sie dann die empfohlenen MalRnahmen, die lhren Zielen

entsprechen.

Ihr Ziel Empfohlene Option

Felder einbeziehen Behalten Sie den Ausgabestatus auf
Eingeschlossen bei.

Felder ausblenden (von der Ausgabe Wabhlen Sie das Ausgabefeld und dann

ausschlief3en) Ausblenden aus.

Felder maskieren Wahlen Sie das Ausgabefeld und dann
Hash-Ausgabe aus.

Setzen Sie die vorherigen Einstellungen Klicken Sie auf Reset (Zurlcksetzen).

zuruck

e. Wahlen Sie Weiter aus.
7. Fuir Schritt 4: Uberpriifen und erstellen:
a. Uberpriifen Sie die Auswahlen, die Sie fiir die vorherigen Schritte getroffen haben, und
bearbeiten Sie sie gegebenenfalls.

b. Wahlen Sie Create and run aus.

Es wird eine Meldung angezeigt, die darauf hinweist, dass der passende Workflow erstellt
und der Job gestartet wurde.

8. Sehen Sie sich auf der Seite mit den entsprechenden Workflow-Details auf der Registerkarte
Metriken unter Metriken fir den letzten Job Folgendes an:
* Die Job-ID.

+ Der Status des passenden Workflow-Jobs: In Warteschlange, In Bearbeitung, Abgeschlossen
Fehlgeschlagen

* Die Zeit, in der der Workflow-Job abgeschlossen wurde.
» Die Anzahl der verarbeiteten Datensatze.

* Die Anzahl der nicht verarbeiteten Datensatze.

Einen auf maschinellem Lernen basierenden Abgleichs-Workflow erstellen
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« Das IDs generierte eindeutige Match.

» Die Anzahl der Eingabedatensatze.

Sie kénnen auch die Job-Metriken flr Gbereinstimmende Workflow-Jobs, die zuvor ausgefihrt
wurden, unter dem Jobverlauf anzeigen.

9. Nachdem der passende Workflow-Job abgeschlossen ist (Status ist Abgeschlossen), kbnnen Sie
zur Registerkarte Datenausgabe wechseln und dann lhren Amazon S3 S3-Standort auswahlen,
um die Ergebnisse anzuzeigen.

10. (Nur manueller Verarbeitungstyp) Wenn Sie einen auf maschinellem Lernen basierenden
Abgleichs-Workflow mit dem Verarbeitungstyp Manuell erstellt haben, kénnen Sie den Abgleichs-
Workflow jederzeit ausfiihren, indem Sie auf der Seite mit den entsprechenden Workflow-Details
die Option Workflow ausflihren wahlen.

Einen auf Provider-Services basierenden Abgleichsworkflow
erstellen

Mit dem dienstbasierten Abgleich auf Anbieterbasis kénnen Sie lhre bekannten Kennungen mit lhrem
bevorzugten Datendienstanbieter abgleichen.

AWS Entity Resolution unterstlitzt derzeit die folgenden Datenanbieterdienste:

* LiveRamp
e TransUnion

* Vereinheitlichte ID 2.0

Weitere Informationen zu den unterstitzten Anbieterdiensten finden Sie unterVorbereiten von
Eingabedaten von Drittanbietern.

Sie kénnen ein o6ffentliches Abonnement fir diese Anbieter nutzen AWS Data Exchange oder direkt
mit dem Datenanbieter ein privates Angebot aushandeln. Weitere Informationen zum Erstellen
eines neuen Abonnements oder zur Wiederverwendung eines vorhandenen Abonnements fir einen
Anbieterdienst finden Sie unterSchritt 1: Abonnieren Sie einen Anbieterdienst unter AWS Data

Exchange.
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In den folgenden Abschnitten wird beschrieben, wie Sie einen anbieterbasierten Matching-Workflow
erstellen.

Themen

» Einen passenden Workflow erstellen mit LiveRamp

» Einen passenden Workflow erstellen mit TransUnion

» Einen passenden Workflow mit UID 2.0 erstellen

Einen passenden Workflow erstellen mit LiveRamp

Wenn Sie ein Abonnement fir den LiveRamp Dienst haben, kdnnen Sie einen passenden Workflow
fur den LiveRamp Dienst erstellen, um die Identitatsauflésung durchzufihren.

Der LiveRamp Dienst stellt eine Kennung namens RamplD bereit. Die RamplID ist eine der am
haufigsten auf Demand-Side-Plattformen verwendeten IDs Plattformen, um ein Publikum fur eine
Werbekampagne zu gewinnen. Mithilfe eines passenden Workflows mit LiveRamp kénnen Sie Hash-
E-Mail-Adressen in auflésen. RAMPIDs

® Note
AWS Entity Resolution unterstltzt die Pll-basierte RamplD-Zuweisung.

Fir diesen Workflow ist ein Amazon S3 S3-Daten-Staging-Bucket erforderlich, in den die
entsprechende Workflow-Ausgabe voribergehend geschrieben werden soll. Bevor Sie einen ID-
Mapping-Workflow mit erstellen LiveRamp, fligen Sie dem Daten-Staging-Bucket die folgenden
Berechtigungen hinzu.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::715724997226:ro0t"

I,
"Action": [
"s3:PutObject",
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"s3:GetObject",
"s3:GetObjectVersion",
"s3:DeleteObject"

1,

"Resource": [
"arn:aws:s3:::<staging-bucket>",
"arn:aws:s3:::<staging-bucket>/*"

]
},
{

"Effect": "Allow",

"Principal": {

"AWS": "arn:aws:iam::715724997226:ro0t"

I

"Action": [

"s3:ListBucket",
"s3:GetBucketLocation",
"s3:GetBucketPolicy",
"s3:ListBucketVersions",
"s3:GetBucketAcl"

1,

"Resource": [
"arn:aws:s3:::<staging-bucket>",
"arn:aws:s3:::<staging-bucket>/*"

]

}

Ersetzen Sie jeden <user input placeholder> durch Ihre Informationen.

staging-bucket Amazon S3 S3-Bucket, in dem Ihre Daten
vorubergehend gespeichert werden, wahrend
ein auf Anbieterdiensten basierender Workflow
ausgefihrt wird.

Um einen passenden Workflow zu erstellen mit LiveRamp:

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.
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2. Wahlen Sie im linken Navigationsbereich unter Workflows die Option Matching aus.

3. Wahlen Sie auf der Seite Abgleichende Workflows in der oberen rechten Ecke die Option
Passenden Workflow erstellen aus.

4. Gehen Sie fur Schritt 1: Passende Workflow-Details angeben wie folgt vor:

a. Geben Sie einen passenden Workflow-Namen und optional eine Beschreibung ein.

b. Wahlen Sie fir Dateneingabe eine AWS Glue Datenbank aus der Dropdownliste aus,
wahlen Sie die AWS Glue Tabelle und dann die entsprechende Schemazuordnung aus.

Sie kénnen bis zu 20 Dateneingaben hinzufligen.

c. Die Option Daten normalisieren ist standardmaRig ausgewahlt, sodass Dateneingaben vor
dem Abgleich normalisiert werden.

® Note

Die Normalisierung wird nur fir die folgenden Szenarien unter Schema-Mapping
erstellen unterstutzt:

» Wenn die folgenden Namensuntertypen gruppiert sind: Vorname, Zweiter
Vorname, Nachname.

» Wenn die folgenden Adressuntertypen gruppiert sind: Strale 1, Strale 2: Stralde,
Adresse 3, Name der Stadt, Bundesland, Land, Postleitzahl.

» Wenn die folgenden Telefonuntertypen gruppiert sind: Telefonnummer,
Landesvorwahl des Telefons.

Wenn Sie den reinen E-Mail-Auflésungsprozess verwenden, deaktivieren Sie die Option
Daten normalisieren, da nur Hash-E-Mails fir Eingabedaten verwendet werden.

d. Um die Zugriffsberechtigungen fir den Dienst festzulegen, wahlen Sie eine Option und
ergreifen Sie die empfohlene MalRnahme.

Option Empfohlene Aktion
Erstellen und verwenden Sie eine neue » AWS Entity Resolution erstellt eine
Servicerolle Servicerolle mit der erforderlichen

Richtlinie fur diese Tabelle.
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Option

Empfohlene Aktion

* Der Standardname der Servicero

lle lautetentityresolution-m
atching-workflow-<timestamp

>

Sie mussen Uber die erforderlichen
Berechtigungen verfligen, um Rollen zu
erstellen und Richtlinien anzuhangen.

Wenn |hre Eingabedaten verschlis
selt sind, wahlen Sie die Option Diese
Daten werden mit einem KMS-Schli
ssel verschlisselt. Geben Sie dann
einen AWS KMS Schlissel ein, der
zum Entschlusseln lhrer Dateneingabe
verwendet wird.

Einen passenden Workflow erstellen mit LiveRamp
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Option Empfohlene Aktion

Verwenden Sie eine vorhandene Servicero 1. Wahlen Sie einen vorhandenen
lle Servicerollennamen aus der Dropdownl
iste aus.

Die Liste der Rollen wird angezeigt
, wenn Sie berechtigt sind, Rollen
aufzulisten.

Wenn Sie nicht berechtigt sind, Rollen
aufzulisten, kénnen Sie den Amazon-
Ressourcennamen (ARN) der Rolle
eingeben, die Sie verwenden mdchten.

Wenn es keine vorhandenen Servicero
llen gibt, ist die Option ,Eine bestehende
Servicerolle verwenden® nicht verflgbar.

2. Rufen Sie die Servicerolle auf, indem
Sie auf den externen Link In |AM
anzeigen klicken.

Versucht standardmaflig AWS Entity
Resolution nicht, die bestehende
Rollenrichtlinie zu aktualisieren, um die
erforderlichen Berechtigungen hinzuzufu
gen.

e. (Optional) Um Tags fur die Ressource zu aktivieren, wahlen Sie Neues Tag hinzufligen aus
und geben Sie dann das Schlussel - und Wertepaar ein.

f.  Wahlen Sie Weiter aus.

5. Fur Schritt 2: Passende Technik wahlen:

a. Wahlen Sie als Abgleichmethode die Option Provider-Services aus.

b. Wahlen Sie fir Provider-Dienste die Option LiveRamp.
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® Note

Stellen Sie sicher, dass das Format und die Normalisierung Ihrer Dateneingabedatei
den Richtlinien des Dienstanbieters entsprechen.

Weitere Informationen zu den Richtlinien zur Formatierung von Eingabedateien flr
den Abgleichs-Workflow finden Sie in der Dokumentation unter Perform Identity
Resolution Through ADX. LiveRamp

c. Wahlen Sie fir LiveRamp Produkte ein Produkt aus der Dropdownliste aus.

Matching method

() Rule-based matching () Machine learning-based matching © Provider services
Use customized rules to find exact matches. Use our machine learning model to help find Use this option if you have a subscription to
a broader range of matches. a preferred provider through AWS Data
Exchange.

Provider services info

You must have a provider agreement to use a provider service. Your data will be matched with a set of inputs defined by your preferred provider.
Some information may be required and shared between you and your provider service.

© LiveRamp (O TransUnion

u

/LiveRamp TransUnion:

() Unified ID 2.0

Unified iD..

LiveRamp products
Choose from available products from LiveRamp.

[ Choose product a ]

Assignment Email

[ Assignment PII ] Cancel Next

@ Note
Wenn Sie Assignment PIl wahlen, missen Sie bei der Entitatsauflésung mindestens

eine Spalte angeben, in der es sich nicht um eine ldentifikationsspalte handelt. Zum
Beispiel GESCHLECHT.
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d. Geben Sie fur die LiveRamp Konfiguration einen Client ID Manager ARN und einen Client
Secret Manager ARN ein.

LiveRamp configuration

These are the required fields to use the LiveRamp service.

Client ID manager ARN
Enter the Client ID manager ARN provided by LiveRamp.

arn:aws:secretsma nager:us-east-l . secret:l

83 of 2,048 characters.

Client secret manager ARN
Enter the Client secret manager ARN provided by LiveRamp.

arn:aws:secretsmanager:us-east-1:. secret:

87 of 2,048 characters.

Data staging info

Choose the Amazon 53 location for temporarily storing your data while it processes. Your information will not be saved permanently.

Amazon 53 location

Q. s3://i X‘ ‘ View [4 ‘ | Browse 53 |

e. Wahlen Sie fur Data Staging den Amazon S3 S3-Standort fUr die temporare Speicherung
Ihrer Daten wahrend der Verarbeitung.

Sie bendtigen eine Genehmigung fir den Amazon S3 S3-Speicherort fur Data Staging.
Weitere Informationen finden Sie unter Erstellen einer Workflow-Jobrolle fur AWS Entity
Resolution.

f.  Wahlen Sie Weiter aus.
6. Fuar Schritt 3: Datenausgabe angeben:
a. Wahlen Sie fur Datenausgabeziel und -format den Amazon S3 S3-Speicherort fur die
Datenausgabe und ob das Datenformat Normalisierte Daten oder Originaldaten sein soll.

b. Wenn Sie unter Verschlisselung die Verschlisselungseinstellungen anpassen wahlen,
geben Sie den AWS KMS Schlissel ARN ein.
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C.

Sehen Sie sich die LiveRamp generierte Ausgabe an.

Dies sind die zusatzlichen Informationen, die von generiert wurden LiveRamp.

Entscheiden Sie fur die Datenausgabe, welche Felder Sie einschliel3en, ausblenden oder

maskieren moéchten, und ergreifen Sie dann die empfohlenen MalRnahmen, die auf lhren

Zielen basieren.

® Note

Wenn Sie sich daflr entschieden haben LiveRamp, wird aufgrund von LiveRamp
Datenschutzfiltern, die personenbezogene Daten (PIl) entfernen, in einigen Feldern
der Ausgabestatus Nicht verfligbar angezeigt.

lhr Ziel

Felder einbeziehen

Felder ausblenden (von der Ausgabe
ausschliel3en)

Felder maskieren

Setzen Sie die vorherigen Einstellungen
zurtck

Empfohlene Option

Behalten Sie den Ausgabestatus auf
Eingeschlossen bei.

Wabhlen Sie das Ausgabefeld und dann
Ausblenden aus.

Wabhlen Sie das Ausgabefeld und dann
Hash-Ausgabe aus.

Klicken Sie auf Reset (Zurlicksetzen).
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Step 1 Specify data

output location - optional
@ Specify ID mapping workflow p— ou

details - °

Step 2
@ Specify source and target . .
Data output destination i

Stey Choose the Amazon 53 location for the data output.

® sp

Step 4

ecify data output location A
Amazon 53 location

Review and create | Q. k3://bucket/prefix J n Browse 53 (:]

Encryption - optional info

Your data is encrypted by default with a key that AWS owns and manages for you. To specify a different key, customize your encryption settings.

(] Customize encryption settings

Specify an AWS KMS key to customize your encryption settings.

v LiveRamp generated output (2)
Additional information generated by LiveRamp.

Output field Description
RAMPID LiveRamp's universal identifier that is tied to devices in the LiveRamp Identity Graph
TRANSCODED_IDEMTIFIER LiveRamp's universal identifier that is tied to devices in the LiveRamp Identity Graph

Cancel ( Pprevious ) Next

e. Wahlen Sie Weiter aus.
7. Fur Schritt 4: Uberpriifen und erstellen:
a. Uberpriifen Sie die Auswahlen, die Sie fiir die vorherigen Schritte getroffen haben, und
bearbeiten Sie sie gegebenenfalls.

b. Wahlen Sie Create and run aus.

Es wird eine Meldung angezeigt, die darauf hinweist, dass der passende Workflow erstellt
und der Job gestartet wurde.

8. Sehen Sie sich auf der Seite mit den entsprechenden Workflow-Details auf der Registerkarte
Metriken unter Metriken flr den letzten Job Folgendes an:
 Die Job-ID.

» Der Status des passenden Workflow-Jobs: In Warteschlange, In Bearbeitung, Abgeschlossen,
Fehlgeschlagen

 Die Zeit, in der der Workflow-Job abgeschlossen wurde.
* Die Anzahl der verarbeiteten Datensatze.

* Die Anzahl der nicht verarbeiteten Datensatze.
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« Das IDs generierte eindeutige Match.

» Die Anzahl der Eingabedatensatze.

Sie kénnen auch die Job-Metriken fir Gbereinstimmende Workflow-Jobs, die zuvor ausgefihrt
wurden, unter dem Jobverlauf anzeigen.

9. Nachdem der passende Workflow-Job abgeschlossen ist (Status ist Abgeschlossen), kdbnnen Sie
zur Registerkarte Datenausgabe wechseln und dann Ilhren Amazon S3 S3-Standort auswahlen,
um die Ergebnisse anzuzeigen.

Einen passenden Workflow erstellen mit TransUnion

Wenn Sie den TransUnion Service abonniert haben, kénnen Sie das Kundenverstandnis verbessern,
indem Sie kundenbezogene Datensatze, die auf unterschiedlichen Kanalen gespeichert sind, mit
TransUnion Personen- und Haushalts-E-Schlisseln und Uber 200 Datenattributen verkntpfen,
abgleichen und erweitern.

Der TransUnion Service stellt Identifikatoren bereit, die als TransUnion Einzelperson und Haushalt
bezeichnet werden. IDs TransUnion ermdglicht die ID-Zuweisung (auch als Kodierung bezeichnet)
bekannter Identifikatoren wie Name, Adresse, Telefonnummer und E-Mail-Adresse.

Fir diesen Workflow ist ein Amazon S3 S3-Daten-Staging-Bucket erforderlich, in den die
entsprechende Workflow-Ausgabe voribergehend geschrieben werden soll. Bevor Sie einen
passenden Workflow mit erstellen TransUnion, fligen Sie dem Daten-Staging-Bucket die folgenden
Berechtigungen hinzu.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::381491956555:root"

I

"Action": [
"s3:PutObject",
"s3:GetObject",
"s3:GetObjectVersion",
"s3:DeleteObject"
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1,

"Resource": [
"arn:aws:s3:::<staging-bucket>",
"arn:aws:s3:::<staging-bucket>/*"

]
I
{

"Effect": "Allow",

"Principal": {

"AWS": "arn:aws:iam::381491956555:root"

},

"Action": [

"s3:ListBucket",
"s3:GetBucketLocation",
"s3:GetBucketPolicy",
"s3:ListBucketVersions",
"s3:GetBucketAcl"

1,

"Resource": [
"arn:aws:s3:::<staging-bucket>",
"arn:aws:s3:::<staging-bucket>/*"

]

}

Ersetzen Sie jeden <user input placeholder> durch Ihre Informationen.

staging-bucket Amazon S3 S3-Bucket, in dem lhre Daten
vorubergehend gespeichert werden, wahrend
ein auf Anbieterdiensten basierender Workflow
ausgefuhrt wird.

Um einen passenden Workflow zu erstellen mit TransUnion:

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Workflows die Option Matching aus.

3. Wahlen Sie auf der Seite Abgleichende Workflows in der oberen rechten Ecke die Option
Passenden Workflow erstellen aus.

Einen passenden Workflow erstellen mit TransUnion
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4. Gehen Sie fur Schritt 1: Passende Workflow-Details angeben wie folgt vor:

a. Geben Sie einen passenden Workflow-Namen und optional eine Beschreibung ein.

b. Wahlen Sie flr Dateneingabe eine AWS Glue Datenbank aus der Dropdownliste aus,
wahlen Sie die AWS Glue Tabelle und dann die entsprechende Schemazuordnung aus.

Sie kénnen bis zu 20 Dateneingaben hinzufligen.

c. Die Option Daten normalisieren ist standardmaRig ausgewahlt, sodass Dateneingaben
vor dem Abgleich normalisiert werden. Wenn Sie Daten nicht normalisieren mdchten,
deaktivieren Sie die Option Daten normalisieren.

® Note

Die Normalisierung wird nur fir die folgenden Szenarien unter Schema-Mapping
erstellen unterstutzt:

» Wenn die folgenden Namensuntertypen gruppiert sind: Vorname, Zweiter
Vorname, Nachname.

» Wenn die folgenden Adressuntertypen gruppiert sind: Strale 1, Strale 2: Stralde,
Adresse 3, Name der Stadt, Bundesland, Land, Postleitzahl.

» Wenn die folgenden Telefonuntertypen gruppiert sind: Telefonnummer,
Landesvorwahl des Telefons.

d. Um die Zugriffsberechtigungen fir den Dienst festzulegen, wahlen Sie eine Option und
ergreifen Sie die empfohlene MalRnahme.

Einen passenden Workflow erstellen mit TransUnion
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Option Empfohlene Aktion
Erstellen und verwenden Sie eine neue » AWS Entity Resolution erstellt eine
Servicerolle Servicerolle mit der erforderlichen

Richtlinie fur diese Tabelle.

» Der Standardname der Servicero
lle lautetentityresolution-m
atching-workflow-<timestamp

>

» Sie mussen Uber die erforderlichen
Berechtigungen verfligen, um Rollen zu
erstellen und Richtlinien anzuhangen.

* Wenn lhre Eingabedaten verschlis
selt sind, wahlen Sie die Option Diese
Daten werden mit einem KMS-Schli
ssel verschlisselt. Geben Sie dann
einen AWS KMS Schlissel ein, der
zum Entschlusseln lhrer Dateneingabe
verwendet wird.
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Option Empfohlene Aktion

Verwenden Sie eine vorhandene Servicero 1. Wahlen Sie einen vorhandenen
lle Servicerollennamen aus der Dropdownl
iste aus.

Die Liste der Rollen wird angezeigt
, wenn Sie berechtigt sind, Rollen
aufzulisten.

Wenn Sie nicht berechtigt sind, Rollen
aufzulisten, kénnen Sie den Amazon-
Ressourcennamen (ARN) der Rolle
eingeben, die Sie verwenden mdchten.

Wenn es keine vorhandenen Servicero
llen gibt, ist die Option ,Eine bestehende
Servicerolle verwenden® nicht verflgbar.

2. Rufen Sie die Servicerolle auf, indem
Sie auf den externen Link In |AM
anzeigen klicken.

Versucht standardmaflig AWS Entity
Resolution nicht, die bestehende
Rollenrichtlinie zu aktualisieren, um die
erforderlichen Berechtigungen hinzuzufu
gen.

e. (Optional) Um Tags fur die Ressource zu aktivieren, wahlen Sie Neues Tag hinzufligen aus
und geben Sie dann das Schlussel - und Wertepaar ein.

f.  Wahlen Sie Weiter aus.

5. Fur Schritt 2: Passende Technik wahlen:

a. Wahlen Sie als Abgleichmethode die Option Provider-Services aus.

b. Wahlen Sie fur Provider-Dienste die Option TransUnion.
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® Note

Stellen Sie sicher, dass das Format und die Normalisierung Ihrer Dateneingabedatei
den Richtlinien des Dienstanbieters entsprechen.

Provider services info

You must have a provider agreement to use a provider service. Your data will be matched with a set of inputs defined by your preferred provider.
Some information may be required and shared between you and your provider service.

© TransUnion

u

/LiveRamp TransUnion:

Unified iD..

Access to TransUnion provider subscription
® Subscribed

(D To ensure a successful workflow run, your data input file format and normalization must be aligned with the provider service's
guidelines. Learn more [4

c. Wahlen Sie fur Data Staging den Amazon S3 S3-Standort flr die temporare Speicherung
Ihrer Daten wahrend der Verarbeitung.

Sie bendtigen eine Genehmigung fir den Amazon S3 S3-Speicherort fir Data Staging.
Weitere Informationen finden Sie unter the section called “Eine Workflow-Jobrolle erstellen”.

6. \Wahlen Sie Weiter aus.

7. Fur Schritt 3: Datenausgabe angeben:

a. Wahlen Sie fur Datenausgabeziel und -format den Amazon S3 S3-Speicherort flr die
Datenausgabe und ob das Datenformat Normalisierte Daten oder Originaldaten sein soll.

b. Wenn Sie unter Verschlisselung die Verschlisselungseinstellungen anpassen wahlen,
geben Sie den AWS KMS Schlissel ARN ein.

c. Sehen Sie sich die TransUnion generierte Ausgabe an.

Dies sind die zusatzlichen Informationen, die von generiert wurden TransUnion.
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d. Entscheiden Sie fur die Datenausgabe, welche Felder Sie einschlie3en, ausblenden oder
maskieren moéchten, und ergreifen Sie dann die empfohlenen MalRnahmen, die auf lhren
Zielen basieren.

Ihr Ziel Empfohlene Option

Felder einbeziehen Behalten Sie den Ausgabestatus auf
Eingeschlossen bei.

Felder ausblenden (von der Ausgabe Wabhlen Sie das Ausgabefeld und dann
ausschlief3en) Ausblenden aus.
Felder maskieren Wahlen Sie das Ausgabefeld und dann

Hash-Ausgabe aus.

Setzen Sie die vorherigen Einstellungen Klicken Sie auf Reset (Zurlicksetzen).
zurlick
e. Sehen Sie sich fur die vom System generierte Ausgabe alle enthaltenen Felder an.
f.  Wahlen Sie Weiter aus.
8. Fur Schritt 4: Uberpriifen und erstellen:
a. UberprUfen Sie die Auswahlen, die Sie fur die vorherigen Schritte getroffen haben, und
bearbeiten Sie sie gegebenenfalls.

b. Wahlen Sie Create and run aus.

Es wird eine Meldung angezeigt, die darauf hinweist, dass der passende Workflow erstellt
und der Job gestartet wurde.

9. Sehen Sie sich auf der Seite mit den entsprechenden Workflow-Details auf der Registerkarte
Metriken unter Metriken fir den letzten Job Folgendes an:

+ Die Job-ID.

* Der Status des passenden Workflow-Jobs: In Warteschlange, In Bearbeitung, Abgeschlossen,

Fehlgeschlagen
* Die Zeit, in der der Workflow-Job abgeschlossen wurde.
» Die Anzahl der verarbeiteten Datensatze.

* Die Anzahl der nicht verarbeiteten Datensatze.
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« Das IDs generierte eindeutige Match.

» Die Anzahl der Eingabedatensatze.

Sie kénnen auch die Job-Metriken flr Gbereinstimmende Workflow-Jobs, die zuvor ausgefihrt
wurden, unter dem Jobverlauf anzeigen.

10. Nachdem der passende Workflow-Job abgeschlossen ist (Status ist Abgeschlossen), kdnnen Sie
zur Registerkarte Datenausgabe wechseln und dann lhren Amazon S3 S3-Standort auswahlen,
um die Ergebnisse anzuzeigen.

Einen passenden Workflow mit UID 2.0 erstellen

Wenn Sie den Unified ID 2.0-Dienst abonniert haben, kénnen Sie Werbekampagnen mit
deterministischer Identitat aktivieren und sich auf die Interoperabilitat mit vielen Teilnehmern im
gesamten UID2 Werbedkosystem verlassen. Weitere Informationen finden Sie unter Uberblick tiber
Unified ID 2.0.

Der Unified ID 2.0-Dienst stellt UID 2 in Rohform bereit, die flir die Erstellung von Werbekampagnen
auf der The Trade Desk-Plattform verwendet wird. UID 2.0 wird mithilfe eines Open-Source-
Frameworks generiert.

In einem Workflow kénnen Sie entweder Email Address oder Phone number fir die UID2
Rohgenerierung verwenden, aber nicht beide. Wenn beide in der Schemazuordnung vorhanden
sind, wahlt der Workflow das Feld aus Email Address und das Phone number wird ein Pass-
Through-Feld sein. Um beide zu unterstltzen, erstellen Sie eine neue Schemazuweisung, der zwar
zugeordnet, aber Email Address nicht zugeordnet Phone number ist. Erstellen Sie dann einen
zweiten Workflow mit dieser neuen Schemazuordnung.

(® Note

Rohkost UID2s entsteht durch Zugabe von Salzen aus Salzkibeln, die etwa einmal pro
Jahr rotiert werden, sodass auch UID2 das Rohdl rotiert wird. Daher wird empfohlen, das
Rohprodukt UID2s taglich aufzufrischen. Weitere Informationen finden Sie unter https://
unifiedid.com/docs/how-often-should-uidgetting-started/gs-fags# 2 -incremental-updates. s-

be-refreshed-for
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So erstellen Sie einen passenden Workflow mit UID 2.0:

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

Wabhlen Sie im linken Navigationsbereich unter Workflows die Option Matching aus.

Wabhlen Sie auf der Seite Abgleichende Workflows in der oberen rechten Ecke die Option
Passenden Workflow erstellen aus.

Gehen Sie fur Schritt 1: Passende Workflow-Details angeben wie folgt vor:

a.

b.

Geben Sie einen passenden Workflow-Namen und optional eine Beschreibung ein.
Wabhlen Sie fir Dateneingabe eine AWS Glue Datenbank aus der Dropdownliste aus,
wahlen Sie die AWS Glue Tabelle und dann die entsprechende Schemazuordnung aus.
Sie kénnen bis zu 20 Dateneingaben hinzufligen.

Lassen Sie die Option Daten normalisieren aktiviert, sodass Dateneingaben (Email
AddressoderPhone number) vor dem Abgleich normalisiert werden.

Weitere Informationen zur Normalisierung finden Sie unter Email Address Normalisierung
von E-Mail-Adressen in der UID 2.0-Dokumentation.

Weitere Informationen zur Normalisierung finden Sie unter Phone number Normalisierung
von Telefonnummern in der UID 2.0-Dokumentation.

Um die Zugriffsberechtigungen fiur den Dienst anzugeben, wahlen Sie eine Option und
ergreifen Sie die empfohlene MalRnahme.

Option Empfohlene Aktion
Erstellen und verwenden Sie eine neue * AWS Entity Resolution erstellt eine
Servicerolle Servicerolle mit der erforderlichen

Richtlinie fur diese Tabelle.

* Der Standardname der Servicero
lle lautetentityresolution-m

atching-workflow-<timestamp
> .
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Option Empfohlene Aktion

» Sie mussen Uber die erforderlichen
Berechtigungen verfligen, um Rollen zu
erstellen und Richtlinien anzuhangen.

* Wenn lhre Eingabedaten verschlis
selt sind, wahlen Sie die Option Diese
Daten werden mit einem KMS-Schli
ssel verschlisselt. Geben Sie dann
einen AWS KMS Schlissel ein, der
zum Entschlusseln Ihrer Dateneingabe
verwendet wird.
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Option Empfohlene Aktion

Verwenden Sie eine vorhandene Servicero 1. Wahlen Sie einen vorhandenen
lle Servicerollennamen aus der Dropdownl
iste aus.

Die Liste der Rollen wird angezeigt
, wenn Sie berechtigt sind, Rollen
aufzulisten.

Wenn Sie nicht berechtigt sind, Rollen
aufzulisten, kénnen Sie den Amazon-
Ressourcennamen (ARN) der Rolle
eingeben, die Sie verwenden mdchten.

Wenn es keine vorhandenen Servicero
llen gibt, ist die Option ,Eine bestehende
Servicerolle verwenden® nicht verflgbar.

2. Rufen Sie die Servicerolle auf, indem
Sie auf den externen Link In |AM
anzeigen klicken.

Versucht standardmaflig AWS Entity
Resolution nicht, die bestehende
Rollenrichtlinie zu aktualisieren, um die
erforderlichen Berechtigungen hinzuzufu
gen.

e. (Optional) Um Tags fur die Ressource zu aktivieren, wahlen Sie Neues Tag hinzufligen aus
und geben Sie dann das Schlussel - und Wertepaar ein.

f.  Wahlen Sie Weiter aus.

5. Fur Schritt 2: Passende Technik wahlen:

a. Wahlen Sie als Abgleichmethode die Option Provider-Services aus.

b. Wahlen Sie flir Provider-Dienste die Option Unified ID 2.0 aus.
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C.

AWS Entity Resolution » Matching workflows 3 Create matching workflow

Step 1

e Choose matching technique i

details Specify how you want your data to be matched or choose a provider service.

St 2 Matching method
Choose matching technique

Step 3

(O Rule-based matching () Machine learning-based © Provider services
Use customized rules to find matching
exact matches.

Specify data output

Step 4

Review and create

Provider services info

You must have a provider agreement in order to use a provider service. Your data will be matched with a set of inputs
defined by your preferred provider. Some information may be required and shared between you and your provider
service,

O LiveRamp (O TransUnion

/LiveRamp TransUnion:

© Unified ID 2.0

Unified iD..

Access to Unified ID 2.0 provider subscription
® Subscribed

Wahlen Sie Weiter aus.

6. Fur Schritt 3: Datenausgabe angeben:

a.

Wabhlen Sie fir Datenausgabeziel und -format den Amazon S3 S3-Speicherort flir die
Datenausgabe und ob das Datenformat Normalisierte Daten oder Originaldaten sein soll.

Wenn Sie unter Verschlisselung die Verschllisselungseinstellungen anpassen wahlen,
geben Sie den AWS KMS Schlissel ARN ein.

Sehen Sie sich die von Unified ID 2.0 generierte Ausgabe an.

Dies ist eine Liste aller zusatzlichen Informationen, die von UID 2.0 generiert wurden

Entscheiden Sie bei der Datenausgabe, welche Felder Sie einbeziehen, ausblenden oder
maskieren moéchten, und ergreifen Sie dann die empfohlenen MalRnahmen, die lhren Zielen
entsprechen.
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Ihr Ziel Empfohlene Option

Felder einbeziehen Behalten Sie den Ausgabestatus auf
Eingeschlossen bei.

Felder ausblenden (von der Ausgabe Wabhlen Sie das Ausgabefeld und dann
ausschlief3en) Ausblenden aus.
Felder maskieren Wahlen Sie das Ausgabefeld und dann

Hash-Ausgabe aus.

Setzen Sie die vorherigen Einstellungen Klicken Sie auf Reset (Zurlicksetzen).
zurlick
e. Sehen Sie sich fur die vom System generierte Ausgabe alle enthaltenen Felder an.
f.  Wahlen Sie Weiter aus.
7. Fuir Schritt 4: Uberpriifen und erstellen:
a. UberprUfen Sie die Auswahlen, die Sie fur die vorherigen Schritte getroffen haben, und
bearbeiten Sie sie gegebenenfalls.

b. Wahlen Sie Create and run aus.

Es wird eine Meldung angezeigt, die darauf hinweist, dass der passende Workflow erstellt
und der Job gestartet wurde.

8. Sehen Sie sich auf der Seite mit den entsprechenden Workflow-Details auf der Registerkarte
Metriken unter Metriken fir den letzten Job Folgendes an:
* Die Job-ID.

* Der Status des passenden Workflow-Jobs: In Warteschlange, In Bearbeitung, Abgeschlossen,
Fehlgeschlagen

* Die Zeit, in der der Workflow-Job abgeschlossen wurde.
* Die Anzahl der verarbeiteten Datenséatze.

+ Die Anzahl der nicht verarbeiteten Datensatze.

« Das IDs generierte eindeutige Match.

» Die Anzahl der Eingabedatensatze.
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Sie kénnen auch die Job-Metriken fir Gbereinstimmende Workflow-Jobs, die zuvor ausgefihrt
wurden, unter dem Jobverlauf anzeigen.

9. Nachdem der passende Workflow-Job abgeschlossen ist (Status ist Abgeschlossen), kdbnnen Sie
zur Registerkarte Datenausgabe wechseln und dann |lhren Amazon S3 S3-Standort auswahlen,
um die Ergebnisse anzuzeigen.

Einen passenden Workflow bearbeiten

Durch die Bearbeitung des Matching-Workflows kdnnen Sie |hre Prozesse zur Aufldsung von
Entitaten beibehalten up-to-date und auf die sich im Laufe der Zeit andernden Anforderungen lhres
Unternehmens reagieren. Mdglicherweise mochten Sie die Abgleichskriterien, Techniken oder
Datenausgaben anpassen, um die Genauigkeit und Effizienz des Entitatsldsungsprozesses zu
verbessern. Wenn Sie Probleme oder Fehler in den Ergebnissen des aktuellen Workflows feststellen,
kann lhnen die Bearbeitung des Workflows dabei helfen, diese Probleme zu diagnostizieren und zu
I6sen.

So bearbeiten Sie einen passenden Workflow:

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Workflows die Option Matching aus.
3. Wahlen Sie den passenden Workflow aus.

4. Wahlen Sie auf der Seite mit den entsprechenden Workflow-Details in der oberen rechten Ecke
die Option Bearbeiten aus.

5. Nehmen Sie auf der Seite Passende Workflow-Details angeben die erforderlichen Anderungen
vor und wahlen Sie dann Weiter aus.

6. Nehmen Sie auf der Seite Abgleichstechnik auswéahlen die erforderlichen Anderungen vor und
klicken Sie dann auf Weiter.

7. Nehmen Sie auf der Seite ,Datenausgabe angeben* die erforderlichen Anderungen vor und
klicken Sie dann auf Weiter.

8. Nehmen Sie auf der Seite Uberpriifen und speichern die erforderlichen Anderungen vor und
wahlen Sie dann Speichern aus.
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Einen passenden Workflow |6schen

Wenn ein passender Workflow nicht mehr verwendet wird oder veraltet ist, kann das Léschen
dazu beitragen, dass dein Workspace organisiert und Ubersichtlich bleibt. Wenn du einen neuen,
verbesserten Workflow entwickelt hast, der einen alteren ersetzt, kann das Loschen des alten
Workflows dazu beitragen, dass du nur die meisten Prozesse verwendest. up-to-date

Um einen passenden Workflow zu I6schen:

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Workflows die Option Matching aus.
3. Wahlen Sie den passenden Workflow aus.

4. Wahlen Sie auf der Seite mit den entsprechenden Workflow-Details in der oberen rechten Ecke
die Option Léschen aus.

5. Bestatigen Sie den Léschvorgang und wahlen Sie dann Léschen.

Andern oder Generieren einer Match-ID fiir einen regelbasierten
Matching-Workflow

Eine Match-ID ist die Kennung, die von jeder Ubereinstimmenden Datensatzgruppe generiert AWS
Entity Resolution und auf diese angewendet wird, nachdem ein Abgleichs-Workflow ausgefihrt
wurde. Dies ist Teil der passenden Workflow-Metadaten, die in der Ausgabe enthalten sind.

Wenn Sie Datensatze fur einen bestehenden Kunden aktualisieren oder lhrem Datensatz einen
neuen Kunden hinzufigen muassen, kdnnen Sie die AWS Entity Resolution Konsole oder die
GenerateMatchID API verwenden. Das Andern einer vorhandenen Match-ID tragt dazu bei,
die Konsistenz bei der Aktualisierung von Kundeninformationen aufrechtzuerhalten. Wenn Sie
Ihrem System bisher unbekannte Kunden hinzufligen, ist die Generierung einer neuen Match-ID
erforderlich.

(® Note

Es fallen zusatzliche Geblhren an, unabhangig davon, ob Sie die Konsole oder die API
verwenden. Der von lhnen gewahlte Verarbeitungstyp wirkt sich sowohl auf die Genauigkeit
als auch auf die Reaktionszeit des Vorgangs aus.
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A

Important

Wenn Sie die AWS Entity Resolution Berechtigungen fur lhren S3-Bucket widerrufen,
wahrend ein Job in Bearbeitung ist, verarbeitet und berechnet die Ausgabe der Ergebnisse
an S3 trotzdem, die Ergebnisse kdnnen jedoch nicht an Ihren Bucket gesendet AWS Entity
Resolution werden. Um dieses Problem zu vermeiden, stellen Sie sicher, dass Sie AWS
Entity Resolution Uber die richtigen Berechtigungen zum Schreiben in Ihren S3-Bucket
verfligen, bevor Sie einen Job starten. Wenn Berechtigungen wahrend der Verarbeitung
widerrufen werden, wird AWS Entity Resolution versucht, die Ergebnisse bis zu 30 Tage
nach Abschluss des Jobs erneut zu liefern, sobald Sie die richtigen Bucket-Berechtigungen
wiederhergestellt haben.

Das folgende Verfahren fuhrt Sie durch den Prozess der Suche oder Generierung einer Match-I1D, der
Auswabhl eines Verarbeitungstyps und der Anzeige der Ergebnisse.

Console

So andern oder generieren Sie eine Match-ID mithilfe der Konsole

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

Wabhlen Sie im linken Navigationsbereich unter Workflows die Option Matching aus.

Wabhlen Sie den regelbasierten Abgleichs-Workflow, der verarbeitet wurde (Auftragsstatus ist
Abgeschlossen).

Wabhlen Sie auf der Seite mit den entsprechenden Workflow-Details die Registerkarte
Abgleichen IDs aus.

Wabhle ,Match-ID andern“ oder ,Match-ID generieren®.

Wabhlen Sie die AWS Glue Tabelle aus der Drop-down-Liste aus.

Wenn der Workflow nur eine AWS Glue Tabelle enthalt, ist diese standardmalig ausgewahlt.
Wabhlen Sie den Verarbeitungstyp.
» Konsistent — Sie kénnen nach einer vorhandenen Match-ID suchen oder sofort eine neue

Match-ID generieren und speichern. Diese Option hat die héchste Genauigkeit und die
langsamere Reaktionszeit.
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API

10.

11.

* Hintergrund (wird wie EVENTUAL in der APl angezeigt) — Sie kdnnen nach einer
vorhandenen Match-ID suchen oder sofort eine neue Match-ID generieren. Der
aktualisierte Datensatz wird im Hintergrund gespeichert. Diese Option bietet eine schnelle
erste Reaktion, und die vollstandigen Ergebnisse sind spater in S3 verflugbar.

» Schnelle ID-Generierung (wird wie EVENTUAL_NO_LOOKUP in der APl angezeigt) —
Sie kdnnen eine neue Match-ID erstellen, ohne nach einer vorhandenen suchen zu
mussen. Der aktualisierte Datensatz wird im Hintergrund gespeichert. Diese Option hat die
schnellste Antwort. Sie wird nur flir eindeutige Datensatze empfohlen.

Fur Datensatzattribute

a. Geben Sie den Wert fir die eindeutige ID ein.

b. Geben Sie flir jeden Abgleichsschllissel einen Wert ein, der auf der Grundlage der in
Ihrem Workflow konfigurierten Regeln mit vorhandenen Datensatzen Ubereinstimmt.

Wahlen Sie ,Match-ID suchen® und ,Datensatz speichern®.

Es wird eine Erfolgsmeldung angezeigt, die besagt, dass entweder die Match-ID gefunden
oder eine neue Match-ID generiert und der Datensatz gespeichert wurde.

Sehen Sie sich die entsprechende Match-ID und die zugehdrige Regel, die im Matching-
Workflow gespeichert wurde, in der Erfolgsmeldung an.

(Optional) Um die Match-ID zu kopieren, wahlen Sie Kopieren.

Um eine Match-ID mithilfe der API zu andern oder zu generieren

® Note

1.

2.

Um diese API erfolgreich aufzurufen, missen Sie zuerst erfolgreich einen regelbasierten
Matching-Workflow mithilfe der StartMatchingJob API ausgefiihrt haben.

Eine vollstandige Liste der unterstlitzten Programmiersprachen finden Sie im Abschnitt
,oiehe auch® der GenerateMatch ID.

Offnen Sie ein Terminal oder eine Befehlszeile, um die API-Anfrage zu stellen.

Erstellen Sie eine POST-Anfrage an den folgenden Endpunkt:
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/matchingworkflows/workflowName/generateMatches

3. Stellen Sie im Anforderungsheader den Inhaltstyp auf application/json ein.

4. Geben Sie in der Anfrage-URI Ihre an. workflowName

Das workflowName muss:

* Es muss zwischen 1 und 255 Zeichen lang sein
» Entspricht dem Muster [a-Za-Z_0-9-] *
5. Geben Sie fur den Anfragetext den folgenden JSSON-Code an:

{
"processingType": "string",
"records": [
{
"inputSourceARN": "string",
"recordAttributeMap": {
"string" : "string"
3,
"uniqueld": "string"
}
]
}
Wobei gilt:

* processingType(optional) — Der Standardwert ist. CONSISTENT Wahlen Sie einen der
folgenden Werte:

* CONSISTENT- Fur héchste Genauigkeit bei langsamerer Reaktionszeit
* EVENTUAL- Fur eine schnellere Erstreaktion mit Hintergrundverarbeitung

 EVENTUAL_NO_LOOKUP- Fur die schnellste Reaktion, wenn Datensatze
bekanntermallen einzigartig sind

» records(erforderlich) — Array, das genau ein Datensatzobjekt enthalt
6. Senden Sie die Anforderung .

Bei Erfolg erhalten Sie eine Antwort mit dem Statuscode 200 und einem JSON-Text, der
Folgendes enthalt:
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{
"failedRecords": [
{
"errorMessage": "string",
"inputSourceARN": "string",
"uniqueld": "string"
}
1,
"matchGroups": [
{
"matchId": "string",
"matchRule": "string",
"records": [
{
"inputSourceARN": "string",
"recordId": "string"
}
]
}
]
}

Wenn der Anruf nicht erfolgreich ist, erhalten Sie moglicherweise einen der folgenden Fehler:

* 403 — AccessDeniedException wenn Sie keinen ausreichenden Zugriff haben
* 404 — ResourceNotFoundException wenn die Ressource nicht gefunden werden kann

+ 429 — ThrottlingException wenn die Anfrage gedrosselt wurde

400 — ValidationException wenn die Eingabe nicht validiert werden kann

500 — InternalServerException wenn ein interner Dienstfehler vorliegt

Suchen Sie nach einer Match-ID fur einen regelbasierten Matching-
Workflow

Nach Abschluss eines regelbasierten Abgleichs-Workflows kdnnen Sie die Match-ID und die
zugehdrige Regel fur jeden verarbeiteten Datensatz abrufen. Anhand dieser Informationen kénnen
Sie nachvollziehen, wie Datensatze abgeglichen wurden und welche Regeln angewendet wurden.
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Das folgende Verfahren zeigt, wie Sie mit der AWS Entity Resolution Konsole oder der GetMatchID
API auf diese Daten zugreifen kdnnen.

Console

Um mit der Konsole nach einer Match-ID zu suchen

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

Wabhlen Sie im linken Navigationsbereich unter Workflows die Option Matching aus.

Wabhlen Sie den regelbasierten Abgleichs-Workflow, der verarbeitet wurde (Auftragsstatus ist
Abgeschlossen).

Wahlen Sie auf der Seite mit den entsprechenden Workflow-Details die Registerkarte
Abgleichen IDs aus.

Wahlen Sie ,Match-ID nachschlagen®.

Fuhren Sie eine der folgenden Aktionen aus:

Wenn... Dann...

Diesem Workflow ist nur eine Schemazuo Sehen Sie sich die Schemazuordnung an,
rdnung zugeordnet. die standardmallig ausgewahlt ist.

Diesem Workflow ist mehr als eine Wabhlen Sie die Schemazuordnung aus der
Schemazuweisung zugeordnet. Dropdownliste aus.

Geben Sie unter Datensatzattribute den Wert fir einen vorhandenen Abgleichsschlissel ein,
um nach jedem vorhandenen Datensatz zu suchen.

® Tip

Geben Sie so viele Werte wie mdglich ein, um die Match-ID leichter zu finden.

Die Option Daten normalisieren ist standardmafRig ausgewahlt, sodass Dateneingaben
vor dem Abgleich normalisiert werden. Wenn Sie Daten nicht normalisieren mdchten,
deaktivieren Sie die Option Daten normalisieren.

Wenn Sie die Abgleichsregeln anzeigen méchten, erweitern Sie den Bereich Abgleichsregeln
anzeigen.
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10. Wahlen Sie Look up.

Es wird eine Erfolgsmeldung angezeigt, die besagt, dass die Match-ID gefunden wurde.

11. Sehen Sie sich die entsprechende Match-ID und die zugehoérige Regel an, die gefunden
wurde.

API

Um mithilfe der API nach einer Match-ID zu suchen

(® Note

Um diese API erfolgreich aufzurufen, missen Sie zuerst erfolgreich einen regelbasierten
Matching-Workflow mithilfe der StartMatchingJob API ausgefiihrt haben.

Eine vollstandige Liste der unterstitzten Programmiersprachen finden Sie im Abschnitt
»oiehe auch® der GetMatchlD-API.

1. Offnen Sie ein Terminal oder eine Befehlszeile, um die API-Anfrage zu stellen.

2. Erstellen Sie eine POST-Anfrage an den folgenden Endpunkt:

/matchingworkflows/workflowName/matches

3. Stellen Sie im Anforderungsheader den Inhaltstyp auf application/json ein.

4. Geben Sie in der Anfrage-URI Ihre an. workflowName
Das workflowName muss:

* Es muss zwischen 1 und 255 Zeichen lang sein
» Entspricht dem Muster [a-Za-Z_0-9-] *
5. Geben Sie fur den Anfragetext den folgenden JSSON-Code an:

{
"applyNormalization": boolean,
"record": {
"string" : "string"
}
}
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Wobei qilt:

applyNormalization(optional) — Auf setzen, true um die im Schema definierten
Attribute zu normalisieren

recoxrd(erforderlich) — Der Datensatz, flir den die Match-ID abgerufen werden soll
6. Senden Sie die Anforderung .

Bei Erfolg erhalten Sie eine Antwort mit dem Statuscode 200 und einem JSON-Text, der
Folgendes enthalt:

"matchId": "string",
"matchRule": "string"

Das matchlId ist der eindeutige Bezeichner fiir diese Gruppe von lbereinstimmenden
Datensatzen und matchRule gibt an, nach welcher Regel der Datensatz Uibereinstimmte.

Wenn der Anruf nicht erfolgreich ist, wird méglicherweise einer der folgenden Fehler
angezeigt:

* 403 — AccessDeniedException wenn Sie keinen ausreichenden Zugriff haben

» 404 — ResourceNotFoundException wenn die Ressource nicht gefunden werden kann

» 429 — ThrottlingException wenn die Anfrage gedrosselt wurde

400 — ValidationException wenn die Eingabe nicht validiert werden kann

500 — InternalServerException wenn ein interner Dienstfehler vorliegt

Loschen von Datensatzen aus einem regelbasierten oder ML-
basierten Abgleichs-Workflow

Wenn Sie die Datenverwaltungsvorschriften einhalten missen, kénnen Sie die Datensatze entweder
aus einem regelbasierten oder einem ML-basierten Abgleichs-Workflow I6schen.

Léschen von Datensatzen aus einem regelbasierten oder ML-basierten Abgleichs-Workflow 112



AWS Entity Resolution User Guide

Um Datensatze aus einem regelbasierten oder ML-basierten Abgleichs-Workflow zu 16schen

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter. https://console.aws.amazon.com/entityresolution/

2. Wahlen Sie im linken Navigationsbereich unter Workflows die Option Matching aus.
3. Wahlen Sie den regelbasierten oder den ML-basierten Abgleichs-Workflow.

4. Wabhlen Sie auf der Seite mit den entsprechenden Workflow-Details in der Dropdownliste
Aktionen die Option Eindeutig I6schen IDs aus.

5. Geben Sie die eindeutige ID, die Sie I6schen mdchten, im IDs Abschnitt Eindeutig ein.

Sie kénnen bis zu 10 eindeutige Zeichen eingeben IDs.

6. Geben Sie die Eingangsquelle an, aus der das eindeutige Objekt geldscht werden soll IDs.

Wenn es nur eine Eingabequelle fir den Workflow gibt, wird die Eingabequelle standardmafig
aufgeflhrt.

Wenn Sie nur eine Eingabequelle angeben, wirkt sich dies nicht auf die eindeutigen IDs
Eingabequellen aus anderen Eingabequellen aus.

7. Wahlen Sie Eindeutig I6schen IDs.

Fehlerbehebung bei passenden Workflows

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Ausfihrung von passenden Workflows auftreten konnen.

Ich habe nach der Ausfuhrung eines passenden Workflows eine Fehlerdatei
erhalten

Haufige Ursache

Ein passender Workflow kann mehrere Durchlaufe haben und die Ergebnisse (Erfolge oder Fehler)
werden in einen Ordner mit dem jobId Namen geschrieben.

Die erfolgreichen Ergebnisse eines Abgleichsworkflows werden in einen success Ordner
geschrieben, der mehrere Dateien enthélt, und jede Datei enthalt eine Teilmenge der erfolgreichen
Datenséatze.
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Die Fehler fir einen passenden Workflow werden in einen erroxr Ordner mit mehreren Feldern
geschrieben, von denen jedes eine Teilmenge der Fehlerdatensatze enthalt.

Die Fehlerdatei kann aus den folgenden Grinden erstellt werden:

+ Die eindeutige ID lautet:
* Null

+ fehlt in einer Datenzeile
« fehlt in einem Datensatz in der Datentabelle
« wiederholt in einer anderen Datenzeile in der Datentabelle
 nicht angegeben
+ innerhalb derselben Quelle nicht eindeutig
* nicht einzigartig in mehreren Quellen
* Uberschneidet sich zwischen den Quellen
* mehr als 38 Zeichen (nur regelbasierter Matching-Workflow)
* Eines der Felder in der Schemazuordnung enthalt einen reservierten Namen:

 EmailAddress

* InputSourceARN
* MatchRule

+ ID abgleichen

» HashingProtocol
+ ConfidenceLevel

e Quelle

(® Note

Wenn der Datensatz in der Fehlerdatei aus den oben genannten Grunden erstellt wurde,
wird Ihnen eine Geblhr berechnet, da dadurch Bearbeitungskosten fur den Service anfallen.
Wenn der Eintrag in der Fehlerdatei auf einen internen Serverfehler zurickzufihren ist,
werden Ihnen keine Geblhren berechnet.
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Auflésung
Um dieses Problem zu losen
1. Prifen Sie, ob die Unique ID gdiltig ist.

Wenn die eindeutige ID nicht gultig ist, aktualisieren Sie die eindeutige ID in lhrer Datentabelle,
speichern Sie die neue Datentabelle, erstellen Sie eine neue Schemazuordnung und fihren Sie
den entsprechenden Workflow erneut aus.

2. Prufen Sie, ob eines der Felder in der Schemazuordnung einen reservierten Namen enthalt.

Wenn eines der Felder einen reservierten Namen enthélt, erstellen Sie eine neue
Schemazuordnung mit einem neuen Namen und fuhren Sie den entsprechenden Workflow
erneut aus.
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Zuordnen von Eingabedaten mithilfe eines ID-Mapping-
Workflows

Ein ID-Mapping-Workflow ist ein Datenverarbeitungsjob, der Daten aus einer Eingabedatenquelle
einem Eingabedatenziel auf der Grundlage der angegebenen ID-Zuordnungsmethode zuordnet. Er
erzeugt eine ID-Zuordnungstabelle.

Ein ID-Zuordnungs-Workflow erfordert eine Eingabedatenquelle und ein Eingabedatenziel. |hre
Dateneingabequelle und lhr Ziel hangen von der Art der ID-Zuordnung ab, die Sie durchfihren
mdchten. Es gibt zwei Mdglichkeiten, die ID-Zuordnung durchzuflihren: regelbasierte Dienste oder
Anbieterdienste:

* Regelbasierte ID-Zuordnung — Sie verwenden Abgleichsregeln, um Erstanbieter-Daten von einer
Quelle in ein Ziel zu Ubersetzen.

 ID-Zuordnung von Providerdiensten — Sie verwenden den LiveRamp Provider-Service, um Daten
von Drittanbietern von einer Quelle in ein Ziel zu Ubersetzen.

® Note

Der Workflow zur ID-Zuordnung von Providerdiensten in AWS Entity Resolution ist derzeit
in integriert LiveRamp. Wenn Sie Uber ein Abonnement fir den LiveRamp Dienst verfiigen,
kénnen Sie einen ID-Zuordnungs-Workflow flr LiveRamp die Transcodierung erstellen.

Mit der LiveRamp Transcodierung kdénnen Sie einen Satz von Quell-Rampen IDs in eine
beliebige Ziel-RamplD Ubersetzen. Indem Sie die RamplD als Token zur Darstellung lhrer
Kunden verwenden, kdnnen Sie vermeiden, Kundendaten direkt an Werbeplattformen
weiterzugeben.

Weitere Informationen finden Sie auf der Dokumentationswebsite unter Perform Translation
Through ADX. LiveRamp

Sie kénnen eine ID-Zuordnung zwischen zwei Datensatzen in einem der folgenden Szenarien
durchfihren:

* In lhrem eigenen AWS-Konto

« Uber zwei verschiedene AWS-Konten
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Das folgende Diagramm fasst zusammen, wie Sie einen ID-Mapping-Workflow einrichten.

Complete prerequisite Specify ID mapping details Specify source and target Specify data output location - optional
Create a schema mapping [4 for 1D mapping Provide details for your 1D mapping workflow Use a schema mapping or 1D namespace to Choose your 53 location to write your data
inyour AWS account or an 1D namespace [4 and choose an |D mapping method. describe your input data depending on your output.

for ID mapping across AWS accounts to define 1D mapping type.

your data.

Themen

* Workflow fir die ID-Zuordnung fur einen AWS-Konto

» Arbeitsablauf fir die ID-Zuordnung zwischen zwei AWS-Konten

» Einen Workflow fur die ID-Zuordnung ausfihren

» Ausfihren eines Workflows zur ID-Zuordnung mit einem neuen Ausgabeziel

* Bearbeitung eines Workflows zur ID-Zuordnung

* Ldschen eines Workflows zur ID-Zuordnung

» Hinzufigen oder Aktualisieren einer Ressourcenrichtlinie fur einen ID-Zuordnungs-Workflow

Workflow fur die ID-Zuordnung fur einen AWS-Konto

Ein ID-Zuordnungs-Workflow fur einen AWS-Konto ermdglicht es lhnen, die ID-Zuordnung zwischen
zwei Datensatzen selbst durchzufuhren. AWS-Konto

Bevor Sie selbst einen ID-Zuordnungs-Workflow erstellen AWS-Konto, mussen Sie zunachst die
Voraussetzungen erflllen.

Nachdem Sie einen ID-Zuordnungs-Workflow erstellt und ausgefliihrt haben, kénnen Sie die Ausgabe
(die ID-Zuordnungstabelle) anzeigen und fir Analysen verwenden.

Die folgenden Themen fuhren Sie durch eine Reihe von Schritten zum Erstellen eines ID-Mapping-
Workflows in demselben AWS-Konto.

Themen

* Voraussetzungen

» Erstellen eines Workflows zur ID-Zuordnung (regelbasiert)
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 Erstellen eines Workflows fur die ID-Zuordnung (Provider-Services)

Voraussetzungen

Bevor Sie AWS-Konto mithilfe der regelbasierten Methode oder der ID-Zuordnungsmethode fur
Provider-Dienste einen Workflow fur eine ID erstellen, missen Sie zunachst wie folgt vorgehen:

* Fuhren Sie die Aufgaben unter Einrichtung von AWS Entity Resolution aus.

» Fuhren Sie die Aufgaben in ausEingabedatentabellen vorbereiten, je nachdem, welche Art von
Eingabedaten Sie verwenden.

Erstellen Sie ein Schema-Mapping oder Erstellen Sie einen passenden Workflow.

(Nur ID-Zuordnung von Provider-Services) Bevor Sie einen ID-Mapping-Workflow mit erstellen
LiveRamp, mussen Sie einen Amazon Simple Storage Service (Amazon S3) -Daten-Staging-
Bucket auswahlen, in den Sie voribergehend die ID-Zuordnungs-Workflow-Ausgabe schreiben
mochten.

Wenn Sie den LiveRamp Provider-Service zum Ubersetzen von Daten von Drittanbietern
verwenden, fugen Sie die folgende Berechtigungsrichtlinie hinzu, die Ihnen den Zugriff auf den
Daten-Staging-Bucket ermdglicht.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::715724997226:root"

3,

"Action": [
"s3:PutObject",
"s3:GetObject",
"s3:GetObjectVersion",
"s3:DeleteObject"

1,

"Resource": [
"arn:aws:s3:::<staging-bucket>",
"arn:aws:s3:::<staging-bucket>/*"

Iy
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{

"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::715724997226:root"
iy

"Action": [
"s3:ListBucket",
"s3:GetBucketLocation",
"s3:GetBucketPolicy",
"s3:ListBucketVersions",
"s3:GetBucketAcl"

1,

"Resource": [
"arn:aws:s3:::<staging-bucket>",
"arn:aws:s3:::<staging-bucket>/*"

Ersetzen Sie in der vorherigen Berechtigungsrichtlinie jede <user input placeholder> durch
Ihre eigenen Informationen.

staging-bucket Der Amazon S3 S3-Bucket, in dem lhre Daten
vorubergehend gespeichert werden, wahrend
ein auf Anbieterdiensten basierender Workflow
ausgefuhrt wird.

Erstellen eines Workflows zur ID-Zuordnung (regelbasiert)

In diesem Thema wird beschrieben, wie Sie einen ID-Zuordnungs-Workflow fur einen Workflow
erstellen AWS-Konto , der Abgleichsregeln verwendet, um Erstanbieter-Daten von einer Quelle in ein
Ziel zu Ubersetzen.

So erstellen Sie einen regelbasierten ID-Zuordnungs-Workflow fir ein AWS-Konto

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter. https://console.aws.amazon.com/entityresolution/

2. Wahlen Sie im linken Navigationsbereich unter Workflows die Option ID-Zuordnung aus.
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3.

Wabhlen Sie auf der Seite mit den Workflows flr die ID-Zuordnung in der oberen rechten Ecke die
Option ID-Mapping-Workflow erstellen aus.

Gehen Sie flr Schritt 1: Workflow-Details fir die ID-Zuordnung angeben wie folgt vor.

a. Geben Sie einen Workflow-Namen fir die ID-Zuordnung und optional eine Beschreibung
ein.

Step 1 Specify ID mapping workflo
(® Specify ID mapping workflow P y Pping =
details :

Provide details for your ID mapping wol

Step 2

Specify source and target
Name

Step 3 - optional

Crae - 1D mapping workflow name

Specify data output location PPing workPow

Enter name

Step 4
i IR 0 of 255 characters. Use alphanumeric, underscore (), or hyphen (-} characters. Name must be unigue across all ID mapping workFlows in your account.
Review and create : !

Description - optional

Enter description

b. Wahlen Sie fur die ID-Zuordnungsmethode die Option Regelbasiert aus.

c. (Optional) Um Tags flr die Ressource zu aktivieren, wahlen Sie Neues Tag hinzufiigen aus
und geben Sie dann das Schlissel - und Wertepaar ein.

d. Wahlen Sie Weiter aus.

Gehen Sie fur Schritt 2: Quelle und Ziel angeben wie folgt vor.

a. Wahlen Sie unter Quelle das Szenario aus, das auf Sie zutrifft, und ergreifen Sie dann die
empfohlene MalRnahme.

Szenario Empfohlene Aktion

Verwenden Sie im ID-Zuordnungs-Work 1. Wahlen Sie Schema-Mapping.

flow Ihre eigene AWS Glue Datenbank-, 2. Wahlen Sie eine AWS GlueDatenbank
AWS Glue Tabellen- und Schemazuo aus der Dropdownliste aus, wahlen Sie
rdnung. die AWS Glue Tabelle und dann die

entsprechende Schemazuordnung aus.
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Szenario

Verwenden Sie einen vorhandenen
Abgleichsworkflow, der auf die Datensatz
daten verweist, die Sie im ID-Zuordnungs-

Workflow verwenden mochten.

Empfohlene Aktion

Sie kénnen bis zu 19 Dateneingaben
hinzufligen.

1. Wahlen Sie Matching Workflow aus.

2. Wahlen Sie einen vorhandenen
Matching-Workflow aus der Drop-down-
Liste aus.

b. Wahlen Sie fur Target einen vorhandenen Matching-Workflow aus der Drop-down-Liste aus.

c. Gehen Sie fur Regelparameter wie folgt vor.

i. Geben Sie die Regelsteuerelemente an, indem Sie je nach Quelltyp eine der folgenden

Optionen auswahlen.

Source type (Quellentyp)

Passender Arbeitsablauf

Schemazuordnung

Empfohlene Aktion

Geben Sie die Regelsteuerelemente an,
indem Sie auswahlen, ob eine Quelle,
ein Ziel oder beide Regeln in einem ID-
Mapping-Workflow bereitstellen konnen.

Regelsteuerelemente mussen zwischen
der Quelle und dem Ziel kompatibel
sein, um in einem ID-Mapping-Workflow
verwendet werden zu kdnnen.

Wenn beispielsweise ein Quell-ID-
Namespace Regeln auf das Ziel
beschrankt, der Ziel-ID-Namespace die
Regeln jedoch auf die Quelle beschrank
t, fhrt dies zu einem Fehler.

Uberspringen Sie diesen Schritt.

Erstellen eines Workflows zur ID-Zuordnung (regelbasiert)
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d.

e.

Geben Sie den Datensatzabgleichstyp an, indem Sie je nach Ziel eine der folgenden

Fir Vergleichs- und Abgleichsparameter wird der Vergleichstyp automatisch auf

Mehrere Eingabefelder gesetzt.

Dies liegt daran, dass beide Teilnehmer diese Option zuvor ausgewahlt hatten.

Optionen auswahlen.

lhr Ziel

Beschranken Sie den Datensatzabgleichs
typ so, dass flr jeden Ubereinstimmenden
Datensatz im Ziel nur ein Ubereinst
immender Datensatz in der Quelle
gespeichert wird, wenn Sie den ID-Mappin
g-Workflow erstellen.

Beschranken Sie den Datensatzabgleichs
typ auf das Speichern aller Gbereinst
immenden Datenséatze in der Quelle fiir
jeden Ubereinstimmenden Datensatz im
Ziel, wenn Sie den ID-Mapping-Workflow
erstellen.

@ Note

Empfohlene Option

Eine Quelle zu einem Ziel

Viele Quellen fir ein Ziel

Sie missen kompatible Einschrankungen fir die Quell- und Ziel-ID-Namespaces

angeben.

Um die Dienstzugriffsberechtigungen anzugeben, wahlen Sie eine Option und ergreifen Sie
die empfohlene MalRnahme.

Erstellen eines Workflows zur ID-Zuordnung (regelbasiert)
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Service access
AWS Entity Resolution reguires permissions to read your data input from AWS Glue and write to 53 on your behalf. View policy document

Choose a method to authorize AWS Entity Resolution

O Create and use a new service role

Automatically create the role and add the necessary permissions policy

() Use an existing service role

Service role name

| entityresolution-id-mapping-workflow-20240117121045

51 of 64 characters. Use alphanumeric and "+=_@-_' characters. Don't include spaces. Name must be unigue across all roles in the account.

[T] This data is encrypted with a KMS key

Specify the associated KMS key to enable AWS Entity Resolution to access each of your data inputs.
Option Empfohlene Aktion
Erstellen und verwenden Sie eine neue * AWS Entity Resolution erstellt eine
Servicerolle Servicerolle mit der erforderlichen

Richtlinie fur diese Tabelle.

» Der Standardname der Servicerolle
lautetentityresolution-id-
mapping-workflow-<timesta
mp>

» Sie mussen uber die erforderlichen
Berechtigungen verfiigen, um Rollen zu
erstellen und Richtlinien anzuhangen.

* Wenn |hre Eingabedaten verschlis
selt sind, wahlen Sie die Option Diese
Daten werden mit einem KMS-Schli
ssel verschlUsselt. Geben Sie dann
einen AWS KMS Schlussel ein, der
zum Entschlusseln |hrer Dateneingabe
verwendet wird.

Erstellen eines Workflows zur ID-Zuordnung (regelbasiert)
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Option

Verwenden Sie eine vorhandene Servicero
lle

6. Wahlen Sie Weiter aus.

Empfohlene Aktion

1. Wahlen Sie einen vorhandenen

Servicerollennamen aus der Dropdownl
iste aus.

Die Liste der Rollen wird angezeigt
, wenn Sie berechtigt sind, Rollen
aufzulisten.

Wenn Sie nicht berechtigt sind, Rollen
aufzulisten, kénnen Sie den Amazon-
Ressourcennamen (ARN) der Rolle
eingeben, die Sie verwenden mdchten.

Wenn es keine vorhandenen Servicero
llen gibt, ist die Option ,Eine bestehende
Servicerolle verwenden® nicht verflgbar.

. Rufen Sie die Servicerolle auf, indem

Sie auf den externen Link In IAM
anzeigen klicken.

Versucht standardmaflig AWS Entity
Resolution nicht, die bestehende
Rollenrichtlinie zu aktualisieren, um die
erforderlichen Berechtigungen hinzuzufu
gen.

7. Gehen Sie flr Schritt 3: Speicherort flr die Datenausgabe angeben — optional — wie folgt vor.

a. Gehen Sie fir das Datenausgabeziel wie folgt vor:
i.

Wabhlen Sie den Amazon S3 S3-Standort flir die Datenausgabe.

Wenn Sie unter Verschlisselung die Verschlisselungseinstellungen anpassen wahlen,
geben Sie den AWS KMS Schliissel-ARN ein oder wahlen Sie Create an AWS KMS

key.

b. Wahlen Sie Weiter aus.

Erstellen eines Workflows zur ID-Zuordnung (regelbasiert)
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8. Gehen Sie fiir Schritt 4: Uberpriifen und erstellen wie folgt vor.

a. Uberpriifen Sie die Auswahlen, die Sie fiir die vorherigen Schritte getroffen haben, und
bearbeiten Sie sie gegebenenfalls.

b. Wahlen Sie Erstellen aus.

Es wird eine Meldung angezeigt, die darauf hinweist, dass der Workflow fir die ID-
Zuordnung erstellt wurde.

Nachdem Sie den ID-Zuordnungs-Workflow erstellt haben, kénnen Sie einen ID-Zuordnungs-
Workflow ausfihren.

Erstellen eines Workflows fur die ID-Zuordnung (Provider-Services)

In diesem Thema wird beschrieben, wie Sie AWS-Konto mithilfe eines Provider-Dienstes namens
einen ID-Zuordnungs-Workflow flr eine Person erstellen LiveRamp. LiveRamp Ubersetzt einen Satz
von Quell-Ramp in einen anderen SatzIDs , wobei entweder ein verwalteter oder ein abgeleiteter IDs
Ramp-Satz verwendet wird.

Um einen auf Provider-Service basierenden ID-Mapping-Workflow flr einen zu erstellen AWS-Konto

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Workflows die Option ID-Zuordnung aus.

3.  Wahlen Sie auf der Seite mit den Workflows flir die ID-Zuordnung in der oberen rechten Ecke die
Option ID-Mapping-Workflow erstellen aus.

4. Gehen Sie fur Schritt 1: Workflow-Details flir die ID-Zuordnung angeben wie folgt vor.

a. Geben Sie einen Workflow-Namen fir die ID-Zuordnung und optional eine Beschreibung
ein.
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Step 1

@ Specify ID mapping workflow
details

Step 2

Specify source and target
Name

Step 3 - optional

Comt . 1D mapping workflow name

Specify data output location PPing workPow

| Enter name

4

Review and create 0 of 255 characters. Use alphanumeric, underscore (), or hyphen (-} characters. Name must be unigue across all 1D mapping workFlows in your account.
teview and create

Description - optional

Enter description

0 of 255 characters.

b. Wahlen Sie fir die ID-Zuordnungsmethode Provider Services aus.

AWS Entity Resolution bietet derzeit den LiveRamp Provider-Service als ID-
Zuordnungsmethode an. Wenn Sie ein Abonnement fir haben LiveRamp, wird der Status
als Abonniert angezeigt. Weitere Informationen zum Abonnieren finden Sie LiveRamp
unterSchritt 1: Abonnieren Sie einen Anbieterdienst unter AWS Data Exchange.

ID mapping method infe

/LiveRamp

Currently we are only offering LiveRamp service as an ID mapping method.

Access to LiveRamp provider subscription
&) Subscribed

(@) To ensure a successful workflow run, your data input file format and normalization must be aligned with the provider service's
guidelines. Learn more [

® Note

Stellen Sie sicher, dass das Format Ihrer Dateneingabedatei den Richtlinien

des Dienstanbieters entspricht. Weitere Informationen zu den Richtlinien zur
Formatierung LiveRamp von Eingabedateien finden Sie unter Perform Translation
Through ADX auf der LiveRamp Dokumentationswebsite.

Erstellen eines Workflows fiir die ID-Zuordnung (Provider-Services) 126


https://docs.liveramp.com/identity/en/perform-transcoding-through-adx.html
https://docs.liveramp.com/identity/en/perform-transcoding-through-adx.html

AWS Entity Resolution

User Guide

c. Geben Sie fur die LiveRamp Konfiguration die folgenden Werte ein, die Folgendes

LiveRamp bieten:

* Kunden-ID-Manager ARN
» Secret Manager ARN flur Kunden

LiveRamp configuration info

Client ID manager ARN
Enter the Client ID manager ARN provided by LiveRamp.

Enter ARN

0 of 2,048 characters.

Client secret manager ARN
ret manager ARN provided by LiveRamp.

Enter the Client sec

Enter ARN

0 of 2,048 characters.

d. (Optional) Um Tags flr die Ressource zu aktivieren, wahlen Sie Neues Tag hinzufligen und
geben Sie dann das Schllssel - und Wertepaar ein.

e. \Wahlen Sie Weiter aus.

5. Gehen Sie fur Schritt 2: Quelle und Ziel angeben wie folgt vor.

a. Wahlen Sie unter Quelle das Szenario aus, das auf Sie zutrifft, und ergreifen Sie dann die

empfohlene MalRinhahme.

Szenario

Verwenden Sie im ID-Zuordnungs-Work
flow Ihre eigene AWS Glue Datenbank-,
AWS Glue Tabellen- und Schemazuo
rdnung.

Empfohlene Aktion

1. Wahlen Sie Schema-Mapping.

2. Wahlen Sie eine AWS GlueDatenbank
aus der Dropdownliste aus, wahlen Sie
die AWS Glue Tabelle und dann die
entsprechende Schemazuordnung aus.

Sie kénnen bis zu 19 Dateneingaben
hinzufligen.

Erstellen eines Workflows fiir die ID-Zuordnung (Provider-Services)
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Szenario Empfohlene Aktion

Verwenden Sie einen vorhandenen 1. Wahlen Sie Matching Workflow aus.
daten verweist, die Sie im ID-Zuordnungs- Matching-Workflow aus der Drop-down-
Workflow verwenden mochten. Liste aus.

b. Fuahren Sie fur Target je nach der von lhnen ausgewahlten ID-Zuordnungsmethode eine der
folgenden Aktionen aus.

Methode zur ID-Zuordnung Empfohlene Aktion

Regelbasiert Wahlen Sie einen vorhandenen Matching-
Workflow aus der Drop-down-Liste aus.

Dienste des Anbieters Geben Sie die fur die Transcodierung
vorgesehene LiveRamp Client-Do
manenkennung ein, die LiveRamp in der
Zieldomane bereitgestellt wird.

Target o
Enter the LiveRamp client domain identifier targeted for transcoding provided by LiveRamp

c. Wahlen Sie fur Data Staging den Amazon S3 S3-Speicherort aus, an den Sie
vorubergehend die Workflow-Ausgabe fir die ID-Zuordnung schreiben mdchten.

Data staging i
Choose the Amazon 53 location for tempararily storing your data while it processes. Your infarmation will not be saved permanently.

Amazon 53 location

'y 1 g e ./l .\.
| Q s3://bucket/prefix | Browse5S3 |
SN A

d. Um die Zugriffsberechtigungen fir den Service festzulegen, wahlen Sie eine Option und
ergreifen Sie die empfohlene MalRnahme.
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Service access
AWS Entity Resolution reguires permissions to read your data input from AWS Glue and write to 53 on your behalf. View policy document

Choose a method to authorize AWS Entity Resolution

O Create and use a new service role

Automatically create the role and add the necessary permissions policy

() Use an existing service role

Service role name

| entityresolution-id-mapping-workflow-20240117121045

51 of 64 characters. Use alphanumeric and "+=_@-_' characters. Don't include spaces. Name must be unigue across all roles in the account.

[T] This data is encrypted with a KMS key

Specify the associated KMS key to enable AWS Entity Resolution to access each of your data inputs.
Option Empfohlene Aktion
Erstellen und verwenden Sie eine neue * AWS Entity Resolution erstellt eine
Servicerolle Servicerolle mit der erforderlichen

Richtlinie fur diese Tabelle.

» Der Standardname der Servicerolle
lautetentityresolution-id-
mapping-workflow-<timesta
mp>

» Sie mussen uber die erforderlichen
Berechtigungen verfiigen, um Rollen zu
erstellen und Richtlinien anzuhangen.

* Wenn |hre Eingabedaten verschlis
selt sind, wahlen Sie die Option Diese
Daten werden mit einem KMS-Schli
ssel verschlUsselt. Geben Sie dann
einen AWS KMS Schlussel ein, der
zum Entschlusseln |hrer Dateneingabe
verwendet wird.
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Option

Verwenden Sie eine vorhandene Servicero
lle

6. Wahlen Sie Weiter aus.

Empfohlene Aktion

1. Wahlen Sie einen vorhandenen

Servicerollennamen aus der Dropdownl
iste aus.

Die Liste der Rollen wird angezeigt
, wenn Sie berechtigt sind, Rollen
aufzulisten.

Wenn Sie nicht berechtigt sind, Rollen
aufzulisten, kénnen Sie den Amazon-
Ressourcennamen (ARN) der Rolle
eingeben, die Sie verwenden mdchten.

Wenn es keine vorhandenen Servicero
llen gibt, ist die Option ,Eine bestehende
Servicerolle verwenden® nicht verflgbar.

. Rufen Sie die Servicerolle auf, indem

Sie auf den externen Link In IAM
anzeigen klicken.

Versucht standardmaflig AWS Entity
Resolution nicht, die bestehende
Rollenrichtlinie zu aktualisieren, um die
erforderlichen Berechtigungen hinzuzufu
gen.

7. Gehen Sie flr Schritt 3: Speicherort flr die Datenausgabe angeben — optional — wie folgt vor.

a. Gehen Sie fir das Datenausgabeziel wie folgt vor:
i.

Wabhlen Sie den Amazon S3 S3-Standort flir die Datenausgabe.

Wenn Sie unter Verschlisselung die Verschlisselungseinstellungen anpassen wahlen,
geben Sie den AWS KMS Schliissel-ARN ein oder wahlen Sie Create an AWS KMS

key.

b. Sehen Sie sich die LiveRamp generierte Ausgabe an.
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c. Wahlen Sie Weiter aus.

Step 1 Specify data

output location - optional
@ Specify ID mapping workflow e o

details - °

Step 2
@ Specify source and target . .
Data output destination i

Stey Choose the Amazon 53 location for the data output.

® sp

Step 4

ecify data output location A
Amazon 53 location

Review and create | Q s3://bucket/prefix ( Browses3 )

Encryption - optional info

Your data is encrypted by default with a key that AWS owns and manages for you. To specify a different key, customize your encryption settings.

(] Customize encryption settings

Specify an AWS KMS key to customize your encryption settings.

v LiveRamp generated output (2)
Additional information generated by LiveRamp.

Output field Description
RAMPID LiveRamp's universal identifier that is tied to devices in the LiveRamp Identity Graph
TRANSCODED_IDEMTIFIER LiveRamp's universal identifier that is tied to devices in the LiveRamp Identity Graph

Cancel ( Pprevious ) Next

8. Gehen Sie fiir Schritt 4: Uberpriifen und erstellen wie folgt vor.
a. Uberpriifen Sie die Auswahlen, die Sie fiir die vorherigen Schritte getroffen haben, und
bearbeiten Sie sie gegebenenfalls.

b. Wahlen Sie Erstellen aus.

Es wird eine Meldung angezeigt, die darauf hinweist, dass der Workflow fur die ID-
Zuordnung erstellt wurde.

9. Nachdem Sie den ID-Zuordnungs-Workflow erstellt haben, kdnnen Sie einen ID-Zuordnungs-

Workflow ausfiuihren.

Arbeitsablauf fur die ID-Zuordnung zwischen zwei AWS-Konten

Ein zweifacher ID-Mapping-Workflow AWS-Konten erméglicht es Ihnen, eine ID-Zuordnung zwischen
zwei Datensatzen Uber zwei AWS-Konten durchzufiihren. Dies erfolgt in der Regel zwischen Ihrem
eigenen AWS-Konto und einem anderen AWS-Konto.
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Ein Publisher kann beispielsweise einen ID-Mapping-Workflow erstellen, indem er seinen
eigenen Ziel-ID-Namespace (in seinem eigenen AWS-Konto) und den Quell-ID-Namespace eines
Werbetreibenden (in einem anderen) verwendet. AWS-Konto

Bevor Sie einen Workflow fur die ID-Zuordnung erstellen, der zwei Elemente umfasst AWS-Konten,

mussen Sie zunachst die Voraussetzungen erfullen.

Nachdem Sie einen ID-Mapping-Workflow erstellt haben, kdnnen Sie die Ausgabe (die ID-
Zuordnungstabelle) anzeigen und fir Analysen verwenden.

Die folgenden Themen flhren Sie durch eine Reihe von Schritten zur Erstellung eines Workflows flr
die ID-Zuordnung, der sich aus zwei Schritten zusammensetzt AWS-Konten:

Themen

» Voraussetzungen

 Erstellen eines Workflows zur ID-Zuordnung (regelbasiert)

« Erstellen eines Workflows fur die ID-Zuordnung (Provider-Services)

Voraussetzungen

Bevor Sie einen Workflow fur die ID-Zuordnung erstellen, der zwei Elemente AWS-Konten umfasst,
mussen Sie zunachst Folgendes tun:

» Fuhren Sie die Aufgaben unter au einrichten AWS Entity Resolution.

+ Erstellen Sie eine ID-Namespace-Quelle.

» Erstellen Sie ein ID-Namespace-Ziel.

* Erwerben Sie den ID-Namespace-ARN, wenn Sie eine ID-Namespace-Quelle von einer anderen
verwenden. AWS-Konto

* (Nur Provider-Dienste) Fur die Erstellung eines Workflows zur ID-Zuordnung, der zwei Elemente
umfasst, ist eine Zugriffsberechtigung fir LiveRamp den S3-Bucket und den vom Kunden
verwalteten AWS Key Management Service Schlissel (AWS KMS) AWS-Konten erforderlich.

Bevor Sie einen ID-Mapping-Workflow flr zwei AWS-Konten mit erstellen LiveRamp, fligen Sie die
folgende Berechtigungsrichtlinie hinzu, die den LiveRamp Zugriff auf den S3-Bucket und den vom
Kunden verwalteten Schllissel ermoglicht.

"Version": "2012-10-17",
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"Statement": [{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::715724997226:root"
},

"Action": [
"kms:Decrypt"

1,
"Resource": "<KMSKeyARN>",

"Condition": {
"StringEquals": {
"kms:ViaService": "s3.amazonaws.com"

}

]

Ersetzen Sie in der vorherigen Berechtigungsrichtlinie jede <user input placeholder> durch
Ihre eigenen Informationen.

<KMSKeyARN> Der ARN eines vom AWS KMS Kunden
verwalteten Schllssels.

Erstellen eines Workflows zur ID-Zuordnung (regelbasiert)
Nachdem Sie die Voraussetzungen erflllt haben, kdnnen Sie einen oder mehrere Workflows fiir die

ID-Zuordnung erstellen, um mithilfe von Abgleichsregeln Erstanbieterdaten von einer Quelle in ein
Ziel zu Ubersetzen.

Um einen regelbasierten Workflow fur die ID-Zuordnung zu erstellen, der zwei Elemente umfasst
AWS-Konten

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter. https://console.aws.amazon.com/entityresolution/

2. Wahlen Sie im linken Navigationsbereich unter Workflows die Option ID-Zuordnung aus.

3. Wahlen Sie auf der Seite mit den Workflows fur die ID-Zuordnung in der oberen rechten Ecke die
Option ID-Mapping-Workflow erstellen aus.

4. Gehen Sie fur Schritt 1: Workflow-Details fir die ID-Zuordnung angeben wie folgt vor.
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a. Geben Sie einen Workflow-Namen fir die ID-Zuordnung und optional eine Beschreibung
ein.

Step 1 Specify ID mapping workflow details |

@ Specify ID mapping workflow

de det
details

ails for your ID mapping workflow anc r

Step 2
Specify source and target

Name
Step 3 - optional

I ) ) ID mapping workflow name
Specify data output location PPing workPow

| Enter name

Step 4

Review and create 0 of 255 characters. Use alphanumeric, underscore (), or hyphen (-} characters. Name must be unigue across all 1D mapping workFlows in your account.
teview and create

Description - optional

Enter description

b. Wahlen Sie fur die ID-Zuordnungsmethode die Option Regelbasiert aus.

c. (Optional) Um Tags flr die Ressource zu aktivieren, wahlen Sie Neues Tag hinzufiigen aus
und geben Sie dann das Schlissel - und Wertepaar ein.

d. Wahlen Sie Weiter aus.

5. Gehen Sie fur Schritt 2: Quelle und Ziel angeben wie folgt vor.

a. Aktivieren Sie ,Erweiterte Optionen®.

b. Wahlen Sie fur Quelle die Option Abgleichender Workflow aus und wéahlen Sie dann den
vorhandenen Abgleichs-Workflow aus der Dropdownliste aus.

c. Wahlen Sie fur Target die Option Abgleichender Workflow aus und wahlen Sie dann den
vorhandenen Abgleichs-Workflow aus der Dropdownliste aus.

d. Geben Sie fir Regelparameter die Regelsteuerelemente an, indem Sie auswahlen, ob eine
Quelle oder ein Ziel Regeln in einem ID-Mapping-Workflow bereitstellen kann.

Regelsteuerelemente miussen zwischen der Quelle und dem Ziel kompatibel sein, um in
einem ID-Mapping-Workflow verwendet werden zu kénnen. Wenn beispielsweise ein Quell-
ID-Namespace Regeln auf das Ziel beschrankt, der Ziel-ID-Namespace die Regeln jedoch
auf die Quelle beschrankt, fihrt dies zu einem Fehler.

e. Gehen Sie wie folgt vor, um Vergleichsparameter und Vergleichsparameter zu ermitteln.

i.  Geben Sie den Vergleichstyp an, indem Sie eine Option auswahlen, die auf Ihrem Ziel
basiert.
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lhr Ziel

Suchen Sie nach einer beliebigen
Kombination von Ubereinstimmungen in
Daten, die in mehreren Eingabefeldern
gespeichert sind, unabhangig davon, ob
sich die Daten im selben oder in einem
anderen Eingabefeld befinden.

Beschranken Sie den Vergleich
innerhalb eines einzelnen Eingabefe
Ildes, wenn ahnliche Daten, die in
mehreren Eingabefeldern gespeichert
sind, nicht abgeglichen werden sollen.

Empfohlene Option

Mehrere Eingabefelder

Einzelnes Eingabefeld

i. Geben Sie den Abgleichstyp Datensatz an, indem Sie eine Option auswahlen, die lhrem

z

iel entspricht.

lhr Ziel

Beschranken Sie den Datensatz
abgleichstyp so, dass fur jeden Ubereinst
immenden Datensatz im Ziel nur ein
ubereinstimmender Datensatz in der
Quelle gespeichert wird, wenn Sie den
ID-Mapping-Workflow erstellen.

Beschranken Sie den Datensatz
abgleichstyp auf das Speichern aller
ubereinstimmenden Datensatze in der
Quelle fur jeden Ubereinstimmenden
Datensatz im Ziel, wenn Sie den ID-
Mapping-Workflow erstellen.

Empfohlene Option

Eine Quelle zu einem Ziel

Viele Quellen fiir ein Ziel

Erstellen eines Workflows zur ID-Zuordnung (regelbasiert)
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® Note

Sie missen kompatible Einschrankungen fir die Quell- und Ziel-1D-
Namespaces angeben.

f.  Um die Dienstzugriffsberechtigungen anzugeben, wahlen Sie eine Option und ergreifen Sie
die empfohlene MalRnahme.

Service access

AWS Entity Resolution reguires permissions to read your data input from AWS Glue and write to 53 on your behalf. View policy document

Choose a method to authorize AWS Entity Resolution

O Create and use a new service role
Automatically create the role and add the necessary permissions policy.

() Use an existing service role

Service role name

- -

entityresolution-id-mapping-workflow-20240117121045

i 4

51 of 64 characters. Use alphanumeric and "+=_@-_' characters. Don't include spaces. Name must be unigue across all roles in the account.

[T] This data is encrypted with a KMS key

Specify the associated KMS key to enable AWS Entity Resolution to access each of your data inputs.
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Option

Erstellen und verwenden Sie eine neue
Servicerolle

Empfohlene Aktion

» AWS Entity Resolution erstellt eine
Servicerolle mit der erforderlichen
Richtlinie fur diese Tabelle.

» Der Standardname der Servicerolle
lautetentityresolution-id-
mapping-workflow-<timesta
mp> .

» Sie mussen Uber die erforderlichen
Berechtigungen verfligen, um Rollen zu
erstellen und Richtlinien anzuhangen.

* Wenn lhre Eingabedaten verschlis
selt sind, wahlen Sie die Option Diese
Daten werden mit einem KMS-Schli
ssel verschlisselt. Geben Sie dann
einen AWS KMS Schlissel ein, der
zum Entschlusseln lhrer Dateneingabe
verwendet wird.
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Option

Verwenden Sie eine vorhandene Servicero
lle

6. Wahlen Sie Weiter aus.

Empfohlene Aktion

1. Wahlen Sie einen vorhandenen

Servicerollennamen aus der Dropdownl
iste aus.

Die Liste der Rollen wird angezeigt
, wenn Sie berechtigt sind, Rollen
aufzulisten.

Wenn Sie nicht berechtigt sind, Rollen
aufzulisten, kénnen Sie den Amazon-
Ressourcennamen (ARN) der Rolle
eingeben, die Sie verwenden mdchten.

Wenn es keine vorhandenen Servicero
llen gibt, ist die Option ,Eine bestehende
Servicerolle verwenden® nicht verflgbar.

. Rufen Sie die Servicerolle auf, indem

Sie auf den externen Link In IAM
anzeigen klicken.

Versucht standardmaflig AWS Entity
Resolution nicht, die bestehende
Rollenrichtlinie zu aktualisieren, um die
erforderlichen Berechtigungen hinzuzufu
gen.

7. Gehen Sie flr Schritt 3: Speicherort flr die Datenausgabe angeben — optional — wie folgt vor.

a. Gehen Sie fir das Datenausgabeziel wie folgt vor.
i.

Wabhlen Sie den Amazon S3 S3-Standort flir die Datenausgabe.

Wenn Sie unter Verschlisselung die Verschlisselungseinstellungen anpassen wahlen,
geben Sie den AWS KMS Schliissel-ARN ein oder wahlen Sie Create an AWS KMS

key.

b. Sehen Sie sich die LiveRamp generierte Ausgabe an.
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c. Wahlen Sie Weiter aus.
8. Gehen Sie fir Schritt 4: Uberpriifen und erstellen wie folgt vor.
a. Uberpriifen Sie die Auswahlen, die Sie fiir die vorherigen Schritte getroffen haben, und
bearbeiten Sie sie gegebenenfalls.

b. Wahlen Sie Erstellen aus.

Es wird eine Meldung angezeigt, die darauf hinweist, dass der Workflow fir die ID-
Zuordnung erstellt wurde.

Nachdem Sie den ID-Zuordnungs-Workflow erstellt haben, kénnen Sie einen ID-Zuordnungs-
Workflow ausfihren.

Erstellen eines Workflows fur die ID-Zuordnung (Provider-Services)

Nachdem Sie die Voraussetzungen erflllt haben, kdnnen Sie mithilfe des LiveRamp Providerdienstes
einen oder mehrere Workflows fiir die ID-Zuordnung erstellen. LiveRamp Ubersetzt einen Satz von
Quell-Ramp in einen anderen SatzIDs , wobei entweder Maintened Ramp oder ein abgeleitetes
Ramp IDs verwendet wird.

Um einen ID-Mapping-Workflow mit dem Provider-Service zu erstellen

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Workflows die Option ID-Zuordnung aus.

3.  Wahlen Sie auf der Seite mit den Workflows flir die ID-Zuordnung in der oberen rechten Ecke die
Option ID-Mapping-Workflow erstellen aus.

4. Gehen Sie fur Schritt 1: Workflow-Details flir die ID-Zuordnung angeben wie folgt vor.

a. Geben Sie einen Workflow-Namen fir die ID-Zuordnung und optional eine Beschreibung
ein.
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Step 1

@ Specify ID mapping workflow
details

Step 2

Specify source and target
Name

Step 3 - optional

Comt . 1D mapping workflow name

Specify data output location PPing workPow

| Enter name

4

Review and create 0 of 255 characters. Use alphanumeric, underscore (), or hyphen (-} characters. Name must be unigue across all 1D mapping workFlows in your account.
teview and create

Description - optional

Enter description

0 of 255 characters.

b. Wahlen Sie fir die ID-Zuordnungsmethode Provider Services aus.

AWS Entity Resolution bietet derzeit den LiveRamp Provider-Service als ID-
Zuordnungsmethode an. Wenn Sie ein Abonnement fir haben LiveRamp, wird der Status
als Abonniert angezeigt. Weitere Informationen zum Abonnieren finden Sie LiveRamp
unterSchritt 1: Abonnieren Sie einen Anbieterdienst unter AWS Data Exchange.

ID mapping method infe

/LiveRamp

Currently we are only offering LiveRamp service as an ID mapping method.

Access to LiveRamp provider subscription
&) Subscribed

(@) To ensure a successful workflow run, your data input file format and normalization must be aligned with the provider service's
guidelines. Learn more [

® Note

Stellen Sie sicher, dass das Format Ihrer Dateneingabedatei den Richtlinien

des Dienstanbieters entspricht. Weitere Informationen zu den Richtlinien zur
Formatierung LiveRamp von Eingabedateien finden Sie unter Perform Translation
Through ADX auf der LiveRamp Dokumentationswebsite.
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c. Geben Sie fur die LiveRamp Konfiguration die folgenden Werte ein, die Folgendes
LiveRamp bieten:
* Kunden-ID-Manager ARN
» Secret Manager ARN fur Kunden

LiveRamp configuration info

Client ID manager ARN
Enter the Client ID manager ARN provided by LiveRamp.

Enter ARN

-
|
0 of 2,048 characters.

Client secret manager ARN
Enter the Client secret manager ARN provided by LiveRamp.

Enter ARN

-
|
0 of 2,048 characters.

d. (Optional) Um Tags flr die Ressource zu aktivieren, wahlen Sie Neues Tag hinzufiigen und
geben Sie dann das Schllssel - und Wertepaar ein.

e. \Wahlen Sie Weiter aus.

5. Gehen Sie fur Schritt 2: Quelle und Ziel angeben wie folgt vor.

a. Aktivieren Sie ,Erweiterte Optionen®.

b. Wahlen Sie als Quelle den ID-Namespace aus.
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@ Specify ID mapping workflow
details

Step 2
(@) Specify source and target O Advanced options
Use advanced options if you 2
1AMESPace FesoLUFces to mana

Specify data output location

Step 4 Source info

Review and create

and have created ID

The source of the data in an 1D mapping workflow.

() Scher
Use A\

mapping

ID namespace info

Choose an AWS account associated with the ID namespace source.

© Your AWS account
() Another AWS account

Your ID namespaces

Create |D namespace

| Select ID namespace

c. ldentifizieren Sie fur ID-Namespace, wo sich der ID-Namespace befindet, und ergreifen Sie

dann die empfohlene MalRnahme.

Speicherort des ID-Namespaces

Ihr eigener AWS-Konto

Der von jemand anderem AWS-Konto

d. Wahlen Sie fir Target den ID-Namespace aus.

Empfohlene Aktion

1. Wahle dein AWS-Konto.

2. Wahlen Sie den ID-Namespace aus der
Dropdownliste Ihre ID-Namespaces aus.

1. Wahle einen anderen AWS-Konto.

2. Geben Sie den ID-Namespace ARN ein.
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Target info

Select how you want to provide the domain to which you want to translate your data using ID mapping.

- ~y

() Domain 0 1D namespace
Provide a specific target domain to which you want to translate the Use an ID namespace to describe your target configuration for 1D
data to mapping across two AWS accounts.

ID namespace info
Choose an AWS account associated with the ID namespace source. Create |D namespace

0 Your AWS account
() Another AWS account

Your ID namespaces
- \

Select ID namespace v

. s

e. Um die Dienstzugriffsberechtigungen anzugeben, wahlen Sie eine Option aus und ergreifen
Sie die empfohlene MalRnhahme.

Service access

AWS Entity Resolution reguires permissions to read your data input from AWS Glue and write to 53 on your behalf. View policy document

Choose a methed to authorize AWS Entity Resolution

© Create and use a new service role
Automatically create the role and add the necessary permissions policy.

(7) Use an existing service role
Service role name

- \

entityresolution-id-mapping-workflow-20240117121045

i 4

51 of 64 characters. Use alphanumeric and "+=_@-_' characters. Don't include spaces. Name must be unigue across all roles in the account.

[C] This data is encrypted with a KMS key
Specify the associated KMS key to enable AWS Entity Resolution to access each of your data inputs.
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Option Empfohlene Aktion
Erstellen und verwenden Sie eine neue » AWS Entity Resolution erstellt eine
Servicerolle Servicerolle mit der erforderlichen

Richtlinie fur diese Tabelle.

» Der Standardname der Servicerolle
lautetentityresolution-id-
mapping-workflow-<timesta
mp> .

» Sie mussen Uber die erforderlichen
Berechtigungen verfligen, um Rollen zu
erstellen und Richtlinien anzuhangen.

* Wenn lhre Eingabedaten verschlis
selt sind, wahlen Sie die Option Diese
Daten werden mit einem KMS-Schli
ssel verschlisselt. Geben Sie dann
einen AWS KMS Schlissel ein, der
zum Entschlusseln lhrer Dateneingabe
verwendet wird.
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Option

Verwenden Sie eine vorhandene Servicero
lle

6. Wahlen Sie Weiter aus.

Empfohlene Aktion

1. Wahlen Sie einen vorhandenen

Servicerollennamen aus der Dropdownl
iste aus.

Die Liste der Rollen wird angezeigt
, wenn Sie berechtigt sind, Rollen
aufzulisten.

Wenn Sie nicht berechtigt sind, Rollen
aufzulisten, kénnen Sie den Amazon-
Ressourcennamen (ARN) der Rolle
eingeben, die Sie verwenden mdchten.

Wenn es keine vorhandenen Servicero
llen gibt, ist die Option ,Eine bestehende
Servicerolle verwenden® nicht verflgbar.

. Rufen Sie die Servicerolle auf, indem

Sie auf den externen Link In IAM
anzeigen klicken.

Versucht standardmaflig AWS Entity
Resolution nicht, die bestehende
Rollenrichtlinie zu aktualisieren, um die
erforderlichen Berechtigungen hinzuzufu
gen.

7. Gehen Sie flr Schritt 3: Speicherort flr die Datenausgabe angeben — optional — wie folgt vor.

a. Gehen Sie fir das Datenausgabeziel wie folgt vor.
i.

Wabhlen Sie den Amazon S3 S3-Standort flir die Datenausgabe.

Wenn Sie unter Verschlisselung die Verschlisselungseinstellungen anpassen wahlen,
geben Sie den AWS KMS Schliissel-ARN ein oder wahlen Sie Create an AWS KMS

key.

b. Sehen Sie sich die LiveRamp generierte Ausgabe an.
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c. Wahlen Sie Weiter aus.

Step 1
@ Specify ID mapping workflow
details

ou

Specify

data

tput loca

Step 2
@ Specify source and target . .
Data output destination i

(@) Specify data output location i
Amazon 53 location

tion - optional i+

Choose the Amazon 53 location for the data output.

Step 4
Review and create | Q, s3://bucket/prefix

)
| BrowseS3 |
b -

Encryption - optional info
Your data is encrypted by default with a key that A’

(] Customize encryption settings

Specify an AWS KMS key to customize you

r encrypt

WS owns and manages for you. To specify a different key, customize your encryption settings.

on settings.

v LiveRamp generated output (2)
Additional information generated by LiveRamp.

Output field
RAMPID

TRANSCODED_IDENTIFIER

Gehen Sie fiir Schritt 4: Uberpriifen und erstellen

a.
bearbeiten Sie sie gegebenenfalls.
b. Wahlen Sie Erstellen aus.

Description
LiveRamp's universal identifier that is tied to devices in the LiveRamp Identity Graph

LiveRamp's universal identifier that is tied to devices in the LiveRamp Identity Graph

Cancel Mext

Y

~
Previous )
S

wie folgt vor.

Uberpriifen Sie die Auswahlen, die Sie fiir die vorherigen Schritte getroffen haben, und

Es wird eine Meldung angezeigt, die darauf hinweist, dass der Workflow fur die ID-

Zuordnung erstellt wurde.

Nachdem Sie den ID-Zuordnungs-Workflow erstellt haben, kdnnen Sie einen ID-Zuordnungs-

Workflow ausfiuihren.

Einen Workflow fur die ID-Zuordnun

g ausfuhren

Nachdem Sie einen ID-Mapping-Workflow fir einen AWS-Konto oder einen ID-Zuordnungs-Workflow

fur zwei erstellt haben AWS-Konten, kénnen Sie den |
Zuordnungs-Workflow gibt eine CSV-Datei aus.

D-Zuordnungs-Workflow ausflihren. Der ID-

Einen Workflow fiir die ID-Zuordnung ausfiihren
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Um einen ID-Mapping-Workflow auszuflihren

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

Wahlen Sie im linken Navigationsbereich unter Workflows die Option ID-Zuordnung aus.
Wahlen Sie den Workflow fur die ID-Zuordnung aus.

Wahlen Sie auf der Detailseite des ID-Mapping-Workflows in der oberen rechten Ecke die Option
Ausfuhren aus.

Sehen Sie sich auf der Seite mit den entsprechenden Workflow-Details auf der Registerkarte
Metriken unter Metriken fir den letzten Job Folgendes an:

* Die Job-ID

 Die Zeit, in der der Workflow-Job abgeschlossen wurde

* Der Status des passenden Workflow-Jobs: In Warteschlange, In Bearbeitung, Abgeschlossen,
Fehlgeschlagen

* Die Anzahl der verarbeiteten Datensatze
* Die Anzahl der nicht verarbeiteten Datenséatze

» Die Anzahl der Eingabedatensatze

Unter Jobverlauf kbnnen Sie auch die Job-Metriken flr zuvor ausgefuhrte ID-Mapping-Workflow-
Jobs anzeigen.

Nachdem der Workflow-Job fiir die ID-Zuordnung abgeschlossen ist (Status ist Abgeschlossen),
wahlen Sie Datenausgabe und dann lhren Amazon S3 S3-Standort aus, um die Ergebnisse
anzuzeigen.

Nachdem Sie lhre CSV-Datei erhalten haben, kdnnen Sie sie RAMPID mit der
verbindenTRANSCODED_1ID.

Ausfuhren eines Workflows zur ID-Zuordnung mit einem neuen

Ausgabeziel

Nachdem Sie einen ID-Mapping-Workflow fiir einen AWS-Konto oder einen ID-Mapping-Workflow flr
zwei erstellt haben AWS-Konten, kdnnen Sie einen anderen S3-Speicherort fir die Datenausgabe

wahlen.
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Um einen ID-Mapping-Workflow mit einem neuen Ausgabeziel auszuflihren

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

Wabhlen Sie im linken Navigationsbereich unter Workflows die Option ID-Zuordnung aus.
Wahlen Sie den Workflow fur die ID-Zuordnung aus.

Wabhlen Sie auf der Detailseite des ID-Mapping-Workflows in der oberen rechten Ecke aus der
Dropdownliste Workflow ausflihren die Option Mit neuem Ausgabeziel ausfihren aus.

Gehen Sie fur das Datenausgabeziel wie folgt vor.

a. Wahlen Sie den Amazon S3 S3-Standort fir die Datenausgabe.

b. Wenn Sie unter Verschlisselung die Verschlisselungseinstellungen anpassen wahlen,
geben Sie den AWS KMS Schlissel-ARN ein oder wahlen Sie Create an AWS KMS key.

Um die Zugriffsberechtigungen fur den Dienst anzugeben, wahlen Sie eine Option und ergreifen
Sie die empfohlene MalRhahme.

Option Empfohlene Aktion
Erstellen und verwenden Sie eine neue * AWS Entity Resolution erstellt eine
Servicerolle Servicerolle mit der erforderlichen Richtlini

e fur diese Tabelle.

» Der Standardname der Servicerolle
lautetentityresolution-id-
mapping-workflow-<timestamp>

+ Sie mussen uber die erforderlichen
Berechtigungen verfligen, um Rollen zu
erstellen und Richtlinien anzuhangen.

* Wenn lhre Eingabedaten verschlus
selt sind, wahlen Sie die Option Diese
Daten werden mit einem KMS-Schlissel
verschlisselt. Geben Sie dann einen AWS
KMS Schlissel ein, der zum Entschlisseln
Ihrer Dateneingabe verwendet wird.

Verwenden Sie eine vorhandene Servicerolle 1. Wahlen Sie einen vorhandenen Servicero
llennamen aus der Dropdownliste aus.
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Option Empfohlene Aktion

Die Liste der Rollen wird angezeigt, wenn
Sie berechtigt sind, Rollen aufzulisten.

Wenn Sie nicht berechtigt sind, Rollen
aufzulisten, kénnen Sie den Amazon-
Ressourcennamen (ARN) der Rolle
eingeben, die Sie verwenden mdchten.

Wenn es keine vorhandenen Servicero
llen gibt, ist die Option ,Eine bestehende
Servicerolle verwenden® nicht verflgbar.

2. Rufen Sie die Servicerolle auf, indem Sie
auf den externen Link In IAM anzeigen
klicken.

Versucht standardmaflig AWS Entity
Resolution nicht, die bestehende Rollenric
htlinie zu aktualisieren, um die erforderl
ichen Berechtigungen hinzuzufliigen.

7. Wahlen Sie Ausfiihren aus.

8. Sehen Sie sich auf der Seite mit den entsprechenden Workflow-Details auf der Registerkarte
Metriken unter Metriken fir den letzten Job Folgendes an:
* Die Job-ID
 Die Zeit, in der der Workflow-Job abgeschlossen wurde

» Der Status des passenden Workflow-Jobs: In Warteschlange, In Bearbeitung, Abgeschlossen,
Fehlgeschlagen

* Die Anzahl der verarbeiteten Datensatze
* Die Anzahl der nicht verarbeiteten Datensatze

» Die Anzahl der Eingabedatensatze

Unter Jobverlauf kénnen Sie auch die Job-Metriken flr zuvor ausgefihrte ID-Mapping-Workflow-
Jobs anzeigen.
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9. Nachdem der Workflow-Job flir die ID-Zuordnung abgeschlossen ist (Status ist Abgeschlossen),
wahlen Sie Datenausgabe und dann lhren Amazon S3 S3-Standort aus, um die Ergebnisse
anzuzeigen.

Nachdem Sie lhre CSV-Datei erhalten haben, konnen Sie sie RAMPID mit der
verbindenTRANSCODED_ID.

Bearbeitung eines Workflows zur ID-Zuordnung

Durch die Bearbeitung des Workflows zur ID-Zuordnung kénnen Sie lhre Funktionen zur Auflésung
von Entitaten beibehalten up-to-date und sie an lhre sich im Laufe der Zeit weiterentwickelnden
Geschéftsanforderungen anpassen. Mdglicherweise mdchten Sie die Zuordnungsregeln, -techniken
und -parameter anpassen. Sie kdnnen den Workflow optimieren, um genauere und zuverlassigere
Ergebnisse beim ID-Abgleich zu erzielen. Méglicherweise mdchten Sie auch neue Datenquellen
hinzufiigen, die Zuordnungstypen IDs erweitern oder zusatzliche Abgleichskriterien in den Workflow
integrieren. Wenn Sie Probleme oder Fehler in den Ergebnissen der ID-Zuordnung feststellen, kann
Ihnen die Bearbeitung mit dem Workflow dabei helfen, diese Probleme zu diagnostizieren und zu
I6sen.

So bearbeiten Sie einen Workflow fur die ID-Zuordnung:

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Workflows die Option ID-Zuordnung aus.
3. Wahlen Sie den Workflow fur die ID-Zuordnung aus.

4. Wahlen Sie auf der Detailseite des ID-Mapping-Workflows in der oberen rechten Ecke die Option
Bearbeiten aus.

5. Nehmen Sie auf der Seite mit den Details zum Workflow ,ID-Zuordnung angeben® alle
erforderlichen Anderungen vor und wahlen Sie dann Weiter aus.

6. Nehmen Sie auf der Seite ,Datenausgabe angeben* die erforderlichen Anderungen vor und
wahlen Sie dann Weiter aus.

7. Nehmen Sie auf der Seite Uberpriifen und speichern die erforderlichen Anderungen vor und
wahlen Sie dann Speichern aus.
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Loschen eines Workflows zur ID-Zuordnung

Wenn Sie einen ID-Zuordnungs-Workflow nicht mehr verwenden, kann das Léschen dieses
Workflows helfen, Ihr Workflow-Management zu optimieren. Daruber hinaus kann das Loschen
redundanter oder weniger effizienter Workflows zur ID-Zuordnung, die ahnlichen Zwecken dienen,
Ihnen helfen, Ihre Prozesse zu konsolidieren.

So I6schen Sie einen Workflow fur die ID-Zuordnung:

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Workflows die Option ID-Zuordnung aus.
Wahlen Sie den Workflow fur die ID-Zuordnung aus.

Wahlen Sie auf der Detailseite des ID-Mapping-Workflows in der oberen rechten Ecke die Option
Ldschen aus.

5. Bestatigen Sie den Léschvorgang und wahlen Sie dann Léschen.

Hinzuflgen oder Aktualisieren einer Ressourcenrichtlinie flr einen
|ID-Zuordnungs-Workflow

Eine Ressourcenrichtlinie ermoglicht dem Ersteller der ID-Mapping-Ressource den Zugriff auf Ihre
Workflow-Ressource fur die ID-Mapping.

Um eine Ressourcenrichtlinie hinzuzufigen oder zu aktualisieren

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Entity
Resolution Konsole unter https://console.aws.amazon.com/entityresolution/.

2. Wahlen Sie im linken Navigationsbereich unter Workflows die Option ID-Zuordnung aus.
Wabhlen Sie den Workflow fur die ID-Zuordnung aus.

4. Wahlen Sie auf der Detailseite des Workflows fur die ID-Zuordnung die Registerkarte
Berechtigungen aus.

5. Wahlen Sie im Abschnitt Ressourcenrichtlinie die Option Bearbeiten aus.
6. Fugen Sie die Richtlinie im JSON-Editor hinzu oder aktualisieren Sie sie.

7. Wihlen Sie Anderungen speichern aus.
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AWS Entity Resolution Als Anbieter integrieren

AWS Entity Resolution Integrationen von Drittanbietern helfen Kunden dabei, die Privatsphare der
Verbraucher zu schitzen und die Einhaltung der Gesetze zur Datenhoheit aufrechtzuerhalten.
Drittanbieter wie Ramp LiveRamp IDs und TransUnion Fabrick setzen Verbraucher-ldentifikatoren
in Werbung IDs um. IDs Diese Werbekennungen werden haufig in Werbe- und Marketingtools
verwendet, um zu verhindern, dass Verbraucherdaten in nicht verwaltete Systeme exportiert
werden.AWS Dieser Abschnitt enthalt Anleitungen flir Anbieter zur Integration von Verbraucher-
Identifikatoren AWS Entity Resolution zur Kodierung oder Transcodierung in Werbung IDs zur
Verwendung in einem auf Anbieterdiensten basierenden Matching-Workflow.

Weitere Informationen zu den Anbieterdiensten, die derzeit integriert sind, finden Sie unter. AWS
Entity ResolutionEinen auf Provider-Services basierenden Abgleichsworkflow erstellen

Themen

* Voraussetzungen

» Verwendung der AWS Entity Resolution OpenAPI-Spezifikation

» Testen einer Anbieterintegration

Voraussetzungen

Bevor Sie die Integration als Dienstanbieter mit durchfihren AWS Entity Resolution, mussen Sie die
folgenden Anforderungen erfillen.

Themen

» Einen Anbieterdienst auflisten unter AWS Data Exchange

« Identifizieren Sie |hre Eigenschaften

» Fordern Sie die AWS Entity Resolution OpenAPI-Spezifikation an

Einen Anbieterdienst auflisten unter AWS Data Exchange

Als Drittanbieter missen Sie Ihr Produkt im AWS Data Exchange (ADX) -Produktkatalog auflisten.
Sobald |hr Produkt im AWS Data Exchange Produktkatalog aufgefuhrt ist, kbnnen Abonnenten Ihr
Produkt entweder Uber ein Offentliches oder ein privates Angebot abonnieren.
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Um einen Anbieterdienst aufzulisten auf AWS Data Exchange

1.  Wenn Sie ein neuer Anbieter von Datenprodukten bei sind AWS Data Exchange, fihren Sie die
Schritte im Abschnitt Erste Schritte als Anbieter im AWS Data Exchange Benutzerhandbuch
durch.

2. Erstellen Sie einen REST-API-Datensatz und veroffentlichen Sie ein neues Produkt, das APIs
On AWS Data Exchange enthalt. Folgen Sie dazu den Schritten im Abschnitt So veroffentlichen
Sie ein Produkt, das APIs im AWS Data Exchange Benutzerhandbuch enthalten ist. Sie kénnen
den Vorgang abschlie3en, indem Sie entweder die AWS Data Exchange Konsole oder die
verwenden AWS Command Line Interface.

Wenn Sie die Sichtbarkeit des Produkts auf Offentlich festgelegt haben, steht das dffentliche
Angebot allen Abonnenten zur Verfligung.

Wenn Sie die Produktsichtbarkeit auf Privat festgelegt haben, fihren Sie je nach Anwendungsfall
die Schritte im Abschnitt Benutzerdefinierte Angebote erstellen im AWS Data Exchange
Benutzerhandbuch aus.

Die folgende Abbildung zeigt ein Beispiel fir ein im Produktkatalog AWS Data Exchange
verfligbares Produkt.

AWS Data Exchange < AWS Data Exchange > Product catalog
v My data Refine results Product catalog
Entitled data Categories [ Search ] Search
Owned data sets Aui a (134)
En ata (102]
v Exchanged data grants 102) All data products (4,278 results) showing 1- 36
Fin; es Data
Sent data grants New (1,092) [ Sort by most relevant v ]
Received data grants New Gaming Data (22) N
. 1 2 3
Healthcare & Life Sciences
Data (563)
v Subscribed with AWS Manufacturing Data (137)
Marketplace Media & Entertainment streer Flood Factor © - First Street US Climate e rearc COVID-19 - World Confirmed Cases, Deaths,
Product catalog Data (307) fevaeaTion Flood Risk Data - Aggregate Testing, and Vaccinations
My product offers Public Sector Data (517) First Street Foundation Rearc
Resources Data (530) . . . - . . -
Active subscriptions ) o Flood Factor: First Street's aggregated national, property-level, This dataset is a collection of the COVID-19 data maintained by
Subscrint X Retail, Location climate-adjusted flood risk model "Flood Factor” scores. The "Our World in Data" which collects it from John Hopkins
ubscription requests Marketing Data (1,288) dat: ilable in CSV format and are aggregated at the University. It is updated daily and includes data on confirmed
v Published to AWS Telecommunications Data stat sional district, county, county subdivision, zip cases, deaths, and testing. It is an up-to-date data on confirmed
Marketplace (205) code and census tract level, incorporating risk changes due to cases, deaths, and testing, throughout the duration of the
climate change from 2023 to 2053. COVID-19 pandemic.
Products Vendors
Free Free
Verify subscriptions (0 Rearc (218) 12 month subscription available. 12 month subscription available.
Send notification [ mnAi (123)

71 180bvTwo (121)

3. Sobald das Produkt im AWS Data Exchange Produktkatalog verflgbar ist, kann der Abonnent
das Produkt auf folgende Weise abonnieren.
» Abonnieren Sie das 6ffentliche Produkt.

* Verwenden Sie ein privates Angebot (benutzerdefiniertes Angebot), das vom Anbieterdienst
ausgestellt wurde.
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* Nutzen Sie ein BYOS-Angebot (Bring Your Own Subscription).

Weitere Informationen finden Sie unter Abonnieren und Zugreifen auf ein Produkt, das APIs im
AWS Data Exchange Benutzerhandbuch enthalten ist.

|dentifizieren Sie Ihre Eigenschaften

Bei den Attributen der Eingabedaten handelt es sich um die Typdefinitionen der Entitaten,
die in einem Workflow aufgeldst werden sollen. Einige Beispiele fir Attribute sind
FirstNamelLastName,Email, oderCustom String.

Wenn Sie |hre Attribute identifizieren, sollten Sie alle Anforderungen oder Richtlinien beachten.
Example Beispiel
Im Folgenden finden Sie ein Beispiel fir Validierungen zur Identifizierung von Anbieterattributen.

* Entweder das LastName Attribut FirstName oder ist obligatorisch.

« Wenn das Email Attribut vorhanden ist, muss es gehasht werden.

Als Anbieter missen Sie die Attribute in lhrem Anbieter-Serviceprodukt identifizieren und

diese Attribute dann dem AWS Entity Resolution Business Development-Team unter
<aws-entity-resolution-bd@amazon .com> zur weiteren Uberpriifung mitteilen, bevor Sie
fortfahren.

Fordern Sie die AWS Entity Resolution OpenAPI-Spezifikation an

AWS Entity Resolution hat eine OpenAPI-Spezifikation, die Sie als Anbieter als Handshake
verwenden koénnen, der die APIs an der Integration Beteiligten enthalt. Weitere Informationen finden
Sie unter Verwendung der AWS Entity Resolution OpenAPI-Spezifikation.

Um die OpenAPI-Definition anzufordern, wenden Sie sich an das AWS Entity Resolution Business
Development Team unter <aws-entity-resolution-bdeamazon .com>.

Verwendung der AWS Entity Resolution OpenAPI-Spezifikation

Die OpenAPI-Spezifikation definiert alle damit verbundenen AWS Entity Resolution Protokolle. Diese
Spezifikation ist notwendig, um die Integration zu implementieren.
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Die OpenAPI-Definition enthalt die folgenden API-Operationen:

 POST Assignldentities
* POST Createlob

* GET GetJob

« POST StartJob

* POST MapIdentities

* GET Schema

Um die OpenAPI-Spezifikation anzufordern, wenden Sie sich an das AWS Entity Resolution Business
Development Team unter <aws-entity-resolution-bde@amazon .com>.

Die OpenAPI-Spezifikation unterstitzt zwei Arten von Integrationen sowohl fir die Kodierung als
auch fir die Transcodierung von Verbraucher-ldentifikatoren: Batch-Verarbeitung und synchrone
Verarbeitung. Nachdem Sie die OpenAPI-Spezifikation erhalten haben, implementieren Sie die Art
der Verarbeitungsintegration fir Ihren Anwendungsfall.

Themen

* Integration der Stapelverarbeitung

« Integration der synchronen Verarbeitung

Integration der Stapelverarbeitung

Die Integration der Stapelverarbeitung folgt einem asynchronen Entwurfsmuster. Nachdem

ein Workflow initiiert wurde AWS Data Exchange, sendet er einen Job Uber einen Endpunkt

der Anbieterintegration. AnschlieRend wartet der Workflow, bis dieser Job abgeschlossen ist,
indem er regelmafig den Auftragsstatus abfragt. Diese Lésung ist flr Auftragsausflihrungen, die
maoglicherweise langer dauern und einen geringeren Anbieterdurchsatz haben, winschenswerter.
Der Anbieter nimmt den Speicherort des Datensatzes als Amazon S3 S3-Link auf, den er selbst
verarbeiten und die Ergebnisse an einen vordefinierten S3-Ausgabeort schreiben kann.

Die Integration der Stapelverarbeitung wird mithilfe von drei API-Definitionen aktiviert. AWS Entity
Resolution ruft den Provider-Endpunkt auf, der AWS Data Exchange in der folgenden Reihenfolge
verfligbar ist:
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1. POST CreateJob: Bei diesem API-Vorgang werden die Auftragsinformationen zur Verarbeitung
an den Anbieter Ubermittelt. Diese Informationen beziehen sich auf die Art des Auftrags: Kodierung
oder Transcodierung, S3-Standorte, vom Kunden bereitgestelltes Schema und alle zusatzlichen
erforderlichen Auftragseigenschaften.

Diese API gibt a zurlickJobId, und der Status fir den Job ist einer der folgenden:
PENDINGREADY,IN_PROGRESS,COMPLETE, oderFAILED.

Beispielanforderung fir die Kodierung

POST /jobs

{
"actionType": "ID_ASSIGNMENT",
"s3Sourcelocation": "string",
"s3TargetLocation": "string",

"jobProperties": {
"assignmentJobProperties": {
"fieldMappings": [
{
"name": "string",
"type": "NAME"
}

X
}I

"customerSpecifiedJobProperties": {
"propertyl": "string",
"property2": "string"

1,

"outputSourceConfiguration": {
"KMSArn": "string"

Beispielantwort

"jobId": "string",
"status": "PENDING"
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2. POST StartJob: Diese API teilt dem Anbieter mit, dass er den Job auf der Grundlage der
Job1Id bereitgestellten API starten soll. Auf diese Weise kann der Anbieter alle erforderlichen
Validierungen von bis CreateJob durchfiihren. StartJob

Diese API gibt aJobId, das Status fir den JobstatusMessage, das und zuriickstatusCode.

Beispielanforderung fur die Kodierung

POST/jobs/{jobId}
{

"customerSpecifiedJobProperties": {
"propertyl": "string",
"property2": "string"

}

}

Beispielantwort

{
"jobId": "string",
"status": "PENDING",
"statusMessage": "string",
"statusCode": 200

}

3. GET GetJob: Diese API informiert dariiber AWS Entity Resolution , ob der Job abgeschlossen
wurde oder ob ein anderer Status vorliegt.

Diese API gibt aJobId, das Status fir den JobstatusMessage, das und zuriickstatusCode.

Beispielanforderung fir die Kodierung

GET /jobs/{jobId}

Beispielantwort

"jobId": "string",
"status": "PENDING",
"statusMessage": "string",
"statusCode": 200
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}

Die vollstandige Definition davon APlIs ist in der AWS Entity Resolution OpenAPI-Spezifikation
enthalten.

Integration der synchronen Verarbeitung

Die Lésung fur die synchrone Verarbeitung ist fur Anbieter, die eine Reaktionszeit nahezu in Echtzeit
mit Reaktionszeit in Echtzeit mit hdherem Durchsatz und hdherem TPS haben, wiinschenswerter.
Dieser AWS Entity Resolution Workflow partitioniert den Datensatz und stellt mehrere API-Anfragen
parallel. Der AWS Entity Resolution Workflow Gbernimmt dann das Schreiben der Ergebnisse an den
gewulnschten Ausgabespeicherort.

Dieser Prozess wird mithilfe einer der API-Definitionen aktiviert. AWS Entity Resolution ruft den
Provider-Endpunkt auf, der verfligbar ist Gber AWS Data Exchange:

POST AssignIdentities: Diese API sendet Daten mithilfe einer source_id Kennung an den
Anbieter, die mit diesem Datensatz recordFields verknipft sind.

Diese API gibt die zuriickassignedRecords.

Beispielanforderung fur die Kodierung

POST /assignment

{
"sourceRecords": [
{
"sourceId": "string",
"recordFields": [
{
"name": "string",
"type": "NAME",
"value": "string"
}
]
}
]
}

Beispielantwort
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{
"assignedRecords": [
{

"sourceRecord": {
"sourceId": "string",
"recordFields": [

{
"name": "string",
"type": "NAME",
"value": "string"
}
]
.
"identity": any
}
]
}

Die vollstandige Definition davon APls ist in der AWS Entity Resolution OpenAPI-Spezifikation
enthalten.

Je nachdem, welchen Ansatz der Anbieter AWS Entity Resolution wahlt, erstellt der Anbieter daflr
eine Konfiguration, die fur die Initiierung der Kodierung oder Transcodierung verwendet wird. Dartber
hinaus stehen diese Konfigurationen den Kunden zur Verfigung, die die APIs bereitgestellten AWS
Entity Resolution Optionen verwenden.

Auf diese Konfiguration kann Uber einen Amazon-Ressourcennamen (ARN) zugegriffen
werden, der sich daraus ergibt, wo das Anbieter-Serviceangebot gehostet AWS Data Exchange
wird, und vom Typ des Anbieterdienstes. AWS Entity Resolution bezeichnet diesen ARN
alsproviderServiceARN.

Testen einer Anbieterintegration

Eine Anbieterintegration AWS Entity Resolution hostet zwar Dienste fur den Datenabgleich, ist jedoch
eine wichtige Drittanbieterkomponente fur den end-to-end Abgleichs-Workflow. Fir die Anbieter
wurden mehrere Tests definiert, AWS Entity Resolution die zusatzliche Sicherheitsvorkehrungen fur
den Fall bieten, dass diese Integration fehlschlagt. Dieser Ansatz bietet Anbietern die Mdglichkeit,
ihren Dienststatus anhand dieser end-to-end Testfalle zu Gberwachen.

Testen einer Anbieterintegration 159



AWS Entity Resolution User Guide

Anbieter kdnnen ihre Testkonten und ihre eigenen Daten verwenden, um diese end-to-end Testfalle
mithilfe des AWS Entity Resolution Software Development Kit (SDK) auszufiihren. Wenn es
Probleme von Anbietern gibt, AWS Entity Resolution verwendet es den bevorzugten Eskalationspfad,
um das Problem zu eskalieren. Dariiber hinaus miissen die Anbieter ihre eigene Uberwachung der
Testergebnisse einrichten. Die Anbieter missen ihre Daten, die fiir AWS-Konto IDs die Durchflihrung
dieser Tests verwendet werden, mit anderen teilen AWS Entity Resolution.

Eine erfolgreiche Ausflihrung bedeutet, dass ein Anbieter seine Daten einrichten und seinen eigenen
Service nutzen kann und der Auftragsstatus ohne Fehler als Abgeschlossen zurlickgegeben wird.
AWS Entity Resolution Dies kann programmgesteuert mit dem APIs bereitgestellten Befehl von
erreicht werden. AWS Entity Resolution

Anbieter kdnnen beispielsweise ihren S3-Bucket, ihre Eingabequelle, ihre Rollen, ihr Schema und
ihre Workflows entsprechend ihren Diensten einrichten. Nachdem diese Einstellungen abgeschlossen
sind, kénnen Anbieter diese Workflows einmal taglich mit 200 Datensatzen ausflihren, um ihren
Service zu testen. Bei diesem Ansatz verwenden Anbieter das SDK ihrer Wahl und fiihren einen
end-to-end Test flr ihre Dienste durch, die AWS Data Exchange Uber ihre Testkonten angeboten
werden. Von den Anbietern wird erwartet, dass sie diese Tests flr jedes ihrer Angebote oder Dienste
durchfihren.

® Note

Anbieter miissen AWS Entity Resolution die AWS-Konto ID (mit der sie accountId) diese
Workflows ausfuihren) zu Testzwecken angeben. Daruber hinaus mussen die Anbieter
diese Tests Uberwachen und sicherstellen, dass sie erfolgreich sind. Das bedeutet, dass
die Anbieter die Benachrichtigung bei Ausfallen aktivieren und das Problem entsprechend
beheben mussen.

Das folgende Diagramm zeigt einen typischen end-to-end Workflow-Testfall.
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Um eine Anbieterintegration zu testen

1. (Einmaliges Setup) Richten Sie Ressourcen fir ein, AWS Entity Resolution indem Sie die
Verfahren unter befolgeneinrichten AWS Entity Resolution.
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API

Nachdem Sie die einmaligen Einrichtungsverfahren abgeschlossen haben, sollten Sie lhre
Rollen, Daten und Datenquellen bereit haben. Sie sind jetzt bereit, die Anbieterintegration
entweder mit der AWS Entity Resolution Konsole oder zu testen APls.

Testen Sie die Anbieterintegration entweder mit der AWS Entity Resolution APIs Oder-Konsole.

Um eine Anbieterintegration mit dem zu testen AWS Entity Resolution APIs

1.

Erstellen Sie eine Schemazuordnung mithilfe der CreateSchemaMapping API. Eine
vollstandige Liste der unterstitzten Programmiersprachen finden Sie im Abschnitt ,Siehe
auch® der CreateSchemaMapping API.

Schema-Mapping ist der Prozess, mit dem Sie festlegen, AWS Entity Resolution wie
Ihre Daten flr den Abgleich zu interpretieren sind. Sie definieren das Schema der
Eingabedatentabelle, die AWS Entity Resolution in einen passenden Workflow einlesen soll.

Bei der Erstellung einer Schemazuordnung muss jeder Zeile mit Eingabedaten, die AWS
Entity Resolution liest, ein eindeutiger Bezeichner zugewiesen werden. Zum Beispiel:
Primary_key, Row_ID, Record_1ID.

Example Erstellen einer Schemazuordnung fiir eine Datenquelle, die id und enthalt email

Im Folgenden finden Sie ein Beispiel fir eine Schemazuordnung fiir eine Datenquelle, die id
und enthaltemail:

"fieldName": "id",
"type": "UNIQUE_ID"

"fieldName": "email",
"type": "EMAIL_ADDRESS"
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Example Erstellen einer Schemazuordnung fir eine Datenquelle, die Java email SDK
enthalt id und verwendet

Im Folgenden finden Sie ein Beispiel fir eine Schemazuordnung fir eine Datenquelle, die das
Java-SDK enthalt id und email verwendet:

EntityResolutionClient.createSchemaMapping(
CreateSchemaMappingRequest.builder()
.schemaName(<schema-name>)
.mappedInputFields([

SchemaInputAttribute.builder().fieldName("id").type("UNIQUE_ID").build(),

SchemaInputAttribute.builder().fieldName("email").type("EMAIL_ADDRESS").build()

D
.build()

2. Erstellen Sie mithilfe der CreateMatchingWorkflow API einen passenden Workflow. Eine
vollstandige Liste der unterstitzten Programmiersprachen finden Sie im Abschnitt ,Siehe
auch® der CreateMatchingWorkflow API.

Example Einen passenden Workflow mit dem Java SDK erstellen

Im Folgenden finden Sie ein Beispiel flr einen passenden Workflow unter Verwendung des
Java-SDK:

EntityResolutionClient.createMatchingWorkflow(
CreateMatchingWorkflowRequest.builder()
.workflowName(<workflow-name>)
.inputSourceConfig(

InputSource.builder().inputSourceARN(<glue-inputsource-from-
stepl>).schemaName(<schema-name-from-step2>).build()

)

.outputSourceConfig(OutputSource.builder().outputS3Path(<output-s3-
path>).output(<output-1>, <output-2>, <output-3>).build())

.resolutionTechniques(ResolutionTechniques.builder()
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.resolutionType(PROVIDER)

.providerProperties(ProviderProperties.buildexr()
.providerServiceArn(<provider-arn>)

.providerConfiguration(<configuration-
depending-on-service>)
.intermediateSourceConfiguration(<intermedaite-s3-path>)

.build())

.build()

.roleArn(<role-from-stepl>)
.build()

Nachdem der passende Workflow eingerichtet wurde, kdnnen Sie einen Workflow ausflhren.

3. Fuhren Sie mithilfe der StartMatchingJob API einen passenden Workflow aus. Um einen
passenden Workflow auszufiihren, missen Sie mithilfe des CreateMatchingWorkflow
Endpunkts einen passenden Workflow erstellt haben.

Eine vollstandige Liste der unterstitzten Programmiersprachen finden Sie im Abschnitt ,Siehe
auch® der StartMatchingJob API.

Example Einen passenden Workflow mit dem Java SDK ausfiihren

Im Folgenden finden Sie ein Beispiel flr einen laufenden Matching-Workflow mit dem Java-
SDK:

EntityResolutionClient.startMatchingJob(StartMatchingJobRequest.builder()

.workflowName(<name-of-workflow-from-step3)
.build()

)

4. Uberwachen Sie den Status eines Workflows mithilfe der GetMatchingJob API.
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Diese API gibt den Status, die Metriken und Fehler (falls vorhanden) zurick, die mit einem
Job verknlipft sind.

Example Uberwachung eines passenden Workflows mithilfe des Java SDK

Im Folgenden finden Sie ein Beispiel fiir die Uberwachung eines passenden Workflow-Jobs
mithilfe des Java-SDK:

EntityResolutionClient.getMatchingJob(GetMatchingJobRequest.builder()
.workflowName(<name-of-workflow-from-step3)
.jobId(jobId-from-startMatchingJlob)

.build()

Der end-to-end Test ist abgeschlossen, wenn der Workflow erfolgreich abgeschlossen wurde.

Console

Um eine Anbieterintegration mit der AWS Entity Resolution Konsole zu testen

1.

Erstellen Sie eine Schemazuordnung, indem Sie die Schritte unter befolgenEine Schema-
Mapping erstellen.

Bei der Schemazuordnung legen Sie fest, AWS Entity Resolution wie lhre Daten fur den
Abgleich zu interpretieren sind. Sie definieren das Schema der Eingabedatentabelle, die Sie
in einen Abgleichs-Workflow einlesen mochten AWS Entity Resolution .

Bei der Erstellung einer Schemazuordnung muss jeder Zeile mit Eingabedaten, die AWS
Entity Resolution gelesen werden, ein eindeutiger Bezeichner zugewiesen werden. Zum

Beispiel: Primary_key, Row_ID, Record_ID.
Example Schemazuweisung fir eine Datenquelle, die id und enthalt email

Im Folgenden finden Sie ein Beispiel fir eine Schemazuordnung fir eine Datenquelle, die id
und enthaltemail:

L
{

"fieldName": "id",
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"type'": "UNIQUE_ID"

.
{
"fieldName": "email",
"type": "EMAIL_ADDRESS"
}

]

2. Folgen Sie den Schritten unter, um einen passenden Workflow zu erstellen und
auszufuhrenEinen auf Provider-Services basierenden Abgleichsworkflow erstellen.

Das Erstellen eines Abgleichsworkflows ist der Prozess, den Sie einrichten, um anzugeben,
welche Eingabedaten miteinander abgeglichen werden sollen und wie der Abgleich
durchgeflihrt werden soll. Im anbieterbasierten Workflow kénnen Sie, wenn flr ein Konto
ein Abonnement bei einem Dienstanbieter AWS Data Exchange besteht, Ihre bekannten
Kennungen Ihrem bevorzugten Anbieter zuordnen. Je nachdem, welchen Anbieter und
welchen Dienst Sie flr die Durchfiihrung eines End-to-End-Tests verwenden, kénnen Sie
Ihren Matching-Workflow entsprechend konfigurieren.

Die AWS Entity Resolution Konsole kombiniert die Aktionen ,Erstellen und ,Ausfihren® in
einer einzigen Schaltflache. Nachdem Sie Erstellen und ausfiihren ausgewahlt haben, wird
eine Meldung angezeigt, die darauf hinweist, dass der entsprechende Workflow erstellt und
der Job gestartet wurde.

3. Uberwachen Sie den Status des Workflows auf der Seite Passende Workflows.

Der end-to-end Test ist abgeschlossen, wenn der Workflow erfolgreich abgeschlossen wurde
(Jobstatus ist Abgeschlossen).

Auf der Registerkarte ,Metriken“ der entsprechenden Workflow-Detailseite kdnnen Sie unter
.Letzte Job-Metriken® Folgendes einsehen:
 Die Job-ID.

» Der Status des passenden Workflow-Jobs: In Warteschlange, In Bearbeitung,
Abgeschlossen, Fehlgeschlagen

» Die Zeit, in der der Workflow-Job abgeschlossen wurde.
* Die Anzahl der verarbeiteten Datenséatze.
* Die Anzahl der nicht verarbeiteten Datensatze.

« Das IDs generierte eindeutige Match.
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» Die Anzahl der Eingabedatensatze.

Sie kénnen auch die Job-Metriken flr Gbereinstimmende Workflow-Jobs, die zuvor ausgefihrt
wurden, unter dem Jobverlauf anzeigen.
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Sicherheit in AWS Entity Resolution

Cloud-Sicherheit AWS hat héchste Prioritat. Als AWS Kunde profitieren Sie von Rechenzentren und
Netzwerkarchitekturen, die darauf ausgelegt sind, die Anforderungen der sicherheitssensibelsten
Unternehmen zu erflllen.

Sicherheit ist eine gemeinsame AWS Verantwortung von lhnen und Ihnen. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud selbst und Sicherheit in der Cloud:

» Sicherheit der Cloud — AWS ist verantwortlich fur den Schutz der Infrastruktur, die AWS-Services
in der lauft AWS Cloud. AWS bietet Innen auch Dienste, die Sie sicher nutzen kénnen. Externe
Prufer testen und verifizieren regelmaRig die Wirksamkeit unserer Sicherheitsmalinahmen im
Rahmen der AWS . Weitere Informationen zu den Compliance-Programmen, die fiir gelten AWS
Entity Resolution, finden Sie unter AWS Services im Umfang nach Compliance-Programmen AWS

 Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS-Service , was Sie
verwenden. Sie sind auch fiir andere Faktoren verantwortlich, etwa flr die Vertraulichkeit lhrer
Daten, fur die Anforderungen lhres Unternehmens und fiir die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen Verantwortung
bei der Verwendung anwenden kénnen AWS Entity Resolution. In den folgenden Themen erfahren
Sie, wie Sie die Konfiguration vornehmen AWS Entity Resolution , um |hre Sicherheits- und
Compliance-Ziele zu erreichen. Sie erfahren auch, wie Sie andere verwenden kénnen AWS-
Services , die Ihnen bei der Uberwachung und Sicherung lhrer AWS Entity Resolution Ressourcen
helfen.

Themen

» Datenschutz in AWS Entity Resolution

* Identitats- und Zugriffsmanagement fur AWS Entity Resolution

» Konformitatsvalidierung fur AWS Entity Resolution

» Resilienz in AWS Entity Resolution
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Datenschutz in AWS Entity Resolution

Das Modell der AWS gemeinsamen Verantwortung und geteilter Verantwortung gilt flir den
Datenschutz in AWS Entity Resolution. Wie in diesem Modell beschrieben, AWS ist verantwortlich
fur den Schutz der globalen Infrastruktur, auf der alle Systeme laufen AWS Cloud. Sie sind daftr
verantwortlich, die Kontrolle Uber lhre in dieser Infrastruktur gehosteten Inhalte zu behalten. Sie sind
auch fur die Sicherheitskonfiguration und die Verwaltungsaufgaben fir die von Ihnen verwendeten
AWS-Services verantwortlich. Weitere Informationen zum Datenschutz finden Sie unter Haufig
gestellte Fragen zum Datenschutz. Informationen zum Datenschutz in Europa finden Sie im Blog-
Beitrag AWS -Modell der geteilten Verantwortung und in der DSGVO im AWS -Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, dass Sie AWS-Konto Anmeldeinformationen schitzen und
einzelne Benutzer mit AWS |AM Ildentity Center oder AWS Identity and Access Management (IAM)
einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchflhren seiner Aufgaben
erforderlich sind. Au3erdem empfehlen wir, die Daten mit folgenden Methoden schutzen:

+ Verwenden Sie fUr jedes Konto die Multi-Faktor-Authentifizierung (MFA).

* Verwenden Sie SSL/TLS, um mit Ressourcen zu kommunizieren. AWS Wir bendtigen TLS 1.2 und
empfehlen TLS 1.3.

» Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit ein. AWS CloudTrail
Informationen zur Verwendung von CloudTrail Pfaden zur Erfassung von AWS Aktivitaten finden
Sie unter Arbeiten mit CloudTrail Pfaden im AWS CloudTrail Benutzerhandbuch.

* Verwenden Sie AWS Verschlisselungslésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

* Wenn Sie fur den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine APl FIPS 140-3-
validierte kryptografische Module bendtigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Gber verfigbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-3.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit

der Konsole, der AWS Entity Resolution API oder auf andere AWS-Services Weise arbeiten oder
diese verwenden. AWS CLI AWS SDKs Alle Daten, die Sie in Tags oder Freitextfelder eingeben,
die fir Namen verwendet werden, kdnnen fur Abrechnungs- oder Diagnoseprotokolle verwendet
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werden. Wenn Sie eine URL flr einen externen Server bereitstellen, empfehlen wir dringend, keine
Anmeldeinformationen zur Validierung Ihrer Anforderung an den betreffenden Server in die URL
einzuschliefl3en.

Datenverschlisselung im Ruhezustand fur AWS Entity Resolution

AWS Entity Resolution bietet standardmaRig Verschlisselung zum Schutz vertraulicher Kundendaten
im Speicher mithilfe AWS eigener Verschlisselungsschlissel.

AWS-eigene Schlussel — AWS Entity Resolution verwendet diese Schliussel standardmafig, um
personlich identifizierbare Daten automatisch zu verschliusseln. Sie kdnnen AWS eigene Schlussel
nicht einsehen, verwalten oder verwenden oder deren Verwendung Uberprifen. Sie missen jedoch
keine Mal3nahmen ergreifen, um die Schlissel zu schutzen, mit denen Ihre Daten verschlusselt
werden. Weitere Informationen finden Sie unter AWS-eigene Schlussel im AWS Key Management
Service Entwicklerhandbuch.

Die standardmafige Verschlisselung von Daten im Ruhezustand tragt dazu bei, den
betrieblichen Aufwand und die Komplexitat zu reduzieren, die mit dem Schutz vertraulicher Daten
verbunden sind. Gleichzeitig kdnnen Sie damit sichere Anwendungen erstellen, die strenge
Verschlisselungsvorschriften und regulatorische Anforderungen erfiillen.

Alternativ kbnnen Sie auch einen vom Kunden verwalteten KMS-Schlissel fir die Verschllisselung
angeben, wenn Sie |lhre passende Workflow-Ressource erstellen.

Vom Kunden verwaltete Schllissel — AWS Entity Resolution unterstitzt die Verwendung eines
symmetrischen, vom Kunden verwalteten KMS-Schllssels, den Sie selbst erstellen, besitzen und
verwalten, um die VerschlUsselung lhrer vertraulichen Daten zu ermdglichen. Da Sie die volle
Kontrolle tber diese Verschlisselungsebene haben, kdnnen Sie beispielsweise folgende Aufgaben
ausfuhren:

» Festlegung und Pflege wichtiger Richtlinien

» Festlegung und Aufrechterhaltung von IAM-Richtlinien und -Zuschissen
+ Aktivieren und Deaktivieren wichtiger Richtlinien

» Kryptographisches Material mit rotierendem Schlussel

» Hinzufiigen von Tags

+ Erstellen von Schlisselaliasen

» SchllUssel fur das Léschen von Schlisseln planen
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Weitere Informationen finden Sie unter vom Kunden verwalteter Schliissel im AWS Key Management
Service Entwicklerhandbuch.

Weitere Informationen AWS KMS dazu finden Sie unter Was ist AWS Key Management Service?

Schlusselverwaltung

Wie AWS Entity Resolution verwendet man Zuschisse in AWS KMS

AWS Entity Resolution erfordert einen Zuschuss, um Ihren vom Kunden verwalteten Schlussel
verwenden zu kdnnen. Wenn Sie einen passenden Workflow erstellen, der mit einem vom Kunden
verwalteten Schllssel verschlisselt ist, AWS Entity Resolution erstellt in Ihrem Namen einen
Zuschuss, indem es eine CreateGrantAnfrage an sendet AWS KMS. Grants in AWS KMS werden
verwendet, um AWS Entity Resolution Zugriff auf einen KMS-Schllssel in einem Kundenkonto zu
gewahren. AWS Entity Resolution setzt voraus, dass der Zuschuss lhren vom Kunden verwalteten
Schlussel fur die folgenden internen Operationen verwendet:

+ Senden Sie GenerateDataKeyAnfragen AWS KMS zur Generierung von Datenschlusseln, die mit
Ihrem vom Kunden verwalteten Schlussel verschlisselt sind.

» Senden Sie Entschlusselungsanfragen an AWS KMS , um die verschlisselten Datenschllssel zu
entschlisseln, sodass sie zur Verschlisselung lhrer Daten verwendet werden kdnnen.

Sie kénnen den Zugriff auf die Genehmigung jederzeit widerrufen oder den Zugriff des Services auf
den vom Kunden verwalteten Schlissel entfernen. Wenn Sie dies tun, kdnnen Sie auf AWS Entity
Resolution keine der mit dem vom Kunden verwalteten Schlissel verschlisselten Daten zugreifen,
was sich auf Vorgange auswirkt, die von diesen Daten abhangig sind. Wenn Sie beispielsweise den
Dienstzugriff auf Ihren Schlissel durch die Gewahrung entfernen und versuchen, einen Job fur einen
passenden Workflow zu starten, der mit einem Kundenschllissel verschlisselt ist, wirde der Vorgang
einen AccessDeniedException Fehler zurtickgeben.

Einen vom Kunden verwalteten Schlissel erstellen

Sie kdnnen einen symmetrischen, vom Kunden verwalteten Schlissel erstellen, indem Sie den AWS
Management Console, oder den AWS KMS APIs verwenden.

Einen symmetrischen kundenverwalteten Schlissel erstellen
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AWS Entity Resolution untersttitzt die Verschlisselung mit symmetrischen KMS-Schlisseln.
Folgen Sie den Schritten zum Erstellen eines symmetrischen kundenverwalteten Schlissels im
Entwicklerhandbuch zum AWS Key Management Service .

Wichtige Richtlinienerklarung

Schlisselrichtlinien steuern den Zugriff auf den vom Kunden verwalteten Schlissel. Jeder vom
Kunden verwaltete Schlissel muss uUber genau eine Schlisselrichtlinie verfligen, die aussagt,
wer den Schliissel wie verwenden kann. Wenn Sie Ihren vom Kunden verwalteten Schlissel
erstellen, kdnnen Sie eine Schlusselrichtlinie angeben. Weitere Informationen finden Sie unter
Verwaltung des Zugriffs auf vom Kunden verwaltete Schlissel im AWS Key Management Service
Entwicklerhandbuch.

Um Ihren vom Kunden verwalteten Schlissel mit Inren AWS Entity Resolution Ressourcen zu
verwenden, mussen die folgenden API-Operationen in der Schlisselrichtlinie zulassig sein:

* kms:DescribeKey— Stellt Informationen wie den Schliissel-ARN, das Erstellungsdatum
(und gegebenenfalls das Léschdatum), den Schlisselstatus sowie das Herkunfts- und
Ablaufdatum (falls vorhanden) des Schlisselmaterials bereit. Es enthalt Felder wie, die Ihnen
helfenKeySpec, verschiedene Arten von KMS-Schlisseln zu unterscheiden. AuRerdem werden
die Schliisselverwendung (Verschliisselung, Signierung oder Generierung und Uberpriifung
MACSs) und die Algorithmen angezeigt, die der KMS-Schlissel unterstitzt. AWS Entity Resolution
bestatigt, dass das KeySpec ist SYMMETRIC_DEFAULT und KeyUsage ist. ENCRYPT_DECRYPT

» kms:CreateGrant: Fugt einem kundenverwalteten Schlissel eine Erteilung hinzu. Gewahrt

Kontrollzugriff auf einen bestimmten KMS-Schllssel, der den Zugriff fur Grant-Operationen AWS

Entity Resolution erfordert. Weitere Informationen zur Verwendung von Grants finden Sie im AWS

Key Management Service Developer Guide.

Auf diese Weise kdnnen AWS Entity Resolution Sie Folgendes tun:
+ GenerateDataKey aufrufen, um einen verschlisselten Datenschlissel zu generieren und zu
speichern, da der Datenschlussel nicht sofort zum Verschlisseln verwendet wird.

* Decrypt aufrufen, um den gespeicherten verschlisselten Datenschlissel fur den Zugriff auf
verschlisselte Daten zu verwenden.

 Richten Sie einen Principal ein, der in den Ruhestand geht, RetireGrant damit der Dienst
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Im Folgenden finden Sie Beispiele fur Richtlinienerklarungen, fir AWS Entity Resolution die Sie
Folgendes hinzufiigen kénnen:

"Sid" : "Allow access to principals authorized to use AWS Entity Resolution",
"Effect" : "Allow",
"Principal" : {
IIAWSII : nmen
1,

"Action" : ["kms:DescribeKey", '"kms:CreateGrant"],
"Resource" : "*",
"Condition" : {
"StringEquals" : {
"kms:ViaService" : "entityresolution.region.amazonaws.com",
"kms:CallerAccount" : "111122223333"

Berechtigungen fur Benutzer

Wenn Sie einen KMS-Schlussel als Standardschlussel fur die Verschlusselung konfigurieren,
ermaoglicht die standardmafRige KMS-Schlusselrichtlinie jedem Benutzer mit Zugriff auf die
erforderlichen KMS-Aktionen, diesen KMS-Schlissel zum Verschlusseln oder Entschlisseln von
Ressourcen zu verwenden. Sie mussen Benutzern die Erlaubnis erteilen, die folgenden Aktionen
aufzurufen, um die vom Kunden verwaltete KMS-Schlisselverschlisselung verwenden zu kdnnen:

* kms:CreateGrant
* kms:Decrypt

* kms:DescribeKey

* kms:GenerateDataKey

Wahrend einer CreateMatchingWorkflowAnfrage AWS Entity Resolution sendet ich in Ihrem
Namen eine CreateGrantAnfrage DescribeKeyund eine Anfrage AWS KMS an. Dies setzt voraus,
dass die IAM-Entitat, die die CreateMatchingWorkflow Anfrage mit einem vom Kunden
verwalteten KMS-Schlussel stellt, Gber die kms : DescribeKey Berechtigungen fir die KMS-
Schlusselrichtlinie verflugt.
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Wahrend einer CreateIdMappingWorkflowStartIdMappingJobAND-Anfrage AWS

Entity Resolution sendet er in Inrem Namen eine DescribeKeyund eine CreateGrantAnfrage

AWS KMS an. Dies setzt voraus, dass die IAM-Entitat, die die CreateIdMappingWorkflow
StartIdMappingJob Anfrage mit einem vom Kunden verwalteten KMS-Schlissel stellt, Gber die
kms : DescribeKey Berechtigungen fir die KMS-Schlisselrichtlinie verfligt. Anbieter kénnen auf den

vom Kunden verwalteten Schlissel zugreifen, um die Daten im AWS Entity Resolution Amazon S3
S3-Bucket zu entschlisseln.

Im Folgenden finden Sie Beispiele fur Richtlinienerklarungen, die Sie fir Anbieter hinzufligen kénnen,
um die Daten im AWS Entity Resolution Amazon S3 S3-Bucket zu entschlisseln:

"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::715724997226:ro0t"
b
"Action": [
"kms:Decrypt"
1,
"Resource": "<KMSKeyARN>",
"Condition": {
"StringEquals": {
"kms:ViaService": "s3.amazonaws.com"

}

3]

Ersetzen Sie jeden <user input placeholder> durch Ihre Informationen.

<KMSKeyARN> AWS KMS Name der Amazon-Ressource.

Ebenso muss die IAM-Entitat, die die StartMatchingJobAPI aufruft, Gber
kms : GenerateDataKey Berechtigungen fir den vom Kunden verwalteten KMS-Schlissel
verfigenkms :Decrypt, der im entsprechenden Workflow bereitgestellt wird.

Weitere Informationen zur Angabe von Berechtigungen in einer Richtlinie finden Sie im AWS Key
Management Service Entwicklerhandbuch.

Schlusselverwaltung 174


https://docs.aws.amazon.com/entityresolution/latest/apireference/API_StartIdMappingJob.html
https://docs.aws.amazon.com/entityresolution/latest/apireference/API_CreateIdMappingWorkflow.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_DescribeKey.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_CreateGrant.html
https://docs.aws.amazon.com/entityresolution/latest/apireference/API_StartMatchingJob.html
https://docs.aws.amazon.com/kms/latest/developerguide/control-access-overview.html#overview-policy-elements

AWS Entity Resolution User Guide

Weitere Informationen zur Problembehandlung beim Zugriff auf Schlissel finden Sie im AWS Key
Management Service Entwicklerhandbuch.

Angabe eines vom Kunden verwalteten Schlissels fir AWS Entity Resolution

Sie kénnen einen vom Kunden verwalteten Schllssel als zweite Verschlisselungsebene fur die
folgenden Ressourcen festlegen:

Abgleichender Workflow — Wenn Sie eine passende Workflow-Ressource erstellen, kdnnen Sie

den Datenschlissel angeben, indem Sie a eingeben KMSArn, der zur Verschlisselung der von der
Ressource gespeicherten identifizierbaren persénlichen Daten AWS Entity Resolution verwendet
wird.

KMSArn— Geben Sie einen Schllissel-ARN ein, der eine Schllssel-ID fir einen vom AWS KMS
Kunden verwalteten Schlissel ist.

Sie kénnen einen vom Kunden verwalteten Schllssel als zweite Verschllisselungsebene fur die
folgenden Ressourcen angeben, wenn Sie einen ID-Mapping-Workflow fur zwei Ressourcen erstellen
oder ausfuhren AWS-Konten:

ID-Zuordnungs-Workflow oder ID-Zuordnungs-Workflow starten — Wenn Sie eine Workflow-

Ressource fur die ID-Zuordnung erstellen oder einen ID-Zuordnungs-Workflow-Job starten, kénnen
Sie den Datenschlissel angeben, indem Sie a eingeben KMSArn, der zur Verschlisselung der von
der Ressource gespeicherten identifizierbaren personenbezogenen Daten AWS Entity Resolution
verwendet wird.

KMSArn— Geben Sie einen Schlliissel-ARN ein, der eine Schllssel-ID fir einen vom AWS KMS
Kunden verwalteten Schliissel ist.

Uberwachen Sie lhre Verschliisselungsschliissel fir den AWS Entity Resolution
Service

Wenn Sie einen vom AWS KMS Kunden verwalteten Schlissel mit lhren AWS Entity Resolution
Serviceressourcen verwenden, kénnen Sie AWS CloudTrail oder Amazon CloudWatch Logs
verwenden, um Anfragen zu verfolgen, die AWS Entity Resolution an gesendet AWS KMS werden.

Die folgenden Beispiele sind AWS CloudTrail Ereignisse furCreateGrant,GenerateDataKey,
und zur Uberwachung von AWS KMS VorgdngenDecrypt, DescribeKey die aufgerufen werden,
AWS Entity Resolution um auf Daten zuzugreifen, die mit lhrem vom Kunden verwalteten Schlissel
verschlisselt wurden:
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Themen
* CreateGrant

 DescribeKey
» GenerateDataKey

» Decrypt

CreateGrant

Wenn Sie einen vom AWS KMS Kunden verwalteten Schlliissel verwenden, um lhre passende
Workflow-Ressource zu verschlisseln, AWS Entity Resolution sendet in lhrem Namen eine
CreateGrant Anfrage fur den Zugriff auf den KMS-Schlissel in lnrem AWS-Konto. Die gewahrten
Zuschisse AWS Entity Resolution sind spezifisch fir die Ressource, die dem vom AWS KMS
Kunden verwalteten Schllssel zugeordnet ist. AWS Entity Resolution Verwendet aullerdem den
RetireGrant Vorgang, um einen Zuschuss zu entfernen, wenn Sie eine Ressource l6schen.

Das folgende Beispielereignis zeichnet den Vorgang CreateGrant auf:

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAIGDTESTANDEXAMPLE:Sampleuser@l",
"arn": "arn:aws:sts::111122223333:assumed-role/Admin/Sampleuser@1",
"accountId": "111122223333",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE3",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAIGDTESTANDEXAMPLE:Sampleuser@l",
"arn": "arn:aws:sts::111122223333:assumed-role/Admin/Sampleuser@l",
"accountId": "111122223333",
"userName": "Admin"
},
"webIdFederationData": {3},
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2021-04-22T17:02:00Z"

}I
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"invokedBy": "entityresolution.amazonaws.com"
I
"eventTime": "2021-04-22T17:07:02Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateGrant",
"awsRegion": "us-west-2",

"sourceIPAddress": "172.12.34.56",
"userAgent": "ExampleDesktop/1.0 (V1; 0S)",
"requestParameters": {
"retiringPrincipal": "entityresolution.region.amazonaws.com",
"operations": [
"GenerateDataKey",

"Decrypt",
1,
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE",
"granteePrincipal": "entityresolution.region.amazonaws.com"
1,
"responseElements": {
"grantId":
"Qab0ac0dOb000f00eaddcc0adeddfcddbce@ddc000f0000000cObcPa®@d@@aaatSAMPLE",
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE",
1,

"requestID": "ff000af-00eb-00ce-0e00-ea@00fb0fba®@SAMPLE",
"eventID": "ff000af-00eb-00ce-0e00-ea®00fb0fba@SAMPLE",
"readOnly": false,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS: :Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"eventCategory": "Management",
"recipientAccountId": "111122223333"
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DescribeKey

AWS Entity Resolution verwendet den DescribeKey Vorgang, um zu tberpriifen, ob der vom AWS
KMS Kunden verwaltete Schlussel, der Ihrer entsprechenden Ressource zugeordnet ist, im Konto
und in der Region vorhanden ist.

Das folgende Beispielereignis zeichnet den DescribeKey Vorgang auf.

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAIGDTESTANDEXAMPLE:Sampleuser@l",
"arn": "arn:aws:sts::111122223333:assumed-role/Admin/Sampleuser@l",
"accountId": "111122223333",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE3",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAIGDTESTANDEXAMPLE:Sampleuser@l",
"arn": "arn:aws:sts::111122223333:assumed-role/Admin/Sampleuser@l",
"accountId": "111122223333",
"userName": "Admin"
},
"webIdFederationData": {3},
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2021-04-22T17:02:00Z"

}

},

"invokedBy": "entityresolution.amazonaws.com"
},
"eventTime": "2021-04-22T17:07:02Z",
"eventSource": "kms.amazonaws.com",
"eventName": "DescribeKey",
"awsRegion": "us-west-2",

"sourceIPAddress": "172.12.34.56",
"userAgent": "ExampleDesktop/1.0 (V1; 0S)",
"requestParameters": {

"keyId": "00dd0db0-0000-0000-ac00-bOcOOOSAMPLE"
b

"responseElements": null,
"requestID": "ff000af-00eb-00ce-0e00-ea000fb0fba@SAMPLE",

Schlisselverwaltung 178



AWS Entity Resolution User Guide

"eventID": "ffO00af-00eb-00ce-0e00-ca®00fb0fba®@SAMPLE",
"readOnly": true,
"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"eventCategory": "Management",
"recipientAccountId": "111122223333"

GenerateDataKey

Wenn Sie einen vom AWS KMS Kunden verwalteten Schlissel fur Ihre passende Workflow-
Ressource aktivieren, AWS Entity Resolution sendet eine GenerateDataKey Anfrage Uber Amazon
Simple Storage Service (Amazon S3) an AWS KMS , in der der vom AWS KMS Kunden verwaltete
SchlUssel fur die Ressource angegeben ist.

Das folgende Beispielereignis zeichnet den GenerateDataKey Vorgang auf.

{
"eventVersion": "1.08",
"userIdentity": {
"type": "AWSService",
"invokedBy": "s3.amazonaws.com"
},
"eventTime": "2021-04-22T17:07:02Z",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKey",
"awsRegion": "us-west-2",
"sourceIPAddress": "172.12.34.56",
"userAgent": "ExampleDesktop/1.0 (V1; 0S)",
"requestParameters": {
"keySpec": "AES_256",
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE"

iy

"responseElements": null,
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"requestID": "ff000af-00eb-00ce-0e00-ea@00fb0fba®@SAMPLE",
"eventID": "ff000af-00eb-00ce-0e00-ea000fb@fba@SAMPLE",
"readOnly": true,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE"
}

1,
"eventType": "AwsApiCall",

"managementEvent": true,

"eventCategory": "Management",

"recipientAccountId": "111122223333",

"sharedEventID": "57f5dbee-16da-413e-979f-2c4c6663475e"

Decrypt

Wenn Sie einen vom AWS KMS Kunden verwalteten Schlissel fur Ihre passende Workflow-
Ressource aktivieren, AWS Entity Resolution sendet eine Decrypt Anfrage Uber Amazon Simple
Storage Service (Amazon S3) an AWS KMS , in der der vom AWS KMS Kunden verwaltete Schlissel
fur die Ressource angegeben ist.

Das folgende Beispielereignis zeichnet den Decrypt Vorgang auf.

"eventVersion": "1.08",
"userIdentity": {
"type": "AWSService",

"invokedBy": "s3.amazonaws.com"
},
"eventTime": "2021-04-22T17:10:517",
"eventSource": "kms.amazonaws.com",
"eventName": "Decrypt",
"awsRegion": "us-west-2",

"sourceIPAddress": "172.12.34.56",
"userAgent": "ExampleDesktop/1.0 (V1; 0S)",
"requestParameters": {
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE",
"encryptionAlgorithm": "SYMMETRIC_DEFAULT"
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},

"responseElements": null,

"requestID": "ff000af-00eb-00ce-0e00-ea@00fb0fba®@SAMPLE",
"eventID": "ff000af-00eb-00ce-0e00-ea000fb@fba@SAMPLE",
"readOnly": true,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE"
}

1,

"eventType": "AwsApiCall",

"managementEvent": true,

"eventCategory": "Management",

"recipientAccountId": "111122223333",

"sharedEventID": "dc129381-1d94-49bd-b522-f56a3482d088"

Uberlegungen

AWS Entity Resolution untersttitzt nicht die Aktualisierung eines passenden Workflows mit einem
neuen, vom Kunden verwalteten KMS-Schlissel. In solchen Fallen konnen Sie einen neuen Workflow
mit dem vom Kunden verwalteten KMS-Schlissel erstellen.

Weitere Informationen

Die folgenden Ressourcen enthalten weitere Informationen zur Datenverschlisselung im
Ruhezustand:

Weitere Informationen zu den Grundkonzepten von AWS Key Management Service finden Sie im
AWS Key Management Service Developer Guide.

Weitere Informationen zu bewahrten Sicherheitsmethoden fur AWS Key Management Service finden
Sie im AWS Key Management Service Developer Guide.

Zugriff AWS Entity Resolution Uber einen Schnittstellenendpunkt (AWS
PrivateLink)

Sie kbnnen AWS PrivateLink damit eine private Verbindung zwischen lhrer VPC und AWS Entity
Resolution herstellen. Sie kdnnen darauf zugreifen, AWS Entity Resolution als ob es in lhrer VPC
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ware, ohne ein Internet-Gateway, ein NAT-Gerat, eine VPN-Verbindung oder AWS Direct Connect
eine Verbindung zu verwenden. Instances in Ihrer VPC benétigen fur den Zugriff AWS Entity
Resolution keine 6ffentlichen IP-Adressen.

Sie stellen diese private Verbindung her, indem Sie einen Schnittstellen-Endpunkt erstellen, der
von AWS PrivateLink unterstitzt wird. Wir erstellen eine Endpunkt-Netzwerkschnittstelle in jedem
Subnetz, das Sie flr den Schnittstellen-Endpunkt aktivieren. Hierbei handelt es sich um vom
Anforderer verwaltete Netzwerkschnittstellen, die als Eingangspunkt fir den Datenverkehr dienen,
der fur AWS Entity Resolution bestimmt ist.

Weitere Informationen finden Sie AWS PrivateLink im AWS PrivateLink Leitfaden unter Zugriff AWS-
Services durch.

Uberlegungen zu AWS Entity Resolution

Bevor Sie einen Schnittstellen-Endpunkt fir einrichten AWS Entity Resolution, lesen Sie die
Uberlegungen im AWS PrivateLink Handbuch.

AWS Entity Resolution unterstutzt Aufrufe aller API-Aktionen Uber den Schnittstellenendpunki.

VPC-Endpunktrichtlinien werden unterstitzt fir AWS Entity Resolution. StandardmaRig AWS Entity
Resolution ist der vollstandige Zugriff auf Gber den Schnittstellenendpunkt zulassig. Alternativ kénnen
Sie den Endpunkt-Netzwerkschnittstellen eine Sicherheitsgruppe zuordnen, um den Datenverkehr
AWS Entity Resolution Uiber den Schnittstellenendpunkt zu kontrollieren.

Erstellen Sie einen Schnittstellenendpunkt fur AWS Entity Resolution

Sie kénnen einen Schnittstellenendpunkt fir die AWS Entity Resolution Verwendung entweder
der Amazon VPC-Konsole oder der AWS Command Line Interface (AWS CLI) erstellen. Weitere
Informationen finden Sie unter Erstellen eines Schnittstellenendpunkts im AWS PrivateLink -
Leitfaden.

Erstellen Sie einen Schnittstellenendpunkt fur die AWS Entity Resolution Verwendung des folgenden
Servicenamens:

com.amazonaws.region.entityresolution

Wenn Sie privates DNS fir den Schnittstellenendpunkt aktivieren, kdnnen Sie API-Anfragen an die
AWS Entity Resolution Verwendung des standardmaRigen regionalen DNS-Namens stellen. Beispiel,
entityresolution.us-east-1.amazonaws.com.
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Erstellen einer Endpunktrichtlinie fur Inren Schnittstellen-Endpunkt

Eine Endpunktrichtlinie ist eine IAM-Ressource, die Sie an einen Schnittstellen-Endpunkt anfligen
kénnen. Die standardmafige Endpunktrichtlinie ermdglicht den vollen Zugriff AWS Entity Resolution
Uber den Schnittstellenendpunkt. Um den Zugriff zu kontrollieren, der AWS Entity Resolution

von |hrer VPC aus gewahrt wird, figen Sie dem Schnittstellenendpunkt eine benutzerdefinierte
Endpunktrichtlinie hinzu.

Eine Endpunktrichtlinie gibt die folgenden Informationen an:

 Die Prinzipale, die Aktionen ausfihren kdnnen (AWS-Konten, IAM-Benutzer und IAM-Rollen).
 Aktionen, die ausgefuhrt werden kdénnen

» Die Ressourcen, auf denen die Aktionen ausgefuhrt werden kénnen.

Weitere Informationen finden Sie unter Steuern des Zugriffs auf Services mit Endpunktrichtlinien im
AWS PrivateLink -Leitfaden.

Beispiel: VPC-Endpunktrichtlinie fir Aktionen AWS Entity Resolution

Im Folgenden finden Sie ein Beispiel fur eine benutzerdefinierte Endpunktrichtlinie. Wenn Sie
diese Richtlinie an lhren Schnittstellenendpunkt anhangen, gewahrt sie allen Prinzipalen auf allen
Ressourcen Zugriff auf die aufgelisteten AWS Entity Resolution Aktionen.

"Statement": [
{

"Principal": "*",

"Effect": "Allow",

"Action": [
"entityresolution:CreateMatchingWorkflow",
"entityresolution:StartMatchingJob",
"entityresolution:GetMatchingJob"

1,

"Resource":"*"
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|dentitats- und Zugriffsmanagement fur AWS Entity Resolution

AWS ldentity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf Ressourcen sicher zu AWS kontrollieren. IAM-Administratoren kontrollieren, wer authentifiziert
(angemeldet) und autorisiert werden kann (liber Berechtigungen verfiigt), um Ressourcen zu
verwenden. AWS Entity Resolution IAM ist ein Programm AWS-Service , das Sie ohne zusatzliche
Kosten nutzen kdnnen.

(® Note

AWS Entity Resolution unterstutzt kontoubergreifende Richtlinien. Weitere Informationen
finden Sie unter Kontoubergreifender Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

Themen

« Zielgruppe
+ Authentifizierung mit Identitaten

» Verwalten des Zugriffs mit Richtlinien

* Wie AWS Entity Resolution funktioniert mit IAM

» Beispiele fur identitatsbasierte Richtlinien fur AWS Entity Resolution

« AWS verwaltete Richtlinien fir AWS Entity Resolution

* Problembehandlung bei AWS Entity Resolution Identitat und Zugriff

Zielgruppe

Die Art und Weise, wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von der
Arbeit ab, in AWS Entity Resolution der Sie tatig sind.

Dienstbenutzer — Wenn Sie den AWS Entity Resolution Dienst fur lhre Arbeit verwenden, stellt Ihnen
Ihr Administrator die erforderlichen Anmeldeinformationen und Berechtigungen zur Verfigung. Wenn
Sie fur Ihre Arbeit mehr AWS Entity Resolution Funktionen verwenden, bendtigen Sie moglicherweise
zusatzliche Berechtigungen. Wenn Sie die Funktionsweise der Zugriffskontrolle nachvollziehen,
wissen Sie bereits, welche Berechtigungen Sie von Ihrem Administrator anfordern mussen.

Unter Problembehandlung bei AWS Entity Resolution Identitat und Zugriff finden Sie natzliche
Informationen fur den Fall, dass Sie keinen Zugriff auf eine Feature in AWS Entity Resolution haben.
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Serviceadministrator — Wenn Sie in lhrem Unternehmen flir die AWS Entity Resolution Ressourcen
verantwortlich sind, haben Sie wahrscheinlich vollen Zugriff auf AWS Entity Resolution. Es ist

Ihre Aufgabe, zu bestimmen, auf welche AWS Entity Resolution Funktionen und Ressourcen

Ihre Servicebenutzer zugreifen sollen. Anschlieend mussen Sie Anforderungen an lhren |IAM-
Administrator senden, um die Berechtigungen der Servicebenutzer zu andern. Lesen Sie die
Informationen auf dieser Seite, um die Grundkonzepte von IAM nachzuvollziehen. Weitere
Informationen dariber, wie Ihr Unternehmen IAM nutzen kann AWS Entity Resolution, finden Sie
unterWie AWS Entity Resolution funktioniert mit IAM.

IAM-Administrator: Wenn Sie als IAM-Administrator fungieren, sollten Sie Einzelheiten dazu kennen,
wie Sie Richtlinien zur Verwaltung des Zugriffs auf AWS Entity Resolution verfassen kénnen.
Beispiele fur AWS Entity Resolution identitatsbasierte Richtlinien, die Sie in IAM verwenden kénnen,
finden Sie unter. Beispiele fur identitatsbasierte Richtlinien fur AWS Entity Resolution

Authentifizierung mit Identitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit lhren Identitdtsdaten anmelden. Sie
mussen als IAM-Benutzer authentifiziert (angemeldet AWS) sein oder eine IAM-Rolle annehmen.
Root-Benutzer des AWS-Kontos

Sie kénnen sich AWS als foderierte Identitat anmelden, indem Sie Anmeldeinformationen
verwenden, die Uber eine Identitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAM
Identity Center) -Benutzer, die Single Sign-On-Authentifizierung lhres Unternehmens und lhre
Google- oder Facebook-Anmeldeinformationen sind Beispiele fur foderierte Identitaten. Wenn Sie
sich als Verbundidentitat anmelden, hat der Administrator vorher mithilfe von IAM-Rollen einen
|dentitdtsverbund eingerichtet. Wenn Sie Uber den Verbund darauf zugreifen AWS , tUbernehmen Sie
indirekt eine Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kdnnen Sie sich beim AWS Management Console oder
beim AWS Zugangsportal anmelden. Weitere Informationen zur Anmeldung finden Sie AWS unter So
melden Sie sich bei Ihrem an AWS-Konto im AWS-Anmeldung Benutzerhandbuch.

Wenn Sie AWS programmgesteuert zugreifen, AWS stellt es ein Software Development Kit (SDK)
und eine Befehlszeilenschnittstelle (CLI) bereit, um lhre Anfragen mithilfe Ihrer Anmeldeinformationen
kryptografisch zu signieren. Wenn Sie keine AWS Tools verwenden, missen Sie Anfragen selbst
signieren. Weitere Informationen zur Verwendung der empfohlenen Methode fur die Selbstsignierung
von Anforderungen finden Sie unter AWS Signature Version 4 fur API-Anforderungen im IAM-

Benutzerhandbuch.
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Unabhangig von der verwendeten Authentifizierungsmethode missen Sie moglicherweise
zusatzliche Sicherheitsinformationen bereitstellen. AWS Empfiehlt beispielsweise, die Multi-
Faktor-Authentifizierung (MFA) zu verwenden, um die Sicherheit lhres Kontos zu erhéhen. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS IAM Identity Center -
Benutzerhandbuch und AWS Multi-Faktor-Authentifizierung (MFA) in IAM im IAM-Benutzerhandbuch.

AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, die vollstandigen
Zugriff auf alle AWS-Services Ressourcen im Konto hat. Diese Identitat wird als AWS-Konto Root-
Benutzer bezeichnet. Sie kdnnen darauf zugreifen, indem Sie sich mit der E-Mail-Adresse und

dem Passwort anmelden, mit denen Sie das Konto erstellt haben. Wir raten ausdricklich davon

ab, den Root-Benutzer fur Alltagsaufgaben zu verwenden. Schitzen Sie Ihre Root-Benutzer-
Anmeldeinformationen. Verwenden Sie diese nur, um die Aufgaben auszufihren, die nur der Root-
Benutzer ausfihren kann. Eine vollstdndige Liste der Aufgaben, fur die Sie sich als Root-Benutzer
anmelden mussen, finden Sie unter Aufgaben, die Root-Benutzer-Anmeldeinformationen erfordern im
IAM-Benutzerhandbuch.

Verbundidentitat

Als bewahrte Methode sollten menschliche Benutzer, einschliel3lich Benutzer, die Administratorzugriff
bendtigen, fur den Zugriff AWS-Services mithilfe temporarer Anmeldeinformationen den Verbund mit
einem ldentitadtsanbieter verwenden.

Eine foderierte Identitat ist ein Benutzer aus lhrem Unternehmensbenutzerverzeichnis, einem
Web-ldentitatsanbieter AWS Directory Service, dem Identity Center-Verzeichnis oder einem
beliebigen Benutzer, der mithilfe AWS-Services von Anmeldeinformationen zugreift, die Uber eine
Identitatsquelle bereitgestellt wurden. Wenn féderierte Identitaten darauf zugreifen AWS-Konten,
Ubernehmen sie Rollen, und die Rollen stellen temporare Anmeldeinformationen bereit.

Fir die zentrale Zugriffsverwaltung empfehlen wir Ihnen, AWS IAM Identity Center zu verwenden.
Sie kénnen Benutzer und Gruppen in IAM Identity Center erstellen, oder Sie kénnen eine Verbindung
zu einer Gruppe von Benutzern und Gruppen in lhrer eigenen ldentitatsquelle herstellen und diese
synchronisieren, um sie in all lhren AWS-Konten Anwendungen zu verwenden. Informationen zu

IAM Identity Center finden Sie unter Was ist IAM Identity Center? im AWS IAM Identity Center -
Benutzerhandbuch.
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IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat innerhalb Ihres Unternehmens AWS-Konto , die Uber spezifische
Berechtigungen flr eine einzelne Person oder Anwendung verfligt. Wenn mdglich, empfehlen
wir, temporare Anmeldeinformationen zu verwenden, anstatt IAM-Benutzer zu erstellen, die

langfristige Anmeldeinformationen wie Passwoérter und Zugriffsschliissel haben. Bei speziellen
Anwendungsfallen, die langfristige Anmeldeinformationen mit IAM-Benutzern erfordern, empfehlen
wir jedoch, die Zugriffsschllissel zu rotieren. Weitere Informationen finden Sie unter RegelmalRiges

Rotieren von Zugriffsschlisseln fur Anwendungsfalle, die langfristige Anmeldeinformationen erfordern
im |AM-Benutzerhandbuch.

Eine IAM-Gruppe ist eine Identitat, die eine Sammlung von IAM-Benutzern angibt. Sie kénnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fir mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
Benutzer gibt. Sie kdnnten beispielsweise eine Gruppe benennen IAMAdminsund dieser Gruppe
Berechtigungen zur Verwaltung von IAM-Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
bereit. Weitere Informationen finden Sie unter Anwendungsfalle fur IAM-Benutzer im IAM-
Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat innerhalb von Thnen AWS-Konto , die Uber bestimmte
Berechtigungen verfugt. Sie ist einem IAM-Benutzer vergleichbar, jedoch nicht mit einer bestimmten
Person verknupft. Um voribergehend eine IAM-Rolle in der zu ibernehmen AWS Management
Console, kdnnen Sie von einer Benutzer- zu einer IAM-Rolle (Konsole) wechseln. Sie kénnen

eine Rolle Gibernehmen, indem Sie eine AWS CLI oder AWS API-Operation aufrufen oder eine
benutzerdefinierte URL verwenden. Weitere Informationen zu Methoden fiir die Verwendung von

Rollen finden Sie unter Methoden fiir die Ubernahme einer Rolle im IAM-Benutzerhandbuch.

IAM-Rollen mit temporaren Anmeldeinformationen sind in folgenden Situationen hilfreich:

+ Verbundbenutzerzugriff - Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen fur die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie unter Erstellen von Rollen fur externe
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Identitatsanbieter (Verbund) im IAM-Benutzerhandbuch. Wenn Sie IAM Identity Center verwenden,
konfigurieren Sie einen Berechtigungssatz. Wenn Sie steuern méchten, worauf |hre Identitaten

nach der Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz
mit einer Rolle in IAM. Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze
im AWS IAM Identity Center -Benutzerhandbuch.

» Temporare IAM-Benutzerberechtigungen — Ein IAM-Benutzer oder eine -Rolle kann eine IAM-Rolle
Ubernehmen, um vortibergehend andere Berechtigungen flr eine bestimmte Aufgabe zu erhalten.

» Kontoubergreifender Zugriff — Sie kénnen eine IAM-Rolle verwenden, um einem
vertrauenswiurdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto
zu ermoglichen. Rollen stellen die primare Moglichkeit dar, um kontotbergreifendem Zugriff zu
gewahren. Bei einigen kénnen Sie AWS-Services jedoch eine Richtlinie direkt an eine Ressource
anhangen (anstatt eine Rolle als Proxy zu verwenden). Informationen zu den Unterschieden
zwischen Rollen und ressourcenbasierten Richtlinien fir den kontolbergreifenden Zugriff finden
Sie unter Kontoubergreifender Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

» Servicelbergreifender Zugriff — Einige AWS-Services verwenden Funktionen in anderen AWS-
Services. Wenn Sie beispielsweise einen Service aufrufen, ist es Ublich, dass dieser Service
Anwendungen in Amazon ausflihrt EC2 oder Objekte in Amazon S3 speichert. Ein Dienst kann
dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknipften Rolle tun.

» Forward Access Sessions (FAS) — Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle
verwenden, um Aktionen auszuflihren AWS, gelten Sie als Principal. Bei einigen Services
kénnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service initiieren. FAS
verwendet die Berechtigungen des Prinzipals, der einen aufruft AWS-Service, in Kombination
mit der Anfrage, Anfragen an AWS-Service nachgelagerte Dienste zu stellen. FAS-Anfragen
werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flir deren Abschluss Interaktionen
mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem Fall mussen Sie Uber
Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien flr
FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

» Servicerolle — Eine Servicerolle ist eine IAM-Rolle, die ein Service Ubernimmt, um Aktionen in
Ihrem Namen auszufiihren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM
erstellen, andern und loschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum
Delegieren von Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

» Dienstbezogene Rolle — Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer
verknupft ist. AWS-Service Der Service kann die Rolle iGbernehmen, um eine Aktion in lhrem
Namen auszufiihren. Servicebezogene Rollen erscheinen in lhrem Dienst AWS-Konto und
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gehoéren dem Dienst. Ein IAM-Administrator kann die Berechtigungen fir Service-verknupfte
Rollen anzeigen, aber nicht bearbeiten.

« Auf Amazon ausgefihrte Anwendungen EC2 — Sie kdnnen eine IAM-Rolle verwenden, um
temporare Anmeldeinformationen fir Anwendungen zu verwalten, die auf einer EC2 Instance
ausgefuhrt werden und AWS API-Anfragen stellen AWS CLI . Dies ist dem Speichern von
Zugriffsschlisseln innerhalb der EC2 Instance vorzuziehen. Um einer EC2 Instanz eine AWS
Rolle zuzuweisen und sie allen ihren Anwendungen zur Verfugung zu stellen, erstellen Sie ein
Instanzprofil, das an die Instanz angehangt ist. Ein Instanzprofil enthalt die Rolle und ermdglicht
Programmen, die auf der EC2 Instanz ausgefuhrt werden, temporare Anmeldeinformationen
abzurufen. Weitere Informationen finden Sie im IAM-Benutzerhandbuch unter Verwenden einer
IAM-Rolle, um Berechtigungen fur Anwendungen zu gewahren, die auf EC2 Amazon-Instances

ausgefuhrt werden.

Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten
oder Ressourcen anhangen. Eine Richtlinie ist ein Objekt, AWS das, wenn es einer Identitat oder
Ressource zugeordnet ist, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Die Berechtigungen
in den Richtlinien legen fest, ob eine Anforderung zugelassen oder abgelehnt wird. Die meisten
Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und
Inhalten von JSON-Richtliniendokumenten finden Sie unter Ubersicht tiber JSON-Richtlinien im IAM-
Benutzerhandbuch.

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heildt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

StandardmaRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen flr die Ressourcen
auszufthren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufuigen, und Benutzer kdnnen die Rollen annehmen.

IAM-Richtlinien definieren Berechtigungen flr eine Aktion unabhangig von der Methode, die Sie zur
Ausflihrung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen von der
AWS Management Console AWS CLI, der oder der AWS API abrufen.
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Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anflgen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren konnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-
Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne Gruppe
oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien, die

Sie mehreren Benutzern, Gruppen und Rollen in Ihrem System zuordnen kénnen AWS-Konto.

Zu den verwalteten Richtlinien gehéren AWS verwaltete Richtlinien und vom Kunden verwaltete
Richtlinien. Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer Inline-
Richtlinie wahlen, finden Sie unter Auswahlen zwischen verwalteten und eingebundenen Richtlinien
im IAM-Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anfligen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen konnen Konten,
Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen AWS verwaltete
Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Zugriffskontrolllisten () ACLs

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fur eine Ressource verfugen. ACLs ahneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.
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Amazon S3 und Amazon VPC sind Beispiele fir Dienste, die Unterstlitzung ACLs bieten. AWS WAF
Weitere Informationen finden Sie unter Ubersicht (iber ACLs die Zugriffskontrollliste (ACL) im Amazon
Simple Storage Service Developer Guide.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger verbreitete Richtlinientypen. Diese Richtlinientypen kénnen die
maximalen Berechtigungen festlegen, die Ihnen von den haufiger verwendeten Richtlinientypen erteilt
werden kdnnen.

+ Berechtigungsgrenzen — Eine Berechtigungsgrenze ist ein erweitertes Feature, mit der Sie
die maximalen Berechtigungen festlegen kdnnen, die eine identitdtsbasierte Richtlinie einer
IAM-Entitat (IAM-Benutzer oder -Rolle) erteilen kann. Sie kbnnen eine Berechtigungsgrenze
fur eine Entitat festlegen. Die daraus resultierenden Berechtigungen sind der Schnittpunkt der
identitatsbasierten Richtlinien einer Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch
Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien
setzt eine Zugriffserlaubnis aulRer Kraft. Weitere Informationen iber Berechtigungsgrenzen finden
Sie unter Berechtigungsgrenzen fur IAM-Entitaten im IAM-Benutzerhandbuch.

 Dienststeuerungsrichtlinien (SCPs) — SCPs sind JSON-Richtlinien, die die maximalen
Berechtigungen flr eine Organisation oder Organisationseinheit (OU) in festlegen. AWS
Organizations AWS Organizations ist ein Dienst zur Gruppierung und zentralen Verwaltung
mehrerer Objekte AWS-Konten , die lhrem Unternehmen gehéren. Wenn Sie alle Funktionen in
einer Organisation aktivieren, kdnnen Sie Richtlinien zur Servicesteuerung (SCPs) auf einige oder
alle lhre Konten anwenden. Das SCP schrankt die Berechtigungen flr Entitaten in Mitgliedskonten
ein, einschliellich der einzelnen Root-Benutzer des AWS-Kontos Entitaten. Weitere Informationen
zu Organizations und SCPs finden Sie unter Richtlinien zur Servicesteuerung im AWS
Organizations Benutzerhandbuch.

» Ressourcenkontrollrichtlinien (RCPs) — RCPs sind JSON-Richtlinien, mit denen Sie die maximal
verfligbaren Berechtigungen fir Ressourcen in lhren Konten festlegen kénnen, ohne die IAM-
Richtlinien aktualisieren zu missen, die jeder Ressource zugeordnet sind, deren Eigentiimer Sie
sind. Das RCP schrankt die Berechtigungen fir Ressourcen in Mitgliedskonten ein und kann sich
auf die effektiven Berechtigungen fir Identitaten auswirken, einschliel3lich der Root-Benutzer des
AWS-Kontos, unabhangig davon, ob sie zu lhrer Organisation gehéren. Weitere Informationen zu
Organizations RCPs, einschliellich einer Liste AWS-Services dieser Support-Leistungen RCPs,
finden Sie unter Resource Control Policies (RCPs) im AWS Organizations Benutzerhandbuch.
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« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fir eine Rolle oder einen verbundenen
Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine
Schnittmenge der auf der Identitdt des Benutzers oder der Rolle basierenden Richtlinien und
der Sitzungsrichtlinien. Berechtigungen kénnen auch aus einer ressourcenbasierten Richtlinie
stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis
auller Kraft. Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kénnen, sind
die entsprechenden Berechtigungen komplizierter. Informationen dartiber, wie AWS bestimmt wird,
ob eine Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie im IAM-
Benutzerhandbuch unter Bewertungslogik fur Richtlinien.

Wie AWS Entity Resolution funktioniert mit IAM

Bevor Sie IAM zur Verwaltung des Zugriffs auf verwenden, sollten Sie sich darliiber informieren AWS
Entity Resolution, mit welchen IAM-Funktionen Sie arbeiten kénnen. AWS Entity Resolution

IAM-Funktionen, die Sie mit verwenden kdnnen AWS Entity Resolution

IAM-Feature

Identitatsbasierte Richtlinien

Ressourcenbasierte Richtlinien

Richtlinienaktionen

Richtlinienressourcen

BedingungsschlUssel fur die Richtlinie

ACLs

ABAC (Tags in Richtlinien)

Temporare Anmeldeinformationen

AWS Entity Resolution Unterstiitzung
Ja

Ja

Ja

Ja

Ja

Nein

Teilweise

Ja

Wie AWS Entity Resolution funktioniert mit IAM

192


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html#policies_session
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_evaluation-logic.html

AWS Entity Resolution User Guide

IAM-Feature AWS Entity Resolution Unterstlitzung
Forward Access Sessions (FAS) Ja

Servicerollen Ja

Service-verknupfte Rollen Nein

Einen allgemeinen Uberblick dariiber, wie AWS Entity Resolution und andere AWS Dienste mit den
meisten IAM-Funktionen funktionieren, finden Sie im |AM-Benutzerhandbuch unter AWS Dienste, die
mit IAM funktionieren.

Identitatsbasierte Richtlinien fur AWS Entity Resolution

Unterstitzt Richtlinien auf Identitatsbasis: Ja

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfligen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fir welche Ressourcen und unter welchen Bedingungen
ausfihren kdénnen. Informationen zum Erstellen identitdtsbasierter Richtlinien finden Sie unter
Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-
Benutzerhandbuch.

Mit identitatsbasierten IAM-Richtlinien kdnnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Dartber hinaus kdnnen Sie die Bedingungen festlegen,

unter denen Aktionen zugelassen oder abgelehnt werden. Sie kdnnen den Prinzipal nicht in einer
identitatsbasierten Richtlinie angeben, da er fir den Benutzer oder die Rolle gilt, dem er zugeordnet
ist. Informationen zu samtlichen Elementen, die Sie in einer JSON-Richtlinie verwenden, finden Sie in
der IAM-Referenz fur JSON-Richtlinienelemente im IAM-Benutzerhandbuch.

Beispiele flr identitatsbasierte Richtlinien fur AWS Entity Resolution

Beispiele fir AWS Entity Resolution identitatsbasierte Richtlinien finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fur AWS Entity Resolution

Ressourcenbasierte Richtlinien in AWS Entity Resolution

Unterstitzt ressourcenbasierte Richtlinien: Ja
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Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anfligen. Beispiele flr ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,
Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services

Um kontolbergreifenden Zugriff zu ermdglichen, kdnnen Sie ein gesamtes Konto oder IAM-Entitaten
in einem anderen Konto als Prinzipal in einer ressourcenbasierten Richtlinie angeben. Durch das
Hinzufligen eines kontoubergreifenden Auftraggebers zu einer ressourcenbasierten Richtlinie

ist nur die halbe Vertrauensbeziehung eingerichtet. Wenn sich der Prinzipal und die Ressource
unterscheiden AWS-Konten, muss ein IAM-Administrator des vertrauenswiirdigen Kontos auch der
Prinzipalentitat (Benutzer oder Rolle) die Berechtigung zum Zugriff auf die Ressource erteilen. Sie
erteilen Berechtigungen, indem Sie der juristischen Stelle eine identitatsbasierte Richtlinie anfliigen.
Wenn jedoch eine ressourcenbasierte Richtlinie Zugriff auf einen Prinzipal in demselben Konto
gewahrt, ist keine zusatzliche identitatsbasierte Richtlinie erforderlich. Weitere Informationen finden
Sie unter Kontoubergreifender Ressourcenzugriff in IAM im |AM-Benutzerhandbuch.

Richtlinienaktionen fir AWS Entity Resolution
Unterstutzt Richtlinienaktionen: Ja

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heillt, welcher Prinzipal Aktionen fir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie der zugehoérige AWS API-Vorgang. Es gibt einige Ausnahmen, z. B. Aktionen,
die nur mit Genehmigung durchgefiihrt werden kénnen und fiir die es keinen passenden API-Vorgang
gibt. Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern. Diese
zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

Schliel3en Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfiihrung der zugeordneten
Operation zu erteilen.
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Eine Liste der AWS Entity Resolution Aktionen finden Sie unter Definierte Aktionen von AWS Entity
Resolution in der Serviceautorisierungsreferenz.

Bei Richtlinienaktionen wird vor der Aktion das folgende Prafix AWS Entity Resolution verwendet:

entityresolution

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie mit Kommata:

"Action": [
"entityresolution:actionl",
"entityresolution:action2"

]

Beispiele fir AWS Entity Resolution identitatsbasierte Richtlinien finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fur AWS Entity Resolution

Politische Ressourcen fur AWS Entity Resolution
Unterstitzt Richtlinienressourcen: Ja

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heildt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das JSON-Richtlinienelement Resouxrce gibt die Objekte an, auf welche die Aktion angewendet
wird. Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten.
Als bewahrte Methode geben Sie eine Ressource mit dem zugehdérigen Amazon-Ressourcennamen

(ARN) an. Sie kdnnen dies fiir Aktionen tun, die einen bestimmten Ressourcentyp unterstiitzen, der
als Berechtigungen auf Ressourcenebene bezeichnet wird.

Verwenden Sie fur Aktionen, die keine Berechtigungen auf Ressourcenebene unterstutzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung fur alle Ressourcen

gilt.

"Resource": "*"

Eine Liste der AWS Entity Resolution Ressourcentypen und ihrer ARNs Eigenschaften finden
Sie unter Resources Defined by AWS Entity Resolution in der Service Authorization Reference.
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Informationen zu den Aktionen, mit denen Sie den ARN einzelner Ressourcen angeben kénnen,
finden Sie unter Von AWS Entity Resolution definierte Aktionen.

Beispiele fur AWS Entity Resolution identitatsbasierte Richtlinien finden Sie unter. Beispiele fur
identitdtsbasierte Richtlinien fir AWS Entity Resolution

Bedingungsschlissel fur Richtlinien fur AWS Entity Resolution
Unterstitzt servicespezifische Richtlinienbedingungsschlissel: Ja

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
heidt, welcher Prinzipal kann Aktionen fir welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Element Condition (oder Condition block) ermdglicht lhnen die Angabe der Bedingungen,
unter denen eine Anweisung wirksam ist. Das Element Condition ist optional. Sie kbnnen bedingte
Ausdrucke erstellen, die Bedingungsoperatoren verwenden, z. B. ist gleich oder kleiner als, damit die
Bedingung in der Richtlinie mit Werten in der Anforderung Ubereinstimmt.

Wenn Sie mehrere Condition-Elemente in einer Anweisung oder mehrere Schliissel in einem
einzelnen Condition-Element angeben, wertet AWS diese mittels einer logischen AND-Operation
aus. Wenn Sie mehrere Werte flr einen einzelnen Bedingungsschlissel angeben, AWS wertet die
Bedingung mithilfe einer logischen OR Operation aus. Alle Bedingungen missen erfiillt werden, bevor
die Berechtigungen der Anweisung gewahrt werden.

Sie kbnnen auch Platzhaltervariablen verwenden, wenn Sie Bedingungen angeben. Beispielsweise
kénnen Sie einem IAM-Benutzer die Berechtigung fur den Zugriff auf eine Ressource nur dann
gewahren, wenn sie mit dessen IAM-Benutzernamen gekennzeichnet ist. Weitere Informationen
finden Sie unter IAM-Richtlinienelemente: Variablen und Tags im IAM-Benutzerhandbuch.

AWS unterstitzt globale Bedingungsschlissel und dienstspezifische Bedingungsschlissel. Eine
Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter Kontextschliissel fir AWS
globale Bedingungen im IAM-Benutzerhandbuch.

Eine Liste der AWS Entity Resolution Bedingungsschlussel finden Sie unter Bedingungsschlussel
fur AWS Entity Resolution in der Service Authorization Reference. Informationen zu den Aktionen
und Ressourcen, mit denen Sie einen Bedingungsschlissel verwenden kdnnen, finden Sie unter
Definierte Aktionen von AWS Entity Resolution.
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Beispiele fir AWS Entity Resolution identitdtsbasierte Richtlinien finden Sie unter. Beispiele fir
identitatsbasierte Richtlinien fir AWS Entity Resolution

ACLs in AWS Entity Resolution
Unterstitzt ACLs: Nein

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fir eine Ressource verfligen. ACLs dhneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

ABAC mit AWS Entity Resolution
Unterstitzt ABAC (Tags in Richtlinien): Teilweise

Die attributbasierte Zugriffskontrolle (ABAC) ist eine Autorisierungsstrategie, bei der Berechtigungen
basierend auf Attributen definiert werden. In AWS werden diese Attribute als Tags bezeichnet. Sie
kénnen Tags an IAM-Entitaten (Benutzer oder Rollen) und an viele AWS Ressourcen anhangen. Das
Markieren von Entitdten und Ressourcen ist der erste Schritt von ABAC. AnschlielRend entwerfen

Sie ABAC-Richtlinien, um Operationen zuzulassen, wenn das Tag des Prinzipals mit dem Tag der
Ressource uUbereinstimmt, auf die sie zugreifen mdchten.

ABAC ist in Umgebungen hilfreich, die schnell wachsen, und unterstitzt Sie in Situationen, in denen
die Richtlinienverwaltung mihsam wird.

Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie im Bedingungselement einer
Richtlinie Tag-Informationen an, indem Sie die Schliissel aws :ResourceTag/key-name,
aws :RequestTag/key-name, oder Bedingung aws : TagKeys verwenden.

Wenn ein Service alle drei Bedingungsschlussel fur jeden Ressourcentyp unterstitzt, lautet der Wert
fur den Service Ja. Wenn ein Service alle drei BedingungsschlUssel fur nur einige Ressourcentypen
unterstitzt, lautet der Wert Teilweise.

Weitere Informationen zu ABAC finden Sie unter Definieren von Berechtigungen mit ABAC-
Autorisierung im IAM-Benutzerhandbuch. Um ein Tutorial mit Schritten zur Einstellung von ABAC
anzuzeigen, siehe Attributbasierte Zugriffskontrolle (ABAC) verwenden im IAM-Benutzerhandbuch.

Verwenden temporarer Anmeldeinformationen mit AWS Entity Resolution

Unterstutzt temporare Anmeldeinformationen: Ja
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Einige funktionieren AWS-Services nicht, wenn Sie sich mit temporaren Anmeldeinformationen
anmelden. Weitere Informationen, einschliellich Informationen, die mit temporaren
Anmeldeinformationen AWS-Services funktionieren AWS-Services , finden Sie im |IAM-
Benutzerhandbuch unter Diese Option funktioniert mit IAM.

Sie verwenden temporare Anmeldeinformationen, wenn Sie sich mit einer anderen AWS
Management Console Methode als einem Benutzernamen und einem Passwort anmelden. Wenn

Sie beispielsweise AWS Uber den Single Sign-On-Link (SSO) lhres Unternehmens darauf zugreifen,
werden bei diesem Vorgang automatisch temporare Anmeldeinformationen erstellt. Sie erstellen auch
automatisch temporare Anmeldeinformationen, wenn Sie sich als Benutzer bei der Konsole anmelden
und dann die Rollen wechseln. Weitere Informationen zum Wechseln von Rollen finden Sie unter
Wechseln von einer Benutzerrolle zu einer IAM-Rolle (Konsole) im IAM-Benutzerhandbuch.

Mithilfe der AWS APl AWS CLI oder kénnen Sie temporare Anmeldeinformationen manuell
erstellen. Sie kdnnen diese temporaren Anmeldeinformationen dann flir den Zugriff verwenden
AWS. AWS empfiehlt, temporare Anmeldeinformationen dynamisch zu generieren, anstatt
langfristige Zugriffsschllissel zu verwenden. Weitere Informationen finden Sie unter Temporare
Sicherheitsanmeldeinformationen in IAM.

Zugriffssitzungen weiterleiten fiur AWS Entity Resolution
Unterstutzt Forward Access Sessions (FAS): Ja

Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle verwenden, um Aktionen auszufiihren AWS,
gelten Sie als Principal. Bei einigen Services kdnnte es Aktionen geben, die dann eine andere Aktion
in einem anderen Service initiieren. FAS verwendet die Berechtigungen des Prinzipals, der einen
aufruft AWS-Service, kombiniert mit der Anforderung, Anfragen an nachgelagerte Dienste AWS-
Service zu stellen. FAS-Anfragen werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flr deren
Abschluss Interaktionen mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem
Fall mussen Sie Uber Berechtigungen zum Ausfihren beider Aktionen verfigen. Einzelheiten zu den
Richtlinien fir FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

Servicerollen fur AWS Entity Resolution
Unterstiitzt Servicerollen: Ja

Eine Servicerolle ist eine IAM-Rolle, die ein Service annimmt, um Aktionen in Ihrem Namen
auszufthren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM erstellen, andern
und I6schen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum Delegieren von
Berechtigungen an einen AWS-Service im |AM-Benutzerhandbuch.
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/A Warning

Durch das Andern der Berechtigungen fiir eine Servicerolle kann die AWS Entity Resolution
Funktionalitat beeintrachtigt werden. Bearbeiten Sie Servicerollen nur, AWS Entity Resolution
wenn Sie dazu eine Anleitung erhalten.

Dienstbezogene Rollen fur AWS Entity Resolution
Unterstitzt serviceverkniipfte Rollen: Ja

Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer verkntipft ist. AWS-Service Der
Service kann die Rolle tibernehmen, um eine Aktion in Ihrem Namen auszufiihren. Dienstbezogene
Rollen werden in lhrem Dienst angezeigt AWS-Konto und gehéren dem Dienst. Ein IAM-Administrator
kann die Berechtigungen flr Service-verknlpfte Rollen anzeigen, aber nicht bearbeiten.

Details zum Erstellen oder Verwalten von serviceverknipften Rollen finden Sie unter AWS -Services,
die mit IAM funktionieren. Suchen Sie in der Tabelle nach einem Service mit einem Yes in der

Spalte Service-linked role (Serviceverknulpfte Rolle). Wahlen Sie den Link Yes (Ja) aus, um die
Dokumentation fur die serviceverknupfte Rolle fur diesen Service anzuzeigen.

Beispiele fur identitatsbasierte Richtlinien fir AWS Entity Resolution

Benutzer und Rollen haben standardmaRig nicht die Berechtigung, AWS Entity Resolution -
Ressourcen zu erstellen oder zu andern. Sie kénnen auch keine Aufgaben mithilfe der AWS API
AWS Management Console, AWS Command Line Interface (AWS CLI) oder ausfihren. Ein IAM-
Administrator muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen fir
die Ressourcen auszufiihren, die sie bendétigen. Der Administrator kann dann die IAM-Richtlinien zu
Rollen hinzufiigen, und Benutzer kénnen die Rollen annehmen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von |AM-Richtlinien
(Konsole) im IAM-Benutzerhandbuch.

Einzelheiten zu Aktionen und Ressourcentypen, die von definiert wurden AWS Entity Resolution,
einschlieBlich des Formats von ARNSs fiur jeden der Ressourcentypen, finden Sie unter Aktionen,
Ressourcen und Bedingungsschlussel fur AWS Entity Resolution in der Service Authorization

Reference.

Themen
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+ Bewahrte Methoden fur Richtlinien

» Verwenden der AWS Entity Resolution -Konsole

» Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

Bewahrte Methoden fur Richtlinien

|dentitatsbasierte Richtlinien legen fest, ob jemand AWS Entity Resolution Ressourcen in Ihrem
Konto erstellen, darauf zugreifen oder sie I6schen kann. Dies kann zusatzliche Kosten fur Ihr
verursachen AWS-Konto. Befolgen Sie beim Erstellen oder Bearbeiten identitatsbasierter Richtlinien
die folgenden Anleitungen und Empfehlungen:

* Beginnen Sie mit AWS verwalteten Richtlinien und wechseln Sie zu Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen
fur viele gangige Anwendungsfalle gewadhren, um lhren Benutzern und Workloads zunédchst
Berechtigungen zu gewahren. Sie sind in lhrem verfugbar. AWS-Konto Wir empfehlen lhnen,
die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen finden
Sie unter AWS -verwaltete Richtlinien oder AWS -verwaltete Richtlinien fur Auftrags-Funktionen im
IAM-Benutzerhandbuch.

» Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die flir die Durchfliihrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die flir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefihrt werden kénnen, auch bekannt
als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im IAM-
Benutzerhandbuch.

* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschrankung des Zugriffs —
Sie kénnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden missen. Sie
kénnen auch Bedingungen verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn
diese fur einen bestimmten Zweck verwendet werden AWS-Service, z. AWS CloudFormation
B. Weitere Informationen finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-
Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung |Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
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und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)

und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als

100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfligung, damit Sie sichere
und funktionale Richtlinien erstellen kénnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung mit IAM Access Analyzer im IAM-Benutzerhandbuch.

» Multi-Faktor-Authentifizierung (MFA) erforderlich — Wenn Sie ein Szenario haben, das |IAM-
Benutzer oder einen Root-Benutzer in Ihrem System erfordert AWS-Konto, aktivieren Sie MFA fir
zusatzliche Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, fligen Sie lhren
Richtlinien MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Sicherer API-Zugriff
mit MFA im IAM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Bewahrte Methoden fir die
Sicherheit in IAM im IAM-Benutzerhandbuch.

Verwenden der AWS Entity Resolution -Konsole

Um auf die AWS Entity Resolution Konsole zugreifen zu kénnen, bendtigen Sie ein Mindestmal}
an Berechtigungen. Diese Berechtigungen missen es lhnen ermdglichen, Details zu den AWS
Entity Resolution Ressourcen in lhrem aufzulisten und anzuzeigen AWS-Konto. Wenn Sie

eine identitatsbasierte Richtlinie erstellen, die strenger ist als die mindestens erforderlichen
Berechtigungen, funktioniert die Konsole nicht wie vorgesehen fur Entitdten (Benutzer oder Rollen)
mit dieser Richtlinie.

Sie mussen Benutzern, die nur die APl AWS CLI oder die AWS API aufrufen, keine
Mindestberechtigungen flr die Konsole gewahren. Stattdessen sollten Sie nur Zugriff auf die Aktionen
zulassen, die der API-Operation entsprechen, die die Benutzer ausflihren méchten.

Um sicherzustellen, dass Benutzer und Rollen die AWS Entity Resolution Konsole weiterhin
verwenden kdnnen, fligen Sie den Entitaten auch die AWS Entity Resolution ConsoleAccess oder
die ReadOnly AWS verwaltete Richtlinie hinzu. Weitere Informationen finden Sie unter Hinzufligen
von Berechtigungen zu einem Benutzer im IAM-Benutzerhandbuch.

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefugt sind. Diese Richtlinie umfasst Berechtigungen zum Ausflhren dieser
Aktion auf der Konsole oder programmgesteuert mithilfe der AWS CLI AWS OR-API.
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{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws

.
{

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

}
]
}

:usernamel}"]

AWS verwaltete Richtlinien fur AWS Entity Resolution

Eine AWS verwaltete Richtlinie ist eine eigenstandige Richtlinie, die von erstellt und verwaltet wird

AWS. AWS Verwaltete Richtlinien sind so konzipiert, dass sie Berechtigungen fir viele gangige

Anwendungsfalle bereitstellen, sodass Sie damit beginnen kénnen, Benutzern, Gruppen und Rollen
Berechtigungen zuzuweisen.
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Beachten Sie, dass AWS verwaltete Richtlinien fir Ihre speziellen Anwendungsfalle méglicherweise
keine Berechtigungen mit den geringsten Rechten gewahren, da sie allen AWS Kunden zur
Verfugung stehen. Wir empfehlen Ihnen, die Berechtigungen weiter zu reduzieren, indem Sie vom
Kunden verwaltete Richtlinien definieren, die speziell auf Inre Anwendungsfalle zugeschnitten sind.

Sie kdnnen die in AWS verwalteten Richtlinien definierten Berechtigungen nicht &ndern. Wenn die in
einer AWS verwalteten Richtlinie definierten Berechtigungen AWS aktualisiert werden, wirkt sich das
Update auf alle Prinzidentitaten (Benutzer, Gruppen und Rollen) aus, denen die Richtlinie zugeordnet
ist. AWS aktualisiert eine AWS verwaltete Richtlinie hdchstwahrscheinlich, wenn eine neue Richtlinie
eingefuhrt AWS-Service wird oder neue API-Operationen fur bestehende Dienste verfugbar werden.

Weitere Informationen finden Sie unter Von AWS verwaltete Richtlinien im IAM-Benutzerhandbuch.

AWS verwaltete Richtlinie: AWSEntity ResolutionConsoleFullAccess

Sie kdnnen die AWSEntityResolutionConsoleFullAccess-Richtlinie an lhre IAM-Identitaten
anflgen.

Diese Richtlinie gewahrt vollen Zugriff auf AWS Entity Resolution Endgerate und Ressourcen.

Diese Richtlinie ermoéglicht auch bestimmten Lesezugriff auf verwandte Themen AWS-Services wie
S3, Tagging AWS Glue, AWS KMS sodass die Konsole Optionen anzeigen und die ausgewahlten
Optionen verwenden kann, um Aktionen zur Entitatsauflosung durchzufiihren. Einige Ressourcen
sind auf den Dienstnamen eingegrenzt. entityresolution

Da AWS Entity Resolution fur die Ausflihrung von Aktionen mit verwandten AWS Ressourcen eine
Ubergebene Rolle erforderlich ist, gewahrt diese Richtlinie auch die Berechtigungen zum Auswahlen
und Weitergeben einer gewunschten Rolle.

Details zu Berechtigungen
Diese Richtlinie umfasst die folgenden Berechtigungen.

* EntityResolutionAccess— Ermdglicht Prinzipalen den vollen Zugriff auf AWS Entity
Resolution Endpunkte und Ressourcen.

* GlueSourcesConsoleDisplay— Gewahrt den Zugriff auf AWS Glue Listentabellen als
Datenquellenoptionen und das Importtabellenschema einer Datenquelle aus Griinden der
Benutzerfreundlichkeit.

* S3BucketsConsoleDisplay— Gewahrt den Zugriff, um alle S3-Buckets als
Datenquellenoptionen aufzulisten.
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* S3SourcesConsoleDisplay— Gewahrt den Zugriff zur Anzeige von S3-Buckets als
Datenquellenoptionen.

* TaggingConsoleDisplay— Gewahrt den Zugriff zum Lesen von Tagging-Schlisseln und -
Werten.

* KMSConsoleDisplay— Gewahrt den Zugriff zur Beschreibung von Schliisseln und zum Auflisten
von Aliasnamen AWS Key Management Service zum Entschllisseln und Verschlisseln von
Datenquellen.

* ListRolesToPickForPassing— Gewahrt den Zugriff auf eine Liste aller Rollen, sodass der
Benutzer die Rolle auswahlen kann, der er bergeben werden soll.

* PassRoleToEntityResolutionService— Gewahrt den Zugriff zur Weitergabe einer
eingegrenzten Rolle an den AWS Entity Resolution Dienst.

* ManageEventBridgeRules— Gewahrt den Zugriff zum Erstellen, Aktualisieren und Léschen der
EventBridge Amazon-Regel fur den Empfang von S3-Benachrichtigungen.

+ ADXReadAccess— Gewahrt den Zugriff, AWS Data Exchange um zu Uberprifen, ob der Kunde
Uber einen Anspruch oder ein Abonnement verfugt.

Informationen zu den Berechtigungen fir diese Richtlinie finden Sie unter
AWSENntityResolutionConsoleFullAccess in der Referenz zu von AWS verwalteten Richtlinien.

AWS verwaltete Richtlinie: AWSEntity ResolutionConsoleReadOnlyAccess

Sie kénnen AWSEntityResolutionConsoleReadOnlyAccess an Ihre IAM-Entitadten anhangen.
Diese Richtlinie gewahrt nur Lesezugriff auf AWS Entity Resolution Endpunkte und Ressourcen.
Details zu Berechtigungen

Diese Richtlinie umfasst die folgenden Berechtigungen.
* EntityResolutionRead— Ermdéglicht Prinzipalen den schreibgeschitzten Zugriff auf Endpunkte

und Ressourcen. AWS Entity Resolution

Informationen zu den Berechtigungen fir diese Richtlinie finden Sie unter
AWSEntityResolutionConsoleReadOnlyAccess in der Referenz zu von AWS verwalteten Richtlinien.
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AWS Entity Resolution Aktualisierungen der verwalteten Richtlinien AWS

Hier finden Sie Informationen zu Aktualisierungen AWS verwalteter Richtlinien, die AWS Entity
Resolution seit Beginn der Nachverfolgung dieser Anderungen durch diesen Dienst vorgenommen
wurden. Abonnieren Sie den RSS-Feed auf der Seite AWS Entity Resolution Dokumentenverlauf, um
automatische Benachrichtigungen tiber Anderungen an dieser Seite zu erhalten.

Anderung Beschreibung Datum
AWSEntityResolutio Die Option Provider-Services 16. Oktober 2023
nConsoleFullAccess wurde im Matching-Workflow
— Aktualisierung auf eine hinzugefligt ADXReadAc
bestehende Richtlinie cess und aktiviert.
ManageEventBridgeR
ules
AWS Entity Resolution hat AWS Entity Resolution hat 18. August 2023
begonnen, Anderungen zu begonnen, Anderungen fir die
verfolgen AWS verwalteten Richtlinien
zu verfolgen.

Problembehandlung bei AWS Entity Resolution Identitat und Zugriff

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Arbeit mit AWS Entity Resolution und IAM auftreten kénnen.

Themen

+ Ich bin nicht berechtigt, eine Aktion durchzufihren in AWS Entity Resolution

« Ich bin nicht berechtigt, iam auszufihren: PassRole

» Ich méchte Personen aulRerhalb von mir den Zugriff AWS-Konto auf meine AWS Entity Resolution
Ressourcen ermdglichen
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Ich bin nicht berechtigt, eine Aktion durchzufihren in AWS Entity Resolution

Wenn lhnen AWS Management Console mitgeteilt wird, dass Sie nicht berechtigt sind, eine Aktion
durchzuflhren, missen Sie sich an lhren Administrator wenden, um Unterstutzung zu erhalten. Ihr
Administrator ist die Person, die Ihnen Ihren Benutzernamen und Ihr Passwort bereitgestellt hat.

Der folgende Beispielfehler tritt auf, wenn der mateojackson IAM-Benutzer versucht, die Konsole
zum Anzeigen von Details zu einer fiktiven my-example-widget-Ressource zu verwenden, jedoch
nicht Uber entityresolution:GetWidget-Berechtigungen verfugt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
entityresolution:GetWidget on resource: my-example-widget

In diesem Fall bittet Mateo seinen Administrator um die Aktualisierung seiner
Richtlinien, um unter Verwendung der Aktion my-example-widget auf die Ressource
entityresolution:GetWidget zugreifen zu kdnnen.

Ich bin nicht berechtigt, iam auszufihren: PassRole

Wenn Sie die Fehlermeldung erhalten, dass Sie nicht zum Durchfiihren der iam:PassRole-
Aktion autorisiert sind, mussen lhre Richtlinien aktualisiert werden, um eine Rolle an AWS Entity
Resolutionibergeben zu kdonnen.

Einige AWS-Services ermdglichen es lhnen, eine bestehende Rolle an diesen Dienst zu Ubergeben,
anstatt eine neue Servicerolle oder eine dienstverknilpfte Rolle zu erstellen. Hierzu benétigen Sie
Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht,
die Konsole zu verwenden, um eine Aktion in AWS Entity Resolution auszufiihren. Die Aktion
erfordert jedoch, dass der Service Uber Berechtigungen verflgt, die durch eine Servicerolle gewahrt
werden. Mary besitzt keine Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall mussen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu kénnen.

Wenn Sie Hilfe bendtigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfligung gestellit.

Fehlerbehebung 206



AWS Entity Resolution User Guide

Ich mochte Personen aul3erhalb von mir den Zugriff AWS-Konto auf meine AWS Entity
Resolution Ressourcen ermdglichen

Sie kdnnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen auf3erhalb lhrer
Organisation fir den Zugriff auf lhre Ressourcen verwenden kénnen. Sie kdnnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Fiir Dienste, die ressourcenbasierte Richtlinien oder
Zugriffskontrolllisten (ACLs) unterstlitzen, kénnen Sie diese Richtlinien verwenden, um Personen
Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

+ Informationen dartber, ob diese Funktionen AWS Entity Resolution unterstitzt werden, finden Sie
unter. Wie AWS Entity Resolution funktioniert mit IAM

* Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kénnen, AWS-Konten die
Ihnen gehdren, finden Sie im IAM-Benutzerhandbuch unter Gewahren des Zugriffs auf einen IAM-
Benutzer in einem anderen AWS-Konto , den Sie besitzen.

* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.

* Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff flr extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

* Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie unter Kontoubergreifender
Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

Konformitatsvalidierung fur AWS Entity Resolution

Informationen dartber, ob AWS-Service ein AWS-Services in den Geltungsbereich bestimmter

Compliance-Programme fallt, finden Sie unter Umfang nach Compliance-Programm AWS-Services

unter . Wahlen Sie dort das Compliance-Programm aus, an dem Sie interessiert sind. Allgemeine
Informationen finden Sie unter AWS Compliance-Programme AWS .

Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Berichte herunterladen unter .

Ihre Verantwortung fur die Einhaltung der Vorschriften bei der Nutzung AWS-Services hangt von der
Vertraulichkeit Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen
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und Vorschriften ab. AWS stellt die folgenden Ressourcen zur Verfiigung, die Sie bei der Einhaltung

der Vorschriften unterstitzen:

Compliance und Governance im Bereich Sicherheit — In diesen Anleitungen fir die

Lésungsimplementierung werden Uberlegungen zur Architektur behandelt. AuRerdem werden
Schritte flr die Bereitstellung von Sicherheits- und Compliance-Features beschrieben.

Referenz fur berechtigte HIPAA-Services — Listet berechtigte HIPAA-Services auf. Nicht alle AWS-
Services sind HIPAA-fahig.

AWS Compliance-Ressourcen — Diese Sammlung von Arbeitsmappen und Leitfaden gilt
madglicherweise flr lhre Branche und Ihren Standort.

AWS Leitfaden zur Einhaltung von Vorschriften fur Kunden — Verstehen Sie das Modell der
gemeinsamen Verantwortung aus dem Blickwinkel der Einhaltung von Vorschriften. In den

Leitfaden werden die bewahrten Verfahren zur Sicherung zusammengefasst AWS-Services und
die Leitlinien den Sicherheitskontrollen in verschiedenen Frameworks (einschliel3lich des National
Institute of Standards and Technology (NIST), des Payment Card Industry Security Standards
Council (PCI) und der International Organization for Standardization (ISO)) zugeordnet.

Evaluierung von Ressourcen anhand von Regeln im AWS Config Entwicklerhandbuch — Der

AWS Config Service bewertet, wie gut Ihre Ressourcenkonfigurationen den internen Praktiken,
Branchenrichtlinien und Vorschriften entsprechen.

AWS Security Hub— Dies AWS-Service bietet einen umfassenden Uberblick (iber lhren internen
Sicherheitsstatus. AWS Security Hub verwendet Sicherheitskontrollen, um lhre AWS -Ressourcen
zu bewerten und lhre Einhaltung von Sicherheitsstandards und bewahrten Methoden zu

Uberprufen. Die Liste der unterstltzten Services und Kontrollen finden Sie in der Security-Hub-

Steuerelementreferenz.

Amazon GuardDuty — Dies AWS-Service erkennt potenzielle Bedrohungen fir lhre Workloads
AWS-Konten, Container und Daten, indem es Ihre Umgebung auf verdachtige und béswillige

Aktivitaten Uberwacht. GuardDuty kann Ihnen helfen, verschiedene Compliance-Anforderungen
wie PCI DSS zu erfilllen, indem es die in bestimmten Compliance-Frameworks vorgeschriebenen
Anforderungen zur Erkennung von Eindringlingen erfillt.

AWS Audit Manager— Auf diese AWS-Service Weise kénnen Sie lhre AWS Nutzung kontinuierlich
Uberprufen, um das Risikomanagement und die Einhaltung von Vorschriften und Industriestandards

zu vereinfachen.
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AWS Entity Resolution bewahrte Verfahren zur Einhaltung von Vorschriften

In diesem Abschnitt finden Sie bewahrte Verfahren und Empfehlungen zur Einhaltung der
Vorschriften bei der Verwendung von AWS Entity Resolution.

Payment Card Industry Data Security Standards (PCI DSS)

AWS Entity Resolution unterstiitzt die Verarbeitung, Speicherung und Ubertragung von
Kreditkartendaten durch einen Handler oder Dienstleister und wurde als konform mit dem Payment
Card Industry (PCI) Data Security Standard (DSS) validiert. Weitere Informationen zu PCI DSS,
einschlieBlich der Moglichkeit, eine Kopie des AWS PCI Compliance Package anzufordern, finden Sie
unter PCI DSS Level 1.

System and Organization Controls (SOC)

AWS Entity Resolution entspricht den Mallnahmen zur System- und Organisationskontrolle (SOC),
einschliellich SOC 1, SOC 2 und SOC 3. SOC-Berichte sind unabhangige Prufungsberichte

von Drittanbietern, die belegen, wie wichtige Compliance-Kontrollen und -Ziele AWS erreicht
werden. Diese Audits stellen sicher, dass geeignete Sicherheitsmallnahmen und Verfahren zum
Schutz vor Beeintrachtigungen von Sicherheit, Vertraulichkeit und Verfligbarkeit von Kunden-

und Unternehmensdaten vorhanden sind. Die Ergebnisse dieser Prifungen durch Dritte sind auf
der AWS SOC-Compliance-Website verfugbar. Dort finden Sie in den veréffentlichten Berichten
weitere Informationen zu den Kontrollen, die den AWS Betrieb und die Einhaltung der Vorschriften
unterstiutzen.

Resilienz in AWS Entity Resolution

Die AWS globale Infrastruktur basiert auf Availability AWS-Regionen Zones. AWS-Regionen bieten
mehrere physisch getrennte und isolierte Availability Zones, die Uber Netzwerke mit niedriger Latenz,
hohem Durchsatz und hoher Redundanz miteinander verbunden sind. Mithilfe von Availability Zones
konnen Sie Anwendungen und Datenbanken erstellen und ausfiihren, die automatisch Failover
zwischen Zonen ausfihren, ohne dass es zu Unterbrechungen kommt. Availability Zones sind
besser verfugbar, fehlertoleranter und skalierbarer als herkdmmliche Infrastrukturen mit einem oder
mehreren Rechenzentren.

Weitere Informationen zu Availability Zones AWS-Regionen und Availability Zones finden Sie unter
AWS Globale Infrastruktur.
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Zusatzlich zur AWS globalen Infrastruktur AWS Entity Resolution bietet es mehrere Funktionen zur
Unterstitzung Ihrer Datenausfallsicherheit und Backup-Anforderungen.
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Uberwachung AWS Entity Resolution

Die Uberwachung ist ein wichtiger Bestandteil der Aufrechterhaltung der Zuverlassigkeit,
Verfligbarkeit und Leistung lhrer AWS Entity Resolution anderen AWS Lésungen. AWS bietet die
folgenden Uberwachungstools, mit denen Sie beobachten AWS Entity Resolution, melden kénnen,
wenn etwas nicht stimmt, und gegebenenfalls automatische MalRnahmen ergreifen kénnen:

» AWS CloudTrailerfasst API-Aufrufe und zugehorige Ereignisse, die von Ihnen oder in Ihrem Namen
getatigt wurden, AWS-Konto und Gbermittelt die Protokolldateien an einen von lhnen angegebenen
Amazon S3 S3-Bucket. Sie kénnen feststellen, welche Benutzer und Konten angerufen wurden
AWS, anhand der Quell-IP ermitteln, von wem die Anrufe getatigt wurden und wann die Aufrufe
erfolgten. Weitere Informationen finden Sie im AWS CloudTrail -Benutzerhandbuch.

« Mit Amazon CloudWatch Logs kénnen Sie lhre Protokolle von EC2 Amazon-Instances und
anderen Quellen Uberprifen CloudTrail, speichern und darauf zugreifen. CloudWatch Logs
kann Informationen in den Protokolldateien Uberprifen und Ihnen mitteilen, wann bestimmte
Schwellenwerte erreicht sind. Sie kdnnen |hre Protokolldaten auch in einem sehr robusten
Speicher archivieren. Weitere Informationen finden Sie im Amazon CloudWatch Logs-
Benutzerhandbuch.

Themen

» Protokollieren von AWS Entity Resolution API-Aufrufen mit AWS CloudTrail

» Workflows mithilfe von Amazon Logs Uberwachen und CloudWatch protokollieren

Protokollieren von AWS Entity Resolution API-Aufrufen mit AWS
CloudTrail

AWS Entity Resolution ist in einen Dienst integriert AWS CloudTrail, der eine Aufzeichnung der
Aktionen bereitstellt, die von einem Benutzer, einer Rolle oder einem AWS Dienst in ausgefihrt
wurden AWS Entity Resolution. CloudTrail erfasst alle API-Aufrufe AWS Entity Resolution als
Ereignisse. Zu den erfassten Aufrufen gehdren Aufrufe von der AWS Entity Resolution Konsole und
Codeaufrufen far die AWS Entity Resolution API-Operationen. Wenn Sie einen Trail erstellen, kdnnen
Sie die kontinuierliche Bereitstellung von CloudTrail Ereignissen an einen Amazon S3 S3-Bucket
aktivieren, einschlieBlich Ereignissen fur AWS Entity Resolution. Wenn Sie keinen Trail konfigurieren,
konnen Sie die neuesten Ereignisse trotzdem in der CloudTrail Konsole im Ereignisverlauf anzeigen.
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Anhand der von gesammelten Informationen kénnen Sie die Anfrage ermitteln CloudTrail, an die
die Anfrage gestellt wurde AWS Entity Resolution, die IP-Adresse, von der aus die Anfrage gestellt
wurde, wer die Anfrage gestellt hat, wann sie gestellt wurde, und weitere Details.

Weitere Informationen CloudTrail dazu finden Sie im AWS CloudTrail Benutzerhandbuch.

AWS Entity Resolution Informationen in CloudTrail

CloudTrail ist auf lhrem aktiviert AWS-Konto , wenn Sie das Konto erstellen. Wenn eine Aktivitat

in stattfindet AWS Entity Resolution, wird diese Aktivitdt zusammen mit anderen CloudTrail AWS
Serviceereignissen im Ereignisverlauf in einem Ereignis aufgezeichnet. Sie kénnen in Ihrem AWS-
Konto die neusten Ereignisse anzeigen, suchen und herunterladen. Weitere Informationen finden Sie
unter Ereignisse im CloudTrail Ereignisverlauf anzeigen.

Fir eine fortlaufende Aufzeichnung der Ereignisse in Inrem AWS-Konto, einschlie3lich der Ereignisse
fir AWS Entity Resolution, erstellen Sie einen Trail. Ein Trail erméglicht CloudTrail die Ubermittlung
von Protokolldateien an einen Amazon S3 S3-Bucket. Wenn Sie einen Trail in der Konsole anlegen,
gilt dieser fur alle AWS-Regionen-Regionen. Der Trail protokolliert Ereignisse aus allen Regionen

der AWS Partition und GUbermittelt die Protokolldateien an den von Ihnen angegebenen Amazon S3
S3-Bucket. Darlber hinaus kdnnen Sie andere AWS Dienste konfigurieren, um die in den CloudTrail
Protokollen gesammelten Ereignisdaten weiter zu analysieren und darauf zu reagieren. Weitere
Informationen finden Sie hier:

« Ubersicht zum Erstellen eines Trails

» CloudTrail unterstutzte Dienste und Integrationen

» Konfiguration von Amazon SNS SNS-Benachrichtigungen fur CloudTrail

« Empfangen von CloudTrail Protokolldateien aus mehreren Regionen und Empfangen von

CloudTrail Protokolldateien von mehreren Konten

Alle AWS Entity Resolution Aktionen werden von der AWS Entity Resolution API-Referenz
protokolliert CloudTrail und sind in dieser dokumentiert.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die ldentitatsinformationen unterstitzen Sie bei der Ermittlung der folgenden Punkte:

« Ob die Anfrage mit Root- oder AWS Identity and Access Management (IAM-)
Benutzeranmeldedaten gestellt wurde.
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» Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder
einen Verbundbenutzer gesendet wurde.

* Ob die Anfrage von einem anderen AWS Dienst gestellt wurde.

Weitere Informationen finden Sie unter CloudTrail -Element userldentity.

AWS Entity Resolution Logdateieintrage verstehen

Ein Trail ist eine Konfiguration, die die Ubertragung von Ereignissen als Protokolldateien an einen von
Ihnen angegebenen Amazon S3 S3-Bucket ermdglicht. CloudTrail Protokolldateien enthalten einen
oder mehrere Protokolleintrage. Ein Ereignis stellt eine einzelne Anforderung aus einer beliebigen
Quelle dar und enthalt Informationen Uber die angeforderte Aktion, Datum und Uhrzeit der Aktion,
Anforderungsparameter usw. CloudTrail Protokolldateien sind kein geordneter Stack-Trace der
offentlichen API-Aufrufe, sodass sie nicht in einer bestimmten Reihenfolge angezeigt werden.

Workflows mithilfe von Amazon Logs uberwachen und CloudWatch
protokollieren

AWS Entity Resolution bietet umfassende Protokollierungsfunktionen, mit denen Sie Ihre Workflows
fur den Abgleich und die ID-Zuordnung Uberprifen und analysieren kénnen. Durch die Integration mit
Amazon CloudWatch Logs kénnen Sie detaillierte Informationen zur Workflow-Ausflihrung erfassen,
darunter Ereignistypen, Zeitstempel, Verarbeitungsstatistiken und Fehlerzahlen. Sie kdnnen wahlen,
ob Sie diese CloudWatch Protokolle an Logs-, Amazon S3- oder Amazon Data Firehose-Ziele liefern
mdchten. Durch die Analyse dieser Protokolle kdnnen Sie die Serviceleistung bewerten, Probleme
beheben, Einblicke in Ihren Kundenstamm gewinnen und Ihre AWS Entity Resolution Nutzung und
Abrechnung besser verstehen. Die Protokollierung ist zwar standardmafig deaktiviert, Sie kénnen sie
jedoch Uber die Konsole oder API sowohl flir neue als auch fir bestehende Workflows aktivieren.

Wenn Sie die Protokollierung fir AWS Entity Resolution Workflows aktivieren, fallen die Gblichen
CloudWatch Verkaufsgebtihren von Amazon an, einschliel3lich der Kosten fir die Aufnahme,
Speicherung und Analyse von Protokollen. Detaillierte Preisinformationen finden Sie auf der
CloudWatch Preisseite. .

Themen

 Einrichtung der Protokollzustellung

 Protokollierung deaktivieren (Konsole)
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* Die Protokolle lesen

Einrichtung der Protokollzustellung

In diesem Abschnitt werden die erforderlichen Berechtigungen fir die Verwendung der AWS Entity
Resolution Protokollierung sowie die Aktivierung der Protokollzustellung Gber die Konsole und
erlautert APIs.

Themen

» Berechtigungen

» Aktivieren der Protokollierung flr einen neuen Workflow (Konsole)

« Aktivieren der Protokollierung flr einen neuen Workflow (API)

» Aktivieren der Protokollierung fur einen vorhandenen Workflow (Konsole)

Berechtigungen

AWS Entity Resolution verwendet CloudWatch bereitgestellte Protokolle zur Bereitstellung
der Workflow-Protokollierung. Fiir die Ubermittlung von Workflow-Protokollen benétigen Sie
Berechtigungen fur das von Ihnen angegebene Protokollierungsziel.

Um die erforderlichen Berechtigungen flr jedes Protokollierungsziel zu sehen, wahlen Sie im Amazon
CloudWatch Logs-Benutzerhandbuch einen der folgenden AWS Dienste aus.

* CloudWatch Amazon-Protokolle

* Amazon Simple Storage Service (Amazon-S3)

» Amazon Data Firehose

Um die Protokollierungskonfiguration zu erstellen, anzuzeigen oder zu andern AWS Entity
Resolution, bendtigen Sie die erforderlichen Berechtigungen. Ihre IAM-Rolle muss die folgenden
Mindestberechtigungen fir die Verwaltung der Workflow-Protokollierung in der AWS Entity Resolution
Konsole enthalten.

"Version": "2012-10-17",
"Statement": [
{
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Weitere Informationen zu Berechtigungen zur Verwaltung der Workflow-Protokollierung finden
Sie unter Aktivieren der Protokollierung von AWS Diensten im Amazon CloudWatch Logs-

"Sid": "AllowlLogDeliveryActionsConsoleCWL",
"Effect": "Allow",
"Action": [

"logs:DescribelogGroups"”

]I

"Resource": [

"arn:aws:logs:us-east-1:111122223333:10g-group:*"

"Sid": "AllowlLogDeliveryActionsConsoleS3",

"Effect": "Allow",

"Action": [
"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": [
"arn:aws:s3:::*!

"Sid": "AllowlLogDeliveryActionsConsoleFH",

"Effect": "Allow",

"Action": [
"firehose:ListDeliveryStreams",
"firehose:DescribeDeliveryStream"

1,

"Resource": [

i n

Benutzerhandbuch.

Aktivieren der Protokollierung fur einen neuen Workflow (Konsole)

Nachdem Sie die Berechtigungen fur das Protokollierungsziel eingerichtet haben, kdnnen Sie die

Protokollierung fir einen neuen Workflow AWS Entity Resolution mithilfe der Konsole aktivieren.
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215


https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AWS-logs-and-resource-policy.html

AWS Entity Resolution User Guide

So aktivieren Sie die Protokollierung fir einen neuen Workflow (Konsole)

1.

Offnen Sie die AWS Entity Resolution Konsole zu https://console.aws.amazon.com/
entityresolution/Hause.

Wabhlen Sie unter Workflows entweder Passende Workflows oder Workflows fir ID-Mapping aus.

Folgen Sie den Schritten, um einen der folgenden Workflows zu erstellen:

» Regelbasierter Abgleichs-Workflow

» Auf maschinellem Lernen basierender Matching-Workflow

» Auf Diensten basierender Abgleichs-Workflow fir Anbieter

» Workflow zur ID-Zuordnung flr ein Konto

» Workflow zur ID-Zuordnung flr zwei Konten

Wabhlen Sie fur Schritt 1 Passende Workflow-Details angeben und fur Protokolllieferungen —
EntityResolution Workflow-Protokolle die Option Hinzufiigen aus.

* Wahlen Sie eines der folgenden Ziele fur die Protokollierung aus.

« Zu Amazon CloudWatch Logs
« Zu Amazon S3

* Zu Amazon Data Firehose

® Tip
Wenn Sie sich fur Amazon S3 oder Firehose entscheiden, kdnnen Sie Ihre
Protokolle an ein Cross-Konto oder ein Girokonto senden.
Um die kontoubergreifende Lieferung zu ermdglichen, AWS-Konten missen beide
Uber die erforderlichen Berechtigungen verfugen. Weitere Informationen finden
Sie im Beispiel fur kontoubergreifende Lieferungen im Amazon CloudWatch Logs-
Benutzerhandbuch.

Fir die Ziel-Protokollgruppe werden die Protokollgruppen, denen das Préfix '/aws/vendedlogs/'
vorangestellt ist, automatisch erstellt. Wenn Sie andere Protokollgruppen verwenden, erstellen
Sie diese, bevor Sie eine Protokollzustellung einrichten. Weitere Informationen finden Sie
unter Arbeiten mit Protokollgruppen und Protokollstreams im Amazon CloudWatch Logs-
Benutzerhandbuch.

Fir weitere Einstellungen — optional — wahlen Sie Folgendes:
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a. Wahlen Sie unter Feldauswahl die Protokollfelder aus, die in jeden Protokolldatensatz
aufgenommen werden sollen.

b. (CloudWatch Protokolle) Wahlen Sie unter Ausgabeformat das Ausgabeformat fiir das
Protokoll aus.

c. Wahlen Sie unter Feldtrennzeichen aus, wie die einzelnen Protokollfelder getrennt werden
sollen.

d. (Amazon S3) Geben Sie fur Suffix den Suffixpfad an, um lhre Daten zu partitionieren.

e. (Amazon S3) Wahlen Sie fur HIVE-kompatibel die Option Aktivieren aus, wenn Sie Hive-
kompatible S3-Pfade verwenden mdéchten.

Um ein weiteres Protokollziel zu erstellen, wahlen Sie Hinzufligen und wiederholen Sie die
Schritte 4 bis 6.

Fihren Sie die verbleibenden Schritte aus, um den Workflow einzurichten und auszufiihren.

Nachdem die Workflow-Jobs abgeschlossen sind, tberprifen Sie die Workflow-Protokolle in dem
von lhnen angegebenen Ziel fur die Protokollzustellung.

Aktivieren der Protokollierung fur einen neuen Workflow (API)

Nachdem Sie die Berechtigungen fir das Protokollierungsziel eingerichtet haben, kdnnen Sie die
Protokollierung fir einen neuen Workflow AWS Entity Resolution mithilfe von Amazon CloudWatch
Logs aktivieren APIs.

Um die Protokollierung fur einen neuen Workflow (API) zu aktivieren

1.

Nachdem Sie einen Workflow in der AWS Entity Resolution Konsole erstellt haben, rufen Sie den
Amazon-Ressourcennamen (ARN) des Workflows ab.

Sie finden den ARN auf der Workflow-Seite in der AWS Entity Resolution Konsole oder Sie rufen
die Operation GetMatchingWorkflow oder die GetIdMappingWorkflow API auf.

Ein Workflow-ARN folgt diesem Format:

arn:(aws|aws-us-gov|aws-cn):entityresolution:[a-z]{2}-[a-z]{1,10}-
[0-9]:[0-9]1{12}: (matchingworkflow/[a-zA-Z_0-9-]1{1,255})

Ein ID-Mapping-ARN folgt diesem Format:
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arn:(aws|aws-us-gov|aws-cn):entityresolution:[a-z]{2}-[a-z]{1,10}-
[0-9]:[0-9]1{12}:(idmappingworkflow/[a-zA-Z_0-9-]{1,255})

Weitere Informationen finden Sie unter GetMatchingWorkflowoder GetldMappingWorkflowin der
AWS Entity Resolution API-Referenz.

2. Verwenden Sie den PutDeliverySource API-Vorgang CloudWatch Logs, um eine
Ubermittlungsquelle fiir die Workflow-Protokolle zu erstellen.

Weitere Informationen finden Sie PutDeliverySourcein der Amazon CloudWatch Logs API-
Referenz.

a. Ubergeben Sie dasresourceArn.

b. Denn logType es werden folgende Arten von Protokollen gesammeltWORKFLOW_LOGS:

Example

Beispiel fir einen PutDeliverySource API-Vorgang

{

"logType": "WORKFLOW_LOGS",

"name": "my-delivery-source",

"resourceArn": "arn:aws:entityresolution:region:accoungId:matchingworkflow/
XXXWorkflow"
}

3. Verwenden Sie den PutDeliveryDestination API-Vorgang, um zu konfigurieren, wo lhre
Protokolle gespeichert werden sollen.

Sie kénnen entweder CloudWatch Logs, Amazon S3 oder Firehose als Ziel wahlen. Sie missen
den ARN einer der Zieloptionen angeben, wo |hre Protokolle gespeichert werden sollen.

Weitere Informationen finden Sie PutDeliveryDestinationin der Amazon CloudWatch Logs API-
Referenz.

Example

Beispiel fir einen PutDeliveryDestination API-Vorgang

{
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"delivery-destination-configuration": {

"destinationResourceArn": "arn:aws:logs:region:accountId:log-group:my-log-

group"

1,

"name": "my-delivery-destination",

"outputFormat": "json",

}
}
(@ Note

Wenn Sie Protokolle kontoubergreifend bereitstellen, missen Sie die
PutDeliveryDestinationPolicyAPI verwenden, um dem Zielkonto eine AWS Identity and
Access Management (IAM-) Richtlinie zuzuweisen. Die IAM-Richtlinie ermdglicht die
Ubertragung von einem Konto zu einem anderen Konto.

4. Verwenden Sie den CreateDelivery API-Vorgang, um die Lieferquelle mit dem Ziel zu
verknlpfen, das Sie in den vorherigen Schritten erstellt haben. Dieser API-Vorgang verknUpft die
Lieferquelle mit dem Endziel.

Weitere Informationen finden Sie PutDeliveryDestinationin der Amazon CloudWatch Logs API-
Referenz.

Example

Beispiel fir einen CreateDelivery API-Vorgang

{

"delivery-destination-arn'": "arn:aws:logs:region:accountId:log-group:my-log-
group",

"delivery-source-name": "my-delivery-source",

"tags": {

"string" : "string"

}

}

5. Fuhren Sie den Workflow aus.

6. Nachdem die Workflow-Jobs abgeschlossen sind, Uberprifen Sie die Workflow-Protokolle in dem
von lhnen angegebenen Ziel fur die Protokollzustellung.
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Aktivieren der Protokollierung fur einen vorhandenen Workflow (Konsole)

Nachdem Sie die Berechtigungen fur das Protokollierungsziel eingerichtet haben, kdnnen Sie die
Protokollierung fir einen vorhandenen Workflow AWS Entity Resolution mithilfe der Registerkarte
Protokolllieferungen in der Konsole aktivieren.

Um die Protokollierung fur einen vorhandenen Workflow mithilfe der Registerkarte Lieferungen
protokollieren (Konsole) zu aktivieren

1. Offnen Sie die AWS Entity Resolution Konsole zu https://console.aws.amazon.com/
entityresolution/Hause.

2. Wahlen Sie unter Workflows entweder Passende Workflows oder Workflows fur ID-Mapping aus
und wahlen Sie dann lhren vorhandenen Workflow aus.

3. Wahlen Sie auf der Registerkarte Protokollzustellungen unter Protokollzustellung die Option
Hinzufligen aus, und wahlen Sie dann eines der folgenden Protokollierungsziele aus.

« Zu Amazon CloudWatch Logs
* Zu Amazon S3

» KontouUbergreifend

+ Auf Girokonto
* Zu Amazon Data Firehose

» KontouUbergreifend

 Auf Girokonto

® Tip
Wenn Sie sich fir Amazon S3 oder Firehose entscheiden, kdnnen Sie Ihre Protokolle an
ein Cross-Konto oder ein Girokonto senden.
Um die kontoubergreifende Lieferung zu ermdglichen, AWS-Konten missen beide tber
die erforderlichen Berechtigungen verfigen. Weitere Informationen finden Sie im Beispiel
fur kontoubergreifende Lieferungen im Amazon CloudWatch Logs-Benutzerhandbuch.

4. Gehen Sie im Modal je nach Art der Protokollzustellung, die Sie ausgewahlt haben, wie folgt vor.
a. Zeigen Sie den Protokolltyp an: WORKFLOW_LOGS.

Der Protokolltyp kann nicht geédndert werden.
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b.

(CloudWatch Protokolle) Fur die Zielprotokollgruppe werden die Protokollgruppen, denen
das Prafix '/aws/vendedlogs/' vorangestellt ist, automatisch erstellt. Wenn Sie andere
Protokollgruppen verwenden, erstellen Sie diese, bevor Sie eine Protokollzustellung
einrichten. Weitere Informationen finden Sie unter Arbeiten mit Protokollgruppen und
Protokollstreams im Amazon CloudWatch Logs-Benutzerhandbuch.

(Amazon S3 im Girokonto) Wahlen Sie fur Destination S3-Bucket einen Bucket aus oder
geben Sie einen ARN ein.

(Kontenulbergreifendes Amazon S3) Geben Sie fir den Lieferziel-ARN einen Lieferziel-ARN
ein.

(Firehose im Girokonto) Geben Sie fur Destination Delivery Stream den ARN der
Lieferzielressource ein, die in einem anderen Konto erstellt wurde.

(Firehose Cross-Konto) Geben Sie fur Lieferziel-ARN einen Lieferziel-ARN ein.

5. Wahlen Sie fur weitere Einstellungen — optional — Folgendes aus:

a.

Wabhlen Sie unter Feldauswahl die Protokollfelder aus, die in jeden Protokolldatensatz
aufgenommen werden sollen.

(CloudWatch Protokolle) Wahlen Sie unter Ausgabeformat das Ausgabeformat fiir das
Protokoll aus.

Wabhlen Sie unter Feldtrennzeichen aus, wie die einzelnen Protokollfelder getrennt werden
sollen.

(Amazon S3) Geben Sie fur Suffix den Suffixpfad an, um lhre Daten zu partitionieren.

(Amazon S3) Wahlen Sie fur HIVE-kompatibel die Option Aktivieren aus, wenn Sie Hive-
kompatible S3-Pfade verwenden mdchten.

6. Wahlen Sie Hinzufligen aus.

7. Wahlen Sie auf der Workflow-Seite die Option Ausflihren aus.

8. Nachdem die Workflow-Jobs abgeschlossen sind, tUberprifen Sie die Workflow-Protokolle in dem
von lhnen angegebenen Ziel fir die Protokollzustellung.

Protokollierung deaktivieren (Konsole)

Sie kénnen die Protokollierung fur Ihren AWS Entity Resolution Workflow jederzeit in der Konsole

deaktivieren.
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Um die Workflow-Protokollierung zu deaktivieren (Konsole)

1. Offnen Sie die AWS Entity Resolution Konsole zu https://console.aws.amazon.com/
entityresolution/Hause.

2. Wahlen Sie unter Workflows entweder Matching Workflows oder ID Mapping Workflows und
wahlen Sie dann Ihren Workflow aus.

3. Wahlen Sie auf der Registerkarte Protokollzustellungen unter Protokollzustellung das Ziel aus,
und wahlen Sie dann Léschen aus.

4. Uberpriifen Sie lhre Anderungen und fahren Sie dann mit dem néchsten Schritt fort, um lhre
Anderungen zu speichern.

Die Protokolle lesen

Das Lesen von Amazon CloudWatch Logs hilft Innen dabei, effiziente AWS Entity Resolution
Arbeitsablaufe aufrechtzuerhalten. Protokolle bieten einen detaillierten Einblick in die Ausfiihrung
Ihres Workflows, einschlieBlich wichtiger Kennzahlen wie der Anzahl der verarbeiteten Datensatze
und aller aufgetretenen Fehler, sodass Sie sicherstellen kénnen, dass lhre Datenverarbeitung
reibungslos ablauft. Darliber hinaus bieten die Protokolle eine Echtzeitverfolgung des Workflow-
Fortschritts anhand von Zeitstempeln und Ereignistypen, sodass Sie Engpasse oder Probleme in
Ihrer Datenverarbeitungspipeline schnell erkennen kénnen. Die umfassenden Informationen zur
Fehlerverfolgung und zur Anzahl der Datensatze helfen lhnen dabei, die Qualitat und Vollstandigkeit
der Daten aufrechtzuerhalten, da genau angezeigt wird, wie viele Datensatze erfolgreich verarbeitet
wurden und ob welche unbearbeitet geblieben sind.

Wenn Sie CloudWatch Logs als Ziel verwenden, kénnen Sie CloudWatch Logs Insights verwenden,
um die Workflow-Protokolle zu lesen. Es fallen typische Gebuhren fir CloudWatch Logs an. Weitere
Informationen finden Sie unter Analysieren von Protokolldaten mit CloudWatch Logs Insights im
Amazon CloudWatch Logs-Benutzerhandbuch.

® Note

Es kann einige Minuten dauern, bis Workflow-Protokolle an lhrem Zielort angezeigt werden.
Wenn Sie die Protokolle nicht sehen, warten Sie ein paar Minuten und aktualisieren Sie die
Seite.
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Die Workflow-Protokolle bestehen aus einer Folge formatierter Protokolldatensatze, wobei jeder
Protokolldatensatz einen Workflow darstellt. Die Reihenfolge der Felder innerhalb des Protokolls kann
variieren.

{
"resource_arn": "arn:aws:ses:us-east-1:1234567890:mailmanager-ingress-point/inp-
XXXXX",
"event_type": "JOB_START",
"event_timestamp": 1728562395042,
"job_id": "b@leea4678d4423a4b4s3eeadal3fe",
"workflow_name": "TestWorkflow",
"workflow_start_time": "2025-03-11 10:19:56",
"data_procesing_progression": "Matching Job Starts ...",
"total_records_processed": 1500,
"total_records_unprocessed": 0,
"incremental_records_processed": 0,
"error_message": "sample error that caused workflow failure"
}

In der folgenden Liste werden die Protokolldatensatzfelder der Reihe nach beschrieben:
resource_arn

Der Amazon-Ressourcenname (ARN), der die im Workflow verwendete AWS Ressource eindeutig
identifiziert.

event_type

Die Art des Ereignisses, das wahrend der Workflow-Ausflihrung aufgetreten ist. AWS Entity
Resolution unterstutzt derzeit:

JOB_START
DATA_PROCESSING_STEP_START
DATA_PROCESSING_STEP_END
JOB_SUCCESS

JOB_FAILURE

event_timestamp

Der Unix-Zeitstempel, der angibt, wann das Ereignis wahrend des Workflows eingetreten ist.

Die Protokolle lesen 223



AWS Entity Resolution User Guide

job_id
Eine eindeutige Kennung, die der spezifischen Workflow-Jobausfiihrung zugewiesen wurde.

workflow_name

Der Name, der dem ausgefiihrten Workflow gegeben wurde.

workflow_start_time

Datum und Uhrzeit des Beginns der Workflow-Ausfiihrung.

data_procesing_progression

Eine Beschreibung der aktuellen Phase im Datenverarbeitungs-Workflow. Beispiele: "Matching
Job Starts", "Loading Step Starts", "ID_Mapping Job Ends Successfully".

total_records_processed

Die Gesamtzahl der Datensatze, die wahrend des Workflows erfolgreich verarbeitet wurden.

total_records_unprocessed

Die Anzahl der Datensatze, die wahrend der Workflow-Ausfiihrung nicht verarbeitet wurden.

incremental_records_processed

Die Anzahl der neuen Datensatze, die in einer inkrementellen Workflow-Aktualisierung verarbeitet
wurden.

€rror_message

Die Hauptursache fir Workflow-Fehler.
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Erstellen Sie AWS Entity Resolution-Ressourcen mit AWS
CloudFormation

AWS Entity Resolution ist in einen Service integriert AWS CloudFormation, der Sie bei

der Modellierung und Einrichtung lhrer AWS Ressourcen unterstitzt, sodass Sie weniger

Zeit mit der Erstellung und Verwaltung lhrer Ressourcen und Infrastruktur verbringen
mussen. Sie erstellen eine Vorlage, die alle gewlnschten AWS Ressourcen beschreibt (z.

B. AWS::EntityResolution::MatchingWorkflow, AWS::EntityResolution::SchemaMapping,
AWS::EntityResolution:ldMappingWorkflow, AWS::EntityResolution::IdNamespace und
AWS::EntityResolution::PolicyStatement) und diese Ressourcen fur Sie AWS CloudFormation
bereitstellt und konfiguriert.

Wenn Sie sie verwenden AWS CloudFormation, kénnen Sie lhre Vorlage wiederverwenden, um lhre
AWS Entity Resolution-Ressourcen konsistent und wiederholt einzurichten. Beschreiben Sie lhre
Ressourcen einmal und stellen Sie dann dieselben Ressourcen immer wieder in mehreren AWS-
Konten Regionen bereit.

AWS-Entitatsauflosung und AWS CloudFormation Vorlagen

Um Ressourcen fir AWS Entity Resolution und verwandte Services bereitzustellen und zu
konfigurieren, missen Sie AWS CloudFormation Vorlagen verstehen. Vorlagen sind formatierte
Textdateien in JSON oder YAML. Diese Vorlagen beschreiben die Ressourcen, die Sie in lhren
AWS CloudFormation Stacks bereitstellen méchten. Wenn Sie mit JSON oder YAML nicht vertraut
sind, kénnen Sie AWS CloudFormation Designer verwenden, um lhnen die ersten Schritte mit
Vorlagen zu erleichtern. AWS CloudFormation Weitere Informationen finden Sie unter Was ist AWS
CloudFormation -Designer? im AWS CloudFormation -Benutzerhandbuch.

AWS Entity Resolution unterstutzt das Erstellen AWS::EntityResolution::MatchingWorkflow,
AWS::EntityResolution::SchemaMapping, AWS::EntityResolution:ldMappingWorkflow,
AWS::EntityResolution::ldNamespace und AWS::EntityResolution::PolicyStatement Eingeben

AWS CloudFormation. Weitere Informationen, einschlieRlich Beispielen fur JSON- und YAML-
Vorlagen fur AWS::EntityResolution::MatchingWorkflow, AWS::EntityResolution::SchemaMapping,
AWS::EntityResolution:ldMappingWorkflow, AWS::EntityResolution::IdNamespace und
AWS::EntityResolution::PolicyStatement, finden Sie in der AWS-Referenz zum Ressourcentyp ,AWS
Entity Resolution® im AWS CloudFormation Benutzerhandbuch.

Die folgenden Vorlagen sind verflgbar:
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» Passender Arbeitsablauf

Erstellen Sie ein MatchingWorkflow Objekt, das die Konfiguration des auszufiihrenden
Datenverarbeitungsjobs speichert.

Weitere Informationen finden Sie unter den folgenden Themen:

AWS::EntityResolution::MatchingWorkflow im AWS CloudFormation -Benutzerhandbuch

CreateMatchingWorkflow in der AWS Entity Resolution -API-Referenz

» Schemazuordnung

Erstellen Sie eine Schemazuordnung, die das Schema der Eingabetabelle mit Kundendatensatzen
definiert.

Weitere Informationen finden Sie unter den folgenden Themen:

AWS::EntityResolution::SchemaMapping im AWS CloudFormation -Benutzerhandbuch

CreateSchemaMapping in der AWS Entity Resolution -API-Referenz

 Arbeitsablauf fur die ID-Zuordnung

Erstellen Sie ein IdMappingWorkflow Objekt, das die Konfiguration des auszufiihrenden
Datenverarbeitungsauftrags speichert.

Weitere Informationen finden Sie unter den folgenden Themen:

AWS::EntityResolution::ldMappingWorkflow im AWS CloudFormation -Benutzerhandbuch

CreateldMappingWorkflow in der AWS Entity Resolution -API-Referenz

» ID-Namespace

Erstellen Sie ein IdNamespace Objekt, das die Metadaten speichert, in denen der Datensatz und
seine Verwendung erklart werden.

Weitere Informationen finden Sie unter den folgenden Themen:

AWS::EntityResolution::ldNamespace im AWS CloudFormation -Benutzerhandbuch

CreateldNamespace in der AWS Entity Resolution -AP|-Referenz
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Erstellen Sie ein PolicyStatement-Objekt.
Weitere Informationen finden Sie unter den folgenden Themen:

AWS::EntityResolution::PolicyStatement im AWS CloudFormation -Benutzerhandbuch

AddPolicyStatement in der AWS Entity Resolution -API-Referenz

Erfahren Sie mehr Uber AWS CloudFormation

Weitere Informationen AWS CloudFormation dazu finden Sie in den folgenden Ressourcen:

* AWS CloudFormation
« AWS CloudFormation Benutzerhandbuch
« AWS CloudFormation API Referenz

+ AWS CloudFormation Benutzerhandbuch fir die Befehlszeilenschnittstelle
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Kontingente fur AWS Entity Resolution

Ihr AWS-Konto verfugt Uber Standardkontingente, die friher als Limits bezeichnet wurden AWS-
Service. Wenn nicht anders angegeben, gilt jedes Kontingent spezifisch fir eine Region. Sie kbnnen
fur einige Kontingente eine Erhéhung beantragen, andere Kontingente kénnen jedoch nicht erhoht
werden.

Um die Kontingente flr anzuzeigen AWS Entity Resolution, 6ffnen Sie die Konsole Service Quotas.
Wahlen Sie im Navigationsbereich AWS-Services aus und wahlen Sie AWS Entity Resolution.

Informationen zum Beantragen einer Kontingenterh6hung finden Sie unter Beantragen einer
Kontingenterhéhung im Service-Quotas-Benutzerhandbuch. Wenn das Kontingent noch nicht unter
Servicekontingente verflgbar ist, verwenden Sie das Formular zur Erhéhung des Limits.

Ihr AWS-Konto hat die folgenden Kontingente im Zusammenhang mit AWS Entity Resolution.

Name Standard Anpas Beschreibung
Gleichzeitige Jobs zur ID-Zuordnung Jede unterstitzte Nein Die maximale Anzahl von
Region: 1 Workflows zur ID-Zuordn

ung, die in der aktuellen
AWS Region gleichzei
tig verarbeitet werden

kénnen.
Gleichzeitige passende Jobs Jede unterstitzte Nein Die maximale Anzahl von
Region: 1 passenden Workflows

, die in der aktuellen
AWS Region gleichzei
tig verarbeitet werden
kénnen.

Gleichzeitige Zuordnung von Auftragen Jede unterstitzte Nein Die maximale Anzahl von
durch den Provider-Service Region: 1 Workflows zum Abgleich
von Providerdiensten,
die in der aktuellen
AWS Region gleichzei
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Name Standard Anpas Beschreibung

tig verarbeitet werden

konnen.
Workflows zur ID-Zuordnung Jede unterstitzte Yes Die maximale Anzahl von
Region: 10 (Ja)  Workflows zur ID-Zuordn

ung, die Sie in diesem
Konto in der aktuellen
AWS Region erstellen

kdnnen.
ID-Namespaces Jede unterstitzte Yes Die maximale Anzahl von
Region: 10 (Ja) ID-Namespaces, die Sie

in diesem Konto in der
aktuellen Region erstellen

kénnen. AWS
Passende Workflows Jede unterstitzte =~ Yes  Die maximale Anzahl
Region: 10 (Ja)  Ubereinstimmender

Workflows, die Sie in
diesem Konto in der
aktuellen AWS Region
erstellen kdnnen.

Rate der GenerateMatchld API-Anfra Jede unterstitzte =~ Yes  Die maximale Anzahl von
gen Region: 10 (Ja) GenerateMatchld API-
Anfragen pro Sekunde

Rate der GetMatchld API-Anfragen Jede unterstitzte Ja Die maximale Anzahl von
Region: 50 GetMatchld API-Anfragen
pro Sekunde.
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Name

Datensatze pro auf maschinellem
Lernen basierendem Matching-Workflow

Datensatze pro auf maschinellem
Lernen basierendem Abgleichsworkflow

Workflow zur Zuordnung von Datensatz
en pro Anbieter-1D

Workflow fur die Zuordnung von
Datensatzen pro Anbieter-1D

Standard

Jede unterstut Ja
zte Region:
100 000 000

Jede unterstitzte  Ja
Region: 600.000.0
00

Jede unterstit Ja
zte Region:
100 000 000

Jede unterstitzte Ja

Region: 250.000.0
00

Anpas Beschreibung

Die maximale Anzahl
von Datensatzen, die
von einem auf maschinel
lem Lernen basierend
en Abgleichsworkflow

in diesem Konto in

der aktuellen Region
verarbeitet werden
kénnen. AWS

Die maximale Anzahl
von Datensatzen, die
von einem auf maschinel
lem Lernen basierend
en Matching-Workflow

in diesem Konto in

der aktuellen Region
verarbeitet werden
kénnen. AWS

Die maximale Anzahl
von Datensatzen, die
fur die Zuordnung der
Anbieter-ID in diesem
Konto in der aktuellen
AWS Region verarbeitet
werden kénnen.

Die maximale Anzahl
von Datensatzen, die flr
die Anbieter-ID-Zuordn
ung in diesem Konto in
der aktuellen Region
verarbeitet werden
konnen. AWS
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Name

Workflow flr den Abgleich von
Datensatzen pro Anbieterdienst

Datensatze pro regelbasiertem ID-
Zuordnungs-Workflow

Datenséatze pro regelbasiertem
Workflow fur die ID-Zuordnung

Datensatze pro regelbasiertem
Abgleichs-Workflow

Standard

Jede unterstut Ja
zte Region:
100 000 000

Jede unterstutzte Ja
Region: 250.000.0
00

Jede unterstit Ja
zte Region:
100 000 000

Jede unterstut Ja
zte Region:
100 000 000

Anpas Beschreibung

Die maximale Anzahl
von Datensatzen, die
von einem auf Anbieterd
iensten basierenden
Abgleichsworkflow in
diesem Konto in der
aktuellen AWS Region
verarbeitet werden
konnen.

Die maximale Anzahl von
Datensatzen, die fir die
regelbasierte ID-Zuordn
ung in diesem Konto in
der aktuellen Region
verarbeitet werden
kénnen. AWS

Die maximale Anzahl von
Datenséatzen, die fur die
regelbasierte ID-Zuordn
ung in diesem Konto in
der aktuellen Region
verarbeitet werden
konnen. AWS

Die maximale Anzahl
von Datensatzen, die
von einem regelbasi
erten Abgleichsworkflow
in diesem Konto in

der aktuellen Region
verarbeitet werden
konnen. AWS
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Name

Schemazuordnungen

Standard

Jede unterstitzte
Region: 50

API-Drosselungskontingente

Ressource

Rate der Anfragen
CreateMatchingWork
flow

Rate der DeleteMat

chingWorkflow Anfragen

Rate der GetMatchi

ngWorkflow Anfragen

Rate der ListMatch

ingWorkflows Anfragen

Rate der UpdateMat

chingWorkflow Anfragen

Ratenlimit

5TPS

5TPS

5TPS

5TPS

5TPS

Anpas Beschreibung

Die maximale Anzahl von
Schemazuordnungen,
die Sie in diesem Konto
in der aktuellen Region
erstellen kdnnen. AWS

Beschreibung

Maximale Anzahl von
CreateMatchingWork
flow API-Aufrufen pro
Sekunde.

Maximale Anzahl von
DeleteMatchingWork
flow API-Aufrufen pro
Sekunde.

Maximale Anzahl von
GetMatchingWorkflow
API-Aufrufen pro Sekunde.

Maximale Anzahl von
ListMatchingWorkfl
ows API-Aufrufen pro
Sekunde.

Maximale Anzahl von
UpdateMatchingWork
flow API-Aufrufen pro
Sekunde.

API-Drosselungskontingente
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Ressource

Rate der CreateSch
emaMapping Anfragen

Rate der DeleteSch
emaMapping Anfragen

Rate der GetSchema
Mapping Anfragen

Rate der ListSchem
aMappings Anfragen

Rate der UpdateSch
emaMapping Anfragen

Rate der GetPartne
rComponent Anfragen

Rate der ListPartn
erComponents Anfragen

Rate der TagResource
Anfragen

Rate der UntagResource
Anfragen

Ratenlimit

5TPS

5TPS

5TPS

5TPS

5TPS

5TPS

5TPS

5TPS

5TPS

Beschreibung

Maximale Anzahl von
CreateSchemaMapping
API-Aufrufen pro Sekunde.

Maximale Anzahl von
DeleteSchemaMapping
API-Aufrufen pro Sekunde.

Maximale Anzahl von
GetSchemaMapping API-
Aufrufen pro Sekunde.

Maximale Anzahl von
ListSchemaMappings
API-Aufrufen pro Sekunde.

Maximale Anzahl von
UpdateSchemaMapping
API-Aufrufen pro Sekunde.

Maximale Anzahl von
GetPartnerComponent
API-Aufrufen pro Sekunde.

Maximale Anzahl von
ListPartnerCompone
nts API-Aufrufen pro
Sekunde.

Maximale Anzahl von
TagResource API-Aufrufen
pro Sekunde.

Maximale Anzahl von
UntagResource API-Aufru
fen pro Sekunde.

API-Drosselungskontingente
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Ressource

Rate der ListTagsF
orResource Anfragen

Rate der CreateIdM
appingWorkflow
Anfragen

Rate der DeleteIdM
appingWorkflow
Anfragen

Rate der GetIdMapp
ingWorkflow Anfragen

Rate der ListIdMap
pingWorkflow Anfragen

Rate der UpdateIdM
appingWorkflow
Anfragen

Rate der ListProvi
derServices Anfragen

Rate der GetProvid
erService Anfragen

Ratenlimit

5TPS

5TPS

5TPS

5TPS

5TPS

5TPS

5TPS

5TPS

Beschreibung

Maximale Anzahl von
ListTagsForResource
API-Aufrufen pro Sekunde.

Maximale Anzahl von
CreateIdMappingWor
kflow API-Aufrufen pro
Sekunde.

Maximale Anzahl von
DeleteIdMappingWor
kflow API-Aufrufen pro
Sekunde.

Maximale Anzahl von
GetIdMappingWorkflow
API-Aufrufen pro Sekunde.

Maximale Anzahl von
ListIdMappingWorkf
low API-Aufrufen pro
Sekunde.

Maximale Anzahl von
UpdateIdMappingWor
kflow API-Aufrufen pro
Sekunde.

Maximale Anzahl von
ListProviderServices
API-Aufrufen pro Sekunde.

Maximale Anzahl von
GetProviderService
API-Aufrufen pro Sekunde.

API-Drosselungskontingente
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Ressource

Rate der CreateIdN
amespace Anfragen

Rate der DeleteIdN
amespace Anfragen

Rate der GetIdNamespace
Anfragen

Rate der ListIdNam
espaces Anfragen

Rate der UpdateIdN
amespace Anfragen

Rate der AddPolicy
Statement Anfragen

Rate der DeletePol
icyStatement Anfragen

Rate der GetPolicy
Anfragen

Rate der PutPolicy
Anfragen

Ratenlimit

5TPS

5TPS

5TPS

5TPS

5TPS

5TPS

5TPS

5TPS

5TPS

Beschreibung

Maximale Anzahl von
CreateIdNamespace API-
Aufrufen pro Sekunde.

Maximale Anzahl von
DeleteIdNamespace API-
Aufrufen pro Sekunde.

Maximale Anzahl von
GetIdNamespace API-Aufru
fen pro Sekunde.

Maximale Anzahl von
ListIdNamespaces API-
Aufrufen pro Sekunde.

Maximale Anzahl von
UpdateIdNamespace API-
Aufrufen pro Sekunde.

Maximale Anzahl von
AddPolicyStatement
API-Aufrufen pro Sekunde.

Maximale Anzahl von
DeletePolicyStatem
ent API-Aufrufen pro
Sekunde.

Maximale Anzahl von
GetPolicy API-Aufrufen
pro Sekunde.

Maximale Anzahl von
PutPolicy API-Aufrufen
pro Sekunde.

API-Drosselungskontingente
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Ressource

Rate der GetMatchingJob
Anfragen

Rate der ListMatch
ingJobs Anfragen

Rate der StartMatc
hingJob Anfragen

Rate der GetMatchId
Anfragen

Rate der GetIdMapp
ingJob Anfragen

Rate der ListIdMap
pingJobs Anfragen

Rate der StartIdMa
ppingJob Anfragen

Rate der BatchDele
teUniqueld Anfragen

Ratenlimit

10 TPS

5TPS

5TPS

50 TPS

10 TPS

5TPS

5TPS

5TPS

Beschreibung

Maximale Anzahl von
GetMatchingJob API-
Aufrufen pro Sekunde.

Maximale Anzahl von
ListMatchingJobs API-
Aufrufen pro Sekunde.

Maximale Anzahl von
StartMatchingJob API-
Aufrufen pro Sekunde.

Maximale Anzahl von
GetMatchId API-Aufrufen
pro Sekunde.

Maximale Anzahl von
GetIdMappingJob API-
Aufrufen pro Sekunde.

Maximale Anzahl von
ListIdMappingJobs API-
Aufrufen pro Sekunde.

Maximale Anzahl von
StartIdMappingJob API-
Aufrufen pro Sekunde.

Maximale Anzahl von
BatchDeleteUniqueld
API-Aufrufen pro Sekunde.

API-Drosselungskontingente
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Dokumentenverlauf fur das AWS Entity Resolution
Benutzerhandbuch

In der folgenden Tabelle werden die Dokumentationsversionen flur beschrieben AWS Entity
Resolution.

Um Benachrichtigungen Uber Aktualisierungen dieser Dokumentation zu erhalten, kébnnen Sie
den RSS-Feed abonnieren. Um RSS-Updates abonnieren zu kénnen, muss flr den von lhnen
verwendeten Browser ein RSS-Plug-In aktiviert sein.

Anderung Beschreibung Datum
Generieren Sie eine neue Kunden kdnnen jetzt eine 2. Juni 2025
Match-1D bestehende Match-ID

nachschlagen und andern

oder eine neue Match-ID

generieren, wenn sie einen

regelbasierten Matching-

Workflow verwenden.
Dienstbasierter Matching- Kunden kdnnen jetzt digitale 21. April 2025
Workflow auf Anbieterbasis —  ldentifikatoren wie IPV4,
Update und MAID verwenden IPV6,

wenn sie den dienstbas

ierten Abgleichs-Workflow

fur TransUnion Anbieter

verwenden.
CloudWatch Amazon-Pr AWS Entity Resolution 14. April 2025

otokolle

unterstitzt jetzt die CloudWatc
h Logs-Integration, sodass

Sie eine detaillierte Workflow-
Protokollierung aktiviere

n kénnen, in der Metriken,
Timing und Verarbeitungsstati
stiken zur Auftragsausfihrung
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Arbeitsablauf bei der ID-
Zuordnung — Aktualisierung

Kontingente — Aktualisierung

Schemazuordnung — Aktualisi

erung

erfasst werden, die an
CloudWatch Logs-, Amazon
S3- oder Amazon Data
Firehose-Ziele gesendet
werden kdnnen.

Kunden kénnen jetzt die AWS  25. Marz 2025
Glue Partitionierung einrichte
n, wenn sie einen ID-Mapping-

Workflow verwenden.

Aktualisierung nur fur die 7. Februar 2025
Dokumentation. Regelbasi
erte Abgleichs-Workflows
kénnen bis zu 100 Millionen
Datenséatze verarbeiten,
wohingegen auf maschinel
lem Lernen basierende
Abgleichs-Workflows bis zu
250 Millionen Datensatze
verarbeiten kbnnen. Kunden,
die hohere Limits bendtigen,
werden angewiesen, sich an

das Serviceteam zu wenden.

Aktualisierung nur in der 17. Januar 2025
Dokumentation, um klarzuste

llen, dass die Normalisierung

fur die Attributtypen Vollstand

iger Name, Vollstandige

Adresse und Vollstandige

Telefonnummer unterstitzt

wird.
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Anbieterintegration

Arbeitsablauf bei der ID-
Zuordnung — Aktualisierung

Abgleichender Arbeitsablauf
— Update

Arbeitsablauf bei der ID-
Zuordnung — Aktualisierung

AWS CloudFormation
Ressourcen — Neue und

aktualisierte Ressourcen

Update nur fiir die Dokumenta
tion. Kunden kénnen lernen,
wie sie sich als Dienstanb
ieter integrieren kénnen. AWS
Entity Resolution

Kunden kdnnen jetzt Abgleichs
regeln verwenden, um
First-Party-Daten in einem
ID-Mapping-Workflow zu
Ubersetzen.

Kunden kénnen die Datensatz
e jetzt entweder aus einem
regelbasierten oder einem ML-
basierten Abgleichs-Workflow
|I6schen, um die Einhaltung der
Datenverwaltungsvorschriften
zu gewabhrleisten.

Kunden konnen jetzt einen ID-
Mapping-Workflow fir mehrere
verwenden AWS-Konten.

AWS Entity Resolution hat
die folgenden Ressource

n hinzugeflgt: AWS: :Enti
tyResolution: :IdNa
mespace und AWS: :Enti
tyResolution::Poli
cyStatement und die
folgende Ressource aktualisi
ert:AWS: :EntityResolut
ion::IdMappingWork
flow .

8. August 2024

23. Juli 2024

8. April 2024

2. April 2024

2. April 2024
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Finde die Match-ID

Abgleichender Arbeitsablauf
— Update

AWS PrivateLink

AWS CloudFormation
Ressourcen — Neue und

aktualisierte Ressourcen

Kunden kdnnen jetzt die
entsprechende Match-ID und
die zugehorige Regel fir einen
verarbeiteten regelbasierten
Workflow finden.

AWS Entity Resolution
unterstitzt jetzt die Pll-basie
rte RAMPID-Zuweisung im

auf LiveRamp Anbieterd
iensten basierenden Matching-
Workflow.

AWS Entity Resolution
unterstitzt jetzt zusatzlic
he Datensicherheit, sodass
Kunden privat auf Dienste
zugreifen kdnnen AWS
PrivateLink , auf denen
gehostet wird. AWS

AWS Entity Resolution hat die
folgende Ressource hinzugefl
gt: AWS: :EntityResolut
ion:IdMappingWorkf

low und die folgenden
Ressourcen aktualisiert:

AWS: :EntityResolut
ion::MatchingWorkf

low undAWS::Enti
tyResolution: :Sche
mamapping

25. Marz 2024

12. Februar 2024

20. Oktober 2023

19. Oktober 2023
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Aktualisierung der bestehend
en Richtlinie

Schemazuordnung — Aktualisi

erung

Passender Arbeitsablauf —

Aktualisierung

Arbeitsablauf bei der ID-
Zuordnung

AWS CloudFormation Integrati

on

AWS verwaltetes Richtlini
enupdate — Neue Richtlinien

Die folgenden neuen Berechtig
ungen wurden der AWSEntity
ResolutionConsoleF
ullAccess verwaltet

en Richtlinie hinzugefu

gt: ADXReadAccess
undManageEventBridgeR

ules .

Kunden haben jetzt die
Méoglichkeit, ein vorhandenes
Datenschema zu bearbeiten
und zu aktualisieren.

Kunden kdnnen jetzt einen
bevorzugten Datenanbieter-
Service auswahlen, um ihre
Daten abzugleichen und zu
verknupfen.

Kunden kénnen diesen neuen
Workflow verwenden, um
Details zur ID-Zuordnung
anzugeben, die gewilnscht

e ID-Zuordnungsmethode
auszuwahlen und Dateneing
abe- und -ausgabefelder
festzulegen.

AWS Entity Resolution
integriert sich jetzt mit AWS
CloudFormation.

AWS Entity Resolution zwei
neue verwaltete Richtlinien
hinzugeflugt.

16. Oktober 2023

16. Oktober 2023

16. Oktober 2023

16. Oktober 2023

24. August 2023

18. August 2023
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AWS Entity Resolution Glossar

Amazon-Ressourcenname (ARN)

Eine eindeutige Kennung fur AWS Ressourcen. ARNs sind erforderlich, wenn Sie eine Ressource in
allen Bereichen eindeutig angeben missen AWS Entity Resolution, z. B. in AWS Entity Resolution
Richtlinien, Amazon Relational Database Service (Amazon RDS) -Tags und API-Aufrufen.

Attribut Typ

Der Typ des Attributs fir das Eingabefeld. Wenn Sie eine Schemazuordnung erstellen, wahlen
Sie den Attributtyp aus einer vorkonfigurierten Werteliste wie Name, Adresse, Telefonnummer
oder E-Mail-Adresse aus. Der Attributtyp gibt an, AWS Entity Resolution welche Art von Daten Sie
prasentieren, sodass sie ordnungsgemal klassifiziert und normalisiert werden kdnnen.

Automatische Verarbeitung

Eine Option fur den Verarbeitungsrhythmus flir einen passenden Workflow-Job, mit der dieser
automatisch ausgefiihrt werden kann, wenn sich |hre Dateneingabe andert.

Diese Option ist nur fur den regelbasierten Abgleich verfugbar.

StandardmaRig ist der Verarbeitungsrhythmus flr einen passenden Workflow-Auftrag auf Manuell
festgelegt, sodass er bei Bedarf ausgefiihrt werden kann. Sie kdnnen die automatische Verarbeitung
so einrichten, dass lhr passender Workflow-Job automatisch ausgeftihrt wird, wenn sich lhre
Dateneingabe andert. Dadurch bleibt Ihre passende Workflow-Ausgabe erhalten up-to-date.

AWS KMS key ARN

Dies ist Inr AWS KMS Amazon-Ressourcenname (ARN) fir die Verschlisselung im Ruhezustand.
Falls nicht angegeben, verwendet das System einen AWS Entity Resolution verwalteten KMS-
Schlissel.

Klarer Text

Daten, die nicht kryptografisch geschutzt sind.
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Konfidenzniveau () ConfidencelLevel

Beim ML-Abgleich ist dies das Konfidenzniveau, das angewendet wird AWS Entity Resolution ,
wenn ML einen Ubereinstimmenden Datensatz identifiziert. Dies ist Teil der passenden Workflow-

Metadaten, die in die Ausgabe aufgenommen werden.

Entschlisselung

Der Prozess der Ricktransformation verschlisselter Daten in ihre urspriingliche Form. Die
Entschliisselung kann nur durchgefiihrt werden, wenn Sie Zugriff auf den geheimen Schllissel haben.

Verschlusselung

Der Vorgang, bei dem Daten mithilfe eines geheimen Werts, eines sogenannten Schlissels, in eine
Form kodiert werden, die zufallig erscheint. Ohne Zugriff auf den Schlissel ist es unmdglich, den
ursprunglichen Klartext zu ermitteln.

Group name (Gruppenname)

Der Gruppenname verweist auf die gesamte Gruppe von Eingabefeldern und kann Ihnen helfen,
analysierte Daten zu Vergleichszwecken zu gruppieren.

Wenn es beispielsweise drei Eingabefelder gibt:first_name, undmiddle_name, kdnnen Sie sie
gruppierenlast_name, indem Sie den Gruppennamen eingeben, wie full_name fiir den Abgleich
und die Ausgabe.

Hash

Hashing bedeutet, einen kryptografischen Algorithmus anzuwenden, der eine unumkehrbare

und eindeutige Zeichenfolge mit fester Grélie erzeugt, die als Hash bezeichnet wird. AWS Entity
Resolution verwendet das 256-Bit-Hash-Protokoll (SHA256) des Secure Hash Algorithm und gibt eine
32-Byte-Zeichenfolge aus. In kdnnen Sie wahlen AWS Entity Resolution, ob Sie Datenwerte in lhrer
Ausgabe hashen mochten.

Konfidenzniveau () ConfidencelLevel 244



AWS Entity Resolution User Guide

Hash-Protokoll (HashingProtocol)

AWS Entity Resolution verwendet das 256-Bit-Hash-Protokoll (SHA256) des Secure Hash Algorithm
und gibt eine 32-Byte-Zeichenfolge aus. Dies ist Teil der passenden Workflow-Metadaten, die in die
Ausgabe aufgenommen werden.

Methode zur ID-Zuordnung

Wie die ID-Zuordnung durchgeflihrt werden soll.

Es gibt zwei Methoden zur ID-Zuordnung:

* Regelbasiert — Die Methode, mit der Sie Abgleichsregeln verwenden, um First-Party-Daten in
einem ID-Mapping-Workflow von einer Quelle in ein Ziel zu Ubersetzen.

» Anbieterdienste — Die Methode, mit der Sie einen Provider-Service verwenden, um in einem ID-
Mapping-Workflow von Drittanbietern codierte Daten von einer Quelle in ein Ziel zu Ubersetzen.

AWS Entity Resolution unterstitzt derzeit die LiveRamp auf Providerdiensten basierende ID-
Mapping-Methode. Sie missen Uber ein Abonnement fur LiveRamp Through verfigen, um diese
AWS Data Exchange Methode verwenden zu kdnnen. Weitere Informationen finden Sie unter
Schritt 1: Abonnieren Sie einen Anbieterdienst unter AWS Data Exchange.

Arbeitsablauf bei der ID-Zuordnung

Ein Datenverarbeitungsjob, der Daten aus einer Eingabedatenquelle einem Eingabedatenziel
auf der Grundlage der angegebenen ID-Zuordnungsmethode zuordnet. Es erzeugt eine ID-
Zuordnungstabelle. Fur diesen Workflow mussen Sie die ID-Zuordnungsmethode und die
Eingabedaten angeben, die Sie von einer Quelle in ein Ziel Ubersetzen mochten.

Sie kénnen einen ID-Mapping-Workflow so einrichten, dass er entweder in lhrem eigenen AWS-Konto
oder in zwei Schritten ausgefihrt wird AWS-Konten.

ID-Namespace

Eine Ressource AWS Entity Resolution , die Metadaten enthalt, die mehrere Datensatze AWS-
Konten und die Verwendung dieser Datensatze in einem ID-Mapping-Workflow erlautern.
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Es gibt zwei Arten von ID-Namespaces: und. SOURCE TARGET Das SOURCE enthalt Konfigurationen
fur die Quelldaten, die in einem ID-Mapping-Workflow verarbeitet werden. Das TARGET enthélt eine
Konfiguration der Zieldaten, in die alle Quellen aufgelost werden. Um die Eingabedaten zu definieren,
die Sie Uber zwei auflésen mdchten AWS-Konten, erstellen Sie eine ID-Namespace-Quelle und ein
ID-Namespace-Ziel, um Ihre Daten von einem Satz (SOURCE) in einen anderen () zu Ubersetzen.
TARGET

Nachdem Sie und ein anderes Mitglied ID-Namespaces erstellt und einen ID-Zuordnungs-
Workflow ausgefuhrt haben, kénnen Sie einer Kollaboration beitreten, AWS Clean Rooms um
eine Verknlpfung mehrerer Tabellen fir die ID-Zuordnungstabelle auszufiihren und die Daten zu
analysieren.

Weitere Informationen finden Sie im AWS Clean Rooms -Benutzerhandbuch.

Eingabefeld

Ein Eingabefeld entspricht einem Spaltennamen aus lhrer AWS Glue Eingabedatentabelle.

Eingangsquelle ARN (InputSourceARN)

Der Amazon-Ressourcenname (ARN), der fur eine AWS Glue Tabelleneingabe generiert wurde. Dies
ist Teil der passenden Workflow-Metadaten, die in die Ausgabe aufgenommen werden.

Auf maschinellem Lernen basierendes Matching

Durch maschinelles Lernen (ML-Matching) werden Ubereinstimmungen in lhren Daten gefunden,
die moglicherweise unvollstandig sind oder nicht exakt gleich aussehen. Der ML-Abgleich ist ein
voreingestellter Prozess, bei dem versucht wird, Datensatze aus allen von lhnen eingegebenen
Daten abzugleichen. Der ML-Abgleich gibt eine Match-ID und ein Konfidenzniveau fir jeden

Ubereinstimmenden Datensatz zuriick.

Manuelle Verarbeitung

Eine Option fur die Schrittfrequenz eines passenden Workflow-Auftrags, mit der dieser bei Bedarf
ausgefuhrt werden kann.

Diese Option ist standardmalig festgelegt und sowohl fur den regelbasierten Abgleich als auch fur

den auf maschinellem Lernen basierenden Abgleich verfugbar.
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Many-to-Many Ubereinstimmend

Many-to-many Beim Abgleich werden mehrere Instanzen ahnlicher Daten verglichen. Werte in
Eingabefeldern, denen derselbe Zuordnungsschlissel zugewiesen wurde, werden miteinander
abgeglichen, unabhéngig davon, ob sie sich im selben Eingabefeld oder in verschiedenen
Eingabefeldern befinden.

Beispielsweise haben Sie moglicherweise mehrere Eingabefelder flr Telefonnummern wie
mobile_phone und home_phone die gleiche Abgleichstaste ,Telefon®. Verwenden many-to-
many Sie den Abgleich, um Daten im mobile_phone Eingabefeld mit Daten im mobile_phone
Eingabefeld und Daten im home_phone Eingabefeld zu vergleichen.

Mit Abgleichsregeln werden Daten in mehreren Eingabefeldern mit demselben Abgleichsschlissel
mit einer (oder) -Operation ausgewertet, und beim one-to-many Abgleich werden Werte aus
mehreren Eingabefeldern verglichen. Das heil3t, wenn eine Kombination von mobile_phone oder
zwischen zwei Datensatzen home_phone lbereinstimmt, gibt die Vergleichstaste ,Telefon eine
Ubereinstimmung zuriick. Fiir die Suchtaste ,Telefon®, um eine Ubereinstimmung zu finden, Record
One mobile_phone = Record Two mobile_phone ODER Record One mobile_phone =
Record Two home_phone ODER Record One home_phone = Record Two home_phone
ODERRecord One home_phone = Record Two mobile_phone.

Spiel-ID (MatchID)

Bei regelbasiertem Abgleich und ML-Matching ist dies die ID, die von jeder Ubereinstimmenden
Datensatzgruppe generiert AWS Entity Resolution und auf diese angewendet wird. Dies ist Teil der
passenden Workflow-Metadaten, die in die Ausgabe aufgenommen werden.

Schlussel abgleichen (MatchKey)

Der Abgleichsschlissel AWS Entity Resolution gibt an, welche Eingabefelder als ahnliche Daten und
welche als unterschiedliche Daten betrachtet werden sollen. Auf diese Weise kénnen regelbasierte
Abgleichsregeln AWS Entity Resolution automatisch konfiguriert und ahnliche Daten, die in
verschiedenen Eingabefeldern gespeichert sind, verglichen werden.

Wenn lhre Daten mehrere Arten von Telefonnummerninformationen wie ein mobile_phone
Eingabefeld und ein home_phone Eingabefeld enthalten, die Sie miteinander vergleichen méchten,
kénnen Sie beiden die Abgleichstaste , Telefon” geben. Anschliel3end kann der regelbasierte Abgleich
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so konfiguriert werden, dass Daten mithilfe von ,oder -Anweisungen in allen Eingabefeldern mit dem
Abgleichsschlussel ,Telefon® verglichen werden (siehe One-to-One Matching und Many-to-Many
Matching Definitionen im Abschnitt Matching Workflow).

Wenn Sie méchten, dass beim regelbasierten Abgleich verschiedene Arten von
Telefonnummerninformationen vollstandig getrennt berlcksichtigt werden, kénnen Sie spezifischere
Abgleichsschlissel wie ,Mobile_Phone* und ,Home_Phone* erstellen. AnschlieRend kénnen Sie beim
Einrichten eines Workflows flir den Abgleich angeben, wie die einzelnen Telefonzuordnungsschlissel
beim regelbasierten Abgleich verwendet werden sollen.

Wenn fir ein bestimmtes Eingabefeld kein Wert angegeben MatchKey ist, kann es nicht fir den
Abgleich verwendet werden, sondern es kann den Abgleichs-Workflow-Prozess durchlaufen und bei
Bedarf ausgegeben werden.

Schlusselname abgleichen

Der Name, der einem Match-Schllssel zugewiesen wurde.

Zuordnungsregel (MatchRule)

Bei regelbasiertem Abgleich ist dies die angewendete Regelnummer, mit der ein Ubereinstimmender
Datensatz generiert wurde. Dies ist Teil der passenden Workflow-Metadaten, die in die Ausgabe
aufgenommen werden.

Ubereinstimmung

Der Prozess, bei dem Daten aus verschiedenen Eingabefeldern, Tabellen oder Datenbanken
kombiniert und verglichen werden und anhand der Erfillung bestimmter Abgleichskriterien (z. B.
entweder durch Abgleichsregeln oder Modelle) ermittelt wird, welche davon ahnlich sind — oder
,2abereinstimmen®.

Arbeitsablauf beim Abgleich

Der Prozess, den Sie eingerichtet haben, um anzugeben, welche Eingabedaten miteinander
abgeglichen werden sollen und wie der Abgleich durchgefihrt werden soll.
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Beschreibung des passenden Workflows

Eine optionale Beschreibung des passenden Workflows, die Sie mdglicherweise eingeben méchten.
Beschreibungen helfen Ihnen dabei, zwischen passenden Workflows zu unterscheiden, wenn Sie
mehr als einen erstellen.

Passender Workflow-Name

Der Name fur den passenden Workflow, den Sie angeben.

(® Note

Ubereinstimmende Workflow-Namen miissen eindeutig sein. Sie diirfen nicht denselben
Namen haben, da sonst ein Fehler zurlickgegeben wird.

Passende Workflow-Metadaten

Informationen, die AWS Entity Resolution wahrend eines passenden Workflow-Jobs generiert und
ausgegeben wurden. Diese Informationen sind bei der Ausgabe erforderlich.

Normalisierung () ApplyNormalization

Wabhlen Sie aus, ob die Eingabedaten wie im Schema definiert normalisiert werden sollen. Bei der
Normalisierung werden Daten standardisiert, indem zusatzliche Leerzeichen und Sonderzeichen
entfernt und das Format auf Kleinbuchstaben standardisiert wird.

Wenn ein Eingabefeld beispielsweise den Attributtyp Vollstandige Telefonnummer hat und die Werte
in der Eingabetabelle als formatiert sind(123) 456-7890, AWS Entity Resolution werden die Werte
auf normalisiert. 1234567890

® Note

Die Normalisierung wird nur flr den Gruppentyp fir Name, Adresse, Telefon und E-Mail

unterstutzt.

In den folgenden Abschnitten werden unsere Standardnormalisierungsregeln beschrieben.
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Informationen speziell zum ML-basierten Abgleich finden Sie unter. Normalisierung ()
ApplyNormalization — Nur ML-basiert

Themen

« Name

 Email

+ Phone
« Adresse
« Gehasht
* Quell-ID

Name

® Note

Die Normalisierung wird nur flir den Gruppentyp Name unterstitzt.

Der Gruppentyp Name wird in der Konsole und wie in der API als NAMEVollstdndiger Name
angezeigt.

Wenn Sie die Untertypen des Gruppentyps Name normalisieren méchten:

* Weisen Sie in der Konsole der Gruppe Vollstandiger Name die folgenden Untertypen zu:
Vorname, Zweiter Vorname und Nachname.

* Weisen Sie dem NAME groupName in der CreateSchemaMappingAPI die folgenden Typen
zu: NAME_FIRSTNAME_MIDDLE, undNAME_LAST.

» TRIM = Kurzt fhrende und nachfolgende Leerzeichen
« LOWERCASE = Alle Alphazeichen werden in Kleinbuchstaben geschrieben

« CONVERT_ACCENT = Buchstaben mit verdecktem Akzent in einen normalen Buchstaben
umwandeln

« REMOVE_ALL_NON_ALPHA = Entfernt alle Nicht-Alpha-Zeichen [a-zA-Z]
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Email

(® Note

Die Normalisierung wird fur den E-Mail-Gruppentyp unterstitzt.
Der E-Mail-Gruppentyp wird in der Konsole als E-Mail-Adresse und EMAIL_ADDRESS in der
APl angezeigt.

* TRIM = Schneidet fihrende und nachfolgende Leerzeichen ab
« LOWERCASE = Alle Alphazeichen werden in Kleinbuchstaben geschrieben

» CONVERT_ACCENT = Buchstaben mit verdecktem Akzent in einen normalen Buchstaben
umwandeln

 EMAIL_ADDRESS_UTIL_NORM = Entfernt alle Punkte (.) aus dem Benutzernamen, entfernt alles,
was nach einem Pluszeichen (+) im Benutzernamen folgt, und standardisiert gangige Domain-
Varianten

« REMOVE_ALL_NON_EMAIL_CHARS = Entfernt alle Zeichen [a-zA-Z0-9] und [.@-] non-alpha-
numeric

Phone

(@ Note

Die Normalisierung wird nur fir den Gruppentyp Telefon unterstitzt.

Der Gruppentyp Telefon wird in der Konsole als Vollstandiges Telefon und PHONE in der API
angezeigt.

Wenn Sie die Untertypen des Gruppentyps Telefon normalisieren méchten:

* Weisen Sie in der Konsole der Gruppe Vollstandige Telefonnummer die folgenden
Untertypen zu: Telefonnummer und Landesvorwahl des Telefons.

* Weisen Sie dem PHONE groupName in der CreateSchemaMappingAPI die folgenden
Typen zu: PHONE_NUMBER undPHONE_COUNTRYCODE.

« TRIM = Kurzt fihrende und nachfolgende Leerzeichen
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« REMOVE_ALL_NON_NUMERIC = Entfernt alle nicht-numerischen Zeichen [0-9]
« REMOVE_ALL_LEADING_ZEROES = Entfernt alle fihrenden Nullen

« ENSURE_PREFIX_WITH_MAP, " = Untersucht jede Telefonnummer und versucht, sie mit den
Mustern in der abzugleichen. phonePrefixMap phonePrefixMap Wenn eine Ubereinstimmung
gefunden wird, fugt die Regel das Prafix der Telefonnummer hinzu oder andert es, um
sicherzustellen, dass es dem in der Map angegebenen Standardformat entspricht.

Adresse

® Note

Die Normalisierung wird nur flr den Gruppentyp Adresse unterstitzt.

Der Gruppentyp Adresse wird in der Konsole und wie ADDRESS in der API als Vollstandige
Adresse angezeigt.

Wenn Sie die Untertypen des Gruppentyps Adresse normalisieren mochten:

* Weisen Sie in der Konsole der Gruppe Vollstandige Adresse die folgenden Untertypen
zu: StralRe 1, Stral’e 2: Name der StralRe 3, Name der Stadt, Bundesland, Land und
Postleitzahl t

* Weisen Sie dem ADDRESS groupName in der CreateSchemaMappingAPI die folgenden
Typen zu:ADDRESS_STREET1,ADDRESS_STREET2,ADDRESS_STREET3,ADDRESS_CITY,
ADDRESS_STATEADDRESS_COUNTRY, undADDRESS_POSTALCODE.

« TRIM = Kurzt fihrende und nachfolgende Leerzeichen
+ LOWERCASE = Alle Alphazeichen werden in Kleinbuchstaben geschrieben

« CONVERT_ACCENT = Buchstaben mit verdecktem Akzent in einen normalen Buchstaben
umwandeln

« REMOVE_ALL_NON_ALPHA = Entfernt alle Nicht-Alpha-Zeichen [a-zA-Z]

« RAME_WORDS mit ADDRESS_RAME_WORD_MAP = Ersetze Woérter in der Adresszeichenfolge
durch Worter aus ADDRESS_ RAME_WORD_MAP

« RAME_DELIMITERS mit ADDRESS_RAME_DELIMITER_MAP = ersetzt Trennzeichen in der
Adresszeichenfolge durch eine Zeichenfolge aus ADDRESS_RAME_DELIMITER_MAP

« RAME_DIRECTIONS mit ADDRESS_RAME_DIRECTION_MAP = ersetzt Trennzeichen in der
Adresszeichenfolge durch eine Zeichenfolge aus ADDRESS _RAME_DIRECTION_MAP
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« RAME_NUMBERS mit ADDRESS_RAME_NUMBER_MAP = Ersetze Zahlen in der
Adresszeichenfolge durch eine Zeichenfolge aus ADDRESS_RAME_NUMBER_MAP

 RAME_SPECIAL_CHARS mit ADDRESS_RAME_SPECIAL_CHAR_MAP = ersetzt Sonderzeichen
in der Adresszeichenfolge durch eine Zeichenfolge aus ADDRESS_RAME_SPECIAL_CHAR_MAP

ADDRESS_RENAME_WORD_MAP

Dies sind die Worter, die bei der Normalisierung der Adresszeichenfolge umbenannt werden.

"avenue": "ave",
"bouled": "blvd",
"circle": "cir",
"circles": "cirs",
"court": "ct",
"centre": "ctr",
"center": "ctr",
"drive": "dr",
"freeway": "fwy",

"frwy": "fwy",
"highway": "hwy",
"lane": "1n",
"parks": "park",
"parkways": "pkwy",
"pky": "pkwy",
"pkway": "pkwy",
"pkwys": "pkwy",
"parkway": "pkwy",
"parkwy": "pkwy",
"place": "pl",
"plaza": "plz",
"plza": "plz",

"road": "xd",
"square": "sq",
"squ": "sq",
"sqr": "sq",
"street": "st",
"str": "st",
"str.": "strasse"
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ADDRESS_RENAME_DELIMITER_MAP

Dies sind die Trennzeichen, die bei der Normalisierung der Adresszeichenfolge umbenannt werden.

II[II: 11} Il’
Il]ll: 11} Il’
II/II: 11} Il’
"#": " number

ADDRESS_RENAME_DIRECTION_MAP

Dies sind die Richtungskennungen, die bei der Normalisierung der Adresszeichenfolge umbenannt

werden.
"east": "e",
"north": "n",
"south": "s",
"west": "w",
"northeast":
"northwest":
"southeast":
"southwest":

"ne",

nw',
"Se",

Sw

ADDRESS_RENAME_NUMBER_MAP

Dies sind die Zahlenfolgen, die bei der Normalisierung der Adresszeichenfolge umbenannt werden.

"numero": '"number",
"numero": "number",
"no": "number",
"ndm": "number",
"num": "number"

ADDRESS_RENAME_SPECIAL_CHAR_MAP

Dies sind die Sonderzeichenfolgen, die bei der Normalisierung der Adresszeichenfolge umbenannt

werden.

Adresse
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"B": "ss",
"a": "ae",
"o6": "oe",
"a": "ue",
"g": "o",
"2": "ae"

Gehasht

« TRIM = Schneidet fliihrende und nachfolgende Leerzeichen ab

Quell-ID

« TRIM = Schneidet fliihrende und nachfolgende Leerzeichen ab

Normalisierung () ApplyNormalization — Nur ML-basiert

Wabhlen Sie aus, ob die Eingabedaten wie im Schema definiert normalisiert werden sollen. Bei der
Normalisierung werden Daten standardisiert, indem zusatzliche Leerzeichen und Sonderzeichen
entfernt und das Format auf Kleinbuchstaben standardisiert wird.

Wenn ein Eingabefeld beispielsweise den Attributtyp hat und die Werte in der NAME Eingabetabelle
als formatiert sindJohns Smith, AWS Entity Resolution werden die Werte auf normalisiert. john
smith

In den folgenden Abschnitten werden die Normalisierungsregeln fur Matching-Workflows
beschrieben, die auf maschinellem Lernen basieren.

Themen

» Name

* Email

* Phone

Name

« TRIM = Kurzt fihrende und nachfolgende Leerzeichen
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« LOWERCASE = Alle Alphazeichen werden in Kleinbuchstaben geschrieben

Email

« LOWERCASE = Kleinbuchstaben aller Alphazeichen
» Ersetzt nur (at) (Grof3- und Kleinschreibung beachten) durch ein @-Symbol
« Entfernt alle Leerzeichen an beliebiger Stelle im Wert

+ Entfernt alles, was aulderhalb des ersten Bereichs liegt, "< >" falls es existiert

Phone

* TRIM = Schneidet fihrende und nachfolgende Leerzeichen ab
« REMOVE_ALL_NON_NUMERIC = Entfernt alle nicht-numerischen Zeichen [0-9]
« REMOVE_ALL_LEADING_ZEROES = Entfernt alle fihrenden Nullen

« ENSURE_PREFIX_WITH_MAP, " = Untersucht jede Telefonnummer und versucht, sie mit den
Mustern in der abzugleichen. phonePrefixMap phonePrefixMap Wenn eine Ubereinstimmung
gefunden wird, flgt die Regel das Prafix der Telefonnummer hinzu oder andert es, um
sicherzustellen, dass es dem in der Map angegebenen Standardformat entspricht.

One-to-One Ubereinstimmend

One-to-one Beim Matching werden einzelne Instanzen ahnlicher Daten verglichen. Eingabefelder mit
demselben Abgleichsschlissel und Werten im selben Eingabefeld werden miteinander abgeglichen.

Beispielsweise haben Sie mdglicherweise mehrere Eingabefelder fir Telefonnummern wie
mobile_phone undhome_phone, die denselben Abgleichsschlissel , Telefon® haben.

Verwenden one-to-one Sie den Abgleich, um Daten im mobile_phone Eingabefeld mit Daten im
mobile_phone Eingabefeld zu vergleichen und um Daten im home_phone Eingabefeld mit Daten
im home_phone Eingabefeld zu vergleichen. Daten im mobile_phone Eingabefeld werden nicht mit
Daten im home_phone Eingabefeld verglichen.

Mit Abgleichsregeln werden Daten in mehreren Eingabefeldern mit demselben Abgleichsschlissel
mit einer (oder) -Operation ausgewertet, und one-to-many beim Abgleich werden Werte innerhalb
eines einzelnen Eingabefeldes verglichen. Das heif3t, wenn zwei Datensatze home_phone mit
mobile_phone oder iibereinstimmen, gibt die Vergleichstaste , Telefon“ eine Ubereinstimmung
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zurlick. Fir die Suchtaste ,Telefon®, um eine Ubereinstimmung zu finden, Record One
mobile_phone = Record Two mobile_phone ODERRecord One home_phone = Record
Two home_phone.

Abgleichsregeln werten Daten in Eingabefeldern mit unterschiedlichen Zuordnungsschlisseln mit
einer (und) -Operation aus. Wenn Sie mochten, dass beim regelbasierten Abgleich verschiedene
Arten von Telefonnummerninformationen vollstandig getrennt bertcksichtigt werden, kdnnen Sie
spezifischere Zuordnungsschlissel wie ,mobile_phone® und ,home_phone” erstellen. Wenn Sie
beide Vergleichstasten in einer Regel verwenden mochten, um Treffer zu finden, UND. Record One
mobile_phone = Record Two mobile_phone Record One home_phone = Record Two
home_phone

Output

Eine Liste von OutputAttributeObjekten, von denen jedes die Felder Name und Hashed hat. Jedes
dieser Objekte steht flr eine Spalte, die in die AWS Glue Ausgabetabelle aufgenommen werden soll,
und gibt an, ob die Werte in der Spalte gehasht werden sollen.

gibt 3Path aus

Das S3-Ziel, in das die AWS Entity Resolution Ausgabetabelle geschrieben wird.

OutputSourceConfig

Eine Liste von OutputSource Objekten, von denen jedes die Felder Outputs3Path und Output hat.
ApplyNormalization

Dienstbasiertes Matching auf Anbieterbasis

Beim Abgleich auf Anbieterdiensten handelt es sich um einen Prozess, bei dem lhre Datensatze mit
bevorzugten Datendienstanbietern und lizenzierten Datensatzen abgeglichen, verknupft und erweitert
werden. Sie miussen Uber ein Abonnement beim Anbieter AWS Data Exchange verfligen, um diese
Abgleichstechnik verwenden zu kdnnen.

AWS Entity Resolution ist derzeit in die folgenden Datendienstanbieter integriert:

» LiveRamp
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e TransUnion
« UID 2.0

Regelbasierter Abgleich

Beim regelbasierten Abgleich handelt es sich um einen Prozess, der darauf abzielt, exakte
Ubereinstimmungen zu finden. Beim regelbasierten Abgleich handelt es sich um einen hierarchischen
Satz von Wasserfall-Abgleichsregeln, die von lhnen vorgeschlagen, auf der Grundlage der von AWS
Entity Resolution Ihnen eingegebenen Daten vorgeschlagen und vollstandig von Ihnen konfiguriert
werden konnen. Alle in den Regelkriterien angegebenen Vergleichsschlissel missen exakt
Ubereinstimmen, damit die verglichenen Daten als Treffer deklariert und die zugehoérigen Metadaten
ausgegeben werden kénnen. Beim regelbasierten Abgleich werden fir jeden Ubereinstimmenden
Datensatz eine Match-ID und eine Regelnummer zurickgegeben.

Wir empfehlen, Regeln zu definieren, mit denen eine Entitat eindeutig identifiziert werden kann.
Ordnen Sie lhre Regeln so an, dass zuerst genauere Treffer gefunden werden.

Nehmen wir zum Beispiel an, Sie haben zwei Regeln, Regel 1 und Regel 2.
Diese Regeln haben die folgenden Zuweisungsschlissel:

* Regel 1 beinhaltet den vollstandigen Namen und die Adresse

* Regel 2 beinhaltet den vollstandigen Namen, die Adresse und die Telefonnummer
Da Regel 1 zuerst ausgefuhrt wird, werden nach Regel 2 keine Treffer gefunden, da sie alle nach
Regel 1 gefunden worden waren.

Um nach Ubereinstimmungen zu suchen, die nach Telefonnummer unterschieden werden, ordnen
Sie die Regeln wie folgt neu an:

* Regel 2 umfasst den vollstdndigen Namen, die Adresse und die Telefonnummer

* Regel 1 beinhaltet den vollstdndigen Namen und die Adresse

Schema

Der Begriff, der fur eine Struktur oder ein Layout verwendet wird, das definiert, wie ein Datensatz
organisiert und verknupft ist.
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Beschreibung des Schemas

Eine optionale Beschreibung des Schemas, die Sie eingeben konnen. Beschreibungen helfen lhnen,
zwischen Schemazuordnungen zu unterscheiden, wenn Sie mehr als eine erstellen.

Name des Schemas

Der Name des Schemas.

@ Note

Schemanamen miussen eindeutig sein. Sie durfen nicht denselben Namen haben, da sonst
ein Fehler zurlickgegeben wird.

Schemazuordnung

Beim Schema-Mapping in AWS Entity Resolution legen Sie fest, AWS Entity Resolution wie |hre
Daten fur den Abgleich zu interpretieren sind. Sie definieren das Schema der Eingabedatentabelle,
die Sie in einen Abgleichs-Workflow einlesen méchten AWS Entity Resolution .

Schemazuordnung ARN

Der Amazon-Ressourcenname (ARN), der fur die Schemazuordnung generiert wurde.

Eindeutige ID

Eine eindeutige Kennung, die Sie angeben und die jeder Zeile mit Eingabedaten zugewiesen werden
muss, die AWS Entity Resolution gelesen wird.

Example
Beispiel: Primary_key, Row_ID oder Recoxd_ID.
Die Spalte ,Eindeutige ID“ ist erforderlich.

Die eindeutige ID muss ein eindeutiger Bezeichner innerhalb einer einzelnen Tabelle sein.
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Die eindeutige ID muss diesem Muster entsprechen: [a-zA-Z0-9_-]
In verschiedenen Tabellen kann die Unique ID doppelte Werte haben.

Wenn der passende Workflow ausgefuhrt wird, wird der Datensatz zurtickgewiesen, wenn die
eindeutige ID:

ist nicht angegeben

ist innerhalb derselben Tabelle nicht eindeutig

Uberschneidet sich in Bezug auf den Attributnamen zwischen den Quellen.

mehr als 38 Zeichen (nur bei regelbasierten Matching-Workflows)
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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