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Was ist die Entwicklertools-Konsole?

Die Entwicklertools-Konsole umfasst eine Reihe von Services und Funktionen, die Sie einzeln

oder gemeinsam bei der Entwicklung von Software unterstitzen, ob allein oder im Team. Mit den
Entwicklertools kénnen Sie lhre Software sicher speichern, erstellen, testen und bereitstellen. Diese
Tools werden einzeln oder gemeinsam verwendet und bieten Unterstitzung fir DevOps Continuous
Integration und Continuous Delivery (CI/CD).

Die Entwicklertools-Konsole umfasst die folgenden Services:

« AWS CodeCommit ist ein vollstandig verwalteter Service fir Quellcodekontrolle, der private Git-
Repositorys hostet. Sie kdnnen Repositorys verwenden, um Komponenten (wie Dokumente,
Quellcode und Binardateien) privat in der AWS Cloud zu speichern und zu verwalten. In den
Repositorys wird der gesamte Projektverlauf — vom ersten Commit bis zur letzten Anderung
— gespeichert. Sie kdnnen Code in Repositorys gemeinsam bearbeiten, indem Sie Code
kommentieren und Pull-Anforderungen erstellen, um die Codequalitat sicherzustellen.

« AWS CodeBuild ist ein vollstandig verwalteter Build-Service. Sie kdnnen damit lhren Quellcode
kompilieren, Einheitentests ausfiihren und bereitstellbare Artefakte generieren. Es bietet
vorgefertigte Build-Umgebungen flir gangige Programmiersprachen und Build-Tools wie Apache
Maven, Gradle und mehr. Sie kénnen Build-Umgebungen auch so anpassen CodeBuild , dass Sie
Ihre eigenen Build-Tools verwenden.

+ AWS CodeDeployist ein vollstandig verwalteter Bereitstellungsservice, der
Softwarebereitstellungen flir Rechendienste wie Amazon EC2 und lhre lokalen Server
automatisiert. AWS Lambda Der Service kann Ihnen helfen, neue Funktionen schnell zu
veroffentlichen, Ausfallzeiten wahrend der Anwendungsbereitstellung zu vermeiden und die
Komplexitat der Aktualisierung Ihrer Anwendungen zu bewaltigen.

« AWS CodePipeline ist ein Service flr kontinuierliche Integration und kontinuierliche Bereitstellung,
mit dem Sie die flr die Freigabe |hrer Software erforderlichen Schritte entwickeln, visualisieren
und automatisieren kénnen. Sie kénnen die verschiedenen Phasen eines Prozesses flr die
Veroffentlichung von Software schnell modellieren und konfigurieren. Sie kdnnen den Code jedes
Mal erstellen, testen und bereitstellen, wenn eine Code-Anderung vorgenommen wurde, und zwar
nach den von lhnen definierten Freigabeprozessmodellen.

Im Folgenden sehen Sie an einem Beispiel, wie Sie die Services in der Entwicklertools-Konsole
gemeinsam zur Unterstitzung der Softwareentwicklung nutzen kénnen.



https://docs.aws.amazon.com/codecommit/latest/userguide/
https://docs.aws.amazon.com/codebuild/latest/userguide/
https://docs.aws.amazon.com/codedeploy/latest/userguide/
https://docs.aws.amazon.com/codepipeline/latest/userguide/
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An Example CI/CD Pipeline in CodePipeline

Source Build Deploy Manual Production
Approval
Developers Changes Built code is Code is
commit are built and automatically Developer automatically
changes tested in deployed to reviews and deployed to
to CodeBuild staging server approves for public servers
CodeCommit build project with production in after approval
repository CodeDeploy CodePipeline
L i
S’ !
[y~ ] IVamal
Develgpers Customers
Changes, Ideas,
Updates, Requests,
Fixes Bugs

In diesem Beispiel erstellen Entwickler ein Repository in CodeCommit und verwenden es, um ihren
Code zu entwickeln und gemeinsam daran zu arbeiten. Sie erstellen ein Build-Projekt, CodeBuild
um ihren Code zu erstellen und zu testen, und verwenden es, CodeDeploy um ihren Code in
Test- und Produktionsumgebungen bereitzustellen. Sie méchten schnell iterieren und erstellen
daher eine Pipeline, CodePipeline um die Anderungen im CodeCommit Repository zu erkennen.
Diese Anderungen werden erstellt, es werden Tests ausgefiihrt und der erfolgreich erstellte und
getestete Code wird auf dem Testserver bereitgestellt. Das Team fligt der Pipeline Testphasen
hinzu, um weitere Tests auf dem Staging-Server auszuflihren, beispielsweise Integrations- oder
Auslastungstests. Nach erfolgreichem Abschluss dieser Tests Uberprift ein Teammitglied die
Ergebnisse und genehmigt, wenn sie zufrieden sind, die Anderungen manuell fiir die Produktion.
CodePipeline stellt den getesteten und genehmigten Code auf Produktionsinstanzen bereit.

Dies ist nur ein einfaches Beispiel dafir, wie Sie einen oder mehrere der in der Entwicklertools-
Konsole verfigbaren Services zur Unterstitzung bei der Softwareentwicklung nutzen kénnen.
Jeder dieser Services kann lhren Anforderungen entsprechend angepasst werden. Sie bieten viele
Integrationen mit anderen Produkten und Diensten, sowohl in AWS als auch mit anderen Tools von
Drittanbietern. Weitere Informationen finden Sie unter den folgenden Themen:

» CodeCommit: Produkt- und Serviceintegrationen



https://docs.aws.amazon.com/codecommit/latest/userguide/integrations.html
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CodeBuild: CodeBuild Mit Jenkins verwenden

CodeDeploy: Produkt- und Serviceintegrationen

CodePipeline: Produkt- und Serviceintegrationen

Verwenden Sie zum ersten Mal?

Wenn Sie einen oder mehrere Services, die in der Entwicklertools-Konsole verfligbar sind, zum

ersten Mal verwenden, empfehlen wir lhnen, zunachst die folgenden Themen zu lesen:

Erste Schritte mit CodeCommit

Erste Schritte mit CodeBuild, Concepts

Erste Schritte mit CodeDeploy, Hauptkomponenten

Erste Schritte mit CodePipeline, Concepts

Funktionen der Entwicklertools-Konsole

Die Entwicklertools-Konsole umfasst die folgenden Funktionen:

Die Developer Tools-Konsole enthalt eine Benachrichtigungs-Manager-Funktion, mit der

Sie Ereignisse in AWS CodeBuild, AWS CodeCommit AWS CodeDeploy, und abonnieren

kénnen AWS CodePipeline. Diese Funktion verfligt tGber eine eigene APIl, AWS CodeStar
Benachrichtigungen. Sie kbnnen die Benachrichtigungsfunktion verwenden, um Benutzer schnell
Uber Ereignisse in den Repositorys, Build-Projekten, Bereitstellungsanwendungen und Pipelines zu
informieren, die fir ihre Arbeit am wichtigsten sind. Ein Benachrichtigungsmanager hilft, Benutzer
auf Ereignisse in Repositorys, Builds, Bereitstellungen oder Pipelines aufmerksam zu machen,
sodass sie schnell Manahmen ergreifen, also beispielsweise Anderungen genehmigen oder
Fehler beheben kénnen. Weitere Informationen finden Sie unter Was sind Benachrichtigungen?.

Die Entwicklertools-Konsole enthalt eine Verbindungsfunktion, mit der Sie Ihre AWS -Ressourcen
mit Quellcode von Drittanbietern verknipfen kénnen. Diese Funktion hat eine eigene API,

AWS CodeConnections. Sie kdnnen die Verbindungsfunktion verwenden, um eine autorisierte
Verbindung mit einem Drittanbieter einzurichten und die Verbindungsressource mit anderen AWS
Diensten zu verwenden. Weitere Informationen finden Sie unter Was sind Verbindungen?.

Verwenden Sie zum ersten Mal? 3


https://docs.aws.amazon.com/codebuild/latest/userguide/jenkins-plugin.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/integrations.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/integrations.html
https://docs.aws.amazon.com/codecommit/latest/userguide/getting-started-cc.html
https://docs.aws.amazon.com/codebuild/latest/userguide/concepts.html
https://docs.aws.amazon.com/codebuild/latest/userguide/getting-started.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/getting-started-codedeploy.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/primary-components.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/getting-started-codepipeline.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/concepts.html
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Was sind Benachrichtigungen?

Die Benachrichtigungsfunktion in der Developer Tools-Konsole ist ein Benachrichtigungsmanager
fur das Abonnieren von Ereignissen in AWS CodeBuild AWS CodeCommit, AWS CodeDeploy und
AWS CodePipeline. Es hat seine eigene API, AWS CodeStar Benachrichtigungen. Sie kbnnen die
Benachrichtigungsfunktion verwenden, um Benutzer schnell Uber Ereignisse in den Repositorys,
Build-Projekten, Bereitstellungsanwendungen und Pipelines zu informieren, die flr ihre Arbeit am
wichtigsten sind. Ein Benachrichtigungsmanager hilft, Benutzer auf Ereignisse in Repositorys, Builds,
Bereitstellungen oder Pipelines aufmerksam zu machen, sodass sie schnell Malnahmen ergreifen,
also beispielsweise Anderungen genehmigen oder Fehler beheben kénnen.

Woflur kann ich Benachrichtigungen verwenden?

Sie kénnen die Benachrichtigungsfunktion verwenden, um Benachrichtigungsregeln zu erstellen und
zu verwalten, mit denen Sie Benutzer (iber wichtige Anderungen an ihren Ressourcen informieren
kénnen. Hierzu gehoren u. a.:

» Bauen Sie Erfolge und Misserfolge in CodeBuild Build-Projekten auf.

 Erfolge und Misserfolge bei der Bereitstellung CodeDeploy von Anwendungen.

« Erstellung und Aktualisierungen von Pull-Anforderungen, einschlie3lich Kommentaren zu Code, in
CodeCommit-Repositorys.

* Manuelle Genehmigungsstatus und Pipeline laufen in CodePipeline.

Sie kdonnen Benachrichtigungen so einrichten, dass sie an die E-Mail-Adressen der Benutzer
gesendet werden, die ein Amazon-SNS-Thema abonniert haben. Sie kdnnen diese Funktion auch in
Verbindung mit AWS -Chatbot verwenden und Benachrichtigungen an Slack- oder Microsoft Teams-
Kanale oder Amazon-Chime-Chatrooms senden lassen.

Wie funktionieren Benachrichtigungen?

Wenn Sie eine Benachrichtigungsregel fur eine unterstitzte Ressource wie ein Repository, ein Build-
Projekt, eine Anwendung oder eine Pipeline konfigurieren, erstellt die Benachrichtigungsfunktion
eine EventBridge Amazon-Regel, die die von lhnen angegebenen Ereignisse Uberwacht. Wenn ein
Ereignis dieses Typs eintritt, sendet die Benachrichtigungsregel Benachrichtigungen an die Amazon-
SNS-Themen, die als Ziele flr diese Regel angegeben sind. Abonnenten dieser Ziele erhalten
Benachrichtigungen Uber diese Ereignisse.

Was sind Benachrichtigungen? 4


https://docs.aws.amazon.com/chatbot/latest/adminguide/what-is.html

Entwicklertools-Konsole Benutzerhandbuch

Wie kann ich in die Verwendung von Benachrichtigungen einsteigen?

Hier finden Sie einige nutzliche Themen flr den Einstieg:

» Erfahren Sie mehr Uber die Konzepte von Benachrichtigungen.

* Richten Sie die bendtigten Ressourcen ein, um mit Benachrichtigungen zu arbeiten.

» Beginnen Sie mit Ihren ersten Benachrichtigungsregeln, und erhalten Sie lhre ersten
Benachrichtigungen.

Benachrichtigungskonzepte

Das Einrichten und Verwenden von Benachrichtigungen ist einfacher, wenn Sie die Konzepte und
Begriffe verstehen. Im Folgenden finden Sie einige Konzepte, die Sie kennen sollten, wenn Sie
Benachrichtigungen verwenden.

Themen

» Benachrichtigungen

* Benachrichtigungsregeln

» --Ereignisse

+ Detailtypen
» Targets (Ziele)

+ Benachrichtigungen und AWS CodeStar Benachrichtigungen

» Ereignisse flr Benachrichtigungsregeln fur Repositorys

» Ereignisse fir Benachrichtigungsregeln fur Build-Projekte

+ Ereignisse fur Benachrichtigungsregeln fur Bereitstellungsanwendungen

» Ereignisse flr Benachrichtigungsregeln fur Pipelines

Benachrichtigungen

Eine Benachrichtigung ist eine Nachricht, die Informationen zu Ereignissen enthalt, die in den von
Ihnen und lhren Entwicklern verwendeten Ressourcen auftreten. Sie kdnnen Benachrichtigungen
einrichten, damit Benutzer einer Ressource, wie z. B. eines Build-Projekts, eines Repositorys, einer
Bereitstellungsanwendung oder einer Pipeline, E-Mail-Nachrichten zu den Ereignistypen erhalten, die
Sie entsprechend der von Ihnen erstellten Benachrichtigungsregel angeben.

Wie kann ich in die Verwendung von Benachrichtigungen einsteigen? 5
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Benachrichtigungen fir AWS CodeCommit kdnnen mithilfe von Sitzungs-Tags Informationen

zur Benutzeridentitat enthalten, z. B. einen Anzeigenamen oder eine E-Mail-Adresse.

CodeCommit unterstitzt die Verwendung von Sitzungs-Tags. Dabei handelt es sich um Schlissel-
Wert-Paarattribute, die Sie Gbergeben, wenn Sie eine IAM-Rolle Gbernehmen, temporare
Anmeldeinformationen verwenden oder einen Benutzer in () verbinden. AWS Security Token Service
AWS STS Sie kdnnen einem IAM-Benutzer auch Tags zuordnen. CodeCommit schlie3t die Werte
fir displayName und emailAddress im Inhalt von Benachrichtigungen ein, sofern diese Tags
vorhanden sind. Weitere Informationen finden Sie unter Verwenden von Tags zur Bereitstellung
zusatzlicher Identitatsinformationen unter CodeCommit.

/A Important

Benachrichtigungen enthalten projektspezifische Informationen wie Build-Status,
Bereitstellungsstatus, Codezeilen mit Kommentaren und Pipeline-Genehmigungen. Der
Inhalt einer Benachrichtigung kann sich andern, wenn neue Funktionen hinzugefugt

werden. Sie sollten eine bewahrte Methode fir die Sicherheit anwenden und die Ziele

der Benachrichtigungsregeln sowie die Amazon—-SNS-Themenabonnenten regelmaliig
Uberprufen. Weitere Informationen finden Sie unter Grundlagen zu Benachrichtigungsinhalten

und -sicherheit.

Benachrichtigungsregeln

Eine Benachrichtigungsregel ist eine AWS Ressource, die Sie erstellen, um anzugeben, wann und
wohin Benachrichtigungen gesendet werden. Sie definiert Folgendes:

« Die Bedingungen, unter denen eine Benachrichtigung erstellt wird. Diese Bedingungen basieren
auf Ereignissen, die Sie auswahlen, und die spezifisch flur den Ressourcentyp sind. Zu den
unterstitzten Ressourcentypen gehdéren Build-Projekte in AWS CodeBuild, Deployment-
Anwendungen in AWS CodeDeploy, Pipelines in AWS CodePipeline und Repositorys in. AWS
CodeCommit

* Die Ziele, an die die Benachrichtigung gesendet wird. Sie kdnnen bis zu 10 Ziele fir eine
Benachrichtigungsregel angeben.

Benachrichtigungsregeln gelten fir einzelne Build-Projekte, Bereitstellungsanwendungen, Pipelines
und Repositorys. Benachrichtigungsregeln haben sowohl benutzerdefinierte Anzeigenamen als auch
Amazon-Ressourcennamen (ARNs). Benachrichtigungsregeln missen in derselben AWS Region

Benachrichtigungskonzepte 6


https://docs.aws.amazon.com/codecommit/latest/userguide/security-iam.html#security_iam_service-with-iam-tags
https://docs.aws.amazon.com/codecommit/latest/userguide/security-iam.html#security_iam_service-with-iam-tags
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erstellt werden, in der die Ressource existiert. Wenn sich Ihr Build-Projekt beispielsweise in der
Region USA Ost (Ohio) befindet, muss lhre Benachrichtigungsregel ebenfalls in der Region USA Ost
(Ohio) erstellt werden.

Sie kénnen bis zu 10 Benachrichtigungsregeln fur eine Ressource definieren.
--Ereignisse

Ein Ereignis ist eine Statusanderung fir eine Ressource, die Sie Gberwachen mdchten. Jede
Ressource verfligt Uiber eine Liste von Ereignistypen, die Sie auswahlen kénnen. Wenn Sie eine
Benachrichtigungsregel fiir eine Ressource einrichten, geben Sie die Ereignisse an, die dazu flhren,
dass Benachrichtigungen gesendet werden. Wenn du beispielsweise Benachrichtigungen fir ein
Repository in CodeCommit einrichtest und sowohl fur Pull Request als auch fur Branches und Tags
die Option Erstellt auswanhlst, wird jedes Mal eine Benachrichtigung gesendet, wenn ein Benutzer in
diesem Repository eine Pull-Anfrage, einen Branch oder ein Git-Tag erstellt.

Detailtypen

Beim Erstellen einer Benachrichtigungsregel kénnen Sie die Detailgenauigkeit (Level of Detail) oder
den Detailtyp (Detail Type) wahlen, die/der in den Benachrichtigungen enthalten ist (Full (Vollsténdig)
oder Basic (Einfach)). Die Einstellung Full (Vollstandig) (die Standardeinstellung) umfasst alle fir

das Ereignis in der Benachrichtigung verfigbaren Informationen, einschliel3lich aller erweiterten
Informationen, die von Services fur bestimmte Ereignisse bereitgestellt werden. Die Einstellung Basic
(Einfach) enthalt nur eine Teilmenge der verfugbaren Informationen.

In der folgenden Tabelle werden die fur bestimmte Ereignistypen verfugbaren erweiterten
Informationen aufgefuhrt und die Unterschiede zwischen den Detailtypen beschrieben.

Service

CodeCommit

Ereignis

Kommentare zu
Commits

Kommentare zu Pull-
Anforderungen

Full (Vollstandig)
enthalt

alle Ereignisdetails
und der Inhalt

des Kommentars,
einschliellich aller
Antworten oder

Kommentar-Threads.

Enthalten sind auch
die Zeilennummer

Basic (Einfach)
enthalt nicht

den Inhalt des
Kommentars, die
Zeilennummer,
Codezeile oder
irgendwelche
Kommentar-Threads.

Benachrichtigungskonzepte
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Service

CodeCommit

CodePipeline

CodePipeline

Ereignis

Pull-Anforderung
erstellt

Manuelle Genehmigu
ng erforderlich

Aktionsausfiuhrung
fehlgeschlagen

Pipelineausfihrung
fehlgeschlagen

Phasenausflhrung
fehlgeschlagen

Full (Vollstandig)
enthalt

und die Codezeile, zu
der der Kommentar
abgegeben wurde.

alle Ereignisdetails
und die Anzahl der
Dateien, die in der
Pull-Anforderung in
Bezug auf den Ziel-
Branch hinzugefl
gt, geandert oder
geldscht wurden.

alle Ereignisdetails
und benutzerdefinierte
n Daten (falls konfiguri
ert). Die Benachric
htigung enthalt

auch einen Link

zur erforderlichen
Genehmigung in der
Pipeline.

alle Ereignisdetails
und den Inhalt der
Fehlermeldung fur
den Ausfall.

Basic (Einfach)
enthalt nicht

eine Liste von Dateien
oder Details daruber,
ob in der Pull-Anfo
rderung in Bezug auf
den Quell-Branch
Dateien hinzugefu

gt, geandert oder
geldscht wurden.

keine benutzerd
efinierten Daten oder
Links.

keinen Inhalt der
Fehlermeldung.

Benachrichtigungskonzepte
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Targets (Ziele)

Ein Ziel ist ein Speicherort fur den Empfang von Benachrichtigungen von Benachrichtigungsregeln.
Die zuléssigen Zieltypen sind Amazon SNS SNS-Themen und AWS Chatbot-Clients, die fur Slack-
oder Microsoft Teams-Kanale konfiguriert sind. Jeder Benutzer, der das Zielthema abonniert

hat, erhalt Benachrichtigungen tber die von lhnen in der Benachrichtigungsregel angegebenen
Ereignisse.

Wenn Sie die Reichweite von Benachrichtigungen vergro3ern méchten, kdnnen Sie die Integration
zwischen Benachrichtigungen und AWS Chatbot manuell konfigurieren, sodass Benachrichtigungen
an Amazon Chime-Chatrooms gesendet werden. AnschlieRend kénnen Sie das Amazon SNS SNS-
Thema, das fur diesen AWS Chatbot-Client konfiguriert ist, als Ziel fur die Benachrichtigungsregel
auswahlen. Weitere Informationen finden Sie unter Um Benachrichtigungen mit AWS Chatbot und

Amazon Chime zu integrieren.

Wenn Sie einen AWS Chatbot-Client als Ziel verwenden mdchten, missen Sie diesen Client zuerst in
AWS Chatbot erstellen. Wenn Sie einen AWS Chatbot-Client als Ziel fur eine Benachrichtigungsregel
auswahlen, wird fur diesen AWS Chatbot-Client ein Amazon SNS SNS-Thema mit allen Richtlinien
konfiguriert, die fur das Senden von Benachrichtigungen an den Slack- oder Microsoft Teams-Kanal
erforderlich sind. Sie mussen keine vorhandenen Amazon SNS SNS-Themen fir den AWS Chatbot-
Client konfigurieren.

Sie kdnnen beim Erstellen einer Benachrichtigungsregel ein Amazon-SNS-Thema als Ziel erstellen
(empfohlen). Sie kdnnen auch ein vorhandenes Amazon SNS SNS-Thema in derselben AWS Region
wie die Benachrichtigungsregel auswéahlen, mussen es jedoch mit der erforderlichen Richtlinie
konfigurieren. Das Amazon SNS SNS-Thema, das Sie fur ein Ziel verwenden, muss in lhrem

AWS Konto enthalten sein. Es muss sich aul3erdem in derselben AWS Region befinden wie die
Benachrichtigungsregel und die AWS Ressource, flur die die Regel erstellt wurde.

Wenn Sie beispielsweise eine Benachrichtigungsregel fur ein Repository in der Region USA Ost
(Ohio) erstellen, muss das Amazon-SNS-Thema auch in dieser Region vorhanden sein. Wenn Sie
ein Amazon-SNS-Thema im Rahmen des Erstellens einer Benachrichtigungsregel erstellen, wird das
Thema mit der erforderlichen Richtlinie konfiguriert, um die Veréffentlichung von Ereignissen fur das
Thema zu ermdglichen. Dies ist die beste Methode, um mit Zielen und Benachrichtigungsregeln zu
arbeiten. Wenn Sie ein bereits vorhandenes Thema verwenden oder ein Thema manuell erstellen
modchten, missen Sie es mit den erforderlichen Berechtigungen konfigurieren. Erst dann erhalten
Benutzer Benachrichtigungen. Weitere Informationen finden Sie unter Konfigurieren von Amazon-

SNS-Themen fur Benachrichtigungen.
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® Note

Wenn Sie ein vorhandenes Amazon-SNS-Thema verwenden mdchten, anstatt ein neues

zu erstellen, wahlen Sie unter Targets (Ziele), dessen ARN aus. Stellen Sie sicher, dass

das Thema uber die entsprechende Zugriffsrichtlinie verfigt und Abonnentenliste nur die
Benutzer enthalt, denen Informationen zur Ressource angezeigt werden dirfen. Wenn es
sich bei dem Amazon SNS-Thema um ein Thema handelt, das vor dem 5. November 2019
fur CodeCommit Benachrichtigungen verwendet wurde, enthélt es eine Richtlinie, die es
ermdglicht, dort CodeCommit zu veréffentlichen, die andere Berechtigungen enthalt als die,
die fir AWS CodeStar Benachrichtigungen erforderlich sind. Das Verwenden dieser Themen
wird nicht empfohlen. Wenn Sie eine flr dieses Erlebnis erstellte Richtlinie verwenden
mdchten, missen Sie zusatzlich zu der bereits vorhandenen Richtlinie die erforderliche
Richtlinie fir AWS CodeStar Benachrichtigungen hinzufliigen. Weitere Informationen erhalten
Sie unter Konfigurieren von Amazon-SNS-Themen fur Benachrichtigungen und Grundlagen
zu Benachrichtigungsinhalten und -sicherheit.

Benachrichtigungen und AWS CodeStar Benachrichtigungen

Benachrichtigungen sind zwar eine Funktion der Developer Tools-Konsole, verfigen aber Uber eine
eigene APIl, AWS CodeStar Benachrichtigungen. Dartber hinaus verfligt sie Uber einen eigenen
AWS -Ressourcentyp (Benachrichtigungsregeln), Berechtigungen und Ereignisse. Ereignisse fur
Benachrichtigungsregeln werden in AWS CloudTrail protokolliert. API-Aktionen kénnen tber IAM-
Richtlinien erlaubt oder verweigert werden.

Ereignisse fur Benachrichtigungsregeln fir Repositorys

Kategorie --Ereignisse Ereignis IDs

Kommentare Auf Commits codecommit-repository-

comments-on-commits
Auf Pull-Anforderungen

codecommit-repository-
comments-on-pull-reques
ts

Benachrichtigungskonzepte 10
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Kategorie

Genehmigungen

Pull-Anforderung

Zweige und Tags

--Ereignisse
Status geandert

Regeluberschreibung

Erstellt
Quelle aktualisiert
Status geandert

Zusammengefuhrt

Erstellt
Geloscht

Aktualisiert

Ereignis IDs

codecommit-repository-
approvals-status-change
d

codecommit-repository-
approvals-rule-override

codecommit-repository-
pull-request-created

codecommit-repository-
pull-request-source-upd
ated

codecommit-repository-
pull-request-status-cha
nged

codecommit-repository-
pull-request-merged

codecommit-repository-
branches-and-tags-creat
ed

codecommit-repository-
branches-and-tags-delet
ed
codecommit-repository-
branches-and-tags-updat
ed

Benachrichtigungskonzepte



Entwicklertools-Konsole Benutzerhandbuch

Ereignisse fur Benachrichtigungsregeln fur Build-Projekte

Kategorie --Ereignisse Ereignis IDs
Status des Builds Fehlgeschlagen codebuild-project-build-sta
te-failed
Erfolgreich

codebuild-project-build-sta

In Bearbeitung te-succeeded

AgEnEllE codebuild-project-build-sta
te-in-progress
codebuild-project-build-sta
te-stopped

Build-Phase Fehler codebuild-project-build-pha
se-failure

Herzlichen

Gluckwunsch codebuild-project-build-pha

se-success

Ereignisse fur Benachrichtigungsregeln fir Bereitstellungsanwendungen

Kategorie --Ereignisse Ereignis IDs
Bereitstellung Fehlgeschlagen codedeploy-application-depl
oyment-failed
Erfolgreich
codedeploy-application-depl
Started

oyment-succeeded
codedeploy-application-depl
oyment-started
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Ereignisse fur Benachrichtigungsregeln fur Pipelines

Kategorie

Aktionsausfiuhrung

Phasenausfuhrung

Pipeline-Ausfuhrung

--Ereignisse
Erfolgreich
Fehlgeschlagen
Canceled

Started

Started
Erfolgreich
Fortgesetzt
Canceled

Fehlgeschlagen

Fehlgeschlagen
Canceled
Started
Fortgesetzt

Erfolgreich

Ereignis IDs

codepipeline-pipeline-actio
n-execution-succeeded

codepipeline-pipeline-actio
n-execution-failed

codepipeline-pipeline-actio
n-execution-canceled

codepipeline-pipeline-actio
n-execution-started

codepipeline-pipeline-stage
-execution-started

codepipeline-pipeline-stage
-execution-succeeded

codepipeline-pipeline-stage
-execution-resumed

codepipeline-pipeline-stage
-execution-canceled

codepipeline-pipeline-stage
-execution-failed

codepipeline-pipeline-pipel
ine-execution-failed

codepipeline-pipeline-pipel
ine-execution-canceled

codepipeline-pipeline-pipel
ine-execution-started
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Kategorie --Ereignisse Ereignis IDs
Ersetzt codepipeline-pipeline-pipel

ine-execution-resumed

codepipeline-pipeline-pipel
ine-execution-succeeded

codepipeline-pipeline-pipel
ine-execution-superseded

Manuelle Genehmigung Fehlgeschlagen codepipeline-pipeline-manua
l-approval-failed
Erforderlich
codepipeline-pipeline-manua
Erfolgreich

l-approval-needed
codepipeline-pipeline-manua
l-approval-succeeded

Einrichtung

Wenn Sie eine verwaltete Richtlinie fir AWS CodeBuild, AWS CodeCommit AWS CodeDeploy,
oder AWS CodePipeline auf Ihren IAM-Benutzer oder Ihre IAM-Rolle angewendet

haben, verfugen Sie Uber die erforderlichen Berechtigungen, um mit Benachrichtigungen
innerhalb der Einschrankungen der Rollen und Berechtigungen zu arbeiten, die in

der Richtlinie vorgesehen sind. Benutzer beispielsweise, flr die verwaltete Richtlinie
AWSCodeBuildAdminAccess, AWSCodeCommitFullAccess, AWSCodeDeployFullAccess
oder AWSCodePipeline_FullAccess angewendet wurde, verfligen tber vollstandigen
Administratorzugriff auf Benachrichtigungen.

Weitere Informationen hierzu und auch zu Beispielrichtlinien finden Sie unter Identitatsbasierte
Richtlinien.

Wenn Sie eine dieser Richtlinien auf Ihren IAM-Benutzer oder Ihre IAM-Rolle und ein Build-
Projekt, ein Repository CodeBuild, eine Bereitstellungsanwendung oder eine Pipeline angewendet
haben CodeDeploy, sind Sie bereit CodePipeline, lhre erste Benachrichtigungsregel zu erstellen.
CodeCommit Fahren Sie fort mit Einstieg in die Verwendung von Benachrichtigungen. Wenn dies
nicht der Fall ist, beachten Sie die folgenden Themen:

Einrichtung 14



Entwicklertools-Konsole Benutzerhandbuch

* CodeBuild: Erste Schritte mit CodeBuild

¢ CodeCommit: Erste Schritte mit CodeCommit

» CodeDeploy: Tutorials
» CodePipeline: Erste Schritte mit CodePipeline

Wenn Sie Administratorberechtigungen flir Benachrichtigungen fir IAM-Benutzer, -Gruppen oder -
Rollen selbst verwalten mochten, fihren Sie die in diesem Thema beschriebenen Schritte aus, um die
Berechtigungen und Ressourcen einzurichten, die Sie fur die Verwendung des Service bendtigen.

Wenn Sie zuvor erstellte Amazon-SNS-Themen flir Benachrichtigungen verwenden méchten,
anstatt speziell Themen flir Benachrichtigungen zu erstellen, missen Sie ein Amazon-SNS-Thema
konfigurieren, das als Ziel flr eine Benachrichtigungsregel verwendet werden soll, indem Sie eine
Richtlinie anwenden, die die Verodffentlichung von Ereignissen in diesem Thema zulasst.

® Note

Um die folgenden Verfahren ausfiihren zu kénnen, missen Sie mit einem Konto angemeldet
sein, das Uber Administratorberechtigungen verflgt. Weitere Informationen finden Sie unter
Erstellen lhres ersten IAM-Administratorbenutzers und lhrer ersten IAM-Administratorgruppe.

Themen

 Erstellen und Anwenden einer Richtlinie fir Administratorzugriff auf Benachrichtigungen

» Konfigurieren von Amazon-SNS-Themen flr Benachrichtigungen

» Abonnieren von Amazon-SNS-Themen, die als Ziele fungieren, fir Benutzer

Erstellen und Anwenden einer Richtlinie fur Administratorzugriff auf
Benachrichtigungen

Sie kénnen Benachrichtigungen verwalten, indem Sie sich mit einem IAM-Benutzer anmelden
oder eine Rolle verwenden, die Uber Zugriffsberechtigungen fir den Dienst und die Dienste (AWS
CodeBuild, AWS CodeCommit AWS CodeDeploy, oder AWS CodePipeline) verfugt, fur die Sie
Benachrichtigungen erstellen méchten. Sie kdnnen auch eigene Richtlinien erstellen und auf
Benutzer oder Gruppen anwenden.
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Das folgende Verfahren zeigt, wie Sie eine IAM-Gruppe mit Berechtigungen zum Verwalten von
Benachrichtigungen und Hinzufliigen von IAM-Benutzern konfigurieren. Wenn Sie keine Gruppe
einrichten méchten, kénnen Sie diese Richtlinie direkt auf IAM-Benutzer oder auf eine IAM-Rolle
anwenden, die von Benutzern Gbernommen werden kann. Sie konnen auch die verwalteten
Richtlinien fir CodeBuild,, oder verwenden CodeCommit CodeDeploy CodePipeline, die je nach
Geltungsbereich der Richtlinie einen richtliniengerechten Zugriff auf Benachrichtigungsfunktionen
beinhalten.

Geben Sie fir die folgende Richtlinie einen Namen (z. B.
AWSCodeStarNotificationsFullAccess) sowie eine optionale Beschreibung fiir diese Richtlinie
ein. Anhand der Beschreibung ist zu erkennen, welchen Zweck die Richtlinie verfolgt (z. B. This
policy provides full access to AWS CodeStar Notifications.

So verwenden Sie den JSON-Richtlinieneditor zum Erstellen einer Richtlinie

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die IAM-Konsole unter.
https://console.aws.amazon.com/iam/

2. Wahlen Sie im Navigationsbereich auf der linken Seite Policies (Richtlinien).

Wenn Sie zum ersten Mal Policies (Richtlinien) auswahlen, erscheint die Seite Welcome to
Managed Policies (Willkommen bei verwalteten Richtlinien). Wahlen Sie Get Started.

Wahlen Sie oben auf der Seite Create policy (Richtlinie erstellen) aus.
Wahlen Sie im Bereich Policy editor (Richtlinien-Editor) die Option JSON aus.
Geben Sie folgendes JSON-Richtliniendokument ein:

"Version": "2012-10-17",
"Statement": [
{

"Sid": "AWSCodeStarNotificationsFullAccess",

"Effect": "Allow",

"Action": [
"codestar-notifications:CreateNotificationRule",
"codestar-notifications:DeleteNotificationRule",
"codestar-notifications:DescribeNotificationRule",
"codestar-notifications:ListNotificationRules",
"codestar-notifications:UpdateNotificationRule",
"codestar-notifications:Subscribe",
"codestar-notifications:Unsubscribe",
"codestar-notifications:DeleteTarget",
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6.

"codestar-notifications:ListTargets",
"codestar-notifications:ListTagsforResource",
"codestar-notifications:TagResource",
"codestar-notifications:UntagResource"

]I

"Resource": "*"

}

Wahlen Sie Weiter.

(® Note

Sie kénnen jederzeit zwischen den Editoroptionen Visual und JSON wechseln. Wenn
Sie jedoch Anderungen vornehmen oder im Visual-Editor Weiter wéahlen, strukturiert IAM
Ihre Richtlinie moglicherweise um, um sie fur den visuellen Editor zu optimieren. Weitere
Informationen finden Sie unter Richtlinienrestrukturierung im IAM-Benutzerhandbuch.

Geben Sie auf der Seite Prifen und erstellen unter Richtlinienname einen Namen und unter
Beschreibung (optional) eine Beschreibung fiir die Richtlinie ein, die Sie erstellen. Uberpriifen
Sie Permissions defined in this policy (In dieser Richtlinie definierte Berechtigungen), um die
Berechtigungen einzusehen, die von |hrer Richtlinie gewahrt werden.

Wabhlen Sie Create policy (Richtlinie erstellen) aus, um lhre neue Richtlinie zu speichern.

Konfigurieren von Amazon-SNS-Themen fur Benachrichtigungen

Die einfachste Moglichkeit, Benachrichtigungen einzurichten, besteht darin, beim Erstellen einer

Benachrichtigungsregel ein Amazon-SNS-Thema zu erstellen. Sie kdnnen ein vorhandenes Amazon-

SNS-Thema verwenden, wenn es die folgenden Anforderungen erfullt:

Sie wurde in derselben Weise erstellt AWS-Region wie die Ressource (Build-Projekt,
Bereitstellungsanwendung, Repository oder Pipeline), fur die Sie Benachrichtigungsregeln erstellen
mochten.

Es wurde nicht fir das Senden von Benachrichtigungen CodeCommit vor dem 5. November 2019
verwendet. Wenn dies der Fall ist, enthalt es Richtlinienanweisungen, die diese Funktionalitat
aktiviert haben. Sie kdnnen dieses Thema verwenden, aber Sie mussen die zusatzliche Richtlinie
wie im Verfahren angegeben hinzufugen. Sie sollten die vorhandene Richtlinienanweisung nicht

Einrichtung 17


https://docs.aws.amazon.com/IAM/latest/UserGuide/troubleshoot_policies.html#troubleshoot_viseditor-restructure

Entwicklertools-Konsole Benutzerhandbuch

entfernen, wenn ein oder mehrere Repositorys noch fir Benachrichtigungen vor dem 5. November
2019 konfiguriert sind.

» Es gibt eine Richtlinie, die es AWS CodeStar Notifications ermdglicht, Benachrichtigungen zu

diesem Thema zu veroffentlichen.

So konfigurieren Sie ein Amazon SNS SNS-Thema zur Verwendung als Ziel fur AWS CodeStar

Benachrichtigungsregeln

1.

Melden Sie sich bei https://console.aws.amazon.com/sns/v3/home an AWS Management
Console und 6ffnen Sie die Amazon SNS SNS-Konsole.

Wabhlen Sie in der Navigationsleiste die Option Topics (Themen) und dann das Thema aus, das
Sie konfigurieren méchten. Wahlen Sie anschlieend Edit (Bearbeiten) aus.

Klappen Sie Access policy (Zugriffsrichtlinie) aus und wahlen Sie danach Advanced (Erweitert)
aus.

Geben Sie im JSON-Editor die folgende Anweisung fur die Richtlinie ein. Geben Sie den
Themen-ARN AWS-Region, die AWS-Konto ID und den Themennamen an.

"Sid": "AWSCodeStarNotifications_publish",
"Effect": "Allow",
"Principal": {
"Service": [
"codestar-notifications.amazonaws.com"

]
},
"Action": "SNS:Publish",
"Resource": "arn:aws:sns:us-east-2:123456789012:codestar-notifications-

MyTopicForNotificationRules"

}

Die Richtlinienanweisung sollte so aussehen.

{
"Version": "2008-10-17",
"Id": "__default_policy_ID",
"Statement": [
{
"Sid": "__default_statement_ID",

"Effect": "Allow",
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"Principal": {
"AWS":

},

"Action": [
"SNS:GetTopicAttributes",
"SNS:SetTopicAttributes",
"SNS:AddPermission",
"SNS:RemovePermission",
"SNS:DeleteTopic",
"SNS:Subscribe",
"SNS:ListSubscriptionsByTopic",
"SNS:Publish"

1,

"Resource": "arn:aws:sns:us-east-2:123456789012:codestar-notifications-

MyTopicForNotificationRules",

"Condition": {

"StringEquals": {
"AWS:SourceOwner": "123456789012"

}
}I

"Sid": "AWSCodeStarNotifications_publish",
"Effect": "Allow",
"Principal": {
"Service": [
"codestar-notifications.amazonaws.com"
]

},
"Action": "SNS:Publish",

"Resource": "arn:aws:sns:us-east-2:123456789012:codestar-notifications-
MyTopicForNotificationRules"

}

5. Wahlen Sie Anderungen speichern.

6. Wenn Sie ein AWS KMS-verschlisseltes Amazon SNS SNS-Thema zum Senden von
Benachrichtigungen verwenden méchten, missen Sie auch die Kompatibilitat zwischen der
Ereignisquelle (AWS CodeStar Benachrichtigungen) und dem verschlisselten Thema aktivieren,
indem Sie die folgende Erklarung zur Richtlinie von hinzufigen. AWS KMS key Ersetzen Sie
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AWS-Region (in diesem Beispiel us-east-2) durch den Ort, AWS-Region an dem der Schlissel
erstellt wurde.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "codestar-notifications.amazonaws.com"
},
"Action": [
"kms:GenerateDataKey*",
"kms:Decrypt"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"kms:ViaService": "sns.us-east-2.amazonaws.com"

}

Weitere Informationen finden Sie unter Verschlisselung im Ruhezustand und Verwenden von
Richtlinienbedingungen mit AWS KMS im AWS Key Management Service -Entwicklerhandbuch.

Abonnieren von Amazon-SNS-Themen, die als Ziele fungieren, flr Benutzer

Bevor Benutzer Benachrichtigungen erhalten kdnnen, missen sie das Amazon-SNS-Thema
abonnieren, das Ziel der Benachrichtigungsregel ist. Wenn das Abonnement flr die Benutzer tber
die E-Mail-Adresse erfolgt, missen sie ihr Abonnement bestatigen, bevor sie Benachrichtigungen
erhalten. Informationen zum Senden von Benachrichtigungen an Benutzer in Slack- oder Microsoft
Teams-Kanalen oder Amazon-Chime-Chatrooms finden Sie unter Konfigurieren der Integration
zwischen Benachrichtigungen und AWS Chatbot.
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Ein Amazon-SNS-Thema, das fir Benachrichtigungen verwendet wird, flr Benutzer abonnieren

1. Melden Sie sich bei https://console.aws.amazon.com/sns/v3/home an AWS Management
Console und 6ffnen Sie die Amazon SNS SNS-Konsole.

2. Wahlen Sie im Navigationsbereich Topics (Themen) und anschlieend das Thema aus, das Sie
fur die Benutzer abonnieren mochten.

3.  Wahlen Sie unter Subscriptions (Abonnements) die Option Create subscription (Abonnement
erstellen) aus.

4. Wahlen Sie unter Protocol (Protokoll) die Option Email (E-Mail) aus. Geben Sie unter Endpoint
(Endpunkt) die E-Mail-Adresse ein und wahlen Sie dann Create subscription (Abonnement
erstellen) aus.

Einstieg in die Verwendung von Benachrichtigungen

Der einfachste Weg, um mit der Verwendung von Benachrichtigungen zu beginnen, besteht darin,
eine Benachrichtigungsregel fur eine(s) Ihrer Build-Projekte, Bereitstellungsanwendungen, Pipelines
oder Repositorys einzurichten.

(® Note

Wenn Sie zum ersten Mal eine Benachrichtigungsregel erstellen, wird in lhrem Konto eine
serviceverknupfte Rolle erstellt. Weitere Informationen finden Sie unter Verwenden von

serviceverknupften Rollen fur Benachrichtigungen AWS CodeStar .

Themen

* Voraussetzungen

« Erstellen einer Benachrichtigungsregel fur ein Repository

« Erstellen einer Benachrichtigungsregel fur ein Build-Projekt

 Erstellen einer Benachrichtigungsregel fur eine Bereitstellungsanwendung

« Erstellen einer Benachrichtigungsregel fur eine Pipeline

Voraussetzungen

Flhren Sie die Schritte unter Einrichtung aus. AuRerdem benétigen Sie eine Ressource, fir die Sie
eine Benachrichtigungsregel erstellen.
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 Erstellen Sie ein Build-Projekt in CodeBuild oder verwenden Sie ein vorhandenes.

+ Erstellen Sie eine Anwendung oder verwenden Sie eine vorhandene Bereitstellungsanwendung.

 Erstellen Sie eine Pipeline in CodePipeline oder verwenden Sie eine bestehende.

» Erstellen Sie ein AWS CodeCommit Repository oder verwenden Sie ein vorhandenes.

Erstellen einer Benachrichtigungsregel fir ein Repository

Sie kdnnen Benachrichtigungsregeln erstellen, um Benachrichtigungen zu Repository-Ereignissen zu
senden, die fur Sie wichtig sind. Die folgenden Schritte zeigen, wie Sie eine Benachrichtigungsregel
fur ein einzelnes Repository-Ereignis einrichten. Diese Schritte wurden unter der Annahme
geschrieben, dass Sie in Ihrem AWS Konto ein Repository konfiguriert haben.

/A Important

Wenn Sie Benachrichtigungen CodeCommit vor dem 5. November 2019 eingerichtet haben,
enthalten die Amazon SNS SNS-Themen, die fir diese Benachrichtigungen verwendet
werden, eine Richtlinie, die es ermdglicht, auf Amazon CodeCommit zu veréffentlichen,

die andere Berechtigungen enthalt als die, die fir AWS CodeStar Benachrichtigungen
erforderlich sind. Das Verwenden dieser Themen wird nicht empfohlen. Wenn Sie eine flr
dieses Erlebnis erstellte Richtlinie verwenden mdchten, missen Sie zuséatzlich zu der bereits
vorhandenen Richtlinie die erforderliche Richtlinie fir AWS CodeStar Benachrichtigungen
hinzufligen. Weitere Informationen erhalten Sie unter Konfigurieren von Amazon-SNS-

Themen fur Benachrichtigungen und Grundlagen zu Benachrichtigungsinhalten und -

sicherheit.

1. Offnen Sie die CodeCommit Konsole unter https://console.aws.amazon.com/codecommit/.

2. Wahlen Sie ein Repository aus der Liste aus und 6ffnen Sie es.

3. Wahlen Sie Notify (Benachrichtigung) und dann Create notification rule (Benachrichtigungsregel
erstellen) aus. Sie kdnnen auch Settings (Einstellungen), Notifications (Benachrichtigungen) und
dann Create notification rule (Benachrichtigungsregel erstellen) auswahlen.

4. Geben Sie unter Notification name (Benachrichtigungsname) einen Namen fir die Regel ein.

5. Wahlen Sie unter Detailtyp die Option Basic aus, wenn Sie mochten, dass nur die Informationen,
die Amazon zur Verfigung gestellt wurden, in der Benachrichtigung EventBridge enthalten
sind. Wahlen Sie Vollstandig, wenn Sie Informationen, die Amazon zur Verfiigung gestellt
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wurden, EventBridge und Informationen, die moglicherweise vom Ressourcenservice oder vom
Notification Manager bereitgestellt wurden, einbeziehen méchten.

Weitere Informationen finden Sie unter Grundlagen zu Benachrichtigungsinhalten und -
sicherheit.

6. Wahlen Sie im Bereich Events that trigger notifications (Ereignisse, die Benachrichtigungen
auslosen) unter Branches and tags (Zweige und Tags) die Option Created (Erstellt)aus.

7. Wahlen Sie unter Targets (Ziele) die Option Create SNS topic (SNS-Thema erstellen) aus.

® Note

Wenn Sie das Thema im Rahmen der Erstellung der Benachrichtigungsregel erstellen,
wird die Richtlinie, die das Veroéffentlichen von Ereignissen zu dem Thema ermdéglicht
CodeCommit , fur Sie angewendet. Durch die Verwendung eines Themas, das fir
Benachrichtigungsregeln erstellt wurde, kann sichergestellt werden, dass Sie das Thema
nur fur die Benutzer abonnieren, die Benachrichtigungen zu diesem Repository erhalten
sollen.

Geben Sie hinter dem Prafix codestar-notifications- einen Namen fiir das Thema ein und wahlen
Sie anschlieliend Submit (Absenden) aus.

® Note

Wenn Sie ein vorhandenes Amazon-SNS-Thema verwenden mdchten, anstatt ein neues
zu erstellen, wahlen Sie unter Targets (Ziele), dessen ARN aus. Stellen Sie sicher,
dass das Thema uber die entsprechende Zugriffsrichtlinie verfiigt und Abonnentenliste
nur die Benutzer enthalt, denen Informationen zur Ressource angezeigt werden
didrfen. Wenn es sich bei dem Amazon SNS-Thema um ein Thema handelt, das

vor dem 5. November 2019 flir CodeCommit Benachrichtigungen verwendet wurde,
enthalt es eine Richtlinie, die es ermdglicht, dort CodeCommit zu verdffentlichen, die
andere Berechtigungen enthalt als die, die fir AWS CodeStar Benachrichtigungen
erforderlich sind. Das Verwenden dieser Themen wird nicht empfohlen. Wenn

Sie eine fur dieses Erlebnis erstellte Richtlinie verwenden mdchten, missen Sie
zusatzlich zu der bereits vorhandenen Richtlinie die erforderliche Richtlinie fir AWS
CodeStar Benachrichtigungen hinzufiigen. Weitere Informationen erhalten Sie unter
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Konfigurieren von Amazon-SNS-Themen fiur Benachrichtigungen und Grundlagen zu
Benachrichtigungsinhalten und -sicherheit.

8. Wahlen Sie Submit (Absenden) und Uberprifen Sie die Benachrichtigungsregel.

9. Abonnieren Sie das soeben erstellte Amazon-SNS-Thema mit |hrer E-Mail-Adresse. Weitere
Informationen finden Sie unter Ein Amazon-SNS-Thema, das fur Benachrichtigungen verwendet

wird, fUr Benutzer abonnieren.

10. Navigieren Sie zu Ihrem Repository und erstellen Sie einen Testzweig aus dem Standard-Zweig.

11. Nachdem Sie den Zweig erstellt haben, sendet die Benachrichtigungsregel an alle
Themenabonnenten eine Benachrichtigung mit Informationen zu diesem Ereignis.

Erstellen einer Benachrichtigungsregel fur ein Build-Projekt

Sie kdnnen Benachrichtigungsregeln erstellen, um Benachrichtigungen Uber die Ereignisse in

Ihrem Build-Projekt zu senden, die flr Sie wichtig sind. Die folgenden Schritte zeigen, wie Sie eine
Benachrichtigungsregel fur ein einzelnes Build-Projektereignis einrichten. Diese Schritte wurden unter
der Annahme geschrieben, dass Sie in lhrem AWS Konto ein Build-Projekt konfiguriert haben.

1. Offnen Sie die CodeBuild Konsole unter https://console.aws.amazon.com/codebuild/.

2. Wahlen Sie ein Build-Projekt aus der Liste aus und 6ffnen Sie es.

3. Wahlen Sie Notify (Benachrichtigung) und dann Create notification rule (Benachrichtigungsregel
erstellen) aus. Sie kdnnen auch Settings (Einstellungen) und dann Create notification rule
(Benachrichtigungsregel erstellen) auswahlen.

4. Geben Sie unter Notification name (Benachrichtigungsname) einen Namen fir die Regel ein.

Wahlen Sie unter Detailtyp die Option Basic aus, wenn Sie mdchten, dass nur die Informationen,
die Amazon zur Verfigung gestellt wurden, in der Benachrichtigung EventBridge enthalten

sind. Wahlen Sie Vollstandig, wenn Sie Informationen, die Amazon zur Verfiigung gestellt
wurden, EventBridge und Informationen, die mdglicherweise vom Ressourcenservice oder vom
Notification Manager bereitgestellt wurden, einbeziehen méochten.

Weitere Informationen finden Sie unter Grundlagen zu Benachrichtigungsinhalten und -
sicherheit.

6. Wahlen Sie im Bereich Events that trigger notifications (Ereignisse, die Benachrichtigungen
ausldsen) unter Build phase (Build-Phase) die Option Success (Erfolg) aus.
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7. Wahlen Sie unter Targets (Ziele) die Option Create SNS topic (SNS-Thema erstellen) aus.

® Note

Wenn Sie das Thema im Rahmen der Erstellung der Benachrichtigungsregel erstellen,
wird die Richtlinie, die das Veroéffentlichen von Ereignissen zu dem Thema ermdéglicht
CodeBuild , fur Sie angewendet. Durch die Verwendung eines Themas, das fur
Benachrichtigungsregeln erstellt wurde, kann sichergestellt werden, dass Sie das
Thema nur flr die Benutzer abonnieren, die Benachrichtigungen zu diesem Build-Projekt
erhalten sollen.

Geben Sie hinter dem Préafix codestar-notifications- einen Namen fiir das Thema ein und wahlen
Sie anschlieRend Submit (Absenden) aus.

(® Note

Wenn Sie ein vorhandenes Amazon-SNS-Thema verwenden mochten, anstatt ein neues
zu erstellen, wahlen Sie unter Targets (Ziele), dessen ARN aus. Stellen Sie sicher,
dass das Thema Uber die entsprechende Zugriffsrichtlinie verfugt und Abonnentenliste
nur die Benutzer enthalt, denen Informationen zur Ressource angezeigt werden
durfen. Wenn es sich bei dem Amazon SNS-Thema um ein Thema handelt, das

vor dem 5. November 2019 fur CodeCommit Benachrichtigungen verwendet wurde,
enthalt es eine Richtlinie, die es ermdglicht, dort CodeCommit zu veroffentlichen, die
andere Berechtigungen enthalt als die, die fur AWS CodeStar Benachrichtigungen
erforderlich sind. Das Verwenden dieser Themen wird nicht empfohlen. Wenn

Sie eine fur dieses Erlebnis erstellte Richtlinie verwenden mdchten, missen Sie
zusatzlich zu der bereits vorhandenen Richtlinie die erforderliche Richtlinie fur AWS
CodeStar Benachrichtigungen hinzufigen. Weitere Informationen erhalten Sie unter
Konfigurieren von Amazon-SNS-Themen fur Benachrichtigungen und Grundlagen zu
Benachrichtigungsinhalten und -sicherheit.

8. Wahlen Sie Submit (Absenden) und Uberprifen Sie die Benachrichtigungsregel.

9. Abonnieren Sie das soeben erstellte Amazon-SNS-Thema mit lhrer E-Mail-Adresse. Weitere
Informationen finden Sie unter Ein Amazon-SNS-Thema, das flur Benachrichtigungen verwendet
wird, fir Benutzer abonnieren.

10. Navigieren Sie zu Ihrem Build-Projekt, und starten Sie einen Build.
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11. Nach erfolgreichem Abschluss der Build-Phase sendet die Benachrichtigungsregel an alle
Themenabonnenten eine Benachrichtigung mit Informationen zu diesem Ereignis.

Erstellen einer Benachrichtigungsregel flr eine Bereitstellungsanwendung

Sie kdnnen Benachrichtigungsregeln erstellen, um Benachrichtigungen zu den Ereignissen in lhre
Bereitstellungsanwendung zu senden, die fur Sie wichtig sind. Die folgenden Schritte zeigen, wie Sie
eine Benachrichtigungsregel fur ein einzelnes Build-Projektereignis einrichten. Bei diesen Schritten
wird davon ausgegangen, dass Sie eine Bereitstellungsanwendung in lhrem AWS -Konto konfiguriert
haben.

1. Offnen Sie die CodeDeploy Konsole unter https://console.aws.amazon.com/codedeployy/.

2. Wahlen Sie eine Anwendung aus der Liste aus und 6ffnen Sie sie.

3. Wahlen Sie Notify (Benachrichtigung) und dann Create notification rule (Benachrichtigungsregel
erstellen) aus. Sie kdnnen auch Settings (Einstellungen) und dann Create notification rule
(Benachrichtigungsregel erstellen) auswahlen.

4. Geben Sie unter Notification name (Benachrichtigungsname) einen Namen fur die Regel ein.

5. Wahlen Sie unter Detailtyp die Option Basic aus, wenn Sie mochten, dass nur die Informationen,
die Amazon zur Verfigung gestellt wurden, in der Benachrichtigung EventBridge enthalten
sind. Wahlen Sie Vollstandig, wenn Sie Informationen, die Amazon zur Verfiigung gestellt
wurden, EventBridge und Informationen, die mdglicherweise vom Ressourcenservice oder vom
Notification Manager bereitgestellt wurden, einbeziehen méochten.

Weitere Informationen finden Sie unter Grundlagen zu Benachrichtigungsinhalten und -

sicherheit.

6. Wahlen Sie im Bereich Events that trigger notifications (Ereignisse, die Benachrichtigungen
auslosen) unter Deployment (Bereitstellung) die Option Succeeded (Erfolgreich) aus.

7. Wahlen Sie unter Targets (Ziele) die Option Create SNS topic (SNS-Thema erstellen) aus.

(® Note

Wenn Sie das Thema im Rahmen der Erstellung der Benachrichtigungsregel erstellen,
wird die Richtlinie, die das Veroffentlichen von Ereignissen zu dem Thema ermdglicht
CodeDeploy , fur Sie angewendet. Durch die Verwendung eines Themas, das

fur Benachrichtigungsregeln erstellt wurde, kann sichergestellt werden, dass Sie
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das Thema nur fur die Benutzer abonnieren, die Benachrichtigungen zu dieser
Bereitstellungsanwendung erhalten sollen.

Geben Sie hinter dem Préafix codestar-notifications- einen Namen fir das Thema ein und wahlen
Sie anschlieRend Submit (Absenden) aus.

(® Note

Wenn Sie ein vorhandenes Amazon-SNS-Thema verwenden mochten, anstatt ein neues
zu erstellen, wahlen Sie unter Targets (Ziele), dessen ARN aus. Stellen Sie sicher,
dass das Thema Uber die entsprechende Zugriffsrichtlinie verfugt und Abonnentenliste
nur die Benutzer enthalt, denen Informationen zur Ressource angezeigt werden
durfen. Wenn es sich bei dem Amazon SNS-Thema um ein Thema handelt, das

vor dem 5. November 2019 fur CodeCommit Benachrichtigungen verwendet wurde,
enthalt es eine Richtlinie, die es ermdglicht, dort CodeCommit zu veroffentlichen, die
andere Berechtigungen enthalt als die, die fur AWS CodeStar Benachrichtigungen
erforderlich sind. Das Verwenden dieser Themen wird nicht empfohlen. Wenn

Sie eine fur dieses Erlebnis erstellte Richtlinie verwenden mdchten, missen Sie
zusatzlich zu der bereits vorhandenen Richtlinie die erforderliche Richtlinie fur AWS
CodeStar Benachrichtigungen hinzufigen. Weitere Informationen erhalten Sie unter
Konfigurieren von Amazon-SNS-Themen fur Benachrichtigungen und Grundlagen zu
Benachrichtigungsinhalten und -sicherheit.

8. Wahlen Sie Submit (Absenden) und Uberprifen Sie die Benachrichtigungsregel.

9. Abonnieren Sie das soeben erstellte Amazon-SNS-Thema mit lhrer E-Mail-Adresse. Weitere
Informationen finden Sie unter Ein Amazon-SNS-Thema, das flur Benachrichtigungen verwendet

wird, fir Benutzer abonnieren.

10. Navigieren Sie zu lhrer Bereitstellungsanwendung und starten Sie eine Bereitstellung.

11. Nach erfolgreicher Bereitstellung sendet die Benachrichtigungsregel an alle Themenabonnenten
eine Benachrichtigung mit Informationen zu dem Ereignis.

Erstellen einer Benachrichtigungsregel fur eine Pipeline

Sie kénnen Benachrichtigungsregeln erstellen, um Benachrichtigungen Uber die Ereignisse in
Ihrer Pipeline zu senden, die fir Sie wichtig sind. Die folgenden Schritte zeigen, wie Sie eine
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Benachrichtigungsregel fiir ein einzelnes Pipeline-Ereignis einrichten. Diese Schritte wurden unter der
Annahme geschrieben, dass Sie in lhrem AWS Konto eine Pipeline konfiguriert haben.

1.
2.

Offnen Sie die CodePipeline Konsole unter https://console.aws.amazon.com/codepipeline/.

Wabhlen Sie eine Pipeline aus der Liste aus und 6ffnen Sie sie.

Wabhlen Sie Notify (Benachrichtigung) und dann Create notification rule (Benachrichtigungsregel
erstellen) aus. Sie kdnnen auch Settings (Einstellungen) und dann Create notification rule
(Benachrichtigungsregel erstellen) auswahlen.

Geben Sie unter Notification name (Benachrichtigungsname) einen Namen fir die Regel ein.

Wabhlen Sie unter Detailtyp die Option Basic aus, wenn Sie méchten, dass nur die Informationen,
die Amazon zur Verfigung gestellt wurden, in der Benachrichtigung EventBridge enthalten

sind. Wahlen Sie Vollstandig, wenn Sie Informationen, die Amazon zur Verfliigung gestellt
wurden, EventBridge und Informationen, die moglicherweise vom Ressourcenservice oder vom
Notification Manager bereitgestellt wurden, einbeziehen méchten.

Weitere Informationen finden Sie unter Grundlagen zu Benachrichtigungsinhalten und -
sicherheit.

Wabhlen Sie im Bereich Events that trigger notifications (Ereignisse, die Benachrichtigungen
auslosen) unter Action execution (Aktionsausflihrung) die Option Started (Gestartet) aus.

Wabhlen Sie unter Targets (Ziele) die Option Create SNS topic (SNS-Thema erstellen) aus.

® Note

Wenn Sie das Thema im Rahmen der Erstellung der Benachrichtigungsregel erstellen,
wird die Richtlinie, die das Veroéffentlichen von Ereignissen zu dem Thema ermdéglicht
CodePipeline , fir Sie angewendet. Durch die Verwendung eines Themas, das flr
Benachrichtigungsregeln erstellt wurde, kann sichergestellt werden, dass Sie das Thema
nur fur die Benutzer abonnieren, die Benachrichtigungen zu dieser Pipeline erhalten
sollen.

Geben Sie hinter dem Prafix codestar-notifications- einen Namen fiir das Thema ein und wahlen
Sie anschliellend Submit (Absenden) aus.
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® Note

Wenn Sie ein vorhandenes Amazon-SNS-Thema verwenden mdchten, anstatt ein neues
zu erstellen, wahlen Sie unter Targets (Ziele), dessen ARN aus. Stellen Sie sicher,
dass das Thema uber die entsprechende Zugriffsrichtlinie verfiigt und Abonnentenliste
nur die Benutzer enthalt, denen Informationen zur Ressource angezeigt werden
didrfen. Wenn es sich bei dem Amazon SNS-Thema um ein Thema handelt, das

vor dem 5. November 2019 flir CodeCommit Benachrichtigungen verwendet wurde,
enthalt es eine Richtlinie, die es ermdglicht, dort CodeCommit zu verdéffentlichen, die
andere Berechtigungen enthalt als die, die fir AWS CodeStar Benachrichtigungen
erforderlich sind. Das Verwenden dieser Themen wird nicht empfohlen. Wenn

Sie eine fur dieses Erlebnis erstellte Richtlinie verwenden mdchten, missen Sie
zusatzlich zu der bereits vorhandenen Richtlinie die erforderliche Richtlinie fir AWS
CodeStar Benachrichtigungen hinzufiigen. Weitere Informationen erhalten Sie unter
Konfigurieren von Amazon-SNS-Themen fir Benachrichtigungen und Grundlagen zu

Benachrichtigungsinhalten und -sicherheit.

8. Wahlen Sie Submit (Absenden) und Uberprifen Sie die Benachrichtigungsregel.

9. Abonnieren Sie das soeben erstellte Amazon-SNS-Thema mit lhrer E-Mail-Adresse. Weitere
Informationen finden Sie unter Ein Amazon-SNS-Thema, das fur Benachrichtigungen verwendet

wird, fir Benutzer abonnieren.

10. Navigieren Sie zu lhrer Pipeline, und wahlen Sie dann Release change (Versionswechsel)aus.

11. Wenn die Aktion gestartet wird, sendet die Benachrichtigungsregel an alle Themenabonnenten
eine Benachrichtigung mit Informationen zu dem Ereignis.

Arbeiten mit Benachrichtigungsregeln

In einer Benachrichtigungsregel konfigurieren Sie die Ereignisse, zu denen Benutzer
Benachrichtigungen erhalten sollen, und geben die Ziele an, die diese Benachrichtigungen erhalten
sollen. Sie kdbnnen Benachrichtigungen direkt GUber Amazon SNS oder uber AWS Chatbot-Clients,
die fur Slack- oder Microsoft Teams-Kanale konfiguriert sind, an Benutzer senden. Wenn Sie die
Reichweite von Benachrichtigungen vergré3ern mochten, kdnnen Sie die Integration zwischen
Benachrichtigungen und AWS Chatbot manuell konfigurieren, sodass Benachrichtigungen an
Amazon Chime-Chatrooms gesendet werden. Weitere Informationen erhalten Sie unter Targets
(Ziele) und Um Benachrichtigungen mit AWS Chatbot und Amazon Chime zu integrieren.
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Create notification rule

Motification rules set up a subscription to events that happen with your resources. When these events occur, you will receive
notifications sent to the targets you designate. You can manage your notification preferences in Settings. info

Notification rule settings

Motification name

MyNotificationRuleForPullRequests|

Detail type
Choose the level of detail you want in notifications. Learn more about notifications and security [4
O Full Basic
Includes any supplemental information about events Includes only information provided in resource events.

provided by the resource or the notifications feature.

Events that trigger notifications Select none I | Select all
Comments Approvals Pull request Branches and tags
On commits Status changed Source updated Created
On pull Rule override Created Deleted
requests Status changed Updated
Merged
Targets

Choose a target type for the notification rule. SNS topics can be created specifically for use with the notification rule, or
existing topics can be modified for use with notifications. AWS Chatbot clients for Slack integration must be created
before you can choose them as a target type. Learn more [4

Sie kdnnen die Developer Tools-Konsole oder die verwenden AWS CLI , um
Benachrichtigungsregeln zu erstellen und zu verwalten.

Themen

» Erstellen einer Benachrichtigungsregel

Arbeiten mit Benachrichtigungsregeln
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» Benachrichtigungsregeln anzeigen

» Bearbeiten einer Benachrichtigungsregel

 Aktivieren oder Deaktivieren von Benachrichtigungen flir eine Benachrichtigungsregel

» Loschen einer Benachrichtigungsregel

Erstellen einer Benachrichtigungsregel

Sie kdnnen die Developer Tools-Konsole oder die verwenden AWS CLI , um
Benachrichtigungsregeln zu erstellen. Sie kbnnen beim Erstellen einer Regel ein Amazon-SNS-
Thema als Ziel der Benachrichtigungsregel erstellen (empfohlen). Wenn Sie einen AWS Chatbot-
Client als Ziel verwenden mdchten, mussen Sie diesen Client erstellen, bevor Sie die Regel erstellen
kénnen. Weitere Informationen finden Sie unter Einen AWS Chatbot-Client fur einen Slack-Kanal

konfigurieren.

So erstellen Sie eine Benachrichtigungsregel (Konsole):

1. Offnen Sie die AWS Developer Tools-Konsole unter https://console.aws.amazon.com/codesuite/
Einstellungen/Benachrichtigungen.

2. Verwenden Sie die Navigationsleiste, um zu der Ressource zu navigieren.

« Wahlen Sie fur CodeBuild Build, dann Build projects und wahlen Sie ein Build-Projekt aus.

« Wahlen Sie fur ,Quelle” CodeCommit, dann ,Repositories” und anschliel3end ein Repository
aus.

+ Wahlen Sie fur CodeDeploy Anwendungen und wahlen Sie eine Anwendung aus.
« Wahlen Sie fur CodePipeline Pipeline, dann Pipelines und anschliel3end eine Pipeline aus.

3. Wahlen Sie auf der Ressourcenseite Notify (Benachrichtigung) und dann Create notification
rule (Benachrichtigungsregel erstellen) aus. Sie kdnnen auch die Seite Settings (Einstellungen)
fur die Ressource aufrufen, zu Notifications (Benachrichtigungen) oder Notification rules
(Benachrichtigungsregeln) wechseln und dann Create notification rule (Benachrichtigungsregel
erstellen) auswahlen.

4. Geben Sie unter Notification name (Benachrichtigungsname) einen Namen flr die Regel ein.

5. Wahlen Sie unter Detailtyp die Option Basic aus, wenn Sie mochten, dass nur die Informationen,
die Amazon zur Verfigung gestellt wurden, in der Benachrichtigung EventBridge enthalten
sind. Wahlen Sie Vollstandig, wenn Sie Informationen, die Amazon zur Verfiigung gestellt
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wurden, EventBridge und Informationen, die moglicherweise vom Ressourcenservice oder vom
Notification Manager bereitgestellt wurden, einbeziehen méchten.

Weitere Informationen finden Sie unter Grundlagen zu Benachrichtigungsinhalten und -
sicherheit.

6. Wahlen Sie unter Events that trigger notifications (Ereignisse, die Benachrichtigungen auslésen)
die Ereignisse aus, fur die Sie Benachrichtigungen senden méchten. Informationen zu den
Ereignistypen fir eine Ressource finden Sie in folgenden Abschnitten:

» CodeBuild: Ereignisse flr Benachrichtigungsregeln fur Build-Projekte

» CodeCommit: Ereignisse flir Benachrichtigungsregeln flr Repositorys

» CodeDeploy: Ereignisse fur Benachrichtigungsregeln fur Bereitstellungsanwendungen

» CodePipeline: Ereignisse fur Benachrichtigungsregeln fur Pipelines

7. Fuhren Sie unter Targets (Ziele) einen der folgenden Schritte aus:

* Wenn Sie bereits eine Ressource zur Verwendung mit Benachrichtigungen konfiguriert
haben, wahlen Sie unter Choose target type (Zieltyp auswahlen) entweder AWS Chatbot
(Slack), AWS Chatbot (Microsoft Teams) oder SNS topic (SNS-Thema) aus. Wahlen Sie
unter Ziel auswahlen den Namen des Clients (fur einen in AWS Chatbot konfigurierten Slack-
oder Microsoft Teams-Client) oder den Amazon-Ressourcennamen (ARN) des Amazon
SNS-Themas (fir Amazon SNS SNS-Themen, die bereits mit der flir Benachrichtigungen
erforderlichen Richtlinie konfiguriert wurden).

» Wenn Sie keine Ressource flr die Verwendung mit Benachrichtigungen konfiguriert haben,
wahlen Sie Create target (Ziel erstellen) und dann SNS topic (SNS-Thema) aus. Geben Sie
nach codestar-notifications- einen Namen fur das Thema an und wahlen Sie dann Create
(Erstellen).

® Note

* Wenn Sie das Amazon-SNS-Thema im Rahmen des Erstellens der
Benachrichtigungsregel erstellen, wird die Richtlinie, die es ermdglicht, Ereignisse
in dem Thema zu veréffentlichen, fir Sie angewendet. Durch die Verwendung eines
Themas, das fir Benachrichtigungsregeln erstellt wurde, kann sichergestellt werden,
dass Sie das Thema nur fir die Benutzer abonnieren, die Benachrichtigungen zu
dieser Ressource erhalten sollen.
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8.

» Sie kébnnen im Rahmen der Erstellung einer Benachrichtigungsregel keinen AWS

Chatbot-Client erstellen. Wenn du AWS Chatbot (Slack) oder AWS Chatbot (Microsoft
Teams) wahlst, siehst du eine Schaltflache, die dich anweist, einen Client in Chatbot
zu konfigurieren. AWS Wenn Sie diese Option wahlen, wird die AWS Chatbot-Konsole
geoffnet. Weitere Informationen finden Sie unter Einen AWS Chatbot-Client fur einen
Slack-Kanal konfigurieren.

Wenn Sie ein vorhandenes Amazon SNS SNS-Thema als Ziel verwenden mochten,
mussen Sie die erforderliche Richtlinie fir AWS CodeStar Benachrichtigungen
zusatzlich zu allen anderen Richtlinien hinzufligen, die moglicherweise flr

dieses Thema existieren. Weitere Informationen erhalten Sie unter Konfigurieren
von Amazon-SNS-Themen fur Benachrichtigungen und Grundlagen zu
Benachrichtigungsinhalten und -sicherheit.

Wabhlen Sie Submit (Absenden) und tberprifen Sie die Benachrichtigungsregel.

® Note

Benutzer missen das Amazon-SNS-Thema abonnieren und das Abonnement
bestatigen, das Sie als Ziel der Regel angegeben haben, bevor sie Benachrichtigungen
erhalten. Weitere Informationen finden Sie unter Ein Amazon-SNS-Thema, das fur
Benachrichtigungen verwendet wird, flir Benutzer abonnieren.

So erstellen Sie eine Benachrichtigungsregel (AWS CLI):

1.

Flhren Sie in einem Terminal oder einer Eingabeaufforderung den Befehl create-notification rule
aus, um das JSON-Skelett zu generieren:

aws codestar-notifications create-notification-rule --generate-cli-skeleton
> rule.json

Sie kénnen die Datei beliebig benennen. In diesem Beispiel heil3t die Datei rule. json.

Offnen Sie die JSON-Datei in einem Texteditor und bearbeiten Sie sie so, dass sie die
Ressource, die Ereignistypen und das gewlnschte Amazon-SNS-Ziel fur die Regel enthalt.
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Das folgende Beispiel zeigt eine Benachrichtigungsregel, die MyNotificationRule nach
einem Repository benannt ist, das MyDemoRepo in einem AWS Konto mit der ID 123456789012
benannt ist. Benachrichtigungen mit dem vollstadndigen Detailtyp werden an ein Amazon SNS
SNS-Thema gesendet, das benannt wirdMyNotificationTopic, wenn Branches und Tags
erstellt werden.

"Name": "MyNotificationRule",
"EventTypelds": [
"codecommit-repository-branches-and-tags-created"
1,
"Resource": "arn:aws:codecommit:us-east-1:123456789012:MyDemoRepo",
"Targets": [
{
"TargetType": "SNS",
"TargetAddress": "arn:aws:sns:us-
east-1:123456789012:MyNotificationTopic"

}
1,
"Status": "ENABLED",
"DetailType": "FULL"

Speichern Sie die Datei.

3. Fuhren Sie unter Verwendung der soeben bearbeiteten Datei im Terminal oder in der
Befehlszeile erneut den Befehl create-notification-rule aus, um die Benachrichtigungsregel zu
erstellen:

aws codestar-notifications create-notification-rule --cli-input-json
file://rule.json

4. Bei Erfolg gibt der Befehl den ARN der Benachrichtigungsregel zurlck, der ahnlich wie
nachfolgend gezeigt aussieht:

{

"Arn": "arn:aws:codestar-notifications:us-east-1:123456789012:notificationrule/
dc82df7a-EXAMPLE"
}
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So listen Sie Ereignistypen fur Benachrichtigungsregeln auf (AWS CLI):

1. Fuhren Sie in einem Terminal oder an einer Eingabeaufforderung den Befehl list-event-types
aus. Sie konnen die --filters-Option verwenden, um die Antwort auf einen bestimmten
Ressourcentyp oder ein anderes Attribut zu beschranken. Im Folgenden wird beispielsweise eine
Liste von Ereignistypen fur CodeDeploy Anwendungen zurlickgegeben.

aws codestar-notifications list-event-types --filters
Name=SERVICE_NAME,Value=CodeDeploy

2. Die Ausgabe dieses Befehls sieht etwa wie folgt aus.

{
"EventTypes": [

{
"EventTypeId": "codedeploy-application-deployment-succeeded",
"ServiceName": "CodeDeploy",
"EventTypeName": "Deployment: Succeeded",
"ResourceType": "Application"

b

{
"EventTypeId": "codedeploy-application-deployment-failed",
"ServiceName": "CodeDeploy",
"EventTypeName": "Deployment: Failed",
"ResourceType": "Application"

b

{
"EventTypeId": "codedeploy-application-deployment-started",
"ServiceName": "CodeDeploy",
"EventTypeName": "Deployment: Started",
"ResourceType": "Application"

}

]
}

So fligen Sie einer Benachrichtigungsregel ein Tag hinzu (AWS CLI):

1. Fuhren Sie in einem Terminal oder an einer Eingabeaufforderung den Befehl tag-resource
aus. Verwenden Sie beispielsweise den folgenden Befehl, um ein Tag-Schllssel-Wert-Paar
hinzuzufligen, das den Namen Team und den Wert enthalt. Li_Juan
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aws codestar-notifications tag-resource --arn arn:aws:codestar-notifications:us-
east-1:123456789012:notificationrule/felefd35-EXAMPLE --tags Team=Li_Juan

2. Die Ausgabe dieses Befehls sieht etwa wie folgt aus.

"Tags": {
"Team": "Li_Juan"

}

Benachrichtigungsregeln anzeigen

Sie kdnnen die Developer Tools-Konsole oder die verwenden AWS CLI , um alle
Benachrichtigungsregeln fur alle Ressourcen in einer AWS Region einzusehen. Sie kdnnen auch
die Details der einzelnen Benachrichtigungsregeln anzeigen. Anders als beim Erstellen einer
Benachrichtigungsregel missen Sie die Ressourcenseite fur die Ressource nicht aufrufen.

So zeigen Sie Benachrichtigungsregeln an (Konsole):

1. Offnen Sie die AWS Developer Tools-Konsole unter https://console.aws.amazon.com/codesuite/
Einstellungen/Benachrichtigungen.

2. Erweitern Sie in der Navigationsleiste Settings (Einstellungen), und wahlen Sie dann Notification
rules (Benachrichtigungsregeln) aus.

3. Sehen Sie sich unter Benachrichtigungsregeln die Liste der Regeln an, die fur lhre Ressourcen
in Ihrem Land konfiguriert sind, AWS-Konto in AWS-Region dem Sie derzeit angemeldet sind.
Verwenden Sie den Selektor, um die AWS-Region zu andern.

4. Um die Details einer Benachrichtigungsregel anzuzeigen, wahlen Sie sie in der Liste aus und
wahlen Sie dann View details (Details anzeigen) aus. Sie kénnen auch einfach ihren Namen in
der Liste auswahlen.

So zeigen Sie eine Liste der Benachrichtigungsregeln an (AWS CLI):

1. Flhren Sie den Befehl in einem Terminal oder an einer list-notification-rules Befehlszeile aus, um
alle Benachrichtigungsregeln fur die angegebene AWS Region anzuzeigen.

Arbeiten mit Benachrichtigungsregeln 36


https://console.aws.amazon.com/codesuite/settings/notifications/
https://console.aws.amazon.com/codesuite/settings/notifications/

Entwicklertools-Konsole Benutzerhandbuch

aws codestar-notifications list-notification-rules --region us-east-1

2. Bei Erfolg gibt dieser Befehl die ID und den ARN fur jede Benachrichtigungsregel in der AWS
Region zuruck, ahnlich wie im Folgenden.

{
"NotificationRules": [
{
"Id": "dc82df7a-EXAMPLE",
"Arn": "arn:aws:codestar-notifications:us-
east-1:123456789012:notificationrule/dc82df7a-EXAMPLE"
.
{
"Id": "8d1f0983-EXAMPLE",
"Arn": "arn:aws:codestar-notifications:us-
east-1:123456789012:notificationrule/8d1f@983-EXAMPLE"
}
]
}

So zeigen Sie Details zu einer Benachrichtigungsregel an (AWS CLI):

1. Fdhren Sie in einem Terminal oder einer Eingabeaufforderung den Befehl describe-notification-
rule aus und geben Sie dabei den ARN der Benachrichtigungsregel an.

aws codestar-notifications describe-notification-rule --arn arn:aws:codestar-
notifications:us-east-1:123456789012:notificationrule/dc82df7a-EXAMPLE

2. Bei erfolgreicher Ausfihrung gibt der Befehl eine Ausgabe zurlick, die in etwa wie folgt aussieht:

"LastModifiedTimestamp": 1569199844.857,
"EventTypes": [

{

"ServiceName": "CodeCommit",

"EventTypeName": "Branches and tags: Created",

"ResourceType": "Repository",

"EventTypeId": "codecommit-repository-branches-and-tags-created"
}

1,
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"Status": "ENABLED",
"DetailType": "FULL",
"Resource": "arn:aws:codecommit:us-east-1:123456789012:MyDemoRepo",
"Arn": "arn:aws:codestar-notifications:us-east-1:123456789012:notificationrule/
dc82df7a-EXAMPLE",
"Targets": [
{
"TargetStatus": "ACTIVE",

"TargetAddress": "arn:aws:sns:us-
east-1:123456789012:MyNotificationTopic",
"TargetType": "SNS"

]I

"Name": "MyNotificationRule",
"CreatedTimestamp": 1569199844.857,
"CreatedBy": "arn:aws:iam::123456789012:user/Mary_Major"

So zeigen Sie eine Liste von Tags flr eine Benachrichtigungsregel an (AWS CLI):

1. Fdhren Sie in einem Terminal oder einer Eingabeaufforderung den Befehl list-tags-for-resource
aus, um alle Tags fir einen angegebenen Benachrichtigungsregel-ARN anzuzeigen:

aws codestar-notifications list-tags-for-resource --arn arn:aws:codestar-
notifications:us-east-1:123456789012:notificationrule/felefd35-EXAMPLE

2. Ist der Befehl erfolgreich, wird eine Ausgabe zurlickgegeben, die wie folgt aussehen sollte.

"Tags": {
"Team": "Li_Juan"

Bearbeiten einer Benachrichtigungsregel

Sie kénnen eine Benachrichtigungsregel bearbeiten, um ihren Namen, die Ereignisse, fir die
Benachrichtigungen gesendet werden, den Detailtyp oder das Ziel bzw. die Ziele, an das/die
Benachrichtigungen gesendet werden, zu dndern. Sie kdnnen die Developer Tools-Konsole oder die
verwenden AWS CLI , um eine Benachrichtigungsregel zu bearbeiten.
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So bearbeiten Sie eine Benachrichtigungsregel (Konsole):

1.

Offnen Sie die AWS Developer Tools-Konsole unter https://console.aws.amazon.com/codesuite/
Einstellungen/Benachrichtigungen.

Erweitern Sie in der Navigationsleiste Settings (Einstellungen), und wahlen Sie dann Notification
rules (Benachrichtigungsregeln) aus.

Uberpriifen Sie unter Benachrichtigungsregeln die Regeln, die fiir Ressourcen in Inrem AWS
Konto konfiguriert sind, in AWS-Region dem Sie derzeit angemeldet sind. Verwenden Sie den
Selektor, um die AWS-Region zu andern.

Wabhlen Sie die Regel aus der Liste aus und wahlen Sie dann Edit (Bearbeiten) aus. Nehmen Sie
die gewiinschten Anderungen vor und wahlen Sie dann Submit (Absenden) aus.

So bearbeiten Sie eine Benachrichtigungsregel (AWS CLI):

1.

Fuhren Sie den Befehl in einem Terminal oder an einer describe-notification-ruleBefehlszeile
aus, um die Struktur der Benachrichtigungsregel anzuzeigen.

Fuhren Sie den Befehl update-natification rule aus, um das JSON-Skelett zu generieren und
anschlief3end in einer Datei zu speichern.

aws codestar-notifications update-notification-rule --generate-cli-skeleton
> update. json

Sie kdnnen die Datei beliebig benennen. In diesem Beispiel ist die Dateiupdate. json.

Offnen Sie die JSON-Datei in einem Texteditor und nehmen Sie Anderungen an der Regel vor.

Das folgende Beispiel zeigt eine Benachrichtigungsregel, die MyNotificationRule nach
einem Repository benannt MyDemoRepo ist, das nach einem AWS Konto mit der ID benannt
ist123456789012. Benachrichtigungen werden an ein Amazon SNS SNS-Thema mit dem
Namen gesendetMyNotificationTopic, wenn Branches und Tags erstellt werden. Der
Regelname wurde geandert inMyNewNotificationRule.

"Name": "MyNewNotificationRule",
"EventTypeIds": [
"codecommit-repository-branches-and-tags-created"

1,

"Resource": "arn:aws:codecommit:us-east-1:123456789012:MyDemoRepo",
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"Targets": [
{
"TargetType": "SNS",
"TargetAddress": "arn:aws:sns:us-
east-1:123456789012:MyNotificationTopic"
}

1,
"Status": "ENABLED",

"DetailType": "FULL"

Speichern Sie die Datei.

4. Fuhren Sie unter Verwendung der soeben bearbeiteten Datei im Terminal oder auf der
Befehlszeile erneut den Befehl update-notification-rule aus, um die Benachrichtigungsregel zu
aktualisieren.

aws codestar-notifications update-notification-rule --cli-input-json
file://update.json

5. Bei Erfolg gibt der Befehl den Amazon-Ressourcennamen (ARN) der Benachrichtigungsregel
zurlck, der ahnlich wie nachfolgend gezeigt aussieht.

{

"Arn": "arn:aws:codestar-notifications:us-east-1:123456789012:notificationrule/
dc82df7a-EXAMPLE"
}

So entfernen Sie ein Tag aus einer Benachrichtigungsregel (AWS CLI):

1. Fdhren Sie in einem Terminal oder an einer Eingabeaufforderung den Befehl untag-resource
aus. Mit dem folgenden Befehl wird beispielsweise ein Tag mit dem Namen entferntTeam.

aws codestar-notifications untag-resource --arn arn:aws:codestar-notifications:us-
east-1:123456789012:notificationrule/felefd35-EXAMPLE --tag-keys Team

2. Bei erfolgreicher Ausflhrung gibt dieser Befehl nichts zurlck.
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Weitere Informationen finden Sie auch unter

» Hinzufiigen oder Entfernen eines Ziels flir eine Benachrichtigungsregel

 Aktivieren oder Deaktivieren von Benachrichtigungen flir eine Benachrichtigungsregel

 --Ereignisse

Aktivieren oder Deaktivieren von Benachrichtigungen fur eine Benachrichtigungsregel

Wenn Sie eine Benachrichtigungsregel erstellen, werden Benachrichtigungen standardmaRig
aktiviert. Sie mussen die Regel nicht Idschen, um zu verhindern, dass Benachrichtigungen gesendet
werden. Sie kdnnen einfach den Benachrichtigungsstatus andern.

So andern Sie den Benachrichtigungsstatus fur eine Benachrichtigungsregel (Konsole):

1. Offnen Sie die AWS Developer Tools-Konsole unter https://console.aws.amazon.com/codesuite/
Einstellungen/Benachrichtigungen.

2. Erweitern Sie in der Navigationsleiste Settings (Einstellungen), und wahlen Sie dann Notification
rules (Benachrichtigungsregeln) aus.

3. Uberpriifen Sie unter Benachrichtigungsregeln die Regeln, die fiir Ressourcen in Ihrem AWS
Konto konfiguriert sind, in AWS-Region dem Sie derzeit angemeldet sind. Verwenden Sie den
Selektor, um die AWS-Region zu éndern.

4. Suchen Sie die Benachrichtigungsregel, die Sie aktivieren oder deaktivieren mdchten, und
wahlen Sie sie aus, um Details zu der Regel anzuzeigen.

5. Wahlen Sie unter Notification status (Benachrichtigungsstatus) den Schieberegler aus, um den
Status der Regel zu andern:
» Sending notifications (Benachrichtigungen senden): Dies ist die Standardeinstellung.

 Notification paused (Benachrichtigungen angehalten): Es werden keine Benachrichtigungen an
die angegebenen Ziele gesendet.
So andern Sie den Benachrichtigungsstatus fur eine Benachrichtigungsregel (AWS CLI):

1. Befolgen Sie die Schritte unter So bearbeiten Sie eine Benachrichtigungsregel (AWS CLI):, um
die JSON fur die Benachrichtigungsregel zu erhalten.
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2. Bearbeiten Sie das Feld Status und andern Sie es in ENABLED (Standard) oder DISABLED
(keine Benachrichtigungen). Fuhren Sie anschlieRend den Befehl update-notification-rule aus,
um den Status zu andern.

"Status": "ENABLED"

LAschen einer Benachrichtigungsregel

Es kénnen nur 10 Benachrichtigungsregeln fur eine Ressource konfiguriert werden. Daher sollten
Sie Regeln, die Sie nicht mehr bendtigen, I6schen. Sie kdnnen die Developer Tools-Konsole oder die
verwenden AWS CLI , um eine Benachrichtigungsregel zu |6schen.

(@ Note

Das Ldschen einer Benachrichtigungsregel kann nicht rickgangig gemacht werden,
Sie kdnnen die Benachrichtigungsregel aber neu erstellen. Durch das Léschen einer
Benachrichtigungsregel wird das Ziel nicht geléscht.

So l6schen Sie eine Benachrichtigungsregel (Konsole):

1. Offnen Sie die AWS Developer Tools-Konsole unter https://console.aws.amazon.com/codesuite/

Einstellungen/Benachrichtigungen.

2. Erweitern Sie in der Navigationsleiste Settings (Einstellungen), und wahlen Sie dann Notification
rules (Benachrichtigungsregeln) aus.

3. Uberpriifen Sie unter Benachrichtigungsregeln die Regeln, die fiir Ressourcen in Ihnrem AWS
Konto konfiguriert sind, in AWS-Region dem Sie derzeit angemeldet sind. Verwenden Sie den
Selektor, um die AWS-Region zu andern.

4. Wahlen Sie die Benachrichtigungsregel und dann Delete (Loschen) aus.

5. Geben Sie delete ein und wahlen Sie dann Delete (L6schen) aus.

So léschen Sie eine Benachrichtigungsregel (AWS CLI):

1. Fuhren Sie in einem Terminal oder einer Eingabeaufforderung den Befehl delete-notification-rule
aus und geben Sie dabei den ARN der Benachrichtigungsregel an.
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aws codestar-notifications delete-notification-rule --arn arn:aws:codestar-
notifications:us-east-1:123456789012:notificationrule/dc82df7a-EXAMPLE

2. Bei Erfolg gibt der Befehl den ARN der geléschten Benachrichtigungsregel zurtick, ahnlich wie
nachfolgend gezeigt.

{

"Arn": "arn:aws:codestar-notifications:us-east-1:123456789012:notificationrule/
dc82df7a-EXAMPLE"
}

Arbeiten mit Benachrichtigungsregelzielen

Ein Benachrichtigungsregelziel ist ein Ziel, das definiert, wohin Benachrichtigungen gesendet werden
sollen, wenn die Ereignisbedingungen einer Benachrichtigungsregel erfullt sind. Sie kdbnnen zwischen
Amazon SNS SNS-Themen und AWS Chatbot-Clients wahlen, die fur Slack- oder Microsoft Teams-
Kanale konfiguriert sind. Sie kdnnen beim Erstellen einer Benachrichtigungsregel ein Amazon-SNS-
Thema als Ziel erstellen (empfohlen). Sie kdnnen auch ein vorhandenes Amazon SNS SNS-Thema
in derselben AWS Region wie die Benachrichtigungsregel auswahlen, missen es jedoch mit der
erforderlichen Richtlinie konfigurieren. Wenn Sie einen AWS Chatbot-Client als Ziel verwenden
mochten, mussen Sie diesen Client zuerst in AWS Chatbot erstellen.

Wenn Sie die Reichweite von Benachrichtigungen vergro3ern méchten, kdnnen Sie die Integration
zwischen Benachrichtigungen und AWS Chatbot manuell konfigurieren, sodass Benachrichtigungen
an Amazon Chime-Chatrooms gesendet werden. AnschlieRend kénnen Sie das fur diesen AWS
Chatbot-Client konfigurierte Amazon SNS SNS-Thema als Ziel fur die Benachrichtigungsregel
auswahlen. Weitere Informationen finden Sie unter Um Benachrichtigungen mit AWS Chatbot und

Amazon Chime zu integrieren.

Sie kdnnen die Developer Tools-Konsole oder die verwenden, um AWS CLI Benachrichtigungsziele
zu verwalten. Sie kdnnen die Konsole oder die verwenden, AWS CLI um Amazon SNS SNS-
Themen und AWS Chatbot-Clients als Ziele zu erstellen und zu konfigurieren. Sie kbnnen auch

die Integration zwischen den Amazon SNS SNS-Themen, die Sie als Ziele konfigurieren, und

AWS Chatbot konfigurieren. Dies ermdglicht es Ihnen, Benachrichtigungen an Amazon-Chime-
Chatrooms zu senden. Weitere Informationen finden Sie unter Konfigurieren der Integration zwischen
Benachrichtigungen und AWS Chatbot.
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Themen

« Erstellen oder Konfigurieren eines Benachrichtigungsregelziels

» Anzeigen von Benachrichtigungsregelzielen

» Hinzufiigen oder Entfernen eines Ziels flir eine Benachrichtigungsregel

» Loschen eines Benachrichtigungsregelziels

Erstellen oder Konfigurieren eines Benachrichtigungsregelziels

Ziele fur Benachrichtigungsregeln sind Amazon SNS SNS-Themen oder AWS Chatbot-Clients, die fur
Slack- oder Microsoft Teams-Kanale konfiguriert sind.

Ein AWS Chatbot-Client muss erstellt werden, bevor Sie einen Kunden als Ziel auswahlen kénnen.
Wenn Sie einen AWS Chatbot-Client als Ziel fur eine Benachrichtigungsregel auswahlen, wird fir
diesen AWS Chatbot-Client ein Amazon SNS SNS-Thema mit allen Richtlinien konfiguriert, die flir
das Senden von Benachrichtigungen an den Slack- oder Microsoft Teams-Kanal erforderlich sind. Sie
mussen keine vorhandenen Amazon-SNS-Themen fir den AWS -Chatbot-Client konfigurieren.

Sie kénnen in der Entwicklertools-Konsole beim Erstellen einer Benachrichtigungsregel auch
Amazon-SNS-Benachrichtigungsregelziele erstellen. Die Richtlinie, die das Senden von
Benachrichtigungen an dieses Thema ermaoglicht, wird flr Sie angewendet. Dies ist die einfachste
Maoglichkeit, ein Ziel fur eine Benachrichtigungsregel zu erstellen. Weitere Informationen finden Sie
unter Erstellen einer Benachrichtigungsregel.

Wenn Sie ein vorhandenes Amazon-SNS-Thema verwenden, missen Sie es mit einer
Zugriffsrichtlinie konfigurieren, die es der Ressource ermdéglicht, Benachrichtigungen an dieses
Thema zu senden. Ein Beispiel finden Sie unter Konfigurieren von Amazon-SNS-Themen flr

Benachrichtigungen.

(® Note

Wenn Sie ein vorhandenes Amazon-SNS-Thema verwenden mochten, anstatt ein neues

zu erstellen, wahlen Sie unter Targets (Ziele), dessen ARN aus. Stellen Sie sicher, dass

das Thema uber die entsprechende Zugriffsrichtlinie verfugt und Abonnentenliste nur die
Benutzer enthalt, denen Informationen zur Ressource angezeigt werden durfen. Wenn es
sich bei dem Amazon SNS-Thema um ein Thema handelt, das vor dem 5. November 2019
fur CodeCommit Benachrichtigungen verwendet wurde, enthalt es eine Richtlinie, die es
ermdglicht, dort CodeCommit zu verdéffentlichen, die andere Berechtigungen enthalt als die,
die fur AWS CodeStar Benachrichtigungen erforderlich sind. Das Verwenden dieser Themen
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wird nicht empfohlen. Wenn Sie eine flr dieses Erlebnis erstellte Richtlinie verwenden
mochten, missen Sie zusatzlich zu der bereits vorhandenen Richtlinie die erforderliche
Richtlinie fir AWS CodeStar Benachrichtigungen hinzufligen. Weitere Informationen erhalten
Sie unter Konfigurieren von Amazon-SNS-Themen fir Benachrichtigungen und Grundlagen
zu Benachrichtigungsinhalten und -sicherheit.

Wenn Sie die Reichweite von Benachrichtigungen vergréRern méchten, kénnen Sie die Integration
zwischen Benachrichtigungen und AWS Chatbot manuell konfigurieren, sodass Benachrichtigungen
an Amazon Chime-Chatrooms gesendet werden. Weitere Informationen erhalten Sie unter Targets
(Ziele) und Um Benachrichtigungen mit AWS Chatbot und Amazon Chime zu integrieren.

Ein vorhandenes Amazon-SNS-Thema zur Verwendung als Benachrichtigungsregelziel konfigurieren
(Konsole)

1. Melden Sie sich bei https://console.aws.amazon.com/sns/v3/home an AWS Management
Console und 6ffnen Sie die Amazon SNS SNS-Konsole.

2. Wahlen Sie in der Navigationsleiste Topics aus. Wahlen Sie das Thema und anschlieRend Edit
(Bearbeiten) aus.

3. Klappen Sie Access policy (Zugriffsrichtlinie) aus und wahlen Sie danach Advanced (Erweitert)
aus.

4. Geben Sie im JSON-Editor die folgende Anweisung fir die Richtlinie ein. Geben Sie den
Themen-ARN AWS-Region, die AWS-Konto ID und den Themennamen an.

"Sid": "AWSCodeStarNotifications_publish",
"Effect": "Allow",
"Principal": {
"Service": [
"codestar-notifications.amazonaws.com"
]

},
"Action": "SNS:Publish",

"Resource": "arn:aws:sns:us-east-2:123456789012:codestar-notifications-
MyTopicForNotificationRules"

}

Die Richtlinienanweisung sollte so aussehen.
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{
"Version": "2008-10-17",
"Id": "__default_policy_ID",
"Statement": [
{
"Sid": "__default_statement_ID",

"Effect": "Allow",

"Principal": {
"AWS'" A

},

"Action": [
"SNS:GetTopicAttributes",
"SNS:SetTopicAttributes",
"SNS:AddPermission",
"SNS:RemovePermission",
"SNS:DeleteTopic",
"SNS:Subscribe",
"SNS:ListSubscriptionsByTopic",
"SNS:Publish"

1,

"Resource": "arn:aws:sns:us-east-2:123456789012:codestar-notifications-

MyTopicForNotificationRules",

"Condition": {

"StringEquals": {
"AWS:SourceOwner": "123456789012"

+

"Sid": "AWSCodeStarNotifications_publish",
"Effect": "Allow",
"Principal": {

"Service": [

"codestar-notifications.amazonaws.com"

]
},
"Action": "SNS:Publish",
"Resource": "arn:aws:sns:us-east-2:123456789012:codestar-notifications-

MyTopicForNotificationRules"

}
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5. Wahlen Sie Anderungen speichern.

6. Uberpriifen Sie unter Subscriptions (Abonnements) die Liste der Abonnenten fiir das Thema.
Flgen Sie Abonnenten entsprechend diesem Benachrichtigungsregelziel hinzu, bearbeiten
oder loschen Sie sie. Stellen Sie sicher, dass die Abonnentenliste nur die Benutzer enthélt, die
Informationen Uber die Ressource anzeigen dirfen. Weitere Informationen finden Sie unter
Grundlagen zu Benachrichtigungsinhalten und -sicherheit.

Um einen AWS Chatbot-Client mit Slack zu erstellen, der als Ziel verwendet werden kann

1. Folgen Sie den Anweisungen unter Einrichten von AWS Chatbot mit Slack im AWS -Chatbot-
Administratorhandbuch. Berticksichtigen Sie dabei die folgenden Optionen fir eine optimale

Integration mit Benachrichtigungen:

+ Wenn Sie eine IAM-Rolle erstellen, sollten Sie einen Rollennamen auswéahlen, der die
|dentifizierung des Zwecks dieser Rolle erleichtert (z. B. AWSCodeStarNotifications-
Chatbot-Slack-Role). Dies kann lhnen helfen, den Zweck der Rolle in der Zukunft zu
identifizieren.

* Bei SNS-Themen musst du weder ein Thema noch eine Region auswahlen. AWS
Wenn Sie den AWS Chatbot-Client als Ziel wahlen, wird im Rahmen der Erstellung
der Benachrichtigungsregeln ein Amazon SNS SNS-Thema mit allen erforderlichen
Berechtigungen fiir den AWS Chatbot-Client erstellt und konfiguriert.

2. Schlie®en Sie den Client-Erstellungsprozess ab. Dieser Client steht lhnen dann zur Verfligung,
wenn Sie Benachrichtigungsregeln erstellen. Weitere Informationen finden Sie unter Erstellen
einer Benachrichtigungsregel.

® Note

Entfernen Sie das Amazon SNS SNS-Thema nicht aus dem AWS Chatbot-
Client, nachdem es flir Sie konfiguriert wurde. Andernfalls wird verhindert, dass
Benachrichtigungen an Slack gesendet werden.

Um einen AWS Chatbot-Client mit Microsoft Teams zu erstellen, der als Ziel verwendet werden kann

1. Folgen Sie den Anweisungen unter Einrichten von AWS Chatbot mit Microsoft Teams im AWS
-Chatbot-Administratorhandbuch. Berlcksichtigen Sie dabei die folgenden Optionen fiir eine
optimale Integration mit Benachrichtigungen:

Arbeiten mit Benachrichtigungsregelzielen 47


https://docs.aws.amazon.com/chatbot/latest/adminguide/slack-setup.html#slack-client-setup
https://docs.aws.amazon.com/chatbot/latest/adminguide/teams-setup.html#teams-client-setup

Entwicklertools-Konsole Benutzerhandbuch

* Wenn Sie eine IAM-Rolle erstellen, sollten Sie einen Rollennamen auswéahlen, der die
|dentifizierung des Zwecks dieser Rolle erleichtert (z. B. AWSCodeStarNotifications-
Chatbot-Microsoft-Teams-Role). Dies kann Ihnen helfen, den Zweck der Rolle in der
Zukunft zu identifizieren.

» Bei SNS-Themen missen Sie weder ein Thema noch eine Region auswahlen. AWS
Wenn Sie den AWS Chatbot-Client als Ziel wahlen, wird im Rahmen der Erstellung
der Benachrichtigungsregeln ein Amazon SNS SNS-Thema mit allen erforderlichen
Berechtigungen fiir den AWS Chatbot-Client erstellt und konfiguriert.

Schlielen Sie den Client-Erstellungsprozess ab. Dieser Client steht Innen dann zur Verfligung,
wenn Sie Benachrichtigungsregeln erstellen. Weitere Informationen finden Sie unter Erstellen
einer Benachrichtigungsregel.

® Note

Entfernen Sie das Amazon SNS SNS-Thema nicht aus dem AWS Chatbot-
Client, nachdem es flir Sie konfiguriert wurde. Andernfalls wird verhindert, dass
Benachrichtigungen an Microsoft Teams gesendet werden.

Anzeigen von Benachrichtigungsregelzielen

Sie kdnnen die Developer Tools-Konsole und nicht die Amazon SNS SNS-Konsole verwenden, um
alle Benachrichtigungsregelziele fur alle Ressourcen in einer AWS Region anzuzeigen. Sie kdnnen
auch die Details zu einem Benachrichtigungsregelziel anzeigen.

So zeigen Sie Benachrichtigungsregelziele an (Konsole):

1.

Offnen Sie die AWS Developer Tools-Konsole unter https://console.aws.amazon.com/codesuite/
Einstellungen/Benachrichtigungen.

Erweitern Sie in der Navigationsleiste Settings (Einstellungen), und wahlen Sie dann Notification
rules (Benachrichtigungsregeln) aus.

Sehen Sie sich unter Ziele flr Benachrichtigungsregeln die Liste der Ziele an, die von den
Benachrichtigungsregeln in lhrem Land verwendet werden, AWS-Konto in AWS-Region dem Sie
gerade angemeldet sind. Verwenden Sie den Selektor, um die AWS-Region zu andern. Wenn
der Zielstatus als Unreachable (Nicht erreichbar), angezeigt wird, missen Sie mdglicherweise
nach der Ursache daflr suchen. Weitere Informationen finden Sie unter Fehlerbehebung .
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So zeigen Sie eine Liste der Benachrichtigungsregelziele an (AWS CLI):

1. Fulhren Sie in einem Terminal oder bei einer Eingabeaufforderung den list-targets-Befehl aus, um
eine Liste aller Benachrichtigungsregelziele fir die angegebene AWS -Region anzuzeigen:

aws codestar-notifications list-targets --region us-east-2

2. Bei Erfolg gibt dieser Befehl die ID und den ARN fur jede Benachrichtigungsregel in der AWS
Region zuruck, ahnlich wie im Folgenden:

"Targets": [
{
"TargetAddress": "arn:aws:sns:us-
east-2:123456789012:MySNSTopicForNotificationRules",
"TargetType": "SNS",
"TargetStatus": "ACTIVE"
3,

{
"TargetAddress": "arn:aws:chatbot::123456789012:chat-configuration/

slack-channel/MySlackChannelClientForMyDevTeam",
"TargetStatus": "ACTIVE",
"TargetType": "AWSChatbotSlack"
1,
{

"TargetAddress": "arn:aws:sns:us-
east-2:123456789012:MySNSTopicForNotificationsAboutMyDemoRepo",

"TargetType": "SNS",

"TargetStatus": "ACTIVE"

Hinzufligen oder Entfernen eines Ziels fur eine Benachrichtigungsregel

Sie kdnnen eine Benachrichtigungsregel bearbeiten, um das Ziel bzw. die Ziele zu dndern, an das/die
Benachrichtigungen gesendet werden. Sie kdnnen die Developer Tools-Konsole oder die verwenden
AWS CLI, um die Ziele einer Benachrichtigungsregel zu andern.
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So andern Sie die Ziele flir eine Benachrichtigungsregel (Konsole):

1.

Offnen Sie die AWS Developer Tools-Konsole unter https://console.aws.amazon.com/codesuite/
Einstellungen/Benachrichtigungen.

Erweitern Sie in der Navigationsleiste Settings (Einstellungen), und wahlen Sie dann Notification
rules (Benachrichtigungsregeln) aus.

Sehen Sie sich unter Benachrichtigungsregeln die Liste der Regeln an, die fir Ihre Ressourcen
in Ihrem AWS Konto konfiguriert sind, in AWS-Region dem Sie derzeit angemeldet sind.
Verwenden Sie den Selektor, um die AWS-Region zu andern.

Wabhlen Sie die Regel und anschlielend Edit (Bearbeiten) aus.

Flhren Sie unter Targets (Ziele) einen der folgenden Schritte aus:

« Um ein weiteres Ziel hinzuzufligen, wahlen Sie Ziel hinzufligen und wahlen Sie dann das
Amazon SNS SNS-Thema oder den AWS Chatbot- (Slack) - oder AWS Chatbot- (Microsoft
Teams) -Client aus, den Sie aus der Liste hinzufigen méchten. Sie kdnnen auch Create SNS
topic (SNS-Thema erstellen) auswahlen, um ein Thema zu erstellen und als Ziel hinzuzufligen.
Eine Benachrichtigungsregel kann bis zu 10 Ziele haben.

« Um ein Ziel zu entfernen, wahlen Sie Remove target (Ziel entfernen) neben dem Ziel aus, das
Sie entfernen mochten.

Wahlen Sie Submit (Absenden) aus.

So fligen Sie einer Benachrichtigungsregel ein Ziel hinzu (AWS CLI):

1.

Flhren Sie in einem Terminal oder einer Eingabeaufforderung den subscribe-Befehl aus, um ein
Ziel hinzuzufligen. Mit dem folgenden Befehl wird beispielsweise ein Amazon-SNS-Thema als
Ziel fur eine Benachrichtigungsregel hinzugeftigt.

aws codestar-notifications subscribe --arn arn:aws:codestar-
notifications:us-east-1:123456789012:notificationrule/dc82df7a-
EXAMPLE --target TargetType=SNS,TargetAddress=arn:aws:sns:us-
east-1:123456789012:MyNotificationTopic

Bei Erfolg gibt der Befehl den ARN der aktualisierten Benachrichtigungsregel zurtick, ahnlich wie
nachfolgend gezeigt:
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"Arn": "arn:aws:codestar-notifications:us-east-1:123456789012:notificationrule/
dc82df7a-EXAMPLE"
}

So entfernen Sie ein Ziel aus einer Benachrichtigungsregel (AWS CLI):

1. Fdhren Sie in einem Terminal oder einer Eingabeaufforderung den unsubscribe-Befehl aus, um
ein Ziel zu entfernen. Mit dem folgenden Befehl wird beispielsweise ein Amazon-SNS-Thema als
Ziel fur eine Benachrichtigungsregel entfernt.

aws codestar-notifications unsubscribe --arn arn:aws:codestar-
notifications:us-east-1:123456789012:notificationrule/dc82df7a-
EXAMPLE --target TargetType=SNS,TargetAddress=arn:aws:sns:us-
east-1:123456789012:MyNotificationTopic

2. Bei Erfolg gibt der Befehl den ARN der aktualisierten Benachrichtigungsregel und Informationen
Uber das entfernte Ziel zuriick, ahnlich wie nachfolgend gezeigt:

"Arn": "arn:aws:codestar-notifications:us-east-1:123456789012:notificationrule/
dc82df7a-EXAMPLE"
"TargetAddress": "arn:aws:sns:us-east-1:123456789012:MyNotificationTopic"

Weitere Informationen finden Sie auch unter

« Bearbeiten einer Benachrichtigungsregel

« Aktivieren oder Deaktivieren von Benachrichtigungen flr eine Benachrichtigungsregel

Loschen eines Benachrichtigungsregelziels

Sie kdnnen ein Ziel I16schen, wenn es nicht mehr bendtigt wird. Flr eine Ressource kdnnen nur
zehn (10) Benachrichtigungsregelziele konfiguriert werden. Das Ldschen nicht bendtigter Ziele kann
daher helfen, Platz fir andere Ziele zu schaffen, die Sie dieser Benachrichtigungsregel hinzufligen
mochten.
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® Note

Durch das Loéschen eines Benachrichtigungsregelziels wird das Ziel aus allen
Benachrichtigungsregeln entfernt, die flr die Verwendung als Ziel konfiguriert sind. Das Ziel
selbst wird jedoch nicht geldscht.

So l6schen Sie ein Benachrichtigungsregelziel (Konsole):

1.

Offnen Sie die AWS Developer Tools-Konsole unter https://console.aws.amazon.com/codesuite/
Einstellungen/Benachrichtigungen.

Erweitern Sie in der Navigationsleiste Settings (Einstellungen), und wahlen Sie dann Notification
rules (Benachrichtigungsregeln) aus.

Sehen Sie sich unter Ziele flr Benachrichtigungsregeln die Liste der Ziele an, die fir Ihre
Ressourcen in Ihrem AWS Konto konfiguriert sind, in AWS-Region dem Sie derzeit angemeldet
sind. Verwenden Sie den Selektor, um die AWS-Region zu andern.

Wabhlen Sie das Benachrichtigungsregelziel und anschlie3end Delete (Léschen) aus.

Geben Sie delete ein und wahlen Sie dann Delete (Loschen) aus.

So I6schen Sie ein Benachrichtigungsregelziel (AWS CLI):

1.

Flhren Sie in einem Terminal oder einer Eingabeaufforderung den Befehl delete-target aus. und
geben Sie dabei den ARN des Ziels an. Mit dem folgenden Befehl wird beispielsweise ein Ziel
geldscht, das ein Amazon-SNS-Thema verwendet.

aws codestar-notifications delete-target --target-address arn:aws:sns:us-
east-1:123456789012:MyNotificationTopic

Wenn der Befehl erfolgreich ist, wird nichts zurlickgegeben. Bei einem Fehlschlag gibt der Befehl
einen Fehler zurtck. Der haufigste Fehler besteht darin, dass das Thema Ziel fur eine oder
mehrere Benachrichtigungsregeln ist.

An error occurred (ValidationException) when calling the DeleteTarget operation:
Unsubscribe target before deleting.
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Sie kdbnnen den --force-unsubscribe-all-Parameter verwenden, um das Ziel aus allen
Benachrichtigungsregeln zu entfernen, die fur die Verwendung dieses Ziels als Ziel konfiguriert
sind, und dann das Ziel |6schen.

aws codestar-notifications delete-target --target-address arn:aws:sns:us-
east-1:123456789012:MyNotificationTopic --force-unsubscribe-all

Konfigurieren der Integration zwischen Benachrichtigungen und AWS
Chatbot

AWS Chatbot ist ein AWS Service, der es Softwareentwicklungsteams ermdglicht, Amazon Chime
Chime-Chatrooms, Slack-Kanale und Microsoft-Team-Kanale zu nutzen, um betriebliche Ereignisse
in der zu Uberwachen und darauf zu reagieren. DevOps AWS Cloud Sie kénnen die Integration
zwischen Benachrichtigungsregelzielen und AWS Chatbot so konfigurieren, dass Benachrichtigungen
Uber Ereignisse im Amazon Chime Chime-Raum, Slack-Kanal oder Microsoft Teams-Kanal lhrer
Wahl angezeigt werden. Weitere Informationen finden Sie in der AWS -Chatbot-Dokumentation.

Bevor Sie die Integration mit AWS Chatbot konfigurieren, missen Sie eine Benachrichtigungsregel
und ein Regelziel konfigurieren. Weitere Informationen erhalten Sie unter Einrichtung und Erstellen

einer Benachrichtigungsregel. Aufderdem mussen Sie einen Slack-Kanal, Microsoft Teams-Kanal
oder einen Amazon-Chime-Chatroom in AWS Chatbot konfigurieren. Weitere Informationen finden
Sie in der Dokumentation zu diesen Services.

Themen

» Einen AWS Chatbot-Client fUr einen Slack-Kanal konfigurieren

» Einen AWS Chatbot-Client fir einen Microsoft Teams-Kanal konfigurieren

» Manuelles Konfigurieren von Clients fur Slack oder Amazon Chime

Einen AWS Chatbot-Client flr einen Slack-Kanal konfigurieren

Sie kénnen Benachrichtigungsregeln erstellen, die einen AWS Chatbot-Client als Ziel verwenden.
Wenn Sie einen Client fUr einen Slack-Kanal erstellen, kdnnen Sie diesen Client direkt als Ziel im
Workflow zum Erstellen einer Benachrichtigungsregel verwenden. Dies ist der einfachste Weg, um
Benachrichtigungen einzurichten, die in Slack-Kanalen angezeigt werden.
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Um einen AWS Chatbot-Client mit Slack zu erstellen, der als Ziel verwendet werden kann

1. Folgen Sie den Anweisungen unter Einrichten von AWS Chatbot mit Slack im AWS -Chatbot-
Administratorhandbuch. Berticksichtigen Sie dabei die folgenden Optionen fir eine optimale
Integration mit Benachrichtigungen:

* Wenn Sie eine IAM-Rolle erstellen, sollten Sie einen Rollennamen auswéahlen, der die
|dentifizierung des Zwecks dieser Rolle erleichtert (z. B. AWSCodeStarNotifications-
Chatbot-Slack-Role). Dies kann lhnen helfen, den Zweck der Rolle in der Zukunft zu
identifizieren.

* Bei SNS-Themen musst du weder ein Thema noch eine Region auswahlen. AWS
Wenn Sie den AWS Chatbot-Client als Ziel wahlen, wird im Rahmen der Erstellung
der Benachrichtigungsregeln ein Amazon SNS SNS-Thema mit allen erforderlichen
Berechtigungen fiir den AWS Chatbot-Client erstellt und konfiguriert.

2. Schlie®en Sie den Client-Erstellungsprozess ab. Dieser Client steht lhnen dann zur Verfligung,
wenn Sie Benachrichtigungsregeln erstellen. Weitere Informationen finden Sie unter Erstellen
einer Benachrichtigungsregel.

® Note

Entfernen Sie das Amazon SNS SNS-Thema nicht aus dem AWS Chatbot-
Client, nachdem es flir Sie konfiguriert wurde. Andernfalls wird verhindert, dass
Benachrichtigungen an Slack gesendet werden.

Einen AWS Chatbot-Client flr einen Microsoft Teams-Kanal konfigurieren

Sie kbnnen Benachrichtigungsregeln erstellen, die einen AWS Chatbot-Client als Ziel verwenden.
Wenn Sie einen Client fir einen Microsoft Teams-Kanal erstellen, kdnnen Sie diesen Client direkt
als Ziel im Workflow zum Erstellen einer Benachrichtigungsregel verwenden. Dies ist der einfachste
Weg, um Benachrichtigungen einzurichten, die in Microsoft Teams-Kanalen angezeigt werden.

Um einen AWS Chatbot-Client mit Microsoft Teams zu erstellen, der als Ziel verwendet werden kann

1. Folgen Sie den Anweisungen unter Einrichten von AWS Chatbot mit Microsoft Teams im AWS

-Chatbot-Administratorhandbuch. Berticksichtigen Sie dabei die folgenden Optionen flr eine
optimale Integration mit Benachrichtigungen:
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* Wenn Sie eine IAM-Rolle erstellen, sollten Sie einen Rollennamen auswéahlen, der die
|dentifizierung des Zwecks dieser Rolle erleichtert (z. B. AWSCodeStarNotifications-
Chatbot-Microsoft-Teams-Role). Dies kann Ihnen helfen, den Zweck der Rolle in der
Zukunft zu identifizieren.

» Bei SNS-Themen missen Sie weder ein Thema noch eine Region auswahlen. AWS
Wenn Sie den AWS Chatbot-Client als Ziel wahlen, wird im Rahmen der Erstellung
der Benachrichtigungsregeln ein Amazon SNS SNS-Thema mit allen erforderlichen
Berechtigungen fiir den AWS Chatbot-Client erstellt und konfiguriert.

2. Schliel®en Sie den Client-Erstellungsprozess ab. Dieser Client steht lhnen dann zur Verfligung,
wenn Sie Benachrichtigungsregeln erstellen. Weitere Informationen finden Sie unter Erstellen
einer Benachrichtigungsregel.

® Note

Entfernen Sie das Amazon SNS SNS-Thema nicht aus dem AWS Chatbot-
Client, nachdem es flir Sie konfiguriert wurde. Andernfalls wird verhindert, dass
Benachrichtigungen an Microsoft Teams gesendet werden.

Manuelles Konfigurieren von Clients fur Slack oder Amazon Chime

Sie kdnnen die Integration zwischen Benachrichtigungen und Slack oder Amazon Chime direkt
erstellen. Dies ist die einzige Mdglichkeit fur die Konfiguration von Benachrichtigungen fir Amazon-
Chime-Chatrooms. Wenn Sie diese Integration manuell konfigurieren, erstellen Sie einen AWS
Chatbot-Client, der ein Amazon SNS SNS-Thema verwendet, das Sie zuvor als Ziel fur eine
Benachrichtigungsregel konfiguriert haben.

Um Benachrichtigungen manuell mit AWS Chatbot und Slack zu integrieren

1. Offne die AWS Developer Tools-Konsole unter Einstellungen/Benachrichtigungenhttps:/

console.aws.amazon.com/codesuite/.

2. Wahlen Sie Settings (Einstellungen) und dann Naotification rules (Benachrichtigungsregeln) aus.

3. Suchen Sie das Ziel unter Notification rule targets (Benachrichtigungsregelziele) und kopieren
Sie es.
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® Note

Sie kénnen mehr als eine Benachrichtigungsregel so konfigurieren, dass dasselbe
Amazon-SNS-Thema als Ziel verwendet wird. Dies kann Ihnen helfen, das Messaging zu
konsolidieren, kann aber unbeabsichtigte Folgen haben, wenn die Abonnementliste fir
eine einzelne Benachrichtigungsregel oder Ressource vorgesehen ist.

Offnen Sie die AWS Chatbot-Konsole unter https://console.aws.amazon.com/chatbot/.

Wahlen Sie Configure new client (Neuen Client konfigurieren) und dann Slack.
Wabhlen Sie Konfigurieren aus.
Melden Sie sich bei lhrem Slack-Workspace an.

Wenn Sie aufgefordert werden, Ihre Auswahl zu bestatigen, wahlen Sie Allow (Zulassen) aus.

© © N o o &

Wahlen Sie Configure new channel (Neuen Kanal konfigurieren) aus.

10. Geben Sie unter Configuration details (Konfigurationsdetails) in Configuration name
(Konfigurationsname) einen Namen flr lhren Client ein. Dies ist der Name, der in der
Liste der verfuigbaren Ziele fur den Zieltyp AWS Chatbot (Slack) angezeigt wird, wenn Sie
Benachrichtigungsregeln erstellen.

11. Wahlen Sie unter Configure Slack Channel (Slack-Channel konfigurieren) unter Channel type
(Channel-Typ) die Option Public (Offentlich) oder Private (Privat) aus, je nachdem, welchen
Channel Sie integrieren mochten.

« Wihlen Sie unter Public channel (Offentlicher Kanal), den Namen des Slack-Kanals aus der
Liste aus.

» Geben Sie unter Private Channel ID (ID des privaten Kanals), den Kanalcode oder die URL
ein.

12. Gehen Sie zu IAM permissions (IAM-Berechtigungen) und wahlen Sie unter Role (Rolle)
die Option Create an IAM role using a template (IAM-Rolle mit einer Vorlage erstellen) aus.
Wabhlen Sie in Policy templates (Richtlinienvorlagen) die Option Notification permissions
(Benachrichtigungsberechtigungen) aus. Geben Sie unter Role name (Rollenname) einen
Namen fiir diese Rolle ein (z. B. AWSCodeStaxNotifications-Chatbot-Slack-Role).
Wahlen Sie in Policy templates (Richtlinienvorlagen) die Option Notification permissions
(Benachrichtigungsberechtigungen) aus.

13. Wahlen Sie unter SNS-Themen unter SNS-Region den Ort aus, an AWS-Region dem Sie das
Ziel der Benachrichtigungsregel erstellt haben. Wahlen Sie unter SNS topics (SNS-Themen)
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den Namen des Amazon-SNS-Themas aus, das Sie als Benachrichtigungsregelziel konfiguriert
haben.

® Note

Dieser Schritt ist nicht erforderlich, wenn Sie eine Benachrichtigungsregel mit diesem
Client als Ziel erstellen.

14. Wahlen Sie Konfigurieren aus.

® Note

Wenn Sie die Integration mit einem privaten Kanal konfiguriert haben, missen Sie AWS
Chatbot zum Kanal einladen, bevor in diesem Kanal Benachrichtigungen angezeigt
werden. Weitere Informationen finden Sie in der AWS -Chatbot-Dokumentation.

15. (Optional) Um die Integration zu testen, nehmen Sie eine Anderung an der Ressource vor,
die einem Ereignistyp flr eine Benachrichtigungsregel entspricht, die fir die Verwendung
des Amazon-SNS-Themas als Ziel konfiguriert ist. Wenn Sie beispielsweise eine
Benachrichtigungsregel so konfiguriert haben, dass Benachrichtigungen gesendet werden,
wenn Kommentare zu einer Pull-Anforderung gemacht werden, kommentieren Sie eine Pull-
Anforderung und beobachten Sie dann den Slack-Kanal im Browser, um zu sehen, wann die
Benachrichtigung erscheint.

Um Benachrichtigungen mit AWS Chatbot und Amazon Chime zu integrieren

1. Offnen Sie die AWS Developer Tools-Konsole unter Einstellungen/Benachrichtigungenhttps://
console.aws.amazon.com/codesuite/.

2. Wahlen Sie Settings (Einstellungen) und dann Notification rules (Benachrichtigungsregeln) aus.

3. Suchen Sie das Ziel unter Notification rule targets (Benachrichtigungsregelziele) und kopieren
Sie es.

® Note

Sie kbnnen mehr als eine Benachrichtigungsregel so konfigurieren, dass dasselbe
Amazon-SNS-Thema als Ziel verwendet wird. Dies kann Ihnen helfen, das Messaging zu
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10.

11.

12.

13.

14.
15.

konsolidieren, kann aber unbeabsichtigte Folgen haben, wenn die Abonnementliste fur
eine einzelne Benachrichtigungsregel oder Ressource sein soll.

Offnen Sie in Amazon Chime den Chatroom, den Sie fiir die Integration konfigurieren mdchten.

Wabhlen Sie das Zahnradsymbol rechts oben und anschlieRend Manage webhooks (Webhooks
verwalten) aus.

Wabhlen Sie im Dialogfeld Manage webhooks (Webhooks verwalten) New (Neu) aus, geben Sie
einen Namen fiir den Webhook ein und wahlen Sie anschlielRend Create (Erstellen) aus.

Uberpriifen Sie, ob der Webhook angezeigt wird, und wahlen Sie dann Copy webhook URL
(Webhook-URL kopieren) aus.

Offnen Sie die AWS Chatbot-Konsole unter https://console.aws.amazon.com/chatbot/.

Wahlen Sie Configure new client (Neuen Client konfigurieren) und dann Amazon Chime.

Geben Sie unter Configuration details (Konfigurationsdetails) in Configuration name
(Konfigurationsname) einen Namen fir lhren Client ein.

Flgen Sie in Webhook URL die URL ein. Geben Sie in Webhook description (Webhook-
Beschreibung) eine optionale Beschreibung an.

Gehen Sie zu IAM permissions (IAM-Berechtigungen) und wahlen Sie unter Role (Rolle)

die Option Create an IAM role using a template (IAM-Rolle mit einer Vorlage erstellen) aus.
Wahlen Sie in Policy templates (Richtlinienvorlagen) die Option Notification permissions
(Benachrichtigungsberechtigungen) aus. Geben Sie unter Role name (Rollenname) einen
Namen fir diese Rolle ein (z. B. AWSCodeStarNotifications-Chatbot-Chime-Role).

Wahlen Sie unter SNS-Themen unter SNS-Region den Ort aus, an AWS-Region dem Sie das
Ziel der Benachrichtigungsregel erstellt haben. Wahlen Sie unter SNS topics (SNS-Themen)
den Namen des Amazon-SNS-Themas aus, das Sie als Benachrichtigungsregelziel konfiguriert
haben.

Wahlen Sie Konfigurieren aus.

(Optional) Um die Integration zu testen, nehmen Sie eine Anderung an der Ressource vor,

die einem Ereignistyp fur eine Benachrichtigungsregel entspricht, die fir die Verwendung

des Amazon-SNS-Themas als Ziel konfiguriert ist. Wenn Sie beispielsweise eine
Benachrichtigungsregel so konfiguriert haben, dass Benachrichtigungen gesendet werden,
wenn Kommentare zu einer Pull-Anforderung gemacht werden, kommentieren Sie eine Pull-
Anforderung und beobachten Sie dann den Amazon-Chime-Chatroom, um zu sehen, wann die
Benachrichtigung erscheint.
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API-Aufrufe fur AWS CodeStar Benachrichtigungen protokollieren mit AWS
CloudTrail

AWS CodeStar Notifications ist in einen Dienst integriert AWS CloudTrail, der eine Aufzeichnung
der von einem Benutzer, einer Rolle oder einem AWS Dienst ausgefiihrten Aktionen bereitstellt.
CloudTrail erfasst alle API-Aufrufe fir Benachrichtigungen als Ereignisse. Zu den erfassten Aufrufen
gehoéren Aufrufe von der Developer Tools-Konsole und Codeaufrufen fur die AWS CodeStar
Notifications API-Operationen. Wenn Sie einen Trail erstellen, kbnnen Sie die kontinuierliche
Ubermittlung von CloudTrail Ereignissen an einen Amazon S3 S3-Bucket aktivieren, einschlieRlich
Ereignissen fur Benachrichtigungen. Wenn Sie keinen Trail konfigurieren, kdnnen Sie die

neuesten Ereignisse trotzdem in der CloudTrail Konsole im Ereignisverlauf anzeigen. Anhand

der von CloudTrail gesammelten Informationen kénnen Sie die Anfrage an AWS CodeStar
Benachrichtigungen, die IP-Adresse, von der aus die Anfrage gestellt wurde, wer die Anfrage gestellt
hat, wann sie gestellt wurde und andere Details ermitteln.

Weitere Informationen finden Sie im AWS CloudTrail -Benutzerhandbuch.

AWS CodeStar Benachrichtigungen, Informationen in CloudTrail

CloudTrail ist auf Ihrem aktiviert AWS-Konto , wenn Sie das Konto erstellen. Wenn in den AWS
CodeStar Benachrichtigungen eine Aktivitat auftritt, wird diese Aktivitdt zusammen mit anderen
CloudTrail AWS Serviceereignissen im Ereignisverlauf in einem Ereignis aufgezeichnet. Sie kénnen
aktuelle Ereignisse in lhrem anzeigen, suchen und herunterladen AWS-Konto. Weitere Informationen
finden Sie unter Ereignisse mit CloudTrail Ereignisverlauf anzeigen.

Fir eine fortlaufende Aufzeichnung der Ereignisse in Ihrem Konto AWS-Konto, einschlieRlich der
Ereignisse fur AWS CodeStar Benachrichtigungen, erstellen Sie einen Trail. Ein Trail erméglicht
CloudTrail die Ubermittlung von Protokolldateien an einen Amazon S3 S3-Bucket. Wenn Sie einen
Trail in der Konsole anlegen, gilt dieser fir alle AWS-Regionen-Regionen. Der Trail protokolliert
Ereignisse aus allen Regionen der AWS Partition und Gbermittelt die Protokolldateien an den von
Ihnen angegebenen Amazon S3 S3-Bucket. Daruber hinaus kénnen Sie andere AWS Dienste
konfigurieren, um die in den CloudTrail Protokollen gesammelten Ereignisdaten weiter zu analysieren
und darauf zu reagieren. Weitere Informationen finden Sie hier:

« Ubersicht zum Erstellen eines Trails

« CloudTrail unterstitzte Dienste und Integrationen

» Konfiguration von Amazon SNS SNS-Benachrichtigungen fur CloudTrail
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« Empfangen von CloudTrail Protokolldateien aus mehreren Regionen und Empfangen von
CloudTrail Protokolldateien von mehreren Konten

Alle AWS CodeStar Benachrichtigungsaktionen werden von protokolliert CloudTrail und sind in der
dokumentiertAWS CodeStar Notifications API Reference.Zum Beispiel werden durch
Aufrufe der Aktionen CreateNotificationRule, Subscribe und ListEventTypes Eintrage in
den CloudTrail-Protokolldateien generiert.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die Identitatsinformationen unterstlitzen Sie bei der Ermittlung der folgenden Punkte:

» Ob die Anfrage mit Root- oder AWS Identity and Access Management (IAM-)
Benutzeranmeldedaten gestellt wurde.

» Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder
einen Verbundbenutzer gesendet wurde.

» Ob die Anfrage von einem anderen AWS Dienst gestellt wurde.

Weitere Informationen finden Sie unter CloudTrail -Element userldentity.

Grundlagen zu -Protokolldateieintragen

Ein Trail ist eine Konfiguration, die die Ubertragung von Ereignissen als Protokolldateien an einen von
Ihnen angegebenen Amazon S3 S3-Bucket ermdglicht. CloudTrail Protokolldateien enthalten einen
oder mehrere Protokolleintrage. Ein Ereignis stellt eine einzelne Anforderung aus einer beliebigen
Quelle dar und enthalt Informationen Uber die angeforderte Aktion, Datum und Uhrzeit der Aktion,
Anforderungsparameter usw. CloudTrail Protokolldateien sind kein geordneter Stack-Trace der
offentlichen API-Aufrufe, sodass sie nicht in einer bestimmten Reihenfolge angezeigt werden.

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die Erstellung
einer Benachrichtigungsregel demonstriert, einschliel3lich der Subscribe Aktionen
CreateNotificationRule und.

(® Note

Einige der Ereignisse in den Benachrichtigungsprotokoll-Dateieintragen stammen
mdglicherweise von der serviceverknipften Rolle AWSServiceRoleForCodeStarNotifications.
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{
"eventVersion": "1.05",
"userIdentity": {
"type":"IAMUser",
"principalId":"AIDACKCEVSQ6C2EXAMPLE",
"arn":"arn:aws:iam::123456789012:user/Mary_Major",
"accountId":"123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName":"Mary_Major"
1,
"eventTime": "2019-10-07T21:34:41Z",
"eventSource": "events.amazonaws.com",
"eventName": "CreateNotificationRule",
"awsRegion": "us-east-1",
"sourceIPAddress": '"codestar-notifications.amazonaws.com",
"userAgent": "codestar-notifications.amazonaws.com",
"requestParameters": {
"description": "This rule is used to route CodeBuild, CodeCommit, CodePipeline,
and other Developer Tools notifications to AWS CodeStar Notifications",
"name": "awscodestarnotifications-rule",
"eventPattern": "{\"source\":[\"aws.codebuild\",\"aws.codecommit\",
\"aws.codepipeline\"]}"
.

"responseElements": {
"ruleArn": "arn:aws:events:us-east-1:123456789012:rule/

awscodestarnotifications-rule"

.

"requestID": "ff1f309a-EXAMPLE",

"eventID": "93c82b07-EXAMPLE",

"eventType": "AwsApiCall",

"apiVersion": "2015-10-07",

"recipientAccountId": "123456789012"

"eventVersion": "1.05",

"userIdentity": {
"type":"IAMUser",
"principalId":"AIDACKCEVSQ6C2EXAMPLE",
"arn":"arn:aws:iam::123456789012:user/Mary_Major",
"accountId":"123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName":"Mary_Major"
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},
"eventTime": "2019-10-07T21:34:41Z",
"eventSource": "events.amazonaws.com",
"eventName": "Subscribe",
"awsRegion": "us-east-1",
"sourceIPAddress": "codestar-notifications.amazonaws.com",
"userAgent": "codestar-notifications.amazonaws.com",
"requestParameters": {
"targets": [
{
"arn": "arn:aws:codestar-notifications:us-east-1:::",
"id": "codestar-notifications-events-target"
}
1,
"rule": "awscodestarnotifications-rule"

iy

"responseElements": {
"failedEntryCount": 0,
"failedEntries": []

iy
"requestID": "9466cbda-EXAMPLE",

"eventID": "2f79fdad-EXAMPLE",
"eventType": "AwsApiCall",
"apiVersion": "2015-10-07",
"recipientAccountId": "123456789012"

Fehlerbehebung

Die folgenden Informationen kénnen lhnen bei der Behebung von haufigen Problemen mit
Benachrichtigungen helfen.

Themen

* Ich erhalte einen Berechtigungsfehler, wenn ich versuche, eine Benachrichtigungsregel fir eine

Ressource zu erstellen

* Ich kann keine Benachrichtigungsregeln sehen.

 Ich kann keine Benachrichtigungsregeln erstellen.

* Ich erhalte Benachrichtigungen flr eine Ressource, auf die ich nicht zugreifen kann

* Ich erhalte keine Amazon-SNS-Benachrichtigungen

* Ich erhalte doppelte Benachrichtigungen zu Ereignissen
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» Ich moéchte verstehen, warum ein Benachrichtigungszielstatus als ,Unreachable (Nicht erreichbar)*
angezeigt wird

» Ich méchte meine Kontingente fir Benachrichtigungen und Ressourcen erhéhen

Ich erhalte einen Berechtigungsfehler, wenn ich versuche, eine Benachrichtigungsregel
fur eine Ressource zu erstellen

Stellen Sie sicher, dass Sie Uber ausreichende Berechtigungen verfligen. Weitere Informationen
finden Sie unter Beispiele fur identitatsbasierte Richtlinien.

Ich kann keine Benachrichtigungsregeln sehen.

Problem: Wenn Sie in der Entwicklertools-Konsole unter Notifications (Einstellungen) die Option
Notifications (Benachrichtigungen) wahlen, wird ein Berechtigungsfehler angezeigt.

Madgliche Losungen: Moglicherweise verfliigen Sie nicht Gber die erforderlichen Berechtigungen

zum Anzeigen von Benachrichtigungen. Wahrend die meisten verwalteten Richtlinien fur

AWS Developer Tools-Dienste, wie z. B. CodeCommit und CodePipeline, Berechtigungen fur
Benachrichtigungen enthalten, enthalten Dienste, die derzeit keine Benachrichtigungen unterstitzen,
keine Berechtigungen zum Anzeigen dieser Benachrichtigungen. Es kdnnte aber auch eine
benutzerdefinierte Richtlinie fur Ihren IAM-Benutzer oder Ihre IAM-Rolle aktiv sein, die das Anzeigen
von Benachrichtigungen nicht zulasst. Weitere Informationen finden Sie unter Beispiele fur
identitdtsbasierte Richtlinien.

Ich kann keine Benachrichtigungsregeln erstellen.

Moglicherweise verfligen Sie nicht Uber die erforderlichen Berechtigungen zum Erstellen einer
Benachrichtigungsregel. Weitere Informationen finden Sie unter Beispiele fur identitatsbasierte

Richtlinien.
Ich erhalte Benachrichtigungen flr eine Ressource, auf die ich nicht zugreifen kann

Wenn Sie eine Benachrichtigungsregel erstellen und ein Ziel hinzufigen, Gberprift die
Benachrichtigungsfunktion nicht, ob der Empfanger Zugriff auf die Ressource hat. Es ist moglich,
dass Sie Benachrichtigungen zu einer Ressource erhalten, auf die Sie nicht zugreifen kénnen. Bitten
Sie, aus der Abonnementliste fur das Ziel entfernt zu werden, wenn Sie sich nicht selbst entfernen
kénnen.
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Ich erhalte keine Amazon-SNS-Benachrichtigungen

Um Probleme mit dem Amazon-SNS-Thema zu beheben, Uberprifen Sie Folgendes:

+ Stellen Sie sicher, dass das Amazon SNS SNS-Thema in derselben AWS Region wie die
Benachrichtigungsregel erstellt wurde.

» Stellen Sie sicher, dass Ihr E-Mail-Alias das richtige Thema abonniert hat und dass Sie das
Abonnement bestatigt haben. Weitere Informationen finden Sie unter Abonnieren eines Endpunkts
fir ein Amazon-SNS-Thema.

+ Vergewissern Sie sich, dass die Themenrichtlinie so bearbeitet wurde, dass AWS CodeStar
Benachrichtigungen Push-Benachrichtigungen zu diesem Thema senden kdnnen. Die
Themarichtlinie sollte eine Anweisung &hnlich der folgenden enthalten:

"Sid": "AWSCodeStarNotifications_publish",
"Effect": "Allow",
"Principal": {
"Service": [
"codestar-notifications.amazonaws.com"
]
.
"Action": "SNS:Publish",
"Resource": "arn:aws:sns:us-east-1:123456789012:MyNotificationTopicName",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"
}

Weitere Informationen finden Sie unter Konfigurieren von Amazon-SNS-Themen fur

Benachrichtigungen.

Ich erhalte doppelte Benachrichtigungen zu Ereignissen

Die haufigsten Griinde fur den Erhalt mehrerer Benachrichtigungen:

» Fur eine Ressource wurden mehrere Benachrichtigungsregeln konfiguriert, die denselben
Ereignistyp enthalten, und Sie haben die Amazon-SNS-Themen abonniert, die Ziele fur diese
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Regeln sind. Um dieses Problem zu I6sen, melden Sie sich entweder von einem der Themen
ab ,oder bearbeiten Sie die Benachrichtigungsregeln, um eine Duplizierung zu vermeiden.

» Ein oder mehrere Benachrichtigungsregelziele sind in AWS Chatbot integriert und Sie erhalten
Benachrichtigungen in Ihrem E-Mail-Posteingang und einem Slack-Kanal, Microsoft Teams-
Kanal oder Amazon Chime Chime-Chatroom. Um dieses Problem zu |6sen, sollten Sie Ihre E-
Mail-Adresse von dem Amazon-SNS-Thema abmelden, das Ziel fir die Regel ist, und den Slack-
oder Microsoft Teams-Kanal oder Amazon-Chime-Chatroom verwenden, um Benachrichtigungen
anzuzeigen.

Ich mochte verstehen, warum ein Benachrichtigungszielstatus als ,Unreachable (Nicht
erreichbar)“ angezeigt wird

Ziele haben zwei mogliche Status: Active (Aktiv) und Unreachable (Nicht erreichbar). Unreachable
(Nicht erreichbar) gibt an, dass Benachrichtigungen an ein Ziel gesendet wurden und die Zustellung
nicht erfolgreich war. Benachrichtigungen werden weiterhin an dieses Ziel gesendet und bei Erfolg
wird der Status auf Active (Aktiv) zurlickgesetzt.

Das Ziel fur eine Benachrichtigungsregel ist moglicherweise aus einem der folgenden Griinde nicht
verflgbar:

» Die Ressource (Amazon SNS SNS-Thema oder AWS Chatbot-Client) wurde geléscht. Wahlen Sie
ein anderes Ziel fur die Benachrichtigungsregel aus.

« Das Amazon SNS SNS-Thema ist verschlisselt, und entweder fehlt die erforderliche Richtlinie
fur verschlisselte Themen, oder der AWS KMS Schlissel wurde geléscht. Weitere Informationen
finden Sie unter Konfigurieren von Amazon-SNS-Themen flr Benachrichtigungen.

» Das Amazon-SNS-Thema verfligt nicht tber die erforderliche Richtlinie fliir Benachrichtigungen.
Benachrichtigungen kénnen nur an ein Amazon-SNS-Thema gesendet werden, wenn es Uber die
Richtlinie verfligt. Weitere Informationen finden Sie unter Konfigurieren von Amazon-SNS-Themen
fir Benachrichtigungen.

» Beim unterstitzenden Dienst fir das Ziel (Amazon SNS oder AWS Chatbot) treten moéglicherweise
Probleme auf.

Ich moéchte meine Kontingente fur Benachrichtigungen und Ressourcen erhdhen

Derzeit kdnnen Sie keine Kontingente andern. Siehe Kontingente fur Benachrichtigungen.
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Kontingente fur Benachrichtigungen

In der folgenden Tabelle sind die Kontingente (auch als Limits bezeichnet) fir Benachrichtigungen in
der Entwicklertools-Konsole ausgefiihrt. Informationen zu Limits, fir die Anderungen méglich sind,
finden Sie unter AWS Service Quotas.

Ressource Standardlimit

Maximale Anzahl von Benachrichtigungsregeln 1000
in einem AWS Konto

Maximale Anzahl von Zielen fiir eine Benachric 10
htigungsregel

Maximale Anzahl von Benachrichtigungsregeln 10
fur eine Ressource

Was sind Verbindungen?

Sie kénnen die Verbindungsfunktion in der Developer Tools-Konsole verwenden, um AWS

Ressourcen zu verbinden, z. B. AWS CodePipeline mit externen Code-Repositorys. Diese Funktion
hat eine eigene API, die AWS CodeConnectionsAPI-Referenz. Jede Verbindung ist eine Ressource,
die du AWS Diensten zur Verfigung stellen kannst, um eine Verbindung zu einem Repository eines
Drittanbieters wie Bitbucket herzustellen. Du kannst die Verbindung beispielsweise CodePipeline so
hinzufligen, dass sie deine Pipeline ausldst, wenn eine Codeanderung an deinem Code-Repository

eines Drittanbieters vorgenommen wird. Jede Verbindung wird benannt und mit einem eindeutigen
Amazon-Ressourcenname (ARN) verknipft, der auf die Verbindung verweist.

/A Important

Der Servicename AWS CodeStar Connections wurde umbenannt. Ressourcen, die mit dem
vorherigen Namespace codestar-connections erstellt wurden, werden weiterhin unterstutzt.
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Was kann ich mit Verbindungen tun?

Sie konnen Verbindungen verwenden, um Ressourcen von Drittanbietern in lhre AWS -Ressourcen in
Entwicklertools zu integrieren. Beispiele:

+ Stelle eine Connect zu einem Drittanbieter wie Bitbucket her und verwende die
Drittanbieterverbindung als Quellintegration mit deinen AWS Ressourcen, z. B. CodePipeline

» Verwalte den Zugriff auf deine Verbindung Uber deine Ressourcen hinweg einheitlich, indem
du Projekte, CodeDeploy Anwendungen und Pipelines CodePipeline flr deinen Drittanbieter
CodeBuild erstellst.

» Verwenden Sie einen Verbindungs-ARN in lhren Stack-Vorlagen, CodeBuild um Projekte,
CodeDeploy Anwendungen und Pipelines zu erstellen CodePipeline, ohne auf gespeicherte
Geheimnisse oder Parameter verweisen zu mussen.

FUr welche Drittanbieter kann ich Verbindungen erstellen?

Verbindungen kénnen lhre AWS Ressourcen mit den folgenden Repositorys von Drittanbietern
verknulpfen:

» Bitbucket Cloud
* GitHub.com
GitHub Cloud fiur Unternehmen

GitHub Server fir Unternehmen

GitLab.com

/A Important

Die Unterstiitzung von Verbindungen flir GitLab umfasst Version 15.x und hoéher.

GitLab selbstverwaltete Installation (fur Enterprise Edition oder Community Edition)

Eine Ubersicht tiber den Workflow bei Verbindungen finden Sie unter Workflow zum Erstellen oder

Andern von Verbindungen.

Die Schritte zum Erstellen von Verbindungen fiir einen Cloud-Anbietertyp, z. B. GitHub,
unterscheiden sich von den Schritten fiir einen installierten Anbietertyp, z. B. GitHub Enterprise
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Server. Weitere Hinweise zur allgemeinen Vorgehensweise beim Erstellen einer Verbindung nach
Anbietertyp finden Sie unter Arbeiten mit Verbindungen.

(® Note

Um Verbindungen in Europa (Mailand) nutzen zu kdnnen AWS-Region, mussen Sie:

1. Regionsspezifische App installieren

2. Region aktivieren

Diese regionsspezifische App unterstitzt Verbindungen in der Region Europa (Mailand).

Sie ist auf der Website des Drittanbieters verdéffentlicht und von der bestehenden App
getrennt, die Verbindungen fir andere Regionen unterstltzt. Durch die Installation dieser App
autorisieren Sie Drittanbieter, Ihre Daten nur firr diese Region an den Dienst weiterzugeben,
und Sie kénnen diese Autorisierung jederzeit widerrufen, indem Sie die App deinstallieren.
Der Dienst verarbeitet oder speichert Ihre Daten nicht, es sei denn, Sie aktivieren die Region.
Durch die Aktivierung dieser Region gewahren Sie unserem Dienst die Erlaubnis, lhre Daten
zu verarbeiten und zu speichern.

Auch wenn die Region nicht aktiviert ist, kdonnen Drittanbieter Ihre Daten trotzdem mit
unserem Dienst teilen, wenn die regionsspezifische App installiert bleibt. Achten Sie also
darauf, die App zu deinstallieren, sobald Sie die Region deaktivieren. Weitere Informationen
finden Sie unter Aktivieren einer Region.

Was AWS-Services lasst sich in Verbindungen integrieren?

Sie kénnen mit Verbindungen lhr Drittanbieter-Repository in andere AWS-Services-Services
integrieren. Informationen zu den Serviceintegrationen fir Verbindungen finden Sie unterProdukt- und
Service-Integrationen mit AWS CodeConnections.

Wie funktionieren Verbindungen?

Bevor Sie eine Verbindung erstellen kdnnen, missen Sie zunachst die AWS -Authentifizierungs-
App in Ihrem Drittanbieterkonto installieren oder den Zugriff darauf bereitstellen. Nachdem eine
Verbindung installiert wurde, kann sie so eingestellt werden, dass sie diese Installation verwendet.
Wenn Sie eine Verbindung erstellen, erteilen Sie Zugriff auf die AWS -Ressource in Ihrem
Drittanbieterkonto. Dadurch kann die Verbindung im Namen Ihrer AWS Ressourcen auf Inhalte wie
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Quell-Repositorys im Drittanbieter-Konto zugreifen. Sie kébnnen diese Verbindung dann mit anderen
teilen AWS-Services , um sichere OAuth Verbindungen zwischen den Ressourcen herzustellen.

Cloud-basierte Verbindungen werden wie folgt konfiguriert, wobei die Unterschiede zwischen
Benutzerkonten oder Organisationen angegeben werden.

» Benutzerkonten: Fur jedes cloudbasierte Benutzerkonto eines Drittanbieters ist eine Connector-App
installiert. Der App-Installation kbnnen mehrere Verbindungen zugeordnet werden.

» Organizations: Jede cloudbasierte Drittanbieterorganisation hat eine Connector-App-Installation.
Bei Verbindungen in Organisationen ist Ihre Verbindungszuordnung zu jedem Organisationskonto
in der Organisation 1:1. Der App-Installation kdnnen nicht mehrere Verbindungen zugeordnet
werden. Weitere Informationen dartber, wie Organisationen mit Verbindungen arbeiten, finden Sie
unterWie AWS CodeConnections funktionieren Verbindungen mit Organisationen.

Das folgende Diagramm zeigt, wie cloudbasierte Verbindungen mit Benutzerkonten oder
Organisationen funktionieren.

Cloud-based connections for user accounts

y Connecg_ig\n ARNs .
/ Third-party - App . I /‘.
repository installation \\-_/
Eéi User account O {/\)
» adWsS
Third-party App f’—\
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- i

'.\_\ 8&% User account O 4

Cloud-based connections for organizations

App Connection ARN
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8 Organization O C_) aWS
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Verbindungen gehdéren demjenigen AWS-Konto , der sie erstellt hat. Verbindungen werden durch
einen ARN identifiziert, der eine Verbindungs-ID enthalt. Die Verbindungs-ID ist eine UUID, die
nicht gedndert oder neu zugeordnet werden kann. Durch das Léschen und Wiedererstellen einer
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Verbindung entsteht eine neue Verbindungs-ID und damit ein neuer Verbindungs-ARN. Das
bedeutet, dass Verbindungen ARNs niemals wiederverwendet werden.

Eine neu erstellte Verbindung befindet sich im Zustand Pending. Ein Handshake-Prozess (OAuth
Flow) eines Drittanbieters ist erforderlich, um die Einrichtung der Verbindung abzuschliel3en

und sie von einem Available bestimmten Status Pending zu &ndern. Sobald dieser Vorgang
abgeschlossen ist, ist Available und kann eine Verbindung mit AWS Diensten verwendet werden,
wie CodePipeline z.

Wenn Sie eine Verbindung zu einem installierten Anbietertyp (lokal) herstellen méchten, z. B.
GitHub Enterprise Server oder GitLab selbstverwaltet, verwenden Sie fir Ihre Verbindung eine
Hostressource.

Lokale Verbindungen werden wie folgt konfiguriert, wobei die Unterschiede zwischen Benutzerkonten
oder Organisationen angegeben werden.

» Benutzerkonten: Fir jedes lokale Drittanbieter-Benutzerkonto ist eine Connector-App installiert.
Einem Host kbnnen mehrere Verbindungen fir einen lokalen Anbieter zugeordnet werden.

» Organizations: Jede lokale Drittanbieterorganisation hat eine Connector-App-Installation. Fur lokale
Verbindungen in Organisationen wie GitHub Organizations for GitHub Enterprise Server erstellen
Sie fur jede Verbindung in Ihrer Organisation einen neuen Host und achten darauf, dieselben
Informationen in die Netzwerkfelder (VPC, Subnetz IDs und Sicherheitsgruppe IDs) flr den Host
einzugeben. Weitere Informationen dartber, wie Organisationen mit Verbindungen arbeiten, finden
Sie unter. Wie AWS CodeConnections funktionieren Verbindungen mit Organisationen

« Alle: Fir jede lokale Verbindung kann jede VPC jeweils nur einem Host zugeordnet werden.

In allen Fallen miussen Sie die URL fur Ihren lokalen Server angeben. Wenn sich der Server in

einer privaten VPC befindet (d. h. nicht Gber das Internet zuganglich ist), missen Sie au’erdem
VPC-Informationen zusammen mit optionalen TLS-Zertifikatsinformationen angeben. Diese
Konfigurationen ermdglichen CodeConnections die Kommunikation mit der Instanz und werden

von allen Verbindungen gemeinsam genutzt, die fir diesen Host erstellt wurden. Flr eine einzelne
GitHub Enterprise Server-Instanz wiirden Sie beispielsweise eine einzelne App erstellen, die durch
einen Host reprasentiert wird. Flr die Konfiguration des Benutzerkontos kénnten Sie dann mehrere
Verbindungen fir diesen Host erstellen, die Ihrer App-Installation entsprechen, wie in der folgenden
Abbildung dargestellt. Andernfalls erstellen Sie flr eine Organisation eine einzige App-Installation und
Verbindung fir diesen Host.

Wie funktionieren Verbindungen? 70



Entwicklertools-Konsole Benutzerhandbuch

Das folgende Diagramm zeigt, wie lokale Verbindungen mit Benutzerkonten oder Organisationen
funktionieren.

On-prem connections for user accounts

z Connection ARNs B
,ep.,si':.,n, installation Hor (Optional)
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Ein neu erstellter Host befindet sich im Zustand Pending (Ausstehend). Ein Drittanbieter-
Registrierungs-Prozess ist erforderlich, um die Einrichtung des Hosts abzuschliel’en und vom
Zustand Pending (Ausstehend) zum Zustand Available (Verflugbar) zu gelangen. Nachdem das
abgeschlossen ist, ist ein Host Available (Verfligbar) und kann fir Verbindungen mit installierten
Anbietertypen verwendet werden.

Eine Ubersicht Giber den Workflow bei Verbindungen finden Sie unter Workflow zum Erstellen oder
Andern von Verbindungen. Eine Ubersicht tiber den Workflow zur Host-Erstellung fiir installierte
Anbieter finden Sie unter Workflow zum Erstellen oder Aktualisieren eines Hosts. Weitere Hinweise
zur allgemeinen Vorgehensweise beim Erstellen einer Verbindung nach Anbietertyp finden Sie unter
Arbeiten mit Verbindungen.

Wie AWS CodeConnections funktionieren Verbindungen mit Organisationen

FUr Organizations mit einem Anbieter, wie z. B. GitHub Organizations, kdnnen Sie eine GitHub App
nicht in mehreren GitHub Organisationen installieren. Bei einer Verbindung wird mithilfe der Github-
Connector-App eine 1:1 -Zuordnung zu einer Organisation hergestellt. Die Connector-App sollte
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fur jede Organisation in unserem GitHub GitHub Enterprise Server separat sein und ihr sollte eine
Verbindung zugeordnet sein.

Um beispielsweise mit mehreren Organisationen auf demselben GitHub Server zu arbeiten, missen
Sie separate Verbindungen fir jede Organisation erstellen und separate GitHub Apps flr diese
Organisationen installieren. Das Zielkonto auf der Github-Seite kann jedoch dasselbe sein.

Workflow zum Erstellen oder Andern von Verbindungen

Wenn Sie eine Verbindung herstellen, erstellen oder verwenden Sie auch eine vorhandene
Connector-App-Installation fur den Auth-Handshake mit dem Drittanbieter.

Verbindungen kénnen die folgenden Status haben:

* Pending (Ausstehend) — Eine pending (ausstehende) Verbindung ist eine Verbindung, die
abgeschlossen werden muss (d. h. in den Zustand available (verfiigbar) gelangen), bevor sie
verwendet werden kann.

* Available (Verfiigbar) — Sie kdnnen eine available (verfiigbare) Verbindung in lhrem Konto
verwenden oder an andere Ressourcen und Benutzern Gbergeben.

* Error (Fehler) — Ist eine Verbindung im Zustand error (Fehler), wird die Erstellung automatisch
erneut versucht. Sie kann nicht verwendet werden, bis sie im Status available (verfugbar) ist.

Workflow: Erstellen oder Andern einer Verbindung mit CLI, SDK oder AWS CloudFormation

Sie verwenden die CreateConnectionAPI, um eine Verbindung mithilfe von AWS Command Line
Interface (AWS CLI), SDK oder herzustellen. AWS CloudFormation Nachdem sie erstellt wurde,
befindet sich die Verbindung im Zustand pending (ausstehend). Sie schliellen den Vorgang mithilfe
der Option Set up pending connection (Ausstehende Verbindung einrichten) mit der Konsole ab.

Die Konsole fordert Sie auf, eine Installation zu erstellen oder eine vorhandene Installation flr die

Verbindung zu verwenden. Sie verwenden dann die Konsole, um den Handshake abzuschliefen und
die Verbindung in den Zustand available (verfligbar) zu bringen, indem Sie Complete connection
(Verbindung abschlieRen) in der Konsole auswahlen.

Workflow: Erstellen oder Andern einer Verbindung (iber die Konsole

Wenn Sie eine Verbindung zu einem installierten Anbietertyp wie GitHub Enterprise Server herstellen,
erstellen Sie zunachst einen Host. Wenn Sie eine Verbindung zu einem Cloud-Anbietertyp herstellen,
z. B. Bitbucket, kdnnen Sie das Erstellen des Hosts Uberspringen und direkt die Verbindung erstellen.
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Um mit der Konsole eine Verbindung herzustellen oder zu aktualisieren, verwenden Sie die
Aktionsseite CodePipeline ,Aktion bearbeiten® in der Konsole, um lhren Drittanbieter auszuwahlen.
Die Konsole fordert Sie auf, eine Installation zu erstellen oder eine vorhandene Installation flr die
Verbindung zu verwenden. Danach erstellen Sie mit der Konsole die Verbindung. Die Konsole
schliel3t den Handshake ab und andert den Zustand der Verbindung automatisch von pending

(ausstehend) zu available (verfiugbar).

Provider type?

Cloud

Installed
h 4

Create host
State: pending

h 4
Set up pending host (registration
handshake)
State: available

h 4

Create connection =1

Creating in
cansale?

Create installation

Create in
CloudFormation
State: pending

Create in CLI
State: pending

Y

Update pending connection (create
installation) in console
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Workflow zum Erstellen oder Aktualisieren eines Hosts

Wenn Sie eine Verbindung flr einen installierten Anbieter (vor Ort) herstellen, verwenden Sie eine

Hostressource.
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® Note

Bei Organisationen, die GitHub Enterprise Server nutzen oder GitLab selbst verwaltet
werden, geben Sie keinen verfigbaren Host weiter. Sie erstellen flr jede Verbindung in lhrer
Organisation einen neuen Host und missen sicherstellen, dass Sie dieselben Informationen
in die Netzwerkfelder (VPC-ID, Subnetz IDs und Sicherheitsgruppe IDs) fir den Host
eingeben. Weitere Informationen finden Sie unter Verbindungs- und Host-Setup flr installierte
Anbieter, die Organisationen unterstitzen.

Hosts kdnnen die folgenden Status haben:

* Pending - Ein Host mit dem Status pending ist ein Host, der erstellt wurde und eingerichtet (in
den Status available versetzt) werden muss, bevor er verwendet werden kann.

 Available - Sie kdnnen einen Host mit dem Status available verwenden oder an lhre
Verbindung Ubergeben.

Workflow: Erstellen oder Aktualisieren eines Hosts Uber die CLI, das SDK oder AWS CloudFormation

Sie verwenden die CreateHostAPI, um einen Host mithilfe von AWS Command Line Interface (AWS
CLI), SDK oder zu erstellen. AWS CloudFormation Nachdem der Host erstellt wurde, befindet er sich
im Status pending. Sie schlieRen den Vorgang mithilfe der Option Einrichten in der Konsole ab.

Workflow: Erstellen oder Aktualisieren eines Hosts liber die Konsole

Wenn Sie eine Verbindung zu einem installierten Anbietertyp herstellen, z. B. GitHub Enterprise
Server oder GitLab selbstverwaltet, erstellen Sie einen Host oder verwenden einen vorhandenen
Host. Wenn Sie eine Verbindung zu einem Cloud-Anbietertyp herstellen, z. B. Bitbucket, kbnnen Sie
das Erstellen des Hosts Uberspringen und direkt die Verbindung erstellen.

Verwenden Sie die Konsole, um den Host einzurichten und seinen Status von pending in
available zu andern.
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Globale Ressourcen in AWS CodeConnections

Verbindungen sind globale Ressourcen. Das bedeutet, dass die Ressource in allen AWS-Regionen
repliziert wird.

Obwohl das Format des Verbindungs-ARNs den Namen der Region widerspiegelt, in der

sie erstellt wurde, ist die Ressource nicht auf eine Region beschrankt. Die Region, in der die
Verbindungsressource erstellt wurde, ist die Region, in der Anderungen an den Daten der
Verbindungsressourcen gesteuert werden. Beispiele fiir API-Vorgange, die Anderungen an den
Daten der Verbindungsressourcen steuern, sind: das Erstellen einer Verbindung, das Aktualisieren
einer Installation, das Loschen einer Verbindung oder das Markieren einer Verbindung.

Hostressourcen fir Verbindungen sind keine global verfigbaren Ressourcen. Sie verwenden
Hostressourcen nur in der Region, in der sie erstellt wurden.

+ Sie mussen nur einmal eine Verbindung erstellen und kénnen diese dann in jeder AWS-Region
verwenden.

« Wenn in der Region, in der die Verbindung hergestellt wurde, Probleme auftreten, wirkt sich dies
auf APIs die Verbindungsressourcendaten aus. Sie kdnnen die Verbindung jedoch weiterhin
erfolgreich in jeder anderen Region verwenden.

+ Wenn Sie Verbindungsressourcen in der Konsole oder der CLI auflisten, werden in der Liste alle
Verbindungsressourcen angezeigt, die mit lnrem Konto in samtlichen Regionen verknupft sind.

* Wenn Sie Hostressourcen in der Konsole oder der CLI auflisten, werden in der Liste alle
Hostressourcen angezeigt, die mit Inrem Konto verknlpft sind, jedoch nur in den ausgewéhlten
Regionen.
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» Wenn eine Verbindung mit einer zugeordneten Hostressource mit der CLI aufgelistet oder
angezeigt wird, gibt die Ausgabe den Host-ARN zurlick, unabhangig von der konfigurierten CLI-
Region.

Was sind die ersten Schritte mit Verbindungen?

Hier finden Sie einige nitzliche Themen flr den Einstieg:

» Erfahren Sie mehr Uber die Konzepte fir Verbindungen.

* Richten Sie die bendtigten Ressourcen flr Verbindungen ein.

* Gehen Sie erste Schritte und erstellen Sie lhre erste Verbindungen und verbinden Sie sie mit einer

Ressource.

Verbindungen — Konzepte

Das Einrichten und Verwenden von Verbindungen ist einfacher, wenn Sie die Konzepte und Begriffe
verstehen. Im Folgenden finden Sie einige Konzepte, die Sie kennen sollten, wenn Sie Verbindungen
in der Entwicklertools-Konsole verwenden:

installation (Installation)

Eine Instanz der AWS App auf einem Drittanbieter-Konto. Die Installation der AWS CodeStar
Connector-App ermdglicht AWS den Zugriff auf Ressourcen innerhalb des Drittanbieterkontos.
Eine Installation kann nur auf der Website des Drittanbieters bearbeitet werden.

connection (Verbindung)

Eine AWS Ressource, die verwendet wird, um Quell-Repositorys von Drittanbietern mit anderen
AWS Diensten zu verbinden.

third-party repository (Drittanbieter-Repository)

Ein Repository, das von einem Service oder Unternehmen bereitgestellt wird, das nicht Teil von
AWS ist. Ein Bitbucket-Repository ist beispielsweise ein Drittanbieter-Repository.

provider type (Anbietertyp)

Ein Service oder Unternehmen, das das Quell-Repository eines Drittanbieters bereitstellt, mit
dem Sie eine Verbindung erstellen mdchten. Du verbindest deine AWS Ressourcen mit externen
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Anbietertypen. Ein Anbietertyp, bei dem das Quell-Repository im Netzwerk und in der Infrastruktur
installiert ist, ist ein installierter Anbietertyp. GitHub Enterprise Server ist beispielsweise ein
installierter Anbietertyp.

Host

Eine Ressource, die die Infrastruktur darstellt, in der ein Drittanbieter installiert ist. Verbindungen
verwenden den Host, um den Server darzustellen, auf dem lhr Drittanbieter installiert ist, z. B.
GitHub Enterprise Server. Sie erstellen einen Host fur alle Verbindungen mit diesem Anbietertyp.

(® Note

Wenn Sie die Konsole verwenden, um eine Verbindung zu GitHub Enterprise Server
herzustellen, erstellt die Konsole im Rahmen des Prozesses eine Hostressource fir Sie.

AWS CodeConnections unterstutzte Anbieter und Versionen

Dieses Kapitel enthalt Informationen zu den Anbietern und Versionen, die AWS CodeConnections
unterstiutzt werden.

Themen

» Unterstutzter Anbietertyp fur Bitbucket

» Unterstutzter Anbietertyp fur GitHub und Enterprise Cloud GitHub

» Unterstitzter Anbietertyp und unterstitzte Versionen fiur GitHub Enterprise Server

» Unterstutzter Anbietertyp flr .com GitLab

» Unterstutzter Anbietertyp fur Selbstverwaltung GitLab

Unterstitzter Anbietertyp fur Bitbucket
Du kannst die Verbindungs-App mit Atlassian Bitbucket Cloud verwenden.

Installierte Bitbucket-Anbietertypen wie Bitbucket Server werden nicht unterstutzt.
Unterstitzter Anbietertyp fur GitHub und Enterprise Cloud GitHub

Sie kénnen die Verbindungs-App mit einer GitHub GitHub Enterprise Cloud verwenden.
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Unterstiatzter Anbietertyp und unterstitzte Versionen fur GitHub Enterprise Server

Sie kénnen die Verbindungs-App mit unterstitzten Versionen von GitHub Enterprise Server
verwenden. Eine Liste der unterstitzten Versionen finden Sie unter https://enterprise.github.com/

releases/.

/A Important

AWS CodeConnections unterstitzt keine veralteten GitHub Enterprise Server-Versionen.
AWS CodeConnections Unterstitzt beispielsweise GitHub Enterprise Server Version 2.22.0
aufgrund eines bekannten Problems in der Version nicht. Um eine Verbindung zu erstellen,
aktualisieren Sie auf Version 2.22.1 bzw. die neueste verfugbare Version.

Unterstitzter Anbietertyp fur .com GitLab

Sie kénnen Verbindungen mit GitLab .com verwenden. Weitere Informationen finden Sie unter Stellen
Sie eine Verbindung her zu GitLab.

/A Important

Die Verbindungsunterstitzung fur GitLab umfasst Version 15.x und héher.

Unterstitzter Anbietertyp fur Selbstverwaltung GitLab

Sie kdnnen Verbindungen mit GitLab selbstverwalteter Installation (fir Enterprise Edition oder
Community Edition) verwenden. Weitere Informationen finden Sie unter Stellen Sie eine Verbindung
zu GitLab Selfmanaged her.

Produkt- und Service-Integrationen mit AWS CodeConnections

AWS CodeConnections ist in eine Reihe von AWS Diensten sowie Partnerprodukten und -
dienstleistungen integriert. Mithilfe der Informationen in den folgenden Abschnitten kdnnen Sie
Verbindungen fur die Integration in die von Ihnen verwendeten Produkte und Services konfigurieren.

Die folgenden verwandten Ressourcen bieten Ihnen nitzliche Informationen fur die Arbeit mit diesem
Service.
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Themen

* CodeGuru Amazon-Rezensent

* Amazon Q Developer

* Amazon SageMaker
* AWS App Runner

* AWS CloudFormation
* AWS CodeBuild

+ AWS CodePipeline

» Servicekatalog
* AWS Proton

CodeGuru Amazon-Rezensent

CodeGuru Reviewer ist ein Service zur Uberwachung lhres Repository-Codes. Sie kénnen
Verbindungen verwenden, um das Drittanbieter-Repository zu verknlpfen, das den zu tGberprifenden
Code enthalt. Ein Tutorial, in dem Sie erfahren, wie Sie CodeGuru Reviewer so konfigurieren, dass
es den Quellcode in einem GitHub Repository Uberwacht, sodass Empfehlungen zur Verbesserung
des Codes erstellt werden kénnen, finden Sie unter Tutorial: Quellcode in einem GitHub Repository
uberwachen im Amazon CodeGuru Reviewer-Benutzerhandbuch.

Amazon Q Developer

Amazon Q Developer ist ein generativer Kl-gestitzter Konversationsassistent, der Ihnen helfen kann,
Anwendungen zu verstehen, zu erstellen, zu erweitern und zu betreiben AWS . Weitere Informationen
finden Sie unter Was ist Amazon Q Developer? im Benutzerhandbuch zu Amazon Q Developer.

Amazon SageMaker

Amazon SageMaker ist ein Service zum Erstellen, Trainieren und Bereitstellen von Sprachmodellen
fur maschinelles Lernen. Ein Tutorial, in dem Sie eine Verbindung zu lhrem GitHub Repository
konfigurieren, finden Sie unter SageMaker MLOps Project Walkthrough Using Third-Party Git Repos
im Amazon SageMaker Developer Guide.

AWS App Runner

AWS App Runner ist ein Service, der eine schnelle, einfache und kostenguinstige Mdglichkeit der
direkten Bereitstellung aus dem Quellcode oder einem Container-Image in einer skalierbaren
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und sicheren Webanwendung in der AWS Cloud bietet. Sie kdnnen Anwendungscode aus lhrem
Repository mit einer automatischen Integrations- und Bereitstellungspipeline von App Runner
bereitstellen. Sie kdbnnen Verbindungen verwenden, um lhren Quellcode aus einem privaten GitHub
Repository fur einen App Runner-Service bereitzustellen. Weitere Informationen finden Sie unter
Anbieter des Quellcode-Repository im AWS App Runner -Entwicklerhandbuch.

AWS CloudFormation

AWS CloudFormationist ein Service, der Sie bei der Modellierung und Einrichtung lhrer AWS

Ressourcen unterstutzt, sodass Sie weniger Zeit mit der Verwaltung dieser Ressourcen verbringen
und sich mehr auf lhre Anwendungen konzentrieren kénnen, die in ausgefuhrt AWS werden. Sie
erstellen eine Vorlage, die alle gewlinschten AWS Ressourcen beschreibt (wie EC2 Amazon-
Instances oder Amazon RDS-DB-Instances), und CloudFormation kimmert sich um die Bereitstellung
und Konfiguration dieser Ressourcen fiur Sie.

Sie verwenden Verbindungen mit Git Sync CloudFormation , um eine Synchronisierungskonfiguration
zu erstellen, die Ihr Git-Repository iberwacht. Ein Tutorial, das dich durch die Verwendung von Git
Sync flr Stack-Bereitstellungen flhrt, findest du unter Arbeiten mit CloudFormation Git Sync im AWS
CloudFormation Benutzerhandbuch.

Weitere Informationen CloudFormation dazu findest du unter Registrierung deines Kontos fur die
Veroffentlichung von CloudFormation Erweiterungen im Benutzerhandbuch fir die CloudFormation

Befehlszeilenschnittstelle.

AWS CodeBuild

AWS CodeBuildist ein Dienst zum Erstellen und Testen lhres Codes. CodeBuild macht die
Bereitstellung, Verwaltung und Skalierung lhrer eigenen Build-Server Uberflissig und bietet

vorgefertigte Build-Umgebungen fur beliebte Programmiersprachen und Build-Tools. Weitere
Informationen zur Verwendung CodeBuild mit Verbindungen zu GitLab finden Sie unter
GitLabVerbindungen im AWS CodeBuild Benutzerhandbuch.

AWS CodePipeline

CodePipeline ist ein kontinuierlicher Bereitstellungsservice, mit dem Sie die fiir die Freigabe Ihrer
Software erforderlichen Schritte entwickeln, visualisieren und automatisieren kébnnen. Sie kbnnen
Verbindungen verwenden, um ein Drittanbieter-Repository fir CodePipeline Quellaktionen zu
konfigurieren.

Weitere Informationen:
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* Informationen zur CodePipeline Aktion finden Sie auf der Referenzseite zur SourceConnections
Aktionskonfiguration. Die Konfigurationsparameter und ein Beispiel fur ein JSON/YAML-Snippet
finden Sie im Benutzerhandbuch. CodeStarSourceConnectionAWS CodePipeline

» Wenn Sie sich ein Tutorial fir den Einstieg ansehen mdchten, in dem eine Pipeline mit einem
Quell-Repository eines Drittanbieters erstellt wird, beachten Sie Erste Schritte mit Verbindungen.

Servicekatalog

Service Catalog ermdglicht es Unternehmen, Kataloge mit Produkten zu erstellen und zu verwalten,
die fur die Verwendung auf AWS zugelassen sind.

Wenn du eine Verbindung zwischen dir AWS-Konto und einem externen Repository-Anbieter wie
GitHub GitHub Enterprise oder Bitbucket autorisierst, ermoglicht dir die Verbindung, Service Catalog-
Produkte mit Vorlagendateien zu synchronisieren, die Uber Repositorys von Drittanbietern verwaltet
werden.

Weitere Informationen findest du unter Synchronisieren von Service Catalog-Produkten

mit Vorlagendateien von GitHub GitHub Enterprise oder Bitbucket im Service Catalog-

Benutzerhandbuch.

AWS Proton

AWS Proton ist ein Cloud-basierter Service fir die Bereitstellung in der Cloud-Infrastruktur.

Sie kdnnen Verbindungen verwenden, um einen Link zu Ihren Drittanbieter-Repositorys fur die
Ressourcen in lhren Vorlagen fur AWS Proton zu erstellen. Weitere Informationen finden Sie unter
Erstellen eines Link zu Ihrem Repository im AWS Proton -Benutzerhandbuch.

Einrichten von Verbindungen

FUhren Sie die Aufgaben in diesem Abschnitt aus, um mit der Einrichtung und Verwendung der
Verbindungsfunktion in der Entwicklertools-Konsole loslegen zu kénnen.

Themen

* Melde dich an fiur AWS

 Eine Richtlinie mit Berechtigungen zum Erstellen von Verbindungen erstellen und anwenden
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Melde dich an fur AWS

Melde dich an fiur ein AWS-Konto
Wenn Sie noch keine haben AWS-Konto, fiihren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fur eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/die Anmeldung.

2. Folgen Sie den Online-Anweisungen.

Ein Teil des Anmeldevorgangs umfasst den Empfang eines Telefonanrufs oder einer
Textnachricht und die Eingabe eines Bestatigungscodes auf der Telefontastatur.

Wenn Sie sich fur eine anmelden AWS-Konto, wird eine Root-Benutzer des AWS-Kontoserstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewéhrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff
erfordern.

AWS sendet Ihnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Du kannst
jederzeit deine aktuellen Kontoaktivitaten einsehen und dein Konto verwalten, indem du zu https://
aws.amazon.com/gehst und Mein Konto auswahlst.

Erstellen eines Benutzers mit Administratorzugriff

Nachdem Sie sich fur einen angemeldet haben AWS-Konto, sichern Sie lhren Root-Benutzer des
AWS-Kontos AWS IAM Identity Center, aktivieren und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fur alltdgliche Aufgaben verwenden.

Sichern Sie lhre Root-Benutzer des AWS-Kontos

1. Melden Sie sich AWS Management Consoleals Kontoinhaber an, indem Sie Root-Benutzer
auswahlen und Ihre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite |hr
Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung Benutzerhandbuch zu.

2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fir den Root-Benutzer.
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Anweisungen finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur lhren AWS-Konto Root-
Benutzer (Konsole) im IAM-Benutzerhandbuch.

Erstellen eines Benutzers mit Administratorzugriff

1.

Aktivieren Sie das IAM ldentity Center.

Anweisungen finden Sie unter Aktivieren AWS IAM Identity Center im AWS IAM Identity Center
Benutzerhandbuch.

Gewahren Sie einem Administratorbenutzer im 1AM Identity Center Benutzerzugriff.

Ein Tutorial zur Verwendung von IAM-Identity-Center-Verzeichnis als Identitatsquelle finden
Sie IAM-Identity-Center-Verzeichnis im Benutzerhandbuch unter Benutzerzugriff mit der
Standardeinstellung konfigurieren.AWS |IAM Identity Center

Anmelden als Administratorbenutzer

Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie im AWS-Anmeldung
Benutzerhandbuch unter Anmeldung beim AWS Access-Portal.

Weiteren Benutzern Zugriff zuweisen

1.

Erstellen Sie im IAM-ldentity-Center einen Berechtigungssatz, der den bewahrten
Vorgehensweisen flir die Anwendung von geringsten Berechtigungen folgt.

Anweisungen hierzu finden Sie unter Berechtigungssatz erstellen im AWS IAM Identity Center
Benutzerhandbuch.

Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.

Eine genaue Anleitung finden Sie unter Gruppen hinzufigen im AWS IAM Identity Center
Benutzerhandbuch.
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Eine Richtlinie mit Berechtigungen zum Erstellen von Verbindungen erstellen und

anwenden

So verwenden Sie den JSON-Richtlinieneditor zum Erstellen einer Richtlinie

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die IAM-Konsole unter.
https://console.aws.amazon.com/iam/

2. Wahlen Sie im Navigationsbereich auf der linken Seite Policies (Richtlinien).

Wenn Sie zum ersten Mal Policies (Richtlinien) auswahlen, erscheint die Seite Welcome to
Managed Policies (Willkommen bei verwalteten Richtlinien). Wahlen Sie Get Started.

3. Wahlen Sie oben auf der Seite Create policy (Richtlinie erstellen) aus.
4. Wahlen Sie im Bereich Policy editor (Richtlinien-Editor) die Option JSON aus.
5. Geben Sie folgendes JSON-Richtliniendokument ein:

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [

"codeconnections:
"codeconnections:
"codeconnections:
"codeconnections:
"codeconnections:
"codeconnections:
"codeconnections:
"codeconnections:
"codeconnections:
"codeconnections:

]I

"Resource": [

"y

6. Wahlen Sie Weiter aus.

CreateConnection",
DeleteConnection",
GetConnection",
ListConnections",
GetInstallationUrl",
GetIndividualAccessToken",
ListInstallationTargets",
StartOAuthHandshake",
UpdateConnectionInstallation",
UseConnection"
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® Note

Sie kénnen jederzeit zwischen den Editoroptionen Visual und JSON wechseln. Wenn
Sie jedoch Anderungen vornehmen oder im Visual-Editor Weiter wahlen, strukturiert IAM
Ihre Richtlinie méglicherweise um, um sie fir den visuellen Editor zu optimieren. Weitere
Informationen finden Sie unter Richtlinienrestrukturierung im IAM-Benutzerhandbuch.

7. Geben Sie auf der Seite Prufen und erstellen unter Richtlinienname einen Namen und unter
Beschreibung (optional) eine Beschreibung fiir die Richtlinie ein, die Sie erstellen. Uberpriifen
Sie Permissions defined in this policy (In dieser Richtlinie definierte Berechtigungen), um die
Berechtigungen einzusehen, die von |hrer Richtlinie gewahrt werden.

8. Wahlen Sie Create policy (Richtlinie erstellen) aus, um lhre neue Richtlinie zu speichern.

Erste Schritte mit Verbindungen

Der einfachste Weg, mit Verbindungen zu beginnen, besteht darin, eine Verbindung einzurichten,
die Ihr Quell-Repository eines Drittanbieters mit lnren AWS Ressourcen verknlpft. Wenn Sie lhre
Pipeline beispielsweise mit einer AWS Quelle verbinden mdchten CodeCommit, wirden Sie als
Quellaktion eine Verbindung zu ihr herstellen. Wenn Sie allerdings ein externes Repository haben
und das Repository lhrer Pipeline zuordnen méchten, brauchen Sie eine Verbindung. In diesem
Tutorial richten Sie eine Verbindung mit einem Bitbucket-Repository und einer Pipeline ein.

In diesem Abschnitt verwenden Sie Verbindungen mit:
* AWS CodePipeline: In diesen Schritten erstellen Sie eine Pipeline mit lhrem Bitbucket-Repository
als Pipeline-Quelle.

« Amazon CodeGuru Reviewer: Als Nachstes verbindest du dein Bitbucket-Repository mit deinen
Feedback- und Analysetools in CodeGuru Reviewer.

Themen

» Voraussetzungen

« Schritt 1: Bearbeiten der Quelldatei

» Schritt 2: Erstellen der Pipeline

» Schritt 3: Verknlipfen Sie |hr Repository mit CodeGuru Reviewer
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Voraussetzungen

Bevor Sie beginnen, fihren Sie die Schritte in Einrichtung aus. Du benétigst aul3erdem ein Quell-
Repository eines Drittanbieters, das du mit deinen AWS Diensten verbinden mdchtest und das die
Verbindung zur Verwaltung der Authentifizierung fur dich nutzen méchtest. Beispielsweise mochtest
du vielleicht ein Bitbucket-Repository mit deinen AWS Diensten verbinden, die in Quell-Repositorys
integriert sind.

 Erstellen Sie ein Bitbucket-Repository mit Inrem Bitbucket-Konto.

« Halten Sie die Anmeldeinformationen fur Bitbucket bereit. Wenn du den verwendest AWS
Management Console , um eine Verbindung einzurichten, wirst du aufgefordert, dich mit deinen
Bitbucket-Anmeldedaten anzumelden.

Schritt 1: Bearbeiten der Quelldatei

Beim Erstellen eines Bitbucket-Repositorys gibt es auch eine Standard-Datei (README . md), die Sie
bearbeiten mussen.

1.  Melden Sie sich bei Ihrem Bitbucket-Repository an und wahlen Sie Source (Quelle) aus.

2. Wahlen Sie die Datei README . md aus und dann Edit (Bearbeiten) oben auf der Seite. Léschen
Sie den vorhandenen Text und geben Sie den folgenden Text ein.

This is a Bitbucket repository!
3. Wahlen Sie Commit (Ubergeben).

Die Datei README . md muss sich im Stammverzeichnis Ihres Repositorys befinden.

Schritt 2: Erstellen der Pipeline

In diesem Abschnitt erstellen Sie eine Pipeline mit den folgenden Aktionen:

» Eine Quellphase mit einer Verbindung mit dem Bitbucket-Repository und der Aktion.

* Eine Build-Phase mit einer AWS CodeBuild Build-Aktion.
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So erstellen Sie mit dem Assistenten eine Pipeline

1.

Melden Sie sich bei der CodePipeline Konsole an unter https://console.aws.amazon.com/

codepipeline/.
Wahlen Sie auf der Seite Welcome (Willkommen) die Option Getting started (Erste Schritte) oder
auf der Seite Pipelines die Option Create pipeline (Pipeline erstellen).

Geben Sie unter Step 1: Choose pipeline settings (Schritt 1: Auswahl der Pipeline-Einstellungen)
unter Pipeline name (Pipeline-Name) MyBitbucketPipeline ein.

Wabhlen Sie unter Service role (Servicerolle) die Option New service role (Neue Servicerolle).

(® Note

Wenn Sie stattdessen |hre bestehende CodePipeline Servicerolle verwenden
mochten, stellen Sie sicher, dass Sie die codeconnections:UseConnection IAM-
Berechtigung zu |hrer Servicerollenrichtlinie hinzugefligt haben. Anweisungen flr

die CodePipeline Servicerolle finden Sie unter Hinzufligen von Berechtigungen zur
CodePipeline Servicerolle.

Lassen Sie die Standardwerte bei Erweiterte Einstellungen unverandert. Wahlen Sie unter
Artifact store (Artefaktspeicher) die Option Default location (Standardstandort) aus, um den
Standard-Artefakt-Speicherort fir die Pipeline in der entsprechenden Region zu verwenden,
beispielsweise mit dem Amazon S3-Artefakt-Bucket als Standard.

(® Note

Dabei handelt es sich nicht um den Quell-Bucket flir Inren Quellcode, sondern um den
Artefaktspeicher fur lhre Pipeline. Fir jede Pipeline bendtigen Sie einen separaten
Artefaktspeicher, z. B. einen S3 Bucket.

Wabhlen Sie Next (Weiter).

Flgen Sie auf der Seite Step 2: Add source stage (Schritt 2: Quell-Stufe hinzufiigen) eine
Quellphase hinzu:

a. Wahlen Sie unter Source provider (Quellanbieter) die Option Bitbucket aus.

b. Wahlen Sie unter Connection (Verbindung) die Option Connect to Bitbucket (Verbindung mit
Bitbucket erstellen) aus.
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C.

Geben Sie auf der Seite Connect to Bitbucket (Verbindung mit Bitbucket erstellen) unter
Connection name (Verbindungsname) den Namen flr die Verbindung ein, die Sie erstellen
mdchten. Der Name hilft Ihnen, diese Verbindung spater zu identifizieren.

Wahlen Sie unter Bitbucket apps (Bitbucket-Apps) die Option Install a new app (Neue App
installieren) aus.

Auf der App-Installationsseite wird eine Meldung angezeigt, dass die AWS CodeStar App
versucht, eine Verbindung zu deinem Bitbucket-Konto herzustellen. Wahlen Sie Grant
access (Zugriff gewahren). Nachdem du die Verbindung autorisiert hast, werden deine
Repositorys auf Bitbucket erkannt und du kannst wahlen, ob du eines mit deiner Ressource
verknlipfen moéchtest. AWS

Die Verbindungs-ID fir die neue Installation wird angezeigt. Wahlen Sie Complete
connection (Verbindung abschlielen). Du wirst zur Konsole zuriickgeleitet. CodePipeline

Wabhlen Sie im Feld Repository name (Repositoryname) den Namen lhres Bitbucket-
Repositorys aus.

Wahlen Sie unter Branch name (Verzweigungsname) die Verzweigung fur Ihr Repository
aus.

Stellen Sie sicher, dass die Option Starten der Pipeline bei Anderung des
Quellcodes ausgewahlt ist.

Wabhlen Sie unter Ausgabeartefaktformat eine der folgenden Optionen aus: CodePipeline
Standard.
» Wahlen Sie CodePipeline Standard, um das Standard-ZIP-Format fir Artefakte in der

Pipeline zu verwenden.

« Wahlen Sie Vollstandiger Klon aus, um Git-Metadaten Uiber das Repository fir Artefakte in
die Pipeline aufzunehmen. Dies wird nur flir CodeBuild Aktionen unterstitzt.

Wahlen Sie Weiter.

7. Fugen Sie unter Add build stage (Build-Phase hinzufligen) eine Build-Phase hinzu:

a.

Wabhlen Sie unter Build provider (Build-Anbieter) die Option AWS CodeBuild aus. Belassen
Sie unter Region als Standardeinstellung die Pipeline-Region.

Wabhlen Sie Create project (Projekt erstellen) aus.

Geben Sie unter Project name (Projektname) einen Namen fir dieses Build-Projekt ein.
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d. Wahlen Sie fur Environment image (Umgebungs-Image) die Option Managed image
(Verwaltetes Image) aus. Wahlen Sie fur Operating system (Betriebssystem) die Option
Ubuntu aus.

e. Wahlen Sie unter Runtime (Laufzeit) die Option Standard aus. Wahlen Sie fir Image:
5.0aws/codebuild/standard.

f.  Wabhlen Sie unter Service role (Servicerolle) die Option New service role (Neue Servicerolle)
aus.

g. Wahlen Sie unter BuildSpec bei Build specifications (Build-Spezifikationen) die Option Insert
build commands (Build-Befehle einfligen) aus. Wahlen Sie Switch to editor (Zum Editor
wechseln) aus und fligen Sie Folgendes unter Build commands (Build-Befehle) ein:

version: 0.2

phases:
install:
#If you use the Ubuntu standard image 2.0 or later, you must specify
runtime-versions.
#If you specify runtime-versions and use an image other than Ubuntu
standard image 2.0, the build fails.
runtime-versions:

nodejs: 12
# name: version
#commands:

# - command
# - command
pre_build:
commands:
- 1s -1t
- cat README.md
# build:
#commands:
# - command
# - command
#post_build:
#commands:
# - command
# - command
#artifacts:
#files:
# - location
# - location
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#name: $(date +%Y-%m-%d)
#discard-paths: yes
#base-directory: location
#cache:
#paths:
# - paths

h. Wahlen Sie Weiter zu. CodePipeline Dadurch kehren Sie zur CodePipeline Konsole
zurlck und erstellen ein CodeBuild Projekt, das lhre Build-Befehle fur die Konfiguration
verwendet. Das Build-Projekt verwendet eine Servicerolle zur Verwaltung von AWS
Dienstberechtigungen. Dieser Vorgang kann einige Minuten dauern.

i.  Wahlen Sie Weiter.

8. Wahlen Sie auf der Seite Step 4: Add deploy stage (Schritt 4: Bereitstellungsstufe hinzufligen)
die Option Skip deploy stage (Bereitstellungsstufe Uberspringen) aus und akzeptieren Sie
anschlieRend die Warnmeldung, indem Sie erneut Skip (Uberspringen) auswéhlen. Wéhlen Sie
Weiter.

9. Waihlen Sie unter Step 5: Review (Schritt 5: Uberpriifen) die Option Create pipeline (Pipeline
erstellen) aus.

10. Wenn die Pipeline erfolgreich erstellt wurde, wird eine Pipelineausfuhrung gestartet.
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© Source Succeeded
Pipeline execution |D: 961f7d94-d798-

Source @
Bitbucket

() Succeeded - 2 days ago
7098464e

70984642 [4 Source: README.md edited online with Bitbucket

Disable transition

@ Build succeeded
Pipeline execution ID: 961f7d94-d798-/

Build ®

AWS CodeBuild

@ Succeeded - 2 days ago
Details

7898464e [4 Source: README.md edited online with Bitbucket

11. Wahlen Sie auf der erfolgreichen Build-Phase Details aus.

Sehen Sie sich unter Ausflihrungsdetails die CodeBuild Build-Ausgabe an. Die Befehle geben
den Inhalt der Datei README . md von wie folgt aus:

This is a Bitbucket repository!

[Container] 2020/06/05 19:14:51

This is a Bitbucket repository!

[Container] 2020/06/85 19:14:51 complete: PRE_BUILD State: SUCCEEDED
[Container] 2026/06/85 19:14:51 context status code: Message:

[Container] 2020/06/05 19:14:51 complete: BUILD State: SUCCEEDED
[Container] 2026/06/85 19:14:51 context status code: Message:

[Container] 2026/06/85 19:14:51 complete: POST_BUILD State: SUCCEEDED
[Container] 2020/06/85 19:14:51 context status code: Message:
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Schritt 3: VerknlUpfen Sie Ihr Repository mit CodeGuru Reviewer

Nachdem Sie eine Verbindung hergestellt haben, kénnen Sie diese Verbindung fur alle lhre

AWS Ressourcen in demselben Konto verwenden. Du kannst beispielsweise dieselbe Bitbucket-
Verbindung fir eine CodePipeline Quellaktion in einer Pipeline und deine Repository-Commit-Analyse
in CodeGuru Reviewer verwenden.

1. Melde dich bei der CodeGuru Reviewer-Konsole an.

2. Wahlen Sie unter CodeGuru Reviewer die Option Associate repository aus.

Der Assistent (eine Seite) wird getffnet.
3.  Wahlen Sie unter Select source provider (Quellanbieter auswahlen) die Option Bitbucket aus.

4. Wabhle unter Connect to Bitbucket (with AWS CodeConnections) die Verbindung aus, die du fir
deine Pipeline erstellt hast.

5. Wahlen Sie unter Repository location (Repository-Speicherort) den Namen lhres Bitbucket-
Repositorys und Associate (zuordnen) aus.

Sie kénnen weitere Codeulberprifungen einrichten. Weitere Informationen findest du unter
Verbindung zu Bitbucket herstellen, um ein Repository mit CodeGuru Reviewer zu verknipfen im
Amazon CodeGuru Reviewer-Benutzerhandbuch.

Arbeiten mit Verbindungen

Verbindungen sind Konfigurationen, mit denen Sie AWS -Ressourcen mit externen Code-Repositorys
verbinden. Jede Verbindung ist eine Ressource, die an Dienste weitergegeben werden kann, z. B.
AWS CodePipeline um eine Verbindung zu einem Repository eines Drittanbieters wie Bitbucket
herzustellen. Du kannst die Verbindung beispielsweise CodePipeline so hinzufliigen, dass sie

deine Pipeline auslést, wenn eine Codeanderung an deinem Code-Repository eines Drittanbieters
vorgenommen wird. Sie kbnnen Ihre AWS Ressourcen auch mit einem installierten Anbietertyp wie
GitHub Enterprise Server verbinden.

® Note

Fir Organizations in GitHub oder GitHub Enterprise Server kénnen Sie eine GitHub App nicht
in mehreren GitHub Organisationen installieren. Bei der Zuordnung zwischen App und GitHub
Organisation handelt es sich um eine 1:1 -Zuordnung. Eine Organisation kann jeweils nur
Uber eine App verfligen. Sie kdnnen jedoch mehrere Verbindungen haben, die auf dieselbe
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App verweisen. Weitere Details erhalten Sie unter Wie AWS CodeConnections funktionieren
Verbindungen mit Organisationen.

Wenn Sie eine Verbindung zu einem installierten Anbietertyp wie GitHub Enterprise Server herstellen
mochten, erstellt die Konsole einen Host fiir Sie. Ein Host ist eine Ressource, die den Server darstellt,
auf dem lhr Anbieter installiert ist. Weitere Informationen finden Sie unter Arbeiten mit Hosts.

Wenn Sie eine Verbindung herstellen, verwenden Sie einen Assistenten in der Konsole, um die
Verbindungs-App mit Ihrem Drittanbieter zu installieren und sie einer neuen Verbindung zuzuordnen.
Wenn Sie die -App bereits installiert haben, kbnnen Sie sie verwenden.

® Note

Um Verbindungen in Europa (Mailand) nutzen zu kénnen AWS-Region, missen Sie:

1. Regionsspezifische App installieren

2. Region aktivieren

Diese regionsspezifische App unterstitzt Verbindungen in der Region Europa (Mailand).

Sie ist auf der Website des Drittanbieters verdéffentlicht und von der bestehenden App
getrennt, die Verbindungen fir andere Regionen unterstlitzt. Durch die Installation dieser App
autorisieren Sie Drittanbieter, Ihre Daten nur flir diese Region an den Dienst weiterzugeben,
und Sie kénnen diese Autorisierung jederzeit widerrufen, indem Sie die App deinstallieren.
Der Dienst verarbeitet oder speichert Ihre Daten nicht, es sei denn, Sie aktivieren die Region.
Durch die Aktivierung dieser Region gewahren Sie unserem Dienst die Erlaubnis, lhre Daten
zu verarbeiten und zu speichern.

Auch wenn die Region nicht aktiviert ist, kdonnen Drittanbieter Ihre Daten trotzdem mit
unserem Dienst teilen, wenn die regionsspezifische App installiert bleibt. Achten Sie also
darauf, die App zu deinstallieren, sobald Sie die Region deaktivieren. Weitere Informationen
finden Sie unter Aktivieren einer Region.

Weitere Informationen zu Verbindungen finden Sie in der AWS CodeConnections API-
Referenz. Weitere Informationen zur CodePipeline Quellaktion fir Bitbucket findest du
CodestarConnectionSourceim AWS CodePipeline Benutzerhandbuch.
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Informationen zum Erstellen oder Anhangen einer Richtlinie flir deinen AWS Identity and Access
Management (IAM-) Benutzer oder deine Rolle mit den flir die Verwendung von Verbindungen
erforderlichen Berechtigungen findest du unter. AWS CodeConnections Referenz zu Berechtigungen
Je nachdem, wann lhre CodePipeline Servicerolle erstellt wurde, missen Sie moglicherweise ihre
Berechtigungen auf Support AWS CodeConnections aktualisieren. Eine genaue Anleitung finden Sie
unter Update the service role (Andern der Servicerolle) im AWS CodePipeline -Benutzerhandbuch.

Themen

* Eine Verbindung erstellen

» Erstellen einer Verbindung mit Bitbucket

» Stellen Sie eine Verbindung her zu GitHub

+ Stellen Sie eine Verbindung zu GitHub Enterprise Server her

+ Stellen Sie eine Verbindung her zu GitLab

» Stellen Sie eine Verbindung zu GitLab Selfmanaged her

» Aktualisieren einer ausstehenden Verbindung

» Auflisten von Verbindungen

» Eine Verbindung lI6schen

* Ressourcen flr Tag-Verbindungen

* Anzeigen von Verbindungsdetails

» Verbindungen teilen mit AWS-Konten

Eine Verbindung erstellen

Sie kénnen Verbindungen mit den folgenden Drittanbietertypen erstellen:

* Informationen zum Erstellen einer Verbindung mit Bitbucket finden Sie unter Erstellen einer
Verbindung mit Bitbucket.

* Informationen zum Herstellen einer Verbindung zur GitHub GitHub Enterprise Cloud finden Sie
unterStellen Sie eine Verbindung her zu GitHub.

+ Informationen zum Herstellen einer Verbindung zu GitHub Enterprise Server, einschliellich der
Erstellung lIhrer Host-Ressource, finden Sie unterStellen Sie eine Verbindung zu GitHub Enterprise
Server her.

» Informationen zum Herstellen einer Verbindung zu GitLab finden Sie unterStellen Sie eine
Verbindung her zu GitLab.
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® Note

Ab dem 1. Juli 2024 stellt die Konsole Verbindungen mit codeconnections der Ressource
ARN her. Ressourcen mit beiden Dienstprafixen werden weiterhin in der Konsole angezeigt.

Erstellen einer Verbindung mit Bitbucket

Du kannst das AWS Management Console oder das AWS Command Line Interface (AWS CLI)
verwenden, um eine Verbindung zu einem auf bitbucket.org gehosteten Repository herzustellen.

Bevor Sie beginnen:

» Sie benétigen ein Konto bei Bitbucket.

» Sie mussen bereits ein Code-Repository auf bitbucket.org haben.

® Note

Sie kénnen Verbindungen mit einem Bitbucket-Cloud-Repository erstellen. Installierte
Bitbucket-Anbietertypen wie Bitbucket Server werden nicht unterstitzt. Siehe AWS
CodeConnections unterstitzte Anbieter und Versionen.

® Note

Verbindungen bieten nur Zugriff auf Repositorys, die dem Konto gehéren, das zum Erstellen
der Verbindung verwendet wurde.

Wenn die Anwendung in einem Bitbucket-Arbeitsbereich installiert wird, benétigen Sie die
Berechtigungen ,Workspace verwalten®. Andernfalls wird die Option zum Installieren der App
nicht angezeigt.

Themen

 Erstellen einer Verbindung mit Bitbucket (Konsole)

 Erstellen einer Verbindung mit Bitbucket (CLI)
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Erstellen einer Verbindung mit Bitbucket (Konsole)

Du kannst die Konsole verwenden, um eine Verbindung zu Bitbucket herzustellen.

(® Note

Ab dem 1. Juli 2024 stellt die Konsole Verbindungen mit codeconnections der Ressource
ARN her. Ressourcen mit beiden Dienstprafixen werden weiterhin in der Konsole angezeigt.

Schritt 1: Erstellen einer Verbindung

1. Melden Sie sich bei der AWS Management Console an und 6ffnen Sie die AWS Developer
Tools-Konsole unterhttps://console.aws.amazon.com/codesuite/settings/connections.

2. Wahlen Sie Settings (Einstellungen) > Connections (Verbindungen) und danach Create

connection (Verbindung erstellen).

3. Um eine Verbindung zu einem Bitbucket-Repository zu erstellen, wahlen Sie unter Select a
provider (Anbieter auswahlen) die Option Bitbucket aus. Geben Sie unter Connection name

(Verbindungsname) den Namen flr die Verbindung ein, die Sie erstellen moéchten. Wahlen Sie

Connect to Bitbucket (Verbindung mit Bitbucket erstellen) und fahren Sie mit Schritt 2 fort.

Developer Tools Connections Create connection

Create a connection .«

Select a provider

© Bitbucket

GitHub

GitHub Enterprise Server

Create Bitbucket connection

Connection name
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Schritt 2: Eine Verbindung mit Bitbucket erstellen

1. Auf der Einstellungsseite Connect to Bitbucket (Verbindung mit Bitbucket erstellen) wird der
Verbindungsname angezeigt.

Wabhlen Sie unter Bitbucket apps (Bitbucket-Apps) eine App-Installation aus oder wahlen Sie
Install a new app (Neue App installieren), um eine App zu erstellen.

® Note

Sie installieren die App pro Bitbucket-Workspace oder nur einmal. Wenn Sie die
Bitbucket-App bereits installiert haben, wahlen Sie sie aus und wechseln Sie zum letzten
Schritt in diesem Abschnitt.

Connect to Bitbucket

Bitbucket connection settings info

Connection name
a-connection
Bitbucket apps
Bitbucket apps create a link for your connection with Bitbucket. To start, install a new app and save this connection

Q or Install a new app

2.  Wenn die Anmeldeseite flr Bitbucket angezeigt wird, melden Sie sich mit Ihren
Anmeldeinformationen an und fahren Sie fort.

3. Auf der App-Installationsseite wird eine Meldung angezeigt, dass die AWS CodeStar App
versucht, eine Verbindung zu deinem Bitbucket-Konto herzustellen.

Wenn Sie einen Bitbucket-Workspace verwenden, andern Sie die Option Authorize for
(Autorisieren fur) auf den Workspace. Es werden nur Workspaces angezeigt, fur die Sie Gber den
Administratorzugriff verfligen.

Wabhlen Sie Grant access (Zugriff gewahren).
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dWsSs €

AWS CodeStar requests access

This app is hosted at https://codestar-connections.webhoaks.aws

Read your account information
Read your repositories and their pull requests
Administer your repositories

Read and modify your repositories

Authorize for

Allow AWS CodeStar to do this?
This 3rd party vendor has not provided a privacy policy or terms of use.

Atlassian's Privacy Policy is not applicable to the use of this App.

Grant access [NeElEl

4. In der Bitbucket-App wird die Verbindungs-ID flr die neue Installation angezeigt. Wahlen Sie
Connect aus. Die erstellte Verbindung wird in der Verbindungsliste angezeigt.

Connect to Bitbucket

Bitbucket connection settings info

Connection name

MyConnection

Bitbucket apps
Bitbucket apps create a link for your connection with Bitbucket. To start, install a new app and save this connection.

Q. ari:cloud:bitbucket::app/{c26d1f3 - X or Install a new app
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Erstellen einer Verbindung mit Bitbucket (CLI)

Sie kbnnen das AWS Command Line Interface (AWS CLI) verwenden, um eine Verbindung
herzustellen.

Verwenden Sie dazu den Befehl create-connection.

/A Important

Eine Verbindung, die iber AWS CLI oder AWS CloudFormation erstellt wurde, hat
standardmaflig PENDING den Status. Nachdem Sie eine Verbindung mit der CLI hergestellt
haben oder verwenden Sie die Konsole AWS CloudFormation, um die Verbindung so zu
bearbeiten, dass sie ihren Status festlegtAVAILABLE.

Eine Verbindung mit Bitbucket erstellen

1.

Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den AWS CLI , um den create-connection Befehl auszufiihren, und geben Sie
dabei das --provider-type und --connection-name fir lhre Verbindung an. In diesem
Beispiel lautet der Name des Drittanbieters Bitbucket und der angegebene Verbindungsname
MyConnection.

aws codeconnections create-connection --provider-type Bitbucket --connection-name
MyConnection

Wenn der Befehl erfolgreich ausgeflhrt wurde, gibt er die ARN-Informationen der Verbindung
ahnlich der folgenden zurtick.

{

"ConnectionArn": "arn:aws:codeconnections:us-west-2:account_id:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf"
}

Verwenden Sie die Konsole, um die Verbindung fertigzustellen. Weitere Informationen finden Sie
unter Aktualisieren einer ausstehenden Verbindung.
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Stellen Sie eine Verbindung her zu GitHub

Sie kdnnen das AWS Management Console oder das AWS Command Line Interface (AWS CLI)
verwenden, um eine Verbindung zu herzustellen GitHub.

Bevor Sie beginnen:

» Sie mussen bereits ein Konto bei erstellt haben GitHub.

» Sie bendtigen ein Code-Repository eines Drittanbieters.

(® Note

Um die Verbindung herzustellen, missen Sie der Eigentimer der GitHub Organisation sein.
Bei Repositorys, die keiner Organisation angehoéren, mussen Sie der Repository-Besitzer
sein.

Themen
» Stellen Sie eine Verbindung zu GitHub (Konsole) her
» Verbindung herstellen zu GitHub (CLI)

Stellen Sie eine Verbindung zu GitHub (Konsole) her

Sie kénnen die Konsole verwenden, um eine Verbindung zu herzustellen GitHub.

@ Note

Ab dem 1. Juli 2024 stellt die Konsole Verbindungen mit codeconnections der Ressource
ARN her. Ressourcen mit beiden Dienstprafixen werden weiterhin in der Konsole angezeigt.

1.  Melden Sie sich bei der AWS Management Console an und 6ffnen Sie die Developer Tools-
Konsole unterhttps://console.aws.amazon.com/codesuite/settings/connections.

2. Wahlen Sie Settings (Einstellungen) > Connections (Verbindungen) und danach Create
connection (Verbindung erstellen).

3. Um eine Verbindung zu einem GitHub oder GitHub Enterprise Cloud-Repository herzustellen,
wahlen Sie unter Anbieter auswahlen die Option GitHub. Geben Sie unter Connection name
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(Verbindungsname) den Namen flr die Verbindung ein, die Sie erstellen méchten. Wahlen Sie
GitHub Connect mit und fahren Sie mit Schritt 2 fort.

Developer Tools » Connections » Create connection

Create a connection .

Select a provider

Bitbucket O GitHub GitHub Enterprise Server

GitLab GitLab self-managed

Create GitHub App connection info

Connection name

github-connection

» Tags - optional

Connect to GitHub

Um eine Verbindung herzustellen zu GitHub

1. Unter GitHub Verbindungseinstellungen wird lhr Verbindungsname unter Verbindungsname
angezeigt. Wahlen Sie Connect to GitHub. Die Seite fur die Zugriffsanforderung wird angezeigt.
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aws o(’

AWS Connector for GitHub by Amazon Web Services would like
permission to:

(Q‘ Verify your GitHub identity (| 1)

D Know which resources you can access

-/\/- Act on your behalf

{:?:} Learn more

Learn more about AWS Connector for GitHub

cancel Authorize AWS Connector
for GitHub

Authorizing will redirect to
https:/fredirect.codestar.aws

@ Not owned or (9 Created More than 1K
operated by GitHub 4 years ago GitHub users

2. Wahlen Sie AWS Connector autorisieren fur GitHub. Auf der Verbindungsseite wird das Feld
GitHub Apps angezeigt und angezeigt.

Arbeiten mit Verbindungen 102



Entwicklertools-Konsole Benutzerhandbuch

Connect to GitHub

GitHub connection settings ifo

Connection name

github-connection ‘

App installation - optional
Install GitHub App to connect as a bot. Alternatively, leave it blank to connect as a GitHub user, which can be used in AWS CodeBuild
projects.

Q, or Install a new app ‘

» Tags - optional

Connect

3. Wahlen Sie unter GitHub Apps eine App-Installation aus oder wahlen Sie Neue App installieren,
um eine zu erstellen.

® Note

Sie installieren eine App flr alle Verbindungen mit einem bestimmten Anbieter. Wenn
Sie den AWS Connector fur GitHub App bereits installiert haben, wahlen Sie ihn aus und
Uberspringen Sie diesen Schritt.

4. Wahlen Sie auf der GitHub Seite AWS Connector installieren fur das Konto aus, in dem Sie die
App installieren mochten.
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Install AWS Connector for GitHub

Where do you want to install AWS Connector for GitHub?

Configure >

(® Note
Sie installieren die App nur einmal fir jedes GitHub Konto. Wenn Sie die App schon
einmal installiert haben, kdnnen Sie Configure (Konfiguration) wahlen und mit einer
Anderungsseite fiir die App-Installation fortfahren. Alternativ kommen Sie (iber die
Schaltflache ,Back® (Zurlick) zur Konsole zurtck.

5. Behalten Sie auf der GitHub Seite , AWS Connector installieren fur” die Standardeinstellungen
bei und wahlen Sie Installieren aus.
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Install AWS Connector for GitHub

Install on your organization .

for these repositories:

@® All repositories
This applies to all current and future repositories owned by the resource
owWner,
Also includes public repositories (read-only).

(' Only select repositories
Select at least one repository.
Also includes public repositories (read-only).

with these permissions:

~" Read access to issues, members, and metadata

~" Read and write access to administration, code, commit statuses,
organization hooks, pull requests, and repository hooks

Install Cancel

Mext: you'll be directed to the GitHub App's site to complete setup.
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Nach diesem Schritt wird mdglicherweise eine aktualisierte Berechtigungsseite unter angezeigt
GitHub.

6. Wenn eine Seite mit aktualisierten Berechtigungen flir den AWS Connector fur die GitHub App
angezeigt wird, wahlen Sie Neue Berechtigungen akzeptieren aus.

o bs

The app by is requesting updated
permissions

Read-only access to Metadata Mow request

Read and write access to Commit statuses Mew request

@ All repositories

O Only select repositories
Select at le @ repository

Developer note

The app will retain its current permissions if you choose not to

Bcepl the New Dermisssons.

7. Sie kehren zur GitHub Seite Connect to zurtick. Die Verbindungs-ID fiir lhre neue Installation
wird in GitHubApps angezeigt. Wahlen Sie Connect aus.

Anzeigen der erstellten Verbindung

+ Die erstellte Verbindung wird in der Verbindungsliste angezeigt.

) Connection githube-connection created successfully

Developer Tools »  Connections
Connections Hosts
Q L @
Connection name Provider Status ARN
armcaws:codestar-connections:us-west-
gethub-connection GitHuly & Available 3
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Verbindung herstellen zu GitHub (CLI)

Sie kbnnen das AWS Command Line Interface (AWS CLI) verwenden, um eine Verbindung zu
herzustellen GitHub.

Verwenden Sie dazu den Befehl create-connection.

/A Important

Eine Verbindung, die iber AWS CLI oder AWS CloudFormation erstellt wurde, hat
standardmaflig PENDING den Status. Nachdem Sie eine Verbindung mit der CLI hergestellt
haben oder verwenden Sie die Konsole AWS CloudFormation, um die Verbindung so zu
bearbeiten, dass sie ihren Status festlegtAVAILABLE.

Um eine Verbindung herzustellen zu GitHub

1.

Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den AWS CLI , um den create-connection Befehl auszufiihren, und geben
Sie dabei --provider-type und --connection-name fir Ihre Verbindung an. In diesem
Beispiel lautet der Name des Drittanbieters GitHub und der angegebene Verbindungsname
MyConnection.

aws codeconnections create-connection --provider-type GitHub --connection-name
MyConnection

Wenn der Befehl erfolgreich ausgeflhrt wurde, gibt er die ARN-Informationen der Verbindung
ahnlich der folgenden zurtick.

{

"ConnectionArn": "arn:aws:codeconnections:us-west-2:account_id:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf"
}

Verwenden Sie die Konsole, um die Verbindung fertigzustellen. Weitere Informationen finden Sie
unter Aktualisieren einer ausstehenden Verbindung.

Arbeiten mit Verbindungen 107



Entwicklertools-Konsole Benutzerhandbuch

Stellen Sie eine Verbindung zu GitHub Enterprise Server her

Sie verwenden Verbindungen, um lhre AWS Ressourcen mit einem Drittanbieter-Repository zu
verknupfen. Sie kbnnen das AWS Management Console oder das AWS Command Line Interface
(AWS CLI) verwenden, um eine Verbindung zu GitHub Enterprise Server herzustellen.

Verbindungen bieten nur Zugriff auf Repositorys, die dem GitHub Enterprise Server-Konto
gehoren, das bei der Verbindungserstellung verwendet wird, um die Installation der GitHub App zu
autorisieren.

Bevor Sie beginnen:

 Sie mussen bereits Uber eine GitHub Enterprise Server-Instanz und ein Repository verfligen.

» Sie mussen Administrator der GitHub Enterprise Server-Instanz sein, um GitHub Apps zu erstellen
und eine Host-Ressource zu erstellen, wie in diesem Abschnitt gezeigt.

/A Important

Wenn Sie Ihren Host fir GitHub Enterprise Server einrichten, wird ein VPC-Endpunkt fur
Webhooks-Ereignisdaten fur Sie erstellt. Wenn Sie lhren Host vor dem 24. November 2020
erstellt haben und PrivateLink VPC-Webhook-Endpunkte verwenden mdéchten, missen Sie
zuerst lhren Host I6schen und dann einen neuen Host erstellen.

(@ Note

Far Organisationen, die GitHub Enterprise Server nutzen oder GitLab selbst verwaltet
werden, geben Sie keinen verfugbaren Host weiter. Sie erstellen fur jede Verbindung in lhrer
Organisation einen neuen Host und missen sicherstellen, dass Sie dieselben Informationen
in die Netzwerkfelder (VPC-ID, Subnetz IDs und Sicherheitsgruppe IDs) fur den Host
eingeben. Weitere Informationen finden Sie unter Verbindungs- und Host-Setup fur installierte

Anbieter, die Organisationen unterstitzen.

Themen

 Stellen Sie eine Verbindung zum GitHub Enterprise Server (Konsole) her

» Verbindung zu GitHub Enterprise Server (CLI) herstellen
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Stellen Sie eine Verbindung zum GitHub Enterprise Server (Konsole) her

Um eine GitHub Enterprise Server-Verbindung herzustellen, geben Sie Informationen darlber an,
wo lhr GitHub Enterprise Server installiert ist, und autorisieren die Verbindungsherstellung mit lhren
GitHub Enterprise-Anmeldeinformationen.

@ Note

Ab dem 1. Juli 2024 stellt die Konsole Verbindungen mit codeconnections der Ressource
ARN her. Ressourcen mit beiden Dienstprafixen werden weiterhin in der Konsole angezeigt.

Themen

» Erstellen Sie Ihre GitHub Enterprise Server-Verbindung (Konsole)

Erstellen Sie lhre GitHub Enterprise Server-Verbindung (Konsole)

Halten Sie lhre Server-URL und Ihre GitHub Enterprise-Anmeldeinformationen bereit, um eine
Verbindung zu GitHub Enterprise Server herzustellen.

Einen Host erstellen

1. Melden Sie sich bei der AWS Management Console an und 6ffnen Sie die AWS Developer
Tools-Konsole unterhttps://console.aws.amazon.com/codesuite/settings/connections.

2. Wahlen Sie auf der Registerkarte Hosts die Option Create Host (Host erstellen) aus.
3. Geben Sie unter Host name (Host-Name) den gewiinschten Namen flr lhren Host ein.

4. Wahlen Sie unter Anbieter auswahlen eine der folgenden Optionen aus:

» GitHub Enterprise Server
 GitLab selbst verwaltet
5. Geben Sie unter URL den Endpunkt fur die Infrastruktur ein, auf der der Anbieter installiert ist.

6. Wenn |hr Server in einer Amazon VPC konfiguriert ist und Sie eine Verbindung mit lhrer VPC
erstellen mochten, wahlen Sie Use a VPC (VPC verwenden) aus. Wahlen Sie andernfalls No
VPC (Keine VPC) aus.

7. Wenn Sie lhre Instance in einer Amazon VPC gestartet haben und eine Verbindung mit Ihrer
VPC erstellen mdchten, wahlen Sie Use a VPC (Verwenden einer VPC) aus und geben Sie
Folgendes ein.
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a. Wahlen Sie unter VPC ID Ihre VPC-ID aus. Stellen Sie sicher, dass Sie die VPC flr die
Infrastruktur wahlen, in der lhre Instance installiert ist, oder eine VPC, die Gber VPN oder
Direct Connect Zugriff auf lhre Instance hat.

b. Wenn Sie eine private VPC konfiguriert haben und lhre Instance so konfiguriert haben, dass
eine TLS-Validierung bei einer nicht 6ffentlichen Zertifizierungsstelle durchgefihrt wird,
geben Sie unter TLS-Zertifikat Ihre Zertifikat-ID ein. Der Wert des TLS-Zertifikats ist der
Offentliche Schlissel des Zertifikats.

8. Wahlen Sie Create hoste (Host erstellen) aus.

9. Sobald die Seite mit den Host-Details angezeigt wird, andert sich der Status des erstellten Hosts.

® Note

Wenn |hr Host-Setup eine VPC-Konfiguration enthalt, kbnnen Sie mehrere Minuten fir
die Bereitstellung von Hostnetzwerkkomponenten einplanen.

Warten Sie, bis lhr Host in den Status Pending (Ausstehend) wechseln und schliel3en Sie das
Setup ab. Weitere Informationen finden Sie unter Einrichten eines ausstehenden Hosts.

@ Successfully created MyHost X

(@ After your host reaches Pending status, choose set up host. b4

Developer Tools Hosts MyHost-eB8b08e2c

MyHost-e8b08e2c Dot |

Host info

Haost name Product Endpaint Setup status
MyHost GitHubEnterpriseServer https://test @ Pending

Schritt 2: Stellen Sie Ihre Verbindung zum GitHub Enterprise Server (Konsole) her

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die Developer Tools-
Konsole unterhttps://console.aws.amazon.com/codesuite/settings/connections.

2. Wahlen Sie Settings (Einstellungen) > Connections (Verbindungen) und danach Create
connection (Verbindung erstellen).
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3.  Um eine Verbindung zu einem installierten GitHub Enterprise Server-Repository herzustellen,
wahlen Sie GitHub Enterprise Server.

Connect zum GitHub Enterprise Server her

1. Geben Sie unter Connection Name (Verbindungsname) den Namen flr die Verbindung ein.

Developer Tools Connections Create connection

Create a connection i

Select a provider

Bitbucket GitHub ©Q GitHub Enterprise Server

Connection Settings Info

Connection name
Give your connection a name.

connection-ghes

URL

The endpoint of

the server to connect to

https://myserver.dev/

Use a VPC
If your GitHub Enterprise Server is only accessible in a VPC, configure details here. Otherwise
skip this step.

Complete these steps in the same AWS Region as your VPC

Cancel Connect to GitHub Enterprise Server

2. Geben Sie unter URL den Endpunkt fur Ihren Server ein.

@ Note

Wenn die angegebene URL bereits verwendet wurde, um einen GitHub Enterprise
Server fur eine Verbindung einzurichten, werden Sie aufgefordert, den Host-Ressourcen-
ARN auszuwabhlen, der zuvor fir diesen Endpunkt erstellt wurde.

3. (Optional) Wenn Sie lhren Server in einer Amazon VPC gestartet haben und eine Verbindung mit
Ihrer VPC herstellen mdéchten, wahlen Sie VPC verwenden aus und fuhren Sie folgende Schritte

aus.
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® Note

Fir Organisationen, die GitHub Enterprise Server nutzen oder GitLab selbst verwaltet
werden, geben Sie keinen verfigbaren Host weiter. Sie erstellen flr jede Verbindung
in Ihrer Organisation einen neuen Host und mussen sicherstellen, dass Sie dieselben
Informationen in die Netzwerkfelder (VPC-ID, Subnetz IDs und Sicherheitsgruppe 1Ds)
fur den Host eingeben. Weitere Informationen finden Sie unter Verbindungs- und Host-

Setup fur installierte Anbieter, die Organisationen unterstitzen.

a. Wahlen Sie unter VPC ID Ihre VPC-ID aus. Stellen Sie sicher, dass Sie die VPC flr die
Infrastruktur wahlen, in der Ihre GitHub Enterprise Server-Instance installiert ist, oder eine
VPC mit Zugriff auf Ihre GitHub Enterprise Server-Instance iber VPN oder Direct Connect.

b. Wahlen Sie unter Subnetz-ID (Subnetz-ID) die Option Add (Hinzufligen) aus. Wahlen Sie im
Feld die Subnetz-ID aus, die Sie flr lhren Host verwenden mochten. Sie konnen bis zu 10
Subnetze wahlen.

Stellen Sie sicher, dass Sie das Subnetz fur die Infrastruktur auswéhlen, in der lhre GitHub
Enterprise Server-Instanz installiert ist, oder ein Subnetz mit Zugriff auf lhre installierte
GitHub Enterprise Server-Instanz tber VPN oder Direct Connect.

c. Wahlen Sie unter Sicherheitsgruppe die Option IDs Hinzufligen aus. Wahlen Sie im Feld
die Sicherheitsgruppe aus, die Sie fir lhren Host verwenden mdchten. Sie kdnnen bis zu
10 Sicherheitsgruppen auswahlen.

Stellen Sie sicher, dass Sie die Sicherheitsgruppe fir die Infrastruktur auswahlen, in der lhre
GitHub Enterprise Server-Instanz installiert ist, oder eine Sicherheitsgruppe mit Zugriff auf
Ihre installierte GitHub Enterprise Server-Instanz Gber VPN oder Direct Connect.

d. Wenn Sie eine private VPC konfiguriert haben und Ihre GitHub Enterprise Server-Instanz
so konfiguriert haben, dass sie die TLS-Validierung mithilfe einer nicht 6ffentlichen
Zertifizierungsstelle durchfiihrt, geben Sie im Feld TLS-Zertifikat Ihre Zertifikat-ID ein. Der
TLS-Zertifikatwert sollte der 6ffentliche Schlissel des Zertifikats sein.
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VPCID
Choose the VPC in which your GitHub Enterprise Server is configured.

Q, vpc-08 X
Subnet IDs
Choose the subnet or subnets for the VPC in which your GitHub Enterprise Server is configured.
Subnet ID
Add

Security group IDs

Choose the security group or groups for the VPC in which your GitHub Enterprise Server is configured.

Security group 1D

TLS certificate - optional
If you have a private certificate authority behind a VPC or you are using a self-signed certificate paste the TLS
certificate here.

4. Wahlen Sie Connect to GitHub Enterprise Server. Die erzeugte Verbindung wird mit dem
Status Pending (Ausstehend) angezeigt. Fur die Verbindung mit den von Ihnen angegebenen
Serverinformationen wird eine Hostressource erstellt. Fir den Hosthamen wird die URL
verwendet.

5. Wahlen Sie Update pending connection (Ausstehende aktualisieren) aus.
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@ Connection connection-ghes created successfully

Developer Tools Connections 517f67b0-0457-4463-
connection-ghes Edit
@ Finish creating your connection Update pending connection
Your connection status is Pending. Choose Update pending connection. : .

Learn more [

Connection settings

Name Status Arn
connection-ghes @ Pending armcaws:codestar-connections-us-west-
Provider

GitHub Enterprise Server

Host info

Host name Product Endpoint
https://myserver.dev/ GitHub Enterprise Server https:/fmyserver.dev/ [2
Setup status

@ Pending

6. Wenn Sie dazu aufgefordert werden, melden Sie sich auf der GitHub Enterprise-Anmeldeseite
mit lhren GitHub Enterprise-Anmeldeinformationen an.

7. Wahlen Sie auf der Seite ,, GitHub App erstellen“ einen Namen fir lhre App aus.

Create GitHub App

GitHub App name

AWS

Create GitHub App for =

8. <app-name>Wahlen Sie auf der GitHub Autorisierungsseite die Option Autorisieren aus.
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my-app1 by would like permission to:

R Verify your GitHub identity

D Know which resources you can access

J\f Act on your behalf

Cancel Authorize my-app1

httpsy//redirect.codestaraws

9. Auf der App-Installationsseite wird in einer Meldung angezeigt, dass die Connector-App zur
Installation bereit ist. Wenn Sie mehrere Organisationen haben, werden Sie mdglicherweise
aufgefordert, die Organisation auszuwahlen, in der Sie die App installieren méchten.

Wabhlen Sie in die Repository-Einstellungen aus, wo Sie die App installieren méchten. Wahlen
Sie Installieren aus.

[
D

Install my-app1
Install on your personal account
® All repositories

Only select repositories

Jwith these permissions:

~ Read access to metadata

+ Read and write access to code, issues, and pull requests

10. Die Verbindungsseite zeigt die erstellte Verbindung im Status Available (Verflugbar).
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Verbindung zu GitHub Enterprise Server (CLI) herstellen

Sie kbnnen das AWS Command Line Interface (AWS CLI) verwenden, um eine Verbindung
herzustellen.

Verwenden Sie hierfiir die Befehle create-host und create-connection.

/A Important

Eine Verbindung, die iber AWS CLI oder AWS CloudFormation erstellt wurde, hat
standardmaflig PENDING den Status. Nachdem Sie eine Verbindung mit der CLI hergestellt
haben oder verwenden Sie die Konsole AWS CloudFormation, um die Verbindung so zu
bearbeiten, dass sie ihren Status festlegtAVAILABLE.

Schritt 1: So erstellen Sie einen Host fur GitHub Enterprise Server (CLI)

1.

Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den, AWS CLI um den create-host Befehl auszufiihren, und geben Sie dabei
--name--provider-type, und --provider-endpoint fir Ihre Verbindung an. In diesem
Beispiel lautet der Name des Drittanbieters GitHubEnterpriseServer und der Endpunkt my-
instance.dev.

aws codeconnections create-host --name MyHost --provider-type
GitHubEnterpriseServer --provider-endpoint "https://my-instance.dev"

Wenn der Befehl erfolgreich ausgefuhrt wurde, gibt er die Amazon-Ressourcenname (ARN)-
Informationen zum Host ahnlich der folgenden zurtick.

"HostArn": "arn:aws:codeconnections:us-west-2:account_id:host/My-Host-28aef605"

Nach diesem Schritt befindet sich der Host im Status PENDING (Ausstehend).

Schlie3en Sie das Host-Setup mit der Konsole ab und andern Sie den Host-Status zu
Available (Verfugbar). Weitere Informationen finden Sie unter Einrichten eines ausstehenden
Hosts.
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Schritt 2: Einrichten eines ausstehenden Hosts in der Konsole

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die Developer Tools-
Konsole unterhttps://console.aws.amazon.com/codesuite/settings/connections.

Schliel3en Sie das Host-Setup mit der Konsole ab und andern Sie den Host-Status zu
Available (Verfugbar). Siehe Einrichten eines ausstehenden Hosts.

Schritt 3: So erstellen Sie eine Verbindung fur GitHub Enterprise Server (CLI)

1.

Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den AWS CLI , um den create-connection Befehl auszuflhren, und geben Sie
dabei --host-arn und --connection-name fur lhre Verbindung an.

aws codeconnections create-connection --host-arn arn:aws:codeconnections:us-
west-2:account_id:host/MyHost-234EXAMPLE --connection-name MyConnection

Wenn der Befehl erfolgreich ausgeflihrt wurde, gibt er die ARN-Informationen der Verbindung
ahnlich der folgenden zurtick.

{

"ConnectionArn": "arn:aws:codeconnections:us-west-2:account_id:connection/
aEXAMPLE-8aad"
}

Verwenden Sie die Konsole, um die ausstehende Verbindung einzurichten. Weitere
Informationen finden Sie unter Aktualisieren einer ausstehenden Verbindung.

Schritt 4: So stellen Sie eine Verbindung fur GitHub Enterprise Server in der Konsole her

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die Developer Tools-
Konsole unterhttps://console.aws.amazon.com/codesuite/settings/connections.

Verwenden Sie die Konsole, um die ausstehende Verbindung einzurichten und in den
Status Available zu versetzen. Weitere Informationen finden Sie unter Aktualisieren einer
ausstehenden Verbindung.
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Stellen Sie eine Verbindung her zu GitLab

Du kannst das AWS Management Console oder das AWS Command Line Interface (AWS CLI)
verwenden, um eine Verbindung zu einem auf gitlab.com gehosteten Repository herzustellen.

(® Note

Indem du diese Verbindungsinstallation autorisierst GitLab, gewahrst du unserem Service
die Erlaubnis, deine Daten zu verarbeiten, und du kannst die Berechtigungen jederzeit
widerrufen, indem du die Anwendung deinstallierst.

Bevor Sie beginnen:

» Sie mussen bereits ein Konto bei erstellt haben. GitLab

(® Note

Verbindungen bieten nur Zugriff fir das Konto, das zum Erstellen und Autorisieren der
Verbindung verwendet wurde.

(® Note

Sie konnen Verbindungen erstellen GitLab, in denen Sie die Rolle des Besitzers haben,
und dann kann die Verbindung mit dem Repository mit Ressourcen wie verwendet werden
CodePipeline. Bei Repositorys in Gruppen mussen Sie nicht der Gruppenbesitzer sein.

Themen

» Stellen Sie eine Verbindung zu GitLab (Konsole) her

» Verbindung herstellen zu GitLab (CLI)

Stellen Sie eine Verbindung zu GitLab (Konsole) her

Sie kdnnen die Konsole verwenden, um eine Verbindung herzustellen.
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® Note

Ab dem 1. Juli 2024 stellt die Konsole Verbindungen mit codeconnections der Ressource
ARN her. Ressourcen mit beiden Dienstprafixen werden weiterhin in der Konsole angezeigt.

Schritt 1: Erstellen einer Verbindung

1.  Melden Sie sich bei der an AWS Management Console, und 6ffnen Sie dann die AWS Developer
Tools-Konsole unterhttps://console.aws.amazon.com/codesuite/settings/connections.

2. Wahlen Sie Einstellungen und dann die Registerkarte Verbindungen aus. Wahlen Sie Create
Connection (Verbindung erstellen) aus.

3. Um eine Verbindung zu einem GitLab Repository herzustellen, wahlen Sie unter Anbieter
auswahlen die Option GitLab. Geben Sie unter Connection name (Verbindungsname) den
Namen fir die Verbindung ein, die Sie erstellen méchten. Wahlen Sie Connect GitLab.
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Developer Tools » Connections > Create connection

Create a connection i«

Select a provider

Bitbucket GitHub GitHub Enterprise
Server

O GitlLab

Create GitLab connection info

Connection name

» Tags - optional

Connect to GitLab

4. Wenn die Anmeldeseite flr GitLab angezeigt wird, melden Sie sich mit lhren
Anmeldeinformationen an und wahlen Sie dann Anmelden aus.

5. Es wird eine Autorisierungsseite mit einer Meldung angezeigt, in der Sie aufgefordert werden, die
Verbindung fur den Zugriff auf Ihr GitLab Konto zu autorisieren.

Klicken Sie auf Authorize.
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Authorize codestar-connections to use your
account?

An application called codestar-connections is requesting access to
your GitLab account. This application was created by Amazon AWS.
Please note that this application is not provided by GitLab and you
should verify its authenticity before allowing access.

This application will be able to:

« Access the authenticated user's API
Grants complete read/write access to the API, including all
groups and projects, the container registry, and the package
registry.

« Read the authenticated user's personal information
Grants read-only access to the authenticated user's profile
through the /user APl endpoint, which includes username,
public email, and full name. Also grants access to read-only API
endpoints under /users.

¢ Read Api
Grants read access to the API, including all groups and projects,
the container registry, and the package registry.

e Allows read-only access to the repository
Grants read-only access to repositories on private projects
using Git-over-HTTP or the Repository Files API.

« Allows read-write access to the repository
Grants read-write access to repositories on private projects
using Git-over-HTTP (not using the API).

6. Der Browser kehrt zur Seite der Verbindungskonsole zurtick. Unter GitLab Verbindung erstellen
wird die neue Verbindung unter Verbindungsname angezeigt.

7. Wahlen Sie Connect GitLab.

Arbeiten mit Verbindungen 121



Entwicklertools-Konsole Benutzerhandbuch

Nachdem die Verbindung erfolgreich hergestellt wurde, wird ein Erfolgsbanner angezeigt. Die
Verbindungsdetails werden auf der Seite Verbindungseinstellungen angezeigt.

Verbindung herstellen zu GitLab (CLI)

Sie kbnnen das AWS Command Line Interface (AWS CLI) verwenden, um eine Verbindung
herzustellen.

Verwenden Sie dazu den Befehl create-connection.

/A Important

Eine Verbindung, die iber AWS CLI oder AWS CloudFormation erstellt wurde, hat
standardmaflig PENDING den Status. Nachdem Sie eine Verbindung mit der CLI hergestellt
haben oder verwenden Sie die Konsole AWS CloudFormation, um die Verbindung so zu
bearbeiten, dass sie ihren Status festlegtAVAILABLE.

Um eine Verbindung herzustellen zu GitLab

1.

Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den AWS CLI , um den create-connection Befehl auszufiihren, und geben
Sie dabei --provider-type und --connection-name fir Ihre Verbindung an. In diesem
Beispiel lautet der Name des Drittanbieters GitLab und der angegebene Verbindungsname
MyConnection.

aws codeconnections create-connection --provider-type GitLab --connection-name
MyConnection

Wenn der Befehl erfolgreich ausgefuhrt wurde, gibt er die ARN-Informationen der Verbindung
ahnlich der folgenden zurtick.

{

"ConnectionArn": "arn:aws:codeconnections:us-west-2:account_id:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf"
}
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2. Verwenden Sie die Konsole, um die Verbindung fertigzustellen. Weitere Informationen finden Sie
unter Aktualisieren einer ausstehenden Verbindung.

Stellen Sie eine Verbindung zu GitLab Selfmanaged her

Mit einer selbstverwalteten Installation kénnen Sie Verbindungen fiir die GitLab Enterprise Edition
oder GitLab Community Edition herstellen.

Sie kénnen das AWS Management Console oder das AWS Command Line Interface (AWS CLI)
verwenden, um eine Verbindung und einen Host fiir die GitLab Selbstverwaltung herzustellen.

(® Note

Indem Sie diese Verbindungsanwendung im GitLab selbstverwalteten Modus autorisieren,
gewahren Sie unserem Service die Erlaubnis, Ihre Daten zu verarbeiten. Sie kdnnen diese
Berechtigungen jederzeit widerrufen, indem Sie die Anwendung deinstallieren.

Bevor Sie eine Verbindung zu GitLab Self-Managed herstellen, missen Sie einen Host erstellen, der
fiir die Verbindung verwendet werden soll, wie in diesen Schritten beschrieben. Eine Ubersicht (iber
den Workflow zur Host-Erstellung fir installierte Anbieter finden Sie unter Workflow zum Erstellen
oder Aktualisieren eines Hosts.

Sie kénnen Ihren Host optional mit einer VPC konfigurieren. Weitere Informationen zur Netzwerk-
und VPC-Konfiguration fur Ihre Host-Ressource finden Sie in den VPC-Voraussetzungen unter
(Optional) Voraussetzungen: Netzwerk- oder Amazon-VPC-Konfiguration fur lhre Verbindung und
Fehlerbehebung bei der VPC-Konfiguration fir Ihren Host.

Bevor Sie beginnen:

» Sie mussen bereits ein Konto bei einer selbstverwalteten Installation erstellt haben GitLab und
Uber die GitLab Enterprise Edition oder GitLab Community Edition verfigen. Weitere Informationen
finden Sie unter https://docs.gitlab.com/ee/subscriptions/self_managed)/.

® Note

Verbindungen bieten nur Zugriff fir das Konto, das zum Erstellen und Autorisieren der
Verbindung verwendet wurde.
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® Note

Sie kénnen Verbindungen zu einem Repository erstellen, in dem Sie die Rolle des
Besitzers haben GitLab, und dann kann die Verbindung mit Ressourcen wie verwendet
werden. CodePipeline Bei Repositorys in Gruppen missen Sie nicht der Gruppenbesitzer
sein.

» Sie mussen bereits ein GitLab personliches Zugriffstoken (PAT) mit nur den folgenden
eingeschrankten Berechtigungen erstellt haben:,. api admin_mode Weitere Informationen finden
Sie unter _access_tokens.html. https://docs.gitlab.com/ee/ user/profile/personal Sie missen
Administrator sein, um das PAT erstellen und verwenden zu kénnen.

(® Note
Ihr PAT wird zur Autorisierung des Hosts verwendet und wird nicht anderweitig gespeichert
oder von Verbindungen verwendet. Um einen Host einzurichten, kdnnen Sie ein
temporares PAT erstellen. Nachdem Sie den Host eingerichtet haben, kdnnen Sie das PAT
I6schen.

(® Note

FUr Organisationen, die GitHub Enterprise Server nutzen oder GitLab selbst verwaltet
werden, geben Sie keinen verfigbaren Host weiter. Sie erstellen fur jede Verbindung in Ihrer
Organisation einen neuen Host und mussen sicherstellen, dass Sie dieselben Informationen
in die Netzwerkfelder (VPC-ID, Subnetz IDs und Sicherheitsgruppe IDs) fur den Host
eingeben. Weitere Informationen finden Sie unter Verbindungs- und Host-Setup fur installierte
Anbieter, die Organisationen unterstiutzen.

Themen

 Stellen Sie eine Verbindung zur GitLab Selbstverwaltung (Konsole) her

« Verbindung zu GitLab Self-Managed (CLI) herstellen
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Stellen Sie eine Verbindung zur GitLab Selbstverwaltung (Konsole) her

Gehen Sie wie folgt vor, um in der Konsole einen Host und eine Verbindung zu GitLab Self-Managed
herzustellen. Uberlegungen zum Einrichten eines Hosts in einer VPC finden Sie unter (Optional)
Voraussetzungen: Netzwerk- oder Amazon-VPC-Konfiguration fur Ihre Verbindung.

® Note

Ab dem 1. Juli 2024 stellt die Konsole Verbindungen mit codeconnections der Ressource
ARN her. Ressourcen mit beiden Dienstprafixen werden weiterhin in der Konsole angezeigt.

(® Note

Sie erstellen einen Host fir eine einzelne GitLab selbstverwaltete Installation und kénnen
dann eine oder mehrere GitLab selbstverwaltete Verbindungen zu diesem Host verwalten.

Schritt 1: Erstellen lhres Hosts

1.  Melden Sie sich bei der an AWS Management Console, und 6ffnen Sie dann die AWS Developer
Tools-Konsole unter. https://console.aws.amazon.com/codesuite/settings/connections

Wabhlen Sie auf der Registerkarte Hosts die Option Create Host (Host erstellen) aus.
Geben Sie unter Host name (Host-Name) den gewlinschten Namen fir lhren Host ein.
Wahlen Sie unter Anbieter auswahlen die Option GitLabSelbstverwaltet aus.

Geben Sie unter URL den Endpunkt fur die Infrastruktur ein, auf der der Anbieter installiert ist.

o a0 & w b

Wenn lhr Server in einer Amazon VPC konfiguriert ist und Sie eine Verbindung mit Ihrer VPC
erstellen mochten, wahlen Sie Use a VPC (VPC verwenden) aus. Wahlen Sie andernfalls No
VPC (Keine VPC) aus.

7. (Optional) Wenn Sie lhren Host in einer Amazon VPC gestartet haben und eine Verbindung mit
Ihrer VPC herstellen méchten, wahlen Sie VPC verwenden aus und fuhren Sie folgende Schritte
aus.

(® Note

Fir Organisationen, die GitHub Enterprise Server nutzen oder GitLab selbst verwaltet
werden, geben Sie keinen verfugbaren Host weiter. Sie erstellen fur jede Verbindung
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in Ihrer Organisation einen neuen Host und mussen sicherstellen, dass Sie dieselben
Informationen in die Netzwerkfelder (VPC-ID, Subnetz IDs und Sicherheitsgruppe 1Ds)
fur den Host eingeben. Weitere Informationen finden Sie unter Verbindungs- und Host-

Setup fur installierte Anbieter, die Organisationen unterstitzen.

a. Wahlen Sie unter VPC ID Ihre VPC-ID aus. Stellen Sie sicher, dass Sie die VPC flr die
Infrastruktur wahlen, in der Ihr Host installiert ist, oder eine VPC, die tiber VPN oder Direct
Connect Zugriff auf Ihre Instance hat.

b. Wenn Sie eine private VPC konfiguriert haben und Ihren Host so konfiguriert haben, dass
eine TLS-Validierung bei einer nicht 6ffentlichen Zertifizierungsstelle durchgefihrt wird,
geben Sie unter TLS-Zertifikat Ihre Zertifikat-ID ein. Der Wert des TLS-Zertifikats ist der
offentliche Schlissel des Zertifikats.

8. Wahlen Sie Create hoste (Host erstellen) aus.

9. Sobald die Seite mit den Host-Details angezeigt wird, andert sich der Status des erstellten Hosts.

® Note

Wenn |hr Host-Setup eine VPC-Konfiguration enthalt, kbnnen Sie mehrere Minuten fir
die Bereitstellung von Hostnetzwerkkomponenten einplanen.

Warten Sie, bis Ihr Host in den Status Pending (Ausstehend) wechseln und schliel3en Sie das
Setup ab. Weitere Informationen finden Sie unter Einrichten eines ausstehenden Hosts.
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Developer Tools » Hosts » dkhost-f7af82a

host-f7af82a

Host info

Host name Product

host GitLab self-managed
Arn Endpoint

am: https://us-west-
1:4¢

Host tags inf

Key

No results

Add tag

Delete Edit Set up host
Setup status
@ Pending
Edit
1 @

Schritt 2: Einrichten lhres ausstehenden Hosts

1. Wahlen Sie Host einrichten aus.

2. Eine host_nameEinrichtungsseite wird angezeigt. Geben Sie unter Persdnliches Zugriffstoken
bereitstellen Ihrem GitLab PAT nur die folgenden abgegrenzten Berechtigungen: und. api

admin_mode

(@ Note

Nur ein Administrator kann das PAT erstellen und verwenden.
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Set up myhostgl

Provide personal &cess token

To set up GitLab self-managed, provide your personal access token from GitLab. The personal access token is required

to have the following scoped-down permissions only: api.

o | NG

3. Nachdem Ihr Host erfolgreich registriert wurde, erscheint die Host-Detailseite und zeit den

HoststatusAvailable (Verfiigbar) an.
e || con | SRR

glhost-!

Host info

Host name Product Setup status
iglhost GitLab self-managed & Available
Arn Endpoint

Host tags info

A tag is a label that you assign to an AWS resource. Each tag consists of a key and an optional value. You can use tags to help

manage and secure your resources or to help track costs.

1 &
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Schritt 3: Erstellen einer Verbindung

1.  Melden Sie sich bei der AWS Management Console an und 6ffnen Sie dann die AWS Developer
Tools-Konsole unterhttps://console.aws.amazon.com/codesuite/settings/connections.

2. Wahlen Sie Einstellungen und dann die Registerkarte Verbindungen aus. Wahlen Sie Create
Connection (Verbindung erstellen) aus.

3.  Um eine Verbindung zu einem GitLab Repository herzustellen, wahlen Sie unter Anbieter
auswahlen die Option GitLab Selbstverwaltet aus. Geben Sie unter Connection name
(Verbindungsname) den Namen flr die Verbindung ein, die Sie erstellen mochten.

Developer Tools » Connections » Create connection
Create a connection .
Select a provider
Brtbucket GitHub GitHub Entérpride Sérver

Gitlab D Gitlab 's.l.'l-'--'l'l.::".l?:l.'d

Connection Settings

Connection name

URL

4. Geben Sie unter URL den Endpunkt fir Ihren Server ein.

5.  Wenn Sie lhren Server in einer Amazon VPC gestartet haben und eine Verbindung mit Ihrer VPC
erstellen mochten, wahlen Sie Use a VPC (Verwenden einer VPC) aus und geben Sie Folgendes
ein.
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10.

11.

a. Wahlen Sie unter VPC ID Ihre VPC-ID aus. Stellen Sie sicher, dass Sie die VPC flr die
Infrastruktur wahlen, in der Ihr Host installiert ist, oder eine VPC, die tber VPN oder Direct
Connect Zugriff auf Ihren Host hat.

b. Wahlen Sie unter Subnetz-ID (Subnetz-ID) die Option Add (Hinzufugen) aus. Wahlen Sie im
Feld die Subnetz-ID aus, die Sie fur lhren Host verwenden mochten. Sie kbnnen bis zu 10
Subnetze wahlen.

Stellen Sie sicher, dass Sie das Subnetz fir die Infrastruktur wahlen, in der Ihr Host
installiert ist, oder ein Subnetz, das Uber VPN oder Direct Connect Zugriff auf Ihren
installierten Host hat.

c. Wahlen Sie unter Sicherheitsgruppe IDs die Option Hinzufligen aus. Wahlen Sie im Feld
die Sicherheitsgruppe aus, die Sie fir Ihren Host verwenden mdchten. Sie kdnnen bis zu
10 Sicherheitsgruppen auswahlen.

Stellen Sie sicher, dass Sie die Sicherheitsgruppe fir die Infrastruktur wahlen, in der lhr Host
installiert ist, oder eine Sicherheitsgruppe, die Uber VPN oder Direct Connect Zugriff auf
Ihren installierten Host hat.

d. Wenn Sie eine private VPC konfiguriert haben und Ihren Host so konfiguriert haben,
dass eine TLS-Validierung bei einer nicht offentlichen Zertifizierungsstelle durchgefihrt
wird, geben Sie unter TLS-Zertifikat lhre Zertifikat-ID ein. Der TLS-Zertifikatwert sollte der
offentliche Schlissel des Zertifikats sein.

Wahlen Sie Connect to GitLab self-managed aus. Die erzeugte Verbindung wird mit dem
Status Pending (Ausstehend) angezeigt. Fur die Verbindung mit den von Ihnen angegebenen
Serverinformationen wird eine Hostressource erstellt. Fir den Hostnamen wird die URL
verwendet.

Wahlen Sie Update pending connection (Ausstehende aktualisieren) aus.

Wenn die Anmeldeseite flr GitLab angezeigt wird, melden Sie sich mit Ihren
Anmeldeinformationen an und wahlen Sie dann Anmelden aus.

Es wird eine Autorisierungsseite mit einer Meldung angezeigt, in der Sie aufgefordert werden, die
Verbindung fur den Zugriff auf Ihr GitLab Konto zu autorisieren.

Klicken Sie auf Authorize.

Der Browser kehrt zur Seite der Verbindungskonsole zurtick. Unter GitLab Verbindung erstellen
wird die neue Verbindung im Feld Verbindungsname angezeigt.

Wabhlen Sie Connect to GitLab self-managed aus.
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Nachdem die Verbindung erfolgreich hergestellt wurde, wird ein Erfolgsbanner angezeigt. Die
Verbindungsdetails werden auf der Seite Verbindungseinstellungen angezeigt.

Verbindung zu GitLab Self-Managed (CLI) herstellen

Sie kénnen das AWS Command Line Interface (AWS CLI) verwenden, um einen Host und eine
Verbindung fur GitLab Self-Managed zu erstellen.

Verwenden Sie hierfiir die Befehle create-host und create-connection.

/A Important

Eine Verbindung, die iber AWS CLI oder AWS CloudFormation erstellt wurde, hat
standardmaflig PENDING den Status. Nachdem Sie eine Verbindung mit der CLI hergestellt
haben oder verwenden Sie die Konsole AWS CloudFormation, um die Verbindung so zu
bearbeiten, dass sie ihren Status festlegtAVAILABLE.

Schritt 1: So erstellen Sie einen Host fur GitLab Selbstverwaltung (CLI)

1.

Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den AWS CLI , um den create-host Befehl auszufiihren, und geben Sie dabei die
--name--provider-type, und --provider-endpoint fir Ihre Verbindung an. In diesem
Beispiel lautet der Name des Drittanbieters GitLabSelfManaged und der Endpunkt my -
instance.dev.

aws codeconnections create-host --name MyHost --provider-type GitLabSelfManaged --
provider-endpoint "https://my-instance.dev"

Wenn der Befehl erfolgreich ausgefuhrt wurde, gibt er die Amazon-Ressourcenname (ARN)-
Informationen zum Host ahnlich der folgenden zurtick.

"HostArn": "arn:aws:codeconnections:us-west-2:account_id:host/My-Host-28aef605"

Nach diesem Schritt befindet sich der Host im Status PENDING (Ausstehend).
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2.

Schliel3en Sie die Host-Einrichtung Utber die Konsole ab und versetzen Sie den Host im nachsten
Schritt in den Status Available.

Schritt 2: Einrichten eines ausstehenden Hosts in der Konsole

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die Developer Tools-
Konsole unterhttps://console.aws.amazon.com/codesuite/settings/connections.

Schlie3en Sie das Host-Setup mit der Konsole ab und andern Sie den Host-Status zu
Available (Verfugbar). Siehe Einrichten eines ausstehenden Hosts.

Schritt 3: So erstellen Sie eine Verbindung fur GitLab Self-Managed (CLI)

1.

Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den AWS CLI , um den create-connection Befehl auszufiihren, und geben Sie
dabei --host-arn und --connection-name fir lhre Verbindung an.

aws codeconnections create-connection --host-arn arn:aws:codeconnections:us-
west-2:account_id:host/MyHost-234EXAMPLE --connection-name MyConnection

Wenn der Befehl erfolgreich ausgefuhrt wurde, gibt er die ARN-Informationen der Verbindung
ahnlich der folgenden zurtick.

{

"ConnectionArn": "arn:aws:codeconnections:us-west-2:account_id:connection/
aEXAMPLE-8aad"
}

Verwenden Sie die Konsole, um die ausstehende Verbindung im folgenden Schritt einzurichten.

Schritt 4: So stellen Sie eine Verbindung zur GitLab Selbstverwaltung in der Konsole her

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die Developer Tools-
Konsole unterhttps://console.aws.amazon.com/codesuite/settings/connections.

Verwenden Sie die Konsole, um die ausstehende Verbindung einzurichten und in den
Status Available zu versetzen. Weitere Informationen finden Sie unter Aktualisieren einer
ausstehenden Verbindung.
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Aktualisieren einer ausstehenden Verbindung

Eine Verbindung, die iber AWS Command Line Interface (AWS CLI) oder AWS CloudFormation
erstellt wurde, hat standardmaflig PENDING den Status. Nachdem Sie eine Verbindung mit dem
AWS CLI oder hergestellt haben AWS CloudFormation, aktualisieren Sie die Verbindung mithilfe der
Konsole auf ihren StatusAVAILABLE.

(® Note

Um eine ausstehende Verbindung zu aktualisieren, missen Sie die Konsole verwenden. Sie
kénnen eine ausstehende Verbindung nicht mithilfe der AWS CLI aktualisieren.

Wenn Sie die Konsole zum ersten Mal verwenden, um eine neue Verbindung zu einem Drittanbieter
hinzuzufligen, missen Sie den OAuth Handshake mit dem Drittanbieter mithilfe der mit lhrer
Verbindung verknulpften Installation abschlie3en.

Sie kénnen die Entwickler-Tools-Konsole verwenden, um eine ausstehende Verbindung
fertigzustellen.

So stellen Sie eine Verbindung fertig

1. Offnen Sie die AWS Developer Tools-Konsole unterhttps://console.aws.amazon.com/codesuite/

settings/connections.

2. Wahlen Sie Settings (Einstellungen) > Connections (Verbindungen) aus.

Die Namen aller Verbindungen, die mit Inrem AWS Konto verknupft sind, werden angezeigt.

3. Wahlen Sie unter Name den Namen der ausstehenden Verbindung aus, die Sie aktualisieren
mdchten.

Der Befehl Update pending connection (Ausstehende Verbindung aktualisieren) ist verfligbar,
wenn Sie eine Verbindung mit dem Status Pending (Ausstehend) auswahlen.

4. Wahlen Sie Update a pending connection (Eine ausstehende aktualisieren) aus.

5. Uberpriifen Sie auf der Seite Connect to Bitbucket (Mit Bitbucket verbinden) unter Connection
name (Verbindungsname) den Namen lhrer Verbindung.

Wabhlen Sie unter Bitbucket apps (Bitbucket-Apps) eine App-Installation aus oder wahlen Sie
Install a new app (Neue App installieren), um eine App zu erstellen.

Arbeiten mit Verbindungen 133


https://console.aws.amazon.com/codesuite/settings/connections
https://console.aws.amazon.com/codesuite/settings/connections

Entwicklertools-Konsole Benutzerhandbuch

Connect to Bitbucket

Bitbucket connection settings info

Connection name

a-connection

Bitbucket apps

Bitbucket apps create a link for your connection with Bitbucket. To start, install a new app and save this connection

Q or Install a new app

6. Auf der App-Installationsseite wird eine Meldung angezeigt, dass die AWS CodeStar App
versucht, eine Verbindung zu deinem Bitbucket-Konto herzustellen. Wahlen Sie Grant access
(Zugriff gewahren).

adWs

NN

AWS CodeStar requests access

This app is hosted at https://codestar-connections.webhoaks.aws

Read your account information
Read your repositories and their pull requests
Administer your repositories

Read and modify your repositories

Authorize for

Allow AWS CodeStar to do this?
This 3rd party vendor has not provided a privacy policy or terms of use.

Atlassian's Privacy Policy is not applicable to the use of this App.

Grant access [NeE[lEl
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7. Die Verbindungs-ID fir die neue Installation wird angezeigt. Wahlen Sie Complete connection
(Verbindung abschliel3en).

Auflisten von Verbindungen

Sie konnen die Entwickler-Tools-Konsole oder den Befehl list-connections in AWS Command Line
Interface (AWS CLI) verwenden, um eine Liste der Verbindungen in Ihrem Konto anzuzeigen.

Auflisten von Verbindungen (Konsole)
Auflisten von Verbindungen

1. Offnen Sie die Entwicklertools-Konsole unter https://console.aws.amazon.com/codesuite/
settings/connections.

2. Wahlen Sie Settings (Einstellungen) > Connections (Verbindungen) aus.

3. Zeigen Sie den Namen, den Status und den ARN flr Ihre Verbindungen an.

Auflisten von Verbindungen (CLI)

Sie kénnen die verwenden, um lhre Verbindungen AWS CLI zu Code-Repositorys von Drittanbietern
aufzulisten. FUr eine Verbindung, die mit einer Hostressource verkntipft ist, z. B. Verbindungen zu
GitHub Enterprise Server, gibt die Ausgabe zusatzlich den Host-ARN zurtick.

Verwenden Sie dazu den Befehl list-connections.
Auflisten von Verbindungen

- Offnen Sie ein Terminal (Linux, macOS oder Unix) oder eine Befehlszeile (Windows) und
verwenden Sie die, AWS CLI um den list-connections Befehl auszufiihren.

aws codeconnections list-connections --provider-type Bitbucket
--max-results 5 --next-token: next-token

Dieser Befehl gibt die folgende Ausgabe zurtick.

"Connections": [

{

"ConnectionName": "my-connection",
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"ProviderType": "Bitbucket",
"Status": "PENDING",

"ARN": "arn:aws:codeconnections:us-west-2:account_id:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc4s41f",
"OwnerAccountId": "account_id"
I
{
"ConnectionName": "my-other-connection",
"ProviderType": "Bitbucket",
"Status": "AVAILABLE",
"ARN": "arn:aws:codeconnections:us-west-2:account_id:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc4s41f",
"OwnerAccountId": "account_id"
I
1,
"NextToken": "next-token"

Eine Verbindung ldschen

Sie kdnnen die Verbindung mit der Entwicklertools-Konsole oder dem Befehl delete-connection in der
AWS Command Line Interface (AWS CLI, Befehlszeilenschnittstelle) Idschen.

Themen

» Loschen einer Verbindung (Konsole)

» Ldschen einer Verbindung (CLI)

Léschen einer Verbindung (Konsole)

So I6schen Sie eine Verbindung

1. Offnen Sie die Entwicklertools-Konsole unter https://console.aws.amazon.com/codesuite/

settings/connections.

2. Wahlen Sie Settings (Einstellungen) > Connections (Verbindungen) aus.

3. Wahlen Sie unter Connection name (Verbindungsname) den Namen der Verbindung aus, die Sie
I6schen mdchten.

4. Wahlen Sie Loschen aus.
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5. Geben Sie zur Bestatigung delete in das Feld ein. Wahlen Sie anschlielend Delete (Léschen)
aus.

/A Important

Diese Aktion kann nicht rickgangig gemacht werden.

Léschen einer Verbindung (CLI)

Sie kdnnen das AWS Command Line Interface (AWS CLI) verwenden, um eine Verbindung zu

I6schen.

Verwenden Sie dazu den Befehl delete-connection.

/A Important

Nachdem Sie den Befehl ausgefuhrt haben, wird die Verbindung geldscht. Es wird kein
Bestatigungsdialogfeld angezeigt. Sie kdnnen eine neue Verbindung erstellen. Der Amazon-
Ressourcenname (ARN) wird jedoch niemals wiederverwendet.

So léschen Sie eine Verbindung

- Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den, AWS CLI um den delete-connection Befehl auszufihren, und geben Sie
dabei den ARN der Verbindung an, die Sie I6schen mdchten.

aws codeconnections delete-connection --connection-arn arn:aws:codeconnections:us-
west-2:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf

Mit diesem Befehl wird kein Inhalt zurtickgegeben.

Ressourcen fur Tag-Verbindungen

Ein Tag ist eine benutzerdefinierte Attributbezeichnung, die Sie einer AWS Ressource AWS zuweisen
oder zuweisen. Jedes AWS Tag besteht aus zwei Teilen:
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* einem Tag-SchlUssel (z. B. CostCenter, Environment oder Project). Bei Tag-Schlisseln wird
zwischen Grol3- und Kleinschreibung unterschieden.

* einem optionalen Feld, das als Tag-Wert bezeichnet wird (z. B. 111122223333, Production
oder ein Team-Name). Ein nicht angegebener Tag-Wert entspricht einer leeren Zeichenfolge. Wie
bei Tag-Schlisseln wird auch bei Tag-Werten zwischen Grof3- und Kleinschreibung unterschieden.

Dies werden als Schlissel-Wert-Paare bezeichnet.

Sie kdnnen Ressourcen uber die Konsole oder CLI mit Tags markieren.

Sie kénnen die folgenden Ressourcentypen in AWS taggen CodeConnections:

* Verbindungen

* Hosts

Bei diesen Schritten wird davon ausgegangen, dass Sie bereits eine aktuelle Version von installiert
AWS CLI oder auf die aktuelle Version aktualisiert haben. Weitere Informationen finden Sie unter
Installieren der AWS CLI im AWS Command Line Interface -Benutzerhandbuch.

Neben der Identifizierung, Organisation und Nachverfolgung lhrer Ressource mithilfe von Tags
konnen Sie mithilfe von Tags in AWS ldentity and Access Management (IAM-) Richtlinien
steuern, wer lhre Ressource aufrufen und mit ihnen interagieren kann. Beispiele flur Tag-basierte
Zugriffsrichtlinien finden Sie unter Verwenden von Tags zur Steuerung des Zugriffs auf AWS

CodeConnections -Ressourcen.

Themen

» Markieren von Ressourcen (Konsole)

» Markieren von Ressourcen mit Tags (CLI)

Markieren von Ressourcen (Konsole)

Sie kdnnen mit der Konsole Tags auf einer Verbindungsressource hinzufiigen, andern oder
entfernen.

Themen

» Hinzufliigen von Tags zu einer Verbindungsressource (Konsole)

* Anzeigen von Tags fur eine Verbindungsressource (Konsole)
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» Bearbeiten von Tags flr eine Verbindungsressource (Konsole)

» Entfernen von Tags aus einer Verbindungsressource (Konsole)

Hinzufligen von Tags zu einer Verbindungsressource (Konsole)

Sie kdnnen mit der Konsole Tags zu einer vorhandenen Verbindung/einem vorhandenen Host
hinzufligen.

® Note

Wenn Sie eine Verbindung flir einen installierten Anbieter wie GitHub Enterprise Server
herstellen und auch eine Hostressource flr Sie erstellt wird, werden die Tags bei der
Erstellung nur der Verbindung hinzugefiigt. Auf diese Weise kénnen Sie einen Host separat
markieren, wenn Sie ihn flr eine neue Verbindung wiederverwenden mdéchten. Gehen Sie wie
folgt vor, wenn Sie den Host mit Tags versehen méchten.

Tags fur eine Verbindung hinzufligen

1. Melden Sie sich an der Konsole an. Wahlen Sie im Navigationsbereich Settings (Einstellungen)
aus.

2. Wahlen Sie unter Einstellungen (Settings) die Option Connections (Verbindungen) aus. Wahlen
Sie die Registerkarte Connections (Verbindungen) aus.

3. Wahlen Sie die Verbindung aus, die Sie bearbeiten méchten. Die Seite mit dem
Verbindungseinstellungen wird angezeigt.

4. Wahlen Sie unter Connection tags (Verbindungs-Tags)die Option Edit (Bearbeiten) aus. Die
Seite Edit Connection tags (Verbindungs-Tags bearbeiten) erscheint.

5. Geben Sie in die Felder Key (Schlissel) und Value (Wert) ein Schllsselpaar fir jeden
hinzuzufligenden Tag-Satz ein. (Das Feld Value (Wert) ist optional.) Geben Sie beispielsweise
fir Key (Schlissel) Project ein. Geben Sie unter Value (Wert) ProjectA ein.
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Edit Connection tags

Connection tags
A tag is a label that you assign to an AWS resource. Each tag consists of a key and an optional value. You can use tags to help manage and
cure your resources or to help track costs.

Key Value - optional

Remove tag

Add tag

(Optional) Wahlen Sie Add tag (Tag hinzufiigen) aus, um weitere Zeilen hinzuzufiigen und
weitere Tags einzugeben.

Wahlen Sie Submit (Absenden) aus. Die Tags werden unter den Verbindungs-Einstellungen
aufgeflhrt.

Tags flur einen Host hinzufligen

1.

Melden Sie sich an der Konsole an. Wahlen Sie im Navigationsbereich Settings (Einstellungen)
aus.

Wahlen Sie unter Einstellungen (Settings) die Option Connections (Verbindungen) aus. Wahlen
Sie die Registerkarte Hosts.

Wahlen Sie den Host aus, den Sie bearbeiten méchten. Die Seite mit den Hosteinstellungen
erscheint.

Wahlen Sie unter Host tags (Host-Tags), die Option Edit (Bearbeiten) aus. Die Seite Host tags
(Host-Tags) erscheint.

Geben Sie in die Felder Key (Schlissel) und Value (Wert) ein Schllsselpaar fir jeden
hinzuzufigenden Tag-Satz ein. (Das Feld Value (Wert) ist optional.) Geben Sie beispielsweise
fir Key (Schlissel) Project ein. Geben Sie unter Value (Wert) ProjectA ein.
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Edit Host tags

Host tags
A tag is a label that you assign to an AWS resource. Each tag consists of a key and an optional value. You can use tags to help manage anc
secure your resources or to help track costs.

Key Value - optional

Remove tag

Add tag

Cancel

6. (Optional) Wahlen Sie Add tag (Tag hinzufiigen) aus, um mehr Zeilen hinzuzufligen und weitere
Host-Tags einzugeben.

7. Wahlen Sie Absenden aus. Die Tags werden unter den Host-Einstellungen aufgefihrt.

Anzeigen von Tags fur eine Verbindungsressource (Konsole)
Sie kbnnen mit der Konsole die Tags flr vorhandene Ressourcen anzeigen.
Tags fur eine Verbindung anzeigen

1. Melden Sie sich an der Konsole an. Wahlen Sie im Navigationsbereich Settings (Einstellungen)
aus.

2. Wahlen Sie unter Einstellungen (Settings) die Option Connections (Verbindungen) aus. Wahlen
Sie die Registerkarte Connections (Verbindungen) aus.

3. Wahlen Sie die Verbindung aus, die Sie anzeigen mochten. Die Seite mit dem
Verbindungseinstellungen wird angezeigt.

4. Sehen Sie unter Connection tags (Verbindungs-Tags) die Tags flrr die Verbindung in den Spalten
Key (Schlissel) und Value (Wert) an.

Tags fur einen Host anzeigen

1. Melden Sie sich an der Konsole an. Wahlen Sie im Navigationsbereich Settings (Einstellungen)
aus.

2. Wahlen Sie unter Einstellungen (Settings) die Option Connections (Verbindungen) aus. Wahlen
Sie die Registerkarte Hosts.

3. Wahlen Sie den Host aus, den Sie anzeigen méchten.
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4. Sehen Sie unter Host tags (Host-Tags) die Tags fur den Host in den Spalten Key (Schlissel) und
Value (Wert) an.

Bearbeiten von Tags flir eine Verbindungsressource (Konsole)
Sie kénnen uber die Konsole Tags bearbeiten, die Verbindungsressourcen hinzugefligt wurden.

Tags fur eine Verbindung bearbeiten

1. Melden Sie sich an der Konsole an. Wahlen Sie im Navigationsbereich Settings (Einstellungen)
aus.

2. Wahlen Sie unter Einstellungen (Settings) die Option Connections (Verbindungen) aus. Wahlen
Sie die Registerkarte Connections (Verbindungen) aus.

3. Wahlen Sie die Verbindung aus, die Sie bearbeiten méchten. Die Seite mit dem
Verbindungseinstellungen wird angezeigt.

4. Wahlen Sie unter Connection tags (Verbindungs-Tags)die Option Edit (Bearbeiten) aus. Die
Seite mit den Verbindungs-Tags wird angezeigt.

5. Aktualisieren Sie in den Feldern Key (Schlissel) und Value (Wert) die Werte nach Bedarf.
Andern Sie beispielsweise fiir den Schliissel Project unter Value (Wert) die Angabe ProjectA
in ProjectB.

6. Wahlen Sie Absenden aus.

Tags fur einen Host bearbeiten

1. Melden Sie sich an der Konsole an. Wahlen Sie im Navigationsbereich Settings (Einstellungen)
aus.

2. Wahlen Sie unter Einstellungen (Settings) die Option Connections (Verbindungen) aus. Wahlen
Sie die Registerkarte Hosts.

3. Wahlen Sie den Host aus, den Sie bearbeiten mdchten. Die Seite mit den Hosteinstellungen
erscheint.

4. Wabhlen Sie unter Host tags (Host-Tags), die Option Edit (Bearbeiten) aus. Die Seite Host tags
(Host-Tags) erscheint.

5. Aktualisieren Sie in den Feldern Key (Schlissel) und Value (Wert) die Werte nach Bedarf.
Andern Sie beispielsweise fiir den Schliissel Project unter Value (Wert) die Angabe ProjectA
in ProjectB.
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6. Wahlen Sie Absenden aus.

Entfernen von Tags aus einer Verbindungsressource (Konsole)

Sie kénnen mit der Konsole Tags aus Verbindungsressourcen entfernen. Wenn Sie Tags aus der
zugehdrigen Ressource entfernen, werden die Tags geldscht.

Tags fur eine Verbindung entfernen
1. Melden Sie sich an der Konsole an. Wahlen Sie im Navigationsbereich Settings (Einstellungen)

aus.

2. Wahlen Sie unter Einstellungen (Settings) die Option Connections (Verbindungen) aus. Wahlen
Sie die Registerkarte Connections (Verbindungen) aus.

3. Wahlen Sie die Verbindung aus, die Sie bearbeiten méchten. Die Seite mit dem
Verbindungseinstellungen wird angezeigt.

4. Wahlen Sie unter Connection tags (Verbindungs-Tags)die Option Edit (Bearbeiten) aus. Die
Seite mit den Verbindungs-Tags wird angezeigt.

5. Wahlen Sie neben dem Schllssel und Wert flir jedes zu I6schende Tag Remove tag (Tag
entfernen) aus.

6. Wahlen Sie Absenden aus.

Tags fur einen Host entfernen
1. Melden Sie sich an der Konsole an. Wahlen Sie im Navigationsbereich Settings (Einstellungen)
aus.

2. Wahlen Sie unter Einstellungen (Settings) die Option Connections (Verbindungen) aus. Wahlen
Sie die Registerkarte Hosts.

3. Wahlen Sie den Host aus, den Sie bearbeiten méchten. Die Seite mit den Hosteinstellungen
erscheint.

4. Wahlen Sie unter Host tags (Host-Tags), die Option Edit (Bearbeiten) aus. Die Seite Host tags
(Host-Tags) erscheint.

5. Wahlen Sie neben dem Schllssel und Wert fiir jedes zu I6schende Tag Remove tag (Tag
entfernen) aus.

6. Wahlen Sie Absenden aus.
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Markieren von Ressourcen mit Tags (CLI)
Sie kénnen mit der CLI Tags auf einer Verbindungsressource hinzufligen, andern oder entfernen.

Themen

» Hinzufliigen von Tags zu einer Verbindungsressource (CLI)

» Anzeigen von Tags flr eine Verbindungsressource (CLI)

» Bearbeiten von Tags flr eine Verbindungsressource (CLI)

» Entfernen von Tags aus einer Verbindungsressource (CLI)

Hinzufligen von Tags zu einer Verbindungsressource (CLI)
Sie kdnnen die verwenden AWS CLI , um Ressourcen in Verbindungen zu kennzeichnen.

FUhren Sie am Terminal oder in der Befehlszeile den Befehl tag-resource aus und geben Sie dabei
den Amazon-Ressourcennamen (ARN) der Ressource an, fur die Sie Tags hinzufugen mdchten,
sowie den Schlissel und Wert des hinzuzufiigenden Tags. Sie kbnnen mehr als ein Tag hinzufugen.

Tags fur eine Verbindung hinzufligen

1. Rufen Sie den ARN fur Ihre Ressource ab. Verwenden Sie den Befehl list-connections (zu finden
in Auflisten von Verbindungen), um den Verbindungs-ARN abzurufen.

2. Fuhren Sie in einem Terminal oder Uber die Befehlszeile den Befehl tag-resource aus.

Verwenden Sie beispielsweise den folgenden Befehl, um eine Verbindung mit zwei Tags zu
kennzeichnen, einem Tag-Schlissel Project mit dem Tag-Wert von ProjectA und einem
Tag-Schlissel ReadOnly mit dem Tag-Wert vontrue.

aws codestar-connections tag-resource --resource-arn arn:aws:codestar-
connections:us-west-2:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcab@bc4slf --
tags Key=Project,Value=ProjectA Key=IscontainerBased,Value=true

Bei erfolgreicher Ausfiihrung gibt dieser Befehl nichts zurick.

Tags fur einen Host hinzufligen

1. Rufen Sie den ARN fir Ihre Ressource ab. Verwenden Sie den Befehl list-hosts (zu finden in
Auflisten von Hosts), um den Host-ARN abzurufen.
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2.

Flhren Sie in einem Terminal oder Uber die Befehlszeile den Befehl tag-resource aus.

Verwenden Sie beispielsweise den folgenden Befehl, um einen Host mit zwei Tags zu taggen,
einem Tag-Schllssel Project mit dem Tag-Wert von ProjectA und einem Tag-Schlissel
IscontainerBased mit dem Tag-Wert vontrue.

aws codestar-connections tag-resource --resource-arn arn:aws:codestar-
connections:us-west-2:account_id:host/My-Host-28aef605 --tags
Key=Project,Value=ProjectA Key=IscontainerBased,Value=true

Bei erfolgreicher Ausfuhrung gibt dieser Befehl nichts zurick.

Anzeigen von Tags fur eine Verbindungsressource (CLI)

Sie kénnen den verwenden AWS CLI , um die AWS Tags flr eine Verbindungsressource anzuzeigen.
Wenn keine Tags hinzugeflgt wurden, ist die zuriickgegebene Liste leer. Verwenden Sie den Befehl
list-tags-for-resource, um Tags anzuzeigen, die einer Verbindung oder einem Host hinzugefugt

wurden.

Tags flr eine Verbindung anzeigen

1.

Rufen Sie den ARN fir Ihre Ressource ab. Verwenden Sie den Befehl list-connections (zu finden
in Auflisten von Verbindungen), um den Verbindungs-ARN abzurufen.

FUhren Sie in einem Terminal oder Uber die Befehlszeile den Befehl list-tags-for-resource aus.
Verwenden Sie beispielsweise den folgenden Befehl, um eine Liste von Tag-Schlisseln und
Tag-Werten fur eine Verbindung anzuzeigen.

aws codestar-connections list-tags-for-resource --resource-arn arn:aws:codestar-
connections:us-west-2:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcab@bc4slf

Dieser Befehl gibt die Tags zurlick, die der Ressource zugeordnet sind. In diesem Beispiel haben
wir zwei Schllissel-Wert-Paare, die flr eine Verbindung zurtickgegeben werden.

"Tags": [

"Key": "Project",
"Value": "ProjectA"
o
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{

"Key": "ReadOnly",
"Value": "true"

Tags flur einen Host anzeigen

1. Rufen Sie den ARN fur Ihre Ressource ab. Verwenden Sie den Befehl list-hosts (zu finden in
Auflisten von Hosts), um den Host-ARN abzurufen.

2. Fuhren Sie in einem Terminal oder Uber die Befehlszeile den Befehl list-tags-for-resource aus.
Verwenden Sie beispielsweise den folgenden Befehl, um eine Liste von Tag-Schlisseln und
Tag-Werten fur einen Host anzuzeigen.

aws codestar-connections list-tags-for-resource --resource-arn arn:aws:codestar-
connections:us-west-2:account_id:host/My-Host-28aef605

Dieser Befehl gibt die Tags zurlick, die der Ressource zugeordnet sind. In diesem Beispiel
werden zwei Schlissel-Wert-Paare angezeigt, die fir eine Verbindung zurlickgegeben wurden.

{
"Tags": [
{
"Key": "IscontainerBased",
"Value": "true"
},
{
"Key": "Project",
"Value": "ProjectA"
}
]
}

Bearbeiten von Tags flir eine Verbindungsressource (CLI)

Sie kénnen den verwenden AWS CLI , um ein Tag fur eine Ressource zu bearbeiten. Sie kénnen den
Wert flr einen vorhandenen Schlissel andern oder einen anderen Schlissel hinzufligen.

Arbeiten mit Verbindungen 146



Entwicklertools-Konsole Benutzerhandbuch

Flhren Sie am Terminal oder Uber die Befehlszeile den Befehl tag-resource aus und geben Sie dabei
den ARN der Ressource an, flr die Sie ein Tag aktualisieren méchten, sowie den Tag-Schlissel und
Tag-Wert.

Wenn Sie Tags bearbeiten, werden alle nicht angegebenen Tag-Schlissel beibehalten und alles
mit demselben Schlissel aber neuem Wert aktualisiert. Neue Schllssel, die mit dem Befehl ,edit”
hinzugefligt werden, werden als neues Schlissel-Wert-Paar hinzugefugt.

Tags fur eine Verbindung bearbeiten

1.

Rufen Sie den ARN fir Ihre Ressource ab. Verwenden Sie den Befehl list-connections (zu finden
in Auflisten von Verbindungen), um den Verbindungs-ARN abzurufen.

Flhren Sie in einem Terminal oder Uber die Befehlszeile den Befehl tag-resource aus.

In diesem Beispiel wird der Wert fir den Schlissel Project in ProjectB geandert.

aws codestar-connections tag-resource --resource-arn arn:aws:codestar-
connections:us-west-2:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcab@Obc44lf --
tags Key=Project,Value=ProjectB

Bei erfolgreicher Ausfiihrung gibt dieser Befehl nichts zuriick. Um die der Verbindung
zugeordneten Tags zu Uberprifen, fihren Sie den Befehl list-tags-for-resource aus.

Tags fur einen Host bearbeiten

1.

Rufen Sie den ARN fir Ihre Ressource ab. Verwenden Sie den Befehl list-hosts (zu finden in
Auflisten von Hosts), um den Host-ARN abzurufen.

Flhren Sie in einem Terminal oder Uber die Befehlszeile den Befehl tag-resource aus.

In diesem Beispiel wird der Wert fir den Schlissel Project in ProjectB geéandert.

aws codestar-connections tag-resource --resource-arn arn:aws:codestar-
connections:us-west-2:account_id:host/My-Host-28aef605 --tags
Key=Project,Value=ProjectB

Bei erfolgreicher Ausfihrung gibt dieser Befehl nichts zuriick. Um die dem Host zugeordneten
Tags zu Uberprtfen, fihren Sie den Befehl list-tags-for-resource aus.
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Entfernen von Tags aus einer Verbindungsressource (CLI)

Gehen Sie wie folgt vor, AWS CLI um mit dem ein Tag aus einer Ressource zu entfernen. Wenn Sie
Tags aus der zugehoérigen Ressource entfernen, werden die Tags geldscht.

® Note

Wenn Sie eine Verbindungsressource I6schen, werden alle Tag-Zuordnungen aus
der gel6schten Ressource entfernt. Sie missen keine Tags entfernen, bevor Sie eine
Verbindungsressource loschen.

Flhren Sie am Terminal oder Uber die Befehlszeile den Befehl untag-resource aus und geben Sie
dabei den ARN der Ressource an, fir die Sie Tags entfernen méchten, sowie den Tag-Schlissel
des zu entfernenden Tags. Um beispielsweise mehrere Tags auf einer Verbindung mit den Tag-
Schllsseln Project zu entfernenReadOnly, verwenden Sie den folgenden Befehl.

aws codestar-connections untag-resource --resource-arn arn:aws:codestar-connections:us-
west-2:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcabObc44lf --tag-
keys Project ReadOnly

Bei erfolgreicher Ausfiihrung gibt dieser Befehl nichts zuriick. Um die der Ressource zugeordneten
Tags zu Uberprifen, fihren Sie den Befehl list-tags-for-resource aus. Die Ausgabe zeigt, dass alle
Tags entfernt wurden.

"Tags": []

Anzeigen von Verbindungsdetails

Sie kbnnen mit der Entwicklertools-Konsole oder dem Befehl get-connection (Verbindung

I6schen) in der AWS Command Line Interface (AWS CLI, Befehlszeilenschnittstelle) die Details

fur eine Verbindung anzeigen. Um den verwenden zu kbnnen AWS CLI, missen Sie bereits

eine aktuelle Version von installiert AWS CLI oder auf die aktuelle Version aktualisiert haben.
Weitere Informationen finden Sie unter Installieren der AWS CLI im AWS Command Line Interface -
Benutzerhandbuch.
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Eine Verbindung anzeigen (Konsole)

1.

Offnen Sie die Entwicklertools-Konsole unter https://console.aws.amazon.com/codesuite/
settings/connections.

Wabhlen Sie Settings (Einstellungen) > Connections (Verbindungen) aus.

Wabhlen Sie die Schaltflache neben der Verbindung aus, die Sie sich ansehen méchten, und
wahlen Sie dann View details (Details anzeigen) aus.

Sie sehen die folgenden Informationen fiir Ihre Verbindung:

» den Verbindungsnamen

» den Anbietertypen fir lhre Verbindung
» den Verbindungsstatus

« den ARN der Verbindung

» Wenn die Verbindung fiir einen installierten Anbieter wie GitHub Enterprise Server erstellt
wurde, sind die Hostinformationen der Verbindung zugeordnet.

» Wenn die Verbindung fiir einen installierten Anbieter wie GitHub Enterprise Server erstellt
wurde, die Endpunktinformationen, die dem Host flir die Verbindung zugeordnet sind.

Wenn sich die Verbindung im Zustand Pending (Ausstehend) befindet, wahlen Sie zum
Abschliel3en der Verbindung die Option Update pending connection (Ausstehende Verbindung
aktualisieren) aus. Weitere Informationen finden Sie unter Aktualisieren einer ausstehenden

Verbindung.

Eine Verbindung anzeigen (CLI)

Flhren Sie am Terminal oder Uber die Befehlszeile den Befehl get-connection aus. Verwenden
Sie beispielsweise den folgenden Befehl, um Details fur eine Verbindung mit dem ARN-

Wert arn:aws:codestar-connections:us-west-2:account_id:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc441f anzuzeigen.

aws codeconnections get-connection --connection-arn arn:aws:codeconnections:us-
west-2:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf

Wenn der Befehl erfolgreich ist, werden die Verbindungsdetails zuriickgegeben.

Beispielausgabe fir eine Bitbucket-Verbindung:
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{
"Connection": {
"ConnectionName": "MyConnection",
"ConnectionArn": "arn:aws:codeconnections:us-west-2:account_id:connection/

cdacd948-EXAMPLE",
"ProviderType": "Bitbucket",
"OwnerAccountId": "account_id",
"ConnectionStatus": "AVAILABLE"

Beispielausgabe fir eine GitHub Verbindung:

{
"Connection": {
"ConnectionName": "MyGitHubConnection",
"ConnectionArn": "arn:aws:codeconnections:us-west-2:account_id:connection/

ebcd4al3-EXAMPLE",
"ProviderType": "GitHub",
"OwnerAccountId": "account_id",
"ConnectionStatus": "AVAILABLE"

Beispielausgabe fur eine GitHub Enterprise Server-Verbindung:

{
"Connection": {
"ConnectionName": "MyConnection",
"ConnectionArn": "arn:aws:codeconnections:us-
west-2:account_id:connection/2d178fb9-EXAMPLE",
"ProviderType": "GitHubEnterpriseServer",
"OwnerAccountId": "account_id",
"ConnectionStatus": "PENDING",
"HostArn": "arn:aws:ccodeconnections:us-west-2:account_id:host/sdfsdf-
EXAMPLE"
}
}
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Verbindungen teilen mit AWS-Konten

Sie kdnnen Resource Sharing mit verwenden AWS RAM , um eine bestehende Verbindung mit
einer anderen Person AWS-Konto oder mit Konten in Ihrer Organisation zu teilen. Sie kdnnen lhre
gemeinsame Verbindung mit Ressourcen verwenden AWS , die Sie fur Quellverbindungen von
Drittanbietern verwalten, z. B. in CodePipeline.

/A Important

Die gemeinsame Nutzung von Verbindungen wird fir codestar-connections
Ressourcen nicht unterstitzt. Dies wird nur fiir codeconnections Ressourcen unterstitzt.

Bevor Sie beginnen:

+ Sie mussen bereits eine Verbindung mit Ihrem hergestellt haben AWS-Konto.

» Sie mussen die gemeinsame Nutzung von Ressourcen aktiviert haben.

® Note

Um die Verbindung gemeinsam nutzen zu kdnnen, mussen Sie der Eigentimer der
Organisation oder des Repositorys sein, sofern Sie keiner Organisation angehdéren. Das
Konto, mit dem Sie die Daten teilen, benétigt ebenfalls Berechtigungen flir das Repository.

Themen
» Eine Verbindung teilen (Konsole)

» Eine Verbindung teilen (CLI)

» Geteilte Verbindungen anzeigen (Konsole)

» Geteilte Verbindungen anzeigen (CLI)

Eine Verbindung teilen (Konsole)

Sie kénnen die Konsole verwenden, um gemeinsam genutzte Verbindungsressourcen zu erstellen.

1. Melden Sie sich bei der an AWS Management Console.
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Wabhlen Sie auf der Seite Von mir geteilt: Gemeinsam genutzte Ressourcen in der AWS RAM
Konsole die Option Ressourcenfreigabe erstellen aus.

2. Da es in bestimmten AWS-Regionen AWS RAM Ressourcenfreigaben gibt, wahlen Sie die
entsprechende AWS-Region aus der Dropdownliste in der oberen rechten Ecke der Konsole aus.
Um Ressourcenfreigaben zu erstellen, die globale Ressourcen enthalten, missen Sie die AWS-
Region auf USA Ost (Nord-Virginia) festlegen.

Weitere Informationen zur gemeinsamen Nutzung globaler Ressourcen finden Sie unter
Gemeinsame Nutzung regionaler Ressourcen im Vergleich zu globalen Ressourcen.

3. Geben Sie auf der Erstellungsseite im Feld Name einen Namen flr lhre gemeinsam genutzte
Ressource ein. Wahlen Sie unter Ressourcen die Option Codeverbindungen aus.

= Resource Access Manager » Shared by me: Resource shares » Create resource share

epT
Grant access to principals Name
Provide a descriptive name for the resource share.

Step 4
Review and create [ Add resource share name ]

Resources - optional

Choose the resources to add to the resource share

[ Select resource type A ]

[Q code X ]
[ Code Connections
B ) No resources to display
CodeBuild Projects
Code Connections Select a resource type filter
CodeBuild Report Groups

Selected resources (0)

[ Q, Filter by text ]

Resource ID Resource type

No resources selected

4. Wahlen Sie lhre Verbindungsressource und weisen Sie die Principals zu, mit denen Sie sie teilen
mochten.

5. Wahlen Sie Erstellen aus.

Eine Verbindung teilen (CLI)

Sie kénnen das AWS Command Line Interface (AWS CLI) verwenden, um eine bestehende
Verbindung mit anderen Konten zu teilen und Verbindungen anzuzeigen, die Ihnen gehdren oder die
Sie mit Ihnen geteilt haben.
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Verwenden Sie dazu die accept-resource-share-invitation Befehle create-resource-share
und fir AWS RAM.

Um eine Verbindung gemeinsam zu nutzen

1.  Melden Sie sich mit dem Konto an, das die Verbindung teilen wird.

2. Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den, AWS CLI um den create-resource-share Befehl auszuflihren, und geben
Sie dabei --name--resource-arns, und --principals fir Ihre Verbindungsfreigabe an. In
diesem Beispiel ist der Name my-shared-resource und der angegebene Verbindungsname
MyConnection im Ressourcen-ARN ARN. Geben Sie principals unter das Zielkonto oder
die Zielkonten an, mit denen Sie Inhalte teilen.

aws ram create-resource-share --name my-shared-resource --resource-
arns connection_ARN --principals destination_account

Wenn der Befehl erfolgreich ausgeflihrt wurde, gibt er die ARN-Informationen der Verbindung
ahnlich der folgenden zurtick.

{
"resourceShare": {

"resourceShareArn": "arn:aws:ram:us-west-2:111111111111:resource-
share/4476c27d-8feb-4b21-afe9-7de23EXAMPLE",
"name": "MyNewResourceShare",

"owningAccountId": "111111111111",
"allowExternalPrincipals": true,
"status": "ACTIVE",
"creationTime": 1634586271.302,
"lastUpdatedTime": 1634586271.302
}
}

3. Anfragen zum Teilen kdnnen akzeptiert werden, wie im nachsten Verfahren beschrieben.

Um die Verbindung zu authentifizieren und zu akzeptieren, teilen Sie sie mit dem Zielkonto

Das folgende Verfahren ist optional fur Zielkonten, die derselben Organisation angehéren und fur die
die gemeinsame Nutzung von Ressourcen in Organizations aktiviert ist.

1. Melden Sie sich mit dem Zielkonto an, das die Einladung erhalten soll.
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2. Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den AWS CLI , um den get-resource-share-invitations Befehl auszuflihren.

aws ram get-resource-share-invitations

Erfassen Sie den ARN fur die Einladung zur Ressourcenfreigabe fur den nachsten Schritt.

3. Fuhren Sie den accept-resource-share-invitation Befehl aus und geben Sie den an- -
resource-share-invitation-azrn.

aws ram accept-resource-share-invitation --resource-share-invitation-
arn invitation_ARN

Bei Erfolg gibt dieser Befehl die folgende Ausgabe zurlck.

{
"resourceShareInvitation": {
"resourceShareInvitationArn": "arn:aws:ram:us-west-2:111111111111:resource-
share-invitation/le3477be-4a95-46b4-bbe@-c4001EXAMPLE",
"resourceShareName": "MyResourceShare",
"resourceShareArn": "arn:aws:ram:us-west-2:111111111111:resource-

share/27d09b4b-5e12-41d1-a4f2-19dedEXAMPLE",
"senderAccountId": "111111111111",
"receiverAccountId": "222222222222",
"invitationTimestamp": "2021-09-22T15:07:35.620000-07:00",
"status": "ACCEPTED"

Geteilte Verbindungen anzeigen (Konsole)

Sie kdnnen die Konsole verwenden, um gemeinsam genutzte Verbindungsressourcen anzuzeigen.

1. Melden Sie sich bei der an AWS Management Console.

Offnen Sie die Seite Von mir gemeinsam genutzt: Gemeinsam genutzte Ressourcen in der AWS-
RAM-Konsole.

2. Da AWS-RAM-Ressourcenfreigaben in bestimmten AWS-Regionen existieren, wahlen Sie die
entsprechende AWS-Region aus der Dropdownliste in der oberen rechten Ecke der Konsole aus.
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Um Ressourcenfreigaben zu sehen, die globale Ressourcen enthalten, missen Sie die AWS-
Region auf USA Ost (Nord-Virginia) festlegen.

Weitere Informationen zur gemeinsamen Nutzung globaler Ressourcen finden Sie unter
Gemeinsame Nutzung regionaler Ressourcen im Vergleich zu globalen Ressourcen.

3. Fur jede freigegebene Ressource sind die folgenden Informationen verflgbar:

* Ressourcen-ID — Die ID der Ressource. Wahlen Sie die ID einer Ressource, um einen neuen
Browser-Tab zu 6ffnen und die Ressource in der nativen Servicekonsole anzuzeigen.

* Ressourcentyp — Der Ressourcentyp.

« Datum der letzten gemeinsamen Nutzung — Das Datum, an dem die Ressource zuletzt
gemeinsam genutzt wurde.

» Ressourcenfreigaben — Die Anzahl der Ressourcenfreigaben, zu denen die Ressource
gehort. Um die Liste der Ressourcenfreigaben zu sehen, wahlen Sie die Anzahl aus.

* Principals — Die Anzahl der Principals, die auf die Ressource zugreifen kdnnen. Wahlen Sie
den Wert, um die Principals anzuzeigen.

Geteilte Verbindungen anzeigen (CLI)

Sie kénnen die verwenden AWS CLI , um Verbindungen anzuzeigen, die lhnen gehoéren oder die Sie
mit Ihnen geteilt haben.

Verwenden Sie dazu den Befehl get-resource-shares.
Um geteilte Verbindungen anzuzeigen

- Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den AWS CLI , um den get-resource-shares Befehl auszufihren.

aws ram get-resource-shares

Die Ausgabe gibt eine Liste der Ressourcenfreigaben fur Ihr Konto zurlck.

Arbeiten mit Hosts

Um eine Verbindung zu einem installierten Anbietertyp wie GitHub Enterprise Server herzustellen,
erstellen Sie zunachst einen Host mit dem AWS Management Console. Ein Host ist eine Ressource,
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die die Infrastruktur darstellt, auf der Ihr Anbieter installiert ist. Dann erstellen Sie eine Verbindung mit
diesem Host. Weitere Informationen finden Sie unter Arbeiten mit Verbindungen.

Beispielsweise erstellen Sie einen Host flr lhre Verbindung, damit die Drittanbieter-App flr lhren
Anbieter registriert werden kann, um lhre Infrastruktur zu reprasentieren. Sie erstellen einen Host flr
einen Anbietertyp, den dann alle Verbindungen zu diesem Anbietertyp nutzen.

Wenn Sie die Konsole verwenden, um eine Verbindung zu einem installierten Anbietertyp wie GitHub
Enterprise Server herzustellen, erstellt die Konsole Ihre Hostressource flr Sie.

Themen

» Erstellen eines Hosts

» Einrichten eines ausstehenden Hosts

» Auflisten von Hosts

» Bearbeiten eines Host

» Ldschen eines Hosts

» Anzeigen von Hostdetails

Erstellen eines Hosts

Sie kdnnen das AWS Management Console oder das AWS Command Line Interface (AWS CLI)
verwenden, um eine Verbindung zu einem Code-Repository eines Drittanbieters herzustellen,

das auf lhrer Infrastruktur installiert ist. Beispielsweise kdnnten Sie GitHub Enterprise Server als
virtuelle Maschine auf einer EC2 Amazon-Instance ausfuhren. Bevor Sie eine Verbindung zu GitHub
Enterprise Server herstellen, erstellen Sie einen Host, der fur die Verbindung verwendet werden soll.

Eine Ubersicht iiber den Workflow zur Host-Erstellung fiir installierte Anbieter finden Sie unter
Workflow zum Erstellen oder Aktualisieren eines Hosts.

Bevor Sie beginnen:

* (Optional) Wenn Sie lhren Host mit einer VPC erstellen mdchten, muissen Sie bereits ein Netzwerk
oder eine Virtual Private Cloud (VPC) erstellt haben.

+ Sie mussen die Instance bereits erstellt und, wenn Sie eine Verbindung mit der VPC erstellen
mdchten, den Host in der VPC gestartet haben.
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® Note

Jede VPC kann jeweils nur einem Host zugeordnet sein.

Sie kénnen Ihren Host optional mit einer VPC konfigurieren. Weitere Informationen zur Netzwerk-
und VPC-Konfiguration fur Ihre Host-Ressource finden Sie in den VPC-Voraussetzungen unter
(Optional) Voraussetzungen: Netzwerk- oder Amazon-VPC-Konfiguration fir lhre Verbindung und
Fehlerbehebung bei der VPC-Konfiguration fur Ihren Host.

Informationen zur Verwendung der Konsole zum Erstellen eines Hosts und einer Verbindung zu
GitHub Enterprise Server finden Sie unterErstellen Sie |hre GitHub Enterprise Server-Verbindung
(Konsole). Die Konsole erstellt einen Host fur Sie.

Informationen zur Verwendung der Konsole zum Erstellen eines Hosts und einer Verbindung zu
GitLab Self-Managed finden Sie unterStellen Sie eine Verbindung zu GitLab Selfmanaged her. Die
Konsole erstellt einen Host fir Sie.

(Optional) Voraussetzungen: Netzwerk- oder Amazon-VPC-Konfiguration flir lhre Verbindung

Wenn lhre Infrastruktur mit einer Netzwerkverbindung konfiguriert ist, kdnnen Sie diesen Abschnitt
Uberspringen.

Wenn |hr Host nur in einer VPC zuganglich ist, beachten Sie diese VPC-Anforderungen, bevor Sie
fortfahren.

VPC-Anforderungen

Sie haben die Mdglichkeit, Ihren Host mit einer VPC zu erstellen. Die folgenden allgemeinen VPC-
Anforderungen sind abhangig von der VPC, die Sie fur Ihre Installation eingerichtet haben.

» Sie kdnnen eine 6ffentlich (public) VPC mit 6ffentlichen und privaten Subnetzen konfigurieren.
Wenn Sie keine bevorzugten CIDR-Blécke oder Subnetze haben, kénnen Sie die Standard-VPC fiir
Ihr AWS-Konto verwenden.

» Wenn Sie eine private VPC konfiguriert haben und lhre GitHub Enterprise Server-Instanz so
konfiguriert haben, dass sie die TLS-Validierung mithilfe einer nicht 6ffentlichen Zertifizierungsstelle
durchfuhrt, missen Sie das TLS-Zertifikat flir Ihre Hostressource bereitstellen.
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» Wenn Connections lhren Host erstellt, wird der VPC-Endpunkt (PrivateLink) fir Webhooks fir Sie
erstellt. Weitere Informationen finden Sie unter AWS CodeConnections und Schnittstellen-VPC-
Endpunkte (JAWS PrivateLink.

» Konfiguration der Sicherheitsgruppen:

» Die bei der Hosterstellung verwendeten Sicherheitsgruppen benétigen Regeln flir eingehenden
und ausgehenden Datenverkehr, die es der Netzwerkschnittstelle ermdglichen, eine Verbindung
zu lhrer Enterprise Server-Instanz herzustellen GitHub

 Die mit Ihrer GitHub Enterprise Server-Instanz verbundenen Sicherheitsgruppen (die nicht
Teil des Host-Setups sind) bendétigen eingehenden und ausgehenden Zugriff tber die
Netzwerkschnittstellen, die durch Verbindungen erzeugt werden.

» Die VPC-Subnetze missen sich in verschiedenen Availability Zones in lhrer Region befinden.
Availability Zones sind unabhangige Standorte, die von Fehlern in anderen Availability Zones nicht
betroffen sind. Jedes Subnetz muss sich vollstandig innerhalb einer Availability Zone befinden und
darf nicht mehrere Zonen umfassen.

Weitere Informationen zur Arbeit mit VPCs Subnetzen finden Sie unter VPC and Subnet Sizing for
IPv4 im Amazon VPC-Benutzerhandbuch.

VPC Informationen, die Sie flr die Host-Einrichtung angeben

Wenn Sie die Hostressource fir lhre Verbindungen im nachsten Schritt erstellen, missen Sie
Folgendes angeben:

» VPC-ID: Die ID der VPC fiir den Server, auf dem lhre GitHub Enterprise Server-Instance installiert
ist, oder fir eine VPC, die Uber VPN oder Direct Connect Zugriff auf lhre installierte GitHub
Enterprise Server-Instanz hat.

» Subnetz-ID oder IDs: Die ID des Subnetzes fir den Server, auf dem Ihre GitHub Enterprise Server-
Instanz installiert ist, oder ein Subnetz mit Zugriff auf Ihre installierte GitHub Enterprise Server-
Instanz Gber VPN oder Direct Connect.

 Sicherheitsgruppe oder Gruppen: Die Sicherheitsgruppe fur den Server, auf dem lhre GitHub
Enterprise Server-Instanz installiert ist, oder eine Sicherheitsgruppe mit Zugriff auf lhre installierte
GitHub Enterprise Server-Instanz tber VPN oder Direct Connect.

* Endpoint (Endpunkt): Halten Sie Ihren Server-Endpunkt bereit und fahren Sie mit dem nachsten
Schritt fort.
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Weitere Informationen sowie Moéglichkeiten zur Fehlerbehebung bei VPC- oder Hostverbindungen
finden Sie unter Fehlerbehebung bei der VPC-Konfiguration fir |hren Host.

Bendotigte Berechtigungen

AWS CodeConnections Erstellt im Rahmen der Hosterstellung in lhrem Namen Netzwerkressourcen,
um die VPC-Konnektivitat zu erleichtern. Dazu gehéren eine Netzwerkschnittstelle fur die AWS
CodeConnections Abfrage von Daten von Ihrem Host und ein VPC-Endpunkt oder PrivateLinkflr
den Host, um Ereignisdaten iber Webhooks an Verbindungen zu senden. Damit Sie diese
Netzwerkressourcen erstellen kénnen, missen Sie sicherstellen, dass die flir die Host-Erstellung
verwendete Rolle Gber die folgenden Berechtigungen verfugt:

ec2:CreateNetworkInterface
ec2:CreateTags
ec2:DescribeDhcpOptions
ec2:DescribeNetworkInterfaces
ec2:DescribeSubnets
ec2:DeleteNetworkInterface
ec2:DescribeVpcs
ec2:CreateVpcEndpoint
ec2:DeleteVpcEndpoints
ec2:DescribeVpcEndpoints

Weitere Informationen sowie Moglichkeiten zur Fehlerbehebung bei Berechtigungen oder
Hostverbindungen in einer VPC finden Sie unter Fehlerbehebung bei der VPC-Konfiguration fur Ihren
Host.

Weitere Informationen tUber den Webhook-VPC-Endpunkt finden unter AWS CodeConnections und
Schnittstellen-VPC-Endpunkte (JAWS PrivateLink.

Themen

» Erstellen eines Hosts flr eine Verbindung (Konsole)

 Erstellen eines Hosts fur eine Verbindung (CLI)

Erstellen eines Hosts flur eine Verbindung (Konsole)

Bei Verbindungen fur Installationen, z. B. mit GitHub Enterprise Server oder mit GitLab Self-
Managed, verwenden Sie einen Host, der den Endpunkt fur die Infrastruktur darstellt, auf der Ihr
Drittanbieter installiert ist.
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® Note

Ab dem 1. Juli 2024 stellt die Konsole Verbindungen mit codeconnections der Ressource
ARN her. Ressourcen mit beiden Dienstprafixen werden weiterhin in der Konsole angezeigt.

Was sonst noch beim Einrichten eines Hosts in einer VPC zu beachten ist, finden Sie unter Stellen
Sie eine Verbindung zu GitLab Selfmanaged her.

Informationen zur Verwendung der Konsole zum Erstellen eines Hosts und einer Verbindung zu
GitHub Enterprise Server finden Sie unterErstellen Sie |hre GitHub Enterprise Server-Verbindung
(Konsole). Die Konsole erstellt einen Host fur Sie.

Informationen zur Verwendung der Konsole zum Erstellen eines Hosts und einer Verbindung zu
GitLab Self-Managed finden Sie unterStellen Sie eine Verbindung zu GitLab Selfmanaged her. Die
Konsole erstellt einen Host fir Sie.

(® Note

Sie erstellen einen Host nur einmal pro GitHub Enterprise Server oder GitLab
selbstverwaltetem Konto. Alle Ihre Verbindungen zu einem bestimmten GitHub Enterprise
Server oder einem GitLab selbstverwalteten Konto verwenden denselben Host.

Erstellen eines Hosts flr eine Verbindung (CLI)

Sie kdnnen das AWS Command Line Interface (AWS CLI) verwenden, um einen Host fur installierte
Verbindungen zu erstellen.

® Note

Sie erstellen einen Host nur einmal pro GitHub Enterprise Server-Konto. Alle lhre
Verbindungen zu einem bestimmten GitHub Enterprise Server-Konto verwenden denselben
Host.

Sie verwenden Sie einen Host, der den Endpunkt fir die Infrastruktur darstellt, in der der Drittanbieter
installiert ist. Um einen Host mit der CLI zu erstellen, verwenden Sie den Befehl create-host. Sobald
Sie den Host vollstandig erstellt haben, befindet sich der Host im Status Pending (Ausstehend).
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Danach mussen Sie den Host einrichten (set up), damit er in den Status Available (Verfligbar) kommt.
Sobald der Host verfligbar ist, fliihren Sie die Schritte zum Erstellen einer Verbindung aus.

/A Important

Ein Gber den erstellter Host AWS CLI befindet sich standardmafig im Pending Status.
Nachdem Sie mit der CLI einen Host erstellt haben, richten Sie mit der Konsole den Host so
ein, dass er in den Status Available (Verfligbar) kommt.

Informationen zum Erstellen eines Hosts und einer Verbindung zu GitHub Enterprise Server mithilfe
der Konsole finden Sie unterErstellen Sie |hre GitHub Enterprise Server-Verbindung (Konsole). Die
Konsole erstellt einen Host fur Sie.

Informationen zur Verwendung der Konsole zum Erstellen eines Hosts und einer Verbindung zu
GitLab Self-Managed finden Sie unterStellen Sie eine Verbindung zu GitLab Selfmanaged her. Die
Konsole erstellt einen Host fur Sie.

Einrichten eines ausstehenden Hosts

Ein Uber das AWS Command Line Interface (AWS CLI) oder SDK erstellter Host befindet sich
standardmaRig im Pending Status. Nachdem Sie eine Verbindung mit der Konsole oder dem SDK
hergestellt haben AWS CLI, verwenden Sie die Konsole, um den Host so einzurichten, dass er seinen
Status festlegtAvailable.

Sie bendtigen einen Host. Weitere Informationen finden Sie unter Einen Host erstellen.

Einen ausstehenden Host einrichten

Nachdem lhr Host erstellt wurde, befindet er sich im Status Pending (Ausstehend). Um den Host
vom Status Pending (Ausstehend) in den Status Available (Verfigbar) zu bringen, fuhren Sie diese
Schritte aus. Bei diesem Vorgang wird ein Handshake mit dem Drittanbieter durchgefthrt, um die
AWS Verbindungs-App auf dem Host zu registrieren.

1. Wenn |hr Host in der AWS Developer Tools-Konsole den Status Ausstehend erreicht hat, wahlen
Sie Host einrichten aus.

2.  Wenn Sie einen Host fur die GitLab Selbstverwaltung erstellen, wird eine Einrichtungsseite
angezeigt. Geben Sie unter Personliches Zugriffstoken bereitstellen Ihrem GitLab PAT nur die
folgende eingeschrankte Berechtigung: api.
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3.

Melden Sie sich auf der Anmeldeseite des Drittanbieters, wie z. B. der GitHub Enterprise Server-
Anmeldeseite, mit lhren Kontoanmeldedaten an, wenn Sie dazu aufgefordert werden.

Geben Sie auf der App-Installationsseite im Feld GitHub App-Name einen Namen fir die App
ein, die Sie fir Ihren Host installieren mochten. Wahle GitHubApp erstellen.

Nachdem |hr Host erfolgreich registriert wurde, erscheint die Host-Detailseite und zeit den
HoststatusAvailable (Verfigbar) an.

(® Host successfully set up

Developer Tools Hosts MyHost-eBb0Be2c

Delete

MyHost-e8b08e2c

Host info

Host name Product Endpoint Setup status

MyHost GitHubEnterpriseServer https://test @ Available

Sie kbnnen mit dem Erstellen lhrer Verbindung fortfahren, sobald der Host verfligbar ist. Wahlen
Sie auf dem Erfolgsmeldungs—Banner Create connection (Verbindung erstellen) aus. Fihren Sie
die Schritte unter Create a connection (Verbindung erstellen) aus.

Auflisten von Hosts

Sie konnen die Entwickler-Tools-Konsole oder den Befehl list-connections in AWS Command Line
Interface (AWS CLI) verwenden, um eine Liste der Verbindungen in Ihrem Konto anzuzeigen.

Auflisten von Hosts (Konsole)

Hosts auflisten

1.

Offnen Sie die Entwicklertools-Konsole unter https://console.aws.amazon.com/codesuite/

settings/connections.

Wabhlen Sie die Registerkarte Hosts. Zeigen Sie den Namen, den Status und den ARN fur lhre
Hosts an.

Auflisten von Hosts (CLI)

Sie kénnen die verwenden AWS CLI , um Ihre Hosts fUr installierte Verbindungen von Drittanbietern
aufzulisten.
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Verwenden Sie dazu den Befehl list-hosts.
Hosts auflisten

- Offnen Sie ein Terminal (Linux, macOS oder Unix) oder eine Befehlszeile (Windows) und
verwenden Sie die, AWS CLI um den list-hosts Befehl auszufiihren.

aws codeconnections list-hosts

Dieser Befehl gibt die folgende Ausgabe zurtck.

{
"Hosts": [
{
"Name": "My-Host",
"HostArn": "arn:aws:codeconnections:us-west-2:account_id:host/My-
Host-28aef605",
"ProviderType": "GitHubEnterpriseServer",
"ProviderEndpoint": "https://my-instance.test.dev",
"Status": "AVAILABLE"
}
]
}

Bearbeiten eines Host

Sie kdnnen Host-Einstellungen fir einen Host im Status Pending (Ausstehend) &ndern. Sie kénnen
den Hostnamen, die URL oder die VPC-Konfiguration bearbeiten.

Sie koénnen nicht dieselbe URL fir mehr als einen Host verwenden.

® Note

Was sonst noch beim Einrichten eines Hosts in einer VPC zu beachten ist, finden Sie unter
(Optional) Voraussetzungen: Netzwerk- oder Amazon-VPC-Konfiguration fir Ihre Verbindung.
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Einen Host bearbeiten

1. Offnen Sie die Entwicklertools-Konsole unter https://console.aws.amazon.com/codesuite/
settings/connections.

2. Wahlen Sie Settings (Einstellungen) > Connections (Verbindungen) aus.

3. Wahlen Sie die Registerkarte Hosts.

Die Hosts, die mit deinem AWS Konto verknupft und in der ausgewahlten AWS Region erstellt
wurden, werden angezeigt.

Geben Sie zum Bearbeiten des Hostnamens einen neuen Wert unter Name ein.
Geben Sie zum Bearbeiten des Host-Endpunkts einen neuen Wert unter URL ein.
Um die Host-VPC Konfiguration zu bearbeiten, geben Sie neue Werte unter VPC ID ein.

Wahlen Sie Edit host (Host bearbeiten) aus.

©® N o o &

Es werden die geanderten Einstellungen angezeigt. Wahlen Sie Set up Pending host
(Ausstehenden Host einrichten) aus.

Loschen eines Hosts

Sie kdnnen den Host mit der Entwicklertools-Konsole oder dem Befehl delete-host in der AWS
Command Line Interface (AWS CLI, Befehlszeilenschnittstelle) I16schen.

Themen

» Loschen eines Hosts (Konsole)

» Ldschen eines Hosts (CLI)

Léschen eines Hosts (Konsole)

Einen Host |6schen

1. Offnen Sie die Entwicklertools-Konsole unter https://console.aws.amazon.com/codesuite/
settings/connections.

2. Wahlen Sie die Registerkarte Hosts. Wahlen Sie im Feld Name den Namen des Hosts aus, den
Sie I6schen mochten.

3. Wahlen Sie Loschen.
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4. Geben Sie zur Bestatigung delete in das Feld ein. Wahlen Sie anschlieRend Delete (L6schen)
aus.

/A Important

Diese Aktion kann nicht rickgangig gemacht werden.

Léschen eines Hosts (CLI)
Sie kbnnen das AWS Command Line Interface (AWS CLI) verwenden, um einen Host zu I6schen.

Verwenden Sie dazu den Befehl delete-host.

/A Important

Bevor Sie einen Host I6schen kdnnen, mussen Sie alle Verbindungen I6schen, die mit dem
Host verknupft sind.

Nachdem Sie den Befehl ausgeflhrt haben, wird der Host geldscht. Es wird kein
Bestatigungsdialogfeld angezeigt.

Einen Host |[6schen

- Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den, AWS CLI um den delete-host Befehl auszufiihren, und geben Sie den
Amazon-Ressourcennamen (ARN) des Hosts an, den Sie |I6schen mochten.

aws codeconnections delete-host --host-arn "arn:aws:codeconnections:us-
west-2:account_id:host/My-Host-28aef605"

Mit diesem Befehl wird kein Inhalt zurtickgegeben.

Anzeigen von Hostdetails

Sie kénnen sich die Host-Details mit der Entwicklertools-Konsole oder dem Befehl get-host in der
AWS Command Line Interface (AWS CLI, Befehlszeilenschnittstelle) anzeigen lassen.
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Anzeigen von Hostdetails (Konsole)

1.

Melden Sie sich in der AWS Management Console (Konsole) an und 6ffnen Sie die
Entwicklertools-Konsole unter https://console.aws.amazon.com/codesuite/settings/connections.

Wabhlen Sie Settings (Einstellungen) > Connections (Verbindungen) und dann die Registerkarte
Hosts aus.

Wahlen Sie die Schaltflache neben dem Host aus, den Sie sich ansehen mdchten, und wahlen
Sie dann View details (Details anzeigen) aus.

Sie sehen die folgenden Informationen fir Ihren Host:

* den Namen des Hosts
» den Anbietertypen fir lhre Verbindung
» den Endpunkt fir die Infrastruktur, wo Ihr Anbieter installiert ist

» den Setup-Status flr Ihren Host Ein Host ist flir eine Verbindung bereit, wenn er sich im Status
Available (Verflgbar) befindet. Wenn |hr Host erstellt, das Setup aber nicht abgeschlossen
wurde, hat der Host mdglicherweise einen anderen Status.

Die folgenden Statuswerte gibt es:

 PENDING (AUSSTEHEND) — Der Host ist erstellt und es kann mit der Einrichtung begonnen
werden, indem die Anbieter-App auf dem Host registriert wird.

« AVAILABLE (VERFUGBAR) - Die Host-Einrichtung ist abgeschlossen und er kann fiir
Verbindungen verwendet werden.

« ERROR (FEHLER) - Bei der Erstellung oder Registrierung des Hosts ist ein Fehler
aufgetreten.

* VPC_CONFIG_VPC_INITIALIZING - Die VPC-Konfiguration fiir den Host wird erstellt.

« VPC_CONFIG_VPC_FAILED_INITIALIZATION - Die VPC-Konfiguration fir den Host ist
fehlgeschlagen.

« VPC_CONFIG_VPC_AVAILABLE - Die VPC-Konfiguration flr den Host hat die Einrichtung
abgeschlossen und ist verflgbar.

* VPC_CONFIG_VPC_DELETING - Die VPC-Konfiguration fir den Host wird geléscht.
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Developer Tools Hosts MyHost-e8b08e2c

Delete

MyHost-e8b08e2c

Host info
Host name Product Endpoint Setup status
MyHost GitHubEnterpriseServer https://test-instance- (@ Available

1.
dev/ [

5. Um den Host zu I6schen, wahlen Sie Delete (Loschen).

6. Wenn sich der Host im Status Pending (Ausstehend) befindet, wahlen Sie zum AbschlieRen der
Einrichtung die Option Set up host (Host einrichten) aus. Weitere Informationen finden Sie unter
Einrichten eines ausstehenden Hosts aus.

Hostdetails anzeigen (CLI)

- Offnen Sie ein Terminal (Linux, macOS oder Unix) oder eine Befehlszeile (Windows) und
verwenden Sie die, AWS CLI um den get-host Befehl auszuflihren. Geben Sie dabei den
Amazon-Ressourcennamen (ARN) des Hosts an, fur den Sie Details anzeigen mdchten.

aws codeconnections get-host --host-arn arn:aws:codeconnections:us-
west-2:account_id:host/My-Host-28aef605

Dieser Befehl gibt die folgende Ausgabe zurtick.

{
"Name": "MyHost",
"Status": "AVAILABLE",
"ProviderType": "GitHubEnterpriseServer",
"ProviderEndpoint": "https://test-instance-1.dev/"
}

Arbeiten mit Hosts 167



Entwicklertools-Konsole Benutzerhandbuch

Arbeiten mit Synchronisierungskonfigurationen fur verknupfte Repositorys

In verwendest du eine Verbindung AWS CodeConnections, um AWS Ressourcen mit einem
Drittanbieter-Repository wie Bitbucket Cloud GitHub, GitHub Enterprise Server und zu

verknlpfen. GitLab Mithilfe des CFN_STACK_SYNC Synchronisierungstyps kénnen Sie eine
Synchronisierungskonfiguration erstellen, die es ermdglicht, Inhalte aus einem Git-Repository AWS
zu synchronisieren, um eine angegebene AWS Ressource zu aktualisieren. AWS CloudFormation
integriert sich in Verbindungen, sodass du Git Sync verwenden kannst, um deine Vorlagen- und
Parameterdateien in einem verknipften Repository zu verwalten, mit dem du synchronisierst.

Nachdem Sie eine Verbindung hergestellt haben, kénnen Sie die Verbindungs-CLI| oder die AWS
CloudFormation Konsole verwenden, um lhren Repository-Link zu erstellen und die Konfiguration zu
synchronisieren.

* Repository-Link: Ein Repository-Link stellt eine Verbindung zwischen Ihrer Verbindung und einem
externen Git-Repository her. Der Repository-Link erméglicht es einer Git-Synchronisierung,
Anderungen an Dateien in einem bestimmten Git-Repository zu tiberwachen und zu
synchronisieren.

+ Synchronisierungskonfiguration: Verwenden Sie die Synchronisierungskonfiguration, um
Inhalte aus einem Git-Repository zu synchronisieren, um eine angegebene AWS Ressource zu
aktualisieren.

Weitere Informationen finden Sie in der AWS CodeConnections -API-Referenz.

Ein Tutorial, das dich durch die Erstellung einer Synchronisierungskonfiguration fur einen AWS
CloudFormation Stack mithilfe der AWS CloudFormation Konsole flhrt, findest du unter Arbeiten mit
AWS CloudFormation Git Sync im CloudFormation Benutzerhandbuch.

Themen

* Arbeiten mit Repository-Links

» Arbeiten mit Synchronisierungskonfigurationen

Arbeiten mit Repository-Links

Ein Repository-Link stellt eine Verbindung zwischen lhrer Verbindung und einem externen Git-
Repository her. Der Repository-Link erméglicht es Git Sync, Anderungen an Dateien in einem
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bestimmten Git-Repository zu Giberwachen und mit einem AWS CloudFormation Stack zu
synchronisieren.

Weitere Informationen zu Repository-Links findest du in der AWS CodeConnections API-Referenz.

Themen

* Einen Repository-Link erstellen

» Einen Repository-Link aktualisieren

» Repository-Links auflisten

« Einen Repository-Link |[6schen

» Details zu Repository-Links anzeigen

Einen Repository-Link erstellen

Sie kénnen den create-repository-link Befehl in AWS Command Line Interface (AWS CLI) verwenden,
um einen Link zwischen lhrer Verbindung und dem externen Repository zu erstellen, mit dem
synchronisiert werden soll.

Bevor Sie einen Repository-Link erstellen kdnnen, missen Sie |hr externes Repository bereits bei
Ihrem Drittanbieter erstellt haben, z. GitHub B.

So erstellen Sie einen Repository-Link

1. Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den AWS CLI , um den create-repository-link Befehl auszufiihren. Geben Sie den
ARN der zugehorigen Verbindung, die Besitzer-ID und den Repository-Namen an.

aws codeconnections create-repository-link --connection-arn
arn:aws:codeconnections:us-east-1l:account_id:connection/001f5be2-a661-46a4-
b96b-4d277cac8bbe --owner-id account_id --repository-name MyRepo

2. Dieser Befehl gibt die folgende Ausgabe zurick.

{
"RepositoryLinkInfo": {
"ConnectionArn": "arn:aws:codeconnections:us-east-1:account_id:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf",
"OwnerId": "account_id",

"ProviderType": "GitHub",
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"RepositorylLinkArn": "arn:aws:codeconnections:us-
east-1l:account_id:repository-1ink/be8f2017-b016-4a77-87b4-608054F70e77",

"RepositoryLinkId": "be8f2017-b016-4a77-87b4-608054f70e77",

"RepositoryName": "MyRepo",

"Tags": []

Einen Repository-Link aktualisieren

Sie kdnnen den update-repository-link Befehl in AWS Command Line Interface (AWS CLI)
verwenden, um einen angegebenen Repository-Link zu aktualisieren.

Sie kénnen die folgenden Informationen fur Ihren Repository-Link aktualisieren:

e --connection-arn
e --owner-id

* --repository-name

Sie kénnen einen Repository-Link aktualisieren, wenn Sie die Verbindung andern méchten, die mit
Ihrem Repository verknlpft ist. Wenn Sie eine andere Verbindung verwenden moéchten, missen Sie
den Verbindungs-ARN angeben. Die Schritte zum Anzeigen lhres Verbindungs-ARN finden Sie unter
Verbindungsdetails anzeigen.

So aktualisieren Sie einen Repository-Link

1. Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den, AWS CLI um den update-repository-link Befehl auszufiihren und dabei den
Wert anzugeben, der flir den Repository-Link aktualisiert werden soll. Mit dem folgenden Befehl
wird beispielsweise die Verbindung aktualisiert, die mit der Repository-Link-ID verknupft ist. Er
spezifiziert den neuen Verbindungs-ARN mit dem --connection-Parameter.

aws codestar-connections update-repository-link --repository-link-id
6053346f-8a33-4edb-9397-10394b695173 --connection-arn arn:aws:codestar-
connections:us-east-1:account_id:connection/aEXAMPLE-f@55-4843-adef-4ceaefch2167

2. Dieser Befehl gibt die folgende Ausgabe zurick.
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"RepositoryLinkInfo": {

"ConnectionArn": "arn:aws:codestar-connections:us-
east-1l:account_id:connection/aEXAMPLE-f0@55-4843-adef-4ceaefcb2167",

"OwnerId": "owner_id",

"ProviderType": "GitHub",

"RepositoryLinkArn": "arn:aws:codestar-connections:us-
east-l:account_id:repository-1ink/6053346f-8a33-4edb-9397-10394b695173",

"RepositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173",

"RepositoryName": "MyRepo",

"Tags": []

Repository-Links auflisten

Sie kdnnen den list-repository-links Befehl in AWS Command Line Interface (AWS CLI) verwenden,
um die Repository-Links fur Ihr Konto aufzulisten.

So listen Sie Repository-Links auf

1. Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den AWS CLI , um den list-repository-links Befehl auszufiuhren.

aws codeconnections list-repository-links

2. Dieser Befehl gibt die folgende Ausgabe zurick.

{
"RepositorylLinks": [
{
"ConnectionArn": "arn:aws:codestar-connections:us-
east-1l:account_id:connection/001f5be2-a661-46a4-b96b-4d277cac8b6e",
"OwnerId": "owner_id",
"ProviderType": "GitHub",
"RepositoryLinkArn": "arn:aws:codestar-connections:us-

east-l:account_id:repository-1ink/6053346f-8a33-4edb-9397-10394b695173",
"RepositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"RepositoryName": "MyRepo",
"Tags": []
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}

Einen Repository-Link I6schen

Sie kénnen den delete-repository-link Befehl in AWS Command Line Interface (AWS CLI) verwenden,
um einen Repository-Link zu l6schen.

Bevor Sie einen Repository-Link 16schen kénnen, missen Sie alle Synchronisierungskonfigurationen
I6schen, die mit dem Repository-Link verknUpft sind.

/A Important

Nachdem Sie den Befehl ausgefiihrt haben, wird der Repository-Link geléscht. Es wird kein
Bestatigungsdialogfeld angezeigt. Sie kdbnnen einen neuen Repository-Link erstellen. Der
Amazon-Ressourcenname (ARN) wird jedoch nicht wiederverwendet.

So l6schen Sie einen Repository-Link

- Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den, AWS CLI um den delete-repository-link Befehl auszuflihren, und geben Sie
dabei die ID des zu lIdschenden Repository-Links an.

aws codeconnections delete-repository-link --repository-link-id
6053346f-8a33-4edb-9397-10394b695173

Mit diesem Befehl wird kein Inhalt zurtickgegeben.

Details zu Repository-Links anzeigen

Sie konnen den get-repository-link Befehl in AWS Command Line Interface (AWS CLI) verwenden,
um Details zu einem Repository-Link anzuzeigen.

So zeigen Sie Details zum Repository-Link an

1. Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den AWS CLI , um den get-repository-link Befehl auszufiuihren, und geben Sie
dabei die Repository-Link-ID an.
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aws codestar-connections get-repository-link --repository-link-id
6053346f-8a33-4edb-9397-10394b695173

2. Dieser Befehl gibt die folgende Ausgabe zurick.

{
"RepositorylLinkInfo": {
"ConnectionArn": "arn:aws:codestar-connections:us-
east-1:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcab@bc441f",
"OwnerId": "owner_id",

"ProviderType": "GitHub",

"RepositorylLinkArn": "arn:aws:codestar-connections:us-
east-1l:account_id:repository-1ink/be8f2017-b016-4a77-87b4-608054F70e77",

"RepositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173",

"RepositoryName": "MyRepo",

"Tags": []

Arbeiten mit Synchronisierungskonfigurationen

Eine Synchronisierungskonfiguration erstellt eine Zuordnung zwischen einem angegebenen
Repository und einer Verbindung. Verwenden Sie die Synchronisierungskonfiguration, um Inhalte aus
einem Git-Repository zu synchronisieren und eine bestimmte AWS -Ressource zu aktualisieren.

Weitere Informationen zu Verbindungen finden Sie in der AWS CodeConnections API-Referenz.

Themen

» Eine neue Synchronisierungskonfiguration erstellen

* Eine Synchronisierungskonfiguration aktualisieren

Synchronisierungskonfigurationen auflisten

Eine Konfiguration |6schen

Details zu Synchronisierungskonfigurationen anzeigen
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Eine neue Synchronisierungskonfiguration erstellen

Sie kénnen den create-repository-link Befehl in AWS Command Line Interface (AWS CLI) verwenden,
um einen Link zwischen lhrer Verbindung und dem externen Repository zu erstellen, mit dem
synchronisiert werden soll.

Bevor Sie eine Synchronisierungskonfiguration erstellen kbnnen, missen Sie bereits einen
Repository-Link zwischen Ihrer Verbindung und Ihrem Drittanbieter-Repository erstellt haben.

So erstellen Sie eine Synchronisierungskonfiguration

1. Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den AWS CLI , um den create-repository-link Befehl auszufiihren. Geben Sie
den ARN der zugehorigen Verbindung, die Besitzer-ID und den Repository-Namen an. Der
folgende Befehl erstellt eine Synchronisierungskonfiguration mit einem Synchronisierungstyp fur
eine Ressource in AWS CloudFormation. Er spezifiziert auch die Repository-Verzweigung und
die Konfigurationsdatei im Repository. In diesem Beispiel ist die Ressource ein Stack namens
mystack.

aws codeconnections create-sync-configuration --branch main --config-file filename
--repository-link-id be8f2017-b016-4a77-87b4-608054f70e77 --resource-name mystack
--role-arn arn:aws:iam::account_id:role/myrole --sync-type CFN_STACK_SYNC

2. Dieser Befehl gibt die folgende Ausgabe zurick.

"SyncConfiguration": {
"Branch": "main",
"ConfigFile": "filename",
"OwnerId": "account_id",
"ProviderType": "GitHub",
"RepositoryLinkId": "be8f2017-b016-4a77-87b4-608054f70e77",
"RepositoryName": "MyRepo",
"ResourceName": "mystack",
"RoleArn": "arn:aws:iam::account_id:role/myrole",
"SyncType": "CFN_STACK_SYNC"
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Eine Synchronisierungskonfiguration aktualisieren

Sie kdnnen den update-sync-configuration-Befehl in der AWS Command Line Interface (AWS CLI)
verwenden, um eine angegebene Synchronisierungskonfiguration zu aktualisieren.

Sie kdnnen die folgenden Informationen fur Ihre Synchronisierungskonfiguration aktualisieren:

* --branch

+ --config-file

* --repository-link-id
* --resource-name

e --role-arn

So aktualisieren Sie eine Synchronisierungskonfiguration

1. Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den, AWS CLI um den update-sync-configuration Befehl auszuflihren, und geben
Sie dabei den Wert an, den Sie aktualisieren mdchten, zusammen mit dem Ressourcennamen
und dem Synchronisationstyp. Der folgende Befehl aktualisiert beispielsweise den Namen der
Verzweigung, der der Synchronisierungskonfiguration zugeordnet ist, mit dem --branch-
Parameter.

aws codeconnections update-sync-configuration --sync-type CFN_STACK_SYNC --
resource-name mystack --branch feature-branch

2. Dieser Befehl gibt die folgende Ausgabe zurick.

"SyncConfiguration": {
"Branch": "feature-branch",
"ConfigFile": "filename.yaml",
"OwnerId": "owner_id",
"ProviderType": "GitHub",
"RepositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"RepositoryName": "MyRepo",
"ResourceName": "mystack",
"RoleArn": "arn:aws:iam::account_id:role/myrole",
"SyncType": "CFN_STACK_SYNC"
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Synchronisierungskonfigurationen auflisten

Sie kénnen mit dem list-sync-configurations-Befehl in AWS Command Line Interface (AWS CLI) die
Repository-Links fir Ihr Konto auflisten.

So listen Sie Repository-Links auf

1. Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den AWS CLI , um den list-sync-configurations Befehl auszufiihren, und geben
Sie dabei den Synchronisationstyp und die Repository-Link-ID an.

aws codeconnections list-sync-configurations --repository-link-id
6053346F-8a33-4edb-9397-10394b695173 --sync-type CFN_STACK_SYNC

2. Dieser Befehl gibt die folgende Ausgabe zurick.

"SyncConfigurations": [

{

"Branch": "main",
"ConfigFile": "filename.yaml",
"OwnerId": "owner_id",

"ProviderType": "GitHub",

"RepositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"RepositoryName": "MyRepo",

"ResourceName": "mystack",

"RoleArn": "arn:aws:iam::account_id:role/myrole",
"SyncType": "CFN_STACK_SYNC"

Eine Konfiguration I16schen

Mit dem delete-sync-configuration-Befehl in der AWS Command Line Interface (AWS CLI) kénnen
Sie eine angegebene Synchronisierungskonfiguration I6schen.

/A Important

Nachdem Sie den Befehl ausgefiihrt haben, wird die Synchronisierungskonfiguration
geldscht. Es wird kein Bestatigungsdialogfeld angezeigt. Sie kénnen eine neue
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Synchronisierungskonfiguration erstellen. Der Amazon-Ressourcenname (ARN) wird jedoch
nicht wiederverwendet.

So I6schen Sie eine Synchronisierungskonfiguration

- Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den, AWS CLI um den delete-sync-configuration Befehl auszufuhren und geben
Sie den Synchronisationstyp und den Ressourcennamen fur die Synchronisierungskonfiguration
an, die Sie I6schen méchten.

aws codeconnections delete-sync-configuration --sync-type CFN_STACK_SYNC --
resource-name mystack

Mit diesem Befehl wird kein Inhalt zurtickgegeben.

Details zu Synchronisierungskonfigurationen anzeigen

Sie kénnen den get-sync-configuration Befehl in AWS Command Line Interface (AWS CLI)
verwenden, um Details flr eine Synchronisierungskonfiguration anzuzeigen.

So zeigen Sie Details fur eine Synchronisierungskonfiguration an

1. Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux, macOS oder Unix).
Verwenden Sie den AWS CLI , um den get-sync-configuration Befehl auszuflihren, und geben
Sie dabei die Repository-Link-ID an.

aws codeconnections get-sync-configuration --sync-type CFN_STACK_SYNC --resource-
name mystack

2. Dieser Befehl gibt die folgende Ausgabe zuriick.

"SyncConfiguration": {
"Branch": "main",
"ConfigFile": "filename",
"OwnerId": "owner_id",
"ProviderType": "GitHub",
"RepositoryLinkId": "be8f2017-b016-4a77-87b4-608054f70e77",
"RepositoryName": "MyRepo",
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"ResourceName": "mystack",
"RoleArn": "arn:aws:iam::account_id:role/myrole",
"SyncType": "CFN_STACK_SYNC"

AWS CodeConnections API-Aufrufe protokollieren mit AWS CloudTraill

AWS CodeConnections ist in einen Dienst integriert AWS CloudTrail, der eine Aufzeichnung der von
einem Benutzer, einer Rolle oder einem AWS Dienst ausgefiihrten Aktionen bereitstellt. CloudTrail
erfasst alle API-Aufrufe flr Benachrichtigungen als Ereignisse. Zu den erfassten Aufrufen gehéren
Aufrufe von der Developer Tools-Konsole und Code-Aufrufe der AWS CodeConnections -API-
Operationen.

Wenn Sie einen Trail erstellen, kdnnen Sie die kontinuierliche Ubermittlung von CloudTrail
Ereignissen an einen Amazon Simple Storage Service (Amazon S3) -Bucket aktivieren, einschliellich
Ereignissen fur Benachrichtigungen. Wenn Sie keinen Trail konfigurieren, kdnnen Sie die neuesten
Ereignisse trotzdem in der CloudTrail Konsole im Ereignisverlauf einsehen. Anhand der von
gesammelten Informationen kénnen Sie die Anfrage CloudTrail, an die die Anfrage gestellt wurde
AWS CodeConnections, die IP-Adresse, von der aus die Anfrage gestellt wurde, wer die Anfrage
gestellt hat, wann sie gestellt wurde, und andere Details ermitteln.

Weitere Informationen finden Sie im AWS CloudTrail -Benutzerhandbuch.

AWS CodeConnections Informationen in CloudTrail

CloudTrail ist in Inrem AWS Konto aktiviert, wenn Sie das Konto erstellen. Wenn eine Aktivitat

in stattfindet AWS CodeConnections, wird diese Aktivitdt zusammen mit anderen CloudTrail

AWS Serviceereignissen im Ereignisverlauf in einem Ereignis aufgezeichnet. Sie kbnnen aktuelle
Ereignisse in lInrem AWS Konto ansehen, suchen und herunterladen. Weitere Informationen finden
Sie im AWS CloudTrail Benutzerhandbuch unter Ereignisse mit CloudTrail Ereignisverlauf anzeigen.

Fir eine fortlaufende Aufzeichnung der Ereignisse in lnrem AWS Konto, einschliel3lich der Ereignisse
fir AWS CodeConnections, erstellen Sie einen Trail. Ein Trail ermdglicht CloudTrail die Ubermittlung
von Protokolldateien an einen Amazon S3 S3-Bucket. Wenn Sie einen Trail in der Konsole anlegen,
gilt dieser fur alle AWS-Regionen-Regionen. Der Trail protokolliert Ereignisse aus allen Regionen

der AWS Partition und Ubermittelt die Protokolldateien an den von Ihnen angegebenen Amazon S3
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S3-Bucket. Darlber hinaus kdnnen Sie andere AWS Dienste konfigurieren, um die in den CloudTrail
Protokollen gesammelten Ereignisdaten weiter zu analysieren und darauf zu reagieren.

Weitere Informationen finden Sie in folgenden Themen im AWS CloudTrail -Benutzerhandbuch:

« Ubersicht zum Erstellen eines Trails

CloudTrail unterstitzte Dienste und Integrationen

» Konfiguration von Amazon SNS SNS-Benachrichtigungen flir CloudTrail

« Empfangen von CloudTrail Protokolldateien aus mehreren Regionen

« Empfangen von CloudTrail Protokolldateien von mehreren Konten

Alle AWS CodeConnections Aktionen werden von der AWS CodeConnections API-Referenz
protokolliert CloudTrail und sind in dieser dokumentiert. Beispielsweise generieren Aufrufe von
DeleteConnection und GetConnection Aktionen Eintrage in den CloudTrail Protokolldateien.

CreateConnection

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die Identitatsinformationen unterstiitzen Sie bei der Ermittlung der folgenden Punkte:
+ Gibt an, ob die Anfrage mit Root- oder anderen IAM-Anmeldeinformationen ausgefuhrt wurde.

» Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fiir eine Rolle oder
einen Verbundbenutzer gesendet wurde.

» Ob die Anfrage von einem anderen AWS Dienst gestellt wurde.

Weitere Informationen finden Sie unter CloudTrail -Element userldentity.

Grundlagen zu -Protokolldateieintragen

Ein Trail ist eine Konfiguration, die die Ubertragung von Ereignissen als Protokolldateien an einen von
Ihnen angegebenen Amazon S3 S3-Bucket ermdglicht. CloudTrail Protokolldateien enthalten einen
oder mehrere Protokolleintrage. Ein Ereignis stellt eine einzelne Anforderung aus einer beliebigen
Quelle dar und enthalt Informationen Uber die angeforderte Aktion, Datum und Uhrzeit der Aktion,
Anforderungsparameter usw. CloudTrail Protokolldateien sind kein geordneter Stack-Trace der
offentlichen API-Aufrufe, sodass sie nicht in einer bestimmten Reihenfolge angezeigt werden.
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CreateConnectionBeispiel fur

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die CreateConnection Aktion
demonstriert.

"EventId": "b4374fde-c544-4d43-b511-7d899568e55a",
"EventName": "CreateConnection",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-09T15:13:46-08:00",
"EventSource": '"codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:user/Mary_Major",
"accountId": "123456789012",
"userName": "Admin"
3,
"webIdFederationData": {},
"attributes": {
"creationDate": "2024-01-09T23:03:087",
"mfaAuthenticated": "false"

}

}
.
"eventTime": "2024-01-09T23:13:46Z7",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "CreateConnection",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",
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"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off

command/codeconnections.create-connection",
"requestParameters": {
"providerType": "GitHub",

"connectionName": "my-connection"
.
"responseElements": {
"connectionArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/df03df74-8e@5-45cf-b420-b39e389dd264"
.

"requestID": "57640a88-97b7-481d-9665-cfd79a681379",
"eventID": "b4374fde-c544-4d43-b511-7d899568e55a",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections

CreateHostBeispiel fur

.aws.dev"

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die CreateHost Aktion

demonstriert.

"EventId": "af4ce349-9f21-43fb-8003-267fbf9b1a93",
"EventName": "CreateHost",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-11T12:43:06-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",

arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
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"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"userName": "Admin"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-11T20:09:35Z7",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2024-01-11T20:43:06Z",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "CreateHost",
"awsRegion": "us-east-1",

"sourceIPAddress": "52.94.133.137",
"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off
command/codeconnections.create-host",
"requestParameters": {
"name": '"Demol",
"providerType": "GitHubEnterpriseServer",
"providerEndpoint": "IP"
},
"responseElements": {
"hostArn": "arn:aws:codeconnections:us-east-1:123456789012:host/Demol-
EXAMPLE"
},
"requestID": "974459b3-8a04-4cff-9c8f-0c88647831cc",
"eventID": "af4ce349-9f21-43fb-8003-267fbf9b1a93",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"
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}

CreateSyncConfigurationBeispiel flr

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die CreateSyncConfiguration

Aktion demonstriert.

"EventId": "bel397el-eefb-49f0-b4ee-2708c45e94e7",
"EventName": "CreateSyncConfiguration",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-24T17:38:30+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",

"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",

"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",

arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"

.

"webIdFederationData": {3},

"attributes": {
"creationDate": "2024-01-24T17:34:557",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2024-01-24T17:38:30Z2",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "CreateSyncConfiguration",
"awsRegion": "us-east-1",
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"sourceIPAddress": "IP",
"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.804.amzn2int.x86_64exe/x86_64.amzn.2prompt/offcommand/
codeconnections.create-sync-configuration",
"requestParameters": {
"branch": "master",
"configFile": "filename",
"repositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"resourceName": "mystack",
"roleArn": "arn:aws:iam::123456789012:role/my-role",
"syncType": "CFN_STACK_SYNC"
.
"responseElements": {
"syncConfiguration": {
"branch": "main",
"configFile": "filename",
"ownerId": "owner_ID",
"providerType": "GitHub",
"repositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"repositoryName": "MyGitHubRepo",
"resourceName": "mystack",
"roleArn": "arn:aws:iam::123456789012:role/my-role",
"syncType": "CFN_STACK_SYNC"

},

"requestID": "bad2f662-3f2a-42c0-b638-6115384896f6",
"eventID": "bel397el-eefb-49f0-b4ee-2708c45e94e7",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",
"eventCategory": "Management",

"tlsDetails": {

"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

DeleteConnectionBeispiel flr

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die DeleteConnection Aktion

demonstriert.
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"EventId": "672837cd-f977-4fe2-95c7-14280b2af76c",
"EventName": "DeleteConnection",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-10T13:00:50-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::001919387613:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
.
"webIdFederationData": {},
"attributes": {
"creationDate": "2024-01-10T20:41:16Z",
"mfaAuthenticated": "false"

1,

"eventTime": "2024-01-10T21:00:50Z2",

"eventSource": "codeconnections.amazonaws.com",

"eventName": "DeleteConnection",

"awsRegion": "us-east-1",

"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64
command/codeconnections.delete-connection",

"requestParameters": {

"connectionArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/df03df74-8e@5-45cf-b420-b39e389dd264"
.

prompt/off
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"responseElements": null,

"requestID": "4f26ceab-d665-41df-9el5-5ed@fbb4ecab",
"eventID": "672837cd-f977-4fe2-95c7-14280b2af76c",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

DeleteHostBeispiel flr

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die DeleteHost Aktion
demonstriert.

"EventId": "6018ba5c-6f24-4a30-b201-16ec19al687a",
"EventName": "DeleteHost",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-11T12:56:47-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
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},

"webIdFederationData": {3},

"attributes": {
"creationDate": "2024-01-11T20:09:35Z",
"mfaAuthenticated": "false"

}

}
.
"eventTime": "2024-01-11T20:56:477",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "DeleteHost",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off
command/codeconnections.delete-host",
"requestParameters": {
"hostArn": "arn:aws:codeconnections:us-east-1:123456789012:host/Demol-
EXAMPLE"

},
"responseElements": null,
"requestID": "1b244528-143a-4028-b%9a4-9479e342bce5",
"eventID": "6018ba5c-6f24-4a30-b201-16ecl19al687a",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

DeleteSyncConfigurationBeispiel fur

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die DeleteSyncConfiguration
Aktion demonstriert.

"EventId": "588660c7-3202-4998-3906-7bb72bcf4438",
"EventName": "DeleteSyncConfiguration",
"ReadOnly": "false",

"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",

Protokollieren von Verbindungen API-Aufrufe mit CloudTrail 187



Entwicklertools-Konsole Benutzerhandbuch

"EventTime": "2024-01-24T17:41:59+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-24T17:34:557",
"mfaAuthenticated": "false"

}

}
},
"eventTime": "2024-0Q1-24T17:41:59Z2",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "DeleteSyncConfiguration",
"awsRegion": "us-east-1",
"sourceIPAddress": "52.94.133.142",
"userAgent": "aws-

cli/2.15.11Python/3.11.6Linux/5.10.205-172.804.amzn2int.x86_64exe/x86_64.amzn.2prompt/
offcommand/codeconnections.delete-sync-configuration",
"requestParameters": {
"syncType": "CFN_STACK_SYNC",
"resourceName": "mystack"
},
"responseElements": null,
"requestID": "221e@blc-a50e-4cf@-ab7d-780154e29c94",
"eventID": "588660c7-3202-4998-2a906-7bb72bcf4438",
"readOnly": false,
"eventType": "AwsApiCall",
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"managementEvent": true,
"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

GetConnectionBeispiel fur

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die GetConnection Aktion
demonstriert.

"EventId": "672837cd-f977-4fe2-95¢c7-14280b2af76c",
"EventName": "DeleteConnection",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-10T13:00:50-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
},
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-10T20:41:16Z",
"mfaAuthenticated": "false"
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}

}
},
"eventTime": "2024-01-10T21:00:50Z2",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "DeleteConnection",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off
command/codeconnections.delete-connection",

"requestParameters": {

"connectionArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/df03df74-8e@5-45cf-b420-b39e389dd264"

.

"responseElements": null,

"requestID": "4f26ceab-d665-41df-9el5-5ed@fbb4ecab",

"eventID": "672837cd-f977-4fe2-95c7-14280b2af76c",

"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "001919387613",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

GetHostBeispiel fur

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die GetHost Aktion demonstriert.

"EventId": "faal47e7-fe7c-4ab9-allb-2568a2883c01",
"EventName": "GetHost",
"ReadOnly": "true",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-11T12:44:34-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {

"eventVersion": "1.08",
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"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-11T20:09:35Z7",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2024-01-11T20:44:34Z",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "GetHost",
"awsRegion": "us-east-1",

"sourceIPAddress": "52.94.133.137",

"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off
command/codeconnections.get-host",
"requestParameters": {

"hostArn": "arn:aws:codeconnections:us-east-1:123456789012:host/Demol-
EXAMPLE"
I
"responseElements": null,
"requestID": "Qad6lbb6-f88f-4f96-92fe-997f017ec2bb",
"eventID": "faal47e7-fe7c-4ab9-allb-2568a2883c01",
"readOnly": true,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"
}
}
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}

GetRepositoryLinkBeispiel fir

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die GetRepositoryLink Aktion
demonstriert.

"EventId": "b46acb67-3612-41c7-8987-adb6c9ed4ads",
"EventName": "GetRepositorylLink",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-24T02:59:28+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",

"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",

"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
.
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-24T02:58:527",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2024-01-24T0Q2:59:287",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "GetRepositorylLink",
"awsRegion": "us-east-1",

Protokollieren von Verbindungen API-Aufrufe mit CloudTrail

192



Entwicklertools-Konsole Benutzerhandbuch

"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11
Python/3.11.6Linux/5.10.205-172.804.amzn2int.x86_64 exe/x86_64.amzn.2 prompt/off
command/codeconnections.get-repository-link",

"requestParameters": {

"repositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173"
},
"responseElements": {
"repositoryLinkInfo": {
"connectionArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/7df263cc-f055-4843-adef-4ceaefcb2167",
"ownerId": "123456789012",
"providerType": "GitHub",
"repositoryLinkArn": "arn:aws:codeconnections:us-
east-1:123456789012:repository-1ink/6053346f-8a33-4edb-9397-10394b695173",
"repositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"repositoryName": "MyGitHubRepo"

},

"requestID": "d46704dd-dbe9-462f-96a6-022a8d319fd1",
"eventID": "b46acb67-3612-41c7-8987-adb6c9ed4ads",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-ea-1.codeconnections.aws.dev"

GetRepositorySyncStatusBeispiel flr

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die GetRepositorySyncStatusAktion
demonstriert.

"EventId": "3el83b74-d8c4-4ad3-9de3-6b5721c522e9",
"EventName": "GetRepositorySyncStatus",
"ReadOnly": "false",

"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-25T03:41:44+00:00",
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"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
},
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-25T02:56:55Z7",
"mfaAuthenticated": "false"

}
}
I
"eventTime": "2024-01-25T03:41:447",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "GetRepositorySyncStatus",
"awsRegion": "us-east-1",

"sourceIPAddress": "52.94.133.138",
"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.807 .amzn2int.x86_64 exe/x86_64.amzn.2 prompt/off command/
codeconnections.get-repository-sync-status",
"errorCode": "ResourceNotFoundException",
"errorMessage": "Could not find a sync status for repository
1link:6053346f-8a33-4edb-9397-10394b695173",
"requestParameters": {
"branch": "feature-branch",
"repositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"syncType": "CFN_STACK_SYNC"
I
"responseElements": null,
"requestID": "eO@cee3ee-31e8-4ef5-b749-96cdcabbe36f",
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"eventID": "3el83b74-d8c4-4ad3-9de3-6b5721c522e9",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {

"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"
}

GetResourceSyncStatusBeispiel flir

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die GetResourceSyncStatusAktion
demonstriert.

"EventId": "9c47054e-f6f6-4345-96d0-9a5af3954a8d",
"EventName": "GetResourceSyncStatus",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-25T03:44:11+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
.
"webIdFederationData": {3},
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"attributes": {
"creationDate": "2024-01-25T@2:56:5572",
"mfaAuthenticated": "false"

}

}
I
"eventTime": "2024-01-25T03:44:117",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "GetResourceSyncStatus",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.807 .amzn2int.x86_64 exe/x86_64.amzn.2 prompt/off command/
codeconnections.get-resource-sync-status",
"requestParameters": {
"resourceName": "mystack",
"syncType": "CFN_STACK_SYNC"
I
"responseElements": null,
"requestID": "e74b5503-d651-4920-9fd2-0f40fb5681e0",
"eventID": "9c47054e-f6f6-4345-96d0-9a5af3954a8d",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

GetSyncBlockerSummaryBeispiel flir

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die GetSyncBlockerSummaryAktion
demonstriert.

"EventId": "c16699ba-a788-476d-8c6c-47511d76309e",
"EventName": "GetSyncBlockerSummary",

"ReadOnly": "false",

"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-25T03:03:02+00:00",
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"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
},
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-25T02:56:55Z7",
"mfaAuthenticated": "false"

}

}
I
"eventTime": "2024-01-25T03:03:02Z2",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "GetSyncBlockerSummary",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.807 .amzn2int.x86_64 exe/x86_64.amzn.2 prompt/off command/
codeconnections.get-sync-blocker-summary",
"requestParameters": {
"syncType": "CFN_STACK_SYNC",
"resourceName": "mystack"
I
"responseElements": {
"syncBlockerSummary": {
"resourceName": "mystack",
"latestBlockers": []

iy
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"requestID": "04240091-eb25-4138-840d-776f8e5375b4",
"eventID": "c16699ba-a788-476d-8c6c-47511d76309e",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",
"eventCategory": '"Management",

"tlsDetails": {

"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

GetSyncConfigurationBeispiel fur

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die GetSyncConfigurationAktion

demonstriert.

"EventId": "bab9aal6-4553-4206-alea-88219233dd25",
"EventName": "GetSyncConfiguration",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-24T17:40:40+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"

}I
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"webIdFederationData": {3},

"attributes": {
"creationDate": "2024-01-24T17:34:557",
"mfaAuthenticated": "false"

}

}
},
"eventTime": "2024-0Q1-24T17:40:4072",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "GetSyncConfiguration",
"awsRegion": "us-east-1",
"sourceIPAddress": "52.94.133.142",
"userAgent": "aws-

cli/2.15.11Python/3.11.6Linux/5.10.205-172.804.amzn2int.x86_64exe/x86_64.amzn.2prompt/
offcommand/codeconnections.get-sync-configuration",
"requestParameters": {
"syncType": "CFN_STACK_SYNC",
"resourceName": "mystack"
1,
"responseElements": {
"syncConfiguration": {
"branch": "main",
"configFile": "filename",
"ownerId": "123456789012",
"providerType": "GitHub",
"repositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"repositoryName": "MyGitHubRepo",
"resourceName": "mystack",
"roleArn": "arn:aws:iam::123456789012:ro0le/my-role",
"syncType": "CFN_STACK_SYNC"

I

"requestID": "Q@aa8e43a-6e34-4d8f-89fb-5c2d@1964b35",
"eventID": "bab9aal6-4553-4206-alea-88219233dd25",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"
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}

ListConnectionsBeispiel fur

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die ListConnectionsAktion
demonstriert.

"EventId": "3f8d80fe-fbel-4755-903c-4f58fc8262fa",
"EventName": "ListConnections",
"ReadOnly": "true",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-08T14:11:23-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",

"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",

"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
.
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-08T22:11:02Z2",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2024-01-08T22:11:23Z",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "ListConnections",
"awsRegion": "us-east-1",
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"sourceIPAddress": "IP",

"userAgent": "aws-cli/1.18.147 Python/2.7.18
Linux/5.10.201-168.748.amzn2int.x86_64 botocore/1.18.6",

"requestParameters": {

"maxResults": 50

.

"responseElements": null,

"requestID": "5d456d59-3e92-44be-b941-a429df59e90b",

"eventID": "3f8d80fe-fbel-4755-903c-4f58fc8262fa",

"readOnly": true,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

ListHostsBeispiel fur

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die ListHostsAktion demonstriert.

"EventId": "f6e9e831-feaf-4adl-ac47-51681109c401",
"EventName": "ListHosts",
"ReadOnly": "true",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-11T13:00:55-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
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"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-11T20:09:35Z7",
"mfaAuthenticated": "false"

}

}
},
"eventTime": "2024-01-11T21:00:557",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "ListHosts",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off
command/codeconnections.list-hosts",

"requestParameters": {

"maxResults": 50

},

"responseElements": null,

"requestID": "ea87e2cf-6bfl-4cc7-9666-f3fad85d6d83",

"eventID": "f6e9e831-feaf-4adl-ac47-51681109c401",

"readOnly": true,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

ListRepositoryLinksBeispiel fur

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die ListRepositoryLinksAktion
demonstriert.
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"EventId": "4f714bbb-0716-4f6e-9868-9b379b30757f",
"EventName": "ListRepositorylLinks",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-24T01:57:29+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",

"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",

"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-24T0Q1:43:497",
"mfaAuthenticated": "false"

+
"eventTime": "2024-01-24T0Q1:57:297",

"eventSource": "codeconnections.amazonaws.com",
"eventName": "ListRepositorylLinks",
"awsRegion": "us-east-1",

"sourceIPAddress": "IP",

"userAgent": "aws-

cli/2.15.11Python/3.11.6Linux/5.10.205-172.804.amzn2int.x86_64exe/x86_64.amzn

offcommand/codeconnections.list-repository-1links",
"requestParameters": {
"maxResults": 50
I
"responseElements": {
"repositorylLinks": [

.2prompt/
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"connectionArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/001f5be2-a661-46a4-b96b-4d277cac8b6e",

"ownerId": "123456789012",

"providerType": "GitHub",

"repositoryLinkArn": "arn:aws:codeconnections:us-
east-1:123456789012:repository-1link/be8f2017-b016-4a77-87b4-6080541f70e77",

"repositorylLinkId": "be8f2017-b016-4a77-87b4-608054F70e77",

"repositoryName": "MyGitHubRepo"

.
{
"connectionArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/7df263cc-f055-4843-adef-4ceaefcb2167",
"ownerId": "owner",

"providerType": "GitHub",

"repositoryLinkArn": "arn:aws:codeconnections:us-
east-1:123456789012:repository-1ink/6053346f-8a33-4edb-9397-10394b695173",

"repositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",

"repositoryName": "MyGitHubRepo"

.
"requestID": "7c8967a9-ecl5-42e9-876b-0ef58681ec55",

"eventID": "4f714bbb-0716-4f6e-9868-9b379b30757f",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

ListRepositorySyncDefinitionsBeispiel fiur

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die
ListRepositorySyncDefinitionsAktion demonstriert.

"EventId": "12e52dbb-b@0d-49ad-875a-3efec36e5aal",
"EventName": "ListRepositorySyncDefinitions",
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"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-25T16:56:19+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-25T16:43:03Z7",
"mfaAuthenticated": "false"

}

}
},
"eventTime": "2024-01-25T16:56:197",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "ListRepositorySyncDefinitions",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.807.amzn2int.x86_64 exe/x86_64.amzn.2 prompt/off command/
codeconnections.list-repository-sync-definitions",
"requestParameters": {
"repositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"syncType": "CFN_STACK_SYNC",
"maxResults": 50
1,
"responseElements": {
"repositorySyncDefinitions": []
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},

"requestID": "df31d11ld-5dc7-459b-9a8f-396b4769cdd9",
"eventID": "12e52dbb-b@0d-49ad-875a-3efec36e5aal",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

ListSyncConfigurationsBeispiel fir

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die ListSyncConfigurationsAktion
demonstriert.

"EventId": "aa4ae557-ec31-4151-8d21-9e74dd@1344c",
"EventName": "ListSyncConfigurations",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-24T17:42:06+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
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},

"webIdFederationData": {3},

"attributes": {
"creationDate": "2024-01-24T17:34:55Z7",
"mfaAuthenticated": "false"

}

}
I
"eventTime": "2024-01-24T17:42:067",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "ListSyncConfigurations",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.804.amzn2int.x86_64 exe/x86_64.amzn.2 prompt/offcommand/
codeconnections.list-sync-configurations",
"requestParameters": {
"maxResults": 50,
"repositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"syncType": "CFN_STACK_SYNC"
},
"responseElements": {
"syncConfigurations": [
{
"branch": "feature-branch",
"configFile": "filename.yaml",
"ownerId": "owner",
"providerType": "GitHub",
"repositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"repositoryName": "MyGitHubRepo",
"resourceName": "dkstacksync",
"roleArn": "arn:aws:iam::123456789012:role/my-role",
"syncType": "CFN_STACK_SYNC"

I

"requestID": "7dd220b5-fc@f-4023-aaa0@-9555cfe759df",
"eventID": "aa4ae557-ec31-4151-8d21-9e74dd01344C",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",
"eventCategory": "Management",

"tlsDetails": {
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"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

ListTagsForResourceBeispiel fur

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die ListTagsForResourceAktion
demonstriert.

"EventId": "fc501054-d68a-4325-824c-0e34062ef040",
"EventName": "ListTagsForResource",
"ReadOnly": "true",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-25T17:16:56+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "dMary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
},
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-25T16:43:03Z2",
"mfaAuthenticated": "false"

iy
"eventTime": "2024-01-25T17:16:56Z7",
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"eventSource": "codeconnections.amazonaws.com",
"eventName": "ListTagsForResource",
"awsRegion": "us-east-1",

"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.807.amzn2int.x86_64 exe/x86_64.amzn.2 prompt/off command/
codeconnections.list-tags-for-resource",

"requestParameters": {

"resourceArn": "arn:aws:codeconnections:us-

east-1:123456789012:connection/9703702f-bebe-41b7-8fc4-8e6d2430a330"

},

"responseElements": null,

"requestID": "994584a3-4807-47f2-bblb-a64f0af6c250",

"eventID": "fc501054-d68a-4325-824c-0e34062ef040",

"readOnly": true,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

TagResourceBeispiel fur

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die TagResourceAktion
demonstriert.

"EventId": "b7fbc943-2ddl-4c5b-a5ad-fc6d60a01l1fl",
"EventName": "TagResource",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-11T12:22:11-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {

"eventVersion": "1.08",

"userIdentity": {

"type": "AssumedRole",
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"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-11T20:09:35Z7",
"mfaAuthenticated": "false"

}

}
},
"eventTime": "2024-01-11T20:22:11Z",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "TagResource",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off

command/codeconnections.tag-resource",
"requestParameters": {

"resourceArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/8dcf69d1-3316-4392-ae@9-71e038adb6ed",
"tags": [
{

"key": "Demol",
"value": "hhvhl"

I

"responseElements": null,

"requestID": "ba382c33-7124-48c8-a23a-25816ce27604",
"eventID": "b7fbc943-2ddl-4c5b-a5ad-fc6d6@a@1lfl”,
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",
"eventCategory": "Management",
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"tlsDetails": {

"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

UnTagResouxceBeispiel fur

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die UntagResourceAktion

demonstriert.

"EventId": "8a85cdee-2586-4679-bel8-eec34204bc7e",
"EventName": "UntagResource",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-11T12:31:14-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
.
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-11T20:09:35Z7",
"mfaAuthenticated": "false"

}I
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"eventTime": "2024-01-11T20:31:14Z2",

"eventSource": "codeconnections.amazonaws.com",
"eventName": "UntagResource",

"awsRegion": "us-east-1",

"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off

command/codeconnections.untag-resource",
"requestParameters": {

"resourceArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/8dcf69d1-3316-4392-ae@9-71e038adb6ed",
"tagKeys": [
"Project",
"ReadOnly"
]

},

"responseElements": null,

"requestID": "@5ef26a4-8c39-4f72-89bf-0c0@56c51b8d7",
"eventID": "8a85cdee-2586-4679-bel8-eec34204bc7e",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",
"eventCategory": "Management",

"tlsDetails": {

"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.

UpdateHostBeispiel fir

dev

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die UpdateHostAktion demonstriert.

"Events": [{
"EventId": "4307cf7d-6d1lc-40d9-a659-1bb41b31a2b6",
"EventName": "UpdateHost",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-11T12:54:32-08:00",

"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",

"Resources": [],

"CloudTrailEvent": "eventVersion": "1.08",
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"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-11T20:09:35Z7",
"mfaAuthenticated": "false"

}

}
},
"eventTime": "2024-01-11T20:54:327",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "UpdateHost",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off

command/codeconnections.update-host",
"requestParameters": {
"hostArn": "arn:aws:codeconnections:us-east-1:123456789012:host/
Demol-34e70@ecb",
"providerEndpoint": "https://54.218.245.167"
},
"responseElements": null,
"requestID": "bl7f46ac-lacb-44ab-a9f5-c35c20233441",
"eventID": "4307cf7d-6d1lc-40d9-a659-1bb41b31a2b6",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": '"Management",
"tlsDetails": {

"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"
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}

UpdateRepositorylLinkBeispiel fir

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die UpdateRepositoryLinkAktion

demonstriert.

"EventId": "be358c9a-5a8f-467e-8585-2860070be4fe",
"EventName": "UpdateRepositorylLink",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-24T02:03:24+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",

"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",

"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",

arn
"accountId": "123456789012",
"userName": "Admin"

1,
"webIdFederationData": {3},

"attributes": {
"creationDate": "2024-01-24T0Q1:43:497",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2024-01-24T02:03:2472",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "UpdateRepositorylLink",
"awsRegion": "us-east-1",

": "arn:aws:iam::123456789012:role/Admin",
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"sourceIPAddress": "IP",

"userAgent": "aws-
cli/2.15.11Python/3.11.6Linux/5.10.205-172.804.amzn2int . x86_64exe/x86_64.amzn.2prompt/
offcommand/codeconnections.update-repository-1link",

"requestParameters": {

"connectionArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/7df263cc-f055-4843-adef-4ceaefcb2167",
"repositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173"
},
"responseElements": {
"repositoryLinkInfo": {
"connectionArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/7df263cc-f055-4843-adef-4ceaefcb2167",
"ownerId": "owner",
"providerType": "GitHub",
"repositoryLinkArn": "arn:aws:codeconnections:us-
east-1:123456789012:repository-1ink/6053346f-8a33-4edb-9397-10394b695173",
"repositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"repositoryName": "MyGitHubRepo"

}
},
"additionalEventData": {

"providerAction": "UpdateRepositorylLink"
1,

"requestID": "e@leee49-9393-4983-89e4-d1b3353a70d9",
"eventID": "be358c9a-5a8f-467e-8585-2860070be4fe",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

UpdateSyncBlockexrBeispiel fir

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die UpdateSyncBlockerAktion
demonstriert.
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"EventId": "211d19db-9f71-4d93-bf90-10f9ddefed88",
"EventName": "UpdateSyncBlocker",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-25T03:01:05+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-25T02:56:557",
"mfaAuthenticated": "false"

}

}
},
"eventTime": "2024-01-25T03:01:05Z2",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "UpdateSyncBlocker",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.807.amzn2int.x86_64 exe/x86_64.amzn.2 prompt/off command/
codeconnections.update-sync-blocker",

"requestParameters": {

"id": "ID",

"syncType": "CFN_STACK_SYNC",
"resourceName": "mystack",
"resolvedReason": "Reason"
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},

"responseElements": null,

"requestID": "eea®3b39-b299-4099-ba55-608480f8d96d",
"eventID": "211d19db-9f71-4d93-bf90-10f9ddefed88",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",
"eventCategory": "Management",

"tlsDetails": {

"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

UpdateSyncConfigurationBeispiel fir

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die UpdateSyncConfigurationAktion

demonstriert.

"EventId": "d961c94f-1881-4fe8-83bf-d04cb9f22577",
"EventName": "UpdateSyncConfiguration",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-24T17:40:55+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:ro0le/Admin"
"accountId": "123456789012",

": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
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"userName": "Admin"

I

"webIdFederationData": {3},

"attributes": {
"creationDate": "2024-01-24T17:34:557",
"mfaAuthenticated": "false"

}

}
},
"eventTime": "2024-01-24T17:40:55Z2",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "UpdateSyncConfiguration",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11
Python/3.11.6Linux/5.10.205-172.804.amzn2int.x86_64exe/x86_64.amzn.2prompt/offcommand/
codeconnections.update-sync-configuration",
"requestParameters": {
"branch": "feature-branch",
"resourceName": "mystack",
"syncType": "CFN_STACK_SYNC"
1,
"responseElements": {
"syncConfiguration": {

"branch": "feature-branch",
"configFile": "filename",
"ownerId": "owner",

"providerType": "GitHub",

"repositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"repositoryName": "MyGitHubRepo",

"resourceName": "mystack",

"roleArn": "arn:aws:iam::123456789012:role/my-role",
"syncType": "CFN_STACK_SYNC"

},

"requestID": "2ca545ef-4395-4elf-bl4a-2750481161d6",
"eventID": "d961c94f-1881-4fe8-83bf-d@4cb9f22577",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"
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}

AWS CodeConnections und Schnittstellen-VPC-Endpunkte (JAWS
PrivateLink

Sie kdnnen eine private Verbindung zwischen Ihrer VPC herstellen und AWS CodeConnections
einen VPC-Schnittstellen-Endpunkt erstellen. Schnittstellenendpunkte werden mit einer Technologie
betrieben AWS PrivateLink, mit der Sie privat AWS CodeConnections APIs ohne Internet-Gateway,

NAT-Gerat, VPN-Verbindung oder AWS Direct Connect-Verbindung zugreifen kénnen. Instances in
Ihrer VPC bendtigen keine 6ffentlichen IP-Adressen fur die Kommunikation AWS CodeConnections
APIls, da der Datenverkehr zwischen lhrer VPC und dem Amazon-Netzwerk AWS CodeConnections
nicht verlasst.

Jeder Schnittstellenendpunkt wird durch eine oder mehrere Elastic-Network-Schnittstellen in lhren

Subnetzen dargestellt.

Weitere Informationen finden Sie unter Schnittstellen-VPC-Endpunkte (AWS PrivateLink) im Amazon-
VPC-Benutzerhandbuch.

Uberlegungen zu AWS CodeConnections VPC-Endpunkten

Bevor Sie einen Schnittstellen-VPC-Endpunkt fur einrichten AWS CodeConnections, sollten Sie die
Schnittstellenendpunkte im Amazon VPC-Benutzerhandbuch lesen.

AWS CodeConnections unterstutzt Aufrufe aller API-Aktionen von Ihrer VPC aus.
VPC-Endpunkte werden in allen AWS CodeConnections Regionen unterstitzt.
VPC-Endpunktkonzepte

Die wichtigsten Konzepte flr VPC-Endpunkte sind folgende:

VPC-Endpunkt

Der Eintrittspunkt in Ihrer VPC, Uber den Sie eine private Verbindung zu einem Service erstellen
konnen. Im Folgenden werden die verschiedenen Arten von VPC-Endpunkten beschrieben.
Erstellen Sie die Art von VPC-Endpunkt, die von dem unterstutzten Service bendtigt wird.
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» VPC-Endpunkte fir Aktionen AWS CodeConnections
» VPC-Endpunkte fir Webhooks AWS CodeConnections
AWS PrivateLink

Eine Technologie, die private Konnektivitat zwischen VPCs und Diensten bietet.

VPC-Endpunkte fur Aktionen AWS CodeConnections
Sie kénnen VPC-Endpunkte fur den AWS CodeConnections Service verwalten.
Schnittstellen-VPC-Endpunkte fir Aktionen erstellen AWS CodeConnections

Sie kénnen einen VPC-Endpunkt fir den AWS CodeConnections Service entweder mit der Amazon
VPC-Konsole oder mit AWS Command Line Interface (JAWS CLI erstellen. Weitere Informationen
finden Sie unter Erstellung eines Schnittstellenendpunkts im Benutzerhandbuch fir Amazon VPC.

Um mit der Nutzung von Verbindungen mit lhrer VPC zu beginnen, erstellen Sie einen VPC-
Schnittstellen-Endpunkt fur. AWS CodeConnections Wenn Sie einen VPC-Endpunkt fir erstellen
AWS CodeConnections, wahlen Sie AWS Services und unter Service Name Folgendes aus:

* com.amazonaws. region.codestar-connections.api: Diese Option erstellt einen VPC-Endpunkt
fur API-Operationen. AWS CodeConnections Wahlen Sie diese Option beispielsweise, wenn
Ihre Benutzer die AWS CLI, die AWS CodeConnections API oder die verwenden, AWS SDKs
AWS CodeConnections um mit Vorgangen wie CreateConnectionListConnections, und zu
interagierenCreateHost.

Wenn Sie fur die Option ,DNS-Namen aktivieren® privates DNS flr den Endpunkt auswahlen, kénnen
Sie API-Anfragen an die AWS CodeConnections Verwendung des Standard-DNS-Namens fur die
Region stellen, codestar-connections.us-east-1.amazonaws.comz. B.

/A Important

Private DNS ist standardmalig flir Endpoints aktiviert, die fir AWS Dienste und AWS
Marketplace-Partner-Dienste erstellt wurden.

Weitere Informationen finden Sie unter Zugriff auf einen Service Uber einen Schnittstellenendpunkt im
Benutzerhandbuch fur Amazon VPC.
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Erstellen einer VPC-Endpunktrichtlinie fir Aktionen AWS CodeConnections

Sie kénnen eine Endpunktrichtlinie an Ihren VPC-Endpunkt anhangen, der den Zugriff auf AWS
CodeConnections steuert. Die Richtlinie gibt die folgenden Informationen an:

* Prinzipal, der die Aktionen ausflihren kann.

 Aktionen, die ausgeflihrt werden kénnen

» Die Ressourcen, fir die Aktionen ausgefihrt werden kénnen.

Weitere Informationen finden Sie unter Steuerung des Zugriffs auf Services mit VPC-Endpunkten im
Amazon-VPC-Benutzerhandbuch.

® Note

Die Datei com.amazonaws. regionDer Endpunkt .codestar-connections.webhooks
unterstutzt keine Richtlinien.

Beispiel: VPC-Endpunktrichtlinie fir Aktionen AWS CodeConnections

Im Folgenden finden Sie ein Beispiel fur eine Endpunktrichtlinie fir AWS CodeConnections. Wenn
diese Richtlinie an einen Endpunkt angehangt ist, gewahrt sie allen Prinzipalen auf allen Ressourcen
Zugriff auf die aufgelisteten AWS CodeConnections Aktionen.

{
"Statement": [
{
"Sid": "GetConnectionOnly",
"Principal": "*",
"Action": [
"codestar-connections:GetConnection"
1,
"Effect": "Allow",
"Resource": "*"
}
]
}
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VPC-Endpunkte fur Webhooks AWS CodeConnections

AWS CodeConnections erstellt Webhook-Endpunkte fir Sie, wenn Sie einen Host mit VPC-
Konfiguration erstellen oder I16schen. Der Endpunktname lautet com.amazonaws. region.codestar-
connections.webhooks.

Mit dem VPC-Endpunkt fur GitHub Webhooks kénnen Hosts Ereignisdaten tiber Webhooks tber das
Amazon-Netzwerk an lhre integrierten AWS Dienste senden.

/A Important

Wenn Sie Ihren Host flir GitHub Enterprise Server einrichten, AWS CodeConnections erstellt
er einen VPC-Endpunkt fir Webhooks-Ereignisdaten fur Sie. Wenn Sie lhren Host vor dem
24. November 2020 erstellt haben und PrivateLink VPC-Webhook-Endpunkte verwenden
mdchten, missen Sie zuerst Ihren Host [6schen und dann einen neuen Host erstellen.

AWS CodeConnections verwaltet den Lebenszyklus dieser Endpunkte. Um den Endpunkt zu I6schen,
mussen Sie die entsprechende Hostressource I6schen.

Wie werden Webhook-Endpunkte fur Hosts verwendet AWS CodeConnections

Der Webhook-Endpunkt ist der Ort, an den Webhooks aus Repositorys von Drittanbietern zur
Verarbeitung gesendet werden. AWS CodeConnections Ein Webhook beschreibt eine Kundenaktion.
Wenn Sie einen git push ausfihren, erhalt der Webhook-Endpunkt einen Webhook vom Anbieten,
der den Push detailliert beschreibt. AWS CodeConnections Kann beispielsweise benachrichtigen,
dass lhre Pipeline gestartet CodePipeline werden soll.

Fur Cloud-Anbieter wie Bitbucket oder GitHub Enterprise Server-Hosts, die keine VPC verwenden,
gilt der Webhook-VPC-Endpunkt nicht, da die Anbieter Webhooks dorthin senden, AWS
CodeConnections wo das Amazon-Netzwerk nicht verwendet wird.

Fehlerbehebung bei Verbindungen

Die folgenden Informationen kénnen Ihnen helfen, haufig auftretende Probleme mit Verbindungen zu
Ressourcen in AWS CodeBuild AWS CodeDeploy, und zu beheben AWS CodePipeline.

Themen

« Ich kann keine Verbindungen erstellen
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» Ein Berechtigungsfehler erscheint, wenn ich versuche, eine Verbindung zu erstellen oder

abzuschlielRen

* Ein Berechtigungsfehler erscheint, wenn ich versuche, eine Verbindung zu verwenden.

» Die Verbindung befindet sich nicht im Status ,Available (Verfligbar)“ oder ist nicht mehr ausstehend

* Figen Sie Berechtigungen fir Verbindungen hinzu GitClone

» Der Host befindet sich nicht im Status ,Available (Verfigbar)“

* Fehlerbehebung bei einem Host mit Verbindungsfehlern

* Ich kann keine Verbindung flr meinen Host erstellen

* Fehlerbehebung bei der VPC-Konfiguration fir lhren Host

* Problembehandlung bei Webhook-VPC-Endpunkten (PrivateLink) flr Enterprise Server-
Verbindungen GitHub

* Fehlerbehebung flir einen Host, der vor dem 24. November 2020 erstellt wurde

» Die Verbindung fir ein Repository konnte nicht hergestellt werden GitHub

» Bearbeiten Sie die Berechtigungen |hrer GitHub Enterprise Server-Verbindungs-App

» Verbindungsfehler bei der Verbindung zu GitHub: ,Es ist ein Problem aufgetreten, stellen Sie
sicher, dass Cookies in lhrem Browser aktiviert sind“ oder ,Ein Organisationsinhaber muss die
GitHub App installieren®

» Das Verbindungsdienstprafix in Ressourcen muss moglicherweise flr IAM-Richtlinien aktualisiert

werden

» Berechtigungsfehler aufgrund eines Dienstprafixes in Ressourcen, die mit der Konsole erstellt

wurden

* Verbindungs- und Host-Setup fur installierte Anbieter, die Organisationen unterstitzen

* Ich méchte die Limits bei Verbindungen erhohen

Ich kann keine Verbindungen erstellen

Mdglicherweise verfligen Sie nicht Uber Berechtigungen zum Erstellen einer Verbindung. Weitere
Informationen finden Sie unter Berechtigungen und Beispiele fur AWS CodeConnections.

Ein Berechtigungsfehler erscheint, wenn ich versuche, eine Verbindung zu erstellen
oder abzuschlie3en

Die folgende Fehlermeldung wird méglicherweise zuriickgegeben, wenn Sie versuchen, eine
Verbindung in der CodePipeline Konsole herzustellen oder anzuzeigen.
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Benutzer: username ist nicht berechtigt, Folgendes permission auf der Ressource auszufihren:
connection-ARN

Wenn diese Nachricht erscheint, stellen Sie sicher, dass Sie Uiber ausreichend Berechtigungen
verfligen.

Die Berechtigungen zum Erstellen und Anzeigen von Verbindungen in der AWS Command Line
Interface (AWS CLI) oder der AWS Management Console sind nur ein Teil der Berechtigungen,

die Sie zum Erstellen und Abschliel3en von Verbindungen auf der Konsole bendtigen. Benutzer,

die nur bestimmte Aufgaben ausfihren mussen, brauchen nur die Berechtigungen zum einfachen
Anzeigen, Bearbeiten oder Erstellen einer Verbindung und zum anschlieRenden Abschluss der
ausstehenden Verbindung. Weitere Informationen finden Sie unter Berechtigungen und Beispiele fur
AWS CodeConnections.

Ein Berechtigungsfehler erscheint, wenn ich versuche, eine Verbindung zu verwenden.

Eine oder beide der folgenden Fehlermeldungen werden moglicherweise zuriickgegeben, wenn
Sie versuchen, eine Verbindung in der CodePipeline Konsole zu verwenden, obwohl Sie Gber die
erforderlichen Berechtigungen zum Auflisten, Abrufen und Erstellen von Berechtigungen verfugen.

Sie haben |hr Konto nicht authentifiziert.

Benutzer: username ist nicht berechtigt, Folgendes auszufiihren: codestar-connections: auf der
Ressource: UseConnection connection-ARN

Wenn das vorkommt, stellen Sie sicher, dass Sie Uber ausreichende Berechtigungen verfigen.

Die bendtigen die Berechtigungen zum Verwenden einer Verbindung und zum Auflisten der
verfigbaren Repositorys am Providerspeicherort. Weitere Informationen finden Sie unter
Berechtigungen und Beispiele fir AWS CodeConnections.

Die Verbindung befindet sich nicht im Status ,Available (Verfigbar)® oder ist nicht mehr
ausstehend

Wenn die Konsole meldet, dass eine Verbindung nicht verfigbar ist, wahlen Sie Complete connection
(Verbindung abschlie3en) aus.

Wenn Sie die Verbindung abschlielen méchten und eine Meldung erscheint, dass sich die
Verbindung nicht im Zustand ,pending (asusstehend)® befindet, kdnnen Sie die Anforderung
abbrechen: die Verbindung hat denn bereits den Zustand ,available (verfligbar)“.
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Flgen Sie Berechtigungen fur Verbindungen hinzu GitClone

Wenn Sie eine AWS CodeStar Verbindung in einer Quellaktion und einer CodeBuild Aktion
verwenden, gibt es zwei Moglichkeiten, wie das Eingabeartefakt an den Build Gbergeben werden
kann:

» Der Standardwert: Die Quellaktion erzeugt eine ZIP-Datei, die den Code enthalt, den CodeBuild
herunterladt.

» Git-Klon: Der Quellcode kann direkt in die Build-Umgebung heruntergeladen werden.

Der Git-Klon-Modus ermdglicht es Ihnen, mit dem Quellcode als funktionierendes Git-Repository
zu interagieren. Um diesen Modus verwenden zu kénnen, mussen Sie lhrer CodeBuild Umgebung
Berechtigungen zur Verwendung der Verbindung erteilen.

Um Ihrer CodeBuild Servicerollenrichtlinie Berechtigungen hinzuzufligen, erstellen Sie eine vom
Kunden verwaltete Richtlinie, die Sie Ihrer CodeBuild Servicerolle zuordnen. Mit den folgenden
Schritten wird eine Richtlinie erstellt, bei der die UseConnection-Berechtigung im action-Feld und
der Amazon-Ressourcenname (ARN) der Verbindung im Resource-Feld angegeben wird.

So verwenden Sie die Konsole, um die UseConnection Berechtigungen hinzuzufligen

1. Um den Verbindungs-ARN fir lhre Pipeline zu finden, 6ffnen Sie die Pipeline und wahlen Sie das
(i)-Symbol in der Quellaktion aus. Der Konfigurationsbereich wird getffnet, und der Verbindungs-
ARN wird neben angezeigt ConnectionArn. Sie fligen den Verbindungs-ARN zu lhrer CodeBuild
Servicerollenrichtlinie hinzu.

2.  Um lhre CodeBuild Servicerolle zu finden, 6ffnen Sie das in Ihrer Pipeline verwendete Build-
Projekt und navigieren Sie zur Registerkarte Build-Details.

3. Wahlen Sie im Bereich ,Environment (Umgebung)“ den Link Service role (Servicerolle). Dadurch
wird die AWS Identity and Access Management (IAM-) Konsole gedffnet, in der Sie eine neue
Richtlinie hinzufligen kénnen, die Zugriff auf lhre Verbindung gewahrt.

4. Wahlen Sie in der IAM-Konsole Attach policies (Richtlinien anhdngen) und dann Create policy
(Richtlinie erstellen).

Verwenden Sie die folgende Beispielrichtlinienvorlage. Fligen Sie Ihren Verbindungs-ARN in das
Resource-Feld ein, wie in diesem Beispiel gezeigt:

"Version": "2012-10-17",
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"Statement": [

{
"Effect": "Allow",
"Action": "codestar-connections:UseConnection",
"Resource": "insert connection ARN here"

}

Fugen Sie auf der Registerkarte JSON lhre Richtlinie ein.

5. Wahlen Sie Richtlinie prufen. Geben Sie einen Namen fur die Richtlinie ein (beispielsweise
connection-permissions) und wahlen Sie dann Create policy (Richtlinie erstellen) aus.

6. Kehren Sie zur Seite Attach Permissions (Berechtigungen anhangen) fiir die Servicerolle zurick,
aktualisieren Sie die Richtlinienliste und wahlen Sie die gerade erstellte Richtlinie aus. Wahlen
Sie Richtlinien anfligen.

Der Host befindet sich nicht im Status ,Available (Verfugbar)®

Wenn die Konsole eine Meldung anzeigt, dass sich ein Host nicht im Status Available (Verfigbar)
befindet, wahlen Sie Set up host (Host einrichten) aus.

Der erste Schritt zur Host-Erstellung fihrt dazu, dass der erstellte Host jetzt im Zustand Pending
(Ausstehend) ist. Um den Host in den Zustand Available (Verflgbar) zu bringen, missen Sie
festlegen, dass der Host in der Konsole eingerichtet werden soll. Weitere Informationen finden Sie
unter Einrichten eines ausstehenden Hosts.

@ Note

Sie kénnen die AWS CLI nicht verwenden, um einen Pending Host einzurichten.

Fehlerbehebung bei einem Host mit Verbindungsfehlern

Verbindungen und Hosts kdnnen in den Fehlerstatus wechseln, wenn die zugrunde liegende
GitHub App geldscht oder geandert wird. Hosts und Verbindungen im Fehlerstatus kénnen nicht
wiederhergestellt werden und der Host muss neu erstellt werden.
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- Aktionen wie das Andern des App-PEM-Schliissels oder das Andern des App-Namens (nach
der ersten Erstellung) fihren dazu, dass der Host und alle zugehérigen Verbindungen in den
Fehlerzustand wechseln.

Wenn die Konsole oder die CLI einen Host zurtickgibt, der im Zustand Exror (Fehler) ist, oder eine
Verbindung, die mit einem solchen fehlerhaften Host verknipft ist, missen Sie den folgenden Schritte
ausfuhren:

* Loschen Sie die Hostressource, erstellen Sie sie neu, und installieren Sie dann die Host-
Registrierungs-App neu. Weitere Informationen finden Sie unter Erstellen eines Hosts.

Ich kann keine Verbindung flr meinen Host erstellen

Um eine Verbindung oder einen Host zu erstellen, missen die folgenden Bedingungen erfiillt sein.

« lhr Host muss sich im Zustand AVAILABLE (VERFUGBAR) befinden. Weitere Informationen finden
Sie unter

» Verbindungen mussen in derselben Region wie der Host erstellt werden.

Fehlerbehebung bei der VPC-Konfiguration fur Ihren Host

Wenn Sie eine Hostressource erstellen, missen Sie Netzwerkverbindungs- oder VPC-Informationen
fur die Infrastruktur angeben, in der Ihre GitHub Enterprise Server-Instance installiert ist. Verwenden
Sie zur Fehlerbehebung bei der VPC- oder Subnetzkonfiguration fur lhren Host die hier gezeigten
VPC-Informationen als Beispiel.

(® Note

Verwenden Sie diesen Abschnitt zur Fehlerbehebung im Zusammenhang mit lhrer
GitHub Enterprise Server-Host-Konfiguration in einer Amazon VPC. Informationen zur
Problembehandlung im Zusammenhang mit lhrer Verbindung, die fur die Verwendung
des Webhook-Endpunkts fir VPC (PrivateLink) konfiguriert ist, finden Sie unter.
Problembehandlung bei Webhook-VPC-Endpunkten (PrivateLink) fur Enterprise Server-
Verbindungen GitHub
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In diesem Beispiel wirden Sie den folgenden Prozess verwenden, um die VPC und den Server zu
konfigurieren, auf denen |hre GitHub Enterprise Server-Instanz installiert wird:

1. Erstellen Sie eine VPC. Weitere Informationen finden Sie unter https://docs.aws.amazon.com/vpc/

latest/userguide/working-with-vpcs.html#Create-VPC.

2. Erstellen eines Subnetzes in der VPC Weitere Informationen finden Sie unter https://
docs.aws.amazon.com/vpc/latest/userguide/working-with-vpcs.html#AddaSubnet.

3. Starten einer Instance in der VPC Weitere Informationen finden Sie unter https://
docs.aws.amazon.com/vpc/latest/userguide/working-with-vpcs.html#VPC_Launch_Instance.

® Note

Jede VPC kann jeweils nur einem Host (GitHub Enterprise Server-Instanz) zugeordnet

werden.

Die folgende Abbildung zeigt eine EC2 Instance, die mit dem GitHub Enterprise AMI gestartet wurde.

@  GitHub Enterprise

Instance: l i-0b4441c7242dfdB6T (GitHub Enterprise)

Description Status Checks

Instance 1D

Instance state
Instance type
Finding

Private DNS

Private IPs

Secondary private IPs

VPCID

Subnet ID
Metwork interfaces
1AM role

Instance ID

-0bd441cT242dfd86T

Elastic 1P: NI

Monitoring Tags
i-0bd441cT242didBET

running

m&.xlarge

Opt-in to AWS Compute Optimizer for
recommendations. Learn more
i 5 -
east-2.compute.internal

vpc-al4933ch

subnet-75350e0f
ath0

ghe-EC2InstanceRole-
1OHLRWYXR1RHR

Instance Type - Avallability Zone - Instance State - Status Ch
ms.xlarge us-east-2b & running & 2f2ch
_ N =]
Public DNS (IPvd)  ec2: us-
@ast-2. compute. amazonaws. com
IPva Public P I
IPvGIPs -
Elastic IPs I
Availability zone  us-east-Zb

Security groups

Scheduled events
AMIID

Platform details
Usage operation

Source/dest. check

ghe-InstanceSecurityGroup-
1IEZ3GYA4DVNG. view inbound rules.
view outbound rules

No scheduled events

GitHub Enterprise Server 2.20.9
I
Linux/UNIX

Runinstances

True

Wenn Sie eine VPC fir eine GitHub Enterprise Server-Verbindung verwenden, missen Sie bei der
Einrichtung lhres Hosts Folgendes flr lhre Infrastruktur angeben:
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» VPC-ID: Die VPC fir den Server, auf dem lhre GitHub Enterprise Server-Instanz installiert ist, oder
eine VPC, die Uber VPN oder Direct Connect Zugriff auf lhre installierte GitHub Enterprise Server-
Instanz hat.

» Subnetz-ID oder IDs: Das Subnetz fir den Server, auf dem Ihre GitHub Enterprise Server-Instanz
installiert ist, oder ein Subnetz mit Zugriff auf lhre installierte GitHub Enterprise Server-Instanz tiber
VPN oder Direct Connect.

 Sicherheitsgruppe oder Gruppen: Die Sicherheitsgruppe fur den Server, auf dem Ihre GitHub
Enterprise Server-Instanz installiert ist, oder eine Sicherheitsgruppe mit Zugriff auf lhre installierte
GitHub Enterprise Server-Instanz tGber VPN oder Direct Connect.

« Endpoint (Endpunkt): Halten Sie Ihren Server-Endpunkt bereit und fahren Sie mit dem nachsten
Schritt fort.

Weitere Informationen zur Arbeit mit VPCs Subnetzen finden Sie unter VPC and Subnet Sizing for
IPv4 im Amazon VPC-Benutzerhandbuch.

Themen

« Ich kann keinen Host im Zustand ,pending (ausstehend)” abrufen

 Ich kann keinen Host im Zustand ,available (verfugbar)® abrufen

* Meine Verbindung/mein Host funktioniert plotzlich nicht mehr

* |Ich kann meine Netzwerkschnittstellen nicht I[6schen

Ich kann keinen Host im Zustand ,pending (ausstehend)” abrufen

Wenn Ihr Host den Zustand VPC_CONFIG_FAILED_INITIALIZATION bekommt, liegt das
wahrscheinlich an einem Problem mit der VPC, mit Subnetzen oder mit Sicherheitsgruppen, die Sie
fur Ihren Host ausgewahlt haben.

» Die VPC, Subnetze und Sicherheitsgruppen missen alle dem Konto gehdren, das den Host
erstellt.

» Die Subnetze und Sicherheitsgruppen mussen zur ausgewahlten VPC gehéren.

 Die bereitgestellten Subnetze missen alle in verschiedenen Availability-Zonen (AZ) liegen.

» Der Benutzer, der den Host erstellt, muss tber die folgenden IAM-Berechtigungen verfiigen:

ec2:CreateNetworkInterface
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ec2:CreateTags
ec2:DescribeDhcpOptionsec2:DescribeNetworkInterfaces
ec2:DescribeSubnets

ec2:DeleteNetworkInterface

ec2:DescribeVpcs

ec2:CreateVpcEndpoint

ec2:DeleteVpcEndpoints

ec2:DescribeVpcEndpoints

Ich kann keinen Host im Zustand ,available (verfugbar)® abrufen

Wenn Sie das CodeConnections App-Setup fur Ilhren Host nicht abschlieen kdnnen, liegt das
moglicherweise an einem Problem mit Ihren VPC-Konfigurationen oder lhrer GitHub Enterprise
Server-Instanz.

+ Wenn Sie keine 6ffentliche Zertifizierungsstelle verwenden, mussen Sie Ihrem Host ein TLS-
Zertifikat zur Verfugung stellen, das von lhrer GitHub Enterprise Instance verwendet wird. Der TLS-
Zertifikatwert sollte der 6ffentliche Schllssel des Zertifikats sein.

+ Sie mussen Administrator der GitHub Enterprise Server-Instanz sein, um GitHub Apps erstellen zu
kénnen.

Meine Verbindung/mein Host funktioniert plétzlich nicht mehr

Wenn eine Verbindung/ein Host zuvor funktioniert hat und jetzt nicht funktioniert, kann dies an einer
Konfigurationsdnderung in lhrer VPC oder an der Anderung der GitHub App liegen. Uberpriifen Sie,
ob Folgendes der Fall ist:

 Die Sicherheitsgruppe, die an die Hostressource angehangt ist, die Sie fur Ihre Verbindung erstellt
haben, hat sich jetzt gedndert oder hat keinen Zugriff mehr auf den GitHub Enterprise Server.
CodeConnections erfordert eine Sicherheitsgruppe, die mit der GitHub Enterprise Server-Instanz
verbunden ist.

* Die IP-Adresse des DNS-Servers wurde kurzlich geandert. Sie kbnnen das anhand der DHCP-
Optionen fur die VPC Uberprifen, die in der Hostressource angegeben sind, die Sie fur die
Verbindung erstellt haben. Beachten Sie, dass der Host/die Verbindung nicht mehr funktionieren
wuirde, wenn Sie kiurzlich von AmazonProvided DNS zu einem benutzerdefinierten DNS-Server
gewechselt sind oder einen neuen benutzerdefinierten DNS-Server verwenden. Um dies zu
beheben, 16schen Sie Ihren vorhandenen Host und erstellen Sie ihn neu, wodurch die neuesten
DNS-Einstellungen in unserer Datenbank gespeichert werden.
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» Die ACLs Netzwerkeinstellungen haben sich geandert und erlauben keine HTTP-Verbindungen
mehr zu dem Subnetz, in dem sich Ihre GitHub Enterprise Server-Infrastruktur befindet.

+ Alle Konfigurationen der CodeConnections App auf Ihrem GitHub Enterprise Server
haben sich geéndert. Anderungen an einer der Konfigurationen, z. B. URLs an geheimen
Anwendungsschlisseln, kdnnen die Konnektivitdt zwischen lhrer installierten GitHub Enterprise
Server-Instanz und unterbrechen CodeConnections.

Ich kann meine Netzwerkschnittstellen nicht l6schen

Wenn Sie Ihre Netzwerkschnittstellen nicht I6schen kénnen, Uberprifen Sie Folgendes:
 Die von erstellten Netzwerkschnittstellen CodeConnections kénnen nur geléscht werden, indem der
Host geldscht wird. Sie kbnnen vom Benutzer nicht manuell geléscht werden.

+ Sie bendtigen die folgenden Berechtigungen:

ec2:DescribeNetworkInterfaces
ec2:DeleteNetworkInterface

Problembehandlung bei Webhook-VPC-Endpunkten (PrivateLink) flr Enterprise
Server-Verbindungen GitHub

Wenn Sie einen Host mit VPC-Konfiguration erstellen, entsteht dabei ein Webhook-VPC-Endpunkt.

(® Note

Verwenden Sie diesen Abschnitt zur Fehlerbehebung im Zusammenhang mit lhrer
Verbindung, die fir die Verwendung des Webhook-Endpunkts flr VPC () PrivateLink
konfiguriert ist. Informationen zur Fehlerbehebung im Zusammenhang mit lhrer
GitHub Enterprise Server-Hostkonfiguration innerhalb einer Amazon VPC finden Sie
unterFehlerbehebung bei der VPC-Konfiguration fur Ihren Host.

Wenn Sie eine Verbindung zu einem installierten Anbietertyp herstellen und angegeben haben,

dass Ihr Server in einer VPC konfiguriert ist, wird Ihr Host AWS CodeConnections erstellt und der
VPC-Endpunkt (PrivateLink) fir Webhooks wird fur Sie erstellt. Auf diese Weise kann der Host
Ereignisdaten Uber Webhooks Uber das Amazon-Netzwerk an lhre integrierten AWS Dienste senden.
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Weitere Informationen finden Sie unter AWS CodeConnections und Schnittstellen-VPC-Endpunkte
(JAWS PrivateLink.

Themen

* Ich kann meine Webhook-VPC-Endpunkte nicht I16schen

Ich kann meine Webhook-VPC-Endpunkte nicht I6schen

AWS CodeConnections verwaltet den Lebenszyklus der Webhook-VPC-Endpunkte fir Ihren Host.
Um den Endpunkt zu I6schen, missen Sie die entsprechende Hostressource I16schen.

 Die von erstellten Webhook-VPC-Endpunkte (PrivateLink) CodeConnections kénnen nur geléscht
werden, indem der Host geloscht wird. Sie konnen nicht manuell geléscht werden.

+ Sie bendtigen die folgenden Berechtigungen:

ec2:DescribeNetworkInterfaces
ec2:DeleteNetworkInterface

Fehlerbehebung fur einen Host, der vor dem 24. November 2020 erstellt wurde

Ab dem 24. November 2020, wenn AWS CodeConnections Sie lhren Host einrichten, wird eine
zusatzliche VPC-Endpunktunterstiitzung (PrivateLink) fur Sie eingerichtet. Dieser Abschnitt behandelt
die Problembehandlung bei Hosts, die davor erstellt wurden.

Weitere Informationen finden Sie unter AWS CodeConnections und Schnittstellen-VPC-Endpunkte
(JAWS PrivateLink.

Themen

* |ch habe einen Host, der vor dem 24. November 2020 erstellt wurde, und ich mochte VPC-
Endpoints (PrivateLink) fur Webhooks verwenden

* Ich kann keinen Host im Zustand ,available (verfugbar)“ abrufen (VPC-Fehler)

Ich habe einen Host, der vor dem 24. November 2020 erstellt wurde, und ich méchte VPC-Endpoints
(PrivateLink) fur Webhooks verwenden

Wenn Sie Ihren Host fir GitHub Enterprise Server einrichten, wird der Webhook-Endpunkt fur Sie
erstellt. Verbindungen verwenden jetzt PrivateLink VPC-Webhook-Endpunkte. Wenn Sie Ihren Host
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vor dem 24. November 2020 erstellt haben und PrivateLink VPC-Webhook-Endpunkte verwenden
mochten, missen Sie zuerst lhren Host |6schen und dann einen neuen Host erstellen.

Ich kann keinen Host im Zustand ,available (verfugbar)® abrufen (VPC-Fehler)

Wenn Ihr Host vor dem 24. November 2020 erstellt wurde und Sie das CodeConnections App-Setup
fur Ihren Host nicht abschlieen kdnnen, liegt das mdglicherweise an einem Problem mit lhren VPC-
Konfigurationen oder lhrer GitHub Enterprise Server-Instanz.

Ilhre VPC bendtigt ein NAT-Gateway (oder einen ausgehenden Internetzugang), damit lhre GitHub
Enterprise Server-Instance ausgehenden Netzwerkverkehr fir Webhooks senden kann. GitHub

Die Verbindung fir ein Repository konnte nicht hergestellt werden GitHub
Problem:

Da eine Verbindung zu einem GitHub Repository den AWS Connector fir verwendet GitHub,
bendtigen Sie zum Herstellen der Verbindung die Rechte des Organisationsinhabers oder
Administratorberechtigungen fir das Repository.

Mdgliche Korrekturen: Informationen zu den Berechtigungsstufen fur ein GitHub Repository finden
Sie unter https://docs.github.com/en/free-pro-team@ latest/github/setting-up-and-managing-

organizations-and-teams/permission - levels-for-an-organization.

Bearbeiten Sie die Berechtigungen lhrer GitHub Enterprise Server-Verbindungs-App

Wenn Sie die App fur GitHub Enterprise Server am oder vor dem 23. Dezember 2020 installiert
haben, mussen Sie der App mdglicherweise nur Lesezugriff fur Mitglieder der Organisation
gewahren. Wenn Sie der Besitzer der GitHub App sind, gehen Sie wie folgt vor, um die
Berechtigungen flr die App zu bearbeiten, die bei der Erstellung lhres Hosts installiert wurde.

® Note

Sie mussen diese Schritte auf Ihrer GitHub Enterprise Server-Instanz ausfiihren und missen
der Besitzer der GitHub App sein.

1. Wahlen Sie in GitHub Enterprise Server in der Drop-down-Option auf Ihrem Profilfoto die Option
Einstellungen aus.

2. Wahlen Sie Entwicklereinstellungen und dann GitHubApps aus.
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3. Wahlen Sie in der Liste der Apps den Namen der App flr lhre Verbindung und dann Permissions

and events (Berechtigungen und Ereignisse) in der Einstellungsanzeige aus.

4. Wahlen Sie unter Organization permissions (Organisationsberechtigungen) bei Members
(Mitglieder) die Option Read-only (schreibgeschutzt) im Dropdown-Menl Access (Zugriff) aus.

QOrganization permissions

Members (i)
Organization members and teams
Select an access level

Administration (3

. No access
vianage access 0 an organiz tion

~ Read-only

Webhook:
.e ooks )] Read & write

Manage the post-receive hooks for an organization

Plan (©

nization's plan

Access: Read-only

Access: No access ~

5. Geben Sie unter Add a note to users (Notiz fir Benutzer eingeben) eine Begrindung fur die

Anderung ein. Wéhlen Sie Anderungen speichern.

Verbindungsfehler bei der Verbindung zu GitHub: ,Es ist ein Problem aufgetreten,

stellen Sie sicher, dass Cookies in lhrem Browser aktiviert sind” oder ,Ein

Organisationsinhaber muss die GitHub App installieren®

Problem:

Um die Verbindung flr ein GitHub Repository herzustellen, missen Sie der Eigentumer der GitHub
Organisation sein. Bei Repositorys, die keiner Organisation angehdren, missen Sie der Repository-
Besitzer sein. Erstellt eine andere Person als der Organisationsbesitzer eine Verbindung, wird eine

Anfrage fur den Organisationsbesitzer erstellt, und einer der folgenden Fehler wird angezeigt:

Es ist ein Problem aufgetreten. Stellen Sie sicher, dass Cookies in Inrem Browser aktiviert sind

ODER

Ein Organisationsinhaber muss die GitHub App installieren

Mogliche Losungen: Flr Repositorys in einer GitHub Organisation muss der Organisationsinhaber die
Verbindung zum GitHub Repository herstellen. Bei Repositorys, die keiner Organisation angehdren,

mussen Sie der Repository-Besitzer sein.
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Das Verbindungsdienstprafix in Ressourcen muss moglicherweise fur IAM-Richtlinien
aktualisiert werden

Am 29. Marz 2024 wurde der Dienst von AWS CodeStar Connections in umbenannt. AWS
CodeConnections Ab dem 1. Juli 2024 stellt die Konsole Verbindungen mit codeconnections
der Ressource ARN her. Ressourcen mit beiden Dienstprafixen werden weiterhin in der
Konsole angezeigt. Das Dienstprafix fur Ressourcen, die mit der Konsole erstellt wurden,
lautetcodeconnections. Neue SDK/CLI-Ressourcen werden mit codeconnections im
Ressourcen-ARN erstellt. Erstellte Ressourcen erhalten automatisch das neue Dienstprafix.

Im Folgenden sind die Ressourcen aufgefihrt, die in erstellt werden AWS CodeConnections:

+ Verbindungen

* Hosts

Problem:

Ressourcen, die mit codestar-connections im ARN erstellt wurden, werden nicht automatisch in
das neue Dienstpréafix im Ressourcen-ARN umbenannt. Durch das Erstellen einer neuen Ressource
wird eine Ressource mit dem Verbindungsdienstprafix erstellt. IAM-Richtlinien mit dem codestar-
connections Dienstpréafix funktionieren jedoch nicht flir Ressourcen mit dem neuen Dienstprafix.

Mégliche Lésungen: Gehen Sie wie folgt vor, um Zugriffs- oder Berechtigungsprobleme fur die
Ressourcen zu vermeiden:

» Aktualisieren Sie die IAM-Richtlinien flr das neue Dienstprafix. Andernfalls kbnnen umbenannte
oder erstellte Ressourcen die IAM-Richtlinien nicht verwenden.

» Aktualisieren Sie die Ressourcen fur das neue Dienstprafix, indem Sie sie mit der Konsole oder
CLI/CDK/CFN erstellen.

Aktualisieren Sie die Aktionen, Ressourcen und Bedingungen in der Richtlinie nach Bedarf. Im
folgenden Beispiel wurde das Resouxrce Feld flur beide Dienstprafixe aktualisiert.

"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": [
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"codeconnections:UseConnection"

1,

"Resource": [
"arn:aws:codestar-connections:*:*:connection/*",
"arn:aws:codeconnections:*:*:connection/*"

Berechtigungsfehler aufgrund eines Dienstpréfixes in Ressourcen, die mit der Konsole
erstellt wurden

Derzeit haben Verbindungsressourcen, die mit der Konsole erstellt werden, nur das codestar-
connections Dienstprafix. Bei Ressourcen, die mit der Konsole erstellt wurden, missen die
Richtlinienerklarungen codestar-connections als Dienstprafix angegeben werden.

® Note

Ab dem 1. Juli 2024 stellt die Konsole Verbindungen mit codeconnections der Ressource
ARN her. Ressourcen mit beiden Dienstprafixen werden weiterhin in der Konsole angezeigt.

Problem:

Beim Erstellen einer Verbindungsressource mithilfe der Konsole muss das codestar-
connections Dienstprafix in der Richtlinie verwendet werden. Wenn Sie eine Richtlinie mit dem
codeconnections Dienstprafix in der Richtlinie verwenden, erhalten Verbindungsressourcen, die
mit der Konsole erstellt wurden, die folgende Fehlermeldung:

User: user_ARN is not authorized to perform: codestar-connections:action on
resource: resource_ARN because no identity-based policy allows the codestar-
connections:action action

Mogliche Losungen: Fur Ressourcen, die mit der Konsole erstellt wurden, mussen die Aktionen
mit Richtlinien-Anweisungen das Dienstprafix enthaltencodestar-connections, wie im
Richtlinienbeispiel unter gezeigtBeispiel: Eine Richtlinie fur die Erstellung AWS CodeConnections mit

der Konsole.
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Verbindungs- und Host-Setup fur installierte Anbieter, die Organisationen unterstltzen

Bei installierten Anbietern, die Organizations unterstlitzen, wie z. B. GitHub Organisationen,
Ubergeben Sie keinen verfligbaren Host. Sie erstellen fir jede Verbindung in Ihrer Organisation
einen neuen Host und achten Sie darauf, dieselben Informationen in die folgenden Netzwerkfelder
einzugeben:

« VPC-ID
» Subnetz-ID
 Sicherheitsgruppe IDs

Informationen zum Erstellen einer GHES-Verbindung oder einer GitLab selbstverwalteten Verbindung
finden Sie in den entsprechenden Schritten.

Ich mochte die Limits bei Verbindungen erhohen

Sie kdnnen eine Erhéhung des Limits flr bestimmte Limits in CodeConnections beantragen. Weitere
Informationen finden Sie unter Kontingente fur Verbindungen.

Kontingente fir Verbindungen

In der folgenden Tabelle sind die Kontingente (auch als Limits bezeichnet) flr Verbindungen in der
Entwicklertools-Konsole ausgeflhrt.

Die Kontingente in dieser Tabelle gelten pro Person AWS-Region und kdnnen erhdht werden.
Informationen und Kontingente zu AWS-Region , die geandert werden kénnen, finden Sie unter AWS
Service Quotas.

(® Note

Sie mussen Europa (Mailand) aktivieren, AWS-Region bevor Sie es verwenden kdnnen.
Weitere Informationen finden Sie unter Aktivieren einer Region.

Ressource Standardlimit

Maximale Anzahl von Verbindungen pro AWS- 250
Konto
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Diese Kontingente in dieser Tabelle stehen fest und kénnen nicht geandert werden.

Ressource Standardlimit

Maximale Zeichenanzahl in Verbindungsnamen 32 Zeichen

Maximale Anzahl von Hosts pro AWS-Konto 50
Maximale Anzahl von Repository-Links 100
Maximale Anzahl von AWS CloudFormation - 100

Stack-Sync-Konfigurationen

Maximale Anzahl von Synchronisierungsk 100
onfigurationen pro Repository-Link

Maximale Anzahl von Stack-Sync-Konfigu 50
rationen pro Verzweigung

IP-Adressen, die Sie lhrer Zulassungsliste hinzufigen mdchten

Wenn Sie IP-Filterung implementieren oder bestimmte IP-Adressen auf EC2 Amazon-Instances
zulassen, fligen Sie die folgenden IP-Adressen zu |hrer Zulassungsliste hinzu. Dadurch werden
Verbindungen zu Anbietern wie GitHub Bitbucket ermdglicht.

Die folgende Tabelle enthalt die IP-Adressen fur Verbindungen in der Developer Tools-Konsole nach
AWS-Region.

(® Note

Fir die Region Europa (Mailand) missen Sie diese Region aktivieren, bevor Sie sie
verwenden kdnnen. Weitere Informationen finden Sie unter Aktivieren einer Region.

Region IP-Adressen

USA West (Oregon): (us-west-2) 35.160.210.199, 54.71.206.108, 54.71.36.205
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Region
USA Ost (Nord-Virginia): (us-east-1)
Europa (Irland) (eu-west-1)

USA Ost (Ohio): (us-east-2)

Asien-Pazifik (Singapur): (ap-southeast-1)

Asien-Pazifik (Sydney): (ap-southeast-2)
Asien-Pazifik (Tokyo) (ap-northeast-1)
Europa (Frankfurt) (eu-central-1)
Asien-Pazifik (Seoul): (ap-northeast-2)

Asien-Pazifik (Mumbai): (ap-south-1)

Sitdamerika (Sao Paulo) (sa-east-1)

Kanada (Zentral): (ca-central-1)

Europa (London) (eu-west-2)

USA West (Nordkalifornien) (us-west-1)
Europa (Paris) (eu-west-3)

Europa (Stockholm) (eu-north-1)
Europa (Mailand) (eu-south-1)

AWS GovCloud (US-Ost)

IP-Adressen

3,216,216,90, 3,216,243,220, 3,217,241,85
34,242,64,82, 52,18,37,201, 54,77,75,62
18,217,188,190, 18,218,158,91, 18,220,4,80
18,138.171.151, 18,139,22,70, 3.1.157,1176
13,236,59,253, 52,64,164,166,86, 54,206,112
52,196,132,231, 54,95,1333,227, 18,181,13,91
18,196,145,164, 3,121,252,59, 52,59,104,195
13,125,8,239, 13,209,223,177, 3,37.200,23

13.234.199.1562, 13.235.29.220, 35.154.23
0,124

18,229,77,26, 54,233,226,52, 54,233,207,69

15.222.219.210, 35.182.166.138, 99.79,111
1.198

3,9.97,205, 35,177,150,185, 35,177,200.225
52,562,16,175, 52,8,63,87

35.181.127,138, 35.181.145,22, 35.181.20.200
13,48,66,148, 13,48,8,79, 13,53,78,182
18,102,28,105, 18,102,35,130, 18,102.8,116

18,252.168.157, 18,252.207,77, 18,253.18
5,119
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Sicherheit fur die Funktionen der Entwicklertools-Konsole

Cloud-Sicherheit AWS hat héchste Prioritat. Als AWS Kunde profitieren Sie von einer
Rechenzentrums- und Netzwerkarchitektur, die darauf ausgelegt sind, die Anforderungen der
sicherheitssensibelsten Unternehmen zu erfullen.

Sicherheit ist eine gemeinsame Verantwortung von lhnen AWS und Ihnen. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud und Sicherheit in der Cloud:

» Sicherheit der Cloud — AWS ist verantwortlich fur den Schutz der Infrastruktur, die AWS Dienste
in der AWS Cloud ausfuhrt. AWS bietet Ihnen auch Dienste, die Sie sicher nutzen kénnen.
Auditoren von Drittanbietern testen und Uberprifen die Effektivitat unserer Sicherheitsmalinahmen
im Rahmen der AWS -Compliance-Programme regelmaRig. Weitere Informationen zu
den Compliance-Programmen, die fir AWS CodeStar Benachrichtigungen gelten AWS
CodeConnections, finden Sie unter AWS Services im Umfang der einzelnen Compliance-

Programme.

 Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS Dienst, den Sie nutzen.
Sie sind auch fiir andere Faktoren verantwortlich, etwa flir die Vertraulichkeit lhrer Daten, fir die
Anforderungen Ihres Unternehmens und fir die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen
Verantwortung bei der Verwendung von AWS CodeStar Benachrichtigungen und anwenden
kénnen AWS CodeConnections. In den folgenden Themen erfahren Sie, wie Sie AWS CodeStar
Benachrichtigungen konfigurieren und AWS CodeConnections lhre Sicherheits- und Compliance-
Ziele erreichen. AulRerdem erfahren Sie, wie Sie andere AWS Dienste nutzen konnen, die Ihnen
helfen, Ihre AWS CodeStar Benachrichtigungen und AWS CodeConnections Ressourcen zu
Uberwachen und zu schitzen.

Weitere Informationen zur Sicherheit fiir die Services in der Entwicklertools-Konsole finden Sie hier:

* CodeBuild Sicherheit

* CodeCommit Sicherheit

» CodeDeploy Sicherheit

» CodePipeline Sicherheit
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Grundlagen zu Benachrichtigungsinhalten und -sicherheit

Benachrichtigungen werden verwendet, um Informationen Uber Ressourcen flir Benutzer
bereitzustellen, die die von lhnen konfigurierten Benachrichtigungsregelziele abonniert haben. Dazu
kénnen Informationen Uber lhre Entwicklertools-Ressourcen zahlen, wozu auch Repository-Inhalte,
Build-Status, Bereitstellungsstatus und Pipeline-Ausflihrungen zahlen.

Sie kénnen beispielsweise eine Benachrichtigungsregel fir ein Repository so konfigurieren, dass
sie Kommentare CodeCommit zu Commits oder Pull-Requests enthalt. Wenn dies der Fall ist,
enthalten die als Antwort auf diese Regel gesendeten Benachrichtigungen méglicherweise die
Codezeile, auf die in diesem Kommentar verwiesen wird. In ahnlicher Weise kénnen Sie eine
Benachrichtigungsregel fur ein Build-Projekt so konfigurieren, CodeBuild dass sie Erfolge oder
Misserfolge flir Build-Status und -Phasen berticksichtigt. Benachrichtigungen, die als Reaktion auf
diese Regel gesendet werden, enthalten diese Informationen.

Sie kdnnen eine Benachrichtigungsregel fur eine Pipeline so konfigurieren, dass CodePipeline sie
Informationen Gber manuelle Genehmigungen enthalt. Benachrichtigungen, die als Antwort auf diese
Regel gesendet werden, kdnnen den Namen der Person enthalten, die diese Genehmigung erteilt
hat. Sie kbnnen eine Benachrichtigungsregel flir eine Anwendung konfigurieren, CodeDeploy um
anzuzeigen, dass die Bereitstellung erfolgreich war, und Benachrichtigungen, die als Antwort auf
diese Regel gesendet werden, kdnnen Informationen Uber das Bereitstellungsziel enthalten.

Benachrichtigungen enthalten projektspezifische Informationen wie Build-Status, Codezeilen mit
Kommentaren, Bereitstellungsstatus und Pipeline-Genehmigungen. Um die Sicherheit Ihres Projekts
zu gewabhrleisten, Uberprifen Sie regelmallig sowohl die Ziele der Benachrichtigungsregeln als auch
die Abonnenten der Amazon-SNS-Themen, die als Ziel angegeben sind. Darlber hinaus kann sich
der Inhalt der Benachrichtigungen, die als Reaktion auf Ereignisse gesendet werden, andern, da
den zugrunde liegenden Services zusatzliche Funktionen hinzugefiigt werden. Diese Anderung
kann ohne Benachrichtigung an bereits vorhandenen Benachrichtigungsregeln erfolgen. Uberpriifen
Sie den Inhalt von Benachrichtigungen regelmafig, um sicherzustellen, dass Sie verstehen, was
gesendet wird und an wen sie gesendet werden.

Weitere Informationen zu den Ereignistypen, die flir Benachrichtigungsregeln verfligbar sind, finden
Sie im Abschnitt Benachrichtigungskonzepte.

Sie kénnen festlegen, dass die in Benachrichtigungen enthaltenen Details auf die in einem Ereignis
enthaltenen Informationen beschrankt werden sollen. Dieser Detailtyp wird als Basic (Basis)
bezeichnet. Diese Ereignisse enthalten genau dieselben Informationen, die an Amazon EventBridge
und Amazon CloudWatch Events gesendet werden.
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Konsolendienste der Developer Tools, wie z. B. CodeCommit, kdnnen sich dafir entscheiden,
Informationen zu einigen oder allen ihrer Ereignistypen in Benachrichtigungsnachrichten
hinzuzufligen, die Uber das hinausgehen, was in einem Ereignis verfligbar ist. Diese zusatzlichen
Informationen kénnen jederzeit hinzugefligt werden, um aktuelle Ereignistypen zu verbessern oder
zukulnftige Ereignistypen zu erganzen. Sie kdnnen alle zusatzlichen Informationen zu dem Ereignis,
sofern verfligbar, in die Benachrichtigung aufnehmen, indem Sie den Detailtyp Full (Vollstandig)
auswahlen. Weitere Informationen finden Sie unter Detailtypen.

Datenschutz in AWS CodeStar Benachrichtigungen und AWS
CodeConnections

Das AWS Modell der mit gilt fiir den Datenschutz in AWS CodeStar Benachrichtigungen und AWS
CodeConnections. Wie in diesem Modell beschrieben, AWS ist verantwortlich fir den Schutz der
globalen Infrastruktur, auf der alle Systeme laufen AWS Cloud. Sie sind daflr verantwortlich, die
Kontrolle tber Ihre in dieser Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch fiir die
Sicherheitskonfiguration und die Verwaltungsaufgaben fur die von Ihnen verwendeten AWS-Services
verantwortlich. Weitere Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum
Datenschutz. Informationen zum Datenschutz in Europa finden Sie im Blog-Beitrag AWS -Modell der
geteilten Verantwortung und in der DSGVO im AWS -Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, dass Sie AWS-Konto Anmeldeinformationen schitzen und
einzelne Benutzer mit AWS IAM ldentity Center oder AWS Identity and Access Management (IAM)
einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchflihren seiner Aufgaben
erforderlich sind. Aullerdem empfehlen wir, die Daten mit folgenden Methoden schiitzen:

» Verwenden Sie fur jedes Konto die Multi-Faktor-Authentifizierung (MFA).

* Verwenden Sie SSL/TLS, um mit Ressourcen zu kommunizieren. AWS Wir benétigen TLS 1.2 und
empfehlen TLS 1.3.

* Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit ein. AWS CloudTrail
Informationen zur Verwendung von CloudTrail Pfaden zur Erfassung von AWS Aktivitaten finden
Sie unter Arbeiten mit CloudTrail Pfaden im AWS CloudTrail Benutzerhandbuch.

» Verwenden Sie AWS Verschlisselungslésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.
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» Wenn Sie fir den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine API FIPS 140-3-
validierte kryptografische Module bendétigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Uber verfligbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-3.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit

AWS CodeStar Benachrichtigungen und/oder auf andere Weise Uber die Konsole, die AWS-
Services APl AWS CodeConnections oder arbeiten. AWS CLI AWS SDKs Alle Daten, die Sie in
Tags oder Freitextfelder eingeben, die fir Namen verwendet werden, kénnen flr Abrechnungs- oder
Diagnoseprotokolle verwendet werden. Wenn Sie eine URL flr einen externen Server bereitstellen,
empfehlen wir dringend, keine Anmeldeinformationen zur Validierung Ihrer Anforderung an den
betreffenden Server in die URL einzuschlie3en.

|dentitats- und Zugriffsmanagement fur AWS CodeStar
Benachrichtigungen und AWS CodeConnections

AWS ldentity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf Ressourcen sicher zu AWS kontrollieren. IAM-Administratoren kontrollieren, wer authentifiziert
(angemeldet) und autorisiert werden kann (lUber Berechtigungen verfigt), AWS CodeStar
Benachrichtigungen und Ressourcen zu verwenden. AWS CodeConnections IAM ist ein Programm
AWS-Service , das Sie ohne zuséatzliche Kosten nutzen kénnen.

(® Note

Aktionen fir Ressourcen, die unter dem neuen Dienstprafix erstellt wurden,
codeconnections sind verfugbar. Wenn Sie eine Ressource unter dem neuen Dienstprafix
erstellen, wird sie codeconnections im Ressourcen-ARN verwendet. Aktionen und
Ressourcen fir das codestar-connections Dienstprafix bleiben verfigbar. Wenn Sie
eine Ressource in der IAM-Richtlinie angeben, muss das Dienstprafix mit dem der Ressource
Ubereinstimmen.

Themen
 Zielgruppe

 Authentifizierung mit Identitaten
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» Verwalten des Zugriffs mit Richtlinien

* Funktionsweise von Funktionen in der Entwicklertools-Konsole mit IAM

+ AWS CodeConnections Referenz zu Berechtigungen

» Beispiele fur identitatsbasierte Richtlinien

* Verwenden von Tags zur Steuerung des Zugriffs auf AWS CodeConnections -Ressourcen

* Verwenden von Notifications und Connections in der Konsole

» Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fir Benutzer

» Fehlerbehebung bei AWS CodeStar Benachrichtigungen sowie AWS CodeConnections Identitat
und Zugriff

* Verwenden von serviceverknlpften Rollen flir Benachrichtigungen AWS CodeStar

* Verwenden von serviceverknupften Rollen fir AWS CodeConnections

* AWS verwaltete Richtlinien fir AWS CodeConnections

Zielgruppe

Die Art und Weise, wie Sie AWS Identity and Access Management (IAM) verwenden, unterscheidet
sich je nach der Arbeit, die Sie unter AWS CodeStar Benachrichtigungen und ausfuhren. AWS
CodeConnections

Dienstbenutzer — Wenn Sie die AWS CodeStar Benachrichtigungen und den AWS
CodeConnections Dienst fir lhre Arbeit verwenden, stellt lhnen Ihr Administrator die erforderlichen
Anmeldeinformationen und Berechtigungen zur Verfligung. Wenn Sie fir lhre Arbeit mehr AWS
CodeStar Benachrichtigungen und AWS CodeConnections Funktionen verwenden, bendtigen Sie
mdglicherweise zusatzliche Berechtigungen. Wenn Sie die Funktionsweise der Zugriffskontrolle
nachvollziehen, wissen Sie bereits, welche Berechtigungen Sie von Ihrem Administrator anfordern
mussen. Wenn Sie in AWS CodeStar Benachrichtigungen und nicht auf eine Funktion zugreifen
kénnen AWS CodeConnections, finden Sie weitere Informationen unterFehlerbehebung bei AWS
CodeStar Benachrichtigungen sowie AWS CodeConnections Identitat und Zugriff.

Dienstadministrator — Wenn Sie in Ihrem Unternehmen fur AWS CodeStar Benachrichtigungen

und AWS CodeConnections Ressourcen zustandig sind, haben Sie wahrscheinlich vollen Zugriff
auf AWS CodeStar Benachrichtigungen und AWS CodeConnections. Es ist Ihre Aufgabe, zu
bestimmen, auf welche AWS CodeStar Benachrichtigungen und AWS CodeConnections Funktionen
und Ressourcen lhre Servicebenutzer zugreifen sollen. Anschlielend missen Sie Anforderungen
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an lhren IAM-Administrator senden, um die Berechtigungen der Servicebenutzer zu andern. Lesen
Sie die Informationen auf dieser Seite, um die Grundkonzepte von IAM nachzuvollziehen. Weitere
Informationen darlber, wie Ihr Unternehmen IAM mit AWS CodeStar Benachrichtigungen und
verwenden kann AWS CodeConnections, finden Sie unterFunktionsweise von Funktionen in der

Entwicklertools-Konsole mit IAM.

IAM-Administrator — Wenn Sie ein IAM-Administrator sind, méchten Sie vielleicht mehr dartber
erfahren, wie Sie Richtlinien schreiben kénnen, um den Zugriff auf Benachrichtigungen und zu
verwalten. AWS CodeStar AWS CodeConnections Beispiele fur AWS CodeStar Benachrichtigungen
und AWS CodeConnections identitatsbasierte Richtlinien, die Sie in IAM verwenden kénnen, finden
Sie unter. Beispiele flr identitatsbasierte Richtlinien

Authentifizierung mit ldentitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit Ihren Identitdtsdaten anmelden. Sie
mussen als IAM-Benutzer authentifiziert (angemeldet AWS) sein oder eine IAM-Rolle annehmen.
Root-Benutzer des AWS-Kontos

Sie kénnen sich AWS als foderierte Identitat anmelden, indem Sie Anmeldeinformationen
verwenden, die Uber eine Identitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAM
Identity Center) -Benutzer, die Single Sign-On-Authentifizierung lhres Unternehmens und lhre
Google- oder Facebook-Anmeldeinformationen sind Beispiele fur foderierte Identitaten. Wenn Sie
sich als Verbundidentitat anmelden, hat der Administrator vorher mithilfe von IAM-Rollen einen
Identitatsverbund eingerichtet. Wenn Sie Uber den Verbund darauf zugreifen AWS , Ubernehmen Sie
indirekt eine Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kbnnen Sie sich beim AWS Management Console oder
beim AWS Zugangsportal anmelden. Weitere Informationen zur Anmeldung finden Sie AWS unter So
melden Sie sich bei Inrem an AWS-Konto im AWS-Anmeldung Benutzerhandbuch.

Wenn Sie AWS programmgesteuert darauf zugreifen, AWS stellt es ein Software Development Kit
(SDK) und eine Befehlszeilenschnittstelle (CLI) bereit, mit denen Sie Ihre Anfragen mithilfe lhrer
Anmeldeinformationen kryptografisch signieren kénnen. Wenn Sie keine AWS Tools verwenden,
mussen Sie Anfragen selbst signieren. Weitere Informationen zur Verwendung der empfohlenen
Methode flr die Selbstsignierung von Anforderungen finden Sie unter AWS Signature Version 4 fur
API-Anforderungen im IAM-Benutzerhandbuch.

Unabhangig von der verwendeten Authentifizierungsmethode missen Sie mdglicherweise
zusatzliche Sicherheitsinformationen bereitstellen. AWS Empfiehlt beispielsweise, die Multi-
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Faktor-Authentifizierung (MFA) zu verwenden, um die Sicherheit lhres Kontos zu erhéhen. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS IAM Identity Center -
Benutzerhandbuch und AWS Multi-Faktor-Authentifizierung (MFA) in IAM im IAM-Benutzerhandbuch.

Root-Benutzer des AWS-Kontos

Wenn Sie eine erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, die vollstandigen
Zugriff auf alle Ressourcen im AWS-Services Konto hat. Diese Identitat wird als AWS-Konto Root-
Benutzer bezeichnet. Sie kdnnen darauf zugreifen, indem Sie sich mit der E-Mail-Adresse und

dem Passwort anmelden, mit denen Sie das Konto erstellt haben. Wir raten ausdrucklich davon

ab, den Root-Benutzer fur Alltagsaufgaben zu verwenden. Schitzen Sie lhre Root-Benutzer-
Anmeldeinformationen. Verwenden Sie diese nur, um die Aufgaben auszufihren, die nur der Root-
Benutzer ausfuhren kann. Eine vollstandige Liste der Aufgaben, flr die Sie sich als Root-Benutzer
anmelden mussen, finden Sie unter Aufgaben, die Root-Benutzer-Anmeldeinformationen erfordern im
IAM-Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat innerhalb von Ihnen AWS-Konto , die Uber spezifische
Berechtigungen fur eine einzelne Person oder Anwendung verflgt. Wenn moglich, empfehlen

wir, temporare Anmeldeinformationen zu verwenden, anstatt IAM-Benutzer zu erstellen, die
langfristige Anmeldeinformationen wie Passworter und Zugriffsschlissel haben. Bei speziellen
Anwendungsfallen, die langfristige Anmeldeinformationen mit IAM-Benutzern erfordern, empfehlen
wir jedoch, die Zugriffsschlissel zu rotieren. Weitere Informationen finden Sie unter Regelmalliges

Rotieren von Zugriffsschlisseln fur Anwendungsfélle, die langfristige Anmeldeinformationen erfordern
im IAM-Benutzerhandbuch.

Eine IAM-Gruppe ist eine Identitat, die eine Sammlung von IAM-Benutzern angibt. Sie kdnnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fur mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
Benutzer gibt. Sie kdnnten beispielsweise eine Gruppe benennen IAMAdminsund dieser Gruppe
Berechtigungen zur Verwaltung von IAM-Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
bereit. Weitere Informationen finden Sie unter Anwendungsfalle fur IAM-Benutzer im IAM-

Benutzerhandbuch.
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IAM-Rollen

Eine IAM-Rolle ist eine Identitat innerhalb von Ihnen AWS-Konto , die Uber bestimmte
Berechtigungen verfugt. Sie ist einem IAM-Benutzer vergleichbar, jedoch nicht mit einer bestimmten
Person verknupft. Um voribergehend eine IAM-Rolle in der zu tbernehmen AWS Management
Console, kdnnen Sie von einer Benutzer- zu einer IAM-Rolle (Konsole) wechseln. Sie kénnen

eine Rolle tbernehmen, indem Sie eine AWS CLI oder AWS API-Operation aufrufen oder eine
benutzerdefinierte URL verwenden. Weitere Informationen zu Methoden fur die Verwendung von
Rollen finden Sie unter Methoden fiir die Ubernahme einer Rolle im IAM-Benutzerhandbuch.

IAM-Rollen mit temporaren Anmeldeinformationen sind in folgenden Situationen hilfreich:

+ Verbundbenutzerzugriff - Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen fur die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie unter Erstellen von Rollen fur externe

Identitdtsanbieter (Verbund) im IAM-Benutzerhandbuch. Wenn Sie IAM Identity Center verwenden,

konfigurieren Sie einen Berechtigungssatz. Wenn Sie steuern mochten, worauf Ihre Identitaten
nach der Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz
mit einer Rolle in IAM. Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze
im AWS |AM Identity Center -Benutzerhandbuch.

» Temporare IAM-Benutzerberechtigungen — Ein IAM-Benutzer oder eine -Rolle kann eine IAM-Rolle

Ubernehmen, um vortbergehend andere Berechtigungen flir eine bestimmte Aufgabe zu erhalten.

» Kontoubergreifender Zugriff — Sie kénnen eine IAM-Rolle verwenden, um einem
vertrauenswurdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto
zu ermdglichen. Rollen stellen die primare Moglichkeit dar, um kontoubergreifendem Zugriff zu
gewahren. Bei einigen kénnen Sie AWS-Services jedoch eine Richtlinie direkt an eine Ressource
anhangen (anstatt eine Rolle als Proxy zu verwenden). Informationen zu den Unterschieden
zwischen Rollen und ressourcenbasierten Richtlinien fur den kontoubergreifenden Zugriff finden
Sie unter Kontoubergreifender Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

» Servicelbergreifender Zugriff — Einige AWS-Services verwenden Funktionen in anderen AWS-
Services. Wenn Sie beispielsweise in einem Service einen Anruf tatigen, ist es Ublich, dass dieser
Service Anwendungen in Amazon ausfuhrt EC2 oder Objekte in Amazon S3 speichert. Ein Dienst
kann dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknupften Rolle tun.

* Forward Access Sessions (FAS) — Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle
verwenden, um Aktionen auszufiihren AWS, gelten Sie als Principal. Bei einigen Services
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kénnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service initiieren. FAS

verwendet die Berechtigungen des Prinzipals, der einen aufruft AWS-Service, in Kombination
mit der Anfrage, Anfragen an AWS-Service nachgelagerte Dienste zu stellen. FAS-Anfragen
werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flir deren Abschluss Interaktionen
mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem Fall mussen Sie Uber
Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien flr
FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

» Servicerolle — Eine Servicerolle ist eine IAM-Rolle, die ein Service Ubernimmt, um Aktionen in
Ihrem Namen auszufiihren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM
erstellen, andern und loschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum

Delegieren von Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

» Dienstbezogene Rolle — Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer
verknupft ist. AWS-Service Der Service kann die Rolle iGbernehmen, um eine Aktion in lhrem
Namen auszufiihren. Servicebezogene Rollen erscheinen in lhrem Dienst AWS-Konto und
gehoéren dem Dienst. Ein IAM-Administrator kann die Berechtigungen flr Service-verknipfte
Rollen anzeigen, aber nicht bearbeiten.

» Auf Amazon ausgefiihrte Anwendungen EC2 — Sie kdénnen eine IAM-Rolle verwenden, um
temporare Anmeldeinformationen flir Anwendungen zu verwalten, die auf einer EC2 Instance
ausgefuhrt werden und AWS API-Anfragen stellen AWS CLI . Dies ist dem Speichern von
Zugriffsschlisseln innerhalb der EC2 Instance vorzuziehen. Um einer EC2 Instanz eine AWS
Rolle zuzuweisen und sie allen ihren Anwendungen zur Verfligung zu stellen, erstellen Sie ein
Instanzprofil, das an die Instanz angehangt ist. Ein Instanzprofil enthalt die Rolle und ermdglicht
Programmen, die auf der EC2 Instanz ausgeflihrt werden, temporare Anmeldeinformationen
abzurufen. Weitere Informationen finden Sie im IAM-Benutzerhandbuch unter Verwenden einer
IAM-Rolle, um Berechtigungen fir Anwendungen zu gewahren, die auf EC2 Amazon-Instances

ausgefuhrt werden.

Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten
oder Ressourcen anhangen. Eine Richtlinie ist ein Objekt, AWS das, wenn es einer Identitat oder
Ressource zugeordnet ist, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Die Berechtigungen
in den Richtlinien legen fest, ob eine Anforderung zugelassen oder abgelehnt wird. Die meisten
Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und

Verwalten des Zugriffs mit Richtlinien
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Inhalten von JSON-Richtliniendokumenten finden Sie unter Ubersicht (iber JSON-Richtlinien im I1AM-
Benutzerhandbuch.

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heildt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Standardmalig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen flr die Ressourcen
auszufuhren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufugen, und Benutzer kdnnen die Rollen annehmen.

IAM-Richtlinien definieren Berechtigungen fur eine Aktion unabhangig von der Methode, die Sie zur
Ausfuhrung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen fur die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen von der
AWS Management Console AWS CLI, der oder der AWS API abrufen.

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfligen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen flir welche Ressourcen und unter welchen Bedingungen
ausfihren kdénnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-
Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne Gruppe
oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien, die

Sie mehreren Benutzern, Gruppen und Rollen in Ihrem System zuordnen kénnen AWS-Konto.

Zu den verwalteten Richtlinien gehéren AWS verwaltete Richtlinien und vom Kunden verwaltete
Richtlinien. Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer Inline-
Richtlinie wahlen, finden Sie unter Auswahlen zwischen verwalteten und eingebundenen Richtlinien
im IAM-Benutzerhandbuch.

Funktionsweise von Funktionen in der Entwicklertools-Konsole mit IAM

Bevor Sie IAM fur die Verwaltung des Zugriffs auf Funktionen in der Entwicklertools-Konsole
verwenden, sollten Sie wissen, welche IAM-Funktionen Sie damit verwenden werden kénnen.
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Einen allgemeinen Uberblick dariiber, wie Benachrichtigungen und andere AWS Dienste mit IAM
funktionieren, finden Sie im IAM-Benutzerhandbuch unter AWS Dienste, die mit IAM funktionieren.

Themen

» |dentitatsbasierte Richtlinien in der Entwicklertools-Konsole

« AWS CodeStar Benachrichtigungen und ressourcenbasierte Richtlinien AWS CodeConnections

 Autorisierung auf der Basis von Markierungen

* |AM-Rollen

Identitatsbasierte Richtlinien in der Entwicklertools-Konsole

Mit identitatsbasierten IAM-Richtlinien kénnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Darlber hinaus kénnen Sie die Bedingungen festlegen, unter
denen Aktionen zugelassen oder abgelehnt werden. AWS CodeStar Benachrichtigungen und

AWS CodeConnections Support fur spezifische Aktionen, Ressourcen und Bedingungsschlissel.
Informationen zu sdmtlichen Elementen, die Sie in einer JSON-Richtlinie verwenden, finden Sie in der
IAM-Referenz fur JSON-Richtlinienelemente im IAM-Benutzerhandbuch.

Aktionen

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
heidt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie der zugehérige AWS API-Vorgang. Es gibt einige Ausnahmen, z. B. Aktionen,
die nur mit Genehmigung durchgefiihrt werden kénnen und fir die es keinen passenden API-Vorgang
gibt. Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern. Diese
zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

SchlielRen Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfiihrung der zugeordneten
Operation zu erteilen.

Richtlinienaktionen flir Benachrichtigungen in der Entwicklertools-Konsole verwenden die folgenden
Prafixe vor der Aktion: codestar-notifications and codeconnections. Um beispielsweise
jemandem die Berechtigung zum Anzeigen aller Benachrichtigungsregeln in seinem Konto zu
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erteilen, figen Sie die Aktion codestar-notifications:ListNotificationRules in seine
Richtlinie ein. Richtlinienerklarungen missen Action entweder ein NotAction Oder-Element
enthalten. AWS CodeStar Benachrichtigungen und AWS CodeConnections definiert eigene Aktionen,
die Aufgaben beschreiben, die Sie mit diesem Dienst ausfiihren kénnen.

Um mehrere AWS CodeStar Benachrichtigungsaktionen in einer einzigen Anweisung anzugeben,
trennen Sie sie wie folgt durch Kommas.

"Action": [
"codestar-notifications:actionl",
"codestar-notifications:action2"

Um mehrere AWS CodeConnections Aktionen in einer einzigen Anweisung anzugeben, trennen Sie
sie wie folgt durch Kommas.

"Action": [
"codeconnections:actionl",
"codeconnections:action2"

Sie kénnen auch Platzhalter (*) verwenden, um mehrere Aktionen anzugeben. Beispielsweise kdnnen
Sie alle Aktionen festlegen, die mit dem Wort List beginnen, einschliellich der folgenden Aktion:

"Action": "codestar-notifications:List*"

AWS CodeStar Zu den API-Aktionen fir Benachrichtigungen gehéren:

* CreateNotificationRule

* DeleteNotificationRule

* DeleteTarget

* DescribeNotificationRule
* ListEventTypes

* ListNotificationRules
 ListTagsForResource

* ListTargets

* Subscribe
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 TagResource
* Unsubscribe
* UntagResource

* UpdateNotificationRule

AWS CodeConnections Zu den API-Aktionen gehoéren die folgenden:

* CreateConnection

* DeleteConnection

* GetConnection

* ListConnections
 ListTagsForResource
 TagResource

* UntagResource

Die folgenden Aktionen, die nur fur Berechtigungen bestimmt sind, sind erforderlich, AWS
CodeConnections um den Auth-Handshake abzuschliel3en:

* GetIndividualAccessToken
* GetInstallationUrl

* ListInstallationTargets
« StartOAuthHandshake

* UpdateConnectionInstallation

Fur die Verwendung einer Verbindung ist die folgende Aktion nur flr Berechtigungen erforderlich:
AWS CodeConnections

* UseConnection

Die folgende Aktion, bei der nur Berechtigungen erforderlich sind, ist erforderlich, um eine Verbindung

AWS CodeConnections zu einem Dienst weiterzuleiten:

* PassConnection

Funktionsweise von Funktionen in der Entwicklertools-Konsole mit IAM 252



Entwicklertools-Konsole Benutzerhandbuch

Eine Liste der AWS CodeStar Benachrichtigungen und AWS CodeConnections Aktionen finden Sie
unter Durch AWS CodeStar Benachrichtigungen definierte Aktionen und Definierte Aktionen von
AWS CodeConnections im IAM-Benutzerhandbuch.

Ressourcen

AWS CodeStar Benachrichtigungen und unterstitzen AWS CodeConnections nicht die Angabe von
Ressourcen ARNSs in einer Richtlinie.

Bedingungsschlussel

AWS CodeStar Benachrichtigungen und AWS CodeConnections definieren ihre eigenen Satze von
BedingungsschlUsseln und unterstitzen auch die Verwendung einiger globaler BedingungsschlUssel.
Eine Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter Kontext-Schliissel fir AWS
globale Bedingungen im IAM-Benutzerhandbuch.

Alle AWS CodeStar Benachrichtigungsaktionen unterstitzen den codestar-
notifications:NotificationsForResource Bedingungsschlissel. Weitere Informationen
finden Sie unter Beispiele fur identitatsbasierte Richtlinien.

AWS CodeConnections definieren Sie die folgenden Bedingungsschlissel, die im Condition
Element einer IAM-Richtlinie verwendet werden kdnnen. Diese Schlissel kdnnen Sie verwenden,
um die Bedingungen zu verfeinern, unter denen die Richtlinienanweisung angewendet wird. Weitere
Informationen finden Sie unter AWS CodeConnections Referenz zu Berechtigungen.

Bedingungsschlussel Beschreibung

codeconnections:BranchName Filtert den Zugriff nach dem Namen der
Verzweigung des Drittanbieter-Repositorys

codeconnections:FullRepositoryId Filtert den Zugriff durch das Repository, das
in der Anforderung Gbergeben wird. Gilt nur
fur UseConnection -Anforderungen fur den
Zugriff auf ein bestimmtes Repository

codeconnections:InstallationId Filtert den Zugriff durch die Drittanbieter-1D
(z. B. die Bitbucket-App-Installations-ID), die
zum Andern einer Verbindung verwendet wird.

Funktionsweise von Funktionen in der Entwicklertools-Konsole mit IAM 253


https://docs.aws.amazon.com/IAM/latest/UserGuide/list_codestarnotifications.html#codestarnotifications-actions-as-permissions
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_codestarconnections.html#codestarconnections-actions-as-permissions
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_codestarconnections.html#codestarconnections-actions-as-permissions
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html

Entwicklertools-Konsole

Benutzerhandbuch

Bedingungsschlussel

codeconnections:OwnerId

codeconnections:PassedToService

codeconnections:ProviderAction

codeconnections:ProviderPer
missionsRequired

codeconnections:ProviderType

codeconnections:ProviderTyp
eFilter

codeconnections:RepositoryName

Beispiele

Beschreibung

Schrankt ein, welche App-Installationen von
Drittanbietern zum Herstellen einer Verbindung
verwendet werden kdnnen

Filtert den Zugriff nach der ID vom Besitzer
bzw. Konto des Drittanbieters

Filtert den Zugriff nach dem Service, an den der
Prinzipal eine Verbindung Ubergeben darf

Filtert den Zugriff nach der Anbieteraktion in
einer UseConnection -Anforderung wie
ListRepositories .

Filtert den Zugriff nach dem Typ der Drittanbi
eter-Berechtigungen

Filtert den Zugriff nach dem Typ des Drittanbi
eters, der in der Anforderung tibergeben wurde

Filtert den Zugriff nach dem Typ des Drittanbi
eters, der zum Filtern der Ergebnisse
verwendet wird

Filtert den Zugriff nach dem Namen des
Drittanbieter-Repositorys

Beispiele fur AWS CodeStar Benachrichtigungen und AWS CodeConnections identitatsbasierte
Richtlinien finden Sie unter. Beispiele fur identitatsbasierte Richtlinien

AWS CodeStar Benachrichtigungen und ressourcenbasierte Richtlinien AWS

CodeConnections

AWS CodeStar Benachrichtigungen und unterstitzen AWS CodeConnections keine

ressourcenbasierten Richtlinien.
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Autorisierung auf der Basis von Markierungen

Sie kbnnen Tags an AWS CodeStar Benachrichtigungen und AWS CodeConnections Ressourcen
anhangen oder Tags in einer Anfrage weitergeben. Um den Zugriff auf der Grundlage von Tags
zu steuern, geben Sie im Bedingungselement einer Richtlinie Tag-Informationen an, indem Sie die

Schlissel codestar-notifications and codeconnections:ResourceTag/key-name,
aws :RequestTag/key-name, oder Bedingung aws : TagKeys verwenden. Weitere Informationen
zu Tagging-Strategien finden Sie unter Ressourcen taggen AWS. Weitere Informationen zum
Markieren von AWS CodeStar Benachrichtigungen und AWS CodeConnections Ressourcen finden
Sie unter. Ressourcen fur Tag-Verbindungen

Ein Beispiel fur eine identitatsbasierte Richtlinie zur Einschrankung des Zugriffs auf eine Ressource
auf der Grundlage der Markierungen dieser Ressource finden Sie unter Verwenden von Tags zur
Steuerung des Zugriffs auf AWS CodeConnections -Ressourcen.

IAM-Rollen

Eine IAM-Rolle ist eine Entitat innerhalb Ihres AWS Kontos, die Uber bestimmte Berechtigungen
verfugt.

Verwenden temporarer Anmeldeinformationen

Sie kénnen temporare Anmeldeinformationen verwenden, um sich tber einen Verbund anzumelden,
eine IAM-Rolle anzunehmen oder eine kontenlbergreifende Rolle anzunehmen. Sie erhalten
temporare Sicherheitsanmeldedaten, indem Sie AWS STS API-Operationen wie AssumeRoleoder
GetFederationTokenaufrufen.

AWS CodeStar Benachrichtigungen und AWS CodeConnections unterstitzt die Verwendung
temporarer Anmeldeinformationen.

Service-verknupfte Rollen

Mit dienstbezogenen Rollen kdnnen AWS Dienste auf Ressourcen in anderen Diensten zugreifen,

um eine Aktion in Ihrem Namen auszufuhren. Serviceverknipfte Rollen werden in lhrem IAM-
Konto angezeigt und gehéren zum Service. Ein IAM-Administrator kann die Berechtigungen fur
serviceverknipfte Rollen anzeigen, aber nicht bearbeiten.

AWS CodeStar Notifications unterstitzt dienstbezogene Rollen. Einzelheiten zum Erstellen oder
Verwalten von AWS CodeStar Benachrichtigungen und AWS CodeConnections dienstbezogenen
Rollen finden Sie unter. Verwenden von serviceverknupften Rollen fir Benachrichtigungen AWS
CodeStar
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CodeConnections unterstitzt keine dienstbezogenen Rollen.

AWS CodeConnections Referenz zu Berechtigungen

In den folgenden Tabellen sind die einzelnen AWS CodeConnections API-Operationen, die
entsprechenden Aktionen, fir die Sie Berechtigungen erteilen kénnen, und das Format des
Ressourcen-ARN aufgefihrt, der flr die Erteilung von Berechtigungen verwendet werden soll.
Sie AWS CodeConnections APIs sind auf der Grundlage des Umfangs der Aktionen, die von
dieser API zugelassen sind, in Tabellen gruppiert. Verwenden Sie sie als Referenz, wenn Sie
Berechtigungsrichtlinien flir eine IAM-Identitat (identitatsbasierte Richtlinie) verfassen.

Beim Erstellen einer Berechtigungsrichtlinie geben Sie die Aktionen im Feld Action der Richtlinie
an. Sie geben den Ressourcenwert im Feld Resource der Richtlinie als ARN mit oder ohne
Platzhalterzeichen (*) an.

Bedingungen in lhren Verbindungsrichtlinien kdnnen Sie mit den Bedingungsschlisseln
ausdrucken, die hier beschrieben und unter Bedingungsschlussel aufgefihrt sind. Sie kdnnen auch
Bedingungsschlissel fir AWS alle Bereiche verwenden. Eine vollstandige Liste der AWS-weiten
Schlussel finden Sie unter Verfugbare Schlissel im IAM-Benutzerhandbuch.

Um eine Aktion anzugeben, verwenden Sie das Prafix codeconnections gefolgt
vom Namen der API-Operation (z. B. codeconnections:ListConnections oder
codeconnections:CreateConnection).

Verwenden von Platzhaltern

Sie kdnnen ein Platzhalterzeichen (*) in lnrem ARN verwenden, um mehrere Aktionen oder
Ressourcen anzugeben. codeconnections: *Gibt beispielsweise alle Aktionen an und gibt alle
AWS CodeConnections Aktionen codeconnections:Get* an, die mit dem Wort beginnen. AWS
CodeConnections Get Im folgenden Beispiel wird der Zugriff auf alle Ressourcen erteilt, deren Name
mit MyConnection beginnt.

arn:aws:codeconnections:us-west-2:account-ID:connection/*

Sie kdnnen Platzhalter nur fur die in der folgenden Tabelle aufgefuhrten connection Ressourcen
verwenden. Sie kénnen Platzhalter nicht zusammen mit region Ressourcen verwenden. account-
id Weitere Informationen zu Platzhaltern finden Sie unter IAM Identifiers im Benutzerhandbuch von
IAM.

Themen
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» Berechtigungen zum Verwalten von Verbindungen

» Berechtigungen zum Verwalten von Hosts

» Berechtigungen zum AbschlieRen von Verbindungen

» Berechtigungen zum Einrichten von Hosts

+ Ubergeben einer Verbindung an einen Service

* Verwenden einer Verbindung

» Unterstiutzte Zugriffstypen fur ProviderAction

» Unterstitze Berechtigungen flr das Markieren von Verbindungsressourcen

+ Ubergeben einer Verbindung an einen Repository-Link

* UnterstUtzter Bedingungsschlissel fur Repository-Links

Berechtigungen zum Verwalten von Verbindungen

Eine Rolle oder ein Benutzer, der das SDK AWS CLI oder das SDK zum Anzeigen, Erstellen oder
Léschen von Verbindungen verwendet, sollte tber folgende Berechtigungen verfiigen.

® Note

Sie kénnen in der Konsole keine Verbindung nur mit den folgenden Berechtigungen
herstellen oder verwenden. Sie miussen die Berechtigungen in Berechtigungen zum

Abschlie3en von Verbindungen hinzufligen.

codeconnections:CreateConnection
codeconnections:DeleteConnection
codeconnections:GetConnection
codeconnections:ListConnections

AWS CodeStar Benachrichtigungen und erforderliche Berechtigungen fir Aktionen zur Verwaltung
von Verbindungen AWS CodeConnections

CreateConnection
Aktion(en): codeconnections:CreateConnection

Ist erforderlich, um mit der CLI bzw. der Konsole eine Verbindung zu erstellen.
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Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id

DeleteConnection
Aktion(en): codeconnections:DeleteConnection
Ist erforderlich, um mit der CLI bzw. der Konsole eine Verbindung zu I6schen.
Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id

GetConnection
Aktion(en): codeconnections:GetConnection

Ist erforderlich, um mit der CLI bzw. der Konsole Details zu einer Verbindung zu sehen.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id

ListConnections
Aktion(en): codeconnections:ListConnections
Ist erforderlich, um mit der CLI bzw. der Konsole alle Verbindungen im Konto zu sehen.
Ressource:arn:aws:codeconnections:region:account-id:connection/connection-

id

Diese Vorgange unterstitzen die folgenden Bedingungsschlissel:

Aktion Bedingungsschlussel

codeconnections:CreateConnection codeconnections:ProviderType

codeconnections:DeleteConnection N/A

codeconnections:GetConnection N/A

codeconnections:ListConnections codeconnections:ProviderTyp
eFilter
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Berechtigungen zum Verwalten von Hosts

Eine Rolle oder ein Benutzer, der AWS CLI bzw. der das SDK zum Anzeigen, Erstellen oder Léschen
von Hosts verwenden soll, sollte Uber folgende Berechtigungen verflgen.

(@ Note

Sie kdnnen im Host keine Verbindung herstellen oder verwenden, wenn nur die folgenden
Berechtigungen vorhanden sind. Sie missen die Berechtigungen in Berechtigungen zum
Einrichten von Hosts hinzufiigen.

codeconnections:CreateHost
codeconnections:DeleteHost
codeconnections:GetHost
codeconnections:ListHosts

AWS CodeStar Benachrichtigungen und erforderliche Berechtigungen fir Aktionen zur Verwaltung
von Hosts AWS CodeConnections

CreateHost
Aktion(en): codeconnections:CreateHost
Ist erforderlich, um mit der CLI bzw. der Konsole einen Host zu erstellen.

Ressource:arn:aws:codeconnections:region:account-id:host/host-id

DeleteHost
Aktion(en): codeconnections:DeleteHost
Ist erforderlich, um mit der CLI bzw. der Konsole einen Host zu |6schen.

Ressource:arn:aws:codeconnections:region:account-id:host/host-id

GetHost
Aktion(en): codeconnections:GetHost

Ist erforderlich, um mit der CLI bzw. der Konsole Details zu einem Host zu sehen.
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Ressource:arn:aws:codeconnections:region:account-id:host/host-id

ListHosts
Aktion(en): codeconnections:ListHosts
Ist erforderlich, um mit der CLI bzw. der Konsole alle Hosts im Konto zu sehen.

Ressource:arn:aws:codeconnections:region:account-id:host/host-id

Diese Vorgange unterstitzen die folgenden Bedingungsschlissel:

Aktion Bedingungsschlussel
codeconnections:CreateHost codeconnections:ProviderType

codeconnections:Vpcld

codeconnections:DeleteHost N/A

codeconnections:GetHost N/A

codeconnections:ListHosts codeconnections:ProviderTyp
eFilter

Ein Beispiel fur eine Richtlinie, die den VpcldBedingungsschliissel verwendet, finden
Sie unterBeispiel: Beschranken Sie die VPC-Berechtigungen fir Hosts mithilfe des
VpcldKontextschlUssels .

Berechtigungen zum Abschlie3en von Verbindungen

Eine Rolle oder ein Benutzer, die bzw. der zum Verwalten von Verbindungen in der Konsole bestimmt
ist, sollte Uber die erforderlichen Berechtigungen verfiigen, um eine Verbindung in der Konsole
abzuschlieen und eine Installation zu erstellen. Dazu gehéren das Autorisieren des Handshakes
beim Anbieter und das Erstellen von Installationen fir Verbindungen. Verwenden Sie die folgenden
Berechtigungen zusatzlich zu den oben genannten Berechtigungen.

Die folgenden IAM-Vorgange werden von der Konsole verwendet, wenn Sie
einen browserbasierten Handshake ausfiihren. ListInstallationTargets,
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GetInstallationUrl, StartOAuthHandshake, UpdateConnectionInstallation und
GetIndividualAccessToken sind IAM-Richtlinienberechtigungen. Es handelt sich dabei nicht um
API-Aktionen.

codeconnections:GetIndividualAccessToken
codeconnections:GetInstallationUrl
codeconnections:ListInstallationTargets
codeconnections:StartOAuthHandshake
codeconnections:UpdateConnectionInstallation

Auf dieser Grundlage sind die folgenden Berechtigungen erforderlich, um eine Verbindung in der
Konsole zu verwenden, zu erstellen, zu andern oder zu I6schen:

codeconnections:CreateConnection
codeconnections:DeleteConnection
codeconnections:GetConnection
codeconnections:ListConnections
codeconnections:UseConnection
codeconnections:ListInstallationTargets
codeconnections:GetInstallationUrl
codeconnections:StartOAuthHandshake
codeconnections:UpdateConnectionInstallation
codeconnections:GetIndividualAccessToken

AWS CodeConnections erforderliche Berechtigungen flr Aktionen zum Herstellen von Verbindungen
GetlIndividualAccessToken
Aktion(en): codeconnections:GetIndividualAccessToken

Ist erforderlich, um mit der Konsole eine Verbindung abzuschlief3en. Dies ist nur eine |AM-
Richtlinienberechtigung, keine API-Aktion.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id
GetlnstallationUrl

Aktion(en): codeconnections:GetInstallationUrl

Ist erforderlich, um mit der Konsole eine Verbindung abzuschlief3en. Dies ist nur eine |AM-
Richtlinienberechtigung, keine API-Aktion.
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Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id
ListinstallationTargets

Aktion(en): codeconnections:ListInstallationTargets

Ist erforderlich, um mit der Konsole eine Verbindung abzuschlief3en. Dies ist nur eine |AM-
Richtlinienberechtigung, keine API-Aktion.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id
Starten Sie OAuth Handshake

Aktion(en): codeconnections:StartOAuthHandshake

Ist erforderlich, um mit der Konsole eine Verbindung abzuschlief3en. Dies ist nur eine IAM-
Richtlinienberechtigung, keine API-Aktion.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id
UpdateConnectioninstallation

Aktion(en): codeconnections:UpdateConnectionInstallation

Ist erforderlich, um mit der Konsole eine Verbindung abzuschlief3en. Dies ist nur eine |AM-
Richtlinienberechtigung, keine API-Aktion.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id

Diese Vorgange unterstitzen die folgenden Bedingungsschlissel:

Aktion Bedingungsschlussel
codeconnections:GetIndividu codeconnections:ProviderType
alAccessToken

codeconnections:GetInstalla codeconnections:ProviderType
tionUrl
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Aktion Bedingungsschlussel
codeconnections:ListInstall N/A

ationTargets

codeconnections:StartOAuthH codeconnections:ProviderType
andshake

codeconnections:UpdateConne codeconnections:InstallationId
ctionInstallation

Berechtigungen zum Einrichten von Hosts

Eine Rolle oder ein Benutzer, die bzw. der zum Verwalten von Verbindungen in der Konsole bestimmt
ist, sollte Uber die erforderlichen Berechtigungen verfliigen, um einen Host in der Konsole zu erstellen.
Dazu gehoren das Autorisieren des Handshakes beim Anbieter und das Installieren der Host-App.
Verwenden Sie die folgenden Berechtigungen zusatzlich zu den oben genannten Berechtigungen flr
Hosts.

Die folgenden IAM-Vorgange werden von der Konsole verwendet, wenn Sie eine browserbasierte
Hostregistrierung durchfihren. RegisterAppCode und StartAppRegistrationHandshake sind
IAM-Richtlinienberechtigungen. Es handelt sich dabei nicht um API-Aktionen.

codeconnections:RegisterAppCode
codeconnections:StartAppRegistrationHandshake

Dementsprechend sind die folgenden Berechtigungen erforderlich, damit Sie eine Verbindung in der
Konsole verwenden, erstellen, andern oder I6schen kénnen, flr die ein Host erforderlich ist (z. B.
installierte Anbietertypen).

codeconnections:CreateConnection
codeconnections:DeleteConnection
codeconnections:GetConnection
codeconnections:ListConnections
codeconnections:UseConnection
codeconnections:ListInstallationTargets
codeconnections:GetInstallationUrl
codeconnections:StartOAuthHandshake
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codeconnections:UpdateConnectionInstallation
codeconnections:GetIndividualAccessToken
codeconnections:RegisterAppCode
codeconnections:StartAppRegistrationHandshake

AWS CodeConnections erforderliche Berechtigungen fir Aktionen zum AbschlielRen des Host-Setups
RegisterAppCode
Aktion(en): codeconnections:RegisterAppCode

Erforderlich, um die Hosteinrichtung mit der Konsole abzuschliel3en. Dies ist nur eine IAM-
Richtlinienberechtigung, keine API-Aktion.

Ressource:arn:aws:codeconnections:region:account-id:host/host-id

StartAppRegistrationHandshake
Aktion(en): codeconnections:StartAppRegistrationHandshake

Erforderlich, um die Hosteinrichtung mit der Konsole abzuschliel3en. Dies ist nur eine IAM-
Richtlinienberechtigung, keine API-Aktion.

Ressource:arn:aws:codeconnections:region:account-id:host/host-id

Diese Vorgange unterstitzen die folgenden Bedingungsschlissel:
Ubergeben einer Verbindung an einen Service

Wenn eine Verbindung an einen Service Ubergeben wird (z. B. wenn ein Verbindungs-ARN in einer
Pipeline-Definition bereitgestellt wird, um eine Pipeline zu erstellen oder zu &ndern), muss der
Benutzer Uber die codeconnections:PassConnection-Berechtigung verflgen.

AWS CodeConnections erforderliche Berechtigungen fir das Weiterleiten einer Verbindung
PassConnection

Aktion(en): codeconnections:PassConnection

Ist erforderlich, um eine Verbindung an einen Service zu Ubergeben.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id
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Dieser Vorgang unterstitzt auch den folgenden Bedingungsschlissel:

 codeconnections:PassedToService

Unterstitzte Werte fur Bedingungsschlissel
Schlissel Gultige Aktionsanbieter

codeconnections:PassedToService * codeguru-reviewer
* codepipeline.amazonaws.com

* proton.amazonaws.com

Verwenden einer Verbindung

Wenn ein Dienst wie eine Verbindung CodePipeline verwendet, muss die Dienstrolle Uber die
codeconnections:UseConnection Berechtigung fir eine bestimmte Verbindung verfiigen.

Um Verbindungen in der Konsole zu verwalten, muss die Benutzerrichtlinie die
codeconnections:UseConnection-Berechtigung haben.

AWS CodeConnections erforderliche Aktion fir die Verwendung einer Verbindung

UseConnection
Aktion(en): codeconnections:UseConnection
Ist erforderlich zum Verwenden einer Verbindung.
Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id

Dieser Vorgang unterstitzt auch die folgenden Bedingungsschlissel:

* codeconnections:BranchName

» codeconnections:FullRepositoryId
* codeconnections:0OwnerId

+ codeconnections:ProviderAction

» codeconnections:ProviderPermissionsRequired
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* codeconnections:RepositoryName

Unterstitzte Werte fur Bedingungsschlissel
Schlissel Glltige Aktionsanbieter

codeconnections:FullRepositoryId Der Benutzername und der Repository-Name
eines Repositorys, wie etwa my-owner/my -
repository . Wird nur unterstutzt, wenn die
Verbindung fir den Zugriff auf ein bestimmtes
Repository verwendet wird.

codeconnections:ProviderPer read_only oder read_write
missionsRequired
codeconnections:ProviderAction GetBranch , ListRepositories ,

ListOwners , ListBranches , StartUplo
adArchiveToS3 , GitPush, GitPull,
GetUploadArchiveToS3Status
CreatePullRequestDiffCommen

t , GetPullRequest , ListBranc
hCommits , ListCommitFiles |,
ListPullRequestComments ,ListPullR
equestCommits

Weitere Informationen finden Sie im folgenden
Abschnitt.

Die erforderlichen Bedingungsschlissel fir einige Funktionen kénnen sich im Laufe der Zeit andern.
Es wird empfohlen, den Zugriff auf eine Verbindung mit codeconnections:UseConnection zu
kontrollieren, es sei denn, lhre Zugriffskontrollanforderungen erfordern andere Berechtigungen.

Unterstitzte Zugriffstypen fir ProvidexrAction

Wenn eine Verbindung von einem AWS Dienst verwendet wird, fihrt dies dazu, dass API-Aufrufe
an lhren Quellcode-Anbieter getatigt werden. Beispielsweise kann ein Service Repositorys flr
eine Bitbucket-Verbindung auflisten, indem er die https://api.bitbucket.org/2.0/
repositories/username-API aufruft.
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Mit dem ProviderAction Bedingungsschlissel kénnen Sie einschranken, welcher APls Anbieter
aufgerufen werden kann. Da der API-Pfad moglicherweise dynamisch generiert wird und der Pfad
von Anbieter zu Anbieter variiert, wird der ProviderAction-Wert einem abstrakten Aktionsnamen
und nicht der URL der API zugeordnet. Auf diese Weise kdnnen Sie Richtlinien schreiben, die
unabhangig vom Anbietertyp fir die Verbindung dieselbe Wirkung haben.

Im Folgenden sind die Zugriffstypen aufgeflihrt, die fir jeden der unterstltzten ProviderAction-
Werte gewahrt werden. Das folgende Beispiel zeigt IAM-Richtlinienberechtigungen. Es handelt sich
dabei nicht um API-Aktionen.

AWS CodeConnections unterstltzte Zugriffstypen fir ProviderAction
GetBranch
Aktion(en): codeconnections:GetBranch

Ist erforderlich zum Zugreifen auf Informationen Gber eine Verzweigung, z. B. das letzte Commit
fur diese Verzweigung.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id
ListRepositories

Aktion(en): codeconnections:ListRepositories

Ist erforderlich zum Abrufen einer Liste von &ffentlichen und privaten Repositorys, einschliel3lich
Details zu den Repositorys, die einem Besitzer gehoren.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id

ListOwners
Aktion(en): codeconnections:ListOwners

Ist erforderlich zum Aufrufen einer Liste von Besitzern, auf die die Verbindung Zugriff hat.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id
ListBranches

Aktion(en): codeconnections:ListBranches

AWS CodeConnections Referenz zu Berechtigungen 267



Entwicklertools-Konsole Benutzerhandbuch

Ist erforderlich zum Abrufen einer Liste der Verzweigungen, die in einem bestimmten Repository
vorhanden sind.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id

StartUploadArchiveToS3
Aktion(en): codeconnections:StartUploadArchiveToS3

Ist erforderlich, um den Quellcode zu lesen und auf Amazon S3 hochzuladen.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id

GitPush
Aktion(en): codeconnections:GitPush

Ist erforderlich zum Schreiben eines Repositorys mit Git.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id

GitPull
Aktion(en): codeconnections:GitPull

Ist erforderlich zum Lesen eines Git aus einem Repository.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id
GetUploadArchiveToS3-Status

Aktion(en): codeconnections:GetUploadArchiveToS3Status

Ist erforderlich zum Aufrufen des Status eines Uploads, einschlieBlich aller Fehlermeldungen, die
von StartUploadArchiveToS3 gestartet werden.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id
CreatePullRequestDiffComment

Aktion(en): codeconnections:CreatePullRequestDiffComment

AWS CodeConnections Referenz zu Berechtigungen 268



Entwicklertools-Konsole Benutzerhandbuch

Ist erforderlich fur den Zugriff auf Kommentare zu einer Pull-Anforderung.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id

GetPullRequest
Aktion(en): codeconnections:GetPullRequest

Ist erforderlich zum Anzeigen von Pull-Anforderungen fur ein Repository.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id

ListBranchCommits
Aktion(en): codeconnections:ListBranchCommits

Ist erforderlich zum Anzeigen einer Liste von Commits fur eine Repository-Verzweigung.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id

ListCommitFiles
Aktion(en): codeconnections:ListCommitFiles

Ist erforderlich zum Anzeigen einer Liste von Dateien flir ein Commit.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id

ListPullRequestComments
Aktion(en): codeconnections:ListPullRequestComments

Ist erforderlich zum Anzeigen einer Liste mit Kommentaren fir eine Pull-Anforderung.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id

ListPullRequestCommits

Aktion(en): codeconnections:ListPullRequestCommits
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Ist erforderlich zum Anzeigen einer Liste von Commits flir eine Pull-Anforderung.
Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id

Unterstltze Berechtigungen flr das Markieren von Verbindungsressourcen

Die folgenden IAM-Vorgange werden beim Markieren von Verbindungsressourcen verwendet.

codeconnections:ListTagsForResource
codeconnections:TagResource
codeconnections:UntagResource

AWS CodeConnections erforderliche Aktionen zum Markieren von Verbindungsressourcen
ListTagsForResource
Aktion(en): codeconnections:ListTagsForResource

Ist erforderlich zum Anzeigen einer Liste von Markierungen, die mit der Verbindungsressource
verknulpft sind.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id, arn:aws:codeconnections:region:account-id:host/host-id

TagResource
Aktion(en): codeconnections:TagResource
Ist erforderlich zum Markieren einer Verbindungsressource.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id, arn:aws:codeconnections:region:account-id:host/host-id

UntagResource
Aktion(en): codeconnections:UntagResource
Ist erforderlich zum Entfernen von Markierungen bei einer Ressource.

Ressource:arn:aws:codeconnections:region:account-id:connection/connection-
id, arn:aws:codeconnections:region:account-id:host/host-id
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Ubergeben einer Verbindung an einen Repository-Link

Wenn ein Repository-Link in einer Synchronisierungskonfiguration bereitgestellt wird, muss der
Benutzer Uber die codeconnections:PassRepository-Berechtigung fur den Repository-Link
ARN/die Resource verflugen.

AWS CodeConnections erforderliche Berechtigungen flir das Weiterleiten einer Verbindung
PassRepository
Aktion(en): codeconnections:PassRepository

Dies ist erforderlich, um einen Repository-Link an eine Synchronisierungskonfiguration zu
Ubergeben.

Ressource:arn:aws:codeconnections:region:account-id:repository-
link/repository-link-id
Dieser Vorgang unterstitzt auch den folgenden Bedingungsschlissel:

 codeconnections:PassedToService

Unterstitzte Werte fur Bedingungsschlissel

Schlussel Gultige Aktionsanbieter

codeconnections:PassedToService * cloudformation.sync.codecon
nections.amazonaws.com

Unterstitzter BedingungsschlUssel fur Repository-Links

Operationen fur Repository-Links und Sync-Konfigurationsressourcen werden durch den folgenden
Bedingungsschlussel unterstutzt:

 codeconnections:Branch

Filtert den Zugriff nach dem Zweignamen, der in der Anforderung tibergeben wird.
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Unterstutzte Aktionen fir den Bedingungsschlissel
Schlussel Zulassige Werte

codeconnections:Branch Die folgenden Aktionen werden fur diesen
Bedingungsschlissel unterstitzt:

+ CreateSyncConfiguration
» UpdateSyncConfiguration
» GetRepositorySyncStatus

Beispiele fur identitatsbasierte Richtlinien

StandardmaRig verfugen IAM-Benutzer und -Rollen, auf die eine der verwalteten Richtlinien

fur AWS CodeCommit, AWS CodeBuild, oder AWS CodePipeline angewendet wurde

AWS CodeDeploy, tber Berechtigungen fiir Verbindungen, Benachrichtigungen und
Benachrichtigungsregeln, die der Absicht dieser Richtlinien entsprechen. Beispielsweise haben
IAM-Benutzer oder -Rollen, auf die eine der Vollzugriffsrichtlinien (AWSCodeCommitFullAccess,
AWSCodeBuildAdminAccessAWSCodeDeployFullAccess, oder AWSCodePipeline_FullAccess)
angewendet wurde, auch vollen Zugriff auf Benachrichtigungen und Benachrichtigungsregeln, die fur
die Ressourcen dieser Dienste erstellt wurden.

Andere IAM-Benutzer und -Rollen sind nicht berechtigt, AWS CodeStar Benachrichtigungen und
AWS CodeConnections Ressourcen zu erstellen oder zu andern. Sie kdnnen auch keine Aufgaben
mit der AWS Management Console AWS CLI, oder AWS API ausflihren. Ein IAM-Administrator muss
IAM-Richtlinien erstellen, die Benutzern und Rollen die Berechtigung zum Ausfiihren bestimmter API-
Operationen flir die angegebenen Ressourcen gewahren, die diese bendtigen. Der Administrator
muss diese Richtlinien anschlieRend den IAM-Benutzern oder -Gruppen anfligen, die diese
Berechtigungen bendtigen.

Berechtigungen und Beispiele fur AWS CodeStar Benachrichtigungen

Die folgenden Richtlinienerklarungen und Beispiele kénnen lhnen bei der Verwaltung von AWS
CodeStar Benachrichtigungen helfen.

Berechtigungen in Zusammenhang mit Benachrichtigungen in verwalteten Vollzugriffsrichtlinien

Die AWSCodePipeline_FullAccessverwalteten Richtlinien
AWSCodeCommitFullAccessAWSCodeBuildAdminAccessAWSCodeDeployFullAccess,, und
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enthalten die folgenden Anweisungen, um vollen Zugriff auf Benachrichtigungen in der Developer
Tools-Konsole zu erméglichen. Benutzer, fir die eine dieser verwalteten Richtlinien angewendet
ist, kbnnen auch Amazon-SNS-Themen flir Benachrichtigungen erstellen und verwalten, Benutzer
fur Themen abonnieren und Abonnements beenden sowie Themen auflisten, die als Ziele fir
Benachrichtigungsregeln ausgewahlt werden sollen.

® Note

In der verwalteten Richtlinie hat der Bedingungsschlissel codestar-
notifications:NotificationsForResouxrce einen fir den Ressourcentyp fir den
Service spezifischen Wert. In der Vollzugriffsrichtlinie fir CodeCommit lautet der Wert
beispielsweisearn:aws:codecommit: *.

{
"Sid": "CodeStarNotificationsReadWriteAccess",
"Effect": "Allow",
"Action": [

"codestar-notifications:CreateNotificationRule",
"codestar-notifications:DescribeNotificationRule",
"codestar-notifications:UpdateNotificationRule",
"codestar-notifications:DeleteNotificationRule",
"codestar-notifications:Subscribe",
"codestar-notifications:Unsubscribe"
1,
"Resource": "*",
"Condition" : {
"StringlLike" : {"codestar-notifications:NotificationsForResource"
"arn:aws:<vendor-code>:*"}
}
1,
{

"Sid": "CodeStarNotificationsListAccess",

"Effect": "Allow",

"Action": [
"codestar-notifications:ListNotificationRules",
"codestar-notifications:ListTargets",
"codestar-notifications:ListTagsforResource",
"codestar-notifications:ListEventTypes"

1,

"Resource": "*"
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},
{

"Sid": "CodeStarNotificationsSNSTopicCreateAccess",

"Effect": "Allow",

"Action": [

"sns:CreateTopic",
"sns:SetTopicAttributes"”
1,
"Resource": "arn:aws:sns:*:*:codestar-notifications*"
.
{

"Sid": "SNSTopiclListAccess",

"Effect": "Allow",

"Action": [

"sns:ListTopics"

1,

"Resource": "*"

.
{

"Sid": "CodeStarNotificationsChatbotAccess",

"Effect": "Allow",

"Action": [
"chatbot:DescribeSlackChannelConfigurations",
"chatbot:ListMicrosoftTeamsChannelConfigurations™"

1,
"Resource": "*"
}

Berechtigungen in Zusammenhang mit Benachrichtigungen in schreibgeschutzten verwalteten
Richtlinien

Die AWSCodePipeline_ReadOnlyAccessverwalteten Richtlinien
AWSCodeCommitReadOnlyAccessAWSCodeBuildReadOnlyAccessAWSCodeDeployReadOnlyAccess,,
und enthalten die folgenden Anweisungen, um den schreibgeschutzten Zugriff auf

Benachrichtigungen zu erméglichen. So kénnen beispielsweise Benachrichtigungen flir Ressourcen

in der Entwicklertools-Konsole angezeigt, nicht jedoch erstellt, verwaltet oder abonniert werden.

(@ Note

In der verwalteten Richtlinie hat der Bedingungsschlissel codestar-
notifications:NotificationsForResouxrce einen fiir den Ressourcentyp fir den
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Service spezifischen Wert. In der Vollzugriffsrichtlinie fir CodeCommit lautet der Wert
beispielsweise. arn:aws:codecommit: *

"Sid": "CodeStarNotificationsPowerUserAccess",
"Effect": "Allow",
"Action": [
"codestar-notifications:DescribeNotificationRule"
1,
"Resource": "*",
"Condition" : {
"StringlLike" : {"codestar-notifications:NotificationsForResource

"arn:aws:<vendor-code>:*"}

iy
{

}

"Sid": "CodeStarNotificationsListAccess",

"Effect": "Allow",

"Action": [
"codestar-notifications:ListNotificationRules",
"codestar-notifications:ListEventTypes",
"codestar-notifications:ListTargets"

1,

"Resource'": "*"

Berechtigungen in Zusammenhang mit Benachrichtigungen in anderen verwalteten Richtlinien

Die AWSCodeBuildDeveloperAccessverwalteten Richtlinien
AWSCodeCommitPowerUserAWSCodeBuildDeveloperAccess, und enthalten die folgenden
Anweisungen, damit Entwickler, auf die eine dieser verwalteten Richtlinien angewendet
wurde, Benachrichtigungen erstellen, bearbeiten und abonnieren kénnen. Sie kdnnen

Benachrichtigungsregeln nicht Idschen und auch keine Tags fur Ressourcen verwalten.

(® Note

In der verwalteten Richtlinie hat der Bedingungsschliissel codestar-
notifications:NotificationsForResource einen fir den Ressourcentyp fir den
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Service spezifischen Wert. In der Vollzugriffsrichtlinie fir CodeCommit lautet der Wert

beispielsweisearn:aws:codecommit: *.

{
"Sid": "CodeStarNotificationsReadWriteAccess",
"Effect": "Allow",
"Action": [

"codestar-notifications:CreateNotificationRule",
"codestar-notifications:DescribeNotificationRule",
"codestar-notifications:UpdateNotificationRule",
"codestar-notifications:Subscribe",
"codestar-notifications:Unsubscribe"

1,

"Resource": "*",

"Condition" : {

"StringlLike" : {"codestar-notifications:NotificationsForResource"
"arn:aws:<vendor-code>:*"}
}
.
{

"Sid": "CodeStarNotificationsListAccess",

"Effect": "Allow",

"Action": [
"codestar-notifications:ListNotificationRules",
"codestar-notifications:ListTargets",
"codestar-notifications:ListTagsforResource",
"codestar-notifications:ListEventTypes"

1,

"Resource": "*"

},
{

"Sid": "SNSTopiclListAccess",

"Effect": "Allow",

"Action": [

"sns:ListTopics"

1,

"Resource": "*"

},
{

"Sid": "CodeStarNotificationsChatbotAccess",
"Effect": "Allow",
"Action": [
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"chatbot:DescribeSlackChannelConfigurations",
"chatbot:ListMicrosoftTeamsChannelConfigurations™"

]I

"Resource": "*"

Beispiel: Eine Richtlinie auf Administratorebene fur die Verwaltung von Benachrichtigungen AWS
CodeStar

In diesem Beispiel mdchten Sie einem IAM-Benutzer in Inrem AWS Konto vollen Zugriff

auf AWS CodeStar Benachrichtigungen gewahren, sodass der Benutzer die Details der
Benachrichtigungsregeln Gberprifen und Benachrichtigungsregeln, Ziele und Ereignistypen
auflisten kann. Sie moéchten dem Benutzer aul3erdem Berechtigungen zum Hinzufugen,

Andern und Léschen von Benachrichtigungsregeln gewéhren. Dabei handelt es sich um eine
Vollzugriffsrichtlinie, die den Benachrichtigungsberechtigungen entspricht, die in den Richtlinien
AWSCodeBuildAdminAccess, AWSCodeCommitFullAccessAWSCodeDeployFullAccess, und den
AWSCodePipeline_FullAccessverwalteten Richtlinien enthalten sind. Wie bei diesen verwalteten
Richtlinien sollten Sie diese Art von Richtlinienerklarung nur an IAM-Benutzer, -Gruppen oder -Rollen
anhangen, die vollen Administratorzugriff auf Benachrichtigungen und Benachrichtigungsregeln in
Ihrem gesamten AWS Konto bendtigen.

@ Note

Diese Richtlinie beinhaltet CreateNotificationRule. Jeder Benutzer, fir den

diese Richtlinie auf seinen IAM-Benutzer oder seine IAM-Rolle angewendet wird, kann
Benachrichtigungsregeln fir alle Ressourcentypen erstellen, die von AWS CodeStar
Benachrichtigungen im AWS Konto unterstitzt werden, auch wenn dieser Benutzer

selbst keinen Zugriff auf diese Ressourcen hat. Ein Benutzer mit dieser Richtlinie kénnte
beispielsweise eine Benachrichtigungsregel fir ein CodeCommit Repository erstellen, ohne
Uber die erforderlichen Zugriffsrechte zu verfligen CodeCommit.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "AWSCodeStarNotificationsFullAccess",
"Effect": "Allow",
"Action": [
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]I

"codestar-notifications:
"codestar-notifications:
"codestar-notifications:
"codestar-notifications:

"codestar-notifications

"codestar-notifications

"Resource": "*"

CreateNotificationRule",
DeleteNotificationRule",

DescribeNotificationRule",

ListNotificationRules",

:UpdateNotificationRule",
"codestar-notifications:
"codestar-notifications:
"codestar-notifications:
"codestar-notifications:
"codestar-notifications:

Subscribe",
Unsubscribe",
DeleteTarget",
ListTargets",
ListTagsforResource",

:TagResource",
"codestar-notifications:

UntagResource"

Beispiel: Eine Richtlinie auf Mitwirkendenebene fir die Verwendung von Benachrichtigungen AWS

CodeStar

In diesem Beispiel mdchten Sie Zugriff auf die day-to-day Verwendung von AWS CodeStar
Benachrichtigungen gewahren, z. B. auf das Erstellen und Abonnieren von Benachrichtigungen,

aber nicht auf destruktivere Aktionen wie das Loschen von Benachrichtigungsregeln oder -zielen.
Dies entspricht dem Zugriff, der in den AWSCodeCommitPowerUserverwalteten Richtlinien
AWSCodeBuildDeveloperAccessAWSCodeDeployDeveloperAccess, und bereitgestellt wird.

(® Note

Diese Richtlinie beinhaltet CreateNotificationRule. Jeder Benutzer, fiir den diese

Richtlinie auf seinen IAM-Benutzer oder seine IAM-Rolle angewendet wurde, kann

Benachrichtigungsregeln fir alle Ressourcentypen erstellen, die von AWS CodeStar

Benachrichtigungen im AWS Konto unterstitzt werden, auch wenn dieser Benutzer

selbst keinen Zugriff auf diese Ressourcen hat. Ein Benutzer mit dieser Richtlinie kénnte

beispielsweise eine Benachrichtigungsregel fir ein CodeCommit Repository erstellen, ohne

Uber die erforderlichen Zugriffsrechte zu verfligen CodeCommit.

"Version": "2012-10-17",
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"Sid": "AWSCodeStarNotificationsPowerUserAccess",

"Effect": "Allow",

"Action": [
"codestar-notifications:CreateNotificationRule",
"codestar-notifications:DescribeNotificationRule",
"codestar-notifications:ListNotificationRules",
"codestar-notifications:UpdateNotificationRule",
"codestar-notifications:Subscribe",
"codestar-notifications:Unsubscribe",
"codestar-notifications:ListTargets",
"codestar-notifications:ListTagsforResource"

1,

"Resource": "*"

}

Beispiel: Eine read-only-level Richtlinie fur die Verwendung von AWS CodeStar Benachrichtigungen

In diesem Beispiel mdchten Sie einem IAM-Benutzer in Inrem Konto schreibgeschitzten Zugriff
auf die Benachrichtigungsregeln, Ziele und Ereignistypen in lhrem AWS -Konto gewahren. Dieses
Beispiel zeigt, wie Sie eine Richtlinie erstellen kdnnten, die die Anzeige dieser Elemente gestattet.
Dies entspricht den Berechtigungen, die in den AWSCodePipeline_ReadOnlyAccessverwalteten
Richtlinien AWSCodeBuildReadOnlyAccessAWSCodeCommitReadOnly, und enthalten sind.

"Version": "2012-10-17",
"Id": "CodeNotification__ReadOnly",
"Statement": [

{

"Sid": "Reads_API_Access",

"Effect": "Allow",

"Action": [
"CodeNotification:DescribeNotificationRule",
"CodeNotification:ListNotificationRules",
"CodeNotification:ListTargets",
"CodeNotification:ListEventTypes"

1,

"Resource": "*"
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Berechtigungen und Beispiele fur AWS CodeConnections

Die folgenden Richtlinienanweisungen und -beispiele helfen Ihnen bei der Verwaltung von AWS
CodeConnections.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von Richtlinien auf der
JSON-Registerkarte im Benutzerhandbuch von IAM.

Beispiel: Eine Richtlinie zum Erstellen AWS CodeConnections mit der CLI und zum Anzeigen mit der
Konsole

Eine Rolle oder ein Benutzer, der das AWS CLI oder das SDK zum Anzeigen, Erstellen, Markieren
oder Léschen von Verbindungen verwenden soll, sollte Gber Berechtigungen verfligen, die auf
Folgendes beschrankt sind.

® Note

Sie kénnen in der Konsole nur mit den folgenden Berechtigungen keine Verbindung
herstellen. Sie missen die Berechtigungen im nachsten Abschnitt hinzufligen.

Verwenden Sie die folgende Richtlinie, um mithilfe der Konsole eine Liste verfigbarer Verbindungen
anzuzeigen, Tags anzuzeigen und eine Verbindung zu verwenden.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ConnectionsFullAccess",

"Effect": "Allow",

"Action": [
"codeconnections:CreateConnection",
"codeconnections:DeleteConnection",
"codeconnections:UseConnection",
"codeconnections:GetConnection",
"codeconnections:ListConnections",
"codeconnections:TagResource",
"codeconnections:ListTagsForResource",
"codeconnections:UntagResource"

]I
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"Resource": "*"

Beispiel: Eine Richtlinie fur die Erstellung AWS CodeConnections mit der Konsole

Eine Rolle oder ein Benutzer, die bzw. der zum Verwalten von Verbindungen in der Konsole bestimmt
ist, sollte Uber die erforderlichen Berechtigungen verfligen, um eine Verbindung in der Konsole
abzuschlieen und eine Installation zu erstellen. Dazu gehéren das Autorisieren des Handshakes
beim Anbieter und das Erstellen von Installationen flr Verbindungen. UseConnection sollte auch
hinzugefugt werden, um die Verbindung in der Konsole zu verwenden. Verwenden Sie die folgende
Richtlinie, um eine Verbindung in der Konsole anzuzeigen, zu verwenden, zu markieren, zu erstellen
oder zu Idschen.

@ Note

Ab dem 1. Juli 2024 stellt die Konsole Verbindungen mit codeconnections der Ressource
ARN her. Ressourcen mit beiden Dienstprafixen werden weiterhin in der Konsole angezeigt.

(® Note

Bei Ressourcen, die mit der Konsole erstellt wurden, missen die Aktionen in codestar-
connections Richtlinienanweisungen das Dienstpréfix enthalten, wie im folgenden Beispiel
gezeigt.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"codestar-connections:CreateConnection",
"codestar-connections:DeleteConnection",
"codestar-connections:GetConnection",
"codestar-connections:ListConnections",
"codestar-connections:GetInstallationUrl",
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"codestar-connections:GetIndividualAccessToken",
"codestar-connections:ListInstallationTargets",
"codestar-connections:StartOAuthHandshake",
"codestar-connections:UpdateConnectionInstallation",
"codestar-connections:UseConnection",
"codestar-connections:TagResource",
"codestar-connections:ListTagsForResource",
"codestar-connections:UntagResource"

]I

"Resource": [

"

Beispiel: Eine Richtlinie auf Administratorebene fur die Verwaltung AWS CodeConnections

In diesem Beispiel mdchten Sie einem IAM-Benutzer in Ihrem AWS Konto vollen Zugriff gewahren,
CodeConnections sodass der Benutzer Verbindungen hinzufiigen, aktualisieren und I6schen kann.
Dies ist eine Vollzugriffsrichtlinie, die der AWSCodePipeline_FullAccessverwalteten Richtlinie
entspricht. Wie bei dieser verwalteten Richtlinie sollten Sie diese Art von Richtlinienerklarung nur an
IAM-Benutzer, -Gruppen oder -Rollen anhangen, die vollen Administratorzugriff auf Verbindungen in
Ihrem AWS Konto bendtigen.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "ConnectionsFullAccess",
"Effect": "Allow",
"Action": [

"codeconnections:CreateConnection",
"codeconnections:DeleteConnection",
"codeconnections:UseConnection",
"codeconnections:GetConnection",
"codeconnections:ListConnections",
"codeconnections:ListInstallationTargets",
"codeconnections:GetInstallationUrl",
"codeconnections:StartOAuthHandshake",
"codeconnections:UpdateConnectionInstallation",
"codeconnections:GetIndividualAccessToken",
"codeconnections:TagResource",
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"codeconnections:ListTagsForResource",
"codeconnections:UntagResource"

]I

"Resource": "*"

Beispiel: Eine Richtlinie auf Mitwirkendenebene fir die Verwendung AWS CodeConnections

In diesem Beispiel mdchten Sie Zugriff auf die day-to-day Nutzung von gewahren CodeConnections,
z. B. auf das Erstellen und Anzeigen von Verbindungsdetails, jedoch nicht auf destruktivere Aktionen
wie das Léschen von Verbindungen.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AWSCodeConnectionsPowerUserAccess",
"Effect": "Allow",
"Action": [
"codeconnections:CreateConnection",
"codeconnections:UseConnection",
"codeconnections:GetConnection",
"codeconnections:ListConnections",
"codeconnections:ListInstallationTargets",
"codeconnections:GetInstallationUrl",
"codeconnections:GetIndividualAccessToken",
"codeconnections:StartOAuthHandshake",
"codeconnections:UpdateConnectionInstallation",
"codeconnections:ListTagsForResource"

1,

"Resource": "*"

Beispiel: Eine read-only-level Richtlinie fur die Verwendung AWS CodeConnections

In diesem Beispiel mdchten Sie einem IAM-Benutzer in Inrem Konto schreibgeschutzten Zugriff
auf die Verbindungen in lhrem Konto gewahren. AWS Dieses Beispiel zeigt, wie Sie eine Richtlinie
erstellen kdnnten, die die Anzeige dieser Elemente gestattet.
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"Version": "2012-10-17",

"Id": "Connections__ReadOnly",

"Statement": [

{

"Sid": "Reads_API_Access",
"Effect": "Allow",
"Action": [
"codeconnections:GetConnection",
"codeconnections:ListConnections",
"codeconnections:ListInstallationTargets",
"codeconnections:GetInstallationUrl",
"codeconnections:ListTagsForResource"

1,

"Resource": "*"

Beispiel: Beschranken Sie die VPC-Berechtigungen flir Hosts mithilfe des VpcldKontextschllssels

Im folgenden Beispiel kann der Kunde den VpcldKontextschlissel verwenden, um die Erstellung oder
Verwaltung von Hosts auf Hosts mit spezifizierter VPC zu beschranken.

"Version": "2012-10-17",
"Statement": [

{

"Sid": "VisualEditor@",

"Effect": "Allow",

"Action": [
"codeconnections:CreateHost",
"codeconnections:UpdateHost"

1,

"Resource": "*",

"Condition": {

"StringEquals": {
"codeconnections:VpcId": "vpc-EXAMPLE"
}
}
}
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}

Verwenden von Tags zur Steuerung des Zugriffs auf AWS
CodeConnections -Ressourcen

Markierungen kénnen an die Ressource angehangt oder in der Anfrage an Services Ubergeben
werden, die das Markieren unterstitzen. In AWS CodeConnections kdnnen Ressourcen Tags haben,
und einige Aktionen kénnen Tags enthalten. Wenn Sie eine IAM-Richtlinie erstellen, kénnen Sie
Markierungs-Bedingungsschlussel verwenden, um Folgendes zu kontrollieren:

» Welche Benutzer Aktionen flr eine Pipeline-Ressource ausfilhren kdnnen, basierend auf den Tags,
Uber die diese bereits verfugt.

» Welche Tags in der Anforderung einer Aktion Gbergeben werden kénnen.

» Ob bestimmte Tag-Schlissel in einer Anforderung verwendet werden kénnen.

Die folgenden Beispiele zeigen, wie Tag-Bedingungen in Richtlinien fir AWS CodeConnections
Benutzer angegeben werden.

Example 1: Zulassen von Aktionen basierend auf Markierungen in der Anforderung

Die folgende Richtlinie gewahrt Benutzern die Berechtigung, Verbindungen in herzustellen AWS
CodeConnections.

Hierfur werden die Aktionen CreateConnection und TagResource zugelassen, wenn

die Anforderung ein Tag mit dem Namen Project und dem Wert ProjectA angibt. (Der
Bedingungsschlissel aws : RequestTag wird verwendet, um zu steuern, welche Tags in einer IAM-
Anforderung Ubergeben werden kénnen.) Die Bedingung aws : TagKeys stellt sicher, dass bei Tag-
Schlusseln die Grof3- und Kleinschreibung beachtet wird.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"codeconnections:CreateConnection",
"codeconnections:TagResource"

]I
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"Resource": "*",
"Condition": {
"StringEquals": {
"aws:RequestTag/Project": "ProjectA"
},
"ForAllValues:StringEquals": {
"aws:TagKeys": ["Project"]

Example 2: Zulassen von Aktionen basierend auf Ressourcen-Tags

Mit der folgenden Richtlinie wird Benutzern die Berechtigung zum Ausflhren von Aktionen auf und

Abrufen von Informationen zu Ressourcen in AWS CodeConnections gewahrt.

HierfUr werden bestimmte Aktionen zugelassen, wenn die Pipeline ein Tag mit dem Namen Project
und dem Wert ProjectA enthalt. (Der Bedingungsschlussel aws : RequestTag wird verwendet,

um zu steuern, welche Tags in einer IAM-Anforderung Gibergeben werden kénnen.) Die Bedingung
aws : TagKeys stellt sicher, dass bei Tag-Schlisseln die Grof3- und Kleinschreibung beachtet wird.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"codeconnections:CreateConnection",
"codeconnections:DeleteConnection",
"codeconnections:ListConnections"

1,

"Resource": "*",

"Condition": {

"StringEquals": {
"aws:ResourceTag/Project": "ProjectA"

I

"ForAllValues:StringEquals": {
"aws:TagKeys": ["Project"]
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]
}

Verwenden von Notifications und Connections in der Konsole

Die Benachrichtigungserfahrung ist in die CodePipeline Konsolen CodeBuild CodeCommit
CodeDeploy,, und sowie in die Developer Tools-Konsole in der Navigationsleiste ,Einstellungen®
selbst integriert. Um auf Benachrichtigungen in den Konsolen zuzugreifen, muss entweder eine
der verwalteten Richtlinien flr diese Services fir Sie angewendet sein oder Sie missen Uber einen
Mindestsatz an Berechtigungen verfliigen. Diese Berechtigungen mussen es lhnen erméglichen,
Details zu den AWS CodeStar Benachrichtigungen und AWS CodeConnections Ressourcen in |hrem
AWS Konto aufzulisten und einzusehen. Wenn Sie eine identitatsbasierte Richtlinie erstellen, die
strenger ist als die mindestens erforderlichen Berechtigungen, funktioniert die Konsole nicht wie
vorgesehen flur Entitaten (IAM-Benutzer oder -Rollen) mit dieser Richtlinie. Weitere Informationen
zur Gewahrung von Zugriff auf AWS CodeBuild, AWS CodeCommit, und AWS CodeDeploy AWS
CodePipeline, einschlieBlich Zugriff auf diese Konsolen, finden Sie in den folgenden Themen:

CodeBuild: Verwendung identitatsbasierter Richtlinien fir CodeBuild

* CodeCommit: Verwendung identitatsbasierter Richtlinien fir CodeCommit

AWS CodeDeploy: Identitats- und Zugriffsmanagement fur AWS CodeDeploy

CodePipeline: Zugriffskontrolle mit IAM-Richtlinien

AWS CodeStar Fir Benachrichtigungen gibt AWS es keine verwalteten Richtlinien. Um Zugriff auf
Benachrichtigungsfunktionen zu ermdglichen, missen Sie entweder eine der verwalteten Richtlinien
fur einen der oben aufgeflihrten Services anwenden oder Richtlinien mit der Berechtigungsstufe
erstellen, die Sie Benutzern oder Entitaten erteilen moéchten, und diese Richtlinien dann den
Benutzern, Gruppen oder Rollen anfiigen, die die Berechtigungen bendtigen. Weitere Informationen
finden Sie in den folgenden Beispielen:

 Beispiel: Eine Richtlinie auf Administratorebene fir die Verwaltung von Benachrichtigungen AWS
CodeStar

» Beispiel: Eine Richtlinie auf Mitwirkendenebene fur die Verwendung von Benachrichtigungen AWS
CodeStar

- Beispiel: Eine read-only-level Richtlinie fur die Verwendung von AWS CodeStar

Benachrichtigungen.
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AWS CodeConnections hat keine AWS verwalteten Richtlinien. Sie verwenden die Berechtigungen
und Kombinationen von Berechtigungen fir den Zugriff, z. B. die Berechtigungen, die unter
Berechtigungen zum Abschliel3en von Verbindungen beschrieben ist.

Weitere Informationen finden Sie hier:

 Beispiel: Eine Richtlinie auf Administratorebene fir die Verwaltung AWS CodeConnections

» Beispiel: Eine Richtlinie auf Mitwirkendenebene fir die Verwendung AWS CodeConnections

» Beispiel: Eine read-only-level Richtlinie fur die Verwendung AWS CodeConnections

Sie mussen Benutzern, die nur die API AWS CLI oder die AWS API aufrufen, keine
Konsolenberechtigungen gewahren. Stattdessen sollten Sie nur Zugriff auf die Aktionen zulassen, die
den API-Operation entsprechen, die Sie ausfliihren méchten.

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur
Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefugt sind. Diese Richtlinie umfasst Berechtigungen zum Ausflhren dieser
Aktion auf der Konsole oder programmgesteuert mithilfe der APl AWS CLI oder AWS .

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Sid": "NavigateInConsole",
"Effect": "Allow",
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"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",

jam:ListUsers"

1,

"Resource": "*"

Fehlerbehebung bei AWS CodeStar Benachrichtigungen sowie AWS
CodeConnections ldentitat und Zugriff

Mit den folgenden Informationen kénnen Sie haufige Probleme diagnostizieren und beheben, die
beim Arbeiten mit Benachrichtigungen und IAM auftreten konnten.

Themen

* Ich bin Administrator und méchte anderen den Zugriff auf Benachrichtigungen ermoéglichen

* Ich habe ein Amazon-SNS-Thema erstellt und es als Benachrichtigungsregelziel hinzugefugt, aber
ich empfange keine E-Mail-Nachrichten zu Ereignissen

* Ich méchte Personen aul3erhalb meines AWS Kontos den Zugriff auf meine AWS CodeStar
Benachrichtigungen und AWS CodeConnections Ressourcen ermdglichen

Ich bin Administrator und mdéchte anderen den Zugriff auf Benachrichtigungen
ermoglichen

Um anderen den Zugriff auf AWS CodeStar Benachrichtigungen und zu ermdglichen AWS
CodeConnections, missen Sie den Personen oder Anwendungen, die Zugriff bendétigen, die
entsprechenden Berechtigungen erteilen. Wenn Sie Benutzer und Anwendungen verwalten, weisen
Sie Benutzern oder Gruppen Berechtigungssatze zu, um deren Zugriffsebene zu definieren. AWS
IAM Identity Center Mit Berechtigungssatzen werden automatisch IAM-Richtlinien erstellt und den
IAM-Rollen zugewiesen, die der Person oder Anwendung zugeordnet sind. Weitere Informationen
finden Sie im AWS IAM Identity Center Benutzerhandbuch unter Berechtigungssatze.
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Wenn Sie IAM Identity Center nicht verwenden, missen Sie IAM-Entitaten (Benutzer oder Rollen)

fur die Personen oder Anwendungen erstellen, die Zugriff bendtigen. Anschlieiend missen Sie der
Entitat unter AWS CodeStar Benachrichtigungen und eine Richtlinie hinzufligen, die ihr die richtigen
Berechtigungen gewahrt. AWS CodeConnections Nachdem die Berechtigungen erteilt wurden, geben
Sie die Anmeldeinformationen an den Benutzer oder Anwendungsentwickler weiter. Sie werden diese
Anmeldeinformationen fir den Zugriff verwenden AWS. Weitere Informationen zum Erstellen von
IAM-Benutzern, -Gruppen, -Richtlinien und -Berechtigungen finden Sie im IAM-Benutzerhandbuch
unter IAM-Identitaten sowie Richtlinien und Berechtigungen in IAM.

Spezifische Informationen zu AWS CodeStar Benachrichtigungen finden Sie unter. Berechtigungen
und Beispiele fur AWS CodeStar Benachrichtigungen

Ich habe ein Amazon-SNS-Thema erstellt und es als Benachrichtigungsregelziel
hinzugeflgt, aber ich empfange keine E-Mail-Nachrichten zu Ereignissen

Um Benachrichtigungen zu Ereignissen zu erhalten, mussen Sie ein glltiges Amazon-SNS-Thema
als Ziel fur die Benachrichtigungsregel abonniert haben, und lhre E-Mail-Adresse muss das Amazon-
SNS-Thema abonniert haben. Um Probleme mit dem Amazon-SNS-Thema zu beheben, Gberprtfen
Sie Folgendes:

» Stellen Sie sicher, dass sich das Amazon SNS SNS-Thema in derselben AWS Region wie die
Benachrichtigungsregel befindet.

 Stellen Sie sicher, dass |lhr E-Mail-Alias das richtige Thema abonniert hat, und dass Sie das
Abonnement bestatigt haben. Weitere Informationen finden Sie unter Abonnieren eines Endpunkts
fUr ein Amazon-SNS-Thema.

* Vergewissern Sie sich, dass die Themenrichtlinie so gedndert wurde, dass AWS CodeStar
Benachrichtigungen Push-Benachrichtigungen zu diesem Thema senden kdnnen. Die
Themarichtlinie sollte eine Anweisung &hnlich der folgenden enthalten:

"Sid": "AWSCodeStarNotifications_publish",
"Effect": "Allow",
"Principal": {
"Service": [
"codestar-notifications.amazonaws.com"

]
},
"Action": "SNS:Publish",
"Resource": "arn:aws:sns:us-east-1:123456789012:MyNotificationTopicName",
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"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"
}

Weitere Informationen finden Sie unter Einrichtung.

Ich mdchte Personen aulierhalb meines AWS Kontos den Zugriff auf meine AWS
CodeStar Benachrichtigungen und AWS CodeConnections Ressourcen ermdglichen

Sie konnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen aul3erhalb Ihrer
Organisation fur den Zugriff auf lhre Ressourcen verwenden kdnnen. Sie kdnnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Fiir Dienste, die ressourcenbasierte Richtlinien oder
Zugriffskontrolllisten (ACLs) unterstutzen, kannst du diese Richtlinien verwenden, um Personen
Zugriff auf deine Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

* Informationen dartber, ob AWS CodeStar Benachrichtigungen und diese Funktionen AWS
CodeConnections unterstitzen, finden Sie unter. Funktionsweise von Funktionen in der

Entwicklertools-Konsole mit IAM

+ Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kdnnen, AWS-Konten die
Ihnen gehdren, finden Sie im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur einen IAM-
Benutzer in einem anderen AWS-Konto , den Sie besitzen.

* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.

 Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff fur extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

* Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fur den kontoubergreifenden Zugriff finden Sie unter Kontoubergreifender
Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.
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Verwenden von serviceverknupften Rollen flir Benachrichtigungen AWS
CodeStar

AWS CodeStar Notifications verwendet AWS Identity and Access Management dienstverknlpfte
Rollen (IAM). Eine serviceverknupfte Rolle ist ein einzigartiger Typ von IAM-Rolle, die direkt mit

Benachrichtigungen verknupft ist. AWS CodeStar Dienstbezogene Rollen sind in AWS CodeStar
Notifications vordefiniert und beinhalten alle Berechtigungen, die der Dienst benétigt, um andere

AWS Dienste in lhrem Namen aufzurufen. Die Rolle wird fiir Sie erstellt, wenn Sie zum ersten Mal
eine Benachrichtigungsregel erstellen. Sie mussen die Rolle nicht erstellen.

Eine dienstbezogene Rolle erleichtert die Einrichtung von AWS CodeStar Benachrichtigungen, da
Sie Berechtigungen nicht manuell hinzufigen missen. AWS CodeStar Notifications definiert die
Berechtigungen ihrer dienstbezogenen Rollen, und sofern nicht anders definiert, kbnnen nur AWS
CodeStar Benachrichtigungen diese Rollen tbernehmen. Die definierten Berechtigungen umfassen
die Vertrauens- und Berechtigungsrichtlinie. Diese Berechtigungsrichtlinie kann keinen anderen I1AM-
Entitdten zugewiesen werden.

Um eine serviceverknupfte Rolle zu I6schen, missen Sie zunachst die verwandten Ressourcen
I6schen. Dadurch werden Ihre AWS CodeStar Benachrichtigungsressourcen geschutzt, da Sie die
Zugriffsberechtigung fur die Ressourcen nicht versehentlich entziehen konnen.

Weitere Informationen zu anderen Services, die serviceverknupfte Rollen unterstitzen, finden Sie
unter AWS -Services, die mit IAM funktionieren.

Mit dem Dienst verknlpfte Rollenberechtigungen fir Benachrichtigungen AWS
CodeStar

AWS CodeStar Notifications verwendet die AWSService RoleForCodeStarNotifications
dienstbezogene Rolle, um Informationen Gber Ereignisse abzurufen, die in lhrer Toolchain auftreten,
und um Benachrichtigungen an die von Ihnen angegebenen Ziele zu senden.

Die mit dem AWSService RoleForCodeStarNotifications Dienst verknipfte Rolle vertraut darauf, dass
die folgenden Dienste die Rolle ibernehmen:

e codestar-notifications.amazonaws.com

Die Richtlinie flr Rollenberechtigungen ermdglicht AWS CodeStar Notifications, die folgenden
Aktionen flr die angegebenen Ressourcen auszufuhren:
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» Aktion: PutRule fir CloudWatch Event rules that are named awscodestar-
notifications-*

» Aktion: DescribeRule fir CloudWatch Event rules that are named awscodestar-
notifications-*

* Aktion: PutTargets fur CloudWatch Event rules that are named awscodestar-
notifications-*

« Aktion: CreateTopic, um create Amazon SNS topics for use with AWS CodeStar
Notifications with the prefix CodeStarNotifications-

» Aktion: GetCommentsForPullRequests firall comments on all pull requests in
all CodeCommit repositories in the AWS account

+ Aktion: GetCommentsForComparedCommit fir all comments on all commits in all
CodeCommit repositories in the AWS account

» Aktion: GetDifferences firall commits in all CodeCommit repositories in the
AWS account

» Aktion: GetCommentsForComparedCommit fir all comments on all commits in all
CodeCommit repositories in the AWS account

» Aktion: GetDifferences firall commits in all CodeCommit repositories in the
AWS account

 Aktion: DescribeSlackChannelConfigurations fir all AWS Chatbot clients in the
AWS account

 Aktion: UpdateSlackChannelConfiguration fir all AWS Chatbot clients in the
AWS account

» Aktion: ListActionExecutions firall actions in all pipelines in the AWS
account

» Aktion: GetFile firall files in all CodeCommit repositories in the AWS
account unless otherwise tagged

Sie kdnnen diese Aktionen in der Richtlinienerklarung fiir die Rolle, die mit dem AWSService
RoleForCodeStarNotifications Dienst verknupft ist, nachlesen.

"Version": "2012-10-17",
"Statement": [
{
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"Action": [
"events:PutTargets",
"events:PutRule",
"events:DescribeRule"

]I

"Resource": "arn:aws:events:*:*:rule/awscodestarnotifications-*",

"Effect": "Allow"

"Action": [
"sns:CreateTopic"
1,
"Resource": "arn:aws:sns:*:*:CodeStarNotifications-*",
"Effect": "Allow"

"Action": [
"codecommit:GetCommentsForPullRequest",
"codecommit:GetCommentsForComparedCommit",
"codecommit:GetDifferences",
"chatbot:DescribeSlackChannelConfigurations",
"chatbot:UpdateSlackChannelConfiguration",
"codepipeline:ListActionExecutions"

1,

"Resource": "*",

"Effect": "Allow"

"Action": [
"codecommit:GetFile"

1,

"Resource": "*",

"Condition": {
"StringNotEquals": {

"aws:ResourceTag/ExcludeFileContentFromNotifications":

iy
"Effect": "Allow"

Iltruell
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Sie mussen Berechtigungen konfigurieren, damit eine juristische Stelle von IAM (z. B. Benutzer,
Gruppe oder Rolle) eine serviceverknlpfte Rolle erstellen, bearbeiten oder 16schen kann. Weitere
Informationen finden Sie unter serviceverknupfte Rollenberechtigungen im IAM-Benutzerhandbuch.

Eine dienstbezogene Rolle fur Benachrichtigungen erstellen AWS CodeStar

Sie mussen eine serviceverknupfte Rolle nicht manuell erstellen. Sie kdnnen die Developer
Tools-Konsole oder die CreateNotificationRule API von oder aus verwenden, SDKs um eine
Benachrichtigungsregel zu erstellen. AWS CLI Sie kdnnen die APl auch direkt aufrufen. Die
serviceverknupfte Rolle wird fur Sie erstellt, unabhangig von der verwendeten Methode.

Wenn Sie diese serviceverknupfte Rolle I6schen und sie dann erneut erstellen missen, kdnnen
Sie dasselbe Verfahren anwenden, um die Rolle in Inrem Konto neu anzulegen. Sie kénnen die
Developer Tools-Konsole oder die CreateNotificationRule APl von AWS CLI oder aus verwenden
SDKs , um eine Benachrichtigungsregel zu erstellen. Sie kénnen die API auch direkt aufrufen. Die
serviceverknipfte Rolle wird fur Sie erstellt, unabhangig von der verwendeten Methode.

Eine serviceverknupfte Rolle fur AWS CodeStar Benachrichtigungen bearbeiten

Da méglicherweise verschiedene Entitaten auf die Rolle verweisen, ist es nach dem Erstellen einer
serviceverknlpften Rolle nicht mehr moglich, den Namen der Rolle zu dndern. Sie kédnnen mithilfe
von IAM jedoch die Beschreibung der Rolle bearbeiten. Weitere Informationen finden Sie unter
Bearbeiten einer serviceverknupften Rolle im IAM-Benutzerhandbuch.

Ldschen einer dienstbezogenen Rolle fur Benachrichtigungen AWS CodeStar

Wenn Sie eine Funktion oder einen Service nicht mehr bendtigen, die bzw. der eine
serviceverknlpfte Rolle erfordert, sollten Sie die Rolle I6schen. Auf diese Weise haben Sie keine
ungenutzte Entitat, die nicht aktiv Uberwacht oder verwaltet wird. Sie miissen die Ressourcen flr
Ihre serviceverknlpfte Rolle zunachst bereinigen, bevor Sie sie I6schen kénnen. Fir AWS CodeStar
Benachrichtigungen bedeutet dies, dass alle Benachrichtigungsregeln geléscht werden, die die
Servicerolle in Inrem AWS Konto verwenden.

(® Note

Wenn der AWS CodeStar Benachrichtigungsdienst die Rolle verwendet, wenn Sie versuchen,
die Ressourcen zu l6schen, schlagt das Loschen moglicherweise fehl. Wenn dies passiert,
warten Sie einige Minuten und versuchen Sie es erneut.
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Um Ressourcen fir AWS CodeStar Benachrichtigungen zu I6schen, die verwendet werden von
AWSService RoleForCodeStarNotifications

1. Offnen Sie die AWS Developer Tools-Konsole unter https://console.aws.amazon.com/codesuite/
Einstellungen/Benachrichtigungen.

(® Note

Benachrichtigungsregeln gelten fur die AWS Region, in der sie erstellt wurden. Wenn
Sie Benachrichtigungsregeln in mehr als einer AWS Region haben, verwenden Sie die
Regionsauswahl, um die AWS-Region zu andern.

2. Wahlen Sie alle Benachrichtigungsregeln aus, die in der Liste angezeigt werden und dann Delete
(L6schen).

3. Wiederholen Sie diese Schritte in allen AWS Regionen, in denen Sie Benachrichtigungsregeln
erstellt haben.

IAM verwenden, um die serviceverknupfte Rolle zu I6schen

Verwenden Sie die IAM-Konsole oder AWS ldentity and Access Management APl AWS CLI,
um die AWSService RoleForCodeStarNotifications serviceverknlipfte Rolle zu I6schen. Weitere
Informationen finden Sie unter Loschen einer serviceverknlpften Rolle im IAM-Leitfaden.

Unterstltzte Regionen flr Rollen, die mit dem Dienst fur AWS CodeStar
Benachrichtigungen verknupft sind

AWS CodeStar Notifications unterstitzt die Verwendung von dienstbezogenen Rollen in allen AWS
Regionen, in denen der Dienst verflgbar ist. Weitere Informationen finden Sie unter AWS Regionen
und Endpunkte und AWS CodeStar Benachrichtigungen.

Verwenden von serviceverkniupften Rollen fir AWS CodeConnections

AWS CodeConnections verwendet AWS ldentity and Access Management (IAM) serviceverknupfte
Rollen. Eine serviceverknipfte Rolle ist ein einzigartiger Typ von IAM-Rolle, mit der direkt verknlpft
ist. AWS CodeConnections Mit Diensten verkntipfte Rollen sind vordefiniert AWS CodeConnections
und enthalten alle Berechtigungen, die der Dienst bendtigt, um andere AWS Dienste in lhrem Namen
aufzurufen. Die Rolle wird fir Sie erstellt, wenn Sie zum ersten Mal eine Verbindung erstellen. Sie
mussen die Rolle nicht erstellen.
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Eine dienstbezogene Rolle AWS CodeConnections erleichtert die Einrichtung, da Sie Berechtigungen
nicht manuell hinzufigen missen. AWS CodeConnections definiert die Berechtigungen ihrer
dienstbezogenen Rollen und AWS CodeConnections kann, sofern nicht anders definiert,

nur ihre Rollen ibernehmen. Die definierten Berechtigungen umfassen die Vertrauens- und
Berechtigungsrichtlinie. Diese Berechtigungsrichtlinie kann keinen anderen IAM-Entitaten zugewiesen
werden.

Um eine serviceverknupfte Rolle zu I6schen, missen Sie zunachst die verwandten Ressourcen
I6schen. Dadurch werden Ihre AWS CodeConnections Ressourcen geschitzt, da Sie nicht
versehentlich die Zugriffsberechtigung fir die Ressourcen entziehen kdénnen.

Weitere Informationen zu anderen Services, die serviceverknipfte Rollen unterstitzen, finden Sie
unter AWS -Services, die mit IAM funktionieren.

® Note

Aktionen flir Ressourcen, die unter dem neuen Dienstprafix codeconnections erstellt
wurden, sind verfligbar. Wenn Sie eine Ressource unter dem neuen Dienstprafix erstellen,
wird sie codeconnections im Ressourcen-ARN verwendet. Aktionen und Ressourcen
fir das codestar-connections Dienstprafix bleiben verfligbar. Bei der Angabe

einer Ressource in der IAM-Richtlinie muss das Dienstprafix mit dem der Ressource
Ubereinstimmen.

Mit dem Dienst verknlpfte Rollenberechtigungen fir AWS CodeConnections

AWS CodeConnections verwendet die AWSService RoleForGitSync serviceverknipfte Rolle, um Git
Sync mit verbundenen Git-basierten Repositorys zu verwenden.

Die AWSService RoleForGitSync dienstverknlpfte Rolle vertraut darauf, dass die folgenden Dienste
die Rolle dbernehmen:

* repository.sync.codeconnections.amazonaws.com

Die genannte Rollenberechtigungsrichtlinie AWSGit SyncServiceRolePolicy ermoéglicht es AWS
CodeConnections , die folgenden Aktionen fir die angegebenen Ressourcen durchzufihren:
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» Aktion: Gewahrt Benutzern Berechtigungen, die es Benutzern ermdglichen, Verbindungen
mit externen Git-basierten Repositorys herzustellen und eine Git-Synchronisierung mit diesen
Repositorys zu verwenden.

Sie mussen Berechtigungen konfigurieren, damit eine juristische Stelle von IAM (z. B. Benutzer,
Gruppe oder Rolle) eine serviceverknlpfte Rolle erstellen, bearbeiten oder I16schen kann. Weitere
Informationen finden Sie unter serviceverknupfte Rollenberechtigungen im IAM-Benutzerhandbuch.

Erstellen einer serviceverknUpften Rolle fur AWS CodeConnections

Sie mussen eine serviceverknupfte Rolle nicht manuell erstellen. Sie erstellen die Rolle, wenn Sie
eine Ressource fur Ihr Git-synchronisiertes Projekt mit der API erstellen. CreateRepositoryLink

Wenn Sie diese serviceverknupfte Rolle I6schen und sie dann erneut erstellen missen, kdnnen Sie
dasselbe Verfahren anwenden, um die Rolle in lhrem Konto neu anzulegen.

Bearbeiten einer serviceverknipften Rolle fir AWS CodeConnections

Da méglicherweise verschiedene Entitaten auf die Rolle verweisen, ist es nach dem Erstellen einer
serviceverknlpften Rolle nicht mehr moglich, den Namen der Rolle zu andern. Sie kénnen mithilfe
von IAM jedoch die Beschreibung der Rolle bearbeiten. Weitere Informationen finden Sie unter
Bearbeiten einer serviceverknupften Rolle im IAM-Benutzerhandbuch.

Loschen einer serviceverknupften Rolle fur AWS CodeConnections

Wenn Sie eine Funktion oder einen Service nicht mehr bendtigen, die bzw. der eine
serviceverknupfte Rolle erfordert, sollten Sie die Rolle I16schen. Auf diese Weise haben Sie keine

ungenutzte Entitat, die nicht aktiv Uberwacht oder verwaltet wird. Sie mussen die Ressourcen fur Ihre

serviceverknipfte Rolle zunachst bereinigen, bevor Sie sie 16schen konnen. Dies bedeutet, dass all
Verbindungen geldscht werden, die die Servicerolle in Ihrem Konto verwenden. AWS

(® Note

Wenn der AWS CodeConnections Dienst die Rolle verwendet, wenn Sie versuchen, die
Ressourcen zu l6schen, schlagt das Loschen moglicherweise fehl. Wenn dies passiert,
warten Sie einige Minuten und versuchen Sie es erneut.

e
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Um AWS CodeConnections Ressourcen zu lIdschen, die verwendet werden von AWSService
RoleForGitSync

1. Offnen Sie die Developer-Tools-Konsole und wéhlen Sie dann Einstellungen aus.
2. Wahlen Sie alle in der Liste angezeigten Benachrichtigungsregeln und dann Loschen aus.

3. Wiederholen Sie diese Schritte in allen AWS Regionen, in denen Sie Verbindungen erstellt
haben.

IAM verwenden, um die serviceverknlpfte Rolle zu I6schen

Verwenden Sie die IAM-Konsole oder AWS ldentity and Access Management APl AWS CLI, um die
AWSService RoleForGitSync serviceverknupfte Rolle zu I6schen. Weitere Informationen finden Sie
unter Loschen einer serviceverknupften Rolle im IAM-Leitfaden.

Unterstitzte Regionen flr serviceverknipfte Rollen AWS CodeConnections

AWS CodeConnections unterstitzt die Verwendung von dienstbezogenen Rollen in allen AWS
Regionen, in denen der Dienst verflgbar ist. Weitere Informationen finden Sie unter AWS Regionen
und Endpunkte.

AWS verwaltete Richtlinien fur AWS CodeConnections

Eine AWS verwaltete Richtlinie ist eine eigenstandige Richtlinie, die von erstellt und verwaltet wird
AWS. AWS Verwaltete Richtlinien dienen dazu, Berechtigungen fir viele gdngige Anwendungsfalle
bereitzustellen, sodass Sie damit beginnen kdnnen, Benutzern, Gruppen und Rollen Berechtigungen
zuzuweisen.

Beachten Sie, dass AWS verwaltete Richtlinien fiir Ihre speziellen Anwendungsfalle méglicherweise
keine Berechtigungen mit den geringsten Rechten gewahren, da sie fur alle AWS Kunden verfligbar
sind. Wir empfehlen Ihnen, die Berechtigungen weiter zu reduzieren, indem Sie vom Kunden
verwaltete Richtlinien definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind.

Sie kdnnen die in AWS verwalteten Richtlinien definierten Berechtigungen nicht &ndern. Wenn die in
einer AWS verwalteten Richtlinie definierten Berechtigungen AWS aktualisiert werden, wirkt sich das
Update auf alle Prinzidentitaten (Benutzer, Gruppen und Rollen) aus, denen die Richtlinie zugeordnet
ist. AWS aktualisiert eine AWS verwaltete Richtlinie hdchstwahrscheinlich, wenn eine neue Richtlinie
eingefuhrt AWS-Service wird oder neue API-Operationen fur bestehende Dienste verfugbar werden.
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Weitere Informationen finden Sie unter Von AWS verwaltete Richtlinien im IAM-Benutzerhandbuch.

(@ Note

Aktionen fiir Ressourcen, die unter dem neuen Dienstprafix erstellt wurden,
codeconnections sind verfigbar. Wenn Sie eine Ressource unter dem neuen Dienstprafix
erstellen, wird sie codeconnections im Ressourcen-ARN verwendet. Aktionen und
Ressourcen fir das codestar-connections Dienstprafix bleiben verfugbar. Bei der
Angabe einer Ressource in der IAM-Richtlinie muss das Dienstprafix mit dem der Ressource
Ubereinstimmen.

AWS verwaltete Richtlinie: AWSGit SyncServiceRolePolicy

Sie kénnen keine Verbindungen AWSGit SyncServiceRolePolicy zu Ihren IAM-Entitaten herstellen.
Diese Richtlinie ist mit einer dienstbezogenen Rolle verknlpft, mit der Sie Aktionen AWS
CodeConnections in Ihrem Namen ausfuhren kdnnen. Weitere Informationen finden Sie unter
Verwenden von serviceverknlpften Rollen fur AWS CodeConnections.

Diese Richtlinie ermdéglicht Kunden den Zugriff auf Git-basierte Repositorys zur Verwendung
mit Verbindungen. Kunden werden nach der Nutzung der CreateRepositoryLink APl auf diese
Ressourcen zugreifen.

Details zu Berechtigungen

Diese Richtlinie umfasst die folgenden Berechtigungen.

+ codeconnections: Gewahrt Benutzern Berechtigungen, die es Benutzern ermdglichen,
Verbindungen mit externen Git-basierten Repositorys herzustellen.

{
"Version": "2012-10-17",
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"Statement": [
{

"Sid": "AccessGitRepos",

"Effect": "Allow",
"Action": [

"codestar-connections:UseConnection",
"codeconnections:UseConnection"

1,

"Resource": [

"arn:aws:codestar-connections:*:*:connection/*",
"arn:aws:codeconnections:*:*:connection/*"

1,
"Condition": {
"StringEquals": {

"aws:ResourceAccount": "${aws:PrincipalAccount}"

AWS CodeConnections Aktualisierungen der AWS verwalteten Richtlinien

Hier finden Sie Informationen zu Aktualisierungen AWS verwalteter Richtlinien AWS
CodeConnections seit Beginn der Nachverfolgung dieser Anderungen durch diesen Dienst.
Abonnieren Sie den RSS-Feed auf der Seite AWS CodeConnections Dokumentenverlauf, um
automatische Benachrichtigungen iber Anderungen an dieser Seite zu erhalten.

Anderung

AWSGitSyncServiceR
olePolicy— Aktualisierte
Richtlinie

AWSGitSyncServiceR
olePolicy — Neue Richtlinie

Beschreibung

Der Name des AWS CodeStar

Connections-Service wurde
geandert in AWS CodeConne
ctions. Die Richtlinie fur
Ressourcen, die beide
Serviceprafixe enthalten
ARNSs , wurde aktualisiert.

AWS CodeStar Connections
hat die Richtlinie hinzugefugt.

Datum

26. April 2024

26. November 2023

AWS verwaltete Richtlinien
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Anderung Beschreibung Datum

Erteilt Berechtigungen, die
es Verbindungsbenutzern
ermoglichen, Git Sync mit
verbundenen Git-basierten
Repositorys zu verwenden.

AWS CodeConnections hat AWS CodeConnections hat 26. November 2023
begonnen, Anderungen zu begonnen, Anderungen fiir die
verfolgen AWS verwalteten Richtlinien zu

verfolgen.

Konformitatsvalidierung fur AWS CodeStar Benachrichtigungen und
AWS CodeConnections

Eine Liste der AWS Services im Rahmen bestimmter Compliance-Programme finden Sie unter AWS
Services im Umfang der einzelnen Compliance-Programme. Allgemeine Informationen finden Sie

unter AWS -Compliance-Programme.

Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Berichte in AWS Artifact herunterladen.

Ihre Verantwortung fur die Einhaltung der Vorschriften bei der Verwendung von AWS CodeStar
Benachrichtigungen hangt von der Vertraulichkeit Ihrer Daten, den Compliance-Zielen lhres
Unternehmens und den geltenden Gesetzen und Vorschriften ab. AWS CodeConnections AWS stellt
die folgenden Ressourcen zur Verfugung, die Sie bei der Einhaltung der Vorschriften unterstitzen:

» Schnellstartanleitungen zu Sicherheit und Compliance — In diesen Bereitstellungsleitfaden werden
architektonische Uberlegungen erdrtert und Schritte fiir die Implementierung von Umgebungen
beschrieben, auf denen auf Sicherheit und Compliance ausgerichtete Basisumgebungen
eingerichtet werden. AWS

« AWS Ressourcen zur Einhaltung von Vorschriften — Diese Sammlung von Arbeitsmappen und
Leitfaden kann auf Ihre Branche und lhren Standort zutreffen.

« AWS Config— Mit diesem AWS Service wird bewertet, wie gut Ihre Ressourcenkonfigurationen
den internen Praktiken, Branchenrichtlinien und Vorschriften entsprechen.
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« AWS Security Hub— Dieser AWS Service bietet einen umfassenden Uberblick tiber Ihren
Sicherheitsstatus und hilft Ihnen AWS , die Einhaltung der Sicherheitsstandards und bewahrten
Verfahren der Sicherheitsbranche zu Gberprtfen.

Resilienz bei AWS CodeStar Benachrichtigungen und AWS
CodeConnections

Die AWS globale Infrastruktur basiert auf AWS Regionen und Availability Zones. AWS Regionen
bieten mehrere physisch getrennte und isolierte Availability Zones, die Gber Netzwerke mit niedriger
Latenz, hohem Durchsatz und hoher Redundanz miteinander verbunden sind. Mithilfe von Availability
Zones koénnen Sie Anwendungen und Datenbanken erstellen und ausfihren, die automatisch
Failover zwischen Availability Zones ausfuhren, ohne dass es zu Unterbrechungen kommt.
Availability Zones sind besser hoch verfugbar, fehlertoleranter und skalierbarer als herkdmmliche
Infrastrukturen mit einem oder mehreren Rechenzentren.

Weitere Informationen zu AWS Regionen und Availability Zones finden Sie unter AWS Globale
Infrastruktur.

» Benachrichtigungsregeln sind spezifisch fur den AWS-Region Ort, an dem sie erstellt wurden.
Wenn Sie in mehr als einer Benachrichtigungsregeln haben AWS-Region, verwenden Sie die
Regionsauswahl, um die jeweiligen AWS-Region Benachrichtigungsregeln zu Uberprufen.

« AWS CodeStar Benachrichtigungen basieren auf Amazon Simple Notification Service (Amazon
SNS) -Themen als Ziele fur Benachrichtigungsregeln. Informationen zu lhren Amazon-SNS-
Themen und Benachrichtigungsregelzielen konnten in einer AWS -Region gespeichert werden, bei
der es sich nicht um die Region handelt, in der Sie die Benachrichtigungsregel konfiguriert haben.

Infrastruktursicherheit in AWS CodeStar Benachrichtigungen und
AWS CodeConnections

Als Funktionen in einem verwalteten Service AWS CodeConnections sind AWS CodeStar
Benachrichtigungen und durch die AWS globalen Netzwerksicherheitsverfahren geschitzt, die im
Whitepaper Amazon Web Services: Sicherheitsprozesse im Uberblick beschrieben sind.

Sie verwenden AWS veroffentlichte API-Aufrufe flr den Zugriff auf AWS CodeStar
Benachrichtigungen und AWS CodeConnections uber das Netzwerk. Kunden mussen
Transport Layer Security (TLS) 1.0 oder neuer unterstitzen. Clients missen auf3erdem
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Verschlisselungssammlungen mit PFS (Perfect Forward Secrecy) wie DHE (Ephemeral Diffie-
Hellman) oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman) unterstiitzen. Die meisten modernen
Systeme unterstitzen diese Modi.

Anforderungen missen mit einer Zugriffsschltissel-ID und einem geheimen Zugriffsschlissel signiert
sein, der mit einem IAM-Prinzipal verknUpft ist. Alternativ kdnnen Sie mit AWS Security Token
Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um die Anforderungen zu
signieren.

Datenverkehr zwischen Ressourcen von AWS CodeConnections Uber
Regionen hinweg

Wenn Sie die Verbindungsfunktion verwenden, um die Verbindung Ihrer Ressourcen zu ermdéglichen,
erklaren Sie sich damit einverstanden und weisen uns an, Informationen im Zusammenhang

mit diesen Verbindungsressourcen AWS-Regionen aullerhalb des Bereichs zu speichern und

zu verarbeiten, in AWS-Regionen dem Sie den zugrunde liegenden Dienst nutzen, und zwar
ausschlieflich in Verbindung mit und zu dem alleinigen Zweck, Verbindungen zu solchen Ressourcen
in anderen Regionen als der, in der die Ressource erstellt wurde, herzustellen.

Weitere Informationen finden Sie unter Globale Ressourcen in AWS CodeConnections.

® Note

Wenn Sie die Verbindungsfunktion verwenden, um die Verbindung fir Ihre Ressourcen in
Regionen zu aktivieren, fur die keine vorherige Aktivierung erforderlich ist, speichern und
verarbeiten wir Informationen, wie in den vorherigen Themen beschrieben.

Bei Verbindungen, die in Regionen hergestellt werden, die zuerst aktiviert werden mussen,
wie z. B. in der Region Europa (Mailand), speichern und verarbeiten wir nur Informationen fur
diese Verbindung in dieser Region.
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Verbindungen umbenennen — Zusammenfassung der
Anderungen

Mit der Verbindungsfunktion in der Developer Tools-Konsole kénnen Sie Ihre AWS Ressourcen

mit Quell-Repositorys von Drittanbietern verbinden. Am 29. Marz 2024 wurde AWS CodeStar
Connections in umbenannt. AWS CodeConnections In den folgenden Abschnitten werden die
verschiedenen Teile der Funktion beschrieben, die sich durch die Umbenennung geandert haben,
und welche MalRnahmen Sie ergreifen missen, um sicherzustellen, dass lhre Ressourcen weiterhin
ordnungsgemal funktionieren.

Beachten Sie, dass diese Liste nicht vollumfanglich ist. Auch andere Teile des Produkts haben sich
geandert, aber diese Updates sind am relevantesten.

® Note

Aktionen flir Ressourcen, die unter dem neuen Dienstprafix erstellt wurden,
codeconnections sind verfugbar. Wenn Sie eine Ressource unter dem neuen Dienstprafix
erstellen, wird sie codeconnections im Ressourcen-ARN verwendet. Aktionen und
Ressourcen fiir das codestar-connections Dienstprafix bleiben verfigbar. Wenn Sie
eine Ressource in der IAM-Richtlinie angeben, muss das Dienstprafix mit dem der Ressource
Ubereinstimmen.

(® Note

Ab dem 1. Juli 2024 stellt die Konsole Verbindungen mit codeconnections der Ressource
ARN her. Ressourcen mit beiden Dienstprafixen werden weiterhin in der Konsole angezeigt.

Dienstprafix umbenannt

Verbindungen APIs verwenden ein umbenanntes Dienstprafix:codeconnections.

Um das neue Prafix in CLI-Befehlen zu verwenden, laden Sie die Version 2 von herunter AWS CLI.
Im Folgenden finden Sie einen Beispielbefehl mit dem aktualisierten Prafix.

Dienstprafix umbenannt 305



Entwicklertools-Konsole Benutzerhandbuch

aws codeconnections delete-connection --connection-arn arn:aws:codeconnections:us-
west-2:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf

Aktionen in IAM wurden umbenannt

Die Aktionen in IAM verwenden das neue Prafix, wie in den folgenden Beispielen gezeigt:

codeconnections:CreateConnection
codeconnections:DeleteConnection
codeconnections:GetConnection
codeconnections:ListConnections

Neue Ressource ARN

Verbindungsressourcen, die erstellt werden, erhalten einen neuen ARN:

arn:aws:codeconnections:us-west-2:account-ID:connection/*

Betroffene Richtlinien fur Servicerollen

Fir die folgenden Dienste verwenden die Richtlinien fur Diensterollen das neue Prafix in den
Richtlinienerklarungen. Sie kdnnen auch lhre bestehenden Richtlinien fur Servicerollen aktualisieren,
um die neuen Berechtigungen zu verwenden. Richtlinien, die mit dem alten Prafix erstellt wurden,
werden jedoch weiterhin unterstutzt.

» Die vom CodePipeline Kunden verwaltete Richtlinie flr Servicerollen
 Die Richtlinie AWS CodeStar fur Servicerollen AWSCodeStarServiceRole

Neue CloudFormation Ressource

Um die AWS CloudFormation Ressourcen fir Verbindungen zu verwenden, wird eine neue
Ressource verflgbar sein. Die bestehende Ressource wird weiterhin unterstitzt.

* Die neue AWS CloudFormationRessource heildt AWS::CodeConnections: :Connection.

Weitere Informationen finden Sie AWS::CodeConnections::Connectionim CloudFormation

Benutzerhandbuch.
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* Die bestehende Ressource AWS:CodeStarConnections:: :Connection wird weiterhin unterstitzt.
Weitere Informationen finden Sie AWS::CodeStarConnections::Connectionim CloudFormation

Benutzerhandbuch.
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Dokumentverlauf

Die folgende Tabelle beschreibt die Dokumentation zu dieser Version der Entwicklertools-Konsole.

» AWS CodeStar API-Version fir Benachrichtigungen: 2019-10-15

 AWS CodeConnections API-Version: 2023-12-01

Anderung

Neuer Bedingungsschlissel

fur Host-VPC IDs

Unterstitzung fir die
gemeinsame Nutzung von
Verbindungen zwischen
Konten hinzufligen

Beschreibung

Sie kdbnnen den Hostzugriff flr
GitHub Enterprise Server und
GitLab selbstverwaltete Hosts
mithilfe des Vpcld Bedingung
sschlUssels verwalten. Mit
dem Bedingungsschlisse

| kbnnen Sie Richtlinien im
Zusammenhang mit der
Erstellung oder Aktualisierung
von Hosts zur Verwendun

g einer bestimmten VPC-

ID durchsetzen. Weitere
Informationen finden Sie in
der Berechtigungsreferenz fur
Verbindungen.

Sie kénnen Verbindungen

als Ressourcen in anzeigen
und verwalten AWS Resource
Access Manager, und Sie
kénnen Verbindungen
zwischen ihnen teilen AWS-
Konten. Weitere Informationen
finden Sie unter Verbindungen
teilen mit AWS-Konten.

Datum

13. Marz 2025

6. Marz 2025
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Aktualisierung, um Informati
onen hinzuzufligen und zu
korrigieren, die beschreib
en, wie Verbindungen

mit Benutzerkonten oder
Organisationen funktionieren

Aktualisierung der verwaltet
en Richtlinie fur Verbindungen

service-linked-role

AWS CodeStar Verbindungen
wurden umbenannt in AWS

CodeConnections

Die Ubersichten und Informati
onen zur Problembehandlung
wurden aktualisiert und
beschreiben nun korrekt, wie
Verbindungen mit Benutzerk
onten oder Organisationen
funktionieren. Weitere
Informationen finden Sie unter
So funktionieren Verbindun
gen, So AWS CodeConne
ctions funktionieren Verbindun
gen mit Organisationen und
Einrichtung von Verbindun
gen und Hosts flr installierte
Anbieter, die Organisationen
unterstutzen.

Die verwaltete Richtlinie flr
die dienstverkntipfte Rolle zur
Verwendung von Git-Synch
ronisierung mit Git-Repositorys
wurde flr Ressourcen mit
beiden Dienstprafixen aktualisi
ert. Weitere Informationen

findest du unter Verwenden
von dienstbezogenen Rollen
fur AWS CodeConnections
und Verwaltete Richtlinien.

Einflihrung AWS CodeConne
ctions, mit der Sie Verbindun
gen zwischen AWS Resso
urcen, z. B. Pipelines in
CodePipeline, zu Git-Dritt
anbietern herstellen und
verwalten kdnnen.

9. Dezember 2024

26. April 2024

29. Marz 2024
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Verbindungen zu werden
GitLab jetzt unterstutzt in
CodeBuild

Support fur GitLab selbstver
waltete

Neue Repository-Links und
Synchronisierungskonfigurat
ionen fur Verbindungen

Support CodeBuild fiir die
Konfiguration von Verbindun
gen zu hinzugeflgt GitLab.
Weitere Informationen finden
Sie unter Produkt- und
Serviceintegrationen mit AWS
CodeConnections.

Support fir die Konfigura
tion von Verbindungen und
Hosts fur AWS Ressource

n zur Interaktion mit GitLab
selbstverwalteten Ressource
n hinzugefligt. Weitere
Informationen finden Sie
unter Arbeitsablauf zum

Erstellen oder Aktualisieren

eines Hosts und Herstellen
einer Verbindung zu GitLab
selbstverwalteten Hosts.

Es wurden Informationen zur
Konfiguration von Repository-
Links und Synchronisierungsk
onfigurationen hinzugefligt.
Verwenden Sie die Synchroni
sierungskonfiguration, um
Inhalte aus einem Git-Repos
itory zu synchronisieren und
Ihre AWS CloudFormation
Stack-Ressourcen zu aktualisi
eren. Weitere Informationen
finden Sie unter Arbeiten mit
Repository-Links und Arbeiten
mit Synchronisierungsk
onfigurationen.

27. Marz 2024

28. Dezember 2023

8. November 2023
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Support flr Verbindungen
service-linked-role

Support fur GitLab Gruppen

Neuer GitLab Anbietertyp

Unterstitzung fir die
Konfiguration von Verbindun
gen zur Verwendung der Git-
Synchronisierung mit Git-
Repositorys wurde hinzugefl
gt. Weitere Informationen
finden Sie unter Verwenden
von dienstbezogenen Rollen
fur AWS CodeConnections
und unter Verwaltete Richtlini
en.

Support fir die Konfiguration
von Verbindungen fir AWS
Ressourcen zur Interaktion mit
GitLab Gruppen hinzugefigt.
Weitere Informationen finden
Sie unter Verbindung erstellen
und Verbindung herstellen zu
GitLab.

Sie kdnnen jetzt Verbindun
gen zu herstellen GitLab.
Weitere Informationen finden
Sie unter Verbindung erstellen
und Verbindung herstellen zu
GitLab.

26. November 2023

15. September 2023

10. August 2023
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Neuer Zieltyp fir Benachric
htigungsregeln

Verbindungen sind in der
Region Europa (Mailand)

verflgbar

Fehlerbehebung flir Verbindun

gsfehler mit Repository-
Berechtigungen hinzugefligt

Zuséatzliche Informationen

zum Markieren von Host-Ress

ourcen

Sie kdnnen jetzt AWS
Chatbot-Clients, die fur
Microsoft Teams-Kanéle
konfiguriert sind, als Ziel fur
Benachrichtigungsregeln
auswahlen. Weitere Informati

onen finden Sie unter Erstellen

einer Benachrichtigungsregel
und Arbeiten mit Benachric
htigungsregelzielen.

Es wurden Informationen tGber
Verbindungen in der Region
Europa (Mailand) hinzugefiigt.
Weitere Informationen finden
Sie unter Verkehr zwischen
AWS CodeConnections
Ressourcen in verschiedenen

Regionen.

Wenn Sie eine Verbindung

zu einem Repository in einer
GitHub Organisation herstelle
n, mussen Sie der Eigentiime
r der GitHub Organisation
sein. Weitere Informationen
finden Sie unter Verbindun
gsfehler beim Herstellen einer
Verbindung zu GitHub.

Sie kénnen Hosts jetzt
mithilfe der Konsole und

des CLI markieren. Weitere
Informationen finden Sie unter
Ressourcen taggen in AWS
CodeConnections.

17. Mai 2023

17. Mai 2023

2p. August 2022

19. April 2021
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Support fir VPC-Endpunkte
fur Verbindungen

Neue GitHub und GitHub
Enterprise Cloud-Anbietertype
n

Der GitHub Enterprise Server-
Providertyp und die Hostresso
urcen wurden hinzugeflgt

Sie kénnen jetzt VPC-Endpu
nkte mit Verbindungen
verwenden. Weitere Informati
onen finden Sie unter VPC-
Endpoints (JAWS CodeConne
ctions AWS PrivateLink und
stellen Sie eine Schnittstelle

her.

Sie kdénnen jetzt Verbindun
gen zu einer GitHub GitHub
Enterprise Cloud herstellen.
Weitere Informationen finden
Sie unter Verbindung herstelle
n und Verbindung herstellen
zu GitHub.

Dieses Handbuch enthalt jetzt
Informationen zur Hostresso
urce fur Verbindungen. Sie
kénnen jetzt Verbindungen

zu GitHub Enterprise Server
herstellen. Weitere Informati

onen finden Sie unter Erstellen

von Verbindungen und
Arbeiten mit Hosts. Das ist die
allgemein verfligbare Version
der Verbindungsfunktion

im Benutzerhandbuch zur

Entwicklertools-Konsole.

24. November 2020

30. September 2020

29. Juni 2020
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Neue Informationen zum

Verwenden und Markieren von

Verbindungen

Dieses Handbuch enthalt

nun Informationen Uber

die Verbindungsfunktion in
der Konsole. Sie erfahren
darin mehr Uber Konzepte

und erste Schritte, finden

eine Berechtigungsreferenz
einschliellich Beispielrichtlinie
n sowie Schritte zum Erstellen
, Anzeigen und Markieren

von Verbindungen. Weitere
Informationen finden Sie unter
Was sind Verbindungen,
Verbindungskonzepte, Erste
Schritte mit Verbindungen,
Eine Verbindung erstellen,
Ressourcen taggen in AWS
CodeConnections, Sicherheit,
Kontingente flr Verbindungen,
Problembehandlung und AWS
CodeConnections API-Aufru
fe mit AWS CloudTrail. Eine
Liste zusatzlicher Anbietera
ktionen (Aktionen nur flr
Berechtigungen) finden Sie
unter Aktionen flr ProviderT

ype.

28. Juni 2020
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Neuer Zieltyp fir Benachric
htigungsregeln

Benachrichtigungen Uber
zusatzliche Ereignisse wurden
hinzugefugt AWS CodeCommi

t

Benachrichtigungen sind in
zwei weiteren AWS Regionen

verflgbar

Du kannst jetzt AWS Chatbot-
Clients, die fur Slack-Cha
nnels konfiguriert sind, als Ziel
fur Benachrichtigungsregeln
auswahlen. Weitere Informati

onen finden Sie unter Erstellen

einer Benachrichtigungsregel
und Arbeiten mit Benachric
htigungsregelzielen.

Sie kdnnen jetzt Benachric
htigungen fir Ereigniss

e konfigurieren, die mit
Genehmigungen fur Pull-
Anforderungen zusammenh
angen. Weitere Informationen
findest du unter Ereignisse fur
Benachrichtigungsregeln in

Repositorys und Mit Pull-Requ
ests arbeiten in CodeCommit.

Die Entwicklertools-Konsole
unterstitzt jetzt Benachric
htigungen in den Regionen
Naher Osten (Bahrain) und
Asien-Pazifik (Hongkong).
Weitere Informationen finden
Sie unter AWS CodeStar
Benachrichtigungen in der
Allgemeine AWS-Referenz.

2. April 2020

10. Februar 2020

5. Februar 2020
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Verschlisselte Amazon-SNS-
Themen werden jetzt unterstit
zt

Benachrichtigungen kdénnen
Sitzungs-Tag-Informationen
fur enthalten CodeCommit

Erstversion

Es qgibt jetzt eine Anleitung
fur die Verwendung verschlis
selter Amazon-SNS-Themen
als Benachrichtigungsziele.
Weitere Informationen finden
Sie unter Konfigurieren von

Amazon SNS-Themen fr
Benachrichtigungen.

Benachrichtigungen flr
CodeCommit kénnen nun
mithilfe von Sitzungs-Tags
Informationen zur Benutzeri
dentitat enthalten, wie z. B.
einen Anzeigenamen oder
eine E-Mail-Adresse. Weitere
Informationen finden Sie unter
Konzepte und Verwendung
von Tags zur Bereitstellung
von Identitatsinformationen in

CodeCommit.

Dies ist die erste Version des
Handbuchs zur Entwickle
rtools-Konsole.

4. Februar 2020

19. Dezember 2019

5. November 2019
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AWS Glossar

Die neueste AWS Terminologie finden Sie im AWS Glossar in der AWS-Glossar Referenz.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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