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Auswanhl eines AWS Networking- und Content-Delivery-
Dienstes

Zweck: Finden Sie heraus, welche
AWS Netzwerk- und Inhaltsbe
reitstellungsdienste flr lhr
Unternehmen am besten
geeignet sind.

Letzte Aktualisierung: 16. Januar 2025

Abgedeckte Dienstleistungen: * Amazon AP| Gateway
« AWS Client VPN
* AWS Cloud WAN

 Amazon CloudFront

+ AWS Datenubertragungst
erminal

* AWS Direct Connect

» Elastic Load Balancing

+ AWS Firewall Manager
* AWS Global Accelerator
* AWS Network Firewall

« AWS PrivateLink

* Amazon Route 53

« AWS Shield

« AWS Site-to-Site VPN
+ AWS Transit Gateway
* AWS Verified Access
* Amazon VPC

* Amazon VPC IPAM

* Amazon VPC Lattice



https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://docs.aws.amazon.com/vpn/latest/clientvpn-user/client-vpn-user-what-is.html
https://docs.aws.amazon.com/network-manager/latest/cloudwan/what-is-cloudwan.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://docs.aws.amazon.com/datatransferterminal/latest/userguide/what-is-dtt.html
https://docs.aws.amazon.com/datatransferterminal/latest/userguide/what-is-dtt.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/what-is-load-balancing.html
https://docs.aws.amazon.com/waf/latest/developerguide/fms-chapter.html
https://docs.aws.amazon.com/global-accelerator/latest/dg/what-is-global-accelerator.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html
https://docs.aws.amazon.com/waf/latest/developerguide/shield-chapter.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/verified-access/latest/ug/what-is-verified-access.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/ipam/what-it-is-ipam.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/what-is-vpc-lattice.html
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« AWS WAF

Die Entscheidung flr einen Ansatz fiir Cloud-Netzwerke und Inhaltsbereitstellung kann komplex
sein, insbesondere wenn Sie es gewohnt sind, Netzwerke mit lokaler Hardware zu verwalten und zu
konfigurieren. Zum Gliick hat der Aufbau von Netzwerken in der Cloud dieselben Kernkonzepte wie
der Aufbau vor Ort, wie z. B. IP-Adressierung, Lastenausgleich und Routing. Wenn Sie mit diesen
Konzepten vertraut sind, kénnen Sie besser verstehen, was AWS-Services Sie bendtigen.

Amazon Web Services (AWS) bietet mehr als 20 speziell entwickelte Netzwerk- und
Inhaltsbereitstellungsdienste, mit denen Sie Ihre Cloud-Netzwerke in all Ihren Cloud-Umgebungen
und verteilten Cloud- und Edge-Standorten weltweit aufbauen, betreiben und sichern kénnen. Sie
kénnen auch eine Netzwerkinfrastruktur aufbauen, auf die lhre lokale Umgebung ausgedehnt wird.
AWS

Dieser Entscheidungsleitfaden hilft Ihnen dabei, die richtigen Fragen zu stellen, um die Netzwerk- und
Inhaltsbereitstellungsdienste und -tools auszuwahlen, die lhren Anforderungen entsprechen.

Dieses Video bietet eine vierminitige Einfuhrung in Netzwerke. AWS

Verstehen

Was Sie einbauen, AWS hangt von Ihren Geschaftsanforderungen ab. In diesem Leitfaden
verwenden wir den Begriff Workloads, um uns auf jede Sammlung von Ressourcen und Code zu
beziehen, die einen geschéftlichen Nutzen bieten, z. B. eine kundenorientierte Anwendung oder
einen Backend-Prozess.

Netzwerk- und Inhaltsbereitstellungsdienste AWS lassen sich in vier Kategorien einteilen:
Netzwerkgrundlagen, globale und hybride Konnektivitat, Edge-Netzwerke und Inhaltsbereitstellung
sowie Anwendungsnetzwerke.
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https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
https://aws.amazon.com/what-is/computer-networking/
https://www.youtube.com/embed/cRdDCkbE4es?start=123&end=373
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Cloud networking from AWS

NETWORKING SERVICES FOR EVERY APPLICATION AND WORKLOAD
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Networking Global & hybrid Edge networking & Application Network security
foundations connectivity content delivery Networking and remote access
Amazon VPC AWS Direct Connect Amazon CloudFront Elastic Load Balancing AWS Network Firewall
AWS Transit Gateway AWS Direct Connect SiteLink  AWS Global Accelerator Amazon VPC Lattice AWS Verified Access
AWS PrivateLink AWS Cloud WAN AWS Route 53 AWS Client VPN

AWS Site to Site VPN AWS Data Transfer Terminal

AWS Global Network Infrastructure, silicon innovation, and centralized network operations

Grundlagen der Netzwerktechnik

AWS In werden lhre Workloads in einer oder mehreren Amazon Virtual Private Cloud (VPCs)
ausgefuhrt. Nachdem lIhre Workloads ausgeftihrt wurden VPCs, kdénnen Sie die Workloads mit
anderen verbinden VPCs — z. B. mit einem AWS Transit Gateway— oder Sie kdnnen sie mit SaaS-
Diensten (Software as a Service) verbinden, einschlieRlich anderer AWS-Services, wie z. AWS
PrivateLink Mit Amazon VPC kdnnen Sie einen privaten, isolierten Bereich bereitstellen, in AWS
Cloud dem Sie AWS Ressourcen in einem virtuellen Netzwerk mithilfe von kundendefinierten IP-
Adressbereichen starten kdnnen. Amazon VPC bietet Innen mehrere Optionen, um lhre AWS
virtuellen Netzwerke mit anderen Remote-Netzwerken zu verbinden.

Globale und hybride Konnektivitat

Sie kdnnen die Dienste in dieser Kategorie verwenden, um eine sichere Verbindung von lokalen
Netzwerken zu lhren Workloads in der herzustellen. AWS CloudSie kénnen ein virtuelles privates
Netzwerk (VPN) erstellen, Uber das Sie Remotebenutzer verbinden AWS Client VPN, lokale
Netzwerke verbinden oder ein globales Wide Area Network (WAN) mit AWS Cloud-WAN aufbauen.
AWS Site-to-Site VPN Sie kdnnen auch eine direkte, private Verbindung zum AWS Cloud
Benutzer einrichten und so eine direkte, sichere Verbindung zur Cloud mit vorhersehbarer Leistung

bereitstellen. AWS Direct Connect Mdglicherweise missen Sie auch |hre lokalen Rechenzentren,
Remote-Standorte und die Cloud verbinden. Ein Hybridnetzwerk kann diese verschiedenen
Umgebungen verbinden.
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https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://aws.amazon.com/what-is/vpn/
https://docs.aws.amazon.com/network-manager/latest/cloudwan/what-is-cloudwan.html
https://aws.amazon.com/what-is/vpn/
https://docs.aws.amazon.com/vpn/latest/clientvpn-user/client-vpn-user-what-is.html
https://docs.aws.amazon.com/network-manager/latest/cloudwan/what-is-cloudwan.html
https://docs.aws.amazon.com/network-manager/latest/cloudwan/what-is-cloudwan.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/network-manager/latest/cloudwan/what-is-cloudwan.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/whitepapers/latest/hybrid-connectivity/hybrid-connectivity.html
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Edge-Netzwerke und Bereitstellung von Inhalten

Dienste in dieser Kategorie tragen durch Caching und optimierten Transport zu einer héheren
Leistung bei. Ein gutes Beispiel daflir ist Amazon CloudFront. Sie sollten auch sicherstellen, dass der
Kundenverkehr optimal weitergeleitet wird, um die Verfigbarkeit mithilfe von Diensten wie Amazon
Route 53 zu gewahrleisten. Daruber hinaus ist es wichtig, dass der Kundenverkehr weitergeleitet
wird, um das Beste aus der AWS globalen Infrastruktur herauszuholen, indem Dienste wie AWS
Global AcceleratorAWS Das Datenubertragungsterminal ist ein netzwerkfahiger, physischer Standort,
an den Sie lhre Datenspeichergerate fir eine schnelle Datenlbertragung zum und vom bringen
kénnen. AWS Cloud

Netzwerke von Anwendungen

Mit AWS App Meshzunehmender Akzeptanz sollten Sie dariber nachdenken AWS Cloud, wie

Sie Workloads skalierbar verbinden kdnnen, indem Sie Amazon VPC Lattice verwenden, die
Workloads in Ihrer Umgebung VPCs mithilfe APIsvon Amazon API Gateway integrieren und die
IP-Adressnutzung der in Ihrem VPCs System laufenden Ressourcen mithilfe von Amazon VPC IP
Address Manager (IPAM) verwalten kénnen. Wenn die Kundennachfrage steigt, kbnnen Sie mithilfe
von Elastic Load Balancing sicherstellen, dass die Workloads in Ihren Workloads skaliert werden
VPCs kdnnen und eine hohe Verfligbarkeit bieten.

Netzwerksicherheit und Fernzugriff

Amazon VPC hilft lIhnen zwar dabei, den Zugriff auf Ihre Workloads zu sichern, aber die Services in
dieser Kategorie bieten einen verbesserten Schutz vor Bedrohungsakteuren und nicht autorisierten
Benutzern, indem sie AWS Network Firewall, AWS ShieldAWS Verified Access, und verwenden.
AWS WAF Um die Netzwerksicherheit zu gewahrleisten, sollten Sie die Verwendung von Amazon
Route 53 DNS-Firewall, AWS Network Firewall, AWS Firewall Manager, Netzwerkzugriffskontrolllisten
und Sicherheitsgruppen in Betracht ziehen.

Erwagen Sie

Es ist wichtig, dass Sie die Netzwerkdienste auswahlen, die Ihren Geschéaftsanforderungen
entsprechen. Im Folgenden sind einige der Kriterien aufgefihrt, die Sie bei der Auswahl von
Netzwerkdiensten berlcksichtigen sollten.
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https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html
https://docs.aws.amazon.com/global-accelerator/latest/dg/what-is-global-accelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/dg/what-is-global-accelerator.html
https://docs.aws.amazon.com/datatransferterminal/latest/userguide/what-is-dtt.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/what-is-app-mesh.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/what-is-vpc-lattice.html
https://aws.amazon.com/what-is/api/
https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://docs.aws.amazon.com/vpc/latest/ipam/what-it-is-ipam.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/what-is-load-balancing.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/verified-access/latest/ug/what-is-verified-access.html
https://docs.aws.amazon.com/waf/latest/developerguide/shield-chapter.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/waf/latest/developerguide/fms-chapter.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
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Business objectives

Welche Netzwerkdienste Sie wahlen, hangt von Ihren Geschaftszielen ab. Beurteilen Sie, wo
Sie sich gerade befinden und wo Sie sein mdchten, wenn es um die Sicherheit, Zuverlassigkeit,
Zuganglichkeit und Leistung lhrer Workloads geht, die in der AWS Cloud ausgeflihrt werden.

- Uberlegen Sie, wie die von lhnen verwendeten Netzwerkdienste zu lhren Migrations- und
Integrationsstrategien passen. Eine hybride Netzwerkarchitektur kann lhnen helfen, diesen
Bedarf zu decken, indem Sie |hr lokales Rechenzentrum integrieren und AWS.

» Lesen Sie die Blogs zu Netzwerken und Inhaltsbereitstellung im Let's Architect! AWS Blog-
Serie, um zu sehen, was andere in der bauen AWS Cloud.

* Informieren Sie sich Uber die verfiigbaren Optionen von Drittanbietern, mit denen Sie die
EinfUhrung von Netzwerkdiensten beschleunigen kénnen. The AWS Marketplacebietet einen

kuratierten digitalen Katalog, den Sie verwenden kénnen, um Netzwerklésungen zu finden, zu
kaufen und bereitzustellen.

* Entscheiden Sie, ob die Zusammenarbeit mit einem Unternehmen AWS Partner, das sich auf
Netzwerke und Inhaltsbereitstellung spezialisiert hat, von Vorteil ware. Mitglieder von AWS
Partner Network sind strategische Experten und erfahrene Bauherren, die Ihnen dabei helfen
kénnen, Ihre Anforderungen zu erfiillen AWS Cloud.

« Erfahren Sie mehr tber die Teilnahme an AWS Online-Netzwerkkursen auf AWS Skill Builder,
die Dienste wie Amazon VPC, AWS Cloud WAN und Amazon Route 53 abdecken.

Workload characteristics

Welche Netzwerkdienste Sie wahlen, hangt von den Eigenschaften lhrer Workloads ab.

» Netzwerkdienste haben jeweils eine bestimmte Rolle. Dienste wie AWS Cloud WAN AWS
Transit Gateway eignen sich fur die Verbindung von Workloads, die in VPCs ausgefihrt
werden. Amazon API Gateway erstellt 6ffentliche Inhalte, APls sodass sich Ihre Kunden
mit Ihren Workloads verbinden konnen. AWS Global Accelerator kann Ihnen helfen, die
Zuverlassigkeit, Sicherheit und Latenz Ihrer Workloads zu verbessern.

» Mit dem weiteren Wachstum des Internets steigt auch der Bedarf an IP-Adressen flr Geréate.
Das gebrauchlichste Format fir IP-Adressen ist IPv4. Das neueste Format flir IP-Adressen
ist IPv6. IPv6 bietet mehr Adressraum und I6st das Problem der IPv4 Adressuberlastung.
AWS-Services Unterstltzung fur IPv6 beinhaltet Unterstiitzung flr Dual-Stack-Konfigurationen
(IPv4 oder IPv6) oder IPv6 nur Konfigurationen. Die Anzahl AWS-Services dieser IPv6
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https://docs.aws.amazon.com/wellarchitected/latest/hybrid-networking-lens/definition.html
https://aws.amazon.com/blogs/networking-and-content-delivery/
https://aws.amazon.com/marketplace/solutions/infrastructure-software/cloud-networking
https://aws.amazon.com/partners/work-with-partners/
https://explore.skillbuilder.aws/learn/public/learning_plan/view/1944/networking-core-knowledge-badge-readiness-path
https://en.wikipedia.org/wiki/IPv4_address_exhaustion
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Unterstitzungen wachst kontinuierlich. Welche Dienste derzeit unterstitzt werden IPv6, finden
Sie unter AWS-Services diesem Support IPv6.

Data protection
Es ist wichtig, den Schutz lhrer Daten in der zu berlcksichtigen AWS Cloud.

+ Unternehmen mussen Kundendaten vor sich entwickelnden Cyberrisiken schitzen. Amazon
VPC hilft Ihnen zwar dabei, den Zugriff auf die Workloads zu sichern VPCs, in denen Sie
ausgefuhrt werden, sollten Sie jedoch erweiterte DatenschutzmalRnahmen wie, AWS Network
Firewall AWS Shield AWS WAF, und Amazon Route 53 Resolver DNS-Firewall in Betracht
Ziehen.

» Es wird empfohlen, unabhangig vom Transport Verschlisselung auf Anwendungsebene (TLS)
als umfassende Schutzmalinahme zur Wahrung der Vertraulichkeit zu verwenden. end-to-end

* Wenn |Ihre Workloads eine Verbindung zu anderen VPCs bendtigen AWS-Services, kdnnen Sie
mithilfe von API-Endpunkten Uber das 6ffentliche Internet programmgesteuert eine Verbindung
zu diesen Diensten herstellen. Wenn Sie jedoch Daten Uber eine private Verbindung senden
mdchten, verwenden Sie. AWS PrivateLink Viele Mitglieder von AWS Partner Network bieten
ihre SaaS-Losungen uber AWS PrivateLink.

Availability

Verfligbarkeit ist die Fahigkeit einer Anwendung, die Verfligbarkeit aufrechtzuerhalten. Es ist
wichtig, dass lhre Kunden die Produkte und Services, die Sie in Ihr System integriert haben, VPCs
mit minimalen oder gar keinen Ausfallzeiten nutzen kénnen.

» Die AWS globale Infrastruktur basiert auf AWS-Regionen Availability Zones. Wenn Sie
Ihre Workloads in lhren bereitstellen VPCs, sollten Sie sie in mehreren Availability Zones
bereitstellen, um sicherzustellen, dass |hr Workload auch bei einem Ausfall einer einzelnen
Availability Zone verflgbar ist.

« Um die Verflugbarkeit, Skalierbarkeit, Sicherheit und Leistung der Workloads, die in Ihrem
ausgefuhrt werden, zu verbessern VPCs, sollten Sie Load Balancing (Elastic Load Balancing)
in Betracht ziehen. Sie kdnnen je nach den Anforderungen Ihrer Anwendungen verschiedene
Arten von Load Balancern verwenden. Jeder Load Balancer unterstitzt unterschiedliche
Arten von Datenverkehr Uber verschiedene Protokolle und Netzwerkschichten, die auf das
Open Systems Interconnection (OSI) -Modell abgestimmt sind. Weitere Informationen zu den
Unterschieden zwischen den Load Balancer-Typen finden Sie unter Produktvergleiche.
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https://docs.aws.amazon.com/vpc/latest/userguide/aws-ipv6-support.html
https://aws.amazon.com/about-aws/global-infrastructure/regions_az/?p=ngi&loc=2&refid=67adb321-e6e5-4750-92f4-b5d8e229d6bf
https://aws.amazon.com/what-is/load-balancing/
https://aws.amazon.com/what-is/osi-model/
https://aws.amazon.com/elasticloadbalancing/features/#Product_comparisons
https://aws.amazon.com/elasticloadbalancing/features/#Product_comparisons
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Performance

Sie kdnnen Netzwerkdienste verwenden, um die Latenz-, Durchsatz- und
Bandbreitenanforderungen lhrer Workloads zu optimieren, die auf der AWS globalen Infrastruktur
ausgefuhrt werden.

* Wenn Sie die Latenz fur lokale Kunden, die Webanwendungen auf der ganzen Welt verwenden,
minimieren mochten, sollten Sie Amazon in Betracht ziehen CloudFront. CloudFront ist ein
Netzwerk zur Bereitstellung von Inhalten, das Kunden Inhalte mit der geringstmdglichen Latenz
bereitstellt.

* Wenn Sie Gaming-, Internet of Things- (IoT) - oder Voice over IP (VolP) -Workloads ausflhren,
sollten Sie die Verwendung von AWS Global Accelerator. Dieser Service hilft Ihnen, die
Verflgbarkeit und Leistung Ihrer Workloads zu verbessern.

* Wenn lhre Workloads eine Verbindung zu anderen VPCs bendtigen AWS-Regionen, kdnnen
Sie mithilfe von 6ffentlichen API-Endpunkten programmgesteuert eine Verbindung zu diesen
Diensten herstellen.

Operational excellence

Wenn Sie die AWS Cloud Akzeptanz erhdhen, sollten Sie jederzeit wissen, was in lhren
Workloads passiert. Tools und Services wie Reachability Analyzer und Amazon CloudWatch
Internet Monitor kdnnen Ihnen helfen, mit den sich andernden Geschéaftsanforderungen und
Prioritaten Schritt zu halten, wenn |hre Workloads wachsen.

» Die Verwaltung der IP-Adressen von Workloads, die in mehreren VPCs ausgeflihrt werden,
kann schwierig sein. Uberlegen Sie, ob Sie die IP-Adressverwaltung fiir Inre Workloads
automatisieren missen (Amazon VPC IPAM).

» Wenn Sie eine Microservice-Architektur verwenden, kann die Verwaltung der Konnektivitat,
Sicherheit und Uberwachung zwischen Microservices eine Herausforderung sein. Uberlegen
Sie, ob Sie die Microservice-Interaktion (AWS App Mesh und Amazon VPC Lattice)
automatisieren mussen.

Connectivity

Sie kdnnen Netzwerkdienste verwenden, um eine Verbindung zu den Netzwerken herzustellen
AWS Cloud, Workloads zu verbinden oder zu verbinden.

+ Beachten Sie Folgendes, wenn Sie eine Verbindung mit dem herstellen méchten: AWS Cloud
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https://aws.amazon.com/what-is/cdn/
https://docs.aws.amazon.com/vpc/latest/reachability/what-is-reachability-analyzer.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-InternetMonitor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-InternetMonitor.html
https://aws.amazon.com/microservices/
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* Wenn Sie Remotebenutzer sicher mit Ihrem verbinden mochten VPCs, sollten Sie die
Verwendung von AWS Client VPN.

* Wenn Sie ein gesamtes lokales Netzwerk sicher mit lnrem verbinden méchten VPCs, sollten
Sie die Verwendung von AWS Site-to-Site VPN.

« Wenn Sie eine konsistentere Leistung bendtigen, als das Internet bieten kann, sollten Sie
eine direkte Verbindung von lhrem lokalen Netzwerk zu AWS ()AWS Direct Connect in
Betracht ziehen.

* Wenn Sie Daten schnell in das oder aus dem System verschieben missen AWS Cloud,
sollten Sie die Verwendung von AWS Data Transfer Terminal in Betracht ziehen.

» Beachten Sie beim Verbinden von Netzwerken Folgendes:

» Wenn Sie mit mehreren arbeiten AWS-Regionen, lhre eigenen Routing-Konfigurationen
verwalten mochten oder lieber Ihre eigene Automatisierung verwenden méchten, sollten Sie
die Verwendung von AWS Transit Gateway.

* Wenn Sie lhr Rechenzentrum, lhre Niederlassung und Ihre AWS Netzwerke mit einem WAN
vereinheitlichen mochten, sollten Sie AWS Cloud-WAN in Betracht ziehen. Es lohnt sich
auch, dartiber nachzudenken, ob Sie keine komplexen Routing-Konfigurationen verwalten
oder lhre eigenen Automatisierungen fur Konnektivitat in mehreren Regionen erstellen
mochten.

Security

AWS bietet eine sichere Grundlage fur die Erstellung und Bereitstellung lhrer Anwendungen.

Sie sind jedoch daflr verantwortlich, Ihre eigenen Sicherheitsmalinahmen zum Schutz lhrer
Daten, Anwendungen und Netzwerkinfrastruktur zu implementieren, genauso wie Sie es in einem
Rechenzentrum vor Ort tun wirden.

» Machen Sie sich mit dem Modell der AWS geteilten Verantwortung vertraut und erfahren Sie,
wie es sich auf die Sicherheit in der auswirkt AWS Cloud.

» AWS Sicherheitsgruppen und Netzwerkzugriffskontrolllisten (NACLs) kdnnen zusammen oder
einzeln verwendet werden, um ein Netzwerk zu schitzen. So kdnnen Sie eine umfassende
Sicherheitsstrategie entwickeln.

» Unternehmen missen ihre Netzwerkanwendungen vor neuen Cyberrisiken schitzen.
Uberlegen Sie, ob Sie lhre Workloads vor béswilligen Angriffen oder Malware (mit AWS
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https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
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Network Firewall), Distributed-Denial-of-Service (DDoS) -Angriffen (mit AWS Shield) oder SQL-
Injection und Cross-Site-Scripting-Angriffen (mit) schiitzen missen. AWS WAF

Amazon Route 53 AWS Firewall Manager, Netzwerkzugriffskontrolllisten und
Sicherheitsgruppen sind ebenfalls wichtig, um die Netzwerksicherheit zu gewahrleisten.

Klicken Sie auf

Nachdem Sie nun die Kriterien kennen, anhand derer Sie lhre Netzwerk-Serviceoptionen bewerten
werden, kdnnen Sie entscheiden, welche Dienste fur Sie am besten geeignet sein kdnnten.

Servicekategorie

Grundlagen von Netzwerken

Globale und hybride Konnektiv
itat

Edge-Netzwerke und Inhaltsbe
reitstellung

Netzwerke von Anwendungen

Woflr ist es optimiert?

Optimiert fUr die ersten
Schritte mit AWS Netzwerkd
iensten und die VPCs sichere
Verbindung lhrer Gerate.

Optimiert, um private, sichere
und globale Netzwerkk
onnektivitat zu gewahrleisten.

Optimiert fUr eine zuverlassige
Weiterleitung des Datenverk
ehrs zu und von lhren
Workloads mit niedriger
Latenz.

Optimiert, um sicherzus
tellen, dass Ihre Workloads
hochverfligbar sind, sich an

AWS Netzwerk- und Inhaltsbe
reitstellungsdienste

Amazon VPC

AWS PrivateLink

AWS Transit Gateway

AWS Client VPN

AWS Cloud WAN

AWS Direct Connect

AWS Site-to-Site VPN

Amazon CloudFront

AWS Global Accelerator

Amazon Route 53

AWS Datenlbertragungst
erminal

Amazon AP| Gateway

Amazon VPC IPAM

Klicken Sie auf


https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/waf/latest/developerguide/fms-chapter.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpn/latest/clientvpn-user/client-vpn-user-what-is.html
https://docs.aws.amazon.com/network-manager/latest/cloudwan/what-is-cloudwan.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://docs.aws.amazon.com/global-accelerator/latest/dg/what-is-global-accelerator.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html
https://docs.aws.amazon.com/datatransferterminal/latest/userguide/what-is-dtt.html
https://docs.aws.amazon.com/datatransferterminal/latest/userguide/what-is-dtt.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://docs.aws.amazon.com/vpc/latest/ipam/what-it-is-ipam.html
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Servicekategorie Wofr ist es optimiert?

den Bedarf anpassen und
miteinander kommunizieren

kénnen.
Netzwerksicherheit und Optimiert flir den Schutz Ihrer
Fernzugriff Workloads vor Malware, DDo

S, SQL-Injection und Cross-Sit
e-Scripting-Angriffen.

Verwenden Sie

AWS Netzwerk- und Inhaltsbe
reitstellungsdienste

Amazon VPC Lattice

Elastic Load Balancing

AWS Firewall Manager

AWS Network Firewall

AWS Shield

AWS Verified Access

AWS WAF

Um zu erfahren, wie Sie die einzelnen verfugbaren AWS Netzwerkdienste verwenden kénnen, und
um mehr Uber sie zu erfahren, haben wir eine Anleitung zur Funktionsweise der einzelnen Dienste
bereitgestellt. Der folgende Abschnitt enthalt Links zu ausflhrlicher Dokumentation, praktischen

Tutorials und Ressourcen, die Ihnen den Einstieg erleichtern.

Die folgenden Dienste decken globale Netzwerke und VPC-Konnektivitat ab.

Amazon CloudFront

* Was ist Amazon CloudFront?

Erfahren Sie, wie Sie die Verbreitung von Inhalten beschleunigen kénnen.

Den Leitfaden erkunden

» Erste Schritte mit Amazon CloudFront

Erfahren Sie die grundlegenden Schritte zur Bereitstellung von Inhalten mit CloudFront.

Den Leitfaden erkunden

Verwenden Sie


https://docs.aws.amazon.com/vpc-lattice/latest/ug/what-is-vpc-lattice.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/what-is-load-balancing.html
https://docs.aws.amazon.com/waf/latest/developerguide/fms-chapter.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/waf/latest/developerguide/shield-chapter.html
https://docs.aws.amazon.com/verified-access/latest/ug/what-is-verified-access.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/GettingStarted.html
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* Hosten von On-Demand-Streaming-Videos mit Amazon S3 CloudFront, Amazon und Amazon
Route 53

Erfahren Sie, wie Sie Videos fir die On-Demand-Anzeige auf sichere und skalierbare Weise
hosten kdnnen.

Erste Schritte mit dem Tutorial

» Schnellere Bereitstellung von Inhalten mit Amazon CloudFront
Erfahren Sie, wie Sie die Latenz Ihrer Webanwendungen flr Endbenutzer verringern kénnen.

Erste Schritte mit dem Tutorial

AWS Cloud WAN

* Was ist AWS Cloud-WAN?
Erfahren Sie, wie Sie ein einheitliches globales Netzwerk aufbauen, verwalten und tGberwachen.

Den Leitfaden erkunden

* Wir stellen vor: AWS Cloud WAN

Erfahren Sie mehr Uber die wichtigsten Anwendungsfalle fir AWS Cloud WAN und wie Sie
damit beginnen kdnnen.

Lesen Sie den Blog

 Erste Schritte mit AWS Cloud WAN
Erstellen Sie lhr erstes globales Netzwerk und fiigen Sie eine VPC hinzu.

Erste Schritte mit dem Tutorial

AWS Direct Connect

* Was ist AWS Direct Connect?
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/tutorial-s3-cloudfront-route53-video-streaming.html
https://aws.amazon.com/getting-started/hands-on/deliver-content-faster/?ref=gsrchandson
https://docs.aws.amazon.com/network-manager/latest/cloudwan/what-is-cloudwan.html
https://aws.amazon.com/blogs/networking-and-content-delivery/introducing-aws-cloud-wan-preview/
https://docs.aws.amazon.com/network-manager/latest/cloudwan/cloudwan-getting-started.html
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Erfahren Sie, wie Sie ein lokales Netzwerk mit AWS verbinden.

Den Leitfaden erkunden

» Erste Schritte mit AWS Direct Connect

Sehen Sie sich eine kurze Einfihrung in |hr lokales Netzwerk an AWS Direct Connect und wie
Sie es vorbereiten kénnen, um AWS eine Verbindung herzustellen.

Video ansehen

« Connect Sie Ihr Rechenzentrum mit AWS
Connect Sie Ihr Rechenzentrum AWS mit der Nutzung von AWS Direct Connect.

Erste Schritte mit dem Tutorial

AWS Global Accelerator

* Was ist AWS Global Accelerator?
Erfahren Sie, wie Sie die Leistung lhrer Workloads verbessern kénnen.

Den Leitfaden erkunden

 Erste Schritte mit einem Standardbeschleuniger

Erstellen Sie einen Beschleuniger, um die Netzwerkleistung eines Workloads zu verbessern,
der auf einer EC2 Instance ausgefihrt wird.

Erste Schritte mit dem Tutorial

» Verbessern Sie die globale Verfligbarkeit und Leistung Ihrer Anwendungen fir lhren
Datenverkehr

Sehen Sie sich eine kurze Demonstration zur Einrichtung AWS Global Accelerator zur
Verbesserung der Netzwerkleistung an.

Verwenden Sie 12


https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://www.youtube.com/watch?v=y4rIwSbdlS0
https://aws.amazon.com/getting-started/hands-on/connect-data-center-to-aws/?ref=gsrchandson&id=itprohandson
https://docs.aws.amazon.com/global-accelerator/latest/dg/what-is-global-accelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/dg/getting-started-standard.html
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Video ansehen

AWS PrivateLink

* Was ist AWS PrivateLink?
Erfahren Sie, wie Sie Ihre VPC privat mit Diensten verbinden.

Den Leitfaden erkunden

* Fangen Sie an mit AWS PrivateLink

Senden Sie eine Anfrage von einer EC2 Instance in einem privaten Subnetz an Amazon
CloudWatch Uber PrivateLink.

Erste Schritte mit dem Tutorial

» Beschleunigen Sie lhre IPv6 Einflihrung mit PrivateLink Services und Endpunkten

Kunden mit groRer Internetprasenz splren die Belastung durch die Erschépfung der
offentlichen Adressen. IPv4 Erfahren Sie, wie Sie die IPv6 Nutzung innerhalb VPCs der
Nutzung erhéhen kénnen. PrivatelLink

Lesen Sie den Blog

Amazon Route 53

+ Was ist Amazon Route 537
Erfahren Sie mehr Uber die hochverfligbare und skalierbare Auflésung von Domainnamen.

Den Leitfaden erkunden

 Tutorials zu Amazon Route 53-Anwendungsfallen
So verwenden Sie Route 53 fur Anwendungsfalle, die auf Traffic und Latenz basieren.

Erste Schritte mit dem Tutorial

Verwenden Sie


https://www.youtube.com/watch?v=Docl4julOQw
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://docs.aws.amazon.com/vpc/latest/privatelink/getting-started.html
https://aws.amazon.com/blogs/networking-and-content-delivery/expedite-your-ipv6-adoption-with-privatelink-services-and-endpoints/
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Tutorials.html
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» So registrieren Sie einen Domainnamen bei Amazon Route 53

Dieses Tutorial hilft Innen bei der Registrierung eines neuen Domainnamens fir eine
Webanwendung.

Erste Schritte mit dem Tutorial

 EinfUhrung in Amazon Route 53
Sehen Sie sich eine kurze Einfihrung in die Auflésung von Domainnamen und Route 53 an.

Video ansehen

AWS Data Transfer Terminal

» Was ist ein AWS Datenlbertragungsterminal?

Erfahren Sie, wie Sie AWS Cloud mit Ihren eigenen Speichergeraten schnell grol3e Datensatze
hoch- oder herunterladen kdnnen.

Den Leitfaden erkunden

» Wir stellen vor: AWS Data Transfer Terminal
Erfahren Sie mehr Uber die wichtigsten Anwendungsfalle und die ersten Schritte.

Lesen Sie den Blog

AWS Site-to-Site VPN

+ Was ist AWS Site-to-Site VPN?

Erfahren Sie, wie Sie Remote-Benutzer AWS iber VPN verbinden konnen.

Den Leitfaden erkunden

» Erste Schritte mit AWS Site-to-Site VPN

Richten Sie eine Site-to-Site VPN-Verbindung zwischen einem lokalen Gerat und AWS ein.
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https://aws.amazon.com/getting-started/hands-on/get-a-domain/?ref=gsrchandson&id=updated
https://www.youtube.com/watch?v=RGWgfhZByAI
https://docs.aws.amazon.com/datatransferterminal/latest/userguide/what-is-dtt.html
https://aws.amazon.com/blogs/aws/new-physical-aws-data-transfer-terminals-let-you-upload-to-the-cloud-faster/
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html

Auswahl eines AWS Networking- und Content-Delivery-Dienstes AWS Leitfaden zur Entscheidungsfindung

Erste Schritte mit dem Tutorial

+ AWS Site-to-Site VPN, Auswahl der richtigen Optionen zur Leistungsoptimierung
Wabhlen Sie die besten Optionen beim Einrichten einer VPN-Verbindung zu AWS.

Lesen Sie den Blog

AWS Transit Gateway

* What is a transit gateway?
Erfahren Sie, wie Sie sich VPCs mit Transit-Gateways verbinden.

Den Leitfaden erkunden

 Beispiele fir Anwendungsfalle fir Transit-Gateways
Sehen Sie sich haufig vorkommende Anwendungsfalle fir Transit-Gateways an.

Den Leitfaden erkunden

* AWS Transit Gateway Werkstatt

In diesem praxisnahen Workshop erfahren Sie, wie Sie Transit Gateway in Konfigurationen mit
einer Region und einem Konto, mehreren Konten und mehreren Regionen einsetzen.

Starten Sie den Workshop

Amazon VPC

« Was ist Amazon VPC?
Erfahren Sie mehr Uber virtuelle private Clouds und die Funktionen von Amazon VPC.

Den Leitfaden erkunden

» Erste Schritte mit Amazon VPC
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https://docs.aws.amazon.com/vpn/latest/s2svpn/SetUpVPNConnections.html
https://aws.amazon.com/blogs/networking-and-content-delivery/aws-site-to-site-vpn-choosing-the-right-options-to-optimize-performance/
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpc/latest/tgw/TGW_Scenarios.html
https://tgw.networking-workshop.com/#/README
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
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Ein Leitfaden fir den schnellen Einstieg in Amazon VPC.

Den Leitfaden erkunden

 Beispiel fir VPC-Konfigurationen

Sehen Sie sich Beispiele VPC VPC-Konfigurationen an, die auf verschiedenen
Anwendungsfallen basieren.

Den Leitfaden erkunden

* Modulare und skalierbare VPC-Architektur

Bauen Sie eine virtuelle Netzwerkgrundlage auf, die auf AWS bewahrten Methoden fiir lhre
AWS Cloud Infrastruktur basiert.

Erste Schritte mit dem Tutorial

Amazon VPC IPAM

* Was ist IPAM?
Erfahren Sie, wie Sie die Nutzung von IP-Adressen verfolgen und verwalten kénnen.

Den Leitfaden erkunden

» Bewahrte Methoden flir Amazon VPC IP Address Manager (IPAM)
Erfahren Sie, wie Sie einen skalierbaren IP-Adressverwaltungsplan erstellen.

Lesen Sie den Blog

 Erstellen Sie Pools zur Verwaltung lhres IP-Bereichs
Sehen Sie sich ein kurzes Einflihrungsvideo zu VPC IPAM an.

Video ansehen
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https://docs.aws.amazon.com/vpc/latest/userguide/vpc-getting-started.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-examples-intro.html
https://aws.amazon.com/quickstart/architecture/vpc/?ref=gsrchandson
https://docs.aws.amazon.com/vpc/latest/ipam/what-it-is-ipam.html
https://aws.amazon.com/blogs/networking-and-content-delivery/amazon-vpc-ip-address-manager-best-practices/
https://www.youtube.com/watch?v=11BqzuUDTMM
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Die folgenden Dienste beziehen sich auf Netzwerke auf Anwendungsebene.
Amazon API Gateway

» Was ist Amazon API Gateway?
Erfahren Sie, wie Sie Workloads APIs fiir Inre Workloads erstellen.

Den Leitfaden erkunden

» Bauen APIs mit Amazon API Gateway
Erfahren Sie, wie Sie mit dem Bauen APIs beginnen kbnnen AWS.

Video ansehen

» Konfiguration privater Integrationen mit Amazon API Gateway HTTP APls

Erfahren Sie, wie Sie eine API erstellen, um den privaten Zugriff auf Ressourcen in einer VPC
zu kontrollieren.

Lesen Sie den Blog

AWS Client VPN

+ Was ist AWS Client VPN?

Erfahren Sie, wie Sie Netzwerke AWS Uber VPN verbinden.

Den Leitfaden erkunden

» Erste Schritte mit AWS Client VPN

Laden Sie die AWS Client VPN Anwendung herunter und stellen Sie AWS Uber VPN eine
Verbindung her.

Den Leitfaden erkunden

» Szenarien und Beispiele fir AWS Client VPN
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https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://www.youtube.com/watch?v=XwfpPEFHKtQ
https://aws.amazon.com/blogs/compute/configuring-private-integrations-with-amazon-api-gateway-http-apis/
https://docs.aws.amazon.com/vpn/latest/clientvpn-admin/what-is.html
https://docs.aws.amazon.com/vpn/latest/clientvpn-user/user-getting-started.html
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Sehen Sie sich Beispiele flr die Erstellung und Konfiguration des Client-VPN-Zugangs fir Ihre
Kunden an.

Erkunden Sie die Beispiele

Elastic Load Balancing

» Was ist Elastic Load Balancing?
Erfahren Sie, wie Sie den eingehenden Traffic auf Ihre Workloads verteilen.

Den Leitfaden erkunden

 Erste Schritte mit Elastic Load Balancing

Lernen Sie den Unterschied zwischen den verschiedenen Arten von Load Balancers kennen
und erstellen Sie einen Load Balancer.

Den Leitfaden erkunden

» So wahlen Sie den richtigen Load Balancer fiur lhre Workloads AWS
Wabhlen Sie die richtige Option fir den Lastenausgleich des Datenverkehrs auf Ihre Workloads.

Video ansehen

AWS Firewall Manager

 Erste Schritte mit Richtlinien AWS Firewall Manager

Erfahren Sie, wie AWS Firewall Manager Sie verschiedene Arten von Sicherheitsrichtlinien
aktivieren kdnnen.

Den Leitfaden erkunden

* Wie lassen sich Sicherheitsgruppen kontinuierlich iberwachen und einschranken mit AWS
Firewall Manager
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https://docs.aws.amazon.com/vpn/latest/clientvpn-admin/how-it-works.html#scenario
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/what-is-load-balancing.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/load-balancer-getting-started.html
https://www.youtube.com/watch?v=p0YZBF03r5A
https://docs.aws.amazon.com/waf/latest/developerguide/getting-started-fms-intro.html
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In diesem Blogbeitrag wird gezeigt, wie Sie AWS Firewall Manager Sicherheitsgruppen
einschranken kénnen, um sicherzustellen, dass nur die erforderlichen Ports gedffnet sind.

Den Leitfaden erkunden

» Wird verwendet AWS Firewall Manager , um Schutz in grolem Umfang bereitzustellen in AWS
Organizations

Dieser Beitrag enthalt step-by-step Anweisungen zur Implementierung und Verwaltung von
Sicherheitsrichtlinien in Ihrer gesamten AWS Organizations Implementierung mithilfe von AWS
Firewall Manager.

Den Leitfaden erkunden

AWS Network Firewall

+ Was ist AWS Network Firewall?
Erfahren Sie mehr Uber Netzwerk-Firewall und Angriffserkennung.

Den Leitfaden erkunden

» Erste Schritte mit AWS Network Firewall

Erstellen und verwalten Sie schnell eine Netzwerk-Firewall fiir eine VPC.

Erste Schritte mit dem Tutorial

» AWS Network Firewall animiertes Erklarvideo
Sehen Sie sich ein kurzes Einflihrungsvideo zu an. AWS Network Firewall

Video ansehen

AWS Shield

+ Was ist AWS Shield?

Verwenden Sie 19


https://aws.amazon.com/blogs/security/how-to-continuously-audit-and-limit-security-groups-with-aws-firewall-manager/
https://aws.amazon.com/blogs/security/use-aws-firewall-manager-to-deploy-protection-at-scale-in-aws-organizations/
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/getting-started.html
https://www.youtube.com/watch?v=Y7-37tkO1CA
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Erfahren Sie mehr Gber DDo S-Schutz.

Den Leitfaden erkunden

 Beispiele fir grundlegende DDo S-Resilient-Architekturen
Erfahren Sie mehr Uber einige gangige DDo S-Resilient-Architekturen.

Den Leitfaden erkunden

» AWS Shield animiertes Erklarvideo
Sehen Sie sich ein kurzes Einflihrungsvideo zu an. AWS Shield

Video ansehen

AWS Verified Access

» Tutorial: Erste Schritte mit Verified Access

In diesem Tutorial erfahren Sie, wie Sie Ressourcen mit verifiziertem Zugriff erstellen und
konfigurieren.

Den Leitfaden erkunden

» AWS Verified Access Integration mit Identitatsanbietern von Drittanbietern

In diesem Blogbeitrag erfahren Sie, wie Sie Verified Access (AVA) in den externen
Identitatsanbieter von Okta integrieren.

Den Leitfaden erkunden

* Integration AWS Verified Access mit Vertrauensanbietern fir Gerate

In diesem Blogbeitrag wird erlautert, wie auf Zero Trust basierende Fernkonnektivitat aufgebaut
werden kann AWS.

Erkunden Sie die Beispiele
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https://docs.aws.amazon.com/waf/latest/developerguide/what-is-aws-waf.html#ddos-intro
https://docs.aws.amazon.com/waf/latest/developerguide/ddos-resiliency.html
https://www.youtube.com/watch?v=7rgiXEa0_jE
https://docs.aws.amazon.com/verified-access/latest/ug/getting-started.html
https://aws.amazon.com/blogs/networking-and-content-delivery/aws-verified-access-integration-with-3rd-party-identity-providers/
https://aws.amazon.com/blogs/networking-and-content-delivery/integrating-aws-verified-access-with-device-trust-providers/
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Amazon VPC Lattice

» Was ist Amazon VPC Lattice?

Erfahren Sie, wie Sie die Microservices in lhren Workloads verbinden, sichern und Gberwachen
kdnnen.

Den Leitfaden erkunden

 Amazon VPC Lattice einrichten

Richten Sie VPC Lattice ein und starten Sie es zum ersten Mal.

Den Leitfaden erkunden

* Bauen Sie mit Amazon VPC Lattice sichere Multi-VPC-Konnektivitat fiir mehrere Konten fur lhre
Anwendungen auf

Eine Einflhrung in die Verwendung von VPC Lattice zur L6sung von VPC-
Konnektivitatsproblemen.

Lesen Sie den Blog

» Animierte Erklarung zu Amazon VPC Lattice
Sehen Sie sich ein kurzes animiertes Video Uber VPC Lattice an.

Video ansehen

AWS WAF

* Was ist? AWS WAF
Erfahren Sie, wie Sie den Zugriff auf Ihre Workloads kontrollieren kénnen.

Den Leitfaden erkunden

» Erste Schritte mit AWS WAF
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https://docs.aws.amazon.com/vpc-lattice/latest/ug/what-is-vpc-lattice.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/setting-up.html
https://aws.amazon.com/blogs/networking-and-content-delivery/build-secure-multi-account-multi-vpc-connectivity-for-your-applications-with-amazon-vpc-lattice/
https://www.youtube.com/watch?v=fyb20oApiZw
https://docs.aws.amazon.com/waf/latest/developerguide/what-is-aws-waf.html#waf-intro

Auswahl eines AWS Networking- und Content-Delivery-Dienstes AWS Leitfaden zur Entscheidungsfindung

Sehen Sie sich ein kurzes Video an, das zeigt, wie AWS WAF Sie Ihre Workloads vor Web-
Exploits und Bots schutzen kénnen.

Video ansehen

 Videoeinfiihrung zu AWS WAF
Sehen Sie sich eine kurze Videoeinfiihrung zu an AWS WAF.

Video ansehen

Erkunden

* Architekturdiagramme

Sehen Sie sich Referenzarchitekturdiagramme an, die Sie beim Aufbau lhrer Netzwerk- und
Content-Delivery-Architekturen unterstitzen. AWS

Erkunden Sie Architekturdiagramme

» Whitepapers

Schauen Sie sich Whitepapers an, die Ihnen den Einstieg erleichtern, bewahrte Verfahren
kennenlernen und sich mit lhren Netzwerk- und Inhaltsbereitstellungsoptionen vertraut machen.

Entdecken Sie Whitepapers
+ AWS Ldsungen

Informieren Sie sich Uber geprufte Losungen und Architekturanleitungen fur gangige
Anwendungsfalle fur Netzwerke und Inhaltsbereitstellung.

Entdecken Sie Lésungen AWS
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https://www.youtube.com/watch?v=R5XMny416vo
https://www.youtube.com/watch?v=nUI7G9UzyN8
https://aws.amazon.com/architecture/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23reference-arch-diagram&awsf.methodology=*all&awsf.tech-category=tech-category%23networking-content-dev&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/architecture/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23whitepaper&awsf.methodology=*all&awsf.tech-category=tech-category%23networking-content-dev&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/solutions/networking/
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Dokumentverlauf

In der folgenden Tabelle werden die wichtigen Anderungen an diesem Entscheidungsleitfaden
beschrieben. Flir Benachrichtigungen Uber Aktualisierungen dieses Handbuchs kénnen Sie einen
RSS-Feed abonnieren.

Anderung Beschreibung Datum

Leitfaden aktualisiert AWS Datenlbertragungst 16. Januar 2025
erminal hinzugefugt.

Erste Veroffentlichung Leitfaden zuerst verdffentlicht.  12. Dezember 2023
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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