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Was ist Control Catalog?

Willkommen beim Sicherheitsinformationshandbuch von Control Catalog. Der Control Catalog ist
ein Teil von AWS Control Tower, der Kontrollen fir verschiedene AWS Dienste auflistet. Es ist
ein konsolidierter Katalog von AWS Kontrollen. Sie missen den Kontrollkatalog nicht durch den
Kontrollkatalog festlegen. AWS Control Tower

Mit dem Control Catalog kdnnen Sie sich die Kontrollen nach haufigen Anwendungsfallen wie
Sicherheit, Kosten, Haltbarkeit und Betrieb anzeigen lassen.

In diesem Dokument finden Sie Sicherheits- und Compliance-Informationen, die Sie bei der
Verwendung der APIs von Control Catalog bereitgestellten Informationen bendtigen.

Der Control Catalog verkorpert eine Control Ontology, bei der es sich um ein
Standardklassifizierungssystem fir Kontrollen handelt.

Uberblick liber die Ontologie

AWS hat ein Standardklassifizierungssystem entwickelt, das bei der Klassifizierung, Organisation
und Erstellung von Zuordnungen zwischen Steuerelementen hilft. Diese Ontologie kann verwendet
werden, um Kontrollen bestehenden und neuen regulatorischen Standards, darunter 24 Frameworks,
sowie regulatorischen Standards wie PCI, HIPAA und anderen zuzuordnen. Wir orientieren uns auch
an Industriestandards wie NIST und ISO sowie an Amazon-spezifischen Frameworks, einschlielich
des Well-Architected-Frameworks.

Die Ontologie hat vier Kernaspekte

+ Klassifizierung der Kontrollen nach Kontrollbereich, Kontrollziel und gemeinsamen Kontrollen. Die
Ontologie hilft dabei, verwandte Kontrollen zu organisieren und in drei Ebenen zu gruppieren—

* L1: Kontrolldoméane,
» L2: Kontrollziel,

* L3: Gemeinsame Kontrolle.

Diese Ebenen haben eine strikte hierarchische Beziehung. Das heil’t, jede Domane hat mehrere
Kontrollziele, aber jedes Kontrollziel muss eine einzige Ubergeordnete Doméane haben. Jedes
Kontrollziel hat mehrere gemeinsame Kontrollen, aber jede gemeinsame Kontrolle hat ein einziges
Ubergeordnetes Ziel.

Uberblick tiber die Ontologie 1
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« Zuordnung zu regulatorischen Standards. Die Ontologie basiert auf einem Konzept, das als
Standardkontrolle (L4) bezeichnet wird und eine bestimmte Anforderung innerhalb eines
regulatorischen oder industriellen Standards darstellt. Diese Standardsteuerelemente sind
allgemeinen Steuerelementen zugeordnet, die dazu beitragen, diese spezifischen Anforderungen
zu erflllen.

Zum Beispiel PCI-DSS v3.2.1. ID 4.1 Verwenden Sie starke Kryptografie- und
Sicherheitsprotokolle, um sensible Karteninhaberdaten bei der Ubertragung tiber offene, éffentliche
Netzwerke zu schiitzen, und NIST 800.53.r5 ID SC-16 Die Ubertragung von Sicherheits- und
Datenschutzattributen sind zwei Standardkontrollen, die beide der gemeinsamen Kontrolle ,Daten
wahrend der Ubertragung verschliisseln“ zugeordnet sind.

» Kontrollimplementierungen und Kontrollnachweise. Die Ontologie basiert auf dem Konzept von
Kontrollimplementierungen (L6), die entweder eine spezifische Kontrollimplementierung AWS,
beispielsweise in einer AWS Control Tower Kontrolle, einer AWS Security Hub Prifung, einer
AWS Config Regel usw., oder eine nichttechnische Implementierung aul3erhalb, wie z. B. eine
Prozessflihrung AWS, darstellen kénnen. Ein anderes Konzept der Kontrollnachweise (L7) stellt
Datenquellen dar, die als Nachweis fiir Kontrollen durch Tools von Drittanbietern oder durch
Kunden selbst AWS Audit Manager verwendet werden kénnen. Bei diesen Beweisquellen kann
es sich um AWS Quellen wie AWS CloudTrail Ereignisse, API-Aufrufprotokolle und Ergebnisse
AWS Config der Regelauswertung handeln. Es kénnte sich auch um externe Quellen wie
Kundendokumentationen handeln.

» Das Konzept einer Kernsteuerung (L5). Das Kernsteuerelement ist eine Zuordnungsebene, die
alle Kontrollimplementierungen (L6), die entsprechenden Beweisquellen (L7), die zugehdrigen
Standardkontrollen (L4) und die allgemeinen Kontrollen (L3) zu einem einzigen ganzheitlichen
Objekt konsolidiert. Das Core-Steuerelement ist eher ein Zuordnungsdokument als ein
Steuerelement selbst. Es hilft bei der Beantwortung der Frage, ob mir alle Informationen
zu Steuerelement X angezeigt werden sollen. Jede Kernkontrolle kann tber mehrere
Kontrollimplementierungen (L6) und mehrere Beweisquellen (L7) verfligen.

Zusammenfassend lasst sich sagen, dass die Ontologie des AWS Kontrollkatalogs sieben

Ebenen umfasst. Es gibt drei hierarchische Klassifikationsebenen (Kontrolldomé&nen, Kontrollziele,
Allgemeine Kontrollen). Eine weitere Ebene (Standardkontrollen) beschreibt die regulatorischen oder
branchentblichen Standardanforderungen. Eine Zuordnungsebene (Core Control) beschreibt ein
Kontrollergebnis flir einen bestimmten Ressourcentyp. Zwei Ebenen (Kontrollimplementierungen,
Kontrollnachweise) beschreiben die spezifischen Kontrollimplementierungen und Nachweisquellen.

Uberblick tiber die Ontologie 2
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Diese Ontologie wurde von einem AWS Team zertifizierter Auditoren auf der Grundlage ihrer
Erfahrung in der Zusammenarbeit mit Hunderten von Kunden im Rahmen von Compliance-
Audits entwickelt. Die Konzepte ,Kontrolldomanen®, ,Kontrollziele®, ,,Allgemeine Kontrollen® und
~otandardkontrollen® (L1-L4) werden branchenweit verwendet. Sie entsprechen den gangigen
Branchenmustern und den NIST-Empfehlungen. Die verbleibenden drei Ebenen (L5-L7) wurden
auf der Grundlage vorhandener AWS Konzepte wie Ressourcentypen und verwaltete Kontrollen
entworfen.

Zugriff auf den Control Catalog

Control Catalog ist Uber die Konsole und tber die Control Catalog-
Anwendungsprogrammierschnittstelle (API) verfugbar. Diese API bietet eine programmatische
Moglichkeit, die gangigen Steuerelemente und die zugehdrigen Metadaten, die Ihnen als AWS
Kunde zur Verfigung stehen, zu identifizieren und zu filtern. Weitere Informationen finden Sie in der
Referenz zur Kontrollkatalogations-API|-Referenz.

Zugriff auf den Control Catalog 3
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Katalog ,Sicherheit im Kontrollsystem®

Cloud-Sicherheit AWS hat héchste Prioritat. Als AWS Kunde profitieren Sie von Rechenzentren und
Netzwerkarchitekturen, die darauf ausgelegt sind, die Anforderungen der sicherheitssensibelsten
Unternehmen zu erflllen.

Sicherheit ist eine gemeinsame AWS Verantwortung von lhnen und Ihnen. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud selbst und Sicherheit in der Cloud:

» Sicherheit der Cloud — AWS ist verantwortlich fur den Schutz der Infrastruktur, die AWS-Services
in der lauft AWS Cloud. AWS bietet Innen auch Dienste, die Sie sicher nutzen kénnen. Externe
Prufer testen und verifizieren regelmaRig die Wirksamkeit unserer Sicherheitsmalinahmen im
Rahmen der AWS . Weitere Informationen zu den Compliance-Programmen, die fiir Control
Catalog gelten, finden Sie unter AWS Services in Umfang nach Compliance-ProgrammenAWS-
Services und unter .

 Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS-Service , was Sie
verwenden. Sie sind auch fiir andere Faktoren verantwortlich, etwa flr die Vertraulichkeit lhrer
Daten, fur die Anforderungen lhres Unternehmens und fiir die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen Verantwortung
anwenden kdnnen, wenn Sie Control Catalog verwenden;. In den folgenden Themen erfahren Sie,
wie Sie Control Catalog konfigurieren, um Ihre Sicherheits- und Compliance-Ziele zu erreichen.
Aulerdem erfahren Sie, wie Sie andere Ressourcen verwenden kdnnen AWS-Services , die lhnen
helfen, Ihren Control Catalog zu Gberwachen und zu schitzen.

Themen

» Datenschutz im Control Catalog

Identitats- und Zugriffsmanagement fur Control Catalog

Konformitatsprufung fir Control Catalog

Katalog ,Resilienz im Kontrollsystem*

Katalog ,Infrastructure Security in Control®
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Datenschutz im Control Catalog

Das AWS Modell der gilt fir den Datenschutz in AWS Control Catalog. Wie in diesem Modell
beschrieben, AWS ist es verantwortlich fir den Schutz der globalen Infrastruktur, auf der alle
Systeme laufen AWS Cloud. Sie sind daftir verantwortlich, die Kontrolle tber lhre in dieser
Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch fiir die Sicherheitskonfiguration und
die Verwaltungsaufgaben fir die von lhnen verwendeten AWS-Services verantwortlich. Weitere
Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum Datenschutz.
Informationen zum Datenschutz in Europa finden Sie im Blog-Beitrag AWS -Modell der geteilten
Verantwortung und in der DSGVO im AWS -Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, dass Sie AWS-Konto Anmeldeinformationen schitzen und
einzelne Benutzer mit AWS |AM Ildentity Center oder AWS Identity and Access Management (IAM)
einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchflhren seiner Aufgaben
erforderlich sind. Au3erdem empfehlen wir, die Daten mit folgenden Methoden schutzen:

+ Verwenden Sie fUr jedes Konto die Multi-Faktor-Authentifizierung (MFA).

» Wird verwendet SSL/TLS , um mit AWS Ressourcen zu kommunizieren. Wir bendtigen TLS 1.2
und empfehlen TLS 1.3.

» Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit ein AWS CloudTrail.
Informationen zur Verwendung von CloudTrail Pfaden zur Erfassung von AWS Aktivitaten finden
Sie unter Arbeiten mit CloudTrail Pfaden im AWS CloudTrail Benutzerhandbuch.

* Verwenden Sie AWS Verschlisselungslésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

* Wenn Sie fur den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine APl FIPS 140-3-
validierte kryptografische Module bendtigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Gber verfigbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-3.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit AWS
Control Catalog oder auf andere Weise AWS-Services Uber die Konsole AWS CLI, API oder arbeiten
AWS SDKs. Alle Daten, die Sie in Tags oder Freitextfelder eingeben, die fir Namen verwendet
werden, kénnen fur Abrechnungs- oder Diagnoseprotokolle verwendet werden. Wenn Sie eine URL

Datenschutz 5
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fur einen externen Server bereitstellen, empfehlen wir dringend, keine Anmeldeinformationen zur
Validierung lhrer Anforderung an den betreffenden Server in die URL einzuschliel3en.

DatenverschlUsselung
AWS Control Catalog speichert keine Kundendaten.
Verschlisselung im Ruhezustand

AWS Control Catalog verschlisselt keine Kundendaten. Da keine Kundendaten von AWS Control
Catalog dauerhaft gespeichert oder aufbewahrt werden, gibt es keine spezifischen Richtlinien fir die
Verschlisselung im Ruhezustand.

Verschliisselung wahrend der Ubertragung

AWS Control Catalog verschlisselt keine Kundendaten. Da von AWS Control Catalog keine
sensiblen Daten ausgetauscht oder gespeichert werden, gibt es keine spezifischen Richtlinien fir die
Verschliisselung bei der Ubertragung.

Schlusselverwaltung

Die Verwaltung von Verschlisselungsschlisseln gilt nicht fir AWS Control Catalog.

Datenschutz fur den Datenverkehr zwischen Netzwerken

Der Datenschutz im Netzwerkverkehr gilt nicht fir AWS Control Catalog.

|dentitats- und Zugriffsmanagement flr Control Catalog

AWS ldentity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf Ressourcen sicher zu AWS kontrollieren. IAM-Administratoren kontrollieren, wer authentifiziert
(angemeldet) und autorisiert werden kann (lUber Berechtigungen verfugt), um AWS Control Catalog-
Ressourcen zu verwenden. IAM ist ein Programm AWS-Service , das Sie ohne zuséatzliche Kosten
nutzen kdnnen.

Themen
 Zielgruppe

 Authentifizierung mit Identitaten

Datenverschlisselung 6
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» Verwalten des Zugriffs mit Richtlinien

» So funktioniert Control Catalog mit IAM

 Beispiele fur identitatsbasierte Richtlinien fur Control Catalog

» Fehlerbehebung bei Identitat und Zugriff auf Control Catalog

Zielgruppe

Wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von der Arbeit ab, die Sie in
AWS Control Catalog ausfiihren.

Servicebenutzer — Wenn Sie den Service AWS Control Catalog fur lhre Arbeit verwenden, stellt
Ihnen Ihr Administrator die Anmeldeinformationen und Berechtigungen zur Verfigung, die Sie
bendtigen. Da Sie fur Ihre Arbeit mehr Funktionen von AWS Control Catalog verwenden, bendtigen
Sie mdglicherweise zusatzliche Berechtigungen. Wenn Sie die Funktionsweise der Zugriffskontrolle
nachvollziehen, wissen Sie bereits, welche Berechtigungen Sie von lhrem Administrator anfordern
mussen. Wenn Sie nicht auf eine Funktion in AWS Control Catalog zugreifen konnen, finden Sie
weitere Informationen unterFehlerbehebung bei Identitat und Zugriff auf Control Catalog.

Service-Administrator — Wenn Sie in lhrem Unternehmen fir die Ressourcen von AWS Control
Catalog verantwortlich sind, haben Sie wahrscheinlich vollen Zugriff auf AWS Control Catalog.

Es ist Ihre Aufgabe, zu bestimmen, auf welche Funktionen und Ressourcen von AWS Control
Catalog Ihre Servicebenutzer zugreifen sollen. AnschlieRend mussen Sie Anforderungen an lhren
IAM-Administrator senden, um die Berechtigungen der Servicebenutzer zu dndern. Lesen Sie

die Informationen auf dieser Seite, um die Grundkonzepte von IAM nachzuvollziehen. Weitere
Informationen daruber, wie Ihr Unternehmen IAM mit AWS Control Catalog verwenden kann, finden
Sie unterSo funktioniert Control Catalog mit IAM.

IAM-Administrator — Wenn Sie ein IAM-Administrator sind, mdchten Sie vielleicht mehr dartber
erfahren, wie Sie Richtlinien schreiben kdnnen, um den Zugriff auf AWS Control Catalog zu
verwalten. Beispiele fur identitadtsbasierte Richtlinien von AWS Control Catalog, die Sie in IAM
verwenden konnen, finden Sie unter. Beispiele fur identitatsbasierte Richtlinien fur Control Catalog

Authentifizierung mit Identitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit |hren Identitatsdaten anmelden. Sie
mussen als IAM-Benutzer authentifiziert (angemeldet AWS) sein oder eine IAM-Rolle annehmen.
Root-Benutzer des AWS-Kontos

Zielgruppe 7
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Sie kdnnen sich AWS als foderierte Identitat anmelden, indem Sie Anmeldeinformationen
verwenden, die Uber eine Identitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAM
Identity Center) -Benutzer, die Single Sign-On-Authentifizierung lhres Unternehmens und lhre
Google- oder Facebook-Anmeldeinformationen sind Beispiele flur foderierte Identitaten. Wenn Sie
sich als Verbundidentitat anmelden, hat der Administrator vorher mithilfe von IAM-Rollen einen
Identitatsverbund eingerichtet. Wenn Sie Uber den Verbund darauf zugreifen AWS , ibernehmen Sie
indirekt eine Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kénnen Sie sich beim AWS Management Console oder
beim AWS Zugangsportal anmelden. Weitere Informationen zur Anmeldung finden Sie AWS unter So
melden Sie sich bei Ihrem an AWS-Konto im AWS-Anmeldung Benutzerhandbuch.

Wenn Sie AWS programmgesteuert zugreifen, AWS stellt es ein Software Development Kit (SDK)
und eine Befehlszeilenschnittstelle (CLI) bereit, um lhre Anfragen mithilfe lhrer Anmeldeinformationen
kryptografisch zu signieren. Wenn Sie keine AWS Tools verwenden, missen Sie Anfragen selbst
signieren. Weitere Informationen zur Verwendung der empfohlenen Methode flir die Selbstsignierung
von Anforderungen finden Sie unter AWS Signature Version 4 fir API-Anforderungen im |IAM-
Benutzerhandbuch.

Unabhangig von der verwendeten Authentifizierungsmethode missen Sie moglicherweise
zusatzliche Sicherheitsinformationen bereitstellen. AWS Empfiehlt beispielsweise, die Multi-
Faktor-Authentifizierung (MFA) zu verwenden, um die Sicherheit lhres Kontos zu erhéhen. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS IAM Identity Center -
Benutzerhandbuch und AWS Multi-Faktor-Authentifizierung (MFA) in IAM im IAM-Benutzerhandbuch.

AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, die vollstandigen
Zugriff auf alle AWS-Services Ressourcen im Konto hat. Diese Identitat wird als AWS-Konto Root-
Benutzer bezeichnet. Sie kdnnen darauf zugreifen, indem Sie sich mit der E-Mail-Adresse und

dem Passwort anmelden, mit denen Sie das Konto erstellt haben. Wir raten ausdricklich davon

ab, den Root-Benutzer fur Alltagsaufgaben zu verwenden. Schitzen Sie Ihre Root-Benutzer-
Anmeldeinformationen. Verwenden Sie diese nur, um die Aufgaben auszufihren, die nur der Root-
Benutzer ausfihren kann. Eine vollstdndige Liste der Aufgaben, fur die Sie sich als Root-Benutzer
anmelden mussen, finden Sie unter Aufgaben, die Root-Benutzer-Anmeldeinformationen erfordern im
IAM-Benutzerhandbuch.

Authentifizierung mit Identitaten 8
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Verbundidentitat

Als bewahrte Methode sollten menschliche Benutzer, einschliel3lich Benutzer, die Administratorzugriff
bendtigen, fur den Zugriff AWS-Services mithilfe temporarer Anmeldeinformationen den Verbund mit
einem |dentitatsanbieter verwenden.

Eine féderierte ldentitat ist ein Benutzer aus Ihrem Unternehmensbenutzerverzeichnis, einem
Web-ldentitatsanbieter AWS Directory Service, dem Identity Center-Verzeichnis oder einem
beliebigen Benutzer, der mithilfe AWS-Services von Anmeldeinformationen zugreift, die Uber eine
Identitatsquelle bereitgestellt wurden. Wenn féderierte Identitaten darauf zugreifen AWS-Konten,
Ubernehmen sie Rollen, und die Rollen stellen temporare Anmeldeinformationen bereit.

FUr die zentrale Zugriffsverwaltung empfehlen wir Ihnen, AWS IAM Identity Center zu verwenden.
Sie kobnnen Benutzer und Gruppen in IAM Identity Center erstellen, oder Sie kbnnen eine Verbindung
zu einer Gruppe von Benutzern und Gruppen in lhrer eigenen ldentitatsquelle herstellen und diese
synchronisieren, um sie in all Inren AWS-Konten Anwendungen zu verwenden. Informationen zu

IAM Identity Center finden Sie unter Was ist IAM Identity Center? im AWS |AM Ildentity Center -
Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat innerhalb Ihres Unternehmens AWS-Konto , die Uber spezifische
Berechtigungen flr eine einzelne Person oder Anwendung verfugt. Wenn mdglich, empfehlen

wir, temporare Anmeldeinformationen zu verwenden, anstatt IAM-Benutzer zu erstellen, die
langfristige Anmeldeinformationen wie Passworter und Zugriffsschlissel haben. Bei speziellen
Anwendungsfallen, die langfristige Anmeldeinformationen mit IAM-Benutzern erfordern, empfehlen
wir jedoch, die Zugriffsschlissel zu rotieren. Weitere Informationen finden Sie unter Regelmaliiges
Rotieren von Zugriffsschlisseln fur Anwendungsfalle, die langfristige Anmeldeinformationen erfordern
im |AM-Benutzerhandbuch.

Eine IAM-Gruppe ist eine Identitat, die eine Sammlung von IAM-Benutzern angibt. Sie kénnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fir mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
Benutzer gibt. Sie kdnnten beispielsweise eine Gruppe benennen IAMAdminsund dieser Gruppe
Berechtigungen zur Verwaltung von IAM-Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
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bereit. Weitere Informationen finden Sie unter Anwendungsfalle fur IAM-Benutzer im |IAM-
Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat innerhalb von Ihnen AWS-Konto , die Uber bestimmte
Berechtigungen verfugt. Sie ist einem IAM-Benutzer vergleichbar, jedoch nicht mit einer bestimmten
Person verknupft. Um voribergehend eine IAM-Rolle in der zu tbernehmen AWS Management
Console, kdnnen Sie von einer Benutzer- zu einer IAM-Rolle (Konsole) wechseln. Sie kénnen

eine Rolle tbernehmen, indem Sie eine AWS CLI oder AWS API-Operation aufrufen oder eine
benutzerdefinierte URL verwenden. Weitere Informationen zu Methoden fur die Verwendung von
Rollen finden Sie unter Methoden fiir die Ubernahme einer Rolle im IAM-Benutzerhandbuch.

IAM-Rollen mit temporaren Anmeldeinformationen sind in folgenden Situationen hilfreich:

+ Verbundbenutzerzugriff - Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen fur die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie unter Erstellen von Rollen fur externe
Identitatsanbieter (Verbund) im IAM-Benutzerhandbuch. Wenn Sie IAM Identity Center verwenden,
konfigurieren Sie einen Berechtigungssatz. Wenn Sie steuern mochten, worauf Ihre Identitaten

nach der Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz
mit einer Rolle in IAM. Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze
im AWS |AM Identity Center -Benutzerhandbuch.

« Temporare IAM-Benutzerberechtigungen — Ein IAM-Benutzer oder eine -Rolle kann eine IAM-Rolle
Ubernehmen, um vortbergehend andere Berechtigungen flir eine bestimmte Aufgabe zu erhalten.

» Kontoubergreifender Zugriff — Sie kdnnen eine IAM-Rolle verwenden, um einem
vertrauenswurdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto
zu ermdglichen. Rollen stellen die primare Moglichkeit dar, um kontoubergreifendem Zugriff zu
gewahren. Bei einigen kénnen Sie AWS-Services jedoch eine Richtlinie direkt an eine Ressource
anhangen (anstatt eine Rolle als Proxy zu verwenden). Informationen zu den Unterschieden
zwischen Rollen und ressourcenbasierten Richtlinien fur den kontoubergreifenden Zugriff finden
Sie unter Kontoubergreifender Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

» Servicelbergreifender Zugriff — Einige AWS-Services verwenden Funktionen in anderen AWS-
Services. Wenn Sie beispielsweise einen Service aufrufen, ist es Ublich, dass dieser Service
Anwendungen in Amazon ausfuhrt EC2 oder Objekte in Amazon S3 speichert. Ein Dienst kann
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dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknipften Rolle tun.

» Forward Access Sessions (FAS) — Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle
verwenden, um Aktionen auszuflihren AWS, gelten Sie als Principal. Bei einigen Services

kénnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service initiieren. FAS

verwendet die Berechtigungen des Prinzipals, der einen aufruft AWS-Service, in Kombination
mit der Anfrage, Anfragen an AWS-Service nachgelagerte Dienste zu stellen. FAS-Anfragen
werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flir deren Abschluss Interaktionen

mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem Fall missen Sie Uber

Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien flr
FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

» Servicerolle — Eine Servicerolle ist eine IAM-Rolle, die ein Service Ubernimmt, um Aktionen in
lhrem Namen auszufiihren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM

erstellen, andern und loschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum

Delegieren von Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

» Dienstbezogene Rolle — Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer

verknupft ist. AWS-Service Der Service kann die Rolle iGbernehmen, um eine Aktion in lhrem
Namen auszufiihren. Servicebezogene Rollen erscheinen in lhrem Dienst AWS-Konto und
gehoéren dem Dienst. Ein IAM-Administrator kann die Berechtigungen fir Service-verknipfte
Rollen anzeigen, aber nicht bearbeiten.

» Auf Amazon ausgefiihrte Anwendungen EC2 — Sie kdénnen eine IAM-Rolle verwenden, um
temporare Anmeldeinformationen flir Anwendungen zu verwalten, die auf einer EC2 Instance
ausgefuhrt werden und AWS API-Anfragen stellen AWS CLI . Dies ist dem Speichern von
Zugriffsschlisseln innerhalb der EC2 Instance vorzuziehen. Um einer EC2 Instanz eine AWS
Rolle zuzuweisen und sie allen ihren Anwendungen zur Verfligung zu stellen, erstellen Sie ein
Instanzprofil, das an die Instanz angehangt ist. Ein Instanzprofil enthalt die Rolle und ermdglicht
Programmen, die auf der EC2 Instanz ausgeflihrt werden, temporare Anmeldeinformationen
abzurufen. Weitere Informationen finden Sie im IAM-Benutzerhandbuch unter Verwenden einer
IAM-Rolle, um Berechtigungen fir Anwendungen zu gewahren, die auf EC2 Amazon-Instances

ausgefuhrt werden.

Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten
oder Ressourcen anhangen. Eine Richtlinie ist ein Objekt, AWS das, wenn es einer Identitat oder

Verwalten des Zugriffs mit Richtlinien
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Ressource zugeordnet ist, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Die Berechtigungen
in den Richtlinien legen fest, ob eine Anforderung zugelassen oder abgelehnt wird. Die meisten
Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und
Inhalten von JSON-Richtliniendokumenten finden Sie unter Ubersicht iiber JSON-Richtlinien im IAM-
Benutzerhandbuch.

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heillt, welcher Prinzipal Aktionen flr welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

StandardmaRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen flr die Ressourcen
auszufthren, die sie benétigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufligen, und Benutzer kénnen die Rollen annehmen.

IAM-Richtlinien definieren Berechtigungen fur eine Aktion unabhangig von der Methode, die Sie zur
Ausflhrung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen von der
AWS Management Console AWS CLI, der oder der AWS API abrufen.

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anflgen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren kdénnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-

Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne Gruppe
oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien, die

Sie mehreren Benutzern, Gruppen und Rollen in Ihrem System zuordnen kénnen AWS-Konto.

Zu den verwalteten Richtlinien gehéren AWS verwaltete Richtlinien und vom Kunden verwaltete
Richtlinien. Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer Inline-
Richtlinie wahlen, finden Sie unter Auswahlen zwischen verwalteten und eingebundenen Richtlinien
im IAM-Benutzerhandbuch.

Verwalten des Zugriffs mit Richtlinien 12


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html#access_policies-json
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies-choosing-managed-or-inline.html

AWS-Kontrollkatalog Informationen zur Sicherheit

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele flr ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kénnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen konnen Konten,
Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen AWS verwaltete
Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Zugriffskontrolllisten () ACLs

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fur eine Ressource verfugen. ACLs ahneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

Amazon S3 und Amazon VPC sind Beispiele fur Dienste, die Unterstitzung ACLs bieten. AWS WAF
Weitere Informationen finden Sie unter Ubersicht (iber ACLs die Zugriffskontrollliste (ACL) im Amazon
Simple Storage Service Developer Guide.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger verbreitete Richtlinientypen. Diese Richtlinientypen kénnen die
maximalen Berechtigungen festlegen, die lhnen von den haufiger verwendeten Richtlinientypen erteilt
werden konnen.

» Berechtigungsgrenzen — Eine Berechtigungsgrenze ist ein erweitertes Feature, mit der Sie
die maximalen Berechtigungen festlegen kénnen, die eine identitatsbasierte Richtlinie einer
IAM-Entitat (IAM-Benutzer oder -Rolle) erteilen kann. Sie kénnen eine Berechtigungsgrenze
fur eine Entitat festlegen. Die daraus resultierenden Berechtigungen sind der Schnittpunkt der
identitatsbasierten Richtlinien einer Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch
Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien
setzt eine Zugriffserlaubnis aulRer Kraft. Weitere Informationen tber Berechtigungsgrenzen finden
Sie unter Berechtigungsgrenzen fur IAM-Entitaten im IAM-Benutzerhandbuch.
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 Dienststeuerungsrichtlinien (SCPs) — SCPs sind JSON-Richtlinien, die die maximalen
Berechtigungen flr eine Organisation oder Organisationseinheit (OU) in festlegen. AWS
Organizations AWS Organizations ist ein Dienst zur Gruppierung und zentralen Verwaltung
mehrerer Objekte AWS-Konten , die lhrem Unternehmen gehéren. Wenn Sie alle Funktionen in
einer Organisation aktivieren, konnen Sie Richtlinien zur Servicesteuerung (SCPs) auf einige oder
alle lhre Konten anwenden. Das SCP schrankt die Berechtigungen flr Entitaten in Mitgliedskonten
ein, einschliellich der einzelnen Root-Benutzer des AWS-Kontos Entitaten. Weitere Informationen
zu Organizations und SCPs finden Sie unter Richtlinien zur Servicesteuerung im AWS
Organizations Benutzerhandbuch.

» Ressourcenkontrollrichtlinien (RCPs) — RCPs sind JSON-Richtlinien, mit denen Sie die maximal
verfligbaren Berechtigungen fir Ressourcen in Ihren Konten festlegen kénnen, ohne die IAM-
Richtlinien aktualisieren zu missen, die jeder Ressource zugeordnet sind, deren Eigentiimer Sie
sind. Das RCP schrankt die Berechtigungen fir Ressourcen in Mitgliedskonten ein und kann sich
auf die effektiven Berechtigungen fir Identitaten auswirken, einschliel3lich der Root-Benutzer des
AWS-Kontos, unabhéangig davon, ob sie zu |Ihrer Organisation gehéren. Weitere Informationen zu
Organizations RCPs, einschliel3lich einer Liste AWS-Services dieser Support-Leistungen RCPs,
finden Sie unter Resource Control Policies (RCPs) im AWS Organizations Benutzerhandbuch.

« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fir eine Rolle oder einen verbundenen
Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine
Schnittmenge der auf der Identitdt des Benutzers oder der Rolle basierenden Richtlinien und
der Sitzungsrichtlinien. Berechtigungen kénnen auch aus einer ressourcenbasierten Richtlinie
stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis
auller Kraft. Weitere Informationen finden Sie unter Sitzungsrichtlinien im |AM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kénnen, sind
die entsprechenden Berechtigungen komplizierter. Informationen dartiber, wie AWS bestimmt wird,
ob eine Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie im IAM-
Benutzerhandbuch unter Bewertungslogik fur Richtlinien.

So funktioniert Control Catalog mit IAM

Bevor Sie IAM verwenden, um den Zugriff auf AWS Control Catalog zu verwalten, sollten Sie sich
daruber informieren, welche IAM-Funktionen mit AWS Control Catalog verwendet werden kdnnen.
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IAM-Funktionen, die Sie mit Control Catalog verwenden kénnen

IAM-Feature Unterstitzung fir AWS Control Catalog
Identitatsbasierte Richtlinien Ja
Ressourcenbasierte Richtlinien Nein
Richtlinienaktionen Ja
Richtlinienressourcen Ja
Bedingungsschlussel fur die Richtlinie Ja
ACLs Nein
ABAC (Tags in Richtlinien) Nein
Temporare Anmeldeinformationen Ja
Hauptberechtigungen Nein
Servicerollen Nein
Serviceverknupfte Rollen Nein

Einen allgemeinen Uberblick dariiber, wie AWS Control Catalog und andere AWS Services mit den
meisten IAM-Funktionen funktionieren, finden Sie im IAM-Benutzerhandbuch unter AWS Services,

die mit IAM funktionieren.

Identitatsbasierte Richtlinien fir AWS Control Catalog

Unterstitzt Richtlinien auf Identitatsbasis: Ja

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anflgen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren konnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-
Benutzerhandbuch.
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Mit identitatsbasierten IAM-Richtlinien kénnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Dartber hinaus kdnnen Sie die Bedingungen festlegen,

unter denen Aktionen zugelassen oder abgelehnt werden. Sie kénnen den Prinzipal nicht in einer
identitatsbasierten Richtlinie angeben, da er fir den Benutzer oder die Rolle gilt, dem er zugeordnet
ist. Informationen zu samtlichen Elementen, die Sie in einer JSON-Richtlinie verwenden, finden Sie in
der IAM-Referenz fur JSON-Richtlinienelemente im IAM-Benutzerhandbuch.

Beispiele fur identitatsbasierte Richtlinien fir AWS Control Catalog

Beispiele fur identitatsbasierte Richtlinien von AWS Control Catalog finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fur Control Catalog

Ressourcenbasierte Richtlinien innerhalb von AWS Control Catalog

Unterstitzt ressourcenbasierte Richtlinien: Nein

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anfligen. Beispiele flr ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstiitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,
Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services

Um kontoubergreifenden Zugriff zu ermoéglichen, kénnen Sie ein gesamtes Konto oder IAM-Entitaten
in einem anderen Konto als Prinzipal in einer ressourcenbasierten Richtlinie angeben. Durch das
Hinzufligen eines kontoubergreifenden Auftraggebers zu einer ressourcenbasierten Richtlinie

ist nur die halbe Vertrauensbeziehung eingerichtet. Wenn sich der Prinzipal und die Ressource
unterscheiden AWS-Konten, muss ein IAM-Administrator des vertrauenswiirdigen Kontos auch der
Prinzipalentitat (Benutzer oder Rolle) die Berechtigung zum Zugriff auf die Ressource erteilen. Sie
erteilen Berechtigungen, indem Sie der juristischen Stelle eine identitatsbasierte Richtlinie anfigen.
Wenn jedoch eine ressourcenbasierte Richtlinie Zugriff auf einen Prinzipal in demselben Konto
gewahrt, ist keine zusatzliche identitatsbasierte Richtlinie erforderlich. Weitere Informationen finden
Sie unter Kontoubergreifender Ressourcenzugriff in IAM im |AM-Benutzerhandbuch.

Richtlinienaktionen fir AWS Control Catalog

Unterstitzt Richtlinienaktionen: Ja
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Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heidt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie der zugehérige AWS API-Vorgang. Es gibt einige Ausnahmen, z. B. Aktionen,
die nur mit Genehmigung durchgefiihrt werden kénnen und fir die es keinen passenden API-Vorgang
gibt. Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern. Diese
zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

Schliel3en Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfiihrung der zugeordneten

Operation zu erteilen.

Eine Liste der AWS Control Catalog-Aktionen finden Sie unter Von AWS Control Catalog definierte
Aktionen in der Service Authorization Reference.

Richtlinienaktionen in AWS Control Catalog verwenden das folgende Prafix vor der Aktion:

controlcatalog

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie mit Kommata:

"Action": [
"controlcatalog:ListCommonControls",
"controlcatalog:ListDomains"

]

Sie kbnnen auch Platzhalter (*) verwenden, um mehrere Aktionen anzugeben. Beispielsweise kdnnen
Sie alle Aktionen festlegen, die mit dem Wort List beginnen, einschliellich der folgenden Aktion:

"Action": "controlcatalog:List*"

Beispiele fur identitdtsbasierte Richtlinien von AWS Control Catalog finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fur Control Catalog

Richtlinienressourcen fur AWS Control Catalog

Unterstitzt Richtlinienressourcen: Ja
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Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heidt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das JSON-Richtlinienelement Resouxce gibt die Objekte an, auf welche die Aktion angewendet
wird. Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten.
Als bewahrte Methode geben Sie eine Ressource mit dem zugehdérigen Amazon-Ressourcennamen

(ARN) an. Sie kdnnen dies fur Aktionen tun, die einen bestimmten Ressourcentyp unterstitzen, der
als Berechtigungen auf Ressourcenebene bezeichnet wird.

Verwenden Sie fur Aktionen, die keine Berechtigungen auf Ressourcenebene unterstlitzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung flir alle Ressourcen

gilt.

"Resource": "*"

Eine Liste der AWS Control Catalog-Ressourcentypen und ihrer ARNs Typen finden Sie unter Von
AWS Control Catalog definierte Ressourcen in der Service Authorization Reference. Informationen
dartber, mit welchen Aktionen Sie den ARN jeder Ressource angeben konnen, finden Sie unter Von
AWS Control Catalog definierte Aktionen.

Eine AWS Control Catalog-Domain hat das folgende Amazon Resource Name (ARN) -Format:

arn:${Partition}:controlcatalog:::domain/${domainId}

Ein AWS Control Catalog-Ziel hat das folgende ARN-Format:

arn:${Partition}:controlcatalog:::objective/${objectiveld}

Ein allgemeines Steuerelement im AWS Control Catalog hat das folgende ARN-Format:

arn:${Partition}:controlcatalog:::commonControl/${commonControlId}

Weitere Informationen zum Format von ARNSs finden Sie unter Amazon Resource Names (ARNS).

Um beispielsweise die 1-1234567890abcdef® Domain in lhrer Anweisung anzugeben, verwenden
Sie den folgenden ARN.
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"Resource": "arn:aws:controlcatalog:::domain/i-1234567890abcdef@"

Um alle Instances anzugeben, die zu einem bestimmten Konto gehéren, verwenden Sie den
Platzhalter (*).

"Resource": "arn:aws:controlcatalog:::domain/*"

Einige AWS Control Catalog-Aktionen, z. B. zum Erstellen von Ressourcen, kdnnen nicht fur
eine bestimmte Ressource ausgefiuhrt werden. In diesen Fallen mussen Sie den Platzhalter (*)
verwenden.

"Resource": "*"

Einige API-Aktionen von AWS Control Catalog unterstiitzen mehrere Ressourcen.
ListCommonControlsGreift beispielsweise auf ein gemeinsames Steuerelement, ein Ziel und eine
Domane zu, sodass ein Principal Uber Berechtigungen fur den Zugriff auf jede dieser Ressourcen
verfugen muss. Um mehrere Ressourcen in einer einzigen Anweisung anzugeben, trennen Sie sie
ARNs durch Kommas.

"Resource": [
"commonControl",
"objective",
"domain"

Beispiele fur identitatsbasierte Richtlinien von AWS Control Catalog finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fur Control Catalog

Schlussel fur Richtlinienbedingungen fir AWS Control Catalog
Unterstitzt servicespezifische Richtlinienbedingungsschlissel: Ja

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
heifl3t, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Element Condition (oder Condition block) erméglicht Ihnen die Angabe der Bedingungen,
unter denen eine Anweisung wirksam ist. Das Element Condition ist optional. Sie kbnnen bedingte
Ausdrlcke erstellen, die Bedingungsoperatoren verwenden, z. B. ist gleich oder kleiner als, damit die
Bedingung in der Richtlinie mit Werten in der Anforderung Ubereinstimmt.
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Wenn Sie mehrere Condition-Elemente in einer Anweisung oder mehrere Schliissel in einem
einzelnen Condition-Element angeben, wertet AWS diese mittels einer logischen AND-Operation
aus. Wenn Sie mehrere Werte flr einen einzelnen Bedingungsschlissel angeben, AWS wertet die
Bedingung mithilfe einer logischen OR Operation aus. Alle Bedingungen missen erfiillt werden, bevor
die Berechtigungen der Anweisung gewahrt werden.

Sie kénnen auch Platzhaltervariablen verwenden, wenn Sie Bedingungen angeben. Beispielsweise
kénnen Sie einem IAM-Benutzer die Berechtigung fur den Zugriff auf eine Ressource nur dann
gewahren, wenn sie mit dessen IAM-Benutzernamen gekennzeichnet ist. Weitere Informationen
finden Sie unter IAM-Richtlinienelemente: Variablen und Tags im IAM-Benutzerhandbuch.

AWS unterstiitzt globale Bedingungsschliissel und dienstspezifische Bedingungsschlissel. Eine
Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter Kontextschliissel fir AWS
globale Bedingungen im IAM-Benutzerhandbuch.

Eine Liste der Bedingungsschlissel fir den AWS Control Catalog finden Sie unter
Bedingungsschlussel fur AWS Control Catalog in der Service Authorization Reference. Informationen

zu den Aktionen und Ressourcen, mit denen Sie einen Bedingungsschlissel verwenden kénnen,
finden Sie unter Von AWS Control Catalog definierte Aktionen.

Beispiele fur identitdtsbasierte Richtlinien von AWS Control Catalog finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fur Control Catalog

ACLs im AWS-Kontrollkatalog
Unterstitzt ACLs: Nein

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fir eine Ressource verfligen. ACLs dhneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

ABAC mit AWS Control Catalog
Unterstitzt ABAC (Tags in Richtlinien): Nein

Die attributbasierte Zugriffskontrolle (ABAC) ist eine Autorisierungsstrategie, bei der Berechtigungen
basierend auf Attributen definiert werden. In AWS werden diese Attribute als Tags bezeichnet. Sie
kénnen Tags an IAM-Entitaten (Benutzer oder Rollen) und an viele AWS Ressourcen anhangen. Das
Markieren von Entitaten und Ressourcen ist der erste Schritt von ABAC. Anschlieend entwerfen
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Sie ABAC-Richtlinien, um Operationen zuzulassen, wenn das Tag des Prinzipals mit dem Tag der
Ressource uUbereinstimmt, auf die sie zugreifen mdéchten.

ABAC ist in Umgebungen hilfreich, die schnell wachsen, und unterstitzt Sie in Situationen, in denen
die Richtlinienverwaltung mihsam wird.

Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie im Bedingungselement einer
Richtlinie Tag-Informationen an, indem Sie die Schliussel aws :ResourceTag/key-name,

aws :RequestTag/key-name, oder Bedingung aws : TagKeys verwenden.

Wenn ein Service alle drei Bedingungsschlussel fur jeden Ressourcentyp unterstitzt, lautet der Wert
flur den Service Ja. Wenn ein Service alle drei Bedingungsschlissel fur nur einige Ressourcentypen
unterstutzt, lautet der Wert Teilweise.

Weitere Informationen zu ABAC finden Sie unter Definieren von Berechtigungen mit ABAC-
Autorisierung im IAM-Benutzerhandbuch. Um ein Tutorial mit Schritten zur Einstellung von ABAC
anzuzeigen, siehe Attributbasierte Zugriffskontrolle (ABAC) verwenden im IAM-Benutzerhandbuch.

Temporare Anmeldeinformationen mit AWS Control Catalog verwenden
Unterstitzt temporare Anmeldeinformationen: Ja

Einige funktionieren AWS-Services nicht, wenn Sie sich mit temporaren Anmeldeinformationen
anmelden. Weitere Informationen, einschliellich Informationen, die mit temporaren
Anmeldeinformationen AWS-Services funktionieren AWS-Services , finden Sie im |AM-
Benutzerhandbuch unter Diese Option funktioniert mit IAM.

Sie verwenden temporare Anmeldeinformationen, wenn Sie sich mit einer anderen AWS
Management Console Methode als einem Benutzernamen und einem Passwort anmelden. Wenn

Sie beispielsweise AWS Uber den Single Sign-On-Link (SSO) lhres Unternehmens darauf zugreifen,
werden bei diesem Vorgang automatisch temporare Anmeldeinformationen erstellt. Sie erstellen auch
automatisch temporare Anmeldeinformationen, wenn Sie sich als Benutzer bei der Konsole anmelden
und dann die Rollen wechseln. Weitere Informationen zum Wechseln von Rollen finden Sie unter
Wechseln von einer Benutzerrolle zu einer IAM-Rolle (Konsole) im IAM-Benutzerhandbuch.

Mithilfe der AWS APl AWS CLI oder kdnnen Sie temporare Anmeldeinformationen manuell
erstellen. Sie kdnnen diese temporaren Anmeldeinformationen dann fir den Zugriff verwenden
AWS. AWS empfiehlt, temporare Anmeldeinformationen dynamisch zu generieren, anstatt
langfristige Zugriffsschlissel zu verwenden. Weitere Informationen finden Sie unter Temporare
Sicherheitsanmeldeinformationen in IAM.
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Serviceubergreifende Prinzipalberechtigungen fur AWS Control Catalog
Unterstitzt Forward Access Sessions (FAS): Nein

Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle verwenden, um Aktionen auszufihren AWS,
gelten Sie als Principal. Bei einigen Services kdnnte es Aktionen geben, die dann eine andere Aktion
in einem anderen Service initileren. FAS verwendet die Berechtigungen des Prinzipals, der einen
aufruft AWS-Service, kombiniert mit der Anforderung, Anfragen an nachgelagerte Dienste AWS-
Service zu stellen. FAS-Anfragen werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, fur deren
Abschluss Interaktionen mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem
Fall mussen Sie Uber Berechtigungen zum Ausfuhren beider Aktionen verfugen. Einzelheiten zu den
Richtlinien fur FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

Servicerollen fir AWS Control Catalog
Unterstltzt Servicerollen: Nein

Eine Servicerolle ist eine IAM-Rolle, die ein Service annimmt, um Aktionen in lhrem Namen
auszufuhren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM erstellen, andern
und léschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum Delegieren von

Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

/A Warning

Durch das Andern der Berechtigungen fiir eine Servicerolle kann die Funktionalitadt von AWS
Control Catalog beeintrachtigt werden. Bearbeiten Sie Servicerollen nur, wenn AWS Control
Catalog Sie dazu anleitet.

Servicebezogene Rollen fur AWS Control Catalog
Unterstitzt serviceverknipfte Rollen: Ja

Eine serviceverknipfte Rolle ist eine Art von Servicerolle, die mit einer verknupft ist. AWS-
Service Der Service kann die Rolle tbernehmen, um eine Aktion in Ihrem Namen auszufuhren.
Dienstbezogene Rollen werden in Ihrem Dienst angezeigt AWS-Konto und gehdren dem Dienst.
Ein IAM-Administrator kann die Berechtigungen fir Service-verknlpfte Rollen anzeigen, aber nicht
bearbeiten.
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Details zum Erstellen oder Verwalten von serviceverknipften Rollen finden Sie unter AWS -Services,
die mit IAM funktionieren. Suchen Sie in der Tabelle nach einem Service mit einem Yes in der

Spalte Service-linked role (Serviceverknilpfte Rolle). Wahlen Sie den Link Yes (Ja) aus, um die
Dokumentation fur die serviceverknupfte Rolle fur diesen Service anzuzeigen.

Beispiele fur identitatsbasierte Richtlinien flr Control Catalog

Standardmalig sind Benutzer und Rollen nicht berechtigt, AWS Control Catalog-Ressourcen zu
erstellen oder zu andern. Sie kdnnen auch keine Aufgaben mithilfe der AWS Management Console,
AWS Command Line Interface (AWS CLI) oder AWS API ausfuhren. Ein IAM-Administrator muss
IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen fur die Ressourcen
auszufuhren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufugen, und Benutzer kdnnen die Rollen annehmen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von IAM-Richtlinien
(Konsole) im IAM-Benutzerhandbuch.

Einzelheiten zu den vom AWS Control Catalog definierten Aktionen und Ressourcentypen,
einschliellich des Formats ARNSs fir die einzelnen Ressourcentypen, finden Sie unter Aktionen,
Ressourcen und Bedingungsschlussel fiur AWS Control Catalog in der Service Authorization
Reference.

Themen

» Bewahrte Methoden fir Richtlinien

» Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen flr Benutzer

» Benutzern das Anzeigen von Ressourcen aus dem AWS Control Catalog ermdglichen

Bewahrte Methoden fur Richtlinien

Identitatsbasierte Richtlinien legen fest, ob jemand AWS Control Catalog-Ressourcen in lhrem Konto
erstellen, darauf zugreifen oder sie I6schen kann. Dies kann zusatzliche Kosten fur Ihr verursachen
AWS-Konto. Befolgen Sie beim Erstellen oder Bearbeiten identitdtsbasierter Richtlinien die folgenden
Anleitungen und Empfehlungen:

» Beginnen Sie mit AWS verwalteten Richtlinien und wechseln Sie zu Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen fur
viele gdngige Anwendungsfélle gewahren, um damit zu beginnen, lhren Benutzern und Workloads
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Berechtigungen zu gewahren. Sie sind in lhrem verfligbar. AWS-Konto Wir empfehlen lhnen,

die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen finden
Sie unter AWS -verwaltete Richtlinien oder AWS -verwaltete Richtlinien fur Auftrags-Funktionen im
IAM-Benutzerhandbuch.

« Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die flr die Durchfiihrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefihrt werden kénnen, auch bekannt
als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im IAM-

Benutzerhandbuch.

* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschrankung des Zugriffs —
Sie kénnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden mussen. Sie
kénnen auch Bedingungen verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn
diese fur einen bestimmten Zweck verwendet werden AWS-Service, z. AWS CloudFormation
B. Weitere Informationen finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-
Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kdnnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung mit IAM Access Analyzer im IAM-Benutzerhandbuch.

» Multi-Faktor-Authentifizierung (MFA) erforderlich — Wenn Sie ein Szenario haben, das |IAM-
Benutzer oder einen Root-Benutzer in Ihrem System erfordert AWS-Konto, aktivieren Sie MFA fir
zusatzliche Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, fliigen Sie lhren
Richtlinien MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Sicherer API-Zugriff
mit MFA im IAM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Bewahrte Methoden fir die
Sicherheit in IAM im IAM-Benutzerhandbuch.
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Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefugt sind. Diese Richtlinie umfasst Berechtigungen zum Ausflhren dieser
Aktion auf der Konsole oder programmgesteuert mithilfe der APl oder. AWS CLI AWS

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

},
{

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

}
]
}
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Benutzern das Anzeigen von Ressourcen aus dem AWS Control Catalog ermoglichen

Die folgende Richtlinie gewahrt Berechtigungen zum Auflisten von Doméanen, Zielen und allgemeinen
Kontrollen aus dem AWS Control Catalog.

{
"Version": "2012-10-17",
"Statement": [

{

"Sid": "ManageControlCatalogAccess",

"Effect": "Allow",

"Action": [
"controlcatalog:ListDomains",
"controlcatalog:ListObjectives",
"controlcatalog:ListCommonControls"

]I

"Resource": "*"

Fehlerbehebung bei Identitat und Zugriff auf Control Catalog

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Arbeit mit AWS Control Catalog und IAM auftreten kdnnen.

Themen

* Ich bin nicht berechtigt, eine Aktion in Control Catalog durchzufiihren

« Ich bin nicht berechtigt, iam durchzufihren: PassRole

 Ich méchte Personen aulderhalb meines Bereichs AWS-Konto Zugriff auf meine Control Catalog-
Ressourcen gewahren

Ich bin nicht berechtigt, eine Aktion in Control Catalog durchzuflihren

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht zur Durchfiihrung einer Aktion berechtigt sind,
mussen lhre Richtlinien aktualisiert werden, damit Sie die Aktion durchfiihren kénnen.
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Der folgende Beispielfehler tritt auf, wenn der IAM-Benutzer mateojackson versucht, Gber die
Konsole Details zu einer fiktiven my-example-widget-Ressource anzuzeigen, jedoch nicht ber
controlcatalog: GetWidget-Berechtigungen verflgt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
controlcatalog:GetWidget on resource: my-example-widget

In diesem Fall muss die Richtlinie fir den Benutzer mateojackson aktualisiert werden, damit er
mit der controlcatalog: GetWidget-Aktion auf die my-example-widget-Ressource zugreifen
kann.

Wenn Sie Hilfe bendétigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat Ihnen
Ihre Anmeldeinformationen zur Verfligung gestellit.

Ich bin nicht berechtigt, iam durchzuflihren: PassRole

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht berechtigt sind, die iam:PassRole Aktion
durchzufiihren, missen lhre Richtlinien aktualisiert werden, damit Sie eine Rolle an AWS Control
Catalog Ubergeben kdnnen.

Einige AWS-Services ermdglichen es lhnen, eine bestehende Rolle an diesen Service zu Uibergeben,
anstatt eine neue Servicerolle oder eine mit einem Service verknipfte Rolle zu erstellen. Hierzu
benétigen Sie Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht,
die Konsole zu verwenden, um eine Aktion im AWS Control Catalog auszufihren. Die Aktion erfordert
jedoch, dass der Service Uber Berechtigungen verfugt, die durch eine Servicerolle gewahrt werden.
Mary besitzt keine Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall missen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu kénnen.

Wenn Sie Hilfe bendétigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat Ihnen
Ihre Anmeldeinformationen zur Verfligung gestellit.
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Ich mochte Personen aul3erhalb meines Bereichs AWS-Konto Zugriff auf meine
Control Catalog-Ressourcen gewahren

Sie kdnnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen auf3erhalb lhrer
Organisation fir den Zugriff auf lhre Ressourcen verwenden kénnen. Sie kdnnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Fiir Dienste, die ressourcenbasierte Richtlinien oder
Zugriffskontrolllisten (ACLs) unterstlitzen, kénnen Sie diese Richtlinien verwenden, um Personen
Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

+ Informationen dariiber, ob AWS Control Catalog diese Funktionen unterstiitzt, finden Sie unterSo
funktioniert Control Catalog mit IAM.

* Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kénnen, AWS-Konten die
Ihnen gehdren, finden Sie im IAM-Benutzerhandbuch unter Bereitstellen von Zugriff fur einen IAM-
Benutzer in einem anderen AWS-Konto , den Sie besitzen.

* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.

* Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff flr extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

* Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie unter Kontoubergreifender
Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

Konformitatsprufung fur Control Catalog

Informationen dartber, ob AWS-Service ein AWS-Services in den Geltungsbereich bestimmter
Compliance-Programme fallt, finden Sie unter Umfang nach Compliance-Programm AWS-Services

unter . Wahlen Sie dort das Compliance-Programm aus, an dem Sie interessiert sind. Allgemeine
Informationen finden Sie unter AWS Compliance-Programme AWS .

Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Berichte herunterladen unter .

Ihre Verantwortung fur die Einhaltung der Vorschriften bei der Nutzung AWS-Services hangt von der
Vertraulichkeit Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen
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und Vorschriften ab. AWS stellt die folgenden Ressourcen zur Verfiigung, die Sie bei der Einhaltung

der Vorschriften unterstitzen:

Compliance und Governance im Bereich Sicherheit — In diesen Anleitungen fir die

Lésungsimplementierung werden Uberlegungen zur Architektur behandelt. AuRerdem werden
Schritte flr die Bereitstellung von Sicherheits- und Compliance-Features beschrieben.

Referenz fur berechtigte HIPAA-Services — Listet berechtigte HIPAA-Services auf. Nicht alle AWS-
Services sind HIPAA-fahig.

AWS Compliance-Ressourcen — Diese Sammlung von Arbeitsmappen und Leitfaden gilt
madglicherweise flr lhre Branche und Ihren Standort.

AWS Leitfaden zur Einhaltung von Vorschriften fur Kunden — Verstehen Sie das Modell der
gemeinsamen Verantwortung aus dem Blickwinkel der Einhaltung von Vorschriften. In den

Leitfaden werden die bewahrten Verfahren zur Sicherung zusammengefasst AWS-Services und
die Leitlinien den Sicherheitskontrollen in verschiedenen Frameworks (einschliel3lich des National
Institute of Standards and Technology (NIST), des Payment Card Industry Security Standards
Council (PCI) und der International Organization for Standardization (ISO)) zugeordnet.

Evaluierung von Ressourcen anhand von Regeln im AWS Config Entwicklerhandbuch — Der

AWS Config Service bewertet, wie gut Ihre Ressourcenkonfigurationen den internen Praktiken,
Branchenrichtlinien und Vorschriften entsprechen.

AWS Security Hub— Auf diese AWS-Service Weise erhalten Sie einen umfassenden Uberblick
Uber Ihren internen Sicherheitsstatus. AWS Security Hub verwendet Sicherheitskontrollen, um
Ihre AWS -Ressourcen zu bewerten und |hre Einhaltung von Sicherheitsstandards und bewahrten
Methoden zu Uberprifen. Die Liste der unterstitzten Services und Kontrollen finden Sie in der
Security-Hub-Steuerelementreferenz.

Amazon GuardDuty — Dies AWS-Service erkennt potenzielle Bedrohungen fir lhre Workloads
AWS-Konten, Container und Daten, indem es Ihre Umgebung auf verdachtige und béswillige

Aktivitaten Uberwacht. GuardDuty kann Ihnen helfen, verschiedene Compliance-Anforderungen
wie PCI DSS zu erfilllen, indem es die in bestimmten Compliance-Frameworks vorgeschriebenen
Anforderungen zur Erkennung von Eindringlingen erfillt.

AWS Audit Manager— Auf diese AWS-Service Weise kénnen Sie lhre AWS Nutzung kontinuierlich
Uberprufen, um das Risikomanagement und die Einhaltung von Vorschriften und Industriestandards

zu vereinfachen.
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Katalog ,Resilienz im Kontrollsystem*

Die AWS globale Infrastruktur basiert auf Availability AWS-Regionen Zones. AWS-Regionen bieten
mehrere physisch getrennte und isolierte Availability Zones, die Uber Netzwerke mit niedriger Latenz,
hohem Durchsatz und hoher Redundanz miteinander verbunden sind. Mithilfe von Availability Zones
konnen Sie Anwendungen und Datenbanken erstellen und ausfiihren, die automatisch Failover
zwischen Zonen ausfihren, ohne dass es zu Unterbrechungen kommt. Availability Zones sind
besser verfugbar, fehlertoleranter und skalierbarer als herkdmmliche Infrastrukturen mit einem oder
mehreren Rechenzentren.

Weitere Informationen zu Availability Zones AWS-Regionen und Availability Zones finden Sie unter
AWS Globale Infrastruktur.

Katalog ,Infrastructure Security in Control”

Als verwalteter Service ist Control Catalog durch die AWS globalen Netzwerksicherheitsverfahren
geschiitzt, die im Whitepaper Amazon Web Services: Sicherheitsprozesse im Uberblick beschrieben
sind.

Sie verwenden AWS veroffentlichte API-Aufrufe, um tber das Netzwerk auf Control Catalog
zuzugreifen. Kunden muissen Transport Layer Security (TLS) 1.0 oder neuer unterstitzen. Wir
empfehlen TLS 1.2 oder neuer. Clients missen auf3erdem Verschlisselungs-Suiten mit Perfect
Forward Secrecy (PFS) wie DHE (Ephemeral Diffie-Hellman) oder ECDHE (Elliptic Curve Ephemeral
Diffie-Hellman) unterstitzen. Die meisten modernen Systemen wie Java 7 und héher unterstitzen
diese Modi.

Aulerdem mussen Anforderungen mit einer Zugriffsschllissel-ID und einem geheimen
Zugriffsschlissel signiert sein, der einem IAM-Prinzipal zugeordnet ist. Alternativ kbnnen Sie mit AWS
Security Token Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um die
Anforderungen zu signieren.

Konfiguration und Schwachstellenanalyse in Control Catalog

Fur Konfiguration und IT-Kontrollen sind Sie, unser Kunde, gemeinsam verantwortlich. AWS Weitere
Informationen finden Sie im Modell der AWS gemeinsamen Verantwortung.
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Uberwachung des AWS-Kontrollkatalogs

Die Uberwachung ist ein wichtiger Bestandteil der Aufrechterhaltung der Zuverlassigkeit,
Verfugbarkeit und Leistung von AWS Control Catalog und lhren anderen AWS Lésungen. AWS bietet
die folgenden Uberwachungstools, um den AWS Control Catalog zu liberwachen, zu melden, wenn
etwas nicht stimmt, und gegebenenfalls automatische Malinahmen zu ergreifen:

* AWS CloudTrailerfasst API-Aufrufe und zugehorige Ereignisse, die von oder im Namen lhres AWS
Kontos getatigt wurden, und Ubermittelt die Protokolldateien an einen von Ilhnen angegebenen
Amazon S3 S3-Bucket. Sie kdnnen feststellen, welche Benutzer und Konten angerufen wurden
AWS, von welcher Quell-IP-Adresse aus die Anrufe getatigt wurden und wann die Aufrufe
erfolgten. Weitere Informationen finden Sie im AWS CloudTrail -Benutzerhandbuch.

Protokollieren von Control Catalog API-Aufrufen mit AWS
CloudTrall

Als Teil von AWS Control Tower Control Catalog ist ein Service mit integriert AWS CloudTrail, der
eine Aufzeichnung der von einem Benutzer, einer Rolle oder einem AWS -Service durchgefiihrten
Aktionen liefert. CloudTrail erfasst alle API-Aufrufe flur Control Catalog als Ereignisse. Zu den
erfassten Aufrufen gehoren Aufrufe, die direkt von der AWS Control Tower Konsole, z. B. zum
Aktivieren oder Deaktivieren eines Steuerelements und Codeauftrage der API-Operationen des
Kontrollkatalogs. Wenn Sie einen Trail erstellen, kbnnen Sie die Continuous Delivery von CloudTrall
Ereignissen an einen Amazon-S3-Bucket, einschlie3lich Ereignisse, die zu den Kontrollen in Control
Catalog gehdren. Wenn Sie keinen Trail konfigurieren, kdnnen Sie die neuesten Ereignisse in der
CloudTrail -Konsole trotzdem in Event history (Ereignisverlauf) anzeigen. Anhand der von CloudTrail
gesammelten Informationen kdnnen Sie die an Control Catalog gestellte Anforderung (mit AWS
Control Tower), die IP-Adresse, von der die Anfrage gestellt wurde, wer die Anfrage gestellt hat,
wann sie gestellt wurde und weitere Details ermitteln.

Weitere Informationen CloudTrail dazu finden Sie im AWS CloudTrail Benutzerhandbuch.

Steuern Sie die Kataloginformationen in CloudTrail

CloudTrail wird AWS-Konto beim Erstellen Ihres fur Sie aktiviert. Die in Control Catalog auftretenden
Aktivitdten werden als CloudTrail Ereignis zusammen mit anderen AWS -Serviceereignissen in Event
history (Ereignisverlauf) aufgezeichnet. Sie kdnnen die neusten Ereignisse in lhr (em) anzeigen,
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suchen und herunterladen AWS-Konto. Weitere Informationen finden Sie unter Anzeigen von
Ereignissen mit dem CloudTrail -Ereignisverlauf.

Erstellen Sie einen Trail zur laufenden Aufzeichnung der Ereignisse in lhrem AWS-
Konto(einschliellich Ereignisse fur Control Catalog). Ein Trail erméglicht CloudTrail die Bereitstellung
von -Protokolldateien in einem Amazon-S3-Bucket. Wenn Sie einen Trail in der Konsole anlegen,

gilt dieser fur alle AWS-Regionen-Regionen. Der Trail protokolliert Ereignisse aus allen Regionen

in der AWS -Partition und stellt die Protokolldateien in dem Amazon-S3-Bucket bereit, den Sie
angeben. Darlber hinaus kénnen Sie andere konfigurieren, AWS-Services um die in den CloudTrail
-Protokollen erfassten Ereignisdaten weiter zu analysieren und entsprechend zu agieren. Weitere
Informationen finden Sie hier:

« Ubersicht zum Erstellen eines Trails

» CloudTrail unterstitzte Dienste und Integrationen

» Konfigurieren von Amazon SNS SNS-Benachrichtigungen fir CloudTrail

« Empfangen von CloudTrail -Protokolldateien aus mehreren Regionen und Empfangen von
CloudTrail -Protokolldateien aus mehreren Konten

Alle Control Catalogaktionen werden von der Control Catalog API-Referenz protokolliert CloudTrail
und sind in der Control Catalog API Reference dokumentiert. . Beispielsweise generieren Aufrufe der
ListDomains AktionenListCommonControls,ListObjectives, und Eintrdge in den CloudTrail
Protokolldateien.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die ldentitdtsinformationen unterstitzen Sie bei der Ermittlung der folgenden Punkte:

» Ob die Anforderung mit Root- oder AWS Identity and Access Management (IAM) -Benutzer-
Anmeldeinformationen ausgefuhrt wurde

+ Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder
einen Verbundbenutzer gesendet wurde.

» Ob die Anforderung von einem anderen AWS -Service gesendet wurde

Weitere Informationen finden Sie unter CloudTrail -Element userldentity.
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Grundlagen zu -Protokolldateieintragen

Ein Trail ist eine Konfiguration, durch die Ereignisse als Protokolldateien an den von lhnen
angegebenen Amazon-S3-Bucket tbermittelt werden. CloudTrail -Protokolldateien kbnnen einen oder
mehrere Eintrage enthalten. Ein Ereignis stellt eine einzelne Anfrage aus einer beliebigen Quelle dar
und enthalt unter anderem Informationen Uber die angeforderte Aktion, das Datum und die Uhrzeit
der Aktion sowie Uber die Anfrageparameter. CloudTrail Protokolldateien sind kein geordnetes
Stacktrace der offentlichen API-Aufrufe und erscheinen daher nicht in einer bestimmten Reihenfolge.

Das folgende Beispiel zeigt einen CloudTrail -Protokolleintrag, der die ListDomains Aktion
demonstriert.

eventVersion:"1.05",
userIdentity:{
type:"IAMUser",
principalId:"principalId",
arn:"arn:aws:iam::accountId:user/userName",
accountId:"111122223333",
accessKeyId:"accessKeyId",
userName:"userName",
sessionContext:{
sessionIssuer:{
},
webIdFederationData: {
},
attributes:{
mfaAuthenticated:"false",
creationDate:"2020-11-19T07:32:06Z"

}

},

eventTime:"2020-11-19T07:32:36Z",

eventSource:"controlcatalog.amazonaws.com",

eventName:"ListDomains",

awsRegion:"us-west-2",

sourceIPAddress:"sourceIPAddress",

userAgent:"Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_7) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/87.0.4280.66 Safari/537.36",

requestParameters: null,

responseElements: null,

requestID:"0d950f8c-5211-40db-8c37-2ed38ffcc894",
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eventID:"a782029a-959e-4549-81df-9f6596775cbh0",
readOnly:false,

eventType: "AwsApiCall",
recipientAccountId:"recipientAccountId"
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Zugriffskontrollkatalog mithilfe eines Schnittstellenendpunkts
(AWS PrivateLink)

Sie kbnnen AWS PrivatelLink es verwenden, um eine private Verbindung zwischen lhrer VPC und
Control Catalog herzustellen. Sie kdnnen auf AWS Control Catalog wie in lhrer VPC zugreifen,

ohne ein Internet-Gateway, ein NAT-Geréat, eine VPN-Verbindung oder AWS Direct Connect eine
Verbindung verwenden zu mussen. Instances in lhrer VPC bendtigen keine 6ffentlichen IP-Adressen,
um auf Control Catalog zuzugreifen.

Sie stellen diese private Verbindung her, indem Sie einen Schnittstellen-Endpunkt erstellen,

der von AWS PrivatelLink unterstutzt wird. Wir erstellen eine Endpunkt-Netzwerkschnittstelle in

jedem Subnetz, das Sie fur den Schnittstellen-Endpunkt aktivieren. Dabei handelt es sich um vom
Anforderer verwaltete Netzwerkschnittstellen, die als Einstiegspunkt fur den Datenverkehr dienen, der
fur Control Catalog bestimmt ist.

Weitere Informationen finden Sie AWS PrivateLink im Handbuch unter Access AWS-Services
through.AWS PrivateLink

Uberlegungen zum AWS Control Catalog

Bevor Sie einen Schnittstellenendpunkt fiir Control Catalog einrichten, lesen Sie die Uberlegungen im
AWS PrivateLink Handbuch.

Control Catalog unterstitzt Aufrufe aller API-Aktionen Gber den Schnittstellenendpunkt.

Erstellen Sie einen Schnittstellenendpunkt fir Control Catalog

Sie kénnen einen Schnittstellenendpunkt fir Control Catalog entweder mit der Amazon VPC-Konsole
oder mit AWS Command Line Interface (AWS CLI) erstellen. Weitere Informationen finden Sie unter
Erstellen eines Schnittstellenendpunkts im AWS PrivateLink -Leitfaden.

Erstellen Sie einen Schnittstellenendpunkt flir Control Catalog mit dem folgenden Servicenamen:

com.amazonaws.region.controlcatalog

Wenn Sie privates DNS fir den Schnittstellenendpunkt aktivieren, kénnen Sie API-Anfragen an
Control Catalog stellen, indem Sie den standardmaRigen regionalen DNS-Namen verwenden.
Beispiel, service-name.us-east-1.amazonaws.com.
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Erstellen einer Endpunktrichtlinie fur lhren Schnittstellen-Endpunkt

Eine Endpunktrichtlinie ist eine IAM-Ressource, die Sie an einen Schnittstellen-Endpunkt anfligen
kénnen. Die standardmafige Endpunktrichtlinie ermdglicht den vollen Zugriff auf Control Catalog Gber
den Schnittstellenendpunkt. Um den Zugriff auf Control Catalog von lhrer VPC aus zu kontrollieren,
fugen Sie dem Schnittstellenendpunkt eine benutzerdefinierte Endpunktrichtlinie hinzu.

Eine Endpunktrichtlinie gibt die folgenden Informationen an:

 Die Prinzipale, die Aktionen ausfihren kdnnen (AWS-Konten, IAM-Benutzer und IAM-Rollen).
 Aktionen, die ausgefuhrt werden kdénnen

» Die Ressourcen, auf denen die Aktionen ausgefuhrt werden kénnen.

Weitere Informationen finden Sie unter Steuern des Zugriffs auf Services mit Endpunktrichtlinien im
AWS PrivateLink -Leitfaden.

Beispiel: VPC-Endpunktrichtlinie fir Control Catalog-Aktionen

Im Folgenden finden Sie ein Beispiel fur eine benutzerdefinierte Endpunktrichtlinie. Wenn Sie
diese Richtlinie an lhren Schnittstellenendpunkt anhangen, gewahrt sie allen Prinzipalen auf allen
Ressourcen Zugriff auf die aufgelisteten AWS Control Catalog-Aktionen.

"Statement": [
{

"Principal": "*",

"Effect": "Allow",

"Action": [
"controlcatalog:ListDomains",
"controlcatalog:ListObjectives",
"controlcatalog:ListCommonControls"

1,

"Resource":"*"
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® Note

Fir die Operationen GetControl und die ListControls API ist eine andere Berechtigung
erforderlich, die standardmafige Vollberechtigung. Ein Beispiel finden Sie in der Standard-

Endpunktrichtlinie.
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https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-access.html#default-endpoint-policy
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-access.html#default-endpoint-policy
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Dokumentverlauf fur das Control Catalog-
Sicherheitsinformationshandbuch

Die folgende Tabelle beschreibt die Dokumentationsversionen fur Control Catalog.

Anderung Beschreibung Datum

Erstversion Erste Version des Control 8. April 2024
Catalog APIs und des
Leitfadens mit Sicherhei
tsinformationen.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.

XXXiX



	AWS-Kontrollkatalog
	Table of Contents
	Was ist Control Catalog?
	Überblick über die Ontologie
	Zugriff auf den Control Catalog

	Katalog „Sicherheit im Kontrollsystem“
	Datenschutz im Control Catalog
	Datenverschlüsselung
	Verschlüsselung im Ruhezustand

	Verschlüsselung während der Übertragung
	Schlüsselverwaltung
	Datenschutz für den Datenverkehr zwischen Netzwerken

	Identitäts- und Zugriffsmanagement für Control Catalog
	Zielgruppe
	Authentifizierung mit Identitäten
	AWS-Konto Root-Benutzer
	Verbundidentität
	IAM-Benutzer und -Gruppen
	IAM-Rollen

	Verwalten des Zugriffs mit Richtlinien
	Identitätsbasierte Richtlinien
	Ressourcenbasierte Richtlinien
	Zugriffskontrolllisten () ACLs
	Weitere Richtlinientypen
	Mehrere Richtlinientypen

	So funktioniert Control Catalog mit IAM
	Identitätsbasierte Richtlinien für AWS Control Catalog
	Beispiele für identitätsbasierte Richtlinien für AWS Control Catalog

	Ressourcenbasierte Richtlinien innerhalb von AWS Control Catalog
	Richtlinienaktionen für AWS Control Catalog
	Richtlinienressourcen für AWS Control Catalog
	Schlüssel für Richtlinienbedingungen für AWS Control Catalog
	ACLs im AWS-Kontrollkatalog
	ABAC mit AWS Control Catalog
	Temporäre Anmeldeinformationen mit AWS Control Catalog verwenden
	Serviceübergreifende Prinzipalberechtigungen für AWS Control Catalog
	Servicerollen für AWS Control Catalog
	Servicebezogene Rollen für AWS Control Catalog

	Beispiele für identitätsbasierte Richtlinien für Control Catalog
	Bewährte Methoden für Richtlinien
	Gewähren der Berechtigung zur Anzeige der eigenen Berechtigungen für Benutzer
	Benutzern das Anzeigen von Ressourcen aus dem AWS Control Catalog ermöglichen

	Fehlerbehebung bei Identität und Zugriff auf Control Catalog
	Ich bin nicht berechtigt, eine Aktion in Control Catalog durchzuführen
	Ich bin nicht berechtigt, iam durchzuführen: PassRole
	Ich möchte Personen außerhalb meines Bereichs AWS-Konto Zugriff auf meine Control Catalog-Ressourcen gewähren


	Konformitätsprüfung für Control Catalog
	Katalog „Resilienz im Kontrollsystem“
	Katalog „Infrastructure Security in Control“
	Konfiguration und Schwachstellenanalyse in Control Catalog


	Überwachung des AWS-Kontrollkatalogs
	Protokollieren von Control Catalog API-Aufrufen mit AWS CloudTrail
	Steuern Sie die Kataloginformationen in CloudTrail
	Grundlagen zu -Protokolldateieinträgen


	Zugriffskontrollkatalog mithilfe eines Schnittstellenendpunkts (AWS PrivateLink)
	Überlegungen zum AWS Control Catalog
	Erstellen Sie einen Schnittstellenendpunkt für Control Catalog
	Erstellen einer Endpunktrichtlinie für Ihren Schnittstellen-Endpunkt

	Dokumentverlauf für das Control Catalog-Sicherheitsinformationshandbuch
	

