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Was ist AWS CloudTrail?

AWS CloudTrail ist ein Programm AWS-Service , das lhnen dabei hilft, die Betriebs- und
Risikoprufung, Unternehmensfihrung und Einhaltung lhrer Vorschriften zu ermdglichen AWS-
Konto. Aktionen, die von einem Benutzer, einer Rolle oder einem AWS -Service durchgefuhrt
werden, werden in CloudTrail als Ereignisse erfasst. Zu den Ereignissen gehéren Malinahmen
AWS-Managementkonsole, die im Rahmen von AWS Command Line Interface, und AWS SDKs und
ergriffen wurden APIs.

CloudTrail bietet drei Moglichkeiten, Ereignisse aufzuzeichnen:

+ Ereignisverlauf — Der Ereignisverlauf stellt eine anzeigbare, durchsuchbare, herunterladbare und
unveranderliche Aufzeichnung der Verwaltungsereignisse der letzten 90 Tage in einer AWS-
Region bereit. Sie kdnnen nach Ereignissen suchen, indem Sie nach einem einzelnen Attribut
filtern. Sie haben automatisch Zugriff auf den Eventverlauf, wenn Sie Ihr Konto erstellen. Weitere
Informationen finden Sie unter Mit der CloudTrail Ereignishistorie arbeiten.

Fur die Anzeige des Eventverlaufs CloudTrail fallen keine Gebuhren an.

* CloudTrail Lake — AWS CloudTrail Lake ist ein verwalteter Data Lake zum Erfassen,
Speichern, Zugreifen und Analysieren von Benutzer- und API-Aktivitaten zu AWS Pruf- und

Sicherheitszwecken. CloudTrail Lake konvertiert bestehende Ereignisse im zeilenbasierten
JSON-Format in das Apache ORC-Format. ORC ist ein spaltenformiges Speicherformat, das fur

den schnellen Abruf von Daten optimiert ist. Die Ereignisse werden in Ereignisdatenspeichern
zusammengefasst, bei denen es sich um unveranderliche Sammlungen von Ereignissen handelt,
die auf Kriterien basieren, die Sie mit Hilfe von erweiterten Ereignisselektoren auswahlen. Sie
kénnen die Ereignisdaten bis zu 3 653 Tage (etwa 10 Jahre) in einem Ereignisdatenspeicher
speichern, wenn Sie sich fur die Preisoption mit verldngerbarer Aufbewahrung von einem Jahr
entscheiden, oder bis zu 2 557 Tage (etwa 7 Jahre), wenn Sie sich fur die Preisoption mit
siebenjahriger Aufbewahrung entscheiden. Sie kénnen einen Ereignisdatenspeicher flr ein
einzelnes AWS-Konto oder fir mehrere AWS-Konten Ereignisse erstellen, indem Sie. AWS
Organizations Sie kdnnen alle vorhandenen CloudTrail Protokolle aus Ihren S3-Buckets in einen
vorhandenen oder neuen Ereignisdatenspeicher importieren. Mit Lake-Dashboards kénnen Sie

auch die wichtigsten CloudTrail Veranstaltungstrends visualisieren. Weitere Informationen finden
Sie unter Ich arbeite mit AWS CloudTrail Lake.

CloudTrail Fur die Speicherung und Abfrage von Daten zu Ereignissen in Lake fallen Geblhren
an. Beim Erstellen eines Ereignisdatenspeichers wahlen Sie die Preisoption aus, die fir den
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Ereignisdatenspeicher genutzt werden soll. Die Preisoption bestimmt die Kosten flir die Erfassung
und Speicherung von Ereignissen sowie die standardmafige und maximale Aufbewahrungsdauer
fur den Ereignisdatenspeicher. Wenn Sie Abfragen in Lake ausfiihren, zahlen Sie auf der
Grundlage der Menge der gescannten Daten. Informationen zur CloudTrail Preisgestaltung und
Verwaltung der Lake-Kosten finden Sie unter AWS CloudTrail Preise undVerwaltung der CloudTrail
Seekosten.

* Trails — Trails zeichnet AWS Aktivitaten auf und Ubermittelt und speichert diese Ereignisse in
einem Amazon S3 S3-Bucket, mit optionaler Ubermittlung an CloudWatch Logs und Amazon
EventBridge. Sie konnen diese Ereignisse in lhre Sicherheitsiiberwachungslosungen eingeben.
Sie kénnen auch lhre eigenen Lésungen von Drittanbietern oder Lésungen wie Amazon Athena
verwenden, um lhre CloudTrail Protokolle zu durchsuchen und zu analysieren. Sie konnen Trails
fur einen AWS-Konto oder fur mehrere erstellen, AWS-Konten indem Sie AWS Organizations.
Sie kénnen Insights-Ereignisse protokollieren, um Ihre Verwaltungsereignisse auf anomales
Verhalten bei API-Aufrufraten und Fehlerraten zu analysieren. Weitere Informationen finden Sie
unter Erstellen Sie einen Trail fur Ihren AWS-Konto.

Sie kénnen eine Kopie lhrer laufenden Verwaltungsereignisse kostenlos an Ihren S3-

Bucket senden, CloudTrail indem Sie einen Trail erstellen. Es fallen jedoch Amazon S3 S3-
Speichergebuhren an. Weitere Informationen zur CloudTrail Preisgestaltung finden Sie unter AWS
CloudTrail Preise. Informationen zu Amazon-S3-Preisen finden Sie unter Amazon S3 — Preise.

Der Einblick in Inre AWS Kontoaktivitaten ist ein wichtiger Aspekt von Best Practices fir Sicherheit
und Betrieb. Sie kédnnen CloudTrail damit Kontoaktivitaten in Ihrer gesamten AWS Infrastruktur
anzeigen, suchen, herunterladen, archivieren, analysieren und darauf reagieren. Sie kénnen
ermitteln, wer oder was welche Malinahme ergriffen hat, auf welche Ressourcen eingewirkt wurde,
wann das Ereignis eingetreten ist und weitere Informationen, die lhnen helfen, Aktivitaten in Ihrem
AWS Konto zu analysieren und darauf zu reagieren.

Sie konnen die API CloudTrail in Anwendungen integrieren, die Erstellung von Trail- oder Event-
Datenspeichern fur Ihr Unternehmen automatisieren, den Status von Ereignisdatenspeichern und von
Ihnen erstellten Pfaden Uberprifen und kontrollieren, wie Benutzer CloudTrail Ereignisse betrachten.

Zugreifen CloudTrail

Sie kénnen auf eine CloudTrail der folgenden Arten damit arbeiten.

Themen
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* CloudTrail Konsole

« AWS CLI

* CloudTrail APIs

+ AWS SDKs

CloudTrail Konsole

Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole unter
https://console.aws.amazon.com/cloudtrail/.

Die CloudTrail Konsole bietet eine Benutzeroberflache flr die Ausflihrung vieler CloudTrail Aufgaben,
wie z. B.:

 Aktuelle Ereignisse und den Ereignisverlauf fir Inr AWS Konto anzeigen.

» Herunterladen einer gefilterten oder vollstandigen Datei mit Verwaltungsereignissen der letzten 90
Tage aus dem Eventverlauf.

* CloudTrail Trails erstellen und bearbeiten.

» Datenspeicher flr Ereignisse in CloudTrail Lake erstellen und bearbeiten.

» Abfragen auf Ereignisdatenspeichern ausfihren.

» Konfiguration von CloudTrail Pfaden, einschliellich:

Auswahl eines Amazon-S3-Buckets fur Trails.

Einrichten eines Prafix.

Konfiguration der Ubermittlung an CloudWatch Logs.

Verwendung von AWS KMS Schlisseln zur Verschlisselung von Trail-Daten.

Aktivierung von Amazon-SNS-Benachrichtigungen fiir die Ubermittlung von Protokolldateien von
Trails.

Hinzufligen und Verwalten von Tags fur lhre Trails.

» Konfiguration von CloudTrail Lake-Ereignisdatenspeichern, einschlielilich:

Integration von Ereignisdatenspeichern mit CloudTrail Partnern oder mit lhren eigenen
Anwendungen, um Ereignisse aus Quellen au3erhalb von zu protokollieren AWS.

Zusammenfuhrung von Ereignisdatenspeichern zur Ausflihrung von Abfragen von Amazon
Athena.
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» Verwendung von AWS KMS Schlisseln zur Verschlisselung von Daten aus dem
Ereignisdatenspeicher.

» Hinzufiigen und Verwalten von Tags fur lhre Ereignisdatenspeicher.

Weitere Hinweise zu dem finden AWS-Managementkonsole Sie unter AWS-Managementkonsole.

AWS CLI

Das AWS Command Line Interface ist ein einheitliches Tool, mit dem Sie CloudTrail von der
Befehlszeile aus interagieren kdnnen. Weitere Informationen finden Sie im AWS Command Line

Interface -Benutzerhandbuch. Eine vollstandige Liste der CloudTrail CLI-Befehle finden Sie unter

cloudtrail und cloudtrail-data in der Befehlsreferenz. AWS CLI

CloudTrail APIs

Neben der Konsole und der CLI kdnnen Sie auch CloudTrail direkt die CloudTrail RESTful APls zur
Programmierung verwenden. Weitere Informationen finden Sie in der AWS CloudTrail API-Referenz
und der CloudTrail-Data-API-Referenz.

AWS SDKs

Als Alternative zur Verwendung der CloudTrail APl kdnnen Sie eine der AWS SDKs verwenden.
Jedes SDK enthalt Bibliotheken und Beispiel-Code fur verschiedene Programmiersprachen und
Plattformen. SDKs Sie bieten eine bequeme Mdglichkeit, programmatischen Zugriff auf zu CloudTrail
erstellen. Sie kdnnen das beispielsweise verwenden, um Anfragen kryptografisch SDKs zu signieren,
Fehler zu verwalten und Anfragen automatisch zu wiederholen. Weitere Informationen finden Sie auf
der Seite Tools to Build On. AWS

Wie CloudTrail funktioniert

Sie haben automatisch Zugriff auf den CloudTrail Eventverlauf, wenn Sie Ihren erstellen AWS-Konto.
Der Ereignisverlauf stellt eine anzeigbare, durchsuchbare, herunterladbare und unveranderliche
Aufzeichnung der Verwaltungsereignisse der letzten 90 Tage in einer AWS-Region bereit.

Fir eine fortlaufende Aufzeichnung der Ereignisse in AWS-Konto den letzten 90 Tagen erstellen Sie
einen Trail- oder CloudTrail Lake-Event-Datenspeicher.

Themen
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» CloudTrail Verlauf der Ereignisse

» CloudTrail Datenspeicher fir Seen und Ereignisse
* CloudTrail Lake-Dashboards
» CloudTrail Pfade

» CloudTrail Einblicke und Ereignisse

* CloudTrail Kanale

CloudTrail Verlauf der Ereignisse

Sie kdnnen die Verwaltungsereignisse der letzten 90 Tage ganz einfach in der CloudTrail Konsole
einsehen, indem Sie die Seite mit dem Ereignisverlauf aufrufen. Sie kbnnen den Ereignisverlauf auch
anzeigen, indem Sie den Befehl aws cloudtrail lookup-events oder den LookupEvents-API-Vorgang
ausfihren. Sie kénnen im Ereignisverlauf nach Ereignissen suchen, indem Sie nach Ereignissen flr
ein einzelnes Attribut filtern. Weitere Informationen finden Sie unter Mit der CloudTrail Ereignishistorie
arbeiten.

Der Ereignisverlauf ist nicht mit irgendwelchen Trails oder Ereignisdatenspeichern verknupft, die in
deinem Konto vorhanden sind, und wird auch nicht von Konfigurationsédnderungen beeinflusst, die du
an deinen Trails oder Ereignisdatenspeichern vornimmst.

Fir das Anzeigen der Seite mit dem Ereignisverlauf oder das Ausfiihren des 1lookup-events
Befehls CloudTrail fallen keine Gebtihren an.

CloudTrail Datenspeicher flr Seen und Ereignisse

Sie kénnen einen Ereignisdatenspeicher erstellen, um CloudTrail Ereignisse (Verwaltungsereignisse,
Datenereignisse, Netzwerkaktivitatsereignisse), CloudTraillnsights-Ereignisse, AWS Audit Manager
Beweise, AWS Config Konfigurationselemente oder Ereignisse aulderhalb von zu protokollieren AWS.

In Ereignisdatenspeichern kénnen Ereignisse aus dem aktuellen AWS-Region Konto oder aus allen
Ereignissen AWS-Regionen in Inrem AWS Konto protokolliert werden. Ereignisdatenspeicher, die
Sie verwenden, um Integrationsereignisse von aul3erhalb zu protokollieren, AWS durfen nur fir eine
einzelne Region bestimmt sein. Es kann sich nicht um Ereignisdatenspeicher mit mehreren Regionen
handeln.

Wenn Sie eine Organisation in erstellt haben AWS Organizations, kbnnen Sie einen Datenspeicher
fur Organisationsereignisse erstellen, der alle Ereignisse fur alle AWS Konten in dieser Organisation
protokolliert. Organisations-Ereignisdatenspeicher kdnnen fir alle AWS -Regionen oder die aktuelle
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Region gelten. Organisations-Ereignisdatenspeicher missen im Verwaltungskonto oder im Konto
eines delegierten Administrators erstellt werden. Sobald sie auf eine Organisation angewendet
werden, gelten sie automatisch auch fur alle Mitgliedskonten in der Organisation. Mitgliedskonten
kénnen den Organisations-Ereignisdatenspeicher sehen, diesen aber weder andern noch léschen.
Datenspeicher fir Organisationsereignisse kdnnen nicht zum Sammeln von Ereignissen von
aulRerhalb von verwendet werden AWS. Weitere Informationen finden Sie unter Informationen zu den
Datenspeichern von Organisationsereignissen.

StandardmaRig werden alle Ereignisse in einem Ereignisdatenspeicher von verschlisselt CloudTrail.
Wenn Sie einen Ereignisdatenspeicher konfigurieren, kdnnen Sie wahlen, ob Sie |hren eigenen
verwenden méchten AWS KMS key. Wenn Sie lhren eigenen KMS-Schliissel verwenden, fallen
AWS KMS Kosten fir die Verschlisselung und Entschlisselung an. Nachdem Sie einen KMS-
Schlissel einem Ereignisdatenspeicher zugeordnet haben, kann der KMS-Schlissel nicht entfernt
oder geandert werden. Weitere Informationen finden Sie unter Verschlusselung von CloudTrail
Protokolldateien, Digest-Dateien und Ereignisdatenspeichern mit AWS KMS Schliisseln (SSE-KMS).

Die folgende Tabelle enthalt Informationen zu Aufgaben, die Sie mit Ereignisdatenspeichern
ausflhren kénnen.

Aufgabe Description
Dashboards anzeigen und Sie kdnnen CloudTrail Lake-Dashboards verwenden, um
erstellen Veranstaltungstrends flir die Ereignisdatenspeicher in lhrem

Konto zu sehen. Sie kénnen verwaltete Dashboards anzeigen,
benutzerdefinierte Dashboards erstellen und das Highlights-
Dashboard aktivieren, um die Highlights Ihrer von Lake kuratiert
en und verwalteten Veranstaltungsdaten zu sehen. CloudTrail

Verwaltungsereignisse Konfigurieren Sie Ihren Ereignisdatenspeicher so, dass er
protokollieren schreibgeschutzte, schreibgeschutzte oder alle Verwaltun

gsereignisse protokolliert. StandardmaRig protokollieren
Ereignisdaten Verwaltungsereignisse.

Sie kdnnen Verwaltungsereignisse nach den folgenden erweitert
en Ereignisauswahlfeldern filtern: eventName eventSour

ce ,eventType , readOnlysessionCredentialF
romConsole ,unduserIdentity.arn .
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Aufgabe Description

Datenereignisse protokollieren  Sie kdnnen erweiterte Ereignisselektoren verwenden, um
detaillierte Selektoren zu erstellen, um nur die Datenereignisse
zu protokollieren, die flr Sie von Interesse sind. Sie kdnnen
beispielsweise nach dem eventName Feld filtern, um die
Protokollierung bestimmter API-Aufrufe ein- oder auszuschl
iel3en, was zur Kostenkontrolle beitragen kann. Weitere
Informationen finden Sie unter Filterung von Datenereignissen

mithilfe erweiterter Event-Selektoren.

Netzwerkaktivitatsereignisse Konfigurieren Sie Ihren Ereignisdatenspeicher so, dass
protokollieren Netzwerkaktivitatsereignisse protokolliert werden. Sie kénnen
erweiterte Ereignisauswahlfunktionen verwenden, um nach
den vpcEndpointId Feldern, und zu filtern eventName
errorCode , sodass nur die Ereignisse protokolliert werden,
die fur Sie von Interesse sind.

Loggen Sie Insights-Ereigniss Konfigurieren Sie lhre Ereignisdatenspeicher flr die Protokoll

e ierung von Insights-Ereignissen, damit Sie ungewoéhnliche
Aktivitaten, die mit Aufrufen der Verwaltungs-API verbunden
sind, identifizieren und darauf reagieren kbnnen. Weitere
Informationen finden Sie unter Mit CloudTrail Insights arbeiten.

Fur Insights-Ereignisse fallen zusatzliche Gebulhren an. Wenn
Sie Insights sowohl flir Trails als auch fur Ereignisdatenspeic
her aktivieren, wird lhnen eine separate Geblhr in Rechnung
gestellt. Weitere Informationen finden Sie unter AWS CloudTrail

— Preise.

Trail-Ereignisse kopieren Sie kénnen Trail-Ereignisse in einen neuen oder vorhanden
en Ereignisdatenspeicher kopieren, um eine point-in-time
Momentaufnahme der im Trail protokollierten Ereignisse zu
erstellen.
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Aufgabe

Aktivieren Sie den Verbund fur
einen Ereignisdatenspeicher

Stoppen oder starten Sie die

Erfassung von Ereignissen in

einem Ereignisdatenspeicher

Erstellen Sie eine Integrati

on mit einer Ereignisquelle
aulerhalb von AWS

Sehen Sie sich die Lake-Beis

pielabfragen in der Konsole an
CloudTrail

Erstellen oder bearbeiten Sie
eine Abfrage

Speichern Sie die Abfrageer

gebnisse in einem S3-Bucket

Laden Sie gespeicherte

Abfrageergebnisse herunter

Description

Sie kdnnen einen Ereignisdatenspeicher verbinden, um die mit
dem Ereignisdatenspeicher verknlpften Metadaten im AWS
Glue Datenkatalog zu sehen und mithilfe von Amazon Athena
SQL-Abfragen fir die Ereignisdaten ausflihren. Anhand der im
AWS Glue Datenkatalog gespeicherten Tabellenmetadaten weil}
die Athena-Abfrage-Engine, wie die Daten, die Sie abfragen
mochten, gesucht, gelesen und verarbeitet werden.

Sie kdnnen die Erfassung von Ereignissen in Ereignisdatenspeic
hern, in denen CloudTrail Verwaltungs- und Datenereignisse
oder Konfigurationselemente erfasst werden, beenden und
starten. AWS Config

Sie konnen CloudTrail Lake-Integrationen verwenden, um
Benutzeraktivitatsdaten von aul3erhalb zu protokollieren und
zu speichern AWS; aus beliebigen Quellen in Ihren Hybridumg
ebungen, z. B. internen oder SaaS-Anwendungen, die vor Ort
oder in der Cloud gehostet werden, virtuellen Maschinen oder
Containern. Informationen zu verfugbaren Integrationspartnern
finden Sie unter AWS CloudTrail Lake-Integrationen.

Die CloudTrail Konsole bietet eine Reihe von Beispielabfragen,
die Ihnen den Einstieg in das Schreiben eigener Abfragen
erleichtern kbnnen.

Abfragen in CloudTrail werden in SQL verfasst. Sie kdnnen eine
Abfrage auf der Registerkarte CloudTrail Lake Editor erstellen

, indem Sie die Abfrage von Grund auf in SQL schreiben oder
indem Sie eine gespeicherte Abfrage oder eine Beispielabfrage
offnen und bearbeiten.

Wenn Sie eine Abfrage ausfuhren, kdnnen Sie die Abfrageer
gebnisse in einem S3-Bucket speichern.

Sie kdnnen eine CSV-Datei mit Ihren gespeicherten CloudTrail
Lake-Abfrageergebnissen herunterladen.

CloudTrail Datenspeicher fiir Seen und Ereignisse
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Aufgabe Description

Uberpriifen Sie die gespeiche Mithilfe der Integritatsprifung von CloudTrail Abfrageer

rten Abfrageergebnisse gebnissen kénnen Sie feststellen, ob die Abfrageergebnisse
nach der Ubermittlung der Abfrageergebnisse CloudTrail an den
S3-Bucket geandert, geléscht oder unverandert wurden.

Weitere Informationen zu CloudTrail Lake finden Sie unterich arbeite mit AWS CloudTrail Lake.

CloudTrail Fur Datenspeicher und Abfragen von Ereignissen in Lake fallen Gebuhren an.

Beim Erstellen eines Ereignisdatenspeichers wahlen Sie die Preisoption aus, die fur den
Ereignisdatenspeicher genutzt werden soll. Die Preisoption bestimmt die Kosten fur die Erfassung
und Speicherung von Ereignissen sowie die standardmaflige und maximale Aufbewahrungsdauer
fur den Ereignisdatenspeicher. Wenn Sie Abfragen in Lake ausfuhren, zahlen Sie auf der Grundlage
der Menge der gescannten Daten. Informationen zur CloudTrail Preisgestaltung und Verwaltung der
Lake-Kosten finden Sie unter AWS CloudTrail Preise undVerwaltung der CloudTrail Seekosten.

CloudTrail Lake-Dashboards

Sie kénnen CloudTrail Lake-Dashboards verwenden, um Veranstaltungstrends fur die
Ereignisdatenspeicher in Ihrem Konto zu sehen. CloudTrail Lake bietet die folgenden Arten von
Dashboards:

» Verwaltete Dashboards — Sie konnen ein verwaltetes Dashboard aufrufen, um Ereignistrends
fur einen Ereignisdatenspeicher zu sehen, in dem Verwaltungsereignisse, Datenereignisse oder
Insights-Ereignisse erfasst werden. Diese Dashboards stehen lhnen automatisch zur Verfigung
und werden von Lake verwaltet CloudTrail . CloudTrail bietet 14 verwaltete Dashboards zur
Auswahl. Sie kdnnen verwaltete Dashboards manuell aktualisieren. Sie kdnnen die Widgets flr
diese Dashboards nicht andern, hinzufigen oder entfernen. Sie kdnnen jedoch ein verwaltetes
Dashboard als benutzerdefiniertes Dashboard speichern, wenn Sie die Widgets andern oder einen
Aktualisierungszeitplan festlegen méchten.

+ Benutzerdefinierte Dashboards — Mit benutzerdefinierten Dashboards kénnen Sie Ereignisse
in jedem beliebigen Ereignisdatenspeichertyp abfragen. Sie kdnnen einem benutzerdefinierten
Dashboard bis zu 10 Widgets hinzufligen. Sie kdnnen ein benutzerdefiniertes Dashboard manuell
aktualisieren oder einen Aktualisierungszeitplan festlegen.

« Highlights-Dashboards — Aktivieren Sie das Highlights-Dashboard, um einen at-a-glance Uberblick
Uber die AWS Aktivitaten zu erhalten, die von den Ereignisdatenspeichern in Inrem Konto erfasst
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wurden. Das Highlights-Dashboard wird von lhrem Konto verwaltet CloudTrail und enthalt Widgets,
die fur Ihr Konto relevant sind. Die im Highlights-Dashboard angezeigten Widgets sind fir jedes
Konto einzigartig. Diese Widgets kdnnten festgestellte abnormale Aktivitaten oder Anomalien
aufdecken. |Ihr Highlights-Dashboard kénnte beispielsweise das Widget ,Kontolbergreifender
Zugriff insgesamt enthalten, das anzeigt, ob es zu einer Zunahme abnormaler kontolbergreifender
Aktivitaten kommt. CloudTrail aktualisiert das Highlights-Dashboard alle 6 Stunden. Das Dashboard
zeigt die Daten der letzten 24 Stunden aus dem letzten Update.

Jedes Dashboard besteht aus einem oder mehreren Widgets und jedes Widget steht fir eine SQL-
Abfrage.

Weitere Informationen finden Sie unter CloudTrail Lake-Dashboards.

CloudTrail Pfade

Ein Trail ist eine Konfiguration, durch die Ereignisse an den von Ihnen angegebenen Amazon-S3-
Bucket Gbermittelt werden. Mit Amazon CloudWatch Logs und Amazon kénnen Sie Ereignisse auch
in einem Trail bereitstellen und analysieren EventBridge.

Trails kann CloudTrail Verwaltungsereignisse, Datenereignisse, Netzwerkaktivitatsereignisse und
Insights-Ereignisse protokollieren.

Sie kénnen sowohl Trails mit mehreren Regionen als auch Trails mit nur einer Region fir Ihren
erstellen. AWS-Konto

Wanderwege mit mehreren Regionen

Wenn Sie einen Trail mit mehreren Regionen erstellen, CloudTrail zeichnet er alle Ereignisse
auf, AWS-Regionen die in Ihrem aktiviert sind, AWS-Konto und tbermittelt die CloudTrail
Ereignisprotokolldateien an einen von Ihnen angegebenen S3-Bucket. Als bewahrte Methode
empfehlen wir, einen Trail mit mehreren Regionen zu erstellen, da er Aktivitaten in allen
aktivierten Regionen erfasst. Bei allen mit der CloudTrail Konsole erstellten Pfaden handelt es
sich um Trails mit mehreren Regionen. Sie kénnen einen Pfad mit einer einzelnen Region in
einen Pfad mit mehreren Regionen konvertieren, indem Sie den verwenden. AWS CLI Weitere
Informationen finden Sie unter Grundlegendes zu Wanderwegen und optionalen Regionen, Einen

Trail mit der Konsole erstellen und Umwandlung eines Trails mit einer einzelnen Region in einen
Trail mit mehreren Regionen.
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Wanderwege fiir eine einzelne Region

Wenn Sie einen Pfad mit nur einer Region erstellen, werden nur die Ereignisse in dieser Region
CloudTrail aufgezeichnet. AnschlieRend werden die CloudTrail Ereignisprotokolldateien an einen
von |lhnen angegebenen Amazon S3 S3-Bucket gesendet. Sie kdnnen nur einen einzelnen
Regions-Trail erstellen, indem Sie die AWS CLI verwenden. Wenn Sie zusatzliche einzelne
Trails erstellen, kénnen Sie festlegen, dass diese Trails CloudTrail Ereignisprotokolldateien an
denselben S3-Bucket oder an separate Buckets liefern. Dies ist die Standardoption, wenn Sie
einen Trail mithilfe der AWS CLI oder der CloudTrail API erstellen. Weitere Informationen finden
Sie unter Trails erstellen, aktualisieren und verwalten mit dem AWS CLI.

® Note

Fir beide Arten von Trails kénnen Sie einen Amazon-S3-Bucket aus einer beliebigen Region
angeben.

Wenn Sie in eine Organisation erstellt haben AWS Organizations, kdnnen Sie einen
Organisationspfad erstellen, der alle Ereignisse fur alle AWS Konten in dieser Organisation
protokolliert. Organisationspfade konnen fur alle AWS Regionen oder fur die aktuelle Region
gelten. Organisations-Trails mussen im Verwaltungskonto oder mit dem Konto eines delegierten
Administrators erstellt werden. Sobald sie auf eine Organisation angewendet werden, gelten

sie automatisch auch fur alle Mitgliedskonten in der Organisation. Mitgliedskonten kdnnen den
Organisationspfad sehen, ihn aber nicht &ndern oder I6schen. Standardmafig wird Mitgliedskonten
kein Zugriff auf die Protokolldateien fur den Organisations-Trail im Amazon-S3-Bucket gewahrt.

Wenn Sie in der CloudTrail Konsole einen Trail erstellen, werden lhre Ereignisprotokoll- und
Digest-Dateien standardmafig mit einem KMS-Schlussel verschlusselt. Wenn Sie die SSE-KMS-
Verschlusselung nicht aktivieren mochten, werden lhre Ereignisprotokolldateien und Digest-Dateien
mit der serverseitigen Verschlusselung (SSE) von Amazon S3 verschlusselt. Sie kdnnen lhre
Protokolldateien beliebig lange in Ihrem -Bucket speichern. AuRerdem kénnen Sie Amazon-S3-
Lebenszyklusregeln definieren, um Protokolldateien automatisch zu archivieren oder zu 16schen.
Wenn Sie uber die Protokolldateilieferung und -validierung informiert werden mochten, kdnnen Sie
Amazon-SNS-Benachrichtigungen einrichten.

CloudTrail veroffentlicht Protokolldateien mehrmals pro Stunde, etwa alle 5 Minuten. Diese
Protokolldateien enthalten API-Aufrufe von Services des Kontos, das CloudTrail unterstitzt. Weitere
Informationen finden Sie unter CloudTrail unterstutzte Dienste und Integrationen.
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® Note

CloudTrail Ubermittelt Protokolle in der Regel innerhalb von durchschnittlich etwa 5 Minuten
nach einem API-Aufruf. Diese Zeit ist nicht garantiert. Weitere Informationen finden Sie unter

AWS CloudTrail Service Level Agreement.

Wenn Sie Ihren Trail falsch konfigurieren (z. B. wenn der S3-Bucket nicht erreichbar ist),
CloudTrail wird versucht, die Protokolldateien 30 Tage lang erneut in lhren S3-Bucket zu
Ubertragen. Fir diese attempted-to-deliver Ereignisse fallen Standardgebihren an. CloudTrail
Um Gebuhren flr einen falsch konfigurierten Trail zu vermeiden, missen Sie den Trail

I6schen.

CloudTrail erfasst Aktionen, die direkt vom Benutzer oder im Namen des Benutzers

von einem Dienst ausgeflihrt werden. AWS Beispielsweise kann ein CloudFormation
CreateStack Aufruf zu zusatzlichen API-Aufrufen an Amazon EC2, Amazon RDS, Amazon
EBS oder andere Dienste flihren, wie es die CloudFormation Vorlage erfordert. Dieses
Verhalten ist normal und wird erwartet. Anhand des invokedby Felds im Ereignis kdnnen
Sie feststellen, ob die Aktion von einem AWS Service ausgeflihrt wurde. CloudTrail

Die folgende Tabelle enthalt Informationen zu Aufgaben, die Sie auf Trails ausflihren kénnen.

Aufgabe

Protokollierung von Verwaltungsereignissen

Datenereignisse protokollieren

Description

Konfigurieren Sie lhre Trails so, dass sie nur
Lese-, Schreib- oder alle Verwaltungsereigni
sse protokollieren.

Sie kdnnen erweiterte Ereignisselektoren

verwenden, um detaillierte Selektoren zu

erstellen, um nur die Datenereignisse zu
protokollieren, die flr Sie von Interesse

sind. Sie kdnnen beispielsweise nach dem
eventName Feld filtern, um die Protokoll
ierung bestimmter API-Aufrufe ein- oder
auszuschliel3en, was zur Kostenkontrolle
beitragen kann. Weitere Informationen finden
Sie unter Filterung von Datenereignissen

mithilfe erweiterter Event-Selektoren.
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Aufgabe

Netzwerkaktivitatsereignisse protokollieren

Loggen Sie Insights-Ereignisse

Insights-Ereignisse anzeigen

Laden Sie Insights-Ereignisse herunter

Description

Konfigurieren Sie Ihre Trails so, dass
Netzwerkaktivitatsereignisse protokolliert
werden. Sie kdnnen erweiterte Event-Sel
ektoren so konfigurieren, dass sie nach

den vpcEndpointId Feldern, und filtern
eventName errorCode , sodass nur die
Ereignisse protokolliert werden, die fur Sie von
Interesse sind.

Konfigurieren Sie lhre Trails fur die Protokoll
ierung von Insights-Ereignissen, damit Sie
ungewohnliche Aktivitaten, die mit Aufrufen der
Verwaltungs-API| verbunden sind, identifizieren
und darauf reagieren konnen.

Fir Insights-Veranstaltungen fallen zusatzlic
he Gebuhren an. Wenn Sie Insights sowohl

fur Trails als auch fur Ereignisdatenspeicher
aktivieren, wird lhnen eine separate Gebuhr
in Rechnung gestellt. Weitere Informationen
finden Sie unter AWS CloudTrail — Preise.

Nachdem Sie CloudTrail Insights on a trail
aktiviert haben, kdnnen Sie sich Insights-
Ereignisse von bis zu 90 Tagen Uber die
CloudTrail Konsole oder das ansehen AWS
CLL.

Nachdem Sie CloudTrail Insights on a Trail
aktiviert haben, kdnnen Sie eine CSV- oder
JSON-Datei herunterladen, die Insights-
Ereignisse der letzten 90 Tage fur lhren Trail
enthalt.
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Aufgabe Description

Trail-Ereignisse nach CloudTrail Lake kopieren  Sie kdnnen vorhandene Trail-Ereignisse
in einen CloudTrail Lake Event Data Store
kopieren, um eine point-in-time Momentauf
nahme der im Trail protokollierten Ereignisse zu

erstellen.
Ein Amazon SNS SNS-Thema erstellen und Abonnieren Sie ein Thema, um Benachric
abonnieren htigungen dartber zu erhalten, dass Protokoll

dateien in Inrem Bucket bereitgestellt wurden.
Amazon SNS kann Sie auf mehrere Arten
benachrichtigen, unter anderem programmg
esteuert mit Amazon Simple Queue Service.

(® Note

Wenn Sie SNS-Benachrichtigungen
uber Bereitstellungen von Protokoll
dateien aus allen Regionen erhalten
wollen, geben Sie fur den Trail nur

ein SNS-Thema an. Informationen

zur programmgesteuerten Verarbeit
ung aller Ereignisse finden Sie unter
Verwendung der CloudTrail Processing

Library.

Sehen Sie sich Ihre Protokolldateien an Suchen Sie |hre Protokolldateien und laden Sie
sie aus dem S3-Bucket herunter.
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Aufgabe

Uberwachen Sie Ereignisse mit CloudWatch
Logs

Aktivieren Sie die SSE-KMS-VerschlUsselung

Aktivieren Sie die Integritat der Protokolldateien

Teilen Sie Protokolldateien mit anderen AWS-
Konten

Sammeln Sie Logs von mehreren Konten

Description

Sie kénnen |hren Trail so konfigurieren, dass
Ereignisse an CloudWatch Logs gesendet
werden. Anschlielend kdnnen Sie CloudWatc
h Logs verwenden, um lhr Konto auf bestimmte
API-Aufrufe und Ereignisse hin zu Gberwachen.

(® Note

Wenn Sie einen Trail mit mehreren
Regionen so konfigurieren, dass
Ereignisse an eine CloudWatch Logs-
Protokollgruppe CloudTrail gesendet
werden, werden Ereignisse aus allen
Regionen an eine einzelne Protokoll
gruppe gesendet.

Die Verschlusselung lhrer Protokoll- und
Digest-Dateien mit einem KMS-Schlissel bietet
eine zusatzliche Sicherheitsebene fir lhre
Daten. CloudTrail

Mithilfe der Uberpriifung der Integritat von
Protokolldateien kdnnen Sie Uberprifen, ob
die Protokolldateien seit inrer Ubermittlung
CloudTrail unverandert geblieben sind.

Sie konnen Protokolldateien zwischen Konten
teilen.

Sie konnen Protokolldateien aus mehrere
Konten in einem einzelnen Bucket zusammenf
uhren.
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Aufgabe Description

Arbeiten Sie mit Partnerldsungen Analysieren Sie CloudTrail Ihre Ergebnisse
mit einer Partnerl6sung, die sich in integrier
en lasst CloudTrail. Partnerlésungen bieten
eine breite Palette von Funktionen wie die
Anderungsnachverfolgung, Problembehebung
und Sicherheitsanalyse.

Sie kénnen eine Kopie lhrer laufenden Verwaltungsereignisse kostenlos an Ihren S3-Bucket senden,
CloudTrail indem Sie einen Trail erstellen. Es fallen jedoch Amazon S3 S3-Speichergeblhren an.
Weitere Informationen zur CloudTrail Preisgestaltung finden Sie unter AWS CloudTrail Preise.
Informationen zu Amazon-S3-Preisen finden Sie unter Amazon S3 — Preise.

CloudTrail Einblicke und Ereignisse

AWS CloudTrail Insights helfen AWS Benutzern, ungewohnliche Aktivitaten im Zusammenhang mit
API-Aufrufraten und API-Fehlerraten zu identifizieren und darauf zu reagieren, indem CloudTrail
Verwaltungsereignisse kontinuierlich analysiert werden. CloudTrail Insights analysiert Ihre normalen
Muster des API-Aufrufvolumens und der API-Fehlerraten, auch Baseline genannt, und generiert
Insights-Ereignisse, wenn das Aufrufvolumen oder die Fehlerraten aul3erhalb der normalen Muster
liegen. Insights-Ereignisse zur API-Aufrufrate werden flr das write Management generiert APIs,
und Insights-Ereignisse zur API-Fehlerrate werden read sowohl fur das write Management
generiert APIs.

StandardmaRig protokollieren CloudTrail Trails und Event-Datenspeicher keine Insights-Ereignisse.
Sie mussen lhren Trail- oder Event-Datenspeicher so konfigurieren, dass Insights-Ereignisse
protokolliert werden. Weitere Informationen erhalten Sie unter Protokollieren von Insights-Ereignissen
mit der CloudTrail Konsole und Protokollieren von Insights-Ereignissen mit dem AWS CLI.

FUr Insights-Ereignisse fallen zusatzliche Gebuhren an. Wenn Sie Insights sowohl fur Trails als auch
fur Ereignisdatenspeicher aktivieren, wird Ihnen eine separate Gebuhr in Rechnung gestellt. Weitere
Informationen finden Sie unter AWS CloudTrail — Preise.
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Insights-Ereignisse fur Trails und Event-Datenspeicher anzeigen

CloudTrail unterstitzt Insights-Ereignisse sowohl fur Trails als auch fur Event-Datenspeicher. Es gibt
jedoch einige Unterschiede in der Art und Weise, wie du Insights-Ereignisse ansiehst und darauf
zugreifst.

Anzeigen von Insights-Ereignissen fur Trails

Wenn du Insights-Ereignisse flr einen Trail aktiviert hast und ungewohnliche Aktivitdten CloudTrail
feststellst, werden Insights-Ereignisse in einem anderen Ordner oder Prafix im Ziel-S3-Bucket flr
deinen Trail protokolliert. Sie kdnnen auch die Art der Insights und den Zeitraum des Vorfalls sehen,
wenn Sie Insights-Ereignisse auf der CloudTrail Konsole aufrufen. Weitere Informationen finden Sie
unter Insights-Ereignisse fur Trails mit der Konsole anzeigen.

Nachdem Sie CloudTrail Insights zum ersten Mal fir einen Trail aktiviert haben, CloudTrail kann
es bis zu 36 Stunden dauern, bis die Bereitstellung von Insights-Ereignissen beginnt, nachdem
Sie Insights-Ereignisse fur einen Trail aktiviert haben, vorausgesetzt, dass wahrend dieser Zeit
ungewohnliche Aktivitaten festgestellt werden.

Anzeigen von Insights-Ereignissen fur Ereignisdatenspeicher

Um Insights-Ereignisse in CloudTrail Lake zu protokollieren, bendtigen Sie

einen Zielereignisdatenspeicher, der Insights-Ereignisse protokolliert, und einen
Quellereignisdatenspeicher, der Insights aktiviert und Verwaltungsereignisse protokolliert. Weitere
Informationen finden Sie unter Erstellen Sie mit der Konsole einen Ereignisdatenspeicher fur Insights-

Ereignisse.

Nachdem Sie CloudTrail Insights zum ersten Mal im Quell-Eventdatenspeicher aktiviert haben,
CloudTrail kann es bis zu 7 Tage dauern, bis mit der Bereitstellung von Insights-Ereignissen
begonnen wird, vorausgesetzt, dass wahrend dieser Zeit ungewohnliche Aktivitaten festgestellt
werden.

Wenn Sie CloudTrail Insights in einem Quell-Eventdatenspeicher aktiviert haben und

ungewohnliche CloudTrail Aktivitaten erkennen, werden CloudTrail Insights-Ereignisse an lhren Ziel-
Ereignisdatenspeicher gesendet. AnschlieRend kdnnen Sie lhren Zielereignisdatenspeicher abfragen,
um Informationen zu lhren Insights-Ereignissen zu erhalten, und die Abfrageergebnisse optional in
einem S3-Bucket speichern. Weitere Informationen erhalten Sie unter Erstellen oder bearbeiten Sie

eine Abfrage mit der Konsole CloudTrail und Beispielabfragen mit der CloudTrail Konsole anzeigen.
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Sie kénnen das Insights-Event-Dashboard aufrufen, um die Insights-Ereignisse in Ihrem
Zielereignisdatenspeicher zu visualisieren. Weitere Informationen zu Lake-Dashboards finden Sie
unter CloudTrail Lake-Dashboards.

CloudTrail Kanale

CloudTrail unterstiitzt zwei Arten von Kanalen:

Kanale fur CloudTrail Lake-Integrationen mit Eventquellen auf3erhalb von AWS

CloudTrail Lake verwendet Kanale, um Ereignisse von aulRerhalb von CloudTrail Lake AWS zu
Ubertragen, und zwar von externen Partnern, die mit lInnen zusammenarbeiten CloudTrail, oder
aus lhren eigenen Quellen. Wenn Sie einen Kanal erstellen, wahlen Sie einen oder mehrere
Ereignisdatenspeicher aus, um Ereignisse zu speichern, die von der Kanalquelle stammen.

Sie kénnen die Zielereignisdatenspeicher flir einen Kanal nach Bedarf andern, sofern die
Zielereignisdatenspeicher so eingestellt sind, dass sie Ereignisse protokollieren. Wenn Sie
einen Kanal fur Ereignisse eines externen Partners erstellen, stellen Sie dem Partner oder der
Quellanwendung einen Kanal-ARN zur Verfiigung. Die dem Kanal beigefiigte Ressourcenrichtlinie
ermoglicht es der Quelle, Ereignisse Uber den Kanal zu Gbertragen. Weitere Informationen
finden Sie unter Erstellen Sie eine Integration mit einer Ereignisquelle aul’erhalb von AWS und
CreateChannel in der AWS CloudTrail -API-Referenz.

ServiceverknUpfte Kanale

AWS Dienste kdnnen einen mit Diensten verknlpften Kanal einrichten, Gber den CloudTrail
Ereignisse in lnrem Namen empfangen werden. Der AWS Dienst, der den serviceverknlpften
Kanal erstellt, konfiguriert erweiterte Ereignisauswahlmdglichkeiten fur den Kanal und gibt an, ob
der Kanal fur alle Regionen oder fur die aktuelle Region gilt.

Sie kdnnen die CloudTrail Konsole oder AWS CLIzum Anzeigen von Informationen Uber alle
CloudTrail dienstverknipften Kanéle verwenden, die von erstellt wurden. AWS-Services

CloudTrail Konzepte

In diesem Abschnitt werden grundlegende Konzepte zusammengefasst, die sich auf CloudTrail.

Konzepte:

» CloudTrail Ereignisse
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» Verlauf der Ereignisse

* Trails

* Organisatorische Pfade

» CloudTrail Datenspeicher fir Seen und Ereignisse

* CloudTrail Einblicke

» Tags (Markierungen)

* AWS -Security-Token-Service und CloudTrail

 Informationen zu globalen Serviceereignissen

CloudTrail Ereignisse

Ein Ereignis in CloudTrail ist die Aufzeichnung einer Aktivitat in einem AWS Konto. Bei dieser Aktivitat
kann es sich um eine Aktion handeln, die von einer IAM-Identitat oder einem Dienst ausgefihrt wird,
der von Uberwacht werden kann. CloudTrail CloudTrailEreignisse bieten eine Historie sowohl der
API- als auch der Nicht-API-Kontoaktivitdten AWS-Managementkonsole, die Uber die, AWS SDKs,
Befehlszeilentools und andere Dienste ausgeflhrt wurden. AWS

CloudTrail Protokolldateien sind kein geordneter Stack-Trace der 6ffentlichen API-Aufrufe, sodass
Ereignisse nicht in einer bestimmten Reihenfolge angezeigt werden.

CloudTrail protokolliert vier Arten von Ereignissen:

Verwaltungsereignisse

Datenereignisse

Ereignisse im Zusammenhang mit Netzwerkaktivitaten

Insights-Ereignisse

Alle Ereignistypen verwenden ein CloudTrail JSON-Protokollformat.

StandardmaRig protokollieren Trails und Ereignisdatenspeicher Verwaltungsereignisse, aber keine
Daten- oder Insights-Ereignisse.

Informationen zur AWS-Services Integration mit finden Sie CloudTrail unterAWS Servicethemen fur
CloudTrail.
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Verwaltungsereignisse

Verwaltungsereignisse enthalten Informationen Uber Verwaltungsvorgange, die mit Ressourcen in
Ihrem AWS Konto ausgefliihrt werden. Sie werden auch als Vorgange auf Steuerebene bezeichnet.

Beispiele flr Verwaltungsereignisse:

» Konfiguration der Sicherheit (z. B. AWS Identity and Access Management AttachRolePolicy
API-Operationen).

» Registrieren von Geraten (z. B. CreateDefaultVpc-API-Operationen von Amazon EC2).

 Konfigurieren von Regeln fir die Datenweiterleitung (z. B. CreateSubnet-API-Operationen von
Amazon EC2).

* Einrichtung der Protokollierung (z. B. AWS CloudTrail CreateTrail API-Operationen).

Verwaltungsereignisse kdnnen auch andere als API-Ereignisse einschliel3en, die in lhrem Konto
auftreten. Wenn sich beispielsweise ein Benutzer bei Ihrem Konto CloudTrail anmeldet, wird das
Consolelogin Ereignis protokolliert. Weitere Informationen finden Sie unter Nicht-API-Ereignisse,
erfasst von CloudTrail.

In den Ereignisdaten von CloudTrail Trails und CloudTrail Lake werden standardmafig
Verwaltungsereignisse gespeichert. Weitere Informationen zur Protokollierung von
Verwaltungsereignissen finden Sie unterProtokollieren von Verwaltungsereignissen.

Datenereignisse

Datenereignisse liefern Informationen zu Ressourcenoperationen, die fir oder innerhalb einer
Ressource ausgefiihrt wurden. Sie werden auch als Vorgange auf Datenebene bezeichnet.
Datenereignisse sind oft Aktivitaten mit hohem Volume.

Beispiele fir Datenereignisse:

« Amazon S3 S3-API-Aktivitat auf Objektebene (z. B., GetObjectDeleteObject, und PutObject
API-Operationen) fur Objekte in S3-Buckets.

« AWS Lambda Aktivitat zur Ausfliihrung von Funktionen (die Invoke API).

* CloudTrail PutAuditEventsAktivitat auf einem CloudTrail Lake-Kanal, der verwendet wird, um
Ereignisse von aul3en zu protokollieren AWS.

* Publish-und PublishBatch-API-Operationen von Amazon SNS zu Themen.
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AWS CloudTrail Benutzer-Leitfaden

In der folgenden Tabelle sind die Ressourcentypen aufgefihrt, die flir Datenspeicher fur Pfade und
Ereignisse verfugbar sind. In der Spalte Ressourcentyp (Konsole) wird die entsprechende Auswahl in
der Konsole angezeigt. In der Wertspalte resources.type wird der resources.type Wert angezeigt,
den Sie angeben wirden, um Datenereignisse dieses Typs in lhren Trail- oder Event-Datenspeicher
aufzunehmen, indem Sie oder verwenden. AWS CLI CloudTrail APls

Far Trails kdnnen Sie einfache oder erweiterte Event-Selektoren verwenden, um Datenereignisse
fur Amazon S3 S3-Objekte in Allzweck-Buckets, Lambda-Funktionen und DynamoDB-Tabellen (in
den ersten drei Zeilen der Tabelle dargestellt) zu protokollieren. Sie kdnnen nur erweiterte Event-
Selektoren verwenden, um die in den verbleibenden Zeilen angezeigten Ressourcentypen zu
protokollieren.

Fir Ereignisdatenspeicher kbnnen Sie nur erweiterte Ereignisselektoren verwenden, um
Datenereignisse einzubeziehen.

Datenereignisse werden unterstttzt von AWS CloudTrail

AWS-Service  Description Ressource resources.type-Wert

ntyp
(Konsole)

Amazon RDS Amazon RDS-API-A RDS-Daten AWS: :RDS: :DBCluster
ktivitat in einem DB- -AP| — DB-
Cluster. Cluster

Amazon S3 API-Aktivitaten auf S3 AWS: :S3::0bject

Amazon S3 S3-

Objektebene (z.

B., GetObject

DeleteObject ,

und PutObject

API-Operationen) fur

Objekte in Allzweck-

Buckets.

Amazon S3 Amazon S3 S3-API- S3-Zugang AWS: :S3::AccessPoint
Aktivitat auf Access spunkt
Points.
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AWS-Service

Amazon S3

Amazon S3

Amazon S3

Amazon S3
Tables

Amazon S3
Tables

Amazon S3
Vectors

Description

Amazon S3 S3-
API|-Aktivitat auf
Objektebene (z.
B., GetObject
DeleteObject ,
und PutObject
API-Operationen) flr
Objekte in Verzeichn
is-Buckets.

API-Aktivitaten fur
Amazon S3 Object
Lambda Access
Points, z. B. Aufrufe
von CompleteM

ultipartUpload
undGetObject .

FSx Amazon-API-
Aktivitat auf Volumes.

Amazon S3 S3-API-
Aktivitat far Tabellen.

Amazon S3 S3-API-
Aktivitat fur Tabellen-
Buckets.

Amazon S3 S3-API-

Aktivitat fir Vektor-Bu

ckets.

Ressource

ntyp
(Konsole)

S3 Express

S3 Object
Lambda

FSx Volumen

S3-Tabelle

S3-Tabell-
Bucket

S3-Vektor-
Bucket

resources.type-Wert

AWS: :S3Express: :0bject

AWS: :S30bjectLambda: :Access
Point

AWS: :FSx: :Volume

AWS: :S3Tables::Table

AWS: :S3Tables: :TableBucket
AWS: :S3Vectors: :VectorBucke
t
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AWS-Service

Amazon S3
Vectors

Amazon S3
on Outposts

Amazon SNS

Amazon SNS

Amazon SQS

AWS Supply
Chain

Amazon SWF

Description

Amazon S3 S3-API-
Aktivitat fur Vektorind
izes.

API-Aktivitat auf
Objektebene auf
Amazon S3 on

Outposts.

Publish-API-Oper
ationen von Amazon
SNS auf Plattform
endpunkten.

Publish- und
PublishBatch -
API-Operationen
von Amazon SNS zu
Themen.

Amazon-SQS-API-Akt
ivitat auf Nachrichten.

AWS Supply Chain
API-Aktivitat auf einer
Instanz.

Amazon SWF SWEF-
API-Aktivitat auf
Domains.

Ressource

ntyp
(Konsole)

S3-Vektor

index

S3-Outposts

SNS-Platt
formendpunkt

SNS-Thema

SQS

Lieferkette

SWF-Doman
e

resources.type-Wert

AWS: :S3Vectors::Index

AWS: :S30utposts::0bject
AWS: :SNS: :PlatformEndpoint
AWS: :SNS: :Topic

AWS: :SQS: :Queue

AWS: :SCN::Instance

AWS: :SWF: :Domain
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AWS-Service

AWS
AppConfig

AWS
AppSync

Amazon
Aurora DSQL

AWS B2B-
Daten
austausch

AWS Backup

Description

AWS AppConfig
API|-Aktivitat fir
Konfigurationsvorg
ange wie Aufrufe
von StartConf

iguration
Session
undGetLatest
Configuration

AWS AppSync API-
Aktivitat auf AppSync
GraphQL APIs.

Amazon Aurora DSQL
API-Aktivitat auf
Cluster-Ressourcen.

B2B-Datenaustausch
-API-Aktivitat fir
Transformer-Operat
ionen wie Aufrufe
von GetTransf
ormerJob und
StartTran
sformerJob

AWS Backup
Suchdaten-API-Akti
vitat bei Suchauftr
agen.

Ressource

ntyp
(Konsole)

AWS
AppConfig

AppSync
GraphQL

Amazon
Aurora DSQL

B2B-Daten
austausch

AWS Backup
Daten
durchsuchen
APls

resources.type-Wert

AWS: :AppConfig::Configurati
on

AWS: : AppSync: :GraphQLApi

AWS: :DSQL: :Cluster

AWS: :B2BI::Transformer

AWS: :Backup: :SearchJob

CloudTrail Ereignisse

Version 1.0 24


https://docs.aws.amazon.com/appconfig/latest/userguide/logging-using-cloudtrail.html#appconfig-data-events-cloudtrail
https://docs.aws.amazon.com/appconfig/latest/userguide/logging-using-cloudtrail.html#appconfig-data-events-cloudtrail
https://docs.aws.amazon.com/appsync/latest/devguide/cloudtrail-logging.html#cloudtrail-data-events
https://docs.aws.amazon.com/appsync/latest/devguide/cloudtrail-logging.html#cloudtrail-data-events

AWS CloudTrail

Benutzer-Leitfaden

AWS-Service

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Description

Amazon-Bedrock-API
-Aktivitat auf einem
Agent-Alias.

Amazon Bedrock
API-Aktivitat bei
asynchronen
Aufrufen.

Amazon Bedrock API-
Aktivitat fir einen
Flow-Alias.

Amazon Bedrock API-
Aktivitat auf Leitplank
en.

Amazon Bedrock API-
Aktivitat auf Inline-Ag
enten.

Amazon-Bedrock-
API-Aktivitat auf einer
Wissensdatenbank.

Amazon Bedrock API-
Aktivitat fur Modelle.

Amazon Bedrock
API-Aktivitat bei
Eingabeaufforderun
gen.

Amazon Bedrock API-
Aktivitat in Sitzungen.

Ressource

ntyp
(Konsole)

Bedrock-A
gent-Alias

Asynchron
er Aufruf von
Bedrock

Bedrock
Flow-Alias

Grundfels-
Leitplanke

Bedrock
Inline-Agent
aufrufen

Bedrock-W
issensdat
enbank

Bedrock-M
odell

Bedrock-E
ingabeauf
forderung

Bedrock-S
itzung

resources.type-Wert

AWS :

AWS :

AWS :

AWS :

AWS :

AWS :

AWS :

AWS :

AWS :

:Bedrock:

:Bedrock:

:Bedrock:

:Bedrock:

:Bedrock:

:Bedrock:

:Bedrock:

:Bedrock:

:Bedrock:

:AgentAlias

:AsyncInvoke

:FlowAlias

:Guardrail

:InlineAgent

:KnowledgeBase

:Model

:PromptVersion

:Session
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AWS-Service

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Description

Amazon Bedrock API-
Aktivitat bei Flow-Ausf
uhrungen.

Amazon Bedrock API-
Aktivitat im Rahmen
einer automatisierten
Argumentationsrich
tlinie.

Amazon Bedrock
API-Aktivitat in einer
Version mit automatis
ierter Argumenta
tionsrichtlinie.

API-Aktivitat fir das
Amazon Bedrock-D
atenautomatisierun
gsprojekt.

API-Aktivitat zum
Aufrufen von Bedrock-
Datenautomatisierun

g.

API-Aktivitat fur das
Amazon Bedrock-D
atenautomatisierun
gsprofil.

Amazon Bedrock
Blueprint-API-Akti
vitat.

Ressource

ntyp
(Konsole)

Ausfihrung
von Bedrock-
Flows

Richtlinie flr
automatis
iertes Denken
von Bedrock

Version der
Bedrock-R
ichtlinie fr
automatis
iertes Denken

Projekt
Bedrock Data
Automation

Aufruf von
Bedrock Data
Automation

Bedrock Data
Automation-
Profil

Blueprint von
Bedrock

resources.type-Wert

AWS: :Bedrock: : FlowExecution
AWS: :Bedrock: : AutomatedReas
oningPolicy

AWS: :Bedrock: : AutomatedReas
oningPolicyVersion

AWS: :Bedrock: :DataAutomatio
nProject

AWS: :Bedrock: :DataAutomatio
nInvocation

AWS: :Bedrock: :DataAutomatio
nProfile

AWS: :Bedrock: :Blueprint
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AWS-Service  Description Ressource resources.type-Wert
ntyp
(Konsole)
Amazon API-Aktivitat von Bedrock — AWS: :BedrockAgentCore: : Code
Bedrock Amazon Bedrock AgentCore Interpreter
Code-Interpreter. Code-Inte
rpreter
Amazon Amazon Bedrock Bedrock AWS: :BedrockAgentCore: :Brow
Bedrock Browser-API-Aktivitat. n — Browser ser
AgentCore
Amazon API-Aktivitat far Bedrock — AWS: :BedrockAgentCore: :Work
Bedrock Amazon Bedrock Workload- loadIdentity
Workload Identity. Identitat
AgentCore
Amazon API-Aktivitat fur das Bedrock — AWS: :BedrockAgentCore: :Work
Bedrock Amazon Bedrock Verzeichn loadIdentityDirectory
Workload ldentity is der
Directory. AgentCore
Workload-
Identitaten
Amazon API-Aktivitat von Bedrock — AWS: :BedrockAgentCore: : Toke
Bedrock Amazon Bedrock AgentCore nVault
Token Vault. Token-Tresor
Amazon Amazon Bedrock Bedrock- AWS: :BedrockAgentCore: : APIK
Bedrock APIKey Credentia AgentCore eyCredentialProvider
IProvider API-Aktivitat. APIKey
Credentia
IProvider
Amazon Amazon Bedrock Bedrock AWS: :BedrockAgentCore: :Runt
Bedrock Runtime-API-Aktivitdt. — Laufzeit ime
AgentCore
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AWS-Service

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Description

Amazon Bedrock
Runtime-Endpoint
API-Aktivitat.

API-Aktivitat von
Amazon Bedrock
Gateway.

Amazon Bedrock

Memory-API|-Aktivitat.

Amazon Bedrock
Oauth2-API-Aktivitat
CredentialProvider .

Benutzerdefinierte
API-Aktivitat far
Amazon Bedrock
Browser.

Amazon Bedrock
Code-Interpreter-C
ustom API-Aktivitat.

Ressource

ntyp
(Konsole)

Bedrock —
Laufzeit-
Endpunkt
AgentCore

Bedrock —
Gateway
AgentCore

Bedrock —
Speicher
AgentCore

Bedrock
— Oauth2
AgentCore
Credentia
IProvider

Bedrock —
Browser-B
enutzerde
finiert
AgentCore

Bedrock —
Code-Inte
rpreter —
Benutzerd
efiniert
AgentCore

resources.type-Wert

AWS: :BedrockAgentCore: :Runt
imeEndpoint

AWS: :BedrockAgentCore: :Gate
way

AWS: :BedrockAgentCore: :Memo
ry

AWS: :BedrockAgentCore: : 0OAut
h2CredentialProvider

AWS: :BedrockAgentCore: :Brow
serCustom

AWS: :BedrockAgentCore: : Code
InterpreterCustom
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AWS-Service

Amazon
Bedrock

AWS Cloud
Map

AWS Cloud
Map

Amazon
CloudFront

AWS
CloudTrail

Amazon
CloudWatch

Amazon
CloudWatch
Network Flow
Monitor

Description

API-Aktivitat des
Amazon Bedrock
Tools.

AWS Cloud Map API-
Aktivitat in einem
Namespace.

AWS Cloud Map API-
Aktivitat fir einen
Dienst.

CloudFront API-
Aktivitat auf einem
KeyValueStore.

CloudTrail
PutAuditE

vents Aktivitat auf
einem CloudTrai

| Lake-Kanal, der
verwendet wird, um
Ereignisse von aul3en
zu protokollieren
AWS.

CloudWatch Amazon-
API-Aktivitat in Bezug
auf Metriken.

Amazon CloudWatc
h Network Flow
Monitor-API-Aktivitat
auf Monitoren.

Ressource

ntyp
(Konsole)

Bedrock Tool

AWS
Cloud Map
Namespace

AWS Cloud
Map Service
nicht zulassig

CloudFront
KeyValueS
tore

CloudTrail
Kanal

CloudWatch
Metrik

Network
Flow Monitor
Uberwachen

resources.type-Wert

AWS: :Bedrock: : Tool

AWS: :ServiceDiscovery: :Name
space

AWS: :ServiceDiscovery: :Serv
ice

AWS: :CloudFront: :KeyValueSt
ore

AWS: :CloudTrail: :Channel

AWS: :CloudWatch: :Metric

AWS: :NetworkFlowMonitor: :Mo
nitor
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AWS-Service

Amazon
CloudWatch
Network Flow
Monitor

Amazon
CloudWatch
RUM

Amazon
CodeGuru
Profiler

Amazon
CodeWhisp
erer

Amazon
CodeWhisp
erer

Amazon
Cognito

AWS Data
Exchange

Description

Amazon CloudWatc
h Network Flow
Monitor-API-Aktivitat
in Bereichen.

Amazon CloudWatch
RUM-API-Aktivitat auf
App-Monitoren.

CodeGuru Profiler-
API-Aktivitat fur
Profilerstellungsg
ruppen.

CodeWhisperer
Amazon-API-Aktivitat
bei einer Anpassung.

CodeWhisperer
Amazon-API-Aktivitat
in einem Profil.

API-Aktivitat von
Amazon Cognito

in Amazon-Co
gnito-ldentitatspools.

AWS Data Exchange
API-Aktivitat far
Vermobgenswerte.

Ressource

ntyp
(Konsole)

Umfang von
Network Flow
Monitor

RUM-App-M
onitor

CodeGuru
Profiler-
Profiling-
Gruppe

CodeWhisp
erer
Anpassung

CodeWhisp
erer

Cognito-l
dentitatspools

Datenaust
ausch-Asset

resources.type-Wert

AWS: :NetworkFlowMonitor: :Sc
ope

AWS: :RUM: : AppMonitor

AWS: :CodeGuruProfiler: :Prof
ilingGroup

AWS: :CodeWhisperer: :Customi

zation

AWS: :CodeWhisperer: :Profile

AWS: :Cognito::IdentityPool

AWS: :DataExchange: :Asset
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AWS-Service

Amazon Data
Firehose

AWS
Deadline
Cloud

AWS
Deadline
Cloud

AWS
Deadline
Cloud

AWS
Deadline
Cloud

Description

API-Aktivitat far
den Amazon Data
Firehose-Lieferstr
eam.

Deadline CloudAPI-
Aktivitat auf Flotten.

Deadline CloudAPI-
Aktivitat fir Jobs.

Deadline CloudAPI-
Aktivitat in Warteschl
angen.

Deadline CloudAPI-
Aktivitat far Mitarbeit
er.

Ressource

ntyp
(Konsole)

Amazon Data
Firehose

Deadline
Cloud Flotte

Deadline
Cloud Arbeit

Deadline
Cloud
Warteschl
ange

Deadline
Cloud
Arbeiter

resources.type-Wert

AWS: :KinesisFirehose

eryStream

AWS: :Deadline:
AWS: :Deadline:
AWS: :Deadline:
AWS: :Deadline:

:Fleet

:Job

:Queue

:Worker

::Deliv
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AWS-Service

Amazon
DynamoDB

Description

Amazon DynamoDB
DynamoDB-API-Aktiv
itat auf Artikelebene
fur Tabellen (z. B.,
PutItemDeletelte
m , und Updatelte
m API-Operationen).

(@ Note

Bei Tabellen
mit aktiviert
en Streams
enthalt das
resources
-Feld im
Datenerei
gnis sowohl
AWS: :Dyna
moDB: :Str
eam als auch
AWS: :Dyna
moDB: : Tab
le .

Wenn Sie
AWS: :Dyna
moDB: : Tab
le als
resources
.type
angeben,
werden
standardm

Ressource

ntyp
(Konsole)

DynamoDB

resources.type-Wert

AWS: :DynamoDB: : Table
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AWS CloudTrail

Benutzer-Leitfaden

AWS-Service

Amazon
DynamoDB

Amazon
Elastic Block
Store

Description

afdig sowohl
DynamoDB-
Tabellen-
als auch
DynamoDB-
Stream-Er
eignisse
protokolliert.
Um Streams-
Ereignisse
auszuschl
ielen, figen
Sie dem
Feld einen
Filter hinzu.
eventName

API-Aktivitaten von
Amazon DynamoDB

in Streams.

Amazon Elastic Block
Store (EBS) direkt
APIs, wie PutSnapsh
otBlock GetSnapsh
otBlock , und
ListChang
edBlocks auf
Amazon EBS-Snaps
hots.

Ressource

ntyp
(Konsole)

resources.type-Wert

DynamoDB-
Streams

Amazon EBS
direkt APIs

AWS: :EC2: :Snapshot

AWS: :DynamoDB: :Stream
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https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html#ddb-data-plane-events-in-cloudtrail
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html#ddb-data-plane-events-in-cloudtrail
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html#ddb-data-plane-events-in-cloudtrail
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html#ddb-data-plane-events-in-cloudtrail
https://docs.aws.amazon.com/ebs/latest/userguide/logging-ebs-apis-using-cloudtrail.html
https://docs.aws.amazon.com/ebs/latest/userguide/logging-ebs-apis-using-cloudtrail.html

AWS CloudTrail

Benutzer-Leitfaden

AWS-Service

Amazon
Elastic
Compute
Cloud

Amazon
Elastic
Container
Service

Amazon
Elastic
Kubernetes
Service

Amazon EMR

AWS SMS-
Nachr

ichten fur
Endbenutzer

AWS SMS-
Nachr

ichten fur
Endbenutzer

Description

API-Aktivitat Amazon
EC2 EC2-Instance
Connect-Endpunkte.

Amazon Elastic
Container Service
API-Aktivitat auf einer
Container-Instance.

API-Aktivitat von
Amazon Elastic
Kubernetes Service
auf Dashboards.

Amazon EMR-API-
Aktivitat in einem
Write-Ahead-Log-Wo
rkspace.

AWS SMS-API-A
ktivitat fir Endbenutz
er-Nachrichten auf

Originalidentitaten.

AWS SMS-API-A
ktivitat fur Endbenutz
er-Nachrichten in

Bezug auf Nachricht
en.

Ressource

ntyp
(Konsole)

Endpunkt mit
EC2-Instance
verbinden

ECS-Conta
iner-Instance

Dashboard
fur Amazon
Elastic
Kubernetes
Service

EMR-Write-
Ahead-Log-
Workspace

Identitat der
SMS-Sprac
hquelle

SMS-Sprac
hnachricht

resources.type-Wert

AWS: :EC2::InstanceConnectEn
dpoint

AWS: :ECS: :ContainerInstance

AWS: : EKS: :Dashboard

AWS: :EMRWAL : :Workspace

AWS: :SMSVoice: :0riginationI
dentity

AWS: :SMSVoice: :Message
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https://docs.aws.amazon.com/emr/latest/ManagementGuide/logging-using-cloudtrail.html#cloudtrail-data-events
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AWS CloudTrail

Benutzer-Leitfaden

AWS-Service

AWS
Nachricht
enubermit
tlung fur
Endbenutz
er in sozialen
Netzwerken

AWS Social
Messaging
fur
Endbenutzer

Amazon
FinSpace

Gamelift
Amazon-St
reams

Gamelift
Amazon-St
reams

AWS Glue

Description

AWS Social API-Aktiv
itat fur Endbenutzer
im Bereich Messaging

auf der Telefonnu
mmer IDs.

AWS Soziale
API-Aktivitat far
Endbenutzer-Messag
ing auf Waba IDs.

API-Aktivitaten von
Amazon FinSpace in
Umgebungen.

Streaming-API-Akti
vitaten von Amazon
Gamelift Streams flr
Anwendungen.

Amazon GamelL.ift
Streaming-API-Akti
vitat in Stream-Gr
uppen.

AWS Glue API-Aktiv
itat fur Tabellen, die
von Lake Formation
erstellt wurden.

Ressource

ntyp
(Konsole)

ID der
Telefonnu
mmer fur
soziale
Nachrichten

Waba-ID
fir soziale
Nachrichten

FinSpace

GamelLift
Streams-A
nwendung

Gamel.ift
Stream-Gr
uppe streamt

Lake
Formation

resources.type-Wert

AWS: :SocialMessaging
NumberId

AWS: :SocialMessaging
d

: :Phone

: :Wabal

AWS: :FinSpace: :Environment

AWS: :GameLiftStreams
cation

AWS: :GameLiftStreams
mGroup

AWS: :Glue: :Table

::Appli

::Strea

CloudTrail Ereignisse

Version 1.0 35


https://docs.aws.amazon.com/social-messaging/latest/userguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/social-messaging/latest/userguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/social-messaging/latest/userguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/social-messaging/latest/userguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/finspace/latest/userguide/logging-cloudtrail-events.html#finspace-dataplane-events
https://docs.aws.amazon.com/gameliftstreams/latest/developerguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/gameliftstreams/latest/developerguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/gameliftstreams/latest/developerguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/gameliftstreams/latest/developerguide/logging-using-cloudtrail.html#cloudtrail-data-events

AWS CloudTrail

Benutzer-Leitfaden

AWS-Service

Amazon
GuardDuty

AWS
Healthlma

ging

AWS
Healthlma

ging

AWS loT

AWS loT

Description

GuardDuty Amazon-
API-Aktivitat fur einen
Detektor.

AWS Healthlma
ging API-Aktivitat in
Datenspeichern.

AWS Healthima
ging API-Aktivitat far
Bilddatensatze.

AWS loT API-Aktivitat
fur Zertifikate.

AWS loT API-Aktivitat
far Dinge.

Ressource

ntyp
(Konsole)

GuardDuty
Detektor

Medicallm

aging
Datenspei
cher

Medicallm

aging
Bildsatz

loT-Zertifikat

loT-Sache

resources.type-Wert

AWS :

AWS :

ore

AWS :

et

AWS :

AWS: :

:GuardDuty: :Detector

:MedicallImaging: :Datast

:MedicalImaging: :Images

:IoT::Certificate

IoT::Thing
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https://docs.aws.amazon.com/guardduty/latest/ug/logging-using-cloudtrail.html#guardduty-data-events-in-cloudtrail
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AWS CloudTrail

Benutzer-Leitfaden

AWS-Service

AWS loT
Greengrass
Version 2

Description

Greengrass-API-

Aktivitat von einem
Greengrass-Core-
Gerat auf einer

Komponentenversion.

(® Note

Greengras
s protokoll
iert keine
Ereignisse,
bei denen
der Zugriff
verweigert
wurde.

Ressource

ntyp
(Konsole)

loT
Greengras
s-Kompone
ntenversion

resources.type-Wert

AWS: :GreengrassV2: :Componen

tVersion
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https://docs.aws.amazon.com/greengrass/v2/developerguide/logging-using-cloudtrail.html#greengrass-data-events-cloudtrail
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AWS CloudTrail Benutzer-Leitfaden
AWS-Service  Description Ressource resources.type-Wert
ntyp
(Konsole)
AWS loT Greengrass-API- Einsatz AWS: :GreengrassV2: :Deployme
Greengrass Aktivitat von einem von loT nt
Version 2 Greengrass-Core-Ge Greengrass
rat in einer Bereitste
llung.
(® Note
Greengras
s protokoll
iert keine
Ereignisse,
bei denen
der Zugriff
verweigert
wurde.
AWS loT SiteWise loT-API-A SiteWise loT- AWS::IoTSiteWise: :Asset
SiteWise ktivitat fir Anlagen. Anlage
AWS loT SiteWise loT-API-A SiteWise loT- AWS::IoTSiteWise::TimeSerie
SiteWise ktivitat in Zeitreihen. Zeitreihen S
AWS loT API-Aktivitat des Sitewise AWS: :SitewiseAssistant: :Con
SiteWise Sitewise Assistant bei  Assistant- versation
Assistentin Konversationen. Konversation
AWS loT TwinMaker IoT-API-A  TwinMaker AWS: :ToTTwinMaker: :Entity
TwinMaker ktivitat fir eine Entitat.  loT-Entitat
AWS loT TwinMaker loT-API- TwinMaker AWS: :IoTTwinMaker: :Workspac
TwinMaker Aktivitat in einem loT-Arbei e
Workspace. tsplatz
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https://docs.aws.amazon.com/greengrass/v2/developerguide/logging-using-cloudtrail.html#greengrass-data-events-cloudtrail
https://docs.aws.amazon.com/greengrass/v2/developerguide/logging-using-cloudtrail.html#greengrass-data-events-cloudtrail
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/logging-using-cloudtrail.html#service-name-data-events-cloudtrail
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/logging-using-cloudtrail.html#service-name-data-events-cloudtrail
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateAsset.html
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/logging-using-cloudtrail.html#service-name-data-events-cloudtrail
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https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeTimeSeries.html
https://docs.aws.amazon.com/iot-twinmaker/latest/apireference/API_CreateEntity.html
https://docs.aws.amazon.com/iot-twinmaker/latest/apireference/API_CreateWorkspace.html

AWS CloudTrail

Benutzer-Leitfaden

AWS-Service

Amazon
Kendra
Intelligent
Ranking

Amazon

Keyspaces
(fir Apache
Cassandra)

Amazon

Keyspaces
(fir Apache
Cassandra)

Amazon
Kinesis Data
Streams

Amazon
Kinesis Data
Streams

Amazon
Kinesis Video
Streams

Description

API-Aktivitat von
Amazon Kendra
Intelligent Rankin fur
Rescore-Ausfuhrung

splane.

Amazon Keyspaces-
API-Aktivitat in einer
Tabelle.

API-Aktivitat von
Amazon Keyspaces
(fir Apache
Cassandra) auf
Cassandra CDC-
Streams.

Kinesis Data Streams
API-Aktivitat in
Streams.

Kinesis Data Streams
API-Aktivitat auf

Stream-Verbrauchern.

Kinesis Video
Streams Streams-
API-Aktivitaten

in Videostreams,
z. B. Aufrufe

von GetMedia
undPutMedia.

Ressource

ntyp
(Konsole)

Kendra-Ra
ngliste

Cassandra-
Tabelle

Cassandra
CDC-Strea
ms

Kinesis-S
tream

Kinesis
Stream
Consumer

Kinesis-V
ideostream

resources.type-Wert

AWS: :KendraRanking: :Executi

onPlan

AWS: :Cassandra: :Table

AWS: :Cassandra: :Stream

AWS: :Kinesis: :Stream

AWS: :Kinesis: :StreamConsume

AWS: :KinesisVideo: :Stream
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https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail-intelligent-ranking.html#cloud-trail-intelligent-ranking-log-entry
https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail-intelligent-ranking.html#cloud-trail-intelligent-ranking-log-entry
https://docs.aws.amazon.com/keyspaces/latest/devguide/logging-using-cloudtrail.html#keyspaces-in-cloudtrail-dml
https://docs.aws.amazon.com/keyspaces/latest/devguide/logging-using-cloudtrail.html#keyspaces-in-cloudtrail-dml
https://docs.aws.amazon.com/streams/latest/dev/working-with-streams.html
https://docs.aws.amazon.com/streams/latest/dev/building-consumers.html

AWS CloudTrail

Benutzer-Leitfaden

AWS-Service

Amazon
Kinesis Video
Streams

AWS Lambda

Amazon-La
geplane

Standorte
und Orte bei
Amazon

Amazon-St
andortrouten

Amazon
Machine
Learning

Amazon
Managed
Blockchain

Description

Kinesis Video

Streams Streams-V
ideosignalkanal-API-

Aktivitat.

AWS Lambda Aktivitat
zur Ausfiihrung von
Funktionen (die

Invoke API).

API-Aktivitat von
Amazon Location

Maps.

API-Aktivitat von
Amazon Location

Places.

API-Aktivitat von
Amazon Location

Routes.

API-Aktivitat far
Machine Learning auf

ML-Modellen.

API-Aktivitat von
Amazon Managed
Blockchain in einem

Netzwerk.

Ressource

ntyp
(Konsole)

Kinesis-V
ideosigna
Ikanal

Lambda

Geokarten

Geo & Places

Geo-Routen

Passendes
Lernen
MIModel

Managed-
Blockchain-
Netzwerk

resources.type-Wert

AWS: :KinesisVideo: :Signalin
gChannel

AWS: :Lambda: : Function

AWS: : GeoMaps: :Provider

AWS: :GeoPlaces: :Provider

AWS: :GeoRoutes: :Provider

AWS: :MachinelLearning: :M1Mod

el

AWS: :ManagedBlockchain: :Net
work
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AWS CloudTrail Benutzer-Leitfaden

AWS-Service  Description Ressource resources.type-Wert
ntyp
(Konsole)
Amazon JSON-RPC-Aufrufe Managed AWS: :ManagedBlockchain: :Nod
Managed von Amazon Blockchain e
Blockchain Managed Blockchai

n in Ethereum-
Knoten, zum Beispiel
eth_getBalance
oder eth_getBl

ockByNumber
Amazon API-Aktivitat fur Verwaltete AWS: :ManagedBlockchainQuery
Managed Amazon Managed Blockchain- : :QueryAPI
Blockchain Blockchain Query. Abfrage
Query
Von Amazon  Amazon MWAA- Verwaltet AWS: :MWAA: :Environment
verwaltete API-Aktivitat in er Apache
Workflows Umgebungen. Airflow
fur Apache
Airflow

Amazon-Ne Daten-API-Aktivitaten ~ Neptun-Gr AWS: :NeptuneGraph: :Graph
ptune-Graph in einem Neptune-G aph

raph, zum Beispiel

Abfragen, Algorithmen

oder Vektorsuche.
Amazon One  Amazon One Amazon One  AWS::0One: :UKey
Enterprise Enterprise API-Aktiv UKey

itat auf einem UKey.

Amazon One Amazon One Amazon One- AWS::0ne: :User
Enterprise Enterprise API-Aktiv Benutzer
itat fur Benutzer.
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https://docs.aws.amazon.com/managed-blockchain/latest/ethereum-dev/logging-using-cloudtrail.html#ethereum-jsonrpc-logging
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AWS CloudTrail

Benutzer-Leitfaden

AWS-Service

AWS
Payment
Cryptography

AWS
Payment
Cryptography

Amazon
Pinpoint

AWS Private
CA

AWS Private
CA

Amazon Q
Apps

Amazon Q
Apps

Amazon Q
Business

Description

AWS Payment
Cryptography API-
Aktivitat far Aliase.

AWS Payment
Cryptography API-
Aktivitat fir Schlissel.

Amazon Pinpoint API-
Aktivitat in mobilen
Targeting-Anwendun
gen.

AWS Private CA
Konnektor fur Active
Directory-API-Akti
vitaten.

AWS Private CA
Konnektor flur die
SCEP-API-Aktivitat.

Daten-API-Aktivitat
auf Amazon Q Apps.

Daten-API-Aktivitat in
Amazon Q App-Sitzu
ngen.

Amazon-Q-Business-
API-Aktivitat auf einer
Anwendung.

Ressource

ntyp
(Konsole)

Alias fur
Zahlungsk
ryptografie

Kryptografie-
Schlussel fur
Zahlungen

Anwendung
fur mobiles
Targeting

AWS
Private CA
Konnektor
fur Active
Directory

AWS

Private CA
Konnektor fur
SCEP

Amazon Q
Apps

Amazon Q
App-Sitzung

Amazon-Q-
Business-
Anwendung

resources.type-Wert

AWS: :PaymentCryptography: :A

lias

AWS: :PaymentCryptography: :K

AWS: :Pinpoint: :App

AWS : : PCAConnectorAD: :Connec
tor

AWS : : PCAConnectorSCEP: :Conn
ector

AWS: :QApps: : QApp

AWS: :QApps: :QAppSession

AWS: :QBusiness: :Application
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https://docs.aws.amazon.com/amazonq/latest/qbusiness-ug/purpose-built-qapps.html
https://docs.aws.amazon.com/amazonq/latest/business-use-dg/logging-using-cloudtrail.html#service-name-data-plane-events-cloudtrail
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AWS CloudTrail

Benutzer-Leitfaden

AWS-Service

Amazon Q
Business

Amazon Q
Business

Amazon Q
Business

Amazon Q
Business

Amazon Q
Developer

Amazon Q
Developer

Amazon
Quick

Amazon
Quick

Description

Amazon-Q-Business-
API-Aktivitat auf einer
Datenquelle.

Amazon-Q-Business-
API-Aktivitat auf
einem Index.

Amazon-Q-Business-
API-Aktivitat auf
einem Weberlebnis.

API-Aktivitat fir die
Amazon Q Business-
Integration.

Amazon Q Developer
API-Aktivitat far eine
Integration.

Amazon Q Developer
API-Aktivitat im
Zusammenhang mit

operativen Untersuch
ungen.

Amazon Quick API-
Aktivitat auf einem
Action-Connector.

Amazon Quick Flow
API-Aktivitat.

Ressource

ntyp
(Konsole)

Amazon-Q-
Business-
Datenquelle

Amazon-Q-
Business-
Index

Amazon-Q-
Business-
Weberlebnis

Amazon Q
Business-
Integration

Q: Integration
fur Entwickler

AlOps
Ermittlun
gsgruppe

AWS
QuickSuite
Aktionen

QuickSight
flieRen

resources.type-Wert

AWS: :QBusiness: :DataSource
AWS: :QBusiness: :Index

AWS: :QBusiness: :WebExperien
ce

AWS: :QBusiness::Integration
AWS: :QDeveloper: :Integratio
n

AWS: :AIOps: :InvestigationGr
oup

AWS: :Quicksight: :ActionConn
ector

AWS: :QuickSight: :Flow

CloudTrail Ereignisse

Version 1.0 43


https://docs.aws.amazon.com/amazonq/latest/business-use-dg/logging-using-cloudtrail.html#service-name-data-plane-events-cloudtrail
https://docs.aws.amazon.com/amazonq/latest/business-use-dg/logging-using-cloudtrail.html#service-name-data-plane-events-cloudtrail
https://docs.aws.amazon.com/amazonq/latest/business-use-dg/logging-using-cloudtrail.html#service-name-data-plane-events-cloudtrail
https://docs.aws.amazon.com/amazonq/latest/business-use-dg/logging-using-cloudtrail.html#service-name-data-plane-events-cloudtrail
https://docs.aws.amazon.com/amazonq/latest/business-use-dg/logging-using-cloudtrail.html#service-name-data-plane-events-cloudtrail
https://docs.aws.amazon.com/amazonq/latest/business-use-dg/logging-using-cloudtrail.html#service-name-data-plane-events-cloudtrail
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/logging_cw_api_calls.html#Q-Developer-Investigations-Cloudtrail
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/logging_cw_api_calls.html#Q-Developer-Investigations-Cloudtrail

AWS CloudTrail

Benutzer-Leitfaden

AWS-Service

Amazon
Quick

Amazon
SageMaker
Kl

Amazon
SageMaker
Kl

Amazon
SageMaker
Ki

Amazon
SageMaker
Ki

AWS Signer

Description

Amazon Quick
FlowSession API-
Aktivitat.

SageMaker
InvokeEnd

pointWith

ResponseS
tream Amazon-

Kl-Aktivitaten auf
Endpunkten.

Amazon SageMaker
Al-API-Aktivitat in
Feature-Stores.

Amazon SageMaker
Al-API-Aktivitat far
Komponenten von

Experimenten und
Studien.

Amazon SageMaker
MLflow AI-API-Ak
tivitat.

API-Aktivitat des
Unterzeichners
beim Signieren von
Auftragen.

Ressource

ntyp
(Konsole)

QuickSight
Flow-Sitzung

SageMaker
KI-Endpunkt

SageMaker
Kl-Featur
estore

SageMaker
Komponent
e fur das
Experiment
mit KI-Metrik
en

SageMaker
MLflow

Job beim

Signieren
durch den
Unterzeic
hner

resources.type-Wert

AWS: :QuickSight: :FlowSessio

AWS: :SageMaker: :Endpoint

AWS: :SageMaker: :FeatureGrou

AWS: :SageMaker: :ExperimentT
rialComponent

AWS: :SageMaker: :M1flowTrack
ingServer

AWS: :Signer::SigningJob
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_runtime_InvokeEndpointWithResponseStream.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_runtime_InvokeEndpointWithResponseStream.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_runtime_InvokeEndpointWithResponseStream.html
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AWS-Service

AWS Signer

Amazon
Simple Email
Service

Amazon
Simple Email
Service

Amazon
Simple Email
Service

Amazon
SimpleDB

AWS Step
Functions

AWS Step
Functions

Description

API-Aktivitat des
Unterzeichners bei
Signierprofilen.

API-Aktivitat von
Amazon Simple Email
Service (Amazon
SES) in Konfigura
tionssatzen.

API-Aktivitat von
Amazon Simple Email
Service (Amazon
SES) fur E-Mail-Id
entitaten.

API-Aktivitat von
Amazon Simple Email
Service (Amazon
SES) fur Vorlagen.

Amazon SimpleDB
SimpleDB-API-Aktiv
itdt auf Domains.

API-Aktivitat von Step
Functions fur Aktivitat

en.

API-Aktivitat von
Step Functions auf

Zustandsmaschinen.

Ressource

ntyp
(Konsole)

Signaturprofil
des Unterzeic
hners

SES-Konfi
gurationssatz

SES-ldentitat

SES-Vorlage

SimpleDB-
Domane

Step
Functions

Step-Func
tions-Zus
tandsautomat

resources.type-Wert

AWS :

AWS :

AWS :

AWS :

AWS :

AWS :

:SES:

:SES:

:SES:

:SDB:

:Signer::SigningProfile

:ConfigurationSet

:Emailldentity

:Template

:Domain

:StepFunctions: :Activit

AWS: :StepFunctions: :StateMa

chine
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AWS-Service

AWS
Systems
Manager

AWS
Systems
Manager

AWS
Systems
Manager

Amazon
Timestream

Amazon
Timestream

Amazon
Timestream

Amazon
Verified
Permissions

Description

Systems Manager
Manager-API-Aktivitat
auf Kontrollkanalen.

API-Aktivitat von
Systems Manager im
Zusammenhang mit
Folgenabschatzunge
n.

Systems Manager
Manager-API-Aktivi
tat auf verwalteten
Knoten.

Query-API-Akti
vitat von Amazon
Timestream in
Datenbanken.

Amazon Timestream
Timestream-API-Akt
ivitat auf regionalen
Endpunkten.

Query-API-Akti
vitat von Amazon
Timestream in
Tabellen.

API-Aktivitat von
Amazon Verified
Permissions in einem
Richtlinienspeicher.

Ressource

ntyp
(Konsole)

Systems
Manager

SSM-Folge
nabschatz
ung

Von Systems
Manager
verwalteter
Knoten

Timestream-
Datenbank

Regionaler
Timestream-
Endpunkt

Timestream-
Tabelle

Amazon
Verified
Permissions

resources.type-Wert

AWS: :SSMMessages: :ControlCh

annel

AWS: :SSM: :ExecutionPreview

AWS: :SSM: :ManagedNode

AWS: :Timestream: :Database

AWS: :Timestream: :RegionalEn

dpoint

AWS: :Timestream: :Table

AWS: :VerifiedPermissions::P
olicyStore
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AWS-Service

Amazon
WorkSpaces
Thin Client

Amazon
WorkSpaces
Thin Client

AWS X-Ray

Amazon
AlDev Ops

Amazon
AlDev Ops

Amazon
AlDev Ops

Amazon
AlDev Ops

Amazon
AlDev Ops

Amazon
Bedrock

Description

WorkSpaces Thin
Client-API-Aktivitat
auf einem Gerat.

WorkSpaces Thin
Client-API-Aktivitat in
einer Umgebung.

X-Ray-API-Aktivitat
auf Spuren.

AlDevOps-API-Aktiv
itat auf Agenten-S
paces.

AlDevOps-API-Aktiv

itat fur Assoziationen.

AlIDevOps-API-Aktiv
itat in Betreiber-App-
Teams.

AlIDevOps-API-Aktiv
itat fur Pipeline-
Metadaten.

AlIDevOps-API-Aktiv
itat fir Dienste.

Bedrock-API-Aktivi
tat bei erweiterten
Optimize-Prompt-Au
ftragen.

Ressource

ntyp
(Konsole)

Thin-Client-
Gerat

Thin-Client-
Umgebung

Rontgenspur

Agentenbe
reich

AlDevOps-
Zuordnung

AlDevApp-
Team fur
Ops-Betre
iber

AlDevMeta
daten von
Ops-Pipel
ines

AlDevOps-
Dienst

AdvancedO
ptimizePr
omptJob

resources.type-Wert

AWS :

AWS :

AWS :

AWS :

AWS :

AWS :
eam

AWS :
data

AWS :

:AIDevOps

:AIDevOps:

:AIDevOps:

:AIDevOps:

:AIDevOps:

:ThinClient: :Device

:ThinClient: :Environmen

:XRay::Trace

:AgentSpace

:Association

:OperatorAppT

:PipelineMeta

:Service

AWS: :Bedrock: :AdvancedOptim
izePromptJob
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AWS-Service

Amazon
Grundgestein
AgentCore

Amazon-Ko
stenoptim
ierung

Amazon-Ko
stenoptim
ierung

Amazon
GuardDuty

Amazon
NovaAct

Amazon
NovaAct

Amazon
Redshift

Amazon -
Support

Description

Bedrock AgentCore
API-Aktivitat bei
Evaluatoren.

CloudOptimization
API-Aktivitat in
Profilen.

CloudOptimization
API-Aktivitat im
Zusammenhang mit
Empfehlungen.

GuardDuty API-Aktiv
itat bei Malware-S
cans.

NovaAct Amazon-
API-Aktivitat far
Workflow-Definitio
nen.

NovaAct Amanzon-
API-Aktivitat bei
Workflow-Laufen.

Redshift-API-Aktivitat
auf Clustern.

SupportAccess
API-Aktivitat fir
Mandanten.

Ressource

ntyp
(Konsole)

Bedrock —
Evaluator
AgentCore

CloudOpti
mization
Profil

CloudOpti
mization
Empfehlung

GuardDuty
Malware-S
can

Workflow-
Definition

Workflow-
Ausfuhrung

Amazon
Redshift
Redshift-
Cluster

SupportAc
cess Mieter

resources.type-Wert

AWS: :BedrockAgentCore: :Eval
uator

AWS: :CloudOptimization: :Pro
file

AWS: :CloudOptimization: :Rec

ommendation

AWS: :GuardDuty: :MalwareScan

AWS: :NovaAct: :WorkflowDefin
ition

AWS: :NovaAct: :WorkflowRun

AWS: :Redshift::Cluster

AWS: :SupportAccess: :Tenant
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AWS-Service

Amazon -
Support

Amazon -
Support

Amazon
Transform

Amazon
Transform
Benutzerd
efiniert

Amazon
Transform
Benutzerd
efiniert

Description

SupportAccess API-
Aktivitat fir vertrauen
swurdige Konten.

SupportAccess API-
Aktivitat fir vertrauen
swurdige Rollen.

Transformieren Sie
die API-Aktivitat auf
Agenten-Instances.

Transformieren Sie
benutzerdefinierte
API-Aktivitaten in
Kampagnen.

Transformieren Sie
benutzerdefinierte
API-Aktivitaten in
Konversationen.

Ressource

ntyp
(Konsole)

SupportAc
cess
vertrauen
swurdiges
Konto

SupportAc
cess
vertrauen
swardige
Rolle

Transform

ieren Sie die

Agenten-I
nstanz

Transform

ieren Sie eine

benutzerd
efinierte
Kampagne

Transform
ieren —
Benutzerd
efinierte

Konversation

resources.type-Wert

AWS: : SupportAccess: :Trustin

gAccount

AWS: : SupportAccess: :Trustin

gRole

AWS::Transform: :AgentInstan

ce

AWS: :TransformCustom: : Campa

ign

AWS: :TransformCustom: :Conve

rsation
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AWS-Service  Description Ressource resources.type-Wert
ntyp
(Konsole)
Amazon Transformieren Sie Transform AWS: :TransformCustom: : Knowl
Transform benutzerdefinierte ieren — edgeltem
Benutzerd API-Aktivitaten fur Benutzerd
efiniert Wissenselemente. efiniertes
Wissensel
ement
Amazon Transformieren Sie Transform AWS: :TransformCustom: : Packa
Transform benutzerdefinierte ieren — ge
Benutzerd API-Aktivitaten fur Benutzerd
efiniert Pakete. efiniertes
Paket

Datenereignisse werden standardmafig nicht protokolliert, wenn Sie einen Trail oder einen
Ereignisdatenspeicher erstellen. Um CloudTrail Datenereignisse aufzuzeichnen, missen Sie jeden
Ressourcentyp, fur den Sie Aktivitdten sammeln mdchten, explizit hinzufigen. Weitere Informationen
zum Protokollieren von Datenereignissen finden Sie unter Protokollieren von Datenereignissen.

FUr die Protokollierung von Datenereignissen fallen zusatzliche Gebuhren an. CloudTrail
Preisinformationen finden Sie unter AWS CloudTrail Preisgestaltung.

Ereignisse im Zusammenhang mit Netzwerkaktivitaten

CloudTrail Netzwerkaktivitatsereignisse ermdglichen es VPC-Endpunktbesitzern, AWS API-Aufrufe
aufzuzeichnen, die mit ihren VPC-Endpunkten von einer privaten VPC an die getatigt wurden. AWS-
Service Netzwerkaktivitatsereignisse bieten Einblick in die Ressourcenoperationen, die in einer VPC
ausgefuhrt werden.

Sie kdnnen Netzwerkaktivitatsereignisse fur die folgenden Dienste protokollieren:

+ AWS AppConfig
+ AWS App Mesh

 Amazon Athena
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AWS B2B Data Interchange
AWS Backup gateway

Amazon Bedrock

Billing and Cost Management
AWS Pricing Calculator

AWS Cost Explorer

AWS -Cloud-Control- API

AWS CloudHSM

AWS Cloud Map

AWS CloudFormation

AWS CloudTrail

Amazon CloudWatch
CloudWatch Anwendungssignale
AWS CodeDeploy

Amazon Comprehend Medical
AWS Config

AWS Data Exports

Amazon Data Firehose

AWS Directory Service

Amazon DynamoDB

Amazon EC2

Amazon Elastic Container Service
Amazon Elastic File System
Elastic Load Balancing

Amazon EventBridge

Amazon EventBridge Scheduler
Amazon Fraud Detector
Kostenloses AWS-Kontingent
Amazon FSx

AWS Glue

CloudTrail Ereignisse

Version 1.0 51



AWS CloudTrail

Benutzer-Leitfaden

AWS HealthLake

AWS loT FleetWise

AWS loT Secure Tunneling

AWS Invoicing

Amazon Keyspaces (fur Apache Cassandra)
AWS KMS

AWS Lake Formation

AWS Lambda

AWS License Manager

Amazon Lookout flr Equipment
Amazon Lookout fur Vision

Amazon Personalize

Amazon Q Business

Amazon Rekognition

Amazon Relational Database Service

Amazon S3

(@ Note

Amazon S3 Multiregion Access Points werden nicht unterstutzt.

Amazon SageMaker Ki

AWS Secrets Manager

Amazon Simple Notification Service
Amazon Simple Queue Service

Amazon Simple Workflow Service

AWS Storage Gateway

AWS Systems Manager Incident Manager
Amazon Textract

Amazon Transcribe

Amazon Translate
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 AWS Transform
 Amazon Verified Permissions

 Amazon WorkMail

Netzwerkaktivitatsereignisse werden standardmafig nicht protokolliert, wenn Sie einen Trail-

oder Event-Datenspeicher erstellen. Um CloudTrail Netzwerkaktivitatsereignisse aufzuzeichnen,
mussen Sie die Ereignisquelle, fir die Sie Aktivitaten erfassen mochten, explizit angeben. Weitere
Informationen finden Sie unter Protokollierung von Netzwerkaktivitatsereignissen.

Fur die Protokollierung von Netzwerkaktivitatsereignissen fallen zusatzliche Gebihren an. CloudTrail
Die Preise finden Sie unter AWS CloudTrail Preise.

Einblicke und Ereignisse

CloudTrail Insights-Ereignisse erfassen ungewdhnliche API-Aufruf- oder Fehlerquoten in lhrem
AWS Konto, indem sie die CloudTrail Verwaltungsaktivitaten analysieren. Insights-Ereignisse
stellen relevante Informationen bereit, z. B. die zugehdrige API, den Fehlercode, die Vorfallzeit

und Statistiken, die Ihnen helfen, ungewohnliche Aktivitdten zu verstehen und darauf zu reagieren.
Im Gegensatz zu anderen Arten von Ereignissen, die in einem CloudTrail Trail- oder Event-
Datenspeicher erfasst werden, werden Insights-Ereignisse nur protokolliert, wenn Anderungen in
der API-Nutzung Ihres Kontos oder bei der Protokollierung der Fehlerquote CloudTrail festgestellt
werden, die sich erheblich von den typischen Nutzungsmustern des Kontos unterscheiden. Weitere
Informationen finden Sie unter Mit CloudTrail Insights arbeiten.

Beispiele fur Aktivitaten, bei denen ggf. Inights-Ereignisse generiert werden, sind:

* Fur Ihr Konto werden pro Minute normalerweise nicht mehr als 20 deleteBucket-API-Aufrufe
vom Typ Amazon S3 protokolliert, aber unter Inrem Konto werden nun durchschnittlich 100
deleteBucket-API-Aufrufe pro Minute protokolliert. Ein Insights-Ereignis wird zu Beginn der
ungewohnlichen Aktivitaten protokolliert und ein anderes Insights-Ereignis wird protokolliert, um
das Ende der ungewohnlichen Aktivitaten zu markieren.

» Far Ihr Konto werden pro Minute normalerweise 20 Aufrufe der Amazon-
EC2-AuthorizeSecurityGroupIngress-API protokolliert, aber unter Ihrem Konto werden nun
keine Aufrufe von AuthorizeSecurityGroupIngress mehr protokolliert. Ein Insights-Ereignis
wird zu Beginn der ungewohnlichen Aktivitaten protokolliert und zehn Minuten spater, nachdem die
ungewdhnlichen Aktivitaten nicht mehr auftreten, wird ein anderes Insights-Ereignis protokolliert,
um das Ende der ungewdhnlichen Aktivitaten zu markieren.
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* |hr Konto protokolliert normalerweise weniger als einen AccessDeniedException-Fehler
in einem Zeitraum von sieben Tagen in der AWS Identity and Access Management -API,
DeleteInstanceProfile. Ihr Konto beginnt mit der Protokollierung von durchschnittlich 12
AccessDeniedException-Fehlern pro Minute fir den DeleteInstanceProfile-API-Aufruf.
Ein Insights-Ereignis wird zu Beginn der ungewohnlichen Fehlerraten-Aktivitaten protokolliert und
ein anderes Insights-Ereignis wird protokolliert, um das Ende der ungewdhnlichen Aktivitaten zu
markieren.

Diese Beispiele dienen nur zur Veranschaulichung. Ihre Ergebnisse kénnen je nach Anwendungsfall
abweichen.

Um CloudTrail Insights-Ereignisse zu protokollieren, missen Sie Insights-Ereignisse in einem neuen
oder vorhandenen Trail- oder Event-Datenspeicher explizit aktivieren. Weitere Informationen zum
Erstellen eines Trails finden Sie unter Einen Trail mit der CloudTrail Konsole erstellen. Weitere
Informationen zum Erstellen eines Ereignisdatenspeichers finden Sie unter Erstellen Sie mit der
Konsole einen Ereignisdatenspeicher fur Insights-Ereignisse.

FUr Insights-Ereignisse fallen zusatzliche Gebuhren an. Wenn Sie Insights sowohl fur Trails als auch
fur Ereignisdatenspeicher aktivieren, wird Ihnen eine separate Gebuhr in Rechnung gestellt. Weitere
Informationen finden Sie unter AWS CloudTrail — Preise.

Verlauf der Ereignisse

CloudTrail Der Ereignisverlauf bietet eine einsehbare, durchsuchbare, herunterladbare und
unveranderliche Aufzeichnung der CloudTrail Verwaltungsereignisse der letzten 90 Tage in

einem. AWS-Region Sie kénnen diesen Verlauf verwenden, um sich einen Uberblick iiber die
Aktionen zu verschaffen, die in lhrem AWS Konto in den AWS-Managementkonsole, AWS SDKs,
Befehlszeilentools und anderen AWS Diensten ausgeflihrt wurden. Sie konnen Ihre Ansicht des
Ereignisverlaufs in der CloudTrail Konsole anpassen, indem Sie auswahlen, welche Spalten
angezeigt werden. Weitere Informationen finden Sie unter Mit der CloudTrail Ereignishistorie arbeiten.

Trails

Ein Trail ist eine Konfiguration, die die Ubertragung von CloudTrail Ereignissen an einen S3-Bucket
mit optionaler Lieferung an CloudWatch Logs und Amazon ermdglicht EventBridge. Sie kdnnen

einen Trail verwenden, um die CloudTrail Ereignisse auszuwahlen, die Sie Ubertragen mdchten, |hre
CloudTrail Ereignisprotokolldateien mit einem AWS KMS Schlissel verschlisseln und Amazon SNS
SNS-Benachrichtigungen fiir die Ubermittlung von Protokolldateien einrichten. Weitere Informationen

Verlauf der Ereignisse Version 1.0 54


https://aws.amazon.com/cloudtrail/pricing/

AWS CloudTrail Benutzer-Leitfaden

zum Erstellen und Verwalten eines Trails finden Sie unter Erstellen Sie einen Trail fur lhren AWS-
Konto.

Wanderwege mit mehreren Regionen und nur einer Region

Sie kdnnen sowohl Trails mit mehreren Regionen als auch Trails mit nur einer Region fur Ihre
erstellen. AWS-Konto

Wanderwege mit mehreren Regionen

Wenn Sie einen Trail mit mehreren Regionen erstellen, CloudTrail zeichnet er alle Ereignisse
auf, AWS-Regionen die in Ihrem aktiviert sind, AWS-Konto und Ubermittelt die CloudTrail
Ereignisprotokolldateien an einen von Ihnen angegebenen S3-Bucket. Als bewahrte Methode
empfehlen wir, einen Trail mit mehreren Regionen zu erstellen, da er Aktivitaten in allen
aktivierten Regionen erfasst. Alle mit der CloudTrail Konsole erstellten Pfade sind Trails mit
mehreren Regionen. Sie kdnnen einen Pfad mit einer einzelnen Region in einen Pfad mit
mehreren Regionen konvertieren, indem Sie den verwenden. AWS CLI| Weitere Informationen
finden Sie unter Grundlegendes zu Wanderwegen und optionalen Regionen, Einen Trail mit der

Konsole erstellen und Umwandlung eines Trails mit einer einzelnen Region in einen Trail mit
mehreren Regionen.

Wanderwege fur eine einzelne Region

Wenn Sie einen Pfad mit nur einer Region erstellen, werden nur die Ereignisse in dieser Region
CloudTrail aufgezeichnet. Anschliel3end werden die CloudTrail Ereignisprotokolldateien an einen
von lhnen angegebenen Amazon S3 S3-Bucket gesendet. Sie kdnnen nur einen einzelnen
Regions-Trail erstellen, indem Sie die AWS CLI verwenden. Wenn Sie zusatzliche einzelne
Trails erstellen, kdnnen Sie festlegen, dass diese Trails CloudTrail Ereignisprotokolldateien an
denselben S3-Bucket oder an separate Buckets liefern. Dies ist die Standardoption, wenn Sie
einen Trail mithilfe der AWS CLI oder der CloudTrail API erstellen. Weitere Informationen finden
Sie unter Trails erstellen, aktualisieren und verwalten mit dem AWS CLI.

(® Note

Fir beide Arten von Trails kdnnen Sie einen Amazon-S3-Bucket aus einer beliebigen Region
angeben.

Ein Trail mit mehreren Regionen bietet die folgenden Vorteile:
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» Die Konfigurationseinstellungen fir den Trail gelten konsistent fir alle aktivierten AWS-Regionen
Pfade.

 Sie erhalten CloudTrail Ereignisse von allen, die AWS-Regionen in einem einzigen Amazon S3 S3-
Bucket und optional in einer CloudWatch Logs-Protokollgruppe aktiviert sind.

+ Sie verwalten die Trail-Konfigurationen fur alle aktivierten AWS-Regionen Dateien von einem
Standort aus.

Die Erstellung eines Wanderweges mit mehreren Regionen hat folgende Auswirkungen:

+ CloudTrail liefert Protokolldateien flr Kontoaktivitaten von allen aktivierten in AWS-Regionen
den einzelnen Amazon S3 S3-Bucket, den Sie angeben, und optional in eine CloudWatch Logs-
Protokollgruppe.

* Wenn Sie ein Amazon SNS SNS-Thema fiur den Trail konfiguriert haben, AWS-Regionen werden
SNS-Benachrichtigungen Uber Protokolldateizustellungen in allen aktivierten Versionen an dieses
einzelne SNS-Thema gesendet.

» Sie kdnnen sehen, dass der Trail fir mehrere Regionen aktiviert ist AWS-Regionen, aber Sie
kénnen den Trail nur in der Heimatregion andern, in der er erstellt wurde.

Unabhangig davon, ob es sich um einen Trail mit mehreren Regionen oder einer einzelnen Region
handelt, EventBridge werden Ereignisse, die an Amazon gesendet werden, im Eventbus jeder Region
empfangen und nicht in einem einzigen Eventbus.

Mehrere Trails pro Region

Wenn Sie zwar mehrere, aber dhnliche Benutzergruppen (wie Developer, Sicherheitspersonal und
IT-Auditoren) haben, kdnnen Sie mehrere Trails pro Region erstellen. Auf diese Weise erhalt jede
Gruppe eine eigene Kopie der Protokolldateien.

CloudTrail unterstutzt funf Trails pro Region. Ein Pfad mit mehreren Regionen zahlt als ein Weg pro
Region.

Das Folgende ist ein Beispiel flr eine Region mit finf Wanderwegen:

» Sie erstellen zwei Trails in der USA West (Nordkalifornien), die nur fir diese Region gelten.
» Sie erstellen zwei weitere Trails mit mehreren Regionen in der Region USA West (Nordkalifornien).

+ Sie erstellen einen weiteren Wanderweg mit mehreren Regionen in der Region Asien-Pazifik
(Sydney). Dieser Trail ist auch in der Region USA West (Nordkalifornien) vorhanden.
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Sie kénnen eine Liste der Wanderwege auf AWS-Region der Seite Trails der CloudTrail Konsole
einsehen. Weitere Informationen finden Sie unter Einen Trail mit der CloudTrail Konsole aktualisieren.
CloudTrail Preise finden Sie unter AWS CloudTrail Preise.

Organisatorische Pfade

Ein Organisationspfad ist eine Konfiguration, die die Ubertragung von CloudTrail Ereignissen im
Verwaltungskonto und allen Mitgliedskonten einer AWS Organizations Organisation an denselben
Amazon S3 S3-Bucket, dieselben CloudWatch Logs und Amazon ermdglicht EventBridge. Das
Erstellen eines Organisations-Trails hilft Ihnen dabei, fir Ihre Organisation eine einheitliche
Ereignisprotokollierungsstrategie zu definieren.

Bei allen mit der Konsole erstellten Organisationspfaden handelt es sich um regionsubergreifende
Organisationspfade, in denen Ereignisse protokolliert werden, die AWS-Regionen in den einzelnen
Mitgliedskonten der Organisation aktiviert sind. Um Ereignisse in allen AWS Partitionen Ihrer
Organisation zu protokollieren, erstellen Sie in jeder Partition einen regionsubergreifenden
Organisationspfad. Sie kdnnen entweder einen Organisationspfad mit einer Region oder mit
mehreren Regionen erstellen, indem Sie den verwenden. AWS CLI Wenn Sie einen Pfad mit nur
einer Region erstellen, protokollieren Sie nur Aktivitaten in den Pfaden AWS-Region (auch als
Heimatregion bezeichnet).

Obwohl die meisten Regionen standardmaRig fur dich aktiviert AWS-Regionen sind AWS-

Konto, musst du bestimmte Regionen (auch als Opt-in-Regionen bezeichnet) manuell aktivieren.
Informationen dartber, welche Regionen standardmaRig aktiviert sind, finden Sie im AWS -
Kontenverwaltung Referenzhandbuch unter Uberlegungen vor dem Aktivieren und Deaktivieren von

Regionen. Eine Liste der CloudTrail unterstitzten Regionen finden Sie unterCloudTrail unterstitzte
Regionen.

Wenn Sie einen Organisationspfad erstellen, wird eine Kopie des Trails mit dem Namen, den Sie ihm
geben, in den Mitgliedskonten lhrer Organisation erstellt.

» Wenn sich der Organisationspfad auf eine einzelne Region bezieht und die Heimatregion des Trails
keine optionale Region ist, wird in jedem Mitgliedskonto eine Kopie des Trails in der Heimatregion
des Organisationstrails erstellt.

« Wenn sich der Organisationspfad auf eine einzelne Region bezieht und es sich bei der
Heimatregion des Trails um eine optionale Region handelt, wird eine Kopie des Trails in der
Heimatregion des Organisationstrails in den Mitgliedskonten erstellt, die diese Region aktiviert
haben.
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» Wenn es sich bei dem Organigationspfad um einen Multi-Region-Trail handelt und die
Heimatregion des Trails keine Region ist, in der sich der Trail angemeldet hat, wird in
jedem Mitgliedskonto, das aktiviert AWS-Region ist, eine Kopie des Trails erstellt. Wenn ein
Mitgliedskonto eine Opt-in-Region aktiviert, wird nach Abschluss der Aktivierung dieser Region eine
Kopie des Multi-Region-Trails in der neu angemeldeten Region fir das Mitgliedskonto erstellt.

» Wenn es sich bei dem Organigationspfad um einen Multi-Region-Trail handelt und die
Heimatregion eine optionale Region ist, senden Mitgliedskonten keine Aktivitaten an den
Organisationspfad, es sei denn, sie entscheiden sich fir den Ort, an AWS-Region dem der
Multi-Region-Trail erstellt wurde. Wenn Sie beispielsweise einen Trail mit mehreren Regionen
erstellen und die Region Europa (Spanien) als Heimatregion fir den Trail auswahlen, senden
nur Mitgliedskonten, die die Region Europa (Spanien) fur ihr Konto aktiviert haben, ihre
Kontoaktivitdten an den Organisationspfad.

(@ Note
CloudTrail erstellt Organisationspfade in Mitgliedskonten, auch wenn eine
Ressourcenvalidierung fehlschlagt. Zu den Beispielen fiir fehlgeschlagene Uberpriifungen
gehoren:
+ eine falsche Amazon S3 S3-Bucket-Richtlinie
+ eine falsche Amazon SNS SNS-Themenrichtlinie
» Unfahigkeit, an eine CloudWatch Logs-Protokollgruppe zu liefern

» unzureichende Rechte zur Verschlisselung mit einem KMS-Schllssel

Ein Mitgliedskonto mit CloudTrail Berechtigungen kann alle Validierungsfehler fir einen
Organisationspfad anzeigen, indem es die Detailseite des Trails in der CloudTrail Konsole
aufruft oder den AWS CLI get-trail-statusBefehl ausfuhrt.

Benutzer mit CloudTrail Berechtigungen flr Mitgliedskonten kénnen Organisationspfade
(einschlief3lich des Trail-ARN) sehen, wenn sie sich von ihren AWS Konten aus bei der CloudTrail
Konsole anmelden oder wenn sie AWS CLI Befehle wie ausfliihren describe-trails (allerdings
mussen Mitgliedskonten den ARN flr den Organisationspfad verwenden und nicht den Namen, wenn
sie den verwenden AWS CLI). Benutzer mit Mitgliedskonten verfligen jedoch nicht Gber ausreichende
Berechtigungen, um Organisationspfade zu I6schen, die Anmeldung ein- oder auszuschalten, zu
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andern, welche Arten von Ereignissen protokolliert werden, oder Organisationspfade auf andere
Weise zu andern. Weitere Informationen zu AWS Organizations finden Sie unter Terminologie
und Konzepte von Organizations. Weitere Informationen zum Erstellen von und zum Arbeiten mit
Organisations-Trails finden Sie unter Erstellen eines Trails flr eine Organisation.

CloudTrail Datenspeicher flr Seen und Ereignisse

CloudTrail Mit Lake kénnen Sie feinkornige SQL-basierte Abfragen zu lhren Ereignissen ausfuhren
und Ereignisse aus externen Quellen protokollieren AWS, z. B. aus |Ihren eigenen Anwendungen
und von Partnern, die integriert sind. CloudTrail Sie mussen in Ihrem Konto keinen Trail konfiguriert
haben, um Lake verwenden zu kénnen. CloudTrail

Die Ereignisse werden in Ereignisdatenspeichern zusammengefasst, bei denen es sich um
unveranderliche Sammlungen von Ereignissen handelt, die auf Kriterien basieren, die Sie mit

Hilfe von erweiterten Ereignisselektoren auswahlen. Sie kénnen die Ereignisdaten bis zu 3 653
Tage (etwa 10 Jahre) in einem Ereignisdatenspeicher speichern, wenn Sie sich fir die Preisoption
mit verlangerbarer Aufbewahrung von einem Jahr entscheiden, oder bis zu 2 557 Tage (etwa

7 Jahre), wenn Sie sich fur die Preisoption mit siebenjahriger Aufbewahrung entscheiden. Sie
kénnen Lake-Abfragen fur die zuklnftige Verwendung speichern und die Ergebnisse von Abfragen
bis zu sieben Tage lang anzeigen. Sie kdnnen Abfrageergebnisse auch in einem S3-Bucket
speichern. CloudTrail Lake kann auch Ereignisse einer Organisation AWS Organizations in einem
Ereignisdatenspeicher oder Ereignisse aus mehreren Regionen und Konten speichern. CloudTrail
Lake ist Teil einer Auditing-Losung, die Sie bei der Durchfiihrung von Sicherheitsuntersuchungen
und Problembehebungen unterstiitzt. Weitere Informationen erhalten Sie unter Ich arbeite mit AWS
CloudTrail Lake und CloudTrail Konzepte und Terminologie von Lake.

CloudTrail Einblicke

CloudTrail Mithilfe von Erkenntnissen AWS koénnen Benutzer ungewohnliche Mengen an API-
Aufrufen oder bei API-Aufrufen protokollierte Fehler erkennen und darauf reagieren, indem CloudTrail
Verwaltungsereignisse kontinuierlich analysiert werden. Ein Insights-Ereignis ist eine Aufzeichnung
ungewodhnlicher write-Verwaltungs-API-Aktivitadten oder ungewdhnlicher Fehlermengen, die fir
Verwaltungs-API-Aktivitaten zuriickgegeben werden. StandardmafRig protokollieren Trails und
Event-Datenspeicher keine CloudTrail Insights-Ereignisse. In der Konsole kénnen Sie auswahlen,

ob beim Erstellen oder Aktualisieren eines Trails oder Ereignisdatenspeichers Insights-Ereignisse
protokolliert werden sollen. Wenn Sie die CloudTrail API verwenden, kénnen Sie Insights-Ereignisse
protokollieren, indem Sie die Einstellungen eines vorhandenen Trail- oder Event-Datenspeichers

mit der PutInsightSelectorsAPI bearbeiten. Fir die Protokollierung von CloudTrail Insights-

CloudTrail Datenspeicher fur Seen und Ereignisse Version 1.0 59


https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html
https://docs.aws.amazon.com/awscloudtrail/latest/APIReference/API_PutInsightSelectors.html

AWS CloudTrail Benutzer-Leitfaden

Ereignissen fallen zusatzliche Geblhren an. Wenn Sie Insights sowohl flir Trails als auch fir
Ereignisdatenspeicher aktivieren, wird Ihnen eine separate Gebuhr in Rechnung gestellt. Weitere
Informationen finden Sie unter Mit CloudTrail Insights arbeiten und Preise zu AWS CloudTrail.

Tags (Markierungen)

Ein Tag ist ein vom Kunden definierter Schlissel und ein optionaler Wert, der AWS Ressourcen wie
CloudTrail Pfaden, Ereignisdatenspeichern und Kanalen, S3-Buckets zum Speichern von CloudTrail
Protokolldateien, AWS Organizations Organisationen und Organisationseinheiten und vielem mehr
zugewiesen werden kann. Indem Sie den Trails und den S3-Buckets, die Sie zum Speichern von
Protokolldateien fir Trails verwenden, dieselben Tags hinzufiigen, kénnen Sie die Verwaltung, Suche
und Filterung dieser Ressourcen vereinfachen. AWS -Ressourcengruppen Sie kdnnen Tagging-
Strategien implementieren, mit deren Hilfe Sie Ihre Ressourcen konsistent, effektiv und leicht finden
und verwalten kénnen. Weitere Informationen finden Sie unter Bewahrte Methoden fur das Taggen
von Ressourcen AWS.

AWS -Security-Token-Service und CloudTrail

AWS -Security-Token-Service (AWS STS) ist ein Dienst, der Gber einen globalen Endpunkt verfigt
und auch regionsspezifische Endpunkte unterstitzt. Ein Endpunkt ist eine URL, die als Eintrittspunkt
fur Webserviceanforderungen fungiert. https://cloudtrail.us-west-2.amazonaws.comlst
beispielsweise der regionale Zugangspunkt USA West (Oregon) fir den Service. AWS CloudTrail
Regionale Endpunkte reduzieren die Latenzzeiten der Anwendungen.

Wenn Sie einen AWS STS regionsspezifischen Endpunkt verwenden, tbermittelt der Trail in dieser
Region nur die AWS STS Ereignisse, die in dieser Region auftreten. Wenn Sie beispielsweise den
Endpunkt sts.us-west-2.amazonaws.com nutzen, Ubermittelt der Trail in ,us-west-2“ nur solche
AWS STS -Ereignisse, die aus der Region ,us-west-2“ stammen. Weitere Informationen zu AWS
STS regionalen Endpunkten finden Sie unter Aktivierung und Deaktivierung AWS STS in einer AWS
Region im IAM-Benutzerhandbuch.

Eine vollstéandige Liste der AWS regionalen Endpunkte finden Sie unter AWS Regionen und
Endpunkte in der. Allgemeine AWS-Referenz Weitere Informationen zu Ereignissen des globalen
AWS STS -Endpunkts finden Sie unter Informationen zu globalen Serviceereignissen.
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Informationen zu globalen Serviceereignissen

/A Important

Am 22. November 2021 wurde die Art und Weise AWS CloudTrail geandert, wie Trails
globale Serviceereignisse erfassen. Jetzt AWS STS werden Ereignisse, die von Amazon
CloudFront, AWS ldentity and Access Management, erstellt und in der Region aufgezeichnet
wurden, in der sie erstellt wurden, der Region USA Ost (Nord-Virginia), us-east-1. Dadurch
wird die Art und Weise, wie diese Dienste CloudTrail behandelt werden, mit der anderer
AWS globaler Dienste konsistent. Um weiterhin globale Service-Events aulerhalb von

USA Ost (Nord-Virginia) zu erhalten, sollten Sie einzelregionale Trails unter Verwendung
globaler Serviceereignisse aulRerhalb von USA Ost (Nord-Virginia) in multiregionale Trails
konvertieren. Weitere Informationen zum Erfassen von globalen Serviceereignissen finden
Sie Aktivieren und Deaktivieren der Protokollierung von globalen Serviceereignissen spater in
diesem Abschnitt.

Im Gegensatz dazu zeigen der Ereignisverlauf in der CloudTrail Konsole und der aws
cloudtrail lookup-events Befehl diese Ereignisse dort an, AWS-Region wo sie aufgetreten
sind.

Fir die meisten Services werden Ereignisse in der Region aufgezeichnet, in der die Aktion
aufgetreten ist. Bei globalen Diensten wie AWS Identity and Access Management (IAM) und Amazon
werden Ereignisse an jeden beliebigen Trail Ubertragen CloudFront, der globale Dienste beinhaltet.
AWS STS

Bei den meisten globalen Serviceen werden Ereignisse als in der Region USA Ost (Nord-Virginia)
auftretend protokolliert, aber einige globale Serviceereignisse werden als in anderen Regionen
auftretend protokolliert, z. B. in der Region USA Ost (Ohio) oder USA West (Oregon).

Damit die globalen Serviceereignisse nicht mehrfach Gbermittelt werden, beachten Sie Folgendes:

» Globale Serviceereignisse werden standardmafig an Trails Ubermittelt, die mit der CloudTrail
Konsole erstellt wurden. Ereignisse werden an den Bucket fur den Trail gesendet.

« Wenn Sie Uber mehrere Einzelregion-Trails verfligen, sollten Sie Ihre Trails so konfigurieren, dass
globale Serviceereignisse nur an einen der Trails gesendet werden. Weitere Informationen finden
Sie unter Aktivieren und Deaktivieren der Protokollierung von globalen Serviceereignissen.

* Wenn Sie einen Trail mit mehreren Regionen in einen Trail mit nur einer Region konvertieren, wird
die globale Protokollierung von Serviceereignissen fur diesen Trail automatisch deaktiviert. Wenn
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Sie einen Trail mit einer einzelnen Region in einen Trail mit mehreren Regionen konvertieren, wird
die globale Protokollierung von Serviceereignissen ebenfalls automatisch flr diesen Trail aktiviert.

Weitere Informationen zum Andern der globalen Service-Ereignisprotokollierung fiir einen Trail
finden Sie unter Aktivieren und Deaktivieren der Protokollierung von globalen Serviceereignissen.

Beispiel:

1. Sie erstellen einen Trail in der CloudTrail Konsole. Standardmaflig werden globale
Serviceereignisse von diesem Trail protokolliert.

2. Sie haben mehrere Trails flir eine einzelne Region.

3. Es st nicht erforderlich, die globalen Services fir die Trails der einzelnen Region zu aktivieren.
Globale Serviceereignisse werden an den ersten Trail Ubermittelt. Weitere Informationen finden
Sie unter Trails erstellen, aktualisieren und verwalten mit dem AWS CLI.

® Note

Wenn Sie einen Trail mit der AWS CLI, oder CloudTrail API erstellen oder aktualisieren AWS
SDKs, kénnen Sie angeben, ob globale Serviceereignisse flr Trails ein- oder ausgeschlossen
werden sollen. Sie kdnnen die globale Protokollierung von Serviceereignissen nicht von der
CloudTrail Konsole aus konfigurieren.

CloudTrail unterstitzte Regionen

(® Note

Informationen zu den von CloudTrail Lake unterstutzten Regionen finden Sie unterCloudTrail

Von Lake unterstutzte Regionen.
Informationen zu Endpunkten der Datenebene finden Sie unter Endpunkte der Datenebene in

der. Allgemeine AWS-Referenz
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Name der
Region

USA Ost
(Nord-Vir
ginia)

USA Ost
(Ohio)

USA West
(Nordkali
fornien)

USA West
(Oregon)

Afrika
(Kapstadt)

Asien-
Pazifik
(Hongkong)

Asien-
Pazifik
(Hyderabad)

Asien-Paz
ifik (Jakarta)

Asien-
Pazifik
(Malaysia)

Asien-
Pazifik
(Melbourne)

Region

us-east-1

us-east-2

us-west-1

us-west-2

af-south-1

ap-east-1

ap-south-2

ap-southe
ast-3

ap-southe
ast-5

ap-southe
ast-4

Endpunkt der Steuerungsebene

cloudtrail.us-east-1.amazon
aws.com

cloudtrail.us-east-2.amazon
aws.com

cloudtrail.us-west-1.amazon
aws.com

cloudtrail.us-west-2.amazon
aws.com

cloudtrail.af-south-1.amazo
naws.com

cloudtrail.ap-east-1.amazon
aws.com

cloudtrail.ap-south-2.amazo
naws.com

cloudtrail.ap-southeast-3.a
mazonaws.com

cloudtrail.ap-southeast-5.a
mazonaws.com

cloudtrail.ap-southeast-4.a
mazonaws.com

Protocol
(Protokoll)

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Datum der
Unterstut
zung

13.11.2013

17.10.2016

13.05.2014

13.11.2013

22.04.2020

24.04.2019

22.11.2022

13.12.2021

22.08.2024

23.01.2023
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Name der
Region

Asien-
Pazifik
(Mumbai)

Asia Pacific
(Osaka)

Asien-Paz
ifik (Seoul)

Asien-
Pazifik
(Singapur)

Asien-Paz
ifik (Sydney)

Asien-
Pazifik
(Thailand)

Asien-Paz
ifik (Tokio)

Kanada
(Zentral)

Kanada
West

(Calgary)

China
(Beijing)

Region

ap-south-1

ap-northe
ast-3

ap-northe
ast-2

ap-southe
ast-1

ap-southe
ast-2

ap-southe
ast-7
ap-northe
ast-1

ca-central-1

ca-west-1

cn-north-1

Endpunkt der Steuerungsebene

cloudtrail.ap-south-1.amazo
naws.com

cloudtrail.ap-northeast-3.a
mazonaws.com

cloudtrail.ap-northeast-2.a
mazonaws.com

cloudtrail.ap-southeast-1.a
mazonaws.com

cloudtrail.ap-southeast-2.a
mazonaws.com

cloudtrail.ap-southeast-7.a
mazonaws.com

cloudtrail.ap-northeast-1.a
mazonaws.com

cloudtrail.ca-central-1.ama
zonaws.com

cloudtrail.ca-west-1.amazon
aws.com

cloudtrail.cn-north-1.amazo
naws.com.cn

Protocol
(Protokoll)

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Datum der
Unterstut
zung

27.06.2016

12.02.2018

06.01.2016

30.06.2014

13.05.2014

01.07.2025

30.06.2014

08.12.2016

20.12.2023

01.03.2014
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Name der
Region

China
(Ningxia)

Europa
(Frankfurt)

Europa
(Irland)

Europa
(London)

Europa
(Milan)

Europa
(Paris)

Europa
(Spain)

Europa
(Stockholm)

Europa
(Zarich)

Israel (Tel
Aviv)

Mexiko
(Zentral)

Region

cn-northw

est-1

eu-central-1

eu-west-1

eu-west-2

eu-south-1

eu-west-3

eu-south-2

eu-north-1

eu-central-2

il-central-1

mx-central-1

Endpunkt der Steuerungsebene

cloudtrail.cn-northwest-1.a
mazonaws.com.cn

cloudtrail.eu-central-1.ama
zonaws.com

cloudtrail.eu-west-1.amazon
aws.com

cloudtrail.eu-west-2.amazon
aws.com

cloudtrail.eu-south-1.amazo
naws.com

cloudtrail.eu-west-3.amazon
aws.com

cloudtrail.eu-south-2.amazo
naws.com

cloudtrail.eu-north-1.amazo
naws.com

cloudtrail.eu-central-2.ama
zonaws.com

cloudtrail.il-central-1.amazonaws.co
m

cloudtrail. mx-central-1.ama
zonaws.com

Protocol Datum der
(Protokoll) Unterstut
zung

HTTPS 11.12.2017
HTTPS 23.10.2014
HTTPS 13.05.2014
HTTPS 13.12.2016
HTTPS 27.04.2020
HTTPS 18.12.2017
HTTPS 16.11.2022
HTTPS 11.12.2018
HTTPS 09.11.2022
HTTPS 31.07.2023
HTTPS 13.01.2025

Unterstltzte Regionen
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Name der Region Endpunkt der Steuerungsebene Protocol Datum der

Region (Protokoll) Unterstit
zung

Naher me-south-1 cloudtrail.me-south-1.amazo HTTPS 29.07.2019

Osten naws.com

(Bahrain)

Naher me-central-1  cloudtrail.me-central-1.ama HTTPS 30.08.2022

Osten (VAE) Zonaws.com

Sudamerika  sa-east-1 cloudtrail.sa-east-1.amazon HTTPS 30.06.2014

(Sao Paulo) aws.com

AWS us-gov-ea cloudtrail.us-gov-east-1.am HTTPS 12.11.2018

GovCloud st-1 azonaws.com

(US-Ost)

AWS us-gov-we cloudtrail.us-gov-west-1.am HTTPS 16.08.2011

GovCloud st-1 azonaws.com

(US-West)

Weitere Informationen zur Verwendung von CloudTrail finden Sie unter Service Endpoints im AWS
GovCloud (US) Benutzerhandbuch. AWS GovCloud (US) Regions

Weitere Informationen zur Verwendung CloudTrail in der Region China (Peking) finden Sie unter
Endpoints und ARNs zur Verwendung AWS in China in der Allgemeine Amazon Web Services-
Referenz.

CloudTrail unterstutzte Dienste und Integrationen

CloudTrail unterstitzt die Protokollierung von Ereignissen flir viele AWS-Services. Nahere Angaben
zu den unterstltzten Services finden Sie im Handbuch fir den entsprechenden Service. Eine Liste
der dienstspezifischen Themen finden Sie unterAWS Servicethemen fur CloudTrail. Darlber hinaus

AWS-Services kénnen einige davon verwendet werden, um in CloudTrail Protokollen gesammelte
Daten zu analysieren und darauf zu reagieren.
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® Note

Die Liste der unterstitzten Regionen fir jeden Service finden Sie unter Service-Endpunkte

und Kontingente in Allgemeine Amazon Web Services-Referenz.

Themen

* AWS Serviceintegrationen mit Protokollen CloudTrail

* CloudTrail Integration mit Amazon EventBridge

* CloudTrail Integration mit AWS Organizations

* CloudTrail Integration mit AWS Control Tower

* CloudTrail Integration mit Amazon Security Lake

* CloudTrail Lake-Integration mit Amazon Athena

» CloudTrail Lake-Integration mit AWS Config

* CloudTrail Integration von Seen mit AWS Audit Manager

« AWS Servicethemen fur CloudTrail

¢ CloudTrail nicht unterstiitzte Dienste

AWS Serviceintegrationen mit Protokollen CloudTrail

® Note

Sie kénnen CloudTrail Lake auch verwenden, um lhre Ereignisse abzufragen und zu
analysieren. CloudTrail Lake-Abfragen bieten eine umfassendere und besser anpassbare
Ansicht von Ereignissen als einfache Schlissel- und Werte-Suchen im Event-Verlauf oder

in der Event-Historie. LookupEvents CloudTrail Lake-Benutzer kbnnen komplexe SQL-
Abfragen (Standard Query Language) fur mehrere Felder in einem CloudTrail Ereignis
ausfuhren. Weitere Informationen erhalten Sie unter Ich arbeite mit AWS CloudTrail Lake und

Trailereignisse nach CloudTrail Lake kopieren.

CloudTrail Fur Datenspeicher und Abfragen von Lake-Ereignissen CloudTrail fallen Gebuhren
an. Weitere Informationen zu den Preisen von CloudTrail Lake finden Sie unter AWS
CloudTrail Preise.
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Sie kénnen andere AWS Dienste konfigurieren, um die in den CloudTrail Protokollen gesammelten
Ereignisdaten weiter zu analysieren und darauf zu reagieren. Weitere Informationen finden Sie unter
den folgenden Themen.

AWS Dienst Thema Description
Amazon Athena Protokolle abfragen AWS Die Verwendung von Athena
CloudTrail mit CloudTrail Protokoll

en ist eine leistungsstarke
Methode, um Ihre Analyse
der AWS Serviceaktivitaten
zu verbessern. Beispiels
weise kdnnen Sie mithilfe von
Abfragen Trends ermitteln
und Vorgange nach Attribute
n (z. B. Quell-IP-Adresse oder
Benutzer) trennen.

Sie kdnnen automatisch
Tabellen fur die Abfrage

von Protokollen direkt von
der CloudTrail Konsole aus
erstellen und diese Tabellen
verwenden, um Abfragen in
Athena auszuflihren. Weitere
Informationen finden Sie
unter Erstellen einer Tabelle
fur CloudTrail Protokolle in

der CloudTrail Konsole im

Amazon Athena Athena-Be

nutzerhandbuch.

(® Note

Das Ausfiihren von
Abfragen in Amazon
Athena verursacht
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Benutzer-Leitfaden

AWS Dienst

CloudWatch Amazon-Pr
otokolle

Thema

Uberwachung von CloudTrail

Protokolldateien mit Amazon
CloudWatch Logs

Description

zusatzliche Kosten.
Weitere Informationen
hierzu finden Sie unter
Preise zu Amazon
Athena.

Sie konnen CloudWatc

h Logs so konfigurieren
CloudTrail , dass lhre Trail-
Logs uberwacht werden und
Sie benachrichtigt werden,
wenn bestimmte Aktivitat

en auftreten. Sie kdnnen
beispielsweise Metrikfilter fur
CloudWatch Logs definiere

n, die CloudWatch Alarme
auslésen und lhnen Benachric
htigungen senden, wenn diese
Alarme ausgelost werden.

(@ Note

Es gelten die
Standardpreise fir
Amazon CloudWatc

h und Amazon
CloudWatch Logs.
Weitere Informati

onen finden Sie unter
Amazon CloudWatch —
Preise.
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CloudTrail Integration mit Amazon EventBridge

Amazon EventBridge ist ein AWS Service, der einen Stream von Systemereignissen nahezu in
Echtzeit bereitstellt, die Anderungen an AWS Ressourcen beschreiben. In kénnen Sie Regeln
erstellen EventBridge, die auf Ereignisse reagieren, die von aufgezeichnet wurden CloudTrail.
Weitere Informationen finden Sie unter Eine Regel in Amazon erstellen EventBridge.

Sie kénnen Ereignisse, die Sie abonniert haben, auf eigene Fahnen tbertragen, EventBridge indem
Sie mit der EventBridge Konsole eine Regel erstellen.

Von der EventBridge Konsole aus:

« Wahlen Sie den AWS API Call via CloudTrail Detailtyp fir die Bereitstellung von CloudTrail
Daten und Verwaltungsereignissen mit einem eventType von. AwsApiCall Um Ereignisse
mit einem Detailtypwert von aufzuzeichnen, benétigen Sie einen TrailAWS API Call via
CloudTrail, der aktuell Verwaltungs- oder Datenereignisse protokolliert.

« Wahlen Sie den AWS Console Sign In via CloudTrail Detailtyp fiir die Ubermittlung
von Anmeldeereignissen.AWS-Managementkonsole Um Ereignisse mit dem Detailtyp von
aufzuzeichnen, bendtigen Sie einen TrailAWS Console Sign In via CloudTrail, der derzeit
Verwaltungsereignisse protokolliert.

+ Wihlen Sie den AWS Insight via CloudTrail Detailtyp fiir die Ubermittlung von Insights-
Ereignissen. Um Ereignisse mit einem Detailtypwert von aufzuzeichnen, bendtigen Sie einen
TrailAWS Insight via CloudTrail, der derzeit Insights-Ereignisse protokolliert. Weitere
Informationen zum Protokollieren von Insights-Ereignissen finden Sie unter Mit CloudTrail Insights
arbeiten.

Informationen zum Erstellen eines Trails finden Sie unter Einen Trail mit der CloudTrail Konsole
erstellen.

CloudTrail Integration mit AWS Organizations

Das Verwaltungskonto fir eine AWS Organizations Organisation kann einen delegierten
Administrator hinzufigen, der die CloudTrail Ressourcen der Organisation verwaltet. Sie kbnnen
einen Organisations-Trail oder einen Organisations-Ereignisdatenspeicher im Verwaltungskonto
oder im Konto eines delegierten Administrators fur eine Organisation erstellen, der alle Ereignisdaten
fur alle AWS -Konten einer Organisation in AWS Organizations protokolliert. Durch die Erstellung

eines Datenspeichers flr Organisationsereignisse oder Organisationsereignisse kbnnen Sie eine

einheitliche Strategie fur die Ereignisprotokollierung fur Ihr Unternehmen definieren.
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CloudTrail Integration mit AWS Control Tower

AWS Control Tower richtet eine neue CloudTrail Organisation ein, die Verwaltungsereignisse
protokolliert, wenn Sie eine landing zone einrichten. Wenn Sie ein Konto registrieren AWS Control
Tower, wird Ihr Konto vom Organisations-Trail fur die AWS Control Tower Organisation gesteuert.
Wenn Sie in diesem Konto bereits Uber einen Organisations-Trail verfligen, werden moglicherweise
doppelte Gebuihren angezeigt, sofern Sie den vorhandenen Tarif fir das Konto nicht Idschen, bevor
Sie es registrieren. AWS Control Tower Auf der Seite ,Trails“ auf der CloudTrail Konsole kénnen Sie
nachsehen, ob bereits Organisationstrails erstellt wurden. Weitere Informationen dazu AWS Control
Tower finden Sie AWS Control Tower im AWS CloudTrail Benutzerhandbuch unter Informationen zur

Anmeldung.

CloudTrail Integration mit Amazon Security Lake

Security Lake kann Protokolle sammeln, die mit CloudTrail Verwaltungsereignissen und CloudTrail
Datenereignissen fur S3 und Lambda verknipft sind. Weitere Informationen finden Sie in den
CloudTrail Ereignisprotokollen im Amazon Security Lake-Benutzerhandbuch.

Um CloudTrail Verwaltungsereignisse in Security Lake zu erfassen, benétigen Sie mindestens einen
CloudTrail regionsubergreifenden Organisations-Trail, der CloudTrail Verwaltungsereignisse mit
Lese- und Schreibzugriff sammelt.

CloudTrail Lake-Integration mit Amazon Athena

Sie kénnen einen Verbund zu einem Ereignisdatenspeicher einrichten, um die mit dem
Ereignisdatenspeicher verbundenen Metadaten im AWS Glue -Datenkatalog zu sehen und SQL-
Abfragen Uber die Ereignisdaten mit Amazon Athena durchzufiihren. Anhand der im AWS Glue
Datenkatalog gespeicherten Tabellenmetadaten weil} die Athena-Abfrage-Engine, wie die Daten, die
Sie abfragen mdchten, gesucht, gelesen und verarbeitet werden. Weitere Informationen finden Sie
unter Verbund flr einen Ereignisdatenspeicher erstellen.

CloudTrail Lake-Integration mit AWS Config

Sie kénnen einen Ereignisdatenspeicher erstellen, der AWS Config -Konfigurationselemente enthalt,
und damit nicht-konforme Anderungen an lhren Produktionsumgebungen untersuchen. Weitere

Informationen finden Sie unter Erstellen Sie mit der Konsole einen Ereignisdatenspeicher flr
Konfigurationselemente.
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CloudTrail Integration von Seen mit AWS Audit Manager

Mithilfe der Audit Manager Manager-Konsole kénnen Sie einen Ereignisdatenspeicher fir AWS
Audit Manager Beweise erstellen. Weitere Informationen zum Aggregieren von Nachweisen in
CloudTrail Lake mithilfe von Audit Manager finden Sie im AWS Audit Manager Benutzerhandbuch
unter Grundlegendes zur Funktionsweise von Evidence Finder mit CloudTrail Lake.

AWS Servicethemen fur CloudTrail

Sie konnen mehr dartber erfahren, wie die Ereignisse fur einzelne AWS Dienste in CloudTrail
Protokollen aufgezeichnet werden, einschlie3lich Beispielereignissen fur diesen Dienst in
Protokolldateien. Weitere Informationen zur Integration bestimmter AWS Dienste finden Sie im
Thema Integration im jeweiligen Leitfaden fur diesen Dienst. CloudTrail

Dienste, die sich noch in der Vorschauversion befinden, noch nicht fiir die allgemeine Verfluigbarkeit
(GA) freigegeben wurden oder die noch nicht &ffentlich verfigbar sind APIs, gelten nicht als
unterstutzt.

(® Note

Die Liste der unterstitzten Regionen fur jeden Service finden Sie unter Service-Endpunkte
und Kontingente in Allgemeine Amazon Web Services-Referenz.

Weitere Informationen zu den Services, die Datenereignisse protokollieren, finden Sie unter
Datenereignisse.

AWS Dienst CloudTrail Themen Support seit

Amazon AP| Gateway API-Management-Aufrufe 09.07.2015
an Amazon AP| Gateway

protokollieren mit AWS

CloudTrail
Amazon AppFlow AppFlow Amazon-API-Aufrufe  22.04.2020
protokollieren mit AWS
CloudTrail
WorkSpaces Amazon-An API-Aufrufe von Amazon 25.04.2019
wendungen WorkSpaces Applications

CloudTrail Integration von Seen mit AWS Audit Manager Version 1.0 72


https://docs.aws.amazon.com/audit-manager/latest/userguide/evidence-finder.html#understanding-evidence-finder
https://docs.aws.amazon.com/general/latest/gr/aws-service-information.html
https://docs.aws.amazon.com/general/latest/gr/aws-service-information.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/cloudtrail.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/cloudtrail.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/cloudtrail.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/cloudtrail.html
https://docs.aws.amazon.com/appflow/latest/userguide/appflow-cloudtrail-logs.html
https://docs.aws.amazon.com/appflow/latest/userguide/appflow-cloudtrail-logs.html
https://docs.aws.amazon.com/appflow/latest/userguide/appflow-cloudtrail-logs.html
https://docs.aws.amazon.com/appstream2/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/appstream2/latest/developerguide/logging-using-cloudtrail.html

AWS CloudTrail Benutzer-Leitfaden

AWS Dienst CloudTrail Themen Support seit

protokollieren mit AWS
CloudTrail

Amazon Athena Protokollieren Amazon Athena 19.05.2017
Athena-API-Aufrufen mit AWS
CloudTrail

Amazon Aurora Uberwachung von Amazon 31.08.2018
Aurora Aurora-API|-Aufrufen
AWS CloudTrail

Amazon Bedrock Protokollieren Sie Amazon 23.10.2023
Bedrock API-Aufrufe mit AWS
CloudTrail

Amazon Braket Amazon Braket-API-Protoko 12.08.2020

llierung mit CloudTrail

Amazon Chime Amazon Chime-Administrati 27.09.2017
onsanrufe protokollieren mit
AWS CloudTrail

Amazon Cloud Directory Protokollieren von Cloud 26.01.2017

Directory Directory-API-
Aufrufen mithilfe von AWS
CloudTrail

Amazon CloudFront Wird verwendet AWS 28.05.2014
CloudTrail , um an die
CloudFront AP| gesendete
Anfragen zu erfassen

Amazon CloudSearch Protokollieren von Amazon 16.10.2014
CloudSearch Configuration
Service-Aufrufen mit AWS
CloudTrail
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AWS Dienst

Amazon CloudWatch

CloudWatch Amazon-Pr

otokolle

Amazon CodeCatalyst

CodeGuru Amazon-Rezensent

Amazon Cognito

Amazon Comprehend

Amazon Comprehend Medical

Amazon Connect

Amazon Data Firehose

CloudTrail Themen

CloudWatchAmazon-API-
Aufrufe protokollieren AWS
CloudTrail

Protokollierung von Amazon
CloudWatch protokolliert API-
Aufrufe AWS CloudTrall

Protokollierung von CodeCatal
yst API-Aufrufen in Verbindun
g AWS-Konten mit AWS
CloudTrail

Protokollieren von Amazon

CodeGuru Reviewer-API-
Aufrufen mit AWS CloudTrail

Protokollieren Amazon

Cognito Cognito-API-Aufrufen
mit AWS CloudTrail

Protokollieren von Amazon

Comprehend API-Aufrufen mit
AWS CloudTrail

Protokollieren von Amazon-Co
mprehend-Medical-API-Aufruf
en mithilfe von AWS CloudTrai

Protokollieren von Amazon-Co
nnect-API-Aufrufen mit AWS
CloudTrail

Uberwachung von Amazon
Data Firehose API-Aufrufen
mit AWS CloudTrail

Support seit

30.04.2014

10.03.2016

12/01/2022

02.12.2019

18.02.2016

17.01.2018

27.11.2018

11.12.2019

17.03.2016
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MongoDB-Kompatibilitat)

Amazon DynamoDB

Amazon EC2

Amazon EC2 Auto Scaling

EC2-Kapazitatsblécke von

Amazon

Amazon EC2 Image Builder

CloudTrail Themen

Protokollieren von Amazon
Data Lifecycle Manager
Manager-API-Aufrufen mithilfe
AWS CloudTrail

Protokollieren von Amazon-De

tective-API-Aufrufen mit AWS
CloudTrail

Protokollieren von Amazon
DevOps Guru-API-Aufrufen
mit AWS CloudTrail

Protokollieren von Amazon-Do

cumentDB-API-Aufrufen mit
AWS CloudTrail

Protokollieren von

DynamoDB-Vorgangen
mithilfe von AWS CloudTrail

Amazon EC2 EC2-API-A
ufrufe protokollieren mit AWS
CloudTrail

Protokollieren von Auto

Scaling Scaling-API-Aufrufen

mithilfe von CloudTrail

Kapazitat protokollieren
Blockiert API-Aufrufe mit AWS
CloudTrail

Protokollieren EC2 Image
Builder Builder-API-Aufrufen
mit CloudTrail

Support seit

24.07.2018

31.03.2020

04.05.2021

09.01.2019

28.05.2015

13.11.2013

16.07.2014

31.10.2023

02.12.2019
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Amazon Elastic Block Store
(Amazon EBS)

EBS direkt APIs

Amazon Elastic Container
Registry (Amazon ECR)

Amazon Elastic Container
Service (Amazon ECS)

Amazon Elastic File System
(Amazon EFS)

Amazon Elastic Kubernetes

Service (Amazon EKS)

Amazon Elastic Transcoder

Amazon ElastiCache

Amazon EMR

CloudTrail Themen

Protokollieren von API-Aufru
fen mit AWS CloudTrail

API-Aufrufe fir das EBS direkt
APIs protokollieren mit AWS
CloudTrail

Protokollieren von Amazon
ECR-API-Aufrufen mithilfe von
AWS CloudTrail

Protokollieren von Amazon
ECS-API-Aufrufen mithilfe von
AWS CloudTrail

Protokollieren von Amazon
EFS-API-Aufrufen mit AWS
CloudTrail

Protokollieren von Amazon
EKS-API-Aufrufen mit AWS
CloudTrail

Protokollieren Amazon Elastic

Transcoder Transcoder-API-
Aufrufen mit AWS CloudTrail

Protokollieren Amazon
ElastiCache Amazon-API-
Aufrufen mit AWS CloudTrail

Protokollieren von Amazon
EMR-API-Aufrufen mit AWS
CloudTrail

Support seit
Amazon EBS: 13.11.2013

EBS direct: 30.06.2020 APIs

21.12.2015

09.04.2015

28.06.2016

05.06.2018

27.10.2014

15.09.2014

04.04.2014
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/using-cloudtrail.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/using-cloudtrail.html
https://docs.aws.amazon.com/ebs/latest/userguide/logging-ebs-apis-using-cloudtrail.html
https://docs.aws.amazon.com/ebs/latest/userguide/logging-ebs-apis-using-cloudtrail.html
https://docs.aws.amazon.com/ebs/latest/userguide/logging-ebs-apis-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonECR/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonECR/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonECR/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/efs/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/efs/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/efs/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/eks/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/eks/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/eks/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/elastictranscoder/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/elastictranscoder/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/elastictranscoder/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/emr/latest/ManagementGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/emr/latest/ManagementGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/emr/latest/ManagementGuide/logging-using-cloudtrail.html

AWS CloudTrail

Benutzer-Leitfaden

AWS Dienst

Amazon EMR auf EKS

Amazon EventBridge

Amazon FinSpace

Amazon Forecast

Amazon Fraud Detector

Amazon FSx fir Lustre

Amazon FSx fir Windows-D
ateiserver

GamelLift Amazon-Server

GamelLift Amazon-Streams

Amazon GuardDuty

CloudTrail Themen

Protokollieren von Amazon
EMR auf EKS-API-Aufrufen
mit AWS CloudTrail

Protokollieren Amazon

EventBridge Amazon-API-
Aufrufen mit AWS CloudTrall

Logs abfragen AWS CloudTrai
I

Protokollieren von Amazon

Forecast API-Aufrufen mit
AWS CloudTrail

Protokollieren von Amazon-Fr

aud-Detector-API-Aufrufen mit
AWS CloudTrail

Protokollieren von Amazon
FSx for Lustre-API-Aufrufen
mit AWS CloudTrail

Uberwachung mit AWS
CloudTrail

Protokollieren von Amazon
Gamelift Server-API-Aufrufen
mit AWS CloudTrail

Protokollieren von Amazon
GamelLift Streams-API-Aufruf
en mit AWS CloudTrail

GuardDuty Amazon-API-
Aufrufe protokollieren mit AWS

CloudTrail

Support seit

12.09.2020

11.07.2019

18.10.2022

28.11.2018

01.09.2020

11.01.2019

28.11.2018

27.01.2016

03/05/2025

12.02.2018
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https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/finspace/latest/userguide/logging-cloudtrail-events.html
https://docs.aws.amazon.com/finspace/latest/userguide/logging-cloudtrail-events.html
https://docs.aws.amazon.com/forecast/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/forecast/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/forecast/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/frauddetector/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/frauddetector/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/frauddetector/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/fsx/latest/LustreGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/fsx/latest/LustreGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/fsx/latest/LustreGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/gamelift/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/gamelift/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/gamelift/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/gameliftstreams/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/gameliftstreams/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/gameliftstreams/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/guardduty/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/guardduty/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/guardduty/latest/ug/logging-using-cloudtrail.html

AWS CloudTrail

Benutzer-Leitfaden

AWS Dienst

Amazon Inspector

Amazon Inspector Classic

Amazon Inspector Scan

Amazon Interactive Video
Service

Amazon Kendra

Amazon Keyspaces (fur
Apache Cassandra)

Amazon Managed Service fur
Apache Flink

Amazon Kinesis Data Streams

CloudTrail Themen

Protokollieren Amazon
Inspector Inspector-API-Aufr
ufen mit AWS CloudTrail

Protokollieren von Amazon

Inspector Classic API-Aufrufen

mit AWS CloudTrail

Amazon Inspector Scaninfor
mationen in CloudTrail

Protokollieren von Amazon-
IVS-API-Aufrufen mit AWS
CloudTrail

Protokollieren von Amazon
Kendra API-Aufrufen mit AWS
CloudTrail und Protokollieren

von Amazon Kendra Intellige
nt Ranking API-Aufrufen mit
Protokollen AWS CloudTrail

Protokollieren von Amazon-

Keyspaces-API-Aufrufen mit
AWS CloudTrail

Protokollierung von Managed
Service flr Apache Flink API-
Aufrufe mit AWS CloudTrail

Protokollieren Amazon Kinesis

Data Streams Streams-A
Pl-Aufrufen mithilfe AWS
CloudTrail

Support seit

29.11.2021

20.04.2016

27.11.2023

15.07.2020

05/11/2020

13.01.2020

22.03.2019

25.04.2014
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https://docs.aws.amazon.com/inspector/latest/user/logging-using-cloudtrail.html
https://docs.aws.amazon.com/inspector/latest/user/logging-using-cloudtrail.html
https://docs.aws.amazon.com/inspector/latest/user/logging-using-cloudtrail.html
https://docs.aws.amazon.com/inspector/v1/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/inspector/v1/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/inspector/v1/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/inspector/latest/user/logging-using-cloudtrail.html#inspector-scan-in-cloudtrail
https://docs.aws.amazon.com/inspector/latest/user/logging-using-cloudtrail.html#inspector-scan-in-cloudtrail
https://docs.aws.amazon.com/ivs/latest/LowLatencyUserGuide/cloudtrail.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyUserGuide/cloudtrail.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyUserGuide/cloudtrail.html
https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail.html
https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail.html
https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail.html
https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail-intelligent-ranking.html
https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail-intelligent-ranking.html
https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail-intelligent-ranking.html
https://docs.aws.amazon.com/keyspaces/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/keyspaces/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/keyspaces/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-flink/latest/java/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-flink/latest/java/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-flink/latest/java/logging-using-cloudtrail.html
https://docs.aws.amazon.com/streams/latest/dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/streams/latest/dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/streams/latest/dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/streams/latest/dev/logging-using-cloudtrail.html

AWS CloudTrail

Benutzer-Leitfaden

AWS Dienst

Amazon Kinesis Video
Streams

Amazon Lex

Amazon Lightsail

Amazon Location Service

Amazon Lookout fur
Equipment

Amazon Lookout fur Metrics

Amazon Lookout fur Vision

Amazon Machine Learning

Amazon Macie

CloudTrail Themen

Protokollieren von Kinesis
Video Streams Streams-API-
Aufrufen mit AWS CloudTrail

Protokollieren von Amazon
Lex API-Aufrufen mit
CloudTrail

Lightsail-API-Aufrufe protokoll
ieren mit AWS CloudTrail

Protokollierung und
Uberwachung mit AWS
CloudTrail

Uberwachung von Amazon

Lookout for Equipment

API-Aktivitat von Amazon

Lookout for Metrics anzeigen
in AWS CloudTrail

Protokollieren von Amazon-Lo

okout-for-Vision-Aufrufen mit
AWS CloudTrail

Protokollieren von Amazon
ML-API-Aufrufen mithilfe von
AWS CloudTrail

Protokollieren von Amazon-Ma

cie-API-Aufrufen mithilfe von
AWS CloudTrail

Support seit

24.05.2018

15.08.2017

23.12.2016

15.12.2020

12/01/2020

12/08/2020

12.01.2020

10.12.2015

05/13/2020
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https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/monitoring-cloudtrail.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/monitoring-cloudtrail.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/monitoring-cloudtrail.html
https://docs.aws.amazon.com/lex/latest/dg/monitoring-aws-lex-cloudtrail.html
https://docs.aws.amazon.com/lex/latest/dg/monitoring-aws-lex-cloudtrail.html
https://docs.aws.amazon.com/lex/latest/dg/monitoring-aws-lex-cloudtrail.html
https://docs.aws.amazon.com/lightsail/latest/userguide/logging-lightsail-api-calls-using-aws-cloudtrail.html
https://docs.aws.amazon.com/lightsail/latest/userguide/logging-lightsail-api-calls-using-aws-cloudtrail.html
https://docs.aws.amazon.com/location/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/location/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/location/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/monitoring-overview.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/monitoring-overview.html
https://docs.aws.amazon.com/lookoutmetrics/latest/dev/monitoring-cloudtrail.html
https://docs.aws.amazon.com/lookoutmetrics/latest/dev/monitoring-cloudtrail.html
https://docs.aws.amazon.com/lookoutmetrics/latest/dev/monitoring-cloudtrail.html
https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/machine-learning/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/machine-learning/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/machine-learning/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/macie/latest/user/macie-cloudtrail.html
https://docs.aws.amazon.com/macie/latest/user/macie-cloudtrail.html
https://docs.aws.amazon.com/macie/latest/user/macie-cloudtrail.html

AWS CloudTrail

Benutzer-Leitfaden

AWS Dienst

Amazon Managed Blockchain

Amazon Managed Grafana

Amazon Managed Service fur
Prometheus

Amazon Managed Streaming
fur Apache Kafka

Von Amazon verwaltete
Workflows fur Apache Airflow

Amazon MemoryDB

Amazon MQ

Amazon Neptune

CloudTrail Themen

Protokollieren von Amazon-Ma

naged-Blockchain-API-Aufruf
en mit AWS CloudTrail

Protokollierung von Ethereum
fur Managed-Blockchain-API-
Aufrufe mit AWS CloudTrail
(Vorschau)

Protokollieren von Amazon-Ma

naged-Grafana-API-Aufrufen
mit AWS CloudTrail

Protokollieren von Amazon
Managed Service flr
Prometheus-API-Aufrufe
mithilfe von AWS CloudTrail

API-Aufrufe protokollieren mit
AWS CloudTralil

Audit-Logs anzeigen in AWS
CloudTrail

Protokollieren von Amazon
MemoryDB-API-Aufrufen mit
AWS CloudTrail

Protokollieren Amazon MQ
MQ-API-Aufrufen mit AWS
CloudTrail

Protokollieren Amazon

Neptune Neptune-API-Aufruf
en mithilfe von AWS CloudTrai
I

Support seit

04/01/2019

15.12.2020

15.12.2020

11.12.2018

24.11.2020

19.08.2021

19.07.2018

30.05.2018
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https://docs.aws.amazon.com/managed-blockchain/latest/hyperledger-fabric-dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-blockchain/latest/hyperledger-fabric-dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-blockchain/latest/hyperledger-fabric-dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-blockchain/latest/ethereum-dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-blockchain/latest/ethereum-dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-blockchain/latest/ethereum-dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/grafana/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/grafana/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/grafana/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/prometheus/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/prometheus/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/prometheus/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/prometheus/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/msk/latest/developerguide/msk-logging.html#logging-using-cloudtrail
https://docs.aws.amazon.com/msk/latest/developerguide/msk-logging.html#logging-using-cloudtrail
https://docs.aws.amazon.com/mwaa/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/mwaa/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/memorydb/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/memorydb/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/memorydb/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazon-mq/latest/developer-guide/security-logging-monitoring-cloudtrail.html
https://docs.aws.amazon.com/amazon-mq/latest/developer-guide/security-logging-monitoring-cloudtrail.html
https://docs.aws.amazon.com/amazon-mq/latest/developer-guide/security-logging-monitoring-cloudtrail.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudtrail.html

AWS CloudTrail

Benutzer-Leitfaden

AWS Dienst

Amazon One Enterprise

OpenSearch Amazon-Dienst

Amazon Personalize

Amazon Pinpoint

Amazon-Pinpoint-SMS- und -

Sprachnachrichten-API

Amazon Polly

Amazon Q Business

Amazon Q Developer

Amazon Quantum Ledger
Database (Amazon QLDB)

CloudTrail Themen

Protokollieren von Amazon
One Enterprise API-Aufrufen
mit AWS CloudTrail

Uberwachung von Amazon
OpenSearch Service API-
Aufrufen mit AWS CloudTrail

Protokollieren Amazon

Personalize Personalize-API-
Aufrufen mit AWS CloudTrail

Protokollieren von Amazon

Pinpoint API-Aufrufen mit
AWS CloudTralil

Protokollieren von Amazon

Pinpoint API-Aufrufen mit
AWS CloudTrail

Protokollieren von Amazon
Polly API-Aufrufen mit AWS
CloudTrail

Protokollieren von Amazon

Q Business API-Aufrufen mit
AWS CloudTrail

Protokollieren von Amazon Q

Developer API-Aufrufen mit
AWS CloudTrail

Protokollieren von Amazon
QLDB-API-Aufrufen mit AWS
CloudTrail

Support seit

27.11.2023

01.10.2015

28.11.2018

06.02.2018

16.11.2018

30.11.2016

28.11.2023

28.11.2023

10.09.2019
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https://docs.aws.amazon.com/one-enterprise/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/one-enterprise/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/one-enterprise/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/managedomains-cloudtrailauditing.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/managedomains-cloudtrailauditing.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/managedomains-cloudtrailauditing.html
https://docs.aws.amazon.com/personalize/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/personalize/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/personalize/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/pinpoint/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/pinpoint/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/pinpoint/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/pinpoint/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/pinpoint/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/pinpoint/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/polly/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/polly/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/polly/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazonq/latest/business-use-dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazonq/latest/business-use-dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazonq/latest/business-use-dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazonq/latest/aws-builder-use-ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazonq/latest/aws-builder-use-ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazonq/latest/aws-builder-use-ug/logging-using-cloudtrail.html

AWS CloudTrail

Benutzer-Leitfaden

AWS Dienst

Amazon Quick

Amazon Relational Database
Service (Amazon RDS)

Erkenntnisse zur Amazon-RD
S-Leistung

Amazon Redshift

Amazon Rekognition

Amazon Route 53

Amazon Application Recovery
Controller (ARC)

CloudTrail Themen

Protokollierung von
Vorgangen mit CloudTrail

Protokollieren von Amazon
RDS-API-Aufrufen mithilfe von
AWS CloudTrail

Protokollieren von Amazon
RDS-API-Aufrufen mithilfe von
AWS CloudTrail

Die Amazon-RDS-Perform
ance-Insights-API ist ein
Subsatz der Amazon-RDS-
API.

Protokollieren Amazon
Redshift Redshift-API-Aufrufen

mit AWS CloudTrail

Protokollieren Amazon

Rekognition Rekognition-API-
Aufrufen mithilfe von AWS
CloudTrail

Verwenden von AWS

CloudTrail zum Erfassen
von an die Route-53-API
gesendeten Anforderungen

Protokollieren von API-Aufru

fen von Amazon Application
Recovery Controller (ARC)
mithilfe von AWS CloudTrail

Support seit

28.04.2017

13.11.2013

21.06.2018

10.06.2014

06.04.2018

11.02.2015

27.07.2021
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https://docs.aws.amazon.com/quick/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/quick/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/redshift/latest/mgmt/db-auditing.html#rs-db-auditing-cloud-trail
https://docs.aws.amazon.com/redshift/latest/mgmt/db-auditing.html#rs-db-auditing-cloud-trail
https://docs.aws.amazon.com/redshift/latest/mgmt/db-auditing.html#rs-db-auditing-cloud-trail
https://docs.aws.amazon.com/rekognition/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/rekognition/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/rekognition/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/rekognition/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/r53recovery/latest/dg/cloudtrail.html
https://docs.aws.amazon.com/r53recovery/latest/dg/cloudtrail.html
https://docs.aws.amazon.com/r53recovery/latest/dg/cloudtrail.html
https://docs.aws.amazon.com/r53recovery/latest/dg/cloudtrail.html

AWS CloudTrail Benutzer-Leitfaden

AWS Dienst CloudTrail Themen Support seit

Amazon S3 Protokollieren von Amazon S3  Verwaltungsereignisse:
S3-API-Aufrufen mithilfe von 01.09.2015
AWS CloudTrail

Datenereignisse: 21.11.2016

Amazon Glacier Protokollieren von Amazon 11.12.2014
Glacier-API-Aufrufen mithilfe
von AWS CloudTrail

Amazon SageMaker Ki Protokollieren von Amazon 11.01.2018
SageMaker Al-API-Aufrufen
mit AWS CloudTrail

Amazon Security Lake Protokollieren von Amazon 30.05.2023
Security Lake-API-Aufrufen
mit CloudTrail
Amazon Simple Email Service  Protokollieren von Amazon 07.05.2015
(Amazon SES) SES SES-API-Aufrufen

mithilfe von AWS CloudTrail

Amazon-Simple-Notification- Protokollieren Amazon SNS 09.10.2014

Service (Amazon-SNS) SNS-API-Aufrufen mit AWS

CloudTrail
Amazon-Simple-Queue- Protokollieren Amazon SQS 16.07.2014
Service (Amazon SQS) SQS-API-Aktionen mithilfe von

AWS CloudTrail

Amazon Simple Workflow API-Aufrufe aufzeichnen mit Management-Veranst
Service (Amazon SWF) AWS CloudTrail altungen: 13.05.2014

Datenereignisse: 14.02.2024

Amazon Textract Protokollieren Amazon 29. 05. 2019

Textract Textract-API-Aufrufen
mit AWS CloudTrail
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/cloudtrail-logging.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/cloudtrail-logging.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/cloudtrail-logging.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/audit-logging.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/audit-logging.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/audit-logging.html
https://docs.aws.amazon.com/sagemaker/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sagemaker/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sagemaker/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/security-lake/latest/userguide/securitylake-cloudtrail.html
https://docs.aws.amazon.com/security-lake/latest/userguide/securitylake-cloudtrail.html
https://docs.aws.amazon.com/security-lake/latest/userguide/securitylake-cloudtrail.html
https://docs.aws.amazon.com/ses/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/ses/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/ses/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sns/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sns/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sns/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-logging-using-cloudtrail.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-logging-using-cloudtrail.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazonswf/latest/developerguide/ct-logging.html
https://docs.aws.amazon.com/amazonswf/latest/developerguide/ct-logging.html
https://docs.aws.amazon.com/textract/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/textract/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/textract/latest/dg/logging-using-cloudtrail.html

AWS CloudTrail

Benutzer-Leitfaden

AWS Dienst

Amazon Timestream

Amazon Transcribe

Amazon Translate

Amazon Verified Permissions

Amazon Virtual Private Cloud
(Amazon VPC)

Amazon VPC Lattice
Amazon VPC Reachability

Analyzer

Amazon WorkDocs

Amazon WorkMail

CloudTrail Themen

Protokollieren von Timestrea
m-API-Aufrufen mit AWS
CloudTrail

Protokollieren von Amazon

Transcribe API-Aufrufen mit
AWS CloudTrail

Protokollieren von Amazon-Tr
anslate-API-Aufrufen mit AWS
CloudTrail

Protokollieren von API-Aufru

fen von Amazon Verified

Permissions mit AWS
CloudTrail

API-Aufrufe protokollieren mit
AWS CloudTrail

Die Amazon-VPC-API ist ein
Teilbereich der Amazon-EC2-
API.

CloudTrail logs

Protokollieren von Reachabil

ity Analyzer-API-Aufrufen mit
AWS CloudTrail

Protokollieren von WorkDocs
Amazon-API-Aufrufen mithilfe
von AWS CloudTrail

Protokollieren Amazon
WorkMail Amazon-API-Aufrufe
n mit AWS CloudTrail

Support seit

30.09.2020

28.06.2018

04.04.2018

13.06.2023

13.11.2013

31.03.2023

27.11.2023

27.08.2014

12.12.2017
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https://docs.aws.amazon.com/timestream/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/timestream/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/timestream/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/transcribe/latest/dg/monitoring-transcribe-cloud-trail.html
https://docs.aws.amazon.com/transcribe/latest/dg/monitoring-transcribe-cloud-trail.html
https://docs.aws.amazon.com/transcribe/latest/dg/monitoring-transcribe-cloud-trail.html
https://docs.aws.amazon.com/translate/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/translate/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/translate/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/using-cloudtrail.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/using-cloudtrail.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/monitoring-cloudtrail.html
https://docs.aws.amazon.com/vpc/latest/reachability/logging-using-cloudtrail.html
https://docs.aws.amazon.com/vpc/latest/reachability/logging-using-cloudtrail.html
https://docs.aws.amazon.com/vpc/latest/reachability/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workmail/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workmail/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workmail/latest/adminguide/logging-using-cloudtrail.html

AWS CloudTrail

Benutzer-Leitfaden

AWS Dienst

Amazon WorkSpaces

Amazon WorkSpaces Thin

Client

Amazon WorkSpaces Web

Application Auto Scaling

AWS -Kontenverwaltung

AWS Amplify

AWS App Mesh

AWS App Runner

CloudTrail Themen

Protokollieren von WorkSpace

s Amazon-API-Aufrufen

mithilfe von CloudTrail

Protokollieren von Amazon
WorkSpaces Thin Client-API-
Aufrufen mit AWS CloudTrail

Protokollieren von Amazon
WorkSpaces Web API-Aufru
fen mit AWS CloudTrail

Protokollieren von Auto

Scaling-API-Aufrufen von

Anwendungen mit AWS
CloudTrail

Protokollieren von AWS -

Kontenverwaltung API-Aufru
fen mit AWS CloudTrail

Protokollieren von Amplify-A
Pl-Aufrufen mithilfe von AWS
CloudTrail

Protokollieren von App-
Mesh-API-Aufrufen mit AWS
CloudTrail

App Runner API-Aufrufe
protokollieren mit AWS
CloudTrail

Support seit

09.04.2015

26.11.2023

30.11.2021

31.10.2016

10/01/2021

30.11.2020

AWS App Mesh 30.10.2019

App Mesh Envoy Management
Service 18.3.2022

18.05.2021
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https://docs.aws.amazon.com/workspaces/latest/api/cloudtrail_logging.html
https://docs.aws.amazon.com/workspaces/latest/api/cloudtrail_logging.html
https://docs.aws.amazon.com/workspaces/latest/api/cloudtrail_logging.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/ag/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/ag/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/ag/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workspaces-web/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workspaces-web/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workspaces-web/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/application/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/application/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/application/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/application/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/accounts/latest/reference/monitoring-cloudtrail.html
https://docs.aws.amazon.com/accounts/latest/reference/monitoring-cloudtrail.html
https://docs.aws.amazon.com/accounts/latest/reference/monitoring-cloudtrail.html
https://docs.aws.amazon.com/amplify/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amplify/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amplify/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/apprunner/latest/dg/monitor-ct.html
https://docs.aws.amazon.com/apprunner/latest/dg/monitor-ct.html
https://docs.aws.amazon.com/apprunner/latest/dg/monitor-ct.html

AWS CloudTrail

Benutzer-Leitfaden

AWS Dienst

AWS AppConfig

AWS AppFabric

AWS Application Discovery

Service

AWS Service zur Transform

ation von Anwendungen

AWS AppSync

AWS Artifact

AWS Audit Manager

AWS Auto Scaling

AWS B2B-Datenaustausch

CloudTrail Themen

Protokollierung von AWS
AppConfig API-Aufrufen mit
AWS CloudTrail

Protokollierung von AWS
AppFabric API-Aufrufen mit
AWS CloudTrail

Protokollieren von API-Aufru

fen mit Application Discovery
Service mit AWS CloudTrail

(Backend-Dienst, der
von AWS Tools wie AWS
Microservice Extractor
fur .NET verwendet wird)

AWS AppSync API-Aufruf
e protokollieren mit AWS
CloudTrail

AWS Artifact API-Aufru
fe protokollieren mit AWS
CloudTrail

AWS Audit Manager API-Aufru

fe protokollieren mit AWS
CloudTrail

Protokollieren von AWS Auto
Scaling API-Aufrufen mithilfe
von CloudTrail

Protokollierung von API-Aufru
fen fur den AWS B2B-Daten
austausch mit AWS CloudTrail

Support seit

Management-Ereignisse:
31.07.2020

Datenereignisse: 01.04.2024

27.06.2023

12.05.2016

26.08.2023

13.02.2018

27.01.2023

12/07/2020

15.08.2018

01.12.2023
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https://docs.aws.amazon.com/appconfig/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/appconfig/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/appconfig/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/appfabric/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/appfabric/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/appfabric/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/application-discovery/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/application-discovery/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/application-discovery/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/appsync/latest/devguide/cloudtrail-logging.html
https://docs.aws.amazon.com/appsync/latest/devguide/cloudtrail-logging.html
https://docs.aws.amazon.com/appsync/latest/devguide/cloudtrail-logging.html
https://docs.aws.amazon.com/artifact/latest/ug/cloudtrail-logging.html
https://docs.aws.amazon.com/artifact/latest/ug/cloudtrail-logging.html
https://docs.aws.amazon.com/artifact/latest/ug/cloudtrail-logging.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/plans/APIReference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/plans/APIReference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/plans/APIReference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/b2bi/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/b2bi/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/b2bi/latest/userguide/logging-using-cloudtrail.html

AWS CloudTrail

Benutzer-Leitfaden

AWS Dienst

AWS Backup
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AWS Fakturierung und
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AWS Cloud9

CloudTrail Themen

AWS Backup API-Aufrufe
protokollieren mit AWS
CloudTrail

AWS Batch API-Aufrufe
protokollieren mit AWS
CloudTrail

AWS Fakturierung und
Kostenmanagement API-Aufru

fe protokollieren mit AWS
CloudTrail

AWS Billing Conductor API-
Aufrufe protokollieren mit AWS
CloudTrail

Protokollierung von BugBust
API-Aufrufen mit CloudTrail

Verwenden von AWS
CloudTrail

Protokollierung von AWS

Clean Rooms API-Aufrufen mit
AWS CloudTrail

AWS Cloud Map API-Aufru
fe protokollieren mit AWS
CloudTrail

AWS Cloud9 API-Aufru
fe protokollieren mit AWS
CloudTrail

Support seit

04.02.2019

10.01.2018

07.06.2018

12.03.2024

24.06.2021

25.03.2016

21.03.2023

28.11.2018

21.01.2019
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https://docs.aws.amazon.com/aws-backup/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/batch/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/batch/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/batch/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/logging-using-cloudtrail.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/logging-using-cloudtrail.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/logging-using-cloudtrail.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/logging-using-cloudtrail.html
https://docs.aws.amazon.com/billingconductor/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/billingconductor/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/billingconductor/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/acm/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/acm/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/clean-rooms/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/clean-rooms/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/clean-rooms/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/cloud-map/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/cloud-map/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/cloud-map/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/cloud9/latest/user-guide/cloudtrail.html
https://docs.aws.amazon.com/cloud9/latest/user-guide/cloudtrail.html
https://docs.aws.amazon.com/cloud9/latest/user-guide/cloudtrail.html

AWS CloudTrail Benutzer-Leitfaden
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CloudHSM API-Aufrufen
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AWS CloudTrail AWS CloudTrail API-Refer 13.11.2013
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fe protokollieren mit AWS
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fe protokollieren mit AWS
CloudTrail

AWS CodeCommit AWS CodeCommit API-Auf 11.01.2017
rufe protokollieren mit AWS
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https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-api-logging-cloudtrail.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-api-logging-cloudtrail.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-api-logging-cloudtrail.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/get-api-logs-using-cloudtrail.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/get-api-logs-using-cloudtrail.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/get-api-logs-using-cloudtrail.html
https://docs.aws.amazon.com/cloudshell/latest/userguide/logging-and-monitoring.html
https://docs.aws.amazon.com/cloudshell/latest/userguide/logging-and-monitoring.html
https://docs.aws.amazon.com/awscloudtrail/latest/APIReference/
https://docs.aws.amazon.com/awscloudtrail/latest/APIReference/
https://docs.aws.amazon.com/codeartifact/latest/ug/codeartifact-information-in-cloudtrail.html
https://docs.aws.amazon.com/codeartifact/latest/ug/codeartifact-information-in-cloudtrail.html
https://docs.aws.amazon.com/codeartifact/latest/ug/codeartifact-information-in-cloudtrail.html
https://docs.aws.amazon.com/codebuild/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/codebuild/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/codebuild/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/codecommit/latest/userguide/integ-cloudtrail.html
https://docs.aws.amazon.com/codecommit/latest/userguide/integ-cloudtrail.html
https://docs.aws.amazon.com/codecommit/latest/userguide/integ-cloudtrail.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/monitoring-cloudtrail-logs.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/monitoring-cloudtrail-logs.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/monitoring-cloudtrail-logs.html
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04/02/2024
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https://docs.aws.amazon.com/dtconsole/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/codestar-notifications/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/codestar-notifications/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/codestar-notifications/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/config/latest/developerguide/log-api-calls.html
https://docs.aws.amazon.com/config/latest/developerguide/log-api-calls.html
https://docs.aws.amazon.com/config/latest/developerguide/log-api-calls.html
https://docs.aws.amazon.com/controlcatalog/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/controlcatalog/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/controlcatalog/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/controltower/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/controltower/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/controltower/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/datapipeline/latest/DeveloperGuide/dp-cloudtrail-logging.html
https://docs.aws.amazon.com/datapipeline/latest/DeveloperGuide/dp-cloudtrail-logging.html
https://docs.aws.amazon.com/datapipeline/latest/DeveloperGuide/dp-cloudtrail-logging.html
https://docs.aws.amazon.com/dms/latest/userguide/CHAP_Monitoring.html#logging-using-cloudtrail
https://docs.aws.amazon.com/dms/latest/userguide/CHAP_Monitoring.html#logging-using-cloudtrail
https://docs.aws.amazon.com/dms/latest/userguide/CHAP_Monitoring.html#logging-using-cloudtrail
https://docs.aws.amazon.com/dms/latest/userguide/CHAP_Monitoring.html#logging-using-cloudtrail
https://docs.aws.amazon.com/datasync/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/datasync/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/datasync/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/deadline-cloud/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/deadline-cloud/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/deadline-cloud/latest/userguide/logging-using-cloudtrail.html
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19.01.2019

AWS Servicethemen fir CloudTrail

Version 1.0 90


https://docs.aws.amazon.com/devicefarm/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/devicefarm/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/devicefarm/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/logging_dc_api_calls.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/logging_dc_api_calls.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/logging-using-cloudtrail-ads.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/logging-using-cloudtrail-ads.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/logging-using-cloudtrail-ads.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.cloudtrail.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.cloudtrail.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.cloudtrail.html
https://docs.aws.amazon.com/drs/latest/userguide/logging-using-cloudtrail-.html
https://docs.aws.amazon.com/drs/latest/userguide/logging-using-cloudtrail-.html
https://docs.aws.amazon.com/drs/latest/userguide/logging-using-cloudtrail-.html
https://docs.aws.amazon.com/mediaconnect/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediaconnect/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediaconnect/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediaconvert/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediaconvert/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediaconvert/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/medialive/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/medialive/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/medialive/latest/ug/logging-using-cloudtrail.html
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https://docs.aws.amazon.com/mediapackage/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediapackage/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediapackage/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediastore/latest/ug/monitoring-service-info-in-cloudtrail.html
https://docs.aws.amazon.com/mediastore/latest/ug/monitoring-service-info-in-cloudtrail.html
https://docs.aws.amazon.com/mediastore/latest/ug/monitoring-service-info-in-cloudtrail.html
https://docs.aws.amazon.com/mediatailor/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediatailor/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediatailor/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sms-voice/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sms-voice/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sms-voice/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sms-voice/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/social-messaging/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/social-messaging/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/social-messaging/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/social-messaging/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/fis/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/fis/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/waf/latest/developerguide/logging-using-cloudtrail.html#cloudtrail-fms
https://docs.aws.amazon.com/waf/latest/developerguide/logging-using-cloudtrail.html#cloudtrail-fms
https://docs.aws.amazon.com/waf/latest/developerguide/logging-using-cloudtrail.html#cloudtrail-fms
https://docs.aws.amazon.com/global-accelerator/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/global-accelerator/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/global-accelerator/latest/dg/logging-using-cloudtrail.html
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https://docs.aws.amazon.com/glue/latest/dg/monitor-cloudtrail.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-cloudtrail.html
https://docs.aws.amazon.com/ground-station/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/ground-station/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/ground-station/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/health/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/health/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/health/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/health/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/health/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/health/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/healthimaging/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/healthimaging/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/healthimaging/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/healthlake/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/healthlake/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/healthlake/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/omics/latest/dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/omics/latest/dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/omics/latest/dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/cloudtrail-integration.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/cloudtrail-integration.html
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https://docs.aws.amazon.com/iot/latest/developerguide/monitoring_overview.html#iot-using-cloudtrail
https://docs.aws.amazon.com/iot/latest/developerguide/monitoring_overview.html#iot-using-cloudtrail
https://docs.aws.amazon.com/iot/latest/developerguide/monitoring_overview.html#iot-using-cloudtrail
https://docs.aws.amazon.com/iotevents/latest/developerguide/understanding-aws-iotevents-entries.html
https://docs.aws.amazon.com/iotevents/latest/developerguide/understanding-aws-iotevents-entries.html
https://docs.aws.amazon.com/greengrass/v1/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/greengrass/v1/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/greengrass/v1/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/kms/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/kms/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/kms/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lake-formation/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lake-formation/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lake-formation/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lambda/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lambda/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lambda/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/launchwizard/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/launchwizard/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/launchwizard/latest/userguide/logging-using-cloudtrail.html
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https://docs.aws.amazon.com/license-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/license-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/license-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/license-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/m2/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/m2/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/m2/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/iot-mi/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/iot-mi/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/iot-mi/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/iot-mi/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managedservices/latest/accelerate-guide/acc-log-mgmt.html#acc-lm-cloudtrail
https://docs.aws.amazon.com/managedservices/latest/accelerate-guide/acc-log-mgmt.html#acc-lm-cloudtrail
https://docs.aws.amazon.com/marketplace-agreements/latest/api-reference/cloudtrail-logging.html
https://docs.aws.amazon.com/marketplace-agreements/latest/api-reference/cloudtrail-logging.html
https://docs.aws.amazon.com/marketplace-agreements/latest/api-reference/cloudtrail-logging.html
https://docs.aws.amazon.com/marketplace-deployment/latest/api-reference/cloudtrail-logging.html
https://docs.aws.amazon.com/marketplace-deployment/latest/api-reference/cloudtrail-logging.html
https://docs.aws.amazon.com/marketplace-deployment/latest/api-reference/cloudtrail-logging.html
https://docs.aws.amazon.com/marketplace-catalog/latest/api-reference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/marketplace-catalog/latest/api-reference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/marketplace-catalog/latest/api-reference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/marketplace/latest/userguide/logging-aws-marketplace-api-calls-with-aws-cloudtrail.html
https://docs.aws.amazon.com/marketplace/latest/userguide/logging-aws-marketplace-api-calls-with-aws-cloudtrail.html
https://docs.aws.amazon.com/marketplace/latest/userguide/logging-aws-marketplace-api-calls-with-aws-cloudtrail.html
https://docs.aws.amazon.com/migrationhub/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/migrationhub/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/migrationhub/latest/ug/logging-using-cloudtrail.html
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https://docs.aws.amazon.com/mhj/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mhj/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mhj/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mpa/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mpa/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mpa/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mpa/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/odb/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/odb/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/odb/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_security_incident-response.html#orgs_cloudtrail-integration
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_security_incident-response.html#orgs_cloudtrail-integration
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_security_incident-response.html#orgs_cloudtrail-integration
https://docs.aws.amazon.com/outposts/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/outposts/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/outposts/latest/userguide/logging-using-cloudtrail.html
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https://docs.aws.amazon.com/panorama/latest/api/API_Operations.html
https://docs.aws.amazon.com/payment-cryptography/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/payment-cryptography/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/payment-cryptography/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaCtIntro.html
https://docs.aws.amazon.com/proton/latest/userguide/security-logging-and-monitoring.html
https://docs.aws.amazon.com/proton/latest/userguide/security-logging-and-monitoring.html
https://docs.aws.amazon.com/repostprivate/latest/caguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/repostprivate/latest/caguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/repostprivate/latest/caguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/resilience-hub/latest/userguide/integrate-cloudtrail.html
https://docs.aws.amazon.com/ram/latest/userguide/cloudtrail-logging.html
https://docs.aws.amazon.com/ram/latest/userguide/cloudtrail-logging.html
https://docs.aws.amazon.com/ram/latest/userguide/cloudtrail-logging.html
https://docs.aws.amazon.com/resource-explorer/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/resource-explorer/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/resource-explorer/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/ARG/latest/userguide/security_logging-monitoring.html
https://docs.aws.amazon.com/ARG/latest/userguide/security_logging-monitoring.html
https://docs.aws.amazon.com/ARG/latest/userguide/security_logging-monitoring.html
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https://docs.aws.amazon.com/secretsmanager/latest/userguide/monitoring.html#monitoring_cloudtrail
https://docs.aws.amazon.com/secretsmanager/latest/userguide/monitoring.html#monitoring_cloudtrail
https://docs.aws.amazon.com/secretsmanager/latest/userguide/monitoring.html#monitoring_cloudtrail
https://docs.aws.amazon.com/secretsmanager/latest/userguide/monitoring.html#monitoring_cloudtrail
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-ct.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-ct.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-ct.html
https://docs.aws.amazon.com/security-ir/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/security-ir/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/security-ir/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/security-ir/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/cloudtrail-integration.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/cloudtrail-integration.html
https://docs.aws.amazon.com/serverlessrepo/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/serverlessrepo/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/serverlessrepo/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/serverlessrepo/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/waf/latest/developerguide/logging-using-cloudtrail.html#shield-info-in-cloudtrail
https://docs.aws.amazon.com/waf/latest/developerguide/logging-using-cloudtrail.html#shield-info-in-cloudtrail
https://docs.aws.amazon.com/waf/latest/developerguide/logging-using-cloudtrail.html#shield-info-in-cloudtrail
https://docs.aws.amazon.com/snowball/latest/developer-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/snowball/latest/developer-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/snowball/latest/developer-guide/logging-using-cloudtrail.html
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https://docs.aws.amazon.com/step-functions/latest/dg/procedure-cloud-trail.html
https://docs.aws.amazon.com/step-functions/latest/dg/procedure-cloud-trail.html
https://docs.aws.amazon.com/step-functions/latest/dg/procedure-cloud-trail.html
https://docs.aws.amazon.com/filegateway/latest/files3/logging-using-cloudtrail.html
https://docs.aws.amazon.com/filegateway/latest/files3/logging-using-cloudtrail.html
https://docs.aws.amazon.com/filegateway/latest/files3/logging-using-cloudtrail.html
https://docs.aws.amazon.com/filegateway/latest/files3/logging-using-cloudtrail.html
https://docs.aws.amazon.com/awssupport/latest/user/logging-using-cloudtrail.html
https://docs.aws.amazon.com/awssupport/latest/user/logging-using-cloudtrail.html
https://docs.aws.amazon.com/awssupport/latest/user/logging-using-cloudtrail.html
https://docs.aws.amazon.com/awssupport/latest/user/cloudtrail-logging-support-recommendations.html
https://docs.aws.amazon.com/awssupport/latest/user/cloudtrail-logging-support-recommendations.html
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CloudTrail nicht unterstutzte Dienste

Dienste, die sich noch in der Vorschauversion befinden oder noch nicht fiir die allgemeine
Verfligbarkeit (GA) freigegeben sind oder die nicht 6ffentlich verfligbar sind APls, gelten als nicht
unterstitzt.

Darlber hinaus werden die folgenden AWS Dienste und Ereignisse nicht unterstitzt:

* AWS Import/Export

Eine Liste der unterstiitzten AWS Dienste finden Sie unterAWS Servicethemen fiir CloudTrail.

Kontingente in AWS CloudTrail

In diesem Abschnitt werden die Ressourcenkontingente (friher als Grenzwerte bezeichnet)
in beschrieben CloudTrail. Informationen zu allen Kontingenten in CloudTrail finden Sie unter
Dienstkontingente in der Allgemeine AWS-Referenz.

(® Note

CloudTrail hat keine einstellbaren Kontingente.

CloudTrail Ressourcenkontingente

In der folgenden Tabelle werden die darin enthaltenen Ressourcenkontingente beschrieben
CloudTrail.

Ressource Standardkontingent Kommentare

Trails pro Region 5 Die maximale Anzahl von
Pfaden pro AWS-Region.

Rufen Sie in Schattenregionen
die ListTrails API auf,
um die neueste Metrik zur
Ressourcenanzahl abzurufen.
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Ressource Standardkontingent Kommentare

Dieses Kontingent kann nicht
erhoht werden.

Ereignisdatenspeicher 10 Die maximale Anzahl von
Ereignisdatenspeichern pro
AWS-Region. Dazu gehéren
Ereignisdatenspeicher mit
einer Region fir die Region,
Ereignisdatenspeicher mit
mehreren Regionen fiir alle
AWS-Regionen Regionen
und Ereignisdatenspeicher fir
Organisationen. Dies schlief3t
Ereignisdatenspeicher in jeder
Lebenszyklusphase ein.

Rufen Sie in Schattenregionen
die API auf, um die neueste
Metrik zur Ressourcenanzahl
ListEventDataStores
abzurufen.

Dieses Kontingent kann nicht
erhoht werden.

Kanale 25 Dieses Kontingent gilt fur
Kanéle, die fur CloudTrai
| Lake-Integrationen mit
Ereignisquellen auRerhalb von
verwendet werden AWS, und
gilt nicht flr serviceverknlpfte
Kanale.

Dieses Kontingent kann nicht
erhoht werden.
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Ressource

Dashboards pro Region

Widgets pro Dashboard

Gleichzeitige Aktualisierungen
des Dashboards

Gleichzeitige Abfragen

Standardkontingent

100

10

1

10

Kommentare

Die maximale Anzahl von
benutzerdefinierten CloudTrai
| Lake-Dashboards pro. AWS-
Region

Rufen Sie in Schattenregionen
die ListDashboards API

auf, um die neueste Metrik zur
Ressourcenanzahl abzurufen.

Dieses Kontingent kann nicht
erhoht werden.

Diese maximale Anzahl von
Widgets pro CloudTrail Lake-
Dashboard.

Dieses Kontingent kann nicht
erhoht werden.

Die maximale Anzahl
laufender Aktualisierungen pro
Dashboard.

Dieses Kontingent kann nicht
erhoht werden.

Die maximale Anzahl von
Abfragen in der Warteschl
ange oder laufenden
Abfragen, die Sie gleichzeitig
in CloudTrail Lake ausflihren
konnen.

Dieses Kontingent kann nicht
erhoht werden.
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Ressource

Ereignisse pro Anfrage
PutAuditEvents

Ereignisauswahlen

Erweiterte Event-Selektoren

Standardkontingent

100

5 pro Trall

500 Bedingungen fur alle
erweiterten Ereignisauswahlen

Kommentare

Sie kénnen bis zu 100 Aktivitat
sereignisse (oder bis zu 1 MB)
pro PutAuditEvents -
Anforderung hinzuftigen.

Dieses Kontingent kann nicht
erhoht werden.

Dieses Kontingent kann nicht
erhoht werden.

Wenn ein Trail oder ein
Ereignisdatenspeicher
erweiterte Ereignisselektoren
verwendet, sind maximal

500 Gesamtwerte fur alle
Bedingungen in allen erweitert
en Ereignisselektoren
zulassig.

Dieses Kontingent kann nicht
erhoht werden.
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Ressource

Data-Ressourcen in Ereignisa
uswahlen

Standardkontingent

250 in allen Ereignisa
uswahlen in einem Trail

Kommentare

Wenn Sie Datenereignisse
mithilfe von Ereignisselektoren
einschranken mochten,

darf die Gesamtzahl der
Datenressourcen in allen
Ereignisselektoren in einem
Trail 250 nicht Uberschreiten.
Die maximale Anzahl von
Ressourcen in einer einzelnen
Ereignisauswahl auf bis zu
250 eingestellt werden. Diese
Obergrenze ist nur zulassig,
wenn die Gesamtanzahl der
Daten-Ressourcen in allen
Ereignisauswahlen nicht 250
ubersteigt.

Beispiele:

* Ein Trail mit 5 Ereignisa
uswahlen, von denen jede
auf 50 Daten-Ressourcen
eingestellt ist, ist zulassig.
(5*50=250)

* Ein Trail mit 5 Ereignisa
uswahlen, von denen 3 mit
50 Daten-Ressourcen, 1 mit
99 Daten-Ressourcen und
1 mit 1 Daten-Ressource
konfiguriert ist, ist ebenfalls
zulassig. ((3*50)+1+99=250)

* Ein Trail mit 5 Ereignisa
uswahlen, von denen alle
mit 100 Daten-Ressourcen

CloudTrail Ressourcenkontingente
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Ressource Standardkontingent Kommentare

konfiguriert sind, ist nicht
zulassig. (5*100=500)

Ereignisselektoren gelten
nur fUr Trails. Sie missen
fur Ereignisdatenspeicher
erweiterte Ereignisselektoren
verwenden.

Dieses Kontingent kann nicht
erhoht werden.

Das Kontingent gilt nicht,
wenn Sie Datenereignisse flr
alle Ressourcen protokollieren
mdchten, z. B. alle S3-Buckets
oder alle Lambda-Funktionen.
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Ressource

Ereignis-Grole

Standardkontingent

Alle Ereignisversionen:
Ereignisse mit mehr als 256
KB kdnnen nicht an Logs
gesendet werden CloudWatch

Ereignisversion 1.05 und
neuer: Gesamtereignisgrofi
enbeschrankung von 256 KB

Kommentare

Amazon CloudWatch Logs
und Amazon erlauben
EventBridge jeweils eine
maximale Eventgréle von
256 KB. CloudTrail sendet
keine Ereignisse Uber 256

KB an CloudWatch Logs oder
EventBridge.

Beginnend mit der Ereignisv
ersion 1.05 haben Ereigniss
e eine maximale Grole

von 256 KB. Dies soll dazu
beitragen, die Ausnutzung
durch boswillige Akteure zu
verhindern und die Nutzung
von Ereignissen durch andere
AWS Dienste wie CloudWatc
h Logs und zu ermdglichen
EventBridge.

CloudTrail Ressourcenkontingente
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Ressource

CloudTrail Dateigrole, die an
Amazon S3 gesendet wurde

Standardkontingent

50 MB vor der Komprimierung

Kommentare

CloudTrail Sendet Ereigniss

e fur Verwaltungs-, Daten-
und Netzwerkaktivitaten in
komprimierten GZIP-Date

ien an S3. Die maximale
Dateigrof3e vor der Komprimie
rung betragt 50 MB.

Wenn die Option ,On the
Trail“ aktiviert ist, werden
Protokollzustellungsbenachr
ichtigungen von Amazon SNS
gesendet, nachdem GZIP-
Dateien an S3 CloudTrail
gesendet wurden.

Kontingente fur Transaktionen pro Sekunde (TPS) in CloudTrail

Das Allgemeine AWS-Referenzlistet die TPS-Quote (Transaktionen pro Sekunde) fur auf. AWS APls

Das TPS-Kontingent (Transactions per Second) fur eine API gibt an, wie viele Anfragen Sie pro
Sekunde fir eine bestimmte API stellen kdnnen, ohne gedrosselt zu werden. Das TPS-Kontingent fur
die CloudTrail LookupEvents API betragt beispielsweise 2.

Informationen zum TPS-Kontingent fur jede CloudTrail API finden Sie unter Dienstkontingente in der.

Allgemeine AWS-Referenz

Kontingente fir Transaktionen pro Sekunde (TPS) in CloudTrail
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Erste Schritte mit AWS CloudTrail Tutorials

Wenn Sie noch nicht damit vertraut sind AWS CloudTrail, kdnnen Ihnen diese Tutorials dabei
helfen, die Funktionen zu nutzen. Um CloudTrail Funktionen nutzen zu kénnen, bendtigen Sie die
entsprechenden Berechtigungen. Auf dieser Seite werden die verfugbaren verwalteten Richtlinien
beschrieben CloudTrail und Informationen dazu bereitgestellt, wie Sie Berechtigungen gewahren
kdnnen.

Beispiele:

» Erteilen Sie Nutzungsberechtigungen CloudTrail

» Event-Historie anzeigen

 Erstellen Sie einen Pfad, um Verwaltungsereignisse zu protokollieren

 Erstellen Sie einen Ereignisdatenspeicher fur S3-Datenereignisse

Erteilen Sie Nutzungsberechtigungen CloudTrail

Um CloudTrail Ressourcen wie Pfade, Veranstaltungsdatenspeicher und Kanéale zu erstellen, zu
aktualisieren und zu verwalten, missen Sie Nutzungsberechtigungen erteilen CloudTrail. Dieser
Abschnitt enthalt Informationen zu den verwalteten Richtlinien, die fur verfliigbar sind CloudTrail.

(® Note

Die Berechtigungen, die Sie Benutzern zur Durchfuhrung von CloudTrail
Verwaltungsaufgaben gewahren, sind nicht dieselben wie die Berechtigungen, die fur

die Ubermittlung von Protokolldateien an Amazon S3 S3-Buckets oder das Senden von
Benachrichtigungen an Amazon SNS SNS-Themen CloudTrail erforderlich sind. Weitere
Informationen zu diesen Berechtigungen finden Sie unter Amazon S3 S3-Bucket-Richtlinie fur
CloudTrail.

Wenn Sie die Integration mit Amazon CloudWatch Logs konfigurieren, bendtigt es CloudTrail
auch eine Rolle, die es Ubernehmen kann, um Ereignisse an eine Amazon CloudWatch Logs-

Protokollgruppe zu Ubermitteln. Sie mussen die Rolle erstellen, die CloudTrail verwendet.
Weitere Informationen erhalten Sie unter Erteilen der Berechtigung zum Anzeigen und
Konfigurieren von Amazon CloudWatch Logs-Informationen auf der CloudTrail Konsole und
Ereignisse an CloudWatch Logs senden.
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Die folgenden AWS verwalteten Richtlinien sind verflgbar fir CloudTrail:

« AWSCloudTrail_FullAccess— Diese Richtlinie bietet vollen Zugriff auf CloudTrail Aktionen in
CloudTrail Bezug auf Ressourcen wie Pfade, Ereignisdatenspeicher und Kanale. Diese Richtlinie
bietet die erforderlichen Berechtigungen zum Erstellen, Aktualisieren und Loschen von CloudTrail
Pfaden, Ereignisdatenspeichern und Kanalen.

Diese Richtlinie bietet auch Berechtigungen zur Verwaltung des Amazon S3 S3-Buckets, der
Protokollgruppe flr CloudWatch Logs und eines Amazon SNS SNS-Themas flr einen Trail.

Die AWSCloudTrail_FullAccess verwaltete Richtlinie bietet jedoch keine Berechtigungen
zum Léschen des Amazon S3 S3-Buckets, der Protokollgruppe fir CloudWatch Logs oder eines
Amazon SNS SNS-Themas. Informationen zu verwalteten Richtlinien fir andere AWS Dienste
finden Sie im Referenzhandbuch fur AWS verwaltete Richtlinien.

(® Note

Die AWSCloudTrail_FullAccessRichtlinie ist nicht fur die allgemeine Verbreitung in Ihrem
Unternehmen vorgesehen AWS-Konto. Benutzer mit dieser Rolle kdnnen die sensibelsten
und wichtigsten Auditing-Funktionen in ihren AWS-Konten deaktivieren oder konfigurieren.
Aus diesem Grund durfen Sie diese Richtlinie nur auf Kontoadministratoren anwenden. Sie
mussen die Anwendung dieser Richtlinie genau kontrollieren und Gberwachen.

« AWSCloudTrail_ReadOnlyAccess— Diese Richtlinie gewahrt Berechtigungen zum Anzeigen der

CloudTrail Konsole, einschliel3lich aktueller Ereignisse und des Ereignisverlaufs. Diese Richtlinie
ermdglicht es lhnen auch, vorhandene Trails, Ereignisdatenspeicher und Kanale einzusehen.
Rollen und Benutzer mit dieser Richtlinie kdbnnen den Ereignisverlauf herunterladen, aber sie

konnen keine Trails, Ereignisdatenspeicher oder Kanale erstellen oder aktualisieren.

Um Zugriff zu gewahren, figen Sie lhren Benutzern, Gruppen oder Rollen Berechtigungen hinzu:

» Benutzer und Gruppen in AWS |IAM Identity Center:

Erstellen Sie einen Berechtigungssatz. Befolgen Sie die Anweisungen unter Erstellen eines

Berechtigungssatzes im AWS IAM Identity Center -Benutzerhandbuch.

* Benutzer, die in IAM Uber einen Identitatsanbieter verwaltet werden:

Erstellen Sie eine Rolle fur den Identitatsverbund. Befolgen Sie die Anleitung unter Eine Rolle fur
einen externen ldentitatsanbieter (Verbund) erstellen im IAM-Benutzerhandbuch.
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* |AM-Benutzer:

 Erstellen Sie eine Rolle, die Ihr Benutzer annehmen kann. Befolgen Sie die Anleitung unter Eine
Rolle fur einen IAM-Benutzer erstellen im IAM-Benutzerhandbuch.

» (Nicht empfohlen) Weisen Sie einem Benutzer eine Richtlinie direkt zu oder fligen Sie einen
Benutzer zu einer Benutzergruppe hinzu. Befolgen Sie die Anweisungen unter Hinzufligen von
Berechtigungen zu einem Benutzer (Konsole) im IAM-Benutzerhandbuch.

Event-Historie anzeigen

In diesem Abschnitt wird beschrieben, wie Sie auf der Seite , CloudTrail Ereignisverlauf‘ auf der
CloudTrail Konsole die Verwaltungsereignisse der letzten 90 Tage AWS-Konto fur Sie anzeigen
kénnen AWS-Region.

So zeigen Sie den Event-Verlauf an

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

2. Wahlen Sie im Navigationsbereich Event history (Ereignisverlauf) aus. Sie sehen eine gefilterte
Liste der Ereignisse. Die neuesten Ereignisse werden zuerst angezeigt. Der Standardfilter
fur Ereignisse ist Read only (Schreibgeschitzt), gesetzt auf false. Sie kdnnen diesen Filter
deaktivieren, indem Sie das X rechts neben dem Filter auswahlen. Sie kdnnen im Ereignisverlauf
nach Ereignissen suchen, indem Sie nach Ereignissen flr ein einzelnes Attribut filtern.

EVent hiStOI'y (145+} Info I_/G\_\ I:/ Download events v \] I:/ Create Athena table \:I
W N AN —
Event history shows you the last 90 days of management events
Lookup attributes
| Read-only L 4 ‘ Q false b4 | ‘ Filter by date and time 1 2 > &)
(] Event name | Event time | User name | Event source | Resource type
] PutEvaluations May 09, 2024, 15:29:17 (UTC+0... configlambdaExecution config.amazonaws.com
(] PutEvaluations May 09, 2024, 14:29:28 (UTC+0... configlambdaExecution config.amazonaws.com
O ConsoleLogin May 09, 2024, 14:23:57 (UTC+0... _s_ig_l]i_qep_ﬂyg_n_z_aw_s_.g_nm
O GetSigninToken May 09, 2024, 14:23:57 (UTC+0... signin.amazonaws.com

3. Wahlen Sie ein Attribut aus, nach dem gefiltert werden soll, und geben Sie den vollstandigen
Wert fur das Attribut ein. CloudTrail kann nicht nach einem Teilwert filtern. Um beispielsweise
alle Anmeldeereignisse auf der Konsole anzuzeigen, wahlen Sie den Filter ,Ereignisname” und
geben Sie ConsoleLoginden Attributwert an.
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Event history (14} Info I:Q:I ( Download events W )\ I( Create Athena table :I
Event history shows you the last 90 days of management events.
Lookup attributes
| Eventname v | Q, ConsoleLogin X || Filter by date and time 1 &
O Event name | Event time | User name | Event source | Resource type
O ConsoleLogin May 09, 2024, 16:27:50 (UTC+0... signin.amazonaws.com
O ConsoleLogin May 09, 2024, 14:23:57 (UTC+0... signin.amazonaws.com
O ConsoleLogin May 08, 2024, 18:52:17 (UTC+0... _s_i_g_qi_@fp_'n_.’a_g_o_q._a_sy;»:g_c-m
O ConsoleLogin May 07, 2024, 18:18:31 (UTC+O... _s_i_g_qi_@fp_'n_.’a_g_o_q._a_sy;»:g_c-m
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Oder, um aktuelle CloudTrail Verwaltungsereignisse anzuzeigen, wahlen Sie ,Ereignisquelle®
und geben Sie Folgendes ancloudtrail .amazonaws.com. Informationen zu den Ereignissen,
die ein Dienst protokolliert CloudTrail, finden Sie in der API-Referenz des Dienstes.

Event history (50+) Info I:q:\ ( Download events w :I I‘i Create Athena table :I
Event history shows you the last 90 days of management events.
Lookup attributes
| Event source v ‘ Q, cloudtrail.amazonaws.com X || Filter by date and time | 12 . > &
O Event name | Event time | User name | Event source ‘ Resource type
a LookupEvents May 09, 2024, 16:34:57 (UTC+0... cloudtrail.amazonaws.com
O LookupEvents May 09, 2024, 16:34:57 (UTC+0... cloudtrail.amazonaws.com
O LookupEvents May 09, 2024, 16:28:26 (UTC+0... cloudtrail.amazonaws.com
O LookupEvents May 09, 2024, 16:28:23 (UTC+0... cloudtrail.amazonaws.com
a LookupEvents May 09, 2024, 16:27:57 (UTC+0... cloudtrail.amazonaws.com
O LookupEvents May 09, 2024, 16:27:57 (UTC+0... cloudtrail.amazonaws.com

Um ein bestimmtes Verwaltungsereignis anzuzeigen, wahlen Sie den Namen des Ereignisses
aus. Auf der Seite mit den Ereignisdetails kdnnen Sie Details zu dem Ereignis, alle Referenz-
Ressourcen und den Ereignisdatensatz einsehen.

Um Ereignisse zu vergleichen, wahlen Sie bis zu funf Ereignisse aus, indem Sie ihre
Kontrollkdstchen am linken Rand der Ereignisverlaufstabelle ausfillen. Sie kdnnen Details zu
ausgewabhlten Ereignissen side-by-side in der Tabelle ,Eventdetails vergleichen® einsehen.

Sie kdnnen den Ereignisverlauf speichern, indem Sie ihn als Datei im CSV- oder JSON-Format
herunterladen. Das Herunterladen Ihres Ereignisverlaufs kann einige Minuten dauern.

Event-Historie anzeigen
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e N Y
()| Download events & || Create Athenatable |
L Ah iy

-

l Download as CSV ]

_ Download as JSON
| Filter by date and time | 1 2 . > &

| Event source | Resource type

cloudtrail.amazonaws.com

Weitere Informationen finden Sie unter Mit der CloudTrail Ereignishistorie arbeiten.

Erstellen Sie einen Pfad, um Verwaltungsereignisse zu
protokollieren
Fur lhren ersten Trail empfehlen wir, einen Trail zu erstellen, der alle Verwaltungsereignisse

protokolliert und keine Datenereignisse oder Insights-Ereignisse protokolliert. Beispiele
fur Verwaltungsereignisse sind etwa Sicherheitsereignisse wie IAM CreateUser und

AttachRolePolicy-Ereignisse, Ressourcenereignisse wie RunInstances und CreateBucket
und viele mehr. Sie erstellen einen Amazon S3 S3-Bucket, in dem Sie die Protokolldateien fiir den
Trail als Teil der Erstellung des Trails in der CloudTrail Konsole speichern.

® Note

AWS Control Tower richtet ein neues CloudTrail Traillogging-Management-Event ein, wenn
Sie eine landing zone einrichten. Es handelt sich um ein Protokoll auf Organisationsebene,
was bedeutet, dass alle Verwaltungsereignisse flir das Verwaltungskonto und alle
Mitgliedskonten in der Organisation protokolliert werden. Weitere Informationen finden

Sie AWS Control Tower im AWS CloudTrail Benutzerhandbuch unter Informationen zur
Anmeldung.

In diesem Tutorial wird davon ausgegangen, dass Sie lhren ersten Trail erstellen. Abhangig
von der Anzahl der Trails, die Sie in lhrem AWS Konto haben, und davon, wie diese

Trails konfiguriert sind, kann das folgende Verfahren Kosten verursachen oder auch

nicht. CloudTrail speichert Protokolldateien in einem Amazon S3 S3-Bucket, was Kosten

Erstellen Sie einen Pfad, um Verwaltungsereignisse zu protokollieren Version 1.0 112


https://docs.aws.amazon.com/controltower/latest/userguide/about-logging.html
https://docs.aws.amazon.com/controltower/latest/userguide/about-logging.html

AWS CloudTrail Benutzer-Leitfaden

verursacht. Weitere Informationen zu Preisen finden Sie unter AWS CloudTrail -Preise und
Amazon-S3-Preise.

So erstellen Sie einen Trail

1.

Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

Wabhlen Sie in der Regionsauswahl die AWS Region aus, in der |hr Trail erstellt werden soll.
Hierbei handelt es sich um die Home-Region flr den Trail.

® Note

Die Heimatregion ist die einzige Region AWS-Region , in der Sie den Trail aktualisieren
kdnnen, nachdem er erstellt wurde.

Wahlen Sie auf der CloudTrail Service-Startseite, der Trails-Seite oder im Abschnitt Trails der
Dashboard-Seite die Option Trail erstellen aus.

Geben Sie |lhrem Trail unter Trail name (Trail-Name) einen Namen an, z. B. management -
events. Verwenden Sie dazu am besten einen Namen, der den Zweck des Trails schnell
identifiziert. In diesem Fall erstellen Sie einen Trail, der Verwaltungsereignisse protokolliert.

Behalten Sie die Standardeinstellung Fur alle Konten in meiner Organisation aktivieren bei.
Diese Option kann nur geadndert werden, wenn Sie Konten in Organizations konfiguriert haben.

Wahlen Sie in Speicherort fur Neuen S3 Bucket erstellen, um einen neuen Bucket zu erstellen.
Wenn Sie einen Bucket erstellen, werden die erforderlichen Bucket-Richtlinien CloudTrail erstellt
und angewendet. Wenn Sie sich dafur entscheiden, einen neuen S3-Bucket zu erstellen, muss
Ilhre IAM-Richtlinie die Genehmigung fir die s3:PutEncryptionConfiguration Aktion
enthalten, da die serverseitige Verschlisselung standardmafig flr den Bucket aktiviert ist.
Geben Sie Ihrem Bucket einen Namen, anhand dessen er leicht identifiziert werden kann.

Um das Auffinden lhrer Logs zu erleichtern, erstellen Sie in einem vorhandenen Bucket einen
neuen Ordner (auch als Prafix bezeichnet), um lhre CloudTrail Logs zu speichern.
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® Note

Jeder Amazon-S3-Bucket muss einen global eindeutigen Namen haben. Weitere
Informationen finden Sie unter Benennungsregeln fir Buckets im Benutzerhandbuch zu

Amazon Simple Storage Service.

7. Deaktivieren Sie das Kontrollkdstchen, um die SSE-KMS-Verschlisselung der Protokolldatei
zu deaktivieren. Standardmaflig werden die Protokolldateien mit SSE-S3-Verschlisselung
verschlisselt. Weitere Informationen zu dieser Einstellung finden Sie unter Verwenden der

serverseitigen Verschlisselung mit verwalteten Amazon S3 S3-Schlisseln (SSE-S3).

8. Belassen Sie die Standardeinstellungen unter Zusatzliche Einstellungen.

9. Behalten Sie die Standardeinstellungen fir Logs bei. CloudWatch Senden Sie vorerst keine
Protokolle an Amazon CloudWatch Logs.

10. (Optional) Unter Tags kénnen Sie bis zu 50 Tag-Schlisselpaare hinzufligen, um den Zugriff
auf lhren Trail zu identifizieren, zu sortieren und zu kontrollieren. Mithilfe von Tags kénnen Sie
Ihre CloudTrail Trails und andere Ressourcen identifizieren, z. B. die Amazon S3 S3-Buckets,
die CloudTrail Protokolldateien enthalten. Sie kdnnten beispielsweise ein Tag mit dem Namen
Compliance und dem Wert Auditing anfligen.

(® Note

Sie kdnnen zwar Tags zu Trails hinzufigen, wenn Sie sie in der CloudTrail

Konsole erstellen, und Sie kbnnen einen Amazon S3 S3-Bucket erstellen, um lhre
Protokolldateien in der CloudTrail Konsole zu speichern, aber Sie kobnnen dem

Amazon S3 S3-Bucket keine Tags von der CloudTrail Konsole aus hinzufigen. Weitere
Informationen zum Anzeigen und Andern der Eigenschaften eines Amazon-S3-Buckets,
einschlieBlich Hinzufigen von Tags zu einem Bucket, finden Sie im Benutzerhandbuch
zu Amazon S3.

Wenn Sie fertig sind, klicken Sie auf Weiter.

11. Wahlen Sie auf der Seite Protokollereignisse auswahlen die zu protokollierenden Ereignistypen
aus. Behalten Sie fur diesen Trail die Standardeinstellung Verwaltungsereignisse bei. Wahlen
Sie im Bereich Verwaltungsereignisse aus, dass sowohl Lese- als auch Schreibereignisse
protokolliert werden sollen, falls diese nicht bereits ausgewahlt sind. Lassen Sie die
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Kontrollkastchen fir AWS KMS Ereignisse ausschlielien und Amazon RDS Data API-Ereignisse
ausschlieRen leer, um alle Verwaltungsereignisse zu protokollieren.

Choose log events

Events info
Record API activity for individual resources, or for all current and future resources in AWS account. Additional charges apply [

Event type

Choose the type of events that you want to log.

Management events [] Data events [ Insights events
Capture management operations Log the resource operations performed on Identify unusual activity, errors, or user
perfarmed on your AWS resources. or within a resource. behavier in your account.

Hanagement events info
Management events show information about management operations performed on resources in your AWS account.

() No additional charges apply to log management events on this trail because this is your first copy of
management events.

APl activity

Choose the activities you want to log.

Read Write

[ Exclude AWS KMS events

["] Exclude Amazon RDS Data APl events

12. Behalten Sie die Standardeinstellungen fir Datenereignisse, Insights-Ereignisse und
Netzwerkaktivitatsereignisse bei. Dieser Trail protokolliert keine Datenereignisse, Insights-
Ereignisse oder Netzwerkaktivitatsereignisse. Wahlen Sie Weiter aus.

13. Uberpriifen Sie auf der Seite Uberpriifen und erstellen die Einstellungen, die Sie fiir Ihren Trail
ausgewahlt haben. Wahlen Sie Bearbeiten fur einen Abschnitt aus, um zurlickzugehen und
Anderungen vorzunehmen. Wenn Sie bereit sind, Ihren Trail zu erstellen, wahlen Sie Trail
erstellen.
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14.

Auf der Seite Trails wird lhr neuer Trail in der Tabelle angezeigt. Beachten Sie, dass der Trail
standardmafig auf Multi-Region-Trail eingestellt ist und dass die Protokollierung fir den Trail
standardmanig aktiviert ist.

CloudTrail Trails

@

Name a Home region Multi-region trail Insights Organization trail S3 bucket Log file prefix CloudWatch Logs log group Status

My- aws-cloudtrail-
Management- Europe (Frankfurt) Yes Disabled No logs-0813202 @ Logging
Events-Trail O-mytrail

Weitere Informationen zu Pfaden finden Sie unterMit CloudTrail Trails arbeiten.

Protokolldateien ansehen

Innerhalb von durchschnittlich etwa 5 Minuten nach der Erstellung Ihres ersten Trails werden
CloudTrail die ersten Protokolldateien fir Ihren Trail an den Amazon S3 S3-Bucket gesendet. Sie
kénnen diese Dateien anzeigen und sich mit ihren Informationen vertraut machen.

(@ Note

CloudTrail ubermittelt Protokolle in der Regel innerhalb von durchschnittlich etwa 5 Minuten
nach einem API-Aufruf. Diese Zeit ist nicht garantiert. Weitere Informationen finden Sie unter
AWS CloudTrail Service Level Agreement.

Wenn Sie Ihren Trail falsch konfigurieren (z. B. wenn der S3-Bucket nicht erreichbar ist),
CloudTrail wird versucht, die Protokolldateien 30 Tage lang erneut in lhren S3-Bucket zu
Ubertragen. Fur diese attempted-to-deliver Ereignisse fallen Standardgebuhren an. CloudTrail
Um Gebuhren fur einen falsch konfigurierten Trail zu vermeiden, missen Sie den Trail
I6schen.

Zeigen Sie Protokolldateien wie folgt an:

1.

Melden Sie sich bei an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole unter.
https://console.aws.amazon.com/cloudtrail/

Wahlen Sie im Navigationsbereich Trails aus. Suchen Sie auf der Seite Trails nach dem Namen
des Trails, den Sie gerade erstellt haben (im Beispielmanagement-events).

Wahlen Sie in der Zeile fir den Trail den Wert fir den S3-Bucket aus.
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4.

Die Amazon S3 S3-Konsole wird gedffnet und zeigt zwei Ordner flir den Bucket an:
CloudTrail-Digest undCloudTrail. Wahlen Sie den CloudTrailOrdner aus, um die
Protokolldateien anzuzeigen.

Wenn Sie einen Trail mit mehreren Regionen erstellt haben, gibt es fir jeden AWS-Region einen
Ordner. Wahlen Sie den Ordner aus AWS-Region , in dem Sie die Protokolldateien Uberprifen
mdchten. Beispiel: Wenn Sie die Protokolldateien fir die Region USA Ost (Ohio) tberprifen
mdchten, wahlen Sie us-east-2.

AmazonS3 » Buckets » aws-cloudtrail-logs- af1fb49 > AwSLogs/ > % CloudTrailf
CloudTrail/ (O comyssumi )
Objects Properties
DbjECtS (17) info ‘:@:‘ [:: Actions ¥ :l \: Create folder :\ [ Upload
Objects are the fundamental entities stored in Amazon 53. You can use Amazon §3 inventory [ to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions.
Learn mare [
|. Q, Find objects by prefix | 1 &
[0 | Name A | Type v | Last modified v | Size v | Storage class v
O [ ap-northeast-1/ Folder
O [ ap-northeast-2/ Folder
O [ ap-northeast-3/ Folder
O [ ap-south-1/ Folder
a [ ap-southeast-1/ Folder
a [ ap-southeast-2/ Folder
O [ ca-central-1/ Folder
O [ eu-central-1/ Folder
(m) [ eu-north-1/ Folder
(m) [ eu-west-1/ Folder
O 3 eu-west-2/ Folder
O 3 eu-west-3/ Folder
O [ sa-east-1/ Folder
[0 [ useast1/ Folder

Navigieren Sie durch die Bucket-Ordnerstruktur zu Jahr, Monat und Tag, fur den Sie
Aktivitatsprotokolle der betreffenden region Gberprifen méchten. Fir diesen Tag gibt es eine
Reihe von Dateien. Die Namen der Dateien beginnen mit lhrer AWS-Konto ID und enden
mit der Erweiterung.gz. Wenn lhre Konto-ID beispielsweise lautet123456789012, wirden
Sie Dateien mit ahnlichen Namen sehen: 123456789012 _ _ CloudTrail us-east-2 _
20240512T0000Z_EXAMPLE .json.gz.

Um diese Dateien anzuzeigen, kdnnen Sie sie herunterladen, entpacken und dann in einem
Texteditor oder JSON-Dateiviewer anzeigen. Einige Browser unterstiitzen auch die Anzeige

von .gz- und JSON-Dateien direkt. Wir empfehlen die Verwendung eines JSON-Viewers, da dies
es einfacher macht, die Informationen in CloudTrail -Protokolldateien zu analysieren.
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Erstellen Sie einen Ereignisdatenspeicher fur S3-Datenereignisse

Sie konnen einen Ereignisdatenspeicher erstellen, um CloudTrail Ereignisse (Verwaltungsereignisse,
Datenereignisse), CloudTrail Insights-Ereignisse, AWS Audit Manager Beweise, AWS Config
Konfigurationselemente oder AWS Nichtereignisse zu protokollieren.

Wenn Sie einen Ereignisdatenspeicher flr Datenereignisse erstellen, wahlen Sie die
Ressourcentypen AWS-Services und die Ressourcentypen aus, flr die Sie Datenereignisse
protokollieren méchten. Informationen dazu AWS-Services , wie Datenereignisse protokolliert
werden, finden Sie unterDatenereignisse.

Diese exemplarische Vorgehensweise zeigt Ihnen, wie Sie einen Ereignisdatenspeicher fir
Amazon S3 S3-Datenereignisse erstellen. In diesem Tutorial wahlen wir, anstatt alle Amazon-S3-
Datenereignisse zu protokollieren, eine benutzerdefinierte Protokollauswahlvorlage, um Ereignisse
nur zu protokollieren, wenn ein Objekt aus einem bestimmten S3-Bucket geléscht wird.

Erstellen Sie einen Ereignisdatenspeicher flr S3-Datenereignisse wie folgt:

1.  Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

2. Wahlen Sie im Navigationsbereich unter Lake die Option Ereignisdatenspeicher aus.
Wabhlen Sie Ereignisdatenspeicher erstellen aus.

4. Geben Sie auf der Seite ,Event-Datenspeicher konfigurieren“ unter Allgemeine Details
Ihrem Event-Datenspeicher einen Namen, z. s3-data-events-eds B. Verwenden
Sie dazu am besten einen Namen, der den Zweck des Ereignisdatenspeichers schnell
identifiziert. Informationen zu den CloudTrail Benennungsanforderungen finden Sie
unterBenennungsanforderungen fir CloudTrail Ressourcen, S3-Buckets und KMS-SchllUssel.

5. Wahlen Sie die Preisoption aus, die Sie fur den Ereignisdatenspeicher verwenden mdchten.
Der Preisoption bestimmt die Kosten fur die Erfassung und Speicherung von Ereignissen sowie
die standardmafRige und maximale Aufbewahrungsdauern fur lhren Ereignisdatenspeicher.
Weitere Informationen finden Sie unter AWS CloudTrail -Preise und Verwaltung der CloudTrall
Seekosten.

Die folgenden Optionen sind verfugbar:

* Preisoption mit verlangerbarer Aufbewahrung fur ein Jahr — Empfohlen, wenn Sie
damit rechnen, weniger als 25 TB an Ereignisdaten pro Monat zu erfassen und eine
flexible Aufbewahrungsdauer von bis zu 10 Jahren winschen. In den ersten 366 Tagen
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(Standardaufbewahrungszeitraum) ist Speicherplatz ohne zusatzliche Kosten im Preis flir die
Datenaufnahme enthalten. Nach 366 Tagen ist eine verlangerte Aufbewahrung gegen Aufpreis
pay-as-you-go verfugbar. Dies ist die Standardoption.

» Standardaufbewahrungsdauer: 366 Tage.
» Maximale Aufbewahrungsdauer: betragt 3 653 Tage.

* Preisoption fur die Aufbewahrung Uber sieben Jahre — Empfohlen, wenn Sie damit
rechnen, mehr als 25 TB an Ereignisdaten pro Monat zu erfassen und eine flexible
Aufbewahrungsdauer von bis zu 7 Jahren wiinschen. Die Aufbewahrung ist im Preis flr die
Erfassung ohne Zusatzkosten enthalten.

» Standardaufbewahrungsdauer: 2 557 Tage.
» Maximale Aufbewahrungsdauer: betragt 2 557 Tage.

6. Geben Sie einen Aufbewahrungszeitraum fir den Ereignisdatenspeicher an. Die
Aufbewahrungsdauern kénnen zwischen 7 Tagen und 3 653 Tagen (etwa 10 Jahre) fir die
Preisoption mit verlangerbarer Aufbewahrungsdauer fir ein Jahr oder zwischen 7 Tagen und
2 557 Tagen (etwa sieben Jahre) flr die Preisoption mit siebenjahriger Aufbewahrungsdauer
liegen.

CloudTrail Lake entscheidet, ob ein Ereignis aufbewahrt werden soll, indem es prift, ob das
Ereignis innerhalb eventTime des angegebenen Aufbewahrungszeitraums liegt. Wenn Sie
beispielsweise einen Aufbewahrungszeitraum von 90 Tagen angeben, CloudTrail werden
Ereignisse entfernt, wenn sie eventTime alter als 90 Tage sind.

7. (Optional) Wahlen Sie unter Verschlisselung aus, ob Sie den Ereignisdatenspeicher mit Ihrem
eigenen KMS-Schlissel verschlisseln méchten. Standardmafig werden alle Ereignisse in
einem Ereignisdatenspeicher CloudTrail mithilfe eines KMS-Schllssels verschlisselt, der fir Sie
verantwortlich AWS ist und fir Sie verwaltet wird.

Um die Verschlisselung mit lnrem eigenen KMS-Schlissel zu aktivieren, wahlen Sie Meinen
eigenen AWS KMS key verwenden. Wahlen Sie Neu, um einen fir Sie AWS KMS key
erstellen zu lassen, oder wahlen Sie Bestehend, um einen vorhandenen KMS-Schlissel

zu verwenden. Geben Sie unter KMS-Alias eingeben einen Alias im folgenden Format an
alias/MyAliasName. Wenn Sie lhren eigenen KMS-Schlissel verwenden, miissen Sie
Ihre KMS-Schlisselrichtlinie bearbeiten, damit CloudTrail Protokolle verschlisselt und
entschlisselt werden kdnnen. Weitere Informationen finden Sie unterKonfigurieren Sie AWS
KMS wichtige Richtlinien fur CloudTrail. CloudTrail unterstitzt auch Schlissel AWS KMS flr
mehrere Regionen. Weitere Informationen finden Sie Gber Multi-Regions-Schlissel finden Sie
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unter Verwenden von Schlusseln fur mehrere Regionen im AWS Key Management Service -
Entwicklerhandbuch.

Wenn Sie Ihren eigenen KMS-Schlissel verwenden, fallen AWS KMS Kosten flr die
Verschlisselung und Entschlisselung an. Nachdem Sie einen KMS-Schlissel einem
Ereignisdatenspeicher zugeordnet haben, kann der KMS-Schllssel nicht entfernt oder geandert
werden.

® Note

Um die AWS Key Management Service Verschlisselung fir den Ereignisdatenspeicher
einer Organisation zu aktivieren, mussen Sie einen vorhandenen KMS-Schlissel fir das
Verwaltungskonto verwenden.

8. (Optional) Wenn Sie lhre Ereignisdaten mit Amazon Athena abfragen mdchten, wahlen Sie
Aktivieren in Lake-Abfrageverbund. Mit Verbund kénnen Sie die mit einem Ereignisdatenspeicher
verbundenen Metadaten im AWS Glue -Datenkatalog einsehen und mit Amazon Athena
SQL-Abfragen zu den Ereignisdaten durchfihren. Anhand der im AWS Glue Datenkatalog
gespeicherten Tabellenmetadaten weil} die Athena-Abfrage-Engine, wie die Daten, die Sie
abfragen moéchten, gesucht, gelesen und verarbeitet werden. Weitere Informationen finden Sie
unter Verbund flr einen Ereignisdatenspeicher erstellen.

Wabhlen Sie Aktivieren und gehen Sie wie folgt vor, um Lake-Abfrageverbund zu aktivieren:

a. Wahlen Sie aus, ob Sie eine neue Rolle erstellen oder eine vorhandene IAM-Rolle
verwenden mdchten. AWS Lake Formation verwendet diese Rolle, um die Berechtigungen
fur den Verbundereignisdatenspeicher zu verwalten. Wenn Sie mit der CloudTrail Konsole
eine neue Rolle erstellen, CloudTrail wird automatisch eine Rolle mit den erforderlichen
Berechtigungen erstellt. Wenn Sie eine bestehende Rolle auswahlen, stellen Sie sicher,
dass die Richtlinie fir die Rolle die erforderlichen Mindestberechtigungen vorsieht.

b. Wenn Sie eine neue Rolle erstellen, geben Sie einen Namen zur Identifizierung der Rolle
ein.

c. Wenn Sie eine bestehende Rolle verwenden, wahlen Sie die Rolle aus, die Sie verwenden
mochten. Die Rolle muss in |hrem Konto vorhanden sein.

9. (Optional) Wahlen Sie ,Ressourcenrichtlinie aktivieren“, um lhrem Ereignisdatenspeicher
eine ressourcenbasierte Richtlinie hinzuzufligen. Mit ressourcenbasierten Richtlinien kénnen
Sie steuern, welche Principals Aktionen in Ihrem Ereignisdatenspeicher ausfihren kénnen.
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10.

Sie kénnen beispielsweise eine ressourcenbasierte Richtlinie hinzufliigen, die es den Root-
Benutzern in anderen Konten ermdéglicht, diesen Ereignisdatenspeicher abzufragen und
die Abfrageergebnisse anzuzeigen. Beispiele fur Richtlinien finden Sie unter Beispiele fur
ressourcenbasierte Richtlinien fir Ereignisdatenspeicher.

Eine ressourcenbasierte Richtlinie umfasst eine oder mehrere Anweisungen. Jede Anweisung
in der Richtlinie definiert die Prinzipale, denen der Zugriff auf den Ereignisdatenspeicher
gewahrt oder verweigert wird, und die Aktionen, die die Prinzipale mit der Ressource des
Ereignisdatenspeichers ausfiihren kénnen.

Die folgenden Aktionen werden in ressourcenbasierten Richtlinien fur Ereignisdatenspeicher
unterstutzt:

* cloudtrail:StartQuery

* cloudtrail:CancelQuery

 cloudtrail:ListQueries

* cloudtrail:DescribeQuery

* cloudtrail:GetQueryResults

* cloudtrail:GenerateQuery

* cloudtrail:GenerateQueryResultsSummary

e cloudtrail:GetEventDataStore

CloudTrail Erstellt fir Datenspeicher von Organisationsereignissen eine ressourcenbasierte
Standardrichtlinie, in der die Aktionen aufgeflihrt sind, die die delegierten Administratorkonten fir
Organisationsereignisdatenspeicher ausfiihren dirfen. Die Berechtigungen in dieser Richtlinie
werden von den delegierten Administratorberechtigungen in abgeleitet. AWS Organizations
Diese Richtlinie wird automatisch aktualisiert, wenn Anderungen am Ereignisdatenspeicher

der Organisation oder an der Organisation vorgenommen wurden (z. B. wenn ein CloudTrail
delegiertes Administratorkonto registriert oder entfernt wurde).

(Optional) Flgen Sie unter Tags ein oder mehrere benutzerdefinierte Tags (Schlissel-Wert-
Paare) zu lhrem Ereignisdatenspeicher hinzu. Mithilfe von Tags kénnen Sie Ihre CloudTrail
Ereignisdatenspeicher identifizieren. Sie kdnnten beispielsweise ein Tag mit dem Namen
stage und dem Wert prod anfiigen. Sie kbnnen Tags verwenden, um den Zugriff auf lhren
Ereignisdatenspeicher einzuschranken. Sie kbnnen Tags auch verwenden, um die Abfrage- und
Aufnahmekosten fur Ihren Ereignisdatenspeicher zu verfolgen.
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Informationen dazu, wie Sie mithilfe von Tags Kosten nachverfolgen, finden Sie unter

Erstellen von benutzerdefinierten Kostenzuweisungs-Tags fur CloudTrail Lake-Event-
Datenspeicher. Informationen dartber, wie Sie IAM-Richtlinien verwenden, um den Zugriff auf
einen Ereignisdatenspeicher basierend auf Tags zu autorisieren, finden Sie unter Beispiele:
Verweigern des Zugriffs zum Erstellen oder Léschen von Ereignisdatenspeichern basierend auf
Tags. Informationen darlber, wie Sie Tags verwenden kénnen AWS, finden Sie unter Tagging
Your AWS Resources User Guide im Tagging AWS Resources User Guide.

11. Wahlen Sie Next (Weiter) aus, um den Ereignisdatenspeicher zu konfigurieren.

12. Behalten Sie auf der Seite Ereignisse auswahlen die Standardauswahl fir den Ereignistyp bei.

Event type i
Choose the type of events you want to add to your event data store. Additional charges apply [

Choose event types

0O AWS events (C) Events from integrations
Capture operations performed on or within your AWS resources. Create an integration to get events that are logged by applications outside of your AWS
resourees.
Specify the type of AWS events
0 CloudTrail events () CloudTrail Insights events () Configuration items
CloudTrail events provide a record of activity In an AWS Insights events help identify unusual activity, errors, or Configuration items show changes made to the
account. user behavior in your account. You will be charged configuration of a reseurce, and show the resource's
separately If you enable Insights for both trails and compliance status.
event data stores.

13. Wabhlen Sie fur CloudTrail Ereignisse die Option Datenereignisse und deaktivieren Sie
Verwaltungsereignisse. Weitere Informationen zu Datenereignissen finden Sie unter
Protokollieren von Datenereignissen.

CloudTrail events info

Management events
Capture management operations perfermed on your AWS resources.

[[] Data events
Lag the resource operations performed on or within a resource.

[] Network activity event source - Preview
Metwork activity events provide information about resource operations performed on a resource within a virtual private cloud endpoint.

[] Copy trail events
Copy CloudTrail events logged in your trails or from 53 buckets.

[] Enable for all accounts in my organization
To review accounts in your organization, open AWS Organizations. See all accounts [}

» Additional settings

14. Behalten Sie die Standardeinstellung fur Trail-Ereignisse kopieren bei. Sie wurden diese Option
verwenden, um vorhandene Trail-Ereignisse in Ihren Ereignisdatenspeicher zu kopieren. Weitere
Informationen finden Sie unter Kopieren von Trail-Ereignissen in einen Ereignisdatenspeicher.
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15. Wahlen Sie Fur alle Konten in meiner Organisation aktivieren aus, wenn es sich um einen
Ereignisdatenspeicher flr eine Organisation handelt. Diese Option kann nur geandert werden,

wenn Sie Konten in AWS Organizations konfiguriert haben.

16. Behalten Sie flr Zusatzliche Einstellungen die Standardauswahl bei. StandardmaRig sammelt ein
Ereignisdatenspeicher Ereignisse flr alle AWS-Regionen und beginnt, Ereignisse zu erfassen,

sobald er erstellt wird.

17. Treffen Sie fur Datenereignisse die folgenden Auswahlen:

a.

Wabhlen Sie unter Ressourcentyp die Option S3 aus. Der Ressourcentyp identifiziert die
Ressource AWS-Service und die Ressource, auf der Datenereignisse protokolliert werden.

Wabhlen Sie unter Protokoll-Selektorvorlage Benutzerdefiniert aus. Wenn Sie
Benutzerdefiniert wahlen, kdnnen Sie einen benutzerdefinierten Ereignisselektor
festlegen, um nach den Feldern eventName, resources.ARN und readOnly zu filtern.
Informationen zu diesen Feldern finden Sie AdvancedFieldSelectorin der AWS CloudTrail
API-Referenz.

(Optional) Geben Sie unter Selektorname einen Namen ein, um lhre Auswahl zu
identifizieren. Der Selektorname ist ein beschreibender Name fir einen erweiterten Event-
Selektor, z. B. , DeleteObject API-Aufrufe flr einen bestimmten S3-Bucket protokollieren®.
Der Name des Selektors wird als Name in der erweiterten Ereignisauswahl aufgefuhrt und ist
sichtbar, wenn Sie die JSON-Ansicht erweitern.

¥ JSON view

[
{

"Name": "Log DeleteObject API calls for a specific 83 bucket”

"FieldSelectors': [

{

"Field": "eventCategory",
"Equals": [
"Data"
1
{
"Field": "resources.type",
"Equals": [

"AWS::53::0bject”
|
}l
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d.

In Advanced Event Selectors erstellen wir den benutzerdefinierten Event-Selektor, um nach

den Feldern und zu filtern. eventName resources.ARN Erweiterte Ereignisselektoren

fur einen Ereignisdatenspeicher funktionieren genauso wie erweiterte Ereignisselektoren,

die Sie auf einen Trail anwenden. Weitere Informationen zum Erstellen von erweiterten

Ereignisauswahlen finden Sie unter Protokollieren von Datenereignissen mit erweiterten

Ereignisauswahlen.

i.  Wahlen Sie fur Feld die Option EventName. Wahlen Sie flr Operator die Option Equals
aus. Geben Sie fur Wert DeleteObject ein. Wahlen Sie + Feld, um nach einem

anderen Feld zu filtern.

ii. Wahlen Sie fur Feld resources.ARN aus. Wahlen Sie fiir Operator die Option
StartsWith. Geben Sie unter Value den ARN fir Ihren Bucket ein (z. B. arn:aws:s3:::).
amzn-s3-demo-bucket Informationen zum Abrufen des ARN finden Sie unter
Amazon-S3-Ressourcen im Benutzerhandbuch von Amazon Simple Storage Service.

Data events info
Data events show information about the resource operations performed on or within a resource.

v Data event: S3

Resource type
Choose the resource type for which you want to leg data events.

[ s3 v

Log selector template

Remove

|. Custom

Selector name - optional

[ Log DeleteObject API calls for a specific bucket]

1,000 character limit

Collect events
Log all events, or choose a template to log specific, filtered events to your event data store. You can edit templates later.

Advanced event selectors  Info

Log er exclude events based on the values of advanced event selector fields.

Field Operator Value
eventName v || equals v | | DeleteObject
4+ Condition
| resources ARN w | | startswith v | | amawss3:amzn-s3-demo-bucket
+ Field 4+ Condition
» JSON view

—
[ Add data event type |
. A

18. Wahlen Sie Next (Weiter) aus, um lhre Auswahl zu Uberprifen.
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19. Uberpriifen Sie auf der Seite Priifen und erstellen lhre Auswahl. Wahlen Sie Bearbeiten aus, um
Anderungen am Schema vorzunehmen. Wenn Sie bereit sind, den Ereignisdatenspeicher zu
erstellen, wahlen Sie Ereignisdatenspeicher erstellen aus.

20. Der neue Ereignisdatenspeicher ist in der Tabelle Ereignisdatenspeicher auf der Seite
Ereignisdatenspeicher sichtbar.

Ab diesem Zeitpunkt erfasst der Ereignisdatenspeicher Ereignisse, die mit seinen erweiterten
Ereignisselektoren libereinstimmen. Ereignisse, die aufgetreten sind, bevor Sie den
Ereignisdatenspeicher erstellt haben, befinden sich nicht im Ereignisdatenspeicher, es sei denn
Sie haben sich fur das Kopieren der bestehenden Trail-Ereignissen entschieden.

Sie koénnen jetzt Abfragen in Inrem neuen Ereignisdatenspeicher ausfiihren. Informationen zum
Anzeigen und Ausfliihren von Beispielabfragen finden Sie unter Beispielabfragen mit der CloudTrail

Konsole anzeigen.

Weitere Informationen CloudTrail zu Lake finden Sie unter. Ich arbeite mit AWS CloudTrail Lake
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Anzeige lhrer CloudTrail Kosten und Nutzung mit AWS Cost
Explorer

In diesem Abschnitt wird beschrieben, wie Sie Ihre CloudTrail Kosten und Nutzung einsehen kénnen
AWS Cost Explorer. Cost Explorer bietet Ihnen die Méglichkeit, Ihre AWS Kosten und Nutzung im
Laufe der Zeit zu visualisieren, zu verstehen und zu verwalten.

Einzelheiten zur CloudTrail Preisgestaltung finden Sie unter AWS CloudTrail Preise.

So zeigen Sie CloudTrail Kosten und Nutzung mit Cost Explorer an

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die Cost Explorer Explorer-
Konsole unter https://console.aws.amazon.com/cost-management/home#/custom.

2. Wahlen Sie unter Zeit den Datumsbereich aus, den Sie analysieren mdchten.
3. Wahlen Sie unter Gruppieren nach fur Dimension die Option Verwendungstyp aus.

4. Wabhlen Sie unter Filter fir Service die Option aus CloudTrail.

Die folgende Abbildung zeigt ein Beispiel fur einen Kostenbericht, der nach Nutzungstyp gefiltert
CloudTrail und nach diesem gruppiert wurde.

Billing and Cost Management » Cost Explorer » New cost and usage report Report parameters X
New cost and usage report save to report library ¥ Time
Date Range - New capability
Cost and usage graph it ‘ 2023-10-01 — 2024-03-31 |
Displaying last 6 months
Total cost Average monthly cost Usage type count Granularity
$27.15 $4.53 58 [ Morssty i
¥ Group by
Costs (8) “n e Dimension - New capability Clear
8 ‘ Usage type v ‘

¥ Filters - New capability Info

@

Applied filters (1) Clear all| &
- Service Clear
‘ Services included (1) v ‘
I
Linked account Clear
‘ Choose linked accounts v ‘
2
Region Clear
‘ Choose regions v ‘
0 Instance type Clear
Oct 2023 Nov 2023 Dec 2023 Jan 2024 Feb 2024 Mar 2024

‘ Chaose instance types v ‘

B USE1-PaidEventsRecorded [l USW2-Ingestion-Bytes [l USE2-Ingestion-Bytes [l USE1-InsightsEvents [l USE1-Ingestion-Bytes [l USE1-Ingestion-Bytes-1yearstore-Live-CloudTrail-Logs
[l USE1-Ingestion-Bytes-Tyearstore-Other-data-sources [l USW2-PaidE: d [ EU-PaidEventsRecorded B Others Usage type Clear
‘ Choose usage types v ‘
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Uberpriifen Sie den Nutzungstyp, um zu sehen, welche CloudTrail Funktionen die meisten Kosten
verursacht haben. Jeder Nutzungstyp beginnt mit dem Code fiir den AWS-Region Ort, an dem die
Gebuhr angefallen ist.

In der folgenden Tabelle werden die CloudTrail Nutzungstypen fir die einzelnen CloudTrail
Funktionen beschrieben.

CloudTrail
Merkmal

CloudTrail
Pfade

CloudTrail
Pfade

CloudTrail
Wanderweg
e

CloudTrail
Pfade

Verwendungstyp

region-FreeEventsRecorded

region-PaidEventsRecorded

region-DataEventsRecorded

region-NetworkEventsRecorded

Description

Die erste Kopie
von Managemen
t-Veranstaltungen
wurde kostenlos
an eine geliefert
AWS-Region.

Die Gebuhr
fur zusatzlic
he Kopien von
Management-
Events, die an
eine geliefert
werden AWS-
Region.

Die Gebuhr fur
die Lieferung

von Datenerei
gnissen an eine
AWS-Region. Fur
Datenereignisse
fallen immer
Gebuhren an.

Die Gebuhr fur die
Ubermittlung von
Netzwerkaktivitats
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CloudTrail Verwendungstyp Description
Merkmal

ereignissen an
eine AWS-Regio
n. Bei Netzwerka
ktivitatsereigniss
en fallen immer
Geblhren an.

CloudTrail region-Ingestion-Bytes Die Gebuhr fir

See die Aufnahme von
Ereignissen in
einen CloudTrai
| Lake Event
Data Store mit
der Preisoption
,Sieben Jahre
Aufbewahrung®.
Die Preise fur die
Datenaufnahme
basieren auf dem
aufgenommenen
Datenvolumen
und sind fir alle
Ereignistypen
gleich.
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CloudTrail Verwendungstyp Description
Merkmal

CloudTrail region-Ingestion-Bytes-1lyearstore-Live-Clo Die Gebduhr fur
See udTrail-Logs die Aufnahme

von CloudTrail
Datenereignissen,
Netzwerkaktivitats
ereignissen

und Verwaltun
gsereignissen in
einen CloudTrai

| Lake Event

Data Store unter
Verwendung

der Preisoption
,verlangerbare
Aufbewahrung um
ein Jahr®.
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CloudTrail Verwendungstyp Description
Merkmal

CloudTrail region-Ingestion-Bytes-1lyearstore-0Other-da Die Gebuhr fur die
Lake ta-sources Aufnahme anderer

Ereignisquellen in
einen CloudTrail
Lake Event Data
Store mithilfe

der Preisoption
,verlangerbare
Aufbewahrung
um ein Jahr®,
Dazu gehdren
CloudTrail
Insights-Ereigniss
e, Konfigura
tionselemente
von AWS Config,
Beweise aus AWS
Audit Manager,
(unkompri

mierte) historisc
he CloudTrail
Protokolle, die
aus S3 importier
t wurden, und
Ereignisse
aulderhalb von.
AWS
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CloudTrail
Merkmal

CloudTrail
See

CloudTrail
Einblicke

Verwendungstyp

region-QueryScanned-Bytes

region-InsightsEvents

Description

Die Gebduhr fur die
Ausfiuhrung von
CloudTrail Lake-
Abfragen. Wenn
Sie Abfragen in
CloudTrail Lake
ausfuhren, fallen
Geblhren an, die
auf der Menge
der gescannten
optimierten und
komprimierten
Daten basieren.

Die Gebuhr

fur CloudTrail
Insights-Veranstal
tungen. Fur
Insights-Ereigniss
e fallen Gebulhren
an, die auf der
Anzahl der

pro Insight-T

yp analysier

ten Verwaltun
gsereignisse
basieren. Weitere
Informationen
finden Sie unter
Kosten flr
Insights-Veranstal

tungen.
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Wird AWS Budgets zur Verwaltung der Kosten verwendet

AWS Budgets Mit einer Funktion von AWS Fakturierung und Kostenmanagement kdnnen Sie
benutzerdefinierte Budgets festlegen, die Sie benachrichtigen, wenn lhre Kosten oder Nutzung lhren
budgetierten Betrag Uberschreiten (oder voraussichtlich Gberschreiten werden).

Die Erstellung eines Budgets fir die CloudTrail Nutzung AWS Budgets ist eine empfohlene
bewahrte Methode und kann Ihnen dabei helfen, Ihre CloudTrail Ausgaben im Auge zu behalten.
Kostenbasierte Budgets tragen dazu bei, das Bewusstsein daflir zu scharfen, wie viel Ihnen fir |hre
CloudTrail Nutzung in Rechnung gestellt werden kénnte. Budget-Warnungen benachrichtigen Sie,
wenn lhre Rechnung einen von Ihnen definierten Schwellenwert erreicht. Wenn Sie eine Budget-
Warnung erhalten, kdnnen Sie Anderungen vor dem Ende des Abrechnungszeitraums vornehmen,
um lhre Kosten zu verwalten.

® Note

Sie kénnen zwar Markierungen auf CloudTrail Wanderwege anwenden, kénnen aber derzeit
AWS Billing keine Tags, die auf Wanderwege angewendet wurden, fir die Kostenzuweisung
verwenden. Cost Explorer kann Kosten flir CloudTrail Lake Event Data Stores und flir den
CloudTrail Service als Ganzes anzeigen.

Um mit AWS Budgets zu beginnen AWS Fakturierung und Kostenmanagement, 6ffnen Sie das
Fenster und wahlen Sie dann in der linken Navigationsleiste Budgets aus. Wir empfehlen, bei

der Erstellung eines Budgets Budgetwarnungen zu konfigurieren, um die CloudTrail Ausgaben
nachzuverfolgen. Weitere Informationen zur Verwendung von AWS Budgets finden Sie unter Kosten
verwalten mit AWS Budgets und Bewahrte Methoden fur AWS Budgets.

Erstellen von benutzerdefinierten Kostenzuweisungs-Tags fur CloudTrail
Lake-Event-Datenspeicher

Sie kdnnen benutzerdefinierte Kostenzuordnungs-Tags erstellen, um die Abfrage- und

Aufnahmekosten fur Ihre CloudTrail Lake-Ereignisdatenspeicher nachzuverfolgen. Ein
benutzerdefiniertes Kostenzuordnungs-Tag ist ein Schlissel-Wert-Paar, das Sie mit einem
Ereignisdatenspeicher verknlpfen kdbnnen. Nachdem Sie die Kostenzuordnungs-Tags aktiviert
haben, AWS verwendet diese Tags, um |hre Ressourcenkosten in lhrem Kostenzuordnungsbericht zu
organisieren.
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 Informationen zum Erstellen von Tags in der Konsole finden Sie in Schritt 9 des Um einen
Ereignisdatenspeicher fur CloudTrail Ereignisse zu erstellen-Verfahrens.

* Informationen zum Erstellen von Tags mithilfe der CloudTrail API finden Sie unter
CreateEventDataStoreund AddTagsin der AWS CloudTrail API-Referenz.

« Informationen zum Erstellen von Tags mithilfe der AWS CLI, finden Sie in der AWS CLI
Befehlsreferenz unter create-event-data-storeund figen Sie sie hinzu.

Weitere Informationen zum Aktivieren von Tags finden Sie unter Aktivieren von benutzerdefinierten

Kostenzuordnungs-Tags.

Verwaltung der CloudTrail Trailkosten

Sie kénnen CloudTrail Trails so konfigurieren und verwalten, dass Sie die bendtigten Daten erfassen
und gleichzeitig kostenglnstig bleiben. Weitere Informationen zur CloudTrail Preisgestaltung finden
Sie unter AWS CloudTrail Preise.

Trail-Konfiguration

CloudTrail bietet Flexibilitat bei der Konfiguration von Trails in lhrem Konto. Einige Entscheidungen,
die Sie wahrend des Einrichtungsprozesses treffen, erfordern, dass Sie die Auswirkungen auf

Ihre CloudTrail -Rechnung verstehen. Im Folgenden finden Sie Beispiele dafir, wie sich Trail-
Konfigurationen sich auf Ihre CloudTrail -Rechnung auswirken kdnnen.

Erstellen mehrerer Trails

Das erste Exemplar der Management-Events in jeder Region wird kostenlos zugestellt. Wenn |hr
Konto beispielsweise zwei Trails fUr eine einzelne Region, einen Trail in us-east-1 und einen
weiteren Trail in hatus-west -2, fallen keine CloudTrail Geblhren an, da es in jeder Region nur
ein Traillogging-Event gibt. Wenn dein Konto jedoch Uber einen Trail mit mehreren Regionen und
einen zusatzlichen Trail mit einer einzelnen Region verfligt, fallen fir den Trail mit einer Region
Geblhren an, da der Trail mit mehreren Regionen bereits Ereignisse in jeder Region protokolliert.

Wenn du mehr Trails erstellst, die dieselben Managementereignisse an andere Ziele Ubertragen,
fallen fir diese nachfolgenden Lieferungen Kosten an. CloudTrail Sie kdnnen dies tun, um

es verschiedenen Benutzergruppen (z. B. Entwickler, Sicherheitspersonal und IT-Prtfer) zu
ermoglichen, ihre eigenen Kopien der Protokolldateien zu erhalten. Bei Datenereignissen fallen flr
alle Lieferungen CloudTrail Kosten an, auch fur die erste.
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Wenn Sie weitere Trails erstellen, ist es besonders wichtig, sich mit Ihren Protokollen vertraut zu
machen und die Arten und Volumes von Ereignissen zu verstehen, die von Ressourcen in |hrem
Konto generiert werden. Auf diese Weise kénnen Sie das Volume der Ereignisse vorhersehen, die
mit einem Konto verknupft sind, und Trail-Kosten planen. Beispielsweise kann die Verwendung
von AWS KMS-managed serverseitiger Verschlisselung (SSE-KMS) fir lhre S3-Buckets zu einer
grol3en Anzahl von Verwaltungsereignissen in fihren. AWS KMS CloudTrail GroRere Volumes
von Ereignissen Uber mehrere Trails hinweg kdnnen sich ebenfalls auf die Kosten auswirken.

Um die Anzahl der Ereignisse zu begrenzen, die in Ihrem Trail protokolliert werden, kbnnen Sie
Amazon RDS Data API-Ereignisse AWS KMS herausfiltern, indem Sie AWS KMS Ereignisse
ausschlie®en oder Amazon RDS Data API-Ereignisse ausschliel3en auf den Seiten Trail erstellen
oder Trail aktualisieren auswahlen. Wenn Sie grundlegende Ereignisselektoren verwenden,
kénnen Sie nur Verwaltungsereignisse filtern. Sie kénnen jedoch erweiterte Ereignisselektoren
verwenden, um sowohl Verwaltungs- als auch Datenereignisse zu filtern.

Sie kénnen erweiterte Ereignisauswahlen verwenden, um Datenereignisse ein- oder
auszuschliel3en, sodass Sie nur die Datenereignisse protokollieren kdénnen, die flir Sie von
Interesse sind. Weitere Informationen finden Sie unter Filterung von Datenereignissen mithilfe
erweiterter Event-Selektoren.

Sie kénnen erweiterte Ereignisauswahlfunktionen verwenden, um Netzwerkaktivitatsereignisse
auf der Grundlage der vpcEndpointId FeldereventName,,resources.type, und ein- oder
auszuschlieflen resources.ARNerrorCode, sodass Sie nur die Datenereignisse protokollieren
kénnen, die fir Sie von Interesse sind. Weitere Informationen finden Sie unter Protokollierung von
Netzwerkaktivitatsereignissen.

Weitere Informationen zum Erstellen und Aktualisieren eines Trails finden Sie unter Einen Trail
mit der CloudTrail Konsole erstellen oder Einen Trail mit der CloudTrail Konsole aktualisieren in
diesem Handbuch.

AWS Organizations

Wenn Sie einen Organisations-Trail mit einrichten CloudTrail, CloudTrail repliziert den Trail
auf jedes Mitgliedskonto innerhalb lhrer Organisation. Der neue Trail wird zusatzlich zu den
vorhandenen Trails in Mitgliedskonten erstellt. Stellen Sie sicher, dass die Konfiguration
Ihres Organisations-Trails der gewlinschten Trail-Konfiguration fiir alle Konten innerhalb
einer Organisation entspricht, da die Konfiguration des Organisations-Trails in allen Konten
Ubernommen wird.
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Da Organizations einen Trail in jedem Mitgliedskonto erstellt, sammelt ein einzelnes
Mitgliedskonto, das einen zusatzlichen Trail erstellt, um dieselben Verwaltungsereignisse wie der
Organizations-Trail zu sammeln, eine zweite Kopie der Ereignisse. Das Konto wird flir die zweite
Kopie belastet. Wenn ein Konto tiber einen multiregionalen Trail verfligt und einen zweiten Trail in
einer einzelnen Region erstellt, um dieselben Verwaltungsereignisse wie der multiregionale Trail
zu erfassen, Ubermittelt der Trail in der einzelnen Region eine zweite Kopie der Ereignisse. Flr
die zweite Kopie fallen Geblhren an.

Weitere Informationen finden Sie auch unter

 AWS CloudTrail — Preise

» Verwalten Sie Ihre Kosten mit AWS Budgets

» Erste Schritte mit Cost Explorer

» Vorbereiten der Erstellung eines Trails fur Ihre Organisation

Verwaltung der CloudTrail Seekosten

AWS CloudTrail Fur Datenspeicher und Abfragen von Ereignissen in Lake fallen Gebuhren an. Sie
kénnen Datenspeicher flr Ereignisse so konfigurieren, dass sie die bendtigten Daten erfassen und
gleichzeitig kostengtinstig bleiben. Informationen zu CloudTrail -Preisen erhalten Sie unter AWS
CloudTrail Pricing (Preise fur WAF).

Themen

 Preisoptionen flir den Ereignisdatenspeicher

* Die Gebuhren von CloudTrail Lake verstehen

« Empfehlungen, wie Sie Kosten senken kdnnen

» Weitere Informationen finden Sie auch unter

Preisoptionen fur den Ereignisdatenspeicher

Beim Erstellen eines Ereignisdatenspeichers wahlen Sie die Preisoption aus, die flr den
Ereignisdatenspeicher genutzt werden soll. Der Preisoption bestimmt die Kosten fur die Erfassung
und Speicherung von Ereignissen sowie die standardmaflige und maximale Aufbewahrungsdauern
fur den Ereignisdatenspeicher.
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Die folgende Tabelle beschreibt die verfigbaren Preisoptionen. Die Tabelle zeigt die Preisoption in
der Konsole und den entsprechenden BillingMode-Wert fir die API und listet die standardmafige

und maximale Aufbewahrungsdauer flur jede Option auf.

Preisoption BillingMode (API)
(Konsole)

Verlanger EXTENDABLE_RETENTI
bare ON_PRICING
Aufbewahr

ung von

einem Jahr

Preisgest FIXED_RETENTION_PR
altung fir die  ICING

Aufbewahr

ung von

sieben

Jahren

Description

Empfohlen, wenn Sie damit rechnen, weniger
als 25 TB an Ereignisdaten pro Monat zu
erfassen und eine flexible Aufbewahrungsdauer
von bis zu 10 Jahren winschen. Diese Option
wird auch empfohlen, wenn lhr Ereignisd
atenspeicher Konfigurationselemente von

AWS Config , Audit-Manager-Nachweise und
Ereignisse aulierhalb von AWS erfasst.

In den ersten 366 Tagen (Standardaufbewahr
ungszeitraum) ist Speicherplatz ohne zusatzlic
he Kosten im Preis fUr die Datenerfassung
enthalten. Nach 366 Tagen ist eine verlangerte
Aufbewahrung gegen Aufpreis pay-as-you-go
verfugbar.

Dies ist die Standardoption.
Standardaufbewahrungsdauer: 366 Tage.

Maximale Aufbewahrungsdauer: betragt
3 653 Tage.

Empfohlen, wenn Sie damit rechnen, mehr als
25 TB an Ereignisdaten pro Monat zu erfassen
und eine flexible Aufbewahrungsdauer von bis
zu 7 Jahren wunschen.

Die Aufbewahrung ist im Preis fir die
Erfassung ohne Zusatzkosten enthalten.

Standardaufbewahrungsdauer: 2 557 Tage.

Preisoptionen fur den Ereignisdatenspeicher
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Preisoption BillingMode (API) Description
(Konsole)

Maximale Aufbewahrungsdauer: betragt
2 557 Tage.

Die Gebuhren von CloudTrail Lake verstehen
Die folgenden Tabellen enthalten Informationen dartber, wie Gebuhren fir Datenspeicher und

Abfragen von CloudTrail Lake-Ereignissen anfallen. Informationen zu CloudTrail -Preisen erhalten Sie
unter AWS CloudTrail Pricing (Preise fur WAF).

Abrechnungsart Wie fallen fliir Sie Geblihren an
Datenerfassung (unkompri Fir CloudTrail Lake zahlen Sie auf der Grundlage der
mierte Daten) aufgenommenen unkomprimierten Daten. Die Preisoption

fur den Ereignisdatenspeicher bestimmt die Kosten fur die
Erfassung von Ereignissen:

 Preise fur verlangerbare Aufbewahrung von einem Jahr: Bietet
Preise fur die Datenerfassung je nach Ereignistyp.

 Preisgestaltung fur die Aufbewahrung von sieben Jahren:
Bietet Preise fur die Datenerfassung, die auf dem erfassten
Datenvolumen basieren. Die grof3ten Einsparungen werden
erzielt, wenn das monatlich erfasste Datenvolumen 25 TB
ubersteigt.

Kopieren von Trail-Ereignissen

Wenn Sie Trail-Ereignisse nach CloudTrail Lake kopieren,
werden die im komprimierten CloudTrail GZIP-Format gespeiche
rten Protokolle entpackt. CloudTrail Kopiert dann die in den
Protokollen enthaltenen Ereignisse in Ihren Ereignisdatenspeic
her. Die Grof3e der unkomprimierten Daten kdnnte groRer

sein als die tatsachliche Amazon-S3-SpeichergrofRe. Um eine
allgemeine Schatzung der GroRe der unkomprimierten Daten
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Abrechnungsart

Wie fallen fiir Sie Geblihren an

zu erhalten, multiplizieren Sie die Gré3e der Protokolle im S3-
Bucket mit 10.

(® Note

CloudTrail kopiert ein Ereignis nicht, wenn dessen
Ereigniszeit alter als die angegebene Aufbewahr
ungsfrist ist. Um die geeignete Aufbewahrungsdauer
zu ermitteln, nehmen Sie die Summe aus dem éaltesten
Ereignis, das Sie kopieren méchten, in Tagen und

der Anzahl der Tage, an denen Sie die Ereignisse im
Ereignisdatenspeicher aufbewahren méchten, wie in der
folgenden Gleichung dargestellt:
Aufbewahrungszeitraum = oldest-event-in-days
+ number-days-to-retain

Wenn das alteste Ereignis, das Sie kopieren, beispiels
weise 45 Tage alt ist und Sie die Ereignisse weitere 45
Tage im Ereignisdatenspeicher aufbewahren méchten,
wirden Sie die Aufbewahrungsdauer auf 90 Tage
festlegen.

Die Gebuhren von CloudTrail Lake verstehen
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Abrechnungsart Wie fallen fiir Sie Geblihren an

Datenaufbewahrung (optimier CloudTrail Lake konvertiert bestehende Ereignisse im zeilenbas

te und komprimierte Daten) ierten JSON-Format in das Apache ORC-Format. ORC ist ein
spaltenférmiges Speicherformat, das flr den schnellen Abruf
von komprimierten Daten optimiert ist.

Die Aufbewahrungsdauer eines Ereignisdatenspeichers
bestimmt, wie lange Ereignisdaten im Ereignisdatenspeicher
aufbewahrt werden. CloudTrail Lake bestimmt, ob ein Ereignis
aufbewahrt werden soll, indem es prift, ob die Ereigniszeit eines
Ereignisses innerhalb der angegebenen Aufbewahrungsfrist
liegt. Wenn Sie beispielsweise einen Aufbewahrungszeitraum
von 90 Tagen angeben, CloudTrail werden Ereignisse entfernt,
deren Veranstaltungszeit alter als 90 Tage ist.

Bei Speichern von Ereignisdaten, die die Preisoption fir die
Aufbewahrung von sieben Jahren verwenden, ist der Speicherp
latz ohne zusatzliche Kosten im Erfassungspreis enthalten.

Bei Speichern von Ereignisdaten, die die Preisoption Verlanger
bare Aufbewahrung fir ein Jahr verwenden, ist der Speicherp
latz fUr die ersten 366 Tage (Standardaufbewahrungszeitraum)
kostenlos im Preis fur die Datenaufnahme enthalten. Nach 366
Tagen wird Speicherplatz zum Preis der optimierten pay-as-yo
u-pricing und komprimierten Daten im Ereignisdatenspeicher
angeboten und entsprechend berechnet.

Abfragen in CloudTrail Lake Wenn Sie Abfragen in CloudTrail Lake ausfiihren, zahlen Sie
ausflhren (optimierte und auf der Grundlage der Menge der gescannten optimierten und
komprimierte Daten) komprimierten Daten.

Empfehlungen, wie Sie Kosten senken konnen

Dieser Abschnitt enthalt Empfehlungen, wie Sie bei der Arbeit mit CloudTrail Lake die Kosten senken
konnen.
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Wabhlen Sie eine Preisoption, die auf der Art der Ereignisse, die lhr Ereignisdatenspeicher erfasst,
und lhrer voraussichtlichen monatlichen Besucherzahl basiert

Wenn Sie einen Ereignisdatenspeicher erstellen, wahlen Sie eine Preisoption auf der Grundlage
der Art der Ereignisse, die lhr Ereignisdatenspeicher erfassen soll, und der erwarteten
monatlichen Erfassung.

Wenn Sie voraussichtlich weniger als 25 TB an Ereignisdaten pro Monat erfassen werden und
eine flexible Aufbewahrungsdauer von bis zu 10 Jahren wiinschen, wahlen Sie die Preisoption
Verlangerbare Aufbewahrung fir ein Jahr. Wir empfehlen diese Option auch generell fur
Ereignisdatenspeicher, in denen AWS Config Konfigurationselemente, Audit Manager Manager-
Nachweise und Ereignisse von aulierhalb gesammelt AWS werden.

Wenn Sie voraussichtlich mehr als 25 TB an Ereignisdaten pro Monat erfassen werden und eine
Aufbewahrungsdauer von 7 Jahren bendtigen, wahlen Sie die Preisoption fur die Aufbewahrung
von sieben Jahren.

Analysieren der monatlichen Datenerfassung lhres Ereignisdatenspeichers im Laufe der Zeit

Analysieren Sie die historische monatliche Datenerfassung Ihres Ereignisdatenspeichers, um
festzustellen, ob es eine Preisoption gibt, die lhren Bedlrfnissen besser entspricht.

Wenn Sie bereits Uber einen Ereignisdatenspeicher verfligen, der die Preisoption flr die
Aufbewahrung von sieben Jahren nutzt, und Sie weniger als 25 TB an Daten pro Monat erfassen,
sollten Sie in Erwagung ziehen, den Ereignisdatenspeicher zu aktualisieren und die Preisoption
fur die verlangerbare Aufbewahrung fir ein Jahr zu nutzen. Bei Ereignisdatenspeichern, die die
Preisoption fur die Aufbewahrung von sieben Jahren verwenden, kénnen Sie die Preisoption Uber
die CloudTrail Konsole oder Uber die UpdateEventDataStoreAPl andern. AWS CLI

Wenn Sie bereits Uber einen Ereignisdatenspeicher verfligen, der die Preisoption fir die
verlangerbare Aufbewahrung flr ein Jahr nutzt, und Sie mehr als 25 TB an Daten pro Monat
erfassen, sollten Sie in Erwagung ziehen, den Ereignisdatenspeicher zu aktualisieren und die
Preisoption flir die Aufbewahrung von sieben Jahren zu nutzen. Um die neue Preisoption zu
nutzen, beenden Sie die Erfassung in lhrem Ereignisdatenspeicher und erstellen Sie einen neuen
Ereignisdatenspeicher mit der Preisoption flir die Aufbewahrung Gber sieben Jahre.
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Verwenden von erweiterten Ereignisselektoren, um Ereignisse herauszufiltern, die nicht von Interesse
sind

Bei der Konfiguration eines Ereignisdatenspeichers fur CloudTrail Verwaltungsereignisse,
Datenereignisse oder Netzwerkaktivitatsereignisse konnen Sie mithilfe erweiterter
Ereignisauswahlfunktionen Ereignisse herausfiltern, die nicht von Interesse sind.

Sie kdnnen Verwaltungsereignisse nach den folgenden erweiterten Ereignisauswahlfeldern
filtern:eventName,eventSource, eventType readOnlysessionCredentialFromConsole,
und. userIdentity.azrn

Sie kénnen Datenereignisse nach den folgenden erweiterten Ereignisauswahlfeldern
fiternzeventName,eventSource,eventType, resources.type, resources.ARN
readOnlysessionCredentialFromConsole, und. userIdentity.arn Weitere
Informationen finden Sie unter Filterung von Datenereignissen mithilfe erweiterter Event-

Selektoren.

Sie kdnnen Netzwerkaktivitatsereignisse anhand der folgenden Felder fir die erweiterte
Ereignisauswahl filtern: eventNameerrorCode, und. vpcEndpointId Weitere Informationen
finden Sie unter Protokollierung von Netzwerkaktivitatsereignissen.

Wahlen eines engeren Zeitraums beim Kopieren von Trail-Ereignissen

Geben Sie beim Kopieren von Trail-Ereignissen nach CloudTrail Lake eine engere Startzeit
und eine kirzere Endzeit fir das Ereignis an, um die Menge der aufgenommenen Daten zu
reduzieren.

Wenn Sie Trail-Ereignisse zur historischen Analyse nach CloudTrail Lake kopieren und keine
future Ereignisse aufnehmen mochten, deaktivieren Sie die Option zum Ingestieren von
Ereignissen, damit Ihnen keine Geblhren fur die Aufnahme zusatzlicher Ereignisse entstehen.

Formatieren von Abfragen, dass sie einen eventTime fir Start und Ende verwenden

Wenn Sie Abfragen in Lake ausfiihren, zahlen Sie auf der Grundlage der Menge der gescannten
Daten. Sie kdnnen die Kosten einschranken, indem Sie einen eventTime fur Start und Ende fur
die Abfrage angeben.

Weitere Informationen finden Sie auch unter

 AWS CloudTrail — Preise
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* Unterstutzte Metriken CloudWatch

* Managen Sie lhre Kosten mit AWS Budgets

» Erste Schritte mit Cost Explorer
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Mit der CloudTrail Ereignishistorie arbeiten

CloudTrail ist standardmaRig fur Ihr AWS Konto aktiviert und Sie haben automatisch Zugriff auf den
CloudTrail Eventverlauf. Der Ereignisverlauf bietet eine einsehbare, durchsuchbare, herunterladbare
und unveranderliche Aufzeichnung der Verwaltungsereignisse der letzten 90 Tage in einem. AWS-
Region Diese Ereignisse erfassen Aktivitaten AWS-Managementkonsole, die mit AWS Command
Line Interface, und und AWS SDKs durchgefuhrt wurden. APIs In der Ereignishistorie werden
Ereignisse an dem AWS-Region Ort aufgezeichnet, an dem das Ereignis stattgefunden hat. Fir die
Anzeige des Ereignisverlaufs CloudTrail fallen keine Gebuhren an.

Sie kdnnen Ereignisse im Zusammenhang mit der Erstellung, Anderung oder Léschung von
Ressourcen (wie IAM-Benutzern oder EC2 Amazon-Instances) in lhrer Region AWS-Konto auf der
CloudTrail Konsole nachschlagen, indem Sie die Seite mit dem Ereignisverlauf aufrufen. Sie kénnen
diese Ereignisse auch nachschlagen, indem Sie den Befehl aws cloudtrail lookup-events
ausflhren oder die LookupEvents-API verwenden.

Sie kénnen die Seite mit dem Ereignisverlauf in der CloudTrail Konsole verwenden, um
Kontoaktivitaten in lhrer AWS gesamten Infrastruktur anzuzeigen, zu suchen, herunterzuladen,

zu archivieren, zu analysieren und darauf zu reagieren. Sie kdnnen die Ansicht der Seite
,Ereignisverlauf‘ auf der Konsole anpassen, indem Sie auswahlen, wie viele Ereignisse auf jeder
Seite angezeigt und welche Spalten angezeigt oder ausgeblendet werden sollen. Sie kdnnen
auch die Details von Ereignissen im Eventverlauf vergleichen side-by-side. Sie kdnnen Ereignisse
programmgesteuert mithilfe von oder nachschlagen. AWS SDKs AWS Command Line Interface

® Note

Im Laufe der Zeit AWS-Services kdnnen weitere Ereignisse hinzugefligt werden. CloudTrail
zeichnet diese Ereignisse im Ereignisverlauf auf, aber eine vollstandige 90-Tage-
Aufzeichnung der Aktivitaten, einschliel3lich hinzugefligter Ereignisse, ist erst 90 Tage nach
dem Hinzufligen der Ereignisse verfligbar.

Der Eventverlauf ist unabhangig von allen Trails oder Eventdatenspeichern, die du flir dein
Konto erstellst. Anderungen, die du an deinen Eventdatenspeichern oder Trails vornimmst,
wirken sich nicht auf den Eventverlauf aus.

In den folgenden Abschnitten wird beschrieben, wie Sie mithilfe der CloudTrail Konsole und des nach
aktuellen Verwaltungsereignissen suchen. Aul3erdem wird beschrieben AWS CLI, wie Sie eine Datei
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mit Ereignissen herunterladen. Informationen zur Verwendung der LookupEvents APl zum Abrufen
von Informationen aus CloudTrail Ereignissen finden Sie LookupEventsin der AWS CloudTrail API-
Referenz.

Topics

» Einschrankungen des Ereignisverlaufs

» Aktuelle Verwaltungsereignisse mit der Konsole anzeigen

» Aktuelle Managementereignisse anzeigen mit dem AWS CLI

Einschrankungen des Ereignisverlaufs

Die folgenden Einschrankungen gelten fur den Ereignisverlauf.

+ Auf der Seite mit dem Ereignisverlauf auf der CloudTrail Konsole werden nur
Verwaltungsereignisse angezeigt. Es werden keine Datenereignisse, Insights-Ereignisse oder
Netzwerkaktivitatsereignisse angezeigt.

» Der Ereignisverlauf ist auf Ereignisse der letzten 90 Tage beschrankt. Fur eine
fortlaufende Aufzeichnung der Ereignisse in Inrem AWS-Konto System erstellen Sie einen
Ereignisdatenspeicher oder einen Trail.

* Wenn Sie Ereignisse von der Seite ,Ereignisverlauf‘ auf der CloudTrail Konsole herunterladen,
kdnnen Sie bis zu 200.000 Ereignisse in einer einzigen Datei herunterladen. Wenn Sie das Limit
von 200.000 Ereignissen erreichen, bietet die CloudTrail Konsole die Méglichkeit, zusatzliche
Dateien herunterzuladen.

» Der Ereignisverlauf bietet keine Zusammenfassung von Ereignissen auf Organisationsebene.
Um Ereignisse in lhrer gesamten Organisation aufzuzeichnen, erstellen Sie einen
Ereignisdatenspeicher fiir Ihre Organisation oder einen Trail.

+ Eine Suche nach einem Ereignisverlauf ist auf ein einzelnes Ereignis beschrankt AWS-Konto,
gibt nur Ereignisse aus einem einzigen AWS-Region Objekt zuriick und kann nicht mehrere
Attribute abfragen. Sie kdnnen nur jeweils einen Attribut-Filter und jeweils einen Zeitbereichs-Filter
anwenden.

Sie kénnen einen CloudTrail Lake-Ereignisdatenspeicher flir Abfragen tiber mehrere Attribute und
erstellen AWS-Regionen. Sie kdnnen auch mehrere Abfragen innerhalb AWS-Konten einer AWS
Organizations Organisation durchfiihren. In CloudTrail Lake kénnen Sie mehrere Ereignistypen
abfragen, darunter Verwaltungsereignisse, Datenereignisse, Insights-Ereignisse, AWS Config
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Konfigurationselemente, Audit Manager Manager-Beweise und AWS Nichtereignisse. CloudTrail
Lake-Abfragen bieten eine umfassendere und besser anpassbare Ansicht von Ereignissen

als einfache Schliissel- und Werteabfragen auf der Seite mit dem Ereignisverlauf oder durch
AusfuhrenLookupEvents. Weitere Informationen erhalten Sie unter Ich arbeite mit AWS

CloudTrail Lake und Erstellen Sie mit der Konsole einen Ereignisdatenspeicher fur CloudTrail
Ereignisse.

+ Sie kénnen keine Amazon RDS Data API-Ereignisse aus dem Ereignisverlauf ausschlieBen AWS

KMS . Einstellungen, die Sie auf einen Trail- oder Event-Datenspeicher anwenden, gelten nicht fur
den Ereignisverlauf.

Aktuelle Verwaltungsereignisse mit der Konsole anzeigen

Auf der Seite ,Ereignisverlauf in der CloudTrail Konsole kénnen Sie sich die Verwaltungsereignisse
der letzten 90 Tage in einem anzeigen lassen AWS-Region. Sie kdnnen auch eine Datei mit diesen
Informationen oder eine Teilmenge von Informationen basierend auf dem ausgewahlten Filter und
Zeitbereich herunterladen. Sie kénnen lhre Ansicht des Ereignisverlaufs anpassen, indem Sie
auswahlen, wie viele Ereignisse auf jeder Seite angezeigt werden sollen und welche Spalten auf der
Konsole angezeigt werden sollen. Aul3erdem kénnen Sie Ereignisse nach den Ressourcentypen
abfragen und filtern, die fur einen bestimmten Service verfligbar sind. Sie kdnnen im Eventverlauf bis
zu funf Ereignisse auswahlen und deren Details vergleichen side-by-side.

Ereignisverlauf zeigt keine Datenereignisse. Um Datenereignisse anzuzeigen, erstellen Sie einen
Ereignisdatenspeicher oder einen Trail.

Nach 90 Tagen werden Ereignisse nicht mehr im Eventverlauf angezeigt. Sie kénnen Ereignisse nicht
manuell aus dem Ereignisverlauf I6schen.

Weitere Informationen zu den Einzelheiten der CloudTrail Protokollierung von Ereignissen fiir einen
bestimmten Dienst finden Sie in der Dokumentation zu diesem Dienst. Weitere Informationen finden
Sie unter AWS Servicethemen fir CloudTrail.

® Note

Fir eine fortlaufende Aufzeichnung der Aktivitdten und Ereignisse der letzten 90 Tage
erstellen Sie einen Ereignisdatenspeicher oder einen Trail.
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Zeigen Sie den Ereignisverlauf wie folgt an:

1.

Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

Wabhlen Sie im Navigationsbereich Event history (Ereignisverlauf) aus. Sie sehen eine gefilterte
Liste der Ereignisse. Die neuesten Ereignisse werden zuerst angezeigt. Der Standardfilter

fur Ereignisse ist Read only (Schreibgeschitzt), gesetzt auf false. Sie kénnen diesen Filter
deaktivieren, indem Sie das X rechts neben dem Filter auswéahlen.

Sie kénnen Ereignisse nach einem einzelnen Attribut filtern, das Sie aus der Dropdownliste
auswahlen kdénnen. Um nach einem Attribut zu filtern, wahlen Sie das Attribut aus der
Dropdownliste aus und geben Sie den vollstandigen Wert fir das Attribut ein. Um beispielsweise
alle Anmeldeereignisse fur die Konsole anzuzeigen, wahlen Sie den Filter ,Ereignisname*

und geben Sie Folgendes an ConsoleLogin. Oder, um aktuelle S3-Verwaltungsereignisse
anzuzeigen, wahlen Sie den Filter fur die Ereignisquelle und geben Sie Folgendes
ans3.amazonaws.com.

Um ein bestimmtes Verwaltungsereignis anzuzeigen, wahlen Sie den Namen des Ereignisses
aus. Auf der Seite mit den Ereignisdetails kdnnen Sie Details zu dem Ereignis, alle Referenz-
Ressourcen und den Ereignisdatensatz einsehen.

Um Ereignisse zu vergleichen, wahlen Sie bis zu funf Ereignisse aus, indem Sie ihre
Kontrollkdstchen am linken Rand der Ereignisverlaufstabelle ausfillen. Sie kdnnen Details zu
den ausgewahlten Ereignissen side-by-side in der Tabelle ,Eventdetails vergleichen® einsehen.

Sie kdnnen den Ereignisverlauf speichern, indem Sie ihn als Datei im CSV- oder JSON-Format
herunterladen. Das Herunterladen Ihres Ereignisverlaufs kann einige Minuten dauern.

Inhalt

Navigieren zwischen den Seiten

Anpassen der Anzeige

CloudTrail Ereignisse filtern

Details zu einem Ereignis ansehen

Herunterladen von Ereignissen

Ressourcen anzeigen, auf die mit verwiesen wird AWS Config

Aktuelle Verwaltungsereignisse mit der Konsole anzeigen Version 1.0 146


https://console.aws.amazon.com/cloudtrail/

AWS CloudTrail Benutzer-Leitfaden

Navigieren zwischen den Seiten

Sie kénnen zwischen den Seiten im Ereignisverlauf navigieren, indem Sie die Seite auswahlen, die
Sie anzeigen moéchten. Sie kénnen sich auch die nachste und vorherige Seite im Ereignisverlauf
ansehen.

Wabhlen Sie <, um die vorherige Seite des Ereignisverlaufs aufzurufen.

Wabhlen Sie >, um die nachste Seite des Ereignisverlaufs aufzurufen.

Anpassen der Anzeige

Sie kénnen die Ansicht des Ereignisverlaufs auf der CloudTrail Konsole anpassen, indem Sie aus den
folgenden Einstellungen auswahlen.
» SeitengroRe — Wahlen Sie aus, ob Sie 10, 25 oder 50 Ereignisse auf jeder Seite anzeigen mdchten.

» Zeilen umbrechen — Text umbrechen, sodass Sie den gesamten Text flir jedes Ereignis sehen
konnen.

» Gestreifte Zeilen — Schattiert jede zweite Zeile in der Tabelle.

» Anzeige der Ereigniszeit — Wahlen Sie aus, ob die Uhrzeit des Ereignisses in UTC oder in der
lokalen Zeitzone angezeigt werden soll.

» Sichtbare Spalten auswahlen — Wahlen Sie die anzuzeigenden Spalten aus. Standardmalig
werden die folgenden Spalten angezeigt:

» Ereignisname
» Ereigniszeit

+ Benutzername
» Ereignisquelle
* Ressourcentyp

 Ressourcenname

® Note

Sie kénnen die Reihenfolge der Spalten nicht &ndern und Ereignisse aus Ereignisverlauf
nicht manuell I6schen.
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So passen Sie die Anzeige an

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

2. Wahlen Sie im Navigationsbereich Ereignisverlauf aus.
Wahlen Sie das Zahnradsymbol aus.

4. Wahlen Sie unter SeitengroRe die Anzahl der Ereignisse aus, die auf einer Seite angezeigt
werden sollen.

5. Wahlen Sie Zeilenumbruch, um den gesamten Text flr jedes Ereignis anzuzeigen.
6. Wahlen Sie Gestreifte Zeilen, um jede zweite Zeile in der Tabelle zu schattieren.

7. Wahlen Sie fur eine Anzeige der Ereigniszeit aus, ob die Uhrzeit des Ereignisses in UTC oder in
der lokalen Zeitzone angezeigt werden soll. StandardmaRig ist UTC ausgewahilt.

8. Wahlen Sie unter Sichtbare Spalten auswahlen die Spalten, die Sie anzeigen mdchten.
Deaktivieren Sie die Spalten, die Sie nicht anzeigen mochten.

9. Wenn Sie mit den Anderungen fertig sind, wahlen Sie Weiter aus.

CloudTrail Ereignisse filtern

Die Standardanzeige von Ereignissen unter Ereignisverlauf verwendet einen Attributfilter, um
schreibgeschitzte Ereignisse aus der Liste der angezeigten Ereignisse auszuschlieen. Dieser
Attributfilter mit dem Namen Read only (Nur Lesen) ist auf den Wert false eingestellt. Um sowohl
Lese- als auch Schreibereignisse anzuzeigen, kénnen Sie diesen Filter entfernen. Um nur Lese-
Ereignisse anzuzeigen, kénnen Sie den Filterwert auf true andern. Sie konnen Ereignisse auch nach
anderen Attributen filtern. AuRerdem kénnen Sie nach Zeitbereich filtern.

® Note

Sie kénnen nur jeweils einen Attribut-Filter und jeweils einen Zeitbereichs-Filter anwenden.
Es kdnnen nicht mehrere Attributfilter angewandt werden.

AWS Zugriffsschlussel

Die AWS Zugriffsschlissel-ID, die zum Signieren der Anfrage verwendet wurde. Erfolgte die
Abfrage mittels temporarer Sicherheitsanmeldeinformationen, ist dies die Zugriffsschlissel-ID der
temporaren Anmeldeinformationen.
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Ereignis-ID

Die CloudTrail ID des Ereignisses. Jedes Ereignis hat eine eindeutige ID.

Ereignisname

Der Name des Ereignisses. Beispielsweise kdnnen Sie IAM-Ereignisse wie CreatePolicy oder
Amazon-EC2-Ereignisse wie RunInstances filtern.

Ereignisquelle
Der AWS Dienst, an den die Anfrage gestellt wurde, z. B. iam.amazonaws.com

oders3.amazonaws.com. Sie kdnnen eine Liste von Ereignisquellen durchblattern, nachdem Sie
den Filter Event source ausgewahlt haben.

Nur Leseberechtigung

Der Lesetyp des Ereignisses. Ereignisse werden als Lese- oder als Schreibereignisse
kategorisiert. Bei der Einstellung false werden Leseereignisse nicht in die Liste der angezeigten
Ereignisse eingeschlossen. Dieser Attributfilter wird standardmafig angewandt, und als Wert wird
false eingestellt.

Ressourcenname
Der Name oder die ID der Ressource, auf den/die das Ereignis verweist. Beispielsweise kdnnte

der Ressourcenname "auto-scaling-test-group” fur eine Auto Scaling Scaling-Gruppe oder
,-12345678910" fir eine EC2-Instance lauten.

Ressourcentyp
Der Typ der Ressource, auf den das Ereignis verweist. Beispielsweise kann einen Ressourcentyp

fur EC2 Instance sein oder fir RDS DBInstance. Die Ressourcentypen variieren je nach
Dienst. AWS

Zeitraum
Der Zeitraum, nach dem Sie Ereignisse filtern méchten. Sie kénnen einen Relativen Bereich oder
einen Absoluten Bereich wahlen. Sie kdnnen nach Ereignissen der letzten 90 Tage filtern.
Benutzername

Die Identitat, auf die das Ereignis verweist. Dies kann z. B. ein Benutzer, der Name einer Rolle
oder eine Servicerolle sein.
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Wurden flr das gewahlte Attribut oder die gewahlte Zeit keine Ereignisse protokolliert, bleibt die
Ergebnisliste leer. Neben dem Filter fir den Zeitraum kénnen Sie nur noch einen Attribut-Filter
anwenden. Wenn Sie einen anderen Attributfilter auswahlen, wird der angegebene Zeitbereich
beibehalten.

In den folgenden Schritten wird beschrieben, wie Sie nach einem Attribut filtern.
So filtern Sie nach einem Attribut

1.  Um die Ergebnisse nach einem Attribut zu filtern, wahlen Sie ein Attribut aus der Dropdown-Liste
Lookup-Attribute aus und geben oder wahlen Sie dann einen Wert fir das Attribut in das Textfeld
aus.

2. Um einen Attributfilter zu entfernen, klicken Sie auf das X rechts vom Feld fir den Attribuffilter.

In den folgenden Schritten wird beschrieben, wie Sie nach einem Start- und Enddatum und nach
Uhrzeit filtern.

Nach einem Start- und Enddatum und Uhrzeit filtern

1.  Um den Zeitbereich fliir die Ereignisse, die Sie anzeigen mdochten, einzugrenzen, wahlen Sie
einen Zeitbereich in der Zeitbereichsleiste aus. Sie kdnnen einen Relativen Bereich oder einen
Absoluten Bereich wahlen.

Wahlen Sie Relativer Bereich, um einen vordefinierten Zeitraum oder einen benutzerdefinierten
Bereich auszuwahlen. Voreingestellte Werte sind 30 Minuten, 1 Stunde, 12 Stunden oder 1 Tag.
Um einen benutzerdefinierten Zeitraum anzugeben, wahlen Sie Benutzerdefiniert aus.

Wahlen Sie Absoluter Bereich, um eine bestimmte Start- und Endzeit anzugeben. Sie kénnen
auch zwischen UTC und lokaler Zeitzone wechseln.

2. Um einen Filter fir einen Zeitraum zu entfernen, wahlen Sie Leeren und verwerfen in der
Zeitbereichsleiste aus.

Details zu einem Ereignis ansehen

1.  Wahlen Sie ein Ereignis in der Ergebnisliste, um sich die Details anzeigen zu lassen.

2. Im Ereignis referenzierte Ressourcen werden in der Tabelle Referenzierte Ressourcen auf der
Ereignisdetailseite angezeigt.
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3.

Einige referenzierte Ressourcen besitzen Links. Klicken Sie auf den Link, um die Konsole flr
diese Ressource zu 6ffnen.

Scrollen Sie auf der Detailseite zu Ereignisdatensatz, um den JSON-Ereignisdatensatz
anzuzeigen, der auch als Ereignis-Nutzlast bezeichnet wird.

Wabhlen Sie im Breadcrumb der Seite Ereignisverlauf aus, um die Seite mit den Ereignisdetails zu
schlielen und zum Ereignisverlauf zurlickzukehren.

Herunterladen von Ereignissen

Sie kdnnen einen aufgezeichneten Ereignisverlauf als Datei im CSV- oder JSON-Format
herunterladen. Sie kdnnen bis zu 200.000 Ereignisse in einer einzigen Datei herunterladen. Wenn Sie
das Limit von 200.000 Ereignissen erreichen, bietet die CloudTrail Konsole die Option, zuséatzliche
Dateien herunterzuladen. Verwenden Sie Filter und Zeitbereiche zur Reduzierung der GréRRe der

Datei, die Sie herunterladen.

(@ Note

CloudTrail Ereignisverlaufsdateien sind Datendateien, die Informationen (wie
Ressourcennamen) enthalten, die von einzelnen Benutzern konfiguriert werden kénnen.
Einige Daten kdnnen potenziell als Befehle in Programmen verwendet werden, um

diese Daten zu lesen und zu analysieren (CSV-Injektion). Wenn CloudTrail Ereignisse
beispielsweise als CSV exportiert und in ein Tabellenkalkulationsprogramm importiert
werden, warnt Sie dieses Programm moglicherweise vor Sicherheitsbedenken. Sie sollten
diese Inhalte deaktivieren, um lhr System zu schtitzen. Deaktivieren Sie Links oder Makros in
Ereignisverlaufsdateien.

Flgen Sie einen Filter und einen Zeitraum flr Ereignisse im Ereignisverlauf hinzu, die Sie
herunterladen méchten. Sie kdnnen beispielsweise den Ereignisnamen StartInstances und
einen Zeitrahmen flr die letzten drei Tage Aktivitat angeben.

Wahlen Sie Download events (Ereignisse herunterladen) und dann Download CSV (CSV
herunterladen) oder Download JSON (JSON herunterladen) aus. Der Download beginnt sofort.

(@ Note

Ihr Download kann einige Zeit in Anspruch nehmen. Verwenden Sie fir schnellere
Ergebnisse einen detaillierteren Filter oder einen kurzeren Zeitbereich, um die
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Ergebnisse einzuschranken, bevor Sie den Download-Vorgang starten. Sie kénnen
einen Download abbrechen. Wenn Sie einen Download abbrechen, befindet sich
madglicherweise ein teilweiser Download, der nur einige Ereignisdaten enthalt, auf lhrem
lokalen Computer. Starten Sie den Download neu, um den vollstandigen Ereignisverlauf
herunterzuladen.

3.  Wenn der Download abgeschlossen ist, 6ffnen Sie die Datei, um die Ereignisse anzuzeigen, die
Sie angegeben haben.

4. Um lhren Download abzubrechen, wahlen Sie Abbrechen und bestatigen Sie dann, indem Sie
Download abbrechen wahlen. Wenn Sie einen Download neu starten missen, warten Sie, bis
der frihere Download beendet ist.

Ressourcen anzeigen, auf die mit verwiesen wird AWS Config

AWS Config zeichnet Konfigurationsdetails, Beziehungen und Anderungen an Ihren AWS
Ressourcen auf.

Wabhlen Sie im Bereich Ressourcen, auf die verwiesen wird, die Spalte
«©

in der AWS Config Ressourcen-Timeline aus, um die Ressource in der AWS Config Konsole
anzuzeigen.

Wenn das

Symbol grau ist, AWS Config nicht aktiviert ist oder der Ressourcentyp nicht aufgezeichnet wird.
Wabhlen Sie das Symbol, um zur AWS Config Konsole zu wechseln und den Dienst einzuschalten
oder mit der Aufzeichnung dieses Ressourcentyps zu beginnen. Weitere Informationen finden Sie im
AWS Config Entwicklerhandbuch AWS Config unter Einrichtung mithilfe der Konsole.

Wenn Link not available in der Spalte nicht angezeigt wird, kann die Ressource aus einem der
folgenden Griinde nicht angezeigt werden:

« AWS Config unterstlitzt den Ressourcentyp nicht. Weitere Informationen finden Sie unter
Unterstitzte Ressourcen, Konfigurationselemente und Beziehungen im AWS Config -
Entwicklerhandbuch.
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» AWS Config vor Kurzem wurde Unterstitzung fir den Ressourcentyp hinzugefligt, aber er ist noch
nicht Gber die CloudTrail Konsole verfiigbar. Sie kdnnen die Ressource in der AWS Config Konsole
nachschlagen, um den Zeitplan fur die Ressource zu sehen.

» Die Ressource gehort einer anderen Person AWS-Konto.
» Die Ressource gehort einer anderen Person AWS-Service, z. B. einer verwalteten |IAM-Richtlinie.
» Die Ressource wurde erstellt und dann sofort geléscht.

* Die Ressource wurde kurzlich erstellt oder aktualisiert.

Informationen dariiber, wie Sie Benutzern nur Leseberechtigungen zum Anzeigen von Ressourcen
in der AWS Config Konsole gewahren kénnen, finden Sie unter. Erteilen der Berechtigung zum
Anzeigen von AWS Config Informationen auf der Konsole CloudTrail

Weitere Informationen zu AWS Config finden Sie im AWS Config Entwicklerhandbuch.

Aktuelle Managementereignisse anzeigen mit dem AWS CLI

Mit dem aws cloudtrail lookup-events Befehl kbnnen Sie nach CloudTrail Verwaltungsereignissen der
letzten 90 Tage fur den aktuellen AWS-Region Zeitraum suchen. Der aws cloudtrail lookup-events
Befehl zeigt Ereignisse AWS-Region dort an, wo sie aufgetreten sind.

Die Suche unterstitzt die folgenden Attribute fir Verwaltungsereignisse:

* AWS Zugriffstaste
» Ereignis-ID

+ Ereignisname

+ Ereignisquelle

* Nur Lesezugriff

« Ressourcenname
* Ressourcentyp

* Benutzername

Alle Attribute sind optional.

Der Befehl 1lookup-events umfasst die folgenden Optionen:
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+ --max-items<integer>— Die Gesamtzahl der Elemente, die in der Ausgabe des Befehls

zurlckgegeben werden sollen. Ist die Gesamtzahl der verfugbaren Elemente gréRRer als der
angegebene Wert, wird ein NextToken in der Ausgabe des Befehls bereitgestellt. Um die
Seitennummerierung fortzusetzen, geben Sie den NextToken-Wert im starting-Token-Argument
eines nachfolgenden Befehls an. Verwenden Sie das NextToken-Antwortelement nicht direkt
aullerhalb der AWS CLI.

--start-time<timestamp>— Gibt an, dass nur Ereignisse zurlickgegeben werden, die
nach oder zum angegebenen Zeitpunkt eintreten. Falls die angegebene Anfangszeit nach der
angegebenen Endzeit liegt, wird ein Fehler zurlickgegeben.

--lookup-attributes<integer>— Enthalt eine Liste von Suchattributen. Derzeit kann die
Liste nur ein Element enthalten.

--generate-cli-skeleton<string>— Druckt ein JSON-Skelett auf die Standardausgabe,
ohne eine API-Anfrage zu senden. Wenn kein Wert oder die Werteingabe angegeben wird, wird
ein JSON-Eingabebeispiel ausgegeben, das als Argument fir --cli-input-json verwendet
werden kann. In ahnlicher Weise wird bei Angabe einer Yaml-Eingabe ein Beispiel flr die Eingabe
von YAML ausgegeben, das mit --cli-input-yaml verwendet werden kann. Wenn es mit der
Wertausgabe geliefert wird, validiert es die Befehlseingaben und gibt ein Beispiel-Ausgabe-JSON
fur diesen Befehl zurtick. Das generierte JSON-Skelett ist zwischen den Versionen von nicht stabil
AWS CLI und es gibt keine Garantien fur die Abwartskompatibilitdt im generierten JSON-Skelett.

--cli-input-json<string>— Liest Argumente aus der angegebenen JSON-Zeichenfolge.
Die JSON-Zeichenfolge folgt dem vom --generate-cli-skeleton-Parameter bereitgestellten
Format. Wenn andere Argumente in der Befehlszeile angegeben werden, tGberschreiben diese
Werte die von JSON bereitgestellten Werte. Es ist nicht moglich, beliebige Binarwerte mit einem
von JSON bereitgestellten Wert zu tibergeben, da die Zeichenfolge wortlich genommen wird. Dies
darf nicht zusammen mit dem Parameter --cli-input-yaml angegeben werden.

Allgemeine Informationen zur Verwendung der AWS Befehlszeilenschnittstelle finden Sie im AWS
Command Line Interface Benutzerhandbuch.

Inhalt

Voraussetzungen

Erhalten der Befehlszeilenhilfe

Suchen von Ereignissen

Angabe der Anzahl der zurickzugebenden Ereignisse

Suchen von Ereignissen nach Zeitbereich
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» Suchen von Ereignissen nach Attribut

 Beispiele flr die Attributsuche

* Angabe der nachsten Ergebnisseite

» Abrufen der JSON-Eingabe aus einer Datei

» Ausgabefelder der Suche

Voraussetzungen

« Um AWS CLI Befehle auszufiihren, missen Sie den installieren AWS CLI. Weitere Informationen
finden Sie unter Erste Schritte mit dem AWS CLI.

» Stellen Sie sicher, dass Ihre AWS CLI Version hoher als 1.6.6 ist. Sie konnen die CLI-Version
verifizieren, indem Sie aws --version in der Befehlszeile ausfihren.

» Verwenden Sie den aws configure Befehl AWS-Region, um das Konto und das
Standardausgabeformat fiir eine AWS CLI Sitzung festzulegen. Weitere Informationen finden Sie
unter Konfiguration der AWS Befehlszeilenschnittstelle.

® Note

Bei den CloudTrail AWS CLI Befehlen wird zwischen Gro3- und Kleinschreibung
unterschieden.

Erhalten der Befehlszeilenhilfe

Wenn Sie die Befehlszeilenhilfe zu 1lookup-events anzeigen méchten, geben Sie den folgenden
Befehl ein:

aws cloudtrail lookup-events help

Suchen von Ereignissen

/A Important

Die Rate der Suchanfragen ist auf zwei pro Sekunde, pro Konto und Region begrenzt. Wenn
dieses Limit Uberschritten wird, tritt ein Drosselungsfehler auf.
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Um die zehn neuesten Ereignisse anzuzeigen, geben Sie den folgenden Befehl ein:

aws cloudtrail lookup-events --max-items 10

Ein zurlickgegebenes Ereignis sieht etwa wie im Folgenden dargestellt aus. Dieses fiktive Beispiel
wurde zur besseren Lesbarkeit formatiert:

"NextToken": "kbOt5L1Ze+
+mExrCebpy2TgaMgmDVF1kYGFcH641SjIbZFjsuvrSqg66b5YGssKutDYIyII41lrP4IDbeQdiObkp9YAlju3oXd1l2juy3CIZ
"Events": [
{
"EventId": "Q@ebbaee4-6e67-431d-8225-ba@d81df5972",
"Username": "root",
"EventTime": 1424476529.0,
"CloudTrailEvent": "{
\"eventVersion\":\"1.02\",
\"userIdentity\":{
\"type\":\"Root\",
\"principalId\":\"111122223333\",
\"arn\":\"arn:aws:iam::111122223333:root\",
\"accountId\":\"111122223333\"},
\"eventTime\":\"2015-02-20T23:55:29Z\",
\"eventSource\":\"signin.amazonaws.com\",
\"eventName\":\"ConsoleLogin\",
\'"awsRegion\":\"us-east-2\",
\"sourceIPAddress\":\"203.0.113.4\",
\"userAgent\":\"Mozilla/5.0\",
\"requestParameters\":null,
\"responseElements\":{\"ConsoleLogin\":\"Success\"},
\"additionalEventData\":{
\"MobileVersion\":\"No\",
\"LoginTo\":\"https://console.aws.amazon.com/console/home",
\"MFAUsed\":\"No\"},
\"eventID\":\"@ebbaee4-6e67-431d-8225-ba@d81df5972\",
\"eventType\":\"AwsApiCall\",
\"recipientAccountId\":\"111122223333\"}",
"EventName": "Consolelogin",
"Resources": []
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Eine Erlauterung der suchbezogenen Felder in der Ausgabe finden Sie im Abschnitt Ausgabefelder
der Suche spater in diesem Dokument. Eine Erlauterung der Felder in dem CloudTrail Ereignis finden
Sie unterCloudTrail Inhalte flr Verwaltungs-, Daten- und Netzwerkaktivitatsereignisse aufzeichnen.

Angabe der Anzahl der zurickzugebenden Ereignisse

Geben Sie den folgenden Befehl ein, um die Anzahl der zurlickzugebenden Ereignisse anzugeben:

aws cloudtrail lookup-events --max-items <integer>

Mogliche Werte: 1 bis 50. Im folgenden Beispiel wird ein Ereignis zurlickgegeben.

aws cloudtrail lookup-events --max-items 1

Suchen von Ereignissen nach Zeitbereich

Fir die Suche sind die Ereignisse der letzten 90 Tage verfligbar. Geben Sie den folgenden Befehl
ein, um einen Zeitbereich anzugeben:

aws cloudtrail lookup-events --start-time <timestamp> --end-time <timestamp>

--start-time <timestamp> gibtin UTC an, dass nur Ereignisse, die zum angegebenen
Zeitpunkt oder danach eintreten, zuriickgegeben werden. Falls die angegebene Anfangszeit nach der
angegebenen Endzeit liegt, wird ein Fehler zurlickgegeben.

--end-time <timestamp> gibtin UTC an, dass nur Ereignisse, die zum angegebenen Zeitpunkt
oder davor eintreten, zurickgegeben werden. Falls die angegebene Endzeit vor der angegebenen
Anfangszeit liegt, wird ein Fehler zurtickgegeben.

StandardmaRige Anfangszeit ist das friheste Datum, an dem innerhalb der letzten 90 Tage Daten
verflugbar sind. Standardmafige Endzeit ist der Zeitpunkt des Ereignisses, das zu dem der aktuellen
Zeit am nachsten liegenden Zeitpunkt eingetreten ist.

Alle Zeitstempel werden in UTC angezeigt.

Suchen von Ereignissen nach Attribut

Geben Sie zum Filtern nach einem Attribut den folgenden Befehl ein:
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aws cloudtrail lookup-events --lookup-attributes
AttributeKey=<attribute>,AttributeValue=<string>

Sie kdnnen fur jeden lookup-events Befehl nur key/value ein Attributpaar angeben. Im Folgenden
sehen Sie gultige Werte fur AttributeKey. Bei den Wertnamen muss die Grof3- und
Kleinschreibung beachtet werden.

* AccessKeyId

* EventId

 EventName

* EventSource

* ReadOnly

 ResourceName

* ResourceType

* Username

Die maximale Lange fir den AttributeValue betragt 2000 Zeichen. Die folgenden Zeichen (
", "\\\n') gelten als zwei Zeichen im Verhaltnis zur Obergrenze von 2000 Zeichen.

Beispiele fur die Attributsuche

Der folgende Beispielbefehl gibt die Ereignisse zurick, in denen der Wert von AccessKeyId
AKTIAIOSFODNN7EXAMPLE ist.

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=AccessKeyId,AttributeValue=AKIAIOSFODNN7EXAMPLE

Der folgende Beispielbefehl gibt das Ereignis fiir den angegebenen CloudTrail EventId zurlck.

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=EventId,AttributeValue=b5cc8c40-12ba-4d08-a8d9-2bceb9a3e002

Der folgende Beispielbefehl gibt die Ereignisse zurlick, in denen der Wert von EventName
RunInstances ist.
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aws cloudtrail lookup-events --lookup-attributes
AttributeKey=EventName, AttributeValue=RunInstances

Der folgende Beispielbefehl gibt die Ereignisse zuriick, in denen der Wert von EventSource
iam.amazonaws.com ist.

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=EventSource,AttributeValue=iam.amazonaws.com

Der folgende Beispielbefehl gibt Schreibereignisse zurlick. Er schlie3t Leseereignisse wie
GetBucketlLocation und DescribeStream aus.

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=ReadOnly,AttributeValue=false

Der folgende Beispielbefehl gibt die Ereignisse zurlick, in denen der Wert von ResourceName
CloudTrail_CloudWatchLogs_Role ist.

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=ResourceName, AttributeValue=CloudTrail_CloudWatchlLogs_Role

Der folgende Beispielbefehl gibt die Ereignisse zurlck, in denen der Wert von ResourceType
AWS: :S3: :Bucket ist.

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=ResourceType, AttributeValue=AWS: :S3: :Bucket

Der folgende Beispielbefehl gibt die Ereignisse zurlck, in denen der Wert von Username root ist.

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=Username, AttributeValue=root

Angabe der nachsten Ergebnisseite

Um die nachste Ergebnisseite eines Befehls 1ookup-events abzurufen, geben Sie den folgenden
Befehl ein:

aws cloudtrail lookup-events <same parameters as previous command> --next-token=<token>
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wobei der <token> Wert fir aus dem ersten Feld der Ausgabe des vorherigen Befehls stammt.

Wenn Sie - -next-token in einem Befehl verwenden, missen Sie dieselben Parameter wie im
vorherigen Befehl verwenden. Angenommen, Sie fuhren den folgenden Befehl aus:

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=Username, AttributeValue=root

Um die nachste Ergebnisseite abzurufen, wirde Ihr nachster Befehl wie folgt aussehen:

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=Username, AttributeValue=root --next-token=kbOt5L1Ze+
+mErCebpy2TgaMgmDvF1kYGFcH641SjIbZFjsuvrSqg66b5YGssKutDYIyIT41rP4IDbeQdiObkp9YAlju3o0Xd12juy3CIZ

Abrufen der JSON-Eingabe aus einer Datei

AWS CLI Fur einige AWS Dienste gibt es zwei Parameter, --generate-cli-skeleton mit denen
Sie eine JSON-Vorlage generieren kdnnen, die Sie andern und als Eingabe fir den --cli-input-
json Parameter verwenden kénnen. --cli-input-json In diesem Abschnitt wird die Verwendung
dieser Parameter mit aws cloudtrail lookup-events beschrieben. Allgemeinere Informationen
finden Sie unter AWS CLI Skelette und Eingabedateien.

So suchen Sie nach CloudTrail Ereignissen, indem Sie JSON-Eingaben aus einer Datei abrufen

1. Erstellen Sie eine Eingabevorlage fir die Verwendung mit Lookup-events und leiten Sie
dazu die --generate-cli-skeleton-Ausgabe in eine Datei um, wie im folgenden Beispiel
dargestellt.

aws cloudtrail lookup-events --generate-cli-skeleton > LookupEvents.txt

Die generierte Vorlagendatei (in diesem LookupEvents Fall.txt) sieht wie folgt aus:

{
"LookupAttributes": [
{
"AttributeKey": "",
"AttributeValue": ""
}
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1,

"StartTime": null,
"EndTime": null,
"MaxResults": 0,
"NextToken": ""

Benutzer-Leitfaden

2. Andern Sie die JSON-Daten in einem Texteditor nach Bedarf. Die JSON-Eingabe darf nur
angegebene Werte umfassen.

/A Important

Die Vorlage kann erst verwendet werden, nachdem alle leeren Werte oder Nullwerte
daraus entfernt wurden.

Im folgenden Beispiel sind ein Zeitraum und die maximale Anzahl der zurlickzugebenden
Ergebnisse angegeben.

{
"StartTime": "2023-11-01",
"EndTime": "2023-12-12",
"MaxResults": 10

}

3. Um die bearbeitete Datei als Eingabe zu verwenden, verwenden Sie die Syntax --cli-input-
json file:// <filename> wie im folgenden Beispiel:

aws cloudtrail lookup-events --cli-input-json file://LookupEvents.txt

® Note

Sie kdnnen in derselben Befehlszeile wie --cli-input-json weitere Argumente
verwenden.
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Ausgabefelder der Suche

Ereignisse

Eine Liste der Suchereignisse basierend auf dem angegebenen Suchattribut und Zeitbereich.
Die Ereignisliste ist nach Zeit sortiert, das neueste Ereignis ist zuerst aufgefihrt. Jeder Eintrag
enthalt Informationen Uber die Suchanfrage und eine Zeichenfolgendarstellung des abgerufenen
CloudTrail Ereignisses.

Die folgenden Eintrage beschreiben die Felder in den einzelnen Suchereignissen.
CloudTrailEvent

Eine JSON-Zeichenfolge, die eine Objektdarstellung des zurtiickgegebenen Ereignisses enthalt.
Weitere Informationen zu den einzelnen zuriickgegebenen Elementen finden Sie im Abschnitt
Datensatzinhalte.

Eventld

Eine Zeichenfolge, die die GUID des zurlickgegebenen Ereignisses enthalt.

EventName

Eine Zeichenfolge, die den Namen des zuriickgegebenen Ereignisses enthalt.

EventSource

Der AWS Dienst, an den die Anfrage gestellt wurde.

EventTime

Datum und Uhrzeit des Ereignisses im UNIX-Zeitformat.

Ressourcen

Eine Liste der Ressourcen, auf die von dem zurtickgegebenen Ereignis verwiesen wird. In jedem
Ressourceneintrag ist ein Ressourcentyp und ein Ressourcenname angegeben.

ResourceName

Eine Zeichenfolge, die den Namen der Ressource enthalt, auf die von dem Ereignis verwiesen
wird.

ResourceType

Eine Zeichenfolge, die den Typ einer Ressource enthalt, auf die von dem Ereignis verwiesen wird.
Wenn der Ressourcentyp nicht ermittelt werden kann, wird Null zuriickgegeben.
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Username

Eine Zeichenfolge, die den Benutzernamen des Kontos flir das zuriickgegebene Ereignis enthalt.

NextToken

Eine Zeichenfolge zum Abrufen der nachsten Ergebnisseite eines vorherigen 1lookup-events-
Befehls. Um das Token verwenden zu kdnnen, missen die Parameter mit den Parametern im
urspriinglichen Befehl tUbereinstimmen. Wenn es in der Ausgabe keinen NextToken-Eintrag gibt,
sind keine weiteren Ergebnisse vorhanden, die zuriickgegeben werden kdonnen.
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Mit CloudTrail Insights arbeiten

AWS CloudTrail Insights helfen AWS Benutzern, ungewdhnliche Aktivitaten im Zusammenhang mit
API-Aufrufraten und API-Fehlerraten zu identifizieren und darauf zu reagieren, indem CloudTrail
Management- und Datenereignisse kontinuierlich analysiert werden. CloudTrail Insights analysiert
Ihre vergangenen Management- und Datenereignisse, um |hre normalen Muster von API-Aufrufraten
und API-Fehlerraten zu ermitteln, die auch als Baseline bezeichnet werden. CloudTrail generiert
dann Insights-Ereignisse, wenn die aktuellen API-Aufrufraten oder -Fehlerraten vom Ausgangswert
abweichen.

Sie kénnen zwei Arten von Insights sammeln, jeweils fur Verwaltungs- und Datenereignisse.

Managementereignisse, Einblicke

» API-Aufrufrate — Eine Messung der API-Aufrufe flr die Verwaltung mit Schreibzugriff, die pro
Minute erfolgen, im Vergleich zu einem API-Standardvolumen. Um Insights-Ereignisse in Bezug
auf die API-Aufrufrate fir Verwaltungsereignisse zu protokollieren, muss der Trail- oder Event-
Datenspeicher Insights aktivieren und write Verwaltungsereignisse protokollieren.

» API-Fehlerrate — Ein Mal fur Verwaltungs-API-Aufrufe, die zu Fehlercodes flihren. Der Fehler
wird angezeigt, wenn der API-Aufruf fehlschlagt. Um Insights-Ereignisse anhand der API-
Fehlerrate zu protokollieren, muss der Trail- oder Event-Datenspeicher Insights aktivieren und
Verwaltungsereignisse read oder write Verwaltungsereignisse oder beides read sowie write
Verwaltungsereignisse protokollieren.

Daten, Ereignisse, Einblicke.

» API-Aufrufrate — Eine Messung der Daten-API-Aufrufe, die pro Minute erfolgen, im Vergleich
zu einem Basis-API-Aufrufvolumen. Um Insights-Ereignisse in Bezug auf die API-Aufrufrate zu
protokollieren, muss der Trail Insights aktivieren und Datenereignisse protokollieren.

» API-Fehlerrate — Eine Messung der Daten-API-Aufrufe, die zu Fehlercodes fliihren. Der Fehler
wird angezeigt, wenn der API-Aufruf fehlschlagt. Um Insights-Ereignisse anhand der API-Fehlerrate
zu protokollieren, muss der Trail Insights aktivieren und read entweder write Datenereignisse
oder beides read und write Datenereignisse protokollieren.
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® Note

Insights-Ereignisse fir Datenereignisse werden nur fir Trails und nicht fur
Ereignisdatenspeicher unterstutzt.

CloudTrail Insights analysiert die Management- und Datenereignisse, die in jeder Region auftreten,
und generiert ein Insights-Ereignis, wenn ungewohnliche Aktivitaten festgestellt werden, die vom
Ausgangswert abweichen. Ein CloudTrail Insights-Ereignis wird in derselben Region generiert, in der
das zugehorige Management- oder Datenereignis generiert wurde.

Fir Insights-Veranstaltungen fallen zusatzliche Gebuhren an. Wenn Sie Insights fur
Verwaltungsereignisse sowohl fur Datenspeicher als auch fur Datenspeicher fur Ereignisse sowie
Insights fur Datenereignisse aktivieren, wird Ihnen eine separate Gebuhr in Rechnung gestellt.
Weitere Informationen finden Sie unter AWS CloudTrail — Preise.

Themen

» Kosten fur Insights-Veranstaltungen

» Durchfuhrung von Insights-Ereignissen

 Protokollieren von Insights-Ereignissen mit der CloudTrail Konsole

» Protokollieren von Insights-Ereignissen mit dem AWS CLI

» Anzeigen von Insights-Ereignissen fur Trails

» Anzeigen von Insights-Ereignissen fur Ereignisdatenspeicher

Kosten fur Insights-Veranstaltungen

(® Note

Insights-Ereignisse zu Datenereignissen werden nur auf Trails unterstutzt.

Wenn Sie Insights-Ereignisse in einem vorhandenen Trail- oder Event-Datenspeicher aktivieren,
CloudTrail werden die vom Trail- oder Event-Datenspeicher gesammelten Management- und
Datenereignisse der letzten 28 Tage analysiert, um einen Basiswert fir normale Aktivitaten zu
ermitteln. Nachdem die erste Baseline erstellt wurde, wird die Baseline taglich anhand der Daten der
letzten 28 Tage neu berechnet. Fur die Basisanalyse fallen keine CloudTrail Gebuhren an.
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Nach der Basisanalyse CloudTrail fallen Gebuihren fir alle future Management- und Datenereignisse
an, die von CloudTrail analysiert wurden. Ihnen fallen Gebuhren auf der Grundlage der Anzahl der
Verwaltungs- und Datenereignisse an, die flr die aktivierten Insights-Typen analysiert wurden.

Wenn Sie sich daflir entscheiden, sowohl die API-Aufrufrate als auch die API-Fehlerrate der
Insights-Typen fir Verwaltungsereignisse fir einen Trail- oder Ereignisdatenspeicher zu read
protokollieren, der write Verwaltungsereignisse protokolliert, ist die Gesamtzahl der analysierten
Ereignisse groRer als die Gesamtzahl der aufgezeichneten Verwaltungsereignisse. Das liegt daran,
CloudTrail dass die Verwaltungsereignisse, die nur Schreibzugriff haben, zweimal analysiert werden,
einmal zur Berechnung der API-Aufrufrate und erneut zur Bestimmung der API-Fehlerrate. Die
Verwaltungsereignisse mit Schreibzugriff werden einmal analysiert, um die API-Fehlerrate zu
berechnen.

Ebenso gilt: Wenn Sie sich daflir entscheiden, sowohl die API-Aufrufrate als auch die API-
Fehlerrate (Insights-Typen fir Datenereignisse) fur einen Trail zu read protokollieren, der write
Datenereignisse protokolliert, ist die Gesamtzahl der analysierten Ereignisse grofder als die
Gesamtzahl der aufgezeichneten Datenereignisse. Dies liegt daran, dass alle Datenereignisse
zweimal analysiert CloudTrail werden, einmal zur Berechnung der API-Aufrufrate und erneut zur
Bestimmung der API-Fehlerrate.

Sie kénnen die Gebuhren fir Insights for Management und Datenereignisse auf Ihrer Rechnung
finden, indem Sie nach der InsightsEvents jeweiligen DataInsightsEvents Nutzungsart
suchen. Weitere Informationen finden Sie unter Anzeige |hrer CloudTrail Kosten und Nutzung mit
AWS Cost Explorer.

Es fallen separate Insights-Gebuhren fur Trails und Event-Datenspeicher sowie separate
Datenereignisse Insights fur Trails an. Weitere Informationen tber die Preise finden Sie unter AWS
CloudTrail — Preise.

Beispiel 1 — Aktivieren Sie Insights on Management Events fur die API-Aufrufrate und die API-
Fehlerrate bei einem Trail

In diesem ersten Beispiel aktivieren Sie Insights on a Trail, um Verwaltungsereignisse zu
protokollieren, und entscheiden sich fur die Erfassung beider Insights-Typen. In diesem Beispiel
werden sowohl Verwaltungsereignisse als auch read write Verwaltungsereignisse protokolliert.

* CloudTrail analysiert die in den letzten 28 Tagen protokollierten Verwaltungsereignisse, um eine
Ausgangsbasis zu bilden. Fur die Analyse CloudTrail fallen keine Geblihren an.
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« Nachdem die Baseline erstellt wurde, protokolliert der Trail 300.000 Verwaltungsereignisse, von
denen 270.000 read Verwaltungsereignisse und 30.000 Verwaltungsereignisse sindwrite.

+ Die write Verwaltungsereignisse werden zweimal analysiert, einmal im Hinblick auf die API-
Aufrufrate und einmal im Hinblick auf die API-Fehlerrate (30.000 * 2 = 60.000).

* Die read Verwaltungsereignisse werden einmal im Hinblick auf die API-Fehlerrate analysiert
(270.000 *1=270.000).

» Die Gesamtzahl der analysierten Verwaltungsereignisse belauft sich auf 330.000 (60.000 +
270.000). Es fallen Kosten fir die Analyse von 330.000 Managementereignissen fir diesen Trail
an. Wenn Sie Insights flr einen anderen Trail oder einen Event-Datenspeicher aktivieren, fallen
separate Geblhren an.

Beispiel 2 — Aktivieren Sie Insights fir Managementereignisse fur zwei Trails

In diesem nachsten Beispiel aktivieren Sie Insights flr zwei Trails, bei denen Verwaltungsereignisse
protokolliert werden, Trail A und Trail B. Sie entscheiden sich dafur, die API-Aufrufrate Insights nur far
Trail A und die API-Fehlerrate Insights nur fir Trail B zu aktivieren. Sowohl Trails protokollieren read
als auch write Verwaltungsereignisse.

* CloudTrail analysiert die in den letzten 28 Tagen protokollierten write Verwaltungsereignisse, um
eine Ausgangsbasis zu bilden. Fir die Analyse CloudTrail fallen keine Gebuhren an.

* Nach der Erstellung der Baseline protokollieren die Trails 800.000 Verwaltungsereignisse, von
denen 710.000 read Ereignisse und 90.000 Ereignisse sind. write

Fur Pfad A erfolgt die folgende Analyse:

* Die write Verwaltungsereignisse werden einmal im Hinblick auf die API-Aufrufrate (90.000 * 1 =
90.000) analysiert.

* Die read Verwaltungsereignisse werden nicht analysiert, da CloudTrail nur
Verwaltungsereignisse fur die write API-Aufrufrate Insights analysiert werden.

» Die Gesamtzahl der analysierten Verwaltungsereignisse belauft sich auf 90.000. Es fallen Kosten
fur die Analyse von 90.000 Managementereignissen fir Trail A an.

Far Trail B erfolgt die folgende Analyse:

» Die write Verwaltungsereignisse werden einmal im Hinblick auf die API-Fehlerrate (90.000 * 1
= 90.000) analysiert.

* Die read Verwaltungsereignisse werden einmal im Hinblick auf die API-Fehlerrate analysiert
(710.000 *1=710.000).
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» Die Gesamtzahl der analysierten Verwaltungsereignisse belauft sich auf 800.000 (90.000 +
710.000). Es fallen Kosten fir die Analyse von 800.000 Managementereignissen fir Trail B an.

Beispiel 3 — Aktivieren Sie Einblicke in Verwaltungsereignisse flir die API-Aufrufrate und die API-
Fehlerrate in einem Trail- und einem Ereignisdatenspeicher

In diesem Beispiel aktivieren Sie Insights flir die API-Aufrufrate und die API-Fehlerrate sowohl
fur einen Trail- als auch flir einen Event-Datenspeicher, der Verwaltungsereignisse protokolliert.
Sowohl der Trail- als auch der Ereignisdatenspeicher sind write Protokollierungs read - und
Verwaltungsereignisse. Fur CloudTrail Insights fallen separate Gebuhren fur den Trail- und den
Event-Datenspeicher an, da Sie Insights fur beide aktiviert haben.

+ CloudTrail analysiert die in den letzten 28 Tagen protokollierten Verwaltungsereignisse, um eine
Ausgangsbasis zu bilden. Fur die Analyse CloudTrail fallen keine Gebuhren an.

» Nachdem die Baseline erstellt wurde, protokollieren Trail und Event Data Store 500.000
Verwaltungsereignisse, von denen 380.000 Verwaltungsereignisse und 120.000 read
Verwaltungsereignisse sindwrite.

Fur den Trail erfolgt die folgende Analyse:

* Die write Verwaltungsereignisse werden zweimal fir den Trail analysiert, einmal fur die API-
Aufrufrate und einmal fur die API-Fehlerrate (120.000 * 2=240.000).

* Die read Verwaltungsereignisse werden einmal fur den Trail auf die API-Fehlerrate hin
analysiert (380.000 *1=380.000).

» Die Gesamtzahl der fir den Trail analysierten Verwaltungsereignisse belauft sich auf 620.000
(240.000 + 380.000). Es fallen Kosten flir die Analyse von 620.000 Managementereignissen fur
den Trail an.

Fir den Ereignisdatenspeicher erfolgt die folgende Analyse:

+ Die write Verwaltungsereignisse werden zweimal flr den Ereignisdatenspeicher analysiert,
einmal fur die API-Aufrufrate und einmal fir die API-Fehlerrate (120.000 * 2=240.000).

* Die read Verwaltungsereignisse werden einmal fur den Ereignisdatenspeicher hinsichtlich der
API-Fehlerrate analysiert (380.000 *1=380.000).

» Die Gesamtzahl der fiir den Ereignisdatenspeicher analysierten Verwaltungsereignisse
belauft sich auf 620.000 (240.000 + 380.000). Es fallen Kosten fir die Analyse von 620.000
Verwaltungsereignissen fur den Ereignisdatenspeicher an.
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Beispiel 4 — Aktivieren Sie Verwaltungsereignisse (Insights) und Datenereignisse (Insights) fir API-
Aufrufrate und API-Fehlerrate im Nachhinein

In diesem letzten Beispiel aktivieren Sie Einblicke in Verwaltungs- und Datenereignisse. In diesem
Beispiel geht es um die Protokollierung read und write Verwaltung von Datenereignissen.

* CloudTrail analysiert die in den letzten 28 Tagen protokollierten Verwaltungs- und Datenereignisse,
um eine Ausgangsbasis zu bilden. Fir die Analyse CloudTrail fallen keine Gebuhren an.

* Nachdem die Baseline erstellt wurde, protokolliert der Trail 300.000 Verwaltungsereignisse, von
denen 270.000 Verwaltungsereignisse fur Lesevorgange und 30.000 Verwaltungsereignisse fur
Schreibvorgénge sind. Der Trail protokolliert aulierdem 400.000 Datenereignisse, von denen
340.000 Lesedatenereignisse und 60.000 Schreibdatenereignisse sind.

* Die write Verwaltungsereignisse werden zweimal analysiert, einmal im Hinblick auf die API-
Aufrufrate und einmal im Hinblick auf die API-Fehlerrate (30.000 * 2 = 60.000). Die read
Verwaltungsereignisse werden einmal im Hinblick auf die API-Fehlerrate analysiert (270.000
*1=270.000). Die Gesamtzahl der analysierten Verwaltungsereignisse belauft sich auf 330.000
(60.000 + 270.000).

* Die Ereignisse read und write Daten werden zweimal analysiert, einmal im Hinblick auf die
API-Aufrufrate und einmal im Hinblick auf die API-Fehlerrate (400.000 * 2). Die Gesamtzahl der
analysierten Datenereignisse belauft sich auf 800.000.

 Es fallen Kosten fur die Analyse von 1.130.000 Management- und Datenereignissen fur diesen
Trail an.

Durchfuhrung von Insights-Ereignissen

Im Gegensatz zu anderen Arten von Ereignissen, die CloudTrail erfasst werden, werden Insights-
Ereignisse nur protokolliert, wenn Anderungen in der API-Nutzung lhres Kontos CloudTrail festgestellt
werden, die sich erheblich von den typischen Nutzungsmustern des Kontos unterscheiden.

Wo Ereignisse CloudTrail Gbermittelt werden und wie lange es dauert, bis Insights-Ereignisse

empfangen werden, unterscheidet sich je nach Trail- und Ereignisdatenspeicher.

(® Note

Insights-Ereignisse zu Datenereignissen werden nur auf Trails unterstitzt.
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Insights-Ereignisse fur Trails bereitstellen

Wenn du Insights-Ereignisse auf einem Trail aktiviert hast und ungewdhnliche Aktivitaten CloudTrail
feststellst, werden CloudTrail Insights-Ereignisse an den /CloudTrail-Insight Ordnerim
ausgewahlten S3-Ziel-Bucket fir deinen Trail gesendet. Nachdem Sie CloudTrail Insights zum
ersten Mal auf einem Trail aktiviert haben, CloudTrail kann es bis zu 36 Stunden dauern, bis mit der
Bereitstellung von Insights-Ereignissen begonnen wird, vorausgesetzt, dass wahrend dieser Zeit
ungewohnliche Aktivitaten erkannt werden.

Wenn Sie die Protokollierung von Insights-Ereignissen in einem Trail deaktivieren und dann wieder
aktivieren oder die Protokollierung flir einen Trail beenden und neu starten, kann es bis zu 36
Stunden dauern, CloudTrail bis die Bereitstellung von Insights-Ereignissen wieder aufgenommen
wird, sofern wahrend dieser Zeit ungewdhnliche Aktivitaten festgestellt werden.

Insights-Ereignisse fiir Ereignisdatenspeicher bereitstellen

Wenn Sie Insights-Ereignisse in einem Quell-Eventdatenspeicher aktiviert haben, CloudTrail
werden Insights-Ereignisse an den Ziel-Ereignisdatenspeicher tbermittelt. Nachdem Sie CloudTrail
Insights zum ersten Mal im Quell-Ereignisdatenspeicher aktiviert haben, CloudTrail kann es bis zu
7 Tage dauern, bis mit der Ubermittlung von Insights-Ereignissen an den Zielereignisdatenspeicher
begonnen wird, vorausgesetzt, dass wahrend dieser Zeit ungewohnliche Aktivitaten festgestellt
werden.

Wenn Sie die Protokollierung von Insights-Ereignissen in einem Quellereignisdatenspeicher
deaktivieren und dann Insights-Ereignisse erneut aktivieren oder die Ereignisaufnahme in einem
Quellereignisdatenspeicher beenden und neu starten, kann es bis zu 7 Tage dauern, CloudTrail
bis die Ubermittlung von Insights-Ereignissen wieder aufgenommen wird, sofern wahrend dieser
Zeit ungewohnliche Aktivitaten festgestellt werden. Fur die Aufnahme von Insights-Ereignissen
in Lake fallen zusatzliche Gebuhren an. CloudTrail Wenn Sie Insights sowohl fur Trails als auch
fur Ereignisdatenspeicher aktivieren, wird lhnen eine separate Gebuhr in Rechnung gestellt.
Informationen zur CloudTrail Preisgestaltung finden Sie unter AWS CloudTrail Preise.

Protokollieren von Insights-Ereignissen mit der CloudTrail Konsole

In diesem Abschnitt wird beschrieben, wie Sie mithilfe der CloudTrail Konsole Insights-Ereignisse in
einem vorhandenen Trail- oder Ereignisdatenspeicher aktivieren kdnnen.

Weitere Informationen zum Erstellen eines neuen Trails zum Protokollieren von Insights-Ereignissen
finden Sie unterEinen Trail mit der Konsole erstellen.
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Weitere Informationen zum Erstellen eines neuen Ereignisdatenspeichers zur Erfassung von Insights-
Ereignissen finden Sie unterErstellen Sie mit der Konsole einen Ereignisdatenspeicher fur Insights-

Ereignisse.

Themen

* CloudTrail Insights fr einen vorhandenen Trail mit der Konsole aktivieren

« Aktivieren von CloudTrail Insights in einem vorhandenen Ereignisdatenspeicher mit der Konsole

CloudTrail Insights fur einen vorhandenen Trail mit der Konsole aktivieren

Gehen Sie wie folgt vor, um CloudTrail Insights flr einen vorhandenen Trail zu aktivieren.
1. Offnen Sie im linken Navigationsbereich der CloudTrail Konsole die Seite Trails und wahlen Sie
einen Trailnamen aus.

2. Wahlen Sie unter Insights-Ereignisse die Option Bearbeiten aus.

® Note

Fur die Protokollierung von Insights-Ereignissen fallen zusatzliche Gebihren an.
CloudTrail Preisinformationen finden Sie unter AWS CloudTrail Preisgestaltung.

3. Wahlen Sie unter Ereignistyp Insights-Ereignisse.
4. Wahlen Sie unter Insights-Ereignisse Verwaltungsereignisse oder Datenereignisse aus

5. Wahlen Sie unter Insights-Typen die Option API-Aufrufrate, API-Fehlerrate oder beides aus. lhr
Trail muss Schreibverwaltungs - oder Datenereignisse protokollieren, um Insights-Ereignisse flr
die API-Aufrufrate protokollieren zu kénnen. Ihr Trail muss Lese - oder Schreibverwaltung oder
Daten protokollieren, um Insights-Ereignisse fiir die API-Fehlerrate protokollieren zu kénnen.

6. Wahlen Sie Anderungen speichern aus, um lhre Anderungen zu speichern.

CloudTrail Es kann bis zu 36 Stunden dauern, bis mit der Bereitstellung von Insights-Ereignissen
begonnen wird, nachdem Sie Insights-Ereignisse flr einen Trail aktiviert haben, vorausgesetzt, dass
wahrend dieser Zeit ungewohnliche Aktivitaten festgestellt werden.
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Aktivieren von CloudTrail Insights in einem vorhandenen
Ereignisdatenspeicher mit der Konsole

Gehen Sie wie folgt vor, um CloudTrail Insights in einem vorhandenen Ereignisdatenspeicher zu
aktivieren.

Fir die Aufnahme von Insights-Veranstaltungen in CloudTrail Lake fallen zusatzliche Geblhren an.
Wenn Sie Insights sowohl fir Trails als auch fir Ereignisdatenspeicher aktivieren, wird Ihnen eine
separate Gebulhr in Rechnung gestellt. Informationen zur CloudTrail Preisgestaltung finden Sie unter
AWS CloudTrail Preise.

® Note

Sie kénnen CloudTrail Insights nur fir Ereignisdatenspeicher aktivieren, die CloudTrail
Verwaltungsereignisse enthalten. Sie kdnnen CloudTrail Insights nicht fir andere Arten von
Ereignisdatenspeichern aktivieren.

1.  Wahlen Sie im linken Navigationsbereich der CloudTrail Konsole unter Lake die Option Event
Data Stores aus.

Wahlen Sie den Namen des Ereignisdatenspeichers aus.
Wabhlen Sie fir Verwaltungsereignisse Bearbeiten aus.

Wabhlen Sie Erfassung von Insights-Ereignissen aktivieren aus.

o & 0N

Wabhlen Sie den Ziel-Eventspeicher aus, in dem Insights-Ereignisse erfasst werden
sollen. Der Zielereignisdatenspeicher erfasst Insights-Ereignisse auf der Grundlage der
Verwaltungsereignisaktivitat in diesem Ereignisdatenspeicher. Weitere Informationen
zum Erstellen des Zielereignisdatenspeichers finden Sie unter Erstellen eines

Zielereignisdatenspeichers, der Insights-Ereignisse protokolliert.

6. Wahlen Sie die Insights-Typen aus. Sie kdnnen die API-Aufrufrate, die API-Fehlerrate
oder beides auswahlen. Sie missen Schreib-Verwaltungsereignisse protokollieren, um
Insights-Ereignisse fiir die API-Aufrufrate zu protokollieren. Sie missen Lese- und Schreib-
Verwaltungsereignisse protokollieren, um Insights-Ereignisse flr die API-Fehlerrate zu
protokollieren.

7. Wahlen Sie Anderungen speichern aus, um lhre Anderungen zu speichern.
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CloudTrail Es kann bis zu 7 Tage dauern, bis mit der Bereitstellung von Insights-Ereignissen
begonnen wird, sofern wahrend dieser Zeit ungewdhnliche Aktivitaten festgestellt werden.

Protokollieren von Insights-Ereignissen mit dem AWS CLI

Sie kénnen |hre Trails und Ereignisdatenspeicher so konfigurieren, dass Insights-Ereignisse per AWS
CLI protokolliert werden.

@ Note

Fir Management-Ereignisse Insights: Um Insights-Ereignisse in Bezug auf die API-Aufrufrate
zu protokollieren, muss der Trail- oder Event-Datenspeicher write Verwaltungsereignisse
protokollieren. Um Insights-Ereignisse anhand der API-Fehlerrate zu protokollieren, muss der
Trail- oder Event-Datenspeicher protokollieren read oder write verwalten.

Far Einblicke in Datenereignisse: Um Insights-Ereignisse anhand der API-Aufrufrate

oder der API-Fehlerrate protokollieren zu kdnnen, muss der Trail read entweder write
Datenereignisse protokollieren.

Themen

» Protokollieren von Insights-Ereignissen fur einen Trail mit dem AWS CLI

 Protokollieren von Insights-Ereignissen flr einen Ereignisdatenspeicher mit dem AWS CLI

Protokollieren von Insights-Ereignissen fur einen Trail mit dem AWS CLI

Um die aktuellen Insights-Selektoren fiir einen Trail zuriickzugeben, fihren Sie den get-insight-
selectors Befehl aus.

aws cloudtrail get-insight-selectors --trail-name TrailName

Die folgende Beispielantwort zeigt die Insights-Selektoren fur einen Trail mit dem Namen.
insights-trail

"TrailARN": "arn:aws:cloudtrail:us-east-1:123456789012:trail/insights-trail",
"InsightSelectors": [
{
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"InsightType": "ApiCallRatelInsight",
"EventCategories": [
"Management",

"Data"
]
1,
{
"InsightType": "ApiErrorRateInsight",
"EventCategories": [
"Management",
"Data"
]
}

Wenn fur den Trail Insights nicht aktiviert ist, gibt der get-insight-selectors Befehl die folgende
Fehlermeldung zurtck: ,Beim Aufrufen der GetlnsightSelectors Operation ist ein Fehler aufgetreten
(InsightNotEnabledException): Trail arn:aws:cloudtrail:us-east- 1:123456789012:trail/TrailName does
not have Insights enabled. Edit the trail settings to enable Insights, and then try the operation again.”

Fihren Sie den Befehl put-insight-selectors aus, um lhren Trail fir die Protokollierung von
Insights-Ereignissen zu konfigurieren. Im folgenden Beispiel wird veranschaulicht, wie Sie Ihren Trail
fur Insights-Ereignisse konfigurieren. Insights-Selektor-Werte kdnnen ApiCallRateInsight und/
oder ApiErrorRateInsight sein. Jeder EventCategory kann fir die Verwaltung oder fur Daten
oder flr beides aktiviert EventCategory werden. InsightType

aws cloudtrail put-insight-selectors --trail-name TrailName --insight-selectors
'"[{"InsightType": "ApiCallRatelInsight", "EventCategories": ["Data"]}, {"InsightType":
"ApiErrorRateInsight", "EventCategories": ["Data", "Management"]}]'

Das folgende Ergebnis enthalt die Auswahl fur Insights-Ereignisse, die flr den Trail konfiguriert
wurde.

{
"TrailARN": "arn:aws:cloudtrail:us-east-1:123456789012:trail/TrailName",
"InsightSelectors":
[
{

"InsightType": "ApiErrorRateInsight",
"EventCategories": [
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"Data"
]
1,
{
"InsightType": "ApiCallRatelInsight",
"EventCategories": [
"Data",
"Management"
]
}

Protokollieren von Insights-Ereignissen fur einen Ereignisdatenspeicher mit
dem AWS CLI

Um Insights in einem Ereignisdatenspeicher zu aktivieren, benétigen Sie einen
Quellereignisdatenspeicher, der Verwaltungsereignisse protokolliert, und einen
Zielereignisdatenspeicher, der Insights-Ereignisse protokolliert.

Flhren Sie den Befehl get-insight-selectors aus, um zu Uberprifen, ob Insights-Ereignisse in einem
Ereignisdatenspeicher aktiviert sind.

aws cloudtrail get-insight-selectors --event-data-store arn:aws:cloudtrail:us-
east-1:123456789012:eventdatastore/EXAMPLE-f852-4e8f-8bd1l-bcf6cEXAMPLE

FUhren Sie den Befehl get-event-data-store aus, um zu Gberprifen, ob Insights-Ereignisse oder
Verwaltungsereignisse in einem Ereignisdatenspeicher aktiviert sind.

aws cloudtrail get-event-data-store --event-data-store arn:aws:cloudtrail:us-
east-1:123456789012:eventdatastore/EXAMPLE-d483-5c7d-4ac2-adb5dEXAMPLE

Wenn ein Ereignisdatenspeicher flir den Empfang von Insights-Ereignissen konfiguriert ist,
eventCategory wird er auf gesetztInsight.

Das folgende Verfahren zeigt, wie Sie die Ziel- und Quellereignisdatenspeicher erstellen und
anschlie3end Insights-Ereignisse aktivieren.

1. FuUhren Sie den Befehl aws cloudtrail create-event-data-store aus, um einen
Zielereignisdatenspeicher zu erstellen, der Insights-Ereignisse sammelt. Der Wert fur
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eventCategory muss Insight sein. retention-period-daysErsetzen Sie es durch die
Anzahl der Tage, an denen Sie Ereignisse in lhrem Ereignisdatenspeicher speichern moéchten.

Wenn Sie mit dem Verwaltungskonto flr eine AWS Organizations -Organisation angemeldet
sind, geben Sie den Parameter --organization-enabled an, wenn Sie Ihrem delegierten
Administrator Zugriff auf den Ereignisdatenspeicher gewahren méchten.

aws cloudtrail create-event-data-store \
--name insights-event-data-store \
--no-multi-region-enabled \
--retention-period retention-period-days \
--advanced-event-selectors '[

{
"Name": "Select Insights events",
"FieldSelectors": [
{ "Field": "eventCategory", "Equals": ["Insight"] }
]
}

Nachfolgend finden Sie eine Beispielantwort.

"Name": "insights-event-data-store",

"ARN": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLEf852-4e8f-8bd1-bcf6cEXAMPLE",

"AdvancedEventSelectors": [

{
"Name": "Select Insights events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Insight"
]
}
]
}

iF
"MultiRegionEnabled": false,
"OrganizationEnabled": false,
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"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": "90@",
"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-11-08T15:22:33.578000+00:00",
"UpdatedTimestamp": "2023-11-08T15:22:33.714000+00:00"

Sie verwenden die ARN (oder das ID-Suffix des ARN) aus der Antwort als Wert flir den
Parameter --insights-destination in Schritt 3.

Um einen Quellereignisdatenspeicher zu erstellen, der Verwaltungsereignisse protokolliert,
fuhren Sie den Befehl aws cloudtrail create-event-data-store aus. Standardmafig

protokollieren Ereignisdatenquellen alle Verwaltungsereignisse. Sie missen keine erweiterten
Ereignisselektoren angeben, um alle Verwaltungsereignisse zu protokollieren. retention-
period-daysErsetzen Sie es durch die Anzahl der Tage, an denen Sie Ereignisse in

Ihrem Ereignisdatenspeicher speichern méchten. Wenn Sie einen Datenspeicher fir
Organisationsereignisse erstellen, fligen Sie den Parameter --organization-enabled hinzu.

aws cloudtrail create-event-data-store --name source-event-data-store --retention-
period retention-period-days

Nachfolgend finden Sie eine Beispielantwort.

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLE9952-4ab9-49c0-b788-f4f3EXAMPLE",

"Name": "source-event-data-store",

"Status": "CREATED",

"AdvancedEventSelectors": [

{
"Name": "Default management events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Management"
]
}
]
}

]I
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"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": 90,

"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-11-08T15:25:35.578000+00:00",
"UpdatedTimestamp": "2023-11-08T15:25:35.714000+00:00"

Sie verwenden die ARN (oder das ID-Suffix des ARN) aus der Antwort als Wert flir den
Parameter - -event-data-store in Schritt 3.

3. Fuhren Sie den Befehl put-insight-selectors aus, um Insights-Ereignisse zu aktivieren. Insights-
Selektorwerte kdnnen ApiCallRateInsight und/oder ApiErrorRateInsight sein. Geben
Sie flr den Parameter --event-data-store den ARN (oder das ID-Suffix der ARN) des
Quellereignisdatenspeichers an, der Verwaltungsereignisse protokolliert und Insights aktiviert.
Geben Sie flr den Parameter --insights-destination den ARN (oder das ID-Suffix des
ARN) des Zielereignisdatenspeichers an, der Insights-Ereignisse protokolliert.

aws cloudtrail put-insight-selectors --event-data-store arn:aws:cloudtrail:us-
east-1:111122223333:eventdatastore/EXAMPLE9952-4abh9-49c0-b788-f4TF3EXAMPLE --
insights-destination arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLEf852-4e8f-8bdl-bcf6cEXAMPLE --insight-selectors '[{"InsightType":
"ApiCallRateInsight"}, {"InsightType": "ApiErrorRateInsight"}]"'

Das folgende Ergebnis zeigt den Insights-Ereignisselektor, der fur den Ereignisdatenspeicher
konfiguriert wurde.

"EventDataStoreARN": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLE9952-4ab9-49c0-b788-f4f3EXAMPLE",

"InsightsDestination": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLEf852-4e8f-8bd1l-bcf6cEXAMPLE",

"InsightSelectors":
[
{
"InsightType": "ApiErrorRateInsight"
1,
{
"InsightType": "ApiCallRateInsight"
}
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Nachdem Sie CloudTrail Insights zum ersten Mal in einem Ereignisdatenspeicher aktiviert haben,
CloudTrail kann es bis zu 7 Tage dauern, bis mit der Bereitstellung von Insights-Ereignissen
begonnen wird, sofern wahrend dieser Zeit ungewohnliche Aktivitaten festgestellt werden.

Anzeigen von Insights-Ereignissen fur Trails

In diesem Abschnitt wird beschrieben, wie Sie nach Insights-Ereignissen der letzten 90 Tage nach
einem Trail suchen kénnen, bei dem CloudTrail Insights aktiviert ist. Informationen zum Anzeigen von
CloudTrail Insights flir einen Ereignisdatenspeicher finden Sie unterDas Insights-Dashboard fir einen
Ereignisdatenspeicher anzeigen.

Sie kdnnen die Insights-Ereignisse der letzten 90 Tage fur einen Trail auf der Insights-Seite in der
Konsole anzeigen, filtern und herunterladen.

Sie kdnnen die Insights-Ereignisse der letzten 90 Tage programmgesteuert abrufen:

« Fur Trails protokollieren Sie Verwaltungsereignisse, indem AWS CLI lookup-eventsSie den Befehl
oder den LookupEventsAPI-Vorgang ausfuhren.

« Fur Trails werden Datenereignisse protokolliert, indem der AWS CLI list-insights-dataBefehl oder
die ListinsightsDataAPI-Operation ausgefuhrt wird.

Eine Beschreibung der Datensatzfelder fur Trails mit Insights-Ereignissen finden Sie unterCloudTrail
Inhalte fUr Insights-Ereignisse fur Trails aufzeichnen.

(® Note

Auf der Insights-Seite AWS CLI lookup-events und/oder 1ist-insights-data dem
Befehl werden Insights-Ereignisse nur aufgefiihrt, wenn Sie Insights flr einen Trail aktiviert
haben, der Verwaltungs- oder Datenereignisse protokolliert. Informationen zur Aktivierung
von Insights on a Trail finden Sie unter CloudTrail Insights fur einen vorhandenen Trail mit der
Konsole aktivieren undProtokollieren von Insights-Ereignissen flir einen Trail mit dem AWS
CLL

Um Insights-Ereignisse in Bezug auf die API-Aufrufrate zu protokollieren, muss der

Trail write Verwaltungs- oder Datenereignisse protokollieren. Um Insights-Ereignisse
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entsprechend der API-Fehlerrate zu protokollieren, muss der Trail unsere write Verwaltungs
read - oder Datenereignisse protokollieren.

Themen

* Insights-Ereignisse fur Trails mit der Konsole anzeigen

* Insights-Ereignisse fur Wanderwege anzeigen mit dem AWS CLI

Insights-Ereignisse fur Trails mit der Konsole anzeigen

In diesem Abschnitt wird beschrieben, wie Sie die Insights-Ereignisse der letzten 90 Tage fur einen
Trail auf der Insights-Seite auf der CloudTrail Konsole anzeigen, nachschlagen und herunterladen
konnen. Informationen zum Anzeigen von CloudTrail Insights fir einen Ereignisdatenspeicher finden
Sie unterDas Insights-Dashboard fur einen Ereignisdatenspeicher anzeigen.

Nachdem Insights-Ereignisse fur einen Trail protokolliert wurden, werden die Ereignisse 90 Tage lang
auf der Insights-Seite angezeigt. Sie kdnnen Ereignisse nicht manuell von der Seite Insights I6schen.
Da Insights-Ereignisse, die fur einen Trail aktiviert sind, in dem fur diesen Trail konfigurierten Amazon
S3 S3-Bucket gespeichert werden, werden diese Ereignisse beim Entfernen der Insights-Ereignisse
aus dem Bucket geldscht.

Sie kdnnen |hre Trail-Logs uberwachen und sich benachrichtigen lassen, wenn bestimmte Insights-
Ereignisse eintreten, indem Sie CloudWatch Logs aktivieren. Weitere Informationen finden Sie unter
Uberwachung von CloudTrail Protokolldateien mit Amazon CloudWatch Logs.

(@ Note

+ CloudTrail Insights-Ereignisse mussen auf lhrem Trail aktiviert sein, damit Insights-
Ereignisse in der Konsole angezeigt werden. Warten Sie bis zu 36 Stunden CloudTrail , bis
die ersten Insights-Ereignisse gemeldet werden, sofern wahrend dieser Zeit ungewdhnliche
Aktivitaten festgestellt werden.

» FUr Einblicke in Verwaltungsereignisse: Um Insights-Ereignisse in Bezug auf die API-
Aufrufrate zu protokollieren, muss der Trail write Verwaltungsereignisse protokollieren.
Um Insights-Ereignisse mit der API-Fehlerrate zu protokollieren, muss der Trail Ereignisse
read oder write Verwaltungsereignisse protokollieren.
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» Fir Einblicke in Datenereignisse: Um Insights-Ereignisse in Bezug auf die API-Aufrufrate
oder die API-Fehlerrate zu protokollieren, muss der Trail write Datenereignisse
protokollierenread.

So zeigen Sie Insights-Ereignisse an

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole zu
https://console.aws.amazon.com/cloudtrail/Hause/.

2. Wahlen Sie im Navigationsbereich Insights aus, um alle Insights-Ereignisse zu sehen, die in den
letzten 90 Tagen in lhrem Konto protokolliert wurden. Sie kdnnen sich auch die funf neuesten
Insights-Ereignisse auf der Seite Dashboards ansehen.

3. Auf der Insights-Seite kdnnen Sie entweder die Registerkarte Einblicke fur
Verwaltungsereignisse oder Einblicke flr Datenereignisse auswahlen

4. Sie konnen Insights-Ereignisse nach Ereignisquelle, Ereignisname oder Ereignis-ID filtern.
Weitere Informationen zum Filtern von Insights-Ereignissen erhalten Sie unter Filtern von
Insights-Ereignissen.

5. Sie konnen die Liste weiter auf einen relativen Bereich oder einen absoluten Bereich
einschranken.

Inhalt

« Filtern von Insights-Ereignissen

 Details zu Insights-Ereignissen anzeigen

« Zoomen, Schwenken und Herunterladen des Diagramms

« Andern der Einstellungen fiir die Zeitspanne des Diagramms

Herunterladen von Insights-Ereignissen

Filtern von Insights-Ereignissen

StandardmafRig werden Ereignisse auf der Insights-Seite in umgekehrter chronologischer Reihenfolge
nach der Startzeit des Ereignisses angezeigt.

Sie kénnen die Liste filtern, indem Sie eines der folgenden drei Attribute auswahlen:
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Ereignisname

Der Name des Ereignisses, in der Regel die AWS API, auf der ungewdhnliche Aktivitaten
aufgezeichnet wurden.

Ereignisquelle

Der AWS Dienst, an den die Anfrage gestellt wurde, z. B. iam.amazonaws.com
oders3.amazonaws.com. Wenn Sie nach einer Ereignisquelle filtern mdchten, kénnen Sie durch
eine Liste von Ereignisquellen blattern.

Ereignis-ID

Die ID des Insights-Ereignisses. Ereignisse IDs werden in der Tabelle der Insights-Seite nicht
angezeigt, sie sind jedoch ein Attribut, nach dem Sie Insights-Ereignisse filtern kénnen. Das
Ereignis IDs von Management- oder Datenereignissen, die analysiert werden, um Insights-
Ereignisse zu generieren, unterscheidet sich vom Ereignis IDs von Insights-Ereignissen.

CloudTrail Insights

Insights (50+) info

A
Lookup attributes
typ
Event name
Event source rat
Event ID
- T

In der folgenden Liste werden die Attribute eines Ereignisses beschrieben, die nicht gefiltert werden
kénnen:

Insight-Typ

Der Typ des CloudTrail Insights-Ereignisses, bei dem es sich entweder um die API-Aufrufrate
oder die API-Fehlerrate handelt. Der Insight-Typ ,,API-Aufrufrate” analysiert API-Aufrufe, die

nur Schreibzugriff haben, oder Daten-API-Aufrufe, die pro Minute aggregiert werden, anhand
eines API-Standardaufrufvolumens. Der Insight-Typ API-Fehlerrate analysiert Management- oder
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Daten-API-Aufrufe, die zu Fehlercodes fihren. Der Fehler wird angezeigt, wenn der API-Aufruf
fehlschlagt.

Startzeit des Ereignisses

Der Zeitpunkt des Beginns eines Insights-Ereignisses, gemessen ab der ersten Minute, in der
ungewodhnliche Aktivitaten aufgezeichnet wurden. Dieses Attribut wird in der Insights-Tabelle
angezeigt, aber Sie kdnnen nicht nach der Startzeit des Ereignisses in der Konsole filtern.

Baseline-Durchschnitt

Der Basiswert stellt das normale Muster der API-Aufruf- oder Fehlerratenaktivitat dar, das taglich
berechnet wird. Der Basisdurchschnitt ist der Durchschnitt dieser taglichen Ausgangswerte in den
sieben Tagen vor Beginn eines Insights-Ereignisses. Dieser Zeitraum betragt in der Regel sieben
Tage, CloudTrail rundet den Berechnungszeitraum jedoch auf eine ganze Anzahl von Tagen ab,
sodass die genaue Basisdauer leicht variieren kann.

Insight-Durchschnitt

Die durchschnittliche Anzahl von Aufrufen einer API oder die durchschnittliche Anzahl eines
bestimmten Fehlers, der bei Aufrufen einer APl zurlickgegeben wurde und das Insights-Ereignis
ausgelést hat. Der CloudTrail Insights-Durchschnitt flr das Startereignis ist die Haufigkeit

der Ereignisse, die das Insights-Ereignis ausgelost haben. In der Regel ist dies die erste

Minute ungewohnlicher Aktivitat. Der Insight-Durchschnitt fir das Endereignis ist die Rate von
Vorkommen flr die Dauer der ungewdhnlichen Aktivitat zwischen dem Insights-Start- und -
Endereignis.

Ratenanderung

Die Differenz zwischen dem Wert von Baseline-Durchschnitt und Insight-Durchschnitt,

gemessen als Prozentsatz. Beispiel: Wenn der Baseline-Durchschnitt eines AccessDenied-
Fehlervorkommens 1,0 und der Insight-Durchschnitt 3,0 betragt, liegt eine Ratenanderung

von 300 % vor. Fir eine Ratenénderung fur einen Insight-Durchschnitt, der einen Baseline-
Durchschnitt Gbersteigt, wird neben dem Wert ein Nach-oben-Pfeil angezeigt. Wenn das Insights-
Ereignis protokolliert wurde, weil die Aktivitat unter dem Baseline-Durchschnitt liegt, wird fur
Ratenanderung ein Nach-unten-Pfeil neben dem Prozentsatz angezeigt.

Wurden fur das gewahlte Attribut oder die gewahlte Zeit keine Ereignisse protokolliert, bleibt die
Ergebnisliste leer. Neben dem Filter fur den Zeitraum kdnnen Sie nur noch einen Attribut-Filter
anwenden. Wenn Sie einen anderen Attributfilter auswahlen, wird der angegebene Zeitbereich
beibehalten.
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In den folgenden Schritten wird beschrieben, wie Sie nach einem Attribut filtern.
So filtern Sie nach einem Attribut

1.  Um die Ergebnisse nach einem Attribut zu filtern, wahlen Sie ein Suchattribut aus dem
Dropdownment aus, und geben Sie dann einen Wert in das Feld Geben Sie einen Suchwert ein,
oder wahlen Sie ihn aus.

2. Um einen Attributfilter zu entfernen, klicken Sie auf das X rechts vom Feld fir den Attribuffilter.

In den folgenden Schritten wird beschrieben, wie Sie nach einem Start- und Enddatum und nach
Uhrzeit filtern.

Nach einem Start- und Enddatum und Uhrzeit filtern
1.  Wahlen Sie unter Nach Datum und Uhrzeit filtern eine der folgenden Optionen aus:
» Absoluter Bereich — Ermdglicht die Auswahl einer bestimmten Uhrzeit. Fahren Sie mit dem

nachsten Schritt fort.

» Relativer Bereich — Standardmallig ausgewahlt. Hier kbnnen Sie einen Zeitraum relativ zur
Startzeit eines Insights-Ereignisses auswahlen. Fahren Sie mit Schritt 3 fort.

2. Gehen Sie wie folgt vor, um einen absoluten Bereich festzulegen.

a. Wahlen Sie den Tag aus, an dem der Zeitraum beginnen soll. Geben Sie eine Startzeit am
ausgewabhlten Tag ein. Um ein Datum manuell einzugeben, geben Sie das Datum im Format
yyyy/mm/dd ein. Die Start- und Endzeiten verwenden ein 24-Stunden-Format und die
Werte miussen das Format hh:mm: ss haben. Um beispielsweise eine Startzeit von 18.30
Uhr anzugeben, geben Sie 18:30:00 ein.

b. Wahlen Sie ein Enddatum fir den Bereich im Kalender aus oder geben Sie ein Enddatum
und eine Endzeit unterhalb des Kalenders an. Wahlen Sie Anwenden aus.

3. Gehen Sie wie folgt vor, um einen relativen Bereich festzulegen.
a. Wahlen Sie einen voreingestellten Zeitraum relativ zur Startzeit von Insights-Ereignissen. Zu

den voreingestellten Zeitbereichen gehéren 30 Minuten, 1 Stunde, 12 Stunden oder 1 Tag.
Um einen benutzerdefinierten Zeitraum anzugeben, wahlen Sie Benutzerdefiniert aus.

b. Wenn Sie die gewtlinschte relative Zeit eingestellt haben, wahlen Sie Anwenden.

4. Um einen Zeitbereichsfilter zu entfernen, wahlen Sie das Kalendersymbol rechts neben dem Feld
Nach Datum und Uhrzeit filtern und dann Léschen und schlie3en aus.
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Details zu Insights-Ereignissen anzeigen

1. Wahlen Sie ein Insights-Ereignis in der Ergebnisliste aus, um die Details dazu anzuzeigen. Auf
der Seite mit den Details eines Insights-Ereignisses wird ein Diagramm mit der Zeitachse der
ungewohnlichen Aktivitaten angezeigt.

B Insights graph i ( reedback )

| 2024-12-11T09:22:30-06:00 — 2024-12-11T12:22:30-06:00 | Q

Mumber of API calls per minute
[~]

09:30 10:00 10:30 11:00 11:30 12:00
Dec 11, 2024

= API: cloudtrail. amazonaws.com_DescribeCuery Error: QueryldMotFoundExeeption

¥ Additional information

Insight type Event source Trigger Errors per minute
APl error rate cloudtrail.amazonaws.com approximately & events 6.0000 - Insight average
0.0000 - Baseline average

Start event ID End event ID Shared event ID
-3653-433d-bale- -419a-bad7- 1822-97¢0-
if0c

2. Bewegen Sie den Mauszeiger Uber die hervorgehobenen Bander, um die Startzeit und Dauer
jedes Insights-Ereignisses im Diagramm anzuzeigen.

. 'd ™
@ Insights graph 1 (_ Feedback )
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=
=
0 <((Dec 11, 2024, 10:54, 0)
09:30 10:00 10:30 11:00 11:30 12:00
Dec 11, 2024
—— API: cloudtrailamazonaws.com_DescribeQuery —— Error: QueryldMotFoundException
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Die folgenden Informationen werden im Bereich Zusatzliche Informationen des Diagramms
angezeigt:

* Insight-Typ. Dies kann API-Aufrufrate oder API-Fehlerrate sein.

» Ausldser. Dies ist ein Link zur Registerkarte Cloudtrail-Ereignisse, auf der die Verwaltungs-
oder Datenereignisse aufgeflihrt sind, die analysiert wurden, um festzustellen, dass
ungewdhnliche Aktivitaten aufgetreten sind.

» API-Aufrufe pro Minute oder Fehler pro Minute

» Baseline-Durchschnitt — Die typische Rate von Vorkommen pro Minute fir diese API, fir die
das Insights-Ereignis protokolliert wurde, gemessen in ungefahr den letzten sieben Tagen in
einer bestimmten Region in Ihrem Konto.

* Insight-Durchschnitt: Die Rate der Vorkommen pro Minute fir diese API, von der das
Insights-Ereignis ausgeldst wurde. Der CloudTrail Insights-Durchschnitt fir das Startereignis
ist die Rate der Aufrufe oder Fehler pro Minute auf der API, die das Insights-Ereignis
ausgelost haben. In der Regel ist dies die erste Minute ungewohnlicher Aktivitat. Der
Insights-Durchschnitt fir das Endereignis ist die Rate von API-Aufrufen oder -Fehlern pro
Minute fur die Dauer der ungewohnlichen Aktivitdten zwischen dem Insights-Start- und -
Endereignis.

 Ereignisquelle. Der AWS Service-Endpunkt, auf dem die ungewdhnliche Anzahl von API-
Aufrufen oder Fehlern protokolliert wurde. Im vorherigen Bild ist ec2.amazonaws . com die
Quelle der Service-Endpunkt fir Amazon EC2.

« Startereignis-ID — Die ID des Insights-Ereignisses, das zu Beginn der ungewdhnlichen
Aktivitaten protokolliert wurde.

* Endereignis-ID — Die ID des Insights-Ereignisses, das am Ende der ungewoéhnlichen
Aktivitaten protokolliert wurde.

+ Gemeinsame Event-ID — Bei Insights-Ereignissen ist die Shared Event ID eine GUID, die
von CloudTrail Insights generiert wird, um ein Start- und Endpaar von Insights-Ereignissen
eindeutig zu identifizieren. Die Gemeinsame Ereignis-ID ist flr das Insights-Start- und -
Endereignis gleich und dient zum Erstellen einer Korrelation zwischen den beiden Ereignissen,
um ungewohnliche Aktivitaten eindeutig identifizieren zu kdnnen.

3. Wahlen Sie die Registerkarte Namensnennungen aus, um Informationen zu den
Benutzeridentitaten, Benutzeragenten und zu API-Fehlerrate-Insights-Ereignissen und
Fehlercodes anzuzeigen, die mit ungewohnlichen und grundlegenden Aktivitaten korreliert
sind. In Tabellen auf der Registerkarte Attributionen werden maximal funf Benutzeridentitaten,
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funf Benutzeragenten und finf Fehlercodes angezeigt, sortiert nach dem Durchschnitt der
Aktivitatsanzahl in absteigender Reihenfolge vom héchsten zum niedrigsten Wert.

4. Sehen Sie sich auf der Registerkarte CloudTrail Ereignisse verwandte Ereignisse an, die
CloudTrail analysiert wurden, um festzustellen, dass ungewdhnliche Aktivitaten aufgetreten sind.
StandardmaRig wird bereits ein Filter flir den Namen des Insights-Ereignisses angewendet. Dies
ist auch der Name der zugehdrigen API. Auf der Registerkarte CloudTrail Ereignisse werden
CloudTrail Verwaltungs- oder Datenereignisse im Zusammenhang mit der Betreff-API angezeigt,
die zwischen der Startzeit (minus eine Minute) und der Endzeit (plus eine Minute) des Insights-
Ereignisses aufgetreten sind.

Wenn Sie andere Insights-Ereignisse im Diagramm auswahlen, andern sich die in der CloudTrail
Ereignistabelle angezeigten Ereignisse. Mit diesen Ereignissen kdnnen Sie eine eingehendere
Analyse durchfuhren, um die wahrscheinliche Ursache eines Insights-Ereignisses und die
Grinde fir die ungewdhnlichen API-Aktivitaten zu ermitteln.

Um alle CloudTrail Ereignisse anzuzeigen, die wahrend der Dauer des Insights-Ereignisses
protokolliert wurden, und nicht nur die Ereignisse fur die zugehdrige API, schalten Sie den Filter
aus.

5. Wahlen Sie die Registerkarte Insights-Ereignisdatensatz, um die Insights-Start- und
Endereignisse im JSON-Format anzuzeigen.

6. Wenn Sie die verknupfte Ereignisquelle auswahlen, kehren Sie zur Seite Insights zurlck, die
nach dieser Ereignisquelle gefiltert ist.

Zoomen, Schwenken und Herunterladen des Diagramms

Sie kdnnen das Diagramm auf der Detailseite des Insights-Ereignisses zoomen, schwenken und
dessen Achsen zurlicksetzen, indem Sie die Symbolleiste oben rechts verwenden.

®,

Von links nach rechts haben die Befehlsschaltflachen des Diagramms die folgenden Funktionen:

» Plot als PNG herunterladen: Laden Sie das Diagrammbild herunter, das auf der Detailseite
angezeigt wird, und speichern Sie es im PNG-Format.

» Zoomen: Ziehen Sie mit dem Mauszeiger ein Kastchen auf, um einen Bereich des Diagramms
auszuwahlen, den Sie vergréfliern und detaillierter anzeigen méchten.
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» Schwenken: Verschieben Sie das Diagramm, um daneben angeordnete Datumsangaben oder
Uhrzeiten anzuzeigen.

» Achsen zurlicksetzen: Setzen Sie die Diagrammachsen wieder in den Originalzustand zur(ck.
Hierbei werden die Zoom- und Schwenkeinstellungen geldscht.

Andern der Einstellungen fiir die Zeitspanne des Diagramms

Sie kénnen die Zeitspanne — die ausgewahlte Dauer der auf der x-Achse angezeigten Ereignisse —
andern, die im Diagramm angezeigt wird, indem Sie eine Einstellung in der oberen rechten Ecke des
Diagramms auswahlen.

2024-12-11T09:22:30-06:00 — 2024-12-11T12:22:30-06:00

Herunterladen von Insights-Ereignissen

Sie kénnen einen aufgezeichneten Verlauf von Insights-Ereignissen als Datei im CSV- oder JSON-
Format herunterladen. Verwenden Sie Filter und Zeitbereiche zur Reduzierung der Groe der Datei,
die Sie herunterladen.

(® Note

CloudTrail Ereignisverlaufsdateien sind Datendateien, die Informationen (wie
Ressourcennamen) enthalten, die von einzelnen Benutzern konfiguriert werden kdnnen.
Einige Daten kdnnen potenziell als Befehle in Programmen verwendet werden, um

diese Daten zu lesen und zu analysieren (CSV-Injektion). Wenn CloudTrail Ereignisse
beispielsweise als CSV exportiert und in ein Tabellenkalkulationsprogramm importiert
werden, warnt Sie dieses Programm moglicherweise vor Sicherheitsbedenken. Die bewahrte
Sicherheitsmethode besteht darin, Links oder Makros aus heruntergeladenen Dateien mit
Ereignisverlaufen zu deaktivieren.

1. Geben Sie den Filter und Zeitraum fir die Ereignisse an, die Sie herunterladen méchten. Sie
kénnen beispielsweise den Namen des Ereignisses und einen Zeitraum flr die Aktivitat der
letzten 12 Stunden angeben. StartInstances

2. Wahlen Sie Download events (Ereignisse herunterladen) und dann Download CSV (CSV
herunterladen) oder Download JSON (JSON herunterladen) aus. Sie werden aufgefordert, einen
Speicherort fur die Datei auszuwahlen.
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® Note

Ihr Download kann einige Zeit in Anspruch nehmen. Verwenden Sie fir schnellere
Ergebnisse einen detaillierteren Filter oder einen kilrzeren Zeitbereich, um die
Ergebnisse einzuschranken, bevor Sie den Download-Vorgang starten.

3. Wenn der Download abgeschlossen ist, 6ffnen Sie die Datei, um die Ereignisse anzuzeigen, die
Sie angegeben haben.

4. Um den Download abzubrechen, wahlen Sie Abbrechen. Wenn Sie einen Download abbrechen,
bevor er abgeschlossen ist, enthalt eine CSV- oder JSON-Datei auf Ihrem lokalen Computer
moglicherweise nur einen Teil Ihrer Ereignisse.

Insights-Ereignisse fur Wanderwege anzeigen mit dem AWS CLI

In diesem Abschnitt wird beschrieben, wie Sie mit dem 1ist-insights-data Befehl AWS CLI
lookup-events and nach Insights-Ereignissen der letzten 90 Tage nach einem Trail suchen, fur
den Insights-Ereignisse aktiviert sind. Informationen zur Aktivierung von CloudTrail Insights on a Trail
finden Sie unterProtokollieren von Insights-Ereignissen fur einen Trail mit dem AWS CLI.

(® Note

Sie kdnnen den list-insights-data Befehl lookup-events oder nicht verwenden, um
Insights-Ereignisse fur einen Ereignisdatenspeicher zu suchen. CloudTrail Lake bietet jedoch
eine Reihe von Beispielabfragen flur Insights-Ereignisdatenspeicher. Weitere Informationen
finden Sie unter Beispielabfragen fur Insights-Ereignisse anzeigen.

Der Befehl 1ookup-events hat die folgenden Optionen:

+ --end-time

* --event-category

* --max-results

* --start-time
 --lookup-attributes

s --next-token
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* --generate-cli-skeleton

* --cli-input-json

Der Befehl 1ist-insights-data hat die folgenden Optionen:

--end-time

--data-type

e --max-results

--start-time

--dimensions

--next-token
* --generate-cli-skeleton

* --cli-input-json

Allgemeine Informationen zur Verwendung von AWS Command Line Interface finden Sie im AWS
Command Line Interface Benutzerhandbuch.

Inhalt

* Voraussetzungen

* Nutzen der Befehlszeilenhilfe

* Insights-Ereignisse fir Managementereignisse suchen

* Insights-Ereignisse nach Datenereignissen suchen

* Geben Sie die Anzahl der Insights-Ereignisse an, fur die Verwaltungsereignisse zuriickgegeben

werden sollen

* Angabe der Anzahl der Insights-Ereignisse fur zurlickzugebende Datenereignisse

* Insights-Ereignisse fur Verwaltungsereignisse nach Zeitraum nachschlagen

* Insights-Ereignisse fur Datenereignisse nach Zeitbereich nachschlagen

* Insights-Ereignisse flr Verwaltungsereignisse nach Attributen nachschlagen

» Beispiele fir die Attributsuche

+ Insights-Ereignisse flr Datenereignisse nach Dimension nachschlagen

» Beispiele flr die Suche nach Dimensionen

* Angabe der nachsten Ergebnisseite fur Insights-Ereignisse fur Managementereignisse
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* Angabe der nachsten Ergebnisseite fir Insights-Ereignisse fur Verwaltungsereignisse

» Abrufen von JSON-Eingaben aus einer Datei fir Insights-Ereignisse fur Verwaltungsereignisse

» Abrufen von JSON-Eingaben aus einer Datei fir Insights-Ereignisse fir Datenereignisse

» Ausgabefelder der Suche

Voraussetzungen

« Um AWS CLI Befehle auszufihren, missen Sie den installieren AWS CLI. Weitere Informationen
finden Sie unter Erste Schritte mit der AWS CLI.

» Stellen Sie sicher, dass lhre AWS CLI Version hoher als 1.6.6 ist. Sie konnen die CLI-Version
verifizieren, indem Sie aws --version in der Befehlszeile ausfiihren.

* Verwenden Sie den aws configure Befehl, um das Konto, die Region und das
Standardausgabeformat fir eine AWS CLI Sitzung festzulegen. Weitere Informationen finden Sie
unter Konfigurieren der AWS -Befehlszeilenschnittstelle.

* Um Insights-Ereignisse in Bezug auf die API-Aufrufrate zu protokollieren, muss der Trail write
Verwaltungsereignisse protokollieren. Um Insights-Ereignisse anhand der API-Fehlerrate
protokollieren zu kdnnen, muss der Trail read write Verwaltungsereignisse protokollieren.

(® Note

Bei den CloudTrail AWS CLI Befehlen wird zwischen Grol3- und Kleinschreibung
unterschieden.

Nutzen der Befehlszeilenhilfe

Geben Sie den folgenden Befehl ein, wenn Sie die Befehlszeilenhilfe zu 1lookup-events anzeigen
mdchten.

aws cloudtrail lookup-events help

Insights-Ereignisse fur Managementereignisse suchen

Geben Sie den folgenden Befehl ein, um die 50 neuesten Insights-Ereignisse anzuzeigen.

aws cloudtrail lookup-events --event-category insight
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Ein zuriickgegebenes Ereignis sieht in etwa wie folgt aus:

"NextToken": "kbOt5L1Ze+

+mErCebpy2TgaMgmDvF1kYGFcH643SiIbZFjsuvrSqg66b5YGssKutDYIyII41rP4IDbeQdiObkp9YALju3oXd12juEXAMF
"Events": [

{
"eventVersion": "1.09",
"eventTime": "2024-12-11T16:52:00Z2",
"awsRegion": "us-east-1",

"eventID": "18378ble-3653-433d-bale-aalla5958f0c",
"eventType": "AwsCloudTraillnsight",
"recipientAccountId": '"888888888888",
"sharedEventID": "fccb@64f-dd07-4822-97c0-11115d8b91d4",
"insightDetails": {

"state": "Start",

"eventSource": "cloudtrail.amazonaws.com",
"eventName": "DescribeQuery",
"insightType": "ApiErrorRateInsight",
"errorCode": "QueryIdNotFoundException",
"sourceEventCategory": "Management",

"insightContext": {
"statistics": {
"baseline": {
"average": 0

3,

"insight": {
"average": 1.2

},

"insightDuration": 5,
"baselineDuration": 11092

},
"attributions": [
{
"attribute": "userIdentityArn",
"insight": [
{
"value": "arn:aws:sts::888888888888:assumed-role/
Admin",
"average": 1.2
}
1,
"baseline": []
},
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"attribute": "userAgent",
"insight": [
{

"value": "Mozilla/5.@ (Macintosh;

Intel Mac 0S X

10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/131.0.0.0 Safari/537.36",

"average": 1.2

}
1,
"baseline": []
}
]
}
I
"eventCategory": "Insight"
I
{
"eventVersion": "1.09",
"eventTime": "2024-12-11T16:53:00Z2",
"awsRegion": "us-east-1",

"eventID": "b32f10a0-f039-419a-bad7-e95468930a4f",
"eventType": "AwsCloudTrailInsight",
"recipientAccountId": "888888888888",
"sharedEventID": "fccb064f-dd07-4822-97c0-11115d8b91d4",
"insightDetails": {

"state": "End",

"eventSource": "cloudtrail.amazonaws.com",
"eventName": "DescribeQuery",
"insightType": "ApiErrorRateInsight",
"errorCode": "QueryIdNotFoundException",
"sourceEventCategory": "Management",

"insightContext": {
"statistics": {
"baseline": {
"average": 0

1,

"insight": {
"average": 6

},

"insightDuration": 1,
"baselineDuration": 11092
iy
"attributions": [

{
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"attribute": "userIdentityArn",
"insight": [
{
"value": "arn:aws:sts::888888888888:assumed-role/
Admin",
"average": 6
}
1,
"baseline": []
I
{
"attribute": "userAgent",
"insight": [
{

"value": "Mozilla/5.@ (Macintosh; Intel Mac 0S X
10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/131.0.0.0 Safari/537.36",
"average": 6

]I

"baseline": []

iy

"eventCategory": "Insight"

Eine Erlauterung der suchbezogenen Felder in der Ausgabe finden Sie im Abschnitt Ausgabefelder
der Suche in diesem Thema. Eine Erlauterung der Felder im Insights-Ereignis erhalten Sie unter
CloudTrail Inhalte fUr Insights-Ereignisse fUr Trails aufzeichnen.

Insights-Ereignisse nach Datenereignissen suchen

Geben Sie den folgenden Befehl ein, um die 50 neuesten Insights-Ereignisse anzuzeigen.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName

Ein zuriickgegebenes Ereignis sieht in etwa wie folgt aus:
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{
"NextToken": "kbOt5L1Ze+

+mErCebpy2TgaMgmDVvF1kYGFcH64JSjIbZFjsuvrSqg66b5YGssKutDYIyII41rP4IDbeQdiObkp9YAlju3oXd12juEXAMF

"Events": [
{
"eventVersion": "1.09",
"eventTime": "2024-12-11T16:52:00Z",
"awsRegion": "us-east-2",
"eventID": "18378ble-3653-433d-bale-aalla5958fac",
"eventType": "AwsCloudTraillInsight",
"recipientAccountId": "123456789012",
"sharedEventID": "fccb@64f-dd07-4822-97c0-11115d8b91d4",
"insightDetails": {
"state": "Start",
"eventSource": '"s3.amazonaws.com",
"eventName": "PutObject",
"insightType": "ApiErrorRateInsight",
"errorCode": "InvalidRequest",
"sourceEventCategory": "Data",
"insightContext": {
"statistics": {
"baseline": {
"average": 0

3,

"insight": {
"average": 1.2

},

"insightDuration": 5,
"baselineDuration": 11092

},
"attributions": [
{
"attribute": "userIdentityArn",
"insight": [
{
"value": "arn:aws:sts::123456789012:assumed-role/
Admin",
"average": 1.2
}
1,
"baseline": []
},
{
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"attribute": "userAgent",
"insight": [
{
"value": "Mozilla/5.0 (Macintosh; Intel Mac 0S X
10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/131.0.0.0 Safari/537.36",
"average": 1.2

1,

"baseline": []

iy

"insightSource": "arn:aws:cloudtrail:us-
east-2:123456789012:trail/TrailName"
1,

"eventCategory": "Insight"

"eventVersion": "1.09",
"eventTime": "2024-12-11T16:53:00Z2",
"awsRegion": "us-east-1",
"eventID": "b32f10a0-f039-419a-bad7-e95468930a4f",
"eventType": "AwsCloudTrailInsight",
"recipientAccountId": "123456789012",
"sharedEventID": "fccb064f-dd07-4822-97c0-11115d8b91d4",
"insightDetails": {

"state": "End",

"eventSource": '"s3.amazonaws.com",
"eventName": "PutObject",
"insightType": "ApiErrorRateInsight",
"errorCode": "InvalidRequest",
"sourceEventCategory": "Data",

"insightContext": {
"statistics": {
"baseline": {
"average": 0

1,

"insight": {
"average": 6

},

"insightDuration": 1,
"baselineDuration": 11092

iy
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"attributions": [

{
"attribute": "userIdentityArn",
"insight": [
{
"value": "arn:aws:sts::123456789012:assumed-role/
Admin",
"average": 6
}
1,
"baseline": []
.
{
"attribute": "userAgent",
"insight": [
{

"value": "Mozilla/5.@ (Macintosh; Intel Mac 0S X
10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/131.0.0.0 Safari/537.36",
"average": 6

}
1,
"baseline": []
}
]
1,
"insightSource": "arn:aws:cloudtrail:us-
east-2:123456789012:trail/TrailName"

}I

"eventCategory": "Insight"

Geben Sie die Anzahl der Insights-Ereignisse an, flr die Verwaltungsereignisse
zuruckgegeben werden sollen

Geben Sie den folgenden Befehl ein, um die Anzahl der Insights-Ereignisse anzugeben, fir die
Verwaltungsereignisse zurtickgegeben werden sollen.
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aws cloudtrail lookup-events --event-category insight --max-results <integer>

Der Standardwert flr <integer> ist 50. Wenn er nicht angegeben ist. Mdgliche Werte: 1 bis 50. Im
folgenden Beispiel wird ein Ergebnis zurtickgegeben.

aws cloudtrail lookup-events --event-category insight --max-results 1

Angabe der Anzahl der Insights-Ereignisse fur zurlickzugebende Datenereignisse

Geben Sie den folgenden Befehl ein, um die Anzahl der Insights-Ereignisse fur zuriickzugebende
Datenereignisse anzugeben.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName --max-results <integer>

Der Standardwert flr <integer> ist 50. Wenn er nicht angegeben ist. Mdgliche Werte: 1 bis 50. Im
folgenden Beispiel wird ein Ergebnis zurtickgegeben.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName --max-results 1

Insights-Ereignisse flir Verwaltungsereignisse nach Zeitraum nachschlagen

Insights-Ereignisse fur Managementereignisse der letzten 90 Tage kénnen abgerufen werden. Geben
Sie den folgenden Befehl ein, um einen Zeitraum anzugeben.

aws cloudtrail lookup-events --event-category insight --start-time <timestamp> --end-
time <timestamp>

--start-time <timestamp> gibtin UTC an, dass nur Insights-Ereignisse, die nach oder zum
angegebenen Zeitpunkt eintreten, zurlickgegeben werden. Falls die angegebene Anfangszeit nach
der angegebenen Endzeit liegt, wird ein Fehler zuriickgegeben.

--end-time <timestamp> gibtin UTC an, dass nur Insights-Ereignisse, die vor oder zum
angegebenen Zeitpunkt eintreten, zuriickgegeben werden. Falls die angegebene Endzeit vor der
angegebenen Anfangszeit liegt, wird ein Fehler zurlickgegeben.
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StandardmaRige Anfangszeit ist das friheste Datum, an dem innerhalb der letzten 90 Tage Daten
verflugbar sind. Standardmafige Endzeit ist der Zeitpunkt des Ereignisses, das zu dem der aktuellen
Zeit am nachsten liegenden Zeitpunkt eingetreten ist.

Alle Zeitstempel werden in UTC angezeigt.
Insights-Ereignisse fur Datenereignisse nach Zeitbereich nachschlagen

Insights-Ereignisse fur Datenereignisse der letzten 90 Tage kdnnen abgerufen werden. Geben Sie
den folgenden Befehl ein, um einen Zeitraum anzugeben.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName --start-time <timestamp> --
end-time <timestamp>

--start-time <timestamp> gibtin UTC an, dass nur Insights-Ereignisse, die nach oder zum
angegebenen Zeitpunkt eintreten, zurlickgegeben werden. Falls die angegebene Anfangszeit nach
der angegebenen Endzeit liegt, wird ein Fehler zurickgegeben.

--end-time <timestamp> gibtin UTC an, dass nur Insights-Ereignisse, die vor oder zum
angegebenen Zeitpunkt eintreten, zurlickgegeben werden. Falls die angegebene Endzeit vor der
angegebenen Anfangszeit liegt, wird ein Fehler zurlickgegeben.

Standardmafige Anfangszeit ist das friheste Datum, an dem innerhalb der letzten 90 Tage Daten
verfugbar sind. Standardmafige Endzeit ist der Zeitpunkt des Ereignisses, das zu dem der aktuellen
Zeit am nachsten liegenden Zeitpunkt eingetreten ist.

Alle Zeitstempel werden in UTC angezeigt.
Insights-Ereignisse fur Verwaltungsereignisse nach Attributen nachschlagen

Geben Sie zum Filtern nach einem Attribut den folgenden Befehl ein.

aws cloudtrail lookup-events --event-category insight --lookup-attributes
AttributeKey=<attribute>,AttributeValue=<string>

Sie kénnen fur jeden lookup-events-Befehl nur ein Paar angeben, das aus dem Attributschlissel
und dem zugehorigen Wert besteht. Im Folgenden sind die glltigen Werte von Insights-Ereignissen
fir AttributeKey angegeben. Bei den Wertnamen muss die Grof3- und Kleinschreibung beachtet
werden.
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e EventId
* EventName

» EventSource

Die maximale Lange fir die AttributeValue betragt 2000 Zeichen. Die folgenden Zeichen (
", \\n') gelten als zwei Zeichen im Verhaltnis zur Obergrenze von 2000 Zeichen.

Beispiele fur die Attributsuche

Der folgende Beispielbefehl gibt die Insights-Ereignisse mit dem EventName-Wert PutRule zurtck.

aws cloudtrail lookup-events --event-category insight --lookup-attributes
AttributeKey=EventName, AttributeValue=PutRule

Der folgende Beispielbefehl gibt die Insights-Ereignisse mit dem EventId-Wert
b5cc8c40-12ba-4d08-a8d9-2bceb9a3e@02 zurick.

aws cloudtrail lookup-events --event-category insight --lookup-attributes
AttributeKey=EventId, AttributeValue=b5cc8c40-12ba-4d08-a8d9-2bceb9a3e002

Der folgende Beispielbefehl gibt die Insights-Ereignisse mit dem EventSource-Wert
iam.amazonaws.com zurick.

aws cloudtrail lookup-events --event-category insight --lookup-attributes
AttributeKey=EventSource, AttributeValue=iam.amazonaws.com

Insights-Ereignisse flr Datenereignisse nach Dimension nachschlagen

Geben Sie den folgenden Befehl ein, um nach einer Dimension zu filtern.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName
--dimensions <DimensionKey>=<DimensionValue>

Sie konnen fur jeden list-insights-events Befehl nur ein Dimensions-Schlissel-Wert-Paar angeben. Im
Folgenden sind die glltigen Werte von Insights-Ereignissen fir DimensionKey angegeben. Bei den
Wertnamen muss die Grol3- und Kleinschreibung beachtet werden.

« EventId
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* EventName

« EventSource

Die maximale Lange fir den DimensionValue betragt 2000 Zeichen. Die folgenden Zeichen (

", "\\\n') gelten als zwei Zeichen im Verhaltnis zur Obergrenze von 2000 Zeichen.
Beispiele fur die Suche nach Dimensionen

Der folgende Beispielbefehl gibt die Insights-Ereignisse mit dem EventName-Wert PutObject
zuruck.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName --dimensions
EventName=PutObject

Der folgende Beispielbefehl gibt die Insights-Ereignisse mit dem EventId-Wert
b5cc8c40-12ba-4d08-a8d9-2bceb9a3e@02 zurick.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName --dimensions
EventId=b5cc8c40-12ba-4d08-a8d9-2bceb9a3ed0?2

Der folgende Beispielbefehl gibt die Insights-Ereignisse mit dem EventSource-Wert
s3.amazonaws.com zuruck.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName --dimensions
EventSource=s3.amazonaws.com

Angabe der nachsten Ergebnisseite fur Insights-Ereignisse fir Managementereignisse

Um die nachste Seite mit Ergebnissen des Befehls 1lookup-events abzurufen, geben Sie den
folgenden Befehl ein.

aws cloudtrail lookup-events --event-category insight <same parameters as previous
command> --next-token=<token>

In diesem Befehl <token> wird der Wert fir aus dem ersten Feld der Ausgabe des vorherigen
Befehls Ubernommen.
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Wenn Sie - -next-token in einem Befehl verwenden, missen Sie dieselben Parameter wie im
vorherigen Befehl verwenden. Angenommen, Sie fuhren den unten angegebenen Befehl aus.

aws cloudtrail lookup-events --event-category insight --lookup-attributes
AttributeKey=EventName, AttributeValue=PutRule

Um die nachste Seite mit Ergebnissen abzurufen, wirde lhr nachster Befehl wie folgt aussehen.

aws cloudtrail lookup-events --event-category insight --lookup-attributes
AttributeKey=EventName, AttributeValue=PutRule --next-token=EXAMPLEZe+
+mExrCebpy2TgaMgmDvF1kYGFcH641SjIbZFjsuvrSqg66b5YGssKutDYIyIT41rP4IDbeQdiObkp9YAlju3oXd12 juEXAMF

Angabe der ndchsten Ergebnisseite fur Insights-Ereignisse fur Verwaltungsereignisse

Um die nachste Seite mit Ergebnissen des Befehls 1ist-insights-data abzurufen, geben Sie
den folgenden Befehl ein.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName<same parameters as previous
command> --next-token=<token>

In diesem Befehl <token> wird der Wert fir aus dem ersten Feld der Ausgabe des vorherigen
Befehls Ubernommen.

Wenn Sie - -next-token in einem Befehl verwenden, missen Sie dieselben Parameter wie im
vorherigen Befehl verwenden. Angenommen, Sie flihren den unten angegebenen Befehl aus.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName --dimensions
EventName=PutObject

Um die nachste Seite mit Ergebnissen abzurufen, wirde lhr nachster Befehl wie folgt aussehen.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-
source arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName

--dimensions EventName=PutObject --next-token=EXAMPLEZe+
+mErCebpy2TgaMgmDVvF1kYGFcH64JSjIbZFjsuvrSqg66b5YGssKutDYIyII41rP4IDbeQdiObkp9YAlju3oXd12juEXAMF
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Abrufen von JSON-Eingaben aus einer Datei fur Insights-Ereignisse fur
Verwaltungsereignisse

AWS CLI Fir einige AWS Dienste gibt es zwei Parameter, --generate-cli-skeleton und--
cli-input-json, mit denen Sie eine JSON-Vorlage generieren kdnnen, die Sie andern und als
Eingabe fir den --cli-input-json Parameter verwenden kénnen. In diesem Abschnitt wird
die Verwendung dieser Parameter mit aws cloudtrail lookup-events beschrieben. Weitere
Informationen finden Sie unter AWS CLI Skelette und Eingabedateien.

So suchen Sie Insights-Ereignisse durch Abrufen der JSON-Eingabe aus einer Datei

1. Erstellen Sie eine Eingabevorlage fur die Verwendung mit lookup-events und leiten Sie
dazu die --generate-cli-skeleton-Ausgabe in eine Datei um, wie im folgenden Beispiel
dargestellt.

aws cloudtrail lookup-events --event-category insight --generate-cli-skeleton >
LookupEvents.txt

Die generierte Vorlagendatei (in diesem Fall LookupEvents .txt) sieht wie folgt aus.

"LookupAttributes": [
{
"AttributeKey": "",
"AttributeValue": ""

1,

"StartTime": null,
"EndTime": null,
"MaxResults": 0,
"NextToken": ""

}

2. Andern Sie die JSON-Daten in einem Texteditor nach Bedarf. Die JSON-Eingabe darf nur
angegebene Werte umfassen.
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/A Important

Die Vorlage kann erst verwendet werden, nachdem alle leeren Werte oder Nullwerte
daraus entfernt wurden.

Im folgenden Beispiel sind ein Zeitraum und die maximale Anzahl der zurlickzugebenden
Ergebnisse angegeben.

{
"StartTime": "2023-11-01",
"EndTime": "2023-12-12",
"MaxResults": 10

}

3. Um die bearbeitete Datei als Eingabe zu verwenden, verwenden Sie die Syntax --cli-input-
json file:// <filename> wie im folgenden Beispiel.

aws cloudtrail lookup-events --event-category insight --cli-input-json file://
LookupEvents.txt

® Note

Sie kdnnen in derselben Befehlszeile wie --cli-input-json weitere Argumente
verwenden.

Abrufen von JSON-Eingaben aus einer Datei fur Insights-Ereignisse flr
Datenereignisse

AWS CLI Fur einige AWS Dienste gibt es zwei Parameter, --generate-cli-skeleton mit

denen Sie eine JSON-Vorlage generieren kdnnen, die Sie &ndern und als Eingabe fir den --cli-
input-json Parameter verwenden kénnen. --cli-input-json In diesem Abschnitt wird die
Verwendung dieser Parameter mit aws cloudtrail list-insights-data beschrieben. Weitere
Informationen finden Sie unter AWS CLI Skelette und Eingabedateien.
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So suchen Sie Insights-Ereignisse durch Abrufen der JSON-Eingabe aus einer Datei

1. Erstellen Sie eine Eingabevorlage fir die Verwendung mit 1ist-insights-data und leiten Sie
dazu die --generate-cli-skeleton-Ausgabe in eine Datei um, wie im folgenden Beispiel
dargestellt.

aws cloudtrail list-insights-data --data-type InsightsEvents --generate-cli-
skeleton > ListInsightsData.txt

Die generierte Vorlagendatei (in diesem Fall ListInsightsData .txt) sieht wie folgt aus.

{

"InsightSource": ""
"DataType": "InsightsEvents",
"Dimensions":

{

"KeyName": ""
.
"StartTime": null,
"EndTime": null,
"MaxResults": 0,
"NextToken": ""

}

2. Andern Sie die JSON-Daten in einem Texteditor nach Bedarf. Die JSON-Eingabe darf nur
angegebene Werte umfassen.

/A Important

Die Vorlage kann erst verwendet werden, nachdem alle leeren Werte oder Nullwerte
daraus entfernt wurden.

Im folgenden Beispiel sind ein Zeitraum und die maximale Anzahl der zurlickzugebenden
Ergebnisse angegeben.

"InsightSource": "arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName",
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"DataType": "InsightsEvents",
"Dimensions":

{
"EventName": "PutObject"

I

"StartTime": "2025-11-01",
"EndTime": "2025-11-05",
"MaxResults": 1

3. Um die bearbeitete Datei als Eingabe zu verwenden, verwenden Sie die Syntax --cli-input-
json file:// <filename> wie im folgenden Beispiel.

aws cloudtrail list-insights-data --data-type InsightsEvents --cli-input-json
file://ListInsightsData.txt

(® Note

Sie kdnnen in derselben Befehlszeile wie --cli-input-json weitere Argumente
verwenden.

Ausgabefelder der Suche
Ereignisse

Eine Liste der Suchereignisse basierend auf dem angegebenen Suchattribut und Zeitbereich.
Die Ereignisliste ist nach Zeit sortiert, das neueste Ereignis ist zuerst aufgefiihrt. Jeder Eintrag
enthalt Informationen Uber die Suchanfrage und eine Zeichenfolgendarstellung des abgerufenen
CloudTrail Ereignisses.

Die folgenden Eintrage beschreiben die Felder in den einzelnen Suchereignissen.
CloudTrailEvent
Eine JSON-Zeichenfolge, die eine Objektdarstellung des zurtickgegebenen Ereignisses enthalt.

Weitere Informationen zu den einzelnen zurlickgegebenen Elementen finden Sie im Abschnitt
Datensatzinhalte.
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Eventld

Eine Zeichenfolge, die die GUID des zurlickgegebenen Ereignisses enthalt.

EventName

Eine Zeichenfolge, die den Namen des zuriickgegebenen Ereignisses enthalt.

EventSource

Der AWS Dienst, an den die Anfrage gestellt wurde.

EventTime

Datum und Uhrzeit des Ereignisses im UNIX-Zeitformat.

Ressourcen

Eine Liste der Ressourcen, auf die von dem zurtickgegebenen Ereignis verwiesen wird. In jedem
Ressourceneintrag ist ein Ressourcentyp und ein Ressourcenname angegeben.

ResourceName

Eine Zeichenfolge, die den Namen der Ressource enthalt, auf die von dem Ereignis verwiesen
wird.

ResourceType

Eine Zeichenfolge, die den Typ einer Ressource enthalt, auf die von dem Ereignis verwiesen wird.
Wenn der Ressourcentyp nicht ermittelt werden kann, wird Null zuriickgegeben.

Username

Eine Zeichenfolge, die den Benutzernamen des Kontos flr das zuriickgegebene Ereignis enthalt.

NextToken

Eine Zeichenfolge zum Abrufen der nachsten Ergebnisseite eines vorherigen lookup-events-
Befehls. Um das Token verwenden zu kénnen, mussen die Parameter mit den Parametern im
urspringlichen Befehl Ubereinstimmen. Wenn es in der Ausgabe keinen NextToken-Eintrag gibt,
sind keine weiteren Ergebnisse vorhanden, die zuriickgegeben werden kdnnen.

Weitere Informationen zu CloudTrail Insights-Ereignissen finden Sie Mit CloudTrail Insights arbeiten
in diesem Leitfaden.
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Anzeigen von Insights-Ereignissen fur Ereignisdatenspeicher

In diesem Abschnitt wird beschrieben, wie Sie Insights-Ereignisse fur einen Insights-
Ereignisdatenspeicher anzeigen kénnen, indem Sie das Insights-Ereignis-Dashboard aufrufen
und Beispielabfragen ausfuhren. Informationen zur Aktivierung von CloudTrail Insights in einem
Ereignisdatenspeicher finden Sie unterAktivieren von CloudTrail Insights in einem vorhandenen
Ereignisdatenspeicher mit der Konsole.

CloudTrail Fur Abfragen fallen Geblhren an, die auf der Menge der gescannten Daten basieren. Um
die Kosten zu kontrollieren, empfehlen wir Ihnen, Abfragen einzuschranken, indem Sie eventTime-
Start- und Ende-Zeitstempel zu Abfragen hinzufligen. Weitere Informationen zu CloudTrail-Preisen
erhalten Sie unter AWS CloudTrail — Preise.

Eine Beschreibung der Datensatzfelder von Insights-Ereignissen fur Ereignisdatenspeicher finden Sie
unterCloudTrail Inhalte fUr Insights-Ereignisse fur Ereignisdatenspeicher aufzeichnen.

Themen

» Das Insights-Dashboard fur einen Ereignisdatenspeicher anzeigen

» Beispielabfragen flur Insights-Ereignisse anzeigen

Das Insights-Dashboard fur einen Ereignisdatenspeicher anzeigen

Das Insights-Ereignis-Dashboard zeigt den Gesamtanteil der Insights-Ereignisse nach Insights-Typ,
den Anteil der Insights-Ereignisse nach Insights-Typ fur die wichtigsten Benutzer und Dienste sowie
die Anzahl der Insights-Ereignisse pro Tag. Das Dashboard enthalt auch ein Widget, das Insights-
Ereignisse fur bis zu 30 Tage auflistet.

(@ Note

* Nachdem Sie CloudTrail Insights zum ersten Mal im Quell-Eventdatenspeicher aktiviert
haben, CloudTrail kann es bis zu 7 Tage dauern, bis mit der Bereitstellung von Insights-
Ereignissen begonnen wird, sofern wahrend dieser Zeit ungewdhnliche Aktivitaten
festgestellt werden. Weitere Informationen finden Sie unter Durchfihrung von Insights-

Ereignissen.
» Das Insights-Ereignis-Dashboard zeigt nur Informationen zu den Insights-Ereignissen

an, die vom ausgewahlten Ereignisdatenspeicher erfasst wurden. Dies hangt von
der Konfiguration des Quellereignisdatenspeichers ab. Wenn Sie beispielsweise den
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ursprunglichen Ereignisdatenspeicher so konfigurieren, dass Insights-Ereignisse flr
ApiCallRateInsight, aber nicht fir ApiErrorRateInsight aktiviert werden,
werden Ihnen keine Informationen Uber Insights-Ereignisse fir ApiErrorRateInsight
angezeigt.

Um das Insights-Event-Dashboard anzuzeigen

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

Wabhlen Sie im linken Navigationsbereich unter Lake die Option Dashboard aus.
Wabhlen Sie die Registerkarte Verwaltete und benutzerdefinierte Dashboards.
Wabhlen Sie in den AWS verwalteten Dashboards das Insights-Event-Dashboard aus.

Wahlen Sie lhren Insights-Ereignisdatenspeicher aus.

S

Wahlen Sie, ob Sie die Dashboard-Daten nach einem absoluten Bereich oder einem relativen
Bereich filtern mochten. Wahlen Sie Absoluter Bereich, um ein bestimmtes Datum und eine
bestimmte Zeitspanne auszuwahlen. Wahlen Sie Relativer Bereich, um einen vordefinierten
Zeitraum oder einen benutzerdefinierten Bereich auszuwéahlen. Standardmafig zeigt das
Dashboard Ereignisdaten der letzten 24 Stunden an.

(® Note

CloudTrail Bei Lake-Abfragen fallen Kosten an, die von der Menge der gescannten
Daten abhangen. Fir eine bessere Kostenkontrolle kbnnen Sie nach einem engeren
Zeitrahmen filtern. Weitere Informationen zur CloudTrail Preisgestaltung finden Sie unter
AWS CloudTrail Preise.

7. Wahlen Sie das Aktualisierungssymbol, um die Grafiken fir die Widgets des Dashboards
aufzufillen. Jedes Widget gibt den Status der Aktualisierung an.

Weitere Informationen zu Lake-Dashboards finden Sie unter CloudTrail Lake-Dashboards.

Beispielabfragen fur Insights-Ereignisse anzeigen

Die CloudTrail Konsole bietet eine Reihe von Beispielabfragen fur Insights-Ereignisse, die Ihnen den
Einstieg in das Schreiben eigener Abfragen erleichtern konnen.
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So zeigen Sie Beispielabfragen fur Insights-Ereignisse an

1.  Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

2. Wahlen Sie im Navigationsbereich unter Lake die Option Abfrage aus.

3. Wahlen Sie auf der Seite Abfrage die Registerkarte Beispielabfragen aus.

4. Suchen Sie nach Abfragen fur Insights-Ereignisse. Wahlen Sie den Abfragenamen, um die
Abfrage auf der Registerkarte Editor zu 6ffnen.

Sample queries (202) info

[ Q, Insights

X ] 5 found

Query name

Top 10 Insights event sources

Top 10 Insights event errors

Rank the number of Insights events per day

Investigate Insights events

Insights events caused by a user

Query description

Find the top 10 event sources that generated the most Insights
events within the past month.

Find the top 10 errors that generated the most Insights events
within the past month.

Query the Insights event data store over the past month to rank
the number of Insights events generated each day.

Find all CloudTrail management events that generated an Insights
event.

Find all Insights events caused by a particular user within the past
maenth.

v

Query SQL

SELECT insightEventSource, - - insightEventName, - - Group by
event name COUNT(*) AS eventCount FROM $INSIGHTS_EDS_ID
WHERE insightState = 'End' AND insightType = ‘ApiCallRatelnsight'
- - AND insightType = 'ApiErrorRatelnsight' - - Filter on APl error
rate insights AND eventTime > DATE_ADD('month’, -1,
CURRENT_TIMESTAMP) GROUP BY insightEventSource --
insightEventMame -- Group by event name ORDER BY eventCount
DESC LIMIT 10

SELECT insightErrorCode, COUNT(*) AS eventCount FROM
$INSIGHTS_EDS_ID WHERE insightState = 'End’ AND insightType =
‘ApiCallErrorinsight’ AND eventTime > DATE_ADD('month’, -1,
CURRENT_TIMESTAMP) GROUP BY insightErrorCode ORDER BY
eventCount DESC LIMIT 10

SELECT DATE_TRUNC('day', eventTime) AS eventDate, COUNT(*) AS
eventCount, DENSE_RANK() OVER( ORDER BY COUNT(*) DESC ) AS
eventRank FROM §INSIGHTS_EDS_ID WHERE insightState = 'End'
AND insightType = 'ApiCallRatelnsight’ - - AND insightType =
‘ApiErrorRatelnsight’ - - Filter on APl error rate insights AND
eventTime > DATE_ADD('month', -1, CURRENT_TIMESTAMP)
GROUP BY DATE_TRUNC('day’, eventTime) ORDER BY eventRank

SELECT * FROM $EDS_ID AS me INNER JOIN ( SELECT awsRegion,
recipientAccountld, insightEventSource, insightEventName,
MIN(eventTime) AS insight_start, MAX(eventTime) AS insight_end
FROM $INSIGHTS_EDS_ID WHERE sharedEventID =
'<sharedEventiD>' GROUP BY 1, 2, 3, 4) AS ie ON me.awsRegion =
ie.awsRegion AND me.recipientAccountld = ie.recipientAccountld
AND me.eventSource = je.insightEventSource AND me.eventName
= ieinsightEventName AND me.eventTime >= je.insight_start AND
me.eventTime <= ie.insight_end ORDER BY me.eventTime

SELECT sharedEventID, eventTime, insightType, insightEventSource
AS eventSource, insightEventName AS eventName,
insighteontext.attributions [1).insightvalue AS user FROM
$INSIGHTS_EDS_ID WHERE insightState = 'End’ AND
insightcontext.attributions [1].insightvalue LIKE "Ya<username=%"
AND eventTime > DATE_ADD('month’, -1, CURRENT_TIMESTAMP}
ORDER BY eventTime DESC

5. Wahlen Sie auf der Registerkarte Editor den Insights-Ereignisdatenspeicher aus. Wenn

Sie den Ereignisdatenspeicher aus der Liste auswahlen, CloudTrail wird die ID des
Ereignisdatenspeichers automatisch in die FROM Zeile des Abfrage-Editors eingetragen.

6. Wahlen Sie dann Ausfiihren aus, um die Abfrage auszuflihren. Nach Abschluss der Abfrage
kénnen Sie die Befehlsausgabe und die Abfrageergebnisse anzeigen.
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Auf der Registerkarte Befehlsausgabe werden Metadaten zu Ihrer Abfrage angezeigt, z. B. ob

die Abfrage erfolgreich war, die Anzahl der Ubereinstimmenden Datensatze und die Laufzeit der
Abfrage.

Auf der Registerkarte Abfrageergebnisse werden die Ereignisdaten im ausgewahlten
Ereignisdatenspeicher angezeigt, die Ihrer Abfrage entsprachen.

Weitere Informationen zum Bearbeiten einer Abfrage finden Sie unter Erstellen oder bearbeiten Sie
eine Abfrage mit der Konsole CloudTrail. Weitere Informationen zum Ausfihren einer Abfrage und
zum Speichern von Abfrageergebnissen finden Sie unter Flihren Sie eine Abfrage aus und speichern
Sie die Abfrageergebnisse mit der Konsole.
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Ich arbeite mit AWS CloudTrail Lake

AWS CloudTrail Mit Lake kénnen Sie SQL-basierte Abfragen fur Ihre Ereignisse ausfuhren.
CloudTrail Lake konvertiert bestehende Ereignisse im zeilenbasierten JSON-Format in das Apache
ORC-Format. ORC ist ein spaltenférmiges Speicherformat, das fur den schnellen Abruf von Daten

optimiert ist. Die Ereignisse werden in Ereignisdatenspeichern zusammengefasst, bei denen es sich
um unveranderliche Sammlungen von Ereignissen handelt, die auf Kriterien basieren, die Sie mit
Hilfe von erweiterten Ereignisselektoren auswahlen. Sie kdnnen die Ereignisdaten bis zu 3 653 Tage

(etwa 10 Jahre) in einem Ereignisdatenspeicher speichern, wenn Sie sich fur die Preisoption mit
verlangerbarer Aufbewahrung von einem Jahr entscheiden, oder bis zu 2 557 Tage (etwa 7 Jahre),
wenn Sie sich fur die Preisoption mit siebenjahriger Aufbewahrung entscheiden. Die Selektoren, die
Sie auf einen Ereignisdatenspeicher anwenden, steuern, welche Ereignisse bestehen bleiben und
fur Abfragen zur Verfugung stehen. CloudTrail Lake ist eine Auditing-L6sung, die Ihren Compliance-
Stack ergadnzen und Sie bei der Problembehebung nahezu in Echtzeit unterstitzen kann.

CloudTrail Datenspeicher fur Ereignisse in Lake

Beim Erstellen eines Ereignisdatenspeichers wahlen Sie die Kategorie der Ereignisse

aus, die im Ereignisdatenspeicher aufgenommen werden sollen. Sie kdnnen einen
Ereignisdatenspeicher erstellen, der CloudTrail Ereignisse (Verwaltungsereignisse,
Datenereignisse, Netzwerkaktivitatsereignisse), CloudTrail Insights-Ereignisse, AWS Config
Konfigurationselemente, AWS Audit Manager Beweise oder Ereignisse von aul3erhalb enthalt
AWS. Jeder Ereignisdatenspeicher kann nur eine bestimmte Ereigniskategorie (z. B. AWS Config
Konfigurationselemente) enthalten, da das Ereignisschema nur fur die Ereigniskategorie gilt. Sie

konnen Ereignisse aus einer Organisation AWS Organizations in einem Ereignisdatenspeicher

einer Organisation speichern, einschlieBlich Ereignisse aus mehreren Regionen und Konten.
Mit den unterstutzten SQL-JOIN-Schlusselwdrtern kdnnen Sie auch SQL-Abfragen in mehreren
Ereignisdatenspeichern ausfuhren. Informationen zum Ausfuhren von Abfragen in mehreren

Ereignisdatenspeichern finden Sie unter Erweiterte Unterstltzung fur Abfragen in mehreren Tabellen.

Sie kénnen Trail-Ereignisse in einen neuen oder vorhandenen Ereignisdatenspeicher kopieren, um
eine point-in-time Momentaufnahme der im Trail protokollierten Ereignisse zu erstellen. Weitere
Informationen finden Sie unter Kopieren von Trail-Ereignissen in einen Ereignisdatenspeicher.

Sie kénnen einen Verbund zu einem Ereignisdatenspeicher einrichten, um die mit dem
Ereignisdatenspeicher verbundenen Metadaten im AWS Glue -Datenkatalog zu sehen und SQL-
Abfragen Uber die Ereignisdaten mit Amazon Athena durchzufihren. Anhand der im AWS Glue
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Datenkatalog gespeicherten Tabellenmetadaten weil} die Athena-Abfrage-Engine, wie die Daten, die
Sie abfragen mdchten, gesucht, gelesen und verarbeitet werden. Weitere Informationen finden Sie
unter Verbund flr einen Ereignisdatenspeicher erstellen.

Sie kdnnen Ihrem Ereignisdatenspeicher eine ressourcenbasierte Richtlinie hinzufigen, um
ausgewahlten Hauptbenutzern kontentbergreifenden Zugriff zu gewahren. Sie kénnen eine
ressourcenbasierte Richtlinie hinzufligen, wenn Sie einen Ereignisdatenspeicher auf der CloudTrail
Konsole erstellen oder aktualisieren, oder indem Sie den Befehl ausfihren. AWS CLI put-
resource-policy Weitere Informationen finden Sie unter Beispiele flr ressourcenbasierte

Richtlinien fur Ereignisdatenspeicher.

Standardmaliig werden alle Ereignisse in einem Ereignisdatenspeicher von verschlisselt. CloudTrail
Wenn Sie einen Ereignisdatenspeicher konfigurieren, kdnnen Sie wahlen, ob Sie Ihren eigenen AWS
Key Management Service Schlissel verwenden mochten. Die Verwendung |hres eigenen KMS-
Schlussels verursacht AWS KMS Kosten fur die Verschlusselung und Entschlisselung. Nachdem Sie
einen KMS-Schlussel einem Ereignisdatenspeicher zugeordnet haben, kann der KMS-Schlussel nicht
entfernt oder geandert werden.

Sie kénnen den Zugriff auf Aktionen in Ereignisdatenspeichern mithilfe der Autorisierung auf
Grundlage von Tags steuern. Weitere Informationen finden Sie auch unter Beispiele: Verweigern

des Zugriffs zum Erstellen oder Loschen von Ereignisdatenspeichern basierend auf Tags in diesem
Handbuch.

CloudTrail Fur Datenspeicher von Lake Event fallen Gebihren an. Beim Erstellen eines
Ereignisdatenspeichers wahlen Sie die Preisoption aus, die fur den Ereignisdatenspeicher genutzt
werden soll. Die Preisoption bestimmt die Kosten fir die Erfassung und Speicherung von Ereignissen
sowie die standardmaflige und maximale Aufbewahrungsdauer fir den Ereignisdatenspeicher.
Informationen zur CloudTrail Preisgestaltung und Verwaltung der Lake-Kosten finden Sie unter AWS
CloudTrail Preise undVerwaltung der CloudTrail Seekosten.

CloudTrail Lake unterstitzt CloudWatch Amazon-Metriken, die Informationen tiber aufgenommene
Daten und Speicherbytes liefern. Weitere Informationen zu unterstitzten CloudWatch Metriken finden
Sie unterUnterstitzte CloudWatch Metriken.

(® Note

CloudTrail Ubermittelt Ereignisse in der Regel innerhalb von durchschnittlich etwa 5 Minuten
nach einem API-Aufruf. Diese Zeit ist nicht garantiert.
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CloudTrail Lake-Abfragen

CloudTrail Lake-Abfragen bieten eine umfassendere und besser anpassbare Ansicht von Ereignissen
als einfache Schllssel- und Werteabfragen in der Ereignishistorie oder bei laufenden LookupEvents
Ereignissen. Eine Suche im Ereignisverlauf ist auf ein einzelnes Objekt beschrankt AWS-Konto, gibt
nur Ereignisse aus einem einzigen AWS-Region Objekt zurlick und kann nicht mehrere Attribute
abfragen. Im Gegensatz dazu kénnen CloudTrail Lake-Benutzer komplexe SQL-Abfragen Utber
mehrere Ereignisfelder hinweg ausfuhren. CloudTrail Lake unterstitzt alle glltigen SELECT Trino-
Anweisungen und -Funktionen. Weitere Informationen zu den unterstitzten SQL-Funktionen und -
Operatoren finden Sie unter Funktionen und Operatoren auf der Trino-Dokumentationswebsite.

Sie kénnen eine Abfrage auf der Registerkarte CloudTrail Lake Editor erstellen, indem Sie die
Abfrage von Grund auf in SQL schreiben, eine gespeicherte Abfrage oder eine Beispielabfrage
offnen und bearbeiten oder indem Sie den Abfragegenerator verwenden, um eine Abfrage aus einer
englischen Sprachaufforderung zu erstellen. Weitere Informationen erhalten Sie unter Erstellen oder
bearbeiten Sie eine Abfrage mit der Konsole CloudTrail und Erstellen Sie CloudTrail Lake-Abfragen
anhand von Eingabeaufforderungen in naturlicher Sprache.

Sie kénnen CloudTrail Lake-Abfragen fir die future Verwendung speichern und die Ergebnisse
von Abfragen bis zu sieben Tage lang anzeigen. Wenn Sie Abfragen ausflhren, kdnnen Sie die
Abfrageergebnisse in einem Amazon S3-Bucket speichern.

Die CloudTrail Konsole bietet eine Reihe von Beispielabfragen, die Ihnen den Einstieg in
das Schreiben eigener Abfragen erleichtern kénnen. Weitere Informationen finden Sie unter
Beispielabfragen mit der CloudTrail Konsole anzeigen.

CloudTrail Fur Lake-Abfragen fallen Geblihren an. Wenn Sie Abfragen in Lake ausfiihren, zahlen Sie
auf der Grundlage der Menge der gescannten Daten. Informationen zur CloudTrail Preisgestaltung
und Verwaltung der Lake-Kosten finden Sie unter AWS CloudTrail Preisgestaltung undVerwaltung
der CloudTrail Seekosten.

CloudTrail Lake-Dashboards

Sie kénnen CloudTrail Lake-Dashboards verwenden, um Veranstaltungstrends fur die
Ereignisdatenspeicher in lhrem Konto zu sehen. CloudTrail Lake bietet die folgenden Arten von
Dashboards:

» Verwaltete Dashboards — Sie kénnen ein verwaltetes Dashboard aufrufen, um Ereignistrends
fur einen Ereignisdatenspeicher zu sehen, in dem Verwaltungsereignisse, Datenereignisse oder
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Insights-Ereignisse erfasst werden. Diese Dashboards stehen Ihnen automatisch zur Verfligung
und werden von Lake verwaltet CloudTrail . CloudTrail bietet 14 verwaltete Dashboards zur
Auswahl. Sie kénnen verwaltete Dashboards manuell aktualisieren. Sie kénnen die Widgets flr
diese Dashboards nicht andern, hinzufligen oder entfernen. Sie kdnnen jedoch ein verwaltetes
Dashboard als benutzerdefiniertes Dashboard speichern, wenn Sie die Widgets andern oder einen
Aktualisierungszeitplan festlegen méchten.

» Benutzerdefinierte Dashboards — Mit benutzerdefinierten Dashboards kénnen Sie Ereignisse
in jedem beliebigen Ereignisdatenspeichertyp abfragen. Sie kdnnen einem benutzerdefinierten
Dashboard bis zu 10 Widgets hinzufligen. Sie kénnen ein benutzerdefiniertes Dashboard manuell
aktualisieren oder einen Aktualisierungszeitplan festlegen.

« Highlights-Dashboards — Aktivieren Sie das Highlights-Dashboard, um einen at-a-glance Uberblick
Uber die AWS Aktivitaten zu erhalten, die von den Ereignisdatenspeichern in Inrem Konto erfasst
wurden. Das Highlights-Dashboard wird von lhrem Konto verwaltet CloudTrail und enthalt Widgets,
die fur Ihr Konto relevant sind. Die im Highlights-Dashboard angezeigten Widgets sind fir jedes
Konto einzigartig. Diese Widgets kdnnten festgestellte abnormale Aktivitaten oder Anomalien
aufdecken. |hr Highlights-Dashboard kénnte beispielsweise das Widget ,Kontolbergreifender
Zugriff insgesamt enthalten, das anzeigt, ob es zu einer Zunahme abnormaler kontolbergreifender
Aktivitaten kommt. CloudTrail aktualisiert das Highlights-Dashboard alle 6 Stunden. Das Dashboard
zeigt die Daten der letzten 24 Stunden aus dem letzten Update.

Jedes Dashboard besteht aus einem oder mehreren Widgets und jedes Widget steht fir eine SQL-
Abfrage.

Weitere Informationen finden Sie unter CloudTrail Lake-Dashboards.

CloudTrail Lake-Integrationen

Sie kdnnen CloudTrail Lake-Integrationen verwenden, um Benutzeraktivitdtsdaten von aullerhalb
zu protokollieren und zu speichern AWS; aus beliebigen Quellen in lhren Hybridumgebungen, z.

B. internen oder SaaS-Anwendungen, die vor Ort oder in der Cloud gehostet werden, virtuellen
Maschinen oder Containern. Nachdem Sie in CloudTrail Lake Ereignisdatenspeicher und einen
Kanal zum Protokollieren von Aktivitatsereignissen erstellt haben, rufen Sie die PutAuditEvents
API auf, in die Ihre Anwendungsaktivitdten aufgenommen werden. CloudTrail AnschlielRend kénnen
Sie CloudTrail Lake verwenden, um die von lhren Anwendungen protokollierten Daten zu suchen,
abzufragen und zu analysieren.
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Integrationen kénnen auch Ereignisse von Gber einem Dutzend CloudTrail Partnern in lhren
Ereignisdatenspeichern protokollieren. In einer Partnerintegration erstellen Sie Datenspeicher fiir
Zielereignisse, einen Kanal und eine Ressourcenrichtlinie. Nachdem Sie die Integration erstellt
haben, stellen Sie dem Partner den Kanal-ARN zur Verfligung. Es gibt zwei Arten von Integrationen:
Direkt und Lésung. Bei direkten Integrationen ruft der Partner die PutAuditEvents API auf, um
Ereignisse an den Event-Datenspeicher fur Inr AWS Konto zu Ubermitteln. Bei Losungsintegrationen
wird die Anwendung in Threm AWS Konto ausgefihrt und die Anwendung ruft die PutAuditEvents
API auf, um Ereignisse an den Ereignisdatenspeicher fur Ihr AWS Konto zu Gbermitteln.

Weitere Informationen zu Integrationen finden Sie unter Erstellen einer Integration mit einer
Ereignisquelle aulerhalb von. AWS

Weitere Ressourcen

Die folgenden Ressourcen kdnnen lhnen helfen, besser zu verstehen, was CloudTrail Lake ist und
wie Sie es verwenden kdnnen.

* Modernisieren Sie lhr Audit-Log-Management mit CloudTrail Lake (YouTube Video)

» Protokollieren Sie Aktivitatsereignisse aus AWS anderen Quellen in AWS CloudTrail Lake
(YouTube Video)

* Analysieren Sie Aktivitatsprotokolle mit AWS CloudTrail Lake und Amazon Athena (YouTube
Video)

+ Verschaffen Sie sich einen Uberblick iiber die Aktivitdtsprotokolle fiir Inre Belegschaft und
Kundenidentitaten (Blog)AWS

* Verwendung von AWS CloudTrail Lake zur ldentifizierung alterer TLS-Verbindungen zu AWS
Service-Endpunkten (Blog)AWS

* Wie Arctic Wolf AWS CloudTrail Lake nutzt, um Sicherheit und Betrieb zu vereinfachen (AWS Blog)
» CloudTrail Lake FAQs

* AWS CloudTrail API Reference

* AWS CloudTrail Daten-AP|-Referenz

* AWS CloudTrail Leitfaden fur das Onboarding von Partnern

CloudTrail Von Lake unterstitzte Regionen

Derzeit wird CloudTrail Lake in folgenden Bereichen unterstitzt AWS-Regionen:
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Name der Region Region

USA Ost (Nord-Virginia) us-east-1

USA Ost (Ohio) us-east-2

USA West (Nordkalifornien) us-west-1

USA West (Oregon) us-west-2
Afrika (Kapstadt) af-south-1
Asien-Pazifik (Hongkong) ap-east-1
Asien-Pazifik (Hyderabad) ap-south-2
Asien-Pazifik (Jakarta) ap-southeast-3
Asien-Pazifik (Melbourne) ap-southeast-4
Asien-Pazifik (Mumbai) ap-south-1
Asia Pacific (Osaka) ap-northeast-3
Asien-Pazifik (Seoul) ap-northeast-2
Asien-Pazifik (Singapur) ap-southeast-1
Asien-Pazifik (Sydney) ap-southeast-2
Asien-Pazifik (Tokio) ap-northeast-1
Kanada (Zentral) ca-central-1
Europa (Frankfurt) eu-central-1
Europa (Irland) eu-west-1
Europa (London) eu-west-2
Europa (Milan) eu-south-1
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Name der Region Region
Europa (Paris) eu-west-3
Europa (Spanien) eu-south-2
Europa (Stockholm) eu-north-1
Europa (Zurich) eu-central-2
Israel (Tel Aviv) il-central-1
Naher Osten (Bahrain) me-south-1
Naher Osten (VAE) me-central-1
Sudamerika (S&o Paulo) sa-east-1
AWS GovCloud (US-Ost) us-gov-east-1
AWS GovCloud (US-West) us-gov-west-1

Informationen zu CloudTrail Dienstendpunkten finden Sie unter AWS CloudTrail Endpunkte und
Kontingente.

Weitere Informationen zur Verwendung von CloudTrail finden Sie AWS GovCloud (US) Regions unter
Service Endpoints im AWS GovCloud (US) Benutzerhandbuch.

CloudTrail Konzepte und Terminologie von Lake

In diesem Abschnitt werden die wichtigsten Konzepte und Begriffe beschrieben, die Ihnen bei der
Verwendung von AWS CloudTrail Lake helfen sollen.

Konzepte und Begriffe

» Datenspeicher fUr Ereignisse

* Integrationen

+ Abfragen
» Dashboards
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Datenspeicher fur Ereignisse

Die Ereignisse werden in Ereignisdatenspeichern zusammengefasst, bei denen es sich um
unveranderliche Sammlungen von Ereignissen handelt, die auf Kriterien basieren, die Sie mit Hilfe
von erweiterten Ereignisselektoren auswahlen.

Sie kénnen einen Ereignisdatenspeicher erstellen, um CloudTrail Ereignisse (Verwaltungsereignisse,

Datenereignisse, Netzwerkaktivitatsereignisse), CloudTraillnsights-Ereignisse, AWS Audit Manager
Beweise, AWS Config Konfigurationselemente oder Ereignisse aulterhalb von zu protokollieren AWS.

Erweiterte Event-Selektoren

Erweiterte Ereignisselektoren bestimmen, welche Ereignisse in einen Ereignisdatenspeicher
aufgenommen werden sollen. Erweiterte Ereignisselektoren helfen lhnen, die Kosten zu
kontrollieren, indem sie nur die Ereignisse protokollieren, die fur Sie wichtig sind.

Fir Verwaltungsereignisse, Datenereignisse und Netzwerkaktivitatsereignisse kbnnen Sie
erweiterte Ereignisauswahlen verwenden, um Ereignisse zu filtern. Wenn Sie beispielsweise einen
Ereignisdatenspeicher zur Erfassung von Verwaltungsereignissen erstellen, kdnnen Sie Daten-
API-Ereignisse AWS Key Management Service (AWS KMS) oder Amazon Relational Database
Service (Amazon RDS) herausfiltern. In der Regel GenerateDataKey generieren AWS KMS
Aktionen wie EncryptDecrypt, und mehr als 99 Prozent der Ereignisse.

Fir AWS Config Konfigurationselemente, Audit Manager Manager-Beweise oder Ereignisse
aullerhalb von AWS erweiterten Ereignisselektoren werden nur verwendet, um Ereignisse dieses
Typs in den Ereignisdatenspeicher aufzunehmen.

Verbund

Mit Federation kdnnen Sie die mit einem Ereignisdatenspeicher verknlpften Metadaten im AWS
Glue Datenkatalog anzeigen und mithilfe von Amazon Athena SQL-Abfragen fiir die Ereignisdaten
ausfuhren. Anhand der im AWS Glue Datenkatalog gespeicherten Tabellenmetadaten weil3

die Athena-Abfrage-Engine, wie die Daten, die Sie abfragen méchten, gesucht, gelesen und
verarbeitet werden.

Wenn Sie den Lake-Abfrageverbund aktivieren, werden die Verbundressourcen in Ihrem
Namen CloudTrail erstellt und diese Ressourcen bei registriert. AWS Lake Formation Nachdem
Lake-Verbund aktiviert wurde, kénnen Sie lhre Ereignisdaten direkt in Athena abfragen, ohne
zusatzliche Schritte ausfuhren zu missen. Weitere Informationen finden Sie unter Verbund fur

einen Ereignisdatenspeicher erstellen.
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Gebuhrenoption

Beim Erstellen eines Ereignisdatenspeichers wahlen Sie die Preisoption aus, die flr den
Ereignisdatenspeicher genutzt werden soll. Der Preisoption bestimmt die Kosten fur die
Erfassung und Speicherung von Ereignissen sowie die standardmafige und maximale

Aufbewahrungsdauern fir den Ereignisdatenspeicher. Informationen zu Preisen erhalten Sie unter

AWS CloudTrail -Preise und Verwaltung der CloudTrail Seekosten.

Aufbewahrungszeitraum

Die Aufbewahrungsdauer eines Ereignisdatenspeichers bestimmt, wie lange Ereignisdaten im

Ereignisdatenspeicher aufbewahrt werden. CloudTrail Lake bestimmt, ob ein Ereignis aufbewahrt
werden soll, indem es prift, ob das Ereignis innerhalb der angegebenen Aufbewahrungsfrist liegt.

eventTime Wenn Sie beispielsweise einen Aufbewahrungszeitraum von 90 Tagen angeben,
CloudTrail werden Ereignisse entfernt, wenn sie eventTime alter als 90 Tage sind.

Standardaufbewahrungsdauer

Die Standardaufbewahrungsdauer eines Ereignisdatenspeichers ist die Standardanzahl von
Tagen, an denen Ereignisdaten im Ereignisdatenspeicher aufbewahrt werden. Wahrend der
standardmafigen Aufbewahrungsdauer eines Ereignisdatenspeichers ist der Speicherplatz
ohne zusatzliche Kosten im Erfassungspreis enthalten. Nach Ablauf der standardmagigen
Aufbewahrungsfrist betragt der Speicherpreis pay-as-you-go.

Maximale Aufbewahrungsdauer

Die maximale Aufbewahrungsdauer eines Ereignisdatenspeichers entspricht der maximalen
Anzahl von Tagen, an denen Sie Daten in einem Ereignisdatenspeicher aufbewahren kénnen.

Termination protection

StandardmaRig aktivieren Ereignisdatenspeicher den Beendigungsschutz, der verhindert,
dass ein Ereignisdatenspeicher versehentlich geléscht wird. Um einen Ereignisdatenspeicher
mit aktiviertem Beendigungsschutz zu I6schen, wahlen Sie auf der Detailseite des
Ereignisdatenspeichers im Menu Aktionen die Option Beendigungsschutz dndern aus.
AnschlielRend kénnen Sie mit dem Ldschen des Ereignisdatenspeichers fortfahren. Weitere
Informationen finden Sie unter Andern Sie den Kiindigungsschutz mit der Konsole.

Integrationen

Sie kdnnen CloudTrail Lake-Integrationen verwenden, um Benutzeraktivitadtsdaten aus den folgenden

Quellen zu protokollieren und zu speichern:
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* AulBerhalb von AWS

+ Jede Quelle in Ihren hybriden Umgebungen, z. B. interne oder Software-as-a-Service (SaaS)-
Anwendungen, die On-Premises oder in der Cloud gehostet werden, virtuelle Maschinen oder
Container

Eine Integration erfordert einen Kanal fiir die Ubertragung der Ereignisse und einen
Ereignisdatenspeicher fur den Empfang der Ereignisse. Nachdem Sie lhre Integration eingerichtet
haben, rufen Sie den PutAuditEventsAPI-Vorgang auf, in den Ihre Anwendungsaktivitaten

aufgenommen werden CloudTrail sollen. Anschlie3end kdnnen Sie CloudTrail Lake verwenden,
um die von lhren Anwendungen protokollierten Daten zu suchen, abzufragen und zu analysieren.
Weitere Informationen finden Sie unter Erstellen Sie eine Integration mit einer Ereignisquelle
aullerhalb von AWS.

Integrationstyp

Es gibt zwei Arten von Integrationen: direkt und Lésung. Bei direkten Integrationen ruft der Partner
den PutAuditEvents-API-Vorgang auf, um Ereignisse an den Ereignisdatenspeicher fir Ihr
AWS-Konto-Konto zu Ubertragen. Bei Losungsintegrationen lauft die Anwendung in lhrer AWS-
Konto und die Anwendung ruft den PutAuditEvents API-Vorgang auf, um Ereignisse fir Sie
AWS-Konto in den Ereignisdatenspeicher zu tbertragen.

Kanale

Organisieren Sie Ereignisse aus Quellen auf3erhalb der AWS Arbeit, indem Sie Kanale
verwenden, um Ereignisse von externen Partnern, die mit Ihnen zusammenarbeiten CloudTrail,
oder aus lhren eigenen Quellen nach CloudTrail Lake zu bringen. Wenn Sie einen Kanal
erstellen, wahlen Sie einen oder mehrere Ereignisdatenspeicher aus, um Ereignisse zu
speichern, die von der Kanalquelle stammen. Sie kdnnen die Zielereignisdatenspeicher fur einen
Kanal nach Bedarf &ndern, sofern die Zielereignisdatenspeicher so eingestellt sind, dass sie
eventCategory="ActivityAuditLog"-Ereignisse protokollieren. Wenn Sie einen Kanal fur
Ereignisse eines externen Partners erstellen, stellen Sie dem Partner oder der Quellanwendung
einen Kanal-Amazon-Ressourcennamen (ARN) zur Verfligung.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anfugen. Die dem Kanal beigefligte ressourcenbasierte Richtlinie ermdglicht es der Quelle,
Ereignisse Uber den Kanal zu Ubertragen. Wenn der Kanal keine Ressourcenrichtlinie hat, kann
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nur der Kanalbesitzer den PutAuditEvents-API-Vorgang auf dem Kanal aufrufen. Weitere
Informationen finden Sie unter AWS CloudTrail Beispiele fur ressourcenbasierte Richtlinien.

Abfragen

Abfragen in CloudTrail Lake werden in SQL verfasst. Sie kdnnen eine Abfrage auf der Registerkarte
CloudTrail Lake Editor erstellen, indem Sie die Abfrage von Grund auf in SQL schreiben, eine
gespeicherte Abfrage oder eine Beispielabfrage 6ffnen und bearbeiten oder indem Sie den
Abfragegenerator verwenden, um eine Abfrage aus einer englischen Sprachaufforderung zu
erstellen. Weitere Informationen erhalten Sie unter Erstellen oder bearbeiten Sie eine Abfrage mit der
Konsole CloudTrail und Erstellen Sie CloudTrail Lake-Abfragen anhand von Eingabeaufforderungen
in natlrlicher Sprache.

CloudTrail Lake unterstitzt alle gultigen Trino SELECT Anweisungen und Funktionen. Weitere
Informationen zu den unterstitzten SQL-Funktionen und -Operatoren finden Sie unter Funktionen
und Operatoren auf der Dokumentationswebsite flir Trino.

Dashboards

Mithilfe von CloudTrail Lake-Dashboards kdnnen Sie die Ereignisse in einem Ereignisdatenspeicher
visualisieren und Trends wie die haufigsten Ereignisse AWS-Services, Benutzer und Fehler
erkennen. Weitere Informationen finden Sie unter CloudTrail Lake-Dashboards.

Dashboard-Typen

CloudTrail Lake bietet die folgenden Arten von Dashboards:

» Verwaltete Dashboards — Sie kénnen ein verwaltetes Dashboard aufrufen, um Ereignistrends
fur einen Ereignisdatenspeicher zu sehen, in dem Verwaltungsereignisse, Datenereignisse oder
Insights-Ereignisse erfasst werden. Diese Dashboards stehen lhnen automatisch zur Verfigung
und werden von Lake verwaltet CloudTrail . CloudTrail bietet 14 verwaltete Dashboards zur
Auswahl. Sie kénnen verwaltete Dashboards manuell aktualisieren. Sie kénnen die Widgets flr
diese Dashboards nicht andern, hinzufigen oder entfernen. Sie kdnnen jedoch ein verwaltetes
Dashboard als benutzerdefiniertes Dashboard speichern, wenn Sie die Widgets andern oder
einen Aktualisierungszeitplan festlegen mochten.

» Benutzerdefinierte Dashboards — Mit benutzerdefinierten Dashboards kdnnen Sie Ereignisse
in jedem beliebigen Ereignisdatenspeichertyp abfragen. Sie kdnnen einem benutzerdefinierten
Dashboard bis zu 10 Widgets hinzufigen. Sie kdnnen ein benutzerdefiniertes Dashboard
manuell aktualisieren oder einen Aktualisierungszeitplan festlegen.
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» Highlights-Dashboards — Aktivieren Sie das Highlights-Dashboard, um einen at-a-glance
Uberblick tiber die AWS Aktivitéten zu erhalten, die von den Ereignisdatenspeichern in lhrem
Konto erfasst wurden. Das Highlights-Dashboard wird von Ihrem Konto verwaltet CloudTrail
und enthalt Widgets, die fir Ihr Konto relevant sind. Die im Highlights-Dashboard angezeigten
Widgets sind fur jedes Konto einzigartig. Diese Widgets kdnnten festgestellte abnormale
Aktivitaten oder Anomalien aufdecken. Ihr Highlights-Dashboard kénnte beispielsweise das
Widget ,Kontolbergreifender Zugriff insgesamt* enthalten, das anzeigt, ob es zu einer Zunahme
abnormaler kontolbergreifender Aktivitaten kommt. CloudTrail aktualisiert das Highlights-
Dashboard alle 6 Stunden. Das Dashboard zeigt die Daten der letzten 24 Stunden aus dem
letzten Update.

Widgets

Widgets sind die Komponenten, aus denen ein Dashboard besteht und die eine Visualisierung
ermdglichen, z. B. ein Linien- oder Balkendiagramm. Jedes Widget entspricht einer SQL-Abfrage.
Wenn Sie ein Dashboard aktualisieren, CloudTrail wird fur jedes Widget im Dashboard eine
Abfrage ausgefliihrt, um die Daten flr das Widget aufzuftllen.

CloudTrail Datenspeicher fur Ereignisse in Lake

Wenn Sie in CloudTrail Lake einen Ereignisdatenspeicher erstellen, wahlen Sie den Typ der
Ereignisse aus, die in lhren Ereignisdatenspeicher aufgenommen werden sollen. Sie kbnnen

einen Ereignisdatenspeicher erstellen, der CloudTrail Ereignisse (Verwaltungsereignisse,
Datenereignisse oder Netzwerkaktivitatsereignisse), CloudTrail Insights-Ereignisse, AWS

Config Konfigurationselemente oder Ereignisse aulderhalb von enthalt AWS. Jeder Typ

eines Ereignisdatenspeichers kann nur bestimmte Ereigniskategorien (z. B. AWS Config
Konfigurationselemente) enthalten, da das Ereignisschema nur fur die Ereigniskategorie gilt.

Mit den unterstutzten SQL-JOIN-Schlusselwdrtern kénnen Sie SQL-Abfragen in mehreren
Ereignisdatenspeichern ausfuhren. Informationen zum Ausfuhren von Abfragen in mehreren
Ereignisdatenspeichern finden Sie unter Erweiterte Unterstltzung fur Abfragen in mehreren Tabellen.

Die folgende Tabelle zeigt die unterstitzten Ereigniskategorien fur jeden Ereignisdatenspeicher-Typ.
In der Spalte eventCategory wird der Wert angezeigt, den Sie in den erweiterten Ereignisauswahlen
angeben wurden, um Ereignisse dieses Typs zu erfassen.

Datenspeicher fiir Ereignisse Version 1.0 223



AWS CloudTrail Benutzer-Leitfaden

Ereignistyp (Konsole)  eventCategory (API) Description

CloudTrail Ereignisse = Management Dieser Speichertyp fir Ereignisdaten kann
CloudTrail Verwaltungsereignisse, Datenerei
gnisse und Netzwerkaktivitatsereignisse
erfassen. Weitere Informationen finden Sie
unter Erstellen eines Ereignisdatenspeichers
fur CloudTrail Ereignisse.

Data

NetworkActivity

CloudTrail Insights- Insight Dieser Speichertyp flr Ereignisdaten kann

Ereignisse CloudTrail Insights-Ereignisse sammeln. Um
Insights-Ereignisse zu empfangen, bendtigen
Sie einen Quelldatenspeicher fiir Ereigniss
e, der CloudTrail Verwaltungsereignisse
protokolliert und Insights aktiviert. Informati
onen zum Erstellen der Quell- und Zielereig
nisdatenspeicher finden Sie unter Erstellen
eines Ereignisdatenspeichers fur CloudTrail

Insights-Ereignisse.

Konfigurationselem Configura Dieser Ereignisdatenspeichertyp kann AWS

ente tionItem Config Konfigurationselemente sammeln.
Weitere Informationen finden Sie unter
Erstellen eines Ereignisdatenspeichers fur

AWS Config Konfigurationselemente.

Ereignisse aus der ActivityA Dieser Speichertyp fur Ereignisdaten kann

Integration uditlog Ereignisse erfassen, die keine AWS Ereigniss
e aus Integrationen sind. Weitere Informati
onen finden Sie unter Erstellen eines Ereignisd

atenspeichers fur Ereignisse aulierhalb von
AWS.

Sie kdnnen mit der Audit Manager Manager-Konsole auch einen Ereignisdatenspeicher fur AWS
Audit Manager Beweise erstellen. Weitere Informationen zur Aggregation von Nachweisen in
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CloudTrail Lake mithilfe von Audit Manager finden Sie im AWS Audit Manager Benutzerhandbuch
unter Grundlegendes zur Funktionsweise von Evidence Finder mit CloudTrail Lake.

CloudTrail Fur die Speicherung von Ereignisdaten in Lake fallen Geblhren an. Beim Erstellen eines
Ereignisdatenspeichers wahlen Sie die Preisoption aus, die fiir den Ereignisdatenspeicher genutzt
werden soll. Die Preisoption bestimmt die Kosten flr die Erfassung und Speicherung von Ereignissen
sowie die standardmafRige und maximale Aufbewahrungsdauer fir den Ereignisdatenspeicher.
Informationen zur CloudTrail Preisgestaltung und Verwaltung der Lake-Kosten finden Sie unter AWS
CloudTrail Preise undVerwaltung der CloudTrail Seekosten.

In den folgenden Abschnitten wird beschrieben, wie Sie Ereignisdatenspeicher erstellen, aktualisieren
und verwalten.

Themen

» Ereignisdatenspeicher mit der Konsole erstellen, aktualisieren und verwalten

» Erstellen, aktualisieren und verwalten Sie Ereignisdatenspeicher mit dem AWS CLI

* Verwalten der Lebenszyklen von Ereignisdatenspeichern

» Kopieren von Trail-Ereignissen in einen Ereignisdatenspeicher

» Verbund fir einen Ereignisdatenspeicher erstellen

* Informationen zu den Datenspeichern von Organisationsereignissen

Ereignisdatenspeicher mit der Konsole erstellen, aktualisieren und
verwalten

Sie kénnen die CloudTrail Konsole verwenden, um Ereignisdatenspeicher zu erstellen, zu
aktualisieren, zu l6schen und wiederherzustellen.

Sie kénnen die folgenden Einstellungen mithilfe der CloudTrail Konsole aktualisieren:

+ Sie konnen die Preisoption von einer siebenjahrigen Aufbewahrungsfrist auf eine einjahrige
verlangerbare Aufbewahrungsfrist andern.

» Sie kénnen den Aufbewahrungszeitraum flr den Ereignisdatenspeicher aktualisieren. Die
Aufbewahrungsdauer bestimmt, wie lange Ereignisdaten im Ereignisdatenspeicher aufbewahrt
werden.
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Sie kénnen einen Ereignisdatenspeicher mit mehreren Regionen in einen Ereignisdatenspeicher
mit einer Region oder einen Ereignisdatenspeicher mit einer Region in einen Ereignisdatenspeicher
mit mehreren Regionen konvertieren.

Das Verwaltungskonto einer AWS Organizations Organisation kann einen

Ereignisdatenspeicher auf Kontoebene in einen Organisationsereignisdatenspeicher oder einen
Organisationsereignisdatenspeicher in einen Ereignisdatenspeicher auf Kontoebene konvertieren.
Diese Einstellung ist nicht fur Ereignisdatenspeicher verfligbar, die Ereignisse aul3erhalb von
erfassen. AWS

Sie kdnnen den Lake-Abfrageverbund aktivieren oder deaktivieren. Durch die Blndelung eines

Ereignisdatenspeichers konnen Sie Ihre Ereignisdaten von Amazon Athena abfragen.

Sie kdnnen die ressourcenbasierte Richtlinie flr einen Veranstaltungsdatenspeicher hinzufligen
oder bearbeiten, um kontolbergreifenden Zugriff auf lhren Veranstaltungsdatenspeicher zu
ermoglichen. Weitere Informationen finden Sie unter Beispiele fur ressourcenbasierte Richtlinien fur
Ereignisdatenspeicher.

Sie kénnen die Ereignisaufnahme beenden und die Ereignisaufnahme in Ereignisdatenspeichern,
in denen Verwaltungsereignisse, Datenereignisse oder Konfigurationselemente erfasst werden,
wieder aufnehmen. AWS Config

Sie kdnnen den Kundigungsschutz aktivieren oder deaktivieren. Durch die Aktivierung des

Kindigungsschutzes wird ein Ereignisdatenspeicher davor geschiutzt, versehentlich geléscht zu
werden. Der Kindigungsschutz ist standardmaRig aktiviert.

Sie kdnnen einen Ereignisdatenspeicher wiederherstellen, dessen Loschung noch aussteht.

Sie kbnnen Markierungen hinzufligen oder entfernen. Sie kénnen bis zu 50 Tag-Schliissel-Paare
hinzufligen, um den Zugriff auf den Ereignisdatenspeicher festzulegen, zu sortieren und zu steuern.

Sie kénnen einen KMS-Schlussel hinzufligen, um lhren Ereignisdatenspeicher zu verschlisseln.
Sie kénnen einen KMS-Schlissel nicht aus einem Ereignisdatenspeicher entfernen.

Die Verwendung der CloudTrail Konsole zum Erstellen oder Aktualisieren von
Ereignisdatenspeichern bietet die folgenden Vorteile:

Wenn Sie einen Ereignisdatenspeicher fur die Erfassung von Datenereignissen konfigurieren,
kénnen Sie mithilfe der CloudTrail Konsole die verfiigbaren Ressourcentypen fir Datenereignisse
anzeigen. Weitere Informationen finden Sie unter Protokollieren von Datenereignissen.

Wenn Sie einen Ereignisdatenspeicher fur die Erfassung von Netzwerkaktivitatsereignissen
konfigurieren, kdnnen Sie mithilfe der CloudTrail Konsole die Ereignisquellen anzeigen, fur die
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Sie Netzwerkaktivitatsereignisse protokollieren konnen. Weitere Informationen finden Sie unter
Protokollierung von Netzwerkaktivitatsereignissen.

* Wenn Sie einen Ereignisdatenspeicher fir die Erfassung von Ereignissen aulerhalb
von konfigurieren AWS, kdnnen Sie mithilfe der CloudTrail Konsole Informationen zu
verfigbaren Partnern anzeigen. Weitere Informationen finden Sie unter Erstellen Sie einen
Ereignisdatenspeicher fur Ereignisse aulderhalb der AWS Konsole.

Themen

» Erstellen Sie mit der Konsole einen Ereignisdatenspeicher flr CloudTrail Ereignisse

» Erstellen Sie mit der Konsole einen Ereignisdatenspeicher fir Insights-Ereignisse

» Erstellen Sie mit der Konsole einen Ereignisdatenspeicher fur Konfigurationselemente

» Erstellen Sie einen Ereignisdatenspeicher fur Ereignisse aul3erhalb der AWS Konsole

+ Aktualisieren Sie einen Ereignisdatenspeicher mit der Konsole

» Stoppen und starten Sie die Erfassung von Ereignissen Uber die Konsole

» Andern Sie den Kiindigungsschutz mit der Konsole

» Ldschen Sie einen Ereignisdatenspeicher mit der Konsole

+ Stellen Sie einen Ereignisdatenspeicher mit der Konsole wieder her

» Daten aus dem CloudTrail Lake Event Data Store exportieren nach CloudWatch

Erstellen Sie mit der Konsole einen Ereignisdatenspeicher flr CloudTrail Ereignisse

Ereignisdatenspeicher fur CloudTrail Ereignisse konnen CloudTrail Verwaltungsereignisse,
Datenereignisse und Netzwerkaktivitatsereignisse umfassen. Sie kdnnen die Ereignisdaten bis zu

3 653 Tage (etwa 10 Jahre) in einem Ereignisdatenspeicher aufbewahren, wenn Sie die Preisoption
mit verlangerbarer Aufbewahrung fur ein Jahr wahlen, oder bis zu 2 557 Tage (ca. 7 Jahre), wenn Sie
die Preisoption fur die Aufbewahrung von sieben Jahren wahlen.

CloudTrail Fur Datenspeicher mit Ereignissen in Lake fallen Gebuhren an. Beim Erstellen eines
Ereignisdatenspeichers wahlen Sie die Preisoption aus, die fir den Ereignisdatenspeicher genutzt
werden soll. Die Preisoption bestimmt die Kosten flur die Erfassung und Speicherung von Ereignissen
sowie die standardmallige und maximale Aufbewahrungsdauer fir den Ereignisdatenspeicher.
Informationen zur CloudTrail Preisgestaltung und Verwaltung der Lake-Kosten finden Sie unter AWS
CloudTrail Preise undVerwaltung der CloudTrail Seekosten.
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Um einen Ereignisdatenspeicher fur CloudTrail Ereignisse zu erstellen

Gehen Sie wie folgt vor, um einen Ereignisdatenspeicher zu erstellen, der CloudTrail

Verwaltungsereignisse, Datenereignisse oder Netzwerkaktivitatsereignisse protokolliert.

1.

Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

Wahlen Sie im Navigationsbereich unter Lake die Option Ereignisdatenspeicher aus.
Wahlen Sie Ereignisdatenspeicher erstellen aus.

Geben Sie auf der Seite Konfigurieren eines Ereignisdatenspeichers in Allgemeine Angaben
einen Namen fir den Ereignisdatenspeicher ein. Ein Name ist erforderlich.

Wabhlen Sie die Preisoption aus, die Sie flr den Ereignisdatenspeicher verwenden mdchten.
Der Preisoption bestimmt die Kosten fur die Erfassung und Speicherung von Ereignissen sowie
die standardmafRige und maximale Aufbewahrungsdauern fir lhren Ereignisdatenspeicher.
Weitere Informationen finden Sie unter AWS CloudTrail -Preise und Verwaltung der CloudTrall
Seekosten.

Die folgenden Optionen sind verfugbar:

 Preisoption mit verlangerbarer Aufbewahrung fur ein Jahr — Empfohlen, wenn Sie
damit rechnen, weniger als 25 TB an Ereignisdaten pro Monat zu erfassen und eine
flexible Aufbewahrungsdauer von bis zu 10 Jahren winschen. In den ersten 366 Tagen
(Standardaufbewahrungszeitraum) ist Speicherplatz ohne zuséatzliche Kosten im Preis fur die
Datenaufnahme enthalten. Nach 366 Tagen ist eine erweiterte Aufbewahrung gegen Aufpreis
pay-as-you-go verfugbar. Dies ist die Standardoption.

+ Standardaufbewahrungsdauer: 366 Tage.
» Maximale Aufbewahrungsdauer: betragt 3 653 Tage.

* Preisoption fur die Aufbewahrung Gber sieben Jahre — Empfohlen, wenn Sie damit
rechnen, mehr als 25 TB an Ereignisdaten pro Monat zu erfassen und eine flexible
Aufbewahrungsdauer von bis zu 7 Jahren wiinschen. Die Aufbewahrung ist im Preis flr die
Erfassung ohne Zusatzkosten enthalten.

+ Standardaufbewahrungsdauer: 2 557 Tage.
+ Maximale Aufbewahrungsdauer: betragt 2 557 Tage.

Geben Sie einen Aufbewahrungszeitraum fir den Ereignisdatenspeicher an. Die
Aufbewahrungsdauern kénnen zwischen 7 Tagen und 3 653 Tagen (etwa 10 Jahre) fir die
Preisoption mit verlangerbarer Aufbewahrungsdauer fir ein Jahr oder zwischen 7 Tagen und
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2 557 Tagen (etwa sieben Jahre) flr die Preisoption mit siebenjahriger Aufbewahrungsdauer
liegen.

CloudTrail Lake entscheidet, ob ein Ereignis aufbewahrt werden soll, indem es prift, ob das
Ereignis innerhalb eventTime des angegebenen Aufbewahrungszeitraums liegt. Wenn Sie
beispielsweise einen Aufbewahrungszeitraum von 90 Tagen angeben, CloudTrail werden
Ereignisse entfernt, wenn sie eventTime alter als 90 Tage sind.

® Note

Wenn Sie Trail-Ereignisse in diesen Ereignisdatenspeicher kopieren, CloudTrail

wird ein Ereignis nicht kopiert, wenn eventTime es alter als der angegebene
Aufbewahrungszeitraum ist. Um den geeigneten Aufbewahrungszeitraum zu ermitteln,
nehmen Sie die Summe aus dem altesten Ereignis, das Sie kopieren mdchten, in
Tagen und der Anzahl der Tage, an denen Sie die Ereignisse im Ereignisdatenspeicher
behalten mdéchten (Aufbewahrungszeitraum = oldest-event-in-days +number -
days-to-retain). Wenn das alteste Ereignis, das Sie kopieren, beispielsweise

45 Tage alt ist und Sie die Ereignisse weitere 45 Tage im Ereignisdatenspeicher
aufbewahren méchten, wirden Sie die Aufbewahrungsdauer auf 90 Tage festlegen.

7. (Optional) Um die Verschlisselung mit zu aktivieren AWS Key Management Service, wahlen
Sie Eigene verwenden aus AWS KMS key. Wahlen Sie Neu, um einen fir Sie AWS KMS
key erstellen zu lassen, oder wahlen Sie Bestehend, um einen vorhandenen KMS-Schliissel
zu verwenden. Geben Sie unter KMS-Alias eingeben einen Alias im folgenden Format an
alias/MyAliasName. Wenn Sie lhren eigenen KMS-Schlissel verwenden, missen Sie lhre
KMS-SchlUsselrichtlinie bearbeiten, damit Ihr Ereignisdatenspeicher ver- und entschlisselt
werden kann. Weitere Informationen finden Sie unterKonfigurieren Sie AWS KMS wichtige
Richtlinien fur CloudTrail. CloudTrail unterstitzt auch Schlissel AWS KMS fir mehrere
Regionen. Weitere Informationen finden Sie Uber Multi-Regions-Schlussel finden Sie unter

Verwenden von Schlisseln fur mehrere Regionen im AWS Key Management Service -

Entwicklerhandbuch.

Wenn Sie Ihren eigenen KMS-Schlissel verwenden, fallen AWS KMS Kosten fur die
Verschlisselung und Entschlisselung an. Nachdem Sie einen KMS-Schlussel einem
Ereignisdatenspeicher zugeordnet haben, kann der KMS-Schlissel nicht entfernt oder geédndert
werden.

Ereignisdatenspeicher mit der Konsole erstellen, aktualisieren und verwalten Version 1.0 229


https://docs.aws.amazon.com/kms/latest/developerguide/multi-region-keys-overview.html

AWS CloudTrail Benutzer-Leitfaden

® Note

Um die AWS Key Management Service Verschlisselung fir den Ereignisdatenspeicher
einer Organisation zu aktivieren, mussen Sie einen vorhandenen KMS-Schlissel fur das
Verwaltungskonto verwenden.

8. (Optional) Wenn Sie lhre Ereignisdaten mit Amazon Athena abfragen méchten, wahlen Sie
Aktivieren in Lake-Abfrageverbund. Mit Verbund kénnen Sie die mit einem Ereignisdatenspeicher
verbundenen Metadaten im AWS Glue -Datenkatalog einsehen und mit Amazon Athena
SQL-Abfragen zu den Ereignisdaten durchfihren. Anhand der im AWS Glue Datenkatalog
gespeicherten Tabellenmetadaten weil} die Athena-Abfrage-Engine, wie die Daten, die Sie
abfragen moéchten, gesucht, gelesen und verarbeitet werden. Weitere Informationen finden Sie
unter Verbund flr einen Ereignisdatenspeicher erstellen.

Wabhlen Sie Aktivieren und gehen Sie wie folgt vor, um Lake-Abfrageverbund zu aktivieren:

a. Wahlen Sie aus, ob Sie eine neue Rolle erstellen oder eine vorhandene IAM-Rolle
verwenden mdchten. AWS Lake Formation verwendet diese Rolle, um die Berechtigungen
fur den Verbundereignisdatenspeicher zu verwalten. Wenn Sie mit der CloudTrail Konsole
eine neue Rolle erstellen, CloudTrail wird automatisch eine Rolle mit den erforderlichen
Berechtigungen erstellt. Wenn Sie eine bestehende Rolle auswahlen, stellen Sie sicher,
dass die Richtlinie flr die Rolle die erforderlichen Mindestberechtigungen vorsieht.

b. Wenn Sie eine neue Rolle erstellen, geben Sie einen Namen zur Identifizierung der Rolle
ein.

c. Wenn Sie eine bestehende Rolle verwenden, wahlen Sie die Rolle aus, die Sie verwenden
mochten. Die Rolle muss in |hrem Konto vorhanden sein.

9. (Optional) Wahlen Sie ,Ressourcenrichtlinie aktivieren“, um lhrem Ereignisdatenspeicher
eine ressourcenbasierte Richtlinie hinzuzufligen. Mit ressourcenbasierten Richtlinien kénnen
Sie steuern, welche Principals Aktionen in Ihrem Ereignisdatenspeicher ausfihren kénnen.
Sie kénnen beispielsweise eine ressourcenbasierte Richtlinie hinzufliigen, die es den Root-
Benutzern in anderen Konten ermdéglicht, diesen Ereignisdatenspeicher abzufragen und
die Abfrageergebnisse anzuzeigen. Beispiele fur Richtlinien finden Sie unter Beispiele fur
ressourcenbasierte Richtlinien fir Ereignisdatenspeicher.

Eine ressourcenbasierte Richtlinie umfasst eine oder mehrere Anweisungen. Jede Anweisung
in der Richtlinie definiert die Prinzipale, denen der Zugriff auf den Ereignisdatenspeicher
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10.

11.
12.

13.

gewahrt oder verweigert wird, und die Aktionen, die die Prinzipale mit der Ressource des
Ereignisdatenspeichers ausfiihren kénnen.

Die folgenden Aktionen werden in ressourcenbasierten Richtlinien fir Ereignisdatenspeicher
unterstutzt:

* cloudtrail:StartQuery

* cloudtrail:CancelQuery
 cloudtrail:ListQueries

* cloudtrail:DescribeQuery

* cloudtrail:GetQueryResults

* cloudtrail:GenerateQuery

* cloudtrail:GenerateQueryResultsSummary

* cloudtrail:GetEventDataStore

CloudTrail Erstellt fir Datenspeicher von Organisationsereignissen eine ressourcenbasierte
Standardrichtlinie, in der die Aktionen aufgeflihrt sind, die die delegierten Administratorkonten fir
Organisationsereignisdatenspeicher ausfiihren dirfen. Die Berechtigungen in dieser Richtlinie
werden von den delegierten Administratorberechtigungen in abgeleitet. AWS Organizations
Diese Richtlinie wird automatisch aktualisiert, wenn Anderungen am Ereignisdatenspeicher

der Organisation oder an der Organisation vorgenommen wurden (z. B. wenn ein CloudTrail
delegiertes Administratorkonto registriert oder entfernt wurde).

(Optional) Im Bereich Tags kénnen Sie bis zu 50 Tag-Schlissel-Paare hinzufligen, um den
Zugriff auf den Ereignisdatenspeicher festzulegen, zu sortieren und zu steuern. Weitere
Informationen dariber, wie Sie IAM-Richtlinien verwenden, um den Zugriff auf einen
Ereignisdatenspeicher basierend auf Tags zu autorisieren, finden Sie unter Beispiele:
Verweigern des Zugriffs zum Erstellen oder Léschen von Ereignisdatenspeichern basierend
auf Tags. Weitere Informationen zur Verwendung von Tags finden Sie unter Tagging AWS
Resources im Tagging Resources User Guide AWS . AWS

Wahlen Sie Next (Weiter) aus, um den Ereignisdatenspeicher zu konfigurieren.

Wabhlen Sie auf der Seite Ereignisse auswahlen die Option AWS Ereignisse und dann Ereignisse
ausCloudTrail.

Wabhlen Sie fur CloudTrail Ereignisse mindestens einen Ereignistyp aus. Verwaltungsereignisse
ist standardmaRig ausgewahlt. Sie kdbnnen Verwaltungsereignisse, Datenereignisse und
Netzwerkaktivitatsereignisse zu lhrem Ereignisdatenspeicher hinzufiigen.
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14.

15.

16.

17.

(Optional) Wahlen Sie Trail-Ereignisse kopieren, wenn Sie Ereignisse aus einem vorhandenen
Trail kopieren méchten, um Abfragen fir vergangene Ereignisse auszufihren. Um Trail-
Ereignisse in den Ereignisdatenspeicher einer Organisation zu kopieren, missen Sie das
Verwaltungskonto der Organisation verwenden. Uber das Konto eines delegierten Administrators
kénnen Trail-Ereignisse nicht in den Ereignisdatenspeicher einer Organisation kopiert werden.
Weitere Informationen zu Uberlegungen zum Kopieren von Trail-Ereignissen finden Sie unter
Uberlegungen zum Kopieren von Trail-Ereignissen.

Damit Ihr Ereignisdatenspeicher Ereignisse von allen Konten in einer AWS Organizations
-Organisation erfasst, wahlen Sie Fir alle Konten in meiner Organisation aktivieren aus.

Sie mussen beim Verwaltungskonto oder beim Konto eines delegierten Administrators der
Organisation angemeldet sein, um einen Ereignisdatenspeicher zu erstellen, der Ereignisse flr
eine Organisation erfasst.

@ Note

Um Trail-Ereignisse zu kopieren oder Insights-Ereignisse zu aktivieren, miissen Sie beim
Verwaltungskonto fur lhre Organisation angemeldet sein.

Erweitern Sie Zusatzliche Einstellungen, um auszuwahlen, ob Ihr Ereignisdatenspeicher
Ereignisse fur alle AWS-Regionen oder nur fur die aktuellen Ereignisse erfassen soll AWS-
Region, und wahlen Sie aus, ob der Ereignisdatenspeicher Ereignisse aufnimmt. Standardmafig
erfasst der Ereignisdatenspeicher Ereignisse aus allen Regionen in lhrem Konto und beginnt ab
der Erstellung damit, Ereignisse aufzunehmen.

a. Wahlen Sie Nur die aktuelle Region in meinen Ereignisdatenspeicher einbeziehen aus,
um nur Ereignisse einzubeziehen, die in der aktuellen Region protokolliert werden. Wenn
Sie diese Option nicht auswahlen, enthalt der Ereignisdatenspeicher Ereignisse aus allen
Regionen.

b. Deaktivieren Sie die Option Ereignisse aufnehmen, wenn Sie nicht mdchten, dass der
Ereignisdatenspeicher mit der Aufnahme von Ereignissen beginnt. Es kdnnte zum Beispiel
sinnvoll sein, die Option Ereignisse aufnehmen zu deaktivieren, wenn Sie Trail-Ereignisse
kopieren und nicht méchten, dass der Ereignisdatenspeicher zuklnftige Ereignisse enthalt.
Standardmalig beginnt der Ereignisdatenspeicher mit der Aufnahme von Ereignissen, wenn
er erstellt wird.

Wenn |hr Ereignisdatenspeicher Verwaltungsereignisse enthalt, haben Sie folgende Optionen
zur Wahl. Weitere Informationen zur Verwaltungsereignissen finden Sie unter Protokollieren von

Verwaltungsereignissen.
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a. Wahlen Sie zwischen einfacher Ereigniserfassung und erweiterter Ereigniserfassung:

» Wahlen Sie Einfache Ereigniserfassung, wenn Sie alle Ereignisse, nur Leseereignisse
oder nur Schreibereignisse protokollieren mdchten. Sie kénnen sich auch daftr
entscheiden, Amazon RDS Data API-Ereignisse auszuschlieRen AWS Key Management
Service und sie auszuschlief3en.

« Wahlen Sie Erweiterte Ereigniserfassung, wenn Sie Verwaltungsereignisse auf der
Grundlage der Werte der erweiterten Ereignisauswahlfelder, einschliellich der Felder,,,
unduserIdentity.arn,,,.immmmmmseventName,,,,eventType, eventSource, sessionCre

b. Wenn Sie Einfache Ereigniserfassung ausgewahlt haben, wahlen Sie aus, ob Sie alle
Ereignisse, nur Leseereignisse oder nur Schreibereignisse protokollieren méchten. Sie
kénnen sich auch dafir entscheiden, Ereignisse der Amazon RDS Data API auszuschliel3en
AWS KMS und sie auszuschlielden.

c. Wenn Sie Advanced Event Collection ausgewahlt haben, treffen Sie die folgenden
Auswahlen:

i.  Wahlen Sie unter Vorlage fur die Protokollauswahl eine vordefinierte Vorlage oder
Benutzerdefiniert aus, um eine benutzerdefinierte Konfiguration auf der Grundlage von
Feldwerten fir die erweiterte Ereignisauswahl zu erstellen.

Sie kdnnen aus den folgenden vordefinierten Vorlagen wéhlen:

+ Alle Ereignisse protokollieren: Wahlen Sie diese Vorlage, um alle Ereignisse zu
protokollieren.

* Nur Leseereignisse protokollieren — Wahlen Sie diese Vorlage, um nur
Leseereignisse zu protokollieren. Schreibgeschitzte Ereignisse sind Ereignisse,
die den Status einer Ressource nicht andern, wie z. B. Ereignisse Get*
oderDescribe*.

* Nur Schreibereignisse protokollieren — Wahlen Sie diese Vorlage, um nur
Schreibereignisse zu protokollieren. Schreibereignisse fligen Ressourcen, Attribute
oder Artefakte hinzu, andern oder I6schen sie, wie z. B. Put*-, Delete*- oder
Write*-Ereignisse.

* Nur AWS-Managementkonsole Ereignisse protokollieren — Wahlen Sie diese
Vorlage, um nur Ereignisse zu protokollieren, die ihren Ursprung in haben AWS-
Managementkonsole.
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AWS-Service Ausgeldste Ereignisse ausschlielen — Wahlen Sie diese Vorlage,

um AWS-Service Ereignisse mit dem Wert eventType von und Ereignisse
auszuschlielenAwsServiceEvent, die mit AWS-Service-verknlpften Rollen initiiert
wurden (SLRs).

(Optional) Geben Sie unter Selektorname einen Namen ein, um lhre Auswahl zu
identifizieren. Der Selektorname ist ein beschreibender Name fir eine erweiterte
Ereignisauswahl, z. B. ,Verwaltungsereignisse von Sitzungen protokollieren®. AWS-
Managementkonsole Der Name des Selektors wird als Name in der erweiterten
Ereignisauswahl aufgeflihrt und ist sichtbar, wenn Sie die JSON-Ansicht erweitern.

Wenn Sie Benutzerdefiniert wahlen, erstellen Event-Selektoren unter Erweitert einen
Ausdruck, der auf Feldwerten der erweiterten Ereignisauswahl basiert.

(® Note

Selektoren unterstlutzen nicht die Verwendung von Platzhaltern wie. *

Um mehrere Werte mit einer einzigen Bedingung abzugleichen, kdnnen
SieStartsWith,, oder verwenden EndsWithNotStartsWith, NotEndsWith
um explizit den Anfang oder das Ende des Ereignisfeldes abzugleichen.

A. Wabhlen Sie aus den folgenden Feldern.

* readOnly— readOnly kann so gesetzt werden, dass sie einem Wert von true

oder falseentspricht. Wenn dieser Wert auf gesetzt istfalse, protokolliert

der Ereignisdatenspeicher Verwaltungsereignisse, die nur auf Schreibzugriff
beschrankt sind. Schreibgeschitzte Verwaltungsereignisse sind Ereignisse,

die den Status einer Ressource nicht andern, wie z. B. OR-Ereignisse. Get*
Describe* Schreibereignisse fligen Ressourcen, Attribute oder Artefakte hinzu,
andern oder I6schen sie, wie z. B. Put*-, Delete*- oder Write*-Ereignisse.
Um sowohl Lese - als auch Schreibereignisse zu protokollieren, fligen Sie keinen
Selektor hinzu. readOnly

eventName— eventName kann einen beliebigen Operator verwenden.
Sie kdnnen ihn verwenden, um jedes Verwaltungsereignis wie
CreateAccessPoint oder ein- oder auszuschlieRenGetAccessPoint.
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iv.

userIdentity.arn— Ereignisse fur Aktionen, die von bestimmten IAM-
|dentitdten ausgefuhrt werden, einschlieRen oder ausschlielen. Weitere
Informationen finden Sie unter CloudTrail -Element userldentity.

sessionCredentialFromConsole— Ereignisse, die aus einer AWS-
Managementkonsole Sitzung stammen, einschliel3en oder ausschlielen. Dieses
Feld kann auf gleich oder ungleich mit dem Wert von gesetzt werden. true

eventSource— Sie kdnnen es verwenden, um bestimmte Ereignisquellen
ein- oder auszuschlielen. Das eventSource ist in der Regel eine Kurzform
des Dienstnamens ohne Leerzeichen (Plus).amazonaws . com. Sie kbnnten
beispielsweise eventSource equals so festlegen, dass nur Amazon EC2-
Managementereignisse protokolliert werden. ec2.amazonaws.com

eventType— Der EventType, der ein- oder ausgeschlossen werden soll. Sie
kénnen dieses Feld beispielsweise auf ungleich setzen, AwsSexviceEvent um

Ereignisse auszuschlieRen AWS-Service .

Wabhlen Sie fir jedes Feld + Bedingung aus, um beliebig viele Bedingungen
hinzuzufligen, bis zu maximal 500 angegebene Werte fir alle Bedingungen.

Informationen dariber, wie mehrere Bedingungen CloudTrail ausgewertet werden,
finden Sie unter. Wie CloudTrail werden mehrere Bedingungen fir ein Feld

ausgewertet

® Note

Sie kbnnen maximal 500 Werte fiir alle Selektoren in einem
Ereignisdatenspeicher haben. Dies schlie3t Arrays mit mehreren Werten
fur einen Selektor wie eventName ein. Wenn Sie einzelne Werte fur alle
Selektoren haben, kdnnen Sie einem Selektor maximal 500 Bedingungen
hinzufugen.

C. Wahlen Sie + Feld, um bei Bedarf zusatzliche Felder hinzuzufigen. Um Fehler zu
vermeiden, legen Sie keine widersprichlichen oder doppelten Werte fir Felder fest.

Erweitern Sie optional die JSON-Ansicht, um lhre erweiterten Ereignisselektoren als
JSON-Block anzuzeigen.

d. Wahlen Sie ,Erfassung von Insights-Ereignissen aktivieren®, um Insights zu aktivieren.

Um Insights zu aktivieren, missen Sie einen Zielereignisdatenspeicher einrichten,
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der Insights-Ereignisse auf der Grundlage der Verwaltungsereignisaktivitat in diesem
Ereignisdatenspeicher erfasst.

Wenn Sie Insights aktivieren méchten, gehen Sie wie folgt vor.

i.  Wahlen Sie den Zielereignisspeicher aus, in dem Insights-Ereignisse protokolliert
werden sollen. Der Zielereignisdatenspeicher erfasst Insights-Ereignisse auf der
Grundlage der Verwaltungsereignisaktivitat in diesem Ereignisdatenspeicher. Weitere
Informationen zum Erstellen des Zielereignisdatenspeichers finden Sie unter Erstellen
eines Zielereignisdatenspeichers, der Insights-Ereignisse protokolliert.

i. Wahlen Sie die Insights-Typen aus. Sie kdnnen die API-Aufrufrate, die API-Fehlerrate
oder beides auswahlen. Sie missen Schreib-Verwaltungsereignisse protokollieren,
um Insights-Ereignisse fur die API-Aufrufrate zu protokollieren. Sie missen Lese- und
Schreib-Verwaltungsereignisse protokollieren, um Insights-Ereignisse flir die API-
Fehlerrate zu protokollieren.

18. Gehen Sie wie folgt vor, um Datenereignisse in lhren Ereignisdatenspeicher aufzunehmen.

a. Wahlen Sie einen Ressourcentyp aus. Dies ist die AWS-Service Ressource, auf der
Datenereignisse protokolliert werden.

b. Wahlen Sie unter Vorlage fir die Protokollauswahl eine vordefinierte Vorlage aus, oder
wahlen Sie Benutzerdefiniert, um Ihre eigenen Bedingungen flr die Erfassung von
Ereignissen zu definieren, die auf den Werten der erweiterten Ereignisauswahlfelder
basieren.

Sie kénnen aus den folgenden vordefinierten Vorlagen wahlen:

+ Alle Ereignisse protokollieren: Wahlen Sie diese Vorlage, um alle Ereignisse zu
protokollieren.

* Nur Leseereignisse protokollieren — Wahlen Sie diese Vorlage, um nur Leseereignisse
zu protokollieren. Schreibgeschlitzte Ereignisse sind Ereignisse, die den Status einer
Ressource nicht andern, wie z. B. Ereignisse Get* oderDescribe*.

* Nur Schreibereignisse protokollieren — Wahlen Sie diese Vorlage, um nur
Schreibereignisse zu protokollieren. Schreibereignisse flugen Ressourcen, Attribute oder
Artefakte hinzu, andern oder lI6schen sie, wie z. B. Put*-, Delete*- oder Write*-
Ereignisse.

* Nur AWS-Managementkonsole Ereignisse protokollieren — Wahlen Sie diese Vorlage, um
nur Ereignisse zu protokollieren, die ihren Ursprung in haben AWS-Managementkonsole.
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» AWS-Service Ausgeldste Ereignisse ausschlielien — Wahlen Sie diese Vorlage,
um AWS-Service Ereignisse mit dem Wert eventType von und Ereignisse
auszuschliellenAwsServiceEvent, die mit AWS-Service-verknlpften Rollen initiiert
wurden (SLRs).

c. (Optional) Geben Sie unter Selektorname einen Namen ein, um lhre Auswahl zu
identifizieren. Der Selektorname ist ein optionaler, beschreibender Name fiir eine erweiterte
Ereignisauswahl, z. B. ,Datenereignisse nur fir zwei S3-Buckets protokollieren®. Der Name
des Selektors wird als Name in der erweiterten Ereignisauswahl aufgefthrt und ist sichtbar,
wenn Sie die JSON-Ansicht erweitern.

d. Wenn Sie Benutzerdefiniert ausgewahlt haben, erstellen Sie unter Erweiterte
Ereignisauswahlen einen Ausdruck, der auf den Werten der erweiterten
Ereignisauswabhlfelder basiert.

(® Note

Selektoren unterstutzen nicht die Verwendung von Platzhaltern wie. * Um mehrere
Werte mit einer einzigen Bedingung abzugleichen, kénnen SieStartsWith,, oder
verwenden EndsWithNotStartsWith, NotEndsWith um explizit den Anfang
oder das Ende des Ereignisfeldes abzugleichen.

i.  Wahlen Sie aus den folgenden Feldern.

+ readOnly- readOnly kann so gesetzt werden, dass sie einem Wert von true
oder falseentspricht. Schreibgeschiitzte Datenereignisse sind Ereignisse, die den
Zustand einer Ressource nicht andern, z. B. Get*- oder Describe*-Ereignisse.
Schreibereignisse fligen Ressourcen, Attribute oder Artefakte hinzu, andern oder
I6schen sie, wie z. B. Put*-, Delete*- oder Write*-Ereignisse. Um sowohl read-
als auch write-Ereignisse zu protokollieren, fligen Sie keinen readOnly-Selektor
hinzu.

+ eventName — eventName kann einen beliebigen Operator verwenden. Sie kbnnen
damit jedes Datenereignis, flir das protokolliert wurde, ein- oder ausschlief3en
CloudTrail, z. B. PutBucketGetItem, oderGetSnapshotBlock.

+ eventSource— Die Ereignisquelle, die ein- oder ausgeschlossen werden soll. In
diesem Feld kann ein beliebiger Operator verwendet werden.
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» eventType: der Ereignistyp, der ein- oder ausgeschlossen werden soll. Sie
kénnen dieses Feld beispielsweise auf ,ungleich® setzen, AwsServiceEvent
um es auszuschlieBRenAWS-Service Ereignisse. Eine Liste der Ereignistypen
finden Sie eventTypeunterCloudTrail Inhalte fiir Verwaltungs-, Daten- und

Netzwerkaktivitdtsereignisse aufzeichnen.

 sessionCredentialFromKonsole — Ereignisse, die aus einer AWS-
Managementkonsole Sitzung stammen, einschlieen oder ausschliel3en. Dieses Feld
kann auf Gleich oder Ungleich mit dem Wert von gesetzt werden. true

userldentity.arn: schlief3t Ereignisse fur Aktionen bestimmter IAM-Identitaten ein oder
aus. Weitere Informationen finden Sie unter CloudTrail -Element userldentity.

* resources.ARN- Sie kdnnen jeden Operator mit verwendenresources.ARN,
aber wenn Sie equals oder ungleich verwenden, muss der Wert genau dem ARN
einer gultigen Ressource des Typs entsprechen, den Sie in der Vorlage als Wert von
resources.type angegeben haben.

® Note

Sie kénnen das resources.ARN Feld nicht verwenden, um
Ressourcentypen zu filtern, bei denen dies nicht der Fall ist. ARNs

Weitere Informationen zu den ARN-Formaten von Datenereignisressourcen finden
Sie unter Aktionen, Ressourcen und Bedingungsschlissel fur AWS-Services in der

Service Authorization Reference.

Wahlen Sie fur jedes Feld + Bedingung aus, um beliebig viele Bedingungen
hinzuzuflgen, bis zu maximal 500 angegebene Werte fur alle Bedingungen.

Um beispielsweise Datenereignisse fur zwei S3-Buckets von Datenereignissen
auszuschliel3en, die in lhrem Ereignisdatenspeicher protokolliert werden, kbnnen Sie
das Feld auf Resources.ARN festlegen, den Operator flr beginnt nicht mit festlegen
und dann einen S3-Bucket-ARN einfligen, fir den Sie keine Ereignisse protokollieren
mdchten.

Um den zweiten S3-Bucket hinzuzufiigen, wahlen Sie + Bedingung und wiederholen Sie
dann die vorherige Anweisung, indem Sie den ARN fur einen anderen Bucket einfligen
oder nach einem anderen Bucket suchen.
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Informationen dariber, wie mehrere Bedingungen CloudTrail ausgewertet werden,
finden Sie unter. Wie CloudTrail werden mehrere Bedingungen fir ein Feld ausgewertet

® Note

Sie kbnnen maximal 500 Werte fiir alle Selektoren in einem
Ereignisdatenspeicher haben. Dies schlie3t Arrays mit mehreren Werten
fur einen Selektor wie eventName ein. Wenn Sie einzelne Werte fur alle
Selektoren haben, kdnnen Sie einem Selektor maximal 500 Bedingungen
hinzufugen.

iii. Wahlen Sie + Feld, um bei Bedarf zusatzliche Felder hinzuzufigen. Um Fehler zu
vermeiden, legen Sie keine widersprichlichen oder doppelten Werte fir Felder fest.
Geben Sie beispielsweise nicht an, dass ein ARN in einem Selektor einem Wert
entspricht, und geben Sie dann an, dass der ARN in einem anderen Selektor nicht dem
gleichen Wert entspricht.

e. Erweitern Sie optional die JSON-Ansicht, um lhre erweiterten Ereignisselektoren als JSON-
Block anzuzeigen.

f.  Um einen weiteren Ressourcentyp flr die Protokollierung von Datenereignissen
hinzuzufigen, wahlen Sie Datenereignistyp hinzufigen. Wiederholen Sie die Schritte a bis
zu diesem Schritt, um erweiterte Event-Selektoren flir den Ressourcentyp zu konfigurieren.

19. Gehen Sie wie folgt vor, um Netzwerkaktivitatsereignisse in lhren Ereignisdatenspeicher
aufzunehmen.

a. Wahlen Sie unter Netzwerkaktivitatsereignisquelle die Quelle fir
Netzwerkaktivitatsereignisse aus.

b. Wahlen Sie unter Protokollselektorvorlage eine Vorlage aus. Sie kdbnnen wahlen, ob alle
Netzwerkaktivitatsereignisse, alle Ereignisse, bei denen der Zugriff verweigert wurde,
protokolliert werden sollen, oder Benutzerdefiniert wahlen, um eine benutzerdefinierte
Protokollauswahl zu erstellen, die nach mehreren Feldern filtert, z. B. eventName
undvpcEndpointId.

c. (Optional) Geben Sie einen Namen ein, um den Selektor zu identifizieren. Der Name des
Selektors wird in der erweiterten Ereignisauswahl als Name aufgeflihrt und ist sichtbar,
wenn Sie die JSON-Ansicht erweitern.
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d.

In Advanced erstellen Event-Selektoren Ausdriicke, indem sie Werte flir Feld, Operator
und Wert auswahlen. Sie kdnnen diesen Schritt Gberspringen, wenn Sie eine vordefinierte
Protokollvorlage verwenden.

i.  Um Netzwerkaktivitatsereignisse auszuschlie3en oder einzubeziehen, kénnen Sie in der
Konsole aus den folgenden Feldern wahlen.

+ eventName— Sie kdnnen jeden Operator mit verwendeneventName. Sie kénnen ihn
verwenden, um jedes Ereignis ein- oder auszuschlielRen, CreateKey z.

 errorCode— Sie konnen es verwenden, um nach einem Fehlercode zu filtern.
Derzeit wird nur Folgendes unterstitzterrorCode:VpceAccessDenied.

* vpcEndpointId— Identifiziert den VPC-Endpunkt, den der Vorgang durchlaufen
hat. Sie kdnnen einen beliebigen Operator mit vpcEndpointId verwenden.

ii. Wahlen Sie fur jedes Feld + Bedingung aus, um beliebig viele Bedingungen
hinzuzuflgen, bis zu maximal 500 angegebene Werte fir alle Bedingungen.

iii. Wahlen Sie + Feld, um bei Bedarf zusatzliche Felder hinzuzufigen. Um Fehler zu
vermeiden, legen Sie keine widersprichlichen oder doppelten Werte fir Felder fest.

Um eine weitere Ereignisquelle hinzuzuflgen, fir die Sie Netzwerkaktivitatsereignisse
protokollieren mdchten, wahlen Sie ,Netzwerkaktivitatsereignisauswahl hinzufiigen®.

Erweitern Sie optional die JSON-Ansicht, um lhre erweiterten Ereignisselektoren als JSON-
Block anzuzeigen.

20. Gehen Sie wie folgt vor, um vorhandene Trail-Ereignisse in lhren Ereignisdatenspeicher zu
kopieren.

a.

Wabhlen Sie den Trail aus, die Sie kopieren mochten. Standardmafig werden CloudTrail nur
CloudTrail Ereignisse kopiert, die im CloudTrail Prafix des S3-Buckets und die Prafixe
innerhalb des CloudTrail Prafixes enthalten sind, und tberprift keine Prafixe flr andere
Dienste. AWS Wenn Sie CloudTrail Ereignisse kopieren méchten, die in einem anderen
Prafix enthalten sind, wahlen Sie S3-URI eingeben und dann S3 durchsuchen, um zum
Prafix zu wechseln. Wenn der S3-Quell-Bucket fur den Trail einen KMS-Schlissel flr die
Datenverschlisselung verwendet, stellen Sie sicher, dass die KMS-Schlisselrichtlinie das
Entschlisseln der Daten zulasst CloudTrail . Wenn lhr S3-Quell-Bucket mehrere KMS-
Schlissel verwendet, missen Sie die Richtlinien fir jeden Schlissel aktualisieren, damit
CloudTrail die Daten im Bucket entschlisselt werden kdénnen. Weitere Informationen zum
Aktualisieren der KMS-Schlissel-Richtlinie finden Sie unter KMS-Schlisselrichtlinie zum
Entschlisseln von Daten im S3-Quell-Bucket.
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b. Wahlen Sie den Zeitraum fir das Kopieren der Ereignisse aus. CloudTrail GUberprift das
Prafix und den Namen der Protokolldatei, um sicherzustellen, dass der Name ein Datum
zwischen dem ausgewahlten Start- und Enddatum enthalt, bevor versucht wird, Trail-
Ereignisse zu kopieren. Sie kbnnen einen Relative range (Relativen Bereich) oder einen
Absolute range (Absoluten Bereich) wahlen. Um zu vermeiden, dass Ereignisse zwischen
dem Quell-Trail und dem Zielereignisdatenspeicher dupliziert werden, wahlen Sie einen
Zeitraum aus, der vor der Erstellung des Ereignisdatenspeichers liegt.

® Note

CloudTrail kopiert nur Trail-Ereignisse, deren Aufbewahrungsfrist eventTime
innerhalb des Ereignisdatenspeichers liegt. Wenn die Aufbewahrungsfrist eines
Event-Datenspeichers beispielsweise 90 Tage betragt, CloudTrail werden keine
Trail-Ereignisse kopiert, die eventTime alter als 90 Tage sind.

* Wenn Sie Relativer Bereich wahlen, kdnnen Sie wahlen, ob Ereignisse kopiert
werden sollen, die in den letzten 6 Monaten, 1 Jahr, 2 Jahren, 7 Jahren oder in einem
benutzerdefinierten Bereich protokolliert wurden. CloudTrail kopiert die Ereignisse, die
innerhalb des ausgewahlten Zeitraums protokolliert wurden.

* Wenn Sie ,Absoluter Bereich® wahlen, konnen Sie ein bestimmtes Start- und Enddatum
wahlen. CloudTrail kopiert die Ereignisse, die zwischen dem ausgewahlten Start- und
Enddatum aufgetreten sind.

c. Wahlen Sie fir Permissions (Berechtigungen) unter den folgenden IAM-Rollenoptionen
aus. Wenn Sie eine vorhandene IAM-Rolle auswahlen, stellen Sie sicher, dass die IAM-
Rollenrichtlinie die erforderlichen Berechtigungen bereitstellt. Weitere Informationen zum
Aktualisieren der IAM-Rollenberechtigungen finden Sie unter IAM-Berechtigungen zum
Kopieren von Trail-Ereignissen.

» Wahlen Sie Create a new role (recommended) (Erstellen Sie eine neue Rolle
(empfohlen)), um eine neue IAM-Rolle zu erstellen. Geben Sie unter IAM-Rollennamen
eingeben einen Namen fir die Rolle ein. CloudTrail erstellt automatisch die erforderlichen
Berechtigungen flr diese neue Rolle.

» Wahlen Sie Eine benutzerdefinierte IAM-Rolle verwenden ARN aus, um eine
benutzerdefinierte IAM-Rolle zu verwenden, die nicht aufgefiihrt ist. Geben Sie fir Enter
IAM role ARN (IAM-Rollen-ARN eingeben) den IAM-ARN ein.
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21.

22.

23.

« Wahlen Sie eine vorhandene IAM-Rolle aus der Dropdownliste aus.

Wabhlen Sie Weiter, um lhre Ereignisse durch Hinzufiigen von Ressourcen-Tag-Schlisseln und
globalen IAM-BedingungsschlUsseln zu bereichern.

Flgen Sie unter Ereignisse anreichern bis zu 50 Ressourcen-Tag-Schlissel und 50 globale IAM-
Bedingungsschlussel hinzu, um zusatzliche Metadaten zu lhren Ereignissen bereitzustellen. Dies
hilft lIhnen, verwandte Ereignisse zu kategorisieren und zu gruppieren.

Wenn Sie Ressourcen-Tag-Schlissel hinzufiigen, CloudTrail werden die ausgewahlten Tag-
Schlissel eingeschlossen, die den Ressourcen zugeordnet sind, die am API-Aufruf beteiligt
waren. API-Ereignisse, die sich auf geldschte Ressourcen beziehen, haben keine Ressourcen-
Tags.

Wenn Sie globale IAM-Bedingungsschlissel hinzufligen, enthalt CloudTrail dies Informationen
zu den ausgewahlten Bedingungsschlusseln, die wahrend des Autorisierungsprozesses
ausgewertet wurden, einschliellich zusatzlicher Details zum Prinzipal, zur Sitzung, zum
Netzwerk und zur Anfrage selbst.

Informationen zu den Ressourcen-Tag-Schliisseln und den globalen IAM-Bedingungsschliisseln
werden im eventContext Feld des Ereignisses angezeigt. Weitere Informationen finden Sie
unter Bereichern Sie CloudTrail Ereignisse, indem Sie Ressourcen-Tag-Schlissel und globale
IAM-Bedingungsschlissel hinzufigen.

(® Note

Wenn ein Ereignis eine Ressource enthalt, die nicht zur Event-Region gehort, CloudTrail
werden keine Tags fur diese Ressource aufgefullt, da der Tag-Abruf auf die Event-
Region beschrankt ist.

Wahlen Sie ,EventgroRe erweitern, um die Event-Payload von 256 KB auf bis zu 1 MB zu
erweitern. Diese Option wird automatisch aktiviert, wenn Sie Ressourcen-Tag-Schlissel oder
globale IAM-Bedingungsschlussel hinzufigen, um sicherzustellen, dass alle lhre hinzugefligten
Schlussel in dem Ereignis enthalten sind.

Die Erweiterung der Ereignisgrof3e ist fur die Analyse und Problembehandlung von Ereignissen
hilfreich, da Sie so den vollstandigen Inhalt der folgenden Felder sehen kdnnen, sofern die
Ereignisnutzlast weniger als 1 MB betragt:

* annotation
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24.
25.

26.

* requestID

* additionalEventData
* serviceEventDetails
* userAgent

+ errorCode

* responseElements

* requestParameters

* errorMessage

Weitere Informationen zu diesen Feldern finden Sie unter CloudTrail Datensatzinhalte.

Wahlen Sie Next (Weiter) aus, um lhre Auswahl zu Uberprifen.

Uberpriifen Sie auf der Seite Priifen und erstellen Ihre Auswahl. Wahlen Sie Bearbeiten aus, um
Anderungen am Schema vorzunehmen. Wenn Sie bereit sind, den Ereignisdatenspeicher zu
erstellen, wahlen Sie Ereignisdatenspeicher erstellen aus.

Der neue Ereignisdatenspeicher ist in der Tabelle Ereignisdatenspeicher auf der Seite
Ereignisdatenspeicher sichtbar.

Ab diesem Zeitpunkt erfasst der Ereignisdatenspeicher Ereignisse, die mit den erweiterten
Ereignisauswahlen Ubereinstimmen (wenn die Option Ereignisse aufnehmen ausgewahlt

ist). Ereignisse, die aufgetreten sind, bevor Sie den Ereignisdatenspeicher erstellt haben,
befinden sich nicht im Ereignisdatenspeicher, es sei denn Sie haben sich fir das Kopieren der
bestehenden Trail-Ereignissen entschieden.

Nun kénnen Sie Abfragen in lnrem neuen Ereignisdatenspeicher ausfiihren. Die Registerkarte
Sample queries (Beispiel fir Abfragen) enthalt Beispielabfragen, die lhnen den Einstieg erleichtern.
Weitere Informationen zum Erstellen und Bearbeiten von Abfragen finden Sie unter Erstellen oder
bearbeiten Sie eine Abfrage mit der Konsole CloudTrail.

Sie kénnen auch die verwalteten Dashboards anzeigen oder benutzerdefinierte Dashboards

erstellen, um Veranstaltungstrends zu visualisieren. Weitere Informationen zu Lake-Dashboards

finden Sie unter CloudTrail Lake-Dashboards.
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Erstellen Sie mit der Konsole einen Ereignisdatenspeicher fur Insights-Ereignisse

AWS CloudTrail Insights helfen AWS Benutzern, ungewdhnliche Aktivitaten im Zusammenhang mit
API-Aufrufraten und API-Fehlerraten zu identifizieren und darauf zu reagieren, indem CloudTrail
Verwaltungsereignisse kontinuierlich analysiert werden. CloudTrail Insights analysiert Ihre normalen
Muster von API-Aufrufraten und API-Fehlerraten, auch Baseline genannt, und generiert Insights-
Ereignisse, wenn das Anrufvolumen oder die Fehlerraten aul3erhalb der normalen Muster liegen.
Insights-Ereignisse zur API-Aufrufrate werden fur das write Management generiert APls, und
Insights-Ereignisse zur API-Fehlerrate werden read sowohl fir das write Management generiert
APIs.

Um Insights-Ereignisse in CloudTrail Lake zu protokollieren, benétigen Sie
einen Zielereignisdatenspeicher, der Insights-Ereignisse protokolliert, und einen
Quellereignisdatenspeicher, der Insights aktiviert und Verwaltungsereignisse protokolliert.

® Note

Um Insights-Ereignisse mit der API-Aufrufrate zu protokollieren, muss der
Quellereignisdatenspeicher write Verwaltungsereignisse protokollieren. Um Insights-
Ereignisse mit der API-Fehlerrate zu protokollieren, muss der Quellereignisdatenspeicher
Ereignisse protokollieren read oder write Verwaltungsereignisse protokollieren.

Wenn Sie CloudTrail Insights in einem Quell-Eventdatenspeicher aktiviert haben und
ungewohnliche CloudTrail Aktivitaten erkennen, werden CloudTrail Insights-Ereignisse an lhren Ziel-
Ereignisdatenspeicher gesendet. Im Gegensatz zu anderen Arten von Ereignissen, die in einem
CloudTrail Ereignisdatenspeicher erfasst werden, werden Insights-Ereignisse nur protokolliert, wenn
Anderungen in der API-Nutzung Ihres Kontos CloudTrail festgestellt werden, die sich erheblich von
den typischen Nutzungsmustern des Kontos unterscheiden.

Nachdem Sie CloudTrail Insights zum ersten Mal in einem Ereignisdatenspeicher aktiviert haben,
CloudTrail kann es bis zu 7 Tage dauern, bis mit der Bereitstellung von Insights-Ereignissen
begonnen wird, sofern wahrend dieser Zeit ungewdhnliche Aktivitaten festgestellt werden.

CloudTrail Insights analysiert die Verwaltungsereignisse, die in jeder Region flr den
Ereignisdatenspeicher auftreten, und generiert Insights-Ereignisse, wenn ungewohnliche Aktivitaten
festgestellt werden, die vom Ausgangswert abweichen. Ein CloudTrail Insights-Ereignis wird in
derselben Region generiert, in der auch das unterstitzende Management-Ereignis generiert wurde.
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Bei einem Datenspeicher flr Organisationsereignisse analysiert CloudTrail Insights die
Verwaltungsereignisse von jedem Mitgliedskonto in der Organisation flir jede Region und generiert
ein Insights-Ereignis, wenn ungewohnliche Aktivitaten festgestellt werden, die vom Ausgangswert fiir
das Konto und die Region abweichen.

Fir die Aufnahme von Insights-Veranstaltungen in Lake fallen zusatzliche Gebihren an CloudTrail .
Wenn Sie Insights sowohl fir Trails als auch flr CloudTrail Lake Event Data Stores aktivieren, fallen
separate Gebulhren an. Informationen zur CloudTrail Preisgestaltung finden Sie unter AWS CloudTrail

Preise.

Themen

« Erstellen eines Zielereignisdatenspeichers, der Insights-Ereignisse protokolliert

 Erstellen eines Quellereignisdatenspeichers, der Insights-Ereignisse aktiviert

Erstellen eines Zielereignisdatenspeichers, der Insights-Ereignisse protokolliert

Wenn Sie einen Insights-Ereignisdatenspeicher erstellen, haben Sie die Option, einen vorhandenen
Quellereignisdatenspeicher auszuwahlen, der Verwaltungsereignisse protokolliert, und dann die
Insights-Typen anzugeben, die Sie empfangen mdchten. Alternativ kdnnen Sie Insights auch in
einem neuen oder vorhandenen Ereignisdatenspeicher aktivieren, nachdem Sie lhren Insights-
Ereignisdatenspeicher erstellt haben und ihn dann als Zielereignisdatenspeicher auswahlen.

Mit den folgenden Schritten erstellen Sie einen Zielereignisdatenspeicher, der Insights-Ereignisse
protokolliert.

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

2. Offnen Sie im Navigationsbereich das Untermenii Lake und wéhlen Sie dann Event Data Stores
(Ereignisdatenspeicher) aus.

Wabhlen Sie Ereignisdatenspeicher erstellen aus.

4. Geben Sie auf der Seite Konfigurieren eines Ereignisdatenspeichers in Allgemeine Angaben
einen Namen flr den Ereignisdatenspeicher ein. Ein Name ist erforderlich.

5. Wahlen Sie die Preisoption aus, die Sie fur den Ereignisdatenspeicher verwenden mdchten.
Der Preisoption bestimmt die Kosten fur die Erfassung und Speicherung von Ereignissen sowie
die standardmafRige und maximale Aufbewahrungsdauern fur lhren Ereignisdatenspeicher.
Weitere Informationen finden Sie unter AWS CloudTrail -Preise und Verwaltung der CloudTrall
Seekosten.
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Die folgenden Optionen sind verfligbar:

» Preisoption mit verlangerbarer Aufbewahrung fir ein Jahr — Empfohlen, wenn Sie
damit rechnen, weniger als 25 TB an Ereignisdaten pro Monat zu erfassen und eine
flexible Aufbewahrungsdauer von bis zu 10 Jahren wiinschen. In den ersten 366 Tagen
(Standardaufbewahrungszeitraum) ist Speicherplatz ohne zusatzliche Kosten im Preis flir die
Datenaufnahme enthalten. Nach 366 Tagen ist eine erweiterte Aufbewahrung gegen Aufpreis
pay-as-you-go verfugbar. Dies ist die Standardoption.

» Standardaufbewahrungsdauer: 366 Tage.
» Maximale Aufbewahrungsdauer: betragt 3 653 Tage.

* Preisoption fur die Aufbewahrung Uber sieben Jahre — Empfohlen, wenn Sie damit
rechnen, mehr als 25 TB an Ereignisdaten pro Monat zu erfassen und eine flexible
Aufbewahrungsdauer von bis zu 7 Jahren wiinschen. Die Aufbewahrung ist im Preis fir die
Erfassung ohne Zusatzkosten enthalten.

» Standardaufbewahrungsdauer: 2 557 Tage.
» Maximale Aufbewahrungsdauer: betragt 2 557 Tage.

6. Geben Sie einen Aufbewahrungszeitraum fur den Ereignisdatenspeicher in Tagen an. Die
Aufbewahrungsdauern kénnen zwischen 7 Tagen und 3 653 Tagen (etwa 10 Jahre) fir die
Preisoption mit verlangerbarer Aufbewahrungsdauer fir ein Jahr oder zwischen 7 Tagen und
2 557 Tagen (etwa sieben Jahre) flr die Preisoption mit siebenjahriger Aufbewahrungsdauer
liegen. Der Ereignisdatenspeicher behalt Ereignisdaten fir die angegebene Anzahl von Tagen
bei.

7. (Optional) Um die Verschlisselung mit zu aktivieren AWS Key Management Service, wahlen
Sie Eigene verwenden aus AWS KMS key. Wahlen Sie Neu, um einen fir Sie AWS KMS
key erstellen zu lassen, oder wahlen Sie Bestehend, um einen vorhandenen KMS-Schliissel
zu verwenden. Geben Sie unter KMS-Alias eingeben einen Alias im folgenden Format an
alias/MyAliasName. Wenn Sie lhren eigenen KMS-Schlissel verwenden, missen Sie lhre
KMS-SchlUsselrichtlinie bearbeiten, damit Ihr Ereignisdatenspeicher ver- und entschlisselt
werden kann. Weitere Informationen finden Sie unterKonfigurieren Sie AWS KMS wichtige
Richtlinien fur CloudTrail. CloudTrail unterstitzt auch Schlissel AWS KMS fir mehrere
Regionen. Weitere Informationen finden Sie Uber Multi-Regions-Schlussel finden Sie unter

Verwenden von Schlisseln fur mehrere Regionen im AWS Key Management Service -

Entwicklerhandbuch.
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Wenn Sie Ihren eigenen KMS-Schlissel verwenden, fallen AWS KMS Kosten flr die
Verschlisselung und Entschlisselung an. Nachdem Sie einen KMS-Schlissel einem
Ereignisdatenspeicher zugeordnet haben, kann der KMS-Schllssel nicht entfernt oder geandert
werden.

® Note

Um die AWS Key Management Service Verschlisselung fir den Ereignisdatenspeicher
einer Organisation zu aktivieren, mussen Sie einen vorhandenen KMS-Schlissel fur das
Verwaltungskonto verwenden.

8. (Optional) Wenn Sie lhre Ereignisdaten mit Amazon Athena abfragen méchten, wahlen Sie
Aktivieren in Lake-Abfrageverbund. Mit Verbund kénnen Sie die mit einem Ereignisdatenspeicher
verbundenen Metadaten im AWS Glue -Datenkatalog einsehen und mit Amazon Athena
SQL-Abfragen zu den Ereignisdaten durchfihren. Anhand der im AWS Glue Datenkatalog
gespeicherten Tabellenmetadaten weil} die Athena-Abfrage-Engine, wie die Daten, die Sie
abfragen mochten, gesucht, gelesen und verarbeitet werden. Weitere Informationen finden Sie
unter Verbund fur einen Ereignisdatenspeicher erstellen.

Wabhlen Sie Aktivieren und gehen Sie wie folgt vor, um Lake-Abfrageverbund zu aktivieren:

a. Wahlen Sie aus, ob Sie eine neue Rolle erstellen oder eine vorhandene IAM-Rolle
verwenden mochten. AWS Lake Formation verwendet diese Rolle, um die Berechtigungen
fur den Verbundereignisdatenspeicher zu verwalten. Wenn Sie mit der CloudTrail Konsole
eine neue Rolle erstellen, CloudTrail wird automatisch eine Rolle mit den erforderlichen
Berechtigungen erstellt. Wenn Sie eine bestehende Rolle auswahlen, stellen Sie sicher,
dass die Richtlinie fur die Rolle die erforderlichen Mindestberechtigungen vorsieht.

b. Wenn Sie eine neue Rolle erstellen, geben Sie einen Namen zur Identifizierung der Rolle
ein.

c. Wenn Sie eine bestehende Rolle verwenden, wahlen Sie die Rolle aus, die Sie verwenden
mochten. Die Rolle muss in |hrem Konto vorhanden sein.

9. (Optional) Wahlen Sie ,Ressourcenrichtlinie aktivieren“, um lhrem Ereignisdatenspeicher
eine ressourcenbasierte Richtlinie hinzuzufligen. Mit ressourcenbasierten Richtlinien kénnen
Sie steuern, welche Principals Aktionen in Ihrem Ereignisdatenspeicher ausfihren kénnen.
Sie kénnen beispielsweise eine ressourcenbasierte Richtlinie hinzufliigen, die es den Root-
Benutzern in anderen Konten ermdéglicht, diesen Ereignisdatenspeicher abzufragen und
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die Abfrageergebnisse anzuzeigen. Beispiele fur Richtlinien finden Sie unter Beispiele fur
ressourcenbasierte Richtlinien fir Ereignisdatenspeicher.

Eine ressourcenbasierte Richtlinie umfasst eine oder mehrere Anweisungen. Jede Anweisung
in der Richtlinie definiert die Prinzipale, denen der Zugriff auf den Ereignisdatenspeicher
gewahrt oder verweigert wird, und die Aktionen, die die Prinzipale mit der Ressource des
Ereignisdatenspeichers ausfiihren kénnen.

Die folgenden Aktionen werden in ressourcenbasierten Richtlinien fur Ereignisdatenspeicher
unterstutzt:

* cloudtrail:StartQuery

* cloudtrail:CancelQuery

 cloudtrail:ListQueries

* cloudtrail:DescribeQuery

* cloudtrail:GetQueryResults

* cloudtrail:GenerateQuery

* cloudtrail:GenerateQueryResultsSummary

e cloudtrail:GetEventDataStore

CloudTrail Erstellt fir Datenspeicher von Organisationsereignissen eine ressourcenbasierte
Standardrichtlinie, in der die Aktionen aufgeflihrt sind, die die delegierten Administratorkonten fir
Organisationsereignisdatenspeicher ausfiihren dirfen. Die Berechtigungen in dieser Richtlinie

werden von den delegierten Administratorberechtigungen in abgeleitet. AWS Organizations
Diese Richtlinie wird automatisch aktualisiert, wenn Anderungen am Ereignisdatenspeicher
der Organisation oder an der Organisation vorgenommen wurden (z. B. wenn ein CloudTrail
delegiertes Administratorkonto registriert oder entfernt wurde).

10. (Optional) Im Bereich Tags kdénnen Sie bis zu 50 Tag-Schllssel-Paare hinzufiigen, um den
Zugriff auf den Ereignisdatenspeicher festzulegen, zu sortieren und zu steuern. Weitere
Informationen dariber, wie Sie IAM-Richtlinien verwenden, um den Zugriff auf einen
Ereignisdatenspeicher basierend auf Tags zu autorisieren, finden Sie unter Beispiele:
Verweigern des Zugriffs zum Erstellen oder Léschen von Ereignisdatenspeichern basierend

auf Tags. Weitere Informationen zur Verwendung von Tags finden Sie unter Tagging AWS

Resources im Tagging Resources User Guide AWS . AWS

11. Wahlen Sie Next (Weiter) aus, um den Ereignisdatenspeicher zu konfigurieren.
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12. Wahlen Sie auf der Seite Ereignisse auswahlen die Option AWS Ereignisse und dann
CloudTraillnsights-Ereignisse aus.

13. Gehen Sie CloudTrail unter Insights-Ereignisse wie folgt vor.

a. Wahlen Sie Delegierten Administratorzugriff zulassen, wenn Sie dem delegierten
Administrator Ihrer Organisation Zugriff auf diesen Ereignisdatenspeicher gewahren
mdchten. Diese Option ist nur verfligbar, wenn Sie mit dem Verwaltungskonto einer AWS
Organizations Organisation angemeldet sind.

b. (Optional) Wahlen Sie einen vorhandenen Quellereignisdatenspeicher aus, der
Verwaltungsereignisse protokolliert, und geben Sie die Insights-Typen an, die Sie
empfangen mdchten.

Flhren Sie die folgenden Schritte aus, um einen Quellereignisdatenspeicher hinzuzufugen:

i.  Wahlen Sie Quell-Ereignisdatenspeicher hinzufligen aus.
i. Wahlen Sie den gewlnschten Quellereignisdatenspeicher aus.

iii. Wahlen Sie den Instance-Typen aus, den Sie empfangen méchten.

« ApiCallRateInsight: Der Insights-Typ ApiCallRateInsight
analysiert nur schreibgeschutzte Verwaltungs-API-Aufrufe, die pro Minute
anhand eines festgelegten API-Aufruf-Volumens aggregiert werden. Um
Insights zu ApiCallRateInsight empfangen zu kénnen, muss der
Quellereignisdatenspeicher Schreib-Verwaltungsereignisse protokollieren.

* ApiErrorRateInsight: Der Insights-Typ ApiErrorRateInsight analysiert
Verwaltungs-API-Aufrufe, die zu Fehlercodes fuhren. Der Fehler wird angezeigt,
wenn der API-Aufruf fehlschlagt. Um Insights zu ApiErrorRateInsight
empfangen zu kénnen, muss der Quellereignisdatenspeicher Schreib- und
Leseverwaltungsereignisse protokollieren.

iv. Wiederholen Sie die beiden vorherigen Schritte (ii und iii), um weitere Insights-Typen
hinzuzufligen, die Sie empfangen mdchten.

14. Wahlen Sie Next (Weiter) aus, um lhre Auswahl zu Uberprufen.

15. Uberpriifen Sie auf der Seite Priifen und erstellen lhre Auswahl. Wahlen Sie Bearbeiten aus, um
Anderungen am Schema vorzunehmen. Wenn Sie bereit sind, den Ereignisdatenspeicher zu
erstellen, wahlen Sie Ereignisdatenspeicher erstellen aus.

16. Der neue Ereignisdatenspeicher ist in der Tabelle Ereignisdatenspeicher auf der Seite
Ereignisdatenspeicher sichtbar.
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17. Wenn Sie in Schritt 10 keinen Quellereignisdatenspeicher ausgewahlt haben, folgen Sie den

Schritten unter Erstellen eines Quellereignisdatenspeichers, der Insights-Ereignisse aktiviert, um
Quellereignisdatenspeicher zu erstellen.

Erstellen eines Quellereignisdatenspeichers, der Insights-Ereignisse aktiviert

Mit den folgenden Schritten erstellen Sie einen Quellereignisdatenspeicher, der Insights-Ereignisse

aktiviert und Verwaltungsereignisse protokolliert.

1.

Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

Offnen Sie im Navigationsbereich das Untermenii Lake und wahlen Sie dann Event Data Stores
(Ereignisdatenspeicher) aus.

Wahlen Sie Ereignisdatenspeicher erstellen aus.

Geben Sie auf der Seite Konfigurieren eines Ereignisdatenspeichers in Allgemeine Angaben
einen Namen fir den Ereignisdatenspeicher ein. Ein Name ist erforderlich.

Wabhlen Sie die Preisoption aus, die Sie fur den Ereignisdatenspeicher verwenden mdchten.
Der Preisoption bestimmt die Kosten fur die Erfassung und Speicherung von Ereignissen sowie
die standardmafRige und maximale Aufbewahrungsdauern fur lhren Ereignisdatenspeicher.
Weitere Informationen finden Sie unter AWS CloudTrail -Preise und Verwaltung der CloudTrall
Seekosten.

Die folgenden Optionen sind verfligbar:

* Preisoption mit verlangerbarer Aufbewahrung fir ein Jahr — Empfohlen, wenn Sie
damit rechnen, weniger als 25 TB an Ereignisdaten pro Monat zu erfassen und eine
flexible Aufbewahrungsdauer von bis zu 10 Jahren wiinschen. In den ersten 366 Tagen
(Standardaufbewahrungszeitraum) ist Speicherplatz ohne zusatzliche Kosten im Preis flir die
Datenaufnahme enthalten. Nach 366 Tagen ist eine erweiterte Aufbewahrung gegen Aufpreis
pay-as-you-go verfugbar. Dies ist die Standardoption.

+ Standardaufbewahrungsdauer: 366 Tage.
» Maximale Aufbewahrungsdauer: betragt 3 653 Tage.

* Preisoption fur die Aufbewahrung Uber sieben Jahre — Empfohlen, wenn Sie damit
rechnen, mehr als 25 TB an Ereignisdaten pro Monat zu erfassen und eine flexible
Aufbewahrungsdauer von bis zu 7 Jahren winschen. Die Aufbewahrung ist im Preis fur die
Erfassung ohne Zusatzkosten enthalten.
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» Standardaufbewahrungsdauer: 2 557 Tage.
» Maximale Aufbewahrungsdauer: betragt 2 557 Tage.

6. Geben Sie einen Aufbewahrungszeitraum fir den Ereignisdatenspeicher an. Die
Aufbewahrungsdauern kdnnen zwischen 7 Tagen und 3 653 Tagen (etwa 10 Jahre) fUr die
Preisoption mit verlangerbarer Aufbewahrungsdauer fir ein Jahr oder zwischen 7 Tagen und
2 557 Tagen (etwa sieben Jahre) fir die Preisoption mit siebenjahriger Aufbewahrungsdauer
liegen.

CloudTrail Lake entscheidet, ob ein Ereignis aufbewahrt werden soll, indem es prift, ob das
Ereignis innerhalb eventTime des angegebenen Aufbewahrungszeitraums liegt. Wenn Sie
beispielsweise einen Aufbewahrungszeitraum von 90 Tagen angeben, CloudTrail werden
Ereignisse entfernt, wenn sie eventTime alter als 90 Tage sind.

7. (Optional) Um die Verschlisselung mit zu aktivieren AWS Key Management Service, wahlen
Sie Eigene verwenden aus AWS KMS key. Wahlen Sie Neu, um einen fir Sie AWS KMS
key erstellen zu lassen, oder wahlen Sie Bestehend, um einen vorhandenen KMS-Schliissel
zu verwenden. Geben Sie unter KMS-Alias eingeben einen Alias im folgenden Format an
alias/MyAliasName. Wenn Sie Ihren eigenen KMS-Schliissel verwenden, missen Sie lhre
KMS-SchlUsselrichtlinie bearbeiten, damit Ihr Ereignisdatenspeicher ver- und entschlisselt
werden kann. Weitere Informationen finden Sie unterKonfigurieren Sie AWS KMS wichtige
Richtlinien fur CloudTrail. CloudTrail unterstitzt auch Schliussel AWS KMS fiur mehrere
Regionen. Weitere Informationen finden Sie Uber Multi-Regions-Schlussel finden Sie unter

Verwenden von Schlusseln fur mehrere Regionen im AWS Key Management Service -
Entwicklerhandbuch.

Wenn Sie Ihren eigenen KMS-Schlissel verwenden, fallen AWS KMS Kosten fur die
Verschlusselung und Entschlisselung an. Nachdem Sie einen KMS-Schlussel einem
Ereignisdatenspeicher zugeordnet haben, kann der KMS-Schlissel nicht entfernt oder geéndert
werden.

® Note

Um die AWS Key Management Service Verschlisselung fir den Ereignisdatenspeicher
einer Organisation zu aktivieren, mussen Sie einen vorhandenen KMS-Schlissel fir das
Verwaltungskonto verwenden.

8. (Optional) Wenn Sie lhre Ereignisdaten mit Amazon Athena abfragen méchten, wahlen Sie
Aktivieren in Lake-Abfrageverbund. Mit Verbund kénnen Sie die mit einem Ereignisdatenspeicher
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verbundenen Metadaten im AWS Glue -Datenkatalog einsehen und mit Amazon Athena
SQL-Abfragen zu den Ereignisdaten durchfihren. Anhand der im AWS Glue Datenkatalog
gespeicherten Tabellenmetadaten weil} die Athena-Abfrage-Engine, wie die Daten, die Sie
abfragen moéchten, gesucht, gelesen und verarbeitet werden. Weitere Informationen finden Sie
unter Verbund flr einen Ereignisdatenspeicher erstellen.

Wabhlen Sie Aktivieren und gehen Sie wie folgt vor, um Lake-Abfrageverbund zu aktivieren:

a. Wahlen Sie aus, ob Sie eine neue Rolle erstellen oder eine vorhandene IAM-Rolle
verwenden mdchten. AWS Lake Formation verwendet diese Rolle, um die Berechtigungen

fur den Verbundereignisdatenspeicher zu verwalten. Wenn Sie mit der CloudTrail Konsole
eine neue Rolle erstellen, CloudTrail wird automatisch eine Rolle mit den erforderlichen
Berechtigungen erstellt. Wenn Sie eine bestehende Rolle auswahlen, stellen Sie sicher,
dass die Richtlinie fir die Rolle die erforderlichen Mindestberechtigungen vorsieht.

b. Wenn Sie eine neue Rolle erstellen, geben Sie einen Namen zur Identifizierung der Rolle
ein.

c. Wenn Sie eine bestehende Rolle verwenden, wahlen Sie die Rolle aus, die Sie verwenden
mochten. Die Rolle muss in |hrem Konto vorhanden sein.

9. (Optional) Wahlen Sie ,Ressourcenrichtlinie aktivieren“, um lhrem Ereignisdatenspeicher
eine ressourcenbasierte Richtlinie hinzuzufligen. Mit ressourcenbasierten Richtlinien kénnen
Sie steuern, welche Principals Aktionen in Ihrem Ereignisdatenspeicher ausfihren kénnen.
Sie kénnen beispielsweise eine ressourcenbasierte Richtlinie hinzufliigen, die es den Root-
Benutzern in anderen Konten ermdéglicht, diesen Ereignisdatenspeicher abzufragen und
die Abfrageergebnisse anzuzeigen. Beispiele fur Richtlinien finden Sie unter Beispiele fur
ressourcenbasierte Richtlinien fir Ereignisdatenspeicher.

Eine ressourcenbasierte Richtlinie umfasst eine oder mehrere Anweisungen. Jede Anweisung
in der Richtlinie definiert die Prinzipale, denen der Zugriff auf den Ereignisdatenspeicher
gewahrt oder verweigert wird, und die Aktionen, die die Prinzipale mit der Ressource des
Ereignisdatenspeichers ausfiihren kénnen.

Die folgenden Aktionen werden in ressourcenbasierten Richtlinien fir Ereignisdatenspeicher
unterstutzt:

* cloudtrail:StartQuery

* cloudtrail:CancelQuery

 cloudtrail:ListQueries
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10.

11.
12.

13.
14.

15.

* cloudtrail:DescribeQuery

* cloudtrail:GetQueryResults

* cloudtrail:GenerateQuery

* cloudtrail:GenerateQueryResultsSummary

* cloudtrail:GetEventDataStore

CloudTrail Erstellt fir Datenspeicher von Organisationsereignissen eine ressourcenbasierte
Standardrichtlinie, in der die Aktionen aufgefiihrt sind, die die delegierten Administratorkonten flr
Organisationsereignisdatenspeicher ausfiihren dirfen. Die Berechtigungen in dieser Richtlinie
werden von den delegierten Administratorberechtigungen in abgeleitet. AWS Organizations
Diese Richtlinie wird automatisch aktualisiert, wenn Anderungen am Ereignisdatenspeicher

der Organisation oder an der Organisation vorgenommen wurden (z. B. wenn ein CloudTrail
delegiertes Administratorkonto registriert oder entfernt wurde).

(Optional) Im Bereich Tags kénnen Sie bis zu 50 Tag-Schlissel-Paare hinzufligen, um den
Zugriff auf den Ereignisdatenspeicher festzulegen, zu sortieren und zu steuern. Weitere
Informationen dariber, wie Sie IAM-Richtlinien verwenden, um den Zugriff auf einen
Ereignisdatenspeicher basierend auf Tags zu autorisieren, finden Sie unter Beispiele:
Verweigern des Zugriffs zum Erstellen oder Léschen von Ereignisdatenspeichern basierend
auf Tags. Weitere Informationen zur Verwendung von Tags finden Sie unter Tagging AWS
Resources im Tagging Resources User Guide AWS . AWS

Wabhlen Sie Next (Weiter) aus, um den Ereignisdatenspeicher zu konfigurieren.

Wabhlen Sie auf der Seite Ereignisse auswahlen die Option AWS Ereignisse und dann Ereignisse
ausCloudTrail.

Lassen Sie CloudTrail unter Ereignisse die Option Management-Ereignisse ausgewahlt.

Damit Ihr Ereignisdatenspeicher Ereignisse von allen Konten in einer AWS Organizations
-Organisation erfasst, wahlen Sie Fur alle Konten in meiner Organisation aktivieren

aus. Sie mussen beim Verwaltungskonto der Organisation angemeldet sein, um einen
Ereignisdatenspeicher zu erstellen, der Insights aktiviert.

Erweitern Sie Zusatzliche Einstellungen, um auszuwahlen, ob lhr Ereignisdatenspeicher
Ereignisse fir alle AWS-Regionen oder nur fir die aktuellen Ereignisse erfassen soll AWS-
Region, und wahlen Sie aus, ob der Ereignisdatenspeicher Ereignisse aufnimmt. Standardmafig
erfasst der Ereignisdatenspeicher Ereignisse aus allen Regionen in lhrem Konto und beginnt ab
der Erstellung damit, Ereignisse aufzunehmen.
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a. Wahlen Sie Nur die aktuelle Region in meinen Ereignisdatenspeicher einbeziehen aus,
um nur Ereignisse einzubeziehen, die in der aktuellen Region protokolliert werden. Wenn
Sie diese Option nicht auswahlen, enthalt der Ereignisdatenspeicher Ereignisse aus allen
Regionen.

b. Lassen Sie die Option Ereignisse aufnehmen ausgewahlt.

16. Wahlen Sie zwischen einfacher Ereigniserfassung und erweiterter Ereigniserfassung:

» Wahlen Sie Einfache Ereigniserfassung, wenn Sie alle Ereignisse, nur Leseereignisse oder
nur Schreibereignisse protokollieren mdchten. Sie kénnen sich auch dafiir entscheiden,
Amazon RDS Data API-Ereignisse auszuschlieen AWS Key Management Service und sie
auszuschliefl3en.

« Wahlen Sie Erweiterte Ereigniserfassung, wenn Sie Verwaltungsereignisse auf der
Grundlage der Werte der erweiterten Ereignisauswahlfelder, einschliellich der Felder,,,
unduserIdentity.arn,,,.immme.eventName,,,eventType, eventSource, sessionCreden:

17. Wenn Sie Einfache Ereigniserfassung ausgewahlt haben, wahlen Sie aus, ob Sie alle Ereignisse,
nur Leseereignisse oder nur Schreibereignisse protokollieren mdchten. Sie kénnen sich auch
daflr entscheiden, Ereignisse der Amazon RDS Data API auszuschlieRen AWS KMS und sie
auszuschliel3en.

18. Wenn Sie Advanced Event Collection ausgewahlt haben, treffen Sie die folgenden Auswahlen:

a. Wahlen Sie unter Vorlage fur die Protokollauswahl eine vordefinierte Vorlage aus, oder
wahlen Sie Benutzerdefiniert, um lhre eigenen Bedingungen fir die Erfassung von
Ereignissen zu erstellen, die auf den Werten der erweiterten Ereignisauswabhlfelder basieren.

Sie kdnnen aus den folgenden vordefinierten Vorlagen wahlen:

+ Alle Ereignisse protokollieren: Wahlen Sie diese Vorlage, um alle Ereignisse zu
protokollieren.

* Nur Leseereignisse protokollieren — Wahlen Sie diese Vorlage, um nur Leseereignisse
zu protokollieren. Schreibgeschutzte Ereignisse sind Ereignisse, die den Status einer
Ressource nicht andern, wie z. B. Ereignisse Get* oderDescribe*.

* Nur Schreibereignisse protokollieren — Wahlen Sie diese Vorlage, um nur
Schreibereignisse zu protokollieren. Schreibereignisse fligen Ressourcen, Attribute oder
Artefakte hinzu, andern oder I6schen sie, wie z. B. Put*-, Delete*- oder Write*-
Ereignisse.
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Nur AWS-Managementkonsole Ereignisse protokollieren — Wahlen Sie diese Vorlage, um
nur Ereignisse zu protokollieren, die ihren Ursprung in haben AWS-Managementkonsole.

AWS-Service Ausgeldste Ereignisse ausschlielen — Wahlen Sie diese Vorlage,

um AWS-Service Ereignisse mit dem Wert eventType von und Ereignisse
auszuschliellenAwsServiceEvent, die mit AWS-Service-verknupften Rollen initiiert
wurden (SLRs).

b. (Optional) Geben Sie unter Selektorname einen Namen ein, um lhre Auswahl zu
identifizieren. Der Selektorname ist ein beschreibender Name fir eine erweiterte
Ereignisauswahl, z. B. ,Verwaltungsereignisse von Sitzungen protokollieren®. AWS-
Managementkonsole Der Name des Selektors wird als Name in der erweiterten
Ereignisauswahl aufgeflihrt und ist sichtbar, wenn Sie die JSON-Ansicht erweitern.

c. Wenn Sie Benutzerdefiniert wahlen, erstellen Event-Selektoren unter Erweitert einen
Ausdruck, der auf Feldwerten der erweiterten Ereignisauswahl basiert.

(® Note

Selektoren unterstutzen nicht die Verwendung von Platzhaltern wie. * Um mehrere
Werte mit einer einzigen Bedingung abzugleichen, kénnen SieStartsWith,, oder
verwenden EndsWithNotStartsWith, NotEndsWith um explizit den Anfang
oder das Ende des Ereignisfeldes abzugleichen.

Wabhlen Sie aus den folgenden Feldern.

* readOnly— readOnly kann so gesetzt werden, dass sie einem Wert von true

oder falseentspricht. Wenn dieser Wert auf gesetzt istfalse, protokolliert

der Ereignisdatenspeicher Verwaltungsereignisse, die nur auf Schreibzugriff
beschrankt sind. Schreibgeschitzte Verwaltungsereignisse sind Ereignisse, die den
Status einer Ressource nicht andern, wie z. B. OR-Ereignisse. Get* Describe*
Schreibereignisse fligen Ressourcen, Attribute oder Artefakte hinzu, andern oder
I6schen sie, wie z. B. Put*-, Delete*- oder Write*-Ereignisse. Um sowohl Lese
- als auch Schreibereignisse zu protokollieren, fliigen Sie keinen Selektor hinzu.
readOnly

eventName— eventName kann einen beliebigen Operator verwenden. Sie kdnnen
ihn verwenden, um jedes Verwaltungsereignis wie CreateAccessPoint oder ein-
oder auszuschlielenGetAccessPoint.
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userIdentity.arn— Ereignisse flr Aktionen, die von bestimmten IAM-Identitaten
ausgefuhrt werden, einschlieRen oder ausschliel3en. Weitere Informationen finden Sie
unter CloudTrail -Element userldentity.

sessionCredentialFromConsole— Ereignisse, die aus einer AWS-
Managementkonsole Sitzung stammen, einschlieen oder ausschliel3en. Dieses Feld
kann auf gleich oder ungleich mit dem Wert von gesetzt werden. true

eventSource— Sie kdnnen es verwenden, um bestimmte Ereignisquellen
ein- oder auszuschlief3en. Das eventSouzrce ist in der Regel eine Kurzform
des Dienstnamens ohne Leerzeichen (Plus).amazonaws . com. Sie kbnnten
beispielsweise eventSource equals so festlegen, dass nur Amazon EC2-
Managementereignisse protokolliert werden. ec2.amazonaws.com

eventType— Der EventType, der ein- oder ausgeschlossen werden soll. Sie konnen
dieses Feld beispielsweise auf ungleich setzen, AwsServiceEvent um Ereignisse
auszuschlieien AWS-Service .

Wabhlen Sie fir jedes Feld + Bedingung aus, um beliebig viele Bedingungen
hinzuzufligen, bis zu maximal 500 angegebene Werte fir alle Bedingungen.

Informationen darlber, wie mehrere Bedingungen CloudTrail ausgewertet werden,
finden Sie unter. Wie CloudTrail werden mehrere Bedingungen fir ein Feld ausgewertet

(® Note

Sie kbnnen maximal 500 Werte fir alle Selektoren in einem
Ereignisdatenspeicher haben. Dies schliel3t Arrays mit mehreren Werten
fur einen Selektor wie eventName ein. Wenn Sie einzelne Werte fir alle
Selektoren haben, kénnen Sie einem Selektor maximal 500 Bedingungen
hinzuflgen.

Wahlen Sie + Feld, um bei Bedarf zusatzliche Felder hinzuzufigen. Um Fehler zu
vermeiden, legen Sie keine widerspriuchlichen oder doppelten Werte fur Felder fest.

d. Erweitern Sie optional die JSON-Ansicht, um lhre erweiterten Ereignisselektoren als JSON-
Block anzuzeigen.

19. Wahlen Sie ,Erfassung von Insights-Ereignissen aktivieren®.

20. Wahlen Sie den Ziel-Eventspeicher aus, in dem Insights-Ereignisse protokolliert
werden sollen. Der Zielereignisdatenspeicher erfasst Insights-Ereignisse auf der
Grundlage der Verwaltungsereignisaktivitat in diesem Ereignisdatenspeicher. Weitere
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21.

22.

23.

24.

Informationen zum Erstellen des Zielereignisdatenspeichers finden Sie unter Erstellen eines

Zielereignisdatenspeichers, der Insights-Ereignisse protokolliert.

Wabhlen Sie die Insights-Typen aus. Sie kdnnen die API-Aufrufrate, die API-Fehlerrate
oder beides auswahlen. Sie missen Schreib-Verwaltungsereignisse protokollieren, um
Insights-Ereignisse fiir die API-Aufrufrate zu protokollieren. Sie missen Lese- und Schreib-
Verwaltungsereignisse protokollieren, um Insights-Ereignisse fir die API-Fehlerrate zu
protokollieren.

Wahlen Sie Weiter, um lhre Ereignisse durch Hinzufiigen von Ressourcen-Tag-Schlisseln und
globalen IAM-Bedingungsschlusseln zu bereichern.

Flgen Sie unter Ereignisse anreichern bis zu 50 Ressourcen-Tag-Schlissel und 50 globale |IAM-
Bedingungsschlussel hinzu, um zusatzliche Metadaten zu lhren Ereignissen bereitzustellen. Dies
hilft Ihnen, verwandte Ereignisse zu kategorisieren und zu gruppieren.

Wenn Sie Ressourcen-Tag-Schlissel hinzufiigen, CloudTrail werden die ausgewahlten Tag-
Schlissel eingeschlossen, die den Ressourcen zugeordnet sind, die am API-Aufruf beteiligt
waren. API-Ereignisse, die sich auf geldschte Ressourcen beziehen, haben keine Ressourcen-
Tags.

Wenn Sie globale IAM-Bedingungsschlissel hinzufligen, enthalt CloudTrail dies Informationen
zu den ausgewahlten Bedingungsschlusseln, die wahrend des Autorisierungsprozesses
ausgewertet wurden, einschliellich zusatzlicher Details zum Prinzipal, zur Sitzung, zum
Netzwerk und zur Anfrage selbst.

Informationen zu den Ressourcen-Tag-Schlisseln und den globalen IAM-Bedingungsschliisseln
werden im eventContext Feld des Ereignisses angezeigt. Weitere Informationen finden Sie
unter Bereichern Sie CloudTrail Ereignisse, indem Sie Ressourcen-Tag-Schlissel und globale
IAM-Bedingungsschlissel hinzufigen.

(® Note

Wenn ein Ereignis eine Ressource enthalt, die nicht zur Event-Region gehort, CloudTrail
werden keine Tags fur diese Ressource aufgefullt, da der Tag-Abruf auf die Event-
Region beschrankt ist.

Wahlen Sie ,EventgroRe erweitern, um die Event-Payload von 256 KB auf bis zu 1 MB zu
erweitern. Diese Option wird automatisch aktiviert, wenn Sie Ressourcen-Tag-Schlissel oder
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25.
26.

27.

globale IAM-Bedingungsschlissel hinzufiigen, um sicherzustellen, dass alle Ihre hinzugefligten
Schlissel in dem Ereignis enthalten sind.

Die Erweiterung der EreignisgroRRe ist fur die Analyse und Problembehandlung von Ereignissen
hilfreich, da Sie so den vollstandigen Inhalt der folgenden Felder sehen kdnnen, sofern die
Ereignisnutzlast weniger als 1 MB betragt:

* annotation

 requestID

* additionalEventData

* serviceEventDetails

e userAgent

« errorCode

* responseElements

* requestParameters

« errorMessage

Weitere Informationen zu diesen Feldern finden Sie unter CloudTrail Datensatzinhalte.

Wahlen Sie Next (Weiter) aus, um lhre Auswahl zu Uberprifen.

Uberpriifen Sie auf der Seite Priifen und erstellen lhre Auswahl. Wahlen Sie Bearbeiten aus, um
Anderungen am Schema vorzunehmen. Wenn Sie bereit sind, den Ereignisdatenspeicher zu
erstellen, wahlen Sie Ereignisdatenspeicher erstellen aus.

Der neue Ereignisdatenspeicher ist in der Tabelle Ereignisdatenspeicher auf der Seite
Ereignisdatenspeicher sichtbar.

Ab diesem Zeitpunkt erfasst der Ereignisdatenspeicher Ereignisse, die mit seinen erweiterten
Ereignisselektoren tbereinstimmen. Nachdem Sie CloudTrail Insights zum ersten Mal in lhrem
Quelldatenspeicher fur Ereignisse aktiviert haben, CloudTrail kann es bis zu 7 Tage dauern,
bis mit der Bereitstellung von Insights-Ereignissen begonnen wird, sofern wahrend dieser Zeit
ungewohnliche Aktivitaten festgestellt werden.

Sie kdnnen das CloudTrail Lake-Dashboard aufrufen, um die Insights-Ereignisse in lhrem
Zielereignisdatenspeicher zu visualisieren. Weitere Informationen zu Lake-Dashboards finden
Sie unter CloudTrail Lake-Dashboards.
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Fir die Aufnahme von Insights-Veranstaltungen in CloudTrail Lake fallen zusatzliche Geblhren an.
Wenn Sie Insights sowohl fir Trails als auch fir Ereignisdatenspeicher aktivieren, wird Ihnen eine
separate Gebulhr in Rechnung gestellt. Informationen zur CloudTrail Preisgestaltung finden Sie unter
AWS CloudTrail Preise.

Erstellen Sie mit der Konsole einen Ereignisdatenspeicher fur Konfigurationselemente

Sie kénnen einen Ereignisdatenspeicher erstellen, der AWS Config -Konfigurationselemente enthalt,

und damit nicht-konforme Anderungen an Ihren Produktionsumgebungen untersuchen. Mit einem
Ereignisdatenspeicher kdnnen Sie nicht-konforme Regeln den Benutzern und Ressourcen zuordnen,
die mit den jeweiligen Anderungen im Zusammenhang stehen. Ein Konfigurationselement stellt

eine point-in-time Ansicht der Attribute einer unterstitzten AWS Ressource dar, die in lhrem Konto
vorhanden ist. AWS Config erstellt ein Konfigurationselement, wenn es eine Anderung an einem
Ressourcentyp feststellt, den es aufzeichnet. AWS Config erstellt auch Konfigurationselemente, wenn
ein Konfigurations-Snapshot erfasst wird.

Sie kdnnen AWS Config sowohl als auch CloudTrail Lake verwenden, um Abfragen fur

Ihre Konfigurationselemente auszufihren. Sie kdnnen AWS Config damit den aktuellen
Konfigurationsstatus von AWS Ressourcen auf der Grundlage von Konfigurationseigenschaften
fur ein einzelnes AWS-Konto und AWS-Region oder fir mehrere Konten und Regionen abfragen.
Im Gegensatz dazu kdnnen Sie CloudTrail Lake verwenden, um verschiedene Datenquellen

wie CloudTrail Ereignisse, Konfigurationselemente und Regelauswertungen abzufragen.
CloudTrail Lake-Abfragen decken alle AWS Config Konfigurationselemente ab, einschlieBlich der
Ressourcenkonfiguration und des Kompatibilitatsverlaufs.

Das Erstellen eines Ereignisdatenspeichers flr Konfigurationselemente hat keine Auswirkungen
auf bestehende AWS Config erweiterte Abfragen oder konfigurierte AWS Config Aggregatoren. Sie
konnen weiterhin erweiterte Abfragen mit Inren AWS Config S3-Buckets ausfihren und diese AWS
Config weiterhin an Ihre S3-Buckets senden.

CloudTrail Fur Datenspeicher mit Lake-Ereignissen fallen Gebuhren an. Beim Erstellen eines
Ereignisdatenspeichers wahlen Sie die Preisoption aus, die fur den Ereignisdatenspeicher genutzt
werden soll. Die Preisoption bestimmt die Kosten fur die Erfassung und Speicherung von Ereignissen
sowie die standardmaldige und maximale Aufbewahrungsdauer fir den Ereignisdatenspeicher.
Informationen zur CloudTrail Preisgestaltung und Verwaltung der Lake-Kosten finden Sie unter AWS
CloudTrail Preise undVerwaltung der CloudTrail Seekosten.
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Einschrankungen

Bezuglich der Ereignisdatenspeicher fir Konfigurationselemente gelten die folgenden
Einschrankungen.

» Keine Unterstitzung fur benutzerdefinierte Konfigurationselemente

» Keine Unterstitzung fir die Ereignisfilterung mit erweiterten Ereignisselektoren

Voraussetzungen

Bevor Sie lhren Veranstaltungsdatenspeicher erstellen, richten Sie die AWS Config Aufzeichnung
far alle Inre Konten und Regionen ein. Sie kénnen Quick Setup, eine Funktion von, verwenden AWS
Systems Manager, um schnell einen Konfigurationsrekorder zu erstellen, der von unterstitzt wird
AWS Config.

® Note

Wenn Sie mit der Aufzeichnung von Konfigurationen AWS Config beginnen, werden
Ihnen Gebuhren fir die Nutzung des Dienstes berechnet. Weitere Informationen Uber die
Preise finden Sie unter AWS Config — Preise. Weitere Informationen zur Verwaltung des

Konfigurations-Recorders finden Sie unter Verwalten des Konfigurations-Recorders im
Entwicklerhandbuch zu AWS Config .

Darlber hinaus werden die folgenden Aktionen empfohlen. Sie sind jedoch nicht erforderlich, um
einen Ereignisdatenspeicher zu erstellen.

* Richten Sie einen Amazon-S3-Bucket flir den Empfang eines Konfigurations-Snapshots (auf
Anfrage) und eines Konfigurationsverlaufs ein. Weitere Informationen zu Snapshots finden Sie
unter Verwalten des Ubermittlungskanals und Ubermitteln eines Konfigurations-Snapshots an
einen Amazon-S3-Bucket im Entwicklerhandbuch zu AWS Config .

» Geben Sie die Regeln an, anhand derer Sie AWS Config die Konformitatsinformationen
fur die aufgezeichneten Ressourcentypen auswerten méchten. Einige der CloudTrail
Lake-Beispielabfragen fir AWS Config erfordern AWS-Config-Regeln die Bewertung des
Konformitatsstatus lhrer AWS Ressourcen. Weitere Informationen dazu finden Sie AWS-
Config-Regeln unter Evaluierung von Ressourcen mit AWS-Config-Regeln im AWS Config
Entwicklerhandbuch.
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So erstellen Sie einen Ereignisdatenspeicher flr Konfigurationselemente

1.

Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

Wabhlen Sie im Navigationsbereich unter Lake die Option Ereignisdatenspeicher aus.
Wabhlen Sie Ereignisdatenspeicher erstellen aus.

Geben Sie auf der Seite Konfigurieren eines Ereignisdatenspeichers in Allgemeine Angaben
einen Namen fir den Ereignisdatenspeicher ein. Ein Name ist erforderlich.

Wabhlen Sie die Preisoption aus, die Sie flr den Ereignisdatenspeicher verwenden mdéchten.
Der Preisoption bestimmt die Kosten fiir die Erfassung und Speicherung von Ereignissen sowie
die standardmaRige und maximale Aufbewahrungsdauern fir lhren Ereignisdatenspeicher.
Weitere Informationen finden Sie unter AWS CloudTrail -Preise und Verwaltung der CloudTrall
Seekosten.

Die folgenden Optionen sind verfligbar:

* Preisoption mit verlangerbarer Aufbewahrung fir ein Jahr — Empfohlen, wenn Sie
damit rechnen, weniger als 25 TB an Ereignisdaten pro Monat zu erfassen und eine
flexible Aufbewahrungsdauer von bis zu 10 Jahren wiinschen. In den ersten 366 Tagen
(Standardaufbewahrungszeitraum) ist Speicherplatz ohne zusatzliche Kosten im Preis flr die
Datenaufnahme enthalten. Nach 366 Tagen ist eine erweiterte Aufbewahrung gegen Aufpreis
pay-as-you-go verfugbar. Dies ist die Standardoption.

» Standardaufbewahrungsdauer: 366 Tage.
» Maximale Aufbewahrungsdauer: betragt 3 653 Tage.

* Preisoption fur die Aufbewahrung Uber sieben Jahre — Empfohlen, wenn Sie damit
rechnen, mehr als 25 TB an Ereignisdaten pro Monat zu erfassen und eine flexible
Aufbewahrungsdauer von bis zu 7 Jahren wiinschen. Die Aufbewahrung ist im Preis flr die
Erfassung ohne Zusatzkosten enthalten.

» Standardaufbewahrungsdauer: 2 557 Tage.
» Maximale Aufbewahrungsdauer: betragt 2 557 Tage.

Geben Sie einen Aufbewahrungszeitraum fir den Ereignisdatenspeicher an. Die
Aufbewahrungsdauern kénnen zwischen 7 Tagen und 3 653 Tagen (etwa 10 Jahre) fir die
Preisoption mit verlangerbarer Aufbewahrungsdauer fiir ein Jahr oder zwischen 7 Tagen und
2 557 Tagen (etwa sieben Jahre) flr die Preisoption mit siebenjahriger Aufbewahrungsdauer
liegen.
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CloudTrail Lake entscheidet, ob ein Ereignis aufbewahrt werden soll, indem es prift, ob das
Ereignis innerhalb eventTime des angegebenen Aufbewahrungszeitraums liegt. Wenn Sie
beispielsweise einen Aufbewahrungszeitraum von 90 Tagen angeben, CloudTrail werden
Ereignisse entfernt, wenn sie eventTime alter als 90 Tage sind.

7. (Optional) Um die Verschlisselung mit zu aktivieren AWS Key Management Service, wahlen
Sie Eigene verwenden aus AWS KMS key. Wahlen Sie Neu, um einen fir Sie AWS KMS
key erstellen zu lassen, oder wahlen Sie Bestehend, um einen vorhandenen KMS-Schlissel
zu verwenden. Geben Sie unter KMS-Alias eingeben einen Alias im folgenden Format an
alias/MyAliasName. Wenn Sie lhren eigenen KMS-Schliissel verwenden, miissen Sie Ihre
KMS-SchlUsselrichtlinie bearbeiten, damit Ihr Ereignisdatenspeicher ver- und entschlisselt
werden kann. Weitere Informationen finden Sie unterKonfigurieren Sie AWS KMS wichtige
Richtlinien fur CloudTrail. CloudTrail unterstitzt auch Schlissel AWS KMS fir mehrere
Regionen. Weitere Informationen finden Sie Uber Multi-Regions-Schlissel finden Sie unter
Verwenden von Schlisseln fur mehrere Regionen im AWS Key Management Service -
Entwicklerhandbuch.

Wenn Sie Ihren eigenen KMS-Schlissel verwenden, fallen AWS KMS Kosten flir die
Verschlisselung und Entschllisselung an. Nachdem Sie einen KMS-Schlissel einem
Ereignisdatenspeicher zugeordnet haben, kann der KMS-Schllssel nicht entfernt oder geandert
werden.

(® Note

Um die AWS Key Management Service Verschlisselung fir den Ereignisdatenspeicher
einer Organisation zu aktivieren, mussen Sie einen vorhandenen KMS-Schlussel fur das
Verwaltungskonto verwenden.

8. (Optional) Wenn Sie lhre Ereignisdaten mit Amazon Athena abfragen mdchten, wahlen Sie
Aktivieren in Lake-Abfrageverbund. Mit Verbund kénnen Sie die mit einem Ereignisdatenspeicher
verbundenen Metadaten im AWS Glue -Datenkatalog einsehen und mit Amazon Athena
SQL-Abfragen zu den Ereignisdaten durchfihren. Anhand der im AWS Glue Datenkatalog
gespeicherten Tabellenmetadaten weil} die Athena-Abfrage-Engine, wie die Daten, die Sie
abfragen méchten, gesucht, gelesen und verarbeitet werden. Weitere Informationen finden Sie
unter Verbund flr einen Ereignisdatenspeicher erstellen.

Wahlen Sie Aktivieren und gehen Sie wie folgt vor, um Lake-Abfrageverbund zu aktivieren:

Ereignisdatenspeicher mit der Konsole erstellen, aktualisieren und verwalten Version 1.0 262


https://docs.aws.amazon.com/kms/latest/developerguide/multi-region-keys-overview.html
https://docs.aws.amazon.com/glue/latest/dg/components-overview.html#data-catalog-intro

AWS CloudTrail Benutzer-Leitfaden

a. Wahlen Sie aus, ob Sie eine neue Rolle erstellen oder eine vorhandene IAM-Rolle
verwenden mdchten. AWS Lake Formation verwendet diese Rolle, um die Berechtigungen
fur den Verbundereignisdatenspeicher zu verwalten. Wenn Sie mit der CloudTrail Konsole
eine neue Rolle erstellen, CloudTrail wird automatisch eine Rolle mit den erforderlichen
Berechtigungen erstellt. Wenn Sie eine bestehende Rolle auswahlen, stellen Sie sicher,
dass die Richtlinie flr die Rolle die erforderlichen Mindestberechtigungen vorsieht.

b. Wenn Sie eine neue Rolle erstellen, geben Sie einen Namen zur Identifizierung der Rolle
ein.

c. Wenn Sie eine bestehende Rolle verwenden, wahlen Sie die Rolle aus, die Sie verwenden
mochten. Die Rolle muss in |hrem Konto vorhanden sein.

9. (Optional) Wahlen Sie ,Ressourcenrichtlinie aktivieren“, um lhrem Ereignisdatenspeicher
eine ressourcenbasierte Richtlinie hinzuzufligen. Mit ressourcenbasierten Richtlinien kénnen
Sie steuern, welche Principals Aktionen in Ihrem Ereignisdatenspeicher ausfihren kénnen.
Sie kénnen beispielsweise eine ressourcenbasierte Richtlinie hinzufliigen, die es den Root-
Benutzern in anderen Konten ermdéglicht, diesen Ereignisdatenspeicher abzufragen und
die Abfrageergebnisse anzuzeigen. Beispiele fur Richtlinien finden Sie unter Beispiele fur
ressourcenbasierte Richtlinien fir Ereignisdatenspeicher.

Eine ressourcenbasierte Richtlinie umfasst eine oder mehrere Anweisungen. Jede Anweisung
in der Richtlinie definiert die Prinzipale, denen der Zugriff auf den Ereignisdatenspeicher
gewahrt oder verweigert wird, und die Aktionen, die die Prinzipale mit der Ressource des
Ereignisdatenspeichers ausfiihren kénnen.

Die folgenden Aktionen werden in ressourcenbasierten Richtlinien fur Ereignisdatenspeicher
unterstutzt:

* cloudtrail:StartQuery

* cloudtrail:CancelQuery

 cloudtrail:ListQueries

* cloudtrail:DescribeQuery

* cloudtrail:GetQueryResults

* cloudtrail:GenerateQuery

* cloudtrail:GenerateQueryResultsSummary

e cloudtrail:GetEventDataStore

Ereignisdatenspeicher mit der Konsole erstellen, aktualisieren und verwalten Version 1.0 263


https://docs.aws.amazon.com/lake-formation/latest/dg/how-it-works.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_principal.html

AWS CloudTrail Benutzer-Leitfaden

10.

11.
12.

13.

14.

15.
16.

CloudTrail Erstellt fir Datenspeicher von Organisationsereignissen eine ressourcenbasierte

Standardrichtlinie, in der die Aktionen aufgeflihrt sind, die die delegierten Administratorkonten fir

Organisationsereignisdatenspeicher ausfiihren dirfen. Die Berechtigungen in dieser Richtlinie
werden von den delegierten Administratorberechtigungen in abgeleitet. AWS Organizations
Diese Richtlinie wird automatisch aktualisiert, wenn Anderungen am Ereignisdatenspeicher
der Organisation oder an der Organisation vorgenommen wurden (z. B. wenn ein CloudTrail
delegiertes Administratorkonto registriert oder entfernt wurde).

(Optional) Im Bereich Tags kdénnen Sie bis zu 50 Tag-SchlUssel-Paare hinzufigen, um den
Zugriff auf den Ereignisdatenspeicher festzulegen, zu sortieren und zu steuern. Weitere
Informationen dartber, wie Sie IAM-Richtlinien verwenden, um den Zugriff auf einen
Ereignisdatenspeicher basierend auf Tags zu autorisieren, finden Sie unter Beispiele:
Verweigern des Zugriffs zum Erstellen oder Léschen von Ereignisdatenspeichern basierend

auf Tags. Weitere Informationen zur Verwendung von Tags finden Sie unter Tagging AWS
Resources im Tagging Resources User Guide AWS . AWS

Wahlen Sie Weiter aus.

Wahlen Sie auf der Seite Ereignisse auswahlen die Option AWS -Ereignisse und dann
Konfigurationselemente aus.

CloudTrail speichert die Datenspeicherressource fur Ereignisse in der Region, in der Sie sie
erstellen. Standardmafig stammen die im Datenspeicher gesammelten Konfigurationselemente
jedoch aus allen Regionen in lhrem Konto, flir die die Aufzeichnung aktiviert ist. Optional kdnnen
Sie Include only the current region in my event data store (Nur die aktuelle Region in meinen
Ereignisdatenspeicher einbeziehen) auswahlen, um nur Konfigurationselemente einzubeziehen,
die in der aktuellen Region erfasst werden. Wenn Sie diese Option nicht auswahlen, enthalt |hr
Ereignisdatenspeicher Konfigurationselemente aus allen Regionen, flr die die Aufzeichnung
aktiviert ist.

Damit Ihr Event-Datenspeicher Konfigurationselemente von allen Konten in einer AWS
Organizations Organisation sammelt, wahlen Sie Fir alle Konten in meiner Organisation
aktivieren aus. Sie mussen beim Verwaltungskonto oder beim Konto eines delegierten
Administrators der Organisation angemeldet sein, um einen Ereignisdatenspeicher zu erstellen,
der Konfigurationselemente fur eine Organisation erfasst.

Wahlen Sie Next (Weiter) aus, um lhre Auswahl zu Uberprifen.

Uberpriifen Sie auf der Seite Priifen und erstellen lhre Auswahl. Wahlen Sie Bearbeiten aus, um
Anderungen am Schema vorzunehmen. Wenn Sie bereit sind, den Ereignisdatenspeicher zu
erstellen, wahlen Sie Ereignisdatenspeicher erstellen aus.
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17. Der neue Ereignisdatenspeicher ist in der Tabelle Ereignisdatenspeicher auf der Seite
Ereignisdatenspeicher sichtbar.

Konfigurationselemente werden ab diesem Zeitpunkt vom Ereignisdatenspeicher erfasst.
Konfigurationselemente, die vor der Erstellung des Ereignisdatenspeichers aufgetreten sind,
befinden sich nicht darin.

Schema flr Konfigurationselemente

In der folgenden Tabelle werden die erforderlichen und optionalen Schemaelemente beschrieben, die
denen in den Aufzeichnungen der Konfigurationselemente entsprechen. Der Inhalt von eventData
wird durch Ihre Konfigurationselemente bereitgestellt; andere Felder werden von CloudTrail nach der
Aufnahme bereitgestellt.

CloudTrail Der Inhalt des Ereignisdatensatzes wird unter ausfuhrlicher beschrieben. CloudTrail
Inhalte fur Verwaltungs-, Daten- und Netzwerkaktivitdtsereignisse aufzeichnen

« Felder, die CloudTrail nach der Aufnahme bereitgestellt werden

« Felder, die durch Ihre Ereignisse bereitgestellt werden

Felder, die von after ingestion bereitgestellt werden CloudTrail

Feldname Eingabetyp Anforderung Description

eventVersion Zeichenfolge Erforderlich Die Version des AWS
Ereignisformats.

eventCategory Zeichenfolge Erforderlich Die Kategorie des
Ereignisses. Fur
Konfigurationselem
ente lautet der gultige
Wert Configura
tionItem .

eventType Zeichenfolge Erforderlich Der Ereignistyp. Fur
Konfigurationselem
ente lautet der gultige

Ereignisdatenspeicher mit der Konsole erstellen, aktualisieren und verwalten Version 1.0 265



AWS CloudTrail

Benutzer-Leitfaden

Feldname

eventlD

eventTime

awsRegion

recipientAccountld

addendum

Eingabetyp

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

addendum

Anforderung

Erforderlich

Erforderlich

Erforderlich

Erforderlich

Optional

Description

Wert AwsConfig
urationItem

Eine eindeutige ID flr
ein Ereignis.

Der Zeitstempel

des Ereignisses im
Format yyyy-MM-D
DTHH:mm:ss ,in
Universal Coordinated
Time (UTC).

Die AWS-Regio

n, der ein Ereignis
zugewiesen werden
soll.

Stellt die AWS-Konto
ID dar, die dieses
Ereignis empfangen
hat.

Zeigt Informationen
dazu an, warum
sich ein Ereignis
verzogert hat. Wenn
Informationen zu
einem bestehend
en Ereignis fehlten,
enthalt der Nachtrags
block die fehlenden
Informationen und
einen Grund fir das
Fehlen.
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Die Felder in eventData werden durch Ihre Konfigurationselemente bereitgestellt.

Feldname

eventData

+ configurationltemV
ersion

+ configurationltemC
aptureZeit

+ configurationltemS
tatus

e accountld

* RessourcenTyp

Eingabetyp

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Anforderung

Erforderlich

Optional

Optional

Optional

Optional

Optional

Description

Felder in eventData
werden durch lhre
Konfigurationselem
ente bereitgestellt.

Die Version des
Konfigurationselem
ents aus der
zugehorigen Quelle.

Die Uhrzeit, zu der die
Konfigurationsaufz
eichnung initiiert
wurde.

Der Status des
Konfigurationselem
ents. Gultige Werte
sind OK, ResourceD
iscovered

, ResourceN
otRecorded
ResourceDeleted
und ResourceD
eletedNot
Recorded .

Die 12-stellige AWS-
Konto ID, die der
Ressource zugeordne
tist.

Der Typ der AWS
Ressource. Weitere
Informationen zu
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Feldname

» resourceld

 RessourcenNamen

e arn

» awsRegion

* availabilityZone

* resourceCreationTi

me

+ configuration

Eingabetyp

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

JSON

Anforderung

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Description

gultigen Ressource
ntypen finden Sie
Configurationltemin
der AWS Config API-
Referenz.

Die ID der Ressource
(z. B. sg-xxxxxx).

Der benutzerdefinierte
Name der Ressource,
sofern verfugbar.

Der Amazon-Re
ssourcenname (ARN),
der der Ressource
zugeordnet ist.

Der AWS-Region
Ort, an dem sich die
Ressource befindet.

Die Availability Zone,
die der Ressource
zugeordnet ist.

Der Zeitstempel flr
die Erstellung der
Ressource.

Die Beschreibung der
Ressourcenkonfigur
ation.
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Feldname

» supplementaryConfi
guration

* relatedEvents

* relationships

 »« Name

* + RessourcenTyp

» « resourceld

e ¢ Ressource
nNamen

Eingabetyp

JSON

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Anforderung

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Description

Konfigurationsattr
ibute, die flr
bestimmte Ressource
ntypen AWS Config
zurickgegeben
werden, um die

fur den Konfigura
tionsparameter
zurickgegebenen
Informationen zu
erganzen.

Eine Liste von
CloudTrail Ereigniss
en IDs.

Eine Liste verwandter
AWS Ressourcen.

Die Art der Beziehung
mit der zugehdrigen
Ressource.

Der Ressourcentyp
der zugehdrigen
Ressource.

Die ID der zugehdrig
en Ressource (z. B.
Sg-XXXXXX).

Der benutzerdefinierte
Name der zugehorig
en Ressource, sofern
verfligbar.
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Feldname Eingabetyp Anforderung Description

» tags JSON Optional Schlissel-Wert-Tag
s, die der Ressource
zugeordnet sind.

Das folgende Beispiel zeigt die Hierarchie von Schemaelementen, die denen in den Aufzeichnungen
von Konfigurationselementen entsprechen.

"eventVersion": String,

"eventCategory: String,

"eventType": String,

"eventID": String,

"eventTime": String,

"awsRegion": String,

"recipientAccountId": String,

"addendum": Addendum,

"eventData": {
"configurationItemVersion": String,
"configurationItemCaptureTime": String,
"configurationItemStatus": String,
"configurationStateId": String,
"accountId": String,
"resourceType": String,
"resourceId": String,
"resourceName": String,

"arn": String,

"awsRegion": String,

"availabilityZone": String,

"resourceCreationTime": String,

"configuration": {

JSON,

.

"supplementaryConfiguration": {
JSON,

},

"relatedEvents": [
String

1,

"relationships": [
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struct{
"name" : String,
"resourceType": String,
"resourceId": String,
"resourceName": String
}
1,
"tags": {
JSON
}
}
}
}

Erstellen Sie einen Ereignisdatenspeicher fur Ereignisse aul3erhalb der AWS Konsole

Sie kdnnen einen Ereignisdatenspeicher erstellen, der Ereignisse aul3erhalb von enthalt AWS, und
dann CloudTrail Lake verwenden, um die Daten zu suchen, abzufragen und zu analysieren, die in
Ihren Anwendungen protokolliert werden.

Sie kdnnen CloudTrail Lake-Integrationen verwenden, um Benutzeraktivitdtsdaten von aullerhalb
zu protokollieren und zu speichern AWS; aus beliebigen Quellen in lhren Hybridumgebungen, z.
B. internen oder SaaS-Anwendungen, die vor Ort oder in der Cloud gehostet werden, virtuellen
Maschinen oder Containern.

Wenn Sie einen Ereignisdatenspeicher fur eine Integration erstellen, erstellen Sie auch einen Kanal
und figen dem Kanal eine Ressourcenrichtlinie hinzu.

CloudTrail Fur die Speicherung von Ereignisdaten in Lake fallen GeblUhren an. Beim Erstellen eines
Ereignisdatenspeichers wahlen Sie die Preisoption aus, die fir den Ereignisdatenspeicher genutzt
werden soll. Die Preisoption bestimmt die Kosten flur die Erfassung und Speicherung von Ereignissen
sowie die standardmallige und maximale Aufbewahrungsdauer fir den Ereignisdatenspeicher.
Informationen zur CloudTrail Preisgestaltung und Verwaltung der Lake-Kosten finden Sie unter AWS
CloudTrail Preise undVerwaltung der CloudTrail Seekosten.

Um einen Ereignisdatenspeicher flr Ereignisse aulerhalb von zu erstellen AWS

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

2. Wahlen Sie im Navigationsbereich unter Lake die Option Ereignisdatenspeicher aus.

3. Wahlen Sie Ereignisdatenspeicher erstellen aus.
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4.

Geben Sie auf der Seite Konfigurieren eines Ereignisdatenspeichers in Allgemeine Angaben
einen Namen fir den Ereignisdatenspeicher ein. Ein Name ist erforderlich.

Wabhlen Sie die Preisoption aus, die Sie flr den Ereignisdatenspeicher verwenden mdchten.
Der Preisoption bestimmt die Kosten fur die Erfassung und Speicherung von Ereignissen sowie
die standardmafRige und maximale Aufbewahrungsdauern fir lhren Ereignisdatenspeicher.
Weitere Informationen finden Sie unter AWS CloudTrail -Preise und Verwaltung der CloudTrall
Seekosten.

Die folgenden Optionen sind verfugbar:

 Preisoption mit verlangerbarer Aufbewahrung fur ein Jahr — Empfohlen, wenn Sie
damit rechnen, weniger als 25 TB an Ereignisdaten pro Monat zu erfassen und eine
flexible Aufbewahrungsdauer von bis zu 10 Jahren winschen. In den ersten 366 Tagen
(Standardaufbewahrungszeitraum) ist Speicherplatz ohne zuséatzliche Kosten im Preis fur die
Datenaufnahme enthalten. Nach 366 Tagen ist eine erweiterte Aufbewahrung gegen Aufpreis
pay-as-you-go verfugbar. Dies ist die Standardoption.

+ Standardaufbewahrungsdauer: 366 Tage.
» Maximale Aufbewahrungsdauer: betragt 3 653 Tage.

* Preisoption fur die Aufbewahrung Uber sieben Jahre — Empfohlen, wenn Sie damit
rechnen, mehr als 25 TB an Ereignisdaten pro Monat zu erfassen und eine flexible
Aufbewahrungsdauer von bis zu 7 Jahren wiinschen. Die Aufbewahrung ist im Preis flr die
Erfassung ohne Zusatzkosten enthalten.

« Standardaufbewahrungsdauer: 2 557 Tage.
+ Maximale Aufbewahrungsdauer: betragt 2 557 Tage.

Geben Sie einen Aufbewahrungszeitraum fir den Ereignisdatenspeicher an. Die
Aufbewahrungsdauern kénnen zwischen 7 Tagen und 3 653 Tagen (etwa 10 Jahre) fir die
Preisoption mit verlangerbarer Aufbewahrungsdauer fiir ein Jahr oder zwischen 7 Tagen und
2 557 Tagen (etwa sieben Jahre) fir die Preisoption mit siebenjahriger Aufbewahrungsdauer
liegen.

CloudTrail Lake entscheidet, ob ein Ereignis aufbewahrt werden soll, indem es prift, ob das
Ereignis innerhalb eventTime des angegebenen Aufbewahrungszeitraums liegt. Wenn Sie
beispielsweise einen Aufbewahrungszeitraum von 90 Tagen angeben, CloudTrail werden
Ereignisse entfernt, wenn sie eventTime alter als 90 Tage sind.

(Optional) Um die Verschlisselung mit zu aktivieren AWS Key Management Service, wahlen
Sie Eigene verwenden aus AWS KMS key. Wahlen Sie Neu, um einen fir Sie AWS KMS
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key erstellen zu lassen, oder wahlen Sie Bestehend, um einen vorhandenen KMS-Schliissel
zu verwenden. Geben Sie unter KMS-Alias eingeben einen Alias im folgenden Format an
alias/MyAliasName. Wenn Sie lhren eigenen KMS-Schlissel verwenden, missen Sie lhre
KMS-SchlUsselrichtlinie bearbeiten, damit Ihr Ereignisdatenspeicher ver- und entschlisselt
werden kann. Weitere Informationen finden Sie unterKonfigurieren Sie AWS KMS wichtige
Richtlinien fur CloudTrail. CloudTrail unterstitzt auch Schlissel AWS KMS fir mehrere
Regionen. Weitere Informationen finden Sie Uber Multi-Regions-Schlissel finden Sie unter
Verwenden von Schlisseln fur mehrere Regionen im AWS Key Management Service -
Entwicklerhandbuch.

Wenn Sie Ihren eigenen KMS-Schlissel verwenden, fallen AWS KMS Kosten fur die
Verschlisselung und Entschlisselung an. Nachdem Sie einen KMS-Schlussel einem
Ereignisdatenspeicher zugeordnet haben, kann der KMS-Schlissel nicht entfernt oder gedndert
werden.

(® Note

Um die AWS Key Management Service Verschlisselung fur den Ereignisdatenspeicher
einer Organisation zu aktivieren, mussen Sie einen vorhandenen KMS-Schlussel fur das
Verwaltungskonto verwenden.

8. (Optional) Wenn Sie lhre Ereignisdaten mit Amazon Athena abfragen mdchten, wahlen Sie
Aktivieren in Lake-Abfrageverbund. Mit Verbund kdnnen Sie die mit einem Ereignisdatenspeicher
verbundenen Metadaten im AWS Glue -Datenkatalog einsehen und mit Amazon Athena
SQL-Abfragen zu den Ereignisdaten durchfuhren. Anhand der im AWS Glue Datenkatalog
gespeicherten Tabellenmetadaten weil} die Athena-Abfrage-Engine, wie die Daten, die Sie
abfragen moéchten, gesucht, gelesen und verarbeitet werden. Weitere Informationen finden Sie
unter Verbund flr einen Ereignisdatenspeicher erstellen.

Wahlen Sie Aktivieren und gehen Sie wie folgt vor, um Lake-Abfrageverbund zu aktivieren:

a. Wahlen Sie aus, ob Sie eine neue Rolle erstellen oder eine vorhandene IAM-Rolle
verwenden mdchten. AWS Lake Formation verwendet diese Rolle, um die Berechtigungen

fur den Verbundereignisdatenspeicher zu verwalten. Wenn Sie mit der CloudTrail Konsole
eine neue Rolle erstellen, CloudTrail wird automatisch eine Rolle mit den erforderlichen
Berechtigungen erstellt. Wenn Sie eine bestehende Rolle auswahlen, stellen Sie sicher,
dass die Richtlinie fur die Rolle die erforderlichen Mindestberechtigungen vorsieht.

Ereignisdatenspeicher mit der Konsole erstellen, aktualisieren und verwalten Version 1.0 273


https://docs.aws.amazon.com/kms/latest/developerguide/multi-region-keys-overview.html
https://docs.aws.amazon.com/glue/latest/dg/components-overview.html#data-catalog-intro
https://docs.aws.amazon.com/lake-formation/latest/dg/how-it-works.html

AWS CloudTrail Benutzer-Leitfaden

b. Wenn Sie eine neue Rolle erstellen, geben Sie einen Namen zur Identifizierung der Rolle
ein.

c. Wenn Sie eine bestehende Rolle verwenden, wahlen Sie die Rolle aus, die Sie verwenden
mochten. Die Rolle muss in |hrem Konto vorhanden sein.

9. (Optional) Wahlen Sie ,Ressourcenrichtlinie aktivieren“, um lhrem Ereignisdatenspeicher
eine ressourcenbasierte Richtlinie hinzuzufligen. Mit ressourcenbasierten Richtlinien kénnen
Sie steuern, welche Principals Aktionen in Ihrem Ereignisdatenspeicher ausfihren kénnen.
Sie kénnen beispielsweise eine ressourcenbasierte Richtlinie hinzufliigen, die es den Root-
Benutzern in anderen Konten ermdéglicht, diesen Ereignisdatenspeicher abzufragen und
die Abfrageergebnisse anzuzeigen. Beispiele fur Richtlinien finden Sie unter Beispiele fur
ressourcenbasierte Richtlinien fir Ereignisdatenspeicher.

Eine ressourcenbasierte Richtlinie umfasst eine oder mehrere Anweisungen. Jede Anweisung
in der Richtlinie definiert die Prinzipale, denen der Zugriff auf den Ereignisdatenspeicher
gewahrt oder verweigert wird, und die Aktionen, die die Prinzipale mit der Ressource des
Ereignisdatenspeichers ausfiihren kénnen.

Die folgenden Aktionen werden in ressourcenbasierten Richtlinien fur Ereignisdatenspeicher
unterstutzt:

* cloudtrail:StartQuery

* cloudtrail:CancelQuery

 cloudtrail:ListQueries

* cloudtrail:DescribeQuery

* cloudtrail:GetQueryResults

* cloudtrail:GenerateQuery

* cloudtrail:GenerateQueryResultsSummary

e cloudtrail:GetEventDataStore

CloudTrail Erstellt fir Datenspeicher von Organisationsereignissen eine ressourcenbasierte

Standardrichtlinie, in der die Aktionen aufgeflihrt sind, die die delegierten Administratorkonten fir
Organisationsereignisdatenspeicher ausfiihren dirfen. Die Berechtigungen in dieser Richtlinie
werden von den delegierten Administratorberechtigungen in abgeleitet. AWS Organizations
Diese Richtlinie wird automatisch aktualisiert, wenn Anderungen am Ereignisdatenspeicher
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10.

11.
12.

13.

14.

15.

der Organisation oder an der Organisation vorgenommen wurden (z. B. wenn ein CloudTrail
delegiertes Administratorkonto registriert oder entfernt wurde).

(Optional) Im Bereich Tags kdnnen Sie bis zu 50 Tag-Schlussel-Paare hinzufiigen, um den
Zugriff auf den Ereignisdatenspeicher festzulegen, zu sortieren und zu steuern. Weitere
Informationen dartber, wie Sie IAM-Richtlinien verwenden, um den Zugriff auf einen
Ereignisdatenspeicher basierend auf Tags zu autorisieren, finden Sie unter Beispiele:
Verweigern des Zugriffs zum Erstellen oder Léschen von Ereignisdatenspeichern basierend
auf Tags. Weitere Informationen zur Verwendung von Tags finden Sie unter Tagging AWS
Resources im Tagging Resources User Guide AWS . AWS

Wahlen Sie Next (Weiter) aus, um den Ereignisdatenspeicher zu konfigurieren.

Wabhlen Sie auf der Seite Choose events (Ereignisse auswahlen) die Option Events from
integrations (Ereignisse aus Integrationen) aus.

Wahlen Sie unter Events from integration (Ereignisse aus Integration) die Quelle aus, aus der
Ereignisse an den Ereignisdatenspeicher Ubermittelt werden sollen.

Stellen Sie einen Namen zur Verfligung, um den Kanal der Integration zu identifizieren. Der
Name kann eine Lange von 3-128 Zeichen haben. Namen dirfen nur Buchstaben, Zahlen,
Punkte, Unterstriche und Schragstriche enthalten.

Konfigurieren Sie unter Resource policy (Ressourcenrichtlinie) die Ressourcenrichtlinie flr

den Kanal der Integration. Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente,
die angeben, welche Aktionen ein bestimmter Prinzipal unter welchen Bedingungen fur die
Ressource ausfiihren kann. Die Konten, die in der Ressourcenrichtlinie als Prinzipale definiert
sind, kénnen die PutAuditEvents-API aufrufen, um Ereignisse an Ihren Kanal zu senden.
Der Ressourcenbesitzer hat impliziten Zugriff auf die Ressource, sofern seine IAM-Richtlinie die
cloudtrail-data:PutAuditEvents-Aktion zuldsst.

Die flr die Richtlinie erforderlichen Informationen werden durch den Integrationstyp bestimmt.
Bei einer Direktionsintegration CloudTrail wird automatisch das AWS Konto IDs des Partners
hinzugefligt und Sie missen die vom Partner bereitgestellte eindeutige externe ID eingeben. Fr
eine LOsungsintegration missen Sie mindestens eine AWS Konto-ID als Principal angeben und
kénnen optional eine externe ID eingeben, um zu verhindern, dass lhr Stellvertreter verwirrt wird.

(® Note

Wenn Sie keine Ressourcenrichtlinie fur den Kanal erstellen, kann nur der Kanalbesitzer
die PutAuditEvents-API auf dem Kanal aufrufen.
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16.
17.

18.

19.

a. Fur eine direkte Integration geben Sie die von Ihrem Partner bereitgestellte externe ID ein.
Der Integrationspartner stellt eine eindeutige externe ID zur Verfiigung, z. B. eine Konto-
ID oder eine zufallig generierte Zeichenfolge, die fir die Integration verwendet wird, um
zu verhindern, dass der Stellvertreter verwirrt wird. Der Partner ist fir die Erstellung und
Bereitstellung einer eindeutigen externen ID verantwortlich.

Sie kénnen How to find this? (Wie finde ich das?) verwenden, um die Dokumentation des
Partners einzusehen, in der beschrieben wird, wie Sie die externe ID finden.

External ID

Enter the unigue account identifier provided by Nordcloud. How to find this? [}

(@ Note

Wenn die Ressourcenrichtlinie eine externe ID enthalt, missen alle Aufrufe der
PutAuditEvents-API die externe ID enthalten. Wenn die Richtlinie jedoch keine
externe ID definiert, kann der Partner die PutAuditEvents-API trotzdem aufrufen
und einen externalId-Parameter angeben.

b. Fur eine Losungsintegration wahlen Sie AWS Konto hinzufligen aus, um jede AWS Konto-
ID anzugeben, die der Richtlinie als Prinzipal hinzugefligt werden soll.

Wahlen Sie Next (Weiter) aus, um lhre Auswahl zu Uberprifen.

Uberpriifen Sie auf der Seite Priifen und erstellen lhre Auswahl. Wahlen Sie Bearbeiten aus, um
Anderungen am Schema vorzunehmen. Wenn Sie bereit sind, den Ereignisdatenspeicher zu
erstellen, wahlen Sie Ereignisdatenspeicher erstellen aus.

Der neue Ereignisdatenspeicher ist in der Tabelle Ereignisdatenspeicher auf der Seite
Ereignisdatenspeicher sichtbar.

Stellen Sie der Partneranwendung den Amazon-Ressourcennamen (ARN) fur den Kanal zur
Verfligung. Anweisungen zur Bereitstellung des Kanal-ARN fiir die Partneranwendung finden
Sie auf der Website mit der Partnerdokumentation. Um weitere Informationen zu erhalten,
wahlen Sie auf der Registerkarte Available sources (Verfiigbare Quellen) der Seite Integrations
(Integrationen) den Link Learn more (Weitere Informationen) fir den Partner aus, um die Seite
des Partners in AWS Marketplace zu 6ffnen.
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Der Ereignisdatenspeicher beginnt mit der Aufnahme von Partnerereignissen CloudTrail Gber den
Integrationskanal, wenn Sie, der Partner oder die Partneranwendungen die PutAuditEvents API
auf dem Kanal aufrufen.

Aktualisieren Sie einen Ereignisdatenspeicher mit der Konsole

In diesem Abschnitt wird beschrieben, wie Sie die Einstellungen eines Ereignisdatenspeichers
mithilfe der AWS-Managementkonsole aktualisieren. Hinweise zum Aktualisieren eines
Ereignisdatenspeichers mithilfe von finden Sie unterAktualisieren Sie einen Ereignisdatenspeicher mit
dem AWS CLI. AWS CLI

So aktualisieren Sie einen Ereignisdatenspeicher

1.  Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

2. Wahlen Sie im Navigationsbereich unter Lake die Option Ereignisdatenspeicher aus.

3. Wahlen Sie den Ereignisdatenspeicher, den Sie aktualisieren mdchten. Diese Aktion 6ffnet die
Detailseite des Ereignisdatenspeichers.

4. Wahlen Sie unter Allgemeine Details Bearbeiten aus, um die folgenden Einstellungen zu andern:

- Name des Ereignisdatenspeichers — Andern Sie den Namen, der Ihren Ereignisdatenspeicher
identifiziert.

 Preisoption — Fur Ereignisdatenspeicher, die die Preisoption mit siebenjahriger
Aufbewahrungsdauer verwenden, kdnnen Sie stattdessen die Preisoption mit verlangerbarer
Aufbewahrungsdauer fir ein Jahr wahlen. Fir Ereignisdatenspeicher, die weniger als 25 TB
an Ereignisdaten pro Monat erfassen, empfehlen wir eine verlangerbare Aufbewahrungsdauer
fur ein Jahr. Wenn Sie eine flexible Aufbewahrungsdauer von bis zu 10 Jahren anstreben,
empfehlen wir aullerdem eine verlangerbare Aufbewahrungsdauer flir ein Jahr. Weitere
Informationen finden Sie unter AWS CloudTrail -Preise und Verwaltung der CloudTrail
Seekosten.

® Note

Sie kénnen die Preisoption fir Ereignisdatenspeicher, flr die eine verlangerbare
Aufbewahrungsdauer fir ein Jahr verwendet wird, nicht &ndern. Wenn Sie die
Preisgestaltung fur eine Aufbewahrung von sieben Jahren verwenden méchten,
beenden Sie die Erfassung in lhren aktuellen Ereignisdatenspeicher. Erstellen Sie
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anschlieflend einen neuen Speicher flr Ereignisdaten mit der Preisoption flir die
Aufbewahrung von sieben Jahren.

- Aufbewahrungsdauer — Andern Sie die Aufbewahrungsdauer fiir den Ereignisdatenspeicher.
Die Aufbewahrungsdauer bestimmt, wie lange Ereignisdaten im Ereignisdatenspeicher
aufbewahrt werden. Die Aufbewahrungsdauern kénnen zwischen 7 Tagen und 3 653 Tagen
(etwa 10 Jahre) fir die Preisoption mit verlangerbarer Aufbewahrungsdauer fir ein Jahr oder
zwischen 7 Tagen und 2 557 Tagen (etwa sieben Jahre) fir die Preisoption mit siebenjahriger
Aufbewahrungsdauer liegen.

® Note

Wenn Sie die Aufbewahrungsdauer eines Ereignisdatenspeichers verringern,
CloudTrail werden alle Ereignisse entfernt, deren Aufbewahrungszeitraum eventTime
alter als der neue ist. Wenn der vorherige Aufbewahrungszeitraum beispielsweise

365 Tage betrug und Sie ihn auf 100 Tage reduzieren, CloudTrail werden Ereignisse
entfernt, deren Aufbewahrungszeitraum eventTime alter als 100 Tage ist.

» VerschlUsselung — Um die Verschlisselung mit Inrem eigenen KMS-Schlissel zu aktivieren,
wahlen Sie Meinen eigenen AWS KMS key verwenden. Standardmafig werden alle Ereignisse
in einem Ereignisdatenspeicher von verschlisselt CloudTrail. Wenn Sie lhren eigenen KMS-
Schlussel verwenden, fallen AWS KMS Kosten fur die Verschlisselung und Entschlisselung
an.

(@ Note

Nachdem Sie einen KMS-Schliissel einem Ereignisdatenspeicher zugeordnet haben,
kann der KMS-Schlissel nicht entfernt oder geandert werden.

« Um nur Ereignisse einzuschlie3en, die in der aktuellen AWS-Region protokolliert werden,
wahlen Sie In der aktuellen Region in meinem Ereignisdatenspeicher einschliefen. Wenn
Sie diese Option nicht auswahlen, enthalt der Ereignisdatenspeicher Ereignisse aus allen
Regionen.

« Damit Ihr Ereignisdatenspeicher Ereignisse von allen Konten in einer AWS Organizations
Organisation sammelt, wahlen Sie Fur alle Konten in meiner Organisation aktivieren
aus. Diese Option ist nur verfigbar, wenn Sie mit dem Verwaltungskonto fur lhre
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Organisation angemeldet sind und der Ereignistyp fir den Veranstaltungsdatenspeicher
CloudTrailEreignisse oder Konfigurationselemente lautet.

Wenn Sie fertig sind, wéhlen Sie Anderungen speichern aus.

5. Wahlen Sie in Lake-Abfrageverbund die Option Bearbeiten aus, um Lake-Abfrageverbund
zu aktivieren oder zu deaktivieren. Wenn Sie den Lake-Abfrageverbund aktivieren, kénnen

Sie die Metadaten fur Ihren Ereignisdatenspeicher im AWS Glue Datenkatalog anzeigen und
mithilfe von Amazon Athena SQL-Abfragen fiir die Ereignisdaten ausflihren. Wenn Sie den Lake
Query Federation deaktivieren, wird die Integration mit AWS Glue AWS Lake Formation, und
Amazon Athena deaktiviert. Nachdem Sie den Lake-Abfrageverbund deaktiviert haben, kdnnen
Sie lhre Daten in Athena nicht mehr abfragen. Wenn Sie den Verbund deaktivieren, werden
keine CloudTrail Lake-Daten geléscht und Sie kdnnen weiterhin Abfragen in Lake ausfihren.
CloudTrail

Gehen Sie wie folgt vor, um den Verbund zu aktivieren:

a. Wahlen Sie Enable (Aktivieren) aus.

b. Wahlen Sie, ob Sie eine neue IAM-Rolle erstellen oder eine vorhandene Rolle verwenden
mochten. Wenn Sie eine neue Rolle erstellen, CloudTrail wird automatisch eine Rolle mit
den erforderlichen Berechtigungen erstellt. Wenn Sie eine bestehende Rolle verwenden,
stellen Sie sicher, dass die Richtlinie flir die Rolle die erforderlichen Mindestberechtigungen
vorsieht.

c. Wenn Sie eine neue IAM-Rolle erstellen, geben Sie einen Namen flr die Rolle ein.

d. Wenn Sie eine bestehende IAM-Rolle wahlen, wahlen Sie die Rolle aus, die Sie verwenden
mochten. Die Rolle muss in lhrem Konto vorhanden sein.

Klicken Sie auf Anderungen speichern, wenn Sie fertig sind.

6. Wahlen Sie unter Ressourcenrichtlinie die Option Bearbeiten aus, um die ressourcenbasierte
Richtlinie fir den Ereignisdatenspeicher hinzuzufligen oder zu Uberarbeiten.

Mit ressourcenbasierten Richtlinien kdnnen Sie steuern, welche Hauptbenutzer Aktionen

fur lhren Ereignisdatenspeicher ausfiihren kénnen. Sie kdnnen beispielsweise eine
ressourcenbasierte Richtlinie hinzufligen, die es den Root-Benutzern in anderen Konten
ermdglicht, diesen Ereignisdatenspeicher abzufragen und die Abfrageergebnisse anzuzeigen.
Beispiele fir Richtlinien finden Sie unter Beispiele fur ressourcenbasierte Richtlinien fur
Ereignisdatenspeicher.
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Eine ressourcenbasierte Richtlinie umfasst eine oder mehrere Anweisungen. Jede Anweisung
in der Richtlinie definiert die Prinzipale, denen der Zugriff auf den Ereignisdatenspeicher
gewahrt oder verweigert wird, und die Aktionen, die die Prinzipale mit der Ressource des
Ereignisdatenspeichers ausfiihren kénnen.

Die folgenden Aktionen werden in ressourcenbasierten Richtlinien fur Ereignisdatenspeicher
unterstutzt:

* cloudtrail:StartQuery

* cloudtrail:CancelQuery

 cloudtrail:ListQueries

* cloudtrail:DescribeQuery

* cloudtrail:GetQueryResults

* cloudtrail:GenerateQuery

* cloudtrail:GenerateQueryResultsSummary

e cloudtrail:GetEventDataStore

CloudTrail Erstellt fir Datenspeicher von Organisationsereignissen eine ressourcenbasierte

Standardrichtlinie, in der die Aktionen aufgeflihrt sind, die die delegierten Administratorkonten fir

Organisationsereignisdatenspeicher ausfiihren dirfen. Die Berechtigungen in dieser Richtlinie
werden von den delegierten Administratorberechtigungen in abgeleitet. AWS Organizations
Diese Richtlinie wird automatisch aktualisiert, wenn Anderungen am Ereignisdatenspeicher
der Organisation oder an der Organisation vorgenommen wurden (z. B. wenn ein CloudTrail
delegiertes Administratorkonto registriert oder entfernt wurde).

7. Bearbeiten Sie alle zusatzlichen Einstellungen, die flr den Ereignistyp lhres
Ereignisdatenspeichers spezifisch sind.

Einstellungen fir CloudTrail Ereignisse
* Um zu andern, welche Ereignisse lhr Ereignisdatenspeicher protokolliert, wahlen Sie unter
CloudTrail Ereignisse die Option Bearbeiten aus.

» Wahlen Sie unter Verwaltungsereignisse die Option Bearbeiten aus, um die Einstellungen fir
Verwaltungsereignisse zu andern. Weitere Informationen finden Sie unter Aktualisierung der

Einstellungen fur Verwaltungsereignisse fur einen vorhandenen Ereignisdatenspeicher.
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« Wahlen Sie unter Datenereignisse Bearbeiten aus, um die Einstellungen fir die
Datenereignisse zu andern. Sie kdnnen auswahlen, welche Ressourcentypen Sie
protokollieren méchten, und die Protokollauswahlvorlage auswahlen, die Sie verwenden
mdchten. Weitere Informationen finden Sie unter Aktualisierung eines vorhandenen
Ereignisdatenspeichers zur Protokollierung von Datenereignissen mithilfe der Konsole.

« Wahlen Sie unter Netzwerkaktivitatsereignisse die Option Bearbeiten aus, um die
Einstellungen flr Netzwerkaktivitatsereignisse zu andern. Sie kbnnen auswahlen, welchen
Netzwerkaktivitatsereignistyp Sie protokollieren méchten, und die Protokollauswahlvorlage
auswahlen, die Sie verwenden mochten. Weitere Informationen finden Sie unter Aktualisieren
Sie einen vorhandenen Ereignisdatenspeicher, um Netzwerkaktivitatsereignisse zu

protokollieren.

» Erweitern Sie unter Ereignisse anreichern die Option Ereignisgréflie, wahlen Sie Bearbeiten
aus, um Ressourcen-Tags und globale IAM-Bedingungsschliissel hinzuzufligen oder zu
entfernen, und erweitern Sie die Ereignisgrolie.

Flgen Sie unter Ereignisse anreichern bis zu 50 Ressourcen-Tag-Schlissel und 50
globale IAM-Bedingungsschlussel hinzu, um zusatzliche Metadaten zu Ihren Ereignissen
bereitzustellen. Dies hilft Innen, verwandte Ereignisse zu kategorisieren und zu gruppieren.

Wenn Sie Ressourcen-Tag-Schlissel hinzufiigen, CloudTrail werden die ausgewahlten Tag-
Schlissel eingeschlossen, die den Ressourcen zugeordnet sind, die am API-Aufruf beteiligt
waren. API-Ereignisse, die sich auf geldschte Ressourcen beziehen, haben keine Ressourcen-
Tags.

Wenn Sie globale IAM-Bedingungsschlissel hinzufligen, enthalt CloudTrail dies Informationen
zu den ausgewahlten Bedingungsschliusseln, die wahrend des Autorisierungsprozesses
ausgewertet wurden, einschliellich zusatzlicher Details zum Prinzipal, zur Sitzung, zum
Netzwerk und zur Anfrage selbst.

Informationen zu den Ressourcen-Tag-Schlisseln und den globalen IAM-
Bedingungsschlisseln werden im eventContext Feld des Ereignisses angezeigt. Weitere
Informationen finden Sie unter Bereichern Sie CloudTrail Ereignisse, indem Sie Ressourcen-
Tag-Schlissel und globale IAM-Bedingungsschlissel hinzufigen.
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® Note

Wenn ein Ereignis eine Ressource enthalt, die nicht zur Event-Region gehort,
CloudTrail werden keine Tags fir diese Ressource aufgeflllt, da der Tag-Abruf auf die
Event-Region beschrankt ist.

Wabhlen Sie ,EventgroRe erweitern, um die Event-Payload von 256 KB auf bis zu 1 MB zu
erweitern. Diese Option wird automatisch aktiviert, wenn Sie Ressourcen-Tag-Schlissel
oder globale IAM-Bedingungsschlissel hinzufiigen, um sicherzustellen, dass alle lhre
hinzugefligten Schliissel in dem Ereignis enthalten sind.

Die Erweiterung der EreignisgroRe ist fir die Analyse und Problembehandlung von
Ereignissen hilfreich, da Sie so den vollstandigen Inhalt der folgenden Felder sehen kénnen,
sofern die Ereignisnutzlast weniger als 1 MB betragt:

* annotation

* requestID

* additionalEventData
* serviceEventDetails
e userAgent

« errorCode

* responseElements

* requestParameters

« errorMessage

Weitere Informationen zu diesen Feldern finden Sie unter CloudTrail Datensatzinhalte.

Wenn Sie fertig sind, wéhlen Sie Anderungen speichern aus.

Einstellungen fur Ereignisse aus der Integration

Wahlen Sie unter Integrationen lhre Integration aus. Wahlen Sie dann Bearbeiten aus, um die
folgenden Einstellungen zu andern.

- Andern Sie in den Integrationsdetails den Namen, der den Kanal lhrer Integration identifiziert.
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» Wahlen Sie unter Ort der Ereigniszustellung das Ziel fir Ihre Ereignisse aus.

» Konfigurieren Sie unter Resource policy (Ressourcenrichtlinie) die Ressourcenrichtlinie flir den
Kanal der Integration.

Wenn Sie fertig sind, wéhlen Sie Anderungen speichern aus.

Weitere Informationen zu diesen Einstellungen finden Sie unter Erstellen Sie mit der Konsole
eine Integration mit einem CloudTrail Partner.

8. Um Stichworter hinzuzufligen, zu andern oder zu entfernen, wahlen Sie unter Tags die Option
Bearbeiten. Sie kdnnen bis zu 50 Tag-Schlissel-Paare hinzufligen, um den Zugriff auf den
Ereignisdatenspeicher festzulegen, zu sortieren und zu steuern. Wenn Sie fertig sind, wahlen Sie
Anderungen speichern aus.

Stoppen und starten Sie die Erfassung von Ereignissen Uber die Konsole

StandardmaRig sind Ereignisdatenspeicher dafir konfiguriert, Ereignisse aufzunehmen. Sie kénnen
verhindern, dass ein Ereignisdatenspeicher Ereignisse aufnimmt, indem Sie die Konsole, AWS CLI
oder verwenden. APIs

Die Optionen Aufnahme starten und Aufnahme beenden sind nur fir Ereignisdatenspeicher
verflgbar, die entweder CloudTrail Ereignisse (Verwaltungsereignisse, Datenereignisse und
Netzwerkaktivitatsereignisse) oder Konfigurationselemente enthalten. AWS Config

Wenn Sie die Aufnahme fir einen Ereignisdatenspeicher beenden, andert sich sein Status zu
STOPPED_INGESTION. Sie kdnnen weiterhin Abfragen fiir Ereignisse ausfuhren, die sich bereits
im Ereignisdatenspeicher befinden. Sie kbnnen auch Trail-Ereignisse in den Ereignisdatenspeicher
kopieren (wenn dieser nur Ereignisse enthalt). CloudTrail

Die Aufnahme von Ereignissen in einen Ereignisdatenspeicher beenden Sie wie folgt:

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

Wahlen Sie im Navigationsbereich unter Lake die Option Ereignisdatenspeicher aus.
Wahlen Sie den Ereignisdatenspeicher aus.

Wahlen Sie unter Aktionen die Option Aufnahme beenden aus.

o k~ @D

Wenn Sie aufgefordert werden, den Vorgang zu bestatigen, wahlen Sie Aufnahme beenden aus.
Der Ereignisdatenspeicher nimmt dann keine Live-Ereignisse mehr auf.
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6. Um die Aufnahme wieder fortzusetzen, wahlen Sie Aufnahme starten aus.

So starten Sie die Ereigniserfassung neu

1.  Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

2. Wahlen Sie im Navigationsbereich unter Lake die Option Ereignisdatenspeicher aus.
3. Wahlen Sie den Ereignisdatenspeicher aus.

4. Wahlen Sie unter Aktionen die Option Erfassung starten aus.

Andern Sie den Kiindigungsschutz mit der Konsole

StandardmaRig sind Ereignisdatenspeicher in AWS CloudTrail Lake mit aktiviertem
Kindigungsschutz konfiguriert. Der Beendigungsschutz verhindert, dass ein Ereignisdatenspeicher
versehentlich geléscht wird. Wenn Sie den Ereignisdatenspeicher [6schen mdéchten, missen Sie
zuerst den Beendigungsschutz deaktivieren. Sie kdnnen den Kindigungsschutz mithilfe der API-
Operationen AWS-Managementkonsole AWS CLlI, oder deaktivieren.

So deaktivieren Sie den Beendigungsschutz

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

Wahlen Sie im Navigationsbereich unter Lake die Option Ereignisdatenspeicher aus.
Wahlen Sie den Ereignisdatenspeicher aus.
Wahlen Sie Aktionen und dann Beendigungsschutz andern.

Wahlen Sie Deaktiviert aus.

I L T

Wahlen Sie Speichern. Sie kdnnen den Ereignisdatenspeicher jetzt I6schen.

So aktivieren Sie den Beendigungsschutz

1. Melden Sie sich bei an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole unter
https://console.aws.amazon.com/cloudtrail/.

2. Wahlen Sie im Navigationsbereich unter Lake die Option Ereignisdatenspeicher aus.
Wabhlen Sie den Ereignisdatenspeicher aus.

4. Wahlen Sie Aktionen und dann Beendigungsschutz andern.
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5.  Um den Beendigungsschutz zu aktivieren, wahlen Sie Aktiviert aus.

6. Wahlen Sie Speichern.

Léschen Sie einen Ereignisdatenspeicher mit der Konsole

In diesem Abschnitt wird beschrieben, wie Sie einen Ereignisdatenspeicher mithilfe der CloudTrail-
Konsole I6schen. Hinweise zum Léschen eines Ereignisdatenspeichers mithilfe von finden Sie
unterLdschen Sie einen Ereignisdatenspeicher mit dem AWS CLI. AWS CLI

(® Note

Sie kdnnen einen Ereignisdatenspeicher nicht I16schen, wenn entweder der
Beendigungsschutz oder der Lake-Abfrageverbund aktiviert ist. CloudTrail Aktiviert
standardmafig den Kindigungsschutz, um einen Ereignisdatenspeicher vor dem
versehentlichen Léschen zu schitzen.

Um einen Ereignisdatenspeicher mit dem Ereignistyp Ereignisse aus der Integration zu
I6schen, mussen Sie zuerst den Kanal der Integration |I6schen. Sie kdnnen den Kanal auf der

Detailseite der Integration oder mithilfe des Befehls aws cloudtrail delete-channel I6schen.
Weitere Informationen finden Sie unter Loschen Sie einen Kanal, um eine Integration mit dem
zu l6schen AWS CLI.

So I6schen Sie einen Ereignisdatenspeicher

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

Wabhlen Sie im Navigationsbereich unter Lake die Option Ereignisdatenspeicher aus.
Wahlen Sie den Ereignisdatenspeicher aus.

Klicken Sie bei Actions auf Delete.

o ~ w b

Geben Sie den Namen des Ereignisdatenspeichers ein, um zu bestatigen, dass Sie ihn [6schen
mochten.

6. Wahlen Sie Loschen aus.

Nachdem Sie einen Ereignisdatenspeicher geléscht haben, andert sich sein Status in
PENDING_DELETION und bleibt 7 Tage lang im Speicher. Sie kdnnen einen Ereignisdatenspeicher
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wahrend der siebentagigen Wartezeit wiederherstellen. Im Status PENDING_DELETION ist ein
Ereignisdatenspeicher nicht fir Abfragen verfligbar und es kénnen keine anderen Operationen

mit dem Ereignisdatenspeicher durchgefihrt werden, au3er Wiederherstellungsoperationen. Ein
Ereignisdatenspeicher mit ausstehendem Léschvorgang nimmt keine Ereignisse auf und verursacht
keine Kosten. Ereignisdatenspeicher, deren Léschung noch aussteht, werden auf das Kontingent der
Ereignisdatenspeicher angerechnet, die in einem Speicher vorhanden sein kdnnen AWS-Region.

Stellen Sie einen Ereignisdatenspeicher mit der Konsole wieder her

Nachdem Sie einen Ereignisdatenspeicher in AWS CloudTrail Lake geléscht haben, andert sich sein
Status in diesen Status PENDING_DELETION und bleibt 7 Tage lang in diesem Zustand. Wahrend
dieser Zeit kdnnen Sie den Ereignisdatenspeicher mithilfe der RestoreEventDataStoreAPI-Operation
AWS-Managementkonsole AWS CLI, oder wiederherstellen.

In diesem Abschnitt wird beschrieben, wie Sie einen Ereignisdatenspeicher mithilfe der Konsole
wiederherstellen. Hinweise zum Wiederherstellen eines Ereignisdatenspeichers mithilfe von finden
Sie unterStellen Sie einen Ereignisdatenspeicher wieder her mit dem AWS CLI. AWS CLI

So stellen Sie einen Ereignisdatenspeicher wieder her

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

2. Wahlen Sie im Navigationsbereich unter Lake die Option Ereignisdatenspeicher aus.
3. Wahlen Sie den Ereignisdatenspeicher aus.

4. Wahlen Sie unter Aktionen die Option Wiederherstellen aus.

Daten aus dem CloudTrail Lake Event Data Store exportieren nach CloudWatch

Die Bereitstellung von CloudTrail Lake-Daten CloudWatch fir bietet mehrere Vorteile:
« Zentralisiertes Protokollmanagement — Kombinieren Sie CloudTrail Ereignisse mit
Anwendungsprotokollen, Infrastrukturprotokollen und anderen Datenquellen in CloudWatch.

» Vereinfachte Integration — CloudWatch erledigt den Importvorgang mit nur wenigen Schritten —
spezifizieren Sie den Ereignisdatenspeicher und den Datenbereich.

« Zugriff auf historische Daten — Importieren Sie historische CloudTrail Lake-Daten, um vergangene
Ereignisse zusammen mit aktuellen Betriebsdaten zu analysieren.
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» Keine zusatzlichen CloudTrail Kosten — Der vereinfachte Import von CloudTrail Lake-Daten ist
ohne zusatzliche CloudTrail Kosten verflgbar. Es fallen jedoch CloudWatch Kosten an, wenn die
Preise fur benutzerdefinierte Protokolle mit seltenem Zugriff anfallen.

In diesem Abschnitt wird beschrieben, wie Sie mithilfe der Konsole Daten aus einem
Ereignisdatenspeicher exportieren. CloudTrail Informationen dazu, wie Sie dies tiber das SDK oder
durchfihren AWS CLI, finden Sie in der CloudWatch Dokumentation

Um Daten aus einem Ereignisdatenspeicher zu exportieren

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

Wahlen Sie im Navigationsbereich unter Lake die Option Ereignisdatenspeicher aus.
Wabhlen Sie den Ereignisdatenspeicher aus.
Wabhlen Sie unter Aktionen die Option Exportieren nach aus CloudWatch.

Wabhlen Sie den Zeitraum aus, in dem Daten fir das EDS exportiert werden sollen.

2

Verwenden Sie die Anweisungen, um entweder eine IAM-Rolle zu erstellen oder bereitzustellen,
die fur den Zugriff auf Ihre Daten fir den Export verwendet CloudTrail wird.

7. Wahlen Sie Export aus.

Beachten Sie Folgendes, wenn Sie CloudTrail Lake-Daten fiir den Export in das CloudWatch Land
zur Verfligung stellen:

» Preisgestaltung — Der vereinfachte Export von CloudTrail Lake-Daten ist zwar ohne zusatzliche
CloudTrail Kosten verfiigbar, es fallen jedoch CloudWatch Gebuhren an, die auf den Preisen fir
benutzerdefinierte Protokolle basieren

» Aufbewahrung von Daten — Stellen Sie sicher, dass der Aufbewahrungszeitraum Ihres CloudTrail
Lake Event Data Store die historischen Daten abdeckt, die Sie exportieren méchten

» Regionale Verflugbarkeit — Informationen zu den unterstiitzten AWS Regionen fir diese Funktion
finden Sie in der CloudWatch Dokumentation

 Zugriff auf den Event-Datenspeicher — Sie mussen Zugriff auf den Event Data Store haben, aus
dem Daten exportiert werden.
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Erstellen, aktualisieren und verwalten Sie Ereignisdatenspeicher mit dem
AWS CLI

In diesem Abschnitt AWS CLI werden die Befehle beschrieben, mit denen Sie lhre CloudTrail Lake-
Event-Datenspeicher erstellen, aktualisieren und verwalten kénnen.

Denken Sie bei der Verwendung von daran AWS CLI, dass lhre Befehle in der flr lhr Profil AWS-
Region konfigurierten Version ausgefihrt werden. Wenn Sie die Befehle in einer anderen Region
ausfihren méchten, andern Sie entweder die Standardregion fir lhr Profil, oder verwenden Sie den --
region-Parameter mit dem Befehl.

Verfluigbare Befehle flr Ereignisdatenspeicher

Zu den Befehlen zum Erstellen und Aktualisieren von Ereignisdatenspeichern in CloudTrail Lake
gehdren:

 create-event-data-storeum einen Ereignisdatenspeicher zu erstellen.

* get-event-data-storeum Informationen Uber den Ereignisdatenspeicher zuriickzugeben,

einschlieBlich der erweiterten Ereignisselektoren, die fir den Ereignisdatenspeicher konfiguriert
sind.

+ update-event-data-storeum die Konfiguration eines vorhandenen Ereignisdatenspeichers zu
andern.

+ list-event-data-storesum die Ereignisdatenspeicher aufzulisten.

+ delete-event-data-storeum einen Ereignisdatenspeicher zu I6schen.

 restore-event-data-storeum einen Ereignisdatenspeicher wiederherzustellen, dessen
Léschung noch aussteht.

+ start-importum einen Import von Trail-Ereignissen in einen Ereignisdatenspeicher zu starten

oder einen fehlgeschlagenen Import erneut zu versuchen.
« get-importum Informationen Gber einen bestimmten Import zuriickzugeben.

+ stop-impoxrtum den Import von Trail-Ereignissen in einen Event-Datenspeicher zu stoppen.

+ list-importsum Informationen zu allen Importen oder einer ausgewahlten Gruppe von Importen
von ImportStatus oder zurickzugebenDestination.

* list-import-failuresum Importfehler flir den angegebenen Import aufzulisten.

* stop-event-data-store-ingestionum die Aufnahme von Ereignissen in einen
Ereignisdatenspeicher zu stoppen.
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start-event-data-store-ingestionum die Ereignisaufnahme in einem

Ereignisdatenspeicher neu zu starten.

enable-federationum den Verbund flr einen Ereignisdatenspeicher zu aktivieren, um den
Ereignisdatenspeicher in Amazon Athena abzufragen.

disable-federationum den Verbund in einem Ereignisdatenspeicher zu deaktivieren.

Nachdem Sie den Verbund deaktiviert haben, konnen Sie die Daten des Event-Datenspeichers
in Amazon Athena nicht mehr abfragen. Sie konnen weiterhin Abfragen in CloudTrail Lake
durchfuhren.

put-insight-selectorsum Insights-Ereignisselektoren flir einen vorhandenen
Ereignisdatenspeicher hinzuzufligen oder zu andern und Insights-Ereignisse zu aktivieren oder zu

deaktivieren.

get-insight-selectorsum Informationen Uber Insights-Ereignisselektoren zurlickzugeben, die

fur einen Ereignisdatenspeicher konfiguriert sind.

add-tagsum einem vorhandenen Ereignisdatenspeicher ein oder mehrere Tags (Schlissel-Wert-
Paare) hinzuzufligen.

remove-tagsum ein oder mehrere Tags aus einem Ereignisdatenspeicher zu entfernen.

list-tagsum eine Liste von Tags zurtickzugeben, die einem Ereignisdatenspeicher zugeordnet
sind.

get-event-configurationum alle Ressourcen-Tag-Schliissel und IAM-Schlissel fiir globale
IAM-Bedingungen zurlickzugeben, die fir den Ereignisdatenspeicher konfiguriert wurden. Der
Befehl gibt auch zurlick, ob der Ereignisdatenspeicher fir die Erfassung von Grof3en- oder
Standard Large GroRenereignissen konfiguriert ist.

put-event-configurationum die EreignisgréRe zu erweitern und Ressourcen-Tag-Schlissel
und globale IAM-Bedingungsschliissel hinzuzufligen oder zu entfernen. Weitere Informationen
finden Sie unter Bereichern Sie CloudTrail Ereignisse, indem Sie Ressourcen-Tag-Schliissel und

globale IAM-BedingungsschlUssel hinzuflgen.

put-resource-policyum eine ressourcenbasierte Richtlinie an einen Ereignisdatenspeicher

anzuhangen. Mit ressourcenbasierten Richtlinien kdnnen Sie steuern, welche Principals Aktionen in
Ihrem Ereignisdatenspeicher ausfihren kdnnen. Beispiele fur Richtlinien finden Sie unter Beispiele
fur ressourcenbasierte Richtlinien fur Ereignisdatenspeicher.

get-resource-policyum die ressourcenbasierte Richtlinie an einen Ereignisdatenspeicher

anzuhangen.

delete-resource-policyum die ressourcenbasierte Richtlinie zu I6schen, die einem

Ereignisdatenspeicher zugeordnet ist.
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Eine Liste der verfligbaren Befehle fir CloudTrail Lake-Abfragen finden Sie unter. Verfugbare Befehle
fir CloudTrail Lake-Abfragen

Eine Liste der verfligbaren Befehle fiir CloudTrail Lake-Dashboards finden Sie unterVerfligbare
Befehle fur Dashboards.

Eine Liste der verfigbaren Befehle fiir CloudTrail Lake-Integrationen finden Sie unter. Verfugbare
Befehle fur CloudTrail Lake-Integrationen

Erstellen Sie einen Ereignisdatenspeicher mit dem AWS CLI

In diesem Abschnitt wird beschrieben, wie der create-event-data-storeBefehl zum Erstellen
eines Ereignisdatenspeichers verwendet wird, und es werden Beispiele fir verschiedene Arten von
Ereignisdatenspeichern bereitgestellt, die Sie erstellen kdnnen.

Beim Erstellen eines Ereignisdatenspeichers ist der einzige erforderliche Parameter der - -name,
der zur ldentifizierung des Ereignisdatenspeichers verwendet wird. Sie kdnnen zusatzliche optionale
Parameter konfigurieren, darunter:

+ --advanced-event-selectors — Gibt die Kategorie der Ereignisse an, die im
Ereignisdatenspeicher aufgenommen werden sollen. StandardmaRig protokollieren
Ereignisdatenquellen alle Verwaltungsereignisse. Weitere Informationen zu erweiterten Event-
Selektoren finden Sie AdvancedEventSelectorin der CloudTrail API-Referenz.

* --kms-key-id— Gibt die KMS-Schlussel-ID an, die zur Verschlisselung der von Ubermittelten
Ereignisse verwendet werden soll. CloudTrail Der Wert kann ein Alias-Name mit dem Prafix
alias/, ein vollstandig spezifizierter ARN fir einen Alias, ein vollstandig spezifizierter ARN flr
einen SchlUssel oder ein global eindeutiger Bezeichner sein.

« --multi-region-enabled- Erstellt einen regionsubergreifenden Ereignisdatenspeicher, der
Ereignisse fur alle Ereignisse AWS-Regionen in Ihrem Konto protokolliert. StandardmaRig ist - -
multi-region-enabled festgelegt, auch wenn der Parameter nicht hinzugefiigt wurde.

*+ --organization-enabled - Ermdglicht es einem Ereignisdatenspeicher, Ereignisse fur alle
Konten in einer Organisation zu erfassen. Der Ereignisdatenspeicher ist standardmaRig nicht fur
alle Konten in einer Organisation aktiviert.

+ --billing-mode - Bestimmt die Kosten flr die Erfassung und Speicherung von Ereignissen
sowie die standardmallige und maximale Aufbewahrungsdauer fir den Ereignisdatenspeicher.

Die folgenden Werte sind mdoglich:
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* EXTENDABLE_RETENTION_PRICING — Dieser Abrechnungsmodus wird generell
empfohlen, wenn Sie weniger als 25 TB an Ereignisdaten pro Monat erfassen und einen
flexiblen Aufbewahrungszeitraum von bis zu 3 653 Tagen (etwa 10 Jahre) wiinschen. Der
Standardaufbewahrungszeitraum fir diesen Abrechnungsmodus betragt 366 Tage.

« FIXED_RETENTION_PRICING - Dieser Abrechnungsmodus wird empfohlen, wenn
Sie damit rechnen, mehr als 25 TB an Ereignisdaten pro Monat zu erfassen und eine
flexible Aufbewahrungsdauer von bis zu 2 557 Tagen (ca. 7 Jahren) wiinschen. Der
Standardaufbewahrungszeitraum fir diesen Abrechnungsmodus betragt 2 557 Tage.

Der Standardwert ist EXTENDABLE_RETENTION_PRICING.

+ --retention-period - Die Anzahl der Tage, wie lange Ereignisse im Ereignisdatenspeicher
aufbewahrt werden sollen. Giltige Werte sind Ganzzahlen zwischen 7 und 3 653, wenn der - -
billing-mode EXTENDABLE_RETENTION_PRICING ist, oder zwischen 7 und 2 557, wenn der
--billing-mode auf FIXED_RETENTION_PRICING gesetzt ist. Wenn Sie dies nicht angeben- -
retention-period, CloudTrail wird der Standardaufbewahrungszeitraum fir verwendet. - -
billing-mode

* --start-ingestion - Der Parameter --start-ingestion startet die Erfassung von
Ereignissen im Ereignisdatenspeicher, wenn er erstellt wird. Dieser Parameter wird auch dann
festgelegt, wenn der Parameter nicht hinzugefligt wurde.

Geben Sie --no-start-ingestion an, wenn der Ereignisdatenspeicher keine Live-Ereignisse
erfassen soll. Sie kbnnen diesen Parameter beispielsweise festlegen, wenn Sie Ereignisse in

den Ereignisdatenspeicher kopieren und die Ereignisdaten nur fir die Analyse vergangener
Ereignisse verwenden mdochten. Der Parameter --no-start-ingestion ist nur gultig, wenn der
eventCategory des Workflows Management, Data oder ConfigurationItem ist.

Die folgenden Beispiele veranschaulichen, wie Sie verschiedene Typen von Ereignisdatenspeichern
erstellen konnen.

Beispiele:

 Erstellen Sie einen Ereignisdatenspeicher fur S3-Datenereignisse mit dem AWS CLI

 Erstellen Sie einen Ereignisdatenspeicher fur KMS-Netzwerkaktivitatsereignisse mit dem AWS CLI

 Erstellen Sie einen Ereignisdatenspeicher fur AWS Config Konfigurationselemente mit dem AWS
CLI
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» Erstellen Sie einen Datenspeicher flr Organisationsereignisse fir Verwaltungsereignisse mit dem
AWS CLI

» Erstellen Sie Ereignisdatenspeicher fur Insights-Ereignisse mit dem AWS CLI

Erstellen Sie einen Ereignisdatenspeicher fur S3-Datenereignisse mit dem AWS CLI

Der folgende create-event-data-store Beispielbefehl AWS Command Line Interface (AWS CLI) erstellt
einen Ereignisdatenspeicher mit dem Namenmy-event-data-store, der alle Amazon S3 S3-
Datenereignisse auswahlt und mit einem KMS-Schlissel verschlisselt wird.

aws cloudtrail create-event-data-store \

--name my-event-data-store \

--kms-key-id "arn:aws:kms:us-east-1:123456789012:alias/KMS_key_alias" \
--advanced-event-selectors '[

{
"Name": "Select all S3 data events",
"FieldSelectors": [
{ "Field": "eventCategory", "Equals": ["Data"] },
{ "Field": "resources.type", "Equals": ["AWS::S3::0bject"] 3},
{ "Field": "resources.ARN", "StartsWith": ["arn:aws:s3"] }
]
}

] 1

Nachfolgend finden Sie eine Beispielantwort.

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLE-ee54-4813-92d5-999aeEXAMPLE",
"Name": "my-event-data-store",
"Status": "CREATED",
"AdvancedEventSelectors": [
{
"Name": "Select all S3 data events",
"FieldSelectors": [

{
"Field": "eventCategory",
"Equals": [
"Data"
]
3,
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{
"Field": "resources.type",
"Equals": [
"AWS::S3::0bject"
]
.
{
"Field": "resources.ARN",
"StartswWith": [
"arn:aws:s3"
]
}

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",

"RetentionPeriod": 366,

"KmsKeyId": "arn:aws:kms:us-east-1:123456789012:alias/KMS_key_alias",
"TerminationProtectionEnabled": true,

"CreatedTimestamp": "2023-11-09T722:19:39.417000-05:00",
"UpdatedTimestamp": "2023-11-09T22:19:39.603000-05:00"

Erstellen Sie einen Ereignisdatenspeicher fur KMS-Netzwerkaktivitdtsereignisse mit dem AWS CLI

Das folgende Beispiel zeigt, wie Sie einen Ereignisdatenspeicher erstellen, der VpceAccessDenied
Netzwerkaktivitatsereignisse fur enthalt AWS KMS. In diesem Beispiel wird das errorCode

Feld auf VpceAccessDenied Ereignisse und das eventSource Feld auf gleich

gesetztkms . amazonaws . com.

aws cloudtrail create-event-data-store \
--name EventDataStoreName \
--advanced-event-selectors '[

{
"Name": "Audit AccessDenied AWS KMS events over a VPC endpoint",
"FieldSelectors": [
{

"Field": "eventCategory",
"Equals": ["NetworkActivity"]
I
{
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"Field": "eventSource",
"Equals": ["kms.amazonaws.com"]

"Field": "errorCode",
"Equals": ["VpceAccessDenied"]

:l 1

Der Befehl gibt die folgende Beispielausgabe zurlck.

"EventDataStoreArn":

EXAMPLEb4a8-99bl1-4ec2-9258-EXAMPLEc890",
"Name": "EventDataStoreName",
"Status": "CREATED",
"AdvancedEventSelectors": [

{

"Name": "Audit AccessDenied AWS KMS events over a VPC endpoint",

"FieldSelectors": [

{

]I

"Field": "eventCategory",
"Equals": [

"NetworkActivity"
]
"Field": "eventSource",
"Equals": [
"kms.amazonaws.com"
]
"Field": "errorCode",
"Equals": [
"VpceAccessDenied"
]

"arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
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"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"RetentionPeriod": 366,

"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2024-05-20T21:00:17.673000+00:00",
"UpdatedTimestamp": "2024-05-20T721:00:17.820000+00:00"

Weitere Hinweise zu Netzwerkaktivitatsereignissen finden Sie unterProtokollierung von
Netzwerkaktivitatsereignissen.

Erstellen Sie einen Ereignisdatenspeicher fir AWS Config Konfigurationselemente mit dem AWS CLI

Der folgende AWS CLI create-event-data-store Beispielbefehl erstellt einen Ereignisdatenspeicher
mit dem Namenconfig-items-eds, der AWS Config Konfigurationselemente auswahit.

Um Konfigurationselemente zu erfassen, geben Sie an, dass das Feld eventCategory dem
ConfigurationItemin den erweiterten Ereignisselektoren entspricht.

aws cloudtrail create-event-data-store \
--name config-items-eds \
--advanced-event-selectors '[

{
"Name": "Select AWS Config configuration items",
"FieldSelectors": [
{ "Field": "eventCategory", "Equals": ["ConfigurationItem"] }
]
}

] 1

Nachfolgend finden Sie eine Beispielantwort.

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLE-ee54-4813-92d5-999aeEXAMPLE",

"Name": "config-items-eds",

"Status": "CREATED",

"AdvancedEventSelectors": [

{
"Name": "Select AWS Config configuration items",
"FieldSelectors": [
{

"Field": "eventCategory",
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"Equals": [
"ConfigurationItem"

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": 366,

"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-11-07T19:03:24.277000+00:00",
"UpdatedTimestamp": "2023-11-07T19:03:24.468000+00:00"

Erstellen Sie einen Datenspeicher fir Organisationsereignisse fur Verwaltungsereignisse mit dem
AWS CLI

Der folgende AWS CLI create-event-data-store Beispielbefehl erstellt einen Datenspeicher fur
Organisationsereignisse, der alle Verwaltungsereignisse sammelt und den --billing-mode
Parameter auf festlegtFIXED_RETENTION_PRICING.

aws cloudtrail create-event-data-store --name org-management-eds --organization-enabled
--billing-mode FIXED_RETENTION_PRICING

Nachfolgend finden Sie eine Beispielantwort.

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLE6-d493-4914-9182-e52a7934b207",

"Name": "org-management-eds",

"Status": "CREATED",

"AdvancedEventSelectors": [

{
"Name": "Default management events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Management"
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1,

"MultiRegionEnabled": true,

"OrganizationEnabled": true,

"BillingMode": "FIXED_RETENTION_PRICING",
"RetentionPeriod": 2557,
"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-11-16T15:30:50.689000+00:00",
"UpdatedTimestamp": "2023-11-16T15:30:50.851000+00:00"

Erstellen Sie Ereignisdatenspeicher fir Insights-Ereignisse mit dem AWS CLI

Um Insights-Ereignisse in CloudTrail Lake zu protokollieren, bendtigen Sie einen Ziel-
Ereignisdatenspeicher, der Insights-Ereignisse sammelt, und einen Quell-Ereignisdatenspeicher, der
Insights aktiviert und Verwaltungsereignisse protokolliert.

Dieses Verfahren zeigt, wie Sie die Ziel- und Quellereignisdatenspeicher erstellen und anschlieend
Insights-Ereignisse aktivieren.

1. Fuhren Sie den Befehl aws cloudtrail create-event-data-store aus, um einen

Zielereignisdatenspeicher zu erstellen, der Insights-Ereignisse sammelt. Der Wert flr
eventCategory muss Insight sein. retention-period-daysErsetzen Sie es durch

die Anzahl der Tage, an denen Sie Ereignisse in Ihrem Ereignisdatenspeicher speichern
mdchten. Glltige Werte sind Ganzzahlen zwischen 7 und 3 653, wenn der --billing-mode
EXTENDABLE_RETENTION_PRICING ist, oder zwischen 7 und 2 557, wenn der --billing-
mode auf FIXED_RETENTION_PRICING gesetzt ist. Wenn Sie keine Angabe machen- -
retention-period, CloudTrail verwendet die Standardaufbewahrungsdauer fir--billing-
mode.

Wenn Sie mit dem Verwaltungskonto einer AWS Organizations Organisation angemeldet
sind, geben Sie den --organization-enabled Parameter an, wenn Sie lhrem delegierten
Administrator Zugriff auf den Ereignisdatenspeicher gewahren méochten.

aws cloudtrail create-event-data-store \
--name insights-event-data-store \
--no-multi-region-enabled \
--retention-period retention-period-days \
--advanced-event-selectors '[
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{
"Name": "Select Insights events",
"FieldSelectors": [
{ "Field": "eventCategory", "Equals":
]
}

Nachfolgend finden Sie eine Beispielantwort.

"Name": "insights-event-data-store",

"ARN": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/

EXAMPLEf852-4e8f-8bdl1-bcf6cEXAMPLE",
"AdvancedEventSelectors": [

{
"Name": "Select Insights events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Insight"
]
}
]
}

1,
"MultiRegionEnabled": false,
"OrganizationEnabled": false,

["Insight"] }

"BillingMode": "EXTENDABLE_RETENTION_PRICING",

"RetentionPeriod": "90",
"TerminationProtectionEnabled": true,

"CreatedTimestamp": "2023-05-08T15:22:33.578000+00:00",
"UpdatedTimestamp": "2023-05-08T15:22:33.714000+00:00"

Sie verwenden die ARN (oder das ID-Suffix des ARN) aus der Antwort als Wert fur den

Parameter --insights-destination in Schritt 3.

2.  Um einen Quellereignisdatenspeicher zu erstellen, der Verwaltungsereignisse protokolliert,

fuhren Sie den Befehl aws cloudtrail create-event-data-store aus. Standardmalig
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protokollieren Ereignisdatenquellen alle Verwaltungsereignisse. Sie missen keine erweiterten
Ereignisselektoren angeben, um alle Verwaltungsereignisse zu protokollieren. retention-
period-daysErsetzen Sie ihn durch die Anzahl der Tage, an denen Sie Ereignisse in

Ihrem Ereignisdatenspeicher speichern mdchten. Gultige Werte sind Ganzzahlen zwischen

7 und 3 653, wenn der --billing-mode EXTENDABLE_RETENTION_PRICING ist, oder
zwischen 7 und 2 557, wenn der --billing-mode auf FIXED_RETENTION_PRICING

gesetzt ist. Wenn Sie keine Angabe machen--retention-period, CloudTrail verwendet

die Standardaufbewahrungsdauer flir--billing-mode. Wenn Sie einen Datenspeicher flir
Organisationsereignisse erstellen, fligen Sie den Parameter --organization-enabled hinzu.

aws cloudtrail create-event-data-store --name source-event-data-store --retention-
period retention-period-days

Nachfolgend finden Sie eine Beispielantwort.

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLE9952-4ab9-49c0-b788-f4f3EXAMPLE",

"Name": "source-event-data-store",

"Status": "CREATED",

"AdvancedEventSelectors": [

{
"Name": "Default management events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Management"
]
}
]
}

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": 90,

"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-05-08T15:25:35.578000+00:00",
"UpdatedTimestamp": "2023-05-08T15:25:35.714000+00:00"
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}

Sie verwenden die ARN (oder das ID-Suffix des ARN) aus der Antwort als Wert fir den
Parameter - -event-data-store in Schritt 3.

3. Fuhren Sie den Befehl put-insight-selectors aus, um Insights-Ereignisse zu aktivieren. Insights-
Selektorwerte kénnen ApiCallRateInsight und/oder ApiErrorRateInsight sein. Geben
Sie flr den Parameter --event-data-store den ARN (oder das ID-Suffix der ARN) des
Quellereignisdatenspeichers an, der Verwaltungsereignisse protokolliert und Insights aktiviert.
Geben Sie fir den Parameter --insights-destination den ARN (oder das ID-Suffix des
ARN) des Zielereignisdatenspeichers an, der Insights-Ereignisse protokolliert.

aws cloudtrail put-insight-selectors --event-data-store arn:aws:cloudtrail:us-
east-1:111122223333:eventdatastore/EXAMPLE9952-4ab9-49c0-b788-f4f3EXAMPLE --
insights-destination arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLEf852-4e8f-8bdl-bcf6cEXAMPLE --insight-selectors '[{"InsightType":
"ApiCallRateInsight"},{"InsightType": "ApiErrorRateInsight"}]'

Das folgende Ergebnis zeigt den Insights-Ereignisselektor, der flr den Ereignisdatenspeicher
konfiguriert wurde.

"EventDataStoreARN": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLE9952-4ab9-49c0-b788-f4f3EXAMPLE",

"InsightsDestination": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLEf852-4e8f-8bdl-bcf6cEXAMPLE",

"InsightSelectors":
[
{
"InsightType": "ApiErrorRateInsight"
3,
{
"InsightType": "ApiCallRatelInsight"
}

Nachdem Sie CloudTrail Insights zum ersten Mal in einem Ereignisdatenspeicher aktiviert haben,
CloudTrail kann es bis zu 7 Tage dauern, bis mit der Bereitstellung von Insights-Ereignissen
begonnen wird, sofern wahrend dieser Zeit ungewodhnliche Aktivitaten festgestellt werden.
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CloudTrail Insights analysiert Verwaltungsereignisse, die in einer einzelnen Region und nicht
weltweit auftreten. Ein CloudTrail Insights-Ereignis wird in derselben Region generiert, in der
auch die zugehoérigen Managementereignisse generiert werden.

CloudTrail Analysiert bei einem Datenspeicher flir Organisationsereignisse
Verwaltungsereignisse aus den Konten der einzelnen Mitglieder, anstatt die Aggregation aller
Verwaltungsereignisse fur die Organisation zu analysieren.

Far die Aufnahme von Insights-Veranstaltungen in Lake fallen zusatzliche Gebuhren an CloudTrail .
Wenn Sie Insights sowohl fur Trails als auch fur Ereignisdatenspeicher aktivieren, wird Ihnen eine
separate Gebuhr in Rechnung gestellt. Informationen zur CloudTrail Preisgestaltung finden Sie unter
AWS CloudTrail Preise.

Importieren Sie Trail-Ereignisse in einen Event-Datenspeicher mit dem AWS CLI

In diesem Abschnitt wird gezeigt, wie Sie einen Ereignisdatenspeicher erstellen und konfigurieren,
indem Sie den create-event-data-storeBefehl ausflihren, und dann, wie Sie die Ereignisse mithilfe
des start-importBefehls in diesen Ereignisdatenspeicher importieren. Weitere Informationen

zum Importieren von Trail-Ereignissen finden Sie unterKopieren von Trail-Ereignissen in einen

Ereignisdatenspeicher.

Vorbereiten des Imports von Trail-Ereignissen
Treffen Sie die folgenden Vorbereitungen, bevor Sie Trail-Ereignisse importieren.

 Stellen Sie sicher, dass Sie Uber eine Rolle mit den erforderlichen Berechtigungen zum Importieren
von Trail-Ereignissen in einen Ereignisdatenspeicher verfligen.

» Ermitteln Sie den --billing-mode-Wert, den Sie flir den Ereignisdatenspeicher angeben méchten.
Der --billing-mode bestimmt die Kosten fiir die Erfassung und Speicherung von Ereignissen
sowie die standardmaldige und maximale Aufbewahrungsdauer fir den Ereignisdatenspeicher.

Wenn Sie Trail-Ereignisse nach CloudTrail Lake importieren, werden die im komprimierten
CloudTrail GZIP-Format gespeicherten Protokolle entpackt. CloudTrail Kopiert dann die in den
Protokollen enthaltenen Ereignisse in Ihren Ereignisdatenspeicher. Die Grofde der unkomprimierten
Daten kénnte groRer sein als die tatsachliche Amazon-S3-SpeichergréRe. Um eine allgemeine
Schatzung der GréRe der unkomprimierten Daten zu erhalten, multiplizieren Sie die GréRe der
Protokolle im S3-Bucket mit 10. Sie kdnnen diese Schatzung verwenden, um den --billing-
mode-Wert fur Ihren Anwendungsfall auszuwahlen.
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» Ermitteln Sie den Wert, den Sie fir angeben moéchten--retention-period. CloudTrail kopiert
ein Ereignis nicht, wenn eventTime es alter als die angegebene Aufbewahrungsfrist ist.

Um die geeignete Aufbewahrungsdauer zu ermitteln, nehmen Sie die Summe aus dem altesten
Ereignis, das Sie kopieren mdchten, in Tagen und der Anzahl der Tage, an denen Sie die
Ereignisse im Ereignisdatenspeicher aufbewahren méchten, wie in der folgenden Gleichung
dargestellt:

Aufbewahrungszeitraum = oldest-event-in-days + number-days-to-retain

Wenn das alteste Ereignis, das Sie kopieren, beispielsweise 45 Tage alt ist und Sie die
Ereignisse weitere 45 Tage im Ereignisdatenspeicher aufbewahren méchten, wirden Sie die
Aufbewahrungsdauer auf 90 Tage festlegen.

» Entscheiden Sie, ob Sie den Ereignisdatenspeicher verwenden méchten, um zuklnftige Ereignisse
zu analysieren. Wenn Sie keine zukinftigen Ereignisse aufnehmen mochten, fligen Sie den
Parameter --no-start-ingestion bei der Erstellung des Ereignisdatenspeichers hinzu.
StandardmaRig beginnen Ereignisdatenspeicher mit der Erfassung von Ereignissen, wenn sie
erstellt werden.

Erstellen eines Ereignisdatenspeichers und Importieren von Trail-Ereignissen in diesen
Ereignisdatenspeicher

1. Fuhren Sie den Befehl create-event-data-store aus, um den neuen Ereignisdatenspeicher
zu erstellen. In diesem Beispiel ist --retention-period auf 120 gesetzt, weil das alteste
kopierte Ereignis 90 Tage alt ist und wir die Ereignisse 30 Tage lang beibehalten mochten. Der
Parameter --no-start-ingestion ist gesetzt, weil wir keine zukunftigen Ereignisse erfassen
mochten. In diesem Beispiel wurde --billing-mode nicht gesetzt, da wir den Standardwert
EXTENDABLE_RETENTION_PRICING verwenden, weil wir davon ausgehen, dass weniger als 25
TB an Ereignisdaten erfasst werden.

(® Note

Wenn Sie den Ereignisdatenspeicher erstellen, der Ihren Trail ersetzen soll, empfehlen
wir, die --advanced-event-selectors so zu konfigurieren, dass sie den
Ereignisselektoren Ihres Trails entsprechen, um sicherzustellen, dass Sie die gleiche
Ereignisabdeckung haben. Standardmafig protokollieren Ereignisdatenquellen alle
Verwaltungsereignisse.
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aws cloudtrail create-event-data-store --name import-trail-eds --retention-period
120 --no-start-ingestion

Nachfolgend finden Sie eine Beispielantwort:

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLEa-4357-45cd-bce5-17ec652719d9",

"Name": "import-trail-eds",

"Status": "CREATED",

"AdvancedEventSelectors": [

{
"Name": "Default management events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Management"
]
}
]
}

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": 120,

"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-11-09T16:52:25.444000+00:00",
"UpdatedTimestamp": "2023-11-09T16:52:25.569000+00:00"

Der Status ist zunachst CREATED, deshalb flihren wir den Befahl get-event-data-store aus, um
sicherzustellen, dass die Erfassung gestoppt ist.

aws cloudtrail get-event-data-store --event-data-store eds-id

Die Antwort zeigt, dass der Status jetzt STOPPED_INGESTION ist, was darauf hindeutet, dass
der Ereignisdatenspeicher keine Live-Ereignisse erfasst.
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"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLEa-4357-45cd-bce5-17ec652719d9",

"Name": "import-trail-eds",

"Status": "STOPPED_INGESTION",

"AdvancedEventSelectors": [

{
"Name": "Default management events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Management"
]
}
]
}

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": 120,

"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-11-09T16:52:25.444000+00:00",
"UpdatedTimestamp": "2023-11-09T716:52:25.569000+00:00"

2. Fuhren Sie den Befehl start-import aus, um die Trail-Ereignisse in den Ereignisdatenspeicher
zu importieren, der in Schritt 1 erstellt wurde. Geben Sie den ARN (oder das ID-Suffix des ARN)
des Ereignisdatenspeichers als Wert fir den Parameter --destinations an. Fur --start-
event-time geben Sie die eventTime fir das alteste Ereignis an, das Sie kopieren méchten,
und fiir --end-event-time geben Sie die eventTime des neuesten Ereignisses an, das
Sie kopieren méchten. - -import-sourceGeben Sie den S3-URI fur den S3-Bucket an, der
lhre Trail-Logs enthalt, den AWS-Region fir den S3-Bucket und den ARN der Rolle, die fir den
Import von Trail-Ereignissen verwendet wird.

aws cloudtrail start-import \

--destinations ["arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLEa-4357-45cd-bce5-17ec652719d9"] \

--start-event-time 2023-08-11T16:08:12.934000+00:00 \

--end-event-time 2023-11-09T17:08:20.705000+00:00 \
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--import-source {"S3": {"S3LocationUri": "s3://aws-cloudtrail-
logs-123456789012-612ff1f6/AWSLogs/123456789012/CloudTrail/", "S3BucketRegion": "us-
east-1","S3BucketAccessRoleArn": "arn:aws:iam::123456789012:role/service-role/
CloudTraillLake-us-east-1-copy-events-eds"}}

Nachfolgend finden Sie eine Beispielantwort.

"CreatedTimestamp": "2023-11-09T17:08:20.705000+00:00",
"Destinations": [
"arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLEa-4357-45cd-bce5-17ec652719d9"
1,
"EndEventTime": "2023-11-09T717:08:20.705000+00:00",
"ImportId": "EXAMPLEe-7be2-4658-9204-b38c3257fcdl",
"ImportSource": {
"s3": {
"S3BucketAccessRoleArn": "arn:aws:iam::123456789012:role/service-role/
CloudTraillLake-us-east-1-copy-events-eds",
"S3BucketRegion":"us-east-1",
"S3LocationUri": "s3://aws-cloudtrail-logs-123456789012-111ff1f6/
AWSLogs/123456789012/CloudTrail/"
}

},
"ImportStatus": "INITIALIZING",

"StartEventTime": "2023-08-11T16:08:12.934000+00:00",
"UpdatedTimestamp": "2023-11-09T717:08:20.806000+00:00"

3. Fuhren Sie den Befehl get-import aus, um Informationen zum Import abzurufen.

aws cloudtrail get-import --import-id import-id

Nachfolgend finden Sie eine Beispielantwort.

"ImportId": "EXAMPLEe-7be2-4658-9204-b38c3EXAMPLE",
"Destinations": [
"arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLEa-4357-45cd-bce5-17ec652719d9"

]I
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"ImportSource": {
"s3": {
"S3LocationUri": "s3://aws-cloudtrail-logs-123456789012-111ff1f6/
AWSLogs/123456789012/CloudTrail/",
"S3BucketRegion":"us-east-1",

"S3BucketAccessRoleArn": "arn:aws:iam::123456789012:role/service-role/
CloudTraillLake-us-east-1-copy-events-eds"

}
},
"StartEventTime": "2023-08-11T16:08:12.934000+00:00",
"EndEventTime": "2023-11-09T17:08:20.705000+00:00",
"ImportStatus": "COMPLETED",
"CreatedTimestamp": "2023-11-09T17:08:20.705000+00:00",
"ImportStatistics": {

"PrefixesFound": 1548,

"PrefixesCompleted": 1548,

"FilesCompleted": 92845,

"EventsCompleted": 577249,

"FailedEntries": @

Ein Import endet mit einem ImportStatus COMPLETED, wenn es keine Fehler gab, oder
FAILED, wenn es Fehler gab.

Wenn beim Import ein FailedEntries aufgetreten ist, kbnnen Sie den Befehl list-import-
failures ausfihren, um eine Liste der Fehler zurtickzugeben.

aws cloudtrail list-import-failures --import-id import-id

Um einen fehlgeschlagenen Import erneut zu versuchen, fiihren Sie den Befehl start-import nur
mit dem Parameter - -import-id aus. Wenn Sie einen Import erneut versuchen, CloudTrail
setzt er den Import an der Stelle fort, an der der Fehler aufgetreten ist.

aws cloudtrail start-import --import-id import-id

Aktualisieren Sie einen Ereignisdatenspeicher mit dem AWS CLI

Dieser Abschnitt enthalt Beispiele, die zeigen, wie Sie die Einstellungen eines Event-Datenspeichers
aktualisieren, indem Sie den AWS CLI update-event-data-store Befehl ausfihren.
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Beispiele:

 Aktualisieren Sie den Abrechnungsmodus mit dem AWS CLI

» Aktualisieren Sie den Aufbewahrungsmodus, aktivieren Sie den Kiindigungsschutz und geben Sie
a AWS KMS key mit AWS CLI

» Deaktivieren Sie den Kiindigungsschutz mit AWS CLI

Aktualisieren Sie den Abrechnungsmodus mit dem AWS CLI

Der --billing-mode fir den Ereignisdatenspeicher bestimmt die Kosten fiur die

Erfassung und Speicherung von Ereignissen sowie die standardmafige und maximale
Aufbewahrungsdauer fir den Ereignisdatenspeicher. Wenn der --billing-mode eines
Ereignisdatenspeichers auf FIXED_RETENTION_PRICING eingestellt ist, kbnnen Sie den Wert auf
EXTENDABLE_RETENTION_PRICING &ndern. EXTENDABLE_RETENTION_PRICING wird generell
empfohlen, wenn lhr Ereignisdatenspeicher weniger als 25 TB an Ereignisdaten pro Monat erfasst
und Sie einen flexiblen Aufbewahrungszeitraum von bis zu 3653 Tagen wiinschen. Informationen zu
Preisen erhalten Sie unter AWS CloudTrail -Preise und Verwaltung der CloudTrail Seekosten.

® Note

Sie kdnnen den Wert fir --billing-mode von EXTENDABLE_RETENTION_PRICING
nicht in FIXED_RETENTION_PRICING andern. Wenn der Abrechnungsmodus des
Ereignisdatenspeichers auf EXTENDABLE_RETENTION_PRICING eingestellt ist und Sie
stattdessen FIXED_RETENTION_PRICING verwenden mdchten, kdnnen Sie die Aufnahme
im Ereignisdatenspeicher beenden und einen neuen Ereignisdatenspeicher erstellen, der
FIXED_RETENTION_PRICING verwendet.

Der folgende AWS CLI update-event-data-store Beispielbefehl &ndert den Wert - -

billing-mode fiir den Ereignisdatenspeicher von FIXED_RETENTION_PRICING
aufEXTENDABLE_RETENTION_PRICING. Der erforderliche --event-data-store-Parameterwert
ist ein ARN (oder das ID-Suffix des ARN) und ist erforderlich; andere Parameter sind optional.

aws cloudtrail update-event-data-store \

--region us-east-1 \

--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
f852-4e8f-8bd1-bcf6cEXAMPLE \

--billing-mode EXTENDABLE_RETENTION_PRICING
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Nachfolgend finden Sie eine Beispielantwort.

"EventDataStoreArn": "event-data-store arn:aws:cloudtrail:us-
east-1:123456789012:eventdatastore/EXAMPLE-f852-4e8f-8bdl-bcf6cEXAMPLE",

"Name": "management-events-eds",

"Status": "ENABLED",

"AdvancedEventSelectors": [

{

"Name": "Default management events",
"FieldSelectors": [
{

"Field": "eventCategory",
"Equals": [
"Management"

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": 2557,
"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-10-27T10:55:55.384000-04:00",
"UpdatedTimestamp": "2023-10-27T10:57:05.549000-04:00"

Aktualisieren Sie den Aufbewahrungsmodus, aktivieren Sie den Kiindigungsschutz und geben Sie a
AWS KMS key mit AWS CLI

Der folgende AWS CLI update-event-data-store Beispielbefehl aktualisiert einen
Ereignisdatenspeicher, um dessen Aufbewahrungsdauer auf 100 Tage zu andern und den
Kindigungsschutz zu aktivieren. Der erforderliche --event-data-store-Parameterwert ist ein
ARN (oder das ID-Suffix des ARN) und ist erforderlich; andere Parameter sind optional. In diesem
Beispiel wird der Parameter --retention-period hinzugefiigt, um den Aufbewahrungszeitraum
auf 100 Tage zu andern. Optional kénnen Sie die AWS Key Management Service Verschlisselung
aktivieren und eine angeben, AWS KMS key indem Sie dem Befehl etwas --kms-key-id
hinzufiigen und einen KMS-Schlissel-ARN als Wert angeben. --termination-protection-
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enabledwird hinzugefligt, um den Kiindigungsschutz fir einen Ereignisdatenspeicher zu aktivieren,

fur den der Terminierungsschutz nicht aktiviert war.

Ein Ereignisdatenspeicher, der Ereignisse von aul3en protokolliert, AWS kann nicht so aktualisiert

werden, dass er AWS Ereignisse protokolliert. Ebenso kann ein Ereignisdatenspeicher, der AWS

Ereignisse protokolliert, nicht so aktualisiert werden, dass er Ereignisse von aulden protokolliert AWS.

(® Note

Wenn Sie die Aufbewahrungsdauer eines Ereignisdatenspeichers verringern, CloudTrail

werden alle Ereignisse entfernt, deren Aufbewahrungszeitraum eventTime alter als
der neue ist. Wenn der vorherige Aufbewahrungszeitraum beispielsweise 365 Tage

betrug und Sie ihn auf 100 Tage reduzieren, CloudTrail werden Ereignisse entfernt, deren

Aufbewahrungszeitraum eventTime &lter als 100 Tage ist.

aws cloudtrail update-event-data-store \

--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-

f852-4e8f-8bdl-bcf6CcEXAMPLE \
--retention-period 100 \

--kms-key-id "arn:aws:kms:us-east-1:0123456789:alias/KMS_key_alias" \

--termination-protection-enabled

Nachfolgend finden Sie eine Beispielantwort.

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/

EXAMPLE-ee54-4813-92d5-999aeEXAMPLE",
"Name": "my-event-data-store",
"Status": "ENABLED",
"AdvancedEventSelectors": [
{
"Name": "Select all S3 data events",
"FieldSelectors": [

{
"Field": "eventCategory",
"Equals": [
"Data"
]
3,
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{
"Field": "resources.type",
"Equals": [
"AWS::S3::0bject"
]
.
{
"Field": "resources.ARN",
"StartswWith": [
"arn:aws:s3"
]
}

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",

"RetentionPeriod": 100,

"KmsKeyId": "arn:aws:kms:us-east-1:0123456789:alias/KMS_key_alias",
"TerminationProtectionEnabled": true,

"CreatedTimestamp": "2023-10-27T10:55:55.384000-04:00",
"UpdatedTimestamp": "2023-10-27T10:57:05.549000-04:00"

Deaktivieren Sie den Kundigungsschutz mit AWS CLI

StandardmaRig ist der Beendigungsschutz fur einen Ereignisdatenspeicher aktiviert, um

den Ereignisdatenspeicher vor versehentlicher Ldschung zu schutzen. Sie kbnnen einen
Ereignisdatenspeicher nicht Idschen, wenn der Beendigungsschutz aktiviert ist. Wenn Sie den
Ereignisdatenspeicher I6schen mochten, missen Sie zuerst den Beendigungsschutz deaktivieren.

Der folgende AWS CLI update-event-data-store Beispielbefehl deaktiviert den Kiindigungsschutz,
indem der --no-termination-protection-enabled Parameter Ubergeben wird.

aws cloudtrail update-event-data-store \

--region us-east-1 \

--no-termination-protection-enabled \

--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
£852-4e8f-8bdl1-bcf6cEXAMPLE

Nachfolgend finden Sie eine Beispielantwort.

Erstellen, aktualisieren und verwalten Sie Ereignisdatenspeicher mit dem AWS CLI Version 1.0 310



AWS CloudTrail Benutzer-Leitfaden

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLE-f852-4e8f-8bdl-bcf6cEXAMPLE",

"Name": "management-events-eds",

"Status": "ENABLED",

"AdvancedEventSelectors": [

{
"Name": "Default management events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Management"
]
}
]
}

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": 366,

"TerminationProtectionEnabled": false,
"CreatedTimestamp": "2023-10-27T10:55:55.384000-04:00",
"UpdatedTimestamp": "2023-10-27T10:57:05.549000-04:00"

Verwaltung von Ereignisdatenspeichern mit dem AWS CLI

In diesem Abschnitt werden mehrere andere Befehle beschrieben, die Sie ausflihren kdnnen,

um Informationen zu lhren Ereignisdatenspeichern abzurufen, die Aufnahme in einen
Ereignisdatenspeicher zu starten und zu beenden und den Verbund in einem Ereignisdatenspeicher
zu aktivieren und zu deaktivieren.

Themen

* Holen Sie sich einen Ereignisdatenspeicher mit dem AWS CLI

+ Listet alle Ereignisdatenspeicher in einem Konto auf mit AWS CLI

» Fugen Sie Ressourcen-Tag-Schlissel und IAM-SchlUssel fur globale Bedingungen hinzu und

erweitern Sie die Eventgrole

* Ruft die Ereigniskonfiguration fur einen Ereignisdatenspeicher ab

Erstellen, aktualisieren und verwalten Sie Ereignisdatenspeicher mit dem AWS CLI Version 1.0 311



AWS CloudTrail Benutzer-Leitfaden

* Rufen Sie die ressourcenbasierte Richtlinie flr einen Ereignisdatenspeicher mit dem AWS CLI

* Ordnen Sie einem Ereignisdatenspeicher eine ressourcenbasierte Richtlinie mit dem AWS CLI

» Ldschen Sie die ressourcenbasierte Richtlinie, die an einen Ereignisdatenspeicher angehangt ist,
mit dem AWS CLI

» Stoppen Sie die Aufnahme in einen Ereignisdatenspeicher mit dem AWS CLI

» Starten Sie die Aufnahme in einen Ereignisdatenspeicher mit dem AWS CLI

» Aktivieren eines Verbunds zu einem Ereignisdatenspeicher

» Deaktivieren eines Verbunds zu einem Ereignisdatenspeicher

+ Stellen Sie einen Ereignisdatenspeicher wieder her mit dem AWS CLI

Holen Sie sich einen Ereignisdatenspeicher mit dem AWS CLI

Der folgende AWS CLI get-event-data-store Beispielbefehl gibt Informationen tiber den durch den
erforderlichen --event-data-store Parameter angegebenen Ereignisdatenspeicher zurtick, der
einen ARN oder das ID-Suffix des ARN akzeptiert.

aws cloudtrail get-event-data-store \
--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
f852-4e8f-8bd1-bcf6cEXAMPLE

Nachfolgend finden Sie eine Beispielantwort. Die Erstellung und die letzten aktualisierten Zeiten sind
im timestamp-Format.

"EventDataStoreARN": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLE-f852-4e8f-8bdl-bcf6cEXAMPLE",

"Name": "s3-data-events-eds",

"Status": "ENABLED",

"AdvancedEventSelectors": [

{

"Name": "Log DeleteObject API calls for a specific S3 bucket",
"FieldSelectors": [

{
"Field": "eventCategory",
"Equals": [
"Data"
]
.
{
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"Field": "eventName",
"Equals": [
"DeleteObject"
]
},
{
"Field": "resources.ARN",
"StartsWith": [
"arn:aws:s3:::amzn-s3-demo-bucket"
]
},
{
"Field": "readOnly",
"Equals": [
"false"
]
},
{
"Field": "resources.type",
"Equals": [
"AWS::S3::0bject"
]
}

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "FIXED_RETENTION_PRICING",
"RetentionPeriod": 2557,
"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-11-09T722:20:36.344000+00:00",
"UpdatedTimestamp": "2023-11-09T22:20:36.476000+00:00"

Listet alle Ereignisdatenspeicher in einem Konto auf mit AWS CLI

Der folgende AWS CLI list-event-data-stores Beispielbefehl gibt Informationen Uber alle
Ereignisdatenspeicher in einem Konto in der aktuellen Region zurlck. Optionale Parameter
umfassen --max-results, um eine maximale Anzahl von Ergebnissen anzugeben, die der
Befehl auf einer einzelnen Seite zuriickgeben soll. Wenn es mehr Ergebnisse als den von lhnen
angegebenen --max-results-Wert gibt, flihren Sie den Befehl NextToken erneut aus und fiigen
den zurtckgegebenen Wert hinzu, um die nachste Seite mit Ergebnissen zu erhalten.
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aws cloudtrail list-event-data-stores

Nachfolgend finden Sie eine Beispielantwort.

{
"EventDataStores": [
{
"EventDataStoreArn": "arn:aws:cloudtrail:us-
east-1:123456789012:eventdatastore/EXAMPLE7-cad6-4357-a84b-318f9868e969",
"Name": "management-events-eds"
b
{
"EventDataStoreArn": "arn:aws:cloudtrail:us-
east-1:123456789012:eventdatastore/EXAMPLE6-88e1-43b7-b066-9c@46b4fds7a",
"Name": "config-items-eds"
1,
{
"EventDataStoreArn": "arn:aws:cloudtrail:us-
east-1:123456789012:eventdatastore/EXAMPLEf-b314-4c85-964e-3e43ble8c3b4",
"Name": "s3-data-events"
}
]
}

Flgen Sie Ressourcen-Tag-Schlissel und IAM-Schlussel fur globale Bedingungen hinzu und
erweitern Sie die Eventgrolie

Flhren Sie den AWS CLI put-event-configuration Befehl aus, um die maximale Ereignisgrofie
zu erhéhen und bis zu 50 Ressourcen-Tag-Schlissel und 50 globale IAM-Bedingungsschlissel
hinzuzufligen, um zusatzliche Metadaten zu lhren Ereignissen bereitzustellen.

Der Befehl put-event-configuration akzeptiert die folgenden Argumente:

+ --event-data-store— Geben Sie den ARN des Event-Datenspeichers oder das ID-Suffix des
ARN an. Dieser Parameter muss angegeben werden.

* --max-event-size— Stellen Sie auf einLarge, um die maximale Eventgrofe auf 1 MB
festzulegen. StandardmaRig ist der WertStandaxrd, was eine maximale EventgréRe von 256 KB
angibt.
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® Note

Um Ressourcen-Tag-Schlissel oder IAM-Schlissel fur globale IAM-Bedingungen
hinzuzufligen, missen Sie die Eventgrdlie so einstellen, dass alle Ihre hinzugefligten
Schlussel in dem Ereignis enthalten sind. Large

+ --context-key-selectors— Geben Sie die Art der Schlissel an, die in den von lhrem
Ereignisdatenspeicher gesammelten Ereignissen enthalten sein sollen. Sie kbnnen Ressourcen-
Tag-Schlissel und globale IAM-Bedingungsschlissel einbeziehen. Informationen zu den
hinzugefligten Ressourcen-Tags und globalen IAM-Bedingungsschlisseln werden im
eventContext Feld des Ereignisses angezeigt. Weitere Informationen finden Sie unter
Bereichern Sie CloudTrail Ereignisse, indem Sie Ressourcen-Tag-Schlissel und globale IAM-

Bedingungsschlissel hinzufiigen.

+ Stellen Sie Type auf einTagContext, um ein Array von bis zu 50 Ressourcen-Tag-Schlisseln
zu Ubergeben. Wenn Sie Ressourcen-Tags hinzufluigen, enthalten die CloudTrail Ereignisse die
ausgewahlten Tag-SchlUssel, die den Ressourcen zugeordnet sind, die am API-Aufruf beteiligt
waren. API-Ereignisse, die sich auf geléschte Ressourcen beziehen, haben keine Ressourcen-
Tags.

+ Setzen Sie den Type Wert RequestContext auf, um ein Array von bis zu 50 globalen IAM-
Bedingungsschlisseln zu Gbergeben. Wenn Sie globale IAM-Bedingungsschliissel hinzufligen,
enthalten die CloudTrail Ereignisse Informationen zu den ausgewahlten Bedingungsschlisseln,
die wahrend des Autorisierungsprozesses ausgewertet wurden, einschlieRlich zusatzlicher
Details Gber den Prinzipal, die Sitzung, das Netzwerk und die Anfrage selbst.

Im folgenden Beispiel wird die maximale Ereignisgrofe auf festgelegt Large und zwei Ressourcen-
Tag-Schlissel myTagKeyl und myTagKey?2 hinzugeflgt.

aws cloudtrail put-event-configuration \

--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
£852-4e8f-8bdl1-bcf6cEXAMPLE \

--max-event-size Large \

--context-key-selectors '[{"Type":"TagContext", "Equals":["myTagKeyl", "myTagKey2"]1}]'

Im nachsten Beispiel wird die maximale Ereignisgrofe auf ,,|AM; global condition key
(aws:MultiFactorAuthAge)“ festgelegt Large und ein weiterer Wert hinzugefugt.
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aws cloudtrail put-event-configuration \

--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
f852-4e8f-8bdl-bcf6cEXAMPLE \

--max-event-size Large \

--context-key-selectors '[{"Type":"RequestContext", "Equals":
["aws:MultiFactorAuthAge"]1}]"'

Das letzte Beispiel entfernt alle Ressourcen-Tag-Schlissel und globalen IAM-Bedingungsschlissel
und legt die maximale Eventgrofie auf fest. Standard

aws cloudtrail put-event-configuration \

--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
£852-4e8f-8bdl1-bcf6cEXAMPLE \

--max-event-size Standard \

--context-key-selectors

Ruft die Ereigniskonfiguration fur einen Ereignisdatenspeicher ab

FlUhren Sie den AWS CLI get-event-configuration Befehl aus, um die Ereigniskonfiguration
fur einen Ereignisdatenspeicher zurlickzugeben, der CloudTrail Ereignisse sammelt. Dieser Befehl
gibt die maximale Ereignisgrofe zurlick und listet die Ressourcen-Tag-Schlissel und globalen |IAM-
Bedingungsschlissel (falls vorhanden) auf, die in CloudTrail Ereignissen enthalten sind.

aws cloudtrail get-event-configuration \
--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
£852-4e8f-8bdl1-bcf6cEXAMPLE

Rufen Sie die ressourcenbasierte Richtlinie fur einen Ereignisdatenspeicher mit dem AWS CLI

Im folgenden Beispiel wird der get-resource-policy Befehl fir den Datenspeicher eines
Organisationsereignisses ausgeflhrt.

aws cloudtrail get-resource-policy --resource-arn arn:aws:cloudtrail:us-
east-1:888888888888:eventdatastore/example6-d493-4914-9182-e52a7934b207

Da der Befehl auf einem Organisationsereignisdatenspeicher ausgefiihrt wurde, zeigt die
Ausgabe sowohl die bereitgestellte ressourcenbasierte Richtlinie als auch die fur die delegierten
Administratorkonten DelegatedAdminResourcePolicygenerierten.
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Ordnen Sie einem Ereignisdatenspeicher eine ressourcenbasierte Richtlinie mit dem AWS CLI

Um Abfragen in einem Dashboard wahrend einer manuellen oder geplanten Aktualisierung
auszufthren, missen Sie jedem Ereignisdatenspeicher, der einem Widget auf dem Dashboard
zugeordnet ist, eine ressourcenbasierte Richtlinie anhangen. Dadurch kann CloudTrail Lake die
Abfragen in lhrem Namen ausfihren. Weitere Informationen zur ressourcenbasierten Richtlinie finden
Sie unter. Beispiel: Erlauben Sie CloudTrail die Ausflihrung von Abfragen zur Aktualisierung eines
Dashboards

Im folgenden Beispiel wird eine ressourcenbasierte Richtlinie an einen Ereignisdatenspeicher
angehangt, mit der Abfragen auf einem Dashboard ausgefiihrt werden kénnen CloudTrail , wenn
das Dashboard aktualisiert wird. Die Richtlinie wird in einer separaten Datei mit der folgenden
policy. json Beispielrichtlinie erstellt:

JSON

{ "Version":"2012-10-17", "Statement": [{ "Sid": "EDSPolicy", "Effect":
"Allow", "Principal": { "Service": "cloudtrail.amazonaws.com" }, "Resource":
"arn:aws:cloudtrail :us-east-1:123456789012:eventdatastore/

event_data_store_ID",

"Action": "cloudtrail:StartQuery", "Condition": { "StringEquals":
{ "AWS:SourceArn":

"arn:aws:cloudtrail :us-east-1:123456789012:eventdatastore/EXAMPLE -
f852-4e8f-8bd1-bcf6cEXAMPLE",

"AWS :SourceAccount": "123456789012" } } } 1 }

123456789012Ersetzen Sie es durch lhre Konto-ID, arn:aws:cloudtrail :us-
east-1:123456789012:eventdatastore/event_data_store_ID durch den
ARN des Ereignisdatenspeichers, flr den Abfragen ausgeftihrt CloudTrail werden, und
arn:aws:cloudtrail :us-east-1:123456789012:eventdatastore/EXAMPLE-
f852-4e8f-8bd1l-bcf6cEXAMPLE durch den ARN des Dashboards.

aws cloudtrail put-resource-policy \
--resource-arn eds-arn \
--resource-policy file://policy.json

Im Folgenden finden Sie ein Beispiel fir eine Antwort.
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{ "ResourceArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
f852-4e8f-8bdl-bcf6cEXAMPLE", "ResourcePolicy": "policy-statement" }

Weitere Richtlinienbeispiele finden Sie unterBeispiele fur ressourcenbasierte Richtlinien fur
Ereignisdatenspeicher.

Léschen Sie die ressourcenbasierte Richtlinie, die an einen Ereignisdatenspeicher angehangt ist, mit
dem AWS CLI

In den folgenden Beispielen wird die ressourcenbasierte Richtlinie geldscht, die einem
Ereignisdatenspeicher zugeordnet ist. eds-arnErsetzen Sie durch den ARN des
Ereignisdatenspeichers.

aws cloudtrail delete-resource-policy --resource-arn eds-arn

Dieser Befehl erzeugt keine Ausgabe, wenn er erfolgreich ist.
Stoppen Sie die Aufnahme in einen Ereignisdatenspeicher mit dem AWS CLI

Mit dem folgenden AWS CLI stop-event-data-store-ingestion Beispielbefehl wird verhindert,

dass ein Ereignisdatenspeicher Ereignisse aufnimmt. Um die Aufnahme zu beenden, muss der
Status-Ereignisdatenspeicher ENABLED sein und eventCategory muss Management, Data

oder ConfigurationItem sein. Der Ereignisdatenspeicher wird durch --event-data-store
angegeben, der einen Ereignisdatenspeicher-ARN oder das ID-Suffix des ARN akzeptiert. Nach der
Ausflihrung von stop-event-data-store-ingestion andert sich der Status des Ereignisdatenspeichers zu
STOPPED_INGESTION.

Der Ereignisdatenspeicher wird auf die maximale Anzahl von zehn Ereignisdatenspeichern in lhrem
Konto angerechnet, wenn dessen Status STOPPED_INGESTION ist.

aws cloudtrail stop-event-data-store-ingestion \
--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
f852-4e8f-8bd1-bcf6cEXAMPLE

Wenn der Befehl erfolgreich ausgeflihrt wird, erfolgt keine Reaktion.
Starten Sie die Aufnahme in einen Ereignisdatenspeicher mit dem AWS CLI

Mit dem folgenden AWS CLI start-event-data-store-ingestion Beispielbefehl wird die
Ereignisaufnahme in einem Ereignisdatenspeicher gestartet. Um die Aufnahme zu starten, muss
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der Status-Ereignisdatenspeicher STOPPED_INGESTION sein und eventCategory muss
Management, Data oder ConfigurationItem sein. Der Ereignisdatenspeicher wird durch - -
event-data-store angegeben, der einen Ereignisdatenspeicher-ARN oder das ID-Suffix des
ARN akzeptiert. Nach der Ausfiihrung von start-event-data-store-ingestion andert sich der Status des
Ereignisdatenspeichers zu ENABLED.

aws cloudtrail start-event-data-store-ingestion --event-data-store
arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-f852-4e8f-8bdl-
bcf6cEXAMPLE

Wenn der Befehl erfolgreich ausgeflihrt wird, erfolgt keine Reaktion.
Aktivieren eines Verbunds zu einem Ereignisdatenspeicher

Um den Verbund zu aktivieren, fihren Sie den Befehl aws cloudtrail enable-federation aus und geben
Sie die erforderlichen Parameter --event-data-store und --role ein. Geben Sie fir --event-
data-store den ARN des Ereignisdatenspeichers (oder das ID-Suffix des ARN) an. Geben Sie flr
--role den ARN fir Ihre Verbundrolle an. Die Rolle muss in lhrem Konto vorhanden sein und Uber
die erforderlichen Mindestberechtigungen verfugen.

aws cloudtrail enable-federation \
--event-data-store arn:aws:cloudtrail:region:account-id:eventdatastore/eds-id
--role arn:aws:iam::account-id:role/federation-role-name

Dieses Beispiel zeigt, wie ein delegierter Administrator den Verbund flir den Ereignisdatenspeicher
einer Organisation aktivieren kann, indem er den ARN des Ereignisdatenspeichers im
Verwaltungskonto und den ARN der Verbundrolle im delegierten Administratorkonto angibt.

aws cloudtrail enable-federation \

--event-data-store arn:aws:cloudtrail:region:management-account-id:eventdatastore/eds-
id

--role arn:aws:iam::delegated-administrator-account-id:role/federation-role-name

Deaktivieren eines Verbunds zu einem Ereignisdatenspeicher

Fuhren Sie den Befehl aws cloudtrail disable-federation aus, um den Verbund im
Ereignisdatenspeicher zu deaktivieren. Der Ereignisdatenspeicher wird durch --event-data-
store angegeben, der einen Ereignisdatenspeicher-ARN oder das ID-Suffix des ARN akzeptiert.

aws cloudtrail disable-federation \
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--event-data-store arn:aws:cloudtrail:region:account-id:eventdatastore/eds-id

(@ Note

Wenn es sich um den Ereignisdatenspeicher einer Organisation handelt, geben Sie die
Konto-ID fir das Verwaltungskonto an.

Stellen Sie einen Ereignisdatenspeicher wieder her mit dem AWS CLI

Der folgende AWS CLI restore-event-data-store-Beispielbefehl stellt einen Ereignisdatenspeicher
wieder her, der zum Ldschen ansteht. Der Ereignisdatenspeicher wird durch --event-data-
store angegeben, der einen Ereignisdatenspeicher-ARN oder das ID-Suffix des ARN akzeptiert. Sie
kénnen einen geldschten Ereignisdatenspeicher nur innerhalb der siebentagigen Wartezeit nach dem
Loschen wiederherstellen.

aws cloudtrail restore-event-data-store \
--event-data-store EXAMPLE-f852-4e8f-8bdl-bcf6cEXAMPLE

Die Antwort enthalt Informationen Uber den Ereignisdatenspeicher, einschliel3lich des ARN, der
erweiterten Ereignisselektoren und des Status der Wiederherstellung.

Léschen Sie einen Ereignisdatenspeicher mit dem AWS CLI

In diesem Abschnitt wird gezeigt, wie Sie einen Ereignisdatenspeicher I6schen, indem Sie den AWS
CLI delete-event-data-store folgenden Befehl ausfiihren

Um einen Ereignisdatenspeicher zu I6schen, geben Sie --event-data-store den ARN des
Ereignisdatenspeichers oder das ID-Suffix des ARN an. Nachdem Sie delete-event-data-store
ausgefuhrt haben, ist der endgultige Status des Ereignisdatenspeichers PENDING_DELETION, und
der Ereignisdatenspeicher wird nach einer Wartezeit von 7 Tagen automatisch geloscht.

Nachdem Sie delete-event-data-store auf einem Ereignisdatenspeicher ausgefihrt haben,
kénnen Sie weder list-queries, describe-query noch get-query-results auf Abfragen ausfihren,
die den deaktivierten Datenspeicher verwenden. Der Ereignisdatenspeicher zahlt maximal zehn
Ereignisdatenspeicher auf Ihr Konto, AWS-Region wenn er geldscht werden muss.
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® Note

Sie kénnen einen Ereignisdatenspeicher nicht Idschen, wenn --termination-
protection-enabled festgelegt ist oder sein FederationStatus ENABLED lautet.

Um einen Ereignisdatenspeicher mit dem Wert eventCategory von zu
I6schenActivityAuditlLog, mussen Sie zuerst den Kanal der Integration I6schen. Sie
kénnen den Kanal mit dem aws cloudtrail delete-channel Befehl I6schen. Weitere
Informationen finden Sie unter Léschen Sie einen Kanal, um eine Integration mit dem zu
[6schen AWS CLI.

aws cloudtrail delete-event-data-store \
--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
£852-4e8f-8bdl-bcf6cEXAMPLE

Wenn der Befehl erfolgreich ausgeflihrt wird, erfolgt keine Reaktion.

Verwalten der Lebenszyklen von Ereignisdatenspeichern

Im Folgenden sind die Lebenszyklusphasen eines Ereignisdatenspeichers aufgefuhrt.

« CREATED - Ein kurzfristiger Status, der angibt, dass der Ereignisdatenspeicher erstellt wurde.

« ENABLED: Der Ereignisdatenspeicher ist aktiv und nimmt Ereignisse auf. Sie kbnnen Abfragen
ausfuhren und Trail-Ereignisse in den Ereignisdatenspeicher kopieren.

* STARTING_INGESTION: Ein kurzfristiger Status, der angibt, dass der Ereignisdatenspeicher
beginnt, Live-Ereignisse aufzunehmen.

* STOPPING_INGESTION: Ein kurzfristiger Status, der angibt, dass der Ereignisdatenspeicher die
Aufnahme von Live-Ereignissen beendet.

* STOPPED_INGESTION: Der Ereignisdatenspeicher nimmt keine Live-Ereignisse auf. Sie kdnnen
weiterhin Abfragen fur Ereignisse ausfuhren, die sich bereits im Ereignisdatenspeicher befinden,
und Trail-Ereignisse weiterhin in den Ereignisdatenspeicher kopieren.

 PENDING_DELETION — Der Ereignisdatenspeicher befand sich im Status ENABLED oder
STOPPED_INGESTION und wurde geldscht, liegt jedoch innerhalb der siebentagigen Wartezeit vor
dem dauerhaften Léschen. Sie kdnnen keine Abfragen im Ereignisdatenspeicher ausfuhren und
auller der Wiederherstellung kdnnen keine Vorgange im Ereignisdatenspeicher ausgefuhrt werden.
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Sie kénnen einen Ereignisdatenspeicher nur I6schen, wenn sowohl der Verbund als auch

der Beendigungsschutz deaktiviert sind. Der Beendigungsschutz verhindert, dass ein
Ereignisdatenspeicher versehentlich geléscht wird. Standardmalig ist der Beendigungsschutz in
einem Ereignisdatenspeicher aktiviert. Mit Verbund kénnen Sie Ihre Ereignisdatenspeicherdaten in
Athena abfragen und er ist standardmaRig deaktiviert.

Nachdem Sie einen Ereignisdatenspeicher geléscht haben, bleibt er sieben Tage lang im Status
PENDING_DELETION, bevor er dauerhaft geléscht wird. Sie kbnnen einen Ereignisdatenspeicher
wahrend der siebentagigen Wartezeit wiederherstellen. Im Status PENDING_DELETION ist ein
Ereignisdatenspeicher nicht fir Abfragen verfligbar und es kénnen keine anderen Operationen

mit dem Ereignisdatenspeicher durchgefihrt werden, aul’er Wiederherstellungsoperationen. Ein
Ereignisdatenspeicher mit ausstehendem Léschvorgang nimmt keine Ereignisse auf und verursacht
keine Kosten. Ereignisdatenspeicher, deren Léschung noch aussteht, werden jedoch auf das
Kontingent der Ereignisdatenspeicher angerechnet, die in einem Speicher vorhanden sein kénnen
AWS-Region.

Verfligbare Aktionen flr Ereignisdatenspeicher

Um einen Ereignisdatenspeicher zu |[6schen oder wiederherzustellen, Trail-Ereignisse zu kopieren,
die Aufnahme von Ereignissen zu starten oder zu beenden oder den Kiindigungsschutz eines
Ereignisdatenspeichers zu aktivieren oder zu deaktivieren, verwenden Sie die Befehle im Menu
Aktionen auf der Detailseite des Ereignisdatenspeichers.

Actions &

Copy trail events

Stop ingesting

Change termination protection

Die Option zum Kopieren von Trail-Ereignissen ist nur in Ereignisdatenspeichern verflgbar, die
CloudTrail Ereignisse enthalten. Die Optionen Aufnahme starten und Aufnahme beenden sind
nur fur Ereignisdatenspeicher verfligbar, die entweder CloudTrail Ereignisse (Verwaltungs- und
Datenereignisse) oder Konfigurationselemente enthalten. AWS Config
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Kopieren von Trail-Ereignissen in einen Ereignisdatenspeicher

Sie kénnen Trail-Ereignisse in einen CloudTrail Lake Event Data Store kopieren, um eine point-
in-time Momentaufnahme der im Trail protokollierten Ereignisse zu erstellen. Das Kopieren der
Ereignisse eines Trails beeintrachtigt nicht die Fahigkeit des Trails, Ereignisse zu protokollieren, und
andert den Trail in keiner Weise.

Sie kdnnen Trail-Ereignisse in einen vorhandenen, fur CloudTrail Ereignisse konfigurierten
Ereignisdatenspeicher kopieren, oder Sie kdnnen einen neuen CloudTrail Ereignisdatenspeicher
erstellen und bei der Erstellung des Ereignisdatenspeichers die Option Trail-Ereignisse kopieren
auswahlen. Weitere Informationen zum Kopieren von Trail-Ereignissen in einen bestehenden
Ereignisdatenspeicher finden Sie unter Kopieren Sie Trail-Ereignisse mit der Konsole in

einen vorhandenen Ereignisdatenspeicher. Weitere Informationen zum Erstellen eines neuen

Ereignisdatenspeichers finden Sie unter Erstellen Sie mit der Konsole einen Ereignisdatenspeicher
fur CloudTrail Ereignisse.

Wenn Sie Trail-Ereignisse in den Ereignisdatenspeicher einer Organisation kopieren, missen Sie
das Verwaltungskonto der Organisation verwenden. Trail-Ereignisse lassen sich nicht mit dem Konto
eines delegierten Administrators einer Organisation kopieren.

CloudTrail Fur Datenspeicher mit Lake-Ereignissen fallen Gebuhren an. Beim Erstellen eines
Ereignisdatenspeichers wahlen Sie die Preisoption aus, die fur den Ereignisdatenspeicher genutzt
werden soll. Die Preisoption bestimmt die Kosten fur die Erfassung und Speicherung von Ereignissen
sowie die standardmaldige und maximale Aufbewahrungsdauer fir den Ereignisdatenspeicher.
Informationen zur CloudTrail Preisgestaltung und Verwaltung der Lake-Kosten finden Sie unter AWS
CloudTrail Preise undVerwaltung der CloudTrail Seekosten.

Wenn Sie Trail-Ereignisse in einen CloudTrail Lake-Ereignisdatenspeicher kopieren, fallen Geblhren
an, die auf der Menge der unkomprimierten Daten basieren, die der Ereignisdatenspeicher aufnimmt.

Wenn Sie Trail-Ereignisse nach CloudTrail Lake kopieren, werden die im komprimierten CloudTrail
GZIP-Format gespeicherten Protokolle entpackt und anschlief3end die in den Protokollen enthaltenen
Ereignisse in lhren Ereignisdatenspeicher kopiert. Die Grof3e der unkomprimierten Daten kénnte
gréler sein als die tatsachliche S3-Speichergrofle. Um eine allgemeine Schatzung der Grélie der
unkomprimierten Daten zu erhalten, kénnen Sie die GréRe der Protokolle im S3-Bucket mit 10
multiplizieren.

Sie kénnen die Kosten senken, indem Sie einen engeren Zeitraum fur die kopierten Ereignisse
angeben. Wenn Sie planen, den Ereignisdatenspeicher nur zum Abfragen |hrer kopierten Ereignisse
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zu verwenden, kdnnen Sie die Ereignisaufnahme deaktivieren, um zu vermeiden, dass flr zukinftige
Ereignisse Geblhren anfallen. Weitere Informationen finden Sie unter AWS CloudTrail -Preise und
Verwaltung der CloudTrail Seekosten.

Szenarien

In der folgenden Tabelle werden einige gangige Szenarien fir das Kopieren von Trail-Ereignissen
beschrieben. AuRerdem wird beschrieben, wie Sie die einzelnen Szenarien mithilfe der Konsole
ausfuhren.

Szenario Wie erreiche ich das in der Konsole?

Analysieren und fragen Sie Erstellen Sie einen neuen Ereignisdatenspeicher und wahlen

historische Trail-Ereignisse in Sie im Rahmen der Erstellung des Ereignisdatenspeichers die

CloudTrail Lake ab, ohne neue  Option Trail-Ereignisse kopieren aus. Deaktivieren Sie beim

Ereignisse zu Ubernehmen Erstellen des Ereignisdatenspeichers die Option Ereignisse
aufnehmen (Schritt 15 des Verfahrens), um sicherzustellen,
dass der Ereignisdatenspeicher nur die Verlaufsereignisse fir
Ihren Trail und keine zukinftigen Ereignisse enthalt.

Ersetzen Sie |hren vorhanden Erstellen Sie einen Ereignisdatenspeicher mit den gleichen

en Trail durch einen CloudTrail Ereignisselektoren wie bei Ihrem Trail, um sicherzustellen, dass

Lake Event Data Store der Ereignisdatenspeicher die gleiche Ereignisabdeckung hat
wie lhr Trail.

Um zu vermeiden, dass Ereignisse zwischen dem Quell-Trail
und dem Zielereignisdatenspeicher dupliziert werden, wahlen
Sie einen Zeitraum flr die kopierten Ereignisse aus, der vor der
Erstellung des Ereignisdatenspeichers liegt.

Nachdem l|hr Ereignisdatenspeicher erstellt wurde, kbnnen Sie
die Protokollierung flir den Trail deaktivieren, um zusatzliche
Gebuhren zu vermeiden.

Themen

« Uberlegungen zum Kopieren von Trail-Ereignissen

 Erforderliche Berechtigungen zum Kopieren von Trail-Ereignissen
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» Kopieren Sie Trail-Ereignisse mit der Konsole in einen vorhandenen Ereignisdatenspeicher

» Kopieren Sie Trail-Ereignisse mit der Konsole in einen neuen Ereignisdatenspeicher

 Details zur Ereigniskopie mit der Konsole anzeigen CloudTrail

Uberlegungen zum Kopieren von Trail-Ereignissen

Berucksichtigen Sie beim Kopieren von Trail-Ereignissen die folgenden Faktoren.

+ CloudTrail Verwendet beim Kopieren von Trail-Ereignissen den Get0b jectS3-API-Vorgang, um
die Trail-Ereignisse im S3-Quell-Bucket abzurufen. Es gibt einige archivierte Speicherklassen von
S3, wie S3 Glacier Flexible Retrieval, S3 Glacier Deep Archive, S3 Outposts und S3 Intelligent-
Tiering Deep Archive, auf die mithilfe von GetObject nicht zugegriffen werden kann. Um in diesen
archivierten Speicherklassen gespeicherte Trail-Ereignisse zu kopieren, missen Sie zunachst
eine Kopie mithilfe des S3-Vorgangs RestoreObject wiederherstellen. Informationen zum
Wiederherstellen archivierter Objekte finden Sie unter Wiederherstellen archivierter Objekte im
Benutzerhandbuch von Amazon S3.

* Wenn Sie Trail-Ereignisse in einen Event-Datenspeicher CloudTrail kopieren, werden alle Trail-
Ereignisse unabhangig von der Konfiguration der Ereignistypen des Ziel-Event-Datenspeichers,
den erweiterten Event-Selektoren oder AWS-Region kopiert.

» Bevor Sie Trail-Ereignisse in einen vorhandenen Ereignisdatenspeicher kopieren, stellen Sie
sicher, dass die Preisoption und der Aufbewahrungszeitraum des Ereignisdatenspeichers fur lhren
Anwendungsfall entsprechend konfiguriert sind.

* Preisoption: Die Preisoption bestimmt die Kosten fur die Erfassung und Speicherung von
Ereignissen. Weitere Informationen zu Preisoptionen und Details finden Sie unter AWS
CloudTrail -Preise und Preisoptionen fur den Ereignisdatenspeicher.

+ Aufbewahrungszeitraum: Der Aufbewahrungszeitraum bestimmt, wie lange Ereignisdaten im
Ereignisdatenspeicher aufbewahrt werden. CloudTrail kopiert nur Ereignisse, die eventTime
innerhalb der Aufbewahrungsfrist des Veranstaltungsdatenspeichers liegen. Um den geeigneten
Aufbewahrungszeitraum zu ermitteln, nehmen Sie die Summe aus dem altesten Ereignis,
das Sie kopieren mochten, in Tagen und der Anzahl der Tage, an denen Sie die Ereignisse
im Ereignisdatenspeicher speichern méchten (Aufbewahrungszeitraum = oldest-event-
in-days +number-days-to-retain). Wenn das alteste Ereignis, das Sie kopieren,
beispielsweise 45 Tage alt ist und Sie die Ereignisse weitere 45 Tage im Ereignisdatenspeicher
aufbewahren méchten, wirden Sie die Aufbewahrungsdauer auf 90 Tage festlegen.
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» Wenn Sie Trail-Ereignisse zur Untersuchung in einen Ereignisdatenspeicher kopieren
und keine zuklnftigen Ereignisse aufnehmen moéchten, kénnen Sie die Aufnahme in den
Ereignisdatenspeicher beenden. Deaktivieren Sie beim Erstellen des Ereignisdatenspeichers
die Option Ereignisse aufnehmen (Schritt 15 des Verfahrens), um sicherzustellen, dass der
Ereignisdatenspeicher nur die Verlaufsereignisse fur Ihren Trail und keine zuklnftigen Ereignisse
enthalt.

» Deaktivieren Sie vor dem Kopieren von Trail-Ereignissen alle Zugriffskontrolllisten (ACLs), die
an den S3-Quell-Bucket angehangt sind, und aktualisieren Sie die S3-Bucket-Richtlinie fir den
Zielereignisdatenspeicher. Weitere Informationen zum Aktualisieren der S3-Bucket-Richtlinie
finden Sie unter Amazon-S3-Bucket-Richtlinie fur das Kopieren von Trail-Ereignissen. Weitere
Informationen zur Deaktivierung ACLs finden Sie unter Kontrolle des Besitzes von Objekten und
Deaktivierung ACLs fur Ihren Bucket.

* CloudTrail kopiert nur Trail-Ereignisse aus Gzip-komprimierten Protokolldateien, die sich im
S3-Quell-Bucket befinden. CloudTrail kopiert keine Trail-Ereignisse aus unkomprimierten
Protokolldateien oder Protokolldateien, die in einem anderen Format als Gzip komprimiert wurden.

* Um zu vermeiden, dass Ereignisse zwischen dem Quell-Trail und dem Zielereignisdatenspeicher
dupliziert werden, wahlen Sie einen Zeitraum fur die kopierten Ereignisse aus, der vor der
Erstellung des Ereignisdatenspeichers liegt.

« Standardmafig werden CloudTrail nur CloudTrail Ereignisse kopiert, die im CloudTrail Prafix
des S3-Buckets und die Prafixe innerhalb des CloudTrail Préfixes enthalten sind, und Gberprift
keine Prafixe fur andere Dienste. AWS Wenn Sie CloudTrail Ereignisse kopieren méchten, die in
einem anderen Prafix enthalten sind, missen Sie das Prafix beim Kopieren von Trail-Ereignissen
auswahlen.

» Um Trail-Ereignisse in den Ereignisdatenspeicher einer Organisation zu kopieren, missen Sie das
Verwaltungskonto der Organisation verwenden. Uber das Konto eines delegierten Administrators
lassen sich Trail-Ereignisse nicht in den Ereignisdatenspeicher einer Organisation kopieren.

Erforderliche Berechtigungen zum Kopieren von Trail-Ereignissen

Stellen Sie vor dem Kopieren von Trail-Ereignissen sicher, dass Sie Uber alle erforderlichen
Berechtigungen flr Ihre IAM-Rolle verfigen. Sie missen die IAM-Rollenberechtigungen nur
aktualisieren, wenn Sie eine vorhandene IAM-Rolle zum Kopieren von Trail-Ereignissen auswahlen.
Wenn Sie sich dafur entscheiden, eine neue IAM-Rolle zu erstellen, CloudTrail stellt alle
erforderlichen Berechtigungen fir die Rolle bereit.
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Wenn der S3-Quell-Bucket einen KMS-Schlissel fir die Datenverschliisselung verwendet, stellen Sie
sicher, dass die KMS-Schlisselrichtlinie das Entschlisseln von Daten im Bucket zulasst CloudTrail .
Wenn der S3-Quell-Bucket mehrere KMS-Schlissel verwendet, missen Sie die Richtlinien der
einzelnen Schllssel aktualisieren, um die Entschlisselung der Daten im Bucket CloudTrail zu
ermoglichen.

Themen

* IAM-Berechtigungen zum Kopieren von Trail-Ereignissen

» Amazon-S3-Bucket-Richtlinie fur das Kopieren von Trail-Ereignissen

» KMS-Schlisselrichtlinie zum Entschlisseln von Daten im S3-Quell-Bucket

IAM-Berechtigungen zum Kopieren von Trail-Ereignissen

Beim Kopieren von Trail-Ereignissen haben Sie die Mdglichkeit, eine neue IAM-Rolle zu erstellen
oder eine vorhandene |IAM-Rolle zu verwenden. Wenn Sie eine neue |AM-Rolle auswahlen,
CloudTrail wird eine IAM-Rolle mit den erforderlichen Berechtigungen erstellt, sodass keine weiteren
MalRnahmen lhrerseits erforderlich sind.

Wenn Sie sich fur eine bestehende Rolle entscheiden, stellen Sie sicher, dass die Richtlinien der
IAM-Rolle das Kopieren von Trail-Ereignissen aus dem S3-Quell-Bucket zulassen CloudTrail . Dieser
Abschnitt enthalt Beispiele flr die erforderlichen IAM-Rollenberechtigungen und Vertrauensrichtlinien.

Das folgende Beispiel enthalt die Berechtigungsrichtlinie, die es ermdglicht, Trail-Ereignisse

aus dem S3-Quell-Bucket CloudTrail zu kopieren. Ersetzen Sie amzn-s3-demo-
bucketmyAccountID,region,prefix, und eventDataStorelId durch die entsprechenden Werte
fur lhre Konfiguration. Das myAccountID ist die fir CloudTrail Lake verwendete AWS Konto-ID, die
moglicherweise nicht mit der AWS Konto-ID fur den S3-Bucket identisch ist.

Ersetzen Sie key-regionkeyAccountID, und keyID durch die Werte fir den KMS-
SchlUssel, der zur Verschlisselung des S3-Quell-Buckets verwendet wurde. Sie kdnnen die
AWSCloudTrailImportKeyAccess-Anweisung weglassen, wenn der S3-Quell-Bucket keinen
KMS-Schlissel fur die Verschlisselung verwendet.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AWSCloudTrailImportBucketAccess",
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"arn:

"arn:

"Effect": "Allow",
"Action": ["s3:ListBucket", "s3:GetBucketAcl"],
"Resource": [
"arn:aws:s3:::amzn-s3-demo-bucket"
1,
"Condition": {
"StringEquals": {
"aws:SourceAccount": "myAccountID",
"aws:SourceArn":
aws:cloudtrail:region:myAccountID:eventdatastore/eventDataStoreId"

}

"Sid": "AWSCloudTrailImportObjectAccess",

"Effect": "Allow",

"Action": ["s3:GetObject"],

"Resource": [
"arn:aws:s3:::amzn-s3-demo-bucket/prefix",
"arn:aws:s3:::amzn-s3-demo-bucket/prefix/*"

1,

"Condition": {

"StringEquals": {
"aws:SourceAccount": "myAccountID",
"aws:SourceArn":
aws:cloudtrail:region:myAccountID:eventdatastore/eventDataStoreId"

}

"Sid": "AWSCloudTrailImportKeyAccess",

"Effect": "Allow",

"Action": ["kms:GenerateDataKey", "kms:Decrypt"],

"Resource": [
"arn:aws:kms:key-region:keyAccountID:key/keyID"

Das folgende Beispiel enthalt die IAM-Vertrauensrichtlinie, die es ermdglicht, eine IAM-Rolle
anzunehmen, CloudTrail um Trail-Ereignisse aus dem S3-Quell-Bucket zu kopieren. Ersetzen
Sie myAccountIDregion, und eventDataStoreArn durch die entsprechenden Werte fir
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Ihre Konfiguration. Das myAccountID ist die fur CloudTrail Lake verwendete AWS-Konto ID, die
mdglicherweise nicht mit der AWS Konto-ID fur den S3-Bucket identisch ist.

{
"Version": "2012-10-17",

"Statement": [

{
"Effect": "Allow",

"Principal": {
"Service": "cloudtrail.amazonaws.com"

1,
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "myAccountID",
"aws:SourceArn":
"arn:aws:cloudtrail:region:myAccountID:eventdatastore/eventDataStoreId"

}
}
}
]
}

Amazon-S3-Bucket-Richtlinie flr das Kopieren von Trail-Ereignissen

StandardmaRig werden Amazon-S3-Buckets und -Objekte als privat eingestuft. Nur der
Ressourcenbesitzer (das AWS -Konto, das den Bucket erstellt hat) kann auf den Bucket und die darin
enthaltenen Objekte zugreifen. Der Ressourcenbesitzer kann anderen Ressourcen und Benutzern
Zugriffsberechtigungen gewahren, indem er eine Zugriffsrichtlinie schreibt.

Bevor Sie Trail-Ereignisse kopieren, mussen Sie die S3-Bucket-Richtlinie aktualisieren, damit
CloudTrail Trail-Ereignisse aus dem S3-Quell-Bucket kopiert werden kdnnen.

Sie kdnnen der S3-Bucket-Richtlinie die folgende Anweisung hinzufiigen, um diese Berechtigungen
zu gewahren. Ersetzen Sie roleArn und amzn-s3-demo-bucket durch die entsprechenden Werte
fur Ihre Konfiguration.
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"Sid": "AWSCloudTrailImportBucketAccess",
"Effect": "Allow",
"Action": [
"s3:ListBucket",
"s3:GetBucketAcl",
"s3:GetObject"
1,

"Principal": {
"AWS": "roleArn"
1,

"Resource": [
"arn:aws:s3:::amzn-s3-demo-bucket",
"arn:aws:s3:::amzn-s3-demo-bucket/*"

]

},

KMS-Schlisselrichtlinie zum Entschliisseln von Daten im S3-Quell-Bucket

Wenn der Quell-S3-Bucket einen KMS-SchliUssel fur die Datenverschlisselung verwendet,

stellen Sie sicher, dass die KMS-Schlusselrichtlinie tGber die kms : Decrypt erforderlichen

kms : GenerateDataKey Berechtigungen verflgt CloudTrail , um Trail-Ereignisse aus einem
S3-Bucket mit aktivierter SSE-KMS-Verschlisselung zu kopieren. Wenn Ihr S3-Quell-Bucket
mehrere KMS-Schllssel verwendet, missen Sie die Richtlinien jedes Schllissels aktualisieren.
Durch die Aktualisierung der KMS-Schlisselrichtlinie kbnnen CloudTrail Daten im S3-Quell-Bucket
entschlisselt, Validierungsprifungen durchgefihrt werden, um sicherzustellen, dass Ereignisse den
CloudTrail Standards entsprechen, und Ereignisse in den CloudTrail Lake-Ereignisdatenspeicher
kopiert werden.

Das folgende Beispiel enthalt die KMS-Schllsselrichtlinie, mit der die Daten im CloudTrail
S3-Quell-Bucket entschlisselt werden kdnnen. Ersetzen Sie roleArnamzn-s3-demo-
bucket,myAccountID,region, und eventDataStorelId durch die entsprechenden Werte fir
Ihre Konfiguration. Das myAccountID ist die fir CloudTrail Lake verwendete AWS Konto-ID, die
madglicherweise nicht mit der AWS Konto-ID flir den S3-Bucket identisch ist.

{
"Sid": "AWSCloudTrailImportDecrypt",
"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:GenerateDataKey"
1,
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"Principal": {
"AWS": "roleArn"

},

"Resource": "*",

"Condition": {
"StringLike": {

"kms:EncryptionContext:aws:s3:arn": "arn:aws:s3:::amzn-s3-demo-bucket/*"
.
"StringEquals": {

"aws:SourceAccount": "myAccountID",

"aws:SourceArn":
"arn:aws:cloudtrail:region:myAccountID:eventdatastore/eventDataStoreId"

}

Kopieren Sie Trail-Ereignisse mit der Konsole in einen vorhandenen
Ereignisdatenspeicher

Gehen Sie wie folgt vor, um Trail-Ereignisse in einen bestehenden Ereignisdatenspeicher zu
kopieren. Weitere Informationen zum Erstellen eines neuen Ereignisdatenspeichers finden Sie unter
Erstellen Sie mit der Konsole einen Ereignisdatenspeicher fir CloudTrail Ereignisse.

(® Note

Bevor Sie Trail-Ereignisse in einen vorhandenen Ereignisdatenspeicher kopieren, stellen Sie
sicher, dass die Preisoption und der Aufbewahrungszeitraum des Ereignisdatenspeichers fur
Ihren Anwendungsfall entsprechend konfiguriert sind.

* Preisoption: Die Preisoption bestimmt die Kosten fur die Erfassung und Speicherung von
Ereignissen. Weitere Informationen zu Preisoptionen und Details finden Sie unter AWS
CloudTrail -Preise und Preisoptionen fur den Ereignisdatenspeicher.

+ Aufbewahrungszeitraum: Der Aufbewahrungszeitraum bestimmt, wie lange Ereignisdaten
im Ereignisdatenspeicher aufbewahrt werden. CloudTrail kopiert nur Ereignisse, die
eventTime innerhalb der Aufbewahrungsfrist des Veranstaltungsdatenspeichers
liegen. Um den geeigneten Aufbewahrungszeitraum zu ermitteln, nehmen Sie die
Summe aus dem altesten Ereignis, das Sie kopieren mochten, in Tagen und der Anzahl
der Tage, an denen Sie die Ereignisse im Ereignisdatenspeicher speichern mochten
(Aufbewahrungszeitraum = oldest-event-in-days +number-days-to-retain).
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Wenn das alteste Ereignis, das Sie kopieren, beispielsweise 45 Tage alt ist und Sie die
Ereignisse weitere 45 Tage im Ereignisdatenspeicher aufbewahren moéchten, wirden Sie
die Aufbewahrungsdauer auf 90 Tage festlegen.

So kopieren Sie Trail-Ereignisse in einen Ereignisdatenspeicher

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

2. Wahlen Sie im Navigationsbereich unter Lake Ereignisdatenspeicher aus.
3. Wahlen Sie Copy trail events (Kopieren von Trail-Ereignissen).

4. Wahlen Sie auf der Seite Copy trail events (Trail-Ereignisse kopieren) fir Event source
(Ereignisquelle) den Pfad aus, den Sie kopieren mochten. Standardmafig werden CloudTrail
nur CloudTrail Ereignisse kopiert, die im CloudTrail Prafix des S3-Buckets und die Prafixe
innerhalb des CloudTrail Prafixes enthalten sind, und Uberprift keine Prafixe flr andere
AWS Dienste. Wenn Sie CloudTrail Ereignisse kopieren mochten, die in einem anderen
Prafix enthalten sind, wahlen Sie S3-URI eingeben und dann S3 durchsuchen, um zum
Prafix zu wechseln. Wenn der S3-Quell-Bucket fur den Trail einen KMS-Schlissel fur die
Datenverschlisselung verwendet, stellen Sie sicher, dass die KMS-Schlusselrichtlinie das
Entschlisseln der Daten zulasst CloudTrail . Wenn Ihr S3-Quell-Bucket mehrere KMS-Schlissel
verwendet, mussen Sie die Richtlinien fur jeden Schlissel aktualisieren, damit CloudTrail die
Daten im Bucket entschllsselt werden kdnnen. Weitere Informationen zum Aktualisieren der
KMS-SchllUssel-Richtlinie finden Sie unter KMS-SchlUsselrichtlinie zum Entschlisseln von Daten
im S3-Quell-Bucket.

Die S3-Bucket-Richtlinie muss CloudTrail Zugriff gewahren, um Trail-Ereignisse aus Ihrem S3-
Bucket zu kopieren. Weitere Informationen zum Aktualisieren der S3-Bucket-Richtlinie finden Sie
unter Amazon-S3-Bucket-Richtlinie fur das Kopieren von Trail-Ereignissen.

5. Wahlen Sie unter Geben Sie einen Zeitraum fur Ereignisse an den Zeitraum aus, in dem
die Ereignisse kopiert werden sollen. CloudTrail Uberprift das Prafix und den Namen der
Protokolldatei, um sicherzustellen, dass der Name ein Datum zwischen dem ausgewahlten
Start- und Enddatum enthalt, bevor versucht wird, Trail-Ereignisse zu kopieren. Sie
kdnnen einen Relative range (Relativen Bereich) oder einen Absolute range (Absoluten
Bereich) wahlen. Um zu vermeiden, dass Ereignisse zwischen dem Quell-Trail und dem
Zielereignisdatenspeicher dupliziert werden, wahlen Sie einen Zeitraum aus, der vor der
Erstellung des Ereignisdatenspeichers liegt.
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® Note

CloudTrail kopiert nur Trail-Ereignisse, deren Aufbewahrungsfrist eventTime
innerhalb des Ereignisdatenspeichers liegt. Wenn die Aufbewahrungsfrist eines
Event-Datenspeichers beispielsweise 90 Tage betragt, CloudTrail werden keine Trail-
Ereignisse kopiert, die eventTime &lter als 90 Tage sind.

+ Wenn Sie Relativer Bereich wahlen, kdnnen Sie wahlen, ob Ereignisse kopiert werden sollen,
die in den letzten 6 Monaten, 1 Jahr, 2 Jahren, 7 Jahren oder in einem benutzerdefinierten
Bereich protokolliert wurden. CloudTrail kopiert die Ereignisse, die innerhalb des ausgewahlten
Zeitraums protokolliert wurden.

* Wenn Sie ,Absoluter Bereich® wahlen, kbnnen Sie ein bestimmtes Start- und Enddatum
wahlen. CloudTrail kopiert die Ereignisse, die zwischen dem ausgewahlten Start- und
Enddatum aufgetreten sind.

6. Wahlen Sie fur Delivery location (Zustellungsort) den Zielereignisdatenspeicher aus der
Dropdown-Liste aus.

7. Wahlen Sie fur Permissions (Berechtigungen) unter den folgenden IAM-Rollenoptionen
aus. Wenn Sie eine vorhandene IAM-Rolle auswahlen, stellen Sie sicher, dass die IAM-
Rollenrichtlinie die erforderlichen Berechtigungen bereitstellt. Weitere Informationen zum
Aktualisieren der IAM-Rollenberechtigungen finden Sie unter IAM-Berechtigungen zum Kopieren
von Trail-Ereignissen.

« Wahlen Sie Create a new role (recommended) (Erstellen Sie eine neue Rolle (empfohlen)), um
eine neue IAM-Rolle zu erstellen. Geben Sie unter IAM-Rollennamen eingeben einen Namen
fur die Rolle ein. CloudTrail erstellt automatisch die erforderlichen Berechtigungen fur diese
neue Rolle.

+ Wahlen Sie Eine benutzerdefinierte IAM-Rolle verwenden ARN aus, um eine
benutzerdefinierte IAM-Rolle zu verwenden, die nicht aufgefihrt ist. Geben Sie fur Enter IAM
role ARN (IAM-Rollen-ARN eingeben) den IAM-ARN ein.

» Wahlen Sie eine vorhandene IAM-Rolle aus der Dropdownliste aus.
8. Wahlen Sie Copy events (Kopieren von Ereignissen).

9. Sie werden zur Bestatigung aufgefordert. Sobald Sie bereit sind zu bestatigen, wahlen Sie Copy
trail events to Lake (Trail-Ereignisse nach Lake kopieren) aus und dann wahlen Sie Copy events
(Ereignisse kopieren).
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10. Auf der Seite Copy details (Kopieren von Details) kdnnen Sie den Kopierstatus anzeigen und

11.

eventuelle Fehler Gberprifen. Wenn eine Trail-Ereignis-Kopie abgeschlossen ist, wird der Copy
status (Kopierstatus) entweder auf Completed (Abgeschlossen) festgelegt, wenn keine Fehler
aufgetreten sind, oder auf Failed (Fehlgeschlagen), wenn Fehler aufgetreten sind.

® Note

Details, die auf der Detailseite der Ereigniskopie angezeigt werden, sind nicht in Echtzeit.
Die tatsachlichen Werte fir Details wie die kopierten Prafixe kdnnen héher sein als

die auf der Seite angezeigten Werte. CloudTrail aktualisiert die Details im Verlauf der
Ereigniskopie schrittweise.

Wenn der Copy status (Kopierstatus) Failed (Fehlgeschlagen) lautet, beheben Sie alle Fehler,
die unter Copy failures (Kopierfehler) angezeigt werden, und wahlen Sie dann Retry copy (Kopie
wiederholen) aus. Wenn Sie erneut versuchen, eine Kopie zu erstellen, CloudTrail wird der
Kopiervorgang an der Stelle fortgesetzt, an der der Fehler aufgetreten ist.

Weitere Informationen zum Anzeigen der Details eines Trail-Ereignisses finden Sie unter Details zur
Ereigniskopie mit der Konsole anzeigen CloudTrail.

Kopieren Sie Trail-Ereignisse mit der Konsole in einen neuen Ereignisdatenspeicher

In dieser exemplarischen Vorgehensweise erfahren Sie, wie Sie Trail-Ereignisse zur historischen

Analyse in einen neuen Datenspeicher fur Ereignisse in CloudTrail Lake kopieren. Weitere

Informationen zum Kopieren von Trail-Ereignissen finden Sie unter Kopieren von Trail-Ereignissen in

einen Ereignisdatenspeicher.

Kopieren Sie Trail-Ereignisse wie folgt in einen neuen Ereignisdatenspeicher:

1.

Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudTrail Konsole
unter https://console.aws.amazon.com/cloudtrail/.

Wahlen Sie im Navigationsbereich unter Lake die Option Ereignisdatenspeicher aus.
Wabhlen Sie Ereignisdatenspeicher erstellen aus.

Geben Sie auf der Seite Event-Datenspeicher konfigurieren unter Allgemeine Details lhrem
Event-Datenspeicher einen Namen, z. my-management-events-eds B. Verwenden
Sie dazu am besten einen Namen, der den Zweck des Ereignisdatenspeichers schnell
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identifiziert. Informationen zu den CloudTrail Benennungsanforderungen finden Sie
unterBenennungsanforderungen fir CloudTrail Ressourcen, S3-Buckets und KMS-Schlissel.

5. Wahlen Sie die Preisoption aus, die Sie fur den Ereignisdatenspeicher verwenden mdchten.
Der Preisoption bestimmt die Kosten fiir die Erfassung und Speicherung von Ereignissen sowie
die standardmaRige und maximale Aufbewahrungsdauern fir lhren Ereignisdatenspeicher.
Weitere Informationen finden Sie unter AWS CloudTrail -Preise und Verwaltung der CloudTrall
Seekosten.

Die folgenden Optionen sind verfligbar:

* Preisoption mit verlangerbarer Aufbewahrung fir ein Jahr — Empfohlen, wenn Sie
damit rechnen, weniger als 25 TB an Ereignisdaten pro Monat zu erfassen und eine
flexible Aufbewahrungsdauer von bis zu 10 Jahren wiinschen. In den ersten 366 Tagen
(Standardaufbewahrungszeitraum) ist Speicherplatz ohne zusatzliche Kosten im Preis flir die
Datenaufnahme enthalten. Nach 366 Tagen ist eine verlangerte Aufbewahrung gegen Aufpreis
pay-as-you-go verfugbar. Dies ist die Standardoption.

» Standardaufbewahrungsdauer: 366 Tage.
» Maximale Aufbewahrungsdauer: betragt 3 653 Tage.

* Preisoption fur die Aufbewahrung lber sieben Jahre — Empfohlen, wenn Sie damit
rechnen, mehr als 25 TB an Ereignisdaten pro Monat zu erfassen und eine flexible
Aufbewahrungsdauer von bis zu 7 Jahren wiinschen. Die Aufbewahrung ist im Preis flr die
Erfassung ohne Zusatzkosten enthalten.

» Standardaufbewahrungsdauer: 2 557 Tage.
» Maximale Aufbewahrungsdauer: betragt 2 557 Tage.

6. Geben Sie einen Aufbewahrungszeitraum fir den Ereignisdatenspeicher an. Die
Aufbewahrungsdauern kénnen zwischen 7 Tagen und 3 653 Tagen (etwa 10 Jahre) fir die
Preisoption mit verlangerbarer Aufbewahrungsdauer fir ein Jahr oder zwischen 7 Tagen und
2 557 Tagen (etwa sieben Jahre) flr die Preisoption mit siebenjahriger Aufbewahrungsdauer
liegen.

CloudTrail Lake entscheidet, ob ein Ereignis aufbewahrt werden soll, indem es prift, ob das
Ereignis innerhalb eventTime des angegebenen Aufbewahrungszeitraums liegt. Wenn Sie
beispielsweise einen Aufbewahrungszeitraum von 90 Tagen angeben, CloudTrail werden
Ereignisse entfernt, wenn sie eventTime alter als 90 Tage sind.
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® Note

CloudTrail kopiert ein Ereignis nicht, wenn eventTime es alter als die angegebene
Aufbewahrungsfrist ist.

Um den geeigneten Aufbewahrungszeitraum zu ermitteln, nehmen Sie die Summe

aus dem altesten Ereignis, das Sie kopieren mdchten, in Tagen und der Anzahl der
Tage, an denen Sie die Ereignisse im Ereignisdatenspeicher speichern mdéchten
(Aufbewahrungszeitraum = oldest-event-in-days +number-days-to-retain).
Wenn das alteste Ereignis, das Sie kopieren, beispielsweise 45 Tage alt ist und Sie die
Ereignisse weitere 45 Tage im Ereignisdatenspeicher aufbewahren moéchten, wirden Sie
die Aufbewahrungsdauer auf 90 Tage festlegen.

7. (Optional) Wahlen Sie unter Verschlisselung aus, ob Sie den Ereignisdatenspeicher mit Ihrem
eigenen KMS-Schlissel verschlisseln moéchten. Standardmafig werden alle Ereignisse in einem
Ereignisdatenspeicher CloudTrail mithilfe eines KMS-Schllssels verschlisselt, der lhnen AWS
gehort und der fir Sie verwaltet wird.

Um die Verschlisselung mit lnrem eigenen KMS-Schllssel zu aktivieren, wahlen Sie Meinen
eigenen AWS KMS key verwenden. Wahlen Sie Neu, um einen fir Sie AWS KMS key
erstellen zu lassen, oder wahlen Sie Bestehend, um einen vorhandenen KMS-Schlissel

zu verwenden. Geben Sie unter KMS-Alias eingeben einen Alias im folgenden Format an
alias/MyAliasName. Wenn Sie lhren eigenen KMS-Schliissel verwenden, miissen Sie Ihre
KMS-SchliUsselrichtlinie bearbeiten, um das Verschlisseln und Entschlisseln von CloudTrail
Protokollen zuzulassen. Weitere Informationen finden Sie unterKonfigurieren Sie AWS KMS
wichtige Richtlinien fur CloudTrail. CloudTrail unterstitzt auch Schlissel AWS KMS fir
mehrere Regionen. Weitere Informationen finden Sie Gber Multi-Regions-Schlissel finden Sie
unter Verwenden von Schlusseln fur mehrere Regionen im AWS Key Management Service -

Entwicklerhandbuch.

Die Verwendung lhres eigenen KMS-Schlussels verursacht AWS KMS Kosten fir die
Verschlisselung und Entschliisselung. Nachdem Sie einen KMS-Schlissel einem
Ereignisdatenspeicher zugeordnet haben, kann der KMS-Schllssel nicht entfernt oder geandert
werden.
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® Note

Um die AWS Key Management Service Verschlisselung fir den Ereignisdatenspeicher
einer Organisation zu aktivieren, mussen Sie einen vorhandenen KMS-Schlissel fur das
Verwaltungskonto verwenden.

8. (Optional) Wenn Sie lhre Ereignisdaten mit Amazon Athena abfragen méchten, wahlen Sie
Aktivieren in Lake-Abfrageverbund. Mit Verbund kénnen Sie die mit einem Ereignisdatenspeicher
verbundenen Metadaten im AWS Glue -Datenkatalog einsehen und mit Amazon Athena
SQL-Abfragen zu den Ereignisdaten durchfihren. Anhand der im AWS Glue Datenkatalog
gespeicherten Tabellenmetadaten weil} die Athena-Abfrage-Engine, wie die Daten, die Sie
abfragen moéchten, gesucht, gelesen und verarbeitet werden. Weitere Informationen finden Sie
unter Verbund flr einen Ereignisdatenspeicher erstellen.

Wabhlen Sie Aktivieren und gehen Sie wie folgt vor, um Lake-Abfrageverbund zu aktivieren:

a. Wahlen Sie aus, ob Sie eine neue Rolle erstellen oder eine vorhandene IAM-Rolle
verwenden mdchten. AWS Lake Formation verwendet diese Rolle, um die Berechtigungen
fur den Verbundereignisdatenspeicher zu verwalten. Wenn Sie mit der CloudTrail Konsole
eine neue Rolle erstellen, CloudTrail wird automatisch eine Rolle mit den erforderlichen
Berechtigungen erstellt. Wenn Sie eine bestehende Rolle auswahlen, stellen Sie sicher,
dass die Richtlinie flr die Rolle die erforderlichen Mindestberechtigungen vorsieht.

b. Wenn Sie eine neue Rolle erstellen, geben Sie einen Namen zur Identifizierung der Rolle
ein.

c. Wenn Sie eine bestehende Rolle verwenden, wahlen Sie die Rolle aus, die Sie verwenden
mochten. Die Rolle muss in |hrem Konto vorhanden sein.

9. (Optional) Wahlen Sie ,Ressourcenrichtlinie aktivieren“, um lhrem Ereignisdatenspeicher
eine ressourcenbasierte Richtlinie hinzuzufligen. Mit ressourcenbasierten Richtlinien kénnen
Sie steuern, welche Principals Aktionen in Ihrem Ereignisdatenspeicher ausfihren kénnen.
Sie kénnen beispielsweise eine ressourcenbasierte Richtlinie hinzufliigen, die es den Root-
Benutzern in anderen Konten ermdéglicht, diesen Ereignisdatenspeicher abzufragen und
die Abfrageergebnisse anzuzeigen. Beispiele fur Richtlinien finden Sie unter Beispiele fur
ressourcenbasierte Richtlinien fir Ereignisdatenspeicher.

Eine ressourcenbasierte Richtlinie umfasst eine oder mehrere Anweisungen. Jede Anweisung
in der Richtlinie definiert die Prinzipale, denen der Zugriff auf den Ereignisdatenspeicher
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10.

gewahrt oder verweigert wird, und die Aktionen, die die Prinzipale mit der Ressource des
Ereignisdatenspeichers ausfiihren kénnen.

Die folgenden Aktionen werden in ressourcenbasierten Richtlinien fur Ereignisdatenspeicher
unterstutzt:

* cloudtrail:StartQuery

* cloudtrail:CancelQuery

 cloudtrail:ListQueries

* cloudtrail:DescribeQuery

* cloudtrail:GetQueryResults

* cloudtrail:GenerateQuery

* cloudtrail:GenerateQueryResultsSummary

e cloudtrail:GetEventDataStore

CloudTrail Erstellt fir Datenspeicher von Organisationsereignissen eine ressourcenbasierte

Standardrichtlinie, in der die Aktionen aufgeflihrt sind, die die delegierten Administratorkonten fir
Organisationsereignisdatenspeicher ausfiihren dirfen. Die Berechtigungen in dieser Richtlinie
werden von den delegierten Administratorberechtigungen in abgeleitet. AWS Organizations

Diese Richtlinie wird automatisch aktualisiert, wenn Anderungen am Ereignisdatenspeicher
der Organisation oder an der Organisation vorgenommen wurden (z. B. wenn ein CloudTrail
delegiertes Administratorkonto registriert oder entfernt wurde).

(Optional) Flgen Sie unter Tags ein oder mehrere benutzerdefinierte Tags (Schlissel-Wert-
Paare) zu lhrem Ereignisdatenspeicher hinzu. Mithilfe von Tags kénnen Sie Ihre CloudTrail
Ereignisdatenspeicher identifizieren. Sie kdnnten beispielsweise ein Tag mit dem Namen
stage und dem Wert prod anfiigen. Sie kénnen Tags verwenden, um den Zugriff auf lhren
Ereignisdatenspeicher einzuschranken. Sie kbnnen Tags auch verwenden, um die Abfrage- und
Aufnahmekosten fur Ihren Ereignisdatenspeicher zu verfolgen.

Informationen dazu, wie Sie mithilfe von Tags Kosten nachverfolgen, finden Sie unter
Erstellen von benutzerdefinierten Kostenzuweisungs-Tags fur CloudTrail Lake-Event-

Datenspeicher. Informationen daruber, wie Sie IAM-Richtlinien verwenden, um den Zugriff auf

einen Ereignisdatenspeicher basierend auf Tags zu autorisieren, finden Sie unter Beispiele:
Verweigern des Zugriffs zum Erstellen oder Léschen von Ereignisdatenspeichern basierend auf
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Tags. Informationen dazu, wie Sie Tags verwenden kdnnen AWS, finden Sie unter Tagging Your
AWS Resources User Guide im Tagging AWS Resources User Guide.

11. Wahlen Sie Next (Weiter) aus, um den Ereignisdatenspeicher zu konfigurieren.

12. Behalten Sie auf der Seite Ereignisse auswahlen die Standardauswahl fir den Ereignistyp bei.

Event type i
Choose the type of events you want to add to your event data store. Additional charges apply [

Choose event types

0O AWS events (C) Events from integrations
Capture operations performed on or within your AWS resources. Create an integration to get events that are logged by applications outside of your AWS
resourees.
Specify the type of AWS events
0 CloudTrail events () CloudTrail Insights events () Configuration items
CloudTrail events provide a record of activity In an AWS Insights events help identify unusual activity, errors, or Configuration items show changes made to the
account. user behavior in your account. You will be charged configuration of a reseurce, and show the resource's
separately If you enable Insights for both trails and compliance status.
event data sto