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Was ist Amazon MQ?

Amazon MQ ist ein verwalteter Message Broker-Service fur Apache ActiveMQ Classic und
RabbitMQ, der die Einrichtung, den Betrieb und die Wartung von Message Brokern verwaltet. Sie
konnen einen neuen Amazon MQ-Broker mit branchenlblichen Messaging-Protokollen erstellen oder
bestehende Message Broker zu Amazon MQ migrieren, ohne den Messaging-Code neu schreiben zu
mussen.

Ein Broker ist eine Message-Broker-Umgebung, die auf Amazon MQ ausgefuhrt wird. Dies ist
der Grundblock fir Amazon MQ. Mit einem Message Broker konnen Software-Anwendungen
und -Komponenten mithilfe verschiedener Programmiersprachen, Betriebssysteme und formeller
Messaging-Protokolle miteinander kommunizieren. Sie konnen Amazon MQ-Broker fiur die
Kommunikation zwischen grof3en, Cloud-nativen Anwendungen und Komponenten verwenden.

Themen

* Funktionen von Amazon MQ

* Wie sehen meine ersten Schritte mit Amazon MQ aus?

« Wie kann ich Amazon MQ Feedback geben?

Funktionen von Amazon MQ

Verwaltete Wartung und Versionsupgrades

Amazon MQ fuhrt wahrend lIhres geplanten Wartungsfensters Wartungs - und Versionsupgrades flr
einen Message Broker durch.

Uberwachen Sie Makler mit CloudWatch

Amazon MQ ist in Amazon integriert, CloudWatch sodass Sie Kennzahlen fur |hre Broker und
Warteschlangen anzeigen und analysieren kdnnen. Sie kbnnen Metriken Uber die Amazon MQ MQ-
Konsole, die CloudWatch Konsole, die Befehlszeile und die API anzeigen und analysieren. Metriken
werden automatisch erfasst und auf CloudWatch jede Minute Ubertragen.

Sicherheit

Amazon MQ bietet Verschlisselung lhrer Nachrichten im Ruhezustand und wahrend der

Ubertragung. Verbindungen zum Broker verwenden SSL, und der Zugriff kann auf einen privaten

Funktionen von Amazon MQ 1


http://activemq.apache.org/
https://www.rabbitmq.com/

Amazon MQ Entwicklerhandbuch

Endpunkt in Threr Amazon VPC beschrankt werden. Darlber hinaus kénnen Sie AWS |dentity and
Access Management(lAM) verwenden, um die Aktionen zu steuern, die lhre IAM-Benutzer und -
Gruppen bei bestimmten Amazon MQ-Brokern ausfiihren kénnen.

Quorum-Warteschlangen fiir RabbitMQ auf Amazon MQ

Quorum-Warteschlangen sind replizierte Warteschlangenarten, die aus einem Leader-Knoten
(priméres Replikat) und Follower-Knoten (andere Replikate) bestehen. Jeder Knoten befindet sich
in einer anderen Availability Zone. Wenn also ein Knoten voribergehend nicht verfligbar ist, wird
die Nachrichtenzustellung mit einem neu gewahlten Leader-Replikat in einer anderen Availability
Zone fortgesetzt. Quorumwarteschlangen sind natzlich fir den Umgang mit giftigen Nachrichten, die
entstehen, wenn eine Nachricht fehlschlagt und mehrfach in die Warteschlange gestellt wird.

Regionstbergreifende Datenreplikation fir ActiveMQ auf Amazon MQ

Die regionsubergreifende Datenreplikation (CRDR) ermoglicht die asynchrone Nachrichtenreplikation

vom primaren Broker in einer primaren AWS Region zum Replikatbroker in einer Replikatregion.
Durch eine Failover-Anfrage an die Amazon-MQ-API wird der aktuelle Replikat-Broker in die Rolle
des Primar-Brokers hochgestuft und der aktuelle Primar-Broker wird in die Rolle des Replikat-Brokers
heruntergestuft.

Wie sehen meine ersten Schritte mit Amazon MQ aus?

Informationen zu den ersten Schritten mit ActiveMQ auf Amazon MQ finden Sie in der folgenden
Dokumentation:

 Erste Schritte: Einen ActiveMQ-Broker erstellen und eine Verbindung zu ihm herstellen

* the section called “Bereitstellen eines Brokers”

* ActiveMQ-Tutorials

» the section called “Best Practices fir Amazon MQ fir ActiveMQ”

Lesen Sie die folgende Dokumentation, um mit RabbitMQ auf Amazon MQ zu beginnen:

 Erste Schritte: Einen RabbitMQ-Broker erstellen und eine Verbindung zu ihm herstellen

* the section called “Bereitstellen eines RabbitMQ-Brokers”

» the section called “RabbitMQ-Tutorials”

» the section called “Best Practices fir Amazon MQ for RabbitMQ”

Wie sehen meine ersten Schritte mit Amazon MQ aus? 2
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Weitere Informationen zu Amazon MQ REST APIs finden Sie in der Amazon MQ REST API-
Referenz.

Weitere Informationen zu Amazon AWS CLI MQ-Befehlen finden Sie unter Amazon MQ in der AWS
CLI| Befehlsreferenz.

Wie kann ich Amazon MQ Feedback geben?

Wir freuen uns Uber lIhr Feedback zur Dokumentation und freuen uns Uber Ihr Feedback. Sie kénnen
die Symbole ,Daumen hoch® und ,Daumen runter” auf der rechten Seite verwenden, um Feedback
einzureichen, oder Sie kdnnen das unten verlinkte Formular ,Feedback geben® verwenden.

Verwenden Sie das Amazon MQ MQ-Diskussionsforum, um das Amazon MQ MQ-Team zu
kontaktieren.

Wie kann ich Amazon MQ Feedback geben? 3
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Einrichten von Amazon MQ

Bevor Sie Amazon MQ verwenden kénnen, mussen Sie die folgenden Schritte ausfuhren.

Themen

 Schritt 1: Voraussetzungen

» Schritt 2: Erstellen Sie einen Benutzer und holen Sie sich Ihre Anmeldeinformationen AWS

 Schritt 3: Vorbereiten der Verwendung des Beispiel-Codes

* Nachste Schritte

Schritt 1: Voraussetzungen

Melde dich an fur ein AWS-Konto

Wenn Sie noch keine haben AWS-Konto, fihren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fir eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/die Anmeldung.

2. Folgen Sie den Online-Anweisungen.

Ein Teil des Anmeldevorgangs umfasst den Empfang eines Telefonanrufs oder einer
Textnachricht und die Eingabe eines Bestatigungscodes auf der Telefontastatur.

Wenn Sie sich fur eine anmelden AWS-Konto, wird eine Root-Benutzer des AWS-Kontoserstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewéhrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff
erfordern.

AWS sendet Ihnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Sie knnen
Ihre aktuellen Kontoaktivitaten jederzeit einsehen und lhr Konto verwalten, indem Sie zu https:/
aws.amazon.com/gehen und Mein Konto auswahlen.
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Erstellen eines Benutzers mit Administratorzugriff

Nachdem Sie sich fur einen angemeldet haben AWS-Konto, sichern Sie lhren Root-Benutzer des

AWS-Kontos AWS IAM Identity Center, aktivieren und erstellen Sie einen Administratorbenutzer,

sodass Sie den Root-Benutzer nicht fur alltagliche Aufgaben verwenden.

Sichern Sie lhre Root-Benutzer des AWS-Kontos

1.

Melden Sie sich AWS Management Consoleals Kontoinhaber an, indem Sie Root-Benutzer

auswahlen und Ihre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite |hr
Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung Benutzerhandbuch zu.

Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) flr den Root-Benutzer.

Anweisungen finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur Ihren AWS-Konto Root-

Benutzer (Konsole) im IAM-Benutzerhandbuch.

Erstellen eines Benutzers mit Administratorzugriff

1.

Aktivieren Sie das IAM ldentity Center.

Anweisungen finden Sie unter Aktivieren AWS IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

Gewahren Sie einem Administratorbenutzer im 1AM Identity Center Benutzerzugriff.

Ein Tutorial zur Verwendung von IAM-Identity-Center-Verzeichnis als ldentitatsquelle finden
Sie IAM-Ildentity-Center-Verzeichnis im Benutzerhandbuch unter Benutzerzugriff mit der

Standardeinstellung konfigurieren.AWS |IAM Identity Center

Anmelden als Administratorbenutzer

Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie im AWS-Anmeldung
Benutzerhandbuch unter Anmeldung beim AWS Access-Portal.
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Weiteren Benutzern Zugriff zuweisen

1. Erstellen Sie im IAM-Identity-Center einen Berechtigungssatz, der den bewahrten
Vorgehensweisen flir die Anwendung von geringsten Berechtigungen folgt.

Anweisungen hierzu finden Sie unter Berechtigungssatz erstellen im AWS IAM Identity Center
Benutzerhandbuch.

2. Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.

Eine genaue Anleitung finden Sie unter Gruppen hinzufigen im AWS IAM Identity Center
Benutzerhandbuch.

Schritt 2; Erstellen Sie einen Benutzer und holen Sie sich lhre
Anmeldeinformationen AWS

Benutzer bendétigen programmatischen Zugriff, wenn sie mit AWS aulierhalb des AWS Management
Console interagieren mochten. Die Art und Weise, wie programmatischer Zugriff gewahrt wird, hangt
vom Benutzertyp ab, der zugreift. AWS

Um Benutzern programmgesteuerten Zugriff zu gewahren, wahlen Sie eine der folgenden Optionen.

Welcher Benutzer bendtigt Bis Von
programmgesteuerten Zugriff?

Mitarbeiteridentitat Verwenden Sie temporare Befolgen Sie die Anweisung
Anmeldeinformationen, um en fur die Schnittstelle, die Sie

(Benutzer, die in IAM Identity programmatische Anfragen verwenden mdchten.

Center verwaltet werden) an das AWS CLI AWS SDKs,

* Informationen zu den
AWS CLI finden Sie unter
Konfiguration der AWS CLI
zur Verwendung AWS |IAM
Identity Center im AWS
Command Line Interface
Benutzerhandbuch.

oder zu signieren. AWS APIs
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Welcher Benutzer bendtigt Bis Von
programmgesteuerten Zugriff?

* Informationen zu AWS
SDKs Tools und AWS APIs
finden Sie unter IAM Identity
Center-Authentifizierung im
Referenzhandbuch AWS
SDKs und im Tools-Ref

erenzhandbuch.
IAM Verwenden Sie temporare Folgen Sie den Anweisungen
Anmeldeinformationen, um unter Verwenden temporare
programmatische Anfragen r Anmeldeinformationen mit

an das AWS CLI AWS SDKs, AWS Ressourcen im IAM-
oder zu signieren. AWS APls Benutzerhandbuch.
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Welcher Benutzer bendtigt
programmgesteuerten Zugriff?

IAM

Bis

(Nicht empfohlen)
Verwenden Sie langfristige
Anmeldeinformationen, um
programmatische Anfragen
an das AWS CLI AWS SDKs,
oder zu signieren. AWS APls

Von

Befolgen Sie die Anweisung
en fur die Schnittstelle, die Sie
verwenden mochten.

* Informationen dazu AWS
CLI finden Sie unter
Authentifizierung mithilfe
von IAM-Benutzeranmeld
einformationen im AWS
Command Line Interface
Benutzerhandbuch.

* Informationen zu AWS
SDKs und Tools finden Sie
unter Authentifizieren mit

langfristigen Anmeldein

formationen im Referenzh
andbuch AWS SDKs und im
Tools-Referenzhandbuch.

» Weitere Informationen
finden Sie unter Verwaltun
g von Zugriffsschlisseln fur
IAM-Benutzer im IAM-Benut
zerhandbuch. AWS APIs

Schritt 3: Vorbereiten der Verwendung des Beispiel-Codes

Die folgenden Tutorials zeigen, wie Sie mithilfe von Amazon MQ-Brokern arbeiten kbnnen und

AWS Management Console wie Sie programmgesteuert eine Verbindung zu Ihren Amazon MQ

for ActiveMQ- und Amazon MQ for RabbitMQ-Brokern herstellen. Wenn Sie den Beispiel-Code
verwenden mdchten, mussen Sie das Java Standard Edition Development Kit installieren und einige

Anderungen am Code vornehmen.
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Sie kénnen Broker auch programmgesteuert mithilfe der Amazon MQ REST API und verwalten. AWS
SDKs

Nachste Schritte

Sie sind nun bereit flr die ersten Schritte mit Amazon MQ und kénnen einen Broker erstellen.

Abhangig von lhrem Broker-Engine-Typ kdnnen Sie dannVerbinden einer Java-Anwendung mit
Ihrem Amazon MQ for ActiveMQ -Brokeroder verwenden Sie die RabbitMQ Java-Client-Bibliothek,
umVerbinden Sie eine JVM-basierte Anwendung mit Ihrem Amazon MQ for RabbitMQ Broker.
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Erste Schritte: Einen ActiveMQ-Broker erstellen und eine
Verbindung zu ihm herstellen

Ein Broker ist eine Message-Broker-Umgebung, die auf Amazon MQ ausgeflihrt wird. Dies ist der
Grundblock fur Amazon MQ. Die kombinierte Beschreibung der Broker-Instance-Klasse (m5,t3) und
der GroRRe (large,micro) wird als Broker-Instance-Typ bezeichnet (z. B.mq.m5.large). Weitere
Informationen finden Sie unter Was ist ein Amazon MQ for ActiveMQ-Broker?.

Erstellen Sie einen ActiveMQ-Broker

Die erste und haufigste Amazon-MQ-Aufgabe ist das Erstellen eines Brokers. Das folgende Beispiel
zeigt, wie Sie den verwenden kénnen AWS Management Console , um einen einfachen Broker zu
erstellen.

1. Melden Sie sich bei der Amazon MQ-Konsole an.

2. Wahlen Sie auf der Seite Broker-Engine auswahlen die Option Apache ActiveMQ aus.

3. Auf der Seite Select deployment and storage (Auswahlen von Bereitstellung und Speicher), tun
sie das Folgende im Bereich Deployment mode and storage type (Bereitstellungsmodus und
Speichertyp):

a. Wahlen Sie den Bereitstellungsmodus (z. B. Aktiv/Standby-Broker). Weitere Informationen
finden Sie unter Bereitstellungsoptionen fiur Amazon MQ fur ActiveMQ-Broker.

 Ein Single-Instance-Broker besteht aus einem Broker in einer Availability Zone. Der
Broker kommuniziert mit lhrer Anwendung und mit einem Amazon EBS- oder Amazon
EFS Speicher-Volume. Weitere Informationen finden Sie unter Option 1: Amazon MQ-
Broker mit einer einzigen Instanz.

 Ein Aktiv/Standby-Broker fur hohe Verfugbarkeit besteht aus zwei Brokern in zwei
verschiedenen Availability Zones, die in einem redundanten Paar konfiguriert sind. Diese
Broker kommunizieren synchron mit Ihrer Anwendung und mit Amazon EFS. Weitere
Informationen finden Sie unter Option 2: Amazon active/standby MQ-Broker fur hohe

Verfugbarkeit.
b. Wahlen Sie den Speichertyp (z. B. EBS). Weitere Informationen finden Sie unter Storage.
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® Note

Amazon EBS repliziert Daten innerhalb einer einzelnen Availability Zone und
unterstitzt den ActiveMQ Aktiv/Standby-Bereitstellungsmodus nicht.

c. Wahlen Sie Next (Weiter).

4. Gehen Sie auf der Seite Einstellungen konfigurieren im Abschnitt Details wie folgt vor:

a. Geben Sie den Broker-Namen ein.

/A Important

Flgen Sie keine personlich identifizierbare Informationen (PII) oder andere
vertrauliche oder sensible Informationen in Brokernamen hinzu. Broker-Namen sind
fur andere AWS Dienste zuganglich, einschlieRlich CloudWatch Logs. Brokernamen
sind nicht fUr private oder sensible Daten gedacht.

® Note

Im Abschnitt Zusatzliche Einstellungen kénnen Sie auch Folgendes konfigurieren:

» Konfigurationen

» CloudWatch logs

* Privater Zugriff

« Wartungsfenster fur Makler

b. Wahlen Sie den Broker-Instance-Typ (z. B. mg.m5.large). Weitere Informationen finden Sie
unter Broker instance types.

5. Geben Sie im Abschnitt Zugriff auf ActiveMQ-Webkonsole einen Benutzernamen und ein
Passwort an. Die folgenden Einschrankungen gelten in Bezug auf Benutzernamen und
Passworter des Brokers:

 |hr Benutzername darf nur alphanumerische Zeichen, Bindestriche, Punkte, Unterstriche und
Tilden (- . _ ~) enthalten.

Erstellen Sie einen ActiveMQ-Broker 11
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 |hr Passwort muss mindestens 12 Zeichen lang sein, muss mindestens 4 eindeutige Zeichen
enthalten und darf keine Kommas, Doppelpunkte oder Gleichheitszeichen (,:=) enthalten.

/A Important

Flgen Sie keine persoénlich identifizierbare Informationen (PII) oder andere vertrauliche
oder sensible Informationen in Broker-Benutzernamen hinzu. Broker-Benutzernamen
sind flr andere AWS Dienste zuganglich, einschlie3lich CloudWatch Logs. Broker-
Benutzernamen sind nicht fir private oder sensible Daten gedacht.

6. Wahlen Sie Deploy (Bereitstellen) aus.
Wahrend Amazon MQ lhren Broker erstellt, zeigt er denWird erstelltStatus an.
Die Erstellung eines Brokers dauert etwa 15 Minuten.

Wenn |hr Broker erfolgreich erstellt wurde, zeigt Amazon MQ den Running-Status (Ausfiihrung)
an.

7. Wahlen Sie MyBroker.

Notieren Sie sich auf der MyBrokerSeite im Bereich Connect die ActiveMQ-Webkonsolen-URL
Ihres Brokers, zum Beispiel:

https://b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.us-east-2.amazonaws.com:8162

Beachten Sie auch dieWire-Level-Protokoll-Endpunkte. Das Folgende ist ein Beispiel fir einen
OpenWire Endpunkt:

ssl://b-1234a5b6-78cd-901e-2fgh-3145j6k17819-1.mq.us-east-2.amazonaws.com:61617
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Erste Schritte: Einen RabbitMQ-Broker erstellen und eine
Verbindung zu ihm herstellen

Ein Broker ist eine Message-Broker-Umgebung, die auf Amazon MQ ausgefihrt wird. Dies ist der
Grundblock fur Amazon MQ. Die kombinierte Beschreibung der Broker-Instanzklasse (m5,t3) und
der GroRe (large,micro) wird als Broker-Instance-Typ bezeichnet (z. B.mq.m5.large). Weitere
Informationen finden Sie unter Was ist ein Amazon MQ for RabbitMQ Broker?.

Erstellen Sie einen RabbitMQ-Broker

Die erste und haufigste Amazon-MQ-Aufgabe ist das Erstellen eines Brokers. Das folgende Beispiel
zeigt, wie Sie den verwenden kénnen, um einen einfachen AWS Management Console Broker zu
erstellen.

Nachdem Sie einen Broker erstellt haben, lesen Sie sich die Best Practices flur RabbitMQ durch,
um Empfehlungen zur Maximierung der Leistung und Minimierung der Durchsatzkosten bei der
Zusammenarbeit mit RabbitMQ Brokers Amazon MQ zu erhalten.

1. Melden Sie sich bei der Amazon MQ-Konsole an.

2. Klicken Sie auf derWahlen Sie Broker-EngineWahlen Sie auf der SeiteRabbitMQKlicken Sie auf
und danach auf Weiter.

3. Klicken Sie auf derAuswahlen des BereitstellungsmodusWahlen Sie auf der
SeiteBereitstellungsmodusZum BeispielCluster-BereitstellungKlicken Sie auf und danach auf
Weiter.

 Ein Single-Instance-Broker besteht aus einem Broker in einer Availability Zone hinter einem
Network Load Balancer (NLB). Der Broker kommuniziert mit Ihrer Anwendung und mit
einem Amazon EBS-Speicher-Volume. Weitere Informationen finden Sie unter Option 1:
Einzelinstanz-Broker Amazon MQ fur RabbitMQ.

» Eine Bereitstellung von RabbitMQ-Clustern fir hohe Verfugbarkeit ist eine logische
Gruppierung von drei RabbitMQ-Broker-Knoten hinter einem Network Load Balancer, wobei
jeder Benutzer, Warteschlangen und ein verteilter Status Uber mehrere Availability Zones
(AZ) verfugt. Weitere Informationen finden Sie unter Option 2: Amazon MQ fur die RabbitMQ-
Clusterbereitstellung.

4. Auf der Seite Einstellungen konfigurieren geben Sie im Abschnitt Details Folgendes ein:
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a. Geben Sie den Broker-Namen ein.

/A Important
Flgen Sie keine persoénlich identifizierbare Informationen (PII) oder andere
vertrauliche oder sensible Informationen in Brokernamen hinzu. Broker-Namen sind
fur andere Dienste zuganglich, einschlieBlich Logs. AWS CloudWatch Brokernamen
sind nicht fUr private oder sensible Daten gedacht.

b. Wahlen Sie den Broker-Instance-Typ (z. B. mg.m5.large). Weitere Informationen finden Sie
unter Broker instance types.

5. Klicken Sie auf derKonfigurieren der EinstellungenKlicken Sie auf der SeiteZugriff auf RabbitMQ-
Abschnitt eineBenutzername:undPasswort. Die folgenden Einschrankungen gelten in Bezug auf
Broker-Anmeldeinformationen:

 Er darf nur alphanumerische Zeichen, Bindestriche, Punkte, Unterstriche und Tilden (-. _)
enthalten. Dieser Wert darf keine Tilde (~) Zeichen enthalten. Amazon MQ verbietet die
Verwendung von guest als Benutzernamen.

+ |hr Passwort muss mindestens 12 Zeichen lang sein, muss mindestens 4 eindeutige Zeichen
enthalten und darf keine Kommas, Doppelpunkte oder Gleichheitszeichen (,:=) enthalten.

/A Important

Flgen Sie keine personlich identifizierbare Informationen (PII) oder andere vertrauliche
oder sensible Informationen in Broker-Benutzernamen hinzu. Broker-Benutzernamen
sind fur andere AWS Dienste zugéanglich, einschliel3lich CloudWatch Logs. Broker-
Benutzernamen sind nicht fur private oder sensible Daten gedacht.

(® Note

Im Abschnitt Zusatzliche Einstellungen kdnnen Sie auch Folgendes konfigurieren:

» Konfigurationen

» CloudWatch logs

* Privater Zugriff
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» Wartungsfenster fir Makler

6. Wahlen Sie Weiter.

7. Auf der Seite Uberpriifen und erstellen kénnen Sie lhre Auswahl tiberpriifen und sie nach Bedarf
bearbeiten.

8. Wahlen Sie Create broker (Broker erstellen).
Wahrend Amazon MQ lhren Broker erstellt, zeigt er den Wird erstellt-Status an.
Die Erstellung eines Brokers dauert etwa 15 Minuten.

Wenn lhr Broker erfolgreich erstellt wurde, zeigt Amazon MQ den Running-Status (Ausfluihrung)
an.

9. Wahlen Sie MyBroker.

Notieren Sie sich auf der MyBrokerSeite im Bereich Connect die URL der RabbitMQ-
Webkonsole lhres Brokers, zum Beispiel:

https://b-c8349341-ec91-4a78-ad9c-a57f23f235bb.mq.us-west-2.0n.aws

Beachten Sie auch dieSicherer AMQP-Endpunkt. Es folgt ein Beispiel fir einamgpsEndpunkt
Zuweisen auf Listener-Port5671.

amgps://b-c8349341-ec91-4a78-ad9c-a57f23f235bb.mq.us-west-2.0on.aws:5671
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Verwalten eines Amazon MQ -Brokers

Nachdem Sie einen Broker erstellt haben, kénnen Sie die verschiedenen Komponenten lhres
Amazon MQ-Brokers verwalten und verwalten.

Themen

» Herstellen einer Verbindung mit Amazon MQ

» Aktualisieren einer Amazon MQ-Broker-Engine-Version

* Upgrade eines Amazon MQ-Broker-Instance-Typs

* Amazon MQ fur ActiveMQ-Speichertypen

» Konfiguration eines privaten Amazon MQ-Brokers

* Planung des Wartungsfensters fur einen Amazon MQ-Broker

* Neustart eines Amazon MQ-Brokers

* Loschen eines Amazon MQ-Brokers

+ Status des Amazon MQ-Brokers

* Hinzufiigen von Tags zu Amazon MQ MQ-Ressourcen

Herstellen einer Verbindung mit Amazon MQ

Sie kénnen von anderen AWS Services aus uber Service- und Broker-Endpunkte eine Verbindung zu
Amazon MQ herstellen.

Service-Endpunkte

Die folgenden Verbindungsmethoden werden flir die Amazon MQ-Service-API verwendet:

Domains Verbindungsmethode
mqg.region.amazonaws.com IPv4
mq.region.api.aws Dual-Stack (IPv4 und IPv6)
mqg-fips.region.amazonaws.com FIPS nur mit IPv4
mq-fips.region.api.aws FIPS mit Dual-Stack

Herstellen einer Verbindung mit Amazon MQ 16
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Broker-Endpunkte

Die folgenden Verbindungsmethoden werden fir Amazon MQ-Broker verwendet:

Domains Verbindungsmethode

brokerId.mq.region.amazonaws.com IPv4

brokerId.mq.region.on.aws Dual-Stack (IPv4 und IPv6)
(@ Note

Amazon MQ fur ActiveMQ-Broker
unterstiitzen Dual-Stack nicht.

Stellen Sie mithilfe von Dual-Stack IPv4 - (und IPv6) Endpunkten eine
Connect zu Amazon MQ her

Dual-Stack-Endpunkte unterstitzen sowohl den als auch den Datenverkehr. IPv4 IPv6 Wenn Sie eine
Anfrage an einen Dual-Stack-Endpunkt stellen, wird die Endpunkt-URL in eine Adresse oder eine
IPv4 Adresse aufgeldst. IPv6 Weitere Informationen zu Dual-Stack- und FIPS-Endpunkten finden Sie
im SDK-Referenzhandbuch.

Amazon MQ unterstitzt regionale Dual-Stack-Endpunkte, was bedeutet, dass Sie die AWS
Region als Teil des Endpunktnamens angeben missen. Dual-Stack-Endpunktnamen verwenden
die folgende Namenskonvention:. mq.region.api.aws Beispielsweise ist der Dual-Stack-
Endpunktname fiir die Region eu-west-1mq.eu-west-1.api.aws.

Die vollstandige Liste der Amazon MQ MQ-Endpunkte finden Sie in der AWS Allgemeinen Referenz.

Connect zu Amazon MQ her mit AWS PrivateLink

AWS PrivateLinkEndpunkte fir die Amazon MQ MQ-API mit Unterstitzung IPv4 und IPv6
Bereitstellung privater Konnektivitat zwischen virtuellen privaten Clouds (VPCs) und der Amazon MQ
MQ-API, ohne dass Ihr Datenverkehr dem &ffentlichen Internet ausgesetzt wird.
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® Note

Support fur PrivateLink ist nur fir den Amazon MQ API-Endpunkt verfiigbar, nicht fir den
Broker-Endpunkt. Weitere Informationen zur privaten Verbindung mit einem Broker-Endpunkt
finden Sie unterConfiguring a private Amazon MQ broker.

Fir den Zugriff auf die Amazon MQ MQ-API PrivateLink missen Sie zunachst einen VPC-
Schnittstellen-Endpunkt in der spezifischen VPC erstellen, von der aus Sie eine Verbindung
herstellen méchten. Wenn Sie den VPC-Endpunkt erstellen, verwenden Sie den Dienstnamen
com.amazonaws.region.mq oder com.amazonaws.region.mq-fips fur FIPS-Endpunkte.

Wenn Sie Amazon MQ Uber die AWS CLI oder das SDK aufrufen, missen Sie die Endpunkt-URL
angeben, um den Dual-Stack-Domainnamen zu verwenden: mq.region.api.aws oder. mq-
fips.region.api.aws PrivateLink fir Amazon MQ unterstitzt nicht den Standard-Domainnamen,
der auf amazonaws . com endet. Weitere Informationen finden Sie unter Dual-Stack- und FIPS-

Endpunkte im SDK-Referenzhandbuch.

Das folgende CLI-Beispiel zeigt, wie Sie die describe-broker-engine-type in der Region
Asien-Pazifik (Sydney) Uber einen Amazon MQ VPC-Endpunkt aufrufen.

AWS_USE_DUALSTACK=true aws mq describe-broker-engine-types --region ap-southeast-2

Weitere Mdglichkeiten zur Konfiguration des Endpunkts in der CLI finden Sie unter Verwenden von
Endpunkten in der AWS CLI

Sie kénnen den Benutzerzugriff auf die VPC-Endpoints auch mithilfe von VPC-Endpunktrichtlinien
festlegen. Weitere Informationen finden Sie unter Steuern des Zugriffs auf VPC-Endpoints mithilfe
von Endpunktrichtlinien.

Aktualisieren einer Amazon MQ-Broker-Engine-Version

Amazon MQ stellt regelmalig neue Broker-Engine-Versionen fur alle unterstitzten Broker-Engine-
Typen bereit. Neue Engine-Versionen beinhalten Sicherheitspatches, Bugfixes und andere
Verbesserungen der Broker-Engine.
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Amazon MQ organisiert Versionsnummern gemaf der semantischen Versionsspezifikation als.
X.Y.Z XBezeichnet in Amazon MQ MQ-Implementierungen die Hauptversion, Y steht flr die
Nebenversion und Z gibt die Patch-Versionsnummer an. Es gibt zwei Typen von Aktualisierungen:

» Hauptversions-Upgrade: Tritt auf, wenn sich die Versionsnummern der Haupt-Engine andern.
Beispielsweise wird ein Upgrade von Version 1.0 auf Version 2.0 als Hauptversions-Upgrade
betrachtet.

» Unterversion-Upgrade: Tritt auf, wenn sich nur die Versionsnummer der Neben-Engine andert. Zum
Beispiel ein Upgrade von Version 1. 5 auf Version 1. 6 wird als geringfligiges Versionsupgrade
betrachtet.

Sie kdnnen Ihren Broker jederzeit manuell auf die nachste unterstitzte Haupt- oder Nebenversion
aktualisieren. Wenn Sie automatische Upgrades flur Nebenversionen aktivieren, aktualisiert Amazon
MQ lhren Broker auf die neueste unterstltzte Patch-Version. Fir alle Broker, die Engine-Version
3.13 und hoéher verwenden, verwaltet Amazon MQ wahrend des Wartungsfensters Upgrades auf
die neueste unterstitzte Patch-Version. Amazon MQ aktualisiert Ihren Broker auf die nachste
Nebenversion, wenn der Support fur die aktuelle Nebenversion auslauft. Sowohl manuelle als auch
automatische Versions-Upgrades erfolgen wahrend des geplanten Wartungsfensters oder nachdem
SieSo starten Sie lhren Broker neu.

In den folgenden Themen wird beschrieben, wie Sie die Broker-Engine-Version manuell aktualisieren
und automatische Nebenversions-Upgrades aktivieren kdnnen.

Themen

» Manuelles Upgraden der Engine-Version

» Automatisches Upgraden der Engine-Unterversion

Manuelles Upgraden der Engine-Version

Um die Engine-Version eines Brokers manuell auf eine neue Haupt- oder Nebenversion zu
aktualisieren, kdnnen Sie die AWS Management Console AWS CLI, oder die Amazon MQ MQ-API
verwenden.

AWS Management Console
Um die Engine-Version eines Brokers zu aktualisieren, verwenden Sie AWS Management Console

1. Melden Sie sich bei der Amazon MQ-Konsole an.
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2. Wahlen Sie im linken Navigationsbereich die Option Broker, un dann in der Liste den Broker aus,
den Sie upgraden méchten.
3. Klicken Sie auf der Seite Broker-Details auf Edit.
4. UNDERTechnische Daten, fur-Broker-Engine-VersionWahlen Sie in der Dropdown-Liste die
neue Versionsnummer .
5. Scrollen Sie ans Seitenende und wahlen SieAnderungen im Zeitplan.
6. Klicken Sie auf derAnderungen fiir Broker-Seite, firWann Anderungen angewendet
werdenWahlen Sie eine der folgenden Optionen .
« Wahlen Sie Nach dem nachsten Neustart, wenn Sie mdchten, dass Amazon MQ das Versions-
Upgrade wahrend des nachsten geplanten Wartungsfensters abschliesst.
» Wahlen Sie Sofort, wenn Sie den Broker neu starten und die Engine-Version sofort
aktualisieren mochten.
/A Important
Single-Instance-Broker sind wahrend des Neustarts offline. Bei Cluster-Brokern ist
jeweils nur ein Knoten ausgefallen, wahrend der Broker neu gestartet wird.
7. Wahlen Sie Anwenden, um die Anwendung der Anderungen abzuschlieRen.
AWS CLI

Um die Engine-Version eines Brokers zu aktualisieren, verwenden Sie AWS CLI

1.

Verwenden Sie den Update-Broker-CLI-Befehl und spezifizieren Sie die folgenden Parameter
wie im Beispiel dargestellt an.

+ --broker-id - Die eindeutige ID, die Amazon MQ fiir die Broker-
Instance generiert. Sie kdnnen die ID von Ihrem Broker ARN analysieren.
Beispielsweise angesichts der folgenden ARN,arn:aws:mqg:us-
east-2:123456789012:broker:MyBroker:b-1234a5b6-78cd-901e-2fgh-3145j6k17819,
ware die Broker-IDb-1234a5b6-78cd-901e-2fgh-3i45j6k17819.

* --engine-version— Die Engine-Versionsnummer flr die Broker-Engine, auf die das
Upgrade durchgefihrt wird.
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aws mq update-broker --broker-id broker-id --engine-version version-number

2. (Optional) Verwenden Sie den Neustart-Broker-CLI-Befehl, um Ihren Broker neu zu starten,
wenn Sie die Engine-Version sofort aktualisieren mochten.

aws mqg reboot-broker --broker-id broker-id

Wenn Sie lhren Broker nicht neu starten und die Anderungen sofort anwenden méchten,
aktualisiert Amazon MQ den Broker wahrend des néchsten geplanten Wartungsfensters.

/A Important

Single-Instance-Broker sind wahrend des Neustarts offline. Bei Cluster-Brokern ist
jeweils nur ein Knoten ausgefallen, wahrend der Broker neu gestartet wird.

Amazon MQ-API
So upgraden Sie die Engine-Version eines Brokers Uber die Amazon MQ-API:

1. Verwenden Sie die API-Operation UpdateBroker. Geben Sie broker-id an als Pfadparameter.
In den folgenden Beispielen wird von einem Broker in der us-west -2Region ausgegangen.

Weitere Informationen zu den verfligbaren Amazon-MQ-Endpunkten finden Sie unter Amazon-
MQ-Endpunkte und -Kontingente in der Allgemeine AWS-Referenz

PUT /v1/brokers/broker-id HTTP/1.1

Host: mqg.us-west-2.amazonaws.com

Date: Mon, 7 June 2021 12:00:00 GMT
x-amz-date: Mon, 7 June 2021 12:00:00 GMT
Authorization: authorization-string

Verwenden Sie engineVersion in der Anforderungs-Nutzlast, um die Versionsnummer fur den
Broker anzugeben, auf den ein Upgrade durchgefihrt werden soll.

"engineVersion": "engine-version-number"
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2. (Optional) Verwenden Sie den RebootBrokerAPI-Vorgang, um lhren Broker neu zu starten,
wenn Sie die Engine-Version sofort aktualisieren mdchten. broker-idist als Pfadparameter
angegeben.

POST /vl1/brokers/broker-id/reboot-broker HTTP/1.1
Host: mqg.us-west-2.amazonaws.com

Date: Mon, 7 June 2021 12:00:00 GMT

x-amz-date: Mon, 7 June 2021 12:00:00 GMT
Authorization: authorization-string

Wenn Sie lhren Broker nicht neu starten und die Anderungen sofort anwenden méchten,
aktualisiert Amazon MQ den Broker wahrend des nachsten geplanten Wartungsfensters.

/A Important

Single-Instance-Broker sind wahrend des Neustarts offline. Bei Cluster-Brokern ist
jeweils nur ein Knoten ausgefallen, wahrend der Broker neu gestartet wird.

Automatisches Upgraden der Engine-Unterversion

Sie kénnen steuern, ob das automatische Nebenversions-Upgrade flr einen Broker aktiviert wird,
wenn Sie den Broker zum ersten Mal erstellen, oder indem Sie die Brokereinstellungen andern. Um
auto Nebenversions-Upgrades flr einen vorhandenen Broker zu aktivieren, kdnnen Sie die AWS
Management Console AWS CLI, oder die Amazon MQ MQ-API verwenden.

AWS Management Console

Um automatische Upgrades fir Nebenversionen zu aktivieren, verwenden Sie AWS Management
Console

1. Melden Sie sich bei der Amazon MQ-Konsole an.

2. Wahlen Sie im linken Navigationsbereich die Option Broker, un dann in der Liste den Broker aus,
den Sie upgraden méchten.

3. Klicken Sie auf der Seite Broker-Details auf Edit.

4. UNDERWartung, wahlen SieAktivieren von automatischen Upgrades von Unterversionen.
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® Note

Wenn die Option bereits ausgewahlt ist, miissen Sie keine Anderungen vornehmen.

5. Wahlen Sie unten auf der Seite die Option Save aus.

AWS CLI

Verwenden Sie den CLI-Befehl update-broker und geben Sie die folgenden Parameter an AWS CLI,
um automatische Upgrades fur Nebenversionen Uber die zu aktivieren.

* --broker-id - Die eindeutige ID, die Amazon MQ fiir die Broker-
Instance generiert. Sie kdnnen die ID von Ihrem Broker ARN analysieren.
Beispielsweise angesichts der folgenden ARN,arn:aws:mq:us-
east-2:123456789012:broker:MyBroker:b-1234a5b6-78cd-901e-2fgh-3145j6k17819,
ware die Broker-IDb-1234a5b6-78cd-901e-2fgh-3i45j6k17819.

* --auto-minor-version-upgrade— Aktiviert die Option fir automatische Unterversions-
Upgrades.

aws mqg update-broker --broker-id broker-id --auto-minor-version-upgrade

(® Note

Wenn Sie auto Nebenversionsupgrades fur lhren ActiveMQ-Broker deaktivieren mochten,
verwenden Sie den --no-auto-minor-version-upgrade Parameter.

Amazon MQ-API

Verwenden Sie den API-Vorgang, um automatische Upgrades fur kleinere Versionen Uber die
Amazon MQ UpdateBrokerMQ-API zu aktivieren. Geben Sie broker-id als Pfadparameter an.

Im folgenden Beispiel wird von einem Broker in der us-west -2Region ausgegangen. Weitere
Informationen zu den verfigbaren Amazon-MQ-Endpunkten finden Sie unter Amazon-MQ-Endpunkte
und -Kontingente in der Allgemeine AWS-Referenz

PUT /v1/brokers/broker-id HTTP/1.1
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Host: mqg.us-west-2.amazonaws.com

Date: Mon, 7 June 2021 12:00:00 GMT
x-amz-date: Mon, 7 June 2021 12:00:00 GMT
Authorization: authorization-string

Verwenden Sie die autoMinorVersionUpgrade-Eigenschaft in der Anforderungs-Nutzlast, um das
automatische Nebenversions-Upgrade zu aktivieren.

"autoMinorVersionUpgrade": "true"

Wenn Sie automatische Nebenversions-Upgrades fiir lhren Broker deaktivieren méchten, legen Sie
"autoMinorVersionUpgrade": "false'"in der Anforderungsnutzlast fest.

Upgrade eines Amazon MQ-Broker-Instance-Typs

Die kombinierte Beschreibung der Broker-Instance-Klasse (m5,t3) und der Grofe (large,micro)
wird als Broker-Instance-Typ bezeichnet (z. B.mqg.m5. large). Bei der Auswahl eines Instance-Typs
ist es wichtig, Faktoren zu berlcksichtigen, die sich auf die Leistung des Brokers auswirken:

die Anzahl der Clients und Warteschlangen

die Menge der gesendeten Nachrichten

Nachrichten, die im Speicher aufbewahrt werden

redundante Nachrichten

Kleinere Broker-Instance-Typen (mq.t3.micro) werden nur zum Testen der Anwendungsleistung
empfohlen. Wir empfehlen gréRere Broker-Instance-Typen (mq.m5.1large und héher) fir die
Produktion von Clients und Warteschlangen, hohen Durchsatz, Nachrichten im Speicher und
redundante Nachrichten.

Wir empfehlen ein Upgrade auf einen groferen Instance-Typ (d. h. von micro bislarge), wenn Sie
Leistungsprobleme haben oder wenn Sie von einer Test- zu einer Produktionsumgebung wechseln.
Um lhren Instance-Typ zu aktualisieren, kdnnen Sie die AWS Management Console AWS CLI, oder
die Amazon MQ MQ-API verwenden.
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AWS Management Console

Gehen Sie wie folgt vor, um mithilfe der AWS Management Console auf einen groReren Instance-Typ
umzusteigen:

1. Melden Sie sich bei der Amazon MQ-Konsole an.

2. Wahlen Sie im linken Navigationsbereich die Option Broker, un dann in der Liste den Broker aus,
den Sie upgraden méchten.

3. Klicken Sie auf der Seite Broker-Details auf Edit.

4. Wahlen Sie unter Spezifikationen fur Broker-Instanztyp den neuen Instanztyp aus der
Dropdownliste aus.

5. Wahlen Sie unten auf der Seite die Option Anderungen planen aus.

6. Klicken Sie auf derAnderungen fiir Broker-Seite, fiirWann Anderungen angewendet
werdenWahlen Sie eine der folgenden Optionen .

« Wahlen Sie Nach dem nachsten Neustart, wenn Amazon MQ das Upgrade wahrend des
nachsten geplanten Wartungsfensters abschlie3en soll.

» Wahlen Sie Sofort, wenn Sie den Broker neu starten und den Instance-Typ sofort aktualisieren
mochten.

/A Important

Single-Instance-Broker sind wahrend des Neustarts offline. Bei Cluster-Brokern ist
jeweils nur ein Knoten ausgefallen, wahrend der Broker neu gestartet wird.

7. Wihlen Sie Anwenden, um die Anwendung der Anderungen abzuschlieRen.

AWS CLI

Um den Instanztyp eines Brokers zu aktualisieren, verwenden Sie den AWS CLI

1. Verwenden Sie den CLI-Befehl modify-broker und geben Sie die folgenden Parameter an, wie im
Beispiel gezeigt.

* --broker-id - Die eindeutige ID, die Amazon MQ fir die Broker-Instance generiert.

* --host-instance-type— Die Engine-Versionsnummer fir die Broker-Engine, auf die das
Upgrade durchgefihrt wird.
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aws mqg modify-broker --broker-id broker-id --host-instance-type instance-type

2. (Optional) Verwenden Sie den CLI-Befehl reboot-broker, um Ihren Broker neu zu starten, wenn
Sie den Instance-Typ sofort aktualisieren mochten.

aws mqg reboot-broker --broker-id broker-id

Wenn Sie lhren Broker nicht neu starten und die Anderungen sofort anwenden méchten,
aktualisiert Amazon MQ den Broker wahrend des néchsten geplanten Wartungsfensters.

/A Important

Single-Instance-Broker sind wahrend des Neustarts offline. Bei Cluster-Brokern ist
jeweils nur ein Knoten ausgefallen, wahrend der Broker neu gestartet wird.

Amazon MQ-API
Um den Instance-Typ eines Brokers mithilfe der Amazon MQ MQ-API zu aktualisieren

1. Verwenden Sie die API-Operation ModifyBroker. Geben Sie broker-id an als Pfadparameter.
In den folgenden Beispielen wird von einem Broker in der us-west -2Region ausgegangen.
Weitere Informationen zu verfigbaren Amazon MQ MQ-Endpunkten finden Sie unter Amazon
MQ MQ-Endpunkte und Kontingente in der. Allgemeine AWS-Referenz

PUT /vl1/brokers/broker-id HTTP/1.1

Host: mqg.us-west-2.amazonaws.com

Date: Mon, 7 June 2021 12:00:00 GMT
x-amz-date: Mon, 7 June 2021 12:00:00 GMT
Authorization: authorization-string

Geben Sie host-instance-type in der Payload der Anfrage den Instance-Typ an, auf den der
Broker das Upgrade durchflihren soll.

"host-instance-type": "host-instance-type"
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2. (Optional) Verwenden Sie den RebootBrokerAPI-Vorgang, um lhren Broker neu zu starten,

wenn Sie die Engine-Version sofort aktualisieren mdchten. broker-idist als Pfadparameter
angegeben.

POST /vl1/brokers/broker-id/reboot-broker HTTP/1.1
Host: mqg.us-west-2.amazonaws.com

Date: Mon, 7 June 2021 12:00:00 GMT

x-amz-date: Mon, 7 June 2021 12:00:00 GMT
Authorization: authorization-string

Wenn Sie lhren Broker nicht neu starten und die Anderungen sofort anwenden méchten,
aktualisiert Amazon MQ den Broker wahrend des nachsten geplanten Wartungsfensters.

/A Important

Single-Instance-Broker sind wahrend des Neustarts offline. Bei Cluster-Brokern ist
jeweils nur ein Knoten ausgefallen, wahrend der Broker neu gestartet wird.

Amazon MQ flr ActiveMQ-Speichertypen

Amazon MQ fur ActiveMQ unterstutzt Amazon Elastic File System (EFS) und Amazon Elastic
Block Store (EBS). Standardmaflig verwenden ActiveMQ-Broker Amazon EFS fur Broker-Speicher.
Verwenden Sie Amazon EFS, um die Vorteile der hohen Haltbarkeit und Replikation Gber mehrere
Availability Zones hinweg zu nutzen. Verwenden Sie Amazon EBS, um die Vorteile der niedrigen
Latenz und des hohen Durchsatzes zu nutzen.

/A Important

+ Sie kénnen Amazon EBS nur mit demmq . m5Broker-Instance-Typ.

Obwohl Sie den Broker-Instance-Typ andern kénnen, ist es nicht méglich, den Speichertyp
des Brokers zu andern, nachdem Sie den Broker erstellt haben.

Amazon EBS repliziert Daten innerhalb einer einzelnen Availability Zone und unterstitzt
den ActiveMQ Aktiv/Standby-Bereitstellungsmodus nicht.
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Unterschiede zwischen Speichertypen

Die folgende Tabelle gibt einen kurzen Uberblick (iber die Unterschiede zwischen In-Memory-,
Amazon EFS- und Amazon EBS-Speichertypen fir ActiveMQ-Broker.

Speichertyp Persistenz Beispiela Ungefahre Replikation
nwendungsfall maximale Anzahl
von Nachricht
en, die pro

Produzent pro
Sekunde (1-KB-
Nachricht) in die
Warteschlange
gestellt werden

In-Memory Nicht persistent + Aktienkurse 5,000 Keine
» Aktualisi
erungen von
Standortdaten
» Haufig
geanderte
Daten
Amazon EBS Persistent * Umfangreiche 500 Mehrere Kopien
Textmengen innerhalb
o Antragsbe einer einzigen
(AZ)
Amazon EFS Persistent Finanztra 80 Mehrere Kopien
nsaktionen uber mehrere
AZs

Der In-Memory-Nachrichtenspeicher bietet die niedrigste Latenz und den héchsten Durchsatz.
Nachrichten gehen jedoch wahrend der Instance-Ersetzung oder des Neustarts des Brokers verloren.
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Amazon EFS ist so konzipiert, dass es aulierst robust ist und iber mehrere repliziert wird, AZs
um den Verlust von Daten zu verhindern, der durch den Ausfall einer einzelnen Komponente oder
durch ein Problem entsteht, das die Verfluigbarkeit einer AZ beeintrachtigt. Amazon EBS ist fir den
Durchsatz optimiert und Gber mehrere Server innerhalb einer einzelnen AZ repliziert.

Konfiguration eines privaten Amazon MQ-Brokers

Ein privater Broker ist nicht 6ffentlich zuganglich und kann nicht von auflerhalb Ihrer VPC aufgerufen
werden. Bevor Sie einen privaten Broker konfigurieren, sollten Sie sich die folgenden Informationen
zu VPCs Subnetzen und Sicherheitsgruppen ansehen:
+ VPCs

» Die Subnetze und Sicherheitsgruppen eines Brokers mussen sich in derselben VPC befinden.

* Wenn Sie einen privaten Broker verwenden, werden lhnen moglicherweise IP-Adressen
angezeigt, die Sie nicht mit Ihrer VPC konfiguriert haben. Dies sind IP-Adressen aus der Amazon
MQ MQ-Infrastruktur, fur die keine Aktion erforderlich ist.

» Subnets

* Wenn sich Subnetze innerhalb einer gemeinsam genutzten VPC befinden, muss die VPC
demselben Konto gehdren, das den Broker erstellt hat.

« Wenn keine Subnetze bereitgestellt werden, werden die Standardsubnetze in der Standard-VPC
verwendet.

« Sobald der Broker erstellt wurde, kdbnnen die verwendeten Subnetze nicht mehr geandert
werden.

» Bei Cluster- und Aktiv-/Standby-Brokern missen sich die Subnetze in unterschiedlichen
Availability Zones befinden.

+ Bei Single-Instance-Brokern kdnnen Sie angeben, welches Subnetz verwendet werden soll. Der
Broker wird dann in derselben Availability Zone erstellt.

 Sicherheitsgruppen

« Wenn keine Sicherheitsgruppe angegeben wird, werden die Standardsicherheitsgruppen in der
Standard-VPC verwendet.

» Einzelinstanz-, Cluster- und Aktiv-/Standby-Broker bendtigen mindestens eine Sicherheitsgruppe
(z. B. die Standardsicherheitsgruppe).
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® Note

Offentliche RabbitMQ-Broker verwenden keine Subnetze oder Sicherheitsgruppen.

» Sobald der Broker erstellt wurde, kann die verwendete Sicherheitsgruppe nicht mehr geandert
werden. Die Sicherheitsgruppen selbst kénnen immer noch geandert werden.

Konfiguration eines privaten Brokers im AWS Management Console

Um einen privaten Broker zu konfigurieren, beginnen Sie mit der Erstellung eines neuen Brokers in
der AWS Management Console. Gehen Sie dann im Abschnitt Netzwerkeinstellungen wie folgt vor,
um die Konnektivitat Ihres Brokers zu konfigurieren:

1. Wahlen Sie Private Access fur Ihren Broker. Um eine Verbindung zu einem privaten Broker
herzustellen, kdnnen Sie IPv4 IPv6, oder Dual-Stack (IPv4 und IPv6) verwenden. Weitere
Informationen finden Sie unter Connecting to Amazon MQ.

2. Wahlen Sie als Nachstes die Option Standard-VPC, Subnetz (s) und Sicherheitsgruppe (n)
verwenden oder Existierende VPC, Subnetz (e) und Sicherheitsgruppe (n) auswahlen. Wenn
Sie die standardméaRige oder vorhandene VPC, Subnetze oder Sicherheitsgruppe (n) nicht
verwenden mdchten, missen Sie eine neue erstellen, um eine Verbindung zum Private Broker

herzustellen.

® Note

Fir den privaten Broker-Zugriff entspricht die Verbindungsmethode dem ausgewahlten
IP-Typ des Subnetzes. Sobald der Broker erstellt wurde, kann der VPC-Endpunkt nicht
mehr geandert werden und hat immer den IP-Typ der ausgewahlten Subnetze. Wenn Sie
einen neuen IP-Typ verwenden mdéchten, missen Sie einen neuen Broker erstellen.

(® Note

Amazon MQ for ActiveMQ verwendet keine VPC-Endpunkte. Wenn Sie zum ersten Mal
einen ActiveMQ-Broker erstellen, stellt Amazon MQ ein elastic network interface (ENI) in
der VPC bereit. Sicherheitsgruppen werden in der ENI platziert und kénnen sowohl flr
offentliche als auch fur private Broker verwendet werden.
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Zugriff auf die Amazon MQ Broker-Webkonsole ohne offentlichen Zugriff

Wenn Sie den o6ffentlichen Zugriff flr Ihren Broker deaktivieren, kann die AWS Konto-ID, mit der der
Broker erstellt wurde, auf den privaten Broker zugreifen. Wenn Sie den 6ffentlichen Zugriff fir lhren
Broker deaktivieren, mussen Sie die folgenden Schritte ausfiihren, um auf die Broker-Webkonsole
zuzugreifen.

1. Erstellen Sie eine EC2 Linux-Instanz in public-vpc (mit einer 6ffentlichen IP, falls erforderlich).

2. Um zu Uberprifen, ob Ihre VPC korrekt konfiguriert ist, stellen Sie eine ssh Verbindung zur EC2
Instance her und verwenden Sie den curl Befehl mit der URI Ihres Brokers.

3. Erstellen Sie von Ihrem Computer aus einen ssh Tunnel zur EC2 Instance, indem Sie den Pfad
zu lhrer privaten Schlisseldatei und die IP-Adresse lhrer 6ffentlichen EC2 Instance verwenden.
Zum Beispiel:

ssh -i ~/.ssh/id_rsa -N -C -q -f -D 8080 ec2-user@203.0.113.0

Ein Forward-Proxy-Server wird auf lnrem Computer gestartet.
4. Installieren Sie einen Proxy-Client, z. B. FoxyProxyauf Ihrem Computer.

5. Konfigurieren Sie Ihren Proxy-Client mit den folgenden Einstellungen:

» Geben Sie als Proxy-Typ SOCKS5 an.

* Geben Sie fur IP-Adresse, DNS-Name und Servername localhost an.
* Als Port 8080.

+ Entfernen Sie alle vorhandenen URL-Muster.

* Geben Sie als URL-Muster * .mq. * .amazonaws.com* an.

» Geben Sie als Verbindungstyp HTTP(S) an.

Wenn Sie Ihren Proxy-Client aktivieren, kdnnen Sie auf die Webkonsole auf Ihrem Computer
zugreifen.
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/A Important

Wenn Sie einen privaten Broker verwenden, werden Ihnen mdglicherweise IP-Adressen
angezeigt, die Sie nicht mit Ihrer VPC konfiguriert haben. Dies sind IP-Adressen aus der
RabbitMQ on Amazon MQ MQ-Infrastruktur, fir die keine Aktion erforderlich ist.

Planung des Wartungsfensters fur einen Amazon MQ-Broker

In regelmafigen Abstanden fuhrt Amazon MQ wahrend des Wartungsfensters Wartungsarbeiten an
der Hardware, dem Betriebssystem oder der Engine-Software eines Message Brokers durch. Wenn
Sie beispielsweise den Broker-Instance-Typ gedndert haben, wendet Amazon MQ Ihre Anderungen
wahrend des nachsten geplanten Wartungsfensters an. Die Dauer der Wartung kann je nach den fir
Ihren Message Broker geplanten Vorgéangen bis zu zwei Stunden dauern. Sie kdnnen Ausfallzeiten
wahrend eines Wartungsfensters minimieren, indem Sie einen Broker-Bereitstellungsmodus mit
hoher Verfugbarkeit in mehreren Availability Zones (AZ) auswahlen.

Amazon MQ for ActiveMQ bietet Aktiv-/Standby-Bereitstellungen fir hohe Verfugbarkeit. Im active/
standby Modus fihrt Amazon MQ Wartungsarbeiten fiir eine Instanz nach der anderen durch, und
mindestens eine Instanz bleibt verfigbar. Dartber hinaus kdnnen Sie ein Netzwerk von Brokern mit

Wartungsfenstern konfigurieren, die im Laufe der Woche variieren. Amazon MQ for RabbitMQ bietet
die Cluster-Bereitstellungen fir hohe Verfligbarkeit. Bei Cluster-Bereitstellungen fihrt Amazon MQ
die Wartungsarbeiten an einem Knoten nach dem anderen durch, indem immer mindestens zwei
Knoten ausgefihrt werden.

Wenn Sie Ihren Broker zum ersten Mal erstellen, kdnnen Sie das Wartungsfenster so planen, dass
es einmal pro Woche zu einer bestimmten Zeit stattfindet. Sie kbnnen das Wartungsfenster eines
Brokers bis zu vier Mal vor dem nachsten geplanten Wartungsfenster anpassen. Sobald ein Broker-
Wartungsfenster abgeschlossen ist, setzt Amazon MQ das Limit zurtick, und Sie kénnen den Zeitplan
erneut anpassen, bevor das nachste Wartungsfenster beginnt. Die Verfugbarkeit des Brokers wird
nicht beeintrachtigt, wenn das Wartungsfenster des Brokers angepasst wird.

Um das Broker-Wartungsfenster anzupassen, kdnnen Sie die AWS Management Console AWS CLlI,
oder die Amazon MQ MQ-API verwenden.
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Planen Sie das Broker-Wartungsfenster mithilfe der AWS Management Console
Um das Broker-Wartungsfenster anzupassen, verwenden Sie AWS Management Console

1. Melden Sie sich bei der Amazon MQ-Konsole an.

2. Wahlen Sie im linken Navigationsbereich die Option Broker, un dann in der Liste den Broker aus,
den Sie upgraden méochten.

3. Klicken Sie auf der Seite Broker-Details auf Edit.

4. Unter Wartung, gehen Sie fur wie folgt vor.

a. Fur Start-Tag wahlen Sie in der Dropdown-Liste einen Wochentag aus, z. B. Sonntag.

b. Fur Startzeit wahlen Sie die Stunde und Minute des Tages aus, die Sie flr das nachste
Broker-Wartungsfenster planen méchten, zum Beispiel 12:00.

(® Note

Die Beginnzeit-Optionen werden in UTC+0-Zeitzone konfiguriert.

5. Wabhlen Sie als Nachstes Anderungen planen aus. Wahlen Sie dann Nach dem néachsten
Neustart oder Sofort. Wenn Sie Nach dem nachsten Neustart wahlen, wird das Wartungsfenster
sofort aktualisiert, ohne den Broker neu zu starten. Wenn Sie Sofort wahlen, wird der Broker
sofort neu gestartet.

6. Auf der Seite mit den Broker-Details unter Maintenance window (Wartungsfenster), stellen Sie
sicher, dass lhr neuer bevorzugter Zeitplan angezeigt wird.
Planen Sie das Broker-Wartungsfenster mithilfe der AWS CLI

Um das Broker-Wartungsfenster anzupassen, verwenden Sie den AWS CLI

1.  Verwenden Sie den Update-Broker-CLI-Befehl und spezifizieren Sie die folgenden Parameter
wie im Beispiel dargestellt an.

+ --broker-id - Die eindeutige ID, die Amazon MQ fiir die Broker-
Instance generiert. Sie kdnnen die ID von Ihrem Broker ARN analysieren.
Beispielsweise angesichts des folgenden ARN,arn:aws:mq:us-
east-2:123456789012:broker:MyBroker:b-1234a5b6-78cd-901e-2fgh-3145j6k17819,
ware die Broker-IDb-1234a5b6-78cd-901e-2fgh-3i45j6k17819.

Planung der Wartung des Brokers 33


https://console.aws.amazon.com/amazon-mq/
https://docs.aws.amazon.com/cli/latest/reference/mq/update-broker.html

Amazon MQ Entwicklerhandbuch

2.

e --maintenance-window-start-time— Die Parameter, die die Startzeit des

wochentlichen Wartungsfensters bestimmen, die in der folgenden Struktur angegeben ist.

+ DayOfWeek— Der Wochentag, in der folgenden Syntax:MONDAY | TUESDAY |
WEDNESDAY | THURSDAY | FRIDAY | SATURDAY | SUNDAY

« TimeOfDay - Die Zeit im 24-Stunden-Format.

+ TimeZone— (Optional) Die Zeitzone, im Land/Stadt-Format, oder das UTC-Offset-Format.
StandardmaRig auf UTC festgelegt.

aws mq update-broker --broker-id broker-id \
--maintenance-window-start-time DayOfWeek=SUNDAY,TimeOfDay=13:00,TimeZone=America/
Los_Angeles

(Optional) Verwenden Sie den Beschreibung-BrokerCLI-Befehl, um zu tberpriifen, ob das
Wartungsfenster erfolgreich aktualisiert wurde.

aws mq describe-broker --broker-id broker-id

Planen Sie das Broker-Wartungsfenster mithilfe der Amazon MQ MQ-API

So passen Sie das Broker-Wartungsfenster mithilfe der Amazon MQ -API an

1.

Verwenden Sie die API-Operation UpdateBroker. Geben Sie broker-id an als Pfadparameter.
In den folgenden Beispielen wird von einem Broker in der us-west-2Region ausgegangen.
Weitere Informationen zu verfigbaren Amazon MQ MQ-Endpunkten finden Sie unter Amazon
MQ MQ-Endpunkte und Kontingente in der. Allgemeine AWS-Referenz

PUT /vl1/brokers/broker-id HTTP/1.1

Host: mqg.us-west-2.amazonaws.com

Date: Wed, 7 July 2021 12:00:00 GMT
x-amz-date: Wed, 7 July 2021 12:00:00 GMT
Authorization: authorization-string

Verwenden Sie den maintenanceWindowStartTime-Parameter und den
WeeklyStartTime-Ressourcentyp in der Anforderungsnutzlast.

{

"maintenanceWindowStartTime": {
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"dayOfWeek": "SUNDAY",
"timeZone": "America/Los_Angeles"”,
"timeOfDay": "13:00"
}
}

2. (Optional) Verwenden Sie den DescribeBrokerAPI-Vorgang, um zu Uberprifen, ob das

Wartungsfenster erfolgreich aktualisiert wurde. broker-idist als Pfadparameter angegeben.

GET /v1/brokers/broker-id HTTP/1.1

Host: mq.us-west-2.amazonaws.com

Date: Wed, 7 July 2021 12:00:00 GMT
x-amz-date: Wed, 7 July 2021 12:00:00 GMT
Authorization: authorization-string

Neustart eines Amazon MQ-Brokers

Zur Anwendung einer neuen Konfiguration kdnnen Sie einen Broker neu starten.

(® Note

Falls Ihr ActiveMQ-Broker nicht mehr reagiert, kbnnen Sie ihn neu starten, um den
Fehlerzustand zu beheben.

Das folgende Beispiel zeigt, wie Sie einen Amazon MQ-Broker mithilfe der AWS Management
Console neu starten.

So starten Sie einen Amazon MQ-Broker neu

1. Melden Sie sich bei der Amazon MQ-Konsole an.

2. Wahlen Sie aus der Brokerliste den Namen lhres Brokers aus (z. B. MyBroker).

3. Wabhlen Sie auf der MyBrokerSeite Aktionen, Broker neu starten aus.

/A Important

Single-Instance-Broker sind wahrend des Neustarts offline. Cluster-Broker sind
verfugbar, wobei jedoch jeweils ein Knoten neu gestartet wird.

Neustarten eines Brokers 35


https://docs.aws.amazon.com/amazon-mq/latest/api-reference/brokers-broker-id.html#brokers-broker-id-http-methods
https://console.aws.amazon.com/amazon-mq/

Amazon MQ Entwicklerhandbuch

4. Wahlen Sie im Dialogfeld Broker neu starten den Eintrag Neustart aus.

Einen Broker neu zu starten dauert etwa 5 Minuten. Wenn der Neustart Anderungen der
Instance-GroRe beinhaltet oder auf einem Broker mit einer hohen Warteschlangentiefe
durchgeflihrt wird, kann der Neustart langer dauern.

Loschen eines Amazon MQ-Brokers

Wenn Sie keinen Amazon MQ-Broker verwenden (und nicht damit rechnen, ihn in naher future zu
verwenden), empfiehlt es sich, ihn aus Amazon MQ zu I6schen, um Ihre Kosten zu senken. AWS

Das folgende Beispiel zeigt, wie Sie einen Broker mithilfe der AWS Management Console 16schen
konnen.

Loschen eines Amazon MQ-Brokers

1. Melden Sie sich bei der Amazon-MQ-Konsole an.

2. Wahlen Sie in der Brokerliste Ihren Broker aus (zum Beispiel MyBroker) und wahlen Sie dann
Léschen.

3. Im Bereich LoéschenMyBrokexr? Geben Sie in das Dialogfeld ein delete und wahlen Sie dann
Loschen.

Das Loschen eines Brokers dauert ca. 15 Minuten.

Status des Amazon MQ-Brokers

Der aktuelle Zustand eines Brokers wird durch einen Status angegeben. In der folgenden Tabelle
wird der Status eines Amazon MQ-Brokers aufgelistet.

Konsole API Beschreibung

Fehler beim Erstellen CREATION_FAILED Der Broker konnte nicht
erstellt werden.

Wird erstellt CREATION_IN_PROGRESS Der Broker wird derzeit
erstellt.
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Konsole

Wird geldscht

Laufender Neustart

In Ausfuhrung

Kritische Aktion erforderlich

API

DELETION_IN_PROGRESS

REBOOT_IN_PROGRESS

RUNNING

CRITICAL_ACTION_RE
QUIRED

Beschreibung

Der Broker wird derzeit
geldscht.

Die Broker wird derzeit neu
gestartet.

Die Broker ist betriebsbereit.

Der Broker lauft, befindet
sich aber in einem herunterg
estuften Zustand und
erfordert sofortiges Handeln.
Anweisungen zur Behebung
des Problems finden Sie,
indem Sie den erforderl

ichen Code fir die Aktion aus
der Liste Fehlerbehebung
auswahlen.

Hinzufligen von Tags zu Amazon MQ MQ-Ressourcen

Zur Organisation und Identifizierung Ihrer Amazon MQ-Ressourcen fur die Kostenzuordnung kénnen

Sie Metadaten-Tags hinzufligen, die den Zweck eines Brokers oder einer Konfiguration identifizieren.

Dies ist besonders nutzlich, wenn Sie viele Broker haben. Sie kbnnen Tags zur Kostenzuweisung

verwenden, um lhre AWS Rechnung so zu organisieren, dass sie |hrer eigenen Kostenstruktur
entspricht. Melden Sie sich dazu an, um |lhre AWS Kontorechnung mit den Tagschlisseln
und -werten zu erhalten. Weitere Informationen finden Sie unter Einrichten Ihres monatlichen

Kostenzuordnungsberichts im AWS Billing Benutzerhandbuch.

Beispielsweise kdnnen Sie Tags hinzufiigen, die die Kostenstelle und den Zweck lhrer Amazon MQ-

Ressourcen reprasentieren:

Ressource

Brokerl

Schliussel

Cost Center

Value (Wert)

34567

Tagging
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Ressource Schlissel Value (Wert)
Stack Production
Cost Center 34567
Broker2
Stack Production
Cost Center 12345
Broker3
Stack Development

Mit diesem Kennzeichnungsschema kénnen Sie zwei Broker, die verwandte Aufgaben ausfihren,

in derselben Kostenstelle zusammenfassen, wahrend Sie einen nicht verwandten Broker mit einer

anderen Kostenverteilungskennzeichnung versehen.

Hinzufligen von Tags in der Amazon MQ MQ-Konsole

Sie kénnen den Ressourcen, die Sie in der Amazon MQ MQ-Konsole erstellen, schnell Tags

hinzufligen, indem Sie die folgenden Schritte ausfihren:

1.

Wabhlen Sie auf der Seite Create a broker (Broker erstellen) Additional settings (Zusatzliche
Einstellungen) aus.

Wabhlen Sie unter Tags Add tag (Tag hinzufligen) aus.
Geben Sie ein Key (Schlissel)- und Value (Wert)-Paar ein.

(Optional) Wahlen Sie Add tag (Tag hinzufugen) aus, um lhrem Broker mehrere Tags
hinzuzufagen.

Wabhlen Sie Create broker (Broker erstellen) aus.

So fligen Sie beim Erstellen einer Konfiguration Tags hinzu:

el

Wabhlen Sie auf der Seite Create configuration (Konfiguration erstellen) Advanced (Erweitert) aus.
Wahlen Sie unterTagsauf der Seite Erstellen einer KonfigurationTag hinzufiigenaus.
Geben Sie ein Key (Schlissel)- und Value (Wert)-Paar ein.

(Optional) Wahlen Sie Add tag (Tag hinzufuigen) aus, um lhrer Konfiguration mehrere Tags
hinzuzufagen.
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5. Wahlen Sie Create configuration (Konfiguration erstellen) aus.

Nachdem Sie Tags hinzugefiigt haben, kénnen Sie die Tags fur Ihre Ressourcen in der Amazon
MQ MQ-Konsole anzeigen, bearbeiten und entfernen. Sie kdnnen die Tags lhrer Ressourcen auch

mithilfe der REST-API anzeigen. Weitere Informationen finden Sie in der Amazon MQ REST API-
Referenz.
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Amazon MQ fur ActiveMQ verwenden

Mit Amazon MQ ist es ganz einfach, einen Message Broker mit den Computing- und
Speicherressourcen zu erstellen, die Ihren Anforderungen entsprechen. Sie kdnnen Broker mithilfe
der Amazon MQ REST API oder der AWS Management Console erstellen, verwalten und I6schen.
AWS Command Line Interface

Amazon MQ fir ActiveMQ-Broker kann als Single-Instance-Broker oder als Active/Standby-Broker
eingesetzt werden. Fir beide Bereitstellungsmodi bietet Amazon MQ eine hohe Haltbarkeit, indem
seine Daten redundant gespeichert werden.

(® Note

Amazon MQ verwendetApache KahaDBals Datenspeicher. Andere Datenspeicher, wie JDBC
und LevelDB, werden nicht unterstutzt.

Sie kénnen auf lhre Broker mithilfe von jeder Programmiersprache, die ActiveMQ unterstitzt
zugreufen, und indem Sie TLS explizit fir die folgenden Protokolle aktivieren:

+ AMQP

+ MQTT

« MQTT Uber WebSocket

+ OpenWire

« STOMP

« STOMP riber WebSocket

Weitere Informationen zu Amazon MQ REST APIs finden Sie in der Amazon MQ REST API-
Referenz.

Amazon MQ fiir ActiveMQ-Broker

Was ist ein Amazon MQ for ActiveMQ-Broker?

Ein Broker ist eine Message-Broker-Umgebung, die auf Amazon MQ ausgefiihrt wird. Dies ist der
Grundblock fur Amazon MQ. Die kombinierte Beschreibung der Broker-Instance-Klasse (m5,t3) und
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der GroRRe (1arge,micxro) wird als Broker-Instance-Typ bezeichnet (z. B.mq.m5.large). Weitere
Informationen finden Sie unter Broker instance types.

 Ein Single-Instance-Broker besteht aus einem Broker in einer Availability Zone. Der Broker
kommuniziert mit Ihrer Anwendung und mit einem Amazon-EBS- oder Amazon-EFS-Speicher-
Volume.

+ Ein aktiv/standby-Broker besteht aus zwei Brokern in zwei verschiedenen Availability Zones, die
in einem redundanten Paar konfiguriert sind. Diese Broker kommunizieren synchron mit Ihrer
Anwendung und mit Amazon EFS.

Weitere Informationen finden Sie unter Bereitstellungsoptionen fur Amazon MQ fur ActiveMQ-Broker.

Sie kbnnen automatische Upgrades auf Unterversionen aktivieren, damit Upgrades auf neue
Unterversionen der Broker-Engine ausgefihrt werden, sobald Apache neue Versionen verdffentlicht.
Automatische Upgrades werden wahrend der-Wartungsfensterdefiniert durch den Wochentag, die
Tageszeit (im 24-Stunden-Format) und die Zeitzone (standardmafig UTC).

Weitere Informationen zum Erstellen und Verwalten von Brokern finden Sie unter:

 Erste Schritte: Einen ActiveMQ-Broker erstellen und eine Verbindung zu ihm herstellen

» Broker

* Broker statuses

Unterstutzte Wire-Level-Protokolle

Sie kénnen auf lhre Broker mithilfe von jeder Programmiersprache, die ActiveMQ unterstitzt
zugreifen, und indem Sie TLS explizit flr die folgenden Protokolle aktivieren:

« AMQP
 MQTT
« MQTT Uber WebSocket

* OpenWire
« STOMP

« STOMP riber WebSocket
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Attribute

Ein ActiveMQ-Broker verfugt iber mehrere Attribute, z. B.:

* Einen Namen (MyBroker)
* Eine ID (b-1234a5b6-78cd-901e-2fgh-3145j6k17819)

* Einen Amazon-Ressourcennamen (ARN) (arn:aws:mq:us-
east-2:123456789012:broker:MyBroker:b-1234a5b6-78cd-901e-2fgh-3i145j6k17819)

» Eine ActiveMQ-Webkonsolen-URL (https://
b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.us-east-2.amazonaws.com:8162)

Weitere Informationen finden Sie unter WWeb-Konsole in der Apache ActiveMQ-Dokumentation.

/A Important

Wenn Sie eine Autorisierungszuweisung angeben, die dieactivemqg-webconsolekdnnen
Sie die ActiveMQ Webkonsole nicht verwenden, da die Gruppe nicht berechtigt ist,
Nachrichten an den Amazon MQ -Broker zu senden oder von ihm Nachrichten zu
empfangen.

* Wire-Level-Protokoll-Endpunkte:

« amgp+ssl://b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.us-
east-2.amazonaws.com: 5671

 mqtt+ssl://b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.us-
east-2.amazonaws.com: 8883

* ssl://b-1234a5b6-78cd-901e-2fgh-3145j6k17819-1.mq.us-
east-2.amazonaws.com:61617

@ Note
Das ist ein OpenWire Endpunkt.

* stomp+ssl://b-1234a5b6-78cd-901e-2fgh-3i145j6k17819-1.mq.us-
east-2.amazonaws.com: 61614

* wss://b-1234a5b6-78cd-901e-2fgh-3145j6k17819-1.mq.us-
east-2.amazonaws.com:61619
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Weitere Informationen finden Sie unter Transport-Konfiguration in der Apache ActiveMQ-
Dokumentation.

® Note

Fir einen Aktiv-/Standby-Broker bietet Amazon MQ zwei ActiveMQ-Web-Konsolen URLs,
aber es ist jeweils nur eine URL aktiv. Ebenso stellt Amazon MQ zwei Endpunkte flr
jedes Wire-Level-Protokoll bereit, jedoch ist jeweils nur ein Endpunkt in jedem Paar aktiv.
Die-1und-2Suffixe bezeichnen ein redundantes Paar.

Eine vollstédndige Liste der Broker-Attribute finden Sie im folgenden Abschnitt im Amazon MQ REST
API Reference:

» REST-Operations-ID: Broker

» REST-Operations-ID: Broker

» REST-Operations-ID: Broker Reboot

Broker-Benutzer

Ein ActiveMQBenutzerist eine Person oder eine Anwendung, die auf die Warteschlangen und
Themen eines ActiveMQ -Brokers zugreifen kann. Sie kbnnen Benutzer so konfigurieren, dass sie
bestimmte Berechtigungen haben. Beispielsweise kénnen Sie einigen Benutzern erlauben, auf
dieActiveMQ-Webkonsole zuzugreifen.

Eine Gruppeist ein semantisches Label. Sie kbnnen einem Benutzer eine Gruppe zuweisen
und Berechtigungen fur Gruppen zum Senden, Empfangen von und Verwalten bestimmter
Warteschlangen und Themen konfigurieren.

/A Important

Das Vornehmen von Anderungen an einem Benutzer wendet nicht sofort die Anderungen
auf den Benutzer an. Um lhre Anderungen zu (ibernehmen, miissen Sie auf den nichsten
Wartungszeitraum warten oder den Broker neu starten.

Benutzer 43


http://activemq.apache.org/configuring-transports.html
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-broker.html
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-brokers.html
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-broker-reboot.html
http://activemq.apache.org/web-console.html

Amazon MQ Entwicklerhandbuch

Weitere Informationen zu Benutzern und Gruppen finden Sie in der folgenden Dokumentation zu
Apache ActiveMQ:

« Autorisierung

 Autorisierungsbeispiel

Weitere Informationen zum Erstellen, Bearbeiten und Loschen von ActiveMQ-Benutzern finden Sie
unter:

* Einen ActiveMQ-Broker-Benutzer erstellen

 Benutzer

Benutzerattribute

Eine vollstéandige Liste der Benutzer-Attribute finden Sie im folgenden Abschnitt in der Amazon MQ
REST-API-Referenz:

« REST-Operations-ID: User

« REST-Operations-ID: Users

Bereitstellungsoptionen fir Amazon MQ fur ActiveMQ-Broker

Amazon MQ bietet Einzelinstanz- und Cluster-Bereitstellungsoptionen flr Broker.

Option 1: Amazon MQ-Broker mit einer einzigen Instanz

Ein Single-Instance-Broker besteht aus einem Broker in einer Availability Zone. Der Broker
kommuniziert mit lhrer Anwendung und mit einem Amazon-EBS- oder Amazon-EFS-Speicher-
Volume. Amazon EFS-Speichervolumes sind so konzipiert, dass sie ein Héchstmal’ an Haltbarkeit
und Verflgbarkeit bieten, indem Daten redundant in mehreren Availability Zones (AZs) gespeichert
werden. Amazon EBS bietet Speicher auf Blockebene, der fir niedrige Latenz und hohen Durchsatz
optimiert ist. Weitere Informationen zu Speicherungsoptionen finden Sie unter Storage.

Das folgende Diagramm zeigt einen Einzelinstanz-Broker mit Amazon EFS-Speicher, der tber
mehrere repliziert wird. AZs
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! Amazon Web Services Cloud

=)

Client ; Amazon MQ ! EFS Volume
- Broker i
us-west-2a !

Das folgende Diagramm veranschaulicht einen Single-Instance-Broker mit Amazon EBS-Speicher,
der Uber mehrere Server innerhalb einer einzelnen AZ repliziert wird.

! Amazon Web Services Cloud

Client Amazon MQ EBS Volume
i Broker i
us-west-2a

...................................................................

Option 2: Amazon active/standby MQ-Broker fur hohe Verfugbarkeit

Ein aktiv/standby-Broker besteht aus zwei Brokern in zwei verschiedenen Availability Zones, die

in einem redundanten Paar konfiguriert sind. Diese Broker kommunizieren synchron mit Ihrer
Anwendung und mit Amazon EFS. Amazon EFS-Speichervolumes sind so konzipiert, dass sie ein
Hochstmal an Haltbarkeit und Verfugbarkeit bieten, indem Daten redundant in mehreren Availability
Zones (AZs) gespeichert werden. Weitere Informationen finden Sie unter Storage.

Normalerweise ist nur jeweils eine der Broker-Instances aktiv, wahrend sich die anderen Broker-
Instances im Standby-Modus befinden. Wenn eine der Broker-Instances eine Fehlfunktion aufweist
oder einer Wartung unterzogen wird, dauert es eine kurze Zeit, bis Amazon MQ die inaktive Instance
von aul3er Betrieb gesetzt hat. Auf diese Weise kann die fehlerfreie Standby-Instance aktiv werden
und mit der Annahme eingehender Kommunikation beginnen. Wartungsfenster und Broker-Neustarts,
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die Sie einleiten, fihren zu einem Failover. Wenn Sie einen Broker neu starten, dauert das Failover
nur wenige Sekunden.

FUr einen active/standby Broker bietet Amazon MQ zwei ActiveMQ-Web-Konsolen URLs, aber es ist
jeweils nur eine URL aktiv. Ebenso stellt Amazon MQ zwei Endpunkte fur jedes Wire-Level-Protokoll
bereit, jedoch ist jeweils nur ein Endpunkt in jedem Paar aktiv. Die -1- und -2-Suffixe bezeichnen
ein redundantes Paar. Bei Protokollendpunkten auf Wire-Level-Ebene sollten Sie Ihrer Anwendung
ermaoglichen, mithilfe des Failover-Transports eine Verbindung zu einem der beiden Endpunkte
herzustellen.

Das folgende Diagramm zeigt einen active/standby Broker mit Amazon EFS-Speicher, der Uber
mehrere AZs repliziert wurde.

E Amazon Web Services Cloud

Amazon MQ i
Broker us-west-2a

-----------------------------------------

Client ! : EFS Volume

Amazon MQ |
Broker us-west-2b

Amazon MQ Broker-Netzwerk

Amazon MQ unterstitzt die ActiveMQ-Funktion fiir Netzwerke von Brokern.

Ein -Netzwerk von Brokernbesteht aus mehreren gleichzeitig aktivenSingle-Instance-
Brokernoderaktiven/Standby-Brokern. Durch die Einrichtung eines Netzwerks von Brokern kénnen
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die Verfuigbarkeit, Fehlertoleranz und der Lastenausgleich bei mehreren Broker-Instanzen verbessert
werden.

Wie funktioniert ein Brokernetzwerk?

Ein Netzwerk von Brokern wird aufgebaut, indem ein Broker tGber Netzwerkkonnektoren mit
einem anderen verbunden wird. Ein Netzwerkconnector stellt On-Demand-Nachrichten von einem
Broker zum anderen bereit. Netzwerkconnectors werden in der Broker-Konfiguration entweder als
Nichtduplex- oder als Duplexverbindungen konfiguriert. Bei Nicht-Duplex-Verbindungen werden
Nachrichten nur von einem Broker zum anderen weitergeleitet. Bei Duplexverbindungen werden
Nachrichten zwischen beiden Brokern in beide Richtungen weitergeleitet.

Wenn der Netzwerkconnector als Duplex konfiguriert ist, werden Nachrichten auch von Broker2 an
Broker1 weitergeleitet. Hier ist beispielsweise ein NetworkConnector-Duplexeintrag in einer Broker-
Konfiguration:

In einem Netzwerk von Brokern kénnen Sie sowohl Nicht-Duplex- als auch Duplexverbindungen
verwenden. Mdglicherweise mdchten Sie eine Duplexverbindung zu einem anderen Broker
einrichten, um den Datenverkehr zu verbessern oder eine Erhohung des Limits zu vermeiden.
Duplexverbindungen eignen sich auch fur die teilweise Migration von lokalen zu von Amazon MQ
verwalteten Brokern.

Wie geht ein Netzwerk von Brokern mit Anmeldeinformationen um?

Damit sich Broker A mit Broker B in einem Netzwerk verbinden kann, muss Broker A gultige
Anmeldeinformationen verwenden, wie jeder andere Produzent oder Verbraucher. Anstatt

ein Passwort in der <networkConnector>-Konfiguration von Broker A anzugeben, missen
Sie zunachst einen Benutzer auf dem Broker A mit den gleichen Werten wie ein anderer
Benutzer auf dem Broker B anlegen (dies sind separate, einzigartige Benutzer, die die gleichen
Werte flir Benutzername und Passwort verwenden). Wenn Sie das Attribut userName in der
<networkConnector>-Konfiguration angeben, fligt Amazon MQ das Passwort zur Laufzeit
automatisch hinzu.

/A Important

Geben Sie kein passwoxrd-Attribut fir das <networkConnector> an. Wir empfehlen nicht,
Klartext-Passworter in Broker-Konfigurationsdateien zu speichern, da dadurch die Passwoarter
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in der Holen Sie sich die Amazon MQ-Konsole sichtbar werden. Weitere Informationen finden
Sie unter Configure Network Connectors for Your Broker.

Regionsubergreifend

Um ein regionstibergreifendes AWS Broker-Netzwerk zu konfigurieren, setzen Sie Broker in diesen
Regionen ein und konfigurieren Sie Netzwerkkonnektoren fir die Endpunkte dieser Broker.

Um ein Netzwerk von Brokern wie in diesem Beispiel zu konfigurieren, kénnen Sie
networkConnectors-Eintrdge zu den Konfigurationen von Broker1 und Broker4 hinzuftigen, die auf
die Wire-Level-Endpunkte dieser Broker verweisen.

Netzwerk-Connectors fur Broker1:
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<networkConnectors>
<networkConnector name="1_to_2" userName="myCommonUser" duplex="true"
uri="static:(ssl://b-987615k4-32ji-109h-8gfe-7d65c4bl32al-2.mqg.us-
west-2.amazonaws.com:61617)"/>
<networkConnector name="1_to_3" userName="myCommonUser" duplex="true"
uri="static:(ssl://b-743c885d-2244-4c95-af67-a85017ff234e-3.mq.us-
east-2.amazonaws.com:61617)"/>
<networkConnector name="1_to_4" userName="myCommonUser" duplex="true"
uri="static:(ssl://b-62a7fb31-d51c-466a-a873-905cd660b553-4.mq.us-
east-2.amazonaws.com:61617)"/>
</networkConnectors>

Netzwerk-Connector fur Broker2:

<networkConnectors>
<networkConnector name="2_to_3" userName="myCommonUser" duplex="true"
uri="static:(ssl://b-743c885d-2244-4c95-af67-a85017ff234e-3.mq.us-
east-2.amazonaws.com:61617)"/>
</networkConnectors>

Netzwerk-Connectors fur Broker4:

<networkConnectors>
<networkConnector name="4_to_3" userName="myCommonUser" duplex="true"
uri="static:(ssl://b-743c885d-2244-4c95-af67-a85017ff234e-3.mq.us-
east-2.amazonaws.com:61617)"/>
<networkConnector name="4_to_2" userName="myCommonUser" duplex="true"
uri="static:(ssl://b-987615k4-32ji-109h-8gfe-7d65c4b132al-2.mq.us-
west-2.amazonaws.com:61617)"/>
</networkConnectors>

Dynamisches Failover mit Transport Connectors

Zusatzlich zur Konfiguration von networkConnector-Elementen kdnnen Sie die
transportConnector-Optionen Ihres Brokers zur Aktivierung von dynamischem Failover
konfigurieren und zum Neuausgleich der Verbindungen, wenn Broker dem Netzwerk hinzugefiigt
oder daraus entfernt werden.

<transportConnectors>
<transportConnector name="openwire" updateClusterClients="true"
rebalanceClusterClients="true" updateClusterClientsOnRemove="true"/>
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</transportConnectors>

In diesem Beispiel sind updateClusterClients und rebalanceClusterClients auf true
gesetzt. In diesem Fall wird den Clients eine Liste von Brokern im Netzwerk prasentiert, und die
Clients werden zur Neuausrichtung aufgefordert, wenn ein neuer Broker hinzukommt.

Verfligbare Optionen:

« updateClusterClients: Ubergibt Clients Informationen zu Anderungen im Netzwerk der
Brokertopologie.

* rebalanceClusterClients Lasst Clients eine Neuausrichtung Uber die Broker hinweg
durchfihren, wenn einem Brokernetzwerk ein neuer Broker hinzugefugt wird.

* updateClusterClientsOnRemove: Aktualisiert Clients mit Topologieinformationen, wenn ein
Broker ein Brokernetzwerk verlasst.

Wenn updateClusterClients auf ,true® gesetzt ist, kdnnen Clients zur Verbindung mit einem
einzelnen Broker in einem Brokernetzwerk konfiguriert werden.

failover:(ssl://b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.us-
east-2.amazonaws.com:61617)

Wenn ein neuer Broker eine Verbindung herstellt, erhalt er eine Liste URIs aller Broker im Netzwerk.
Wenn die Verbindung zu dem Broker fehlschlagt, kann er dynamisch zu einem anderen Broker
wechseln, der bei seiner Verbindung verfligbar war.

Weitere Informationen zum Failover finden Sie unter Brokerseitige Failover-Optionen in der Active
MQ-Dokumentation.

Amazon MQ fur ActiveMQ-Broker-Instance-Typen

Die kombinierte Beschreibung der Broker-Instance-Klasse (m5,t3) und der Grofe (1arge,micro)
wird als Broker-Instance-Typ bezeichnet (z. B.mg.m5.1large). In der folgenden Tabelle sind die
verfigbaren Amazon MQ-Broker-Instance-Typen fur ActiveMQ-Broker aufgefuhrt.

Amazon MQ informiert Sie mindestens 90 Tage im Voraus, bevor der Support fir einen Instance-Typ
endet. Wir empfehlen, Ihren Broker vor diesem end-of-support Datum auf einen neuen Instance-Typ
zu aktualisieren, um Stérungen zu vermeiden.
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/A Important

Am t2.micro oder mq.m4.large nach dem 17. Marz 2025 kénnen Sie keine Broker mehr

erstellen.

Instance-Typ

mq.t3.

Iro

mqg.m5.

ge

mq.m5.

rge

mqg.m5.

arge

mqg.m5.

arge

mic

lar

xla

2x1

4x1

vCPU

16

Arbeitssp

eicher (GiB)

16

32

64

Empfohlene
Verwendung

Bewertung

Produktion

Produktion

Produktion

Produktion

Speicher

EFS

EFS oder
EBS

EFS oder
EBS

EFS oder
EBS

EFS oder
EBS

Ende des
Supports bei
Amazon MQ

Weitere Informationen zu den Durchsatz betreffenden Faktoren finden Sie unter Auswahlen des
richtigen Broker-Instance-Typs fur den besten Durchsatz.

Konfigurationen fur Amazon MQ fur ActiveMQ Broker

Eine Konfiguration enthalt alle Einstellungen fur Ihren ActiveMQ-Broker im XML-Format (&hnlich wie
die activemq. xml-Datei von ActiveMQ). Sie kdnnen eine Konfiguration erstellen, bevor Sie Broker
erstellen. Sie kdnnen die Konfiguration dann auf einen oder mehrere Broker anwenden.

Broker-Konfigurationen
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/A Important

Das Vornehmen von Anderungen an einer Konfigurationnichtwenden Sie die Anderungen
sofort an den Broker an. Um lhre Anderungen zu (ibernehmen, miissen Sie auf den néchsten
Wartungszeitraum warten oder den Broker neu starten.

Sie kdnnen eine Konfiguration nur mithilfe der DeleteConfiguration API I6schen.

Weitere Informationen finden Sie unter Konfigurationen in der Amazon MQ API-Referenz.

Attribute

Eine Broker-Konfiguration verflgt iber mehrere Attribute, z. B.:

* Einen Namen (MyConfiguration)
* Eine ID (c-1234a5b6-78cd-901e-2fgh-3i45j6k17819)

* Einen Amazon-Ressourcennamen (ARN) (arn:aws:mq:us-
east-2:123456789012:configuration:c-1234a5b6-78cd-901e-2fgh-3i45j6k17819)

Eine vollstéandige Liste der Konfigurationsattribute finden Sie im folgenden Abschnitt im Amazon MQ
REST API Reference:

» REST-Operations-ID: Configuration

» REST-Operations-ID: Configurations

Eine vollstandige Liste der Konfigurationsrevisions-Attribute finden Sie im folgenden Abschnitt:

« REST-Operations-ID: Configuration Revision

» REST-Operations-ID: Configuration Revisions

Verwenden von Spring XML-Konfigurationsdateien

ActiveMQ-Broker werden mittels Spring XML-Dateien konfiguriert. Sie konnen viele Aspekte lhres
ActiveMQ-Brokers konfigurieren, wie z. B. vordefinierte Ziele, Ziel-Richtlinien, Autorisierungsrichtlinien
und Plugins. Amazon MQ kontrolliert einige dieser Konfigurationselemente, wie z. B.
Netzwerktransporte und Speicherung. Andere Konfigurationsoptionen, wie z. B. das Erstellen von
Broker-Netzwerken, werden derzeit nicht unterstatzt.
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Die vollstandige Palette der unterstitzten Konfigurationsoptionen wird in den Amazon MQ-XML-
Schemas angegeben. Laden Sie ZIP-Dateien der unterstiitzten Schemas unter Verwendung der
folgenden Links herunter.

* amazon-mqg-active-mg-5.18.4.xsd.zip

* amazon-mg-active-mq-5.17.6.xsd.zip

* amazon-mg-active-mg-5.16.7.xsd.zip

 amazon-mg-active-mg-5.15.16.xsd.zip

Sie kdnnen |Ihre Konfigurationsdateien anhand dieses Schemas validieren und bereinigen.
Amazon MQ ermdglicht Ihnen aul3erdem die Bereitstellung von Konfigurationen durch Hochladen
von XML-Dateien. Beim Hochladen einer XML-Datei werden ungultige und nicht zulassige
Konfigurationsparameter von Amazon MQ automatisch entsprechend des Schemas geléscht und
entfernt.

(@ Note

Fur Attribute sind nur statische Werte zulassig. Amazon MQ I6scht Elemente und Attribute,
die Spring-Ausdricke, -Variablen und -Referenzen aus lhrer Konfiguration enthalten.

Brokerkonfiguration fir Amazon MQ fur ActiveMQ erstellen

Eine Konfiguration enthalt alle Einstellungen fur Ihren ActiveMQ-Broker im XML-Format (&hnlich wie
die Dateiactivemq. xml von ActiveMQ). Sie kbnnen eine Konfiguration erstellen, bevor Sie Broker
erstellen. Sie kdnnen die Konfiguration dann auf einen oder mehrere Broker anwenden. Sie kénnen
eine Konfiguration unmittelbar oder wahrend eines Wartungsfensters ibernehmen.

Das folgende Beispiel zeigt, wie Sie eine Amazon MQ-Broker-Konfiguration mithilfe der AWS
Management Console erstellen und anwenden.

/A Important

Sie kdnnen eine Konfiguration nur mithilfe der DeleteConfiguration API I6schen.
Weitere Informationen finden Sie unter Konfigurationen in der Amazon MQ API-Referenz.
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Eine neue Konfiguration erstellen

Um eine neue Broker-Konfiguration zu erstellen, erstellen Sie zunéchst die neue Konfiguration.

1. Melden Sie sich bei der Amazon MQ-Konsole an.

2. Erweitern Sie den Navigationsbereich auf der linken Seite, und wahlen Sie Configurations
(Konfigurationen) aus.

Amazon MQ

Brokers

3. Wahlen Sie auf der Seite Configurations (Konfigurationen) die Option Create configuration
(Konfiguration erstellen).

4. Geben Sie auf der Seite Create configuration (Konfiguration erstellen) im Abschnitt Details den
Configuration name (Konfigurationsname) (z. B. M\yConfiguration) ein und wahlen Sie eine
Broker-Engine-Version aus.

® Note

Weitere Informationen zu ActiveMQ-Engine-Versionen, die von Amazon MQ fur
ActiveMQ unterstitzt werden, finden Sie unterthe section called “Versionsverwaltung.”.

5. Wahlen Sie Create configuration (Konfiguration erstellen).

Erstellen einer neuen Konfigurationsversion

Nachdem Sie eine Broker-Konfiguration erstellt haben, mussen Sie die Konfiguration mithilfe einer
Konfigurationsrevision bearbeiten.

1. Wahlen Sie aus der Konfigurationsliste MyConfiguration.

@ Note

Die erste Revision der Konfiguration wird stets bei der Konfigurationserstellung durch
Amazon MQ fir Sie erstellt.
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Auf der MyConfigurationSeite werden der Broker-Engine-Typ und die Version angezeigt, die
Ihre neue Konfigurationsrevision verwendet (z. B. Apache ActiveMQ 5.15.16).

2. Auf der Registerkarte Configuration details (Konfigurationsdetails) werden die Konfigurations-
Revisionsnummer, die Beschreibung und die Broker-Konfiguration im XML-Format angezeigt.

(® Note

Durch die Bearbeitung der aktuellen Konfiguration wird eine neue Konfigurationsversion
erstellt.

Revision 1

Info

<7x¥xml version="1.8" encoding="UTF-8" standalone="yes"7=

<broker xmlns="http://activemq.apache.org/schema/core"=
=l--

A configuration contains all of the settings for your ActiveMO broker, in XML format
(similar to ActiveMQ's activemg.xml file).

You can create a configuration before creating any brokers. You can then apply the
configuration to one or more brokers.

3. Klicken Sie aufBearbeiten der KonfigurationNehmen Sie Anderungen an der XML-Konfiguration
VOr.

4. Wahlen Sie Speichern.

DieSpeichern der Revisionwird angezeigt.
5. (Optional) Geben Sie A description of the changes in this revision ein.

6. Wahlen Sie Speichern.
Die neue Version der Konfiguration wird gespeichert.

/A Important

Die Amazon MQ Konsole I6scht ungtiltige und nicht zulassige Konfigurationsparameter
automatisch entsprechend eines Schemas. Weitere Informationen und eine vollstandige
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Liste der zulassigen XML-Parameter finden Sie unterAmazon MQ Broker Configuration
Parameters.

Eine Konfigurationsrevision auf Ihren Broker anwenden

Nachdem Sie die Konfiguration Uberarbeitet haben, kdnnen Sie die Konfigurationsrevision auf lhren
Broker anwenden.

1. Erweitern Sie den Navigationsbereich auf der linken Seite, und wahlen Sie Broker aus.

Amazon MQ

Configurations
2. Wahlen Sie in der Brokerliste Ihren Broker aus (z. B. MyBroker) und klicken Sie dann auf
Bearbeiten.

3. Wahlen Sie auf der MyBroker Seite Bearbeiten im Abschnitt Konfiguration eine Konfiguration
und eine Revision aus und wahlen Sie dann Anderungen planen aus.

4. Waéhlen Sie im Abschnitt Schedule broker modifications (Broker-Anderungen planen) aus,
ob die Anderungen During the next scheduled maintenance window (Im néchsten geplanten
Wartungsfenster) oder Immediately (Sofort) angewendet werden sollen.

/A Important

Single-Instance-Broker sind wahrend des Neustarts offline. Bei Cluster-Brokern ist
jeweils nur ein Knoten ausgefallen, wahrend der Broker neu gestartet wird.

5. Wahlen Sie Anwenden aus.

Ihre Konfigurationsversion wird zu der angegebenen Zeit auf Ihren Broker angewendet.

Bearbeiten Sie eine Konfigurationsrevision von Amazon MQ fur ActiveMQ

Moglicherweise méchten Sie eine Konfigurationsrevision bearbeiten, nachdem Sie sie auf
Ihren Broker angewendet haben. Verwenden Sie die folgenden Anweisungen, um eine
Konfigurationsrevision zu bearbeiten.
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1. Melden Sie sich bei der Amazon-MQ-Konsole an.

2. Wahlen Sie in der Brokerliste Ihren Broker aus (z. B. MyBroker) und klicken Sie dann auf
Bearbeiten.

3. Wahlen Sie auf der MyBrokerSeite Bearbeiten aus.

4. Wabhlen Sie auf der MyBroker Seite Bearbeiten im Abschnitt Konfiguration eine Konfiguration
und eine Revision aus und klicken Sie dann auf Bearbeiten.

(@ Note
Wenn Sie beim Erstellen eines Brokers eine Konfiguration auswahlen, wird die erste
Revision der Konfiguration stets bei der Konfigurationserstellung durch Amazon MQ far
Sie erstellt.

Auf der MyBrokexrSeite werden der Broker-Engine-Typ und die Version angezeigt, die von der
Konfiguration verwendet werden (z. B. Apache ActiveMQ 5.15.8).

5. Auf der Registerkarte Configuration details (Konfigurationsdetails) werden die Konfigurations-
Revisionsnummer, die Beschreibung und die Broker-Konfiguration im XML-Format angezeigt.

(® Note

Durch die Bearbeitung der aktuellen Konfiguration wird eine neue Konfigurationsversion
erstellt.

Revision 1

Info

=?xml version="1.8" encoding="UTF-8" standalone="yes"?=
=broker xmlns="http://activemq.apache.org/schema/core"=

= - -

A configuration contains all of the settings for your ActiveMQ broker, in XML fTormat
(similar to ActiveMQ's activemg.xml file).

You can create a configuration before creating any brokers. You can then apply the
configuration to one or more brokers.

6. Klicken Sie aufBearbeiten der KonfigurationNehmen Sie Anderungen an der XML-Konfiguration
VOr.
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7. Wahlen Sie Speichern.

DieSpeichern der Revisionwird angezeigt.
8. (Optional) Geben Sie A description of the changes in this revision ein.

9. Wahlen Sie Speichern.

Die neue Version der Konfiguration wird gespeichert.

/A Important

Die Amazon MQ Konsole Idscht ungultige und nicht zuléssige Konfigurationsparameter
automatisch entsprechend eines Schemas. Weitere Informationen und eine vollstandige
Liste der zulassigen XML-Parameter finden Sie unterAmazon MQ Broker Configuration

Parameters.

In Amazon MQ MQ-Konfigurationen zuldssige Elemente

Es folgt eine detaillierte Auflistung der in Amazon MQ-Konfigurationen zulassigen Elemente. Weitere
Informationen finden Sie unter XML-Konfiguration in der Apache ActiveMQ-Dokumentation.

Element

abortSlowAckConsumerStrategy (Attribute)
abortSlowConsumerStrategy (Attribute)
authorizationEntry (Attribute)

authorizationMap (untergeordnete Sammlungselemente)

authorizationPlugin (untergeordnete Sammlungselemente)

broker (Attribute | untergeordnete Sammlungselemente)

cachedMessageGroupMapFactory (Attribute)

compositeQueue (Attribute | untergeordnete Sammlungselemente)
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Element

compositeTopic (Attribute | untergeordnete Sammlungselemente)

constantPendingMessageLimitStrategy (Attribute)
discarding (Attribute)

discardingDLQBrokerPlugin (Attribute)

fileCursor

fileDurableSubscriberCursor

fileQueueCursor

filteredDestination (Attribute)
fixedCountSubscriptionRecoveryPolicy (Attribute)
fixedSizedSubscriptionRecoveryPolicy (Attribute)
forcePersistencyModeBrokerPlugin (Attribute)
individualDeadLetterStrategy (Attribute)
lastImageSubscriptionRecoveryPolicy
messageGroupHashBucketFactory (Attribute)
mirroredQueue (Attribute)
noSubscriptionRecoveryPolicy
oldestMessageEvictionStrategy (Attribute)
oldestMessageWithLowestPriorityEvictionStrategy (Attribute)

policyEntry (Attribute | untergeordnete Sammlungselemente)

policyMap (untergeordnete Sammlungselemente)
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Element

prefetchRatePendingMessagelLimitStrategy (Attribute)
priorityDispatchPolicy
priorityNetworkDispatchPolicy
queryBasedSubscriptionRecoveryPolicy (Attribute)

queue (Attribute)

redeliveryPlugin (Attribute | untergeordnete Sammlungselemente)

redeliveryPolicy (Attribute)

redeliveryPolicyMap (untergeordnete Sammlungselemente)

retainedMessageSubscriptionRecoveryPolicy (untergeordnete Sammlungs

elemente
roundRobinDispatchPolicy

sharedDeadLetterStrategy (Attribute | untergeordnete Sammlungselemente)

simpleDispatchPolicy
simpleMessageGroupMapFactory
statisticsBrokerPlugin

storeCursor
storeDurableSubscriberCursor (Attribute)
strictOrderDispatchPolicy

tempDestinationAuthorizationEntry (Attribute)

tempQueue (Attribute)

tempTopic (Attribute)
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Element

timedSubscriptionRecoveryPolicy (Attribute)
timeStampingBrokerPlugin (Attribute)

topic (Attribute)

transportConnector  (Attribute)
uniquePropertyMessageEvictionStrategy (Attribute)

virtualDestinationInterceptor (untergeordnete Sammlungselemente)

virtualTopic (Attribute)
vmCursor
vmDurableCursor

vmQueueCursor

In Amazon MQ-Konfigurationen zulassige Elemente und ihre Attribute

Es folgt eine detaillierte Auflistung der in Amazon MQ-Konfigurationen zuldssigen Elemente und
deren Attribute. Weitere Informationen finden Sie unter XML-Konfiguration in der Apache ActiveMQ-
Dokumentation.

Element Attribut
abortSlowAckConsumerStrategy abortConnection
checkPeriod

ignoreIdleConsumers
ignoreNetworkConsumers

maxSlowCount

Zugelassene Attribute 61


http://activemq.apache.org/xml-configuration.html

Amazon MQ

Entwicklerhandbuch

Element

abortSlowConsumerStrategy

authorizationEntry

broker

Attribut

maxSlowDuration
maxTimeSincelLastAck
name

abortConnection
checkPeriod
ignoreNetworkConsumers
maxSlowCount
maxSlowDuration

name

admin

queue

read

tempQueue

tempTopic

topic

write

advisorySupport
allowTempAutoCreationOnSend
cacheTempDestinations

consumerSystemUsagePortion

Zugelassene Attribute
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Element

Attribut

dedicatedTaskRunner
deleteAllMessagesOnStartup
keepDurableSubsActive

enableMessageExpirationOnAc
tiveDurableSubs

maxPurgedDestinationsPerSweep
maxSchedulerRepeatAllowed
monitorConnectionSplits

networkConnectorStartAsync

offlineDurableSubscriberTas
kSchedule

offlineDurableSubscriberTimeout
persistenceThreadPriority
persistent

populateIMSXUserID
producerSystemUsagePortion
rejectDurableConsumers
rollbackOnlyOnAsyncException

schedulePeriodForDestinatio
nPurge

schedulerSupport

Zugelassene Attribute
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Element

cachedMessageGroupMapFactory

compositeQueue

compositeTopic

Attribut

splitSystemUsageForProducer
sConsumers

taskRunnerPriority
timeBeforePurgeTempDestinations

useAuthenticatedPrincipalFo
rIJMSXUserID

useMirroredQueues
useTempMirroredQueues
useVirtualDestSubs
useVirtualDestSubsOnCreation
useVirtualTopics
cacheSize
concurrentSend
copyMessage
forwardOnly

name
sendWhenNotMatched
concurrentSend
copyMessage
forwardOnly

name

Zugelassene Attribute
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Element Attribut
sendWhenNotMatched
conditionalNetworkBridgeFilterFactory rateDuration
rateLimit
replayDelay

constantPendingMessagelLimit
Strategy

discarding

discardingDLQBrokerPlugin

replayWhenNoConsumers

selectorAware

(@ Unterstitzt in
Apache ActiveMQ 5.16.x

limit

deadLetterQueue
enableAudit
expiration
maxAuditDepth
maxProducersToAudit
processExpired
processNonPersistent
dropAll

dropOnly

dropTemporaryQueues

Zugelassene Attribute
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Element

filteredDestination

fixedCountSubscriptionRecov
eryPolicy

fixedSizedSubscriptionRecov
eryPolicy
forcePersistencyModeBrokerPlugin

individualDeadLetterStrategy

Attribut
dropTemporaryTopics
reportInterval
queue

selector

topic

maximumSize

maximumSize
useSharedBuffer
persistenceFlag
destinationPerDurableSubscriber
enableAudit
expiration
maxAuditDepth
maxProducersToAudit
processExpired
processNonPersistent
queuePrefix
queueSuffix
topicPrefix

topicSuffix

Zugelassene Attribute
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Element

messageGroupHashBucketFactory

mirroredQueue

oldestMessageEvictionStrategy

oldestMessageWithLowestPrio
rityEvictionStrategy

policyEntry

Attribut
useQueueForQueueMessages
useQueueForTopicMessages
bucketCount

cacheSize

copyMessage

postfix

prefix

evictExpiredMessagesHighWat
ermark

evictExpiredMessagesHighWat
ermark

advisoryForConsumed
advisoryForDelivery
advisoryForDiscardingMessages
advisoryForFastProducers
advisoryForSlowConsumers
advisoryWhenFull
allConsumersExclusiveByDefault
alwaysRetroactive
blockedProducerWarningInterval

consumersBeforeDispatchStarts

Zugelassene Attribute
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Element

Attribut
cursorMemoryHighWaterMark
doOptimzeMessageStorage
durableTopicPrefetch
enableAudit
expireMessagesPeriod
gcInactiveDestinations
gcWithNetworkConsumers
inactiveTimeoutBeforeGC
inactiveTimoutBeforeGC
includeBodyForAdvisory
lazyDispatch
maxAuditDepth
maxBrowsePageSize
maxDestinations
maxExpirePageSize
maxPageSize
maxProducersToAudit
maxQueueAuditDepth
memoryLimit

messageGroupMapFactoryType

Zugelassene Attribute
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Element

Attribut
minimumMessageSize
optimizedDispatch

optimizeMessageStoreInFligh
tLimit

persistJMSRedelivered
prioritizedMessages
producerFlowControl

queue
queueBrowserPrefetch
queuePrefetch
reduceMemoryFootprint
sendAdvisoryIfNoConsumers
sendFailIfNoSpace

sendFailIfNoSpaceAfterTimeout

(® Unterstitzt in
Apache ActiveMQ 5.16.4 und hoher

sendDuplicateFromStoreToDLQ
storeUsageHighWaterMark
strictOrderDispatch

tempQueue

Zugelassene Attribute
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Element

usePrefetchExtension

prefetchRatePendingMessagel
imitStrategy

queryBasedSubscriptionRecov
eryPolicy

queue

redeliveryPlugin

redeliveryPolicy

Attribut

tempTopic
timeBeforeDispatchStarts
topic

topicPrefetch

useCache

useConsumerPriority

multiplier

query

DLQ
physicalName

fallbackToDeadLetter

sendToDlgIfMaxRetriesExceeded

backOffMultiplier

collisionAvoidancePercent

initialRedeliveryDelay
maximumRedeliveries
maximumRedeliveryDelay

preDispatchCheck

Zugelassene Attribute
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Element

sharedDeadlLetterStrategy

storeDurableSubscriberCursor

tempDestinationAuthorizatio
nEntry

Attribut

queue

redeliveryDelay
tempQueue

tempTopic

topic
useCollisionAvoidance
useExponentialBackOff
enableAudit
expiration
maxAuditDepth
maxProducersToAudit
processExpired
processNonPersistent
immediatePriorityDispatch
useCache

admin

queue

read

tempQueue

tempTopic

Zugelassene Attribute
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Element

tempQueue

tempTopic

timedSubscriptionRecoveryPolicy

timeStampingBrokerPlugin

topic

transportConnector

uniquePropertyMessageEvicti
onStrategy

Attribut

topic

write

DLQ

physicalName

DLQ

physicalName
zeroExpirationOverride
recoverDuration
futureOnly
processNetworkMessages
ttlCeiling

DLQ

physicalName

name

updateClusterClients

rebalanceClusterClients

updateClusterClientsOnRemove

evictExpiredMessagesHighWat

ermark

Zugelassene Attribute
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Element Attribut
propertyName

virtualTopic concurrentSend
local

dropOnResourcelLimit
name

postfix

prefix

selectorAware
setOriginalDestination

transactedSend

Attribute des Uubergeordneten Amazon MQ Elemente

Im Folgenden finden Sie eine detaillierte Erklarung der Attribute des tUbergeordneten Elements.
Weitere Informationen finden Sie unter XML-Konfiguration in der Apache ActiveMQ-Dokumentation.

Themen

* broker

broker

broker ist ein Gbergeordnetes Sammlungselement.
Attribute

networkConnectionStartAsynchron

Um die Netzwerklatenz zu minimieren und anderen Netzwerken einen rechtzeitigen Start zu
ermdglichen, verwenden Sie das Tag <networkConnectionStartAsync>. Das Tag weist den
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Broker an, Uber einen Executor Netzwerkverbindungen parallel und asynchron zu einem Brokerstart

zu starten.
Standardwert: false

Beispielkonfiguration

<broker networkConnectorStartAsync="false"/>

In Amazon MQ-Konfigurationen zulassige Elemente, untergeordnete
Sammlungselemente und deren untergeordnete Attribute

Es folgt eine detaillierte Auflistung der in Holen Sie sich die Amazon MQ-Konfigurationen zulassigen
Elemente, untergeordneten Sammlungselemente und deren untergeordneten Attribute. Weitere

Informationen finden Sie unter XML-Konfiguration in der Apache ActiveMQ-Dokumentation.

Element

authorizationMap

authorizationPlugin

broker

Untergeordnetes Sammlungs

element

authorizationEntries

defaultEntry

tempDestinationAut
horizationEntry

map

destinationInterce
ptors

destinationPolicy

Untergeordnetes Element

authorizationEntry

tempDestinationAut
horizationEntry

authorizationEntry

tempDestinationAut
horizationEntry

tempDestinationAut
horizationEntry

authorizationMap
mirroredQueue

virtualDestination
Interceptor

policyMap

Zugelassene Sammlungen
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Element

Untergeordnetes Sammlungs
element

destinations

networkConnectors
persistenceAdapter

plugins

systemUsage

transportConnector

Untergeordnetes Element

queue
tempQueue
tempTopic
topic

networkConnector

kahaDB
authorizationPlugin

discardingDLQBroke
rPlugin

forcePersistencyMo
deBrokerPlugin

redeliveryPlugin

statisticsBrokerPl
ugin

timeStampingBroker
Plugin

systemUsage

name
updateClusterClients

rebalanceClusterCl
ients

Zugelassene Sammlungen
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Element

compositeQueue

compositeTopic

policyEntry

Untergeordnetes Sammlungs
element

forwardTo

forwardTo

deadLetterStrategy

destination

Untergeordnetes Element

updateClusterClien
tsOnRemove

queue
tempQueue

tempTopic

topic
filteredDestination
queue

tempQueue

tempTopic

topic
filteredDestination
discarding

individualDeadLett
erStrategy

sharedDeadlLetterSt
rategy

queue
tempQueue
tempTopic

topic

Zugelassene Sammlungen
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Element

Untergeordnetes Sammlungs
element

dispatchPolicy

messageEvictionStr

ategy

messageGroupMapFac
tory

Untergeordnetes Element

priorityDispatchPo
licy

priorityNetworkDis
patchPolicy

roundRobinDispatch
Policy

simpleDispatchPolicy

strictOrderDispatc
hPolicy

clientIdFilterDisp
atchPolicy

oldestMessageEvict
ionStrategy

oldestMessageWithL
owestPriorityEvict
ionStrategy

uniquePropertyMess
ageEvictionStrategy

cachedMessageGroup
MapFactory

messageGroupHashBu
cketFactory

simpleMessageGroup
MapFactory

Zugelassene Sammlungen
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Element

Untergeordnetes Sammlungs
element

pendingDurableSubs
criberPolicy

pendingMessagelLimi
tStrategy

pendingQueuePolicy

pendingSubscriberP
olicy

slowConsumerStrategy

subscriptionRecove
ryPolicy

Untergeordnetes Element

fileDurableSubscri
berCursor

storeDurableSubscr
iberCursor

vmDurableCursor

constantPendingMes
sageLimitStrategy

prefetchRatePendin
gMessagelLimitStrat

egy
fileQueueCursor
storeCursor
vmQueueCursor
fileCursor
vmCursor

abortSlowAckConsum
erStrategy

abortSlowConsumerS
trategy

fixedCountSubscrip
tionRecoveryPolicy

fixedSizedSubscrip
tionRecoveryPolicy

Zugelassene Sammlungen
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Element Untergeordnetes Sammlungs Untergeordnetes Element
element

lastImageSubscript
ionRecoveryPolicy

noSubscriptionReco
veryPolicy

queryBasedSubscrip
tionRecoveryPolicy

retainedMessageSub
scriptionRecoveryP
olicy

timedSubscriptionR
ecoveryPolicy

policyMap defaultEntry policyEntry
policyEntries policyEntry

redeliveryPlugin redeliveryPolicyMap redeliveryPolicyMap

redeliveryPolicyMap defaultEntry redeliveryPolicy

redeliveryPolicyEn redeliveryPolicy
tries

retainedMessageSub wrapped fixedCountSubscrip
scriptionRecoveryP tionRecoveryPolicy

olicy
fixedSizedSubscrip

tionRecoveryPolicy

lastImageSubscript
ionRecoveryPolicy

Zugelassene Sammlungen 79



Amazon MQ Entwicklerhandbuch

Element Untergeordnetes Sammlungs Untergeordnetes Element
element

noSubscriptionReco
veryPolicy

queryBasedSubscrip
tionRecoveryPolicy

retainedMessageSub
scriptionRecoveryP
olicy

timedSubscriptionR
ecoveryPolicy

sharedDeadLetterSt deadLetterQueue gueue
rategy
tempQueue
tempTopic
topic
virtualDestination virtualDestinations compositeQueue
Interceptor

compositeTopic

virtualTopic

Amazon MQ-Attribute

Im Folgenden finden Sie eine detaillierte Erklarung der Attribute untergeordneter
Sammlungselemente. Weitere Informationen finden Sie unter XML-Konfiguration in der Apache
ActiveMQ-Dokumentation.

Themen

« authorizationEntry

* networkConnector
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 kahaDB

» systemUsage

authorizationEntry

authorizationEntry ist ein untergeordnetes Attribut des untergeordneten Sammlungselements
authorizationEntries.

Attribute
admin|read|write

Die Berechtigungen, die einer Gruppe von Benutzern gewahrt werden. Weitere Informationen finden
Sie unter Immer eine Autorisierungszuordnung konfigurieren.

Wenn Sie eine Autorisierungszuweisung angeben, die dieactivemqg-webconsolekénnen Sie die
ActiveMQ Webkonsole nicht verwenden, da die Gruppe nicht berechtigt ist, Nachrichten an den
Amazon MQ -Broker zu senden oder von ihm Nachrichten zu empfangen.

Standardwert: null

Beispielkonfiguration

<authorizationPlugin>
<map>
<authorizationMap>
<authorizationEntries>
<authorizationEntry admin="admins, activemq-
webconsole" read="admins,users,activemg-webconsole" write="admins,activemqg-webconsole"
queue=">"/>
<authorizationEntry admin="admins,activemq-
webconsole" read="admins,users,activemg-webconsole" write="admins,activemq-webconsole"
topic=">"/>
</authorizationEntries>
</authorizationMap>
</map>
</authorizationPlugin>
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® Note

Die activemg-webconsole Gruppe in ActiveMQ auf Amazon MQ hat
Administratorberechtigungen fur alle Warteschlangen und Themen. Alle Benutzer in dieser
Gruppe haben Administratorzugriff.

networkConnector

networkConnector ist ein untergeordnetes Attribut des untergeordneten Sammlungselements
networkConnectors.

Themen

» Attribute

 Beispielkonfigurationen

Attribute
conduitSubscriptions

Gibt an, ob eine Netzwerkverbindung in einem Netzwerk von Brokern mehrere Verbraucher,
die am gleichen Ziel angemeldet sind, als einzelnen Verbraucher behandelt. Beispiel: Wenn

conduitSubscriptions auf true gestellt ist und zwei Verbraucher mit dem Broker B verbunden

sind und von einem Ziel aus konsumieren, kombiniert der Broker B die Abonnements zu einem

einzigen logischen Abonnement Gber die Netzwerkverbindung zum Broker A, sodass nur eine einzige

Kopie einer Nachricht vom Broker A an den Broker B weitergeleitet wird.

(@ Note

Durch Festlegen von conduitSubscriptions auf true kdnnen Sie den redundanten
Netzwerkverkehr reduzieren. Die Verwendung dieses Attributs kann jedoch Auswirkungen

auf den Lastausgleich von Nachrichten tUber Verbraucher hinweg haben und in bestimmten

Szenarien (z. B. bei JMS-Nachrichtenselektoren oder bei dauerhaften Themen) zu einem
falschen Verhalten flhren.

Standardwert: true

Attribute untergeordneter Sammlungselemente
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duplex

Gibt an, ob die Verbindung im Netzwerk der Broker verwendet wird, um Nachrichten zu produzieren
und zu konsumieren. Wenn beispielsweise der Broker A eine Verbindung zum Broker B im Nicht-
Duplex-Modus herstellt, kbnnen Nachrichten nur vom Broker A an den Broker B weitergeleitet
werden. Wenn der Broker A jedoch eine Duplexverbindung zum Broker B herstellt, kann der Broker B
Nachrichten an den Broker A weiterleiten, ohne einen <networkConnector>.

Standardwert: false

Name

Der Name der Brucke im Netzwerk von Brokern.
Standardwert: bridge

uri

Der Wire-Level-Protokoll-Endpunkt fir einen von zwei Brokern (oder fur mehrere Broker) in einem
Netzwerk von Brokern.

Standardwert: null

username

Der Benutzername, der den Brokern in einem Netzwerk von Brokern gemeinsam ist.
Standardwert: null

Beispielkonfigurationen

(® Note

Bei der Verwendung eines networkConnectoxr zur Definition eines Netzwerk von Brokern
geben Sie das Passwort fir den gemeinsamen Benutzer lhrer Broker nicht an.

Ein Netzwerk von Brokern mit zwei Brokern

In dieser Konfiguration sind zwei Broker in einem Netzwerk von Brokern verbunden. Der Name

des Netzwerkkonnektors istconnector_1_to_2, der gemeinsame Benutzername der Broker
lautetmyCommonUser, die Verbindung istduplex, und dem OpenWire Endpunkt-URI wird ein Prafix
vorangestelltstatic:, was auf eine one-to-one Verbindung zwischen den Brokern hinweist.

Attribute untergeordneter Sammlungselemente 83



Amazon MQ Entwicklerhandbuch

<networkConnectors>
<networkConnector name="connector_1_to_2"
userName="myCommonUser" duplex="true"
uri="static:(ssl://
b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.us-east-2.amazonaws.com:61617)" />
</networkConnectors>

Weitere Informationen finden Sie unter Configure Network Connectors for Your Broker.

Ein Netzwerk von Brokern mit mehreren Brokern

In dieser Konfiguration sind mehrere Broker in einem Netzwerk von Brokern verbunden. Der

Name des Netzwerkconnectors lautetconnector_1_to_2, der gemeinsame Benutzername der
Broker lautet, die Verbindung istmyCommonUser, und der kommagetrennten Liste der OpenWire
Endpunkte URIs wird duplex ein Prafix vorangestelltmasterslave:, was auf eine Failover-
Verbindung zwischen den Brokern hinweist. Das Failover von Broker zu Broker ist nicht zufallig und
Wiederherstellungsversuche dauern unbegrenzt an.

<networkConnectors>
<networkConnector name="connector_1_to_2"

userName="myCommonUser" duplex="true"
uri="masterslave:(ssl://
b-1234a5b6-78cd-901e-2fgh-3145j6k17819-1.mq.us-east-2.amazonaws.com:61617,

ssl://
b-987615k4-32ji-109h-8gfe-7d65c4b132al-2.mq.us-west-2.amazonaws.com:61617)" />
</networkConnectors>

@ Note

Wir empfehlen die Verwendung des Préfixes masterslave: fir Netzwerke von
Brokern. Das Prafix ist identisch mit der expliziteren static:failover:()?
randomize=false&maxReconnectAttempts=0-Syntax.

® Note

Diese XML-Konfiguration erlaubt keine Leerzeichen.
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kahaDB

kahaDB ist ein untergeordnetes Attribut des untergeordneten Sammlungselements
persistenceAdapter.

Attribute
concurrentStoreAndDispatchQueues

Gibt an, ob fur Warteschlangen die gleichzeitige Speicherung und Verteilung verwendet werden
soll. Weitere Informationen finden Sie unter Gleichzeitige Speicherung und Bereitstellung fur
Warteschlangen mit langsamen Konsumenten deaktivieren.

Standardwert: true

cleanupOnStop

(® Unterstitzt in
Apache ActiveMQ 15.16.x und héher

Bei Deaktivierung erfolgt die Garbage Collection und Bereinigung nicht, wenn der Broker gestoppt
wird, wodurch der Herunterfahrvorgang beschleunigt wird. Die erhdhte Geschwindigkeit ist in Fallen
mit groRen Datenbanken oder Scheduler-Datenbanken nutzlich.

Standardwert: true
journalDiskSynclntervall

Intervall (ms), wann eine Datentragersynchronisierung durchgefihrt werden soll, wenn
journalDiskSyncStrategy=periodic. Weitere Informationen finden Sie in der Dokumentation
zu Apache ActiveMQ KahaDB.

Standardwert: 1000

journalDiskSyncStrategie

(® Unterstitzt in
Apache ActiveMQ 15.14.x und héher
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Konfiguriert die Richtlinie fir die Datentragersynchronisierung. Weitere Informationen finden Sie in
der Dokumentation zu Apache ActiveMQ KahaDB.

Standardwert: always

(® Note

Laut der Dokumentation zu ActiveMQ ist der Datenverlust auf die Dauer von
journalDiskSyncInterval begrenzt; der Standardwert betragt 1 Sekunde. Der
Datenverlust kann langer als das Intervall sein. Es ist jedoch schwierig, genaue Angaben zu
machen. Gehen Sie vorsichtig vor.

preallocationStrategy

Konfiguriert, wie der Broker versucht, die Journaldateien vorab zuzuweisen, wenn eine neue
Journaldatei bendtigt wird. Weitere Informationen finden Sie in der Dokumentation zu Apache
ActiveMQ KahaDB.

Standardwert: sparse_file
Beispielkonfiguration

Example

<broker xmlns="http://activemq.apache.org/schema/core">
<persistenceAdapter>
<kahaDB preallocationStrategy="zeros"
concurrentStoreAndDispatchQueues="false" journalDiskSyncInterval="10000"
journalDiskSyncStrategy="periodic"/>
</persistenceAdapter>
</broker>

systemUsage

systemUsage ist ein untergeordnetes Attribut des untergeordneten Sammlungselements
systemUsage. Es steuert die maximale Menge an Speicherplatz, die der Broker verwendet, bevor
die Produzenten verlangsamt werden. Weitere Informationen finden Sie unter Producer Flow Control
in der Dokumentation zu Apache ActiveMQ.
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Untergeordnetes Element
memoryUsage

memoryUsage ist ein untergeordnetes Element des untergeordneten Elements systemUsage. Es
verwaltet die Speicherauslastung. Verwenden Sie memoryUsage, um nachzuverfolgen, wie viel von
etwas verwendet wird, damit Sie die Nutzung von Arbeitssatzen produktiv steuern kénnen. Weitere
Informationen finden Sie im Schema in der Dokumentation zu Apache ActiveMQ.

Untergeordnetes Element

memoryUsage ist ein untergeordnetes Element des untergeordneten Elements memoryUsage.
Attribut

percentOfJvmHaufen

Ganzzahl zwischen 0 (inklusive) und 70 (inklusive).

Standardwert: 70

Attribute

sendFaillfNoSpace

Legt fest, ob eine send( )-Methode fehlschlagen soll, wenn kein freier Speicherplatz verfligbar
ist. Der Standardwert lautet false, wodurch die send( )-Methode so lange blockiert wird, bis
Speicherplatz verflgbar ist. Weitere Informationen finden Sie im Schema in der Dokumentation zu
Apache ActiveMQ.

Standardwert: false
sendFaillfNoSpaceAfterTimeout
Standardwert: null
Beispielkonfiguration

Example

<broker xmlns="http://activemq.apache.org/schema/core">
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<systemUsage>
<systemUsage sendFailIfNoSpace="true"
sendFailIfNoSpaceAfterTimeout="2000">
<memoryUsage>
<memoryUsage percentOfJvmHeap="60" />
</memoryUsage>>
</systemUsage>
</systemUsage>
</broker>
</persistenceAdapter>

Regionsubergreifende Datenreplikation fur Amazon MQ far
ActiveMQ

Amazon MQ for ActiveMQ bietet eine CRDR-Funktion (Cross-Region Data Replication), die eine
asynchrone Nachrichtenreplikation vom primaren Broker in einer primaren AWS Region zum
Replikatbroker in einer Replikatregion ermoglicht. Durch eine Failover-Anfrage an die Amazon-MQ-
API wird der aktuelle Replikat-Broker in die Rolle des Primar-Brokers hochgestuft und der aktuelle
Primar-Broker wird in die Rolle des Replikat-Brokers heruntergestuft.

Primar- und Replikatbroker flr die regionsubergreifende Datenreplikation

Sie kdnnen Primar- und Replikatbroker flur die asynchrone Datenreplikation vom primaren Broker in
einer primaren AWS Region zum Replikatbroker in einer Replikatregion erstellen. Die primare Region
besteht aus einem redundanten Paar aktiver/Standby-Broker, die als Primar-Broker bezeichnet
werden. Die sekundare Region besteht aus einem redundanten Paar aktiver/Standby-Broker, die

als Replikat-Broker bezeichnet werden.

Das folgende Diagramm zeigt einen Replikat-Broker in einer sekundaren Region, der asynchrone
replizierte Daten vom Primar-Broker in der primaren Region empfangt.
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us-east-1 :  us-west-2
: VPC-abc VPC-xyz
2 ! Replication_
a0 Traffic . oo
Primary Broker Replica Broker x
1
EC2 Broker Client EC2 Broker Client

..........................................................................................................................

Primar- und Replikat-Broker fungieren als regionsiibergreifende Datenwiederherstellungslésung.
Wenn der Primar-Broker in der primaren Region ausfallt, kdnnen Sie den Replikat-Broker in der
sekundaren Region zum Primar-Broker hochstufen, indem Sie ein Switchover oder Failover einleiten.
Der ehemalige Primar-Broker wird dann zum Replikat-Broker und der ehemalige Replikat-Broker
wird zum Priméar-Broker hochgestuft. Anweisungen zum Erstellen eines Primar- und Replikat-Brokers
finden Sie unter Einen Amazon MQ-Broker fir die regionsibergreifende Datenreplikation erstellen.

@ Note

Nur flr aktive/Standby-Broker verfligbar.
Nicht verfugbar fur gespiegelte Warteschlangen.

Einen Amazon MQ-Broker flr die regionstbergreifende Datenreplikation

erstellen

Mit der regionsubergreifenden Datenreplikation (CRDR) kénnen Sie bei Bedarf zwischen den
Message Brokern von Amazon MQ fur ActiveMQ in zwei AWS-Regionen wechseln. Sie kdnnen einen
vorhandenen Broker als Primar-Broker bestimmen und ein Replikat fur diesen Broker erstellen oder
einen neuen Primar- sowie einen Replikat-Broker zusammen erstellen. AnschlieRend kdnnen Sie
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den Replikat-Broker mithilfe der Promote-API-Operation von Amazon MQ in die Rolle des Primar-
Brokers hochstufen. Weitere Informationen zu Primar- und Replikat-Brokern finden Sie unter Primar-
und Replikatbroker fur die regionsubergreifende Datenreplikation.

In der folgenden Anleitung wird beschrieben, wie Sie einen Replikat-Broker mithilfe der Amazon-MQ-
Managementkonsole erstellen und konfigurieren kénnen.

Themen

» Voraussetzungen

» Schritt 1 (Optional): Erstellen eines neuen Primar-Brokers

» Schritt 2: Erstellen eines Replikats eines vorhandenen Brokers

Voraussetzungen

Um das Feature fur die regionsibergreifende Datenreplikation verwenden zu kénnen, missen Sie die
folgenden Voraussetzungen Uberprifen und erfillen:

» Version: Das Feature fur regionsibergreifende Datenreplikation ist nur fir Broker von Amazon MQ
fur ActiveMQ in den Versionen 5.17.6 und hdher verflgbar.

» Region: Die regionstibergreifende Datenreplikation wird in den folgenden Regionen unterstitzt:
USA Ost (Ohio), USA Ost (Nord-Virginia), USA West (Oregon) und USA West (Nordkalifornien).

* Instance-Typ: Die regionsibergreifende Datenreplikation ist nur flir die Broker-Instance-Grélien
mqg.m5.large und héher verfiigbar.

 Bereitstellungstyp: Die regionsibergreifende Datenreplikation ist nur fir Aktiv-/Standby-Broker mit
einer Bereitstellung in mehreren Verfligbarkeitszonen verflgbar.

» Broker-Status: Sie kdnnen einen Replikat-Broker nur fir einen primaren Broker mit dem Broker-
Status Running erstellen.

Schritt 1 (Optional): Erstellen eines neuen Primar-Brokers

Neuen Primar-Broker erstellen

1. Melden Sie sich bei der Amazon-MQ-Konsole an.

2. Wahlen Sie auf der Seite ,Brokers® der Amazon-MQ-Konsole die Option Broker erstellen aus.

3. Wahlen Sie auf der Seite Broker-Engine auswahlen die Option Apache ActiveMQ aus.
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4.

Gehen Sie auf der Seite Auswahlen von Bereitstellung und Speicher im
Abschnitt Bereitstellungsmodus und Speichertyp folgendermalien vor:

« Wahlen Sie den Bereitstellungsmodus aus (z. B. Aktiver/Standby-Broker). Ein aktiver/
Standby-Broker besteht aus zwei Brokern in zwei verschiedenen Availability Zones, die
in einem redundanten Paar konfiguriert sind. Diese Broker kommunizieren synchron
mit Ihrer Anwendung und mit Amazon EFS. Weitere Informationen finden Sie unter
Bereitstellungsoptionen fur Amazon MQ far ActiveMQ-Broker.

Wahlen Sie Weiter aus.

Gehen Sie auf der Seite Einstellungen konfigurieren im Abschnitt Details wie folgt vor:

a. Geben Sie den Broker-Namen ein.

/A Important

Flgen Sie keine personlich identifizierbare Informationen (PII) oder andere
vertrauliche oder sensible Informationen in Brokernamen hinzu. Broker-Namen sind
fur andere AWS Dienste zuganglich, einschlieRlich CloudWatch Logs. Brokernamen
sind nicht fUr private oder sensible Daten gedacht.

b. Wahlen Sie den Broker-Instance-Typ (z. B. mg.m5.large). Weitere Informationen finden Sie
unter Broker instance types.

Geben Sie im Abschnitt Zugriff auf ActiveMQ-Webkonsole einen Benutzernamen und ein
Passwort an. Die folgenden Einschrankungen gelten in Bezug auf Benutzernamen und
Passworter des Brokers:

 |hr Benutzername darf nur alphanumerische Zeichen, Bindestriche, Punkte, Unterstriche und
Tilden (- . _ ~) enthalten.

 |hr Passwort muss mindestens 12 Zeichen lang sein, muss mindestens 4 eindeutige Zeichen
enthalten und darf keine Kommas, Doppelpunkte oder Gleichheitszeichen (,:=) enthalten.

/A Important

Flgen Sie keine persoénlich identifizierbare Informationen (PII) oder andere vertrauliche
oder sensible Informationen in Broker-Benutzernamen hinzu. Broker-Benutzernamen

Einen CRDR-Broker erstellen 91



Amazon MQ Entwicklerhandbuch

sind flr andere AWS Dienste zuganglich, einschlie3lich CloudWatch Logs. Broker-
Benutzernamen sind nicht fir private oder sensible Daten gedacht.

Der griine, blinkende Balken oben auf der Seite bestatigt, dass Amazon MQ den Replikat-Broker in
der Wiederherstellungsregion erstellt. Sie kbnnen auch die CRDR-Rolle und den RPO-Status fir lhre
Broker einsehen. Wahlen Sie das Zahnradsymbol in der oberen rechten Ecke der Tabelle Broker aus,
um die Spalten ,CRDR-Rolle* und ,RPO-Status® zu deaktivieren.. Deaktivieren Sie anschlieRend auf
der Seite Einstellungen die Option ,CRDR-Rolle* oder ,RPO-Status®.

Schritt 2: Erstellen eines Replikats eines vorhandenen Brokers

1.

5.

Wahlen Sie auf der Seite ,Brokers” der Amazon-MQ-Konsole die Option Replikat-Broker
erstellen aus.

Wahlen Sie auf der Seite zum Auswahlen des Priméar-Brokers einen vorhandenen Broker aus,
den Sie als Primar-CRDR-Broker verwenden mochten. Wahlen Sie anschlieRend Weiter aus.

Wabhlen Sie auf der Seite Replikat-Broker konfigurieren im Dropdown-Menu die
Replikationsregion aus.

Geben Sie im Abschnitt ActiveMQ-Konsolenbenutzer fur Replikat-Broker einen Benutzernamen
und ein Passwort fir den Benutzer der Replikat-Broker-Konsole ein. Die folgenden
Einschréankungen gelten in Bezug auf Benutzernamen und Passworter des Brokers:

« |hr Benutzername darf nur alphanumerische Zeichen, Bindestriche, Punkte, Unterstriche und
Tilden (- . _ ~) enthalten.

+ |hr Passwort muss mindestens 12 Zeichen lang sein, muss mindestens 4 eindeutige Zeichen
enthalten und darf keine Kommas, Doppelpunkte oder Gleichheitszeichen (,:=) enthalten.

/A Important

Flgen Sie keine personlich identifizierbare Informationen (PII) oder andere vertrauliche
oder sensible Informationen in Broker-Benutzernamen hinzu. Broker-Benutzernamen
sind fur andere AWS Dienste zugéanglich, einschliel3lich CloudWatch Logs. Broker-
Benutzernamen sind nicht fur private oder sensible Daten gedacht.

Geben Sie im Abschnitt Datenreplikationsbenutzer zur Uberbriickung des Zugriffs zwischen
Brokern einen Benutzernamen und ein Passwort fir den Benutzer ein, der sowohl auf den
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Primar- als auch auf den Replikat-Broker zugreifen soll. Die folgenden Einschrankungen gelten in
Bezug auf Benutzernamen und Passworter des Brokers:

« |hr Benutzername darf nur alphanumerische Zeichen, Bindestriche, Punkte, Unterstriche und
Tilden (- . _ ~) enthalten.

+ |hr Passwort muss mindestens 12 Zeichen lang sein, muss mindestens 4 eindeutige Zeichen
enthalten und darf keine Kommas, Doppelpunkte oder Gleichheitszeichen (,:=) enthalten.

/A Important

Flgen Sie keine personlich identifizierbare Informationen (PII) oder andere vertrauliche
oder sensible Informationen in Broker-Benutzernamen hinzu. Broker-Benutzernamen
sind fur andere AWS Dienste zugéanglich, einschliel3lich CloudWatch Logs. Broker-
Benutzernamen sind nicht fur private oder sensible Daten gedacht.

Konfigurieren Sie alle zusatzlichen Einstellungen. Wahlen Sie anschlielRend Weiter aus.

6. Prifen Sie auf der Seite Uberpriifen und erstellen die Details des Replikat-Brokers. Wahlen Sie
dann Replikat-Broker erstellen aus.

7. Starten Sie anschliel’end den Primar-Broker neu. Dadurch wird auch der Replikat-Broker neu
gestartet. Anleitungen zum Neustart Ihres Brokers finden Sie unter Rebooting a Broker.

Weitere Informationen zur Konfiguration zusatzlicher Einstellungen fir lhren ActiveMQ-Broker finden
Sie unter Erste Schritte: Einen ActiveMQ-Broker erstellen und eine Verbindung zu ihm herstellen.

Léschen eines Amazon MQ Cross-Region-Datenreplikations-Brokers

Um einen primaren Broker oder einen Replikatbroker flr regionsubergreifende Datenreplikation
(CRDR) zu l6schen, mussen Sie die Broker zuerst entkoppeln und dann neu starten. Die folgenden
Anweisungen zeigen, wie Sie die Broker mithilfe der Management Console entkoppeln und neu
starten kdnnen. AWS

1.  Wahlen Sie auf der Seite Broker den CRDR-Broker aus, den Sie entkoppeln méchten, und
klicken Sie dann auf Bearbeiten.

2. Wahlen Sie auf der Seite Bearbeiten des Brokers im Abschnitt Datenreplikation die Option
Broker entkoppeln aus.
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3. Geben Sie im Popup-Fenster ,Bestatigen® ein, um Ihre Auswahl zu bestatigen. Wahlen Sie
dann Broker entkoppeln aus.

4. Starten Sie anschliel3end den entkoppelten Primar-Broker neu. Dadurch wird auch der Replikat-
Broker neu gestartet. Anleitungen zum Neustart lhres Brokers finden Sie unter Rebooting a
Broker. Nach dem Neustart des Primar-Brokers sind beide Broker entkoppelt und kdnnen einzeln
geléscht werden. Informationen zum Léschen lhres Brokers finden Sie unter Deleting a broker.

Initileren eines Switchovers oder Failovers, um einen Amazon MQ MQ-
Replikatbroker zur Rolle des primaren Brokers hochzustufen

Sie kénnen ein Switchover oder Failover initiieren, wenn Sie den Replikat-Broker in die Rolle des
Primar-Brokers hochstufen mochten. Wenn Sie den Replikat-Broker hochstufen, wird der Primar-
Broker in die Rolle des Replikat-Brokers heruntergestuft.

Bei einem Switchover hat die Konsistenz Vorrang vor der Verfligbarkeit. Die Broker haben garantiert
den gleichen Status, wenn der Failover-Vorgang abgeschlossen ist. Bei einem Switchover kann es
einen Zeitraum geben, in dem keiner der beiden Broker flir Clientverbindungen verflgbar ist, wahrend
die Konsistenz zwischen den Brokern hergestellt wird. Beide Broker haben den gleichen Status, wenn
das Replikat hochgestuft wird. Der Erfolg des Switchover hangt vom Zustand beider Regionen und
des regionstibergreifenden Netzes ab.

Bei einem Failover hat die Verfluigbarkeit Vorrang vor der Konsistenz. Es kann nicht garantiert
werden, dass Makler nach Abschluss dieses Vorgangs identische Status haben. Bei einem Failover
ist der Replikat-Broker garantiert sofort verfligbar, um den Client-Datenverkehr zu bearbeiten, ohne
auf die Synchronisierung der Replikationsdaten oder auf das Signal zum Herunterfahren des Primar-
Brokers zu warten. Der Erfolg des Failovers hangt weder vom Zustand der urspriinglichen priméaren
Region noch vom Netzwerk zwischen den Regionen ab.

Das folgende Diagramm veranschaulicht einen Switchover, bei dem keiner der beiden Broker
Clientverbindungen annimmt, wahrend die Replikationswarteschlange geleert wird und die Broker-
Status synchronisiert werden. In diesem Prozess kann der Client in der VPC des primaren Brokers
keine weiteren Statusanderungen vornehmen, wahrend der Vorgang ausgefiihrt wird, und der
primare Broker wird zu einem Replikat herabgestuft. Wenn die Replikationswarteschlange geleert ist
und die beiden Broker einen identischen Status erreichen, kann der Client in der VPC des Replikat-
Brokers keine Verbindung zum Replikat-Broker herstellen, bis der Failover-Vorgang abgeschlossen
ist und der Replikat-Broker zum Primar-Broker hochgestuft wird.
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.........................................................................................................................

us-east-1 i
: VPC-abc
2 Replication
Traffic
Primary Broker Replica Broker
Demotion in Progress ] Promotion in Progress
1 : 3
EC2 Broker Client EC2 Broker Client

Das folgende Diagramm veranschaulicht den Broker-Status, nachdem der Switchover-Vorgang
abgeschlossen ist. Der urspriingliche Replikat-Broker wurde zum Primar-Broker hochgestuft und
nimmt nun Clientverbindungen an. Der Client kann Daten vom Broker erstellen und verwenden.

-------------------------------------------------------------

Replication
_ Traffic

x Replica Broker Primary Broker

3

EC2 Broker Client P P EC2 Broker Client

.....................................................

..........................................................................................................................
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Hochstufen des Replikat-Brokers Uber die Konsole

FUhren Sie die folgenden Schritte in der Amazon-MQ-Konsole aus, um den Replikat-Broker mittels
Switchover oder Failover hochzustufen.

® Note

Sie kdnnen weder ein Switchover noch ein Failover auf einem Priméar-Broker initiieren.

1.  Wechseln Sie zu der Region fiir Ihren Replica-Broker. Wahlen Sie in der Broker-Tabelle den
vorhandenen Replikat-Broker aus, den Sie zu einem Primar-Broker hochstufen méchten.

2. Fuhren Sie auf der Seite mit Broker-Details Folgendes aus:

1.  Wahlen Sie Replikat hochstufen aus.

2. Wahlen Sie im Popup-Fenster Switchover oder Failover aus.

3. Geben Sie ,Bestatigen” in das Textfeld ein, um lhre Auswahl zu bestatigen.
4

Wahlen Sie Bestatigen aus.

Nach dem Initiieren des Failovers andert sich der Broker-Status in Failover lauft. Der blaue
Fortschrittsbalken oben auf der Seite ,Broker” wechselt zu griin, wenn der Failover-Vorgang
abgeschlossen ist.

(® Note

Die Konfiguration wird nur zum Zeitpunkt der Replikat-Broker-Erstellung repliziert. Jedes
nachfolgende Update wird nicht repliziert.

Metriken zur regionsubergreifenden Datenreplikation in Amazon
CloudWatch

Die Funktion der regionsubergreifenden Datenreplikation von Amazon MQ fur ActiveMQ bietet
Metriken zur Aufrechterhaltung der Zuverlassigkeit, Verflgbarkeit und Leistung Ihrer Primar-
und Replikat-Broker. Wahrend des Replikationsprozesses empfangt ein Replikat-Broker in einer
sekundaren Region asynchron replizierte Daten von dem Primar-Broker in der primaren Region.
Wenn der Primar-Broker in der primaren Region ausfallt, kdnnen Sie den Replikat-Broker in der
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sekundaren Region zum Primar-Broker hochstufen, indem Sie ein Switchover oder Failover einleiten.
Anweisungen zum Anzeigen von Metriken bei Amazon CloudWatch finden Sie unterZugreifen auf
CloudWatch Metriken fir Amazon MQ.

CRDR-Zeitstempel

Die folgenden Zeitstempel beschreiben, wie die in Amazon gefundenen Kennzahlen berechnet
CloudWatch werden. Beim Datenreplikationsprozess gibt es funf Zeitstempel:

« Zeitpunkt der aktuellen Beobachtung (TCO): Der aktuelle Zeitpunkt.

 Zeitpunkt der Erstellung (TC): Der Zeitpunkt, zu dem ein Ereignis vom Priméar-Broker in der
Replikationswarteschlange erstellt wurde. Verflugbar fur Primar- und Replikat-Broker.

» Zeitpunkt der Zustellung (TD): Der Zeitpunkt, zu dem ein Ereignis erfolgreich an den Replikat-
Broker Ubermittelt wurde. Nur auf Replikat-Brokern verfugbar.

» Zeitpunkt der Bearbeitung (TP): Der Zeitpunkt, zu dem ein Ereignis vom Replikat-Broker erfolgreich
verarbeitet wurde. Nur auf Replikat-Brokern verfugbar.

+ Zeitpunkt der Bestatigung (TA): Der Zeitpunkt, zu dem ein Ereignis erfolgreich vom Primar-Broker
bestatigt wurde. Nur auf Primar-Brokern verfugbar.

Schatzen Sie die Switchover-/Failover-Leistung anhand von CRDR-Metriken ab
CloudWatch

Amazon MQ aktiviert standardmanig Metriken fur Ihren Broker. Sie kdnnen lhre Broker-Metriken
einsehen, indem Sie auf die CloudWatch Amazon-Konsole zugreifen oder die CloudWatch API
verwenden. Die folgenden Metriken sind hilfreich, um die Replikations- und Switchover/Failover-
Leistung lhrer CRDR-Broker zu verstehen:

Amazon MQ-Metrik Grund fur die Verwendung von
CloudWatch CRDR
TotalReplicationLag Die geschéatzte Zeit zwischen

TA und TC des letzten
unbestatigten Ereignisses auf
dem Primar-Broker.

ReplicationlLag Die geschatzte Zeit zwischen
TP und TC des letzten
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Amazon MQ-Metrik
CloudWatch

PrimaryWaitTime

ReplicaWaitTime

QueueSize

Grund fir die Verwendung von
CRDR

unbestatigten Ereignisses auf
dem Replikat-Broker.

Die geschatzte Zeit zwischen
TCO und TC des letzten
bearbeiteten Ereignisses auf
dem Primar-Broker.

Die geschéatzte Zeit zwischen
TCO und TP des zuletzt
bearbeiteten Ereignisses auf
dem Replikat-Broker.

Die Gesamtzahl der unbestati
gten Ereignisse in der
Replikationswarteschlange auf
dem Primar-Broker.

TotalReplicationlLag und ReplicationLag beschreiben die verzdgerte Replikation zwischen
dem Primar-und dem Replikat-Broker. Die beiden Metriken kbnnen auch verwendet werden, um die
Zeit bis zum Abschluss des laufenden Switchover- oder Failover-Vorgangs abzuschatzen.

PrimaryWaitTime und ReplicaWaitTime kénnen verwendet werden, um alle laufenden
Probleme mit dem Replikationsprozess zu identifizieren. Wenn der Wert der Metrik standig steigt,
kann dies darauf hindeuten, dass der Replikationsprozess beeintrachtigt oder unterbrochen
wurde. Aufgrund von Problemen wie der Netzwerkpartitionierung, Brokerstarts und einer langen

Wiederherstellung kann es zu einer langsamen Replikation kommen.

ActiveMQ Tutorials

Die folgenden Tutorials zeigen, wie Sie Ihre ActiveMQ-Broker erstellen und eine Verbindung mit
ihnen herstellen kénnen. Wenn Sie den ActiveMQ Java Beispiel-Code verwenden mdchten, missen
Sie das Java Standard Edition Development Kit installieren und einige Konfigurationsanderungen am

Code vornehmen.

ActiveMQ Tutorials
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Themen

» Erstellen und Konfigurieren eines Amazon MQ-Netzwerks von Brokern

» Verbinden einer Java-Anwendung mit Inrem Amazon MQ-Broker

+ Integration von ActiveMQ-Brokern in LDAP

» Schritt 3: (Optional) Connect zu einer AWS Lambda Funktion herstellen

* Einen ActiveMQ-Broker-Benutzer erstellen

* Einen ActiveMQ-Broker-Benutzer bearbeiten

* Loschen Sie einen ActiveMQ-Broker-Benutzer

* Funktionierende Beispiele fur die Verwendung von Java Message Service (JMS) mit ActiveMQ

Erstellen und Konfigurieren eines Amazon MQ-Netzwerks von Brokern

Ein -Netzwerk von Brokernbesteht aus mehreren gleichzeitig aktivenSingle-Instance-

Brokernoderaktiven/Standby-Brokern. In diesem Tutorial erfahren Sie, wie Sie ein Zwei-Broker-

Netzwerk von Brokern mit einer Source and Sink-Topologie erstellen.
Eine konzeptionelle Ubersicht und detaillierte Konfigurationsinformationen finden Sie im Folgenden:

» Amazon MQ Broker-Netzwerk

» Korrekte Konfiguration Ihres Netzwerk von Brokern

* networkConnector

* networkConnectionStartAsynchron

* Netzwerke von Brokern in der ActiveMQ-Dokumentation

Sie konnen die Amazon MQ Konsole verwenden, um ein Amazon MQ-Netzwerk von Brokern zu
erstellen. Da Sie die Erstellung der beiden Broker parallel starten kénnen, dauert dieser Prozess ca.
15 Minuten.

Themen

* Voraussetzungen

» Schritt 1: Zulassen von Datenverkehr zwischen Brokern

» Schritt 2: Konfigurieren von Netzwerk-Connectors flir lhren Broker

* Nachste Schritte
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Voraussetzungen

Um ein Netzwerk von Brokern zu erstellen, missen Sie Uber Folgendes verfugen:

« Zwei oder mehr gleichzeitig aktive Broker (in diesem Tutorial MyBrokerl und MyBroker2
genannt). Weitere Informationen zum Erstellen von Brokern finden Sie unter Erste Schritte: Einen
ActiveMQ-Broker erstellen und eine Verbindung zu ihm herstellen.

* Die beiden Broker mussen sich in derselben VPC oder im VPCs Peered-Modus befinden. Weitere
Informationen finden Sie VPCs unter Was ist Amazon VPC? im Amazon VPC-Benutzerhandbuch
und Was ist VPC Peering? im Amazon VPC Peering Guide.

/A Important

Wenn Sie keinen Standard-VPC, kein Subnetz oder keine Sicherheitsgruppe haben,
mussen Sie diese zuerst erstellen. Weitere Informationen finden Sie unter den folgenden
Themen im Amazon VPC Benutzerhandbuch:

» Erstellen einer Standard-VPC

» Erstellen eines Standard-Subnetzes

» Erstellen einer Sicherheitsgruppe

« Zwei Benutzer mit identischen Anmeldeinformationen fir beide Broker. Weitere Informationen zum
Erstellen von Benutzern finden Sie unter Einen ActiveMQ-Broker-Benutzer erstellen.

® Note

Stellen Sie bei der Integration von LDAP-Authentifizierung in ein Netzwerk von Brokern
sicher, dass der Benutzer sowohl als ActiveMQ -Broker als auch als LDAP-Benutzer
vorhanden ist.

Das folgende Beispiel verwendet zwei Single-Instance-Broker. Sie kénnen jedoch Netzwerke von

Brokern mit Hilfe von aktiv/standby-Brokern oder einer Kombination von Broker-Bereitstellungsarten

erstellen.

Schritt 1;: Zulassen von Datenverkehr zwischen Brokern

Nachdem Sie |hre Broker erstellt haben, missen Sie den Datenverkehr zwischen ihnen zulassen.
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1.  Wabhlen Sie auf der Amazon MQ MQ-Konsole auf der MyBroker2-Seite im Abschnitt
Details unter Sicherheit und Netzwerk den Namen |hrer Sicherheitsgruppe

oder”

Die Seite ,Sicherheitsgruppen” des EC2 Dashboards wird angezeigt.
2. Wahlen Sie in der Liste der Sicherheitsgruppen Ihre Sicherheitsgruppe.
3. Klicken Sie unten auf der Seite auf Inbound (Eingehend) und anschlieRend auf Edit (Bearbeiten).
4. Fugen Sie im Dialogfeld ,Regeln fur eingehenden Datenverkehr bearbeiten® eine Regel fur den
OpenWire Endpunkt hinzu.
a. Kilicken Sie auf Add Rule (Regel hinzufugen).
b. Wahlen Sie fur Type (Typ) Custom TCP (Benutzerdefiniertes TCP).
c. Geben Sie fur Portbereich den OpenWire Port (61617) ein.
d. Fuhren Sie eine der folgenden Aktionen aus:
» Wenn Sie den Zugriff auf eine bestimmte IP-Adresse einschranken méchten, lassen Sie
bei Source (Quelle), Custom (Benutzerdefiniert) ausgewahlt, und geben Sie dann die
IP-Adresse von MyBroker1l gefolgt von /32 ein. (Dadurch wird die IP-Adresse in einen

gultigen CIDR-Eintrag umgewandelt). Weitere Informationen finden Sie unter Elastic
Network Interfaces (Elastic Network-Schnittstellen).

® Tip
Wahlen Sie zum Abrufen der IP-Adresse von MyBroker1 in der Amazon MQ-
Konsole den Namen des Brokers aus und navigieren Sie zum Abschnitt Details.

» Wenn alle lhre Broker privat sind und zur gleichen VPC gehéren, lassen Sie bei
Source (Quelle) Custom (Benutzerdefiniert) ausgewahlt und geben Sie dann die ID der
Sicherheitsgruppe ein, die Sie bearbeiten.

® Note

Fur offentliche Broker missen Sie den Zugriff unter Verwendung von IP-Adressen
einschranken.

e. Wahlen Sie Save (Speichern) aus.

Erstellen und Konfigurieren eines Netzwerks von Brokern 101


https://console.aws.amazon.com/amazon-mq/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html
https://console.aws.amazon.com/amazon-mq/
https://console.aws.amazon.com/amazon-mq/

Amazon MQ Entwicklerhandbuch

Ihr Broker kann nun eingehende Verbindungen akzeptieren.

Schritt 2: Konfigurieren von Netzwerk-Connectors fur Ihren Broker

Nachdem Sie den Datenverkehr zwischen lhren Brokern zugelassen haben, mussen Sie Netzwerk-
Connectors fur einen von ihnen konfigurieren.

1. Bearbeiten Sie die Konfigurationsrevision fur den Broker MyBroker1l.

a. Wahlen Sie auf der Seite MyBroker1 die Option Bearbeiten aus.

b. Wahlen Sie auf der Seite Edit MyBroker 1 im Abschnitt Konfiguration die Option View aus.

Der Typ der Broker-Engine und die Version, die die Konfiguration verwendet (z. B. Apache
ActiveMQ 5.15.0) werden angezeigt.

c. Auf der Registerkarte Configuration details (Konfigurationsdetails) werden die
Konfigurations-Revisionsnummer, die Beschreibung und die Broker-Konfiguration im XML-
Format angezeigt.

d. Wahlen Sie Edit configuration (Konfiguration bearbeiten) aus.

e. Entkommentieren Sie am Ende der Konfigurationsdatei den Abschnitt
<networkConnectors> und figen Sie die folgenden Informationen hinzu:
* Den name fir den Netzwerk-Connector.

* Die ActiveMQ-Webkonsolen-username der beiden Brokern gemeinsam ist.

* Aktivieren Sie duplex-Verbindungen.
» Fuhren Sie eine der folgenden Aktionen aus:

* Wenn Sie den Broker mit einem Single-Instance-Broker verbinden, verwenden Sie das
static: Prafix und den OpenWire Endpunkt uri firMyBroker2. Zum Beispiel:

<networkConnectors>
<networkConnector name="connector_1_to_2" userName="myCommonUser"
duplex="true"
uri="static:(ssl://b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.us-
east-2.amazonaws.com:61617)"/>
</networkConnectors>

* Wenn Sie den Broker mit einem aktiven/Standby-Broker verbinden,
verwenden Sie den static+failover Transport und den OpenWire
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Endpunkt uri fur beide Broker mit den folgenden Abfrageparametern. ?
randomize=false&maxReconnectAttempts=0 Zum Beispiel:

<networkConnectors>
<networkConnector name="connector_1_to_2" userName="myCommonUser"

duplex="true"

uri="static:(failover:(ssl://
b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.us-east-2.amazonaws.com:61617,

ssl://b-987615k4-32ji-109h-8gfe-7d65c4b132al-2.mq. us-
west-2.amazonaws.com:61617)?randomize=false&amp;maxReconnectAttempts=0)"/>
</networkConnectors>

(@ Note

Geben Sie die Anmeldeinformationen fir den ActiveMQ-Benutzer nicht an.

f.  Wahlen Sie Speichern.

g. Geben Sie im Dialogfeld Save revision (Revision speichern) Add network of brokers
connector for MyBroker2 ein.

h. Wahlen Sie Save (Speichern) aus, um die neue Revision der Konfiguration zu speichern.

2. Bearbeiten Sie MyBrokerl, um die neueste Revision der Konfiguration so einzustellen, dass sie
sofort wirksam wird.
a. Wahlen Sie auf der Seite MyBroker1 die Option Bearbeiten aus.

b. Wahlen Sie auf der Seite Bearbeiten MyBroker 1 im Abschnitt Konfiguration die Option
Anderungen planen aus.

c. Wahlen Sie im Abschnitt Schedule broker modifications (Broker-Anderungen planen) aus,
dass Anderungen Immediately (Sofort) wirksam werden sollen.

d. Wahlen Sie Apply (Anwenden) aus.

MyBrokerl wird neu gestartet und Ihre Konfigurationsrevision wird angewendet.

Das Netzwerk von Brokern wird erstellt.
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Nachste Schritte

Nachdem Sie Ihr Netzwerk von Brokern konfiguriert haben, kénnen Sie es testen, indem Sie
Nachrichten produzieren und konsumieren.

/A Important

Stellen Sie sicher, dass Sie eingehende Verbindungen von lhrem lokalen Computer fur den
Broker MyBrokerl auf Port 8162 (fur die ActiveMQ Web Console) und Port 61617 (fur den
Endpunkt) aktivieren. OpenWire

Moglicherweise missen Sie auch die Einstellungen Ihrer Sicherheitsgruppe(n) anpassen,
damit der Produzent und der Verbraucher eine Verbindung zum Netzwerk der Broker
herstellen kdnnen.

1. Navigieren Sie in der Amazon MQ-Konsole zum Abschnitt Connections (Verbindungen) und
notieren Sie sich den ActiveMQ Web Console-Endpunkt fir den Broker MyBroker1l.

2. Navigieren Sie zur ActiveMQ Web Console fur den Broker MyBrokerl.

3. Um zu Uberprifen, ob die Netzwerkbricke verbunden ist, wahlen Sie Network (Netzwerk) aus.

Im Abschnitt Network Bridges (Netzwerkbrticken) werden der Name und die Adresse von
MyBroker2 in den Spalten Remote Broker (Remote-Broker) und Remote Address (Remote-
Adresse) aufgeflihrt.

4. Erstellen Sie von einem beliebigen Computer mit Zugriff auf den Broker MyBrokexr2 einen
Verbraucher. Zum Beispiel:

activemq consumer --brokerUrl "ssl://
b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.us-east-2.amazonaws.com:61617" \
--user commonUser \
--password myPassword456 \
--destination queue://MyQueue

Der Verbraucher stellt eine Verbindung zum OpenWire Endpunkt von her MyBroker2 und
beginnt, Nachrichten aus der Warteschlange zu konsumieren. MyQueue

5. Erstellen Sie von einem beliebigen Computer mit Zugriff auf den Broker MyBroker1 einen
Produzenten und senden Sie einige Nachrichten. Zum Beispiel:
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activemq producer --brokerUrl "ssl://
b-987615k4-32ji-109h-8gfe-7d65c4b132al-1.mq.us-east-2.amazonaws.com:61617" \

--user commonUser \

--password myPassword456 \

--destination queue://MyQueue \

--persistent true \

--messageSize 1000 \

--messageCount 10000

Der Producer stellt eine Verbindung zum OpenWire Endpunkt von her MyBroker1 und beginnt,
persistente Nachrichten fur die Warteschlange zu erzeugenMyQueue.

Verbinden einer Java-Anwendung mit Ihrem Amazon MQ-Broker

Nachdem Sie einen Amazon MQ ActiveMQ Broker erstellt haben, kénnen Sie lhre Anwendung mit
ihm verbinden. Die folgenden Beispiele zeigen, wie Sie den Java Message Service (JMS) verwenden
kénnen, um eine Verbindung zum Broker zu erstellen, eine Warteschlange zu erstellen und eine
Nachricht zu senden. Ein vollstandiges, funktionierendes Java-Beispiel finden Sie unterWorking Java

Example.

Sie kdnnen unter Verwendung verschiedener ActiveMQ-Clients eine Verbindung zu ActiveMQ-
Brokern einrichten. Wir empfehlen die Verwendung des ActiveMQ-Clients.

Themen

» Voraussetzungen

» So erstellen Sie einen Nachrichtenproduzenten und senden eine Nachricht:

» So erstellen Sie einen Nachrichtenkonsumenten und empfangen die Nachricht:

Voraussetzungen
Aktivieren der VPC-Attribute

Um sicherzustellen, dass Ihr Broker innerhalb Ihrer VPC zuganglich ist, missen Sie
dieenableDnsHostnamesundenableDnsSupportVPC Attribute Weitere Informationen finden Sie
unter DNS-Support in lhrer VPC im Amazon-VPC-Benutzerhandbuch.

Verbinden einer Java-Anwendung mit lhrem Broker 105


http://activemq.apache.org/cross-language-clients.html
https://mvnrepository.com/artifact/org.apache.activemq/activemq-client
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-dns.html#vpc-dns-support

Amazon MQ Entwicklerhandbuch

Eingehende Verbindungen aktivieren
Aktivieren Sie als Nachstes eingehende Verbindungen fur Ihre Anwendung.

1.  Melden Sie sich bei der Amazon-MQ-Konsole an.

2. Wahlen Sie aus der Brokerliste den Namen lhres Brokers aus (z. B. MyBroker).

3. Notieren Sie sich auf der MyBrokexrSeite im Abschnitt Verbindungen die Adressen und Ports der
Webkonsolen-URL und der Wire-Level-Protokolle des Brokers.

4. Wahlen Sie im Abschnitt Details unter Sicherheit und Netzwerk den Namen lhrer
Sicherheitsgruppe oder

[
Die Seite ,Sicherheitsgruppen” des EC2 Dashboards wird angezeigt.
5. Wahlen Sie in der Liste der Sicherheitsgruppen lhre Sicherheitsgruppe.
6. Klicken Sie unten auf der Seite auf Inbound (Eingehend) und anschlie3end auf Edit (Bearbeiten).

7. In dem Dialogfeld Edit inbound rules (Bearbeiten von Regeln fiir eingehenden Datenverkehr),
fligen Sie eine Regel fir jede URL oder jeden Endpunkt hinzu, auf den Sie 6ffentlich zugreifen
mdchten (im folgenden Beispiel wird gezeigt, wie Sie dies flir eine Broker-Webkonsole tun).

a. Klicken Sie auf Add Rule (Regel hinzufligen).
b. Wahlen Sie fur Type (Typ) Custom TCP (Benutzerdefiniertes TCP).

c. Fur Port-Bereich, geben Sie den Port der Webkonsole ein (8162).

d. Fudr Source (Quelle), lassen Sie Custom (Benutzerdefiniert) ausgewahlt, und geben Sie dann
die IP-Adresse des Systems ein, auf das auf die Webkonsole zugegriffen werden soll (z. B.
192.0.2.1) enthalten.

e. Wahlen Sie Save.

Ihr Broker kann nun eingehende Verbindungen akzeptieren.

Java-Abhéangigkeiten hinzufigen

Flgen Sie dem Pfad fir Ihre Java-Build-Klasse die Pakete activemg-client.jar und
activemqg-pool. jarhinzu. Das folgende Beispiel zeigt diese Abhangigkeiten in der pom. xml-Datei
eines Maven-Projekts.

<dependencies>
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<dependency>
<groupld>org.apache.activemq</groupId>
<artifactId>activemq-client</artifactId>
<version>5.15.16</version>

</dependency>

<dependency>
<groupId>org.apache.activemg</groupId>
<artifactId>activemqg-pool</artifactId>
<version>5.15.16</version>

</dependency>

</dependencies>

Weitere Informationen Uber activemg-client. jar finden Sie unter Urspriingliche Konfiguration in
der Apache ActiveMQ-Dokumentation.

/A Important
Im folgenden Beispielcode laufen Hersteller und Verbraucher in einem einzigen Thread.
Stellen Sie fur Produktionssysteme (oder zum Testen des Failovers von Broker-Instances)
sicher, dass lhre Produzenten und Verbraucher auf separaten Hosts oder Threads ausgefuhrt
werden.

So erstellen Sie einen Nachrichtenproduzenten und senden eine Nachricht:

Verwenden Sie die folgende Anweisung, um einen Nachrichtengenerator zu erstellen und eine
Nachricht zu empfangen.

1. Erstellen Sie eine JMS-Pool-Connection Factory flir den Nachrichtenproduzenten mit dem
Endpunkt Ihres Brokers und rufen Sie dann diecreateConnectionMethode gegen die Fabrik.

(® Note

Fir einen active/standby Broker bietet Amazon MQ zwei ActiveMQ-Web-Konsolen URLSs,
aber es ist jeweils nur eine URL aktiv. Ebenso stellt Amazon MQ zwei Endpunkte flr
jedes Wire-Level-Protokoll bereit, jedoch ist jeweils nur ein Endpunkt in jedem Paar aktiv.
Die -1- und -2-Suffixe bezeichnen ein redundantes Paar. Weitere Informationen finden
Sie unter Bereitstellungsoptionen flir Amazon MQ fuir ActiveMQ-Broker).
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Bei Protokollendpunkten auf Wire-Level-Ebene sollten Sie Ihrer Anwendung
ermdglichen, mithilfe des Failover-Transports eine Verbindung zu einem der beiden
Endpunkte herzustellen.

// Create a connection factory.
final ActiveMQConnectionFactory connectionFactory = new
ActiveMQConnectionFactory(wirelLevelEndpoint);

// Pass the sign-in credentials.
connectionFactory.setUserName(activeMgUsername);
connectionFactory.setPassword(activeMgPassword);

// Create a pooled connection factory.

final PooledConnectionFactory pooledConnectionFactory = new
PooledConnectionFactory();
pooledConnectionFactory.setConnectionFactory(connectionFactory);
pooledConnectionFactory.setMaxConnections(10);

// Establish a connection for the producer.
final Connection producerConnection = pooledConnectionFactory.createConnection();
producerConnection.start();

// Close all connections in the pool.
pooledConnectionFactory.clear();

(® Note

Nachrichtenproduzenten sollten immer diePooledConnectionFactory-Klasse.
Weitere Informationen finden Sie unter Verwenden Sie immer Verbindungspools.

2. Erstellen Sie eine Sitzung, eine Warteschlange namensMyQueueund einen
Nachrichtenproduzenten.

// Create a session.
final Session producerSession = producerConnection.createSession(false,
Session.AUTO_ACKNOWLEDGE);

// Create a queue named "MyQueue".
final Destination producerDestination = producerSession.createQueue("MyQueue");
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// Create a producer from the session to the queue.
final MessageProducer producer =
producerSession.createProducer(producerDestination);
producer.setDeliveryMode(DeliveryMode .NON_PERSISTENT);

3. Erstellen der Nachrichtenzeichenfolge'"Hello from Amazon MQ!'"Dann senden Sie die
Nachricht.

// Create a message.
final String text = "Hello from Amazon MQ!";
TextMessage producerMessage = producerSession.createTextMessage(text);

// Send the message.
producer.send(producerMessage);
System.out.println("Message sent.");

4. Bereinigen Sie den Produzenten.

producer.close();
producerSession.close();
producerConnection.close();

So erstellen Sie einen Nachrichtenkonsumenten und empfangen die Nachricht:

Verwenden Sie die folgende Anweisung, um einen Nachrichtengenerator zu erstellen und eine
Nachricht zu empfangen.

1. Erstellen Sie eine JMS-Connection Factory fur den Nachrichtenproduzenten mit dem Endpunkt
Ihres Brokers und rufen Sie dann diecreateConnectionMethode gegen die Fabrik.

// Create a connection factory.
final ActiveMQConnectionFactory connectionFactory = new
ActiveMQConnectionFactory(wirelLevelEndpoint);

// Pass the sign-in credentials.
connectionFactory.setUserName(activeMgUsername);
connectionFactory.setPassword(activeMgPassword);

// Establish a connection for the consumer.
final Connection consumerConnection = connectionFactory.createConnection();
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consumerConnection.start();

(@ Note

Die Nachrichtenkonsumenten sollten nie die PooledConnectionFactory-
Klasse verwenden. Weitere Informationen finden Sie unter Verwenden Sie immer
Verbindungspools.

2. Erstellen Sie eine Sitzung, eine Warteschlange namensMyQueueund einem
Nachrichtenverbraucher.

// Create a session.

final Session consumerSession = consumerConnection.createSession(false,
Session.AUTO_ACKNOWLEDGE);

// Create a queue named "MyQueue".
final Destination consumerDestination = consumerSession.createQueue("MyQueue");

// Create a message consumer from the session to the queue.
final MessageConsumer consumer =
consumerSession.createConsumer(consumerDestination);

3. Beginnen Sie, auf Nachrichten zu warten und die Nachricht zu erhalten, wenn sie eintrifft.

// Begin to wait for messages.
final Message consumerMessage = consumer.receive(1000);

// Receive the message when it arrives.
final TextMessage consumerTextMessage = (TextMessage) consumerMessage;
System.out.println("Message received: " + consumerTextMessage.getText());

(® Note

Im Gegensatz zu AWS Messaging-Diensten (wie Amazon SQS) ist der Verbraucher
standig mit dem Broker verbunden.

4. SchlielRen Sie den Verbraucher, die Sitzung und die Verbindung.

consumer.close();
consumerSession.close();
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consumerConnection.close();

Integration von ActiveMQ-Brokern in LDAP

/A Important

Die LDAP-Integration wird fur RabbitMQ-Broker nicht unterstutzt.
Amazon MQ unterstitzt kein Serverzertifikat, das von einer privaten Zertifizierungsstelle
ausgestellt wurde.

Sie kénnen uber die folgenden Protokolle mit aktiviertem TLS auf lhre ActiveMQ-Broker zugreifen:

© AMQP

+ MQTT

« MQTT Uber WebSocket
* OpenWire

« STOMP

o« STOMP riber WebSocket

Amazon MQ bietet die Wahl zwischen nativer ActiveMQ-Authentifizierung und LDAP-
Authentifizierung und -Autorisierung, um Benutzerberechtigungen zu verwalten. Weitere
Informationen Uber Einschrankungen im Zusammenhang mit ActiveMQ-Benutzernamen und -
Passwortern finden Sie unter Benutzer.

Um ActiveMQ-Benutzer und -Gruppen fir die Arbeit mit Warteschlangen und Themen zu autorisieren,
mussen Sie die Konfiguration Ihres Brokers bearbeiten. Amazon MQ verwendet zum Einschranken
des Lese- und Schreibzugriffs auf Ziele das Simple Authentication Plugin von ActiveMQ. Weitere
Informationen und Beispiele finden Sie unter Immer eine Autorisierungszuordnung konfigurieren und

authorizationEntry.

(® Note

Derzeit unterstutzt Amazon MQ keine Clientzertifikat-Authentifizierung.
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Themen

* Integrieren von LDAP mit ActiveMQ

* Voraussetzungen

» Erste Schritte mit LDAP

* Funktionsweise der LDAP-Integration

Integrieren von LDAP mit ActiveMQ

Sie kbnnen Amazon MQ Benutzer Uber die Anmeldeinformationen authentifizieren, die in Ihrem
LDAP-Server (Lightweight Directory Access Protocol) gespeichert sind. Aulderdem kénnen

Sie Amazon-MQ-Benutzer hinzufuigen, 16schen und dndern und Themen und Warteschlangen
Berechtigungen zuweisen. Verwaltungsvorgange wie das Erstellen, Aktualisieren und Léschen von
Brokern erfordern weiterhin IAM-Anmeldeinformationen und sind nicht in LDAP integriert.

Kunden, die ihre Amazon-MQ-Broker-Authentifizierung und -Autorisierung mithilfe eines LDAP-
Servers vereinfachen und zentralisieren méchten, kdnnen diese Funktion nutzen. Das Speichern
aller Benutzeranmeldeinformationen auf dem LDAP-Server spart Zeit und Aufwand, da ein zentraler
Speicherort fur die Speicherung und Verwaltung dieser Anmeldeinformationen bereitgestellt wird.

Amazon MQ bietet LDAP-Unterstitzung mit dem Apache-ActiveMQ-JAAS-Plugin. Alle vom Plugin
unterstutzten LDAP-Server wie Microsoft Active Directory oder OpenLDAP werden ebenfalls von
Amazon MQ unterstutzt. Weitere Informationen zum Plugin finden Sie unter dem Abschnitt Sicherheit
in der Active-MQ-Dokumentation.

Zusatzlich zu Benutzern kénnen Sie den Zugriff auf Themen und Warteschlangen fur eine bestimmte
Gruppe oder einen Benutzer Uber Ihren LDAP-Server festlegen. Dazu erstellen Sie Eintrage, die
Themen und Warteschlangen auf Inrem LDAP-Server darstellen und dann Berechtigungen einem
bestimmten LDAP-Benutzer oder einer Gruppe zuweisen. Anschlieend konnen Sie den Broker so
konfigurieren, dass er Autorisierungsdaten vom LDAP-Server abrulft.

/A Important

Bei der Verwendung von LDAP wird bei der Authentifizierung nicht zwischen Grof3- und
Kleinschreibung unterschieden, bei der Autorisierung wird jedoch zwischen Grof3- und
Kleinschreibung fur Ihren Benutzernamen unterschieden.
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Voraussetzungen

Bevor Sie LDAP-Support zu einem neuen oder vorhandenen Amazon-MQ-Broker hinzufligen,
mussen Sie ein Service-Konto einrichten. Dieses Servicekonto ist erforderlich, um eine Verbindung
zu einem LDAP-Server herzustellen und muss Uber die richtigen Berechtigungen verfigen, um diese
Verbindung herzustellen. Dieses Dienstkonto richtet die LDAP-Authentifizierung fur lhren Broker ein.
Alle aufeinanderfolgenden Clientverbindungen werden tUber dieselbe Verbindung authentifiziert.

Ein Servicekonto ist ein Konto auf Inrem LDAP-Server, das eine Verbindung initileren kann. Es
handelt sich um eine standardmafRige LDAP-Anforderung, und Sie missen die Anmeldeinformationen
des Servicekontos nur einmal angeben. Nachdem die Verbindung eingerichtet wurde, werden alle
zukunftigen Clientverbindungen Uber lhren LDAP-Server authentifiziert. lnre Anmeldeinformationen
fur das Dienstkonto werden sicher in verschlisselter Form gespeichert, auf die nur Amazon MQ
zugegriffen werden kann.

Far die Integration mit ActiveMQ ist eine bestimmte Directory Information Tree (DIT) auf dem LDAP-
Server erforderlich. Eine beispielshafte 1dif-Datei, die diese Struktur deutlich zeigt, finden Sie
unterimportieren Sie die folgende LDIF-Datei in den LDAP-Server im Abschnitt Sicherheit in der
ActiveMQ-Dokumentation.

Erste Schritte mit LDAP

Um zu beginnen, navigieren Sie zur Amazon MQ Konsole und wahlen Sie LDAP-Authentifizierung
und -Autorisierung, wenn Sie eine neue Amazon MQ erstellen oder eine vorhandene Broker-Instance
bearbeiten.

Geben Sie die folgenden Informationen zum Servicekonto ein:

 Vollqualifizierter Domanenname Der Speicherort des LDAP-Servers, an den Authentifizierungs-
und Autorisierungsanforderungen ausgegeben werden sollen.

® Note

Der vollqualifizierte Domanenname des von Ihnen angegebenen LDAP-Servers darf nicht
das Protokoll oder die Portnummer enthalten. Amazon MQ wird dem vollqualifizierten
Domanennamen das Protokoll 1daps vorangestellt, und fligt die Porthummer 636 hinzu.
Wenn Sie beispielsweise die folgende vollqualifizierte Domane angeben: example. com,
greift Amazon MQ uber die folgende URL auf Ihren LDAP-Server zu: 1daps://
example.com:636.
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Damit der Brokerhost erfolgreich mit dem LDAP-Server kommunizieren kann, muss der
vollqualifizierte Domanenname o6ffentlich aufgelést werden. Um den LDAP-Server privat
und sicher zu halten, beschranken Sie den eingehenden Datenverkehr in den eingehenden
Regeln des Servers, so dass nur Datenverkehr zugelassen wird, der aus der VPC des
Brokers stammt.

» Benutzername fiir Service-Konto Der definierte Name des Benutzers, der verwendet wird, um die
anfangliche Bindung an den LDAP-Server durchzufiihren.

» Passwort des Service-Kontos Das Passwort des Benutzers, der die anfangliche Bindung ausfuihrt.

In der folgenden Abbildung wird hervorgehoben, wo diese Details angegeben werden sollen.
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Authentication and Authorization

Simple Authentication and Authorization O LDAP Authentication and Authorization
Authenticate and authorize users using the credentials stored in a broker. Authenticate and authorize users using the credentials stored in an LDAP
Server.

Provide details for your organization's Active Directory or other LDAP server. Info
Fully qualified domain name

example.com

Service account username
Fully gualified name of the user that opens the connection to the directory server.

mysarviceacccount

Service account password
The password for the service account provided above.

Maximum of 128 characters

Show

LDAP login configuration

Your server configuration to search and authenticate users.

User Base
Fully gualified name of the directory where you want to search for users.

ou=user, dc=example,dc=com

User Search Matching

The search criteria for the user object applied to the directory provided above.
(uid=0)

Role Base

Fully gualified name of the directory to search for a user's groups.
ou=user, dc=example,dc=com

Role Search Matching

The search criteria for the group object applied to the directory provided above.

{uid=0)

P Optional settings

In der Konfiguration der LDAP-Anmeldung geben Sie die folgenden erforderlichen Informationen ein:

* Benutzerbasis Der definierte Name des Knotens im Directory Information Tree (DIT,
Verzeichnisinformationsbaum), der nach Benutzern durchsucht werden soll.

* Benutzer-Suchabgleich Der LDAP-Suchfilter, der fur die Suche nach Benutzern innerhalb der

userBase verwendet wird. Der Benutzername des Kunden wird im Suchfilter mit dem Platzhalter

{0} ersetzt. Weitere Informationen erhalten Sie unter Authentifizierung und Autorisierung.
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* Rollenbasis Der definierte Name des Knotens im DIT, der nach Rollen durchsucht werden soll.
Rollen kénnen als explizite LDAP-Gruppeneintrage in lhrem Verzeichnis konfiguriert werden.
Ein typischer Rolleneintrag kann aus einem Attribut fir den Namen der Rolle bestehen, z. B.
common name (CN, allgemeiner Name) und ein anderes Attribut, wie member, mit Werten, die
die definierten Namen oder Benutzernamen der Benutzer der Rollengruppe darstellen. Zum
Beispiel, angesichts der Organisationseinheit, group, kénnen Sie den folgenden definierten
Namen angeben: ou=group, dc=example, dc=com.

* Rollen-Suchabgleich Der LDAP-Suchfilter, der zum Suchen von Rollen innerhalb der roleBase
verwendet wird. Der definierte Name des Benutzers, der mit userSearchMatching
Ubereinstimmt, wird mit dem Platzhalter {@} im Suchfilter ersetzt. Der Benutzername des
Kunden wird anstelle des {1}-Platzhalters eingesetzt. Wenn Rolleneintrage in lhrem Verzeichnis
beispielsweise ein Attribut mit dem Namen membexr enthalten, das die Benutzernamen fir
alle Benutzer in dieser Rolle enthalt, kbnnen Sie den folgenden Suchfilter bereitstellen:
(member:=uid={1}).

In der folgenden Abbildung wird hervorgehoben, wo diese Details angegeben werden sollen.
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Authentication and Authorization

Simple Authentication and Authorization O LDAP Authentication and Authorization
Authenticate and authorize users using the credentials stored in a broker. Authenticate and authorize users using the credentials stored in an LDAP
Server.

Provide details for your organization's Active Directory or other LDAP server. Info
Fully qualified domain name

example.com

Service account username
Fully gualified name of the user that opens the connection to the directory server.

mysarviceacccount

Service account password
The password for the service account provided above.

Maximum of 128 characters

Show

LDAP login configuration

Your server configuration to search and authenticate users.

User Base
Fully gualified name of the directory where you want to search for users.

ou=user, dc=example,dc=com

User Search Matching

The search criteria for the user object applied to the directory provided above.
(uid=0)

Role Base

Fully gualified name of the directory to search for a user's groups.
ou=user, dc=example,dc=com

Role Search Matching

The search criteria for the group object applied to the directory provided above.

{uid=0)

P Optional settings

Im Abschnitt Optionale Einstellungen kénnen Sie die folgenden optionalen Informationen angeben:

* Benutzerrollen-Name Der Name des LDAP-Attributs im Verzeichniseintrag des Benutzers fiir die
Gruppenmitgliedschaft des Benutzers. In einigen Fallen kénnen Benutzerrollen durch den Wert
eines Attributs im Verzeichniseintrag des Benutzers identifiziert werden. Mit der userRoleName-
Option kdnnen Sie den Namen dieses Attributs angeben. Betrachten wir beispielsweise den
folgenden Benutzereintrag:
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dn: uid=jdoe,ou=user,dc=example,dc=com
objectClass: user

uid: jdoe

sn: jane

cn: Jane Doe

mail: j.doe@somecompany.com

memberOf: rolel

userPassword: password

Um fir das obige Beispiel den richtigen userRoleName bereitzustellen, wirden Sie das
membexrOf-Attribut angeben. Wenn die Authentifizierung erfolgreich ist, wird dem Benutzer die
rolel-Rolle zugewiesen.

* Rollenname Das Gruppennamen-Attribut in einem Rolleneintrag, dessen Wert der Name dieser
Rolle ist. Sie kdnnen beispielsweise cn flir einen allgemeinen Namen eines Gruppeneintrags
angeben. Wenn die Authentifizierung erfolgreich ist, wird dem Benutzer der Wert des Attributs cn
fur jeden Rolleneintrag zugewiesen, bei dem er Mitglied ist.

» Der Teilbaum Benutzersuche Definiert den Bereich fiur die LDAP-Benutzersuchabfrage. Wenn true,
wird der Bereich so eingestellt, dass der gesamte Teilbaum unter dem Knoten durchsucht wird, der
durch userBase definiert ist.

* Der Teilbaum Rollensuche Definiert den Bereich fir die LDAP-Rollensuchabfrage. Wenn true, wird
der Bereich so eingestellt, dass der gesamte Teilbaum unter dem Knoten durchsucht wird, der
durch roleBase definiert wird.

In der folgenden Abbildung wird hervorgehoben, wo diese optionalen Einstellungen festgelegt werden
sollen.

Integration von ActiveMQ Brokern in LDAP 118



Amazon MQ Entwicklerhandbuch

Role Search Matching

The search criteria for the group object applied to the directory provided above.

¥ Optional settings

User Role Name
Specifies the name of the LDAP attribute for the user group membership.

Role Name
Specifies the LDAP attribute that identifies the group name attribute in the object returned from the group membership query.

User Search Subtree
This defines the directory search scope for the user. If set to true, scope is to search the entire sub-tree.

Role Search Subtree
This defines the directory search scope for the role/group. If set to true, scope is to search the entire sub-tree.

Funktionsweise der LDAP-Integration

Sie kénnen sich die Integration in zwei Hauptkategorien vorstellen: die Struktur fir die
Authentifizierung und die Struktur fir die Autorisierung.

Authentifizierung

Fir die Authentifizierung missen Clientanmeldeinformationen gultig sein. Diese
Anmeldeinformationen werden fiir Benutzer in der Benutzerbasis auf dem LDAP-Server validiert.

Die Benutzerbasis, die dem ActiveMQ-Broker bereitgestellt wird, muss auf den Knoten im DIT
verweisen, auf dem Benutzer auf dem LDAP-Server gespeichert sind. Wenn Sie beispielsweise
die Domanenkomponenten AWS Managed Microsoft AD, und corpexample, verwenden und com
innerhalb dieser Organisationseinheiten corp vorhanden sindUsers, wirden Sie Folgendes als
Benutzerbasis verwenden:

OU=Users,0OU=corp,DC=corp,DC=example, DC=com

Der ActiveMQ-Broker wirde an diesem Speicherort im DIT nach Benutzern suchen, um Client-
Verbindungsanforderungen an den Broker zu authentifizieren.
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. Active Directory Users and Computers

File Action View Help
¢ |F = HM 3RET

| Active Directory Users and Computers [WIN-IL
| Saved Queries
v 3 corp.example.com
3| AWS Delegated Groups
2 AWS Reserved
| Builtin
| Computers
v 3| corp
3| Computers
2 Destination
3| Group
3| GroupTwo
2 Users

Da der ActiveMQ-Quellcode den Attributnamen fir Benutzer zu uid festcodiert, missen Sie
sicherstellen, dass fur jeden Benutzer dieses Attribut festgelegt ist. Der Einfachheit halber kbnnen
Sie den Verbindungsbenutzernamen des Benutzers verwenden. Weitere Informationen finden Sie
im ativemqg-Quellcode und Konfigurieren von ID-Zuweisungen in Active-Directory-Benutzer und -
Computer fur Windows Server 2016 (und nachfolgenden) Versionen.

Um den ActiveMQ-Konsolenzugriff fur bestimmte Benutzer zu aktivieren, stellen Sie sicher, dass sie
zur amazonmg-console-admins-Gruppe gehoren.

Autorisierung

Fir die Autorisierung werden Berechtigungen Suchbasen in der Broker-Konfiguration angegeben. Die
Autorisierung erfolgt pro Ziel (oder Platzhalter, Zielsatz) Gber das cachedLdapAuthorizationMap-
Element, das sich in der activemq. xml-Konfigurationsdatei des Brokers befindet. Weitere
Informationen finden Sie unter Zwischengespeichertes LDAP-Autorisierungsmodul.
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® Note

Um das cachedLDAPAuthorizationMap Elementin der activemq.xml
Konfigurationsdatei lhres Brokers verwenden zu kdnnen, mussen Sie die Option LDAP-
Authentifizierung und Autorisierung wahlen, wenn Sie eine Konfiguration Uber die erstellen
AWS Management Console, oder die authenticationStrategyEigenschaft auf setzen,
LDAP wenn Sie eine neue Konfiguration mit der Amazon MQ MQ-API erstellen.

Sie mussen die folgenden drei Attribute im Rahmen des cachedLDAPAuthorizationMap-
Elements bereitstellen:
* queueSearchBase
* topicSearchBase

+ tempSearchBase

/A Important

Um zu verhindern, dass vertrauliche Informationen direkt in der Konfigurationsdatei
des Brokers platziert werden, blockiert Amazon MQ die folgenden Attribute
incachedLdapAuthorizationMap:

* connectionURL

* connectionUsername

e connectionPassword

Wenn Sie einen Broker erstellen, ersetzt Amazon MQ die oben genannten
Attribute durch die Werte AWS Management Console, die Sie Uber die oder in der
ldapServerMetadataEigenschaft Ihrer API-Anfrage angeben.

Das folgende Beispiel illustriert die Verwendung von Verschiebungen.

<authorizationPlugin>
<map>
<cachedLDAPAuthorizationMap
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queueSearchBase="ou=Queue, ou=Destination, ou=corp,dc=corp,dc=example,dc=com"
topicSearchBase="ou=Topic,ou=Destination, ou=corp,dc=corp,dc=example,dc=com"
tempSearchBase="ou=Temp, ou=Destination, ou=corp,dc=corp,dc=example,dc=com"
refreshInterval="300000"
legacyGroupMapping="false"
/>
</map>
</authorizationPlugin>

Diese Werte geben die Speicherorte innerhalb des DIT an, an denen Berechtigungen flr jeden
Zieltyp angegeben werden. Flr das obige Beispiel mit AWS Managed Microsoft AD der Verwendung
derselben Domanenkomponenten voncoxp, example und wirden Sie also eine Organisationseinheit
angebencom, die so benannt ist, dass destination sie all Ihre Zieltypen enthalt. Innerhalb dieser
Organisationseinheit wirden Sie jeweils eine fur die Ziele queues, topics und temp erstellen.

Dies wirde bedeuten, dass |hre Warteschlangen-Suchbasis, die Autorisierungsinformationen fur
Ziele vom Typ Warteschlange bereitstellt, den folgenden Speicherort in Ihrem DIT hat:

OU=Queue,0U=Destination,OU=corp,DC=corp,DC=example, DC=com
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. Active Directory Users and Computers

File Action View Help
e 2F 8| XEG=H

1 Active Directory Users and Computers [WIM A

| Saved Queries
v &

corp.example.com
3| AWS Delegated Groups
2 AWS Reserved
| Builtin
| Computers
v (3| corp
3| Computers
v 2 Destination

2 Queue

3| Temp

3| Topic
3| Group

3| GroupTwo

2 Users

Ebenso wiirden Berechtigungsregeln flir Themen und temporére Ziele auf der gleichen Ebene im DIT
liegen:

OU=Topic,0U=Destination,OU=corp,DC=corp,DC=example, DC=com
OU=Temp, OU=Destination,OU=corp,DC=corp,DC=example, DC=com

Innerhalb der Organisationseinheit flr jeden Zieltyp (Warteschlange, Thema, Temp) kann entweder
ein Platzhalter oder ein bestimmter Zielname angegeben werden. Um beispielsweise eine
Autorisierungsregel fir alle Warteschlangen bereitzustellen, die mit dem Prafix DEMO.EVENTS.$
beginnen, kénnen Sie die folgende Organisationseinheit erstellen:

OU=DEMO.EVENTS.$,0U=Queue,OU=Destination,OU=corp,DC=corp,DC=example,DC=com
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® Note

Die DEMO.EVENTS. $-Organisationseinheit befindet sich innerhalb der Queue-
Organisationseinheit.

Weitere Informationen zu Platzhaltern in ActiveMQ finden Sie unter Platzhalter

Um Autorisierungsregeln fur bestimmte Warteschlangen wie DEMO.MYQUEUE bereitzustellen,
geben Sie Folgendes an:

OU=DEMO.MYQUEUE, OU=Queue, OU=Destination,OU=corp,DC=corp,DC=example, DC=com

. Active Directory Users and Computers

File Action View Help
¢ | 2F BB HE| T

| Active Directory Users and Computers [WIN-IL A

)

| Saved Queries
v 3 corp.example.com
o| AWS Delegated Groups

= | AWS Reserved

| Builtin

| Computers

v @] corp
o | Computers
v 2 Destination
v o Queue

2 | DEMO.MYQUEUE

5| DEMO.MYSECONDQUEUE

5| DEMO.EVENTS.S

& Temp
4| Topic
| Group

| GroupTwo

= | Users
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Sicherheitsgruppen

Innerhalb jeder Organisationseinheit, die ein Ziel oder einen Platzhalter darstellt, missen Sie drei
Sicherheitsgruppen erstellen. Wie bei allen Berechtigungen in ActiveMQ handelt es sich auch hier
read/write/admin um Berechtigungen. Weitere Informationen zu den Funktionen der einzelnen
Berechtigungen eines Benutzers finden Sie unter Sicherheit in der ActiveMQ-Dokumentation.

Sie mussen diese Sicherheitsgruppen read, write und admin benennen. Innerhalb jeder dieser

Sicherheitsgruppen kénnen Sie Benutzer oder Gruppen hinzufiigen, die dann tUber die Berechtigung

zum Ausfuhren der zugehdrigen Aktionen verfligen. Sie bendtigen diese Sicherheitsgruppen flr jede

Platzhalterzielgruppe oder jedes einzelne Ziel.

_ Active Directory Users and Computers

File

Action

View Help

& | 25 s8I XEBR BHE ParEvak

v

-

-

| Active Directory Users and Computers [WIN-IL A
| Saved Queries
v &3 corp.example.com

AWS Delegated Groups

| AWS Reserved

| Builtin

Computers

| corp

3| Computers
2 | Destination
v 2/ Queue
o DEMO.MYQUEUE
2| DEMO.MYSECONDQUEUE
5| DEMO.EVENTS.S
3. Temp
3| Topic
3. Group
3. GroupTwo
o | Users
Domain Controllers
ForeignSecurityPrincipals
LostAndFound

Name

EE admin
EE read
ﬁgwrite

Type

Security Group...
Security Group...
Security Group...

Description
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® Note

Wenn Sie die Admin-Gruppe erstellen, entsteht ein Konflikt mit dem Gruppennamen.

Dieser Konflikt tritt auf, weil die Legacy-Regeln vor Windows 2000 nicht zulassen, dass
Gruppen denselben Namen verwenden, selbst wenn sich die Gruppen an unterschiedlichen
Speicherorten des DIT befinden. Der Wert in dem Dialogfeld pre-Windows 2000 hat keine
Auswirkungen auf die Einrichtung, muss jedoch global eindeutig sein. Um diesen Konflikt zu
vermeiden, kdnnen Sie ein uuid-Suffix jeder admin-Gruppe ankntpfen.

=

File Action View Hel New Object - Group %
o= 2@ 8| E
| Active Directory Users a 56[3 Createin: =.com/corp/Destination/Queue/DEMO.MYSECONDQUEUE
| Saved Queries e
v 3 corp.example.com E are no items to show in thisy
o] AWS Delegated ¢ Group name:
2| AWS Reserved ’admin I
| Builtin
| Computers Group name (pre-Windows 2000):
v (3] corp |admin-alias—uuid-3f3b6ae7c| |
= | Computers
v 2| Destination Group scope Group type
v 3] Queue (O Domain local (®) Security
3| DEM( (®) Global (O Distribution
= DEMCI (O Universal
2| DEM(
3| Temp
3| Topic
2] Group Cancel
2| GroupTwo
o | Users
2 | Domain Controllers
_| ForeignSecurityPrincipals
| LostAndFound v
< >

Hinzufligen eines Benutzers zur admin-Sicherheitsgruppe fir ein bestimmtes Ziel ermoglicht es dem
Benutzer, dieses Thema zu erstellen und zu I6schen. Sie zur read-Sicherheitsgruppe hinzuzufligen
ermdglicht es ihnen, vom Ziel zu lesen und sie der write-Gruppe hinzuzufigen ermdglicht es ihnen,
an das Ziel zu schreiben.

Zusatzlich zum Hinzufligen einzelner Benutzer zu Sicherheitsgruppen-Berechtigungen kénnen
Sie auch ganze Gruppen hinzufligen. Da ActiveMQ jedoch wieder Attributhnamen fur Gruppen
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festcodiert, missen Sie sicherstellen, dass die Gruppe, die Sie hinzufligen mochten, die Objektklasse
groupOfNames hat, wie im activemqg-Quellcode beschrieben.

Fuhren Sie dazu den gleichen Prozess aus wie bei der uid fur Benutzer. Siehe Konfigurieren
von ID-Zuweisungen in Active-Directory-Benutzern und Computer fur Windows Server 2016 (und
nachfolgenden) Versionen.

Schritt 3: (Optional) Connect zu einer AWS Lambda Funktion herstellen

AWS Lambda kann eine Verbindung zu lhrem Amazon MQ-Broker herstellen und Nachrichten

von diesem empfangen. Wenn Sie einen Broker mit Lambda verbinden, erstellen Sie eine
Ereignisquellen-Zuweisung, der Nachrichten aus einer Warteschlange liest und die Funktionsynchron.
Die Ereignisquellen-Zuweisung, die Sie erstellen, liest Nachrichten von Ihrem Broker in Batches und
wandelt sie in eine Lambda -Payload in Form eines JSON-Objekts um.

So verbinden Sie lhren Broker mit einer Lambda Funktion

1. Fugen Sie die folgenden IAM-Rollenberechtigungen zu der Ausfuhrungsrolle lhrer Lambda-
Funktion hinzu.

* mq: DescribeBroker

* ec2: CreateNetworklInterface

* ec2: DeleteNetworklInterface

* ec2: DescribeNetworklInterfaces

» ec2: DescribeSecurityGroups

* ec2: DescribeSubnets

» ec2: DescribeVpcs

» Protokolle: CreatelLogGroup

» Protokolle: CreatelLogStream

» Protokolle: PutLogEvents

* Verwalter von Geheimnissen: GetSecretValue

(® Note

Ohne die erforderlichen IAM-Berechtigungen ist lhre Funktion nicht in der Lage,
Datensatze aus Amazon MQ Ressourcen erfolgreich zu lesen.
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2. (Optional) Wenn Sie einen Broker ohne 6ffentliche Zuganglichkeit erstellt haben, missen
Sie einen der folgenden Schritte ausfihren, damit Lambda eine Verbindung zu lhrem Broker
herstellen kann:

» Konfigurieren Sie ein NAT-Gateway pro offentlichem Subnetz. Weitere Informationen finden
Sie unterinternet- und Servicezugriff fur VPC-verbundene FunktionenimAWS Lambda
Entwicklerhandbuch.

 Erstellen Sie mithilfe eines VPC-Endpunkts eine Verbindung zwischen Ihrer Amazon Virtual
Private Cloud (Amazon VPC) und Lambda. Ihre Amazon VPC muss auch eine Verbindung
zu AWS Security Token Service (AWS STS) und Secrets Manager Manager-Endpunkten
herstellen. Weitere Informationen finden Sie unterKonfigurieren von Schnittstellen-VPC-
Endpunkten fur LambdaimAWS Lambda Entwicklerhandbuch.

3. Konfigurieren Sie Ihren Broker als EreignisquelleVerwendung fir eine Lambda -Funktion unter
Verwendung der AWS Management Console. Sie kdnnen den Befehl auch verwenden. create-
event-source-mapping AWS Command Line Interface

4. Schreiben Sie Code fir Ihre Lambda Funktion, um die von Ihrem Broker verbrauchten
Nachrichten zu verarbeiten. Die Lambda-Payload, die von der Ereignisquellen-Zuweisung
abgerufen wird, hangt vom Modultyp des Brokers ab. Im Folgenden finden Sie ein Beispiel flr
eine Lambda-Nutzlast fir eine Warteschlange in Amazon MQ fir RabbitMQ.

® Note

Im Beispiel ist testQueue der Name der Warteschlange.

{
"eventSource": "aws:amq",
"eventSourceArn": "arn:aws:mq:us-
west-2:112556298976:broker:test:b-9bcfa592-423a-4942-879d-eb284b418fc8",
"messages": {
[

{
"messageID": "ID:b-9bcfa592-423a-4942-879d-eb284b418fc8-1.mqg.us-

west-2.amazonaws.com-37557-1234520418293-4:1:1:1:1",
"messageType": "jms/text-message",
"data": "QUJIDOkFBQUE=",
"connectionId": "myJMSCoID",
"redelivered": false,
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"destination": {
"physicalname": "testQueue"
},
"timestamp": 1598827811958,
"brokerInTime": 1598827811958,
"brokerOutTime": 1598827811959
},
{
"messageID": "ID:b-9bcfa592-423a-4942-879d-eb284b418fc8-1.mq.us-
west-2.amazonaws.com-37557-1234520418293-4:1:1:1:1",
"messageType":"jms/bytes-message",
"data": "3DTOOW7crj51prgVLQaGQ82S48k="",
"connectionId": "myJMSCoID1",
"persistent": false,
"destination": {
"physicalname": "testQueue"
},
"timestamp": 1598827811958,
"brokerInTime": 1598827811958,
"brokerOutTime": 1598827811959

Weitere Informationen zum Verbinden von Amazon MQ mit Lambda, zu den Optionen, die Lambda
fur eine Amazon-MQ-Ereignisquelle unterstutzt, und zu Fehlern bei der Ereignisquellen-Zuweisung
finden Sie unter Verwenden von Lambda mit Amazon MQ im AWS Lambda -Entwicklerhandbuch.

Einen ActiveMQ-Broker-Benutzer erstellen

Ein ActiveMQBenutzerist eine Person oder eine Anwendung, die auf die Warteschlangen und
Themen eines ActiveMQ -Brokers zugreifen kann. Sie kbnnen Benutzer so konfigurieren, dass sie
bestimmte Berechtigungen haben. Beispielsweise kdnnen Sie einigen Benutzern erlauben, auf
dieActiveMQ-Webkonsole zuzugreifen.

Eine Gruppeist ein semantisches Label. Sie kbnnen einem Benutzer eine Gruppe zuweisen
und Berechtigungen fur Gruppen zum Senden, Empfangen von und Verwalten bestimmter
Warteschlangen und Themen konfigurieren.
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® Note

Sie kénnen Gruppen nicht unabhangig von Benutzern konfigurieren. Eine
Gruppenbezeichnung wird erstellt, wenn Sie mindestens einen Benutzer hinzufligen und
geléscht, wenn Sie alle Benutzer daraus entfernen.

® Note

Die activemg-webconsole Gruppe in ActiveMQ auf Amazon MQ hat
Administratorberechtigungen fur alle Warteschlangen und Themen. Alle Benutzer in dieser
Gruppe haben Administratorzugriff.

Die folgenden Beispiele zeigen, wie Sie Amazon MQ-Broker-Benutzer mithilfe der AWS Management
Console erstellen, bearbeiten und I6schen kénnen.

Neuen ActiveMQ-Broker-Benutzer erstellen

1. Melden Sie sich bei der Amazon-MQ-Konsole an.

2. Wahlen Sie in der Brokerliste den Namen lhres Brokers aus (z. B. MyBroker) und wahlen Sie
dann Details anzeigen aus.

Auf der MyBrokexrSeite werden im Bereich Benutzer alle Benutzer dieses Brokers aufgelistet.

paolo.santos No Devs

jane.doe Yes Admins

3. Wahlen Sie Create user (Benutzer erstellen) aus.

4. Geben Sie in das Dialogfeld Create user (Benutzer erstellen) einen Benutzernamen und ein
Kennwort ein.

5. (Optional) Geben Sie durch Kommas voneinander getrennt die Namen der Gruppen ein, denen
der Benutzer angehort (z. B.: Devs, Admins).

6. (Optional) Um dem Benutzer zu ermdglichen, auf die ActiveMQ-Webkonsole zuzugreifen, wahlen
Sie ActiveMQ Web Console.
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7.

Wabhlen Sie Create user (Benutzer erstellen) aus.

/A Important

Das Vornehmen von Anderungen an einem Benutzer wendet nicht sofort die
Anderungen auf den Benutzer an. Um lhre Anderungen zu (ibernehmen, miissen Sie auf
den nachsten Wartungszeitraum warten oder den Broker neu starten.

Einen ActiveMQ-Broker-Benutzer bearbeiten

Gehen Sie wie folgt vor, um einen vorhandenen Benutzer zu bearbeiten:

1.
2.

Melden Sie sich bei der Amazon-MQ-Konsole an.

Wabhlen Sie in der Brokerliste den Namen lhres Brokers aus (z. B. MyBroker) und wahlen Sie
dann Details anzeigen aus.

Auf der MyBrokerSeite werden im Bereich Benutzer alle Benutzer dieses Brokers aufgelistet.

paolo.santos MNo Devs

jane.doe Yes Admins

Wahlen Sie lhre Anmeldeinformationen und dann Bearbeiten aus.

Das Dialogfeld Edit user (Benutzer bearbeiten) wird angezeigt.
(Optional) Geben Sie ein neues Kennwort ein.

(Optional) Flgen Sie die durch Kommas voneinander getrennten Namen der Gruppen, denen
der Benutzer angehort, hinzu oder entfernen Sie sie (z. B.: Managers, Admins).

(Optional) Um dem Benutzer zu ermdglichen, auf die ActiveMQ-Webkonsole zuzugreifen, wahlen
Sie ActiveMQ Web Console.

Um die Anderungen am Benutzer zu speichern, wahlen Sie Done (Fertig) aus.
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/A Important

Das Vornehmen von Anderungen an einem Benutzer wendet nicht sofort die
Anderungen auf den Benutzer an. Um lhre Anderungen zu (ibernehmen, miissen Sie auf
den nachsten Wartungszeitraum warten oder den Broker neu starten.

Loschen Sie einen ActiveMQ-Broker-Benutzer

Wenn Sie einen Benutzer nicht mehr bendétigen, kdnnen Sie ihn I6schen.

1. Melden Sie sich bei der Amazon-MQ-Konsole an.

2. Wahlen Sie in der Brokerliste den Namen lhres Brokers aus (z. B. MyBroker) und wahlen Sie
dann Details anzeigen aus.

Auf der MyBrokexrSeite werden im Bereich Benutzer alle Benutzer dieses Brokers aufgelistet.

paolo.santos No Devs

jane.doe Yes Admins

3. Wahlen Sie Ihre Anmeldedaten aus (z. B. MyUser) und wahlen Sie dann Léschen.

4. Um das Loéschen des Benutzers zu bestatigen, klicken Sie auf Loschen? MyUsexr Wahlen Sie im
Dialogfeld Loschen aus.

/A Important

Das Vornehmen von Anderungen an einem Benutzer wendet nicht sofort die
Anderungen auf den Benutzer an. Um lhre Anderungen zu (ibernehmen, miissen Sie auf
den nachsten Wartungszeitraum warten oder den Broker neu starten.

Funktionierende Beispiele fur die Verwendung von Java Message Service
(JMS) mit ActiveMQ

Die folgenden Beispiele zeigen, wie Sie programmgesteuert mit ActiveMQ arbeiten kénnen:
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» Der OpenWire Java-Beispielcode stellt eine Verbindung zu einem Broker her, erstellt eine
Warteschlange und sendet und empfangt eine Nachricht. Eine detaillierte Aufschliisselung und
Erlauterung finden Sie unter Connecting a Java application to your broker.

« Mit dem MQTT Java-Beispielcode wird eine Verbindung zu einem Broker hergestellt, eine
Warteschlange erstellt und eine Nachricht gesendet und empfangen.

» Der Java-Beispielcode fir STOMP+WSS stellt eine Verbindung zu einem Broker her, erstellt eine
Warteschlange und veréffentlicht und empfangt eine Nachricht.

Voraussetzungen

Aktivieren der VPC-Attribute

Um sicherzustellen, dass Ihr Broker innerhalb Ihrer VPC zuganglich ist, missen Sie
dieenableDnsHostnamesundenableDnsSupportVPC Attribute Weitere Informationen finden Sie
unter DNS-Support in |hrer VPC im Amazon-VPC-Benutzerhandbuch.

Eingehende Verbindungen aktivieren

Um programmgesteuert mit Amazon MQ arbeiten zu kdnnen, mussen Sie eingehende Verbindungen
verwenden.

1. Melden Sie sich bei der Amazon-MQ-Konsole an.

2. Wahlen Sie aus der Brokerliste den Namen lhres Brokers aus (z. B.). MyBroker

3. Notieren Sie sich auf der MyBrokexrSeite im Abschnitt Verbindungen die Adressen und Ports der
Webkonsolen-URL und der Wire-Level-Protokolle des Brokers.

4. Wahlen Sie im Abschnitt Details unter Sicherheit und Netzwerk den Namen lhrer
Sicherheitsgruppe oder

A

Die Seite ,Sicherheitsgruppen” des EC2 Dashboards wird angezeigt.
5. Wahlen Sie in der Liste der Sicherheitsgruppen lhre Sicherheitsgruppe.
6. Klicken Sie unten auf der Seite auf Inbound (Eingehend) und anschlie3end auf Edit (Bearbeiten).

7. In dem Dialogfeld Edit inbound rules (Bearbeiten von Regeln fiir eingehenden Datenverkehr),
fligen Sie eine Regel fir jede URL oder jeden Endpunkt hinzu, auf den Sie 6ffentlich zugreifen
mdchten (im folgenden Beispiel wird gezeigt, wie Sie dies flir eine Broker-Webkonsole tun).

a. Klicken Sie auf Add Rule (Regel hinzufligen).
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b. Wahlen Sie fir Type (Typ) Custom TCP (Benutzerdefiniertes TCP).
c. Fur Port-Bereich, geben Sie den Port der Webkonsole ein (8162).

d. Fur Source (Quelle), lassen Sie Custom (Benutzerdefiniert) ausgewahlt, und geben Sie dann
die IP-Adresse des Systems ein, auf das auf die Webkonsole zugegriffen werden soll (z. B.
192.0.2.1) enthalten.

e. Wahlen Sie Save.

Ihr Broker kann nun eingehende Verbindungen akzeptieren.

Java-Abhangigkeiten hinzufligen
OpenWire

Flgen Sie dem Pfad fir Ihre Java-Build-Klasse die Pakete activemg-client.jar und
activemqg-pool. jarhinzu. Das folgende Beispiel zeigt diese Abhangigkeiten in der pom. xml-
Datei eines Maven-Projekts.

<dependencies>
<dependency>
<groupId>org.apache.activemg</groupId>
<artifactId>activemqg-client</artifactId>
<version>5.15.16</version>
</dependency>
<dependency>
<groupld>org.apache.activemq</groupId>
<artifactId>activemq-pool</artifactId>
<version>5.15.16</version>
</dependency>
</dependencies>

Weitere Informationen Uber activemg-client. jar finden Sie unter Urspriingliche
Konfiguration in der Apache ActiveMQ-Dokumentation.

MQTT

Flgen Sie dem Pfad fir Ihre Java-Klasse das org.eclipse.paho.client.mqttv3. jar-
Pakete hinzu. Das folgende Beispiel zeigt diese Abhangigkeit in der pom. xml-Datei eines Maven-
Projekts.

<dependencies>
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<dependency>
<groupld>org.eclipse.paho</groupId>
<artifactId>org.eclipse.paho.client.mgttv3</artifactId>
<version>1.2.0</version>

</dependency>

</dependencies>

Weitere Informationen zu org.eclipse.paho.client.mqttv3. jar finden Sie unter Eclipse
Paho-Java-Client.

STOMP+WSS

Fugen Sie die folgenden Pakete zu Ihrem Java-Klassenpfad hinzu:

* spring-messaging.jar

* spring-websocket. jar

* javax.websocket-api.jar
* jetty-all.jar

* slf4j-simple.jar

* jackson-databind. jar

Das folgende Beispiel zeigt diese Abhangigkeiten in der pom. xml-Datei eines Maven-Projekts.

<dependencies>

<dependency>
<groupId>org.springframework</groupId>
<artifactId>spring-messaging</artifactId>
<version>5.0.5.RELEASE</version>

</dependency>

<dependency>
<groupId>org.springframework</groupId>
<artifactId>spring-websocket</artifactId>
<version>5.0.5.RELEASE</version>

</dependency>

<dependency>
<groupId>javax.websocket</groupId>
<artifactId>javax.websocket-api</artifactId>
<version>1l.1</version>

</dependency>

<dependency>
<groupId>org.eclipse.jetty.aggregate</groupld>
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<artifactId>jetty-all</artifactId>
<type>pom</type>
<version>9.3.3.v20150827</version>

</dependency>

<dependency>
<groupld>org.slf4j</groupld>
<artifactId>slf4j-simple</artifactId>
<version>1.6.6</version>

</dependency>

<dependency>
<groupId>com.fasterxml.jackson.core</groupIld>
<artifactId>jackson-databind</artifactId>
<version>2.5.0</version>

</dependency>

</dependencies>

Weitere Informationen finden Sie unter STOMP-Unterstltzung in der Spring Framework-

Dokumentation.

MQExampleAmazon.java

/A Important

Im folgenden Beispielcode laufen Hersteller und Verbraucher in einem einzigen Thread.
Stellen Sie fur Produktionssysteme (oder zum Testen des Failovers von Broker-Instances)
sicher, dass lhre Produzenten und Verbraucher auf separaten Hosts oder Threads ausgefuhrt
werden.

OpenWire

* Copyright 2010-2019 Amazon.com, Inc. or its affiliates. All Rights Reserved.
* Licensed under the Apache License, Version 2.0 (the "License").

* You may not use this file except in compliance with the License.

* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
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* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing
* permissions and limitations under the License.

*/

import org.apache.activemq.ActiveMQConnectionFactory;
import org.apache.activemq.jms.pool.PooledConnectionFactory;

import javax.jms.*;
public class AmazonMQExample {

// Specify the connection parameters.
private final static String WIRE_LEVEL_ENDPOINT
= "ssl://b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.
east-2.amazonaws.com:61617";
private final static String ACTIVE_MQ_USERNAME

"MyUsernamel23";
private final static String ACTIVE_MQ_PASSWORD

"MyPassword456";

public static void main(String[] args) throws IJIMSException {
final ActiveMQConnectionFactory connectionFactory =
createActiveMQConnectionFactory();
final PooledConnectionFactory pooledConnectionFactory =
createPooledConnectionFactory(connectionFactory);

sendMessage(pooledConnectionFactory);
receiveMessage(connectionFactory);

pooledConnectionFactory.stop();

private static void
sendMessage(PooledConnectionFactory pooledConnectionFactory)
throws JMSException {
// Establish a connection for the producer.
final Connection producerConnection =
pooledConnectionFactory
.createConnection();
producerConnection.start();

// Create a session.

USE
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final Session producerSession = producerConnection
.createSession(false, Session.AUTO_ACKNOWLEDGE);

// Create a queue named "MyQueue".
final Destination producerDestination = producerSession
.createQueue("MyQueue");

// Create a producer from the session to the queue.

final MessageProducer producer = producerSession
.createProducer(producerDestination);

producer.setDeliveryMode(DeliveryMode .NON_PERSISTENT);

// Create a message.

final String text = "Hello from Amazon MQ!";

final TextMessage producerMessage = producerSession
.createTextMessage(text);

// Send the message.
producer.send(producerMessage);
System.out.println("Message sent.");

// Clean up the producer.
producer.close();
producerSession.close();
producerConnection.close();

private static void
receiveMessage(ActiveMQConnectionFactory connectionFactory)
throws JIMSException {

// Establish a connection for the consumer.
// Note: Consumers should not use PooledConnectionFactory.
final Connection consumerConnection =

connectionFactory.createConnection();

consumerConnection.start();

// Create a session.
final Session consumerSession = consumerConnection
.createSession(false, Session.AUTO_ACKNOWLEDGE);

// Create a queue named "MyQueue".
final Destination consumerDestination = consumerSession
.createQueue("MyQueue");
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consumerMessage;

// Create a message consumer from the session to the queue.
final MessageConsumer consumer = consumerSession
.createConsumer(consumerDestination);

// Begin to wait for messages.
final Message consumerMessage = consumer.receive(1000);

// Receive the message when it arrives.
final TextMessage consumerTextMessage = (TextMessage)

System.out.println("Message received: " +

consumerTextMessage.getText());

// Clean up the consumer.
consumer.close();
consumerSession.close();
consumerConnection.close();

private static PooledConnectionFactory

createPooledConnectionFactory(ActiveMQConnectionFactory
connectionFactory) {

// Create a pooled connection factory.
final PooledConnectionFactory pooledConnectionFactory =
new PooledConnectionFactory();

pooledConnectionFactory.setConnectionFactory(connectionFactory);

pooledConnectionFactory.setMaxConnections(10);
return pooledConnectionFactory;

private static ActiveMQConnectionFactory

createActiveMQConnectionFactory() {

// Create a connection factory.
final ActiveMQConnectionFactory connectionFactory =
new ActiveMQConnectionFactory(WIRE_LEVEL_ENDPOINT);

// Pass the sign-in credentials.
connectionFactory.setUserName(ACTIVE_MQ_USERNAME);
connectionFactory.setPassword(ACTIVE_MQ_PASSWORD);
return connectionFactory;
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MQTT

* Copyright 2010-2019 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.

*/
import org.eclipse.paho.client.mgttv3.*;
public class AmazonMQExampleMqgtt implements MgttCallback {
// Specify the connection parameters.
private final static String WIRE_LEVEL_ENDPOINT =
"ssl://b-1234a5b6-78cd-901e-2fgh-3145j6k17819-1.mq.us-

east-2.amazonaws.com:8883";
private final static String ACTIVE_MQ_USERNAME

"MyUsernamel23";

private final static String ACTIVE_MQ_PASSWORD
"MyPassword456";

public static void main(String[] args) throws Exception {
new AmazonMQExampleMqtt().run();

private void run() throws MqttException, InterruptedException {

// Specify the topic name and the message text.
final String topic = "myTopic";
final String text = "Hello from Amazon MQ!";

// Create the MQTT client and specify the connection
options.
final String clientId = "abcl23";
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final MgttClient client = new
MgttClient (WIRE_LEVEL_ENDPOINT, clientId);

final MgttConnectOptions connOpts = new
MgttConnectOptions();

// Pass the sign-in credentials.
connOpts.setUserName(ACTIVE_MQ_USERNAME);
connOpts.setPassword(ACTIVE_MQ_PASSWORD.toCharArray());

// Create a session and subscribe to a topic filter.
client.connect(connOpts);

client.setCallback(this);

client.subscribe("+");

// Create a message.
final MqgttMessage message = new
MgttMessage(text.getBytes());

// Publish the message to a topic.
client.publish(topic, message);
System.out.println("Published message.");

// Wait for the message to be received.
Thread.sleep(3000L);

// Clean up the connection.
client.disconnect();

@Override
public void connectionLost(Throwable cause) {
System.out.println("Lost connection.");

@Override
public void messageArrived(String topic, MgttMessage message)
throws MgttException {
System.out.println("Received message from topic " + topic +

" + message);

@Override
public void deliveryComplete(IMqttDeliveryToken token) {
System.out.println("Delivered message.");
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}
}
STOMP+WSS
/*

* Copyright 2010-2019 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either

* express or implied. See the
* permissions and limitations

*/

import

org.springframework.messaging.
import org.
import org.
import org.

import

License for the specific language governing
under the License.

converter.StringMessageConverter;
springframework.messaging.simp.stomp.*;
springframework.web.socket.WebSocketHttpHeaders;
springframework.web.socket.client.WebSocketClient;

org.springframework.web.socket.client.standard.StandardwWebSocketClient;

import

org.springframework.web.socket.messaging.WebSocketStompClient;

import java.lang.reflect.Type;

public class AmazonMQExampleStompWss {

// Specify

the connection parameters.

private final static String DESTINATION = "/queue";
private final static String WIRE_LEVEL_ENDPOINT =

"wss://b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq. us-

east-2.amazonaws.com:61619";

private final static String ACTIVE_MQ_USERNAME =

"MyUsernamel23";
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private final static String ACTIVE_MQ_PASSWORD =
"MyPassword456";

public static void main(String[] args) throws Exception {
final AmazonMQExampleStompWss example = new
AmazonMQExampleStompWss();

final StompSession stompSession = example.connect();

System.out.println("Subscribed to a destination using
session.");

example.subscribeToDestination(stompSession);

System.out.println("Sent message to session.");
example.sendMessage(stompSession);
Thread.sleep(60000);

private StompSession connect() throws Exception {

// Create a client.

final WebSocketClient client = new
StandardWebSocketClient();

final WebSocketStompClient stompClient = new
WebSocketStompClient(client);

stompClient.setMessageConverter(new
StringMessageConverter());

final WebSocketHttpHeaders headers = new
WebSocketHttpHeaders();

// Create headers with authentication parameters.
final StompHeaders head = new StompHeaders();
head.add(StompHeaders.LOGIN, ACTIVE_MQ_USERNAME);
head.add(StompHeaders.PASSCODE, ACTIVE_MQ_PASSWORD);

final StompSessionHandler sessionHandler = new

MySessionHandlex();
// Create a connection.
return stompClient.connect(WIRE_LEVEL_ENDPOINT, headers,
head,
sessionHandler).get();
}
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private void subscribeToDestination(final StompSession
stompSession) {
stompSession.subscribe(DESTINATION, new MyFrameHandler());

private void sendMessage(final StompSession stompSession) {
stompSession.send(DESTINATION, "Hello from Amazon
MQ!".getBytes());

private static class MySessionHandler extends
StompSessionHandlerAdapter {
public void afterConnected(final StompSession stompSession,
final StompHeaders stompHeaders) {
System.out.println("Connected to broker.");

}
}
private static class MyFrameHandler implements StompFrameHandler
{
public Type getPayloadType(final StompHeaders headers) {
return String.class;
}
public void handleFrame(final StompHeaders stompHeaders,
final Object message) {
System.out.print("Received message from topic: " +
message);
}
}
}

Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

Apache ActiveMQ organisiert Versionsnummern gemal der semantischen Versionsspezifikation
alsX.Y.Z. XBezeichnet in Amazon MQ fir ActiveMQ-Implementierungen die Hauptversion, Y
steht fur die Nebenversion und gibt die Patch-Versionsnummer anZ. Amazon MQ betrachtet
eine Versionsanderung als Hauptversionsanderung, wenn sich die Hauptversionsnummern
andern. Beispielsweise wird ein Upgrade von Version 5.17 auf 6.0 als Hauptversions-Upgrade
betrachtet. Eine Versionsanderung gilt als geringfligig, wenn sich nur die Versionsnummer

der Nebenversion oder des Patches andert. Zum Beispiel ein Upgrade von Version 5. 17
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auf 5. 18 wird als geringfligiges Versionsupgrade betrachtet. Wenn diese Option aktiviert
autoMinorVersionUpgrade ist, aktualisiert Amazon MQ Ihren Broker auf die neueste verfligbare
Patch-Version.

Amazon MQ for ActiveMQ empfiehlt allen Brokern, die neueste unterstiitzte Nebenversion zu
verwenden. Anweisungen zum Upgrade Ihrer Broker-Engine-Version finden Sie unter Upgrade einer

Amazon MQ-Broker-Engine-Version.

Unterstltzte Engine-Versionen auf Amazon MQ fur ActiveMQ

Der Support-Kalender fur die Amazon MQ MQ-Version gibt an, wann der Support fur eine Broker-
Engine-Version endet. Wenn flr eine Version der Support auslauft, aktualisiert Amazon MQ alle
Broker dieser Version automatisch auf die nachste unterstitzte Version. Dieses Upgrade findet
wahrend der geplanten Wartungsfenster |hres Brokers innerhalb von 45 Tagen nach dem end-of-
support Datum statt.

Amazon MQ informiert Sie mindestens 90 Tage im Voraus, bevor der Support fir eine Version endet.
Wir empfehlen, Ihren Broker vor diesem end-of-support Datum zu aktualisieren, um Stérungen zu
vermeiden. Daruber hinaus kénnen Sie innerhalb von 30 Tagen nach Ablauf des Supports keine
neuen Broker flr Versionen erstellen, fur die das Ende des Supports geplant ist.

Apache ActiveMQ-Version Ende des Supports bei Amazon MQ

ActiveMQ 5.18 (empfohlen)

ActiveMQ 5.17 16. Juni 2025
ActiveMQ 5.16 15. November 2024
ActiveMQ 5.16 16. September 2024

Wenn Sie einen neuen Amazon MQ fir ActiveMQ Broker erstellen, kdnnen Sie jede unterstitzte
ActiveMQ Engine-Version angeben. Wenn Sie bei der Erstellung eines Brokers keine Engine-
Versionsnummer angeben, verwendet Amazon MQ automatisch standardmafig die neueste Engine-
Versionsnummer.
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Upgrades der Engine-Version

Sie kénnen Ihren Broker jederzeit manuell auf die nachste unterstitzte Haupt- oder Nebenversion
aktualisieren. Wenn Sie automatische Upgrades fur Nebenversionen aktivieren, aktualisiert Amazon

MQ lhren Broker wahrend des Wartungsfensters auf die neueste unterstitzte Patch-Version.

Weitere Informationen zur manuellen Aktualisierung Ihres Brokers finden Sie unterthe section called
“‘Upgrade der Engine-Version”.

Unterstitzte Engine-Versionen auflisten

Mithilfe des describe-broker-instance-options AWS CLI Befehls kdnnen Sie alle
unterstitzten Neben- und Hauptversionen der Engine auflisten.

aws mq describe-broker-instance-options

Um die Ergebnisse nach Engine und Instance-Typ zu filtern, verwenden Sie die --engine-type-
und --host-instance-type-Optionen wie im Folgenden gezeigt.

aws mq describe-broker-instance-options --engine-type engine-type --host-instance-
type instance-type

Um beispielsweise die Ergebnisse nach ActiveMQ und mg.m5. large Instanztyp zu filtern, engine-
type ersetzen Sie durch ACTIVEMQ und instance-type durch. mq.m5.large

Best Practices fur Amazon MQ fur ActiveMQ

In diesem Abschnitt finden Sie schnell Empfehlungen flir die Maximierung der Leistung und die
Minimierung der Durchsatzkosten bei der Arbeit mit ActiveMQ brokers auf Amazon MQ.

Verandern oder loschen Sie auf keinen Fall die Amazon MQ Elastic
Network-Schnittstelle

Wenn Sie zum ersten Mal einen Amazon MQ-Broker erstellen, stellt Amazon MQ eine elastic
network interface in der Virtual Private Cloud (VPC) unter Ihrem Konto bereit und bendtigt daher eine
Reihe von Berechtigungen. EC2 Die Netzwerkschnittstelle gestattet Inrem Client (Erzeuger oder
Verbraucher), mit dem Amazon MQ-Broker zu kommunizieren. Die Netzwerkschnittstelle wird als im
Service-Umfang von Amazon MQ begriffen betrachtet, obwohl sie Teil der VPC lhres Kontos ist.
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/A Warning

Sie diirfen diese Netzwerkschnittstelle nicht andern oder 16schen. Das Andern oder Léschen
der Netzwerkschnittstelle kann zu einem permanenten Verlust der Verbindung zwischen lhrer
VPC und lhrem Broker fuhren.
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Verwenden Sie immer Verbindungspools

In einem Szenario mit einem einzigen Produzenten und einem einzigen Konsumenten (z. B. das
Erste Schritte: Einen ActiveMQ-Broker erstellen und eine Verbindung zu ihm herstellen-Tutorial)
kénnen Sie eine einzige ActiveMQConnectionFactory-Klasse fir jeden Produzenten und
Konsumenten verwenden. Zum Beispiel:

// Create a connection factory.
final ActiveMQConnectionFactory connectionFactory = new
ActiveMQConnectionFactory(wirelLevelEndpoint);

// Pass the sign-in credentials.
connectionFactory.setUserName(activeMgUsername);
connectionFactory.setPassword(activeMgPassword);

// Establish a connection for the consumer.
final Connection consumerConnection = connectionFactory.createConnection();
consumerConnection.start();
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In realistischeren Szenarien mit mehreren Produzenten und Konsumenten hingegen kann
es teuer und ineffizient sein, eine grole Anzahl von Verbindungen fiir mehrere Produzenten
zu generieren. In diesen Szenarien sollten Sie mehrere Produzentenanfragen mithilfe der
PooledConnectionFactory-Klasse gruppieren. Zum Beispiel:

(® Note

Die Nachrichtenkonsumenten sollten nie die PooledConnectionFactory-Klasse
verwenden.

// Create a connection factory.
final ActiveMQConnectionFactory connectionFactory = new
ActiveMQConnectionFactory(wirelLevelEndpoint);

// Pass the sign-in credentials.
connectionFactory.setUserName(activeMgUsername);
connectionFactory.setPassword(activeMgPassword);

// Create a pooled connection factory.

final PooledConnectionFactory pooledConnectionFactory = new PooledConnectionFactory();
pooledConnectionFactory.setConnectionFactory(connectionFactory);
pooledConnectionFactory.setMaxConnections(10);

// Establish a connection for the producer.
final Connection producerConnection = pooledConnectionFactory.createConnection();
producerConnection.start();

Immer Failover-Transport verwenden, um Verbindungen zu mehreren
Broker-Endpunkten einzurichten

Wenn Ihre Anwendung eine Verbindung zu mehreren Broker-Endpunkten einrichten muss — wenn
Sie z. B. einen aktiven/Standby-Bereitstellungsmodus verwenden oder wenn Sie von einem lokalen
Message Broker auf Amazon MQ migrieren —, verwenden Sie den Failover-Transport, um lhren
Konsumenten zu ermoglichen, eine Verbindung zu einem beliebigen dieser Endpunkte herzustellen.
Zum Beispiel:
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failover:(ssl://b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.us-
east-2.amazonaws.com:61617,ssl://b-987615k4-327i-109h-8gfe-7d65c4b132al-2.mq.us-
west-2.amazonaws.com:61617)?randomize=true

/A Important

Bei Brokern mit mehreren Verfligbarkeitszonen kann es wahrend Wartungsfenstern und
Broker-Neustarts zu Failovers kommen. Verwenden Sie den Failover-Transport, um die
Verfligbarkeit Ihres Brokers sicherzustellen.

Vermeiden Sie die Nachrichtenauswahl

Sie kbnnen mit JMS-Auswahlen Filter an Themenabonnements anfiigen (um Nachrichten basierend
auf ihrem Inhalt an Konsumenten weiterzuleiten). Doch die Verwendung von JMS-Auswahlen fullt den
Filterpuffer des Amazon MQ-Brokers und verhindert somit das Filtern von Nachrichten.

Im Allgemeinen sollten Sie vermeiden, dass Konsumenten Nachrichten weiterleiten kdnnen, denn
fur eine optimale Entkopplung von Konsumenten und Produzenten sollte sowohl der Konsument als
auch der Produzent fllchtig sein.

Virtuelle Ziele gegentber dauerhaften Abonnements bevorzugen

Ein dauerhaftes Abonnement kann sicherstellen, dass der Konsument alle Nachrichten erhalt, die zu
einem Thema veroffentlicht werden, z. B. nach einer Verbindungswiederherstellung. Die Verwendung
von dauerhaften Abonnements schliel3t jedoch auch die Verwendung konkurrierender Verbrauchern
aus und kann bei einem grolem Umfang zu Leistungsproblemen fuhren. Ziehen Sie stattdessen die
Verwendung von virtuellen Zielen in Betracht.

Wenn Sie Amazon VPC-Peering verwenden, vermeiden Sie Clients IPs im
CIDR-Bereich 10.0.0.0/16

Wenn Sie Amazon VPC-Peering zwischen der lokalen Infrastruktur und lhrem Amazon MQ-Broker
einrichten, dirfen Sie keine Client-Verbindungen im CIDR-Bereich konfigurieren. IPs 10.0.0.0/16
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Gleichzeitige Speicherung und Bereitstellung fur Warteschlangen mit
langsamen Konsumenten deaktivieren

StandardmaRig optimiert Amazon MQ fir Warteschlangen mit schnellen Konsumenten:

« Konsumenten gelten als schnell, wenn sie in der Lage sind, mit der Rate der von Produzenten
erstellten Nachrichten mitzuhalten.

+ Konsumenten gelten als langsam, wenn sich in der Warteschlange ein Ruckstand an nicht
bestatigten Nachrichten aufbaut, was moglicherweise zu einer Verringerung des Durchsatzes des
Produzenten fuhrt.

Um Amazon MQ anzuweisen, fur Warteschlange mit langsamen Konsumenten zu optimieren,
legen Sie das Attribut concurrentStoreAndDispatchQueues auf false fest. Eine
Beispielkonfiguration finden Sie unter concurrentStoreAndDispatchQueues.

Auswahlen des richtigen Broker-Instance-Typs flr den besten Durchsatz

Der Nachrichtendurchsatz eines Broker-Instance-Typs hangt von dem Anwendungsfall Ihrer
Anwendung und den folgenden Faktoren ab:

* Verwendung von ActiveMQ im persistenten Modus

NachrichtengrofRe

Anzahl an Produzenten und Konsumenten

Anzahl an Zielen

Verstehen der Beziehung zwischen Nachrichtengrof3e, Latenz und Durchsatz

Je nach Ihrem Anwendungsfall 1asst sich mit einem groReren Broker-Instance-Typ der Durchsatz
mdglicherweise nicht verbessern. Wenn ActiveMQ Nachrichten in einen Speicher mit hoher
Bestandigkeit schreibt, bestimmt die GroRe lhrer Nachrichten den begrenzenden Faktor Ihres
Systems:

» Wenn lhre Nachrichten kleiner als 100 KB sind, ist die Latenz des persistenten Speichers der
begrenzende Faktor.

« Wenn lhre Nachrichten gréf3er als 100 KB sind, ist der Durchsatz des persistenten Speichers der
begrenzende Faktor.
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Wenn Sie ActiveMQ im persistenten Modus verwenden, wird normalerweise in den Speicher
geschrieben, wenn entweder weniger Konsumenten vorhanden sind oder wenn die Konsumenten
langsam sind. Im nicht-persistenten Modus wird bei langsamen Konsumenten auch in den Speicher
geschrieben, wenn der Heap-Speicher der Broker-Instance voll ist.

Zum Bestimmen des besten Broker-Instance-Typs fur lhre Anwendung empfehlen wir, verschiedene
Broker-Instance-Typen zu testen. Weitere Informationen finden Sie unter Broker instance types sowie
unter Messen des Durchsatzes fir Amazon MQ mithilfe der JMS-Benchmark.

Anwendungsfalle fur groRere Broker-Instance-Typen

Es gibt drei haufige Anwendungsfalle, wenn grél3ere Broker-Instance-Typen den Durchsatz
verbessern:

 Nicht-persistenter Modus - Wenn lhre Anwendung weniger empfindlich gegentber dem Verlust
von Nachrichten wéhrend eines Broker-Instance-Failovers (z. B. bei der Ubertragung von
Sportergebnissen) ist, kdnnen Sie oft den nicht-persistenten Modus von ActiveMQ verwenden. In
diesem Modus schreibt ActiveMQ Nachrichten nur dann in einen persistenten Speicher, wenn der
Heap-Speicher der Broker-Instance voll ist. Systeme, die den nicht-persistenten Modus verwenden,
profitieren von der hdheren Speicherkapazitat, der schnelleren CPU und dem schnelleren
Netzwerk, die auf groReren Broker-Instance-Typen verflugbar sind.

» Schnelle Konsumenten - Wenn aktive Konsumenten verfligbar sind und das
concurrentStoreAndDispatchQueues-Flag aktiviert ist, erlaubt ActiveMQ den direkten
Nachrichtenfluss vom Produzenten zum Konsumenten, ohne Nachrichten an den Speicher zu
senden (sogar im persistenten Modus). Wenn Ihre Anwendung Nachrichten schnell abrufen kann
(oder wenn Sie lhre Konsumenten entsprechend entwerfen kénnen), kann Ihre Anwendung von
einem groReren Broker-Instance-Typ profitieren. Damit lhre Anwendung Nachrichten schneller
abrufen kann, figen Sie zu Ihren Anwendungs-Instances Konsumenten-Threads hinzu oder
skalieren Sie Ihre Anwendungs-Instances vertikal oder horizontal nach oben.

 Als Stapel verarbeitete Transaktionen - Wenn Sie den persistenten Modus verwenden und mehrere
Nachrichten pro Transaktion senden, kénnen Sie durch Verwendung gréRRerer Broker-Instance-
Typen einen insgesamt hoheren Durchsatz erzielen. Weitere Informationen finden Sie unter Sollte
ich Transaktionen verwenden? in der Apache ActiveMQ-Dokumentation.
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Auswahlen des richtigen Broker-Speichertyps fur den besten Durchsatz

Verwenden Sie Amazon EFS, um die Vorteile der hohen Haltbarkeit und Replikation Gber mehrere
Availability Zones hinweg zu nutzen. Verwenden Sie Amazon EBS, um die Vorteile der niedrigen
Latenz und des hohen Durchsatzes zu nutzen. Weitere Informationen finden Sie unter Storage.

Korrekte Konfiguration Ihres Netzwerk von Brokern

Wenn Sie ein Netzwerk von Brokern erstellen, konfigurieren Sie es korrekt fur Ihre Anwendung:

» Persistenten Modus aktivieren - Da (im Vergleich zu seinen Mitbewerbern) jede Broker-Instance
wie ein Produzent oder ein Verbraucher agiert, bieten Netzwerke von Brokern keine verteilte
Replikation von Nachrichten. Der erste Broker, der als Verbraucher auftritt, erhalt eine Nachricht
und verbleibt im Speicher. Dieser Broker sendet eine Bestatigung an den Produzenten und leitet
die Nachricht an den nachsten Broker weiter. Wenn der zweite Broker die Persistenz der Nachricht
bestatigt, 16scht der erste Broker die Nachricht.

Wenn der persistente Modus deaktiviert ist, bestatigt der erste Broker den Produzenten, ohne die
Nachricht persistent im Speicher abzulegen. Weitere Informationen finden Sie unter Replicated
Message Store und What is the difference between persistent and non-persistent delivery? in der
Apache ActiveMQ-Dokumentation.

+ Deaktivieren Sie Advisory Messages fur Broker-Instances nicht - Weitere Informationen finden Sie
unter Advisory Message in der Apache ActiveMQ-Dokumentation.

» Keine Multicast-Broker-Erkennung verwenden - Amazon MQ unterstitzt die Brokererkennung Uber
Multicast nicht. Weitere Informationen finden Sie unter What is the difference between discovery,
multicast, and zeroconf? in der Apache ActiveMQ-Dokumentation.

Vermeiden von langsamen Neustarts durch Wiederherstellung vorbereiteter
XA-Transaktionen

ActiveMQ unterstutzt verteilte (XA-)Transaktionen. Zu wissen, wie ActiveMQ XA-Transaktionen
verarbeitet, kann hilfreich sein, um langsame Wiederherstellungszeiten bei Broker-Neustarts und
Failovers in Amazon MQ zu vermeiden.

Nicht aufgeloste vorbereitete XA-Transaktionen werden bei jedem Neustart erneut wiedergegeben.
Wenn diese weiterhin nicht aufgelést werden, wachst inre Anzahl mit der Zeit weiter an, was die zum
Starten des Brokers benoétigte Zeit erheblich erhoht. Dies wirkt sich auf die Neustart- und Failover-Zeit
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aus. Sie mussen diese Transaktionen mit einem commit () oder einem rollback() aufldsen, damit
sich die Leistung im Laufe der Zeit nicht verschlechtert.

Um lhre ungeldsten vorbereiteten XA-Transaktionen zu Uberwachen, kdnnen Sie die
JournalFilesForFastRecovery Metrik in Amazon CloudWatch Logs verwenden. Wenn diese
Zahl ansteigt oder standig hoher als 1 ist, sollten Sie Ihre nicht aufgel6sten Transaktionen mit
einem Code wie in dem folgenden Beispiel wiederherstellen. Weitere Informationen finden Sie unter
Kontingente in Amazon MQ.

Der folgende Beispiel-Code flihrt Sie durch vorbereitete XA-Transaktionen und schlief3t sie mit einem
rollback() ab.

import org.apache.activemq.ActiveMQXAConnectionFactory;

import javax.jms.XAConnection;

import javax.jms.XASession;

import javax.transaction.xa.XAResource;
import javax.transaction.xa.Xid;

public class RecoverXaTransactions {
private static final ActiveMQXAConnectionFactory ACTIVE_MQ_CONNECTION_FACTORY;
final static String WIRE_LEVEL_ENDPOINT =
"tcp://localhost:61616";;
static {
final String activeMgUsername = "MyUsernamel23";
final String activeMqgPassword = "MyPassword456";
ACTIVE_MQ_CONNECTION_FACTORY = new
ActiveMQXAConnectionFactory(activeMgUsername, activeMgPassword, WIRE_LEVEL_ENDPOINT);
ACTIVE_MQ_CONNECTION_FACTORY.setUserName(activeMgUsername);
ACTIVE_MQ_CONNECTION_FACTORY.setPassword(activeMqgPassword);

public static void main(String[] args) {
try {
final XAConnection connection =
ACTIVE_MQ_CONNECTION_FACTORY.createXAConnection();
XASession xaSession = connection.createXASession();
XAResource xaRes = xaSession.getXAResource();

for (Xid id : xaRes.recover(XAResource.TMENDRSCAN)) {
xaRes.rollback(id);
}

connection.close();
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} catch (Exception e) {
}

In einem realen Szenario kénnen Sie lhre vorbereiteten XA-Transaktionen mithilfe Ihres XA
Transaktionsmanagers Uberprifen. Anschlielend kénnen Sie entscheiden, ob die Verarbeitung der
einzelnen vorbereiteten Transaktionen mit einem rollback() oder einem commit () erfolgen soll.
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Amazon MQ fur RabbitMQ verwenden

Mit Amazon MQ ist es ganz einfach, einen Message Broker mit den Computing- und
Speicherressourcen zu erstellen, die Ihren Anforderungen entsprechen. Sie kénnen Broker mithilfe
der Amazon MQ REST API oder der AWS Management Console erstellen, verwalten und |dschen.
AWS Command Line Interface

Dieser Abschnitt beschreibt die Grundelemente eines Message Brokers fir ActiveMQ- und
RabbitMQ-Engine-Typen, listet verfligbare Amazon MQ -Broker-Instance-Typen und deren Status auf
und bietet einen Uberblick (iber die Broker-Architektur und -Konfigurationsoptionen.

Weitere Informationen zu Amazon MQ REST APIs finden Sie in der Amazon MQ REST API-
Referenz.

Amazon MQ fir RabbitMQ-Broker

Was ist ein Amazon MQ for RabbitMQ Broker?

Ein Broker ist eine Message-Broker-Umgebung, die auf Amazon MQ ausgefuhrt wird. Dies ist der
Grundblock fir Amazon MQ. Die kombinierte Beschreibung der Broker-Instance-Klasse (m5,t3) und
der GroRRe (large,micro) wird als Broker-Instance-Typ bezeichnet (z. B.). mqg.m5.1arge

 Ein Single-Instance-Broker besteht aus einem Broker in einer Availability Zone hinter einem
Network Load Balancer (NLB) Der Broker kommuniziert mit Ihrer Anwendung und mit einem
Amazon EBS-Speichervolume.

 Ein Cluster-Bereitstellung ist eine logische Gruppierung von drei RabbitMQ-Broker-Knoten hinter
einem Network Load Balancer, wobei jeder Benutzer, Warteschlangen und ein verteilter Status
Uber mehrere Availability Zones (AZ) verfugt.

Weitere Informationen finden Sie unter Bereitstellungsoptionen fir Amazon MQ fur RabbitMQ-Broker.

Sie kbnnen automatische Upgrades auf Unterversionen aktivieren, damit Upgrades auf neue
Unterversionen der Broker-Engine ausgefihrt werden, sobald neue Versionen von RabbitMQ-Engine
veroffentlicht werden. Automatische Upgrades werden wahrend der-Wartungsfensterdefiniert durch
den Wochentag, die Tageszeit (im 24-Stunden-Format) und die Zeitzone (standardmaRig UTC).
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Unterstutzte Protokolle

Sie kénnen auf lhre RabbitMQ-Broker mithilfe vonjede Programmiersprache, die RabbitMQ
unterstutztund durch Aktivieren von TLS fir die folgenden Protokolle:

- AMQP (0-9-1)

Listener-Ports

Von Amazon MQ verwaltete RabbitMQ Broker unterstitzen die folgenden Listener-Ports fir die
Konnektivitat auf Anwendungsebene tber amgps, sowie Clientverbindungen Uber die RabbitMQ-
Webkonsole und die Management-API.

* Listener-Port 5671 — Wird flir Verbindungen verwendet, die Gber die sichere AMQP-
URL hergestellt werden. Zum Beispiel, fir einen Broker mit Broker-IDb-c8352341 -
ec91-4a78-ad9c-a43f23d325bb, der in derus-west-2Region bereitgestellt ist, ist dies
die komplette BrokeramgpURL: b-c8352341-ec91-4a78-ad9c-a43f23d325bb.mq.us-
west-2.amazonaws.com:5671.

* Listener-Ports 443 und 15671 — Beide Listener-Ports kdnnen austauschbar fir den Zugriff auf
einen Broker Uber die RabbitMQ-Webkonsole oder die Verwaltung-AP| verwendet werden.

Attribute

Ein RabbitMQ-Broker verfligt GUber mehrere Attribute:

« Ein Name. Beispiel, MyBroker.
» Eine ID. Beispiel, b-1234a5b6-78cd-901e-2fgh-3145j6k178109.

» Einen Amazon-Ressourcennamen (ARN). Beispiel, arn:aws:mq:us-
east-2:123456789012:broker:MyBroker:b-1234a5b6-78cd-901e-2fgh-3145j6k17819.

* Eine URL der RabbitMQ-Webkonsole. Beispiel, https://
b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mqg.us-east-2.amazonaws.com.

Weitere Informationen finden Sie unter RabbitMQ Webkonsole in der RabbitMQ-Dokumentation.

« Ein sicherer AMQP-Endpunkt. Beispiel, amgps://
b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mg.us-east-2.amazonaws.com.
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Eine vollstandige Liste der Broker-Attribute finden Sie im folgenden Abschnitt in der Amazon MQ
REST API Reference:

« REST-Operations-ID: Broker

« REST-Operations-ID: Broker

» REST-Operations-ID: Broker Reboot

Amazon MQ fir RabbitMQ-Broker-Benutzer

Jede AMQP 0-9-1 Clientverbindung hat einen zugeordneten Benutzer, der authentifiziert werden
muss. Jede Clientverbindung zielt auch auf einen virtuellen Host (vhost) ab, fir den der Benutzer
Uber eine Reihe von Berechtigungen verfliigen muss. Ein Benutzer kann die Berechtigung
haben, Warteschlangen und Exchanges in einem Vhost zu konfigurieren,schreiben, und zu
lesen. Benutzeranmeldeinformationen und der Ziel-vhost werden bei der Verbindungsherstellung
angegeben.

Wenn Sie zum ersten Mal einen Broker fir Amazon MQ fir RabbitMQ erstellen, verwendet Amazon
MQ die von Ihnen angegebenen Anmeldeinformationen, um einen RabbitMQ-Benutzer mit dem
administrator-Tag zu erstellen. Sie kdnnen dann Benutzer tber die RabbitMQ Management-
APl oder die RabbitMQ-Webkonsole hinzufigen und verwalten. Sie kénnen auch die RabbitMQ-
Webkonsole oder die Management-API verwenden, um Benutzerberechtigungen und Tags
festzulegen oder zu andern.

(® Note

RabbitMQ-Benutzer werden nicht tber Amazon MQ BenutzerAPI gespeichert oder angezeigt.

/A Important

Amazon MQ for RabbitMQ unterstitzt den Benutzernamen ,guest” nicht und 16scht das
Standard-Gastkonto, wenn Sie einen neuen Broker erstellen. Amazon MQ 16scht aul3erdem
regelmafig alle vom Kunden erstellten Konten mit dem Namen ,Gast".
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Um einen neuen Benutzer mit der RabbitMQ-Management-API zu erstellen, verwenden Sie den
folgenden API-Endpunkt und den folgenden Anforderungstext. Ersetzen Sie username und
password durch lhre neuen Anmeldeinformationen.

PUT /api/users/username HTTP/1.1

{"password":"password","tags":"administrator"}

/A Important

« Flgen Sie keine persodnlich identifizierbare Informationen (PII) oder andere vertrauliche
oder sensible Informationen in Broker-Benutzernamen hinzu. Broker-Benutzernamen
sind fur andere AWS Dienste zugéanglich, einschliel3lich CloudWatch Logs. Broker-
Benutzernamen sind nicht fur private oder sensible Daten gedacht.

* Wenn Sie das Administratorpasswort vergessen haben, das Sie bei der Erstellung des
Brokers festgelegt haben, kdbnnen Sie Ihre Anmeldeinformationen nicht zurticksetzen.
Wenn Sie mehrere Administratoren erstellt haben, kénnen Sie sich Uber einen anderen
Administratorbenutzer anmelden und Ihre Anmeldeinformationen zurticksetzen oder neu
erstellen. Wenn Sie nur einen Administratorbenutzer haben, missen Sie den Broker
I6schen und einen neuen mit neuen Anmeldeinformationen erstellen. Wir empfehlen,
Nachrichten zu lesen oder zu sichern, bevor Sie den Broker I6schen.

Der tags-Schllssel ist obligatorisch und besteht aus einer durch Kommas getrennten Liste von Tags
fur den Benutzer. Amazon MQ unterstutzt administrator-,management-, monitoring- und
policymaker-Benutzer-Tags.

Sie kdnnen Berechtigungen fur einen einzelnen Benutzer festlegen, indem Sie den folgenden API-
Endpunkt und den Anforderungstext verwenden. Ersetzen Sie vhost und username durch lhre
Informationen. Fir den Standard-vhost/, verwenden Sie%2F.

PUT /api/permissions/vhost/username HTTP/1.1

{Ilconfigurell:ll.*ll’ "WIite":".*", "Iead":".*"}
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® Note

Die Schlissel configure, read und write sind alle Pflichtfelder.

Die Verwendung des Platzhalters . *-Wert gewahrt dieser Vorgang dem Benutzer Lese-, Schreib- und
Konfigurationsberechtigungen fir alle Warteschlangen im angegebenen vhost. Weitere Informationen
zur Verwaltung von Benutzern tber die RabbitMQ-Management-API finden Sie unter HTTP-basierte

RabbitMQ-Management-API.

Standardwerte fur Amazon MQ fur RabbitMQ Broker

Wenn Sie einen Amazon MQ fur RabbitMQ Broker erstellen, wendet Amazon MQ einen Standardsatz
von Broker-Richtlinien und vhost-Limits an, um die Leistung |Ihres Brokers zu optimieren. Amazon MQ

wendet Vhost-Beschrankungen nur auf den Standardwert (/) vhost an. Amazon MQ wendet keine
Standardrichtlinien auf neu erstellte vhosts an. Wir empfehlen, diese Standardwerte flr alle neuen
und bestehenden Broker beizubehalten. Sie kbnnen diese Standardwerte jedoch jederzeit andern,
Uberschreiben oder I6schen.

Amazon MQ erstellt Richtlinien und Limits basierend auf dem Instance-Typ und dem Broker-
Bereitstellungsmodus, den Sie beim Erstellen lhres Brokers auswahlen. Die Standardrichtlinien
werden gemal dem Bereitstellungsmodus wie folgt benannt:

* Einzelne Instance — AWS-DEFAULT-POLICY-SINGLE-INSTANCE
* Cluster-Bereitstellung—AWS-DEFAULT-POLICY-CLUSTER-MULTI-AZ

FurSingle-Instance-Brokerfestgelegt ist, legt Amazon MQ den Richtlinienprioritdtswert auf@. Um
den Standardprioritdtswert zu Gberschreiben, kbnnen Sie eigene benutzerdefinierte Richtlinien mit

héheren Prioritatswerten erstellen. Fur Cluster-Bereitstellungen, setzt Amazon MQ den Prioritatswert

auflfur Broker-Standardwerte fest. Um eine eigene benutzerdefinierte Richtlinie fur Cluster zu
erstellen, weisen Sie einen Prioritatswert zu, der gréfRer als1 ist.

(® Note

In Clusterbereitstellungen ha-mode und ha-sync-mode Broker-Richtlinien sind fir die
klassische Spiegelung und Hochverfugbarkeit (HA) erforderlich.

Wenn Sie die StandardeinstellungAWS-DEFAULT-POLICY-CLUSTER-MULTI-AZ-Richtlinie
verwenden, verwendet Amazon MQ dieha-all-AWS-OWNED-DO-NOT-DELETE-Richtlinie
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mit dem Prioritatswert@. Dadurch wird sichergestellt, dass die erforderlichen ha-mode und
ha-sync-mode-Richtlinien weiterhin in Kraft sind. Wenn Sie |hre eigene benutzerdefinierte
Richtlinie erstellen, hangt Amazon MQ automatisch ha-mode und ha-sync-mode zu lhren
Richtliniendefinitionen an.

Themen

« Richtlinien- und Grenzbeschreibungen

« Empfohlene Standardwerte

Richtlinien- und Grenzbeschreibungen

In der folgenden Liste werden die Standardrichtlinien und -beschrankungen beschrieben, die Amazon
MQ fir einen neu erstellten Broker anwendet. Die Werte firmax-length,max-queues, und max-
connections variieren je nach Instance-Typ und Bereitstellungsmodus lhres Brokers. Diese Werte
werden im Feld Abschnitts Empfohlene Standardwerte erstellt.

* queue-mode: lazy(Richtlinie) — Aktiviert Lazy-Warteschlangen. StandardmaRig halten
Warteschlangen einen In-Memory-Cache von Nachrichten, so dass der Broker Nachrichten
so schnell wie mdglich an Verbraucher senden kann. Dies kann dazu fuhren, dass der Broker
der Speicher auslauft und einen Alarm mit hohem Speicher auslést. Lazy Queues versuchen,
Nachrichten so frih wie moglich auf den Datentrdger zu verschieben. Dies bedeutet, dass unter
normalen Betriebsbedingungen weniger Meldungen im Speicher gespeichert werden. Amazon
MQ fir RabbitMQ kann mithilfe von Lazy Queues viel groRere Messaging-Lasten und langere
Warteschlangen unterstitzen. Beachten Sie, dass in bestimmten Anwendungsfallen Broker mit
faulen Warteschlangen maoglicherweise geringfligig langsamer ausgefiihrt werden. Dies liegt daran,
dass Nachrichten vom Datentrager zu Broker verschoben werden, anstatt Nachrichten aus einem
In-Memory-Cache zu Ubermitteln.

(@ Bereitstellungsmodi

Ein Single-Instance-Cluster

 max-length: number-of-messages(Richtlinie) — Legt ein Limit fir die Anzahl der Nachrichten
in einer Warteschlange fest. In Clusterbereitstellungen verhindert das Limit die angehaltene
Warteschlangensynchronisierung in Fallen wie Broker-Neustarts oder im Anschluss an ein
Wartungsfenster.
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@ Bereitstellungsmodi

Cluster

 overflow: reject-publish(policy) — Erzwingt Warteschlangen mit einemmax-lengthUm
neue Nachrichten abzulehnen, nachdem die Anzahl der Nachrichten in der Warteschlange
denmax-lengthWert erreicht. Um sicherzustellen, dass Nachrichten nicht verloren gehen, wenn
sich eine Warteschlange in einem Uberlaufzustand befindet, miissen Clientanwendungen, die
Nachrichten an den Broker Herausgeber bestatigt implementieren. Weitere Informationen zur

Implementierung von Publisher-Bestatigungen finden Sie unter Herausgeber bestatigt auf der
RabbitMQ-Website.

@ Bereitstellungsmodi

Cluster

* max-queues: number-of-queues-per-vhost(vhost-Limit) — Legt das Limit fir die Anzahl
der Warteschlangen in einem Broker fest. Ahnlich wie bei max-1ength-Richtliniendefinition
verhindert die Begrenzung der Anzahl der Warteschlangen in Clusterbereitstellungen die
angehaltene Warteschlangensynchronisierung nach Broker-Neustarts oder Wartungsfenstern.
Durch das Beschranken von Warteschlangen wird auch eine tbermaflige CPU-Auslastung fur die
Wartung von Warteschlangen verhindert.

(@ Bereitstellungsmodi

Ein Single-Instance-Cluster

* max-connections: number-of-connections-per-vhost(vhost-Limit) — Legt das Limit fir
die Anzahl der Clientverbindungen zum Broker fest. Die Begrenzung der Anzahl an Verbindungen
gemal den empfohlenen Werten verhindert eine Gbermafige Broker-Speicherauslastung, die dazu
fUhren kdnnte, dass der Broker einen Speicher-Alarm ausldst und Operationen pausiert.

@ Bereitstellungsmodi

Ein Single-Instance-Cluster
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Empfohlene Standardwerte

(® Note

Die max-1length und max-queue Standardlimits werden basierend auf einer

durchschnittlichen Nachrichtengré3e von 5 kB getestet und ausgewertet. Wenn lhre

Nachrichten deutlich grof3er als 5 kB sind, missen Sie diemax-1length und max-queue-
Beschrankungen.

In der folgenden Tabelle finden Sie die Standardgrenzwerte flr einen neu erstellten Broker. Amazon

MQ wendet diese Werte entsprechend dem Instance-Typ und dem Bereitstellungsmodus des Brokers

an.

Instance-Typ

t3.micro

m5.large

mb5.xlarge

mb5.2xlarge

mb.4xlarge

Bereitste
llungsmodus

Single-Instance
Single-Instance
Cluster
Single-Instance
Cluster
Single-Instance
Cluster
Single-Instance

Cluster

max-length

N/A

N/A

8.000.000

N/A

9.000.000

N/A

10 000 000

N/A

12.000.000

max-queues

500

20 000
4.000
30 000
5,000
60 000
6 000
150.000

10.000

max-conne
ctions

500

4.000

15000

8 000

20 000

15 000

40 000

30 000

100 000
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GroRenrichtlinien fir Amazon MQ fir RabbitMQ

Sie kénnen den Broker-Instance-Typ wahlen, der lhre Anwendung am besten unterstitzt. Bei der
Auswahl eines Instance-Typs ist es wichtig, Faktoren zu berticksichtigen, die sich auf die Leistung
des Brokers auswirken:

die Anzahl der Clients und Warteschlangen

» die Menge der gesendeten Nachrichten

Nachrichten, die im Speicher aufbewahrt werden

redundante Nachrichten

Kleinere Broker-Instance-Typen (t3.micro) werden nur zum Testen der Anwendungsleistung
empfohlen. Wir empfehlen gréRere Broker-Instance-Typen (m5. largeund hdher) fir die Produktion
von Clients und Warteschlangen, hohen Durchsatz, Nachrichten im Speicher und redundante
Nachrichten.

Es ist wichtig, Ihre Broker zu testen, um den geeigneten Instance-Typ und die Grolde fir Ihre
Workload-Messaging-Anforderungen zu ermitteln. Verwenden Sie die folgenden GréRenrichtlinien,
um den fur lhre Anwendung am besten geeigneten Instance-Typ zu ermitteln.

Richtlinien zur GréRenbestimmung fur die Bereitstellung einzelner Instanzen

Die folgende Tabelle zeigt die maximalen Grenzwerte flir jeden Instance-Typ fir Single-Instance-
Broker.

Instance-Typ  Verbindun Kanale Warteschl Verbraucher Schaufeln
gen angen pro Kanal

t3.micro 500 1.500 2.500 1.000 150

m5.large 5,000 15 000 30 000 1.000 250

mb5.xlarge 10.000 30 000 60 000 1.000 500

m5.2xlarge 20 000 60 000 120.000 1.000 1.000

m5.4xlarge 40 000 120.000 240.000 1.000 2.000
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Richtlinien zur GroRenbestimmung fur die Clusterbereitstellung

Die folgende Tabelle zeigt die maximalen Grenzwerte fur jeden Instance-Typ fur Cluster-Broker.

Instance-Typ Warteschlangen Verbraucher pro Schaufeln
Kanal

mb.large 10.000 1.000 150

mb.xlarge 15 000 1.000 300

m5.2xlarge 20 000 1.000 600

mb5.4xlarge 30 000 1.000 1200

Pro Knoten gelten die folgenden Verbindungs- und Kanalbeschrankungen:

Instance-Typ Verbindungen Kanale
mb.large 5000 15 000
mb.xlarge 10.000 30 000
mS.2xlarge 20 000 60 000
mb.4xlarge 40 000 120.000

Die genauen Grenzwerte fur einen Cluster-Broker kdnnen niedriger als der angegebene Wert sein,
abhangig von der Anzahl der verfugbaren Knoten und davon, wie RabbitMQ die Ressourcen auf
die verfigbaren Knoten verteilt. Wenn Sie die Grenzwerte Uberschreiten, kbnnen Sie eine neue
Verbindung zu einem anderen Knoten herstellen und es erneut versuchen, oder Sie kdnnen die
InstanzgroRe aktualisieren, um die maximalen Grenzwerte zu erhéhen

Fehlermeldungen

Die folgenden Fehlermeldungen werden zuriickgegeben, wenn die Grenzwerte Uberschritten werden.
Alle Werte basieren auf den Grenzwerten fir m5. large einzelne Instanzen.
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® Note

Die Fehlercodes flr die folgenden Meldungen kénnen sich je nach verwendeter Client-
Bibliothek andern.

Connection (Verbindung)

ConnectionClosedByBroker 500 "NOT_ALLOWED - connection refused: node
connection limit (500) is reached"

Channel

ConnectionClosedByBroker 1500 "NOT_ALLOWED - number of channels opened on
node 'rabbitEip-10-0-23-173.us-west-2.compute.internal' has reached the
maximum allowed limit of (15,000)"

Verbraucher

ConnectionClosedByBroker: (530, 'NOT_ALLOWED - reached maximum (1,000) of
consumers per channel')

(® Note

Die folgenden Fehlermeldungen verwenden das HTTP Management API-Format.

Warteschlange

{"error":"bad_request", "reason":"cannot declare queue 'my_queue': queue
limit in cluster (30,000) is reached"}]

Schaufel

{"error":"bad_request","reason":"Validation failed\n\ncomponent shovel is
limited to 250 per node\n"}

Gespenst
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{"error":"bad_request","reason":"cannot create vhost 'my_vhost': vhost
limit of 4,000 is reached"}

Plugins fur Amazon MQ flr RabbitMQ

Amazon MQ fur RabbitMQ unterstitzt das RabbitMQ Management Plugin, das die Management-API
und die RabbitMQ-Webkonsole ausfihrt. Sie kdnnen die Webkonsole und die Management-API zum
Erstellen und Verwalten von Broker-Benutzern und -Richtlinien verwenden.

Neben dem Management Plugin unterstitzt Amazon MQ fur RabbitMQ auch die folgenden Plug-ins.

Themen

» Shovel Plugin

» Federation Plugin

» Consistent Hash Exchange Plugin

Shovel Plugin

Von Amazon MQ verwaltete Makler unterstitzen die RabbitMQ Shovel, sodass Sie Nachrichten aus
Warteschlangen und Exchanges auf einer Broker-Instance in eine andere verschieben kénnen. Sie

kénnen Shovel verwenden, um lose gekoppelte Broker zu verbinden und Nachrichten von Knoten mit
schwereren Nachrichtenladungen zu verteilen.

Von Amazon MQ verwaltete RabbitMQ Broker unterstitzen dynamische Shovels. Dynamische
Shovels werden mit Laufzeitparametern konfiguriert und kénnen jederzeit programmgesteuert tUber
eine Clientverbindung gestartet und gestoppt werden. Sie kdnnen z. B. mithilfe der RabbitMQ-
Management-API eine PUT-Anforderung an den folgenden API-Endpunkt erstellen, um eine
dynamische Shovel zu konfigurieren. Im Beispiel kann {vhost} durch den Namen des vhost des
Brokers und {name} durch den Namen der neuen dynamischen Shovel ersetzt werden.

/api/parameters/shovel/{vhost}/{name}

Im Anforderungstext missen Sie entweder eine Warteschlange oder einen Exchange angeben,
aber nicht beides. In diesem Beispiel unten wird eine dynamische Shovel zwischen einer in src-
gueue angegebenen lokalen Warteschlange und einer in dest-queue definierten Remote-
Warteschlange konfiguriert. Auf ahnliche Weise kénnen Sie die Parameter src-exchange und
dest-exchange verwenden, um eine Shovel zwischen zwei Exchanges zu konfigurieren.
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{
"value": {
"src-protocol": "amgp@91l",
"src-uri": ‘"amgp://localhost",
"src-queue": '"source-queue-name'",

"dest-protocol": "amqgp@91l",

"dest-uri": "amqgps://b-c8352341-ec91-4a78-ad9c-a43f23d325bb.mq. us-
west-2.amazonaws.com:5671",

"dest-queue": "destination-queue-name"

/A Important

Sie kdnnen die Shovel zwischen Warteschlangen oder Exchanges nicht konfigurieren, wenn
das Shovel-Ziel ein privater Broker ist.

Weitere Informationen zur Verwendung dynamischer Shovels finden Sie unter dem RabbitMQ
Dynamic Shovel Plugin.

® Note

Amazon MQ unterstitzt die Verwendung statischer Shoveln nicht.

Federation Plugin

Amazon MQ unterstitzt Verbund-Exchange und -Warteschlangen. Mit Verbund kénnen Sie
den Nachrichtenfluss zwischen Warteschlangen, Exchanges und Verbrauchern auf separaten
Brokern replizieren. Verbundwarteschlangen und Exchanges verwenden point-to-point Links,
um Verbindungen zu Kollegen in anderen Brokern herzustellen. Wahrend Verbund-Exchanges
Nachrichten standardmaRig einmal weiterleiten, kénnen Verbundwarteschlangen Nachrichten
beliebig oft verschieben, wie es von den Verbrauchern benétigt wird.

Sie kdnnen einen Verbund verwenden, um einen Downstream--Broker zu ermdglichen, eine
Nachricht von einem Exchange oder einer Warteschlange auf einen Upstream-Broker zu verwenden.
Sie kdnnen den Verbund auf Downstream-Brokern mithilfe der RabbitMQ-Webkonsole oder der
Management-API aktivieren.
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/A Important

Sie kénnen den Verbund nicht konfigurieren, wenn sich die Upstream-Warteschlange oder
der Exchange in einem privaten Broker befindet. Sie kdnnen nur den Verbund zwischen
Warteschlangen oder Exchanges in 6ffentlichen Brokern oder zwischen einer Upstream-
Warteschlange oder einem Exchange in einem &ffentlichen Broker und einer Downstream-
Warteschlange oder einer Boérse in einem privaten Broker konfigurieren.

Sie kénnen z. B. mithilfe der Management-API den Verbund konfigurieren, indem Sie Folgendes tun:

» Konfigurieren Sie einen oder mehrere Upstreams, die Verbundverbindungen zu anderen Knoten
definieren. Sie kénnen Verbundverbindungen mithilfe der RabbitMQ-Webkonsole oder der
Management-API definieren. Mit der Management-API kdnnen Sie eine POSTAnforderung/api/
parameters/federation-upstream/%2f/my-upstream mit folgendem Anforderungstext
erstellen.

{"value":{"uri":"amgp://server-name", "expires" :3600000}}

» Konfigurieren Sie eine Richtlinie, damit Inre Warteschlangen oder Exchanges miteinander
verbunden werden kdnnen. Sie kdnnen Richtlinien mithilfe der RabbitMQ-Webkonsole oder der
Management-API konfigurieren. Mit der Verwaltungs-API kdnnen Sie eine POSTAnforderungen/
api/policies/%2f/federate-me mit folgendem Anforderungstext erstellen.

{"pattern":"~amg\.", "definition":{"federation-upstream-set":"all"}, "apply-
to":"exchanges"}

(@ Note

Der Anforderungstext nimmt an, dass Exchanges auf dem Server mit amq beginnen.
Verwenden von regularen Ausdriicken ~amq\ . stellt sicher, dass der Verbund fiir
alle Borsen aktiviert ist, deren Namen mit ,amq® beginnen. Die Exchanges auf lhrem
RabbitMQ-Server konnen unterschiedlich benannt werden.

Weitere Informationen zum Konfigurieren des Federation Plugins finden Sie unter RabbitMQ
Federation Plugin.

Plug-ins 168


https://www.rabbitmq.com/federation.html
https://www.rabbitmq.com/federation.html

Amazon MQ Entwicklerhandbuch

Consistent Hash Exchange Plugin

StandardmaRig unterstitzt Amazon MQ fur RabbitMQ das Exchange Plug-in ,Consistent Hash*.
Consistent Hash tauscht Routing-Nachrichten an Warteschlangen aus, basierend auf einem Hash-
Wert, der aus dem Routing-Schlussel einer Nachricht berechnet wird. Angesichts eines ziemlich
gleichmafigen Routingschlissels kdnnen Cosistent Hash Exchanges Nachrichten zwischen
Warteschlangen relativ gleichmafig verteilen.

Bei Warteschlangen, die an einen konsistenten Hash-Austausch gebunden sind, ist der
Bindungsschlissel a number-as-a-string, der das Bindungsgewicht jeder Warteschlange bestimmt.
Warteschlangen mit einer héheren Bindungsstarke erhalten eine proportional héhere Verteilung von
Nachrichten aus dem Cosistent Hash Exchange, an den sie gebunden sind. In einer Consistent Hash
Exchange-Topologie kdnnen Publisher einfach Nachrichten in der Exchange veroéffentlichen, aber
Verbraucher mussen explizit konfiguriert werden, um Nachrichten aus bestimmten Warteschlangen
zu verwenden.

Weitere Informationen zu Consistent Hash Exchanges finden Sie auf der Website unter RabbitMQ
Consistent Hash Exchange Type. GitHub

Anwenden von Richtlinien auf Amazon MQ fir RabbitMQ

Sie kdnnen benutzerdefinierte Richtlinien und Beschrankungen mit den von Amazon MQ
empfohlenen Standardwerten anwenden. Wenn Sie die empfohlenen Standardrichtlinien und -
grenzwerte geldscht haben und sie neu erstellen mdchten, oder Sie zusatzliche Vhosts erstellt haben
und die Standardrichtlinien und -grenzwerte auf lhre neuen Vhosts anwenden mdchten, kdnnen Sie
die folgenden Schritte ausflhren.

/A Important

In den Engine-Versionen 3.12 und niedriger von Amazon MQ fur RabbitMQ lautet die aktuelle
Standard-Betreiberrichtlinie:

vhost name pattern apply-to definition priority/
default_operator_policy_AWS_managed .* all {"queue-version":2} 0

In den Versionen 3.13 und hoéher wurde die standardmallige Betreiberrichtlinie wie folgt
geandert:
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vhost name pattern apply-to definition priority/
default_operator_policy_AWS_managed .* classic_queues {"ha-mode":"all", "ha-
sync-mode":"automatic", "queue-version":2} 0

Dieses Update hat keine funktionalen Anderungen am Verhalten der RabbitMQ-Anwendung
zur Folge.

Sie konnen keine Richtlinie erstellen, die sowohl fur klassische gespiegelte Warteschlangen
als auch fur Quorumwarteschlangen gilt. Wenn Sie mochten, dass |hre Richtlinie nur fur
Quorumwarteschlangen gilt, missen Sie auf einstellen. --apply-to quorum_queues
Wenn Sie klassische gespiegelte Warteschlangen und Quorumwarteschlangen verwenden,
mussen Sie eine separate Richtlinie mit --apply-to:classic_queues einer
Quorumwarteschlangenrichtlinie erstellen.

/A Important

Um die folgenden Schritte ausfihren zu kdnnen, bendtigen Sie einen Amazon MQ -
Broker-Benutzer mit Administratorberechtigungen. Sie kdnnen den Administratorbenutzer
verwenden, der beim ersten Erstellen des Brokers erstellt wurde, oder einen anderen
Benutzer, den Sie spater erstellt haben. Die folgende Tabelle enthalt die erforderlichen
Administratorbenutzer-Tag und Berechtigungen als regulare Ausdriicke (regexp) Muster.

Tags Lesen Sie regexp Konfigurieren von REGEXP-Schreiben
regexp
administrator X X L*

Weitere Informationen zum Erstellen von RabbitMQ-Benutzern und zum Verwalten von
Benutzer-Tags und -berechtigungen finden Sie unterAmazon MQ flir RabbitMQ-Broker-

Benutzer.

So wenden Sie Standardrichtlinien und virtuelle Host-Limits mit der RabbitMQ-Webkonsole an

1.  Melden Sie sich bei der Amazon MQ-Konsole an.
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2. Wahlen Sie im linken Navigationsbereich die Option Broker aus.

3. Wahlen Sie in der Broker-Liste den Namen des Brokers aus, auf den Sie die neue Richtlinie
anwenden mochten.

4. Klicken Sie auf der Seite mit den Broker-Details in -VerbindungenWahlen Sie im Abschnitt
die OptionRabbitMQ Webkonsole-URL. Die RabbitMQ-Webkonsole wird in einer neuen
Browserregisterkarte oder -fenster gedffnet.

5. Melden Sie sich mit Ihrem Broker-Administratornamen und -Passwort an der RabbitMQ-
Webkonsole an.

6. Wahlen Sie in der RabbitMQ-Webkonsole oben auf der Seite die OptionAdmin.
7. Klicken Sie auf derAdminWahlen Sie im rechten Navigationsbereich die OptionRichtlinien.

8. Klicken Sie auf derRichtlinienkonnen Sie eine Liste der aktuellen Broker-Benutzerrichtlinien
sehen. UnterBenutzerrichtlinienerweitern SieRichtlinie hinzufigen/aktualisieren.

9. Um eine neue Broker-Richtlinie zu erstellen, tun Sie das Folgende unterRichtlinie hinzufugen/
aktualisieren:

a. FdrVirtueller Host, wahlen Sie in der Dropdown-Liste den Namen des Vhosts aus, dem die
Richtlinien angehangt werden sollen. Um den Standard-Vhost auszuwahlen, wahlen Sie/.

® Note

Wenn Sie keine zusatzlichen Vhosts erstellt haben, wird dieVirtueller Hostwird in
der RabbitMQ-Konsole nicht angezeigt, und die Richtlinien werden nur auf den
Standard-vhost angewendet.

b. Geben Sie unter Name einen Namen fir lhre Richtlinie ein, z. B. policy-defaults.

c. Fur Pattern geben Sie das regexp-Muster ein. *, damit die Richtlinie mit allen
Warteschlangen auf dem Broker Ubereinstimmt.

d. FurUbernehmen von, wahlen Sie Tauschen von Warteschlangen aus der Dropdown-Liste.

e. Fur Priority (Prioritat), geben Sie eine Ganzzahl ein, die grofler ist als alle anderen
Richtlinien, die auf den vhost angewendet werden. Sie kdnnen jederzeit genau einen
Satz von Richtliniendefinitionen auf RabbitMQ-Warteschlangen und -Austauschvorgange
anwenden. RabbitMQ wahlt die Matching-Policy mit dem héchsten Prioritatswert . Weitere
Informationen zu Richtlinienprioritdten und zum Kombinieren von Richtlinien finden Sie unter
Richtlinien in der Dokumentation zu RabbitMQ Server.

f.  Far Definition, figen Sie die folgenden Schllissel-Wert-Paare hinzu:
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10.

11.
12.

13.

+ queue-mode=lazy. Klicken Sie aufZeichenfolgeaus der Dropdown-Liste.

« overflow=reject-publish. Klicken Sie aufZeichenfolgeaus der Dropdown-Liste.

® Note

Gilt nicht fur Single-Instance-Broker.

* max-length=. number-of-messages number-of-messagesErsetzen Sie ihn durch
den von Amazon MQ empfohlenen Wert entsprechend der Instance-GréRe und dem

Bereitstellungsmodus des Brokers, z. B. 8000000 fir einen mq.m5. large Cluster.
Wahlen Sie Number aus der Dropdown-Liste.

(@ Note

Gilt nicht fur Single-Instance-Broker.

g. Wahlen Sie Add / update policy.

Vergewissern Sie sich, dass die neue Richtlinie in der Liste derBenutzerrichtlinien.

(@ Note

Far Cluster-Broker wendet Amazon MQ automatisch dieha-mode: allundha-sync-
mode: automatic-Definitionen.

Wahlen Sie im Navigationsbereich die Option Limits aus.

Klicken Sie auf derEinschrankungenSie kénnen eine Liste der aktuellenGrenzits fur virtuelle
Host. UnterGrenzits fur virtuelle Hosterweitern SieFestlegen oder Aktualisieren eines virtuellen
Hosts.

Um ein neues vhost-Limit zu erstellen, gene Sie unterFestlegen oder Aktualisieren eines

virtuellen Hosts wie folgt vor:

a. FuarVirtueller Host, wahlen Sie in der Dropdown-Liste den Namen des Vhosts aus, dem die
Richtlinien angehangt werden sollen. Um den Standard-Vhost auszuwahlen, wahlen Sie/.

b. FurLimit, wahlen Siemax-connectionsaus den Dropdown-Optionen.
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c. FuarValue, geben Sie den Amazon MQ Empfohlenenen Wertentsprechend der Instance-
GréfRe und dem Bereitstellungsmodus des Brokers ein, z. B.15000flr einen mq.m5.large-

Cluster.
d. Klicken Sie aufGrenzwert setzen/aktualisieren.

e. Wiederholen Sie die obigen Schritte und furLimit, wahlen Siemax-queuesaus den
Dropdown-Optionen.

14. Vergewissern Sie sich, dass die neuen Grenzwerte in der Liste derGrenzits fur virtuelle Host.

So wenden Sie Standardrichtlinien und virtuelle Host-Limits mithilfe der RabbitMQ-Verwaltungs-API
an

1. Melden Sie sich bei der Amazon MQ-Konsole an.

2. Wahlen Sie im linken Navigationsbereich die Option Broker aus.

3. Wahlen Sie in der Broker-Liste den Namen des Brokers aus, auf den Sie die neue Richtlinie
anwenden mochten.

4. Auf der Seite des Brokers im -Verbindungen-Abschnitt, notieren Sie sich dieRabbitMQ
WebkonsoleURL. Dies ist der Broker-Endpunkt, den Sie in einer HTTP-Anforderung verwenden.

5. Offnen Sie ein neues Terminal- oder Befehlszeilenfenster lhrer Wahl.

6. Um eine neue Broker-Richtlinie zu erstellen, geben Sie Folgendes eincurl-Befehl. Dieser Befehl
nimmt an, dass eine Warteschlange auf der Standardeinstellung/vhost, der als%2F encodiert
ist. Um die Richtlinie auf einen anderen Vhost anzuwenden, ersetzen Sie%2Fdurch den Vhost-
Namen.

® Note

Ersetzen Sie username und password durch Ihre Administrator-Anmeldedaten.
number-of-messagesErsetzen Sie ihn durch den von Amazon MQ empfohlenen
Wert entsprechend der Instance-Gré3e und dem Bereitstellungsmodus des Brokers.
policy-nameErsetzen Sie es durch einen Namen fir lhre Richtlinie. broker -

endpointErsetzen Sie es durch die URL, die Sie sich zuvor notiert haben.

curl -i -u username:password -H "content-type:application/json" -XPUT \
-d '{"pattern":".*", "priority":1, "definition":{'"queue-mode":lazy,

"overflow":"reject-publish", "max-length":"number-of-messages"}}' \
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10.

broker-endpoint/api/policies/%2F/policy-name

Um zu bestatigen, dass die neue Richtlinie den Benutzerrichtlinien lhres Brokers hinzugeflgt
wird, geben Sie folgenden curl-Befehl ein, um alle Broker-Richtlinien aufzulisten.

curl -i -u username:password broker-endpoint/api/policies

Um ein neues max-connectionsvirtuelles Host-Limit zu erstellen, geben Sie folgenden curl-
Befehl ein. Dieser Befehl nimmt an, dass eine Warteschlange auf der Standardeinstellung/vhost,
der als%2F. Um die Richtlinie auf einen anderen Vhost anzuwenden, ersetzen Sie%2Fdurch den
Vhost-Namen.

® Note

Ersetzen Sie username und password durch Ihre Administrator-Anmeldedaten.
max-connectionsErsetzen Sie ihn durch den von Amazon MQ empfohlenen Wert
entsprechend der Instance-Grélie und dem Bereitstellungsmodus des Brokers. Ersetzen
Sie den Broker-Endpunkt durch die URL, die Sie zuvor notiert haben.

curl -i -u username:password -H "content-type:application/json" -XPUT \
-d '{"value":"number-of-connections"}' \
broker-endpoint/api/vhost-1limits/%2F/max-connections

Um ein neus max-queues Virtual Host-Limit zu erstellen, wiederholen Sie den vorherigen
Schritt, &ndern Sie jedoch den curl-Befehl wie im Folgenden gezeigt.

curl -i -u username:password -H "content-type:application/json" -XPUT \
-d '{"value":"number-of-queues"}' \
broker-endpoint/api/vhost-1limits/%2F/max-queues

Um zu bestatigen, dass die neuen Limits zu den virtuellen Host-Limits lhres Brokers hinzugefligt
werden, geben Sie Folgendes ein:curl, um alle virtuellen Host-Grenzwerte flr Broker

aufzulisten.

curl -i -u username:password broker-endpoint/api/vhost-limits

Richtlinien
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Bereitstellungsoptionen fur Amazon MQ fur RabbitMQ-Broker

RabbitMQ Broker kdnnen alsSingle-Instance-Brokeroder in einemCluster-Bereitstellung. Fur beide
Bereitstellungsmodi bietet Amazon MQ eine hohe Haltbarkeit, indem seine Daten redundant
gespeichert werden.

Sie kénnen auf lhre RabbitMQ-Broker mithilfe vonjede Programmiersprache, die RabbitMQ
unterstutztund durch Aktivieren von TLS fir die folgenden Protokolle:

- AMQP (0-9-1)

Themen

» Option 1: Einzelinstanz-Broker Amazon MQ fir RabbitMQ

» Option 2: Amazon MQ fur die RabbitMQ-Clusterbereitstellung

Option 1: Einzelinstanz-Broker Amazon MQ flr RabbitMQ

Ein Single-Instance-Broker besteht aus einem Broker in einer Availability Zone hinter einem Network
Load Balancer (NLB). Der Broker kommuniziert mit Ihrer Anwendung und mit einem Amazon EBS-
Speicher-Volume. Amazon EBS bietet Speicher auf Blockebene, der fur niedrige Latenz und hohen
Durchsatz optimiert ist.

Durch die Verwendung eines Network Load Balancer wird sichergestellt, dass Ihr Amazon MQ

for RabbitMQ Broker-Endpunkt unverandert bleibt, wenn die Broker-Instance wahrend eines
Wartungsfensters oder aufgrund von zugrunde liegenden Amazon-Hardwarefehlern ersetzt wird. EC2
Mit einem Network Load Balancer kénnen Ihre Anwendungen und Benutzer weiterhin denselben
Endpunkt verwenden, um eine Verbindung mit dem Broker herzustellen.

Das folgende Diagramm verdeutlicht einen Amazon MQ for RabbitMQ Single-Instance-Broker.
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Option 2: Amazon MQ fur die RabbitMQ-Clusterbereitstellung

Eine Cluster-Bereitstellung ist eine logische Gruppierung von drei RabbitMQ-Broker-Knoten hinter
einem Network Load Balancer, wobei jeder Benutzer, Warteschlangen und ein verteilter Status Uber
mehrere Availability Zones (AZ) verfugt.

In einer Clusterbereitstellung verwaltet Amazon MQ automatisch Broker-Richtlinien, um die
klassische Spiegelung Uber alle Knoten hinweg zu ermdglichen, wodurch eine hohe Verfligbarkeit
(HA) sichergestellt wird. Jede gespiegelte Warteschlange besteht aus einemHaupt-Knoten und einen
oder mehrereSpiegeln. Jede Warteschlange hat einen eigenen Hauptknoten. Alle Operationen fir
eine bestimmte Warteschlange werden zuerst auf den Hauptknoten der Warteschlange angewendet
und dann an Spiegelungen weitergegeben. Amazon MQ erstellt eine Standard-Systemrichtlinie, die
dieha-mode aufallundha-sync-modeaufautomatic. Dadurch wird sichergestellt, dass Daten
auf alle Knoten im Cluster Uber verschiedene Availability Zones hinweg repliziert werden, um eine
bessere Haltbarkeit zu gewahrleisten.

@ Note

Wahrend eines -Wartungsfensters wird die gesamte Wartung eines Clusters jeweils jeweils
ein Knoten durchgefiihrt, wobei mindestens zwei laufende Knoten zu jeder Zeit beibehalten
werden. Jedes Mal, wenn ein Knoten heruntergefahren wird, werden Clientverbindungen zu
diesem Knoten getrennt und missen wieder hergestellt werden. Sie miissen sicherstellen,
dass der Clientcode so konzipiert ist, dass er automatisch wieder eine Verbindung mit dem
Cluster herstellt. Weitere Informationen tber den Wiederherstellungsprozess finden Sie unter
the section called “Automatische Wiederherstellung nach Netzwerkausfallen”.
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Weil Amazon MQ ha-sync-mode: automatic wahrend eines Wartungsfensters
synchronisiert, werden die Warteschlangen synchronisiert, wenn jeder Knoten dem
Cluster wieder beitritt. Die Warteschlangen-Synchronisierung blockiert alle anderen
Warteschlangen Sie kénnen die Auswirkungen der Warteschlangensynchronisierung
wahrend Wartungsfenstern verringern, indem Sie Warteschlangen kurz halten.

Die Standardrichtlinie sollte nicht geléscht werden. Wenn Sie diese Richtlinie I6schen, erstellt
Amazon MQ sie automatisch neu. Amazon MQ stellt auRerdem sicher, dass HA-Eigenschaften auf
alle anderen Richtlinien angewendet werden, die Sie flr einen geclusterten Broker erstellen. Wenn
Sie eine Richtlinie ohne die HA-Eigenschaften hinzufligen, figt Amazon MQ diese fir Sie hinzu.
Wenn Sie eine Richtlinie mit unterschiedlichen Eigenschaften fir hohe Verfligbarkeit hinzufligen,
ersetzt Amazon MQ diese. Weitere Informationen zur klassischen Spiegelung von finden Sie
unterKlassische gespiegelte Warteschlangen.

Das folgende Diagramm veranschaulicht eine RabbitMQ-Cluster-Brokerbereitstellung mit drei
Knoten in drei Availability Zones (AZ), von denen jeder ein eigenes Amazon EBS-Volume und ein
freigegebener Status aufweist. Amazon EBS bietet Speicher auf Blockebene, der flr niedrige Latenz
und hohen Durchsatz optimiert ist.
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Broker-Instance-Typen von Amazon MQ fur RabbitMQ

Die kombinierte Beschreibung der Broker-Instance-Klasse (m5,t3) und der Grofe (1arge,micro)
wird als Broker-Instance-Typ bezeichnet (z. B.). mq.m5. large In der folgenden Tabelle sind die
verfugbaren Amazon MQ-Broker-Instance-Typen fir RabbitMQ-Broker aufgefuhrt.

Amazon MQ informiert Sie mindestens 90 Tage im Voraus, bevor der Support fir einen Instance-Typ
endet. Wir empfehlen, Ihren Broker vor diesem end-of-support Datum auf einen neuen Instance-Typ
zu aktualisieren, um Stérungen zu vermeiden.
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/A Important

Sie kdnnen einen Broker nicht von einem mq.m5 . -Instance-Typ zu einem mq.t3.micro-

Instance-Typ herunterstufen.

Instance-Typ  vCPU

mqg.t3.mic 2
Io

mqg.m5.lar 2
ge

mqg.m5.x1la 4
rge

mqg.m5.2x1 8
arge

mq.m5.4x1 16
arge

Arbeitssp
eicher (GiB)

1

16

32

64

Empfohlene

Verwendung

Bewertung

/A Important

Der
mqg.t3.m:
ro -
Instance
-Typ
unterstut
zt

die Cluste
B

ereitstel
lung nicht

Produktion

Produktion

Produktion

Produktion

Speicher

EBS

EBS

EBS

EBS

EBS

Ende des
Supports

Instance-Typen

179



Amazon MQ Entwicklerhandbuch

Amazon MQ fur RabbitMQ-Brokerkonfigurationen

Eine Konfiguration enthalt alle Einstellungen fur Ihren RabbitMQ-Broker im Cuttlefish-Format. Sie
kdnnen eine Konfiguration erstellen, bevor Sie Broker erstellen. Sie kdnnen die Konfiguration dann
auf einen oder mehrere Broker anwenden.

Attribute

Eine Broker-Konfiguration verfugt iber mehrere Attribute, z. B.:

» Einen Namen (MyConfiguration)
« Eine ID (c-1234a5b6-78cd-901e-2fgh-3i45j6k17819)

* Einen Amazon-Ressourcennamen (ARN) (arn:aws:mq:us-
east-2:123456789012:configuration:c-1234a5b6-78cd-901e-2fgh-3145j6k17819)

Eine vollstandige Liste der Konfigurationsattribute finden Sie im folgenden Abschnitt im Amazon MQ
REST API Reference:

» REST-Operations-ID: Configuration

» REST-Operations-ID: Configurations

Eine vollstandige Liste der Konfigurationsrevisions-Attribute finden Sie im folgenden Abschnitt:

« REST-Operations-ID: Configuration Revision

» REST-Operations-ID: Configuration Revisions

Themen

 Erstellen und Anwenden von RabbitMQ-Broker-Konfigurationen

» Eine Konfigurationsrevision von Amazon MQ fir RabbitMQ bearbeiten

» Konfigurierbare Werte fir RabbitMQ auf Amazon MQ
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Erstellen und Anwenden von RabbitMQ-Broker-Konfigurationen

Eine Konfiguration enthalt alle Einstellungen fir Ihren RabbitMQ-Broker im Cuttlefish-Format. Sie
kénnen eine Konfiguration erstellen, bevor Sie Broker erstellen. Sie kdnnen die Konfiguration dann
auf mindestens einen Broker anwenden.

Das folgenden Beispiele zeigen, wie Sie eine RabbitMQ-Broker-Konfiguration mithilfe der AWS
Management Console erstellen und anwenden.

/A Important

Sie kdnnen eine Konfiguration nur mithilfe der DeleteConfiguration API I6schen.
Weitere Informationen finden Sie unter Konfigurationen in der Amazon MQ API-Referenz.

Eine neue Konfiguration erstellen

Um eine Konfiguration auf Ihren Broker anzuwenden, mussen Sie zuerst die Konfiguration erstellen.

1. Melden Sie sich bei der Amazon MQ-Konsole an.

2. Erweitern Sie den Navigationsbereich auf der linken Seite, und wahlen Sie Configurations
(Konfigurationen) aus.

Amazon MQ

Brokers

3. Wahlen Sie auf der Seite Configurations (Konfigurationen) die Option Create configuration
(Konfiguration erstellen).

4. Geben Sie auf der Seite Create configuration (Konfiguration erstellen) im Abschnitt Details den
Configuration name (Konfigurationsname) (z. B. MyConfiguration) ein und wahlen Sie eine
Broker-Engine-Version aus.

Weitere Informationen zu RabbitMQ-Engine-Versionen, die von Amazon MQ fiir RabbitMQ
unterstitzt werden, finden Sie unter the section called “Versionsverwaltung.”.

5. Wahlen Sie Create configuration (Konfiguration erstellen).
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Erstellen einer neuen Konfigurationsversion

Nachdem Sie eine Konfiguration erstellt haben, missen Sie die Konfiguration mithilfe einer
Konfigurationsrevision bearbeiten.

1. Wahlen Sie aus der Konfigurationsliste MyConfiguration.

(® Note

Die erste Revision der Konfiguration wird stets bei der Konfigurationserstellung durch
Amazon MQ fir Sie erstellt.

Auf der MyConfigurationSeite werden der Broker-Engine-Typ und die Version angezeigt, die
Ihre neue Konfigurationsrevision verwendet (z. B. RabbitMQ 3.xx.xx).

2. Auf der Registerkarte Konfigurationsdetails werden die Konfigurations-Revisionsnummer, die
Beschreibung und die Broker-Konfiguration im Cuttlefish-Format angezeigt.

(® Note

Durch die Bearbeitung der aktuellen Konfiguration wird eine neue Konfigurationsversion
erstellt.

3. Klicken Sie auf Konfiguration bearbeiten Nehmen Sie Anderungen an der Cuttlefish-
Konfiguration vor.

4. Wahlen Sie Speichern.

DieSpeichern der Revisionwird angezeigt.
5. (Optional) Geben Sie A description of the changes in this revision ein.

6. Wahlen Sie Speichern.

Die neue Version der Konfiguration wird gespeichert.

/A Important

Das Vornehmen von Anderungen an einer Konfigurationnichtwenden Sie die
Anderungen sofort an den Broker an. Um lhre Anderungen zu (ibernehmen, miissen Sie
auf den nachsten Wartungszeitraum warten oder den Broker neu starten.
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Derzeit ist es nicht mdglich, eine Konfiguration zu I6schen.

Eine Konfigurationsrevision auf Ihren Broker anwenden

Nachdem Sie die Konfigurationsrevision erstellt haben, kénnen Sie die Konfigurationsrevision auf
Ihren Broker anwenden.

1. Erweitern Sie den Navigationsbereich auf der linken Seite, und wahlen Sie Broker aus.

Amazon MQ

Configurations

2. Wahlen Sie in der Brokerliste Ihren Broker aus (z. B. MyBroker) und klicken Sie dann auf
Bearbeiten.

3. Wahlen Sie auf der MyBroker Seite Bearbeiten im Abschnitt Konfiguration eine Konfiguration
und eine Revision aus und wahlen Sie dann Anderungen planen aus.

4. Wahlen Sie im Abschnitt Schedule broker modifications (Broker-Anderungen planen) aus,
ob die Anderungen During the next scheduled maintenance window (Im nachsten geplanten
Wartungsfenster) oder Immediately (Sofort) angewendet werden sollen.

/A Important

Single-Instance-Broker sind wahrend des Neustarts offline. Bei Cluster-Brokern ist
jeweils nur ein Knoten ausgefallen, wahrend der Broker neu gestartet wird.

5. Wahlen Sie Anwenden aus.

Ihre Konfigurationsversion wird zu der angegebenen Zeit auf Ihren Broker angewendet.

Eine Konfigurationsrevision von Amazon MQ fur RabbitMQ bearbeiten

In den folgenden Anweisungen wird beschrieben, wie Sie eine Konfigurationsrevision fir Ihren Broker
bearbeiten.

1. Melden Sie sich bei der Amazon-MQ-Konsole an.
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2.

Wabhlen Sie in der Brokerliste lhren Broker aus (z. B. MyBroker) und klicken Sie dann auf
Bearbeiten.

Wahlen Sie auf der MyBrokexrSeite Bearbeiten aus.

Wahlen Sie auf der MyBroker Seite Bearbeiten im Abschnitt Konfiguration eine Konfiguration
und eine Revision aus und klicken Sie dann auf Bearbeiten.

® Note

Wenn Sie beim Erstellen eines Brokers eine Konfiguration auswahlen, wird die erste
Revision der Konfiguration stets bei der Konfigurationserstellung durch Amazon MQ flr
Sie erstellt.

Auf der MyBrokerSeite werden der Broker-Engine-Typ und die Version angezeigt, die von der
Konfiguration verwendet werden (z. B. RabbitMQ 3.xx.xx).

Auf der Registerkarte Konfigurationsdetails werden die Konfigurations-Revisionsnummer, die
Beschreibung und die Broker-Konfiguration im Cuttlefish-Format angezeigt.

(® Note

Durch die Bearbeitung der aktuellen Konfiguration wird eine neue Konfigurationsversion
erstellt.

Klicken Sie auf Konfiguration bearbeiten Nehmen Sie Anderungen an der Cuttlefish-
Konfiguration vor.

Wahlen Sie Speichern.

DieSpeichern der Revisionwird angezeigt.
(Optional) Geben Sie A description of the changes in this revision ein.

Wahlen Sie Speichern.

Die neue Version der Konfiguration wird gespeichert.
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/A Important

Das Vornehmen von Anderungen an einer Konfigurationnichtwenden Sie die
Anderungen sofort an den Broker an. Um lhre Anderungen zu (ibernehmen, miissen Sie

auf den nachsten Wartungszeitraum warten oder den Broker neu starten.
Derzeit ist es nicht mdglich, eine Konfiguration zu I6schen.

Konfigurierbare Werte flir RabbitMQ auf Amazon MQ

Sie kénnen den Wert der folgenden Broker-Konfigurationsoptionen festlegen, indem Sie die Broker-
Konfigurationsdatei in der &ndern AWS Management Console.

Konfiguration

consumer_
timeout

Herzschlag

Standardwert  Empfohlener

1800000 ms
(30 Minuten)

1800000 ms
(30 Minuten)

60 Sekunden 60 Sekunden

Werte

0 bis
2.147.483
.647 Milliseku
nden.
Amazon MQ
unterstutzt
den Wert O,
was ,unendlic
h“ bedeutet.

60 bis 3600
Sekunden

Anwendbare
Versionen

Alle
Versionen

Alle
Versionen

Beschreibung

Ein Timeout
bei der
Lieferbes
tatigung fur
Verbraucher,
um festzuste
llen, wann
Verbrauch
er keine
Lieferungen
verpassen.

Definiert
die Zeit,
bevor eine
Verbindun
g von
RabbitMQ
als nicht
verfluigbar
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Konfiguration = Standardwert Empfohlener  Werte Anwendbare Beschreibung
Wert Versionen

angesehen
wird.

managemen true true true, false 3.11 und Deaktivie
t.restric héher rt das
tions.operator Vornehmen
_policy_c von
hanges.di Anderunge
sabled n an den
Betreiber
richtlini
en. Wenn
Sie diese
Anderung
vornehmen
, wird lhnen
dringend
empfohlen
, die HA-
Eigens
chaften in
Ihre eigenen
Betreiber
richtlinien
aufzunehm
en.
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Konfiguration

quorum_qu
eue.prope
rty_equiv
alence.re
laxed
_checks_o
n_redecla
ration

secure.ma
nagement.
http.head
ers.enabled

Standardwert

true

trueflr
Makler am
3.10, die am
oder nach
dem 9. Juli
2024 erstellt
wurden.
falseflr
Makler, die
vor dem 9.
Juli 2024
gegrundet
wurden

Empfohlener
Wert

true

true

Werte

true, false

true oder
false

Anwendbare
Versionen

3.13 und
hoher

3.10 und
hoher

Beschreibung

Wenn dieser
Wert auf
TRUE
gesetzt ist,
vermeidet
lhre
Anwendung
beim
erneuten
Deklarier
en einer
Quorum-Wa
rteschlan
ge eine
Kanalausn
ahme.

Aktiviert
unverande
rbare HTTP-
Sicherheitshe
ader.
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Konfiguration der Empfangsbestatigung fur Verbraucher

Sie kénnen die Konfiguration so konfigurierenconsumer_timeout, dass erkannt wird, wenn
Verbraucher keine Lieferungen verpassen. Wenn der Verbraucher innerhalb des Timeout-Werts
keine Bestatigung sendet, wird der Kanal geschlossen. Wenn Sie beispielsweise den Standardwert
1800000 Millisekunden verwenden und der Verbraucher innerhalb von 1800000 Millisekunden keine
Empfangsbestatigung sendet, wird der Kanal geschlossen.

Heartbeat konfigurieren

Sie kdnnen ein Heartbeat-Timeout konfigurieren, um herauszufinden, wann Verbindungen
unterbrochen oder ausgefallen sind. Der Heartbeat-Wert definiert das Zeitlimit, bis eine Verbindung
als ausgefallen betrachtet wird.

Konfiguration von Betreiberrichtlinien

Die standardmafige Operatorrichtlinie auf jedem virtuellen Host enthalt die folgenden empfohlenen
HA-Eigenschaften:

{
"name": "default_operator_policy_AWS_managed",
"pattern": ".*",
"apply-to": "all",
"priority": 0,
"definition": {
"ha-mode": "all",
"ha-sync-mode": "automatic"
}
}

Anderungen an den Betreiberrichtlinien tiber die AWS Management Console oder die Management-
API sind standardméRig nicht verfiigbar. Sie kénnen Anderungen aktivieren, indem Sie der Broker-
Konfiguration die folgende Zeile hinzufiigen:

management.restrictions.operator_policy_changes.disabled=false

Wenn Sie diese Anderung vornehmen, wird lhnen dringend empfohlen, die HA-Eigenschaften in Ihre
eigenen Betreiberrichtlinien aufzunehmen.
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Konfiguration von gelockerten Priafungen bei der Warteschlangendeklaration

Wenn Sie lhre klassischen Warteschlangen auf Quorumwarteschlangen migriert, aber

Ihren Client-Code nicht aktualisiert haben, kébnnen Sie beim erneuten Deklarieren einer
Quorumwarteschlange eine Kanalausnahme vermeiden, indem Sie set auf true konfigurieren.
quorum_queue.property_equivalence.relaxed_checks_on_redeclaration

Konfiguration von HTTP-Sicherheitsheadern

Die secure.management.http.headers.enabled Konfiguration aktiviert die folgenden HTTP-
Sicherheitsheader:

» X-Content-Type-Options: nosniff: verhindert, dass Browser Content Sniffing durchfiihren. Dabei
handelt es sich um Algorithmen, die verwendet werden, um das Dateiformat von Websites
abzuleiten.

» X-Frame-Options: DENY: verhindert, dass andere das Verwaltungs-Plugin in einen Frame auf ihrer

eigenen Website einbetten, um andere zu tauschen

« Strict-Transport-Security: max-age=47304000; includeSubDomains: zwingt Browser dazu, HTTPS
zu verwenden, wenn sie Uber einen langeren Zeitraum (1,5 Jahre) weitere Verbindungen zur
Website und ihren Subdomains herstellen.

Amazon MQ fir RabbitMQ-Broker, die mit Versionen 3.10 und hoher erstellt wurden,

sind secure.management.http.headers.enabled standardmaRig auf eingestellt.

true Sie kénnen diese HTTP-Sicherheitsheader aktivieren, indem Sie auf einstellen.
secure.management.http.headers.enabled true Wenn Sie diese HTTP-Sicherheitsheader
deaktivieren mochten, stellen Sie secure.management.http.headers.enabled auf ein. false

Quorum-Warteschlangen fur RabbitMQ auf Amazon MQ

/A Important

Quorum-Warteschlangen sind nur fir Broker auf Amazon MQ fiir RabbitMQ Version 3.13 und
héher verfligbar.

Quorum-Warteschlangen sind replizierte Warteschlangen, die aus einem Leader (primares Replikat)
und Followern (andere Replikate) bestehen. Wenn der Leader nicht mehr verfligbar ist, wahlt
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Quorum-Warteschlangen mithilfe des Raft-Konsensusalgorithmus mit Stimmenmehrheit einen
neuen Leader-Knoten, und der vorherige Leiter wird zu einem Follower-Knoten im selben Cluster
herabgestuft. Die verbleibenden Follower replizieren sich wie zuvor weiter. Da sich jeder Knoten

in einer anderen Availability Zone befindet, wird die Nachrichtenzustellung mit dem neu gewahiten
Leader-Replikat in einer anderen Availability Zone fortgesetzt, wenn ein Knoten voriibergehend nicht
verfugbar ist.

Quorumwarteschlangen sind nutzlich fir den Umgang mit giftigen Nachrichten, die entstehen, wenn
eine Nachricht fehlschlagt und mehrfach in die Warteschlange gestellt wird.

Sie sollten Quorumwarteschlangen nicht verwenden, wenn Sie:

» vorubergehende Warteschlangen verwenden
* haben lange Warteschlangenriuckstande

 niedrige Latenz priorisieren

Um eine Quorum-Warteschlange zu deklarieren, setzen Sie den Header x-queue-type auf.
quorum
Themen

« Migration von klassischen Warteschlangen zu Quorum-Warteschlangen auf Amazon MQ fur
RabbitMQ

+ Richtlinienkonfigurationen fur Quorum-Warteschlangen fir Amazon MQ fur RabbitMQ

« Bewahrte Methoden fur Quorum-Warteschlangen fur Amazon MQ fur RabbitMQ

Migration von klassischen Warteschlangen zu Quorum-Warteschlangen auf
Amazon MQ fir RabbitMQ

Sie kdnnen |hre klassischen gespiegelten Warteschlangen zu Quorum-Warteschlangen auf Amazon
MQ-Brokern auf Version 3.13 oder hdher migrieren, indem Sie einen neuen virtuellen Host auf
demselben Cluster erstellen oder indem Sie vor Ort migrieren.
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Option 1: Migration von klassischen gespiegelten Warteschlangen zu Quorum-
Warteschlangen mit einem neuen virtuellen Host

Sie kénnen lhre klassischen gespiegelten Warteschlangen zu Quorum-Warteschlangen auf Amazon
MQ-Brokern auf Version 3.13 oder hoher migrieren, indem Sie einen neuen virtuellen Host auf
demselben Cluster erstellen.

1. Erstellen Sie in Inrem vorhandenen Cluster einen neuen virtuellen Host (vhost) mit dem
Standard-Warteschlangentyp Quorum.

2. Erstellen Sie den Federation Plugin aus dem neuen Vhost, wobei der URI auf den alten Vhost
verweist, und verwenden Sie dabei klassische gespiegelte Warteschlangen.

3. Exportieren Sie mithilfe vonrabbitmgadmin, die Definitionen aus dem alten Vhost in
eine neue Datei. Sie miissen Anderungen an der Schemadatei vornehmen, damit sie mit
Quorumwarteschlangen kompatibel ist. Eine vollstandige Liste der Anderungen, die Sie an
der Datei vornehmen mussen, finden Sie unter Definitionen verschieben in der RabbitMQ-
Quorumwarteschlangendokumentation. Nachdem Sie die erforderlichen Anderungen an der
Datei vorgenommen haben, importieren Sie die Definitionen erneut in den neuen Vhost.

4. Erstellen Sie eine neue Richtlinie im neuen Vhost. Empfehlungen zu Amazon
MQ MQ-Richtlinienkonfigurationen flir Quorum-Warteschlangen finden Sie unter.
Richtlinienkonfigurationen fur Quorum-Warteschlangen fur Amazon MQ fur RabbitMQ Starten
Sie dann den zuvor erstellten Verbund vom alten Vhost zum neuen Vhost.

5. Weisen Sie Verbraucher und Produzenten auf den neuen Vhost hin.

6. Konfigurieren Sie das Shovel-Plug-In so, dass alle verbleibenden Nachrichten Gbertragen
werden. Sobald eine Warteschlange leer ist, [6schen Sie den Shovel.

Migration von klassischen gespiegelten Warteschlangen zu Quorum-Warteschlangen
ist vorhanden

Sie kénnen |hre klassischen gespiegelten Warteschlangen zu Quorum-Warteschlangen auf Amazon
MQ-Brokern mit Version 3.13 oder héher migrieren, indem Sie sie vor Ort migrieren.

1. Stoppt die Verbraucher und Produzenten.

2. Erstellen Sie eine neue temporare Quorum-Warteschlange.

3. Konfigurieren Sie das Shovel-Plug-In so, dass alle Nachrichten aus der alten klassischen
gespiegelten Warteschlange in die neue temporare Quorum-Warteschlange verschoben werden.
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Nachdem alle Nachrichten in die temporare Quorum-Warteschlange verschoben wurden,
I6schen Sie Shovel.

4. Loschen Sie die klassische gespiegelte Quellwarteschlange. Erstellen Sie anschlie3end eine
Quorumwarteschlange mit demselben Namen und denselben Bindungen wie die klassische
gespiegelte Quellwarteschlange neu.

5. Erstellen Sie einen neuen Shovel, um die Nachrichten aus der temporaren Quorum-
Warteschlange in die neue Quorum-Warteschlange zu verschieben.

Richtlinienkonfigurationen fur Quorum-Warteschlangen fur Amazon MQ far
RabbitMQ

Sie kénnen spezifische Richtlinienkonfigurationen zu den Quorum-Warteschlangen fir lhren
RabbitMQ-Broker auf Amazon MQ hinzufligen.

Wenn Sie eine Richtlinie fir Quorumwarteschlangen erstellen, missen Sie wie folgt vorgehen:

+ Entfernen Sie alle Richtlinienattributeha, die mit,ha-mode, ha-params ha-sync-mode ha-
sync-batch-sizeha-promote-on-shutdown, und beginnen. ha-promote-on-failure

» Entfernen Sie queue-mode.

« Andern Sie den Uberlauf, wenn er auf eingestellt ist reject-publish-dlx

/A Important

Amazon MQ for RabbitMQ wendet alle oder keines der Attribute innerhalb einer Richtlinie an.
Sie kénnen keine Richtlinie erstellen, die sowohl fir klassische gespiegelte Warteschlangen
als auch fur Quorum-Warteschlangen gilt. Wenn Sie méchten, dass |hre Richtlinie nur fir
Quorumwarteschlangen gilt, missen Sie auf einstellen. --apply-to quorum_queues
Wenn Sie klassische gespiegelte Warteschlangen und Quorumwarteschlangen verwenden,
mussen Sie eine separate Richtlinie mit--apply-to: classic_queues sowie eine
Quorumwarteschlangenrichtlinie erstellen.

Sie mussen die AWS-DEFAULT Richtlinien nicht andern, da sie automatisch den neuen
Warteschlangentyp im Parameter ,Gilt fir“ Gbernehmen. Weitere Informationen zu Standardrichtlinien
fur Amazon MQ fur RabbitMQ finden Sie unter. RabbitMQ configuration policies
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Bewahrte Methoden fur Quorum-Warteschlangen fur Amazon MQ fur
RabbitMQ

Wir empfehlen, die folgenden bewahrten Methoden zu verwenden, um die Leistung bei der Arbeit mit
Quorumwarteschlangen zu verbessern.

Umgang mit giftigen Nachrichten durch die Festlegung eines Zustelllimits

Verderbliche Nachrichten treten auf, wenn eine Nachricht fehlschlagt und mehrfach erneut

zugestellt wird. Sie kbnnen mithilfe des Arguments delivery-1imit policy ein Limit fir die
Nachrichtenzustellung festlegen, um Nachrichten zu verwerfen, die mehrfach erneut zugestellt
werden. Wenn eine Nachricht 6fter erneut zugestellt wird, als es das Zustellungslimit zulasst, wird die
Nachricht dann von RabbitMQ geléscht und geldscht. Wenn du ein Zustellungslimit festlegst, wird die
Nachricht an der Spitze der Warteschlange in die Warteschlange gestellt.

Nachrichtenprioritat fur Quorum-Warteschlangen

Quorumwarteschlangen haben keine Nachrichtenprioritat. Wenn Sie Nachrichtenprioritat bendtigen,
mussen Sie mehrere Quorumwarteschlangen erstellen. Weitere Informationen zur Priorisierung
von Nachrichten mit mehreren Quorumwarteschlangen finden Sie unter Nachrichtenprioritat in der
RabbitMQ-Dokumentation.

Verwenden des Standardreplikationsfaktors

Amazon MQ for RabbitMQ verwendet standardmafig einen Replikationsfaktor von drei (3)

Knoten fiir Cluster-Broker, die Quorum-Warteschlangen verwenden. Wenn Sie Anderungen an
vornehmenx-quorum-initial-group-size, verwendet Amazon MQ wieder standardmaRig den
Replikationsfaktor 3.

Fehlerbehebung bei
RABBITMQ_QUORUM_QUEUES_NOT_SUPPORTED_ON_CURRENT_VERSION

Amazon MQ for RabbitMQ I6st den kritischen erforderlichen Aktionscode aus,
RABBITMQ_QUORUM_QUEUES_NOT_SUPPORTED_ON_CURRENT_VERSION wenn Sie versuchen,
Quorum-Warteschlangen auf einer einzelnen Instance oder einem Cluster-Broker mit Version
3.12 und niedriger zu erstellen. Weitere Informationen zur Fehlerbehebung finden Sie unter.
RABBITMQ_QUORUM_QUEUES_NOT_SUPPORTED_ON_CURRENT_VERSION RabbitMQ auf Amazon
MQ: Alarm fiir Quorum-Warteschlangen
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RabbitMQ-Tutorials

Die folgenden Tutorials zeigen, wie Sie RabbitMQ in Amazon MQ konfigurieren und verwenden.
Weitere Informationen zum Arbeiten mit unterstitzten Clientbibliotheken in einer Vielzahl

von Programmiersprachen wie Node.js, Python, .NET und mehr finden Sie unterRabbitMQ-
TutorialsimHandbuch ,RabbitMQ*.

Themen
» Bearbeiten von Broker-Einstellungen
» Verwenden von Python Pika mit Amazon MQ for RabbitMQ

» Auflésen der Synchronisierung von RabbitMQ angehaltener Warteschlangensynchronisierung

Schritt 2: Connect eine JVM-basierte Anwendung mit lhrem Broker

Schritt 3: (Optional) Connect zu einer AWS Lambda Funktion herstellen

Bearbeiten von Broker-Einstellungen

Sie kénnen |Ihre Broker-Einstellungen bearbeiten, z. B. Protokolle aktivieren oder deaktivieren
CloudWatch , indem Sie die. AWS Management Console

RabbitMQ-Broker-Optionen bearbeiten

1. Melden Sie sich bei der Amazon MQ-Konsole an.

2. Wahlen Sie in der Brokerliste Ihren Broker aus (z. B. MyBroker) und klicken Sie dann auf
Bearbeiten.

3. Wahlen Sie auf der MyBroker Seite Bearbeiten im Abschnitt Spezifikationen eine Broker-
Engine-Version oder einen Broker-Instance-Typ aus.

4. Klicken Sie im Abschnitt CloudWatch Protokolle auf die Umschaltflache, um allgemeine
Protokolle zu aktivieren oder zu deaktivieren. Keine weiteren erforderlichen Schritte.

(® Note

* Fir RabbitMQ-Broker verwendet Amazon MQ automatisch eine Service-Linked
Role (SLR), um allgemeine Protokolle zu veréffentlichen. CloudWatch Weitere
Informationen finden Sie unter the section called “Verwenden von serviceverkntipften

Rollen”
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« Amazon MQ unterstiitzt keine Uberwachungsprotokollierung fiir RabbitMQ-Broker.

5. Konfigurieren Sie im Abschnitt Maintenance (Wartung) den Wartungszeitplan fur Ihren Broker:

Um den Broker auf neue Versionen zu aktualisieren, sobald diese AWS verdffentlicht werden,
wahlen Sie Automatische Upgrades flr Nebenversionen aktivieren. Automatische Upgrades
werden wahrend der-Wartungsfensterdefiniert durch den Wochentag, die Tageszeit (im 24-
Stunden-Format) und die Zeitzone (standardméaflig UTC).

6. Wahlen Sie Schedule modifications (Anderungen planen).

® Note

Wenn Sie nur Enable automatic minor versions (Automatische kleinere Aktualisierungen
aktivieren) wahlen, wechselt die Schaltflache zu Save (Speichern), da kein Neustart des
Brokers erforderlich ist.

Ihre Einstellungen werden zu der angegebenen Zeit auf lhren Broker angewendet.

Verwenden von Python Pika mit Amazon MQ for RabbitMQ

Das folgende Tutorial zeigt, wie Sie einen Python-Pika-Client mit TLS einrichten kénnen, der fir
die Verbindung zu einem Amazon-MQ-for-RabbitMQ-Broker konfiguriert ist. Pika ist eine Python-
Implementierung des AMQP-0-9-1-Protokolls fir RabbitMQ. Dieses Tutorial fuhrt Sie durch die
Installation von Pika, das Deklarieren einer Warteschlange, das Einrichten eines Herausgebers
fur das Senden von Nachrichten an den Standardaustausch des Brokers und das Einrichten eines
Verbrauchers, der Nachrichten aus der Warteschlange erhalt.

Themen

» Voraussetzungen

» Berechtigungen

» Schritt eins: Erstellen Sie einen einfachen Python-Pika-Client

» Schritt zwei: Erstellen Sie einen Herausgeber und senden Sie eine Nachricht

» Schritt drei: Erstellen Sie einen Verbraucher und erhalten Sie eine Nachricht

 Schritt vier: (Optional) Richten Sie eine Ereignisschleife ein und konsumieren Sie Nachrichten
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* Als nachstes

Voraussetzungen

Um die Schritte dieses Tutorials auszufuhren, benétigen Sie Folgendes:

* Einen Amazon-MQ-for-RabbitMQ-Broker. Weitere Informationen finden Sie unter Erstellen eines
Amazon-MQ-for-RabbitMQ-Brokers.

+ Python 3 fir Ihr Betriebssystem installieren.

« Pika mithilfe von Python pip installiert. Offnen Sie zum Installieren von Pika ein neues
Terminalfenster und flihren Sie Folgendes aus.

$ python3 -m pip install pika

Berechtigungen

Fir dieses Tutorial benétigen Sie mindestens einen Amazon-MQ-for-RabbitMQ-Brokerbenutzer mit
der Berechtigung, an einen Vhost zu schreiben und von ihm zu lesen. Die folgende Tabelle enthalt
die erforderlichen Mindestberechtigungen als regulare Ausdriicksmuster (regexp).

Tags Konfigurieren von REGEXP-Schreiben Lesen Sie regexp
regexp

none o %

Die aufgelisteten Benutzerberechtigungen bieten dem Benutzer nur Lese- und
Schreibberechtigungen, ohne Zugriff auf das Management-Plug-In zu gewadhren, um
Verwaltungsvorgange fur den Broker auszufuhren. Sie kdnnen Berechtigungen weiter einschranken,
indem Sie regexp-Muster bereitstellen, die den Zugriff des Benutzers auf bestimmte Warteschlangen
einschranken. Zum Beispiel, wenn Sie das Lese-regexp-Muster auf A[hello world].* &ndern, hat
der Benutzer nur die Berechtigung, aus Warteschlangen zu lesen, die mit hello world starten.

Weitere Informationen zum Erstellen von RabbitMQ-Benutzern und zum Verwalten von Benutzer-
Tags und -Berechtigungen finden Sie unterAmazon MQ fur RabbitMQ-Broker-Benutzer.
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Schritt eins: Erstellen Sie einen einfachen Python-Pika-Client

Um eine Python-Pika-Client-Basisklasse zu erstellen, die einen Konstruktor definiert und den SSL-
Kontext bereitstellt, der flr die TLS-Konfiguration erforderlich ist, wenn Sie mit einem Amazon-MQ-
for-RabbitMQ-Broker interagieren, machen Sie folgendes.

1. Offnen Sie ein neues Terminalfenster, erstellen Sie ein neues Verzeichnis fiir Ihr Projekt und
navigieren Sie zum Verzeichnis.

$ mkdir pika-tutorial
$ cd pika-tutorial

2. Erstellen Sie eine neue Datei, basicClient. py, die folgenden Python-Code enthalt.

import ssl
import pika

class BasicPikaClient:

def __init_ (self, rabbitmg_broker_id, rabbitmq_user, rabbitmq_password,
region):

# SSL Context for TLS configuration of Amazon MQ for RabbitMQ
ssl_context = ssl.SSLContext(ssl.PROTOCOL_TLSv1l_2)
ssl_context.set_ciphers('ECDHE+AESGCM: !ECDSA")

url = f"amgps://{rabbitmq_user}:
{rabbitmq_password}@{rabbitmqg_broker_id}.mq.{region}.amazonaws.com:5671"

parameters = pika.URLParameters(url)

parameters.ssl_options = pika.SSLOptions(context=ssl_context)

self.connection = pika.BlockingConnection(parameters)
self.channel = self.connection.channel()

Sie kénnen jetzt zusatzliche Klassen flr Ilhren Herausgeber und Verbraucher definieren, die von
BasicPikaClient erben.

Schritt zwei: Erstellen Sie einen Herausgeber und senden Sie eine Nachricht

Gehen Sie wie folgt vor, um einen Herausgeber zu erstellen, der eine Warteschlange deklariert und
eine einzelne Nachricht sendet.
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1. Kopieren Sie den Inhalt des folgenden Codebeispiels und speichern Sie es lokal als
publisher.py im selben Verzeichnis, das Sie im vorherigen Schritt erstellt haben.

from basicClient import BasicPikaClient
class BasicMessageSender(BasicPikaClient):

def declare_queue(self, queue_name):
print(f"Trying to declare queue({queue_name})...")
self.channel.queue_declare(queue=queue_name)

def send_message(self, exchange, routing_key, body):
channel = self.connection.channel()
channel.basic_publish(exchange=exchange,
routing_key=routing_key,
body=body)
print(f"Sent message. Exchange: {exchange}, Routing Key: {routing_key},
Body: {body}")

def close(self):
self.channel.close()
self.connection.close()

if __name__ == "__main__":

# Initialize Basic Message Sender which creates a connection
# and channel for sending messages.
basic_message_sender = BasicMessageSender(

"<broker-id>",

"<username>",

"<password>",

"<region>"

# Declare a queue
basic_message_sender.declare_queue("hello world queue")

# Send a message to the queue.
basic_message_sender.send_message(exchange="", routing_key="hello world queue",
body=b'Hello World!')

# Close connections.
basic_message_sender.close()
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Die BasicMessageSender-Klasse erbt von BasicPikaClient und implementiert zusatzliche
Methoden zum Deklarieren einer Warteschlange, zum Senden einer Nachricht an die
Warteschlange und zum SchlieRen von Verbindungen. Das Codebeispiel leitet eine Nachricht
an den Standardaustausch weiter, wobei ein Routing-Schlissel dem Namen der Warteschlange

entspricht.

2. Unterif __name__ == "__main__":, ersetzen Sie die Parameter, die an die
BasicMessageSender-constructor-Anweisung weitergegeben werden mit den folgenden
Informationen.

+ <broker-id> - Die eindeutige ID, die Amazon MQ firr die Broker-
Instance generiert. Sie kénnen die ID von Ihrem Broker ARN analysieren.
Beispielsweise angesichts der folgenden ARN, arn:aws:mq:us-
east-2:123456789012:broker:MyBroker:b-1234a5b6-78cd-901e-2fgh-3145j6k17819,
ware die Broker-ID b-1234a5b6-78cd-901e-2fgh-3i45j6k17819.

* <username> — Der Benutzername fir einen Broker-Benutzer mit ausreichenden
Berechtigungen zum Schreiben von Nachrichten an den Broker.

+ <password> — Das Passwort fir einen Broker-Benutzer mit ausreichenden Berechtigungen
zum Schreiben von Nachrichten an den Broker.

+ <region>— Die AWS Region, in der Sie lhren Amazon MQ for RabbitMQ Broker erstellt
haben. Beispiel, us-west-2.

3. Flhren Sie den folgenden Befehl im selben Verzeichnis aus, in dem Sie publisher. py erstellt
haben.

$ python3 publisher.py

Wenn der Code erfolgreich ausgefuhrt wird, wird die folgende Meldung in Ihrem Terminalfenster
angezeigt.

Trying to declare queue(hello world queue)...
Sent message. Exchange: , Routing Key: hello world queue, Body: b'Hello World!'
Schritt drei: Erstellen Sie einen Verbraucher und erhalten Sie eine Nachricht

Gehen Sie wie folgt vor, um einen Verbraucher zu erstellen, der eine einzelne Nachricht aus der
Warteschlange erhalt.
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1. Kopieren Sie den Inhalt des folgenden Codebeispiels und speichern Sie es lokal als
consumer.py im selben Verzeichnis.

from basicClient import BasicPikaClient
class BasicMessageReceiver(BasicPikaClient):

def get_message(self, queue):
method_frame, header_frame, body = self.channel.basic_get(queue)
if method_frame:
print(method_frame, header_frame, body)
self.channel.basic_ack(method_frame.delivery_tag)
return method_frame, header_frame, body
else:
print('No message returned')

def close(self):
self.channel.close()
self.connection.close()

if __name__ == "__main__":

# Create Basic Message Receiver which creates a connection
# and channel for consuming messages.
basic_message_receiver = BasicMessageReceiver(

"<broker-id>",

"<username>",

"<password>",

"<region>"

# Consume the message that was sent.
basic_message_receiver.get_message("hello world queue")

# Close connections.
basic_message_receiver.close()

Annlich wie bei dem Herausgeber, den Sie im vorherigen Schritt erstellt haben, erbt
BasicMessageReciever von BasicPikaClient und implementiert zusatzliche Methoden
zum Empfangen einer einzelnen Nachricht und zum Schlieen von Verbindungen.
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2. Inderif __name__ == "__main__":-Anweisung, ersetzen Sie die Parameter, die an den
BasicMessageReciever-Constructor weitergegeben werden mit Ihren Informationen.

3. Fulhren Sie den folgenden Befehl in Ihrem Projektverzeichnis aus.

$ python3 consumer.py

Wenn der Code erfolgreich ausgefuhrt wird, werden der Nachrichtentext und die Header
einschlieBlich des Routing-Schlussels in lnrem Terminalfenster angezeigt.

<Basic.GetOk(['delivery_tag=1', 'exchange=', 'message_count=0',
'redelivered=False', 'routing_key=hello world queue'])> <BasicProperties> b'Hello
World!'

Schritt vier: (Optional) Richten Sie eine Ereignisschleife ein und konsumieren Sie
Nachrichten

Um mehrere Nachrichten aus einer Warteschlange zu konsumieren, verwenden Sie Pikas
basic_consume-Methode und eine Callback-Funktion wie nachfolgend dargestellt

1. In consumer. py, figen Sie die folgende Methodendefinition zur BasicMessageReceiver-
Klasse hinzu.

def consume_messages(self, queue):
def callback(ch, method, properties, body):
print(" [x] Received %r" % body)

self.channel.basic_consume(queue=queue, on_message_callback=callback,
auto_ack=True)

print(' [*] Waiting for messages. To exit press CTRL+C')

self.channel.start_consuming()

2. Inconsumer.py,unterif _ _name__ == "__main__":, rufen Sie die consume_messages-
Methode auf, die Sie im vorherigen Schritt definiert haben.

if __name__ == "__main__":
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# Create Basic Message Receiver which creates a connection and channel for
consuming messages.
basic_message_receiver = BasicMessageReceiver(
"<broker-id>",
"<username>",
"<password>",
"<region>"

# Consume the message that was sent.
# basic_message_receiver.get_message("hello world queue")

# Consume multiple messages in an event loop.
basic_message_receiver.consume_messages("hello world queue")

# Close connections.
basic_message_receiver.close()

3. Fuhren Sie consumer. py erneut aus, und falls dies erfolgreich ist, werden die Nachrichten in
der Warteschlange in lhrem Terminalfenster angezeigt.

[*] Waiting for messages. To exit press CTRL+C
[x] Received b'Hello World!'
[x] Received b'Hello World!'

Als nachstes

» Weitere Informationen zu anderen unterstiitzten RabbitMQ-Clientbibliotheken finden Sie in der
RabbitMQ-Client-Dokumentation auf der RabbitMQ-\Website.

Auflosen der Synchronisierung von RabbitMQ angehaltener
Warteschlangensynchronisierung

In einem Amazon MQ fir RabbitMQ Cluster-Bereitstellung, werden Nachrichten, die in jeder
Warteschlange veroffentlicht werden, tber drei Broker-Knoten repliziert. Diese Replikation,
bezeichnet als Spiegelung, bietet Hochverfligbarkeit (HA) fur RabbitMQ-Broker. Warteschlangen
in einer Clusterbereitstellung bestehen aus einemHauptReplikat auf einem Knoten und einem

oder mehrerenMirror. Jeder Vorgang, der auf eine gespiegelte Warteschlange angewendet wird,
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einschlieBlich der Warteschlange, wird zuerst auf die Hauptwarteschlange angewendet und dann
Uber ihre Spiegelungen repliziert.

Betrachten Sie beispielsweise eine gespiegelte Warteschlange, die tber drei Knoten repliziert

wird: den Hauptknoten (main) und zwei Spiegeln (mirror-lundmirror-2) enthalten. Wenn alle
Nachrichten in dieser gespiegelten Warteschlange erfolgreich an alle Spiegelungen weitergegeben
werden, wird die Warteschlange synchronisiert. Wenn ein Knoten (mirroxr-1) fir ein Zeitintervall
nicht verflgbar ist, ist die Warteschlange noch funktionsfahig und kann weiterhin Nachrichten in die
Warteschlange einlegen. Damit die Warteschlange synchronisiert werden kann, werden Nachrichten,
die inmainWHILEmirrozx - 1nicht verfigbar ist, muss repliziert werdenmirror-1.

Weitere Informationen zum Spiegelung finden Sie unter Klassische gespiegelte Warteschlangen auf
der RabbitMQ-Website.

Wartung und Warteschlangensynchronisierung

Wahrend Wartungsfenstern fihrt Amazon MQ alle Wartungsarbeiten jeweils einen Knoten aus, um

sicherzustellen, dass der Broker betriebsbereit bleibt. Daher missen Warteschlangen moglicherweise
synchronisiert werden, wenn jeder Knoten den Vorgang fortsetzt. Wahrend der Synchronisierung
werden Nachrichten, die auf Spiegelungen repliziert werden missen, vom entsprechenden Amazon
Elastic Block Store (Amazon EBS) -Volume in den Speicher geladen, um in Batches verarbeitet

zu werden. Durch die Verarbeitung von Nachrichten in Batches konnen Warteschlangen schneller
synchronisiert werden.

Wenn Warteschlangen kurz gehalten werden und Nachrichten klein sind, werden die Warteschlangen
erfolgreich synchronisiert und wie erwartet fortgesetzt. Wenn sich die Datenmenge in einem Batch
jedoch dem Speicherlimit des Knotens nahert, 16st der Knoten einen Alarm mit hohem Speicher aus,
der die Warteschlangen-Synchronisierung pausiert. Sie kdnnen die Speichernutzung Uberprifen,
indem Sie die Node-Metriken RabbitMemUsed und die RabbitMgMemLimit Broker-Node-Metriken
unter vergleichen CloudWatch. Die Synchronisierung kann erst abgeschlossen werden, wenn
Nachrichten verbraucht oder geldscht oder die Anzahl der Nachrichten im Stapel reduziert wird.

(@ Note

Die Reduzierung der Stapelgrof3e der Warteschlangensynchronisierung kann zu einer
hoéheren Anzahl von Replikationstransaktionen fuhren.
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Um eine angehaltene Warteschlangensynchronisierung aufzulésen, flihren Sie die Schritte in
diesem Lernprogramm aus, in dem veranschaulicht wird, wie eine ha-sync-batch-size-Richtlinie
angewendet wird, und starten Sie die Warteschlangen-Synchronisierung neu.

Themen

« Voraussetzungen

Schritt 1: Wenden Sie eine ha-sync-batch-size Richtlinie an

Schritt 2: Starten Sie die Warteschlangen-Synchronisierung
Néachste Schritte

« Zugehorige Ressourcen

Voraussetzungen

FUr dieses Tutorial bendtigen Sie einen Amazon MQ for RabbitMQ Broker Benutzer mit
Administratorberechtigungen. Sie kdnnen den Administratorbenutzer verwenden, der beim ersten
Erstellen des Brokers erstellt wurde, oder einen anderen Benutzer, den Sie spater erstellt haben.
Die folgende Tabelle enthalt die erforderlichen Administratorbenutzer-Tag und Berechtigungen als
regulare Ausdrucke (regexp) Muster.

Tags Lesen Sie regexp Konfigurieren von REGEXP-Schreiben
regexp
administrator X X L

Weitere Informationen zum Erstellen von RabbitMQ-Benutzern und zum Verwalten von Benutzer-
Tags und -Berechtigungen finden Sie unterAmazon MQ fur RabbitMQ-Broker-Benutzer.

Schritt 1: Wenden Sie eine ha-sync-batch-size Richtlinie an

Die folgenden Verfahren veranschaulichen das Hinzufligen einer Richtlinie, die fur alle
Warteschlangen gilt, die auf dem Broker erstellt wurden. Sie kénnen die RabbitMQ-Webkonsole oder
die RabbitMQ-Management-API| verwenden. Weitere Informationen finden Sie unter Management-
Plugin auf der RabbitMQ-Website.

So wenden Sie eine ha-sync-batch-size-Richtlinie mit der RabbitMQ-Webkonsole an

1. Melden Sie sich bei der Amazon MQ-Konsole an.
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2. Wahlen Sie im linken Navigationsbereich die Option Broker aus.

3. Wahlen Sie in der Broker-Liste den Namen des Brokers aus, auf den Sie die neue Richtlinie
anwenden mochten.

4. Auf der Seite des Brokers im-Verbindungen, wahlen Sie im Bereich die OptionRabbitMQ
WebkonsoleURL. Die RabbitMQ-Webkonsole wird in einer neuen Browserregisterkarte oder -
fenster gedffnet.

5. Melden Sie sich mit Ihren Broker-Administratoranmeldeinformationen bei der RabbitMQ-
Webkonsole an.

6. Wahlen Sie in der RabbitMQ-Webkonsole oben auf der Seite die OptionAdmin.
7. Klicken Sie auf derAdminWahlen Sie im rechten Navigationsbereich die OptionRichtlinien.

8. Klicken Sie auf derRichtlinienkdnnen Sie eine Liste der aktuellen Broker-Benutzerrichtlinien
sehen. UnterBenutzerrichtlinienErweitern Sie mitSo fugen/aktualisieren Sie eine Richtlinie.

(® Note

StandardmaRig werden Amazon MQ fur RabbitMQ-Cluster mit einer anfanglichen
Broker-Richtlinie namensha-all-AWS-OWNED-DO-NOT-DELETE. Amazon MQ
verwaltet diese Richtlinie, um sicherzustellen, dass jede Warteschlange im Broker auf
alle drei Knoten repliziert wird und dass Warteschlangen automatisch synchronisiert
werden.

9. Um eine neue Broker-Richtlinie zu erstellen, gehen Sie unter Eine Richtlinie hinzufigen/
aktualisieren wie folgt vor:

a. Geben Sie unter Name einen Namen fiir lhre Richtlinie ein, z. B. batch-size-policy.

b. Fur Pattern geben Sie das regexp-Muster ein. *, damit die Richtlinie mit allen
Warteschlangen auf dem Broker Ubereinstimmt.

c. FurUbernehmen von, wahlen Sie Tauschen von Warteschlangen aus der Dropdown-Liste.

d. FurPrioritat, geben Sie eine Ganzzahl ein, die grofRer ist als alle anderen Richtlinien,
die auf den vhost angewendet werden. Sie kdnnen jederzeit genau einen Satz von
Richtliniendefinitionen auf RabbitMQ-Warteschlangen und -Austauschvorgéange anwenden.
RabbitMQ wahlt die Matching-Policy mit dem héchsten Prioritatswert . Weitere Informationen
zu Richtlinienprioritaten und zum Kombinieren von Richtlinien finden Sie unter Richtlinien in
der Dokumentation zu RabbitMQ Server.

e. FurDefinition, fiugen Sie die folgenden Schlussel/Wert-Paare hinzu:
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* ha-sync-batch-size=100. Wahlen Sie Zahl aus der Drop-down-Liste aus.

(® Note

Méoglicherweise missen Sie den Wert von ha-sync-batch-size basierend
auf der Anzahl und Gréle der nicht synchronisierten Nachrichten in Ihren
Warteschlangen anpassen.

* ha-mode=all. Klicken Sie aufZeichenfolgeaus der Dropdown-Liste.

/A Important

Die ha-mode-Definition ist fir alle HA-bezogenen Richtlinien erforderlich. Das
Auslassen fuhrt zu einem Validierungsfehler.

* ha-sync-mode=automatic. Klicken Sie aufZeichenfolgeaus der Dropdown-Liste.

® Note

Die ha-sync-mode-Definition ist fiir alle benutzerdefinierten Richtlinien
erforderlich. Wenn sie nicht angegeben wird, hangt Amazon MQ die Definition
automatisch an.

f.  Wahlen Sie Richtlinie aktualisieren.

10. Vergewissern Sie sich, dass die neue Richtlinie in der Liste derBenutzerrichtlinien erscheint.

So verwenden Sie eineha-sync-batch-size-Richtlinie mit der RabbitMQ-Verwaltungs-API

1.
2.

Melden Sie sich bei der Amazon MQ-Konsole an.

Wahlen Sie im linken Navigationsbereich die Option Broker aus.

Wahlen Sie in der Broker-Liste den Namen des Brokers aus, auf den Sie die neue Richtlinie
anwenden mochten.

Auf der Seite des Brokers im -Verbindungen-Abschnitt, notieren Sie sich dieRabbitMQ
WebkonsoleURL. Dies ist der Broker-Endpunkt, den Sie in einer HTTP-Anforderung verwenden.

Offnen Sie ein neues Terminal- oder Befehlszeilenfenster Ihrer Wahl.
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6. Um eine neue Broker-Richtlinie zu erstellen, geben Sie Folgendes eincurl-Befehl. Dieser Befehl
nimmt an, dass eine Warteschlange auf der/vhost, der als%2F encodiert ist.

® Note

Ersetzen Sie username und password durch die Anmeldeinformationen lhres Broker-
Administrators. Mdglicherweise missen Sie den Wert von ha-sync-batch-size
(100) anhand der Anzahl und Gréfe der nicht synchronisierten Nachrichten in Ihren
Warteschlangen anpassen und kalibrieren. Ersetzen Sie den Broker-Endpunkt durch die
URL, die Sie zuvor notiert haben.

curl -i -u username:password -H "content-type:application/json" -XPUT \

-d '{"pattern":".*", "priority":1, "definition":{"ha-sync-batch-size":100, "ha-
mode":"all", "ha-sync-mode":"automatic"}}' \
https://b-589c045f-f81ln-4ab@-a89c-co62elc32ef8.mq.us-west-2.amazonaws.com/api/
policies/%2F/batch-size-policy

7. Um zu bestatigen, dass die neue Richtlinie den Benutzerrichtlinien lhres Brokers hinzugeflugt
wird, geben Sie folgen curl-Befehl, um alle Broker-Richtlinien aufzulisten.

curl -i -u username:password https://b-589c045f-f81ln-4ab0-a89c-co62elc32ef8.mq.us-
west-2.amazonaws.com/api/policies

Schritt 2: Starten Sie die Warteschlangen-Synchronisierung

Nach dem Anwenden einer neuenha-sync-batch-size-Richtlinie an lhren Broker, starten Sie die
Warteschlangen-Synchronisierung neu.

So starten Sie die Warteschlangensynchronisierung mithilfe der RabbitMQ-Webkonsole neu

® Note

Informationen zum Offnen der RabbitMQ-Webkonsole finden Sie in den vorherigen
Anweisungen in Schritt 1 dieses Lernprogramms.
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1.

Wahlen Sie in der RabbitMQ-Webkonsole oben auf der Seite die OptionQueues
(Warteschlangen).
Klicken Sie auf die Seite Queues (Warteschlangen), und suchen Sie Ilhre angehaltene
Warteschlange unterAlle Warteschlangen. In der Zeile Richtlinie sollte in Ihrer Warteschlange der
Name der neuen Richtlinie aufgefiihrt sein, die Sie erstellt haben (z. B.). batch-size-policy
Um den Synchronisierungsvorgang mit einer reduzierten Batchgréf3e neu zu starten,
brechen Sie zunachst die Warteschlangensynchronisierung ab. Starten Sie dann die
Warteschlangensynchronisierung neu.

(® Note

Wenn die Synchronisation angehalten wird und nicht erfolgreich abgeschlossen wird,
versuchen Sie, den ha-sync-batch-size-Wert zu reduzieren und starten Sie die
Warteschlangen-Synchronisierung erneut.

Nachste Schritte

Sobald lhre Warteschlange erfolgreich synchronisiert wurde, kdnnen Sie anhand der Amazon-
Metrik Gberwachen, wie viel Speicher Ihre RabbitMQ-Knoten verwenden. CloudWatch
RabbitMQMemUsed Sie kdnnen auch die RabbitMQMemLimit-Metrik, um das Speicherlimit eines
Knotens zu Uberwachen. Weitere Informationen erhalten Sie unter Zugreifen auf CloudWatch
Metriken fur Amazon MQ und Verfigbare CloudWatch Metriken fir Amazon MQ fiur RabbitMQ-
Broker.

Um eine angehaltene Warteschlangensynchronisierung zu verhindern, empfehlen wir,
Warteschlangen kurz zu halten und Nachrichten zu verarbeiten. Fiur Workloads mit gré3eren
NachrichtengréRen empfehlen wir auRerdem, lhren Broker-Instance-Typ auf eine grof3ere Instance-
GroRe mit mehr Speicher zu aktualisieren. Weitere Informationen zu Broker-Instance-Typen und
zur Bearbeitung von Broker-Einstellungen finden Sie unter. Bearbeiten von Broker-Einstellungen

Wenn Sie einen neuen Amazon MQ fur RabbitMQ Broker erstellen, wendet Amazon MQ
eine Reihe von Standardrichtlinien und virtuellen Host-Limits an, um die Broker-Performance
zu optimieren. Wenn lhr Broker nicht Uber die empfohlenen Standardrichtlinien und -
beschrankungen verfugt, empfehlen wir, diese selbst zu erstellen. Weitere Informationen zum
Erstellen von Standardrichtlinien und Vhost-Grenzwerten finden Sie unterthe section called
“‘Standardeinstellungen fur Broker”.
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Zugehorige Ressourcen

» UpdateBrokerlnput— Verwenden Sie diese Broker-Eigenschaft, um einen Broker-Instance-Typ
mithilfe der Amazon MQ MQ-API zu aktualisieren.

« Parameter und Richtlinien(RabbitMQ Server Documentation) — Erfahren Sie mehr Gber RabbitMQ-
Parameter und -Richtlinien auf der RabbitMQ-Website.

+ RabbitMQ-Management HTTP-API— Erfahren Sie mehr Gber die RabbitMQ-Management-API.

Schritt 2: Connect eine JVM-basierte Anwendung mit Inrem Broker

Nachdem Sie einen RabbitMQ-Broker erstellt haben, kénnen Sie lhre Anwendung mit ihm verbinden.
Die folgenden Beispiele zeigen, wie Sie die RabbitMQ-Client-Bibliothek, um eine Verbindung zu
Ihrem Broker zu erstellen, eine Warteschlange zu erstellen und eine Nachricht zu senden. Sie kénnen
sich mit RabbitMQ-Brokern verbinden, indem Sie unterstitzte RabbitMQ-Client-Bibliotheken flr

eine Vielzahl von Sprachen verwenden. Weitere Informationen zu unterstitzten RabbitMQ-Client-
Bibliotheken finden Sie unterRabbitMQ-Client-Bibliotheken und Entwickler-Tools.

Voraussetzungen

(® Note

Die folgenden Schritte gelten nur fur RabbitMQ-Broker, die ohne 6&ffentliche Zuganglichkeit
erstellt wurden. Wenn Sie einen Broker mit 6ffentlicher Barrierefreiheit erstellen, kbnnen Sie
ihn Uberspringen.

Aktivieren der VPC-Attribute

Um sicherzustellen, dass Ihr Broker innerhalb Ihrer VPC zuganglich ist, missen Sie
dieenableDnsHostnamesundenableDnsSupportVPC Attribute Weitere Informationen finden Sie
unter DNS-Support in lhrer VPC im Amazon-VPC-Benutzerhandbuch.

Eingehende Verbindungen aktivieren

1. Melden Sie sich bei der Amazon MQ-Konsole an.

2. Wahlen Sie aus der Brokerliste den Namen lhres Brokers aus (z. B.). MyBroker

3. Notieren Sie sich auf der MyBrokexrSeite im Abschnitt Verbindungen die Adressen und Ports der
Webkonsolen-URL und der Wire-Level-Protokolle des Brokers.

Schritt 2: Connect eine JVM-basierte Anwendung mit Ihrem Broker 209


https://docs.aws.amazon.com/amazon-mq/latest/api-reference/brokers-broker-id.html#brokers-broker-id-model-updatebrokerinput
https://www.rabbitmq.com/parameters.html
https://pulse.mozilla.org/api/
https://www.rabbitmq.com/java-client.html
https://www.rabbitmq.com/devtools.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-dns.html#vpc-dns-support
https://console.aws.amazon.com/amazon-mq/

Amazon MQ Entwicklerhandbuch

4. Wahlen Sie im Abschnitt Details unter Sicherheit und Netzwerk den Namen lhrer
Sicherheitsgruppe oder

s
Die Seite Sicherheitsgruppen des EC2 Dashboards wird angezeigt.
5. Wahlen Sie in der Liste der Sicherheitsgruppen lhre Sicherheitsgruppe.

6. Klicken Sie unten auf der Seite auf Inbound (Eingehend) und anschliellend auf Edit (Bearbeiten).

7. In dem Dialogfeld Edit inbound rules (Bearbeiten von Regeln fir eingehenden Datenverkehr),
fligen Sie eine Regel fir jede URL oder jeden Endpunkt hinzu, auf den Sie 6ffentlich zugreifen
modchten (im folgenden Beispiel wird gezeigt, wie Sie dies flr eine Broker-Webkonsole tun).

a. Klicken Sie auf Add Rule (Regel hinzuftigen).

b. Wahlen Sie fur Type (Typ) Custom TCP (Benutzerdefiniertes TCP).

c. FurSourceverlassenBenutzerdefiniertund geben Sie dann die IP-Adresse des Systems ein,
auf das auf die Webkonsole zugegriffen werden soll (z. B.192.0.2.1).

d. Wahlen Sie Save.

Ihr Broker kann nun eingehende Verbindungen akzeptieren.

Java-Abhéangigkeiten hinzufigen

Wenn Sie Apache Maven zum Automatisieren von Builds verwenden, fligen Sie die folgende
Abhangigkeit zu Ihrerpom. xmlDatei. Weitere Informationen zu Project Object Model Dateien in
Apache Maven finden Sie unterEinfUhrung in das POM.

<dependency>
<groupId>com.rabbitmqg</groupId>
<artifactId>amgp-client</artifactId>
<version>5.9.0</version>
</dependency>

Wenn Sie Gradle zum Automatisieren von Builds verwenden, deklarieren Sie die folgende
Abhangigkeit.

dependencies {
compile 'com.rabbitmqg:amgp-client:5.9.0'

}
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Import Connection und Channel Klassen

Der RabbitMQ-Java-Client verwendet com.rabbitmq.client als Top-Level-Paket mit
Connection und Channel API-Klassen, die eine AMQP-0-9-1-Verbindung bzw. einen Kanal
darstellen. Importieren Sie die Connection und Channel Klassen vor der Verwendung, wie im
folgenden Beispiel gezeigt.

import com.rabbitmg.client.Connection;
import com.rabbitmq.client.Channel;

Erstellen Sie ein ConnectionFactoxy und verbinden Sie es mit lnrem Broker

Mithilfe des folgenden Beispiels kdnnen Sie eine Instance der ConnectionFactory-Klasse

mit den gegebenen Parametern. Verwenden Sie die setHost Methode um den Broker-
Endpunkt zu konfigurieren, den Sie zuvor notiert haben. FirAMQPSWire-Level-Verbindungen, Port
verwenden5671.

ConnectionFactory factory = new ConnectionFactory();

factory.setUsername(username);
factory.setPassword(password);

//Replace the URL with your information
factory.setHost("b-c8352341-ec91-4a78-ad9c-a43f23d325bb.mq.us-west-2.amazonaws.com");
factory.setPort(5671);

// Allows client to establish a connection over TLS
factory.useSslProtocol();

// Create a connection
Connection conn = factory.newConnection();

// Create a channel
Channel channel = conn.createChannel();

Verodffentlichen einer Nachricht in einem Borse

Sie kdnnen Channel.basicPublish verwenden, um Nachrichten in einem Austausch
veroffentlichen. Im folgenden Beispiel wird verwendet, um das AMQPBuilder-Klasse zum Erstellen
eines Nachrichteneigenschaftenobjekts mit dem Inhaltstypplain/text.
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byte[] messageBodyBytes = "Hello, world!".getBytes();
channel.basicPublish(exchangeName, routingKey,
new AMQP.BasicProperties.Builder()
.contentType("text/plain")
.userId("userId")
.build(),
messageBodyBytes);

® Note

Beachten Sie, dassBasicPropertiesist eine innere Klasse der automatisch generierten
Holder-Klasse,AMQP.

Abonnieren Sie eine Warteschlange und erhalten Sie eine Nachricht

Sie kénnen eine Nachricht erhalten, indem Sie eine Warteschlange mit der Consumexr-Schnittstelle

implementieren. Sobald sie abonniert sind, werden Nachrichten automatisch zugestellt, sobald sie
eintreffen.

Der einfachste Weg, um einConsumexrbesteht darin, die UnterklasseDefaultConsumer. Ein
DefaultConsumer-Objekt kann als Teil eines basicConsume-Aufrufs, um das Abonnement
einzurichten, wie im folgenden Beispiel gezeigt.

boolean autoAck = false;
channel.basicConsume(queueName, autoAck, "myConsumerTag",
new DefaultConsumer(channel) {
@Override
public void handleDelivery(String consumerTag,
Envelope envelope,
AMQP.BasicProperties properties,
byte[] body)
throws IOException

{
String routingKey = envelope.getRoutingKey();
String contentType = properties.getContentType();
long deliveryTag = envelope.getDeliveryTag();
// (process the message components here ...)
channel.basicAck(deliveryTag, false);

}

1)
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® Note

Weil wir autoAck = false spezifizieren, ist es notwendig, Nachrichten zu bestatigen, die
an die Consumer geliefert werden, am bequemsten in der handleDelivery-Methode wie
im Beispiel gezeigt.

SchlielRen Sie lhre Verbindung und trennen Sie vom Broker

Um die Verbindung zu Ihrem RabbitMQ-Broker zu trennen, schlieen Sie sowohl den Kanal als auch
die Verbindung, wie im Folgenden dargestellt.

channel.close();
conn.close();

(® Note

Weitere Informationen zum Arbeiten mit der RabbitMQ-Java-Client-Bibliothek finden Sie
imRabbitMQ Java-Client-APIl-Handbuch.

Schritt 3: (Optional) Connect zu einer AWS Lambda Funktion herstellen

AWS Lambda kann eine Verbindung zu lhrem Amazon MQ-Broker herstellen und Nachrichten

von diesem empfangen. Wenn Sie einen Broker mit Lambda verbinden, erstellen Sie eine
Ereignisquellen-Zuweisung, der Nachrichten aus einer Warteschlange liest und die Funktionsynchron.
Die Ereignisquellen-Zuweisung, die Sie erstellen, liest Nachrichten von Ihrem Broker in Batches und
wandelt sie in eine Lambda -Payload in Form eines JSON-Objekts um.

So verbinden Sie lhren Broker mit einer Lambda Funktion

1. Fugen Sie die folgenden IAM-Rollenberechtigungen zu der Ausfuhrungsrolle lhrer Lambda-
Funktion hinzu.

« mq: DescribeBroker

» ec2: CreateNetworkInterface

» ec2: DeleteNetworklInterface

» ec2: DescribeNetworklInterfaces
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» ec2: DescribeSecurityGroups

* ec2: DescribeSubnets

» ec2: DescribeVpcs

* Protokolle: CreatelLogGroup

* Protokolle: CreatelLogStream

» Protokolle: PutLogEvents

* Verwalter von Geheimnissen: GetSecretValue

® Note

Ohne die erforderlichen IAM-Berechtigungen ist Ihre Funktion nicht in der Lage,
Datensatze aus Amazon MQ Ressourcen erfolgreich zu lesen.

2. (Optional) Wenn Sie einen Broker ohne 6ffentliche Zuganglichkeit erstellt haben, missen
Sie einen der folgenden Schritte ausfihren, damit Lambda eine Verbindung zu lhrem Broker
herstellen kann:

» Konfigurieren Sie ein NAT-Gateway pro 6ffentlichem Subnetz. Weitere Informationen finden
Sie unterinternet- und Servicezugriff fur VPC-verbundene FunktionenimAWS Lambda
Entwicklerhandbuch.

» Erstellen Sie mithilfe eines VPC-Endpunkts eine Verbindung zwischen Ihrer Amazon Virtual
Private Cloud (Amazon VPC) und Lambda. Ihre Amazon VPC muss auch eine Verbindung
zu AWS Security Token Service (AWS STS) und Secrets Manager Manager-Endpunkten
herstellen. Weitere Informationen finden Sie unterKonfigurieren von Schnittstellen-VPC-
Endpunkten fur LambdaimAWS Lambda Entwicklerhandbuch.

3. Konfigurieren Sie Ihren Broker als EreignisquelleVerwendung fir eine Lambda -Funktion unter
Verwendung der AWS Management Console. Sie kdnnen den Befehl auch verwenden. create-

event-source-mapping AWS Command Line Interface

4. Schreiben Sie Code fir lhre Lambda Funktion, um die von Ihrem Broker verbrauchten
Nachrichten zu verarbeiten. Die Lambda-Payload, die von der Ereignisquellen-Zuweisung
abgerufen wird, hangt vom Modultyp des Brokers ab. Im Folgenden finden Sie ein Beispiel flr
eine Lambda -Payload fir eine Amazon MQ for RabbitMQ-Warteschlange.
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(@ Note
Im Beispiel ist test der Name der Warteschlange und / der Name des vorgegebenen
virtuellen Hosts. Beim Empfang von Nachrichten listet die Ereignisquelle Nachrichten
unter test: :/ auf.
{
"eventSource": "aws:rmq",
"eventSourceArn": "arn:aws:mq:us-

west-2:112556298976:broker:test:b-9bcfa592-423a-4942-879d-eb284b418fc8",

"rmgMessagesByQueue": {
"test::/": [
{

"basicProperties": {
"contentType": "text/plain",
"contentEncoding": null,
"headers": {

"headerl": {

"bytes": [
118,
97,
108,
117,
101,
49

]

iy
"header2": {

"bytes": [
118,
97,
108,
117,
101,
50

]

1,

"numberInHeader": 10

}
"deliveryMode": 1,
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"priority": 34,

"correlationId": null,

"replyTo": null,

"expiration": "60000",

"messageId": null,

"timestamp": "Jan 1, 1970, 12:33:41 AM",

"type": null,
"userId": "AIDACKCEVSQ6C2EXAMPLE",
"appId": null,

"clusterId": null,
"bodySize": 80

.

"redelivered": false,

"data": "eyJ0aWllb3VOIjowLCIkYXRhIjoiQlpybWYwR3c4T3YQYNnFMUXhENEUifQ=="

}
]
}
}

Weitere Informationen zum Verbinden von Amazon MQ mit Lambda, zu den Optionen, die Lambda
fur eine Amazon-MQ-Ereignisquelle unterstutzt, und zu Fehlern bei der Ereignisquellen-Zuweisung
finden Sie unter Verwenden von Lambda mit Amazon MQ im AWS Lambda -Entwicklerhandbuch.

Verwalten von Amazon-MQ-flur-RabbitMQ-Engine-Versionen

RabbitMQ organisiert Versionsnummern gemal der semantischen Versioning-Spezifikation als
X.Y.Z. XBezeichnet in Implementierungen von Amazon MQ fur RabbitMQ die Hauptversion, Y
steht fur die Nebenversion und Z gibt die Patch-Versionsnummer an. Amazon MQ betrachtet eine
Versionsanderung als Hauptversionsanderung, wenn sich die Hauptversionsnummern andern.
Beispielsweise wird ein Upgrade von Version 3.13 auf 4.0 als Hauptversions-Upgrade betrachtet.
Eine Versionsanderung gilt als geringfligig, wenn sich nur die Versionsnummer der Nebenversion
oder des Patches andert. Zum Beispiel ein Upgrade von Version 3. 1.1 2.8 auf 3. 1.2 1.3 wird als
geringfligiges Versionsupgrade betrachtet.

Amazon MQ for RabbitMQ empfiehlt allen Brokern, die neueste unterstlitzte Nebenversion zu
verwenden. Anweisungen zum Upgrade |hrer Broker-Engine-Version finden Sie unter Upgrade einer
Amazon MQ-Broker-Engine-Version.
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/A Important

Amazon MQ unterstltzt keine Streams. Das Erstellen eines Streams flihrt zu Datenverlust.
Amazon MQ unterstitzt die Verwendung von strukturierter Protokollierung in JSON, die in
RabbitMQ 3.9 eingefihrt wurde, nicht

Unterstitzte Engine-Versionen auf Amazon MQ flr RabbitMQ

Der Support-Kalender fir die Amazon MQ MQ-Version gibt an, wann der Support fir eine Broker-
Engine-Version endet. Wenn flr eine Version der Support auslauft, aktualisiert Amazon MQ alle
Broker dieser Version automatisch auf die nachste unterstiitzte Version. Dieses Upgrade findet
wahrend der geplanten Wartungsfenster lhres Brokers innerhalb von 45 Tagen nach dem end-of-
support Datum statt.

Amazon MQ informiert Sie mindestens 90 Tage im Voraus, bevor der Support fur eine Version endet.
Wir empfehlen, Ihren Broker vor diesem end-of-support Datum zu aktualisieren, um Stérungen zu
vermeiden. Darlber hinaus kénnen Sie innerhalb von 30 Tagen nach Ablauf des Supports keine
neuen Broker flr Versionen erstellen, fur die das Ende des Supports geplant ist.

RabbitMQ-Version Ende des Supports bei Amazon MQ

3.13 (empfohlen)

3.12 17. Marz 2025

3.1 17. Februar 2025
3.10 15. Oktober 2024
3.9 16. September 2024

Wenn Sie einen neuen Amazon MQ fur RabbitMQ Broker erstellen, kdbnnen Sie jede unterstitzte
Version der RabbitMQ Engine angeben. Wenn Sie bei der Erstellung eines Brokers keine Engine-
Versionsnummer angeben, verwendet Amazon MQ automatisch standardmafig die neueste Engine-
Versionsnummer.
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Upgrades der Engine-Version

Sie kdnnen Ihren Broker jederzeit manuell auf die nachste unterstitzte Haupt- oder Nebenversion
aktualisieren. Wenn Sie automatische Upgrades flr Nebenversionen aktivieren, aktualisiert Amazon
MQ Ihren Broker wahrend des Wartungsfensters auf die neueste unterstitzte Patch-Version.

Weitere Informationen zur manuellen Aktualisierung Ihres Brokers finden Sie unterthe section called
“‘Upgrade der Engine-Version”.

Fur alle Broker, die Engine-Version 3.13 und héher verwenden, verwaltet Amazon MQ wahrend des
Wartungsfensters Upgrades auf die neueste unterstitzte Patch-Version.

/A Important

RabbitMQ erlaubt nur inkrementelle Versionsaktualisierungen (z. B. von 3.9.x auf 3.10.x). Sie
kénnen bei der Aktualisierung keine Nebenversionen Uberspringen (z. B.: 3.8.x auf 3.11.x).

Single-Instance-Broker sind wahrend des Neustarts offline. Bei Cluster-Brokern mussen

die gespiegelten Warteschlangen beim Neustart synchronisiert werden. Bei langeren
Warteschlangen kann die Warteschlangensynchronisierung langer dauern. Wahrend der
Warteschlangensynchronisierung ist die Warteschlange fir Verbraucher und Produzenten nicht
verfugbar. Wenn die Warteschlangensynchronisierung abgeschlossen ist, ist der Broker wieder
verfigbar. Um die Auswirkungen zu minimieren, empfehlen wir, das Upgrade wahrend einer Zeit
mit geringem Datenverkehr durchzufihren. Weitere Informationen zu bewahrten Methoden fur
Versionsupgrades finden Sie unterBest Practices fur Amazon MQ for RabbitMQ.

Unterstiutzte Engine-Versionen auflisten

Mithilfe des describe-broker-instance-options AWS CLI Befehls kdnnen Sie alle
unterstutzten Neben- und Hauptversionen der Engine auflisten.

aws mq describe-broker-instance-options

Um die Ergebnisse nach Engine und Instance-Typ zu filtern, verwenden Sie die --engine-type-
und --host-instance-type-Optionen wie im Folgenden gezeigt.

aws mq describe-broker-instance-options --engine-type engine-type --host-instance-
type instance-type
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Um beispielsweise die Ergebnisse nach RabbitMQ und mq.m5. large Instanztyp zu filtern, ersetzen
Sie sie durch und engine-type durchRABBITMQ. instance-type mq.m5.large

Best Practices fur Amazon MQ for RabbitMQ

Verwenden Sie dies als Referenz, um schnell Empfehlungen zur Maximierung der Leistung und
Minimierung der Durchsatzkosten bei der Arbeit mit RabbitMQ-Brokern auf Amazon MQ zu finden.

/A Important

Derzeit unterstitzt Amazon MQ keine Streams oder die Verwendung der strukturierten
Protokollierung in JSSON, die in RabbitMQ 3.9.x eingefuhrt wurde.

/A Important

Amazon MQ for RabbitMQ unterstitzt den Benutzernamen ,guest” nicht und 16scht das
Standard-Gastkonto, wenn Sie einen neuen Broker erstellen. Amazon MQ 16scht aul3erdem
regelmafig alle vom Kunden erstellten Konten mit dem Namen ,Gast".

Themen

Wahlen Sie den richtigen Broker-Instance-Typ fur den besten Durchsatz

Verwenden Sie mehrere Kanale

Verwenden Sie persistente Nachrichten und dauerhafte Warteschlangen

Warteschlangen kurz halten

Konfigurieren Sie die Bestatigung durch den Herausgeber und die Empfangsbestatigung fur
Verbraucher

Konfigurieren des Vorabrufs

Verwenden Sie Celery 5.5 oder héher mit Quorum-Warteschlangen

Automatische Wiederherstellung nach Netzwerkausfallen

Behalten Sie die Nachrichtengréf3e unter 1 MB

Nutzung und langlebige Verbraucher basic.consume
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Wahlen Sie den richtigen Broker-Instance-Typ fir den besten Durchsatz

Der Nachrichtendurchsatz eines Broker-Instance-Typs hangt von lhrem Anwendungsfall ab. Kleinere
Broker-Instance-Typen wie t3.micro sollten nur zum Testen der Anwendungsleistung verwendet
werden. Wenn Sie diese Mikro-Instances verwenden, bevor Sie groliere Instances in der Produktion
einsetzen, kdnnen Sie die Anwendungsleistung verbessern und die Entwicklungskosten niedrig
halten. Bei Instance-Typen m5.1arge und héher kénnen Sie Cluster-Bereitstellungen fir hohe
Verfligbarkeit und Nachrichtenbestandigkeit verwenden. GréRere Broker-Instance-Typen kénnen
das Produktionsniveau von Clients und Warteschlangen, einen hohen Durchsatz, Nachrichten im
Speicher und redundante Nachrichten bewaltigen. Weitere Informationen zur Auswahl des richtigen
Instance-Typs finden Sie unterthe section called “Richtlinien zur Grélkenbestimmung”.

Verwenden Sie mehrere Kanale

Verwenden Sie mehrere Kanéle Uber eine einzige Verbindung, um Verbindungsabwanderungen
zu vermeiden. Anwendungen sollten ein Verhaltnis von Verbindung zu Kanal von 1:1 vermeiden.
Wir empfehlen, eine Verbindung pro Prozess und dann einen Kanal pro Thread zu verwenden.
Vermeiden Sie eine Ubermalige Kanalnutzung, um Kanallecks zu vermeiden.

Verwenden Sie persistente Nachrichten und dauerhafte Warteschlangen

Persistente Nachrichten kénnen dazu beitragen, Datenverlust in Situationen zu verhindern, in denen
ein Broker abstlirzt oder neu gestartet wird. Persistente Nachrichten werden auf die Festplatte
geschrieben, sobald sie eintreffen. Im Gegensatz zu Lazy Queues werden jedoch persistente
Nachrichten sowohl im Arbeitsspeicher als auch auf der Festplatte zwischengespeichert, es sei
denn, der Broker benétigt mehr Speicher. In Fallen, in denen mehr Speicher bendtigt wird, werden
Nachrichten vom RabbitMQ-Broker-Mechanismus aus dem Speicher entfernt, der das Speichern von
Nachrichten auf der Festplatte verwaltet, allgemein alsSitzungspersistenz bezeichnet.

Um die Nachrichtenpersistenz zu aktivieren, kénnen Sie lhre Warteschlangen alsdurable
erklaren und den Nachrichtenibermittiungsmodus aufpersistent stellen. Das folgende Beispiel
veranschaulicht die Verwendung der RabbitMQ-Java-Client-Bibliothek, um eine dauerhafte
Warteschlange zu deklarieren. Wenn Sie mit AMQP 0-9-1 arbeiten, kbnnen Sie Nachrichten als
persistent markieren, indem Sie den Zustellungsmodus ,2" einstellen.

boolean durable = true;
channel.queueDeclare("my_queue", durable, false, false, null);
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Nachdem Sie die Warteschlange als dauerhaft konfiguriert haben, kénnen Sie eine
dauerhafte Nachricht an Ihre Warteschlange senden, indem SieMessageProperties auf
PERSISTENT_TEXT_PLAIN stellen, wie im folgenden Beispiel gezeigt.

import com.rabbitmq.client.MessageProperties;

channel.basicPublish("", "my_queue",
MessageProperties.PERSISTENT_TEXT_PLAIN,
message.getBytes());

Warteschlangen kurz halten

In Clusterbereitstellungen kénnen Warteschlangen mit einer gro3en Anzahl von Nachrichten zu einer
Uberlastung der Ressourcen fiihren. Wenn ein Broker (ibermé&Rig ausgelastet ist, kann ein Neustart
eines Amazon MQ fir RabbitMQ Brokers zu weiteren Leistungseinbul3en fuhren. Wenn ein Neustart
durchgefuhrt wird, reagieren Uberlastete Broker moglicherweise nicht im REBOOT_IN_PROGRESS
Zustand.

Wahrend dem Wartungsfenster fihrt Amazon MQ alle Wartungsarbeiten jeweils einen Knoten
aus, um sicherzustellen, dass der Broker betriebsbereit bleibt. Daher missen Warteschlangen
moglicherweise synchronisiert werden, wenn jeder Knoten den Vorgang fortsetzt. Wahrend der
Synchronisierung werden Nachrichten, die auf Spiegelungen repliziert werden missen, vom
entsprechenden Amazon Elastic Block Store (Amazon EBS) -Volume in den Speicher geladen,
um in Batches verarbeitet zu werden. Durch die Verarbeitung von Nachrichten in Batches konnen
Warteschlangen schneller synchronisiert werden.

Wenn Warteschlangen kurz gehalten werden und Nachrichten klein sind, werden die Warteschlangen
erfolgreich synchronisiert und wie erwartet fortgesetzt. Wenn sich die Datenmenge in einem Batch
jedoch dem Speicherlimit des Knotens nahert, 16st der Knoten einen Alarm mit hohem Speicher aus,
der die Warteschlangen-Synchronisierung pausiert. Sie kdnnen die Speichernutzung tberprufen,
indem Sie die Metriken der Knoten RabbitMemUsed und des RabbitMgMemLimit Broker-Nodes
unter vergleichen. CloudWatch Die Synchronisierung kann erst abgeschlossen werden, wenn
Nachrichten verbraucht oder geldscht oder die Anzahl der Nachrichten im Batch reduziert wird.

Wenn die Warteschlangensynchronisierung fur eine Clusterbereitstellung angehalten wird,

wird empfohlen, Nachrichten zu verwenden oder zu I6schen, um die Anzahl der Nachrichten

in Warteschlangen zu verringern. Sobald die Warteschlangentiefe reduziert und die
Warteschlangensynchronisierung abgeschlossen ist, andert sich der Broker-Status zuRUNNING.
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Um eine angehaltene Warteschlangensynchronisierung aufzulésen, kénnen Sie eine Richtlinie auch
aufReduzierung der Batch-Gréle der Warteschlangensynchronisation anwenden.

Sie kénnen auch Richtlinien fir automatisches Léschen und TTL definieren, um den
Ressourcenverbrauch proaktiv zu reduzieren und die Anzahl der Benutzer auf ein NACKs Minimum
zu reduzieren. Das Warteschleifen von Nachrichten auf dem Broker ist CPU-intensiv, sodass eine
hohe Anzahl von Nachrichten die Leistung des Brokers beeintrdchtigen kann. NACKs

Konfigurieren Sie die Bestatigung durch den Herausgeber und die
Empfangsbestatigung fur Verbraucher

Der Vorgang der Bestatigung, dass eine Nachricht an den Broker gesendet wurde, wird als
Bestatigung durch den Herausgeber bezeichnet. Durch Bestatigungen des Herausgebers wird lhre
Anwendung darlber informiert, wann Nachrichten zuverlassig gespeichert wurden. Mithilfe von
Bestatigungen durch den Herausgeber kénnen Sie auch kontrollieren, wie viele Nachrichten auf dem
Broker gespeichert werden. Ohne Bestatigung durch den Herausgeber gibt es keine Bestatigung,
dass eine Nachricht erfolgreich verarbeitet wurde, und |hr Broker kann Nachrichten I6schen, die er
nicht verarbeiten kann.

Wenn eine Kundenanwendung eine Bestatigung Uber die Zustellung und den Empfang

von Nachrichten an den Broker zuriicksendet, wird dies auch als Empfangsbestatigung fur
Verbraucher bezeichnet. Sowohl Bestatigung als auch Bestatigung sind fur die Gewahrleistung der
Datensicherheit bei der Zusammenarbeit mit RabbitMQ-Brokern unerlasslich.

Die Bestatigung der Verbraucherzustellung wird in der Regel in der Clientanwendung konfiguriert. Bei
der Arbeit mit AMQP 0-9-1 kann die Bestatigung durch Konfiguration der Methode aktiviert werden.
basic.consume AMQP 0-9-1-Clients kdnnen auch Herausgeberbestatigungen konfigurieren, indem
sie die Methode senden. confirm.select

In der Regel ist die Zustellungsbestatigung in einem Kanal aktiviert. Wenn Sie beispielsweise mit der
RabbitMQ Java-Client-Bibliothek arbeiten, kénnen Sie dieChannel#basicAck verwenden, um eine
einfachebasic.ackBestatigungsaufforderung erstellen, wie im folgenden Beispiel gezeigt.

// this example assumes an existing channel instance

boolean autoAck = false;
channel.basicConsume(queueName, autoAck, "a-consumer-tag",
new DefaultConsumer(channel) {
@Override
public void handleDelivery(String consumerTag,
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Envelope envelope,
AMQP.BasicProperties properties,
byte[] body)

throws IOException

{
long deliveryTag = envelope.getDeliveryTag();
// positively acknowledge a single delivery, the message will
// be discarded
channel.basicAck(deliveryTag, false);
}
1}
(® Note

Nicht bestatigte Nachrichten missen im Speicher zwischengespeichert werden. Sie
kénnen die Anzahl der Nachrichten einschranken, die ein Konsumenten vorabruft, indem
SieVorabruf-Einstellungen fur eine Client-Anwendung konfigurieren.

Sie kénnen die Konfiguration so konfigurierenconsumer_timeout, dass erkannt wird,
wenn Verbraucher Lieferungen nicht bestatigen. Wenn der Kunde innerhalb des Timeout-
Werts keine Empfangsbestatigung sendet, wird der Kanal geschlossen und Sie erhalten
eine. PRECONDITION_FAILED Um den Fehler zu diagnostizieren, verwenden Sie die
UpdateConfigurationAPI, um den Wert zu erh6hen. consumer_timeout

Konfigurieren des Vorabrufs

Sie kénnen den RabbitMQ-Prefetch-Wert verwenden, um zu optimieren, wie lhre Verbraucher
Nachrichten konsumieren. RabbitMQ implementiert den Channel-Prefetch-Mechanismus, der

von AMQP 0-9-1 bereitgestellt wird, indem die Prefetch-Anzahl auf Verbraucher im Gegensatz zu
Kanalen angewendet wird. Der Prefetch-Wert wird verwendet, um anzugeben, wie viele Nachrichten
an den Verbraucher zu einem bestimmten Zeitpunkt gesendet werden. Standardmaliig legt RabbitMQ
eine unbegrenzte Puffergrofle fur Clientanwendungen fest.

Es gibt eine Vielzahl von Faktoren zu berlcksichtigen, wenn Sie eine Pre-Fetch-Anzahl fur lhre
RabbitMQ-Verbraucher festlegen. Berticksichtigen Sie zunachst die Umgebung und Konfiguration
Ihrer Verbraucher. Da Verbraucher alle Nachrichten wahrend der Verarbeitung im Speicher behalten
mussen, kann ein hoher Pre-Fetch-Wert negative Auswirkungen auf die Leistung Ihrer Verbraucher
haben und in einigen Fallen dazu fuhren, dass ein Verbraucher alle zusammen absturzt. Ebenso
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behalt der RabbitMQ-Broker selbst alle Nachrichten, die er im Speicher sendet, zwischengespeichert,
bis er die Verbraucherbestatigung erhéalt. Ein hoher Prefetch-Wert kann dazu fihren, dass lhr
RabbitMQ-Server schnell Uber den Arbeitsspeicher verflgt, wenn die automatische Bestatigung nicht
fur Verbraucher konfiguriert ist und wenn Verbraucher relativ lange Zeit benétigen, um Nachrichten zu
verarbeiten.

In Anbetracht der obigen Uberlegungen empfehlen wir, immer einen Pre-Fetch-Wert festzulegen,
um Situationen zu vermeiden, in denen ein RabbitMQ-Broker oder seine Verbraucher aufgrund
einer grof3en Anzahl von unverarbeiteten oder nicht bestatigten Nachrichten nicht gentigend
Arbeitsspeicher auslaufen. Wenn Sie lhre Broker optimieren missen, um grof3e Mengen von
Nachrichten zu verarbeiten, kdnnen Sie Ihre Broker und Verbraucher mit einer Reihe von Pre-Fetch-
Zahlungen testen, um den Wert zu bestimmen, an dem der Netzwerk-Overhead im Vergleich zu der
Zeit, die ein Verbraucher bendtigt, um Nachrichten zu verarbeiten, weitgehend unbedeutend wird.

® Note

* Wenn |hre Clientanwendungen so konfiguriert haben, dass die Zustellung von Nachrichten
an Verbraucher automatisch bestatigt wird, hat das Festlegen eines Pre-Fetch-Werts keine
Auswirkungen.

+ Alle vorab abgerufenen Nachrichten werden aus der Warteschlange entfernt.

Das folgende Beispiel demonstriert das Festlegen eines Vorabruf-Werts von10flr einen einzelnen
Verbraucher mit der RabbitMQ Java-Client-Bibliothek.

ConnectionFactory factory = new ConnectionFactory();

Connection connection = factory.newConnection();
Channel channel = connection.createChannel();

channel.basicQos(10, false);

QueueingConsumer consumer = new QueueingConsumer(channel);
channel.basicConsume("my_queue", false, consumer);
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@ Note
In der RabbitMQ-Java-Client-Bibliothek wird der Standardwert fiir dieglobal-Flag auffalse

gestellt, so dass das obige Beispiel einfach alschannel.basicQos(10) ausgeschrieben
werden kann.

Verwenden Sie Celery 5.5 oder hoher mit Quorum-Warteschlangen

Python Celery, ein verteiltes Aufgabenwarteschlangensystem, kann bei hoher Aufgabenlast viele
unkritische Meldungen generieren. Diese zusatzliche Broker-Aktivitat kann einen RabbitMQ-
Speicheralarm auslésen und zur Nichtverfugbarkeit des Brokers fuhren. Gehen Sie wie folgt vor, um
die Wahrscheinlichkeit zu verringern, dass ein Speicheralarm ausgelost wird:

Fir alle Celery-Versionen

1. Schalten Sie task_create_missing_queueses aus, um die Abwanderung in der
Warteschlange zu verringern.

2. Schalten Sie es dann aus, worker_enable_remote_control um die dynamische Erstellung
von celerye@. ..pidbox Warteschlangen zu beenden. Dadurch wird die Abwanderung von
Warteschlangen auf dem Broker reduziert.

worker_enable_remote_control = false

3. Um die Aktivitat unkritischer Nachrichten weiter zu reduzieren, schalten Sie Celery aus, worker-
send-task-eventsindem Sie beim Starten lhrer Celery-Anwendung Celery entweder nicht
einschlieRen -E oder --task-events kennzeichnen.

4. Starten Sie lhre Cellery-Anwendung mit den folgenden Parametern:

celery -A app_name worker --without-heartbeat --without-gossip --without-mingle

Fur Celery Versionen 5.5 und hdher

1. Fuhren Sie ein Upgrade auf Celery Version 5.5 durch, die Mindestversion, die Quorum-
Warteschlangen unterstitzt, oder auf eine neuere Version. Um zu Uberprifen, welche Version
von Celery Sie verwenden, verwenden Sie. celery --version Weitere Informationen zu
Quorumwarteschlangen finden Sie unter. the section called “Quorum-Warteschlangen”
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2. Nach dem Upgrade auf Celery 5.5 oder héher konfigurieren Sie die Konfiguration
task_default_queue_type auf ,Quorum®.

3. Anschlielend mussen Sie in den Broker-Transportoptionen auch ,Bestatigungen veréffentlichen®

aktivieren:

broker_transport_options = {"confirm_publish": True}

Automatische Wiederherstellung nach Netzwerkausfallen

Es wird empfohlen, die automatische Netzwerkwiederherstellung immer zu aktivieren, um
erhebliche Ausfallzeiten zu vermeiden, wenn Clientverbindungen zu RabbitMQ-Knoten
fehlschlagen. Die RabbitMQ Java-Client-Bibliothek unterstitzt standardmafig automatische
Netzwerkwiederherstellung, beginnend mit Version4.0.0.

Die automatische Verbindungswiederherstellung wird ausgeldst, wenn eine unbehandelte Ausnahme

in der I/O Verbindungsschleife ausgel6st wird, wenn ein Timeout fur den Socket-Lesevorgang erkannt

wird oder wenn der Server einen Heartbeat verpasst.

In Fallen, in denen die anfangliche Verbindung zwischen einem Client und einem RabbitMQ-
Knoten fehlschlagt, wird die automatische Wiederherstellung nicht ausgel6st. Wir empfehlen, Ihren
Anwendungscode zu schreiben, um anfangliche Verbindungsfehler zu bertcksichtigen, indem Sie
die Verbindung erneut versuchen. Das folgende Beispiel veranschaulicht den erneuten Versuch von
anfanglichen Netzwerkfehlern mithilfe der RabbitMQ-Java-Client-Bibliothek.

ConnectionFactory factory = new ConnectionFactory();

// enable automatic recovery if using RabbitMQ Java client library prior to version
4.0.0.

factory.setAutomaticRecoveryEnabled(true);

// configure various connection settings

try {
Connection conn = factory.newConnection();
} catch (java.net.ConnectException e) {
Thread.sleep(5000);
// apply retry logic
}
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® Note

Wenn eine Anwendung eine Verbindung mit derConnection.Close-Methode wird die
automatische Netzwerkwiederherstellung nicht aktiviert oder ausgelost.

Behalten Sie die Nachrichtengrole unter 1 MB

Wir empfehlen, Nachrichten unter 1 Megabyte (MB) zu halten, um optimale Leistung und
Zuverlassigkeit zu gewahrleisten.

RabbitMQ 3.13 unterstitzt standardmafRig Nachrichtengré3en von bis zu 128 MB, aber grol3e
Nachrichten kdnnen unvorhersehbare Speicheralarme auslésen, die die Veroffentlichung blockieren
und bei der knotenlUbergreifenden Replikation von Nachrichten potenziell zu hohem Speicherdruck
fuhren. Zu grofRe Nachrichten kdnnen sich auch auf die Neustart- und Wiederherstellungsprozesse
des Brokers auswirken, was das Risiko fur die Servicekontinuitat erhéht und zu Leistungseinbul3en
fuhren kann.

Speichern und Abrufen grolRer Payloads mithilfe des Schemas flr die Schadensuberprifung

Um groRe Nachrichten zu verwalten, kdbnnen Sie das Muster der Anspruchsprifung implementieren,
indem Sie die Nachrichtennutzdaten in einem externen Speicher speichern und nur die Nutzlast-
Referenz-ID Uber RabbitMQ senden. Der Verbraucher verwendet die Nutzlast-Referenz-ID, um die
umfangreiche Nachricht abzurufen und zu verarbeiten.

Das folgende Diagramm zeigt, wie Amazon MQ fur RabbitMQ und Amazon S3 verwendet wird, um
das Claim Check-Muster zu implementieren:
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Das folgende Beispiel demonstriert dieses Muster mit Amazon MQ, dem AWS SDK for Java 2.x und
Amazon S3:

1. Definieren Sie zunachst eine Message-Klasse, die die Amazon S3 S3-Referenz-ID enthalt.

class Message {
// Other data fields of the message...

public String s3Key;
public String s3Bucket;

2. Erstellen Sie eine Publisher-Methode, die die Payload in Amazon S3 speichert und eine
Referenznachricht Uber RabbitMQ sendet.

public void publishPayload() {

// Store the payload in S3.

String payload = PAYLOAD;

String prefix = S3_KEY_PREFIX;

String s3Key = prefix + "/" + UUID.randomUUID();

s3Client.putObject(PutObjectRequest.builder()
.bucket(S3_BUCKET) .key(s3Key).build(),
RequestBody.fromString(payload));

// Send the reference through RabbitMQ.
Message message = new Message();
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message.s3Key = s3Key;
message.s3Bucket = S3_BUCKET;
// Assign values to other fields in your message instance.

publishMessage(message);

}

3. Implementieren Sie eine Consumer-Methode, die die Payload von Amazon S3 abruft, die
Payload verarbeitet und das Amazon S3 S3-Objekt I0scht.

public void consumeMessage(Message message) {
// Retrieve the payload from S3.
String payload = s3Client.getObjectAsBytes(GetObjectRequest.builder()
.bucket(message.s3Bucket).key(message.s3Key).build())
.asUtf8String();

// Process the complete message.
processPayload(message, payload);

// Delete the S3 object.
s3Client.deleteObject(DeleteObjectRequest.builder()
.bucket(message.s3Bucket).key(message.s3Key).build());

Nutzung und langlebige Verbraucher basic.consume

Die Verwendung basic.consume bei einem langlebigen Verbraucher ist effizienter als die Abfrage
einzelner Nachrichten mithilfe von. basic.get Weitere Informationen finden Sie unter Abfragen
einzelner Nachrichten.
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Sicherheit in Amazon MQ

Cloud-Sicherheit hat AWS hdochste Prioritat. Als AWS Kunde profitieren Sie von Rechenzentren und
Netzwerkarchitekturen, die darauf ausgelegt sind, die Anforderungen der sicherheitssensibelsten
Unternehmen zu erflllen.

Sicherheit ist eine gemeinsame AWS Verantwortung von lhnen und Ihnen. Das Modell der geteilten

Verantwortung beschreibt dies als Sicherheit der Cloud selbst und Sicherheit in der Cloud:

» Sicherheit der Cloud — AWS ist verantwortlich fur den Schutz der Infrastruktur, die AWS Dienste
in der AWS Cloud ausfuhrt. AWS bietet Ihnen auch Dienste, die Sie sicher nutzen kénnen. Externe
Prufer testen und verifizieren regelmaRig die Wirksamkeit unserer Sicherheitsmalinahmen im
Rahmen der AWS . Weitere Informationen zu den Compliance-Programmen, die fiir Amazon MQ
gelten, finden Sie unter AWS Services in Scope by Compliance Program AWS .

 Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS Service, den Sie nutzen.
Sie sind auch fiir andere Faktoren verantwortlich, etwa flir die Vertraulichkeit lhrer Daten, flr die
Anforderungen Ihres Unternehmens und fir die geltenden Gesetze und Vorschriften.

Diese Dokumentation zeigt lhnen, wie Sie das Modell der Ubergreifenden Verantwortlichkeit bei der
Verwendung von Amazon MQ einsetzen kénnen. Die folgenden Themen veranschaulichen, wie

Sie Amazon MQ zur Erfullung lhrer Sicherheits- und Compliance-Ziele konfigurieren kénnen. Sie
erfahren auch, wie Sie andere AWS Dienste nutzen kdnnen, die lhnen helfen, Ihre Amazon MQ MQ-
Ressourcen zu uberwachen und zu sichern.

Themen

« Datenschutz in Amazon MQ

Identitats- und Zugriffsverwaltung fur Amazon MQ

» Compliance-Validierung fir Amazon MQ

Ausfallsicherheit bei Amazon MQ

Infrastruktursicherheit in Amazon MQ

Best Practices fur die Sicherheit in Amazon MQ
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Datenschutz in Amazon MQ

Das AWS Modell der gilt fir den Datenschutz in Amazon MQ. Wie in diesem Modell beschrieben,
AWS ist es verantwortlich flr den Schutz der globalen Infrastruktur, auf der AWS Cloud alle Systeme
laufen. Sie sind daftir verantwortlich, die Kontrolle Gber lhre in dieser Infrastruktur gehosteten Inhalte
zu behalten. Sie sind auch fir die Sicherheitskonfiguration und die Verwaltungsaufgaben flir die von
Ihnen verwendeten AWS-Services verantwortlich. Weitere Informationen zum Datenschutz finden
Sie unter Haufig gestellte Fragen zum Datenschutz. Informationen zum Datenschutz in Europa
finden Sie im Blog-Beitrag AWS -Modell der geteilten Verantwortung und in der DSGVO im AWS -
Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, dass Sie AWS-Konto Anmeldeinformationen schitzen und
einzelne Benutzer mit AWS |AM Ildentity Center oder AWS Identity and Access Management (IAM)
einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchflhren seiner Aufgaben
erforderlich sind. Au3erdem empfehlen wir, die Daten mit folgenden Methoden schutzen:

+ Verwenden Sie fUr jedes Konto die Multi-Faktor-Authentifizierung (MFA).

* Verwenden Sie SSL/TLS, um mit Ressourcen zu kommunizieren. AWS Wir bendtigen TLS 1.2 und
empfehlen TLS 1.3.

» Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit ein. AWS CloudTrail
Informationen zur Verwendung von CloudTrail Pfaden zur Erfassung von AWS Aktivitaten finden
Sie unter Arbeiten mit CloudTrail Pfaden im AWS CloudTrail Benutzerhandbuch.

* Verwenden Sie AWS Verschlisselungslésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

* Wenn Sie fur den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine APl FIPS 140-3-
validierte kryptografische Module bendtigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Gber verfigbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-3.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit
Amazon MQ oder anderen AWS-Services uber die Konsole AWS CLI, APl oder AWS SDKs arbeiten.
Alle Daten, die Sie in Tags oder Freitextfelder eingeben, die fur Namen verwendet werden, kdnnen
fur Abrechnungs- oder Diagnoseprotokolle verwendet werden. Wenn Sie eine URL flr einen externen
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Server bereitstellen, empfehlen wir dringend, keine Anmeldeinformationen zur Validierung lhrer
Anforderung an den betreffenden Server in die URL einzuschlie3en.

Flr sowohl Amazon MQ fur ActiveMQ als auch fir Amazon MQ fir RabbitMQ verwenden Broker
keine personlich identifizierbare Informationen (PIl) oder andere vertrauliche oder sensible
Informationen fir die Brokernamen oder Benutzernamen, wenn Sie Ressourcen Uber die Broker-
Webkonsole oder die Amazon-MQ-API erstellen. Broker-Namen und Benutzernamen sind fir andere
AWS Dienste zuganglich, einschlie3lich CloudWatch Logs. Broker-Benutzernamen sind nicht flr
private oder sensible Daten gedacht.

/A Important
TLS 1.3 ist fur RabbitMQ-Broker nicht verfugbar.

Verschlisselung

Die in Amazon MQ gespeicherten Benutzerdaten werden im Ruhezustand verschlisselt. Die Amazon
MQ-Verschlisselung im Ruhezustand bietet eine erhéhte Sicherheit, indem lhre Daten mit Hilfe von
Verschlisselungsschlisseln verschlisselt werden, die im AWS Key Management Service (KMS)
gespeichert sind. Dieser Service reduziert den Betriebsaufwand flir den Schutz sensibler Daten sowie
die Komplexitat. Mit der Verschllsselung von Daten im Ruhezustand kénnen Sie sicherheitsrelevante
Anwendungen erstellen, die Verschllisselungsvorschriften und gesetzliche Bestimmungen einhalten.

Alle Verbindungen zwischen Amazon MQ-Brokern verwenden Transport Layer Security (TLS) zur
Verschliisselung wahrend der Ubertragung.

Amazon MQ verschlusselt Nachrichten im Ruhezustand und unterwegs mit
Verschliusselungsschlisseln, die es sicher verwaltet und speichert. Weitere Informationen finden Sie
im AWS Encryption SDK -Entwicklerhandbuch.

Verschlisselung im Ruhezustand

Amazon MQ ist in AWS Key Management Service (KMS) integriert, um eine transparente
serverseitige Verschlisselung zu bieten. Amazon MQ verschlisselt Ihre Daten im Ruhezustand stets.

Wenn Sie einen Amazon MQ for ActiveMQ Broker oder einen Amazon MQ for RabbitMQ Broker
erstellen, kdnnen Sie den Broker angeben AWS KMS key , den Amazon MQ zur Verschlisselung
Ihrer Daten im Ruhezustand verwenden soll. Wenn Sie keinen KMS-Schllssel angeben, erstellt
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Amazon MQ einen AWS eigenen KMS-Schlissel fir Sie und verwendet ihn in Inrem Namen. Amazon
MQ unterstutzt derzeit symmetrische KMS-Schlissel. Weitere Informationen zu KMS-Schlisseln
finden Sie unter AWS KMS keys.

Beim Erstellen eines Brokers kdnnen Sie durch Auswahl einer der folgenden Optionen konfigurieren,
was Amazon MQ als Verschlisselungsschlissel verwendet.

« Amazon MQ owned KMS key (default) (Amazon-MQ-eigener KMS-Schlissel (Standard)) — Der
Schlussel ist Eigentum von Amazon MQ und wird von diesem verwaltet. Er befindet sich nicht in
Ihrem Konto.

* AWS verwalteter KMS-Schlissel — Der AWS verwaltete KMS-Schlissel (aws/mq) ist ein KMS-
Schlussel in lhrem Konto, der in lnrem Namen von Amazon MQ erstellt, verwaltet und verwendet
wird.

+ Select existing customer managed KMS key (Vorhandenen, vom Kunden verwalteten KMS-
Schlussel auswahlen) — Vom Kunden verwaltete KMS-Schlissel werden von lhnen in AWS Key
Management Service (KMS) erstellt und verwaltet.

/A Important

» Das Widerrufen einer Berechtigung kann nicht riickgangig gemacht werden. Stattdessen
empfehlen wir, den Broker zu I6schen, wenn Sie Zugriffsrechte widerrufen missen.

+ Bei Brokern fir Amazon MQ for ActiveMQ, die Amazon Elastic File System (EFS) zum
Speichern von Nachrichtendaten verwenden, gilt: wenn Sie Amazon EFS die Berechtigung
zum Verwenden der KMS-Schlissel in Ihrem Konto entziehen, erfolgt dies nicht sofort.

+ Bei Brokern fur Amazon MQ for RabbitMQ und Amazon MQ for ActiveMQ, die EBS zum
Speichern von Nachrichtendaten verwenden, gilt: wenn Sie Amazon EBS die Berechtigung
zum Verwenden der KMS-Schlussel in Ihrem Konto entziehen, kann Amazon MQ lhren
Broker nicht mehr verwalten und er wechselt moglicherweise in einen degradierten
Zustand.

» Wenn Sie den Schllssel deaktiviert oder das Léschen des Schlissels geplant haben,
konnen Sie den Schllssel erneut aktivieren oder das Loschen des Schliissels abbrechen
und lhren Broker weiter verwalten.

» Das Deaktivieren eines Schlissels oder das Widerrufen einer Berechtigung erfolgt nicht
sofort.
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Wenn Sie einen Single-Instance-Broker mit einem KMS-Schlissel flir RabbitMQ erstellen, werden
zwei CreateGrant-Ereignisse in AWS CloudTrail protokolliert. Das erste Ereignis ist das Erstellen
einer Erteilung fir den KMS-Schlussel durch Amazon MQ. Das zweite Ereignis ist das Erstellen einer
Erteilung zur Nutzung durch EBS.

CreateGrant AWS CloudTrail Protokolleintrag: Single-Instance-Broker

mq_grant

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AKIAIOSFODNN7EXAMPLE",
"arn": "arn:aws:iam::111122223333:user/AmazonMgConsole",
"accountId": "111122223333",
"accessKeyId": "AKIAI44QHS8DHBEXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAIOSFODNN7EXAMPLE",

"arn": "arn:aws:iam::111122223333:user/AmazonMqConsole",
"accountId": "111122223333",
"userName": "AmazonMgConsole"

},

"webIdFederationData": {3},

"attributes": {
"creationDate": "2023-02-23T18:59:10Z",
"mfaAuthenticated": "false"

}

},

"invokedBy": "mqg.amazonaws.com"
},
"eventTime": "2018-06-28T22:23:46Z",
"eventSource": "amazonmq.amazonaws.com",
"eventName": "CreateGrant",
"awsRegion": "us-west-2",
"sourceIPAddress": "203.0.113.0",
"userAgent": "PostmanRuntime/7.1.5",

"requestParameters": {
"granteePrincipal": "mq.amazonaws.com",
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"keyId": "arn:aws:kms:us-east-1:316438333700:key/bdbe42ae-f825-4e78-
a8al-828d4l1c4be2",
"retiringPrincipal": "mqg.amazonaws.com",
"operations": [
"CreateGrant",
"Decrypt",
"GenerateDataKeyWithoutPlaintext",
"ReEncryptFrom",
"ReEncryptTo",
"DescribeKey"

.
"responseElements": {
"grantId":
"Qab0ac0dOb000f00eaddcc0adeddfcOdbce@ddc000f0000000cObcPa®@d@@aaatSAMPLE",
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE",

"requestID": "ff000af-00eb-00ce-0e00-ea@00fb0fba®@SAMPLE",
"eventID": "ff000af-00eb-00ce-0e00-ea®00fb0fba@SAMPLE",
"readOnly": false,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management",
"sessionCredentialFromConsole": "true"

EBS grant creation

Sie sehen ein Ereignis fur das Erstellen der EBS-Erteilung.

"eventVersion": "1.08",

Verschlisselung im Ruhezustand 235



Amazon MQ Entwicklerhandbuch

"userIdentity": {
"type": "AWSService",

"invokedBy": "mqg.amazonaws.com"
I
"eventTime": "2023-02-23T19:09:40Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateGrant",
"awsRegion": "us-east-1",
"sourceIPAddress": "mq.amazonaws.com",

"userAgent": "ExampleDesktop/1.@0 (V1; 0S)",
"requestParameters": {

"granteePrincipal": "mq.amazonaws.com",

"keyId": "arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE",
"constraints": {
"encryptionContextSubset": {
"aws:ebs:id": "vol-0b670f00f7d5417c0"

}
},
"operations": [
"Decrypt"
1,
"retiringPrincipal": "ec2.us-east-1.amazonaws.com"
I
"responseElements": {
"grantId":
"Qab0ac0dOb000f00eaddcc0adeddfc@dbce@ddc000f0000000cObcPa®d@PaaatSAMPLE",
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE",
I

"requestID": "ff000af-00eb-00ce-0e00-ea@00fb0fba®@SAMPLE",
"eventID": "ff000af-00eb-00ce-0e00-ea®00fb0fba@SAMPLE",
"readOnly": false,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
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"sharedEventID": "ff000af-00eb-00ce-0e00-ea@00fb0fba®@SAMPLE",
"eventCategory": "Management"

Wenn Sie eine Cluster-Bereitstellung mit einem KMS-Schllssel fur RabbitMQ erstellen, werden flnf
CreateGrant-Ereignisse in AWS CloudTrail protokolliert. Bei den ersten beiden Ereignissen handelt
es sich um das Erstellen von Erteilungen fir Amazon MQ. Bei den anderen drei Ereignissen handelt
es sich um Erteilungen, die von EBS zur eigenen Nutzung erstellt wurden.

CreateGrant AWS CloudTrail Protokolleintrag: Cluster-Bereitstellung

mq_grant

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AKIAIOSFODNN7EXAMPLE",
"arn": "arn:aws:iam::111122223333:user/AmazonMqConsole",
"accountId": "111122223333",
"accessKeyId": "AKIAI44QHS8DHBEXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAIOSFODNN7EXAMPLE",
"arn": "arn:aws:iam::111122223333:user/AmazonMgConsole",
"accountId": "111122223333",
"userName": "AmazonMgConsole"
.
"webIdFederationData": {3},
"attributes": {
"creationDate": "2023-02-23T18:59:10Z2",
"mfaAuthenticated": "false"

}
.
"invokedBy": "mqg.amazonaws.com"
.
"eventTime": "2018-06-28T22:23:467",
"eventSource": "amazonmq.amazonaws.com",
"eventName": "CreateGrant",
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"awsRegion": "us-west-2",
"sourceIPAddress": "203.0.113.0",
"userAgent": "PostmanRuntime/7.1.5",
"requestParameters": {

"granteePrincipal": "mq.amazonaws.com",

"keyId": "arn:aws:kms:us-east-1:316438333700:key/bdbe42ae-f825-4e78-

a8al-828d411c4be2",
"retiringPrincipal": "mqg.amazonaws.com",
"operations": [
"CreateGrant",
"Encrypt",
"Decrypt",
"ReEncryptFrom",
"ReEncryptTo",
"GenerateDataKey",
"GenerateDataKeyWithoutPlaintext",
"DescribeKey"

3,
"responseElements": {
"grantId":
"Qab0ac0d0b000f00eaddccaleddfcOdbcedddcO00fO000000cObc@a®@@@aaatSAMPLE",
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE",

"requestID": "ff000af-00eb-00ce-0e00-ca®00fb@fba@SAMPLE",
"eventID": "ffO00af-00eb-00ce-0e00-ea®00fb0fba®@SAMPLE",
"readOnly": false,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management",
"sessionCredentialFromConsole": "true"
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mq_rabbit_grant

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AKIAIOSFODNN7EXAMPLE",
"arn": "arn:aws:iam::111122223333:user/AmazonMqConsole",
"accountId": "111122223333",
"accessKeyId": "AKIAI44QH8DHBEXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAIOSFODNN7EXAMPLE",

arn":
"accountId": "111122223333",
"userName": "AmazonMgConsole"

.

"webIdFederationData": {},

"attributes": {
"creationDate": "2023-02-23T18:59:10Z2",
"mfaAuthenticated": "false"

.

"invokedBy": "mqg.amazonaws.com"
.
"eventTime": "2018-06-28T22:23:467",
"eventSource": "amazonmqg.amazonaws.com",
"eventName": "CreateGrant",
"awsRegion": "us-west-2",
"sourceIPAddress": "203.0.113.0",
"userAgent": "PostmanRuntime/7.1.5",
"requestParameters": {

"granteePrincipal": "mq.amazonaws.com",

"retiringPrincipal": "mqg.amazonaws.com",

"operations": [

"DescribeKey"
1,
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE",

1,

"responseElements": {

"arn:aws:iam::111122223333:user/AmazonMgConsole",
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"grantId":
"0ab0ac0d0b000f00eaddccaleddfcOdbcedddcO00fO000000cObc@a®@@@aaatSAMPLE",
"keyId": "arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE",

"requestID": "ff000af-00eb-00ce-0e00-ca®00fb@fba@SAMPLE",
"eventID": "ffO00af-00eb-00ce-0e00-ea®00fb0fba®@SAMPLE",
"readOnly": false,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management",
"sessionCredentialFromConsole": "true"

EBS grant creation

Sie sehen drei Ereignisse fir das Erstellen der EBS-Erteilung.

{

"eventVersion": "1.08",
"userIdentity": {

"type": "AWSService",

"invokedBy": "mqg.amazonaws.com"
b
"eventTime": "2023-02-23T19:09:40Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateGrant",
"awsRegion": "us-east-1",
"sourceIPAddress": "mq.amazonaws.com",

"userAgent": "ExampleDesktop/1.0 (V1; 0S)",
"requestParameters": {
"granteePrincipal": "mqg.amazonaws.com",
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"keyId": "arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE",
"constraints": {

"encryptionContextSubset": {
"aws:ebs:id": "vol-0b670f00f7d5417c0"

}
},
"operations": [
"Decrypt"
1,
"retiringPrincipal": "ec2.us-east-1.amazonaws.com"
I
"responseElements": {
"grantId":
"Qab0ac0dOb000f00eaddcc0adeddfcOdbce@ddc000f0000000cObcPa®@d@@aaatSAMPLE",
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE",
I

"requestID": "ff000af-00eb-00ce-0e00-ea@00fb0fba®@SAMPLE",
"eventID": "ff000af-00eb-00ce-0e00-ea®00fb0fba@SAMPLE",
"readOnly": false,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-123456SAMPLE"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",

"sharedEventID": "ff000af-00eb-00ce-0e00-ea@00fb0dfba®@SAMPLE",
"eventCategory": "Management"

Weitere Informationen zum Verwenden von CMK-Schlissel finden AWS KMS keysSie im AWS Key
Management Service Entwicklerhandbuch.
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Verschliisselung wahrend der Ubertragung

Amazon MQ for ActiveMQ: Amazon MQ for ActiveMQ erfordert eine starke Transport Layer Security
(TLS) und verschliisselt Daten wahrend der Ubertragung zwischen den Brokern der Amazon-MQ-
Bereitstellung. Alle Daten, die zwischen Amazon MQ-Brokern tbertragen werden, werden mittels
starker Transport Layer Security (TLS) verschlisselt. Dies gilt fur alle verfugbaren Protokolle.

Amazon MQ for RabbitMQ: Amazon MQ fur RabbitMQ erfordert eine starke Verschllsselung

mit Transport Layer Security (TLS) fur alle Client-Verbindungen. Der RabbitMQ-Cluster-
Replikationsverkehr durchlauft nur die VPC lhres Brokers, und der gesamte Netzwerkverkehr
zwischen AWS Rechenzentren wird auf der physischen Ebene transparent verschlisselt. Die
geclusterten Broker von Amazon MQ fur RabbitMQ unterstitzen derzeit keine knotenubergreifende

Verschliusselung fur die Cluster-Replikation. Weitere Informationen data-in-transit dazu finden Sie

unter Verschlisseln und in-Transit. Data-at-Rest

Amazon MQ fur ActiveMQ Protokolle

Sie kénnen Uber die folgenden Protokolle mit aktiviertem TLS auf lhre ActiveMQ-Broker zugreifen:

+ AMQP

. MQTT

+ MQTT Uber WebSocket

* OpenWire

« STOMP

« STOMP riber WebSocket

Unterstltzte TLS-Cipher-Suites fur ActiveMQ
ActiveMQ auf Amazon MQ unterstitzt die folgenden Verschlisselungs-Suiten:

+ TLS_ECDHE_RSA_WITH_AES_256_GCM_ SHA384
« TLS_ECDHE_RSA_WITH_AES_256_CBC_ SHA384
+ TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA

+ TLS_DHE_RSA_MIT_AES_256_GCM_ SHA384

« TLS_DHE_RSA_MIT_AES_256_CBC_ SHA256

+ TLS_DHE_RSA WITH_AES_256_CBC_SHA
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+ TLS_RSA_MIT_AES_256_GCM_ SHA384

+ TLS_RSA_MIT_AES_256_CBC_ SHA256

« TLS_RSA_WITH_AES_256_CBC_SHA

+ TLS_ECDHE_RSA_WITH_AES_128_GCM_ SHA256
« TLS_ECDHE_RSA_WITH_AES_128_CBC_ SHA256
+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

« TLS_DHE_RSA _MIT_AES_128_GCM_ SHA256

« TLS_DHE_RSA_MIT_AES_128_CBC_ SHA256

« TLS_DHE_RSA_WITH_AES_128 _CBC_SHA

* TLS_RSA_MIT_AES_128_GCM_ SHA256

« TLS_RSA_MIT_AES_128_CBC_ SHA256

« TLS_RSA_WITH_AES_128_CBC_SHA

Amazon MQ fur RabbitMQ-Protokolle

Sie kdnnen auf Ihre RabbitMQ-Broker zugreifen, indem Sie die folgenden Protokolle mit aktiviertem
TLS verwenden:

- AMQP (0-9-1)

Unterstltzte TLS-Cipher-Suites fiir RabbitMQ
RabbitMQ auf Amazon MQ unterstutzt die folgenden Verschlisselungs-Suiten:

+ TLS_ECDHE_RSA_WITH_AES_256_GCM_ SHA384
+ TLS_ECDHE_RSA_WITH_AES_128_GCM_ SHA256

|[dentitats- und Zugriffsverwaltung fur Amazon MQ

AWS ldentity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf AWS Ressourcen sicher zu kontrollieren. IAM-Administratoren steuern, wer authentifiziert
(angemeldet) und autorisiert (im Besitz von Berechtigungen) ist, Amazon MQ-Ressourcen zu nutzen.
IAM ist ein Programm AWS-Service , das Sie ohne zusatzliche Kosten nutzen kdénnen.

Themen
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 Zielgruppe

+ Authentifizierung mit Identitaten

» Verwalten des Zugriffs mit Richtlinien

* Funktionsweise von Amazon MQ mit IAM

 Beispiele fir identitatsbasierte Amazon MQ-Richtlinien

* API-Authentifizierung und Amazon MQ-Autorisierung fur

 AWS verwaltete Richtlinien fir Amazon MQ

* Verwendung von serviceverknupften Rollen fur Amazon MQ

» Fehlerbehebung fur Amazon MQ-Identitat und -Zugriff

Zielgruppe

Wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von der Arbeit ab, die Sie in
Amazon MQ ausfuhren.

Service-Benutzer — Wenn Sie den Amazon MQ-Service zur Ausfuhrung von Aufgaben verwenden,
stellt Ihnen Ihr Administrator die Anmeldeinformationen und Berechtigungen bereit, die Sie bendtigen.
Wenn Sie zur Ausfuihrung von Aufgaben weitere Amazon MQ-Funktionen verwenden, bendtigen

Sie mdglicherweise zusatzliche Berechtigungen. Wenn Sie die Funktionsweise der Zugriffskontrolle
nachvollziehen, wissen Sie bereits, welche Berechtigungen Sie von Ihrem Administrator anfordern
muassen. Wenn Sie auf eine Funktion in Amazon MQ nicht zugreifen kdnnen, siehe Fehlerbehebung
fur Amazon MQ-Identitat und -Zugriff.

Service-Administrator — Wenn Sie in Ihrem Unternehmen flir die Amazon MQ-Ressourcen zustandig
sind, haben Sie wahrscheinlich vollen Zugriff auf Amazon MQ. lhre Aufgabe besteht darin, zu
bestimmen, auf welche Amazon—-MQ-Funktionen und -Ressourcen lhre Service-Nutzer zugreifen
sollen. Anschlielend missen Sie Anforderungen an lhren IAM-Administrator senden, um die
Berechtigungen der Servicebenutzer zu dndern. Lesen Sie die Informationen auf dieser Seite, um die
Grundkonzepte von IAM nachzuvollziehen. Weitere Informationen dazu, wie Ihr Unternehmen IAM
mit Amazon MQ verwenden kann, finden Sie unter Funktionsweise von Amazon MQ mit [AM.

IAM-Administrator — Wenn Sie als IAM-Administrator fungieren, sollten Sie Einzelheiten dazu kennen,
wie Sie Richtlinien zur Verwaltung des Zugriffs auf Amazon MQ verfassen kdnnen. Beispiele fur
identitatsbasierte Amazon MQ-Richtlinien, die Sie in IAM verwenden kdnnen, finden Sie unter
Beispiele fur identitatsbasierte Amazon MQ-Richtlinien.
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Authentifizierung mit Identitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit Ihren Identitdtsdaten anmelden. Sie
mussen als IAM-Benutzer authentifiziert (angemeldet AWS) sein oder eine IAM-Rolle annehmen.
Root-Benutzer des AWS-Kontos

Sie kdnnen sich AWS als foderierte Identitdt anmelden, indem Sie Anmeldeinformationen
verwenden, die Uber eine Identitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAM
Identity Center) -Benutzer, die Single Sign-On-Authentifizierung lhres Unternehmens und lhre
Google- oder Facebook-Anmeldeinformationen sind Beispiele fur foderierte Identitaten. Wenn Sie
sich als Verbundidentitdt anmelden, hat der Administrator vorher mithilfe von IAM-Rollen einen
Identitatsverbund eingerichtet. Wenn Sie Uber den Verbund darauf zugreifen AWS , ibernehmen Sie
indirekt eine Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kdnnen Sie sich beim AWS Management Console oder
beim AWS Zugangsportal anmelden. Weitere Informationen zur Anmeldung finden Sie AWS unter So
melden Sie sich bei Ihrem an AWS-Konto im AWS-Anmeldung Benutzerhandbuch.

Wenn Sie AWS programmgesteuert darauf zugreifen, AWS stellt es ein Software Development Kit
(SDK) und eine Befehlszeilenschnittstelle (CLI) bereit, mit denen Sie Ihre Anfragen mithilfe lhrer
Anmeldeinformationen kryptografisch signieren kdnnen. Wenn Sie keine AWS Tools verwenden,
mussen Sie Anfragen selbst signieren. Weitere Informationen zur Verwendung der empfohlenen
Methode flr die Selbstsignierung von Anforderungen finden Sie unter AWS Signature Version 4 fur
API-Anforderungen im |AM-Benutzerhandbuch.

Unabhangig von der verwendeten Authentifizierungsmethode missen Sie mdglicherweise
zusatzliche Sicherheitsinformationen bereitstellen. AWS Empfiehlt beispielsweise, die Multi-
Faktor-Authentifizierung (MFA) zu verwenden, um die Sicherheit Ihres Kontos zu erhdhen. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS |IAM Identity Center -
Benutzerhandbuch und AWS Multi-Faktor-Authentifizierung (MFA) in IAM im IAM-Benutzerhandbuch.

AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, die vollstandigen
Zugriff auf alle AWS-Services Ressourcen im Konto hat. Diese Identitat wird als AWS-Konto Root-
Benutzer bezeichnet. Sie kdnnen darauf zugreifen, indem Sie sich mit der E-Mail-Adresse und
dem Passwort anmelden, mit denen Sie das Konto erstellt haben. Wir raten ausdricklich davon
ab, den Root-Benutzer fur Alltagsaufgaben zu verwenden. Schitzen Sie lhre Root-Benutzer-
Anmeldeinformationen. Verwenden Sie diese nur, um die Aufgaben auszufihren, die nur der Root-
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Benutzer ausfihren kann. Eine vollstandige Liste der Aufgaben, fiir die Sie sich als Root-Benutzer
anmelden muissen, finden Sie unter Aufgaben, die Root-Benutzer-Anmeldeinformationen erfordern im
IAM-Benutzerhandbuch.

Benutzer und Gruppen

Ein IAM-Benutzer ist eine Identitat innerhalb von Ihnen AWS-Konto , die Uber spezifische
Berechtigungen fur eine einzelne Person oder Anwendung verfugt. Wenn moglich, empfehlen

wir, temporare Anmeldeinformationen zu verwenden, anstatt IAM-Benutzer zu erstellen, die
langfristige Anmeldeinformationen wie Passworter und Zugriffsschlissel haben. Bei speziellen
Anwendungsfallen, die langfristige Anmeldeinformationen mit IAM-Benutzern erfordern, empfehlen
wir jedoch, die Zugriffsschlissel zu rotieren. Weitere Informationen finden Sie unter Regelmaliiges

Rotieren von Zugriffsschlisseln fur Anwendungsfalle, die langfristige Anmeldeinformationen erfordern
im IAM-Benutzerhandbuch.

Eine IAM-Gruppe ist eine Identitat, die eine Sammlung von IAM-Benutzern angibt. Sie kdnnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fur mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
Benutzer gibt. Sie kdnnten beispielsweise eine Gruppe benennen IAMAdminsund dieser Gruppe
Berechtigungen zur Verwaltung von IAM-Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
bereit. Weitere Informationen finden Sie unter Anwendungsfalle fur IAM-Benutzer im IAM-
Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat innerhalb von Thnen AWS-Konto , die Gber bestimmte
Berechtigungen verfugt. Sie ist einem IAM-Benutzer vergleichbar, jedoch nicht mit einer bestimmten
Person verknipft. Um voriibergehend eine IAM-Rolle in der zu iGbernehmen AWS Management
Console, kdnnen Sie von einer Benutzer- zu einer IAM-Rolle (Konsole) wechseln. Sie kénnen

eine Rolle Gbernehmen, indem Sie eine AWS CLI oder AWS API-Operation aufrufen oder eine
benutzerdefinierte URL verwenden. Weitere Informationen zu Methoden fiir die Verwendung von
Rollen finden Sie unter Methoden fiir die Ubernahme einer Rolle im IAM-Benutzerhandbuch.

IAM-Rollen mit temporaren Anmeldeinformationen sind in folgenden Situationen hilfreich:
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» Verbundbenutzerzugriff — Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen flr die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhéalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie unter Erstellen von Rollen fur externe
Identitatsanbieter (Verbund) im IAM-Benutzerhandbuch. Wenn Sie IAM Identity Center verwenden,
konfigurieren Sie einen Berechtigungssatz. Wenn Sie steuern méchten, worauf |hre Identitaten
nach der Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz
mit einer Rolle in IAM. Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze
im AWS IAM Identity Center -Benutzerhandbuch.

» Temporare IAM-Benutzerberechtigungen — Ein IAM-Benutzer oder eine -Rolle kann eine IAM-Rolle
Uubernehmen, um vortibergehend andere Berechtigungen flr eine bestimmte Aufgabe zu erhalten.

» Kontolbergreifender Zugriff — Sie kénnen eine IAM-Rolle verwenden, um einem
vertrauenswiurdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto
zu ermoglichen. Rollen stellen die primare Moglichkeit dar, um kontotbergreifendem Zugriff zu
gewahren. Bei einigen kénnen Sie AWS-Services jedoch eine Richtlinie direkt an eine Ressource
anhangen (anstatt eine Rolle als Proxy zu verwenden). Informationen zu den Unterschieden
zwischen Rollen und ressourcenbasierten Richtlinien fur den kontolbergreifenden Zugriff finden
Sie unter Kontoubergreifender Ressourcenzugriff in IAM im |AM-Benutzerhandbuch.

» Servicelbergreifender Zugriff — Einige AWS-Services verwenden Funktionen in anderen AWS-
Services. Wenn Sie beispielsweise in einem Service einen Anruf tatigen, ist es Ublich, dass dieser
Service Anwendungen in Amazon ausflihrt EC2 oder Objekte in Amazon S3 speichert. Ein Dienst
kann dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknipften Rolle tun.

» Forward Access Sessions (FAS) — Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle
verwenden, um Aktionen auszuflihren AWS, gelten Sie als Principal. Bei einigen Services
kénnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service initiieren. FAS
verwendet die Berechtigungen des Prinzipals, der einen aufruft AWS-Service, in Kombination
mit der Anfrage, Anfragen an AWS-Service nachgelagerte Dienste zu stellen. FAS-Anfragen
werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flir deren Abschluss Interaktionen
mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem Fall mussen Sie Uber
Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien flr
FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

» Servicerolle — Eine Servicerolle ist eine IAM-Rolle, die ein Service Ubernimmt, um Aktionen in
lhrem Namen auszufiihren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM
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erstellen, andern und loschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum
Delegieren von Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

» Dienstbezogene Rolle — Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer
verknupft ist. AWS-Service Der Service kann die Rolle iGbernehmen, um eine Aktion in lhrem
Namen auszufiihren. Servicebezogene Rollen erscheinen in lhrem Dienst AWS-Konto und
gehoéren dem Dienst. Ein IAM-Administrator kann die Berechtigungen flr Service-verknipfte
Rollen anzeigen, aber nicht bearbeiten.

» Auf Amazon ausgefiihrte Anwendungen EC2 — Sie kénnen eine IAM-Rolle verwenden, um
temporare Anmeldeinformationen flir Anwendungen zu verwalten, die auf einer EC2 Instance
ausgefuhrt werden und AWS API-Anfragen stellen AWS CLI . Dies ist dem Speichern von
Zugriffsschlisseln innerhalb der EC2 Instance vorzuziehen. Um einer EC2 Instanz eine AWS
Rolle zuzuweisen und sie allen ihren Anwendungen zur Verfligung zu stellen, erstellen Sie ein
Instanzprofil, das an die Instanz angehangt ist. Ein Instanzprofil enthalt die Rolle und ermdglicht
Programmen, die auf der EC2 Instanz ausgeflihrt werden, temporare Anmeldeinformationen
abzurufen. Weitere Informationen finden Sie im IAM-Benutzerhandbuch unter Verwenden einer

IAM-Rolle, um Berechtigungen fir Anwendungen zu gewahren, die auf EC2 Amazon-Instances
ausgefuhrt werden.

Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten
oder Ressourcen anhangen. Eine Richtlinie ist ein Objekt, AWS das, wenn es einer Identitdt oder
Ressource zugeordnet ist, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Die Berechtigungen
in den Richtlinien legen fest, ob eine Anforderung zugelassen oder abgelehnt wird. Die meisten
Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und
Inhalten von JSON-Richtliniendokumenten finden Sie unter Ubersicht iiber JSON-Richtlinien im I1AM-
Benutzerhandbuch.

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heidt, welcher Prinzipal Aktionen fir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

StandardmafRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen flr die Ressourcen
auszufuhren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufugen, und Benutzer kdnnen die Rollen annehmen.
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IAM-Richtlinien definieren Berechtigungen flr eine Aktion unabhangig von der Methode, die Sie zur
Ausflihrung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen von der
AWS Management Console AWS CLI, der oder der AWS API abrufen.

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfligen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen flir welche Ressourcen und unter welchen Bedingungen
ausfihren kdénnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-
Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne Gruppe
oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien, die

Sie mehreren Benutzern, Gruppen und Rollen in Ihrem System zuordnen kénnen AWS-Konto.

Zu den verwalteten Richtlinien gehéren AWS verwaltete Richtlinien und vom Kunden verwaltete
Richtlinien. Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer Inline-
Richtlinie wahlen, finden Sie unter Auswahlen zwischen verwalteten und eingebundenen Richtlinien
im IAM-Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,
Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen AWS verwaltete
Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.
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Zugriffskontrolllisten () ACLs

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fur eine Ressource verfugen. ACLs dhneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

Amazon S3 und Amazon VPC sind Beispiele fur Dienste, die Unterstitzung ACLs bieten. AWS WAF
Weitere Informationen finden Sie unter Ubersicht (iber ACLs die Zugriffskontrollliste (ACL) im Amazon
Simple Storage Service Developer Guide.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger verbreitete Richtlinientypen. Diese Richtlinientypen kénnen die
maximalen Berechtigungen festlegen, die lhnen von den haufiger verwendeten Richtlinientypen erteilt
werden konnen.

» Berechtigungsgrenzen — Eine Berechtigungsgrenze ist ein erweitertes Feature, mit der Sie
die maximalen Berechtigungen festlegen kénnen, die eine identitatsbasierte Richtlinie einer
IAM-Entitat (IAM-Benutzer oder -Rolle) erteilen kann. Sie kénnen eine Berechtigungsgrenze
fur eine Entitat festlegen. Die daraus resultierenden Berechtigungen sind der Schnittpunkt der
identitatsbasierten Richtlinien einer Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch
Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien
setzt eine Zugriffserlaubnis auler Kraft. Weitere Informationen tGber Berechtigungsgrenzen finden
Sie unter Berechtigungsgrenzen fur IAM-Entitaten im IAM-Benutzerhandbuch.

 Dienststeuerungsrichtlinien (SCPs) — SCPs sind JSON-Richtlinien, die die maximalen
Berechtigungen fir eine Organisation oder Organisationseinheit (OU) in festlegen. AWS
Organizations AWS Organizations ist ein Dienst zur Gruppierung und zentralen Verwaltung
mehrerer Objekte AWS-Konten , die Ihrem Unternehmen gehéren. Wenn Sie alle Funktionen in
einer Organisation aktivieren, kdnnen Sie Richtlinien zur Servicesteuerung (SCPs) auf einige oder
alle Ihre Konten anwenden. Das SCP schrankt die Berechtigungen flr Entitaten in Mitgliedskonten
ein, einschliellich der einzelnen Root-Benutzer des AWS-Kontos Entitaten. Weitere Informationen
zu Organizations und SCPs finden Sie unter Richtlinien zur Servicesteuerung im AWS

Organizations Benutzerhandbuch.

* Ressourcenkontrollrichtlinien (RCPs) — RCPs sind JSON-Richtlinien, mit denen Sie die maximal
verfugbaren Berechtigungen fir Ressourcen in lhren Konten festlegen kdnnen, ohne die IAM-
Richtlinien aktualisieren zu massen, die jeder Ressource zugeordnet sind, deren Eigentiimer Sie
sind. Das RCP schrankt die Berechtigungen fur Ressourcen in Mitgliedskonten ein und kann sich
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auf die effektiven Berechtigungen fir Identitaten auswirken, einschliel3lich der Root-Benutzer des
AWS-Kontos, unabhangig davon, ob sie zu lhrer Organisation gehéren. Weitere Informationen zu
Organizations RCPs, einschliellich einer Liste AWS-Services dieser Support-Leistungen RCPs,
finden Sie unter Resource Control Policies (RCPs) im AWS Organizations Benutzerhandbuch.

« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fir eine Rolle oder einen verbundenen
Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine
Schnittmenge der auf der Identitdt des Benutzers oder der Rolle basierenden Richtlinien und
der Sitzungsrichtlinien. Berechtigungen kénnen auch aus einer ressourcenbasierten Richtlinie
stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis
auller Kraft. Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kdnnen, sind
die entsprechenden Berechtigungen komplizierter. Informationen dartber, wie AWS bestimmt wird,
ob eine Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie im IAM-
Benutzerhandbuch unter Bewertungslogik fur Richtlinien.

Funktionsweise von Amazon MQ mit IAM

Bevor Sie mit IAM den Zugriff auf Amazon MQ verwalten kdnnen, sollten Sie sich dartber
informieren, welche IAM-Funktionen Sie mit Amazon MQ verwenden kdnnen. Einen allgemeinen
Uberblick dariiber, wie Amazon MQ und andere AWS Services mit IAM zusammenarbeiten, finden
Sie unter AWS Services That Work with IAM im IAM-Benutzerhandbuch.

Amazon MQ verwendet IAM zum Erstellen, Aktualisieren und Léschen von Operationen, jedoch eine
native ActiveMQ-Authentifizierung flr Broker. Weitere Informationen finden Sie unter Integration von
ActiveMQ-Brokern in LDAP.

Themen

» |dentitatsbasierte Amazon MQ-Richtlinien

» Ressourcenbasierte Amazon MQ -Richtlinien

 Autorisierung auf der Basis von Amazon MQ-Tags

* Amazon MQ IAM-Rollen
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Identitatsbasierte Amazon MQ-Richtlinien

Mit identitatsbasierten IAM-Richtlinien kdnnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Darlber hinaus kénnen Sie die Bedingungen festlegen, unter
denen Aktionen zugelassen oder abgelehnt werden. Amazon MQ unterstitzt bestimmte Aktionen,
Ressourcen und Bedingungsschlissel. Informationen zu séamtlichen Elementen, die Sie in einer
JSON-Richtlinie verwenden, finden Sie in der IAM-Referenz fur JSON-Richtlinienelemente im IAM-
Benutzerhandbuch.

Aktionen

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heillt, welcher Prinzipal Aktionen fir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie der zugehoérige AWS API-Vorgang. Es gibt einige Ausnahmen, z. B. Aktionen,
die nur mit Genehmigung durchgefiihrt werden kénnen und fiir die es keinen passenden API-Vorgang
gibt. Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern. Diese
zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

Schliel3en Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfiihrung der zugeordneten
Operation zu erteilen.

Richtlinienaktionen in Amazon MQ verwenden das folgende Prafix vor der Aktion: mq:. Um einem
Benutzer beispielsweise die Berechtigung zum Ausfuhren einer Amazon MQ-Instance mit der
Amazon MQCreateBroker-API-Operation zu erteilen, fligen Sie die Aktion mq:CreateBroker in
seine Richtlinie ein. Richtlinienanweisungen missen entweder ein — Actionoder ein NotAction-
Element enthalten. Amazon MQ definiert eine eigene Gruppe von Aktionen, die Aufgaben
beschreiben, die Sie mit diesem Service durchfihren kénnen.

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie wie folgt durch
Kommata:

"Action": [
"mg:actionl",
"mq:action2"
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Sie kénnen auch Platzhalter verwenden, um mehrere Aktionen anzugeben. Beispielsweise kdnnen
Sie alle Aktionen festlegen, die mit dem Wort Describe beginnen, einschliel3lich der folgenden
Aktion:

"Action": "mq:Describe*"

Eine Liste der Amazon MQ Aktionen finden Sie unterVon Amazon MQ definierte AktionenimlAM-
Benutzerhandbuch.

Ressourcen

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heillt, welcher Prinzipal Aktionen fir welche Ressourcen und unter welchen Bedingungen ausfiuhren
kann.

Das JSON-Richtlinienelement Resource gibt die Objekte an, auf welche die Aktion angewendet
wird. Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten.
Als bewahrte Methode geben Sie eine Ressource mit dem zugehdrigen Amazon-Ressourcennamen
(ARN) an. Sie konnen dies fir Aktionen tun, die einen bestimmten Ressourcentyp unterstitzen, der
als Berechtigungen auf Ressourcenebene bezeichnet wird.

Verwenden Sie flr Aktionen, die keine Berechtigungen auf Ressourcenebene unterstitzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung flr alle Ressourcen

gilt.
"Resource": "*"
Im Amazon MQ sind die primaren AWS Ressourcen ein Amazon MQ MQ-Nachrichtenbroker und

dessen Konfiguration. Amazon MQ-Brokern und Konfigurationen sind jeweils eindeutige Amazon-
Ressourcennamen (ARNs) zugeordnet, wie in der folgenden Tabelle dargestellt.

Ressource ARN Bedingungsschlissel

ntypen

brokers arn:aws:mqg:us-east-1:123456789012:bx aws:ResourceTag/${
oker:${brokerName}:${brokerId} TagKey}
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Ressource ARN Bedingungsschlussel
ntypen
configura arn:${Partition}:mq:${Region}:${Acco aws:ResourceTag/${
tions unt}:configuration:${configuration-i TagKey}

d}

Weitere Informationen zum Format von ARNSs finden Sie unter Amazon Resource Names (ARNs) und
AWS Service Namespaces.

Um beispielsweise den Broker namens MyBroker mit
brokerld b-123435b6-78cd-901e-2fgh-3i45j6k17819 in lhrer Anweisung anzugeben,
verwenden Sie den folgenden ARN:

"Resource": "arn:aws:mq:us-
east-1:123456789012:broker:MyBroker:b-1234a5b6-78cd-901e-2fgh-3i45j6k17819"

Um alle Broker und Konfigurationen anzugeben, die zu einem bestimmten Konto gehéren, verwenden
Sie den Platzhalter (*):

"Resource": "arn:aws:mq:us-east-1:123456789012:*"

Einige Amazon MQ-Aktionen, z. B. das Erstellen von Ressourcen, kdnnen auf bestimmten
Ressourcen nicht ausgefuhrt werden. In diesen Fallen mussen Sie den Platzhalter (*) verwenden.

"Resource": "*"

Die API-Aktion CreateTags erfordert sowohl einen Broker als auch eine Konfiguration. Um mehrere
Ressourcen in einer einzigen Anweisung anzugeben, trennen Sie sie durch Kommas. ARNs

"Resource": [
"resourcel",
"resource2"

Eine Liste der Amazon MQ-Ressourcentypen und ihrer Eigenschaften ARNSs finden Sie unter Von
Amazon MQ definierte Ressourcen im IAM-Benutzerhandbuch. Informationen zu den Aktionen,
mit denen Sie den ARN einzelner Ressourcen angeben kénnen, finden Sie unter Von Amazon MQ
definierte Aktionen.
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Bedingungsschlussel

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heidt, welcher Prinzipal kann Aktionen fir welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Element Condition (oder Condition block) ermdglicht lhnen die Angabe der Bedingungen,
unter denen eine Anweisung wirksam ist. Das Element Condition ist optional. Sie kénnen bedingte
Ausdrlcke erstellen, die Bedingungsoperatoren verwenden, z. B. ist gleich oder kleiner als, damit die
Bedingung in der Richtlinie mit Werten in der Anforderung Ubereinstimmt.

Wenn Sie mehrere Condition-Elemente in einer Anweisung oder mehrere Schliissel in einem
einzelnen Condition-Element angeben, wertet AWS diese mittels einer logischen AND-Operation
aus. Wenn Sie mehrere Werte flr einen einzelnen Bedingungsschlissel angeben, AWS wertet die
Bedingung mithilfe einer logischen OR Operation aus. Alle Bedingungen mussen erfullt werden, bevor
die Berechtigungen der Anweisung gewahrt werden.

Sie kénnen auch Platzhaltervariablen verwenden, wenn Sie Bedingungen angeben. Beispielsweise
kénnen Sie einem IAM-Benutzer die Berechtigung fur den Zugriff auf eine Ressource nur dann
gewahren, wenn sie mit dessen IAM-Benutzernamen gekennzeichnet ist. Weitere Informationen
finden Sie unter IAM-Richtlinienelemente: Variablen und Tags im IAM-Benutzerhandbuch.

AWS unterstiitzt globale Bedingungsschliissel und dienstspezifische Bedingungsschlissel. Eine
Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter Kontextschliissel fir AWS
globale Bedingungen im IAM-Benutzerhandbuch.

Amazon MQ stellt keine servicespezifischen Bedingungsschlissel bereit, unterstitzt jedoch die
Verwendung einiger globaler Bedingungsschliissel. Die Liste der Amazon MQ-Bedingungsschlissel
fur Amazon MQ finden Sie in der folgenden Tabelle oderBedingungsschlussel fur Amazon
MQimIAM-Benutzerhandbuch. Informationen dazu, mit welchen Aktionen und Ressourcen Sie einen
Bedingungsschlissel verwenden kdnnen, finden Sie unter Von Amazon MQ definierte Aktionen.

Bedingung Beschreibung Typ
sschlussel
aws: RequestTa Filtert Aktionen basierend auf den Tags, die in der String

g /$ {} TagKey Anforderung tibergeben werden.
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Bedingung Beschreibung Typ
sschlussel
as: ResourceT Filtert Aktionen basierend auf den Tags, die der String

ag /% {} TagKey Ressource zugeordnet sind.

war: TagKeys Filtert Aktionen basierend auf den Tag-Schlisseln, die in String
der Anforderung Gbergeben werden.

Beispiele

Beispiele flr identitatsbasierte Amazon MQ-Richtlinien finden Sie unter .

Ressourcenbasierte Amazon MQ -Richtlinien

Derzeit unterstitzt Amazon MQ keine IAM-Authentifizierung unter Verwendung ressourcenbasierter
Berechtigungen oder ressourcenbasierter Richtlinien.

Autorisierung auf der Basis von Amazon MQ-Tags

Sie kdnnen Tags an Amazon MQ-Ressourcen anhé@ngen oder Tags in einer Anforderung an
Amazon MQ Ubergeben. Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie

im Bedingungselement einer Richtlinie Informationen an, indem Sie die Bedingungsschlissel
mq:ResourceTag/key-name, aws :RequestTag/key-name, oder aws : TagKeys verwenden.

Amazon MQ unterstitzt Richtlinien, die auf Tags basieren. Sie kénnen z. B. den Zugriff auf alle
Amazon MQ-Ressourcen einschranken, die ein Tag mit dem Schlissel environment und dem Wert
production enthalten:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": [
"mq:DeleteBroker",
"mq:RebootBroker",
"mq:DeleteTags"
1,
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"Resource": "*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/environment": "production"

}

Mit dieser Richtlinie Deny Sie die Moglichkeit, einen Amazon-MQ-Broker zu I6schen oder neu zu
starten, der das Tag environment/production enthalt.

Weitere Informationen zum Markieren finden Sie unter:

» Hinzufligen von Tags zu Amazon MQ MQ-Ressourcen

» Zugriffssteuerung mit IAM-Tags

Amazon MQ IAM-Rollen

Eine IAM-Rolle ist eine Entitat innerhalb lhres AWS Kontos, die liber bestimmte Berechtigungen
verfugt.

Verwenden temporarer Anmeldeinformationen mit Amazon MQ

Sie kénnen temporare Anmeldeinformationen verwenden, um sich Utber einen Verbund anzumelden,
eine IAM-Rolle anzunehmen oder eine kontenlbergreifende Rolle anzunehmen. Sie erhalten
temporare Sicherheitsanmeldedaten, indem Sie AWS STS API-Operationen wie AssumeRoleoder
GetFederationTokenaufrufen.

Amazon MQ unterstitzt die Verwendung temporarer Anmeldeinformationen.
Servicerollen

Dieses Feature ermoglicht einem Service das Annehmen einer Servicerolle in lhrem Namen. Diese
Rolle gewahrt dem Service Zugriff auf Ressourcen in anderen Diensten, um eine Aktion in Ihrem
Namen auszufuhren. Servicerollen werden in lhrem IAM-Konto angezeigt und gehdéren zum Konto.
Dies bedeutet, dass ein IAM-Administrator die Berechtigungen fur diese Rolle andern kann. Dies
kann jedoch die Funktionalitat des Dienstes beeintrachtigen.

Amazon MQ unterstutzt Servicerollen.
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Beispiele fur identitatsbasierte Amazon MQ-Richtlinien

Benutzer und Rollen besitzen standardmaRig keine Berechtigungen zum Erstellen oder Andern von
Amazon-MQ-Ressourcen. Sie kdnnen auch keine Aufgaben mit der AWS Management Console AWS
CLI, oder AWS API ausfiihren. Ein IAM-Administrator muss IAM-Richtlinien erstellen, die Benutzern
und Rollen die Berechtigung zum Ausflihren bestimmter API-Operationen flir die angegebenen
Ressourcen gewahren, die diese bendtigen. Der Administrator muss diese Richtlinien anschliel3end
den IAM-Benutzern oder -Gruppen anfligen, die diese Berechtigungen bendtigen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von Richtlinien auf der
JSON-Registerkarte im IAM-Benutzerhandbuch.

Themen

+ Bewahrte Methoden fur Richtlinien

* Verwenden der Amazon MQ-Konsole

» Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fir Benutzer

Bewahrte Methoden fur Richtlinien

Identitatsbasierte Richtlinien konnen festlegen, ob jemand Amazon-MQ-Ressourcen in lhrem

Konto erstellen, darauf zugreifen oder daraus I6schen kann. Dies kann zusatzliche Kosten flr lhr
verursachen AWS-Konto. Befolgen Sie beim Erstellen oder Bearbeiten identitatsbasierter Richtlinien
die folgenden Anleitungen und Empfehlungen:

 Erste Schritte mit AWS verwalteten Richtlinien und Umstellung auf Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen fur
viele gadngige Anwendungsfélle gewahren, um damit zu beginnen, lhren Benutzern und Workloads
Berechtigungen zu gewahren. Sie sind in lhrem verfligbar. AWS-Konto Wir empfehlen lhnen,
die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen finden
Sie unter AWS -verwaltete Richtlinien oder AWS -verwaltete Richtlinien fur Auftrags-Funktionen im
IAM-Benutzerhandbuch.

« Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die fur die Durchfuhrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefihrt werden kénnen, auch bekannt
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als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im IAM-
Benutzerhandbuch.

* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschrankung des Zugriffs —
Sie kénnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden mussen. Sie
kénnen auch Bedingungen verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn
diese fur einen bestimmten Zweck verwendet werden AWS-Service, z. AWS CloudFormation
B. Weitere Informationen finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-
Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kénnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung mit IAM Access Analyzer im IAM-Benutzerhandbuch.

» Multi-Faktor-Authentifizierung (MFA) erforderlich — Wenn Sie ein Szenario haben, das |IAM-
Benutzer oder einen Root-Benutzer in Ihrem System erfordert AWS-Konto, aktivieren Sie MFA fir
zusatzliche Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, fliigen Sie lhren
Richtlinien MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Sicherer API-Zugriff
mit MFA im IAM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Bewahrte Methoden fir die
Sicherheit in IAM im IAM-Benutzerhandbuch.

Verwenden der Amazon MQ-Konsole

Um auf die Amazon MQ-Konsole zugreifen zu kdnnen, mussen Sie Uber einen Mindestsatz

von Berechtigungen verfluigen. Diese Berechtigungen missen es lhnen ermdglichen, Details

zu den Amazon MQ MQ-Ressourcen in Inrem AWS Konto aufzulisten und einzusehen. Wenn
Sie eine identitatsbasierte Richtlinie erstellen, die strenger ist als die mindestens erforderlichen
Berechtigungen, funktioniert die Konsole nicht wie vorgesehen fur Entitadten (IAM-Benutzer oder -
Rollen) mit dieser Richtlinie.

Beispiele fir identitatsbasierte Richtlinien 259


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-validation.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html

Amazon MQ Entwicklerhandbuch

Um sicherzustellen, dass diese Entitaten weiterhin die Amazon MQ MQ-Konsole verwenden kénnen,
fligen Sie den Entitaten auch die folgende AWS verwaltete Richtlinie hinzu. Weitere Informationen
finden Sie unter Hinzufugen von Berechtigungen zu einem Benutzer im IAM-Benutzerhandbuch:

AmazonMQReadOnlyAccess

Sie mussen Benutzern, die nur die APl AWS CLI oder die AWS API aufrufen, keine
Mindestberechtigungen flr die Konsole gewahren. Stattdessen sollten Sie nur Zugriff auf die Aktionen
zulassen, die den API-Operation entsprechen, die Sie ausflihren méchten.

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fir Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefiigt sind. Diese Richtlinie umfasst Berechtigungen zum Ausflihren dieser
Aktion auf der Konsole oder programmgesteuert mithilfe der APl AWS CLI oder AWS .

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",

jam:ListAttachedUserPolicies",

iam:ListUserPolicies",

iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",

iam:GetPolicyVersion",

iam:GetPolicy",

iam:ListAttachedGroupPolicies",

iam:ListGroupPolicies",
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"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

API-Authentifizierung und Amazon MQ-Autorisierung fur

Amazon MQ verwendet die standardméaflige Signierung von AWS Anfragen fur die API-
Authentifizierung. Weitere Informationen dazu finden Sie unter Signieren von AWS API-

Anforderungen im Allgemeine AWS-Referenz.

(@ Note

Derzeit unterstlitzt Amazon MQ keine IAM-Authentifizierung unter Verwendung
ressourcenbasierter Berechtigungen oder ressourcenbasierter Richtlinien.

Um AWS Benutzer fur die Arbeit mit Brokern, Konfigurationen und Benutzern zu autorisieren, missen
Sie Ihre IAM-Richtlinienberechtigungen bearbeiten.

Themen

 Erforderliche IAM-Berechtigungen zum Erstellen eines Amazon MQ-Brokers

 Amazon MQ REST API-Berechtigungen—-Referenz

» Unterstutzte Berechtigungen auf Ressourcenebene fur Amazon MQ-API-Aktionen

Erforderliche IAM-Berechtigungen zum Erstellen eines Amazon MQ-Brokers

Um einen Broker zu erstellen, miissen Sie entweder die AmazonMQFullAccess IAM-Richtlinie
verwenden oder die folgenden EC2 Berechtigungen in lhre IAM-Richtlinie aufnehmen.

Die folgende benutzerdefinierte Richtlinie besteht aus zwei Anweisungen (eine bedingte), die
Berechtigungen zum Andern der Ressourcen erteilen, die Amazon MQ benétigt, um einen ActiveMQ-
Broker zu erstellen.
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/A Important

* Die ec2:CreateNetworkInterface-Aktion ist erforderlich, damit Amazon MQ eine
Elastic Network-Schnittstelle (Elastic Network Interface, ENI) in Ihrem Konto flr Sie
erstellen kann.

* Die ec2:CreateNetworkInterfacePermission-Aktion erlaubt es Amazon MQ, die
ENI an einen ActiveMQ-Broker anzuftigen.

* Der ec2:AuthorizedService-Bedingungsschlissel stellt sicher, dass ENI-
Berechtigungen nur Amazon MQ-Service-Konten gewahrt werden.

"Version": "2012-10-17",
"Statement": [{
"Action": [
"mq:**",

ec2:CreateNetworkInterface",

ec2:DeleteNetworkInterface",

ec?2:DetachNetworkInterface",

ec2:DescribelnternetGateways",

ec2:DescribeNetworkInterfaces",
"ec2:DescribeRouteTables",
"ec2:DescribeSecurityGroups",
ec2:DescribeSubnets",
ec2:DescribeVpcs"

1,

"Effect": "Allow",

"Resource": "*"

A

"Action": [
"ec2:CreateNetworkInterfacePermission",
"ec2:DeleteNetworkInterfacePermission",
"ec2:DescribeNetworkInterfacePermissions™"

1,

"Effect": "Allow",

"Resource": "*",

"Condition": {
"StringEquals": {
"ec2:AuthorizedService": "mq.amazonaws.com"
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3]

Weitere Informationen erhalten Sie unter Schritt 2: Erstellen Sie einen Benutzer und holen Sie sich

lhre Anmeldeinformationen AWS und Verandern oder loschen Sie auf keinen Fall die Amazon MQ
Elastic Network-Schnittstelle.

Amazon MQ REST API-Berechtigungen—-Referenz

In der folgenden Tabelle sind Amazon MQ REST APIs und die entsprechenden IAM-Berechtigungen
aufgeflhrt.

Amazon MQ REST APIs und erforderliche Berechtigungen

Amazon MQ REST APIs Erforderliche Berechtigungen
CreateBroker mqg:CreateBroker
CreateConfiguration mq:CreateConfiguration
CreateTags mq:CreateTags

CreateUser mq:CreateUser

DeleteBroker mq:DeleteBroker

DeleteUser mq:DeleteUser

DescribeBroker mq:DescribeBroker
DescribeConfiguration mq:DescribeConfiguration
DescribeConfigurationRevision mq:DescribeConfigurationRevision
DescribeUser mq:DescribeUser

ListBrokers mq:ListBrokers
ListConfigurationRevisions mq:ListConfigurationRevisions
ListConfigurations mq:ListConfigurations
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Amazon MQ REST APIs Erforderliche Berechtigungen
ListTags mq:ListTags

ListUsers mqg:ListUsers
RebootBroker mq : RebootBroker
UpdateBroker mq:UpdateBroker
UpdateConfiguration mq:UpdateConfiguration
UpdateUser mq:UpdateUser

Unterstitzte Berechtigungen auf Ressourcenebene fir Amazon MQ-API-Aktionen

Berechtigungen auf Ressourcenebene bedeutet, dass Sie angeben kdnnen, flr welche Ressourcen
die Benutzer Aktionen ausfihren dirfen. Amazon MQ unterstitzt teilweise Berechtigungen auf
Ressourcenebene. Bei bestimmten Amazon MQ-Aktionen kénnen Sie kontrollieren, wann die
Benutzer diese Aktionen verwenden durfen. Dies basiert auf Bedingungen, die erflillt sein missen,
oder auf bestimmten Ressourcen, die von den Benutzern verwendet werden durfen.

In der folgenden Tabelle werden die Amazon MQ MQ-API-Aktionen beschrieben, die derzeit
Berechtigungen auf ARNs Ressourcenebene unterstitzen, sowie die unterstitzten Ressourcen,
Ressourcen- und Bedingungsschlussel fur jede Aktion.

/A Important

Falls eine Amazon MQ-API-Aktion nicht in dieser Tabelle genannt wird, unterstitzt sie keine
Berechtigungen auf Ressourcenebene. Wenn eine Amazon MQ-API-Aktion Berechtigungen
auf Ressourcenebene nicht unterstitzt, kbnnen Sie den Benutzern die Berechtigung

zur Verwendung dieser Aktion erteilen, missen aber fir das Ressourcenelement in der
Richtlinienanweisung ein Sternchen * als Platzhalterzeichen einfligen.

API-Aktion Ressourcentypen (*erforderlich)

CreateConfiguration Konfigurationen*
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API-Aktion

CreateTags

CreateUser

DeleteBroker

DeleteUser

DescribeBroker

DescribeConfiguration

Ressourcentypen (*erforderlich)

Broker, Konfigurationen

DescribeConfigurat

Broker*
Broker*

Broker*

Broker*

Konfigurationen®

Konfigurationen®

ionRevision

DescribeUser

ListConfigurationR

Broker*

Konfigurationen®

evisions

ListConfigurationR

evisions
ListTags
ListUsers

RebootBroker

UpdateBroker

UpdateConfiguration

Konfigurationen®

Broker, Konfigurationen

UpdateUser

Broker*
Broker*

Broker*

Konfigurationen*®

Broker*
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AWS verwaltete Richtlinien fur Amazon MQ

Eine AWS verwaltete Richtlinie ist eine eigenstandige Richtlinie, die von erstellt und verwaltet AWS
wird. AWS Verwaltete Richtlinien sind so konzipiert, dass sie Berechtigungen fir viele gangige
Anwendungsfalle bereitstellen, sodass Sie damit beginnen kénnen, Benutzern, Gruppen und Rollen
Berechtigungen zuzuweisen.

Beachten Sie, dass AWS verwaltete Richtlinien fur Ihre speziellen Anwendungsfalle mdglicherweise
keine Berechtigungen mit den geringsten Rechten gewahren, da sie fur alle AWS Kunden verfligbar
sind. Wir empfehlen Ihnen, die Berechtigungen weiter zu reduzieren, indem Sie vom Kunden
verwaltete Richtlinien definieren, die speziell auf Inre Anwendungsfalle zugeschnitten sind.

Sie kénnen die in AWS verwalteten Richtlinien definierten Berechtigungen nicht andern. Wenn die in
einer AWS verwalteten Richtlinie definierten Berechtigungen AWS aktualisiert werden, wirkt sich das
Update auf alle Prinzidentitaten (Benutzer, Gruppen und Rollen) aus, denen die Richtlinie zugeordnet
ist. AWS aktualisiert eine AWS verwaltete Richtlinie héchstwahrscheinlich, wenn eine neue Richtlinie
eingefuhrt AWS-Service wird oder neue API-Operationen fir bestehende Dienste verfigbar werden.

Weitere Informationen finden Sie unter Von AWS verwaltete Richtlinien im |IAM-Benutzerhandbuch.

Amazon MQ untersttzt die folgenden AWS verwalteten Richtlinien:

« AmazonMQApiFullAccess

* AmazonMQApiReadOnlyAccess
MQFullZugriff auf Amazon

« AmazonMQReadOnlyAccess

« AmazonMQServiceRolePolicy

AWS verwaltete Richtlinie: Amazon MQService RolePolicy

Sie kénnen nicht anhdngenAmazonMQServiceRolePolicyan lhre IAM-Entitdten. Diese
Richtlinie ist einer serviceverknipften Rolle zugeordnet, die Amazon MQ erlaubt, Aktionen in
Ihrem Namen durchzuflhren. Weitere Informationen zu dieser Berechtigungsrichtlinie und den
Aktionen, die Amazon MQ ausfuhren kann, finden Sie unterthe section called “Serviceverknupfte
Rollenberechtigungen fiur Amazon MQ”.
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Amazon MQ MQ-Updates flir AWS verwaltete Richtlinien

Sehen Sie sich Details zu Aktualisierungen der AWS verwalteten Richtlinien fir Amazon MQ an,
seit dieser Service begonnen hat, diese Anderungen zu verfolgen. Um automatische Warnungen
tiber Anderungen an dieser Seite erhalten, abonnieren Sie den RSS-Feed auf der Amazon
MQ-Dokumentverlauf-Seite.

Anderung Beschreibung Datum
Amazon MQ hat mit der Amazon MQ hat damit 5. Mai 2021
Verfolgung von Anderungen begonnen, Anderungen an

begonnen seinen AWS verwalteten

Richtlinien nachzuverfolgen.

Verwendung von serviceverknUpften Rollen fur Amazon MQ

Amazon MQ verwendet AWS Identity and Access Management (IAM) serviceverknupfte Rollen. Eine
serviceverknlpfte Rolle ist ein spezieller Typ einer IAM-Rolle, die direkt mit Amazon MQ verknUpft ist.
Servicebezogene Rollen sind von Amazon MQ vordefiniert und beinhalten alle Berechtigungen, die
der Service bendtigt, um andere AWS Services in Inrem Namen aufzurufen.

Eine serviceverknipfte Rolle macht die Einrichtung von Amazon MQ einfacher, da Sie die
erforderlichen Berechtigungen nicht manuell hinzufiigen missen. Amazon MQ definiert die
Berechtigungen seiner serviceverknilpften Rollen, und sofern nicht anders definiert, kann nur Amazon
MQ seine Rollen Gbernehmen. Die definierten Berechtigungen umfassen die Vertrauens- und
Berechtigungsrichtlinie. Diese Berechtigungsrichtlinie kann keinen anderen IAM-Entitaten zugewiesen
werden.

Sie kdnnen eine serviceverknlpfte Rolle erst I6schen, nachdem ihre verwandten Ressourcen
geléscht wurden. Dies schiitzt lnre Amazon MQ-Ressourcen, da Sie nicht versehentlich die
Zugriffsberechtigung fir die Ressourcen entfernen kénnen.

Informationen zu anderen Services, die serviceverknlpfte Rollen unterstitzen, finden Sie unter AWS
-Services, die mit IAM funktionieren. Suchen Sie nach den Services, fur die Yes (Ja) in der Spalte
Serviceverknlpfte Rolle angegeben ist. Wahlen Sie Uber einen Link Ja aus, um die Dokumentation zu

einer serviceverknupften Rolle fur diesen Service anzuzeigen.
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Serviceverknupfte Rollenberechtigungen fur Amazon MQ

Amazon MQ verwendet die serviceverknipfte Rolle namens AWSServiceRoleForAmazonMQ —
Amazon MQ verwendet diese servicebezogene Rolle, um Services in Ihrem Namen aufzurufen
AWS .

Die dienstverknupfte AWSService RoleForAmazon MQ-Rolle vertraut darauf, dass die folgenden
Dienste die Rolle iUbernehmen:

* Mg.amazonaws.com

Amazon MQ verwendet die Berechtigungsrichtlinie AmazonMQServiceRolePolicy, die der mit

dem AWSService RoleForAmazon MQ-Dienst verknupften Rolle zugeordnet ist, um die folgenden
Aktionen flr die angegebenen Ressourcen durchzuflhren:

» Aktion: ec2:CreateVpcEndpoint auf der vpc-Ressource.

» Aktion: ec2:CreateVpcEndpoint auf der subnet-Ressource.

* Aktion: ec2:CreateVpcEndpoint auf der security-group-Ressource.
+ Aktion: ec2:CreateVpcEndpoint auf der vpc-endpoint-Ressource.
» Aktion: ec2:DescribeVpcEndpoints auf der vpc-Ressource.

» Aktion: ec2:DescribeVpcEndpoints auf der subnet-Ressource.

» Aktion: ec2:CreateTags auf der vpc-endpoint-Ressource.

» Aktion: logs:PutLogEvents auf der log-group-Ressource.

» Aktion: logs:DescribelogStreams auf der 1log-group-Ressource.
+ Aktion: logs:DescribelogGroups auf der log-group-Ressource.

» Aktion: CreatelLogStream auf der log-group-Ressource.

» Aktion: CreatelLogGroup auf der 1log-group-Ressource.

Verwenden von serviceverknipften Rollen 268


https://console.aws.amazon.com/iam/home#policies/arn:aws:iam::aws:policy/aws-service-role/AmazonMQServiceRolePolicy

Amazon MQ

Entwicklerhandbuch

Wenn Sie einen Amazon-MQ-fur-RabbitMQ-Broker erstellen, erlaubt die
AmazonMQServiceRolePolicy-Berechtigungsrichtlinie Amazon MQ die Durchfiihrung der

folgenden Aufgaben in Ihrem Namen.

+ Erstellen Sie einen Amazon-VPC-Endpunkt flir den Broker mithilfe der von Ihnen bereitgestellten
Amazon VPC, des Subnetzes und der Sicherheitsgruppe. Sie kdnnen den fir Ihren Broker

erstellten Endpunkt verwenden, um sich Uber die RabbitMQ-Verwaltungskonsole, die Verwaltungs-

API oder programmatisch mit dem Broker zu verbinden.

 Erstellen Sie Protokollgruppen und verdéffentlichen Sie Broker-Protokolle in Amazon CloudWatch

Logs.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": [
"ec2:DescribeVpcEndpoints"

1,

"Resource": "*"

"Effect": "Allow",

"Action": [
"ec2:CreateVpcEndpoint"

1,

"Resource": [
"arn:aws:ec2:*:*:vpc/*",
"arn:aws:ec2:*:*:subnet/*",
"arn:aws:ec2:*:*:security-group/*"

"Effect": "Allow",
"Action": [
"ec2:CreateVpcEndpoint"
1,
"Resource": [
"arn:aws:ec2:*:*:vpc-endpoint/*"
1,

"Condition": {
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"StringEquals": {
"aws:RequestTag/AMQManaged": "true"

"Effect": "Allow",
"Action": [

"ec2:CreateTags"
1,
"Resource": "arn:aws:ec2:*:*:vpc-endpoint/*",
"Condition": {

"StringEquals": {

"ec2:CreateAction": "CreateVpcEndpoint"

"Effect": "Allow",
"Action": [
"ec2:DeleteVpcEndpoints"
1,
"Resource": "arn:aws:ec2:*:*:vpc-endpoint/*",
"Condition": {
"StringEquals": {
"ec2:ResourceTag/AMQManaged": "true"

"Effect": "Allow",

"Action": [
"logs:PutLogEvents",
"logs:DescribelogStreams",
"logs:DescribelogGroups",
"logs:CreatelLogStream",
"logs:CreatelLogGroup"

1,

"Resource": [
"arn:aws:logs:*:*:log-group:/aws/amazonmq/*"
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}

Sie mussen Berechtigungen konfigurieren, damit eine juristische Stelle von IAM (z. B. Benutzer,
Gruppe oder Rolle) eine serviceverknlpfte Rolle erstellen, bearbeiten oder 16schen kann. Weitere
Informationen finden Sie unter servicegebundene Rollenberechtigungen im IAM-Benutzerhandbuch.

Erstellen einer serviceverknupften Rolle fir Amazon MQ

Sie mussen eine serviceverknupfte Rolle nicht manuell erstellen. Wenn Sie zum ersten Mal einen
Broker erstellen, erstellt Amazon MQ eine servicebezogene Rolle, um AWS Services in Inrem Namen
anzurufen. Alle nachfolgenden Broker, die Sie erstellen, verwenden dieselbe Rolle, und es wird keine
neue Rolle erstellt.

/A Important

Diese serviceverknlpfte Rolle kann in Ihrem Konto erscheinen, wenn Sie eine Aktion

in einem anderen Service abgeschlossen haben, der die von dieser Rolle unterstiitzten
Features verwendet. Weitere Informationen finden Sie unter Eine neue Rolle ist in meinem
IAM-Konto erschienen.

Wenn Sie diese serviceverknupfte Rolle I6schen und sie dann erneut erstellen mussen, kdnnen Sie
dasselbe Verfahren anwenden, um die Rolle in lhrem Konto neu anzulegen.

Sie konnen auch die IAM-Konsole verwenden, um eine serviceverknupfte Rolle mit dem
Anwendungsfall Amazon MQ zu erstellen. Erstellen Sie in der AWS CLI oder der AWS API eine
serviceverknlpfte Rolle mit dem mq.amazonaws . com Servicenamen. Weitere Informationen finden
Sie unter Erstellen einer serviceverknupften Rolle im IAM-Benutzerhandbuch. Wenn Sie diese
serviceverknlpfte Rolle 16schen, kdnnen Sie mit demselben Verfahren die Rolle erneut erstellen.

/A Important

Service Linked Roles werden nur fir Amazon MQ for RabbitMQ erstellt.

Verwenden von serviceverknipften Rollen 271


https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#service-linked-role-permissions
https://docs.aws.amazon.com/IAM/latest/UserGuide/troubleshoot_roles.html#troubleshoot_roles_new-role-appeared
https://docs.aws.amazon.com/IAM/latest/UserGuide/troubleshoot_roles.html#troubleshoot_roles_new-role-appeared
https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#create-service-linked-role

Amazon MQ Entwicklerhandbuch

Bearbeiten einer serviceverknupften Rolle fir Amazon MQ

Amazon MQ erlaubt es Ihnen nicht, die mit dem AWSService RoleForAmazon MQ-Dienst verknlpfte
Rolle zu bearbeiten. Sie kdnnen jedoch die Beschreibung der Rolle mit IAM bearbeiten. Weitere
Informationen finden Sie unter Bearbeiten einer serviceverknupften Rolle im IAM-Benutzerhandbuch.

Ldschen einer serviceverknlUpften Rolle fur Amazon MQ

Wenn Sie ein Feature oder einen Dienst, die bzw. der eine serviceverknilpften Rolle erfordert, nicht
mehr bendtigen, sollten Sie diese Rolle I6schen. Auf diese Weise haben Sie keine ungenutzte
juristische Stelle, die nicht aktiv iberwacht oder verwaltet wird. Sie missen jedoch die Ressourcen
fur Ihre serviceverknlpften Rolle zunachst bereinigen, bevor Sie sie manuell Idschen kénnen.

(@ Note
Wenn der Amazon MQ-Service die Rolle verwendet, wenn Sie versuchen, die Ressourcen
zu l6schen, schlagt der Léschvorgang moéglicherweise fehl. Wenn dies passiert, warten Sie
einige Minuten und versuchen Sie es erneut.

Um vom MQ verwendete Amazon MQ-Ressourcen zu l6schen AWSService RoleForAmazon

* Ld&schen Sie lhre Amazon MQ-Broker mithilfe der AWS Management Console Amazon MQ CLI
oder der Amazon MQ MQ-API. Weitere Informationen zum Loschen von Brokern finden Sie unter
?7??.

So léschen Sie die serviceverkntipfte Rolle mit IAM

Verwenden Sie die IAM-Konsole, die oder die AWS APl AWS CLI, um die mit dem AWSService
RoleForAmazon MQ-Dienst verknipfte Rolle zu I6schen. Weitere Informationen finden Sie unter
Loschen einer serviceverknupften Rolle im IAM-Leitfaden.

Unterstiutzte Regionen fur Amazon MQ serviceverknUpfte Rollen

Amazon MQ unterstutzt die Verwendung von serviceverknupften Rollen in allen Regionen, in denen
der Service verflugbar ist. Weitere Informationen finden Sie unter AWS -Regionen und Endpunkte.
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Name der Region Regions-ID Amazon MQ Support
USA Ost (Nord-Virginia) us-east-1 Ja
USA Ost (Ohio) us-east-2 Ja
USA West (Nordkalifornien) us-west-1 Ja
USA West (Oregon) us-west-2 Ja
Asien-Pazifik (Mumbai) ap-south-1 Ja
Asien-Pazifik (Osaka) ap-northeast-3 Ja
Asien-Pazifik (Seoul) ap-northeast-2 Ja
Asien-Pazifik (Singapore) ap-southeast-1 Ja
Asien-Pazifik (Sydney) ap-southeast-2 Ja
Asien-Pazifik (Tokyo) ap-northeast-1 Ja
Kanada (Zentral) ca-central-1 Ja
Europa (Frankfurt) eu-central-1 Ja
Europa (Ireland) eu-west-1 Ja
Europa (London) eu-west-2 Ja
Europa (Paris) eu-west-3 Ja
Sudamerika (Sao Paulo) sa-east-1 Ja
AWS GovCloud (US) us-gov-west-1 Nein

Fehlerbehebung fir Amazon MQ-Identitat und -Zugriff

Diagnostizieren und beheben Sie mithilfe der folgenden Informationen gangige Probleme, die bei der
Verwendung von Amazon MQ und IAM auftreten kénnen.
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Themen

* Ich bin nicht autorisiert, eine Aktion in Amazon MQ auszufihren

« Ich bin nicht berechtigt, iam auszuflihren: PassRole

 Ich mdchte Personen auRerhalb meines AWS Kontos den Zugriff auf meine Amazon MQ MQ-

Ressourcen ermoglichen

Ich bin nicht autorisiert, eine Aktion in Amazon MQ auszuftihren

Wenn lhnen AWS Management Console mitgeteilt wird, dass Sie nicht berechtigt sind, eine Aktion
auszufuihren, missen Sie sich an Ihren Administrator wenden, um Unterstitzung zu erhalten. lhr
Administrator hat Ihnen lhre Anmeldeinformationen zur Verfligung gestellt.

Der folgende Beispielfehler tritt auf, wenn der mateojackson Benutzer versucht, die Konsole
zu verwenden, um Details zu einem anzuzeigen, widget aber nicht Uber die mq: GetWidget
entsprechenden Berechtigungen verfugt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
mq:GetWidget on resource: my-example-widget

In diesem Fall bittet Mateo seinen Administrator um die Aktualisierung seiner Richtlinien, um unter
Verwendung der Aktion my-example-widget auf die Ressource mq:GetWidget zugreifen zu
konnen.

Ich bin nicht berechtigt, iam auszufihren: PassRole

Wenn Sie die Fehlermeldung erhalten, dass Sie nicht zur Ausfiihrung der Aktion ,iam:PassRole*
autorisiert sind, missen lhre Richtlinien aktualisiert werden, um eine Rolle an Amazon MQ Ubergeben
zu kénnen.

Einige AWS-Services ermdglichen es lhnen, eine bestehende Rolle an diesen Dienst zu Gbergeben,
anstatt eine neue Servicerolle oder eine dienstverknlpfte Rolle zu erstellen. Hierzu benétigen Sie
Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht,
die Konsole zu verwenden, um eine Aktion in Amazon MQ auszufuhren. Die Aktion erfordert jedoch,
dass der Service Uber Berechtigungen verfugt, die durch eine Servicerolle gewahrt werden. Mary
besitzt keine Berechtigungen fiir die Ubergabe der Rolle an den Dienst.
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User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall mussen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu kdénnen.

Wenn Sie Hilfe bendtigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat Ihnen
Ihre Anmeldeinformationen zur Verfugung gestellt.

Ich mdchte Personen aulierhalb meines AWS Kontos den Zugriff auf meine Amazon
MQ MQ-Ressourcen ermdglichen

Sie konnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen aul3erhalb Ihrer
Organisation fur den Zugriff auf lhre Ressourcen verwenden kdnnen. Sie kdnnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Fiir Dienste, die ressourcenbasierte Richtlinien oder
Zugriffskontrolllisten (ACLs) unterstutzen, kbnnen Sie diese Richtlinien verwenden, um Personen
Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

* Informationen dazu, ob Amazon MQ diese Funktionen unterstutzt, finden Sie unter Funktionsweise
von Amazon MQ mit IAM.

+ Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen in AWS-Konten Ihrem Besitz gewahren
kénnen, finden Sie im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur einen IAM-Benutzer

in einem anderen AWS-Konto , dem Sie gehoren.

* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.

 Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff fur extern authentifizierte Benutzer (Identitatsverbund) im IAM-

Benutzerhandbuch.

+ Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fur den kontoubergreifenden Zugriff finden Sie unter Kontoubergreifender

Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

Fehlerbehebung 275


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_aws-accounts.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_aws-accounts.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_third-party.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_federated-users.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies-cross-account-resource-access.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies-cross-account-resource-access.html

Amazon MQ Entwicklerhandbuch

Compliance-Validierung fur Amazon MQ

Externe Prifer bewerten die Sicherheit und Konformitat von Amazon MQ im Rahmen mehrerer AWS
Compliance-Programme. Zu diesen Programmen gehoren SOC, PCI, HIPAA und andere.

Informationen dariber, ob AWS-Service ein in den Geltungsbereich bestimmter Compliance-
Programme fallt, finden Sie unter AWS-Services Umfang nach Compliance-Programm AWS-Services
unter . Wéahlen Sie dort das Compliance-Programm aus, an dem Sie interessiert sind. Allgemeine
Informationen finden Sie unter AWS Compliance-Programme AWS .

Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Berichte herunterladen unter .

Ihre Verantwortung flr die Einhaltung der Vorschriften bei der Nutzung AWS-Services hangt von der
Vertraulichkeit Ihrer Daten, den Compliance-Zielen Ihres Unternehmens und den geltenden Gesetzen
und Vorschriften ab. AWS stellt die folgenden Ressourcen zur Verfiigung, die Sie bei der Einhaltung
der Vorschriften unterstitzen:

» Compliance und Governance im Bereich Sicherheit — In diesen Anleitungen flr die
Lésungsimplementierung werden Uberlegungen zur Architektur behandelt. AuRerdem werden
Schritte flr die Bereitstellung von Sicherheits- und Compliance-Features beschrieben.

» Referenz fur berechtigte HIPAA-Services — Listet berechtigte HIPAA-Services auf. Nicht alle AWS-
Services sind HIPAA-fahig.

« AWS Compliance-Ressourcen — Diese Sammlung von Arbeitsmappen und Leitfaden gilt
moglicherweise fur lhre Branche und lhren Standort.

« AWS Leitfaden zur Einhaltung von Vorschriften fur Kunden — Verstehen Sie das Modell der
gemeinsamen Verantwortung aus dem Blickwinkel der Einhaltung von Vorschriften. In den
Leitfaden werden die bewahrten Verfahren zur Sicherung zusammengefasst AWS-Services und
die Leitlinien den Sicherheitskontrollen in verschiedenen Frameworks (einschliel3lich des National
Institute of Standards and Technology (NIST), des Payment Card Industry Security Standards
Council (PCI) und der International Organization for Standardization (1SO)) zugeordnet.

» Evaluierung von Ressourcen anhand von Regeln im AWS Config Entwicklerhandbuch — Der

AWS Config Service bewertet, wie gut Ihre Ressourcenkonfigurationen den internen Praktiken,
Branchenrichtlinien und Vorschriften entsprechen.

« AWS Security Hub— Auf diese AWS-Service Weise erhalten Sie einen umfassenden Uberblick

Uber Ihren internen Sicherheitsstatus. AWS Security Hub verwendet Sicherheitskontrollen, um
Ihre AWS -Ressourcen zu bewerten und |hre Einhaltung von Sicherheitsstandards und bewahrten
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Methoden zu Uberprifen. Die Liste der unterstitzten Services und Kontrollen finden Sie in der
Security-Hub-Steuerelementreferenz.

» Amazon GuardDuty — Dies AWS-Service erkennt potenzielle Bedrohungen flr lhre Workloads
AWS-Konten, Container und Daten, indem es Ihre Umgebung auf verdachtige und béswillige
Aktivitaten Uberwacht. GuardDuty kann Ihnen helfen, verschiedene Compliance-Anforderungen
wie PCI DSS zu erfilllen, indem es die in bestimmten Compliance-Frameworks vorgeschriebenen
Anforderungen zur Erkennung von Eindringlingen erfillt.

« AWS Audit Manager— Auf diese AWS-Service Weise kdénnen Sie Ihre AWS Nutzung kontinuierlich
Uberprufen, um das Risikomanagement und die Einhaltung von Vorschriften und Industriestandards
zu vereinfachen.

Ausfallsicherheit bei Amazon MQ

Die AWS globale Infrastruktur basiert auf AWS Regionen und Availability Zones. AWS Regionen
bieten mehrere physisch getrennte und isolierte Availability Zones, die Gber Netzwerke mit niedriger
Latenz, hohem Durchsatz und hoher Redundanz miteinander verbunden sind. Mithilfe von Availability
Zones koénnen Sie Anwendungen und Datenbanken erstellen und ausfihren, die automatisch
Failover zwischen Zonen ausfihren, ohne dass es zu Unterbrechungen kommt. Availability Zones
sind besser verflgbar, fehlertoleranter und skalierbarer als herkdmmliche Infrastrukturen mit einem
oder mehreren Rechenzentren.

Weitere Informationen zu AWS Regionen und Availability Zones finden Sie unter AWS Globale
Infrastruktur.

Infrastruktursicherheit in Amazon MQ

Als verwalteter Service ist er durch AWS globale Netzwerksicherheit geschitzt. Informationen zu
AWS Sicherheitsdiensten und zum AWS Schutz der Infrastruktur finden Sie unter AWS Cloud-
Sicherheit. Informationen zum Entwerfen lhrer AWS Umgebung unter Verwendung der bewahrten
Methoden fur die Infrastruktursicherheit finden Sie unter Infrastructure Protection in Security Pillar
AWS Well-Architected Framework.

Sie verwenden AWS veroéffentlichte API-Aufrufe flr den Zugriff Gber das Netzwerk. Kunden missen
Folgendes unterstitzen:

» Transport Layer Security (TLS). Wir bendtigen TLS 1.2 und empfehlen TLS 1.3.
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» Verschlisselungs-Suiten mit Perfect Forward Secrecy (PFS) wie DHE (Ephemeral Diffie-Hellman)
oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). Die meisten modernen Systeme wie Java 7
und hoher unterstitzen diese Modi.

Aulerdem mussen Anforderungen mit einer Zugriffsschllissel-ID und einem geheimen
Zugriffsschlissel signiert sein, der einem IAM-Prinzipal zugeordnet ist. Alternativ kdnnen Sie mit AWS
Security Token Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um die
Anforderungen zu signieren.

Best Practices fur die Sicherheit in Amazon MQ

Die folgenden Entwurfsmuster kdnnen die Sicherheit Inres Amazon MQ-Broker verbessern.

Themen

» Broker ohne 6ffentlichen Zugriff bevorzugen

» Immer eine Autorisierungszuordnung konfigurieren

» Unnotige Protokolle mit VPC-Sicherheitsgruppen bockieren

Weitere Informationen dazu, wie Amazon MQ lhre Daten verschliisselt, sowie eine Liste der
unterstitzten Protokolle finden Sie unterDatenschutz.

Broker ohne &ffentlichen Zugriff bevorzugen

Fir Broker ohne o6ffentliche Zuganglichkeit ist kein Zugriff von auRerhalb lhrer VPC mdglich. Dadurch
wird die Anfalligkeit Ihres Brokers fur Distributed Denial of Service (DDoS) -Angriffe aus dem
offentlichen Internet erheblich reduziert. Weitere Informationen finden Sie im Sicherheitsblog unter So
bereiten Sie sich auf DDo S-Angriffe vor, indem Sie Ihre Angriffsflache reduzieren. AWS

Immer eine Autorisierungszuordnung konfigurieren

Da fur ActiveMQ standardmaRig keine Autorisierungszuordnung konfiguriert ist, kann jeder
authentifizierte Benutzer eine Aktion auf dem Broker ausfuhren. Daher ist es eine bewahrte
Methode, Berechtigungen nach Gruppe einzuschranken. Weitere Informationen finden Sie unter
authorizationEntry.
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/A Important

Wenn Sie eine Autorisierungszuordnung angeben, die dieactivemqg-webconsolekdnnen
Sie die ActiveMQ Webkonsole nicht verwenden, da die Gruppe nicht berechtigt ist,
Nachrichten an den Amazon MQ -Broker zu senden oder von ihm Nachrichten zu empfangen.

Unnotige Protokolle mit VPC-Sicherheitsgruppen bockieren

Um die Sicherheit fur private Broker zu verbessern, sollten Sie die Verbindungen unnétiger
Protokolle und Ports einschranken, indem Sie lhre Amazon VPC-Sicherheitsgruppe ordnungsgemaf
konfigurieren. Um beispielsweise den Zugriff auf die meisten Protokolle einzuschranken OpenWire
und gleichzeitig den Zugriff auf die Webkonsole zu ermdglichen, kénnten Sie nur den Zugriff auf
61617 und 8162 zulassen. Auf diese Weise wird Ihr Risiko begrenzt, indem Protokolle blockiert
werden, die Sie nicht verwenden, wahrend gleichzeitig die normale OpenWire Funktion der
Webkonsole gewahrleistet wird.

Erlauben Sie nur die Protokoll-Ports, die Sie verwenden.

AMQP: 5671
MQTT: 8883

* OpenWire: 61617
STOMP: 61614

+ WebSocket: 61619

Weitere Informationen finden Sie unter:

 Sicherheitsgruppen fur Ihre VPC

» Standardsicherheitsgruppe fur lhre VPC

» Arbeiten mit Sicherheitsgruppen
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Uberwachen und Protokollieren von Amazon MQ-Brokern

Die Uberwachung ist ein wichtiger Bestandteil der Aufrechterhaltung der Zuverlassigkeit,
Verfiigbarkeit und Leistung Ihrer Lésungen. AWS Sie sollten Uberwachungsdaten aus allen Teilen
Ihrer AWS Lésung sammeln, damit Sie einen etwaigen Ausfall an mehreren Stellen leichter debuggen
kénnen. AWS bietet verschiedene Tools zur Uberwachung Ihrer Amazon MQ MQ-Ressourcen und
zur Reaktion auf potenzielle Vorfalle:

Sie kénnen CloudWatch es verwenden, um Metriken fir lhren Amazon MQ-Broker anzuzeigen

und zu analysieren. Sie kénnen lhre Broker-Metriken Uber die CloudWatch Konsole, den oder den
CloudWatch AWS CLI anzeigen AWS CLI und analysieren. CloudWatch Die Metriken flir Amazon
MQ werden automatisch vom Broker abgefragt und dann auf CloudWatch jede Minute Ubertragen.
CloudWatch Uberwacht bei ActiveMQ-Brokern nur die ersten 1000 Ziele.. CloudWatch Uberwacht bei
RabbitMQ-Brokern nur die ersten 500 Ziele, sortiert nach der Anzahl der Verbraucher.

Eine vollstéandige Liste der Amazon MQ-Metriken finden Sie unter Verfugbare CloudWatch Metriken
Amazon MQ fur ActiveMQ-Broker.

Informationen zum Erstellen eines CloudWatch Alarms fir eine Metrik finden Sie unter CloudWatch

Alarm erstellen oder bearbeiten im CloudWatch Amazon-Benutzerhandbuch.

Zugreifen auf CloudWatch Metriken fir Amazon MQ

Sie kdnnen mit der AWS Management Console AWS CLI, und API auf CloudWatch Metriken
zugreifen.

Moglicherweise mochten Sie auf CloudWatch Metriken zugreifen, ohne die zu verwenden AWS
Management Console.

Verwenden Sie den get-metric-statistics Befehl, um mit dem AWS CLI auf Amazon
MQ-Metriken zuzugreifen. Weitere Informationen finden Sie unter Get Statistics for a Metric im
CloudWatch Amazon-Benutzerhandbuch.

Verwenden Sie die GetMetricStatistics Aktion, um mithilfe der CloudWatch APl auf Amazon

MQ-Metriken zuzugreifen. Weitere Informationen finden Sie unter Get Statistics for a Metric im

CloudWatch Amazon-Benutzerhandbuch.
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Zugreifen auf CloudWatch Metriken mit dem AWS Management Console

Das folgende Beispiel zeigt Ihnen, wie Sie mit dem auf CloudWatch Metriken fir Amazon MQ
zugreifen kdnnen. AWS Management Console Wenn Sie bereits bei der Amazon MQ-Konsole
angemeldet sind, wahlen Sie auf der Seite mit den Broker-Details die Optionen Aktionen, Metriken
anzeigen aus. CloudWatch

Melden Sie sich an der CloudWatch-Konsole an.

1.
2. Wahlen Sie im Navigationsbereich Metriken aus.

3. Wahlen Sie den Namespace der AmazonMQ-Metrik aus.
4.

Wahlen Sie eine der folgenden Metrik-Dimensionen aus:

» Broker-Metriken
» Warteschlangenmetriken nach Broker

+ Themenbezogene Metriken nach Broker

In diesem Beispiel wird Broker-Metriken ausgewahlt.

5. Sie kénnen lhre Amazon MQ-Metriken jetzt analysieren:

» Verwenden Sie die Spaltentberschrift, um die Metriken zu sortieren.

» Um die Metrik grafisch darzustellen, miissen Sie das Kontrollkdstchen neben der Metrik
aktivieren.

¢ Um nach Metrik zu filtern, missen Sie den Metriknamen und anschlielend Zur Suche
hinzufigen auswahlen.

Verfugbare CloudWatch Metriken Amazon MQ fur ActiveMQ-Broker

Amazon MQ fur ActiveMQ Metriken

Metrik Einheit Beschreibung
AmgpMaximumConnect Anzahl Die maximale Anzahl von
ions Clients, die Sie iUber AMQP

mit lhrem Broker verbinden
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Metrik

BurstBalance

Einheit

Prozent

Beschreibung

kénnen. Weitere Informationen
zu Verbindungskontingenten
finden Sie unter Quotas in
Amazon MQ.

Der Anteil der verbleibe

nden Burst-Gutschriften auf
dem Amazon EBS-Volum

en, das zum Persistieren

von Nachrichtendaten fir
durchsatzoptimierte Broker
verwendet wird. Wenn dieses
Guthaben Null erreicht,

sinkt die vom Amazon EBS
Volumen bereitgestellten
IOPS, bis das Burst-Guthaben
wieder aufgeflllt wird. Weitere
Informationen zur Funktions
weise von Burst-Gutschriften
in Amazon EBS finden Sie
unter 1/0O-Guthaben und Burst-
Performance.
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Metrik

CpuCreditBalance

Einheit

Guthaben (vCPU-Minuten)

Beschreibung

/A Important

Diese Metrik ist nur fr
den Broker-Instance-
Typmg.t2.micro
verfugbar.

Die Metriken flr CPU-
Guthaben sind nur mit
funfminutigen Intervall
en verfugbar.

Die Anzahl verdienter CPU-
Guthaben, die eine Instance
angesammelt hat, seit sie
gestartet wurde (einschli
eldlich der Anzahl der Start-
Guthaben). Das Guthabenk
onto ist fur die Broker-In
stance zur Verwendung

fur Uber die Basis-CPU-
Nutzung hinausgehende
Bursts verfugbar.

Guthaben werden nach ihrem
Erwerb im Guthabenkonto
angesammelt und nach ihrer
Verwendung daraus entfernt.
Das Guthabenkonto hat eine
Obergrenze. Nach Erreichen
dieser Grenze werden neu
verdiente Guthaben verworfen
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Metrik

CpuUtilization

CurrentConnections
Count

EstablishedConnect
ionsCount

HeapUsage

InactiveDurableTop
icSubscribersCount

JobSchedulerStoreP
ercentUsage

JournalFilesForFas
tRecovery

Einheit

Prozent

Anzahl

Anzahl

Prozent

Anzahl

Prozent

Anzahl

Beschreibung

Der Prozentsatz der
zugewiesenen EC2 Amazon-
Recheneinheiten, die der
Broker derzeit verwendet.

Die derzeitige Anzahl der
aktiven Verbindungen auf dem
aktuellen Broker.

Die Gesamtzahl der aktiven
und inaktiven Verbindungen,
die auf dem Broker hergestellt
wurden.

Der prozentuale Anteil am
ActiveMQ JVM-Speicherlimit,
der vom Broker derzeit genutzt
wird.

Die Anzahl der inaktiven
dauerhaften Abonnenten des
Themas, bis maximal 2000.

Der Anteil des Festplatt
enspeichers, der vom
Speicher des Aufgaben-
Schedulers belegt wird.

Die Anzahl der Journaldateien,
die nach einem sauberen
Shutdown erneut abgespielt
werden.
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Metrik

JournalFilesForFul
1Recovery

MgttMaximumConnect
ions

NetworkConnectorCo
nnectionCount

NetworkIn

NetworkOut

OpenTransactionCount

Einheit

Anzahl

Anzahl

Anzahl

Bytes

Bytes

Anzahl

Beschreibung

Die Anzahl der Journaldateien,
die nach einem unsauberen
Shutdown erneut abgespielt
werden.

Die maximale Anzahl von
Clients, die Sie Uber MQTT
mit lhrem Broker verbinden
kénnen. Weitere Informationen
zu Verbindungskontingenten
finden Sie unter Quotas in
Amazon MQ.

Die Anzahl der mit dem Broker
verbundenen Knoten in einem
Netzwerk von Brokern, die
NetworkConnector.

Das Volumen des eingehend
en Datenverkehrs fur den
Broker.

Das Volumen des ausgehend
en Datenverkehrs fir den
Broker.

Die Gesamtzahl der in
Bearbeitung befindlichen
Transaktionen.
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Metrik

OpenwireMaximumCon
nections

StompMaximumConnec
tions

StorePercentUsage

TempPercentUsage

TotalConsumerCount

TotalMessageCount

Einheit

Anzahl

Anzahl

Prozent

Prozent

Anzahl

Anzahl

Beschreibung

Die maximale Anzahl von
Clients, Uber die Sie eine
Verbindung zu Ihrem Broker
herstellen kbnnen OpenWire.
Weitere Informationen zu
Verbindungskontingenten
finden Sie unter Quotas in
Amazon MQ.

Die maximale Anzahl von
Clients, die Sie iber STOMP
mit lhrem Broker verbinden
kénnen. Weitere Informationen
zu Verbindungskontingenten
finden Sie unter Quotas in
Amazon MQ.

Der vom Speicherlimit
verwendete Prozentsatz.
Wenn dieser 100 erreicht,
lehnt der Broker Nachrichten
ab.

Der Anteil des verfugbar

en temporaren Speichers,
der von nicht persistenten
Nachrichten verwendet wird.

Die Gesamtzahl der Nachricht
ennutzer, die Ziele auf dem
aktuellen Broker abonniert
haben.

Die Anzahl der auf dem Broker
gespeicherten Nachrichten.
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Metrik Einheit Beschreibung

TotalProducerCount Anzahl Die Gesamtzahl der Nachricht
enproduzenten, die auf Zielen
auf dem aktuellen Broker aktiv
sind.

VolumeReadOps Anzahl Die Anzahl der auf dem
Amazon EBS-Volumen
ausgeflhrten Lesevorgange.

VolumeWriteOps Anzahl Die Anzahl der auf dem
Amazon EBS-Volumen
ausgefuhrten Schreibvo
rgange.

WsMaximumConnections Anzahl Die maximale Anzahl von
Clients, mit denen Sie eine
Verbindung zu Ihrem Broker
herstellen kdnnen WebSocket
. Weitere Informationen zu
Verbindungskontingenten
finden Sie unter Quotas in

Amazon MQ.
Dimensionen fur ActiveMQ-Broker-Metriken
Dimension Beschreibung
Broker Der Name des Brokers
® Note

Ein Broker mit einer einzigen Instance
hat das Suffix -1. Ein aktiver/Standby-
Broker fur hohe Verfluigbarkeit hat die
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Dimension Beschreibung

Suffixe -1 und -2 fiir sein redundantes
Paar.

ActiveMQ-Ziel-Metriken (Warteschlange und Thema)

/A Important

Die folgenden Kennzahlen beinhalten Zahlungen pro Minute fir den CloudWatch
Abfragezeitraum.

* EnqueueCount
* ExpiredCount
* DequeueCount
« DispatchCount
* InFlightCount

EnqueueCountHat beispielsweise in einem CloudWatch Zeitraum von funf Minuten funf
Zahlwerte, jeweils fur einen einminutigen Teil des Zeitraums. Die Statistiken Minimum und
Maximum bieten den niedrigsten und héchsten Wert pro Minute wahrend des angegebenen

Zeitraums.

Metrik Einheit Beschreibung

ConsumerCount Anzahl Die Anzahl der Verbraucher,
die das Ziel abonniert haben.

EnqueueCount Anzahl Die Anzahl der Nachrichten,
die zum Ziel gesendet werden,
pro Minute.

EnqueueTime Zeit (Millisekunden) Die end-to-end Latenz

zwischen dem Eintreffen einer
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Metrik

ExpiredCount

Einheit

Anzahl

Beschreibung

Nachricht bei einem Broker
und ihrer Zustellung an einen
Verbraucher.

(® Note

EnqueueTime misst
weder die end-to-en
d Latenz vom Senden
einer Nachricht durch
einen Hersteller bis
zum Eingang beim
Broker noch die
Latenz vom Empfang
einer Nachricht durch
einen Broker bis zur
Bestatigung durch
den Broker. Vielmehr
ist EnqueueTi

me die Anzahl der
Millisekunden ab dem
Zeitpunkt, an dem
eine Nachricht vom
Broker empfangen
wird, bis sie erfolgreich
an einen Verbraucher
ubermittelt wird.

Die Anzahl der Nachrichten
pro Minute, die nicht Ubermitte
It werden konnten, da sie
abgelaufen sind.
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Metrik

DispatchCount

DequeueCount

InFlightCount

ReceiveCount

MemoryUsage

ProducerCount

QueueSize

TotalEnqueueCount

Einheit

Anzahl

Anzahl

Anzahl

Anzahl

Prozent

Anzahl

Anzahl

Anzahl

Beschreibung

Die Anzahl der Nachrichten
pro Minute, die an Verbrauch
er gesendet wurden.

Die Anzahl der Nachrichten,
die von Verbrauchern bestatigt
wurden.

Die Anzahl der an Verbrauch
er gesendeten Nachrichten,
die nicht bestatigt wurden.

Die Anzahl der Nachrichten,
die vom Remote-Broker fur
einen Duplex-Netzwerk-Co
nnector empfangen wurden.

Der Anteil am maximalen
Arbeitsspeicher, der vom Ziel
derzeit genutzt wird.

Die Anzahl der Produzenten
fur das Ziel.

Die Anzahl der Nachrichten in
der Warteschlange.

/A Important

Die Metrik gilt nur far
Warteschlangen.

Die Gesamtzahl der Nachricht
en, die an den Broker
gesendet wurden.
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Metrik Einheit Beschreibung

TotalDequeueCount Anzahl Die Gesamtanzahl der
Nachrichten, die von Clients
verwendet wurden.

® Note

Die Metriken TotalEnqueueCount und TotalDequeueCount enthalten Nachrichten zu
Beratungsthemen. Weitere Informationen zu Nachrichten zu Beratungsthemen finden Sie in
der ActiveMQ-Dokumentation.

Dimensionen flr ActiveMQ Ziel-Metriken (Warteschlange und Thema)

Dimension Beschreibung
Broker Der Name des Brokers.
(@ Note

Ein Broker mit einer einzigen Instance
hat das Suffix - 1. Ein aktiver/Standby-
Broker fur hohe Verflugbarkeit hat die
Suffixe -1 und -2 fur sein redundantes

Paar.
Topic oder Queue Der Name des Themas oder der Warteschl
ange.
NetworkConnector Der Name des Netzwerk-Connectors.
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Verfugbare CloudWatch Metriken fir Amazon MQ fur RabbitMQ-

Broker

RabbitMQ-Broker-Metriken

Metrik

ExchangeCount

QueueCount

ConnectionCount

ChannelCount

ConsumerCount

MessageCount

Einheit

Anzahl

Anzahl

Anzahl

Anzahl

Anzahl

Anzahl

Beschreibung

Die Gesamtzahl der auf dem
Broker konfigurierten Borsen.

Die Gesamtanzahl der auf
dem Broker konfigurierten
Warteschlangen.

Die Gesamtzahl der auf dem
Broker hergestellt wurden.

Die Gesamtzahl der auf dem
Broker festgelegten Kanale.

Die Gesamtzahl der
Verbraucher, die mit dem
Broker verbunden sind.

Die Gesamtzahl der Nachricht
en in der Warteschlange.

(® Note

Die produzierte Anzahl
ist die Gesamtsumme
der bereitgestellten
und unerkannten
Nachrichten auf dem
Broker.
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Metrik

MessageReadyCount

MessageUnacknowled

gedCount

PublishRate

ConfirmRate

Einheit

Anzahl

Anzahl

Anzahl

Anzahl

Beschreibung

Die Gesamtzahl der bereitges
tellten Nachrichten in den
Warteschlangen.

Die Gesamtzahl der nicht

bestatigten Nachrichten in den

Warteschlangen.

Die Rate, mit der Nachrichten
an den Broker veroffentlicht
werden.

Die erzeugte Zahl stellt die
Anzahl der Nachrichten pro
Sekunde zum Zeitpunkt der
Probenahme dar.

Die Rate, mit der der
RabbitMQ-Server veroffent
lichte Nachrichten bestatigt.
Sie kdnnen diese Metrik mit
PublishRate vergleichen,
um besser zu verstehen, wie
Ihr Broker funktioniert.

Die erzeugte Zahl stellt die
Anzahl der Nachrichten pro
Sekunde zum Zeitpunkt der
Probenahme dar.
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Metrik Einheit Beschreibung

AckRate Anzahl Die Rate, mit der Nachricht
en von den Verbrauchern
anerkannt werden.

Die erzeugte Zahl stellt die
Anzahl der Nachrichten pro
Sekunde zum Zeitpunkt der
Probenahme dar.

SystemCpuUtilization Prozent Der Prozentsatz der
zugewiesenen EC2 Amazon-
Recheneinheiten, die der
Broker derzeit verwendet. Bei
Cluster-Bereitstellungen stellt
dieser Wert das Aggregat der
entsprechenden Metrikwerte
aller drei RabbitMQ-Knoten
dar.

RabbitMQMemLimit Bytes Das RAM-Limit fir einen
RabbitMQ-Broker. Bei Cluster-
Bereitstellungen stellt dieser
Wert das Aggregat der
entsprechenden Metrikwerte
aller drei RabbitMQ-Knoten
dar.

RabbitMQMemUsed Bytes Das Volume des RAM,
das von einem RabbitMQ-
Broker verwendet wird. Bei
Cluster-Bereitstellungen stellt
dieser Wert das Aggregat der
entsprechenden Metrikwerte
aller drei RabbitMQ-Knoten
dar.
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Metrik

RabbitMQDiskFreeli
mit

RabbitMQDiskFree

RabbitMQFdUsed

Einheit

Bytes

Bytes

Anzahl

Beschreibung

Das Festplattenlimit far

einen RabbitMQ-Broker. Bei
Cluster-Bereitstellungen stellt
dieser Wert das Aggregat der
entsprechenden Metrikwerte
aller drei RabbitMQ-Knoten
dar. Diese Metrik untersche
idet sich je nach Instance-
GroRe.

Das Gesamt-Volume des
freien Speicherplatzes, der

in einem RabbitMQ-Broker
verfugbar ist. Wenn die
Datentragernutzung seinen
Grenzwert Uberschreitet,
blockiert der Cluster alle
Herstellerverbindungen. Bei
Cluster-Bereitstellungen stellt
dieser Wert das Aggregat der
entsprechenden Metrikwerte
aller drei RabbitMQ-Knoten
dar.

Anzahl der verwendeten
Datei-Deskriptoren Bei
Cluster-Bereitstellungen stellt
dieser Wert das Aggregat der
entsprechenden Metrikwerte
aller drei RabbitMQ-Knoten
dar.
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Metrik Einheit Beschreibung
RabbitMQIOReadAver Anzahl Die durchschnittliche Zeit (in
ageTime Millisekunden), die RabbitMQf

flr einen Lesevorgang
bendtigt. Der Wert ist proportio
nal zur NachrichtengréR3e.

RabbitMQIOWriteAve Anzahl Die durchschnittliche Zeit (in

rageTime Millisekunden), die RabbitMQf
ur einen Schreibvorgang
bendtigt. Der Wert ist proportio
nal zur Nachrichtengroi3e.

Abmessungen fur RabbitMQ-Broker-Metriken

Dimension Beschreibung

Broker Der Name des Brokers.

RabbitMQ-Knoten-Metriken

Metrik Einheit Beschreibung

SystemCpuUtilization Prozent Der Prozentsatz der
zugewiesenen EC2 Amazon-
Recheneinheiten, die der
Broker derzeit verwendet.

RabbitMQMemLimit Bytes Das RAM-Limit fur einen
RabbitMQ-Knoten.

RabbitMQMemUsed Bytes Das Volumen des RAM, das
von einem RabbitMQ-Knoten
verwendet wird. Wenn der
Speicherverbrauch Uber das
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Metrik

RabbitMQDiskFreeli

mit

RabbitMQDiskFree

RabbitMQFdUsed

Einheit

Bytes

Bytes

Anzahl

Beschreibung

Limit hinausgeht, blockiert der
Cluster alle Herstellerverbindu
ngen.

Das Festplattenlimit fir einen
RabbitMQ-Knoten. Diese
Metrik unterscheidet sich je
nach Instance-Grole.

Das Gesamt-Volume des
freien Speicherplatzes, der
in einem RabbitMQ-Knoten
verfugbar ist. Wenn die
Datentragernutzung seinen
Grenzwert Uberschreitet,
blockiert der Cluster alle
Herstellerverbindungen.

Anzahl der verwendeten
Datei-Deskriptoren

Abmessungen fur RabbitMQ-Knotenmetriken

Dimension

Node

Beschreibung

Der Name des Knotens.

(® Note

Ein Knotenname besteht aus zwei
Teilen: einem Préafix (Ublicher
weiserabbit) und einen Hostnamen
. Zum Beispiel ist rabbiteip
-10-0-0-230.us-wes
t-2.compute.internal
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Dimension Beschreibung

ein Knotenname mit dem Préafix
rabbit und dem Hostnamen
ip-10-0-0-230.us-west-2.com
pute.internal

Broker Der Name des Brokers.

RabbitMQ-Warteschlangen-Metriken

Metrik Einheit Beschreibung

ConsumerCount Anzahl Die Anzahl der Verbrauch
er, die die Warteschlange
abonniert haben.

MessageReadyCount Anzahl Die Anzahl der Nachrichten,
die derzeit zugestellt werden
konnen.

MessageUnacknowled Anzahl Die Anzahl der Nachricht

gedCount en, fur die der Server auf die

Bestatigung wartet.

MessageCount Anzahl Die Gesamtzahl
fir MessageReadyCount
und MessageUnacknowled
gedCount (auch als
Warteschlangentiefe
bezeichnet).
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Dimensionen fur RabbitMQ-Queue-Metriken

® Note

Amazon MQ fir RabbitMQ veréffentlicht keine Metriken fir virtuelle Hosts und
Warteschlangen mit Namen, die Leerzeichen, Registerkarten oder andere Nicht-ASCII-
Zeichen enthalten.

Weitere Informationen zu Dimensionsnamen finden Sie unter Dimension in der Amazon
CloudWatch API-Referenz.

Dimension Beschreibung

Queue Der Name der Warteschlange.
VirtualHost Der Name des virtuellen Hosts.
Broker Der Name des Brokers.

Konfigurieren von Amazon MQ fur RabbitMQ-Protokolle

Wenn Sie die CloudWatch Protokollierung fiir Inre RabbitMQ-Broker aktivieren, verwendet Amazon
MQ eine serviceverknlpfte Rolle, um allgemeine Protokolle zu veréffentlichen. CloudWatch Wenn
beim Erstellen eines Brokers keine Rolle mit Amazon MQ vorhanden ist, erstellt Amazon MQ
automatisch eine Rolle. Alle nachfolgenden RabbitMQ-Broker verwenden dieselbe servicebezogene
Rolle fur die Veroéffentlichung von Protokollen. CloudWatch

Weitere Informationen zu dienstverkntpften Rollen finden Sie unter VVerwenden von dienstbezogenen
Rollen im Benutzerhandbuch.AWS Identity and Access Management Weitere Informationen dariber,
wie Amazon MQ serviceverknipfte Rollen verwendet, finden Sie unter the section called “Verwenden
von serviceverknupften Rollen”.

Protokollieren von Amazon MQ-API-Aufrufen mit AWS CloudTrail

Amazon MQ ist in einen Service integriert AWS CloudTrail, der eine Aufzeichnung der Amazon
MQ MQ-Aufrufe bereitstellt, die ein Benutzer, eine Rolle oder ein AWS Service tatigt. CloudTrail
erfasst API-Aufrufe im Zusammenhang mit Amazon MQ-Brokern und Konfigurationen als Ereignisse,
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einschliel3lich Aufrufe von der Amazon MQ-Konsole und Codeaufrufen von Amazon MQ. APls
Weitere Informationen zu CloudTrail finden Sie im AWS CloudTrail Benutzerhandbuch.

(® Note

CloudTrail protokolliert keine API-Aufrufe im Zusammenhang mit ActiveMQ-Vorgangen

(z. B. Senden und Empfangen von Nachrichten) oder mit der ActiveMQ Web Console.

Um Informationen zu ActiveMQ-Vorgangen zu protokollieren, kdnnen Sie Amazon MQ so
konfigurieren, dass allgemeine Protokolle und Auditprotokolle in Amazon Logs verdffentlicht
werden. CloudWatch

Anhand der CloudTrail gesammelten Informationen kénnen Sie eine bestimmte Anfrage an eine
Amazon MQ MQ-API, die IP-Adresse des Anfragenden, die ldentitat des Anfragenden, Datum

und Uhrzeit der Anfrage usw. identifizieren. Wenn Sie einen Trail konfigurieren, kdnnen Sie die
kontinuierliche Ubermittlung von CloudTrail Ereignissen an einen Amazon S3 S3-Bucket aktivieren.
Wenn Sie keinen Trail konfigurieren, kénnen Sie die neuesten Ereignisse im Ereignisverlauf in der
CloudTrail Konsole einsehen. Weitere Informationen finden Sie unter Ubersicht zum Erstellen eines
Trails im AWS CloudTrail Benutzerhandbuch.

Amazon MQ MQ-Informationen in CloudTrail

Wenn Sie |hr AWS Konto erstellen, CloudTrail ist aktiviert. Wenn eine unterstiitzte Amazon MQ MQ-
Ereignisaktivitat auftritt, wird sie zusammen mit anderen AWS Serviceereignissen in der CloudTrail
Ereignishistorie als Ereignis aufgezeichnet. Sie kdnnen die neuesten Ereignisse flur Ihr AWS -Konto
anzeigen, durchsuchen und herunterladen. Weitere Informationen finden Sie im AWS CloudTrail
Benutzerhandbuch unter Ereignisse mit CloudTrail Ereignisverlauf anzeigen.

Ein Trail erméglicht CloudTrail die Ubertragung von Protokolldateien an einen Amazon S3 S3-Bucket.
Sie kdnnen einen Trail erstellen, um die Ereignisse in Ihrem AWS Konto fortlaufend aufzuzeichnen.
Wenn du einen Trail mit dem erstellst AWS Management Console, gilt der Trail standardmaRig

fur alle AWS Regionen. Der Trail protokolliert Ereignisse aus allen AWS Regionen und Ubermittelt
Protokolldateien an den angegebenen Amazon S3 S3-Bucket. Sie kbnnen auch andere AWS Dienste
konfigurieren, um die in den CloudTrail Protokollen gesammelten Ereignisdaten weiter zu analysieren
und darauf zu reagieren. Weitere Informationen finden Sie in folgenden Themen im AWS CloudTrail -
Benutzerhandbuch:

» CloudTrail Unterstutzte Dienste und Integrationen
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» Konfiguration von Amazon SNS SNS-Benachrichtigungen fir CloudTrail

* Empfangen von CloudTrail Protokolldateien aus mehreren Regionen

* Empfangen von CloudTrail Protokolldateien von mehreren Konten

Amazon MQ unterstitzt die Protokollierung sowohl der Anforderungsparameter als auch der
Antworten fur Folgendes APls als Ereignisse in CloudTrail Protokolldateien:

* CreateConfiguration

* DeleteBroker

e DeleteUser

e RebootBroker

* UpdateBroker

® Note

RebootBroker Protokolldateien werden protokolliert, wenn Sie den Broker neu starten.
Wahrend des Wartungsfensters wird der Dienst automatisch neu gestartet, und die
RebootBroker Protokolldateien werden nicht protokolliert.

/A Important

Bei den folgenden GET APIs Methoden werden die Anforderungsparameter protokolliert, die
Antworten jedoch geschwarzt:

* DescribeBroker

* DescribeConfiguration

» DescribeConfigurationRevision

* DescribeUser

e ListBrokers

* ListConfigurationRevisions

* ListConfigurations

e ListUsers
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Im Folgenden APIls werden die Anforderungsparameter data und die password
Anforderungsparameter durch Sternchen () verdeckt: ***

 CreateBroker (POST)
* CreateUser (POST)
UpdateConfiguration (PUT)

UpdateUser (PUT)

Jedes Ereignis oder jeder Protokolleintrag enthalt Informationen Gber den Ersteller der Anforderung.
Mit diesen Informationen kdénnen Sie Folgendes bestimmen:

» Wurde die Anforderung mit Root- oder -Benutzeranmeldeinformationen ausgefihrt?

» Wurde die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder einen
verbundenen Benutzer ausgefuhrt?

* Wurde die Anfrage von einem anderen AWS Dienst gestellt?

Weitere Informationen finden Sie unter CloudTrailUserldentity Element im AWS CloudTrail
Benutzerhandbuch.

Beispiel fur einen Amazon MQ-Protokolldateieintrag

Ein Trail ist eine Konfiguration, die die Ubertragung von Ereignissen als Protokolldateien an den
angegebenen Amazon S3 S3-Bucket erméglicht. CloudTrail Protokolldateien enthalten einen oder
mehrere Protokolleintrage.

Ein Ereignis stellt eine einzelne Anforderung von einer beliebigen Quelle dar und enthalt
Informationen Uber die Anforderung an eine Amazon MQ-API, die IP-Adresse des Anforderers, die
Identitat des Anforderers, das Datum und die Uhrzeit der Anforderung und so weiter.

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag fir einen CreateBrokerAPI-Aufruf.

(® Note

Da es CloudTrail sich bei Protokolldateien nicht um einen geordneten offentlichen Stack-
Trace handelt APIs, listen sie Informationen nicht in einer bestimmten Reihenfolge auf.
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"eventVersion": "1.06",
"userIdentity": {
"type": "IAMUser",
"principalId": "AKIAIOSFODNN7EXAMPLE",
"arn": "arn:aws:iam::111122223333:user/AmazonMgConsole",
"accountId": "111122223333",
"accessKeyId": "AKIAI44QHS8DHBEXAMPLE",

"userName": "AmazonMqConsole"
1,
"eventTime": "2018-06-28T22:23:467Z",
"eventSource": "amazonmq.amazonaws.com",
"eventName": "CreateBroker",
"awsRegion": "us-west-2",
"sourceIPAddress": "203.0.113.0",
"userAgent": "PostmanRuntime/7.1.5",
"requestParameters": {

"engineVersion": "5.15.9",

"deploymentMode": "ACTIVE_STANDBY_MULTI_AZ",
"maintenanceWindowStartTime": {

"dayOfWeek": "THURSDAY",

"timeOfDay": "22:45",

"timeZone": "America/Los_Angeles"
},
"engineType": "ActiveMQ",
"hostInstanceType": "mg.m5.large",

"users": [
{
"username": "MyUsernamel23",
"password": "*x*'",
"consoleAccess": true,
"groups": [
"admins",
"support"
]
1,
{
"username": "MyUsername456",
"password": "x**",
"groups": [
"admins"
]
}
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]I

"creatorRequestId": "1",
"publiclyAccessible": true,
"securityGroups": [
"sg-alb234cd"
1,
"brokerName": "MyBroker",
"autoMinorVersionUpgrade": false,
"subnetIds": [
"subnet-12a3b45c",
"subnet-67d8e90f"

}I

"responseElements": {
"brokerId": "b-1234a5b6-78cd-901le-2fgh-3i45j6k17819",
"brokerArn": "arn:aws:mqg:us-
east-2:123456789012:broker :MyBroker:b-1234a5b6-78cd-901e-2fgh-3i145j6k17819"
1,
"requestID": "alb2c345-6d78-90el-f2g3-4hi56jk71890",
"eventID": "al2bcd3e-fg45-67h8-1j90-12k34d5116mn",
"readOnly": false,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

Konfigurieren von Amazon MQ fur ActiveMQ-Protokolle

Damit Amazon MQ Protokolle in Logs verdffentlichen kann, missen Sie Ihrem Amazon MQ-Benutzer
eine Berechtigung hinzufligen und auf3erdem eine ressourcenbasierte Richtlinie fir Amazon MQ
konfigurieren, bevor Sie den Broker erstellen oder neu starten. CloudWatch

(® Note

Wenn Sie Protokolle aktivieren und Nachrichten von der ActiveMQ-Webkonsole aus
veroffentlichen, wird der Inhalt der Nachricht an die Protokolle gesendet CloudWatch und dort

angezeigt.

Im Folgenden werden die Schritte zum Konfigurieren von CloudWatch Protokollen fiir hre ActiveMQ-
Broker beschrieben.
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Themen

» Grundlegendes zur Struktur der Protokollierung von Protokollen CloudWatch

» Hinzufugen der CreatelLogGroup-Berechtigung zu lhrem Amazon-MQ-Benutzer

» Konfigurieren einer ressourcenbasierten Richtlinie fir Amazon MQ.

+ ServiceUbergreifende Confused-Deputy-Pravention

Grundlegendes zur Struktur der Protokollierung von Protokollen
CloudWatch

Sie kdnnen die allgemeine Protokollierung und die Audit-Protokollierung aktivieren, wenn Sie
erweiterte Broker-Einstellungen konfigurieren, wenn Sie einen Broker erstellen oder wenn Sie einen
Broker bearbeiten.

Die allgemeine Protokollierung aktiviert die INFO Standardprotokollierungsebene (die DEBUG
Protokollierung wird nicht unterstitzt) und veréffentlicht activemq. log in einer Protokollgruppe in
Ihrem CloudWatch Konto. Die Protokollgruppe hat ein Format, das in etwa aussieht wie folgt:

/aws/amazonmq/broker/b-1234a5b6-78cd-901e-2fgh-3i45j6k17819/general

Die Auditprotokollierung ermdglicht die Protokollierung von Verwaltungsaktionen, die mit JMX
oder der ActiveMQ Web Console durchgefiihrt wurden, und verdffentlicht audit. log sie in einer
Protokollgruppe in Inrem Konto. CloudWatch Die Protokollgruppe hat ein Format, das in etwa
aussieht wie folgt:

/aws/amazonmq/broker/b-1234a5b6-78cd-901e-2fgh-3i45j6k17819/audit

Je nachdem, ob Sie einen Single-Instance-Broker oder einen Active-/Standby-Broker fur hohe
Verflgbarkeit verwenden, erstellt Amazon MQ entweder einen oder zwei Protokollstreams in jeder
Protokollgruppe. Die Protokollstreams haben ein Format, das in etwa aussieht wie folgt:

activemq-b-1234a5b6-78cd-901e-2fgh-3145j6k17819-1.10g
activemq-b-1234a5b6-78cd-901le-2fgh-3i145j6k17819-2.10g

Die Suffixe -1 und -2 kennzeichnen einzelne Broker-Instances. Weitere Informationen finden Sie
unter Working with Log Groups and Log Streams im Amazon CloudWatch Logs-Benutzerhandbuch.

Grundlegendes zur Struktur der Protokollierung von Protokollen CloudWatch 305


http://activemq.apache.org/audit-logging.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/

Amazon MQ Entwicklerhandbuch

Hinzufligen der CreatelLogGroup-Berechtigung zu lhrem Amazon-MQ-
Benutzer

Damit Amazon MQ eine CloudWatch Logs-Protokollgruppe erstellen kann, missen Sie sicherstellen,
dass der Benutzer, der den Broker erstellt oder neu startet, tiber die entsprechenden Rechte verfigt.
logs:CreatelLogGroup

/A Important

Wenn Sie die CreatelLogGroup-Berechtigung nicht zu Ihrem Amazon MQ-Benutzer
hinzufligen, bevor der Benutzer den Broker erstellt oder neu startet, wird die Protokollgruppe
nicht von Amazon MQ erstellt.

Das folgende BeispiellAM-basierte RichtlinieErteilen der Berechtigung flirlogs : CreatelLogGroupfir
Benutzer, denen diese Richtlinie angehangt ist.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "logs:CreatelLogGroup",
"Resource": "arn:aws:logs:*:*:log-group:/aws/amazonmq/*"
}
]
}
(@ Note

Hier bezieht sich der Begriff ,Benutzer auf Benutzer und nicht auf Amazon-MQ-Benutzer,
die erstellt werden, wenn ein neuer Broker konfiguriert wird. Weitere Informationen zum
Einrichten von Benutzern und zum Konfigurieren von IAM-Richtlinien finden Sie unter
Identitatsverwaltung im Uberblick im IAM-Benutzerhandbuch.

Weitere Informationen finden Sie CreatelLogGroup in der Amazon CloudWatch Logs API-Referenz.
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Konfigurieren einer ressourcenbasierten Richtlinie fur Amazon MQ.

/A Important

Wenn Sie keine ressourcenbasierte Richtlinie fir Amazon MQ konfigurieren, kann der Broker
die Protokolle nicht in Logs veroéffentlichen. CloudWatch

Damit Amazon MQ Protokolle in Ihrer Logs-Protokollgruppe veréffentlichen kann, konfigurieren
Sie eine ressourcenbasierte Richtlinie, um Amazon MQ Zugriff auf die folgenden CloudWatch
CloudWatch Logs-API-Aktionen zu gewahren:

* CreatelLogStream— Erstellt einen CloudWatch Logs-Log-Stream fiir die angegebene
Protokollgruppe.

+ PutLogEvents— Liefert Ereignisse in den angegebenen CloudWatch Log-Log-Stream.

Die folgende ressourcenbasierte Richtlinie gewahrt Berechtigungen fir 1logs:CreatelLogStream
und logs:PutLogEvents fur. AWS

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": { "Service": "mqg.amazonaws.com" },
"Action": [ "logs:CreatelLogStream",
"logs:PutLogEvents" 1],
"Resource": "arn:aws:logs:*:*:log-group:/aws/
amazonmgq/*"
}

Diese ressourcenbasierte Richtlinie muss mithilfe des, AWS CLI wie im folgenden Befehl gezeigt,
konfiguriert werden. Im Beispiel, ersetzen Sie us-east-1 mit lhren eigenen Informationen.

aws --region us-east-1 logs put-resource-policy --policy-name AmazonMQ-logs \
--policy-document "{\"Version\": \"2012-10-17\", \"Statement\":
[{ \"Effect\": \"Allow\", \"Principal\": { \"Service\": \"mq.amazonaws.com\" },
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\"Action\": [\"logs:CreateLogStream\", \"logs:PutLogEvents\"],
\"Resource\": \"arn:aws:logs:*:*:log-group:\/aws\/amazonmg\/*\" }1}"

® Note

Da in diesem Beispiel das /aws/amazonmq/ Prafix verwendet wird, missen Sie die
ressourcenbasierte Richtlinie nur einmal pro AWS Konto und Region konfigurieren.

Servicelbergreifende Confused-Deputy-Pravention

Das Confused-Deputy-Problem ist ein Sicherheitsproblem, bei dem eine juristische Stelle, die nicht
Uber die Berechtigung zum Ausfuhren einer Aktion verflgt, eine privilegiertere juristische Stelle
zwingen kann, die Aktion auszufuhren. In AWS kann ein dienstlibergreifendes ldentitatswechsels
zum Problem des verwirrten Stellvertreters fuhren. Ein dienstibergreifender Identitatswechsel kann
auftreten, wenn ein Dienst (der Anruf-Dienst) einen anderen Dienst anruft (den aufgerufenen Dienst).
Der Anruf-Dienst kann so manipuliert werden, dass er seine Berechtigungen verwendet, um auf die
Ressourcen eines anderen Kunden zu reagieren, auf die er sonst nicht zugreifen durfte. Um dies

zu verhindern, AWS bietet Tools, mit denen Sie |hre Daten fiur alle Dienste mit Dienstprinzipalen
schutzen kénnen, denen Zugriff auf Ressourcen in Ihrem Konto gewahrt wurde.

Wir empfehlen, die Kontextschlissel aws : SourceArn und die aws : SourceAccount globalen

Bedingungsschlissel in Ihrer ressourcenbasierten Amazon MQ MQ-Richtlinie zu verwenden, um den
CloudWatch Log-Zugriff auf einen oder mehrere angegebene Broker zu beschranken.

(® Note

Wenn Sie beide globalen Bedingungskontextschlissel verwenden, missen der
aws : SourceAccount-Wert und das Konto im aws : SourceArn-Wert dieselbe Konto-ID
verwenden, wenn sie in derselben Richtlinienanweisung verwendet werden.

Das folgende Beispiel zeigt eine ressourcenbasierte Richtlinie, die den CloudWatch Logs-Zugriff auf
einen einzelnen Amazon MQ-Broker beschrankt.

"Version": "2012-10-17",
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"Statement": [

{

"Effect": "Allow",

"Principal": {
"Service": "mq.amazonaws.com"

.

"Action": [
"logs:CreatelLogStream",
"logs:PutLogEvents"

1,

"Resource": "arn:aws:logs:*:*:log-group:/aws/amazonmq/*",

"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012",

"aws:SourceArn": "arn:aws:mq:us-
east-2:123456789012:broker:MyBroker:b-1234a5b6-78cd-901e-2fgh-3i45j6k17819"
}
}
}

Sie kénnen |hre ressourcenbasierte Richtlinie auch so konfigurieren, dass der Zugriff auf CloudWatch
Protokolle auf alle Broker in einem Konto beschrankt wird, wie im Folgenden dargestellit.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": [
"mq.amazonaws.com"
]
},
"Action": [
"logs:CreatelLogStream",
"logs:PutLogEvents"
1,

"Resource": "arn:aws:logs:*:*:log-group:/aws/amazonmq/

"Condition": {
"ArnLike": {
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"aws:SourceArn":
"arn:aws:mq:*:123456789012:broker:*"

I
"StringEquals": {
"aws:SourceAccount": "123456789012"

}
}

Weitere Informationen Uber das Sicherheitsproblem des verwirrten Stellvertreters finden Sie unter
Das Problem des verwirrten Stellvertreters im Benutzerhandbuch.

Fehlerbehebung bei der Konfiguration von CloudWatch Protokollen
mit Amazon MQ

In einigen Fallen verhalten sich CloudWatch Logs moglicherweise nicht immer wie erwartet. In
diesem Abschnitt erhalten Sie einen Uberblick (iber haufige Probleme und deren Lésungen.

Protokollgruppen erscheinen nicht in CloudWatch

Flgen Sie die CreatelLogGroup-Berechtigung Ihrem Amazon MQ-Benutzer hinzu, und starten Sie
den Broker neu. Dies ermdglicht Amazon MQ, die Protokollgruppe zu erstellen.

Protokollstreams werden nicht in CloudWatch Protokollgruppen angezeigt

Konfigurieren einer ressourcenbasierten Richtlinie fir Amazon MQ. Dies ermdglicht es lhrem Broker,
seine Protokolle zu veréffentlichen.
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Kontingente in Amazon MQ

In diesem Thema werden die Beschrankungen in Amazon MQ aufgefuhrt. Viele der folgenden
Grenzwerte kdnnen fir bestimmte AWS Konten geandert werden. Weitere Informationen zur
Beantragung einer Erh6hung eines Limits finden Sie unter AWS Service-Kontingente in der

Allgemeine Amazon Web Services-Referenz. Aktualisierte Limits sind auch nach Anwendung der
Limit-Erhéhung nicht sichtbar. Weitere Informationen zur Anzeige der aktuellen Verbindungslimits bei
Amazon CloudWatch finden Sie unter Uberwachung von Amazon MQ-Brokern mithilfe von Amazon
CloudWatch.

Themen

* Broker

» Konfigurationen

* Benutzer

« Datenspeicherung

» API-Drosselung

Broker

In der folgenden Tabelle werden die Kontingente im Zusammenhang mit Amazon MQ-Brokern
aufgeflhrt.

Limit Beschreibung

Broker-Name .
Muss in lhrem AWS Konto eindeutig sein.

Er muss 1-50 Zeichen umfassen.

Es darf nur Zeichen aus den darstellbaren
ASCII-Zeichen enthalten.

Er darf nur alphanumerische Zeichen,
Bindestriche, Punkte, Unterstriche und Tilden
(- . _ ~)enthalten.
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Limit Beschreibung
Anzahl der Broker, pro Region 50

Wire-Level-Verbindungen pro Protokoll fir

kleineren Broker A Important

Gilt nicht fur RabbitMQ-Broker.

300 firmg.*.micro Instance-Typ-Broker.

Wire-Level-Verbindungen pro Protokoll fur

groReren Broker A Important

Gilt nicht fur RabbitMQ-Broker.

2.000 furmg.*.*1large Instance-Typ-Broker.
Sicherheitsgruppen pro Broker 5

ActiveMQ-Ziele (Warteschlangen und Themen)  CloudWatch Gberwacht nur die ersten 1000

werden Uberwacht in CloudWatch Ziele.
RabbitMQ-Ziele (Warteschlangen) werden CloudWatch tberwacht nur die ersten 500
uberwacht in CloudWatch Ziele, sortiert nach der Anzahl der Verbraucher.
Tags pro Broker 50

Konfigurationen

In der folgenden Tabelle werden die Kontingente im Zusammenhang mit Amazon MQ-
Konfigurationen aufgefuhrt.
Limit Beschreibung

Konfigurationsname O
Er muss 1-150 Zeichen umfassen.
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Limit Beschreibung

Es darf nur Zeichen aus den darstellbaren
ASCII-Zeichen enthalten.

Er darf nur alphanumerische Zeichen,
Bindestriche, Punkte, Unterstriche und Tilden
(- . _ =~)enthalten.

Revisionen pro Konfiguration 300

Benutzer

In der folgenden Tabelle werden die Kontingente im Zusammenhang mit Amazon MQ ActiveMQ-
Broker-Benutzern aufgefuhrt.

Limit Beschreibung

Username .
Er muss 1-100 Zeichen umfassen.

Es darf nur Zeichen aus den darstellbaren
ASCII-Zeichen enthalten.

Er darf nur alphanumerische Zeichen,
Bindestriche, Punkte, Unterstriche und Tilden
(- . _ =~)enthalten.

Er darf keine Kommas enthalten. (, ).

Passwort .
Es muss 12-250 Zeichen umfassen.

Es darf nur Zeichen aus den darstellbaren
ASCII-Zeichen enthalten.

Es muss mindestens 4 eindeutige Zeichen
enthalten.
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Limit Beschreibung

Es darf keine Kommas enthalten. (,).
Benutzer pro Broker (einfache Auth) 250

Gruppen pro Benutzer (einfache Auth) 20

Datenspeicherung

In der folgenden Tabelle werden die Kontingente im Zusammenhang mit der Amazon MQ-
Datenspeicherung aufgefuhrt.

Limit Beschreibung

Speicherkapazitat pro kleinerem Broker 20 GB furmq.*.micro Instance-Typ-Broke
r. Weitere Informationen zu Amazon MQ
Instance-Typen finden Sie unterBroker instance

types.

Speicherkapazitat pro Broker 200 GB furmg.m5. * Instance-Typ-Broke
r. Weitere Informationen zu Amazon MQ
Instance-Typen finden Sie unterBroker instance

types.
Job-Scheduler-Nutzungslimit pro
Brokergestulitzt von Amazon EBS A Important

Gilt nicht fur RabbitMQ-Broker.

50 GB. Weitere Informationen zur Verwendun
g der Job-Planer finden Sie unterJobSchedu
lerUsage imApache ActiveMQ -API-Doku
mentation.
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Limit Beschreibung

Temporare Speicherkapazitat pro kleineren

Broker. A Important

Gilt nicht fur RabbitMQ-Broker.

5GBmqg.*.micro Instance-Typ-Broker.

Temporare Speicherkapazitat pro groéfieren

LT /A Important

Gilt nicht fir RabbitMQ-Broker.

50 GB fur mq.m5. * Instance-Typ-Broker.

API-Drosselung

Die folgenden Drosselungskontingente werden pro AWS Konto flr alle Amazon MQs
zusammengefasst, APls um die Servicebandbreite aufrechtzuerhalten. Weitere Informationen zu
Amazon MQ APIs finden Sie in der Amazon MQ REST API-Referenz.

/A Important

Diese Kontingente gelten nicht fir Amazon MQ for ActiveMQ oder Amazon MQ for RabbitMQ
Broker Messaging. APls Amazon MQ drosselt z. B. nicht das Senden und Empfangen von
Nachrichten.

API-Aufrust-Limit API-Ratenlimits

100 15
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Fehlerbehebung fliir Amazon MQ

Dieser Abschnitt beschreibt haufige Probleme, die beim Verwenden von Amazon MQ-Brokern
auftreten kdnnen, und was Sie tun mussen, um diese zu |dsen. Allgemeine Informationen zur
Fehlerbehebung finden Sie unter. the section called “Fehlerbehebung: Allgemeines Amazon MQ”
Informationen zur Fehlerbehebung fur Ihre spezifische Engine-Version finden Sie in den folgenden

Abschnitten.

Fehlerbehebung bei ActiveMQ auf Amazon MQ

Thema Fehlerbehebung

Allgemeine Problembehebung

BROKER_ENI_DELETED

BROKER_OOM

Beschreibung

Verwenden Sie die Informationen in diesem
Abschnitt, um haufig auftretende Probleme
zu diagnostizieren und zu l6sen, die bei der
Arbeit mit ActiveMQ auf Amazon MQ-Brokern
auftreten kdnnen.

ActiveMQ auf Amazon MQ BROKER_EN
I_DELETED I6st einen Alarm aus, wenn
Sie das Elastic Network Interface (ENI) eines
Brokers I6schen.

ActiveMQ auf Amazon MQ I6st einen
BROKER_OOM-Alarm aus, wenn der Broker
aufgrund unzureichender Speicherkapazitat
eine Neustartschleife durchlauft

Fehlerbehebung bei RabbitMQ auf Amazon MQ

Thema Fehlerbehebung

Allgemeine Problembehebung

Beschreibung

Diagnostizieren Sie haufig
auftretende Probleme, auf
die Sie bei der Arbeit mit

Fehlerbehebung bei ActiveMQ auf Amazon MQ
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Thema Fehlerbehebung

RABBITMQ_MEMORY_ALARM

RABBITMQ_INVALID_KMS_KEY

RABBITMQ_DISK_ALARM

Beschreibung

RabbitMQ-Brokern stolen
konnten.

RabbitMQ I6st einen hohen
Speicheralarm aus, wenn

die Speicherauslastung

des Brokers, die anhand

der CloudWatch Metrik
RabbitMQMemUsed identifiz
iert wird, das Speicherl

imit Uberschreitet, das

durch identifiziert wurde.
RabbitMQMemLimit

RabbitMQ auf Amazon MQ
gibt den Code INVALID_K
MS_KEY aus, der fur eine
kritische Aktion erforderlich
ist, wenn ein Broker, der mit
einem vom Kunden verwaltet
en AWS KMS key(CMK)
erstellt wurde, feststellt, dass
der (KMS) -Schlussel deaktivie
rt ist. AWS Key Management
Service

Der Datentragerlimit-Alarm

ist ein Hinweis darauf, dass
das von einem RabbitMQ-
Knoten verwendete Festplatt
envolumen aufgrund einer
hohen Anzahl von Nachricht
en, die beim Hinzufligen neuer
Nachrichten nicht verbraucht
wurden, gesunken ist.

Fehlerbehebung bei RabbitMQ auf Amazon MQ
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Thema Fehlerbehebung Beschreibung
RABBITMQ_QUORUM_WARTESCHLANGEN WERDEN IN RabbitMQ auf Amazon
DER DERZEITIGEN_VERSION _NICHT _UNTERSTUTZT MQ I6st einen RABBITMQ_

QUORUM_QUEUES_NOT_
SUPPORTED_ON_CURRE
NT_VERSION Alarm aus,
wenn Sie versuchen, Quorum-
Warteschlangen auf einer
einzelnen Instance oder einem
Cluster-Broker mit Version
3.12 und niedriger zu erstellen

Fehlerbehebung: Allgemeines Amazon MQ

Verwenden Sie die Informationen in diesem Abschnitt, um haufige Probleme zu diagnostizieren,
die beim Arbeiten mit Amazon MQ-Brokern auftreten konnen, z. B. Probleme beim Herstellen der
Verbindung mit Inrem Broker und Neustarts von Broker.

Inhalt

* |Ich kann keine Verbindung zu meiner Broker-\Webkonsole oder -Endpunkten herstellen.

* Mein Broker lauft und ich kann die Konnektivitat mit telnet bestatigen, aber meine Clients kbnnen
keine Verbindung herstellen und geben SSL-Ausnahmen zurlick.

* Ich habe einen Broker erstellt, aber die Brokererstellung ist fehlgeschlagen.

* Mein Broker wurde neu gestartet und ich bin mir nicht sicher, warum.

Ich kann keine Verbindung zu meiner Broker-Webkonsole oder -
Endpunkten herstellen.

Wenn Probleme beim Herstellen einer Verbindung mit lhrem Broker Uber die Webkonsole oder Wire-
Level-Endpunkte auftreten, empfehlen wir die folgenden Schritte.
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1.

5.

UberprUfen Sie, ob Sie versuchen, sich hinter einer Firewall mit lhrem Broker zu verbinden.
Moéglicherweise missen Sie die Firewall so konfigurieren, dass der Zugriff auf Ihren Broker
gewahrt wird.

. Prifen Sie, ob Sie versuchen, eine Verbindung zu lhrem Broker Gber einen FIPS-Endpunkt zu

erstellen. Amazon MQ unterstitzt FIPS-Endpunkte nur bei Verwendung von API-Operationen und
nicht fir Verbindungen auf Wire-Level mit der Broker-Instance selbst.

. Uberpriifen Sie, ob die Option Public Accessibility (6ffentliche Zuganglichkeit) fiir Inren Broker

auf Yes (Ja) gestellt ist. Wenn dies auf Nein gestellt ist, Gberprifen Sie das Netzwerk Ihres
SubnetzesZugriffskontrolllisten (ACL)-Regeln. Wenn Sie ein benutzerdefiniertes Netzwerk
erstellt haben ACLs, missen Sie moglicherweise die Netzwerk-ACL-Regeln andern, um Zugriff
auf lhren Broker zu gewahren. Weitere Informationen zu Amazon VPC Netzwerken finden Sie
unterEinrichten des InternetzugangsimAmazon VPC-Benutzerhandbuch

. Uberpriifen Sie die Sicherheitsgruppenregeln lhres Brokers. Stellen Sie sicher, dass Sie

Verbindungen zu den folgenden Ports zulassen:

® Note

Die folgenden Ports sind nach Engine-Typen gruppiert, da ActiveMQ auf Amazon MQ und
RabbitMQ auf Amazon MQ unterschiedliche Ports fur Verbindungen verwenden.

ActiveMQ auf Amazon MQ

* Webkonsole — Port8162

* OpenWire — Hafen 61617

+ AMQP — Port5671

+ STOMP - Portierung von 61614
+ MQT-Port8883

+ WSS — Port61619

RabbitMQ auf Amazon MQ

* Webkonsole und Verwaltungs-APl — Port 443und15671
« AMQP — Port5671

Fuhren Sie die folgenden Netzwerkkonnektivitatstests flr Ihren Broker-Engine-Typ .
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® Note

Fuhren Sie fir Broker ohne 6ffentlichen Zugriff die Tests von einer EC2 Amazon-Instance
innerhalb derselben Amazon VPC aus wie lhr Amazon MQ-Broker und bewerten Sie die
Antworten.

ActiveMQ on Amazon MQ
Um die Netzwerkkonnektivitat Ihres ActiveMQ on Amazon MQ Brokers zu testen

1. Offnen Sie ein Terminal-Fenster oder eine Eingabeaufforderung.

2. Fuhren Sie Folgendes aus:nslookup, um lhren Broker-DNS-Eintrag abzufragen.
Furaktive/Standby-Funktion-Bereitstellungen verwenden, testen Sie sowohl die aktiven

als auch die Standby-Endpunkte. Die active/standby Endpunkte werden mit einem Suffix
identifiziert -1 oder der eindeutigen -2 Broker-ID hinzugefligt. Ersetzen Sie den Endpunkt
durch lhre Informationen.

$ nslookup b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.us-west-2.amazonaws.com

Wird der Befehl erfolgreich ausgefihrt, wird lhnen eine Ausgabe ahnlich der folgenden
angezeigt:

Non-authoritative answer:
Server: dns-resolver-corp-sfo-1l.sfo.corp.amazon.com
Address: 172.10.123.456

Name: ec2-12-345-123-45,us-west-2.compute.amazonaws.com
Address: 12.345.123.45
Aliases: b-1234a5b6-78cd-901le-2fgh-3i45j6k17819-1.mq.us-west-2.amazonaws.com

Die aufgeldste IP-Adresse sollte mit den in der Amazon MQ Konsole angegebenen IP-
Adressen Ubereinstimmen. Dies bedeutet, dass der Domanenname auf dem DNS-Server
korrekt aufgeldst wird, und Sie kdnnen mit dem nachsten Schritt fortfahren.

3. Fuhren Sie Folgendes aus:telnet, um den Netzwerkpfad fur Ihren Broker zu testen.
Ersetzen Sie den Endpunkt durch lhre Informationen. portErsetzen Sie diese durch die
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Portnummer 8162 fur die Webkonsole oder durch andere Anschllisse auf Kabelebene, um
bei Bedarf weitere Protokolle zu testen.

(® Note

Bei active/standby Bereitstellungen erhalten Sie eine Connect failed
Fehlermeldung, wenn Sie den Standby-Endpunkt telnet verwenden. Dies

wird erwartet, da die Standby-Instance selbst ausgefiihrt wird, der ActiveMQ
Prozess jedoch nicht ausgeflhrt wird und keinen Zugriff auf das Amazon EFS
Speichervolume des Brokers hat. Fihren Sie den Befehl flr- 1und-2-Endpunkte,
um sicherzustellen, dass Sie sowohl die aktive als auch die Standby-Instance
testen.

$ telnet b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.us-
west-2.amazonaws.com port

Fir die aktive Instance wird eine Ausgabe ahnlich der folgenden angezeigt.

Connected to b-1234a5b6-78cd-901e-2fgh-3145j6k17819-1.mq.us-
west-2.amazonaws.com.
Escape character is '~]'.

4. Fuhren Sie eine der folgenden Aufgaben aus.

* Wenn der Befehl telnet erfolgreich ist, Uberprifen Sie die Metrik
EstablishedConnectionsCount und bestatigen Sie, dass der Broker die maximale
Grenze fur Wire-Limits nicht erreicht hat. Sie kdbnnen auch bestatigen, ob das Limit
erreicht wurde, indem Sie den BrokerGeneral-Protokolle. Wenn diese Metrik groRRer
als Null ist, ist derzeit mindestens ein Client mit dem Broker verbunden. Wenn die Metrik
keine Verbindungen anzeigt, fiihren Sie dietelnet-Pfadtest erneut und warten Sie
mindestens eine Minute, bevor Sie die Verbindung trennen, da Broker-Metriken jede
Minute veroéffentlicht werden.

+ Wenn das Symboltelnet-Befehl fehlschlagt, tberprufen Sie den Status lhrerElastic
Network-Schnittstelle, und bestatigen Sie, dass der Statusin-use ist. Erstellen eines
Amazon VPC Flow-Protokollsfur die Netzwerkschnittstelle jeder Instance und Gberprtifen
Sie die generierten Flow-Protokolle. Suchen Sie nach den IP-Adressen des Brokers,
wenn Sie dietelnetund vergewissern Sie sich, dass die VerbindungspaketeACCEPTED,
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einschlieBlich eines Riicksendepakets. Weitere Informationen und ein Beispiel fur ein
Flow Log finden Sie unterBeispiele fur Flow-ProtokolldatensatzeimEntwicklerhandbuch
fur Amazon VPC.

5. Fuhren Sie Folgendes aus:curl, um die Konnektivitat zur ActiveMQ -Admin-Webkonsole
zu Uberprufen.

$ curl https://b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.us-
west-2.amazonaws.com:8162/index.html

Wird der Befehl erfolgreich ausgeflihrt, sollte es sich bei der Ausgabe um ein HTML-
Dokument handeln, das dem folgenden &hnelt.

<IDOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN" "http://
www.w3.0rg/TR/html4/loose.dtd">
<html>
<head>
<meta http-equiv="Content-Type" content="text/html;
charset=iso-8859-1" />
<title>Apache ActiveMQ</title>

RabbitMQ on Amazon MQ
Um die Netzwerkkonnektivitat Inres RabbitMQ auf dem Amazon MQ-Broker zu testen

1. Offnen Sie ein Terminal-Fenster oder eine Eingabeaufforderung.

2. Fuhren Sie Folgendes aus:nslookup, um lhren Broker-DNS-Eintrag abzufragen. Ersetzen
Sie den Endpunkt durch Ihre Informationen.

$ nslookup b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.us-west-2.amazonaws.com

Wird der Befehl erfolgreich ausgeflhrt, wird lhnen eine Ausgabe ahnlich der folgenden
angezeigt:

Non-authoritative answer:
Server: dns-resolver-corp-sfo-1l.sfo.corp.amazon.com
Address: 172.10.123.456
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Name: rabbit-broker-1c23e456ca78-b9000123b4ebbab5.elb.us-
west-2.amazonaws.com
Addresses: 52.12.345.678
52.23.234.56
41.234.567.890
54.123.45.678
Aliases: b-1234a5b6-78cd-901le-2fgh-3i45j6k17819-1.mq.us-west-2.amazonaws.com

3. Fuhren Sie Folgendes aus:telnet, um den Netzwerkpfad fur Ihren Broker zu testen.
Ersetzen Sie den Endpunkt durch lhre Informationen. Sie kénnen ihn durch einen Port 443
fur die Webkonsole port ersetzen und die AMQP-Verbindung 5671 auf Wire-Level testen.

$ telnet b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq.us-
west-2.amazonaws.com port

Wird der Befehl erfolgreich ausgeflihrt, wird lhnen eine Ausgabe ahnlich der folgenden
angezeigt:

Connected to b-1234a5b6-78cd-901le-2fgh-3145j6k17819-1.mq.us-
west-2.amazonaws.com.
Escape character is '~]'.

(® Note

Die Telnet-Verbindung wird nach einigen Sekunden automatisch geschlossen.

4. Fuhren Sie eine der folgenden Aufgaben aus.

* Wenn der telnet-Befehl erfolgreich ist, Gberprifen Sie die ConnectionCount-
Metrik und bestatigen Sie, dass der Broker den Wert nicht erreicht hat, der in der
max - connections-Standardrichtlinie eingestellt ist. Sie kbnnen auch bestatigen, ob
das Limit erreicht wurde, indem Sie den BrokerConnection. log-Protokollgruppe.

Wenn diese Metrik groRer als Null ist, ist derzeit mindestens ein Client mit dem Broker
verbunden. Wenn die Metrik keine Verbindungen anzeigt, fihren Sie dietelnet-
Pfadtest erneut. Moglicherweise missen Sie diesen Vorgang wiederholen, wenn die
Verbindung geschlossen wird, bevor |hr Broker neue Verbindungsmetriken verdéffentlicht
hat. CloudWatch Metriken werden alle finf Minuten verdéffentlicht.

 Fur Broker ohne 6ffentliche Zugéanglichkeit, wenn dietelnet-Befehl fehlschlagt,
Uberprufen Sie den Status IhrerElastic Network-Schnittstellen, und bestéatigen Sie,
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dass der Statusin-use. Erstellen eines Amazon VPC Flow-Protokollsfur jede
Netzwerkschnittstelle und Uberprifen Sie die generierten Flussprotokolle. Suchen

Sie nach den privaten IP-Adressen des Brokers, wenn dertelnet-Befehl aufgerufen
wurde, und bestatigen Sie, dass die VerbindungspaketeACCEPTED, einschliel3lich eines
Rucksendepakets. Weitere Informationen und ein Beispiel fur ein Flow Log finden Sie
unterBeispiele flr Flow-ProtokolldatensatzeimEntwicklerhandbuch fiir Amazon VPC.

(® Note

Dieser Schritt gilt nicht fir 6ffentlich zugangliche RabbitMQ on Amazon MQ-
Broker.

Fihren Sie Folgendes aus:curl, um die Konnektivitat zur RabbitMQ Admin-Webkonsole
zu Uberprufen.

$ curl https://b-1234a5b6-78cd-901e-2fgh-3i45j6k17819-1.mq. us-
west-2.amazonaws.com:443/index.html

Wird der Befehl erfolgreich ausgefiihrt, sollte es sich bei der Ausgabe um ein HTML-
Dokument handeln, das dem folgenden &hnelt.

<!DOCTYPE html>
<html>

<head>
<meta http-equiv="X-UA-Compatible" content="IE=edge" />
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<title>RabbitMQ Management</title>

Mein Broker lauft und ich kann die Konnektivitat mit telnet bestatigen,
aber meine Clients kdnnen keine Verbindung herstellen und geben SSL-
Ausnahmen zuruck.

Ihr Broker-Endpunktzertifikat wurde mdglicherweise wahrend des Wartungsfensters des Brokers
aktualisiert. Amazon MQ-Brokerzertifikate werden regelmaRig rotiert, um die fortgesetzte
Verflgbarkeit und Sicherheit von Brokern zu gewahrleisten.

SSL-Ausnahmen
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Wir empfehlen die Verwendung der Amazon-Root-Zertifizierungsstelle (CA) in Amazon Trust
Services, um sich im Vertrauensspeicher Ihrer Clients zu authentifizieren. Alle Amazon-MQ-
Brokerzertifikate sind mit dieser Root-CA signiert. Durch die Verwendung einer Amazon-Root-CA
mussen Sie das neue Amazon-MQ-Brokerzertifikat nicht mehr jedes Mal herunterladen, wenn ein
Zertifikatupdate flr den Broker vorliegt.

Ich habe einen Broker erstellt, aber die Brokererstellung ist fehlgeschlagen.

Wenn sich |hr Broker in einemCREATION_FAILED-Status haben, gehen Sie wie folgt vor.

« Uberpriifen Sie Ihre IAM-Berechtigungen. Um einen Broker zu erstellen, miissen Sie entweder
die AWS verwaltete IAM-Richtlinie verwenden AmazonMQFullAccess oder Gber die richtigen
EC2 Amazon-Berechtigungen in Ihrer benutzerdefinierten IAM-Richtlinie verfigen. Weitere
Informationen zu den erforderlichen EC2 Amazon-Berechtigungen, die Sie bendétigen, finden Sie
unter IAM-Berechtigungen, die fur die Erstellung eines Amazon MQ-Brokers erforderlich sind.

- Uberpriifen Sie, ob sich das Subnetz, das Sie fiir Inren Broker auswéhlen, in einer freigegebenen
Amazon Virtual Private Cloud (VPC) befindet. Um einen Amazon MQ-Broker in einer
freigegebenen Amazon VPC zu erstellen, missen Sie ihn in dem Konto erstellen, das Eigentiimer
der Amazon VPC ist.

Mein Broker wurde neu gestartet und ich bin mir nicht sicher, warum.

Wird lhr Broker automatisch neu gestartet, kann dies auf einen der folgenden Griinde zurlickzuflihren
sein:

« |hr Broker wurde moglicherweise aufgrund eines geplanten wdchentlichen Wartungsfensters neu
gestartet. In regelmaRigen Abstanden fihrt Amazon MQ Wartungsarbeiten an der Hardware,
dem Betriebssystem oder der Engine-Software eines Nachrichtenbrokers durch. Die Dauer der
Wartung variiert, kann jedoch bis zu zwei Stunden dauern, abhangig von den Vorgangen, die
fur den Nachrichtenbroker geplant sind. Broker kénnen jederzeit wahrend des zweistliindigen
Wartungsfensters neu starten. Weitere Informationen Gber Broker-Wartungsfenster finden Sie unter
the section called “Planung der Wartung des Brokers”.

« |hr Broker-Instance-Typ ist moglicherweise nicht fir Ihre Anwendungs-Workload geeignet. Beispiel:
Ausflihren eines Produktions-Workloads auf einem mq.t2.micro kann dazu flhren, dass dem
Broker keine Ressourcen mehr zur Verfligung stehen. Eine hohe CPU-Auslastung oder eine hohe
Broker-Speicherauslastung kann dazu fuhren, dass ein Broker unerwartet neu gestartet wird.
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Verwenden Sie die folgenden CloudWatch Kennzahlen fir Ihren Engine-Typ, um zu sehen, wie viel
CPU und Arbeitsspeicher von lhrem Broker genutzt werden.

* ActiveMQ auf Amazon MQ — Priifen Sie CpuUtilization den Prozentsatz der zugewiesenen
EC2 Amazon-Recheneinheiten, die der Broker derzeit verwendet. Uberpriifen HeapUsageSie
den Prozentsatz des ActiveMQ JVM-Speicherlimits, den der Broker derzeit verwendet.

* RabbitMQ auf Amazon MQ — Priifen Sie SystemCpuUtilization den Prozentsatz
der zugewiesenen EC2 Amazon-Recheneinheiten, die der Broker derzeit verwendet.
CheckRabbitMQMemUsedfir das Volumen des in Bytes verwendeten RAM und dividieren
durchRabbitMQMemLimitflr den Prozentsatz des Speichers, der vom RabbitMQ-Knoten
verwendet wird.

Weitere Informationen zu Broker-Instance-Typen und zur Auswahl des richtigen Instance-Typs flr
Ihre Workload finden Sie unterBroker instance types.

Fehlerbehebung bei ActiveMQ auf Amazon MQ

Verwenden Sie die Informationen in diesem Abschnitt, um haufig auftretende Probleme zu
diagnostizieren und zu I6sen, die bei der Arbeit mit ActiveMQ auf Amazon MQ-Brokern auftreten
kénnen.

Inhalt

Ich kann in Logs keine allgemeinen Logs oder Audit-Logs fur meinen Broker sehen, obwohl ich die

CloudWatch Protokollierung aktiviert habe.

Nach dem Neustart oder dem Wartungsfenster des Brokers kann ich keine Verbindung zu meinem
Broker herstellen, obwohl der Status RUNNING lautet. Warum?

Ich sehe, dass einige meiner Clients eine Verbindung zum Broker herstellen, wahrend andere

keine Verbindung herstellen kbnnen.

Ich sehe beim Ausflhren von Operationen die Ausnahme org.apache.jasper.JasperException: An
exception occurred processing JSP page auf der ActiveMQ-Konsole.

Ich kann in Logs keine allgemeinen Logs oder Audit-Logs fur meinen Broker
sehen, obwohl ich die CloudWatch Protokollierung aktiviert habe.

Wenn Sie in CloudWatch Logs keine Logs fur Ihren Broker einsehen kénnen, gehen Sie wie folgt vor.
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1. UberprUfen Sie, ob der Benutzer, der den Broker erstellt oder neu startet, tber die
logs:CreatelLogGroup-Berechtigung verfligt. Wenn Sie die CreatelLogGroup-Berechtigung
nicht zu einem Benutzer hinzufiigen, bevor der Benutzer den Broker erstellt oder neu startet, wird
die Protokollgruppe nicht von Amazon MQ erstellt.

2. Prlfen Sie, ob Sie eine ressourcenbasierte Richtlinie konfiguriert haben, die es Amazon MQ
ermoglicht, Protokolle in Logs zu verdéffentlichen. CloudWatch Damit Amazon MQ Protokolle
in Ihrer Logs-Protokollgruppe verdéffentlichen kann, konfigurieren Sie eine ressourcenbasierte
Richtlinie, um Amazon MQ Zugriff auf die folgenden CloudWatch CloudWatch Logs-API-Aktionen
zu gewahren:

* CreatelLogStream— Erstellt einen CloudWatch Logs-Log-Stream fiir die angegebene
Protokollgruppe.

+ PutLogEvents— Liefert Ereignisse in den angegebenen CloudWatch Log-Log-Stream.

Weitere Informationen zur Konfiguration von ActiveMQ auf Amazon MQ fur die Verdéffentlichung von
Protokollen in Logs finden Sie unter CloudWatch Protokollierung konfigurieren.

Nach dem Neustart oder dem Wartungsfenster des Brokers kann ich keine
Verbindung zu meinem Broker herstellen, obwohl der Status RUNNING
lautet. Warum?

Es treten moglicherweise Verbindungsprobleme auf, nachdem Sie den Neustart eines Brokers
eingeleitet haben, nachdem ein geplantes Wartungsfenster abgeschlossen wurde, oder in

einem Fehlerereignis, bei dem die Standby-Instance aktiviert ist. In beiden Fallen werden
Verbindungsprobleme nach einem Broker-Neustart héchstwahrscheinlich durch eine ungewdhnlich
grol3e Anzahl von Nachrichten verursacht, die im Amazon-EFS- oder Amazon-EBS-Speichervolumen
Ihres Brokers bestehen. Wahrend eines Neustarts verschiebt Amazon MQ persistente Nachrichten
vom Speicher in den Broker-Speicher. Um diese Diagnose zu bestatigen, kdnnen Sie die folgenden
Messwerte CloudWatch fur Inren Amazon MQ for ActiveMQ-Broker Gberwachen:

+ StoragePercentUsage — Grol3e Prozentsatze bei oder nahe 100 % kdnnen dazu fuhren, dass
der Broker Verbindungen ablehnt.

* JournalFilesFoxrFullRecovery - Gibt die Anzahl der Journaldateien an, die nach einem
unreinen Shutdown und Neustart erneut abgespielt werden. Ist der Wert zunehmend bzw.
konstant hoher als Eins, weist dies auf ungeldste Transaktionen hin, die nach dem Neustart
Verbindungsprobleme verursachen konnen.
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* OpenTransactionCount -Eine Zahl grof3er als Null nach einem Neustart zeigt an, dass der
Broker versucht, zuvor verbrauchte Nachrichten zu speichern, was zu Verbindungsproblemen flhrt.

Um dieses Problem zu beheben, empfehlen wir Ihnen, Ihre XA-Transaktionen mit einem
rollback() oder commit () zu Iésen. Weitere Informationen sowie ein Codebeispiel zum Lésen
von XA-Transaktionen mit rollback( ), finden Sie unter Wiederherstellen von XA-Transaktionen.

Ich sehe, dass einige meiner Clients eine Verbindung zum Broker
herstellen, wahrend andere keine Verbindung herstellen konnen.

Wenn |hr Broker im RUNNING-Status ist und einige Clients sich erfolgreich mit dem Broker verbinden
kénnen, wahrend andere dies nicht tun kénnen, haben Sie mdglicherweise das Limit an Wire-Level-
Verbindungen fur den Broker erreicht. Gehen Sie wie folgt vor, um zu Uberprifen, ob Sie das Wire-
Level-Verbindungslimit erreicht haben:

« Uberpriifen Sie die allgemeinen Broker-Logs fiir lhren ActiveMQ on Amazon MQ-Broker unter
Logs. CloudWatch Wenn das Limit erreicht wurde, sehen Sie Reached Maximum Connections
in den Broker-Protokollen. Weitere Informationen zu CloudWatch Protokollen fur ActiveMQ
bei Amazon MQ-Brokern finden Sie unter. the section called “Grundlegendes zur Struktur der
Protokollierung von Protokollen CloudWatch ”

Sobald das Limit fur Wire-Level-Verbindungen erreicht ist, lehnt der Broker aktiv zusatzliche
eingehende Verbindungen ab. Um dieses Problem zu I16sen, empfehlen wir, den Broker-Instance-
Typ zu aktualisieren. Weitere Informationen zur Auswahl des besten Instance-Typs flr Ihre Workload
finden Sie unter Broker instance types.

Wenn Sie bestatigt haben, dass die Anzahl Ihrer Wire-Level-Verbindungen unter dem
Verbindungslimit des Brokers liegt, kann das Problem mit dem Neustart von Clients
zusammenhéngen. Uberpriifen Sie lhre Broker-Protokolle auf zahlreiche und haufige Eintrage von

Inactive for longer than 600000 ms - removing ....Der Protokolleintrag weist
auf einen Neustart von Clients oder Konnektivitatsprobleme hin. Dieser Effekt ist deutlicher, wenn
Clients sich tber einen Network Load Balancer (NLB) mit dem Broker verbinden, die haufig die
Verbindung zum Broker trennen und sich wieder mit dem Broker verbinden. Dies wird typischerweise
bei containerbasierten Clients beobachtet.

Weitere Informationen finden Sie in |hren clientseitigen Protokollen. Der Broker bereinigt inaktive
TCP-Verbindungen nach 600000 ms und gibt den Verbindungssocket frei.
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Ich sehe beim Ausflihren von Operationen die Ausnahme
org.apache.jasper.JasperException: An exception occurred
processing JSP page auf der ActiveMQ-Konsole.

Wenn Sie eine einfache Authentifizierung und AuthorizationPlugin fir die

Autorisierung von Warteschlangen und Themen verwenden, stellen Sie sicher, dass Sie das
AuthorizationEntries-Elementin lhrer XML-Konfigurationsdatei verwenden, und erlauben Sie
der activemqg-webconsoleGruppenberechtigung fir alle Warteschlangen und Themen. Dies stellt
sicher, dass die ActiveMQ-Webkonsole mit dem ActiveMQ-Broker kommunizieren kann.

Das folgende Beispiel-AuthorizationEntry erteilt Lese- und Schreibberechtigungen fir alle
Warteschlangen und Themen an die activemqg-webconsole-Gruppe.

<authorizationEntries>
<authorizationEntry admin="activemqg-webconsole,admins,users" topic=">"
read="activemg-webconsole, admins, users" write="activemqg-webconsole,admins,users" />
<authorizationEntry admin="activemqg-webconsole,admins,users" queue=">"
read="activemg-webconsole, admins, users" write="activemqg-webconsole,admins,users" />
</authorizationEntries>

Stellen Sie bei der Integration |Ihres Brokers in LDAP sicher, dass Sie die Erlaubnis fur die
amazonmg-console-admins-Gruppe erteilen. Weitere Informationen zur LDAP-Integration finden
Sie unter the section called “Funktionsweise der LDAP-Integration”.

Fehlerbehebung: RabbitMQ auf Amazon MQ

Verwenden Sie die Informationen in diesem Abschnitt, um haufig auftretende Probleme zu
diagnostizieren und zu I6sen, die bei der Arbeit mit RabbitMQ auf Amazon MQ-Brokern auftreten
kénnen.

Inhalt

+ Ich kann keine Metriken fir meine Warteschlangen oder virtuellen Hosts in sehen. CloudWatch

» Wie aktiviere ich Plugins in RabbitMQ auf Amazon MQ?

+ Ich kann die Amazon-VPC-Konfiguration fur den Broker nicht andern.
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Ich kann keine Metriken fur meine Warteschlangen oder virtuellen Hosts in
sehen. CloudWatch

Wenn Sie keine Metriken fur Ihre Warteschlangen oder virtuellen Hosts anzeigen kdnnen
CloudWatch, tberprifen Sie, ob lhre Warteschlangen- oder virtuellen Hostnamen Leerzeichen,
Tabulatoren oder andere Nicht-ASCII-Zeichen enthalten.

Amazon MQ kann keine Metriken fur virtuelle Hosts und Warteschlangen mit Namen veréffentlichen,
die Leerzeichen, Registerkarten oder andere Nicht-ASCII-Zeichen enthalten.

Weitere Informationen zu Dimensionsnamen finden Sie unter Dimension in der Amazon CloudWatch
API-Referenz.

Wie aktiviere ich Plugins in RabbitMQ auf Amazon MQ?

RabbitMQ auf Amazon MQ unterstitzt derzeit nur die RabbitMQ Management-, Shovel-, Federation-
und Consistent-Hash-Exchange-Plug-ins, die standardmalig aktiviert sind. Weitere Informationen zur
Verwendung unterstitzter Plugins finden Sie unter the section called “Plug-ins”.

Ich kann die Amazon-VPC-Konfiguration fur den Broker nicht andern.

Amazon MQ unterstiitzt das Andern der Amazon-VPC-Konfiguration nicht, nachdem lhr Broker
erstellt wurde. Bitte beachten Sie, dass Sie einen neuen Broker mit der neuen Amazon-VPC-
Konfiguration erstellen und die Client-Verbindungs-URL mit der neuen Broker-Verbindungs-URL
aktualisieren mussen.

ActiveMQ auf Amazon MQ: Elastic Network Interface-Alarm
geldscht

ActiveMQ auf Amazon MQ I6st einen BROKER_ENI_DELETED-Alarm aus, wenn Sie das Elastic
Network Interface (ENI) eines Brokers I6schen. Wenn Sie zum ersten Mal einen Amazon MQ-Broker
erstellen, stellt Amazon MQ eine elastic network interface in der Virtual Private Cloud (VPC) unter
Ihrem Konto bereit und bendtigt daher eine Reihe von Berechtigungen. EC2

Sie diirfen diese Netzwerkschnittstelle nicht &ndern oder Idschen. Das Andern oder Léschen der
Netzwerkschnittstelle kann zu einem permanenten Verlust der Verbindung zwischen lhrer VPC und
Ihrem Broker fuhren. Wenn Sie die Netzwerkschnittstelle I6schen méchten, missen Sie zuerst den
Broker 16schen.
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ActiveMQ auf Amazon MQ: Alarm wegen Speichermangel beim
Broker

ActiveMQ auf Amazon MQ 16st einen BROKER_OOM-Alarm aus, wenn der Broker aufgrund
unzureichender Speicherkapazitat eine Neustartschleife durchlauft. Wenn sich ein Broker in einer
Neustartschleife befindet, die auch als Unzustellbarkeitsschleife bezeichnet wird, leitet der Broker
innerhalb eines kurzen Zeitfensters wiederholte Wiederherstellungsversuche ein. Broker, die
aufgrund hoher Speicherauslastung den Start nicht abschlieen kdnnen, gelangen mdglicherweise in
eine Neustartschleife, bei der die Interaktionen mit dem Broker begrenzt sind.

Amazon MQ aktiviert standardmaRig Metriken fur Ihren Broker. Sie kdnnen lhre Broker-Metriken
einsehen, indem Sie auf die CloudWatch Amazon-Konsole zugreifen oder die CloudWatch API
verwenden. Die folgenden Metriken sind beim Diagnostizieren des ActiveMQ-BROKER_OOM-Alarms
natzlich:

Amazon MQ-Metrik Grund fur eine hohe Speichera
CloudWatch uslastung
TotalMessageCount Nachrichten werden im

Speicher gespeichert,

bis sie verbraucht oder
verworfen werden. Eine hohe
Nachrichtenanzahl kann auf
eine Uberauslastung der
Ressourcen hinweisen und
zu einem Alarm tber hohe
Speicherauslastung fihren.

HeapUsage Der prozentuale Anteil am
ActiveMQ JVM-Speicherlimit,
der vom Broker derzeit genutzt
wird. Ein hoherer Prozentsa
tz weist darauf hin, dass der
Broker erhebliche Ressource
n verbraucht. Das kann zu
einem OOM-Alarm flihren.
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Amazon MQ-Metrik
CloudWatch

ConnectionCount

CpuUtilization

TotalConsumerCount

Grund flir eine hohe Speichera
uslastung

Clientverbindungen nutzen
Speicher und zu viele
gleichzeitige Verbindungen
konnen zu einem Alarm Uber
hohe Speicherauslastung
fuhren.

Der Prozentsatz der
zugewiesenen EC2 Rechenein
heiten, die der Broker derzeit
verwendet.

Fur jeden Verbraucher, der
mit dem Broker verbunden ist,
wird eine bestimmte Anzahl
von Nachrichten aus dem
Speicher in den Arbeitssp
eicher geladen, bevor sie an
den Verbraucher Ubermittelt
werden. Eine grof3e Anzahl
von Verbraucherverbindungen
kann einen hohen Speicherv
erbrauch verursachen und

zu einem Alarm Uber hohe
Speicherauslastung fuhren.

Stellen Sie sicher, dass die Nachrichten schnell verbraucht werden, um Neustartschleifen und
einen BROKER_OOM-Alarm zu vermeiden. Dies ist mdglich, indem Sie den effektivsten Broker-
Instance-Typ auswahlen und auch Ihre Warteschlange fur unzustellbare Nachrichten bereinigen, um

unzustellbare oder abgelaufene Nachrichten zu verwerfen. Weitere Informationen zur Sicherstellung

einer effektiven Leistung finden Sie auf den Best Practices von ActiveMQ on Amazon MQ.
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RabbitMQ auf Amazon MQ: Alarm bei hohem Speicherbedarf

RabbitMQ |6st einen hohen Speicheralarm aus, wenn die Speicherauslastung des Brokers, die
anhand der CloudWatch Metrik identifiziert wird, das Speicherlimit tGberschreitetRabbitMQMemUsed,
das durch identifiziert wird. RabbitMQMemLimit RabbitMQMemLimitwird von Amazon MQ
festgelegt und wurde speziell unter Berlicksichtigung des fir jeden Host-Instance-Typ verfligbaren
Speichers optimiert. Sie kdnnen auch CloudWatch Protokolle aktivieren, um einen Alarm bei hohem
Speicherbedarf anhand der Meldung Memory resource limit alarm set on host node
rabbit@hostname zu identifizieren.

Ein RabbitMQ on Amazon MQ-Broker, der einen hohen Speicheralarm ausgel6st hat, blockiert alle
Clients, die Nachrichten veréffentlichen. Aufgrund der hohen Speicherauslastung kann es bei lhrem
Broker auch andere Probleme geben, die die Diagnose und Auflésung des Alarms erschweren.

Broker fur Einzel-Instances, die aufgrund der hohen Speicherauslastung den Start nicht abschlieRen
kénnen, gelangen moéglicherweise in eine Neustartschleife, bei der die Interaktionen mit dem

Broker begrenzt sind. In Clusterbereitstellungen kann es bei Warteschlangen zu einer pausierten
Synchronisierung von Nachrichten zwischen Replikaten auf verschiedenen Knoten kommen.
Pausierte Warteschlangensynchronisierungen verhindern den Verbrauch von Nachrichten aus
Warteschlangen und missen separat angesprochen werden, wahrend der Speicheralarm aufgeldst
wird.

Amazon MQ startet einen Broker nicht neu, der einen Alarm Uber hohe Speicherauslastung hat, und
gibt eine Ausnahme fiir RebootBrokex-API-Operationen zurlick, solange der Broker weiterhin den
Alarm ausldst.

Die Informationen in diesem Abschnitt helfen Ihnen bei der Diagnose und Behebung von RabbitMQ-
Alarmen Uber hohe Speicherauslastung, die von Ihrem Broker ausgeldst werden.

(® Note

Nachdem Sie die erforderlichen MaRnahmen ergriffen haben, kann mehrere Stunden dauern,
bis der Status RABBITMQ_MEMORY_ALARM geldscht wird.
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® Note

Sie kénnen einen Broker nicht von einem mq.m5 . -Instance-Typ auf einen mq.t3.micro-
Instance-Typ herunterstufen. Wenn Sie ein Downgrade durchfihren mdchten, missen Sie
Ihren Broker I6schen und einen neuen erstellen.

Themen

» Diagnostizieren eines Alarms Uber hohe Speicherauslastung mit der RabbitMQ-Webkonsole

» Diagnose eines Alarms Uber hohe Speicherauslastung mithilfe von Amazon-MQ-Metriken

* Umgang mit dem Alarm Uber hohe Speicherauslastung

* Reduzierung der Anzahl der Verbindungen und Kanale

« Umgang mit pausierten Warteschlangensynchronisierungen in Clusterbereitstellungen

* Umgang mit Neustartschleifen in Einzel-Instance-Brokern

* Verhindern von Alarmen Uber hohe Speicherauslastung

Diagnostizieren eines Alarms Uber hohe Speicherauslastung mit der
RabbitMQ-Webkonsole

Die RabbitMQ-Webkonsole kann detaillierte Informationen zur Speicherauslastung fur jeden Knoten
generieren und anzeigen. Sie finden diese Informationen durch das folgende Verfahren:

1. Melden Sie sich an AWS Management Console und 6ffnen Sie die RabbitMQ-Webkonsole Ihres
Brokers.

2. Auf der RabbitMQ-Konsole wahlen Sie auf der Seite Ubersicht den Namen eines Knotens aus
der Knoten-Liste aus.

3. Wahlen Sie auf der Detailseite des Knotens die Option Details zum Speicher, um den Abschnitt
zu erweitern und die Informationen zur Speicherauslastung des Knotens anzuzeigen.

Die Informationen zur Speicherauslastung, die RabbitMQ in der Webkonsole bereitstellt, kbnnen
Ihnen helfen, festzustellen, welche Ressourcen moglicherweise zu viel Speicher verbrauchen
und zum Alarm Uber hohe Speicherauslastung beitragen. Weitere Informationen zu den tGber
die RabbitMQ-Web-Konsole verfligbaren Speicherauslastung finden Sie unter Grinde fur die

Speichernutzung auf der Website der RabbitMQ-Server-Dokumentation.
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Diagnose eines Alarms Uber hohe Speicherauslastung mithilfe von Amazon-
MQ-Metriken

Amazon MQ aktiviert standardmaRig Metriken fur Ihren Broker. Sie kdnnen |hre Broker-
Metriken einsehen, indem Sie auf die CloudWatch Konsole zugreifen oder die APl verwenden.
CloudWatch Die folgenden Metriken sind beim Diagnostizieren des RabbitMQ-Alarms Uber hohe
Speicherauslastung nitzlich.

Amazon MQ-Metrik Grund fur eine hohe Speichera

CloudWatch uslastung

MessageCount Nachrichten werden im
Speicher gespeichert,

bis sie verbraucht oder
verworfen werden. Eine hohe
Nachrichtenanzahl kann auf
eine Uberauslastung der
Ressourcen hinweisen und
zu einem Alarm tber hohe
Speicherauslastung fihren.

QueueCount Warteschlangen werden
im Speicher gespeichert,
und eine hohe Anzahl von
Warteschlangen kann zu
einem Alarm Uber hohe
Speicherauslastung fihren.

ConnectionCount Clientverbindungen nutzen
Speicher, und zu viele
gleichzeitige Verbindungen
kdnnen zu einem Alarm Uber
hohe Speicherauslastung
fuhren.

ChannelCount Ahnlich wie bei Verbindun
gen werden Kanale, die mit
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Amazon MQ-Metrik
CloudWatch

ConsumerCount

Grund flir eine hohe Speichera
uslastung

jeder Verbindung hergestellt
werden, auch im Knotenspe
icher gespeichert, und eine
hohe Anzahl von Kanalen
kann zu einem Alarm Uber
hohe Speicherauslastung
fUhren.

Fur jeden Verbraucher, der
mit dem Broker verbunden ist,
wird eine bestimmte Anzahl
von Nachrichten aus dem
Speicher in den Arbeitssp
eicher geladen, bevor sie an
den Verbraucher Ubermittelt
werden. Eine grof3e Anzahl
von Verbraucherverbind
ungen kann zu einer hohen
Speicherauslastung fihren
und zu einem hohen Alarm
uber hohe Speicherauslastung
fUhren.
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Amazon MQ-Metrik Grund fur eine hohe Speichera
CloudWatch uslastung
PublishRate Beim Veroffentlichen von

Nachrichten wird der Arbeitssp
eicher des Brokers genutzt.
Wenn die Rate, mit der
Nachrichten an den Broker
veroffentlicht werden, zu

hoch ist und die Rate, mit

der der Broker Nachrichten
an Verbraucher Ubermittelt,
erheblich Ubersteigt, kann

der Broker Alarm Uber hohe
Speicherauslastung ausldsen.

Umgang mit dem Alarm Uber hohe Speicherauslastung

Fir jeden Mitwirkenden, den Sie identifizieren, empfehlen wir die folgenden Aktionen, um den Alarm
Uber hohe Speicherauslastung des Brokers zu mildern und aufzulésen.

Grund fir eine hohe Speichera Amazon MQ-Empfehlung

uslastung

Die Anzahl der Nachrichten Fuhren Sie eine der folgenden
in der Warteschlange ist zu Aktionen aus:

hoch.

* Verbrauchen Sie Nachricht
en, die in den Warteschl
angen veroffentlicht wurden.

» Ldschen Sie Nachrichten
aus den Warteschlangen.

e Loschen Sie die Warteschl
angen aus lhrem Broker.
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Grund flir eine hohe Speichera
uslastung

Die Anzahl der auf dem Broker
konfigurierten Warteschlangen
ist zu hoch.

Die Anzahl der auf dem Broker
hergestellten Verbindungen ist
zu hoch.

Die Anzahl der auf dem Broker
festgelegten Kanale ist zu
hoch.

Die Anzahl der Verbraucher,
die mit dem Broker verbunden
sind, ist zu hoch.

Die Verdffentlichungsrate von
Nachrichten ist zu hoch.

Die Rate der Clientver
bindungsversuche ist zu hoch.

Amazon MQ-Empfehlung

Reduzieren Sie die Anzahl der
Warteschlangen.

Reduzieren Sie die Anzahl
der Verbindungen. Weitere
Informationen finden Sie unter
the section called “Reduzier

ung der Anzahl der Verbindun

gen und Kanale”.

Reduzieren Sie die Anzahl
der Kanéale. Weitere Informati
onen finden Sie unter the
section called “Reduzierung

der Anzahl der Verbindungen
und Kanale”.

Reduzieren Sie die
Gesamtzahl der Verbraucher,
die mit dem Broker verbunden
sind.

Reduzieren Sie die Rate, mit
der Nachrichten an den Broker
veroffentlicht werden.

Reduzieren Sie die Haufigkeit,
mit der Clients versuchen, sich
mit dem Broker zu verbinden

, um Nachrichten zu veroffent
lichen oder zu konsumieren,
oder konfigurieren Sie den
Broker.

Umgang mit dem Alarm Uber hohe Speicherauslastung
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Reduzierung der Anzahl der Verbindungen und Kanale

Verbindungen zu Ihrem RabbitMQ on Amazon MQ Broker kdnnen entweder durch Ihre Client-
Anwendungen oder durch manuelles Schliel3en tber die RabbitMQ-Webkonsole geschlossen
werden. Um eine Verbindung mit der RabbitMQ-Webkonsole zu schlief3en, gehen Sie wie folgt vor.

1. Melden Sie sich bei der RabbitMQ-Webkonsole Ihres Brokers an AWS Management Console
und 6ffnen Sie sie.

2. Wahlen Sie auf der RabbitMQ-Konsole die Registerkarte Verbindungen.

3. Wahlen Sie auf der Seite Verbindungen unter Alle Verbindungen den Namen der Verbindung
aus, die Sie aus der Liste schlieRen mochten.

4. Wahlen Sie auf der Seite der Verbindungsdetails die Option Diese Verbindung schlieRen aus, um
den Abschnitt zu erweitern, wahlen Sie dann Schliel3en erzwingen aus. Optional kdnnen Sie den
Standardtext fir den Grund durch eine eigene Beschreibung ersetzen. RabbitMQ auf Amazon
MQ gibt den von Ihnen angegebenen Grund an den Client zurlick, wenn Sie die Verbindung
schlie3en.

5. Klicken Sie im Dialogfeld auf OK, um die Verbindung zu bestatigen und zu schliel3en.

Wenn Sie eine Verbindung schlielen, werden alle Kanale, die mit einer geschlossenen Verbindung
verbunden sind, ebenfalls geschlossen.

® Note

Ihre Clientanwendungen sind mdglicherweise so konfiguriert, dass sie Verbindungen zum
Broker automatisch wiederherstellen, nachdem sie geschlossen wurden. In diesem Fall reicht
das Schlieen von Verbindungen von der Broker-Webkonsole nicht aus, um die Verbindungs-
oder Kanalanzahl zu reduzieren.

Fur Broker ohne 6ffentlichen Zugriff kénnen Sie Verbindungen voriibergehend blockieren, indem Sie
eingehenden Datenverkehr auf dem entsprechenden Nachrichtenprotokoll-Port verweigern, z. B. Port
5671 fur AMQP-Verbindungen. Sie kbnnen den Port in der Sicherheitsgruppe blockieren, die Sie
Amazon MQ beim Erstellen des Brokers zur Verfigung gestellt haben. Weitere Informationen zum
Andern Ihrer Sicherheitsgruppe finden Sie unter Hinzufiigen von Regeln zu einer Sicherheitsgruppe

im Amazon-VPC-Benutzerhandbuch.
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Umgang mit pausierten Warteschlangensynchronisierungen in
Clusterbereitstellungen

Wahrend Sie sich um die Alarme Uber hohe Speicherauslastung von RabbitMQ kiimmern, stellen
Sie mdglicherweise fest, dass Nachrichten in einer oder mehreren Warteschlangen nicht verbraucht
werden konnen. Diese Warteschlangen synchronisieren moglicherweise Nachrichten zwischen
Knoten, in denen die jeweiligen Warteschlangen fir die Veroéffentlichung und den Verbrauch

nicht verfligbar sind. Warteschlangensynchronisierungen kénnen aufgrund des Alarms Uber hohe
Speicherauslastung pausiert werden und sogar zum Arbeitsspeicheralarm beitragen.

Informationen zum Stoppen und erneuten Versuchen der Synchronisierung von pausierten
Warteschlangen finden Sie unter the section called “Beheben der angehaltenen Warteschlangen-
Synchronisierung”.

Umgang mit Neustartschleifen in Einzel-Instance-Brokern

Ein Einzelinstanz-Broker von RabbitMQ auf Amazon MQ, der einen hohen Speicheralarm

auslost, lauft Gefahr, nicht mehr verfigbar zu werden, wenn er neu gestartet wird und nicht genug
Arbeitsspeicher fir den Start hat. Dies kann dazu fihren, dass RabbitMQ in eine Neustartschleife
gelangt und weitere Interaktionen mit dem Broker solange verhindert, bis das Problem behoben

ist. Wenn sich |hr Broker in einer Neustartschleife befindet, kbnnen Sie die von Amazon MQ
empfohlenen Aktionen, die zuvor in diesem Abschnitt beschrieben wurden, nicht anwenden, um den
Alarm Uber hohe Speicherauslastung zu beheben.

Um Ihren Broker wiederherzustellen, empfehlen wir, auf einen gréReren Instance-Typ mit mehr
Arbeitsspeicher zu aktualisieren. Im Gegensatz zu Clusterbereitstellungen kénnen Sie einen Einzel-
Instance-Broker aktualisieren, wahrend ein Alarm tber hohe Speicherauslastung auftritt, da wahrend
eines Neustarts keine Warteschlangensynchronisierungen zwischen Knoten durchgefiihrt werden
mussen.

Verhindern von Alarmen Uber hohe Speicherauslastung

Fir jeden von lhnen identifizierten Faktor empfehlen wir die folgenden MaRnahmen zur Verhinderung
und Verringerung des Auftretens von RabbitMQ-Alarmen Uber hohe Speicherauslastung.
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Grund flir eine hohe Speichera
uslastung

Die Anzahl der Nachrichten
in der Warteschlange ist zu
hoch.

Die Anzahl der auf dem Broker
konfigurierten Warteschlangen
ist zu hoch.

Die Anzahl der auf dem Broker
hergestellten Verbindungen ist
zu hoch.

Die Anzahl der auf dem Broker
festgelegten Kanale ist zu
hoch.

Die Anzahl der Verbraucher,
die mit dem Broker verbunden
sind, ist zu hoch.

Die Rate der Clientver
bindungsversuche ist zu hoch.

Amazon-MQ-Empfehlung

Gehen Sie wie folgt vor:

* Aktivieren Sie Verzogeru
ngswarteschlangen.

* Legen Sie den Grenzwert
fur die Warteschlangentiefe
fest oder verringern Sie ihn.

Legen Sie den Grenzwert fur
die Warteschlangenanzahl fest
oder verringern Sie ihn.

Legen Sie den Grenzwert fur

die Verbindungsanzahl fest
oder verringern Sie ihn.

Legen Sie eine maximale
Anzahl von Kanalen pro
Verbindung fur Clientanw
endungen fest.

Legen Sie einen geringen
Vorabrufgrenzwert flr

Verbraucher fest.

Verwenden Sie langlebigere
Verbindungen, um die Anzahl
und Haufigkeit von Verbindun
gsversuchen zu reduzieren.

Nachdem der Arbeitsspeicheralarm Ihres Brokers behoben wurde, kdnnen Sie lhren Host-Instance-

Typ auf eine Instance mit zusatzlichen Ressourcen aktualisieren. Informationen zum Aktualisieren

des Instance-Typs |hres Brokers finden Sie unter UpdateBrokerInput in der Referenz zur Amazon

MQ REST API.

Verhindern von Alarmen Uber hohe Speicherauslastung
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RabbitMQ auf Amazon MQ: Ungultiger Schltssel AWS Key
Management Service

RabbitMQ auf Amazon MQ gibt den Code INVALID_KMS_KEY aus, der fir eine kritische Aktion
erforderlich ist, wenn ein Broker, der mit einem vom Kunden verwalteten AWS KMS key(CMK)
erstellt wurde, feststellt, dass der (KMS) -Schllissel deaktiviert ist. AWS Key Management Service
Ein RabbitMQ-Broker mit einem CMK Uberpruft regelmafig, ob der KMS-Schlissel aktiviert ist
und der Broker Uber alle erforderlichen Erteilungen verfiigt. Wenn RabbitMQ nicht tberprifen
kann, ob der Schlissel aktiviert ist, wird der Broker unter Quaranténe gestellt und RabbitMQ gibt
INVALID_KMS_KEY zurlck.

Ohne einen aktiven KMS-Schllssel verfligt der Broker nicht tber grundlegende Berechtigungen

fur vom Kunden verwaltete KMS-Schlissel. Der Broker kann mit lhrem Schllissel solange keine
kryptografischen Operationen ausflihren, bis Sie lhren Schliissel erneut aktivieren und der Broker neu
gestartet wird. Ein RabbitMQ-Broker mit einem deaktivierten KMS-Schlissel wird unter Quarantane
gestellt, um eine Verschlechterung zu verhindern. Nachdem RabbitMQ festgestellt hat, dass

der KMS-SchlUssel wieder aktiv ist, wird die Quarantane Ihres Brokers beendet. Amazon MQ

startet einen Broker mit einem deaktivierten KMS-Schlissel nicht neu und gibt eine Ausnahme flr
RebootBroker-API-Operationen zuriick, solange der Broker einen ungultigen KMS-Schlissel hat.

Diagnose und Behandlung von INVALID_KMS_KEY

Um den fur die Aktion INVALID_KMS_KEY erforderlichen Code zu diagnostizieren und zu beheben,
mussen Sie die AWS Befehlszeilenschnittstelle (CLI) und die Konsole verwenden. AWS Key
Management Service

So aktivieren Sie lhren KMS-Schllssel erneut
1. Rufen Sie die DescribeBroker-Methode auf, um die kmsKeyId fur lnren CMK-Broker
abzurufen.

2. Melden Sie sich bei der Konsole an. AWS Key Management Service

3. Suchen Sie auf der Seite Kundenverwaltete Schllssel die KMS-Schlissel-ID des
problematischen Brokers und vergewissern Sie sich, dass der Status Aktiviert lautet.

4. Wenn lhr KMS-Schlissel deaktiviert wurde, aktivieren Sie ihn erneut, indem Sie
Schlisselaktionen und anschlieRend Aktivieren auswahlen. Nachdem Ihr Schliissel erneut
aktiviert wurde, mussen Sie warten, bis RabbitMQ die Quarantane des Brokers beendet.
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Um zu Uberprifen, ob die erforderlichen Grants immer noch mit dem KMS-Schlissel des

Brokers verknupft sind, rufen Sie die ListGrant ListGrant Methode auf, um zu Gberprufen,
mqg_rabbit_grant ob mg_grant sie vorhanden sind. Wenn die KMS-Erteilung oder der Schlissel
geléscht wurde, missen Sie den Broker I6schen und einen neuen mit allen erforderlichen Erteilungen
erstellen. Schritte zum Léschen eines Brokers finden Sie unter Loschen eines Brokers.

Léschen oder deaktivieren Sie einen KMS-Schlissel oder eine CMK-Erteilung nicht manuell, um den
Code INVALID_KMS_KEY fur erforderliche kritische Aktionen zu verhindern. Wenn Sie den Schliissel
[6schen mochten, lI6schen Sie zuerst den Broker.

RabbitMQ auf Amazon MQ: Alarm beim Festplattenlimit

Der Datentragerlimit-Alarm ist ein Hinweis darauf, dass das von einem RabbitMQ-Knoten verwendete
Festplattenvolumen aufgrund einer hohen Anzahl von Nachrichten, die beim Hinzufligen neuer
Nachrichten nicht verbraucht wurden, gesunken ist. RabbitMQ |6st einen Festplattenlimit-Alarm

aus, wenn der freie Festplattenspeicher des Brokers, der anhand der CloudWatch Amazon-

Metrik identifiziert wurdeRabbitMQDiskFree, das von identifizierte Festplattenlimit erreicht.
RabbitMQDiskFreelLimit RabbitMQDiskFreelLimitwird von Amazon MQ festgelegt und unter
Berucksichtigung des flir jeden Broker-Instance-Typ verfigbaren Festplattenspeichers definiert.

Ein RabbitMQ on Amazon MQ-Broker, der einen Festplattenlimit-Alarm ausgeldst hat, ist fir die
Veroffentlichung neuer Nachrichten nicht mehr verfligbar. Wenn Sie einen Herausgeber und einen
Verbraucher auf derselben Verbindung haben, kann der Verbraucher auch keine Nachrichten
empfangen. Wenn RabbitMQ in einem Cluster ausgefihrt wird, gilt der Festplattenalarm clusterweit.
Wenn ein Knoten das Limit unterschreitet, werden eingehende Nachrichten von allen anderen Knoten
blockiert. Aufgrund der mangelnden Festplattenspeichers kénnen bei Ihrem Broker auch andere
Probleme auftreten, die die Diagnose und Auflésung des Alarms erschweren.

Amazon MQ startet einen Broker mit Festplattenalarm nicht neu und gibt eine Ausnahme fir
RebootBroker-API-Operationen zuriick, solange der Broker den Alarm weiterhin ausldst.

(® Note

Sie kénnen einen Broker nicht von einem mq.m5-Instance-Typ auf einen mq.t3.micro-
Instance-Typ herunterstufen. Wenn Sie ein Downgrade durchfihren méchten, missen Sie
Ihren Broker I6schen und einen neuen erstellen.
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Diagnose und Behebung eines Festplattenlimit-Alarms

Amazon MQ aktiviert standardmaRig Metriken fur Ihren Broker. Sie kénnen |hre Broker-Metriken
einsehen, indem Sie auf die CloudWatch Amazon-Konsole zugreifen oder die CloudWatch API
verwenden. MessageCountist eine nutzliche Metrik bei der Diagnose des RabbitMQ-Alarms zum
Festplattenlimit. Nachrichten werden im Speicher gespeichert, bis sie verwendet oder verworfen
werden. Eine hohe Nachrichtenanzahl weist auf eine Uberauslastung des Festplattenspeichers hin
und kann zu einem Festplattenalarm flhren.

Verwenden Sie die Amazon MQ Managementkonsole, damit Sie den Festplattenlimit-Alarm
diagnostizieren kbnnen, um:

 Erstellen Sie eine neue Verbindung, um Nachrichten zu verarbeiten, die in den Warteschlangen
veroffentlicht wurden.

» Ldschen Sie Nachrichten aus den Warteschlangen.

» Ldschen Sie die Warteschlangen aus Ihrem Broker.

® Note

Es kann mehrere Stunden dauern, bis der Status RABBITMQ_DISK_ALARM gel6éscht wird,
nachdem Sie die erforderlichen Malknahmen ergriffen haben.

Wenn Sie verhindern méchten, dass der Festplattenlimit-Alarm erneut auftritt, kbnnen Sie lhren
Host-Instance-Typ auf eine Instance mit zusatzlichen Ressourcen aktualisieren. Informationen

zum Aktualisieren des Instance-Typs lhres Brokers finden Sie unter UpdateBrokerInput in der
Referenz zur Amazon-MQ-REST-API. Wir empfehlen au3erdem, lhre Herausgeber und Verbraucher
auf unterschiedlichen Verbindungen zu halten.

RabbitMQ auf Amazon MQ: Alarm fur Quorum-Warteschlangen

Quorum-Warteschlangen werden nur auf RabbitMQ auf Amazon MQ Versionen 3.13 und héher
unterstutzt. RabbitMQ auf Amazon MQ 16st den kritischen erforderlichen Aktionscode aus,
RABBITMQ_QUORUM_QUEUES_NOT_SUPPORTED_ON_CURRENT_VERSION wenn Sie versuchen,
Quorum-Warteschlangen auf einer einzelnen Instance oder einem Cluster-Broker mit Version 3.12
und niedriger zu erstellen.
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Um den RABBITMQ_QUORUM_QUEUES_NOT_SUPPORTED_ON_CURRENT_VERSION Alarm zu
diagnostizieren und zu beheben, kdnnen Sie lhre Liste der Quorum-Warteschlangen im RabbitMQ-
Management-Dashboard einsehen:

« Wenn Sie keine Nachrichten behalten missen, kénnen Sie die Quorum-Warteschlangen I6schen,
Ihren Broker auf Version 3.13 oder héher aktualisieren und die Quorum-Warteschlangen nach dem
Upgrade des Brokers neu erstellen.

« Wenn Sie Nachrichten behalten missen, missen Sie auf Version 3.13 und hdher einen neuen
Broker und anschlieliend Quorumwarteschlangen auf dem neuen Broker erstellen. Nachdem Sie
den neuen Broker und die Quorum-Warteschlangen erstellt haben, kbnnen Sie mithilfe des Shovel-
oder Federation-Plug-ins Nachrichten vom alten Broker zum neuen Broker migrieren. Léschen Sie
anschlie3end den alten Broker.

Um dies zu verhindernRABBITMQ_QUORUM_QUEUES_NOT_SUPPORTED_ON_CURRENT_VERSION,
aktualisieren Sie lhren Broker auf Version 3.13 oder hoher, bevor Sie Quorum-Warteschlangen auf
diesem Broker erstellen.
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Zugehorige Ressourcen

Amazon MQ-Ressourcen

In der folgenden Tabelle werden nitzliche Ressourcen fir die Arbeit mit Amazon MQ aufgefiihrt.

Ressource

Amazon MQ REST-API-Referenz

Amazon MQ in der AWS CLI Befehlsreferenz

Amazon MQ im AWS CloudFormation
Benutzerhandbuch

Regionen und Endpunkte

Produktseite

Beschreibung

Beschreibungen der REST-Ressourcen,
Beispielanfragen, HTTP-Methoden, Schemata,
Parameter und die Fehler, die der Service
ausgibt.

Beschreibungen der AWS CLI Befehle, die Sie
fur die Arbeit mit Message Brokern verwenden
kénnen.

Mit der AWS: : Amazon MQ: :Broker -
Ressource konnen Sie Amazon MQ-Broker

erstellen, Konfigurationsanderungen hinzuflige
n oder Benutzer flir den angegebenen Broker
andern, Informationen Gber den angegeben
en Broker zurickgeben und den angegebenen
Broker I6schen.

Mit der AWS: : Amazon MQ: :Confi

guration -Ressource konnen Sie Amazon
MQ-Konfigurationen erstellen, Konfigura
tionsanderungen hinzufiigen oder Benutzer
andern und Informationen Uber die angegebene
Konfiguration zurtickgeben.

Informationen zu Amazon MQ-Regionen und -
Endpunkten

Hauptwebsite fur Informationen zu Amazon
MQ.
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Amazon MQ

Entwicklerhandbuch

Ressource

Diskussionsforum

AWS Informationen zum Premium-Support

Beschreibung

Ein auf der Community basierendes Forum,
das fur Entwickler eingerichtet wurde, um
technische Fragen zu Amazon MQ zu klaren

Die wichtigste Webseite mit Informationen

zu AWS Premium Support, einem schnell
reagierenden Support-Kanal one-on-one, der
Sie bei der Entwicklung und Ausflihrung von
Anwendungen auf AWS Infrastrukturdiensten
unterstitzt

Amazon MQ fur ActiveMQ-Ressourcen

In der folgenden Tabelle werden nitzliche Ressourcen flr die Arbeit mit Apache ActiveMQ

aufgeflhrt.

Ressource

Apache ActiveMQ - Handbuch Erste Schritte

ActiveMQ in Aktion

Cross-Language-Clients

Beschreibung

Die offizielle Dokumentation fir Apache
ActiveMQ.

Ein Handbuch fir Apache ActiveMQ, das

den Aufbau von JMS-Nachrichten, Verbindun
gselementen, Mitteilungspersistenz, Authentif
izierung und Autorisierung abdeckt.

Eine Liste der Programmiersprachen und

der entsprechenden Apache ActiveMQ-
Bibliotheken. Siehe auch Active MQ-Client und
QpidJMS-Client.

Amazon MQ fur RabbitMQ-Ressourcen

In der folgenden Tabelle werden nutzliche Ressourcen fur die Arbeit mit RabbitMQ aufgefuhrt.

Amazon MQ fiir ActiveMQ-Ressourcen
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Amazon MQ

Entwicklerhandbuch

Ressource

Das RabbitMQ-Handbuch ,Erste Schritte®

RabbitMQ-Clientbibliotheken und Entwickle
rtools

Bewahrte Methoden fiur RabbitMQ

Beschreibung
Die offizielle Dokumentation fir RabbitMQ.

Ein Leitfaden zu den offiziell unterstitzten
Client-Bibliotheken und Devloper-Tools flir
die Arbeit mit RabbitMQ unter Verwendung
einer Vielzahl von Programmiersprachen und
Plattformen.

Bewahrte Methoden und Empfehlungen fur die
Arbeit mit RabbitMQ.

Amazon MQ fir RabbitMQ-Ressourcen
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Amazon MQ

Entwicklerhandbuch

Versionshinweise zu Amazon MQ

Die folgende Tabelle listet neu eingeflihrte und verbesserte Amazon MQ-Funktionen auf.

Datum

22. April 2025

16. April 2025

7. April 2025

13. Februar 2025

12. Februar 2025

Aktualisierung der Dokumentation

Sie kénnen jetzt Amazon MQ-Brokerkonfigurationen mithilfe der DeleteCon
figuration APII6schen. Weitere Informationen finden Sie unter
Konfigurationen in der Amazon MQ API-Referenz.

Amazon MQ for RabbitMQ unterstutzt jetzt die Verwendung von Dual-Stack
IPv4 - (und IPv6) Endpunkten fur die Verbindung mit 6ffentlichen und privaten
Brokern. Weitere Informationen erhalten Sie unter Connecting to Amazon MQ

und Configuring a private Amazon MQ broker.

Amazon MQ ist jetzt in den Regionen Asien-Pazifik (Thailand) und Mexiko
(Zentral) verfugbar.

Informationen Gber die verfiigbaren Regionen finden Sie unter AWS -Regi
onen und -Endpunkte im Allgemeinen AWS -Referenzleitfaden.

Amazon MQ API-FIPS-Endpunkte sind jetzt in den Regionen Kanada (Zentral)
und Kanada West (Calgary) verflgbar.

Weitere Informationen zur Verwendung von FIPS-Endpunkten mit der
Amazon MQ MQ-API finden Sie unter. Connecting to Amazon MQ

Informationen Gber die verfiigbaren Regionen finden Sie unter AWS -Regi
onen und -Endpunkte im Allgemeinen AWS -Referenzleitfaden.

Amazon MQ kindigt die Termine fir das Ende des Supports flr den
folgenden Instance-Typ an:

Broker instance types

* ActiveMQmq.t2.micro : 12. Mai 2025
+ ActiveMQmqg.m4.large :12. Mai 2025
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Amazon MQ

Entwicklerhandbuch

Datum

10. Dezember 202-

18. November 202-

14. November 202:

13. November 202:

Aktualisierung der Dokumentation

Ammg.t2.micro odermq.m4.large nach dem 17. Marz 2025 kbénnen
Sie keine Makler mehr erstellen.

Amazon MQ unterstutzt jetzt die Verwendung von AWS PrivateLink Verbindun
gen zwischen lhren virtuellen privaten Clouds (VPCs) und der Amazon MQ
MQ-API, ohne dass |hr Datenverkehr dem 6ffentlichen Internet ausgesetzt
wird. Weitere Informationen finden Sie unter the section called “Connect zu
Amazon MQ her mit AWS PrivateLink”.

Amazon MQ ist jetzt in der Region Asien-Pazifik (Malaysia) verfugbar.
Informationen Gber die verfligbaren Regionen finden Sie unter AWS -Regi
onen und -Endpunkte im Allgemeinen AWS -Referenzleitfaden.

Amazon MQ kindigt das Ende des Supports fiir die folgenden Engine-Ve
rsionen an:

Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

+ ActiveMQ 5.17:16. Juni 2025

Verwalten von Amazon-MQ-fur-RabbitMQ-Engine-Versionen

+ RabbitMQ 3.11:17. Februar 2025
* RabbitMQ 3.12:17. Méarz 2025

Weitere Informationen zum Upgrade auf die neueste Version finden Sie unter
Aktualisieren einer Amazon MQ-Broker-Engine-Version

Amazon MQ unterstitzt jetzt Dual-Stack-Serviceendpunkte, mit denen Sie
entweder oder eine Verbindung herstellen kdnnen. IPv4 |IPv6 Regionale Dual-
Stack-Servicendpunkte von Amazon MQ kénnen sowohl mit DNS-Eintragen
als auch A mit DNS-Eintragen aufgel6st werden. AAAA Weitere Informationen
finden Sie unter ?777.
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Amazon MQ

Entwicklerhandbuch

Datum

25. Juli 2024

22. Juli 2024

2. Juli 2024

Aktualisierung der Dokumentation

Amazon MQ unterstitzt jetzt ActiveMQ 5.18, eine neue Engine-Nebenversion.
Weitere Informationen finden Sie hier:

» ActiveMQ 5.18-Release-Seite

» Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

+ Aktualisieren einer Amazon MQ-Broker-Engine-Version

* Verwenden von Spring XML-Konfigurationsdateien

Amazon MQ unterstutzt jetzt Quorum-Warteschlangen nur fur Broker, die
Version 3.13 und héher verwenden. Quorum-Warteschlangen sind replizierte
FIFO-Warteschlangen, die den Raft-Konsensus-Algorithmus verwenden, um
die Datenkonsistenz aufrechtzuerhalten. Quorumwarteschlangen erméglich
en die Bearbeitung unberechtigter Nachrichten, was lhnen bei der Verwaltung
unverarbeiteter Nachrichten helfen kann.

Informationen zu den ersten Schritten mit Quorumwarteschlangen finden Sie
unter. Quorum-Warteschlangen fiir RabbitMQ auf Amazon MQ

Amazon MQ for RabbitMQ unterstutzt jetzt RabbitMQ 3.13, eine Nebenvers
ion. Fur alle Broker, die Engine-Version 3.13 und hoher verwenden, verwaltet
Amazon MQ wahrend des Wartungsfensters Upgrades auf die neueste
unterstiutzte Patch-Version. Weitere Informationen finden Sie unter Aktualisi
eren einer Amazon MQ-Broker-Engine-Version.

GroRenrichtlinien fur Amazon MQ fur RabbitMQwurden aktualisiert und
enthalten nun neue Grenzwerte fur Warteschlangen, Verbraucher pro Kanal
und Schaufeln fur Makler, die die Engine-Version 3.13 verwenden.

Weitere Informationen zu den Fixes und Funktionen in dieser Version finden
Sie in den RabbitMQ 3.13-Versionshinweisen im RabbitMQ-Server-Re

pository. GitHub

Weitere Informationen zu den unterstitzten Amazon MQ-fur-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fur-RabbitMQ-Engine-Versionen.
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Amazon MQ

Entwicklerhandbuch

Datum

10. Juni 2024

10. Mai 2024

Aktualisierung der Dokumentation

Amazon MQ ist jetzt in der Region Kanada West (Calgary) verfligbar.
Informationen Uber die verfiigbaren Regionen finden Sie unter AWS -Regi
onen und -Endpunkte im Allgemeinen AWS -Referenzleitfaden.

Der Support-Kalender fir die Amazon MQ MQ-Version gibt an, wann der
Support fir eine Broker-Engine-Version endet. Wenn der Support fir eine
Engine-Version endet, aktualisiert Amazon MQ alle Broker der Version
automatisch auf die nachste unterstiitzte Nebenversion. Amazon MQ informier
t Sie mindestens 90 Tage im Voraus, bevor der Support flir eine Engine-Ve
rsion endet.

Den Kalender flir den Versionssupport und das Ende des Supports finden Sie
im Folgenden:

» Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

* Verwalten von Amazon-MQ-fur-RabbitMQ-Engine-Versionen

Sie kdnnen auch automatische Upgrades flir Nebenversionen aktivieren,
damit Ihr Broker wahrend eines Wartungsfensters auf die nachste Patch-Ver
sion aktualisiert. Weitere Informationen finden Sie unter Aktualisieren einer
Amazon MQ-Broker-Engine-Version.
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Amazon MQ Entwicklerhandbuch

Datum Aktualisierung der Dokumentation

9. Mai 2024 Amazon MQ for RabbitMQ unterstitzt jetzt RabbitMQ 3.12, eine Nebenvers
ion. Alle Broker auf Version 3.12.13 und héher verwenden Classic Queues
Version 2 (CQv2), und alle Warteschlangen auf Version 3.12.13 und héher
verhalten sich wie faule Warteschlangen.

Wir empfehlen Brokern mit Versionen vor 3.12.13 Enable CQv2 und Lazy
Queues oder ein Upgrade auf die neueste Version von Amazon MQ for
RabbitMQ.

Weitere Informationen zu den Korrekturen und Features in diesem Release
finden Sie hier:

» RabbitMQ 3.12-Versionshinweise zum RabbitMQ-Server-Repository.
GitHub

Weitere Informationen zu den unterstiitzten Amazon MQ-fir-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fur-RabbitMQ-Engine-Versionen.

4. Marz 2024 Amazon MQ fir RabbitMQ unterstitzt jetzt RabbitMQ 3.11.28.

Weitere Informationen zu den Korrekturen und Features in diesem Release
finden Sie hier:

* RabbitMQ 3.11.28 Versionshinweise zum RabbitMQ-Server-Repository
GitHub

« RabbitMQ-Anderungsprotokoll

Weitere Informationen zu den unterstiitzten Amazon MQ-fiir-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fur-RabbitMQ-Engine-Versionen.
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Amazon MQ Entwicklerhandbuch

Datum Aktualisierung der Dokumentation

19. Januar 2024  Amazon MQ for RabbitMQ unterstlitzt den Benutzernamen ,guest” nicht
und I6scht das Standard-Gastkonto, wenn Sie einen neuen Broker erstellen.
Amazon MQ I6scht aulerdem regelmafRig alle vom Kunden erstellten Konten
mit dem Namen ,Gast".

15. Dezember Amazon MQ ist jetzt in der Region Israel (Tel Aviv) verfligbar. Informati
2023 onen Uber die verfligbaren Regionen finden Sie unter AWS -Regionen und -
Endpunkte im Allgemeinen AWS -Referenzleitfaden.

11. Dezember 202 Amazon MQ fur RabbitMQ unterstitzt jetzt RabbitMQ 3.10.25.

Weitere Informationen zu den Korrekturen und Features in diesem Release
finden Sie hier:

* RabbitMQ 3.10.25 Versionshinweise zum RabbitMQ-Server-Repository
GitHub

« RabbitMQ-Anderungsprotokoll

Weitere Informationen zu den unterstitzten Amazon MQ-fur-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fur-RabbitMQ-Engine-Versionen.

26. Oktober Amazon MQ hat die neuesten ActiveMQ-Nebenversionen 5.15.16, 5.16.7,

2023 5.17.6 mit einem wichtigen Update veréffentlicht. Wir haben die alteren
Nebenversionen von ActiveMQ als veraltet eingestuft und werden alle Broker
auf allen Versionen von 5.15 auf 5.15.16 bzw. von 5.16 auf 5.16.7 und von
5.17 auf 5.17.6 aktualisieren.

Weitere Informationen zur Aktualisierung Ihres ActiveMQ-Brokers finden Sie
unter Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen.
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Amazon MQ Entwicklerhandbuch

Datum Aktualisierung der Dokumentation
27. September 202 Amazon MQ fir RabbitMQ unterstitzt jetzt RabbitMQ 3.11.20.

Weitere Informationen zu den Korrekturen und Features in diesem Release
finden Sie hier:

+ RabbitMQ 3.11.20 Versionshinweise zum RabbitMQ-Server-Repository
GitHub

« RabbitMQ-Anderungsprotokoll

Weitere Informationen zu den unterstiitzten Amazon MQ-fir-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fur-RabbitMQ-Engine-Versionen.

27. Juli 2023 Amazon MQ fur RabbitMQ unterstutzt jetzt RabbitMQ 3.11.16.

Weitere Informationen zu den Korrekturen und Features in diesem Release
finden Sie hier:

* RabbitMQ 3.11.16 Versionshinweise zum RabbitMQ-Server-Repository
GitHub

« RabbitMQ-Anderungsprotokoll

Weitere Informationen zu den unterstiitzten Amazon MQ-fiir-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fur-RabbitMQ-Engine-Versionen.

27. Juli 2023 Amazon MQ fur RabbitMQ unterstutzt jetzt das Erstellen und Anwenden von
Konfigurationen auf Ihren RabbitMQ-Broker.

Weitere Informationen zum Hinzuflgen von Konfigurationen zu Ihrem Broker
finden Sie unter RabbitMQ Broker Configurations.

Weitere Informationen Uber dieses Feature finden Sie unter:

» Richtlinien fur Betreiber

« Anderungen der Richtlinien fiir Betreiber
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Entwicklerhandbuch

Datum

23. Juni 2023

21. Juni 2023

18. Mai 2023

Aktualisierung der Dokumentation

Amazon MQ unterstitzt jetzt ActiveMQ 5.17.3, eine neue Engine-Unterversio
n. Diese Version unterstitzt die neue Funktion zur regionsiibergreifenden
Datenreplikation (CRDR) von Amazon MQ.

Weitere Informationen finden Sie hier:

* Informationen zu den ersten Schritten mit CRDR finden Sie
unter Regionsubergreifende Datenreplikation fir Amazon MQ fur
ActiveMQ im Entwicklerhandbuch.

» ActiveMQ 5.17.3 — Versionsseite

» Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

+ Aktualisieren einer Amazon MQ-Broker-Engine-Version

* Verwenden von Spring XML-Konfigurationsdateien

Amazon MQ for ActiveMQ bietet jetzt eine CRDR-Funktion (Cross-Region-
Data Replication), die eine asynchrone Nachrichtenreplikation vom primaren
Broker in einer primaren AWS Region zum Replikatbroker in einer Replikatr
egion ermdglicht. Wenn der Primar-Broker in der primaren Region ausfallt,
kénnen Sie den Replikat-Broker in der sekundaren Region zum Primar-Broker
hochstufen, indem Sie ein Switchover oder Failover einleiten.

Informationen zu den ersten Schritten mit CRDR finden Sie unter Regionstib
ergreifende Datenreplikation fur Amazon MQ fur ActiveMQ im Entwickle
rhandbuch.

Amazon MQ ist jetzt in den folgenden Regionen verfugbar:

 Asien-Pazifik (Melbourne)
Asien-Pazifik (Hyderabad)
Europa (Spain)

» Europa (Zurich)

Informationen Uber die verfugbaren Regionen finden Sie unter AWS -Regi
onen und -Endpunkte im Allgemeinen AWS -Referenzleitfaden.
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Amazon MQ Entwicklerhandbuch

Datum Aktualisierung der Dokumentation
14. April 2023 Amazon MQ fir RabbitMQ unterstitzt jetzt RabbitMQ der Version 3.9.27.

Weitere Informationen zu den Korrekturen und Features in diesem Release
finden Sie hier:

» Versionshinweise zu RabbitMQ 3.9.27 zum RabbitMQ-Server-Repository
GitHub

« RabbitMQ-Anderungsprotokoll

Weitere Informationen zu den unterstiitzten Amazon MQ-fir-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fur-RabbitMQ-Engine-Versionen.

14. April 2023 Amazon MQ fir RabbitMQ unterstitzt jetzt RabbitMQ Version 3.10.20.

Weitere Informationen zu den Korrekturen und Features in diesem Release
finden Sie hier:

» RabbitMQ 3.10.20 Versionshinweise zum RabbitMQ-Server-Repository
GitHub

« RabbitMQ-Anderungsprotokoll

Weitere Informationen zu den unterstiitzten Amazon MQ-fiir-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fur-RabbitMQ-Engine-Versionen.
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Amazon MQ Entwicklerhandbuch

Datum Aktualisierung der Dokumentation

31. Marz 2023 Amazon MQ fiir RabbitMQ hat Version 3.10.17 der RabbitMQ-Engine
deaktiviert

Das Team von Amazon MQ fir RabbitMQ und die Open-Source-Maintainer
von RabbitMQ haben ein Problem mit der RabbitMQ-Managementkonsole in
Version 3.10.17 festgestellt. Amazon MQ hat diese Version zuriickgezogen.
Um die Auswirkungen dieses Problems zu mildern, erstellen Sie neue Broker
mit Version 3.10.20, wahrend wir daran arbeiten, eine neue Patch-Version
von RabbitMQ zu unterstitzen. Wir empfehlen, die Option Automatisches
Unterversion-Upgrade zu aktivieren, um die neuesten Fehlerbehebungen,
Sicherheitsupdates und Leistungsverbesserungen automatisch zu erhalten.

Weitere Informationen zu verfigbaren Versionen von Amazon MQ flr
RabbitMQ finden Sie unter Engine-Versionen von Amazon MQ fiir RabbitMQ.

1. Marz 2023 Amazon MQ fir RabbitMQ unterstitzt jetzt RabbitMQ Version 3.10.17.

Weitere Informationen zu den Korrekturen und Features in diesem Release
finden Sie hier:

* RabbitMQ 3.10.17 Versionshinweise zum RabbitMQ-Server-Repository
GitHub

« RabbitMQ-Anderungsprotokoll

Weitere Informationen zu den unterstiitzten Amazon MQ-fiir-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fur-RabbitMQ-Engine-Versionen.
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Amazon MQ Entwicklerhandbuch

Datum Aktualisierung der Dokumentation

21. Februar 2023 Amazon MQ for RabbitMQ lasst sich jetzt in AWS Key Management Service
(KMS) integrieren, um serverseitige Verschlisselung anzubieten. Sie kbnnen
jetzt Ihr eigenes, vom Kunden verwaltetes CMK auswahlen oder einen
verwalteten KMS-Schlissel in lhrem Konto AWS verwenden. AWS KMS
Weitere Informationen finden Sie unter Verschlisselung im Ruhezustand.

Amazon MQ unterstutzt die Verwendung von AWS KMS Schlisseln auf
folgende Weise.

* Amazon MQ owned KMS key (default) (Amazon-MQ-eigener KMS-Schl
ssel (Standard)) — Der Schlissel ist Eigentum von Amazon MQ und wird
von diesem verwaltet. Er befindet sich nicht in Inrem Konto.

* AWS verwalteter KMS-Schlissel — Der AWS verwaltete KMS-Schlussel
(aws/mq) ist ein KMS-Schlissel in Ihrem Konto, der in lhrem Namen von
Amazon MQ erstellt, verwaltet und verwendet wird.

» Select existing customer managed KMS key (Vorhandenen, vom Kunden
verwalteten KMS-Schlissel auswahlen) — Vom Kunden verwaltete KMS-
Schlissel werden von lhnen in AWS Key Management Service (KMS)
erstellt und verwaltet.

13. Januar 2023  Amazon MQ fir RabbitMQ unterstutzt jetzt RabbitMQ Version 3.8.34.

Weitere Informationen zu den Korrekturen und Features in diesem Release
finden Sie hier:

* RabbitMQ 3.8.34 Versionshinweise zum RabbitMQ-Server-Repository
GitHub

« RabbitMQ-Anderungsprotokoll

Weitere Informationen zu den unterstiitzten Amazon MQ-fur-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fir-RabbitMQ-Engine-Versionen.
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Amazon MQ

Entwicklerhandbuch

Datum

15. Dezember 202:

13. Dezember
2022

14. November 202:

Aktualisierung der Dokumentation
Amazon MQ fir RabbitMQ unterstitzt jetzt RabbitMQ der Version 3.9.24.

Weitere Informationen zu den Korrekturen und Features in diesem Release
finden Sie hier:

» RabbitMQ 3.9.24-Versionshinweise zum RabbitMQ-Server-Repository
GitHub

« RabbitMQ-Anderungsprotokoll

Weitere Informationen zu den unterstiitzten Amazon MQ-fir-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fur-RabbitMQ-Engine-Versionen.

Amazon MQ ist jetzt in der Region Naher Osten (UAE) verfugbar. Informati
onen Uber die verfligbaren Regionen finden Sie unter AWS -Regionen und -
Endpunkte im Allgemeinen AWS -Referenzleitfaden.

Amazon MQ fur RabbitMQ unterstutzt jetzt 3.10, eine Hauptversion der
Engine. Sie kdnnen jetzt die klassische Warteschlangen Version 2 () fur lhre
RabbitMQ-Warteschlangen aktivieren. CQv2 Direkte Updates von 3.8 auf 3.10
werden nicht unterstutzt. Weitere Informationen finden Sie hier:

» Versionshinweise zu RabbitMQ 3.10.10
« RabbitMQ-Anderungsprotokoll

Weitere Informationen zu den unterstitzten Amazon MQ-fur-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fur-RabbitMQ-Engine-Versionen.
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Amazon MQ Entwicklerhandbuch

Datum Aktualisierung der Dokumentation

9. November 2022 Amazon MQ unterstitzt jetzt ActiveMQ 5.17.2, eine neue Engine-Unterversio
n. Weitere Informationen finden Sie hier:

ActiveMQ 5.17.2 — Versionsseite

» Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

Aktualisieren einer Amazon MQ-Broker-Engine-Version

* Verwenden von Spring XML-Konfigurationsdateien

17. August 2022  Amazon MQ unterstutzt jetzt ActiveMQ 5.17.1, eine neue Hauptversion der
Engine. Weitere Informationen finden Sie hier:

* ActiveMQ 5.17.1 — Versionsseite

* Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

+ Aktualisieren einer Amazon MQ-Broker-Engine-Version

* Verwenden von Spring XML-Konfigurationsdateien

14. Juli 2022 Amazon MQ unterstitzt jetzt ActiveMQ 5.16.5, eine neue Engine-Unterversio
n. Weitere Informationen finden Sie hier:

ActiveMQ 5.16.5 — Versionsseite

» Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

* Verwenden von Spring XML-Konfigurationsdateien

Aktualisieren einer Amazon MQ-Broker-Engine-Version

4. Mai 2022 Amazon MQ flgt inklusive Sprache fir das networkConnector -Elementin
der Broker-Konfiguration hinzu.

* Erstellen und Konfigurieren eines Amazon MQ-Netzwerks von Brokern
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Amazon MQ Entwicklerhandbuch

Datum Aktualisierung der Dokumentation

25. April 2022 Amazon MQ: Diese Version fugt den CRITICAL_ACTION_REQUIRED -
Broker-Status und die ActionRequired -API-Eigenschaft hinzu.
CRITICAL_ACTION_REQUIRED informiert Sie, wann |Ihr Broker herunterg
estuft wird. ActionRequired stellt Innen einen Code zur Verfiigung, mit
dem Sie im Entwicklerhandbuch Anweisungen zur Behebung des Problems
finden kdnnen.

* Fehlerbehebung

* ActionRequired -Dokumentation in der Amazon-MQ-API-Referenz.

20. April 2022 Amazon MQ unterstltzt jetzt ActiveMQ 5.16.4, eine neue Engine-Unterversio
n. Weitere Informationen finden Sie hier:

ActiveMQ 5.16.4 — Versionsseite

» Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

» Verwenden von Spring XML-Konfigurationsdateien

Aktualisieren einer Amazon MQ-Broker-Engine-Version

1. Marz 2022 Amazon MQ ist jetzt in der Region Asien-Pazifik (Jakarta) verfugbar. Informati
onen Uber die verfigbaren Regionen finden Sie unter AWS -Regionen und -
Endpunkte im Allgemeinen AWS -Referenzleitfaden.

25. Februar 2022 Amazon MQ fur RabbitMQ unterstutzt jetzt RabbitMQ Version 3.8.27.

Weitere Informationen zu den Korrekturen und Features in diesem Release
finden Sie hier:

» RabbitMQ 3.8.27 Versionshinweise zum RabbitMQ-Server-Repository
GitHub

« RabbitMQ-Anderungsprotokoll

Weitere Informationen zu den unterstitzten Amazon MQ-fir-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-

fur-RabbitMQ-Engine-Versionen.
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Amazon MQ

Entwicklerhandbuch

Datum

16. Februar 2022

14. Februar 2022

Aktualisierung der Dokumentation

Amazon MQ ist jetzt in der Region Afrika (Kapstadt) verfugbar. Informati
onen Uber die verfligbaren Regionen finden Sie unter AWS -Regionen und -
Endpunkte im Allgemeinen AWS -Referenzleitfaden.

Amazon MQ fir RabbitMQ unterstitzt jetzt RabbitMQ der Version 3.9.13.
Automatische Unterversion-Upgrades kénnen nicht fur ein Upgrade von
Rabbit 3.8 auf 3.9 verwendet werden. Aktualisieren Sie dazu Ihren Broker
manuell.

Weitere Informationen zu den neuen Funktionen, die in RabbitMQ 3.9

eingefuhrt wurden, finden Sie auf der Seite mit den Versionshinweisen fur
Version 3.9.0 auf der Website. GitHub

(® Note

Derzeit unterstitzt Amazon MQ keine Streams oder die Verwendun
g der strukturierten Protokollierung in JSON, die in RabbitMQ 3.9
eingefiihrt wurde.

Weitere Informationen zu den Korrekturen und Features in diesem Release
finden Sie hier:

* RabbitMQ 3.9.13 Versionshinweise zum RabbitMQ-Server-Repository
GitHub

« RabbitMQ-Anderungsprotokoll

Weitere Informationen zu den unterstiitzten Amazon MQ-fiir-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fur-RabbitMQ-Engine-Versionen.
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Amazon MQ

Entwicklerhandbuch

Datum

07. Februar 2022

18. Januar 2022

13. Januar 2022

Aktualisierung der Dokumentation

Amazon MQ fir RabbitMQ fuhrt neue Broker-Metriken ein, mit denen Sie
die durchschnittliche Ressourcenauslastung Gber alle drei Knoten in einer
Cluster-Bereitstellung iberwachen kénnen.

Weitere Informationen finden Sie hier:

» the section called “Metriken flir RabbitMQ”

Amazon MQ flir RabbitMQ unterstitzt jetzt RabbitMQ Version 3.8.26.

Weitere Informationen zu den Korrekturen und Features in diesem Release
finden Sie hier:

» RabbitMQ 3.8.26 Versionshinweise zum RabbitMQ-Server-Repository
GitHub

« RabbitMQ-Anderungsprotokoll

Weitere Informationen zu den unterstiitzten Amazon MQ-fiir-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fur-RabbitMQ-Engine-Versionen.

Amazon MQ fiuhrt den RABBITMQ_MEMORY_ALARM -Statuscode ein, um
Sie dartiber zu informieren, wann |Ihr Broker einen Alarm mit hohem Speicher
ausgelést hat und sich in einem ungesunden Zustand befindet. Amazon

MQ bietet detaillierte Informationen und Empfehlungen, mit denen Sie hohe
Speicheralarme diagnostizieren, auflésen und verhindern kénnen. Weitere
Informationen finden Sie unter den folgenden Topics.

 the section called “ RABBITMQ_MEMORY_ALARM ”
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Amazon MQ

Entwicklerhandbuch

Datum

6. Januar 2022

20. Dezember
2021

16. November 202

Aktualisierung der Dokumentation

Wenn Sie CloudWatch Logs for Amazon MQ fir ActiveMQ-Broker konfiguri
eren, unterstltzt Amazon MQ die Verwendung der Kontextschliissel

aws :SourceArn undder aws:SourceAccount globalen Bedingung
sschlussel in ressourcenbasierten IAM-Richtlinien, um das Problem des
verwirrten Stellvertreters zu verhindern. Weitere Informationen finden Sie
unter den folgenden Topics.

* the section called “Servicelbergreifende Confused-Deputy-Pravention”

Amazon MQ for ActiveMQ fliihrt eine Reihe neuer Metriken ein, mit denen Sie
die maximale Anzahl von Verbindungen tberwachen kénnen, die Sie mithilfe
verschiedener unterstiutzter Transportprotokolle mit Inrem Broker herstellen
kénnen, sowie eine zusatzliche neue Metrik, mit der Sie die Anzahl der mit
Ihrem Broker verbundenen Knoten in einem Netzwerk von Brokern Uberwache
n kénnen. Weitere Informationen finden Sie unter den folgenden Topics.

» the section called “Metriken fir ActiveMQ”

Amazon MQ fir RabbitMQ unterstitzt jetzt RabbitMQ Version 3.8.23.

Weitere Informationen zu den Korrekturen und Features in diesem Release
finden Sie hier:

» RabbitMQ 3.8.23 Versionshinweise zum RabbitMQ-Server-Repository
GitHub

« RabbitMQ-Anderungsprotokoll

Weitere Informationen zu den unterstitzten Amazon MQ-fur-RabbitMQ-Ve
rsionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fir-RabbitMQ-Engine-Versionen.
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Amazon MQ

Entwicklerhandbuch

Datum

12. Oktober 2021

8. September
2021

25. August 2021

Aktualisierung der Dokumentation

Amazon MQ unterstltzt jetzt ActiveMQ 5.16.3, eine neue Engine-Unterversio
n. Weitere Informationen finden Sie hier:

ActiveMQ 5.16.3 — Versionsseite

» Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

Aktualisieren einer Amazon MQ-Broker-Engine-Version

* Verwenden von Spring XML-Konfigurationsdateien

Amazon MQ fir RabbitMQ unterstitzt jetzt RabbitMQ Version 3.8.22.

Diese Version enthalt eine Korrektur fir ein Problem mit Warteschlangen
mitTime to Message TTL(Time to Live, Gultigkeitsdauer), identifiziert in der
zuvor unterstitzten Version, RabbitMQ 3.8.17. Wir empfehlen, lhre vorhanden
en Broker auf Version 3.8.22 zu aktualisieren.

Weitere Informationen zu den Updates und Features in diesem Release
finden Sie hier:

» RabbitMQ 3.8.22 Versionshinweise zum RabbitMQ-Server-Repository
GitHub

« RabbitMQ-Anderungsprotokoll

Weitere Informationen zu den unterstiitzten Amazon MQ fiir RabbitMQ-
Versionen und Broker-Upgrades finden Sie unter Verwalten von Amazon-MQ-
fur-RabbitMQ-Engine-Versionen

Amazon MQ for RabbitMQ hat die RabbitMQ-Engine-Version 3.8.17
vorubergehend deaktiviert, da ein Problem mit Warteschlangen mit TTL (Per-

Message) festgestellt wurde. time-to-live Wir empfehlen die Verwendung der
Version 3.8.11.
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Amazon MQ

Entwicklerhandbuch

Datum

29. Juli 2021

16. Juli 2021

6. Juli 2021

7. Juni 2021

Aktualisierung der Dokumentation

Amazon MQ fir RabbitMQ unterstitzt jetzt RabbitMQ Version 3.8.17. Weitere
Informationen zu den in diesem Update enthaltenen Updates und Features
finden Sie hier:

+ RabbitMQ 3.8.17 GitHub Versionshinweise zum RabbitMQ-Server-Re
pository

« RabbitMQ-Anderungsprotokoll

* Verwalten von Amazon-MQ-fur-RabbitMQ-Engine-Versionen

Sie kénnen jetzt das Wartungsfenster eines Amazon MQ-Brokers mithilfe
der AWS Management Console AWS CLI, oder der Amazon MQ MQ-API
anpassen. Weitere Informationen zu Broker-Wartungsfenstern finden Sie hier.

* Planung des Wartungsfensters fur einen Amazon MQ-Broker

Amazon MQ far RabbitMQ fuhrt die Unterstitzung fur den Exchange-Typ
,Cosistent Hash® ein. Konsistenter Hash tauscht Routennachrichten an
Warteschlangen aus, basierend auf einem Hashwert, der aus dem Routing-
SchlUssel einer Nachricht berechnet wird. Weitere Informationen finden Sie
hier:

» Consistent Hash Exchange Plugin

» Konsistenter Hash-Austauschtyp von RabbitMQ im RabbitMQ-Repository
GitHub

Amazon MQ unterstutzt jetzt ActiveMQ 5.16.2, eine neue Hauptversion der
Engine. Weitere Informationen finden Sie hier:

ActiveMQ 5.16.2 — Versionsseite

» Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

Aktualisieren einer Amazon MQ-Broker-Engine-Version

* Verwenden von Spring XML-Konfigurationsdateien
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Amazon MQ

Entwicklerhandbuch

Datum

26. Mai 2021

18. Mai 2021

5. Mai 2021

5. Mai 2021

14. April 2021

7. April 2021

Aktualisierung der Dokumentation

Amazon MQ fir RabbitMQ ist jetzt in den Regionen China (Peking) und China
(Ningxia) verfuigbar. Weitere Informationen zu verfligbaren Regionen finden
Sie unter AWS Regionen und Endpunkte.

Amazon MQ fir RabbitMQ implementiert Broker-Standardwerte.

Wenn Sie zum ersten Mal einen Broker erstellen, erstellt Amazon MQ eine
Reihe von Broker-Richtlinien und Vhost-Limits basierend auf dem von lhnen
gewahlten Instance-Typ und Bereitstellungsmodus, um die Leistung des
Brokers zu optimieren. Weitere Informationen finden Sie hier:

» Standardwerte fur Amazon MQ fur RabbitMQ Broker

Amazon MQ unterstitzt jetzt ActiveMQ 5.15.15. Weitere Informationen finden
Sie hier:

» ActiveMQ 5.15.15 — Versionsseite

» Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

* Verwenden von Spring XML-Konfigurationsdateien

Amazon MQ hat damit begonnen, Anderungen an AWS verwalteten Richtlini
en nachzuverfolgen. Weitere Informationen finden Sie hier:

» the section called “AWS verwaltete Richtlinien”

Amazon MQ ist jetzt in den Regionen China (Beijing) und China (Ningxia)
verfugbar. Weitere Informationen zu verfligbaren Regionen finden Sie unter
AWS Regionen und Endpunkte.

Amazon MQ unterstitzt jetzt RabbitMQ 3.8.11. Weitere Informationen zu den
in diesem Update enthaltenen Updates und Features finden Sie hier:

* RabbitMQ 3.8.11 Versionshinweise zum RabbitMQ-Server-Repository
GitHub

» RabbitMQ-Anderungsprotokoll

» Verwalten von Amazon-MQ-fir-RabbitMQ-Engine-Versionen
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Amazon MQ

Entwicklerhandbuch

Datum

01. April 2021

21. Dezember
2020

Aktualisierung der Dokumentation

Amazon MQ ist jetzt in der Region Asien-Pazifik (Osaka) verfligbar. Informati
onen zu den verfligbaren Regionen finden Sie unter Amazon MQ Regionen
und Endpunkte.

Amazon MQ unterstutzt jetzt ActiveMQ 5.15.14. Weitere Informationen finden
Sie hier:

* ActiveMQ 5.15.14 — Versionshinweise

» Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

* Verwenden von Spring XML-Konfigurationsdateien

/A Important

Aufgrund eines bekannten Apache ActiveMQ Problems in dieser
Version wird die neue Pause-Warteschlange in der ActiveMQ
Webkonsole kann nicht mit Amazon MQ fiir ActiveMQ-Broker
verwendet werden. Informationen zum Beheben dieses Problems
finden Sie unter AMQ-8104.
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Amazon MQ

Entwicklerhandbuch

Datum

4. November 2020

Aktualisierung der Dokumentation

Amazon MQ unterstitzt jetztRabbitMQ, ein beliebter Open-Source-Nachri
chtenbroker. Auf diese Weise kénnen Sie Ihre vorhandenen RabbitMQ-
Nachrichtenbroker zu migrieren, ohne den Code neu schreiben zu missen.
AWS

Amazon MQ fiir RabbitMQ verwaltet sowohl einzelne als auch gecluster
te Nachrichtenbroker und Gbernimmt Aufgaben wie das Bereitstellen der
Infrastruktur, das Einrichten des Brokers und das Aktualisieren der Software.

* Amazon MQ unterstitzt RabbitMQ 3.8.6. Weitere Informationen zu unterstit
zten Engine-Versionen finden Sie unter the section called “Versions

» Das AWS kostenlose Kontingent umfasst bis zu 750 Stunden einer Einzel-
Instance-mqg.t3.micro -Broker und bis zu 20 GB Speicher pro Monat fur
ein Jahr. Weitere Informationen zu den unterstitzten Instance-Typen finden
Sie unter Broker instance types.

* Mit Amazon MQ fur RabbitMQ kénnen Sie mit AMQP 0-9-1 auf lhre Broker
zugreifen, und mit jeder Sprache, die von den RabbitMQ-Client-Bibliotheke
n unterstitzt wird. Weitere Informationen zu unterstiitzten Protokollen
und Cipher Suites finden Sie unter the section called “Amazon MQ fur
RabbitMQ-Protokolle”.

* Amazon MQ fir RabbitMQ ist in allen Regionen verflgbar, in denen
Amazon MQ derzeit verfugbar ist. Weitere Informationen zu allen verfagbar
en Regionen finden Sie in der AWS -Regionentabelle.

Um mit Amazon MQ zu beginnen, einen Broker zu erstellen und eine JVM-
basierte Anwendung mit Inrem RabbitMQ-Broker zu verbinden, sieheErste
Schritte: Einen RabbitMQ-Broker erstellen und eine Verbindung zu ihm

herstellen.
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Amazon MQ

Entwicklerhandbuch

Datum

22. Oktober 2020

30. September 202

27. Juli 2020

17. Juli 2020

30. Juni 2020

Aktualisierung der Dokumentation

Amazon MQ unterstitzt ActiveMQ 5.15.13. Weitere Informationen finden Sie
hier:

» ActiveMQ 5.15.13 — Versionshinweise

» Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

* Verwenden von Spring XML-Konfigurationsdateien

Amazon MQ ist jetzt in der Region Europa (Mailand) verfugbar. Informationen
zu den verfligbaren Regionen finden Sie unter Amazon MQ Regionen und

Endpunkte.

Sie kdnnen Amazon MQ Benutzer mit den Anmeldeinformationen authentif
izieren, die in Ihrem Active Directory oder einem anderen LDAP-Server
gespeichert sind. Sie konnen auch Amazon MQ Benutzer hinzufigen, I6schen
und andern und Themen und Warteschlangen Berechtigungen zuweisen.
Weitere Informationen finden Sie unter Integrieren von LDAP mit ActiveMQ.

Amazon MQ unterstitzt jetzt diemq.t3.micro -Instance-Typ. Weitere
Informationen finden Sie unter Broker instance types.

Amazon MQ unterstitzt ActiveMQ 5.15.12. Weitere Informationen finden Sie
hier:

* ActiveMQ 5.15.12 — Versionshinweise

» Verwalten von Amazon MQ fir ActiveMQ Engine-Versionen

* Verwenden von Spring XML-Konfigurationsdateien
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Amazon MQ

Entwicklerhandbuch

Datum

30. April 2020

3. Méarz 2020

4. Februar 2020

Aktualisierung der Dokumentation

Amazon MQ unterstitzt ein neues untergeordnetes Sammlungselement,
systemUsage , fir das Element brokexr. Weitere Informationen finden Sie
unter systemUsage.

Amazon MQ unterstutzt auch drei neue Attribute fur das untergeordnete
kahaDB-Element.

* journalDiskSyncInterval - Intervall (ms), wann eine Datentrag
ersynchronisierung durchgefiihrt werden soll, wenn journalDi
skSyncStrategy=periodic

* journalDiskSyncStrategy - konfiguriert die Richtlinie fir die
Datentragersynchronisierung.

* preallocationStrategy - konfiguriert, wie der Broker versucht, die
Journaldateien vorab zuzuweisen, wenn eine neue Journaldatei bendtigt
wird.

Weitere Informationen finden Sie unter Attribute.

Amazon MQ unterstitzt zwei neue Metriken CloudWatch

+ TempPercentUsage - der Anteil des verfligbaren temporaren Speichers,
der von nicht persistenten Nachrichten verwendet wird.

» JobSchedulerStorePercentUsage — der Anteil des Festplatt
enspeichers, der vom Speicher des Aufgaben-Schedulers belegt wird.

Weitere Informationen finden Sie unter Monitoring and logging Amazon MQ
brokers.

Amazon MQ ist in den Regionen Asien-Pazifik (Hongkong) und Naher Osten
(Bahrain) verfligbar Weitere Informationen zu verfligbaren Regionen finden
Sie unter AWS Regionen und Endpunkte.
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Amazon MQ Entwicklerhandbuch

Datum Aktualisierung der Dokumentation

22. Januar 2020 Amazon MQ unterstitzt ActiveMQ 5.15.10. Weitere Informationen finden Sie
hier:

» ActiveMQ 5.15.10 — Versionshinweise

» Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

* Verwenden von Spring XML-Konfigurationsdateien

19. Dezember 201! Amazon MQ in den Regionen EU (Stockholm) und Stidamerika (Sao Paulo)
verfligbar. Weitere Informationen zu verfligbaren Regionen finden Sie unter
AWS Regionen und Endpunkte.
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Amazon MQ Entwicklerhandbuch

Datum Aktualisierung der Dokumentation

16. Dezember 201! Amazon MQ unterstutzt das Erstellen von durchsatzoptimierten Brokern
mithilfe von Amazon Elastic Block Store (EBS) anstelle des standardmafigen
Amazon Elastic File System (Amazon EFS) fir Broker-Speicher. Verwenden
Sie Amazon EFS, um die Vorteile der hohen Haltbarkeit und Replikation Gber
mehrere Availability Zones hinweg zu nutzen. Verwenden Sie Amazon EBS,
um die Vorteile der niedrigen Latenz und des hohen Durchsatzes zu nutzen.

/A Important

+ Sie kdnnen Amazon EBS nur mit demmq . m5Broker-Instance-Typ.

» Obwohl Sie den Broker-Instance-Typ andern kdnnen, ist es nicht
mdglich, den Speichertyp des Brokers zu andern, nachdem Sie den
Broker erstellt haben.

» Amazon EBS repliziert Daten innerhalb einer einzelnen Availabil
ity Zone und unterstitzt den ActiveMQ Aktiv/Standby-Bereitst
ellungsmodus nicht.

Weitere Informationen finden Sie hier:

 Storage
» Auswahlen des richtigen Broker-Speichertyps fir den besten Durchsatz

* Die storageType -Eigenschaft der broker-instance-options -
Ressource in der Amazon-MQ-REST-API-Referenz

* Die BurstBalance -, VolumeReadOps -und VolumeWriteOps -
Metriken im Monitoring and logging Amazon MQ brokers-Abschnitt.

18. Oktober 2019 Zwei CloudWatch Amazon-Metriken sind verfligbar: TotalEnqueueCount
undTotalDequeueCount . Weitere Informationen finden Sie unter Monitorin
g and logging Amazon MQ brokers
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Amazon MQ

Entwicklerhandbuch

Datum

11. Oktober 2019

30. September
2019

30. August 2019

22. Juli 2019

Aktualisierung der Dokumentation

Amazon MQ unterstitzt jetzt Federal Information Processing Standard 140-2
(FIPS)-konforme Endpunkte in US-Handelsregionen.

Weitere Informationen finden Sie unter den folgenden Topics:

» Federal Information Processing Standard (FIPS) 140-2

+ Amazon-MQ-Regionen und -Endpunkte

Amazon MQ bietet jetzt die Mdglichkeit, Ihre Broker durch Andern des
Host-Instance-Typs zu skalieren. Weitere Informationen finden Sie in der
hostInstanceType -Eigenschaft von UpdateBrokerInput undin der
pendingHostInstanceType -Eigenschaft von DescribeBrokerOutp

ut .

Sie kdénnen jetzt die einem Broker zugeordneten Sicherheitsgruppen sowohl in
der Konsole als auch mit UpdateBrokerInput aktualisieren.

Amazon MQ ist in AWS Key Management Service (KMS) integriert, um
serverseitige Verschllsselung anzubieten. Sie kdnnen jetzt lhr eigenes, vom
Kunden verwaltetes CMK auswahlen oder einen AWS verwalteten KMS-Schlu
ssel in lhrem Konto verwenden. AWS KMS Weitere Informationen finden Sie
unter Verschlisselung im Ruhezustand.

Amazon MQ unterstutzt die Verwendung von AWS KMS Schlisseln auf
folgende Weise.

* AWS eigener KMS-Schllissel — Der Schlissel gehért Amazon MQ und
befindet sich nicht in Inrem Konto.

* AWS verwalteter KMS-Schllssel — Der AWS verwaltete KMS-Schlissel
(aws/mq) ist ein KMS-Schlussel in Ihrem Konto, der in Inrem Namen von
Amazon MQ erstellt, verwaltet und verwendet wird.

» Wahlen Sie vorhandenes, vom Kunden verwaltetes CMK aus — Von
Kunden verwaltete CMK CMKs werden von |hnen in (KMS) erstellt und
verwaltet. AWS Key Management Service
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19. Juni 2019 Amazon MQ ist in den Regionen Europa (Paris) und Asien-Pazifik (Mumbai)
verfigbar. Weitere Informationen zu verfligbaren Regionen finden Sie unter
AWS Regionen und Endpunkte.

12. Juni 2019 Amazon MQ ist in der Region Kanada (Zentral) verfligbar. Weitere Informati
onen zu verfigbaren Regionen finden Sie unter AWS Regionen und
Endpunkte.

3. Juni 2019 Zwei neue CloudWatch Amazon-Metriken sind verfiigbar: Establish

edConnectionsCount undInactiveDurableSubscribers
Weitere Informationen finden Sie hier:

» Monitoring and logging Amazon MQ brokers

» Monitoring and logging Amazon MQ brokers

10. Mai 2019 Der Datenspeicher fir neue mq.t2.micro -Instance-Typen wurde auf
20 GB beschrankt. Weitere Informationen finden Sie hier:

+ the section called “Datenspeicherung”

» Broker instance types

29. April 2019 Sie kdnnen nun Tag-basierte Richtlinien und Berechtigungen auf Ressource
nebene verwenden. Weitere Informationen finden Sie hier:

* Funktionsweise von Amazon MQ mit IAM

» Unterstutzte Berechtigungen auf Ressourcenebene fur Amazon MQ-API-Ak
tionen

16. April 2019 Sie kdnnen jetzt Gber die REST-API Informationen tUber die Optionen der
Broker-Engine und der Broker-Instance abrufen. Weitere Informationen finden
Sie hier:

» Broker-Instance-Optionen

» Broker-Engine-Typen
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Datum

8. April 2019

4. Marz 2019

27. Februar 2019

24. Januar 2019

Aktualisierung der Dokumentation

Amazon MQ unterstitzt ActiveMQ 5.15.9. Weitere Informationen finden Sie
hier:

* ActiveMQ 5.15.9 — Versionshinweise

» Verwalten von Amazon MQ fur ActiveMQ Engine-Versionen

* Verwenden von Spring XML-Konfigurationsdateien

Verbesserte Dokumentation fir die Konfiguration des dynamischen Failover
und die Anpassung von Clients fiir ein Netzwerk von Brokern. Aktiviere

n Sie das dynamische Failover durch die Konfiguration von transport
Connectors zusammen mit den networkConnectors -Konfigur
ationsoptionen. Weitere Informationen finden Sie hier:

» Dynamisches Failover mit Transport Connectors

 Amazon MQ Broker-Netzwerk

* Amazon MQ Broker Configuration Parameters

Amazon MQ ist in der Region Europa (London), sowie in folgenden Regionen
verfugbar:

+ Asien-Pazifik (Singapur)

+ US East (Ohio)

* USA Ost (Nord-Virginia)

* USA West (Nordkalifornien)
* USA West (Oregon)

+ Asien-Pazifik (Tokio)

+ Asien-Pazifik (Seoul)

» Asien-Pazifik (Sydney)

» Europe (Frankfurt)

» Europa (Irland)

Die Standardkonfiguration enthélt jetzt eine Richtlinie zum L&schen inaktiver
Ziele.
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17. Januar 2019  Amazon MQ mq.t2.micro -Instance-Typen unterstitzen jetzt nur 100
Verbindungen pro Wire-Level-Protokoll. Weitere Informationen finden Sie
unter Quotas in Amazon MQ.

19. Dezember 201i Sie konnen eine Reihe von Amazon MQ-Brokern in einem Netzwerk von
Brokern konfigurieren. Weitere Informationen finden Sie in den folgenden
Abschnitten:

* Amazon MQ Broker-Netzwerk

» Creating and Configuring a Network of Brokers

Korrekte Konfiguration lhres Netzwerk von Brokern

* networkConnector

* networkConnectionStartAsynchron

11. Dezember 201¢ Amazon MQ unterstitzt ActiveMQ 5.15.8, 5.15.6 und 5.15.0.

* Fehlerbehebungen und Verbesserungen in ActiveMQ:

* ActiveMQ 5.15.8 — Versionshinweise

* ActiveMQ 5.15.7 — Versionshinweise

5. Dezember AWS untersttitzt die Kennzeichnung von Ressourcen, damit Sie Ihre

2018 Kostenzuweisung verfolgen kénnen. Sie kbnnen Ressourcen beim Erstellen
oder durch Anzeigen der Details dieser Ressource markieren. Weitere
Informationen finden Sie unter Markieren von Ressourcen.

19. November 201 AWS hat sein SOC-Compliance-Programm um Amazon MQ als SOC-konfo
rmen Service erweitert.

15. Oktober 2018 -« Die maximale Anzahl an Gruppen pro Benutzer ist 20. Weitere Informati
onen finden Sie unter Benutzer.

» Die maximale Anzahl an Verbindungen pro Broker pro Wire-Level-Protokoll
ist 1 000. Weitere Informationen finden Sie unter Broker.

2. Oktober 2018  AWS hat sein HIPAA-Compliance-Programm um Amazon MQ als HIPAA-fah
igen Service erweitert.
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27. September Amazon MQ unterstutzt ActiveMQ 5.15.6, zusatzlich zu 5.15.0. Weitere
2018 Informationen finden Sie hier:

» Erste Schritte: Einen ActiveMQ-Broker erstellen und eine Verbindung zu
ihm herstellen

* Fehlerbehebungen und Verbesserungen in der ActiveMQ-Dokumentation:

* ActiveMQ 5.15.6 — Versionshinweise

* ActiveMQ 5.15.5 — Versionshinweise

* ActiveMQ 5.15.4 — Versionshinweise

* ActiveMQ 5.15.3 — Versionshinweise

* ActiveMQ 5.15.2 — Versionshinweise

* ActiveMQ 5.15.1 — Versionshinweise
* ActiveMQ-Client 5.15.6

31. August 2018 - Die folgenden Metriken sind verfiigbar:
e CurrentConnectionsCount
* TotalConsumerCount

e TotalProducexCount

Weitere Informationen finden Sie im Abschnitt Monitoring and logging
Amazon MQ brokers.

» Die IP-Adresse des Brokers wird auf der Seite Details angezeigt.

® Note

Fur Broker mit deaktivierter offentlicher Zuganglichkeit wird die
interne IP-Adresse angezeigt.
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Datum

30. August 2018

30. Juli 2018

25. Juli 2018

19. Juli 2018

Aktualisierung der Dokumentation

Amazon MQ ist in der Region Asien-Pazifik (Singapur), sowie in folgenden
Regionen verflgbar:

» US East (Ohio)

» USA Ost (Nord-Virginia)

* USA West (Nordkalifornien)
» USA West (Oregon)
 Asien-Pazifik (Tokio)

+ Asien-Pazifik (Seoul)
 Asien-Pazifik (Sydney)

» Europe (Frankfurt)

» Europa (Irland)

Sie kdnnen Amazon MQ so konfigurieren, dass allgemeine Protokolle und
Auditprotokolle in Amazon Logs verdffentlicht CloudWatch werden. Weitere
Informationen finden Sie unter Monitoring and logging Amazon MQ brokers.

Amazon MQ ist in den Regionen Asien-Pazifik (Tokio) und Asien-Pazifik
(Seoul), sowie in folgenden Regionen verfugbar:

+ US East (Ohio)

» USA Ost (Nord-Virginia)

* USA West (Nordkalifornien)
* USA West (Oregon)

+ Asien-Pazifik (Sydney)

» Europe (Frankfurt)

» Europa (Irland)

Sie konnen es verwenden AWS CloudTrail , um Amazon MQ MQ-API-Aufrufe
zu protokollieren. Weitere Informationen finden Sie unter Logging Amazon MQ
API calls using CloudTrail.
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29. Juni 2018

27. Juni 2018

Aktualisierung der Dokumentation

Zusatzlich zumqg.t2.micro undmqg.m4.large stehen die folgenden
Broker-Instance-Typen fir regulare Entwicklungs-, Test- und Produktions-
Workloads zur Verfligung, die einen hohen Durchsatz erfordern:

* mg.m5.1large

* mg.m5.xlarge
* mg.m5.2xlarge
* mg.m5.4xlarge

Weitere Informationen finden Sie unter Broker instance types.

Amazon MQ ist in der Region USA West (Nordkalifornien), sowie in folgenden
Regionen verflgbar:

* US East (Ohio)

» USA Ost (Nord-Virginia)
» USA West (Oregon)

» Asien-Pazifik (Sydney)
» Europe (Frankfurt)

» Europa (Irland)
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14. Juni 2018 * Sie konnen die AWS: : Amazon MQ: :Broker AWS CloudFormation Res
source verwenden, um die folgenden Aktionen auszufihren:

» Erstellen eines Brokers.

» Hinzufiigen von Konfigurationséanderungen sowie Bearbeiten von
Benutzern flr den angegebenen Broker.

* Rickgabe von Informationen tber den angegebenen Broker.

* Loschen des angegebenen Brokers.

(® Note

Wenn Sie eine Eigenschaft des Eigenschaftstyps Amazon MQ
Broker Configurationld oder Amazon MQ Broker-Benutzer andern,
wird der Broker sofort neu gestartet.

+ Sie kénnen die AWS: : Amazon MQ: :Configuration AWS CloudForm
ation Ressource verwenden, um die folgenden Aktionen durchzuflhren:

+ Erstellen einer Konfiguration.
+ Aktualisieren der angegebenen Konfiguration.

* Ruckgabe von Informationen Uber die angegebene Konfiguration.

(@ Note

Sie kdnnen AWS CloudFormation damit eine Amazon MQ MQ-
Konfiguration andern, aber nicht I6schen.

7. Juni 2018 Die Amazon MQ-Konsole unterstitzt Deutsch, Brasilianisches Portugiesisch,
Spanisch, ltalienisch und Traditionelles Chinesisch.

17. Mai 2018 Die Anzahl der Benutzer pro Broker ist auf 250 begrenzt. Weitere Informati
onen finden Sie unter Benutzer.

13. Marz 2018 Das Erstellen eines Brokers dauert ca. 15 Minuten. Weitere Informationen
finden Sie unter Abschlie3en der Broker-Erstellung.
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1. Méarz 2018

10. Januar 2018

9. Januar 2018

Aktualisierung der Dokumentation

 Sie kénnen die gleichzeitige Speicherung und Bereitstellung fir Apache

KahaDB mit dem Attribut concurrentStoreAndDispatchQueues
konfigurieren.

* Die CpuCreditBalance CloudWatch Metrik > ist flir den Broker-In

stance-Typ verflgbar. mq.t2.micro

Die folgenden Anderungen wirken sich auf die Amazon MQ-Konsole aus:

* In der Liste der Broker ist die Spalte Erstellung standardmaRig ausgeblen

det. Wahlen Sie zum Anpassen der Seitengréf3e und der Spalten

@

Wahlen Sie auf der MyBrokerSeite im Abschnitt

Verbindungen den Namen lhrer Sicherheitsgruppe oder

4

offnen Sie die EC2 Konsole (anstelle der VPC-Konsole). Die EC2 Konsole
ermoglicht eine intuitivere Konfiguration von Regeln fir eingehenden und
ausgehenden Datenverkehr. Weitere Informationen finden Sie im aktualisi
erten Abschnitt Connecting a Java application to your broker.

Die Berechtigung fir die REST-Operations-ID UpdateBroker wird auf
der IAM-Konsole korrekt als mq: UpdateBroker aufgelistet.

Die fehlerhafte mq:DescribeEngine -Berechtigung wurde von der IAM-
Konsole entfernt.

aus.
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28. November Dies ist die erste veroffentlichte Version von Amazon MQ und des Amazon
2017 MQ Entwicklerhandbuchs.

* Amazon MQ ist in den folgenden Regionen verfligbar:
* US East (Ohio)

USA Ost (Nord-Virginia)

USA West (Oregon)

Asien-Pazifik (Sydney)

Europe (Frankfurt)

Europa (Irland)

Die Verwendung des mq.t2.micro -Instance-Typs hangt von CPU-
Guthaben und Basisleistung ab — mit der Fahigkeit, die Baseline-Ebene
zu Uberschreiten (weitere Informationen finden Sie in der CpuCredit

Balance -Metrik). Wenn Ihre Anwendung Fixed Performance, erwagen
Sie, einemg.m5.1arge -Instance-Typ zu verwenden.

» Sie kbnnenmqg.m4.large -undmq.t2.micro -Broker erstellen.

Die Verwendung des mq.t2.micro -Instance-Typs hangt von CPU-
Guthaben und Basisleistung ab — mit der Fahigkeit, die Baseline-Ebene
zu uberschreiten (weitere Informationen finden Sie in der CpuCredit

Balance -Metrik). Wenn Ihre Anwendung Fixed Performance, erwagen
Sie, einen mg.m5.1arge -Instance-Typ zu verwenden.

+ Sie kénnen die Broker-Engine ActiveMQ 5.15.0 verwenden.

» Sie kdnnen Broker auch programmgesteuert mithilfe der Amazon MQ REST
APl und verwalten. AWS SDKs

» Sie kdnnen auf Ihre Broker mithilfe von jeder Programmiersprache,

die ActiveMQ unterstutzt zugreifen, und indem Sie TLS explizit fur die

folgenden Protokolle aktivieren:
- AMQP

- MQTT

+ MQTT Uber WebSocket

» OpenWire
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« STOMP
* STOMP riber WebSocket

+ Sie kénnen unter Verwendung verschiedener ActiveMQ-Clients eine
Verbindung zu ActiveMQ-Brokern einrichten. Wir empfehlen die Verwendun
g des ActiveMQ-Clients. Weitere Informationen finden Sie unter Connecting
a Java application to your broker.

* lhr Broker kann Nachrichten in beliebiger Gré3e versenden und empfangen.
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