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Amazon Monitron steht Neukunden nicht mehr zur Verfligung. Bestandskunden kénnen den Service
weiterhin wie gewohnt nutzen. Informationen zu Funktionen, die Amazon Monitron ahneln, finden Sie

in unserem Blogbeitrag.

Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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Was ist Amazon Monitron?

Amazon Monitron ist ein auf maschinellem Lernen basierendes end-to-end
ZustandslUberwachungssystem, das potenzielle Ausfalle innerhalb von Geraten erkennt. Sie
kdnnen es verwenden, um ein Programm zur vorausschauenden Wartung zu implementieren und
Produktivitatsverluste aufgrund ungeplanter Maschinenausfalle zu reduzieren.

Amazon Monitron umfasst speziell entwickelte Sensoren zur Erfassung von Vibrations- und
Temperaturdaten sowie Gateways zur automatischen Ubertragung von Daten in die Cloud. AWS
Amazon Monitron analysiert Daten auf Hinweise auf mogliche Gerateausfalle und benachrichtigt
Sie Uber auftretende Fehler, sodass Sie diese beheben konnen, bevor sie zu ernsteren
Problemen werden. Mit Amazon Monitron kénnen Sie WartungsmalRnahmen effektiver planen, um
Produktivitatsverluste zu begrenzen und die Reparaturkosten zu minimieren, die sich aus einem
katastrophalen Ausfall Ihrer Ausristung ergeben kénnen.

Amazon Monitron wird mit einer Anwendung in zwei Versionen geliefert. Die mobile Anwendung
kiimmert sich um die Systemeinrichtung, die Analyse und die Benachrichtigung bei der Uberwachung
des Geratezustands. Die Webanwendung bietet mit Ausnahme der Einrichtung dieselben Funktionen
wie die mobile App.

Zuverlassigkeitsmanager kdnnen Amazon Monitron schnell und ohne Entwicklungsaufwand oder
spezielle Schulungen den Maschinenzustand von Industrieanlagen wie Lagern, Motoren, Getrieben
und Pumpen Uberwachen.

Was ist Amazon Monitron?

Amazon Monitron Gerate

Amazon Monitron umfasst zwei Arten von Geraten: einen Sensor zum Sammeln von Daten von lhren
Geraten und ein Gateway, an das diese Daten gesendet werden Amazon Monitron. Sie kdnnen beide
bei Amazon.com oder Amazon Business kaufen.

Sie montieren die Sensoren direkt an den Maschinen (oder Anlagen), die Sie Uberwachen mochten.
Sie kdnnen bis zu 20 Sensoren an einer Anlage platzieren.

Amazon Monitron Gerate 1
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Ein Amazon Monitron Sensor

Jeder Sensor sammelt Daten von der Anlage und sendet sie tber die AWS Cloud an Amazon
Monitron ein Gateway, das an der Werkswand montiert und an eine Standardsteckdose
angeschlossen ist.

Das Amazon Monitron Starter Kit, das bei Amazon.com oder Amazon Business erhaltlich ist, enthalt
funf Sensoren und ein Wi-Fi-Gateway. Sie kdbnnen nach Bedarf weitere Sensoren und Gateways
hinzufigen.

Ein Gateway Amazon Monitron

Amazon Monitron Gerate 2
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Amazon Monitron Software

Amazon Monitron enthalt eine Konsole, die von lhrem IT-Kundenbetreuer verwendet wird, um ein
Projekt zu erstellen und Administratorbenutzer hinzuzufigen, um es zu verwalten. Dieses Projekt ist
der Rahmen fiir alle Amazon Monitron Monitron-Aufgaben, die der Rest des Teams zur Uberwachung
Ihrer Ausrustung ausfuhrt. Bis Sie das Projekt eingerichtet haben, kann mit Amazon Monitron keine
andere Gerateliberwachung durchgeflihrt werden. Zu den Aufgaben des IT-Managers gehoren:

+ Einrichtung eines Benutzerverzeichnisses zur Bereitstellung von Benutzern fur Amazon Monitron

- Erstellen eines Projekts, das alle Amazon Monitron Monitron-Uberwachungsaufgaben Ihres
Teams enthalt, z. B. das Erstellen von Websites, das Koppeln von Sensoren, das Hinzufligen von
Ressourcen usw.

* Hinzufigen eines Admin-Benutzers zur Verwaltung des Projekts

Mit Ausnahme der anfanglichen Projekteinrichtung fiihrt Ihr Team alle Uberwachungsaufgaben
mithilfe der Amazon Monitron mobilen App durch, die sie auf ihren Smartphones installieren, oder

der Web-App, die sie in ihren Browsern verwenden kénnen. Mithilfe der mobilen App kénnen
Zuverlassigkeitsmanager in lhrer Fabrik Standorte einrichten, Benutzer verwalten, Anlagen
hinzufigen und Sensoren installieren. Mit der Web-App kénnen sie dieselben Aufgaben erledigen, mit
Ausnahme der Installation von Sensoren und Gateways. Techniker kdnnen die Apps verwenden, um
den Zustand |hrer Gerate zu uberwachen und mogliche Ausfalle zu verfolgen und zu dokumentieren.

In der mobilen App wird flr jede Anlage ein Symbol angezeigt, sodass Sie ihren Zustand auf einen
Blick erkennen kdnnen.

Warnsymbol Definition der Warnung
o Gesund: Die Maschine arbeitet normal.
o Alarm: Fur eine der Positionen dieser Anlage
wurde ein Alarm ausgel6st, der darauf hinweist,

dass die Vibration und Temperatur der
Maschine an dieser Position au3erhalb des
normalen Bereichs liegen. Wir empfehlen
Ihnen, das Problem so bald wie mdglich zu

Amazon Monitron Software 3
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Warnsymbol

@

@

Definition der Warnung

untersuchen. Ein Gerateausfall kann auftreten,
wenn das Problem nicht behoben wird.

Warnung: Fur eine der Positionen dieser
Anlage wurde eine Warnung ausgelost, die
darauf hinweist, dass Amazon Monitron
erste Anzeichen eines moglichen Ausfalls
erkannt wurden. Amazon Monitron identifiz
iert Warnbedingungen durch die Analyse von
Geratevibrationen und -temperaturen mithilfe
einer Kombination aus maschinellem Lernen
und ISO-Schwingungsstandards.

Wartung: Jemand hat den Alarm bestatigt und
untersucht das Problem.

Asset Healthy-offline: Der Sensor ist offline und
der zuletzt aufgezeichnete Status war ,Fehlerfr
ei“. Es werden keine neuen Warnmeldungen
generiert, bis der Sensor wieder online ist.

Position ,Gesund offline®: Der Sensor ist offline
und der zuletzt aufgezeichnete Status war
.Fehlerfrei“. Es werden keine neuen Benachric
htigungen generiert, bis die Position wieder
online ist.

Asset Alarm-offline: Der Sensor ist offline

und der letzte aufgezeichnete Status war ein
Alarm. Es werden keine neuen Warnmeldu
ngen generiert, bis der Sensor wieder online ist.

Amazon Monitron Software
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Warnsymbol

Kein Sensor

Definition der Warnung

Position Alarm-offline: Der Sensor ist offline
und der zuletzt aufgezeichnete Status war
ein Alarm. Es werden keine neuen Benachric
htigungen generiert, bis die Position wieder
online ist.

Asset-Warnung offline: Der Sensor ist offline
und der letzte aufgezeichnete Status war eine
Warnung. Es werden keine neuen Warnmeldu
ngen generiert, bis der Sensor wieder online ist.

Positionswarnung offline: Der Sensor ist offline
und der letzte aufgezeichnete Status war eine
Warnung. Es werden keine neuen Benachric
htigungen generiert, bis die Position wieder
online ist.

Anlagenwartung — offline: Der Sensor

ist offline und der zuletzt aufgezeichnete
Status war Wartung. Es werden keine neuen
Warnmeldungen generiert, bis der Sensor
wieder online ist.

Position Wartung-offline: Der Sensor ist offline
und der zuletzt aufgezeichnete Status war
Wartung. Es werden keine neuen Benachric
htigungen generiert, bis die Position wieder
online ist.

Kein Sensor: An mindestens einer Position flr
das Asset ist kein Sensor gekoppelt.

Um mehr zu erfahren, kénnen Sie sich die Daten genauer ansehen.

Amazon Monitron Software
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10.00

8.00
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== Total Vibration == Temperature

Single axis vibration - Vrms (10-1000Hz)
(mm/s)

4.63

= Maximum
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mm/s

10.00
B.0O
IS0 alarm
6

4.00

2.00

0
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== Maximum - x-axis - y-axis = z-axis
==150 alarm ISO warning

Sensormessung einer intakten Anlage.

Sensormessung einer defekten Anlage.
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Je mehr Daten Amazon Monitron erfasst werden, desto besser wird das Modell des maschinellen
Lernens (ML) und es lernt, genauere Schatzungen potenzieller Maschinenanomalien vorzunehmen.

Vorteile von Amazon Monitron

Amazon Monitron bietet die folgenden Hauptvorteile:

* Funktioniert sofort nach dem Auspacken — Amazon Monitron Sensoren und Gateways sind
fur die Verwendung mit Amazon Monitron Software vorkonfiguriert. Zuverlassigkeitsmanager
konnen diese Gerate mithilfe der App installieren und in nur wenigen Stunden mit der
Uberwachung der Gerate beginnen. Es ist einfach einzurichten und erfordert wenig oder gar keine
Entwicklungsarbeit, ML-Kenntnisse oder Integration.

» Sofortige Benachrichtigungen in der Amazon Monitron App — Amazon Monitron sendet
Benutzern Benachrichtigungen in der App, wenn sie ungewohnliche Maschinenmuster erkennt.
Techniker kdnnen diese abnormalen Maschinenzustande in der Amazon Monitron App einsehen,
nachverfolgen und Feedback dazu geben.

* ISO- und ML-basierte Analytik — erkennt Amazon Monitron automatisch abnormale
Maschinenbetriebszustadnde. Amazon Monitron Analysiert dazu Schwingungs- und
Temperatursignale und vergleicht sie mit Standardschwellenwerten der International Standards
Organization (ISO 20816) und ML-fahigen Modellen.

» Support fir das Hinzufigen von ML-Feedback in der App — Amazon Monitron bietet einfache
Workflows fiir Techniker, um Feedback zur Genauigkeit der Benachrichtigungen in der App
einzugeben. Amazon Monitron lernt aus diesem Feedback und verbessert sich im Laufe der Zeit
weiter.

Preise fur Amazon Monitron

Amazon Monitron beinhaltet sowohl einmalige Kosten fir den Kauf von Geraten flr die Sensoren und
Gateways als auch eine laufende pay-as-you-go Servicegebuhr pro verwendetem Amazon Monitron
Sensor. Es fallen keine zusatzlichen Vorabgebihren und keine langfristigen Verpflichtungen an.

Weitere Informationen finden Sie unter Amazon Monitron Monitron-Preise.

Zugehorige Ressourcen

Die folgende Dokumentation und andere Ressourcen sind verfugbar fur Amazon Monitron:

Vorteile von Amazon Monitron 7
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« Amazon Monitron Handbuch ,Erste Schritte® — Fir IT-Manager, Zuverlassigkeitsmanager und
Techniker bietet dieses Handbuch eine Einfiihrung in die Nutzung Amazon Monitron. Es zeigt
Ihnen, wie Sie Anlagen einrichten Amazon Monitron, erstellen, Sensoren einrichten und mit der
Uberwachung lhrer Geréte beginnen.

* Amazon Monitron Benutzerhandbuch — Dieses ausfihrliche Handbuch bietet
Zuverlassigkeitsmanagern (Administratorbenutzern) und Technikern detailliertere Informationen
Amazon Monitron zur Uberwachung lhrer Geréte auf Stérungen. AuRerdem wird beschrieben, wie
Sie die App, lhr primares Amazon Monitron Tool, verwenden.

Sind Sie zum ersten Mal Benutzer von? Amazon Monitron

Wie Sie damit interagieren, Amazon Monitron hangt von |hrer Rolle als Amazon Monitron Benutzer
ab. Wahlen Sie aus den folgenden Optionen die Rolle aus, die am besten zu lhnen passt, um eine
Reihe von empfohlenen Themen zu sehen, Gber die Sie mehr erfahren kbnnen Amazon Monitron.

IT-Manager

Ein IT-Manager richtet ein Amazon Monitron Projekt ein, konfiguriert ein Benutzerverzeichnis zum
Hinzufligen von Amazon Monitron Benutzern, fligt Site-Administratorbenutzer zu Manager-Projekten
hinzu und kann auch Amazon Monitron Logins einchecken. AWS CloudTrail

Wenn Sie IT Manager zum ersten Mal verwenden, empfehlen wir lhnen Amazon Monitron, die
folgenden Abschnitte der Reihe nach zu lesen:

1 2 3 4 5 6 7
Wie Ein Projekt Projekte Verwaltun Netzwerke  Greifen Sie  Sicherheit
Amazon einrichten g von mit auf Ihre
Monitron Admin- Amazon Daten zu
funktioniert Benutzern Monitron
verstehen
Stellt die Erlautert Erklart, wie  Erlautert Erklart Erlautert Erlautert,
Amazon , wie die Amazon , wie Sie Amazon , wie wie Sie die
Monitron AWS Monitron Admin- Monitron Sie lhre Konfigura
Komponent Konsole Projekte Benutzer Hardware-  Amazon tion
en vor und zum verwaltet zu lhren Netzwerke Monitron vornehmen
beschreib Erstellen werden Amazon Daten mit Amazon

Sind Sie zum ersten Mal Benutzer von? Amazon Monitron
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Wie
Amazon
Monitron

funktioniert

t, wie
Amazon
Monitron
sie
funktioni
eren

Reliability Manager/Admin-Benutzer

2 3 4 5 6 7
Ein Projekt Projekte Verwaltun Netzwerke  Greifen Sie  Sicherheit
einrichten g von mit auf lhre
Admin- Amazon Daten zu
Benutzern Monitron
verstehen
von Monitron Kinesis Monitron ,
Amazon Projekten exportier um lhre
Monitron hinzufligen en oder auf  Sicherhei
Projekten und daraus Amazon ts- und
eingerich entfernen S3 Complianc
tet wird herunterl e-Ziele zu
aden erreichen

Ein Reliability Manager/Admin-Benutzer hat vollen Zugriff auf alle Ressourcen innerhalb eines
Projekts oder einer Amazon Monitron Site. Als Reliability Manager oder Site-Admin-Benutzer kdnnen
Sie weitere Benutzer hinzufiigen, Anlagen erstellen, Sensoren mit Anlagen koppeln, Anlagen
Uberwachen, Warnmeldungen bestatigen und Auffalligkeiten beheben.

Wenn Sie zum ersten Mal Reliability Manager oder Administrator von sind Amazon Monitron,

empfehlen wir lhnen, die folgenden Abschnitte der Reihe nach zu lesen:

1 2
Wie Hinzuflge
Amazon n von
Monitron Ressource
funktioniert n und
Installie
ren von
Geraten
Stellt die Erlautert
Amazon , wie

3

Sites

Beschreib
t, wie

4 5
Ethernet- Wi-Fi-
Gateways Gateways

Erlautert Erlautert,
, wie wie Wi-Fi-

6

Objekte

Beschreib
t, wie

7

Verwalten
von
Benutzern

Beschreibt,
wie Admin-

Sind Sie zum ersten Mal Benutzer von? Amazon Monitron
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1 2 3 4 5 6 7
Wie Hinzuflge Sites Ethernet- Wi-Fi- Objekte Verwalten
Amazon n von Gateways Gateways von
Monitron Ressource Benutzern

funktioniert n und

Installie

ren von

Geraten
Monitron Amazon Websites Ethernet- Gateways Anlagen Benutzer
Komponent  Monitron erstellt und  Gateways eingerich und verwaltet
en vor und Gateways verwaltet eingerich tet und Sensoren werden
beschreib installiert, werden tet und konfiguriert  verwaltet
t, wie Ressource konfiguriert  werden werden
Amazon n werden
Monitron hinzugefl
sie gt und
funktioni Sensoren
eren angeschlo

ssen
werden
Techniker

Ein Technikerbenutzer hat nur Leseberechtigungen flr ein Amazon Monitron Projekt oder eine Site,
zu der er hinzugefligt wurde. Techniker sind auRerdem berechtigt, Anlagen zu Gberwachen und
Auffalligkeiten zu erkennen und zu beheben.

Wenn Sie zum ersten Mal mit Technikern arbeiten, empfehlen wir lhnen Amazon Monitron, die
folgenden Abschnitte der Reihe nach zu lesen:

Sind Sie zum ersten Mal Benutzer von? Amazon Monitron 10
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1 2
Wie Amazon Objekte
Monitron

funktioniert

Stellt die Beschreib
Amazon t, wie
Monitron Anlagen und
Komponent Sensoren
en vor und verwaltet
beschreibt, werden

wie Amazon

Monitron sie

funktionieren

3 4
Sensormes Ethernet-
sungen Gateways
verstehen
und

Maschinen

anomalien

uberwachen
Erlautert Erlautert, wie
, wie man Ethernet-
Sensormes Gateways
sungen eingerichtet
versteht und und konfiguri
Maschinen ert werden
anomalien
uberwacht

5 6
Wi-Fi- Behebung
Gateways von Amazon
Monitron
Gerétepro
blemen
Erlautert, Erlautert,
wie Wi-Fi- wie Amazon
Gateways Monitron
eingerichtet Geratepro
und konfiguri bleme
ert werden behoben
werden

Sind Sie zum ersten Mal Benutzer von? Amazon Monitron
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Wie Amazon Monitron funktioniert

Amazon Monitron ist ein Lésungssystem flir die end-to-end Zustandstberwachung mit maschinellem
Lernen, das sich entwickelnde Fehler an Maschinen erkennt und es Ihnen ermdglicht, ein
vorausschauendes Wartungsprogramm zu implementieren und Produktivitatsverluste aufgrund
ungeplanter Maschinenausfalle zu reduzieren.

Amazon Monitron umfasst speziell entwickelte Sensoren zur Erfassung von Vibrations- und
Temperaturdaten, Gateways zur automatischen Ubertragung von Daten in die AWS Cloud und eine
Anwendung fiir die Systemeinrichtung, Analyse und Benachrichtigung bei der Uberwachung des
Geratezustands.

Amazon Monitron Sensoren verwenden ein ISO-Schwellenwertmodell und ein Modell fur
maschinelles Lernen (ML) zur Uberwachung von Vibrationen. Das ISO-Modell wird verwendet, um
die Starke der Vibration (Maschinenzustand) zu analysieren. Das ML-Modell wird verwendet, um
Schwingungsénderungen (Anderung des Maschinenzustands) zu erkennen.

Zuverlassigkeitsmanager kdbnnen Amazon Monitron damit den Maschinenzustand von
Industrieanlagen wie Lagern, Motoren, Getrieben und Pumpen verfolgen, ohne dass
Entwicklungsarbeiten oder spezielle Schulungen erforderlich sind.

@ Tip
Uberpriife deine Amazon Monitron App regelmaBig auf Updates und Zugriff auf die neuesten
Funktionen.

Themen

 Der Amazon Monitron Arbeitsablauf

« Amazon Monitron Konzepte

« Amazon Monitron Komponenten

* Amazon Monitron Warnmeldungen

Der Amazon Monitron Arbeitsablauf

Das folgende Diagramm zeigt den grundlegenden Arbeitsablauf von. Amazon Monitron

Amazon Monitron Arbeitsablauf 12
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-

Amazon Monitron Monitron Sensor Monitron Gateway Monitron Service Monitron App
End-to-end ML-based Captures vibration Automatically transfers Analyzes sensor data Set up hardware and receive
equipment monitoring and temperature data sensor data to AWS using vibration 15O notifications on abnormal
system to enable predictive standards and ML equipment conditions

maintenance

L

1. Ein Amazon Monitron Sensor erfasst Temperatur- und Vibrationsdaten vom Gerat (der Anlage)
und Ubertragt sie an das Gateway.

2. Ein Amazon Monitron Gateway Ubertragt die Daten Uber die Internetverbindung der Fabrik in die
AWS Cloud.

3. Der Amazon Monitron ML-basierte Dienst in der AWS Cloud analysiert die Sensordaten.

a. Amazon Monitron sucht nach Auffalligkeiten in den Daten, die auf sich entwickelnde Fehler
hinweisen konnten.

b. Wenn potenzielle Amazon Monitron Fehler festgestellt werden, werden
Zuverlassigkeitsmanager und Techniker Uber die Amazon Monitron App benachrichtigt, damit
sie geeignete MalRlnahmen ergreifen kénnen.

c. Techniker untersuchen auf der Grundlage der Warnmeldungen und beheben den sich
entwickelnden Fehler. Sie geben Feedback zur Genauigkeit der Warnmeldungen ein und
melden den Fehlermodus, die Ursache und die in der App ergriffenen MaRnahmen. Amazon
Monitron lernt aus diesem Feedback und verbessert sich kontinuierlich.

4. Die App zeigt aktuelle und vergangene Temperatur- und Vibrationsdaten in leicht verstandlichen
Diagrammen an, die bei der Untersuchung eines Problems verwendet werden kdnnen.

Amazon Monitron Konzepte

Eine Amazon Monitron Implementierung ist wie folgt strukturiert:

PROJEKT - STANDORT - ANLAGE - SENSOR - POSITION

Amazon Monitron Konzepte 13
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In der folgenden Tabelle werden die Amazon Monitron Konzepte und die Terminologie erlautert, die
Sie fur den Einstieg benétigen Amazon Monitron:

Name des Konzepts

Projekt

Website

Definition des
Konzepts

+ Wo Sie die

Gateways, Anlagen
und Sensoren
einrichten, die
verwendet werden
von Amazon
Monitron

Erfasst Details

zu Amazon
Monitron erkannten
Maschinen
anomalien, die zu
Gerateausfallen
flhren kénnen

Eine Sammlung
von Ressource

n, Gateways und
Sensoren, die einen
gemeinsamen
Zweck haben

Wird verwendet,
um Projekte so zu
organisieren, dass
sie einfacher zu
verwalten sind

Wichtige Fakten

* Ressourcen kdnnen

nicht von Projekten
gemeinsam genutzt
werden

Kann nur auf der
Amazon Monitron

Konsole erstellt
werden

Kann nur von IT-
Managern oder
Benutzern mit
Zugriff auf die
Amazon Monitron

Konsole erstellt und
verwaltet werden

Hilfreich flr die
Organisation, wenn
Ihr Projekt Uber
einen grof3en Pool
an Ressourcen,
Gateways und
Sensoren verfiigt

Kann verwendet
werden, um Zugriff

und Berechtigungen

zu kontrollieren

Kann bis zu 50
Sites innerhalb
eines Projekts

Gewohnlic
he Benutzer

* |T-Administratoren/

Manager

* |T-Administratoren/

Manager

» Zuverlassigkeitsma

nager

Amazon Monitron Konzepte
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Name des Konzepts

Einfallstor

Definition des
Konzepts

* Wi-Fi- oder

Ethernet-Gerate,
die die von Amazon
Monitron-Sensoren
gesammelten Daten
in die AWS Cloud
Ubertragen.

Gewohnlic
he Benutzer

Wichtige Fakten

erstellen und
jeder Site bis zu
100 Assets und
200 Gateways
hinzufligen

Sie missen ein
Admin-Benutzer auf
Projektebene sein,
um einem Projekt
eine Site hinzufige
n zu kdnnen

Kann sowohl mit
der mobilen App als
auch mit der Web-
App konfiguriert
werden

Hilfreich, um zu » Zuverlassigkeitsma
verfolgen, ob nager
Sensordaten
korrekt in die Cloud
Ubertragen werden.

* Techniker

Muss uber die
mobile App in
Betrieb genommen
werden

Amazon Monitron Konzepte
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Name des Konzepts

Vermdgenswert

Sensor

Definition des
Konzepts

* Die Gerate in lhrer

Fabrikhalle
Kann sein:

* einzelne
Maschinen

* Teile eines
groRen Gerats

* Teil eines
industriellen
Prozesses

* irgendein
Element |Ihres
Fertigung
smodells

Sammelt
Temperatur- und
Vibrationsdaten von
Ihren Geraten

Amazon Monitron
verwendet die
Daten, um sich
entwickelnde
Probleme zu
erkennen

Wichtige Fakten

Grundlage flr
die Anzeige des
Zustands lhrer
Maschinen

Amazon Monitron
Sensoren sind mit
Anlagen und ihren
Teilen verknupft

Sie kénnen
Sensoren an bis
zu 20 Positionen
auf einer Anlage
platzieren

Kann sowohl mit
der Mobil- als auch
mit der Web-App
konfiguriert werden

Kann Sensoren an
bis zu 20 Positione
n an jeder Anlage
platzieren

Kann eine
Maschinenklasse
zugewiesen
werden, die dem
Maschinenteil
entspricht, auf dem
sie platziert ist

Kann nur mit
der mobilen App
konfiguriert werden

Gewohnlic
he Benutzer

» Zuverlassigkeitsma
nager

* Techniker

* Techniker

» Zuverlassigkeitsma
nager

Amazon Monitron Konzepte
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Name des Konzepts

Position

Definition des
Konzepts

* Die Stelle auf der
Anlage, an der
Sie einen Sensor
montieren

» Wichtig fur das
Sammeln und
Analysieren von
Daten

Wichtige Fakten

+ Kann Sensoren an

bis zu 20 Positione
n an jeder Anlage
platzieren

Positionen auf
derselben Anlage
konnen verschied
enen Maschinen
klassen zugewiese
n werden, um
einen detaillie
rten Uberblick
uber den Zustand
der Maschine zu
erhalten

/A Important

Wenn

Sie Uber
komplexe
Maschinen
mit mehr

als einem
potenziellen
Ausfallpunkt
verfugen,
empfehlen wir
Ihnen, Daten
von mehreren
Positionen zu
sammeln.

Gewohnlic
he Benutzer

* Techniker

» Zuverlassigkeitsma
nager

Amazon Monitron Konzepte
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Amazon Monitron Komponenten

Amazon Monitron umfasst speziell entwickelte Sensoren zur Erfassung von Vibrations- und
Temperaturdaten sowie Gateways zur automatischen Ubertragung von Daten in die Cloud. AWS
Es wird auch mit einer Anwendung in zwei Versionen geliefert. Die mobile Anwendung kiimmert

sich um die Systemeinrichtung, die Analyse und die Benachrichtigung bei der Uberwachung des
Geratezustands. Die Webanwendung bietet mit Ausnahme der Einrichtung dieselben Funktionen wie

die mobile App.

Das Amazon Monitron Starter Kit, das bei Amazon.com oder Amazon Business erhaltlich ist, enthalt
funf Sensoren und ein Wi-Fi-Gateway. Sie kdnnen nach Bedarf weitere Sensoren und Gateways
kaufen und hinzufugen. Weitere Informationen finden Sie unter Amazon Monitron FAQs.

Die folgende Tabelle zeigt Amazon Monitron Komponenten, ihre Funktionen und ihre

Anwendungsfalle.

@ Note

Die Vibration wird in Millimetern (mm) und Zoll gemessen. Die Temperatur wird in Fahrenheit

(F) und Celsius (C) gemessen.

Name der Einzelheiten der
Komponente Komponenten
Sensor * Hardware
(Hardware)
N— « Temperatur: -20C
Mt —+ -4F —
5@%%%% 80C/
W +176F
* Abmessungen:
52,8 x 43,0 x 24,9
mm/2,08 x 1,69 x
0,98 Zoll

* Gewicht: 54 g
» |P-Bewertung: IP65

» Erfasst Vibration

Funktion Gewohnlic

he Benutzer

» Techniker
s- und Temperatu « Zuverl3ssigkeitsma
rdaten direkt nager

von Maschinen

(Anlagen)

Sendet gesammelte
Daten Uber WLAN-
oder Ethernet-
Gateways in die
AWS Cloud

* Bis zu 20 kbnnen

auf einer Maschine

Amazon Monitron Komponenten


https://amazon.com/
https://business.amazon.com/
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Name der Einzelheiten der Funktion Gewohnlic
Komponente Komponenten he Benutzer
* Drahtloses Protokoll (Anlage) platziert
: Bluetooth Low werden
Energy 5 - Jedem Sensor kann
* Vibrationssensor: eine Maschinen
MEMs 3-Achsen- klasse zugewiese
Beschleun n werden, die dem
igungsmesser, Maschinenteil
Reichweite +/-16 g, (Anlage) entspricht,
Frequenzgang bis auf dem er platziert
zu 6 kHz, Abtastfre ist

quenz 26,7 kHz

* Leistung: Nicht
wiederaufladbare
Lithium-Metall-Bat
terien

* Akkulaufzeit:
Geschéatzte 5 Jahre

» Standard-Datenerfa
ssung: einmal pro
Stunde

Amazon Monitron Komponenten 19
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Name der
Komponente

Ethernet-Gateway

<

Einzelheiten der
Komponenten

Hardware
(Hardware)

Temperatur: -20 °C
— 460 °C/-4 °F —
+140 °F
Abmessungen: 13,9
x 10,7 x 4,1 cm/5,5
x 4,2 x 1,6 Zoll

Gewicht: 230 g/8,20
Unzen

IP-Bewertung: IP65

Internetverbindung:
RJ45 10/100 Mbit/s

Leistung: IEEE
802.3at Typ 1
(15,4-Watt-Klasse)

Funktion Gewohnlic
he Benutzer

Sendet von * Techniker
Maschinen * Zuverlassigkeitsma
(Anlagen) nager
gesammelte
Vibrations- und
Temperaturdaten
an die Cloud AWS
Wird Uber ein

Ethernet-Kabel der
Kategorie 5e oder
Cat 6 mit Strom
versorgt, das an
die RJ-45-Buchse
angeschlossen ist

Muss nicht direkt
an die Anlage
(Maschine)
angeschlossen
werden

Bendtigt einen
Router mit Power-
over-Ethernet-
Unterstutzung
(POE) oder einen
POE-Power-Injector
, um zu funktioni
eren

Amazon Monitron Komponenten
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Name der
Komponente

Wi-Fi-Gateway

Einzelheiten der
Komponenten

Hardware
(Hardware)

Temperatur: 0°C —
40°C/32°F — 104°F
Abmessung

en: 90x78x38
mm/3,6x3,1x1,5
Zoll

Gewicht: 95 g
IP-Bewertung: IP65

Internetverbindung
: WiFi, 802.11b/g/n,
nur ISM 2.4 GHz

Stromversorgung:
5,0v—2,0 DC,
Netzadapter fur
USA, GroRbrita
nnien und EU-
Lander im Lieferumf
ang enthalten (nur
in Innenrdumen)

+ Sendet von

Funktion Gewohnlic

he Benutzer

* Techniker

Maschinen * Zuverlassigkeitsma
(Anlagen) nager

gesammelte

Vibrations- und

Temperaturdaten

an die Cloud AWS
Wi-Fi (an eine
Standardsteckdose
angeschlossen)

® Note
Wi-Fi-Gat
eways werden
nicht an allen
Standorte
n unterstat
zt. Amazon
Monitron
Ethernet-
Gateways
sind der
globale
Standard.

Amazon Monitron Komponenten
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Name der
Komponente

Konsole

Machine Leaming

Amazon Monitron
End-to-end system
for equipment
monitoring

‘Amazon Monitron is an end-to-end system that
automatically detects abnormal behavior in industrial

machinery, enabling you to take proactive action on potential

failures and reduce unplanned downtime.

Start monitoring equipment
Create a project to start monitoring your assets. Use
the Getting Started Guide.

Create project

Don't have Amazon Monitron Sensors and Gateways?
Order here.

Einzelheiten der
Komponenten

Software

Funktion

Melden Sie sich an
fur AWS

Ein Amazon
Monitron Projekt
erstellen

Erstellen und
erstmaliges
Zuweisen von
Admin-Benutzern
zur Verwaltung von
Projekten

/A Important

Muss zuerst
eingerich

tet werden,
damit Amazon
Monitron es
funktioniert.

Gewohnlic
he Benutzer

* IT-Manager

* |T-Administratoren

» Zuverlassigkeitsma

nager

Amazon Monitron Komponenten
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Name der Einzelheiten der
Komponente Komponenten
App fur Mobilgerate Software

&%

Amazon Monitron

Detect abnormal machine behavior and enable predictive maintenance

Use the project link in your Monitron invitation emal to get started.

Don't have the Monitron mobile app yet?
Download it on Google Play or App Store

Funktion

Ein Amazon
Monitron Projekt
verwalten

(Nur Admin-Ben
utzer auf Projekteb
ene) Websites
erstellen

Erstellen von
Komponenten

Uberwachung des
Geratezustands

(Nur mobile App)
Sensoren und
Gateways einrichte
n

Gewohnlic
he Benutzer

* Techniker

» Zuverlassigkeitsma
nager

Amazon Monitron Komponenten
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Name der Einzelheiten der
Komponente Komponenten
Web-App Software

el

Amazon Monitron
Detect abnormal machine behavior and enable predictive
maintenance

signing in... It can take a few moments.

Amazon Monitron Warnmeldungen

Funktion Gewohnlic
he Benutzer
Ein Amazon * Techniker
Monitron Projekt « Zuverlassigkeitsma
verwalten nager

(Nur Admin-Ben
utzer auf Projekteb
ene) Websites
erstellen

Erstellen von
Komponenten

Uberwachung des
Geratezustands

/A Important

Die Web-App
unterstutzt
alle Aufgaben,
die von der
mobilen App
unterstutzt
werden, mit
Ausnahme
der Installat
ion von
Sensoren und
Gateways.

Um den Zustand der Gerate zu verfolgen, zeigt die Amazon Monitron mobile App flr jedes Asset ein
Symbol an, sodass Sie den Zustand auf einen Blick sehen kdnnen.

Amazon Monitron Warnmeldungen
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Die folgende Tabelle zeigt die Statussymbole, die Sie moglicherweise flir Ihr Asset sehen.

Warnsymbol Definition der Warnung
o Gesund: Die Maschine arbeitet normal.
0 Alarm: Fur eine der Positionen dieser Anlage
wurde ein Alarm ausgelést, der darauf hinweist,

dass die Vibration und Temperatur der
Maschine an dieser Position aul3erhalb des
normalen Bereichs liegen. Wir empfehlen
Ihnen, das Problem so bald wie moglich zu
untersuchen. Ein Gerateausfall kann auftreten,
wenn das Problem nicht behoben wird.

Warnung: Fur eine der Positionen dieser
Anlage wurde eine Warnung ausgelost, die
darauf hinweist, dass Amazon Monitron
erste Anzeichen eines moglichen Ausfalls
erkannt wurden. Amazon Monitron identifiz
iert Warnbedingungen durch die Analyse von
Geratevibrationen und -temperaturen mithilfe
einer Kombination aus maschinellem Lernen
und ISO-Schwingungsstandards.

Wartung: Jemand hat den Alarm bestatigt und
untersucht das Problem.

Asset Healthy-offline: Der Sensor ist offline und
der zuletzt aufgezeichnete Status war ,Fehlerfr
ei“. Es werden keine neuen Warnmeldungen

generiert, bis der Sensor wieder online ist.
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Warnsymbol

@

Alarm

®

&,

Warning

®

3

Definition der Warnung

Position ,Gesund offline”: Der Sensor ist offline
und der zuletzt aufgezeichnete Status war
.Fehlerfrei“. Es werden keine neuen Benachric
htigungen generiert, bis die Position wieder
online ist.

Asset Alarm-offline: Der Sensor ist offline

und der letzte aufgezeichnete Status war ein
Alarm. Es werden keine neuen Warnmeldu
ngen generiert, bis der Sensor wieder online ist.

Position Alarm-offline: Der Sensor ist offline
und der zuletzt aufgezeichnete Status war
ein Alarm. Es werden keine neuen Benachric
htigungen generiert, bis die Position wieder
online ist.

Asset-Warnung offline: Der Sensor ist offline
und der letzte aufgezeichnete Status war eine
Warnung. Es werden keine neuen Warnmeldu
ngen generiert, bis der Sensor wieder online ist.

Positionswarnung offline: Der Sensor ist offline
und der letzte aufgezeichnete Status war eine
Warnung. Es werden keine neuen Benachric
htigungen generiert, bis die Position wieder
online ist.

Anlagenwartung — offline: Der Sensor

ist offline und der zuletzt aufgezeichnete
Status war Wartung. Es werden keine neuen
Warnmeldungen generiert, bis der Sensor
wieder online ist.

Amazon Monitron Warnmeldungen
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Warnsymbol

Definition der Warnung

Position Wartung-offline: Der Sensor ist offline
und der zuletzt aufgezeichnete Status war
Wartung. Es werden keine neuen Benachric
htigungen generiert, bis die Position wieder
online ist.

Amazon Monitron Warnmeldungen
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Erste Schritte

In diesem Kapitel werden die grundlegenden Schritte fir den Einstieg in Amazon Monitron erklart:

1. Ein Projekt einrichten — Dies bietet den Rahmen fir den Rest Ihres Teams, um |Ihre Ausristung
zu Uberwachen. Es verwendet die Amazon Monitron Monitron-Konsole und muss wahrscheinlich
nur gelegentlich oder sogar nur einmal ausgefuhrt werden, abhangig von der Anzahl der Projekte,
fur die Sie sich entscheiden. Alle anderen Aufgaben werden Uber die mobile Amazon Monitron
Monitron-App erledigt.

2. Hinzufligen von Ressourcen und Installieren von Geraten — All diese Aufgaben werden mit
der mobilen App erledigt. Dies ist eine wichtige Aktivitat zu Beginn des Projekts. Sie kdnnen
zunachst einige Ressourcen hinzufligen und nur ein paar Geréate installieren und dann spater mit
zusatzlichen Ressourcen darauf zurtickgreifen.

3. Warnmeldungen verstehen — Dies ist die tagliche Verwendung von Amazon Monitron und erfolgt
Uber die mobile App. Es besteht aus der taglichen Uberwachung sowie den Aufgaben, die erledigt
werden mussen, wenn Amazon Monitron eine mogliche Maschinenanomalie entdeckt.

Um mehr GUber Amazon Monitron zu erfahren, kdnnen Sie die Produktdetailseite von Amazon

Monitron besuchen.

Themen

» Ein Projekt einrichten

» Hinzuflgen von Ressourcen und Installieren von Geraten

« Grundlegendes zu Warnungen und Alarmen

Ein Projekt einrichten

Der erste Schritt mit Amazon Monitron besteht darin, lhr Projekt in der Amazon Monitron Monitron-
Konsole einzurichten. In einem Projekt richtet Inr Team Gateways, Ressourcen und Sensoren in der
mobilen Amazon Monitron Monitron-App ein.

Themen

» Schritt 1: Erstellen eines -Kontos

» Schritt 2: Erstellen Sie ein Projekt
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» Schritt 3: Admin-Benutzer erstellen

» Schritt 4: (optional) Figen Sie Amazon Monitron Monitron-Benutzer zu Ihrem Projekt hinzu

» Schritt 5: Laden Sie Benutzer zu lhrem Projekt ein

Schritt 1: Erstellen eines -Kontos

Melden Sie sich an fur ein AWS-Konto
Wenn Sie noch keine haben AWS-Konto, flihren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fir eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/die Anmeldung.

2. Folgen Sie den Online-Anweisungen.

Wahrend der Anmeldung erhalten Sie einen Telefonanruf oder eine Textnachricht und missen
einen Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fiur eine anmelden AWS-Konto, Root-Benutzer des AWS-Kontoswird eine erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewahrte
Sicherheitsmethode weisen Sie einem Benutzer Administratorzugriff zu und verwenden Sie nur
den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff erfordern.

AWS sendet lhnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Du kannst
jederzeit deine aktuellen Kontoaktivitaten einsehen und dein Konto verwalten, indem du zu https://
aws.amazon.com/gehst und Mein Konto auswahlst.

Erstellen eines Benutzers mit Administratorzugriff

Nachdem Sie sich fur einen angemeldet haben AWS-Konto, sichern Sie lhren Root-Benutzer des
AWS-Kontos AWS IAM Identity Center, aktivieren und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fur alltagliche Aufgaben verwenden.

Sichern Sie lhre Root-Benutzer des AWS-Kontos

1.  Melden Sie sich AWS-Managementkonsoleals Kontoinhaber an, indem Sie Root-Benutzer
auswahlen und lhre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite lhr
Passwort ein.
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Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung -Benutzerhandbuch zu.

Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fur den Root-Benutzer.

Anweisungen finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur Ihren AWS-Konto Root-
Benutzer (Konsole) im IAM-Benutzerhandbuch.

Erstellen eines Benutzers mit Administratorzugriff

1.

Aktivieren Sie das IAM ldentity Center.

Anweisungen finden Sie unter Aktivieren AWS |IAM Identity Center im AWS IAM Identity Center -
Benutzerhandbuch.

Gewahren Sie einem Administratorbenutzer im IAM Identity Center Benutzerzugriff.

Ein Tutorial zur Verwendung von IAM-Identity-Center-Verzeichnis als Identitatsquelle finden
Sie IAM-Identity-Center-Verzeichnis im Benutzerhandbuch unter Benutzerzugriff mit der
Standardeinstellung konfigurieren.AWS |IAM Identity Center

Anmelden als Administratorbenutzer

Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie im AWS-Anmeldung
Benutzerhandbuch unter Anmeldung beim AWS Access-Portal.

Weiteren Benutzern Zugriff zuweisen

1.

Erstellen Sie im IAM-ldentity-Center einen Berechtigungssatz, der den bewahrten
Vorgehensweisen flr die Anwendung von geringsten Berechtigungen folgt.

Anweisungen hierzu finden Sie unter Berechtigungssatz erstellen im AWS IAM Identity Center -
Benutzerhandbuch.

Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.
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Eine genaue Anleitung finden Sie unter Gruppen hinzufigen im AWS IAM Identity Center -
Benutzerhandbuch.

/A Important

Amazon Monitron unterstitzt alle IAM Identity Center-Regionen mit Ausnahme von Opt-
In- und Regierungsregionen. Eine Liste der unterstitzten Regionen finden Sie unter
Grundlegendes zu den SSO-Anforderungen.

Schritt 2: Erstellen Sie ein Projekt

Nachdem Sie sich bei angemeldet haben AWS-Managementkonsole, kdbnnen Sie die Amazon
Monitron Monitron-Konsole verwenden, um |hr Projekt zu erstellen.

So erstellen Sie ein Projekt

1.

2.

3.

Wahlen Sie AWS in der Regionsauswahl die Region aus, die Sie verwenden mdéchten. Amazon
Monitron ist nur in den Regionen USA Ost (Nord-Virginia), Europa (Irland) und Asien-Pazifik
(Sydney) verfugbar.

& Sofia Martinez w M. Virginia & Support ¥

e
US East (N. Virginia) us-east-1

US East (Ohio) us-east-2
US West (N. California) us-west-1

US West (Oregon) us-west-2

Offnen Sie die Amazon Monitron Monitron-Konsole unter https://console.aws.amazon.com/
monitron.

Wahlen Sie Create project (Projekt erstellen) aus.
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Getting started

For help getting started, refer to the Amazon
Monitron Documentation.

4. Geben Sie unter Projektdetails flr Projekthame einen Namen flr das Projekt ein.

5. (Optional) Unter Datenverschlisselung kénnen Sie die Option Benutzerdefinierte
Verschlisselungseinstellungen (erweitert) aktivieren, falls Sie ein Konto AWS KMS key haben
AWS Key Management Service. Amazon Monitron verschlisselt alle Daten im Ruhezustand und
bei der Ubertragung. Wenn Sie kein eigenes CMK angeben, werden |hre Daten durch ein CMK
verschlisselt, das Amazon Monitron besitzt und verwaltet.

Weitere Informationen zur Verschlisselung fir Ihr Projekt finden Sie unter KMS und
Datenverschliusselung in Amazon Monitron.

6. (Optional) Um dem Projekt ein Tag hinzuzufligen, geben Sie unter Tags ein Schlissel-Wert-Paar
ein und wahlen Sie dann Tag hinzufligen aus.

Weitere Informationen zu Tags finden Sie unter Tags in Amazon Monitron.

7. Wahlen Sie Weiter, um das Projekt zu erstellen.

Project details info

Project name

Site
The project name must have 1 to 60 characters. Valid characters: a-z, A-Z, 0-9, punctuations, and space and _.
Data encryption Info

Your data is encrypted by default with a key that AWS owns and manages for you. To choose a different key, customize your encryption
settings.

Customize encryption settings (advanced)
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Wenn Sie |hr erstes Projekt erstellen, erhalt der AWS Kontoinhaber eine E-Mail von AWS
Organizations. Aufgrund dieser E-Mail missen keine Malkinahmen ergriffen werden.

Schritt 3: Admin-Benutzer erstellen

Gewahren Sie einer oder mehreren Personen in lhrer Organisation (z. B. Zuverlassigkeitsmanagern)
Zugriff als Administratorbenutzer. Ein Admin-Benutzer ist eine Person, die zu einem Amazon
Monitron Monitron-Projekt gehoért und andere Benutzer zum Projekt hinzufiigen kann.

Wenn Sie einen Admin-Benutzer hinzufligen, erstellt Amazon Monitron ein Konto flir diesen Benutzer
in AWS IAM Identity Center. IAM Identity Center ist ein Service, mit dem Sie den SSO-Zugriff

auf AWS Konten und Anwendungen in lhrer Organisation verwalten kdnnen. Amazon Monitron
verwendet IAM Identity Center, um Benutzer fir die Amazon Monitron Monitron-Mobil-App zu
authentifizieren.

Wenn Sie IAM Identity Center in Inrem AWS Konto nicht aktiviert haben, aktiviert Amazon Monitron
es fur Sie, wenn Sie lhren ersten Amazon Monitron Monitron-Administratorbenutzer erstellen. Wenn
Sie |IAM Identity Center bereits in Inrem Konto verwenden, werden lhre IAM Identity Center-Benutzer
in der Amazon Monitron Monitron-Konsole angezeigt.

Flhren Sie die Schritte in diesem Abschnitt aus, um sich als Admin-Benutzer zu lhrem Projekt
hinzuzufligen. Wiederholen Sie sie fur jeden weiteren Admin-Benutzer, den Sie erstellen méchten.

Um einen Admin-Benutzer zu erstellen

Sofern Sie IAM Identity Center nicht bereits in Inrem AWS Konto verwenden, verwenden Sie Amazon
Monitron, um Administratorbenutzer zu erstellen. Wenn sich diese Benutzer bereits im IAM Identity
Center befinden, kénnen Sie die Erstellung der Benutzer tberspringen und sind bereit, ihnen die
Administratorrolle zuzuweisen.

1. Offnen Sie die Amazon Monitron Monitron-Konsole unter https://console.aws.amazon.com/
monitron.

2. Wahlen Sie auf der Seite ,Projektadministratorbenutzer hinzufiigen“ die Option Benutzer
erstellen aus.

3. Geben Sie im Abschnitt Benutzer erstellen die E-Mail-Adresse und den Namen des Admin-
Benutzers ein.
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Create user X

Create a new AWS user. You can assign this user access to AWS applications and services

Ermail address

First name Last name

Cancel

4. Wahlen Sie Create user (Benutzer erstellen) aus.

Amazon Monitron erstellt einen Benutzer im IAM Identity Center. IAM Identity Center sendet
dem Benutzer eine E-Mail, die einen Link zur Aktivierung des Kontos enthalt. Der Link ist bis
zu sieben Tage glltig. Innerhalb dieser Zeit muss jeder Benutzer die E-Mail 6ffnen und die
Einladung annehmen.

Um den Admin-Benutzern die Admin-Rolle zuzuweisen

1. Aktivieren Sie auf der Seite Projektadministratorbenutzer hinzufligen das Kontrollkastchen fur
jeden Admin-Benutzer, den Sie erstellt haben.

2. Wahlen Sie Hinzufligen aus.

Sie kdnnen Administratorbenutzer zu lhrem Projekt hinzufigen, auch wenn diese Personen die
Einladungen zu ihren IAM Identity Center-Konten noch nicht angenommen haben.

Schritt 4: (optional) Fligen Sie Amazon Monitron Monitron-Benutzer zu
Ihrem Projekt hinzu

Zusatzlich zu Admin-Benutzern kdnnen Sie auch Benutzer hinzufiigen, denen Administratorrechte
fehlen. Bei diesen Benutzern kann es sich beispielsweise um Techniker handeln, die nur die mobile
Amazon Monitron Monitron-App verwenden, um Anlagen zu tberwachen, Benachrichtigungen zu
bestatigen und Schliellungscodes einzugeben.

Fur Benutzer, die keine Admin-Benutzer sind:

« Sie verwenden IAM ldentity Center, nicht Amazon Monitron, um ihre Benutzerkonten zu erstellen.
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» Sie verwenden die mobile Amazon Monitron Monitron-App, um die Benutzer zu Projekten
hinzuzufligen, nicht die Amazon Monitron Monitron-Konsole.

Themen

« Um Benutzer zum IAM Identity Center hinzuzufligen

* Um einen Benutzer mithilfe der mobilen App hinzuzufiigen

» Wie flige ich einen Benutzer mithilfe der Web-App hinzu

Um Benutzer zum |IAM ldentity Center hinzuzufugen

Wenn lhre Benutzer in lInrem AWS Konto bereits Konten im 1AM Identity Center haben, kdnnen
Sie diese Schritte Uberspringen. Sie sind bereit, die Benutzer in der mobilen App zu lhrem Projekt
hinzuzufigen. Andernfalls figen Sie Ihre Benutzer zu IAM Identity Center hinzu, indem Sie die
folgenden Schritte ausfihren.

(® Note

Die folgenden Schritte sind nicht erforderlich, wenn alle lhre Benutzer Admin-Benutzer sind.

1. Offnen Sie die AWS IAM Identity Center Konsole unter https://console.aws.amazon.com/
singlesignon/.

2. Wahlen Sie in der IAM Identity Center-Konsole Benutzer aus.

3. Wiederholen Sie die folgenden Schritte flr jeden Benutzer, der in der mobilen Amazon Monitron

Monitron-App auf Ihr Projekt zugreift.

a. Wahlen Sie auf der Seite Benutzer hinzufligen aus.

b. Geben Sie im Abschnitt Benutzerdetails den Benutzernamen und die Kontaktinformationen

ein. Lassen Sie das Passwort so eingestellt, dass dem Benutzer eine E-Mail mit
Anweisungen zur Einrichtung des Passworts gesendet wird.

Schritt 4: (optional) Fligen Sie Amazon Monitron Monitron-Benutzer zu Ihrem Projekt hinzu
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. Details Groups l
User details

Username* smartinez

This username will be required to sign in to the user portal. This cannot be changed later.

Password @ Send an email to the user with password setup instructions. Learn more
Generate a one-time password that you can share with the user. Learn more

Email address*  smartinez@example.com
Confirm email address* smartinez@example.com
Firstname*  Sofia
Last name* Martinez

Display name*  smartinez

c. Klicken Sie auf Next: Groups (Weiter:Gruppen).

d. Wahlen Sie Benutzer hinzufiigen. IAM ldentity Center sendet dem Benutzer eine E-Mail mit
einem Link zur Aktivierung des IAM Identity Center-Benutzers. Der Link ist bis zu sieben
Tage gultig. Jeder Benutzer muss die E-Mail 6ffnen und die Einladung annehmen, bevor er
in der mobilen Amazon Monitron Monitron-App auf lhr Projekt zugreifen kann.

Um einen Benutzer mithilfe der mobilen App hinzuzufligen

1.  Melden Sie sich bei der mobilen Amazon Monitron-App auf Ihrem Smartphone an.

2. Nauvigieren Sie zu dem Projekt oder der Site, zu dem Sie einen Benutzer hinzufligen méchten,
und dann zur Benutzerliste.

3. Wahlen Sie Benutzer hinzufligen.
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— AnyCompany *~

Mary Major

Admin | mary.majorf@example.com
John Doe

Technician | john.doegexample.com

4. Geben Sie einen Benutzernamen ein.

Amazon Monitron durchsucht das Benutzerverzeichnis nach dem Benutzer.
5. Wahlen Sie den Benutzer aus der Liste aus.

6. Wahlen Sie die Rolle aus, die Sie dem Benutzer zuweisen mochten: Administrator, Techniker
oder Betrachter.

7. Wahlen Sie Hinzufligen aus.

Der neue Benutzer wird in der Benutzerliste angezeigt.

8. Senden Sie dem neuen Benutzer eine E-Mail-Einladung mit einem Link, Gber den er auf das
Projekt zugreifen und die mobile Amazon Monitron Monitron-App herunterladen kann. Weitere
Informationen finden Sie unter Senden einer E-Mail-Einladung.

Wie fuge ich einen Benutzer mithilfe der Web-App hinzu

1. Wahlen Sie im Navigationsbereich Benutzer aus.

2. Wahlen Sie Benutzer hinzufligen.
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= Project name v £ Support ¥ Mary Major v
>

Display name Role Site

Alejandro Rosalez Admin Site name 1
Akua Mansa Admin Site name 1
Arnav Desai Technician Site name 2
Carlos Salazar Admin Site name 1
Diego Ramirez Technician Site name 2
Efua Owusu Technician Site name 1
Jane Doe Technician Site name 2
Jane Roe Technician Site name 1
Jorge Souza Technician Site name 2
Mary Major (me) Admin Site name 1

3. Geben Sie einen Benutzernamen ein.

Amazon Monitron durchsucht das Benutzerverzeichnis nach dem Benutzer.
4. Wahlen Sie den Benutzer aus der Liste aus.

5. Wahlen Sie die Rolle aus, die Sie dem Benutzer zuweisen mochten: Administrator, Techniker
oder Schreibgeschutzt.

6. Wahlen Sie Hinzufligen aus.

Der neue Benutzer wird in der Benutzerliste angezeigt.

7. Senden Sie dem neuen Benutzer eine E-Mail-Einladung mit einem Link, Gber den er auf das
Projekt zugreifen und die mobile Amazon Monitron Monitron-App herunterladen kann. Weitere
Informationen finden Sie unter Senden einer E-Mail-Einladung.
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= Project name v

Users (10)

Display name Role
Alejandro Rosalez Admin
Akua Mansa Admin
Arnav Desai Technician
Carlos Salazar Admin
Diego Ramirez Technician
Efua Owusu Technician
Jane Doe Technician
Jane Roe Technician
Jorge Souza Technician
Mary Major (me) Admin

Schritt 5: Laden Sie Benutzer zu Ihrem Projekt ein

Site

Site name 1

Site name 1

Site name 2

Site name 1

Site name 2

Site name 1

Site name 2

Site name 1

Site name 2

Site name 1

£ Support ¥ Mary Major v

Email instructions [F m

L

Laden Sie die Benutzer ein, die Sie zu Ihrem Amazon Monitron Monitron-Projekt hinzugefligt haben.

1. Offnen Sie die Amazon Monitron Monitron-Konsole unter https://console.aws.amazon.com/

monitron.

2. Klicken Sie im Navigationsbereich auf Projekte.

3. Wahlen Sie auf der Seite Projekte Ihren Projektnamen aus, um die zugehdrige Detailseite zu

offnen.

4. Wiederholen Sie die folgenden Schritte fiir jeden Benutzer, den Sie einladen mdchten.

a. Wahlen Sie unter So funktioniert's die Option E-Mail-Anweisungen aus.

Email instructions Info

to access the app.

Email instructions [

Send instructions to users on how
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Ihr E-Mail-Client 6ffnet einen Entwurf, der eine Einladung zu lhrem Amazon Monitron
Monitron-Projekt enthalt. Es enthalt sowohl einen Link zum Herunterladen der mobilen
Amazon Monitron Monitron-App aus dem Google Play Store als auch einen Link zum Offnen
des Projekts.

b. Diese Nachricht per E-Mail an den Benutzer senden.

Hinzufigen von Ressourcen und Installieren von Geraten

Sobald Sie ein Projekt erstellt haben, kdnnen Sie oder Zuverlassigkeitsmanager und Techniker aus
Ihrem Team die mobile Amazon Monitron Monitron-App verwenden, um Gateways hinzuzufiugen,
Anlagen zu erstellen und Sensoren mit ihnen zu koppeln und mit der Uberwachung Ihrer Ausriistung
zu beginnen. Nur Smartphones, die Android 8.0+ oder iOS 14+ mit Near Field Communication (NFC)
und Bluetooth verwenden, werden von Amazon Monitron unterstatzt.

Ihr IT-Manager oder Zuverlassigkeitsmanager generiert eine E-Mail, in der beschrieben wird, wie Sie

sich zum ersten Mal anmelden und eine Verbindung zu lhrem Projekt herstellen kénnen, und diese E-
Mail an Sie senden. Sobald Sie sich zum ersten Mal angemeldet haben, kénnen Sie die Schritte zum

Hinzufligen von Gateways und zum Installieren von Geraten befolgen.

Themen

» Schritt 1: Fligen Sie ein Gateway hinzu

 Schritt 2: Hinzufigen von Ressourcen

« Schritt 3: Sensoren anbringen

» Schritt 4: Sensoren mit einem Asset koppeln

Schritt 1: Figen Sie ein Gateway hinzu

In Amazon Monitron sammeln Sensoren Daten von Maschinen und leiten sie an Gateways weiter,
die die Daten zur Analyse an die AWS Cloud und damit an Amazon Monitron Ubertragen. Diese
Gateways werden normalerweise an der Wand einer Fabrik in einem Umkreis von 20 bis 30 Metern
vom Sensor montiert und stellen tUber das lokale Wi-Fi-Netzwerk eine Verbindung zur AWS Cloud
her.

Stellen Sie vor dem Hinzufligen eines Gateways sicher, dass Bluetooth fir Ihr Smartphone aktiviert
ist. Sie kdbnnen Gateways nur mit der mobilen App hinzufiigen.
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Themen

* Um ein Wi-Fi-Gateway hinzuzufligen

* Um ein Ethernet-Gateway hinzuzufligen

Um ein Wi-Fi-Gateway hinzuzuflgen

1.  Wahlen Sie das Menusymbol (=) und dann Getting Started.

Assels
Gateways
Users

Sites

EGreuing starlecﬂ

Help and feedback

Sign out

2. Wahlen Sie Add gateway (Gateway hinzufiigen) aus.

Getting started

Step 1. Install gateways

Connect gateways to yvour network to transmit
sensor data. Learn more 4

Add gateway

3. Stellen Sie Ihr Gateway in Ihrem Werk an dem Ort auf, der flir die Kommunikation mit lhren
Sensoren am besten geeignet ist.
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Der beste Ort fir die Montage lhres Gateways ist hdher als die Sensoren und nicht weiter als 20
bis 30 Meter entfernt. Weitere Informationen zur Ortung von Gateways finden Sie unter Where to
Install Your Gateway im Amazon Monitron Monitron-Benutzerhandbuch.

4. Stecken Sie das Gateway ein und stellen Sie sicher, dass die LED-Leuchten auf der Oberseite
abwechselnd gelb und blau blinken.

5. Drucken Sie die Taste an der Seite des Gateways, um es in den Inbetriebnahme Modus zu
versetzen. Die Lichter beginnen schnell zu blinken.

6. Wahlen Sie in der mobilen App Weiter aus.
7. Wahlen Sie Add gateway (Gateway hinzufligen) aus.

Amazon Monitron sucht nach dem Gateway, was einen Moment dauern kann. Wenn es
gefunden wird, erscheint das Gateway in der Gateway-Liste.

Wenn das Gateway nicht gefunden werden kann, finden Sie unter Setting Up Gateways im

Amazon Monitron Monitron-Benutzerhandbuch mogliche Losungen.

8. Wenn Sie das neue Gateway in der Liste sehen, wahlen Sie es aus.

Es kann einen Moment dauern, bis Amazon Monitron eine Verbindung zum neuen Gateway
herstellt.
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9. Nachdem Amazon Monitron eine Verbindung zum Gateway hergestellt hat, sucht es nach Wi-Fi-

Netzwerken. Wahlen Sie das Wi-Fi-Netzwerk aus, das Sie verwenden mochten.

@ Note

Wenn das Gateway erfolgreich verbunden wurde, zeigt Amazon Monitron die Gateway-
Gerate-ID und die MAC-ID in der mobilen App an.

10. Geben Sie |lhr Wi-Fi-Passwort ein und wahlen Sie dann Connect.

Es kann einige Minuten dauern, bis das Gateway in Betrieb genommen wird.

Um ein Ethernet-Gateway hinzuzufiigen

1. Wenn Bluetooth fir Ihr Smartphone noch nicht aktiviert ist, schalten Sie es ein.

2. Positionieren Sie Ihr Gateway an dem Ort, der fir die Kommunikation mit lnren Sensoren am
besten geeignet ist.

Der beste Ort flr die Montage lhres Gateways ist hdher als die Sensoren und nicht weiter als 20

bis 30 Meter entfernt. Weitere Hilfe zur Ortung Ilhres Gateways finden Sie unter. Platzieren und

Installieren eines Ethernet-Gateways

3. SchlieRen Sie das Gateway an und stellen Sie sicher, dass die Netzwerklampe (gelb) und die
Bluetooth-Anzeige (blau) an der Vorderseite Ihres Gateways abwechselnd blinken.

4. Drucken Sie die Config-Taste am Gateway, um es in den Inbetriebnahme Modus zu versetzen.
Die Bluetooth- und Netzwerk-LED-Leuchten beginnen schnell zu blinken.

5. Offnen Sie die mobile App auf Ihrem Smartphone.
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6.

Wabhlen Sie auf der Seite Erste Schritte oder der Seite Gateways die Option Gateway hinzufligen
aus.

Amazon Monitron sucht nach dem Gateway. Dies kann einen Moment dauern. Wenn Amazon
Monitron das Gateway findet, wird es in der Gateway-Liste angezeigt.

Wabhlen Sie das Gateway aus.

Es kann einen Moment dauern, bis Amazon Monitron eine Verbindung zum neuen Gateway
herstellt.

. - B
“a e “aea “E"HO
CONFIG 0

Wenn die mobile App weiterhin erfolglos versucht, eine Verbindung zum Gateway herzustellen,
finden Sie weitere Informationen unterFehlerbehebung bei der Ethernet-Gateway-.

® Note

Wenn das Gateway erfolgreich verbunden wurde, zeigt Amazon Monitron die Gateway-
Gerate-ID und die MAC-ID in der mobilen App an.

Nachdem es eine Verbindung zum Gateway hergestellt hat, bietet Amazon Monitron Ihnen zwei
Optionen zur Konfiguration der Netzwerkverbindung fur lhr Gateway.
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Cancel Add gateway

Network configuration

Choose how you want to configure the network

for your Monitron Gateway.
Automatic (DHCP)

Manual

9. Wahlen Sie lhre Netzwerkkonfiguration.

Es kann einige Minuten dauern, bis das Gateway in Betrieb genommen wird und eine
Verbindung zum Netzwerk hergestellt ist.

Wenn Sie weitere Schwierigkeiten haben, das Gateway zum Laufen zu bringen, kann es hilfreich
sein, es zurickzusetzen. Weitere Informationen finden Sie unter Fehlerbehebung bei der
Ethernet-Gateway-.

a. Wenn Sie Automatisch (DHCP) wahlen, konfiguriert Amazon Monitron das Netzwerk
automatisch fir die Verbindung mit dem Gateway.

b. Wenn Sie manuell wahlen, geben Sie lhre IP-Adresse, Subnetzmaske, Router, bevorzugten
DNS-Server und alternative DNS-Serverinformationen (optional) ein. Wahlen Sie dann
Verbinden.
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Configure network

IP Address

Subnet mask

Router

Preferred DNS server

Alternate DNS server - optional

Schritt 2: HinzuflUgen von Ressourcen

In Amazon Monitron werden die Maschinen, die Sie Uberwachen, als Anlagen bezeichnet. Bei
Anlagen handelt es sich in der Regel um einzelne Maschinen, es kann sich aber auch um bestimmte
Ausristungsbereiche handeln. Anlagen sind mit Sensoren gekoppelt, die Temperatur und Vibration
direkt Gberwachen, um nach mdglichen Ausfallen zu suchen. Sie kénnen Assets sowohl mit der
Amazon Monitron Monitron-Web-App als auch mit der Amazon Monitron Monitron-Mobil-App
hinzufligen.

Themen

» Hinzufiigen von Assets mithilfe der mobilen App

* Hinzufiigen von Assets mithilfe der Web-App
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Hinzufigen von Assets mithilfe der mobilen App
Um ein Asset mithilfe der mobilen App hinzuzufligen

1. Melden Sie sich bei lhrer mobilen App an und wahlen Sie das Projekt aus, zu dem Sie ein Asset
hinzufugen mdchten.
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7:56

— Test_Project Vv

Assets (1) Add asset

Q Find assets Lk

Example_Asset
Site 1 p®
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2. Stellen Sie sicher, dass Sie sich auf der richtigen Site flr |hr Projekt befinden, zu dem Sie das
Asset hinzufigen moéchten. Der Name des Projekts oder der Site gibt an, dass Sie sich in der
App auf dieser Ebene befinden.

Weitere Informationen zum Wechsel von Website- zu Projektebene und umgekehrt finden Sie
unterin der mobilen App zwischen Projekten und Websites navigieren.

3. Wahlen Sie auf der Seite ,Assets” die Option ,Asset hinzufligen“ aus.

4. Fugen Sie auf der Seite Asset hinzufligen unter Assetname einen Namen fiir das Asset hinzu,
das Sie erstellen mdéchten, und wahlen Sie dann Hinzufligen aus.

Schritt 2: Hinzufligen von Ressourcen
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8:07

Cancel Add asset

/\ You are adding this asset to the project. We
recommend you add it to a site. Once you
add an asset you can’t move it.

Learn more [/}

Asset name

Name for the asset to be monitored.

Example: Pump R

Maximum 60 characters.
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® Note

Wenn Sie Uber einen QR-Code verfligen, der den Asset-Namen identifiziert, kdnnen Sie
ihn scannen, indem Sie den QR-Code auswahlen.

Wenn Sie |hr erstes Asset hinzugefligt haben, wird es auf der Seite mit der Assets-Liste angezeigt.

Hinzuflgen von Assets mithilfe der Web-App
Um ein Asset mithilfe der Web-App hinzuzufigen

1.  Melden Sie sich bei lhrer Web-App an und wahlen Sie das Projekt aus, zu dem Sie ein Asset
hinzufugen mdchten.

% Amazon Monitron

| Q, Find projects by name | 1
Project name AWS account Last accessed: v
Test_Project Jan 21, 2024, 6:42 PM
Test Dec 5, 2023, 11:26 AM

2. Wahlen Sie im linken NavigationsmenU Sites und dann die Site aus, zu der Sie das Asset
hinzufugen mdchten.

% Amazon Monitron X Test_Project ¥ () 4 support v NN
Assets
Add site
Gateways Sites (1)
Users ‘ Q, Find sites by name 1

Name v Id

Settings I 0] Site 1 I
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® Note

Sie kénnen das Asset auch direkt zu einem Projekt hinzufligen.

3. Wahlen Sie auf der Seite Assets die Option Asset hinzufligen aus.

Amazon Monitron X Site1 ¥ (‘) £ Support ¥ _

Assets (1) < Hide  Exam p[e_Asset Add position

Users Q Find assets

Positions (1)

Settings

» Example_Asset

Q, Find positions by name '

Name v Status v Type v Class v
t
Sensor Other Class |

4. Fugen Sie auf der Seite Asset hinzufligen unter Assetname einen Namen fiir das Asset hinzu,
das Sie erstellen mdéchten, und wahlen Sie dann Asset hinzufligen aus.

X

Asset name
Mame for the asset to be monitored.

‘ Example: Pump

Maximum &0 characters.

Cancel

Wenn Sie |hr erstes Asset hinzugefugt haben, wird es auf der Assets-Listenseite angezeigt.
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Schritt 3: Sensoren anbringen

Anlagen sind mit Sensoren gekoppelt, die den Zustand einer Anlage direkt Gberwachen. Sie
platzieren jeden Sensor an der Anlage an einer Position, die Sie Uberwachen méchten. Sie kbnnen
einen oder mehrere Sensoren an jedem Asset platzieren. Jeder Sensor nimmt an der Position, mit
der er verbunden ist, Vibrations- und Temperaturmessungen vor und sendet sie zur Analyse des
Maschinenzustands lUber das Gateway an die AWS Cloud.

Wo sollen Sensoren platziert werden

Wahlen Sie bei der Platzierung eines Sensors einen Ort, an dem er die Temperatur oder Vibration
der Maschine genau erfassen kann.

Um die grolitmdgliche Genauigkeit zu erreichen:

» Montieren Sie den Sensor direkt auf das Gehause der Zielkomponente.

« Minimiere die Lange des Schwingungsubertragungspfads, also den Abstand zwischen der
Schwingungsquelle und dem Sensor.

* Vermeiden Sie es, den Sensor an einer Stelle zu montieren, die aufgrund von Eigenfrequenzen
oszillieren kann, z. B. an Blechabdeckungen.

Die Vibration wird in einem Abstand von bis zu 30-36"/75-90 cm von der Quelle gedampft. Zu den
Merkmalen der Schwingungsiibertragungsstrecke, die die Lange des Ubertragungsweges reduzieren
koénnen, gehdren:

* Die Anzahl der Montageflachen, die zur Signalreflexion fihren

» Materialien wie Gummi und Kunststoff, die Vibrationen absorbieren konnen

Die folgenden Beispiele zeigen, wo Sensoren platziert werden mussen. Weitere Informationen
und Beispiele finden Sie unter Wo platzieren Sie |hre Sensoren im Amazon Monitron Monitron-

Benutzerhandbuch.
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Wie platziert man Sensoren

Wenn Sie entschieden haben, wo ein Sensor an einer Anlage platziert werden soll, stellen Sie sicher,
dass mindestens ein Drittel der Sensorbasis an der Anlage befestigt ist. Die Sensoren konnen
Vibrations- und Temperaturmessungen an der gesamten Sensorbasis aufnehmen. Es ist jedoch
wichtig, dass der Zielbereich der Anlage so weit wie moglich auf dem Sensor zentriert ist, wie in der
folgenden Abbildung dargestellt.
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b
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Befestigen Sie den Sensor mit einem Industriekleber. Wir empfehlen ein Epoxid vom Cyanoacrylat-

Typ. Weitere Informationen zum Anbringen des Sensors an lhrem Gerét finden Sie unter So
platzieren Sie die Sensoren im Amazon Monitron Monitron-Benutzerhandbuch.

/A Warning

Amazon Monitron-Sensoren kénnen mit Industriekleber an den Geraten befestigt werden.

Wir empfehlen Ihnen, die Oberflache zu Uberprifen, bevor Sie den Klebstoff auswahlen.

Fir Oberflachen mit einer Rauheit/Licken von bis zu 5 mm kénnen Sie einen Klebstoff
wahlen, der die Lucke ausflllt, z. B. LOCTITE® 3090 oder LOCTITE® 4070. Fir ebene
Oberflachen (Rauheit <0,1 mm) kénnen Sie einen allgemeineren Klebstoff wie LOCTITE®
454 wahlen. Uberpriifen und befolgen Sie immer die vom Klebstoffhersteller angegebenen
Verarbeitungsrichtlinien.

Weitere Informationen zur sicheren Verwendung des Klebstoffs finden Sie gegebenenfalls in
den technischen Informationen zu Loctite 454, den technischen Informationen zu Loctite 3090
oder den technischen Informationen zu Loctite 4070.

So befestigen Sie den Amazon Monitron-Sensor

1.

Tragen Sie eine diinne Schicht Klebstoff auf die Unterseite des Sensors auf, um die
Kontaktflache zu maximieren.

Halten Sie den Sensor an der Montagestelle am Maschinenteil fest und driicken Sie ihn so lange
fest an, wie in der Anleitung zum Aufkleben angegeben.
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Schritt 4: Sensoren mit einem Asset koppeln

Jeder Sensor, den Sie mit einem Asset koppeln, hat eine bestimmte Position und ist so eingestellt,
dass er einen bestimmten Teil des Assets liberwacht. Ein Sensor, der zur Uberwachung von Lagern
auf einem Forderband eingerichtet ist, kdnnte beispielsweise die Position Linkes Lager 1 und den
Positionstyp Lager haben.

Amazon Monitron verwendet Near Field Communications (NFC), eine drahtlose Technologie mit
kurzer Reichweite (4 cm oder weniger) flr die Kommunikation zwischen zwei elektronischen Geraten.
Um Amazon Monitron verwenden zu kénnen, bendtigen Sie ein iOS- oder Android 8.0+-Smartphone
mit nativ installiertem NFC.

/A Important

Das Gerat, das Sie uberwachen moéchten, muss sich in einem einwandfreien Zustand
befinden, bevor Sie es mit einem Sensor koppeln kbnnen. Amazon Monitron muss auf der
Grundlage des Normalzustands eine Ausgangsbasis fur das Gerat festlegen, damit es spater
Auffalligkeiten feststellen kann.

Um einen Sensor mit einem Asset zu koppeln

1. Bringen Sie den Sensor an der richtigen Position an, wie unter beschriebenSchritt 3: Sensoren
anbringen. Sie kbnnen den Sensor auch anbringen, nachdem Sie ihn in diesem Schritt 4 mit dem
Asset verbunden haben.

2. Vergewissern Sie sich, dass die NFC-Funktion auf lnrem Smartphone aktiviert ist und
funktioniert.

3. Offnen Sie Ihre mobile Amazon Monitron Monitron-App und wahlen Sie das Projekt aus, zu dem
Sie die Sensoren hinzufigen mdchten.

4. Vergewissern Sie sich im Navigationsmenu, dass Sie sich auf der richtigen Site befinden, und
wahlen Sie dann Assets aus.

5. Wahlen Sie aus der Assets-Liste das Asset aus, das Sie gerade erstellt haben.
6. Wahlen Sie auf lhrer Asset-Seite die Option Position hinzufiigen aus.

7. Gehen Sie auf der Seite ,Position hinzufigen® wie folgt vor:

a. Fugen Sie unter Name einen Namen fur lhre Position hinzu.
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b. Wahlen Sie unter Typ den Positionstyp aus, der am besten zu dem Standort passt, den Sie
uberwachen mochten:
» Kugellager
+ Kompressor
+ Ventilator
+ Getriebe
* Motor
* Pumpe

» Sonstige

® Note

Nachdem Sie den Sensor gekoppelt haben, kénnen Sie den Positionstyp nicht mehr
andern.

c. Wahlen Sie unter Klasse aus den vier verfligbaren Maschinenklassen die Maschinenklasse
der Anlage aus.

® Note

Die Maschinenklasse der Anlage basiert auf den Normen ISO 20816.

Amazon Monitron Monitron-Administratoren kdnnen auch benutzerdefinierte
Maschinenanlageklassen flr alle Positionen innerhalb eines Projekts erstellen.
Weitere Informationen zu Maschinenklassen und deren Anpassung finden Sie unter

Anlagen.
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Cancel Add asset Add
Asset name
Mame for the asset to be monitored
oq
ats

Maximum 60 characters.

Machine class

Machime class for the asset based on 150 20816 standards

Class | v

8. Wahlen Sie Weiter aus. Sie werden aufgefordert, Sensoren hinzuzuftigen. Informationen zum
Hinzufligen von Sensoren finden Sie unter Sensoren.

9. Wahlen Sie Sensor koppeln.

10. Halten Sie Ihr Telefon in die Nahe des Sensors, um ihn zu registrieren. Ein Fortschrittsbalken
zeigt an, wann die Registrierung abgeschlossen ist.

5

Es kann einen Moment dauern, bis der Sensor in Betrieb genommen wird. Wenn Sie Probleme
beim Koppeln des Sensors haben, finden Sie weitere Informationen unter Den Sensor koppeln.

® Tip
Wenn |lhr Smartphone den Sensor nicht erkennt, versuchen Sie, ihn so zu halten, dass
sich die NFC-Antenne in der Nahe des Sensors befindet. Bei iPhone-Modellen befindet
sich die Antenne am oberen Rand des Geréts. Bei Android-Modellen variiert die Position

der Antenne. Die folgenden Ressourcen kénnen Ihnen helfen, die NFC-Antenne auf
einem Android-Gerat zu finden:

* NFC-Erkennungsbereich (Samsung)
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» Hardware-Diagramm flir das Pixel-Telefon

Auf der Seite ,Assets” ist der Sensor nun mit dem Asset verknupft und anhand seiner Position
identifiziert.

Grundlegendes zu Warnungen und Alarmen

@ Note

Dieser Abschnitt konzentriert sich auf die Verwendung der mobilen Amazon Monitron
Monitron-App. Weitere Informationen zur Amazon Monitron Monitron-Web-App finden
Sie unter Grundlegendes zu Sensormessungen im Amazon Monitron Monitron-
Benutzerhandbuch.

Nachdem ein Sensor mit einer Anlage gekoppelt wurde, beginnt Amazon
Monitron mit der Uberwachung des Zustands der Anlage. Wenn es einen
abnormalen Maschinenzustand erkennt, sendet es Ihnen eine Benachrichtigung

o

und andert den Status der Anlage. Die Warnmeldung wird mithilfe einer Kombination aus
maschinellem Lernen und den 1ISO-20816-Normen flr Maschinenvibrationen generiert.

Um die Daten zu Uberwachen und auf Warnmeldungen tGber Auffalligkeiten zu reagieren, verwenden
Sie die mobile Amazon Monitron Monitron-App.

Ihr Administrator sendet Ihnen eine E-Mail mit Informationen dartber, wie Sie sich zum ersten Mal
anmelden und eine Verbindung zu lhrem Projekt herstellen konnen.

Themen

» Schritt 1: Den Zustand der Anlagen verstehen

Schritt 2: Zustand der Vermobgenswerte einsehen

Schritt 3: Eine Maschinenstérung anzeigen und bestatigen

Schritt 4: Behebung einer Maschinenstdrung

Schritt 5: Benachrichtigungen stummschalten und Stummschalten
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Schritt 1: Den Zustand der Anlagen verstehen

Um Vermdgenswerte mit der mobilen Amazon Monitron Monitron-App zu Uberwachen, beginnen Sie
mit der Assets-Liste. Diese Liste wird angezeigt, wenn Sie die mobile App 6ffnen.

Assets (793)

» Sorter 1

» Sorter 2

* Conveyor belt 1

* Conveyor belt 2

* Conveyor belt 3

» Conveyor belt 4

* Conveyor belt 5

Motor 01

Motor 02

< BB B B R B

Motor 03

Jedes Asset in lhrem Projekt oder lhrer Site ist in der Assets-Liste aufgefuhrt.

Auf der Seite mit der Asset-Liste wird fir jedes Asset ein Symbol angezeigt, das auf seinen Zustand
hinweist. In der folgenden Tabelle werden diese Symbole beschrieben.

Symbol Health
Fehlerfreier Zustand: Der
o Status aller Sensorpositionen

auf dem Asset ist fehlerfrei.
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Symbol Health

Warnstatus: Fir eine der

. Positionen dieser Anlage
wurde eine Warnung
ausgelost, die darauf
hinweist, dass Amazon
Amazon Monitron friihe
Anzeichen eines maoglichen
Ausfalls erkannt hat. Amazon
Amazon Monitron identifiz
iert Warnbedingungen durch
die Analyse von Geratevib
rationen und -temperaturen
mithilfe einer Kombination
aus maschinellem Lernen und
ISO-Vibrationsstandards.
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Symbol

o

Kein Sensor

Health

Alarmstatus: Sobald ein Asset
in einen Warnstatus versetzt
wurde, Uberwacht Amazon
Monitron es weiterhin. Auch
hier verwendet Amazon
Monitron eine Kombination
aus maschinellem Lernen
und ISO-Standards flr
Vibration. Wenn sich der
Zustand der Anlage erheblich
verschlechtert, eskaliert
Amazon Monitron, indem

es eine Alarmbenachrichtig
ung sendet, wenn festgeste
lIt wird, dass sich der Zustand
der Ausrustung erheblich
verschlechtert hat. Wir
empfehlen, das Problem so
bald wie moglich zu untersuch
en. Ein Gerateausfall kann
auftreten, wenn das Problem
nicht behoben wird.

Wartungsstatus: Einer der
Sensoren der Anlage befindet
sich im Wartungszustand. Der
Alarmstatus der Anlage wurde
von einem Techniker bestatigt,
aber noch nicht behoben.

Kein Sensor: An mindestens
einer Position auf dem Asset
ist kein Sensor gekoppelt.

Schritt 1: Den Zustand der Anlagen verstehen
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Wenn Sie ein Asset auswahlen, zeigt die App den Gesundheitsstatus jeder darunter liegenden

Sensorposition an.

¢ = AnyCompany

Sorter 1

L

«0 Pair sensor

* Positions (2]

Alarm Acknowledged

1 0

Pos. 1 [ Alarm J
Pos.2

Asset details Actions =

Site

AnyCompany

Machine class (150 20816)

Class |

In der folgenden Tabelle werden die Positionsstatusindikatoren beschrieben.

Status

Warning

Status

Die Position ist fehlerfrei: Alle
Messwerte liegen innerhalb
ihres normalen Bereichs.

FUr diese Position wurde
eine Warnung ausgelost, die
auf frihe Anzeichen eines
madglichen Ausfalls hinweist.
Wir empfehlen Ihnen, die
Gerate genau zu Uberwachen
und wahrend einer bevorsteh
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Status Status

enden geplanten Wartung eine
Untersuchung einzuleiten.

m Fur diese Position wurde

ein Alarm ausgeldst, der
darauf hinweist, dass die
Vibration oder Temperatur der
Maschine an dieser Position
aulderhalb des normalen
Bereichs liegt. Wir empfehlen
, das Problem so bald wie
moglich zu untersuchen. Ein
Gerateausfall kann auftreten
, wenn das Problem nicht
behoben wird.

* Der Alarmstatus der Position
Maintenance . .
wurde von einem Techniker
bestatigt, aber noch nicht
behoben.

Kein Sensor Der Position ist kein Sensor
zugeordnet.

Wenn ein Problem flr eine einzelne Position gemeldet wird, andert sich der Status fur diese Position
und fur die gesamte Anlage.

Schritt 2: Zustand der Vermdgenswerte einsehen

Beim Anzeigen von Vermogenswerten geht es nicht nur darum, die Symbole zu verstehen, die den
Gesundheitszustand der Anlage und der Position anzeigen. Oft ist es nitzlich, sich die von den
Sensoren gesammelten Daten selbst anzusehen.

So zeigen Sie Sensordaten in der mobilen Amazon Monitron Monitron-App an

1.  Wahlen Sie in der Assets-Liste das Asset aus, das Sie sich ansehen mochten.
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2. Wahlen Sie die Position mit den Daten aus, die Sie anzeigen méchten.

3. Wahlen Sie unter den Registerkarten Vibration und Temperatur das Diagramm mit den letzten
Sensordaten und den Detaillierungsgrad aus, den Sie sehen mdchten.

Sie kénnen separate Versionen flr verschiedene Zeitraume (1 Tag, 1 Woche, 2 Wochen, 1
Monat usw.) auswahlen.
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Schritt 3: Eine Maschinenstdrung anzeigen und bestatigen

Je langer Amazon Monitron eine Position Uberwacht, desto genauer wird ihre Basislinie optimiert und
ihre Genauigkeit erhoht.

Wenn ein Alarm oder eine Warnung ausgeldst wird, sendet Amazon Monitron eine Benachrichtigung
an die mobile App, die als Symbol oben rechts auf Ihrem Bildschirm angezeigt wird

o

Wenn Sie das Benachrichtigungssymbol auswahlen, wird die Benachrichtigungsseite gedtffnet, auf
der alle ausstehenden Benachrichtigungen aufgefihrt sind.

Back Notifications Clear all

- @ﬁ.larm detected in Pump - Position 1 (Site 1).
11,/02/2020

Wenn Sie eine Benachrichtigung erhalten, missen Sie sie einsehen und bestatigen. Dadurch wird
das Problem mit dem Asset nicht behoben, Amazon Monitron wird lediglich dartber informiert, dass
Sie sich dessen bewusst sind.

Um eine Abnormalitat zu Gberprifen und zu bestatigen

1. Wahlen Sie in der Assets-Liste das Asset aus, flr das der Alarm ausgeldst wurde.
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E AnyCompany cg;

Assets (578)
Q

> Sorter 1

> Sorter 2

P Conveyor 1
> Conveyor 2
P Conveyor 3
> Conveyor 4
> Conveyor 5
Motor 1
Motor 2
Motor 3

Motor 4

Add asset

=

Schritt 3: Eine Maschinenstérung anzeigen und bestatigen
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2. Wahlen Sie die Position mit dem Alarm aus, um das Problem anzuzeigen.

< E AnyCompany & < E AnyCompany &
Sorter 2 Sorter 1

, 0
v Positions (2) v Positions (4)
Alarm  Warning Maintenance Alarm  Warning Maintenance
0 1 0 1 1 0
Pos. 1 Warning Pos. 2 m

Pos. 2 Healthy B Pos. 1 Warning

Pos. 3
Asset details 05 Healthy

Site Pos. 4
AnyCompany
Machine class Asset details Actions ¥
Calss |
Site
AnyCompany

Machine class

Calss |

3. Um zu bestatigen, dass Sie sich des Problems bewusst sind, wahlen Sie Bestatigen.

Beachten Sie, dass der Text auf den folgenden Bildschirmen auch angibt, ob die Warnmeldung
aufgrund der Vibration oder Temperatur des Gerats oder aufgrund der ISO-Schwellenwerte

fur Vibrationen oder anhand von Modellen fiir maschinelles Lernen ausgelost wurde. Diese
Informationen kénnen von Technikern verwendet werden, um das Problem zu untersuchen und
zu beheben. Nachdem eine Anomalie bestatigt und behoben wurde, beheben Sie das Problem in
der mobilen App.
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— Project name ~-

Pump main - W44
ad Acknowledge

Alarm
= IS0 vibration threshold detected
« Total vibration ML detected
« Temperature ML detected

May L2 2025, 12234 PM

Vibration Temperature Sensor details
Dec 7, 2022 - Dec 20, 2022 £
Total vibration - Vrms &

(10-1000Hz) (mm/s)

4.63

= Total Vibeaton

Dec 7= Dec 20, 2022

mmy's

8.00

| .t
bt i LA W

Schritt 3: EmeJ.:gr.asch(”Y”ZOT rlganzegef|1 Trlllbna QTF m | ” |J I
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Der Status des Assets andert sich zu:

Nachdem der Alarm bestatigt wurde, kann die Anomalie untersucht und gegebenenfalls behoben
werden.

Schritt 4: Behebung einer Maschinenstorung

Durch die Behebung einer Anomalie wird der Sensor wieder in einen fehlerfreien Zustand versetzt
und Amazon Monitron erhalt Informationen tber das Problem, sodass Amazon Monitron besser
bestimmen kann, wann in future ein Fehler auftreten kdnnte.

Informationen zu Fehlermodi und -ursachen sowie zur Behebung von Stérungen finden Sie unter
Behebung einer Maschinenstérung im Amazon Monitron Monitron-Benutzerhandbuch.

Um eine Anomalie zu beheben

Wahlen Sie in der Assets-Liste das Asset aus, bei dem das Problem auftritt.
Wabhlen Sie die Position mit der behobenen Anomalie aus.

Klicken Sie auf Resolve (Losen).

Wabhlen Sie fir den Fehlermodus einen der verfligbaren Typen aus.
Wahlen Sie fur Fehlerursache die Ursache aus.

Wabhlen Sie unter Mallnahme ergriffen die ergriffene Aktion aus.

N o o bk~ 0w N =

Wahlen Sie Absenden aus.

In der Liste ,Assets” wird der Status des Assets wieder auf ,Fehlerfrei“ gesetzt.

Schritt 5: Benachrichtigungen stummschalten und Stummschalten

Sie kdnnen wahlen, ob Alarme (Alarme und Warnungen) fur eine Position stummgeschaltet oder die
Stummschaltung aufgehoben werden sollen.

Themen

» Stummschalten von Alarmen

« Stummschaltung von Benachrichtigungen aufheben
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Stummschalten von Alarmen

ISO-Schwellenwerte gelten allgemein fir gro3e Gerateklassen. Daher kdnnen Sie bei der Erkennung
des potenziellen Ausfalls einer bestimmten Anlage auch andere Faktoren bertcksichtigen. Sie
kénnen beispielsweise eine aufgrund von ISO-Schwingungsgrenzwerten generierte Benachrichtigung
stummschalten, wenn Sie zu dem Zeitpunkt, an dem die Warnung ausgeldst wird, der Eindruck
haben, dass lhre Gerate noch in Ordnung sind.

Sie kénnen auch Alarme (Alarme und Warnungen) stummschalten, indem Sie beim SchlieRen der
Warnung die Rickmeldung ,Kein Fehler erkannt” fir den ,Fehlermodus” angeben. Beachten Sie,
dass Amazon Monitron Benutzer weiterhin Gber mdgliche Fehler informiert, die auf der Grundlage von
maschinellem Lernen erkannt wurden, auch wenn Benachrichtigungen, die auf ISO-Schwellenwerten
basieren, stummgeschaltet sind.

Stummschalten von Warnmeldungen in der mobilen App

Die folgenden Bilder zeigen Ihnen, wie Sie Benachrichtigungen in der mobilen Amazon Monitron
Monitron-App stummschalten kdnnen.

9:4 9:41 9:41 all = ==

Cancel ... resolution feedback Resolve

{ = Project name { = Project name

Feedback is used to improve the accuracy of

Position name 3 Position name 3

future alerts. Learn more [

a Acknowiedge .

@ &3 Failure mode
Alarm invoked at Dec 15, 2022, 6:14 AM. Detected Alarm invoked at Dec 15, 2022, 6:14 AM. Detected Na failure detected v
based on single axis vibration 150 alarm threshold and based on single axis vibration |SO alarm threshold and
Temperature, Temperature.

(@ After you choose Resolve, Amazon Monitron
o stops sending alerts based on class
Vibration Temperature Sensor details Vibration Temperature Sensor details thresholds. Leam more [§

Dec 10, 2022 - Dec 23, 2022 < 2 Dec 10, 2022 - Dec 23, 2022 < > Faliure cause
Total vibration - Vrms © @} Total vibration - Vrms @ {é}

(10-1000Hz) (mm/s) (10-1000Hz) (mm/s)

Action taken

4.63 4.63

= Total Vibration == Total Vibration

Stummschalten von Benachrichtigungen in der Web-App

Die folgenden Bilder zeigen Ihnen, wie Sie Benachrichtigungen in der Amazon Monitron Monitron-
Web-App stummschalten kdnnen.
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= Projectname 1 a

Assets (793) < Hide Pasition name 3

Bearing | Class | | Site_m776v1khz9

P Support v Mary Major v

Q, Find assets

LED  Alarm

P Asset name 7 + IS0 vibration threshold detected

+ Temperature ML detected
Position name 1

May 22, 2023, 12:34 PM

Admowdge

Position name 2 Alarm
- o
D= anm ‘ Vibration Temperature Sensor details
Position name 4 Healthy
Date range
Position name 5 Healthy
| Last 2 week <

Position name & Healthy

p Asset name 1
Site_m776v1khz9

-000608-

Total vibration - Vrms (10-1000Hz) (mm/s)

Total vibration is the combination of all three axes, monitored by machine learning,

= Projectname 1 a

M Download CSV

Chart type ¥

AN Support v  Mary Major v

Assets (793) £ Hide

Position name 3

Bearing | Class | | Site_m776v1khz9

Q. Find assets |

Maintenance JYET]

P Asset name 7

Position name 1 %
ad

« IS0 vibration threshold detected
« Temperature ML detected

May 22, 2023, 12:34 PM
Position name 2 Alarm

ne%ve

Position name 3

Vibration Temperature Sensor details
Position name 4 Healthy
Date range
Position name 5 HEalth\'
‘ Last 2 week £

Position name 6

Issue resolution feedback

Feedback is used to improve the accuracy of future alerts. Learn more [

Failure mode

I No failure detected

M Download CSV

(@ After you choose Resolve, Amazon Monitron stops sending alerts based on

class thresholds. Learn more [

Failure cause

Select failure cause

Action taken

Select action taken

Cancel

Resolve
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Stummschaltung von Benachrichtigungen aufheben

Sie kdnnen die Stummschaltung von Alarmen (Alarmen und Warnungen) jederzeit aufheben. Wenn

Sie die Stummschaltung von Benachrichtigungen aufheben, kénnen Sie aus den folgenden Optionen

wahlen.

Verflgbare Optionen

Alle Alarme (Alarme und Warnungen) fortsetzen

Setzen Sie Alarme fort, lassen Sie die Warnungen aber stumm

Nur Alarme wieder aufnehmen

Nur Warnungen fortsetzen

Alle Alarme (Alarme und Warnungen) fortsetzen

Wenn Sie sowohl Alarme als auch Warnungen stummgeschaltet haben, kdnnen Sie die

Stummschaltung aufheben.

Alle Benachrichtigungen auf Mobilgeraten fortsetzen

Single axis vibration - Vrms (10-1000Hz)
(mm/s)

4.63

== Maximum

Dec 7- Dec 20, 2022

Dec 7 Dec 11 Dec 15 Dec 20
== Maximum - x-axis - y-axis - z-axis
==Alarm ‘Warning

9:41

ull ¥ -

Resume alerts

Do you want to resume alarms and
warnings for this position?

© Resume alarm and warning

Resume alarm and keep warnings muted

Cancel Confirm

Alarms based on class thresholds are stopped. Learn more [}

To resume alerts click h@?.

| ® Alarms and warnings successfully resumed. X

Single axis vibration - Vrms © &
(10-1000Hz) (mm/s)

4.63

= Maximum

Dec 7- Dec 20, 2022

8.00

Dec? Dec11 Dec 15 Dec 20

- [Maximum - X-axis - -axis - Z-axis
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Alle Benachrichtigungen im Internet fortsetzen

Single axis vibration - Vrms (10-1000Hz) (mm/s)

Maximum of %, y or z axis is monitored according to IS 6 or class severity.

mm/s
10.00
8.00
L L S
6.00 ¢ Ing
4,00
2,00
0
Dec 7 Dec 8 Dec 9 Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec 15
12:00 AM 12:00 AM 12:00 AM 12:00 AM 1200 AM 1200 AM 1200 AM 12:00 AM 12:00 AM
== Maximum - x-axis - y-axis - z-axis -=Alarm Warning

Alarms and warnings based on class thresholds are stopped. Learn more [
To resume alerts click here.

Date range

Last 2 w

Benutzer-Leitfaden

Total vibryl Resume alerts

Do you want to resume alarms and warnings for this position?
mm/s
© Resume alarm and warning

Resume alarm and keep warnings muted

Cancel
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Single axis vibration - Vrms (10-1000Hz) (mm/s)

b Assetname 12 Maximum of x, y or z axis is monitored according to ISO 20816 or class severity,

P Asset name 13

mm/s

P Asset name 14 1000
P Asset name 15
P Asset name 16
P Asset name 16

P Asset name 16

P Asset name 14

P Asset name 15

P Asset name 16
Dec 7 Dec 8 Dec 9 Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
12:00 AM  12:00 AM  12:00 AM  12:00 AM  12:00 AM  12:00 AM  12:00 AM  12:00 AM  12:00 AM  12:00 AM  12:00 AM  12:00 AM  12:00 AM  12:00 AM

00000000000 O0

P Asset name 16

@ Alarms and warnings successfully resumed.

Setzen Sie Alarme fort, lassen Sie die Warnungen aber stumm

Wenn Sie sowohl Alarme als auch Warnungen stummgeschaltet haben, kdnnen Sie die
Stummschaltung von Alarmen aufheben und die Stummschaltung der Warnungen beibehalten.

Setzen Sie Alarme fort und lassen Sie die Warnungen in der mobilen App stumm schalten

Single axis vibration - Vrms (10-1000Hz) © Single axis vibration - Vrms (10-1000Hz) @ 9:41 il T -
(mm/s) (mm/s)
4.63 4.63

- il .
Maximum - Maximum

Dec 7- Dec 20, 2022 Dec 7- Dec 20, 2022

mm/s

mm/s
10.00 -
1000 Resume alerts X
B0 Al 8.00
Alarm . Y-
"""""""""""""""""" [ Aarm e Do you want to resume alarms and
6.00 : " warnings for this position?
Warning 6.00

Warning

Resume alarm and warning

| © Resume alarm and keep warnings muted

o . Cancel Confirm
Dec 7 Dec 11 Dec 15 Dec 20 0
Dec? Dec 11 Dec 15 Dec 20
= Maximum - -axis -y-axis - z-axis . ) X .
= Maximum - x-axis - y-axis - z-axis
==Alarm ‘Warning .
--Alarm ‘Warning

Alarms based on class thresholds are stopped. Learn maore E
To resurne alerts click here. Alarms based on class thresholds are stopped. Learn more [}

To resume alerts click hgye.
g‘.q
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Setzen Sie die Alarme fort und lassen Sie die Warnungen in der Web-App stumm schalten

Single axis vibration - Vrms (10-1000Hz) {(mm/s)

mm/s

10.00

Dec 7 Dec 8 Dec 9 Dec 10 Dec 11 Dec 12 Dec13 Dec 14 Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM

== Maximum - x-axis - y-axis - z-axis -=Alarm Warning

Alarms and warnings based on class thresholds are stopped. Learn more [2
To resume alerts click here.

Date range

Total vibral| Resume alerts X

Do you want to resume alarms and warnings for this position?

mm/s
Resume alarm and warning

© Resume alarm and keep warnings muted

Schritt 5: Benachrichtigungen stummschalten und Stummschalten
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P Asset name 11
Single axis vibration - Vrms (10-1000Hz) (mm/s)

Maximum of x, y or z axis is monitored according to 150 20816 or class severity

P Asset name 12
P Asset name 13

mm/s

P Asset name 14 10.00

P Asset name 15
8.00 Alar

P Asset name 16 et
P Asset name 16
P Asset name 16

P Asset name 14

P Asset name 15

P Asset name 16
Dec 7 Dec 8 Dec9 Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
1200 AM  12:00 AM 1200 AM 1200 AM  12:00AM 1200 AM  12:00AM  1200AM 1200 AM 1200 AM 1200 AM 1200 AM  12:00 AM  12:00 AM

@000 ODODOQDOQOO

P Asset name 16

@ Alarms successfully resumed.

0 To resume alerts click here.
Nur Alarme wieder aufnehmen
Wenn Sie Alarme stummgeschaltet haben, kénnen Sie die Stummschaltung aufheben.

Alarme in der mobilen App fortsetzen

Single axis vibration - Vrms (10-1000Hz) @ Single axis vibration - Vrms © &
(mm/s) (10-1000Hz) (mm/s)

4.63 4.63
- - - = Maximum

Maximum Position name 3

Dec 7- Dex 20, 2022 Dec 7- Dec 20, 2022
mmfs mimys
10,00 Resume alarms 10,00
. Do you want to resume threshold alarms for .

this position?

4.63
Q o
Dec? Dec Dec 15 Dec 20 Dec ¥ Dec 11 Dec 15 Dec 20
= Magmum - -ans - -anis -=-axis
~- Alarm |50 waming @ Alarm:
Alarms based on class thresholds are stopped. Learn more [4

To resume alerts click here,
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Alarme in der Web-App fortsetzen

P Asset name 12

P Assetname 13

B Asset name 14

P Asset name 15

P Asset name 16

P Asset name 16

P Asset name 16

P Asset name 14

P Assetname 15

P Assetname 16

P Asset name 16

P Assetname 16

P Asset name 16

me 1

ame 2

me 5>

osition name 4

e s

on name ©

Asset name 1

Asset name 2

B Asset name 11

P Asset name 12

P Asset name 13

B Asset name 14

P Asset name 15

B Asset name 16

B Asset name 16

B Asset name 16

P Asset name 14

P Asset name 15

B Asset name 16

B Asset name 16

@ Alarms successfully resumed.

Q0 000000 0Q0DO0CDO0C

00000000 0OO0QC

Single axis vibration - Vrms (10-1000Hz) (mm/s)

mm/s

10.00

Dec 7 Dec8 Dec 9 Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec 15 Dec 16 Dec 17 Dec18 Dec 19 Dec 20
1200 AM  12:00 AM  12:00 AM  72:00 AM  12:00 AM  12:00 AM  12:00 AM 1Z:00AM  12:00 AM 12:00 AM 12:00AM 12:00 AM  12:00 AM  12:00 AM

= Maximum -x-axis --axis mz-axis | --Alarm Waming

Alarms based on class thresholds are stopped. Learn more[4]
To resume alerts click here.

Date range

Total vibra.  Resume alarms X

Do you want to resume threshold alarms for this position?

Cancel -

mm/fs

Single axis vibration - Vrms (10-1000Hz) (mm/s) Chart type ¥

Dec 7 Dec & Dec9 Dec 100 Dec 11 Dec12 Dec13 Dec 14 Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
12:00 AM  12:00 AM  12:00 AM  12:00 AM  12:00 AM 1200 AM  12:00 AM 12:00 AM  12:00 AM 12:00AM 12:00 AM  12:00 AM  12:00 AM  12:00 AM
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Nur Warnungen fortsetzen

Wenn Sie Warnungen stummgeschaltet haben, kénnen Sie sie wieder aufnehmen.

Warnungen in der mobilen App fortsetzen

Single axis vibration - Vrms (10-1000Hz)
(mm/s)

4.63
= Maximum
Dec 7- Dec 20, 2022
mm/s
10.00
8.00

Alarm

Warning

Dec 7 Dec 11 Dec 15 Dec 20
== Maximum --axis - y-axis - z-axis
--Alarm Warning

all T .

Resume warnings

Do you want to resume threshold warnings
for this position?

Cancel Confirm

4.63

Alarms based on class thresholds are stopped. Learn more E

To resume alerts click hgge.

otal Vibration

Single axis vibration - Vrms © &
(10-1000Hz) (mm/s)

4.63

== Maximum

Dec 7- Dec 20, 2022

Warning

Dec? Dec 11 Dec 15 Dec 20

- Maximum - X-axis - y-axis - Z-axis

& Alarms successfully resumed. X |
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Setzen Sie Warnungen in der Web-App fort

Single axis vibration - Vrms (10-1000Hz) (mm/s)

mm/fs

10.00

8.00
Alarm

Dec 7 Dec & Dec9 Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM  12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM

== Maximum - x-axis - y-axis - z-axis -=Alarm Warning

Warnings based on class thresholds are stopped. Learn more [4
To resumne alerts click here.

Date range
Last 2 week <
Totalvibral| Resume warnings X Chart type
Do you want to resume threshold warnings for this position?
mm/s
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P Asset name 11 o
Single axis vibration - Vrms (10-1000Hz) (mm/s)
P Assetname 12 ° Maximum of x, y or z axis is monitored according to ISO 20816 or class severity.
P Asset name 13 o
mm/s
P Asset name 14 o 10,00
P Asset name 15 o
800,
P Asset name 16 o R
P Asset name 16 o 6.00 v
P Asset name 16 o 4.00
P Asset name 14 °
2.00
P Asset name 15 o
P Assetname 16 (/] 0
Dec? Dec 8 Dec 9 Dec 10 Dec 11 Dec12
1200 AM 12:00 AM  12:00 AM 1200 AM 12:00 AM  12:00 AM
P Asset name 16 o

@ Alarms successfully resumed.

Dec 13
12:00 AM

Dec 14
12:00 AM

Dec15
12:00 AM

Dec 16
12:00 AM

Dec 17
12:00 AM

Dec18
12:00 AM

Chart type ¥

Dec 19
12:00 AM

Dec 20
12:00 AM
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Projekte

Ein Projekt ist die Grundlage fur die Nutzung Amazon Monitron. In einem Projekt richtet Ihr Team die
Gateways, Anlagen und Sensoren ein, mit denen ungewdhnliche Bedingungen erkannt werden, die
zum Ausfall von Geréten fihren kdnnen. Amazon Monitron

Ein Amazon Monitron Projekt ist wie folgt strukturiert:
Projekt - Standort oder Standorte - Anlagen — Positionen - Sensoren

Sie kénnen diese Ressourcen nicht zwischen Projekten teilen. Bevor Sie mit der Erstellung eines
Projekts beginnen, empfehlen wir Ihnen, die Anforderungen lhres Projekts zu beriicksichtigen. Stellen
Sie sicher, dass es alle Ressourcen enthalt, die zur Vorhersage des Wartungsbedarfs fur all lhre
Anlagen erforderlich sind.

Nur ein Admin-Benutzer oder IT-Manager auf Projektebene kann Projekte erstellen, aktualisieren und
I6schen und die Amazon Monitron Konsole flr diese Aufgaben verwenden.

Themen

« Erstellen eines Projekts

» Verwenden Sie Tags mit Ihrem Projekt

» Ein Projekt aktualisieren

» Zwischen Projekten wechseln

» LoOschen eines Projekts

» Zusatzliche Projektaufgaben

Erstellen eines Projekts

Ein AWS Konto kann zwar mehrere Amazon Monitron Projekte enthalten, in der Regel haben Sie
jedoch eines pro Konto. Der Projektname muss in lnrem AWS Konto und Ihrer AWS Region eindeutig
sein.

Ein Projekt erstellen

1. Offnen Sie die Amazon Monitron Konsole unter https://console.aws.amazon.com/monitron.

2. Wahlen Sie Projekt erstellen aus.
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3.

Geben Sie unter Projektdetails als Projektname einen Namen ein, der:

« Ist im Girokonto einzigartig
» Besteht aus Grof3- und Kleinbuchstaben, Zahlen, Satzzeichen und Leerzeichen
 Liegt zwischen 1 und 60 Zeichen

Amazon Monitron Verwendet standardmafig an, AWS-eigener Schlissel um Ihr Projekt mit

dem AWS Key Management Service (AWS KMS) zu verschlisseln. Wenn Sie einen anderen
AWS KMS Schlissel verwenden mochten, wahlen Sie unter Datenverschlisselung die Option
Benutzerdefinierte Verschlisselungseinstellungen (erweitert) und flihren Sie einen der folgenden
Schritte aus:

» Wenn Sie bereits Gber einen AWS KMS Schlissel verfiigen, den Sie verwenden moéchten,
wahlen Sie unter Schllissel auswahlen den AWS AWS KMS Schlissel aus, oder geben Sie
den Amazon-Ressourcennamen (ARN) des Schllssels ein.

» Wenn Sie einen Schllssel erstellen méchten, wahlen Sie Create an AWS AWS KMS Key.
Dadurch gelangen Sie zur AWS KMS Konsole, wo Sie einen benutzerdefinierten Schlissel
einrichten konnen.

(Optional) Um dem Projekt ein Tag hinzuzufliigen, geben Sie unter Tags ein Schlissel-Wert-Paar
ein und wahlen Sie dann Tag hinzufligen aus. Um dieses Tag vor der Erstellung des Projekts zu
entfernen, wahlen Sie Tag entfernen.

Wahlen Sie Weiter, um das Projekt zu erstellen.

Verwenden Sie Tags mit Inrem Projekt

Ein Tag ist ein Schlissel-Wert-Paar, das Sie verwenden kdnnen, um |lhre Projekte zu kategorisieren.

Wenn Sie beispielsweise mehrere Projekte haben, kdnnen Sie sie nach Zweck, Eigentimer, Standort

oder einem anderen Faktor kategorisieren.

Verwenden Sie Tags, um:

Organisieren Sie lhre Projekte. Sie kdbnnen nach Schlagwdrtern suchen und filtern. Sie kdnnten
beispielsweise Tags wie ,Testlabor® oder ,Lackiererei hinzufligen, um diese Projekte einfach zu
finden.

|dentifizieren und organisieren Sie lhre Ressourcen. AWS Viele AWS Dienste unterstitzen
Tagging, sodass Sie Ressourcen in verschiedenen Diensten dasselbe Tag zuweisen kénnen,
um anzuzeigen, dass die Ressourcen miteinander verknUpft sind. Sie kdnnen beispielsweise ein
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Projekt und den Amazon Simple Storage Service (Amazon S3) -Bucket, der verwandte Daten
speichert, mit demselben Tag taggen.

» Kontrollieren Sie den Zugriff auf lhre -Ressourcen. Sie kdnnen Tags in AWS Identity and Access
Management (IAM-) Richtlinien verwenden, die den Zugriff auf Amazon Monitron Projekte steuern.
Sie kénnen diese Richtlinien einer IAM-Rolle oder einem IAM-Benutzer zuordnen, um die Tag-
basierte Zugriffskontrolle zu aktivieren. Weitere Informationen finden Sie unter Steuern des Zugriffs
mithilfe von Tags im IAM-Benutzerhandbuch.

Jeder Tag-Schliussel muss innerhalb eines Projekts eindeutig sein.
Die folgenden Einschréankungen gelten auch fur Amazon Monitron Projekt-Tags:

» Die maximale Anzahl von Tags pro Projekt betragt 50.

» Die maximale Lange eines Tag-Schllssels betragt 128 Zeichen.

* Die maximale Lange eines Tag-Wertes betragt 256 Zeichen.

» Glltige Zeichen flr Schlissel und Werte sind a—z, A—Z, Leerzeichen, _.:/= + - und @.
+ Bei Tag-Schlusseln und -Werten muss die Grol3- und Kleinschreibung beachtet werden.
* Das aws: Prafix ist fir die Verwendung reserviert. AWS

* Wenn Sie beabsichtigen, Ihr Tagging-Schema fur mehrere Dienste und Ressourcen zu verwenden,
denken Sie daran, dass andere Dienste moglicherweise andere Einschrankungen fir gultige
Zeichen haben. Weitere Informationen finden Sie in der Dokumentation des jeweiligen Services.

Themen

« Hinzufigen eines Tags zu einem Projekt, wenn Sie es erstellen

« Hinzufigen eines Tags zu einem Projekt, nachdem es erstellt wurde

» Ein Tag andern oder entfernen

Hinzufligen eines Tags zu einem Projekt, wenn Sie es erstellen

Um einem Projekt bei der Erstellung ein Tag hinzuzufligen

1. Offnen Sie die Amazon Monitron Konsole unter https://console.aws.amazon.com/monitron.

2. Wahlen Sie Projekt erstellen aus.

3. Wahlen Sie im Navigationsbereich das gewtinschte Projekt aus.
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4. Erweitern Sie den Abschnitt Tags.

» Tags (0) - optional infe

A tag is an administrative label that you assign to AWS resources to make it easier to manage them. Eadh tag consists of a key and an
optional value. Use tags to search and filter your resources or track your AWS costs.

5. Wahlen Sie Neues Tag hinzufligen aus.

v Tags (0] - optional ini

A Rag is an administrative label that yow assign to AWS resources to make it easier to manage them. Each tag consists of 3 key and an
optional valse Use tags to search and filber your resownces or tradk your AWS costs.

Mo tags associated with the resource.

Add new tag

You can add £0 more tags

6. Geben Sie das Schlissel-Wert-Paar fur lhr Tag ein.

Der Schlissel muss fur das Projekt eindeutig sein. Der -Wert ist optional.

¥ Tags (0) - optional inic

A tag is an administrative label that you assign to AWS resources to make it easier to manage them. Each tag consists
of a key and an opticnal value, Use tags to search and filter your resources or track your AWS costs

Key Value - aptional
Q Q Remove
Add new tag

You can add 4% more tags

7. Wahlen Sie Neues Tag hinzufligen aus.
8. Um weitere Tags hinzuzufligen, wiederholen Sie die Schritte 2 und 3.

9. Klicken Sie zum Entfernen eines Tags auf Remove (Entfernen).
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Tags (1) - optional

& tag is an administrative label that you assign to AWS resources to make it easier to manage them. Each tpa consists of a
key and an optional value. Use tags to search and filter your resources or track your AWS costs. Learn more [}

Key Value - optional

glass fabrication windshields
Add new tag

You can add up to 49 more tags

10. Entfernen Sie leere Tageintrage und wahlen Sie dann Weiter.

Tags (2) - optional

A tag is an administrative labed that you assign to AWS resources to make it easier to manage them. Each tag consists of a
key and an optional value. Use tags to search and filter your resources or track your AWS costs.  Learn more [

Key Value - optional
glass fabrication windshields
I Remove

& You must specify a tag key

Add new tag

You can add up to 4B more tags

Hinzuflgen eines Tags zu einem Projekt, nachdem es erstellt wurde

Sie kdnnen einem Projekt auf der Projektdetailseite ein Tag hinzuflgen.

Um einem vorhandenen Projekt ein Tag hinzuzufiigen

R

Offnen Sie die Amazon Monitron Konsole unter https://console.aws.amazon.com/monitron.

Wabhlen Sie Projekt erstellen aus.
Wahlen Sie im Navigationsbereich Projekte und dann das gewtnschte Projekt aus.

Wabhlen Sie unter Tags die Option Manage tags (Tags verwalten) aus.
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Tags (1) Manage tags

A tag s an administrative Label that you assign to AWS resources to make it easier to manage them. Each tag consists
of a key and an aptional value. Use tags to search and filter your resources or track your AWS5 costs. Learn mortE

Key Value

glass fabrication windshields

5. Wahlen Sie Neues Tag hinzufligen

Tags (1) - optional
A tag is an administrative label that you assign to AWS resources to make it easier to manage them. Each tag consists of a key and an optional value. Use tags to
sgarch and filter your resources or track your AWS costs, Leam morg,

Ky Value - aptioiial

glass fabrication windshiglds | Remove
Add new tag

You can add up to 49 mone tags.

-

6. Geben Sie das Schlissel-Wert-Paar fur lhr Tag ein.

(® Note

Denken Sie daran, dass der Schlissel fir das Projekt eindeutig sein muss. Der -Wert ist
optional.

Tags (2) - optionol

A tag is an administrative label that you assign te AWS resources to make it easier to manage them. Each tag consists of a key and an optional value. Use tags to
search and filter yowr resources or track your AWS costs. Learn morne

Eey Value - aptional

glass fabrication windshields Remove

test lab Remove
Add new tag

You can add up to 48 more tags.
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7. Wahlen Sie Save (Speichern) aus.

Ein Tag andern oder entfernen

Sie kénnen einen Tag-Wert andern, aber keinen Tag-Schllissel. Um einen Tag-Schllssel zu andern,
entfernen Sie das Tag und erstellen Sie dann ein neues Tag mit einem anderen Schllssel. Sie
kénnen auch ein beliebiges Tag entfernen. Sie andern oder entfernen Tags auf der Projektdetailseite.

Um ein Tag zu andern oder zu entfernen

1. Offnen Sie die Amazon Monitron Konsole unter https://console.aws.amazon.com/monitron.

2. Wahlen Sie Projekt erstellen aus.

3. Wahlen Sie im Navigationsbereich Projekte und dann das gewunschte Projekt aus.
4. Wahlen Sie unter Tags die Option Manage tags (Tags verwalten) aus.
5

Um den Tag-Wert zu dndern, nehmen Sie die Anderung vor. Um das Tag zu entfernen, wahlen
Sie neben dem Tag die Option Entfernen aus.

Tags (1) - optional

A tag is an administrative label that you assign to AWS resources to make it easier to manage them. Each tag consists of a key and an optional value. Use tags to

search and fitter your resources or track your AWS costs. Learn more [}
Ky Value - aptioial
glass fabrication windshields Remove
Add new tag
You can add up to 49 more tags

6. Wahlen Sie Save (Speichern) aus.

Ein Projekt aktualisieren

Mit diesem Verfahren kann nur der Projektname bearbeitet werden. Die Liste der Admin-Benutzer
kann ebenfalls gedndert werden, aber Sie tun dies mithilfe des Prozesses ,Benutzer bearbeiten®.

So bearbeiten Sie ein Projekt

1. Offnen Sie die Amazon Monitron Konsole unter https://console.aws.amazon.com/monitron.
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Wabhlen Sie Projekt erstellen aus.

Wabhlen Sie im Navigationsbereich das Projekt aus, das Sie andern mdchten.

2.
3.
4. Wahlen Sie in der Projektliste das Projekt aus, das Sie bearbeiten mdchten.
5. Wahlen Sie Projekt bearbeiten aus.

6. Bearbeiten Sie den Projektnamen.

7

Wabhlen Sie Save (Speichern) aus.

Zwischen Projekten wechseln

Sie kdnnen sowohl von lhrer mobilen App als auch von Ihrer Web-App aus zwischen Amazon
Monitron Projekten wechseln, um lhre Ressourcen zu verwalten.

(® Note

Sie kdnnen jeweils nur bei einem Projekt angemeldet sein. Wenn Sie zwischen Projekten
wechseln, werden Sie automatisch von dem Projekt abgemeldet, das Sie aktiv verwendet
haben.

Wenn Sie sich mit lhren Kontodaten bei einem Projekt anmelden, Amazon Monitron wird lhr Projekt
automatisch zur Amazon Monitron Projektseite hinzugefugt, um die Nachverfolgung zu vereinfachen.
Sie kdnnen sich auch dafur entscheiden, Projekte manuell zu Ihrer Projektseite hinzuzuftuigen, indem
Sie die Projekt-URL in Ilhrer Amazon Monitron Einladungs-E-Mail verwenden.

Wenn Sie ein Projekt hinzufigen, wird es nur auf der Plattform gespeichert, auf der Sie es
hinzuflgen. Ein in der Amazon Monitron Web-App hinzugefligtes oder gespeichertes Projekt wird
nicht automatisch in der Amazon Monitron mobilen App gespeichert, es sei denn, Sie fligen es auch
der Web-App hinzu.

Themen

 In der Web-App zwischen Projekten wechseln

 In der mobilen App zwischen Projekten wechseln
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In der Web-App zwischen Projekten wechseln

Um zwischen Projekten in der Web-App zu wechseln

1. Offnen Sie die Amazon Monitron Konsole unter https://console.aws.amazon.com/monitron.

2. Wahlen Sie In Amazon Monitron Web-App 6ffnen.

Amazon Monitron > Projects »  Project A

Project A s

v How it works

Create project Add admin users Email instructions info Manage user directory info
Create a project to monitor your assets. Assign admin users to manage assets and sensors Send users instructions for accessing the Amazon Use IAM Identity Center to manage your user
® Created within a project. Monitron app. directory for Amazon Monitron.

© Admin user added Email instructions [3 Open I1AM Identity Center [2
Project details info Actions ¥

Project name Project link
Project A Open in Monitron web app [4

Copy link

Admin users (5) info Add admin
Q 1 ®
Display name v Email v Username v

User name 1 user1@email.com userl@email.com

User name 2 userZ@email.com userz@email.com

User name 3 user3@email.com user3@email.com

User name 4 userd@email.com userd@email.com

User name 5 userS@email.com users@email.com

» Live data export info Start live data export

You can export measurement and inference results data from Amazan Monitron using Amazon Kinesis Data Streams.

3. Geben Sie auf dem Anmeldebildschirm lhren Benutzernamen und lhr Passwort ein.

4. Wahlen Sie auf der Seite mit der Assets-Liste das Drop-down-MenU mit Ihren Kontodetails aus
und wahlen Sie dann Projekte anzeigen aus.
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Amazon Monitron X Project A w & Suppori v Tareq Nabulsi a

Assets (793) < Hide Asset name 7 Tareq Nabulsi

tnabulsi@amazon.com

Gateways Add asset Class | | Site_m776v1khz9

View projects
Users Q Find assets Proj

Sign out

Sites Positions (6)

P Assetname7

Q 1>
Setti p Assetname1 o
ettings Site_m776v1khz0
p Assetname 2 0
Site_m776vikhz9 Position Name v Status v Position type v
»  Assetnamel Position name 1 W Other
Site_m776v1khz9 o (©]
»  Assetname 2 o Position name 2 @ Other
Site_m776v1khz9
Position name 3 ‘Warning Other
P Assetname 6 !
Position name 4 m% Other
p  Asset name 8 i
Site_m776vikhz3 Position name 5 Other
P Asset name 9
Position name 6 Other
»  Assetname 9 (V]
b Asset name 9 o
P Asset name 9 o
b Asset name 9 o
»  Asset name 9 9
P Asset name 9 o
P Asset name 9 o
b Assetname 9 o
b Asset name 9 0
P Asset name 9 o
b Asset name 9 o
b Assetname 9 o

5.  Wenn Sie ein Projekt hinzufligen méchten, wahlen Sie Projekt hinzufigen und geben Sie lhre
Projekt-Link-URL ein.

Add project X

Project link URL

Add your project link URL from the console or invitation email.

https://www.amazon.com/monitron/projectB

Cancel Save

6. Wenn Sie zwischen Projekten wechseln mdchten, wahlen Sie das Projekt, das Sie anzeigen
mdchten, aus der Projektliste aus. Sie werden diese Meldung sehen, bevor Sie wechseln.

In der Web-App zwischen Projekten wechseln
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Amazon Monitron

Project switching X

You can only be signed in to a single project at a time. When you switch
projects, you are automatically logged out from the project you were actively
using and logged in to the project you are switching in to.

Don't show this again

Cancel Confirm

In der mobilen App zwischen Projekten wechseln

Um in der mobilen App zwischen Projekten zu wechseln

1. Offnen Sie die Amazon Monitron mobile App und melden Sie sich mit Inrem Benutzernamen und

Passwort an.

In der mobilen App zwischen Projekten wechseln
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2.

dWs

Sign in

Username: Email@amazon.com (not you?)

Password

Fkkk kK ‘

Show password

By continuing, you agree to the AWS Customer Agreement
or other agreement for AWS services and the Privacy Notice.
This site uses essential cookies. See our Cookie Notice for

more information.

dWsS

Amazon Monitron

Detect abnormal machine behavior and
enable predictive maintenance

Signing in...it can take a few moments.

Wabhlen Sie auf der Seite mit der Assets-Liste das Drop-down-Menu mit lhren Kontodetails aus
und wahlen Sie dann Projekte anzeigen aus.

In der mobilen App zwischen Projekten wechseln
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— ProjectA

Assets (126)

Q

> Asset name 1
Site name 1

Asset name 2
Site name 2

Asset name 3
Site name 1

Asset name 4
Asset name 5
Asset name 6
Asset name 7
Asset name 8
Asset name 9
Asset name 10
Asset name 11

Asset name 12

Add asset

([t |
i

=

LT T < T < B < N < RN < O <

(<

9:41

Project A

Tareq Nabulsi

tnabulsi@amazon.com

View projects

Assets
Gateways
Users

Sites

Settings
Getting started
Help and feedback

Sign out

Version 1.0.2728 | Legal & about

3. Wenn Sie ein Projekt hinzufigen mochten, wahlen Sie Projekt hinzufligen und geben Sie lhre

Projekt-Link-URL ein.
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ull ¥ = 9:41

Support w Cancel Add Projects

Projects (1) Add project Project link URL
Add your project link URL from the console or invitation email and
then we will validate your project credentials

Q https://www.amazon.com/monitron/projectB

Project A
Last accessed: May 21, 2023 | tnabulsi@amazon.com

4. Wenn Sie zwischen Projekten wechseln mdchten, wahlen Sie das Projekt, das Sie anzeigen
mdchten, aus der Projektliste aus. Sie werden diese Meldung sehen, bevor Sie wechseln.
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9:41 Aer. Project switching X

L
P!

%% Amazon Monitron Support w

T

You can only be signed in to a single project
Projects (2) Add project at a time.

Q When you switch projects, you are
automatically logged out from the project

ou were actively using.
Project A y y g

Last accessed: May 21, 2023 | tnabulsi@amazon.com ) )
Don't show this again

https://www.amazon.com/monitron/projectB

Last accessed: N/A N/A Cancel Confirm

® Successfully added Project B. X

LOoschen eines Projekts

Fir den deleteProject Vorgang missen Sie Uber die AWS IAM Identity Center Berechtigungen
zum Ld&schen verfugen. Ohne diese Berechtigungen wird das Projekt mit der Funktion zum Léschen
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von Projekten in der Konsole trotzdem entfernt. Die Ressourcen werden dadurch jedoch nicht aus
dem IAM Identity Center entfernt, und es kann sein, dass Sie am Ende nur noch Referenzen im IAM
Identity Center haben.

So léschen Sie ein Projekt

1. Offnen Sie die Amazon Monitron Konsole unter /monitron. https://console.aws.amazon.com

Wabhlen Sie Projekt erstellen aus.
Klicken Sie im Navigationsbereich auf Projekte.
Wahlen Sie aus der Projektliste das Projekt aus, das Sie 16schen mdchten.

Wabhlen Sie Projekt I6schen.

o o~ w D

Geben Sie Loschen in das Bestatigungsfeld ein, um den Léschvorgang zu bestatigen.

Wenn das Projekt aktive Assets, Sensoren oder Gateways enthalt, miussen Sie diese entfernen,
bevor Sie das Projekt I6schen kdnnen. In diesem Fall werden das Bestatigungsfeld und die
Option zum L&schen nicht angezeigt.

Wenn es aktive Objekte oder Sensoren gibt, die entfernt werden missen, um dieses Projekt zu
I6schen, bitten Sie einen Admin-Benutzer, dies zu tun, oder tun Sie es selbst, indem Sie sich bei
der Amazon Monitron mobilen App anmelden.

7. \Wahlen Sie Loschen.

Zusatzliche Projektaufgaben

Zwei haufig auftretende projektbezogene Aufgaben, denen Sie mdglicherweise haufig begegnen,
sind das Auflisten all Ihrer Projekte und das Abrufen der Details zu einem bestimmten Projekt. Beide
Aufgaben erledigen Sie mit der Konsole. Amazon Monitron

Um alle Projekte aufzulisten

1. Offnen Sie die Amazon Monitron Konsole unter https://console.aws.amazon.com/monitron.

2. Wahlen Sie Projekt erstellen aus.

3. Klicken Sie im Navigationsbereich auf Projekte.

Die Liste der Projekte wird unter Projekte angezeigt.
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Um Details zu einem Projekt zu erhalten

1. Offnen Sie die Amazon Monitron Konsole unter https://console.aws.amazon.com/monitron.

2. Wahlen Sie Projekt erstellen aus.

3. Klicken Sie im Navigationsbereich auf Projekte.

Die Liste der Projekte wird unter Projekte angezeigt.

4. Wahlen Sie das Projekt aus, zu dem Sie Details erhalten méchten.
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Sites

Nachdem Sie ein Projekt eingerichtet haben, kénnen Sie es in Websites organisieren, um die
Verwaltung zu vereinfachen. Eine Site ist eine Sammlung von Ressourcen, Gateways und Sensoren,
die einen gemeinsamen Zweck haben. Die Organisation eines Projekts in Websites ist hilfreich, wenn
Ihr Projekt Gber einen groRen Pool an Ressourcen, Gateways und Sensoren verfligt. Sie kbnnen
Websites verwenden, um den Zugriff und die Berechtigungen fir bestimmte Teile dieses Pools zu
kontrollieren.

Sie kdnnen innerhalb eines Projekts bis zu 50 Websites erstellen und jeder Site bis zu 100 Assets
und 200 Gateways hinzufugen.

Themen

» Organisieren Sie ein Projekt in Websites

» Steuern des Zugriffs auf Projekte und Websites

» Erstellen eines Standorts

* Einen Site-Namen andern

* Ldschen einer Website

 In der mobilen App zwischen Projekten und Websites navigieren

Organisieren Sie ein Projekt in Websites

Sie kdnnen ein Projekt auf der Grundlage |Ihrer Geschéaftsanforderungen in Websites organisieren.
Sie kdnnen ein Projekt beispielsweise auf eine der folgenden Arten organisieren:

« Uberhaupt keine Websites. Alles ist in einem Projekt enthalten, ohne Websites. Diese Option
eignet sich am besten fur Projekte mit wenigen Ressourcen und Benutzern, die Sie leicht im Auge
behalten kdnnen, da sie die gréfite Einfachheit bietet.

+ Websites, die auf der Geografie basieren. Gruppieren Sie Ressourcen und Benutzer nach
Gebietsschema, z. B. nach Stadt, Gebaude oder Bereichen innerhalb eines Gebaudes. Sie
kdnnten beispielsweise in einem Werkspruflabor einen Standort fir die Gerate einrichten.

» Websites, die auf ihrer Funktion basieren. Gruppieren Sie Ressourcen und Benutzer nach
Funktionen, entweder nach Maschinenfunktionen oder nach ihrer Verwendung in Ihrer Fabrik. Sie
konnten beispielsweise einen Standort fur alle Forderbander einrichten, die beim Transport eines
Artikels von einer Seite der Fabrik zur anderen beteiligt sind.
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» Websites, die auf der Organisation basieren. Standorte stellen eine bestimmte
Organisationsstruktur im Unternehmen oder in der Fabrik dar. Sie méchten beispielsweise einen
einzigen Standort mit Ressourcen und Benutzern, die der Versandabteilung zugewiesen sind.

Steuern des Zugriffs auf Projekte und Websites

Um einem Benutzer Zugriff auf alle Ressourcen in einem Projekt zu gewahren, einschliellich der
Ressourcen auf allen Websites des Projekts, figen Sie den Benutzer dem Projekt hinzu. Um einem
Benutzer nur Zugriff auf die Ressourcen einer Site zu gewahren, figen Sie den Benutzer der Site
hinzu. Um ein Asset oder einen Sensor auf dhnliche Weise allen Benutzern zur Verfigung zu stellen,
die Zugriff auf ein gesamtes Projekt haben, figen Sie ihn dem Projekt hinzu. Um ein Asset oder
einen Sensor nur fur eine bestimmte Site verfugbar zu machen, fugen Sie es nur dieser Site hinzu.
Gateways sind immer fur jeden oder jeden Sensor im Projekt zuganglich.

Zum Beispiel: Olga ist eine Administratorbenutzerin, die mit dem gesamten Projekt verknlpft ist. Als
Admin-Benutzerin auf Projektebene kann sie Benutzer und Ressourcen Uberall im Projekt verwalten,
auch innerhalb der Sites A, B und C. Sam ist ein Admin-Benutzer, der mit Site B verknupft ist. Als
Admin-Benutzer auf Site-Ebene kann er Benutzer und Ressourcen innerhalb von Site B verwalten,
kann diese jedoch nicht innerhalb der Sites A und C sehen oder verwalten. Sensoren an Site B
kénnen jedes Gateway innerhalb des Projekts verwenden.

Ebenso kann Ed, wenn er ein Techniker auf Projektebene ist, jeden Sensor im Projekt Gberwachen.
Tom, ein Techniker auf Standortebene fur Standort C, kann jedoch nur die Sensoren an diesem
Standort sehen und Uberwachen.

Erstellen eines Standorts

Um einem Projekt eine Site hinzuzufligen, missen Sie ein Admin-Benutzer auf Projektebene sein.
Sie kénnen innerhalb eines Projekts bis zu 50 Websites erstellen und jeder Site bis zu 100 Assets
und 200 Gateways hinzufligen. Sie kdnnen bis zu 20 Benutzer zu Administratorbenutzern oder
Technikern fir eine Site machen.

Themen

* Um eine Site mit der mobilen App hinzuzufugen

* Um eine neue Site mit der Web-App hinzuzufugen
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Um eine Site mit der mobilen App hinzuzufligen
1. Melden Sie sich bei der mobilen Amazon Monitron-App auf lhrem Smartphone an.

Stellen Sie sicher, dass der Projektname oben links auf dem Bildschirm angezeigt wird. Es ist auf
allen Bildschirmen der mobilen App sichtbar.

Wabhlen Sie das Menlsymbol (=).
Wahlen Sie Websites.
Wabhlen Sie Site hinzufligen.

Geben Sie unter Site-Name einen Namen ein.

2

Wabhlen Sie Hinzufligen aus.

In der Sites-Liste wird die neue Site angezeigt.

Um eine neue Site mit der Web-App hinzuzufigen

1. Offnen Sie das Dropdownmendi fiir die Projektauswahl oben links im App-Fenster.

2. Wahlen Sie Neue Site hinzufligen
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Project name v

¥ Project name
Site name 1
Site name 2
Site name 3

Add a new site

Manage sites

Der Admin-Benutzer auf Projektebene, der eine Site erstellt, ist automatisch ein Admin-Benutzer auf
Site-Ebene flr diese Site. Weitere Informationen zum Hinzufligen von Benutzern finden Sie unter.
Hinzufligen eines Benutzers

Einen Site-Namen andern

Sie kdnnen nur den Namen einer Site andern. Wenn Sie den Namen andern, andert sich nichts
anderes (z. B. historische Daten oder Benutzerberechtigungen).

Themen

» So andern Sie den Namen einer Website mithilfe der mobilen App

* Um einen Site-Namen mit der Web-App zu dndern
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So andern Sie den Namen einer Website mithilfe der mobilen App
1.  Melden Sie sich bei der mobilen Amazon Monitron-App auf Ihrem Smartphone an.

Stellen Sie sicher, dass der Projektname oben links auf dem Bildschirm angezeigt wird.
Wabhlen Sie das Menlsymbol (=).
Wahlen Sie Websites.

Wabhlen Sie neben der Site, die Sie umbenennen mdchten, die Option Aktionen aus.

Wahlen Sie Site-Namen bearbeiten aus.

o a0 A w N

Andern Sie den Namen der Website.

Der neue Name wird in der Sites-Liste angezeigt.

Um einen Site-Namen mit der Web-App zu andern

1.  Wahlen Sie im linken Bereich Websites aus.
2. Wahlen Sie die Site aus, die Sie umbenennen mochten.

3. Wahlen Sie die Schaltflache ,Site-Namen bearbeiten”.

= Project name ¥ £ Support ¥ Mary Major v

Sites (3) Delete site | | Edit site name |

Q 1>

Name v

o] Site name 1

Site name 2

Site name 3

Loschen einer Website

Bevor Sie eine Site I6schen kbnnen, missen Sie alle Assets der Site I6schen. In der Sites-Liste
werden alle Gerate und Benutzer angezeigt, die einer Site zugeordnet sind.

Themen

So andern Sie den Namen einer Website mithilfe der mobilen App 104



Amazon Monitron Benutzer-Leitfaden

* Um eine Website mit der mobilen App zu I6schen

* Um eine Website mithilfe der Web-App zu l6schen

Um eine Website mit der mobilen App zu I6schen
1. Melden Sie sich mit lnrem Smartphone bei der mobilen Amazon Monitron-App an.

Stellen Sie sicher, dass der Projektname oben links auf dem Bildschirm angezeigt wird.

Site name 1 Actions =

Assets Sensors Gateways  Users

50 425 85 15

Wahlen Sie das Menlisymbol (=).
Wahlen Sie Websites.
Wahlen Sie neben der Site, die Sie I6schen mochten, die Option Aktionen aus.

Wahlen Sie Site I6schen aus.

2

Wenn der Site Assets, Sensoren, Gateways oder Benutzer zugeordnet sind, wahlen Sie X.
Léschen Sie dann diese Ressourcen, bevor Sie fortfahren.

Wenn der Site keine Ressourcen zugeordnet sind, fahren Sie mit dem nachsten Schritt fort.

Can't delete "Site 1" x

You need to remove all assets, sensors,
gateways and users in this site before you can
delete this site.

7. Wahlen Sie Loschen aus.
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Die Site ist nicht mehr in der Sites-Liste aufgeflihrt.

Um eine Website mithilfe der Web-App zu |6schen

1.  Wahlen Sie im linken Bereich Websites aus.
2. \Wahlen Sie die Site aus, die Sie l6schen mdchten.

3. Wahlen Sie Site l6schen.

= Project name v £ Support ¥ Mary Major v

Sites (3) Delete site iEdft site name

Q L

Name v

[«] Site name 1

Site name 2

Site name 3

In der mobilen App zwischen Projekten und Websites navigieren

Administratorbenutzer auf Projektebene und Techniker auf Projektebene kénnen auf Ressourcen auf
Projekt- oder Standortebene zugreifen und diese verwalten. Administratorbenutzer auf Projektebene
kénnen Ressourcen und Benutzer entweder auf Projekt- oder Standortebene hinzufiigen.

Site-Administratoren und Techniker auf Standortebene haben nur Zugriff auf ihre Site.

Notieren Sie sich den Namen oben auf dem App-Bildschirm, um festzustellen, ob Sie sich auf
Projektebene oder an einem bestimmten Standort befinden.

= Project name 1 g

oder
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Administratorbenutzer und Techniker auf Projektebene kénnen zwischen der Projektebene und der
Standortebene oder zwischen einzelnen Standorten wechseln.

Themen

* Von der Projektebene zur Standortebene wechseln

» Von der Site-Ebene zur Projektebene wechseln

Von der Projektebene zur Standortebene wechseln

Um von der Projektebene zur Standortebene zu wechseln
1.  Melden Sie sich bei der mobilen Amazon Monitron-App auf Ihrem Smartphone an.

Navigieren Sie zu dem gewilnschten Projekt.

— Project name 1 &

2. Wahlen Sie den Projektnamen.

= Project name 1 v J;‘.

¥ Project name 1
View Project name 1
Site name 1
Site name 2

Site name 3

3. Wahlen Sie die Site aus, die Sie sich ansehen mochten.

Von der Site-Ebene zur Projektebene wechseln
Um von der Standortebene zur Projektebene zu wechseln
1.  Melden Sie sich bei der mobilen Amazon Monitron-App auf Ihrem Smartphone an.

Der Name der Website gibt an, dass Sie sich in der mobilen App auf Standortebene befinden.
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2. \Wahlen Sie den Namen der Site.

= Sitename 1 };\.

¥ Project name 1

View Project name 1

Site name 1

Site name 2

Site name 3

3. Wahlen Sie den Projektnamen.

Um zu einer anderen Site zu wechseln, wahlen Sie den Site-Namen.
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Gateways

Amazon Monitron verwendet Gateways, um die von den Amazon Monitron Sensoren gesammelten
Daten in die Cloud zu Ubertragen. AWS Gateways werden in Fabriken im Umkreis von 20 bis 30
Metern von den Sensoren positioniert. Sie kommunizieren mit den Sensoren Uber Bluetooth Low
Energy (BLE) und mit der AWS Cloud entweder Gber WLAN oder Ethernet.

In diesem Thema wird erklart, wie Sie lhre Ethernet- und Wi-Fi-Gateways installieren. Auflerdem wird
erklart, wie Sie unnétige Gateways I6schen.

® Note

Sobald Sie lhrem Projekt ein Gateway hinzugefligt haben, kénnen Sie den Namen des
Gateways bearbeiten, damit Sie es schnell finden kénnen.

Themen

« Ethernet-Gateways

+ Wi-Fi-Gateways

Ethernet-Gateways

Das Amazon Monitron Ethernet-Gateway ist mit einer RJ-45-Buchse ausgestattet, sodass Sie es
Uber ein Cat 5e- oder Cat 6-Ethernet-Kabel mit Inrem Ethernet-Netzwerk verbinden kénnen. Sie
versorgen lhr Gateway mithilfe von Power over Ethernet (POE) Uber das Ethernet-Kabel mit Strom.
Daher bendtigen Sie entweder einen Router, der POE unterstutzt, oder einen POE-Power-Injector.
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Nachdem Sie ein Ethernet-Kabel in Ihr Gateway gesteckt haben, versetzen Sie das Gateway in den
Inbetriebnahme Modus, indem Sie die Config-Taste drticken.

Weitere Informationen zur Verwendung Amazon Monitron mit Wi-Fi-Gateways finden Sie unter\Wi-Fi-
Gateways.

Themen

* Ablesen der LED-Leuchten an einem Ethernet-Gateway
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Platzieren und Installieren eines Ethernet-Gateways

Inbetriebnahme eines Ethernet-Gateways

Fehlerbehebung bei der Ethernet-Gateway-

Fehlerbehebung bei der Bluetooth-Kopplung

Das Ethernet-Gateway auf die Werkseinstellungen zurlicksetzen

Die Liste der Gateways anzeigen

Ethernet-Gateway-Details anzeigen

Den Namen des Ethernet-Gateways bearbeiten

Léschen eines Ethernet-Gateways

MAC-Adressdetails werden abgerufen

Ablesen der LED-Leuchten an einem Ethernet-Gateway

Die LED-Leuchten an der Oberseite lhres Amazon Monitron Ethernet-Gateways zeigen den Status
des Gateways an. Jedes Gateway hat ein orangefarbenes Licht, ein blaues Licht und ein griines
Licht. Das griine Licht zeigt an, dass das Gerat eingeschaltet ist. Das orangefarbene Licht zeigt an,
dass das Gateway mit dem Ethernet verbunden ist. Das blaue Licht zeigt an, dass das Bluetooth des
Gateways mit den Sensoren verbunden ist.

Die Reihenfolge, in der die Lichter anzeigen, gibt den Status des Gateways an, wie in der folgenden
Tabelle beschrieben.

LED-Sequenz

Durchgehend grunes Licht

2 Durchgehend orangefarbenes
Licht
3 Blinkendes orangefarbenes

Licht (langsam)

Description

Das Ethernet-Gateway ist
eingeschaltet.

Das Gateway ist mit dem
Ethernet-Netzwerk und dem
Amazon Monitron Backend-S
ystem verbunden.

Das Gateway versucht, eine
Verbindung zum Ethernet-
Netzwerk herzustellen.

Ablesen der LED-Leuchten an einem Ethernet-Gateway
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LED-Sequenz

4 Blinkendes orangefarbenes
Licht (1 schnell/ 1 langsam)

5 Durchgehend blaues Licht

6 Kein blaues Licht

7 Die orangefarbenen und
blauen Lichter blinken
(langsam)

8 Orange und blaue Lichter

blinken (schnell)

Description

Das Gateway ist mit dem
Ethernet-Netzwerk verbunden
und versucht, eine Verbindun
g zum Amazon Monitron
Backend-System herzustellen.

Mindestens ein Sensor
kommuniziert mit dem
Gateway.

Derzeit kommunizieren keine
Sensoren mit dem Gateway.

Das Gateway ist eingescha
ltet, nicht konfiguriert (nicht

in Betrieb genommen) und
befindet sich nicht im Inbetrieb
nahme Modus (d. h. es kann
von der mobilen App nicht
erkannt oder konfiguriert
werden).

Das Gateway ist eingescha
ltet und befindet sich im
Inbetriebnahme- Modus, ist
aber noch nicht mit irgendwel
chen Sensoren verbunden

. Im Modus Inbetriebnahme
ist das Gateway von Amazon
auffindbar und konfigurierbar
Amazon Monitron, es kdnnen
jedoch noch keine Sensoren
eine Verbindung herstellen.

Ablesen der LED-Leuchten an einem Ethernet-Gateway
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LED-Sequenz Description

9 Keine Lichter Das Gateway ist nicht an
eine Stromquelle angeschlo
ssen oder es wird gerade ein
Firmware-Update durchgefl
hrt.

10 Durchgehend orange und Das Gateway wird gestartet.
blaue Lichter

Platzieren und Installieren eines Ethernet-Gateways
Im Gegensatz zu Sensoren muss ein Ethernet-Gateway nicht an die Maschinen angeschlossen

werden, die Uberwacht werden. Es bendtigt jedoch ein verfugbares Ethernet-Netzwerk, Uber das eine
Verbindung zur AWS Cloud hergestellt werden Amazon Monitron kann.

Platzieren und Installieren eines Ethernet-Gateways 113



Amazon Monitron Benutzer-Leitfaden

Themen

* Wo soll ein Gateway platziert werden

* Installation eines Ethernet-Gateways

» Das Gateway einschalten
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Wo soll ein Gateway platziert werden

Sie konnen ein Gateway je nach Layout an einer beliebigen Stelle in Inrem Arbeitsbereich installieren.
In der Regel werden Gateways an Wanden montiert, Sie kdnnen sie jedoch auch an Decken, Saulen
oder an jedem anderen Ort montieren. Ein Gateway muss sich in einem Umkreis von 20 bis 30
Metern von den Sensoren befinden, die es unterstitzen soll, und ein Ethernet-Gateway muss nahe
genug an einem Ethernet-Kabel sein, damit es angeschlossen werden kann. Beachten Sie, dass ein
Ethernet-Gateway Uber das Ethernet-Kabel mit Strom versorgt wird.

Berucksichtigen Sie bei der Montage eines Gateways die folgenden anderen Faktoren:

* Wenn das Gateway hdher als die Sensoren montiert wird (2 Meter oder mehr), kann die Reichweite
verbessert werden.

» Die Aufrechterhaltung einer offenen Sichtlinie zwischen dem Gateway und den Sensoren
verbessert die Reichweite.

+ Vermeiden Sie die Montage des Gateways an Gebaudestrukturen wie z. B. freiliegenden
Stahltragern. Sie kdnnen das Signal stdoren.

* Versuchen Sie, Gerate zu umgehen, die das Signal elektronisch storen konnten.

- Installieren Sie nach Mdglichkeit mehr als ein Gateway innerhalb der Ubertragungsdistanz Ihrer
Sensoren. Wenn ein Gateway nicht verflgbar ist, schalten die Sensoren ihre Datenlbertragung auf
ein anderes Gateway um. Mehrere Gateways tragen dazu bei, Datenverlust zu vermeiden. Es ist
kein Mindestabstand zwischen zwei Gateways erforderlich.

Installation eines Ethernet-Gateways

Fast alles, was Sie fur die Installation lhres Gateways in Ihrem Arbeitsbereich bendtigen, ist in der
Box enthalten, die das Gateway enthalt:

+ Das Gateway
« Eine Wandhalterung
* Doppelseitiges Klebeband

 Vier Befestigungsschrauben

Um das Gateway zu installieren, positionieren Sie die Wandhalterung an der Wand oder an einer
anderen Stelle und montieren Sie dann das Gateway an der Halterung, das Ethernet-Kabel an der
Unterseite.
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Es gibt drei Mdglichkeiten, die Montagehalterung zu montieren: Schraubbefestigung, Bandmontage
und Befestigung mit Kunststoffbindern. Welche Methode Sie verwenden, hangt davon ab, ob Sie das
Gateway an einer Wand oder an einem anderen Ort montieren, und vom Oberflachenmaterial.

Wahlen Sie eine der folgenden Optionen, um die Halterung zu montieren.

Schraubbefestigung

In der Regel montieren Sie die Halterung mit den in der Gateway-Box enthaltenen
Befestigungsschrauben direkt an der Wand. Montieren Sie die Halterung von vorne. Moéglicherweise
mussen Sie einen Erweiterungsstecker oder eine Kippschraube (nicht im Lieferumfang enthalten)
verwenden, um die Schraube in der Wand zu befestigen.

Montage mit Klebeband

Platzieren und Installieren eines Ethernet-Gateways
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Ein geformtes Stiick doppelseitiges Klebeband ist in der Gateway-Box enthalten. Verwenden Sie es,
wenn Sie keine Schraube in die Montageflache stecken kénnen. Sie konnen es auch in Kombination
mit den anderen Montagemethoden verwenden, um eine sicherere Installation zu gewahrleisten.

Entfernen Sie die Rickseite auf einer Seite des Klebebands und kleben Sie das Klebeband auf die
Ruckseite der Wandhalterung zwischen den vier erhdhten Abschnitten.
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Entfernen Sie die restliche Schutzfolie und bringen Sie die Halterung an der Montagestelle an.
Dricken Sie fest auf die Halterung, um sicherzustellen, dass das Klebeband fest auf der Oberflache
haftet.

Befestigung mit Kabelbindern aus Kunststoff

Um ein Gateway an einer kleineren Stelle auRerhalb der Wand zu befestigen, z. B. an einer

Saule oder einem Zaun, verwenden Sie Kabelbinder (auch als Kabelbinder bezeichnet), um die
Wandhalterung zu befestigen. Flhren Sie die Kabelbinder durch die Lécher in den vier erhdhten
Abschnitten auf der Ruckseite der Halterung, wickeln Sie sie um die Montagestelle und ziehen Sie sie
fest.
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Nachdem die Halterung montiert ist, befestigen Sie das Gateway an der Halterung.

Das Gateway einschalten

1. Wenn die Wandhalterung angebracht ist, setzen Sie das Gateway gegen die Halterung, wobei
die beiden Kunststoffhaken auf der Riickseite des Gateways in die Schlitze an der Unterseite der
Halterung gesteckt werden.

2. Driucken Sie die Oberseite des Gateways gegen die Halterung, sodass die Kunststoffhaken auf der
Ruickseite des Gateways in die Oberseite der Halterung einrasten.

@ Note

Installieren Sie das Gateway so, dass das Ethernet-Kabel nach unten verlauft.

Wenn Sie Probleme mit der Verbindung zu Ihrem Gateway haben, finden Sie weitere Informationen
unterFehlerbehebung bei der Ethernet-Gateway-.
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Inbetriebnahme eines Ethernet-Gateways

Wenn |hr Gateway in lhrem Werk montiert ist, bendtigen Sie Zugriff auf die Amazon Monitron mobile
App, um es in Betrieb zu nehmen. Amazon Monitron unterstitzt nur Smartphones mit Android 8.0+
oder iOS 14+ mit Near Field Communication (NFC) und Bluetooth.

Themen

« Um ein Gateway in Betrieb zu nehmen

Um ein Gateway in Betrieb zu nehmen

1. Wenn Bluetooth fur Ihr Smartphone noch nicht aktiviert ist, schalten Sie es ein.

2. Positionieren Sie Ihr Gateway an dem Ort, der fir die Kommunikation mit lnren Sensoren am
besten geeignet ist.

Der beste Ort fur die Montage lhres Gateways ist hdher als die Sensoren und nicht weiter als 20
bis 30 Meter entfernt. Weitere Hilfe bei der Ortung Ihres Gateways finden Sie unterPlatzieren und
Installieren eines Ethernet-Gateways.

3. SchlieRen Sie das Gateway an und stellen Sie sicher, dass die Netzwerklampe (gelb) und die
Bluetooth-Anzeige (blau) an der Vorderseite Ihres Gateways abwechselnd blinken.

4. Dricken Sie die Config-Taste am Gateway, um es in den Inbetriebonahme Modus zu versetzen.
Die Bluetooth- und Netzwerk-LED-Leuchten beginnen schnell zu blinken.

5. Offnen Sie die mobile App auf Ihrem Smartphone.

6. Wahlen Sie auf der Seite Erste Schritte oder der Seite Gateways die Option Gateway hinzufligen
aus.

Amazon Monitron scannt nach dem Gateway. Das kann einen Moment dauern. Wenn Amazon
Monitron das Gateway gefunden wird, wird es in der Gateway-Liste angezeigt.

7. Wahlen Sie das Gateway aus.

® Note

Wenn Sie ein iOS-Mobilgerat verwenden und zuvor eine Kopplung mit diesem
bestimmten Gateway durchgefiihrt haben, missen Sie mdglicherweise daflr
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sorgen, dass |hr Gerat das Gateway ,vergisst®, bevor Sie es erneut koppeln. Weitere
Informationen finden Sie unter Fehlerbehebung bei der Bluetooth-Kopplung.

Es kann einen Moment dauern, bis die Verbindung Amazon Monitron zum neuen Gateway
hergestellt ist.

CONFIG O

Wenn die mobile App weiterhin erfolglos versucht, eine Verbindung zum Gateway herzustellen,
finden Sie weitere Informationen unterFehlerbehebung bei der Ethernet-Gateway-.

@ Note

Wenn das Gateway erfolgreich verbunden wurde, zeigt Amazon Monitron die Gateway-
Gerate-ID und die MAC-ID in der mobilen App an.

8. Nachdem es eine Verbindung zum Gateway hergestellt hat, stehen Amazon Monitron lhnen zwei
Optionen zur Konfiguration der Netzwerkverbindung fur Ihr Gateway zur Verfigung.
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Cancel Add gateway

Network configuration

Choose how you want to configure the network

for your Monitron Gateway.
Automatic (DHCP)

Manual

9. Wahlen Sie lhre Netzwerkkonfiguration.

Es kann einige Minuten dauern, bis das Gateway in Betrieb genommen wird und eine
Verbindung zum Netzwerk hergestellt ist.

Wenn Sie weitere Schwierigkeiten haben, das Gateway zum Laufen zu bringen, kann es hilfreich
sein, es zurlickzusetzen. Weitere Informationen finden Sie unter Das Ethernet-Gateway auf die

Werkseinstellungen zuricksetzen.

a. Wenn Sie Automatisch (DHCP) wahlen, Amazon Monitron wird das Netzwerk automatisch
so konfiguriert, dass es eine Verbindung zum Gateway herstellt.

b. Wenn Sie manuell wahlen, geben Sie lhre IP-Adresse, Subnetzmaske, Router, bevorzugten
DNS-Server und alternative DNS-Serverinformationen (optional) ein. Wahlen Sie dann
Verbinden.
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Configure network

IP Address

Subnet mask

Router

Preferred DNS server

Alternate DNS server - optional

Fehlerbehebung bei der Ethernet-Gateway-

Wenn Sie Ihrem Projekt oder lhrer Site ein Gateway hinzufligen und die Option Gateway hinzufligen
wahlen, beginnt die Amazon Monitron mobile App mit der Suche nach dem Gateway. Wenn die App
das Gateway nicht finden kann, probieren Sie die folgenden Tipps zur Fehlerbehebung aus.

+ Vergewissern Sie sich, dass das Gateway eingeschaltet ist. Uberpriifen Sie das kleine griine Licht
in der oberen rechten Ecke des Gateways. Wenn es eingeschaltet ist, ist das Gateway mit Strom
versorgt.

Wenn das Gateway nicht mit Strom versorgt wird, Gberprifen Sie Folgendes:
+ Sitzt das Ethernet-Kabel fest in der RJ-45-Buchse?

* Funktioniert der Router am anderen Ende des Ethernet-Kabels ordnungsgemaf?
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» Funktioniert das Ethernet-Kabel? Um dies zu testen, versuchen Sie, das Kabel mit einem
anderen Gateway zu verwenden.

+ Ist die RJ-45-Buchse sauber? Achten Sie darauf, auch die Buchse am anderen Ende des
Ethernet-Kabels zu Uberprifen.

 Stellen Sie sicher, dass sich das Gateway im Konfigurationsmodus befindet. Die Amazon Monitron
mobile App findet ein neues Gateway nur, wenn es sich im Konfigurationsmodus befindet. Wenn
Sie ein Gateway einschalten, blinken die Bluetooth - und Netzwerk-LEDs langsam, abwechselnd
orange und blau. Wenn Sie die Config-Taste driicken, um in den Inbetriebnahme Modus zu
wechseln, blinken sie schnell und wechseln sich wiederum abwechselnd orange und blau ab.

* Wenn sie vor dem Driicken der Taste eine andere Sequenz als das langsame Blinken LEDs
anzeigen, wechselt das Gateway moglicherweise nicht in den Konfigurationsmodus. In diesem Fall
setzen Sie das Gateway zurick, indem Sie die Reset-Taste drlicken.

 Stellen Sie sicher, dass das Bluetooth lhres Smartphones funktioniert. Das Gateway stellt
Uber Bluetooth eine Verbindung zu lhrem Smartphone her, sodass dies eine potenzielle
Unterbrechungsquelle darstellt. Uberpriifen Sie, ob Folgendes der Fall ist:

* Ist Bluetooth auf Inrem Smartphone aktiviert und funktioniert es? Versuchen Sie, es aus- und
einzuschalten. Wenn das nicht hilft, starten Sie |hr Telefon neu und Uberprifen Sie es erneut.

» Befinden Sie sich in der Bluetooth-Reichweite Ihres Smartphones? Die Bluetooth-Reichweite ist
relativ kurz, normalerweise weniger als 10 Meter, und die Zuverlassigkeit kann stark variieren.

» Gibt es etwas, das das Bluetooth-Signal elektronisch stéren konnte?

 Stellen Sie sicher, dass dieses Gateway nicht bereits fiir eines Ihrer Projekte in Betrieb genommen
wurde. Das Gerat muss vor der Inbetriebnahme aus allen bestehenden Projekten geléscht werden.
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Wenn keine dieser Aktionen das Problem behebt, versuchen Sie Folgendes:

« Sehen Sie sich Ihre Gateway-MAC-Adresse an, kopieren Sie sie und setzen Sie sich mit Ihrem IT-
Administrator in Verbindung. Siehe MAC-Adressdetails abrufen.

* Melden Sie sich von der mobilen App ab und starten Sie sie neu.

» Fuhren Sie einen Werksreset des Gateways durch, indem Sie Config gedrlckt halten und Reset
dricken.

Fehlerbehebung bei der Bluetooth-Kopplung

Mdglicherweise versuchen Sie, Ihr iOS-Mobilgerat mit einem Gateway zu koppeln, mit dem es bereits
gekoppelt wurde. Dies kann passieren, weil das Gateway den Standort geadndert hat oder weil die
allgemeine Konfiguration lhrer Amazon Monitron Site gedndert wurde.

Sagen Sie in diesem Fall Ihrem iOS-Gerat, dass es seine Bluetooth-Verbindung mit dem Gateway
Lvergessen® soll.

Themen

» Um ein Gateway von lhrem Gerat zu trennen

Um ein Gateway von Ihrem Gerat zu trennen

1.  Wahlen Sie auf lhrem iOS-Gerat Settings (Einstellungen) aus.
2. Wahlen Sie auf dem Einstellungsbildschirm Bluetooth.

3. Wahlen Sie auf dem Bluetooth-Bildschirm das Informationssymbol neben dem Namen lhres
Amazon Monitron Gateways.

4. Wahlen Sie auf dem néachsten Bildschirm ,Dieses Gerat vergessen®.

Das Ethernet-Gateway auf die Werkseinstellungen zuriicksetzen

Wenn Sie ein Gateway wiederverwenden, von dem geléscht wurde Amazon Monitron, setzen Sie
das Gateway mit der Taste zur Inbetriebnahme auf die Werkseinstellungen zurtick. Dadurch wird das
Gateway fir Amazon Monitron die erneute Verwendung vorbereitet.

Themen

» Das Ethernet-Gateway auf die Werkseinstellungen zurlcksetzen (Option 1)
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» Das Ethernet-Gateway auf die Werkseinstellungen zurlicksetzen (Option 2)

Das Ethernet-Gateway auf die Werkseinstellungen zurucksetzen (Option 1)

1. Trennen Sie das Ethernet-Kabel vom Gateway.
2. Halten Sie die Config-Taste gedrickt.

3. Stecken Sie das Ethernet-Kabel wieder in das Gateway.
Wenn die LED-Leuchten langsam abwechselnd orange und blau blinken, lassen Sie die Config-
Taste los. Das Gateway wurde zurlickgesetzt.

Das Ethernet-Gateway auf die Werkseinstellungen zuricksetzen (Option 2)

1. Halten Sie die Config-Taste gedruickt.
2. Drucken Sie die Reset-Taste.

3. Lassen Sie beide Tasten los, wenn die LED-Leuchten langsam abwechselnd orange und blau
blinken.

Die Liste der Gateways anzeigen

Auf dieser Seite wird beschrieben, wie Sie lhre Gateways in der Amazon Monitron App auflisten.

Themen

* Um lhre Gateways-Liste mit der mobilen App aufzulisten

* Um lhre Gateways mithilfe der Web-App aufzulisten

Um lhre Gateways-Liste mit der mobilen App aufzulisten

1. Melden Sie sich mit lhrem Smartphone bei der Amazon Monitron mobilen App an.

2. Wahlen Sie das Menusymbol oben links auf dem Bildschirm.
{ | =  AnyCompany &
3. Wahlen Sie Gateways (Gateways) aus.

Eine Liste aller mit dem Projekt verknupften Gateways wird angezeigt.
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Gateways (3) Add gateway

30aeadfB5652 # Connected .
Site mame) '
Z0aeadfE5R53 & Connected |
Site marme] .
F0asadf8s654 @ Connected .
[5ite name] "

<] O O

Um lhre Gateways mithilfe der Web-App aufzulisten

1. Wahlen Sie in der linken Navigationsleiste Gateways aus.

'_l i

T:r‘—;‘ Amazon Monitron X

Assets

2. Die Gateway-Liste wird im rechten Bereich angezeigt.
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= Project name v £ Support v  Mary Major v

Gateways (7) . View gateway guide

‘ Q, Search 1 >
Name Physical ID Status Site Gateway type Network
Piller A4 Gateway c22as48gsedif ® Offline Site_g94318517d WiFi No internet connection
MonitronGateway-_tgt391tf7p c8mrj2t8mb @® Online Site_g94318517d WiFi Ml 5675KB M 6185KB = Good
MonitronGateway-_gm43vmlczO 1izj13q95v @ Online Site_g94318517d Ethernet 5675k [ 618.5KB
MonitronGateway-_gsbgch2014 mwxdwkq8xx ® online Site_g94318517d WiFi M s675kB M 618.5KB = Strong
MonitronGateway-_vxg5bz0ghz ATfjrttnjb ® Online Site_znmjzg2h3j WiFi M s675kB M 6185KB = Fair
MonitronGateway-_v8c154136g jvsp8s80j1 ® Online Site_znmjzg2h3j WiFi M 5675KB M 618.5KB = Weak
MonitronGateway-_xrbxf7ch67 tld2q1lthp ® online Site_znmjzg2h3j Ethernet M 5675KB [ 618.5KB

Ethernet-Gateway-Details anzeigen

Sie kénnen die Gateway-Details in Ihrer Mobil- oder Web-App anzeigen. Die folgenden Gateway-
Details sind sichtbar:

* |P-Adresse
* Firmware-Version

* Letztes Mal in Betrieb genommen

(® Note

Sie kdnnen auch Gateway-MAC-Adressen anzeigen und kopieren. Siehe MAC-Adressdetails

abrufen.

Sie kdnnen Sensordetails sowohl in der mobilen App als auch in der Web-App anzeigen. Der
folgende Abschnitt zeigt Ihnen, wie das geht.

Themen

* Um die Details des Ethernet-Gateways in der mobilen App anzuzeigen

+ Um Ethernet-Gateway-Details in der Web-App anzuzeigen
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Um die Details des Ethernet-Gateways in der mobilen App anzuzeigen

1.  Wahlen Sie aus der Gateways-Liste das Gateway aus, dessen Details Sie anzeigen mochten.

Project name

Gateways (3) Add gateway

Gateway 1 ® Online
WiFi | ecBd59379e60

Gateway 2 ® Online
WiFi | ec8d59379e60

Gateway 3 ® Online
WiFi | ec8d59379e60

2. Wahlen Sie in dem sich 6ffnenden Optionsfeld die Option Gateway-Details anzeigen aus.
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9:41 ol ¥ mm

Edit gateway name
View gateway detailij

Delete gateway

3. Die Seite mit den Gateway-Details wird angezeigt.
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Gateway details

MonitronGateway-
_nzkwddflb3
@ Online
Details
Physical 1D Type
c455jgczvh Ethernet Gateway
Time last commissioned Firmware version
Jul12,2022,11:22 AM 1.3.184
IP address Upload traffic
192.168.0.145 ¥ 9.48 MB

Download traffic
™ 19.11 MB

Location

Site
Site_h7v11zwl84

Um Ethernet-Gateway-Details in der Web-App anzuzeigen

1.  Wahlen Sie aus der Gateways-Liste das Gateway aus, dessen Details Sie anzeigen mochten.

View gateway guide

Assets

Gateways (1)

Users 1
Sites Gatewa
Name Physical ID Status Site Y Network
Type

Settings

- MonitronGateway- =

O €837456fe770 Online Test_Project WiFi f533.5kB B 1.05MB = Strong

“ | e837456fe770 © onl -Prol
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2. Die Seite mit den Gateway-Details wird angezeigt.

Gateway details

Name Status
MonitronGateway-_l720tdnhvd (&) Online

Physical ID Site name

1gfz5pbnrc Test Proj QQQQQQ
Type Time last commissioned
Ethernet Gateway Sep 1, 2021, 4:53 AM

Firmware version
1.0.6

Den Namen des Ethernet-Gateways bearbeiten

IP Address
192.168.0.35

Upload traffic
[ 442.1KB

Download traffic
[ 36.3 KB

Sie kdnnen den Anzeigenamen fur |hr Ethernet-Gateway andern, um es schneller zu finden. Um
einen Gateway-Namen zu bearbeiten, 6ffnen Sie lhre Web- oder Mobil-App und gehen Sie wie folgt

vor.

Themen

* Um einen Ethernet-Gateway-Namen zu bearbeiten

Um einen Ethernet-Gateway-Namen zu bearbeiten

1.  Wahlen Sie auf der Seite Gateways den Gateway-Namen aus, den Sie bearbeiten méchten.

Den Namen des Ethernet-Gateways bearbeiten
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< E Project name
Gateways (7) Add gateway
Q

Piller A4 Gateway

Customized gateway name

Customized gateway name

Gateway30aea4df85444

Gateway30aeadf85652

Receiving room gateway

Gateway-c22as48gsedss

Ansicht der mobilen App

® Online

® Online

® Online

® Online

® Online

® Online

® Online

‘‘‘‘‘‘‘‘‘

Web-App-Ansicht

2. Es erscheint ein Pop-up, in dem Sie aufgefordert werden, einen benutzerdefinierten Namen flr

das Gateway hinzuzufligen.

Den Namen des Ethernet-Gateways bearbeiten
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a:41

Cancel Edit gateway name

Gateway name

Add customized name to find it easier afte

commissioning ]

Gateway-c22asd8gsedif

Web-App-Ansicht

"Gateway"

1 2 3 4 5 6 7 8 9 0

#om _ _ ? ! ‘ )

ABC space return

@ ¢

Ansicht der mobilen App

3. Geben Sie den neuen Namen flir das Gateway ein und wahlen Sie Speichern.
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a:41

Cancel Edit gateway name

Gateway name P—

Add customized name to find it easier afte

commissioning ]

Receiving room gateway

Web-App-Ansicht

"Gateway"

1 2 3 4 5 6 7 8 9 0

#om _ _ ? ! ‘ )

ABC space return

@ ¢

Ansicht der mobilen App

4. Es wird eine Erfolgsmeldung angezeigt, in der der neue Gateway-Name bestatigt wird.
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{ = Project name

Gateways (7)
Q

Piller A4 Gateway & Online
Customized gateway name @ Online
Web-App-Ansicht
Customized gateway name & Online
Gateway30aeadf85444 &) Online
Gateway30aeadf85652 & Online
Receiving room gateway & Online
Gateway-c22as48gsedss @ Online

@ Gateway “Receiving room gateway” X

edited successfully

Ansicht der mobilen App
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Loschen eines Ethernet-Gateways

Sensoren bendtigen ein Gateway, um ihre Daten an die AWS Cloud weiterzuleiten. Das Léschen
eines Gateways kann dazu fihren, dass einige Sensoren ihre Verbindung verlieren. Seien Sie
vorsichtig, bevor Sie ein Gateway I6schen.

Wenn Sie ein Gateway l6schen, schalten die Sensoren ihre Verbindung zu einem anderen Gateway
um, das sich in Reichweite befindet, sofern eines vorhanden ist, und die Datentbertragung vom
Sensor wird ohne Unterbrechung fortgesetzt. Wenn sich kein Gateway in Reichweite befindet, wird
die Datenubertragung unterbrochen und die Daten kdnnen verloren gehen.

Wenn Sie ein Gateway léschen, das derzeit offline ist, missen Sie das Gerat auf die
Werkseinstellungen zurticksetzen, bevor Sie es erneut in Betrieb nehmen.

Themen

» Ldschen eines Ethernet-Gateways mithilfe der mobilen App

» Ldschen eines Ethernet-Gateways mithilfe der Web-App

Loschen eines Ethernet-Gateways mithilfe der mobilen App

1. Navigieren Sie mit der mobilen App zur Gateways-Seite.

2. Wahlen Sie das vertikale Ellipsensymbol

(

neben dem Gateway, das Sie [6schen mdchten.
3. Wahlen Sie ,Gateway léschen®.

4. Klicken Sie erneut auf Delete (Léschen).

Ldschen eines Ethernet-Gateways mithilfe der Web-App

1. Navigieren Sie zur Liste der Wi-Fi-Gateways.

2. Wahlen Sie das Gateway aus der Tabelle aus.

3. Wahlen Sie Gateway l6schen.
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MAC-Adressdetails werden abgerufen

Um die Media Access Control (MAC) -Adresse Ihres Amazon Monitron Monitron-Gateways
abzurufen, kdnnen Sie den QR-Code auf dem Gateway-Gerat mit Ihnrem Mobiltelefon scannen.
Amazon Monitron gibt sowohl die MAC-Adresse als auch die Gateway-ID zurilick, wenn Sie den QR-
Code scannen.

Wenn Sie ein IT-Administrator sind, kdnnen Sie anhand der gescannten MAC-Adresse sicherstellen,
dass die Gateway-Gerate mit den richtigen Netzwerkeinstellungen konfiguriert sind, bevor sie in
Betrieb genommen werden. Wenn Sie ein Techniker sind, der Gateways in Betrieb nimmt, kénnen
Sie die gescannte MAC-Adresse verwenden, um Netzwerkprobleme mit lhrem IT-Administrator zu
beheben.

® Note

Das Abrufen von MAC-Adressen durch Scannen von QR-Codes wird nur flr die mobile
Amazon Monitron Monitron-App unterstutzt.

Das folgende Verfahren zeigt lhnen, wie Sie die MAC-Adresse lhres Gateway-Gerats abrufen
konnen.

1. Nauvigieren Sie zur Gateways-Seite.

2. Wahlen Sie das Scansymbol aus.
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9:41

{ = Project name

Gateways (0) Add gateway

Kl
i

There are no gateways in this site.

Add a gateway by choosing the “Add gateway”
button.

Add gateway

3. Amazon Monitron zeigt eine Meldung an, in der erklart wird, wie das Scannen eines QR-Codes
funktioniert. Wahlen Sie Weiter aus.
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What is Scan Gateways QR?

i) Scan for gateway details

Select this icon and scan the QR code on
your gateway to get gateway MAC
address and other details.

Find MAC address

Use the MAC address to allow list
gateways for high-security networks.

4. Scannen Sie auf der Seite QR-Code scannen den Gateway-QR-Code mit Ihrer Handykamera.

Wenn der Scan erfolgreich abgeschlossen wurde, zeigt Amazon Monitron die Gateway-ID und
die MAC-Adresse auf der Seite ,QR-Code scannen® in der mobilen App an.
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Cancel Scan gateway QR

Scan gateway QR

Gateway ID
30aeadf85652

MAC address
3333-4444-1111-2222

(® A MAC address can help you
troubleshoot some gateway
commissioning errors. Copy the MAC
address and send it to your IT
department.

Sie kdnnen auch das Kopiersymbol

(

auswahlen, um die MAC-Adresse zu kopieren.

(® Note

Falls nicht bereits aktiviert, benétigt Amazon Monitron moéglicherweise
Zugriffsberechtigungen fur Ihre Kamera, um den QR-Code zu scannen. Diese

MAC-Adressdetails werden abgerufen 141



Amazon Monitron Benutzer-Leitfaden

Berechtigungen missen auf der Einstellungsseite Ihres Mobilgerats aktiviert werden,
bevor Sie den QR-Code eines Geréats erfolgreich scannen kénnen. Amazon Monitron
fordert Sie wahrend des Scanvorgangs auf, den Kamerazugriff zu aktivieren, sofern noch
keine Berechtigungen erteilt wurden.

Auf Android-Geraten

Allow Amazon Monitron
to access your camera?

DENY | ALLOW

Auf iOS-Geraten
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Scan gateway QR

“Monitron” would like to
access the Camera

Allow camera access to Monitron to scan
QR code on gateway.

Don't allow Allow

Wi-Fi-Gateways

In diesem Thema wird erklart, wie Sie Ihr Wi-Fi-Gateway installieren. AuRerdem wird erklart, wie Sie
ein nicht bendétigtes Gateway I6schen.

Weitere Informationen zur Verwendung Amazon Monitron mit Ethernet-Gateways finden Sie
unterEthernet-Gateways.
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Das Amazon Monitron Gateway ist einfach zu installieren und zu bedienen. Nach dem Anschliel3en
des Stromkabels kénnen Sie das Gateway durch Driicken der Taste zur Inbetriebnahme in den
Inbetriebnahme versetzen.

|__Commissioning
button

LED lights

— Power cable

Themen

» Ablesen der LED-Leuchten an einem Wi-Fi-Gateway

» Platzieren und Installieren eines Wi-Fi-Gateways

* Inbetriecbnahme eines Wi-Fi-Gateways

» Fehlerbehebung bei der Erkennung eines Wi-Fi-Gateways

* Fehlerbehebung bei der Bluetooth-Kopplung

+ Das Wi-Fi-Gateway auf die Werkseinstellungen zuriicksetzen

* Die Liste der Gateways anzeigen

+ Wi-Fi-Gateway-Details anzeigen

* Den Namen des Wi-Fi-Gateways bearbeiten

» Loschen eines Wi-Fi-Gateways

» MAC-Adressdetails werden abgerufen

Ablesen der LED-Leuchten an einem Wi-Fi-Gateway

Die LED-Leuchten an der Oberseite Inres Amazon Monitron Gateways zeigen den Status des
Gateways an. Jedes LED-Licht hat ein orangefarbenes und ein blaues Licht. Das orangefarbene Licht
zeigt an, dass das Gateway mit einem Wi-Fi-Netzwerk verbunden ist. Das blaue Licht zeigt an, dass
das Bluetooth des Gateways mit den Sensoren verbunden ist.

Lesen der LED-Leuchten an einem Wi-Fi-Gateway 144



Amazon Monitron

Benutzer-Leitfaden

LED lights

Die Reihenfolge, in der die Lichter anzeigen, gibt den Status des Gateways an, wie in der folgenden

Tabelle beschrieben.

LED-Sequenz

Durchgehend grunes Licht

Durchgehend orangefarbenes
Licht

Blinkendes orangefarbenes
Licht (langsam)

Blinkendes orangefarbenes
Licht (1 schnell/ 1 langsam)

Durchgehend blaues Licht

Description

Das Wi-Fi-Gateway ist
eingeschaltet.

Das Gateway ist mit dem Wi-
Fi-Netzwerk und dem Amazon
Monitron Backend-System
verbunden.

Das Gateway versucht, eine
Verbindung zum Wi-Fi-Net
zwerk herzustellen.

Das Gateway ist mit dem
Wi-Fi-Netzwerk verbunden
und versucht, eine Verbindun
g zum Amazon Monitron
Backend-System herzustellen.

Mindestens ein Sensor
kommuniziert mit dem
Gateway.

Lesen der LED-Leuchten an einem Wi-Fi-Gateway
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LED-Sequenz

6 Kein blaues Licht

7 Die orangefarbenen und
blauen Lichter blinken
(langsam)

8 Orange und blaue Lichter

blinken (schnell)

9 Keine Lichter

10 Durchgehend orange und
blaue Lichter

Description

Derzeit kommunizieren keine
Sensoren mit dem Gateway.

Das Gateway ist eingescha
ltet, nicht konfiguriert (nicht

in Betrieb genommen) und
befindet sich nicht im Inbetrieb
nahme Modus (d. h. es kann
von der mobilen App nicht
erkannt oder konfiguriert
werden).

Das Gateway ist eingescha
ltet und befindet sich im
Inbetriebnahme- Modus, ist
aber noch nicht mit irgendwel
chen Sensoren verbunden

. Im Modus Inbetriebnahme
ist das Gateway von Amazon
auffindbar und konfigurierbar
Amazon Monitron, es kdnnen
jedoch noch keine Sensoren
eine Verbindung herstellen.

Das Gateway ist nicht an
eine Stromquelle angeschlo
ssen oder es wird gerade ein
Firmware-Update durchgefu
hrt.

Das Gateway wird gestartet.

Lesen der LED-Leuchten an einem Wi-Fi-Gateway
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Platzieren und Installieren eines Wi-Fi-Gateways

Im Gegensatz zu Sensoren muss ein Wi-Fi-Gateway nicht an die Maschinen angeschlossen werden,
die Uberwacht werden. Es benétigt jedoch ein verfligbares Wi-Fi-Netzwerk, Gber das eine Verbindung
zur AWS Cloud hergestellt werden Amazon Monitron kann.

Themen

» Wahlen Sie einen Standort flr Ihr Gateway

* Montage der Halterung

* Montage des Gateways an der Halterung

Wahlen Sie einen Standort fur Ihr Gateway

Sie kénnen ein Gateway je nach Aufbau fast tberall in Inrem Werk installieren. In der Regel werden
Gateways an einer Wand montiert, aber Sie kénnen sie auch an der Decke, an Sdulen oder an

fast jedem anderen Ort montieren. Ein Gateway muss sich innerhalb von 20 bis 30 Metern von

den Sensoren, die es unterstitzt, entfernt befinden. Es muss sich auch so nah an einer Steckdose
befinden, dass es angeschlossen werden kann.

Berucksichtigen Sie bei der Montage eines Gateways die folgenden anderen Faktoren:
* Wenn das Gateway hoher als die Sensoren montiert wird (2 Meter oder mehr), kann die Reichweite
verbessert werden.

+ Die Aufrechterhaltung einer offenen Sichtlinie zwischen dem Gateway und den Sensoren
verbessert die Reichweite.
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» Vermeiden Sie die Montage des Gateways an Gebaudestrukturen wie z. B. freiliegenden
Stahltragern. Sie kdnnen das Signal stéren.

* Versuchen Sie, Gerate zu umgehen, die das Signal elektronisch stéren kdnnten.

- Installieren Sie nach Mdglichkeit mehr als ein Gateway innerhalb der Ubertragungsdistanz Ihrer
Sensoren. Wenn ein Gateway nicht verfiigbar ist, schalten die Sensoren ihre Datenlbertragung auf
ein anderes Gateway um. Mehrere Gateways tragen dazu bei, Datenverluste zu reduzieren. Es ist
kein Mindestabstand zwischen zwei Gateways erforderlich.

Montage der Halterung

Um ein Gateway zu installieren, positionieren Sie die Wandhalterung an der Wand oder an einer
anderen Stelle und montieren Sie dann das Gateway an der Halterung.

Fast alles, was Sie bendtigen, ist in der Box enthalten, die das Gateway enthalt:

» Das Gateway

» Ein Netzadapter

» Netzadapterstecker flir die EU, Grof3britannien und die USA
» Die Wandhalterung

» Doppelseitiges Klebeband

« Zwei Montageschrauben

* Eine kleine Schraube zur Befestigung des Gateways an der Halterung

Es gibt drei MAglichkeiten, die Montagehalterung zu montieren: Schraubbefestigung, Bandmontage
und Kunststoffbefestigung. Welche Methode Sie verwenden, hangt davon ab, ob Sie das Gateway an
einer Wand oder an einem anderen Ort montieren, und vom Oberflachenmaterial. Sie montieren das
Gateway durch das kleine Schraubenloch in der Mitte einer der kurzen Seiten an der Wandhalterung.

Um die Halterung zu montieren, wahlen Sie eine der folgenden Techniken.
Schraubbefestigung

In der Regel montieren Sie die Halterung mit den in der Gateway-Box enthaltenen
Befestigungsschrauben direkt an der Wand. Montieren Sie die Halterung von vorne.
Mdglicherweise missen Sie einen Erweiterungsstecker oder eine Kippschraube verwenden, um
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die Schraube in der Wand zu befestigen. Ein Erweiterungsstecker oder eine Kippschraube sind
nicht im Lieferumfang enthalten.

Montage mit Klebeband

Ein geformtes Stlck doppelseitiges Klebeband ist in der Gateway-Box enthalten. Verwenden
Sie es, wenn Sie keine Schraube in die Montageflache stecken kdnnen. Sie kdnnen es auch in
Kombination mit den anderen Montagemethoden verwenden, um eine sicherere Installation zu
gewahrleisten.

=

f =

E]

s
-
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Entfernen Sie die Rickseite auf einer Seite des Klebebands und kleben Sie das Klebeband auf
die Ruckseite der Wandhalterung zwischen den vier erhdhten Abschnitten.
LR AN

Entfernen Sie die restliche Schutzfolie und bringen Sie die Halterung an der Montagestelle
an. Dricken Sie fest auf die Halterung, um sicherzustellen, dass das Klebeband fest auf der
Oberflache haftet.

Befestigung mit Kabelbindern aus Kunststoff

Um ein Gateway an einer kleineren Stelle au3erhalb der Wand zu befestigen, z. B. an einer
Saule oder einem Zaun, verwenden Sie Kabelbinder (auch als Kabelbinder bezeichnet), um die
Wandhalterung zu befestigen. Fihren Sie die Kabelbinder durch die Lécher in den vier erhdhten
Abschnitten auf der Riickseite der Halterung. Wickeln Sie sie um die Montagestelle und ziehen
Sie sie fest.

Nachdem die Halterung montiert ist, befestigen Sie das Gateway an der Halterung.
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Montage des Gateways an der Halterung

Im folgenden Verfahren sprechen wir von der ,,Oberseite” und ,Unterseite” des Gateways und der
Halterung. Die beiden folgenden Bilder zeigen diese Standardausrichtung. Wie unten beschrieben,
muss das Gerat nicht aufrecht stehen, um zu funktionieren. Diese Erklarung soll Ihnen nur helfen, die
Montageanleitung zu verstehen.

Wenn das Gateway aufrecht steht, befindet sich das Amazon-Logo auf der Vorderseite des Gerats
mit der rechten Seite nach oben. Die beiden Lécher, durch die das sichtbar wird, LEDs befinden sich
direkt Uber dem Logo auf der rechten Seite. Das Loch fur die kleine Schraube, mit der die Halterung
am Gateway befestigt wird, befindet sich oben in der Mitte.

Auf der Rickseite des Gerats befinden sich zwei Paar orangefarbener Plastikhaken. Die grof3en
Haken an der Unterseite des Gerats zeigen nach unten. Die kleinen Haken an der Oberseite des
Gerats zeigen nach oben.
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1. Halten Sie die Wandhalterung an der richtigen Stelle und platzieren Sie das Gateway an der
Halterung. Die beiden groRen Kunststoffhaken auf der Rickseite des Gateways sollten sich in
den Schlitzen an der Unterseite der Halterung befinden.

2. Dricken Sie die Oberseite des Gateways gegen die Halterung, sodass die beiden kleinen
Kunststoffhaken an der Rickseite des Gateways in die Oberseite der Halterung einrasten.

3. Befestigen Sie das Gateway mit der kleinen Schraube, die im Lieferumfang des Gateways
enthalten war, durch das Loch an der Oberseite des Gateways an der Halterung.
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4.

5.

Stecken Sie den entsprechenden Netzstecker in den Netzadapter. Das folgende Bild zeigt den
US-Stecker, der an den Adapter angeschlossen ist.

Stecken Sie den Netzadapter in die Unterseite des Gateways und in eine Steckdose.

Wenn die LED-Leuchten am Gateway langsam, abwechselnd orange und blau, blinken, ist das
Gateway eingeschaltet und bereit fir die Inbetriebnahme.
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® Note

Das Gateway ist so konzipiert, dass es mit der kleinen Schraube an der Oberseite montiert
werden kann. Eine umgekehrte Installation hat jedoch keinen Einfluss auf die Leistung.

Wenn Sie Probleme haben, eine Verbindung zu Ihrem Gateway herzustellen, finden Sie weitere
Informationen unterFehlerbehebung bei der Erkennung eines Wi-Fi-Gateways.

Inbetriebnahme eines Wi-Fi-Gateways

Wenn |hr Gateway in lhrem Werk montiert ist, bendtigen Sie Zugriff auf die Amazon Monitron mobile
App, um es in Betrieb zu nehmen. Amazon Monitron unterstitzt nur Smartphones mit Android 8.0+
oder iOS 14+ mit Near Field Communication (NFC) und Bluetooth.

Themen

* Um ein Gateway in Betrieb zu nehmen

Um ein Gateway in Betrieb zu nehmen

1. Wenn Bluetooth fur Ihr Smartphone noch nicht aktiviert ist, schalten Sie es ein.

2. Positionieren Sie Ihr Gateway an dem Ort, der fur die Kommunikation mit lhren Sensoren am
besten geeignet ist.

Der beste Ort fUr die Montage lhres Gateways ist hdher als die Sensoren und nicht weiter als 20
bis 30 Meter entfernt. Weitere Hilfe bei der Ortung Ihres Gateways finden Sie unterPlatzieren und
Installieren eines Wi-Fi-Gateways.

3. Schlieen Sie das Gateway an und stellen Sie sicher, dass die LED-Leuchten oben abwechselnd
gelb und blau blinken.

4. Drucken Sie die Taste an der Seite des Gateways, um es in den Inbetriebnahme Modus zu
versetzen. Die Lichter beginnen schnell zu blinken.
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5. Offnen Sie die mobile App auf lhrem Smartphone.

6. Wahlen Sie auf der Seite Erste Schritte oder der Seite Gateways die Option Gateway hinzuftigen
aus.

Amazon Monitron scannt nach dem Gateway. Das kann einen Moment dauern. Wenn Amazon
Monitron das Gateway gefunden wird, wird es in der Gateway-Liste angezeigt.

7. Wahlen Sie das Gateway aus.

(® Note

Wenn Sie ein iOS-Mobilgerat verwenden und zuvor eine Kopplung mit diesem
bestimmten Gateway durchgefihrt haben, missen Sie mdglicherweise daftr
sorgen, dass |hr Gerat das Gateway ,vergisst®, bevor Sie es erneut koppeln. Weitere
Informationen finden Sie unter Fehlerbehebung bei der Bluetooth-Kopplung.

Es kann einen Moment dauern, bis die Verbindung Amazon Monitron zum neuen Gateway
hergestellt ist.
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Wenn die mobile App weiterhin erfolglos versucht, eine Verbindung zum Gateway herzustellen,
finden Sie weitere Informationen unterFehlerbehebung bei der Erkennung eines Wi-Fi-Gateways.

8. Nach dem Herstellen der Verbindung mit dem Gateway wird Amazon Monitron nach Wi-Fi-
Netzwerken gesucht. Wahlen Sie das Wi-Fi-Netzwerk aus, das Sie verwenden mdchten.

9. Geben Sie Ihr Wi-Fi-Passwort ein und wahlen Sie dann Connect.

Es kann einige Minuten dauern, bis das Gateway in Betrieb genommen wird und eine
Verbindung zum Wi-Fi-Netzwerk hergestellt ist.

Falls Sie weitere Schwierigkeiten haben, finden Sie weitere Informationen unterDas Wi-Fi-
Gateway auf die Werkseinstellungen zurlicksetzen.

Fehlerbehebung bei der Erkennung eines Wi-Fi-Gateways

Wenn Sie Ihrem Projekt oder lhrer Site ein Gateway hinzufligen, beginnt die mobile Amazon Monitron
Monitron-App mit dem Scannen, um es zu finden, sobald Sie Gateway hinzufigen wahlen. Wenn

die mobile App das Gateway nicht finden kann, versuchen Sie es mit den folgenden Tipps zur
Fehlerbehebung.

- Vergewissern Sie sich, dass das Gateway eingeschaltet ist. Uberpriifen Sie die LED-Leuchten —
die beiden kleinen orangefarbenen und blauen Lichter neben dem Amazon-Symbol oben auf dem
Gateway. Wenn sie eingeschaltet sind, ist das Gateway mit Strom versorgt. Wenn das Gateway
nicht mit Strom versorgt wird, Gberprufen Sie Folgendes:

+ Ist das Netzkabel sowohl an der Rickseite des Gateways als auch an der Steckdose fest
angeschlossen?

+ Funktioniert die Steckdose ordnungsgemaf?
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» Funktioniert das Gateway-Stromkabel? Um dies zu testen, versuchen Sie, das Kabel mit einem
anderen Gateway zu verwenden.

+ Ist die Steckdose, an der das Kabel an das Gateway angeschlossen wird, sauber, sodass sich
kein Schmutz darin festsetzt? Achten Sie darauf, sowohl die Steckdose im Gateway als auch das
Verbindungsende des Kabels zu Uberprifen.

+ Stellen Sie sicher, dass sich das Gateway im Inbetriebnahme Modus befindet. Die mobile Amazon
Monitron Monitron-App findet nur dann ein neues Gateway, wenn sie sich im Inbetriebnahme-
Modus befindet. Wenn Sie ein Gateway einschalten, blinken die LED-Leuchten langsam,
abwechselnd orange und blau. Wenn Sie die Taste an der Seite des Gateways drucken und in
den Inbetriebnahme Modus wechseln, blinken sie schnell, ebenfalls abwechselnd orange und
blau. Wenn sie vor dem Drucken der Taste eine andere Sequenz als ein langsames Blinken
LEDs anzeigen, wechselt das Gateway madglicherweise nicht in den Inbetriebnahme Modus. In
diesem Fall setzen Sie das Gateway auf die Werkseinstellungen zurtck, indem Sie das Gerat
ausschalten und dann die Inbetriebnahme (an der Seite) gedrickt halten, wahrend Sie das Gerat
wieder einschalten.

+ Stellen Sie sicher, dass das Bluetooth Ihres Smartphones funktioniert. Das Gateway stellt Gber
Bluetooth eine Verbindung zu Ihrem Smartphone her.

+ Ist das Bluetooth Ihres Smartphones eingeschaltet und funktioniert es? Versuchen Sie, es aus-
und einzuschalten. Wenn das nicht hilft, starten Sie lhr Telefon neu und Uberprifen Sie es
erneut.

» Befinden Sie sich in der Bluetooth-Reichweite Ihres Smartphones? Die Bluetooth-Reichweite ist
relativ kurz, normalerweise weniger als 10 Meter, und die Zuverlassigkeit kann stark variieren.

» Gibt es etwas, das das Bluetooth-Signal elektronisch stéren konnte?

» Stellen Sie sicher, dass das Gateway noch nicht fiir eines |hrer Projekte in Betrieb genommen
wurde. Das Gerat muss vor der Inbetriebnahme aus allen bestehenden Projekten geléscht werden.

Fehlerbehebung bei der Erkennung eines Wi-Fi-Gateways 157



Amazon Monitron Benutzer-Leitfaden

Wenn keine dieser Aktionen das Problem behebt, versuchen Sie Folgendes:

« Sehen Sie sich Ihre Gateway-MAC-Adresse an, kopieren Sie sie und setzen Sie sich mit Ihrem IT-
Administrator in Verbindung. Siehe MAC-Adressdetails abrufen.

* Melden Sie sich von der mobilen App ab und starten Sie sie neu.

» Setzen Sie das Gateway auf die Werkseinstellungen zurlick, indem Sie das Gerat ausschalten und
dann die Taste zur Inbetriebnahme an der Seite gedrickt halten, wahrend Sie das Gerat wieder
einschalten.

Fehlerbehebung bei der Bluetooth-Kopplung

Moglicherweise versuchen Sie, lhr iOS-Mobilgerat mit einem Gateway zu koppeln, mit dem es bereits
gekoppelt wurde. Dies kann passieren, weil das Gateway den Standort geandert hat oder weil Sie die
allgemeine Konfiguration lhrer Monitron-Site geandert haben.

Sagen Sie in diesem Fall Ihrem iOS-Gerat, dass es seine Bluetooth-Verbindung mit dem Gateway
Lvergessen® soll.

Themen

* Um ein Gateway von lhrem Gerat zu trennen

Um ein Gateway von |lhrem Gerat zu trennen

1.  Wahlen Sie auf lhrem iOS-Gerat Settings (Einstellungen) aus.
2. Wahlen Sie auf dem Einstellungsbildschirm Bluetooth.

3. Wahlen Sie auf dem Bluetooth-Bildschirm das Informationssymbol neben dem Namen lhres
Monitron Gateways.

4. Wahlen Sie auf dem nachsten Bildschirm ,Dieses Gerat vergessen®.
Das Wi-Fi-Gateway auf die Werkseinstellungen zuriicksetzen
Wenn Sie ein Gateway wiederverwenden, von dem geldscht wurde Amazon Monitron, verwenden Sie

die Taste zur Inbetriebnahme, um das Gateway auf die Werkseinstellungen zurlickzusetzen. Dadurch
wird das Gateway flr die erneute Verwendung vorbereitet Amazon Monitron.
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Wenn Sie ein Gateway léschen, das derzeit offline ist, missen Sie das Gerat auf die
Werkseinstellungen zurticksetzen, bevor Sie es erneut in Betrieb nehmen.

Themen

* Um ein Gateway auf die Werkseinstellungen zurtickzusetzen

Um ein Gateway auf die Werkseinstellungen zurtickzusetzen

1. Trennen Sie das Gateway vom Stromnetz.

2. Halten Sie die Taste fur die Inbetriebnahme gedrickt.
3. Stecken Sie das Gateway wieder ein.
4

Wenn die LED-Leuchten langsam, abwechselnd orange und blau, zu blinken beginnen, lassen
Sie die Taste zur Inbetriebnahme los.

5. Trennen Sie das Gateway vom Stromnetz, warten Sie 10 Sekunden, und schlief3en Sie es dann
wieder an. Das Gateway wurde zurlckgesetzt.

Die Liste der Gateways anzeigen

Auf dieser Seite wird beschrieben, wie Sie lhre Wi-Fi-Gateways im Internet oder in der mobilen App
auflisten kénnen.

Themen

» So listen Sie lhre Gateways-Liste mit der mobilen App auf

* Um lIhre Gateways mithilfe der Web-App aufzulisten

So listen Sie Ihre Gateways-Liste mit der mobilen App auf

1. Melden Sie sich mit lhrem Smartphone bei der Amazon Monitron mobilen App an.

2. Wahlen Sie das Menusymbol oben links auf dem Bildschirm.

{ | = | AnyCompany &
3. Wahlen Sie Gateways (Gateways) aus.

Eine Liste aller mit dem Projekt verknupften Gateways wird angezeigt.
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Gateways (3) Add gateway

30aeadfB5652 # Connected .
Site mame) '
Z0aeadfE5R53 & Connected |
Site marme] .
F0asadf8s654 @ Connected .
[5ite name] "

<] O O

Um lhre Gateways mithilfe der Web-App aufzulisten

1. Wahlen Sie in der linken Navigationsleiste Gateways aus.

'_l i

T:r‘—;‘ Amazon Monitron X

Assets

2. Die Gateway-Liste wird im rechten Bereich angezeigt.
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= Project name v £ Support v  Mary Major v

Gateways (7) . View gateway guide

‘ Q, Search 1 >
Name Physical ID Status Site Gateway type Network
Piller A4 Gateway c22as48gsedif ® Offline Site_g94318517d WiFi No internet connection
MonitronGateway-_tgt391tf7p c8mrj2t8mb @® Online Site_g94318517d WiFi Ml 5675KB M 6185KB = Good
MonitronGateway-_gm43vmlczO 1izj13q95v @ Online Site_g94318517d Ethernet 5675k [ 618.5KB
MonitronGateway-_gsbgch2014 mwxdwkq8xx ® online Site_g94318517d WiFi M s675kB M 618.5KB = Strong
MonitronGateway-_vxg5bz0ghz ATfjrttnjb ® Online Site_znmjzg2h3j WiFi M s675kB M 6185KB = Fair
MonitronGateway-_v8c154136g jvsp8s80j1 ® Online Site_znmjzg2h3j WiFi M 5675KB M 618.5KB = Weak
MonitronGateway-_xrbxf7ch67 tld2q1lthp ® online Site_znmjzg2h3j Ethernet M 5675KB [ 618.5KB

Wi-Fi-Gateway-Details anzeigen

Sie kénnen die Gateway-Details in Ihrer Mobil- oder Web-App anzeigen. Die folgenden Gateway-
Details sind sichtbar:

» |P-Adresse

* Firmware-Version

* Letztes Mal in Betrieb genommen

(® Note

Sie kdnnen auch Gateway-MAC-Adressen anzeigen und kopieren. Siehe MAC-Adressdetails
abrufen.

Sie kdnnen Sensordetails sowohl in der mobilen App als auch in der Web-App anzeigen. Der
folgende Abschnitt zeigt Ihnen, wie das geht.

Themen

* Um die Details des Wi-Fi-Gateways in der mobilen App anzuzeigen

* Um die Details des Wi-Fi-Gateways in der Web-App anzuzeigen
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Um die Details des Wi-Fi-Gateways in der mobilen App anzuzeigen

1.  Wahlen Sie aus der Gateways-Liste das Gateway aus, dessen Details Sie anzeigen mochten.

Project name

Gateways (3) Add gateway

Gateway 1 ® Online
WiFi | ecBd59379e60

Gateway 2 ® Online
WiFi | ec8d59379e60

Gateway 3 ® Online
WiFi | ec8d59379e60

2. Wahlen Sie in dem sich 6ffnenden Optionsfeld die Option Gateway-Details anzeigen aus.
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9:41 ol ¥ mm

Edit gateway name
View gateway detailij

Delete gateway

3. Die Seite mit den Gateway-Details wird angezeigt.
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Gateway details

S Gateway 1
v ® Online

Details

Physical ID

fovTtr3vex

Time last commissioned
Jul 12,2022, 11:22 AM

IP address
192.168.0.145

Upload traffic
[ 9.48 MB

Location

Site
Site_h7v11zwl84

Type
WiFi Gateway

Firmware version

1.3.184

WiFi signal strength

= Strong

Download traffic
M 19.11 MB

Um die Details des Wi-Fi-Gateways in der Web-App anzuzeigen

1.

Users

Sites

Settings

Gateways (1)

o

Name

MonitronGateway-
e837456fe770

Physical ID

e837456fe770

Status

@ Online

Site

Test_Project

Gateway
Type

WiFi

Wahlen Sie aus der Gateways-Liste das Gateway aus, dessen Details Sie anzeigen mdchten.

View gateway guide

Network

M533.5kB [ 1.05MB

= Strong

Wi-Fi-Gateway-Details anzeigen
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2. Die Seite mit den Gateway-Details wird angezeigt.

Gateway details
Name
Home Gateway

Physical ID
L 2c8d59379e60

Type
WIFi Gateway

Status

& Online

Site name
Site_h7v11zwl84

Time last commissioned
Jun 18,2022, 1:56 PM

Firmware version
1.3.184

Den Namen des Wi-Fi-Gateways bearbeiten

IP Address
10.0.0.162

Upload traffic
i 1.71 MB

Download traffic
H 3.46 MB

WIiFi signal strength
= 5trong

Sie kdnnen den Anzeigenamen fur Ihr Wi-Fi-Gateway andern, um es schneller zu finden. Um einen
Gateway-Namen zu bearbeiten, 6ffnen Sie lhre Web- oder Mobil-App und gehen Sie wie folgt vor.

Themen

* Um den Namen des Wi-Fi-Gateways zu bearbeiten

Um den Namen des Wi-Fi-Gateways zu bearbeiten

1.  Wahlen Sie auf der Seite Gateways den Gateway-Namen aus, den Sie bearbeiten mdchten.

Den Namen des Wi-Fi-Gateways bearbeiten

165



Amazon Monitron Benutzer-Leitfaden

( = Project name

Gateways (7) Add gateway
Q
Piller A4 Gateway ® Online
Customized gateway name ® Online
Customized gateway name ® Online
Web-App-Ansicht
Gateway30aeadf85444 ® Online
Gateway30aea4f85652 ® Online
Receiving room gateway ® Online
Gateway-c22as48gsedss @ Online

Ansicht der mobilen App

2. Es erscheint ein Pop-up, in dem Sie aufgefordert werden, einen benutzerdefinierten Namen flr
das Gateway hinzuzufligen.
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a:41

Cancel Edit gateway name

Gateway name

Add customized name to find it easier afte

commissioning ]

Gateway-c22asd8gsedif

Web-App-Ansicht

"Gateway"

1 2 3 4 5 6 7 8 9 0

#om _ _ ? ! ‘ )

ABC space return

@ ¢

Ansicht der mobilen App

3. Geben Sie den neuen Namen flir das Gateway ein und wahlen Sie Speichern.
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a:41

Cancel Edit gateway name

Gateway name *
Add customized name to find it easier afte = i

OoMmmissoning a0

Receiving room gateway

Web-App-Ansicht

"Gateway"

1 2 3 4 5 6 7 8 9 0

#om _ _ ? ! ‘ )

ABC space return

@ ¢

Ansicht der mobilen App

4. Es wird eine Erfolgsmeldung angezeigt, in der der neue Gateway-Name bestatigt wird.
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{ = Project name

Gateways (7)
Q

Piller A4 Gateway & Online
Customized gateway name @ Online
Web-App-Ansicht
Customized gateway name & Online
Gateway30aeadf85444 &) Online
Gateway30aeadf85652 & Online
Receiving room gateway & Online
Gateway-c22as48gsedss @ Online

@ Gateway “Receiving room gateway” X

edited successfully

Ansicht der mobilen App
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Loschen eines Wi-Fi-Gateways

Sensoren bendtigen ein Gateway, um ihre Daten an die AWS Cloud weiterzuleiten. Das Léschen
eines Gateways kann dazu fihren, dass einige Sensoren ihre Verbindung verlieren. Seien Sie
vorsichtig, bevor Sie ein Gateway I6schen.

Wenn Sie ein Gateway l6schen, schalten die Sensoren ihre Verbindung zu einem anderen Gateway
um, das sich in Reichweite befindet, sofern es eines gibt. Die Datenlibertragung vom Sensor

wird ohne Unterbrechung fortgesetzt. Wenn sich kein Gateway in Reichweite befindet, wird die
Datentbertragung unterbrochen und die Daten kdnnen verloren gehen.

Themen

* Um ein Gateway mit der mobilen App zu I6schen

* Um ein Gateway mit der Web-App zu |6schen

Um ein Gateway mit der mobilen App zu léschen

1. Navigieren Sie zur Seite Gateways.

2. Wahlen Sie das vertikale Ellipsensymbol

(

neben dem Gateway, das Sie [6schen mdchten.
3. Wahlen Sie Gateway l6schen.

4. Klicken Sie erneut auf Delete (Léschen).

Um ein Gateway mit der Web-App zu I6schen

1. Navigieren Sie zur the section called “Die Liste der Gateways anzeigen”.

2. Wahlen Sie das Gateway aus der Tabelle aus.

3. Wahlen Sie Gateway l6schen.
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MAC-Adressdetails werden abgerufen

Um die Media Access Control (MAC) -Adresse Ihres Amazon Monitron Monitron-Gateways
abzurufen, kdnnen Sie den QR-Code auf dem Gateway-Gerat mit Ihnrem Mobiltelefon scannen.
Amazon Monitron gibt sowohl die MAC-Adresse als auch die Gateway-ID zurilick, wenn Sie den QR-
Code scannen.

Wenn Sie ein IT-Administrator sind, kdnnen Sie anhand der gescannten MAC-Adresse sicherstellen,
dass die Gateway-Gerate mit den richtigen Netzwerkeinstellungen konfiguriert sind, bevor sie in
Betrieb genommen werden. Wenn Sie ein Techniker sind, der Gateways in Betrieb nimmt, kénnen
Sie die gescannte MAC-Adresse verwenden, um Netzwerkprobleme mit lhrem IT-Administrator zu
beheben.

® Note

Das Abrufen von MAC-Adressen durch Scannen von QR-Codes wird nur flr die mobile
Amazon Monitron Monitron-App unterstutzt.

Das folgende Verfahren zeigt lhnen, wie Sie die MAC-Adresse lhres Gateway-Gerats abrufen
konnen.

1. Nauvigieren Sie zur Gateways-Seite.

2. Wahlen Sie das Scansymbol aus.
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9:41

{ = Project name

Gateways (0) Add gateway

Kl
i

There are no gateways in this site.

Add a gateway by choosing the “Add gateway”
button.

Add gateway

3. Amazon Monitron zeigt eine Meldung an, in der erklart wird, wie das Scannen eines QR-Codes
funktioniert. Wahlen Sie Weiter aus.
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What is Scan Gateways QR?

i) Scan for gateway details

Select this icon and scan the QR code on
your gateway to get gateway MAC
address and other details.

Find MAC address

Use the MAC address to allow list
gateways for high-security networks.

4. Scannen Sie auf der Seite QR-Code scannen den Gateway-QR-Code mit Ihrer Handykamera.

Wenn der Scan erfolgreich abgeschlossen wurde, zeigt Amazon Monitron die Gateway-ID und
die MAC-Adresse auf der Seite ,QR-Code scannen® in der mobilen App an.
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Cancel Scan gateway QR

Scan gateway QR

Gateway ID
30aeadf85652

MAC address
3333-4444-1111-2222

(® A MAC address can help you
troubleshoot some gateway
commissioning errors. Copy the MAC
address and send it to your IT
department.

Sie kdnnen auch das Kopiersymbol

(

auswahlen, um die MAC-Adresse zu kopieren.

(® Note

Falls nicht bereits aktiviert, benétigt Amazon Monitron moéglicherweise
Zugriffsberechtigungen fur Ihre Kamera, um den QR-Code zu scannen. Diese

MAC-Adressdetails werden abgerufen 174



Amazon Monitron Benutzer-Leitfaden

Berechtigungen missen auf der Einstellungsseite Ihres Mobilgerats aktiviert werden,
bevor Sie den QR-Code eines Geréats erfolgreich scannen kénnen. Amazon Monitron
fordert Sie wahrend des Scanvorgangs auf, den Kamerazugriff zu aktivieren, sofern noch
keine Berechtigungen erteilt wurden.

Auf Android-Geraten

Allow Amazon Monitron
to access your camera?

DENY | ALLOW

Auf iOS-Geraten
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Scan gateway QR

“Monitron” would like to
access the Camera

Allow camera access to Monitron to scan
QR code on gateway.

Don't allow Allow

MAC-Adressdetails werden abgerufen
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Objekte

Bei Anlagen handelt Amazon Monitron es sich um die Gerate in lhrer Fabrik. In der Regel handelt es
sich bei Anlagen um einzelne Maschinen, sie kénnen aber auch Teile einer grékeren Anlage, Teil
eines industriellen Prozesses oder ein beliebiges Element Ihres Fertigungsmodells sein.

Amazon Monitron unterstitzt derzeit die folgenden standardmafigen, auf dem ISO-20186-Standard
basierenden Maschinenklassen:

+ Klasse | — Einzelteile von Motoren und Maschinen, die im normalen Betriebszustand integral mit
der kompletten Maschine verbunden sind, z. B. Serienelektromotoren mit einer Leistung von bis zu
15 kW.

» Klasse Il — Maschinen mittlerer Gréle (typischerweise Elektromotoren mit einer Leistung von 15
kW bis 75 kW) ohne spezielle Fundamente, starr montierte Motoren oder Maschinen (bis zu 300
kW) auf speziellen Fundamenten.

» Klasse lll — Grof3e Antriebsmaschinen und andere grof3e Maschinen mit rotierenden Massen, die
auf starren und schweren Fundamenten montiert sind, die in Schwingungsrichtung relativ steif sind.

» Klasse IV — Grolde Antriebsmaschinen und andere gro3e Maschinen mit rotierenden Massen, die
auf starren und schweren Fundamenten montiert sind, die bei der Schwingungsmessung relativ
weich sind, z. B. Turbogeneratoren und Gasturbinen mit Leistungen tber 10 MW.

Sie kdnnen auch benutzerdefinierte Klassen fur Ihre Assets erstellen, um sie besser an lhren
Anwendungsfall anzupassen. Weitere Informationen finden Sie unter Benutzerdefinierte Klassen
erstellen.

Ein Asset ist auch die Grundlage fur die Anzeige des Zustands lhrer Computer. Um die
Maschinenaktivitat zu Gberwachen, koppeln Sie einen oder mehrere Sensoren mit der Anlage, die
Sie Uberwachen méchten. Jeder Sensor gibt Ihnen Einblick in die Funktionsweise dieses Teils der
Anlage, und zusammen bieten sie einen Uberblick liber die gesamte Anlage. Sie kénnen jedem auf
einer Anlage positionierten Sensor eine eigene Maschinenklasse zuweisen.

Das folgende Diagramm zeigt eine Anlage, einen Elektromotor-Pumpensatz. Es hat vier Positionen
mit jeweils einem Sensor, zwei am Motor und zwei an der Pumpe. Jeder Sensor sammelt Daten zur
Temperatur und zum Vibrationspegel an dieser bestimmten Stelle an der Pumpe. Amazon Monitron
analysiert diese Daten dann, indem sie mit den Ausgangstemperatur- und Vibrationspegeln dieser
Position verglichen werden, um festzustellen, wann eine Anderung oder Abnormalitat auftritt. In
diesem Fall wird eine Benachrichtigung an die Amazon Monitron App gesendet.
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In diesem Kapitel wird erklart, wie Sie Ihre Anlagen mit den Sensoren Amazon Monitron, die ihren

Zustand Uberwachen, verwalten und mit ihnen koppeln kénnen.

Themen

Anlageklassen erstellen

Verwaltung von Komponenten

Die Liste der Assets anzeigen

Ein Asset hinzuflgen

Den Namen eines Assets andern

Ein Asset verschieben

Ein Asset [6schen

Anlageklassen erstellen

Amazon Monitron bietet vier Standardmaschinenklassen, die auf den ISO 20816-Standards basieren.
Wenn Sie eine Anlagenposition hinzufliigen, kénnen Sie eine dieser vier Standardklassen als
Maschinenklasse wahlen, die zur Erkennung von Anomalien in lhren Anlagen verwendet werden soll.

Amazon Monitron verwendet dann die zugewiesene Anlageklasse, um Warnungen und Alarme zum
Zustand der Anlagen zu generieren.

Wenn lhre Asset-Typen nicht mit den von Amazon Monitron angebotenen Standard-
Maschinenklassen lbereinstimmen, kdnnen Sie benutzerdefinierte Maschinenklassen fiir

Ihre Anlagen erstellen. Nach der Erstellung kénnen diese benutzerdefinierten Klassen allen
Anlagenpositionen in einem Projekt zugewiesen werden.

Anlageklassen erstellen
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/A Important

Benutzerdefinierte Klassen kénnen nur mit der Amazon Monitron Monitron-Web-App erstellt
werden. Nur der Amazon Monitron Monitron-Projektadministrator kann benutzerdefinierte
Anlageklassen erstellen, aktualisieren und I6schen.

Themen

* Eine benutzerdefinierte Klasse erstellen

* Eine benutzerdefinierte Klasse aktualisieren

* Loschen einer benutzerdefinierten Klasse

Eine benutzerdefinierte Klasse erstellen

Um eine benutzerdefinierte Klasse zu erstellen

1. Offnen Sie die Amazon Monitron Monitron-Konsole unter https://console.aws.amazon.com/

monitron.
2. Wahlen Sie Create project (Projekt erstellen) aus.

3.  Wenn Sie zum ersten Mal ein Projekt erstellen, folgen Sie den unter Projekt erstellen
beschriebenen Schritten.

Wenn Sie ein vorhandenes Projekt auswahlen, wahlen Sie im linken Navigationsmenul Projekte
und dann das Projekt aus, fur das Sie benutzerdefinierte Klassen erstellen méchten.

4. Wahlen Sie auf der Seite mit den Projektdetails die Option In der Amazon Monitron Monitron-
Web-App 6ffnen aus.
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Amazon Monitron

Projects

X

Amazon Monitron » Projects » Test_Project

v How it works

@

Create project

Create a project to monitor your
assets.

(® Created

Email instructions info

Send users instructions for accessing
the Amazon Monitron app.

Email instructions [4

Add admin users

Assign admin users to manage assets
and sensors within a project.

(2 Admin user added

8288

Manage user directory info

Use |AM Identity Center to manage
your user directory for Amazon
Monitron.

Open IAM Identity Center [

5. Wahlen Sie auf der Amazon Monitron Monitron-Web-App-Seite im linken Navigationsbereich

Einstellungen aus.

Eine benutzerdefinierte Klasse erstellen
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Project nam

Assets Settings
Gateways
General
Users
Sites Language
English (US) v
Measurements

Vibration unit

Inches per second (in/s) v

Temperature unit

Fahrenheit (F°) v

& Support v  Mary Major v

Cancel

l Classes (5)

T

‘ Q Find custom class 1>
Name v Last modified Measurement v
Class IV Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class Il Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class Il Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class | Warning: 3.99 mm/s, Alarm: 5.99 mm/s

[+] Fan_Custom_1 Dec 5, 2023, 12:59 PM Warning: 3.99 mm/s , Alarm: 5.99 mm/s

6. Wahlen Sie dann unter Klassen die Option Klasse erstellen aus.

Eine benutzerdefinierte Klasse erstellen
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Create custom class X

Class details

Class name
Specify the name of your class

Custom name

Description
Describe this class

Add description

Measurement details

Min warning threshold (inch/s)
What is the minimum measurement that must be met to trigger a warning.

‘ 3.33 |

Threshold must be a positive number with at most 3 decimal places.

Min alarm threshold (inch/s)
What is the minimum measurement that must be met to trigger an alarm.

‘ 5.55 |

Threshold must be a positive number with at most 3 decimal places.

Cancel Save

7. Gehen Sie auf der Seite Benutzerdefinierte Klasse erstellen wie folgt vor:

* Unter Klassendetails fiir Klassenname — Ein Name fir lhre benutzerdefinierte Klasse.
* Beschreibung — Eine Beschreibung fir Ihre benutzerdefinierte Maschinenklasse.

* Unter Messdetails, unter Messschwellenwerte — Benutzerdefinierte Messschwellenwerte flr
Ihre Anlagen.

8. Wahlen Sie Save (Speichern) aus.
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Eine benutzerdefinierte Klasse aktualisieren

Um eine benutzerdefinierte Klasse zu aktualisieren

1. Offnen Sie die Amazon Monitron Monitron-Konsole unter https://console.aws.amazon.com/

monitron.

2. Wahlen Sie Create project (Projekt erstellen) aus.

3.  Wenn Sie zum ersten Mal ein Projekt erstellen, folgen Sie den unter Projekt erstellen

beschriebenen Schritten.

Wenn Sie ein vorhandenes Projekt auswahlen, wahlen Sie im linken Navigationsmenu Projekte
und dann das Projekt aus, fur das Sie benutzerdefinierte Klassen erstellen méchten.

4. Wahlen Sie auf der Seite mit den Projektdetails die Option In der Amazon Monitron Monitron-

Web-App 6ffnen aus.

Amazon Monitron P4 Amazon Monitron » Projects » Test_Project

. Open in Monitron web app [4
Projects

v How it works

[=

Create project

Create a project to monitor your
assets.

(® Created

A

Email instructions info

Send users instructions for accessing
the Amazon Monitron app.

‘ Email instructions [4

aa

Add admin users

Assign admin users to manage assets
and sensors within a project.

(%) Admin user added

HIEER

Manage user directory info

Use IAM Identity Center to manage
your user directory for Amazon
Monitron.

Open IAM Identity Center [

5. Wahlen Sie auf der Amazon Monitron Monitron-Web-App-Seite im linken Navigationsbereich

Einstellungen aus.

Eine benutzerdefinierte Klasse aktualisieren
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Project name £ Support v Mary Major w

Assets Settings Cancel
Gateways

General
Users
Sites Language

English (US) v
Measurements

Vibration unit

Inches per second (in/s) v

Temperature unit

Fahrenheit (F°) v

l Classes (5)

‘ Q Find custom class 1>
Name v Last modified v Measurement v
Class IV Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class Il Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class Il Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class | Warning: 3.99 mm/s, Alarm: 5.99 mm/s

[+] Fan_Custom_1 Dec 5, 2023, 12:59 PM Warning: 3.99 mm/s , Alarm: 5.99 mm/s

6. Wahlen Sie dann unter Klassen die Klasse aus, die Sie aktualisieren mochten, und wahlen Sie
Bearbeiten aus.
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Edit Custom name X

@ Measurements after edit

Editing class will go into effect in the next interval. Positions in a healthy
state will see the update while positions currently in alert need to be
resolved for updated class to go into effect.

Class details

Class name

Specify the name of your class

Custom name

Description
Describe this class

Add description

Measurement details

Min warning threshold (inch/s)

What is the minimum measurement that must be met to trigger a warning.

‘ 3.33 |

Threshold must be a positive number with at most 3 decimal places.

Min alarm threshold (inch/s)

What is the minimum measurement that must be met to trigger an alarm.

‘ 5.55 |

Threshold must be a positive number with at most 3 decimal places.

7. Gehen Sie auf der Seite Kurs bearbeiten wie folgt vor:
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» Unter Klassendetails fir Klassenname — Ein Name fir deine benutzerdefinierte Klasse.
» Beschreibung — Eine Beschreibung flr Ihre benutzerdefinierte Maschinenklasse.

» Unter Messdetails, unter Messschwellenwerte — Benutzerdefinierte Messschwellenwerte fur
Ihre Anlagen.

8. Wahlen Sie Save (Speichern) aus.

® Note

Die bearbeitete Maschinenklasse wird im nachsten Amazon Monitron-Messintervall
wirksam.

Loschen einer benutzerdefinierten Klasse

Um eine benutzerdefinierte Klasse zu loschen

1. Offnen Sie die Amazon Monitron Monitron-Konsole unter https://console.aws.amazon.com/
monitron.

2. Wahlen Sie Create project (Projekt erstellen) aus.

3.  Wenn Sie zum ersten Mal ein Projekt erstellen, folgen Sie den unter Projekt erstellen
beschriebenen Schritten.

Wenn Sie ein vorhandenes Projekt auswahlen, wahlen Sie im linken Navigationsmenu Projekte
und dann das Projekt aus, fur das Sie benutzerdefinierte Klassen erstellen méchten.

4. Wahlen Sie auf der Seite mit den Projektdetails die Option In der Amazon Monitron Monitron-
Web-App 6ffnen aus.
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Amazon Monitron

Projects

X

Amazon Monitron » Projects » Test_Project

v How it works

@

Create project

Create a project to monitor your
assets.

(® Created

Email instructions info

Send users instructions for accessing
the Amazon Monitron app.

Email instructions [4

Add admin users

Assign admin users to manage assets
and sensors within a project.

(2 Admin user added

8288

Manage user directory info

Use |AM Identity Center to manage
your user directory for Amazon
Monitron.

Open IAM Identity Center [

5. Wahlen Sie auf der Amazon Monitron Monitron-Web-App-Seite im linken Navigationsbereich

Einstellungen aus.

Ldschen einer benutzerdefinierten Klasse

187



Amazon Monitron Benutzer-Leitfaden

Project name £ Support v Mary Major w

Assets Settings Cancel
Gateways

General
Users
Sites Language

English (US) v
Measurements

Vibration unit

Inches per second (in/s) v

Temperature unit

Fahrenheit (F°) v

l Classes (5)

‘ Q Find custom class 1>
Name v Last modified v Measurement v
Class IV Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class Il Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class Il Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class | Warning: 3.99 mm/s, Alarm: 5.99 mm/s

[+] Fan_Custom_1 Dec 5, 2023, 12:59 PM Warning: 3.99 mm/s , Alarm: 5.99 mm/s

6. Wahlen Sie dann unter Klassen die Maschinenklasse aus, die Sie [6schen mochten, und wahlen
Sie Loschen aus.
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Fan_Custom_1 details X
Min warning measurement Min alarm measurement

3.99 mm/s 5.99 mm/s

Description Position type

Fan custom threshold Fan

Positions using threshold

Positions (20) info

Q, Find position 1 2 > &

Name
Position 1
Position 2
Position 3
Position 4
Position 5
Position &
Position 7
Position 8
Position 9
Paosition 10
Position 11
Position 12
Position 13

Position 14

/A Important

Sie kdnnen keine benutzerdefinierten Maschinenklassen I6schen, die derzeit von einer
oder mehreren Positionen verwendet werden. Sie erhalten eine Liste der Positionen,
die derzeit die Maschinenklasse verwenden, und Sie mussen diese Positionen auf eine
andere Maschinenklasse aktualisieren, bevor Sie die diesen Positionen zugeordnete
Maschinenklasse |6schen kénnen.
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7. Um den Léschvorgang zu bestatigendelete, geben Sie ein und wahlen Sie dann Speichern
aus.

Verwaltung von Komponenten

Verwenden Sie die Amazon Monitron App, um alle Ressourcen auf Ihrer Site oder |hrem Projekt
aufzulisten.
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Die Liste der Assets anzeigen

Auf der Seite ,Assets” wird die Liste der Assets angezeigt. Die Assets-Seite ist die Hauptseite der
App. Die Hauptseite ist die Seite, die Sie sehen, wenn Sie die App 6ffnen. Gehen Sie wie folgt vor,
um von einer anderen Seite in der App zur Asset-Seite zurickzukehren.

Themen

* Um die Assets-Liste zu 6ffnen

Um die Assets-Liste zu offnen
1.  Wahlen Sie das Menusymbol (=).

{ | =  AnyCompany &

2. Wahlen Sie Assets (Komponenten).

Ein Asset hinzufigen

Nachdem Sie lhre Site oder Ihr Projekt eingerichtet haben, fligen Sie die Assets hinzu, die lhre
Sensoren Uberwachen werden.

® Note

Nachdem Sie ein Asset erstellt haben, konnen Sie nur seinen Namen andern.

Themen

» Hinzufiigen von Assets mithilfe der mobilen App

» Hinzufiigen von Assets mithilfe der Web-App
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Hinzufligen von Assets mithilfe der mobilen App
Um ein Asset mithilfe der mobilen App hinzuzufligen

1.  Melden Sie sich bei lhrer mobilen App an und wahlen Sie das Projekt aus, zu dem Sie ein Asset
hinzufigen méchten.
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7:56

— Test_Project Vv

Assets (1) Add asset

Q Find assets Lk

Example_Asset
Site 1 p®
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2. Stellen Sie sicher, dass Sie sich auf der richtigen Site flr |hr Projekt befinden, zu dem Sie das
Asset hinzufigen moéchten. Der Name des Projekts oder der Site gibt an, dass Sie sich in der
App auf dieser Ebene befinden.

Weitere Informationen zum Wechsel von Website- zu Projektebene und umgekehrt finden Sie
unterin der mobilen App zwischen Projekten und Websites navigieren.

3. Wahlen Sie auf der Seite ,Assets” die Option Asset hinzufligen aus.

4. Fugen Sie auf der Seite Asset hinzufligen unter Assetname einen Namen fiir das Asset hinzu,
das Sie erstellen mdéchten, und wahlen Sie dann Hinzufligen aus.
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8:07

Cancel Add asset

/\ You are adding this asset to the project. We
recommend you add it to a site. Once you
add an asset you can’t move it.

Learn more [/}

Asset name

Name for the asset to be monitored.

Example: Pump R

Maximum 60 characters.
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® Note

Wenn Sie Uber einen QR-Code verfligen, der den Asset-Namen identifiziert, kdnnen Sie
ihn scannen, indem Sie den QR-Code auswahlen.

Wenn Sie |hr erstes Asset hinzugefligt haben, wird es auf der Asset-Listenseite angezeigt.

Hinzufligen von Assets mithilfe der Web-App
Um ein Asset mithilfe der Web-App hinzuzufliigen

1.  Melden Sie sich bei lhrer Web-App an und wahlen Sie das Projekt aus, zu dem Sie ein Asset
hinzufigen méchten.

%:_‘} Amazon Monitron

Projects (2) -

| Q, Find projects by name 1
Project name AWS account Last accessed: v
Test_Project Jan 21, 2024, 6:42 PM

O Test Dec 5, 2023, 11:26 AM

2. Wahlen Sie im linken Navigationsmenu Sites und dann die Site aus, zu der Sie das Asset
hinzufigen méchten.

% Amazon Monitron X Test_Project ¥ 0 & support v [
Assets
Add site
Gateways Sites (1)
Users ‘ Q, Find sites by name 1

Name v Id

Settings | o Site 1 I
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® Note

Sie kénnen das Asset auch direkt zu einem Projekt hinzufligen.

3. Wahlen Sie auf der Seite Assets die Option Asset hinzufligen aus.

Amazon Monitron X Site1 ¥ (‘) £ Support ¥ _

Assets (1) < Hide  Exam p[e_Asset Add position

Users Q Find assets

Positions (1)

Settings

» Example_Asset

Q, Find positions by name '

Name v Status v Type v Class v
t
Sensor Other Class |

4. Fugen Sie auf der Seite Asset hinzufligen unter Assetname einen Namen fiir das Asset hinzu,
das Sie erstellen mdéchten, und wahlen Sie dann Asset hinzufligen aus.

X

Asset name
Mame for the asset to be monitored.

‘ Example: Pump

Maximum &0 characters.

Cancel

Wenn Sie |hr erstes Asset hinzugefugt haben, wird es auf der Assets-Listenseite angezeigt.
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Den Namen eines Assets andern

Nachdem Sie ein Asset hinzugefugt haben, kdnnen Sie sowohl seinen Namen als auch seine
Maschinenklasse andern.

Themen

« Um den Namen eines Assets in der mobilen App zu andern

« Um den Namen eines Assets in der Web-App zu andern

Um den Namen eines Assets in der mobilen App zu andern

1.  Wahlen Sie im Hauptmenl der App die Option Assets aus.
2. FuUr Asset-Details wahlen Sie Aktionen aus.

3. Wahlen Sie Asset bearbeiten aus.

Delete

4. Geben Sie einen neuen Namen ein.

5. Wahlen Sie Save (Speichern) aus.

Um den Namen eines Assets in der Web-App zu andern

1. Wahlen Sie das Asset aus.

2. Wahlen Sie auf der grol3en Registerkarte am rechten Ende der Zeile, die den Asset-Namen
enthalt, die Schaltflache Aktionen aus.
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= Project name v

Assets (793)

£ Hide

Add asset

» Conveyor belt 1

» Conveyor belt 2
» Sorter 1
Conveyor belt 5
» Conveyor belt 10
» Sorter 8
Conveyor belt 20
» Motor 1
Conveyor belt 4
» Conveyor belt 4
» Conveyor belt 6
Conveyor belt 7
Conveyor belt 8
» Conveyor belt 9

» Conveyor belt 11

0000000!!-_-000'

Conveyor belt 1

Class | | Site name 1

Positions (4)

Q

Position name

Drive side roller 1

Drive side roller 2

Idle side roller 1

Idle side roller 1

3. Geben Sie einen neuen Namen ein.

4. Wahlen Sie Save (Speichern) aus.

Ein Asset verschieben

v

Status
a
a
 Healtty ]

Position type

Gearbox

Gearbox

Gearbox

Gearbox

4 Support v Mary Major v

Last measurement

Aug 26, 2021, 8:00 AM
Aug 26, 2021, 8:05 AM
Aug 26, 2021, 7:56 AM

Aug 26, 2021, 7:56 AM

_Actinns v

Ressourcen in einem Projekt kénnen unter verschiedenen Standorten gruppiert werden. Wenn Sie

Ihre Ressourcen und Websites neu organisieren missen, kdnnen Sie ein Asset von einer Site auf

eine andere verschieben, ohne jedes Asset erneut erstellen zu missen.

® Note

Sie kénnen Elemente von der Projektebene auf die Standortebene verschieben. Sie kénnen
jedoch keine Elemente von der Standortebene auf die Projektebene verschieben.

Sobald ein Asset verschoben wurde, generiert es weiterhin Benachrichtigungen auf seiner neuen

Zielwebsite. Alle mit dem Asset verknupften Positionen werden an die neue Site verschoben. Es

generiert jedoch keine Benachrichtigungen mehr und ist fir Benutzer auf seiner alteren Quellwebsite

nicht mehr sichtbar.

Ein Asset verschieben
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/A Important

Nur ein Benutzer mit Administratorzugriff auf Quell - und Zielseiten kann ein Asset
verschieben.

Themen

* Um ein Asset in der Web-App zu verschieben

* Um ein Asset in der mobilen App zu verschieben

Um ein Asset in der Web-App zu verschieben

1.  Wahlen Sie im Hauptmenu der Web-App die Option Assets aus.
2. Wahlen Sie das Asset aus, das Sie verschieben mochten.
3. Wahlen Sie im Asset-Menu ,Aktionen“ und anschlief3end ,,Asset verschieben®.

% Amazon Monitron X Site1 v 4 swpore v [N

! Assets (2) <nee  Example_Asset | addposiEl

Gateways Add asset Site 1 Edit asset name

o | Move asset |
Users Q, Find assets ‘ .

Delete asset T

Positions (1/1 )
Settings > Example_Asset ( / } View sensor pairing guide

Test_Asset No sensor ‘ Q, Find positions by name ‘

Name ¥ Status v Type ¥ Class ¢

o O  Sensor Other Class |

4. Wabhlen Sie in dem sich 6ffnenden Dialogfeld im Dropdownmenu Neue Site eine Site aus, auf die
Sie |Ihr Asset verschieben mochten, und wahlen Sie dann Verschieben aus.
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Move Example_Asset? X

Do you want to move Example_Asset to a new site?

(@ All positions connected to this asset will also be moved to the new site.

Mew site
Select new parent for this asset.

Site

Cancel

Move Example_Asset? X

Do you want to move Example_Asset to a new site?

(@ All positions connected to this asset will also be moved to the new site.

New site
Select new parent for this asset.

Site 2 v ‘

Die App zeigt eine Erfolgsmeldung an, wenn lhr Asset erfolgreich verschoben wurde.
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Um ein Asset in der mobilen App zu verschieben

1. Wahlen Sie im Hauptmeni der mobilen App die Option Assets aus.

2. Wahlen Sie das Asset aus, das Sie auf eine neue Website verschieben méchten. Offnen Sie

dann das Meniu mit den Asset-Details.
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Assets (2) Add asset
Q Find assets fin)
Another Asset -
No sensor| :
Site 1

Example Asset
Site 1

No sensor
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3. Wahlen Sie im Menu mit den Asset-Details die Option Asset verschieben.
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Edit asset name

Move asset

Delete asset
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4. Wabhlen Sie auf der Asset-Seite unter Neue Site die neue Site aus, auf die Sie das Asset
verschieben mochten. Wahlen Sie dann Verschieben aus.

Um ein Asset in der mobilen App zu verschieben 207



Amazon Monitron Benutzer-Leitfaden

Cancel Another Asset 2

Do you want to move Another Asset to a new site?

@ All positions connected to this asset will also be
moved to the new site.

New site
Select new parent for this asset.

Site OD
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Die App zeigt eine Erfolgsmeldung an, wenn lhr Asset erfolgreich verschoben wurde.

Ein Asset loschen

Beim Léschen eines Assets werden alle zugehdrigen Sensoren und ihre Positionen sowie alle damit
verknlpften historischen Daten entfernt.

Themen

» So l6schen Sie ein Asset

So I6schen Sie ein Asset

1.  Wahlen Sie im Hauptmeni der App die Option Assets aus.
2. \Wahlen Sie das Asset aus, das Sie [6schen mochten.

3. FuUr Asset-Details wahlen Sie Aktionen aus.
4

Wahlen Sie Asset loschen.

Edit

5. Wahlen Sie eine der folgenden Optionen aus.

*  Wenn keine Sensoren mit dem Asset verknupft sind, wahlen Sie Léschen und fahren Sie mit
dem nachsten Schritt fort.

Delete “Asset 67

Once you delete "Asset 6, all positions and
historical measurements of this asset will
also be deleted.

Cancel Delete

Ein Asset I6schen 209



Amazon Monitron Benutzer-Leitfaden

* Wenn es Sensoren gibt, die mit dem Asset gekoppelt sind, I6schen Sie sie.

Wahlen Sie ,Sensoren und Positionen loschen®. Wenn Sie einen Sensor oder eine Position
I6schen, werden auch alle historischen Messungen an dieser Position geldscht.

Delete “Asset name 5"?

You need to delete the sensors and positions
in this asset before you can delete the asset.

Once you delete the asset, all historical
measurements of this assets will also be
deleted.

Delete sensors & positions

Cancel

Es kann einige Zeit dauern Amazon Monitron , bis alle gekoppelten Sensoren und
Positionen geldscht sind.

6. Wahlen Sie Loschen.

Delete “Asset 57

You need to delete the sensors paired to this
asset before you can delete the asset,

Once you delete the asset, all historical
measurements of this asset will also be
deleted.

@ Sensors & positions deleted
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Sensoren

Sensoren erfassen die Daten lhrer Ausristung und verwenden diese Daten dann, Amazon Monitron
um sich entwickelnde Anomalien zu erkennen. Der Ort, an dem Sie einen Sensor montieren (die
Position), ist fUr die Erfassung und Analyse von Daten dufRerst wichtig.

Um sich ein detaillierteres Bild vom Zustand Ihrer Anlage zu machen, mussen Sie moglicherweise
Daten von mehreren Positionen lhrer Anlage erfassen. Sie kdnnen Sensoren an bis zu 20 Positionen
an jeder Anlage platzieren. Jeder Sensorposition kann eine andere Maschinenklasse zugewiesen
werden. Wenn Sie tUber komplexe Maschinen mit mehr als einer potenziellen Fehlerquelle verflgen,
empfehlen wir lhnen, Daten von mehreren Positionen zu sammelin.

Themen

 Positionierung eines Sensors

» Montage eines Sensors

» Flgt eine Sensorposition hinzu

» Einen Sensor mit einem Asset koppeln

* Umbenennen einer Sensorposition

* Maschinenklasse wird bearbeitet

* Einen Sensor loschen

* Ldschen einer Sensorposition

» Sensordetails verstehen

« Identifizieren der Sensorposition

» Sensoren mit Ex-Schutzklasse

Positionierung eines Sensors

Um Anomalien an Maschinenkomponenten zu erkennen, montieren Sie Sensoren an allen Stellen, an
denen Temperatur und Vibrationen effektiv gemessen werden kdnnen.

Um die grolitmdgliche Genauigkeit zu erreichen:

* Montieren Sie den Sensor direkt auf das Gehause der Zielkomponente.
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* Minimiere die Lange des Schwingungsubertragungspfads (den Abstand zwischen der
Schwingungsquelle und dem Sensor).

» Vermeiden Sie es, den Sensor an Stellen zu montieren, an denen seine Messwerte aufgrund von
Eigenfrequenzen schwanken kdnnten, z. B. an Blechabdeckungen.

Die Vibration wird bis zu 30-36" (75—90 cm) von der Quelle entfernt gedampft.

Zu den Merkmalen des Schwingungsiibertragungspfads, die die Lédnge des Ubertragungsweges
reduzieren kdnnen, gehoren:

 die Anzahl der Montageflachen, die zu Signalreflexionen fihren kénnen

» Materialien wie Gummi oder Kunststoff, die Vibrationen absorbieren kdnnen

® Note

Amazon Monitron Sensoren sind 3-Achsen-Schwingungssensoren. Die Markierungen X, Y
und Z geben die Richtungen der drei Achsen an. Diese Achsen sind auf dem Sensorkdrper
markiert. Daher ist es nicht erforderlich, eine bestimmte Achse an der Schwingungsrichtung
der Anlage auszurichten.

Das folgende Beispiel flir einen Elektromotor-Pumpensatz zeigt die Sensorpositionen mit vier
Positionen: zwei am Motor und zwei an der Pumpe.

O

!:\ Cuupling/ \

Motor Pump

Das folgende Beispiel zeigt, wo Sie Sensoren montieren kdnnten, wenn Sie sich in erster Linie um
den Motor und nicht um die Pumpe kimmern.
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| O

Motor \"—"/

Pump

Getriebe und Lager sind ebenfalls Beispiele fiur haufig vorkommende Stellen, an denen Sie Sensoren
platzieren mochten.

] o
o o
Gearbox
L 0 0]
Pillar Pillar
bearin bearin
= S . “
—

Bei komplexen Geraten mit mehreren beweglichen Teilen (z. B. Getrieben) sollten Sie den Sensor

so positionieren, dass die Lange des Ubertragungsweges von der primaren Schwingungsquelle
mdglichst gering ist. Beachten Sie, dass Vibrationen reduziert werden, wenn sie zwischen
benachbarten Gerateteilen Gbertragen werden. Daher ist der kiirzeste Abstand zwischen dem Sensor
und der Schwingungsquelle nicht immer die beste Option.

Das folgende Beispiel eines Getriebes zeigt, wie Vibrationen auf diese Weise durch Gerate
Ubertragen werden kénnen, und zeigt, an welcher Stelle ein Sensor diese Vibration erkennen kann.
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~ Transmission path

f g
F U  C i o i S
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@ ) Damage

Source of vibration
@ )
1
@ )
Gearbox

Bei anderen Geratetypen kann die beste Position weniger offensichtlich sein. Wenn Sie
beispielsweise einen Sensor zur Uberwachung von Lagern platzieren, positionieren Sie ihn in der
Nahe der Belastungszone des Lagers, die auf der Richtung der Belastung der Lager basiert, wie
unten dargestellt.

Load zone

Unloaded zone

Verschiedene Arten von Belastungen auf die Lager fihren zu unterschiedlichen Belastungszonen.
Wenn Sie den Sensor so nah wie méglich an der Mitte der Lastzone platzieren, erhalten Sie mit
grélter Wahrscheinlichkeit die besten Daten.
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Downward force Tension

Informationen zur Montage von Sensoren finden Sie unterMontage eines Sensors.

Montage eines Sensors

/A Warning

Bevor Sie Sensoren installieren und verwenden, lesen Sie den Amazon Monitron Sensor
Device Safety and Compliance Guide. Bevor Sie Sensoren mit Ex-Schutzklasse installieren
und verwenden, finden Sie alle Warnungen und Anweisungen im Ex Safety and Compliance
Guide.

Die Temperatur- und Vibrationsdetektoren befinden sich an der Unterseite der Amazon Monitron
Sensoren. Jeder Bereich der Basis ist als Zielkontaktflache wirksam, aber die Kontaktflache muss flr
eine zuverlassige Erkennung mindestens 30 x 25 mm grof} sein. Um die zuverlassigsten Ergebnisse
zu erzielen, sollten Sie die Kontaktflache des Ziels Giber dem Montageort zentrieren. Der kreisformige
Aluminiumsensor (in der Mitte der Kontaktflache des Ziels) leitet Warme direkt von der Oberflache
des Gerats an den Temperaturmessmechanismus im Amazon Monitron Sensor weiter.
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ot

= Minumum contact area
30 % 25 mim

Target Contact Area

Ermitteln Sie den Ort und die Ausrichtung, an der Sie die Anlage am effektivsten Gberwachen
kdénnen, und montieren Sie dann den Sensor an dieser Stelle. Um den Sensor zu montieren, missen
Sie einen Industriekleber kaufen. Wir empfehlen die Verwendung von Cyanacrylat-Epoxiden wie
Loctite 454 und Loctite 3090 oder Loctite 4070 oder ahnlichem. Wenn die Oberflache, auf der Sie
den Sensor montieren, flach und relativ glatt ist, ist nur eine diinne Klebeschicht wie Loctite 454
erforderlich. Wenn die Oberflache abgerundet oder etwas uneben ist, tragen Sie eine etwas dickere
Klebstoffschicht wie Loctite 3090 oder Loctite 4070 auf.

Wenn Sie sich nicht sicher sind, wo Sie Ihren Sensor montieren sollen, finden Sie weitere
Informationen unter. Positionierung eines Sensors

/A Warning

Achten Sie bei der Installation von Sensoren darauf, dass die geltenden
Sicherheitsvorschriften eingehalten werden. Sie sind allein daflr verantwortlich, den Sensor
sicher an Geraten oder Maschinenteilen zu installieren. Um einen Sensor zu montieren,
verwenden Sie Industriekleber. Konsultieren und befolgen Sie immer die Sicherheits- und
Verarbeitungsanweisungen des Klebstoffherstellers.

Weitere Informationen zum empfohlenen Klebstoff finden Sie in den technischen
Informationen zu Loctite 454 oder den technischen Informationen zu Loctite 3090 oder den
technischen Informationen zu Loctite 4070, sofern zutreffend.

Um einen Sensor zu montieren

1. Entfernen Sie das gesamte Ol und Fett von der Stelle an der Anlage, an der Sie den Sensor
montieren mochten.
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2.

Wenn die Oberflache, auf der Sie den Sensor montieren, flach und relativ glatt ist, tragen Sie
eine dinne Schicht Klebstoff wie Loctite 454 auf die Unterseite des Sensors auf und maximieren
Sie so den Bereich, der mit dem Gerat in Kontakt kommt.

Wenn die Oberflache abgerundet oder etwas uneben ist, tragen Sie eine etwas groRRzlgigere
Klebstoffschicht wie Loctite 3090 oder Loctite 4070 auf die Unterseite des Sensors auf. Die
Klebeschicht kann bei Bedarf Abstande von bis zu 5 mm zwischen Oberflache und Sensor
Uberbricken.

Halten Sie den Sensor 30 Sekunden lang an der Montagestelle am Maschinenteil fest und
driicken Sie ihn fest an.

Wenn Sie den Sensor auf einer gekrimmten Oberflache montieren, tragen Sie auf jeder Seite
eine kleine Menge zusatzlichen Klebstoffs auf, um den Kontakt zwischen dem Sensor und
der Oberflache zu verbessern. Je nach Oberflache und verwendetem Klebstoff sollten lhre
Ergebnisse in etwa wie folgt aussehen.

zzzzzz

Flat surface

Gap I|II|r!|_| r_;I;n_'
,

e i i i B i e o o

Slightly curved surface Curved surface

Flgt eine Sensorposition hinzu

Wenn Sie einen Sensor mit einem Asset koppeln, zeichnen Sie die Art der Position auf. Der

Positionstyp gibt an, Amazon Monitron wie die Position bei der Analyse der Daten dieses Sensors
bewertet werden soll.

Sie kénnen Asset-Positionen sowohl tiber die Amazon Monitron Web-App als auch tber die Amazon

Monitron mobile App erstellen und aktualisieren. Mit den Apps kénnen Sie:

Flgt eine Sensorposition hinzu 217



Amazon Monitron Benutzer-Leitfaden

Einer bestehenden Anlage eine neue Position hinzufligen
Flgen Sie einer neuen Anlage eine neue Position hinzu
Koppeln Sie einen neuen Sensor mit einer vorhandenen Position

Fugt einer vorhandenen Anlage ohne zugewiesene Position eine neue Position hinzu

Themen

* Um eine Sensorposition in der Web-App hinzuzufliigen

* Um eine Sensorposition in der mobilen App hinzuzufligen

Um eine Sensorposition in der Web-App hinzuzufligen

3.

Wahlen Sie den Sensor, dessen Position Sie erstellen oder bearbeiten mochten, aus der Assets-
Liste aus.

Wabhlen Sie die Schaltflache ,Position hinzufligen®.

= Project name v 4 Support v Mary Major v

Add asset Site_m776v1khz9

Q Find assets

Positions (6)

P Asset name 7 o®
‘ Q Find resource 1 >
» Asset name 1 0
Site_m776v1khz9
» Asset name 2 o
Site_m776v1khz9 Position Name v Status v Position type v
» Assetname 3 o Position name 1 Other
Site_m776v1khz9
» Asset name 4 o Position name 2 Other
Site_m776v1khz9
Position name 3 Warning Other
» Asset name 5 A®
Position name 4 Other
P Asset name 6 !
Position name 5 Other
p Asset name 8 i
Site_m776v1khz9 Position name 6 Other
» Asset name 9
» Asset name 10 o
» Asset name 11 0
P Asset name 12 Q
P Asset name 13 Q

Geben Sie in dem sich 6ffnenden Dialogfeld Ihren Positionsnamen, Positionstyp und
Maschinenklasse ein.
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Add position X Add position X
Position name Position name
Specify the position to be monitored by the sensor Specify the position to be monitored by the sensor
{ Example: Left bearing } \ Position name 7 ‘
Maximum 60 characters. Maximum 60 characters.
Position type Position type
When a sensor is paired, you can't change the type. When a sensor is paired, you can't change the type.
’ Select position type v ‘ ’ Other v ‘
Machine class Machine class
When a sensor is paired, you can't change the type. When a sensor is paired, you can’t change the type.
’ Select machine class v ‘ ’ Class | v ‘
Cancel Cancel -
hasets (79%) ¢ " Assetname 7 ([Espmen]
Site_m776v1khz9
Q Find assets ‘
Positions (6)
» Asset name 7 %
Find
p Asset name 1 o ‘ Q Find resource i 2
Site_m776v1khz9
p» Asset name 2 o
Site_m776v1khz9 Position Name v Status v Position type v
> Asset name 3 Position name 1 @ Other
Site_m776v1khz9 o ®
» Asset name 4 o Position name 2 Other
Site_m776v1khz9
Position name 3 Warning Other
> Asset name 5 4,
Position name 4 Other
» Asset name 6 H
Position name 5 Healthy Other
» Asset name 8 4 -
Site_m776v1khz9 Position name 6 Other
P Asset name 9
Position name 7 no sensor Other
» Asset name 10 (/]
» Asset name 11 0
» Asset name 12 o
P Asset name 13 0
> Asset name 14 (/]
P Asset name 15 (/]
» Asset name 16 ®
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Um eine Sensorposition in der mobilen App hinzuzufligen

1.  Wabhlen Sie den Sensor, dessen Position Sie erstellen oder bearbeiten mochten, aus der Assets-

Liste aus.

2. Wahlen Sie die Schaltflache ,Position hinzufigen®.
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{ = Project name Q

Asset name 7

o Add position
®

v Positions (6)

Position name 1 :

Position name 2

Position name 3 Warning

Position name 4

Position name 5
Position name 6
Asset details Actions v

Project name
Project name

Machine class
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3. Geben Sie in dem sich 6ffnenden Dialogfeld Ihren Posion-Namen, Ihren Positionstyp und |hre
Maschinenklasse ein.

Cancel Add position

Create your position and connect your sensor to this
newly added position.

Position nhame
Specify the position to be monitored by the sensor

Position name 7

Maximum 60 characters.

Position type
When a sensor is paired, you can't change the type.

Other

Machine class
When a sensor is paired, you can't change the type.

Class |

4. Wahlen Sie Weiter aus.

5. Scannen Sie lhren Sensor erneut mit lhrem Mobilgerat, um die Position zu speichern.
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Hold phone near sensor

Scan sensor to get position details. This
may take a few moments.
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6. lhre Position wird dem Asset hinzugeflgt.

{ = Project name Q

Asset name 7

o Add position
®

v Positions (6)

Position name 2 Alarm

Position name 1

Position name 3 Warning

Position name 4

Position name 5 Healthy

Position name 6 Healthy

Position name 7 Healthy M
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Einen Sensor mit einem Asset koppeln

Nachdem Sie ein Asset hinzugefugt haben, koppeln Sie es mit einem oder mehreren Sensoren, um
seinen Zustand zu Uberwachen. Jeder Sensor ist an seiner eigenen Position an der Anlage montiert.
Jedem an der Anlage montierten Sensor kann eine eigene Maschinenklasse zugewiesen werden.

Wenn Sie einen Sensor mit einer Anlage koppeln, zeichnen Sie die Art der Position auf. Der
Positionstyp gibt an, Amazon Monitron wie die Position bei der Analyse der Daten dieses Sensors
bewertet werden soll. Jede Position kann ein ganz anderes Bild des Vermdgenswerts vermitteln. Oft
mussen Sie mehrere Standorte an einer grol3en Anlage Gberwachen, um sich ein klares Bild von
deren Zustand zu machen. Sie kdnnen bis zu 20 Sensoren an verschiedenen Positionen auf einer
Anlage platzieren. Fur weniger komplexe Anlagen sind mdglicherweise nur ein oder zwei Sensoren
erforderlich.

Jeder Sensor misst die Temperatur und die Vibration an seiner Position. Sie kdnnen einer Position
einen beliebigen Namen geben und den Namen spater bei Bedarf andern. Beispielsweise konnte
ein Sensor, der im vorherigen Beispiel zur Uberwachung der Pumpe eingerichtet wurde, die Position
,Linke Position* und den Positionstyp ,Position“ habenPump. Der Positionsname identifiziert den
Standort, wohingegen der Positionstyp angibt Amazon Monitron , welcher Teil der Anlage Gberwacht
wird. Sie kénnen auch die Maschinenklasse bearbeiten, die jedem Sensor zugewiesen ist.

Weitere Informationen darliber, wo Sensoren platziert werden mussen, finden Sie unterPositionierung
eines Sensors.

/A Important

Amazon Monitron Legt nach dem Koppeln eines Sensors mit einer Anlage eine Basislinie
fur diese Position fest. Die Basislinie gibt an, Amazon Monitron wie sich die Anlage unter
normalen Bedingungen verhalt. Amazon Monitron verwendet diese Informationen, um
abnormale Bedingungen zu identifizieren. Geht wahrend dieser Zeit Amazon Monitron davon
aus, dass die Bedingungen normal sind und dass keine Alarme ausgelost werden.

Themen

» Um einen Sensor mit einem Asset zu koppeln

Einen Sensor mit einem Asset koppeln 225
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Um einen Sensor mit einem Asset zu koppeln
1. Stellen Sie sicher, dass Near Field Communication (NFC) fur Ihr Smartphone aktiviert ist.
® Tip
Bei vielen Smartphone-Modellen ist NFC standardmalig aktiviert. Mithilfe der folgenden

Ressourcen konnen Sie ermitteln, ob und wie Sie NFC einschalten muissen:

+ Uber NFC (Samsung)

* Modelle, die NFC Tag Reader (iPhone) unterstlitzen

2. \Wahlen Sie das Asset aus der Assets-Liste aus.

* Wenn Sie das Asset gerade erstellt haben:

Wabhlen Sie Position hinzuflgen.

{ = sitename~

Asset name 1

Mo sensor

There is no sensors paired to the asset. You
can pair your first sensor by tapping the "Pair
sensor” button.

Wenn Sie das Asset zu einem frilheren Zeitpunkt erstellt haben und bereits mehr als einen
Sensor damit gekoppelt haben:

a. Nachdem Sie das Asset ausgewahlt haben, wird eine Drop-down-Liste mit Sensoren
angezeigt, die diesem Asset zugeordnet sind.

Wabhlen Sie oben in der Liste die Option Ansicht aus.
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ol Google Fi =

—

Q

o

¥ cooler

[ View "cooler” )
""'-u.._\_\_‘_‘_‘—'_'_'_'_,_,..-'-’d
Healthy

b. Wahlen Sie ,Sensor koppeln®.
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ol Google Fi & 20:00

K =

cooler

V)

v Positions (3)

Asset details Actions =

Site

LT

Machine class
Class I

3. Platzieren Sie Ihren Sensor an der richtigen Stelle auf dem Gerat. Weitere Informationen zur
Platzierung von Sensoren finden Sie unter Positionierung eines Sensors undMontage eines
Sensors.

4. Nennen Sie die Position, die der Sensor tiberwachen soll.

Wir empfehlen Ihnen, einen Namen zu verwenden, der klar und leicht zu handhaben ist.

5. Wahlen Sie unter Positionstyp den Positionstyp aus.

Zulassige Werte:

Kugellager

+ Kompressor

Ventilator

Getriebe
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* Motor
* Pumpe

» Sonstige

® Note

Nachdem Sie einen Sensor mit einem Asset gekoppelt haben, kdnnen Sie den
Positionstyp nicht mehr &ndern. Wenn Sie den Typ andern missen, missen Sie den
Sensor |6schen und erneut hinzufligen.

6. Wahlen Sie unter Maschinenklasse die Maschinenklasse des Anlagenteils aus, auf dem Sie den
Sensor positionieren. Giltige Optionen basieren auf den Normen ISO 20816.

Klasse |

Einzelteile von Motoren und Maschinen, die im normalen Betriebszustand integral mit der
kompletten Maschine verbunden sind, produzieren beispielsweise Elektromotoren mit einer
Leistung von bis zu 15 Kilowatt (kW) oder 20 PS (PS).

Klasse Il

MittelgroRe Maschinen (typischerweise Elektromotoren mit einer Leistung von 15 bis 75 kW
(20 bis 101 PS)) ohne spezielle Fundamente, starr montierte Motoren oder Maschinen (bis
300 kW oder 402 PS) auf speziellen Fundamenten.

Klasse Il

Grolde Antriebsmaschinen und andere grol3e Maschinen mit rotierenden Massen, die auf
starren und schweren Fundamenten montiert sind, die in Schwingungsrichtung relativ steif
sind.

Klasse IV

Grolde Antriebsmaschinen und andere grol3e Maschinen mit rotierenden Massen, die auf
starren und schweren Fundamenten montiert sind, die bei der Schwingungsmessung
relativ weich sind, z. B. Turbogeneratoren und Gasturbinen mit Leistungen von mehr als 10
Megawatt (MW) oder 13.404 PS.

7. \Wahlen Sie Weiter aus.
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8. Halten Sie Ihr Smartphone nahe an den Sensor, um ihn in Betrieb zu nehmen. Bewegen Sie |hr

Smartphone nicht, wahrend Sie den Sensor in Betrieb nehmen.

Es kann einen Moment dauern, Amazon Monitron bis der Sensor in Betrieb genommen und mit

ihm gekoppelt ist. Wahrend der Verbindung wird die folgende Meldung angezeigt.

WASEHRSDED L A s

Pair sensor

Pair sensor with NFC

| [

{ b

I ““)))
&~ )

Please do not mo

Um einen Sensor mit einem Asset zu koppeln
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® Note

Wie Sie Ilhr Mobilgerat wahrend der Kopplung am besten in der Hand halten, hangt vom
Typ Ihres Mobilgerats ab. Weitere Informationen finden Sie unter Behebung von Amazon
Monitron Gerateproblemen.

Wenn mehr als ein Sensor mit einem bestimmten Asset gekoppelt ist, werden auf der Asset-Seite
alle Sensorpositionen und deren Integritatsstatus angezeigt, jedoch nicht die spezifischen Details
zu jeder Position. Um die Details anzuzeigen, wahlen Sie die Position aus der Liste aus. Weitere
Informationen zu den Daten, die Sie mit den einzelnen Assets Uberwachen kdnnen, finden Sie
unterSensormessungen verstehen.

L F R BEED

{ = Sitename };s

Asset name 1

o Pair sensor

Positions
Left bearing 1 [ Healthy JiE
Left bearing 2 :
Right bearing 1 :
Right bearing 2 m :
Asset details Actions ¥
Assr;t nl;c:;'ne 1 Es..e.a.rinq

LoCation
Site name Row 1, Northwest corner

< O O
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Die Positionen werden in der Reihenfolge ihres Status angezeigt. Beispielsweise wird eine Position,
die sich in einem Alarmzustand befindet, Gber einer Position angezeigt, die sich in einem bestatigten

Zustand befindet. Positionen, die sich in einem fehlerfreien Zustand befinden, folgen Positionen in

einem bestatigten Zustand.

Umbenennen einer Sensorposition

Themen

« Umbenennen einer Sensorposition in der mobilen App

« Umbenennen einer Sensorposition in der Web-App

Umbenennen einer Sensorposition in der mobilen App

1.

o o bk~ w0 DN

Wahlen Sie aus der Assets-Liste das Asset mit der Sensorposition aus, dessen Namen Sie
andern mdchten.

Wahlen Sie den Sensor mit der Position aus, dessen Namen Sie andern mochten.
Wahlen Sie die Registerkarte Sensordetails.

Wahlen Sie unter Positionsdetails die Option Aktionen aus.

Wahlen Sie Stellendetails bearbeiten aus.

Geben Sie unter Positionsname einen neuen Namen ein.

Edit position details

Position name

Specify the position to be monitored by the sensor.

Left bearing 1

Wahlen Sie Speichern.

Umbenennen einer Sensorposition in der Web-App

1.

Wahlen Sie die Position aus.

Wahlen Sie in der Tabelle ,Positionen” die Schaltflache ,Aktionen”.

Umbenennen einer Sensorposition
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= Projectnamel a L Support v Mary Major v
Assets (793) < M Position name 3
Add asset Bearing | Class | | Site_m776v1khz9 Edit position name
Delete position
Q, Find assets P
Warning . Warning invoked at Dec 15, 2022, 6:14 AM by Total vibration ML model. Acknowledge
P Asset name 7 0@
Position name 1 Alarm
® V‘\brationo Temperature Sensor details
Position name 2 @
. Date range
Position name 3 Warning
Last 2 week < M Download SV
Position name 4
Position name 5 Total vibration - Vrms (10-1000Hz) (mm/s)
Total vibration is the combination of all three axes, monitored by machine learnin,
Position name &

p Asset name 1 mm/s

Site_m776v1khz9

@

p Asset name 2
Site_m776v1khz9

8.00

p Asset name 3
Site_m776v1khz9

p Asset name 4
Site_m776v1khz9

P @ @ @

/\/\/\f\nA " M NI,

2. \Wahlen Sie ,Positionsname bearbeiten®.

b Asset name §

3. Geben Sie unter Positionsname einen neuen Namen ein.

4. Wahlen Sie Speichern.

Maschinenklasse wird bearbeitet

Sie kénnen die Maschinenklasse eines Sensors sowohl in der mobilen App als auch in der Web-App
bearbeiten, entweder im Bereich mit den Asset-Details oder im Bereich mit den Positionsdetails.

Wenn Sie die Maschinenklasse eines Sensors bearbeiten, werden Benachrichtigungen zum Zustand
der Anlagen, die auf der aktualisierten Maschinenklasse basieren, ab der nachsten Messung nach
der Aktualisierung wirksam.

/A Important

Sie kénnen die Maschinenklasse eines Sensors nicht bearbeiten, wenn eine ungeldste
Warnung vorliegt. Sie mussen alle Warnungen beheben, bevor Sie die Maschinenklasse
bearbeiten konnen.

Themen

* Um die Maschinenklasse in der mobilen App zu bearbeiten
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* Um die Maschinenklasse in der Web-App zu bearbeiten

* Um die Maschinenklasse auf der Seite mit den Positionsdetails zu bearbeiten

Um die Maschinenklasse in der mobilen App zu bearbeiten

1.  Wahlen Sie aus der Assets-Liste das Asset mit der Sensorposition aus, das Sie bearbeiten
mochten.

2. Wahlen Sie aus der Liste ,Positionen” den Sensor mit der Position aus, dessen Maschinenklasse
Sie andern mochten.

3. Wahlen Sie diese Option, um weitere Sensordetails anzuzeigen.
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{ = ProjectB > Site 4 JA
Pump
& ‘ Pair sensor ‘

v Positions (4)

Alarm

1

Position name 1 .
Healthy "
o [ Healthy J &

Position name 2
Class |

Position name 3
Class |

Healthy

Position name 4

No sensor
Class |
Asset details ‘ Actions v |
Site name

Project name

4. Wahlen Sie in den angezeigten Optionen die Option Maschinenklasse bearbeiten aus.
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Edit position name

Edit machine class&a

Delete position

aschinenklasse in der mobilen App zu bearbeiten 236

Delete sensor
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5. Wahlen Sie unter Maschinenklasse bearbeiten die neue Maschinenklasse aus, die Sie dem
Sensor zuweisen moéchten. Wahlen Sie Speichern.

® Note

Die neue Maschinenklasse wird beim nachsten Messintervall wirksam. Der
Schwellenwert des einachsigen Diagramms wird aktualisiert.

Um eine Maschinenklasse von der Positionsdetailseite aus zu bearbeiten

1. Wahlen Sie in der Liste mit den Positionsdetails die Registerkarte Aktionen aus.
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9:41

{ = AnyCompany v

Pump

Report issue ‘

Vibration Temperature Sensor details
Sensor ‘ Actions v ‘
Sensor ID Status

37fe6351b217 © Online

Battery life
I 100%

Last measurement

Aug 27,2020 11:22 PM

Position details
Position name
Left bearing 1

Asset name

Sorter 2

Last gateway connected

adcf12922cd2

‘ Actions v ‘

b

Position typé
Bearing

Machine Class
Class |

2. Wahlen Sie in den angezeigten Optionen die Option Maschinenklasse bearbeiten aus.

Um die Maschinenklasse in der mobilen App zu bearbeiten

238



Amazon Monitron Benutzer-Leitfaden

Edit position name

Edit machine class @

Delete position

aschinenklasse in der mobilen App zu bearbeiten 239

Delete sensor
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3. Wahlen Sie im Meniu Maschinenklasse bearbeiten die neue Maschinenklasse aus, die Sie dem
Sensor zuweisen mochten. Wahlen Sie Weiter aus.

® Note

Die neue Maschinenklasse wird beim nachsten Messintervall wirksam. Der
Schwellenwert des einachsigen Diagramms wird aktualisiert.

Um die Maschinenklasse in der Web-App zu bearbeiten

1.  Wahlen Sie in der Tabelle ,Assets” die Schaltflache ,,Aktionen” aus.

2. Wahlen Sie in den Optionen die Option Maschinenklasse bearbeiten aus.

= Project name v £ Support v Mary Major v

Assets (793) < Hide Pump Actions ¥

Project name

Add asset
Q Find assets
Positions (20) [ Actions ¥ ‘
Conveyor belt 1 o Edit positionT
Q Find positions
g o
» Asset name placeholder (1] Bositioniname v Status A Position type v Machinlj ¢ Delete position
Asset name 2 ' (] Drive side roller 1 m Gearbox
» Asset name placeholder 1 Drive side roller2 @ Gearbox Class |
» Asset name placeholder 1 Idle side roller 1 @ Gearbox Class |
Asset name placeholder Idle side roller 2 [ Healthy ] Gearbox Class |
» Asset name placeholder Position name 1  Healthy ] Gearbox Class!
Asset name placeholder (/] Position name 2 m Gearbox Class |
» Asset name placeholder 0 Position name 3 m Gearbox Class |
P Asset name placeholder ° Position name 4 m Gearbox Class |
Asset name placeholder (/] Position name 5 Gearbox Class |
Asset name placeholder (/] Position name 6 { Healthy J Gearbox Class!

3. Wahlen Sie im MenU Maschinenklasse bearbeiten die neue Maschinenklasse aus, die Sie dem
Sensor zuweisen méchten, und wéahlen Sie dann Anderungen speichern aus.

(® Note

Die neue Maschinenklasse wird beim nachsten Messintervall und beim nachsten Status
der Aufprallposition wirksam. Der Schwellenwert des einachsigen Diagramms wird
aktualisiert.
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Um die Maschinenklasse auf der Seite mit den Positionsdetails zu
bearbeiten

1. Wahlen Sie in der Tabelle ,Positionen” die Schaltflache ,Aktionen®.

2. Wahlen Sie in den Optionen die Option Maschinenklasse bearbeiten aus.

— Project name v > Support v Mary Major v

Assets (793) ¢ Hde Position name 3
Bearing | Class | | Site_m776v1khz9 Edit position name
Delete positio:
Q Find assets i
Edit machine class
:
P Asset name 7 Qj
Position name 1 @ (1]
® Vibration Temperature Sensor details
Position name 2 M
. Date range
Position name 3
Last 2 week < | ¥ Download CSV
Position name 4
Position name 5 i ion - -
ition nar Healthy Total vibration - Vrms (10-1000Hz) (mm/s) Chart type ¥
Total vibration is the combination of all three axes, monitored by machine learning.
Position name 6
p Asset name 1 o mm/s
Site_m776v1khz9 00
p Asset name 2
Site_m776v1khz9 0
8.00
p Asset name 3
Site_m776v1khz9 0
6.00
p Asset name 4 |
Site_m776v1khz9 o Af, A A l\ A \ |
[\
oo [ ¥V N N [ \ f\ \ | |
P Asset name 5 AL “’\‘ | | [\/\ | I‘H‘A‘ 1‘{\/\| \I | [ " w‘ | |l Yl
|‘||\“\‘\ \I"I\I‘ |1 1] | | | [ |
B Asset name 6 1 0 | \‘J ‘| \I‘ | V U [ 1. \ “ | ] |
| | \ | [ | | |
L I
p Asset name 8 i | ! e '
Site_m776v1khz9 *
Dec 10 Dec 11 Dec 1 De Dec 1 Dec 1 Dec 1 Dec 17 ec 1 Dec 1 De
P Assetname 9 “ 1 ) 12:0¢ 1 12:00 12:01 1 12:00 AM 1200 AM 1 )
== Total vibration
P Asset name 10 0

3. Wahlen Sie im Menl Maschinenklasse bearbeiten die neue Maschinenklasse aus, die Sie dem
Sensor zuweisen mochten, und wahlen Sie dann Anderungen speichern aus.

® Note

Die neue Maschinenklasse wird beim nachsten Messintervall wirksam. Der
Schwellenwert des einachsigen Diagramms wird aktualisiert.

Einen Sensor loschen

Das Ldschen eines Sensors Amazon Monitron verhindert, dass mit ihm weitere Daten gesammelt
werden. Es I6scht nicht die Daten, die es bereits gesammelt hat.
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Themen

* Um einen Sensor in der mobilen App zu I6schen

* Um einen Sensor in der Web-App zu I6schen

Um einen Sensor in der mobilen App zu l6schen

1.  Wahlen Sie aus der Assets-Liste das Asset aus, das mit dem Sensor verknlpft ist, den Sie
I6schen mochten.

Wahlen Sie den Sensor aus.

Wabhlen Sie unter Sensor die Option Aktionen aus.

Wahlen Sie Sensor loschen.

o M 0N

Wahlen Sie Loschen aus.

Delete sensor paired to "Left bearing 1"?

Once a sensor is deleted, you will still be
able to view historical measurements. To
continue monitor the asset, you need to pair
a Sensor.

Cancel Delete

Nachdem ein Sensor geldscht wurde, lautet der Status fur diese Position ,Kein Sensor®.
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¢ = Site name v

Asset name 1

0 Pair sensor

Position

Left bearing 1 Mo sensor

Left bearing 2 M
Right bearing 1 CD

Right bearing 2
Asset details | Actions v ‘
ASSEL name Type

Asset name Bearing

@ Sensor "37fe63510217" deleted X

successfully.

Um einen Sensor in der Web-App zu l6schen

+ Wahlen Sie auf der Registerkarte Sensordetails die Option Léschen aus.

Um einen Sensor in der Web-App zu I6schen 243
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= Projectnamel1 v

Assets (793) < Hide  Position name 3

Bearing | Class | | Site_m776v1khz9

Q, Find assets

Warning Warning invoked at Dec 15, 2022, 6:14 AM by Total vibration ML model.

P Asset name 7

Position name 1

V\hralinno Temperature Sensor details
Position name 2
Position name 3 Warning Sensor details
Position name 4
Position name 5 Sensor ID Last measurement time
37fe6351b27 Aug 26, 2021, 8:00 AM
Position name 6
p Assetname 1 o Status Last gateway connected
Site_m776v1khz9 @ Online a4cf12922cd2
p Asset name 2
Site_m776v1khz9 o
3 Battery stul.u@
» Asset name
-
Site_m776v1khz9 0
p Asset name 4 o

Site_m776v1khz9

Loschen einer Sensorposition

Gateway signal strength

“ -69 dBm

Production date
Aug 20, 2020

L Support v Mary Major w

Actions ¥

Firmware version

1.241

HW revision number
2

Durch das Léschen einer Sensorposition wird dieser Datenerfassungspunkt aus dem Asset entfernt.
Wenn ein Sensor immer noch mit dieser Position gekoppelt ist, miissen Sie ihn entfernen, bevor Sie

die Position loschen konnen.

Themen

* Um eine Sensorposition in der mobilen App zu lI6schen

* Um eine Sensorposition in der Web-App zu I6schen

Um eine Sensorposition in der mobilen App zu l6schen

1.  Wahlen Sie aus der Assets-Liste das Asset mit der Sensorposition aus, die Sie I6schen méchten.

Wabhlen Sie unter Sensoren die Option Aktionen aus.

Wahlen Sie Position I6schen aus.

> w0 Dn

Wenn der Position ein Sensor zugeordnet ist, Idschen Sie den Sensor, indem Sie ,Sensor

I6schen® wahlen. Andernfalls Uberspringen Sie diesen Schritt und gehen Sie direkt zum

nachsten.

Loéschen einer Sensorposition
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Delete position "Pump sensor X
2"?

Once you delete "Pump sensor 2", all historical
measurements will be deleted along with the
position.

Before deleting this position, you need to
delete the sensor paired to this position,

Delete sensor

Cancel

5. Wahlen Sie Loschen aus.

Um eine Sensorposition in der Web-App zu l6schen

1.  Wahlen Sie die Position aus.
Wahlen Sie in der Tabelle ,Positionen” die Schaltflache ,Aktionen”.

Wahlen Sie ,Position [6schen”.

> w0 D

Wenn der Position ein Sensor zugeordnet ist, Idschen Sie den Sensor, indem Sie ,Sensor
I6schen® wahlen. Andernfalls Uberspringen Sie diesen Schritt und gehen Sie direkt zum
nachsten.
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Delete position "Pump sensor X
2"?

Once you delete "Pump sensor 2", all historical
measurements will be deleted along with the
position.

Before deleting this position, you need to
delete the sensor paired to this position,

Delete sensor

Cancel

5. Wahlen Sie Loschen aus.

Sensordetails verstehen

Um zu Uberprifen, ob ein Sensor wie erwartet funktioniert, schauen Sie auf seiner Detailseite nach.
Auf der Seite mit den Sensordetails werden die folgenden Informationen angezeigt:

» Sensor-ID

+ Status des Sensors

* Datum, an dem der Sensor zuletzt in Betrieb genommen wurde
« Datum der letzten Messung

* Letztes Gateway, mit dem es verbunden war

+ Aktuelle Signalstarke des letzten Gateways

» Sensortyp

* Firmware-Version

» Batteriestatus des Sensors

Themen

» Sensordetails anzeigen

+ Status der Sensorverbindung

Sensordetails verstehen 246
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» Batteriestatus des Sensors

Sensordetails anzeigen

Sie kénnen die Sensordetails sowohl in der mobilen App als auch in der Web-App anzeigen. Der
folgende Abschnitt zeigt Ihnen, wie das geht.

Um Sensordetails in der mobilen App anzuzeigen

1. Wahlen Sie aus der Assets-Liste das Asset aus, das mit dem Sensor verknupft ist, den Sie
anzeigen mochten.

Wahlen Sie den Sensor aus.

Wahlen Sie die Position aus, die mit dem Sensor verbunden ist, den Sie anzeigen mochten.
Wahlen Sie die Registerkarte Sensordetails.

Wahlen Sie die Schaltflache ,Sensoraktionen®.

o o b~ w0 DN

Wahlen Sie ,Sensordetails anzeigen®.

Sensordetails anzeigen 247
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% ( = Project name 4
E"iew sensor detailﬂ Position name 3
Delete sensor Warning Acknowledge

Warning invoked at Dec 15, 2022, 6:14 AM by Total
vibration ML model.

a
Vibration Temperature Sensor details
Sensor ID Sensor status
37fe6351b217 ® Connected
Battery status@ Last gateway connected
- a4cf12822cd2
Last measurement Firmwear Version

Aug 27,2020 T1:22PM  ygrsion 1.01

Position details

Position name Position type

Position name 4 Gearbox

Asset name

Asset name 7

Die Seite mit den Sensordetails wird angezeigt.
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Um Sensordetails in der Web-App anzuzeigen

1.  Wahlen Sie aus der Assets-Liste das Asset aus, das mit dem Sensor verknUpft ist, den Sie
anzeigen mochten.

2. Informationen Uber den Sensor werden automatisch auf der Registerkarte Sensordetails unten
rechts im App-Fenster angezeigt.

= Projectname1 v iy Support v Mary Major v
Assets (793) < Hide Position name 3 Actions ¥
Bearing | Class | | Site_m776v1khz9
Q, Find assets
Waming  Warning invoked at Dec 15, 2022, 6:14 AM by Total vibration ML model. Acknowledge
» Asset name 7 0
Position name 1 (1]
€] Vibration Temperature Sensor details
Position name 2 [ Alarm
Position name 3 Warning Sensor details Delete
Position name 4
Position name 5 Sensor ID Last measurement time Gateway signal strength Firmware version
37fe6351b27 Aug 26, 2021, 8:00 AM = -69 dBm 1.2.41
Position name 6
p Assetname 1 0 Status Last gateway connected Production dzte HW revision number
Site_m776v1khz9 @ Online a4cf12922¢cd2 Aug 20, 2020 2
» Asset name 2
Site_m776v1khz9 D
. Battery aul.:s@
» Asset name -
Site_m776v1khz9 0
p Asset name 4 o

Site m776vikhz9

Status der Sensorverbindung

Wenn Sie einen Sensor erstellen, kdnnen Sie seine Position und seinen Konnektivitatsstatus auf der
Assetliste von Amazon Monitron Uberwachen. Der Status der Sensorposition ist healthy/maintenance/
warning/alarmund der Status der Sensorkonnektivitat ist online/offline. Der Standardstatus eines
Sensors ist online. Wenn es aufgrund von Verbindungsproblemen zu einem Timeout kommt,
wechselt sein Status auf Offline. Sobald die Konnektivitat wiederhergestellt ist, kehrt der Sensor in
den Online-Status zurtick. Ein Sensor behéalt seinen letzten Status bei, wenn er offline geht.

Das Badge eines Assets auf der Asset-Liste zeigt seinen schwersten Status und seinen
Verbindungsstatus an. Wenn seine Position sowohl den Status ,Warnung® als auch den Status
.Fehlerfrei“ enthalt, wird der Status ,Warnung“ auf der Asset-Liste angezeigt. Wenn mindestens ein
Asset offline ist, hat es in der Asset-Liste den Status Offline.
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® Note

Wenn ein Sensor offline ist, wird sein Status in der Asset-Liste der Amazon Monitron
Monitron-Anwendung priorisiert. Die App unterstitzt keine Benachrichtigungen, wenn ein
Sensor offline geht, aber die App zeigt an, ob ein Gerat offline geht.

Die folgenden Bilder zeigen Sensoren, die offline sind.

< E Project name

Asset_4wf0509dcd

!

=l

v Positions (5)

Alarm Warmning Offline

1T 2 1

Position name 0

Class

Position name 1
Class

Position name 2
Class

Position name 3
Class

Paosition name 4
Class

Asset details

Site

[aring 8

Warning
No sensor

Mo sensor

Actions »

Test Proj QQQQQQ » Site_gmf5z10gdq

Batteriestatus des Sensors

— )
— Project name

Assets (26)

Q Find assets

» Asset_dwf0509dcd

Site_gmf5z10g4q

» Asset_5nOkqpd979

Site_gmfS5z10g4dq
* Asset_Bmtxn6qldf

» Asset_d3kwdtfdgs
Site_gmf5z10q4q

* Asset_jzkvigbc19

P Asset_m8pbbixvrg9

» Asset_nh34p1bpxp
Site_gmf5z10g4q

»  Asset_txvw2B86mBk

» Asset_vb7zxgdv28
Site_gmf5z10q4q

»  Asset_wn33rb3p9w

o

»

< E Project name .{;:

Position name 1

m) Acknowledge

Sensor is offline. The last measurement was
at May 8, 2023, 2:43 AM. Learn more [£

Warning invoked at May 6, 2023, 2:43 PM.
Detected based on single axis vibration
150 warning threshold, total vibration ML
model and temperature ML model.

vibration 2 Temperature 3 Sensor details

May 7, 2023 - May 8, 2023 4 >

Total Vibration - Vrms @ @
(10-1000Hz) (inch/s)

0.111

= Total Vibration

May 8, 2023, 02:00 AM

inchy/s

0,048 P I

Um Ihnen zu helfen, den Zustand lhres Sensors im Auge zu behalten, Amazon Monitron zeigt

jeder Sensor den Status der Akkulaufzeit an. Sie kénnen die Akkulaufzeit Ihres Sensors sowohl in

der mobilen App als auch in der Web-App uUberprifen. Anhand dieses Batteriestatus kdnnen Sie

entscheiden, wann Sie neue Sensoren kaufen mochten.

Batteriestatus des Sensors
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® Note

Die geschatzte verbleibende Akkulaufzeit wird auf der Grundlage der Akkulaufzeit eines
Sensors von 5 Jahren flr einen Sensor berechnet, der stiindlich Messungen durchflhrt.

/A Important

Der Status der Akkulaufzeit ist fur Sensoren mit einer Firmware-Version unter 1.6.0 nicht
verfugbar. Sie missen warten, bis der Sensor aktualisiert ist, um den Status der Akkulaufzeit

anzuzeigen.

Die folgende Tabelle zeigt die verschiedenen Batteriezustande des Sensors:

Status der Batterie Bedingung
Battery 5tatus®
m Normal
Battery status@
Niedrig
Battery status @
1 Dringend
Battery status @)
Unknown Unbekannt

Verbleibende Zeit

Die Sensorbatterie
befindet sich in einem
gesunden Zustand.

Die Batterie hat noch
weniger als 1 Jahr
Lebensdauer.

Die Batterie hat noch
weniger als 3 Monate
Lebensdauer.

Action

Derzeit ist keine
Uberwachung der
Sensorbatterie
erforderlich.

Beginnen Sie mit der
Uberwachung Ihrer
Sensorbatterie.

Tauschen Sie lhren
Sensor so schnell wie
maoglich aus.

Batteriestatus des Sensors
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Status der Batterie Bedingung Verbleibende Zeit Action
Der Status der 1. Wenn Sie den
Akkulaufzeit ist Sensor zum ersten
unbekannt. Mal in Betrieb

nehmen, warten
Sie eine Minute, bis
der Sensor seine
erste Messung
sendet.

2. Stellen Sie
anschliel3end
sicher, dass Sie ein
Gateway korrekt in
Betrieb genommen
haben, und flihren
Sie mit der mobilen
App eine Messung
durch.

Einzelheiten finden
Sie unter Gateways
und Durchfihrung
einer einmaligen

Messung.

® Note

Wenn Sie Ihren Sensor nicht austauschen, obwohl der Akkustatus dringend ist, wechselt der
Verbindungsstatus des Sensors auf Offline.

|dentifizieren der Sensorposition

Verwenden Sie die mobile App, um Sensoren in der Fabrik oder in der Werkstatt zu finden, ohne lhre
Anlagenliste durchsuchen zu missen.
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Themen

+ |dentifizieren eines gekoppelten Sensors

» Fehlender oder ungelesener Sensor

* Probleme mit Genehmigungen und der Inbetriebnahme vor Ort

* Sensor von einem anderen Standort aus scannen

|dentifizieren eines gekoppelten Sensors

1. Wenn der Sensor gekoppelt wurde, wahlen Sie auf lhrer Asset-Seite das Symbol fiir den
Scansensor aus, um einen beliebigen Sensor zu scannen, der zu Ihrem Projekt gehort.

project name

Assets (126)
Q

Pump
Site name 1

. Pump-2 g :
Site name 1

" .F’ump—E
aite name 2
Pump-4
Site name 2 a
Site namea 1

. HVAC-2 | &

2. Wahlen Sie das Objekt aus, das gescannt werden soll.

Identifizieren eines gekoppelten Sensors 253



Amazon Monitron Benutzer-Leitfaden

3. Halten Sie lhr Telefon in die Nahe des Sensors und scannen Sie ihn, um die Positionsdetails
abzulesen. Es kann einen Moment dauern, bis die mobile App Ergebnisse generiert.

Sensor scan

Scan sensor to get position details.
This may take a few moments.

4. Nachdem Sie lhren Sensor erfolgreich gescannt haben, zeigt Ihre mobile App die Position und die
Details des Sensors an.
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Sensor scan

() Sensor scanned successfully.

remove your phone from the sensor
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12:3

{ = Projectname -~

Position name 1

m Report issue

Measurements
1D W 2W ™
Aug 22 29 2021
Vibration RMS Velocity <

0.12mm/s Aug 28, 11:22PM

Ve AU

Temneraturas M

Fehlender oder ungelesener Sensor

Wenn der Sensor wahrend des Scans nicht gelesen wird, platzieren Sie |hr Telefon korrekt Gber dem
Sensor, bis Sie eine Erfolgsmeldung sehen.

Fehlender oder ungelesener Sensor 256
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Sensor scan

@ Scan sensor failed,

Place phone comrectly over the sensor until yvou see ;

SLUCCESS TS50

Wenn kein Sensor hinzugefligt wurde, fligen Sie ein Asset hinzu und versuchen Sie es erneut.

Probleme mit Genehmigungen und der Inbetriebnahme vor Ort

Wenn der Sensor noch nicht fir einen Standort in Betrieb genommen wurde, nehmen Sie den Sensor
in Betrieb und versuchen Sie es erneut.
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Amazon Monitron Benutzer-Leitfaden

Sensor scan

@ Scan sensor failed,

verniy that the sensor has been commissioned and try

Wenn der Sensor fur eine Site in Betrieb genommen wurde, auf die Sie nicht zugreifen kénnen,
aktualisieren Sie die Standortberechtigungen in der App und versuchen Sie erneut, die
Positionsdetails des Sensors zu lesen.
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Sensor scan

@ Scan sensor failed,

n failed. You don't have permission to view the

versor, Update site permissions in the app and try

Sensor von einem anderen Standort aus scannen

Wenn Sie einen Sensor scannen, der fur einen anderen Standort in Betrieb genommen wurde, und
Sie zu diesem Standort weitergeleitet werden, scannen Sie den Sensor an diesem Standort.
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Sensor detected on different  x
site

The sensor scanned is associated with another
site. Do you want to change sites to see
position details

Cancel Change site

Sensoren mit Ex-Schutzklasse

/A Warning

Vor der Installation und Verwendung eines Sensors finden Sie alle Warnungen und
Anweisungen im Ex Safety and Compliance Guide.

Amazon Monitron kann Sie Uber Produktprobleme informieren, die die Sicherheit in explosiven und
gefahrlichen Bereichen beeintrachtigen konnten. Sie erhalten diese Benachrichtigungen in der Web-
App, wenn Sie bereits Kunde sind und Sensoren installiert haben.
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Wenn fir einen Sensor ein dringender Sicherheitshinweis vorliegt, erhaltst du eine Benachrichtigung
und eine Erklarung, wenn du dich im Internet oder in der mobilen App anmeldest. Bevor Sie
fortfahren kdnnen, missen Sie den Hinweis bestatigen und die in der Sicherheitswarnung
empfohlenen MalRnahmen ergreifen. Moglicherweise missen Sie einen Sensor physisch aus einem
Gefahrenbereich entfernen, da es sich dabei um eine potenzielle Ziindquelle handeln kénnte.
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or

Assets (793) < Hide

= Project name ~-

L ]

@ Important Ex safety notification

A new Ex safety notification has been issued for
Amazon Monitron sensor model TE1TA195. Read
the full notification and follow the safety
instruction. Learn more [

B -

Q000000000 OQCOOTR

Assets (578) Add asset

Q

» Asset_123

» Asset 222

B Aszet name 3

o
o

» Asset_333 0:
o
o

» Asset name 7

» Asset name 8 !
* Asset name 11 !
» Asset name 12 A
* Asset name 14 :
» Asset name 17 o :

aaaaaaaaaaaaa

[[[[[[

[[[[[[

Wenn ein Sensor den Status ,Fehlerfrei“ hat, kbnnen Sie den Sensor verwenden, um Messungen

durchzufiihren, Sensordetails anzuzeigen oder den Sensor zu I6schen.

Sensoren mit Ex-Schutzklasse
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941 wll F 2:41 will T -

& = Project name

Position name 4 Position name 4 Asset_123
Report issue ‘ Delete sensor paired to “Position X No sertsor Pair Sensor ') Pair sensor
1"
After deleting this sensor, you can still view L
Vibrati Temperati S detail: Vibration Temperature Sensor details w Positions (6)
historical measurements. To continue
monitoring the asset, you need a to paira Alam  Waming Maintenance Recalled
Sensor Actions v ‘ sensar. Position details Actions ¥ 2 1 1 1
{
Cancel Delete Pasition 1
37fe6351b27 @ Online —— Position name 4 Gearbox
Pasition 2 .
ey st @ Mactine i
- Class |
Position 3
ype number .
TE1A1
E1A195 Pasition 4
na sensor
Sensor typ ast measured !
Ex - Periodic 12 Jul, 2022, at Pasition §
10:07:45 PM |
X Puslt:cn 6 =g
11:09 PM
Take measurement Asset details Actions ¥
Position details Actions ¥ .
View sensor details t
@ Successtully deleted sensor “position name X Project name
e a4
8 . Delete sensor &5
Position name 4 Gearbox

Wenn Sie einen Sensor I6schen mussen, stellen Sie zunachst sicher, dass er sich in einem
fehlerfreien Zustand befindet. Die Position eines Sensors muss sich in einem fehlerfreien

Zustand befinden, bevor Sie ihn I6schen kénnen. Wenn Sie einen Sensor entfernen, flr den eine
Sicherheitsbenachrichtigung gemeldet wurde oder der sich nicht in einem fehlerfreien Zustand
befindet, erhalten Sie eine Benachrichtigung, in der erklart wird, dass Sie die Warnung zuerst I6schen
massen.

Um die Warnung zu I6schen:

1.  Wahlen Sie in der Asset-Liste den fehlerhaften Sensor aus.
2. Uberpriifen Sie die Fehler.

3. Wahlen Sie Bestatigen aus, um zu bestatigen, dass Sie die aktiven Warnmeldungen im
Zusammenhang mit dem Sensor verstanden haben.

4. Wahlen Sie Auflésen aus, um die vom Sensor gemeldete Anomalie zu beheben. Nach der
Behebung des Problems sollte der Sensor wieder in einen fehlerfreien Zustand zurtickkehren.

5. Loschen Sie den Sensor entweder aus der Asset-Liste oder der Seite mit den Positionsdetails.
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9:41 9:41
Project name Project name Project name +/
ion name 4 Position name 4 Asset_123
th | Report Issue ‘ Delete sensor paired to “Po x Mo sarsson Pair Sensor o Pair sensor
1"

After deleting this sensor, you can still view e
Vibration Temperature Sensor details . Vibration Temperature Sensor details w Positions (6)
historical measurements. To continue

monitoring the asset, you need a to pair a Alarm  Wamning  Maintenance
Sensor ‘ Actions v sensor. Position details Actions ¥ 2 1 1
S—) L |
Pasition 1 :
, Status Caneel Delete Position . tion typ Class 1 H

37fe6351b27 @ Online S —— S— Position name 4 Gearbox

Position 2 .
Battery status @ Last gateway connected Machine class Class | N
- a4cf12922¢d2 Class |

Pasition 3 .
:

Class |

Type number irmware ve
1A1 1.7.503
TETA9s Pasition 4 .
. nosensor  ©
Sensor typ ast measured o
Ex - Periodic 12 Jul, 2022, at Position 5
10:07:45 PM Class |
Next expected
measurement X Pasition & .
12 Jul, 2022, between Class | :
11:09 PM
Take measurement Asset details
Position details Actions ¥ Project name
View sensor details t name
@ Successtully deleted sensor “position name X Project name
ennam e e Delete sensor
Position name 4 Gearbox

At 123 sser 123 Position name 4 Position name 4
° e o s L.~ [ Detete snsor e o “Posion X
Assets (57 = Gy LI B e
a v PRI sensor Sensor pep— 5
o o e s -
+ ass ° e Sression Soun s G Pouoncames Gewtor
2 o = b ] s © © i ot -
» hss sz o @D = =D
- 0 o Pt P d } d ronons, e
- @ roums p— Pt am e N 2z prers Pens p—
[ee—— b e x Pt ponens
@ D e e Tk 20, et Tk 203 b x Ld
[y— b e e — pop—. Ao SR P
U o oo ondealls cionsv | posiondecals ciarev | potion e o], m -
» e ° o ey o o G ° g

Wenn Sie versuchen, einen Sensor aufgrund einer Sicherheitsmeldung in Betrieb zu nehmen,
schlagt die Inbetriebnahme fehl. Sie erhalten eine Benachrichtigung, in der der Grund fur den Ausfall
beschrieben wird.

9:41

= Projectname v

Important Ex safety n ion Asset name 7 Create your position and connect your sensor to this
A new Ex safety notification has been issued for newly added position
‘Amazon Mornitron sensor model TETA195. Read no sensor Add position
the full notification and follow the safety Position name
instruction, Learn more [2 Specify the positon to be monitored by the sensor
There are no sensars paired to this asset. Pair a sensor Position name 7
by choosing the "Add position” button
Assets (578) T Maximum 60 charactrs

Position type Important Ex safety notification X

Q Asset details Actions v ’ ge the e
Pump. v Sensor cannot be commissioned. A new Ex safety

notification has been issued for Amazon Monitron

Project name
» Asset 123 o: Project name Machine sensor model TE1A195. Read the full notification

M: re based on SO 208 and follow the safety instructions. Learn more [
> Asset 222 o: Class | v

Done

» Asset 333 o Ready to scan
» Assetname 3 o:
» Asset name 7 o:
» Asset name 8 '
» Assetname 11 | N Hold your phone close to a sensor to Commissioning has failed.

register it. This may take a moment.
» Assetname 12 '

» Asset name 14 Cancel

» Asset name 17 Q
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Sensormessungen verstehen und Maschinenanomalien
uberwachen

Amazon Monitron Gberwacht Temperatur- und Schwingungsdaten von Sensoren und Uberwacht
den Zustand der Anlagen auf Auffalligkeiten, die auf sich entwickelnde Fehler hinweisen kénnten.
Sie Uberwachen lhre Anlagen entweder mit der Amazon Monitron Web-App oder mit der Amazon
Monitron mobilen App, die Sie herunterladen und auf lhrem Smartphone installieren. Amazon
Monitron unterstltzt nur Smartphones mit Android 8.0+ oder iOS 14+ mit Near Field Communication
(NFC) und Bluetooth.

In diesem Thema wird beschrieben, wie Sie Sensormesswerte ablesen, auf Benachrichtigungen tber
Maschinenanomalien reagieren und einmalige Messungen durchflihren.

Themen

» Wahlen Sie |hre Plattform zur Anzeige von Messungen

« Sensormessungen anzeigen

« Sensormessungen verstehen

» Den Status der Anlagen verstehen

» Bestatigung einer Maschinenanomalie

» Behebung einer Abnormalitat

» Durchfihrung einer einmaligen Messung

Wahlen Sie lhre Plattform zur Anzeige von Messungen

Es gibt zwei Moglichkeiten, die Messungen Amazon Monitron und Auffalligkeiten lhrer Anlagen
einzusehen. Sie kdnnen sie in der mobilen App oder in der Web-App anzeigen. Jeder Weg hat seine
Vorteile.

Mit der mobilen App nutzen Sie die Bluetooth- und NFC-Funktionen (Near Field Communication)
Ihres Telefons, um Gateways und Sensoren zu installieren und zu konfigurieren, wie unter
beschrieben. Wi-Fi-Gateways

Mit der Web-App laden Sie lhre Daten in eine CSV-Datei herunter. AuRerdem ist Ihr Monitor
wahrscheinlich groRer als Ihr Telefon, sodass die Web-App mdglicherweise ein besserer Ort ist, um
Messungen anhand von Liniendiagrammen anzuzeigen.
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Sie kénnen entweder die mobile App oder die Web-App aktivieren, indem Sie auf einen Link zu
Ihrem Projekt klicken. Dies ist der Link, den der Administrator an den Benutzer sendet, wie unter
erklartEine E-Mail-Einladung senden. Sie kdnnen diesen Link jedoch auf der Seite Projekte erneut
generieren, indem Sie einen Benutzer auswahlen und dann E-Mail-Anweisungen auswahlen oder
unter Projektdetails die Option Link kopieren auswahlen.

Project details info

Project name Project link
Dan's Goat Ranch Link to access the project in the Monitron app.
= — =
(@ copylink | D
Admin users (2) Info I Remove Iq'\Email instructions @I
Themen

* In-App-Updates

In-App-Updates

Um Zugriff auf die neuesten Amazon Monitron Funktionen zu erhalten, tberprifen Sie Ihr Mobilgerat
regelmafig auf Updates. In regelmafigen Abstanden veréffentlicht Amazon Monitron neue
Anwendungsversionen, die Sie manuell aktualisieren missen, wenn Sie automatische Updates nicht
aktivieren. Diese Benachrichtigungen werden in der Web-App bereitgestellt, sobald sie verfigbar
sind.

Flexible und sofortige Updates

Amazon Monitron bietet zwei Arten von In-App-Updates: flexibel und sofort. Mit flexiblen Updates
kénnen Sie wahlen, ob Sie die Amazon Monitron Monitron-App aktualisieren méchten oder nicht,
sobald Sie sich angemeldet haben. Sofortige Updates enthalten Sicherheitsupdates und missen
installiert werden, um die App nutzen zu kénnen. Sie kbnnen Updates liber die Amazon Monitron
Monitron-App oder direkt Gber Google Play oder den App Store installieren.

Um die neuesten Updates manuell zu installieren:

1.  Melden Sie sich bei der Amazon Monitron Monitron-App an und wahlen Sie Aktualisieren.
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9:41

= project name ~

Assets

Update to version 1.0.0 x

AITIEZQ“ MD n itrun A newer version of the application is

Detect abnoermal machine behavier and enable available. Update to the latest version.

predictive maintenance

Signing in... |t can take a few moments,

Asset mame 5

Asset name 8

2. Wenn Sie Update auswahlen, werden Sie zu Google Play oder dem App Store weitergeleitet.
Wahlen Sie Aktualisieren oder Installieren, um das Update zu starten.
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9599 oil ¥ 8} » Google Play Qa @ ﬂ
¢ Search

Amazon Monitron

&

Amazon Monitron
Amazon Maobile LLC

4.2% SK+ |
B2 reviews Downloads Everyone (I}
5.0 4+ Il |
ki i ears Ol Busines
Imstall
What's New \ersion History
[}l Add to wishiist
Wersion 1.0.3135 1d ago
Bug fizes and performance improvements, as well as L0 This app is available for some of your devices

find your firmewar more

Preview
Frumgn rae | Ponrtion nemg o :
Cancel Add gatirw o - [ raieey
Commission gateway TM -
.?: =
ﬁ=
3
About this a >
—— PP

@
Y
((
(2
o

This annnffars tha sammisstanina and manitasinm

R B O

Games Apps  Movies &.. Books Children

3.  Wenn Sie den Aktualisierungsvorgang in der Amazon Monitron Monitron-App starten, wird in der
App eine Erfolgsmeldung angezeigt, sobald das Update installiert wurde.
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9:41 wll = -

Updated to version 1.0.0 b4

The application has been successfully
updated to version 1.0.0,

(® Note

Sie werden die Erfolgsmeldung nicht sehen, wenn das Update automatisch erfolgt oder
wenn Sie den Aktualisierungsvorgang im App Store oder bei Google Play einleiten.
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Sensormessungen anzeigen

Sie kdnnen wahlen, ob Sie lhre Sensormessdaten in zwei Diagrammformaten anzeigen méochten:
Streudiagramm und Liniendiagramm. Die folgende Abbildung zeigt die Streudiagrammansicht oben
und die Liniendiagrammansicht unten.

(® Note

Sie konnen Ihre Sensormessungsansicht im Menl Diagrammtyp in Ihrer Mobil- und Web-App
auswahlen.
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Projectname 1 &

L Support v  Mary Major v

Assets (793)

Position name 3

Bearing | Class | | Site_m776v1khz9

Q, Find assets

P Assetname 7

Position name 1

Position name 2

e
@,

Position name 3 Warning ‘
Position name 4
Position name 5 Healthy

Position name &

Asset name 1
Site_m776v1khz9

v

Asset name 2
Site_m776v1khz9

Asset name 3
Site_m776v1khz9

v

Asset name 4
Site_m776v1khz9

v

Assetname 5

v

Asset name 6

Asset name 8
Site_m776v1khz9

v

v

Asset name 9

v

Asset name 10

v

Asset name 11

v

Asset name 12

v

Asset name 13

v

Asset name 14

v

Asset name 15

v

Asset name 16

v

Asset name 16

v

Asset name 16

v

Asset name 14

v

Asset name 15

v

Asset name 16

v

Asset name 16

v

Asset name 16

v

Asset name 16

v

Asset name 16

o

o
o
o
b,

a

000000000 ODODOQODODO

Waming  Warning
+ Total vibration ML detected at 3.29 mm/s

May 22,2023, 12:34 PM

Acknowledge

g
Vibration Temperature Sensor details

Date range

‘ Last 2 week <

Total vibration - Vrms (10-1000Hz) (mm/s)

Total vibration is the combination of all three axes, monitored by machine learning.

mm/s

10.00

400 s uoe . . s s

00,0, 000s0e , Pesy s qne P 8 Se

Dec 7 Dec 8 Dec 9 Dec 10 Dec 11 Dec 12
12:00 AM  12:00AM 12:00AM 12:00AM 12:00 AM 12:00 AM

== Total vibration == Temperature

M pownload csv

Chart type ¥

Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
12:00 AM  12:00AM 12:00AM 12:00 AM  12:00 AM  12:00 AM

Single axis vibration - Vrms (10-1000Hz) (mm/s)

Maximum of x, y or z axis is monitored according to IS0 20816 class severity

mmfs

10.00

Dec 7 Dec 8 Dec 9 Dec 10 Dec 11 Dec 12
12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM
= Maximum - x-axis -y-axis -z-axis ==150 alarm
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Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
12.00 AM 12:00AM  12:00 AM 12:00 AM 12:00 AM 12:00 AM

Wenn ein Sensor anfanglich mit einer Anlage gekoppelt Amazon Monitron wird, lernt er aus den

von der Ausristung erfassten Vibrations- und Temperaturdaten und legt so eine Ausgangsbasis

Sensormessungen verstehen
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fest, anhand derer bestimmt werden kann, was flr diese Anlage ,normal“ ist. Es wird dieses Lernen
nutzen, um potenzielle Fehler in der future zu erkennen.

Abhangig von der Situation, dem Betriebsszenario, dem Anwendungsfall und verschiedenen
Parametern wie dem Arbeitszyklus der Anlage Amazon Monitron dauert es zwischen 14 und 21
Tagen, bis diese Ausgangsbasis festgelegt ist. In dieser ersten Lern- und Trainingsphase wird davon
ausgegangen, dass die Anlage gesund ist.

Nachdem eine Ausgangsbasis flr die Anlage festgelegt wurde, Amazon Monitron Gberwacht

sie die gesammelten Daten und sucht nach Ereignissen oder Trends, die auf einen moglichen
Ausfall hindeuten. Es achtet speziell auf Temperaturerhéhungen oder Vibrationsanstiege oder
beides. Temperaturerhbhungen und Vibrationen sind zwei der Hauptindikatoren fir eine fehlerhafte
Maschine. Maschinenanomalien deuten haufig darauf hin, dass eine Anlage zu versagen beginnt.

Amazon Monitron verwendet Schwingungsschwellen, die von der Internationalen Organisation flr
Normung (ISO) fur Ihre Maschinenklasse festgelegt wurden. Es wendet die ISO-Schwellenwerte

in Kombination mit seinem Selbsttrainingsmodell an, um die tatsachlichen Schwellenwerte fir lhre
Ausristung zu ermitteln. Wenn Ihr Gerat beispielsweise ein wenig heild oder ein wenig kalt 1auft oder
wenn es etwas starker als normal vibriert, Amazon Monitron passt es die Schwellenwerte leicht an,
sodass es genauer erkennen kann, wenn das Gerat ungewohnlich reagiert.

Die einzigen Alarme, die Sie wahrend der ersten Lern- und Einarbeitungsphase erhalten, beziehen
sich auf das ISO-Modell (flr das keine Lernphase erforderlich ist). Sie sollten ISO-Alarme wahrend
der Trainingszeit wie jeden anderen Alarm behandeln: Bestatigen Sie den Alarm, flihren Sie

alle erforderlichen Uberpriifungen des Geréts durch und schlieRen Sie den Alarm dann mit

dem entsprechenden Code fur die ergriffenen Malnahmen. Nach Ablauf dieser Zeit wird die
Feinabstimmung der Ausgangswerte Amazon Monitron fortgesetzt, um sich ein besseres Bild von der
,Normalitat“ zu machen, da der Sensor mehr Daten erfasst.

Wenn Temperatur oder Schwingungspegel uneinheitlich Gber den modifizierten Schwellenwert
steigen, ist ein Ausfall méglich, steht aber wahrscheinlich nicht unmittelbar bevor. Amazon
Monitron Sendet in diesem Fall eine Warning Benachrichtigung. Liegt der Anstieg durchweg

Uber dem Schwellenwert, sind die Bedingungen eindeutig ungewdhnlich und ein Ausfall ist viel
wahrscheinlicher. Amazon Monitron Sendet unter diesen Umstanden eine Alarm Benachrichtigung
an die Mobil- oder Web-App.
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wll = -

Motifications Clear all

. M Alarm : Position name 1
« 150 vibration detected at: 3.29 mm/s
« Vibration ML detected at : 3.29 mm/s

+ Temperature ML detected at : 55 °C

Alarm : Position name 2
« 150 vibration detected at: 3.29 mim/fs
« Temperature ML detected at : 55 °C

& Waming Warning : Position name 3
+ Temperature ML detected at : 55 °C
Waming  Warning : Position name 4

« 150 vibration detected at: 3.29 mm/s

Alarm : Position name 5
« 150 vibration detected at: 3.29 mm/'s
« Temperature ML detected at: 55 °C

4 by

Alarm : Position name 7
+ Vibration ML detected at : 3.29 mmy/s

Alarm : Position name 7

eine Benachrichtigung uber die mobile App

439 Support ¥  Mary Major w

Notifications (39) Clear all

L] Alarm : Position name 1
+ 1SO vibration detected at: 3.29 mm/s
« Vibration ML detected at : 3.29 mm/s
« Temperature ML detected at : 55 °C
5 minutes ago
L] Alarm : Position name 2
« 1SO vibration detected at: 3.29 mm/s
« Temperature ML detected at : 55 °C
30 minutes ago
e (Warning = Warning : Position name 3

« Temperature ML detected at : 55 °C

1 hour ago

Warninn Warninm + Dacitinn nama A

eine Web-App-Benachrichtigung
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In diesem Beispiel hat der Position 3-Sensor einen anhaltenden Temperatur- und Vibrationsanstieg
festgestellt, was darauf hindeutet, dass ein potenzieller Ausfall untersucht werden muss.

Sensormessungen verstehen 274



4.63

= Total Vibration
Dec 7- Dec 20, 2022

mmy's

1000

800

B.D0

400

200

Dec 7 Dec 11 Dec 15 Dec 20

= Tatal Vibratian = Temperature

Single axis vibration - Vrms ©
(10-1000Hz) (mm/s)

4.63

= faximum

Dec 7- Dec 20, 2022
mmy's
10000
800
.IEE:I-J-LEI-II]----'----------- EE R EESSETEE ...
500
150 warning
400
2.00
o
Dec 7 Dec 11 Dec 15 Dec 20
= Magimum - - 3Nis - y-auis -F-axis
==150 alarm - - 150 waming

Sensormessungen verstehen 275



Amazon Monitron Benutzer-Leitfaden

Den Status der Anlagen verstehen

Wenn ein Sensor eine Maschinenstérung erkennt, andert sich der Status der Anlage. Wenn ein
Problem auftritt, kbnnen Sie es in der Asset-Liste in der Amazon Monitron App sehen.

Themen

* Die Assets-Liste

» Status des Vermdgens und der Position

» Benachrichtigungen

Die Assets-Liste

In der Assets-Liste werden alle Assets auf Ihrer Site oder Ihrem Projekt angezeigt, und zwar die
Assets fur die Site oder das Projekt, die Sie gerade betrachten. Weitere Informationen zu Websites
und Projekten finden Sie unterln der mobilen App zwischen Projekten und Websites navigieren.

Wenn Sie die Amazon Monitron mobile App 6ffnen, wird die Liste der Assets angezeigt, die mit der
Site oder dem Projekt verknupft sind, mit der Sie zuletzt gearbeitet haben. Gehen Sie wie folgt vor,
um von einer anderen Stelle in der App zur Assets-Liste zu wechseln.

Um die Asset-Liste entweder in der mobilen App oder in der Web-App zu 6ffnen

1.  Wahlen Sie das Menusymbol (=).

2. Wahlen Sie Assets (Komponenten).

Die Asset-Liste wird angezeigt.
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die Asset-Liste in der mobilen App

Status des Vermogens und der Position

In der Liste der Vermdgenswerte wird der Status jedes aufgelisteten Vermogenswerts mit einem
Symbol angezeigt, wie in der folgenden Tabelle dargestellt.

Status Bedeutung
Fehlerfreier Zustand: Der
o Status aller Sensorpositionen

auf dem Asset ist fehlerfrei.

Warnstatus: Fir eine der
Positionen dieser Anlage

wurde eine Warnung
ausgelost, die darauf hinweist,
dass Amazon Monitron friihe
Anzeichen eines mdglichen
Fehlers erkannt wurden.
Amazon Monitron identifiz

iert Warnbedingungen durch
die Analyse von Geratevib
rationen und -temperaturen
mithilfe einer Kombination
aus maschinellem Lernen und
ISO-Schwingungsstandards.

Alarmstatus: Fur eine der
o Positionen dieser Anlage

wurde ein Alarm ausgelost

, der darauf hinweist, dass

die Maschinenvibration

en und die Temperatur an

dieser Position auRerhalb des

normalen Bereichs liegen.
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Status

Kein Sensor

Bedeutung

Wir empfehlen |hnen, das
Problem so bald wie mdglich
zu untersuchen. Wenn das
Problem nicht behoben wird,
kann es zu einem Gerateaus
fall kommen.

Bestatigter Status: Der Warn-
oder Alarmstatus der Position
wurde von einem Techniker
bestatigt, die Anlage wurde
jedoch noch nicht repariert.

Kein Sensor: Mindestens
einer Position fur das Asset ist
derzeit kein Sensor zugeordne
t.

Um mehr Uber ein Problem zu erfahren, wahlen Sie das Asset aus und sehen Sie sich den Status der

zugrunde liegenden Sensorpositionen an.

Status des Vermdgens und der Position
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¢ = AnyCompany

Sorter 1

!

* Positions (2]

Alarm Acknowledged

1 0

Pos.1

Pos.2

Asset details

Site

AnyCompany

Machine class (150 20816)

Class |

AN

Pair sensor

L Alarm

Actions »

Sorter 1
Positions (2)

sssssss

Gearbox

nos+=-ejee

o0

Amazon Monitron verwendet Symbole, die den Asset-Statussymbolen ahneln, um den Status der
Sensorpositionen anzuzeigen.

Status

Bedeutung

Die Position ist gesund. Alle Messwerte liegen
im normalen Bereich.

Warnstatus: Fur eine der Positionen dieses
Vermdgenswerts wurde eine Warnung
ausgelost, was darauf hindeutet, dass Amazon
Monitron erste Anzeichen eines moglichen
Ausfalls erkannt wurden. Amazon Monitron
identifiziert Warnbedingungen durch die
Analyse von Geratevibrationen und -temperat

Status des Vermdgens und der Position
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Status Bedeutung

uren mithilfe einer Kombination aus maschinel
lem Lernen und ISO-Schwingungsstandards.

m FUr diese Position wurde ein Alarm ausgelost
, der darauf hinweist, dass die Vibration und
Temperatur der Maschine an dieser Position
aulderhalb des normalen Bereichs liegen.
Wir empfehlen Ihnen, das Problem so bald
wie madglich zu untersuchen. Wenn das
Problem nicht behoben wird, kann es zu einem
Gerateausfall kommen.

Atknﬂwledged Der Warn- oder Alarmstatus der Position wurde

von einem Techniker bestatigt, aber noch nicht
behoben.

Kein Sensor Derzeit sind keine Sensoren mit der Position
gekoppelt.

Benachrichtigungen

Wenn eine Warnung oder ein Alarm generiert wird, Amazon Monitron sendet eine
Benachrichtigung an den Admin-Benutzer und den Techniker in der App. Autorisierte
Mitarbeiter kdnnen sich Benachrichtigungen auch ansehen, indem sie in der mobilen
App auf das Benachrichtigungssymbol klicken, wenn dort ein Warnsymbol angezeigt wird

a

Wenn Sie das Benachrichtigungssymbol auswahlen, wird die Seite Benachrichtigungen gedffnet, auf
der alle ausstehenden Benachrichtigungen aufgefuhrt sind.
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wll = -

Motifications Clear all

. M Alarm : Position name 1
« 150 vibration detected at: 3.29 mm/s
« Vibration ML detected at : 3.29 mm/s

+ Temperature ML detected at : 55 °C

Alarm : Position name 2
« 150 vibration detected at: 3.29 mim/fs
« Temperature ML detected at : 55 °C

& Waming Warning : Position name 3
+ Temperature ML detected at : 55 °C
Waming  Warning : Position name 4

« 150 vibration detected at: 3.29 mm/s

Alarm : Position name 5
« 150 vibration detected at: 3.29 mm/'s
« Temperature ML detected at: 55 °C

4 by

Alarm : Position name 7
+ Vibration ML detected at : 3.29 mmy/s

Alarm : Position name 7

eine Benachrichtigung in der mobilen App

439 Support ¥  Mary Major w

Notifications (39) Clear all

L] Alarm : Position name 1
+ 1SO vibration detected at: 3.29 mm/s
« Vibration ML detected at : 3.29 mm/s
« Temperature ML detected at : 55 °C
5 minutes ago
L] Alarm : Position name 2
« 1SO vibration detected at: 3.29 mm/s
« Temperature ML detected at : 55 °C
30 minutes ago
e (Warning = Warning : Position name 3

« Temperature ML detected at : 55 °C

1 hour ago

Warninn Warninm + Dacitinn nama A

eine Benachrichtigung in der Web-App

Benachrichtigungen
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Bestatigung einer Maschinenanomalie

Nach Erhalt einer Benachrichtigung muss der Admin-Benutzer oder Techniker diese bestatigen.
Durch die Bestatigung der Benachrichtigung werden andere Benutzer dartber informiert, dass das
Problem zur Kenntnis genommen wurde und dass MalRnahmen ergriffen werden.

Themen

» Um eine Fehlfunktion einer Maschine zu Uberpriufen und zu bestéatigen

Um eine Fehlfunktion einer Maschine zu tUberprifen und zu bestatigen

1. Wahlen Sie aus der Asset-Liste das Asset aus, das eine Anomalie meldet.

2. Um sich das Problem anzusehen, wahlen Sie die Position mit der Anomalie aus.

Sensormessungen, die die Anomalie anzeigen, werden angezeigt.
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Assets (793) < Hide

Pump main - W44

Bearing | Class | | Site_m776v1khz9

Q, Find assets ‘

+ IS0 vibration threshold detected at 3.29 mm/s
« Total vibration ML detected at 3.29 mm/s
+ Temperature ML detected at 55 °C

P Asset name 7

Position name 1
May 22, 2023, 12:34 PM
Position name 2

Acknowledge

Position name 3 Vibration Temperature Sensor details

Position name 4
Date range

Position name 5
‘ Last 2 week

Position name &

Total vibration - Vrms (10-1000Hz) (mm/s)

Total vibration is the combination of all three axes, monitored by machine learning.

p Asset name 1
Site_m776v1khz9

p Asset name 2

e ¢ & @

Site_m776v1khz9 mm/fs
p Asset name 3 0.00
Site_m776v1khz9
p Asset name 4 8.00
Site_m776v1khz9
P Asset name 5 % 6.00
P Asset name 6 ]
4.00
p Asset name 8 i
Site_m776v1khz9 .
2.00

2

P Asset name 9

P Asset name 10

M Download €SV

Dec 7 Dec 8 Decd Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec15 Dec 16 Dec 17 Dec18 Dec 19 Dec 20
1200AM  1200AM  12:00AM  12:00AM 1200 AM  12:00AM 1200AM  1200AM 12:00AM  1200AM 12:00AM 12:00AM 12:00 AM  12:00 AM
P Asset name 11
== Total vibration = Temperature
P Asset name 12
B Asset name 13
Single axis vibration - Vrms (10-1000Hz) (mm/s)
P Asset name 14 Maximum of x, y or z axis is monitored according to ISO 20816 class severity.

P Assetname 15
mm/s
P Asset name 16
P Asset name 16
P Asset name 16
6.00 ¢
P Asset name 14
P Asset name 15
P Asset name 16

P Asset name 16

P Asset name 16

Dec 7 Dec 8 Dec 9 Dec 10 Dec 11 Dec 12
12:00AM  12:00AM  12:00AM 12:00AM 12:00 AM 12:00 AM
P Asset name 16 . ) . )
= Maximum -=x-axis = y-axis @zaxs  --ISOalarm

P Asset name 16

Dec 13 Dec 14 Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM
1SO warning

Q00O ODO

3. Wahlen Sie Acknowledge (Bestatigen).

Der Status der Anlage andert sich in Wartung.

Um eine Fehlfunktion einer Maschine zu Uberpriifen und zu bestatigen
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Behebung einer Abnormalitat

Nachdem eine Anomalie aufgetreten ist und bestatigt wurde, muss sie behoben werden. Sie kbnnen
das Problem selbst beheben oder einen Spezialisten hinzuziehen. Nachdem das Geréat, das die
Anomalie gemeldet hat, behoben wurde, beheben Sie die Stérung in der Amazon Monitron App.

Durch das Beheben einer Abnormalitat wird der Sensor wieder in einen gesunden Zustand versetzt.
Aulerdem werden Amazon Monitron Informationen tber das Problem gesendet, sodass ahnliche
Anomalien besser vorhergesagt werden kdnnen.

Sie kdnnen zwischen vielen gangigen Fehlerarten (sogenannten Fehlermodi) und Fehlerursachen
wahlen. Wenn keiner der Modi oder Ursachen auf lhre Situation zutrifft, wahlen Sie Andere.
Themen

» Fehlermodi

* Ursachen des Fehlers

« Um eine Maschinenstérung mithilfe der mobilen App zu beheben

Fehlermodi

Im Folgenden sind die Fehlermodi oder -typen von Amazon Monitron aufgefuhrt:

» Es wurde kein Fehler erkannt (Warnung stummschalten): Die Warnung wird nicht ausgel6st, wenn
derselbe abnormale Zustand erkannt wird

» Blockade: Behinderung, die zu einem eingeschrankten Betrieb flhrt
 Kavitation: Verlust des Saugdrucks der Pumpe

» Korrosion: Feuchte Korrosion, Reibkorrosion, falsche Brinierung

» Ablagerung: Ansammlung von Partikeln

» Ungleichgewicht: Rotierende Komponente ist aus dem Gleichgewicht geraten
« Schmierung: Ungenlgende Schmierung oder unsachgemafie Schmierung

» Fehlausrichtung: Die rotierende Baugruppe ist nicht ausgerichtet

» Sonstige

* Resonanz: Externe Schwingungsquellen

* Rotierende Lockerheit: Rotierende Bauteile wie Lifterblatt oder Riemenscheibe I6sen sich
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« Strukturelle Lockerheit: Die Montage der Komponente ist locker
- Ubertragener Fehler: Verursacht durch duRere Kréafte

« Unbestimmt (Uberwachung fortsetzen): Eine Warnung wird ausgeldst, wenn derselbe abnormale
Zustand festgestellt wird.

Ursachen des Fehlers

Im Folgenden sind die Ursachen flir den Ausfall von Amazon Monitron aufgefuhrt:

» Verwaltung: Bedienerfehler

» Design: Das Design des Herstellers ist unzureichend

» Herstellung: Das Objekt wurde gegeniber dem urspriinglichen Zustand verandert
« Wartung: Mangelnde Wartung der Anlage

- Betrieb: Anderung des Betriebsstatus

» Sonstiges: Lagerung, Transport (Vibration/Schock), Lagerauswahl. Herstellungsprobleme,
Materialprobleme

* Qualitat: Die Qualitat des Herstellers ist unzureichend
¢ Unbestimmt: Es wurde keine Grundursache ermittelt

» Verschleil’: Ausfall/Degradierung im Laufe der Zeit

Um eine Maschinenstorung mithilfe der mobilen App zu beheben

1. Wahlen Sie aus der Asset-Liste das Asset aus, das eine von lhnen behobene Anomalie aufwies.
2. Wahlen Sie die Position mit der Abnormalitat aus.

3. Klicken Sie auf Resolve (Ldsen).

{ = Sitename v JAN

Left bearing 1
Acknowledged Resolve

4. Wahlen Sie fur den Fehlermodus die Art des aufgetretenen Fehlers aus.
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Issue resolution feedback 4

Feedback is used to improve the accuracy of future
alerts. Learn mare [

Failure mode

v
Failure cause

v
Action taken

v

Cancel

5. Wahlen Sie unter Fehlerursache die Ursache des Fehlers aus.
6. Wahlen Sie unter MalRnahme ergriffen aus, welche Aktion Sie ergriffen haben.

7. Wahlen Sie Absenden aus.

Durchfihrung einer einmaligen Messung

Sie kénnen nicht nur die Messungen anzeigen, die ein Sensor normalerweise durchfiihrt, sondern
auch jederzeit eine einmalige Messung mit einem Sensor durchfihren.

/A Important

Sie kénnen eine Sensormessung nur mit der mobilen Amazon Monitron Monitron-App
durchflihren. Sowohl Administratoren als auch Techniker kénnen diese Malinahme ergreifen.

Themen

* Um eine einmalige Messung durchzuflhren (nur in der mobilen App)

Durchflihrung einer einmaligen Messung 287
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Um eine einmalige Messung durchzufihren (nur in der mobilen App)

1. Wahlen Sie in der mobilen Amazon Monitron Monitron-App |hr Projekt aus.

Um eine einmalige Messung durchzufiihren (nur in der mobilen App) 288
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10:34

@ Amazon Monitron

Projects (1) Add project

Q Find projects by name

Test_Project

Last accessed: Jan 19,
2024
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2. Wahlen Sie im Amazon Monitron Monitron-Projektmeni die Option Assets aus.

Um eine einmalige Messung durchzufiihren (nur in der mobilen App) 290
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10:28

Test_Project

View projects

Gateways

Users

Sites

Settings

Getting started

Um eine einmalige Messunidurchzufuhren nur in der mobilen App) 291
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3. Wahlen Sie aus der Liste der Assets das Asset aus, das mit dem Sensor verknipft ist, dessen
Messung Sie durchfihren méchten.

Um eine einmalige Messung durchzufiihren (nur in der mobilen App) 292
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10:35

Test_Project v

Assets (1) ® Info

Q. Find assets Lk

Example_Asset
Site 1 p®

Um eine einmalige Messung durchzufiihren (nur in der mobilen App) 293
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4. Wahlen Sie dann den Sensor aus, mit dem Sie die Messung durchflihren méchten.

Um eine einmalige Messung durchzufiihren (nur in der mobilen App) 294
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Test_Project Vv

Example_Asset

n® Add position

v Position (1)

Offline Maintenance

Sensor : :
=
Class | D)
Asset details Actions v
Um eine einmagei\féng durchzufiihren (nur in der mobilen App) 295
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5. Wahlen Sie auf der Sensorseite unter Sensordetails die Option Aktionen aus.

Um eine einmalige Messung durchzufiihren (nur in der mobilen App) 296
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Test_Project Vv

Sensor

Resolve

Sensor offline. The last measurement was
Jan 1, 2024 at 8:46 AM. Learn more [4

Vibration Temperature Sensor details

Sensor ID Status
® Offline
Battery status ® Last gateway
[ connected
Type name Firmware version
Um eine einmalige Messung durchzufiihren (nur in der mobilen Ay—;b). / _ZZU 297
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6. Wahlen Sie unter Aktionen die Option Messung durchflihren aus.
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7. Halten Sie Ihr Smartphone in die Nahe des Sensors.

Um eine einmalige Messung durchzufiihren (nur in der mobilen App) 300
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Ready to Scan

Um eirl einmalige Messung durchzufiihren (nur in der mobilen App) 301

Hold your phone close to a sensor.
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8. Wenn die Messung durchgefiihrt wurde, bewegen Sie Ihr Smartphone vom Sensor weg.

Initiate a measurement X

Executing the command...

® Measurement initiated successfully.
Flease remove vour phone from the sensor now.

Die neue Messung wird zu den Daten hinzugefiigt, die der Sensor bereits gesammelt hat.

Um eine einmalige Messung durchzufiihren (nur in der mobilen App) 302
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Verwalten von Benutzern

Nachdem Sie ein Projekt erstellt haben, missen Sie mindestens einen Admin-Benutzer zuweisen,
der Sie bei der Verwaltung unterstutzt. Sie konnen einem Projekt auch Admin-Benutzer hinzufiigen
oder sie spater aus einem Projekt entfernen. Nachdem Sie die Konsole verwendet haben, um den
ersten Admin-Benutzer hinzuzufligen, kénnen Sie mit der Amazon Monitron Mobile App weitere
Admin-Benutzer hinzufugen.

/A Important

Amazon Monitron erfordert eine E-Mail-Adresse fur jeden App-Benutzer. Wenn Sie
Verzeichnisse wie Microsoft Active Directory oder einen externen ID-Anbieter verwenden,
mussen Sie sicherstellen, dass E-Mail-Adressen fur Ihre Benutzer hinzugeftgt und
synchronisiert werden.

Nachdem Sie ein Projekt oder eine Site erstellt haben, missen Sie ihnen Benutzer hinzufigen. Als
Admin-Benutzer kdnnen Sie Benutzer zu drei verschiedenen Rollen hinzufigen:Admin,Technician,
oderViewer. Die Rolle eines Benutzers bestimmt, was er mit Amazon Monitron tun kann. Der
Umfang ihrer Rollenberechtigungen hangt davon ab, ob sie auf Projektebene oder auf Standortebene
hinzugeflgt werden. Durch das Festlegen der Rolle eines Benutzers auf Projektebene erhalt der
Benutzer Berechtigungen fir alle Websites in diesem Projekt. Durch das Festlegen der Rolle eines
Benutzers auf Site-Ebene erhalt der Benutzer nur Berechtigungen fir diese Site.

Themen

* Verwaltung von Admin-Benutzern

» Verwaltung von Benutzern ohne Administratorrechte

Verwaltung von Admin-Benutzern

Nachdem Sie ein Projekt erstellt haben, missen Sie mindestens einen Admin-Benutzer zuweisen,
der Sie bei der Verwaltung unterstitzt. Sie kbnnen einem Projekt auch Admin-Benutzer hinzufiigen
oder sie spater aus einem Projekt entfernen. Nachdem Sie die Konsole verwendet haben, um den
ersten Admin-Benutzer hinzuzuflgen, kénnen Sie mit der Amazon Monitron Mobile App weitere
Admin-Benutzer hinzufugen.
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/A Important

Amazon Monitron erfordert eine E-Mail-Adresse flr jeden App-Benutzer. Wenn Sie
Verzeichnisse wie Microsoft Active Directory oder einen externen ID-Anbieter verwenden,
mussen Sie sicherstellen, dass E-Mail-Adressen flr lhre Benutzer hinzugeftigt und
synchronisiert werden.

Themen

» Einrichtung des Benutzerverzeichnisses

» Benutzer als Administrator hinzufigen

* Benutzer als Admin-Benutzer verwalten

* Einen Admin-Benutzer entfernen

* Eine E-Mail-Einladung senden

Einrichtung des Benutzerverzeichnisses

Amazon Monitron verwendet AWS |AM Ildentity Center , um den Benutzerzugriff zu verwalten.
Benutzer werden aus diesem |IAM Identity Center-Benutzerverzeichnis hinzugefugt.

Wie Sie einen Admin-Benutzer hinzufiigen, hangt davon ab, wie IAM Identity Center fir lhre
Organisation eingerichtet wurde.

/A Important

Amazon Monitron erfordert eine E-Mail-Adresse flir jeden App-Benutzer. Wenn Sie
Verzeichnisse wie Microsoft Active Directory oder einen externen ID-Anbieter verwenden,
mussen Sie sicherstellen, dass E-Mail-Adressen fur Ihre Benutzer hinzugefiigt und
synchronisiert werden.

Themen

* Die SSO-Anforderungen verstehen

* Admin-Benutzer mithilfe des systemeigenen IAM Identity Center-Verzeichnisses hinzufligen

* Admin-Benutzer mithilfe von Microsoft Active Directory hinzufiigen

Einrichtung des Benutzerverzeichnisses 304
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» Admin-Benutzer mithilfe eines externen ID-Anbieters hinzufiigen

* Rickkehr zu Amazon Monitron mit IAM Identity Center

Die SSO-Anforderungen verstehen

Wenn Sie ein Projekt erstellen, erkennt Amazon Monitron automatisch, ob IAM Identity Center

in Inrem Konto aktiviert und konfiguriert wurde und ob alle Voraussetzungen fir die Verwendung
von |IAM Identity Center mit Amazon Monitron erfullt sind. Wenn nicht, gibt Amazon Monitron

einen Fehler aus und stellt eine Liste der erforderlichen Voraussetzungen bereit. Sie missen

alle Voraussetzungen erfullen, bevor Sie Administratorbenutzer hinzufigen kdnnen. Weitere
Informationen zur Aktivierung und Konfiguration von IAM Identity Center fur Ihre Organisation finden
Sie unter AWS Single Sign-On.

/A Important

Amazon Monitron unterstitzt alle IAM Identity Center-Regionen mit Ausnahme von Opt-In-

und Regierungsregionen. Die Liste der unterstutzten Regionen lautet:

* USA Ost (Nord-Virginia)

+ USA Ost (Ohio)

* USA West (Nordkalifornien)

» USA West (Oregon)

* Asien-Pazifik (Mumbai)

» Asien-Pazifik (Tokio)

» Asien-Pazifik (Seoul)

» Asien-Pazifik (Osaka)

 Asien-Pazifik (Singapur)

» Asien-Pazifik (Sydney)
» Kanada (Zentral)
» Europe (Frankfurt)
» Europa (Irland)
» Europa (London)
(

» Europe (Paris)
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» Sldamerika (Sao Paulo)

Voraussetzungen fir IAM Identity Center

Bevor Sie IAM Identity Center einrichten kénnen, missen Sie:

« Sie haben zuerst den AWS Organizations Dienst eingerichtet und Alle Funktionen auf aktiviert
gesetzt. Weitere Informationen zu dieser Einstellung finden Sie im AWS Organizations
Benutzerhandbuch unter Alle Funktionen in Ihrer Organisation aktivieren.

* Melden Sie sich mit den Anmeldeinformationen AWS Organizations fiir das Verwaltungskonto
an, bevor Sie mit der Einrichtung von IAM Identity Center beginnen. Diese Anmeldeinformationen
sind erforderlich, um IAM Identity Center zu aktivieren. Weitere Informationen finden Sie im
AWS Organizations Benutzerhandbuch unter AWS Organisation erstellen und verwalten. Sie
kénnen IAM Identity Center nicht einrichten, wahrend Sie mit den Anmeldeinformationen des
Mitgliedskontos einer Organisation angemeldet sind.

 Sie haben eine Identitatsquelle ausgewahlt, um zu bestimmen, welcher Benutzerpool SSO-
Zugriff auf das Benutzerportal hat. Wenn Sie sich dafiir entscheiden, die standardmafige 1AM
Identity Center-Identitatsquelle fir lhren Benutzerspeicher zu verwenden, sind keine erforderlichen
Aufgaben erforderlich. Der IAM Identity Center-Speicher wird standardmaRig erstellt, sobald Sie
IAM Identity Center aktiviert haben, und ist sofort einsatzbereit. Die Nutzung dieses Stores ist
kostenlos. Alternativ kdnnen Sie sich auch daflir entscheiden, mithilfe von Azure Active Directory
eine Connect zu lhrem externen ldentitatsanbieter herzustellen. Wenn Sie eine Verbindung zu
einem vorhandenen Active Directory fir lhren Benutzerspeicher herstellen mdchten, missen Sie
Uber Folgendes verfligen:

» Ein vorhandener AD Connector oder ein AWS Managed Microsoft AD Verzeichnis AWS
Directory Service, das in eingerichtet ist und sich innerhalb des Verwaltungskontos lhrer
Organisation befinden muss. Sie kdnnen nur ein AWS Managed Microsoft AD -Verzeichnis
zurzeit verbinden. Sie kénnen es jedoch jederzeit in ein anderes AWS Managed Microsoft AD
Verzeichnis oder wieder in einen IAM Identity Center-Store andern. Weitere Informationen
finden Sie unter AWS Managed Microsoft AD Verzeichnis erstellen im AWS Directory Service
Administratorhandbuch.

» Richten Sie das IAM Identity Center in der Region ein, in der Ihr AWS Managed Microsoft AD
Verzeichnis eingerichtet ist. IAM Identity Center speichert die Zuweisungsdaten in derselben
Region wie das Verzeichnis. Um IAM Identity Center zu verwalten, sollten Sie zu der Region
wechseln, in der Sie IAM Identity Center eingerichtet haben. Beachten Sie auRerdem, dass das
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Benutzerportal von IAM Identity Center dieselbe Zugriffs-URL verwendet wie |hr verbundenes
Verzeichnis.

» Wenn Sie derzeit den Zugriff auf bestimmte Amazon Web Service (AWS) -Domains oder URL-
Endpunkte mithilfe einer Lésung zur Filterung von Webinhalten wie Firewalls der nachsten
Generation (NGFW) oder Secure Web Gateways (SWG) filtern, missen Sie die folgenden and/or
Domain-URL-Endpunkte zu den Zulassungslisten Ihrer Web-Content-Filtering-Losung hinzufligen,
damit IAM Ildentity Center ordnungsgemal funktioniert:

Spezifische DNS-Domanen
« *.awsapps.com (http://awsapps.com/)

* *.signin.aws

Spezifische URL-Endpunkte
* https://[yourdirectory].awsapps.com/start
* https://[yourdirectory].awsapps.com/einloggen

* https://[yourregion].signin. aws/platform/login

Wir empfehlen dringend, vor der Aktivierung von IAM Identity Center zunachst zu Uberprifen, ob sich
Ihr AWS Konto dem Kontingentlimit flir IAM-Rollen nahert. Weitere Informationen finden Sie unter
IAM-Objektkontingente. Wenn Sie sich dem Kontingentlimit ndhern, sollten Sie eine Erhéhung des
Kontingents in Betracht ziehen. Andernfalls kénnten Probleme mit IAM Identity Center auftreten,
wenn Sie Berechtigungssatze flr Konten bereitstellen, die das IAM-Rollenlimit Gberschritten haben.

Admin-Benutzer mithilfe des systemeigenen IAM ldentity Center-Verzeichnisses
hinzufligen

Die einfachste Methode, Admin-Benutzer zu lhrem Projekt hinzuzufligen, ist die Verwendung des
systemeigenen Verzeichnisses von IAM Identity Center. Sie kénnen es verwenden, indem Sie mit
Amazon Monitron beginnen und es das IAM Identity Center auf einer grundlegenden Ebene fir Sie
konfigurieren lassen. Sie kdnnen IAM Identity Center auch einrichten, bevor Sie Amazon Monitron
verwenden, und es so einrichten, dass es das native Verzeichnis verwendet. In beiden Fallen kbnnen
Sie Benutzer manuell hinzufiigen, ohne dass die Benutzeridentitatsinformationen tiber Name und E-
Mail-Adresse hinaus moglicherweise anderen Administratorbenutzern offengelegt werden.
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Um einen Admin-Benutzer hinzuzufligen, wenn Sie das native IAM Identity Center-Verzeichnis
verwenden

1. Offnen Sie die Amazon Monitron Monitron-Konsole unter https://console.aws.amazon.com/

monitron.
2. Wahlen Sie Projekt erstellen aus.
3. Wahlen Sie im Navigationsbereich das gewunschte Projekt aus.

4. Wahlen Sie auf der Seite Benutzer die Benutzer aus, die Sie als Administratorbenutzer zuweisen
mochten. Wenn Sie einen Benutzer nicht sehen kbnnen, suchen Sie nach ihm.

Users | Create user

Q 1 @
Display name Fs Ermail
Alejandro Rosalez alejandro.rosalez@example.com
Akua Mansa akua.mansai@example.com
Carlos Salazar carlos.salazan@example.com
Diego Ramirez diego.ramirezi@example.com

Die von Ihnen ausgewahlten Benutzer werden im Abschnitt Ausgewahlte Benutzer angezeigt.

5.  Wenn sich der gewtiinschte Benutzer nicht im Verzeichnis befindet, wahlen Sie Benutzer
erstellen aus, um den Benutzer hinzuzufligen.

1. Geben Sie unter Benutzer erstellen fir E-Mail die E-Mail-Adresse des neuen Admin-Benutzers

ein.
Create user *
Create a new AWS user. You can assign this user access to AWS applications and services

Ermail address

First name Last narme

Cancel

2. Geben Sie fur Vorname und Nachname den Namen des Administrators ein.
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3. Wahlen Sie Create User.

6. Wenn der Name des Benutzers in der Verzeichnisliste angezeigt wird, wahlen Sie Hinzufiigen,
um die ausgewahlten Admin-Benutzer hinzuzufigen.

7. Senden Sie den Admin-Benutzern per E-Mail eine Einladung zum Projekt, die einen Link zum
Herunterladen der mobilen Amazon Monitron Monitron-App enthalt. Weitere Informationen finden
Sie unter Eine E-Mail-Einladung senden.

Amazon Monitron leitet Sie zur Projektseite flr Ihr Projekt weiter, auf der alle
Administratorbenutzer aufgeflihrt sind.

Project admin users Infn Ade admin
Q 1> @

Display marme a Email v User name -

Mary Majar mary.majorgEexamplecom mary, majaniexarmple,. com
8. Um weitere Admin-Benutzer hinzuzufligen, wahlen Sie Admin hinzuflgen.

Jeder Admin-Benutzer kann mithilfe der mobilen Amazon Monitron Monitron-App weitere
Benutzer hinzufigen. Weitere Informationen finden Sie unter Hinzuflgen eines Benutzers im
Amazon Monitron Monitron-Benutzerhandbuch.

Admin-Benutzer mithilfe von Microsoft Active Directory hinzufigen

Wenn Sie Microsoft Active Directory (AD) fiir das primare Benutzerverzeichnis lhrer Organisation
verwenden, kénnen Sie IAM Identity Center so konfigurieren, dass es verwendet wird. Mit

IAM Identity Center konnen Sie |hr selbstverwaltetes Active Directory mithilfe AWS des
Verzeichnisdienstes als Ihr AWS verwaltetes Microsoft AD-Verzeichnis verbinden. Dieses Microsoft
AD-Verzeichnis bietet Ihnen den Pool von Identitaten, aus dem Sie abrufen kdnnen, wenn Sie die
Amazon Monitron Monitron-Konsole (oder die Amazon Monitron Monitron-Mobil-App) verwenden, um
Benutzerrollen zuzuweisen.

/A Important

Amazon Monitron erfordert eine E-Mail-Adresse fur jeden App-Benutzer. Stellen Sie sicher,
dass die E-Mail-Adressen lhrer Benutzer hinzugefugt und synchronisiert werden.
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Alle Amazon Monitron-Administratorbenutzer haben Zugriff auf Identitatsinformationen in dem
Benutzerverzeichnis, das im 1AM Identity Center flir Amazon Monitron konfiguriert ist. Wir empfehlen
dringend, ein isoliertes Verzeichnis zu verwenden, wenn Sie den Zugriff auf Informationen zur

Benutzerorganisation einschranken mochten.

So fligen Sie einen Admin-Benutzer mithilfe von Microsoft Active Directory hinzu

1. Konfigurieren Sie IAM Ildentity Center flir die Verbindung mit lhrem Microsoft Active Directory.
Die dabei erforderlichen Schritte unterscheiden sich je nachdem, ob Sie ein selbstverwaltetes

Active Directory oder ein AWS verwaltetes Microsoft AD-Verzeichnis verwenden. Weitere
Informationen finden Sie unter Connect Microsoft AD Directory herstellen.

2. Offnen Sie die Amazon Monitron Monitron-Konsole unter https://console.aws.amazon.com/

monitron.

Wabhlen Sie Projekt erstellen aus.

4. Wahlen Sie im Navigationsbereich das gewunschte Projekt aus.

5. Wahlen Sie fur Active Directory-Doméne die Verzeichnisdomane aus, aus der Sie Identitaten

hinzufiGgen mochten.

Active directory domain
company.directory.comidefault)

Search for
© Usars

Groups

Search text

Type bwe oF more characters to see matching users ¢

ja

Mame &  Display mame
jajohn Jaran Johnson

jamig) Jamie lames

¥ Selected users and groups

Mame Ll Display name

algakur Olga Kurth

Type

User

Uzer

Type

User

Search |

Domain k-

company.directory.com

Ci:ll"l'lpal’!l:l.'.dlIn‘_‘l:l.IZhII)I COrm

Remove

Domain v

company.directery.cam

6. Wahlen Sie Benutzer oder Gruppen, je nachdem, wie Sie das Benutzerverzeichnis durchsuchen

mochten.
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7. Geben Sie eine Zeichenfolge in das Suchfeld ein, um die Identitat zu finden, die Sie hinzufligen
mochten, und wahlen Sie dann Suchen aus.

Um die Anzahl der zurlickgegebenen Benutzer zu begrenzen, geben Sie eine langere
Zeichenfolge in das Suchfeld ein. Wenn Sie beispielsweise ,0lg“ in das Suchfeld eingeben,
werden in der Liste alle Benutzer angezeigt, deren Namen die Buchstaben ,0lg“ enthalten, z. B.
,0lga Kurth“ und ,Jamie Folgman®.

8. Wahlen Sie die Benutzer aus, die Sie als Admin-Benutzer zuweisen mochten.

9. Wahlen Sie Hinzufligen, um die Admin-Benutzer hinzuzufligen.

Admin-Benutzer mithilfe eines externen ID-Anbieters hinzufligen

Wenn Sie einen externen Identitadtsanbieter (IdP) verwenden, kénnen Sie IAM Identity Center so
konfigurieren, dass dieser Anbieter Uber den Standard Security Assertion Markup Language (SAML)
2.0 verwendet wird. Dadurch steht Innen der Identitatspool in Ihrem IdP-Verzeichnis zur Verfugung.
Sie kénnen diesen Pool abrufen, wenn Sie die Amazon Monitron Monitron-Konsole (oder die mobile
Amazon Monitron Monitron-App) verwenden, und sie als Administratorbenutzer zuweisen. Auf diese
Weise kdnnen sich lhre Benutzer auch mit ihren Unternehmensanmeldedaten bei Amazon Monitron
anmelden.

/A Important

Amazon Monitron erfordert eine E-Mail-Adresse fur jeden App-Benutzer. Stellen Sie sicher,
dass die E-Mail-Adressen lhrer Benutzer hinzugefugt und synchronisiert werden.

Alle Amazon Monitron-Administratorbenutzer haben Zugriff auf Identitatsinformationen in dem
Benutzerverzeichnis, das im IAM ldentity Center fir Amazon Monitron konfiguriert ist. Wir empfehlen
dringend, ein isoliertes Verzeichnis zu verwenden, wenn Sie den Zugriff auf Informationen zur
Benutzerorganisation einschranken mdchten.

So figen Sie einen Admin-Benutzer mithilfe eines externen ID-Anbieters (IdP) hinzu

1. Konfigurieren Sie AWS IAM Identity Center fur die Verbindung mit Ihrem externen |dP. Die dazu
erforderlichen Schritte unterscheiden sich je nach dem Anbieter, den Sie verwenden. Weitere
Informationen finden Sie unter Connect zu Ihrem externen ID-Anbieter herstellen.
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2. Offnen Sie die Amazon Monitron Monitron-Konsole unter https://console.aws.amazon.com/
monitron.

3. Wahlen Sie Projekt erstellen aus.

4. Wahlen Sie im Navigationsbereich das gewinschte Projekt aus.

5. Wahlen Sie auf der Seite Benutzer die Benutzer aus, die Sie als Administratorbenutzer zuweisen

mochten. Wenn Sie einen Benutzer nicht sehen kbnnen, suchen Sie nach ihm.

Users Create user
Q ! ®

Display name - Email

alejandro Rosalez alejandro.rosalez@example.com

#lcua Mansa akua.mansafiexample.com

Carlos Salazar carlos.salazan@example.com

Diego Ramirez diego.ramirez @exarmplecom

Efua Crwusy cfua.owusuieample.com

John Doe john.doei@esample.com

Johm 5Stiles John.stilesg@example.com

Ewiaku Mensah kwaku Mensah@example.cam

Kwesi Manu lwasi.manugexample.com

Richard Foe richard.roe@example.cam

6. Wahlen Sie Hinzufligen, um die Admin-Benutzer hinzuzufiigen.

Ruckkehr zu Amazon Monitron mit IAM Identity Center

Wenn Sie sich von der Amazon Monitron Monitron-Web-App abmelden, sind Sie mdglicherweise
immer noch angemeldet. AWS IAM lIdentity Center Alle anderen Anwendungen, die Sie Uber das
Benutzerportal gedffnet haben, bleiben gedffnet und werden weiterhin ausgefihrt.

Es gibt zwei Mdglichkeiten, sich vom IAM Identity Center abzumelden:

* Melden Sie sich direkt Gber das IAM Identity Center-Portal ab.

» Einmal pro Stunde Uberprift AWS IAM Identity Center, ob Sie Dienste aktiv nutzen. AWS Wenn
nicht, werden Sie automatisch vom IAM Identity Center abgemeldet.
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Amazon Monitron

Detect abnormal machine behavior and enable predictive
maintenance

You're signed out of Amazon Monitron.

Sign back in

You may still be signed in to S50.
Learn more [}

Weitere Informationen tUber Administratorbenutzer, die IAM Identity Center verwenden, finden Sie
unter. Einrichtung des Benutzerverzeichnisses

Weitere Informationen zu bewahrten Sicherheitsmethoden mit Amazon Monitron und IAM Identity
Center finden Sie unter Bewahrte Sicherheitsmethoden fur. Amazon Monitron

Weitere Informationen zur Verwendung des SSO-Benutzerportals finden Sie unter Verwenden des
Benutzerportals.

Benutzer als Administrator hinzufigen

Als Administrator kbnnen Sie andere Benutzer (einschliel3lich anderer Admin-Benutzer) in der
Amazon Monitron Monitron-Web-App hinzufiigen.

1. Navigieren Sie zu dem Projekt oder der Site, zu der Sie einen Benutzer hinzufliigen méchten, und
dann zur Benutzerliste.
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Amazon Monitron ProjectA v £ Support ¥ Mary Major w
Assets P
Users & Permissions
Gateways
Assign locations to your users.
Users
e Users (2) Add user
Settings Q, Find user 1 >
Name v Role v Assigned locations v Project level access v
User 1 Admin, Technician 10 Yes
User 2 Admin 11 Yes
User 3 Technician 3 Yes
User 4 Technician 3 Yes
User 5 Technician 3 Yes
User 6 Technician 1 Yes
User 7 Technician 1 No

User 8 Viewer 4 No

Version 1.0.1 | Legal & about

2. Geben Sie einen Benutzernamen ein. Amazon Monitron durchsucht das Benutzerverzeichnis
nach dem Benutzer.

Wahlen Sie den Benutzer aus der Liste und die Rolle aus, die Sie dem Benutzer zuweisen
mochten: Admin, Techniker oder Viewer.

Wahlen Sie dann Benutzer hinzuflgen.
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Site name v £ Support ¥ Mary Major w
beeds Users & Permissions
Gateways Assign locations to your users.
Users Users (9) ‘ Edit | ‘ Remove ‘ | Email instructions [A Add user
Sites Q, Find user ‘ 1 >
Add user x )
Settings ERImE ¥ Inherited user v
User 8 Username NO
User 1 ‘ Q, Search by username ‘ No
User 3 Ves
Role
Yi
= ‘ Choose a role v ‘ -
User 5 Yes
26 Cancel Add ves
User 2 Technician Yes
User 7 Admin Yes
User 9 Admin Yes

3. Der neue Benutzer wird in der Benutzerliste angezeigt.
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Amazon Monitron X Site name v £ Support ¥ Mary Major w

Assets Users & Permissions

~ Assign locations to your users.
Gateways Y g

Users Users (9) ‘ Edit H Remove H Email instructions [4 Add user

Sites Q| Find user ‘ 1 >

Settings Name v Role v Inherited user v
User 10 Technician No

User 8 Viewer No

User 1 Admin No
User 3 Technician YES
User 4 Technician YES
User 5 Technician VES
User 6 Technician YES
User 2 Technician YES
User 7 Admin Yes
User 9 Admin Yes

@ Email instructions to invite users to access the project. Email Instructions x

@ Successfully added user "User 10" to site.

Senden Sie dem neuen Benutzer eine E-Mail-Einladung mit einem Link, Gber den er auf das

Projekt zugreifen und die mobile Amazon Monitron Monitron-App herunterladen kann. Weitere
Informationen finden Sie unter Eine E-Mail-Einladung senden.

Benutzer als Admin-Benutzer verwalten

Als Administrator kdnnen Sie die Benutzerliste verwenden, um Benutzer in der Amazon Monitron
Monitron-Web-App zu verwalten. Als Administrator auf Projektebene kdnnen Sie alle Benutzer auf
Projektebene und alle Benutzer auf einer bestimmten Site-Ebene einsehen.

Auf der Seite ,Benutzer und Berechtigungen® werden die folgenden Informationen angezeigt, um die
Benutzerverwaltung zu vereinfachen:
* Name — Der Name des Benutzers.

* Rolle — Die dem Benutzer zugewiesene Rolle, unabhangig davon, ob es sich um Admin,
Techniker, Zuschauer oder eine Kombination dieser Rollen handelt.

+ Zugewiesene Standorte — Die Anzahl der Standorte, denen der Benutzer zugewiesen ist.
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» Zugriff auf Projektebene — Gibt an, ob der Benutzer Zugriff auf Projektebene oder nur auf
bestimmte Standortebene hat.

1. Navigieren Sie zu dem Projekt oder der Site, zu dem Sie einen Benutzer hinzufligen oder von
dem aus Sie Benutzerberechtigungen aktualisieren méchten, und dann zur Liste Benutzer und
Berechtigungen.

Amazon Monitron X ProjectA w £ Support ¥ Mary Major w

Assets

Users & Permissions

Assign locations to your users.

Gateways

Users

Sites Users (8) Add user
Settings Q Find user a %
Name v Role v Assigned locations v Project level access v
User 1 Admin, Technician 10 Yes
User 2 Admin 11 Yes
User 3 Technician 3 Yes
User 4 Technician 3 Yes
User 5 Technician 3 Yes
User 6 Technician 1 Yes
User 7 Technician 1 No
User 8 Viewer 4 No

2. Wahlen Sie Bearbeiten aus. Wahlen Sie dann auf der Seite Benutzerberechtigungen andern im
Feld Benutzername den Benutzer aus, dessen Details Sie anzeigen oder bearbeiten mochten.
Amazon Monitron zeigt die Liste der Standorte an, denen der Benutzer zugewiesen ist.
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Amazon Monitron Project name v £ Support ¥ Mary Major w

Assets Modify user permissions

Modify user permissions for any location in the project.
Gateways

Users User information

Sites
Usesrname

Q, User9 x

Settings

User 1

user@email.com (User1)

User 2
user2@email.com (User2)
User 3
user3@email.com (User3)
User 4
userd@email.com (Userd)
User 5
userS@email.com (User5)
User 6
user6@email.com (User6)
User 7
user7@email.com (User7)
User 8
user8@email.com (UserB)

User 9

userd@email.com (Userd)

fersion 1.0.1 | Legal & about

3. Um die dem Benutzer zugewiesene Rolle zu andern, wahlen Sie zwischen Admin, Technician
und Viewer. Sie kdnnen sich auch daflr entscheiden, den Benutzer zu entfernen. Wahlen Sie
dann Fertig aus.
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2 Amazon Monitron Project name v £ Support ¥ Mary Major w

Assets Modify user permissions
Modify user permissions for any location in the project.
Gateways
Users User information
Sites
Usesrname
Q, User9 X

Settings

Asset hierarchy locations

Q, Find location

Name Permission #
[E Project name Choose arole A ‘ X v
Technician
Site 2
Viewer
Site 3 Remove
Site 4
Site 5
Site 6
Site 7
Site 8
Site 9
Site 10
Site 11

Version 1.0.1 | Legal & about

Amazon Monitron zeigt an, wie dem Benutzer Berechtigungen fir alle Standorte zugewiesen
wurden. Wenn einem Benutzer auf Projektebene eine Administratorrolle zugewiesen wird, erbt
er Zugriff auf alle Standorte innerhalb dieses Projekts. In diesem Fall gibt Amazon Monitron ihre
Zugriffsebene als Admin — geerbt an.
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Amazon Monitron X Project name v £ Support ¥ Mary Major w

Assets Modify user permissions fene
~ Madify user permissions for any location in the project.
Gateways
Users User information
Sites
Usesrname
Q, User9 X

Settings

Asset hierarchy locations

Q, Find location

Name Permission £

[E Project name Admin ®
Site 1 Admin - inherited
Site 2 Admin - inherited
Site 3 Admin - inherited
Site 4 Admin - inherited
Site 5 Admin - inherited
Site 6 Admin - inherited
Site 7 Admin - inherited
Site 8 Admin - inherited
Site 9 Admin - inherited
Site 10 Admin - inherited
Site 11 Admin - inherited

@ Email instructions to invite users to access the project. Email Instructions X

Einen Admin-Benutzer entfernen

Jedes Projekt muss mindestens einen Admin-Benutzer haben. Bevor Sie einen Admin-Benutzer
aus einem Projekt entfernen, stellen Sie sicher, dass ihm mindestens ein weiterer Admin-Benutzer
zugewiesen ist.

Themen

* Um einen Admin-Benutzer zu entfernen

Um einen Admin-Benutzer zu entfernen

1. Offnen Sie die Amazon Monitron Monitron-Konsole unter https://console.aws.amazon.com/
monitron.

2. Wahlen Sie Projekt erstellen aus.
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3. Wahlen Sie im Navigationsbereich das gewtinschte Projekt aus.

4. Wahlen Sie aus der Liste Admin-Benutzer den Benutzer aus, den Sie entfernen mochten.
5. Wahlen Sie Remove (Entfernen) aus.
6

Wahlen Sie erneut Entfernen aus.

Der Benutzer wird aus der Liste der Admin-Benutzer fir dieses Projekt entfernt.

Eine E-Mail-Einladung senden

Wenn Sie einen Benutzer zu einem Amazon Monitron Monitron-Projekt oder einer Amazon Monitron-
Website hinzufiigen, senden Sie ihm eine E-Mail und laden ihn ein, die mobile Amazon Monitron
Monitron-App oder Web-App herunterzuladen und sich dort anzumelden. Diese Einladung enthalt
auch Anweisungen zum Herstellen einer Verbindung zu Ihrem Projekt.

Themen

» Um mithilfe der mobilen App eine E-Mail-Einladung zu einer Website oder einem Projekt zu
generieren

« Um mithilfe der Web-App eine E-Mail-Einladung zu einer Website oder einem Projekt zu generieren

Um mithilfe der mobilen App eine E-Mail-Einladung zu einer Website oder einem
Projekt zu generieren

1. Flgen Sie den Benutzer der Site oder dem Projekt hinzu.

2. Wahlen Sie das vertikale Ellipsensymbol

(

neben dem Benutzer, den Sie hinzugefligt haben.

3. Wahlen Sie E-Mail-Anweisungen aus.
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Email instructions [/

Edit user

Remove user

Ihre E-Mail-Anwendung wird mit einem Entwurf der an diesen Benutzer adressierten E-Mail-
Einladung gedffnet. Sie enthalt zwei Links. Ein Link besteht darin, die mobile Amazon Monitron
Monitron-App aus dem Google Play Store herunterzuladen. Die andere Mdéglichkeit besteht
darin, das Projekt zu 6ffnen, zu dem der Benutzer hinzugefligt wurde.

Stellen Sie sicher, dass die E-Mail korrekt ist, und senden Sie sie dann an den Benutzer.

Um mithilfe der Web-App eine E-Mail-Einladung zu einer Website oder einem Projekt
ZU generieren

1.

2
3.
4

Flgen Sie den Benutzer der Site oder dem Projekt hinzu.
Wabhlen Sie in der linken Navigationsleiste Benutzer aus.
Wabhlen Sie E-Mail-Anweisungen.

Ihre E-Mail-Anwendung wird mit einem Entwurf der an diesen Benutzer adressierten E-Mail-
Einladung gedffnet. Sie enthalt zwei Links. Eine Moglichkeit besteht darin, die mobile Amazon
Monitron Monitron-App aus dem Google Play Store herunterzuladen. Der andere Link 6ffnet das
Projekt, zu dem der Benutzer hinzugeflgt wurde.

Stellen Sie sicher, dass die E-Mail korrekt ist, und senden Sie sie dann an den Benutzer.

/A Warning

Huten Sie sich vor Phishing-Angriffen. Ein Angreifer kann eine E-Mail an |hre Benutzer
senden, in der er sich als Einladungs-E-Mail fir ein Amazon Monitron Monitron-
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Projekt ausgibt. Warnen Sie sie, sicherzustellen, dass der Verzeichnisname auf dem
Anmeldebildschirm sichtbar ist, bevor Sie ihre Anmeldedaten eingeben.

Verwaltung von Benutzern ohne Administratorrechte

Nachdem Sie ein Projekt oder eine Site erstellt haben, missen Sie ihnen Benutzer hinzufiigen. Als
Admin-Benutzer kdnnen Sie Benutzer zu drei verschiedenen Rollen hinzufligen:Admin,Technician,
oderViewer.

Die Rolle eines Benutzers bestimmt, was er mit Amazon Monitron tun kann. Der Umfang ihrer
Rollenberechtigungen hangt davon ab, ob sie auf Projektebene oder auf Standortebene hinzugefligt
werden. Wenn der Rollensatz eines Benutzers auf Projektebene festgelegt wird, erhalt der Benutzer
Berechtigungen flr alle Websites in diesem Projekt. Wenn die Rolle eines Benutzers auf Site-Ebene
festgelegt wird, erhalt der Benutzer nur Benutzerberechtigungen fir diese Site.

Themen

« Eine Benutzerliste anzeigen

» Hinzufligen eines Benutzers

* Eine Benutzerrolle andern

+ Entfernen eines Benutzers

Eine Benutzerliste anzeigen

Als Administrator kdnnen Sie die Benutzerliste verwenden, um Benutzer in der Amazon
Monitron Monitron-App zu verwalten. Es gibt drei Ebenen, aus denen Sie (abhangig von lhrer
Administratorrolle) wahlen kdnnen, um eine Benutzerliste anzuzeigen:

+ Als Administrator auf Projektebene kdnnen Sie alle Benutzer auf Projektebene einsehen.

+ Als Administrator auf Projektebene kdnnen Sie alle Benutzer auf einer bestimmten Site-Ebene
einsehen.

* Als Administrator auf Site-Ebene kbnnen Sie alle Benutzer auf einer bestimmten Site-Ebene
einsehen.

Themen

» Um die Liste der Benutzer in der mobilen App anzuzeigen
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* Um die Liste der Benutzer in der Web-App anzuzeigen

Um die Liste der Benutzer in der mobilen App anzuzeigen

1. Melden Sie sich bei der mobilen Amazon Monitron-App auf Ihrem Smartphone an.

2. Wahlen Sie das Projekt oder die Site aus, deren Benutzer Sie anzeigen mdchten.

— Sitename 1 4

¥ Project name 1
View Project name 1
Site name 1
Site name 2

Site name 3

3. Wahlen Sie das Mentsymbol (=).

<{ | = | AnyCompany L\

4. Wahlen Sie Users (Benutzer) aus.

Eine Liste aller Benutzer, die dem Projekt oder der Site zugeordnet sind, wird angezeigt.

Um die Liste der Benutzer in der Web-App anzuzeigen

Auf der Seite ,Benutzer und Berechtigungen® werden die folgenden Informationen angezeigt, um die
Benutzerverwaltung zu vereinfachen:

» Name — Der Name des Benutzers.

* Rolle — Die dem Benutzer zugewiesene Rolle, unabhangig davon, ob es sich um Admin,
Techniker, Zuschauer oder eine Kombination dieser Rollen handelt.

« Zugewiesene Standorte — Die Anzahl der Standorte, denen der Benutzer zugewiesen ist.

 Zugriff auf Projektebene — Gibt an, ob der Benutzer Zugriff auf Projektebene oder nur auf
bestimmte Standortebene hat.
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1. Melden Sie sich bei der Amazon Monitron-Web-App an.

2. Wahlen Sie im linken Navigationsbereich Benutzer aus. Die Liste der Benutzer wird angezeigt.

¢ Amazon Monitron X

Assets
Gateways
Users

Sites

Settings

ProjectA w

Users & Permissions

Assign locations to your users.

Users (8)
Q, Find user

Name Role
User 1 Admin, Technician
User 2 Admin
User 3 Technician
User 4 Technician
User 5 Technician
User 6 Technician
User 7 Technician

User 8

Viewer

Assigned locations

£ Support ¥ Mary Major w

Yes

3. Wahlen Sie das Projekt oder die Site aus, deren Benutzer Sie anzeigen mdchten.

Add user

1>

Project level access v

Eine Liste aller Benutzer, die dem Projekt oder der Site zugeordnet sind, wird angezeigt.

— Sitename 1 Q

Site name 1

Site name 2

Site name 3

¥ Project name 1

View Project name 1

Eine Benutzerliste anzeigen
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Hinzufligen eines Benutzers

Wenn Sie einen neuen Benutzer hinzufligen, bestimmt die Rolle, die Sie wahlen, die Berechtigungen,
die dieser Benutzer hat.

Benutzer kdnnen die folgenden Rollen haben:

» Administrator. Ein Admin-Benutzer hat vollen Zugriff auf alle Ressourcen innerhalb des Projekts
oder der Site, zu der er hinzugefigt wurde. Sie kdbnnen andere Benutzer hinzufligen, Assets
erstellen, Sensoren mit Assets koppeln und so weiter. Sie kdnnen auch Anlagen Uberwachen und
Auffalligkeiten erkennen und beheben. Wenn sie auf Projektebene hinzugefiigt werden, gelten
diese Berechtigungen fiir das gesamte Projekt. Wenn sie auf Standortebene hinzugefligt werden,
sind diese Berechtigungen nur auf diese Site beschrankt.

» Techniker. Ein Techniker hat nur Leseberechtigungen flir das Projekt oder die Site, zu dem
er hinzugefiigt wurde, sowie Rechte zur Uberwachung von Anlagen und zur Bestétigung
und Behebung von Stérungen. Wenn sie auf Projektebene hinzugefligt werden, gelten diese
Berechtigungen flir das gesamte Projekt. Wenn sie auf Standortebene hinzugefligt werden, gelten
diese Berechtigungen nur flir diese Site.

* Nur lesen. Ein Benutzer mit Leseberechtigungen ist berechtigt, Details aller Ressourcen innerhalb
des Projekts oder der Site, zu der sie hinzugefligt wurden, zu lesen (aber nicht hinzuzufiigen, zu
andern oder zu léschen).

Sie verwenden dasselbe Verfahren, um einem Projekt oder einer Site einen neuen Benutzer
hinzuzufligen.

Themen

* Um einen Benutzer mithilfe der mobilen App hinzuzufiigen

* Um einen Benutzer mithilfe der Web-App hinzuzufligen

Um einen Benutzer mithilfe der mobilen App hinzuzufliigen

1. Melden Sie sich bei der mobilen Amazon Monitron-App auf lhrem Smartphone an.

2. Navigieren Sie zu dem Projekt oder der Site, zu dem Sie einen Benutzer hinzufugen mochten,
und dann zur Benutzerliste.

3. Wahlen Sie Benutzer hinzufugen.
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— AnyCompany *~

Mary Major

Admin | mary.majorf@example.com
John Doe

Technician | john.doegexample.com

4. Geben Sie einen Benutzernamen ein.

Amazon Monitron durchsucht das Benutzerverzeichnis nach dem Benutzer.
5. Wahlen Sie den Benutzer aus der Liste aus.

6. Wahlen Sie die Rolle aus, die Sie dem Benutzer zuweisen mochten: Administrator, Techniker
oder Betrachter.

7. Wahlen Sie Hinzufligen aus.

Der neue Benutzer wird in der Benutzerliste angezeigt.

8. Senden Sie dem neuen Benutzer eine E-Mail-Einladung mit einem Link, Gber den er auf das
Projekt zugreifen und die mobile Amazon Monitron Monitron-App herunterladen kann. Weitere
Informationen finden Sie unter Eine E-Mail-Einladung senden.

Um einen Benutzer mithilfe der Web-App hinzuzufigen

1. Navigieren Sie zu dem Projekt oder der Site, zu dem Sie einen Benutzer hinzufligen mdchten,
und dann zur Benutzerliste.
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Amazon Monitron X Site name ¥

Assets Users & Permissions

Gateways

Users Users (9)

Sites Q, Find user

Name

Settings

User 8

User 1

User 3

User 4

User 5

User 6

User 2

User 7

User 9

Assign locations to your users.

£ Support ¥ Mary Major w

‘ Edit | ‘ Remove ‘ | Email instructions [ Add user
1>
X

Add user v Inherited user v
Username o
Search by username No

Q

Yes
Role
Yes
‘ Choose a role v ‘
Yes
Cancel Add Yes
Technician Yes
Admin Yes
Admin Yes

2. Geben Sie einen Benutzernamen ein. Amazon Monitron durchsucht das Benutzerverzeichnis

nach dem Benutzer.

Wahlen Sie den Benutzer aus der Liste und die Rolle aus, die Sie dem Benutzer zuweisen

mochten: Admin, Techniker oder Viewer.

Wahlen Sie dann Benutzer hinzufigen.
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Site name v £ Support ¥ Mary Major w
beeds Users & Permissions
Gateways Assign locations to your users.
Users Users (9) ‘ Edit | ‘ Remove ‘ | Email instructions [A Add user
Sites Q, Find user ‘ 1 >
B Add user X
Settings ERImE ¥ Inherited user v
User 8 Username No
[ user10 |
User 1 Nu
User 3 Role VES
User 4 | Technician v ‘ Yes
User 5 Yes
User 6 Ves
User 2 Technician Yes
User 7 Admin Yes
User 9 Admin Yes

3. Der neue Benutzer wird in der Benutzerliste angezeigt.
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mazon Monitron X Site name v & Support ¥  Mary Major w

Assets Users & Permissions

~ Assign locations to your users.
Gateways Y g

Users Users (9) ‘ Edit H Remove H Email instructions [4 Add user

Sites Q| Find user ‘ 1 >

Settings Name v Role v Inherited user v
User 10 Technician No

User 8 Viewer No

User 1 Admin No
User 3 Technician Yes
User 4 Technician Yes
User 5 Technician VES
User 6 Technician YES
User 2 Technician Yes
User 7 Admin Yes
User 9 Admin Yes

@ Email instructions to invite users to access the project. Email Instructions x

@ Successfully added user "User 10" to site.

Senden Sie dem neuen Benutzer eine E-Mail-Einladung mit einem Link, Gber den er auf das

Projekt zugreifen und die mobile Amazon Monitron Monitron-App herunterladen kann. Weitere
Informationen finden Sie unter Eine E-Mail-Einladung senden.

Eine Benutzerrolle andern

Sie kénnen die Rolle eines Benutzers andern, aber nicht den Namen eines Benutzers. Das liegt
daran, dass der Name mit dem Benutzerverzeichnis verkntipft ist, auf das Amazon Monitron verweist.

Um die Benutzer eines Projekts oder einer Site zu andern, mussen Sie die vorherigen Benutzer
entfernen und die neuen hinzufiigen. Informationen zum Entfernen von Benutzern aus einem Projekt
oder einer Website finden Sie unterUm einen Benutzer mithilfe der mobilen App zu entfernen.

Informationen zum Hinzufiigen neuer Benutzer finden Sie unterHinzufligen eines Benutzers.

Themen

* So andern Sie eine Benutzerrolle mithilfe der mobilen App

* Um eine Benutzerrolle mithilfe der Web-App zu andern
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So andern Sie eine Benutzerrolle mithilfe der mobilen App

1. Melden Sie sich bei der mobilen Amazon Monitron-App auf Ihrem Smartphone an.

2. Navigieren Sie zu dem Projekt oder der Site fur den Benutzer, dessen Rolle Sie dndern méchten,
und dann zur Benutzerliste.

3. Wahlen Sie die vertikale Ellipse

(

neben dem Namen des Benutzers, dessen Rolle Sie andern mochten.
4. Wahlen Sie Benutzer bearbeiten.
5. Wahlen Sie eine neue Rolle fur den Benutzer: Administrator, Techniker oder Schreibgeschutzt.

6. Wahlen Sie Speichern.

Um eine Benutzerrolle mithilfe der Web-App zu andern

1.  Wahlen Sie im Navigationsbereich Users (Benutzer).

Amazon Monitron X Site name v £ Support ¥ Mary Major w

Assets Users & Permissions

Assign locations to your users.

Gateways

Users Users (9) |‘ Edit |” Remove ‘ | Email instructions [4 Add user
Sites ‘ Q, Find user ‘ 1>
Settings Hame ¥ Role ¥ Inherited user v
User 8 Viewer No

User 1 Admin No

User 3 Technician Yes

User 4 Technician Yes

User 5 Technician Yes

User 6 Technician Yes

User 2 Technician Yes

User 7 Admin Yes

User 9 Admin Yes

Version 1.0.1 | Legal & about
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2. Wahlen Sie Benutzerrolle bearbeiten aus.

3. Wahlen Sie eine neue Rolle fiir den Benutzer: Administrator, Techniker oder Betrachter.

% Amazon Monitron X Site name v £ Support v  Mary Major w

Assets Users & Permissions

Assign locations to your users.

Gateways

Users Users ‘ Edit | ‘ Remove ‘ | Email instructions [2 Add user
Sites 1 2
Edit user role X

Settings Name v Project level access v

e User 8 (user8@email.com) Yes

User 2 Ygs

User 3 Cancel - Yes

User 4 Technician Yes

User 5 Technician Yes

User 6 Technician Vgs

User 7 Technician No

User 8 Viewer No
User 9 Admin Vgs

Version 1.0.1 | Legal & about

4. Wahlen Sie Speichern.

Entfernen eines Benutzers

Durch das Entfernen eines Benutzers werden ihm die Zugriffsberechtigungen fir die Site oder

das Projekt entzogen. Das Benutzerverzeichnis wird dadurch nicht beeintrachtigt. Wenn der
Benutzer auRerdem Uber Berechtigungen fur andere Websites oder Projekte verflgt, werden diese
Berechtigungen dadurch nicht entfernt.

Themen

* Um einen Benutzer mithilfe der mobilen App zu entfernen

* Um einen Benutzer mithilfe der Web-App zu entfernen

Um einen Benutzer mithilfe der mobilen App zu entfernen

1. Melden Sie sich bei der mobilen Amazon Monitron-App auf lhrem Smartphone an.
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Navigieren Sie zum Projekt oder zur Site und dann zur Seite mit der Benutzerliste.

Wabhlen Sie die vertikalen Ellipsen

(

neben dem Benutzernamen aus.
Wahlen Sie Benutzer entfernen.

Wabhlen Sie auf der Bestatigungsseite die Option Entfernen aus.

Um einen Benutzer mithilfe der Web-App zu entfernen

1.

2.
3.

Wahlen Sie im Navigationsbereich Benutzer aus.

mazon Monitron X Site name v £ Support v Mary Major v

Assets Users & Permissions

- Assign locations to your users.
Gateways 9 ¥

Users Users (9) ‘ Edit H Remove H Email instructions [4 Add user

Sites Q. Find user ‘ 1>

Settings Name v Role v Inherited user v
User 10 Technician No
User 8 Viewer No
User 1 Admin No
User 3 Technician VES
User 4 Technician VES
User 5 Technician Yes
User 6 Technician Yes
User 2 Technician VES
User 7 Admin Yes
User 9 Admin Yes

(@ Email instructions to invite users to access the project. Email Instructions X

@ Successfully added user “User 10" to site.

Wahlen Sie den Benutzer aus, den Sie entfernen mochten.

Wahlen Sie Remove (Entfernen) aus.
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Netzwerke mit Amazon Monitron verstehen

Wenn Sie |hr lokales Netzwerk planen und Entscheidungen daruber treffen, wie dieses Netzwerk
Amazon Monitron einbezieht, kann es hilfreich sein, zu verstehen, wie sich die einzelnen
Komponenten auf die anderen beziehen.

Themen

» Vernetzen Sie sich mit lhrem Mobilgerat

* |hr Netzwerk sichern

Vernetzen Sie sich mit Ihrem Mobilgerat

Aus Netzwerksicht lauft der Prozess der Bereitstellung von Sensoren oder Gateways wie folgt ab.

Themen

» Richten Sie Ihre Monitron-Netzwerkgrundlage mit Ihrer mobilen App ein

 Einrichtung lhrer Gateways

 Einrichtung lhrer Sensoren

Richten Sie Ihre Monitron-Netzwerkgrundlage mit Ihrer mobilen App ein

1. Ihr Mobilgerat verwendet WLAN oder ein Signal von auf3erhalb der Anlage (z. B. von einem
Satelliten oder einem Turm), um eine Verbindung zum Internet herzustellen.

2. Uber das Internet installieren Sie die mobile Amazon Monitron Monitron-App auf Ihnrem Mobilgerét.

(Dies muss nur einmal pro Geréat erfolgen.)

3. Uber das Internet stellt die Monitron-App auf Inrem Mobilgerét eine Verbindung zur AWS
Infrastruktur her und authentifiziert sich mit. AWS 1AM Identity Center

4. Nachdem die App innerhalb der AWS Infrastruktur authentifiziert wurde, stellt sie eine Verbindung

zum Amazon Monitron Monitron-Backend her.

5. Mithilfe Ihrer authentifizierten App identifizieren Sie das Framework Ihres lokalen Amazon

Monitron-Setups. Dazu gehort die Benennung lhres lokalen Netzwerks und die Identifizierung, wie

viele Gateways Teil dieses Netzwerks sein werden.

Vernetzen Sie sich mit lhrem Mobilgerat
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Einrichtung lhrer Gateways

1. Wahlen Sie in Ihrer mobilen App (die authentifiziert und sicher Gber das Internet ausgeflihrt wird)
die Option zum Hinzufligen eines Gateways aus.

2. Sie erteilen Ihrer mobilen App die Erlaubnis, auf die Bluetooth-Funktionalitat Ihres Mobilgerats
zuzugreifen.

3. Die mobile App auf Ihrem Gerat stellt Gber Bluetooth eine Verbindung zu Ihrem lokalen Gateway
her.

Sie geben der App den Namen lhres lokalen Netzwerks (nur Wi-Fi).
Sie geben der App das Passwort fur Ihr lokales Netzwerk.

Die App kommuniziert sicher Uber das Internet mit dem Monitron-Backend Uber lhr Gateway.

N o o bk

Am Frontend, tber Bluetooth auf Inrem Mobilgerat, gibt die App dem Gateway das Token, das es
fur die Kommunikation mit dem Monitron-Backend bendétigt.

8. Das Gateway verwendet lhr lokales Netzwerk (Ethernet oder Wi-Fi), um Uber lhren lokalen
Internetzugangspunkt eine Verbindung zum Internet herzustellen.

9. Ihr Gateway registriert sich sicher Gber das Internet beim Monitron-Backend.

10Eine Darstellung Ihres Gateways erscheint jetzt in lhrer App als Teil Ihnres Netzwerks.

Einrichtung lhrer Sensoren

1. In der mobilen App geben Sie den Namen und die Klasse lhrer Anlage an (einmal pro Anlage).
2. In der mobilen App geben Sie einem Sensor einen Namen.

3. In Ihrer Einrichtung schlieRen Sie physisch einen nicht gekoppelten Sensor an lhrem Geréat an.
4. Uber die mobile App stellen Sie iiber den NFC lhres Gerits eine Verbindung zum Sensor her.
5

. Die mobile App, die den NFC lhres Gerats verwendet, informiert den Sensor Uber lhr lokales
Monitron-Gateway, das bereits eingerichtet ist.

Die mobile App, sicher Uber das Internet, informiert das Monitron-Backend tber den Sensor.
Der Sensor beginnt, tber Bluetooth Daten Uber das Asset an das Gateway zu senden.

Das Gateway sendet die Sensordaten sicher Uber das Internet an das Monitron-Backend.

© © N o

In der mobilen App (oder der Web-App), sicher Uber das Internet, kbnnen Sie jetzt die
Analysedaten zu lhrem Asset einsehen.
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lhr Netzwerk sichern

Damit lhre Amazon Monitron Monitron-Gateways Daten zurlicksenden kénnen AWS, sollten Sie in
Bezug auf Ihren lokalen Netzwerkverkehr Folgendes zulassen:

* Protokoll UDP, Port 53 — Standard-DNS-Port
* Protokoll UDP, Ports 67 und 68 - Standard-DHCP-Ports
« TCP-Ports 443 und 8883

» Fur Amazon Monitron Monitron-Gateways, die vor dem 19. Januar 2024 in Betrieb genommen
wurden:

* Domains, die enden auf *.amazonaws.com

« FUr Amazon Monitron Monitron-Gateways, die nach dem 19. Januar 2024 in Betrieb genommen
wurden:

 Asien-Pazifik (Sydney) ap-southeast-2) — 54.79.215.104 und 54.79.23.89
» Europa (Irland) (eu-west-1) — 54.72.131.46, 34.251.27.192 und 52.213.71.97
» USA Ost (Nord-Virginia) (us-east-1) — 3.215.69.205, 52.86.131,66 und 18.210.44.199

(® Note

Es gibt keine Regression, da neue statische Daten standardmaRig fir zuvor in Betrieb
genommene Gerate aktiviert IPs sind, da sie bereits auf der Zulassungsliste fur IP-
Domanen stehen, die auf enden (was bereits die neue statische IP-Domane von
beinhaltet). * . amazonaws.com amazonaws . com Durch die AulRerbetriebnahme und
Wiederinbetriebnahme eines Gateways wird es auf statische IP umgestellt. Sie kénnen
eine Gateway-Netzwerkkonfiguration nicht von einer statischen IP auf eine dynamische IP
zurucksetzen.

Wenn Sie ein Android-Mobilgerat flr die Bereitstellung Ihrer Gateways und Sensoren verwenden,
sollten Sie in Bezug auf lhren lokalen Netzwerkverkehr Folgendes zulassen:

* Die TCP-Ports 443, 5228, 5229 und 5230
* Domanen, die auf, enden *.google.com *.googleapis.com
 Alle von Ihrem Telekommunikationsanbieter benétigten Ports

 TCP-Port 5094 fiir SSL-Kommunikation wird verwendet auf
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Vodafone-Gerate

Wenn Sie ein Apple-Mobilgerat fir die Bereitstellung lhrer Gateways und Sensoren verwenden,
sollten Sie in Bezug auf lhren lokalen Netzwerkverkehr Folgendes zulassen:

+ Die TCP-Ports 443, 2197 und 5223
» Subnetze 17.249.0.0/16, 17.252.0.0/16, 17.57.144.0/22, 17.188.128.0/18 und 17.188.20.0/23

» Siehe auch: Apples Liste der erforderlichen Ports und Hosts

Hinweis: Amazon Monitron, Android und Apple erfordern (gemaR ihrer jeweiligen Dokumentation)
nicht, dass die folgenden Ports gedffnet sind:

« UDP-Port 443
 TCP-Anschluss 80
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Zugriff auf Inre Amazon Monitron Monitron-Daten

Es gibt zwei Moglichkeiten, aulerhalb von Amazon Monitron auf Ihre Amazon Monitron-Rohdaten
zuzugreifen.

Moéglicherweise mdchten Sie kontinuierlich auf Ihre Daten zugreifen, damit Sie sie an anderer
Stelle verwenden kénnen. In diesem Fall kénnen Sie Amazon Monitron so konfigurieren, dass lhre
Daten automatisch zu einem Kinesis-Stream hinzugeflgt werden. Von dort aus kénnen Sie es an

verschiedene Ziele portieren, darunter Amazon S3 und Lambda. Dieser Prozess erfordert eine
Konfiguration, und diese Konfiguration erfordert ein Verstandnis von Kinesis Data Streams. Sobald
Sie jedoch alle Elemente zu Ihrer Zufriedenheit angeordnet haben, kénnen Sie lhr Datenstreaming
automatisch fortsetzen.

Oder Sie moéchten ab und zu auf Ihre Daten zugreifen, nur um ein klares Bild davon zu bekommen,
welche Art von Daten Sie speichern und analysieren AWS. In diesem Fall kbnnen Sie den AWS
Support bitten, Ihre Daten manuell nach Amazon S3 zu kopieren. Dieser Vorgang erfordert weniger

Konfiguration, kann aber nicht automatisiert werden. Es gibt Ihnen nur die Daten, die Amazon
Monitron bisher gesammelt hat, in einem Block.

Themen

» Exportieren Ihrer Amazon Monitron Monitron-Daten nach Amazon S3

* Amazon Monitron Kinesis-Datenexport v1

« Amazon Monitron Kinesis-Datenexport v2

Exportieren Ihrer Amazon Monitron Monitron-Daten nach Amazon
S3

Moglicherweise mochten Sie manchmal auf die Rohdaten zugreifen, die Amazon Monitron fur Sie
speichert, um genau daruber informiert zu sein, mit AWS welcher Art von Daten Sie sicher speichern.

Sie kénnen Ihre Rohdaten abrufen AWS, indem Sie ein Support-Ticket bei Amazon Monitron
einreichen und Amazon Monitron die Erlaubnis geben, Ihre Daten an Sie zu liefern.

Um Betriebsdaten fur Amazon Monitron Monitron-Ressourcen in Echtzeit zu erhalten, die
programmgesteuert genutzt werden kdnnen, sollten Sie erwéagen, Ihre Daten mithilfe von Kinesis-
Streams zu exportieren. Weitere Informationen finden Sie unter Amazon Monitron Kinesis Data

Export v2.
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Themen

» Voraussetzungen

» Exportieren Sie lhre Daten mit CloudFormation (empfohlene Option)

» Exportieren Sie |hre Daten mit der Konsole

» Exportieren Sie |hre Daten mit CloudShell

Voraussetzungen

Um Ihre Amazon Monitron Monitron-Daten erfolgreich zu exportieren, missen die folgenden
Voraussetzungen erfillt sein.

» Es darf nicht bereits ein weiterer Export (von Amazon Monitron Monitron-Daten) in derselben
Region ausgefihrt werden.

+ Sie kénnen in den letzten 24 Stunden keinen weiteren Export in derselben Region ausgefihrt
haben.

Exportieren Sie Ihre Daten mit CloudFormation (empfohlene Option)

Themen

» Schritt 1: Erstellen Sie lhren Amazon S3 S3-Bucket, |hre IAM-Rolle und Ihre IAM-Richtlinien.

» Schritt 2: Notieren Sie sich Ihre Ressourcen

» Schritt 3: Erstellen Sie den Support-Fall

Schritt 1: Erstellen Sie lhren Amazon S3 S3-Bucket, |hre IAM-Rolle und lhre IAM-
Richtlinien.

1. Melden Sie sich bei lhrem AWS Konto an.

2. Offnen Sie einen neuen Browser-Tab mit der folgenden URL.

https://console.aws.amazon.com/cloudformation/home?region=us-east-1#/stacks/create/
review?templateURL=https://s3.us-east-1.amazonaws.com/monitron-cloudformation-
templates-us-east-1/monitron_manual_download.yaml&stackName=monitronexport

3. Wahlen Sie auf der sich 6ffnenden CloudFormation Seite in der oberen rechten Ecke die Region
aus, in der Sie Amazon Monitron verwenden.
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4. Wahlen Sie Stack erstellen aus.

EE iii senvices | Q Search [Option+s] | B3 = & @ & N. Virginia v

Quick create stack

Template

Template URL
https://s3.us-east-1.amazonaws.com/monitron-cloudformation-templates-us-east-1/monitron_manual_download.yaml

Stack description

Provide a stack name

Stack name

[ monitronexport ]

Stack name can include letters (A-Z and a-z), numbers (0-9), and dashes (-).

Parameters
Parameters are defined in your template and allow you to input custom values when you create or update a stack.

No parameters

There are no parameters defined in your template

Permissions

1AM role - optional
Choose the IAM role for CloudFormation to use for all operations performed on the stack.

[ IAM role name ¥ ] [Sampte—roie—name v ]

Capabilities

(@ The following resource(s) require capabilities: [AWS::IAM::Role]

This template contains Identity and Access Management (IAM) resources that might provide entities access to make changes to your AWS account. Check
that you want to create each of these resources and that they have the minimum required permissions. Learn more [

[T] 1acknowledge that AWS CloudFormation might create 1AM resources.

5. Wahlen Sie auf der nachsten Seite das Aktualisierungssymbol so oft Sie méchten, bis der Status
des Stacks (Monitronexport) CREATE_COMPLETE lautet.
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monitronexport @ | >
o Stacks (2)
Filter status ( Stack actions ¥ ) C Create stack ¥ )
e Stack info Events Resources Outputs Parameters Template Change sets Git sync - new
View nested
Events (1)
Stacks [Q Search events ] )
monitronexport Timestamp | LogicaliD | status Status reason
o 2024-01-19 14:43:32 UTC-0500
2024-01-19 14:43:32 UTC- (® CREATE_IN_PROGRES -
@ CREATE_IN_PROGRESS 0500 monitronexport s User Initiated

Schritt 2: Notieren Sie sich |hre Ressourcen

1.  Wahlen Sie die Registerkarte Outputs.
Notieren Sie sich den Wert des SchllsselsMonRoleArn.
Notieren Sie sich den Wert des SchllisselsS3BucketArn.

Notieren Sie sich lhre Konto-ID (oben rechts auf der Seite).

o & 0N

Notieren Sie sich die Region, die Sie in Schritt 1 ausgewahlt haben. Sie wird jetzt auch oben auf
der Seite links neben lhrer Konto-ID angezeigt.

[Option+S] (3] Fa @ & N. Virginia ¥

monitronexport & | >

( Delete )( Update )( Stack actions ¥ )( Create stack ¥ )

5 X>-J oo )

Stack info Events Resources Outputs Parameters Template Change sets Git sync - new
Outputs (2) @
[ Q, Search outputs ] 1 &
Key A Value v | Description v | Exportname v
MonRoleArn The ARN of the role

S3BucketArn | I The ARN of the bucket
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Schritt 3: Erstellen Sie den Support-Fall

1.  Wahlen Sie in Inrer AWS Konsole auf einer beliebigen Seite das Fragezeichensymbol in der
oberen rechten Ecke und anschliel3end Support Center aus.

i3% Services | Q Search for services, features, blogs, docs, and more [Option+S] | £ Global ¥

&) Amazon Transcribe @& Cloud9 & 1AM

s

Identity and Access Policies > monitron_single_e -
Expert Help [

Management (IAM) 1 Summar‘y
re:Post [4

Dashboard Policy AR nitron_single_e

v Access management Descripti 0 Documentation E = specific S3 bu

User groups P
Permissions Policy us Training e ess Advisor
Users o2
. Getting Started Resource Center
Roles ~ Permissions (1)
Policies Attach this policy to an IA earn more

Send feedback

Identity providers Detach

Account settings

+ Access reports Filter: Filter v Q
Access analyzer
Name Type «
Archive rules
monitron_single_export_role Role
Analyzers
Settings

» Permissions boundaries

2. Wahlen Sie auf der nachsten Seite ,Kundenvorgang erstellen” aus.

Q Search by service, errors, and more

Support Center X

Account number: 972635429779

Support plan: Basic Change [4 Quick solutions Active cases

View support plans [4

© Account & billing (O Technical

No open cases
Your support cases Bﬂ m
Choose View all cases to see your case

AWS Support App in Slack

histary.
Compute Optimizer [ [
Topic Top articles
AWS Health Dashboard [ P P
‘ ) See all cases
Trusted Advisor [} | Billing ‘ Learn what to do when your Free Tier period ex
Account Allow an IAM user to view my account’s billing i

3. Auf der Seite Wie kénnen wir helfen? Gehen Sie auf der Seite wie folgt vor:
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a. Wahlen Sie Konto- und -Rechnungssupportservice aus.
b. Wahlen Sie unter Service die Option Konto aus.
c. Wahlen Sie unter Kategorie die Option Compliance & Accreditations aus.

d. Wahlen Sie Schweregrad, wenn Ihnen diese Option aufgrund lhres Support-Abonnements
zur Verfugung steht.

e. Wahlen Sie Next step: Additional information (Nachster Schritt: Zusatzliche Informationen).

How can we help?

Choose the related issue for your case. Looking for service quota increases?

() Technical
Support for service-related technical issues, such as Amazon EC2,
Amazon 53 and more.

© Account and billing
Assistance for your account, such as billing, pricing, and reserved
instances.

Service

‘ Account v |
Category

‘ Compliance & Accreditations 4 |
Severity Infeo

‘ General guestion v |

Recommendations to common "Account, Compliance & Accreditations" questions

AWS Compliance [F
Getting started with AWS Artifact [

Training and Certification [

Cancel Next step: Additional information

a. Geben Sie unter Betreff einAmazon Monitron data export request.

4. Gehen Sie unter Zuséatzliche Informationen wie folgt vor:

b. Geben Sie im Feld Beschreibung Folgendes ein:

1. lhre Konto-ID

2. die Region des Buckets, den Sie erstellt haben
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3. der ARN des Buckets, den Sie erstellt haben (zum Beispiel: ,arn:aws:s3: ::bucketname®)

4. der ARN der Rolle, die Sie erstellt haben (zum Beispiel:
,2arn:aws:iam: :273771705212:role/ ,)) role-for-monitron

Additional information
Describe your question or issue.

@) Case draft saved

Subject

Amazon Monitron data export request

Maximum 250 characters {215 remaining)

Description

Don't share any sensitive information in case correspondences, such as credentials, eredit
cards, signed URLs, or personally identifiable information.

Learn more [4.

1. Enter your account 1D
2. Enter the region of the bucket you created

3. Enter the ARN of the bucket you created (for example:
"arn:aws:s3::bucketname”)

4. Enter the ARN of the role you created (for example:
"arn:aws:iam:273771705212:role/role-for-monitron”)

Maximum 8000 characters (7736 remaining)

[t Attach files

You can attach up to 3 files. Each file can be up to 5 MB.

c. Klicken Sie auf Next step: Solve now or contact us ( ()Nachster Schritt): Jetzt I6sen oder
Support kontaktieren).

5. Gehen Sie in Solve now oder kontaktieren Sie uns wie folgt vor:

a. Wahlen Sie unter Jetzt |I6sen die Option Weiter aus.
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Solve now or contact us

© Case draft saved

Top recommendation

Based on your case description, you might benefit from technical support, which requires an upgraded support plan. Consider the
following options:

« Engage with the AWS-managed community on re:Post, which is included with your Basic Support plan. Visit re:Post [4.
« Create technical support cases and get direct help from AWS Support engineers. Upgrade support plan [4.

Other recommendations
Exporting your Amazon Monitron data to Amazon S3 - Amazon Monitron [

..your account |D the region of the bucket you created the ARN of the bucket you created (for example: "arn:aws:s3...

Exporting your data with CleudShell - Amazon Monitron [4

..your account 1D the region of the bucket you created the ARN of the bucket you created (for example: "arn:aws:s3::bucketname...

Making requests using federated user temporary credentials - Amazon Simple Storage Service [

...Regions.DEFAULT_REGION; String bucketName = "*** Specify bucket name ***"; String federatedUser = "*** Federated user name ***";
String resourceARN = "arn:aws:s3::" + bucketName; try...

b. Wahlen Sie unter Kontaktieren Sie uns lhre bevorzugte Kontaktsprache und die bevorzugte
Kontaktmethode aus.

c. Wahlen Sie Absenden aus. Ein Bestatigungsbildschirm mit Ihrer Fall-ID und Details wird
angezeigt.
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Solve now or contact us

© Case draft saved
N Solve now ‘ R Contact us
Preferred contact language
‘ English v |
O Web O Phone O Chat
We'll get back to you within 24 hours. We'll call you back at your number. Chat online with a representative.

Cancel Previous Submit I

Ein AWS Kundendienstspezialist wird sich so schnell wie mdglich mit Ihnen in Verbindung setzen.
Wenn es Probleme mit den aufgeflhrten Schritten gibt, bittet Sie der Spezialist mdglicherweise um
weitere Informationen. Wenn alle erforderlichen Informationen bereitgestellt wurden, informiert Sie
der Spezialist, sobald Ihre Daten in den Amazon S3 S3-Bucket kopiert wurden, den Sie oben erstellt
haben.

Exportieren Sie Ihre Daten mit der Konsole

Themen

» Schritt 1: Inren Amazon S3 S3-Bucket einrichten

Schritt 2: Erteilen Sie Amazon Monitron die Erlaubnis, auf Amazon S3 zuzugreifen

Schritt 3: Erstellen Sie die Rolle

Schritt 4: Erstellen Sie die Vertrauensrichtlinie

Schritt 5: Erstellen Sie den Support-Fall

Schritt 1: lhren Amazon S3 S3-Bucket einrichten

1. Offnen Sie die Amazon S3-Konsole.

2. Wahlen Sie Create Bucket (Bucket erstellen) aus.
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aws 838 Services | Q, Search for services, features, blogs, docs, and more [Option+S] B & @ Global ¥

= 53 & Amazon Transcribe & Cloud9

Amazon S3 X Amazon 53

Buckets
» Account snapshot View Storage Lens dashboard

Access Points
Last updated: Jan 15, 2022 by Storage Lens. Metrics are generated every 24 hours. Learn more [2

Object Lambda Access Points
Multi-Region Access Points

Batch Operations Buckets ('l D) .

Access analyzer for 53 Buckets are containers for data stored in 53. Learn more [

c | cwtbedat |

Block Public Access settings for

this account Q U @
¥ Storage Lens Name A AWS Region v Access v Creation date v
Dashboards US East (N. Virginia) Objects can be
AWS Organizations settings us-east-1 public
US East (N. Virginia) Objects can be
us-east-1 public
Feature spotlight US West (Oregon) Objects can be

qqqqqqqqqqqq i i

3. Geben Sie Ihrem Bucket einen Namen und wéhlen Sie eine entsprechende Region aus. Wahlen
Sie dann unten auf der Seite Bucket erstellen aus.

/A Important

Derzeit wird Amazon Monitron nur in drei Regionen unterstitzt:

* USA Ost (Nord-Virginia) us-east-1
* EU (Irland) eu-west-1
+ Asien-Pazifik (Sydney) -2 ap-south-east

Daher muss sich Ihr Amazon S3 S3-Bucket in einer dieser Regionen befinden.

Es muss sich auch um dieselbe Region handeln, in der Sie den Amazon Monitron-Service
verwenden.

Exportieren Sie Ihre Daten mit der Konsole 347



Amazon Monitron Benutzer-Leitfaden

a\_"'!,sﬂ 233 Services Q. Search for services, features, b [Option+5] &) L ® Global v

| S3 @ Amazon Transcribe '@ Cloud9 1AM

Amazon S3 Create bucket

Create bucket i

Buckets are containers for data stored in S3. Learn more [4

General configuration

monitron-export-example

Bucket name must be unigue and must not contain spaces or uppercase letters. See rules for bucket naming E

US East (N. Virginia) us-east-1

Copy settings from existing bucket - optional
Only the bucket settings in the following configuration are copied.

Choose bucket

4. Uberpriifen Sie die restlichen Optionen auf der Seite und treffen Sie je nach Ihren
Sicherheitsanforderungen und -richtlinien die entsprechenden Entscheidungen.

/A Important

Sie sind daflr verantwortlich, die geeigneten MalRnahmen zum Schutz Ihrer Daten zu
ergreifen. Wir empfehlen dringend, serverseitige Verschlisselung zu verwenden und den
offentlichen Zugriff auf lnren Bucket zu blockieren.

5. Suchen Sie mithilfe des Suchfeldes den Bucket, den Sie gerade erstellt haben, und wahlen Sie
ihn dann aus.
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Amazon Monitron

6.

Fa¥ @ Global »

£) Amazon Transcribe & Cloud9 & IAM

© Successfully created bucket "monitron-export-example" X

To upload files and folders, or to configure additional bucket settings choose View details.

Amazon 53

¥ Account snapshot View Storage Lens dashboard

Last updated: Jan 18, 2022 by Storage Lens. Metrics are generated every 24 hours. Learn more [

Avg. object size You can enable advanced metrics in
the
"default-account-dashboard"

Total storage Object count
587.4 MB 299.8k 2.0KB

configuration.

Buckets (12) info C ‘ m

Bucke 2 Basfor data stored in S3. Learn more E

Q, monitron-export- ¥ 1match 1 &
AWS Region v Access v Creation date v
ast (N. Virginia) us-east-1 Bucket and objects not public January 19, 2022, 21:19:33 (UTC-08:00)

Notieren Sie sich auf der Registerkarte Eigenschaften den Namen, den ARN und die Region des

Buckets.

(2] PANEN )] Global ¥

@ S3 g Amazon Transcribe & Cloud9 B 1AM

Amazon 53 monitron-export-example

onitron-export-example

Objects Properties Permissions Metrics Management Access Points

Bucket overview

Amazon Resource Name (ARN) Creation date

@aws:ﬁ:::monitmn-export-exanD January 19, 2022, 21:19:33 (UTC-08:00)

gion
US East (N. Virginia) us-east-1

Bucket Versioning
Versioning is a means of keeping multiple variants of an object in the same bucket. You can use versioning to preserve, retrieve, and restore every version of every object stored in your
Amazon S3 bucket. With versioning, you can easily recover from both unintended user actions and application failures. Learn more E

Edit
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Schritt 2: Erteilen Sie Amazon Monitron die Erlaubnis, auf Amazon S3 zuzugreifen

1. Offnen Sie die IAM-Konsole und wahlen Sie Richtlinien aus.

Identity and Access < AM
Management (1AM) IAM Dashboard
[ Q. search 1AM ] IAM resources
Resources in this AWS Account
Dashboard User groups Users Roles Policies \pd::’:{ijt:rs
¥ Access management -I 3 1 16 76 -I
User groups
Users
Roles What's new 2 View all

Identity providers

Updates for features in 1AM

1AM Access Analyzer now simplifies inspecting unused access to guide you toward least
privilege. 1 month ago

Account settings

¥ Access reports

7 o
Access Analyzer 7 month ago

Announcing AWS IAM Identity Center APls for visibility into workforce access to AWS.
1 month ago

External access

Unused access

New organization-wide IAM condition keys to restrict AWS service-to-service requests.
Analyzer settings 2 months ago

Credential report ¥ more
Organization activity

Service control policies (SCPs)

Related consoles

1AM Identity Center [4
AWS Organizations [£

2. \Wahlen Sie Richtlinie erstellen aus.

IAM Access Analyzer Introduces custom policy checks powered by automated reasoning.

Tools &

Policy simulator

The simulator evaluates the policies that
you choose and determines the effective
permissions for each of the actions that
you specify.

Additional information @

Security best practices in 1AM
IAM documentation

Videos, blog posts, and additional
resources
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Identity and Access < I Policies
Policies (1247) o

Management (IAM)

n object in AWS that defines permissions.
Q, Search 1AM Filter by Type
All types

Dashboard Policy name A Type v Used as v Description

4

Access management
User groups

Users

Roles

Policies

Identity providers

Account settings

4

Access reports
Access Analyzer
External access
Unused access
Analyzer settings
Credential report
Organization activity

Service control policies (SCPs)

Related consoles
1AM Identity Center [F
AWS Organizations [4

3. Wahlen Sie die Registerkarte JSON.
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(@ specify permissions

ns. Builld permissio s using the JSON editor.
Step 2
Review and create

Policy editor | JSON Actions ¥ )

1T Edi
] o ) it statement Remove
Z Version": "2012-10-17", Statement1
3w "Statement": [
4w i Add actions
5 "Sid": "Statementl”, Choose a service
6 “Effect”: "Allow",
“actton”: [, [Q Filter services ]
Q 8 "Resour'ce“:rlj
9 } i
Available
10 ]
1 5 AMP
AP| Gateway

API Gateway V2
ASC

Access Analyzer
Account

Activate

Alexa for Business
Amplify

Amplify Admin
Amplify Ul Builder

Add a resource

Add a condition (optional)

JSON Ln7 Col14 6042 of 6144 characters remaining

Q Suggestions: 2

Cancel Next

4. Loschen Sie den Standard-JSON-Text, sodass das Formular leer ist.

5. Fulgen Sie die Bucket-Zugriffsrichtlinie ein.

JSON

"Version":"2012-10-17",

"Statement": [
{

"Action": [
"s3:GetBucketAcl"”,
"s3:GetBucketLocation"”,
"s3:ListBucket"

]I

"Effect": "Allow",

"Resource": [
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Create policy

Step 1
(@ Specify permissions

Step 2
Review and create

"arn:aws:s3:: :bucketname"

"Action": [
"s3:PutObject"”,
"s3:GetBucketAcl"

]I

"Effect": "Allow",

"Resource": [
"arn:aws:s3:: :bucketname/*"

Policy editor
1vf{
Zvw 'Statement”: [
3v {
4w "Action": [
5 "s3:GetBucketAcl"”,
6 "s3:GetBucketLocation”,
7 "s3:ListBucket"
8 1,
9 "Effect": "Allow",
10+ "Resource”: [
11 "arn:aws:s3: ::bucketname”
12 ]
13 1
14+ {
15+« "Action": [
16 "s3:PutObject”,
17 "s3:GetBucketAcl”
18 ]
19 "Effect”: "Allow",
20w "Resource": [
21 “arn:aws:s3: ::bucketname/*"
22 ]
23 }
24 1,
25 "Version": "2012-10-17"

<+ Add new statement

JSON Ln 26, Col 1

s using the JSO

Edit statement

Select a statement

Select an existing statement in the policy or

add a new statement.

4+ Add new statement

5876 of 6144 characters remaining

Cancel MNext
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6. Klicken Sie auf Weiter.

7. Gehen Sie auf der Seite Uberpriifen und erstellen wie folgt vor:

a.

Geben Sie unter Richtliniendetails einen Richtliniennamen und optional eine Beschreibung
ein.

Lassen Sie die in diesem Richtlinienabschnitt definierten Berechtigungen unverandert.

Unter Tags hinzufiigen — optional kénnen Sie auswahlen, ob Sie Tags hinzufligen méchten,
um den Uberblick iber Ihre Ressourcen zu behalten. .

Wahlen Sie Richtlinie erstellen aus.

step 1 Review and create

Specify permissions
® specifyp Re 1@ perm

Step 2
(®) Review and create

Policy details

Policy name
Enter a meaningful name to identify this policy.

[ )

Maximum 128 characters. Use alphanumeric and '+=,.@-_' characters.

Description - optional
Add a short explanation for this policy.

Maximum 1,000 characters. Use alphanumeric and '+=,.@-_' characters

Permissions defined in this policy i

Permissions defined in this policy document specify which actions are allowed or denied. To define permissions for an 1AM identity (user, user
group, or role), attach a policy to it

[ Q Search ]

Allow (1 of 403 services) (O show remaining 402 services
Service a Access level v | Resource |  Request condition

s3 Limited: Read, List, Write Multiple None

Add tags - optional s

Tags are key-value pairs that you can add to AWS resources to help identify, organize, or search for resources.

No tags associated with the resource.

Add new tag

You can add up to 50 more tags.

Cancel Create policy

Schritt 3: Erstellen Sie die Rolle

1. Offnen Sie die IAM-Konsole und wahlen Sie Rollen aus.
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Identity and Access
Management (IAM)

Q. Search 1AM

Dashboard

<4

Access management
User groups

Users

Roles

Policies

Identity providers

Account settings

<4

Access reports
Access Analyzer
External access
Unused access
Analyzer settings
Credential report
Organization activity

Service control policies (SCPs)

Related consoles
1AM Identity Center [4
AWS Organizations [

IAM Dashboard

IAM Dashboard

IAM resources @

Resources in this AWS Account

User groups Users Roles Policies Identity
providers

1 3 116 77 1

What's new & View all

Updates for features in 1AM

1AM Access Analyzer now simplifies inspecting unused access to guide you toward least privilege.

1 month ago

1AM Access Analyzer introduces custom policy checks powered by automated reasoning.

1 month ago

Announcing AWS 1AM Identity Center APIs for visibility into werkforce access to AWS. 1 month ago

New organization-wide IAM condition keys to restrict AWS service-to-service requests. 2 months ago

¥ more

Wahlen Sie Rolle erstellen aus.

Identity and Access
Management (I1AM)

Q, search 1AM

Dashboard

4

Access management
User groups

Users

Roles

Policies

Identity providers

Account settings

Roles (116) info

M role is an identity you can ¢

Role name -

Tools &

Policy simulator

The simulator evaluates the policies that you
choose and determines the effective
permissions for each of the actions that you
specify.

Additional information &

Security best practices in 1AM
1AM documentation

videos, blog posts, and additional resources

ecific permissions with credentials that are valid for short durations. Ro

Trusted entities Last activity

Wahlen Sie unter Vertrauenswirdige Entitdt auswahlen unter Vertrauenswurdiger Entitatstyp die
Option AWS Konto aus.

Wahlen Sie AWS unter Ein Konto die Option Dieses Konto aus. Mithilfe der Optionen kdnnen
Sie zusatzliche Einstellungen anpassen.

Wahlen Sie Weiter aus.
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Select trusted entity i

Trusted entity type

() AWS service © AWS account

Allow AWS services like EC2, Lambda, or
others to perfarm actions in this account.

Allow entities in other AWS accounts
belonging to you or a 3rd party to perform
actions in this account.

Web identity
Allows users federated by the specified
external web identity provider to assume

SAML 2.0 federation

Allow users federated with SAML 2.0 from a

corporate directory to perform actions in

this role to perform actions in this account. this account.

(O Custom trust policy
Create a custom trust policy to enable
others to perform actions in this account.

An AWS account

Allow entities in other AWS accounts belonging to you or a 3rd party to perform actions in this account.

© This account
() Another AWS account

Options
[C) Require external ID (Best practice when a third party will assume this role)

[C) Require MFA

Requires that the assuming entity use multi-factor authentication.

Cancel MNext

6. Suchen Sie unter Berechtigungen hinzuflgen flr Berechtigungsrichtlinien im Suchfeld nach der
Richtlinie, die Sie gerade erstellt haben, und wahlen Sie |Ihre Richtlinie aus.
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Add permissions .

Permissions policies (1/985) o
Choose one or more pOliCiES to attach to your new role.
Filter by Type

[ Q. monitron-policy X ] [ All types

v ] 1 match 1 &

Policy name [ a | Type

v | Description

Customer managed

monitron-policy

» Set permissions boundary - optional

Cancel Previous m

7. Gehen Sie auf der Seite Name, Uberpriifung und Erstellung wie folgt vor:

a.

b.

Geben Sie unter Rollendetails einen Rollennamen und optional eine Beschreibung ein.

Sie kénnen Schritt 1: Vertrauenswirdige Entitdten auswahlen und Schritt 2: Berechtigungen

hinzufiigen ignorieren.

Fur Schritt 3: Tags hinzuflgen, fur Tags hinzufigen — optional, fligen Sie optionale Tags
hinzu, um den Uberblick (iber Ihre Ressourcen zu behalten.

8. Wahlen Sie Rolle erstellen aus.
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Name, review, and create

Role details

Role name
Enter a meaningful name to identify this role.

Maximum &4 characters. Use alphanumeric and "+=_.{@

Description

Add a short explanation for this role.

Maximum 1000 characters. Use alphanumeric

' characters

@

S
and "+=_.4

characters

Step 1: Select trusted entities

Trust policy

—— -

Step 2: Add permissions

Permissions policy summary
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Schritt 4: Erstellen Sie die Vertrauensrichtlinie

1. Suchen Sie nach der Rolle, die Sie gerade erstellt haben, und wahlen Sie die Rolle aus.

Roles (1/117) info
An 1AM role is an identit u can create that th creder 1at are valid for short duratio
trust.
‘:1._ monitron-role 1 match
Role name r's | Trusted entities Last activity v
[ monitron-role Account: - ]
Roles Anywhere info
Authenticate your non AWS workloads and securely provide access to AWS services.
EER -
T @:TIT fE’\Mq(o)
= =0
Access AWS from your non AWS X.509 Standard Temporary credentials
workloads Use temporary credentials with ease and

Operate your non AWS workloads using the
same authentication and authorization strategy
that you use within AWS.

Use your own existing PKI infrastructure or use
AWS Certificate Manager Private Certificate
Authority [4 to authenticate identities.

2. Wahlen Sie den Tab Vertraunsbeziehungen.

benefit from the enhanced security they
provide.

Exportieren Sie Ihre Daten mit der Konsole

359



Amazon Monitron Benutzer-Leitfaden

monitron-role i

Summary A

Creation date ARN Link to switch roles in console
January 19, 2024, 19:14 (UTC-05:00)

Last activity Maximum session duration
- 1 hour

Permissions | Trust relationships I Tags Access Advisor Revoke sessions

Trusted entities

Entities that can assume this role under specified conditions.

1-|{

2 "Version": "2012-1@-17",
3- "Statement": [

4- {

5 "Effect”: "Allow",
6- "Principal": {

7 "AWS":

8 }9

9 "Action": "sts:AssumeRole",
10 "Condition": {}
11 }

12 ]

13 [}

3. Wahlen Sie Vertrauensstellung bearbeiten aus.
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& s3 '@ Amazon Transcribe @ Cloudd @E 1AM

Roles > monitron_single_export_role

Summary

Role ARN . . fh
Role description Edit

Instance Profile ARNs 7l
Path /
Creation time 2022-01-17 00:39 PST
Last activity Not accessed in the tracking period
Maximum session duration 1 hour Edit

Give this link to users who can switch https://signin.aws.amazon.com/switchrole?roleName=monitron_single_export_role&accou
roles in the console

Permissions Trust relationships Tags Access Advisor Revoke sessions

entities that can assume the role and the access conditions for the role. Show policy document

Conditions

The following trusted entities can assume this role. The following conditions define how an

There are no conditions associated with
Trusted entities

The account Il |

4. Loschen Sie den Standard-JSON-Text, sodass das Formular leer ist.

5. Flgen Sie die Richtlinie ein, die es Amazon Monitron ermdglicht, die Rolle zu Gbernehmen.

JSON

{
"Version":"2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": ["monitron.amazonaws.com"]
},
"Action": "sts:AssumeRole"

3
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Name, review, and create

Role details

Role name
Enter a meaningful name to identify this role.

Maximum &4 characters. Use alphanumeric and "+=_.{@

Description

Add a short explanation for this role.

Maximum 1000 characters. Use alphanumeric

' characters

@

S
and "+=_.4

characters

Step 1: Select trusted entities

Trust policy

—— -

Step 2: Add permissions

Permissions policy summary
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6.

Wahlen Sie Update Trust Policy (Trust Policy aktualisieren).

Schritt 5: Erstellen Sie den Support-Fall

1.

2.

Wabhlen Sie in Inrer AWS Konsole auf einer beliebigen Seite das Fragezeichensymbol in der
oberen rechten Ecke und anschliel3end Support Center aus.

i3% Services | Q Search for services, features, blogs, docs, and more [Option+S] | £ Global ¥

&) Amazon Transcribe @& Cloud9 & 1AM

s

Identity and Access Policies > monitron_single_e -
Management (I1AM) 1 Summary Expert Help [4
re:Post [4
Dashboard Policy AR nitron_single_e

v Access management Descripti 0 Documentation E = specific S3 bu

User groups P
Permissions Policy us Training e ess Advisor
Users o2
. Getting Started Resource Center
Roles ~ Permissions (1)
Policies Attach this policy to an IA earn more

Send feedback

Identity providers Detach

Account settings

+ Access reports Filter: Filter v Q

Access analyzer

Name Type «
Archive rules

monitron_single_export_role Role
Analyzers
Settings

» Permissions boundaries

Wahlen Sie auf der ndchsten Seite ,Kundenvorgang erstellen® aus.

Q, Search by service, errors, and more

Support Center X

Account number: 872635425779

Support plan: Basic Change [4 Quick solutions Active cases
View support plans [4

© Account & billing O Technical

No open cases
Your support cases Eﬂ IE@]
Choose View all cases to see your case
AWS Support App in Slack
history.

Compute Optimizer [§ i

Topic Top articles

AWS Health Dashboard [
See all cases

Trusted Advisor [2 Billing ‘ Learn what to do when your Free Tier period ex

Account Allow an IAM user to view my account’s billing i
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3. Auf der Seite Wie kénnen wir helfen? Gehen Sie auf der Seite wie folgt vor:

a.

Wahlen Sie Konto- und -Rechnungssupportservice aus.
Wahlen Sie unter Service die Option Konto aus.
Wahlen Sie unter Kategorie die Option Compliance & Accreditations aus.

Wahlen Sie Schweregrad, wenn Ihnen diese Option aufgrund Ihres Support-Abonnements
zur Verfugung steht.

Wahlen Sie Next step: Additional information (Nachster Schritt: Zusatzliche Informationen).

How can we help?

Choose the related issue for your case. Looking for service quota increases?

() Technical
Support for service-related technical issues, such as Amazon EC2,
Amazon 53 and more.

© Account and billing
Assistance for your account, such as billing, pricing, and reserved
instances.

Service

‘ Account v |
Category

‘ Compliance & Accreditations 4 |
Severity Infeo

‘ General guestion v |

Recommendations to common "Account, Compliance & Accreditations" questions

AWS Compliance [F
Getting started with AWS Artifact [

Training and Certification [

Cancel Next step: Additional information

4. Gehen Sie unter Zuséatzliche Informationen wie folgt vor:

a.

b.

Geben Sie unter Betreff einAmazon Monitron data export request.

Geben Sie im Feld Beschreibung Folgendes ein:

1. lhre Konto-ID
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2. die Region des Buckets, den Sie erstellt haben

3. der ARN des Buckets, den Sie erstellt haben (zum Beispiel: ,arn:aws:s3: ::bucketname®)

4. der ARN der Rolle, die Sie erstellt haben (zum Beispiel:
,2arn:aws:iam: :273771705212:role/ ,)) role-for-monitron

Additional information

Describe your question or issue.

@) Case draft saved

Subject

Amazon Monitron data export request

Maximum 250 characters {215 remaining)

Description

cards, signed URLs, or personally identifiable information.

Learn more [4.

Don't share any sensitive information in case correspondences, such as credentials, eredit

1. Enter your account 1D
2. Enter the region of the bucket you created

3. Enter the ARN of the bucket you created (for example:
"arn:aws:s3::bucketname”)

4. Enter the ARN of the role you created (for example:
"arn:aws:iam:273771705212:role/role-for-monitron”)

Maximum 8000 characters (7736 remaining)

[t Attach files

You can attach up to 3 files. Each file can be up to 5 MB.

c. Klicken Sie auf Next step: Solve now or contact us ( ()Nachster Schritt): Jetzt I6sen oder

Support kontaktieren).

5. Gehen Sie in Solve now oder kontaktieren Sie uns wie folgt vor:

a. Wahlen Sie unter Jetzt |6sen die Option Weiter aus.
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Solve now or contact us

© Case draft saved

Top recommendation

Based on your case description, you might benefit from technical support, which requires an upgraded support plan. Consider the
following options:

« Engage with the AWS-managed community on re:Post, which is included with your Basic Support plan. Visit re:Post [4.
« Create technical support cases and get direct help from AWS Support engineers. Upgrade support plan [4.

Other recommendations
Exporting your Amazon Monitron data to Amazon S3 - Amazon Monitron [

..your account |D the region of the bucket you created the ARN of the bucket you created (for example: "arn:aws:s3...

Exporting your data with CleudShell - Amazon Monitron [4

..your account 1D the region of the bucket you created the ARN of the bucket you created (for example: "arn:aws:s3::bucketname...

Making requests using federated user temporary credentials - Amazon Simple Storage Service [

...Regions.DEFAULT_REGION; String bucketName = "*** Specify bucket name ***"; String federatedUser = "*** Federated user name ***";
String resourceARN = "arn:aws:s3::" + bucketName; try...

b. Wahlen Sie unter Kontaktieren Sie uns lhre bevorzugte Kontaktsprache und die bevorzugte
Kontaktmethode aus.

c. Wahlen Sie Absenden aus. Ein Bestatigungsbildschirm mit Ihrer Fall-ID und Details wird
angezeigt.
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Solve now or contact us

Preferred contact language

© Case draft saved

‘ English v |

O Web O Phone O Chat

We'll get back to you within 24 hours. We'll call you back at your number. Chat online with a representative.

Cancel Previous Submit I

Ein AWS Kundendienstspezialist wird sich so schnell wie mdglich mit Ihnen in Verbindung setzen.
Wenn es Probleme mit den aufgeflhrten Schritten gibt, bittet Sie der Spezialist mdglicherweise um
weitere Informationen. Wenn alle erforderlichen Informationen bereitgestellt wurden, informiert Sie
der Spezialist, sobald Ihre Daten in den Amazon S3 S3-Bucket kopiert wurden, den Sie oben erstellt
haben.

Exportieren Sie Ihre Daten mit CloudShell

Themen
» Schritt 1: Erstellen eines Amazon S3 S3-Buckets (mit AWS CloudShell)

» Schritt 2: Amazon Monitron Zugriff auf Ihren Amazon S3 S3-Bucket gewahren (mit AWS

CloudShell)
» Schritt 3: Erstellen Sie Ihr Support-Ticket

Schritt 1: Erstellen eines Amazon S3 S3-Buckets (mit AWS CloudShell)

1. Loggen Sie sich in die AWS Konsole ein.
2. Offnen AWS CloudShell

AWS CloudShellist eine Befehlszeilenumgebung, die in Ihrem Browser ausgefihrt wird. Darin
AWS CloudShell kbnnen Sie viele AWS Dienste AWS Command Line Interface starten und
konfigurieren.
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3.

Geben Sie in AWS CloudShell den folgenden Befehl ein, wobei Bucketname der Name des
Buckets ist, den Sie erstellen:

$ aws s3api create-bucket --bucket bucketname --region us-east-1

Dieser Befehl erstellt einen Amazon S3 S3-Bucket zum Speichern |hrer Rohdaten. Sie
konnen einfach von der Konsole aus auf Ihren Bucket zugreifen und lhre Daten nach Belieben
herunterladen. Weitere Informationen finden Sie unter Amazon S3 S3-Buckets erstellen,
konfigurieren und damit arbeiten.

/A Important
Sie sind daflr verantwortlich, die entsprechenden Malinahmen zum Schutz lhrer Daten

zu ergreifen. Wir empfehlen dringend, serverseitige Verschlisselung zu verwenden und
den offentlichen Zugriff auf Ihren Bucket zu blockieren.

Im obigen Befehl wird der Bucket in der Region USA Ost (Nord-Virginia) erstellt. Sie kdnnen
optional eine andere Region im Anfragetext angeben. Weitere Informationen finden Sie unter
Regionen, Availability Zones und Local Zones.

Sie sollten eine Ausgabe sehen, die ungefahr so aussieht:

{ "Location": "/bucketname" }

Identifizieren Sie den Amazon-Ressourcennamen (ARN) des von lhnen erstellten Buckets.

Dieser lautet:

arn:aws:s3:::bucketname

Schritt 2: Amazon Monitron Zugriff auf lhnren Amazon S3 S3-Bucket gewahren (mit
AWS CloudShell)

1.

Flgen Sie den folgenden Code in einen Texteditor ein und speichern Sie ihn unter: monitron-
assumes-role .json. Verwenden Sie nicht Microsoft Word, da dadurch zusatzliche Zeichen
hinzugeflgt werden. Verwenden Sie einen einfachen Texteditor wie Notepad oder TextEdit.
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Diese Richtlinie gibt Amazon Monitron die Erlaubnis, die Rolle zu ibernehmen, die ihm den
Zugriff auf Ihren S3-Bucket ermoglicht. Weitere Informationen finden Sie unter Richtlinien und

Berechtigungen in |AM.

JSON

{
"Version":"2012-10-17",

"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": ["monitron.amazonaws.com"]
}I
"Action": "sts:AssumeRole"
1
}

2. Fugen Sie den folgenden Text in einen Texteditor ein und speichern Sie ihn unter: 3.json

monitron-role-accesses-s

Diese Richtlinie erméglicht Amazon Monitron (mit der oben erstellten Rolle) den Zugriff auf lhren

Amazon S3 S3-Bucket.

JSON

"Version":"2012-10-17",

"Statement": [
{

"Action": [
"s3:GetBucketAcl”,
"s3:GetBucketLocation",
"s3:ListBucket"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::bucketname"
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"Action": [
"s3:PutObject"”,
"s3:GetBucketAcl"

]I

"Effect": "Allow",

"Resource": [

"arn:aws:s3:::bucketname/*"

3. Ersetzen Sie in der Textdatei, die Sie gerade erstellt haben, jedes Vorkommen von bucketname

durch den Namen lhres Buckets.

Wenn der Name |hres Buckets beispielsweise unerbittlich ist, sieht Ihre Datei wie folgt aus:

JSON

"Version":"2012-10-17",

"Statement": [

{

"Action": [
"s3:GetBucketAcl"”,
"s3:GetBucketLocation",
"s3:ListBucket"

]I

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::relentless"

"Action": [
"s3:PutObject"”,
"s3:GetBucketAcl"

]I

"Effect": "Allow",

"Resource": [
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"arn:aws:s3:::relentless/*"

4. Laden Sie beide JSON-Dateien, die Sie gerade erstellt haben, CloudShell in das Home-
Verzeichnis hoch.

Um eine Datei hochzuladen, wahlen Sie in der oberen rechten Ecke der CloudShell
Konsolenseite Aktionen und dann Datei hochladen aus.

5. Geben Sie in der Befehlszeile Folgendes ein CloudShell:

aws iam create-role --role-name role-for-monitron --assume-role-policy-document "cat monitron-
assumes-role.json"

Mit diesem Befehl wird die Rolle erstellt und die monitron-assumes-role Richtlinie angehangt.

Sie sollten eine Ausgabe sehen, die ungefahr so aussieht:

{
"Role": {

"Path": "/",

"RoleName": "role-for-monitron",

"RoleId": "AROAT7PQQWN6BMTMASVPP",

"Arn": "arn:aws:iam::273771705212:r0le/role-for-monitron",

"CreateDate": "2021-07-14T02:48:15+00:00",
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [{
"Sid": "",
"Effect": "Allow",
"Principal": {
"Service": [
"monitron.amazonaws.com"
]
1,
"Action": "sts:AssumeRole"
1]
}
}
}
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Notieren Sie sich den ARN-Wert flr die Rolle, die Sie gerade erstellt haben. Sie bendtigen diese
zu einem spateren Zeitpunkt.

In unserem Beispiel lautet der ARN-Wert: arn:aws:iam: :273771705212:r0le/role-for-
monitron

6. Geben Sie in der Befehlszeile Folgendes ein CloudShell:

aws iam create-policy --policy-name role-uses-bucket --policy-document "cat role-uses-
bucket.json"

Dieser Befehl erstellt die monitron-role-accesses-s 3-Richtlinie.

Sie sollten eine Ausgabe sehen, die ungefahr so aussieht:

{

"Policy": {

"PolicyName": "role-uses-bucket",
"PolicyId": "ANPAT7PQQWN6I5KLORSDQ",
"Arn": "arn:aws:iam::273771705212:policy/role-uses-bucket",
"Path": "/",
"DefaultVersionId": "v1",
"AttachmentCount": 0,
"PermissionsBoundaryUsageCount": 0,
"IsAttachable": true,
"CreateDate": "2021-07-14T02:19:23+00:00",
"UpdateDate": "2021-07-14T02:19:23+00:00"

Notieren Sie sich den ARN-Wert fiir die Richtlinie, die Sie gerade erstellt haben. Sie bendtigen
ihn flr den nachsten Schritt.

In unserem Beispiel lautet der ARN-Wert:

arn:aws:iam::273771705212:policy/role-uses-bucket

7. Geben Sie in der Befehlszeile unter Folgendes ein CloudShell und ersetzen Sie den ARN durch
den ARN fir lhre role-uses-bucket Richtlinie:

aws iam attach-role-policy --role-name role-for-monitron --policy-arn
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arn:aws:iam::273771705212:policy/role-uses-bucket

Mit diesem Befehl wird die monitron-role-accesses-s 3-Richtlinie an die Rolle angehangt, die Sie
gerade erstellt haben.

Jetzt haben Sie einen Amazon S3 S3-Bucket erstellt und bereitgestellt, eine Rolle, die Amazon
Monitron Gbernehmen kann, eine Richtlinie, die es Amazon Monitron ermdglicht, diese Rolle
zu Uubernehmen, und eine weitere Richtlinie, die es dem Service, der diese Rolle verwendet,
ermdglicht, Ihren Amazon S3 S3-Bucket zu verwenden.

Sie sind daflr verantwortlich, die entsprechenden Malinahmen zur Sicherung |Ihrer Daten
zu ergreifen. Wir empfehlen dringend, serverseitige Verschlisselung zu verwenden und den
offentlichen Zugriff auf lhren Bucket zu blockieren. Weitere Informationen finden Sie unter
Sperren des o6ffentlichen Zugriffs.

Schritt 3: Erstellen Sie Ihr Support-Ticket

1.  Wahlen Sie in Ihrer AWS Konsole auf einer beliebigen Seite das Fragezeichensymbol in der
oberen rechten Ecke und anschliel3end Support Center aus.
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aw% EEE Services Q, Search for services, features, blogs, docs, and more [Option+S] Q Global *

@ s3 & Amazon Transcribe & Cloud9 B 1AM

R

Identity and Access Policies > monitron_single_e; -
Expert Help [4

Management (IAM) 1 Summar‘y

re:Post [4

Dashboard Policy AR nitron_single_ex

~ Access management LHIEEsis  Documentation [4 a specific S3 bu

User groups A
Permissions Policy us Training & ess Advisor
Users -
. Getting Started Resource Center
Roles ~ Permissions (1)
Policies Attach this policy to an 1A earn more

Send feedback

Identity providers Detach

Account settings

+ Access reports Filter: Filter - Q
Access analyzer
Name ~ Type ~
Archive rules
monitron_single_export_role Role
Analyzers
Settings

» Permissions boundaries

2. Wahlen Sie auf der nachsten Seite ,Kundenvorgang erstellen® aus.

Q search by service, errors, and more

Support Center X

Account number: 872635425779

Quick solutions Active cases

Support plan: Basic Change [
View support plans [

© Account & billing O Technical

Mo open cases
Your support cases Eﬂ I@i
Choose View all cases to see your case

AWS Support App in Slack

history.
Compute Optimizer [4 l
Topic Top articles
AWS Health Dashboard [ p P
) . See all cases
Trusted Advisor [ | Billing ‘ Learn what to do when your Free Tier period ex
Account Allow an IAM user to view my account’s billing |

3. Auf der Seite Wie kdnnen wir helfen? Gehen Sie auf der Seite wie folgt vor:

a. Wahlen Sie Konto- und -Rechnungssupportservice aus.
b. Wahlen Sie unter Service die Option Konto aus.

c. Wahlen Sie unter Kategorie die Option Compliance & Accreditations aus.
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d. Wahlen Sie Schweregrad, wenn Ihnen diese Option aufgrund lhres Support-Abonnements
zur Verfugung steht.

e. Wahlen Sie Next step: Additional information (Nachster Schritt: Zusatzliche Informationen).

How can we help?

Choose the related issue for your case. Looking for service quota increases?

() Technical
Support for service-related technical issues, such as Amazon EC2,
Amazon 53 and more.

© Account and billing
Assistance for your account, such as billing, pricing, and reserved
instances.

Service

‘ Account v |
Category

‘ Compliance & Accreditations 4 |
Severity Infeo

‘ General guestion v |

Recommendations to common "Account, Compliance & Accreditations" questions

AWS Compliance [F
Getting started with AWS Artifact [

Training and Certification [

Cancel Next step: Additional information

a. Geben Sie unter Betreff einAmazon Monitron data export request.

4. Gehen Sie unter Zuséatzliche Informationen wie folgt vor:

b. Geben Sie im Feld Beschreibung Folgendes ein:

1. Ihre Konto-ID
die Region des Buckets, den Sie erstellt haben

der ARN des Buckets, den Sie erstellt haben (zum Beispiel: ,arn:aws:s3: ::bucketname®)

w0 DN

der ARN der Rolle, die Sie erstellt haben (zum Beispiel:
,2arn:aws:iam: :273771705212:role/ ,,) role-for-monitron
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Additional information

Describe your question or issue.

@) Case draft saved

Subject

Amazon Monitron data export request

Maximum 250 characters {215 remaining)

Description

cards, signed URLs, or personally identifiable infermation.

Learn more [4.

Don't share any sensitive information in case correspondences, such as credentials, eredit

1. Enter your account 1D
2. Enter the region of the bucket you created

3. Enter the ARN of the bucket you created (for example:
"arn:aws:s3::bucketname”)

4. Enter the ARN of the role you created (for example:
"arn:aws:iam:273771705212:role/role-for-monitron”)

Maximum 8000 characters (7736 remaining)

You can attach up to 3 files. Each file can be up to 5 MB.

c. Klicken Sie auf Next step: Solve now or contact us ( ()Nachster Schritt): Jetzt I6sen oder

Support kontaktieren).

5. Gehen Sie in Solve now oder kontaktieren Sie uns wie folgt vor:

a. Wahlen Sie unter Jetzt |I6sen die Option Weiter aus.
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Solve now or contact us

© Case draft saved

Top recommendation

Based on your case description, you might benefit from technical support, which requires an upgraded support plan. Consider the
following options:

« Engage with the AWS-managed community on re:Post, which is included with your Basic Support plan. Visit re:Post [4.
« Create technical support cases and get direct help from AWS Support engineers. Upgrade support plan [4.

Other recommendations
Exporting your Amazon Monitron data to Amazon S3 - Amazon Monitron [

..your account |D the region of the bucket you created the ARN of the bucket you created (for example: "arn:aws:s3...

Exporting your data with CleudShell - Amazon Monitron [4

..your account 1D the region of the bucket you created the ARN of the bucket you created (for example: "arn:aws:s3::bucketname...

Making requests using federated user temporary credentials - Amazon Simple Storage Service [

...Regions.DEFAULT_REGION; String bucketName = "*** Specify bucket name ***"; String federatedUser = "*** Federated user name ***";
String resourceARN = "arn:aws:s3::" + bucketName; try...

b. Wahlen Sie unter Kontaktieren Sie uns lhre bevorzugte Kontaktsprache und die bevorzugte
Kontaktmethode aus.

c. Wahlen Sie Absenden aus. Ein Bestatigungsbildschirm mit Ihrer Fall-ID und Details wird
angezeigt.
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Solve now or contact us

Preferred contact language

© Case draft saved

‘ English v |

O Web O Phone O Chat

We'll get back to you within 24 hours. We'll call you back at your number. Chat online with a representative.

Cancel Previous Submit I

Ein AWS Kundendienstspezialist wird sich so schnell wie mdglich mit Ihnen in Verbindung setzen.
Wenn es Probleme mit den aufgeflhrten Schritten gibt, bittet Sie der Spezialist mdglicherweise um
weitere Informationen. Wenn alle erforderlichen Informationen bereitgestellt wurden, informiert Sie
der Spezialist, sobald Ihre Daten in den Amazon S3 S3-Bucket kopiert wurden, den Sie oben erstellt
haben.

Amazon Monitron Kinesis-Datenexport v1

@ Note

Das Amazon Monitron Kinesis-Datenexportschema v1 ist veraltet. Erfahren Sie mehr tGber
das v2-Datenexportschema.

Sie kénnen eingehende Messdaten und die entsprechenden Inferenzergebnisse aus Amazon
Monitron exportieren und Analysen in Echtzeit durchflihren. Beim Datenexport werden Live-Daten an
Kinesis gestreamt.

Themen

» Exportieren Ihrer Daten in einen Kinesis-Stream

» Einstellungen fur den Live-Datenexport bearbeiten

» Einen Live-Datenexport beenden
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» Fehler beim Datenexport anzeigen

» Verwendung der serverseitigen Verschlusselung fur den Kinesis-Stream

« Uberwachung mit Amazon CloudWatch Logs

» Speichern exportierter Daten in Amazon S3

» Daten mit Lambda verarbeiten

» Grundlegendes zum v1-Datenexportschema

Exportieren lhrer Daten in einen Kinesis-Stream

1.  Wahlen Sie auf der Hauptseite lhres Projekts unten auf der Seite auf der rechten Seite die
Option Live-Datenexport starten aus.

2. Fuhren Sie unter Amazon Kinesis Kinesis-Datenstream auswahlen einen der folgenden Schritte
aus:

* Geben Sie den Namen eines vorhandenen Streams in das Suchfeld ein. Fahren Sie dann mit
Schritt 5 fort.

« \Wahlen Sie Neuen Datenstrom erstellen aus.

3. Geben Sie auf der Seite Datenstream erstellen unter Datenstream-Konfiguration den Namen
Ihres Datenstroms ein.

4. Wabhlen Sie unter Datenstromkapazitat lhren Kapazitdtsmodus aus:
* Wenn die Durchsatzanforderungen Ihres Datenstroms unvorhersehbar und variabel sind,
wahlen Sie On-Demand.

* Wenn Sie die Durchsatzanforderungen lhres Datenstroms zuverlassig abschatzen kénnen,
wahlen Sie Bereitgestellt. Geben Sie dann unter Provisioned Shards die Anzahl der Shards
ein, die Sie erstellen mochten, oder wahlen Sie den Shard-Schatzer aus.

5. Klicken Sie auf Create data stream (Daten-Stream erstellen).

Einstellungen fur den Live-Datenexport bearbeiten

So bearbeiten Sie lhre Einstellungen fir den Live-Datenexport:

1. Offnen Sie die Amazon Monitron Monitron-Konsole.

2. Wahlen Sie im Navigationsbereich Projekte aus.

Exportieren lhrer Daten in einen Kinesis-Stream 379



Amazon Monitron Benutzer-Leitfaden

3.  Wenn Sie mehrere Projekte haben, wahlen Sie das Projekt aus, fir das Sie die
Exporteinstellungen bearbeiten mdochten.

4. Wahlen Sie auf der Hauptseite lhres Projekts unter Live-Datenexport im Drop-down-Men(
Aktionen die Option Einstellungen flr den Live-Datenexport bearbeiten aus.

Einen Live-Datenexport beenden

1. Offnen Sie die Amazon Monitron Monitron-Konsole.
2. Wahlen Sie im Navigationsbereich Projekte aus.

3.  Wenn Sie mehrere Projekte haben, wahlen Sie das Projekt aus, fir das Sie die
Exporteinstellungen bearbeiten mdochten.

4. Wahlen Sie auf der Hauptseite lhres Projekts unter Live-Datenexport im Drop-down-Men(
Aktionen die Option Live-Datenexport beenden aus.

5. Wahlen Sie im Popup-Fenster die Option Stopp.

Fehler beim Datenexport anzeigen

So zeigen Sie die Fehlermeldungen in der CloudWatch Logs-Oberflache an:

» Wahlen Sie auf der Amazon Monitron Monitron-Konsole auf der Hauptseite Ihres Projekts unter
Live-Datenexport die Option CloudWatch Protokollgruppe aus.

Verwendung der serverseitigen Verschlisselung fur den Kinesis-Stream

Sie kénnen die serverseitige Verschlisselung fir lhren Kinesis-Stream aktivieren, bevor Sie den
Kinesis-Datenexport einrichten. Wenn jedoch die serverseitige Verschlisselung aktiviert ist, nachdem
der Kinesis-Datenexport eingerichtet wurde, kann Amazon Monitron nicht im Stream veréffentlichen.
Das liegt daran, dass Amazon Monitron nicht berechtigt sein wird, kms: aufzurufen, GenerateDataKey
um an Kinesis gesendete Daten zu verschlisseln.

Um dieses Problem zu umgehen, folgen Sie den Anweisungen unter???, ohne jedoch die
Konfiguration zu andern. Dadurch wird die Verschlisselung, die Sie eingerichtet haben, mit lhrer
Exportkonfiguration verknUpft.
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Uberwachung mit Amazon CloudWatch Logs

Sie kénnen den Live-Datenexport von Amazon Monitron mit Amazon CloudWatch Logs tGberwachen.
Wenn eine Messung nicht exportiert werden kann, sendet Amazon Monitron ein Protokollereignis

an lhre CloudWatch Logs. Sie kdnnen auch einen Metrikfilter flr das Fehlerprotokoll einrichten, um
Metriken zu generieren und Alarme einzurichten. Ein Alarm kann nach bestimmten Schwellenwerten
Ausschau halten und Benachrichtigungen senden oder MaRnahmen ergreifen, wenn diese
Schwellenwerte erreicht sind. Weitere Informationen finden Sie im CloudWatch Benutzerhandbuch.

Amazon Monitron sendet Protokollereignisse an die Protokollgruppe/aws/monitron/data-export/
{HASH_ID}.

Das Protokollereignis hat das folgende JSON-Format:

"assetDisplayName": "string",
"destination": "string",
"errorCode": "string",
"errorMessage": "string",
"eventId": "string",
"positionDisplayName": "string",
"projectDisplayName": "string",
"projectName": "string",
"sensorId": "string",
"siteDisplayName": "string",
"timestamp": "string"

assetDisplayName

» Der in der App angezeigte Asset-Name

* Typ: Zeichenfolge
Ziel

* Der ARN des Kinesis-Datenstroms

* Typ: Zeichenfolge

* Muster: arn:aws:kinesis: {{REGION}}: {{AWS_ACCOUNT_ID}} :stream/ {{STREAM_NAME}}
errorCode

* Der Fehlercode
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» Typ: Zeichenfolge

 Zulassige Werte: INTERNAL_SEVER_ERROR | KINESIS_RESOURCE_NOT_FOUND
| KINESIS_PROVISIONED_THROUGHPUT_EXCEEDED | KMS_ACCESS_DENIED |
KMS_NOT_FOUND | KMS_DISABLED | KMS_INVALID_STATE | KMS_THROTTLING

errorMessage
 Die ausfuhrliche Fehlermeldung
» Typ: Zeichenfolge
eventld
* Die eindeutige Ereignis-ID, die jedem Messexport entspricht
» Typ: Zeichenfolge
positionDisplayName
» Der Name der Sensorposition, der in der App angezeigt wird
» Typ: Zeichenfolge
Sensor-1D
» Die physische ID des Sensors, von dem die Messung gesendet wird
» Typ: Zeichenfolge
siteDisplayName
» Der in der App angezeigte Site-Name
» Typ: Zeichenfolge
Zeitstempel
» Der Zeitstempel, zu dem die Messung vom Amazon Monitron-Service in UTC empfangen wird
» Typ: Zeichenfolge

* Muster: hh:mm:ss.sss yyyy-mm-dd

Speichern exportierter Daten in Amazon S3

Themen

» Verwenden einer vordefinierten CloudFormation Vorlage

« Manuelles Konfigurieren von Kinesis in der Konsole
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Verwenden einer vordefinierten CloudFormation Vorlage

Amazon Monitron bietet eine vordefinierte AWS CloudFormation Vorlage, mit der Firehose schnell
eingerichtet werden kann, um Daten aus einem Kinesis-Datenstream an den Amazon S3 S3-Bucket
zu Ubertragen. Diese Vorlage ermdglicht dynamische Partitionierung und die gelieferten Amazon

S3 S3-Objekte verwenden das folgende von Amazon Monitron empfohlene Schlisselformat: /
project={projectName}/site={siteName}/time={yyyy-mm-dd 00:00:00}/{filename}
1. Loggen Sie sich in Inr AWS Konto ein.

2. Offnen Sie einen neuen Browser-Tab mit der folgenden URL:

https://console.aws.amazon.com/cloudformation/home?region=us-east-1#/stacks/create/
review?templateURL=https://s3.us-east-1.amazonaws.com/monitron-cloudformation-
templates-us-east-1/monitron_kinesis_data_export.yaml&stackName=monitron-kinesis-
live-data-export

3. Wahlen Sie auf der sich 6ffnenden CloudFormation Seite in der oberen rechten Ecke die Region
aus, in der Sie Amazon Monitron verwenden.

4. Standardmafig erstellt die Vorlage einen neuen Kinesis-Datenstream und einen neuen S3-
Bucket zusammen mit anderen Ressourcen, die fur die Bereitstellung von Daten an Amazon S3
bendtigt werden. Sie kdnnen die Parameter andern, um vorhandene Ressourcen zu verwenden.

5. Markieren Sie das Kastchen mit der Aufschrift Ich bestatige, dass AWS CloudFormation
moglicherweise IAM-Ressourcen erstellt werden.

6. Wahlen Sie Stack erstellen aus.

7. Wahlen Sie auf der nachsten Seite so oft Sie mochten das Aktualisierungssymbol aus, bis der
Status des Stacks CREATE_COMPLETE lautet.

Manuelles Konfigurieren von Kinesis in der Konsole

1.  Melden Sie sich bei der AWS Management Console an und 6ffnen Sie die Kinesis-Konsole unter
https://console.aws.amazon.com /kinesis.

Wabhlen Sie im Navigationsbereich Delivery Streams aus.

Wabhlen Sie Create Delivery Stream (Bereitstellungs-Stream erstellen) aus.

Wahlen Sie als Quelle Amazon Kinesis Data Streams aus.

o &~ 0N

Wahlen Sie als Ziel Amazon S3 aus.
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6.

10.

11.

12.
13.

Geben Sie unter Quelleinstellungen, Kinesis-Datenstrom den ARN lhres Kinesis-Datenstroms
ein.

Geben Sie unter Delivery Stream Name den Namen lhres Kinesis-Datenstreams ein.

Wahlen Sie unter Zieleinstellungen einen Amazon S3 S3-Bucket aus oder geben Sie einen
Bucket-URI ein.

(optional) Aktivieren Sie die dynamische Partitionierung mithilfe von Inline-Parsing far
JSON. Diese Option ist geeignet, wenn Sie Streaming-Messdaten auf der Grundlage von
Quellinformationen und Zeitstempel partitionieren mochten. Beispiel:

+ Wahlen Sie ,Aktiviert” fur dynamische Partitionierung.

« Wahlen Sie fir Neues Zeilentrennzeichen die Option Aktiviert aus.

« Wahlen Sie Aktiviert fur Inline-Parsing fir JSON.

» Fugen Sie unter Dynamische Partitionierungsschlissel Folgendes hinzu:

Tastenname JQ-Ausdruck

project . projectDisplayName| ,Projekt=\ (.)*

site . siteDisplayName| ,site=\ (.)*

time timestamp| sub (,[0-9] {2}: [0-9] {2}: [0-9]

{2}. [0-9] {3} $*: "00:00:00 ,) | ,time=\ ()"

Wahlen Sie Apply dynamic partitioning keys und vergewissern Sie sich, dass das generierte
Amazon S3 S3-Bucket-Préafix aktiviert ist! {partitionKeyFromQuery:project}/!
{partitionKeyFromQuery:site}/!{partitionKeyFromQuery:time}/.

In Amazon S3 verwenden Objekte das folgende Schliisselformat:/project={projectName}/
site={siteName}/time={yyyy-mm-dd 00:00:00}/{filename}.
Wabhlen Sie Create Delivery Stream (Bereitstellungs-Stream erstellen) aus.

(optional) Verwenden Sie einen detaillierteren Pfad.

Wenn Sie sich flr eine dynamische Partition entschieden haben, verwenden Sie das vorherige
Amazon S3 S3-Schlisselformat, wenn Sie beabsichtigen, die Daten mit Athena abzufragen.
AWS Glue Sie konnen auch ein feineres Schllisselformat wahlen, aber die Amazon Athena
Athena-Abfrage ist nicht effizient. Hier ist ein Beispiel fir die Einrichtung eines feineren Amazon
S3 S3-Schlisselpfads.
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Flgen Sie unter Dynamische Partitionierungsschliissel Folgendes hinzu:

Tastenname JQ-Ausdruck

project . projectDisplayName| ,Projekt=\ (.)*

site . siteDisplayName| ,site=\ (.)*

Komponente . assetDisplayName| ,Vermdgenswert=\ (.)*
position . sensorPositionDisplayName| ,position=\ (.)*
Sensor .sensor.Physicalld | ,sensor=\ (.)*

date timestamp| sub (“ [0-9] {2}: [0-9] {2}: [0-9] {2}.

[0-9] {3} $; .) | .date=\ (.)*

In Amazon S3 verwenden Objekte das folgende Schllsselformat: /
project={projectName}/site={siteName}/asset={assetName}/
position={positionName}/sensor={sensorId}/date={yyyy-mm-dd}/
time={HH:MM:SS}/{filename}

Daten mit Lambda verarbeiten

Themen

» Schritt 1: Erstellen Sie die IAM-Rolle, die Ihrer Funktion die Erlaubnis erteilt, auf Ressourcen
zuzugreifen AWS

» Schritt 2: Lambda-Funktion erstellen

 Schritt 3: Lambda-Funktion konfigurieren

» Schritt 4: Kinesis-Trigger in der AWS Lambda Konsole aktivieren

Schritt 1: Erstellen Sie die IAM-Rolle, die |hrer Funktion die Erlaubnis erteilt, auf
Ressourcen zuzugreifen AWS

1. Offnen Sie die Seite Roles (Rollen) in der IAM-Konsole.
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2. \Wahlen Sie Rolle erstellen aus.

3. Erstellen Sie eine Rolle mit den folgenden Eigenschaften.

» Vertrauenswurdige Entitat: Lambda

» Berechtigungen: AWSLambda KinesisExecutionRole (und AWSKey
ManagementServicePowerUser wenn der Kinesis-Stream verschlisselt ist)

« Name der Rolle: lambda-kinesis-role
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IAM > Roles » Create role

Name, review, and create

Select trusted entity

Role details

Add parmissions
Role namea

Name, review, and create lambda-kinesis-role

Dascription

Allows Lambda functions to call AWS services on your behalf.

Step 1: Select trusted entities Edit

1-/f

2 "Version": "2012-18-17",

3- "Statement”: [

4 -

5 "Effect™: "Allow",

6~ "Action™: [

7 "sts:AssumeRole"”

8 1

9- "Principal™: {

1@ - "Service™: [

11 "lambda . amazonaws . com"

12 ]

13 1

14 }

15 1
Step 2: Add permissions Edit

Permissions policy summary

Policy name [ = Type - Attached as b
AWSHKeyManagementServicePowerUsar AWS managed Permissions policy
AWSLambdakinesisExecutionFole AWS managed Permissions policy

Schritt 2: Lambda-Funktion erstellen

1. Offnen Sie die Seite Funktionen in der Lambda-Konsole.
2. Wahlen Sie Funktion erstellen.

3. Wabhlen Sie Use a blueprint (Vorlage verwenden).
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4. Suchen Sie in der Blueprints-Suchleiste und wahlen Sie kinesis-process-record (nodejs) oder.
kinesis-process-record-python

5. Wahlen Sie Konfigurieren aus.
Lambda Functions Create function

Create function .«

Cheose one of the following options to create your function.

Author from scratch Use a blueprint [+] Container image Browse serverless app repository
Start with a simple Hello World example. Build a Lambda application from sample code and Select a container image to deploy for your function. Deploy a sample Lambda application from the AWS
configuration presets for commaon use cases. serverless Application Repasitory.
Blueprints if Export
1 match 1
BlLIEpI'IM name: kinesis-progess- r!cord-nytnon 4 Clear filters

kinesis-process-record-pyth ©
on

AR Amazon Kinesis Stream processor
that logs the data being published.

pythons.s - kinesis

Cancel Configure

Schritt 3: Lambda-Funktion konfigurieren

1.  Wahlen Sie den Funktionsnamen
2. Wahlen Sie die im ersten Schritt erstellte Rolle als Ausfiihrungsrolle aus.

3. Konfigurieren Sie den Kinesis-Trigger.

1. Wahlen Sie lhren Kinesis-Stream.

2. Klicken Sie auf Funktion erstellen.
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Lambda > Functions > Createfunction > Configure blueprint kinesis-process-record-python

Basic information infe

Function name

myFunctionName /

Execution role
Choose a role that defines the permissions of your function. To create a custom role, go to the 1AM console.

() Create a new role with basic Lambda permissions

{lO) Use an existing role

) Create a new role from AWS policy templates

Existing role
Choose an existing role that you've created to be used with this Lambda function. The role must have permission te upload logs to Amazon
CloudWatch Logs.

" L]

Kinesis trigger

inesis stream
Select a Kinesis stream to listen for updates on.

C
N | [o]

Select an optional consumer of your stream to listen for updates on.

Consumer

|Noconsumer v| | & |

Batch size
The largest number of records that will be read from your stream at once.

| 100

L4 ]

Batch window - optional
The maximum amount of time to gather records before invoking the function, in seconds.

Starting position
The position in the stream to start reading from. For more information, see SharditeratorType in the Amazon Kinesis APl Reference.

L4 ]

| Latest v |

» Additional settings - optional

In order to read from the Kinesis trigger, your execution role must have proper permissions.
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Schritt 4: Kinesis-Trigger in der AWS Lambda Konsole aktivieren

1. Wahlen Sie auf der Registerkarte Konfiguration die Option Trigger aus.

2. Markieren Sie das Kastchen neben dem Namen des Kinesis-Streams und wahlen Sie Aktivieren

aus.
Lambda Functians kinesis-process-record-lambda
kinesis-p rocess-reco rd-lamhda Throttle (3 cCopy ARN Actions ¥
) Congratulations! Your Lambda function “kinesis-process-record-lambda® has been successfully created and configured with bughbash as a trigger in a disabled state. We recommend b4

testing the function behavior before enabling the trigger,
¥ Function overview infs

Drescription
R& kinesis-process-record- An Amazon Kinesis stream processar that logs the data
lambda being published.

é?ﬁ Layers L Last modified

3 minutes ago

Kinesis + Add destination
E Function ARN

(P arn:aws:lambdacus-east-1:597170062691 function:kines!

=+ Add trigger i-process-record-lambda

Function LURL info

Code Test Monitor Aliases Versions

General configuration Triggers 1 o] Delote Add trigger
: *

Permissions

Trigger
Destinations
inesis: bugbash (Disabled)
Function URL - mew i Rirsers-ait- 15071 20062601 stream Bughah

* Details

Enviranment variables
Tags

VPC

Der in diesem Beispiel verwendete Blueprint verwendet nur Protokolldaten aus dem ausgewahlten
Stream. Sie kdnnen den Lambda-Funktionscode spater weiter bearbeiten, um eine kompliziertere
Aufgabe zu erledigen.
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Grundlegendes zum v1-Datenexportschema

(@ Note

Das Amazon Monitron Kinesis-Datenexportschema v1 ist veraltet. Erfahren Sie mehr Gber

das v2-Datenexportschema.

Alle Messdaten und das entsprechende Inferenzergebnis werden als ein Kinesis-
Datenstromdatensatz im JSON-Format exportiert.

Themen

» v1-Schemaformat

» v1-Schemaparameter

v1-Schemaformat

"timestamp": "string",
"eventId": "string",
"version": "string",

"projectDisplayName": "string",

"siteDisplayName": "string",

"assetDisplayName": "string",

"sensorPositionDisplayName": "string",

"sensor": {
"physicalIld": "string",
"rssi": number

1,
"gateway": {

"physicalIld": "string"
1,

"measurement": {
"features": {

"acceleration": {
"band@To6000HZz": {

"xAxis": {

"rms": number
.
"yAxis": {

Grundlegendes zum v1-Datenexportschema
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"rms": number
I
"zAxis": {

"rms": number
}

I
"band10TolQ00HZz": {
"resultantVector": {
"absMax": number,
"absMin": number,
"crestFactor": number,

rms": number

},
"xAxis": {

rms number

iy
"yAxis": {

rms number

},
"zAxis": {

"rms": number

I

"temperature": number,

"velocity": {

"band10TolQ00HZz": {
"resultantVector": {

"absMax": number,
"absMin": number,
"crestFactor": number,

"rms": number
},
"xAxis": {

"rms": number
I
"yAxis": {

"rms": number
},
"zAxis": {

"rms": number
}

Grundlegendes zum v1-Datenexportschema

392



Amazon Monitron

Benutzer-Leitfaden

}I

"sequenceNo": number

},
"models": {

"temperatureML": {
"persistentClassificationOutput": "string",
"pointwiseClassificationOutput": "string"

I

"vibrationIS0": {

"isoClass": "string",

"mutedThreshold": "string",
"persistentClassificationOutput": "string",
"pointwiseClassificationOutput": "string"

I

"vibrationML": {
"persistentClassificationOutput": "string",
"pointwiseClassificationOutput": "string"

}

},
"assetState": {
"newState": "string",
"previousState": "string"
}

v1-Schemaparameter

Zeitstempel

» Der Zeitstempel, zu dem die Messung vom Monitron-Dienst in UTC empfangen wird

» Typ: Zeichenfolge
* Muster: hh:mm:ss.sss yyyy-mm-dd

eventld

+ Die eindeutige Datenexportereignis-ID, die jeder Messung zugewiesen wurde. Kann verwendet

werden, um die empfangenen Kinesis-Stream-Datensatze zu deduplizieren.

* Typ: Zeichenfolge
version

+ Schemaversion

+ Typ: Zeichenfolge

+ Aktueller Wert: 1.0

Grundlegendes zum v1-Datenexportschema
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projectDisplayName
» Der Projektname, der in der App und der Konsole angezeigt wird
* Typ: Zeichenfolge
siteDisplayName
* Der Name der Site, der in der App angezeigt wird
» Typ: Zeichenfolge
assetDisplayName
» Der in der App angezeigte Asset-Name
* Typ: Zeichenfolge
sensorPositionDisplayName
» Der Name der Sensorposition, der in der App angezeigt wird
* Typ: Zeichenfolge
sensor.PhysicAlid
 Die physische ID des Sensors, von dem die Messung gesendet wird
» Typ: Zeichenfolge
Sensor.rssi
 Der Bluetooth-Sensor hat den Wert der Signalstarkeanzeige empfangen
* Typ: Zahl
+ Einheit: dBm
Gateway.Physikalische ID

- Die physische ID des Gateways, das zur Ubertragung von Daten an den Amazon Monitron-
Service verwendet wird

» Typ: Zeichenfolge
Messung, Funktionen, Beschleunigung, Band 0 bis 6000 Hz, x-Achse. RMS

» Der quadratische Mittelwert der beobachteten Beschleunigung im Frequenzband 0—6000 Hz
auf der X-Achse

* Typ: Zahl
+ Einheit: m/s"2
Messung. Eigenschaften. Beschleunigung. Band 0 bis 6000 Hz. Y-Achse. RMS

» Der quadratische Mittelwert der beobachteten Beschleunigung im Frequenzband 0—6000 Hz
auf der Y-Achse
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« Typ: Zahl
+ Einheit: m/s"2
Messung. Eigenschaften. Beschleunigung. Band 0 bis 6000 Hz. Z-Achse. RMS

» Der quadratische Mittelwert der beobachteten Beschleunigung im Frequenzband 0—6000 Hz
auf der Y-Achse

« Typ: Zahl
 Einheit: m/s"2
Messung. Eigenschaften. Beschleunigung. Band 10 bis 1000 Hz. Resultierender Vektor. ABS max
+ Die absolute maximale Beschleunigung, die im Frequenzband 10—1000 Hz beobachtet wurde
* Typ: Zahl
+ Einheit: m/s"2
Messung. Eigenschaften. Beschleunigung. Band 10 bis 1000 Hz. Resultierender Vektor. ABS min
+ Die absolute Mindestbeschleunigung, die im Frequenzband 10—1000 Hz beobachtet wurde
« Typ: Zahl
 Einheit: m/s"2
Messung. Eigenschaften. Beschleunigung. Band 10 bis 1000 Hz. Resultierender Vektor. CREST-
Faktor

» Derim Frequenzband 10—1000 Hz beobachtete Beschleunigungs-Crest-Faktor
* Typ: Zahl
Messung. Merkmale. Beschleunigung. Band 10 bis 1000 Hz. Ergebnisvektor. RMS
» Der quadratische Mittelwert der beobachteten Beschleunigung im Frequenzband 10—1000 Hz
« Typ: Zahl
* m/sh2
Messung. Eigenschaften. Beschleunigung. Band 10 bis 1000 Hz. X-Achse. RMS

» Der quadratische Mittelwert der beobachteten Beschleunigung im Frequenzband 10—1000 Hz
auf der X-Achse

« Typ: Zahl
* m/sh2
Messung. Eigenschaften. Beschleunigung. Band 10 bis 1000 Hz. Y-Achse. RMS

» Der quadratische Mittelwert der beobachteten Beschleunigung im Frequenzband 10—1000 Hz
auf der Y-Achse
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« Typ: Zahl
* m/sh2
Messung. Eigenschaften. Beschleunigung. Band 10 bis 1000 Hz. Z-Achse. RMS

» Der quadratische Mittelwert der beobachteten Beschleunigung im Frequenzband 10—1000 Hz
auf der Z-Achse

» Typ: Zahl
* m/sh2

Messung. Eigenschaften. Temperatur
» Die beobachtete Temperatur
» Typ: Zahl
+ °C/Grad C

Messung. Eigenschaften. Geschwindigkeit. Band 10 bis 1000 Hz. Resultierender Vektor. ABS max
» Die absolute H6chstgeschwindigkeit, die im Frequenzband 10—1000 Hz beobachtet wurde
« Typ: Zahl
* mm/s

Messung. Eigenschaften. Geschwindigkeit. Band 10 bis 1000 Hz. Resultierender Vektor. ABS min
» Die absolute Mindestgeschwindigkeit, die im Frequenzband 10—1000 Hz beobachtet wurde
* Typ: Zahl
 mm/s

Messung. Eigenschaften. Geschwindigkeit. Band 10 bis 1000 Hz. Resultierender Vektor. Crest-Faktor
* Der im Frequenzband 10—1000 Hz beobachtete Geschwindigkeits-Crest-Faktor
* Typ: Zahl

Messung. Merkmale. Geschwindigkeit. Band 10 bis 1000 Hz. Ergebnisvektor. RMS
» Der quadratische Mittelwert der im Frequenzband 10—1000 Hz beobachteten Geschwindigkeit
« Typ: Zahl
* mm/s

Messung. Eigenschaften. Geschwindigkeit. Band 10 bis 1000 Hz. X-Achse. RMS

» Der quadratische Mittelwert der im Frequenzband 10—1000 Hz auf der X-Achse beobachteten
Geschwindigkeit
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« Typ: Zahl
. mm/s
Messung. Eigenschaften. Geschwindigkeit. Band 10 bis 1000 Hz. Y-Achse. RMS

» Der quadratische Mittelwert der im Frequenzband 10—1000 Hz auf der Y-Achse beobachteten
Geschwindigkeit

« Typ: Zahl
s mm/s
Messung. Eigenschaften. Geschwindigkeit. Band 10 bis 1000 Hz. Z-Achse. RMS

» Der quadratische Mittelwert der im Frequenzband 10—1000 Hz auf der Z-Achse beobachteten
Geschwindigkeit

« Typ: Zahl
* mm/s
Messung. Sequenz Nr.
* Die Nummer der Messsequenz
* Typ: Zahl
Models.TemperatureML. persistentClassificationOutput

 Die persistente Klassifizierungsausgabe des auf maschinellem Lernen basierenden
Temperaturmodells

« Typ: Zahl
» Zulassige Werte: UNKNOWN | HEALTHY | WARNING | ALARM
Models.TemperatureML. pointwiseClassificationOutput

» Das Ergebnis der punktweisen Klassifizierung aus dem auf maschinellem Lernen basierenden
Temperaturmodell

» Typ: Zeichenfolge
» Zulassige Werte: UNKNOWN | INITIALIZING | HEALTHY | WARNING | ALARM
models.vibrationiso.ISOClass

» Die Klasse ISO 20816 (ein Standard fur die Messung und Bewertung von
Maschinenschwingungen), die vom ISO-basierten Schwingungsmodell verwendet wird

* Typ: Zeichenfolge
» Zulassige Werte: CLASS1 | CLASS2 | CLASS3 | CLASS4 | FAN_BV2
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Models.VibrationISO.MutedThreshold

» Der Schwellenwert fir das Stummschalten der Benachrichtigung aus dem ISO-basierten
Schwingungsmodell

* Typ: Zeichenfolge
» Zulassige Werte: WARNING | ALARM
Models.VibrationlSO. persistentClassificationOutput
» Das Ergebnis des ISO-basierten Schwingungsmodells anhand der dauerhaften Klassifizierung
» Typ: Zeichenfolge
« Zulassige Werte: UNKNOWN | HEALTHY | WARNING | ALARM
Models.VibrationISO. pointwiseClassificationOutput
» Das Ergebnis der punktweisen Klassifizierung aus dem ISO-basierten Schwingungsmodell
* Typ: Zeichenfolge

. Zulassige Werte: UNKNOWN | HEALTHY | WARNING | ALARM | MUTED_WARNING |
MUTED_ALARM

Models.VibrationML. persistentClassificationOutput

» Das persistente Klassifikationsergebnis des auf maschinellem Lernen basierenden
Schwingungsmodells

* Typ: Zeichenfolge
« Zulassige Werte: UNKNOWN | HEALTHY | WARNING | ALARM
Models.VibrationML. pointwiseClassificationOutput

+ Das Ergebnis der punktweisen Klassifikation aus dem auf maschinellem Lernen basierenden
Schwingungsmodell

* Typ: Zeichenfolge

« Zulassige Werte: UNKNOWN | INITIALIZING | HEALTHY | WARNING | ALARM
AssetState.NewState

» Der Maschinenstatus nach der Verarbeitung der Messung

* Typ: Zeichenfolge

« Zulassige Werte: UNKNOWN | HEALTHY | NEEDS_MAINTENANCE | WARNING | ALARM
Anlagenstatus. Voriger Zustand

» Der Maschinenstatus vor der Verarbeitung der Messung
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* Typ: Zeichenfolge
+ Zulassige Werte: UNKNOWN | HEALTHY | NEEDS_MAINTENANCE | WARNING | ALARM

Amazon Monitron Kinesis-Datenexport v2

Sie kénnen eingehende Messdaten und die entsprechenden Inferenzergebnisse aus Amazon
Monitron exportieren und Analysen in Echtzeit durchflihren. Beim Datenexport werden Live-Daten an
Kinesis gestreamt.

Themen

» Exportieren lhrer Daten in einen Kinesis-Stream

» Einstellungen flr den Live-Datenexport bearbeiten

» Einen Live-Datenexport beenden

» Fehler beim Datenexport anzeigen

» Verwendung der serverseitigen Verschlisselung fur den Kinesis-Stream

« Uberwachung mit Amazon CloudWatch Logs

» Speichern exportierter Daten in Amazon S3

* Daten mit Lambda verarbeiten

* Grundlegendes zum v2-Datenexportschema

* Migration von Kinesis v1 zu v2

Exportieren lhrer Daten in einen Kinesis-Stream

1.  Wahlen Sie auf der Hauptseite lhres Projekts unten auf der Seite auf der rechten Seite die
Option Live-Datenexport starten aus.

2. Fuhren Sie unter Kinesis-Datenstrom auswahlen einen der folgenden Schritte aus:

* Geben Sie den Namen eines vorhandenen Streams in das Suchfeld ein. Fahren Sie dann mit
Schritt 5 fort.

* Wahlen Sie Neuen Datenstrom erstellen aus.

3. Geben Sie auf der Seite Datenstream erstellen unter Datenstream-Konfiguration den Namen
Ihres Datenstroms ein.

4. Wahlen Sie unter Datenstromkapazitat lhren Kapazitatsmodus aus:
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» Wenn die Durchsatzanforderungen lhres Datenstroms unvorhersehbar und variabel sind,
wahlen Sie On-Demand.

* Wenn Sie die Durchsatzanforderungen lhres Datenstroms zuverlassig abschatzen koénnen,
wahlen Sie Bereitgestellt. Geben Sie dann unter Provisioned Shards die Anzahl der Shards
ein, die Sie erstellen mochten, oder wahlen Sie den Shard-Schatzer aus.

5. Klicken Sie auf Create data stream (Daten-Stream erstellen).

Einstellungen fur den Live-Datenexport bearbeiten

So bearbeiten Sie Ihre Einstellungen flir den Live-Datenexport:

1. Offnen Sie die Amazon Monitron Monitron-Konsole.
2. Wahlen Sie im Navigationsbereich Projekte aus.

3. Wenn Sie mehrere Projekte haben, wahlen Sie das Projekt aus, fur das Sie die
Exporteinstellungen bearbeiten mochten.

4. Wahlen Sie auf der Hauptseite lhres Projekts unter Live-Datenexport im Drop-down-Men(
Aktionen die Option Einstellungen fir den Live-Datenexport bearbeiten aus.

Einen Live-Datenexport beenden

1. Offnen Sie die Amazon Monitron Monitron-Konsole.
2. Wahlen Sie im Navigationsbereich Projekte aus.

3.  Wenn Sie mehrere Projekte haben, wahlen Sie das Projekt aus, fir das Sie die
Exporteinstellungen bearbeiten mdochten.

4. Wahlen Sie auf der Hauptseite lhres Projekts unter Live-Datenexport im Drop-down-Menu
Aktionen die Option Live-Datenexport beenden aus.

5. Wahlen Sie im Popup-Fenster die Option Stopp.

Fehler beim Datenexport anzeigen

So zeigen Sie die Fehlermeldungen in der CloudWatch Logs-Oberflache an:

» Wahlen Sie auf der Amazon Monitron Monitron-Konsole auf der Hauptseite Ihres Projekts unter
Live-Datenexport die Option CloudWatch Protokollgruppe aus.
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Verwendung der serverseitigen Verschlisselung fur den Kinesis-Stream

Sie kénnen die serverseitige Verschlisselung fur lhren Kinesis-Stream aktivieren, bevor Sie den
Kinesis-Datenexport einrichten. Wenn jedoch die serverseitige Verschlusselung aktiviert ist, nachdem
der Kinesis-Datenexport eingerichtet wurde, kann Amazon Monitron nicht im Stream veréffentlichen.
Das liegt daran, dass Amazon Monitron nicht berechtigt sein wird, kms: aufzurufen, GenerateDataKey
um an Kinesis gesendete Daten zu verschlusseln.

Um dieses Problem zu umgehen, folgen Sie den Anweisungen unter???, ohne jedoch die
Konfiguration zu andern. Dadurch wird die Verschlisselung, die Sie eingerichtet haben, mit lhrer
Exportkonfiguration verknlpft.

Uberwachung mit Amazon CloudWatch Logs

Sie kdnnen den Live-Datenexport von Amazon Monitron mit Amazon CloudWatch Logs Uberwachen.
Wenn eine Messung nicht exportiert werden kann, sendet Amazon Monitron ein Protokollereignis

an lhre CloudWatch Logs. Sie kdnnen auch einen Metrikfilter flir das Fehlerprotokoll einrichten, um
Metriken zu generieren und Alarme einzurichten. Ein Alarm kann nach bestimmten Schwellenwerten
Ausschau halten und Benachrichtigungen senden oder MaRnahmen ergreifen, wenn diese
Schwellenwerte erreicht sind. Weitere Informationen finden Sie im CloudWatch Benutzerhandbuch.

Amazon Monitron sendet Protokollereignisse an die Protokollgruppe/aws/monitron/data-export/
{HASH_ID}.

Das Protokollereignis hat das folgende JSON-Format:

{

"assetName": "string",
"destination": "string",
"errorCode": "string",
"errorMessage": "string",
"eventId": "string",
"eventType": "string",
"positionName": "string",
"projectName": "string",
"projectId": "string",
"sensorId": "string",
"gatewayId": "string",
"siteName": "string",
"timestamp": "string"
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}

AssetName

» Der in der App angezeigte Asset-Name

* Typ: Zeichenfolge
Ziel

* Der ARN des Kinesis-Datenstroms

* Typ: Zeichenfolge

« Muster: arn:aws:kinesis: {{REGION}}: {{AWS_ACCOUNT_ID}} :stream/ {{STREAM_NAME}}
errorCode

* Der Fehlercode

» Typ: Zeichenfolge

 Zulassige Werte: INTERNAL_SEVER_ERROR | KINESIS_RESOURCE_NOT_FOUND
| KINESIS_PROVISIONED_THROUGHPUT_EXCEEDED | KMS_ACCESS_DENIED |
KMS_NOT_FOUND | KMS_DISABLED | KMS_INVALID_STATE | KMS_THROTTLING

errorMessage
 Die ausfuhrliche Fehlermeldung
* Typ: Zeichenfolge
eventld
* Die eindeutige Ereignis-ID, die jedem Messexport entspricht
* Typ: Zeichenfolge
eventType
» Der aktuelle Ereignistyp
» Typ: Zeichenfolge

« Gultige Werte: measurement | gatewayConnected | gatewayDisconnected |
sensorConnected | sensorDisconnected | assetStateTransition

Positionsname
» Der Name der Sensorposition, der in der App angezeigt wird
* Typ: Zeichenfolge

projectName

» Der in der App und der Konsole angezeigte Projekthname
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» Typ: Zeichenfolge

Projekt-1D
 Die eindeutige Projekt-ID, die dem Amazon Monitron Monitron-Projekt entspricht
+ Typ: Zeichenfolge
Sensor-1D
» Die physische ID des Sensors, von dem die Messung gesendet wird
» Typ: Zeichenfolge
Gateway-ID

« Die physische ID des Gateways, das zur Ubertragung von Daten an den Amazon Monitron-
Service verwendet wird

* Typ: Zeichenfolge
siteName
* Der Name der Site, der in der App angezeigt wird
» Typ: Zeichenfolge
Zeitstempel
» Der Zeitstempel, zu dem die Messung vom Amazon Monitron-Service in UTC empfangen wird
* Typ: Zeichenfolge

* Muster: hh:mm:ss.sss yyyy-mm-dd

Speichern exportierter Daten in Amazon S3

Wenn Sie Ihre exportierten Daten in Amazon S3 speichern mdchten, gehen Sie wie folgt vor.

Themen

» Manuelles Konfigurieren von Kinesis in der Konsole

Manuelles Konfigurieren von Kinesis in der Konsole

1. Melden Sie sich bei der AWS Management Console an und 6ffnen Sie die Kinesis-Konsole unter
https://console.aws.amazon.com /kinesis.

2. Wahlen Sie im Navigationsbereich Delivery Streams aus.

3. Wahlen Sie Create Delivery Stream (Bereitstellungs-Stream erstellen) aus.
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10.

11.

12.

Wahlen Sie als Quelle Amazon Kinesis Data Streams aus.
Wahlen Sie als Ziel Amazon S3 aus.

Geben Sie unter Quelleinstellungen, Kinesis-Datenstrom den ARN lhres Kinesis-Datenstroms
ein.

Geben Sie unter Delivery Stream Name den Namen lhres Kinesis-Datenstreams ein.

Wahlen Sie unter Zieleinstellungen einen Amazon S3 S3-Bucket aus oder geben Sie einen
Bucket-URI ein.

(optional) Aktivieren Sie die dynamische Partitionierung mithilfe von Inline-Parsing flr
JSON. Diese Option ist geeignet, wenn Sie Streaming-Messdaten auf der Grundlage von
Quellinformationen und Zeitstempel partitionieren méchten. Beispiel:

Wabhlen Sie ,Aktiviert” fir dynamische Partitionierung.

Wabhlen Sie fir Neues Zeilentrennzeichen die Option Aktiviert aus.

Wabhlen Sie Aktiviert fur Inline-Parsing fir JSON.

» Fugen Sie unter Dynamische Partitionierungsschliissel Folgendes hinzu:

Tastenname JQ-Ausdruck

project .ProjektName| ,Projekt=\ (.)*

site .eventPayload.SiteName| ,site=\ (.)*
time timestamp| sub (,[0-9] {2}: [0-9] {2}: [0-9]

{2}. [0-9] {3} $*; "00:00:00,) | ,time=\ (.)*

Wahlen Sie Apply dynamic partitioning keys und vergewissern Sie sich, dass das generierte
Amazon S3 S3-Bucket-Prafix aktiviert ist! {partitionKeyFromQuery:project}/!
{partitionKeyFromQuery:site}/!{partitionKeyFromQuery:time}/.

In Amazon S3 verwenden Objekte das folgende Schliisselformat:/project={projectName}/
site={siteName}/time={yyyy-mm-dd 00:00:00}/{filename}.

Wabhlen Sie Create Delivery Stream (Bereitstellungs-Stream erstellen) aus.

Daten mit Lambda verarbeiten
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» Schritt 1: Erstellen Sie die IAM-Rolle, die Ihrer Funktion die Erlaubnis erteilt, auf Ressourcen
zuzugreifen AWS

» Schritt 2: Lambda-Funktion erstellen

» Schritt 3: Lambda-Funktion konfigurieren

» Schritt 4: Kinesis-Trigger in der AWS Lambda Konsole aktivieren

Schritt 1: Erstellen Sie die IAM-Rolle, die lhrer Funktion die Erlaubnis erteilt, auf
Ressourcen zuzugreifen AWS

1. Offnen Sie die Seite Roles (Rollen) in der IAM-Konsole.

2. Wahlen Sie Rolle erstellen aus.

3. Gehen Sie auf der Seite Select trusted entity (Vertrauenswirdige Entitat auswahlen) wie folgt
vor:
» Wahlen Sie unter Vertrauenswirdiger Entitatstyp die Option AWS Dienst aus.
» Wahlen Sie unter Anwendungsfall flir Service oder Anwendungsfall Lambda aus.

« \Wahlen Sie Weiter aus.

step 1 Select trusted entity i

(@ select trusted entity

Step 2

@ Add permissions Trusted entity type

Step3

@ Name, review, and create O AWS service O AWS account
Allow AWS services like EC2, Lambda, or Allow entities in other AWS accounts
others to perform actions in this account. belenging to you or a 3rd party to perform

actions in this account

() web identity () SAML 2.0 federation
Allows users federated by the specified Allow users federated with SAML 2.0 from a
external web identity provider to assume corporate directory to perform actions in
this role to perform actions in this account. this account

() Custom trust policy
Create a custom trust policy to enable
others to perform actions in this account.

Use case
Allow an AWS service like EC2, Lambda, or others to perform actions in this account.

Service or use case

[ Lambda v ]

Choose a use case for the specified service.
Use case

© Lambda

Allows Lambda functions to call AWS services on your behalf.

Cancel Next
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4.

5.

Gehen Sie auf der Seite ,Berechtigungen hinzufligen* wie folgt vor:

« Wahlen Sie unter Berechtigungsrichtlinien die Option aus AWSLambda KinesisExecutionRole
(und AWSKey ManagementServicePowerUser ob der Kinesis-Stream verschlisselt ist).

» Lassen Sie die Konfigurationen unter Berechtigungsgrenze festlegen unverandert.

« \Wahlen Sie Weiter aus.

Step 1 Add permissions ...
@ Select trusted entity
Step2
Add permissions . ..
® P Permissions policies (2/981) o @
Step 3 Choose one or more policies to attach to your new role.
@ Name, review, and create
Filter by Type
[ Q. AwsLambdaKinesisExecutionRole X ] [ All types v ] 1 match 1 &
Policy name [ a | Type v | Description
[ = AwSLambdaKinesisExecutio... AWS managed Provides list and read access to Kinesis... ]

» Set permissions boundary - optional

Cancel Previous Next

Gehen Sie auf der Seite Name, Uberpriifung und Erstellung wie folgt vor:

» Geben Sie unter Rollendetails fiir Rollenname einen Namen fur lhre Rolle ein. Zum
Beispiel Lambda-kinesis-role. Sie kbnnen sich auch dafir entscheiden, eine optionale
Beschreibung hinzuzufigen.

+ Belassen Sie die Einstellungen fur Schritt 1: Vertrauenswurdige Entitadten auswahlen und
Schritt 2: Berechtigungen hinzufiugen unverandert. In Schritt 3: Stichworter hinzufiugen kénnen
Sie auswahlen, ob Sie Tags hinzufiigen méchten, um den Uberblick {iber Ihre Ressourcen zu
behalten.
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IAM > Roles » Create role

Name, review, and create

Select trusted entity

Role details

Add parmissions
Role namea

Name, review, and create lambda-kinesis-role

Dascription

Allows Lambda functions to call AWS services on your behalf.

Step 1: Select trusted entities

1-H

2 "Version": "2012-18-17",

3- "Statement”: [

4_

5 "Effect”: "Allow",
6~ "Action™: [

7 "sts:AssumeRole"”
8 1

9- "Principal™: {

1@ - "Service™: [

11 "lambda . amazonaws . com"
12 ]

13 }

14 }

15 ]

Step 2: Add permissions
Permissions policy summary

Policy name [ bl
AWSKeyManagemeantServicePowerlsar

AWSLambdakinesisExecutionRole

6. Wahlen Sie Create rule (Regel erstellen) aus.

Schritt 2: Lambda-Funktion erstellen

1. Offnen Sie die Seite Funktionen in der Lambda-Konsole.

2. Wahlen Sie Funktion erstellen.

Type

AWS managed

AWS managed

Attached as

Parmissions policy

Permissions policy

Edit

Daten mit Lambda verarbeiten
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3. Wahlen Sie Use a blueprint (Vorlage verwenden).

4. Suchen Sie in der Blueprints-Suchleiste und wahlen Sie kinesis-process-record (nodejs) oder.
kinesis-process-record-python

5. Wahlen Sie Konfigurieren aus.

Lambda Functions Create function

Create function .«

Cheose one of the following options to create your function.

Author from scratch Use a blueprint [+] Container image Browse serverless app repository
Start with a simple Hello World example. Build a Lambda application from sample code and Select a container image to deploy for your function. Deploy a sample Lambda application from the AWS
configuration presets for commaon use cases. serverless Application Repasitory.
Blueprints if Export
1 match 1
BlLIEpI'IM name: kinesis-progess- r!cord-nytnon 4 Clear filters

kinesis-process-record-pyth ©
on

AR Amazon Kinesis Stream processor
that logs the data being published.

pythons.s - kinesis

Cancel Configure

Schritt 3: Lambda-Funktion konfigurieren

1.  Wahlen Sie den Funktionsnamen
2. Wahlen Sie die im ersten Schritt erstellte Rolle als Ausfiihrungsrolle aus.

3. Konfigurieren Sie den Kinesis-Trigger.

1. Wahlen Sie lhren Kinesis-Stream.

2. Klicken Sie auf Funktion erstellen.
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Lambda > Functions > Createfunction > Configure blueprint kinesis-process-record-python

Basic information infe

Function name

myFunctionName /

Execution role
Choose a role that defines the permissions of your function. To create a custom role, go to the 1AM console.

() Create a new role with basic Lambda permissions

{lO) Use an existing role

) Create a new role from AWS policy templates

Existing role
Choose an existing role that you've created to be used with this Lambda function. The role must have permission te upload logs to Amazon
CloudWatch Logs.

" L]

Kinesis trigger

inesis stream
Select a Kinesis stream to listen for updates on.

C
N | [o]

Select an optional consumer of your stream to listen for updates on.

Consumer

|Noconsumer v| | & |

Batch size
The largest number of records that will be read from your stream at once.

| 100

L4 ]

Batch window - optional
The maximum amount of time to gather records before invoking the function, in seconds.

Starting position
The position in the stream to start reading from. For more information, see SharditeratorType in the Amazon Kinesis APl Reference.

L4 ]

| Latest v |

» Additional settings - optional

In order to read from the Kinesis trigger, your execution role must have proper permissions.

Daten mit Lambda-verarbeiten
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Schritt 4: Kinesis-Trigger in der AWS Lambda Konsole aktivieren

1. Wahlen Sie auf der Registerkarte Konfiguration die Option Trigger aus.

2. Markieren Sie das Kastchen neben dem Namen des Kinesis-Streams und wahlen Sie Aktivieren

aus.
Lambda Functians kinesis-process-record-lambda
kinesis-p rocess-reco rd-lamhda Throttle (3 cCopy ARN Actions ¥
) Congratulations! Your Lambda function “kinesis-process-record-lambda® has been successfully created and configured with bughbash as a trigger in a disabled state. We recommend b4

testing the function behavior before enabling the trigger,
¥ Function overview infs

Drescription
R& kinesis-process-record- An Amazon Kinesis stream processar that logs the data
lambda being published.

é?ﬁ Layers L Last modified

3 minutes ago

Kinesis + Add destination
E Function ARN

(P arn:aws:lambdacus-east-1:597170062691 function:kines!

=+ Add trigger i-process-record-lambda

Function LURL info

Code Test Monitor Aliases Versions

General configuration Triggers 1 o] Delote Add trigger
: *

Permissions

Trigger
Destinations
inesis: bugbash (Disabled)
Function URL - mew i Rirsers-ait- 15071 20062601 stream Bughah

* Details

Enviranment variables
Tags

VPC

Der in diesem Beispiel verwendete Blueprint verwendet nur Protokolldaten aus dem ausgewahlten
Stream. Sie kdnnen den Lambda-Funktionscode spater weiter bearbeiten, um eine kompliziertere
Aufgabe zu erledigen.
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Grundlegendes zum v2-Datenexportschema

Alle Messdaten, das entsprechende Inferenzergebnis und connect/disconnect, and sensor connect/
disconnect Gateway-Ereignisse werden als ein einziger Kinesis-Datenstream-Datensatz im JSON-
Format exportiert.

Themen

» v2-Schemaformat

« v2-Schemaparameter

v2-Schemaformat

{
"timestamp": "string",
"eventId": "string",
"version": "2.0",
"accountId": "string",
"projectName": "string",
"projectId": "string",
"eventType": "measurement|gatewayConnected|gatewayDisconnected|sensorConnected|

sensorDisconnected|assetStateTransition",
// measurement
"eventPayload": {

"siteName": "string",
"assetName": "string",
"positionName": "string",
"companyName": "string",

"geoLocation": {
"latitude": number,
"longitude": number

},

"address": "string",

"serialNumber": "string",

"make": "string",

"model": "string",

"assetPositionURL": "string",

"sensor": {
"physicalId": "string",
"rssi": number

.

"gateway": {
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"physicalIld": "string"
I
"sequenceNo": number,
"features": {
"acceleration": {
"band@To6000HZ" : {
"xAxis": {

rms": number

1,
"yAxis": {

rms number

iy
"zAxis": {

"rms": number

I
"band10Tol000HZz": {
"totalVibration": {
"absMax": number,
"absMin": number,
"crestFactor": number,

rms": number

},
"xAxis": {

rms number

iy
"yAxis": {

rms number

},
"zAxis": {

"rms": number

.
"velocity": {
"band1@Tol000HZz": {
"totalVibration": {
"absMax": number,
"absMin": number,
"crestFactor": number,

"rms": number
1,
"xAxis": {

"rms": number
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},
"yAxis": {
"rms": number
1,
"zAxis": {
"rms": number
}
}
},
"temperature": number
}
"models": {

"temperatureML": {
"previousPersistentClassificationOutput": "string",
"persistentClassificationOutput": "string",
"pointwiseClassificationQutput": "string"

},

"vibrationIS0": {

"isoClass": "string",

"mutedThreshold": "string",
"previousPersistentClassificationOutput": "string",
"persistentClassificationOutput": "string",
"pointwiseClassificationOutput": "string"

1,

"vibrationML": {
"previousPersistentClassificationOutput": "string",
"persistentClassificationOutput": "string",
"pointwiseClassificationOutput": "string"

}

1,
"assetPositionId": "string"

// sensorConnected
"eventPayload": {

"siteName": "string",
"assetName": "string",
"positionName": "string",
"companyName": "string",

"geoLocation": {
"latitude": number,
"longitude": number

}I

"address": "string",
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"serialNumber": "string",
"make": "string",

"model": "string",
"assetPositionURL": "string",

"sensor": {
"physicalIld": "string"
iy

"assetPositionId": "string"

// sensorDisconnected
"eventPayload": {

"siteName": "string",
"assetName": "string",
"positionName": "string",
"companyName": "string",

"geoLocation": {
"latitude": number,
"longitude": number

I

"address": "string",

"serialNumber": "string",

"make": "string",

"model": "string",

"assetPositionURL": "string",

"sensor": {
"physicalIld": "string"
},

"assetPositionId": "string"

// gatewayConnected
"eventPayload": {
"siteName": "string",
"gatewayName": "string",
"gatewayListURL": "string",
"companyName": "string",
"geoLocation": {
"latitude": number,
"longitude": number
},
"address": "string",
"gateway": {
"physicalld": "string"
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}

// gatewayDisconnected
"eventPayload": {
"siteName": "string",
"gatewayName": "string",
"gatewayListURL": "string",
"companyName": "string",
"geoLocation": {
"latitude": number,
"longitude": number

1,
"address": "string",
"gateway": {

"physicalIld": "string"
}

// assetStateTransition
"eventPayload": {

"siteName": "string",
"assetName": "string",
"positionName": "string",
"companyName": "string",

"geoLocation": {
"latitude": number,
"longitude": number

},

"address": "string",

"serialNumber": "string",

"make": "string",

"model": "string",

"assetPositionURL": "string",

"sensor": {

"physicalIld": "string"

},
"assetTransitionType": "measurement|userInput",
"assetState": {
"newState": "string",
"previousState": "string"
I
"closureCode": {
"failureMode": "string",
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"failureCause": "string",
"actionTaken": "string",
"resolvedModels": list<"string">
1,
"assetPositionId": "string"

v2-Schemaparameter

Das Amazon Monitron Kinesis-Datenexportschema v2 umfasst die folgenden Schemaparameter. Bei
einigen Parametern handelt es sich um Aktualisierungen von Version 1, andere nur fir Version 2.
siteNameWar zum Beispiel ein Parameter der ersten Ebene in Version 1. In v2 handelt es sich um
einen Parameter der zweiten Ebene, der sich unter der eventPayload Entitat befindet.

Zeitstempel
* Der Zeitstempel, zu dem die Messung vom Amazon Monitron-Service in UTC empfangen wird
* Typ: Zeichenfolge
* Muster: hh:mm:ss.sss yyyy-mm-dd

eventld

+ Die eindeutige Datenexportereignis-ID, die jeder Messung zugewiesen wurde. Kann verwendet
werden, um die empfangenen Kinesis-Stream-Datensatze zu deduplizieren.

» Typ: Zeichenfolge
version
+ Schemaversion
» Typ: Zeichenfolge
* Wert: 1.0 oder 2.0
accountld
» Die 12-stellige AWS Konto-ID fir Ihr Monitron-Projekt
* Typ: Zeichenfolge

projectName
Der Projektname, der in der App und der Konsole angezeigt wird.

Typ: Zeichenfolge
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projectld
Die eindeutige ID Ihres Amazon Monitron Projekts.

Typ: Zeichenfolge

eventType
+ Der aktuelle Event-Stream. Jeder Ereignistyp wird ein eigenes eventPayload Format haben.
» Typ: Zeichenfolge

+ Mogliche
Werte:measurement,gatewayConnected,gatewayDisconnected,sensorConnected,sensorDi

eventType: measurement

EventPayload.Features.Acceleration.Band0 bis 6000Hz.xaxis.rms

» Der quadratische Mittelwert der beobachteten Beschleunigung im Frequenzband 0—6000 Hz
auf der X-Achse

* Typ: Zahl
+ Einheit: m/s"2
EventPayload.Features.Acceleration.Band0 bis 6000 Hz.Yaxis.RMS

« Der quadratische Mittelwert der beobachteten Beschleunigung im Frequenzband 0—6000 Hz
auf der Y-Achse

* Typ: Zahl
» Einheit: m/s"2
EventPayload.Features.Acceleration.Band0 bis 6000 Hz.Zaxis.RMS

» Der quadratische Mittelwert der beobachteten Beschleunigung im Frequenzband 0—6000 Hz
auf der Z-Achse

* Typ: Zahl
 Einheit: m/s"2
EventPayload.Features.Acceleration.Band10 bis 1000 Hz. ResultantVector. ABSMax
 Die absolute maximale Beschleunigung, die im Frequenzband 10—1000 Hz beobachtet wurde
« Typ: Zahl

* Einheit: m/s”2
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EventPayload.Features.Acceleration.Band10 bis 1000 Hz. ResultantVector. ABSmin
» Die absolute Mindestbeschleunigung, die im Frequenzband 10—1000 Hz beobachtet wurde
* Typ: Zahl
* Einheit: m/s"2
EventPayload.Features.Acceleration.Band10 bis 1000 Hz. ResultantVector.CrestFactor
* Der im Frequenzband 10—1000 Hz beobachtete Beschleunigungs-Crest-Faktor
« Typ: Zahl
EventPayload.Features.Acceleration.Band10 bis 1000 Hz.ResultantVector.RMS
» Der quadratische Mittelwert der beobachteten Beschleunigung im Frequenzband 10—1000 Hz
« Typ: Zahl
* m/sh2
EventPayload.Features.Acceleration.Band10 bis 1000 Hz.xaxis.rms

» Der quadratische Mittelwert der beobachteten Beschleunigung im Frequenzband 10—1000 Hz
auf der X-Achse

« Typ: Zahl
s m/sh2
EventPayload.Features.Acceleration.Band10 bis 1000 Hz.Yaxis.RMS

» Der quadratische Mittelwert der beobachteten Beschleunigung im Frequenzband 10—1000 Hz
auf der Y-Achse

* Typ: Zahl
s m/sh2
EventPayload.Features.Acceleration.Band10 bis 1000 Hz.Zaxis.RMS

» Der quadratische Mittelwert der beobachteten Beschleunigung im Frequenzband 10—1000 Hz
auf der Z-Achse

« Typ: Zahl

* m/sh2
EventPayload.Features. Temperatur

» Die beobachtete Temperatur

* Typ: Zahl

« °C/Grad C
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Nutzlast des Ereignisses. Funktionen. Geschwindigkeit. Band 10 bis 1000 Hz. Resultierender Vektor.
ABS Max

» Die absolute Hochstgeschwindigkeit, die im Frequenzband 10—1000 Hz beobachtet wurde
« Typ: Zahl
* mm/s

Nutzlast des Ereignisses. Funktionen. Geschwindigkeit. Band 10 bis 1000 Hz. Resultierender Vektor.
ABS min

+ Die absolute Mindestgeschwindigkeit, die im Frequenzband 10—1000 Hz beobachtet wurde
+ Typ: Zahl
* mm/s
EventPayload.Features.Velocity.Band10 bis 1000 Hz. Resultierender Vector.CrestFactor
» Der im Frequenzband 10—1000 Hz beobachtete Geschwindigkeits-Crest-Faktor
« Typ: Zahl
EventPayload.Features.Velocity.Band10 bis 1000 Hz.ResultantVector.RMS
» Der quadratische Mittelwert der im Frequenzband 10—1000 Hz beobachteten Geschwindigkeit
» Typ: Zahl
* mm/s
EventPayload.Features.Velocity.Band10 bis 1000 Hz.xaxis.rms

» Der quadratische Mittelwert der im Frequenzband 10—1000 Hz auf der X-Achse beobachteten
Geschwindigkeit

* Typ: Zahl
. mm/s
EventPayload.Features.Velocity.Band10 bis 1000 Hz.Yaxis.RMS

» Der quadratische Mittelwert der im Frequenzband 10—1000 Hz auf der Y-Achse beobachteten
Geschwindigkeit

« Typ: Zahl
. mm/s
EventPayload.Features.Velocity.Band10 bis 1000 Hz.Zaxis.RMS

» Der quadratische Mittelwert der im Frequenzband 10—1000 Hz auf der Z-Achse beobachteten
Geschwindigkeit

+ Typ: Zahl

Grundlegendes zum v2-Datenexportschema 419



Amazon Monitron

Benutzer-Leitfaden

* mm/s

Nutzlast des Ereignisses. Sequenz Nein
* Die Nummer der Messsequenz
* Typ: Zahl

Nutzlast des Ereignisses. assetPositionld

» Die Kennung der Sensorposition, fir die die Messung gesendet wird.

* Typ: Zeichenfolge
EventPayload.Firmenname
+ Der Name des Unternehmens, das das Asset verwendet.
* Typ: Zeichenfolge
eventPayload.Geolocation.Latitude
» Der Breitengrad des physischen Standorts der Site.
« Typ: Zahl
eventPayload.Geolocation.Longitude
* Der Langengrad des physischen Standorts der Site.
« Typ: Zahl
EventPayload.Address
» Die Adresse der Website.
» Typ: Zeichenfolge
eventPayload.Seriennummer
+ Die Seriennummer des Assets.
* Typ: Zeichenfolge
eventPayload.Make
* Die Marke des Vermogenswerts.
* Typ: Zeichenfolge
EventPayload.Model
* Das Modell des Assets.

» Typ: Zeichenfolge

eventType: sensorConnected
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siteName
» Der Name der Site, der in der App angezeigt wird
» Typ: Zeichenfolge
Name des Vermdgenswerts
» Der in der App angezeigte Asset-Name
» Typ: Zeichenfolge
Positionsname
» Der Name der Sensorposition, der in der App angezeigt wird
* Typ: Zeichenfolge
AssetPositionURL
» Die in der App angezeigte Sensor-URL
» Typ: Zeichenfolge
Physische ID
» Die physische ID des Sensors, von dem die Messung gesendet wird
* Typ: Zeichenfolge
Nutzlast des Ereignisses. assetPositionld
+ Die Kennung der Sensorposition, deren Zustand sich geandert hat.
* Typ: Zeichenfolge
eventPayload.CompanyName
* Der Name des Unternehmens, das das Asset verwendet.
* Typ: Zeichenfolge
eventPayload.Geolocation.Latitude
» Der Breitengrad des physischen Standorts der Site.
+ Typ: Zahl
eventPayload.Geolocation.Longitude
» Der Langengrad des physischen Standorts der Site.
* Typ: Zahl
EventPayload.Address
* Die Adresse der Website.
* Typ: Zeichenfolge
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eventPayload.Seriennummer

+ Die Seriennummer des Assets.

» Typ: Zeichenfolge
eventPayload.Make

» Die Marke des Vermdgenswerts.

* Typ: Zeichenfolge
EventPayload.Model

+ Das Modell des Assets.

» Typ: Zeichenfolge

eventType: sensorDisconnected

siteName
» Der Name der Site, der in der App angezeigt wird
» Typ: Zeichenfolge
Name des Vermdgenswerts
» Der in der App angezeigte Asset-Name
» Typ: Zeichenfolge
Positionsname
» Der Name der Sensorposition, der in der App angezeigt wird
* Typ: Zeichenfolge
AssetPositionURL
+ Die in der App angezeigte Sensor-URL
* Typ: Zeichenfolge
Physische ID
 Die physische ID des Sensors, von dem die Messung gesendet wird
» Typ: Zeichenfolge
Nutzlast des Ereignisses. assetPositionld
+ Die Kennung der Sensorposition, deren Zustand sich geandert hat.

* Typ: Zeichenfolge
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eventPayload.CompanyName
» Der Name des Unternehmens, das das Asset verwendet.
» Typ: Zeichenfolge
eventPayload.Geolocation.Latitude
* Der Breitengrad des physischen Standorts der Site.
+ Typ: Zahl
eventPayload.Geolocation.Longitude
» Der Langengrad des physischen Standorts der Site.
« Typ: Zahl
EventPayload.Address
» Die Adresse der Website.
* Typ: Zeichenfolge
eventPayload.Seriennummer
* Die Seriennummer des Assets.
* Typ: Zeichenfolge
eventPayload.Make
* Die Marke des Vermogenswerts.
» Typ: Zeichenfolge
EventPayload.Model
+ Das Modell des Assets.

+ Typ: Zeichenfolge

eventType: gatewayConnected

eventPayload.SiteName
» Der Name der Site, der in der App angezeigt wird
» Typ: Zeichenfolge
eventPayload.GatewayName
* Der Name des Gateways, wie er in der App angezeigt wird

* Typ: Zeichenfolge
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eventPayload.GatewayListUrl
» Die in der App angezeigte Gateway-URL
» Typ: Zeichenfolge
eventPayload.Gateway.PhysicAlid

» Die physische ID des Gateways, mit dem gerade eine Verbindung hergestellt wurde, um Daten
an den Amazon Monitron-Service zu Ubertragen

* Typ: Zeichenfolge
eventPayload.CompanyName
* Der Name des Unternehmens, das das Asset verwendet.
» Typ: Zeichenfolge
eventPayload.Geolocation.Latitude
» Der Breitengrad des physischen Standorts der Site.
« Typ: Zahl
eventPayload.Geolocation.Longitude
* Der Langengrad des physischen Standorts der Site.
« Typ: Zahl
EventPayload.Address
» Die Adresse der Website.

» Typ: Zeichenfolge

eventType: gatewayDisconnected

siteName
* Der Name der Site, der in der App angezeigt wird
* Typ: Zeichenfolge
Gateway-Name
» Der Name des Gateways, wie er in der App angezeigt wird
» Typ: Zeichenfolge
GatewayListURL
» Die in der App angezeigte Gateway-URL
* Typ: Zeichenfolge
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Physische ID

» Die physische ID des Gateways, mit dem gerade eine Verbindung hergestellt wurde, um Daten

an den Amazon Monitron-Service zu Ubertragen
» Typ: Zeichenfolge
eventPayload.CompanyName
* Der Name des Unternehmens, das das Asset verwendet.
* Typ: Zeichenfolge
eventPayload.Geolocation.Latitude
» Der Breitengrad des physischen Standorts der Site.
« Typ: Zahl
eventPayload.Geolocation.Longitude
» Der Langengrad des physischen Standorts der Site.
« Typ: Zahl
EventPayload.Address
* Die Adresse der Website.
* Typ: Zeichenfolge

eventType: assetStateTransition

eventPayload.SiteName
» Der Name der Site, der in der App angezeigt wird
* Typ: Zeichenfolge
eventPayload.AssetName
* Der in der App angezeigte Asset-Name
* Typ: Zeichenfolge
eventPayload.PositionName
» Der Name der Sensorposition, der in der App angezeigt wird
» Typ: Zeichenfolge
eventPayload.AssetPositionUrl
» Die in der App angezeigte Sensor-URL
* Typ: Zeichenfolge
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eventPayload.Sensor.PhysicAlid
 Die physische ID des Sensors, von dem die Messung gesendet wird
» Typ: Zeichenfolge
Nutzlast des Ereignisses. assetTransitionType
« Der Grund fiir den Ubergang zum Vermégensstatus
+ Typ: Zeichenfolge
* Mogliche Werte: measurement oder userInput
eventPayload.AssetState.NewState
+ Der neue Status des Assets
* Typ: Zeichenfolge
eventPayload.AssetState.PreviousState
* Der vorherige Status des Assets
» Typ: Zeichenfolge
EventPayload.ClosureCode.FailureMode
* Der Fehlermodus, den der Benutzer bei der Bestatigung dieses Fehlers ausgewahlt hat
* Typ: Zeichenfolge

- Mégliche Werte: NO_ISSUE | | BLOCKAGE | CAVITATION | CORROSION | DEPOSIT
| IMBALANCE | LUBRICATION | MISALIGNMENT | | OTHER | RESONANCE |
ROTATING_LOOSENESS | STRUCTURAL_LOOSENESS | TRANSMITTED_FAULT UNDETERMINED

eventPayload.ClosureCode.FailureCause

» Die Ursache des Fehlers, wie sie vom Benutzer bei der Bestatigung eines Fehlers in der
Dropdownliste der App ausgewahlt wurde.

» Typ: Zeichenfolge

* Mogliche Werte: ADMINISTRATION | | DESIGN | FABRICATION | MAINTENANCE | OPERATION |
OTHER | QUALITY UNDETERMINED WEAR

eventPayload.ClosureCode.actionTaken

+ Die Aktion, die beim Schliel3en dieser Anomalie ausgefuhrt wurde, wie vom Benutzer in der
App-Dropdown-Liste ausgewanhlt.

» Typ: Zeichenfolge

- Mégliche Werte: ADJUST | | CLEAN | LUBRICATE | MODIFY | NO_ACTION | OTHER OVERHAUL
REPLACE
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eventPayload.ClosureCode.ResolvedModels

» Die Modellgruppe, die auf das Problem hingewiesen hat.

» Typ: Listen von Strings

* Mogliche Werte: vibrationISO | vibrationML | temperatureML
Payload des Ereignisses. assetPositionld

» Die Kennung der Vermdégensposition, deren Status sich geadndert hat.

* Typ: Zeichenfolge

Models.TemperatureML. persistentClassificationOutput

 Die persistente Klassifizierungsausgabe des auf maschinellem Lernen basierenden
Temperaturmodells

* Typ: Zahl
« Zulassige Werte: UNKNOWN | HEALTHY | WARNING | ALARM
Models.TemperatureML. pointwiseClassificationOutput

» Das Ergebnis der punktweisen Klassifizierung aus dem auf maschinellem Lernen basierenden
Temperaturmodell

» Typ: Zeichenfolge
» Zulassige Werte: UNKNOWN | INITIALIZING | HEALTHY | WARNING | ALARM
models.vibrationiso.ISOClass

» Die Klasse ISO 20816 (ein Standard fiir die Messung und Bewertung von
Maschinenschwingungen), die vom ISO-basierten Schwingungsmodell verwendet wird

* Typ: Zeichenfolge
» Zulassige Werte: CLASS1 | CLASS2 | CLASS3 | CLASS4
Models.VibrationISO.MutedThreshold

» Der Schwellenwert fur das Stummschalten der Benachrichtigung aus dem ISO-basierten
Schwingungsmodell

» Typ: Zeichenfolge
» Zulassige Werte: WARNING | ALARM
Models.VibrationlSO. persistentClassificationOutput
» Das Ergebnis des ISO-basierten Schwingungsmodells anhand der dauerhaften Klassifikation

* Typ: Zeichenfolge
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» Zulassige Werte: UNKNOWN | HEALTHY | WARNING | ALARM

Models.VibrationlSO. pointwiseClassificationOutput
» Das Ergebnis der punktweisen Klassifizierung aus dem ISO-basierten Schwingungsmodell
* Typ: Zeichenfolge

« Zulassige Werte: UNKNOWN | HEALTHY | WARNING | ALARM | MUTED_WARNING |
MUTED_ALARM

Models.VibrationML. persistentClassificationOutput

» Das persistente Klassifikationsergebnis des auf maschinellem Lernen basierenden
Schwingungsmodells

* Typ: Zeichenfolge
« Zulassige Werte: UNKNOWN | HEALTHY | WARNING | ALARM
Models.VibrationML. pointwiseClassificationOutput

» Das Ergebnis der punktweisen Klassifikation aus dem auf maschinellem Lernen basierenden
Schwingungsmodell

* Typ: Zeichenfolge

« Zulassige Werte: UNKNOWN | INITIALIZING | HEALTHY | WARNING | ALARM
AssetState.NewState

» Der Maschinenstatus nach der Verarbeitung der Messung

» Typ: Zeichenfolge

« Zulassige Werte: UNKNOWN | HEALTHY | NEEDS_MAINTENANCE | WARNING | ALARM
Anlagenstatus. Voriger Zustand

» Der Maschinenstatus vor der Verarbeitung der Messung

* Typ: Zeichenfolge

« Zulassige Werte: UNKNOWN | HEALTHY | NEEDS_MAINTENANCE | WARNING | ALARM
EventPayload.Firmenname

» Der Name des Unternehmens, das das Asset verwendet.

* Typ: Zeichenfolge
eventPayload.Geolocation.Latitude

+ Der Breitengrad des physischen Standorts der Site.

* Typ: Zahl
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eventPayload.Geolocation.Longitude

» Der Langengrad des physischen Standorts der Site.

« Typ: Zahl
EventPayload.Address

» Die Adresse der Website.

» Typ: Zeichenfolge
eventPayload.Seriennummer

* Die Seriennummer des Assets.

» Typ: Zeichenfolge
eventPayload.Make

* Die Marke des Vermogenswerts.

» Typ: Zeichenfolge
EventPayload.Model

* Das Modell des Assets.

» Typ: Zeichenfolge

Migration von Kinesis v1 zu v2

Wenn Sie derzeit das v1-Datenschema verwenden, senden Sie moglicherweise bereits Daten an
Amazon S3 oder verarbeiten die Datenstrom-Payload mit Lambda weiter.

Themen

 Aktualisierung des Datenschemas auf Version 2

« Aktualisierung der Datenverarbeitung mit Lambda

Aktualisierung des Datenschemas auf Version 2

Wenn Sie bereits einen Datenstream mit dem v1-Schema konfiguriert haben, kénnen Sie Ihren
Datenexportprozess wie folgt aktualisieren:

1. Offnen Sie Ihre Amazon Monitron Monitron-Konsole.
2. Navigieren Sie zu Ihrem Projekt.

3. Stoppt den aktuellen Live-Datenexport.
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4. Starten Sie den Live-Datenexport, um einen neuen Datenstrom zu erstellen.
5. Wahlen Sie den neu erstellten Datenstrom aus.

6. Wahlen Sie Live-Datenexport starten. Zu diesem Zeitpunkt sendet das neue Schema lhre
Nutzdaten durch den Datenstrom.

7. (Optional) Gehen Sie zur Kinesis-Konsole und I6schen Sie lhren alten Datenstream.

8. Konfigurieren Sie eine neue Bereitstellungsmethode flir lhren neu erstellten Datenstream mit
dem v2-Schema.

Ihr neuer Stream liefert jetzt Payloads, die dem v2-Schema entsprechen, an lhren neuen Bucket. Wir
empfehlen, zwei unterschiedliche Buckets zu verwenden, um ein einheitliches Format zu haben, falls
Sie alle Daten in diesen Buckets verarbeiten mdchten. Zum Beispiel die Nutzung anderer Dienste wie
Athena und AWS Glue.

(® Note

Wenn Sie Ihre Daten an Amazon S3 Ubermittelt haben, erfahren Sie, wie Sie exportierte
Daten in Amazon S3 speichern, um weitere Informationen zur Ubertragung Ihrer Daten an

Amazon S3 mit dem v2-Schema zu erhalten.

(® Note

Wenn Sie eine Lambda-Funktion zur Verarbeitung Ihrer Payloads verwendet haben, erfahren
Sie, wie Sie Daten mit Lambda verarbeiten. Weitere Informationen finden Sie auch im

Abschnitt Aktualisierung mit Lambda.

Aktualisierung der Datenverarbeitung mit Lambda

Um die Datenverarbeitung mit Lambda zu aktualisieren, missen Sie bertcksichtigen, dass der v2-
Datenstrom jetzt ereignisbasiert ist. Ihr erster v1-Lambda-Code sah moglicherweise dem folgenden
ahnlich:

import baseb4

def main_handler(event):
# Kinesis "data" blob is base64 encoded so decode here:
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for record in event['Records']:
payload = base64.b64decode(record["kinesis"]["data"])

measurement = payload["measurement"]
projectDisplayName = payload["projectDisplayName"]

# Process the content of the measurement
# ...

Da sich das v1-Datenschema auf einem veralteten Pfad befindet, funktioniert der vorherige Lambda-
Code nicht mit allen neuen Datenstrémen.

Der folgende Python-Beispielcode verarbeitet Ereignisse aus dem Kinesis-Stream mit dem
Datenschema v2. Dieser Code verwendet den neuen eventType Parameter, um die Verarbeitung
auf den entsprechenden Handler auszurichten:

import base64

handlers = {
"measurement": measurementEventHandler,
"gatewayConnected": gatewayConnectedEventHandler,
"gatewayDisconnected": gatewayDisconnectedEventHandler,
"sensorConnected": sensorConnectedEventHandler,
"sensorDisconnected": sensorDisconnectedEventHandler,

def main_handler(event):
# Kinesis "data" blob is base64 encoded so decode here:
for record in event['Records']:
payload = base64.b64decode(record["kinesis"]["data"])

eventType = payload["eventType"]

if eventType not in handler.keys():
log.info("No event handler found for the event type: {event['eventType'l}")
return

# Invoke the appropriate handler based on the event type.
eventPayload = payload["eventPayload"]

eventHandler = handlers[eventType]
eventHandler(eventPayload)

def measurementEventHandler(measurementEventPayload):
# Handle measurement event
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projectName = measurementEventPayload["projectName"]

def gatewayConnectedEventHandler(gatewayConnectedEventPayload):
# Handle gateway connected event

# Other event handler functions
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Uberwachung der Kosten

Amazon Monitron weist jedem Sensor AWS generierte Tags zu: ein Projekt-Tag und ein Site-
Tag. Wenn Sie den AWS Cost Explorer verwenden, kdnnen Sie diese zugewiesenen Tag-Werte
verwenden, um Kostenberichte nach bestimmten Amazon Monitron Projekten und Standorten zu
filtern.

Themen

« Konzeptioneller Uberblick

» Schlissel und Tagwerte fur die Abrechnung

» Projekt-Tag-Werte werden abgerufen

» Site-Tag-Werte werden abgerufen

« Abrechnungs-Tags aktivieren

» Kostenberichte anzeigen

Konzeptioneller Uberblick

Bei der Einrichtung erstellen Sie ein Projekt Amazon Monitron, in dem Sie lhre Amazon Monitron
Ressourcen konfigurieren und installieren. Jedes Projekt wiederum kann mit mehreren Websites
oder organisierten Sammlungen von Ressourcen, Gateways und Sensoren verkniupft werden, die
entweder auf der Grundlage eines gemeinsamen Standorts oder einer gemeinsamen Funktion
miteinander verknUpft sind.

Jeder Standort kann mehrere Amazon Monitron Sensoren enthalten, die an mehrere Anlagen
oder Maschinen angeschlossen sind und die gesammelten Anlagendaten Uber mehrere Gateways
Ubertragen.

Wahrend all Ihre Standorte, Anlagen, Gateways und Sensoren bequem in einem Projekt
zusammengefasst sind, kdnnte Ihr Amazon Monitron Setup in der Praxis starker verteilt sein. Ihr
Unternehmen ist beispielsweise Eigentiimer eines Projekts zur Uberwachung von Standorten,

die sich an unterschiedlichen geografischen Standorten befinden oder nach unterschiedlichen
Geschaftsanwendungsfallen und Anforderungen gruppiert sind. Oder Sie besitzen mehrere Projekte,
jedes mit seiner eigenen spezifischen Konfiguration. Amazon Monitron Integrationspartner méchten
moglicherweise auch jedem ihrer eigenen Kunden ein Projekt zuweisen
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Es ist zwar hilfreich, sich einen Uberblick tiber lnre Amazon Monitron Kosten zu verschaffen, aber

was |hr Unternehmen maoglicherweise bendtigt, ist ein genaueres Verstandnis der Nutzung und der
Kosten, die mit jedem Projekt, Standort oder Geschaftsanwendungsfall verbunden sind. Dies kann
auch fur die interne Kostenverteilung zwischen verschiedenen Abteilungen erforderlich sein.

In diesen Situationen kann lhnen die Verwendung Amazon Monitron AWS zugewiesener, generierter

Tags im AWS Cost Explorer helfen, lhre Geschaftsressourcen besser zu verstehen und zu planen.

Schlussel und Tagwerte flur die Abrechnung

Amazon Monitron verwendet AWS—generierte Tags, um intern Tagwerte auf Projekt- und
Standortebene zuzuweisen. Sie kdnnen diese Tags verwenden, um lhre Projekte und Websites in der
AWS Cost Explorer Explorer-Konsole zu finden. Die Tag-Schlissel haben das folgende Format:

* Projekt — aws:monitron:project

« Standort — aws:monitron:location_level4

Projekt-Tag-Werte werden abgerufen

Sie kdnnen den zugewiesenen Projektwert mithilfe Ihrer Amazon Monitron Web-App abrufen. Der
Tag-Wert fur Ihr Projekt ist die Projekt-ID.

So rufen Sie den spezifischen Tag-Wert ab, der Inrem Amazon Monitron Projekt zugewiesen wurde:

1. Offnen Sie die Amazon Monitron Konsole unter https://console.aws.amazon.com/monitron.

2. Wahlen Sie Projekt erstellen aus.

3. Klicken Sie im Navigationsbereich auf Projekte.

Die Liste der Projekte wird unter Projekte angezeigt.
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Amazon Monitron X Amazon Monitron > Projects

Projects

Projects

» How it works

Project (1) fo Create project

Q. Find projects

Project name v Project Id

Test_Project

4. Wabhlen Sie das Projekt aus, zu dem Sie Details erhalten mdchten.

5. Kopieren Sie den Tag-Wert aus lhrer Projekt-ID.

Sie kénnen diese Projekt-ID verwenden, um AWS Kosten in der Cost Explorer-Konsole zu filtern.

Site-Tag-Werte werden abgerufen

Sie kénnen den zugewiesenen Site-Tag-Wert mithilfe lhrer Amazon Monitron Web-App abrufen. Der
Tag-Wert fur |hre Site ist die ID.

So rufen Sie den spezifischen Tag-Wert ab, der Ihrer Amazon Monitron Site zugewiesen wurde:

1. Offnen Sie die Amazon Monitron Konsole unter https://console.aws.amazon.com/monitron.

2. Wahlen Sie Create project (Projekt erstellen) aus.

3. Wenn Sie zum ersten Mal ein Projekt erstellen, folgen Sie den unter Projekt erstellen
beschriebenen Schritten.

Wenn Sie ein vorhandenes Projekt auswahlen, wahlen Sie im linken Navigationsmenul Projekte
und dann das Projekt aus, fur das Sie benutzerdefinierte Anlageklassen erstellen mochten.

4. Wahlen Sie auf der Seite mit den Projektdetails die Option In der Amazon Monitron Monitron-
Web-App 6ffnen aus.
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5.

6.
7.

Test_Project

Projects

v How it works

¥

Create project

Create a project to monitor
your assets.
@) Created

Amazon Monitron X Amazon Monitron » Projects » Test_Project

cas

Add admin users

Assign admin users to manage
assets and sensors within a
project.

© Admin user added

R

Email instructions info

Send users instructions for
accessing the Amazon
Monitron app.

Email instructions [A |

Open in Monitron web app [2

=

Manage user directory
Info

Use IAM Identity Center to
manage your user directory
for Amazon Monitron.

Open IAM Identity
Center [4

Project details info

Project name
Test_Project

Project link
Open in Monitron web app [4

Wabhlen Sie im linken Navigationsbereich Sites aus.

Die Liste der Websites wird angezeigt.

Assets

Gateways Sites (1)

Add site

Users ‘ Q, Find sites by name

Name

Settings O Site 1

Wahlen Sie die Site aus, zu der Sie Details abrufen mochten.

Kopieren Sie den Tag-Wert aus lhrer ID.

Sie kénnen diese ID verwenden, um AWS Kosten in der Cost Explorer-Konsole zu filtern.

Abrechnungs-Tags aktivieren

Um mit der Verwendung von Cost Tracker-Tags auf Projekt- und Standortebene zu beginnen,
mussen Sie wie folgt vorgehen:

Abrechnungs-Tags aktivieren
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1.  Voraussetzung — Sie mussen den AWS Cost Explorer auf dem aktivieren AWS-
Managementkonsole. Dies erfordert nur eine minimale Einrichtung. Wir empfehlen lhnen, die im
Leitfaden AWS Kostenmanagement beschriebenen Schritte zu befolgen.

2. Aktivieren Sie die Amazon Monitron AWS generierten Tags in Ihrem AWS Rechnungskonto.

Gehen Sie im linken Navigationsbereich lhres AWS Billing and Cost Management wie folgt vor:

a. Wahlen Sie unter Kostenorganisation die Option Kostenzuweisungs-Tags aus. In diesem
Abschnitt finden Sie die AWS generierten Tags fir die Kostenzuweisung.

b. Wahlen Sie die Tags aus, die Sie verwenden mdchten, und wahlen Sie Aktivieren.

Billing and Cost 1
Management

Home New

Billing and Payments
Bills

Payments

Credits

Purchase Orders

Cost Analysis

Cost Explorer New

Cost Explorer Saved Reports
Cost Anomaly Detection
Free Tier

Data EXports New

Cost Organization

Cost Categories

Cost Allocation Tags I 2

Billing Conductor [

X

Billing and Cost Management » Cost Allocation Tags

Cost allocation tags i«

3

User-defined cost allocation tags | AWS generated cost allocation tags |

AWS generated cost allocation tags (1/2) e

Activate

| Q, Find cost allocation tags

e

-] Tag key 'y Status v

Last updated date v

Last used month ¥

December 06, 2023, 11:10 (UTC-05:00)

December 2023

T —

December 06, 2023, 11:10 (UTC-05:00)

December 2023

(® Note

Es dauert bis zu 96 Stunden, bis die Tags aktiviert sind. Die Rechnungsdaten werden
erst markiert, wenn die Tags aktiv sind.

Abrechnungs-Tags aktivieren
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Kostenberichte anzeigen

Nachdem Ihre Amazon Monitron AWS generierten Tags aktiviert wurden und aktiv sind, kbnnen Sie
mit AWS dem Cost Explorer in der Cost Management-Konsole nach diesen Tags gefilterte Nutzungs-
und AWS Kostenberichte anzeigen.

Sie kdnnen die Nutzungs- und Kostenhistorie filtern, indem Sie ein Tag-SchlUsselwertpaar
auswahlen. Wenn Sie beispielsweise Nutzungsberichte flr ein bestimmtes Projekt anzeigen mdchten,
wahlen Sie zunachst einen Tag-Wert aws :monitron:project und dann den Projekt-ID-Wert aus
den verfligbaren Optionen aus.

Um Kosten- und Nutzungsberichte zu erstellen

1. Offnen Sie die AWS Cost Management-Konsole unter https://console.aws.amazon.com/
costmanagement.

2. Wahlen Sie im linken Navigationsbereich Cost Explorer aus.

3. Wahlen Sie auf der Seite Neuer Kosten- und Nutzungsbericht im rechten Navigationsmeni unter
Filter die Option Amazon Monitron Service aus.

4. Wahlen Sie im rechten Navigationsmendu fir Tags den zugewiesenen Tag-Schlissel flr lhr
Projekt oder |hre Site aus den Drop-down-Optionen aus.

5. Wahlen Sie dann den Amazon Monitron zugewiesenen Tag-Wert fur Ihr Projekt oder lhre Site
aus.
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Management

Home New

Billing and Payments
Bills

Payments

Credits

Purchase Orders

Cost Analysis

Cost Explorer Saved Reports
Cost Anemaly Detection
Free Tier

Data EXports New

Cost Organization

Cost Categories

Cost Allocation Tags

Billing Conductar (&

Budgets and Planning

Budgets

Billing and Cost 1 X

Billing and Cost Management » Cost Explorer > New cost and usage report

New cost and
usage report

Cost and usage graph o

Total cost Average monthly cost
$18,809.41 $3,134.90
14

Costs ($)

3.5K

23K

1.2K

® Note

Applied filters (0) Clear all| &
Service Clear
3 | Choose services v |
Linked account Clear
| Choose linked accounts v |
Region Clear
| Choose regions v |
Instance type Clear
| Choose instance types v |
1l
Usage type Clear
| Choose usage types v |
Usage type group Clear
| Choose usage type groups v |
Resource Clear
| Choose services for resources v |
Cost category Clear
| Choose cost categories v |
Tag Clear
4 | Choose tags v |

Sie kénnen den Bericht mit den ausgewahlten Filtern in der Berichtsbibliothek speichern, um
ihn spater problemlos Uberprifen zu kénnen. Sie kdnnen lhren Bericht auch weiter anpassen
und anpassen, einschliel3lich des Datumsbereichs und der Granularitat Ihres Berichts.

Kostenberichte anzeigen
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Einstellungen der App

In diesem Abschnitt erfahren Sie, wie Sie Ihre Amazon Monitron App- und Konsoleneinstellungen
andern kénnen.

Themen

 Lokalisierungseinstellungen

Lokalisierungseinstellungen

Die Amazon Monitron App erkennt den Standort Ihres Gerats Gber Ihren Webbrowser oder
Ihr Telefon und verwendet diese Informationen, um die Standardeinstellungen in der App zu
Ubernehmen. Zu den Standardeinstellungen Amazon Monitron gehéren: Sprache, Datums-/
Uhrzeitformat und Zahlenformat (Kommas und Dezimalzahlen).

Zu den derzeit von unterstitzten Sprachen gehéren: Amazon Monitron

« Englisch

* Franzosisch

» Spanisch

» Portugiesisch (BR)

Alle in der Anwendung unterstitzten Sprachen werden auch in der Konsole unterstitzt.

Wenn eine Sprache fur einen bestimmten Bereich nicht verfligbar ist, verwendet die Amazon
Monitron App standardmalig Englisch und das US-Einheiten/Zahlenformat. Die App erkennt lhren
Standort einmal und verwendet dann diese Standardeinstellungen, bis Sie sie manuell &ndern.

Lokalisierungseinstellungen andern

Sie kénnen Ihre Amazon Monitron Spracheinstellungen sowohl fir die Web- als auch fir die mobilen
Apps und die Konsole andern.

Um die Lokalisierungseinstellungen zu &ndern

1. Aktualisieren und speichern Sie Ihre Sprach-, Mess- und Temperatureinstellungen im
Einstellungsmeni der App.
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/A Important

Alle Anderungen, die Sie an der Sprach- oder Einheiteneinstellung vornehmen, werden
lokal im Browser gespeichert und auf jedes Projekt angewendet, das Sie im selben
Browser 6ffnen. Diese Anderungen werden nicht gerateiibergreifend geteilt.
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eine Web-App-Ansicht

English (US)
Espariol
Francais

Portugués (Brasil)

eine Ansicht fur mobile Apps

2. Wahlen Sie Save (Speichern) aus.

3. Wenn Sie zwei oder mehr Einstellungen andern, wird das folgende Warnbanner angezeigt:
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Settings

gggggggg

eine Web-App-Ansicht

Settings

General
Language

Espariol (Espaiia)

Measurements
Wibration units

Mmy's

Temperature unit

Celsius (C7)

@ The following settings were successfully

saved: Language, temperature, and vibration

unit.

eine Ansicht fur mobile Apps

4. Wenn Sie das Einstellungsmeni verlassen, ohne zu speichern, wird die folgende Warnung

angezeigt:

Lokalisierungseinstellungen andern

443



Amazon Monitron Benutzer-Leitfaden

Settings . cna E3
General

Language

g Settings

You have unsaved changes. x

1 you exit without saving, you will lose the changes you made to
your stting

General

- Language

English (US)

You have unsaved changes. X

If you exit without saving, you will lose the
changes you made to your settings.

eine Web-App-Ansicht

eine Ansicht fiir mobile Apps
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Protokollierung Amazon Monitron Monitron-Aktionen mit
AWS CloudTrail

Amazon Monitron ist in einen Service integriert AWS CloudTrail, der eine Aufzeichnung der Aktionen
bereitstellt, die von einem Benutzer, einer Rolle oder einem AWS Service in Amazon Monitron
ausgefuhrt wurden. CloudTrail erfasst API-Aufrufe flir Amazon Monitron als Ereignisse. CloudTrail
erfasst Anrufe sowohl von der Amazon Monitron Monitron-Konsole als auch von der Amazon
Monitron Monitron-Mobil-App. Wenn Sie einen Trail erstellen, kdnnen Sie die kontinuierliche
Ubermittlung von CloudTrail Ereignissen an einen Amazon Simple Storage Service (Amazon

S3) -Bucket aktivieren, einschliel3lich Ereignissen fliir Amazon Monitron. Wenn Sie keinen

Trail konfigurieren, kdnnen Sie die neuesten Ereignisse trotzdem in der CloudTrail Konsole im
Ereignisverlauf anzeigen. Anhand der von CloudTrail gesammelten Informationen kénnen Sie die
Anfrage fir die Konsole oder mobile App, die an Amazon Monitron gestellt wurde, die IP-Adresse,
von der aus die Anfrage gestellt wurde, wer die Anfrage gestellt hat, wann sie gestellt wurde, und
weitere Details ermitteln.

Weitere Informationen darlber CloudTrail, einschliel3lich der Konfiguration und Aktivierung, finden Sie
im AWS CloudTrail Benutzerhandbuch.

Themen

* Informationen zu Amazon Monitron in CloudTrail

» Beispiel: Amazon Monitron Monitron-Protokolldateieintrage

Informationen zu Amazon Monitron in CloudTrail

CloudTrail ist fir Inre AWS Benutzer aktiviert, wenn Sie Ihr Konto erstellen. Wenn unterstitzte
Ereignisaktivitaten in Amazon Monitron auftreten, wird diese Aktivitdt zusammen mit anderen AWS
Serviceereignissen in der CloudTrail Ereignishistorie in einem Ereignis aufgezeichnet. Sie kbnnen
aktuelle Ereignisse in lhrem AWS Konto ansehen, suchen und herunterladen. Weitere Informationen
finden Sie unter Ereignisse mit CloudTrail Ereignisverlauf anzeigen.

Fir eine fortlaufende Aufzeichnung von Ereignissen in Ihnrem AWS Konto, einschliel3lich Ereignissen
fir Amazon Monitron, erstellen Sie einen Trail. Ein Trail erméglicht CloudTrail die Ubermittiung von
Protokolldateien an einen Amazon S3 S3-Bucket. Wenn Sie einen Trail in der Konsole erstellen, gilt
der Trail standardmafig fur alle AWS Regionen. Der Trail protokolliert Ereignisse aus allen Regionen
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in der AWS -Partition und stellt die Protokolldateien in dem von Ihnen angegebenen Amazon-
S3-Bucket bereit. Darliber hinaus kénnen Sie andere AWS Dienste konfigurieren, um die in den
CloudTrail Protokollen gesammelten Ereignisdaten weiter zu analysieren und darauf zu reagieren.
Weitere Informationen finden Sie hier:

« Ubersicht zum Erstellen eines Trails

» CloudTrail Unterstutzte Dienste und Integrationen

» Konfiguration von Amazon SNS SNS-Benachrichtigungen fur CloudTralil

» Empfangen von CloudTrail Protokolldateien aus mehreren Regionen und Empfangen von

CloudTrail Protokolldateien von mehreren Konten

Amazon Monitron unterstitzt die Protokollierung einer Reihe von Aktionen als Ereignisse. Die
Operationen sind zwar Uber die AWS Konsole oder die mobile Amazon Monitron Monitron-App
offentlich zuganglich, APIs sie selbst sind jedoch nicht 6ffentlich und kdnnen sich andern. Sie sind nur
fur Protokollierungszwecke vorgesehen, und Anwendungen sollten nicht mit ihnen erstellt werden.

Amazon Monitron unterstitzt die folgenden Aktionen als Ereignisse in CloudTrail Protokolldateien:

» CreateProject

» UpdateProject

 DeleteProject
» GetProject

* ListProjects
» AssociateProjectAdminUser

» DisassociateProjectAdminUser

* ListProjectAdminUsers

* GetProjectAdminUser

« TagResource
* UntagResource

» ListTagsForResource

* CreateSensor

» UpdateSensor

* DeleteSensor

+ CreateGateway
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» DeleteGateway

» CreateSite

+ UpdateSite
* DeleteSite

* CreateAsset
» UpdateAsset
* DeleteAsset

* CreateAssetStateTransition

* CreateUserAccessRoleAssociation

» UpdateUserAccessRoleAssociation

» DeleteUserAccessRoleAssociation

* FinishSensorCommissioning

+ StartSensorCommissioning

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Dies enthalt Informationen tUber den Typ der IAM-Identitat, die die Anfrage

gestellt hat, und daruber, welche Anmeldeinformationen verwendet wurden. Wenn temporare
Anmeldeinformationen verwendet wurden, zeigt das Element, wie die Anmeldeinformationen erhalten
wurden. Die Identitatsinformationen unterstiutzen Sie bei der Ermittlung der folgenden Punkte:

* Ob die Anfrage mit Root- oder AWS Identity and Access Management (IAM-)
Benutzeranmeldedaten gestellt wurde

+ Ob die Anfrage mit temporaren Sicherheitsanmeldeinformationen fur eine Rolle oder einen
foderierten Benutzer ausgefihrt wurde

+ Ob die Anfrage von einem anderen AWS Dienst gestellt wurde

Weitere Informationen finden Sie im CloudTrail Userldentity-Element im AWS CloudTrail
Benutzerhandbuch.

Beispiel: Amazon Monitron Monitron-Protokolldateieintrage

Ein Trail ist eine Konfiguration, die die Ubertragung von Ereignissen als Protokolldateien an einen von
Ihnen angegebenen Amazon S3 S3-Bucket ermdglicht. CloudTrail Protokolldateien enthalten einen
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oder mehrere Protokolleintrage. Ein Ereignis stellt eine einzelne Anforderung aus einer beliebigen
Quelle dar und enthalt Informationen ber die angeforderte Aktion, Datum und Uhrzeit der Aktion,
Anforderungsparameter usw. CloudTrail Protokolldateien sind kein geordneter Stack-Trace der
offentlichen API-Aufrufe, sodass sie nicht in einer bestimmten Reihenfolge angezeigt werden.

Die folgenden Beispiele zeigen CloudTrail Protokolleintrage, die die Aktion zum Léschen
(DeleteProject) des Projekts demonstrieren.

Themen

 Erfolgreiche DeleteProject Aktion

» Fehlgeschlagene DeleteProject Aktion (Autorisierungsfehler)

» Fehlgeschlagene DeleteProject Aktion (Konfliktausnahmefehler)

Erfolgreiche DeleteProject Aktion

Das folgende Beispiel zeigt, was nach einer erfolgreichen DeleteProject Aktion im CloudTralil
Protokoll erscheinen konnte.

{
"eventVersion": "1.05",
"userIdentity": {
"type": "AssumedRole",
"principalId": "principal ID",

Harnﬂ: HARNH’
"accountId": "account ID",
"accessKeyId": "access key ID",

"sessionContext": {
"sessionIssuer": {
"type": "Role"’
"principalld": "principal ID",

Harnﬂ: HARNH’
"accountId": "account ID",
"userName": "user name"

},

"webIdFederationData": {3},

"attributes": {
"mfaAuthenticated": "false",
"creationDate": "timestamp"
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},
"eventTime": "timestamp",
"eventSource": "monitron.amazonaws.com",
"eventName": "DeleteProject",
"awsRegion": "region",
"sourceIPAddress": "source IP address",
"userAgent": "user agent",
"requestParameters": {

"Name": "name"
I
"responseElements": {

"Name": "name"
},
"requestID": "request ID",
"eventID": "event ID",
"readOnly": false,
"eventType": "AwsApiCall",
"recipientAccountId": "account ID"

Fehlgeschlagene DeleteProject Aktion (Autorisierungsfehler)

Das folgende Beispiel zeigt, was nach einer fehlgeschlagenen DeleteProject Aktion aufgrund

eines Fehlers im CloudTrail Protokoll erscheinen kann. In diesem Fall handelt es sich bei dem Fehler
um einen Autorisierungsfehler, bei dem der Benutzer nicht berechtigt ist, das angegebene Projekt zu

I6schen.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "principal ID",

"arn": "ARN",

"accountId": "account ID",
"accessKeyId": "access key ID",
"userName": "user name",

"sessionContext": {
"sessionIssuer": {3},
"webIdFederationData": {3},
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "timestamp"

Fehlgeschlagene DeleteProject Aktion (Autorisierungsfehler)
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}
I
"eventTime": "timestamp",
"eventSource": "monitron.amazonaws.com",
"eventName": "DeleteProject",
"awsRegion": "region",
"sourceIPAddress": "source IP address",
"userAgent": "user agent",
"errorCode": "AccessDenied",
"requestParameters": {

"Name": "name"
I
"responseElements": {

"Message": "User: user ARN is not authorized to

on resource: resource ARN"

I
"requestID": "request ID",
"eventID": "event ID",

"readOnly": false,
"eventType": "AwsApiCall",
"recipientAccountId": "account ID"

Fehlgeschlagene DeleteProject Aktion (Konfliktausnahmefehler)

Das folgende Beispiel zeigt, was nach einer fehlgeschlagenen DeleteProject Aktion aufgrund

: monitron:DeleteProject

eines Fehlers im CloudTrail Protokoll erscheinen kann. In diesem Fall handelt es sich bei dem Fehler

um eine Konfliktausnahme, bei der Sensoren immer noch vorhanden sind, wenn Amazon Monitron

versucht, ein Projekt zu |6dschen.

"eventVersion": "1.05",
"userIdentity": {
"type": "AssumedRole",
"principalld": "principal ID",

IlaInll: IIARNII,
"accountId": "account ID",
"accessKeyId": "access key ID",

"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "principal ID",
"arn": "ARN",

Fehlgeschlagene DeleteProject Aktion (Konfliktausnahmefehler)
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"accountId": "account ID",
"userName": "user name"

},

"webIdFederationData": {3},

"attributes": {
"mfaAuthenticated": "false",

"creationDate": "timestamp"
}

}
I
"eventTime": "timestamp",
"eventSource": "monitron.amazonaws.com",
"eventName": "DeleteProject",
"awsRegion": "region",
"sourceIPAddress": "source IP address",
"userAgent": "user agent",
"errorCode": "ConflictException",
"requestParameters": {

"Name": "name"
I
"responseElements": {

"message": "This project still has sensors associated to it and cannot be deleted."
},
"requestID": "request ID",
"eventID": "event ID",

"readOnly": false,
"eventType": "AwsApiCall",
"recipientAccountId": "account ID"
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Sicherheit in Amazon Monitron

Cloud-Sicherheit hat AWS hdochste Prioritat. Als AWS Kunde profitieren Sie von Rechenzentren und
Netzwerkarchitekturen, die darauf ausgelegt sind, die Anforderungen der sicherheitssensibelsten
Unternehmen zu erflllen.

Sicherheit ist eine gemeinsame AWS Verantwortung von lhnen und Ihnen. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud und Sicherheit in der Cloud:

» Sicherheit der Cloud — AWS ist verantwortlich fur den Schutz der Infrastruktur, die AWS Dienste
in der AWS Cloud ausfuhrt. AWS bietet Ihnen auch Dienste, die Sie sicher nutzen kénnen. Externe
Prufer testen und verifizieren regelmaRig die Wirksamkeit unserer Sicherheitsmalinahmen im
Rahmen der AWS . Weitere Informationen zu den Compliance-Programmen, die fiir Amazon
Monitron gelten, finden Sie unter AWS Services in Scope by Compliance Program AWS .

 Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS Service, den Sie nutzen.
Sie sind auch fir andere Faktoren verantwortlich, etwa flir die Vertraulichkeit lhrer Daten, die
Anforderungen Ihres Unternehmens und die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen Verantwortung
bei der Verwendung von Amazon Monitron anwenden kénnen. In den folgenden Themen erfahren
Sie, wie Sie Amazon Monitron konfigurieren, um Ihre Sicherheits- und Compliance-Ziele zu erreichen.
Sie erfahren auch, wie Sie andere AWS Dienste nutzen konnen, mit denen Sie |hre Amazon
Monitron-Ressourcen Uberwachen und sichern kdnnen.

Themen

« Datenschutz in Amazon Monitron

* Identity and Access Management fir Amazon Monitron

« Protokollierung und Uberwachung in Amazon Monitron

» Konformitatsvalidierung fur Amazon Monitron

 Infrastruktursicherheit in Amazon Monitron

* Bewahrte Sicherheitsmethoden fiir Amazon Monitron
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Datenschutz in Amazon Monitron

Amazon Monitron entspricht dem Modell der AWS gemeinsamen Verantwortung, dem der , das
Vorschriften und Richtlinien flir den Datenschutz umfasst. AWS ist fir den Schutz der globalen
Infrastruktur verantwortlich, auf der AWS alle Dienste ausgeflihrt werden. AWS behalt die Kontrolle
Uber die auf dieser Infrastruktur gehosteten Daten, einschlieBlich der Sicherheitskonfigurationen
fur den Umgang mit Kundeninhalten und personenbezogenen Daten. AWS Kunden und APN-
Partner, die entweder als Datenverantwortliche oder als Datenverarbeiter agieren, sind fir alle
personenbezogenen Daten verantwortlich, die sie in die AWS Cloud stellen.

Aus Datenschutzgriinden empfehlen wir lhnen, die AWS Kontoanmeldeinformationen zu schiitzen
und einzelne Benutzer mit AWS Identity and Access Management (IAM) einzurichten, sodass jeder
Benutzer nur die Berechtigungen erhalt, die fir die Erflllung seiner Aufgaben erforderlich sind.
Aulerdem empfehlen wir, die Daten mit folgenden Methoden schitzen:

» Verwenden Sie fir jedes Konto die Multi-Faktor-Authentifizierung (MFA).

« Verwenden Sie TLS (Transport Layer Security), um mit AWS Ressourcen zu kommunizieren.

* Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit ein AWS CloudTrail.

» Verwenden Sie AWS Verschlisselungslésungen zusammen mit allen
Standardsicherheitskontrollen innerhalb der AWS Dienste.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu sichern.

Wir empfehlen dringend, in Freitextfeldern wie z. B. im Feld Name keine sensiblen, identifizierenden
Informationen wie Kontonummern von Kunden einzugeben. Dies gilt auch, wenn Sie mit Amazon
Monitron oder anderen AWS Diensten Uber die Konsole AWS CLI, APl oder AWS SDKs arbeiten.
Alle Daten, die Sie in Amazon Monitron oder andere Dienste eingeben, werden méglicherweise

zur Aufnahme in Diagnoseprotokolle aufgenommen. Wenn Sie eine URL fiir einen externen Server
bereitstellen, schlieen Sie keine Anmeldeinformationen zur Validierung lhrer Anforderung an den
betreffenden Server in die URL ein.

Weitere Informationen zum Datenschutz enthalt der Blog-Beitrag AWS Shared Responsibility Model
and GDPR im AWS -Sicherheitsblog.

Themen

» Daten im Ruhezustand
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« Daten werden ubertragen

« AWS KMS und Datenverschlisselung in Amazon Monitron

Daten im Ruhezustand

Ihre Daten werden im Ruhezustand in der Cloud mit einem von zwei Schliusseltypen Gber AWS
Key Management Service (AWS KMS) verschlusselt. Die Daten werden in Amazon Simple
Storage Service (Amazon S3) mit einem verschlisselt AWS-eigener Schlissel. Amazon Monitron
speichert auch Daten in Tabellen in Amazon DynamoDB. Standardmafig werden diese mit einem
AWS eigenen CMK verschlisselt. Wenn ein Kunde jedoch bei der Einrichtung eines Projekts
benutzerdefinierte Verschlisselungseinstellungen auswahlt, verwendet Amazon Monitron ein vom
Kunden verwaltetes CMK.

Siehe auch 777.
Daten werden Ubertragen

Amazon Monitron verwendet TLS (Transport Layer Security), um Daten zu verschlisseln, die
zwischen lhren Sensoren und Amazon Monitron Ubertragen werden.

AWS KMS und Datenverschlisselung in Amazon Monitron

Amazon Monitron verschlisselt Ihre Daten und Projektinformationen mit einem von zwei
Schlusseltypen Uber AWS Key Management Service (JAWS KMS. Sie kdnnen eine der folgenden
Optionen auswahlen:

* Ein. AWS-eigener Schlissel Dies ist der Standard-Verschlisselungsschlissel. Er
wird verwendet, wenn Sie bei der Einrichtung lhres Projekts keine benutzerdefinierten
Verschlisselungseinstellungen wahlen.

* Ein Kunde hat CMK verwaltet. Sie kdnnen einen vorhandenen Schlissel in Inrem AWS Konto
verwenden oder einen Schlissel in der AWS KMS Konsole oder mithilfe der API erstellen. Wenn
Sie einen vorhandenen Schllssel verwenden, wahlen Sie AWS KMS Schlissel auswéahlen und
wahlen dann entweder einen Schlissel aus der SchlUsselliste aus oder geben den Amazon-
Ressourcennamen (ARN) eines anderen Schlussels ein. AWS KMS Wenn Sie einen neuen
Schlussel erstellen mdchten, wahlen Sie Create an AWS KMS key. Weitere Informationen finden
Sie unter Erstellen von Schlusseln im AWS Key Management Service -Entwicklerhandbuch.

Beachten AWS KMS Sie bei der Verschlisselung lhrer Daten Folgendes:
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* |hre Daten werden im Ruhezustand in der Cloud in Amazon S3 und Amazon DynamoDB
verschlusselt.

* Wenn Daten mit einem AWS eigenen CMK verschlusselt werden, verwendet Amazon Monitron far
jeden Kunden ein separates CMK.

» |IAM-Benutzer mussen uber die erforderlichen Berechtigungen verfliigen, um die mit Amazon
Monitron verbundenen AWS KMS API-Operationen aufrufen zu kénnen. Amazon Monitron umfasst
die folgenden Berechtigungen in seiner verwalteten Richtlinie flr die Konsolennutzung.

"Effect": "Allow",

"Action": [
"kms:ListKeys",
"kms:DescribeKey",
"kms:ListAliases",
"kms:CreateGrant"

1,

"Resource": "*"

iy

Weitere Informationen finden Sie unter Verwenden von IAM-Richtlinien mit AWS KMS im AWS Key
Management Service -Entwicklerhandbuch.

» Wenn Sie lhr CMK I6schen oder deaktivieren, kdnnen Sie nicht auf die Daten zugreifen. Weitere
Informationen finden Sie unter Léschen AWS KMS keys im AWS Key Management Service
Entwicklerhandbuch.

|ldentity and Access Management fur Amazon Monitron

AWS ldentity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf Ressourcen sicher zu kontrollieren. AWS IAM-Administratoren kontrollieren, wer authentifiziert
(angemeldet) und autorisiert werden kann (liber Berechtigungen verfiigt), um Amazon Monitron
Monitron-Ressourcen zu verwenden. 1AM ist ein Programm AWS-Service , das Sie ohne zuséatzliche
Kosten nutzen konnen.

Themen
« Zielgruppe

» Authentifizieren mit Identitaten

» Verwalten des Zugriffs mit Richtlinien

Identitats- und Zugriffsverwaltung 455


https://docs.aws.amazon.com/kms/latest/developerguide/iam-policies.html
https://docs.aws.amazon.com/kms/latest/developerguide/deleting-keys.html

Amazon Monitron Benutzer-Leitfaden

* So funktioniert Amazon Monitron mit IAM

» Verwenden von serviceverknlpften Rollen flir Amazon Monitron

Zielgruppe
Wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von lhrer Rolle ab:

» Servicebenutzer — Fordern Sie von lhrem Administrator Berechtigungen an, wenn Sie nicht auf
Features zugreifen kénnen (siehe Fehlerbehebung bei Amazon Monitron Identity and Access).

» Serviceadministrator — Bestimmen Sie den Benutzerzugriff und stellen Sie Berechtigungsanfragen
(siehe So funktioniert Amazon Monitron mit IAM).

* IAM-Administrator — Schreiben Sie Richtlinien zur Zugriffsverwaltung (siehe Beispiele fur
identitatsbasierte Richtlinien von Amazon Monitron).

Authentifizieren mit Identitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit lhren Identitdtsdaten anmelden. Sie
mussen sich als IAM-Benutzer authentifizieren oder eine IAM-Rolle annehmen. Root-Benutzer des
AWS-Kontos

Sie kdnnen sich als foderierte Identitdt anmelden, indem Sie Anmeldeinformationen aus einer
Identitatsquelle wie AWS IAM Identity Center (IAM Identity Center), Single Sign-On-Authentifizierung
oder Anmeldeinformationen verwenden. Google/Facebook Weitere Informationen zum Anmelden
finden Sie unter So melden Sie sich bei Inrem AWS-Konto an im Benutzerhandbuch fir AWS-
Anmeldung .

AWS Bietet flir den programmatischen Zugriff ein SDK und eine CLI zum kryptografischen Signieren
von Anfragen. Weitere Informationen finden Sie unter AWS Signature Version 4 for API requests im
IAM-Benutzerhandbuch.

Themen

« AWS-Konto Root-Benutzer

* |AM-Benutzer und -Gruppen

* |AM-Rollen
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AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, dem sogenannten
AWS-Konto Root-Benutzer, der vollstandigen Zugriff auf alle AWS-Services Ressourcen hat. Wir
raten ausdricklich davon ab, den Root-Benutzer fir Alltagsaufgaben zu verwenden. Eine Liste der
Aufgaben, fir die Sie sich als Root-Benutzer anmelden muissen, finden Sie unter Tasks that require
root user credentials im |AM-Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat mit bestimmten Berechtigungen fur eine einzelne Person oder

Anwendung. Wir empfehlen die Verwendung temporarer Anmeldeinformationen anstelle von IAM-
Benutzern mit langfristigen Anmeldeinformationen. Weitere Informationen finden Sie im IAM-
Benutzerhandbuch unter Erfordern, dass menschliche Benutzer fur den Zugriff AWS mithilfe
temporarer Anmeldeinformationen einen Verbund mit einem ldentitatsanbieter verwenden muissen.

Eine IAM-Gruppe spezifiziert eine Sammlung von IAM-Benutzern und erleichtert die Verwaltung
von Berechtigungen flr gro3e Gruppen von Benutzern. Weitere Informationen finden Sie unter
Anwendungsfalle fur IAM-Benutzer im IAM-Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat mit spezifischen Berechtigungen, die temporare
Anmeldeinformationen bereitstellt. Sie kdnnen eine Rolle tibernehmen, indem Sie von einer Benutzer-
zu einer IAM-Rolle (Konsole) wechseln AWS CLI oder einen AWS API-Vorgang aufrufen. Weitere
Informationen finden Sie unter Methoden, um eine Rolle zu Ubernehmen im IAM-Benutzerhandbuch.

IAM-Rollen sind nutzlich fur Verbundbenutzerzugriff, temporare IAM-Benutzerberechtigungen,
kontoubergreifenden Zugriff, dienstibergreifenden Zugriff und Anwendungen, die auf Amazon
ausgefuhrt werden. EC2 Weitere Informationen finden Sie unter Kontoubergreifender
Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an Identitdten oder
Ressourcen anhangen. AWS Eine Richtlinie definiert Berechtigungen, wenn sie mit einer Identitat
oder Ressource verknupft sind. AWS bewertet diese Richtlinien, wenn ein Principal eine Anfrage
stellt. Die meisten Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen
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zu JSON-Richtliniendokumenten finden Sie unter Ubersicht tiber JSON-Richtlinien im IAM-
Benutzerhandbuch.

Mit Hilfe von Richtlinien legen Administratoren fest, wer Zugriff auf was hat, indem sie
definieren, welches Prinzipal welche Aktionen auf welchen Ressourcenund unter welchen
Bedingungendurchfiihren darf.

StandardmaRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
erstellt IAM-Richtlinien und flgt sie zu Rollen hinzu, die die Benutzer dann Gbernehmen kénnen.
IAM-Richtlinien definieren Berechtigungen unabhangig von der Methode, die zur Ausfiihrung der
Operation verwendet wird.

Themen

» |dentitatsbasierte Richtlinien

» Weitere Richtlinientypen

* Mehrere Richtlinientypen

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
(Benutzer, Gruppe oder Rolle) anfligen kdénnen. Diese Richtlinien steuern, welche Aktionen
Identitaten flr welche Ressourcen und unter welchen Bedingungen ausflihren kénnen. Informationen
zum Erstellen identitatsbasierter Richtlinien finden Sie unter Definieren benutzerdefinierter IAM-

Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen Inline-Richtlinien (direkt in eine einzelne Identitat eingebettet)
oder verwaltete Richtlinien (eigenstandige Richtlinien, die mit mehreren Identitaten verbunden sind)
sein. Informationen dazu, wie Sie zwischen verwalteten und Inline-Richtlinien wahlen, finden Sie
unter Choose between managed policies and inline policies im IAM-Benutzerhandbuch.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche Richtlinientypen, mit denen die maximalen Berechtigungen festgelegt
werden kdnnen, die durch gangigere Richtlinientypen gewahrt werden:

» Berechtigungsgrenzen — Eine Berechtigungsgrenze legt die maximalen Berechtigungen fest, die
eine identitatsbasierte Richtlinie einer IAM-Entitat erteilen kann. Weitere Informationen finden Sie
unter Berechtigungsgrenzen fur IAM-Entitaten im -IAM-Benutzerhandbuch.
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* Richtlinien zur Dienstkontrolle (SCPs) — Geben Sie die maximalen Berechtigungen flr eine
Organisation oder Organisationseinheit in an AWS Organizations. Weitere Informationen finden Sie
unter Service-Kontrollrichtlinien im AWS Organizations -Benutzerhandbuch.

* Richtlinien zur Ressourcenkontrolle (RCPs) — Legen Sie die maximal verfligbaren Berechtigungen
fur Ressourcen in lhren Konten fest. Weitere Informationen finden Sie im AWS Organizations
Benutzerhandbuch unter Richtlinien zur Ressourcenkontrolle (RCPs).

+ Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die als Parameter (ibergeben
werden, wenn Sie eine temporare Sitzung flr eine Rolle oder einen Verbundbenutzer erstellen.
Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn fir eine Anfrage mehrere Arten von Richtlinien gelten, sind die daraus resultierenden
Berechtigungen schwieriger zu verstehen. Informationen dariber, wie AWS bestimmt wird, ob eine
Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie unter Bewertungslogik
fur Richtlinien im IAM-Benutzerhandbuch.

So funktioniert Amazon Monitron mit IAM

Bevor Sie IAM verwenden, um den Zugriff auf Amazon Monitron zu verwalten, sollten Sie wissen,
welche IAM-Funktionen fiir Amazon Monitron verfiigbar sind. Einen allgemeinen Uberblick dariiber,
wie Amazon Monitron und andere AWS Services mit IAM zusammenarbeiten, finden Sie unter AWS
Services That Work with IAM im IAM-Benutzerhandbuch.

Themen

* |dentitatsbasierte Richtlinien von Amazon Monitron

» Ressourcenbasierte Richtlinien von Amazon Monitron

 Autorisierung basierend auf Amazon Monitron-Tags

* Amazon Monitron IAM-Rollen

» Beispiele fUr identitatsbasierte Richtlinien von Amazon Monitron

« Fehlerbehebung bei Amazon Monitron ldentity and Access

Identitatsbasierte Richtlinien von Amazon Monitron

Verwenden Sie identitatsbasierte IAM-Richtlinien, um zuldssige oder verweigerte Aktionen und
Ressourcen sowie die Bedingungen anzugeben, unter denen Aktionen zuldssig oder verweigert
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werden. Amazon Monitron unterstitzt bestimmte Aktionen, Ressourcen und Bedingungsschlissel.
Informationen zu sdmtlichen Elementen, die Sie in einer JSON-Richtlinie verwenden, finden Sie in der
IAM-Referenz fur JSON-Richtlinienelemente im IAM-Benutzerhandbuch.

Themen
» Aktionen
» Ressourcen

» Bedingungsschlussel

- Beispiele

Aktionen

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heildt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff in
einer Richtlinie zulassen oder verweigern konnen. Nehmen Sie Aktionen in eine Richtlinie auf, um
Berechtigungen zur Ausflihrung des zugehoérigen Vorgangs zu erteilen.

In Amazon Monitron verwenden Richtlinienaktionen das folgende Préfix vor der Aktion:monitron:.
Um beispielsweise jemandem die Erlaubnis zu erteilen, ein Projekt mit dem Amazon Monitron
CreateProject Monitron-Betrieb zu erstellen, nehmen Sie die monitron:CreateProject Aktion
in seine Richtlinie auf. Richtlinienanweisungen mussen entweder ein — Actionoder ein NotAction-
Element enthalten. Amazon Monitron definiert eigene Aktionen, die Aufgaben beschreiben, die Sie
mit diesem Service ausfuhren kdnnen.

® Note

Fir den deleteProject Vorgang benétigen Sie die AWS IAM Identity Center (SSO-)
Berechtigungen zum Léschen. Ohne diese Berechtigungen wird das Projekt durch die
Léschfunktion trotzdem entfernt. Die Ressourcen werden dadurch jedoch nicht aus SSO
entfernt, und es kann sein, dass Sie am Ende nur noch vereinzelte Verweise auf SSO haben.

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie wie folgt durch
Kommata:
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"Action": [
"monitron:actionl",
"monitron:action2"

Sie kénnen auch Platzhalter verwenden, um mehrere Aktionen anzugeben. Beispielsweise kdnnen
Sie alle Aktionen festlegen, die mit dem Wort List beginnen, einschliellich der folgenden Aktion:

"Action": "monitron:List*"

Ressourcen
Amazon Monitron unterstitzt die Angabe von Ressourcen ARNs in einer Richtlinie nicht.
Bedingungsschlussel

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heidt, welcher Prinzipal Aktionen fir welche Ressourcen und unter welchen Bedingungen ausfiuhren
kann.

Das Element Condition gibt an, wann Anweisungen auf der Grundlage definierter Kriterien
ausgefuhrt werden. Sie kdnnen bedingte Ausdriicke erstellen, die Bedingungsoperatoren

verwenden, z. B. ist gleich oder kleiner als, damit die Bedingung in der Richtlinie mit Werten in der
Anforderung Ubereinstimmt. Eine Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter
Kontextschlussel fur AWS globale Bedingungen im IAM-Benutzerhandbuch.

Amazon Monitron definiert seinen eigenen Satz von Bedingungsschlisseln und unterstitzt
auch die Verwendung einiger globaler Bedingungsschlissel. Eine Liste aller AWS globalen
Bedingungsschlissel finden Sie unter AWS Global Condition Context Keys im IAM-
Benutzerhandbuch.

Eine Liste der Amazon Monitron-Bedingungsschlissel finden Sie unter Von Amazon Monitron
definierte Aktionen im IAM-Benutzerhandbuch. Informationen zu den Aktionen und Ressourcen, mit
denen Sie einen Bedingungsschlissel verwenden kdnnen, finden Sie unter Bedingungsschlussel fur
Amazon Monitron.

Beispiele

Beispiele fur identitatsbasierte Richtlinien von Amazon Monitron finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien von Amazon Monitron
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Ressourcenbasierte Richtlinien von Amazon Monitron
Amazon Monitron unterstiitzt keine ressourcenbasierten Richtlinien.
Autorisierung basierend auf Amazon Monitron-Tags

Sie konnen Tags bestimmten Arten von Amazon Monitron Monitron-Ressourcen zur Autorisierung
zuordnen. Um den Zugriff anhand von Tags zu steuern, geben Sie Tag-Informationen im
Bedingungselement einer Richtlinie mithilfe der aws : TagKeys Bedingungsschlissel Amazon
Monitron:TagResource/${TagKey}aws:RequestTag/${TagKey}, oder an.

Amazon Monitron IAM-Rollen

Eine IAM-Rolle ist eine Entitat innerhalb Ihres AWS Kontos, die Uber bestimmte Berechtigungen
verfugt.

Temporare Anmeldeinformationen mit Amazon Monitron verwenden

Sie kbénnen temporare Anmeldeinformationen verwenden, um sich mit dem Verbund anzumelden,
eine IAM-Rolle zu ibernehmen oder eine kontotbergreifende Rolle zu Gibernehmen. Sie erhalten
temporare Sicherheitsanmeldedaten, indem Sie AWS STS API-Operationen wie AssumeRoleoder
GetFederationTokenaufrufen.

Amazon Monitron unterstitzt die Verwendung temporarer Anmeldeinformationen.
Serviceverknlpfte Rollen

Mit Services verknupfte Rollen ermdglichen es AWS Services, auf Ressourcen in anderen
Services zuzugreifen, um eine Aktion in lhrem Namen durchzufihren. Serviceverknupfte Rollen
werden in lhrem IAM-Konto angezeigt und gehéren zum Service. Ein IAM-Administrator kann die
Berechtigungen flr serviceverknlpfte Rollen anzeigen, aber nicht bearbeiten.

Amazon Monitron unterstltzt serviceverknlpfte Rollen.
Servicerollen

Dieses Feature ermoglicht einem Service das Annehmen einer Servicerolle in lhrem Namen. Diese
Rolle gewahrt dem Service Zugriff auf Ressourcen in anderen Diensten, um eine Aktion in Ihrem
Namen auszufuhren. Servicerollen werden in lhrem IAM-Konto angezeigt und gehdren zum Konto.
Dies bedeutet, dass ein IAM-Administrator die Berechtigungen fur diese Rolle andern kann. Dies
kann jedoch die Funktionalitat des Dienstes beeintrachtigen.
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Amazon Monitron unterstitzt Servicerollen.
Beispiele fur identitatsbasierte Richtlinien von Amazon Monitron

StandardmaRig sind IAM-Benutzer und -Rollen nicht berechtigt, Amazon Monitron Monitron-
Ressourcen zu erstellen oder zu andern. Sie kdnnen auch keine Aufgaben mit dem ausfiihren. AWS-
Managementkonsole Ein IAM-Administrator muss den IAM-Benutzern, -Gruppen oder -Rollen, fiir die
sie erforderlich sind, Berechtigungen erteilen. Anschliel3end kénnen diese Benutzer, Gruppen oder
Rollen die spezifischen Operationen mit den angegebenen Ressourcen ausfiihren, die sie bendtigen.
Der Administrator muss diese Richtlinien anschlielliend den IAM-Benutzern oder -Gruppen anfiigen,
die diese Berechtigungen bendtigen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von Richtlinien auf der
JSON-Registerkarte im IAM-Benutzerhandbuch.

Themen

» Bewahrte Methoden fir Richtlinien

* Verwenden der Amazon Monitron Monitron-Konsole

» Beispiel: Alle Amazon Monitron Monitron-Projekte auflisten

» Beispiel: Amazon Monitron Monitron-Projekte anhand von Tags auflisten

Bewahrte Methoden fir Richtlinien

Identitatsbasierte Richtlinien legen fest, ob jemand Amazon Monitron Monitron-Ressourcen in lhrem
Konto erstellen, darauf zugreifen oder diese I16schen kann. Dies kann zusatzliche Kosten fur Ihr
verursachen AWS-Konto. Wenn Sie identitatsbasierte Richtlinien erstellen oder bearbeiten, befolgen
Sie diese Richtlinien und Empfehlungen:

 Erste Schritte mit AWS verwalteten Richtlinien und Umstellung auf Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen fur
viele gadngige Anwendungsfélle gewahren, um damit zu beginnen, lhren Benutzern und Workloads
Berechtigungen zu gewahren. Sie sind in lhrem verfugbar. AWS-Konto Wir empfehlen lhnen,
die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen
finden Sie unter Von AWS verwaltete Richtlinien oder Von AWS verwaltete Richtlinien fur
Auftragsfunktionen im IAM-Benutzerhandbuch.
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« Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die flir die Durchfiihrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefihrt werden kénnen, auch bekannt
als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im IAM-
Benutzerhandbuch.

* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschrankung des Zugriffs —
Sie kénnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden missen. Sie kdnnen
auch Bedingungen verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn diese flir einen
bestimmten Zweck verwendet werden AWS-Service, z. CloudFormation B. Weitere Informationen
finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kdnnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung mit IAM Access Analyzer im IAM-Benutzerhandbuch.

» Multi-Faktor-Authentifizierung (MFA) erforderlich — Wenn Sie ein Szenario haben, das |IAM-
Benutzer oder einen Root-Benutzer in Ihrem System erfordert AWS-Konto, aktivieren Sie MFA fir
zusatzliche Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, fligen Sie lhren
Richtlinien MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Sicherer API-Zugriff
mit MFA im IAM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Best Practices fur die
Sicherheit in IAM im IAM-Benutzerhandbuch.

Verwenden der Amazon Monitron Monitron-Konsole

Um Amazon Monitron Uber die Konsole einzurichten, schlielRen Sie bitte die Ersteinrichtung mit einem
Benutzer mit hohen Rechten ab (z. B. einem Benutzer, dem die AdministratorAccess verwaltete
Richtlinie angehangt ist).
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Um nach der Ersteinrichtung auf die Amazon Monitron Monitron-Konsole flir day-to-day Operationen
zugreifen zu kénnen, bendtigen Sie ein Mindestmal an Berechtigungen. Diese Berechtigungen
mussen es lhnen ermdglichen, Details zu den Amazon Monitron Monitron-Ressourcen in lhrem
AWS Konto aufzulisten und anzuzeigen, und sie missen eine Reihe von Berechtigungen im
Zusammenhang mit IAM Identity Center beinhalten. Wenn Sie eine identitatsbasierte Richtlinie
erstellen, die restriktiver ist als diese erforderlichen Mindestberechtigungen, funktioniert die

Konsole flir Entitaten (IAM-Benutzer oder -Rollen) mit dieser Richtlinie nicht wie vorgesehen.

Fir grundlegende Funktionen der Amazon Monitron Monitron-Konsole miissen Sie die
AmazonMonitronFullAccess verwaltete Richtlinie anhangen. Je nach den Umstanden benétigen
Sie mdglicherweise auch zusatzliche Berechtigungen fur die Organizations und den SSO-Dienst.
Wenden Sie sich an den AWS Support, wenn Sie weitere Informationen bendtigen.

Beispiel: Alle Amazon Monitron Monitron-Projekte auflisten

Diese Beispielrichtlinie gewahrt einem IAM-Benutzer in Inrem AWS Konto die Erlaubnis, alle Projekte
in Ihrem Konto aufzulisten.

Beispiel: Amazon Monitron Monitron-Projekte anhand von Tags auflisten

Sie kdnnen Bedingungen in lhrer identitadtsbasierten Richtlinie verwenden, um den Zugriff auf
Amazon Monitron Monitron-Ressourcen anhand von Tags zu kontrollieren. Dieses Beispiel zeigt,
wie Sie eine Richtlinie erstellen kénnten, die das Auflisten von Projekten ermdglicht. Die Erlaubnis
wird jedoch nur erteilt, wenn das Projekt-Tag den Wert von 1location hatSeattle. Diese Richtlinie
gewahrt auch die Berechtigungen, die fur die Ausfuhrung dieser Aktion auf der Konsole erforderlich
sind.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "ListProjectsInConsole",
"Effect": "Allow",
"Action": "monitron:ListProjects",
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/location": "Seattle"

}
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Weitere Informationen finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-

Benutzerhandbuch.
Fehlerbehebung bei Amazon Monitron Identity and Access

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Arbeit mit Amazon Monitron und IAM auftreten kénnen.

Themen

* Ich bin nicht berechtigt, eine Aktion in Amazon Monitron durchzufiihren

» Ich méchte Personen aulderhalb meines AWS Kontos den Zugriff auf meine Amazon Monitron
Monitron-Ressourcen ermoglichen

Ich bin nicht berechtigt, eine Aktion in Amazon Monitron durchzuflihren

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht zur Durchfiihrung einer Aktion berechtigt sind,
mussen |lhre Richtlinien aktualisiert werden, damit Sie die Aktion durchfiihren konnen.

Der folgende Beispielfehler tritt auf, wenn der IAM-Benutzer mateojackson versucht, Gber die
Konsole Details zu einer fiktiven my-example-widget-Ressource anzuzeigen, jedoch nicht Uber
monitron:GetWidget-Berechtigungen verfligt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
monitron:GetWidget on resource: my-example-widget

In diesem Fall muss die Richtlinie fir den Benutzer mateojackson aktualisiert werden, damit er mit
der monitron:GetWidget-Aktion auf die my-example-widget-Ressource zugreifen kann.

Wenn Sie Hilfe bendtigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfligung gestellit.

So funktioniert Amazon Monitron mit IAM 466


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html

Amazon Monitron Benutzer-Leitfaden

Ich mdchte Personen aulRerhalb meines AWS Kontos den Zugriff auf meine Amazon Monitron
Monitron-Ressourcen ermdglichen

Sie kdnnen eine Rolle erstellen, mit der Benutzer in anderen Konten oder Personen auf3erhalb lhrer
Organisation auf Ihre Ressourcen zugreifen kénnen. Sie kénnen festlegen, wem die Ubernahme
der Rolle anvertraut wird. Fur Dienste, die ressourcenbasierte Richtlinien oder Zugriffskontrolllisten
(ACLs) unterstitzen, konnen Sie diese Richtlinien verwenden, um Personen Zugriff auf lhre
Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

+ Informationen dartiber, ob Amazon Monitron diese Funktionen unterstitzt, finden Sie unterSo
funktioniert Amazon Monitron mit IAM.

 Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kénnen, AWS-Konten die
Ihnen gehdren, finden Sie im IAM-Benutzerhandbuch unter Gewahren des Zugriffs auf einen IAM-
Benutzer in einem anderen AWS-Konto , den Sie besitzen.

* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.

 Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff flr extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

 Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie unter Kontoubergreifender
Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

Verwenden von serviceverknlpften Rollen fur Amazon Monitron

Amazon Monitron verwendet AWS ldentity and Access Management (IAM) serviceverknUpfte Rollen.
Eine serviceverknipfte Rolle ist eine einzigartige Art von IAM-Rolle, die direkt mit Amazon Monitron
verknupft ist. Servicebezogene Rollen sind von Amazon Monitron vordefiniert und beinhalten alle
Berechtigungen, die der Service bendtigt, um andere AWS Services in lnrem Namen aufzurufen.

Eine serviceverknipfte Rolle erleichtert die Einrichtung von Amazon Monitron, da Sie die
erforderlichen Berechtigungen nicht manuell hinzufligen missen. Amazon Monitron definiert die
Berechtigungen seiner serviceverknulpften Rollen, und sofern nicht anders definiert, kann nur Amazon
Monitron seine Rollen ibernehmen. Die definierten Berechtigungen umfassen die Vertrauens- und
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Berechtigungsrichtlinie. Diese Berechtigungsrichtlinie kann keinen anderen IAM-Entitaten zugewiesen
werden.

Informationen zu anderen Services, die serviceverknUpfte Rollen unterstitzen, finden Sie unter
AWS -Services, die mit IAM funktionieren. Suchen Sie nach den Services, fur die in der Spalte
ServiceverknUpfte Rollen der Wert Ja angegeben ist. Wahlen Sie Uber einen Link Ja aus, um die
Dokumentation zu einer serviceverknupften Rolle fur diesen Service anzuzeigen.

Themen

» Servicebezogene Rollenberechtigungen fur Amazon Monitron

* Eine serviceverknlpfte Rolle fir Amazon Monitron erstellen

» Bearbeitung einer serviceverknupften Rolle fir Amazon Monitron

* Ldschen einer serviceverknipften Rolle fir Amazon Monitron

» Unterstitzte Regionen flr Rollen im Zusammenhang mit dem Service von Amazon Monitron

* AWS verwaltete Richtlinien fur Amazon Monitron

* Amazon Monitron Monitron-Updates fir AWS verwaltete Richtlinien

Servicebezogene Rollenberechtigungen fir Amazon Monitron

Amazon Monitron verwendet die serviceverknlpfte Rolle mit dem Namen
AWSServiceRoleForMonitron[_ {SUFFIX}] — Amazon Monitron verwendet sie fur den AWSService
RoleForMonitron Zugriff auf andere AWS Dienste, darunter Cloudwatch Logs, Kinesis Data Streams,
KMS-Schlissel und SSO. Weitere Informationen zu der Richtlinie finden Sie im Referenzhandbuch
fur verwaltete Richtlinien AWSServiceRoleForMonitronPolicyAWS

Die dienstbezogene Rolle AWSService RoleForMonitron [_ {SUFFIX}] vertraut darauf, dass die
folgenden Dienste die Rolle ibernehmen:

* monitron.amazonaws.comoder core.monitron.amazonaws.com
Die genannte Rollenberechtigungsrichtlinie MonitronServiceRolePolicy ermdglicht es Amazon
Monitron, die folgenden Aktionen fir die angegebenen Ressourcen durchzufuhren:

» Aktion: Amazon CloudWatch Logs 1logs:CreatelLogGroup logs:CreateLogStreamund in
der CloudWatch Protokollgruppe logs:PutLogEvents den Stream protokollieren und Ereignisse
unter dem Pfad /aws/monitron/ * protokollieren
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Die Rollenberechtigungsrichtlinie mit dem Namen MonitronServiceDataExport -
KinesisDataStreamAccess ermdglicht Amazon Monitron, die folgenden Aktionen fir die angegebenen
Ressourcen durchzufiihren:

» Aktion: Amazon Kinesiskinesis:PutRecord,kinesis:PutRecords, und
kinesis:DescribeStream auf dem Kinesis-Datenstream, der fir den Live-Datenexport
spezifiziert ist.

» Aktion: Amazon AWS KMS kms : GenerateDataKey fir den AWS KMS Schlissel, der vom
angegebenen Kinesis-Datenstream flr den Live-Datenexport verwendet wird

» Aktion: Amazon IAM l6scht iam:DeleteRole die serviceverknlpfte Rolle selbst, wenn sie nicht
verwendet wird

Die genannte Rollenberechtigungsrichtlinie AWSService RoleForMonitronPolicy ermdglicht es
Amazon Monitron, die folgenden Aktionen flr die angegebenen Ressourcen durchzufihren:

 Aktion: IAM Identity
Centersso:GetManagedApplicationInstance,,,sso:GetProfile,sso:ListProfiles,,sso:Assc
sso:ListDirectoryAssociations sso:ListProfileAssociations sso-
directory:DescribeUsers sso-
directory:SearchUserssso:CreateApplicationAssignment, und
sso:ListApplicationAssignments um auf IAM Identity Center-Benutzer zuzugreifen, die mit
dem Projekt verknlpft sind

(@ Note

Hinzufligensso:ListProfileAssociations, damit Amazon Monitron Verknipfungen mit
der Anwendungsinstanz auflisten kann, die dem Amazon Monitron Monitron-Projekt zugrunde
liegt.

Sie mussen Berechtigungen konfigurieren, damit eine juristische Stelle von IAM (z. B. Benutzer,
Gruppe oder Rolle) eine serviceverknlpfte Rolle erstellen, bearbeiten oder 16schen kann. Weitere
Informationen finden Sie unter Serviceverknupfte Rollenberechtigung im IAM-Benutzerhandbuch.
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Eine serviceverknUpfte Rolle fur Amazon Monitron erstellen

Sie mussen eine serviceverknulpfte Rolle nicht manuell erstellen. Wenn Sie eine Funktion aktivieren,
fur die lhre Erlaubnis erforderlich ist, andere AWS Dienste in lhrem Namen in Amazon Monitron
aufzurufen AWS-Managementkonsole, erstellt Amazon Monitron die serviceverknipfte Rolle fir Sie.

Bearbeitung einer serviceverknupften Rolle fir Amazon Monitron

Amazon Monitron erlaubt Ihnen nicht, die mit dem Service verknipfte Rolle AWSService
RoleForMonitron [_ {SUFFIX}] zu bearbeiten. Da moglicherweise verschiedene Entitaten auf die
Rolle verweisen, kann der Rollenname nach dem Erstellen einer serviceverknUpften Rolle nicht
mehr gedndert werden. Sie kdnnen jedoch die Beschreibung der Rolle mit IAM bearbeiten. Weitere
Informationen finden Sie unter Bearbeiten einer serviceverknupften Rolle im IAM-Benutzerhandbuch.

Loschen einer serviceverknupften Rolle fur Amazon Monitron

Sie mussen die Rolle AWSService RoleForMonitron [_ {SUFFIX}] nicht manuell I6schen. Wenn
Sie ein Amazon Monitron-Projekt 16schen, das Sie Gber Amazon Monitron im erstellt haben AWS-
Managementkonsole, bereinigt Amazon Monitron die Ressourcen und I6scht die serviceverkntipfte
Rolle fir Sie.

Sie kénnen auch die IAM-Konsole, die AWS CLI oder die AWS API verwenden, um die
serviceverknlpfte Rolle manuell zu I6schen. Sie miussen jedoch die Ressourcen fur lhre
serviceverknUpfte Rolle zuerst manuell bereinigen, bevor Sie diese manuell |dschen kdnnen.

® Note

Wenn der Amazon Monitron-Service die Rolle verwendet, wenn Sie versuchen, die
Ressourcen zu l6schen, schlagt das Loéschen moglicherweise fehl. Wenn dies passiert,
warten Sie einige Minuten und versuchen Sie es erneut.

Um Amazon Monitron Monitron-Ressourcen zu I6schen, die vom AWSService RoleForMonitron [_
{SUFFIX}] verwendet werden

*  Ldschen Sie Amazon Monitron Monitron-Projekte mithilfe dieser serviceverknipften Rolle.

So léschen Sie die serviceverknipfte Rolle mit IAM
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Verwenden Sie die IAM-Konsole, die oder die AWS APl AWS CLI, um die serviceverknipfte Rolle
AWSService RoleForMonitron [_ {SUFFIX}] zu I6schen. Weitere Informationen finden Sie unter
Loschen einer serviceverknupften Rolle im IAM-Benutzerhandbuch.

Unterstutzte Regionen fur Rollen im Zusammenhang mit dem Service von Amazon
Monitron

Amazon Monitron unterstitzt die Verwendung von servicebezogenen Rollen in allen Regionen,
in denen der Service verfugbar ist. Weitere Informationen finden Sie unter AWS -Regionen und
Endpunkte.

Amazon Monitron unterstutzt nicht die Verwendung von serviceverknupften Rollen in allen Regionen,
in denen der Service verfugbar ist. Sie kdnnen die Rolle AWSService RoleForMonitron [_ {SUFFIX}]
in den folgenden Regionen verwenden.

Name der Region Regions-ID Support in
Amazon Monitron

USA Ost (Nord-Virginia) us-east-1 Ja

USA Ost (Ohio) us-east-2 Nein
USA West (Nordkalifornien) us-west-1 Nein
USA West (Oregon) us-west-2 Nein
Asien-Pazifik (Mumbai) ap-south-1 Nein
Asia Pacific (Osaka) ap-northeast-3 Nein
Asien-Pazifik (Seoul) ap-northeast-2 Nein
Asien-Pazifik (Singapur) ap-southeast-1 Nein
Asien-Pazifik (Sydney) ap-southeast-2 Ja

Asien-Pazifik (Tokyo) ap-northeast-1 Nein
Kanada (Zentral) ca-central-1 Nein
Europa (Frankfurt) eu-central-1 Nein
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Name der Region

Regions-ID Support in
Amazon Monitron

Europa (Irland) eu-west-1 Ja

Europa (London) eu-west-2 Nein
Europa (Paris) eu-west-3 Nein
Sudamerika (Sao Paulo) sa-east-1 Nein
AWS GovCloud (US) us-gov-west-1 Nein

AWS verwaltete Richtlinien fir Amazon Monitron

Sie kénnen sie AmazonMonitronFullAccess an lhre IAM-Entitaten anhangen. Diese Richtlinie gewahrt
Administratorberechtigungen, die den Zugriff auf alle Ressourcen und Ablaufe von Amazon Monitron

ermoglichen.

JSON

"Version":"2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": "iam:CreateServicelLinkedRole",
"Resource": "*",
"Condition": {
"StringEquals": {
"iam:AWSSexrviceName": "monitron.amazonaws.com"

"Effect": "Allow",
"Action": [
"monitron:*"

1,

"Resource": "*"
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Y,

"Effect": "Allow",

"Action": [
"kms:ListKeys",
"kms :DescribeKey",
"kms:ListAliases"

1,

"Resource": "*"

"Effect": "Allow",
"Action": "kms:CreateGrant",
"Resource": "*",
"Condition": {
"StringlLike": {
"kms:ViaService": [
"monitron.*.amazonaws.com"

},
"Bool": {
"kms :GrantIsForAWSResource": true

"Sid": "AWSSSOPermissions",

"Effect": "Allow",

"Action": [
"organizations:DescribeAccount”,
"organizations:DescribeOrganization"”,
"ds:DescribeDirectories",
"ds:DescribeTrusts"

1,

"Resource": "*"

"Effect": "Allow",

"Action": [
"kinesis:DescribeStream",
"kinesis:ListStreams"

1,

"Resource": "*"
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{
"Effect": "Allow",
"Action": [
"logs:DescribelogGroups",
"logs:DescribelogStreams",
"logs:GetLogEvents",
"logs:CreateLogGroup"
]I
"Resource": "arn:aws:logs:*:*:log-group:/aws/monitron/*"
}

Amazon Monitron Monitron-Updates fir AWS verwaltete Richtlinien

Sehen Sie sich Details zu Aktualisierungen der AWS verwalteten Richtlinien fir Amazon Monitron an,
seit dieser Service begonnen hat, diese Anderungen zu verfolgen. Abonnieren Sie den RSS-Feed auf
der Amazon Monitron Monitron-Dokumentverlaufsseite, um automatische Benachrichtigungen tber
Anderungen an dieser Seite zu erhalten.

Anderungen Beschreibung Date
AWSServiceRoleForM sso:CreateApplicat 30. September 2024
onitronPolicy - Aktualisierung ionAssignment Und

einer bestehenden Richtlinie sso:ListApplicatio

nAssignments  zur
Richtlinie flr Rollenber

echtigungen hinzugefugt.

AmazonMonitronFullAccess Amazon Monitron hat 8. Juni 2022
— Aktualisierung einer Berechtigungen zum
bestehenden Richtlinie Beschreiben und Auflisten von

Kinesis Data Streams sowie
zum Beschreiben, Abrufen

und Erstellen von CloudWatc
h Protokollgruppen, Protokoll
streams und Protokollereigniss
en hinzugefugt.
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Anderungen Beschreibung Date

Sie missen diese Berechtig
ungen verwenden, um die
Amazon Monitron Monitron-
Konsole zur Anzeige von
Informationen Uber Kinesis
Data Streams und CloudWatc
h Logs zu verwenden.

Protokollierung und Uberwachung in Amazon Monitron

Die Uberwachung ist ein wichtiger Bestandteil der Aufrechterhaltung der Zuverlassigkeit,
Verfligbarkeit und Leistung lhrer Amazon Monitron Monitron-Anwendungen. Um die Aktionen der
Amazon Monitron Monitron-Konsole und der mobilen App zu Gberwachen, kénnen Sie verwenden
AWS CloudTrail.

CloudTrail Protokolle enthalten eine Aufzeichnung der Aktionen, die von einem Benutzer, einer Rolle
oder einem AWS Service in Amazon Monitron ausgefuhrt wurden. Anhand der von gesammelten
Informationen kdnnen Sie die Anfrage CloudTrail, die an Amazon Monitron gestellt wurde, die IP-
Adresse, von der aus die Anfrage gestellt wurde, wer die Anfrage gestellt hat, wann sie gestellt
wurde, und weitere Details ermitteln. Weitere Informationen finden Sie unter Protokollierung Amazon
Monitron Monitron-Aktionen mit AWS CloudTrail.

Konformitatsvalidierung fur Amazon Monitron

Informationen darliber, ob AWS-Service ein AWS-Services in den Geltungsbereich bestimmter
Compliance-Programme fallt, finden Sie unter Umfang nach Compliance-Programm AWS-Services

unter . Wahlen Sie dort das Compliance-Programm aus, an dem Sie interessiert sind. Allgemeine
Informationen finden Sie unter AWS Compliance-Programme AWS .

Sie koénnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Berichte herunterladen unter .

Ihre Verantwortung fur die Einhaltung der Vorschriften bei der Nutzung AWS-Services hangt von der
Vertraulichkeit Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen
und Vorschriften ab. Weitere Informationen zu lhrer Verantwortung fir die Einhaltung der Vorschriften
bei der Nutzung AWS-Services finden Sie in der AWS Sicherheitsdokumentation.
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Infrastruktursicherheit in Amazon Monitron

Als verwalteter Service ist Amazon Monitron durch AWS globale Netzwerksicherheit geschutzt.
Informationen zu AWS Sicherheitsdiensten und zum AWS Schutz der Infrastruktur finden Sie unter
AWS Cloud-Sicherheit. Informationen zum Entwerfen Ihrer AWS Umgebung unter Verwendung
der bewahrten Methoden fir die Infrastruktursicherheit finden Sie unter Infrastructure Protection in
Security Pillar AWS Well-Architected Framework.

Sie verwenden AWS veroffentlichte API-Aufrufe, um Uber das Netzwerk auf Amazon Monitron
zuzugreifen. Kunden missen Folgendes unterstitzen:

» Transport Layer Security (TLS). Wir benétigen TLS 1.2 und empfehlen TLS 1.3.

* Verschlisselungs-Suiten mit Perfect Forward Secrecy (PFS) wie DHE (Ephemeral Diffie-Hellman)
oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). Die meisten modernen Systeme wie Java 7
und héher unterstitzen diese Modi.

Bewahrte Sicherheitsmethoden fur Amazon Monitron

Amazon Monitron bietet eine Reihe von Sicherheitsfunktionen, die Sie bei der Entwicklung und
Implementierung Ihrer eigenen Sicherheitsrichtlinien bertcksichtigen sollten. Die folgenden
bewahrten Methoden sind allgemeine Richtlinien und keine vollstandige Sicherheitslésung. Da diese
bewahrten Methoden fur lhre Umgebung moglicherweise nicht angemessen oder ausreichend sind,
sollten Sie sie als hilfreiche Uberlegungen und nicht als bindend ansehen.

Die folgenden bewahrten Methoden flir Amazon Monitron kbnnen dazu beitragen, Sicherheitsvorfalle
zu verhindern:

* Wenn Sie ein Benutzerverzeichnis AWS IAM ldentity Center (IAM Identity Center) fir Amazon
Monitron erstellen, aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fir das Verzeichnis, um
die Verzeichnissicherheit zu erhdhen.

» Beachten Sie, dass alle Projekt- und Site-Administratoren, die die mobile Amazon Monitron
Monitron-App verwenden, Lesezugriff auf alle Benutzer in lhrer Organisation haben, die in dem
Benutzerverzeichnis aufgefuhrt sind, das Sie bei der Einrichtung lhres Projekts ausgewahlt
haben. Wir empfehlen dringend, ein isoliertes Verzeichnis zu verwenden, wenn Sie den Zugriff auf
Informationen zur Benutzerorganisation einschranken méchten.

+ Aufgrund der Gefahr von Phishing-Angriffen, bei denen ein Angreifer eine E-Mail an lhre
Benutzer sendet, in der er sich als Einladungs-E-Mail fir ein Amazon Monitron Monitron-Projekt
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ausgibt, sollten Sie Benutzer davor warnen, sicherzustellen, dass der Verzeichnisname auf dem
Anmeldebildschirm sichtbar ist, bevor sie ihre Anmeldeinformationen eingeben.

» Da die mobile Amazon Monitron Monitron-App auf einem Smartphone lauft und Zugriff auf Ihr

Projekt hat, sollten Sie alle Benutzer die Bildschirmsperre aktivieren, um den Zugriff zu schitzen,
wenn sie nicht verwendet wird.
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Behebung von Amazon Monitron Gerateproblemen

Wenn Sie Probleme mit einem |hrer Amazon Monitron Geréate haben, verwenden Sie diese
Vorschlage, um das Problem zu beheben. Wenn Sie dann immer noch Probleme haben, wenden Sie
sich an den AWS Support.

® Note

Wir empfehlen Safari als Standardbrowser flr iOS und Chrome als Standardbrowser flr
Android.

Themen

» Behebung von Problemen mit Amazon Monitron Sensoren

» Behebung von Problemen mit Gateways Amazon Monitron

Behebung von Problemen mit Amazon Monitron Sensoren

Da es sich um eine vdllig eigenstéandige Einheit handelt, gibt es nicht viele Dinge, die bei einem
Sensor wahrscheinlich schief gehen kdnnten. Es kdnnen jedoch immer noch einige Probleme
auftreten.

Themen

* Wenn Sie lhre Sensoren nicht in Betrieb nehmen konnen

* Wenn lhr Sensor offline ist

* Wenn lhr Sensor herunterfallt

Wenn Sie lhre Sensoren nicht in Betrieb nehmen kénnen
Stellen Sie sich die folgenden Fragen.
« Hat das Handy, auf dem die Amazon Monitron App lauft, eine stabile Internetverbindung?

Fir die Inbetriebnahme eines Sensors sollte das Mobiltelefon, auf dem die Amazon Monitron App
ausgefuhrt wird, Uber eine Internetverbindung verfigen.
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» Halten Sie lhr Smartphone in die Nahe des Sensors?

Zum Zeitpunkt der Inbetriebnahme sollte sich Ihr Telefon innerhalb von zwei Zentimetern vom
Sensor befinden. Bewegen Sie lhr Telefon nicht, wahrend der Sensor in Betrieb genommen wird.

* Ist auf Inrem Smartphone NFC aktiviert?

Bei einigen iOS-Geraten muss der NFC-Tag-Leser manuell im Control Center aktiviert werden.
Um zu sehen, ob es sich bei Ihrem Gerat um eines dieser Gerate handelt, lesen Sie im iPhone-

Benutzerhandbuch nach.

» Halten Sie lhre NFC-Antenne in der Nahe des Sensors?

Auf einem iPhone befindet sich die NFC-Antenne nahe der Oberseite des Gerats. Auf einem
Android-Gerat kann es sich an einem anderen Ort befinden. Lesen Sie in der Dokumentation von
Samsung, Google Pixel oder dem Hersteller Ihres Gerats nach.

» Wird der Fortschrittsbalken flr die Inbetriebnahme angezeigt? (Nur Android)
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Wenn der Fortschrittsbalken fur die Inbetriebnahme nicht angezeigt wird (nur Android) oder auf

den Anfang zuriickgesetzt wird, ist die NFC-Kommunikation zwischen dem Sensor und lhrem

Smartphone schwach oder kann nicht hergestellt werden. Bewege dein Smartphone hin und

her, um zu versuchen, die NFC-Verbindung herzustellen. Smartphones haben je nach Marke oft

unterschiedliche Standorte fiir die NFC-Ubertragung. Uberpriifen Sie die Hardwarespezifikationen

Ihres Smartphones und tippen Sie speziell auf den Sensor an diesem Teil Ihres Telefons.

Vergewissern Sie sich, dass NFC eingeschaltet ist und sendet.

» Erhaltst du eine Fehlermeldung, dass der Sensor bereits verwendet wird?

Léschen Sie den Sensor von seiner vorherigen Anlage oder Position, und wiederholen Sie dann

die Inbetriebnahme. Wenn das nicht funktioniert, versuchen Sie, einen anderen Sensor in Betrieb

zu nehmen, der derzeit nicht verwendet wird.

Wenn Sie lhre Sensoren nicht in Betrieb nehmen kénnen
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Wenn lhr Sensor offline ist

Sobald ein Sensor mit einem Asset gekoppelt wurde, Amazon Monitron werden zwei Versuche
(innerhalb von 30 Sekunden) unternommen, um die erste Messung durchzuflihren. Wenn keiner
dieser Versuche erfolgreich ist, wird in der App eine Warnung wie die folgende angezeigt.

A You need to have a gateway nearby to X

transfer the data collected by sensors.

Wenn |hr Sensor keine Daten mehr sendet, versuchen Sie Folgendes:

* Versuchen Sie, eine einmalige Messung durchzufihren. Wenn Sie dies tun kénnen, funktioniert

der Sensor. Wenn dies nicht méglich ist, funktioniert der Sensor nicht und die Batterie ist
mdglicherweise leer. Ersetzen Sie ihn durch einen neuen Sensor.

* Vergewissern Sie sich, dass sich ein verfligbares Gateway in Reichweite befindet. Amazon
Monitron Sensoren und Gateways kommunizieren Uber Bluetooth Low Energy (BLE) mit einer
typischen Reichweite von 20 bis 30 Metern. In einem vollstandig offenen Raum kénnen ein Sensor
und ein Gateway uber groRere Entfernungen miteinander kommunizieren.

» Suchen Sie nach Hindernissen. Betonwande und Metallgegenstande dampfen die Signale.

» Auf Signalstérungen prifen. Das Bluetooth-Signal, mit dem Sensoren und Gateways
kommunizieren, belegt das GHz 2,4-ISM-Band (Industrie, Wissenschaft und Medizin). Andere
Gerate, die dieses Band verwenden konnen, sind drahtlose Headsets und Mause, drahtlose
Kameras, Mikrowellenherde und Garagentordffner.

* Wenn die Messung beginnt (Sie sehen einen Ladebalken), aber nicht abgeschlossen wird,
versuchen Sie, die Messung erneut durchzuflihren. Wenn dasselbe erneut passiert, versuchen Sie,
den Sensor zu I6schen und ihn erneut in Betrieb zu nehmen.

* Wenn die Messung fehlschlagt oder Sie den Sensor nicht in Betrieb nehmen kénnen, wenden Sie
sich an den Kundensupport.

Wenn lhr Sensor herunterfallt

Montieren Sie es erneut.

Wenn lhr Sensor offline ist 481
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Behebung von Problemen mit Gateways Amazon Monitron

Themen

« Wenn lhre mobile App nicht mit dem Gateway gekoppelt werden kann

» Wenn die Inbetriebnahme des Gateways fehlschlagt

» Wenn lhr Gateway offline geht

Wenn |hre mobile App nicht mit dem Gateway gekoppelt werden kann

Wenn Sie in lhrer mobilen App die Option Gateway hinzufligen auswahlen, die App das Gateway
jedoch nicht finden kann, versuchen Sie Folgendes.

Bluetooth pairing with an Ethernet gateway.

Bluetooth pairing with a Wi-Fi gateway

» Vergewissern Sie sich, dass das Gateway eingeschaltet ist.

Uberpriifen Sie die Lichter an der Vorderseite des Gateways. Wenn mindestens einer von ihnen
eingeschaltet ist, ist das Gateway mit Strom versorgt. Wenn das Gateway nicht mit Strom versorgt
wird, Uberprifen Sie Folgendes:

+ Ist das Netzkabel fest mit der Rickseite des Gateways und der Steckdose verbunden?
* Funktioniert die Steckdose ordnungsgemaf?

» Funktioniert das Gateway-Stromkabel? Um dies zu testen, versuchen Sie, das Kabel mit einem
anderen Gateway zu verwenden.

* Ist die Steckdose, an der das Kabel an das Gateway angeschlossen wird, sauber, sodass
sich kein Schmutz darin festsetzt? Achten Sie darauf, die Steckdose im Gateway und das
Verbindungsende des Kabels zu Uberprufen.
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 Stellen Sie sicher, dass sich das Gateway im Inbetriebnahme Modus befindet.

Weitere Informationen unter Inbetriebnahme eines Wi-Fi-Gateways oder Inbetriebnahme eines
Ethernet-Gateways.

 Stellen Sie sicher, dass das Bluetooth Ihres Smartphones funktioniert.

* Versuchen Sie, es aus- und einzuschalten. Wenn das nicht hilft, starten Sie Ihr Telefon neu und
Uberprifen Sie es erneut.

» Befinden Sie sich in der Bluetooth-Reichweite Ihres Smartphones? Die Bluetooth-Reichweite
betragt in der Regel weniger als 10 Meter.

» Gibt es etwas, das das Bluetooth-Signal elektronisch stéren kdnnte? Siehe Wenn Ihr Sensor
offline ist.

Wenn das Problem durch keine dieser Aktionen behoben wird, versuchen Sie Folgendes:

* Melden Sie sich von der mobilen App ab und starten Sie sie neu.

» Setzen Sie Ihr Wi-Fi-Gateway zurlick oder setzen Sie |hr Ethernet-Gateway zuriick.

Wenn die Inbetriebnahme des Gateways fehlschlagt

Wenn die Inbetriebnahme des Amazon Monitron Gateways fehlschlagt, versuchen Sie Folgendes:

» Vergewissern Sie sich, dass das Mobiltelefon, auf dem die Amazon Monitron App ausgeflthrt wird,
Uber eine Internetverbindung verfugt.

« Wenn die Inbetriebnahme eines Wi-Fi-Gateways fehlschlagt, versuchen Sie, es Uiber einen von
Ihrem Mobilgerat bereitgestellten mobilen Hotspot in Betrieb zu nehmen. Wenn dies erfolgreich
ist, deutet dies auf ein Konfigurationsproblem mit dem Wi-Fi-Netzwerk oder in den Firewall-
Einstellungen hin.

Wenn |hr Gateway offline geht

Ihre Mobil- oder Web-App teilt Ihnen mdglicherweise mit, dass Ihr Gateway offline oder nicht mit dem
Netzwerk verbunden ist. Versuchen Sie in solchen Fallen Folgendes:

* Wenn Sie das Gateway kurzlich zu lhrer Konfiguration hinzugeftigt haben, warten Sie, bis sein
Status aktualisiert ist. Es kann bis zu 20 Sekunden dauern, bis ein neu in Betrieb genommenes
Gateway online geht.

Wenn die Inbetriebnahme des Gateways fehlschlagt 483
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» Stellen Sie sicher, dass Sie nicht versuchen, ein Wi-Fi-Gateway mit statischem Status zu
konfigurieren IPs. Das Wi-Fi-Gateway unterstitzt derzeit kein statisches System IPs. Sie kénnen
Ihr Netzwerk jedoch so konfigurieren, dass demselben Gerat immer dieselbe IP-Adresse
zugewiesen wird.

» Stellen Sie sicher, dass lhre Firewall das Gateway nicht blockiert. Amazon Monitron
Gateways verwenden den TCP-Port 8883. Sie mussen Verbindungen zum TCP-Port 8883 fir
Amazonaws.com-Subdomains zulassen, um Firewall-Zugriff auf Gateways zu gewahren. Amazon
Monitron

» Vergewissern Sie sich, dass es sich bei dem Problem nicht um eine Netzwerklberlastung handelt.
Es gibt zwei Mdglichkeiten, Sie darliber Amazon Monitron zu informieren, dass ein Gateway offline
ist:

* Wenn Sie sich Informationen tber lhre Gateways in der Mobil- oder Web-App ansehen, stellen
Sie mdglicherweise fest, dass ein Gateway als offline aufgefihrt ist.

Gateways 9

30aeadf85654 ® Offline
WiFi | site name 1 | December 5, 2027 at 11:20 AM
30aeadf85652 ® Online
WiFi | site name 1

30aeadf85653 ® Online

Der Zeitstempel fiir ein Offline-Gateway kennzeichnet das letzte Mal, dass ein Signal von diesem
Gateway Amazon Monitron empfangen wurde.

In diesem Fall haben Sie moéglicherweise keine Benachrichtigung Uber den Offline-Status des
Gateways erhalten. Amazon Monitron gibt nicht jedes Mal eine Benachrichtigung aus, wenn ein
Gateway offline zu sein scheint. Ein neu in Betrieb genommenes Gateway gilt als offline, bis

es eine Verbindung zum Internet herstellt. Ein Gateway in einem Uberlasteten Netzwerk gilt als
offline, wenn innerhalb von 15 Minuten Amazon Monitron nichts von diesem Gateway gehért
wurde.
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Vergewissern Sie sich, dass Sie es nicht mit einem neu in Betrieb genommenen Gateway oder
einem neu gekoppelten Sensor zu tun haben. Wenn ja, warten Sie eine Stunde. Sensoren senden
einmal pro Stunde Daten. Wenn Sie nicht warten méchten, kdnnen Sie eine einmalige Messung
durchfihren.

Vergewissern Sie sich, dass lhr Gateway an eine Stromquelle angeschlossen ist. Wenn ja, trennen
Sie das Gateway vom Stromnetz und schliel3en Sie es dann wieder an.

Wenn es sich um ein Wi-Fi-Gateway handelt, Uberprifen Sie die Wi-Fi-Verbindung. Wenn das
Passwort flr das Wi-Fi-Netzwerk seit dem Hinzufligen des Gateways geandert wurde, kann es
keine Verbindung herstellen. Um die Verbindung wiederherzustellen, missen Sie das Gateway
I6schen und erneut hinzufigen und mit dem neuen Passwort eine Verbindung zum Wi-Fi-
Netzwerk herstellen. Weitere Informationen zum Hinzufligen eines Gateways finden Sie unter
Inbetriebnahme eines Wi-Fi-Gateways oderlnbetriebnahme eines Ethernet-Gateways.

Wenn es sich um ein Ethernet-Gateway handelt, Gberprifen Sie die Netzwerkkonfiguration.

Léschen Sie das Gateway mithilfe der Amazon Monitron mobilen App, setzen Sie das Gateway
auf die Werkseinstellungen zurlick und installieren Sie das Gateway anschliel’end erneut. Weitere
Informationen finden Sie unter Das Wi-Fi-Gateway auf die Werkseinstellungen zurlicksetzen oder
Das Ethernet-Gateway auf die Werkseinstellungen zurlicksetzen.

Wenn keiner dieser Vorschlage dazu beitragt, dass lhr Amazon Monitron Gerat wieder funktioniert,
wenden Sie sich an den AWS Support.
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Amazon Monitron Monitron-Gerate

Amazon Monitron Starter Kits, Sensoren und Gateways kénnen bei Amazon.com oder Amazon
Business erworben werden. Amazon Monitron Monitron-Gerate sind in den USA, Gro3britannien und
der EU erhaltlich.
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Kontingente in Amazon Monitron

Sie kdnnen fur viele Amazon Monitron Monitron-Kontingente eine Erhdhung beantragen, wenn
Ihre Anwendungen dies erfordern. Informationen zu Service Quotas und zur Beantragung einer
Kontingenterhéhung finden Sie unter AWS Servicekontingente. Sie kénnen sich auch an lhren IT-

Manager wenden, um Unterstitzung bei der Beantragung einer KontingenterhOhung zu erhalten.

Unterstutzte Regionen

Amazon Monitron wird derzeit in den folgenden Regionen unterstitzt:

» USA Ost (Nord-Virginia): us-east-1
» Europa (Irland): eu-west-1

 Asien-Pazifik (Sydney): ap-southeast-2

Kontingente

Far alle Amazon Monitron Monitron-Operationen gelten die folgenden Kontingente.

Beschreibung Kontingent
Maximale Anzahl von Websites pro Projekt 50
Maximale Anzahl von Assets pro Standort 100
Maximale Anzahl von Positionen (oder Sensoren) pro Anlage 20
Maximale Anzahl von Gateways pro Standort 200
Maximale Anzahl von Benutzern pro Site 20
Maximale Anzahl von benutzerdefinierten Klassen pro Projekt 25

Maximale Anzahl von Positionen pro benutzerdefinierter Klasse 500
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lhr AWS Monitron-Gerat — Daten, die durch die
Verwendung des Gerats generiert wurden

Ihr AWS Monitron sammelt Daten vom Gerat und speichert sie im Monitron Service.

Arten von Daten: |hr Monitron-Gerat sammelt Geratedaten (wie Benutzername, IP-Adresse),
Messdaten (wie Vibrations- und Temperaturdaten) und Geratetelemetrie (wie Sensor- und Gateway-
Protokolle).

Datenvolumen und Datenerfassung: Die Menge der generierten Daten hangt davon ab, wie Sie
Ihr Gerat und lhre Dienste nutzen. Wahrend des Geratebetriebs werden einmal pro Stunde Daten
gesammelt.

Datenspeicherung: Strukturierte Daten von Ihrem Gerat werden sicher auf AWS Servern gespeichert.
Sie werden in maschinenlesbaren Formaten gespeichert.

Datenzugriff: Sie kdnnen tGber die Monitron-Webanwendung auf lhre Geratedaten zugreifen. Sie
kénnen auch jederzeit eine Kopie lhrer historischen Daten herunterladen, indem Sie sie Uber den
Kundensupport anfordern.

Datenmanagement: Sie kdnnen lhre Gerate und Einstellungen verwalten und lhre historischen
Daten Uber das Monitron-Dashboard Uberprifen. Um mehr Gber die Datenpraktiken Ihres Gerats zu
erfahren, lesen Sie bitte unsere Servicebedingungen (Abschnitt 81) und die Datenschutzerklarung.

Datenléschung: Sie kdnnen Ihre Geratedaten 16schen, indem Sie Ihr Monitron-Projekt oder Ihr AWS
Konto 16schen. Anweisungen zum L&schen lhres Monitron-Projekts finden Sie hier.

Datenaustausch mit anderen: AWS gibt Ihre Geratedaten nicht an Dritte weiter. Sie kdnnen
Dritte Gber unsere Identifizierungs- und Zugriffsverwaltungsprozesse autorisieren, auf lhre AWS

Ressourcen zuzugreifen.

Brauchen Sie Hilfe? Besuchen Sie den Kundensupport, um unser Support-Team zu erreichen. Dies

gilt unbeschadet Ihres Rechts, nach geltendem Recht eine Beschwerde einzureichen.

Dateninhaber: Amazon Web Services EMEA SARL, 38 Avenue John F. Kennedy, L-1855,
Luxemburg
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Dokumentenverlauf fur das Amazon Monitron Monitron-

Benutzerhandbuch

+ Letzte Aktualisierung der Dokumentation: 9. September 2025

In der folgenden Tabelle werden wichtige Anderungen in jeder Version von beschrieben Amazon
Monitron. Um Benachrichtigungen uber Aktualisierungen dieser Dokumentation zu erhalten, kbnnen

Sie den RSS-Feed abonnieren.

Anderung

Abschnitt Datenverwaltung

und Datenschutz hinzugefugt

Amazon Monitron steht

Neukunden nicht mehr

zur Verfugung. Bestandsk

unden konnen den Service

weiterhin wie gewohnt nutzen.

Informationen zu Funktione

n, die Amazon Monitron

ahneln, finden Sie in unserem

Blogbeitrag.

Amazon Monitron wird ab
dem 31. Oktober 2024 nicht
mehr fir Neukunden geoffnet

sein. Wenn Sie den Service

nutzen mochten, melden Sie

sich vor diesem Datum an.

Bestandskunden kdnnen

den Service weiterhin wie

gewohnt nutzen. Informationen

zu Funktionen, die Amazon

Beschreibung

Informationen zu den durch
die Verwendung des Gerats
generierten Daten finden Sie
hier.

Amazon Monitron steht
Neukunden nicht mehr

zur Verfugung. Bestandsk
unden kdénnen den Service
weiterhin wie gewohnt nutzen.
Informationen zu Funktione

n, die Amazon Monitron
ahneln, finden Sie in unserem

Blogbeitrag.

Amazon Monitron wird ab

dem 31. Oktober 2024 nicht
mehr fur Neukunden geodffnet
sein. Wenn Sie den Service
nutzen mochten, melden Sie
sich vor diesem Datum an.
Bestandskunden kénnen

den Service weiterhin wie
gewohnt nutzen. Informationen
zu Funktionen, die Amazon

Datum

9. September 2025

31. Oktober 2024

1. Oktober 2024
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Monitron ahneln, finden Sie in

unserem Blogbeitrag.

Die Richtlinie flir dienstbez
ogene Rollen wurde aktualisi
ert

Benutzerverwaltung

Verschieben von Vermdgens

werten zwischen Standorten

Aktualisierungen des Amazon

Monitron Monitron-Gateways

Monitron ahneln, finden Sie in
unserem Blogbeitrag.

sso:CreateApplicat
ionAssignment Und
sso:ListApplicatio
nAssignments  zur
Richtlinie fur Rollenber

echtigungen hinzugefugt.

Sie kdnnen Benutzerz
uweisungen und Berechtig
ungen als Administrator
projektibergreifend anzeigen
und verwalten. Weitere
Informationen finden Sie unter
Benutzer verwalten.

Sie kbnnen Amazon Monitron
Monitron-Ressource

n zwischen Standorte

n verschieben. Weitere
Informationen finden Sie unter
Verschieben eines Assets.

Sie kdnnen jetzt die MAC-
Adressdetails des Amazon
Monitron Gateways abrufen,
indem Sie die QR-Codes

des Gerats scannen. Weitere
Informationen finden Sie

unter MAC-Adressdetails fur
Ethernet-Gateways abrufen
und MAC-Adressdetails fur Wi-

Fi-Gateways abrufen.

30. September 2024

19. Mérz 2024

19. Mérz 2024

22. Februar 2024

490


https://aws.amazon.com/blogs/machine-learning/maintain-access-and-consider-alternatives-for-amazon-monitron
https://aws.amazon.com/blogs/machine-learning/maintain-access-and-consider-alternatives-for-amazon-monitron
https://docs.aws.amazon.com/Monitron/latest/user-guide/using-service-linked-roles.html
https://docs.aws.amazon.com/Monitron/latest/user-guide/using-service-linked-roles.html
https://docs.aws.amazon.com/Monitron/latest/user-guide/user-management.html
https://docs.aws.amazon.com/Monitron/latest/user-guide/moving-assets.html
https://docs.aws.amazon.com/Monitron/latest/user-guide/mac-address-ethernet-gateway.html
https://docs.aws.amazon.com/Monitron/latest/user-guide/mac-address-ethernet-gateway.html
https://docs.aws.amazon.com/Monitron/latest/user-guide/mac-address-wifi-gateway.html
https://docs.aws.amazon.com/Monitron/latest/user-guide/mac-address-wifi-gateway.html
https://docs.aws.amazon.com/Monitron/latest/user-guide/mac-address-wifi-gateway.html

Amazon Monitron

Benutzer-Leitfaden

Stummschaltung von ISO-
Warnmeldungen aufheben

Statische IP-Adresse fur
Gateways

Updates zur Rechnungs
uberwachung von Amazon
Monitron

Benutzerdefinierte Maschinen

klassen von Amazon Monitron

Sicherheitsupdates fir
Amazon Monitron

Sie kdnnen jetzt die
Stummschaltung von ISO-
Alarmen (Alarme und
Warnungen) aufheben.
Weitere Informationen

finden Sie unter Benachric
htigungen stummschalten und
Stummschalten.

Amazon Monitron unterstutzt
jetzt neue statische IP-Adress
en fur Gateways. Weitere
Informationen finden Sie unter
Schitzen lhres Netzwerks.

Sie kdnnen jetzt Amazon
Monitron AWS generierte Tags

verwenden, um die Abrechnun
g zu Uberwachen. Weitere
Informationen finden Sie unter
KostenUberwachung.

Sie kdnnen jetzt benutzerd
efinierte Maschinenklassen in
Amazon Monitron erstellen.
Weitere Informationen finden
Sie unter Benutzerdefinierte

Klassen erstellen.

Die Sicherheitsinforma

tionen fur Amazon Monitron-

Sensoren wurden aktualisiert.

31. Januar 2024

25. Januar 2024

13. Dezember 2023

07. Dezember 2023

26. November 2023
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Amazon Monitron IT

Manager's Guide ist veraltet

Aktualisierungen der Amazon
Monitron CloudTrail Monitron-
Ereignisnamen

Neue Region wird unterstiutzt

Gateway-Details in der
mobilen App anzeigen

Zwischen Projekten wechseln

Das Amazon Monitron IT
Manager's Guide wurde

mit dem Amazon Monitron
Amazon Monitron User Guide
zusammengefihrt.

Die Namen der Amazon
Monitron CloudTrail Monitron-
Ereignisse wurden aktualisiert.
Weitere Informationen finden
Sie in CloudTrail den Informati

onen zu Amazon Monitron

unter.

Amazon Monitron ist jetzt

in der Region Asien-Pazifik
(Sydney) verfugbar. Informati
onen zu allen unterstutzten
Regionen finden Sie unter
Unterstutzte Regionen.

Sie kdnnen |hre Amazon
Monitron Gateway-Details jetzt
in der mobilen App anzeigen.
Siehe Ethernet-Gateway-D
etails anzeigen und Wi-Fi-Gat

eway-Details anzeigen.

Sie kdénnen jetzt in lhrem AWS
Konto zwischen Ihren Amazon
Monitron Projekten wechseln.
Weitere Informationen finden
Sie unter Zwischen Projekten
wechseln.

24. Oktober 2023

2. Oktober 2023

17. August 2023

20. Juli 2023

15. Juni 2023
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Gateway-Namen bearbeiten

Position aus der Web-App
erstellen

Status der Akkulaufzeit des
Sensors

Streudiagrammansicht fir
Sensormessungen

Bearbeitung von Maschinen
klassen-Updates

Kinesis-Datenexportschema

v2 hinzugeflgt

Sie kdénnen jetzt die Gateway-
Namen fir Ihre Amazon
Monitron Gateways bearbeite
n. Weitere Informationen
finden Sie unter Ethernet-
Gateway bearbeiten und Wi-

Fi-Gateway bearbeiten.

Sie kdénnen jetzt in der Web-
App eine Position flr lhren
Amazon Monitron Sensor
erstellen. Siehe Hinzufligen
einer Sensorposition.

Amazon Monitron Zeigt

jetzt den Batteriestatus

des Sensors an, damit Sie
den Zustand des Sensors
verfolgen kdnnen. Weitere
Informationen finden Sie unter
Batteriestatus des Sensors.

Sie kdnnen |hre Amazon
Monitron Sensordaten jetzt
im Streudiagrammformat

anzeigen.

Jedem Amazon Monitron
Sensor kann jetzt eine
Maschinenklasse zugewiesen
werden.

Anweisungen zur Deprecation
des Amazon Monitron Kinesis-

Datenexportschemas v2 und

v1 hinzugeflgt.

15. Juni 2023

15. Juni 2023

22. Mai 2023

22. Mai 2023

22. Mai 2023

4. April 2023
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Aktualisierungen des ISO-
Images mit Vibration

Informationen zur Sensorpos
ition hinzugeflgt

In-App-Updates

Gateway-Namen bearbeiten

Gerat ist offline

Aktualisierte Anweisungen
zum Kinesis-Datenexport

Die Richtlinie flr serviceve
rknlpfte Rollen wurde aktualisi

ert

Es wurden mehrere Bilder
aktualisiert, um neue
Messfunktionen und Filtertools
in der Mobil- und Webbenutz
eroberflache zu zeigen.

Uberblick dariiber, wie die
Positionsdetails eines Sensors
identifiziert werden konnen.

Es wurden ein Hinweis und
Updates zur In-App-Update-
Funktion hinzugefiigt, die
Benutzer Gberwachen sollten,
um sicherzustellen, dass sie
Uber die neuesten Amazon
Monitron Monitron-Funktionen
verfligen.

Benutzer haben die Moglichke
it, einen Gateway-Namen zu
bearbeiten, sobald er erstellt
wurde.

Dieses Update erklart das
Verhalten von Sensoren, die

offline gehen.

Die Anweisungen fur Kinesis-
Konfigurationen und -Einstell
ungen wurden aktualisiert.

sso:ListProfileAss
Zur Richtlini
e fur Rollenberechtigungen
hinzugeflgt.

ociations

16. Marz 2023

24. Januar 2023

15. Dezember 2022

15. Dezember 2022

15. Dezember 2022

5. Dezember 2022

30. September 2022
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Amazon Monitron

Benutzer-Leitfaden

Netzwerkinformationen

wurden hinzugefligt

Web-App unterstutzt

Ethernet-Gateways hinzugefl

gt

Neue Region wird unterstiutzt

Einmalige Downloads werden

unterstitzt

Neuer Leitfaden und Service

Sie kdénnen jetzt Details
dartber lesen, wie Amazon
Monitron eine Verbindung
zu lhrem lokalen Netzwerk

herstellt.

Amazon Monitron hat jetzt
eine Web-App.

Amazon Monitron Ethernet-
Gateways kénnen jetzt
erworben und in das

bestehende Amazon Monitron-

System integriert werden.

Amazon Monitron ist jetzt in
der Region Europa (Irland)
verfugbar. Informationen zu
allen unterstutzten Regionen
finden Sie unter Unterstutzte

Regionen.

Sie konnen lhre Daten
entweder Uber die CLI oder

die Konsole auf Amazon S3

herunterladen.

Dies ist die erste Version des
Amazon Monitron Monitron-
Benutzerhandbuchs und -
Service.

5. Juli 2022

18. November 2021

7. September 2021

5. Mai 2021

21. Januar 2021

1. Dezember 2020
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